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 ملخص:

هتااادا ا ل ت اااب ال ااا   ها    سااا ت    أهك ا اااا الساااان ا ال ال هساااال   ااا   ه الدراسااال ال ااا  تظااا هذ  ااا ت
 اا ه تتضااط   ه  ،همااظ   ت  ااام الطضااطا   ،التاا ري والاسااتا اةو ه الطااظ    هالتاادارا  الائ ةااال ها ل اا   ه ناا 

أجااااواا هخ تطاااال  جظاااا ئ  الفااااوا ائهذ الطحاااا  ا  ال ةاساااال ل  اااا    خطساااالب لإضاااا لل إلاااا  الطادماااال  الدراساااال
التطااارال ال ماا  خاابذ إراا ار الت  يحاا ل ائا اا  لااطالا، لااو الطاضاااى، هبلااب جظن،اا  إلاا  جظاا  أراا ر السااان ا 

 نا ال الت دجادال الساان ا ال راا   الفاوا ال ا  و  هيظ ئ  أهك ا ا الت ري ال ل   ه  السان ا ال ال هسال     
هكااا لب  أهك ا ااا  هسااال لااو السااان ا ال ال ط ااا ل ال أ اادا ، هي اا ا الفااوا ال  لاا  أهك ا ااا ال هسااال   اا  

تااادارا   ت الدراسااال، هأخاااا ا تظ هلاااائهك ا اااالالت ااا     ااا  تااادا ا ل ال فطااا ل الساااان ا ال ل  ااا   ال هساااال 
باا لتوام  مااد ا اادلاى ال اا   لاااو ضااد ال فطاا ل السااان ا ال ال هسااال، هتاااا ت الدراساال إلاا  أ اا   أهك ا ااا 
ال اااااا   ال هسااااااال   اااااا  مظاااااا  راااااادا  أهك ا ااااااا   اااااا   سااااااان ا ال  فطاااااال ٠٢٢هااااااد  أا اااااا  ماااااا   أهك ا ااااااا 
الطنا اال الطتطااار  ، كطاا  اتسااطت ائهك ا ااالماا  الاا  اا ل ال  امااال  7٢اساات دا  ماا   ااا    اا  ه  ،أهك ا ااا 

 هااا رتاتا اا ل مترااا   ب سااتط ار، ه اائاام  فامااال جدجااد ، ه.هالااد مترااا    ل ت دجاادال ال هسااال السااان ا ال 
هاا   الط  اماا ل ههطاابل ه  ل ااياال، هالتفساات، هت طااام ال اادم ل فطاا ل   اا  النظااال الت تااال االتشااطم 

 ااد   أهك ا ااا   اا  رهسااا  جاا اا تاااح اا  ل  اا   السااان ا ال    هاساات دلتالتضاا ام هساا ئل الط اااال الحا ياال
تااااي  ، ه الإخاابذ بط  .لاال الااد   الر رااو ئهك ا ااا ، ه ال اا   الظحسااال هال ااداى الاساات اتافو) أ اادا  مظ اا 

( ه ا  تادا ا ل ال فطا ل الساان ا ال لاو ال ا   ها   السا .  ل هتلاام ال اال، ه ائهك ا اوم ال ال لو الظظ 
 التااار ا  لاااو الااا أإ ال ااا م هاضااا    الااا ها الط ظايااال ل سااا    ائهكااا ا لتط  ااات لاااو   ) ائهك ا اااالال هساااال 

، هك ا اااالائاضااا    ال اااال لاااو ال  امااال ، ه ائتصااا .     أهك ا اااا اسااات دا  النظاااال الت تاااال الطد اااال هضااا   ه 
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تاااااااادارا  ضااااااااد ال فطاااااااا ل السااااااااان ا ال ال هسااااااااال ماااااااا  اتناااااااا ى الا  ااااااااد  التااااااااو تااااااااااذ  أهك ا ااااااااا هات اااااااا ل 
 .ب د. م  ال فط ل السان ا ال     الطشلل ال هسال  أهك ا ا ها  ئ مت  هسا ل ل دل ى ألضم ال فام

التدا ا ل  الص اى ال هسو ائهك ا و، ، ال فط ل الإلات ه ال، السان ا ال ال     الا ط ل الطحت هال
  هالتدارا  الائ ةال

Russian cyber war on Ukraine: repercussions and preventive 

measures 

Abstract 

This study deals with the Russian cyber war on Ukraine: the 

repercussions of that war, its repercussions, and preventive measures against 

it. The inductive and historical approach and the content analysis approach 

were applied. In addition to the introduction, this study includes five parts 

and a conclusion. The first part discusses the main concepts of cyber warfare 

by highlighting the most comprehensive definitions of the topic, This is side 

by side with the most prominent historical developments of the Russian cyber 

wars on Ukraine. The second part discusses the nature of the Russian cyber 

threats to Ukraine, and the third part presents the goals of Russian cyber 

operations in Ukraine as well as identifying the repercussions of the cyber 

attacks of the Russian-Ukrainian war, and finally addressing Ukraine’s 

measures against Russian cyber attacks. The study concluded that, coinciding 

with the outbreak of war in Ukraine, more than 200 cyber attacks had 

occurred on Ukraine since the start of the Russian war on Ukraine, targeting 

approximately 70 Ukrainian government entities. The evolving nature of 

Russian cyber threats was also characterized by constantly changing tactics 

and new attack vectors. And variable motives, These include attacks on 

critical infrastructure, espionage, disruption of services, information warfare, 

disinformation campaigns, and intellectual property theft. As a result of its 

use of cyber warfare against Ukraine, Russia targeted several goals, including 

(psychological warfare, strategic deception, disrupting the equation of 

Western support for Ukraine, undermining confidence in the Ukrainian 

regime, war of narratives, and erosion of trust). Regarding the repercussions 

of cyber attacks in the Russian-Ukrainian war, they were: (influencing public 

opinion, weakening the morale of the Ukrainian population, targeting civilian 

infrastructure, hitting Ukraine economically, and weakening confidence in 

the Ukrainian government. Ukraine took measures against Russian cyber 
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attacks by following the rule that says the best way is To defend is to attack, 

as Ukraine has carried out a number of cyber attacks on Russian facilities. 

 

Keywords: Cyber war, cyber attacks, Russian-Ukrainian conflict, 

repercussions and preventive measures 

 مقدمة:

  ه ال ا   والاامو لو ال ص  ال دج   ا ائم   أهد أخط  الت دجدال التو تااج  إ
هاهد  م  راا  أرا ر تاتا ا ل ال ا ه  ال دج ال  هاا   ط ا  ل  فطا ل التو ت  د  السان ا ال

ائل ا. هالش ك ل هالدهذ     هد سااا  بلاب ال طا  الا إ جتط ام لاو ت د. الإلات ه ال أ  
ال فطاا ل السااان ا ال، التااو لا تااام ن  ر اا   اا  ت ااب اه اا ر التااو ت  ح اا  الظوا اا ل الطساا  ل 

مصااادر ئ ااا  متواجاااد بسااان  الا تطااا . الطتواجاااد  ن ا الالساااا الت دجااادالشااا م ت، هاااا  التا اد ااال
  اا  تاظالاجااا  الط  اماا ل لااو ال دجااد ماا  جاا اا  الطفتطااد هام   ااال هااده  اضااط ا  أه 

تاار ا  كنااا    اا  مسااتا      هئااد كاا   ل ااأه الت دجاادال ال فطاا لت ااب ضاا ر كنااا  بساان  
ال ااياال، م اام لاان  ل النظااال الت تااال  تاادما هماا  أاناا  ن اا ر ال فطاا ل الإلات ه ااال  ال اا ل 

الظام هلن  ل الط ئل هالشن  ل الطص لال  هيط   أ    اا  ل  فطا ل الطاج ال   ا   ا ه 
ائ ظطاااال  اائاااا  هاساااا ل الظطاااا ط بطاااا  لااااو بلااااب ا اطاااا ى التااااا ر الا  راااا ةو هتاااارخا  الظااااام 

   هال س ة  الط لال

 ائمااا إلااا  ريااا .  الإ حااا ط   ااا  تااادارا   لالساااان ا ا الت دجااادالأ.  ال اااا  مااا  اطااا  
تااار   ال ااا ل  ب اااد   ااا ط بح ااام  هاااا  الساااان ا و مااا  ئنااام ال  امااا ل هالشااا ك ل ال  اااال 

بطا  لاو بلاب ائضا ار التاو ل اات ب لنظاال الت تاال هائرمال الائتصا . ل  الساان ا الال فط ل 
 ت  ك ال صاااال، ها تش ر الد   ل أه الط  ام ل الطض  ل هلادا  الط  ام ل ال س سل ها

 شا  الد   ال هالتب ا  با ل أإ ه  ار   الائتص .إ  لضب،    الإض ار بسط ل الدهلل هاستا
 ط ااا  أ  تاااا.إ كطااا  ال ااا م، مطااا  ئاااد جاااا.إ إلااا   ااادم الاساااتا ار الاجتطااا  و هالسا ساااو  
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ال فطاااا ل الإلات ه ااااال إلاااا  ساااا ئل م  اماااا ل هس ساااال، م اااام الط اااااال الحا ياااال أه النا  اااا ل 
  الش صال

 ائهك ا ااالال اا   ال هسااال  ااو السااان ا ال،  ال فطاا لهماا  أا اا  الظطاا بة ال ااال لت ااب 
  إب اسااات دمت   ماسااا ا لشااا   فطااا ل إلات ه اااال   ااا  ٠٢٠٠التاااو الااات  ت لاااو لن اجااا  

 ائهك ا ااوم ااااو الاااا .  هالساااط   ال  امااال هال ساا  يل هال اادم ل ال اجسااتال لااو الااداخم 
  هتط ااب رهسااا  ت ري اا ،  ااايب، لااو مط رساال أهك ا ااا .اخاام ر ااد  إ اا ر  الحاضاا  هالارتناا ك 

ائخااا  ،  ااو الطاا   الساا ب ل التااو تساات دم  ائهك ا ااالال ط ااا ل السااان ا ال، إب ك  اات ال اا   
لا لب كا   الادا و لتظا هذ   لا   ماسا ا  ا ه ال ط اا ل ضاد خصاام   لاو الفااار الإئ اطاو

  ا الطاضاى هالا إ   ا ا تادا ا ل الت دجادال الساان ا ال ال هساال   ا  ال ا   ال هساال 
 .ائهك ا ال همس ر ت ب ال    هالتدارا  التو أج ت   أهك ا ا  ها ذ ت ب ال فط ل 

 

  :مذكلة الدراسة

، ٠٢٠٢ااال ال هسااال السااان ا و أه الإلات ه ااو لااو الاساات اتافال ائمظ ائماا راا ر ب  ااد 
الاامو ال هسال الفدجد ،   ا  أ  ال اد   ائم هاض ،  هأا   تطار،ا، إب تظص است اتافال 

اا  لتا ياا   الاا ةات ل هسااا  جتط اام لااو ت اااا  التحاااط الط  اماا تو لااو الحضاا ا السااان ا و  ههلا،
، اهت ااات رهساااا  الط كاااو ٠٢٠2اااا .ر  ااا  الط  اااد الااادهلو ل دراسااا ل الاسااات اتافال  ااا م 

 اا  و مااد الصااا  لااو ت تااا  وم ااااو الاااا  الإلات ه ااالو، ب ااد الالا اا ل الطت ااد  ائم ي ااال، ال
 .الإلات ه و لو است اتافال رهسا  ائمظال ائم ه ا م  جن ر أ طال ب  د 

هغ لناااا  ماااا  تسااااح  ال فااااط ل السااااان ا ال  اااا  إهاااادا   اااااى ماااا  التاتاااا  هالاهتااااا   لااو 
الدر ام سااااال رااااا  الاااادهذ، ه ااااا ماااا   ط اااا  الاستشاااا  .   ااااا  ماااا  خاااابذ ال دجااااد ال بئاااا ل 

مااااا  ال فاااااط ل الساااااان ا ال، هل ااااام نخ  ااااا  تص  اااااد بره  ال ااااا   الساااااان ا ال راااااا  كااام مااااا  
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رهساااااا  هأهك ا اااا  لاااو اااام أرمااال هاااا اى راااا  الطااا لا   لطااا   اااو  نا ااال  ااا ه ال فطااا ل 
 ن ا ال، هكاف تش م لو مفط    ه ر  سانا ا ال تاج  الص اى را  كااف هماس ا؟السا

لاا إ  طاا أ بشاا م مسااتط    اا  اطاا  تتفسااد إلاا  لال  اا ا الن اا  لااو م  ااال الت اااذ ا
 تافااال لر ااا ر الا ر اااال ل ت دجااادال الالات ه اااال، همااا  جوياااد  ااا ا ائمااا  اااا ارل  اااا ال ااا ل  

ئ ال  ش م إهد  الحفااال لاو ائ.راا ل هالدراسا ل الالتا ر إل  .راس ل ه لال ل م ل هها
هالتادا ا ل التاو تظات   ا  ال ا ه  هال فطا ل الساان ا ال لا  ،لالسان ا ا ب ل فط لالطت  ال 

  لااا لب ائهك ا اااالساااط  لاااو ماائااد التاااات ال الشااادجد  م اام مااا    ااد  لاااو ال ااا   ال هسااال 
لسااااان ا ال ال هسااااال   اااا  ا ال اااا   ل ت اااا     اااا  تاااادا ا ل ه نا اااالجاااا ال  اااا ه الدراساااال 

  ها ل   أهك ا ا   هالتدارا  الائ ةال م  أهك ا ا 
 :الدراسةجساؤلات 

م   ا مد  تر ا  والتس ؤذ ال ةات اهتو  تس     ه الدراسل إل  الإج بل     
مفطا ل م  التس ؤلال ظن   م    ا التس ؤذ هي ل هسا  لو أهك ا ا و السان ا ال ال ط ا ل
 :همظ   الح  ال الن  ال
السان ا ال همد  تطار   لو الظطابة ال هسو  ال  ه   ا مح امما   2

 ائهك ا و؟
 ؟همد  تطار   أهك ا ا السان ا ال ال هسال لو  الت دجدال نا ل م    ٠
لو ه ر   التا اد ل س  دت      التو ت اا  أ دال رهسا  م   م استط  ت  3

  الطن ل   هت دجد ائم  ائهك ا و
 هالتدارا  الائ ةال تدا ا ل ال ط ا ل السان ا ال ال هسال لو أهك ا ا م   و   4

 ؟ها ل  
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 :أهداف الدراسة

السان ا ال  ال  ه تالا  ل   ل مم همت ط  لطاضاى إل   ت د    ه الدراسل
لضب،    ت ا  ائ دا  الح  ال ، ل  هتدا ا ت  هالتدارا  الطض .  ال هسال     أهك ا ا  

 اهتال 
السان ا ال همد  تطار   لو الظطابة ال هسو  ال  ه      مح ام الت     2

 ائهك ا و 
  همد  تطار   أهك ا ا السان ا ال ال هسال لو  الت دجدال نا ل الاشف       ٠
ائ دا  التو هاات   رهسا   تافل ل ط ا ت   السان ا ال لو الت          3

 أهك ا ا  
 هالتدارا  الائ ةال ال هسال لو أهك ا ا تدا ا ل ل  ط ا ل السان ا ال ت دجد ال  4

 ها ل   
 

 :الدراسةأهمية 

باا ل ماضاااى ال ط ااا ل السااان ا ال   ظاا  ب لطويااد ماا  الا تطاا م لااو الاادهاة  السا سااال 
هائا . طااال هالاساات اتافال بساان  الا تطاا . الطتواجااد   اا  لاان ل الإ ت  اات ها تشاا ر  ، لضااب، 

التااااام الاجتطااا  و، ب ااا  ب تااات النظااال ال اايااال  اا  ا تشاا ر تطناا ت ااا ، م اام مظصااا ل 
ا كا مب،   ا  لان ل الإ ت  ات  الطد ال هال س  يل ههت  الاجتط  ال ئإ .هلل م تطد ، ا تط .،
لو  ط ا ل التشارام هالتظحاا  هالاتصا ذ  هرظا ا،   ا   ا ه ائ طاال، ب تات كام .هلال ت ظا  

لااادل ى  هرااا ل الحضااا ا الساااان ا و بفاااا  ساااان ا و أه ههااادال ساااان ا ال ت اااتص  بااا ل فام ها
الطفااا ذ ال ااا مت لاااو ال ااا ه  مضااا ل،  إلااا  الطفااا لال التا اد ااال ائخااا    الن يااال هالن  يااال 

 .هالفايل هالحض ةال
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الطاضاا  ل ال  لاال  أرا ر هادأ   ا  الضااا طتس  اا    أ طات   الدراسل تستطدهك لب 
الالات ه و م  الطااضاد ال اايال الط طال، هالتاو را ر  الت دجد  د  إب    الس هل الدهلال، 

ت دجااااد .هر اااا  هتر ا  اااا    اااا  م ظاااا  ر اااادا  ال اااا ل ، لاااا لب تاطاااا  أ طااااال  اااا ه الدراساااال لااااو 
الاتف  اااا ل هائ طاااا ة ال ةاساااال ماااا  هااااا  أ ااااااى ال فطاااا ل السااااان ا ال التااااو تاااا  تظحااااا   ، 

 هالاط   ل الطست دلل، هتدا ا ل   ه ال فط ل 
 

 الدراسة:ض وفر

  ط ا ت اا ماا  خاابذ   اسااتط  ت رهسااا  تظط اا  الدراساال ماا  ل ضااال أس سااال ه ااو و
لو ه ر   التا اد ل الطن لا   هت دجاد س  دت      التو م  ت اا  أ دال لو أهك ا ا  السان ا ال

 ائم  ائهك ا وو 
 منهج الدراسة:

ا تطدل   ه الدراسال   ا  الطاظ   الت  ا او هالاساتا اةو هأ.ا  ت  اام الطضاطا  هبلاب 
هتاادا ا ل ت ااب ال اا   ها    ساا ت   أهك ا ااا  السااان ا ال ال هسااال   اا   ال اا  ل ت اا     اا  

 هالتدارا  الائ ةال ها ل  
  :جقسم الدراسة

ل   ااا  لاااو ضااااا مااا  سااان  هلاااو ا ااا ر سااا و الدراسااال إلااا  ت ااااا  أ ااادال   هالإج بااا
 م  هر خطسلتس ؤلات   الن  ال هاختن ر ل ضا ت   ائس سال هالح  ال ت  تاسا  الدراسل إل  

 اط  ج و 
 

  الأوكراني في النموذج الروسي ومدى تطورهاالديبرانية  الحروب أولًا: مفهوم

 : مفهوم الحروب الديبرانية - أ



        السويسجامعة  - سياسة والاقتصادكلية ال - السياسية والاقتصادية مجلة الدراسات

 

4413 | P د د ع ل لا و لأ ة  ،ا ن س ل ةا ع ب ا ر ل ل ،ا ي ر ب 0 أ 1 0 2 
 

التاو تت ا    الدهلال ما  أجام ال فاام  الإج ااالت ب “تٌ    ال  ه  السان ا ال بر    
ار ر اا  هالاادل ى  اا   ظاا  الط  اماا ل اماا ل ل  ااده ر ااد  التاار ا  ه الإضاا    اا   ظاا  الط  

ال  ال ب لدهلل ا الط  جطل ه إبا سننت ال فام ل السان ا ال  وا   مس  ،  راااح    ط اال 
أه الإضاا ار  إلات ه ااال سااااا  فامااال أه .ل  ااال مطاا  ئااد    اا  إااا ب ل أه ئتاام ألاا   

. بططت ا ل هتدما   
 (1) 

، ه و ه ه  أئم تا حل     بر    ه   غا  م ده.  الطف ذ، هغ مضل ائ دا هت
، ه ا .     لتش   أ ادال   هت اد. أغ اضا  م  ال  ه  التا اد ل ، هكط  ت د أا   ض ر،ا مظ

 (2)  ، هتض  بطظشلل الدهللب ل ، هئتم ل طد اا  هالطست دلا م  جظت   ظ   إا 
 

 : الأوكرانيةالحرب الديبرانيّة الروسيّة -ب

ا  ب سا    ائهك ا االال ا   الساان ا ا ل ال هساا ل  ال ا    الإلات ه ا ال ال هسااا ل  هت  ا ف  أ ض،
لاو  ا  ا ر الات ا . الساالاتو  و أهد م اا    ل الطااج ل را  رهسا  هأهك ا ا  مظ  ائهك ا ال

اف   فت أهلا  ال فطا ل ال2992  م  ساان ا ا ل   ا  أ ظطال الط  اما ل ال  اال   لاو هاا  س 
، ٠٢23خابذ الاهتف جا ل الفط  ا ي ال لاو  ا م  أهك ا اا ب لش ك ل هماسس ل الدهلل لو 

ا هي سات فطم   اا  لتا الّ متح  ئاال مظا   اا م  تاارلا لااد كا   الساابا الإلات ه او ال هسااو ماجااا.،
 ا م  ائهك ا االتص  دل ال ا   الساان ا ا ل ال هساال ماد اختا اط لان ل الا  را ا ه   ٠٢٢5
. سااااطن  أهك ا ااااا  لااااو ، هال فااااام   اااا  ماائااااد ه اما اااال ٠٢26هماااا   أخاااا    اااا م  ٠٢25

                                                 

، الحرب السيثراوية مه مىظورالقاوون الدولي الإوساوي ،المجلة الىقدية للقاوون وسية وجية(1) 
 4،العدد ، 11المجلد  تيسي وزو، السياسية جامعة، كلية الحقوق والعلوم  والعلوم السياسية

 .0ص0201،
لن ل الظنر  أهد ،ال فط ل السان ا ال الطدم   را  رهسا  ه اهك ا ا    ه   ل  جظفا مظ   (0) 

لن اج   ٠5، ت ريخ الدخاذ ، ت ريخ الدخاذ ٠٢٠٠نبار  26ل ، الط  ام تا
٠٢٠4 https://annabaa.org/arabic/informatics/30480 

https://ar.wikipedia.org/wiki/%D8%AA%D9%81%D9%83%D9%83_%D8%A7%D9%84%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF_%D8%A7%D9%84%D8%B3%D9%88%D9%81%D9%8A%D8%AA%D9%8A
https://ar.wikipedia.org/wiki/%D8%AA%D9%81%D9%83%D9%83_%D8%A7%D9%84%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF_%D8%A7%D9%84%D8%B3%D9%88%D9%81%D9%8A%D8%AA%D9%8A
https://ar.wikipedia.org/wiki/%D8%AA%D9%88%D8%B1%D9%84%D8%A7
https://ar.wikipedia.org/wiki/%D8%AA%D9%88%D8%B1%D9%84%D8%A7
https://annabaa.org/arabic/informatics/30480


Journal of political & Economic Studies - Faculty of Politics & Economic -Suez University 
(JPES) 

 

P |1147  N o 1 ,  F o u r t h  Y e a r ,  A p r i l  2 0 2 5  

، هال فطاا ل   اا  ماائااد ٠٢27اااا جا  لااو ال فطاا ل ال هسااا ل الااي اال ، لضااب،  اا ٠٢26
  ٠٢٠٠جظ ج  ائهك ا ال لو ال  امل 

 (1) 
  

 . أوكرانيالديبرانية بين روسيا و لتطورات التاريخية للحرب اا -ج

ت اااااااد رهساااااااا  مااااااا  أهلااااا  الااااااادهذ التاااااااو اساااااااتر ت الحضااااااا ا الساااااااان ا و لاااااو الطفااااااا ذ 
 .لوياا .  ئدرات اا  ال فامااال لو  اا ا الطفاا ذال سااا إ، ها تطاات ب لن اا  هالتطاياا  

ردأ الا تط م ال هسو ب ئب ا . السا ساال لرما  الالا ت ه او لاو التسا اظا ل ما  الاا   
الاااااامو ال هسااااو هتاااا  إ شاااا ا  ائماااا لطف اااات  299٠الط ضااااو بء شاااا ا رهسااااا  لااااو  اااا م 

 . الالا ت ه و ال هسو ائم ههط  ل  السان ا الماسس ل أخ   ت تص لاط ب لاض    

، هر  اذ   م  ٠٢٢٢الالا ت ه و لو   م  ائم تن ار الا تط م ال هسو باض    لاد 
 وأررااااره  وتااا  إ شااا ا أهذ سااابا الا ت ه اااو رهساااو  ٠٢٢5

همااا  أ ااا  ال فطااا ل   (2) 
 السان ا ال ال هسال     أهك ا ا  

ل طاسسااا ل  ظطاال الط  امااا لا  اات أهذ ال فطااا ل السااان ا ال الطساااف ل لاااو أ   2
 تافاااااال  أهك ا ااااااا لااااااو   ٠٢23الطاسساااااا ل ال  امااااااال لااااااو  اااااا م ال  ااااااال ه 

هااا  لاا دل الاانب.  فااام سااان ا و   اا   أهك ا ااا لبهتف جاا ل الشاا نال لااو 
ل تار ا    ا  الا أإ ط  و ل تب   لو هسا ةم الا ابم ه ماائد التااام الاجت

          (3) لو الات  . ائهرهرو أهك ا ا لطظد .خاذ  ائهك ا وال  م 

                                                 
السان ا ال لو ال    ال هسال هده. تر ا  ال ط ا ل :تاتا  ل متن .للو،  ند الطظ     (1) 

    ال ابط  ٠/2/٠٢٠4،ت ريخ الظش  ائهك ا ال
https://futureuae.com/ar/Mainpage/Item/8906 

 .٠م جد س ر  ،  ،  سا   فا  (0) 
الش ط   نام  ا.  ، ال ط ا ل السان ا ال لو ال    ال هسال ائهك ا ال  نا ت   ه أ ط     ، (3) 

 ٠3، اح ل  ٠٢٠٠سنتطن   20،  الاست اتافاللرب    

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9_%D8%B9%D9%84%D9%89_%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2017
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9_%D8%B9%D9%84%D9%89_%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2017
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 أه fancy bear اساااات دلت مفطا اااال ئ اااااظل رهسااااال تسااااط   ٠

APT28    ه اا ه ال فطاا ل .ماا ل  ائهك ا ااالالااااال الصاا رهخال هالطدل ااال
هبلاااب مااا  راااا   ائهك ا اااال  D-30 : مااا  مااادالد ال ااا هتور8٢أا ااا  مااا  

٠٢24-٠٢26. 

    إ   الصا اى   ٠٢24لو  Cyber berkut ارتنط ر هر مفطا ل تسط   3
لاو ت اب الحتا   الومظاال هالتاو ك  ات تتنظا  خط با ، م  . ا ، ل ااا   أهك ا ا .اخم 

الر راال هماالااا ، لطاساا ا ها ت لاات تناادلب الطفطا اال بشااظ    فطاا ل إلات ه ااال 
ها  اخت ئت لفظل الا ت  ب ل  أهك ا ا أ ظ ا  ط ال الا ت  ب ل الن لط  ال لو 

 .٠٢24لو ا ت  ب ل  ائهك ا الالط كويل 

 فااام سااان ا ال  ا ج    اا  لاان ل ك  راا ا ، هاا  لااو . سااطن  ماا   اا   أهذ  4
ا حاااا  ا ” هااااا  تاااا  اختاااا اط لاااان ل الا  راااا ا لااااو الطظطااااال الر رااااال   ٠٢25

مطاا  أ.  إلاا  الا اطاا ى التاا م لااو التااا ر الا  راا ةو   اا   طااام ” ل ا االسااب 
ما  ئنام  ائهك ا االالطظطال ه لو ال  م التا لو تاا ر الاختا اط لشان ل الط ئال 

 .م ت لا  ره 

بشااا  تساااد  ٠٢26مااا جا مااا   9لاااو     ااا  الصااا اد اهخااا   أهك ا اااا ئ مااات   5
” جط اريااا ل .ه اتساااب الشااا نال”  ط اااا ل اختااا اط   ج ااال لطاائاااد مفطا ااال 

الا حصااااا لال هأ ضااااا ، اخت ئااااات ماائاااااد رهساااااال ل د   ااااال الطظ  ضااااال ئهك ا اااااا  
 .ب لإض لل لش ك ل  س  يل رهسال خ ال

هاهاااد  مااا  ألاااد   ٠٢27 ااا م  ( Notpetya) ا  ااات  فطااا ل  ااات رتاااا   6
ال ط ا ل السان ا ال تا حل ها  أاا رت الشان  ل ال دماال الت ب ال ل اط  ا ل 

ت ااب   تساا رت هااا  الطصاا لال هال  امااال ئهك ا ااا  ه ط اات الاااااذ إلا اا 
د ما  الاادهذ ائخا   م اام ال فطا ل لتصاا  ب ااد الشان  ل ال دمااال لاو ال دجاا
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لا اااا ل الطت ااااد  هأساااات الا  هئاااادرل تا حاااال ت ااااب الطط ااااال الطت ااااد  هالا ا ط لااااا  ه 
      (1)ال فط ل ب ش ال الط ا رال م  الدهلارال

هد   فام  ٠٢٠٠ ئنم ا دلاى الروه ال هسو ئهك ا ا  لو مظتصف جظ ج ه   7
 ائهك ا ااالسااان ا و هااا   ط اات الا ااااظل  شاا ال الطاائااد الت ب اال ل   اماال 

 (2) ائهك ا المتضطظل هرار  ال  رجال 
غااااوه الااااااال  ، ب ااااد٠٢٠٠لن اجاااا   طاااا ل السااااان ا ا ل ال هسااااال لااااوأ. ل ال ف  8

، إلاااا  إسااااا ة  ال دجااااد ماااا  الطاائااااد أهك ا ااااا ال هسااااال ل طظاااا    الشاااا ئال ماااا  
نفت الط  ر ال ائم ي ال هئد ل  ائهك ا ال ال ةاسال  امال هالطص لال  ت ب  سف

ال فط ل إل  م  جطا  ره ، رغ ف أ   ال  امل ال هسال  حفت تار    
(3) 

 فااام  ٠٢٢هااد  أا اا  ماا   أهك ا ااا راا لتوام  مااد ا اادلاى ال اا   لااو رشاا م  اا م ه ه 
لت  ااام أج تاا   ر ياام هبلااب هلااا ، إمظاا  راادا غوه اا  لااو لن اجاا  هتااو  أهك ا ااا الا ت ه ااو   اا  

.ائهك ا االما  الاا  ا ل ال  اماال  7٢است دا  م   ا       مظ   ل كل ما  هسالت ه 
 

(4) 

   الروسية على أوكرانياالتهديدات الديبرانية  ثانيا: طبيعة

                                                 
، ال د.  مف ل السا سل الدهلال ،رمل الاهك ا ال     مستانم ارهر تدا ا ل الا ،لت و رال  ا  (1) 

 57، الطف د  ٠٢٠٠،ار يم  ٠٠8
(2)Kaspersky (2023).Kaspersky Cybersecurity threats: what awaits US in 

2023? Securelist. 2023. [2 November 2023]. https://www.rfc-
editor.org/rfc/rfc4949 https://www.rfc-editor.org/rfc/rfc4949 

(3)Pearson, James (27 Feb 2022). "Ukraine launches 'IT army,' takes aim at 
Russian cyberspace". Reuters ( وجليسيةتالإ ). Archived from the original on 
2022-03-01. Retrieved 2022-02-27 

مف ل ال ااط هال  ي ل،  ،م  السان ا وئ ال ها ه  السان ا، م ا. ل ةو  ، مح ام ال ولارا  جبل (4) 
، السظل  2، ال د.  22ال ااط هال  ام السا سال ، الطف د  ا ال   افو ائغااة  ج م ل  ط ر

٠٢٠3   ،264 ،265 . 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A_%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2022
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A_%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2022
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A_%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2022
https://www.rfc-editor.org/rfc/rfc4949
https://www.rfc-editor.org/rfc/rfc4949
https://www.rfc-editor.org/rfc/rfc4949
https://web.archive.org/web/20220301010725/https:/www.reuters.com/world/europe/ukraine-launches-it-army-takes-aim-russian-cyberspace-2022-02-26/
https://web.archive.org/web/20220301010725/https:/www.reuters.com/world/europe/ukraine-launches-it-army-takes-aim-russian-cyberspace-2022-02-26/
https://www.reuters.com/world/europe/ukraine-launches-it-army-takes-aim-russian-cyberspace-2022-02-26/
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رتاتا اااا ل مترااااا   ب سااااتط ار، ه اائاااام ل ت دجاااادال السااااان ا ال الطنا اااال الطتطااااار   تتساااا 
التاو ت    ا  الدهلال ل ت دجادال الساان ا ال يط ا  أ  تشاطم ه  فامال جدجد ، ه.هالد متراا    

  جتضاط  الإر ا كطا   فط ل     النظال الت تال ال اايل، هالتفست، هت طام ال ادم ل  
 (1)السان ا و بش م متواجد ه   الط  ام ل ههطبل التض ام هس ئل الط اال الحا يل

 فام ، سان ا ا ، رهسا ،، ر اد  جطاد النا  ا ل  47 أهك ا ا ل د ال  م ائهذ ل    لاد 
، هتواجاادل ال ط ااا ل السااان ا ال إب را.ل ال ط ااا ل ائهك ا ااالمن لاا   ماا  مصاا .ر ال  اماال 

 (2) % 75رظسنل  ال هسال السان ا ال

را لظظ  إلا  أسا ا  ال فطاا ل الساان ا ال ال هساال، لاء  ائ اادا  الطحضا ل ل ا  ا اات ه 
أ شاااطل التشااا ام الت  يناااال ههطااابل التفسااات خااابذ ائلااا   الا ا ااال ائهلااا  مااا  هااا   

% مااا  إجطااا لو ال ااااا. ، ج ا ااا  4 57  إب لااا  ت هااااا.  الت طاااام ٠٢٠٠ ااا م  أهك ا اااا 
  هت كول م ظا  ال فطا ل الساان ا ال ال هساال   ا  اسات دا  ج ا ل %(3 ٠2التفست )

%، ت ا اااا  الف اااا ل ال  امااااال 6 59ل   اااال ماااا  الاطاااا ى ال اااا   غااااا  ال  ااااامو رظساااانل 
% لاساااات دا  الف اااا ل 5 8%، هأرر اااال هاااااا.  لاااااط، أإ  ساااانل 9 32هالط  ااااال رظ ااااا 

، إب ٠٢٠٢ه ٠٢٢٢ال ساا  يل ال  امااال، ه ااا ماا  جتاالاا  مااد أ اادا  رهسااا  رااا   اا مو 
% مااا  ال ط اااا ل الساااان ا ال لاااو اسااات دا  ج ااا ل ل   ااال خ اااال غاااا  57ت  ااااول  سااانل 
% ج  ل  سا  يل ه اماال  22% ج  ل ل   ل ه امال غا   س  يل، ه3٠ه امال، ه

                                                 
(1)Brooks (2023).Brooks C. Cybersecurity trends and statistics; more 

sophisticated and persistent threats so far in 2023. 2023. [29 October 
2023]. Forbes.   

(2)Grace B. Mueller., Benjamin Jensen., Brandon Valeriano., Ryan C. 
Maness & Jose M. Macias. Cyber Operations during the Russo-Ukrainian 
War: From Strange Patterns to Alternative Futures, Center for Strategic 
and International Studies, July 2023.   
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هياادلم بلااب أ  الف ااا. السااان ا ال التااو تناا ل   رهسااا  ك  اات بال تاار ا  م ااده. لااو الف ااا. 
 (1)  لو ب .ئ ائم     را.ل هدت  مد الت  ذ هتا   ال     أهك ا اال س  يل ال هسال لو 

مااا  خاااابذ    ط اااا ل السااااان ا اللاساااات دام رهساااا  لااااد  هخطاااار  هاتضااا ت مالااا ال 
م  جطل ماائد أهك ا ال هت طام الاا .  هالسااط   مظا  ردا ال ال ا   ما  خابذ  شا   تا اف

 3٢رهسااا  راا ام  ضاا ر   ط اات  ظاا م ائئطاا ر الااااطظ  ال هأ.ل إلاا  ا اطاا ى أا اا  ماا  
نلا  تارراظال ريا ا،  5ألف اتص ذ ب لإ ت  ت مائت ، لو جطاد أ   ا أهرهرا ، بطا  لاو بلاب 

  هر.ل تاااا ري   ااا  ااتشااا   رااا ام  ضااا ر  لاااو النظاااال إلااا  ج  ااا  أ ااا  همظااا  ردا ااال ال ااا  
بطساا  د   ساا  يل أجظنااال  لحااو الالا اا ل  أهك ا ااا الت تااال ال ااياال لااو الن اادا  التااو تااد   

الط تنطال رتالااد هتاالا  الطت د  ت  ااتش   ر ام  ض ر  رهسال لو النظاال الت تاال ال اايال 
ل ماااا  مساااا  و ماساااا ا الطتواجااااد  ، هلااااو الطط ااااال الطت ااااد  ب تاااات  ظاااا ك ت الاااا الا  راااا ا

 (2) لاست دا  النظال الت تال ال اايل 

تا  اختا اط  ظا م لا كل الاتصا لال ائهك ا اال كاااف   ٠٢٠4جظ ج   هلو ال  مت م 
ه ااا أهااد أا اا  الاخت ائاا ل .رام تا ااال مظاا  الرااوه ال هسااو الا ماام ئناام   ااا  اا ما ، ساات ر 

م ااااا   ٠4لظ اااا  أهك ا اااا صااا لال لاااو إلااا  تائاااف ال ااادم ل التاااو تاااادم   أانااا  لااا كل ات
 (3)مست دم 

                                                 
هده. تر ا  ال ط ا ل السان ا ال لو ال    ال هسال :تاتا  ل متن .للو،  ند الطظ       (1) 

    ال ابط  ٠/2/٠٢٠4،ت ريخ الظش  ائهك ا ال
https://futureuae.com/ar/Mainpage/Item/8906 

(2)Grace B. Mueller., Benjamin Jensen., Brandon Valeriano., Ryan C. 
Maness & Jose M. Macias. Cyber Operations during the Russo-Ukrainian 
War: From Strange Patterns to Alternative Futures, Center for Strategic 
and International Studies, July 2023.   

إلات ه و كنا   ست د  أان   ط،اخت ا الط لاللن ل الش ط ائهسط هلط ذ أل ياا  ل  دم ل   (3) 
    ال ابط   23/2٠/٠٢٠3ت ريخ الظش   ل كل اتص لال خ ايل لو أهك ا ا  واااف ست رو

https://menafn.com/arabic/1107585630/% 
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اسات د  ها   ت  ا رظب أهك ا و لبخت اط ٠٢٠4جظ ج   لو ال  .إ هال ش ي  م 
، بطاجا ل ما     طم  ن  ال  تف الط طااذ أهك ا ا ، أان  رظب لو وما ارظبوئ ااظل رظب 

، الطاساااات الطشاااا رك وأهلااااا   ارهكالساااا وو فطاااا ل ال  ماااا   ماااا  ال دماااال، هساااانط  ألاااا . 
 58٢ت ا ا ل فاام راا  وما ارظابوإ  رظب  و ارهكالس ووةات التظحا إ ل ش كل  هئ ذ هال  

 ألا .ل  ٠٢٠4جظا ج  هلاو ال ا مت هال شا ي  ما  م ااا    ا  خدمال لاو  فاام هاهاد  

، بطاا  لااو بلااب لاا كل الط ئاال الطط اكاال ل دهلاال، رائاااى ائهك ا ااالال دجااد ماا  هكاا لال الدهلاال 
أ  ل     أ ظطل تاظالاجا  الط  ام ل لدج   هئدرت       التااام ماد فط ل إلات ه ال  

ا  إلات ه ا،ا  أهك ا اا الفط ار  هئ لت ل كل  حتاغ ر، أان  ل كل  حط هغ ر لاو  ، إ  و فام،
الظط طو     أهد م ااو النا  ا ل الت ب ال ل ا  أ.  إلا  تائاف مائ  ا    ا  الإ ت  ات هاسد 

(1)هم ااو الاتص ذ ال  ال ر      ال طم  
 

  :أوكرانياروسية في الديبرانية العمليات ال أهدافثالثاً: 

  اا  الاا غ  ماا  اساات دام رهسااا  الضاا ر ل الصاا رهخال هماا  تن  اا  ماا  أ طاا ذ ت  ياا  
، لء    لا  تشا  ه را ، أهك ا ا هت فا  ئس إ هت دجدال ب ست دام ائس  ل الظاهيل لو ه   

  سنالأه مايدج   لو الر  ، لن ل غ  م  هجا. ري .   أهك ا ا إلات ه ال ل م ل هم  حل ضد 
لاو   سانا  تار ا ا، م . ا ،  ئاد أهاد تل خبذ ال     لء    ه ال فط ل لو ال فط ل السان ا ا

س هل الط  كل أه ت  الا، لو ائ دا  هائس لا ، إب تست د  رهسا  ج اا تاااح ا  الظسانو 
  (2)ل     الإلات ه ال هالسان ا ال  د  أ دا  مظ  

                                                 
(1)Jim Masters ,Russia-Ukraine War: Cyberattack – Kinetic Warfare 

Timeline, January 26, 2024, 
https://www.msspalert.com/news/ukraine-russia-cyberattack-timeline-

updates-amid-russia-invasion.   
هده. تر ا  ال ط ا ل السان ا ال لو ال    ال هسال :تاتا  ل متن .للو،  ند الطظ       (0) 

    ال ابط  ٠/2/٠٢٠4،ت ريخ الظش  ائهك ا ال
https://futureuae.com/ar/Mainpage/Item/8906 

https://news.yahoo.com/massive-cyberattack-targets-ukrainian-online-010639938.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAEELKOervoO2vHpB-f9o7HIISy_G863CN9p1B-39Al3zfdRP9iil7R483oVIkqPu22G6HFSz_ogyokeVh0y7uQ9TdyGEBVgq3FD_AppHCUZvvHSpBm-_zxg0SyzvbhXN-KjQlBVdLLP_422OukzKb7Qv7O9Z_nharkaypnD1QFIW
https://news.yahoo.com/massive-cyberattack-targets-ukrainian-online-010639938.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAEELKOervoO2vHpB-f9o7HIISy_G863CN9p1B-39Al3zfdRP9iil7R483oVIkqPu22G6HFSz_ogyokeVh0y7uQ9TdyGEBVgq3FD_AppHCUZvvHSpBm-_zxg0SyzvbhXN-KjQlBVdLLP_422OukzKb7Qv7O9Z_nharkaypnD1QFIW
https://news.yahoo.com/massive-cyberattack-targets-ukrainian-online-010639938.html?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAAEELKOervoO2vHpB-f9o7HIISy_G863CN9p1B-39Al3zfdRP9iil7R483oVIkqPu22G6HFSz_ogyokeVh0y7uQ9TdyGEBVgq3FD_AppHCUZvvHSpBm-_zxg0SyzvbhXN-KjQlBVdLLP_422OukzKb7Qv7O9Z_nharkaypnD1QFIW
https://www.cnn.com/2024/01/25/europe/ukraine-energy-firm-postal-service-cyberattack-intl/index.html
https://www.cnn.com/2024/01/25/europe/ukraine-energy-firm-postal-service-cyberattack-intl/index.html
https://www.msspalert.com/contributor/jim-masters
https://www.msspalert.com/news/ukraine-russia-cyberattack-timeline-updates-amid-russia-invasion
https://www.msspalert.com/news/ukraine-russia-cyberattack-timeline-updates-amid-russia-invasion
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السااااان ا ال ساااا ت ال ط ااااا ل هااااا   ال اااا   الظحسااااال هال ااااداى الاساااات اتافواساااات دام  -
ال هسال إل   ش  م  ام ل مضا  ل لتاااي  الاد   ئهك ا اا ، هبلاب لتشا ام ماائاف 
.هذ الفظااا  ال اا لطو إراا ال اا  ، ها  كاا   بلااب لا جااا.إ .هرا، ه سااط ، هتاا  أ ظاا ا 

  الات ذ الط  ف 
تاااا ل  رهساااا  مااا  أجااام .مااا  التااار ا ال  الإخااابذ بط  .لااال الاااد   الر راااو ئهك ا اااا   -

هالتا اد اال لااو ساا هل الط  كاال هخ رج اا   ناا  إهاادا  ماجاال ماا  ال فطاا ل  السااان ا ال
الإلات ه اااال ضااااد النظااااال الت تااااال ائم ي ااااال ال ااياااال، هاساااات دام الد   اااال ال  سااااارال 

  أهك ا ا ل تا ام م  الد   ائم ي و ل     لو 
اايال تست د  الاخت ائ ل السان ا ال ل طظشلل ال   ائهك ا وتااي  ال ال لو الظظ م  -

ماا   ااا أب ااد ماا  ساا هل الط  كاال، إب تساا   إلاا  تااااي  ال ااال لااو كااااف  ائهك ا ااال
هاهدا  ل ار رظاص الساط  ، بط  جال  الطااا ظا  ائهكا ا اا    ا  الدهلال لحشا    
لو هط  ل النظال الطفتط ال، هم     جو وى استا ار ال  امل هيا.إ إل  ا  ا ر   م 

 أه الضرط   ا   لتاد   تظ رلال  جتا  لطاس ا الساط       كااف
تساااات دم رهسااااا  الحضاااا ا الإلات ه ااااو لشاااا  وهاااا    هاااا   الساااا .  ل هتلااااام ال ااااال  -

ب سااااات دام الد   ااااال  أهك ا اااااا السااااا .  لو إب ت كاااااو   ااااا  تلاااااام ال اااااال ال  لطاااااال لاااااو 
ال  سااارال  هتتضااط   اا ه ائساا لا  إ شاا ا هساا ب ل ه طااال   اا  هساا ةم التااااام 

ال هراتاااا ل، هاسااات دا  الط تاااا  الاااا إ  ط لااا  مفطا اااا ل  الاجتطااا  و، هاسااات دام
 مست دما  ل يد  رتراا  الطاائف ال  مل 

   الأوكرانيةتداعيات الهجمات الديبرانية في الحرب الروسية رابعا: 

  ت     الت دجد السان ا و لو الص اى ال هسو ائهك ا و    التدا ا ل اهتال 
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 الروح المعنوية للدكان الأوكران التأثير في الرأي العام و إضعاف –أ 

 ائهك ا االاست دلت ال فطا ل الساان ا ال ال هساال أ ظطال ال فا   الط كويال لب ت  با ل 
ماا  خاابذ اختاا اط ال ااسااا  الطساافم   ا اا   تاا ة  الا ت  باا ل مطاا  أ اا ر  ٠٢24لااو  اا م 

 ه لل م  الحاض  ه  دم الاستا ار
(1) 

كاا   التااار ا    اا  الااا أإ  ٠٢٠٠لن اجااا   اا م  ٠4أ ظاا ا الرااوه ال هساااو ئهك ا ااا  لااو 
ساااط   الا م اال ال اا م ماا  خاابذ راا  الو اا  ه ال ااا  ماا  خاابذ ائخناا ر ال اةفاال هاااذ ال

ائهك ا اال مطا   سان  ساااة الطا ة ال ل هسا      كااف ه ف ا ال ط ا ل الن يال الا ةطال ه 
ف  اا  ال هسااو ا ضاا ، ماا  أئاادم   ااا  ئ ااااظل ماا  اله   ويطتاا   حسااا ، لااو إضاا    ال صاا  ه 

ه ش       يا   أخنا ر ت  ا   ا  استسابم  ائهك ا الهاظط  ئ ماا ب خت اط ل كل الإبا ل 
ر اا رس ةم م ض  ل ائهك ا و ري ظس و ه ال ةات 

(2) 

ه و مفطا ل ساان ا ال ت ب ال ل اااال ائمظاال  Ghostwriter ل  مفطا الإب لإض لل 
لدهلل رابرهسا  ه احل رهسا  هالتو  ط ت     اخت اط مظص ل التاااام الاجتطا  و ما  

ه هلات الطفطا ال التسا م   Meta ، لالاا ف لشا كلت يد إ ص ل   ل فط اارخبذ ر    ل س ةم 
 اااال لاااو ه لااال مااا  ائهك اإلااا  هسااا ب ل لاساااناك لظشااا  ماااا  د لاااادجا تظ ااا  لاااا  الاااااال 

هالتاو  ”  DDOS“  ر ست دام ال فط ل السان ا ال الط ساط  ه  الاستسبمالض ف هالت   م ه 
اسات دام   لإلا  ذ الاضاط اب ل لاو ه كال الطا هر هاا  أ  ا  تسن  لو ه ما   ال دمال ه 

                                                 
نلااااا ل “أب اااا . هخصااا ةص الاااااا  اج ااا   ب أرااااا الطفاااد ،الفااسااااان ا ال ال  لطااااال هالت اااالال لااااو   (1) 

، ٠4،الطف ااد  مف اال الن ااا  الط لااال ه التف رياال ، ”التاااااف لااو الاساات اتافال ال هسااال هالصاااظال
 232، اح ل  ٠٢٠3ال د. الاهذ، جظ ج  

(2)Sharma (2023).Sharma S. New cyberattack tactics rise up as Ransomware 
payouts increase, CSO. 2023. [28 October 
2023]. https://www.csoonline.com/article/574635/new-cyberattack-tactics-
rise-up-as-ransomware-payouts-
increase.html https://www.csoonline.com/article/574635/new-cyberattack-
tactics-rise-up-as-ransomware-payouts-increase.html.   

https://www.csoonline.com/article/574635/new-cyberattack-tactics-rise-up-as-ransomware-payouts-increase.html
https://www.csoonline.com/article/574635/new-cyberattack-tactics-rise-up-as-ransomware-payouts-increase.html
https://www.csoonline.com/article/574635/new-cyberattack-tactics-rise-up-as-ransomware-payouts-increase.html
https://www.csoonline.com/article/574635/new-cyberattack-tactics-rise-up-as-ransomware-payouts-increase.html
https://www.csoonline.com/article/574635/new-cyberattack-tactics-rise-up-as-ransomware-payouts-increase.html
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مطا   سان  ه لال مضا  ل  لا  م  اما ل إالايا  بط نا ل راةحال ر اد  الااااذ تط ا  مائاد 
.دم الاستا ار ال  م لو النب. م  الإرر ك ه 

 (1) 

 اقتراديا   أوكرانياضرب ستهداف البنية التحتية المدنية و ا –ب 

خسا ة  ائتصا . ل    ا  أهك ا اا    ط ا ل السان ا ال الط ت حالل رهسا  است دام  ت    
 ظااد اساات دا  مااا ال أه رظاا  ت تااال تط اام أ طااد  رةاساال لااو الدهلاال م اام ماا   لاساااط ل .هاال 

ماا  خاابذ  أهك ا ااا ل ل ط ااا ل السااان ا ال التااو ات اا ت   رهسااا  ضااد  ٠٢25هااد  لااو  اا م 
الا  را ا مطا  تسان  لاو ه ما   أا ا  ما  رراد م ااا  أهك ا او ما  ض   ل ك ل الط ئل ه 

مطا  أهاد  خسا ة  أضا ل ” ل ا اا ل ا االساب  ”الا  ر ا لو الطظطاال الر راال التاو ت اد   
و ما   ا ا التا ريخ ، جدج  ب لا ك  بار   ا ه ال ط اا ل تاا رل أ ضا ، لاو ال ا م التا لب لنب. ه 

ال ااادم ل ساااان ا ال أخااا    اااد.ا، مااا  النظااااك هماسسااا ل الظاااام ه أ ضااا ، اسااات دلت  ط اااا ل ه 
 التاار ا ائهك ا او ه تصاا . هكاام ت اب ال اامام تساا  د لاو  ااو ال اال لاو الائ ائهك ا االال  مال 

(2)      ئا  الاست ط رال ل دم الاستا ار لو  طام النب.
 

 الأوكرانيةإضعاف الثقة في الحكومة  –ج 

م ااام تاااا ار  أهك ا اااا هي اااد بلاااب مااا  خااابذ تاااا ار ال ط اااا ل الساااان ا ال الط ت حااال ضاااد 
هتاا   ٠٢24ماا  رااا   اا مو ، ه  ٠٢26لاا ك ل الا  راا ا لااو  اا م  ال فاام السااان ا و   اا 

الااااال الصاا رهخال   fancy bear اساات دلت مفطا اال ئ ااااظل رهسااال تسااط  ٠٢26
-D ائهك ا اال% ما  ئااال ال ا هتور 8٢أهاد ت .ما ر لاو أا ا  ما ائهك ا اال ه الطدل اال ه 

لااااو ردا اااال ال ط ااااا ل  أهك ا ااااا ، كطاااا  هااااد  أاناااا   ط ااااال اختاااا اط سااااان ا و لااااو تاااا ريخ 30
                                                 

(1)Ujang Priyono , Cyber warfare as part of Russia and Ukraine conflict , 
Jurnal Diplomasi Pertahanan , volume 8 , nomor 2 , 2022 , page 45.   

مجلة الحقوق  لارا  جبلو ، م ا. ل ةو  ، مح ام ال  ه  السان ا ال هائم  السان ا و ،  (0) 
،  2، ال د.  22ائغااة ا الال ااط هال  ام السا سال ، الطف د   افو  ، ج م ل  ط ر والحريات
 . 265،  264،    ٠٢٠3السظل 
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، whisper gate ماا  خاابذ  فااام ٠٢٠٠ اجاا   اا م لن ٠4لااو  أهك ا ااا ال ساا  يل ضااد 
ائهك ا اال بط  لاا   هرار  ال  رجاال  ائهك ا الها   طم الا ااظل ال ه   ش ال الطاائد 

لااو ردا اال ال اا   اساات دلت الااااال ال هسااال ت طااام لاان ل اتصاا لال ائئطاا ر الصااظ  ال ه 
مطا  تسان  لاو ئطاد الط  اما ل راا   ائهك ا اللو ت طام الاتص لال ال س  يل إ.  أمط  

.الط ت حل ائهك ا ول ى الفا  أ
 (1) 

 ضد الهجمات الديبرانية الروسية: الأوكرانية تدابيرخامدا: ال

ضااد رهسااا   ااا اتناا ى الا  ااد  التااو تااااذ ال فااام  أهك ا ااا ماا  التاادارا  التااو اتن ت اا  
شالل ظب اد. ما  ال فطا ل الساان ا ال   ا  الط أهك ا اا هسا ل ل دل ى  ا ها  ئ مات  ألضم

 ال هسال تط  ت لو 

 ائهك ا ااوإ شاا ا الفااا  السااان ا و تاا  الا ااب   اا   ٠٢٠٠لن اجاا   ٠5لااو   2
ذ ، الما ااا ج ا لاااادهره     ااا  جاااد   ظ ةااا  ائهذ لااا ةات الاااارراا ههريااا  الت اااا 

ال اد  ائس ساو ل ا ا ه  الروه ال هسو ئهك ا ا  تواجد ال ئطو، هبلب توامظ،  مد
ال اااااا    الفااااااا  السااااااان ا و ب ساااااا   ما اااااا ج ا  ااااااا الطساااااا  طل هراااااااا   لااااااو

  اا  لااادهره  الطساا  د  ماا  خناا اا التاظا اال ماا  هئااد ضااد رهسااا    السااان ا ا ل
ئ ةطال، ضاط ت  تا افا ام م ت اف باا ى  ال ا ل ،  ا    شا ف   ا  هسا ّ  رساطو لاو

.مائ ،  إلات ه ا،  لطظظط ل ائ ط ذ هالدهلال ال هساال ما  أجام  اسات دال   32
 

(2)
 

                                                 
ال ط ا ل السان ا ال را  رهسا  هأهك ا ا    ئ اا  لو ائسن   ، الاويد ن ل رج  أرا  (1) 

     2٠/8/٠٢٠4ت ريخ الظش    الط كو الد طا ا   ال  ر ، هالظت ة 
 https://democraticac.de/?p=99262  ال ابط 

 ب د   ما  م  إ ش ة    م   ا ه ذ ئ ااظل وجا  أهك ا ا  الإلات ه وو؟الفوي   الاخن ريل،   (0) 
 %/https://www.ajnet.me/tech/2024/3/20    ال ابط  ٠٢/3/٠٢٠4ت ريخ الظش  

https://ar.wikipedia.org/wiki/%D9%85%D9%8A%D8%AE%D8%A7%D9%8A%D9%84%D9%88_%D8%A3%D9%84%D8%A8%D9%8A%D8%B1%D8%AA%D9%88%D9%81%D9%8A%D8%AA%D8%B4_%D9%81%D9%8A%D9%88%D8%AF%D9%88%D8%B1%D9%88%D9%81
https://ar.wikipedia.org/wiki/%D9%85%D9%8A%D8%AE%D8%A7%D9%8A%D9%84%D9%88_%D8%A3%D9%84%D8%A8%D9%8A%D8%B1%D8%AA%D9%88%D9%81%D9%8A%D8%AA%D8%B4_%D9%81%D9%8A%D9%88%D8%AF%D9%88%D8%B1%D9%88%D9%81
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A_%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2022
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A_%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2022
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D8%AA%D9%8A%D9%84%D9%8A%D8%AC%D8%B1%D8%A7%D9%85
https://ar.wikipedia.org/wiki/%D8%AA%D9%8A%D9%84%D9%8A%D8%AC%D8%B1%D8%A7%D9%85
https://democraticac.de/?author=2
https://democraticac.de/?p=99262
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إل  م كو ه ف لط ذ ائ  ساو ل ادل ى  أهك ا ا ا ضطت م ٠٢٠3هلو م جا   ٠
مااا ا، لاطاا  ا تناا ل  وتاا لا والسااان ا و، هلاا  ماا  ألاا .ل ال اتاال التااو تت اا  ماا  

.إل   ضايل الظ تا« خطا  لو الط ي »اااف أ    
 (1)

 

أ  اا  كطاا  م كااو الاادل ى السااان ا و  أهك ا ااا أ شاارل   ٠٢٠3أاتااار   ٠4لااو   3
 IP3السااااااان ا و هلاااااا كل  ائماااااا لتظسااااااا   ائهك ا ااااااوالط كااااااو الااااااا ظو 

International  ه و ل كل مطار  ئم  الط ئل،    إ ش ا م كو الدل ى ،
  ا  ت وياو    طام أهك ا اا لاو  (CDAIC) الفطا  و ل ا ك ا الاااطظ  و

 .هه ح ة   ل  ط  ل م  ال فط ل السان ا ال أهك ا ا الت  ه  را  

 ياال الاساات ن رال  حاا  خناا اا إلات ه اااا  م تنطااا  بطدج  م٠٢٠4لااو جظاا ج    4
 فام ئ اظل     لا كل رهساال ، مطا  أ.  إلا  تادما   أهك ا ا ال ةاسل لو 

،  IPL Consulting النظاال الت تاال لتاظالاجاا  الط  اما ل ب لا مام لشا كل
لاا كل مت صصاال لااو تظحااا  أ ظطاال الط  اماا ل لااو الاطاا ى الصااظ  و  ه ااو

ا  لطصا .ر اسات ن راتال،  ٠7لاو  HUR ال هساو، هسانط  ألا .ل جظا ج   ههلا،
تساااا م الطت صصااااا  إلاااا  الشاااان ل الداخ ااااال ل شاااا كل ه.ماااا ها رظات اااا  الت تااااال 

تا اب جت ه شا ال ال ااا.م  6٢لتاظالاجا  الط  ام ل، بط  مفطا   أا   م  
  د النا   ل  هئاا 

 ااا  خطاااط لإرسااا ذ  لالد ط ركااااأ  ظااات ال  امااال  : ٠٢٠4لاااو مط اااد  ااا م   5
 لت ويااو ئاادرال الاادل ى السااان ا و لااو الاانب. أهك ا ااا مساا  دال  ساا  يل إلاا  

                                                 
، تاااا ريخ الظشاااا  أهك ا ااااا  تظضاااا  إلاااا  م كااااو الظاااا تا ل اااادل ى السااااان ا وااااا احل الشاااا ط ائهسااااط ،   (1) 
 https://aawsat.com/%D8%A7%D9%84،     ال ابط ٠٢٠3/27/5

https://news.yahoo.com/hackers-annihilate-infrastructure-firm-supporting-111500925.html
https://news.yahoo.com/hackers-annihilate-infrastructure-firm-supporting-111500925.html
https://news.yahoo.com/hackers-annihilate-infrastructure-firm-supporting-111500925.html
https://www.thedefensepost.com/2024/01/25/ukraine-cyber-defense-fund-denmark/
https://www.thedefensepost.com/2024/01/25/ukraine-cyber-defense-fund-denmark/
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ل  حاا ع   اا  م ه ت اا  ال ئطااال  لااد   ج ااا. كاااافم اااا  .هلار(،  23تااادر )
(1) ضد ال فط ل السان ا ال 

 

تط اا  متساا  ا الطدج ياال ال ةاسااال لبساات ن رال  ٠٢٠4لااو ائهذ ماا  لن اجاا    6
أ ضاااا  ماااا  اساااات دا  الناااا ام  ال ساااا  يل ال هسااااال  ائهك ا ااااالرااااارار  الاااادل ى 

التف رياال ل تطناااا ل ال ساا  يل مطاا   .إ جااا  نإ الطساات دمل لت اادجم  اا ة ال
أ.  إلاااا  إغاااابط ال اااااا.م الطساااااهلل  اااا   ظاااا م ت دجااااد والصاااادج  أه ال اااادهو 

الطااا ة ال راااده   ال هساااو همظاااد الاااااال مااا  الااااااذ إلااا  ال ااا .م ل ط اااا ل
 ااا ر  كطاا  مظااد ال فااام الإلات ه ااو الااااال ماا  تااااي  لاهاا ل الاات    ه ااام 
مااا  د الحااادجا إلاا  م ااااو الاااا .  هتشاارام الطاا ة ال رااده   ااا ر ب ساات دام 
هاج اا ل الاطناااات  مطاا  أ.  إلاا  إ ااا   ال دجااد ماا  أساا  ام الطاا ة ال رااده  

(2)  ا ر ها ا   ال ط ا ل
 

اسااات د  ئ اااااظل أهك ا ااااا  ائ ظطااال  ٠٢٠4جا ااااا ال ااا  و  شااا  مااا   لاااو  7
الإلات ه ال لطط رال رهسال مت د.  مط  تسن  لو ت طاام الا هبل الفايال  
هلااط ت الططاا رال الطساات دلل مطاا ر جاجظااا س خ لاظسااب همطاا ر .هما.جاادهلا 
لااو ماساا ا همطاا ر ج جاا ري  لااو ساا راتا  مطاا  أ.  إلاا  تاارخا  الاا هبل 

سااو إلاا  ساتشااو هرااا.رهم هماساا ا  كطاا  أجناا  الفاياال الطتف اال بشاا م أس 
ال فاام الطا ة ال   ا  الت ايام إلا  سا م را هأهلا  الساب  ئنام ال فاام تط ا  
الطت صصا  لو مف ذ الإ ت  ت م  الاااذ إل  خ .م الطائد الإلات ه او 

                                                 
(1)Jim Masters ,Russia-Ukraine War: Cyberattack – Kinetic Warfare 

Timeline, January 26, 2024, 
https://www.msspalert.com/news/ukraine-russia-cyberattack-timeline-

updates-amid-russia-invasion.   
(2)HUR Initiates Cyberattack on Russian Drone Control Programs". Kyiv 

Post ( 8ليسية(. تالإوج  Feb 2024. Retrieved 2024-07-28.   

https://ar.wikipedia.org/wiki/%D8%AF%D9%8A_%D8%AC%D9%8A%D9%87_%D8%A2%D9%8A
https://ar.wikipedia.org/wiki/%D8%AF%D9%8A_%D8%AC%D9%8A%D9%87_%D8%A2%D9%8A
https://www.msspalert.com/contributor/jim-masters
https://www.msspalert.com/news/ukraine-russia-cyberattack-timeline-updates-amid-russia-invasion
https://www.msspalert.com/news/ukraine-russia-cyberattack-timeline-updates-amid-russia-invasion
https://www.kyivpost.com/post/27795
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ال سااطو لطف اات الاادهم  لااو مظطااال ساات ل هراذ هأضاا لاا لالتاال ت تاااإ   اا  
هااااارها السااا هل ال طااا اا ه اااو ت طااام ائ ااابم  نااا ر  وا تظااا ، ساااظ  رك و 

 (1)ئنم هئت ئصا  م  است دا  الطط رال ائهك ا ال

تا تحت الدهذ الر رال ضد رهسا ، هردأل بح ا هرش م   م هلطس  د  ه امل كااف 
الفاياال، هال ااراا ل  الاا هبلهتضااطظت هظاا   لااطالا ائا اا  ااراا ل   ا اا  هاااحت بر  اا  

الااظحط ال اا م الاا هيت هالراا ر  اسااتا ا.ههظاا  الطاا ذ الاادهلو ، هالطاا . ماا   ظاا م الائتصاا . ل
    الطس ذالطنا و 

 

 خاجمة الدراسة وجىصياجها:

 أولاً: النحائج:

 ببعض النحائج الأساسية وهي:الدراسة  ثخرج

تاااا.إ .هرا، .ا طااا ، هلاااات  ائهك ا اااالأ  ال ط اااا ل الساااان ا ال لاااو ال ااا   ال هساااال   2
ب لضااا هر  ه ساااط ، لاااو ال ااا ه  الانااا  ، إب ستساااتط  الااااا  ال ظطااا  لاااو ت وياااو 
ئااادرات   الساااان ا ال هضاااخ الاسااات ط رال ر ااا  لاااا   ااا ا ائمااا  سااااا.إ إلااا   ااةاااد 
متظ ئصل بطف . ا ادلاى اا اى كناا   ها  ك  ات ل  ط اا ل الساان ا ال موا ا  مت اد.  

لاا     ا مب، مسا  دا، لاو ا ادلاى الالاتن ك .ه  أ       ا اد ال    السا سال
ج تاااو لطسااتا  ال اا   بطح ام اا  التا ااادإ، لضااب،  اا  .هر اا  لااو ال طاام الساا إ 

  هالط ائنل 

                                                 
(1)akharchenko, Kateryna; Dolomanzhy, Karina (12 Jun 2024). "HUR 

Hackers Score Cyber-Hit on Russian Airports, Cause Flight Delays". Kyiv 
Post (تالإوجليسية). Retrieved 2024-07-27.   

https://www.kyivpost.com/post/34195
https://www.kyivpost.com/post/34195
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هاساا ل الظطاا ط بط اادلال م ااا   ل ا اا  لااو أ  اا ا ال اا ل  السااان ا ال  الت دجاادالتتواجااد   ٠
إ جت  الت هي  ل       ط ط   هغ لن،  م  جت  ررط   ه ال فط ل ب لت دجد ال  جطا 

    السان ا ال ال  ه هاسد هال إ جتط م لو 
هالا إ تشا    ائهك ا اوال ط ا ل السان ا ال م   و إلا هج  نخ  ل ص اى ال هسو   3

 ساا  إ كطاا  لاا د   لااو ردا اال  اا م ه ماا  ااا اى أمظااو هائتصاا .إ هسا سااو هتاظااو 
أ  ا  أ.هاتا  التاظاال لاو مااج ال ال  امال  ٠٢٠٠ ، ل لف    ال هسو ل  جت م أرد،

، ه  ا   الفاا  ائهك ا اولط   سنن  م   ت ة  هخس ة  تد  لو أرك    ائهك ا ال
بااااا لر   لطااج ااااال  ب لاسااااات   لااااااد ال فطااااا ل  أهك ا اااااا الف  ااااا  اهخااااا  ت ااااا هذ 

   ال فط ل ال هسال

 فااام الا ت ه ااو  ٠٢٢هااد  أا اا  ماا   أهك ا ااا باا لتوام  مااد ا اادلاى ال اا   لااو   4
ما  الاا  ا ل ال  اماال  7٢است دا  ما   اا    ا  ه  الروهمظ  ردا  أهك ا ا     

 .ائهك ا ال
رتاتا اا ل مترااا   ب سااتط ار، السااان ا ال  ال هسااال ل ت دجاادالالطنا اال الطتطااار   تتساا   5

 فطا ل   ا  النظاال الت تاال التشاطم  هاا  ،مترا   ه اائم  فامال جدجد ، ه.هالد
هاااا   الط  اماااا ل ههطاااابل التضاااا ام ه  ال ااياااال، هالتفساااات، هت طااااام ال اااادم ل

  هس ئل الط اال الحا يل
 د  أ ادا      أهك ا ا  رهسا  ج اا تاااح   الظسنو ل     السان ا ال  است دلت  6

ط  .لاااال الااااد   الر رااااو الإخاااابذ ب، ه ال اااا   الظحسااااال هال ااااداى الاساااات اتافو) مظ اااا 
 (ه   الس .  ل هتلام ال ال، ه ااي  ال ال لو الظظ م ائهك ا وت، ه ئهك ا ا 

لتط  اات لااو    ائهك ا اااله اا  تاادا ا ل ال فطاا ل السااان ا ال لااو ال اا   ال هسااال   7
سااات دا  اه  اضااا    الااا ها الط ظايااال ل سااا    ائهكااا ا التااار ا  لاااو الااا أإ ال ااا م ه )
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اضااا    ال اااال لاااو ال  امااال ، ه ائتصااا .     أهك ا اااا ضااا   ه  النظاااال الت تاااال الطد اااال
 ( ائهك ا ال

ت ت اااف اهلاااال التااااو تااادج  ر ااا  رهسااااا  تح  بت ااا  هلاااا  لطنا اااال الظااا ه  الدهلااااال   8
  الط اطل 

أ  تااا ريخ الااادهذ لاااو اسااات دام ال ااا ه  الساااان ا ال إ طااا  ت نااا   ااا  ئااادرت   الح  اااال   9
 هالطتادمل لو است دام   

 

 ثانيا: الحىصيات:

السان ا ال التو ت طم ال دم ل ال اايال م ام لان  ل الادلد ئاد تاا    الت دجدالأ    2
  بشد      الظش ة الائتص .إ

همال ال د  ائساط  لرما  الساان ا و  اا الاادر    ا  ما  أ  ت و جطاد الدهذ أ   ٠
 الطستط  لو ام التطارال الطتبهال لتطناا ل التاظالاجا  الت دجد 

  لااو إ.ار  ال اا   السااان ا ال  ئ  اا  الط  .لاال الظ ج اال لااو ماااناال التطااار الطسااتط  3
 ال    ال هسال     أهك ا ا  

 

 عـــــــالمراجقائمة 

 أولاً: المراجع العربية:
 

ال ط ا ل السان ا ال را  رهسا  هأهك ا ا    ئ اا  لو ، ن ل رج  أراالاويد  2
 2٠/8/٠٢٠4ت ريخ الظش    الط كو الد طا ا   ال  ر ، ائسن   هالظت ة 

 https://democraticac.de/?p=99262      ال ابط 

https://democraticac.de/?author=2
https://democraticac.de/?p=99262
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ال  لطال هالت الال لو أب  . هخص ةص  اج    ب أرا الطفد ،الفااسان ا ال  ٠
مف ل الن ا   ، ”نلا ل التاااف لو الاست اتافال ال هسال هالصاظال“الاا  

 232  ، ٠٢٠3، ال د. الاهذ، جظ ج  ٠4،الطف د  الط لال ه التف ريل
ب د   ما  م  إ ش ة    م   ا ه ذ ئ ااظل وجا  الفوي   الاخن ريل،   3

    ال ابط  ٠٢/3/٠٢٠4ت ريخ الظش   أهك ا ا  الإلات ه وو؟
https://www.ajnet.me/tech/2024/3/20/% 

إلات ه و كنا   ط،اخت ا لن ل الش ط ائهسط هلط ذ أل ياا  ل  دم ل الط لال  4
ت ريخ الظش    ست د  أان  ل كل اتص لال خ ايل لو أهك ا ا  واااف ست رو

    ال ابط   23/2٠/٠٢٠3
https://menafn.com/arabic/1107585630/% 

مف ل  لارا  جبلو، م ا. ل ةو  ، مح ام ال  ه  السان ا ال هائم  السان ا و،  5
ال ااط هال  ام  ا ال   افو ائغااة  ال ااط هال  ي ل، ج م ل  ط ر

 . 265، 264،   ٠٢٠3، السظل  2، ال د.  22السا سال ، الطف د 
، أهك ا ا  تظض  إل  م كو الظ تا ل دل ى السان ا وا احل الش ط ائهسط ،   6

،     ال ابط 27/5/٠٢٠3ت ريخ الظش  
https://aawsat.com/%D8%A7%D9%84 

لو ال    هده. تر ا  ال ط ا ل السان ا ال :تاتا  ل متن .للو،  ند الطظ       7
    ال ابط  ٠/2/٠٢٠4،ت ريخ الظش  ال هسال ائهك ا ال

https://futureuae.com/ar/Mainpage/Item/8906 
هده. تر ا  ال ط ا ل السان ا ال لو ال    :تاتا  ل متن .للو،  ند الطظ       8

    ال ابط  ٠/2/٠٢٠4،ت ريخ الظش  ال هسال ائهك ا ال
https://futureuae.com/ar/Mainpage/Item/8906 

مف ل السا سل  تدا ا ل الارمل ائهك ا ال     مستانم ارهر ، لت و رال  ا ،  9
 57، الطف د  ٠٢٠٠،ار يم  ٠٠8، ال د.  الدهلال

https://menafn.com/arabic/1107585630/%25
https://menafn.com/arabic/1107585630/%25
https://aawsat.com/%D8%A7%D9%84
https://aawsat.com/%D8%A7%D9%84
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 نام  ا.  ، ال ط ا ل السان ا ال لو ال    ال هسال ائهك ا ال  نا ت   ه   2٢
  ٠3  ، ٠٢٠٠سنتطن    20الش ط لرب    الاست اتافال، أ ط     ،

الا  ا  الدهلو الإ س  و ،الطف ل   سا   فا ، ال    السان ا ال م  مظظار  22
تاوإ  السا سال ج م لالظاد ل ل ا  ا  هال  ام السا سال، ك ال ال ااط هال  ام 

 .٠ ٠٢٠2، 4،ال د. ، 29الطف د  هره،
هك ا ا   ه   ل  جظفا مظ   أهد أال فط ل السان ا ال الطدم   را  رهسا  ه   2٠

، ت ريخ الدخاذ ، ت ريخ الدخاذ ٠٢٠٠نبار  26الظنر الط  ام تال ،  لن ل ،
لن اج   ٠5

٠٢٠4 https://annabaa.org/arabic/informatics/30480 
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