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 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

 : لخطم

الغرض من البحث الراهن هو دراسة جررام  ومارر ر الامرر  الب مرم لام رررو رت والر ا رر  
ر ررد   رحا ررس سوسرر ولوجم يررن الم ررررو رت ور ب  رررر ، و سررر د   ىالبحررث  لرر ىح ررث  سرر  ،الارشررمة

المررب رة برلم ررررو رت والر ا ررر  الارشرمة، ح ررث  حررروس البحرث ا جربررة يررن رابررب برررلجرام  اسرشررا  وال
مرر  رركرب ر يبرر الم رررو رت والر ا رر  الارشرمة االأسماة الررل ة: مر س ارر وهر  ر د دا  الجرام  المحرمس 

 ر  الارشمة  مر ال وامس المار ر الكرماة الرم من المحرمس أن  ر رض ل ر الأ فرس يبر الم ررو رت والر ا
رركرب الجرام  يبر الم ررو رت والر ا ر  الارشمة  مر أل ر  وحاوس مواج رة رارا الجررام   ا ىالرم ردوع  ل

ال ار   ىوالرحرر؟  مرر مرد الاسررادا  سررة   ى لر بأن الم ررو رت والر ا ر  الارشمة رربد  الاير رد ىمر مد
رركررب   لاجررام  اوالر ا ر  الارشمة  مر ومر  الجار  المحرمرس  بشأن الب رار  والاصوص ة يبر الم ررو رت

م  الم رررو رت والر ا رر  الارشرمة  يبر الم ررو رت والر ا ر  الارشرمة  ومرر ومرر  اليرحر ر المحرمار ن لجررا
الجمرع بر ن الأسراوب ن الأسراوب الكمرم  ىالبحرث  لر ىمراج ة ما ج رة الأدب رر  السررب ة، سر  ى ل سراردًااو

سررر را  البرح ررة بمررا ح المسرر  ا فررم لرح  رر  الركرمررس الما جررم والشررمول ة وررم جمررع الب راررر   ح ررث والك
كمرر  ،( مسراد 404ي اة يشوام ة بس  ة من الشبرب مسرادمم الم ررو رت باغ يدده  ) ىيا الاجرمريم

ل ر  صراة وممرن  ،ورم مارار  الم رن ا( اب ررً 44ي د  م ربلا  ل  اة مرن الابرراة والاارب بارغ يردده  )
 برلم ررو رت والر ا ر  الارشمة.

المسرادم ن مرن الشربرب لام رررو رت  أن ر د رد جمرع أراة الابراة وأم ر  اررمح البحث  ا  بإ
( 2..3الجرررام  المرل ررة هررم أدرروى ر د رردا  الجرررام  المحرمررس ارركرب ررر يبررر الر ا ررر  الارشررمة بمروسرر  )

ر د دا  الجررام  الجاسر ة ورم الررر رب ال ررام يارد الابرراة  ( لامسرادم ن،  ا  ر1..4) لاابراة وبمروس 
وجرة  ر د دا  الجررام  يرد  ،(1..4(، ووم الررر ب ال رلث ياد المسرادم ن بمروس  )4..3بمروس  )

( ووررم الررر ررب ال رررام ياررد المسرررادم ن 1..3الأشررارف وررم الررر ررب ال رلررث ياررد الابررراة بمروسرر  )
(، 2..3ورم الررر رب الرابرع يارد الابرراة بمروسر  ) ىا  الجرام  الأارر د د (، وجرة 0..4بمروس  )

وجرررة  ر د رردا  جرررام  الممراكررر  وررم  ،(0..4) ووررم الررر ررب ال رررام مكرررر ياررد المسرررادم ن بمروسرر 
( 0..4( وورم الررر رب الرابرع يارد المسررادم ن بمروسر  )3..3الررر ب الارمت ياد الابرراة بمروسر  )

رركرب رر يبرر الم رررو رت والر ا رر  الارشرمة مرن وج رة امرر ا ردا  الجررام  المحرمرس من س ارر وهر  ر د
الابراة والمسرادم ن. حوس س ارر وهر  ر د دا  المار ر الرم دد  ر رض ل ر الأ فرس يبر الم ررو رت 

  رر )ور ارم المارر ر الررم  ر ررض و ىالبحث أن ر د دا  مار ر المحرو والر ا ر  الارشمة، كشف  اررمح
 وررما أدرروى رررأ  رً  كرمرررب(الا ،ال ارر  ،غ ررر لامرر  أو دررراوام، والماررر ر الافسرر ة )ا حبررر  ىال فررس لمحرررو
(، ب امر من 1..3) أراة الابراة بمروس  ر  جمرعمن المحرمس أن  ر رض ل ر الأ فرس  ب ً  مالمار ر الر

ر ا  ب رًأدروى ررأ  رً  (الاكرمررب، ل ا ا ،رب ن أن ر د دا  المار ر الافس ة )ا حبر  ،وج ة امر المسرادم ن
حدوث الجرام  يبر الم ررو رت  ى(. وحوس ال وامس الـــداو ة  ل.3.0المسرادم ن بمروس  )  جمرع أراة

أن ال وامرس ال رلم رة هرم  ،جمرع أراة الابراة والمسررادم نأم ر  اررمح البحث أا  بإ ،والر ا ر  الارشمة
 ،( لاابرراة...3بمروسر  ) الجررام  يبرر الم رررو رت والر ا رر  الارشرمةلى حردوث  أدوى ال وامس الداو ة 

( .3.4وبمروسر  ) ،( ياد الابرراة...3بمروس  )  ا  ر ال وامس الفرد ة ،( لامسرادم ن3.44وبمروس  )
( .3.0وبمروسر  )  ،( يارد الابرراة0..3جرة  ال وامس المجرم  رة بمروسر  ) اوأا رً  ،ياد المسرادم ن

المررب رة برلم رررو رت  م ن. وحروس الحاروس والأل رر  الم ررحرة لمواج رة الجررام  والمارر رياد المسراد
أم رر  ارررمح البحرث أن الحاروس ال راوا رة والر ا رة هرم أدروى الحاروس لمواج رة جررام   ،والر ا ر  الارشمة

س ال راوا رة وأن الحارو ،( مرن وج رة امرر الابرراة.3.1ومار ر الم ررو رت والر ا ر  الارشرمة بمروسر  )
( من وج ة امرر 0..3) أدوى الحاوس لمواج ة جرام  ومار ر الم ررو رت والر ا ر  الارشمة بمروس  هم

 المسرادم ن من الشبرب. 

 .الر ا ر  الارشمة، الم ررو رت، اليحر ر ،الجار  ،المار ر ،الجرام الكلمات المفتاحية: 
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Abstract : 

The purpose of the current research is to study crimes and risks in the metaverse 

ecosystem and emerging technologies. The research seeks to provide a sociological analysis of the 

metaverse and its applications, and aims to anticipate and predict crimes related to the metaverse 

and emerging technologies. The research attempts to answer the following questions: What are 

the potential crime threat scenarios committed through the metaverse and emerging technologies? 

What are the potential risks that children are likely to be exposed to through the metaverse and 

emerging technologies? What are the factors that drive crimes through the metaverse and 

emerging technologies? What are the mechanisms and solutions to combat these crimes? To what 

extent is the belief that the metaverse and emerging technologies lead to abuse and harassment? 

What is the extent of concern about data and privacy through the metaverse and emerging 

technologies? What are the categories of potential perpetrators who commit crimes through the 

metaverse and emerging technologies? What are the potential victims of crimes related to the 

metaverse and emerging technologies? Based on a systematic review of previous literature, the 

research sought to combine quantitative and qualitative methods to achieve methodological 

integration and comprehensiveness in data collection. The researcher used the social survey 

method on a simple random sample of young people using the Metaverse, numbering (404) users. 

She also conducted interviews with a sample of (41) experts and elites in various professions, who 

are related to the Metaverse and emerging technologies. 

The research results showed that, by consensus among experts and young users of the 

Metaverse, The threat of financial crimes is the strongest threat of potential crimes committed 

through emerging technologies, with an average of (2.73) for experts and an average of (1.85) for 

users. Sexual crimes threats are followed by experts, with an average of (2.71), and users, with an 

average of (1.79). Threats of crimes against persons came in third place for experts, with an 

average of (2.65), and users, with an average of (1.80). Other crime threats came in fourth place 

for experts, with an average of (2.63), and users, with an average of (1.80). Property crime threats 

came in fifth place for experts, with an average of (2.62), and users, with an average of (1.80) of 

the potential crime threat scenarios committed through the metaverse and emerging technologies, 

from the perspective of experts and users. Regarding the scenarios of risks that children may be 

exposed to through the Metaverse and emerging technologies, the research results revealed that 

the threats of content risks (meaning the risks in which the child is exposed to inappropriate or 

illegal content) and psychological risks (frustration, anxiety, depression) have the strongest 

impact on the risks that children are likely to be exposed to according to the consensus of experts’ 

opinions with an average of (2.85), while from the users’ point of view, it was found that the 

threats of psychological risks (frustration, anxiety, depression) have the strongest impact 

according to the consensus of users’ opinions with an average of (2.07). Regarding the factors 

driving the occurrence of crimes through the Metaverse and emerging technologies, the research 

results showed that, by consensus of experts and users, global factors are the strongest factors 

driving the occurrence of crimes through the Metaverse and emerging technologies with an 

average of (2.88) for experts, and an average of (2.41) for users, followed by individual factors 

with an average of (2.76) for experts, and an average of (2.17) for users, and finally, societal 

factors came with an average of (2.70) for experts, and an average of (2.08) among users. 

Regarding the proposed solutions and mechanisms to address crimes and risks associated with the 

metaverse and emerging technologies, the research results showed that legal and technical 

solutions are the most powerful solutions to address crimes and risks associated with the 

metaverse and emerging technologies, with an average of (2.97) from the perspective of experts. 

Legal solutions are the most powerful solutions to address crimes and risks associated with the 

metaverse and emerging technologies, with an average of (2.80) from the perspective of young 

users. 

Keywords: Crimes, Risks, Perpetrators, Victims, Metaverse, Emerging Technologies. 
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 : المكدم٘:اأّلً

عؾالؼ  ىونقل الطجتطعات إل ،في مختمف دول العالؼ بشكل متسارع الإنترنتيتؾسع 
 (.2: 0202العالسي، التهديد تقييؼمذهمة مؽ الخدمات بطختمف أنؾاعها وأحجامها )

عبظظر  الإنترنظتونلاحظ  إنظخ لظلال العقظديؽ ايل ظرأؽ طظظرأت همظؾلت مهطظة لشظ كة  
مجظرد  ىايول يتسظؼ وؾجظؾد درجظة مظؽ افتقظاد الطرونظة والترك ظز عمظكظا  الج ظل  ،أجيال ثلاثظة

وكا  أورزها الطؾاقع الإلكترونية  ،آلر فقط ىمؽ مكا  إل للاطلاعنقل الطعمؾمات وإهاحتها 
التفاعظظل مظظع  ىوجظظاا الج ظظل ال ظظاني ل تظظي  القظظدر  عمظظ والطظتظظدتات وفظظرد الدرداظظة والطظظدونات،

مظظع التظظظؾر فظظي الخظظؾاد   ى عميظظة ونشظظر  بسظظرعة كبظظر  عالطظظلاالظظذي تطكظظؽ  ى الب ئظظات والطمتظظؾ 
م ظظل هظبيقظظات الشظظ كات الجتطاليظظة وال ؾه ظظؾ  والهؾاهظظف الذكيظظة، وجظظاا  ،ومراكظظز البيانظظات

 احتكظظار ىعمظظ العتطظظاداللامركظظزي، وعظظد   الإنترنظظت ىالج ظظل ال الظظش لمشظظ كة عبظظر التمظظؾل إلظظ
بشكل أكبظر  والعتطادم ؽ ألرأؽ وإدارهها مؽ قبل أاخاص أو مشغ الكبرى الشركات التقظية 

والظابعظظظظات ثلاثيظظظظة ايبعظظظظاد وهظظظظظؾأر نغظظظظارات الؾاقظظظظع  الصظظظظظظاعيهظبيقظظظظات الظظظظذكاا  ىعمظظظظ
 ودمج المؾاس في التفاعل عبر الطظصات الرقطية. الفتراضي

تعظاني مظؽ وجظؾد همظدتات هتط ظل فظي وجظؾد درجظة مظؽ  الإنترنظتوأص   واقع ا كة 
وهصظظاعد دور الشظظركات  ،واهجاهاههظظافهظظؼ طبيعظظة التمظظدتات التعق ظظد التقظظظي الظظذي تمظظؾل دو  

البيانظظظات الشخصظظظية لمطلايظظظ ؽ والتعظظظرض لمطظظظلات هخرأبيظظظة  ىوالهيطظظظظة عمظظظ ،الكبظظظرى التقظيظظظة 
         .(0-1: 0200)عبدالرادؽ، واسعة المدود

 (Artificial Intelligence) الظظذكاا الصظظظظاعي فظظي التقظيظظات أحظظد  وهتط ظظل
 (Internet of things) وإنترنظت اياظياا (Cloud Computing) السظماوية والمؾسظ ة

 الطعظزز والؾاقظع (Visual Reality) والؾاقظع الفتراضظي (Block chain) وسمسظمة الكتظل
(Augment Reality) وف رها مؽ التقظيات الطتكاممة ذات الإمكانيات الهائمة. 

 (.0: 0201)القشبري،  
واقظع ولظيس مجظرد ليظال  ىإلظ الفتراضظيعظالؼ جانب ذلػ حؿيقظة همظؾل ال ىوأأت إل

م ظل الج ظل الخظامس  الهصالتبالتظؾر الهائل في ا كات  اح ش جاا ذلػ مدفؾع   ،عمطي
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والتظظظظظي هط ظظظظظل وظيظظظظظة همتيظظظظظة رقطيظظظظظة هسظظظظظتظيع أ  هظظظظظؾفر السظظظظظرعة والكفظظظظظاا   والج ظظظظظل السظظظظظادس،
اؼيظظػ والصظظؾر والتعامظظل بشظظكل أسظظرع مظظع معالجظظة الجر  لمخظظدمات ال شظظرأة كافظظة، والسظظتيعا 

الرقطية والرسؾ  في الؾقت الفعمي والخدمات السماوية وهظبيقات التتش ف ر والهؾأظة الرقطيظة 
الطعدات أو  استخدا ، وهظؾر مشروع الإنترنتومؾاجهة الطشكلات التقظية أما  هؾسع ا كة 

عطميظظة  ىفعظظال قظظائؼ عمظظ اهصظظالمظظؽ لظظلال هظظظؾأر نغظظا   الهصظظالايجهظظز  كؾسظظيط لعطميظظة 
ج وظ ؽ الجهظظاز العصظبي وايفكظظار وايجهظز  التكظؾلؾجيظة، مظظا مظؽ اظظأنخ هؾعيظ  المظظؾاس الظدم

 .(0-1: 0200)عبدالرادؽ،دالل الط تاف رس  الستخدا في عطمية 

أ  الط تظظظظاف رس هظظظظؾ آلظظظظر مظظظظا هؾصظظظظمت إليظظظظخ مسظظظظ ر  ال مظظظظش  ىوهجظظظظدر الإاظظظظار  إلظظظظ
الظظذي العمظظؽ  (Metarerse)والستكشظظاد لمجطظظع وظظ ؽ التقظيظظات المدي ظظة والقدتطظظة لبظظظاا عظظالؼ 

 مظؽ قبظل أحظد أكبظر رجظال ايعطظال والطبظرمج ؽ فظي العظالؼ 8282أكتظؾرر عظا   82عظخ فظي 
(Mark Zuckerberg)  مؤسظظظس الظظظرئيس التظف ظظظذي لشظظظركة(Face Book)  وجظظظاا فظظظي

وهستهدد م تاف رس  (Meta)إلى  (Face Book)الإعلا  إلى أنخ س تؼ هغ  ر اسؼ اركة 
جديظظظد الطسظظظاعد  فظظظي وظظظظاا إنترنظظظت يؾطظظظد العلاقظظظات الجتطاليظظظة وأجسظظظد همظظظت هظظظذا السظظظؼ ال

ا لهظظظظظظا  ،التجظظظظظظار   )القشبػػػػػػري،وأجعظظظظظظل الطسظظظظظظتخد  عظصظظظظظظر ا وظظظظظظدالمها ولظظظظظظيس مجظظظظظظرد مشظظظظظظاهد 
 ،جانظظظب هظظظظؾأر و ئظظظة رقطيظظظة هفاعميظظظة هجظظظري بظظظالتؾازي مظظظع العظظظالؼ الطظظظادي ىإلظظظ (.0:ـ0201

ي والرقطظظي والب ؾلظظؾجي لننسظظا  الظظدمج وظظ ؽ ال عظظد الطظظاد اهجظظا وأظظأهي هظظذا فظظي عظظل هصظظاعد 
 .(1: 0200عبدالرادؽ، ) استراهيجيةمعظيات وريانات ذات أبعاد  ىوهمؾأل ذلػ إل

ح ظظظظش هعظظظظد هقظيظظظظة الط تظظظظاف رس فظظظظي الؾقظظظظت المظظظظالي واحظظظظد  مظظظظؽ أوظظظظرز الطؾضظظظظؾعات 
وهعطظظظل مجطؾعظظظة مظظظؽ الشظظظركات عمظظظى هظظظظؾأر هظظظذ  التقظيظظظة،  الطتداولظظظة فظظظي الطجتطظظظع التقظظظظي،

وهسعى عد  حكؾمات إلى اطلاق م ادرات لمدلؾل إلى عالؼ الط تظاف رس  ،هاوهشك ل مستقبم
)التقشيات الحديثة السعتسػد عمػا البياتػات  بطا يتؾائؼ مع هؾج هات كل دولة ورأادهها التقظيظة

 (.83: 0202كالذكاء الاصظشاعي، 

وناـيػ عؽ ذلػ لقد هؼ وصف الط تاف رس عمظى إنظخ التكظرار التظالي لننترنظت، كطظا 
م ظظظل  الط تظظاف رس، ولكظظؽ ل نعظظرد الهجظظظا  الظظذي سظظ تخذ  الإنترنظظتا  المظظال مظظع عهظظظؾر كظظ
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اهجاهات جديد  مع ايلذ  ا، فطؽ الطرج  أ  تستطر في التظؾر بشكل دوري متخذ  الإنترنت
في العت ار أ  هظب ق القظانؾ  هارأخي ظا كظا  بشظكل عظا  أبظظأ فظي هظظؾأر القظدرات وايدوات 

لطرهك ظظة رقطي ظظا، ومظظؽ ثظظؼ تجظظب عم ظظظا أ  نبظظدأ فظظي أقظظر  وقظظت مطكظظؽ فظظي الطتعمقظظة بظظالجرائؼ ا
 الستعداد لغهؾر التمؾل الرقطي مؽ مظغؾر إنفاذ القانؾ . 

فظي فرنسظا وإسظ انيا  Meta's Horizon Worldsومظع الطظلاق ايل ظر لطظصظة 
مفهظظؾ  إلظظى أورورظظا، فقظظد جمظظب  Metverseهقظظد  الشظظركة هجررتهظظا العالطيظظة الغظظامر  أو هجررظظة 

والعديظد مظظؽ الشظظركات  Microsoftو  Googleمظظؽ  الط تظاف رس انت ظظا  الجطهظؾر لتقظظؾ  كظلا  
 كب ظظر  فظظي هظظذ  التكظؾلؾجيظظا ومظظع هؾقظظع هقرأظظر القتصظظاد العظظالطي بؿيطتظظخ باسظظت طاراتايلظظرى 

مظؽ اياظخاص مظا %( 82) ومظع هؾقظع أ  تقضظي ،8202يؾرو بممؾل عا  هرأم ؾ  ( ..2)
طظظؽ الطؤكظظد أ  تكظظؾ  لهظظا هظظأث ر عمظظى عظظد  آمظظؽ ف ،الط تظظاف رسفظظي ا ل تقظظل عظظؽ سظظاعة يؾمي ظظ

 (Europol, 2022: 5).نفاذ القانؾ  الظغر ؼيخإالطؾاطظ ؽ وهكؾ  ا ئ ا تجب عمى جهات 
  ًٍمبرزات إدساٛ البحح السا:  

 ّيمهً الإشازٗ إلٕ أٍه مبرزات إدساٛ البحح الساًٍ علٕ اليحْ التالٕ:

   مميظظظار اظظظظخص  (2.22أصظظظ   هظظظظا  )  8280ففظظظي أورأظظظل ، الإنترنظظظتهزايظظظد اسظظظتخدا
مميظظظار  (24..) وأ  مظظظؽ سظظظكا  العظظظالؼ مسظظظتخدم ؽ نشظظظظ ؽ لننترنظظظت، (....وظسظظظ ة )

مظظظظؽ سظظظظكا  العظظظظالؼ مسظظظظتخدم ؽ نشظظظظظ ؽ لشظظظظ كات التؾاصظظظظل  %(24.4) اظظظظخص مظظظظظهؼ
 .8282مميار اخص عا   (.8..الجتطاعي بعد ما كا  عددهؼ )

 للاهصظظالت أ  الشظظ ا  هظظؼ أصظظما  السظظهؼ  يمظظاد الظظدوللقظظد أعهظظرت دراسظظة أجراهظظا اله
مظظؽ اياظظخاص الظظذيؽ هتظظراو   %(52) ح ظظش أصظظ مت نسظظ ة ايكبظظر فظظي هظظذا الهصظظال 

ظظظظا (.8و22) أعطظظظظارهؼ وظظظظ ؽ مقاررظظظظة وظسظظظظ ة  الإنترنظظظظتمتصظظظظم ؽ ب 8288فظظظظي عظظظظا   عام 
 .مؽ بؿية الفئات %(2.)

  الطذكؾر  سب الطستخدم ؽ وض  في أفرأؿيا ح ش نأهتجمى الفجؾات و ؽ ايجيال بشكل
  (.12:  0202)تقييؼ التهديد العالسي  %( عمى التؾالي.0و% 22)
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  العظالؼ  ى مسظتؾ  ىعمظ اكب ظر   اجطهؾر   الفتراضيلقد جذوت مشاركة الطستخدم ؽ في العالؼ
 كطتؾسط فرأد. امم ؾ  مستخد  اهرأ   (22.بطا يتجاوز)

 (  مظظؽ الطسظظتخدم ؽ الطظظذكؾرأؽ هبمظظم أعطظظارهؼ 22أ )%ظظ 20 وهظظؾ ايمظظر  ،أو أقظظل اعام 
 بشعبية كب ر  و ؽ ج ل الش ا . ىالذي يؤكد ودور  أ  هقظية الط تاف رس همغ

 ( مظظظؽ مسظظظتخدمي هقظيظظظة الط تظظظاف رس هقظظظل أعطظظظارهؼ عظظظؽ20.2إ  نسظظظ ة هائمظظظة هبمظظظم )% 
ظ 22 إنظخ كمطظظا زاد هبظظظي ى عمظظ ،اعطظظر  ذلظظػ ـيطظظة الفئظظة السظظكانية ايصظغر ، وأعكظظس اعام 

               . وجاذوية بشكل كب ر االتقظية زلط   هذ   زادت اا فش ئ  ف رس ا ئ  الط تاهقظية 
 .(00:  0202،)سميساف كأخركف                                              

  الإنترنتتعتطد الطجتطع الظاج  بشكل كب ر عمى استخدا  التكظؾلؾجيا مؽ للال ا كة ،
 الط تاف رس.إلى أحد  هظؾر وهؾ  Web 3.0إلى  Web 1.0مؽ  الإنترنتلقد هظؾر 

   عبظظر  امميظظار مسظظتخد  يؾمي ظظ (.2.4) هفاعظظل  8288إنظظخ فظظي عظظاMeta،  وهطسظظػ كظظل
 ىمتزايظظد عمظظ باهتطظظا الط تظظاف رس  ىح ظظش حغظظ ،صظظداقة فظظي الطتؾسظظط 002 ظمسظظتخد  وظظ

  Roblox, Micrsoft, Epic Games هظبيقات ىبالظمب الطتزايد عم انظاق عالطي مدفؾع  

   مميظار اظخص مظا تقظر  مظؽ سظاعة  (8سيقضي أك ر مظؽ ) .828كطا إنخ بممؾل عا
 (Wang& Su &Yan, 2023) الط تاف رس. ايقل في ىواحد  يؾمي ا عم

   بالإضافة إلى ذلػ وجدت دراسة استقضظائية أجراهظا مركظز و ظؾ لثبمظا  وجامعظة إيمظؾ
تعطظظظل بشظظظكل ج ظظظد  سيصظظظ   مكؾن ظظظا Metverse  مظظظؽ الخبظظظراا تعتقظظظدو  أ %(.2أ  )

                82.2لظصف مميار مستخد  لننترنت عمى مستؾى العالؼ بممؾل عا  

.(Stavola, J&Choi, K, 2023: 3) 

 ظ يتؾقظظع إنظظخ فظظي إطظظار  ،لتقرأظظر صظظادر عظظؽ اظركة ديمؾنظظت وتكميظظ  مظظؽ اظظركة م تظا اوط ق 
 ى رس إلظظظهقظيظظظة الط تظظظاف اعتطظظادتطكظظظؽ أ  يظظظؤدي  ،8202زمظظظي أطظظظؾل تصظظظل مظظدا  لعظظظا  

مسظاهطات سظظؾأة بايرقظا  التاليظة فظي الظظظاهج الطممظي الإجطظالي العررظي نتيجظة الط ظظادرات 
مم ظظؾ   (88 -..22) ح ظظش فظظي مصظظر هقظظدر بؿيطظظة هقظيظظة الط تظظاف رس، لعتطظظادالماليظظة 
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 مميظظظظار دولر أمرأكظظظظي، فظظظظي الطغظظظظر   (2.5 -2.4) فظظظظي ايرد  بؿيطظظظظة دولر أمرأكظظظظي،
 وفظظظظظظظظظي ايمظظظظظظظظظارات العرريظظظظظظظظظة الطتمظظظظظظظظظد   ،دولر أمرأكظظظظظظظظظي ( مميظظظظظظظظظارات2 - ..8) بؿيطظظظظظظظظظة

 فظظظظي الططمكظظظظة العرريظظظظة السظظظظعؾدتة بؿيطظظظظة ،مميظظظظار دولر أمرأكظظظظي (...2 - 2.2بؿيطظظظظة )
فظظظظي دول  ى مسظظظظاهطات ألظظظظر  ىبالإضظظظظافة إلظظظظ ،( مميظظظظار دولر أمرأكظظظظي02.2 - 82.8)

 .(00:  0202،)سميساف كأخركف .ى ألر 
   الجهظظات الفاعمظة فظي مجظظال إنفظاذ القظظانؾ  و  والآبظاالقظد كشظف الصظظمف ؾ  الستقصظائ ؾ

الط تظاف رس  مظصات ايلعا  الجتطالية ومظصات  ىعم الستخدا عؽ لظؾر  إساا  
الصظؾر الرمزأظة  استخدا عطميات التظاد واستطالة جظسية وإساا   فقد هضطؽ التقارأر

 .Roblox, Minecraftمظصظات  ىالعديد مؽ المظؾاد  عمظ ىمع الإاار  إل ،لثطفال
هظظؼ مسظظتخد  بالإهجظظار بظظالم س والتظظظاد وافتصظظا  فتظظا  هبمظظم لؾلتظظات الطتمظظد  الهففظظي ا

هذا الماد  الطأساوي بعد فتر  وج ز   وجاا ،Robloxمظصة  ىعماعام   20مؽ العطر 
أنشظأوا فظرد جظسظية صظرأمة هسظط   Roblox ىمؽ هقارأر أكدت أ  الطسظتخدم ؽ عمظ

 لك ار.بططارسة نشاط ف ر مظاسب و ؽ ايطفال وا

   أ  ايطفظظال يمعبظظؾRoblox  ( مظظظهؼ هقظظل أعطظظارهؼ عظظؽ 5.) أك ظظر مظظؽ ف ظظرهؼ، وأ%
 .اعام   .2

   ف ظر لئظق  ى لطمتظؾ  ق التمظرش الجظسظي بالقاصظرأؽ وهظروأجهؼهؼ هؾث ظ  8288في عا
أحظد التظبيقظات ايك ظر اظعبية دالظل  VR CHATومظهظا  الفتراضظيةالطظصظات  ىعمظ

 .Metas Oculus Quest Storeمتجر 

   ية الرقطي أ  الطستخدم ؽ بطا في ذلػ القلصر يتعرضؾ كطا وجد مركز مكافمة الكراـ
 .VRCHATمظصة  ىلسمؾ  مسيا كل س ع دقائق عم

(Gaming and the Metaverse, 2019:16-17). 

 أعهظظرت الظتظظائج زأظظاد  عظظدد المظظؾاد  الطبمظظم عظهظظا وظظ ؽ عظظامي  قمظظا سظظب ىبالإضظظافة إلظظ
 ىإلظظظ 8282مراجعظظظة لمطقظظالت الإل ارأظظظة مظظؽ يظظظظاير  ح ظظش هظظظؼ إجظظراا ،8288و 8282
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مظصظظة أل ظظار  اسظظتخدا وقد هظظؼ ،كمطظظة رئيسظظة 22 ىوركظظزت الطراجعظظة عمظظ ،8288يؾن ظظؾ 
Google،   وقظظد أعهظظرت الظتظظائج زأظظاد  واضظظمة فظظي عظظدد هقظظارأر الؾسظظائط حظظؾل إسظظاا
ا هظظؼ ور ظطظظ ،اسظظظؾأ   الط تظظاف رسمظصظظات ايلعظظا  الجتطاليظظة ومظصظظات  ىعمظظ السظظتخدا 

فظي عظا   25 إل ارأة فقط فقد ارهفع العدد إلظى ستة هقارأر ىعم 8282الع ؾر في عا  
وحظد . هظذا بالإضظافة  8288فظي الظصظف ايول مظؽ عظا   اهقرأظر   ..، مع نشظر 8282

اسظظتغلال جظسظظظي  ى مم ظظؾ  حادثظظظة هتعمظظق بطمتظظظؾ  (20.2إ  اظظركة م تظظظا قظظد همقظظظت ) ىإلظظ
وهظؾ مظا تط ظل أك ظر  8288ومظارس  8282رأل ؼيسبؾ  وانستغرا  و ؽ أو ىلثطفال عم

 .األف حالة يؾمي   802مؽ 
ًٔ  : إشهالٔ٘ البحح ّتساؤلاتُ: اثاى

لسظظظؾا المظظظ  عظظظظدما يظظظتؼ هقظظظدتؼ لظظظدمات جديظظظد  فطظظظؽ الشظظظائع أ  يظظظتؼ هجاهظظظل آثارهظظظا 
إليظخ  رمظا تشظ  ىالإجرامية وايمظية أو معالجتها بشظكل ف ظر كظاد، وأطكظؽ أ  يظؤدي هظذا إلظ

"حصظظاد الجرأطظظة" ح ظظش تسظظتغل الجظظظا  فظظرص الجرأطظظة التظظي هؾفرهظظا التكظؾلؾجيظظا  باسظظؼ"و ظظظز" 
بطظا فظظي ذلظظػ  ،وقظظد لظؾح  حصظظاد الجرأطظة لمعديظظد مظظؽ الخظدمات فظظي العقظؾد ايل ظظر  الجديظد ،

الطرك ات في التسع ظات، والهؾاهف الطمطؾلة في العقد ايول مؽ القر  العشرأؽ، والعطلات 
تطكؽ إضاف   .القائطة هذ  ىة الط تاف رس إلالطشفر ، ومؤلرا  

                                        .(Gomez–Quintero, [et.al], 2024: 2) 

لقد أاار "ماراظال وكلاركسظؾ " إلظى أ  الجظرائؼ الطرهك ظة ليسظت جديظد  عمظى الظرفؼ 
     كطظظا لمصظظت دراسظظة سظظابقة إلظظى أ  التكظؾلؾجيظظا قظظد هسظظهل مظظؽ أ  الظرائظظق قظظد هكظظؾ  كظظذلػ،

التكظؾلؾجيظظا هظظؾ امتظظداد ولظظيس إنشظظاا  فاسظظتخدا أو حتظظى هؾسظظع نظظظاق عطظظل إجرامظظي معظظ ؽ، 
 وادعظاااتأعهرت ايحدا  ايل ر  م ظل قضظية )كامبرأظدن انظا ل تيكظا(  وقد أنشظة إجرامية.

ظظا جديظظد  مظظظؽ  الإنترنظظتالتظظدلل فظظي النتخابظظات، أ  الخظظدمات الجديظظد  عبظظظر  ل هسظظبب أنؾاع 
الجرأطة ولكظها هسهمها و ساطة بظرأقظة مشظاوهة لتمظػ التظي اظؾهدت فظي  السمؾ  الطسيا أو

أو التعسظظظفي  ومظظظع ذلظظظػ فظظظا  السظظظتخدا  الإجرامظظظي وسظظظائل الإعظظظلا  القدتطظظظة قبظظظل عهؾرهظظظا.
 وهجررظة2422عظا   هظظا  دود  مظؾرأس الإنترنظتفظي حالظة ف  لمتكظؾلؾجيا ليس عاهر  جديظد 
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 ؽ مظظؽ أك ظظر ايم مظظة الطعروفظظة لإسظظاا  اسظظتخدا  اثظظظ فظظي هعقظظب الطتسظظمم ؽ، )كميفظظؾرد هسظظؾل(
ولكؽ ليس هظا  اػ في إ  التكظؾلؾجيظا هعطظل عمظى زأظاد  القظدر  عمظى الؾصظؾل  الكطب ؾهر،
أو هتلاعظظظب بشظظظيا ذي ؾيطظظظة لم شظظظر،  ،أو هجعظظظل التؾاصظظظل وظظظ ؽ الظظظظاس أسظظظهل ،لمطعمؾمظظظات

أظها لتمق ق أهظدافهؼ وإذا أمكؽ س تؼ هخز  ة،س ئسؾد يتؼ فمصها مؽ قبل أصما  الظؾاتا ال
 What's appالخاصظظة. هشظظطل ايم مظظة ايلظظرى عمظظى ذلظظػ السظظتخدا  الإجرامظظي لتظب ظظق 

وررامج الهصالت ايلرى، واعتطاد هغذتات إدار  رسؾ  مكالطظات الهظاهف الطمطظؾل لمتعتظيؼ 
واسظظظظتطرار إسظظظظاا  السظظظظتخدا  الإوظظظظداعي لؾسظظظظائل التؾاصظظظظل  عمظظظظى العلاقظظظظات وظظظظ ؽ الطتصظظظظم ؽ،

واستهداد الضماتا الطمتطم ؽ واعتطاد اسظتخدا  الؾأظب  هؾأة الطتصم ؽ، لإلفااطاعي الجت
ظظا لعامظظة  الإنترنظظتالطغمظظؼ، ومظظا إلظظى ذلظظػ، والمؿيقظظة هظظي إنظظخ مظظظذ اصظظ   الؾصظظؾل إلظظى  متاح 

الظاس فقد أص   جذاب ا لمطجرم ؽ بسبب العدد الك  ر مؽ الضظماتا الطمتطمظ ؽ الظذي تقدمظخ، 
   الظجظظا   الطجظظرم ؽ بالفظظاا هؾأظظاههؼ الخاصظظة وظظدرجات متفاوهظظة مظظؽ إلظظى جانظظب احتطظظال ؾيظظا

                                        .(Marshall & Tompstt, 2023: 12) 

أو  إنظظظخ يظظظتؼ ارهكظظظا  الإسظظظاا  وؾاسظظظظة مسظظظتخدمي الط تظظظاف رس ىوهجظظظدر الإاظظظار  إلظظظ
 تظظظظاف رس عمظظظظى سظظظظب ل الط ظظظظال أولئظظظظػ الظظظظذيؽ تطمكظظظظؾ  البظيظظظظة التمتيظظظظة أو تقظظظظدمؾ  لظظظظدمات الط 

)في حمقة ايلعا  مؽ سمسمة مستقبل( تشظ ر مقظد  العظرض إلظى أنظخ إذا رفظب الطسظتخدمؾ  
في مطارسة العا  الؾاقع الطعزز مؽ مظازلهؼ، ؼيستع ؽ عم هؼ هقظدتؼ ويانظات مكانيظة مفصظمة 
 حظظؾل هظظذ  الطسظظاحات الخاصظظة، فظظي هظظذا السظظ ظارأؾ هظظظا  سظظؤال مهظظؼ يتعمظظق بالسظظتخدامات

ومظؽ ناحيظة  التي س تؼ وضع هذ  اينؾاع مؽ البيانات ف ها مؽ قبل أولئظػ الظذيؽ تجطعؾنهظا.
ألظظظرى قظظظد يتخظظظ ط مسظظظتخدمؾا الط تظظظاف رس بأنفسظظظهؼ فظظظي أنشظظظظة ضظظظار  م ظظظل أاظظظكال الجظظظرائؼ 

 والشظظظظظظ كات الجتطاليظظظظظظة م ظظظظظظل  الإنترنظظظظظظتالإلكترونيظظظظظظة التظظظظظظي نراهظظظظظظا همظظظظظظد  بالفعظظظظظظل عبظظظظظظر 
 (Sum of Us)أو التظطظر( ففظي هقرأظر  تالرورؾهظاواسظتخدا  )عطميات الحتيظال والطضظاتقة 

 تصظظف الطؤلفظظؾ  العديظظد مظظؽ المظظؾاد  التظظي اومظظم ف هظظا الطسظظتخدمؾ  الظظذيؽ تختبظظرو  مظصظظة
(Meta's Horizon world)  أ  الصؾر الرمزأة التي يتمكؼ ف هظا مسظتخدمؾ  آلظرو  قظد

 ىؼ عمظى ذلظػ، بالإضظافة إلظأو إج ظاره استخدمت مفظردات عظيفظة ومسظ ئة جظسظي ا لطضظاتقتهؼ
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التفظظاعلات الجظسظظية الفتراضظظية وف ظظر التؾافؿيظظة )عمظظى سظظب ل الط ظظال القتظظرا  عظظؽ ك ظظب مظظؽ 
فظظي حظظ ؽ أ  العديظظد مظظؽ الجظظرائؼ قظظد هكظظؾ  مطكظظظة  (ايثظظار الصظظؾر الرمزأظظة الن ؾأظظة ومماكظظا  

  هجعل هجررة فا  الظبيعة الغامر  لمتمؾل مؽ الطمتطل أ كطا نشهدها ال ؾ ، الإنترنتعمى 
ية في الجرائؼ الجظسية أك ربعض هذ  ايضرار م ل جرائؼ   .صدمة الكراـ

                              .(Gomez–Quintero,[et.al], 2024:4) 

ونلاحظظظظ  إنظظظظخ قبظظظظل هظظظظظؾأر الط تظظظظاف رس، كانظظظظت الجظظظظرائؼ الشخصظظظظية ههظظظظاجؼ اظظظظ كة 
ظا( وتهطظة التظطظر عبظر  22)الؿظ ض عمظى أحظد اياظخاص  يالسظظمية  لقظد القظ الإنترنت عام 
ووجهظظظت إليظظظخ ثظظظلا  ههظظظؼ هتعمظظظق بظظظالتمرش الإلكترونظظظي بظفمظظظة، والتمظظظرش وهظظظا فظظظي  الإنترنظظظت

وظتهظا عمظى لظشرها وسائط هؼ التلاعب وها ل لاثة أعضاا مؽ فرقة التشجيع ي 8282مارس 
نتظظان ح ظظش قامظظت سظمظات إنفظظاذ القظظانؾ  بطراجعظة وسظظائل الإعظظلا  وقظررت إنهظظا مظظؽ إ الؾأظب،

ومظظؽ ثظظؼ أمظظرت الطمكطظظة باكطظظال هق ظظيؼ الصظظمة العقميظظة لتمديظظد أي مظظرض  التزأيظظ  العط ظظق،
بالإضافة إلى ذلػ حدثت مؤلر ا حالظة مظؽ الجظرائؼ الطاليظة  نفسي أدى إلى سمؾكخ الإجرامي،

هبظظظ ؽ إ  الجظظظاني ح ظظظش فظظظي الصظظظ ؽ،  8280ي اظظظهر مظظظايؾفظظظف  الطتعمقظظظة بظظظالتزأي  العط ظظظق
العط ظظق لطؾاجهظظة ه ظظادل الصظظؾر وانتمظظال اخصظظية صظظديق الضظظمية  اسظظتخد  هقظيظظة التزأيظظ 

يظظؾا  أي مظظا مم ظظؾ   (0..) أثظظظاا مكالطظظة ف ظظديؾ مطظظا أدى إلظظى الحتيظظال عمظظى الضظظمية لظظدفع
وأطكظظؽ هؾقظظع حظظدو  ذلظظػ فظظي الط تظظاف رس  ،ألظظف دولر( بالعطمظظة ايمرأكيظظة 88.تقظظر  مظظؽ )

أو صظظظؾر رمزأظظظة،  أفظظظراد آلظظظرأؽح ظظظش تطكظظظؽ اسظظظتخدا  التزأيظظظ  العط ظظظق لنتمظظظال اخصظظظية 
 (Stavola, J & Choi,K, 2023: 4) عطميات احتيال مالي مطاثمة.ارهكا  

ليس هذا فمسب ول أ  الجرائؼ الشخصية آلذ  في الرهفاع بالفعل في الط تاف رس 
ظا وهظي معالجظظة  0.( ذكظرت "ن ظظاج ؽ باه ظظل" CNBC TV 18وفظي مقاومظة مظع قظظظا  ) عام 

إنهظظظا هعرضظظت لمتمظظظرش  ،التظظظأث ر الظفسظظي والفسظظظ ؾلؾجي لمط تظظاف رس نفسظظية أجظظرت بم  ظظظا عظظؽ
قظظظامؾا بعظظظد ذلظظظػ  وقظظظد  المفغظظظي والظفسظظظي مظظظؽ قبظظظل أررعظظظة هجسظظظ دات ذكؾرأظظظة فظظظي الط تظظظاف رس،

وأكظظظدت الضظظظمية عمظظظى أ  ردود أفعالهظظظا الظفسظظظية  ،وهظظظا بافتصظظظا  الصظظظؾر  الرمزأظظظة الخاصظظظة
ت وأكد الإساا  همد  في العالؼ الطادي.وكأ   لؾجية كانت واقعية مطا جعمها هشعروالفس ؾ 
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ح ظش تطكظؽ  ،لثطفظال اأك ظر أمان ظ اهجررتها لجعظل الط تظاف رس مكان ظ استخدا  ىإنها ههدد إل
 .ايطفال أهداف ا رئيسية لمجرائؼ الإلكترونية عبر الط تاف رس أ  تص مؾا

.(Stavola,J & Choi,K, 2023:4) 

برانية قظد هظؼ دراسظتها إل أ  هظظا  الك  ظر وعمى الرفؼ مظؽ أ  ههديظدات الجظرائؼ السظ 
مظظؽ عظظد  اليقظظ ؽ بشظظأ  الجظظرائؼ الفعميظظة التظظي تطكظظؽ حظظدوثها أو هظف ظظذها وؾاسظظظة الط تظظاف رس 
والتقظيظظات الظااظظئة، ح ظظش هظظظا  فجظظؾ  بم يظظة فظظي هظظؾف ر إطظظار نغظظري وم ظظداني اظظامل لهظظذ  

ت الطمتطمظة المظدو  أمظر إلى جانب أ  هؾقع التهديظدا الجرائؼ والطخاطر الطمتطمة المدو ،
معرفظظظة مظظظؽ هظظظؼ فئظظظات الجظظظظا  والضظظظماتا  ىبظظظالم ايهطيظظظة فظظظي الؾقظظظت المظظظالي، بالإضظظظافة إلظظظ

الطمتطم ؽ لتمػ الجرائؼ، ومؽ ثؼ فا  ذلػ سؾد تساهؼ في همديد آليات التصدي لها بشكل 
ظظظظاع القظظظرار وأصظظظما  الطصظظظممة والجهظظظات الطعظيظظظة عمظظظ اسظظظت اقي   ىايمظظظر الظظظذي تسظظظاعد صل

وعهظؾر  انتشظارهاالتهديظدات بشظكل مظضظ ط قبظل  هظذ لطا قد تمد  ومعالجة م ل  تعدادالس
 .ى جرائؼ جديد  ألر 

فػػي اابا ػػة عمػػا التدػػا ؿ  مػػا سػػبم تتسثػػل ة ػػبالية الهحػػ  الػػرا ؽ اعمػػ كبشػػاء  
عبظظظر الط تظظظاف رس والتقظيظظظات  ارهكاوهظظظامظظظا أنطظظظاط الجظظظرائؼ والطخظظظاطر التظظظي قظظظد يظظظتؼ الرئيدػػػي: 

 الظاائة؟

 مؽ  ذا التدا ؿ الرئيس التدا لات الفرعية التالية: كيتفرع

  ؟ بر الط تاف رس والتقظيات الظاائةع ارهكاوهاما س ظارأؾهات ههديدات الجرائؼ التي قد يتؼ 

  مظظظظا سظظظظ ظارأؾهات الطخظظظظاطر الكامظظظظظة التظظظظي قظظظظد يتعظظظظرض لهظظظظا ايطفظظظظال عبظظظظر الط تظظظظاف رس
 والتقظيات الظاائة؟ 

 لجرائؼ عبر الط تاف رس والتقظيات الظاائة؟ ما العؾامل الدافعة إلى حدو  ا 

  مظظظا الممظظظؾل وايليظظظات الطقترحظظظة لطؾاجهظظظة الجظظظرائؼ والطخظظظاطر عبظظظر الط تظظظاف رس والتقظيظظظات
 الظاائة؟
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  ما مدى العتقظاد بظأ  الطجظال الفتراضظي ومظصظات التؾاصظل الجتطظاعي قظد هظؤدي إلظى
 إساا  الستخدا  والتمرش؟ 

 لخصؾصية عبر الط تاف رس والتقظيات الظاائة؟الشعؾر بالقمق بشأ  ا ىما مد 

  عبظر الط تظاف رس  ارهكاوهظامؽ هؼ فئات الجظظا  والضظماتا الطمتطمظ ؽ لمجظرائؼ التظي قظد يظتؼ
 والتقظيات الظاائة؟ 

 : : أٍداف البححثالجاً

أتسػا  الجػرائؼ كالسخػاطر ا لمهح  الرا ؽ في: التعرؼ عمػ ييتسثل الهدؼ الرئيد
 عبر السيتافيرس كالتقشيات الشا ئة.  ارتكابهاالتي قد يتؼ 

 كيتفرع مؽ الهدؼ الرئيس الأ داؼ الفرعية التالية: 

  عبظظظر الط تظظظاف رس والتقظيظظظات  ارهكاوهظظظارصظظظد سظظظ ظارأؾهات ههديظظظدات الجظظظرائؼ التظظظي قظظظد يظظظتؼ
 الظاائة. 

  رصظظد سظظ ظارأؾهات الطخظظاطر الكامظظظة التظظي مظظؽ الطمتطظظل أ  يتعظظرض لهظظا ايطفظظال عبظظر
 التقظيات الظاائة.الط تاف رس و 

  .رصد العؾامل الدافعة إلى حدو  الجرائؼ عبر الط تاف رس والتقظيات الظاائة 

   الؾقظظؾد عمظظى الممظظؾل وايليظظات الطقترحظظة لطؾاجهظظة الطخظظاطر والجظظرائؼ الطمتطمظظة المظظدو
 عبر الط تاف رس والتقظيات الظاائة. 

   هظظؤدي قظظد الجتطظظاعي  مظظدى العتقظظاد بظظأ  الطجظظال الفتراضظظي ومظصظظات التؾاصظظلهبيظظا
 إلى إساا  الستخدا  والتمرش؟

 .رصد مدى الشعؾر بالقمق بشأ  الخصؾصية عبر الط تاف رس والتقظيات الظاائة 

  عبظظظظر  ارهكاوهظظظظاالؾقظظظؾد عمظظظظى فئظظظظات الجظظظظظا  والضظظظماتا الطمتطمظظظظ ؽ لمجظظظظرائؼ التظظظظي قظظظد تظظظظؼ
 الط تاف رس والتقظيات الظاائة. 
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 :: أٍنٔ٘ البححازابعً

 ١ّخ )إٌظو٠خ(: ١ّ٘خ اٌؼٍالأ

  :إ  دراسظة الجظرائؼ الطمتطظل ارهكاوهظظا فظي الط تظاف رس والتقظيظظات فهػؼ الأتسػا  اابراميػػة
الظاائة هساعد ال اح  ؽ عمى فهظؼ اينطظاط والتؾجهظات الإنسظانية مطظا تسظاهؼ فظي هظظؾأر 

 نغرأات جديد  في عمؼ الجرأطة. 
  :يدويظظات السظظابقة ا إلظظى فتقظظارالتعظظد ال مظظش الظظراهؽ بط ابظظة نقظظظة قظظؾ  نتيجظظة تقظػػة قػػؾة

حظظظد عمظظظؼ  ىعمظظظ –عررظظظي  ى مسظظظتؾ  ى  فهظظظذا أول بمظظظش تلجظظظري عمظظظحظظظؾل هظظظذا لمطؾضظظظؾع
والطره ظظظظظة بالط تظظظظاف رس  ارهكاوهظظظظاالجظظظظرائؼ الطمتطظظظظل سظظظظ ظارأؾهات  لستشظظظظراد -ال اح ظظظظة

ومؽ ثؼ تسد  ،والتقظيات الظاائة ودوافعها واليات التخؽي  مظها مؽ مظغؾر سؾس ؾلؾجي
 .نقص ال مؾ  حؾل جرائؼ الط تاف رس ال مش فجؾ 

  :هعد مقاومة الخبراا والطستخدم ؽ مؽ الش ا  لمط تاف رس مقابمة الخبراء كالسدتخدميؽ
حؾل التقظيات الظاائة والجظرائؼ الطره ظظة وهظا مظؽ الجؾانظب الطهطظة ونقظاط  آرائهؼومعرفة 

 تظبظظؤ والؾقاتظظة،ح ظظش أ  اظظهادات الخبظظراا سظظؾد هكظظؾ  بط ابظظة إطظظار قظظؾي لم القظظؾ  كظظذلػ،
ظظظأ  مصظظظر م ظظظل بؿيظظظة دول العظظظالؼ هشظظظهد  ح ظظظش فظظظي عظظظدد مسظظظتخدمي التظبيقظظظات ا ارهفاع 

 اسظظظتخدا نظظظظاق عظظظالطي مظظظع وظظظدا  ىمتزايظظظد عمظظظ باهتطظظظا  ىوالتقظيظظظات، ايمظظظر الظظظذي حغظظظ
(Roblex). 

 ىوالتي ركز جظزا مظهظا عمظ ،الرغؼ مؽ الأ حاث الكثيرة العالسية حؾؿ السيتافيرس اعم 
الجؾانظظظب الإتجاويظظظظة الطظظظره ط وهظظظظا فظظظظي  ىعمظظظظ ى ره ظظظظظة وهظظظا، وركظظظظزت ألظظظر التظبيقظظظات الط

 ،الآثظظار القتصظظادتة لمط تظظافرس ىمجظظالت التعمظظيؼ والعطظظل والصظظظاعة، وركظظزت ثال ظظة عمظظ
 لطماولظة ىايضظرار والجؾانظب السظمبية لهظا  جظاا ال مظش الظراهؽ ليسظع ىوركز القم ظل عمظ

وهسميط الضؾا  عبر الط تاف رس، كاوهاارهالجرائؼ والطخاطر الطمتطل س ظارأؾهات رصد 
 لتمػ الجرائؼ.  الضماتا الطمتطم ؽ ىالجظا  عم

 لمطصظظظممات: تسظظعي ال مظظش الظظراهؽ إلظظي وظظظاا إطظظار مفظظاـيطي بشػػاء ةطػػار مفػػاليسي 
وأساهؼ في  ،وأكؾ  بط ابة أساسا  نغرأا  لم مش ،والطفاـيؼ والطتغ رات التي يرهكز عم ها
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ظظظغؼ وملظضظظ ط مظظ كطظظا تضظظطؽ أ  ال مظظش  ،ؽ الظاحيظظة الظغرأظظة والطظهجيظظةهصظظطيؼ بمظظش مل
، وهظظظؾأر مديظظد ال غظظرات فظظي الطعرفظظة العمطيظظةه ىكطظظا تسظظاعد عمظظ ،تؿظظيس مظظا يظظراد ؾياسظظخ

 رؤي ونغرأات جديد . 

 التؾصظل إلظى ىال مظش الظراهؽ إلظ ىتسظع ،مؽ خلاؿ تؾعيف تغرية الأتذػظة الركتيشيػة 
رائؼ والطخظظاطر عبظظر الط تظظاف رس   التصظظدي لمجظظأمجطؾعظظة مظظؽ الممظظؾل والتؾصظظيات بشظظ

 والتقظيات الظاائة.

 : الأ١ّ٘خ اٌؼ١ٍّخ )اٌزطج١م١خ(

 :هظظؾافر أدوات متقدمظظة لتمم ظظل  الظااظظئةهتظمظظب التقظيظظات  تظػػؾير أدكات تحميػػل البياتػػات
البيانات والتمق ق في الجرائؼ، ومظؽ ثظؼ نأمظل أ  هسظهؼ نتظائج ال مظش الظراهؽ فظي هظظؾأر 

لكشظظظف الجظظظرائؼ قبظظظل وقؾعهظظظا مطظظظا  الصظظظظظاعيى الظظظذكاا ورمجيظظظات وأنغطظظظة هعتطظظظد عمظظظ
 .تساعد في هدليؼ القدرات ايمظية وهمق ق العدالة وحطاتة الطستخدم ؽ

  :مؽ للال دراسة الجظرائؼ فظي الب ئظات الفتراضظية تطكظؽ هظؾف ر تحقيم الأماف الديراتي
ايمظظظا  حمظظظؾل فعالظظظة لطؾاجهظظظة التهديظظظدات السظظظ رانية، مطظظظا تسظظظهؼ فظظظي همسظظظ ؽ إجظظظرااات 

  .لمطاتة البيانات الشخصية والطؤسسية تاستراهيجياوهظؾأر 

 نأمظل أ  هسظهؼ نتظائج وهؾصظيات هظذا ال مظش فظي هظظظؾأر  :تفػاذ القػاتؾف تػدري  أبهػزة ة
وظظظظظرامج هدرأبيظظظظظة يفظظظظظراد الشظظظظظرطة وجهظظظظظاز ايمظظظظظؽ، ح ظظظظظش أ  التعامظظظظظل مظظظظظع الجظظظظظرائؼ فظظظظظي 

د  وآليات التعامل مع الجرائؼ الط تاف رس تجب أ  يتضطؽ معرفة ااممة بالتقظيات الجدي
 وكيؽية التمق ق ف ها. 

 :نأمظل أ  هسظاهؼ نتظائج وهؾصظيات هظذا  تذريع قؾاتيؽ بديدة كتعػديل القػؾاتيؽ الحاليػة
ال مظش فظظي سظظؽ قظظؾان ؽ وهشظظرأعات جديظظد  هظاسظظب الب ئظظة الرقطيظظة والتظظظؾرات التكظؾلؾجيظظة 

لماجظظظة الطممظظظظة لقظظظظؾان ؽ ح ظظظش هبظظظظرز ا وجظظظؾ  هعظظظظديل القظظظؾان ؽ الماليظظظظة، ىبالإضظظظافة إلظظظظ
مسظظظتمدثة همطظظظي ايفظظظراد مظظظؽ الظشظظظاطات ف ظظظر ايللاؾيظظظة أو الإجراميظظظة التظظظي تطكظظظؽ أ  

 همد  عبر الط تاف رس والتقظيات الظاائة. 
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  هظظظأهي أهطيظظظة هظظظذا ال مظظظش فظظظي هعزأظظظز الظظظؾعي الطجتطعظظظي حظظظؾل الطخظظظاطر الطؾجظظظؾد  فظظظي
ؽ ايفظراد مظؽ حطاتظة أنفسظهؼ يتطك ىالفضاا الإلكتروني، وذلػ عبر التعميؼ والإعلا  حت

 وفهؼ كيؽية التفاعل بشكل آمؽ في الب ئات الفتراضية.

  :: مفأٍه البححاخامسً

 : الشحؾ التالي اة يسبؽ تشاكلها عمارتكز الهح  الرا ؽ عما عدة مفاليؼ رئيد

 كاابراـ السيتافيرسي:  الافتراضية( مفهؾـ الجريسة 1)

أو مظاهي  مظؽ ح ظش كيظ  هلعظرد الفتراضظيةهعرأ  الجرأطظة  ىل يؾجد إجطاع عم
ح ظظظش تقظظؾل )فظظظا  ديظظظر همسظظظت ونيظظظ ( هظظظظا   ،الفتراضظظظيةالجظظرائؼ التظظظي هتضظظظطظها الجرأطظظظة 

... وفي أفمب ايحيا  .غيا  لتعرأ  عا  وإطار نغري متسق في هذا المقل مؽ الجرأطة
فجؾات مهطة والماسؾ  والإلكترونية والرقطية وكمها هعكس  الفتراضيةهستخد  مصظممات 

 (.2:  0212 ،)البدايشةفي التعرأ  

عظظدد مظظؽ ايسظظ ا   ىوأرجظظع عظظد  وجظظؾد هعرأظظ  جظظامع مظظانع لمجرأطظظة السظظ برانية إلظظ
هظظظظظظارأو التظظظظظظظؾرات الإجراميظظظظظظة الطصظظظظظظاحب لتظظظظظظظؾر هكظؾلؾجيظظظظظظات الطعمؾمظظظظظظات ونغظظظظظظؼ  مظهظظظظظظا:

أطظظة إنهظا جر  ىح ظظش عرفظت فظي أول ايمظظر عمظ ،قظر  الطاضظيمظظذ وظدايتها فظظي ال الهصظالت
هسظتهدد  ،إنها جرأطة معمؾماهيظة ىثؼ عرفت عم ،لكترونية هستهدد أجهز  نغؼ الطعمؾماتإ

بأنهظا جرأطظة سظ برانية  اثظؼ عرفظت أل ظر   ،نغظؼ الطعمؾمظات ىالبيانات والطعمؾمظات الطخزنظة عمظ
وأطكظظا هت ظع  بعد ما هؼ ررط نغؼ الطعمؾمات بش كة الطعمؾمات الدولية ورالفضاا الس براني.

 والتظظراق دون لمتظظظؾر التكظؾلظظؾجيالظظدور الطظظز عمظظى  الطفهظظؾ  مظظؽ لظظلال هسظظميط الضظظؾاهظظظؾر 
 :(022-022: 0200،)الزتط الظمؾ التاليعمى ،طؾل فتر  مطكظةالش كات ي

إ  الغهؾر ايول لنجرا  الإلكتروني  (:1322تغاـ التمغراؼ الدمكي عاـ ) استهداؼ -
نغظظظا  التمغظظظراد الفرنسظظظي  اقبظظظالتر ، ح ظظظش قظظظا  اثظظظظا  مظظظؽ المصظظظؾص .220كظظظا  عظظظا  

وكظظظا  ذلظظظػ أول هجظظظؾ  إلكترونظظظي  ،وسظظظرقة معمؾمظظظات لاصظظظة بالسظظظؾق الطاليظظظة الفرنسظظظية
 .عرفخ العالؼ
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وإعظاد   الهصظالت( قظا  مراهظق بقظظع 2252في عظا  )السبالسات الهاتفية:  استهداؼ -
لظؾط الهاهف  واستخدا  Switchboard Hack هؾجيخ الطكالطات الهاهؽية بأسمؾ 

الكسظظدر  التراعوأذكر أنخ ورعد عام ؽ مؽ  ،الشخصي في أمرأكا للاستخدا كؾمية الم
( قامظظظظت الشظظظظركة فظظظظي ن ؾأظظظظؾر  بظظظظظرد عظظظظدد مظظظظؽ العطظظظظال 2252جراهظظظظا  و ظظظظل لمهظظظظاهف )

وإعظظاد  هؾجيظظخ الطكالطظظات  الهصظظالتالطظظراهق ؽ بالشظظركة لؿيظظامهؼ ورشظظكل متعطظظد قظظظع 
 .الشخصي للاستخدا 

 ( وأثظظظاا عظظرض "جظظؾ  أمبظظروز 2420فظظي عظظا  )اللاسػػمكي: تغػػاـ التميغػػراؼ  اسػػتهداؼ
لمتميغرافظظات  Marconisهكظؾلؾجيظات مظظاركؾني  –التميغظراد اللاسظظمكي  للتظظراعفميطظظج" 

بارسظظال رسظظائل  Nevil Maskelyne"قظظا  اظظخص يظظدعي "نيف ظظل ماسظظكم ؽ  –ايمظظظة
  .نيماركؾ  التراعمس ئة مؽ افر  مؾرس كا  الغرض مظها هشؾأخ سطعة ومصداؾية 

  :آل   ( قظا  مختظرع الماسظب ايلظي2404فظي عظا  )أكؿ استهداؼ لمتذفير العدبري"
اظفر   بظالتراق "Gordon Welchman & Alan turingهظؾرنج وجظؾرن وأمشظطا  

آلظظة  بظظالتراعايلطانيظظة أثظظظاا المظظر  العالطيظظة ال انيظظة وذلظظػ  Enigma codesالظجطظظة 
 .في المر  النتصار ىساعد الإنجم ز عم كهروميكانيكية وقاما بفػ رمؾز الشفر  مطا

  رأظيظظخ كارم ظظل اكتشظظف (24.2) فظظي عظظا  أخلاقػػي: اختػػراؽأكؿ""Rene Carmille" 
عضظظؾ الطقاومظظة فظظي فرنسظظا التظظي احتمهظظا الظظظازأؾ  ولب ظظر الكطب ظظؾهر بال ظاقظظات الط قؾرظظة 

  أ التظظي هسظظتخدمها حكؾمظظة ؼيشظظي الفرنسظظية لطعالجظظة الطعمؾمظظات، الآلتالظظذي تطتمظظػ 
الظظظازأؾ  تسظظتخدمؾ  الآت ال ظاقظظات لطعالجظظة وهعقظظب ال هظظؾد والطتظظظؾع ؽ والسظظطا  لهظظؼ 

 .لإفشال لظتهؼ التراقهؼومؽ ثؼ  ،باستخدامخ
  قظظا   (2422)فظظي عظظا   ػػات :  اختػػراؽأكؿDavid Condon نغرأظظة حظظؾل  اربالت ظظ

 Phoneليكظظظؾ  أول جهظظظاز Davy Crockett Catكيؽيظظة عطظظظل أنغطظظظة الهظظظاهف 

Hacker فكظر  الرمظز السظري  ىتقؾ  نغامظخ عمظ ح شPassword  وأفتظرض أنظخ تطكظؽ
ررط أي هظاهف متصظل وظغظا  هشظغ ل مظا بطشظغل الطسظافات الظؾأمظة وهؾصظ مة بظأي رقظؼ 

 .بعج ما يتؼ معرفة افر  هشغ ل نلغؼ الهؾاهف في مكا  ما اتظم خ مجان  
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 : ىيلظظظظظظظدع ىقظظظظظظظا  صظظظظظظظبي أعطظظظظظظظ( 2425فظظظظظظظي عظظظظظظظا  ) أكؿ مُخػػػػػػػادع عبػػػػػػػر الهؾاتػػػػػػػ 
"Joe Engressia  ط قظظة صظظؾت م اليظظة "صظظف ر"  بظظالتراعسظظظؾات  5" يبمظظم مظظؽ العطظظر

لط الهاهف وأبدأ في و ها عبظر إاظار  مؾجظة طؾلهظا  ىتسطع مؽ للالها نغطة عالية عم
مطظا تطكظظخ مظؽ التؾاصظل مظع لظظؾط الهظاهف وأصظ   أول مختظرق  ،هرهز 8.22وتردد 

 هاهف مخادع في الؾلتات الطتمد .

وكظظا  يلظغظظر إل هظظا  ،ايفعظظال هظظذ ػ الفتظظر  لظظؼ تكظظؽ ثطظظة هشظظرأع تلجظظر  همظظ امتظظداد ىوعمظظ
واظغف  والهصظالتجديظد  فظي مسظ ر  هظظؾر هكظؾلؾجيظا الطعمؾمظات  اوتكظاراتإنها  ىهار  عم

أ  ايمظظؾر ى  ح ظظش إنهظظا سظظمؾ  ف ظظر أللاقظظي هظظار  ألظظر  ىأو يظغظظر إل هظظا عمظظ الإنسظظا  وهظظا.
ؽ كانظظظت الجظظظرائؼ الماسظظظؾرية جظظظرائؼ ممميظظظة كظظظول وظظظدأت هتغ ظظظر مظظظظذ مظتصظظظف القظظظر  العشظظظرأؽ.

ظظ  ىالجظظرائؼ الإلكترونيظظة إلظظ Internet الإنترنظظتفقظظد حؾلظظت اظظ كة الطعمؾمظظات الدوليظظة  ،اعطؾم 
 بانتشظظظارر وطظيظظظة. وقظظظد أهسظظظؼ العقظظظد ايول مظظظؽ القظظظر  المظظظادي والعشظظظرأؽ ف ظظظجرأطظظظة دوليظظظة 

 والسظظظتخدامات حتيظظظاليالالجظظظرائؼ م ظظظل التصظظظ د  ارهكظظظا أسظظظال ب جديظظظد  ومعقظظظد  لمغاتظظظة فظظظي 
هخمظظق  لطسظتجدات الكطب ظؾهر م ظظل المؾسظ ة السظماوية وف رهظظا مظؽ الشظ كات والتظبيقظظات التظي

 صعؾرات أما  إنفاذ القانؾ .

هعرأظظظ  جظظظامع مظظظانع لمجرأطظظظة  ىعمظظظ اهفظظظاقعظظظد   ىكظظظذا مظظظؽ العؾامظظظل التظظظي أدت إلظظظ
الغظظظرض مظظظظؽ  ىهظظظؾ أ  التعظظظارأ  ورصظظظفة عامظظظة هتؾقظظظف فظظظي الطقظظظا  ايول عمظظظ ،السظظظ برانية
فالجرأطظظة ايساسظظية هتط ظظل فظظي عظظدد ممظظدود مظظؽ ايعطظظال التظظي هطظظس  ،الطصظظظم  اسظظتخدا 

أو ايعطظظال الطرهك ظظة  الماسظظؾرية وسظظلامتها وهؾافرهظظا، سظظرأة البيانظظات أو الظظظغؼ الطعمؾماهيظظة،
 ،وؾاسظة المؾاسظ ب لتمق ظق مكاسظب اخصظية او ماليظة أو إحظدا  أضظرار مع ظظة بالضظمية

المؾاس ب وف رهظا، ومظؽ ثظؼ ل تطكظؽ  ى ال الجرائؼ الطتصمة بالهؾأة ورطمتؾ بطا في ذلػ أاك
 هظؾأعها بسهؾلة لتظدرن ضطؽ هعارأ  قانؾنية لطصظم  جامع لطفهؾ  الجرأطة الطعمؾماهيظة

 .(022: 0200 ،)الزتط

أو ف ظظظر  كظظظل سظظظمؾ  ف ظظظر مشظظظروع و/"بأنهظظظا كيسبػػػؽ تعريػػػف الجريسػػػة الدػػػيبراتية 
ليظظة أو الجتطاليظظة أو الإنسظظانية" وأسظظتخد  الماسظظب الآلظظي فظظي أللاقظظي تسظظتهدد الظظظغؼ اي
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سظظؾاا كظظا  مماولظظة نسظظو أو حظظذد أو إهظظلاد وظظرامج الماسظظب الآلظظي لمغ ظظر، أو أي  ،رهكابظظخا
والتي  جرأطة تكؾ  هظف ذها ذي صمة بالقؾاعد الطعمؾماهية ومتعمق بالطعالجة الآلية لمبيانات،

 .ارهكاوهظظظظافظظظظي  اأساسظظظظي   ادور   الهصظظظظالت كات همعظظظظب ف هظظظظا نغظظظظؼ هكظؾلؾجيظظظظا الطعمؾمظظظظات واظظظظ
 .(024: 0200 ،)الزتط

والظذي يلرهكظب باسظتخدا  هكظؾلؾجيظا  هظي فعظل يظتهظػ القظانؾ ، فالجرأطة الإلكترونية 
الشظظظظظظظ كات واينغطظظظظظظظة والبيانظظظظظظظات والطؾاقظظظظظظظع  سظظظظظظظتهدادلإ (ICT) والهصظظظظظظظالت الطعمؾمظظظظظظظات

هختمظظظف الجظظظرائؼ الإلكترونيظظظة عظظظؽ  .رأطظظظةالإلكترونيظظظة و/أو التكظؾلؾجيظظظا أو هسظظظه ل ارهكظظظا  ج
ا مادتظظة أو جغراؼيظة" وأطكظؽ هظف ظذها بجهظظد  الجرأطظة التقم دتظة مظؽ ح ظظش أنهظا "ل هعظرد حظدود 

)عمظى الظرفؼ مظؽ أ  هظذا تعتطظد عمظى  أقل وسهؾلة أكبر ورسرعة أكبظر مظؽ الجرأطظة التقم دتظة
والجظرائؼ التظي  ئؼ الإلكترونيظةوظ ؽ الجظرا (8222) وأفظرقق ال ؾرورظؾل الإلكترونية( نؾع الجرأطة

جرأطظظظظة ل تطكظظظظؽ ارهكاوهظظظظا إل باسظظظظتخدا  أجهظظظظز  الماسظظظظؾ  أو ال )أي الإنترنظظظظتهعتطظظظظد عمظظظظى 
والجظظظظظرائؼ  ،(ف رهظظظظظا مظظظظظؽ أاظظظظظكال هكظؾلؾجيظظظظظا اهصظظظظظالت الطعمؾمظظظظظات اظظظظظ كات الماسظظظظظؾ  أو

رق الرئيسظظي والتقظيظظات الرقطيظظة(.والف الإنترنظظتالإلكترونيظظة )أي الجظظرائؼ التقم دتظظة التظظي هسظظهمها 
دور هكظؾلؾجيظظا الطعمؾمظظات والهصظظالت فظظي  هظظؾ  وظظ ؽ هظظذ  الفئظظات مظظؽ الجظظرائؼ الإلكترونيظظة

ا مظظؽ طرأقظة العطظل ) -الجرأطظة  ( modus operandiسظؾاا كانظت هظدد الجرأطظة أو جظزا 
وعظظدما هكظؾ  هكظؾلؾجيظا الطعمؾمظات والهصظظالت هظدف ا لمجرأطظة، فظا  هظذ  الجرأطظظة  .لمجظاني

كطظظظا  .الماسظظؾ  ة هظظؤثر سظظم  ا عمظظظى سظظرأة وسظظلامة و/أو هظظؾافر ويانظظظات أو أنغطظظةالإلكترونيظظ
" و سظظاطة، تجظظب أ  هغظظل CIA Triadهشظظكل السظظرأة والظزاهظظة والتظظؾافر مظظا تلعظظرد باسظظؼ "

الطعمؾمظظظظات الخاصظظظظة لاصظظظظة، ول تجظظظظب هغ  رهظظظظا دو  إذ  مظظظظؽ الطالظظظظػ، وأجظظظظب أ  هكظظظظؾ  
لػ في جطيع ايوقات. وعظدما هكؾ  هكظؾلؾجيظا البيانات والخدمات واينغطة في متظاول الطا

ا مظظؽ " "، فظظا  الجرأطظظة الإلكترونيظظة هظظظظؾي عمظظى جرأطظظة M.Oالطعمؾمظظات والهصظظالت جظظزا 
والتقظيظظظات  الإنترنظظظتهقم دتظظظة )م ظظظل الحتيظظظال والسظظظرقة( يظظظتؼ هسظظظه مها بظرأقظظظة مظظظا عظظظؽ طرأظظظق 

رونيظة التظي هظظدرن همتهظا بطزأظد الرقطية. كطا يظتؼ استكشظاد هظذ  الفئظات وأنظؾاع الجظرائؼ الإلكت
مظظؽ التفصظظ ل فظظي الؾحظظد  التعميطيظظة ال انيظظة لمجظظرائؼ الإلكترونيظظة حظظؾل اينطظظاط العامظظة لمجظظرائؼ 
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وعظظظظظلاو  عمظظظظظى ذلظظظظظػ، تطكظظظظظؽ ارهكظظظظظا  الجظظظظظرائؼ الإلكترونيظظظظظة مظظظظظؽ قبظظظظظل ايفظظظظظراد  الإلكترونيظظظظظة.
يكظات ظسظتخدمؾ  هكوالجطاعات والشركات والدول القؾمية. ففي ح ؽ أ  هؤلا الفاعم ؽ قظد ت

وأهظاجطؾ  أهظداف ا مطاثمظة )عمظى سظب ل  مطاثمة )عمى سب ل الط ال، استخدا  البظرامج الضظار (
 .س برانيةالجرائؼ الالماسؾ (، فا  لديهؼ دوافع مختمفة ونية لرهكا   الط ال، نغا 

             .(Unodc,2013:13-15) 

ظظظظظظ      ف رسظظظظظظي الجديظظظظظظظد بأنظظظظظظظخ مظظظظظظا سظظظظظظظبق تطكظظظظظظظؽ هعرأظظظظظظ  الإجظظظظظظظرا  الط تا ىعمظظظظظظظ اوهأسيس 
أو النشظظظظة  الفتراضظظظيمظظظؽ لظظظلال العظظظالؼ  ارهكاوهظظظا"اينشظظظظة الإجراميظظظة التظظظي مظظظؽ الططكظظظؽ 

الطستقبمي والذي ودأ بالفعل مظذ أول هجررظة  الفتراضيالإجرامية الطره ظة بعالؼ الط تاف رس 
حؿيؿيظا فظي  اهمظدت  ونتيجة لغهؾر هذا الظؾع الجديد مظؽ الإجظرا  أصظ   هظذا العظالؼ تط ظل  لخ"،

 .الفتراضيةالجرأطة  ارهكا م دا  الض ط الجتطاعي الطؤثر  في 
(20-21: 0202،)ةبراليؼ  

 :ة ةلافي الهح  الرا ؽ للإ ار  اكيدتخدـ مفهؾـ اابراـ السيتافيرسي ةبرائي  

 الغ ر قانؾنية أو ف ر ايللاؾية ايفعال والططارسات والسمؾكيات   

 مممية أو اقميطية أو دولية طعطؾل وها سؾاا كانتالتي هظتهػ القؾان ؽ ال   

  مؽ للال واجهات هفاعمية  الفتراضيةالتي همد  دالل الب ئات  

 أو ايلعا  الإلكترونية  لجتطاعيم ل ا كات التؾاصل ا 

  الفتراضيةالقتصادتة  الطظصاتو   

 هفاعلات الطستخدم ؽ  ىوالتي هعتطد عم  

  أدوات وهقظيات هكظؾلؾجية   الب ئة هذ وأستخد  الجظا  في 

  م ل العطلات الرقطية والتشف ر لتظف ذ جرائطهؼ  

  و ؽ السرقات والتلاعب والتمرش  هتراو والتي  

 الخصؾصية. عمى  والعتداا الحتياليكالظصب والتص د  االجرائؼ ايك ر هعق د   ىإل 
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 ( مفهؾـ السيتافيرس: 0)

إلى فتر  مؽ  Metaversإليخ حالي ا باسؼ تعؾد مفهؾ  العالؼ الفتراضي الذي تشار 
الظظزمؽ، وقظظد وظظدأ مظظع عهظظؾر مجظظالت أو أبعظظاد متعظظدد  الطسظظتخدم ؽ الطعروفظظة وؾجؾدهظظا مظظظذ 

وكانظظظظظت العظظظظظؾالؼ  (MUDS)فظظظظظي ذلظظظظظػ الؾقظظظظظت وكانظظظظظت هعظظظظظرد باسظظظظظؼ  تالتسظظظظظع ظياأوالظظظظظر 
ظظظظظظظظا إلظظظظظظظظى (MUDS)الفتراضظظظظظظظظية هألظظظظظظظظذ اظظظظظظظظكل ايلعظظظظظظظظا  الظصظظظظظظظظية وقظظظظظظظظد هظظظظظظظظظؾرت   لحق 

(Moos Mud Object Oriented)  وهي هفاعمت اجتطالية افتراضية قائطة عمى الظظص
وظظ ؽ الطسظظتخدم ؽ، ثظظؼ هقظظدتؼ الرسظظؾمات فظظي ال طان ظظظات ورظظدأت هكتسظظب اظظعبية فظظي مظتصظظف 

وارهفظاع اظعب تخ، عهظر اظكل آلظر مظؽ العظؾالؼ الفتراضظية  الإنترنظتومع عهؾر  التسع ظات.
 (M MOPRG) العظا  ،الإنترنظتعبظ ؽ عبظر متعظدد  اللاالعظا  لعظب ايدوار  إلى الميا ،

وقد ودأت ألعا   (UHIMA Online)أو  (World of Warcraft) ال ارز  ايم مة ومؽ
(M MOPRG)  هظظظظذ  هتظظظظراكؼ اظظظظعب تها فظظظظي وداتظظظظة القظظظظر  المظظظظادي والعشظظظظرأؽ ح ظظظظش هظظظظؾفر

ا ورسظظؾمات ثلاثيظظظة ايبعظظاد )اظظبيخ بظظظالؾاقع( ثظظؼ هقظظدتؼ ألعظظظ  .ا لمطسظظتخدم ؽ و ئظظة أك ظظظر هعق ظظد 
(M MOPRG) ممظدد، م ظل الخيظال أو الخيظال العمطظي، و ظطظا كظا  بعضظها  هذ  بطؾضؾع

ا نمؾ ايطفال وهستطر ايلعا  هذ  فظي الزدهظار ال ظؾمي مظع أم مظة بظارز  م ظل عظؾالؼ  مؾجه 
(Minecraft, Epic, Games, Fortnite)  و(Roblex)  مظؽ( (Microsoft فظي حظ ؽ

فقظد حاولظت  ر  المادي والعشرأؽ هجررة ألعا  أك ر ح ؾأظة،أهاحت التكظؾلؾجيا في وداتة الق
بعظظظض الشظظظركات أ  هألظظظذها إلظظظى مظظظا هظظظؾ ابعظظظد مظظظؽ هجرأظظظد  المع ظظظة مظظظؽ لظظظلال إنشظظظاا عظظظالؼ 

 8220الظذي يظتؼ إطلاقظخ رسظطي ا فظي أورأظظل  Lindenافتراضظي، وررطظا كظا  اورزهظا هظؾ فظظ مؼ 
 (Haber,2024:845–846) ل ار  عؽ لع ة ثلاثية ايبعاد. Second Lifeوكا  

ح ظش  Metaverseكطفهؾ  حديش ل يزال ق د التمديد ما هؾ أو ما سظيكؾ  عميظخ 
وقظظد اسظظتخد   ،هط ظظل الطظاقشظظات ايكادتطيظظة إلظظى الترك ظظز بشظظكل أكبظظر عمظظى الؾاقظظع الفتراضظظي

مظزأج مظؽ  فالط تظاف رس ،مظصظة هكظؾلؾجيظة ،ايكادتط  ؽ مصظممات م ل العؾالؼ الفتراضية
 الإنترنظظتفتراضظظي والطخظظتمط ومسظظاحة افتراضظظية مشظظتركة، وكظطظظؾذن جديظظد سظظ ظج  الؾاقظظع ال

إنظظخ تجطظظع وظظ ؽ العديظظد مظظؽ هظظذ  الطصظظظممات ليجظظادل بظظأ  الط تظظاف رس هظظؾ" هقظظار  العظظؾالؼ 
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الطادتظة والرقطيظة فظظي التظظؾر التظالي لننترنظظت والشظ كات الجتطاليظة باسظظتخدا  وظرامج ثلاثيظظة 
 فطصظظظظظظظظظظظظظظظظظظظظظم ، ((Gomez–Quintero,[et.al], 2024:1  ايبعاد في الؾقت الفعمي"

(Metaverse) العالطيةسؼ مركب يحد  هظؾرات ا كة الؾأب ا هؾ.  
(Stavola,J & Choi,K, 2023:4). 

ن ظل س تفظسظؾ  " الط تاف رس مصظظم  صظافة فظي ايصظل أ  ىول تفؾهظا أ  نظؾ  إل
Neal Stephenson"  لروايتظظظخ(Snow Crash)   ف مظصظظظة والتظظظي هصظظظ 2448عظظظا
التظظي يظظتؼ ف هظظا وصظظف م ظظل هظظذا الؾاقظظع  ىالطظظر  ايولظظ هظظذ لظظؼ هكظظؽ  ،اجتطاليظظة ثلاثيظظة ايبعظظاد

 Simulacron)-3)في  "دان  ل جالؾي" ح ش سبق أ  هؼ الدفاع عظخ مؽ قبل ،الفتراضي
كطشروع اقتصادي، وقظد هظؼ هعرأظ  الط تظاف رس مظؽ قبظل "مظاث ؾ وظؾل" بأنظخ مسظتطر ومتظزامؽ 

ظظيظظ مطظظا وم ااظظر، بالمضظظؾر واقتصظظاد تعطظظل بكافظظة طاقتظظخ،  افردت ظظ اؾفر لكظظل مسظظتخد  إحساس 
والطادتة مطا يؾفر إمكانية التشغ ل الب ئي ف ظر الطسظبؾق لمبيانظات  الفتراضيةوجسر العؾالؼ 

 مظع مقارنتهظا وؾسظائل التؾاصظل الجتطظاعي الماليظة  ،ى والعظاصر وايصؾل الرقطيظة والطمتظؾ 
 د  ظظظظظظظظظ ئة ثلاثية ايبعاد مع صؾر  رمزأة يتمكؼ ف ها الطستخاكل و ىتغهر الط تاف رس عم

.(Henz,2022:3) 

ظظظظ  (VR)هظظظظؼ وصظظظظف عظظظظالؼ الؾاقظظظظع الفتراضظظظظي  ((Snow Crashلرواتظظظظة  اوط ق 
الظظظظظذي يتؾاصظظظظظل ؼيظظظظظخ بظظظظظظل الكتظظظظظا  ه ظظظظظرو مظظظظظع الآلظظظظظرأؽ وأتسظظظظظؾق وأهظظظظظز  أعظظظظظداا العظظظظظالؼ 

زون  باسظظظظظتخدا  Metaverseتصظظظظظل ه ظظظظظرو إلظظظظظى  المؿيقظظظظظي مظظظظظؽ لظظظظظلال صظظظظظؾرهخ الرمزأظظظظظة،
وسظظظظظطاعة الظظظظظرأس وأغهظظظظظر دالظظظظظل العظظظظظالؼ الرقطظظظظظي العظظظظظالؼ  مظظظظظؽ نغظظظظظارات الؾاقظظظظظع الفتراضظظظظظي،

تسظظظظظظظظظظط  لثاظظظظظظظظظظخاص بالستكشظظظظظظظظظظاد س إ  الطسظظظظظظظظظظاحات الفتراضظظظظظظظظظظية  .كصظظظظظظظظظظؾر  رمزأظظظظظظظظظظة
)عمظظظظظى الظظظظظرفؼ مظظظظظظؽ  والتفاعظظظظظل مظظظظظع عظظظظظؾالؼ افتراضظظظظظية ضظظظظظخطة باسظظظظظتخدا  الصظظظظظؾر الرمزأظظظظظة

 غظظظظظظظظظظظامر  التظظظظظظظظظظظي هط ظظظظظظظظظظظل حجظظظظظظظظظظظر الزاوأظظظظظظظظظظظة فظظظظظظظظظظظياسظظظظظظظظظظظت عاد هجررظظظظظظظظظظظة الؾاقظظظظظظظظظظظع الفتراضظظظظظظظظظظظي ال
(Snow Crash)   فهظظظظي مؾجظظظظؾد  بالفعظظظظل ومعغطهظظظظا فظظظظي اظظظظكل ألعظظظظا  ايدوار متعظظظظدد

 .M MOPRGS) )(Huq, [et. al], 2022: 3) اللاعب ؽ م ل
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وهعظظي  (Meta) هجطظع مظا وظ ؽ الكمطظة ايولظى وهظي م تظا (Metaverse)إ  كمطة 
وهي كمطة مصافة مظؽ العظالؼ أو الكظؾ  ورظذلػ  (Verse)ما وراا، أما الكمطة ال انية ف رس 

  (.2: 0201 )القشبري، تكؾ  السؼ الكامل )الكؾ  الطاورائي( أو ما بعد الكؾ  

ول يؾجظظد هعرأظظ  متفظظق عميظظخ لتقظيظظظة الط تظظاف رس حتظظى الآ ، إذ همظظاول كظظل اظظظركة 
ظا لتظظؾر الشظركة ونتائجهظا. هصظف اظركة  فعمظى سظب ل الط ظال مظؾر  لهذ  التقظية هعرأفها وفق 

هقظيظظة الط تظظاف رس بأنهظظا: "انترنظظت مجسظظد تكظظؾ  ؼيظظخ الطسظظتخد  دالظظل التجررظظة  (Meta)م تظظا 
وليس متفرن" و ظطا هصفها اركة ماتكروسؾفت بأنها "مشروع يتكؾ  مؽ هؾائؼ رقطية ور ئات 

)التقشيػػات الحديثػػة السعتسػػدة عمػػا البياتػػات كالػػذكاء الاصػػظشاعي،  "مماكظظا  وواقظظع مخظظتمط
0202 :83 .) 

كطا تعرد الط تاف رس بأنخ ل ار  عؽ و ئة هشغ ل سماوية مؾزعة ومتعدد  ال ائع ؽ 
وهفاعمية وفامر  تستخدمها الطستخدمؾ  وأطكؽ الؾصؾل إل ها مظؽ لظلال فئظات مختمفظة مظؽ 

لتظؾف ر  0.2وهقظيظات الؾأظب  8.2ايجهز  الطتصظمة )سظؾاا ال اوتظة والطتظقمظة( وهسظتخد  وأظب 
  وهظظظظي مظصظظظظة مفتؾحظظظظة لمعطظظظظل والمعظظظظب دالظظظظل و ئظظظظة الطتظظظظا . الإنترنظظظظتق ط قظظظظة هفاعميظظظظة فظظظظؾ 

(VR – AR- MR- XR)  وهذا الطفهؾ  مشابخ لطظصات(M MOPRG)  الماليظة ولكظؽ
ظظظا فظظظا   (M MOPRG)فظظظي حظظظ ؽ أ  كظظظل لع ظظظة مظظظؽ  ا لاص  ظظظا افتراضظظظي ا واحظظظد  هط ظظظل عالط 

ضظظظظية مظظظظع أصظظظظؾلهؼ الط تظظظظاف رس سيسظظظظط  للاعبظظظظ ؽ بالتظقظظظظل بسلاسظظظظة وظظظظ ؽ الطسظظظظاحات الفترا
 .(Huq, [et. al], 2022: 5) الفتراضية

 Metaمظظظظظظظظظظظؽ لمط تظظظظظظظظظظظاف رس مفهظظظظظظظظظظظؾ  كظظظظظظظظظظظلا   اانتشظظظظظظظظظظظار  ومظظظظظظظظظظظؽ الطفظظظظظظظظظظظاـيؼ ايك ظظظظظظظظظظظر 

platforms    ومفهظظظظؾMicrosoft،  ح ظظظظش تشظظظظ ر مفهظظظظؾ "Meta platforms" ىإلظظظظ 
مظظظظؽ الخظظظظدمات الطعروفظظظظة مظظظظؽ  اكب ظظظظر   اأ  الط تظظظظاف رس مظصظظظظة مسظظظظتخد  عالطيظظظظة هظظظظدمج عظظظظدد  

والعظظظظظالؼ الطظظظظظادي فظظظظظي الط تظظظظظاف رس لتعغظظظظظيؼ وقظظظظظت الطسظظظظظتخد  الظظظظظذي  ايلظظظظظرى ؾأظظظظظب مؾاقظظظظظع ال
ظظظظظ ،الظغظظظظظا  ايساسظظظظظي ىعمظظظظظ تقضظظظظظيخ وررظظظظظط  الطهظظظظظظي، السظظظظظتخدا  ىلظظظظظذلػ هركظظظظظز عمظظظظظ اوللاف 

 الشركات والتقظيات والعطميات والطؾعف ؽ.
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ظظظظ وهظظظظؾ تسظظظظتهدد بشظظظظكل أقظظظظل  Microsoftمظظظظؽ  اوأظظظظأهي مفهظظظظؾ  الط تظظظظاف رس مختمف 
ومظصة اهصالت الشركة  Digital Twi بطا في ذلػ مشاركة و ئة ات،الطستهمك ؽ والشرك

Teams، هجررظظظة نسظظظخة  ىح ظظظش هظظظؾفر التظظظؾائؼ الرقطيظظظة فظظظي الط تظظظاف رس قظظظدر  الطتعمطظظظ ؽ عمظظظ
 غ رات الطمتطمظة،الت ىعم هجرأبية مؽ ايلة الفعمية وهعمؼ كيؽية التعامل معها،ودراسة التأث ر

 الطؾعف ؽ مؽ هشغ ل آلة عؽ بعد دالظل الط تظاف رس، إ  جسر العالؼ الطادي والرقطي تطكؽ
 (Henz, 2022: 3).أداا التؤا  الطادي ىالتغ رات هؤدي إل هذ في ح ؽ أ  

كطظظظظظا تعظظظظظرد الط تظظظظظاف رس بأنظظظظظخ ل ظظظظظار  عظظظظظؽ و ئظظظظظة هفاعميظظظظظة مبظيظظظظظة عمظظظظظى هكظؾلؾجيظظظظظا 
blockchain  لرقطظظي التظي هجطظع وظ ؽ الؾاقظظع الفتراضظي والؾاقظع الطعظزز والؾاقظع ا الإنترنظتو
ح ش س تطكؽ اياخاص في العالؼ الطادي مؽ التفاعل مع بعضهؼ ال عض  ،والؾاقع الفعمي

مظظظؽ لظظظلال الصظظظؾر الرمزأظظظة، هظظظذ  الصظظظؾر الرمزأظظظة ل ظظظار  عظظظؽ ااظظظخاص افتراضظظظ  ؽ ثلاثظظظي 
هؼ إنشاؤهؼ ليص مؾا التؾأ  الرقطي وأطكظهؼ هقم د مشظاعرنا ومغهرنظا وهعب ظرات الؾجظخ  ايبعاد

     .التعمؼ الآلي باستخداماتية والخصائص الشخص
                                             (Stavola, J & Choi, K, 2023: 4.) 

عمى أنخ تعتبر الطرحمظة التاليظة فظي ( Metaverse) نتررؾل بشأ وأظص هعرأ  الإ
ي مظظظدفؾع ا بطجطؾعظظظة واسظظظعة مظظظؽ التقظيظظظات بطظظظا فظظظي ذلظظظػ الؾاقظظظع الفتراضظظظ الإنترنظظظتهظظظظؾأر 

(VR)  والؾاقع الطعزز(AR)  والمؾس ة الطتظؾر ، وأهدد إلى هطك ؽ اياخاص في جطيع
أنماا العالؼ مؽ الؾصؾل إلى الب ئات الفتراضية ثلاثية ايبعاد الطشتركة باسظتخدا  اهصظال 

أو البظظظدلت المطسظظظية )مطظظظا  وأجهظظظز  متخصصظظظة م ظظظل سظظظطاعات الؾاقظظظع الفتراضظظظي الإنترنظظظتب
تراضية وتؾف ر المطس وإج ار ردود الفعل لمطسظتخد  عبظر الهتظزاز أو هق ظد لمب ئة الف تسط  

المركظظظة( تطكظظظؽ لثفظظظراد دلظظظؾل هظظظذ  الطسظظظاحة الفتراضظظظية عبظظظر الصظظظؾر  الرمزأظظظة مطظظظا تخمظظظق 
ظظا بالنتطاا)المضظظؾر الفتراضظظي(. ظظ إحساس  ( فظظا  الط تظظاف رس Gartner Incلشظظركة ) اووفق 

هظؼ إنشظظاؤها مظؽ لظظلال التقظار  وظظ ؽ الؾاقظع الطظظادي  جطاليظظة، افتراضظيةهظي مسظاحة مشظظتركة 
ا كة واسعة الظظاق وقاومة التشغ ل الطت ادل مؽ  بانخكطا تعرد  .اافتراضي  والرقطي الطعزز 

ثلاثيظظة ايبعظظاد معروضظظة فظظي الؾقظظت الفعمظظي، والتظظي تطكظظؽ هجررتهظظا بشظظكل  افتراضظظيةعظظؾالؼ 



  

 000 المجلة العلمية لكلية الآداب جامعة أسيوط
  

 أسماٛ دابس علٕ مَساٌ د.

 

ؽ بشكل فعظال مظع إحسظاس فظردي متزامؽ ومستطر مؽ قبل عدد ف ر ممدود مؽ الطستخدم 
 الهصظالت ،اياياا ،الستمقاقاتالتارأو،  ،م ل الهؾأة البيانات، استطرارأةومع  بالؾجؾد،

والتؾاجظظد  افتراضظظيتقتظظر  الط تظاف رس إنظظخ تطكظؽ الجطيظظع مظظؽ التجسظ د فظظي عظالؼ  والطظدفؾعات.
زأج مظظؽ التجظظار  مظظؽ مجظظرد الؾصظظؾل إليظظخ، فالط تظظاف رس ل ظظار  عظظؽ مظظ وظظدل   الإنترنظظتدالظظل 

، ح ظش تطكظؽ الإنترنظت"لوؾرد" أ  الط تاف رس هظؾ نسظخة مسظتقبمية مظؽ  ى كطا ير  الطترابظة.
والطسظظظتطر  والطشظظظتركة مظظظؽ لظظظلال التفظظظاعلات ثلاثيظظظة  الفتراضظظظيةالطسظظظاحات  ىالؾصظظظؾل إلظظظ

وهظؾ و ئظة دائطظة ومسظتطر  متعظدد   ،كطظا تعظرد الط تظاف رس بأنظخ عظالؼ مظا بعظد الؾاقظع ايبعاد.
ألرو  أ  الط تاف رس  ى وأر  الرقطية. الفتراضيةالطستخدم ؽ هدمج الؾاقع الطادي مع الب ئة 

والشكل الجتطاعي الذي يتضطؽ العديد مؽ التقظيات فهؾ  ،الإنترنتنؾع جديد مؽ هظبيقات 
ظظظ ىوأشظظظ ر الطتخصصظظظؾ  إلظظظ .والفتراضظظظيتجطظظظع وظظظ ؽ العظظظالؼ المؿيقظظظي  مظظظؽ  اإنظظظخ تقظظظد  نؾع 

فالط تظظظاف رس عظظظالؼ رقطظظظي ممقظظظق . دالظظظة ينهظظظا همغظظظي حظظظدود الزمظظظا  والطكظظظا الدتطقراطيظظظة والع
مجطؾعظة  ىآلظر تشظ ر الط تظاف رس إلظ ىبطعظظ. بالكامل مؾجؾد لارن العظالؼ الظذي نعظيش ؼيظخ

وهظظظؾ تشظظظطل  ،الفتراضظظظيمتظؾعظظظة مظظظؽ التجظظظار  وايصظظظؾل والب ئظظظات الطؾجظظظؾد  فظظظي الفضظظظاا 
 ح ظظش تطكظظؽ للاعبظظ ؽ وظظظاا عظظالطهؼ الخظظاص،والعظظا  الف ظظديؾ  وسظظائل التؾاصظظل الجتطظظاعي،

والعطظظظلات الطشظظظفر  والصظظظؾر الرمزأظظظة  Nfts بطظظظا فظظظي ذلظظظػ ايلظظظرى  الفتراضظظظيةوالتظبيقظظظات 
 .الفتراضيالرقطية، والؾاقع الطعزز، والؾاقع 

(Smailia & Raymond, 2022: 190- 191). 

ؾل فكظر  "و ئظة وللاصة القؾل فا  التعرأفات الطشتركة لمط تاف رس هتطمؾر حالي ا حظ
ثلاثيظظظة ايبعظظظاد التظظظي يتفاعظظظل ف هظظظا الطسظظظتخدمؾ  الطط مظظظؾ  بالصظظظؾر الرمزأظظظة مظظظع  الإنترنظظظت

  .فصمة مؽ العالؼ الطادي المؿيقي"بعضهؼ ال عض في مساحات افتراضية مظ
                     .(Marshall& Tompsett, 2023: 1) 

س والفضظاا السظ راني الظذي وأؾجد هشابخ و ؽ ملابسات عهظؾر مصظظممي الط تظاف ر 
ظظا، وعهظظر عظظا   ي رواتظظة الكاهظظب ايمرأكظظي الكظظظدي فظظ 2420كظظا  ثطظظر  الخيظظال العمطظظي أتض 

وقصد بظخ  (Neuromancerن ؾرومانسر) وعظؾانها( William Gibson  سؾ  ج ميا أ)و 
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 للنٔتافيرس ّالتكئات الياشٝ٘ المحتنلينالجساٜه ّالجياٗ ّالضحآا 
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ثظظظؾر  فظظظي هكظؾلؾجيظظظا الطعمؾمظظظات، اظظظطمت الماسظظظب والطعمؾمظظظات وقؾاعظظظد البيانظظظات واينغطظظظة 
ظظا عمظظى الشظظ كات الطسظظتخد الطفتؾحظظة، والجطهظظؾر  الإنترنظظتج واظظ كات والبظظرام ، وأظظبظظق أتض 

 ، الإنترنظظظظظظظظظتبالطفتؾحظظظظظظظظظة العامظظظظظظظظظة، أو الطخصصظظظظظظظظظة لقظظظظظظظظظظاع معظظظظظظظظظ ؽ مظظظظظظظظظؽ دو  الهصظظظظظظظظظال 
 إذ تشظظظطل الفضظظظاا السظظظ راني العظظظظالط ؽ الطظظظادي والفتراضظظظي، يظظظظدمج و ظهطظظظا، وأطكظظظؽ الظغظظظظر 

ا، ل تطت بصظمة إلظى الجغراؼيظا كاسظر ا كظل ممدد  بصفتخ وطظ ا افتراضي   زاوأةإليخ مؽ  ا جديد 
 المدود.

بيؽ الفزاء الدػيبراتي كالسيتػافيرس  كالاتفاؽ الاختلاؼأكبه  اكيسبؽ اا ارة ةل
 :(21: 0200الشحؾ التالي )يحيي، اعم

 الفزاء الديبراتي كالسيتافيرسمرظمحي  التذا ه بيؽ ملا دات عهؾرأكبه  (1بدكؿ رقؼ )

أ  التفاعظل فظي ايل ظر  تعتطظد عمظى    هظؾوالفرق و ؽ الفضاا الس راني والط تظاف رس
ا عمى هكظؾلؾجيا قاومة للارهداا هظتج اعتطا هاراوايفوظاا ايجسا  الرقطية أو الصؾر الرمزأة  د 

رهظ ط وقظد ا ،واياظياا الرقطيظة واياظخاص هفاعلات متعدد  المظؾاس مظع الب ئظات الفتراضظية
 ، حطمظظت طابعظظا  استشظظرؼيا  نظظذا عهظظؾر الطصظظظمم ؽ وظزعظظة عكسظظتها أدويظظات الخيظظال العمطظظي آ

الب ئية الطادتة  اينغطةهؾقعت عهؾر نطاذن هدمج  ي، التيالخيال العمط يتعكس ثقافة مؤلف
، وهصظظظع نغامظظا  و ئيظظا  ثال ظظا  يظظدمج الظغظظام ؽ بفاعميظظة، ومظظؽ ثظظؼ تعظظد مصظظظم  فظظي التكظؾلؾجيظظا

بلعظد ثالظش عميظخ، ول تلعظد مظؽ هظذ   ، مع إضفاايم تاف رس إمتداد لطصظم  الفضاا الس بران
لطبظدع ؽ فظي مجظال  ةالزواتة إوتكارا  قائطا  وذاهخ  وأ قي الطصظمما  عمي صمة ورؤأظة لياليظ

ايالخيال العمط   (.0200:20)يحيا، لحق ااستشراؼيا  همقق  ، حطمت بلعد 

 ١ّزبف١وًاٌ ٌفٚبء ا١ٌَوأٟا أٚعٗ الافزلاف

 4881ػبَ  4893ػبَ  ظٙٛه اٌّٖطٍؼ

 ِٖله اٌّٖطٍؼ
( ١ٔٛهِٚبَٔوهٚا٠خ )

(Neuromancer) 
 (Snow crash) هٚا٠خ رؾطُ اٌضٍظ

 ف١بي ػٍّٟ ف١بي ػٍّٟ اٌز١ٕٖف

 اٍُ اٌّإٌف
 ١ٍ٠ٚبَ ع١جَْٛ

 William Gibson 

 ١ًٔ ٍز١فَْٕٛ

Neal Stephenson 

 أِو٠ىٟ ٞوٕل –أِو٠ىٟ  اٌغ١َٕخ

 الافزلاف
 ءلا ٠زطٍت رم١ٕبد لبثٍخ ٌلاهرلا

 ٚلا ٠ْزوٛ اٌجؼل اٌضلاصٟ

 ٠زطٍت رم١ٕبد لبثٍخ ٌلاهرلاء

 ٚ٘ٛ صلاصٟ الأثؼبك
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وهمعب هذ  التقظيات دور ا ح ؾأ ا في هظؾف ر وهظؼ المضظؾر وهطكظ ؽ الطسظتخدم ؽ مظؽ 
 التفاعل مع اياياا والب ئات كطا لؾ كانت حؿيؿية. 

 :ا ارة ةلفي الهح  الرا ؽ للإ االسيتافيرس ةبرائي   مفهؾـكيدتخدـ 
  هكظؾلؾجيا هتي  إنشاا و ئات ثلاثية ايبعاد  

  الفتراضيم ل الؾاقع (VR) (والؾاقع الطعززAR( والؾاقع الطختمط )MR)   

  نغارات  باستخدا التي تطكؽ الؾصؾل إل ها((VR  
 التؾاصل والتفاعل مع بعضهؼ ال عضطكؽ لمطستخدم ؽ مؽ وه   

  (أفتار) افتراضيةعبر اخصيات  
 العقارات الرقطيةطكظهؼ اراا وريع ايصؾل الرقطية و كطا ت   

  الفتراضيةالجرائؼ عبر الب ئات  وارهكا   

 والسرقة الحتيال ،التظطر ،م ل التمرش. 

 ( مفهؾـ التقشيات الشا ئة: 2)
فظي ذلظػ  مجطؾعظة واسظعة مظؽ اينغطظة والخظدمات بطظا ىهشطل التقظيات الظااظئة عمظ

فالب ئظات الغظامر   ،AR)والؾاقظع الطعظزز) ،MR)) قظع الطخظتمطوالؾا (VR) الفتراضيالؾاقع 
عؾالؼ هؼ إنشاؤها وؾاسظة الكطب ؾهر ح ش تطكظؽ لمطسظتخد  أ  تشظعر وكأنظخ مؾجظؾد فظي  يه

الب ئظظات التظظظي يظظظظطكؽ  ىحظظ ؽ أ  الب ئظظظات الغظظامر  فظظظي أوسظظظع نظظظاق لهظظظا، تطكظظؽ أ  هشظظظ ر إلظظظ
 ايلعظظا ذلظظػ وحظظدات الظظتمكؼ فظظي  مجطؾعظظة مظظؽ التقظيظظات بطظظا فظظي باسظظتخدا الؾصظظؾل إل هظظا 

(DRCF, 2023:2). 

 الشحؾ التالي:  اعم كمفاليسها الافتراضيةالبيئات  اةل اا ارةكيسبؽ 

  مفهؾـ الؾاقع السستد(Extended Reality): 

والؾاقظظظع  الفتراضظظظيهظظظؾ مصظظظظم  اظظظامل تسظظظتخد  لؾصظظظف التقظيظظظات الغظظظامر  لمؾاقظظظع 
 (Unicef, 2023:10).الطعزز والؾاقع الطختمط
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  مفهؾـ الؾاقع الافتراضي(Virtual Reality) : 

 (Howarh Dheingold)يرجظظع مفهظظؾ  الطجتطظظع الفتراضظظي إلظظى )هظظاورار  ديظجؾلظظد( 
ح ظظش عظظرد  (Virtual Community) الظظذي وضظظع كتظظا  بعظظظؾا  الطجتطظظع الفتراضظظي

عظظالؼ، الطجتطظظع الفتراضظظي بأنظظخ هجطعظظات اجتطاليظظة هشظظكمت مظظؽ أفظظراد متفرقظظة فظظي أنمظظاا ال
 .يتقاررؾ  وأتؾاصمؾ  ؼيطا و ظهؼ عبر اااات الكطب ؾهر والبرأد الإلكتروني
 (.143: 0202)سميساف، 

فظظظظظظالؾاقع الفتراضظظظظظظي ل ظظظظظظار  عظظظظظظؽ واجهظظظظظظة مسظظظظظظتخد  رسظظظظظظؾمية مصظظظظظظططة لمسظظظظظظطا  
ا  لطساعد  أجهظز  الؾاقظع الفتراضظي الطختمفظة لمطستخدم ؽ بالتفاعل مع و ئة افتراضية مماك

وهسظظتخد  هكظؾلؾجيظظا التفاعظظل متعظظدد المظظؾاس، هكظؾلؾجيظظا عاليظظة الدقظظة لإنشظظاا و ئظظة افتراضظظية 
الب ئة الفتراضية التظي يتفاعظل معهظا الطسظتخد  فظامر  لمغاتظة لدرجظة ف مماكا  ثلاثية ايبعاد،

تعتقظدو  أنهظؼ مؾجظؾديؽ فعمي ظا فظي الب ئظة  إنها هخمق هجررظة سظرأالية مطظا تجعظل الطسظتخدمؾ  
الفتراضية وأ  جطيع التفاعلات التي همد  في العالؼ الطماكي همظد  فظي الؾقظت الفعمظي، 

ظظظا لظظظذلػوهسظظظتخد  هقظيظظظة الؾاقظظظع ال سظظظطاعات  م ظظظل ،فتراضظظظي أجهظظظز  إدلظظظال مصظظظططة لصيص 
أجهز  هت ظع المركظة درجة، العصا، القفازات السمكية،  0.2الؾاقع الفتراضي وجهاز الطشي 

 لقظظظظظد هظظظظظؼ هؾعيظظظظظ  هقظيظظظظظة الؾاقظظظظظع ،لطماكظظظظظا  هصظظظظظرفات الطسظظظظظتخدم ؽ فظظظظظي الب ئظظظظظة الفتراضظظظظظية
 Second life & Half - Life) :الفتراضي عمى نظاق واسع لإنشاا ألعظا  م  ظر  م ظل

Alyxgbatmen Arkham) (Bale, [et. al], 2022:2). 
سظطاعات الظرأس  ى مظة عمظمظؽ ايم Oculus VR, Quest, Play Station وهعظد

 (Unicef,2023:10) الشائعة الطستخدمة مؽ قبل ايطفال.
عت ظظار  الؾجظظؾد فظظي اعظظالطي إلظظى أ  الؾاقظظع الفتراضظظي بوأشظظ ر قظظامؾس )وريسظظتر( ال

الؾاقع باعت ار  حالة أو صفة تكظؾ  حؿيقظي، اظيا   ولكؽ ليس في الؾاقع الجؾهر أو التأث ر
لطتعمقظة بظخ، وهكظذا فظا  الؾاقظع الفتراضظي هظؾ مصظظم  مؾجؾد بشكل مستغل عظظد ايفكظار ا

كطظظظا عظظظرد بأنظظظخ و ئظظظة اصظظظظظالية يظظظتؼ التيارهظظظا مظظظؽ لظظظلال  يظظظظاقض نفسظظظخ هظظظظاقض لفغظظظي.
الطظبهظظات المسظظية م ظظل الطشظظاهدات وايصظظؾات التظظي يؾفرهظظا الماسظظب الآلظظي أي أفعظظال الفظظرد 

  (.12: 0200)مرظفا، همدد جزئي ا ما تمد  في الب ئة 
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 ؾاقع السعززمفهؾـ ال (Augmented Reality): 
هظؾ ل ظظار  عظظؽ هقظيظة هظظدمج العظاصظظر الفتراضظية فظظي و ئظظة حؿيؿيظة تطكظظؽ لمطسظظتخد  

فظي الؾقظت الفعمظي وأهظؼ لصائصظخ بأنظخ تجطظع وظ ؽ الؾاقعيظة والفتراضظية  3Dالتفاعل معهظا 
اضظي عمظظى كطظظا أ  الؾاقظع الطعظزز ل يظظدعي إنشظاا عظظالؼ افتر  والتفاعميظة فظي الؾقظظت المؿيقظي.

معظظدات أك ظظر اظظ ؾع ا  سظظتخدا باعكظظس الؾاقظظع الفتراضظظي، وأظظتؼ الؾصظظؾل إلظظى الؾاقظظع الطعظظزز 
أو عظارض  م ل الهؾاهف الطمطؾلة وأقؾ  وترك ب صؾر م ل هذ  الشخصيات أعمظى الف ظديؾ

مطظا تجعمظخ أك ظر قاوميظة للاسظتخدا  لمبيظع  الكام را وهؾ ما تطتمكظخ معغظؼ الطسظتهمك ؽ بالفعظل،
وايلعظظظظا  وايفظظظظلا  ح ظظظظش تجطظظظظع الؾاقظظظظع الطعظظظظزز وظظظظ ؽ العظظظظالؼ الطظظظظادي والعظاصظظظظر  بالتجزئظظظظة

الفتراضية التي يتؼ انشاؤها وؾاسظة الماسب الآلي، ثظؼ يظتؼ بعظد ذلظػ إسظقاط هظذ  العظاصظر 
عمى ايسظ  الطادتة في الؾاقع ضطؽ مجال رؤأة ايفراد، بقصد الجطع و ؽ الثظ ؽ لتعزأز 

  .(11 –18: 0200)مرظفا،  بعضها ال عض
فظظالؾاقع الطعظظزز عمظظى عكظظس الؾاقظظع الفتراضظظي الظظذي تمظظاكي و ئظظة افتراضظظية، تعطظظل 
الؾاقع الطعزز عمى همس ؽ كائظات العالؼ المؿيقي وإعادهها إلى الميا  مؽ للال الرسظؾمات 

ا  هفاعميظظة السظظتخدا  ظة الكطب ظظؾهر وإنشظظاا هجررظظةالتظظي يظظتؼ إنشظظاؤها وؾاسظظ هظظي ايك ظظر اظظ ؾع 
 (Bale, (et. al,) 2022:2) الطعزز.لمؾاقع 

 مظظظظظظظظظع عهظظظظظظظظظؾر لع ظظظظظظظظظة .822فظظظظظظظظظي عظظظظظظظظظا   القظظظظظظظظظد أصظظظظظظظظظ   الؾاقظظظظظظظظظع الطعظظظظظظظظظزز سظظظظظظظظظائد  
(Poke' Mon, Go,13) وهي لع ة (AR)  مؽ إنتان(Niantic)،  الؾاقع  استخدا وأطكؽ

ح ظظش تطكظظظػ هصظظؾر الطظظظتج فظظي  ،التسظظؾق و ي ايلعظظا  فظظالطعظظزز فظظي العديظظد مظظؽ السظظياقات 
الطرئيظظات  تطكظظؽ لمظظظلا  والطعمطظظ ؽ هراكظظب الطعمؾمظظات، ح ظظش تعمظظيؼ،مظزلظظػ قبظظل اظظرائخ، وال

 .الط اني التارأخية ىم ل هراكب ايحدا  الطاضية عم ،ى لر والطمتؾأات اي
    .(Unicef, 2023:10) 

لمطسظظظظتخدم ؽ السظظظظفر حظظظظؾل مظظظظديظتهؼ للتقظظظظاط كائظظظظظات  ال كيطظظظظؾ  كطظظظظا أهاحظظظظت لع ظظظظة 
هظظر فعمي ظظا فظظي و ئظظتهؼ الطادتظظة التظظي هطكظظؽ والتظظي هغ( Poke Mon)افتراضظظية هعظظرد باسظظؼ 

اياظظخاص مظظؽ هصظظؾر اياظظياا الظبيعيظظة التظظظي هظظظ ض بالميظظا  بظرأقظظة ثلاثيظظة ايبعظظاد مظظظؽ 
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لظظلال الشااظظة تطكظظؽ مسظظ  الكائظظظات وعرضظظها مظظؽ لظظلال الهظظاهف الظظذكي أو حتظظى نغظظارات 
ظا. كظائؽ فظي هسظط  هظذ  ايدوات لمطسظتخد  بالتفاعظل مظع ال الؾاقع الطعظزز الطصظططة لصيص 

ظا ورطجظرد عرضظخ يتمقظى الطسظتخد  جطيظع الطعمؾمظات  العالؼ المؿيقي كطظا إنظخ لظؾ أصظ   واقع 
 .(Bale, (et. al,) 2022:2) حؾل الكائؽ الذي يرا  

 مفهؾـ الؾاقع السختمط (Mixed Reality): 
بالعظاصظر  هؾ ما تجطع و ؽ العالؼ المؿيقي والعظاصر الرقطية وؼيخ هتفاعل وهتمكؼ

ستخدا  هقظيات هؾلد الخيال والشعؾر وأسظط  لظػ بالرؤأظة والتظدلل فظي والفتراضية باالطادتة 
العالؼ الذي حؾلػ حتى ولؾ كظت هتفاعل مع و ئة افتراضظية باسظتخدا  يظدتػ وظدو  أ  نخمظع 

وهظظظؾ يظظظزود  بامكانيظظظة أ  هطمظظظػ رجظظظل أو يظظظد واحظظظد  فظظظي العظظظالؼ المؿيقظظظي  سظظظطاعات ايذ ،
يتجاوز الطفهؾ  الطتعارد عميخ و ؽ المؿيقة والؾهؼ، يؾفر لػ وايلرى في مكا  وهطي وهؾ 

ح ش تعتبظر الؾاقظع الطخظتمط  هجررة تطكؽ أ  هغ ر الظرأقة ال ؾمية التي همعب أو هعطل وها.
ما هؾ إل هظؾر ها  لمؾاقظع الطعظزز وذلظػ عمظى افتظراض أ  التقظيظة التظي كانظت وراا عهظؾر  

أو أجسظا  افتراضظية إلظى الب ئظة الطادتظة أي  عظاصظرل ار  عظؽ و ئظة هج ظظة يظتؼ ف هظا إضظافة 
تعظيش فظي هظذ  الب ئظة الفتراضظية وأطكؽ لمطسظتخد  أ   ،والفتراضيأنخ تخمط و ؽ المؿيقي 

وفظظي حظظ ؽ هتشظظابخ الفرضظظية ايساسظظية لكظظل مظظؽ  غ ظظر مكظظا  وحجظظؼ اياظظياا وأظظتمكؼ وهظظا.وأ
فالؾاقع  هؾ التقظية التمتية الضطظية،الؾاقع الطعزز والؾاقع الطختمط فا  الفرق الماسؼ و ظهطا 

الطخظظتمط حتظظى الآ  تعتطظظد عمظظى سظظطاعات ايذ ، أمظظا الؾاقظظع الطعظظزز فهظظؾ مرئظظي مظظؽ لظظلال 
 (.02: 0200)مرظفا، اااة مسظمة م ل الهاهف الذكي أو التاومت 

هتصظرد  الرقطظي فظي الب ئظة الطادتظة  ى تطتظزن الطمتظؾ  ففي إعدادات الؾاقع الطخظتمط،
كطظظظظا لظظظظؾ كانظظظظت حؿيؿيظظظظة متفاعمظظظظة بالضظظظظؾا والصظظظظؾت  الفتراضظظظظيةالشخصظظظظيات الكائظظظظظات أو 
ظظ ىوالفضظظاا عمظظ فظظي و ئظظة  اسظظب ل الط ظظال تطكظظؽ أ  هغهظظر اياظظياا الطادتظظة التظظي همطمهظظا أتض 

كظظظظأدوات مظظظظؽ اظظظظأنها أ  هظظظظؾفر ؾيطظظظظة لطختمظظظظف  MRح ظظظظش يظظظظتؼ هصظظظظؾر أجهظظظظز   ،افتراضظظظظية
جانظظب التقظيظظات ايساسظظية هظظظا   ىوإلظظ القظاعظظات بطظظا فظظي ذلظظػ التعمظظيؼ والتصظظظيع والصظظمة.

إ   وكطا تش ر "مظاث ؾرؾل" ،Metaverseعظاصر إضاؼية لتظؾأر الظغا  الب ئي  ىحاجة إل
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وملايظظظظ ؽ مظظظظؽ  ألظظظظف اظظظظ كة، (2.) كظظظل ومظظظظد، وهظظظظظا  ىكطظظظظا نعرفظظظظخ ال ظظظظؾ  تطتظظظظد إلظظظظ الإنترنظظظت
ات وعشظر  ،مؾقع وأظب مميار (8) وما تقر  مؽ مم ؾ  لاد ، (222) مؽ التظبيقات، وأك ر

لظظؼ يظظتؼ  واسظظعة الظظظظاق والقؾأظظة، الإنترنظظتالظظرفؼ مظظؽ مرونظظة  ى.. عمظظ.الطميظظارات مظظؽ ايجهظظز 
مظؽ الطشظارك ؽ، والخصؾصظية  اكب ظر   اوالتظي هشظطل عظدد   هصطيطها لمتجظار  الميظة والتفاعميظة

 )مؽ قؾ  المؾس ة الهائمة لعظرض عظؾالؼ ثلاثيظة ايبعظاد والبظية التمتية وايجهز  لضطا  ال قة
 ى والطمتظظؾ  الطبظظدع ؽ والطسظظاحات ثلاثيظظة ايبعظظاد( لستضظظافةوالطظصظظات  (XR) أجهظظز  ىإلظظ

وهط ظل كظل ط قظة مظؽ  (الفتراضظية)تطكظؽ الؾصظؾل إل هظا عبظر التظبيقظات والعظؾالؼ  والتجار 
هعق ظظد الظغظظا  الب ئظظي فظظي  ىمظظد ىتشظظ ر إلظظ مطظظا الظ قظظات صظظظاعات وقظاعظظات بأكطمهظظا، هظظذ 

 Unicef, 2023: 11))الط تاف رس 
 السختمط -السعزز -الفرؽ بيؽ الؾاقع الافتراضي : (0بدكؿ رقؼ )

 (MR)اٌٛالغ اٌّقزٍٜ  (AR)اٌٛالغ اٌّؼيى  (VR)اٌٛالغ الافزواٟٙ 

رغزخذو جهبصًا َزى اسرذاءِ  رقُُخ

انجغى يضم عًبعخ انىاقع  ًعه

نىضع انًغزخذو  الافزشاضٍ

 داخم ثُئخ افزشاضُخ رفبعهُخ.

 ًب إنسقًًُ  يرضُف يحزى رقُُخ

انًشئٍ نهًغزخذو يٍ  يانًحزى

خلال رشاكت انكبئُبد انشقًُخ 

ولا رزفبعم  فىق كبئُبد حقُقُخ

هزِ الأصىل انشقًُخ يع ثُئخ 

 انًغزخذو.

َجًع انىاقع انًخزهط ثٍُ رجبسة 

انىاقع الافزشاضٍ وانىاقع انًعضص يٍ 

خلال عشض انجُئبد الافزشاضُخ 

َزى  وانفعهُخ يعًب وانغًبح نهكبئُبد انزٍ

إَشبؤهب ثىاعطخ انكًجُىرش انزفبعم يع 

 أشُبء يٍ انحُبح انىاقعُخ.

 (Fredrisksson, 2023: 22) اعم اعتساد  االجدكؿ مؽ ةعداد الهاحثة 
 :افي الهح  الرا ؽ للإ ارة ةل اكيدتخدـ مفهؾـ التقشيات الشا ئة ةبرائي  

   والتظؾرات التكظؾلؾجية الوتكاراتمجطل  -
   هغ  ر ذي هأث ر عط ق في الطجتطعأحدا   ى  عمالتي هتط ز بالقدر  -
   ، الط تاف رس، إنترنت اياياا والمؾسية السماوية وف رهؼالصظظاعيم ل الذكاا  -
   ليس فقط لمفؾائد الظاجطة عظهؼ ااملا   اايمر الذي يتظمب إدراك   -
 .التقظيات هذ ولكؽ لمتمدتات وايثار السمبية والفرص الإجرامية التي قد هؾفرها م ل  -
 ( مفهؾـ الزحية في اابراـ السيتافيرسي: 2)

الضظظمية مصظظظم  قظظدتؼ تعظظؾد إلظظى مظظا قبظظل القظظر  الخظظامس عشظظر عظظظدما كانظظت هظظتؼ 
وفظظي أوالظظر القظظر  الخظظامس عشظظر  (Victim)الضظظمية يجظظل الإلهظظة، تشظظار إليظظخ باللاه ظيظظة 
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ؾاا مظؽ الظظؾاحي  ( أص   ذلػ الطصظم  تشطل اياخاص الذيؽ لمقهؼ الضرر سظ2.42)
 (.028: 0218)مرظفا، الجظائية أو الجتطالية أو الظفسية 

لقظظظظد عظظظظرد الإعظظظظلا  الصظظظظادر بشظظظظأ  الط ظظظظاد  ايساسظظظظية لتظظظظؾف ر العدالظظظظة لضظظظظماتا 
الجرأطظظظة وإسظظظاا  اسظظظتعطال السظظظمظة الصظظظادر بطؾجظظظب قظظظرار الجطعيظظظة العامظظظة لثمظظظؼ الطتمظظظد  

الضظظظماتا " اياظظظخاص الظظظذيؽ  إنظظظخ تقصظظظد بطصظظظظم  84/22/2424والطظظظؤري فظظظي  .2/0.
أص بؾا بضرر فردت ا أو جطالي ا بطا في ذلػ الضرر البدني أو العقمي أوالطعانظا  الظفسظية أو 
الخسار  القتصادتة أو المرما  ودرجة كب ر  مؽ التطتع بمقؾقهؼ ايساسية عؽ طرأق أفعال 

ظظظا لمقظظظؾان ؽ الجظائيظظظة الظافظظظذ  فظظظي الدو  لظظظة ايعضظظظاا بطظظظا ف هظظظا أو حظظظالت إهطظظظال تشظظظكل انتهاك 
  (.1438)الأمؼ الستحدة: القؾان ؽ التي همر  الإساا  الجظائية لستعطال السمظة" 

وأشطل مصظم  الضظمية حسظب القتضظاا العائمظة الط ااظر  لمضظمية ايصظمية أو  
معال ها الط اارأؽ واياخاص الذيؽ أص بؾا بضرر مؽ جراا التدلل لطساعد  الضماتا في 

هظب ق ايحكا  الؾارد  هظا عمى الجطيع دو  التط  ز مؽ أي نؾع  –ظع الإيذاا ممظتهؼ أو لط
كظظالتط  ز بسظظبب العظظرق والمظظؾ  والسظظؽ والجظظظس والمغظظة والظظديؽ والجظسظظية والظظرأي السياسظظي أو 
ف ظظظر  والطعتقظظظدات أو الططارسظظظات ال قاؼيظظظة والطمكيظظظة أو الطركظظظز ايسظظظري وايصظظظل العرقظظظي أو 

هؾسظظعت الطمكطظظة الجظائيظظة الدوليظظة فظظي هعرأظظ  ضظظماتا الجرأطظظة الجتطظظاعي والعجظظز. وقظظد 
بأنهؼ "مؽ هؼ التعدي عميخ في جرأطة مؽ جرائؼ الإبظاد  الجطاليظة أو الجظرائؼ ضظد الإنسظانية 
أو جظظرائؼ المظظر  أو جرأطظظة مظظؽ جظظرائؼ العظظدوا  وضظظماتا الجظظرائؼ الخظظظر  ومؾضظظع الهتطظظا  

 (. 021: 0218)مرظفا، الدولي" 

ر  أ  مصظظم  الضظمية تختمظف عظؽ الطجظظي عميظخ، فظاذا كظا  ايل ظر وهجدر الإاا
هؾ مؽ هؼ التعدي عميخ بشكل م اار عؽ فعل تشكل جرأطة معاؾ  ا عم ها قانؾن ا، فالضمية 
قظظد تكظظؾ  مجظي ظظا عميظظخ فظظي الجرأطظظة، أو اظظخص لمقظظخ ضظظرر مظظا، كضظظماتا العظظظف ايسظظري 

ؼ ضظظرر م ااظظر مظظؽ جظظراا التعظظدي عمظظى )الطظظرأ  وايطفظظال( وقظظد تكؾنظظؾ  الؾرثظظة الظظذيؽ لمقهظظ
مظظؾرثهؼ، ومظظؽ ثظظؼ تكظظؾ  مصظظظم  الضظظمية أعظظؼ وأاظظطل نظاق ظظا مظظؽ مصظظظم  الطجظظظي عميظظخ، 

 (. 024: 0218كيتفرع عؽ ذلػ الشتائج الآتية: )مرظفا، 



  

 022 المجلة العلمية لكلية الآداب جامعة أسيوط
  

 أسماٛ دابس علٕ مَساٌ د.

 

  ل يظظظال مظظؽ اعت ظظار الشظظخص ضظظمية مظظؽ الجرأطظظة أ  هتؾصظظل السظظمظات إلظظى مرهكظظب
أو  ر عميظخ حكظؼ تقضظي بطعاقبتظخ عظؽ الجرأطظةالفعل أو تغل مجهؾل  وقد تكؾ  قد صظد

  قضي وبرااهخ مظها
  ل تقتصظظر مفهظظؾ  الضظظمية عظظؽ حظظد الشظظخص الظظذي وقظظع التعظظدي عميظظخ وظظل تشظظطل أفظظراد

أسظظرهخ ومظظؽ تعظظؾلهؼ وورثتظظخ، ف ظظر إنظظخ تشظظترط فظظي هظظؤلا أ  تكظظؾ  قظظد أصظظاوهؼ ضظظرر 
 م اار مؽ جراا التعدي عمى الضمية 

 أ  يتطتع بجظسية دولة مع ظة أو هكظؾ  لظخ معتقظدات  ل يهؼ في اعت ار الشخص ضمية
مع ظظظظة أو هت ظظظع دتانظظظة مع ظظظظة، ومظظظؽ ثظظظؼ تعظظظد ضظظظمية كظظظل مظظظؽ أصظظظ ب بضظظظرر فظظظردي أو 

  جطاعي
  .يدلل في مفهؾ  الضماتا مؽ هعرضؾا لمتعذيب السياسي 

 الفئات الزحايا السجشي عميهؼ فيسا يمي:  تفشيدكيسبؽ 
يظجظظظظذ  مرهكبظظظظي الجظظظظرائؼ السظظظظ رانية إلظظظظى  السؤسدػػػػات الساليػػػػة كالجهػػػػات الحبؾميػػػػة: -

فطظظظظؽ أك ظظظظر ايمظظظظاكؽ اسظظظظتهداف ا  البظظظظظؾ   ،القظاعظظظظات الطاليظظظظة لتظف ظظظظذ أفعظظظظالهؼ الإجراميظظظظة
والطؤسسظظات الطاليظظة والبؾرصظظة، وذلظظػ أ  أي هعظ ظظل فظظي حركظظة البؾرصظظة يظظؤثر ودرجظظة 

املات كب ظر  عمظى حجظؼ التعظاملات الطاليظة لظيس فقظط وظ ؽ ايفظراد وظل قظد تصظل إلظى التعظظ
 الطالية والتجارأة و ؽ الدول.

ك  ظظر ا مظظا هعظظد اظظ كة الإنترنظظت الطجظظال الخصظظب لرهكظظا  همظظػ الأ ػػخاص الظبيعيػػؾف:  -
الجظظظظرائؼ ضظظظظد اياظظظظخاص الظبيع ظظظظ ؽ لسظظظظيطا مظظظظا يتعمظظظظق بالطسظظظظاس بمظظظظق الخصؾصظظظظية 

كطظظظظظا هعتبظظظظظر جظظظظظرائؼ الهظظظظظلاد الطعمؾمظظظظظاهي عظظظظظؽ طرأظظظظظق  ،والبيانظظظظظات الشخصظظظظظية لثفظظظظظراد
أك ظظظر الجظظظرائؼ التظظظي يتعظظظرض لهظظظا اياظظظخاص الظبيع ظظظؾ  عبظظظر ورأظظظدهؼ الف روسظظظات مظظظؽ 

الإلكتروني والذي تعتبر مؽ أهؼ البؾابات التي تقفز مظها القراصظة إلى اجهز  المؾاسظب 
 الخاصة باياخاص.

وهظظؼ اياظظخاص متعهظظدي هؾصظظ ل مقػػدمي الخػػدمات الؾسػػيظة فػػي  ػػهبة ااتترتػػ :  -
الدوليظظة الإنترنظت، وقظظد تكظؾ  اياظظخاص  الطؤسسظات واياظظخاص إلظى اظظ كة الطعمؾمظات
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والشظظظركات الؾسظظظظاا مظظظا وظظظ ؽ الزرظظظؾ  والعط ظظظل ومظظظا وظظظ ؽ اظظظ كة الإنترنظظظت هطظظظا ضظظظماتا 
 .(084 – 083: 0200)الزتط، الجرأطة الطعمؾماهية 

 كيدتخدـ مفهؾـ الزحية ةبرائي ا في الهح  الرا ؽ للإ ارة ةلا:
   ؾنية أو ضار أي فرد أو جطاعة أو كيا  يتعرض ينشظة ف ر قان -

   ضطؽ الب ئات الفتراضية -

   مطا قد يتسبب في أضرار نفسية أو مالية -

   م ل هعرض الضمية للالتراق أو الحتيال وفقدا  ايصؾل الرقطية -

   أو الإساا  الظفسية والتعرض لطضاتقات أو ههديدات -

 أو الخسائر الطالية أو الإضرار بالسطعة الشخصية. -

 السحتسميؽ(:  الجشاةيتافيرسي )( مفهؾـ السجرـ الس8)
الظائفظظة مظظؽ الطجظظرم ؽ وظظ ؽ قراصظظظة  هظظذ  ىلقظظد هعظظددت الطسظظطيات التظظي أطمقظظت عمظظ

، ومجظظر  الإنترنظظتوالطجظظر  الطعمؾمظظاهي ومجظظر   ،والهكظظر، والطجظظر  الإلكترونظظي ،الطعمؾماهيظظة
غظة رقطيظة ل ىل لغتظخ إلظهمؾأظ ىالقظدر  عمظ خفظالطجر  الإلكترونظي هظؾ الطجظر  الظذي لدتظ التقظية.

 الهصظظظظالسظظظظتخدا  الماسظظظظؾ  الإلكترونظظظظي فظظظظي مممقاهظظظظخ ووسظظظظائل اب واسظظظظترجاعهاوهخزأظهظظظظا 
فظظظي الطجتطظظظع الظظظدولي  اضظظظظراباتمطظظظا تمظظظد   عظظظظخ، المتظظظظاعفعظظظل  بظظظأدااوذلظظظػ  الرقطيظظظة،

هظؾ مجظر  سظمػ سظب ل التقظيظة  أو .اودولي ظ اوالطممي نتيجة لطخالفظة الضظ ط الجتطظاعي مممي ظ
أ  هظظا  فظرق  ىلتقظية الطعمؾمات.وهجدر الإاظار  إلظ استخدامخلطط ل في جرائطخ وا لرهكا 

الظظرفؼ مظظؽ أ  كظظل مظهطظظا تعتبظظرا  مجرمظظا  ىومجظظر  الماسظظب ايلظظي عمظظ الإنترنظظتوظظ ؽ مجظظر  
هظظظؾ الهظظظاكرز الظظظذي يتخظظظذ الشظظظكل الخب ظظظش لظظظخ، فظظظي حظظظ ؽ أ  مجظظظر   الإنترنظظظتا  فطجظظظر  هقظي ظظظ

مظع هخصظيص  ،الطمكية ايدويظة والفكرأظة ىعمالماسؾ  هؾ القرصا  مرهكب جرائؼ العدوا  
الماسظظؾ  كطظا هظؾ الشظظأ   اسظتخدا  ىفظظي السظيظر  عمظ إمكانيظة التقظيظة ىجظزا لهظا هتعمظق بطظظد

كظظل ذلظظػ دو  أ  تكظظؾ   ،كمطظظات الطظظرور لطمفظظات مشظظفر  مخزنظظة فظظي الماسظظؾ  التظظراقفظظي 
ر  التقظي عبر فا  الطج ى ومؽ جهة ألر  تختمف هذا مؽ جهة، الإنترنتب االماسؾ  مره ظ  
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الماسؾ  لكؾنظخ مجظر  ل يتطتظع بطظدرا  عمطيظة أو هخصصظية ذات طظابع أكظادتطي إنطظا هظؾ 
أ   ىبالإضظظافة إلظظ حظظد كب ظظر مظظؽ الطجظظر  بالصظظفة. ىأبسظظط مظظؽ ذلظظػ بك  ظظر إذ إنظظخ تقتظظر  إلظظ

مهظاري لظاص ل  ى وهظؾ يتطتظع بطسظتؾ  اللتراقيره ط بغاهر   الإنترنتسمؾ  ونشاط مجر  
ظظتطكظظؽ التؾصظظل   مظظع التظظدرأب اإضظظاؼي   اإليظظخ مظظؽ قبظظل جطهظظؾر العامظظة وعظظاد  مظظا يتظمظظب هعميط 

 .(21: 0201) بؾش&  ركاؿ، 
  اميظظظظأو )كاهظظظظب الخيظظظظال العمطظظظظي ايمرأكظظظظي  ىي هسظظظظطية الهكظظظظر  إلظظظظفظظظظوأعظظظظؾد الفضظظظظل 

 ىالطظظظرور بأررعظظظة أجيظظظال لكظظظي تصظظظل إلظظظ ىوأطكظظظؽ القظظظؾل إنظظظخ اسظظظتدع .242عظظظا   (جيسظظظؾ  
فقظظظد هشظظظظكل الج ظظظظل ايول   عميظظظظخ الآ  مظظظؽ ح ظظظظش الإجظظظظرا هظظظظؾ  مظظظا ىإلظظظظ الإنترنظظظظتمصظظظظم  

الطبظظظرمج ؽ  ىلطصظظظظم  الهظظظاكر فظظظي فتظظظر  السظظظت ظيات مظظظؽ القظظظر  العشظظظرأؽ ل ظظظتؼ إطلاقظظظة عمظظظ
ورصظظظفة لاصظظظة طظظظلا  معهظظظد ماسااؾسظظظتس  والهصظظظالتالطبظظظدع ؽ مظظظؽ طم ظظظة الماسظظظؾ  

قظد م ظل هظؤلا و  الهصظالتمظؾري عمظؾ  الماسظب وهقظيظة  ىليظمق عم امتدثؼ  لمتكظؾلؾجيا.
أمظا الج ظل ال الظش فقظد عهظر فظي ال طان ظظات وأطمظق هظذا  الج ل ال اني لمهكر  فظي السظ ع ظات.

الظسظو عبظر لظدمات اظ كة الكطب ظؾهر،  وحقؾق  الإلكترونيةمخترقي ايلعا   ىالطصظم  عم
الآ  ليسظتقر  خما هظؾ عميظ ىإل اثؼ هظؾر أل ر   ج ل الماسؾ  الشخصي.،هذا الج ل ىوأسط
 (.22: 0201 ،ركاؿ  &) بؾش عظاصر ال شرأة لمج ل الرابعلطجرم ؽ والتافه ؽ وهؼ العظد ا

 :امفهؾـ السجرـ السيتافيرسي في الهح  الرا ؽ للإ ارة ةل كيدتخدـ
  مجطؾعة أفراد أو مظغطات أو دول  فرد أو 

  الفتراضيةم ل العؾالؼ  ،الطعزز  الفتراضيتستغمؾ  و ئات الؾاقع  
  أو هظبيقات الؾاقع الطعزز  ،متعدد  اللاعب ؽوألعا  الف ديؾ  

 ليقؾمؾا وتظف ذ أفعال ضار  وف ر قانؾنية  
  الطجرم ؽ   لهؤلاومؽ أم مة السمؾكيات الإجرامية 

  م ل ويع أصؾل رقطية مزأفة الفتراضيةفي الطعاملات  والحتيالالتمايل  

   حسابات الطستخدم ؽ ىإل بخالقرصظة والدلؾل ف ر الطصر  
 الإلكترونية والتهديدات والطضاتقات والتمرش عتداااتال  
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  ية والعظف  ى وإنشاا وهؾزأع ممتؾ   ف ر قانؾني أو مسيا ومرون لمكراـ

 فتراضيةال ؾالؼضطؽ الع. 

 :  : الأدبٔات السابك٘اسادسً

 الهح :  استراتيجية
مظا  أكبظر عظدد مظؽ ايب ىأ( قبل إجراا ال مش هؼ همديظد مصظظممات ال مظش لمؾصظؾل إلظ )

]الجظظظظظرائؼ  فظظظظي التظظظظي هظظظظظؼ ال مظظظظش عظهظظظظظا والطقظظظظالت ذات الصظظظظظمة وهط مظظظظت الطصظظظظظظممات
 - الؾاقظظظظع الططتظظظظد - الفتراضظظظظيالؾاقظظظظع  - الؾاقظظظظع الطعظظظظزز - الط تظظظظاف رس - السظظظظ برانية

أ   اظظأنخالظظذي مظظؽ ايمظظر  Blockchain] – الصظظظظاعيالظظذكاا  - التقظيظظات الظااظظئة
وهظظؼ إجظظراا ال مظظش  لعرريظظة والمغظظة الإنجم زأظظة،يؾسظظع نظظظاق ال مظظش، وهظظؼ ال مظظش بالمغظظة ا

وظظظظظػ الطعرفظظظظة  ،[GOOGLE-GOOGLE SCHOOLR] قؾاعظظظظد ويانظظظظات ىعمظظظظ
وذلظظػ لتمديظظد  ،والإنجم زأظظة عظظدد مظظؽ قؾاعظظد البيانظظات العرريظظة ىالطصظري الظظذي تشظظطل عمظظ

هقظظظظظارأر الطظغطظظظظظات الدوليظظظظظة  والطجظظظظظلات ايكادتطيظظظظظة، الكتظظظظظب، ايطروحظظظظظات، ايبمظظظظظا ،
 ىهظظتطكؽ ال اح ظظة مظظؽ الؾصظظؾل إلظظ ىالطمميظظة، وكافظظة الطظبؾعظظات العمطيظظة حتظظوالإقميطيظظة و 

 .ل ايد  ذات الصمة بال مش الراهؽكافة أاكا
مظظؽ ايبمظظا  ايجظبيظظة حظظؾل الط تظظاف رس سظظؾاا مشظظابخ  اكب ظظر   ا) ( لقظظد وجظظدت ال اح ظظة عظظدد  

يظظظظد ال ظظظظاح  ؽ الطتزا اهتطظظظظا  الهجظظظظا وأعكظظظظس هظظظظذا  لعظظظظظؾا  ال مظظظظش الظظظظراهؽ أو الظظظظظص،
 بالتكظؾلؾجيا والتقظيات الظاائة والغرص والتهديدات الطره ظة وها.

وي  ال مظظش الظظراهؽ يركظظز عمظظى الجظظرائؼ والطخظظاطر الطمتطظظل ارهكاوهظظا عبظظر الط تظظاف رس  )ن(
وهؼ قامت ال اح ة بفمتر  كل ما هؼ جطعخ مؽ الدراسات السابقة، قد والتقظيات الظاائة  

ولكظهظظظا  ،ةيالكمطظظات الرئيسظظ ىطقظظالت التظظي همتظظؾي عمظظايوراق والدراسظظات وال اسظظت عاد
 ليست ملره ظة م اار  بااكالية ال مش الراهؽ. 

  الط ااظظظظظظظر فقظظظظظظظط بالدراسظظظظظظظات وايبمظظظظظظظا  والطقظظظظظظظالت ذات الصظظظظظظظمة  الحتفظظظظظظظا هظظظظظظظؼ ثظظظظظظظؼ  ( د )
 بال مش الراهؽ.

 تالي:الشحؾ ال االدراسات كالهحؾث ذات الرمة  الهح  الرا ؽ عم اكيسبؽ اا ارة ةل     
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 : ( حْل دساٜه الرناٛ الاصطياعٕ ّآلٔات مهافحتَا2222ٍصاٌ، دزاس٘ )د -
هظاولظظظت الدراسظظظة الظظظدور الظظظذي يمع ظظظخ الظظظذكاا الصظظظظظاعي فظظظي مكافمظظظة والمظظظد مظظظؽ 
الجظظظرائؼ الجظائيظظظة بصظظظفة عامظظظة، فعمظظظى الظظظرفؼ مظظظؽ عهظظظؾر واسظظظتمدا  جظظظرائؼ جديظظظد  مره ظظظظة 

ممكؾمظات همق ظق نتظائج رائعظة بشظأ  مكافمظة بالذكاا الصظظاعي، فانظخ فظي الطقاوظل تطكظؽ ل
ظظا الجظظرائؼ الجظائيظظة جطيعهظظا عظظؽ طرأظظق اسظظتخد ايول مظهظظا  ا  لؾارزميظظات همعظظب دور ا مزدوج 

إنهظظظا هسظظظظتظيع همديظظظظد معظظظظدل الجرأطظظظة الطتؾقظظظظع فظظظظي مظظقظظظظة مع ظظظظة، وهمديظظظظد نظظظظظاق الط ظظظظؾل 
 الطميظظة وهظؼ،الإجرامية لثاخاص مظؽ لظلال معظيظات مع ظظة متعمقظة بشخصظ تهؼ ولمب ئظة 

 لسظتدللت والتمق ظق والطكافمظة.أما ال اني ف تط ل في لعب دور رئيس في عطميظات جطظع ا
لقظظد هؾصظظمت الدراسظظة إلظظى أ  هظظظا  أاظظكال جديظظد  سظظتظتج عظظؽ هقظيظظات الظظذكاا الصظظظظاعي 

والآلر يتعارض مع الديؽ، وأترهب عمى انتشار الذكاا  مظها ما يتعارض مع الؿيؼ والتقال د،
ظظاعي العديظظد مظظؽ السظظمبيات والطشظظكلات التظظي هظظؤثر عمظظى الطجتطظظع ككظظل مطظظا يؾجظظب الصظظ

 عمى الدولة التدلل لطعالجتها. 
 "المسْٝلٔ٘ الجيأٜ٘ الياشٝ٘ عً تطبٔكات الرناٛ الاصطياعٕ: حْل (2222)سعٔد، دزاس٘ -

أدى انتشظظار الظظذكاا الصظظظظاعي فظظي كافظظة الطجظظالت إلظظى هظظأث ر واضظظ  فظظي حيظظا  
لقظد هظدفت الدراسظة إلظى  طا نتج عظخ عهؾر العديد مظؽ جظرائؼ الظذكاا الصظظظاعي.ال شرأة م

عمظظى هظبيقظظات الظظذكاا الصظظظظاعي فظظي  قؾاعظظد الطسظظئؾلية الجظائيظظة والعقؾرظظاتالتظظظرق إلظظى 
حياهظا، وسمظت الضؾا عمى هظاول القانؾ  الجظائي لمطسئؾلية الجظائيظة لتمظػ التظبيقظات مظؽ 

لقظد هؾصظمت الدراسظة إلظى هسظارع معغظؼ طعترفة والعقؾرات الطظاس ة. ة الح ش القؾاعد القانؾني
دول العظظالؼ فظظي التسظظاوق لإدلظظال كافظظة أنغطظظة الظظذكاا الصظظظظاعي فظظي العديظظد مظظؽ مجظظالت 

التقظيظظات المدي ظظة مطظظا هرهظظب عميظظخ عهظظؾر الك  ظظر مظظؽ الجظظرائؼ الظاهجظظة عظظؽ  وراسظظتخدا الميظظا  
 الستغلال الس ئ لتمػ اينغطة.

 :حْل " التحْل الإدسامٕ" (Haber& Eldar, 2022)دزاس٘  -

 ممظظظتطلا   هعظظظظيلا   عت ظظظار باالتمظظظؾل الإجرامظظظي الط تظظظاف رس أو أاظظظارت الدراسظظظة إلظظظى 
وهظا  أسئمة حؾل ما تجب أ  تشكل جرأطة مؽ  .الجظائي وإنفاذ  عمى أرض الؾاقع لمقانؾ  
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 للنٔتافيرس ّالتكئات الياشٝ٘ المحتنلينالجساٜه ّالجياٗ ّالضحآا 
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سي كط ال اثظاا السظ ر فظي ل ظغر إلى التمرش الجظ التمدتات الجديد  لجهات إنفاذ القانؾ  
ح ش يمطس مسظتخد  آلظر الصظؾر  الرمزأظة الخاصظة بالطسظتخد  بظرأقظة  ،الشارع الفتراضي

ا جظسي ا في العالؼ الطادي، وعمى العكس لعب الف ديؾ أو استخدا  الطظصات  قد هشكل همرا 
تجعل م ل فامر ا مطا  Metaverseتطكؽ أ  تكؾ   مماكا  العؾالؼ الفتراضية، ىالسابقة إل

ظظظا لمطسظظظتخدم ؽ، فظظظا  عؾاقبهظظظا هختمظظظف بشظظظكل كب ظظظر وأطكظظظؽ أ   هظظظذ  الإجظظظرااات هبظظظدو حؿيق 
هتظظظظاوق الشظظظيا نفسظظظخ عمظظظى الجظظظرائؼ الجظائيظظظة ايلظظظرى م ظظظل السظظظرقة والطظظظظارد  والفتصظظظا  

والتظي بصظرد الظغظر عظؽ الضظرر القتصظادي تطكظؽ أ  يظؤدي إلظى ضظرر  العتداا، ىوحت
ا لرهكا  جرائؼ ضد ايفراد.  الإنترنتعقمي في ح ؽ أ    يتي  أتض 

 : "VRCHAT- حْل "مخاطس المٔتافيرس، دزاس٘ حال٘ (Ortiz,2022) دزاس٘ -

هظاولظظت الدراسظظة الطخظظاطر الجتطاليظظة لمط تظظاف رس وقظظد وجظظدت ايبمظظا  السظظابقة أ  
 تطكؽ أ  يظره ط وتظبيظع العظظف وهط  ظز (VR) يألعا  الف ديؾ بطا في ذلػ الؾاقع الفتراض

ظظظا  ،الطظظظرأ   عظظظلاو  عمظظظى ذلظظظػ ااظظظارت بعظظظض الدراسظظظات إلظظظى أ  مظصظظظات ايلعظظظا  هعطظظظل أتض 
كظأدوات لمجطاعظات الطتظرفظة لتجظ ظد اياظخاص الضظعفاا وهظظرفهؼ ومظع ذلظػ لظؼ هظتؼ دراسظظة 

لقظظد قامظت الدراسظظة وتمم ظظل المظظالت ذات  طر بشظظكل أكبظظر فظي سظظياق الط تظظاف رس.هظذ  الطخظظا
عظلاو  عمظى ذلظػ  "Horizon Worlds"تمفة بطا في ذلػ الصمة مؽ مظصات ايلعا  الطخ

مظظؽ ح ظظش التصظظطيؼ  Metaverseنغظظر ا لتشظظاوهها مظظع " VR CHAT" هطظظت دراسظظة لع ظظة
" مظظؽ لظظلال همم ظظل الطراجعظظات VR CHAT" والطط ظظزات، هظظؼ إجظظراا هق ظظيؼ لتجررظظة مسظظتخد 

ا كب ظظر ا ايك ظظر اظظ ؾع ا عمظظى الظظرفؼ مظظؽ عظظد  الع ظظؾر عمظظى أي علامظظات لمتظظظرد، إل أ   عظظدد 
مظظظؽ هظظظذ  الطراجعظظظات عبظظظرت عظظظؽ مشظظظاعر م ظظظل الؾحظظظد  والكتئظظظا  مطظظظا تجعظظظل الظظظظاس أك ظظظر 

 الإنترنظتمطارسات م ظل التمظرش عبظر  ىبالإضافة إلى ذلػ هؼ الع ؾر عم عرضة لمتظرد،
وهظظؼ إجظظراا مقاومظظة مظظع أحظظد  حتظظى الآ .و   8222والنمظظراد الجظسظظي فظظي المع ظظة مظظظذ عظظا  

لظؼ تفعمظظؾا مظظا تكفظي لطعالجظظة سظظؾا  Chat "VRد أ  مظظظؾري ألعظا "أط ظاا الظظظفس، وقظد وجظظ
السمؾ  الجظسي بشكل قعظال وحطاتظة مسظتخدميخ ايك ظر عرضظة لمخظظر، كشظفت نتظائج هظذ  
الدراسة إلى أنخ نغر ا لعد  وجؾد حؾافز لظدى مظظؾري ايلعظا  لتق ظيؼ مظصظاههؼ بأنفسظهؼ مظؽ 

مظظظؽ التظظظدلل مظظظؽ جطيظظظع أصظظظما  أجظظظل الصظظظال  الجتطظظظاعي وأ  هظظظظا  حاجظظظة إلظظظى مزأظظظد 
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وايوصظظظياا القظظظانؾن  ؽ  السياسظظظات وأوليظظظاا ايمظظظؾر يالطصظظظممة الطعظ ظظظ ؽ وهظظظذا تشظظظطل صظظظانع
 .والطعمط ؽ

  :"دزاس٘ شامل٘ عً المٔتافيرس ّتأثيراتُ" (Bale, [et. al] 2022)دزاس٘  -
 أحظظظد  (AR)والؾاقظظظع الطعظظظزز  (VR)أاظظظارت الدراسظظظة إلظظظى أ  الؾاقظظظع الفتراضظظظي 

كطا انهؼ وضعؾا ايساس لمعديظد مظؽ الوتكظارات الطسظتقبمية،  التكظؾلؾجيا في العالؼ، ثؾر  في
وأنخ يتؼ استخدا  الؾاقع الفتراضي والطعزز عمى نظاق واسع لتمس ؽ هجار  الطستخد  في 

ورطرور الؾقت ودأت الطزأظد مظؽ الشظركات فظي اسظتخدا  هظذ  التكظؾلؾجيظا  مختمف الطجالت،
وفظظظي الآونظظظة ايل ظظظر  لقظظظد انفجظظظر الهتطظظظا  بظظظالؾاقع  ظتجاههظظظا ولظظظدماهها،الطتظظظظؾر  لتمسظظظ ؽ م

في وسائل الإعلا  الرئيسية. لقد ركزت  Metaverseالفتراضي والؾاقع الطعزز مع عهؾر 
وهارأخخ والفؾائد الطره ظة بخ مؽ أجل فهؼ مخظاود  Metaverseالدراسة عمى ار  مفهؾ  

ؤثر عمظظى ال شظظر عقمي ظظا وجسظظدت ا ونفسظظي ا. لقظظد وكيظظ  تطكظظؽ أ  يظظ Metaverseالظظظاس بشظظأ  
أجرأظظت الدراسظظة الط دانيظظة عمظظى مجطؾعظظة مظظؽ الطتخصصظظ ؽ فظظي مجظظال الصظظمة م ظظل عمطظظاا 

 ،وأط ظظظظاا ايعصظظظظا ، ايط ظظظظاا فظظظظي مجظظظظال الصظظظظمة العامظظظظة وف ظظظظرهؼ ،والطعظظظظالج ؽ ،الظظظظظفس
مظظظؽ أجظظظل معرفظظظة أفضظظظل حظظظؾل كيؽيظظظة حظظظدو   Metaverseلممصظظظؾل عمظظظى آرائهظظظؼ حظظظؾل 

Metaverse  ورعد التشاور مع الطتخصص ؽ في مجال الصمة، هظؼ إجظراا اسظتظلاع عبظر
وكيظ  تعتقظدو  هظأث ر   Metaverseلممصؾل عمى فهؼ أفضل لآراا الظظاس حظؾل  الإنترنت

( إجابظظة وكظظا  معغظظؼ الطسظظتج ب ؽ 822حصظظل السظظتظلاع عمظظى أك ظظر مظظؽ ) عمظظى حيظظاههؼ.
دت الظتظائج فظي رسظؼ صظؾر  قؾأظة لمتظأث رات ولقد سظاع ،(22 –.8يظتطؾ  إلى الفئة العطرأة )

ظظا عمظظى ايالطختمفظظة التظظي تطكظظؽ أ  همظظدث اظظخاص، وأنهظظؼ تظظظؾرو  اخصظظية ها التمظظؾلت حق 
مزدوجظظة أثظظظاا انغطاسظظهؼ فظظي العظظالؼ الفتراضظظي وأظظؤثر بشظظد  عمظظى هصظظرفات اياظظخاص وأ  

تظظظاف رس عمظظظى لظظدى الطسظظظتهمك ؽ العديظظظد مظظظؽ الطخظظظاود بشظظظأ  التظظظأث رات التظظظي قظظظد همظظظدثها الط 
حياههؼ وقد هؼ التمق ق مؽ صمة هذ  الطخظاود مظؽ قبظل الطتخصصظ ؽ فظي مجظال الصظمة 

ظظا أوسظظع وأ  هط تهظظا بشظظكل كب ظظر بالظسظظ ة عطظظق لكيؽيظظة اره ظظاط هظظذ  الطخظظاود وأ الظظذيؽ قظظدمؾا فهط 
 تطكظظظظؽ أ  تضظظظظر العقظظظظل  Metaverseالطك ظظظظف لظظظظظظ  فالسظظظظتخدا لصظظظظمة الظظظظظاس وعظظظظاف تهؼ، 

  .والجسؼ ال شري 
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 :حْل "التأثير المجتنعٕ للنٔتافيرس" (Henz, 2022)س٘ دزا -

ناقشظت الدراسظة فظرص ومخظاطر الط تظاف رس بطظظا فظي ذلظػ الظغظر  الطسظتقبمية لمتظظأث ر 
نغظر ا ي  الط تظاف رس لظؼ تغهظر إل فظي أجظزاا أصظغر حتظى الآ ، ح ظش  ،الطجتطعي الطتؾقع

الطفاـيؼ الفعميظة مسظتؾحا  عمظى   مظاقشة أكادتطية، وأكدت الدراسة إلي أ ىهدفت الدراسة إل
إنظظظخ حتظظى لظظظؾ هظظؼ اسظظظتخدا   ولقظظد أاظظارت نظظظاق واسظظع مظظظؽ رواتظظات الخيظظظال العمطظظي الشظظظه ر .

عالطي ا تجب عمى الطستخدم ؽ اللتزا  بالقؾان ؽ الطؾجؾد  في الطظظقة  Metaverseمظصة 
الط ظظال أو  وهظظذا أمظظر مهظظؼ، ح ظظش همظظد  الجظظرائؼ فظظي الؾاقظظع الفتراضظظي عمظظى سظظب ل الفعميظظة،

إذا كظظظا  الجظظظاني والضظظظمية الطمظظظتطلا  مظظظؽ  السظظظرقة أو إزالظظظة الصظظظؾر الرمزأظظظة أو التظافهظظظا،
ومدا  مختمفظة قظد يظتؼ هظب ظق القظؾان ؽ بالإضظافة إلظى بعضظها الظ عض، وأعتطظد هظذا عمظى قظؾ  

وأظغظظر إلظظى الصظظؾر  الرمزأظظة عمظظى جظظزا فرأظظد مظظؽ  ،الدولظظة فظظي هؾسظظيع نظاقهظظا القظظانؾني دولي ظظا
بطظظا فظظي  ،خد  وأي نظظؾع مظظؽ العظظظف ضظظدها سظظيكؾ  لظظخ هظظأث ر ذي صظظمة عمظظى الشظظخصالطسظظت

أمظظر السظظلامة  ح ظظش تجظظب أ  هعظظد ،ذلظظػ إذا هظظؼ ارهكابظظخ أثظظظاا وجظظؾد الطسظظتخد  لظظارن الطظظظزل
ا مع العؾاقب في  Metaverseمقصؾد  لنقامة دالل  أمر ا هظا  ، العالؼ الطاديولكؽ أتض 

كطا أاارت الدراسظة أنظخ لظؼ يظتؼ أي اظكل جديظد مظؽ      .ضرورأ ا لجذ  الطستخدم ؽ لم قاا
أاظظظظكال الهصظظظظال الجطظظظظاه ري ممظظظظل الشظظظظكل السظظظظاوق بشظظظظكل كامظظظظل، تطكظظظظؽ أ  هعظظظظرض أ  

Metaverse  لظظظظؽ تمظظظظل ممظظظظل مظصظظظظات الؾسظظظظائط الجتطاليظظظظة الماليظظظظة ولكظظظظظخ سظظظظيقمل مظظظظؽ
عؾامظل  عمظى Metaverseوظ ؽ وسظائل التؾاصظل الجتطظاعي و  اللتيارتعتطد  استخدامها،

 مختمفة م ل التكالي  والطمتؾى والتروأج مؽ قبل الطؤثرأؽ الطتصؾرأؽ. 
للأطفـال المساٍكـٌْ    Metaverseالـ  ٓصـهلَا    "المخـاطس  حْل (Hinz ,2022)دزاس٘  -

   تحلٔل المحتْٚ الاستهصافي":

هظاولظظت هظظذ  الدراسظظة أنظظؾاع الطخظظاطر الظفسظظية والفسظظ ؾلؾجية التظظي تطكظظؽ أ  تشظظكمها 
لثطفظظظال والطظظظراهق ؽ مظظظؽ لظظظلال إنشظظظاا قاعظظظد  معرؼيظظظة مسظظظتطد  مظظظؽ  Metaverseاسظظظتخدا  

ح ظظش ركظظزت الدراسظظة فظظي الإجابظظة عمظظى  ،لات مظظع الخبظظرااات والطقظظابالؾضظظع المظظالي لثدويظظ
هساؤل رئيس: ما أنؾاع الطمتؾى أو السمؾ  ف ر الطظاسب لثطفال التي تطكظؽ همديظدها فظي 

لعظظظا  التظظظي قظظظد يؾاجههظظظا ايطفظظظال والطظظظراهق ؽ أثظظظظاا الطسظظظاحات الجتطاليظظظة أو مسظظظاحات اي
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المعب؟ قامت الدراسة بالجطع و ؽ الطراجعة ايولية لثدويات والطقابلات مع الخبظراا، لتقظدتؼ 
بعظظد  ،رؤى حظظؾل كيؽيظظة الطخظظاطر التظظي يؾاجههظظا ايطفظظال والطظظراهق ؽ فظظي الب ئظظات الفتراضظظية

ظي  أنظظظؾاع مختمفظظظة مظظظؽ الطمتظظظؾى أو ذلظظظػ هظظظؼ هظظظظؾأر إطظظظار مفظظظاـيطي لتؾجيظظظخ همديظظظد وهصظظظ
 VRCHATالسظظمؾ  ف ظظر الطظاسظظظب لثطفظظال الطؾجظظظؾديؽ فظظي مسظظظاحة التمظظؾل الجتطظظظاعي

 ظظظت نتظظائج الدراسظظة أ  هظظظا  أنظظؾاع عديظظد  و (Rec Room) .وفظظي مسظظاحة همؾأظظل ايلعظظا 
 أو مؽ الطمتؾى أو السمؾ  ف ر الطظاسب لثطفال وهظي عمظى سظب ل الط ظال طبيعيظة، مهظيظة

عظيفة، وهتراو  مؽ التمرش المفغي إلى الجسدي إلظى أنظؾاع التمظرش الب ئظي. كطظا  ية أوجظس
 ل يؾفر حالي ا و ئة آمظة لثطفال والطراهق ؽ لمطشاركة ف هظا، Metaverse أثبتت الظتائج أ 

وأ  انتشار الطمتؾى أو السمؾ  ف ر الطظاسب لثطفال واض  وأجب عد  هجاهمخ مظؽ قبظل 
رأؽ أو صظظظانعي السياسظظظات، ينظظظخ قظظظد همظظظد  اضظظظرار ا نفسظظظية أو فسظظظ ؾلؾجية الآبظظظاا أو الطظظظظؾ 

ومؽ الطمتطظل أ  هظؤدي إلظى عؾاقظب طؾأمظة  نتيجة دلؾل القاصرأؽ إلى العؾالؼ الفتراضية،
هظظظا  اهجظظا    الإنترنظظترالطقارنظظة مظظع وسظظائل التؾاصظظل الجتطظظاعي وايلعظظا  عبظظر و الطظظدى، 

هظؼ فمصظها بالفعظل س تع د إنشظاا مشظكلات مطاثمظة اف ر واض  تطكؽ ملاحغتخ وهؾ أ  الط ت
قؼ بسظظظظبب عؾامظظظظل بالإضظظظظافة إلظظظظى حالظظظظة هفظظظظا ،الإنترنظظظظتفظظظظي همظظظظػ الطسظظظظاحات السظظظظابقة عبظظظظر 

طظظظؽ الطتؾقظظظع حظظظدو  هظظظأث رات أك ظظظر لظظظظؾر  لمطضظظظاتقة والطمتظظظؾى أو ف  النغطظظظاس والتجسظظظ د
عمظظى السظظمؾ  ف ظظر الطظاسظظب مظظؽ لظظلال هعرضظظهؼ لصظظدمات تطكظظؽ أ  هظظؤثر بشظظكل عط ظظق 

كطظظظظا يتعظظظظرض القاصظظظظرو  لخظظظظظر الطعانظظظظا  مظظظظؽ هغ ظظظظر فظظظظي نطظظظظؾ الظظظظدما   حيظظظظاههؼ بأكطمهظظظظا.
 واضظرا  عاطفي وجسدي دائؼ. 

اليفسٔ٘ ّالادتناعٔ٘ للنٔتافيرس ّعلاقتَا  "الآثاز حْل (و2223 آخسٌّ، & )سلٔناٌ دزاس٘ -

  :بالترابط المجتنعٕ"

يظظظظة لمط تظظظظاف رس عمظظظظى الظفسظظظظية والجتطال اسظظظظتهدفت الدراسظظظظة التعظظظظرد عمظظظظى الآثظظظظار
الخبراا ؼيطا يتعمظق بالآثظار الظفسظية والجتطاليظة لمط تظاف رس،  والكشف عؽ آراا مستخدميخ،

إلظظظظظى جانظظظظظب همديظظظظظد مظظظظظدى علاقظظظظظة اره اطيظظظظظة وظظظظظ ؽ التعظظظظظرض لمط تظظظظظاف رس والآثظظظظظار الظفسظظظظظية 
الإلكترونظظي ورظظالتظب ق عمظظى ع ظظظة  السظظتبيا والجتطاليظظة لسظظتخدامخ، وذلظظػ باسظظتخدا  أدا  

هؾصمت الدراسة  ( مفرد  مؽ الخبراا.22( مفرد  مؽ مستخدمي الط تاف رس و)822قؾامها )
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إلظظظى وجظظظؾد علاقظظظة ذات دللظظظة إحصظظظائية وظظظ ؽ مظظظدى التعظظظرض لمط تظظظاف رس والآثظظظار الظفسظظظية 
لمط تظظاف رس "لؾصظظف  أ  دوافظظع التعظظرض ىكطظظا هؾصظظمت الدراسظظة إلظظ ،الط تظظاف رس لسظظتخدا 

 احتظظظظل التره ظظظظب ايول وظسظظظظ ة ومغظظظظت ،الطفترضظظظظة لننترنظظظظت مفهظظظظؾ  الصظظظظدارات الطسظظظظتقبمية
"الطسظظتهمػ هجررظظة والتيظظار الطظتجظظات قبظظل الشظظراا،  بالتره ظظب ال ظظاني هطكظظ ؽثظظؼ جظظاا  (%.0)

ثؼ يمي همػ بالتره ب  (%08وجذ  الطستخدم ؽ والؾصؾل إلى جطهؾر أكبر" وظس ة ومغت )
%( ثظظؼ 82) ومغظظتالطعمؾمظظات" وظسظظ ة "أدا  هعميطيظظة وهرف هيظظة قؾأظظة مظظؽ لظظلال هقظظدتؼ  ال الظظش

هؾالظظظت بظظظاقي البظظظدائل وظسظظظب متتاليظظظة. لقظظظد أوصظظظت الدراسظظظة بظظظأ  هقظيظظظة م تظظظاف رس التظظظي تطهظظظد 
لسظظتخدامها، سظظتخمق عظظالؼ افتراضظظي أك ظظر عزلظظة عظظؽ الؾاقظظع المؿيقظظي، رفظظؼ الرفاـيظظات التظظي 

  .ستؾفرها في الطقاول
لـٔ  ٍيـاح حـدّدًا     -يرسحـْل "المٔتـاف   (Marshall & Tompsetl, 2023)دزاسـ٘   -

 ددٓدٗ للذسيم٘ ": 

الدراسة إلى أ  الظهج التفاعمي الغامر الذي يركز عمظى الؾاجهظة  هذ هؼ الإاار  في 
قظظظد لمظظظق همظظظدتات لظ ظظظر  يصظظظما  الطصظظظممة فظظظي مجظظظال المطاتظظظة  Metaverseلتعرأظظظ  

ظا وظدتلا    ركظز، وهيفظراض المطاتظة العامظة Metaverseلتعرأظ   العامة. قدمت الدراسة نهج 
التفاعلات الرئيسية التظي تفتظرض اصظما  الطصظممة انهظا سظتمد  فظي و ئظات  الدراسة عمي

Metaverse الطستقبمية. 

 ومؽ للال الؿيا  وذلػ هؼ اقترا  ما يمي: 
   هدرأجي ا وليس مفاجئ ا الط تاف رسسيكؾ  النتقال إلى  -

  هذا التمؾل تجري بالفعل مظذ عقؾدإ  م ل  -

   مة مظتشر  بالفعل عمى نظاق واسعر  الطره ظة بالمطاتة العاأ  الطخاطر الخظ  -

الترك ظظز عمظظى هكظؾلؾجيظظا العظظرض الطسظظتقبمية قظظد تعظظظف أصظظما  الطصظظممة فظظي المطاتظظة  -
 العامة في همديد ذلػ. 

باعت ارهظظا و ئظظة افتراضظظية فظظامر ، الط تظظاف رس  أ  ىأاظظارت الدراسظظة إلظظ الظهاتظظة يوفظظ
ايلظرى،  الإنترنظتطة وظفس الظرأقة التي هتطتظع وهظا هقظيظات تطتع بالقدر  عمى هسه ل الجرأه
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يسظظ ا  لظظيس أقمهظظا أنهظظا مبظيظظة عمظظى همظظػ التقظيظظات، التظظي لظظديها القظظدر  عمظظى هظظؾف ر معمؾمظظات 
عمظى فظرار الطعمؾمظات الطسظتخرجة مظؽ الهؾاهظف الطمطؾلظة  حؾل طبيعة ايعطال الإجراميظة،

ية ولكظها ستكؾ  مف د  لتكؾأؽ ورنامج الجهظاز وايجهز  المؾحية أو أجهز  الكطب ؾهر الشخص
ا لتسظظج ل الظشظظاط  ظظا ممظظدود  وقدرهظخ عمظظى هسظظج ل م ظظل هظذ  الطعمؾمظظات وقظظد هغهظظر فقظط عرض 

ورظظالظغر إلظظى معغظظؼ الجظظرائؼ يظظتؼ التعظظرد عم هظظا قبظظل الضظظماتا فظظا  هظظذا  ،الظظذي هظظؼ هضظظط ظخ
ايول همظػ الخاصظة يؤدي إلى وضع هكظؾ  ؼيظخ ايجهظز  التظي سظ تؼ فمصظها هظي فظي الطقظا  
 .الإنترنتبالضماتا مطا يؤدي إلى رؤأة ضماتا متم زأؽ إلى حد ما لمجرائؼ عبر 

حْل "الضـحٔ٘ مـً قبـل التفٓٔـف العنٔـل في       (Stavola,J&Choi,K, 2023)دزاس٘  -

 المٔتافيرس، بياٛ إطاز عنلٕ للإدازٗ": 

ظظظظظا لمططتخصصظظظظظ ؽقظظظظظدمت الدراسظظظظظ رائؼ لسظظظظظتخدامخ فظظظظظي التخؽيظظظظظ  مظظظظظؽ الجظظظظظ ة اقتراح 
ظظا الظظدعؼ لمضظظماتا الظذيؽ تعظظانؾ  مظظؽ اضظظرار  ،الط تظظاف رسالشخصظية العطيقظظة فظظي  وهظؾفر اتض 

سظظظتزداد الماجظظظة إلظظظى التخؽيظظظ  والتظظظدلل  مظظظع اسظظظتطرار هظظظظؾر التمظظظؾل  نفسظظظية نتيجظظظة لظظظذلػ،
ا رئيسظي   باعت ظار مع وجؾد التزأي  العط ظق  لمتصدي الجرائؼ الإلكترونية لهظذا السظبب  .اههديظد 

طظظظار ا لمتظظظدلل إوهظظظؾفر  الط تظظظاف رسالدراسظظظة عمظظظى مخظظظاطر التزأيظظظ  العط ظظظق فظظظي هركظظظز هظظظذ  
مؽ كؾرأظا الجظؾريظة مظؽ لظلال طرأقظة ألظذ ع ظظات الط تاف رس  لبراالقد هؼ التيار  والؾقاتة.

تعظظظظزي الترك ظظظظز ايساسظظظظي عمظظظظى الخبظظظظراا الكظظظظؾرأ ؽ  ،كظظظظر  الظظظظ مج لمطشظظظظاركة فظظظظي هظظظظذ  الدراسظظظظة
عبظظظظر مجطؾعظظظظة مظظظظؽ الط تظظظظاف رس لظشظظظظط لمظظظظ لاد لطشظظظظارأع الجظظظظظؾر  ؽ إلظظظظى الظظظظدعؼ المكظظظظؾمي ا

العديظظد  كانظظت اظظهادات الط تظظاف رس بالإضظظافة إلظظى التظظظؾأر ايل ظظر لطظصظظات  ،الصظظظاعات
الخبراا هذ  بط ابة ايساس لطار هذ  الدراسة ح ش هؼ إنشظاا حمظؾل الؾصظاتة القظادر  عمظى 

وقظد  السظابقة، ايدويظاتلى جانظب دعظؼ ايسال ب القانؾنية والسياسية والتؾعؾأة والتكظؾلؾجية إ
ا ايطفظظظال  ا لطسظظظتخدمي الط تظظظاف رس وهمديظظظد  ا متزايظظظد  وجظظظد أ  التزأيظظظ  العط ظظظق تط ظظظل ههديظظظد 
الطظظراهق ؽ مطظظظا تسظظتدعي ضظظظرور  إقامظظظة الإجظظرااات الجظائيظظظة وإنفظظظاذ القظظانؾ  ومؾاصظظظمة هقظظظدتؼ 

ج هظظذ  الدراسظظة إلظظى أنظظخ أاظظارت نتظظائكطظظا العظظلان الظفسظظي لمضظظماتا الطتظظأثرأؽ وهظظذ  الجظظرائؼ. 
تطكؽ هظب ق نغرأة اينشظة الروه ظية وظجظا  لإنشظاا إطظار نغظري، ح ظش تخظد  كظل مكظؾ  

ا لهذ  الدراسة ا عغيط   :فرض 
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 فهؼ الطجر  الطتمطس. -2
 .ومزأد مؽ مخاطر الإيذاا فهؼ الهدد الطظاسب، -8
  الدراسة ساعد استخدا  الؾصاتة القادر  والتي كانت بط ابة مبدأ هؾج هي لبظية إطار هذ -0

القظظادر  فظظي هظظظؾأر آليظظات مراؾ ظظة رسظظطية مظاسظظ ة لإدار  جظظرائؼ التزأيظظ   (RAT) حراسظظة
العط ق في العالؼ الخارجي م ل هظف ذ القؾان ؽ المياهيظة والطلاحقظة القضظائية وآمظؽ انفظاذ 

 القانؾ  والط اد  التؾج هية الطجتطعية.

حْل" ىطام الجسيمـ٘ الـ  ٓسـَلَا     (Gomez – Quintero [et. al], 2024)دزاس٘  -

 ": المٔتافيرس

هظظظظؾ هقظظظظار  نااظظظظئ لمتكظؾلؾجيظظظظا م ظظظظل الؾاقظظظظع الط تظظظظاف رس أاظظظظارت الدراسظظظظة إلظظظظى أ  
مؾسظظعة  لطسظظتخدم ؽ مظظؽ هجررظظة حقظظائق مختمظظظة/الظظذي تلطكظظؽ ا blockcheinالفتراضظظي و

المظ  فال  ظا مظا  ولسظؾا يفراض مشروعة مختمفة م ل ايلعا  والسياحة والتصظيع والتعمظيؼ،
يتؼ التغاضي عؽ الآثار الطتره ظة عمظى الجرأطظة وايمظؽ لمتكظؾلؾجيظات الظااظئة لتؾقظع الجظرائؼ 
التظظي تسظظهمها التمظظؾل. قامظظت الدراسظظة بظظالإبلا  عظظؽ نتظظائج دراسظظة هقظيظظة الطجطؾعظظة ايسظظطية 

(NGT) ع والتي هضطظت مراجعظة حدي ظة الظظظاق ايدويظات الطؾجظؾد  وهطظارأؽ السظتظ اط مظ
مجطؾعت ؽ مؽ الخبراا )مجطؾعة مؽ الططمكة الطتمد  وأورورا( وايلرى هط ظل إنفظاذ القظانؾ  

( 02عمظظظى الطسظظظتؾى الظظظدولي مظظظع مجطؾعظظظة واسظظظعة مظظظؽ الخبظظظرات، هظظظؼ همديظظظد مجطؾعظظظة مظظظؽ )
ا بالجرأطة في ايدويات أو مؽ قبل الطشارك ؽ. جاات التق يطات لهذ  الجؾانب متسقة  ههديد 

الع ظت ؽ مع هصظي  الجرائؼ الجظسظية عمظى سظب ل الط ظال )مظؾاد العتظداا إلى حد كب ر عبر 
يظظة( الجظسظظي عمظظى ايطفظظال( نهظظا إعمظظى  والجظظرائؼ الطرهك ظظة ضظظد اياظظخاص م ظظل جظظرائؼ الكراـ

هط ل أعمى الطخاطر الطستقبمية )أي كؾنها عالية الضرر والتردد العالي( وهؾ ايصعب في 
عمظظى فهظظؼ التهديظدات الإجراميظظة ايك ظر وايقظظل ضظظرر ا  سظمظت الظتظظائج الضظؾا معالجتهظا. كطظظا

ورالتالي تساعد أصظما  الطصظممة عمظى همديظد  الط تاف رسالطمتطمة التي تطكؽ أ  تسهمها 
 أولؾأات الجرائؼ التي تجب الترك ز عم ها.
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 :حْل " الجساٜه الإلهترّىٔ٘ في المٔتافيرس" (Singh, 2024) دزاس٘ -

إلظظى عهظظؾر مسظظاحة افتراضظظية  ىلسظظرأع لمتكظؾلؾجيظظا أدأاظظارت الدراسظظة أ  التظظظؾر ا
ح ظظش يتفاعظظل الظظظاس وأتؾاصظظظمؾ  اجتطالي ظظا وأتؾاصظظمؾ  مظظع بعضظظظهؼ  Metaverse هسظظطى

 امر ، في ح ؽ اص مت العؾالؼ الفتراضية جزا اومطارسة ايعطال في و ئة رقطية ف ال عض
ة. هظدفت جظرائؼ الإلكترونيظل يتجزأ مؽ حياهظا ال ؾميظة وأصظ مت و ئظة لصظ ة لجطيظع أنظؾاع ال

 الجظظرائؼ الإلكترونيظظة فظظي العظالؼ الفتراضظظي الظظذي هظظؾ عالطظظظا الرقطظظي، الدراسظة إلظظى استكشظظاد
ودراسظظة القظظؾى القتصظظادتة والجتطاليظظة والسياسظظية التظظي همظظر  العظظالؼ الفتراضظظي، ح ظظش أ  

ئؼ الإلكترونية في أ  فهؼ الدافع وراا ارهكا  الجرا س ئة في هذ  الفضااات الرقطية. ايمؾر
العظظالؼ الفتراضظظي أمظظر بظظالم ايهطيظظة لتظظظؾأر اسظظتراهيجيات الؾقاتظظة والتخؽيظظ ، كطظظا حاولظظت 

عظظظظؽ الجظظظظرائؼ  الدراسظظظظة فمظظظظص الإطظظظظار القظظظظانؾني والمظظظظؾائ  الماليظظظظة لمظظظظل الطشظظظظاكل الظاجطظظظظة
 الممظظؾل والططارسظظات ايفضظظل لزأظظاد  ايمظظا  فظظي وهق ظظيؼ الإلكترونيظظة فظظي العظظالؼ الفتراضظظي،

  .الب ئة الفتراضية
 :حْل "المٔتافيرس سْم الاحتٔال الجدٓد" (Smaili &Raymand, 2024) دزاس٘ -

هط ظظل الغظظرض مظظؽ هظظذ  الدراسظظة فظظي دراسظظة مخظظاطر الظغظظا  الب ئظظي، ح ظظش هقظظد  هظظذ  
وهظظظظؾر ، وهظظظظاقش مخظظظاطر الحتيظظظال الطختمفظظظة التظظظي  الط تظظظاف رسالدراسظظظة لطمظظظة عامظظظة عظظظؽ 
والهتطا  الطتزايظد الظذي هجتذبظخ الطظغطظات  الط تاف رسنغر ا لطزاتا تشكمها عمى الطظغطات، و 

ا إلظظظى مراجعظظظة عمظظى أهطيظظظة التخؽيظظ  مظظظؽ مخاطرهظظظا. و  فظظا  هظظظذ  الؾرقظظة همقظظظي الضظظظؾا اسظظتظاد 
ناقشظظت هظظذ  الدراسظظة  ،وهمم ظظل م مظظش الحتيظظال Metaverseمظهجيظظة لثدويظظات الطتعمقظظة وظظظظ 

ا حممت هذ  الدراسظة مخاطر الحتيال الطختمفة التي تشكمها  الط تاف رس، ورشكل أك ر همديد 
( وحاولظظظت الإجابظظظة عظظظؽ 8288، 8282عظظظؽ الط تظظظاف رس الطظشظظظؾر  وظظظ ؽ عظظظامي ) مقظظظال   82

أسئمة ال مش التالية: ما الطخاطر الكامظة في الط تاف رس أو مظا مخظاطر الحتيظال الطره ظظة 
ت أظظأجر  ؟اسظظتخدامخكظظامؽ وراا هظظؾ الطبظظرر ال بظظخ؟ ومظظا الفظظرص والضظظغؾط التظظي تجمبهظظا؟ ومظظا

همخظظص و  مسظظتؾى الفظرد الطسظتخد ، ومسظظتؾى الطظغطظة. مسظتؾأ ؽ  ىالدراسظة التمم ظظل عمظ هظذ 
 كتشظظظادلإ (8288 –8282هظظظذ  الؾرقظظظة نتظظظائج الطظشظظظؾرات حظظظؾل الط تظظظاف رس فظظظي عظظظامي )

دمت نتظظائج هظظذ  الدراسظظة مظاقشظظة ثاؾ ظظة قظظهعرأفاهظظخ الطختمفظظة والفظظرص والطخظظاطر التظظي هط مهظظا. 
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نغظظر ا ي  التمم ظظل يؾضظظ  أي مظغطظظة  الط تظظاف رسلمطزاتظظا والطخظظاطر التظظي تطكظظؽ أ  تجمبهظظا 
تطكؽ أ  هكؾ  عرضة لمطخاطر العكسية، فا  هذ  الدراسة هظزود الطؤسسظات باسظتراهيجيات 

 الردع وكشف ومظع الحتيال ومخاطر السطعة.
ّتأثيرٍـا   "المٔتافيرس حْل (Council of Europe and IEEE SA,2024) دزاس٘ -

 حكْم الإىساٌ ّسٔادٗ الكاىٌْ ّالديمكساطٔ٘" ٙعل

وهظظظي   IEEEهظظظدد هظظظذا التقرأظظظر الصظظظادر عظظظؽ مجمظظظس أورورظظظا وجطعيظظظة معظظظاي ر 
مسظاعد  الظدول ايعضظاا فظي مجمظس أورورظا  ىإلظ ،امعترد وهظا عالطي ظ مظغطة وضع معاي ر

طتعمقة بمقؾق الإنسظا  مؽ الطخاطر ال الط تاف رس وهظبيقاهخ وما يره ط بخفي فهؼ إمكانات 
بعظظظد   العتظظظرادمظظظع  ،هظظظظؾر التكظؾلؾجيظظظا ىوالظظظظهج القظظظائؼ عمظظظ ،وسظظظياد  القظظظانؾ  والدتطقراطيظظظة

( والتظظظي الب ظظظر   22) ى مظظظا تقظظظر  مظظظؽ رؤ  ىالتقرأظظظر عمظظظ واعتطداليقظظظ ؽ بشظظظأ  هظظظظؾر الطسظظظتقبل.
 .ية والقانؾنية والإدارأة لمطظغطةهشطل مختمف الجؾانب الفظية وايللاؾ

عظظظظؽ أ  هظظظظظا  نقظظظظص بشظظظظأ  الظرأقظظظظة التظظظظي سظظظظ تظؾر وهظظظظا  ئج التقرأظظظظركشظظظظفت نتظظظظا
مجطؾعظظة مظظؽ الطشظظكلات  ىعمظظ هظظأث ر ل ؾ تعتطظظد التق ظظيؼ ايولظظي حظظ ،الط تظظاف رس بطظظرور الؾقظظت

والشظظ كات  الفتراضظظيةالماليظظة وف ظظر الطعروفظظة فظظي التعب ظظرات الماليظظة لمط تظظاف رس فظظي العظظؾالؼ 
 واهخظظاذغظظر ف هظظا عظظد  نقظظاط مهطظظة لمظ ىتقرأظظر إلظظالجتطاليظظة ومظصظظات ايلعظظا  وقظظد أاظظار ال

 :ومظها الإجرااات بشأنها

  كتأثيره كتعقيدهةتػه لا يؾبد فهؼ مذترؾ حؾؿ السيتافيرس: 

تطكؽ أ  يتؼ فهؼ أفضل لظبيعة ولصؾصيات الط تاف رس مظؽ لظلال رسظؼ لرأظظة 
لطمتطمظة والتظرابط الطجظاور  ا والوتكظاراتلمظغا  الب ئي وأصما  الطصممة والتقظيات الطعظيظة 

مظع إسظظاد الطسظئؾلية والطسظائمة عبظر مختمظف الطشظارك ؽ فظي الظغظا  الب ئظي لخمظق  والفجظؾات،
إطظار اظظفاد وواضظ ، وإجظظراا هق يطظات قصظظ ر  ومتؾسظظة وطؾأمظظة ايجظل لتظظأث ر الط تظظاف رس 

 مؽ أجل هق يطات حقؾق الإنسا  والطخاطر التكظؾلؾجية وايثظر الب ئي.

 عرضي في طبيعته كيسبؽ أف يغير تديج السجتسع ذاته: ةف السيتافيرس  ؾ 

رأدها لطجتطعظا الطستقبمي تجظب أ  هشظطل تعمقة بالؿيؼ التي نالطسئؾلية والقرارات الطإ  
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مظظظع مختمظظظف أصظظظما  الطصظظظممة لتق ظظظيؼ القبظظظؾل  المظظظؾار التشظظظاركي والتشظظظاور هظظظظا  الجطيظظظع،
 ؼ والظشر والرقابة والمؾكطة.مؽ للال إاراكهؼ في عطمية التصطي ،الطجتطعي والطخاود

   تحؾ تحؾؿ  امل كمدؤكؿ: -عدـ ترؾ أحد حم  الرك 
ح ش تجب إعظاا ايولؾأة لفئات السكانية الضعيفة، بطا في ذلػ الاخاص ذوي 

تط  ظظز أو أ  هكظظؾ  الطعرضظظة لخظظظر ال ايلظظرى الإعاقظظة وايطفظظال والطسظظظ ؽ وجطيظظع الفئظظات 
ية وظاا عم اأهداف   ح ظش هؾاجظخ  ،الشخصية بطا في ذلػ الظسظاا وايقميظاتلصائصها  ىلمكراـ
ظظ لضظظطا  الشظظطؾلية  اسظظتراهيجياتمطظظا يتظمظظب  ،الفتراضظظيومخظظاطر  فرأظظد  فظظي العظظالؼ  افرص 

 .الفتراضيوالسلامة لهؼ دالل العالؼ 
  السيتافيرسلحساية الأطفاؿ كالذهاب في  الا تساـةيلاء مزيد مؽ: 

همق ظق  ىالجسدي والظفسظي لثطفظال يظدعؾ إلظالظطؾ  ىإ  هأث ر التمؾل الطتظؾر عم
مظظظؽ أجظظظل صظظظمة جسظظظدتة  ،الإنترنظظظتوالتفظظظاعلات لظظظارن  الفتراضظظظيةالتظظظؾاز  وظظظ ؽ التجظظظار  

حظد  ىلثطفظال والك ظار عمظ الإنترنتومسؤولية عبر  المطساهطة في هجررة أك ر أمان   وعقمية.
 .العت ارات هذ لطعالجة  اسؾاا  يتؼ وذل الجهؾد التشرأعية والتظغيطية عالطي  

معسفتـُ حـْل    حْل "ما الرٖ يحتادـُ صـياع السٔاسـات إ    Mclntosh,2024) ) دزاس٘ -

 :التحسش في عالم المٔتافيرس"

 كتقظيظظة االظظرفؼ مظظؽ أ  الط تظظاف رس يظظتؼ وصظظفخ فال  ظظ ىإنظظخ عمظظ ىأعهظظرت الدراسظظة إلظظ
عظظل، وأ  ؾد  بالفجظظالط كظظر  مظظؽ الط تظظاف رس مؾ  تالإصظظدارافطظظؽ الؾاضظظ  أ   "أفظظق الطسظظتقبل"

 ىلظظد الطظظؾاطظ ؽ. ىحظالت الطضظظاتقة وسظظؾا الطعاممظة همظظد  مظظع عؾاقظب وليطظظة ممتطمظظة عمظ
ملائطظة وفاعميظة التشظرأعات القائطظة، وهق ظيؼ  ىالمكؾمات فرصة لمظغر بشكل عاجل فظي مظد

هظظظظظا  حاجظظظظة لظظظظتعكس التجرأظظظظة الطط ظظظظز  لمب ئظظظظات  مظظظظا إذا كانظظظظت الصظظظظكؾ  القانؾأظظظظة الجديظظظظد ،
ظ الطتعظدد  لثاظخاص،الطجسد  والغامر  و  ا فظي الظغظر فظي وقظد يرفظب صظظاع السياسظات أتض 

مسظظظائمة كظظظل مظظظؽ ايفظظظراد  ىبالإضظظظافة إلظظظ القضظظظائية، والطلاحقظظظةالطظظظظع والإبظظظلا   اسظظظتراهيجيات
تطكظؽ  مقدمي الخدمات ؼيطا يتعمق بالسمؾكيات الطس ئة فظي و ئظات الط تظاف رس، والطظصات/

زود أصظظظظظما  الطصظظظظظممة والجطهظظظظظؾر ايوسظظظظظع لبظظظظظرامج ممظظظظظؾ ايميظظظظظة فظظظظظي الط تظظظظظاف رس أ  هظظظظظ
 .بالطعمؾمات التي تمتاجؾنها لمتصطيؼ الجطاعي والدعؾ  لطستقبل أك ر إتجاوية لط تاف رس
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 التحلٔل اليكدٖ للأدبٔات السابك٘:

سظظظؾد  ،بعظظد عظظظرض أهظظؼ الدراسظظظات السظظابقة وثيقظظظة الصظظمة بطؾضظظظؾع ال مظظش الظظظراهؽ
 الظمؾ التالي: ىدي مؽ عد  جؾانب عمهتظاول ال اح ة همػ الدراسات بالتمم ل الظق

 : ات( مؽ حي  مؾثؾقية الدراس1)
 )أ( مردر ا:

هظظظؼ هق ظظظيؼ مؾثؾؾيظظظة همظظظػ الدراسظظظات مظظظؽ ح ظظظش جهظظظة إصظظظدارها، وهبظظظ ؽ أ  معغطهظظظا 
جامعظظظظات ومراكظظظظظز أبمظظظظا  معتظظظظرد وهظظظظظا، مظظظظؽ قبظظظظل بظظظظظاح  ؽ  ىإلظظظظ يدراسظظظظات أجظبيظظظظة هظتطظظظظظ

وجزا مظهظا أجراهظا مجطؾعظة مظؽ  ،ةفي مجالت متعدد ، جزا مظها أبما  فردت متخصص ؽ
العظظظالطي والإقميطظظظي  الهتطظظظا وجظظظزا آلظظظر هقظظظارأر لطظغطظظظات دوليظظظة وأعكظظظس ذلظظظػ  ،ال ظظظاح  ؽ

 والطممي بالغاهر . 

  )ب( السشهجية كطريقة الهح :
 جطظظظالي الدراسظظظات السظظظابقة، قظظظامؾا بظظظاجراا دراسظظظات هظظظظا  حظظظؾالي ثطظظظاني دراسظظظات مظظظؽ إ

السظظظظظظاوق ومراجعظظظظظظة مظهجيظظظظظظة لثدويظظظظظظات الطتعمقظظظظظظة وثائؿيظظظظظظة، وهمم ظظظظظظل التظظظظظظرا  الظغظظظظظظري 
 .التقارأر الطختمفة الطظشؾر  حؾل الط تاف رس ىعم والعتطادبالط تاف رس، 

  طع و ؽ ايسال ب الكطية والكيؽيةسال ب مظهجية هجأ ثلا  دراساتاستخدمت حؾالي. 
  يفظي أسظمؾ  التمم ظل الإحصظائي الك ىالسابقة عم الدراسات أك ر مؽ دراسة مؽاعتطدت

ومظؽ أهظظؼ ايسظال ب التظي اسظظتخدمتها همظػ الدراسظظات  حظؾل عظاهر  الط تظظاف رس ومخظاطر ،
 الطقابلات الطتعطقة مع الخبراا. 

  لقظظظد اسظظظتفاد ال مظظظش الظظظراهؽ مظظظؽ همم ظظظل مظهجيظظظة الدراسظظظات السظظظابقة فظظظي هظظظظؾأر مظهجيظظظة
 إطظظار مظهجظظي تجطظظع وظظ ؽ ايسظظال ب الكطيظظة والكيؽيظظة فظظي ىعمظظطظظد واعت ،ال مظظش الظظراهؽ

 عبر الط تاف رس والتقظيات الظاائة. ارهكاوهاالتظبؤ بالجرائؼ والطخاطر التي قد يتؼ 

 ( السفاليؼ كالسرظمحات: 0)
   ومظذ ذلػ العا   ،2448قبل عا   اعمطي   ول كا  ليال   الؼ تكؽ الط تاف رس ايا معروف
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" بالإاار  ؾ  "ن ل ست ظفسودللة وآثار متره ة عميخ، عظدما قا  ى لمط تاف رس معظ أص  
 .""Snow Crashالط تاف رس يول مر  في رواتة الخيال العمطي ىإل

  هطكؽ الطستخدم ؽ مؽ هجررة الإنترنتعبر  افتراضيهؼ استخد  الطفهؾ  لناار  عالؼ ،
 .الطختمطوالطادي كظؾع مؽ الؾاقع  الفتراضيواقع مختمف تجطع و ؽ العالؼ 

 تظظي أاظظارت إل هظظا الدراسظظات السظظابقة تظظاف رس والمظظؽ الطفظظاـيؼ وثيقظظة الصظظمة بطفهظظؾ  الط: 
 التؾائؼ الرقطية. الؾاقع الططتد  الؾاقع الطختمط  الؾاقع الطعزز   الفتراضي الؾاقع

مفهؾ  الط تاف رس ليشطل كل الطزن و ؽ العالؼ الفتراضي  ىلقد اعتطد ال مش الراهؽ عم -
الطعظزز، وهظبيقظات الهؾاهظف والطادي عبظر سظطاعات الؾاقظع الفتراضظي ونغظارات الؾاقظع 

همظاكي الب ئظة الؾاقعيظة تطكظؽ مظؽ للالهظا الظتعمؼ  افتراضظيةالذكية وف رها، لإنشاا و ئظات 
 . االجرائؼ أتض   وارهكا والمعب والتجار  

 الشغري: التؾبه( 2)
 ظ ىلؼ همدد الغالبيظة العغطظ  انغرأ ظ امظؽ الدراسظات التظي هظؼ الرجظؾع إل هظا فظي ال مظش هؾجه 

عد  هخصص باح ي همػ الدراسات في هخصظص عمظؼ  ىوقد يرجع ذلػ إل هظظمق مظخ،
الجتطظظظاع، ح ظظظش هظظظظا  هظظظظؾع وظظظ ؽ بظظظاح  ؽ فظظظي مجظظظال القظظظانؾ ، والهظدسظظظة، والقتصظظظاد 

 ايمظظظر الظظظظذي هرهظظظظب عميظظظظخ عظظظد  وجظظظظؾد إطظظظظار نغظظظظري  ،والإعظظظلا  وعمظظظظؼ الظفسظظظظي وف ظظظظرهؼ
 لتمػ الدراسات. 

 ح ظظظش هظظظظؼ  ،مظظظظخ الدراسظظظة نظمقظظظتاهؾجظظظظخ نغظظظري  ىحظظظؾالي ثظظظلا  دراسظظظات عمظظظ اعتطظظظدت
 ،وظغرأظظة الظشظظاط الره ظظب أو اينشظظظة الروه ظيظظة فظظي هفسظظ ر جظظرائؼ الط تظظاف رس السظظتعانة
 نغرأة ثراا الؾس مة وهي نغرأة إعلامية.  ىعم ى ألر  واعتطدت

 لظظظؼ ههظظظتؼ معغظظظؼ نتظظظائج الدراسظظظات السظظظابقة وظظظررط نتائجهظظظا فظظظي ضظظظؾا إطظظظار نغظظظري ممظظظدد     
 ج الدراسات السابقة.أو ررط الظتائج وظتائ

  هؾجخ نغري ممدد يتط ل في نغرأظة  ىعم بالعتطادولتجظب همػ ال غرات قامت ال اح ة
عبظظر  ارهكاوهظظاالظشظظاط الره ظظب أو اينشظظظة الروه ظيظظة لتفسظظ ر ههديظظدات الجظظرائؼ الطمتطظظل 

 الط تاف رس والتقظيات الظاائة. 
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 ( الفجؾات الهحثية:2)
 تذفة:)أ( التؾبهات الهحثية غير السب

 الجظرائؼ عبظر  ارهكظا  ىأففمت معغؼ الدراسظات السظابقة دراسظة العؾامظل التظي قظد هظدفع إلظ
الط تظظاف رس والتقظيظظات الظااظظئة، والتظظي قظظد هختمظظف حظظد  وأهطيظظة همظظػ العؾامظظل مظظؽ مجتطظظع 

ومظؽ ثظؼ فظا   ،يلر، فطؽ الطهؼ دراسة همػ العؾامل ومعرفة أليات مجاوهظة همظػ الجظرائؼ
حظظظظدو  همظظظظػ الجظظظظرائؼ  ىودراسظظظظة العؾامظظظظل والظظظظدوافع التظظظظي هظظظظدفع إلظظظظ اهظظظظتؼش الظظظظراهؽ مظظظظال 

 مصر. اورايلص في الطجتطعات العررية وهمديد  
 ايطفظظال فظظي  ىالتظظي تشظظكمها الط تظظاف رس عمظظالدراسظظات السظظابقة دراسظظة الطخظظاطر  أففمظظت

عم هظظا،  اايطفظظال مظظؽ أهظظؼ الفئظظات التظظي تشظظكل الط تظظاف رس لظظظر   باعت ظظار الظظدول العرريظظة،
 وكيؽيظظة هجظبهظظا والتعامظظل معهظظا عظظظد حظظدوثها جظظة عظظد  إدراكهظظؼ بخظظظؾر  همظظػ الجظظرائؼ،نتي

والتظظظي مظظظؽ السظظظهل أ  تصظظظ مؾا ضظظظماتا لهظظظا، ومظظظؽ ثظظظؼ قظظظا  ال مظظظش الظظظراهؽ ودراسظظظة أهظظظؼ 
 الطخاطر التي قد هؾاجخ ايطفال مستخدمي الط تاف رس.

  الجرائؼ عبر الط تظاف رسلؼ هقؾ  الدراسات السابقة ودراسة فئات الجظا  الذيؽ قد يرهكبؾا، 
وكظظذلػ الضظظماتا الطمتطمظظ ؽ لتمظظػ الجظظرائؼ، ورظظظاا عميظظخ قظظا  ال مظظش الظظراهؽ وتبيظظا  فئظظات 

 اسظظتراهيجياتالجظظظا  والضظظماتا لنجظظرا  الط تاف رسظظي، ايمظظر الظظذي تسظظاعد فظظي صظظيافة 
وسظظظؽ التشظظظرأعات لضظظظ ط الجظظظظا  وحطاتظظظة ايفظظظراد قبظظظل أ  تصظظظ مؾا ضظظظماتا، أو حطاتظظظة 

 ضماتا فعم  ؽ. حقؾقهؼ ك
  أففمظظظت الدراسظظظات السظظظابقة دراسظظظة ايليظظظات والممظظظؾل الطقترحظظظة وأثظظظر القظظظانؾ  والسياسظظظات

والتؾلية في هقم ل ومجاوهة ههديظدات جظرائؼ الط تظاف رس، وهظؾ مظا تمظاول ال مظش الظراهؽ 
 أ  يركز عميخ. 

 وجهظظظة نغظظظر مسظظظتخدمي الط تظظظاف رس  اسظظظتظلاعالدراسظظظات السظظظابقة  العديظظظد مظظظؽ هجاهمظظظت
مظظؽ قبظظل الط تظظاف رس  ارهكاوهظظارظظايلص مظظؽ الشظظ ا  حظظؾل ههديظظدات الجظظرائؼ الطمتطظظل و 
لننترنظظت والط تظظاف رس حسظظب مظظا أاظظارت  اسظظتخدام  ا ايك ظظرالشظظ ا  هظظؼ الفئظظات  عت ظظاربا

 ،هجا  نمظػ الجظرائؼ استجاوتهؼومؽ ثؼ تعد مؽ ايهطية بطكا  معرفة  ،إليخ الإحصائيات
 تقؾ  بخ.وهؾ ما تماول ال مش الراهؽ أ  
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 قزايا معيشة:  ا)ب( التركيز عم
الجرائؼ والطخاطر التي تسهمها الظذكاا  ىعم اركزت معغؼ الدراسات ايجظبية همديد  

الصظظاعي والتقظيات الظاائة، وكذلػ الطزاتا والفرص التي يؾفرها الط تاف رس فظي مجظالت 
 التعميؼ والتجار  والعطل وف رها.

وهمديظظظظد مظظظظا وهظظظظا مظظظظؽ فجظظظظؾات  ،بقة وهمم مهظظظظاومظظظظؽ لظظظظلال عظظظظرض الدراسظظظظات السظظظظا
تمظظظظاول ال مظظظظش الظظظظراهؽ سظظظظد همظظظظػ الفجظظظؾات، والإفظظظظاد  مظظظظؽ همظظظظػ الدراسظظظظات فظظظظي وظظظظظاا  ،بم يظظظة

 ىإلظظظظ ،إطظظظظار نغظظظظري ومظهجظظظظي مظضظظظظ ط وهمديظظظظد القضظظظظاتا الظغرأظظظظة لم مظظظظش الظظظظراهؽ وؾضظظظظؾ 
ررظظظظظط  ىمظظظظظع ال مظظظظظش الظظظظظراهؽ، بالإضظظظظظافة إلظظظظظ يتطااظظظظظىجانظظظظظب هبظظظظظظي التؾجظظظظظخ الظغظظظظظري الظظظظظذي 

ونقظظظظظظظاط  الهفظظظظظظظاقج الدراسظظظظظظظات السظظظظظظظابقة مظظظظظظظع نتظظظظظظظائج ال مظظظظظظظش الظظظظظظظراهؽ وهمديظظظظظظظد أوجظظظظظظظخ نتظظظظظظظائ
 . اللتلاد

 لسؤٚ اليعسٓ٘ للبحح: ا :اًسابع

 تغرية الشذاطات الرتيهة )الأتذظة الركتيشية( كتفدير اابراـ السيتافيرسي: -
تمتؾي عمؼ الإجظرا  عمظى نغرأظات متعظدد  هفظت  وجهظات نغظر مختمفظة حظؾل معرفظة 

؟ ولكظظؽ نغرأظظة اينشظظظة الره  ظظة هختمظظف عظظؽ نغرأظظات الجرأطظظة  يظظ  همظظد  الجظظرائؼلطظظاذا وك
ا لمجرأطة والطجظرم ؽ والضظماتا فهظي هركظز  ا ومختمف  ايلرى؟ ينها هفسر وهقد  مظغؾر ا جديد 
عمى دراسة الجرائؼ واينشظة التي يرهكبها الطجرمؾ  والضظماتا قبظل ارهكظا  الجرأطظة والتظي 

حظدو  الجرأطظة بم ظش عهظرت هظذ  الظغرأظة كطماولظة لإعظظاا هفسظظ ر هظؤدي فظي الؾاقظع إلظى 
ظظظا  أك ظظظر هفصظظظيلا   لآليظظظة الجظظظرائؼ، ودراسظظظة هقظيظظظة ارهكظظظا  الجظظظرائؼ، لظظظذا فهظظظي هقظظظد  هفسظظظ ر ا مختمف 

ينهظظظا ل هركظظظز عمظظظى أسظظظ ا  الجرأطظظظة ولكظظظؽ عمظظظى الجرأطظظظة نفسظظظها بطظظظا فظظظي ذلظظظػ  لمجرأطظظظة 
 الجرائؼ. اينشظة التي يتؼ الؿيا  وها عظد ارهكا  

لظظؾرانس كظظؾه ؽ ومظظاركؾس "هعظظد نغرأظظة الظشظظاط الروه ظظظي التظظي صظظافها يول مظظر   
ظظظظا هظظظظي واحظظظظد  مظظظظؽ أك ظظظظر البظظظظظى الظغرأظظظظة  (2454) " عظظظظا ف مسظظظظؾ   ثظظظظؼ طؾرهظظظظا ف مسظظظظؾ  لحق 

للاستشهاد وها وهأث ر ا في مجال عمؼ الجرأطة ظظظظظ الإجرا  وعمى الظؿيض مظؽ نغرأظات الإجظرا  
الجتطاليظظة التظظي  أو خصظظية الطجظظر  والعؾامظظل الظفسظظية أو الب ؾلؾجيظظةالتظظي هتطمظظؾر حظظؾل ا
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حفظظظزت الفعظظظل الإجرامظظظي فظظظا  هرك ظظظز الظشظظظاط الروه ظظظظي هظظظؾ دراسظظظة الجرأطظظظة كمظظظد  وهسظظظمط 
الضظظظظؾا عمظظظظى علاقتهظظظظا بالطكظظظظا  والزمظظظظا  والتأك ظظظظد عمظظظظى طبيعتهظظظظا الب ئيظظظظة وانعكاسظظظظاهها فظظظظي 

غ رات في وظية أنطاط الظشاط ال ؾمية لمظاس صيافتها ايولية افترض كؾه ؽ وف مسؾ  أ  الت
ظا  في أعقا  المر  العالطية ال انية تطكؽ أ  هفسر ارهفاع معدلت الجرأطة التظي حظدثت وفق 
لمدراسات الرائد  في ذلػ الؾقت، وكانت فرض تهؼ هي أ  ما بعظد المداثظة قظد سظهل التقظار  

  جظرائؼ ضظد أهظداد مظاسظ ة فظي في الطكا  والزما  و ؽ الطجرم ؽ الطمتطمظ ؽ وهظدد ارهكظا
 فكره ؽ بسيظ ؽ عاهرأ ا لهطا آثار مهطة:  استقااغيا  ايوصياا القادرأؽ، ومؽ هظا هؼ 

ؼ هكظؽ : إ  فرصة ارهكا  الجرأطة قد تعتطد عمظى هشظك مة مظؽ العظاصظر الطتط ظز ، وإ  لظأكلا  
  مظفصمة لمطعتدي أو الطجر 

ػػػا أو وجظظظؾد  رأؽ ايولظظظ ؽ )الطعتظظظدي والهظظظدد(ي مظظظؽ العظصظظظأ: يظظظره ط ايول بظظظأ  غيظظظا  ثاتي 
لطظظظظع وقظظظؾع حظظظد   العظصظظظر ال الظظظش )المظظظراس القظظظادرأؽ( سظظظيكؾ  كاؼي ظظظا فظظظي حظظظد ذاهظظظخ

 .(Miro, 2014: 2) إجرامي ممتطل
عظت أهطية أكبر لثنشظة أ ا  التمؾلت في الطجتطع المديش ومؽ زاوأة ألري ف

ي إلى عهؾر واستهلا  ايجهز  لارن الطظزل، عمى سب ل الط ال أدى التقد  التكظؾلؾج
ذات الؿيؼ ايعمى  سترأؾايالإلكترونية م ل أجهز  التمفزأؾ  ومسجلات الف ديؾ وأجهز  

وأل ر ا فا  عهؾر أجهز   ،وايوزا  ايقل مطا جعمها جذابة لمغاتة وسهمة الإزالة والتظقل
ى جظب مع التغ رات الصرد الآلي، وزأاد  الطعاملات الطصرؼية والؾدائع والسمب جظ  ا إل

كة السمع في الظشاط ال ؾمي الطره ط وتداول الططتمكات أدى بشكل عا  إلى زأاد  حر 
الطتاحة وزأاد  عدد الطظازل  العدد الطتزايد مؽ اياياا فا لتصار الستهلاكية وعهؾرها،با

أو مطتمكاههؼ   الخاضعة لممراسة وزأاد  احتطالت الهصال الط اار و ؽ اياخاصف ر 
ة وانخفاض ايوصياا القادرأؽ عمى إلى زأاد  ايهداد الطظاس   قد أدي والطجرم ؽ

 (Miro, 2014: 2)حطايتها.
هطا لمتغ ظظرات فظظي اهجاهظظات الجرأطظظة مظظؽ لظظلال اهالتبظظر كظظؾهؽ وف مسظظؾ  هفسظظ ر لقظظد 

ا عظؽ الطظظزل  التق يؼ التجرأبي لفتراضاههطا الرئيسية ولمتأك د عمظى أ  هشظت ت اينشظظة بع ظد 
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احتطاليظظة أ  هصظظ   هظظدف ا مظاسظظ  ا وهقمظظل مظظؽ وجظظؾد أوليظظاا أمظظؾر مظظؽ ايسظظر  تطكظظؽ أ  يزأظظد و 
وأ  الميظظاد  ،لمتأكظظد مظؽ أ  مظظدى ملائطظظة ايهظداد يظظؤثر عمظظى الهصظالت الطك فظظةو  ،قظادرأؽ

ا عؽ الب ئة ايسرأة تطكؽ أ  هزأظد مظؽ معظدلت الإيظذاا. وعمظى الظرفؼ مظؽ أ   النفرادتة بع د 
عظاصر المظد  الإجرامظي فظي الطكظا  والزمظا  قظد هظؼ العتظراد وهظا بالفعظل مظؽ  العلاقة و ؽ

لشظظؾ ومكظظاي" وكظظذلػ نغرأظظة الضظظ ط  " لظظلال نغرأظظات سظظابقة م ظظل الظغرأظظات الب ئيظظة ايقظظد 
له راي"، فا  "كؾه ؽ وف مسظؾ " لظؼ تمظددا الجانظب الجتطظاعي والب ئظي لمظد   الجتطاعي "

ظظا يتطتظظع بقظظؾ  هعب رأظظة  الجرأطظظة فمسظظب وظظل قظظامؾا بظظالترك ز عمظظى أ  اينشظظظة الروه ظيظظة نطؾذج 
ك  ر  لشر  الظبيعة الب ئية لمجرأطة وهؾضظ  كيظ  تطكظؽ لمعظاصظر التظي هبظدو ف ظر مره ظظة 
بالظشاط ف ر القانؾني أ  هشكمخ وهمدد  أو غيابخ، وهكذا عمى سب ل الط ال فا  العديد مظؽ 

لسيارات أو ايجهز  الإلكترونيظة أو الهؾاهظف م ل ا التظؾرات التكظؾلؾجية يفراض مشروعة،
تطكؽ أ  هستخدمها الجظا  فظي أنشظظتهؼ ف ظر الطشظروعة، وهظذا تعظظي أ  اينشظظة القانؾنيظة 
ا كيؽية هظغيؼ الجرأطة في الطجتطع وكذلػ مكا  حظدوثها بشظكل متكظرر  الروه ظية همدد أتض 

 .(Miro, 2014: 2) مع ما يترهب عمى ذلػ مؽ عؾاقب وقائية مهطة

ولكظظي همظظد  جرأطظظة عمظظى اياظظخاص أو جرأطظظة عمظظى الططتمكظظات فظظلا وظظد أ  تكظظؾ  
 (Victim)وضظم تخ  (Perpetrator) هظا  وفظي الزمظا  والطكظا  نفسظخ دافظع لظدى الجظاني

إذا كانظت  إ  حظدو  الجرأطظة تطكظؽ أ  تكظؾ  سظهلا   ،(Property)وكذلػ ايا ما متطمػ 
أو مظعهظظظا إذا كانظظظت  جع عمظظظى حظظظدوثها،هظظظظا  عظظظرود وأاظظظخاص آلظظظرو  فظظظي الطؾقظظظف تشظظظ

الضمية الطمتطمة أو اخص آلر حاضر ا تطكؽ أ  تقؾ  بفعل أو حركظة لطظظع وقؾعهظا ولقظد 
ألظظظظظظذ "لظظظظظظؾرنس كظظظظظظؾه ؽ ومظظظظظظاركؾس ف مسظظظظظظؾ " هظظظظظظذ  العظاصظظظظظظر ايساسظظظظظظية لمزمظظظظظظا  والطكظظظظظظا  

ا والطؾضؾعات واياخاص ليظؾروا نغرأة في الظشاطات الره  ة لمظدو  الجرأطظة ولقظد قظامؾ 
وظذلػ عظظؽ طرأظق وضظظع هظظذ  العظاصظر فظظي ثظظلا  فئظات مظظؽ الطتغ ظظرات التظي هزأظظد أو هظظظقص 
مظظؽ احتطاليظظة أ  تكظظؾ  اياظظخاص مظظؽ ضظظماتا جظظرائؼ الهصظظال الط ااظظر سظظؾاا كانظظت هظظذ  

 (. 12 –12: 0212& الخريذة، )البدايشة الجرائؼ واقعة عمى اياخاص أو الططتمكات.
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ِغوَ 

 ِؾزًّ 

ؽواٍخ 

 غبئجخ 

٘لف 

 ِٕبٍت 

 ٘ السّتٔئ٘ أّ )اليصاط الستٔب(: السٜٔس٘ ليعسٓ٘ الأىصط المتغيرات -

تتسثػػل العشاصػػر الأساسػػية الػػثلاث مػػؽ الستغيػػرات التػػي حػػدد ا كػػؾ يؽ كفيمدػػؾف 
 الشحؾ التالي: اعم
 الطجر  الذي لدتخ الدافع.  -أ 
 الهدد الطظاسب  أي وجؾد هدد ذو ؾيطة تستمق ارهكا  الجرأطة.  - 
 غيا  المارس الطؤهل لثاخاص أو الططتمكات.  -ن
 

 
 

 
 
 
 

 ( يؾضح عؾامل الشذا  اابرامي 1 بل رقؼ )

وايطروحظظظظة )الطقؾلظظظظة( الرئيسظظظظة فظظظظي الظغرأظظظظة هظظظظي أ  معظظظظدلت الضظظظظماتا الجرأطظظظظة 
سظظظتزداد عظظظظدما تكظظظؾ  هظظظظا  التقظظظاا أو هقظظظار  فظظظي الزمظظظا  والطكظظظا  لعظاصظظظر المظظظد ايدنظظظى 

سظتزداد إذا هؾاجظظد  وهظذا تعظظي ا  احتطاليظة وقظؾع الجرأطظة ،للاهصظال الط ااظر لؾقظؾع الجرأطظة
أو الضظظمية  وإذا هؾاجظظد الهظظدد الطظاسظظب اظظخص أو أك ظظر ولظظديهؼ الظظدافع لرهكظظا  الجرأطظظة،

أو  وكذلػ إذا عا  المظراس الرسظط ؾ  وف ظر الرسظط  ؽ والظذيؽ تطكظؽ أ  يظتؼ ردع ،الطمتطمة
إ  المضظظؾر أو الػيظظا  الظسظظبي لهظظذ   ،الإجرامظظي الظشظظاطعظظؽ هظف ظظذ  وقظظف الطجظظر  الطمتطظظل

تغ رات متفظاوت ومخظاطر الؾقظؾع ضظمية لمجرأطظة هتفظاوت عمظى نمظؾ درامظاهيكي وظ ؽ هظذ  الط
 المالت، الطكا  الذي تضع ؼيخ ايفراد أنفسهؼ ومطتمكاههؼ. 

لهظظذا ااظظتقت الظغرأظظة اسظظطها مظظؽ حؿيقظظة إ  "كظظؾهؽ وف مسظظؾ " قظظد وظظدأوا بظظالفتراض 
اطات العادتظظظظة والقانؾنيظظظظة القائظظظظل بظظظظأ  اقتظظظظرا  وهظظظظزامؽ عظاصظظظظر الجرأطظظظظة هظظظظذ  هظظظظره ط بالظشظظظظ
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أ  التظغظيؼ الطكظاني والزمظاني لمظشظاطات الروه ظيظة  والروه ظية لمضماتا الطمتطمظ ؽ ولممظراس.
ايفعال ف ر الشرلية قانؾني ظا التظي  ومقدار، ،الشرلية يمعب دور ا مهط ا في همديد مؾقع نطط

& )البدايشػػة (Society) الطجتطظظع العظظا  أو (Community) همظظد  فظظي الطجتطظظع الطممظظي
 .(12: 0212الخريذة، 

 الشحؾ التالي:  افي الهح  الرا ؽ عم كيسبؽ مشاقذة تمػ السقؾلات كتؾعيفها
 : لجشاة السحتسميؽ )الجاتي الدافع(السجرميؽ أك ا -2

 عمى القدر  ولدتخ الجرأطة لرهكا  دافع لدتخ اخص أي الطمتطل الجاني تكؾ   قد
 عمظى ،مسظتقر  وعيفظة لدتظخ لظيس اظاب ا تكظؾ   أ  لطظرج ا مؽ إنخ مؽ الرفؼ عمى وذلػ، الؿيا 
 إل )الجظاني الظدافع( مصظظم  ايوليظة صظيافتهطا فظي استخدما وف مسؾ   كؾهؽ أ  مؽ الرفؼ

الجظاني ي  مظا تعتبظرو  ذا  إلظى الإاار  في )الدافع( مصظم  هجظ ا اللاحقة ايعطال في أنخ
ظظا لظظؼ تكظظؽ التصظظرد أو الظظدافع لرهكظظا  الجرأ العؾامظظل الطادتظظة التظظي مكظظظت  وظظل طظظة صظظمة حق 

هظؾ هؾضظي  الماجظة إلظى صظرد  وما ساهؼ بخ هذا الظظهج ،الشخص مؽ التؾرط في الجرأطة
 .(Miro, 2014: 2) النت ا  عؽ الجاني مؽ أجل فهؼ الجرأطة

الهحػػ  الػػرا ؽ يسبػػؽ تحديػػد  اتغريػػة الأتذػػظة الؾتيشيػػة أك الرتيهػػة عمػػ اكبتبشػػ
هقرأ  ظا عمظى الجسيع  اتفاؽتافيرس كالتقشيات الشا ئة مؽ خلاؿ الجشاة السحتسميؽ عبر السي

أ  هظظظا  )مجظظرم ؽ متمطسظظ ؽ( ي م ظظؾ  عظظؽ فظظرص مظاسظظ ة لرهكظظا  الجظظرائؼ وهظظؾ عظصظظر 
عمظظى الظظرفؼ مظظؽ أ   مظمظظؾ  فظظي فهظظؼ جطيظظع أنظظؾاع الجظظرائؼ بطظظا فظظي ذلظظػ الجرأطظظة السظظ رانية.

 ؼ بعظد  القتظرا  جسظدت ا مظؽ الضظماتاطبيعة الفضاا الإلكتروني ذاهها هسط  لطرهكبي الجرائ
البيانظظات  وايهظظؼ مظظؽ ذلظظػ الطعمؾمظظات/ مظظؽ أجظظل هعظظرأض أجهظظز  كطب ظظؾهر الضظظماتا لمخظظظر،

الطخزنظظظة عم هظظظا هظظظظا  لصظظظائص مكانيظظظة فظظظي العظظظالؼ الفتراضظظظي تطكظظظؽ همديظظظدها عمظظظى إنهظظظا 
كظظظظاني متظابقظظظظة جزئي ظظظظا مظظظظع الفضظظظظاا العظظظظادي لبظظظظدا اللتظظظظراق وحسظظظظا  التؾق ظظظظت والإتقظظظظاع الط

الجظا  في الفضاا الإلكتروني في انتغظار  ىعمى سب ل الط ال، قد ي ق ،والزماني لشؽ هجؾ 
مؽ أجل فزو جهاز الطستخد ، هعظد  الإنترنتالظقر عمى أدوات مف رسة مؽ قبل مستخدمي 

البظرامج الضظظار  طرأقظظة نطؾذجيظظة لفظظت  ال ظظا  الخمفظي لظغظظا  الطعمؾمظظات لمطتسظظمم ؽ فظظي هجظظؾ  
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عد عهؾر الهظدسة الجتطالية ولزأاد  التعرض لمضماتا الطمتطم ؽ عمى أفضل إلكتروني، ب
سظظيماول الجظظظا  إبقظظاا ممفظظاههؼ ومتداولظظة يطظظؾل فتظظر  مطكظظظة، فظظي أي مؾقظظع إلكترونظظي  وجظظخ 
الإعلانظات  مؾاقظع التؾاصظل الجتطظاعي، صظفمات الؾأظب، )مرفقات البرأظد الإلكترونظي، م ل
لبؾابات( وسؾد يمعب الضماتا دور ا نشظ ا في ودا البظرامج فرد الدرداة وا ،الإنترنت عبر

الضظار  الطخؽيظظة ورهظظذا الطعظظظى فظظا  احتطاليظظة الؾقظظؾع ضظظمية هعتطظظد عمظظى الدرجظظة التظظي تكظظؾ  
قرأ  ظظظا هقرأ  ظظظا مظظظؽ البظظظرامج الضظظظار  الطبرمجظظظة لطرهكظظظظب  الإنترنظظظتوهظظظا سظظظمؾ  الضظظظمية عبظظظر 

ورامج الفدتة وررامج التجسس  ظة طرواد ،حصأالجرأطة، م ل ف روسات الكطب ؾهر، الديدا ، 
ورالط ظل لخظداع الضظماتا الطمتطمظ ؽ فال  ظا مظا يظتؼ هسظه ل مؾاقظع  مظؽ الرمظؾز الضظار . وف رها

عمظظى وظظرامج ضظظار  مضظظطظة والتظظي يتعظظ ؽ عم هظظا هغ  ظظر عظظظاوأؽ  ي الؾأظظب الزائفظظة التظظي همتظظؾ 
تظظظؾي عمظظظى اره اطظظظات باسظظظتطرار وقبظظظل اكتشظظظافها وإفلاقهظظظا، عظظظؽ طرأظظظق رسظظظائل هم الإنترنظظظت

  (Hsieh & Wang, 2018: 336).متشع ة لتقص ر الطسافة الفتراضية
 : الهدؼ السشاس  -8

"ف مسظظؾ "  مطتمكظظات قظظد هتعظظرض لمتهديظظد مظظؽ قبظظل الجظظاني وأفضظظل أو اظظخص هظظؾ
مصظظظم  الهظظدد عمظظى مصظظظم  الضظظمية، إذ تسظظمط ايول الضظظؾا عمظظى أ  فالبيظظة الجظظرائؼ 

 ورالتظظالي قظظد تكظظؾ  الضظظمية فائ  ظظا عظظؽ مكظظا  الجرأطظظة  ع،ههظظدد إلظظى المصظظؾل عمظظى ال ضظظائ
                                                                .(Miro, 2014: 2) 

 الهدؼ السشاس  كبرائؼ السيتافيرس كالتقشيات الشا ئة: 
السظظمية كعامظل أساسظي  الإنترنظتال ؾ  المديش تسظتخد  ايفظراد اظ كة  في مجتطع

ي الميا  مطا تعرض أنفسهؼ دو  وعي لخظر الؾقؾع ضمية لمجظرائؼ الإلكترونيظة فظي حظ ؽ ف
السظظمية تطكظظؽ أ  تكظظؾ  لهظظا العديظظد مظظؽ  الإنترنظظتعمظظى اظظ كة  الإنترنظظتأ  الطشظاركة عبظظر 

الفؾائظظظد، إل إنهظظظا هزأظظظد مظظظؽ لظظظظر الؾقظظظؾع ضظظظمية لمجظظظرائؼ الإلكترونيظظظة. ح ظظظش تشظظظ ر "كظظظؾهؽ 
يظا  الفظرد تجعظل مظظخ هظدف ا مظاسظ  ا بشظكل أساسظي والظذي يتضظطؽ وف مسؾ " إلى أ  أسظمؾ  ح

  . الإنترنظظتاينشظظظة الطهظيظظة والترف هيظظة م ظظل التفاعظظل الجتطظظاعي مظظؽ لظظلال الطشظظاركة عبظظر 
                                               .(Stavola,J & Choi,K 2023: 8) 
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السظ رانية، تطكظؽ لمطجظرم ؽ ارهكظا  إ  هق يؼ ايهداد هؾ عامل حاسظؼ فظي الجظرائؼ 
ا مؽ التظراق أنغطظة الكطب ظؾهر وإهلافهظا  مجطؾعة واسعة مؽ الجرائؼ الإلكترونية الطختمفة ودا 

ومظظظظظارد  ومضظظظظاتقة مسظظظظتخدمي  وسظظظظرقة البيانظظظظات الشخصظظظظية والتظغيطيظظظظة والطمكيظظظظة الفكرأظظظظة،
ولكظظؽ هظظذ   ،الخظظدمات لمتجظظار  والبيظظع وه ظظادل الإنترنظظتوالتظظدلل فظظي الخظظدمات عبظظر  الإنترنظظت

الظسظ ة لمطجظرم ؽ هعظد بالجرائؼ )ايهداد( في الفضاا الإلكتروني هي معمؾماهيظة بظبيعتهظا، 
الؿيطة العالية وقاومية الظقل مؽ الخصائص الطستهدفة الطرفؾرة، همظػ الطؾجظؾد  فظي الفضظاا 

ة فظي الفضظاا بعظد التيظار ايفظراد والطظغطظات الطظاسظ  )عدتطة الظؾز ( الإلكتروني هكاد هكؾ  
أمظظر ا   الظظذيؽ يتطتعظظؾ  بطسظظتؾأات أعمظظى مظظؽ الضظظعف . ح ظظش ايفظظراد والطظغطظظاتالإلكترونظظي

ضظظرورأ ا لممصظظؾل عمظظى احتطظظال أكبظظر معظظدلت الظجظظا  ؼيطظظا يتعمظظق بالطكافظظ ت الطررمظظة أو 
 (Hsieh& Wang, 2018: 337)الطكاسب الطالية أو ايفراض الضار  ايلرى.

مؽ لظر وقؾع الطستخدم ؽ ضمية  الإنترنتالتفاعل عبر  يزأد مؽ بالتصار        
ا لطسة أن الخداع، التمرش، ؾاع رئيسية )الهظدسة الجتطالية،لمجرائؼ الإلكترونية وهمديد 

المرما  مؽ الخدمات والطعمؾمات(.وأقتر  ف مسؾ  ، جرائؼ الهؾأة، القرصظة،الإنترنتعبر 
ا لمجرأطة الس رانية ؾيطة الهدد الطظاسب، ررعة مقاييس لكي هكؾ  هدف ا مظاس   أأ  هظا  

 . عؽ إمكانية الؾصؾل إلى الهدد القصؾر الذاهي، الرؤأة الطادتة، فضلا  
                                             .(Stavola,J & choi,K, 2023: 6) 

  :غياب الحارس السؤ ل -0
ي الشظخص الظظذي العظصظر ال الظش وايل ظر الطؾصظؾد هظظؾ غيظا  الؾصظي القظادر أ

تطكظظظخ التظظدلل لؾقظظف أو إعاقظظة الجرأطظظة والؾصظظي أو المظظارس القظظادر عمظظى مظظظع الجرأطظظة هظظؾ 
وأشظطل هظذا  ،الذي ل هرهكظب الجرأطظة بمضظؾر  والظذي يزأظد غيابظة احتطظال ارهكظا  الجرأطظة

 التعرأ  أي اخص يتمر  عبر مظظقة ما تعطل كمارس لثاخاص أو الططتمكات. 
ؤهظظظل حاضظظر ا أو فائ  ظظظا إلظظى همظظظدي ات عطمي ظظا عظظظؽ صظظظيافتخ لقظظد لضظظظع المظظارس الط

وكظظذلػ مظظؽ قبظظل بظظاح  ؽ  "ف مسظظؾ  "ايوليظظة، وقظظد هطظظت مظاقشظظة هعرأفظظخ وإعظظاد  صظظيافتخ عظظظد 
آلرأؽ، عمى سب ل الط ال عرد "هؾليس و ل وآلرو " في مؾاجهة أولية لشخصية المارس 
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زي لفظرد أو مجطؾعظة مظؽ ايفظراد، في نغرأة الظشاط الروه ظظي بأنظخ "الؾجظؾد الجسظدي أو الرمظ
وقد قا  ف مسؾ  وررط  يتصرد سؾاا عؽ قصد أو ف ر قصد، لردع حد  إجرامي ممتطل".

نغرأتظظخ وظغرأظظظة ه راظظظهي عظظظؽ الرقابظظظة الجتطاليظظة، ح ظظظش تألظظظذ ف مسظظظؾ  العظاصظظظر ايررعظظظة 
ق فظي والعتقظاد وذلظػ فظي التمق ظ الطشظاركة، اللتظزا ، لممظارس فظي نغرأظة ه راظي، )التعمظق،

ا ما تطكؽ أ  يظبئ مرهكب الجرأطظة عظؽ طرأظق وجظؾد  فظي مكظا  مظا، أ   أو فكر  أ  اخص 
الشظظخص تطكظظؽ أ  ي ظظ ط مرهكظظب الجرأطظظة الطمتطظظل بسظظبب علاقتظظخ بظظخ، يتؾافظظق ف مسظظؾ  مظظع 
ا فظظظظي اهجاهظظظظات معظظظظدل  فكظظظظر  السظظظظيظر  الجتطاليظظظظة مظظظظؽ ح ظظظظش أ  السظظظظيظر  عظصظظظظر ا حاسظظظظط 

 .(Miro, 2014: 3) الجرأطة.
كظظؽ هعرأظظ  الؾصظظاتة عمظظى الطسظظتؾأ ؽ الفظظردي والب ئظظي وأطكظظؽ استخلاصظظها مظظؽ وأط

 .ى نغرأة الفرصة الجظائية متعدد  السياقات لممصؾل عمى هعرأفات ممدد  عمى كل مستؾ 
عمظظظى الطسظظظتؾى الفظظظردي يظظظتؼ هعرأظظظ  الؾصظظظاتة عمظظظى أنهظظظا: "امظظظتلا  صظظظفات هتعمظظظق 

 ش هش ر الشخصية إلى الدرجظة حة "بالروابط الجتطالية والسيظر  عمى العلاقات الشخصي
التظظي تطكظظؽ وهظظا ملاحغظظة ايفظظراد واياظظياا فظظي مكظظا  ممظظدد ومظظظعهؼ مظظؽ التعظظرض يعطظظال 

 السيظر  الرسطية ووكلاا السيظر  ف ر الرسطية.  إجرامية ينهؼ قرأبؾ  ومعرضؾ  لؾكلاا
د أو أمظظا الؾصظظاتة عمظظى الطسظظتؾى الب ئظظي "الدرجظظة الجطاليظظة التظظي تطتمظظػ وهظظا ايفظظرا

اياظظظظظياا فظظظظظي مظظقظظظظظة ممميظظظظظة ممظظظظظدود  صظظظظظفات مره ظظظظظظة بظظظظظالروابط الجتطاليظظظظظة والسظظظظظيظر  
 .(Argun & Daglar, 2016: 1180)الجتطالية. 

جظظادل كظظؾه ؽ وف مسظظؾ  بظظأ  الفتقظظار إلظظى آليظظات الرقابظظة الجتطاليظظة والػيظظا  مظظؽ 
لمصظؾل عم هظا مظؽ اأنخ أ  يؤدي إلى زأاد  في اليق ؽ والسرعة وؾيطظة الطكافظ ت التظي يظتؼ ا

أعطظظال الظهظظب ف ظظر القانؾنيظظة مطظظا يظظؤدي إلظظى الطزأظظد مظظؽ جظظرائؼ الظهظظب، وعمظظى نمظظؾ مطاثظظل 
بجظظؾ  وصظظاتة قظظادر  فظظي الفضظظاا الإلكترونظظي، سظظؾاا كظظا  ذلظظػ عمظظى الطسظظتؾى المكظظؾمي أو 
الطسظظتؾى التظغيطظظي أو الطسظظتؾى الفظظردي هظظظا  احتطظظال متزايظظد لتمق ظظق مكاسظظب ف ظظر قانؾنيظظة 

 وهتراو  الؾصاتة الس رانية عمى نظاق واسع مؽ ايوصياا ف ر السظط  ؽ لإيذاا.وم ل إلى ا
)م ظظل مظظديري الشظظكات الظظدالم  ؽ ومسظظتخدمي الكطب ظظؾهر الخاصظظ ؽ والعامظظة ايللاق ظظ ؽ( إلظظى 



  

 022 المجلة العلمية لكلية الآداب جامعة أسيوط
  

 أسماٛ دابس علٕ مَساٌ د.

 

ايوصظظياا الرسظظط  ؽ م ظظل )جظظدرا  المطاتظظة، وظظرامج مكافمظظة الف روسظظات، مظظؾعفي هكظؾلؾجيظظا 
عظظلاو  عمظظى ذلظظػ فظظا  مظظا إذا كظظا  الؾصظظي عمظظى  لطشظظرف ؽ(الطعمؾمظظات، مراقظظب الخظظظؾر  وا

عظظظظؽ قدرهظظظظخ عمظظظظى اكتشظظظظاد الطجظظظظرم ؽ  اسظظظظتعداد لناظظظظراد والتظظظظدلل عظظظظظد الضظظظظرور ، فضظظظظلا  
الطمتطم ؽ وهؾ أمر مهؼ عطمي ا تعتبظر كظل هظذ  الجهظؾد حاسظطة لظردع الطجظرم ؽ الطمتطمظ ؽ، 

 اس ة في الفضاا الإلكترونظي.ومراؾ ة مظع التقار  و ؽ الطجرم ؽ الطتمطس ؽ وايهداد الطظ
الظظذيؽ كظظانؾا أقظظل عرضظظة للاعتطظظاد والسظظمب وكانظظت هظظداو ر الؾصظظاتة  الإنترنظظتأ  مسظظتخدمي 

الجسظظدتة م ظظل اسظظتخدا  نغظظا  هصظظؽية البرأظظد الإلكترونظظي وه ب ظظت هصظظف  مكافمظظة الف روسظظات 
مظظظر   (2.08عرضظظظة لمؾقظظظؾع ضظظظمية بطقظظظدار)  جهظظظاز الكطب ظظظؾهر واحظظظد فقظظظط، أك ظظظر واسظظظتخدا

ظظظا  الإنترنظظظتبالإضظظظافة إلظظظى ذلظظظػ فقظظظد هتضظظظطؽ السظظظمؾ  الروه ظظظظي عظظظالي الطخظظظاطر عبظظظر  أتض 
)الطظظار،  عامظة م ظل Wi–Fiاستخدا  ا كات ف ر ممطية مؽ للال الهصال بأي ا كة 
بطعظظظى آلظظر فال  ظظا مظظا تعظظرض  متظظرو الإنفظظاق، والطقظظاهي، والمظظافلات، والطظظظاعؼ، والفظظظادق(

 عرض للالتراق دو  أ  يدركؾا ذلػ.ايفراد أنفسهؼ لخظر أكبر لمت
                                         .(Hsieh & Wong, 2018: 338) 

 الجظظظظظرائؼ هفسظظظظظ ر فظظظظظي كب ظظظظظر بشظظظظظكل الروه ظيظظظظظة اينشظظظظظظة نغرأظظظظظة هسظظظظظهؼ لتصظظظظظاربا
 الهظظدد أ  الجظظاني ارهكظظا  الجرأطظظة إل إذا اعتقظظد تطكظظؽ ل إنظظخ ح ظظش الطختمفظظة الإلكترونيظظة

 الظظظاس هضظع أ  والعادتظة ال ؾميظة الجظظا  ينشظظظة وأطكظؽ فائظب القظادر الؾصظي وأ  مظاسظب
 .(Argun& Daglar, 2013: 1190) لمجرأطة ضمية بسهؾلة تجعمهؼ مؾقف في

ظظا عمظظى  وهظظي  (Roblox)عمظظى سظظب ل الط ظظال الط تظظاف رس وأطكظظؽ هظب ظظق ذلظظػ أتض 
صظظظؾ  آلظظظرو ، مظصظظظة م تظظظاف رس صظظظاعد  هسظظظط  باسظظظتخدا  ايلعظظظا  التظظظي أنشظظظأها متخص

مظظظؽ الطظظظراهق ؽ الظظظذيؽ يتظظظراو   الإنترنظظظتوأسظظظتهدد مظظظؽ وظظظ ؽ مجطؾعظظظات ألظظظرى، مسظظظتخدمي 
ظظا( والظظذيؽ مظظؽ الطمتطظظل أ  تصظظ مؾا ضظظماتا لمجظظرائؼ الإلكترونيظظة  2.و 2أعطظظارهؼ وظظ ؽ ) عام 

( 28) هبظظ ؽ إنظظخ مظظؽ وظظ ؽ أك ظظر مظظؽ 8282مظظؽ لظظلال التعامظظل مظظع هظظذ  الطظصظظة. ففظظي عظظا  
ظظا 20) مظظؽ اللاعبظظ ؽ همظظت سظظؽ (%.2كظظا  ) Robloxمم ظظؾ  لعظظب عمظظى  وحظظؾالي  (عام 

ظظظا( 22) مظظظؽ مظظظظؾري ايلعظظظا  كظظظانؾا فظظظؾق  %(42) بالإضظظظافة إلظظظى ذلظظظػ فظظظا  الترك  ظظظة  ،عام 
 8.و 25ؽ هتظراو  أعطظارهؼ )ايفظراد الظذي هكظؾ  وظ ؽ  "Roblox"السكانية ايسرع نطؾ ا فظي 
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ظا 20) مظؽ الطسظتخدم ؽ عظؽ (%22مظؽ ) عام ا(ح ظش ل تقظل أك ظر مظع ارهفظاع عظظدد و  ،(عام 
اللاعب ؽ الش ا ، فايطفال معرضؾ  بشكل كب ر لخظر الؾقؾع ضماتا لمجرائؼ الإلكترونية 
بسظظظظبب إمكانيظظظظة وصظظظظؾل اللاعبظظظظ ؽ ال ظظظظالغ ؽ إلظظظظ هؼ، ح ظظظظش يتؾقظظظظع مركظظظظز و ظظظظؾ لثبمظظظظا  أ  

 سيصظظ مؾ  مظدمظ ؽ ورالتظظالي يزأظدو  مظظؽ الإيظذاا ينهظظؼ اقظل ولي ظظا Metaverseمسظتخدمي 
 Stavola, J & Choi,K 2023:7)).لطخاطربا

 : : الكضآا اليعسٓ٘ ال  ٓياقصَا البححاثاميً

 الأحداخ التازيخٔ٘ ال  أدت إ  ظَْز المٔتافيرس ّمساحل تطْزِ:  -1

 اظظظظظظظظظهد هظظظظظظظظظظؾر الط تظظظظظظظظظاف رس عظظظظظظظظظد  مراحظظظظظظظظظل مختمفظظظظظظظظظة متتاليظظظظظظظظظة، تطكظظظظظظظظظؽ الإاظظظظظظظظظار  
 & (022: 0202يساف،( & )سػػػم20– 24: 0200)يحيػػػا، :إل هطظظظا عمظظظى الظمظظظؾ التظظظالي

                                                      .(Wang, [et.al], 2022: 3) 
 السرحمة الأكلا )التؾائؼ الرقسية(:

حظ ؽ أعمظظت اظركة ألعظا  الف ظديؾ  2440عهرت وؾادر التظب ظق العطظل ايول عظا  
ظظظ SEGAالعالطيظظظة سظظظيغا  ا أولي ظظظا لظغظظظارات الؾاقظظظع ومقرهظظظا الظظظرئيس طؾك ظظظؾ فظظظي اليابظظظا  نطؾذج 

وفي عظا  (، 24: 0200)يحيا، الطعزز، إل أ  همػ الشركة عانت إلفاقات هجارأة ك  ر  
بالعتطظاد عمظى رواتظة همظظؼ الظ مج  (Active World)  هظؼ إطظلاق العظؾالؼ الظشظظة 2442

(Snow Crash)  والتظظظظي مظظظظؽ للالهظظظظا هظظظظؼ هطكظظظظ ؽ الطسظظظظتخدم ؽ مظظظظؽ زأظظظظار  عظظظظؾالؼ الؾاقظظظظع
اضي واستكشاد الب ئات والط اني والتي صظعها الطستخدمؾ  وإنشاا الب ئات الخاصظة الفتر 

وهظظؼ، ح ظظش هتظظي  الطرحمظظة ايولظظى عظظالؼ مظظرآ  يتكظظؾ  مظظؽ هظظؾائؼ رقطيظظة واسظظعة الظظظظاق، عاليظظة 
الدقظظة مظظؽ ال شظظر والاظظياا فظظي الب ئظظات الفتراضظظية، وههظظدد إلظظى هط  ظظل رقطظظي ح ظظؾي لمؾاقظظع 

مظة هكظظؾ  اينشظظظة والخصظظائص الفتراضظية م ظظل عاطفظظة الطسظظتخد  الطظادي. وفظظي هظظذ  الطرح
 وحركاهخ بط ابة هقم د لظغرأاهها الطادتة ح ش تكؾ  الؾاقع والؾاقعية مساحت ؽ متؾازأت ؽ.

وأط ظظظل التظظظؾأ  الرقطظظظي الظسظظظو الرقطظظظي لثاظظظياا واينغطظظظة فظظظي العظظظالؼ المؿيقظظظي ودقظظظة 
الطادتة وكذلػ التظبؤ بأجسادهؼ الفتراضظية  عالية، كطا إنها هطكؽ الظسو الطتظاوق لمكيانات

وهمسظظظ ظها، وهمم ظظظل التظظظدفقات فظظظي الؾقظظظت المؿيقظظظي مظظظؽ البيانظظظات المسظظظية والظطظظظاذن الطادتظظظة 
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ومعمؾمظظظات هارأخيظظظة. فظظظي التظظظؾأ  الرقطظظظي يظظظتؼ إرجظظظاع البيانظظظات مظظظؽ البيانظظظات الطادتظظظة، تطكظظظؽ 
. عظلاو  عمظى ذلظػ تطكظؽ لمتظؾأ  استخدا  الكيانات لمظتعمؼ الظذاهي والتكيظ  الظذاهي فظي الفضظاا

الرقطي أ  هؾفر نطظاذن رقطيظة دؾيقظة لمكائظظات دقظة عاليظة فظي الط تظاف رس مظؽ لظلال مماكظا  
الظغا  لمعطميات الف زأائية ومساعد  هقظيات الذكاا الصظظاعي فهي مف ظد  لإنشظاا وعظرض 

التظبؤأظة وإمكانيظة الط تاف رس عمى نظاق واسع. إلى جانب ذلػ يتي  التظؾأ  الرقطظي الصظيانة 
التت ظظظظع لمسظظظظلامة الجسظظظظدتة، وذلظظظظػ بسظظظظبب الهصظظظظال ثظظظظظائي الهجظظظظا  وظظظظ ؽ الكيانظظظظات الطادتظظظظة 

 ونغ راهها الفتراضية ورالتالي همس ؽ الكفاا  وهقم ل الطخاطر في العالؼ الطادي.

 السرحمة الثاتية )السؾاطشيؽ الرقسييؽ(:
تظظؾى ايصظظمي، ح ظظش تطكظظؽ هركظظز الطرحمظظة ال انيظظة بشظظكل أساسظظي عمظظى إنشظظاا الطم

، دالظل العظؾالؼ الرقطيظة لمطؾاطظ ؽ الرقط  ؽ الذيؽ هؼ هط  مهؼ بالصؾر الرمزأظة إنتظان اوتكظارات
مؾجظظظؾد  فظظظي الطسظظظاحات الفتراضظظظية. فظظظي هظظظذ  الطرحمظظظة الإوظظظداعات الرقطيظظظة  هظظظذ وقظظظد هكظظظؾ  

أة مظظع هصظظ   الطمتؾأظظات التظظي هظظؼ إنشظظاؤها عمظظى نظظظاق واسظظع فظظي العظظالؼ الفتراضظظي متسظظاو 
نغ راهها الطادتظة وأكظؾ  لمعظالؼ الرقطظي القظدر  عمظى همؾأظل واوتكظار عطميظة الإنتظان فظي العظالؼ 

 الطادي ورالتالي لمق الطزأد مؽ التعاطفات و ؽ هذيؽ العالط ؽ. 
اظهد العظالؼ طفظر  كب ظر  نمظؾ التؾجظخ إلظى العظالؼ  8222ونلاح  أنخ في مظمع عظا  
لاثيظظظة ايبعظظظاد.وعمى سظظظب ل كظظظار واوتكظظظارات لمطشظظظاهد  ال الرقطظظي ال لاثظظظي ايبعظظظاد، وعهظظظرت اف

 مظصظظظة  8220فظظظي كاليفؾرنيظظظا عظظظا   (Linden Lab) طمقظظظت اظظظركة ل ظظظظد  ل الط ظظظال أ
ا لمؾاقع المؿيقي، وحيا  ثانية مؾازأة  )سكظد لت ( لتقد  واق عا افتراضي ا ثلاثي ايبعاد مشاوه 

مظظم سظظكانها الطلايظظ ؽ مظظؽ جطيظظع أنمظظاا لمميظظا  ال شظظرأة التظظي نعيشظظها عمظظى كؾكظظب ايرض، و
العالؼ، وأطكظهؼ التعاتش، التسؾق، الترؼيخ، واراا ايراضي الفتراضظية والبظظاا عم هظا. وفظي 

لعا  تطكؽ لمطستخدم ؽ مؽ للالها أوهي مظصة  (Roblox)هؼ إنشاا مظصة  .822عا  
جانظظب آلظظر  المعظظب وإنشظظاا ايلعظظا  الخاصظظة وهظظؼ والتظظي تطكظظؽ مشظظاركتها مظظع آلظظرأؽ، مظظؽ

الفتراضظظظية  (Google Cardboard) نغظظظار  جؾجظظظل كظظظاردوؾ .822طرحظظظت فظظظي عظظظا  
الط سظظظة التظظي تطكظهظظا همؾأظظل الهظظاهف الظظذكي التقم ظظدي مظصظظة واقظظع افتراضظظي. وعهظظرت فظظي 
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 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

لمطبظظرمج ؽ، لإنشظظاا عظظؾالؼ افتراضظظية متكاممظظة،  (Spatials debuts)مظصظظة  8222عظظا  
أدوات مختمفظظظظة مظهظظظا لظظظظؾذ  الؾاقظظظظع ؾاقظظظظع الفتراضظظظي،وطرحظظظت مظصظظظظات ك  ظظظر  لتكظؾلؾجيظظظظا ال

التي طؾرهها اركة سظؾني لمترؼيظخ   (Play Station VR)() بلاتستيشؽ في آر الفتراضي
انشظظأت اظظركة إي ظظػ  8225وفظظي عظظا   (Entrainment Sony Interactive) التفظظاعمي
ؼ عمظى التفاعظل " قظائ Fortniteنغام ا لثلعا  تسطى "فؾرهظايت  (Epic games)لثلعا  

لع ظة متعظدد  اللاعبظ ؽ عبظر  (Solivax)  أنشظأت اظركة 8222ال لاثي ايبعظاد. وفظي عظا  
 . (Neos V R)الإنترنت متعدد ايكؾا  واطمقت عم ها اسؼ ن ؾس في آر 

 السرحمة الثالثة )الدريالية(:
 24هؾالت الوتكارات وصؾل  إلى السظؾات ايل ر  التي اهدت هفشي جائمة كؾف د 

وهرسظظيو قاعظظد  الت اعظظد الجتطظظاعي فظظي أفمبيظظة البمظظدا  مطظظا سظظرع وه ظظر   8224أوالظظر عظظا  
ظا ثاوت ظا وأسظمؾ  حيظا   ال مش عظد سبل التعاتش في عل طؾل أمد هذا الت اعظد وهمؾلظخ مظهج 
مستقبمي ا لم شر، ومؽ ثؼ اعتطدت الشركات عمى التكظؾلؾجيا والبرمجيات ومظصات التؾاصل 

عرفها العالؼ طؾال السظؾات الطاضية مؽ أجل هظؾأرها والمفا  عمى هدفق  الجتطاعي التي
س ر الميا  الإنسانية ولكؽ دالل و ئظة رقطيظة، قظد هلعظد الؾضظع الظبيعظي الجديظد الظذي يظ غظي 
أ  تعتاد  ال شر وهط ل الظؾا  ايولى لتغ  ر جذري في المضار  الإنسانية. ففي هذ  الطرحمة 

مرحمظظظة الظضظظظج وأتمظظظؾل إلظظظى عظظظالؼ سظظظرأالي مسظظظتطر ومسظظظتدا  ذاهي ظظظا يظطظظظؾ الط تظظظاف رس إلظظظى 
تسظظظظظتؾعب الؾاقظظظظظع نفسظظظظظخ، سظظظظظ تؼ همق ظظظظظق التكامظظظظظل والتعظظظظظاتش الطت ظظظظظادل وظظظظظ ؽ العظظظظظؾالؼ الطادتظظظظظة 
والفتراضظظية، فظظي هظظذ  الطرحمظظة، ح ظظش تكظظؾ  نظظظاق العظظالؼ الفتراضظظي أكبظظر مظظؽ نظظظاق هظظذ  

ا  ف ظر الطؾجظؾد  فظي الؾاقظع فظي العظؾالؼ الطرحمة، وأطكظؽ أ  يؾجظد الطزأظد مظؽ الطشظاهد والميظ
 الفتراضية. 

كيسبششا اا ارة ةلا أ ؼ الأحداث التاريخية التي أدت ةلا عهؾر السيتافيرس فػي 
 الجدكؿ التالي: 
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 ( الأحداث التاريخية لغهؾر السيتافيرس2)رقؼ بدكؿ 
 اٌؾـــــــــــلس اٌؼبَ

 (WWWغ )لبَ "ر١ُ ث١ؤوى"ثافزوع اٌؼبٌُ ا٠ٌٛت اٌٛاٍ 4898

 لبَ وبرت اٌق١بي" ١ًٔ ٍز١فَْٕٛ" ثزمل٠ُ ِفَٙٛ ا١ٌّزبف١وً ٌٕٛف ػبٌُ افزواٟٙ صلاصٟ الأثؼبك 4881

 LidenLapلبَ "ف١ٍ١ت هٚىك٠ً" ثز١ُّٖ أٚي ػبٌُ لافزواٟٙ ػٍٝ الإٔزؤذ ِغ فو٠مٗ  1002

 رُ افزواع ِٕٖخ ٌٍؼّلاد اٌّْفوح ٍٍٍَٚخ اٌىزً ثزى٠ٛٓ 1008

1041 
ٚاٌوِٛى ا١ٌّّيح غ١و اٌمبثٍخ ٌلاٍزجلاي ٚاٌزٟ رؾلك ثْىً فو٠ل أٞ إًٔ هلّٟ  NFTSرُ رمل٠ُ 

 blocchainػجو ّجىخ 

 Oculusف١َجٛن رَزؾٛم ػٍٝ أعٙيح اٌٛالغ الافزواٟٙ ِٕٖٚخ  1043

 الافزوا١ٙخ ػٍٝ الإٔزؤذ Decentralandاٌزىواه الأٚي ٌــ  1044

1045 Pokemon Go فزوا١ٙخ ٚاٌٛالغ اٌّؼيى اٌزٟ أؽلصذ صٛهح فٟ اٌؼبٌُأٚي ٌؼجخ رَزقلَ اٌج١ئخ الا 

 ٟٚ٘ ٌؼجخ ِزؼلكح اٌلاػج١ٓ ِٚووي اعزّبػٟ Fortniteرُ ئٛلاق ٌؼجخ  1042

1010 
رغزبػ اٌؼبٌُ ٚأعجود اٌغ١ّغ ػٍٝ اٍزىْبف اٌّغبي الافزواٟٙ ٌٍزفبػً  48عبئؾخ وٛف١ل 

 ٚاٌزٛإً

 ؼبْٚ ِّزؼًب ّٚق١ٖبًٌغؼً اٌز Meshػٓ ئٙبفخ   Microsoftرىْف  1014

1014 
ٚري٠ؼ اٌَزبه ػٓ فطٜ  ٠Metaىْف "ِبهن ىٚووث١وط" أْ اٌْووخ الأَ ٌف١َجٛن رزجٕٟ الاٍُ 

Metaverse 

ا عما   (Bale [et.al],2022:3)الجدكؿ الدابم مؽ ةعداد الهاحثة اعتساد 

 :كخرائره سسات السيتافيرس -0
 عطلالط تظاف رس سظتلتطكظ ؽ ظيظات ى مظؽ التقعظدد ل تمصظ ىستكؾ  هظا  حاجظة إلظ

بالفعظظل كظظأنؾاع مظظؽ نقظظاط الؾصظظؾل  AR))والؾاقظظع الطعظظزز  (VR) الفتراضظظيجهظظز  الؾاقظظع أ
مظظؽ الطتؾقظظع أ  و  الط تظظاف رس فظظي الطسظظتقبل. ىالتظظي مظظؽ للالهظظا تطكظظؽ لثفظظراد الؾصظظؾل إلظظ

م ظظل  ايلظظرى جانظظب ايجهظظز  الظااظظئة  ىهعطظظل الهؾاهظظف الذكيظظة والهؾاهظظف الذكيظظة الطمطؾلظظة إلظظ
ظ (BCIأو أجهز  الدما  والماسؾ  ) (MRالؾاقع الطختمط ) ، كطظا ابط ابة نقظة دلؾل أتض 

 ى( وإنترنظظت اياظظياا عمظظGpsم ظظل نغظظا  همديظظد الطؾاقظظع العظظالطي ) ايلظظرى سظظتعطل التقظيظظات 
الؿياسظظظظات  المركظظظظات، )الطؾقظظظظع، البيانظظظظات حظظظؾل ايفظظظظراد للتقظظظظاطالظظظظذكي  الستشظظظظعارهسظظظه ل 
كطظظظا  الفتراضظظظيةكطظظظدللات لنجظظظرااات فظظظي الب ئظظظات  واسظظظتخدامهاذلظظظػ(  ىومظظظا إلظظظ الم ؾأظظظة،



  

 م0202 إبريل( 94العدد ) 029
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 فظي هجررظة واحظد . والفتراضظيةوظدمج الكيانظات الطادتظة  (XR)ستسط  هقظيات الؾاقع الططتد 
بطعرفات فرأد  وأليات مصادقة مؽ اأنها ( Blockchain Metaverse) كطا ستزود هقظية

 القاومة كطا أ  العطلات الطشفر  والرمؾز ف ر .يةالطعاملات وممكية ايصؾل الرقطأ  هدعؼ 
مظظظؽ  Decentralandو  Sandbox والتظظظي هسظظظتخدمها مظصظظظات م ظظظل (Nfts) للاسظظظتبدال

في الط تاف رس. سظتكؾ  هكظؾلؾجيظا الشظ كة والمؾسظ ة مظمؾرظة  القتصادتةهطك ؽ الطعاملات 
ت سمسمة وفامر  في نشاط متعدد الطستخدم ؽ واسع الظظاق تسط  وتفاعلا راستطرالضطا  

المؾسظظ ة السظظماوي والمؾسظظ ة الظرؼيظظة، كطظظا  إلظظىبالإضظظافة  ،الؾقظظت المؿيقظظي فظظي الط تظظاف رس
)م ظظل الظظتعمؼ الآلظظي ومعالجظظة المغظظات الظبيعيظظة( هجظظار   الصظظظظاعيسظظتتي  هقظيظظات الظظذكاا 

    .الفتراضيةفامر  مؽ للال همس ؽ كيؽية هفاعل هط يلات الطستخد  الرقطي والكيانات 
                                       (Gomes-Quintero[et.al,] 2023: 3) 
 مسيتافيرس ك ي: لعذر سسات ل اأف أحد الهاحثيؽ قدـ ترشيف   اكلا يفؾتشا أف تشؾه ةل

 متعدد الطستخدم ؽ  

  متعدد ايفراض  

  مؽ إنشاا الطستخد  

  مكاني  

 تراضيةلدى الطستخدم ؽ إحساس بالؾجؾد في الب ئة الف  
 أو هركظخ أو  ل يظتهي عظدما تقؾ  الطستخد  وتسج ل الخرون سب ل الط ال، ىمستطر)عم

  المع ة( انتهااقد هظتهي ايصؾل الرقطية عظد 

 مظصات متعدد  مترابظة( سب ل الط ال ستكؾ  هظا ى متعدد الطظصات )عم  

   قظظظظظت الفعمظظظظظظي ثلاثيظظظظظة ايبعظظظظظاد فظظظظظي الؾ  افتراضظظظظظيةقاوميظظظظظة التشظظظظظغ ل الب ئظظظظظي مظظظظظؽ عظظظظظؾالؼ 
  سب ل الط ال، س تطكؽ الطستخدمؾ  مؽ التظقل و ؽ الطظصات(ى )عم

 ) الطمكية )ايصؾل الرقطية العطلات الطشفر  

 سظب ل الط ظال سظتكؾ  هظظا  هط ظيلات رقطيظة وظ ؽ الطسظتخدم ؽ(. ىالصظؾر الرمزأظة )عمظ   

                                                 (Gomes-Quintero[et.al,] 2023: 3) 
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م ظظظظل الهؾأظظظظة والإجظظظظرااات والهصظظظظالت  م ظظظظز  اسظظظظتطرارأة البيانظظظظات، بالإضظظظظافة إلظظظظى
والطدفؾعات مطا تضطؽ إنخ عظدما تعؾد الطستخد  إلى الط تاف رس فا  كل ما فعمخ مؽ قبل 

ا.   (Uncief, 2023: 9)ل يزال مؾجؾد 

تفظظظظظاعلات وال الهصظظظظظالتالتظظظظظزامؽ كطظظظظظا هظظظظظؾ المظظظظظال فظظظظظي  ى لظظظظظر ومظظظظظؽ السظظظظظطات اي
لمظظظيط وظظ ؽ العظظظالط ؽ الطظظظادي  ى)بطعظظظ الفتراضظظظيوالطعظظاملات الطتزامظظظظة، والتهجظظ ؽ الطظظظادي 

زمانيظظة  ،(، ل مركظظزي ى أنظظخ تطكظظؽ يي اظظخص إنشظظاا ممتظظؾ  ىمفتظظؾ  ) بطعظظظ ،(والفتراضظظي
بسلاسظظظة(  ى ألظظظر  ىإلظظظ افتراضظظظيةالتمظظظؾل مظظظؽ مسظظظاحة  ىالقظظظدر  عمظظظ ىومكانيظظظة مفرطظظظة )بطعظظظظ

الظرفؼ مظؽ العظدد الطتزايظد مظؽ الطسظتخدم ؽ والتفظاعلات  ىال قاا فعظال عمظقاوم تخ لمتظؾأر)أي 
 ات وايجهز  وأنؾاع البيانات وأوضاع الهصال(.)مؽ ح ش الطظص الطتجانس ف ر والتعق د(

ظظظظ عت ظظظظار ابفالط تظظظظاف رس  ظظظظمتعظظظظدد اي افتراضظظظظيا اعالط  ظظظظ اراض سظظظظيقد  نظاق  مظظظظؽ  امتظؾع 
 الرئيسظظظظظظظظة هظظظظظظظظي  القظاعظظظظظظظظات  أ  هكظظظظظظظظؾ  ، مظظظظظظظظؽ الطظظظظظظظظرجالسظظظظظظظظتخدا التظبيقظظظظظظظظات وحظظظظظظظظالت 

الصظظمة  ،هجظظار  التجزئظظة ،التعمظظيؼ، التظظدرأب الضظظيافة، السظظياحة، العطظظل، ،الترؼيظظخ ،ايلعظظا )
  أي رقطظظظي ( (DTSالتظبيقظظات بانشظظظاا التظظؾائؼ الرقطيظظظة هظظظذ وأظظره ط العديظظظد مظظؽ  والرفاـيظظة(

                                       .(Gomes-Quintero [et.al,] 2023: 3) 

  :لشا ئة كحالات الاستخداـ كالسخاطرالسيتافيرس كالتقشيات ا -2
ي قظظظظظى التسظظظظظاؤل الطظظظظظظرو   هظظظظظل سظظظظظتظجؼ فظظظظظرص جديظظظظظد   لمظشظظظظظاط الإجرامظظظظظي مظظظظظؽ 
الط تاف رس سؾاا كطي ا أو حتى نؾلي ا ؟ تجب اعت ار الط تاف رس وهظبيقاهخ جزا مؽ الجرأطة 

الس برانية التي ل هظزال بماجظة إلظى التظظؾأر. تطكظؽ الس رأانية القائطة أو كجزا مؽ الجرأطة 
الظغظظر إلظظى  الط تظظاف رس عمظظى أنهظظا مجتطعظظات صظظغ ر  فردتظظة تطكظظؽ أ  يظظؤدي ف هظظا السظظمؾ  
الطظمرد إلى هأث رات مع ظة والتي تطكؽ مطارستها بالضظرا  والتهيج الظاجؼ عظؽ الإجظرا  

الطظمظظرد الظظذي تجظب هعرأفظظخ عمظظى فظي الطجتطظظع المؿيقظي. والسظظؤال هظظظا مظا إذا كظظا  السظمؾ  
إنظظظخ إجرامظظظي تطكظظظؽ أ  يظظظؤدي إلظظظى هظظظأث رات مطاثمظظظة فظظظي الط تظظظاف رس كطظظظا هفعظظظل الجرأطظظظة فظظظي 
الطجتطع المؿيقي؟ إ  الظغر في العؾالؼ الجتطالية قد تساعد باستخلاص استظتاجات حؾل 

 .(Law, 2011: 20)أس ا  الجرأطة وآثارها في الطجتطع الفتراضي المؿيقي 
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هظظؤدي التقظيظظات ايساسظظية الطتاحظظة بالفعظظل لمطسظظتهمك ؽ الؾصظظؾل إل هظظا والتعامظظل  وقظظد
 (DAWES,2022:4)إلى حدو  ما يمي:  مع  الط تاف رس

 تعتبظر الضظرر الجسظدي أو العظاطفي الطظظره ط  الزػحية، أك الأذى الابتسػاعي: -الأذى
عامظة. ح ظش هتظي  بجرأطة ما أو الخسار  الطالية لمفرد أو هقؾأض ال قة في الطؤسسات ال

هجررظظة   أجهظظز  الؾاقظظع الفتراضظظي والطعظظزز التظظي هطظظزن وظظ ؽ الشظظات الطادتظظة والفتراضظظية
عالؼ ما بعد الكؾ  م ظل استكشظاد عظؾالؼ افتراضظية متخ مظة بمتظة أو هظؾائؼ رقطيظة لعظؾالؼ 
حؿيؿيظظة، بظرأقظظة فظظامر  أك ظظر لك  ظظر مطظظا تطكظظؽ همؿيقظظخ مظظؽ لظظلال الكطب ظظؾهر المؾحظظة أو 

 ر الكطب ؾه
  :العدد الطمتطل لمطرات التي قد همد  ف ها الجرأطة للال فتر  زمظية ماالتكرار  
 :مظظظدى سظظظهؾلة ارهكظظظا  جرأطظظظة مظظظع ايلظظظذ فظظظي العت ظظظار السظظظتعداد  امظظظ قابميػػػة ااتجػػػاز

الطمتطل لمتكظؾلؾجيا ايجهز  التي تطكؽ ارهظداؤها والتظي همظاكي الإحسظاس الجسظدي بطظا 
وهؾفر مستؾى إضافي  ،اراؤها بالفعل مؽ الطتاجر الكبرى في ذلػ المطس وايلؼ؟ تطكؽ 

  مؽ الشعؾر بالتفاعلات مع الآلرأؽمؽ النغطاس وهطك ؽ الطستخدم ؽ 

  :ما مظدى سظهؾلة هظظؾأر هظب ظق التظداو ر اللازمظة لطظظع الجرأطظة أو القدرة عما الهزيسة
 اكتشافها أو جعمها ف ر مجزأة .

حالات الاستخداـ الشا ئة التي  سمها الهح  ك  ممخص لمسيتافيرس كالتقشيات (2) رقؼ بدكؿ
 (18-12 :0202الذكاء الاصظشاعي، )التقشيات الحديثة الستعمقة  البياتات ك  اكمخاطر 

 ِقبٛو ؽبلاد الاٍزقلاَ اٌزم١ٕخ

 اٌنوبء الإطٕبػٟ
 اٌّٙبَ بَرّئ -

 رؼي٠ي اٌملهاد -

 اٌزؾ١ي -

 اٌٙغّبد ا١ٌَوا١ٔخ -

 اٌزي١٠ف اٌؼ١ّك -

 ؾخ مار١خ اٌؼًّالأٍٍ -

 اٌجطبٌخ -

 ا١ٌّزبف١وً

 اٌوػب٠خ اٌٖؾ١خ -

 اٌزله٠ت ٚاٌزأ١ً٘ -

 خئاٌزغي -

 ا١ٌّٕٙخ اٌزم١ٕخ -

 الافزوالبد ا١١ٌَوا١ٔخ -

 اٌزأص١و اٌزمٕٟ اٌٛاٍغ -

 ٍٍٍَخ اٌىزً
 اٌقلِبد اٌّب١ٌخ -

 ٍٍٍَخ اٌزٛه٠ل -

 زواقئِىب١ٔخ الاف -

 ف١ٕٖٛخ اٌج١بٔبد -
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 ِقبٛو ؽبلاد الاٍزقلاَ اٌزم١ٕخ

 رٛص١ك ٍِى١خ إٌّزغبد اٌول١ّخ -

 لطبع اٌزأ١ِٓ -

 اٌزأص١و اٌج١ئٟ -

 اٌؼّلاد اٌول١ّخ

 اٌؼّلاد اٌول١ّخ ا١ٌٕٛٛخ -

 اٌؼّلاد اٌّْفوح ٌٍْووبد -

 اٌطوػ الأٌٟٚ ٌٍؼّلاد -

 ئِىب١ٔخ الافزواق -

 اٌزؼبِلاد اٌّْجٛ٘خ -

 ئِىب١ٔخ الاؽز١بي ٚاٌزلاػت-

 اٍزٕياف اٌطبلخ -

 ئٔزؤذ الأ١ّبء

 ٔزؤذ الأ١ّبء اٌٖٕبػٟئ -

 ئٔزؤذ الأ١ّبء اٌطجٟ -

 اٌّلْ اٌنو١خ -

 إٌّبىي اٌنو١خ -

 الأِٓ ا١ٌَوأٟ -

 ؽّب٠خ اٌق١ٕٖٛخ -

 اٌؾٍٛجخ اٌى١ِّٛخ

 اٌزْف١و -

 اٌزؾ١َٓ لإ٠غبك اٌؾٍٛي اٌّضٍٝ -

 اٌّؾبوبح -

 أِٓ اٌْجىبد -

 ئٍبءح الاٍزقلاَ -

 اٌؾٍٛجخ اٌطوف١خ

 إٌمً -

 اٌٖؾخ -

 اٌطبلخ -

 اٌقلِبد اٌّب١ٌخ -

 ِبْالأ -

 اٌّووجبد مار١خ اٌم١بكح

 رٕملاد الأفواك -

 اٌّغبي اٌٍٛع١َزٟ -

 اٌّغبي اٌؼَىوٞ -

 ِقبٛو اٍزقلاَ غ١و ِزٛلؼخ -

 ٔمٔ اٌٛظبئف -

 أقفبٗ الأِبْ ٚاٌق١ٕٖٛخ-

 ى٠بكح ِْبوً اٌّوٚه -

 مداحات الجريسة في السيتافيرس: -2
ثظلا  مجظالت  ىا إلظهعطظل الجظرائؼ السظ برانية عبظر مجظالت مختمفظة تطكظؽ هصظظيفه

هرهكظظب الجظظرائؼ بالكامظظل عبظظر  الفتراضظظيفظظي الفضظظاا  ومختمظظظة ومادتظظة. افتراضظظيةممظظدد : 
وف ظر  الإنترنظتتشطل العظالؼ الطخظتمط الجظرائؼ التظي هظتقظل وظ ؽ العظالط ؽ الطتصظل ب  الإنترنت

ة الطؾاقظظظظع الجغراؼيظظظظة الطمطؾسظظظظة الطره ظظظظظ ىوأشظظظظ ر الفضظظظظاا الطظظظظادي إلظظظظ  الإنترنظظظظتالطتصظظظل ب
تقظظظظد  كظظظظل مجظظظظال جرأطظظظظة لهظظظظا همظظظظدتاهها وهعق ظظظظداهها  باينشظظظظظة الإجراميظظظظة فظظظظي الط تظظظظاف رس،

الجرائؼ،أمظا الطظظاطق  هذ الب ئة التي هقع ف ها  ىوأدل مصظم  فضاا الجرأطة عم الخاصة،
ل هتظاوق مع ه ظة بالجرأطة التي قد هتظاوق أو الطؾاقع الطمطؾسة الطر  ىراؼية فتش ر إلغالج

ايمظظؾر تخمظظق اظظ كة مظظؽ  هظظذ إ  التفاعظظل الطعقظظد وظظ ؽ  الضظظماتا. بظظي الجظظرائؼ أوأمظظاكؽ مرهك
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والطخاود الطتعمقظة بخصؾصظية البيانظات والإنفظاذ  الطتضاررة، والقؾان ؽ التمدتات الفضائية،
الجظظظظا  وحطاتظظظة  ىهفظظظاقؼ الصظظظعؾرات فظظظي الؿظظظ ض عمظظظ ىالقظظظانؾني، وهظظظؤدي هظظظذ  التعق ظظظدات إلظظظ

وأستضظظظظي  العالطظظظظا     فظظظظي مظظظظظاطق جغراؼيظظظظة مختمفظظظظة.الضظظظظماتا لسظظظظيطا عظظظظظدما يظتشظظظظرو 
مظظظظؽ التؾاصظظظظل الجتطظظظظاعي  اوظظظظدا  مجطؾعظظظظة واسظظظظعة مظظظظؽ اينشظظظظظة  والفتراضظظظظيالط تظظظظاف رس 

سظظمؾكيات ف ظظر قانؾنيظظة أو ضظظار  م ظظل الجظظرائؼ التظظي يظظتؼ  ىإلظظ الفتراضظظيةوايلعظظا  والتجظظار  
بطظظا فظظي ذلظظػ القرصظظظة  ترنظظتالإنأو الجظظرائؼ التظظي يظظتؼ هطك ظهظظا عبظظر  الإنترنظظت هسظظه مها عبظظر

فظظي  الفتراضظظيالسظظمؾ   سظظؾاح ظظش تشظظطل  الطظظظارد  والطراؾ ظظة. ،الحتيظظال وفسظظل ايمظظؾال،
ايللاؾيظة أو ايطظظر القانؾنيظة والتظظي  رأو الطعظاي الط تظاف رس الإجظرااات التظظي هظتهظػ القؾاعظظد 

تطكظؽ أ  هظؤدي  الجظرائؼ الخظ ظر . ىاروط الخدمظة إلظ وانتهاكاتهتراو  مؽ القؾاعد ال سيظة 
وهظطظظر  سظظمؾ  عظظدواني، ىفظظي ك  ظظر ايحيظظا  إلظظ الإنترنظظتالظبيعظظة الطجهؾلظظة لمتفظظاعلات عبظظر 

 لمخظظر، الفتراضظيواظطؾلية الفضظاا  مطظا تعظرض سظلامة نفسي، واضظرا  الإنترنتعبر 
 ىمطظا يظؤدي إلظ ،الفتراضظية القتصظاداتفظي  الفتراضظيةوالقرصظة  والحتيالهظتشر السرقة 

باثظار   الفتراضظية)أي ؾيا  لعبظي ايلعظا   الفتراضيالعظف  الية وهقؾأض ال قة،م لسائر
تطكظظظظظؽ أ  تضظظظظظر بظظظظظايفراد ورفاـيظظظظظة  الفتراضظظظظظيةوالهجطظظظظظات  (االآلظظظظظرأؽ ومضظظظظظاتقتهؼ عطظظظظظد  

يتضطؽ هذا التكرار التالي لمجرائؼ في الب ئة الرقطية السمؾكيات الطعروفظة والظظرق  الطجتطع.
الطمتطظظظل فظظظي العظظظالؼ ف ظظظر الطتصظظظل  التظظظأث رمظظظع  سظظظمؾ  والجرأطظظظة،ال سظظظؾاالتظظظي تمظظظد  وهظظظا 

 اياظكال الطختمفظة مظؽ الب ئظات الغظامر . ومظخ قظد تغهظر بعظض اينظؾاع الجديظد  أو الإنترنتب
مطا  السمؾكيات أ  هظطس الخظؾط الفاصمة و ؽ العالط ؽ الطادي والرقطي، هذ تطكؽ لط ل 

 هظظذ مماسظظ ة الجظظظا  عظظؽ الجظظرائؼ الطرهك ظظة فظظي تجعظظل مظظؽ الصظظعب همديظظد الؾلتظظة القضظظائية و 
 Council of Europe and EEEI) (2024:21, .الفتراضيةالب ئات 

 (Blake, 2024:68-69)الشحؾ التالي: امداحات الجريسة عم اكيسبؽ اا ارة ةل
   الكاممة: ااتترت برائؼ 

وهظذا تعظظي أ   الرقطظي. االفضظافظي  الإنترنظتالجظرائؼ الإلكترونيظة عبظر  ارهكظا يتؼ 
أو الشظظ كة  الإنترنظظتالتظف ظظذ تمظد  دالظظل حظدود  ىمظظظذ البداتظة وحتظظ بأكطمظخالظشظاط الإجرامظظي 
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 يالتكظؾلظظؾجالرقطيظظة مطظظا تجعظظل مظظؽ الصظظعب هت عهظظا وقاومظظة لمتكيظظ  بشظظكل فرأظظد مظظع الطشظظهد 
اينظظؾاع مظظؽ الجظظرائؼ م ظظز  إلفظظاا الهؾأظظة التظظي هؾفرهظظا  هظظذ هسظظتغل  مظظا اوفال  ظظ سظظرأع التظظظؾر.

لظبيعة الش كات الرقطية التي ل حدود  االط تاف رس وأطكؽ أ  تكؾ  لها هأث رات عالطية نغر  
ح ظظش يظظتؼ إنشظظاا هعميطظظات ورمجيظظة  ،وظظرامج الفدتظظة انتشظظارأحظظد ايم مظظة التؾضظظيمية هظظؾ  لهظظا.

 ل طم ظظات الفدتظظة عظظاد  مظظؽ جلتشظظف ر ممفظظات الضظظماتا مظظع هسظظ الإنترنظظتضظظار  ونقمهظظا عبظظر 
 لطشفر .للال العطلات ا

 :الجرائؼ الهجيشة 
وهشظظطل ، كظظلا العظظالط ؽ ىوظظل هطتظظد إلظظ ،بعظظض الجظظرائؼ ليسظظت رقطيظظة ول مادتظظة بمتظظة

الجظرائؼ الهج ظظة أو الطتقاطعظة التظرابط  هظذ هعكظس  ،ولارجظخ الإنترنظتعظاصر التفاعل عبر 
 افتراضظظيةسظظب ل الط ظظال قظظد تسظظتخد  الطجرمظظؾ  مظصظظات  ىعمظظ وظظ ؽ حياهظظظا الرقطيظظة والطادتظظة.
فظظي  النخظظراطورالتظظالي  وهظظؼ، والهصظظالالضظظماتا الطمتطمظظ ؽ  ىم ظظل الط تظظاف رس لمع ظظؾر عمظظ

مظظظؽ  ى أو أاظظظكال ألظظظر  العتظظظدااأنشظظظظة ف ظظظر قانؾنيظظظة عبظظظر العظظظالؼ الطظظظادي م ظظظل السظظظرقة أو 
ح ظش يظتؼ  الإنترنظت عبر احتيالهؾ عطمية  أحد ايم مة التؾضيمية .الإنترنتالضرر لارن 

 ،الإنترنظترأظق إرسظال ايمظؾال أو هقظدتؼ معمؾمظات اخصظية عبظر التلاعب بالضظماتا عظؽ ط
 .الحتيالالسرقة أو  لرهكا  الإنترنتوالتي تستغمها مرهكب الجرأطة بعد ذلػ لارن 

مظفصظظمت ؽ ح ظظش هظظؤدي البداتظظة الرقطيظظة  ؽيظظررط وظظ ؽ أرضظظ  االجظظرائؼ جسظظر   هظظذ هشظظ خ 
 الهصظظالاع مظظؽ الجظظرائؼ اظظ كة اينظظؾ  هظظذ وهؤكظظد  عؾاقظظب ممطؾسظظة فظظي العظظالؼ المؿيقظظي، ىإلظظ

 ىمطظظا تعظظزز الماجظظة إلظظ .الإنترنظظتوالتظظداليات لظظارن  الإنترنظظتالطعقظظد  وظظ ؽ اينشظظظة عبظظر 
العكظظس مظظؽ ذلظظػ هبظظدأ الجظظرائؼ الهج ظظظة التظظي  ىوعمظظ هظظداو ر قانؾنيظظة وحطاتظظة اظظاممة ومظفصظظمة.

ومؽ  طي.لطجال الرقى اأو هطتد إل ذروههاوهبمم  الإنترنتفي العالؼ ف ر الطتصل ب اهبدأ فعمي  
 ،الطسظتظدات الطادتظة الطسظروقة  سظتخدااذلظػ عطميظة السظظؾ التقم دتظة ح ظش يظتؼ  ىايم مة عمظ

لإجراا عطميات اراا ف ر مصر   الإنترنتأو الهؾأة الشخصية عبر  الئتطا م ل بظاقات 
نهظظج الجظظرائؼ اه ظظاع  لهظظذ هتظمظظب الظبيعظظة الطزدوجظظة  .احتياليظظةوهظظا أو إنشظظاا هؾأظظات رقطيظظة 

 .لمؾقاتة والتمق ق والطلاحقة القضائية ايوجخمتعدد 
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  :الجرائؼ العالسية السادية 
أعطال عظظف جسظدتة م ااظر   باعت ارهطا ،الجسدي والقتل العتداا ارهكا ل تطكؽ 

ومع ذلػ  ،و ؽ الجاني والضمية اوواقعي   اممطؾس   الجرائؼ هفاعلا   هذ وهتظمب  ،الإنترنتعبر 
وقظد  ،أصظ   ف ظر واضظ  بشظكل متزايظد والفتراضظيو ؽ العالط ؽ الطادي فا  الخط الفاصل 

تطكظؽ لطرهكبظي  ،الؾاسعة الفتراضيةوفي الب ئة  أصؾلها في الط تاف رس هذ هجد جرائؼ م ل 
التظظ مر مظظع ايلظظرأؽ. لقظظد أضظظاد  ىوحتظظ ،فظظي التيظظار الضظظماتا والتخظظظيط النخظظراطالجظظرائؼ 

ح ظظش  ،لثنطظظاط الإجراميظظة التقم دتظظة اجديظظد   ايوليظظة بعظظد  اينشظظظة ا لهظظذ اسظظتخدا  الط تظظاف رس 
إ  العلاقظظظة وظظظ ؽ هظظظذيؽ العظظظالط ؽ هزأظظظد مظظظؽ هعق ظظظد طبيعظظظة  .الفتراضظظظيهشظظظابػ الطظظظادي مظظظع 

جهظات إنفظاذ القظانؾ  أ  هظتقظل وظ ؽ الطسظارات الرقطيظة  ىح ظش تجظب عمظ ،التمؿيقات الجظائية
في العالؼ الطادي. كطا أ  الظبيعة الدولية التي لمقها الطجرمؾ  وايدلة الطمطؾسة الطؾجؾد  

 ،قظد هطتظد الجظرائؼ عبظر مظظاطق جغراؼيظة ،ضاا الجرأطة هزأد مؽ هعق ظد التمؿيقظات الجظائيظةقل
سظب ل الط ظال قظد تسظتهدد  ىعمظ ،نسج ا كة متعدد  هتجاوز المظدود التقم دتظة ىمطا يؤدي إل

كظل ذلظػ ضظطؽ المظدود  ، ؽمرهكب الجرأطظة الطؾجظؾد فظي الططمكظة الطتمظد  ضظمية فظي الصظ
هظظذا السظظ ظارأؾ لظظيس  ،لظظؾاد  فظظي الؾلتظظات الطتمظظد  ىلمط تظظاف رس الطستضظظاد عمظظ الفتراضظظية

الجظرائؼ  هظذ ه  ظر م ظل  العظالطي. الهصظالفمسظب وظل اظائع بشظكل متزايظد فظي عصظر  انغرأ  
 متعدد .  أنغطة قانؾنية ىالؾلية قضاتا معقد  ؼيطا يتعمق بالؾلتة القضائية والتي هظظؾي عم

 : السيتافيرس كالتقشيات الشا ئة برالجرائؼ السحتسل ارتكابها عسيشاريؾ ات تهديدات  -8

عمى الرفؼ مؽ أ  هظا  الك  ر مؽ عد  اليق ؽ بشأ  الجرائؼ الفعمية التي تطكؽ أ  
إل أ  هؾقظظع التهديظظدات الطمتطمظة الآ  أمظظر مهظظؼ، ح ظظش إ   الط تظاف رسيظتؼ هطك ظهظظا وؾاسظظظة 

وذلػ تساعد أصما  الطصممة م ل وكالت الشرطة واله ئات التظغيطية والمكؾمظات  الؿيا 
ومقظدمي الهجطظات عمظى السظتعداد لطظا قظد تظظأهي ومعالجظة م ظل هظذ  التهديظدات بشظكل م ظظالي 

 (Gomez – Quintero, 2024:2).قبل عهؾر حصاد جديد لمجرأطة

ة واسظظعة مظظؽ اينشظظظة والعظظالؼ الفتراضظظي مجطؾعظظ الط تظظاف رسوأستضظظي  العالطظظا  
ا مؽ التؾاصل الجتطظاعي وايلعظا  وحتظى التجظار  الفتراضظية، فظي نفظس الب ئظات تطكظؽ  ودا 
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أ  همظظد  سظظمؾكيات ف ظظر قانؾنيظظة وضظظار  بشظظكل عظظا  م ظظل الجظظرائؼ التظظي يظظتؼ هسظظه مها عبظظر 
 . الإنترنتأو الجرائؼ التي هظفذ عبر  الإنترنت

الإجظرااات التظي هظتهظػ القؾاعظد أو  اف رسالط تظوأشطل سؾا السظمؾ  الفتراضظي فظي 
اظظروط  توانتهاكظظاالطعظظاي ر ايللاؾيظظة أو ايطظظر القانؾنيظظة التظظي يتظظراو  مظظؽ القؾاعظظد ال سظظيظة 

 الإنترنظظتالمرفظظة إلظظى الجظظرائؼ الخظ ظظر ، تطكظظؽ أ  هظظؤدي الظبيعظظة الطجهؾلظظة لمتفظظاعلات عبظظر 
واضظظظرابات نفسظظي، مطظظا  تالإنترنظظفظظي ك  ظظر مظظؽ ايحيظظا  إلظظى سظظمؾ  عظظدواني، وهظطظظر عبظظر 

تعظظرض سظظلامة واظظطؾلية الفضظظاا الإلكترونظظي لمخظظظر، هظتشظظر السظظرقة والحتيظظال والقرصظظظة 
الفتراضية في القتصادتات الفتراضية مطا يؤدي إلى لسائر مالية وهقؾأض ال قة والعظف 

ا( الفتراضظظظظظي  )أي ؾيظظظظظا  لعبظظظظظي ايلعظظظظظا  الفتراضظظظظظية باثظظظظظار  الآلظظظظظرأؽ ومضظظظظظاتقاههؼ عطظظظظظد 
 يوالهجطات الفتراضية تطكؽ أ  هضر بايفراد ورفاـية الطجتطع، يتضطؽ هذا التكرار التظال

لمجظرائؼ فظظي الب ئظظة الرقطيظظة السظظمؾكيات الطعروفظظة والظظرق التظظي همظظد  وهظظا السظظمؾ  والجرأطظظة، 
فظظظي حظظظ ؽ قظظد تغهظظظر بعظظظض اينظظظؾاع  ومظظظخ، الإنترنظظظتمظظع التظظظأث ر فظظظي العظظالؼ ف ظظظر الطتصظظظل ب

اكال الطختمفة مظؽ الجرأطظة فظي الب ئظات الغظامر ، تطكظؽ لط ظل هظذ  السظمؾكيات الجديد  أو اي
أ  هظطس الخظؾط الفاصمة و ؽ العالط ؽ الطادي والرقطظي، مطظا تجعظل مظؽ الصظعب همديظد 
  الؾلتظظظظة القضظظظظائية ومماسظظظظ ة الجظظظظظا  عظظظظؽ الجظظظظرائؼ الطرهك ظظظظة فظظظظي هظظظظذ  الب ئظظظظات الفتراضظظظظية.

                                           .(Coldncil of Europe, 2024: 21) 
هظظررط الظظظاس بظظظرق جديظظد   الط تظظاف رسإ  الظبيعظظة الغظظامر  وزأظظاد  إلفظظاا الهؾأظظة لظظظظ 

وم  ظر  و ظطظا هفضظل اياظظخاص بشظكل عكسظي عظؽ العظظالؼ المؿيقظي وهظأث ر سظمؾكهؼ وأفعظظالهؼ 
ى ديظاميكيظة جديظد  لمضظرر وأؤدي هذا جظ  ظا إلظى جظظب مظع الفتقظار إلظى التظغظيؼ والرقابظة إلظ

الإجرامظظي ح ظظش تشظظعر ايفظظراد بظظأنهؼ أك ظظر قظظدر  عمظظى النخظظراط فظظي سظظمؾ  إجرامظظي أو ف ظظر 
أو  أللاقظظي و ظطظظظا تمرمظظظؾ  فظظي الؾقظظظت نفسظظظخ الضظظماتا ايقظظظل قظظظدر  عمظظى التطظظظاس النصظظظاد

ئؼ هعطل عمى هصظي  لمجظرا الط تاف رسنتررؾل مجطؾعة مؽ الخبراا في لقد أنشأ الإ العدالة.
والذي سيعطل عمى هؾف ر اطار هؾج هي لمتظس ق والتعاو  و ؽ وكالت إنفاذ  الط تاف رسفي 

القانؾ  في جطيع انماا العالؼ عمى الظرفؼ مظؽ أ  التصظظي  ل يظزال ق ظد التظف ظذ، فقظد اظار  
  :وهشظظظظظطل فظظظظظي الط تظظظظظاف رس نتررظظظظظؾل فئظظظظظات واسظظظظظعة مظظظظظؽ الجظظظظظرائؼمظظظظظؽ الإ )ووك ظظظظظؾنج يظظظظظؾنج(
                                                       .(Responsible, 2023: 5)  
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 للنٔتافيرس ّالتكئات الياشٝ٘ المحتنلينالجساٜه ّالجياٗ ّالضحآا 

 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

  .) الجرائؼ الؾاقعة عمى السلامة العامة )الإكرا 
 الجرائؼ الإلكترونية  
  جرائؼ الطمكية الفكرأة -الطمكيةجرائؼ  
 الجرائؼ الطالية  
 طفال ) العتداا والعظف الجظسيالجرائؼ ضد اي  
 الجرائؼ الطتعمقة بالإرها   
 .ايفعال التي ههدد إلى إثار  الخؾد أو الضظرا  العاطفي 

عبػر السيتػافيرس  ارتكابهػاسيشاريؾ ات تهديدات الجرائؼ السحتسل كيسبؽ مشاقذة 
 :الشحؾ التاليعما  كالتقشيات الشا ئة

 عبر السيتافيرس كالتقشيات الشا ئة ارتكابهاسيشاريؾ ات تهديدات الجرائؼ السحتسل ( 8رقؼ ) بدكؿ
 ١ٍٕبه٠ٛ٘بد اٌزٙل٠ل ٚاٌّقبٚف الأ١ِٕخ الأّٔبٛ

اٌغوائُ 

 اٌّب١ٌخ

 :ٟٔاٌَولخ / اٌقلاع ا١ٌَوا 

ِننٓ اٌّؾزّننً أْ رىننْٛ ٕ٘ننبن اٌؼل٠ننل ِننٓ اٌفننوٓ اٌغل٠ننلح ٌٍَننولخ الإٌىزو١ٔٚننخ ٚاٌقننلاع 

٠ٖنؼت اٌؾىنُ ػٍنٝ اٌَنولخ اٌّؾزٍّنخ ٌ ّن١بء  الإٌىزوٟٚٔ، فٟ اٌؼٛاٌُ الاعزّبػ١نخ الافزواٙن١خ 

نب ٔنٛع عل٠نل ِنٓ اٌغنوائُ لا ٠ّىنٓ رٖنٛهٖ ئلا فنٟ الافزوا١ٙ ًٚ خ ِٓ ٚعٙخ ٔظو لب١ٔٛٔنخ ٚ٘نٟ أ٠

 (Cornelius & Herman, 2011: 2023)ػبٌُ افزواٟٙ اعزّبػٟ 

 :ٌٟالاؽز١بي اٌّب 

١ٍزُ عنة اٌّغو١ِٓ ٚاٌغّبػبد الإعوا١ِخ ئٌٝ ٘نا اٌؼبٌُ ثَنجت اٌؾغنُ اٌٙبئنً ٌٍّؼنبِلاد 

١ٍىْٛ ٕ٘بن اٌىض١و ِّٓ ٠ؾنبٌْٚٛ اٍنزللاي  ،فٟ ٘نٖ اٌؼٛاٌُ اٌزغبه٠خ الإٌىزو١ٔٚخ اٌزٟ ٍزؾلس

  (Huq (et. al), 2022: 9)  اٌَّزقل١ِٓ ٍٚولخ أِٛاٌُٙ ٚالاٍز١لاء ػٍٝ إٌُٔٛٙ اٌول١ّخ

 :ٓ٘غّبد اٌجٍٛوز١ْ 

ٚ  Bitcoin ٚEthereum الزٖبكًا هل١ًّب عل٠لًا غ١و ِزغبٌٔ ٠زّٚٓ ا١ٌّزبف١وًلل ٠ملَ 

Pay pal ٌٍٛف ٠ؼًّ ٘نا الالزٖبك فٟ ا١ٌّزبف١وً ؽ١ش  ىزو١ٔٚخ ِٚب ئٌٝ مٌه،ٚاٌزؾ٠ٛلاد الإ

ًَنب ٌٍّغنو١ِٓ  ١ٍزُ اٌزؾىُ فٟ أٍؼبه اٌٖوف ِٓ فلاي اٌَنٛق اٌؾنوح ٍٚنٛف ٠ٖنجؼ ٘نلفًب هئ١

 .(Huq (et. al), 2022: 9) مٚٞ اٌقجوح اٌّب١ٌخ اٌن٠ٓ ٠ؾبٌْٚٛ اٌزلاػت ثبٌَٛق ٚاٍزللاٌٗ

 :ٍولخ ا٠ٌٛٙخ ٌزؾم١ك ِىبٍت ِب١ٌخ 

أْ ا٠ٌٛٙنبد اٌول١ّنخ ٚإٌٛنٛي ئ١ٌٙنب  ا١ٌّزنبف١وًؼٕٟ ى٠بكح اػزّنبك ٚٚظنبئف رىٌٕٛٛع١نب ر

١ٍٖجؼ أوضو  ا١ٌّزبف١ؤًظوًا لأْ اٌزّض١ً الافزواٟٙ ٌٍَّزقل١ِٓ فٟ  ٍٛف رٖجؼ أوضو ل١ّخ،

ننب ٌَٕننـ ِظٙننو اٌَّننزقلَ ثْننىً ِمٕننغ )ِننب ٠َننّٝ  ًٕ ٚالؼ١ننخ ٚكائننُ، ِٚننٓ صننُ فأننٗ ٘نننا ٠ننٛفو فو

ب ٌٍزفبػنً ِنغ إٌظنبَ ثبٍنزقلاَ أعٙنيح اٍزْنؼبه ( ثبٌزي١٠ف اٌؼ١ّك ًِ ِٚغ ٚعٛك ٛنوق أوضنو رمنل

ٚرزجغ اٌٛعٗ ٚاٌٌٍّ ػٍٝ ٍج١ً اٌّضبي ٍنزىْٛ ٕ٘نبن ِؼٍِٛنبد ث١ِٛزو٠نخ  ،ِقزٍفخ ٚرزجغ اٌؼ١ٓ

ؽٛي اٌَّزقل١ِٓ اٌفوك١٠ٓ، ٍزَّؼ ٘نٖ اٌّؼٍِٛنبد ٌٍّغنو١ِٓ ثبٔزؾنبي ّقٖن١خ  أوضو رف١ٖلًا 

ػنلاٚح ػٍنٝ مٌنه ٠ّىنٓ اٍنزقلاَ ٘ننٖ اٌّؼٍِٛنبد  أوضو ئلٕبػًنب، ٍٚولخ ٠ٛ٘زٗ ثْىً ّقٔ ِب،

ٌٍزلاػت ثبٌَّزقل١ِٓ ثطو٠مخ أوضو كلخ ثىض١و ٌٚىٕٙب أوضو فؼب١ٌخ ثىض١و ِّب ٘ٛ ِّىٓ فٟ اٌٛلذ 

 (Europol, 2022: 13)  الإٔزؤذاٌؾبٙو ػٍٝ 
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 ١ٍٕبه٠ٛ٘بد اٌزٙل٠ل ٚاٌّقبٚف الأ١ِٕخ الأّٔبٛ

 :اٌزي١٠ف 

( رزظب٘و ثأٔٙب ٠NFTSّىٓ ٌٍغٙبد اٌفبػٍخ اٌقج١ضخ ئْٔبء ٍٍغ هل١ّخ ِي٠فخ )ثّب فٟ مٌه 

اٌول١ّننخ اٌّي٠فننخ   Guuciٍننج١ً اٌّضننبي ؽمبئننت ػٍننٝ  ِْننوٚػخ ِننٓ ػلاِننبد رغبه٠ننخ ِٕزغننبد

(DAWES, 2024: 5) 

 

NFTS 

 

 

 

٘ٛ ٚؽلح فو٠لح ِٓ اٌج١بٔبد اٌزنٟ ٠نزُ رقي٠ٕٙنب فنٟ  (NFTS)اٌوِي اٌل١و اٌمبثً ٌلاٍزجلاي 

Block Cain د ٚرنلاٌٚٙب، ٠ّىنٓ أْ رزٚنّٓ ث١بٔنب ٠ّٚىٓ ث١ؼٙبNFTS أٚ هٚاثنٜ  رغي٠ئ١نبد

ّنٙبكاد  NFTSاٌٍّفبد اٌول١ّخ ِٓ إٌٖٛٓ ٚاٌٖٛه ِٚمبٛغ اٌف١ل٠ٛ ٚاٌٖٛد، وّنب رنٛفو 

ػبِخ ػٍٝ ٕؾخ أٚ ئصجبد ٍِى١خ اٌج١بٔبد، ػٍٝ اٌوغُ ِٓ ػلَ ٚعٛك أٍبً لبٟٔٛٔ ٌٙننا إٌنٛع 

 ِٓ اٌٍّى١خ 

الإٔنٛي ٌٚىٕٙنب لا  ٍِى١نخ NFTSرنٕظُ ِٚنٓ صنُ ٚٔلاؽع أْ ٕ٘نبن لٚنب٠ب رزؼٍنك ثبٌٕيا٘نخ، 

رٛفو َِبؽخ رقي٠ٓ الإٔٛي، لل ٠إكٞ ٘نا ئٌنٝ فل٠نخ أٚ ٘غّنبد ئعوا١ِنخ أفنوٜ، ئم رنُ رْنف١و 

فٟ ٍِف ػٕل ٘غّنٖٛ ثنواِظ اٌفل٠نخ، ٍن١ظً اٌَّنزقلَ ِؾزفظًنب ثبٌٍّى١نخ  NFTSٍِىبد ث١بٔبد 

ِٓ ؽ١ش  فٟ ؽ١ٓ ئٔٗ ِٓ اٌّّىٓ  ٌٚىٓ ٠ّىٓ ِٕؼٗ ِٓ إٌٛٛي ئٌٝ الإٔٛي ئم ٌُ ٠لفؼٛا اٌفل٠خ

ٌٍزؾمك ِٓ ٍِى١خ الإٔٛي اٌول١ّخ ئلا أْ اٌىض١و ِٓ الأ١ّبء لا ٠ياي ِنٓ  NFTSاٌّجلأ اٍزقلاَ 

ثبٍنننزقلاَ  NFTSاٌّّىنننٓ أْ رَنننزّو فطنننأ ػٍنننٝ ٍنننج١ً اٌّضنننبي، ٠نننزُ اٌزؾمنننك ِنننٓ ٍِى١نننخ 

blockchain  ثؾ١ش رىْٛ ػوٙنخ ٌٙغّنبد افزطنبفblockchain  ْٛ٠ّىنٓ أْ رىنNFTS 

ؽ١نش ٠ىزَنت اٌّٙنبعُ اٌَن١طوح  Sybilاٌىزنً الإٔنلو ػوٙنٗ ٌٙغنَٛ اٌزٟ رؼزّل ػٍٝ ٍلاٍنً 

  NFTS%( ِنٓ اٌّؼنبِلاد ٚثبٌزنبٌٟ ٠ّىنٓ اٌزؼبِنً ِنغ اٌزؾمنك ِنٓ ٍِى١نخ 40ػٍٝ أوضو ِنٓ)

(Huq, 2022: 7) 

اٌغوائُ 

 اٌغ١َٕخ

  الإٔزؤذاٌّٛاك الإثبؽ١خ اٌفؾِ ػجو: 

ٚاعٙذ َ 1002، فٟ ػبَ ٛولًب عل٠لح ٌزٛى٠غ اٌٖٛه الإثبؽ١خ Social Metaverseرملَ 

Second life  ُِْننبوً لأْ اٌَّننزقل١ِٓ ٕننّّٛا ٕننٛهًا هِي٠ننخ ٌنننٌه ٠ْننجْٙٛ الأٛفننبي ٠ٚننز

ب ّواء ٕٛهًا ئثبؽ١خ ؽم١م١خ ١ّ٘ٚخ ٌ ٛفنبي ػنٓ  ًٚ ػيُِٙ فٟ ٕٛه ئثبؽ١خ ٚوبْ ِٓ اًٌَٙ أ٠

 Lindenٚكفننغ صّٕٙننب ثبٍننزقلاَ  Second Lifeٛو٠ننك اٌجو٠ننل الإٌىزوٚٔننٟ ِننٓ َِننزقلِٟ 

Dollars ٠َٚزلً ثؼ٘ الأػٚبء فوٓ إٌْبٛ اٌزغبهٞ اٌزنٟ رٛفو٘نب ّنووخ ،Linden lab 

 الإٔزؤنذٌْٕو اٌٖٛه الإثبؽ١خ ٌ ٛفبي ٠ّٚىٓ إٌظو ئٌٝ ٘نا ػٍٝ الألً وبِزلاك وّٟ لإِىب١ٔنبد 

٠ّٚىٓ اٌمٛي أْ اٌؼٛاٌُ الافزوا١ٙخ الاعزّبػ١خ ػٍٝ ٚعٗ اٌقٖٛٓ رملَ ٛولًنب عل٠نلح ٌزٛى٠نغ 

ؽ١خ ٚفبٕخ ف١ّب ٠زؼٍك ثبٌؼوٗ اٌنّٟٛ٘ ٌٍّنٛاك الإثبؽ١نخ اٌّزؼٍمنخ، ِٚنغ مٌنه فٙنٟ اٌّٛاك الإثب

 .(Cornelius & Herman, 2011: 24)١ٌَذ لٕبح رٛى٠غ عل٠لح ٔٛػ١ًب 

 :ًالاٍزّبٌخ ٌٍطف 

لننل ٠ّضننً رؾننلس أّننىبي عل٠ننلح ِننٓ اٌّٚننب٠مبد   Metaverseأصٕننبء ِوالجننخ اٌَننٍٛن فننٟ 

Metaverse ٌٚلننل ٠نٛفو ٌّورىجننٟ اٌغننوائُ الإٔزؤنذخ اٌغَٕنن١خ ػجننو ٌٍّىنبْ اٌّضننبٌٟ ٌلاٍنزّب ،

نب ٌٍزؼبِنً ِنغ الأٛفننبي )أٞ ِنٓ فنلاي الأٌؼنبة( ٚرؼ١ّنك رفنبػٍُٙ ِننغ  ًٕ اٌغَٕن١خ ِنغ الأٛفنبي فو

 الأٛفبي أٚ رٖؼ١ل اٌٍَٛن كْٚ الإٙواه ئٌٝ ِلبكهح ٘نٖ اٌج١ئخ 

أٚ ٍٚنبئً  الإٔزؤذفٟ اٌٛلذ اٌؾبٌٟ ٠مَٛ اٌّغو١ِٓ ثالٕبع الأٛفبي فٟ ئؽلٜ الأٌؼبة ػجو 

لنل  Metaverseاٌزٛإً الاعزّبػٟ أٚ غنوف اٌلهكّنخ ثزمنل٠ُ رفبٕن١ً ّقٖن١خ، ٚفنٟ ػنبٌُ 

١ٍىْٛ ِٓ اٌٖؼت علًا ػٍٝ  ٠زّىٓ اٌغٕبح ِٓ رٕف١ن ػ١ٍّخ الاٍزّبٌخ ثأوٍّٙب كْٚ ِضً اٌؼٛائك،

٠زؾنلصْٛ الأٛفبي اٌز١١ّي ث١ٓ اٌجنبٌل١ٓ ٚالأٛفنبي ا٢فنو٠ٓ لأٔنٗ ٍن١ىْٛ ِنٓ اٌٖنؼت ِؼوفنخ ِنٓ 

فط١نوح ٌغٙنٛك الاٍنزّبٌخ  رّى١ٕ١نٗوّب ٍزٛفو ٘نٖ اٌظوٚف ث١ئنخ  ،ِؼُٙ فبٕخ ثبٌَٕجخ ٌ ٛفبي

 (Europol, 2022:18) ٚأٞ ّىً ِٓ أّىبي الاٍزللاي اٌغَٕٟ ٌ ٛفبي

 :ِٛاك الاػزلاء اٌغَٕٟ ػٍٝ الأٛفبي 
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 للنٔتافيرس ّالتكئات الياشٝ٘ المحتنلينالجساٜه ّالجياٗ ّالضحآا 

 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

 ١ٍٕبه٠ٛ٘بد اٌزٙل٠ل ٚاٌّقبٚف الأ١ِٕخ الأّٔبٛ

 زقلاَاٍننالأٛفننبي فننٟ ا١ٌّزننبف١وً، ؽ١ننش ٠ّىننٓ ػٍننٝ  اٌغَٕننٟ الاػزننلاء٠ّىننٓ رمننل٠ُ ِننٛاك 

ٚاٌّؼنلاد ٚاٍنزقلاَ اٌجنللاد اٌٍَّن١خ ٚغ١و٘نب ِنٓ اٌّؼنلاد اٌلنبِوح  Teledildonicsأعٙيح 

وّنب لنل ٠نإكٞ اٌجنش اٌْنبًِ اٌّنلفٛع ٌّنٛاك الاػزنلاء اٌغَٕنٟ ػٍنٝ  ،ٌغؼً اٌزغوثخ أوضو ٚالؼ١خ

ء وّنب ٠ّىنٓ ئْٔنب ،الأٛفبي ئٌٝ ئّوان اٌغٕبح ٚاٌٚؾب٠ب فٟ اِبوٓ ثؼ١لح ٠ّىٓ أْ رزفبلُ الأٙواه

  بَِبؽبد ِْفوح ِزؼلكح اٌَّزقل١ِٓ ثؾ١ش ٠زّىٓ اٌؼل٠ل ِٓ اٌَّزقل١ِٓ ِٓ رغوثزٙب ِؼً 

 ُاٌزؾو: 

هِي٠خ أفوٜ ِٓ اٌَّزقل١ِٓ ٌّٚب٠مزُٙ،  فٟ الإػلاكاد الافزوا١ٙخ ٠ّىٓ أْ رمزوة ٕٛه

  اٌّقزٍفخ ا١ٌّزبف١و٠ًّىٓ ؽزٝ ِطبهكرُٙ ػجو ِٕٖبد 

 عوائُ اٌٖٛه اٌغ١َٕخ غ١و اٌوٙبئ١خ: 

اٌٚنننبهح اٍنننزللاي اٌّنننٛاك اٌْقٖننن١خ ٚاٌؾَبٍنننخ اٌزنننٟ ٠ْنننبهوٙب  اٌفبػٍنننخٌٍغٙنننبد ٠ّىنننٓ 

ٚلنل ٠زٚنّٓ مٌنه اٍنزقلاَ  هٙبئ١خ فنٟ اٌٛالنغ الافزواٙنٟ، اٌَّزقلِْٛ فٟ أفؼبي ع١َٕخ غ١و

 .(DAWES, 2024: 4)اٌزي١٠ف اٌؼ١ّك  

 ٟٙالارغبه الافزوا: 

ً ِزىننوه فننٟ ئػننلاكاد اٌٖننٛه اٌوِي٠ننخ ٌٍَّننزقل١ِٓ اٌٚننؼفبء عَٕنن١ًب ثْننى اٍننزللاي٠ّىننٓ 

  (DAWES, 2024: 4)افزوا١ٙخ كْٚ اٌؾبعخ ئٌٝ ػجٛه اٌؾلٚك أٚ الافزفبء  

 الإه٘بة

ننب ػٍننٝ الأِننٓ اٌننلٌٟٚ ثننبٌّؼٕٝ اٌزم١ٍننلٞ، ًٚ أصننبه اٌجننبؽضْٛ فننٟ  ٠ّىننٓ أْ رننإصو اٌزؾننٛلاد أ٠

 ىب اٌّوونني اٌننٕٟٛٛ ٌّىبفؾننخ الإه٘ننبة ٚالاثزىننبه ٚاٌزىٌٕٛٛع١ننب ٚاٌزؼٍنن١ُ اٌزننبثغ ٌغبِؼننخ ثٕواٍنن

٠ٚإونلْٚ  ِقبٚف ثْأْ للهح اٌّزؾ١ٌٛٓ ػٍٝ َِبػلح اٌغّبػبد الإه٘بث١خ فٟ ؽّلاد اٌزغ١ٕل،

 & Rickli)ّ٘ب ِٓ اٌَّبد ا١ٌّّيح ٌٍغّبػبد الإه٘بث١خ  الإٔزؤذأْ اٌزغ١ٕل ٚاٌّْبهوخ ػجو 

Mantellass, 2022: 8). 

ب اٍزللاي اٌق١نبهاد اٌزىٌٕٛٛع١نخ اٌغل٠ن ًّ لح ٌزَنغ١ً أْٔنطزُٙ ؽ١ش ١ٍؾبٚي الإه٘بث١ْٛ كائ

لننل ٠ننإكٞ مٌننه ئٌننٝ فننوٓ عل٠ننلح ٌٍّٕظّننبد الإه٘بث١ننخ فننٟ اٌّمننبَ الأٚي  ا١ٌّزننبف١وًٚفننٟ ؽبٌننخ 

ِٚغ ٚعٛك اٌّي٠ل ِنٓ اٌزىٌٕٛٛع١نب اٌلنبِوح ٚاٌج١بٔنبد اٌٌّٛنلح ماد  ٌٍلػب٠خ ٚاٌزغ١ٕل ٚاٌزله٠ت 

قبٓ اٌٖننٍخ رؾننذ رٖننوفُٙ، ١ٍٖننجؼ ِننٓ الأٍننًٙ ػٍننٝ الإه٘ننبث١١ٓ افز١ننبه ٚاٍننزٙلاف الأّنن

ٚر١ُّٖ هٍنبئٍُٙ ثّنب ٠زٕبٍنت ِنغ رؾ١نيارُٙ ٚ٘ننا ٍن١ّىُٕٙ ِنٓ اٍنزٙلاف كػنب٠زُٙ  اٌٚؼفبء،

ٚرغ١ٕل الأّقبٓ ثْىً أوضنو فؼب١ٌنخ  وّنب ٠ّىنٓ لأػٚنبء ِضنً ٘ننٖ الأِنبوٓ أْ ٠ؼ١ْنٛا ؽ١نبرُٙ 

الافزوا١ٙخ ٚفمًب ٌمٛاػل لل رزؼبهٗ ِغ اٌمٛا١ٔٓ ٚاٌمن١ُ الأٍبٍن١خ ٌٍّغزّنغ اٌننٞ ٠ؼ١ْنْٛ ف١نٗ 

ؼبٌُ اٌّبكٞ، ثً ئْ ٘نٖ اٌؼٛاٌُ الافزوا١ٙخ لل رَّؼ ٌُٙ ثفنوٗ لٛاػنلُ٘ اٌّزطوفنخ ػٍنٝ فٟ اٌ

ننب ِٛاى٠ًننب ؽمًننب ٌٙننإلاء إٌننبً  "كٌٚننزُٙ" أٞ ّننقٔ ٠ننلفً ئٌننٝ ًّ ٚ٘نننا ِننٓ ّننأْ أْ ٠قٍننك ػبٌ

ػنلاٚح ػٍنٝ مٌنه فناْ ِضنً  ١ٌؼ١ْٛا ف١ٗ ٠ٕفنٚا ١ٍٕبه٠ٛ٘بد رؼٛٗ اٌمجٛي اٌؼبَ ٌَبكح اٌمبْٔٛ،

ٓ ّنأٔٙب أْ رنٛفو ث١ئنخ ِضب١ٌنخ ٌزغ١ٕنل الأّنقبٓ ٌٍم١نبَ ثبلأْٔنطخ الإه٘بث١نخ فنٟ ٘نٖ الأِنبوٓ ِن

 (EUROPOL, 2022: 19)ػٛاٌُ افزوا١ٙخ أفوٜ ثً ٚؽزٝ فٟ اٌؼبٌُ اٌّبكٞ  

 

 

 اٌزطوف

أكاح ل٠ٛننخ ٌٍغّبػننبد اٌّزطوفننخ ٌزٍٛنن١غ ٕننفٛفٙب ِننٓ فننلاي  ا١ٌّزننبف١و٠ًّىننٓ أْ ٠ٖننجؼ 

طوف ِٓ فلاي ئِىب١ٔخ رّى١ٓ ػلالبد ّق١ٖخ افزواٙن١خ اٌزٟ رًَٙ اٌز الإٔزؤذرىض١ف عٛأت 

"، ػنلاٚح بلإٔزؤنذأوضو ٚالؼ١خ ِٓ ّأٔٙب أْ رمٍنً ِنٓ أ١ّ٘نخ ػٕٖنو اٌزطنوف "غ١نو اٌّزٖنً ث

ػٍٝ مٌه ٠ّىٓ ٌٍّوء أْ ٠فزوٗ أْ اٌؼ١ٍّبد ٠ّىٓ أْ رًَٙ ػٍنٝ اٌغّبػنبد الإه٘بث١نخ ئعنواء 

٘ننلاف هل١ّننخ ٚاٌزننلهة ػٍننٝ اٌٙغّننبد اٍننزطلاع ٚرَٕنن١ك اٌٙغّننبد لا ٍنن١ّب ِننٓ فننلاي رىننواه أ

  (Rickli & Mantellassi, 2022: 8)َِجمًب  

عوائُ 

 اٌٍّى١خ

 ٘غّبد اٌج١ٕخ اٌزؾز١خ: 

ث١ئخ رفبػ١ٍخ ٠ٌٍٛت اٌّىبٟٔ  ا٠ٌٛت اٌّىبٟٔ ػجنبهح ػنٓ ث١ئنخ ٌٍؾٍٛنجخ  ا١ٌّزبف١وً ١ٍىْٛ

واٟٙ ػجو ا١ٌٍّبهاد ِٓ رٛأِخ ث١ٓ اٌٛالغ اٌؾم١مٟ ٚالافز –اٌّٛعٛكح فٟ اٌفٚبء صلاصٟ الأثؼبك 
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 أسماٛ دابس علٕ مَساٌ د.

 

 ١ٍٕبه٠ٛ٘بد اٌزٙل٠ل ٚاٌّقبٚف الأ١ِٕخ الأّٔبٛ

٘ننا  (VR – AR – MR –XR)الأعٙيح اٌّزٍٖخ ٚرّىٓ إٌٛنٛي ئ١ٌٙنب ِنٓ فنلاي ٚاعٙنبد 

اٌؼنٛاٌُ ٠ّىنٓ أْ رنإكٞ ئٌنٝ رٙل٠نلاد ٍن١وا١ٔخ ِبك٠نخ   الإٔزؤنذالأّن١بء ٚ الإٔزؤذ ث١ٓاٌزىبًِ 

ىٓ ٌٍج١ٕنخ ػٍٝ ٍج١ً اٌّضبي ٠ّ ا١ٌّزبف١وًٍٚٛف رؾلس اٌزفبػلاد ث١ٓ اٌى١بْ ٚاٌَّزقلَ ػجو 

 اٌٛالنغ ِنياهاداٌزؾز١خ ٌٍّل٠ٕنخ اٌنو١نخ أْ رفؼنً مٌنه اٌزٛإنً ِنغ اٌَّنزقل١ِٓ اٌنن٠ٓ ٠ورنلْٚ 

ٚ٘نا ٠ّىٓ أْ ٠إكٞ ئٌٝ ٛوق رٙل٠ل عل٠لح ِض١وح الا٘زّنبَ  ا١ٌّزبف١وًاٌّؼيى اٌزٟ رلػُ رم١ٕخ 

ئٌننٝ اٌج١ٕننخ  اٌمننبٟٔٛٔٚإٌٛننٛي غ١ننو  (MitM)ػٍننٝ ٍننج١ً اٌّضننبي )٘غّننبد هعننً فننٟ اٌٍٛننٜ 

ٚإٌٛٛي غ١و اٌّٖوػ ثٗ ئٌٝ اٌزٛائُ اٌول١ّخ ِٚب ئٌٝ مٌه ٚٛوق  ICS/SCADAاٌزؾز١خ ٌــ 

 (CI)وّنب ٍنزؾزٛٞ ِوافنك اٌج١ٕنخ اٌزؾز١نخ اٌؾ٠ٛ١نخ عل٠لح لاٍزللاي اٌمنٜٛ اٌَن١وا١ٔخ اٌّبك٠نخ  

٠إكٞ  ا١ٌّزبف١وًػٍٝ ِؼلاد ِبك٠خ ِزٍٖخ ثبٌزٛائُ اٌول١ّخ، ١ٍزُ إٌٛٛي ئٌٝ اٌَّبؽبد ػجو 

ننب أْ  ٌننٝ رؾَنن١ٓ اٌؼ١ٍّننبد ٠ٚزنن١ؼ اٌؼّننً ػننٓ٘نننا ئ ًٚ  CIؼننوٗ رزثؼننل، ٌٚىننٓ ِننٓ اٌّؾزّننً أ٠

 (Huq, 2022: 11) ا١ٌّزبف١وًٌٍٙغّبد الاٌىزو١ٔٚخ اٌقبهع١خ ػجو 

 ٟٔاٌَطٛ اٌّبكٞ ا١ٌَوا 

٠ّىٓ اٍزللاي اٌٛالغ الافزواٟٙ ٚاٌٛالغ اٌّؼيى ِٚٛاك الاٍزْؼبه اٌنو١نخ الأفنوٜ ِنٓ لجنً 

ٍؾٖنٛي ػٍنٝ ِؼٍِٛنبد ِضنً)اٌّٛلغ ٚإٌٛنٛي ٚالأّن١بء اٌض١ّٕنخ(ؽٛي اٌَّزقل١ِٓ اٌٚبه٠ٓ ٌ

 اٌّّزٍىبد ِٚؾبٌٚخ اٌَطٛ ػٍٝ اٌّٛالغ اٌفؼ١ٍخ 

 اٌزؼلٞ ػٍٝ ِّزٍىبد اٌل١و 

 ا١ٌّزنبف١وًاٌزؼلٞ ػٍٝ اٌّّزٍىبد الافزوا١ٙخ أٚ الأؽلاس الافزوا١ٙخ فنٟ  ٌٍّغو١ِٓ ٠ّىٓ

  كْٚ ئمْ

عوائُ ٙل 

 الأّقبٓ

 ٌَ١وا١ٔخاٌٙغّبد اٌّبك٠خ ا 
٠ّىننٓ ئٍننبءح اٍننزقلاَ اٌٛالننغ الافزواٙننٟ ٚاٌٛالننغ اٌّؼننيى ٚاٌجننللاد اٌٍَّنن١خ ٚغ١و٘ننب ِننٓ 
الأعٙيح اٌمبثٍخ ٌلارنلاء ِنٓ لجنً عٙنبد ٙنبهح ٌزَنجت أٙنواهًا ٌٍَّنزقل١ِٓ ػٍنٝ ٍنج١ً اٌّضنبي 

  اٌزلاػت ِؾلٚك إٌْبٛ اٌجلٟٔ اٌّؾلكح فٟ اٌغٙبى
 ٌاٌزؾو٠٘ ػٍٝ ئ٠ناء إٌف 

٠ل ِٓ اٌَّزقل١ِٓ ِؼًب فٟ ث١ئخ افزوا١ٙخ، ٠ّٚىٓ عؼً اٌٖٛه اٌوِي٠خ ٠ّىٓ أْ ٠غزّغ اٌؼل
اٌّّّٖخ ثٛاٍطخ اٌنوبء الإطٕبػٟ أوضو رؼبٛفًب ِٓ أعً رؾو٠٘ اٌَّزقل١ِٓ اٌٚؼفبء ػٍنٝ 

  ئ٠ناء أٔفَُٙ
 ٘اٍزللاي اٌَّزقل١ِٓ اٌّل١ِٕٓ لأغواٗ الاثزياى أٚ الإوواٖ أٚ اٌزؾو٠: 

٠َخ ٌٍّلو١ٙٓ ٚإٌّظّبد الإعوا١ِخ لاٍنزللاٌُٙ ِب١ًٌنب أٚ ٠ّىٓ أْ ٠مغ الأفواك اٌٚؼفبء فو
  رؾو٠ُٚٙ ػٍٝ اهرىبة اٌغوائُ

 ػّبٌخ الأٛفبي 
اٌطٍننت ػٍننٝ اٌَننٍغ ٚالإٔننٛي  ١قٍكٍننٚ ا١ٌّزننبف١وًاٌؼجٛك٠ننخ اٌؾل٠ضننخ ٌزطنن٠ٛو ِؾزننٜٛ 

اٌول١ّننخ ؽننٛافي ٌزؼنن٠ٛ٘ إٌّبفَنن١ٓ، هثّننب ػننٓ ٛو٠ننك اٍننزقلاَ ػّبٌننخ الأٛفننبي  ٚاٌقننلِبد
 ؾل٠ضخ ٚاٌؼجٛك٠خ اٌ

 أزؾبي ٕفخ 
ٌّغّٛػخ ِزٕٛػخ ِٓ  ا١ٌّزبف١وً ٠ّىٓ ٌٍّغو١ِٓ اٌزظب٘و ثأُٔٙ ٍٍطبد ئٔفبم اٌمبْٔٛ فٟ 
 (DAWES, 2024: 5)  الأغواٗ، ثّب فٟ مٌه اٌؾٖٛي ػٍٝ ِؼٍِٛبد اٍزقجبهار١خ

 ٗالاٍزقلاَ غ١و اٌّٖوػ ث 
ٛالننغ اٌؼننبٌُ ٠ّىننٓ ٌٍغٙننبد اٌفبػٍننخ اٌقج١ضننخ اٍننزقلاَ َِننبؽبد افزواٙنن١خ ِفٖننٍخ رْننجٗ ِ

  اٌؾم١مٟ ِضً اٌزٛائُ اٌول١ّخ ٌٍزقط١ٜ ٚاٌزله٠ت ػٍٝ اهرىبة اٌغو٠ّخ فٟ اٌؼبٌُ اٌّبكٞ
 اٌؾوِبْ ِٓ اٌقلِبد الأٍب١ٍخ 

بد ٠ّىننٓ ٌٍغٙننبد اٌفبػٍننخ اٌقج١ضننخ ِٕننغ إٌٛننٛي ئٌننٝ اٌؼل٠ننل ِننٓ اٌَّننزقل١ِٓ ئٌننٝ اٌقننلِ
 ,DAWES) ٚاٌزؼٍنن١ُ ِضننً اٌوػب٠ننخ اٌٖننؾ١خا١ٌّزننبف١وً  الأٍبٍنن١خ اٌزننٟ ٠ننزُ رٛف١و٘ننب فننٟ

2024:5)   
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 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

 ١ٍٕبه٠ٛ٘بد اٌزٙل٠ل ٚاٌّقبٚف الأ١ِٕخ الأّٔبٛ

Dark 

verse 

 

فنٟ ثؼن٘ إٌنٛاؽٟ،  ا١ٌّزنبف١وًا٠ٌٛت اٌّظٍُ، ئلا أٔٗ ِٛعنٛك كافنً  ٠Dark verseْجٗ 

٘ٛ أوضنو فطنٛهح ِنٓ ا٠ٌٛنت اٌّظٍنُ ثَنجت اٌٛعنٛك اٌّنبكٞ اٌيائنف ٌٍَّنزقل١ِٓ، ئٔنٗ ٠ؾنبوٟ ٚ

اٌّظٍّنخ، اٌىنْٛ  الإٔزؤنذىخ فٟ إٌّزنل٠بد الإعوا١ِنخ ػٍنٝ ّنج الإٔزؤذاٌّبك٠خ ا١ٌَوا١ٔخ ػجو 

 darkٌمنل رنُ ئْٔنبء اٌّظٍُ ٠ؼ١ِ كافً اٌىْٛ اٌؼ١ّك ٚ٘ٛ غ١و ِفٙوً ِضً ا٠ٌٛنت اٌؼ١ّنك  

verse  ٌزًَٙ أْٔطخ غ١و لب١ٔٛٔخ أٚ ئعوا١ِخ فمٜ ثً ٠ّىٓ اٍزقلاَ اٌفٚبء ٌؾو٠خ اٌزؼج١و ٙل

ؽ١نش ٠نزُ   زنبف١وًا١ٌّاٌؾىِٛبد اٌمّؼ١نخ  وّنب ٠ّىنٓ أْ رىنْٛ َِنبؽخ ٌ ٍنٛاق اٌَنو٠ؼخ فنٟ 

اٍزقلاَ الأٍٛاق ٌ ْٔطخ غ١نو اٌمب١ٔٛٔنخ أٚ الإعوا١ِنخ ٚهثّنب ٠ؾزنبط اٌَّنزقلِْٛ ئٌنٝ هِنٛى 

ػٍٝ ػٍُ ثٙنٖ اٌَّبؽبد فٍنٓ  (LEA)اٌّٖبكلخ ٌٍٕٛٛي ؽ١ش ئما وبٔذ اٌؾبلاد ئٔفبم اٌمبْٔٛ 

أْ ٠ىنْٛ ٠ّىنٓ  ا١ٌّزنبف١وًرزّىٓ ِٓ اٌزًٍَ ئ١ٌٙب ثنلْٚ هِنٛى اٌّٖنبكلخ ٘ننا ٠ؼٕنٟ أْ ِقجنأ 

ٌن١ٌ ٌنل٠ٙب  LEAلأْ  LEAِٛعٛكًا ػٍٝ ِوأٜ ِنٓ اٌغ١ّنغ ٠ٚىنْٛ غ١نو لبثنً ٌٍٕٛنٛي ئٌنٝ 

ٍنٛف  Dark verseٛو٠مخ ِوالجخ اٌّٛاك الإثبؽ١خ اٌّزؼٍمخ ثبلأٛفبي أٚ الاػزلاء اٌغَٕنٟ فنٟ 

  ٕننؼٛثخ فننٟ رؼمننت اٌّغننو١ِٓ LEAرّٕننٛ ٘نننٖ الأٔننٛاع ِننٓ اٌغننوائُ رننله٠غ١ًب ٍننٛف رٛاعننٗ 

((Huq , 2022: 8  

 

 

رٙل٠لاد 

اٌٛالغ 

الافزواٟٙ 

اٌّؼيى / 

 اٌّقزٍٜ

ٍزؾلس رفبػلاد اٌَّزقلَ كافنً اٌٛٙنغ  MRٚػبٌُ VRِٛعٛكًا وؼبٌُ  ا١ٌّزبف١و ١ٍىْٛ

اٌّزٛلغ أْ رىْٛ ٕ٘بن  اٌؾم١مٟ  ِٚٓصلاصٟ الأثؼبك أٚ ِغ وبئٕبد صلاص١خ الأثؼبك ِؼيىح فٟ اٌؼبٌُ 

١ٓ ئٌنٝ صلاصنخ أػنٛاَ، ث١ّٕنب رزٖنً رزٖنً فنٟ غٚنْٛ ػنبِ VR Metaverseَِنبؽبد رْنجٗ 

ثؼل أهثغ أٚ فّنٌ ٍنٕٛاد ػٍنٝ الألنً ٠ّىنٓ ٌٍَّنزقل١ِٓ Metaverse AR/MRI َِبؽبد

اٌّزورجنخ ػٍنٝ ٘ننٖ الاىكٚاع١نخ فنٟ  ِٚب ٟ٘ ا٢صنبه Metaverseئْٔبء ٠ٛ٘خ ٚؽ١بح عل٠لح فٟ 

ِننبد ٌغّننغ اٌّؼٍٛ ا١ٌّزننبف١وً فننٟ ٠LEAّىننٓ ٌٍّغننو١ِٓ اٌزظننب٘و ثننأُٔٙ  اٌؼننبٌُ اٌؾم١مننٟ 

ب  ًّ  ٌٍزقط١ٜ ٚاٌزله٠ت ػٍٝ عوائُ اٌؼبٌُ اٌؾم١مٟ  افزوا١ًٙب١ٍَزقلَ الأفواك ا١ٌَئْٛ ػبٌ

ٌنٝ اٌقنلِبد اٌزنٟ كفؼنٛا اٌوِي٠خ ٌٍَّزقلَ ِنٓ إٌٛنٛي ئ ١ٍؾبٚي اٌّغوِْٛ ِٕغ اٌٖٛه

ؽ١نش   أؽل الأِضٍخ ػٍٝ مٌه ٘ٛ ِٕؼُٙ ِٓ إٌٛنٛي أٚ اٌقنوٚط ِنٓ َِنبؽخ افزواٙن١خ ِمبثٍٙب 

ِننٓ ِٕننغ اٌَّننزقلَ ؽزننٝ إٌٛننٛي ئٌننٝ اٌقننلِبد اٌزننٟ كفؼننٛا ِمبثٍٙننب   د اٌقج١ضننخاٌغٙننب ٍننزمَٛ

ٍنٛف ٠َٕنـ  ا١ٌّزنبف١وًٍزمَٛ اٌْووبد ثأْبء َٔـ هل١ّنخ ِزّبصٍنخ ٌّزبعو٘نب اٌؾم١م١نخ فنٟ 

٠ّٚىٓ ٌٍّغو١ِٓ ئْٔنبء  اٌّغوِْٛ ٘نٖ اٌّزبعو اٌول١ّخ فٟ َِبؽخ ِقزٍفخ ٌقلاع اٌّزَٛل١ٓ 

لأفجبه اٌّي٠فخ ٠ّٚىٓ رؾ٠ٍٛٙب ئٌٝ ِٖبئل عنة ٌٍٛالنغ الافزواٙنٟ ٌْٕو ا ا١ٌّزبف١وًَِبؽبد 

وّننب ٠ّىننٓ ٌٍّغننو١ِٓ ئْٔننبء َِننبؽخ ١ّ٘ٚننخ ِننٓ أعننً عّننغ اٌّؼٍِٛننبد  لأعٙننيح الاٍننزقجبهاد 

 (Huq, 2022: 12 – 13)الاٍزقجبه٠خ ِٓ اٌّغّٛػبد اٌَّزٙلفخ  

٘غّبد 

رىٌٕٛٛع١ب 

اٌّؼٍِٛبد 

 اٌزم١ٍل٠خ

ّٚووبد  Trend Microِٛبد اٌزم١ٍل٠خ اٌزٟ رٛفو٘ب ّووخ ِضً ٘غّبد رىٌٕٛٛع١ب اٌّؼٍ

ٍزؼًّ ػٍٝ أعٙيح رىٌٕٛٛع١ب اٌّؼٍِٛبد اٌؼبك٠خ  Metaverseٔظوًا لأْ ػٛاٌُ   الأِٓ الأفوٜ

فٟٙ ػوٙخ ٌٙغّبد رىٌٕٛٛع١ب اٌّؼٍِٛبد ٘نٖ ِٓ اٌّوعؼ علًا أْ رَزّو ٍن١ٕبه٠ٛ٘بد رٙل٠نل 

 اٌؾوِبْ ِٓ اٌقلِخ اٌّٛىػخ ٠ّضً Metaverse رىٌٕٛٛع١ب اٌّؼٍِٛبد اٌؾب١ٌخ فٟ اٌؾلٚس فٟ

 (DDOS)ِىٍفخ ٌٍلب٠خ ػٕل رْل١ٍ١ٙب، ٌنٌه ٍزلفغ ٟٚ٘  ا١ٌّزبف١وًِْىٍخ وج١وح فٟ  ٌلاثزياى

ب ِمبثً اٌلب٠خ  DDOSاٌّإٍَبد ِمبثً ئ٠مبف ٘غّبد  ًٚ ٌٍغٙبد اٌفبػٍخ  ِٕٙب  ٠ّىٓٚرلفغ أ٠

أٚ اٌْنووخ ٚاؽزغبى٘نب وو١ٕ٘نخ ٌٍؾٖنٛي ا١ٌَئخ رْنف١و اٌقنٛاكَ اٌزنٟ رقنيْ ث١بٔنبد اٌَّنزقلَ 

ٍننزؾبٚي اٌغٙننبد ا١ٌّزننبف١وً ٚاعٙننبد ثوِغننخ اٌزطج١مننبد ٌزطج١مننبد  ػٍننٝ فل٠ننخ فجّغننوك ْٔننو

اٌز١ٖل ٌ ّنقبٓ ِنٓ فنلاي اٍنزللاي  اٌفبػٍخ ا١ٌَئخ ئهٍبي ثواِظ ٙبهح ٚرؼ١ٍّبد ثوِغ١خ أٚ

 (Huq, 2022: 14)ٚاعٙخ ثوِغخ اٌزطج١مبد 

ِؼٍِٛبد 

فبٛئخ 

 ٍٍِٚٚخ

أكٜ ا٠ٌٛت اٌؾبٌٟ ئٌٝ ظٙٛه هؤٜ غ١و َِجٛلخ فٟ اٌمنلهح ػٍنٝ اٍنزٙلاف ِغّٛػنبد  ٌمل

ٍىب١ٔخ ِؾلكح اٌزأص١و ػٍٝ ٍٍٛوُٙ ٍٛاء وبْ مٌنه ٌزؾم١نك ِىبٍنت رغبه٠نخ أٚ ١ٍبٍن١خ اٌى١ّنخ 

اٌىج١وح ٚاٌّزيا٠نلح ثْنىً وج١نو ِنٓ اٌج١بٔنبد اٌزنٟ ٠ّىنٓ ٌ عٙنيح اٌغل٠نلح عّؼٙنب ِنٓ ؽَنبثبد 
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 ١ٍٕبه٠ٛ٘بد اٌزٙل٠ل ٚاٌّقبٚف الأ١ِٕخ الأّٔبٛ

ثْنىً وج١نو  رنأص١وٍج١ئخ اٌّجبّوح ِٚٓ اٌَّزقل١ِٓ أٔفَُٙ اٌمنلهح ػٍنٝ ١ٍىْٛ ٌ ،اٌَّزقل١ِٓ

ثىض١و ػٍٝ ٍٍٛن إٌنبً، ٚثّنب أْ ٘ننا لنل ٠نإكٞ ئٌنٝ ىػيػنخ اٍنزمواه اٌّغزّؼنبد اٌزنٟ رىٍنف 

 ٍٍطبد ئٔفبم اٌمبْٔٛ ثؾّب٠زٙب ٚلل ٠َزقلَ ِغوِْٛ ٔفٛمُ٘ لاٍزٙلاف ٙؾب٠بُ٘ 

و١ّنبد ٘بئٍنخ ِنٓ اٌج١بٔنبد ؽنٛي اٌزفٚن١لاد اٌمل٠ّخ ػٍنٝ عّنغ  الإٔزؤذٍبػلد ّجىخ ٌمل 

ِٚزبثؼنخ ِنب  ٚاٌٍَٛن اٌفوكٞ ِٓ فلاي عّغ اٌج١بٔبد اٌّزبؽخ ػٍٝ ٍٚبئً اٌزٛإً الاعزّنبػٟ،

٠ّىٓ اٍنزقلاَ ٘ننا اٌَّنبه ٌٍزلاػنت  ٚرؾ٠ٍٛٙب ئٌٝ َِبه هلّٟ، الإٔزؤذ٠فؼٍٗ الأّقبٓ ػجو 

ػلاد الأوضننو غننبِوح اٌزننٟ رز١ؾٙننب ، فبٌزفننبالإٔزؤننذثبلأّننقبٓ ٚرؾل٠ننل ٘نن٠ٛزُٙ ٚرؼمننجُٙ ػجننو 

ٍنن١زُ عّننغ و١ّننبد غ١ننو ٚ ٍننزقٍك َِننبهًا هل١ّننب أوضننو ثىض١ننو ا١ٌّزننبف١وًاٌزم١ٕننبد اٌّي٠فننخ ثـننـ 

ٌٍَنٍٛن، ٚلنل رَنّؼ ثزؾل٠نل  رٕجإ٠نَِٗجٛلخ ِٓ اٌج١بٔبد اٌزنٟ رَنّؼ ثنوؤٜ أوجنو ثىض١نو ٚلنٛح 

ئٔنٗ لا رَنّؼ اٌنوؤٜ ؽنٛي  الاػزجنبه٠ٛ٘خ الأفواك ثٕبء ػٍٝ رؼوف ٘نٖ اٌزفبػلاد  ِغ الأفنن فنٟ 

ننب   رفٚنن١لاد الأّننقبٓ ٍٚننٍٛوُٙ ثبٍننزٙلاف أوجننو كلننخ ٌٍّؼٍِٛننبد فؾَننت ًٚ ثننً لننل رَننّؼ أ٠

ثزقٖن١ٔ اٌّؾزننٜٛ ٚفمًننب ٌٙننٖ اٌننوؤٜ، ْ فننلاي اٍنزقلاَ ٘نننٖ الأفىننبه ٌزؼظن١ُ فننوٓ اٍننزمجبي 

اك ِنٓ فنلاي الاٍنزفبكح ِنٓ اٌزغوثنخ اٌلنبِوح وّنب ٠ّىنٓ أْ رنيك اٌٙلف اٌّمٖٛك ٌوٍنبٌخ ِؼ١ٕنخ،

ٚفننٟ اٌٛلننذ ٔفَننٗ لننل ٠ٖننجؼ ِننٓ اٌَّننزؾ١ً ئىاٌننخ  اٌمننٛح اٌزننٟ رّننبهً ػٍننٝ ٍننٍٛن اٌَّننزقلَ 

 Web3ِووي٠ًب ثْىً ِزيا٠ل ِنغ اػزّنبك رم١ٕنخ  اٌّؼٍِٛبد اٌقبٛئخ ٔظوًا لأْ أزْبه٘ب إٔجؼ لا

 Europol, 2022: 20)) ػٍٝ ٔطبق ٚاٍغ 

   الأطفاؿ:لسخاطر السحتسمة للإبراـ السيتافيرس عما سيشاريؾ ات ا -1
ظظظا الإنترنظظظتأعهظظظرت ايبمظظظا  مظظظدى وصظظظؾل اياظظظخاص ايصظظظغر سظظظظ ا إلظظظى  ، فظ ق 

ع الهصظالت فظي الططمكظة التظغيطية والطعظيظة بقظظا (Of Com)لدراسة بم ية أجرهها ه ئة 
ظظظظا هقرأ  ظظظظا وظسظظظظ ة  (25و20جطيظظظظع ايطفظظظظال الظظظظذيؽ هتظظظظراو  أعطظظظظارهؼ وظظظظ ؽ )أ   ،الطتمظظظظد  عام 

وؼيطا قظد همقظق زأظاد  نسظ ة الؾصظؾل  ، 8288نترنت في عا  كانؾا مستخدم ؽ لن %(45)
فانخ تلعظرض ايطفظال لطجطؾعظة كب ظر  مظؽ الطخظاطر  واستخدامخ بعض الفؾائد، الإنترنتإلى 

  زأظظاد الإنترنظظتومظهظظا السظظتغلال والعتظظداا الجظسظظي، كطظظا هعظظظي زأظظاد  عظظدد ايطفظظال، عمظظى 
)تقيػػػيؼ التهديػػػد  عؾامظظظل الطسظظظب ة لمضظظظررمظظظؽ ال عظظظدد ايهظظظداد الطمتطمظظظة لمطعتظظظديؽ وف رهظظظا

 .(12: 0200العالسي،
 ىهعظد وسظ مة اظائعة وهظدف ا لطشظته الإنترنظت أ  ايلعا  عبظر ىعم التأك دولود مؽ 

وإذا اقتظظظر  التكظظظرار ايك ظظظر  الجظسظظظية، العتظظظداااتايطفظظظال وف ظظظرهؼ مظظظؽ اياظظظخاص أحظظظا  
ي الطسظاحات الفتراضظية، فظا  اسظتطالة واقعية لمتفاعلات في العالؼ المؿيقي بسهؾلة المقاا ف

   تمد  بشكل أسهل وأسرع. ايطفال وإقامة العلاقات الطفترسة تطكؽ أ
                                     .(Rickli &Montellassi, 2022: 8) 
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 اٌّقبٛو     ِقبٛو               ِقبٛو         اٌّقبٛو           اٌّقبٛو

 اٌج١ٌٛٛع١خ  إٌّٛ اٌّؼوفٟ               اٌَلاِخ        الاعزّبػ١خ    ١َخإٌف

 

 الأطفاؿعما  ( يؾضح السخاطر السحتسمة لمسيتافيرس0 بل رقؼ )

كيسبػؽ تشػػاكؿ كمشاقذػػة أ ػػؼ السخػػاطر السرتهظػػة  السيتػػافيرس كالتقشيػػات الشا ػػئة 
 الشحؾ التالي: االأطفاؿ عما عم
  :الديراتيالسرض  –السخاطر الشفدية  -

مظظظؽ أوظظظرز الطخظظظاطر التظظظي هظظظؼ همديظظظدها هظظظؾ هظظظظؾر الإدمظظظا  عمظظظى هظظظذ  الطسظظظاحات 
الفتراضية. فقد هؼ هعرأ  الإدما  عمى إنخ عطمية اضظرا  انتكاس مزمؽ تصؾر بظالإكرا  

 تشطل فقظدا  السظيظر  فظي المظد مظؽ سظمؾكيات مع ظظة ال مش عؽ ماد  أو سمؾ  واستخدامخ،
  (Hinz, 2022: 2).)م ل القمق( في الغالب بغهؾر مشاعر سمبيةأو هظاول الدواا وأره ط 

المدي ظظظة قظظظد تكظظظؾ   HMDSوهشظظظ ر ايدلظظظة المدي ظظظة أ  ضظظظعف إمكانيظظظة اسظظظتخدا  
ح ش قارنت إحدى الدراسات هجررة الطشظارك ؽ الظذيؽ أمضظؾا أسظبؾع  ضار ا بالصمة العقمية.

مكتبيظظة هقم دتظظة وراسظظتخدا  فظظي الؾاقظظع الفتراضظظي، وألظظرى فظظي و ئظظة  سظظاعة( 2.عطظظل مدهظظخ )
%( فظي عظبا 02) أعهظرت الدراسظة زأظاد  نسظ ة هظب ق الؾاقع الفتراضي الؿياسي الطتظؾفر 

وقد أومم الطشاركؾ  عظؽ اظعؾر بالإح ظاط  العطل الطتصؾر عظد هظف ذ العطل في و ئة عامر .
مظهؼ مع انسما  اثظ ؽ  %(2.) %( وإجهاد الع ؽ وظس ة24) والقمق وظس ة %(8.) وظس ة

مظظؽ الدراسظظة فظظي ال ظظؾ  ايول بسظظبب الصظظداع الظفسظظي والغ يظظا  والقمظظق، ومظظؽ الظتظظائج الطهطظظة 
ايلظظرى هظظي الظبيعظظة الطتراكطظظة لمتظظأث رات السظظمبية عمظظى مظظدار ايسظظبؾع، لاصظظة ؼيطظظا يتعمظظق 

بالإضظافة إلظى الدولظة والره ظا  الظذي  (Berastegui, 2024: 5) بعظبا العطظل والغ يظا 
بالإضظافة إلظي  بسبب الصظراع وظ ؽ الطمفظزات ال صظرأة والجهظاز الظدهم زي، تمتطل أ  تمد 

ومظؽ الجظدير بالظذكر أ  التظأث رات أو دوار ال مر.  أمراض المركة ايلرى م ل دوار السيار 

 اٌّقبٛو اٌّؾزٍّخ ١ٌٍّزبف١وً ػٍٝ الأٛفبي
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عظظد وأعظظاني مظهظظا ايطفظظال ودرجظظة أقظظل أو ب ،التظظي هظظره ط لظؾرههظظا بطظظد  المعظظب هكظظؾ  مؤقتظظة
 (Hinz, 2022:4)فترات هعرض أطؾل مؽ ال الغ ؽ.

  :السخاطر الابتساعية -
قضظظية  الإنترنظظتمظظا زالظظت قصظظة السظظتغلال والعتظظداا الجظسظظي عمظظى ايطفظظال عبظظر 

ودأت هؾج هات جديد  لنضرار في الغهظؾر، فظي  8282مرك ة ومتعدد  ايوجخ، ومؽ عا  
حظظ ؽ أ  الإضظظرار التظظي كانظظت مؾجظظؾد  مسظظ ق ا مظظا زالظظت لظظؼ يتغمظظب عم هظظا، وهشظظكل الصظظؾر 

ومغظظت نسظظ ة  8288مقظظاطع الف ظظديؾ الظسظظ ة ايكبظظر فظظي هظظذا الظظظؾع مظظؽ العتظظداا، وفظظي عظظا  و 
 الؾقائع التي هظظؾي عمى مؾاد تشت خ في كؾنها مؾاد اعتظداا جظسظي عمظى ايطفظال أك ظر مظؽ

مؽ ال لافظات التظي همقاهظا الطركظز الظؾطظي لثطفظال الطفقظؾديؽ والطسظتغم ؽ ومظؽ  %(44.2)
قدمتها الشركات الطقدمة لمخدمات الإلكترونية في العا  نفسخ كظا  ا مم ؾ  ممف   (22.0)و ؽ 

 ( 02: 0202 ،)تقييؼ التهديد العالسي (مم ؾ  مقظع ف ديؾ 05.5و مم ؾ  صؾر  ..4.هظا )

 مخاطر الدلامة: -
رؤأظظة العظظالؼ المؿيقظظي، مطظظا يظظؤدي إلظظى  HMDSهمجظظب أجهظظز  الؾاقظظع الفتراضظظي 

اا السظظظظتخدا ، قظظظظد هكظظظظؾ  هظظظظذ  الإصظظظظابات ناجطظظظظة عظظظظؽ ثظظظظظأهفظظظظاقؼ لظظظظظر الإصظظظظابات الذاهيظظظظة 
فظا  التظظؾرات  في نغظا  الؾاقظع الفتراضظي .التع ر الصظدا  بانشاا هذا العالؼ المؿيقي أو

قممظظت بشظظكل كب ظظر مظظؽ لظظظر الصظظظدا  اثظظظاا النغطظظاس فظظي  HMDSجهظظز  ايل ظظر  فظظي أ
أو  كظظابلات متصظظمة( الطسظظتقمة )أي وظظدو  أسظظلا  أو HMDSو ئظظة الؾاقظظع الفتراضظظي م ظظل 

لقظظد هظظؼ  ة الطسظظتخد  عمظظى ال قظظاا دالظظل الطظظقظظة الخاليظظة.المظظدود الفتراضظظية لطسظظائم اسظظتخدا 
الع ظظؾر عمظظى أ  التظظظأث رات قصظظ ر  الطظظدى بعظظظد اسظظتخدا  الؾاقظظع الفتراضظظظي هشظظطل انخفظظظاض 

وانخفاض وقت رد الفعل، وصعؾرة الترك ز تطكؽ أ  يؤدي هذا الضعف في  ،عطق الإدرا 
داا الإدراكظظظظي وظظظظدو  أي إصظظظظابات مسظظظظتدامة هظظظظظظؾي عمظظظظى سظظظظب ل الط ظظظظال عمظظظظى مخظظظظاطر اي

في الؾاقع هظا  بعض ايدلة التي هشظ ر إلظى التظأث ر السظمبي  السقؾط. أو التع ر النزلق أو
لمؾاقع الفتراضي عمى التؾاز  بعد الستخدا  لفتر  طؾأمة، بالإضظافة إلظى عظدد مظؽ دراسظات 

خ حتى السقؾط مظخفض التأث ر تطكؽ أ  تسبب إصابات كب ظر . عمظى المالة التي هؾض  إن
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عؽ حالظة سظقؾط مظظخفض التظأث ر مظره ط بظالؾاقع الفتراضظي  سب ل الط ال أومم )وارنر وأتؾ(
مطا أدى إلى إصابة المبل الشؾكي وإصابة العصب همت المسا  وهشرأ  الشرأا  الفقظري، 

ظا لظظر م متطظل بمظدو  عؾاقظب وليطظة إذا اظار  الفظرد وإصابة الدما  الطؤلطة، هظظا  أتض 
فظي نشظظاط م ظظل القظظاد  أو أداا الطهظظا  التظظي هتظمظب التظسظظ ق الظظدؾيقي وظظ ؽ ال ظظد والعظظ ؽ م ااظظر  

أل ر ا قد هؤدي الإاارات الصظؾهية الطقظعظة فظي العديظد مظؽ  بعد النغطاس في و ئة افتراضية،
عظظؽ العظظالؼ المؿيقظظي مطظظا تظظظر  الب ئظظات الغظظامر  إلظظى قظظظع التمف ظظز الصظظؾهي، بشظظكل فعظظال 

 .(Berastegui, 2024: 4) الطزأد مؽ مشكلات السلامة بالطستخدم ؽ.

  :السخاطر البيؾلؾبية -
الطمؾثظظظات  ىالطعرضظظظة للاسظظظتخدا  الطسظظظتطر بطسظظظتؾأات عاليظظظة إلظظظ HMDSهظظظؤدي   

بسظظظبب  يتجظظظاوز همظظظػ الطؾجظظظؾد عمظظظى لؾحظظظات مفظظظاهي  الكطب ظظظؾهر أو لمظظظا تعظظظادال كت رأظظظة، أي 
ظظظا إلظظظى جانظظب المظظظرار  الطتؾلظظد  عظظظؽ الجهظظاز، HMDSهسظظاهؼ  طها،هصظظطي  انهظظظا هصظظ   أرض 

هظظظؼ اكتشظظظاد مجطؾعظظظة متظؾعظظظة مظظظؽ الطمؾثظظظات ال كت رأظظظة  لصظظظ ة لتكظظظاثر ال كترأظظظا الطختمفظظظة،
 وس مة فعالة لتقم ل لظظر مؽ الي انؾل هؾ (%52) باستخدا لقد ثبت أ  التعؿيؼ  الطختمفة.

 (Berastegui, 2024: 4) لؾاقع الفتراضي.التمؾأش والعدوى مؽ سطاعات ا

  :مخاطر الشسؾ السعرفية -
مخظظظاطر عمظظظى الظطظظظؾ  XRو  Metaverseتطكظظؽ أ  هشظظظكل التقظيظظظات الطره ظظظظة وظظظظ 

الطعرفي والجتطظاعي لثطفظال، ففظي دراسظة أجرأظت حظؾل كيؽيظة اسظتجابة ال ظالغ ؽ وايطفظال 
قشر  الفص الجبهي لتظغيؼ مظا كانظت لتجار  الؾاقع الفتراضي هطكؽ ال الغؾ  مؽ استخدا  

أدمغظظتهؼ هعالجظظخ أثظظظاا مماكظظا  وهطيظظة، ولظظؼ تفعظظل ايطفظظال الطشظظاركؾ  فظظي الدراسظظة )متؾسظظط 
ظظا مظظؽ التط ظظز وظظ ؽ  أعطظظارهؼ ثطظظاني سظظظؾات( وذلظظػ وظظظفس القظظدر ونتيجظظة لظظذلػ لظظؼ يتطكظظظؾا دائط 

قشظر  الفظص الجبهظي   "هؾمظاس وؾمفظارهظر" إلظى أ وأشظ ر العالؼ الفتراضي والعظالؼ المؿيقظي.
وعظظظدما هصظظ   الب ئظظات  .د عظظؽ التظظظؾر الكامظظل فظظي هظظذا العطظظرلظظدى ايطفظظال بع ظظد  كظظل ال عظظ

قظظد تكظظؾ  مظظؽ الصظظعب عمظظى ايطفظظال فهظظؼ الخظظط الفاصظظل وظظ ؽ العظظالؼ   أك ظظر واقعيظظة وفظظامر 
الفتراضي والعالؼ المؿيقي، مطا يؤثر عمى فهؼ ايطفال لمؾاقع. ونلاحظ  أ  دمظج سظطاعات 
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م ظل أجهظز  استشظعار مخظظط كهرريظة  (BCIS)مع واجهات الدما  والماسظؾ   XRرأس ال
تطكظظظؽ أ  "تسظظظط  لطظظظظؾري التظبيقظظظات ومصظظظطؼ ايلعظظظا  بانشظظظاا "ألعظظظا   (EEG)الظظظدما  

ا أو  ظا أو سظع د  مخصصة " لتستج ب بشكل مختمف وظاا عمى ما إذا كا  الطسظتخد  متمطس 
ف رس تطكظؽ أ  تعظزز رؤأظة مطزقظة لمؾاقظع مطظا يظؤدي حزأظ ا". فقد حذر الخبظراا مظؽ أ  الط تظا

تطكظؽ أ  يظرى مسظتخدما  فظي نفظس الب ئظة الفتراضظظية  إلظى فظرد صظدى أو حقظائق مؾازأظة.
مطا يزأد مؽ صعؾرة همديد  إعلانات أو رسائل أو أنشظة سياسية مختمفة دو  معرفة ذلػ،

 (UNICEF, 2019: 19)الطعمؾمات الخاطئة. 

  :السخاطر السالية -
  لمعؾالؼ الفتراضية اقتصادات وهمدتات مره ظة وها، قبل وقت طؾأل مؽ دلؾل إ

مفهظظظؾ  "مظظظا وراا الكظظظؾ " إلظظظى الخظظظظا  العظظظالطي، هتعمظظظق إحظظظدى الطجطؾعظظظات مظظظؽ الطشظظظاكل 
إما أ  همدد الشركات الخاصة أسعار الصرد أو هؾرأد العطلات :بمؾكطة هذ  القتصادات

ض لمعظاصر دالل المع ة أو فظي العظالؼ، مطظا تجعمهظا بشكل م اار، أو همدد ايسعار والعر 
وظؾ  مركزأة أو سظظدات لزانظة بمكظؼ ايمظر الؾاقظع، مظع عظد  وجظؾد مسظاالة حؿيؿيظة وهتعمظق 
الطجطؾعظة ال انيظة مظظؽ الطشظاكل بالطظظقظظة الرمادتظة وظظ ؽ ايسظؾاق واينشظظظة القتصظادتة ف ظظر 

والإقظراض، هظؾف ر  ق العطل والفتراض،)بطا في ذلػ أسؾا اديد  التظغيؼ الإنترنتالطتصمة ب
عمى سب ل الط ال، هقع العطلات الطشظفر   ونغ راهها في العالؼ الفتراضي، الخدمات الطالية(

 عمظظى نظظظظاق واسظظع مظظظؽ الطعاممظظظة التظغيطيظظة فظظظي ومظظدا  مختمفظظظة وفظظظي الب ئظظات ف ظظظر الطظغطظظظة 
 بشكل كاد. 

فػػاؿ عبػػر السيتػػافيرس للأط الأخػػرى كمػػؽ أ ػػباؿ الاعتػػداء كالأضػػرار كالسخػػاطر 
 كالتقشيات الشا ئة: 

 ااكراه كإتتاج مؾاد الاعتداء الجشدي عما الأطفاؿ:  -
اهدت حالت الوتزاز الجظسي الطدفؾع أس ا  مالية وإكرا  ايطفال زأاد  في العا  

آلد  22همقظظى الطظظرز الظظؾطظي لثطفظظال الطفقظظؾديؽ والطسظظتغم ؽ 8288ففظظي عظظا   الطاضظظي،
 ح ش أ  ايطفظال هظؼ الفئظة الطعرضظة لمطخظاطر 8282بلاف ا في عا   204بلا  مقارنة وظ 
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مظظؽ الضظظماتا الظظظاج ؽ،  2222عمظظى وجظظخ الخصظظؾص ففظظي اسظظتظلاع لمظظرأي اظظطل أك ظظر مظظؽ 
وهجظظظدر الإاظظظار  إلظظظى أ  الوتظظظزاز الجظسظظظي والإكظظظرا   مظظظؽ ايطفظظظال. (%..) ر مظظظؽكظظظا  أك ظظظ

تا وأدى إلى إقدا  عدد مؽ ايطفظال الطدفؾع ؽ بأس ا  مالية تسب ا  صدمات اديد  لمضما
 ئح ش تعطد الجظا  إلى لداع ايطفال واوتزازهؼ لإنتان ممتؾى جظسي "مظش عمى النتمار.

ذاهي ظظا" ومشظظاركتهؼ معهظظؼ بغظظرض همق ظظق أررظظا  ماليظظة والك  ظظر مظظؽ الطبتظظزأؽ يظتممظظؾ  صظظفة 
تراو  أعطظارهؼ مظا وفي ايفمب يتؾاصمؾ  مع الفتيات الذيؽ ي الإنترنتفتيات صغ رات عبر 

عبر ا كات التؾاصل الجتطاعي مقتظرح ؽ عمظ هؼ ه ظادل صظؾر ذات  عام ا( 25– 22و ؽ )
 222.اظطل  (C3P)فقد كشف همم ل الطركز الكظدي لمطاتة الظفل  طابع جظسي صرأ .
ظا لظظظاج ؽ  عظؽ اسظظتخدا  العديظد مظظؽ  8288ضظماتا للاوتظظزاز الجظسظي فظي عظظا   –مظشظؾر ا عام 

هيجيات مشظظظاوهة وفظظظؾر إرسظظظال ذات الظظظظابع الجظسظظظي الصظظظرأ  يهظظظدد الطبتظظظز الطبتظظظزأؽ اسظظظترا
بارسال الصؾر إلى أصدقاا الظفظل وأسظرهخ وأؾاصظل اوتظزاز  لممصظؾل عمظى أمظؾال، وأضظفي 
الطبتظظظزو  مصظظظداؾية عمظظظى التهديظظظدات عظظظؽ طرأظظظق إرسظظظال لقظظظظات اااظظظة لمسظظظابات جهظظظات 

ش أ  هظظظظظا  العديظظظظد مظظظظؽ ح ظظظظ كات التؾاصظظظظل الجتطظظظظاعي. الهصظظظظال لظظظظدى الظفظظظظل عمظظظظى اظظظظ
الطخظظات هظغطها عصابات إجرامية مؽ لارن ال لاد تقظال أ  مظشظئها ومظدا  م ظل نيج رأظا 

 .وكؾت دتفؾار والفمب ؽ وهستهدد ايطفال ايك ر ثراا
  (.02:  0202)تقييؼ التهديد العالسي، 

جظرائؼ كطا وجد همم ل الجظا  الطشارك ؽ في الوتزاز الجظسي السظ براني أ  مرهكبظي 
الوتظظظظزاز الجظسظظظظي الطظظظظدفؾع بأسظظظظ ا  ماليظظظظة تختمفظظظظؾ  عظظظظؽ مرهكبظظظظي جظظظظرائؼ الوتظظظظزاز الجظسظظظظي 

الظظاج ؽ  –الس براني ذوي الدوافع ف ر الطالية، فقد تستخد  الظؾعا  الجظظس لإفظراا الضظماتا
والإتقاع وهؼ إلى أ  مظالب الفئة ايولى هكؾ  مالية هطام ا ول يبدو عم هؼ أنهؼ تسعؾ  إلى 

أظظد مظظؽ الطظظؾاد ذات الظظظابع الجظسظظي الصظظرأ  ول إلظظى اهصظظال وظظدني بايطفظظال، أمظظا الجظظظا  مز 
ظظا إلظظى انتمظظال الشخصظظيات إل أ  جظظرائؼ الوتظظزاز الجظسظظي الطظظالي  الآلظظرو  فقظظد يمجظظأو  أتض 

ا وفال  ظظا  عمظظى زأظظاد  فظظي الطظالظظب مطظظا يظظؤدي إلظظى اظظعؾر بالإلمظظا   ي مظظا هظظظظؾ هتظظظؾر سظظرأع 
 (.02: 0202لسي، )تقييؼ التهديد العا
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 الػػػذكاء الاصػػػظشاعي التؾليػػػدي كمػػػؾاد الاعتػػػداء الجشدػػػي عمػػػا الأطفػػػاؿ السشذػػػأة  -
 بؾاسظة الكسبيؾتر: 

اظظظهد اسظظظتخدا  العامظظظة لتقظيظظظات الظظظذكاا الصظظظظظاعي زأظظظاد  مذهمظظظة وأقصظظظد بالظظظذكاا 
لؾارزميظظات الظظذكاا الصظظظظاعي التظظي هؾلظظد مخرجظظات جديظظد  وظظظاا   الصظظظظاعي التؾل ظظدي

يانظظات التظظي دررظظت عم هظظا. ورخظظلاد أنغطظظة الظظذكاا الصظظظظاعي التقم دتظظة الطصظظططة عمظظى الب
ا  لمتعرد عمى اينطاط وهقدتؼ هظبؤات، فا  الذكاا الصظظاعي التؾل دي يظشئ ممتؾى جديد 

وهظظؾ رورظظؾت  Chat GPTوأسظظتعطل  فظظي اظظكل صظظؾر ونصظظؾص وأصظظؾات ومظظا إلظظى ذلظظػ.
ا الصظظظاعي التؾل ظدي باسظتخدا  معالجظة المغظة درداة متا  للاستخدا  مجان ا تعطل بالظذكا

مظمظع  ذاهرأ ا. مظظلبظاا حؾار تش خ المؾار ال شري، ما تقدر بطميار زائر  (NLP)الظبيعية 
هشهد حالت الطعتديؽ الظذيؽ تسظتخدمؾ  الظذكاا الصظظظاعي التؾل ظدي لإنشظاا  8288عا  

ا وقظظد وجظظدت مؤسسظظة  مسظظتطر ا. مظظؾاد اعتظظداا جظسظظي عمظظى ايطفظظال واسظظتغلال ايطفظظال هزايظظد 
"Thorn" ( 2أنظظخ و ظطظظا تعظظد أقظظل مظظؽ%)  مظظؽ ممفظظات العتظظداا الجظسظظي عمظظى ايطفظظال التظظي

اعتظظظداا جظسظظظي عمظظظى  التظظظي هط ظظظل مجتطعظظظات الجظظظظا  هظظظي صظظظؾرهطظظظت مشظظظاركتها فظظظي الع ظظظظة 
فظظا  حجظظؼ هظظذ  الطظظؾاد يتزايظظد زأظظاد  مظظظرد  مظظظذ  ايطفظظال واقعيظظة مظشظظأ  وؾاسظظظة الكطب ظظؾهر،

فمصظظظظت مؤسسظظظظة مراؾ ظظظظة  8280وفظظظظي مظظظظد  لطسظظظظة أسظظظظاويع مظظظظؽ عظظظظا  . 8288ظس افسظظظظ
ظظا لظظروابط  84 الإنترنظظت همتظظؾي عمظظى صظظؾر تشظظت خ فظظي كؾنهظظا اعتظظداا جظسظظي  (URL)بلاف 

عمظظى ايطفظظال، واظظطمت صظظفمات الؾأظظب التظظي ازأمظظت مظظؾاد مظظؽ الفئظظة )أ( والفئظظة ) ( لفتيظظا  
ظا( .2و 20) وفتيات، عهظر ف هظا أطفظال يتظراو  أعطظارهؼ وظ ؽ )تقيػيؼ التهديػد العػالسي،  عام 

0202 :01).  

  :سشذأة ذاتي ا"الاستسالة الأطفاؿ كإكرا هؼ اتتاج مؾاد بشدية "  -
 يتظظظراو  وظظظ ؽ الإنترنظظظتأاظظظارت ايبمظظظا  إلظظظى أ  معظظظدلت انتشظظظار السظظظتطالة عبظظظر 

وهغهظظظر ويانظظظات ال لافظظظات الظظظؾارد  مظظظؽ الجطعيظظظة الؾطظيظظظة لطظظظظع القسظظظؾ  ضظظظد  (%.2و% 4)
ظظظا فظظظي جظظظرائؼ السظظظتطالة عبظظظر  (NSPCC)طفظظظال اي ظظظا ارهفاع   (%22وظسظظظ ة ) الإنترنظظظتأتض 

 الإنترنظظتلظظلال السظظظؾات ايررظظع ايل ظظر ، وهبظظ ؽ أفمظظب الدراسظظات إلظظى زأظظاد  السظظتطالة عبظظر 
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ا وظ ؽ ايطفظال الظذيؽ هقظل أعطظارهؼ  و ؽ الفتيات إل أ  همػ الفؾارق و ؽ الجظس ؽ أقل وضظؾح 
ظظظا 20)عظظظؽ تمظظظدد العديظظظد مظظظؽ الطعتظظظديؽ الظظظذيؽ تمظظظاولؾ  اسظظظتطالة  ذلظظظػ ىضظظظافة إلظظظبالإ .(عام 

ايطفال أهدافهؼ عمى ا كات التؾاصظل الجتطظاعي وفظي فظرد الدرداظة ومظصظات ايلعظا  
وف ر ذلػ مؽ الطظصات التي هسط  بالتؾاصل الط اار و ؽ الطستخدم ؽ، وأظتقل الطعتظدو  

أو و ئظة هعطظل وتقظيظة التشظف ر وظ ؽ الظظرف ؽ بالطمادثات إلى أحد هظبيقات الطراسظمة الخاصظة 
"وفي  لنخفاض احتطالية اكتشافها وهؾ أسمؾ  تعرد باسؼ "الستدران إلى لارن الطظصات

ظا  8222التظي اظطمت  "Economist Impact" الدراسة الطشظتركة وظ ؽ التمظالف ورظ ؽ مراهق 
الطشارك ؽ الظذيؽ  مؽ (%.2ررعة ومدا  أورورية، كا  )عمى مستؾى أ عام ا( 22في عطر )

عمظى ايقظل عبظر إحظدى لظدمات  وصمتهؼ مؾاد ذات طابع جظسي صرأ  قد استمطؾا بعضظها
ح ش  استمطؾها عبر إحدى لدمات الطراسلات الخاصة. (%..الخاصة، )مشاركة الف ديؾ 

تفتظظرض فظظي السظظتطالة عمظظى ايفمظظب أنهظظا نشظظاط مظظظؾل يبظظ ؽ ؼيظظخ الطعتظظدي ثقظظة و ظظظخ ورظظ ؽ 
أتا  وأساويع ول واهؾر، فالطمادثظات عمظى مظصظات ايلعظا  الجتطاليظة الظفل عمى مدار 

ا إلى مؾقف عالي الخظؾر .   تطكؽ أ  هتمؾل سرأع 

ا إلظظظظى وظظظظظاا  ىول تفؾهظظظظظا أ  نظظظظظؾ  إلظظظظ أ  هظظظظظا  أررعظظظظة أصظظظظظاد لمطسظظظظتط م ؽ اسظظظظتظاد 
 الطسظظتط ل ال احظظش عظظؽ علاقظظة العلاقظظات والمظظديش عظظؽ ايمظظؾر الجظسظظية وأسظظال ب الإلفظظاا:

 والطسظظظتط ل الجتطظظظاعي، حطيطظظظة، والطسظظظتط ل الطخمظظظص صظظظاحب السظظظمؾ  الجظسظظظي القهظظظري،
والطستط ل الجتطاعي النتهازي. ح ش هشكل السظتطالة لظظر ا مممؾع ظا فظي و ئظات ايلعظا  

وذلػ ي  الط زات الب ئية التي هتسؼ وها و ئة ايلعا  ايمر  الإنترنتمتعدد  اللاعب ؽ عمى 
الذي يؤدي إلى زأاد  كب ر  في الحتطظالت الكميظة لتعظرض الظفظل للاسظتغلال، وأقظد  هقرأظر 

 Bracketالصظادر عظؽ مؤسسظة  Gaming and Metaverseايلعظا  وعمظؼ الط تظاف رس 
لعظظظظا  الجتطاليظظظظة وعظظظظالؼ نغظظظظر  أوسظظظظع لمطخظظظظاطر عمظظظظى مسظظظظتؾى مظصظظظظات اي 8288عظظظظا  

ا فظظظظظظظي هصظظظظظظظظيفها إطظظظظظظظار م تظظظظظظظاف رس،   ""مخظظظظظظظاطر الطمتظظظظظظظؾى والهصظظظظظظظال والسظظظظظظظمؾ  مسظظظظظظظتخدم 
 (. 02: 0202)تقييؼ التهديد العالسي، 
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 الب  السها ر لأفعاؿ الاعتداء الجشدي عما الأطفاؿ:  -
مؽ الصعب التأكد مؽ مؾاد العتظداا الجظسظي عمظى ايطفظال التظي يظتؼ و هظا م ااظر ا 

: ل تعتبظر البظش الط ااظر يفعظال العتظداا الجظسظي لعدد مؽ ايس ا  الطتدالمة، فأول  وذلػ 
ظا باسظتطرار. ثاني ظا: إنظخ فظي البمظدا  التظي تعتبظر ف هظا البظش الط ااظر فعظلا    عمى ايطفظال ممرم 

جظائي ظظظا فانظظظخ فال  ظظظا مظظظا تكظظظؾ  صظظظعب التمق ظظظق ؼيظظظخ ورفعظظظخ لمقضظظظاا، إذ بطجظظظرد انتهظظظاا البظظظش 
ل هراقب معغؼ مظصات  وثال  ا: .هكؾ  هظا  سؾى أدلة قم مة ما لؼ هكؽ مسجلا   الط اار لؽ

سظترالي در مسئؾل السلامة الإلكترونيظة الإأص 8288ففي افسظس  البش الط اار الخاص،
 ,Microsoft لظظظظظظظظظظظظظارات الشظظظظظظظظظظظظفاؼية الإلزاميظظظظظظظظظظظظة إلظظظظظظظظظظظظى اظظظظظظظظظظظظركاتأأول مجطؾعظظظظظظظظظظظظة مظظظظظظظظظظظظؽ 

Skype,omegle, Whats App, Apple Meta, Snap  ش أ  هظظا  أررظع مظظهؼ ح ظ
هقد  لدمات البش الط اار أو الطكالطات/ مؤثرات الف ديؾ، وقد كشفت السظتجابات عظؽ أ  

أعطظال العتظداا أو السظتغلال الجظسظي  لكتشظادثلاث ا مؽ ايررعة ل هسظتخد  حالي ظا أدوات 
ا الإكرا  عمى البش الط اار  لفعل العتداا مؽ لثطفال التي يتؼ و ها و  ا م اار ا، تطكؽ أتض 

 8288إلظى أفسظظس  8282دراسة جظرت مظؽ أكتظؾرر  ي. ففالإنترنتجانب الطعتديؽ عبر 
ا كظظظظانؾا بشظظظظكل ( .245)عمظظظظى إحظظظظدى مظصظظظظات البظظظظش الط ااظظظظر الشظظظظه ر ، اكتشظظظظف  مسظظظظتخدم 

وحظظاولؾا التلاعظظب بايطفظظال كبيظظع  لثطفظظالأساسظظي قظظد فهرسظظؾا واظظاهدوا مظظؾاد البظظش الط ااظظر 
المظظالت. ألظظف طفظل للاسظتهداد مظؽ فئظات هظذ   852 ض أك ظر مظؽصظؾر جظسظية وقظد هعظر 

 الإنترنتأعهرت الإعلانات التروأمية يعطال العتداا الذي يتؼ و خ م اار ا عمى ا كة  دلق
وفال  ظظظا مظظظا هرفظظظع صظظظؾر ايطفظظظال فظظظي مظشظظظؾرات مخيفظظظة لمطسظظظتخد  كمطظظظات  السظظظظمية ك  ظظظر ا،

الجتطاعي العامة لمؾصؾل إلى عظدد  مفتاحية مشفر  عمى إحدى صفمات ا كات التؾاصل
تمظد  البظش الط ااظر ينشظظة العتظداا فظي الب ئظات  أكبر مؽ الطشترأؽ ومظع ذلظػ فعظاد  مظا

أو هقظيظات التشظف ر الؾصظؾل الطفتظؾ  لمجطيظع، وقظد هؾصظل  الآمظة التظي هطظظع كمطظات الطظرور
ال فظي الفمبظظ ؽ أ  دراسظة متعمقظة بال مظظش الط ااظر للاعتظداا عمظظى ايطفظ 24همم ظل اظطؾلي لظظظظ

. الضرر عاد  ما كا  تمد  في و ئة آمظة هظظؾي عمى اهصال مشفر و ؽ طظرف ؽ أو أك ظر
 (01 –08: 0202)تقييؼ التهديد العالسي، 
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 السخاطر السحتسمة لمسيتافيرس كالتي قد تؾابه الدكؿ العربية:  -2
اجط ؽ، كطظا إ  هقظية الط تاف رس وافر  بالستغلال وسؾا الستخدا  مؽ بعظض الطهظ

هؾ المال مع جطيع التقظيات الجديد ، وأتظمب همديظد الطخظاطر التظي هؾاجههظا اعتطظاد هقظيظة 
الط تظاف رس العتظراد بظظأ  نشظر هظذا الظغظظا  الفتراضظي عمظى نظظظاق واسظع يتضظطؽ اسظظتخدا  
هقظيات متظؾعة لتمق ق هظدد مؾحظد تعظؾد بالفائظد  التجارأظة، ومظع ذلظػ هتظظؾر هظذ  التقظيظات 

هظا الخاصظظة، وهظظؾ مظا تجعظظل الآثظظار والطسظظتخدمات السظمبية لتقظيظظة الط تظظاف رس مجطؾعظظة بمقؾق
مظظؽ التهديظظدات والتمظظدتات متعظظدد  الجؾانظظب والتظظظؾر. لظظذلػ تجظظب عمظظى الظظدول العرريظظة وظظذل 
الجهؾد لتشك ل هقظية الط تاف رس كظغا  افتراضي متطاسػ ول حظدود لظخ، ول تكظؾ  ذلظػ مظؽ 

( واينغطظظظة وايطظظظر 8.2غيطيظظظة مظظظؽ الإنترنظظظت التقم ظظظدي )وأظظظب لظظظلال هظب ظظظق الظظظدروس التظ
ظظظا مظظظؽ لظظظلال فهظظظؼ أ  بعظظظض التمظظظدتات والتهديظظظدات التظظظي  التظغيطيظظظة الماليظظظة فقظظظط، وظظظل أتض 
هؾاجهها هقظية الط تاف رس جديد  حتى إ  كانت هظدرن همت فئات معروفة، ول هتي  معالجة 

هضاهي هظف ذ اعتطاد هقظية الط تاف رس  هذ  التمدتات بشكل مظفصل لمدول العررية فرصة ل
ظا ررظط هقظياهظظخ الطكؾنظة والظااظئة كجظزا مظظؽ حركظة أوسظع نمظظؾ  وهظغيطهظا فقظط، إنطظا هتظظي  أتض 
هأم ؽ اهتطا  إقميطي متزايد في التمؾل الرقطي والطبدأ التظؾج هي لمظدول العرريظة هظؾ أ  هقظيظة 

دي لظظخ بشظظكل مشظظتر  ومف ظظد الط تظظاف رس هظظؾ همظظد  أمظظظي مشظظتر  وعظظاور لممظظدود تجظظب التصظظ
 .(28: 0202)سميساف كأخركف، لمجطيع 

 كيسبؽ أف تحدد سهعة مجالات رئيدة لمسخاطر التي تؾابه الدكؿ العربية: 
 البظية التمتية الطخترقة  

  التلاعب بالهؾأة  

 مماذير الخصؾصية  

 اللتراقات  

 نشر الطعمؾمات الطضممة والزائفة  

 مخاطر عمى السياد  وال قافة  

 التعبئة الجتطالية والسياسية  
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اٌنوبء 

 الإطٕبػٟ 

 

 اٌْجىبد 

 

اٌٛالغ 

 الافزواٟٙ 

 

اٌج١ٕخ اٌزؾز١خ 

 اٌّقزولخ 

وهتضطؽ الطجالت هذ  انتهاكات ممدد  لتقظية الط تاف رس بطظا فظي ذلظػ الهجطظات 
عمظظظى البظيظظظة التمتيظظظة الم ؾأظظظة وهظسظظظ ق الجهظظظؾد السظظظ برانية، وسظظظرقة الطمكيظظظة الفكرأظظظة وفسظظظل 

جظظظخ ايمظظظؾال، نشظظظر الدعاتظظظة وجهظظظؾد الجطاعظظظات الطتظرفظظظة فظظظي التجظ ظظظد والتمظظظدتات التظظظي هؾا
 الستقرار الجتطاعي وف رها.

: 0202كيسبػػؽ مشاقذػػة تمػػػ السخػػاطر عمػػا الشحػػؾ التػػالي )سػػميساف كأخػػركف،
22-21:) 
 البشية التحتية السخترقة: -أ

همظظظػ الخصظظظائص نفسظظظها التظظظي هشظظظكل هقظيظظظة الط تظظظاف رس، وهظظظؾفر هقظيظظظة الط تظظظاف رس 
عف في الظغا  أو كأدوات إمكاناهها الطمتطمة تطكؽ أ  هتعرض للالتراق، إما عبر نقاط ض

لثذى وعظد فهؼ الطجالت التي تطكؽ ف ها اسظتخدا  هقظيظة الط تظاف رس سظمبي ا تجظب أ  يؤلظذ 
 في العت ار فساد الخصائص المرجة والبظية التمتية لتقظية الط تاف رس.

 

 

 
 

 
 ( مشاطم البشية التحتية السخترقة2 بل رقؼ )

 التلاع   الهؾية: -ب
تاف رس همدتات جديد  ؼيطا يتعمق باستخدا  الهؾأات الرقطية وسؾا هظر  هقظية الط 

اسظتخدامها، ونغظر ا ينظخ عظالؼ افتراضظي انغطاسظي، فظا  مفهظؾ  الهؾأظة الرقطيظة يتجظاوز مجظرد 
اسؼ مستخد  ظؾممف هعرأظ ، فقظد هشظطل الهؾأظة الرقطيظة اخصظيات رمزأظة قاومظة لمتخصظيص 

راضية مطمؾكة، وأ  ر هذا الطستؾى الفرأد مؽ بالكامل وهارأو اخصي وإنجازات وأصؾل افت
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التخصظظيص العديظظد مظظؽ الطمظظاذير، إذ تطكظظؽ سظظرقة هؾأتظظػ الرقطيظظة أو استظسظظالها أو إسظظاا  
استخدامها، وهؾ ما يؤدي إلى اكل مؽ أاكال سرقة الهؾأة التي هكؾ  الظغؼ المالية والتي 

الهؾاتظظات الرقطيظظة وإنشظظاا  ف ظظر مجهظظز  بشظظكل ج ظظد لمتعامظظل معهظظا وأطكظظؽ لمطمتظظال ؽ اسظظتغلال
نسظظو مزأفظظة مظابقظظة هقرأ  ظظا لمشخصظظيات الفتراضظظية الطعروفظظة لخظظداع ايلظظرأؽ، وعمظظى فظظرار 

( المظظالي وأطكظظؽ أ  هظظؤدي القظظدر  عمظظى التظكظظر 8.2عطميظظات التصظظ د الحتيظظالي فظظي الؾأظظب )
ط ظل كأاخاص ألرأؽ إلظى أاظكال جديظد  مظؽ التظطظر والتمظرش أو الطعظاملات الحتياليظة. وأ

اهجظظظا  حظظظديش وظظظ ؽ الطهظظظاجط ؽ السظظظ ران  ؽ فظظظي نشظظظر هقظيظظظة التزأيظظظ  العط ظظظق فظظظي الطسظظظاحات 
الإلكترونية، وأط ل استخدا  هقظية التزأي  العط ق بشظكل ضظار مصظدر قمظق آلظر فظي هقظيظة 
الط تظظاف رس، ح ظظش هظظظؾر مفهظظؾ  الهؾأظظة ونتيجظظة لتقظيظظة التزأيظظ  العط ظظق التظظي تقطهظظا الظظذكاا 

ظظا الصظظظظاعي، تطكظظؽ  إنتظظان ممتظظؾى ف ظظديؾ أو صظظؾت مركظظب بشظظكل واقعظظي تصظظؾر اخص 
 تفعل أو تقؾل ا ئ ا لؼ تفعمخ في الؾاقع.

 محاذير الخرؾصية:  -ج 
ا مظظظؽ الطعرفظظظة وممظظظاولتهؼ مهاجطتهظظظا وقاعظظظد   مظظظع اكتسظظظا  الجهظظظات الخب  ظظظة مزأظظظد 

، مستخدم ها تجب أ  هغل حطاتة لصؾصية مستخدمي هقظية الط تاف رس فظي الطقظا  ايول
لاصة مع التشغ ل الطت ادل القائؼ عمى فكر  التؾافق والتكامل، ح ظش أ  التعظرض يي نظؾع 
مؽ أنؾاع الخصؾصية في العالؼ الرقطي س ؤثر في العالؼ المؿيقظي والعكظس بظالعكس. وعمظى 
الظظرفؼ مظظؽ أ  هقظيظظة الط تظظاف رس هظظي سظظلاحخ جديظظد ، فظظا  سظظرأة البيانظظات وسظظلامتها وهؾافرهظظا 

أتة( ضرور  ف ر قاومظة لمتغ  ظر ومظمقظة لمجطيظع. تجظب عمظى الظدول العرريظة )ثالؾ  سي أي 
ظظظا لقؾاعظظظد  أ  هتظظظابع مظظظدللات الطسظظظتخدم ؽ وه ظظظادلهؼ الطعمؾمظظظات فظظظي هقظيظظظة الط تظظظاف رس، وفق 
الخصؾصظظظظية والمطاتظظظظة، وهكظظظظؾ  البيانظظظظات هظظظظي الظظظظظظاق الجديظظظظد ودورهظظظظا الطركظظظظزي تسظظظظتدعي 

هات الإنترنت لفترات طؾأمة لسرقة الطعمؾمات حطايتها بأي ثطؽ. ولقد استخدمت بعض الج
الشخصظية الخاصظة بمكؾمظظات بعظض الظدول ورعظظض الطظؾاطظ ؽ، كطظا سظظرقؾا لظظط ايسظظممة 
ظا  والؾثائق الخاصة بالسفؽ والظائرات وكتائب همطية وطبيعظة الإنترنظت الطغمطظة هسظط  أتض 

ص، ومظؽ الطتؾقظظع بالإنكظار الطعقظؾل وهصظظع د التظؾهرات وظ ؽ المكؾمظظات، فضظلا  عظؽ اياظظخا
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أ  يظظزداد هظظؾافر البيانظظات فظظي هقظيظظة الط تظظاف رس فقظظط، وهظظؾ مظظا تعظظظي وجظظؾ  وضظظع عطميظظات 
 لمكاتة البيانات الماسطة والطؤسسات مؽ البداتة.

  ،هخظزأؽ البيانظات ،لصؾصظية ويانظات الطسظتهمػكتتسثل محاذير الخرؾصية فػي )
  لصؾصية البيانات الطؤسسية(

 الاختراقات: -د
طال القراصظة همػ التقظية في مهدها مماولة بلا انقظاع التراق الطصادقة رافقت أع

واسظتغلالها ومراؾ ظظة الجهظظات وهظظدد السظظتفاد  مظظؽ الشظظ كات وسظظرقة البيانظظات وهظظر  بصظظطتهؼ 
الخاصة في العظالؼ الفتراضظي، وههظدد هظذ  العطميظات التظي تقؾمظؾ  وهظا إلظى الظرر  الطظالي، 

ها فظظظي بلادهظظظؼ، أو نشظظظر رسظظظائل سياسظظظية مظظظؽ لظظظلال أعطظظظال أو سظظظرقة الطظظظؾارد الرقطيظظظة ونشظظظر 
القرصظظظظظة وهشظظظظكل هقظيظظظظة الط تظظظظاف رس باعت ارهظظظظا الطمظظظظظة التاليظظظظة لمتكظظظظرار الفتراضظظظظي لمعظظظظالؼ 
ا لمقراصظة الطس رأؽ ودوافع مختمفة، وهكؾ  مظصات الط تاف رس ومستخدمؾها  الؾاقعي مظطع 

 ذ ذلػ بع ؽ العت ار.عرضة لمقرصظة، وهؾ ما يدعؾ مسئؾلي ايمؽ إلى أل
 

 

 
( يؾضح أ باؿ الاختراقات2 بل رقؼ )  

 التزميل كتذر السعمؾمات السغمؾطة: -ق
الط تاف رس عرضة لخظر انتشار الطعمؾمات الطغمؾطة كطا في ا كة الإنترنت فظي 

ا  وقتظظظظا الماضظظظر، وأقصظظظد بالطعمؾمظظظات الطغمؾطظظظة إنشظظظاا ومشظظظاركة الطعمؾمظظظات الكاذبظظظة عطظظظد 
بقصظظظد الخظظظداع أو التضظظظم ل، وقظظظد هكظظظؾ  حطظظظلات الطعمؾمظظظات الطضظظظممة أك ظظظر فاعميظظظة بسظظظبب 
الظبيعظظة الغظظامر  لمب ئظظة الفتراضظظية. كطظظا تطكظظؽ هقظظدتؼ الرواتظظات الكاذبظظة بظظظرق أك ظظر جاذويظظة 
ا باستخدا  مجطؾعة متظؾعظة مظؽ أاظكال وسظائل الإعظلا  والعظاصظر التفاعميظة. وعظلاو   وإقظاع 

 

 الافزوالبدأّىــبي 

اٌزؼل٠ٓ غ١و اٌْوػٟ ٌٍؼّلاد 

ُّْفوح   اٌ

 اٌجواِظ اٌقج١ضخ

 ٚثواِظ اٌفل٠خ 

 

 لاٍز١لاء ػٍٝ اٌؾَبثبد ا
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مظظظى ذلظظظػ قظظظد هظظظؤدي م ظظظزات الط تظظظاف رس الجتطاليظظظة والتفاعميظظظة إلظظظى هؾسظظظيع مظظظدى انتشظظظار ع
الطعمؾمات الطضممة. كطا تطكؽ لمجهات الفاعمة الخب  ة استغلال هقظية التزأيظ  العط ظق فظي 
الط تاف رس لخمق س ظارأؾهات كاذبة، وفي ذات الؾقت واقعية لمغاتة أو انتمال اخصية مؽ 

ا وذلػ مشكمة الطعمؾمات الطضظممة وأطكظؽ إقظرا  هظذ  التقظيظة مظع نطظاذن العالؼ المؿيقي مل  عقد 
المغة الكب ر  )وهي نطاذن حاسؾرية هستخد  هقظيات الذكاا الصظظاعي والتعمؼ العط ق لفهظؼ 
وإنتان المغة الظبيعيظة( وأنغطظة الظذكاا الصظظظاعي الطؾلظد  ايلظرى الطتاحظة لتعزأظز واقعيظة 

 ات الكاذبة.الس ظارأؾهات والروات

 مخاطر عما الديادة كالثقافة:  -ك
تطكظظظؽ أ  يظظظؤدي الط تظظظاف رس، وؾصظظظفخ سظظظاحة افتراضظظظية لاليظظظة مظظظؽ المظظظدود تطكظظظؽ 
الؾصؾل إل ها مؽ أي مكا ، إلى هقؾأض سياد  الدول وثقافتها، ورالظغر إلظى هرك ظز سظمظة 

يطؽ الشركات بعض اركاا وسائل التؾاصل الجتطاعي عمى الظغا  الرقطي الظاائ الذي هه
الخاصظظة عميظظخ بشظظكل متزايظظد عمظظى حسظظا  الظظدول، فطظظؽ الطمتطظظل أ  تألظظذ الط تظظاف رس هظظذ  
الخظظظظؾ  إلظظظى ايمظظظا ، ورامكانظظظخ فظظظػ مركزأظظظة الطسظظظاحة الفتراضظظظية الغظظظامر  مظظظع المفظظظا  عمظظظى 
أهطية العالؼ الرقطي الجتطالية والقتصادتة والسياسظية فظي الؾقظت نفسظخ، وهيسظ ر لمفكظر  أو 

ظا وظ ؽ العت قاد الذي يبدأ افتراضظي ا، النتشظار بسظهؾلة فظي العظالؼ الطظادي، ح ظش تكتسظب زلط 
الطظظظؤمظ ؽ بظظظخ الظظظذيؽ تعطمظظظؾ  عمظظظى همؿيقظظظخ فظظظي العظظظالؼ الطظظظادي. وقظظظد هظ ظظظأت وسظظظائط الإعظظظلا  
الرقطية وتمػ التهديدات ولاصة مظصظات التؾاصظل الجتطظاعي، وهظ ظأ وهظا كظذلػ النخفظاض 

لجتطاليظظة، التظظي هؤلظظذ مظظؽ الطسظظمطات فظظي العديظظد مظظؽ الطجتطعظظات الطتظظزامؽ فظظي اينطظظاط ا
الغررية، وهؾ ما يؤدي إلى انقظاع مجتطعي، وقد تعزز الط تاف رس هذا الهجا  وأؾسعخ مؽ 
لظظلال أبعظظاد ايفظظراد عظظؽ ومظظدانهؼ ومجتطعظظاههؼ، ونغظظر ا للانظظدمان وظظ ؽ الطعظظدات الطظزليظظة التظظي 

كانية الؾصؾل إلى مجطؾعة مؽ العطظلات الطلشظفر  مظع هعطل وتقظية المؾس ة السماوية مع إم
نقظظل البيانظظات الشخصظظية عالطي ظظا مظظؽ لظظلال التقظيظظة اللامركزأظظة الطتأصظظمة  قظظد يظظرى ايفظظراد أ  
دولهؼ وثقافتهؼ ف ر ضرورأة أو هامشية، عمى الرفؼ مؽ همص ؽ الظدول لهظؤلا ايفظراد مظؽ 

وسظظيكؾ  الط تظظاف رس و ئظظة لصظظظ ة  أجظظل ضظظطا  وصظظؾلهؼ الطسظظتقر إلظظى العظظظالؼ الفتراضظظي.
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لمتعظظاو  وهؾل ظظد ايفكظظار لثاظظخاص الطظبظظؾذيؽ مظظؽ أقظظرانهؼ أو مجتطعظظاههؼ أو ومظظدانهؼ، وأدى 
الإنترنظظظت إلظظظى عهظظظؾر العديظظظد مظظظؽ الفئظظظات الجديظظظد  فظظظي الطجتطظظظع، وهظظظذ  الفئظظظات هزدهظظظر اي  

صما  نغرأظة وهمفز كلا مظها ايلرى، م ل جطاعات العزورية ف ر الظؾلية )الإنس مز( أ
الطظظؤامر ، والطتظظداول ؽ فظظي ايسظظؾاق الطاليظظة الظظذيؽ مظمظظؾا أنفسظظهؼ ألقاب ظظا مع ظظظة. ومظظؽ الططكظظؽ 
ا كب ر ا يفكارهؼ عبر الإنترنت، وأ  هستخد  جطاه ر  لط ل هذ  الطجطؾعات أ  هكتسب هأي د 
مشتركة مع مجطؾعظات مشظتركة لتشظك ل ههديظد حؿيقظي لشظعب آلظر، أو لمقضظاا عمظى ثقافظة 

ع ظظظظة، أو لتظف ظظظذ أمظظظؾر قظظظد هكظظظؾ  أسظظظؾأ مظظظؽ ذلظظظػ وهظظظذا الطظغظظظؾر تطتظظظد ليشظظظطل الجطاعظظظات م
الهامشظظظية، كالجطاعظظظات الديظيظظظة الطتظرفظظظظة دالظظظل مظظقظظظة الشظظظظرق ايوسظظظط ولارجهظظظا، وهمظظظظػ 
الجطاعظات هرمظظي إلظى إضظظفاا الظظابع الطؤسسظظي عمظظى الآراا التظي هتطتظظع وتأي ظد اظظعبي والتظظي 

ولطظظظا كظظظا  مظظظؽ الصظظعب لطجطؾعظظظة متظظظظرد، أ  هظشظظظئ هسظظعى لتقظظظؾأض الظغظظظا  الطؤسسظظي، 
حزر ا سياسي ا في العظالؼ المؿيقظي، فطظؽ الططكظؽ أ  العظالؼ الفتراضظي مظلاذ ا لهظا، وهظؾ ايمظر 

 الذي تشكل ودتلا  س ئ ا مؽ اأنخ أ  تقؾض أو تضعف مؤسسات العالؼ المؿيقي هدرأجي ا. 

 تافيرسي: العؾامل كالدكافع السؤدية ةلي حدكث اابراـ السي -3
هؾاجخ أي "مؤسسة أمظية" ههظدد لخدمظة الطجتطظع وهه ئظة مقؾمظات همق ظق نهضظتخ، 
همظظدتات جطظظة أهطهظظا مجطؾعظظة مظظؽ "الجظظرائؼ" والتظظي فظظي حؿيقتهظظا ثغظظرات نتيجظظة اللظظتلالت 
الطسظتجد  نتيجظظة الطتغ ظظرات الب ئيظظة الجتطاليظظة والقتصظظادتة والتكظؾلؾجيظظة وف رهظظا، والتظظي قظظد 

لظفظظظؾس مظظظؽ الطجظظظرم ؽ ل هظظظددوا حالظظظة ايمظظظؽ والسظظظمؼ والظغظظظا  العظظظا  دالظظظل تسظظظتغمها ضظظظعاد ا
وأقؾضؾا حركة هقدمخ ونطائخ، مستف ديؽ فظي ذلظػ مظؽ التقظد  العطمظي والتكظؾلظؾجي  ،الطجتطع

الطتا  لهؼ فظي كظل مرحمظة مظؽ مراحظل التظظؾر ال شظري، ليجعمظؾا مظهظا وسظ مة لخظرق وانتهظا  
حقؾقهؼ وهدم ر مطتمكاههؼ، أو بالضاعهؼ همت  وههديد أمؽ ولصؾصيات ايلرأؽ، بسمب

 مزلة نشر الشائعات عظهؼ أو فض  أعطالهؼ لوتزازهؼ.
وأعظظظد الظظظدافع هظظظؾ العامظظظل الطمظظظر  لظظظنراد  التظظظي هؾجظظظخ السظظظمؾ  الإجرامظظظي، وهتظظظظؾع 
ا لظبيعظة ودرجظة لبرهظخ فظي مجظال الطعمؾماهيظة والهظدد مظؽ وراا ارهكظا   الدوافع وهت ايؽ ه ع 

 .(082-022: 0200زتط،)ال الجرأطة



  

 م0202 إبريل( 94العدد ) 021
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وأطكؽ هعرأ  العامل الإجرامي بأنخ "المالة أو الؾاقعة التي هظره ط بالجرأطظة وظرابط 
السظظظببية أت ظظظا كانظظظت هظظظذ  الرابظظظظة، فقظظظد هتفظظظاوت القظظظؾ  والضظظظعف حسظظظب نظظظؾع العامظظظل ومظظظدى 
مساهطتخ في وقؾع الجرأطة". قد هكؾ  هذ  العؾامل فردتظة دالميظة أو عؾامظل لارجيظة، وأظرى 

نظظب مظظؽ العمطظظاا أ  هظظظا  عظظدد مظظؽ العؾامظظل التظظي هظظؤدي إلظظى ارهكظظا  الجظظرائؼ الفتراضظظية جا
مظها ما تقع عمى مستؾى كؾني، ومظها ما تقظع عمظى مسظتؾى مجتطعظي، ومظهظا مظا تقظع عمظى 
مستؾى فردي أو اخصي، كطا أ  هذ  العؾامل هتفاوت وفق نؾعها ونظؾع الطسظتهدد، ونظؾع 

الإضظظظظظظافة إلظظظظظظى أ  العؾامظظظظظل الدافعظظظظظظة لمسظظظظظظمؾ  الإجرامظظظظظظي الجظظظظظاني ومسظظظظظظتؾى هظف ظظظظظظذ ، هظظظظظذا ب
الط تاف رسي هتج  مع ذات العؾامل التي مؽ الططكؽ أ  هدفع لرهكظا  الجرأطظة الفتراضظية 
ومظظؽ أهطهظظا الظظدوافع الطادتظظة ؼظظ عض الجظظرائؼ الفتراضظظية همقظظق قظظدر ا كب ظظر ا مظظؽ الظظرر  كجظظرائؼ 

ظاقظات الئتطظا  وف رهظا، بالإضظافة إلظى عامظل السرقة والحتيال الإلكتروني وهزوأر وهقم د ب
الرغ ة في هعمؼ كل ما يتعمظق بالتكظؾلؾجيظا المدي ظة والشظ كات الإلكترونيظة حتظى لظؾ أدى إلظى 
ارهكا  الجرأطظة، وكظذلػ الظدوافع الذهظيظة والتظي هتط ظل فظي الطتعظة والتمظدي والرغ ظة فظي فهظؼ 

ا  والتفظؾق عمظى هعق ظد وسظائل التقظيظة الظغا  الطعمؾماهي وإث ات الذات مؽ للال همدي الظغ
ا الدوافع الطؾضؾلية ح ش قد يتأثر الطجر  الطعمؾمظاهي والط تاف رسظي وظ عض الطؾاقظف  واتض 
قظظظد هكظظظؾ  دافعظظظة لظظظخ عمظظظى اقتظظظراد الجرأطظظظة الفتراضظظظية السظظظعي إلظظظى مجظظظرد الطتعظظظة والتسظظظمية 

 (.22-20ـ: 0202)ةبراليؼ،وكسب الطال 

، وهتظظؾع يالطمظر  لظنراد  التظي هؾجظخ السظمؾ  الإجرامظح ش تلعد الدافع هظؾ العامظل 
ا لظبيعة ودرجة لبرهخ في مجظال الطعمؾماهيظة، والهظدد مظؽ وراا ارهكظا   الدوافع وهت ايؽ ه ع 

 : هتط ل في الجرأطة، وثطة ثلا  وؾاعش همر  الطجر  الس براني

 :هؾ الرغ ة في همق ق الرأ  وكسب الطال الهاع  الأكؿ  

 فهؾ الطتعة والتسمية، ودافع التمدي والرغ ة في إث ظات الخبظر  والطسظتؾى  :الهاع  الثاتي
  التقظي الذي يتطتع بخ

  : في الرغ ة في الإضرار وهذ  اينغطة ودوافع النتقا .الهاع  الثال 
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وفظي كظل ايحظؾال فقظد ذهظب الفقظخ القظانؾني إلظى إرجظاع مصظدر هظذ  الظدوافع إجطظظال  
ى لارجيظظظة، ومظظظع ذلظظظػ ؼظظظيطكؽ هصظظظظي  دوافظظظع ارهكظظظا  اخصظظظية وألظظظر  عنظظظؾع ؽ هطظظظا: دوافظظظ

 :(088: 0200)الزتط، الجرائؼ الس رانية عمى الظمؾ التالي 

مؽ العؾامل الرئيسة لرهكظا  الجظرائؼ السظ رانية نغظر ا لمسظرعة فظي ارهكاوهظا  دكافع مادية: -
لكسظب وسهؾلة التخفي وإمكانية إزالة الآثار والدلئل عمظى ارهكاوهظا وهط ظل فظي همق ظق )ا

 الرغ ة في همق ق ال راا السرأع السهل(. –الطادي

قد تكؾ  إقدا  الطجر  الطعمؾماهي عمى ارهكا  جرأطتخ ودافع الرغ ة  الرغهة في التعمؼ: -
إعهار هفؾقخ عمى وسائل التكظؾلؾجيظا المدي ظة وفظي الغالظب ل هكظؾ  لظديهؼ دوافظع حاقظد  

 الطقدر .أو هخرأبية وإنطا يظظمق مؽ دافع التمدي وإث ات 

: وهمق ظظظظق النتصظظظظار عمظظظظى هقظيظظظظة اينغطظظظظة دكافػػػػع الستعػػػػة كالتحػػػػدي كإثهػػػػات الػػػػذات -
الطعمؾماهية دو  أ  تكؾ  لهؼ نؾهيا آثطة، وإنطا ودوافع الشغف والرغ ة في همدي وقهر 

 الظغا  والتفؾق عمى هعق د وسائل التقظية.

مؾمظظات كب ظظر  عظظؽ وألعظظد مظظؽ ألظظظر الظظدوافع التظظي هظظدفع اظظخص تطمظظػ معدافػػع الاتتقػػاـ:  -
الطؤسسظظة أو اظظركة تعطظظل وهظظا هجعمظظخ تقظظد  عمظظى ارهكظظا  جرأطتظظخ، وفال  ظظا مظظا تكظظؾ  هظظذا 

 الدافع يس ا  هتعمق بالميا  الطهظية.

يركظز هظذا الظدافع عمظى الؾقظائع التظي هجتظذ  اهتطظا  وسظائل الإعظلا  مظؽ دافع سياسػي:  -
  أجل إثار  الفتؽ ونشر الشائعات ورم ة الرأي العا .

: وأعتطظظد عمظظى اسظظتخدا  الإمكانيظظات العمطيظظة والتقظيظظة، واسظظتغلال وسظظائل اار ػػاب دافػػع -
 الهصال والش كات الطعمؾماهية مؽ أجل هخؾأ  وهروأع ايلرأؽ وإلماق الضرر وهؼ.

 العؾامل التي تدا ؼ في التشبؤ  الزحايا السحتسميؽ للإبراـ السيتافيرسي : -4
ي التشبػؤ  الزػحايا السحتسمػيؽ عبػر اابػراـ  شاؾ العديػد مػؽ العؾامػل التػي تدػا ؼ فػ

 السيتافيرسي يسبؽ اا ارة ةليها عما الشحؾ التالي: 
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 لإبراـ السيتافيرسيل( العؾامل التي تدا ؼ في التشبؤ  الزحايا السحتسميؽ 1بدكؿ رقؼ )
 اٌزف١َو اٌؼٛاًِ

رٛفو 

اٌّؼٍِٛبد 

اٌْق١ٖخ 

 ػجو الإٔزؤذ

 ِٛبد اٌْق١ٖخ كٚهًا ؽ٠ٛ١ًب فٟ عؼً الأفواك أ٘لافًب ِؾزٍّخ رٍؼت ٌٍٙٛخ إٌٛٛي ئٌٝ اٌّؼٍ

لنل  ا١ٌّزنبف١وًػٍٝ ٍج١ً اٌّضبي أٌٚئه اٌن٠ٓ ٠ْنبهوْٛ ثْٕنبٛ ٠ٚجنبٌلْٛ فنٟ اٌّْنبهوخ فنٟ 

٠ؼوٙننْٛ أٔفَننُٙ ٌّغوِننٟ الإٔزؤننذ ػننٓ غ١ننو لٖننل ٠ّىننٓ اٍننزللاي ٘نننٖ اٌّؼٍِٛننبد ِضننً 

قٖٟ ٌٍلب٠خ ِضً اٌز١ٖل الاؽز١بٌٟ اٌزفب١ًٕ اٌْق١ٖخ ٚاٌز١ٕٛلاد فٟ ٘غّبد ماد ٛبثغ ّ

 أٚ ؽزٝ رإكٞ ئٌٝ ٍولخ ا٠ٌٛٙخ 

اٌؼبكاد 

 اٌول١ّخ

رَبُ٘ اٌؼبكاد اٌول١ّخ فٟ اؽزّب١ٌخ اٌٛلٛع ٙؾ١خ اٌٍَٛو١بد اٌزٟ لنل رجنلٚ غ١نو ِّٙنخ ِضنً 

اٍزقلاَ وٍّخ ِوٚه ٙؼ١فخ أٚ ٠ّىٓ رق١ّٕٙب ثٌَٙٛخ أٚ رجل٠ً ٍِفبد ِٓ ِٖبكه ٌنُ ٠زؾمنك 

٠ل ٘نٖ اٌّقبٛو ثْىً وج١و ئْ غ١بة اٌزلاث١و الأ١ِٕنخ اٌم٠ٛنخ ِضنً اٌّٖنللخ ِٕٙب  ٠ّىٓ أْ ري

 ِزؼلكح اٌؼٛاًِ ٠غؼً الأفواك أوضو ػوٙخ ٌٍٙغّبد 

 

اٌّؼوفخ 

 اٌول١ّخ

أْ اٌّؼوفخ اٌول١ّخ أٞ اٌملهح ػٍٝ اٌزفبػً ِغ اٌزىٌٕٛٛع١نب ثأِنبْ ٚفؼب١ٌنخ ٘نٟ ػبِنً ؽبٍنُ 

ْٚ غٍٝ اٌٛػٟ ثأفًٚ اٌّّبهٍبد الأِٓ ا١ٌَوأٟ فٟ رؾل٠ل ٔمبٛ اٌٚؼف الأفواك اٌن٠ٓ ٠ؼزمل

 أٚ الأْٔطخ اٌّقزٍفخ ػجو الإٔزؤذ ُ٘ أوضو ػوٙخ ٌٍٛلٛع فو٠َخ ٌٍغوائُ الإٌىزو١ٔٚخ 

ٚاؽزّب١ٌنخ اٌٛلنٛع ٙنؾ١خ ػٍنٝ  ا١ٌّزنبف١وًرإول اٌؼلالخ ثن١ٓ اٌٛلنذ اٌننٞ رمٚن١ٗ فنٟ ؽ١ش 

 أ١ّ٘خ ِؾٛ الأ١ِخ اٌول١ّخ ِٓ اٌزٙل٠لاد اٌّؾزٍّخ 

ًِ اٌؼٛا

 اٌل٠ّٛغواف١خ

ثؼ٘ الأّقبٓ أوضو ػوٙخ ٌٍقطو، ػٍٝ ٍج١ً اٌّضبي لل ٠فزمو الأفواك الإٔلو ًٍٕب أٚ الأوجو 

فنٟ ؽن١ٓ اٌنن٠ٓ  ًٍٕب ئٌٝ اٌٛػٟ ثبٌقجوح اٌلاىِخ ٌٍزؼوف ػٍٝ اٌزٙل٠نلاد اٌَن١وا١ٔخ ٚلنلهرٙب 

ؾٖنٛي ٠ؼٍّْٛ فٟ ِٙٓ هف١ؼخ اٌَّزٜٛ أٚ ؽَبٍخ لل ٠نزُ اٍنزٙلافُٙ ػٍنٝ ٚعنٗ اٌزؾل٠نل ٌٍ

 ػٍٝ ِؼٍِٛبد ل١ّخ أٚ إٌٛٛي ئ١ٌٙب 

ا عما  -   (Blake, 2024: 72)الجدكؿ مؽ ةعداد الهاحثة اعتساد 

 الجشاة السحتسميؽ للإبراـ السيتافيرسي كسساتهؼ:  -12
هتجمظظظظى مغظظظظاهر الخظظظظظؾر  فظظظظي الجرأطظظظظة السظظظظ رانية، أ  مرهكب هظظظظا يتسظظظظطؾ  بالظظظظذكاا 

ي وا كات الطعمؾمات ومعظياهها وأتظؾافر لظديهؼ والدراتة في التفاعل مع أجهز  الماسب الآل
-022:0200الزتط،) قدرات ومهارات ومعارد هطكظهؼ مؽ التعامل معها بصؾر  احتراؼيظة

الطمتطم ؽ مظؽ لظلال أبعظاد مختمفظة بطظا  الإنترنتتطكؽ همم ل مرهكبي الجرائؼ عبر  (.023
 الإنترنظتؾأتظخ عبظر في ذلػ هصؾر عد  الكشف عؽ هؾأتهؼ، إ  التظبؤ بعد  الكشف عؽ ه

والظظذي يظظتؼ إنشظظاؤها مظظؽ لظظلال أسظظطاا مسظظتعار  والشظظ كات الفتراضظظية الخاصظظة، وف رهظظا مظظؽ 
مظظؽ الططكظظؽ أ  تقمظظل مظظؽ الطؾانظظع وأعظظزز النفصظظال عظظؽ  التقظيظظات لإلفظظاا الهؾأظظة المؿيؿيظظة،

ا فظي النخظراط فظي جظرائؼ هقم دتظة إظقد ي الؾاقع، لظى جذ  اياظخاص الظذيؽ قظد ل تفكظرو  أوظد 
بسظبب العتقظظاد بظأ  م ظل هظظذ  ايفعظال ل تطكظؽ هعقبهظظا أو  الإنترنظتالسظمؾ  الإجرامظي عبظظر 

أنها مؾجؾد  لمظف اخصظية رقطيظة، مطظا تقمظل مظؽ الطسظاالة. كطظا قظد هكظؾ  هظأث رات الجظرائؼ 
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ا مقارنة بالتأث رات الط اار  والطره ة لمجرائؼ الجسدتة مطا تخمق  ا أو بعد  الس رانية أك ر هجرأد 
أ  التظبظؤ باحتطاليظة هظؾرط فظرد مظا فظي  االمؿيقي. كطو ؽ ايفعال عؾاقبها في العالؼ  انفصال  

م ظظل العطظظر  جرأطظة إلكترونيظظة أمظظر معقظظد تطكظظؽ لمعؾامظظل الجتطاليظظة والدتطؾفراؼيظظة الطختمفظظة،
ظظظظا دور ا فظظظي التظبظظظظؤ بسظظظظمؾ   والجظظظظس والتعمظظظظيؼ والطهظظظظة. كطظظظظا همعظظظظب السظظظطات الشخصظظظظية أتض 

تفضظظل عظظاد  الكشظظف  الإلكتظظرون  ؽ سظظطات م ظظل الطسظظتؾأات العاليظظة مظظؽ الفضظظؾل،الطجظظرم ؽ 
التمظظظظدي وانخفظظظظاض مسظظظظتؾأات التعظظظظاو  أو الطشظظظظاركة  عظظظظؽ هؾأتظظظظخ والرغ ظظظظة فظظظظي الإثظظظظار  أو

ظ اايللاؾية قد هكؾ  مؤار ا، قد هكؾ  الظرجسية والصفات الطعادتة لمطجتطع اظائع   وظ ؽ  اأتض 
لػ قد تش ر التارأو الإجرامي الساوق لاصة ؼيطظا يتعمظق بالإضافة إلى ذ .الإنترنتمجرمي 

بالجرائؼ الطسظد  إلى التكظؾلؾجيا إلى م ل أكبر ينشظة الجرائؼ الإلكترونية الطستقبمية تطكؽ 
لاصظة إذا كظا  يتضظطؽ  لمسمؾ  الطاضي في ك  ر مؽ ايحيا  التظبظؤ بالسظمؾ  الطسظتقبمي،

ظظا مرهكبظظي  أنشظظة إجراميظظة متكظرر  وقهرأظظة ومظع ذلظظػ قظد تشظظطل سظياق الجرأطظظة السظ رانية أتض 
الجظظظرائؼ يول مظظظر  والظظظذيؽ يتطتعظظظؾ  بالكفظظظاا  التكظؾلؾجيظظظة دو  أ  تكظظظؾ  لهظظظؼ سظظظجل إجرامظظظي 

 .  (Blake , 2024: 31)ساوق 
ا الذها  يؤدي إلى سمؾ   هقؾل نغرأة آتسظػ عؽ الإجرا  إ  الطرض العقمي همديد 

سظظية لهظظا أهطيظظة مركزأظظة ؼيطظظا يتعمظظق بكظظل مظظؽ أسظظ ا  إجرامظظي مطظظا تشظظ ر إلظظى أ  العؾامظظل الظف
الجرأطظة والسظظيظر  عم هظظا وهظظره ط العؾامظظل الظفسظية لنجظظرا  بالعؾامظظل الؾراثيظظة لمفظظرد، فالترك  ظظة 
التظظي هتمظظد مظظع عؾامظظل الظزعظظة الإجراميظظة لزأظظاد  احتطظظال ارهكظظاوهؼ لمجرأطظظة هشظظ ر هظظذ  القرابظظة 

ظظظا سظظظمؾكي ا مظظظؽ لظظظلال عمظظظى نظظظظاق واسظظظع أ  الطجظظظرم ؽ والطرضظظظى الظف سظظظ  ؽ تغهظظظرو  أنطاط 
مؽ للال الظي  الؾراثي الب ؾلؾجي وأمتطل مظؽ  الضظرابات الشخصية التي يتؼ همديدها

الصعب عمى الفرد مقاومة النخظراط فظي أعطظال النمظراد مطظا يظؤدي إلظى سظمؾ  سظيكؾراهي 
الظذي تعظيش مظع وؼيطا يتعمق وظغرأة أتسظظػ حظؾل الإجظرا  فظا  الطجظر  الطظتمطس  وإجرامي.

في السظمؾ  الإجرامظي لاصظة  للانخراطمرض عقمي فال  ا ما تكؾ  مدفؾع ا بماجتخ الظفسية 
  مظظظظع الجظظظظرائؼ الإلكترونيظظظظة والتظظظظي تطكظظظظؽ أ  هشظظظظطل الجظظظظرائؼ التظظظظي تسظظظظهمها التزأيظظظظ  العط ظظظظق.

                                               .(Stavola,J& choi,K, 2023: 6) 
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 السيتافيرسيسسات السجرـ  (2ؼ )بدكؿ رق
 اٌزف١َو اٌَّبد

الاعزّبػ١خ، 

 اٌل٠ّٛغواف١خ

ِضً اٌؼّنو ٚاٌغنٌٕ ٚاٌزؼٍن١ُ إٌّٙنٟ ئْ اٌّوا٘منْٛ مٚٚ اٌّٙنبهاد اٌزىٌٕٛٛع١نخ اٌّملِنخ أوضنو 

  ػوٙخ ٌٍّْبهوخ فٟ اٌغوائُ ا١ٌَوا١ٔخ ٠فٛق ػلك اٌغٕبح اٌنوٛه ػلك الإٔبس

اٌَّبد 

 اٌْق١ٖخ

ٌؼب١ٌخ ِنٓ اٌفٚنٛي ٚرفٚن١ً ػنلَ اٌىْنف ػنٓ ٠ٛ٘زنٗ ٚاٌوغجنخ فنٟ الإصنبهح أٚ ِضً اٌَّز٠ٛبد ا

اٌزؾننلٞ ٚأقفننبٗ َِننز٠ٛبد اٌزؼننبْٚ أٚ اٌّْننبهوخ الأفلال١ننخ، إٌوعَنن١خ، اٌٖننفبد اٌّؼبك٠ننخ 

 ٌٍّغزّغ 

اٌَّبد 

 إٌف١َخ

ًٛب ٍٍٛو١خ ِٓ فلاي اٙنطواثبد اٌْقٖن١خ وّنب  ئْ اٌّغو١ِٓ ٚاٌّوٙٝ إٌف١١َٓ ٠ظٙوْٚ أّب

ىت اٌغو٠ّخ ا١ٌَوا١ٔخ ٠ٕؾله ػبكح ِنٓ ػبئٍنخ ِوٙن١خ ؽ١نش ٠ٛعنل رنبه٠ـ ِنٓ الأِنواٗ أْ ِور

ِننٓ ٍننىبْ اٌؼننبٌُ  %(14 )اٌؼم١ٍننخ اٌٛهاص١ننخ فننٟ أٍننلافُٙ  رْنن١و إٌزننبئظ ئٌننٝ أْ ِننب ٠مننوة ِننٓ

٠ؼبْٔٛ ِٓ اٙطواثبد ٔف١َخ أٚ ػٖج١خ ٠ّٚىٓ رّض١ً ػلك وج١و ِٓ اٌَّنزقل١ِٓ اٌنول١١ّٓ فنٟ 

ؼ أْ ٠ىْٛ الأفواك اٌن٠ٓ ٠ؼ١ْْٛ ِنغ اٙنطواثبد اٌْقٖن١خ اٌّؼبك٠نخ ٘نٖ اٌّغّٛػخ ِٓ اٌّوع

ٚالأننلفبع  ٟالاعزّننبػٌٍّغزّننغ ِورىننت اٌغننوائُ ثَننجت فننلاػُٙ ٚرلاػننجُٙ ٚٙننؼف اٌزٛافننك 

، الإٔزؤنذٚاٌؼلٚا١ٔخ ِّب لل ٠َنبػل فنٟ أّنبٛ اٌَنٍٛن اٌؼ١ٕفنخ ٚغ١نو اٌؼ١ٕفنخ ِضنً اٌزّٕنو ػجنو 

 ٚاٌّطبهكح  ٔزؤذالإ، اٌؼٕف ػجو الإٔزؤذاٌزؾوُ ػجو 

اٌغٕبح اٌن٠ٓ ٠مفْٛ ٚهاء ٘نٖ اٌغوائُ ُ٘ الأفواك اٌن٠ٓ ٠مفنْٛ فٍنف اٌٖنٛهح اٌوِي٠نخ ؽ١نش أْ 

٠ّىٓ أْ ٠َجت ٙوهًا  ٠Metaverseٍَٜ اٌٚٛء ػٍٝ أْ ػٕف ٕٛهح هِي٠خ رغبٖ أفوٜ فٟ 

  ٔف١ًَب ٌٍفوك

ِغوَ 

 ِزقٖٔ

م١ٕننخ ٠ْٚننلً ِلاهوننٗ ِٚٙبهارننٗ فننٟ ٌٚل٠ننٗ اٌّٙننبهح اٌز، لننلهح فبئمننخ ػٍننٝ اٌزقطنن١ٜ ٚاٌزٕظنن١ٌُننٗ 

 اٌّوٚه وٍّبد  ٚافزواقافزواق اٌْجىبد 

ِغوَ ػبئل 

 الإعواَ

ب ٌٚل٠ٗ اٌملهح ػٍٝ رجو٠و عوائّٗ، فٙٛ ٠ٛظف  ًّ ٠زٖف اٌّغوَ اٌّؼٍِٛبرٟ أٔٗ ػبئل ٌٍغو٠ّخ كائ

ِٙبهارننٗ فننٟ و١ف١ننخ ػّننً اٌؾٛاٍننت ٚو١ف١ننخ رقنني٠ٓ اٌج١بٔننبد ٚاٌّؼٍِٛننبد ٚاٌننزؾىُ فننٟ أٔظّننخ 

بد فٟ اٌلفٛي غ١و اٌّٖوػ ثٗ ِواد ِٚواد  ثبلإٙبفخ ئٌٝ مٌنه ٠ْن١و اٌزنبه٠ـ الإعواِنٟ اٌْى

اٌَننبثك فننبٓ ف١ّننب ٠زؼٍننك ثننبٌغوائُ اٌَّننٕلح ئٌننٝ اٌزىٌٕٛٛع١ننب ئٌننٝ ١ِننً أوجننو لأْٔننطخ اٌغننوائُ 

الإٌىزو١ٔٚخ اٌَّزمج١ٍخ ٠ّىٓ ٌٍٍَٛن اٌّبٟٙ فٟ وض١و ِنٓ الأؽنلاس اٌزٕجنإ ثبٌَنٍٛن اٌَّنزمجٍٟ 

  وبْ ٠زّٚٓ أْٔطخ ئعوا١ِخ ِزىلهح ٚلٙو٠خ، ِٚغ مٌه لل ٠ًّْ ١ٌَبق اٌغو٠ّخفبٕخ غنا 

نب ِورىنت اٌغنوائُ لأٚي ِنوح ٚاٌنن٠ٓ ٠زّزؼنْٛ جِٚغ مٌه لل ٠ًّْ ٍ ًٚ بق اٌغو٠ّنخ اٌَن١وا١ٔخ أ٠

 ثبٌىفبءح اٌزىٌٕٛٛع١خ كْٚ أْ ٠ىْٛ ٌل٠ُٙ ٍغً ئعواِٟ ٍبثك 

وَ ِغ

 ِؾزوف

ب ٠إٍ٘نٗ لأْ ٠ٛظفّٙنب فنٟ الافزنواق ٚاٌَنولخ ٚإٌٖنت ٌل٠ٗ ِنٓ اٌمنلهاد ٚاٌّٙنبهاد اٌزم١ٕنخ ِن

ٚالاػزننلاء ػٍننٝ ؽمننٛق اٌٍّى١ننخ اٌفىو٠ننخ ٚغ١و٘ننب َِٚننزٜٛ اٌّٙننبهح ٌل٠ننٗ رؾننلك الأٍننٍٛة اٌنننٞ 

٠ورىت ثٗ اٌغوائُ ٚكهعخ فطٛهرٗ، ثؾ١ش ئما وبْ اٌْنقٔ ِورىنت اٌغو٠ّنخ اٌّؼٍِٛبر١نخ ػٍنٝ 

٠ورىجٙنب لا رؼنل الارنلاف اٌّؼٍِٛنبد أٚ لله ٙئ١ً ِٓ َِزٜٛ اٌّٙنبهح ٔغنل أْ اٌغنوائُ اٌزنٟ لنل 

 َٔـ اٌج١بٔبد ٚاٌجواِظ ٚاٌؼىٌ ٕؾ١ؼ 

 ِغوَ موٟ

٠زّزغ 

ثبٌّٙبهح 

 ٚاٌنوبء

٠ّزٍه ِٓ اٌّؼبهف ٚاٌّٙبهاد ِب ٠إٍ٘ٗ لأْ ٠مَٛ ثزؼل٠ً ٚرط٠ٛو الأٔظّخ الأ١ِٕنخ اٌقبٕنخ فٙٛ 

لاي اٌْجىبد أٚ كافً ثٗ، ؽزٝ لا رَزط١غ أعٙيح اٌْوٛخ ِلاؽمزٗ ٚرزجغ أػّبٌٗ الإعوا١ِخ ِٓ ف

أعٙيح اٌؾٛا١ٍت  فنبلإعواَ اٌّؼٍِٛنبرٟ ٘نٛ ئعنواَ الأمو١نبء ثبٌّمبهٔنخ ثنبلإعواَ اٌزم١ٍنلٞ اٌننٞ 

 ١ّ٠ً ئٌٝ اٍزقلاَ اٌمٛح ٚاٌؼٕف 

اٌزؼ١ٍُ 

ٚاٌّؼوفخ 

ٚاٌملهح 

زقٖٖبد ٠ٕزّٟ ِورىجٛ ٘نٖ اٌغوائُ ػبكح ئٌٝ اٌطجمخ اٌّزؼٍّخ ِٚؼظُّٙ ٠ىٛٔٛا ِٓ إٔؾبة اٌ

وّب رزطٍت اٌغو٠ّخ اٌّؼٍِٛبر١خ ػبكح ّق١ٖٓ ػٍنٝ الألنً أؽنلّ٘ب  ،الإٔزؤذَِٚزقلِٟ ّجىخ 

ّٚنقٔ خفنو ِنٓ  ،ِزقٖٔ فٟ اٌؾبٍجبد ا١ٌ٢خ ٠مَٛ ثبٌغبٔت اٌفٕٟ ِٓ اٌّْنوٚع الإعواِنٟ
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  المستوى
 الثالثي

 

 اٌزف١َو اٌَّبد

اٌزم١ٕخ 

 اٌٙبئٍخ

 ،اٌّؾ١ٜ مارٗ أٚ ِٓ فبهط اٌّإٍَخ اٌّغٕنٟ ػ١ٍٙنب ٌزلط١نخ ػ١ٍّنخ اٌزلاػنت ٚرؾ٠ٛنً اٌّىبٍنت

ب أفوٜ ٠ّىٓ رغ١ٕنل اٌّغنوَ اٌّؼٍِٛنبرٟ اٌمنبكه ػٍنٝ افزنواق ٔظنُ اٌّؼٍِٛنبد ٙنّٓ أؽ١بًٔ فٟ ٚ

  الإٔزؤذػٖبثبد اٌغو٠ّخ إٌّظّخ ػٓ ٛو٠ك ّجىخ 

اٌؾوٓ 

 اٌْل٠ل

ػبكح ِب ٠ٍغأ اٌّغوَ اٌّؼٍِٛبرٟ ئٌٝ اٌز١ّٙل لاهرىبة عو٠ّخ ثبٌزؼوف ػٍنٝ اٌّؾن١ٜ اٌننٞ رنلٚه 

 ،ّنواك رٕف١نن٘ب ٚئِىب١ٔنبد ٔغبؽٙنب ٚاؽزّنبلاد فْنٍٙبف١ٗ ٚونا اٌظوٚف اٌزنٟ رؾن١ٜ ثبٌغو٠ّنخ اٌ

  ٠َٚبػلٖ فٟ مٌه كهعخ اٌّٙبهح اٌزٟ ٠زّزغ ثٙب

اٌقٛف 

 ٚاٌزقفٟ

 ثؾ١ش ٠ّىنٓ أْ ٠قزفنٛا رؾنذ لٕنبع الإٔزؤذ٠زقفٝ ِورىت ٘نٖ إٌٛػ١خ ِٓ اٌغوائُ ػجو كهٚة 

ُٚ٘ اٌن٠ٓ  ٠قْٝ ِٓ افزٚبػ أِوٖ فبٕخ ٌٖلبه آٌَٚ٘ٛ ٠ظٙوُ٘ ِٓ كٌٚخ ئٌٝ أفوٜ، فٕٟ 

ػننبَ ٚرٛٙننؼ كهاٍننخ أعوا٘ننب ِؼٙننل  14( ثّزٍٛننٜ 35 – ٠49زننواٚػ أػّننبهُ٘ ػننبكح ثنن١ٓ )

Stand Ford Research  ٓأْ ِؾزوف اٌغوائُ اٌّؼٍِٛبر١خ ِنٓ اٌغ١نً اٌؾنل٠ش ٘نُ غبٌجًنب ِن

ب 34ئٌٝ  14)اٌْجبة اٌن٠ٓ ٠زواٚػ أػّبهُ٘  ًِ  ، ٚرج١ٓ الإؽٖبءاد فٟ ٘نا اٌّغبي ِب ٠ٍٟ:(ػب

  اٌْقٔ اٌزمٕٟفؼبي اٌلِ اٌّؼٍِٛبرٟ أٚ اٌغوائُ اٌّؼٍِٛبر١خ ٠ورىجٙب % ِٓ أ41 -

 % ِٓ ٘نٖ الأفؼبي ٠ورىجٙب ِجوِغْٛ 90 -

% ٠ورىجٙننب اٌَّننزقلَ اٌنننٞ ٌل٠ننٗ افىننبه فبٕننخ ثننٕظُ اٌّؼٍِٛننبد اٌنننٞ ٠زٛاعننل ف١ننٗ ٔظننُ 24 -

 اٌّؼٍِٛبد 

 % ِٓ ٘نٖ الأفؼبي ٠ورىجٙب فٕٟ اٌزْل١ً 44 -

 (139 –135: 1011َ)اٌئٜ،  بؽضخ اػزّبكًا ػٍٝ:اٌغلٚي ِٓ ئػلاك اٌج

(& (Stavola,J& choi,K ,2023: 6 Blake 2024: 74)) 

  :أليات التردي كالؾقاية مؽ برائؼ السيتافيرس كالتقشيات الشا ئة -11
 هتظمظظبتعظظد هظظر  الؾقاتظظة الظظذي اعتطظظد فظظي مجظظال الصظظمة العامظظة أ  الؾقاتظظة الفعالظظة 

التظظظظظدللات  هظظظظظذ ، وهسظظظظظتهدد يل ي وال ظظظظظاؾ ايول وال ظظظظظان ى الطسظظظظظتؾ  ىهظظظظظظؾأر التظظظظظدللات عمظظظظظ
أو الؾقؾع ضماتا لخ، وأولئػ الظذيؽ سظبق أ   العتداا ارهكا اياخاص الطلعرض ؽ لخظر 

  (28: 0202 ،)تقييؼ التهديد العالسي العتدااات ارهكبؾاأو  للاعتدااهعرضؾا 
 

 
 

 

 

 

 
 ( يؾضح  ػػػػػػرـ الؾقاية8 بل رقؼ )
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جرأطظة وأتضظطؽ التظدلل  اقترفظؾاالتعامل مع ايفراد الذيؽ  :الثالثي ى كيركز السدتؾ 
ظظ وه ئظظات العدالظة الجظائيظظة ورخاصظظة الطمظظاكؼ  الؾقظف الطزأظظد مظظؽ الجظظرائؼ. هظره ط الؾقاتظظة عطؾم 

 بعد الجرأطة. التأه لوالسجؾ  وررامج إعاد  
ؽ فانظظظخ تشظظظار  فظظظي الكشظظظف الطل كظظظر عظظظؽ الجظظظظا  الطمتطمظظظ  :الثػػػاتؾي  ى أمػػػا السدػػػتؾ 

الؾقاتظظظة نمظظظؾ ايفظظظراد الطلعرضظظظ ؽ لخظظظظر  خلمتظظظدلل لطظظظظع ايعطظظظال الإجراميظظظة. هلؾجظظظ ىوأسظظظع
وأطكؽ أ  هشطل ورامج لمطساعد  في معالجة السمؾكيات الضار  ولضطا   ،الجرأطة ارهكا 

 .للاعتداافهؼ ايفراد لمعؾاقب الطمتطمة 
اليظظة التظظي هظظؾفر فانظظخ تمظظدد الغظظرود الب ئيظظة الطادتظظة والجتط الأكؿ ى أمػػا السدػػتؾ 

التظظدلل إلظظى هغ  ظظر همظظػ الغظظرود  وأهظظدد ،ايعطظظال الإجراميظظة أو ه  رهظظا لرهكظظا الفظظرص 
 .( 34: 1012 ،)رم١١ُ اٌزٙل٠ل اٌؼبٌّٟ ل همد  الجرائؼ حتى

الفظؾر لمجهظات المكؾميظة التظي هتعامظل  ىومؽ و ؽ الفظرص ايك ظر قاوميظة لمتظف ظذ عمظ
إعظاا أصما  الطصممة لبر  م اار  في مظصات هي ورامج التدرأب و  ،مع هذا الطؾضؾع

Metaverse ، والظرأقظظظة  ،وهظظظؾف ر نغظظظر  ثاؾ ظظة لمطسظظظار المظظظالي ووه ظظر  التكظؾلؾجيظظظا الطجسظظد
هرفظظظب  دوالتمظظظرش. وقظظظ السظظظتخدا الؾسظظظ مة بقضظظظاتا إسظظظاا   هظظظذ التظظظي هظظظره ط وهظظظا إمكانيظظظات 

م ظل الطشظرع ؽ والشظرطة  اله ئظات ىالمكؾمات في إعظظاا الولؾأظة لطمظؾ ايميظة الرقطيظة لظد
والسمظة القضائية حطلات ممؾ ايمية العامة التي قد هكظؾ  ذات ؾيطظة فظي دعظؼ الطظؾاطظ ؽ 

قظظظظظرارات مسظظظظظتظ ر  ومتطكظظظظظظة بشظظظظظأ  مشظظظظظاركتهؼ مظظظظظع  اهخظظظظظاذلفهظظظظظؼ حقظظظظظؾقهؼ، وهطك ظظظظظظهؼ مظظظظظؽ 
 .(Mclntosh,2024:5)الط تاف رس.

امية ومعادلة الجرأطة تطكؽ لظغرأة اينشظة الروه ظية فا  وظاا الفرصة الإجر  اووفق  
وغيا  الؾصي( والتفاعل و ظهؼ عبر الطكا  والزمظا ، ومظؽ  ،الهدد ،همخيصها في )الجاني

لتمظػ  النت ظا هتظمظب  ثؼ فا  مؾاجهة الجرائؼ عبر الط تاف رس وإعظداد وظرامج لممطاتظة والؾقاتظة
 امظاسظ    امظا هظدف   كطا أ  الدرجة التي تكؾ  ف ها اظخص. العؾامل التي هشكل م مش الجرأطة

راسظظة القظظادر  أمظظر مهظظؼ محظظد كب ظظر بالإيظظذاا ومظؽ ثظظؼ فظظا  هظظأث ر ال ىلطجظر  مظظتمطس هسظظط  إلظظ
 (108: 0200 ،)عمي .وأعد أهؼ عامل لتقم ل الجرأطة
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 :الإطاز الميَذٕ للبحح :اتاسعً

 أسالي  الدراسة:   (1)
ة حؾل قضظية نتائج صادق ىجطع ال مش الراهؽ و ؽ ايسمؾ  الكطي والكيفي لمؾصؾل إل

جانب همق ظق التكامظل الطظهجظي  ىإل ايقر  حدوثة، الس ظارأؾ ىال مش الراهؽ، والتؾصل إل
 ةوالطخاطر الطره ظوالشطؾلية في جطع البيانات الطتعطقة ومعالجتها حؾل استشراد الجرائؼ 

 . الجرائؼ لهذ جانب التظبؤ بفئات الجظا  والضماتا  ىإل بالط تاف رس والتقظيات الظاائة،
 :الأسمؾب الكسي 

وع ظظظظة مظظظؽ  ع ظظظظة مظظظؽ الخبظظظراا، ىهظظظؼ هصظظظطيؼ دل ظظظل الطؿيظظظاس الظظظذي هظظظؼ هظبيقظظظخ عمظظظ
 لإجظظراا الطقارنظظات حظظؾل اسظظتجابات كظظلا   الشظظ ا  مسظظتخدمي الط تظظاف رس والتقظيظظات الظااظظئة،

 مظهطا حؾل ههديدات الجرائؼ الطره ظة بالط تاف رس والتقظيات الظاائة.
 عيشة الخبراء:  لاختيار كمؽ أ ؼ السبررات السشهجية

  أراا أاظظظخاص ذوي لبظظظر  كب ظظظر  فظظظي أحظظظد الغظظظؾاهر  لسظظظتظ اطأنهظظظا مظظظؽ أفضظظظل الظظظظرق
  طستجدات التي هشغل العالؼ بأكطمخوال

 ق الؾضظظع الطسظظتقبمي الطتعمظظ استشظظراد ىأ  الخبظظراا مختمظظف التخصصظظات قظظادرو  عمظظ
  بالط تاف رس والتقظيات الظاائة

 ى ألر  ع ظةعظد التيار اؾية ال اح ة لإضفاا مصد تسع. 
كمؽ أ ؼ السبررات السشهجية لاختيػار عيشػة مػؽ الذػهاب مدػتخدمي السيتػافيرس 

 كالتقشيات الشا ئة: 
 ( و ظظهؼ الظتلاد فظي الخصظائص 02 -22أ  الش ا  مؽ الجظسظ ؽ فظي الفئظة العطرأظة )

ي وكمها لصائص هضفي دللة ف ،الب ئات السكظية والطستؾأات الطعيشية الدتطؾفراؼية،
  جاوتهؼ حؾل إاكالية ال مش الراهؽاست

  ( 22.52فظظي مصظظر ومظظم ) الإنترنظظتأعهظظرت أحظظد  الإحصظظائيات أ  عظظدد مسظظتخدمي
مظظؽ أجطظظالي السظظكا  وذلظظػ فظظي وداتظظة عظظا   %(..2.) لمظظا تعظظادأي  مم ظظؾ  مسظظتخد ،

  %(58.8في مصر ) الإنترنت انتشار، ح ش ومم معدل 8280
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 ( مم ظظؾ  فظظي 82...) الجتطظظاعي فظظي مصظظر لقظظد ومظظم عظظدد مسظظتخدمي وسظظائل التؾاصظظل
مؽ إجطالي السظكا ، وفظي الؾقظت نفسظخ هشظ ر  %(..2.) ، وهؾ ما تعادل8280يظاير 

ظظ 22( مم ظظؾ  مسظظتخد  هبمظظم أعطظظارهؼ 8.22.وجظظؾد ) ىالبيانظظات الطظشظظؾر  إلظظ فظظأك ر  اعام 
عظظظظظادل وهظظظظظؾ مظظظظظا ت ،8280تسظظظظظتخدمؾ  وسظظظظظائل التؾاصظظظظظل الجتطظظظظظاعي فظظظظظي وداتظظظظظة عظظظظظا  

  عا  فأك ر في ذلػ الؾقت 22طارهؼ م أعؽ السكا  الذيؽ هبم%( م2.4.)
 مظظؽ مسظظتخدمي  %(2.4.كظظا  ) حسظظب مظظا أاظظارت إليظظخ الإحصظظائيات وفظظي ذلظظػ الؾقظظت

 %(04.2) في حظظ ؽ جظظاات نسظظ ة،وسظظائل التؾاصظظل الجتطظظاعي فظظي مصظظر مظظؽ الظظذكؾر
 (  Datareportal, 2025)الإنا .  مؽ

الفئظة والظذيؽ تط مظؾ   طستخدم ؽ لمط تاف رسالع ظة مؽ الش ا   التيارفا  ومؽ ثؼ 
نتائج ال مظش  ىووسائل التؾاصل الجتطاعي سؾد تضفي عم الإنترنت استخدا ايكبر في 

 أهطية وفهؼ أعطق لطضام ظها. 

  :الأسمؾب الكيفي 
لقظظد أعتطظظد ال مظظش الظظراهؽ عميظظخ لتظظؾف ر بعظظض الب ظظظات والظتظظائج الكيؽيظظة التظظي هسظظاعد 

 ( مقاومظظة مظظع مجطؾعظظات مظظؽ2.مظظؽ لظظلال عقظظد ) كطيظظة وفهظظؼ دللههظظا.فظظي هفسظظ ر الظتظظائج ال
رجظال  -متخصصؾ  في ايمؽ الس برانيمهظدسؾ   -)اكادتط ؾ   مختمف الطهؽ الظخب في

   ( ومطؽ لهؼ صمة وثيقة بقضاتا الط تاف رس والتقظيات الظاائة.مستشارو   -إنفاذ القانؾ  

  :أدكات بسع البياتات (0)
لع ظظظة مظظؽ الخبظظراا والشظظ ا   الإلكترونظظي دل ظظل الطؿيظظاس ىمظظاعتطظظد ال مظظش الظظراهؽ ع

ههديظظد الجظظرائؼ الطظظره ط بالط تظظاف رس، ودل ظظل  سظظ ظارأؾهاتالط تظظاف رس، لتصظظظي   مسظظتخدمي
  .الطقاومة الفردتة لع ظة مؽ الخبراا فقط

 كقد تزسؽ دليل السكياس السحاكر التالية:
 ظظظظظ البيانات ايساسية.

 د الجرائؼ عبر الط تاف رس والتقظيات الظاائة.ظظظظظ س ظارأؾهات ههدي
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عبظظر الط تظظاف رس  ارهكاوهظظا( سظظ ظارأؾ لتهديظظدات الجظظرائؼ الطمتطظظل 8.) لقظظد هظظؼ همديظظد
وقظظد  ،ى ( فئظظات عاليظظة الطسظظتؾ 2السظظ ظارأؾهات فظظي ) هظظذ والتقظيظظات الظااظظئة، وقظظد هظظؼ هجطيظظع 

إل هظا مظؽ لظلال ال مظش  ولقظد هظؼ التؾصظل هضطؽ كل س ظارأؾ مجطؾعة مؽ الجرائؼ الفرليظة،
 ىفظظي ايدويظظات السظظابقة وهقظظارأر الطظغطظظات الدوليظظة والإقميطيظظة والطمميظظة الطختمفظظة، وذلظظػ عمظظ

 الظمؾ التالي:
  الجرائؼ الطالية: الفئة ايول

  الجرائؼ الجظسية :الفئة ال انية

  الجرائؼ ضد اياخاص :الفئة ال ال ة

  جرائؼ الططتمكات: الفئة الرابعة

 ى.جرائؼ ألظظر : خامسةالفئة ال
 هكا  الجرائؼ عبر الط تاف رس والتقظيات الظاائة.ر ى ارصد العؾامل الدافعة إل -

ثػػلاث عؾامػػل رئيدػػة تزػػسؽ كػػل عامػػل مجسؾعػػة مػػؽ العؾامػػل  اكا ػػتسم  عمػػ
 .العؾامل الفردتة( - العؾامل الطجتطعية - )العؾامل العالطية كقد تسثم  في: ،الفرعية

لطقترحظظظظة لطؾاجهظظظظة الجظظظظرائؼ والطخظظظظاطر الطلره ظظظظظة بالط تظظظظاف رس هبيظظظظا  أليظظظظات والممظظظظؾل ا -
 .والتقظيات الظاائة
أربػػع أليػػات رئيدػػة تزػػسؽ كػػل باتػػ  مجسؾعػػة مػػؽ الجؾاتػػ  عمػػا  كا ػػتسم 

 -الممظؾل التقظيظة - حمؾل السياسات - )الممؾل القانؾنية التالي: الشحؾعما  يالفرعية، ك 
 الممؾل التؾعؾأة(

 مة السحاكر التالية:كسا تتزسؽ دليل السقاب  
  ىومظصظات التؾاصظل الجتطظاعي فظي التمظرأض عمظ الفتراضظيرصد واقع الطجظال 

 والتمرش. الستخدا إساا  
 الخصؾصية بشأ  الط تاف رس والتقظيات الظاائة.  ىهبيا  مد 
 .رصد فئات الضماتا الطمتطم ؽ لتهديدات جرائؼ الط تاف رس والتقظيات الظاائة 

 طمتطم ؽ لرهكا  الجرائؼ عبر الط تاف رس والتقظيات الظاائة.رصد فئات الجظا  ال 
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  :عيشة الهح  (2)
 وذلظظػ بسظظبب كبظظر مظظؽ المصظظر، أسظظمؾ  الطعايظظظة وظظدل   ىعمظظال مظظش الظظراهؽ اعتطظظد 

لكبظر  اونغظر   ،ال مظشوممدودتة الؾقت والجهد والتكمفة الطتاحة لإعظداد  ال مش،حجؼ مجتطع 
 .ظة العشؾائية ال سيظةهؼ التيار الع ال مش، فقد حجؼ مجتطع 

 :كتسثم  عيشة الهح  في
 ( مهظدسظظؾ  ومتخصصظظؾ  فظظي  -كظظادتط ؾ  أ( مظظؽ الظخظظب فظظي مختمظظف الطهظظؽ )2.عظظدد

( ومطظظظؽ لهظظظؼ صظظظمة وثيقظظظة بقضظظظاتا مستشظظظارو   -رجظظظال إنفظظظاذ القظظظانؾ   -ايمظظؽ السظظظ براني
 الط تاف رس والتقظيات الظاائة. 

 س والتقظيظظظظظات الظااظظظظظئة، ومظظظظظم جانظظظظظب مجطؾعظظظظظة مظظظظظؽ الشظظظظظ ا  مسظظظظظتخدمي الط تظظظظظاف ر  ىإلظظظظظ 
 (. .2.عددهؼ )

 الهح : لأداة الردؽ كالثهات  (2)

 صدؽ الأداة:  ( أ)
تقصظد بصظدق ايدا ، أ  نؿظيس أسظئمة ايدا  مظظا وضظعت لؿياسظخ، وقظد قامظة ال اح ظظة 

 بالتأكد مؽ صدق ايدا ، بظرأقت ؽ وهطا صدق الطمكط ؽ وصدق الطؿياس. 

 صدؽ السحبسيؽ الردؽ الغا ري      
الصظظظظدق الغظظظظاهري صظظظظدق الطؿيظظظظاس الطسظظظظتخد  ودقتظظظظة فظظظظي ؾيظظظظاس الطتغ ظظظظر  وأعظظظظظي

، ولمتمقظق مظؽ صظدق الطؿيظاس الطسظتخد  فظي ال مظش قامظت خالظغري أو الطفهؾ  الطراد ؾياس
( متخصصظظ ؽ فظظي 22ال اح ظظة بعظظرض الطؿيظظاس عمظظى مجطؾعظظة مظظؽ الطمكطظظ ؽ هألفظظت مظظؽ )

طمكط ؽ وقامت باجراا مظا يمظز  مظؽ عمؼ الجتطاع والإحصاا وقد استجاوت ال اح ة ايراا ال
حظظظذد وهعظظظديل فظظظي ضظظظؾا الطقترحظظظات الطقدمظظظة، وفظظظي ضظظظؾا أراا السظظظاد  الطمكطظظظ ؽ قامظظظت 
ال اح ة بمسا  الدرجة الطقدر  والؾز  الظسبي، ح ش هؼ التيار الع ارات التي حصمت عمى 

 %( فظظظظظظأك ر مظظظظظظؽ مجطظظظظظظؾع آراا الطمكطظظظظظظ ؽ، ورظظظظظظذلػ لظظظظظظرن دل ظظظظظظل الطؿيظظظظظظاس فظظظظظظي 22نسظظظظظ ة )
 الظهائية.  صؾرهخ
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 صدؽ السكياس  ( ب)
 (Internal Validity)الاتداؽ الداخمي 

تقصد بصدق الهساق الدالمي الؾصؾل إلى اهفاق متؾاز  في الظتائج و ؽ ال اح  ؽ 
عظظظد اسظظتخدامهؼ لظظظفس ايسظظظس وايسظظال ب مظظدى اهسظظظاق كظظل فقظظر  مظظظؽ فقظظرات الطؿيظظاس مظظظع 

( دل ظظل 02ع ظظظة اسظظتظلالية حجطهظظا )هظظذ  الفقظظر . وقظظد هظظؼ هؾزأظظع  خليظظإ يالطجظظال الظظذي هظتطظظ
ذ  الطقاييس وإلضظاعها لمتمم ظل للت ار الصدق وال  ات لمطؿياس، ح ش هؼ جطع ه مؿياس

 حصظظائي وهظظؼ إدلظظال هظظذ  الطقظظاييس ضظظطؽ التمم ظظل الظهظظائي التظظي هظظؼ هؾزأعهظظا عمظظى ع ظظظةالإ
  وقظظظد قامظظظت ال اح ظظظة بمسظظظا  الهسظظظاق الظظظدالمي لمطؿيظظظاس وذلظظظػ مظظظؽ لظظظلال حسظظظا، ال مظظظش

  .معاملات الره اط و ؽ كل فقر  مؽ فقرات مجالت الطؿياس والدرجة الكمية لمطجال نفسخ
" اٌىْف ػٓ اٌغوائُ اٌّؾزًّ  ٌٍٙلف الأٚي(: علٚي ٠ٛٙؼ ٕلق الارَبق اٌلافٍٟ 9)علٚي هلُ 

 ثؼجبهرٗ اٌّقزٍفخ فٟ ٚث١ٓ اٌّم١بً اٌزم١ٕبد إٌبّئخ " ٚاهرىبثٙب ػجو ا١ٌّزبف١وً 

 اٌَّزقل١ِٓ( ٚاٌٙلف الأٚي وىً –)اٌقجواء 

 اٌؼجبهاد
 ئعّبٌٟ الاٍزغبثبد اٌَّزقل١ِٓ اٌقجواء

 =ْ34  =ْ303  =ْ334 

 اٌغوائُ اٌّب١ٌخ                          اٌؼجبهاد

4  308**  221**  222** 

1  995**  940**  918** 

2  824**  844**  848** 

3  920**  924**  990** 

4  834**  923**  992** 

5  242**  949**  914** 

2  925**  845**  842** 

9  902**  950**  952** 

8  934**  989**  803** 

 اٌغوائُ اٌغ١َٕخ

4  910**  992**  980** 

1  245**  950**  952** 

2  983**  958**  994** 

3  294**  983**  984** 

4  834**  828**  833** 

5  232**  959**  921** 

2  802**  982**  802** 

9  913**  993**  981** 

 اٌغوائُ ٙل الأّقبٓ
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 اٌؼجبهاد
 ئعّبٌٟ الاٍزغبثبد اٌَّزقل١ِٓ اٌقجواء

 =ْ34  =ْ303  =ْ334 

4  292**  922**  992** 

1  919**  952**  922** 

2  254**  932**  945** 

3  248**  922**  990** 

4  254**  940**  943** 

5  802**  849**  813** 

2  942**  289**  941** 

9  922**  991**  984** 

8  929**  920**  928** 

40  982**  842**  812** 

44  251**  928**  993** 

41  522**  224**  294** 

42  292**  803**  804** 

 عوائُ اٌّّزٍىبد

4  225**  943**  951** 

1  942**  925**  995** 

2  585**  921**  928** 

 عوائُ أفوٞ

4  824**  844**  811** 

1  922**  993**  984** 

2  914**  939**  948** 

3  952**  912**  934** 

4  235**  990**  928** 

5  824**  844**  848** 

2  940**  239**  259** 

9  248**  934**  934** 

8  509**  548**  558** 

 **820  **859  **852  اٌغوائُ اٌّب١ٌخ وىً

 **822  **821  **831  ١َٕخ وىًاٌغوائُ اٌغ

 **892  **891  **824  اٌغوائُ ٙل الأّقبٓ وىً

 **828  **823  **802  عوائُ اٌّّزٍىبد وىً

 **820  **852  **852  عوائُ أفوٞ وىً

   ثبلاػزّبك ػٍٝ ٔزبئظ اٌزؾ١ًٍ الإؽٖبئٟ ٌج١بٔبد اٌجؾش ا١ٌّلأٟ  خاٌّٖله: ِٓ ئػلاك اٌجبؽض 
  يفشدح 334ْ=        

( وجؾد اره اط و ؽ جطيظع متغ ظرات الهظدد الول، 2) يتض  مؽ نتائج الجدول رقؼ
جطاليظظظظة إوأتضظظظظ  مظظظظؽ ذلظظظظػ أ  الجظظظظرائؼ ضظظظظد اياظظظظخاص ذات ؾيطظظظظة هظظظظرابط عاليظظظظة بؿيطظظظظة 

( وهظظؾ ذات هظظرابط أقظظل الجظظرائؼ بالظسظظ ة 2.404( وأل ظظرا جظظرائؼ الططتمكظظات بؿيطظظة )2.420)
 .ي ظؾ لم عد ايول ولكؽ لخ هاث ر مع
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  مظظؽ لظظلال الؿظظيؼ السظظابقة هقظظار  ؾظظيؼ التظظرابط بالظسظظ ة لطجطؾعظظة ع ظظظة ال مظظش وأتظظبؽ
الطسظظظظتخدم ؽ( ومظظظظؽ لظظظظلال ذلظظظظػ تغهظظظظر هقظظظظار  وجهظظظظات الظغظظظظر وظظظظ ؽ الخبظظظظراا  –)الخبظظظظراا 

 .والطستخدم ؽ في الكشف عؽ الجرائؼ الطمتطل ارهكاوها عبر التقظيات الظاائة
اٌّقبٛو اٌىبِٕخ اٌزٟ ِٓ  اٌضبٔٝ " ٌٍٙلفاٌلافٍٟ  (: علٚي ٠ٛٙؼ ٕلق الارَبق8علٚي هلُ )

اٌّقزٍفخ فٟ ثؼجبهارٗ اٌزم١ٕبد إٌبّئخ " ٚاٌّؾزًّ أْ ٠زؼوٗ ٌٙب الأٛفبي ػجو ا١ٌّزبف١وً 

 اٌَّزقل١ِٓ( ٚاٌٙلف اٌضبٟٔ وىً –)اٌقجواء 

اٌّقبٛو اٌىبِٕخ اٌزٟ ِٓ اٌّؾزًّ أْ 

 ٠زؼوٗ ٌٙب الأٛفبي ػجو اٌزم١ٕبد إٌبّئخ

 ئعّبٌٟ الاٍزغبثبد اٌَّزقل١ِٓ اٌقجواء

 =ْ34  =ْ303  =ْ334 
 اٌؼجبهاد  

4  230**  844**  845** 

1  249**  980**  982** 

2  222**  801**  803** 

3  589**  951**  953** 

4  554**  912**  924** 

5  201**  904**  905** 

2  510**  984**  984** 

9  241**  801**  802** 

 ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انجحش انًُذاٍَ.  خيٍ إعذاد انجبحض اٌّٖله: 

  يفشدح 334ْ=            

ول، ره ظظاط وظظ ؽ جطيظظع متغ ظظرات الهظظدد اي( وجظظؾد ا4نتظظائج الجظظدول رقظظؼ )وهكشظظف 
ؾي وأتض  مؽ ذلػ أ  "مخاطر الطمتظؾي وهعظظي الطخظاطر التظي يتعظرض ف هظا الظفظل لطمتظ

ا الطخظظظاطر ( وأل ظظظر  .2.42جطاليظظظة )إني" ذات ؾيطظظظة هظظظرابط عاليظظظة بؿيطظظظة ف ظظظر لئظظظق أو قظظظانؾ 
( وهؾ ذات هرابط أقل الجرائؼ بالظسظ ة لم عظد ايول ولكظؽ لظخ هظاث ر .2.22الب ؾلؾجية بؿيطة )

 معظؾى.
 هٕل اٌؼٛاًِ اٌلافؼخ  (: علٚي ٠ٛٙؼ ٕلق الارَبق اٌلافٍٟ ٌٍجؼل اٌضبٌش "40)علٚي 

 ؽلٚس اٌغوائُ ػجو اٌزم١ٕبد إٌبّئخ" ثؼجبهرٗ اٌّقزٍفخ فٟ ٝئٌ

 اٌَّزقل١ِٓ( ٚاٌٙلف اٌضبٌش وىً -)اٌقجواء  

هٕل اٌؼٛاًِ اٌلافؼخ ئٌٟ  

ؽلٚس اٌغوائُ ػجو 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ

 ئعّبٌٟ الاٍزغبثبد اٌَّزقل١ِٓ اٌقجواء

 =ْ28  =ْ303  =ْ332 

 خاٌؼٛاًِ اٌؼب١ٌّ اٌؼجبهاد  

4 0 442  334**  351** 

1  289*  400**  415** 

2 -0 014  304**  348** 

3 -0 045  143**  192** 
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هٕل اٌؼٛاًِ اٌلافؼخ ئٌٟ  

ؽلٚس اٌغوائُ ػجو 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ

 ئعّبٌٟ الاٍزغبثبد اٌَّزقل١ِٓ اٌقجواء

 =ْ28  =ْ303  =ْ332 

 اٌؼٛاًِ اٌّغزّؼ١خ

4  422**  252**  255** 

1  382**  248**  258** 

2 0 202 - 130-** - 421-** 

3  483**  909**  903** 

4  558**  222**  294** 

5  282**  944**  913** 

2  592**  222**  293** 

 اٌؼٛاًِ اٌفوك٠خ

4  451**  582**  208** 

1  493**  282**  903** 

2  553**  259**  223** 

3  229**  222**  293** 

4  229**  909**  940** 

5  554**  358**  385** 

2  418**  102**  122** 

9  555**  941**  948** 

 **424  **439  182 0 وىً اٌؼٛاًِ اٌؼب١ٌّخ

 **822  **822  **995  اٌؼٛاًِ اٌّغزّؼ١خ وىً

 **839  **835  **841  اٌؼٛاًِ اٌفوك٠خ وىً

 ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انجحش انًُذاٍَ.  خيٍ إعذاد انجبحض اٌّٖله:

  يفشدح 334ْ=           

، الهظظظدد ال الظظظشاره ظظظاط وظظظ ؽ جطيظظظع متغ ظظظرات ( وجظظظؾد 22)نتظظظائج الجظظظدول  وهغهظظظر
( ثظظؼ 2.4.2وأتضظظ  مظظؽ ذلظظػ أ  العؾامظظل الفردتظظة ذات ؾيطظظة هظظرابط عاليظظة بؿيطظظة أجطاليظظة )

( 2.252ا العؾامظل العالطيظة بؿيطظة )( وأل ظر  2.405يميخ العؾامل الطجتطعيظة بؿيطظة إجطاليظة )
 كؽ لخ هاث ر معظؾى .وهؾ ذات هرابط أقل العؾامل هرابظا بالظس ة لم عد ال الش ول

ال مظش وأتض  مؽ للال الؿيؼ السظابقة هقظار  ؾظيؼ التظرابط بالظسظ ة لطجطؾعظة ع ظظة 
الطسظظظتخدم ؽ( و مظظظؽ لظظظظلال ذلظظظػ تغهظظظر هقظظظار  وجهظظظظات الظغظظظر وظظظ ؽ الخبظظظظراا  –الخبظظظراا )

 .والطستخدم ؽ في رصد العؾامل الدافعة إلي حدو  الجرائؼ عبر التقظيات الظاائة
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 ٚؽٍٛي هٕل أ١ٌبد  علٚي ٠ٛٙؼ ٕلق الارَبق اٌلافٍٟ ٌٍجؼل اٌواثغ " (:44)علٚي 

 اٌزم١ٕبد إٌبّئخ" ثؼجبهرٗ اٌّقزٍفخ فٟ ِٚقبٛو ا١ٌّزبف١وً ٚ ِٛاعٙخ عوائُ

  اٌَّزقل١ِٓ( ٚاٌٙلف اٌواثغ وىً –)اٌقجواء 

أ١ٌبد ٚؽٍٛي ِٛاعٙخ 

عوائُ ِٚقبٛو ا١ٌّزبف١وً 

 ٚ اٌزم١ٕبد إٌبّئخ

 ئعّبٌٟ الاٍزغبثبد اٌَّزقل١ِٓ اٌقجواء

 =ْ34  =ْ303  =ْ334 

 اٌؾٍٛي اٌمب١ٔٛٔخ                          اٌؼجبهاد  

9 .222
**
 .201

**
 .201

**
 

0 .121
**
 .222

**
 .229

**
 

2 .121
**
 .229

**
 .222

**
 

2 .121
**
 .292

**
 .291

**
 

 ؽٍٛي ا١ٌَبٍبد

9 .221
**
 .222

**
 .222

**
 

0 2.922 .222
**
 .222

**
 

2 .222
**
 .222

**
 .222

**
 

2 2.022 .222
**
 .222

**
 

2 .121
**
 .202

**
 .201

**
 

 اٌؾٍٛي اٌزم١ٕخ

9 .222
**
 .222

**
 .221

**
 

1 0 155  522
**
  524

**
 

2  828
**
  232

**
  239

**
 

 اٌؾٍٛي اٌزٛػ٠ٛخ

4  924
**
  243

**
  249

**
 

1  858
**
  252

**
  221

**
 

2  828
**
  205

**
  244

**
 

3  828
**
  581

**
  582

**
 

4  828
**
  512

**
  524

**
 

 **989  **985  **849  اٌؾٍٛي اٌمب١ٔٛٔخ وىً

 **981  **998  **998  ؽٍٛي ا١ٌَبٍبد وىً

 **931  **930  **989  اٌؾٍٛي اٌزم١ٕخ وىً

 **982  **984  **824  اٌؾٍٛي اٌزٛػ٠ٛخ وىً

 الإحصبئٍ نجُبَبد انجحش انًُذاٍَ. ثبلاعزًبد عهً َزبئج انزحهُم  خيٍ إعذاد انجبحض اٌّٖله: 

  يفشدح 334ْ=           

( وجظظؾد اره ظظاط وظظ ؽ جطيظظع متغ ظظرات الهظظدد الرابظظع، 22)يتضظظ  مظظؽ نتظظائج الجظظدول 
وأتضظظظ  مظظظؽ ذلظظظػ أ  الممظظظؾل القانؾنيظظظة و الممظظظؾل التؾعؾأظظظة ذات ؾيطظظظة هظظظرابط عاليظظظة بؿيطظظظة 

( 2.248سظظظظات بؿيطظظظظة إجطاليظظظظة )ثظظظظؼ حمظظظظؾل السيا ي( بظظظظالتؾال2.245( و)2.242أجطاليظظظظة )
 عظظد ( وهظظؾ ذات هظظرابط أقظظل العؾامظظل هرابظظظا بالظسظظ ة لم2.2.8وأل ظظرا الممظظؾل التقظيظظة بؿيطظظة )

 .ي الرابع ولكؽ لخ هاث ر معظؾ 
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وأتض  مؽ للال الؿيؼ السظابقة هقظار  ؾظيؼ التظرابط بالظسظ ة لطجطؾعظة ع ظظة ال مظش 
وجهظظظات الظغظظظر وظظظ ؽ الخبظظظراا و  الطسظظظتخدم ؽ( ومظظظؽ لظظظلال ذلظظظػ تغهظظظر هقظظظار  –)الخبظظظراا 

الطستخدم ؽ في رصد أليات مؾاجهظة مخظاطر وجظرائؼ التقظيظات الظااظئة وأتضظ  أ  أهظؼ حظل 
 هؾ استخدا  الممؾل القانؾنية.

 ٘لاف(: علٚي ٠ٛٙؼ اٌٖلق اٌجٕبئٟ ٌٍّم١بً وىً ِغ الأ41)علٚي 

 اٌَّزقل١ِٓ( –اٌّقزٍفخ ِؾً اٌلهاٍخ فٟ )اٌقجواء 

 وىًأ٘لاف اٌّم١بً 
 ئعّبٌٟ الاٍزغبثبد اٌَّزقل١ِٓ اٌقجواء

 =ْ34  =ْ303  =ْ334 

اٌٙلف الأٚي: اٌىْف ػٓ اٌغوائُ 

 اٌّؾزًّ اهرىبثٙب ػجو اٌزم١ٕبد إٌبّئخ
0 945** 0 803** 0 844** 

اٌٙلف اٌضبٟٔ: أُ٘ اٌّقبٛو اٌىبِٕخ اٌزٟ 

ِٓ اٌّؾزًّ أْ ٠زؼوٗ ٌٙب الأٛفبي ػجو 

 اٌزم١ٕبد إٌبّئخ 

0 999** 0 814** 0 814** 

اٌٙلف اٌضبٌش: هٕل اٌؼٛاًِ اٌلافؼخ ئٌٟ 

 ؽلٚس اٌغوائُ ػجو اٌزم١ٕبد إٌبّئخ 
0 942** 0 940** 0 953** 

اٌٙلف اٌواثغ: هٕل أ١ٌبد ِٛاعٙخ 

 ِقبٛو ٚعوائُ اٌزم١ٕبد إٌبّئخ 
0 318** 0 139** 0 192** 

 الإحصبئٍ نجُبَبد انجحش انًُذاٍَ.  ثبلاعزًبد عهً َزبئج انزحهُم خيٍ إعذاد انجبحض اٌّٖله: 

  يفشدح 334ْ=            

( وجظظؾد اره ظظاط ثظظظائي وظظ ؽ جطيظظع متغ ظظرات الدراسظظة، 28)يتضظظ  مظظؽ نتظظائج الجظظدول 
( هعبر عؽ درجة اره اط ضعي ، وأ  ؾيطظة 2.0ؾيطة معامل الره اط ايقل مؽ ) ح ش أ 

( هعبر عؽ درجة اره ظاط متؾسظظة، و ظطظا هعبظر 2.5إلى أقل مؽ  2.0مل الره اط مؽ )معا
( عظظؽ درجظظة اره ظظاط قؾأظظة، وأتضظظ  ذلظظػ 2.5ؾيطظظة معامظظل الره ظظاط ايكبظظر مظظؽ أو تسظظاوي )

( وثظظظؼ يميظظظخ الهظظظدد ايول  2.482الهظظظدد ال ظظظاني ذات ؾيطظظظة هظظظرابط عاليظظظة بؿيطظظظة أجطاليظظظة )
(  2.820( وأل ظظر ا الهظظدد الرابظظع بؿيطظظة ) ..2.2ال الظظش ) ( وثال  ظظا الهظظدد2.422بؿيطظظة )

ورظظظاا عمظظى ماسظظبق فظظا  الصظظدق  وهظظؾ ذات هظظرابط ضظظعي  ولكظظؽ لظظخ هظظاث ر معظظظؾي عظظالي.
البظائى تش ر إلى قدر  أدا  ال مش عمى ؾياس صدق ل ارات الطؿياس لضطا  مؾثؾؾية ودقة 

فهظؾ  الظذي تسظعى إليظخ ال احظش ال مش ح ش تساعد عمى التأكد مؽ أدواههؼ وهعكس ودقة الط
 مؽ للال دراستخ، مطا تعزز مؽ ال قة فى الظتائج والستظتاجات.
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 ": Reliabilityثهات كصدؽ السكياس "
تقصد و  ات الطؿيظاس أ  هعظظي أسظئمة الطؿيظاس نفظس الظتيجظة لظؾ هظؼ إعظاد  هؾزأعظخ 

اس تعظظظظي أك ظظظر مظظظؽ مظظظر  همظظظت نفظظظس الغظظظرود والشظظظروط، أو بع ظظظار  ألظظظرى أ  ث ظظظات الطؿيظظظ
الستقرار في نتائجخ، وعد  هغ  رها بشكل كب ر ؼيطا لؾ هظؼ إعظاد  هؾزأعهظا عمظى أفظراد الع ظظة 

 عد  مرات للال فترات زمظية مع ظة.
 لكياس ثهات السكياس الفا كركتهاخمعامل  -

استخدمت ال اح ة طرأقة ألفا كرون اي لؿياس ث ظات الطؿيظاس ، وكانظت الظتظائج كطظا 
 داول التالية: هي مب ظة في الج

 ٚي ٚػجبهارٗ الأ اٌٙلف(: ٠ٛٙؼ كهعخ اٌضجبد ثبٍزقلاَ ِؼبًِ اٌفب ووٚٔجبؿ ث١ٓ 42)علٚي 

 اٌغوائُ ٚاٌّقبٛو اٌّؾزًّ اهرىبثٙب أّٔبٛ اٌّقزٍفخ ٚاٌقبٕخ ثـ " ٚػجبهارٗاٌّم١بً ٚث١ٓ 

 اٌزم١ٕبد إٌبّئخ"ا١ٌّزبف١وً ٚ ػجو

 اٌٙلف الأٚي:

 ا١ٌّزبف١وً جواٌغوائُ اٌّؾزًّ اهرىبثٙب ػ

 اٌزم١ٕبد إٌبّئخ:ٚ

ػلك 

 اٌؼجبهاد

 كهعخ اٌضجبد ِؼبًِ اٌفب ووٚٔجبؿ

 الاٍزغبثبد وىً اٌَّزقل١ِٓ اٌقجواء

 859 0 855 0 830 0 8 اٌغوائُ اٌّب١ٌخ

 822 0 824 0 842 0 9 اٌغوائُ اٌغ١َٕخ

 829 0 825 0 848 0 42 اٌغوائُ ٙل الأّقبٓ

 802 0 801 0 293 0 2 عوائُ اٌّّزٍىبد

 854 0 849 0 828 0 8 عوائُ أفوٞ

 881 0 881 0 895 0 31 اٌٙلف الأٚي وىً

 ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انجحش انًُذاٍَ.  خيٍ إعذاد انجبحض اٌّٖله: 

 يفشدح 222ْ=            

لفظظظا أنظظظخ هظظظؼ حسظظظا  ث ظظظات الطؿيظظظاس باسظظظتخدا  معامظظظل أ (20)يتضظظظ  مظظظؽ الجظظظدول 
 لمطؿيظظاس كرون ظظاي لع ظظظة الطجتطظظع وأتضظظ  مظظؽ ويانظظات الجظظدول أ  جطيظظع معظظاملات ال  ظظات

الطستخد  لؿيظاس متغ ظرات ال مظش مرهفعظة ونسظبها عاليظة ومقبؾلظظة باعتبظظار أ  نسظب معامظظل 
ال بظات مرهفعة ومقبؾلة وقد سجمت البيانات معاملات ث ات مرهفعظة لجطيظع متغ ظرات ال مظش 

( .2.42لخبظظراا و)ا( 2.455( ، )2.422ال  ظظات لمقائطظظة ككظظل مرهفعظظة ) كطظظا أ  معظظاملات
لمطستخدم ؽ عمى التؾالي، وهدل هظذ  الظتظائج عمظى ث ظات واعتطادتظة أدا  الؿيظاس وصظلاح تها 

 مؽ الظاحية الإحصائية لجطع ويانات ال مش الط داني. 
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ٚث١ٓ  ٟ ٚػجبهارٗٓ اٌٙلف اٌضبٔ(: ٠ٛٙؼ كهعخ اٌضجبد ثبٍزقلاَ ِؼبًِ اٌفب ووٚٔجبؿ ث43١)علٚي 

أّٔبٛ اٌغوائُ ٚاٌّقبٛو اٌّؾزًّ اهرىبثٙب ػجو اٌّم١بً ٚػجبهارٗ اٌّقزٍفخ ٚاٌقبٕخ ثـ "

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ"

 اٌٙلف اٌضبٟٔ:

اٌّقبٛو اٌىبِٕخ اٌزٟ ِٓ اٌّؾزًّ أْ ٠زؼوٗ 

اٌزم١ٕبد ٚ ا١ٌّزبف١وً ٌٙب الأٛفبي ػجو

 إٌبّئخ وىً

ػلك 

 داٌؼجبها

 كهعخ اٌضجبد ِؼبًِ اٌفب ووٚٔجبؿ

 الاٍزغبثبد وىً اٌَّزقل١ِٓ اٌقجواء

9 0 944 0 845 0 842 

 ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انجحش انًُذاٍَ.  خيٍ إعذاد انجبحض اٌّٖله:    

  يفشدح 334ْ=                

طؿيظظظاس باسظظظتخدا  معامظظظل ألفظظظا أنظظظخ هظظظؼ حسظظظا  ث ظظظات ال (.2)يتضظظظ  مظظظؽ الجظظظدول 
س لمطؿيظظا كرون ظظاي لع ظظظة الطجتطظظع وأتضظظ  مظظؽ ويانظظات الجظظدول أ  جطيظظع معظظاملات ال  ظظات

لطستخد  لؿيظاس متغ ظرات ال مظش مرهفعظة ونسظبها عاليظة ومقبؾلظظة باعتبظظار أ  نسظب معامظظل ا
 ت الظظ  ال بظظظات مرهفعظظة ومقبؾلظظة وقظظد سظظجمت البيانظظات معظظاملات ث ظظات مرهفعظظة لجطيظظع متغ ظظرا

( .2.42( لمخبظراا و )2.455( ، )2.422كطا أ  معاملات ال  ات لمقائطة ككظل مرهفعظة )
لمطستخدم ؽ عمى التؾالي، وهدل هظذ  الظتظائج عمظى ث ظات واعتطادتظة أدا  الؿيظاس وصظلاح تها 

 مؽ الظاحية الإحصائية لجطع ويانات ال مش الط داني. 
ِؼبًِ اٌفب ووٚٔجبؿ ث١ٓ اٌٙلف اٌضبٌش ٚػجبهارٗ ٚث١ٓ  (: ٠ٛٙؼ كهعخ اٌضجبد ثبٍزقلا44َ)علٚي 

اٌّقزٍفخ ٚاٌقبٕخ ثـ "أّٔبٛ اٌغوائُ ٚاٌّقبٛو اٌّؾزًّ اهرىبثٙب ػجو  اٌّم١بً ٚػجبهارٗ

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ"

 اٌٙلف اٌضبٌش: 

 هٕل اٌؼٛاًِ اٌلافؼخ ئٌٟ ؽلٚس اٌغوائُ ػجو

 اٌزم١ٕبد إٌبّئخ:ٚ ا١ٌّزبف١وً

ػلك 

 جبهاداٌؼ

 كهعخ اٌضجبد ِؼبًِ اٌفب ووٚٔجبؿ

 اٌَّزقل١ِٓ اٌقجواء
الاٍزغبثبد 

  وىً

 220 0 214 0 441 0 3 اٌؼٛاًِ اٌؼب١ٌّخ

 912 0 944 0 234 0 2 اٌؼٛاًِ اٌّغزّؼ١خ

 925 0 952 0 935 0 9 اٌؼٛاًِ اٌفوك٠خ

 843 0 802 0 940 0 48 اٌٙلف اٌضبٌش وىً

 بلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انجحش انًُذاٍَ. ث خيٍ إعذاد انجبحض اٌّٖله: 

 يفشد 222ْ=           

أنظظظخ هظظظؼ حسظظظا  ث ظظظات الطؿيظظظاس باسظظظتخدا  معامظظظل ألفظظظا  (22) يتضظظظ  مظظظؽ الجظظظدول
 سايظظكرون ظظاي لع ظظظة الطجتطظظع وأتضظظ  مظظؽ ويانظظات الجظظدول أ  جطيظظع معظظاملات ال  ظظات لمطؿ

عظة ونسظبها عاليظة ومقبؾلظظة باعتبظظار أ  نسظب معامظظل الطستخد  لؿيظاس متغ ظرات ال مظش مرهف
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ال بظات مرهفعة ومقبؾلة وقد سجمت البيانات معاملات ث ات مرهفعظة لجطيظع متغ ظرات ال مظش 
 (.2.42خبظظراا و)ال( 2.455(، )2.422كطظظا أ  معظظاملات ال  ظظات لمقائطظظة ككظظل مرهفعظظة )

عتطادتظة أدا  الؿيظاس وصظلاح تها لمطستخدم ؽ عمى التؾالي، وهدل هظذ  الظتظائج عمظى ث ظات وا 
 مؽ الظاحية الإحصائية لجطع ويانات ال مش الط داني.  

(: ٠ٛٙؼ كهعخ اٌضجبد ثبٍزقلاَ ِؼبًِ اٌفب ووٚٔجبؿ ث١ٓ اٌٙلف اٌواثغ ٚػجبهارٗ ٚث١ٓ 45)علٚي 

اٌّم١بً ٚػجبهارٗ اٌّقزٍفخ ٚاٌقبٕخ ثـ "أّٔبٛ اٌغوائُ ٚاٌّقبٛو اٌّؾزًّ اهرىبثٙب ػجو 

 ١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ"ا

 : اٌٙلف اٌواثغ 

عوائُ ِٚقبٛو ّٛاعٙخ ٚاٌؾٍٛي ١ٌٌبد الأ

 اٌزم١ٕبد إٌبّئخ:ا١ٌّزبف١وً ٚ

ػلك 

 اٌؼجبهاد

 كهعخ اٌضجبد ِؼبًِ اٌفب ووٚٔجبؿ

 اٌَّزقل١ِٓ اٌقجواء
الاٍزغبثبد 

  وىً

 914 0 914 0 830 0 3 اٌؾٍٛي اٌمب١ٔٛٔخ

 941 0 944 0 208 0 4 ؽٍٛي ا١ٌَبٍبد

 255 0 253 0 359 0 2 اٌؾٍٛي اٌزم١ٕخ

 932 0 922 0 832 0 4 اٌؾٍٛي اٌزٛػ٠ٛخ

 822 0 821 0 834 0 42 اٌٙلف اٌواثغ وىً

 894 0 893 0 822 0 95 اٌّم١بً وىً 

 ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انجحش انًُذاٍَ.  خيٍ إعذاد انجبحض اٌّٖله: 

  يفشدح 334ْ=            

أنظظظخ هظظظؼ حسظظظا  ث ظظظات الطؿيظظظاس باسظظظتخدا  معامظظظل ألفظظظا  (.2)يتضظظظ  مظظظؽ الجظظظدول 
ال  ظظات لمطؿيظظاس  كرون ظظاي لع ظظظة الطجتطظظع وأتضظظ  مظظؽ ويانظظات الجظظدول أ  جطيظظع معظظاملات

لمطستخد  لؿيظاس متغ ظرات ال مظش مرهفعظة ونسظبها عاليظة ومقبؾلظظة باعتبظظار أ  نسظب معامظظل 
ومقبؾلة وقد سجمت البيانات معاملات ث ات مرهفعظة لجطيظع متغ ظرات ال مظش  ال بظات مرهفعة

( .2.42مخبظظراا و)ل (2.455، )(2.422كطظظا أ  معظظاملات ال  ظظات لمقائطظظة ككظظل مرهفعظظة )
لمطستخدم ؽ عمى التؾالي، وهدل هظذ  الظتظائج عمظى ث ظات واعتطادتظة أدا  الؿيظاس وصظلاح تها 

  ت ال مش الط داني.مؽ الظاحية الإحصائية لجطع ويانا

 :ةااحرائي ( السعالجات كالأسالي 8) 
%(، و ظطظظا هظظؼ وصظظف  Nهظظؼ وصظظف الطتغ ظظرات الفئؾأظظة بالعظظدد والظسظظ ة الطئؾأظظة )لقظظد        

هظظظؼ اسظظظتخدا  لقظظظد و  (،Mean, SD) الطعيظظظاري  والنمظظظرادالطتغ ظظظرات الطسظظظتطر  بالطتؾسظظظط 
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ح ش هؼ الطقارنة و ؽ الطتغ رات الطسظتطر   ؾأة،الت ار مررع كاي لمطقارنة و ؽ الطتغ رات الفئ
ذا دللظظة إحصظظائية. ( 2.22ثظظظائي الظظذيل    P)هظظؼ اعت ظظار والع ظظظات الطسظظتقمة.( T)بالت ظظار 
هظظظؼ إجظظظراا جطيظظظع ثظظظؼ اره ظظظاط سظظظب رما  لإعهظظظار الره ظظظاط وظظظ ؽ الطتغ ظظظرات.  ا اسظظظتخدكطظظظا هظظظؼ 

 .IBM SPSS 26  التمميلات باستخدا  ورنامج

  :الديسؾبرافية كالابتساعية لعيشة الهح الخرائص ( 1) 
 عيشة الخبراء:  -2

 ( 21) ف= الخرائص الديسؾبرافية كالابتساعية لعيشة الخبراء (12)بدكؿ 
 إٌَجخ اٌزىواه اٌّزلــ١و

 % ن إٌٛع

 %29 21 موــو

 %11 8 أٔضــٟ

 % ن اٌٛظ١فخ

 9 54 12 أٍزبم عبِؼٟ

 11 8 ِٕٙلٍْٛ ِزقْٖٖٛ أِٓ ١ٍجوأٟ

 2 2 2 هعبي ئٔفبم اٌمبْٔٛ

 8 3 1 َِزْبهْٚ

 % ن ٍٕٛاد اٌقجوح

 2 24 42 ٍٕخ 10فجوح ألً ِٓ 

 2 59 19 ٍٕخ10فجوح أوجو أٚ رَبٜٚ 

 ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انذساعخ انًُذاَُخ خ: يٍ إعذاد انجبحضاٌّٖله

 :مدتخدمي السيتافيرس عيشة الذهابل الخرائص الديسؾبرافية كالابتساعية -8
 (222) ف= سدتخدميؽ مؽ الذهابالخرائص الديسؾبرافية كالابتساعية لعيشة ال (13بدكؿ )

 إٌَجخ اٌّئ٠ٛخ اٌزىواه اٌّزل١و

 % ن إٌٛع

 0 11 98 أضٟ

 0 29 244 موو

 آٌَ
  

 ٍٕخ 12 - 42 اٌّلٜ

 22 48±32 4 اٌّؼ١بهٞالأؾواف  ± اٌّزٍٜٛ

 ٍٕٟاٌّٛٛٓ الأ
  

 8 42 123 ٚوؽ

 4 31 420 ه٠ف

 .ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انذساعخ انًُذاَُخ خيٍ إعذاد انجبحضاٌّٖله: 
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 : ىتاٜر أٍداف البحح المٔداىٕ ّمياقصتَا:اعاشسً

 تتائج التحميل الكسي لأ داؼ الهح : -2
 عبػر ةرتكابهػا السحتسػل  الجػرائؼ  اتتتائج الهػدؼ الأكؿ: رصػد سػيشاريؾ ات تهديػد

 : مؽ الذهاب السيتافيرس كالتقشيات الشا ئة مؽ كبهة تغر الخبراء كالسدتخدميؽ
عيشػة السدػتخدميؽ  كاسػتجا اتعيشػة الخبػراء  اسػتجا اتتتائج السقارتات بيؽ  ( أ)

 السحتسػػػل ةرتكابهػػػا عبػػػر الجػػػرائؼ اتمػػػؽ الذػػػهاب حػػػؾؿ سػػػيشاريؾ ات تهديػػػد
 السيتافيرس كالتقشيات الشا ئة.

 ارأص١وً ٚرور١ت أوضو اٌغوائُ  (اٌَّزقل١ِٓ -اٌقجواء )٠ٛٙؼ اٌّمبهٔخ ث١ٓ  (48علٚي )

 الأٚي: اٌٙلف

ػجو  اهرىبثٙب١ٍٕبه٠ٛ٘بد رٙل٠ل اٌغوائُ اٌّؾزًّ 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ:

 اٌَّزقل١ِٓ اٌقجواء

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

 اٌغوائُ اٌّب١ٌخ

٘غّنننبد اٌجٍٛوزْننن١ٓ ٌَنننولخ اٌؼّنننلاد اٌول١ّنننخ ِنننٓ  -4

  اٌَّزقل١ِٓ
 ِىوه 2 81 0 95 4 5 55 0 52 1

ْننفوح ٚرَنن١ًٙ  ثبٍننزقلاَغَننً الاِننٛاي  -1 ُّ اٌؼّننلاد اٌ

 اٌزؾ٠ٛلاد اٌّب١ٌخ الإعوا١ِخ
 ِىوه 4 82 0 93 4 ِىوه 1 45 0 91 1

خ اٌول١ّنخ ػنٓ ٛو٠نك ٍنولخ اٌّؼٍِٛنبد ٍولخ ا٠ٌٛٙن -2

 اٌّب١ٌخ ٌٍَّزقل١ِٓ ٌزؾم١ك ِىبٍت ِب١ٌخ
 1 84 0 99 4 ِىوه 1 45 0 91 1

 2 81 0 9 4 ِىوه 4 54 0 58 1 إٔٛي الأفو٠ٓ ٚافزلاً الاٍزضّبهػ١ٍّبد اؽز١بي  -3

اٌزي١٠ف ِٓ فلاي ئْٔبء ٚث١غ ِٕزغبد ٍٚنٍغ هل١ّنخ  -4

 ِي٠فخ ٚغ١و ِْوٚػخ
1 94 0 43 4 4 94 0 84 3 

 ِىوه 4 8 0 93 4 2 24 0 48 1 اٌزلاػت ثبٌَٛق -5

 4 84 0 81 4 2 53 0 23 1 اٌقلاع الإٌىزوٟٚٔ -2

اٌٖنٛه اٌوِي٠نخ  اٍنزقلأَزٙبن ؽمٛق اٌٍّى١خ ِنٓ فنلاي ا -9

 ٚاٌّٛاك اٌّٖٛهح ٚغ١و٘ب ٚاٌّزبػ ػجو ا١ٌّزبف١وً
 ِىوه 2 84 0 95 4 ِىوه 4 55 0 58 1

ػنٓ ٛو٠نك اٌزظنب٘و ثنأُٔٙ ٍٚنطبء  ،يا١ٌٍٜٛ اٌّؾزب -8

ٌ ٕنننننٛي اٌول١ّننننننخ اٌزنننننٟ رٕمٍٙننننننب ثننننن١ٓ ِٕٖننننننبد 

 ػ١ٍُٙ ٚالاؽز١بيا١ٌّزبف١وً ثلوٗ ٍولخ اٌّبٌى١ٓ 

1 21 0 5 3 4 91 0 82 5 

 اٌغوائُ اٌغ١َٕخ

ٍننزّبٌخ الأٛفننبي ٚاٌّننوا٘م١ٓ ػجننو اٌٖننٛه اٌوِي٠ننخ ا -4

 فٟ أْٔطخ ع١َٕخ الاّزوانػٍٝ  لإعجبهُ٘
1 58 0 55 4 4 22 0 81 4 

 2 98 0 2 4 2 24 0 51 1 الأٛفبي ػجو اٌٖٛه اٌوِي٠خػٍٝ  الإػزلاء اٌغَٕٟ -1

عننننننوائُ اٌٖننننننٛه اٌغَٕنننننن١خ ِننننننٓ فننننننلاي ئّننننننوان  -2

 الافزواٟٙفٟ أفؼبي ع١َٕخػجو اٌٛالغ  اٌَّزقل١ِٓ
1 23 0 48 2 4 29 0 81 3 

اٌزؾننننوُ ٚئٍننننبءح ِؼبٍِننننخ الأٛفننننبي ػجننننو اٌٖننننٛه  -3

هكرُٙ ػجننننو ِٕٖننننبد ٚاٌوِي٠ننننخ ِٚطنننب الافزواٙننن١خ

 ا١ٌّزبف١وً اٌّقزٍفخ

 ِىوه 2 82 0 28 4 9 21 0 48 1
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 الأٚي: اٌٙلف

ػجو  اهرىبثٙب١ٍٕبه٠ٛ٘بد رٙل٠ل اٌغوائُ اٌّؾزًّ 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ:

 اٌَّزقل١ِٓ اٌقجواء

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

اٌّؼٍِٛنننبد  اٍنننزللايِنننٓ فنننلاي  ٚالاثزنننياىاٌزْننن١ٙو  -4

ٚرَننننغ١ً اٌزفننننبػلاد  ،اٌقبٕننننخ ٚاٌٖننننٛه اٌوِي٠ننننخ

ٚاٌّؾبكصننبد ٚرٙل٠ننلُ٘ ثْٕننو اٌّؼٍِٛننبد اٌْقٖنن١خ 

 اثزياىٌٍَُّ٘زقل١ِٓ ِٓ أعً 

1 94 0 43 4 4 99 0 85 1 

 4 84 0 98 4 3 54 0 21 1 و الإٌىزوٟٚٔاٌزّٕ -5

 بؽ١ننش لبِننذ ١ِزننبف١وً ثفننزؼ ٛولنًن ،اٌّننٛاك الإثبؽ١ننخ -2

 عل٠لح ٌزٛى٠غ اٌٖٛه الإثبؽ١خ 
 ِىوه 2 83 0 28 4 1 49 0 22 1

 الاٍننزللايثبلأّننقبٓ ِننٓ أعننً  الافزواٙننٟالإرغننبه  -9

  اٌغَٕٟ
1 52 0 55 5 4 23 0 84 5 

 اٌغوائُ ٙل الأّقبٓ

 ِىوه 8 81 0 24 4 4 55 0 58 1  ئ٠ناء إٌفٌ ٝػٍ اٌزؾو٠٘ -4

 ِىوه 8 84 0 24 4 5 51 0 52 1  الإكِبْ ٝاٌزؾو٠٘ ػٍ -1

اٌغننوائُ ِننٓ لجننً إٌّظّننبد  اهرىننبة ٝاٌزؾننو٠٘ ػٍنن -2

  الإعوا١ِخ
1 45 0 53 8 4 2 0 98 44 

٠ّىٓ ٌْنقٔ ِلاؽمنخ اٌَّنزقل١ِٓ  ع١ذ ،اٌّطبهكح -3

٠ّٚىٓ ٌٍّغنو١ِٓ ،فخاٌّقزٍ ػجو ِٕٖبد ا١ٌّزبف١وً

  اوزْبفُٙاٌٖٛه اٌوِي٠خ ٌزغٕت  اٍزقلاَ

 2 84 0 9 4 ِىوه 9 53 0 48 1

١ٌىننْٛ  الإننطٕبػٟاٌنننوبء  اٍننزقلا٠َّىننٓ  ،اٌزطننوف -4

 اٌٚؼفبء ٚاٌّوا٘م١ٓ اٌَّزقل١ِٓا١ٌٍٍٛخ ٌزطوف 
 4 81 0 92 4 ِىوه 9 21 0 48 1

 3 83 0 94 4 1 42 0 28 1   ءح ٙل الأّقبٓ فٟ ِٕبٕت اٌٍَطخالإٍب -5

ي٠فخ -2 ُِ  4 8 0 04 1 ِىوه 2 48 0 23 1  ئْٔبء ؽَبثبد 

 2 81 0 99 4 ِىوه 2 48 0 23 1  الافزواٟٙاٌزغٌَ  -9

ننن ،اٌؼٕنننف اٌَننن١جوأٟ -8 ًٕ  بؽ١نننش ٠نننٛفو ا١ٌّزنننبف١وً فو

  اٌغوائُ لاهرىبة افزوا١ٙخٌجٕبء ٠ٛ٘بد 
 40 98 0 21 4 ِىوه 9 59 0 48 1

 1 84 0 98 4 4 45 0 91 1 ٔزٙبن اٌق١ٕٖٛخا -40

 الاٙنننننطواةٚئصنننننبهح اٌقنننننٛف ٚالإصنننننبهح اٌقنننننٛف  -44

  الأفؼبٌٟ
1 21 0 54 3 4 94 0 84 5 

 41 92 0 54 4 40 29 0 29 1 ػّبٌخ الأٛفبي ٚاٌؼجٛك٠خ اٌَّزؾلصخ -41

أٚ  الإونواٖأٚ  الاثزنياى لأغنواٍٗزللاي اٌّنل١ِٕٓ ا -42

  عوائُ اهرىبة ٝاٌزؾو٠٘ ػٍ
1 51 0 52 2 4 29 0 81 9 

 عوائُ اٌّّزٍىبد

 الافزواٟٙاٌٛالغ  اٍزللاياٌَطٛ اٌّبكٞ ػٓ ٛو٠ك  -4

اٌنو١ننخ ِٚؾبٌٚننخ  الاٍزْننؼبهٚاٌٛالننغ اٌّؼننيى ِٚننٛاك 

  اٌّّزٍىبد ٚالأ١ّبء اٌض١ّٕخ ٝاٌَطٛ ػٍ

1 51 0 52 1 4 58 0 92 1 

٘غّبد اٌج١ٕخ اٌزؾز١خ ا١ٌَجوا١ٔخ ِٓ لجنً اٌّغنو١ِٓ  -1

  ظّخٚاٌغٙبد اٌفبػٍخ إٌّ
1 58 0 54 4 4 25 0 8 4 

 2 92 0 52 4 2 59 0 43 1 زبف١وً ِّزٍىبد اٌل١و فٟ ا١ٌّ ٝاٌزؼلٞ ػٍ -2



  

 290 المجلة العلمية لكلية الآداب جامعة أسيوط
  

 أسماٛ دابس علٕ مَساٌ د.

 

 الأٚي: اٌٙلف

ػجو  اهرىبثٙب١ٍٕبه٠ٛ٘بد رٙل٠ل اٌغوائُ اٌّؾزًّ 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ:

 اٌَّزقل١ِٓ اٌقجواء

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

 ٜعوائُ أفو

 2 84 0 99 4 ِىوه 4 45 0 91 1 ٔزؾبي ٕفخ ّق١ٖخا -4

ػجنننو  الافزواٙنننٟاٌؼنننبٌُ  اٍنننزللاياٌزنننأِوػٓ ٛو٠نننك  -1

  عوائُ فٟ اٌؼبٌُ اٌّبكٞ لاهرىبةاٌزٛائُ اٌول١ّخ 
 ِىوه 4 84 0 22 4 3 52 0 53 1

نننننن -2 ًٕ عل٠ننننننلح  بالإه٘ننننننبة ْ ٠ىننننننْٛ ا١ٌّزننننننبف١وً فو

  ٌٍّٕظّبد الإه٘بث١خ ٌٍلػب٠خ ٚاٌزغ١ٕل ٚالإه٘بة
 ِىوه 4 84 0 22 4 ِىوه 2 55 0 52 1

 5 92 0 23 4 1 48 0 23 1 اٌّغزّؼٟ ِٓ اٌغٙبد اٌّؼبك٠خ الاٍزمطبةؽلٚس  -3

 1 84 0 98 4 4 24 0 51 1 اٌٍَٛن اٌؼ١ٕف -4

ْٔننو اٌّؼٍِٛننبد اٌقبٛئننخ ٚاٌّٚننٍٍخ ثٙننلف ىػيػننخ  -5

  اٌّغزّؼبد اٍزمواه
 3 84 0 92 4 ِىوه 4 45 0 91 1

 4 98 0 82 4 ِىوه 2 55 0 52 1  اٌزبص١و فٟ اٌؼبٌُ اٌّبكٞ ػجو الأكٚاد اٌّقزٍفخ -2

 ِىوه 4 98 0 22 4 5 59 0 43 1 ئٔزؾبي ٕفخ هعبي ئٔفبم اٌمبْٔٛ -9

زقل١ِٓ ِٓ اٌقلِبد الأٍب١ٍخ وبٌٖؾخ ؽوِبْ اٌَّ -8

  ٚاٌزؼ١ٍُ
1 49 0 94 2 4 48 0 93 2 

  ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انذساعخ انًُذاَُخ خيٍ إعذاد انجبحضاٌّٖله:  

 9و أقم قًُخ هٍ  2أكجش قًُخ نهًزىعط هٍ          يفشدح 222ٌ=            

  :اؽ اا ارة ةلالدابم يسبالجدكؿ  كمؽ قراءة
وهى )عطميات  (.)رقؼ  ههديد الجرأطة مؽ وجهة نغر الخبراا أ هب ؽ : الجرائؼ السالية -

ظظظ فظظظيا أصظظظؾل ايلظظظرأؽ( أقظظظؾى هظظظأث ر   والظظظتلاس السظظظت طاراحتيظظظال  ا الجظظظرائؼ الطاليظظظة ط ق 
الطسظتخدم ؽ جظاا ههديظد ، و ظطظا مظؽ وجهظة نغظر (8.22)أراا الخبراا بطتؾسظط  لإجطاع

الجرائؼ الطالية ط قا لإجطاع  فيا أقؾى هأث ر   )الخداع الإلكتروني( يوه (5)ؼ رقالجرأطة 
 .(2.48)بطتؾسط  الطستخدم ؽأراا 

وهظظظى  (2) رقظظظؼ ههديظظظد الجرأطظظظةمظظظؽ وجهظظظة نغظظظر الخبظظظراا أ   اهضظظظ  الجػػػرائؼ الجشدػػػية: -
وهسظج ل  ،الطعمؾمظات الخاصظة والصظؾر الرمزأظة اسظتغلالمظؽ لظلال  والوتزاز)التشه ر 

علات والطمادثظظات وههديظظدهؼ وظشظظر الطعمؾمظظظات الشخصظظية لمطسظظتخدم ؽ مظظؽ أجظظظل التفظظا
ظ فيا ( أقؾى هأث ر  اوتزازهؼ  ،(8.22)ا لإجطظاع أراا الخبظراا بطتؾسظط الجظرائؼ الجظسظية ط ق 

)التظطر الإلكتروني(  يوه (.)رقؼ الطستخدم ؽ أ  ههديد الجرأطة و ظطا مؽ وجهة نغر 
 .(2.24) بطتؾسط الطستخدم ؽا لإجطاع أراا ية ط ق  الجرائؼ الجظس فيا أقؾى هأث ر  
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 يوهظ (22)رقظؼ  ههديظد الجرأطظةوجهة نغظر الخبظراا أ   كشفت: الجرائؼ ضد الا خاص -
راا الخبراا أ ا لإجطاعالجرائؼ ضد اياخاص ط ق   فيا أقؾى هأث ر   الخصؾصية( انتها )

 يوه (5) رقؼ أطةالطستخدم ؽ جاا ههديد الجر و ظطا مؽ وجهة نغر  ،(8.28)بطتؾسط 
الجظظظرائؼ ضظظظد الاظظظخاص ط قظظظا لإجطظظظاع أراا  فظظظيا أقظظظؾى هظظظأث ر   )إنشظظظاا حسظظظابات ملزأفظظظة(

 .(2.22)بطتؾسط  الطستخدم ؽ
 يوهظظظظ (8)رقظظظظؼ  ههديظظظظد الجرأطظظظظةوجهظظظظة نغظظظظر الخبظظظظراا أ   أعهظظظظرت: بػػػػرائؼ السستمكػػػػات -

ة( أقظؾى )هجطات البظية التمتيظة السظ برانية مظؽ قبظل الطجظرم ؽ والجهظات الفاعمظة الطظغطظ
ا تض  أوكا  هذا  (4..8) ا لإجطاع أراا الخبراا بطتؾسطجرائؼ الططتمكات ط ق   فيا هأث ر  

 .(.2.5)بطتؾسط  ههديد الجرأطةعمى نفس الطستخدم ؽ باجطاع أراا 
 انتمال) طاوه (. و2)رقؼ ههديد الجرائؼ  مؽ وجهة نغر الخبراا أ  و ظت: برائؼ أخرى  -

 الطجتطعظات( استقراراطئة والطضممة وهدد زعزعة نشر الطعمؾمات الخ ،صفة اخصية
ظالجظرائؼ اي فظظيا أقظؾى هظأث ر   و ظطظا مظظؽ ( 8.28) ا لإجطظظاع أراا الخبظراا بطتؾسظظطلظظرى ط ق 

فظي العظالؼ الطظظادي  التظأث ر) يوهظ (5) رقظؼ الطسظتخدم ؽ جظاا ههديظد الجرأطظةوجهظة نغظر 
ظالجظرائؼ اي فظيا عبر ايدوات الطختمفة( أقؾى هأث ر   الطسظتخدم ؽ ا لإجطظاع أراا لظرى ط ق 

 .(2.40)بطتؾسط 
 تأثيرا  الجرائؼ  أكثركترتي   (ميؽدالسدتخ –الخبراء )يؾضح السقارتة بيؽ  (02بدكؿ )

 :الأٚي اٌٙلف

 رٙل٠ل ١ٍٕبه٠ٛ٘بد

 اهرىبثٙب اٌّؾزًّ اٌغوائُ

 جو ا١ٌّزبف١وًػ

 إٌبّئخ ٚاٌزم١ٕبد

ت اٌقجواء
اٌزور١

 

 اٌَّزقل١ِٓ

 د اٌزور١ت

 اٌّزٍٜٛ
ؾواف الأ

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌّلٜ

 الأؾواف

 اٌّؼ١بهٞ
 اٌّلٜ

 389 5 4 2-4 92 0 94 4 4 2-4 44 0 22 1 اٌغوائُ اٌّب١ٌخ

 498 5 2 2-4 94 0 28 4 1 2-4 45 0 24 1 اٌغوائُ اٌغ١َٕخ

 442 5 ِىوه 1 2-4 90 0 90 4 2 2-4 42 0 54 1 اٌغوائُ ٙل الأّقبٓ

 841 5 3 2-4 90 0 24 4 4 2-4 44 0 51 1 عوائُ اٌّّزٍىبد

 383 5 ِىوه 1 2-4 29 0 90 4 3 2-4 44 0 52 1 ٜعوائُ أفو

 2-4 44 0 52 1 اٌجؼل الأٚي وىً
 

4 90 0 28 4-2 
 

5 255 

 ثبلاعزًبد عهً َزبئج انزحهُم الإحصبئٍ نجُبَبد انذساعخ انًُذاَُخ خيٍ إعذاد انجبحضاٌّٖله: 

 يفشدح 222 ٌ=            
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أ  الجظظرائؼ  هبظظ ؽ الخبظظراا والطسظظتخدم ؽ جطظظاع أراااب إنظظخ( 82الجظظدول )يتضظظ  مظظؽ 
لمخبظراا  (8.50)الطالية هي أقؾى الجرائؼ الطمتطظل ارهكاوهظا عبظر التقظيظات الظااظئة بطتؾسظط 

 .لمطستخدم ؽ (2.22)و
شاريؾ ات يسػػ ( حػػؾؿالسدػػتخدميؽ -ءكزاف الشدػػبية )الخبػػراالفػػركؽ بػػيؽ الأ ب( تتػػائج )

 . قشيات الشا ئةالسيتافيرس كالت السحتسل ةرتكابها عبر جرائؼات اليدتهد

 (السدتخدميؽ –)الخبراء كزاف الشدبية الفركؽ بيؽ الأ  (01بدكؿ )
١ٍٕبه٠ٛ٘بد رٙل٠ل  :الأٚي اٌٙلف

ػجو  اهرىبثٙباٌغوائُ اٌّؾزًّ 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ

 دئعّبٌٟ الاٍزغبثب اٌَّزقل١ِٓ فجواء

 334ْ=  303ْ=  34ْ=  اٌللاٌخ ى

 د ق د ق د ق

 اٌغوائُ اٌّب١ٌخ

٘غّنننننننبد اٌجٍٛوزْنننننننن١ٓ ٌَننننننننولخ  -2

 اٌؼّلاد اٌول١ّخ ِٓ اٌَّزقل١ِٓ
0 998 5 0 514 2 0 534 3 -4 422 ** 

 ثبٍننننننننزقلاَغَننننننننً الاِننننننننٛاي  -8

ْنننننفوح ٚرَننننن١ًٙ  ُّ اٌؼّنننننلاد اٌ

 اٌزؾ٠ٛلاد اٌّب١ٌخ الإعوا١ِخ

 ** 412 5- 4 532 0 5 544 0 ِىوه1 83 0

ٍننولخ ا٠ٌٛٙننخ اٌول١ّننخ ػننٓ ٛو٠ننك  -0

ٍننننننننننولخ اٌّؼٍِٛننننننننننبد اٌّب١ٌننننننننننخ 

 ٌٍَّزقل١ِٓ ٌزؾم١ك ِىبٍت ِب١ٌخ

 ** 928 4- 1 542 0 1 514 0 ِىوه1 83 0

 الاٍننننننزضّبهػ١ٍّننننننبد اؽز١ننننننبي  -.

 إٔٛي الأفو٠ٓ ٚافزلاً
 ** 245 4- 8 512 0 8 504 0 ِىوه4 982 0

اٌزي١٠ف ِنٓ فنلاي ئْٔنبء ٚث١نغ  -2

ل١ّنننخ ِي٠فنننخ ِٕزغنننبد ٍٚنننٍغ ه

 ٚغ١و ِْوٚػخ

0 838 4 0 549 4 0 532 2 -5 414 ** 

 ** 934 3- 2 525 0 2 543 0 2 952 0 اٌزلاػت ثبٌَٛق -.

 ** 432 4- 4 552 0 4 528 0 2 844 0 اٌقلاع الإٌىزوٟٚٔ -5

ئٔزٙبن ؽمٛق اٌٍّى١خ ِنٓ فنلاي  -2

اٌٖنننننننٛه اٌوِي٠نننننننخ  اٍنننننننزقلاَ

ٚاٌّنننننٛاك اٌّٖنننننٛهح ٚغ١و٘نننننب 

 ٚاٌّزبػ ػجو ا١ٌّزبف١وً

 ** 115 4- 5 532 0 3 548 0 ِىوه 4  982 0

ػنننننٓ ٛو٠نننننك  ،اٌٍٛننننن١ٜ اٌّؾزنننننبي -4

اٌزظنننب٘و ثنننأُٔٙ ٍٚنننطبء ٌ ٕنننٛي 

اٌول١ّننخ اٌزننٟ رٕمٍٙننب ثنن١ٓ ِٕٖننبد 

ا١ٌّزبف١وً ثلوٗ ٍولخ اٌّبٌى١ٓ 

 ػ١ٍُٙ ٚالاؽز١بي

0 805 3 0 509 9 0 523 9 -4 592 ** 

 اٌغوائُ اٌغ١َٕخ

ٍننزّبٌخ الأٛفننبي ٚاٌّننوا٘م١ٓ ػجننو ا -2

 ٝاٌوِي٠نننخ لإعجنننبهُ٘ ػٍننناٌٖنننٛه 

 فٟ أْٔطخ ع١َٕخ الاّزوان
0 982 4 0 481 4 0 548 5 -4 929 ** 

الأٛفننبي ػٍنٝ  ٟالإػزنلاء اٌغَٕن -8

 ػجو اٌٖٛه اٌوِي٠خ
0 921 2 0 452 2 0 483 9 -4 824 ** 
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١ٍٕبه٠ٛ٘بد رٙل٠ل  :الأٚي اٌٙلف

ػجو  اهرىبثٙباٌغوائُ اٌّؾزًّ 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ

 دئعّبٌٟ الاٍزغبثب اٌَّزقل١ِٓ فجواء

 334ْ=  303ْ=  34ْ=  اٌللاٌخ ى

 د ق د ق د ق

عننوائُ اٌٖننٛه اٌغَٕنن١خ ِننٓ فننلاي  -0

فننننٟ أفؼننننبي  اٌَّننننزقل١ِٓئّننننوان 

 الافزواٟٙع١َٕخ ػجو اٌٛالغ 
0 844 2 0 484 3 0 512 3 -5 091 ** 

اٌزؾنننننننوُ ٚئٍنننننننبءح ِؼبٍِنننننننخ  -.

 الافزوا١ٙخالأٛفبي ػجو اٌٖٛه 

ٚاٌوِي٠نننننخ ِٚطنننننبهكرُٙ ػجنننننو 

 ِٕٖبد ا١ٌّزبف١وً اٌّقزٍفخ

 ** 409 4- 4 51 0 ِىوه2 482 0 9 952 0

ِنننننٓ فنننننلاي  ٚالاثزنننننياىاٌزْننننن١ٙو  -2

اٌّؼٍِٛنننننننبد اٌقبٕنننننننخ  اٍنننننننزللاي

ٚرَنننننننغ١ً  ،ٚاٌٖنننننننٛه اٌوِي٠نننننننخ

ل٠نننلُ٘ اٌزفننبػلاد ٚاٌّؾبكصننبد ٚرٙ

ثْٕنننننننو اٌّؼٍِٛنننننننبد اٌْقٖننننننن١خ 

 اثزياىٌٍَُّ٘زقل١ِٓ ِٓ أعً 

0 838 4 0 514 1 0 543 4 -4 824 ** 

 ** 455 4- 1 542 0 4 518 0 3 805 0 اٌزّٕو الإٌىزوٟٚٔ -.

ؽ١نننش لبِنننذ  ،اٌّنننٛاك الإثبؽ١نننخ -5

عل٠نننلح  ب١ِزنننبف١وً ثفنننزؼ ٛولنًنن

 ٌزٛى٠غ اٌٖٛه الإثبؽ١خ

 ** 402 5- 2 514 0 ِىوه2 482 0 1 812 0

ثبلأّننقبٓ  الافزواٙننٟالإرغننبه  -2

 اٌغَٕٟ الاٍزللايِٓ أعً 
0 998 5 0 494 5 0 509 2 -4 834 ** 

 اٌغوائُ ٙل الأّقبٓ

 ** 882 4- 9 544 0 8 492 0 4 982 0 ئ٠ناء إٌفٌ ٝاٌزؾو٠٘ ػٍ -2

 ** 882 4- 8 508 0 40 491 0 5 998 0 الإكِبْ ٝاٌزؾو٠٘ ػٍ -8

اٌغنوائُ  اهرىنبةٝ اٌزؾو٠٘ ػٍ -0

 إٌّظّبد الإعوا١ِخِٓ لجً 
0 944 40 0 452 41 0 481 44 -4 942 ** 

ٌْننننقٔ  ٠ّىننننٓ ؽ١ننننش اٌّطننننبهكح -.

ِلاؽمخ اٌَّنزقل١ِٓ ػجنو ِٕٖنبد 

ا١ٌّزننننننبف١وً اٌّقزٍفننننننخ ٠ّٚىننننننٓ 

اٌٖننننننننٛه  اٍننننننننزقلاٌٍَّغننننننننو١ِٓ 

 اوزْبفُٙاٌوِي٠خ ٌزغٕت 

 ** 122 4- 5 511 0 2 488 0 ِىوه 9 952 0

اٌننننوبء  اٍنننزقلا٠َّىنننٓ  ،اٌزطنننوف -2

١ٌىنننننننْٛ اٌٍٛننننننن١ٍخ  ٟالإنننننننطٕبػ

اٌٚنننننؼفبء  اٌَّنننننزقل١ٌِٓزطنننننوف 

 ٚاٌّوا٘م١ٓ

 ** 841 3- ِىوه4 524 0 4 508 0 ِىوه9 952 0

 ** 804 4- 3 532 0 3 545 0 1 821 0 الإٍبءح ٙل الأّقبٓ  -.

ي٠فخ -5 ُِ  ** 998 3- 4 584 0 4 52 0 ِىوه2 844 0 ئْٔبء ؽَبثبد 

 ** 428 4- 2 544 0 2 514 0 ِىوه2 844 0 الافزواٟٙاٌزغٌَ  -2

ؽ١ننش ٠ننٛفو  ،اٌؼٕننف اٌَنن١جوأٟ -4

 ًٕ ٌجٕبء ٠ٛ٘نبد  با١ٌّزبف١وً فو

 اٌغوائُ  لاهرىبة افزوا١ٙخ

0 952 8 0 421 44 0 482 40 -4 294 ** 

 ** 282 4- 1 542 0 1 52 0 4 83 0 اٌق١ٕٖٛخئٔزٙبن  -22

ئصبهح اٌقٛف ٚالإصنبهح اٌقنٛف  -22

 الأفؼبٌٟ ٚالاٙطواة
 ** 225 4- ِىوه4 524 0 5 504 0 3 805 0

ػّبٌنننننخ الأٛفنننننبي ٚاٌؼجٛك٠نننننخ  -28

 اٌَّزؾلصخ
0 284 44 0 424 42 0 449 41 -4 325 ** 
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١ٍٕبه٠ٛ٘بد رٙل٠ل  :الأٚي اٌٙلف

ػجو  اهرىبثٙباٌغوائُ اٌّؾزًّ 

 ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ

 دئعّبٌٟ الاٍزغبثب اٌَّزقل١ِٓ فجواء

 334ْ=  303ْ=  34ْ=  اٌللاٌخ ى

 د ق د ق د ق

 لأغنننواٍٗنننزللاي اٌّنننل١ِٕٓ ا -20

أٚ  الإوننننننننننننواٖأٚ  الاثزننننننننننننياى

 عوائُ اهرىبةٝ اٌزؾو٠٘ ػٍ

0 921 2 0 481 9 0 542 2 -4 289 ** 

 عوائُ اٌّّزٍىبد

اٌَنننننطٛ اٌّنننننبكٞ ػنننننٓ ٛو٠نننننك  -2

 الافزواٙنننننٟاٌٛالنننننغ  اٍنننننزللاي

ٌّؼنننننننننيى ِٚنننننننننٛاك ٚاٌٛالنننننننننغ ا

اٌنو١نننننخ ِٚؾبٌٚنننننخ  الاٍزْنننننؼبه

اٌّّزٍىنننننننننبد ػٍننننننننٝ  اٌَننننننننطٛ

 ٚالأ١ّبء اٌض١ّٕخ 

0 921 1 0 452 1 0 48 1 -5 458 ** 

٘غّنننننننننبد اٌج١ٕنننننننننخ اٌزؾز١نننننننننخ  -8

ّغننو١ِٓ اٌَنن١جوا١ٔخ ِننٓ لجننً اٌ

 ٚاٌغٙبد اٌفبػٍخ إٌّظّخ

0 982 4 0 495 4 0 542 4 -5 028 ** 

ِّزٍىنبد اٌل١نو فنٟ ػٍٝ  اٌزؼلٞ -0

 ا١ٌّزبف١وً
0 935 2 0 442 2 0 491 2 -4 805 ** 

 عوائُ أفوٜ

 ** 941 4- 4 542 0 2 514 0 ِىوه 4 83 0 ئٔزؾبي ٕفخ ّق١ٖخ -2

اٌؼنننبٌُ  اٍنننزللاياٌزنننأِوػٓ ٛو٠نننك  -8

ػجنننو اٌزنننٛائُ اٌول١ّنننخ  الافزواٙنننٟ

 اٌؼبٌُ اٌّبكٞعوائُ فٟ  لاهرىبة
0 99 3 0 498 4 0 544 1 -4 548 ** 

الإه٘نننبة ْ ٠ىنننْٛ ا١ٌّزنننبف١وً  -0

نننننننن ًٕ عل٠ننننننننلح ٌٍّٕظّننننننننبد  بفو

بث١نننننخ ٌٍلػب٠نننننخ ٚاٌزغ١ٕنننننل الإه٘

 ٚالإه٘بة

 ** 222 4- 4 542 0 9 484 0 ِىوه 2 998 0

اٌّغزّؼنننٟ  الاٍنننزمطبةؽنننلٚس  -.

 ِٓ اٌغٙبد اٌّؼبك٠خ
0 844 1 0 428 1 0 508 3 -5 449 ** 

 ** 214 3- 2 544 0 3 52 0 4 921 0 اٌٍَٛن اٌؼ١ٕف -2

ْٔنننننننو اٌّؼٍِٛنننننننبد اٌقبٛئنننننننخ  -.

ػيػننننننخ ٚاٌّٚننننننٍٍخ ثٙننننننلف ى

 اٌّغزّؼبد اٍزمواه

 ** 929 4- ِىوه2 544 0 2 512 0 ِىوه 4 83 0

ُ اٌّننبكٞ ػجننو اٌزننبص١و فننٟ اٌؼننبٌ -5

 الأكٚاد اٌّقزٍفخ
 ** 952 3- ِىوه2 555 0 4 533 0 ِىوه 2 998 0

ئٔزؾننننننبي ٕننننننفخ هعننننننبي ئٔفننننننبم  -2

 اٌمبْٔٛ
0 935 5 0 48 5 0 541 5 -4 441 ** 

ؽوِنننننننبْ اٌَّنننننننزقل١ِٓ ِنننننننٓ  -4

وبٌٖننننؾخ  قننننلِبد الأٍبٍنننن١خاٌ

 ٚاٌزؼ١ٍُ

0 215 2 0 424 8 0 439 9 -3 132 ** 

    فنننوكحِ 334ْ= ثبلاػزّنننبك ػٍنننٝ ٔزنننبئظ اٌزؾ١ٍنننً الإؽٖنننبئٟ ٌج١بٔنننبد اٌلهاٍنننخ ا١ٌّلا١ٔنننخخ اٌّٖنننله: ِنننٓ ئػنننلاك اٌجبؽضننن

ك ٚعنٛ ٝؽٖنبئ١خ ٚ) ** ( ػٍنئػنلَ ٚعنٛك كلاٌنخ  ٝ( ػٍن -)  اٌللاٌنخ ٚرْن١و َِٜنزٛ ،اٌزور١ت -د:   ،اٌٛىْ إٌَجٟ -ق:

ى: كلاٌنخ اٌفنوٚق ثن١ٓ ونلا ِنٓ اٌقجنواء  ،ٚعٛك فنوٚق ماد كلاٌنخ ئؽٖنبئ١خ ٝفوٚق ِورفؼخ ماد كلاٌخ ئؽٖبئ١خ ٚ) * ( ػٍ

  ِٓ اٌْجبة ٚاٌَّزقل١ِٓ
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( لجطيظع ل ظارات الطؿيظاس 2.22عظظد مسظتؾى دللظة )  (82)الجظدول  هكشف نتائج
لتقظيظات الظااظئة ورظذلػ هؾجظد دللت س ظارأؾهات الجرائؼ والطخاطر الطره ظة بالط تاف رس وا

 :للآهيا ا و ؽ استجابات أفراد ع ظة ال مش لمجدول الساوق ط ق  بعض فروق دالة إحصائي  

 (:)الجرائؼ السالية 
أ  أعمظظى وز   لسظظ ظارأؾهات ههديظظد الجظظرائؼ الطاليظظة الظسظظبييتضظظ  مظظؽ ؾيطظظة الظظؾز  

زأيظظ  مظظؽ لظظلال إنشظظاا الت) (2) رقظؼ الجرأطظظة ههديظظد لصظظال  جظاات الخبظظراا ع ظظظة فظظي ينسظب
مظظؽ الدرجظظة العغطظظى  (%4..4) وظسظظ ة (وريظظع مظتجظظات وسظظمع رقطيظظة مزأفظظة وف ظظر مشظظروعة

 رقظؼ الجرأطظةلصظال   ع ظظة الطسظتخدم ؽ مظؽ الشظ ا  فظيو ظطا الطالية،  ينطاط ههديد الجرائؼ
ينطظظظاط ههديظظظد الجظظظرائؼ مظظظؽ الدرجظظظة العغطظظظى  (%0.4.) وظسظظظ ة )الخظظظداع الإلكترونظظظي( (5)

)التلاعظب  (.) رقظؼهظي  الخبظراا فظيايقظل وز  نسظبي  جاا ههديظد الجرأطظة ح ؽ في ،يةالطال
جظاات  و ظطظا ،ينطظاط ههديظد الجظرائؼ الطاليظةمؽ الدرجة العغطى ( %0..2) وظس ة بالسؾق(

 السظت طار احتيظالعطميظات ) (.) رقظؼ الجرأطظة لصظال الطستخدم ؽ مؽ الش ا  جظاات  عظد
 ينطظظظظظظاط ههديظظظظظظد  مظظظظظظؽ الدرجظظظظظظة العغطظظظظظظى (%2.2.) ةسظظظظظظ وظ ايلظظظظظظرأؽ(أصظظظظظظؾل  والظظظظظظتلاس

   الجرائؼ الطالية.
 :)الجرائؼ الجشدية( 

أ  أعمظظى وز   ظارأؾهات ههديظظد الجظظرائؼ الجظسظظية لسظظ الظسظظبييتضظظ  مظظؽ ؾيطظظة الظظؾز  
مظظظؽ لظظظلال  والوتظظظزاز التشظظظه ر) (2) رقظظظؼههديظظظد الجرأطظظظة لصظظظال  جظظظاا   الخبظظظراا فظظظي ينسظظظب

وهسظظج ل التفظظاعلات والطمادثظظات وههديظظدهؼ ، لصظظؾر الرمزأظظةالطعمؾمظظات الخاصظظة وا اسظظتغلال
مظؽ الدرجظظة  (%4..4) وظسظظ ة( اوتظزازهؼوظشظر الطعمؾمظظات الشخصظية لمطسظظتخدم ؽ مظؽ أجظظل 

 لصظال جظاات  مؽ الش ا  جاات عظد الطستخدم ؽو ظطا  ينطاط الجرائؼ الجظسية،العغطى 
 ينطظاطمظؽ الدرجظة العغطظى  (%8.4.) وظسظ ة )التظطر الإلكتروني( (.رقؼ ) الجرأطة ههديد

ههديظد الخبظراا لصظال   يايقظل وز  نسظبي فظههديد الجرأطة ح ؽ  يف ههديد الجرائؼ الجظسية،
والرمزأظظظظظة  الفتراضظظظظظيةالتمظظظظظرش وإسظظظظظاا  معاممظظظظظة ايطفظظظظظال عبظظظظظر الصظظظظظؾر ).) رقظظظظظؼ الجرأطظظظظة

 ىمظظظظؽ الدرجظظظظة العغطظظظظ (%0..2) ةوظسظظظظ الطختمفظظظظة( ومظاردهظظظظخ عبظظظظر مظصظظظظات الط تظظظظاف رس 
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ههديظظد  لصظظال الطسظظتخدم ؽ مظظؽ الشظظ ا   جظظاات عظظظدو ظطظظا  نطظظاط ههديظظد الجظظرائؼ الجظسظظية،ي
 (%5..2) ةوظس الرمزأة ( ايطفال عبر الصؾر  ىالجظسي عم العتداا) (8) رقؼالجرأطة 

   ينطاط ههديد الجرائؼ الجظسية. مؽ الدرجة العغطى
 الجرائؼ ضد الأ خاص(): 

أ  أعمى  ظارأؾهات ههديد الجرائؼ ضد اياخاصلس  الظسبييتض  مؽ ؾيطة الؾز  
وظسظ ة  الخصؾصظية( انتهظا ) (22) رقظؼ ههديظد الجرأطظةلصظال  جظاا الخبراا  في يوز  نسب

 جظظظاات عظظظظدو ظطظظظا  ينطظظظاط ههديظظظد الجظظظرائؼ ضظظظد اياظظظخاص مظظظؽ الدرجظظظة العغطظظظى (%.4)
وظسظظ ة  فظظة()إنشظظاا حسظظابات ملزأ (5) رقظظؼ ههديظظد الجرأطظظةلصظظال   الطسظظتخدم ؽ مظظؽ الشظظ ا 

جظظاا ههديظظد حظظ ؽ  فظظي ينطظظاط ههديظظد الجظظرائؼ ضظظد اياظظخاص، مظظؽ الدرجظظة العغطظظى (5%.)
عطالظة ايطفظال والعبؾدتظة ) (28) رقظؼ ههديظد الجرأطظة لصظال جاا ايقل وز  نسبي الجرأطة 

ظسظظظظظظ ة مظظظظظظؽ الشظظظظظظ ا  و ؽوعظظظظظظظد الطسظظظظظظتخدم  (%54.2) وظسظظظظظظ ةالخبظظظظظظراا  دعظظظظظظظالطسظظظظظظتمدثة (
   ينطاط ههديد الجرائؼ ضد اياخاص. ىمؽ الدرجة العغط( 20.2%)
 (:السستمكات ضد )الجرائؼ 

أ  أعمظى  لس ظارأؾهات ههديد الجرائؼ ضد الططتمكظات الظسبييتض  مؽ ؾيطة الؾز  
هجطظات البظيظة التمتيظة السظ برانية مظؽ قبظل ) (8) رقظؼ ههديظد الجرأطظةلصال  جاا نسبي وز  

( الطسظظظظتخدم ؽ مظظظظؽ %24.5) وظسظظظ ةبظظظظراا الخ دعظظظظالطظغطظظظظة( الطجظظظرم ؽ والجهظظظظات الفاعمظظظة 
 يفظظ ينطظظاط ههديظظد الجظظرائؼ ضظظد الططتمكظظات، مظظؽ الدرجظظة العغطظظى (%2.0.) وظسظظ ةالشظظ ا  

مطتمكظات الغ ظر  ىالتعدي عمظ) (0) رقؼ ههديد الجرأطةح ؽ الع ار  ايقل وز  نسبي لصال  
 وظسظظظ ة  الطسظظظتخدم ؽ مظظظؽ الشظظظ ا وعظظظظد عظظظظد الخبظظظراا، (%...2) وظسظظظ ة فظظظي الط تظظظاف رس(

 ينطاط ههديد الجرائؼ ضد الططتمكات.مؽ الدرجة العغطى  (22.5%)
 (خرى الجرائؼ الأ:) 

أ  أعمظى وز  ، ايلظرى لسظ ظارأؾهات ههديظد الجظرائؼ  الظسظبييتض  مظؽ ؾيطظة الظؾز  
صظظفة  انتمظظال) (%.4)( وظسظظ ة .و 2) رقظظؼ لصظظال  ههديظظد الجرأطظظة جظظااالخبظظراا  فظظينسظظبي 

مظظظؽ  (الطجتطعظظظات اسظظظتقرارخاطئظظظة والطضظظظممة وهظظظدد زعزعظظظة نشظظظر الطعمؾمظظظات ال ،اخصظظظية
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 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

جاا عظد الطستخدم ؽ مظؽ الشظ ا  و ظطا ، ايلرى الجرائؼ ههديدات  ينطاط الدرجة العغطى 
وظسظظ ة الطختمفظظة(  تعبظظر ايدواالتظظأث ر فظظي العظظالؼ الطظظادي ) (5رقظظؼ )ههديظظد الجرأطظظة لصظظال  

جظظظاا ههديظظظد حظظظ ؽ  فظظظي ،ايلظظظرى ئؼ الجظظظرا اتينطظظظاط ههديظظظدمظظظؽ الدرجظظظة العغطظظظى  (%....)
فة رجظال صظ انتمظال) (2) رقظؼالجرأطظة  ههديظد لصظال  الخبظراا فظيايقل وز  نسظبي  الجرأطة

جاا  و ظطا ،ى الجرائؼ ايلر ينطاط ههديدات  مؽ الدرجة العغطى %(...2) وظس ةالقانؾ ( 
ؽ مظظؽ حرمظظا  الطسظظتخدم ) (4) رقظظؼمظظؽ الشظظ ا  لصظظال  ههديظظد الجرأطظظة  الطسظظتخدم ؽ عظظظد

ينطظظظظاط  مظظظظؽ الدرجظظظظة العغطظظظظى (%20.2)وظسظظظظ ة خظظظظدمات ايساسظظظظية كظظظظالتعميؼ والصظظظظمة( ال
 . ايلرى الجرائؼ  اتههديد

 اليعسٖ:  ّالتْدُسات السابك٘ افي ضْٛ الدز اليتاٜر ٙالتعكٔب عل 

التقارأر أ  الط تاف رس والعظالؼ  ىهتفق الظتائج السابقة مع ما كشفت عظخ نتائج أحد
التجظار   ىمؽ التؾاصل الجتطاعي وحت امجطؾعة واسعة مؽ اينشظة ودا  تشطل  الفتراضي
 . فظظي نفظظس الب ئظظات تطكظظؽ أ  همظظد  سظظمؾكيات ف ظظر قانؾنيظظة وضظظار  بشظظكل عظظا الفتراضظظية

بطظظظظا فظظظظي ذلظظظظػ القرصظظظظظة وفسظظظظل ايصظظظظؾل  الإنترنظظظظتر م ظظظظل الجظظظظرائؼ التظظظظي يظظظظتؼ هسظظظظه مها عبظظظظ
فظظظظظي  الفتراضظظظظظيا تشظظظظظطل سظظظظظؾا السظظظظظمؾ  كطظظظظظ ،والطظظظظظظارد  والطراؾ ظظظظظة والحتيظظظظظال الفتراضظظظظظية

 هتراو الط تاف رس الإجرااات التي هظتهػ القؾاعد والطعاي ر ايللاؾية وايطر القانؾنية والتي 
تطكظظظؽ أ  هظظظؤدي  ،الجظظظرائؼ الخظ ظظظر  ىواظظظروط الخدمظظظة إلظظظ وانتهاكظظظاتمظظظؽ القؾاعظظظد ال سظظظيظة 

سمؾ  عدواني وهظطر  ىإلفي ك  ر مؽ ايحيا   الإنترنتالظبيعة الطجهؾلة لمتفاعلات عبر 
 ،لمخظظر الفتراضظينفسي، مطظا تعظرض سظلامة واظطؾلية الفضظاا  واضظرا  الإنترنتعبر 

لسظائر ماليظة وهقظؾأض  ىمطظا يظؤدي إلظ لفتراضظيةاوالقرصظة  والحتيالح ش هظتشر السرقة 
تطكظظظؽ أ  هضظظظر بظظظايفراد  إلظظظى الفتراضظظظيةوالهجطظظظات  الفتراضظظظيجانظظظب العظظظظف  ىإلظظظ ،ال قظظظة
 (Council of Europe and IEEE SA,2024:18) ـية الطجتطع.ورفا

يزأظد مظؽ لظظر وقظؾع  الإنترنظتالدراسظات أ  التفاعظل عبظر  ىكطا كشفت نتائج إحد
 ،لطسة أنؾاع رئيسة: الهظدسظة الجتطاليظة اوهمديد   ،الإلكترونيةالطستخدم ؽ ضمية لمجرائؼ 

القرصظظة والمرمظا  مظؽ الخظدمات  ،هؾأظةالجرائؼ الطتعمقظة بال ،الإنترنتالتمرش عبر  ،الخداع
 (Stavola,J&Choi,K,2023: 6) .والطعمؾمات
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الدراسظظات أ  هظظظا  لطظظس مشظظكلات أمظيظظة فظظي الط تظظاف رس  ىكطظظا و ظظظت نتظظائج أحظظد
 ،فظي هظغظيؼ ممكيظة وأصظؾل الطظتجظات الرقطيظة اسظتخدامخح ش يتؼ  Nftsهتط ل في: عظصر 

 ومظظؽ الطظظرج  أ  ،ايلظظرى والفدتظظة والتهديظظدات  الحتيظظاليورالتظظالي سظظيكؾنؾا عرضظظة لمتصظظ د 
الإجرامية في الط تاف رس ينخ سيكؾ  مؽ الصعب هت عهظا هزدهر اينشظة ف ر القانؾنية أو 

كطظظظا سظظظ تؼ  ،الطسظظظاحات هظظظذ  ىصظظظعؾرة فظظظي التسمسظظظل إلظظظ LEAومراقبتهظظظا، ح ظظظش سظظظتؾاجخ 
  . ايمؾاللغسل  للاستبدالالعقارات باهغة ال طؽ والرمؾز ف ر القاول  استخدا 

       .(Huq[et.al,]2022:21) 
 (Smailia, & Raymond, 2022:194) كطظا هتفظق الظتظائج مظع نتظائج دراسظة

ح ظظظظظش أوضظظظظظمت أ  الط تظظظظظاف رس تجمظظظظظب مخظظظظظاطر هتعمظظظظظق بالتشظظظظظرأعات والطمكيظظظظظة والسظظظظظيظر  
وههديدات الخصؾصية وايللاق والطسائمة وقضاتا ايمؽ الكامظة في أي معاممظة  والحتيال

 ىكطا أاارت الدراسة إل ايللاق. انتها  العت اروأظ غي أ  نؤلذ في  ،و ئة م تاف رس في
الرفاـية  ىأ  هظا  لطسة أنؾاع مؽ الطخاطر الطتعمقة بالط تاف رس والتي تطكؽ أ  هؤثر عم

كطظا و ظظت الدراسظة  الجسدتة والصمة والسلامة وعمؼ الظفس وايللاق ولصؾصظية البيانظات.
، فطظؽ الطخظاطر الطتعمقظة توالطجتطعظاايفظراد والطظغطظات  ىتاف رس هؤثر عمظأ  مخاطر الط 

ولصؾصظظية  والحتيظظالبظظايفراد هتط ظظل فظظي لصؾصظظية البيانظظات الطاليظظة والجسظظدتة والظفسظظية 
الطؤسسظات هألظذ  ىويانات الطسطعة ولطعمؾمظات الخاطئظة والطعمؾمظات الطضظممة، كطظا أ  عمظ

الطتعمظظظق بالطعظظظاملات الفكرأظظظة والطمكيظظظة والسظظظطعة  العديظظظد مظظظؽ الطخظظظاطر م ظظظل العت ظظظارفظظظي 
العديظظظظد مظظظظؽ مخظظظظاطر  Metaverseذلظظظظػ. كطظظظظا تطكظظظظؽ أ  تجمظظظظب  ىومظظظظا إلظظظظ ،والخصؾصظظظظية

 وانتهاكظظظظاتوالهجطظظظظات السظظظظ برانية  والنتهاكظظظظاتم ظظظظل التلاعظظظظب بالسظظظظؾق  ايلظظظظرى  الحتيظظظظال
اف رس مظؽ يتكظؾ  الط تظ .الشركات وسظرقة الهؾأظة ىالخصؾصية وفسل ايمؾال والتجسس عم

 اجظظظزا  والتظظظي تشظظظكلا  Nftsو ،والعطظظظلات الطشظظظفر  blockchainمظهظظظا  العديظظظد مظظظؽ العظاصظظظر
لعظد  وجظؾد هظداو ر  اونغظر   ، ح ش وجد الطمتالؾ  العديد مؽ ايفراض،مؽ الط تاف رس امهط  

ح ظش تسظتخد  الطمتظالؾ   ،الشظركات وايفظراد ىعم الحتياليتطتع الطمتالؾ  بمرأة  هظغيطية
لبمؾكتش ؽ في عطميظات احتيظال مختمفظة م ظل سظرقة الهؾأظة وفسظل ايمظؾال، كطظا تطكظؽ هقظية ا

لقظد كشظف عظؽ  ،مظصات مختمفظة ىعم لستخدامخ NFTلمطستخدم ؽ في الط تاف رس اراا 
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ويانظظات حسظظا   ىلمؾصظظؾل إلظظ الحتيظظاليالتظظي هشظظطل التصظظ د  الحتيظظالالعديظظد مظظؽ عطميظظات 
NFT  عظظظظد   باسظظظظتخدا المسظظظظا  وفسظظظظل ايمظظظظؾال  ىعمظظظظالطختمفظظظظة لمضظظظظماتا لتظف ظظظظذ هجطظظظظات

 ى( ههظظظدد إلظظظترورؾهظظظاحسظظظابات والتلاعظظظب وهجطظظظات السظظظطعة مظظظؽ لظظظلال حسظظظابات ملزأفظظظة )
 ،والعطلات الطشفر  NFT ظغيا  المؾائ  الطظغطة و ىالإضرار بسطعة الطظغطة بالإضافة إل

 ؽ فظي العقظؾد عظد  وجظؾد قؾاعظد لمطاتظة الطسظتخدم ىفالطشكمة هظشأ مؽ غيظا  الرقابظة  بطعظظ
 ذلػ.  ىالتجارأة والطمكية والطعاملات وما إل

 (Bale,[et.al],2022:9) نتظائج دراسظة خكطا هتفق الظتظائج السظابقة مظا أاظارت إليظ
أ  الط تظظظظاف رس أرض لصظظظظ ة لنسظظظظاا  والتمظظظظرش، فقظظظظد أرهفظظظظع معظظظظدل الجرأطظظظظة فظظظظي مجظظظظال 

ظ ىحظد إنظخ هظؼ الشظعؾر بالماجظة إلظ ىإل الإنترنت وأي هقظيظة ههظدد  لمجرأطظة، اقسظؼ جديظد هطام 
ظظظ ىإلظظظ وأطكظظظؽ أ  تكظظظؾ  الط تظظظاف رس  والطضظظظاتقةوظظظد أ  هتعظظظرض لنسظظظاا  ل اجطظظظع الظظظظاس مع 

هظداو ر  اهخظاذلطضاتقة ايفراد وإساا  معاممتهؼ، ومالؼ يتؼ  الإنترنتلطجرمي  اجديد   امشروع  
راد وقد يتسبب في صارمة لممد مؽ الجرائؼ الإلكترونية تطكؽ أ  تكؾ  الط تاف رس قاهل لثف

 .هفاقطها ىاياخاص أو يؤدي إل ىحالت ضعف الصمة العقمية لد
ظظ لظغرأظظة الظشظظاط الروه ظظظي فظظا  الجرأطظظة مظظؽ الطظظرج  أ  همظظد  عظظظدما يؾاجظظخ  اووفق 

الشظرطة وظل  ىفظي عظل غيظا  الؾصظاتة القظادر  ول تقتصظر الؾصظاتة عمظ امظاسظ    االجاني هدف  
تطكؽ يولئػ الذيؽ  ،الجظا  أو حطاتة هدد ممتطلتشطل أي اخص تطكظخ التصرد لردع 

ظظظ امكظظظا  مظظظا أ  يمعبظظظؾا دور   ىلظظظديهؼ السظظظمظة القانؾنيظظظة لططارسظظظة السظظظيظر  عمظظظ مظظظؽ لظظظلال  امهط 
هظؾف ر الؾصظظاتة  ىلظرأؽ عمظآفظراد ومظؽ لظظلال هظؾف ر أ ،اهصظطيؼ الطسظاحات لجعمظخ أك ظر أمان ظ

وقظؾع  احتطاليظة ىالطؾصظؾفة عمظح ش ستؾثر التغ ظرات فظي أي مظؽ الغظرود الب ئظة  ،اللازمة
                      إدار  الطكا . استراهيجياتكطا ستؤثر التغ رات في  الجرأطة،

هظي عميظخ فظي  مطظا اوالتظغيؼ والتظف ذ أقظل هظظؾر   والستراهيجياتح ش أ  الظغرأات  
ليسظظظظت ممظظظظدود  بالؾلتظظظظة  الإنترنظظظظت ىتشظظظظطل ذلظظظظػ أ  الفضظظظظااات عمظظظظ ،الفضظظظظااات الطادتظظظظة

هصظؾرات الجظاني لمطخظاطر   ىح ظش أ  وقظؾع الجرأطظة فظي مكظا  معظ ؽ تعتطظد عمظ قضائية.ال
 .ايمظؾر ال لاثظة هظذ وقد تعظل الكؾ  الطؾضؾعي كل  ،والجهد والطكافأ  الطره ظة بالجرأطة

(Gomez–Quintero, [et.al], 2024:4) 
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  لهػػا تتػػائج الهػػدؼ الثػػاتي: رصػػد سػػيشاريؾ ات تهديػػدات السخػػاطر التػػي قػػد يتعػػرض
 الأطفاؿ عبر السيتافيرس كالتقشيات الشا ئة: 

حػػػؾؿ  (السدػػػتخدميؽ -الخبػػػراء )مػػػؽ  عيشػػػة كػػػلا   اسػػػتجا ات)أ( تتػػػائج السقارتػػػة بػػػيؽ 
سػػػيشاريؾ ات تهديػػػدات السخػػػاطر التػػػي قػػػد يتعػػػرض لهػػػا الأطفػػػاؿ عبػػػر السيتػػػافيرس 

 كالتقشيات الشا ئة:
 اتأثير  السخاطر  كترتي  أكثر (دميؽالسدتخ –الخبراء )يؾضح السقارتة بيؽ  (00بدكؿ )

 اٌضبٟٔ:  اٌٙلف

بلأٛفبي ػجو اٌّورجطخ ثاٌّقبٛو  رٙل٠ل اد

 اٌزم١ٕبد إٌبّئخ:ا١ٌّزبف١وً ٚ

 اٌَّزقل١ِٓ قجواءاٌ

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

اٌّقنننبٛو اٌزنننٟ ِقنننبٛو اٌّؾزنننٛٞ ٚرؼٕنننٟ  -2

٠زؼوٗ ف١ٙب اٌطفً ٌّؾزٛٞ غ١نو لائنك أٚ 

 بٟٔٛٔغ١و ل

 1 82 0 02 1 ِىوه 4 38 0 94 1

ٚاٌزٟ رؾنلس ػٕنلِب ٠زؼبِنً  الارٖبيِقبٛو  -8

اٌطفنننً ِنننغ أٛفنننبي أفنننو٠ٓ ٠ٚوغجنننْٛ فنننٟ 

 ١بد فط١وحئّواوٗ فٟ ٍٍٛو

 ِىوه 4 83 0 83 4 2 49 0 22 1

اٌَننٍٛن ػٕننلِب ٠َننبُ٘ اٌَننٍٛن فننٟ  ِقننبٛو -0

 اٌطفً ٝفط١و ػٍ ارٖبيٚ أ ِٜؾزٛ
 ِىوه 4 83 0 83 4 ِىوه 1 42 0 28 1

اٌّقبٛو اٌّبك٠خ ٚاٌزنٟ رزّضنً فنٟ اٌزنأص١واد  -.

اٌٖؾخ اٌغَنل٠خ  ٝاٌّؾزٍّخ ا١ٌّزبف١وً ػٍ

 ،)ِضننننً اٌٖننننلاع ٚاٌزل١ننننواد اٌفَنننن١ٌٛٛع١خ

ٍننّبػبد  اٍننزقلاَاٌلض١ننبْ ٚاٌلٚفننخ ٔز١غننخ 

اٌَننّغ ٚاٌزؼننوٗ  ٝػٍنن الافزواٙننٟاٌٛالننغ 

  إٌظبَ اٌجٖوٞ(  ٝػٍ الأىهق ٌٍٚٛء

1 52 0 49 3 4 89 0 84 3 

ٚاٌزٟ رزّضً فنٟ اٌزنأص١واد  ،ِقبٛو اٌَلاِخ -2

 ٝػٍنن الافزواٙننٟاٌّؾزٍّننخ لأعٙننيح اٌٛالننغ 

ؽنننننلٚس فطنننننو الإٕنننننبثبد اٌنار١نننننخ أصٕنننننبء 

اٌزؼضننننننو أٚ  أٚ الأننننننيلاقِضننننننً  الاٍننننننزقلاَ

 اٌَمٛٛ ٚٙؼف الأكاء اٌؾووٟ (

1 51 0 48 4 4 81 0 98 5 

 2 94 0 91 4 5 59 0 44 1 ١ٌٛٛع١خاٌّقبٛو اٌج -.

 ،اٌمٍنننننننك ،اٌّقنننننننبٛو إٌفَننننننن١خ )الإؽجنننننننبٛ -5

 (الاوزئبة
 4 81 0 02 1 ِىوه 4 38 0 94 1

 الإٔزؤننذاٌزّٕننو ػجننو  الاعزّبػ١ننخاٌّقننبٛو  -2

 ا١ٌٍَّخ( اٌزأص١واداٌنٞ ٠زفبلُ ثَجت 
 2 85 0 04 1 ِىوه 1 32 0 28 1

 التحميل ااحرائي لبياتات الدراسة السيداتية الاعتساد عما تتائج  ةالسردر: مؽ ةعداد الهاحث 
 1كأقل قيسة  ي  2أكبر قيسة لمستؾسط  ي          مفردة 228ف=          
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 رقظظظظؼ ههديظظظد الطخظظظاطر وجهظظظة نغظظظر الخبظظظظراا أ   (88) أعهظظظرت نتظظظائج الجظظظدول رقظظظظؼ
ف ظظر  ى وهعظظظي الطخظاطر التظي يتعظرض ف هظظا الظفظل لطمتظؾ  ى )مخظاطر الطمتظؾ  طظاوه (5و 2)

 فظظظيا أقظظظؾى هظظظأث ر   (الكتئظظظا  القمظظظق، والطخظظظاطر الظفسظظظية )الإح ظظظاط، ،قظظظانؾنيف ظظظر ق أو لئظظظ
 أراا الخبظظراا بطتؾسظظط تعظظرض لهظظا ايطفظظال ط قظظا لإجطظظاعيمظظؽ الطمتطظظل أ   التظظيالطخظظاطر 

الطخظظاطر ي وهظظ (5) رقظظؼالطسظظتخدم ؽ أ  ههديظظد الطخظظاطر  ، و ظطظظا مظظؽ وجهظظة نغظظر(8.22)
ظظأقظظؾى هظظأث ر   (كتئظظا ال القمظظق، ،الظفسظظية )الإح ظظاط  بطتؾسظظطالطسظظتخدم ؽ  ا لإجطظظاع أرااا ط ق 

(8.25). 
  (السدتخدميؽ – الخبراء)يؽ يؾضح السقارتة ب (02بدكؿ رقؼ )

 اٌضبٟٔ اٌٙلف

اٌىبِٕخ اٌزٟ ِٓ اٌّقبٛو  لادرٙل٠

 الأٛفبيأْ ٠زؼوٗ ٌٙب اٌّؾزًّ 

اٌزم١ٕبد ٚػجو ا١ٌّزبف١وً 

 بّئخ وىًإٌ

 اٌَّزقل١ِٓ اٌقجواء

 د
 اٌّزٍٜٛ

 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌّلٜ

 الأؾواف

 اٌّؼ١بهٞ
 اٌّلٜ

1 22 0 28 4-2 4 85 0 94 4-2 4 920 

    الاعتساد عما تتائج التحميل ااحرائي لبياتات الدراسة السيداتية ةلسردر: مؽ ةعداد الهاحثا
 مفردة 228 ف=         

نتظظظظظائج الطقارنظظظظظة وظظظظظ ؽ اسظظظظظتجابات الخبظظظظظراا  (80) الجظظظظظدول السظظظظظاوق نتظظظظظائج أعهظظظظظرت
ههديظدات الطخظاطر الكامظظة التظي مظؽ الطمتطظل أ  يتعظرض  والمطستخدم ؽ مؽ الشظ ا  حظؾل

، وجظظاات نتظظائج الخبظظراا بطتؾسظظط حسظظظاوي لهظظا ايطفظظال عبظظر الط تظظاف رس والتقظيظظات الظااظظئة
 جظظظظظاا الطتؾسظظظظظط المسظظظظظاوي عظظظظظظد و ظطظظظظظا  ،(2.04) ( وإنمظظظظظراد معيظظظظظاري ومظظظظظم8.50نسظظظظظبتخ )

، ورمغظظظظت ؾيطظظظظة ت  (2.22( وإنمظظظظراد معيظظظظاري ).2.4وظسظظظظ ة ) الطسظظظظتخدم ؽ لمط تظظظظاف رس
(2.252). 

سػػػيشاريؾ ات حػػؾؿ  (السدػػتخدميؽ –تتػػائج الفػػركؽ بػػيؽ الاكزاف الشدػػػبية )الخبػػراء)ب( 
 :شا ئةتهديدات السخاطر التي قد يتعرض لها الأطفاؿ عبر السيتافيرس كالتقشيات ال
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 (السدتخدميؽ –الفركؽ بيؽ الاكزاف الشدبية )الخبراء  (02بدكؿ )
 :اٌضبٟٔ اٌٙلف

اٌّقبٛو اٌىبِٕخ اٌزٟ ِٓ اٌّؾزًّ أْ 

٠زؼوٗ ٌٙب الأٛفبي ػجو ا١ٌّزبف١وً 

 ٚاٌزم١ٕبد إٌبّئخ

 اٌَّزقل١ِٓ قجواءاٌ
ئعّبٌٟ 

 الاٍزغبثبد
 اٌللاٌخ ى

 =ْ34  =ْ303  =ْ334 

 د ق د ق د ق

ٚرؼٕننٟ اٌّقننبٛو  ِٜقننبٛو اٌّؾزننٛ  4

 ٜاٌزنٟ ٠زؼنوٗ ف١ٙننب اٌطفنً ٌّؾزننٛ

 غ١و لائك أٚ غ١و لبٟٔٛٔ

0 838 4 0 525 1 0 2 1 -4 022 ** 

ٚاٌزنننننٟ رؾنننننلس  الارٖنننننبيِقنننننبٛو   1

ػٕنننلِب ٠زؼبِنننً اٌطفنننً ِنننغ أٛفنننبي 

جننْٛ فننٟ ئّننواوٗ فننٟ أفننو٠ٓ ٠ٚوغ

 ٍٍٛو١بد فط١وح

0 812 1 0 532 4 0 524 4 -4 122 ** 

و اٌَنننننٍٛن ػٕنننننلِب ٠َنننننبُ٘ ِقنننننبٛ  2

 ارٖننننبيأٚ  ٜاٌَننننٍٛن فننننٟ ِؾزننننٛ

 اٌطفً ػٍٝ  فط١و

0 821 3 0 534 5 0 52 5 -4 342 ** 

اٌّقننبٛو اٌّبك٠ننخ ٚاٌزننٟ رزّضننً فننٟ   3

اٌزننننأص١واد اٌّؾزٍّننننخ ا١ٌّزننننبف١وً 

اٌٖننؾخ اٌغَننل٠خ ٚاٌزل١ننواد  ٝػٍنن

اٌفَننننننن١ٌٛٛع١خ )ِضنننننننً اٌٖنننننننلاع، 

اٌلض١نننبْ ٚاٌلٚفنننخ ٔز١غنننخ اٍنننزقلاَ 

 ٝػٍنن فزواٙننٍٟننّبػبد اٌٛالننغ الا

اٌَنننّغ ٚاٌزؼنننوٗ ٌٍٚنننٛء الأىهق 

 إٌظبَ اٌجٖوٞ( ٝػٍ

0 998 4 0 549 3 0 528 3 -3 414 ** 

ٚاٌزننٟ رزّضننً فننٟ  ،ِقننبٛو اٌَننلاِخ  4

اٌزنأص١واد اٌّؾزٍّننخ لأعٙنيح اٌٛالننغ 

ؽنننننلٚس فطنننننو  ٝػٍننننن الافزواٙنننننٟ

 الاٍننزقلاَالإٕننبثبد اٌنار١ننخ أصٕننبء 

اٌزؼضنو أٚ اٌَننمٛٛ  أٚ الأنيلاقِضنً 

 اٌؾووٟ ( ٚٙؼف الأكاء

0 921 5 0 53 2 0 554 2 -3 553 ** 

 ** 923 3- 9 512 0 9 505 0 2 929 0 اٌّقبٛو اٌج١ٌٛٛع١خ  5

 اٌمٍنك، اٌّقبٛو إٌفَن١خ )الإؽجنبٛ،  2

 (الاوزئبة
0 838 

4 

 ِىوه
0 584 4 0 243 4 -4 048 ** 

)اٌزّٕننو ػجننو  الاعزّبػ١ننخاٌّقننبٛو   9

اٌنننننننٞ ٠زفننننننبلُ ثَننننننجت  الإٔزؤننننننذ

 ا١ٌٍَّخ( اٌزأص١واد

0 821 
1 

 ِىوه
0 521 2 0 584 2 -3 942 ** 

      الاعتساد عما تتائج التحميل ااحرائي لبياتات الهح  السيداتية السردر: مؽ ةعداد الهاحث
 مفردة 228ف=            
كبػؾد  احرػائية ك) ** ( عمػةعدـ كبػؾد دلالػة  ا( عم -)  تذير ،الدلالة ى مدتؾ   الترتي  -ت: ،الؾزف الشدبي -ؽ:
 مػؽ الخبػراء ز: دلالة الفركؽ بػيؽ كػلا   ،كبؾد فركؽ ذات دلالة ةحرائية اؽ مرتفعة ذات دلالة ةحرائية ك) * ( عمفرك

 .كالسدتخدميؽ مؽ الذهاب
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الطؿيظظاس، ( لجطيظظع ل ظظارات 2.22( عظظظد مسظظتؾى دللظظة ).8يتضظظ  مظظؽ الجظظدول )
لمجظدول السظظاوق ا وظ ؽ اسظتجابات أفظظراد ع ظظة ال مظش ورظذلػ هؾجظد بعظض فظروق دالظظة إحصظائي  

 :للآهيط قا 

أ  أعمظى ايطفظال  ىعمظ لسظ ظارأؾهات ههديظد الطخظاطر الظسظبيمؽ ؾيطة الظؾز  هب ؽ 
الطخاطر  وهي ى مخاطر الطمتؾ " (5و 2) ؼالطخاطر رق لصال جاا الخبراا  في يوز  نسب

 الطخظاطر الظفسظية )الإح ظاط، ،قظانؾنيف ظر لئظق أو  ف ظر ى التي يتعرض ف ها الظفظل لطمتظؾ 
 جظظظظاات عظظظظظد و ظطظظظظا لمطخظظظظاطر،مظظظظؽ الدرجظظظظة العغطظظظظى  (%4..4) وظسظظظظ ة (الكتئظظظظا  مظظظق،الق

، القمظظق، طالطخظظاطر الظفسظظية )الإح ظظا" (5) رقظظؼ الطخظظاطرلصظظال  الطسظظتخدم ؽ مظظؽ الشظظ ا  
جظظظظاات ههديظظظظد حظظظظ ؽ  فظظظظيلمطخظظظظاطر، مظظظظؽ الدرجظظظظة العغطظظظظى  (%4.2.) وظسظظظظ ة( الكتئظظظظا 
 مخظاطر السظلامة،" (2) رقظؼديظد الطخظاطر ههالخبظراا لصظال   فيايقل وز  نسبي الطخاطر 

حظدو  لظظر الإصظابات  ىعمظ الفتراضظيوالتي هتط ل في التأث رات الطمتطمة يجهز  الؾاقع 
 وظسظظ ة" التع ظظر أو السظظقؾط وضظظعف ايداا المركظظي أو النظظزلقم ظظل  السظظتخدا الذاهيظظة أثظظظاا 

لطسظظظظتخدم ؽ مظظظظؽ ا جظظظظاات عظظظظظدو ظطظظظظا لتهديظظظظد الطخظظظظاطر، مظظظظؽ الدرجظظظظة العغطظظظظى  (25.8%)
مظؽ الدرجظة  (%2.) وظسظ ة"الطخظاطر الب ؾلؾجيظة"  (.رقظؼ )ههديظد الطخظاطر لصظال   الش ا 

  لتهديد الطخاطر ضد ايطفال.العغطى 

 اليتاٜر في ضْٛ الدزاسات السابك٘: ٙالتعكٔب عل -

الطتزايظد لمط تظاف رس  النتشظارالتقظارأر أ   إحظدىالظتائج مع ما أاارت إليخ  ىهتطاا
تطكؽ أ  يؤثر التفاعل الطفظرط مظع  ،الصمة البدنية لثطفال ىعم هأث ر اود بشا  ي  ر مخ
همظف  ىمطظا يظؤدي إلظ ،الظطظؾ البظدني لثطفظال ىعمظ ام ل الط تظاف رس سظم    الفتراضيةالب ئات 

 ىال صظظر وايرق ودوار المركظظظة ومشظظظاكل صظظظمية مره ظظظظة بالسظظظمؾ  الخامظظظل، كطظظظا يظظظؤدي إلظظظ
  وصعؾرة هظؾأر مهارات التعامل مع ايلظرأؽ والتظي قظد هسظتطر العزلة والتفاعلات الطمدود

 النتمظارمخظاطر الصظمة العقميظة والإدمظا  وزأظاد  لظظر  ىإلظ بالإضافة ،مرحمة البمؾ  ىحت
 Council of Europe and EEEI,2024:19))  .والقمق والكتئا 
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مظظؽ أ   أ  هظظظا  مخظظاود ىالتقظظارأر إلظظ حظظدأمظظع مظظا أاظظارت إليظظخ  الظتظظائجكطظظا هتفظظق 
ح ظظش كشظظف بظظاح ؾ  مركظظز  ،التمظظرش الجظسظظي والإسظظاا  ىقظظد هظظؤدي إلظظ الفتراضظظيةالب ئظظات 

يظظة الرقطيظظة الظظذيؽ قضظظؾا  الطظصظظات الجتطاليظظة الشظظه ر   إحظظدىسظظاعة فظظي  28مكافمظظة الكراـ
 ،امسظيووجدوا أ  الطستخدم ؽ بطا في ذلظػ ايطفظال يتعرضظؾ  لسظمؾ   ،الفتراضيلمؾاقع 

جظسي مصؾر  التظطر والتمرش الجظسي وإساا  معاممة  ى صر لطمتؾ واطل ذلػ هعرض اللق
بطظظظظا فظظظظي ذلظظظظػ القاصظظظظرأؽ، وأظظظظتؼ إعظظظظداد القلصظظظظر لتكظظظظرار الإهانظظظظات  ،الطسظظظظتخدم ؽ ايلظظظظرأؽ

فالتقظيظات الغظامر  تطكظؽ أ   والسعي نمؾ هضظخيؼ م ظل همظػ المظؾاد . ،العظصرأة والطتظرفة
سظظتطالة ايطفظظال لنعتظظداا ا ،الإنترنظظتعبظظر نزأظظد مظظؽ هظظأث ر التفظظاعلات السظظمبية م ظظل )التسظظمط 

 العتظداااتفظي  ارهفظاع ىالصظؾر( وهظؤدي إلظ ىوالإساا  القائطظة عمظ ،الإنترنتالجظسي عبر 
 الفتراضظظيفقظظد قالظظت الظسظظاا اللاهظظي هعرضظظؽ لمتمظظرش الجظسظظي  .الإنترنظظتوالإسظظااات عبظظر 

لبراا  أكتشف ل ؾنيسفالتقرأر صادر عؽ  اووفق   حؿيقي. العتدااواعر  أ   اعتقد إنهؽ 
في الهجطظات السظ برانية الطتظظؾر  التظي هتلاعظب بايطفظال مظؽ أجظل  اايمؽ الس براني ارهفاع  

مظع مظا يترهظب  ،الخاصظة وهظؼ ةسرقة ويانات اعتطاد هؾأتهؼ وممفات هعرأ  الؿياسات الم ؾأظ
 مت مظشر  صات أالتهديد هذ أ  م ل  ىوأش ر التقرأر إل ،الميا  ىعميخ مؽ آثار أمظية مد

ولكظهظظا سظظؾد  (Facebook, Snapchat, Tictok, Margatsniمظصظظات م ظظل ) ىعمظ
رس والؾاقظظظع أ  التقظيظظظات الغظظظامر  الطره ظظظظة بالط تظظظاف  ىبالإضظظظافة إلظظظ هتضظظظخؼ فظظظي الطسظظظتقبل.

وفظي دراسظة أجرأظت حظؾل  الظطظؾ الطعرفظي والجتطظاعي لثطفظال، الططتد هشكل مخاطر عمظى
 اسظظتخدا ، هطكظظؽ ال ظظالغؾ  مظظؽ الفتراضظظيايطفظظال لتجظظار  الؾاقظظع ال ظظالغ ؽ و  اسظظتجابةكيؽيظظة 

أثظظظظاا مماكظظظا  وهطيظظظة، ولظظظؼ تفعظظظل  هعالجظظظخقشظظظر  الفظظظص الجبهظظظي لتظغظظظيؼ مظظظا كانظظظت أدمغظظظتهؼ 
ايطفظال الطشظظاركؾ  فظي الدراسظظة )متؾسظط أعطظظارهؼ ثطظاني سظظظؾات( وظظفس القظظدر ولظؼ يتطكظظظؾا 

 (Unicef,2023:18) مؿيقي.والعالؼ ال الفتراضيمؽ التط  ز و ؽ العالؼ 

أنخ في الط تاف رس  ىإل (Huq[et.al,] 2022:21)كطا أاارت ايدويات السابقة 
سظظؾد ه مظظش الجهظظات الفاعمظظة الإجراميظظة عظظؽ الفئظظات الضظظعيفة مظظؽ اياظظخاص الظظذيؽ لظظديهؼ 

 حساسة هجا  مؾضؾعات مع ظة ومؽ ثؼ إسقاط الرواتات الطستهدفة لمتأث ر عم هؼ.
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التي و ظت أ  هظا  مشكمة مؽ  ايلرى التقارأر  إحدىائج مع نتائج وهتفق همػ الظت
مظظظظؽ التكظؾلؾجيظظظظا الجديظظظظد  فظظظظي  السظظظظتفاد  الخب  ظظظظة التظظظظي هتظمظظظظع إلظظظظى ةالفاعمظظظظقبظظظظل الجهظظظظات 

CSAM،  هعرضظؾا لنيظذاا م ااظر  فظي الط تظاف رس عبظر  يطفظالح ش هظا  حالت مؾثقظة
 22  ايطفال الذيؽ هقظل أعطظارهؼ عظؽ مظصات م تا هؾرايزو  وولدزم تاف رس، ح ش هجتذ

ظظ  مظظؽ ايفعظظال الإجراميظظة القائطظظة اح ظظش لحغظظت كؾرأظظا الجظؾريظظة أ  هظظظا  بالفعظظل عظظدد   ،اعام 
أ   8282الط تظظظاف رس والطتعمقظظظة بايطفظظظال  فقظظظد كشظظظفت الشظظظرطة الؾطظيظظظة فظظظي أورأظظظل عمظظظى 

ظظظ ظظظ ااخص   ظظظة فظظظي إرسظظظال صظظظؾر فاضظظظمة مقاوظظظل عظاصظظظر دالظظظل المععمظظظى  احظظظش قاصظظظر   ابالغ 
 ،والططارسظظات ف ظظر ايللاؾيظظة الفتراضظظيةالصظظؾر لنباحيظظة  اسظظتخدا ح ظظش هظظؼ  ،الط تظظاف رس

هؼ  اعام   .2 وهظا  حالة ألري لفتا  هبمم مؽ العطر ،استغلالي ى وقالت الشرطة أ  الطمتؾ 
ثظؼ طلمظب مظهظا أ   ،لمظع ملابظس الصظؾر الرمزأظة الخاصظة وهظا فظي الط تظاف رسعمظى  إج ارها

   .جظسية الرمزأة الخاصة وها أفعال  هؤدي الصؾر 
                                    .(Elliptic Metavrse Report, 2022: 42) 
اظارت أالعديظد مظؽ نتظائج الدراسظات السظابقة ومظهظا مظا  كطا هتفق الظتظائج السظابقة مظع

 ايك ظر هظأثر  أ  ايطفال هي الفئة العطرأظة ا (011: 0202& التؾزاتي، العمؾي )دراسة  خإلي
لتظبيقظظات وهقظيظظات العظظؾالؼ  اسظظتعطالالتقظيظظات المدي ظظة وذلظظػ راجظظع لكؾنهظظا ايك ظظر  هظظذ مظظؽ 

الط تظظظظاف رس، ذلظظظظػ أنهظظظظؼ فئظظظظة سظظظظهمة الطظظظظظال وأسظظظظ ر  الجظظظظذ  لطختمظظظظف ايلعظظظظا   الفتراضظظظظية
مطظظظظا تجعمهظظظظؼ أك ظظظظر عرضظظظظة لمطخظظظظاطر  والتظبيقظظظظات التظظظظي هتظظظظؾفر عم هظظظظا عظظظظؾالؼ الط تظظظظاف رس،

ولعظل مظؽ وظ ؽ  ف هظا. التظبيقظات أو نتيجظة الإفظراط هظذ  استعطاللظاهجة عؽ سؾا وايضرار ا
طفظظال أنهظظا سظظتكؾ  السظظبب ل ممالظظة فظظي عزلظظة اي ىالطمتطمظظة عمظظ الفتراضظظيأضظظرار العظظالؼ 
ظظ أنهظظا ستضظظع طفظظلا   ىبالإضظظافة إلظظ ،اانظؾائي ظظالظفظظل وجعمظظة  فظظي  ى تفكظظر سظظؾ  ل اأناني ظظ اومراهق 

إنهظا  ىبالإضظافة إلظ ،مشظتر  افتراضظير ف ر مط ظز فظي عظالؼ إا اع حاجاهخ مع طفل صغ 
وذلظظػ جظظراا هعظظرض  النتمظظاروراا هعظظرض ايطفظظال لغظظاهر   مظظؽ قظظد هكظظؾ  السظظبب وال اعظظش

 ارأمة ايطفال والطراهق ؽ لطضام ؽ ال ؾر  الطعمؾماهية السمبية.
قظظظظع الطتزايظظظظد لمؾا السظظظظتخدا التقظظظظارأر الدوليظظظظة أ  آثظظظظار  إحظظظظدىكطظظظظا أعهظظظظرت نتظظظظائج 

ف ظظظر لئظظظق أو  ى مظظظؽ قبظظظل ايطفظظظال والطظظظراهق ؽ مخظظظاود بشظظظأ  هعرضظظظهؼ لطمتظظظؾ  الفتراضظظظي
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 الستطالةالطخاطر الطمتطمة لمتفاعل مع الجظا   ح ش هعد  ىأو هسمط بالإضافة إل مضاتقة
، والتظظي لهظظا الفتراضظظيةوالتمظظرش الجظسظظي مظظؽ الطخظظاطر التظظي يؾاجههظظا ايطفظظال فظظي الب ئظظات 

 .تهؼ وحالتهؼ الظفسية ورفاههؼكرام ىأثار ضار  عم
)Council of Europe and IEEE SA, 2024:18(. 

  حػػدكث الجػػرائؼ عبػػر السيتػػافيرس  ادافعة ةلػػػػػػػالعؾامػػل ال دالثالػػ : رصػػتتػػائج الهػػدؼ
  كالتقشيات الشا ئة:

حؾؿ العؾامػل  (لسدتخدميؽا –الخبراء )مؽ  عيشة كلا   استجا ات)أ( تتائج السقارتات بيؽ 
 الجرائؼ عبر السيتافيرس كالتقشيات الشا ئة: ارتكاب ادافعة ةلال

 اؾامل تأثير  الع كترتي  أكثر (السدتخدميؽ -الخبراء )يؾضح السقارتة بيؽ  (08) بدكؿ
  :اٌضبٌش اٌٙلف

ؽلٚس اٌغوائُ ئٌٝ  هٕل اٌؼٛاًِ اٌلافؼخ

 اٌزم١ٕبد إٌبّئخػجو ا١ٌّزبف١وً ٚ

 اٌَّزقل١ِٓ اٌقجواء

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

 اٌؼٛاًِ اٌؼب١ٌّخ

 2 28 0 21 1 2 32 0 94 1 اٌزؾٛي ٌٍّغزّغ اٌولّٟ -2

ئٔىْننننبف اٌج١ٕننننخ الإٌىزو١ٔٚننننخ اٌزؾز١نننننخ  -8

 ٌٍّغزّؼبد
1 22 0 39 3 1 10 0 90 3 

 1 22 0 40 1 1 24 0 81 1 ٌٟلإٔزؤذ ٚاٌزواثٜ اٌؼبٌّ ريا٠ل ا١ٌٌٕٛٛخ -0

 4 59 0 54 1 4 45 0 82 1 اٌزطٛه اٌزىٌٕٛٛعٟ اٌَو٠غ -.

 اٌؼٛاًِ اٌّغزّؼ١خ -2
 2 80 0 41 1 ِىوه 1 54 0 21 1 ٙؼف اٌولبثخ اٌزم١ٕخ -.      

 ِىوه 4 84 0 02 1 ِىوه 4 44 0 91 1 اٌَوػخ فٟ رٕف١ن اٌغوائُ -5

 1 98 0 42 1 4 94 0 33 1 الإٔزؤذئٔقفبٗ رىٍفخ  -2

 3 83 0 08 1 3 51 0 52 1 ئهرفبع ِؼللاد اٌجطبٌخ -4

غ١نبة اٌزْنو٠ؼبد ٚثننٜء رؼنل٠ً اٌزْننو٠ؼبد  -22

 اٌزطٛه اٌزىٌٕٛٛعٟ ريإًِب ِغاٌؾب١ٌخ 
1 58 0 54 2 4 88 0 80 5 

 4 92 0 44 1 ِىوه 4 44 0 91 1 اٌٚلٛٛ اٌّغزّؼ١خ -22

لنٛا١ٔٓ ِىبفؾنخ اٌغننوائُ  ٙنؼف رطج١نك -28

 ا١ٌَجوا١ٔخ
 ِىوه 4 81 0 02 1 ِىوه 1 50 0 21 1

 اٌؼٛاًِ اٌفوك٠خ

 2 99 0 43 1 2 41 0 28 1 ٌٍٙٛخ إٌٛٛي ٌٍٚؾب٠ب ٚاٌَّزٙلف١ٓ  4

 5 82 0 05 1 1 44 0 91 1 اٌوغجخ فٟ اٌىَت غ١و اٌّْوٚع  1

ٕننؼٛثخ ِزبثؼننخ اٌغٕننبح ٚاٌمننج٘ ػٍنن١ُٙ   2

 ٚرمل٠ُّٙ ٌٍؼلاٌخ
1 51 0 52 2 4 84 0 80 9 

 4 92 0 41 1 ِىوه 5 45 0 21 1 اٌٚلٛٛ اٌْق١ٖخ  3

 3 84 0 42 1 ِىوه 5 45 0 21 1 اٌّْىلاد إٌف١َخ  4

 1 22 0 39 1 4 12 0 81 1 اٌوثؼ ٚاٌضواء اٌَو٠غ  5
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  :اٌضبٌش اٌٙلف

ؽلٚس اٌغوائُ ئٌٝ  هٕل اٌؼٛاًِ اٌلافؼخ

 اٌزم١ٕبد إٌبّئخػجو ا١ٌّزبف١وً ٚ

 اٌَّزقل١ِٓ اٌقجواء

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

 4 21 0 41 1 3 39 0 22 1 اٌّزؼخ ٚاٌزؾلٞ ٚئصجبد اٌناد  2

اٌغو٠ّننننننخ ٚٙننننننؼف  اهرىننننننبةٍننننننٌٙٛخ   9

 إٌٛٛي ٌٍغٕبح
1 23 0 48 4 4 82 0 81 2 

    ا تتائج التحميل ااحرائي لبياتات الدراسة السيداتية الاعتساد عم ةالسردر: مؽ ةعداد الهاحث
 1ك أقل قيسة  ي  2أكبر قيسة لمستؾسط  ي        مفردة 222ف=        

 :ما يمي امؽ قراءة الجدكؿ الدابم يسبؽ اا ارة ةل

 التظظظظؾر  ؾوهظظظ (.) رقظظظؼ العامظظظل وجهظظظة نغظظظر الخبظظظراا أ  أعهظظظرتيػػػة: سالعالعؾامػػػل ال(
 ا لإجطاع أراا الخبراا بطتؾسطية ط ق  طالعالعؾامل ال فيرا أقؾى هأث    التكظؾلؾجي السرأع(

ظظظأوكظظظا  هظظظذا  (8.45)  العامظظظلعمظظظى نفظظظس  مظظظؽ الشظظظ ا  الطسظظظتخدم ؽ ا باجطظظظاع أرااتض 
 (.2..8)بطتؾسط 

  :السظرعة  طظاوه (.و 8) رقظؼ العؾامظلوجهظة نغظر الخبظراا أ   و ظظتالعؾامل السجتسعية(
ا لإجطاع الطجتطعية ط ق   العؾامل فيا جتطعية( أقؾى هأث ر  الضغؾط الط ،في هظف ذ الجرائؼ

 (.)رقظؼ  أ  العامظل الطسظتخدم ؽو ظطظا مظؽ وجهظة نغظر  ،(8.28) أراا الخبراا بطتؾسط
ظظظ فظظظيا أقظظظؾى هظظظظأث ر   )الضظظظغؾط الطجتطعيظظظظة( ؾوهظظظ ا لإجطظظظظاع أراا العؾامظظظل الطجتطعيظظظظة ط ق 

 .(8.22) بطتؾسط الطستخدم ؽ

  :الظظرر  وال ظظراا  ؾوهظظ (.)رقظظؼ  العامظظلة نغظظر الخبظظراا أ  وجهظظ كشظظفتالعؾامػػل الفرديػػة(
ظظ فظظيا السظظرأع( أقظظؾى هظظأث ر   ( 8.48)ا لإجطظظاع أراا الخبظظراا بطتؾسظظط العؾامظظل الفردتظظة ط ق 

)الطتعظظة والتمظظدي وإث ظظات  ؾوهظظ (5)رقظظؼ  الطسظظتخدم ؽ أ  العامظظلو ظطظظا مظظؽ وجهظظة نغظظر 
ظظظظ فظظظظيا أقظظظظؾى هظظظظأث ر   الظظظظذات(  بطتؾسظظظظطالطسظظظظتخدم ؽ أراا  ا لإجطظظظظاعالعؾامظظظظل الفردتظظظظة ط ق 

(8.28.) 



  

 222 المجلة العلمية لكلية الآداب جامعة أسيوط
  

 أسماٛ دابس علٕ مَساٌ د.

 

 اكترتي  أكثر العؾامل تأثير   (السدتخدميؽ -الخبراء )لسقارتة بيؽ يؾضح ا (01بدكؿ )
 اٌضبٌش: اٌٙلف

ئٌٝ  هٕل اٌؼٛاًِ اٌلافؼخ

ؽلٚس اٌغوائُ ػجو 

ا١ٌّزبف١وً ٚاٌزم١ٕبد 

 إٌبّئخ:

 اٌقجواء

 

 اٌَّزقل١ِٓ

ت
اٌزور١

 

 د
 ّزٍٜٛاٌ

 الأؾواف

 اٌّؼ١بهٞ
 اٌّلٜ

ت
اٌزور١

 

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّلٜ

 121 4 4 2-4 44 0 34 1 4 2-2 1 10 0 99 1 اٌؼٛاًِ اٌؼب١ٌّخ

 415 5 2 2-4 51 0 09 1 2 2-2 4 28 0 20 1 اٌؼٛاًِ اٌّغزّؼ١خ

 944 4 1 2-4 51 0 42 1 1 2-2 4 22 0 25 1 اٌؼٛاًِ اٌفوك٠خ

 2-5 4 19 0 25 1 بٌش وىًاٌجؼل اٌض
 

1 48 0 41 4-2 
 

5 222 

  بالعتطاد عمى نتائج التمم ل الإحصائي لبيانات الدراسة الط دانية   ةمؽ إعداد ال اح السردر: 
أ  العؾامظظظل الطسظظظتخدم ؽ و  جطظظظاع أراا الخبظظظرااا( إنظظظخ ب.8الجظظظدول ) نتظظظائج أعهظظظرت

 التقظيظظات الظااظظئةو  الط تظظاف رس ئؼ عبظظرالعالطيظظة هظظي أقظظؾى العؾامظظل الدافعظظة الظظى حظظدو  الجظظرا
 .طستخدم ؽلم( 2..8)بطتؾسط لمخبراا و ( 8.22)بطتؾسط 
مػؽ الخبػراء كالسدػتخدميؽ مػؽ  عيشػة كػلا  الشدػبية بػيؽ  الفركؽ بػيؽ الأكزافتتائج )ب( 

الجػػرائؼ عبػػر السيتػػافيرس كالتقشيػػات  ارتكػػاب االذػػهاب حػػؾؿ العؾامػػل الدافعػػة ةلػػ
 :الشا ئة

 (السدتخدميؽ -بيؽ الأكزاف الشدبية )الخبراء الفركؽ  (02بدكؿ رقؼ )
 اٌضبٌش: اٌٙلف

ؽلٚس ٝ اٌؼٛاًِ اٌلافؼخ ئٌ هٕل 

اٌغوائُ ػجو ا١ٌّزبف١وً ٚاٌزم١ٕبد 

 إٌبّئخ

 اٌَّزقل١ِٓ فجواء
ئعّبٌٟ 

 الاٍزغبثبد
 اٌللاٌخ ى

 =ْ34  =ْ303  =ْ334 

 د ق د ق د ق

 اٌؼٛاًِ اٌؼب١ٌّخ

 ** 442 3- 2 298 0 2 222 0 2 838 0 ٌٍّغزّغ اٌولّٟاٌزؾٛي   4

الإٌىزو١ٔٚننخ اٌزؾز١ننخ  ئٔىْننبف اٌج١ٕننخ  1

 ٌٍّغزّؼبد
0 812 3 0 222 3 0 24 3 -3 251 ** 

ٌلإٔزؤننذ ٚاٌزننواثٜ  ريا٠ننل إٌٛنن١ٌٛخ  2

 اٌؼبٌّٟ
0 823 1 0 922 1 0 934 1 -2 944 ** 

 ** 353 2- 4 99 0 4 92 0 4 892 0 اٌزطٛه اٌزىٌٕٛٛعٟ اٌَو٠غ  3

 اٌؼٛاًِ اٌّغزّؼ١خ

 ** 031 3- 1 213 0 2 205 0 ِىوه1 805 0 ٙؼف اٌولبثخ اٌزم١ٕخ  4

 ** 112 4- 4 2 0 5 522 0 ِىوه4 83 0 اٌَوػخ فٟ رٕف١ن اٌغوائُ  1

 * 423 1- 2 249 0 1 208 0 4 941 0 الإٔزؤذئٔقفبٗ رىٍفخ   2

 ** 555 2- 3 242 0 3 585 0 3 998 0 ئهرفبع ِؼللاد اٌجطبٌخ  3

غ١نننننبة اٌزْنننننو٠ؼبد ٚثنننننٜء رؼنننننل٠ً   4

ِغ اٌزطنٛه  باٌزْو٠ؼبد اٌؾب١ٌخ ريإًِ 

 اٌزىٌٕٛٛعٟ 

0 982 2 0 553 2 0 594 2 -3 543 ** 
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 اٌضبٌش: اٌٙلف

ؽلٚس ٝ اٌؼٛاًِ اٌلافؼخ ئٌ هٕل 

اٌغوائُ ػجو ا١ٌّزبف١وً ٚاٌزم١ٕبد 

 إٌبّئخ

 اٌَّزقل١ِٓ فجواء
ئعّبٌٟ 

 الاٍزغبثبد
 اٌللاٌخ ى

 =ْ34  =ْ303  =ْ334 

 د ق د ق د ق

 ** 235 3- 4 224 0 4 244 0 ِىوه4 83 0 اٌٚلٛٛ اٌّغزّؼ١خ  5

لننننننٛا١ٔٓ ِىبفؾننننننخ  ٙننننننؼف رطج١ننننننك  2

 اٌغوائُ ا١ٌَجوا١ٔخ
 ** 325 3- 5 589 0 4 529 0 ِىوه1 805 0

 ٌفوك٠خاٌؼٛاًِ ا

 ** 445 3- 2 223 0 2 244 0 2 821 0 ٌٍٙٛخ إٌٛٛي ٌٍٚؾب٠ب ٚاٌَّزٙلف١ٓ  4

 ** 802 3- 5 24 0 5 592 0 1 83 0 اٌوغجخ فٟ اٌىَت غ١و اٌّْوٚع  1

ٕنننننؼٛثخ ِزبثؼنننننخ اٌغٕنننننبح ٚاٌمنننننج٘   2

 ٍؼلاٌخػ١ٍُٙ ٚرمل٠ُّٙ ٌ
0 921 2 0 538 9 0 559 9 -3 312 ** 

 ** 45 3- 4 212 0 4 204 0 ِىوه5 805 0 اٌٚلٛٛ اٌْق١ٖخ  3

 ** 934 2- 3 219 0 3 244 0 ِىوه5 805 0 اٌّْىلاد إٌف١َخ  4

 ** 943 2- 1 93 0 1 919 0 4 838 0 اٌوثؼ ٚاٌضواء اٌَو٠غ  5

 - 845 4- 4 939 0 4 934 0 3 812 0 اٌّزؼخ ٚاٌزؾلٞ ٚئصجبد اٌناد  2

اٌغو٠ّننننخ ٚٙننننؼف  اهرىننننبةٍننننٌٙٛخ   9

 إٌٛٛي ٌٍغٕبح
0 844 4 0 542 2 0 528 2 -4 025 ** 

 بالعتطاد عمى نتائج التمم ل الإحصائي لبيانات ال مش الط دانية مؽ إعداد ال اح السردر: 

حرػائية ةلالػة عػدـ كبػؾد د ا( عمػ -الدلالػة كتذػير)  ى مدػتؾ  ،الترتيػ  -ت:، الؾزف الشدػبي -ؽ:، مفردة 228ف=   
ز: دلالػة الفػركؽ  ،فػركؽ ذات دلالػة ةحرػائيةكبػؾد  اكبؾد فركؽ مرتفعة ذات دلالة ةحرائية ك)*( عمػ اك) ** ( عم

  مؽ الخبراء كالسدتخدميؽ مؽ الذهاب.بيؽ كلا  

( لجطيع ل ارات الطؿيظاس وجظؾد 2.22( عظد مستؾى دللة )22)يتض  مؽ الجدول رقؼ 
 :للآهيفروق دالة إحصائيا و ؽ استجابات أفراد ع ظة ال مش لمجدول الساوق ط قا البعض 

 العؾامل العالسية( :) 
العامل رقؼ  لصال جاا  يلع اراهخ أ  أعمى وز  نسب الظسبيتض  مؽ ؾيطة الؾز  ي

( عظظظظد %25) رظسظظظ ةو  ،عظظظظد الخبظظظراا (%42.0)وظسظظظ ة  (التظظظظؾر التكظؾلظظظؾجي السظظظرأع) (.)
 (8رقظظؼ ) العامظلايقظل وز  نسظبي لصظال  جظاا العامظل حظ ؽ  فظي ،الطسظتخدم ؽ مظؽ الشظ ا 

وعظظظظظد  (%48.0)وظسظظظظ ة  عظظظظظد الخبظظظظراا (ة لمطجتطعظظظظاتالبظيظظظظة الإلكترونيظظظظة التمتيظظظظ انكشظظظظاد"
  .لمعؾامل العالطيةمؽ الدرجة العغطى  (%50.0)وظس ة الطستخدم ؽ مؽ الش ا  

 )العؾامل السجتسعية(: 
الخبظظراا لصظظال   فظظينسظظبي لع اراهظظخ أ  أعمظظى وز   الظسظظبييتضظظ  مظظؽ ؾيطظظة الظظؾز  
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 (%.4)وظسظ ة  الطجتطعيظة( لضظغؾطا ،السرعة في هظف ذ الجرائؼ)وهطا  (.و 8رقؼ )العؾامل 
لصظظال  مظظؽ الشظظ ا   الطسظظتخدم ؽ جظظاا عظظظدو ظطظظا  ،لمعؾامظظل الطجتطعيظظةمظظؽ الدرجظظة العغطظظى 

لمعؾامظظظل مظظظؽ الدرجظظظة العغطظظظى  (%52.2)وظسظظظ ة  (الضظظظغؾط الطجتطعيظظظة) (.الع ظظظار  رقظظظؼ )
 (0رقظظؼ ) العامظظلالخبظظراا لصظظال   فظظيايقظظل وز  نسظظبي  جظظاا العامظظل حظظ ؽ فظظي الطجتطعيظظة،

 جظظظاا عظظظظد الطسظظظتخدم ؽ مظظظؽ الشظظظ ا و ظطظظظا  (،%22.8)وظسظظظ ة  (الإنترنظظظت هكمفظظظة انخفظظظاض)
مظظظع التظظظظؾر  اغيظظظا  التشظظظرأعات ورظظظطا هعظظظديل التشظظظرأعات هزامظ ظظظ) (2) رقظظظؼالعامظظظل لصظظظال  

   لمعؾامل الطجتطعية. مؽ الدرجة العغطى (%....) وظس ة (التكظؾلؾجي

 (العؾامل الفردية): 
الخبظظراا لصظظال   فظظي يلع اراهظظخ أ  أعمظظى وز  نسظظب بيالظسظظيتضظظ  مظظؽ ؾيطظظة الظظؾز  

لمعؾامظظظل مظظظؽ الدرجظظظة العغطظظظى  (%4..4)وظسظظظ ة  )الظظظرر  وال ظظظراا والسظظظرأع( (.رقظظظؼ ) العامظظظل
الطتعظة والتمظظدي ) (5رقظؼ ) العامظللصظظال  الطسظتخدم ؽ مظؽ الشظ ا   جظاا عظظظدو ظطظا  الفردتظة

 جاا العاملح ؽ  في ،الفردتة لمعؾاملمؽ الدرجة العغطى  (%2..2)وظس ة  (وإث ات الذات
صظعؾرة متابعظة الجظظا  والؿظ ض عمظ هؼ وهقظدتطهؼ ) (0رقظؼ ) العامظلايقل وز  نسبي لصال  

 .( عظد الطستخدم ؽ مؽ الش ا %4...) رظس ةو  ،( عظد الخبراا%25.8)وظس ة  ( لمعدالة

 اليتاٜر في ضْٛ الدزاسات السابك٘ ّالتْدُ اليعسٖ للبحح:  ٙالتعكٔب عل

كعامل  الإنترنتا كة  باستخدا جتطع ال ؾ  المديش نلاح  أ  ايفراد تقؾمؾا في م
فظظي حظظ ؽ أ   ،مطظظا تعرضظظهؼ لخظظظر الؾقظظؾع ضظظمية لمجظظرائؼ الإلكترونيظظة ،أساسظظي فظظي الميظظا 

تطكؽ أ  تكؾ  لها لمعديد مؽ الفؾائد، إل إنها هزأد مؽ لظر الؾقؾع ضظمية  الإنترنتا كة 
 اأ  أسظظمؾ  حيظظا  الفظظرد تجعظظل مظظظخ هظظدف   ىكظظؾه ؽ وف مسظظؾ  إلظظ وأشظظ ر ،لمجظظرائؼ الإلكترونيظظة

والظذي يتضظطؽ اينشظظة الطهظيظة والترف هيظة م ظل التفاعظل الجتطظاعي  ،بشكل أساسي امظاس   
. ومظؽ مظغظؾر نغرأظظة اينشظظة الروه ظيظظة السظ برانية فظظا  الإنترنظظتمظؽ لظلال الطشظظاركة عبظر 

والهظظدد  ،ثظة عؾامظظل هظي الجظظاني الطتمفظزثلا ىالجرأطظة مظظؽ الطظرج  أ  همظظد  عظظدما هتلاقظظ
العؾامظظل كظظافي لطظظظع حظظدو   هظظذ ومظظؽ ثظظؼ عظظد  وجظظؾد واحظد مظظؽ  ،وغيظظا  المراسظظة ،الطظاسظب
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 للنٔتافيرس ّالتكئات الياشٝ٘ المحتنلينالجساٜه ّالجياٗ ّالضحآا 

 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

التقظار  فظي الزمظا  والطكظا ، وأ  هظذا  ىإلظ اهتطظا الط اار، وأعظي  الهصالناج  لإكطال 
هغ  ظر فظي المالظة  زأاد  كب ر  في معدلت الجرأطة مؽ دو  أي ىالتلاقي تطكؽ أ  يؤدي إل

الطبظظظظدأ ايساسظظظظي هظظظظؾ أ  التغ ظظظظرات الهيكميظظظظة فظظظظي الظشظظظظاط  الغرؼيظظظظة التظظظظي همفظظظظز الطجظظظظرم ؽ.
 ىمظظؽ الظاحيظظة الظغرأظظة ورالتظالي هظظؤثر عالتقظظار  فظظي العظاصظر ال لاثظظة مظ ىالروه ظظي هظظؤثر عمظ

ونيظة لجظرائؼ الإلكتر والطظؤثر  فظي ا الفتراضظيمعدل الجرأطة فطؽ العظاصر الرئيسة في العظالؼ 
الطظظظال أو  اسظظظتهدادح ظظظش الجظظظاني الطتمفظظظز )قظظظد تكظظظؾ ( والطسظظظتهدد الطظاسظظظب )والسظظظ برانية 

كطظا أ  السظمؾ   ،(12:  0212 ،)البدايشػة .لمطاتة(االهؾأة( ولكؽ المراسة القادر  )ورامج 
 الفتقادح ش أ   الطمفؾد بالطخاطر يزأد مؽ لظر وقؾع الفرد ضمية لمجرائؼ الإلكترونية،

وظظ ؽ  الإنترنظظتتجعظظل ايفظظراد عرضظظة لضظظماتا العظظظف عبظظر  ،ايمظظؽ السسظظ براني هظظداو ر ىإلظظ
 (Stavola,J&Choi,K,2023: 6الشخصية.) وانتمالاياخاص م ل الطضاتقات 

  السقترحػػة لسؾابهػػة الجػػرائؼ كالسخػػاطر  كالحمػػؾؿتتػػائج الهػػدؼ الرا ػػع: رصػػد الأليػػات
 :السرتهظة  السيتافيرس كالتقشيات الشا ئة

مػػؽ الخبػػراء كالسدػػتخدميؽ مػػؽ الذػػهاب حػػؾؿ  كػػلا   اسػػتجا اتالسقارتػػات بػػيؽ ( تتػػائج 1)
الحمػػػؾؿ السقترحػػػة لسؾابهػػػة الجػػػرائؼ كالسخػػػاطر السرتهظػػػة  السيتػػػافيرس كالتقشيػػػات 

 :الشا ئة
 االحمؾؿ تأثير   كترتي  أكثر (السدتخدميؽ –الخبراء )يؾضح السقارتة بيؽ  (03بدكؿ )

 اٌواثغ:  فاٌٙل

هٕل اٌؾٍٛي ٚالأ١ٌبد اٌّمزوؽخ ٌّٛاعٙخ 

 ِقبٛو ٚعوائُ ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ:

 اٌَّزقل١ِٓ فجواء

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

 الأ١ٌبد ٚاٌؾٍٛي اٌمب١ٔٛٔخ

ثبٌمٛاػنل  الاٌزنياَئْٔبء أ١ٌبد هلبث١خ ٌّوالجنخ  -2

 جخ أٌٚئه اٌن٠ٓ ٠قبٌفْٛ اٌمبِْٔٛٚؼبل
1 84 0 11 1 1 92 0 39 4 

ٍٓ اٌزْو٠ؼبد ٚاٌمٛا١ٔٓ اٌلاىِخ ٌّٛاعٙخ  -8

  اٌغوائُ ػجو ا١ٌّزبف١وً
 2 42 0 25 1 ِىوه 4 45 0 82 1

ري٠ٚننل اٌٚننجبٛ ٚالأعٙننيح اٌّؼ١ٕننخ ثقطننٛهح  -0

ٚثبٌزم١ٕنننبد اٌؾل٠ضنننخ  ،اٌغنننوائُ الإٌىزو١ٔٚنننخ

 اٌغٕبح ٌٍٝزؼوف ػٍ

 ِىوه 1 38 0 94 1 ِىوه 4 45 0 82 1

ئرقنننننبم اٌزنننننلاث١و الأ١ِٕنننننخ ٌٚنننننّبْ ؽّب٠نننننخ  -.

 َزقل١ِٓ ِٓ اٌٙغّبد الإٌىزو١ٔٚخاٌّ
 ِىوه 1 38 0 94 1 ِىوه 4 45 0 82 1
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 اٌواثغ:  فاٌٙل

هٕل اٌؾٍٛي ٚالأ١ٌبد اٌّمزوؽخ ٌّٛاعٙخ 

 ِقبٛو ٚعوائُ ا١ٌّزبف١وً ٚاٌزم١ٕبد إٌبّئخ:

 اٌَّزقل١ِٓ فجواء

 اٌّزٍٜٛ
 الأؾواف

 اٌّؼ١بهٞ
 اٌّزٍٜٛ اٌزور١ت

 الأؾواف

 اٌّؼ١بهٞ
 اٌزور١ت

 أ١ٌبد ٚؽٍٛي ا١ٌَبٍبد

رؼ١ّننننك اٌزؼننننبْٚ ِننننغ ٕننننٕبع ا١ٌَبٍننننبد  -2

ٚلنننبكح اٌّغزّنننغ اٌّنننلٟٔ ٚإٌّظّنننبد ِنننٓ 

أعننننً ٕنننن١بغخ ٚئٔفنننننبم لننننٛا١ٔٓ ٌٚنننننٛائؼ 

ٚئّنوان اٌلٌٚنخ لإٔنؾبة  ،٠خ١ٍجوا١ٔخ لٛ

 اٌٍّٖؾخ فٟ ٕٕغ ا١ٌَبٍبد

1 81 0 12 2 1 21 0 49 2 

ئ٠غنننننبك اٌّجنننننبكب اٌزٛع١ٙ١نننننخ ٚاٌّغزّؼ١نننننخ  -8

إنننً ثننن١ٓ ٌٚنننجٜ ٚاٌنننزؾىُ فنننٟ ٛنننوق اٌزٛ

 ا١ٌّزبف١وً ٝالأفواك ػٍ

1 80 0 29 3 1 58 0 51 3 

ئرجننبع أٍننب١ٌت ِٖننبكلخ اٌٛالننغ  ٝاٌؼّننً ػٍنن -0

 َّز٠ٛبدٚاٌّٖبكلخ ِزؼلكح اٌ ،الافزواٟٙ
1 92 0 34 4 1 50 0 52 4 

ٙننوٚهح اٌفٙننُ اٌْنننبًِ ِننٓ لجننً اٌّؼ١ٕننن١ٓ  -.

َنزؾلصخ ثّىٛٔنبد  ٘ننٖثّىبفؾخ  ُّ اٌغنوائُ اٌ

 الافزواٟٙٚرٙل٠لاد اٌّغزّغ 

1 82 0 45 4 1 25 0 45 4 

أْ رمَٛ اٌؾىِٛبد ثَٓ ٚرٕف١نن اٌزْنو٠ؼبد  -2

اٌزنننٟ رؼىنننٌ كٚه٘نننب فنننٟ رٕظننن١ُ اٌَنننلاِخ 

 اٌول١ّخ اٌّغزّؼ١خ

1 84 0 21 1 1 24 0 45 1 

 الأ١ٌبد ٚاٌؾٍٛي اٌزم١ٕخ

ِٕنغ  ٝئ٠غبك اٌٍٛبئً اٌزىٌٕٛٛع١خ اٌزٟ رٙلف ئٌن -2

 اٌٙغّبد ا١ٌَجوا١ٔخ ٚاٌغوائُ ػجو ا١ٌّزبف١وً
1 84 0 11 1 00 1 94 0 44 4 

رنننٛف١و أعٙنننيح ٚرم١ٕنننبد ِوالجنننخ اٌغو٠ّنننخ ػجنننو  -8

 ٚاوزْبفٙبٌزؾ١َٓ اٌزٕجإ ثبٌغوائُ  الإٔزؤذ
 2 44 0 24 1 ِىوه 4 45 0 82 1

ئْٔبء ٚرطن٠ٛو أٔظّنخ اٌىْنف ػنٓ اٌغنوائُ  -0

ٌٙننننب فننننٟ  الاٍننننزغبثخٚاٌزٙل٠ننننلاد ٚأ١ٌننننبد 

 اٌفٚبء ا١ٌَجوأٟ

 1 44 0 25 1 ِىوه 4 45 0 82 1

 اٌؾٍٛي اٌزٛػ٠ٛخ

ْٔو اٌنٛػٟ اٌفنوكٞ ٚاٌّغزّؼنٟ ثّقنبٛو  -2

 اٌغوائُ ػجو ا١ٌّزبف١وً
 1 41 0 94 1 ِىوه 2 24 0 81 1

لأٌٚئننننه اٌنننننن٠ٓ رننننٛف١و اٌوػب٠ننننخ إٌفَننننن١خ  -8

 رٚوهٚا ِٓ اٌغوائُ ػجو ا١ٌّزبف١وً
 2 44 0 90 1 ِىوه 2 24 0 81 1

اٌغٛأننننننت اٌزٛػ٠ٛننننننخ ٚالأفلال١ننننننخ  كِننننننظ -0

ٙننننّٓ  الإٔزؤننننذٚاٌؼ١ٍّننننخ ٌٍَننننٍٛن ػجننننو 

إٌّننب٘ظ اٌزؼ١ّ١ٍننخ ٚفننٟ اٌمطبػننبد اٌّل١ٔننخ 

 فخ فٟ اٌلٌٚخاٌّقزٍ

1 84 0 21 1 1 29 0 42 3 

 بو أِبٔنًئهٍبء الأٌٍ ٌجٕبء ث١ئنخ هل١ّنخ أوضن -.

 ء ِٛاٛٓ هلّٟ أوضو َِئ١ٌٛخ ٚٚػٟثٕبٚ
 4 40 0 91 1 ِىوه 4 45 0 82 1

 الأقننواٛ ٝغننوً اٌمنن١ُ اٌزننٟ لا رْننغغ ػٍنن -2

 الإٔزؤذفٟ أْٔطخ غ١و لب١ٔٛٔخ ػجو 
 4 50 0 23 1 ِىوه 4 45 0 82 1

   لا١ٔخثبلاػزّبك ػٍٝ ٔزبئظ اٌزؾ١ًٍ الإؽٖبئٟ ٌج١بٔبد اٌلهاٍخ ا١ٌّ خاٌّٖله: ِٓ ئػلاك اٌجبؽض

 4ٚألً ل١ّخ ٟ٘  2أوجو ل١ّخ ٌٍّزٍٜٛ ٟ٘         ِفوكح 334ْ=          
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 : ا( يسبؽ اا ارة ةل03مؽ قراءة الجدكؿ )
 :إتجظاد وهطظا ) (.و 0و 8 ) رقظؼ الممظؾل وجهة نغر الخبظراا أ  و ظت الحمؾؿ القاتؾتية

 ىفظظظراد عمظظظالط ظظظاد  التؾج هيظظظة والطجتطعيظظظة لضظظظ ط والظظظتمكؼ فظظظي طظظظرق التؾاصظظظل وظظظ ؽ اي
والطصظادقة متعظدد   ،الفتراضظيإه ظاع أسظال ب مصظادقة الؾاقظع  ىالعطل عمظ ،الط تاف رس
الجظظرائؼ الطلسظظتمدثة  هظظذ كافمظظة طضظظرور  الفهظظؼ الشظظامل مظظؽ قبظظل الطعظ ظظ ؽ ب، الطسظظتؾأات

ظظ فظظيا أقظظؾى هظظأث ر   هطظظا (الفتراضظظيبطكؾنظظات وههديظظدات الطجتطظظع  ا الممظظؾل القانؾنيظظة ط ق 
الطسظظتخدم ؽ جظظاا المظظل  ظطظظا مظظؽ وجهظظة نغظظر ( و8.45)بظظراا بطتؾسظظط لإجطظظاع أراا الخ

هعط ق التعاو  مع صظظاع السياسظات وقظاد  الطجتطظع الطظدني والطظغطظات ) ؾهو  (2رقؼ )
وإارا  الدولة يصما  الطصممة  ،مؽ أجل صيافة وإنفاذ قؾان ؽ ولؾائ  س برانية قؾأة

ظظ ار  هظأث  ةالقانؾنيظظالممظؾل أقظظؾى مظؽ ( فظي صظظع السياسظظات  الطسظظتخدم ؽا لإجطظاع أراا ط ق 
 .(8.20)بطتؾسط 

  :ضظظرور  الفهظظؼ  ؾوهظظ (.) رقظظؼ المظظلوجهظظة نغظظر الخبظظراا أ   كشظظفتحمػػؾؿ الدياسػػات(
الجرائؼ الطلستمدثة بطكؾنات وههديظدات الطجتطظع  هذ كافمة طالشامل مؽ قبل الطعظ  ؽ ب

ظظظظظظ فظظظظظظيا أقظظظظظظؾى هظظظظظظأث ر  هظظظظظظؾ  (الفتراضظظظظظظي اا الخبظظظظظظراا ا لإجطظظظظظظاع أر حمظظظظظظؾل السياسظظظظظظات ط ق 
مؽ وجهة ( .8.5)ومتؾسط  ،ؾجهة نغر الخبراال اط ق   (8.45)بطتؾسط  الطستخدم ؽو 

 .طستخدم ؽنغر ال

  :أجهظظز  هظظؾف ر ) (0و 8)رقظظؼ  الممظظؾل وجهظظة نغظظر الخبظظراا أ أعهظظرت الحمػػؾؿ التقشيػػة
إنشظظظظاا  ،واكتشظظظظافهالتمسظظظظ ؽ التظبظظظظؤ بظظظظالجرائؼ  الإنترنظظظظتمراؾ ظظظظة الجرأطظظظظة عبظظظظر  وهقظيظظظظات
لهظظظا فظظظي الفضظظظاا  السظظظتجابةأنغطظظظة الكشظظظف عظظظؽ الجظظظرائؼ والتهديظظظدات وأليظظظات  وهظظظظؾأر

الممظظظؾل التقظيظظظة ط قظظظا لإجطظظظاع أراا الخبظظظراا بطتؾسظظظط  فظظظي اهظظظأث ر   ايقظظظؾى ( هطظظظا السظظظ براني
الؾسظائل ( وهظؾ )إتجظاد 2)رقظؼ  الطسظتخدم ؽ جظاا العامظلو ظطا مؽ وجهة نغظر ( 8.45)

 ؾهظظ( السظظ برانية والجظظرائؼ عبظظر الط تظظاف رس مظظظع الهجطظظات ىلظظالتكظؾلؾجيظظة التظظي ههظظدد إ
 .(8.20)بطتؾسط الطستخدم ؽ ا لإجطاع أراا الممؾل التقظية ط ق   فيا قؾى هأث ر  اي
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 :إرسظظاا وهطظظا ) (2و .)رقظظؼ  الممظظؾلوجهظظة نغظظر الخبظظراا أ   كشظظفت الحمػػؾؿ التؾعؾيػػة
فظظرس ، عظظيورظظظاا مظظؾاطؽ رقطظظي أك ظظر مسظظئؾلية وو  اايسظظس لبظظظاا و ئظظة رقطيظظة أك ظظر أمان ظظ

 ايقظؾى هطظا  (الإنترنظتفي أنشظة ف ر قانؾنية عبظر  النخراط ىالؿيؼ التي ل هشجع عم
و ظطظا مظؽ وجهظة ( 8.45)ا لإجطاع أراا الخبراا بطتؾسط الممؾل التؾعؾأة ط ق   في اهأث ر  
 اإرسظاا ايسظس لبظظاا و ئظة رقطيظة أك ظر أمان ظ ) ؾه (.الطستخدم ؽ جاا المل رقؼ ) نغر

ظظظ فظظظي اهظظظأث ر   ايقظظظؾى  (رقطظظظي أك ظظظر مسظظظئؾلية ووعظظظي ورظظظظاا مظظظؾاطؽ ا الممظظظؾل التؾعؾأظظظة ط ق 
 .(8.28)بطتؾسط  الطستخدم ؽلإجطاع أراا 

 اتأثير  كترتي  أكثر الأليات كالحمؾؿ  (السدتخدميؽ -الخبراء )يؾضح السقارتة بيؽ  (04بدكؿ )
 اٌواثغ:  اٌٙلف

د هٕل الأ١ٌب

اٌّمزوؽخ   ٚاٌؾٍٛي

ٌّٛاعٙخ ِقبٛو 

ٚعوائُ ا١ٌّزبف١وً 

 ٚاٌزم١ٕبد إٌبّئخ:

 اٌقجواء

ت
اٌزور١

 

 اٌَّزقل١ِٓ

ت
اٌزور١

 

 اٌّؼ٠ٕٛخ د
 اٌّزٍٜٛ

الإٔؾواف 

 اٌّؼ١بهٜ
 اٌّزٍٜٛ اٌّلٜ

الإٔؾواف 

 اٌّؼ١بهٜ
 اٌّلٜ

 2-1 45 0 82 1 اٌؾٍٛي اٌمب١ٔٛٔخ
4 

 ِىوه
1 90 0 30 4-2 4 1 422 0 040 

 002 0 889 1 3 2-4 34 0 20 1 2 2-1 11 0 81 1 ٍٛي ا١ٌَبٍبدؽ

 2-2 1 42 0 82 1 اٌؾٍٛي اٌزم١ٕخ
4  

 ِىوه
1 22 0 33 4-2 2 1 584 0 002 

 048 0 239 1 1 2-4 31 0 28 1 1 2-3 4 15 0 84 1 اٌؾٍٛي اٌزٛػ٠ٛخ

 2-8 4 48 0 84 1 اٌجؼل اٌواثغ وىً
 

1 25 0 29 4-2 
 

2 041 0 002 

     الاعتسػػػػاد عمػػػػا تتػػػػائج التحميػػػػل ااحرػػػػائي لبياتػػػػات الدراسػػػػة السيداتيػػػػة ةر: مػػػػؽ ةعػػػػداد الهاحثػػػػلسرػػػػدا
 228ف =             

( هبظظظظ ؽ أ  الممظظظظؾل القانؾنيظظظظة والتقظيظظظظة هظظظظي أقظظظظؾى الممظظظظؾل 84) مظظظظؽ قظظظظراا  الجظظظظدول
مظظؽ وجهظظة نغظظر  (8.45الط تظظاف رس والتقظيظظات الظااظظئة بطتؾسظظط ) لطؾاجهظظة جظظرائؼ ومخظظاطر

أقظظظظؾى الممظظظظؾل لطؾاجهظظظظة جظظظظرائؼ ومخظظظظاطر الط تظظظظاف رس  هظظظظيراا وأ  الممظظظظؾل القانؾنيظظظظة الخبظظظظ
 .مؽ وجهة نغر الطستخدم ؽ مؽ الش ا  (8.22) والتقظيات الظاائة بطتؾسط

 مػػػػؽ الخبػػػػراء عيشػػػػة كػػػػلا   اسػػػػتجا ات( تتػػػػائج الفػػػػركؽ بػػػػيؽ الأكزاف الشدػػػػبية بػػػػيؽ 0)
سؾابهػة بػرائؼ كمخػاطر رحػة لحؾؿ الحمؾؿ كالأليػات السقت كالسدتخدميؽ مؽ الذهاب

  :السيتافيرس كالتقشيات الشا ئة
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 للنٔتافيرس ّالتكئات الياشٝ٘ المحتنلينالجساٜه ّالجياٗ ّالضحآا 

 ألٔات المْادَّ٘ التيبؤ، ـتضئفحْل ال مٔداىٕ بحح

 

 (السدتخدميؽ -خبراءالكزاف الشدبية )الفركؽ بيؽ الأ  (22) بدكؿ

  :اٌواثغ اٌٙلف

هٕل الأ١ٌبد ٚاٌؾٍٛي اٌّمزوؽخ 

ٌّٛاعٙخ عوائُ ِٚقبٛو ا١ٌّزبف١وً 

 ٚاٌزم١ٕبد إٌبّئخ

 اٌَّزقل١ِٓ فجواء
ئعّبٌٟ 

 الاٍزغبثبد
 اٌللاٌخ ى

 =ْ34  =ْ303  =ْ334 

 د ق د ق د ق

 اٌؾٍٛي اٌمب١ٔٛٔخ

ئْٔنننننبء أ١ٌنننننبد هلبث١نننننخ ٌّوالجنننننخ  -2

جننخ أٌٚئننه ثبٌمٛاػننل ِٚؼبل الاٌزننياَ

 اٌن٠ٓ ٠قبٌفْٛ اٌمبْٔٛ

0 892 1 0 831 4 0 835 4 -4 338 - 

ٍٓ اٌزْو٠ؼبد ٚاٌمٛا١ٔٓ اٌلاىِنخ  -8

 ٌّٛاعٙخ اٌغوائُ ػجو ا١ٌّزبف١وً 
 * 53 1- 3 815 0 3 848 0 ِىوه4 884 0

ري٠ٚنل اٌٚننجبٛ ٚالأعٙننيح اٌّؼ١ٕننخ   -0

 ،ثقطنننننٛهح اٌغنننننوائُ الإٌىزو١ٔٚنننننخ

ػٍننٝ  ٚثبٌزم١ٕننبد اٌؾل٠ضننخ ٌٍزؼننوف

 اٌغٕبح

 * 482 1- 2 834 0 2 825 0 ِىوه4 884 0

ئرقننننبم اٌزننننلاث١و الأ١ِٕننننخ ٌٚننننّبْ  -.

ؽّب٠نخ اٌَّننزقل١ِٓ ِننٓ اٌٙغّننبد 

  الإٌىزو١ٔٚخ

 * 044 1- 1 832 0 1 829 0 ِىوه4 884 0

 ؽٍٛي ا١ٌَبٍبد

رؼ١ّك اٌزؼبْٚ ِغ ٕٕبع ا١ٌَبٍبد  -2

ٚلننبكح اٌّغزّننغ اٌّننلٟٔ ٚإٌّظّننبد 

ٚئٔفننننبم  ِننننٓ أعننننً ٕنننن١بغخ ٕٚننننٕغ

 ،لننننٛا١ٔٓ ٌٚننننٛائؼ ٍنننن١جوا١ٔخ ل٠ٛننننخ

ٚئّننوان اٌلٌٚننخ لإٔننؾبة اٌّٖننٍؾخ 

  فٟ ٕٕغ ا١ٌَبٍبد

0 823 2 0 802 2 0 842 2 -1 441 * 

ئ٠غننننننننننبك اٌّجننننننننننبكب اٌزٛع١ٙ١ننننننننننخ  -8

خ ٌٚننننجٜ ٚاٌننننزؾىُ فننننٟ ٚاٌّغزّؼ١نننن

ػٍنننٝ  إنننً ثننن١ٓ الأفنننواكٛنننوق اٌزٛ

 ا١ٌّزبف١وً

0 855 3 0 985 3 0 801 3 -1 492 * 

ئرجننبع أٍننب١ٌت ِٖننبكلخ ػٍننٝ  اٌؼّننً -0

ٚاٌّٖنننننبكلخ  ،الافزواٙنننننٟاٌٛالنننننغ 

  ِزؼلكح اٌَّز٠ٛبد

0 842 4 0 955 4 0 923 4 -1 498 * 

ٙننننوٚهح اٌفٙننننُ اٌْننننبًِ ِننننٓ لجننننً  -.

اٌغننننوائُ  ٘نننننٖاٌّؼ١ٕنننن١ٓ ثّىبفؾننننخ 

َنننننزؾلصخ ثّىٛٔنننننبد ٚرٙل٠نننننلاد  ُّ اٌ

 الافزواٟٙاٌّغزّغ 

0 884 4 0 848 4 0 815 4 -1 381 * 

أْ رمننننَٛ اٌؾىِٛننننبد ٠َننننٓ ٚرٕف١ننننن  -2

اٌزْننو٠ؼبد اٌزننٟ رؼىننٌ كٚه٘ننب فننٟ 

 رٕظ١ُ اٌَلاِخ اٌول١ّخ اٌّغزّؼ١خ

0 892 1 0 849 1 0 813 1 -1 348 * 

 اٌؾٍٛي اٌزم١ٕخ

ئ٠غنننبك اٌٍٛنننبئً اٌزىٌٕٛٛع١نننخ اٌزنننٟ  -2

ِٕغ اٌٙغّبد اٌَن١جوا١ٔخ ٌٝ ئ رٙلف

  ٚاٌغوائُ ػجو ا١ٌّزبف١وً

0 892 1 0 825 4 0 834 4 -4 445 - 
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  :اٌواثغ اٌٙلف

هٕل الأ١ٌبد ٚاٌؾٍٛي اٌّمزوؽخ 

ٌّٛاعٙخ عوائُ ِٚقبٛو ا١ٌّزبف١وً 

 ٚاٌزم١ٕبد إٌبّئخ

 اٌَّزقل١ِٓ فجواء
ئعّبٌٟ 

 الاٍزغبثبد
 اٌللاٌخ ى

 =ْ34  =ْ303  =ْ334 

 د ق د ق د ق

رنننننٛف١و أعٙنننننيح ٚرم١ٕنننننبد ِوالجنننننخ  -8

ٌزؾَنننن١ٓ  الإٔزؤننننذاٌغو٠ّننننخ ػجننننو 

  ٚاوزْبفٙباٌزٕجإ ثبٌغوائُ 

 * 452 1- 2 814 0 2 849 0 ِىوه4 884 0

ئْٔننبء ٚرطنن٠ٛو أٔظّننخ اٌىْننف ػننٓ  -0

بد اٌغننننننننوائُ ٚاٌزٙل٠ننننننننلاد ٚأ١ٌنننننننن

ٌٙنننننننب فنننننننٟ اٌفٚنننننننبء  الاٍنننننننزغبثخ

 ا١ٌَجوأٟ 

 * 442 1- 1 815 0 1 848 0 ِىوه4 884 0

 اٌؾٍٛي اٌزٛػ٠ٛخ

ْٔنننو اٌنننٛػٟ اٌفنننوكٞ ٚاٌّغزّؼنننٟ  -2

  ثّقبٛو اٌغوائُ ػجو ا١ٌّزبف١وً
 - 385 4- 1 828 0 1 825 0 ِىوه2 823 0

رٛف١و اٌوػب٠خ إٌف١َخ لأٌٚئه اٌن٠ٓ  -8

رٚنننننننوهٚا ِنننننننٓ اٌغنننننننوائُ ػجنننننننو 

 ا١ٌّزبف١وً

 - 522 4- 2 822 0 2 822 0 ِىوه2 823 0

اٌغٛأنت اٌزٛػ٠ٛنخ ٚالأفلال١نخ  كِنظ -0

 الإٔزؤننننذٚاٌؼ١ٍّننننخ ٌٍَننننٍٛن ػجننننو 

ٚفنننننٟ  ،ٙننننّٓ إٌّننننب٘ظ اٌزؼ١ّ١ٍننننخ

اٌمطبػننننبد اٌّل١ٔننننخ اٌّقزٍفننننخ فننننٟ 

  اٌلٌٚخ 

0 892 1 0 812 3 0 821 3 -1 122 * 

ئهٍنننبء الأٍنننٌ ٌجٕنننبء ث١ئنننخ هل١ّنننخ  -.

أوضنو  ٚثٕبء ِنٛاٛٓ هلّنٟ بأوضو أِبًٔ 

  َِئ١ٌٛخ ٚٚػٟ

 - 842 4- 4 833 0 4 83 0 ِىوه4 884 0

ػٍنننٝ  غنننوً اٌمننن١ُ اٌزنننٟ لا رْنننغغ -2

فننٟ أْٔننطخ غ١ننو لب١ٔٛٔننخ  الأقننواٛ

 الإٔزؤذػجو 

 * 338 1- 4 81 0 4 842 0 ِىوه4 884 0

 حرػائية ك) ** (ةعػدـ كبػؾد دلالػة عمػا  ( -الدلالػة كتذػير) مدتؾى  ،الترتي  -ت: ،الؾزف الشدبي -ؽ:
ز: دلالػة الفػركؽ بػيؽ كػلا  ،كبؾد فركؽ ذات دلالة ةحرػائيةعما  كبؾد فركؽ مرتفعة ذات دلالة ةحرائية ك) * (ما ع
 الخبراء كالسدتخدميؽ مؽ الذهاب. مؽ

( لجطيظظع ل ظظارات الطؿيظظاس 2.22عظظظد مسظظتؾى دللظظة ) إنظظخ  (02) ليتضظظ  مظظؽ الجظظدو 
ظظ ا وظظ ؽ اسظظتجابات أفظظراد ع ظظظةوجظظؾد بعظظض فظظروق دالظظة إحصظظائي   ا ال مظظش لمجظظدول السظظاوق ط ق 

 :للآهي

 :)الحمؾؿ القاتؾتية( 
جظظظاا الخبظظظراا  فظظظينسظظظبي لع اراهظظظخ أ  أعمظظظى وز   الظسظظظبييتضظظظ  مظظظؽ ؾيطظظظة الظظظؾز  

سظظؽ التشظظرأعات والقظظؾان ؽ اللازمظظة لطؾاجهظظة الجظظرائؼ ع ظظر ) (.و 0و 8رقظظؼ ) ايليظظاتلصظظال  
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وثبنزقُُددبد  ،ى الإنكزشوَُددخرضوَددذ انضددجبلأ والأجهددضح انًعُُددخ ثخطددىسح انجددشائالط تظظاف رس، 

التظظظداو ر ايمظيظظظة لضظظظطا  حطاتظظظة الطسظظظتخدم ؽ مظظظؽ  اهخظظظاذ ،انجُدددبح ًانحذَضدددخ نهزعدددش  عهددد
جظظاا و ظطظظا  لثليظظات القانؾنيظظة مظظؽ الدرجظظة العغطظظى (%44.2) وظسظظ ة (الهجطظظات الإلكترونيظظة

 اللتظزا  إنشظاا أليظات رقاويظة لطراؾ ظة) (2رقظؼ )الطتغ ظر  لصال  عظد الطستخدم ؽ مؽ الش ا 
مظظظؽ الدرجظظظة العغطظظظى  (%8..4)وظسظظظ ة  (بالقؾاعظظظد ومعاؾ ظظظة أولئظظظػ الظظظذيؽ تخظظظالفؾ  القظظظانؾ  

الخبظراا لصظال  الع ظار  رقظؼ  عظظدايقظل وز  نسظبي جظاا الطتغ ظر حظ ؽ  فظي ،لثليات القانؾنية
 (بالقؾاعظظد ومعاؾ ظظة أولئظظػ الظظذيؽ تخظظالفؾ  القظظانؾ   اللتظظزا إنشظظاا أليظظات رقاويظظة لطراؾ ظظة ) (2)

 (8رقظؼ ) الطتغ ظر لصظال  جاا عظد ع ظة الطسظتخدم ؽ مظؽ الشظ ا و ظطا  ،(%42.0)وظس ة 
مؽ  (%42.4) ، وظس ة(سؽ التشرأعات والقؾان ؽ اللازمة لطؾاجهة الجرائؼ ع ر الط تاف رس)

 لمممؾل القانؾنية.الدرجة العغطى 

هسظتؾجب رس الط تاف أ  الجرائؼ الإلكترونية و ؽ اياخاص في  ىر الإاار  إلوهجد
لقظظد ااظظارت ايدويظظات  ،الجظظرائؼ هظظذ الطجظظرم ؽ الظظذيؽ يرهكبظظؾ   ىإتجظظاد عقؾرظظات قانؾنيظظة عمظظ

الجظسظظي والسظظمؾ   والعتظظدااالظشظظاط الإجرامظظي الطمتطظظل فظظي الطظظظارد   ىعمظظ االسظظابقة إنظظخ رد  
قظظظظانؾ  الطمكيظظظظة الفكرأظظظظة  وانتهاكظظظظات واللتظظظظظادالطسظظظظيا والطظظظظؾاد الإباحيظظظظة عظظظظؽ ايطفظظظظال 

ومظظع ذلظظػ  ،إجظظرااات راسظظخة وناجمظظة فظظي العظظالؼ الطظظادي اسظظتخدا تجظظب  ،الطظظالي الوالحتيظظ
اص مقارنظة بظالجرائؼ الجسظدتة خوظ ؽ اياظ الإلكترونيظةأوضمت نتظائج دراسظة لظظؾر  الجظرائؼ 

فظي  ،الجظرائؼ لهظا نفظس القظدر مظؽ الخظظؾر  هظذ أ  ما تقر  مؽ ثم ي اياخاص اعتبظروا أ  
 الإنترنظظظتشظظظارك ؽ بظظظأنهؼ تعتقظظظدو  أ  الطضظظظاتقات عبظظظر %( مظظظؽ الط22.2الطقاوظظظل أجظظظا  )

هطظظظت مقاومظظظة  ،مظظظؽ قبظظظل بعظظظض ال ظظظاح  ؽ أجرأظظظتوفظظظي دراسظظظة إضظظظاؼية  ،جرأطظظظة أقظظظل لظظظظؾر 
  أعهظظرت الظتظظائج أ  الإنترنظظتضظظ اط الشظظرطة حظظؾ وجهظظة نغظظرهؼ حظظؾل لظظظؾر  التظطظظر عبظظر 

وهظذا مظا  ،امظيهظؾ حظاد  اخصظي ف ظر إجر  الإنترنظتهؤلا الض اط أقروا بظأ  التظطظر عبظر 
إنفظظاذ القظظانؾ  لت ؿيظظ  هظظؤلا الضظظ اط حظظؾل لظظظؾر  الجظظرائؼ  ىالتظظدرأب عمظظ ىيؤكظظد الماجظظة إلظظ

 .وفي الط تاف رس الإنترنتا كة  ىالإلكترونية و ؽ اياخاص عم
    .(Stavola, J&Choi, K,2023: 8) 
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 :)حمؾؿ الدياسات( 
الخبظظراا لصظظال   فظظينسظظبي لع اراهظظخ أ  أعمظظى وز   الظسظظبييتضظظ  مظظؽ ؾيطظظة الظظؾز  

الجظرائؼ الطلسظتمدثة  هظذ كافمظة طضرور  الفهؼ الشظامل مظؽ قبظل الطعظ ظ ؽ ب) (.رقؼ )الطتغ ر 
وعظظد مظؽ الدرجظة  (%44.2) وظسظ ة عظظد الخبظراا (الفتراضظيبطكؾنظات وههديظدات الطجتطظع 

 ح ؽ في ،لممؾل السياسات مؽ الدرجة العغطى (%42.4)وظس ة  الطستخدم ؽ مؽ الش ا 
إه ظظظظاع أسظظظظال ب  ىالعطظظظظل عمظظظظ) (0رقظظظظؼ ) الطتغ ظظظظرلع ظظظظار  ايقظظظظل وز  نسظظظظبي لصظظظظال  ا جظظظظاات

عظظظظظظد  (% 42.5)وظسظظظظظ ة  (، والطصظظظظظادقة متعظظظظظدد  الطسظظظظظتؾأاتالفتراضظظظظظيمصظظظظظادقة الؾاقظظظظظع 
 مظظظؽ الدرجظظظة العغطظظظى وذلظظظػ ،( عظظظظد الطسظظظتخدم ؽ مظظظؽ الشظظظ ا %...2ورظسظظظ ة ) ،الخبظظظراا

 .لممؾل السياسات
 8282لعظا   الفتراضظيليظخ مظؤهطر سياسظات الؾاقظع الظتائج مع مظا أاظار إ ىوهتطاا

ح ظظظش تطكظظظؽ  ،الفتراضظظظيأهطيظظظة هعزأظظظز السظظظلامة لطسظظظتخدمي الؾاقظظظع  ىقظظظد سظظظمط الضظظظؾا عمظظظ
 ،الجسظدي والعقمظي والعظاطفي لمطسظتخدم ؽ ايذىمطا ي  ر مخاود بشظأ   ،التلاعب وؾاقعهؼ

 واقتظظظرا  ،سظظظتقبميةومظظظؽ أهظظظؼ التؾصظظظيات التظظظي لظظظرن وهظظظا الطظظظؤهطر هظظظي إجظظظرااات السياسظظظة الط
أ  حمظظؾل  التعظظاو  وظظ ؽ صظظظاع السياسظظات وقظظاد  الطجتطظظع الطظظدني ومسظظتخدمي الط تظظاف رس.

السياسظظظات م ظظظل أليظظظظات الظظظتمكؼ الجتطظظظظاعي الرسظظظطية وف ظظظر الرسظظظظطية لهظظظا نفظظظظس القظظظدر مظظظظؽ 
وهتط ظظظظل أليظظظظات مكافمظظظظة الجرأطظظظظة ف ظظظظر الرسظظظظطية التظظظظي تطكظظظظؽ هظف ظظظظذها فظظظظي الؾاقظظظظع  ،ايهطيظظظظة

 ،التؾج هيظظظظة الطجتطعيظظظظة والتظغيطظظظظات الذاهيظظظظة الط ظظظظاد قبظظظظل الطجتطظظظظع فظظظظي  مظظظظؽ الفتراضظظظظي
ضظظؾابط رسظظطية صظارمة ومفصظظمة م ظل التظغظظيؼ القظظانؾني  ىأ  هظظا  حاجظظة إلظ ىبالإضظافة إلظظ

وهؾف ر مزأد مؽ ايمظؽ مظؽ لظلال مراؾ ظة الشظرطة والطلاحقظة الجظائيظة ومراكظز المطاتظة عبظر 
دمج الضظظؾابط الرسظظطية وف ظظر الرسظظطية عمظظب مظصظظة وأقتظظر  أحظظد ال ظظاح  ؽ إنظظخ لظظ ،الإنترنظظت
ودمظظج القظظؾان ؽ  ،ضظظرور  إنشظظاا م ظظاد  هؾج هيظظة مجتطعيظظة بسظظيظة ولظظؾائ  قانؾنيظظة افتراضظظية

 ،معظظظاي ر الميظظظا  الؾاقعيظظظة وكظظظذلػ الفضظظظاا الإلكترونظظظي ىالجظائيظظظة التقم دتظظظة التظظظي هظظبظظظق عمظظظ
ل الفتراضظي م ظهديظدات الطجتطظع لطكؾنظات وهأات إنفاذ القظانؾ  بظالفهؼ الشظامل ومظال ة دور 
 (Stavola,J&Choi,K,2023: 9)الط تاف رس.
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 (ال)حمؾؿ التقشية: 
الخبظظراا لصظظال   فظظي يلع اراهظظخ أ  أعمظظى وز  نسظظب الظسظظبييتضظظ  مظظؽ ؾيطظظة الظظؾز  

لتمسظظ ؽ التظبظظؤ  الإنترنظظتهظظؾف ر أجهظظز  وهقظيظظات مراؾ ظظة الجرأطظظة عبظظر )( 0و 8الع ظظار  رقظظؼ )
 السظتجابةأنغطة الكشف عؽ الجرائؼ والتهديظدات وأليظات  نشاا وهظؾأرإ ،واكتشافهابالجرائؼ 

جاا و ظطا  ،لمممؾل التقظيةمؽ الدرجة العغطى  (%44.2)وظس ة ( لها في الفضاا الس براني
التكظؾلؾجيظظظة التظظظي الؾسظظظائل إتجظظظاد ) (2) لصظظظال  الع ظظظار  رقظظظؼعظظظظد الطسظظظتخدم ؽ مظظظؽ الشظظظ ا  

مؽ الدرجة  (%..40) وظس ة (والجرائؼ عبر الط تاف رس مظع الهجطات الس برانية ىههدد إل
الخبظراا لصظال  الع ظار   فظيايقل وز  نسظبي  جاا الطتغ رح ؽ  في ،لمممؾل التقظيةالعغطى 

مظع الهجطات الس برانية والجظرائؼ عبظر  ىالتكظؾلؾجية التي ههدد إل الؾسائل إتجاد) (2رقؼ )
جظظظظظاا عظظظظظظد و ظطظظظظظا  ممظظظظظؾل التقظيظظظظظة،غطظظظظظى لممظظظظظؽ الدرجظظظظظة الع %(42.0) وظسظظظظظ ة (الط تظظظظظاف رس

أنغطة الكشف عؽ الجرائؼ  نشاا وهظؾأرإ)( 0رقؼ ) الع ار لصال   الطستخدم ؽ مؽ الش ا 
مظظظؽ الدرجظظظة  (%42.4) وظسظظظ ة( لهظظظا فظظظي الفضظظظاا السظظظ براني السظظظتجابةوالتهديظظظدات وأليظظظات 

   لمممؾل التقظية.العغطى 
التمظظؾل يزأظظد مظظظؽ بشظظكل كب ظظر مظظظؽ  أ  ىأعهظظرت نتظظظائج الدراسظظات السظظابقة إلظظظلقظظد  

مطظا يزأظد مظؽ الفظرص الطتاحظة لمطسظتخدم ؽ لتط  ظل  ،مخاطر هقظية التزأي  العط ق الطتقدمة
ح ظظظش هسظظظاعد  ،مسظظظتخدم ؽ ألظظظرأؽ بشظظظكل ف ظظظر مشظظظروع مظظظؽ لظظظلال إنشظظظاا التزأيظظظ  العط ظظظق

أ   اهقظيظظظظظات الكشظظظظظف عظظظظظؽ التزأيظظظظظ  العط ظظظظظق همديظظظظظد مظظظظظا إذا كظظظظظا  مصظظظظظدر الؾسظظظظظائط أصظظظظظمي  
كطا ستمدد هقظية الكشف نطط الفمص لمصؾر التي هؼ التلاعب وها مؽ لظلال  ،الي  اصظظا
التقظيظظة بط ابظظة نهظظج  هظظذ ومظظؽ الطتؾقظظع أ  هكظظؾ   ،نطظظط الفمظظصانعكظظاس القرنيظظة مظظؽ مقارنظظة 
ظظظرض  ظظظ اسظظظتخدامهاوكطظظظا تطكظظظؽ  ،وسظظظائط التزأيظظظ  العط ظظظق فظظظي الط تظظظاف رس لكتشظظظادمل  اأتض 
 اهخظاذذلظػ يظ غظي  ىبالإضظافة إلظ ،مظطاذن الصظظظاليةف ر الطصر  بخ ل الستخدا لكشف 

التداو ر ايمظيظة فظي الط تظاف رس لضظطا  حطاتظة الطسظتخدم ؽ مظؽ الهجطظات الإلكترونيظة وظ ؽ 
مجظظظالت  استكشظظظادورالتظظظالي لظظظؼ يظظظتؼ  ااياظظظخاص، فالط تظظظاف رس مظصظظظة هظظظؼ هظؾأرهظظظا مظظظؤلر  

 ، الفتراضظظظظظياص فظظظظظي الؾاقظظظظظع هقظيظظظظظات ايمظظظظظؽ السظظظظظ براني لمجظظظظظرائؼ الإلكترونيظظظظظة وظظظظظ ؽ اياظظظظظخ
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 فظظظظظظي هظبيقظظظظظظخولهظظظظظظذا السظظظظظظبب مظظظظظظؽ الضظظظظظظروري البظظظظظظدا فظظظظظظي إطظظظظظظار التخؽيظظظظظظ  الظظظظظظذي تطكظظظظظظؽ 
 ( (Stavola,J&Choi,K,2023:9-10.الط تاف رس

 ()حمؾؿ التؾعؾية: 
الخبظظراا لصظظال   فظظينسظظبي لع اراهظظخ أ  أعمظظى وز   الظسظظبييتضظظ  مظظؽ ؾيطظظة الظظؾز  

ورظظظاا مظظؾاطؽ رقطظظي أك ظظر  ا ئظظة رقطيظظة أك ظظر أمان ظظإرسظظاا ايسظظس لبظظظاا و) (2و .الع ظظار  رقظظؼ )
فظظي أنشظظظة ف ظظر قانؾنيظظة عبظظر  النخظظراط ىفظظرس الؿظظيؼ التظظي ل هشظظجع عمظظ ،مسظظئؾلية ووعظظي

جظظظظظاا عظظظظظظد و ظطظظظظظا  لمممظظظظظؾل التؾعؾأظظظظظةمظظظظظؽ الدرجظظظظظة العغطظظظظظى  (%44.2)وظسظظظظظ ة  (الإنترنظظظظظت
 ارقطية أك ر أمان   إرساا ايسس لبظاا و ئة) (.رقؼ )الع ار   لصال الطستخدم ؽ مؽ الش ا  

لمممظظظؾل مظظظؽ الدرجظظظة العغطظظظى  (%.4)وظسظظظ ة " ورظظظظاا مظظظؾاطؽ رقطظظظي أك ظظظر مسظظظئؾلية ووعظظظي
 الخبظظظظظظظراا لصظظظظظظظال  رقظظظظظظظؼ  فظظظظظظظيايقظظظظظظظل وز  نسظظظظظظظبي ت الع ظظظظظظظار  جظظظظظظظاا حظظظظظظظ ؽ  فظظظظظظظي ،التؾعؾأظظظظظظظة

هظؾف ر الرعاتظة ، الؾعي الفردي والطجتطعظي بطخظاطر الجظرائؼ عبظر الط تظاف رسنشر ) (8و 2)
مظؽ الدرجظة  (%..45)ظسظ ة و( ذيؽ هضظرروا مظؽ الجظرائؼ عبظر الط تظاف رسالظفسية يولئػ الظ

 (2رقظؼ ) الع ظار  جظاا عظظد الطسظتخدم ؽ مظؽ الشظ ا  لصظال  و ظطا لممؾل التؾعؾأة، العغطى
وظسظظ ة  (الإنترنظظتفظي أنشظظظة ف ظظر قانؾنيظة عبظظر  النخظظراط ىفظرس الؿظظيؼ التظظي ل هشظجع عمظظ)
  عؾأة.لمممؾل التؾ مؽ الدرجة العغطى  (42.0%)

 النظظلاقالرفؼ مؽ أ  الط تاف رس يؾفر مجطؾعة مؽ الفظرص الجديظد  ونقظاط  ىعم
 ،مؽ قبل الجهات الفاعمة الس ئة واستغلالها استكشافها، إل إنها بالفعل مساحة يتؼ للاوتكار

ايفظظراد والطؤسسظظات ضظظطا  إنهظظؼ يتطتعظظؾ  بالمطاتظظة الكفاتظظة عظظظد التعامظظل  ىولظظذلػ تجظظب عمظظ
وي  ههديظظدات الجظظرائؼ  ، لط تاف رسامظظع ايصظظؾل الطره ظظظة وظظظ -ف ظظر م ااظظرو بشظظكل م ااظظر 

 إحدىفقد أاارت نتائج  ،في الجرائؼ الطره ظة بالط تاف رس ىالطالية جاات في الطره ة ايول
 تجب إه اعها لمتخؽي  مظها وهي:التي أليات المطاتة  ىالتقارأر إل

فطظظؽ  ،التظظداول والعقؾرظظات مظظؽ أجظظل المطاتظظة مظظؽ فسظظل ايمظظؾال ومخظظاطر :الفحػػص
ينظخ  ،عظؽ اهصظالت ف ظر مشظروعة اايهطية فمظص أي معظاملات متعمقظة بالط تظاف رس بم  ظ
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أي  اهخظظاذوالتأكظظد مظظؽ إمكانيظظة  ،سظظؾد تسظظاعد فظظي همديظظد أي هعظظرض م ااظظر وف ظظر م ااظظر
وأشطل هذا إجراا الطزأد مؽ التمؿيقات أو مظع عطميات السمب أو هظبيخ  ،لظؾات هخؽيؽية

 ىعمظ Lenz، Elliptic، Navigatorوأطكظؽ أ  سظاعد أدوات م ظل  ،هات ذات الصمةالج
 الطشفر  والطماف  الإلكترونية.  ايصؾلإدار  مخاطر الجرائؼ الطالية الطتعمقة بطعاملات 

قبظظظل إضظظظافة دعظظظؼ لطشظظظروع م تظظظاف رس وايصظظظؾل ذات  :ةبػػػراءات العشايػػػة الؾابهػػػة
الطشظروع والفرأظق الظذي تقظف وراا . تطكظؽ  ىبعظة عمظلوظد مظؽ التأكظد مظؽ إجظراا الطتا ،الصمة

 لسظتغلالمؽ أنخ ليس هظا  احتيال أو لدتظخ أي مخظاطر واضظمة  التأكدأ  تساعد هذا في 
لسظار  أمظؾال الطسظتخدم ؽ الظذي تطتمكظؾ  هظداول  ىإلظ االتعميطات البرمجية والتي هؤدي لحق ظ
 ايصؾل ذات الصمة في الط تاف رس.

 الوتكظارات اسظتخدا  ىالطجرمظؾ  إلظ ىسيسظع :كالابتكاراتيات ستخداـ أفزل التقشا
ايفظظراد  ىهظظذا الظمظؾ مظظؽ الطهظؼ عمظظ ىعمظ ،الجديظد  لتجرههظظا لم قظاا فظظي صظدار  هظب ظظق القظظانؾ  

اينشظظظة  أفضظظل التظبيقظظات لمؿظظ ض عمظظى اسظظتخدا والشظظركات فظظي مجظظال العطظظلات الطشظظفر  
 ((Ellitpic Metaverse Report, 2022:42 .الطشروعة رف 

 التحميل الكيفي لشتائج السقا لات الفردية الستعسقة: :اثاتي  
البيانظظظات والظتظظظظائج الكيؽيظظظة فظظظي هفسظظظظ ر الطعظيظظظات الكطيظظظظة،  ىعمظظظظ العتطظظظادتسظظظاعد 

أو الظؾلية  –هكتسب ايسال ب الكيؽية  ،لدللهها ومضام ظها افهؼ أك ر عطق   ىوالؾصؾل إل
ر الطسظتجد  والجظرائؼ الطسظتمدثة التظي تعظاني لاصظة فظي مجظال دراسظات الغظؾاه ى أهطية كبظر 

مظهظظا الطجتطظظع. وأمظظاول ال مظظش الظظراهؽ مظاقشظظة نتظظائج الطقظظابلات الفردتظظة التظظي أجرأظظت مظظظع 
مهظدسظؾ  ومتخصصظؾ   -رجال إنفاذ القظانؾ   -ؽأكادتط  ( حالة مؽ الخبراا والظخب )2.)

راسظة الكطيظة واستشظراد ( مظؽ أجظل هعط ظق الفهظؼ وظتظائج الدمستشظارو   -في ايمؽ الس براني
وفئظظظظات الجظظظظظا  والضظظظظماتا  ،عبظظظظر الط تظظظظاف رس التقظيظظظظات الظااظظظظئة ارهكاوهظظظظاالجظظظظرائؼ الطلمتطظظظظل 

 الجرائؼ. لهذ الطمتطم ؽ 
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 السيتػافيرس ة البياتػات كالسعمؾمػات مػع عهػؾريالذعؾر  القمم  ذػأف خرؾصػ ىمد (1)
 :التقشيات الشا ئةك 

واعؾرهؼ بظالقمق والخظؾد وعظد  ايمظا   كشفت نتائج الطقابلات عؽ إجطاع الخبراا
ح ش ذكر بعض  بشأ  لصؾصية البيانات والطعمؾمات عبر الط تاف رس والتقظيات الظاائة.

تعػػؼ، أ ػػعر  ػػالقمم  ذػػأف بياتػػاتي كخرؾصػػيتي مػػع التقشيػػات الشا ػػئة عمػػا ": الخبظظراا
  ػػالأخص مػػع زيػادة التظػػؾر التكشؾلػػؾبي، حيػػ  أصػهح   شػػاؾ مخػػاكؼ  ذػػأف ،ااتترتػ 

ػػ ءؿبسػع البياتػات كتخزيشهػػا كاسػتخدامها  ظريقػػة غيػر تمشػػة. كأتدػا عسػا ةذا كاتػػ   ادائس 
بياتاتي تمشة أـ أتها يسبؽ أف تُدتغل لتحقيم مباس   خرية أك مالية لذركات أك أفراد 

لذا أفزل أف أكؾف حذر ا في التعامل مع بياتاتي الذخرية كأف أكؾف عما درايػة  ،تخريؽ
 آلظظر اأاظظار لب ظظر   ."أسػػتخدمها يتتهعهػػا الذػػركات كالتظبيقػػات التػػ يتػػكاممػػة  الدياسػػات ال

 يأ اركها كأف أختػار الخػدمات التػ ي"مؽ السهؼ أف أتحبؼ قدر اامباف في السعمؾمات الت
 وياناهظظخ بالفعظظل ح ظظش ذكظظر التظظراقمماولظظة  ىكطظظا أاظظار أحظظد الخبظظراا إلظظتحتػػرـ خرؾصػػيتي" 

"أ ػػعر  قمػػم  ػػالو الخظػػؾرة كأتخػػذ  حظظد الخبظظرااوأكظظد أ" بياتػػاتيف تػػؼ اختػػراؽ أتعػػؼ كسػػبم "
لا في اضيم الحدكد" ةعظاء بياتات  خرية ةبراءات عدـ الاتدياؽ كراء السؾاقع كمشع ة

 .إجرااات التأم ؽ اللازمة لذلػ واهخاذ  هظا  قمق ولكؽ تجب المذر أ ىإل وأاار ألرو  

اا العظالؼ بشظأ  فظي جطيظع أنمظ الإنترنظتوأطكؽ القظؾل إنظخ مظع هزايظد قمظق مسظتخدمي 
ألظظر  اهمظظدت   الط تظظاف رسالشظظركات التظظي هعطظظل فظظي  هؾاجظظخ ،ويانظظاههؼ الشخصظظية ولصؾصظظ تهؼ

ينخ عامل مهؼ تضظع وسظائل  اكب ر   اوأط ل هذا همدت   ،يتط ل في وظاا ال قة و ؽ الطستخدم ؽ
التؾاصظظل الجتطظظاعي فظظي قائطظظة الؾسظظائل الطسظظ ئة لمعديظظد مظظؽ اياظظخاص فظظي جطيظظع أنمظظاا 

فقظظد كانظظت هظظظا   ،الظظرفؼ مظظؽ أ  الشظظركات ههظظتؼ بسظظلامة ويانظظات الطسظظتخدم ؽ ىؼ. وعمظظالعظظال
ويانظظظات الطسظظظتخد  فظظظي العديظظظد مظظظؽ الطظاسظظظ ات  التظظظراق  لقظظظد هظظظؼ التراقهظظظاحظظظالت ك  ظظظر  هظظظؼ 

البيانظات  هظذ أ  بعظض الشظركات هسظتخد   ىالطختمفة عظؽ قصظد أو عظؽ طرأظق الصظدفة حتظ
  .(Bale[et.al,],2022:9) لتمق ق أررا  لظفسها
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 Huq[et.al,]2022:21)) نتائج دراسظة خكطا هتفق همػ الظتائج مع ما أاارت إلي
 ح ش أكدت إنخ في الط تاف رس ستكؾ  الخصؾصية مصدر قمق رئيس مؽ مشغمي الفضظاا

سظظظتكؾ  سظظظياد  البيانظظظات قضظظظية إجظظظرااات الطسظظظتخد  و  ىنتيجظظظة الؾصظظظؾل ف ظظظر الطسظظظبؾق إلظظظ
الدراسات أ  هقظية الط تاف رس لها هأث رات لظ ر  وهداليات  إحدىكطا أاارت نتائج  .رئيسة

الجسظيطة لميظاههؼ  النتهاكظاتويانظات اياظخاص والطسظتخدم ؽ لهظا ناـيظػ عظؽ  ىوليطة عم
 انتشارهجسد في  ،أ  هقظية الط تاف رس هساهؼ في عهؾر نطط جديد مؽ الإجرا  ،الشخصية

والتظي  الفتراضظيلطؤسسظات الرقطيظة فظي العظالؼ الجرائؼ الإلكترونية الطره ظظة وظظغؼ وريانظات ا
 اعتظداااههاالجظرائؼ هشظطل  هظذ هعتر مؽ أكبر السمبيات التي لمقتها ال ظؾر  الطعمؾماهيظة لكظؾ  

جؾهرأظة هخظص جطيظع معمؾمظات ايفظراد ومختمظف صظؾرهؼ وكافظة جزأئظات حيظاههؼ  اؾيط   ىعم
 (022 -014: 0202،)العمؾي & التؾزاتي .الخاصة

 سػػا فػػي ذلػػػ مشرػػات التؾاصػػل الابتسػػاعي  الافتراضػػي ػػأف السجػػاؿ  عتقػػادالا ىمػػد( 0)
 :كالتحرش الاستخداـةساءة  اكالتقشيات الشا ئة تؤدي ةل

فظظظظي مظظظظؾقف ؽ  مظظظظؽ الظخظظظظب حظظظظالت ال مظظظظش اسظظظظتجابات إزاا هظظظظذا الطؾقظظظظف هبمظظظظؾرت
ئة أ  وسظظائل التؾاصظظل الجتطظظاعي والط تظظاف رس والتقظيظظات الظااظظ ىيؤكظظد عمظظ الأكؿ ،أساسظظ  ؽ
تعؼ، يؤدي السجاؿ الافتراضػي،  " مطارسة سمؾ  التمرش ح ش ذكر أحد الخبراا ىهؤدي إل

 سػػا فػػػي ذلػػػػ مشرػػػات التؾاصػػػل الابتسػػاعي، ةلػػػا ةسػػػاءة الاسػػػتخداـ كالتحػػػرش. كذلػػػػ 
( مشرات التؾاصل الابتسػاعي تػؾفر مدػاحات لمتفاعػل الغيػر مراقػ  1للأسهاب التالية: )

 التعبير عؽ ترائهؼ كمذاعر ؼ دكف عكهات.  ػذا الؾضػع  ذبل كبير، مسا يدسح للأفراد 
( قد 0) ،يسبؽ أف يؤدي ةلا عهؾر سمؾكيات عدكاتية أك سمؾكيات كمها تحرش  الأخريؽ

يختبئ الشاس كراء أسساء مدتعارة أك  خريات مزيفة، مسا يدػسح لهػؼ  ػالتحرش دكف 
، ااتترتػ ص عبػر ( يسبؽ الؾصػؾؿ  دػهؾلة ةلػا الأ ػخا2) أف يؾابهؾا عؾاق  مها رة.

( الأطفاؿ كالسػرا قيؽ 2) ،مسا يدهل عما الستشسريؽ التؾاصل مع ضحايا ؼ  ذبل متكرر
الذيؽ يدتخدمؾف مشرات التؾاصل الابتساعي قد يبؾتؾف أكثر عرضػة لمتحػرش كإسػاءة 
 الاستخداـ  دب  عدـ تزجهؼ كقدرتهؼ السحدكدة عما التعامل مع السؾاقف الرعهة."
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مؾاقػػع التؾاصػل الابتسػػاعي ك "تعػػؼ فالسجػاؿ الافتراضػي  :التوأاظار عظدد مظؽ المظ
"تعػؼ أعتقػد ذلػػ فػي عػل عػدـ مراقهػة  :آلظر اوذكظر لب ظر   ،التحػرش الجشدػي" الة يؤدياف

"تعػػؼ كبدربػػة عاليػػة فػػي  :آلظظر اوأكظظد لب ظظر   ،الؾالػػديؽ لشذػػا  الاطفػػاؿ عمػػا تمػػػ السؾاقػػع"
 ،ؼ، تعػزز فػرص ااسػاءة كالتحػرش"تع وذكر آلظرو  " غياب الرقا ة الأسرية كالسجتسعية 

تدػتخدـ فػي التحػرش كإسػاءة  حياتاأ" وأكد ال عض ،"ءسيذا استخدـ استخداـ ة  التأكيد"
 .الاستخداـ كتذر السحتؾيات غير الهادفة كالزارة"

وسظظظظائل التؾاصظظظظل الجتطظظظظاعي هظظظظأث ر  احتطاليظظظظة ىأمظظظظا الفرأظظظظق ال ظظظظاني فقظظظظد ذهظظظظب إلظظظظ
ح ظظش ذكظظر . السظظتخدا مطارسظظة سظظمؾ  التمظظرش وإسظظاا   والط تظظاف رس والتقظيظظات الظااظظئة فظظي

ةمباتية قياـ كسػائل التؾاصػل الابتسػاعي كالسيتػافيرس كالتقشيػات  أ  مجطؾعة مؽ الخبراا
 ككػذلػ " ػالكيؼ كالأخػلاؽ كالأسػرة" العشػ  مػؽ عدمػه مػرتهط االتحريض عم االشا ئة عم

التقشيات   ذهأف تؤدي مثل  "ليس  الزركرة" أنخ ىا ذكر ألرو  إلطو ظ ،"كفم الاستخداـ"
 كالتحرش. الاستخداـةساءة  اةل

  ،تعظظظظظظظظظد بالفعظظظظظظظظظل قضظظظظظظظظظية كب ظظظظظظظظظر  الإنترنظظظظظظظظظت ىوأطكظظظظظظظظظؽ القظظظظظظظظظؾل إ  التمظظظظظظظظظرش عمظظظظظظظظظ

 دولظظظي أجرهظظظخ مظغطظظظة اسظظظتظلاعمظظظؽ الفتيظظظات فظظظي %( 22) ىح ظظظش هعرضظظظت مظظظا تصظظظل إلظظظ
International" "Plan   كطظظظا وظظظدأ الطجرمظظظؾ   .الإنترنظظظتعبظظظر لمتمظظظرش  8282فظظظي عظظظا

والتظظظظي همظظظظاكي  ،اظظظظ كة الؾأظظظظب الطغمطظظظظة ىل فظظظظي ويظظظظع بصظظظظطات ايصظظظظابع الرقطيظظظظة عمظظظظبالفعظظظظ
مكظؾ  إضظافي  باسظتخدا لصائص جهاز الطستخد  وسمؾكخ، وهذا تسط  لطسظتخد  الخدمظة 

 .لمطتصظظظظظف  لتقم ظظظظظد بصظظظظظطة إصظظظظظ ع الضظظظظظمية الرقطيظظظظظة يفظظظظظراض لظظظظظداع أنغطظظظظظة الطصظظظظظادقة
(Singh,2022:94)                                                  

أ  وجظظظؾد الطضظظظاتقات والإسظظظاا  دالظظظل مظصظظظات  ى كطظظظا كشظظظفت نتظظظائج دراسظظظة ألظظظر 
 ،بشكل ج د لسيطا في الب ئات الطفتؾحة والطتعدد  اياخاص اوم بت   اكب ر   االط تاف رس لظر  

مظظذ عظد  سظظؾات، وأبظدو إنظخ  اواضظم   افقد كا  لظر   ،ح ش يتفاعل الطستخدمؾ  مع الغرراا
الزأظظظاد  فظظظي الب ئظظظات  ىأ  حظظظالت التمظظظرش هط ظظظل إلظظظ ىهشظظظ ر ايدلظظظة إلظظظ ،فظظظي هزايظظظدل يظظظزال 

ظظظدار  أو الغظظظرض الؾاضظظظ  الستضظظظافةالخاليظظظة مظظظؽ  الفتراضظظظية  اسظظظتهدادمظظظع احتطظظظال  ،الطل
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باح ظات  إحدىوجدت   8222ففي عا   الطستخدم ؽ مؽ الإنا  واياخاص مؽ ايقميات.
 الإنظا مؽ  الفتراضي%( مؽ مستخدمي الؾاقع 4.)"جيسيكا أوهلاو" أ   الفتراضيالؾاقع 

فظظي الطسظظاحات الجتطاليظظة الفتراضظظية  العتظظدااأومغظظؽ عظظؽ هعرضظظهؽ لمتمظظرش الجظسظظي أو 
ومظظع هزايظظد العتطظظاد العظظا  لظغظظارات الؾاقظظع الفتراضظظي، هصظظاعد الطشظظكمة  ،مظظظذ ذلظظػ المظظ ؽ

هظظؼ الإبظظلا   ،القم مظظة الطاضظظية فظظي السظظظؾات مظظؽ اهتطظظا  وسظظائل الإعظظلا . اكب ظظر   اواجتظظذوت قظظدر  
 الط تظظظظظظظظاف رسدالظظظظظظظل  العتظظظظظظظدااعظظظظظظظؽ العديظظظظظظظد مظظظظظظظؽ التقظظظظظظظارأر عظظظظظظظظؽ التمظظظظظظظرش الجظسظظظظظظظي أو 

                                                               .(Cristea,2023:4) 

عطا إذا كا  الط تاف رس  ؽالطستج ب الدراسات التي قامت بسؤال  إحدىفقد كشفت 
( مظظظظؽ %..2.) هفظظظظاقؼ مشظظظكمة الإسظظظظاا  والطضظظظاتقة؟ فقظظظد أعهظظظظرت الظتظظظائج أ  ىإلظظظسظظظ ؤدي 

مقاوظل  الإنترنظتهفظاقؼ الجظرائؼ عبظر  ىوأظؤدي إلظ احتطظال  اياخاص اعروا أ  هظذا قظد تكظؾ  
 .الستظلاعهذا  ىاياخاص الذيؽ أجاوؾا عم مؽ%( 88.0) ينف

                                                         (8:Bale[et.al,],2022) 
أ  في السظؾات ايل ر  هؼ هؾث ق حالت الطضظاتقة والإسظاا   ىولود مؽ التأك د عم

مظصظظظات الؾاقظظظع  باسظظظؼ ا( التظظظي تشظظظار إل هظظظا أحيان ظظظProto Metaverse) دالظظظل مظصظظظات
 ىأ  حظالت التمظرش هط ظل إلظ ىوهش ر ايدلة إل ،بشكل ج د في وسائل الإعلا  الفتراضي

ظظظدار  أو الغظظظرض الؾاضظظظ  الستضظظظافةالخاليظظظة مظظظؽ  الفتراضظظظيةاد  فظظظي الب ئظظظات الزأظظظ مظظظع  ،الطل
فقظظد أاظظارت دراسظظة  ،الطسظظتخدم ؽ مظظؽ الإنظظا  واياظظخاص مظظؽ ايقميظظات اسظظتهداد احتطظظال

%( مظظظظظؽ 4.) أ  ىإلظظظظظ  8222مسظظظظظتخد  فظظظظظي عظظظظظا   22.اظظظظظطمت أك ظظظظظر مظظظظظؽ  استقصظظظظظائية
فظي  العتظداارضظهؽ لمتمظرش الجظسظي أو الإنا  أومغؽ عظؽ هع الفتراضيمستخدمي الؾاقع 

ومظع هزايظد التبظظي العظا  لظغظارات الؾاقظع  ،مظذ ذلػ الم ؽ ،الفتراضيةالطساحات الجتطالية 
كطظظا هظظؼ الإبظظلا  عظظؽ  ، 8282يبظظدو أ  الطشظظكمة أسظظتطرت وهصظظاعدت فظظي عظظا   ،الفتراضظي

فظظي وسظظائل  اف رسالط تظظالجظسظظي دالظظل  والعتظظدااالعديظظد مظظؽ التقظظارأر عظظؽ التمظظرش الجظسظظي 
 (Mclntosh,2024:2) .الإعلا 
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أدعظظظظت ن ظظظظظاج ؽ باه ظظظظل إنهظظظظا هعرضظظظظت   8288ولوظظظظد مظظظظؽ الإاظظظظار  إنظظظظخ فظظظظي عظظظظا  
مشظاوهة  افتراضظيوهظي مظصظة واقظع  "HorizonVenuesفي " االجطاعي هقرأ    للافتصا 

"VRCHAT الططمؾكظظظظة لشظظظظركة "Meta، ظظظظ ( صظظظظؾر رمزأظظظظة .-0لمضظظظظمية هبظظظظ ؽ أ  ) اووفق 
الظرفؼ  ىوعمظ ،و ظطا كظظت أحظاول الهظرو  صظرلؾا ،صؾرهي الرمزأة بافتصا امؾا ذكؾرأة ق
" والتظي VR CHATفظرار" ى" هتطتع بط ز  الطظظقة ايمظخ عمHorizonVenuesمؽ أ  "

ل يظظظتطكؽ أي  ىهتكظظظؾ  مظظظؽ فقاعظظظات واؾيظظظة تطكظظظؽ لمطسظظظتخدم ؽ هظشظظظيظها فظظظي أي وقظظظت حتظظظ
اظظظكال  إل أ  باه ظظل أدعظظظت أنهظظظا اظظخص مظظظؽ لطسظظظهؼ أو التمظظد  معهظظظؼ بظظظأي اظظكل مظظظؽ اي

لؼ تكؼ لظديها الؾقظت لمتفك ظر فظي هفع ظل الطظظقظة  ،هجطدت وي  كل ايا حد  بسرعة كب ر 
 ،بشكل أساسي ل تظاسب مع العقل والجسظؼ الفتراضيل اه ل هؼ هصطيؼ الؾاقع  اووفق   ايمظة.

ا الفسظظظظ ؾلؾجية لظظظذلػ زعطظظظظت أ  اسظظظظتجاوته ،مطظظظا تطمظظظظؾ المظظظظدود وظظظ ؽ العظظظظالؼ الرقطظظظظي والؾاقظظظظع
 (Ortiz,2023:58) حد ما كطا لؾ أنها حدثت في الميا  الؾاقعية. ىوالظفسية كانت إل

 الزحايا السحتسميؽ لجرائؼ السيتافيرس كالتقشيات الشا ئة:فئات  (2) 
ما فئات الضماتا الطلمتطمظ ؽ لمجظرائؼ الطره ظظة بالط تظاف رس والتقظيظات الظااظئة، إزاا 

 أ  الضظظظماتا يظظظظدرجؾ  همظظظت عظظظد  فئظظظات هظظظؼى قظظظابلات لتشظظظ ر إلظظظلتسظظظاؤل لرجظظظت الطهظظظذا ا
( 2)،( غيػػر الستعمسػػيؽ0بسيػػع السدػػتخدميؽ الغيػػر ممسػػيؽ  سخاطػػػر التكشؾلؾبيػػا"، )( 1")

 .( الأطفاؿ كالسرا قيؽ"2) ،كهار الدؽ
( الأفػػراد العػػادييؽ 1")أ  فئظظات الضظظماتا هتط ظظل فظظي  ىوأاظظار عظظدد مظظؽ الخبظظراا إلظظ 

الػػػذيؽ قػػػد يتعرضػػػؾف للاحتيػػػاؿ أك سػػػرقة الهؾيػػػة أك اتتهػػػاؾ  تػػػ ااتتر مثػػػل مدػػػتخدمي 
( الذػػػػركات، السؤسدػػػػات الحبؾميػػػػة حيػػػػ  قػػػػد تتعػػػػرض الذػػػػركات أك 0) ،الخرؾصػػػػية

( 2) السؤسدػػػات الحبؾميػػػة لهجسػػػات ةلكتركتيػػػة أك سػػػرقة بياتػػػات أك اختػػػراؽ أتغستهػػػا،
لمجرائؼ االكتركتية الأطفاؿ الرغار كالسرا قيؽ، قد يبؾف الأطفاؿ كالسرا قيؽ أكثر عرضة 

 ."مثل الاستغلاؿ الجشدي أك التشسر االكتركتي
أ  مظؽ أهظؼ ضظماتا جظرائؼ الط تظاف رس  ىمظؽ الخبظراا وأاظارت إلظ ى وجاات فئة ألظر 

 سا الأطفاؿ كالسػرا قيؽ كالشدػاء  ذػبل خػاص معرضػؾف كمدػتهدفؾف "والتقظيات الظااظئة 
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عدد مؽ الخبػراء أف "الأ ػخاص ذكي  لجرائؼ السيتافيرس لقمة الؾعي  سخاطر ا حي  ذكر
 ،الخبرات الزعيفة  سجاؿ تكشؾلؾبيا السعمؾمات كتذسل فئات كثيرة الأطفػاؿ ككهػار الدػؽ"

الػػدخل كقميمػػي الخبػػرة السعمؾماتيػػة كالجهػػل  كمحػػدكدي"الأطفػػاؿ خاصػػة فػػي سػػؽ السر قػػة 
حابػة لمتؾعيػة ككل السدلميؽ  ذبل عاـ   طفاؿ كالسرا قيؽ"الأ ، أسالي  الاحتياؿ كطرقها"

 .السدتسرة  بل الاليات السسبشة"
" الأطفػػػػاؿن الشدػػػػاءن السدػػػػتهمػ االكتركتػػػػين السدػػػػتخدـ الأقػػػػل خبػػػػرة  سجػػػػاؿ 

ػػ ،التكشؾلؾبيػػا" ا "الذػػهاب كالأطفػػاؿ ككهػػار الدػػؽ كذكي الهسػػؼ، الفئػػات السدػػتهعدة ابتساعي 
تقػريؽ لمثقافػة مؽ ذكي الدخؾؿ السشخفزة كالتعميؼ السحدكد كالستعظمػيؽ عػؽ العسػل كالسف

 السائػة مػؽ مدػتخدمي  (32 -22) العامة. في الحالة السررية تحؽ تػتكمؼ عػؽ حػؾالي
 "السدمشيؽ". ،"ااتترت 

"الزػػحايا السحتسمػػؾف يذػػسمؾف الأفػػراد العػػادييؽ الغيػػر مثقفػػيؽ، خاصػػة الأطفػػاؿ 
 ككهار الدؽ، كالذركات التي قد تتعرض للاختراؽ،  ااضافة ةلػا الحبؾمػات كالسؤسدػات

الزػعاؼ، ضػعاؼ الػشفس، ضػعاؼ الذخرػية، ضػعاؼ  ،التي تؾابه  جسات ةلكتركتيػة."
الدػؽ الػذيؽ لػؼ يؾاكبػؾا التظػؾرات  فػي"الكهػار  ،الحيمة ضعاؼ، ضعاؼ الػؾعي ك مػؼ بػر ا"

 ." الأخظار خاص الذيؽ ليس لديهؼ عمؼ ك الأأالتكشؾلؾبية 

لأف يبؾتػػػؾا  بسيػػػع فئػػػات السجتسػػػع معرضػػػؾف أ   ىمظظظؽ الخبظظظراا إلظظظ اوأاظظظار عظظظدد  
فئػة الغيػر كاعيػيؽ  اضحايا الجرائؼ السرتهظة  السيتافيرس كالتقشيات الشا ئة  ااضافة ةلػ

الغيػر فػا سيؽ " حسايػة أتفدػهؼ ابتمػ السخاطر كليس لديهؼ خبػرة بهػا كغيػر قػادريؽ عمػ
الغيػر " ،"الغيػر كاعيػيؽ بتمػػ السخػاطر" ،"ااتترتػ الغير الؾاعيؽ  سخاطر " "ليها اك الجدد

 االغيػر قػادريؽ عمػ ،الغير قػادريؽ  حسايػة اتفدػهؼ"" ،"اعؾف  الخبرة في عالؼ الكسبيؾترك 
تهؼ لا يعرفؾف كيف يحسؾف أتفدهؼ ؼ يج   إقامػة أك أحساية أتفدهؼ مؽ  ذه الجرائؼ 

"الغير متعمسيؽ"، "الغير كاعيؽ "، كعي بيؽ  ؤلاء الزحايا كتعميسهؼ كيفية حساية اتفدهؼ
 .الديبراتي"  الأمؽ"غير السمسيؽ  قشية" خظؾرة الجرائؼ الت
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ايدويظظظات السظظظابقة ح ظظظش مظظظؽ  إحظظظدىالظتظظظائج مظظظع مظظظا أاظظظارت إليظظظخ نتظظظائج  ىوهتطااظظظ
وجظظخ  ىالطتؾقظظع أ  تشظظطل ضظظماتا الجظظرائؼ الإلكترونيظظة فظظي الط تظظاف رس الج ظظل ايصظظغر )عمظظ

ح ظش  ،الظسظاا، وك ار السؽ و اعام   82و 22التمديد الطراهق ؽ الذيؽ هتراو  أعطارهؼ ما و ؽ 
الرفؼ مؽ أ  الرجال  ىعم ،أساسية لدوافع الجرائؼ الجظسية و ؽ اياخاص اهعد الظساا أهداف  

إجطظظظاع الخبظظظراا حظظظؾل كظظظؾ  ايطفظظظال  ىإلظظظ كطظظظا أاظظظارت الظتظظظائج ،يتعرضظظظؾ  لنيظظظذاا أتضظظظا  
والطظظظارد  والتمظظرش  السظظتطالةوالطظظراهق ؽ هطظظا الضظظماتا ايساسظظ ؾ  لمجظظرائؼ الشخصظظية م ظظل 

ح ظظظظش أ  ايطفظظظظال ف ظظظظر الخاضظظظظع ؽ لناظظظظراد سظظظظيكؾنؾا ضظظظظماتا الجظظظظرائؼ  ،الإنترنظظظظت عبظظظظر
%( مؽ ايفظراد الظذيؽ هتظراو  2.الإلكترونية. كطا وجدت ايبما  السابقة أ  ما تقر  مؽ )

ظظ 22و 22أعطظظارهؼ وظظ ؽ  لاصظظة بظظالتزأي  العط ظظق.  الإنترنظظتيتعرضظظؾ  لنيظظذاا عبظظر  اعام 
(Stavola&Choi,2023:13) 

الطعمؾمظات الشخصظية  ىالدراسظات أ  سظهؾلة الؾصظؾل إلظ إحظدىهرت نتائج كطا أع
سب ل الط ظال أولئظػ الظذيؽ تشظاركؾ  وظشظاط  ىعم ،ممتطمة افي جعل ايفراد أهداف   اهمعب دور  

 ،دو  قصظظد الإنترنظظتتعرضظظؾا أنفسظظهؼ لطجرمظظي  دوأ ظظالغؾ  فظظي الطشظظاركة فظظي الط تظظاف رس قظظ
تفاصظظ ل الشخصظظية والتفضظظيلات فظظي هجطظظات ذات الطعمؾمظظات م ظظل ال هظظذ  اسظظتغلالتطكظظؽ 

ذلظظػ قظظد هكظظؾ  عمظظى  أو سظظرقة الهؾأظظة. عظظلاو  الحتيظظاليطظظابع اخصظظي لمغاتظظة م ظظل التصظظ د 
 اأو ايكبر سظ   امجطؾعات دتطؾفراؼية ممدد  أك ر عرضة لمخظر، م ل ايفراد ايصغر سظ  

فظي حظ ؽ  الس برانية ودرئهظا.التهديدات  ىالؾعي أو الخبر  اللازمة لمتعرد عم ىقد تفتقروا إل
وجظظظخ  ىعمظظظ اسظظظتهدافهؼأو حساسظظظة قظظظد يظظظتؼ  ى أولئظظظػ الظظظذيؽ تعطمظظظؾ  فظظظي مهظظظؽ رؼيعظظظة الطسظظظتؾ 

معمؾمظظظات ؾيطظظظة أو الؾصظظؾل إل هظظظا. ح ظظظش هتشظظظكل صظظظؾر  الضظظظماتا  ىالتمديظظد لممصظظظؾل عمظظظ
الطمتطم ؽ لمجرائؼ فظي الط تظاف رس مظؽ لظلال مجطؾعظة مظؽ الصظفات الشخصظية والسظمؾكيات 

                                                               (Blake,2024:72).التظؾر الرقطي ومستؾأات

ظظا وقظظرارات  ،الضظظماتا لسظظمؾكيات مع ظظظة التيظظاراتلظغرأظظة الظشظظاط الروه ظظظي فظظا   ووفق 
أو السظظ ر فظظي طظظرق  فظظي مكظظا  معظظ ؽ أو مطارسظظة الرأاضظظة فظظي زمظظؽ معظظ ؽ، ؽسظظكلمع ظظظة كا

هظظظي التظظي هطكظظظؽ اياظظظخاص ذوي  اللتيظظارات هظظظذ آلظظر  ىإلظظظ ،زي معظظ ؽ اارهظظظداأو  ،مع ظظظة
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خمظظق الطؾاقظظف الطه ئظظة هآلظظر هظظي التظظي  ىأو بطعظظظ الدافعيظظة الإجراميظظة مظظؽ همديظظد أهظظدافهؼ،
عظد  وجظؾد ضظ ط كظاد  أو أليظات كاؼيظة لطظظع  ىالفعل الإجرامظي، وأسظاعد ذلظػ عمظ لرهكا 

 :0212)زايػػد،  لمظظدو  الطؾقظظف الإجرامظظيحظدو  الجرأطظظة وهكظظذا هجتطظظع العظاصظظر ال لاثظظة 
كطظظا تطكظظؽ هفسظظ ر زأظظاد  عظظدد ضظظماتا الجظظرائؼ الإلكترونيظظة مظظؽ لظظلال التغ ظظرات فظظي  (142

هغ ظرت طرأقظة الظظاس  الإنترنتفطع عهؾر ا كة  ،أنشظة الظاس الروه ظية في الميا  ال ؾمية
إ   ..إلظظو..الترؼيظظخو التظي يتؾاصظظمؾ  ف هظا أو يتفظظاعمؾ  مظع ايلظظرأؽ فظي العلاقظظات الشخصظية 

الظظت واظ كات التفاعظل الجتطظاعي م ظل  اسظتخدا التغ رات في أنشظة الظاس الروه ظيظة م ظل 
ظظظظظظظظظظ  لمجظظظظظظظظظظظا  الطتمفظظظظظظظظظظزأؽ  االؽظظظظظظظظظظيس وظظظظظظظظظظؾ  والإتط ظظظظظظظظظظل، والطؾاقظظظظظظظظظظع وف رهظظظظظظظظظظا قظظظظظظظظظظد لمظظظظظظظظظظق فرص 

: 0212 ،)البدايشػة .مع وجؾد أهداد ؾيطة وسهمة في الم ز الفضائي، مع غيا  المراسظة
10-12).  

كدكافعهؼ الجرائؼ عبر السيتافيرس كالتقشيات الشا ئة  لارتكابالجشاة السُحتسميؽ ئات ف (2)
 لارتكاب الجرائؼ:

الجظرائؼ  لرهكظا مظؽ هظؼ الجظظا  الطلمتطمظ ؽ   هظا  قضية مهطة وهساؤل ممدد مفاد
ثظظظظلا   ىأراا الخبظظظظراا إلظظظظ انقسظظظظطتعبظظظظر الط تظظظظاف رس والتقظيظظظظات الظااظظظظئة "وفظظظظي هظظظظذا الإطظظظظار 

الجرائؼ   ارتكابقيامهؼ  أف الجشاة كالسجرميؽ السحتسل االأكؿ أ ار ةل الاتجاه اهجاهظات 
التقشيات الشا ئة كالسيتافيرس يتسثمؾف في عدة فئات مختمفة، حي  أ ػار عػدد مػؽ ر عب

الجشاة السحتسمؾف لارتكاب الجرائؼ عبر التقشيات الشا ئة يتشؾعؾف  ذبل أف " االحالات ةل
 كبير، كيذسمؾف:

د أك الجساعػػات يدػػتخدمؾف ااتترتػػ  لتشفيػػذ بػػرائؼ مثػػل الاختػػراؽ، الاحتيػػاؿ، الأفػػرا -2
 كالتجدس االكتركتي. 

اار ابيؾف الذيؽ يدػتغمؾف التقشيػات الحديثػة لمتخظػيط كالتشفيػذ كالتػركيج لأعسػالهؼ،  -8
 مثل استخداـ الذهبات الابتساعية لشذر الفكر الستظرؼ أك تجشيد الأفراد.

ؽ أف يتركبؾا برائؼ  ديظة عبر ااتترت  مثل التشسر االكتركتػي الأفراد العاديؾف يسب -0
 أك تذر معمؾمات مزممة.
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الهؾاة أك السخترقؾف ك ؼ أفراد لديهؼ مهارات تقشية كيدفعهؼ الفزػؾؿ أك الرغهػة فػي  -.
 ةثهات الذات.

السجرمػػؾف السشغسػػؾف الػػذيؽ يدػػتغمؾف التقشيػػات الجديػػدة لتدػػهيل أتذػػظتهؼ غيػػر  -2
 .دل الأمؾاؿ أك الاتجار غير السذركع"القاتؾتية، مثل غ

السيػؾؿ  ي ( السدػتخدميؽ ذك 1")أ  فئظات الطجظرم ؽ هتط ظل فظي  ىوأاار ألرو  إل
( 2الػدكؿ كالجساعػات السعاديػة،) (0) تدعا لمشر  كالابتزاز، التياابرامية، العرا ات 

 الجشػػاة  سػػا "أ ػػخاص لػػديهؼ ميػػؾؿ عدكاتيػػة"، "مختػػرقيؽ مػػؽ دكؿ -الػػدكؿ -السشغسػػات
الحػركب ي كالدػيظرة ك  ػداؼ الغػزك الثقػافأعداء فػي الػداخل كالخػارج لتحقيػم خرى"، "الأأ

مبػػػاف فػػػي العػػػالؼ كخاصػػػة  أيفػػػي  الجشػػػاةطػػػار حػػػركب الجيػػػل الرا ػػػع"، "ةالشفدػػػية فػػػي 
 .السحترفيؽ كالسبدعيؽ مشهؼ"

 ارهكظظظاوهؼأ  فئظظظات الجظظظظا  الظظظذيؽ مظظظؽ الطمتطظظظل  ىوذهظظظب إلظظظ الثػػػاتي الاتجػػػاهوجظظظاا 
مبػػػاف فػػػي العػػػالؼ  أيفػػػي  الجشػػػاة"بظظظر الط تظظظاف رس والتقظيظظظات الظااظظظئة هتط ظظظل فظظظي لمجظظظرائؼ ع

 بهػػذهكخاصػػة السحتػػرفيؽ كالسبػػدعيؽ مػػشهؼ "الهػػاكرز"، "كمػػؽ يستمكػػؾف الػػؾعي كالدرايػػة 
كالخبػرة  الدرايػةأف الجشاة  ػؼ "الػذيؽ يسمكػؾف  االتقشيات"، حي  أ ار عدد مؽ الخبراء ةل

تقػػاف التكشؾلؾبيػػا الحديثػػة ة"، "مػػؽ يدػػتظيع لمجريسػػة  التقشيػػات الحديثػػة كعشػػد ؼ دافػػع
كالتعامل عما  هبات ااتترت " "الأفراد السدربيؽ"، "الذيؽ يديركف  ػذه التقشيػات"، "خبػراء 

 القػدرةي حػد لديػه أصػحاب الرغهػة فػي الثػراء الدػريع"، "أالتقشيات الشا ئة "كالستظفمػيؽ ك 
كتػي"، "محتػاليؽ يعمسػؾف بيػدا اسػتخداـ ةف يبؾف مجػرـ الكتر  يحتسلاختراؽ بيشاتي  اعم

الخػػػػػاربؾف عمػػػػػا القػػػػػاتؾف، المرػػػػػؾص، اار ػػػػػابيؾف، " االتكشؾلؾبيػػػػػا"  ااضػػػػػافة ةلػػػػػ
اابػػراـ أك راغبػػي الثػػراء  معتػػاديالستحر ػػؾف"، "فئػػات مختمفػػة مػػؽ السجتسػػع اكثػػر ؼ مػػؽ 
 ."الدريع كح  الذهرة كالغهؾر كبعض السرضا الشفدييؽ

مديظظظد دق ظظظق لمجظظظظا  الظظظذيؽ مظظظؽ عظظظد  وضظظظؾ  وه ىإلظظظ وأاظظظار الثالػػػ  الاتجػػػاهوجظظظاا 
حيػػػ  ذكػػػر  عػػػض الجظظظرائؼ عبظظظر الط تظظظاف رس والتقظيظظظات الظااظظظئة،  بارهكظظظا الطمتطظظظل ؾيظظظامهؼ 
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أف أي  خص مسؽ السسبؽ أف يرتك  الجرائؼ عبر السيتافيرس "يشدح  ذلػ  االخبراء ةل
كيربع ذلػ لمكدػ   ذلػ، فيتاث كلكشهسا لديهسا الرغهة عما مؽ اا أعما الذكؾر بشدهة 

 " عػػػػػض الذػػػػػهاب"، "الذػػػػػهاب"، "فئػػػػػات مختمفػػػػػة  ػػػػػاختلاؼ  الدػػػػػريع غيػػػػػر السذػػػػػركع"،
 .تؾعية الجرائؼ

إ  التظبظظؤ باحتطاليظظة هظظؾرط فظظرد مظظا فظظي  توفظظي نفظظس الصظظدد أكظظدت أحظظدى الدراسظظا
جرأطظظة إلكترونيظظة أمظظر معقظظد. قظظد تكظظؾ  الطراهقظظؾ  ذوو الطهظظارات التكظؾلؾجيظظة الطتقدمظظة أك ظظر 

ظظا ل مطشظظاركة فظظي الجظظرائؼ السظظ برانية، وأفظظؾق عظظدد الجظظظا  الظظذكؾر عظظدد الإنظظا  وهظظذا هظظؾ عرض 
المظظظال فظظظظي جطيظظظظع معظظظظدلت الجرأطظظظظة. كطظظظظا أ  ايفظظظظراد فظظظظي الطجظظظظالت الطتعمقظظظظة وتكظؾلؾجيظظظظا 

 Blake,2024:71) . )الطعمؾمات مسممؾ  بالطهارات اللازمة لتظف ذ الجرائؼ الس برانية

رت إليظظخ نتظظائج إحظظدى الدراسظظات أ  هظظؤلا الطجظظرم ؽ وهتطااظظى الظتظظائج مظظع مظظا أاظظا 
الطتمطس ؽ مؽ الطرج  أ  تكؾنؾا في العشرأظات مؽ العطر، وأ  هظا  مخاود بشأ  زأاد  
معظظدلت الجرأطظظة، ح ظظش أ  زأظظاد  الفظظرص الطتاحظظة لمطجظظرم ؽ الطتمطسظظ ؽ لرهكظظا  الجظظرائؼ 

الجرائؼ سظيكؾ  الظدوافع الجظسظية ستؤدي إلى هظؾر الط تاف رس، كطا أ  الدافع مؽ وراا هذ  
والطكاسب الطالية، ول أ  الطكسب الطالي هؾ الدافع ايساسظي لهظؤلا الطجظرم ؽ السظ بران  ؽ 
الذيؽ يرهكبؾ  جرائؼ مالية عطيقة و ؽ الاخاص، مؽ الطتؾقع أ  تص   اوتزاز ايمؾال إلى 

ا في الط تاف رس.  ((Stavola&Choi,2023: 12  جانب الجرائؼ الطالية ايلرى سائد 

ظظظظظا لظغرأظظظظظة الظشظظظظظاط الروه ظظظظظظي فظظظظظا  الجظظظظظاني الطمتطظظظظظل لرهكظظظظظا  الجظظظظظرائؼ عبظظظظظر  ووفق 
الط تاف رس والتقظيظات الظااظئة لدتظخ الهظدد الطظاسظب والدتظخ الظدافع ولدتظخ القظدر  عمظى ارهكظا  
الجظرائؼ، وأقظظؾ  باسظظتغلال غيظظا  المراسظظة أو ايوصظظياا وضظظعف الضظظؾابط الفعالظظة، ورالتظظالي 

جؾد الجاني مظؽ أهظؼ دوافظع ارهكظا  الفعظل الإجرامظي، كطظا أنهظؼ تقؾمظؾا باسظتغلال كافظة تعد و 
جؾانظظظظب الضظظظظعف فظظظظي الب ئظظظظة لظظظظدى الضظظظظماتا والب ئظظظظة، وهؾعيظظظظ  كظظظظل التقظيظظظظات والتظظظظظؾرات 

 التكظؾلؾجية مؽ أجل همق ق هدفهؼ وهظف ذ أنشظتهؼ ف ر الطشروعة.
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 حادٖ عصس: ىتاٜر البحح ّتْصٔاتُ:

 عامة لمهح : ( الشتائج ال1)
 أبرز تتائج الهح :  افي ضؾء التحميلات الدا قة يسبؽ الؾقؾؼ عم

  عبر الط تاف رس والتقظيظات الظااظئة  ارهكاوهاالطمتطل  الجرائؼ اتس ظارأؾهات ههديدحؾل
الخبظظراا  جطظظاع أراااب، أعهظظرت نتظظائج ال مظظش إنظظخ مظظؽ وجهظظة نغظظر الخبظظراا والطسظظتخدم ؽ

ؼ الطالية هي أقؾى الجرائؼ الطمتطل ارهكاوها عبر التقظيات أ  الجرائ والطستخدم ؽ  هب ؽ
الجظظظظظرائؼ  يم هظظظظظا ،لمطسظظظظظتخدم ؽ (2.22) رطتؾسظظظظظطلمخبظظظظظراا و  (8.50)الظااظظظظظئة بطتؾسظظظظظط 

(، وفظظي التره ظظب ال الظظش عظظظد 8.52فظظي التره ظظب ال ظظاني عظظظد الخبظظراا بطتؾسظظط ) الجظسظظية
ه ظظظظب ال الظظظظش عظظظظظد فظظظظي التر  الجظظظظرائؼ ضظظظظد اياظظظظخاص(، و 2.54الطسظظظظتخدم ؽ بطتؾسظظظظط )

(، 2.22لتره ظظظب ال ظظظاني عظظظظد الطسظظظتخدم ؽ بطتؾسظظظط )ا( وفظظظي 2..8الخبظظظراا بطتؾسظظظط )
(، وفي التره ظب 0..8في التره ب الرابع عظد الخبراا بطتؾسط ) ايلرى وجاات الجرائؼ 

في التره ب  الططتمكات(، وجاات جرائؼ 2.22) ال اني مكرر عظد الطستخدم ؽ بطتؾسط
بظع عظظد الطسظتخدم ؽ بطتؾسظط ( وفظي التره ظب الرا8..8ا بطتؾسظط )الخامس عظد الخبظرا

(2.22). 

  سظظ ظارأؾهات ههديظظدات الطخظظاطر التظظي قظظد يتعظظرض لهظظا ايطفظظال عبظظر الط تظظاف رس حظظؾل
وهعظظظظظظي ) ى مخظظظظظاطر الطمتظظظظظؾ  اتأ  ههديظظظظظد ال مظظظظظش أعهظظظظظرت نتظظظظظائج ،والتقظيظظظظظات الظااظظظظظئة

والطخظظظاطر  قظظظانؾني،  ظظظرف ف ظظظر لئظظظق أو ى الطخظظظاطر التظظظي يتعظظظرض ف هظظظا الظفظظظل لطمتظظظؾ 
مظظؽ الطمتطظظل أ   التظظيالطخظظاطر  فظظي اأقظظؾى هظظأث ر   (الكتئظظا  ،القمظظق ،الظفسظظية )الإح ظظاط

(، و ظطا مؽ وجهة نغر 8.22) أراا الخبراا بطتؾسط ا لإجطاعيتعرض لها ايطفال ط ق  
أقظظؾى  (الكتئظظا القمظظق،  ،الطخظظاطر الظفسظظية )الإح ظظاطات أ  ههديظظد هبظظ ؽ ،الطسظظتخدم ؽ

 (.8.25ا لإجطاع أراا الطستخدم ؽ بطتؾسط )ا ط ق  هأث ر 

  أعهظرت  ،حدو  الجرائؼ عبظر الط تظاف رس والتقظيظات الظااظئة ىالعؾامل الظظظدافعة إلوحؾل
أ  العؾامل العالطية هظي أقظؾى الطستخدم ؽ هب ؽ جطاع أراا الخبراا و ابنتائج ال مش أنخ 
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( 8.22)بطتؾسط  التقظيات الظاائةو  الط تاف رس العؾامل الدافعة الى حدو  الجرائؼ عبر
عظظد  (.8.5بطتؾسظط ) العؾامظل الفردتظةيم هظا  ،طستخدم ؽلم( 2..8رطتؾسط )و  ،لمخبراا

جظظظظاات العؾامظظظظل الطجتطعيظظظظة  اوأل ظظظظر   ،( عظظظظظد الطسظظظظتخدم ؽ8.25ورطتؾسظظظظط ) ،الخبظظظظراا
  .( عظد الطستخدم ؽ8.22ورطتؾسط )  ،( عظد الخبراا8.52بطتؾسط )

  رحظظظة لطؾاجهظظظة الجظظظرائؼ والطخظظظاطر الطره ظظظظة بالط تظظظاف رس والتقظيظظظات الممظظظؾل الطقتوحظظظؾل
أ  الممظظؾل القانؾنيظظة والتقظيظظة هظظي أقظظؾى الممظظؾل لطؾاجهظظة  أعهظظرت نتظظائج ال مظظش ،الظااظظئة

 ،مؽ وجهة نغر الخبراا (8.45جرائؼ ومخاطر الط تاف رس والتقظيات الظاائة بطتؾسط )
جهظظة جظظرائؼ ومخظظاطر الط تظظاف رس والتقظيظظات أقظظؾى الممظظؾل لطؾا هظظيوأ  الممظظؾل القانؾنيظظة 

 مؽ وجهة نغر الطستخدم ؽ مؽ الش ا . (8.22) الظاائة بطتؾسط

  :( تؾصيات الهح 0)
مع عهؾر الط تاف رس والتقظيات الظاائة التي هؾاك خ، أص   مؽ الضروري التعامل 

ات جديد  لطؾاجهة يتظمب هذا ايمر استراهيجي مع الجرائؼ الطره ظة وهذ  الب ئة الفتراضية.
الطسظظاعد  فظظي هضظظ  ق الفجظظؾات  ىههظظدد التؾصظظيات التاليظظة إلظظ ،التمظظدتات القانؾنيظظة وايمظيظظة

التظظظأث ر الإتجظظظاوي  ىالطعرؼيظظة والتظغيطيظظظة والسياسظظظية التظظي هظشظظظأ مظظظع الط تظظظاف رس لمؾصظظؾل إلظظظ
مظؽ مؾحد  ومظسظقة  اوهذا يتظمب جهؾد   ،حد مطكؽ ىأقص ىوهقم ل التمدتات والتهديدات إل

جانظظب أصظظما  الطصظظممة مظظؽ الشظظركات الخاصظظة والمكؾمظظات وأوليظظاا ايمظظؾر والطسظظت طرأؽ 
 .يؤدتخح ش تكؾ  لكل مظهؼ دور  الخاص الذي  ،وال اح  ؽ

ال اح ظظة إنظظخ مظظؽ لظظلال نغرأظظة اينشظظظة الروه ظيظظة التظظي هبظاهظظا ال مظظش الظظراهؽ  ى وهظظر 
 هظدد مظاسظب –جاني ممتطظلأ  م مت الفعل الإجرامي تكطؽ في وجؾد ) ىوالتي أاارت إل

غيا  المراسة( فانخ تطكؽ التصدي لمجرائؼ عبر الط تاف رس والتقظيات الظاائة مؽ لظلال  -
الفعظل الإجرامظي  ارهكظا ايهظداد التظي ههظيا  ىالجاني الطمتطل والقضاا عم ىالسيظر  عم

مؿيقهظا هعزأظز المراسظة والتظي هعظد أحظد أهظؼ أليظات مؾاجهظة الجظرائؼ وأطكظؽ ه وذلظػ مظؽ لظلال
   عؽ طرأق:
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 تظؾير ةطار قاتؾتي  امل: 
بالجرائؼ  تجب عمى المكؾمات وضع قؾان ؽ واضمة هشطل جطيع الجؾانب الطتعمقة

الط تظظظاف رس. يظ غظظظي أ  يتضظظظطؽ ذلظظظػ همظظظديش القظظظؾان ؽ لمطاتظظظة الإلكترونيظظظة لتظاسظظظب و ئظظظات 
لظرق الخصؾصظية. و  والعتظداااتم ظل الحتيظال، والإيظذاا  الطستخدم ؽ مظؽ الجظرائؼ الرقطيظة

كطا يظ غي أ  تجب أ  هكؾ  هظذ  القظؾان ؽ مرنظة لتظتطكؽ مظؽ التكيظ  مظع التغ ظرات السظرأعة 
ظا هفاصظ ل حظؾل المطاتظة القانؾنيظة  ، كطافي التكظؾلؾجيا تجب أ  هشطل هظذ  التشظرأعات أتض 

هكؾ  هظا  هؾضيمات حؾل مسؤولية الطظصات والشركات الطعظيظة  كطا تجب أ  ،لمضماتا
 فعال التي همد  دالل الط تاف رس.عؽ اي

  :تعزيز التعاكف الدكلي 
نغظظظر ا ي  الط تظظظاف رس يتجظظظاوز المظظظدود الؾطظيظظظة، فظظظا  التعظظظاو  الظظظدولي هظظظؾ عظصظظظر 
أساسي في مكافمة الجرائؼ الطره ظة بخ. تجب هشجيع الدول عمى ه ادل الطعمؾمات وهعزأز 

 ي لطؾاجهظة التهديظدات العظاور  لممظدودلت إنفاذ القانؾ  عمى الطسظتؾى الظدولاالتظس ق و ؽ وك
تجظب ه ظادل الطعمؾمظات والتجظار  وظ ؽ الظدول حظؾل كطظا  نغر ا لمظبيعظة العالطيظة لمط تظاف رس،

كيؽية التعامل مع الجرائؼ الفتراضية، بالإضافة إلى هظؾأر آليات قانؾنية مشتركة لطقاضا  
 الجظا . 

  ةتذاء كحدات  رطة متخررة : 
ات ارطة متخصصة في الجرائؼ الإلكترونية مع الترك ز عمى مؽ الطهؼ إنشاا وحد

الط تظظظاف رس. هظظظذ  الؾحظظظدات سظظظتكؾ  مسظظظؤولة عظظظؽ التمق ظظظق فظظظي الجظظظرائؼ الطتعمقظظظة بالتقظيظظظات 
الظااظظئة وهقظظدتؼ الظظدعؼ لمطسظظتخدم ؽ الظظذيؽ قظظد تكؾنظظؾ  ضظظماتا لهظظذ  الجظظرائؼ. بالإضظظافة إلظظى 

ب لمطسظظظتخدم ؽ حظظظؾل كيؽيظظظة التعامظظظل مظظظع ذلظظظػ، تطكظظظؽ لهظظظذ  الؾحظظظدات هقظظظدتؼ التعمظظظيؼ والتظظظدرأ
 التهديدات.

 :تدري  بهات ااتفاذ 
تجب عمى الجهات الطسؤولة عؽ إنفاذ القانؾ  همقي التدرأب الطظاسب لمتعامل مع  
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الجظظظظرائؼ الطره ظظظظظة بالتقظيظظظظات الجديظظظظد . يتعظظظظ ؽ عمظظظظى الطمققظظظظ ؽ والقضظظظظا  فهظظظظؼ كيؽيظظظظة عطظظظظل 
 ق القانؾ  بشكل فعال. الط تاف رس والتقظيات الطستخدمة ؼيخ لتظب 

 تذاء مشرات للإ لاغ عؽ الجرائؼ:ة 
تجب هؾف ر طرق سهمة وآمظة لمطستخدم ؽ لنبلا  عؽ أي نشاط مشبؾ  أو جرأطة 
ظا فظي ظا وقانؾني ظا لمطسظتخدم ؽ،  حدثت دالل الط تظاف رس. تطكظؽ أ  هشظطل هظذ  الطظصظات دعط 

 مطا تعزز ثقتهؼ في استخدا  هذ  الب ئات الفتراضية.

 عؼ ضحايا الجرائؼ االكتركتيةد:  
الجظظظظرائؼ الطره ظظظظظة والطظظظظادي لضظظظظماتا  والقظظظظانؾني مظظظظؽ الطهظظظظؼ هظظظظؾف ر الظظظظدعؼ الظفسظظظظي

ظظا لتأسظظيس بالط تظظاف رس ح ظظش  تجظظب عمظظى المكؾمظظات ومظغطظظات الطجتطظظع الطظظدني العطظظل مع 
لظظظدمات مؤهمظظظة هقظظظد  الظظظدعؼ والستشظظظار  لمضظظظماتا، بالإضظظظافة إلظظظى ضظظظطا  أ  تكظظظؾ  لظظظديهؼ 

تجظظب أ  هتظؾفر مظؾارد م ظظل الخظظؾط السظالظة، والطراكظظز كطظا ة الؾصظؾل إلظظى العدالظة. إمكانيظ
 القانؾنية، وررامج الدعؼ الظفسية لطساعد  الضماتا في التعافي مؽ هجاررهؼ.

 كأماف حساية تتظؾير تكشؾلؾبيا: 
هعتبظظظر التقظيظظظات الطسظظتخدمة فظظظي الط تظظاف رس مسظظظؤولة عظظظؽ   هظظظؾأر هقظيظظظات ايمظظا 

خدم ؽ. تجظظب السظت طار فظظي هظظظؾأر أدوات أمظظا  فعالظة هشظظطل هقظيظظات التعظظرد حطاتظة الطسظظت
طظظظظرق التمقظظظظق مظظظظؽ الهؾأظظظظة، وهشظظظظف ر  ،عمظظظظى الؾجظظظظخ، وريانظظظظات الطسظظظظتخد ، وأنغطظظظظة الطراؾ ظظظظة

كطظظظا يتؾجظظظب إنشظظظاا وروهؾكظظظؾلت مؾثؾقظظظة لتظظظأم ؽ  ،البيانظظظات، وأنغطظظظة الكشظظظف عظظظؽ الحتيظظظال
تطكؽ أ  هشطل هذ  التقظيات تضطؽ ذلػ حطاتة ا كطالطعاملات الفتراضية وحطاتة الهؾأة. 

 .الطستخدم ؽ مؽ الطخاطر ولمق و ئة آمظة لمتفاعل

 :دعؼ تقشيات الأماف الديبراتي 
يظ غظظي السظظت طار فظظي هقظيظظات ايمظظا  السظظ براني لمطاتظظة الطسظظتخدم ؽ مظظؽ الهجطظظات 

مؼ الآلظي لتمم ظل واللتراقات. تطكؽ اسظتخدا  هقظيظات متقدمظة م ظل الظذكاا الصظظظاعي والظتع
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اينطاط الطشبؾهة والتظبؤ بالجرائؼ قبل وقؾعها. كطا تجب هعزأز ايما  في هصطيؼ مظصات 
 الط تاف رس لتكؾ  أك ر أمان ا. 

 كالتثكيف: رفع مدتؾى الؾعي  
د    هظغظيؼ يظ غظي. بالط تظاف رس الطره ظظة لمجرائؼ لمتصدي الؾسائل أهؼ مؽ التؾلية هلع 

 فظي التصظرد وكيؽيظة الطمتطمظة الطخاطر حؾل الطستخدم ؽ هعميؼ إلى ههدد هؾلية حطلات
 إليظظخ الؾصظظؾل تسظظهل ممتظظؾى  المطظظلات هظظذ  هضظظؼ أ  تجظظب. مع ظظظة لجظظرائؼ هعرضظظهؼ حظظال

تجظب أ  هركظظز حطظلات التؾليظة العامظظة كطظا  .والظظؾعي الفهظؼ لتعزأظز حؿيؿيظظة هجظار  وأعكظس
ذ  المطظلات معمؾمظات حظؾل عمى أهطية المذر في اسظتخدا  الط تظاف رس. تجظب أ  هشظطل هظ

كيؽيظظة التعظظرد عمظظى الطمتظظال ؽ، وطظظرق حطاتظظة الخصؾصظظية، وكيؽيظظة الإبظظلا  عظظؽ الجظظرائؼ. 
يظ غي هخصيص كطا  ،التعميؼ والتؾلية ضرورأ ؽ لتطك ؽ ايفراد مؽ اهخاذ قرارات آمظة وي 

مظظر مظظؾارد لتؾليظظة الطسظظتخدم ؽ حظظؾل الطخظظاطر الطره ظظظة باسظظتخدا  الط تظظاف رس. يتظمظظب اي
ورش عطظظظل وحطظظظلات إعلاميظظظة هركظظظز عمظظظى كيؽيظظظة حطاتظظظة أنفسظظظهؼ ومعمؾمظظظاههؼ الشخصظظظية. 

الطعمؾمظظظظات تطكظظظظؽ أ  هشظظظظطل كيؽيظظظظة التعظظظظرد عمظظظظى الحتيظظظظال، كيؽيظظظظة هظظظظأم ؽ المسظظظظابات، ف
 والتصرد في حالت العتداا.

 تذجيع السذاركة السجتسعية : 
ا مظظؽ جهظظؾد التصظظدي  لمجظظرائؼ. تطكظظؽ تجظظب أ  هكظظؾ  الطجتطعظظات الفتراضظظية جظظزا 

هشجيع ايعضاا عمى الإبلا  عؽ اينشظة الطرأ ة والطساعد  في هعزأز ثقافظة ايمظا . إ  
 وظاا ا كة دعؼ و ؽ الطستخدم ؽ تسهؼ في هعزأز الؾعي بالجرائؼ الطمتطمة وطرق المطاتة.

 كالدراسات الأكاديسية: ؾثتذجيع الهح 
ائؼ الطره ظظظظة بالط تظظظاف رس إ  الؿيظظظا  بأبمظظظا  ودراسظظظات مسظظظتطر  حظظظؾل هظظظظؾر الجظظظر 

تجظظب عمظظى   والتقظيظظات الظااظظئة ضظظروري لفهظظؼ التمظظدتات الطسظظتقبمية وهقظظدتؼ الممظظؾل الطظاسظظ ة
الطؤسسات ايكادتطية ومراكز ال مش التعاو  مع الشركات التقظيظة لفهظؼ سظمؾ  الطسظتخدم ؽ 

سظظات حظظؾل كطظظا يظ غظظي هشظظجيع ايبمظظا  والدرا وكيؽيظظة همسظظ ؽ و ئظظات التفاعظظل الفتراضظظية.
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فهظظؼ التظظظؾرات الطسظظتقبمية وكيؽيظظة التصظظدي فظظي تسظظاعد ايمظظر الظظذي  الجظظرائؼ فظظي الط تظظاف رس
لها، بالإضافة إلى إنشاا مجطؾعة مؽ البيانات والطعمؾمظات التظي تطكظؽ اسظتخدامها لتظظؾأر 

 استراهيجيات أفضل. 
ا جطالي ظا تظمظب جهظد  همؾاجهة الجظرائؼ الطره ظظة بالط تظاف رس  يتب ؽ أ  ونافمة القؾل

مظظؽ ايطظظراد الطعظيظظة، بطظظا فظظي ذلظظػ المكؾمظظات، الشظظركات، والطجتطظظع الطظظدني. وتبظظظي هظظذ  
التؾصظظيات، تطكظظظظا العطظظل نمظظؾ و ئظظة أك ظظر أمان ظظا فظظي الط تظظاف رس، مطظظا تعظظزز مظظؽ فؾائظظد هظظذ  

 .التقظية المدي ة دو  الطخاطر الطره ظة وها
تقظظارأر الدوليظظة حظظؾل ههديظظدات أاظظارت إل هظظا أحظظد ال التؾصظظياتال اح ظظة  ىهتبظظظكطظظا  
  :الظمؾ التالي ىجاات عمالتي و  ،الط تاف رس

                   (Gaming And The Metaverse ,2022:42-45) 
 :الحبؾمػػات 

تعظظظد التظغظظظيؼ الفعظظظال أحظظظد ايدوات الطتاحظظظة لغظظظرض إطظظظار مظسظظظق واظظظامل لسظظظلامة 
 ىوأتعظظظظظ ؽ عمظظظظظ ،Metaverseومظصظظظظظات  ،مظصظظظظظات ايلعظظظظظا  الجتطاليظظظظظة ىالطفظظظظظال عمظظظظظ

السمظة لتمق ق هكافؤ الفرص والتأكد مؽ أ  جطيع الطظصات هؾفر  هذ  استخدا  المكؾمات
وس تظمب ذلظػ مظؽ الطشظرع ؽ والطظغطظ ؽ  ،ايساسي مؽ سلامة الطستخدم ؽ ى نفس الطستؾ 

وهمظظظديش متظم ظظظات السظظظلامة ل تظاسظظظب مظظظع واقظظظع العصظظظر  ،إدرا  الظبيعظظظة الطتغ ظظظر  لمتقظيظظظات
الجديظظد. كطظظا تجظظب همظظديش الطظظظاهج الدراسظظية لتعمظظيؼ ايطفظظال والطسظظتخدم ؽ السظظمؾ  الرقطظظي 

 وكيؽية حطاتة أنفسهؼ.  ،الطسئؾل في عالؼ ما وراا الظبيعة
 السشرات: 

واجبهظا فظي الرعاتظة ووضظع السظلامة فظي  ى مسظتؾ  ىإل الرهقاا ىهمتان الطظصات إل
الشظظركات مظظع  ىكطظظا تجظظب عمظظ .ةهظظظؾأر التجظظار  والتقظيظظات الرقطيظظقمظظب عطميظظات هصظظطيؼ و 

وهعزأظظظظز سظظظظلامة  ،نهظظظظج السظظظظلامة حسظظظظب التصظظظظطيؼ ىالتظظظظظؾر التكظؾلظظظظؾجي الطسظظظظتطر أ  هتبظظظظظ
أعطظظظالهؼ مظظؽ أجظظظل هقظظظدتؼ  اسظظتراهيجيةر  لحقظظظة ولكظظؽ كجظظظزأ ل يتجظظزأ مظظظؽ ايطفظظال لظظظيس كفكظظ

 لمطستخدم ؽ التي تعدونها. االتجار  الططتعة والطف د  حق  
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 لخظؾات التالية:السشرات ةتهاع ا اكيج  عم
 مظصاههؼ ىهمسؽ سلامة ايطفال عم ىفي الممؾل التقظية التي هعطل عم الست طار. 

 ومعالجتهاهمدتات السلامة  ىالتعرد عم. 

  فظظظي همالفظظظظات صظظظظالية لت ظظظظادل أفضظظظل الططارسظظظظات  والنخظظظظراطالتعظظظاو  مظظظظع الطلبتكظظظرأؽ
والجهظات التظغيطيظة  ايلظرى وهسه ل المؾار مع الطظصات  ،وضطا  الطعاي ر الطشتركة

وهمظظظالف  ،العظظظالطي Wepro -Tectسظظظب ل الط ظظظال همظظظالف  ىوالطجتطظظظع الطظظظدني )عمظظظ
 التكظؾلؾجيا(.

 كأكلياء الأمؾر: الآ اء 
طفظظالهؼ الرقطيظظة والطخظظاطر الطلره ظظظة وهظظا أعظظادات  ىالتعظظرد عمظظ ىإلظظ الآبظظااتمتظظان 

وسظظ تظمب ذلظظػ  ،تالإنترنظظوظظظفس الظرأقظظة التظظي تفهطظظؾ  وهظظا مخظظاطر العظظالؼ ف ظظر الطتصظظل ب
 . ر السلامة الطظاس ة عظد الضرور است طار الؾقت لفهؼ وهظف ذ هداو مظهؼ

  سا يمي: الالتزاـالآ اء  اكيج  عم

 جار  التي تشار  ف ها الطستخدم ؽالدراتة بايلعا  والت. 

 الطظصات التي يتصل وها أطفالهؼ ىأدوات الرقابة ايوؾأة الطتؾفر  عم ىالتعرد عم. 

 الطظصات. هذ اطر الكامظة في بعض فهؼ الطخ 

 .إعلا  أنفسهؼ والدلؾل في حؾار حؾل الطخاطر والتداو ر الؾقائية مع أطفالهؼ 

 دفع التظغيؼ الفعال في مجال سلامة ايطفال.  ىحش مط م هؼ عم 

  السدتثسركف: 
ح ظش هعتطظد الشظركات  ،تمتل الطست طرو  مكانة رئيسة في هظؾأر مظصات جديظد 

التظي  ى السظظؾات ايل ظر  القظؾ  أعهظرتح ظش  ،الجديظد لتمق ظق أفكظارهؼ الظطظؾرأس الطظال  ىعم
 ،يتطتظظع وهظظا الطسظظت طرو  فظظي همؾأظظل اهتطظظا  الشظظركات نمظظؾ التمظظدتات الطظاليظظة والجتطاليظظة
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هسظظظتخد  لتق ظظظيؼ مظظظا إذا  يوالتظظظ ،(KPISح ظظظش تمظظظدد الطسظظظت طرو  مؤاظظظرات ايداا الرئيسظظظة )
 اسظظتخدا تطكظظؽ  ،تق ظظيؼ الؿيطظظة الطمتطمظظة لطظصظظة مع ظظظةول ،أ  ل ناجمظظةكانظظت الشظظركة هعتبظظر 

 .ؽ هق يطهؼالقؾ  لتضط ؽ مؤارات ايداا الرئيسة لسلامة ايطفال كجزا م هذ 

 كذلػ مؽ خلاؿ خظؾات كإبراءات محددة تتسثل في:

 .دمج اعت ارات سلامة الظفال في است طاراههؼ الطستمقة 

 ظادل الطعرفظة وظ ؽ الشظركات وهسظه ل العطل بشكل است اقي مظع الطسظت طرأؽ مظؽ لظلال ه 
 إنشاا أفضل الططارسات. 

 الطشارأع التي هعتبر سظلامة الطسظتخدم ؽ مظؽ ايطفظال والشظ ا   ىوفق هدفق ايمؾال إل
 .امبدأ أساسي  

 :الهاحثؾف 
والعديد مؽ التقظيات  الط تاف رسأ  الظبيعة الجديد  لثلعا  الجتطالية ومظصات 

مظا هظأث ر  ،اقع الفتراضي( يتر  لظا العديد مؽ ايسئمة الطفتؾحةايساسية )م ل سطاعات الؾ 
 تقضظظظيخحيظظظا  الطسظظظتخد  الجتطاليظظظة؟ كيظظظ  يظظظؤثر الؾقظظظت الظؾأظظظل الظظظذي  ىالط تظظظاف رس عمظظظ

طفال والطستخدم ؽ؟ كي  هؤثر التجررة صمة اي ىاستخدا  سطاعات الؾاقع الفتراضي عم
 السظظتغلالسظظيطا فظظي سظظياق  ل ،ي لثطفظظالالظطظظؾ الطعرفظظي والجتطظظاعي والظفسظظ ىالغظظامر  عمظظ
 ؟الط تاف رسالجرائؼ في  ىطر القانؾنية التي يظ غي هظبيقها عمالجظسي؟ ما اي والعتداا

المكؾمظظظظات والطظصظظظظات والطجتطظظظظع  دمجتطظظظظع ال مظظظظش لتزوأظظظظ ىفظظظظظمؽ فظظظظي حاجظظظظة إلظظظظ
 هظذ دار  كيؽيظة إ ىايسظئمة التظي سظيكؾ  لهظا هظأث ر كب ظر عمظ هظذ العديد مظؽ  ىبالإجابات عم

 .واستخدامهاالطساحات 

 :احثؾف العسل عمااله اكيج  عم
  نطظؾ الظفظل  ىوالؾاقظع الطعظزز( عمظ الفتراضظيال مش في هأث ر التجار  الغظامر  )الؾاقظع

 ىالجظسظي عمظ والعتظداا السظتغلالحسب العطظر ولاصظة هظأث ر التجظار  الطؤلطظة م ظل 
 ايطفال.
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  ىايطفظال عمظ ىالجظسظي عمظ والعتظداا لللاسظتغلادراسة مستؽيضة في حجظؼ التعظرض 
 مظصات ايلعا .

 القانؾنية لطلاحقة الجرائؼ في مظظقة م تاف رس. ر دراسة أليات هظؾأر ايط 

أصػػحاب السرػػمحة ةتهػػاع الخظػػؾات التاليػػة  امػػا سػػبم يجػػ  عمػػ ا ااضػػافة ةلػػ
  اابراءات كالسدئؾليات السحددة كتتسثل في:  كالالتزاـ

 :ضساف الدؽ 
 ىظمب مؽ مظصظات ايلعظا  الجتطاليظة هظف ظذ أدوات ضظطا  السظؽ حتظتجب أ  ت

وأطكظظظؽ لطظصظظات ايلعظظظا   مظصظظاهها. ىهظظتطكؽ مظظظؽ همديظظد مظظظا إذا كظظا  هظظظظا  قاصظظرأؽ عمظظظ
. وأظ غظظي السظظطا  طظظر التظظي هعتبرهظظا مظاسظظ ة لطظصظظاههاالجتطاليظظة التيظظار طرأقظظة ضظظطا  الع

سظظب ل الط ظظال إذا قظظررت  ىعمظظ ،امةلمجهظظات التظغيطيظظة بالطظال ظظة بأسظظال ب ضظظطا  أك ظظر صظظر 
 .اعام   22الطظصات الإعلا  عؽ إنها مظصة لطؽ هؼ فؾق  ىأحد

 :تقييؼ السخاطر 
ستسط  الطعمؾمات الطتعمقة بالتؾزأع العطري لمطظصات الجتطالية باجراا هق يطات 

 تالتق يطظا هظذ وصيافة هداو ر السلامة الطضظاد . م ظل  ،الطخاطر الطستطر  الطظاس ة لمعطر
وأظ غظي أ  تظمظب  ،هعزأز السلامة مؽ للال التصطيؼ في جطيع مراحل التظظؾر ىهعطل عم

ومشظاركتها مظع الجهظات التظغيطيظة عظظدما تظمظب  هظذ الطخظاطر  مؽ الطظصات هؾث ق هظداو ر
  .مظها ذلػ

 :الؾصؾؿ لسرتكبي الجرائؼ الجشدية 
ال الطسظظجم ؽ ملرهكبظظي الجظظرائؼ الجظسظظية ضظظد ايطفظظ ىيظ غظظي لمقظظؾان ؽ أ  همغظظر عمظظ

 اهمظظدت   اأ  التظف ظظذ تط ظظل حالي ظظ هجظظذ  ايطفظظال بشظظكل لظظاص. ورفظظؼ يوالتظظ ،الطظصظظات ىعمظظ
 .ا  فا  التشرأعات المالية هؾفر مسارات لمطضي قدم  اهقظي  
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في الططمكة الطتمد  هتطتع الطماكؼ بالفعل بسمظة هظف ذ قدر  مرهكب جرأطظة جظسظية 
 ت ورامج مراؾ ة الكطب ؾهر.دو  ه ب  الإنترنت ىالؾصؾل إل ىمدا  عم

ايطفال في قائطة اينشظة  ىإ  إدران مظصات ايلعا  الجتطالية التي هركز عم
ظ ،الطمغظؾر  لطرهكظب الجظرائؼ الجظسظظية لإنفظاذ القظظانؾ  السظمظة التشظرأعية لطقاضظظا   ايظؾفر أتض 

 الطمتطمة ضد هذا التظغيؼ.  النتهاكاتوإنفاذ 

 بتساعي: تظبيم ضؾا ط كسائل التؾاصل الا 
 ،إذا كانظظت لظظدمات ايلعظظا  هظظؾفر وعظظائف م ظظل الدرداظظة والتؾاصظظل مظظع ايصظظدقاا

م ل قظانؾ  حطاتظة لصؾصظية  ،وسائل التؾاصل الجتطاعي ىفا  جطيع المؾائ  الطظ قة عم
ايورورظي  للاهمظادالتجار  الإلكترونية  هؾجيخفي الؾلتات الطتمد  أو  الإنترنت ىايطفال عم

 .اها أتض  تجب أ  هظبق عم 

 :القيؾد السشاسهة لمعسر 
الفئظظة  ىتجظظب أ  هعظظرض الطظصظظات والتقظيظظات الجتطاليظظة هجررظظة فرأظظد  هعتطظظد عمظظ

ظظظ احتياجظظظاتالعطرأظظظة لطراعظظظا    االسظظظلامة الطختمفظظظة لمفئظظظات العطرأظظظة الطختمفظظظة. كطظظظا تجظظظب دائط 
هقظل  لجطيع القاصرأؽ الذيؽ افتراضيهشغ ل مجطؾعة مؽ وعائف السلامة ايساسية بشكل 

ظظظ 20أعطظظارهؼ عظظظؽ  بشظظظكل  هظظظذ ول يظظظتؼ رفعهظظظا إل بطؾافقظظة الؾالظظظديؽ. وأجظظظب أ  هشظظظتطل  اعام 
التؾاصل مع ايطفال في مساحات مشفر  وف ر لاضعة لناظراد عمى  لاص قدر  الغرراا

 سب ل الط ال الدرداة الصؾهية ف ر الخاضعة لناراد(. ى)عم



  

 222 المجلة العلمية لكلية الآداب جامعة أسيوط
  

 أسماٛ دابس علٕ مَساٌ د.

 

 عدقاٜن٘ المسا  

 :المسادع العسبٔ٘ أّلًا:

 يجهدددخ انعهدددىو انقبَىَُدددخ  ،(: الإجدددشاو انًُزبفُشعددد0202ٍحُدددبٌ ل انحغدددٍُُ أحًدددذ ) ،ثدددشاهُىإ

 Doi: https://doi.org/10.55716/jjps.2023.12.2.(0( انعذد )90انًجهذ ) ،وانغُبعُخ

 الإَزشَددذيجددشو  -(: خصىصدُخ انًجددشو الإنكزشوَدد0209ٍ) أيددٍُ وهجددخ ل  ،هددشوال&  ثكدىػ 

  ،(9( انعددددددذد )2انًجهددددددذ ) ،حددددددىس فددددددٍ انحقددددددىق وانعهددددددىو انغُبعددددددُخيجهددددددخ انج ،-بًَىرجًدددددد

 .22-22ص 

 انًددذخم وانزقُددُى  ،(: َظشَددبد عهددى انجشًَددخ0292سافددع ) ،رَددبة يىعددٍ & انخشَشددخ ،انجذاَُددخ

 انًًهكخ الأسدَُخ انهبشًُخ. ،وانزطجُقبد. داس انفكش

 انعهًدددٍ:  ًانًهزقددد ،عدددجبةانًفهدددىو والأ ،(: انجدددشائى الإنكزشوَُدددخ0292) ،رَدددبة يىعدددٍ ،انجذاَُدددخ

 انجدددشائى انًغددددزحذصخ فددددٍ تدددم انًز ُددددشاد وانزحددددىلاد الإقهًُُددددخ وانذونُدددخ خددددلال انفزددددشح يددددٍ

 انًًهكخ الأسدَُخ انهبشًُخ. ،عًبٌ ،1/0292/ 0-2

  ًٍرقُددُى حجددى الاعددز لال والاعزددذاء انجُغددٍ عهددً الألأفددبل عجددش (0202)رقُددُى انزهذَددذ انعددبن :

 .Weprotect Global AULANCEُى لأجُعخ الاعزجبثخ، وَطبقهب يٍ أجم رقُ الإَزشَذ

 ( ٍ0200دهشبٌ، َحًُ إثشاهُى يزىن): هدخ سوح ججشائى اندزكبء الاصدطُبعٍ وينُدبد يكبفحزهدب ي

 . شكزىثأ( 922(، انعذد )22انقىاٍَُ، يجهذ )

 فٍ انًجزًع انًصدشٌ: دساعدخ لأثعبدهدب الإَزشَذ(: جشائى انكًجُىرش و0292أحًذ عجذالله ) ،صاَذ 

 انًشكض انقىيٍ نهجحىس الاجزًبعُخ وانجُبئُخ. ،انُفغُخ والاجزًبعُخ وانقبَىَُخ. انقبهشح

 (: انًًبسعددبد انعًهُددخ لأيددٍ َظددى انًعهىيددبد انحكىيُددخ ويُهجُددخ 0200َحددٍ عطددىح ) ،انددضَط

 .انقبهشح ،نًُظًخ انعشثُخ نهزًُُخ الإداسَخ ،يكبفحخ انجشائى انغُجشاَُخ. جبيعخ انذول انعشثُخ

 ُ(: انًغؤونُخ انجُبئُخ انُبشئخ عٍ رطجُقبد انزكبء الاصطُبعٍ، 0200ذ، ونُذ ععذ انذٍَ ل )عع

 ( عٍُ شًظ.2عذد )انًجهخ انعهًُخ نجحىس الإراعخ وانزهُفضَىٌ، 

 ٌعهغدهخ دساعدبد أيُُدخ ،انفشص وانزحذَبد الأيُُدخ ،(: انًُزبفُشط0202ل ) ،عهًُبٌ وأخشو، 

 .عشثُخ نهعهىو الأيُُخجبيعخ َبَف ان

 ( 0202عدددهًُبٌ، عهدددٍ حًدددىد، جًعدددخ وفزحدددٍ، هجدددخ الله حًدددذ): اِصدددبس انُفغدددُخ والاجزًبعُدددخ 

وانخجدشاء،  عهدً عُُدخ يدٍ انًغدزخذيٍُ يُذاَُدخدساعدخ  نهًُزبفُشط وعلاقزهب ثدبنزشاثط انًجزًعدٍ:

                                                                                   يٍ يغزشجع 022 – 922( 0) ( انعذد00) انًجهخ انًصشَخ نجحىس انشأٌ انعبو، يجهذ

  http://Search Mandumah.Com / Recard/ 1453593                                            
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 انًُزددبفُشط عهددً يغددزقجم الإَغددبٌ فددٍ انعصددش انشقًددٍ،(: أٌ ردديصُش 0200، عددبدل )عجذانصددبدق 

 (.0يشكض انًعهىيبد ودعى ارخبر انقشاس، أفبق يغزقجهُخ، انعذد )

 ٌ( يغددزقجم انددزكبء الاصددطُبعٍ: انًُزددبفُشط 0202ل ) ،عددكُُخ الأيشاَددٍ ،اٍَ& انزددىص انعهددى

 يٍجع يغزش. 022 -022( 22انعذد ) ،والأعًبليجهخ انقبَىٌ  .بًَىرجً 

   http://search.mandumah.com/Record/1361491   

 ٍ(: إعهبو َظشَخ الأَشطخ انشورُُُخ فٍ فهى انجشائى انغُجشاَُخ: دساعدخ 0200).يشوح عهًُبٌ ،عه

 أكزىثش.  ،انعذد انغبدط. . انًجهخ انًصشَخ نهعهىو الاجزًبعُخ وانغهىكُخاعزطلاعُخ

 ٌثددٍُ يفددبق انىاقددع  فددٍ عددبنى يُزددبفُشط شاجعددخ انذاخهُددخانً (:0209) قددُظ عددبدل ل ،انقُجددش

 الافزشاضٍ وإيكبَُبد انىاقع انًعضص يُصخ انًشاجعخ انذاخهُخ.

 ( ًخبنذ حبيدذ: انشدشعُخ الإجشائُدخ ثدٍُ حقدىق انضدحُخ وانًدزهى، يجهدخ انشدشَعخ 0292يصطف )

  .( جبيعخ عجًبٌ، الإيبساد انعشثُخ انًزحذح2(، انعذد )29وانقبَىٌ، انعذد )

 هقظيات التكظؾلؾجيظا المدي ظة  بطستخد (: الجرائؼ الطرهك ة 8288جطعة ) ىإسلا  مصظف ،ىمصظف
 ،مجمظة كميظة الشظرأعة والقظانؾ   ،في القانؾ  الطصري )الؾاقظع الفتراضظي والؾاقظع الطعظزز والطخظتمط(

 . 2/8( الإصدار ايول 02العدد )

  انزقُُبد انحذَضدخ انًعزًدذح عهدً انجُبَدبد  :(0202) ،الاصطُبعٍانهُئخ انغعىدَخ نهجُبَبد وانزكبء

 .انًًهكخ انعشثُخ انغعىدَخ ،وانزكبء الاصطُبعٍ

 ( و9112وصُقددخ الأيدددى انًزحدددذح/(16/e/cn  إعدددلاٌ انًجدددبد  الأعبعدددُخ نزدددىفُش انعذاندددخ )انفقدددشح )أ

يدى ، وردى الإشدبسح إنُهدب فًُدب ثعدذ ثبعدى وصُقدخ الأو9122نضحبَب انجشًَخ وإعبءح اعزعًبل انغهطخ 

 .(A. conf/144/20)انًزحذح وعُىاَهب 

 ( 0200َحُدددٍ، سثُدددع ل :)سَىهبد انًغدددزقجم. انطجعدددخ ًُزدددبفُشط انفدددشص وانًخدددبلأش وعدددُُبان

 يشكض الإيبساد نهذساعبد وانجحىس الاعزشارُجُخ. ،، الإيبساد انعشثُخ انًزحذحًالأون

http://search.mandumah.com/Record/1361491
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