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 المستخلص:
لمواجهة التحديات الناجمة عن التقدم السريع في تكنولوجيا الاستعداد  تهدف الدراسة إلى

بمثابة مزيج من العمليات والتقنيات والممارسات التي  المعلومات أمن ديعإذ ، المعلومات
تهدف الدراسة . و للحفاظ على المعلومات وتنظيم عملية الوصول إليها ؛بشكل يومي تجري 
 ،من أمن المعلومات اباعتباره منبثق   الأمن السيبرانيموضوع  ء الضوء علىإلى إلقا اأيض  
والبيانات من أي هجوم والشبكات والتطبيقات  والأجهزة حماية البرامج يركز على هولكن

إليه يمكن الإشارة و ، أو مؤسسات المعلومات داخل المكتبات سيبراني داخلي أو خارجي
التعرف على الأقسام العلمية التي تتيح تلك الدراسة و  هذا .بأمن تكنولوجيا المعلومات اأيض  

في أو تدخله  ،مقرر مستقل في صورة تقوم بتدريس مقرر أمن المعلومات أو الأمن السيبراني
تلك المقررات بالجامعات وصف ، مع لسوق العململاءمته ومدى  ،من مقرر لديهاجزء 

تقديم نموذج من أجل ، مقررلرصد المسميات المختلفة لكذا و ، هاوتحليلمحل الدراسة 
لأقسام المكتبات  ااسترشادي   اتوصيف  يكون  قدتوصيف مقترح لمقرر أمن المعلومات 

المنظمة الدولية للتوحيد القياسي  اأصدرتهماللذين لبنود المعيارين  ابالجامعات المصرية وفق  
 (.CEI/OS 20772/( ومعيار )CEI/OS 20772/معيار )وهما  ،)أيزو(

مقررات أمن المعلومات أو الأمن  لحصر المسحي اعتمدت الدراسة على المنهجوقد 
على و  ،المحلي والإقليميالمكتبات والمعلومات على المستوى ومدارس السيبراني بأقسام 

والمسمى  اتالمقرر  تلكف على ماهية تدريس ، للتعر  الولايات المتحدة الأمريكية وكندامستوى 
                                                             

 .(2723 سبتمبر) 73 رقم يُنْشَر القسم الثاني من الدراسة في العدد ( *)
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 Stnotnoتحليل المحتوى أسلوب استخدام  ، معداخل هذه الأقسام الذي يندرج تحته
snsylAnA،  مدى توافقها للتطبيق وتحليلها بغرض دراسة لدراسة توصيفات تلك المقررات

 .جمهورية مصر العربيةداخل أقسام المكتبات في 
، لأغراض البحث امسبق   اادهعدإ  جرى قائمة مراجعة  تلك المقررات من خلال حُل ِّلَتوقد 
على و  ،على المستوى المحلي والإقليمي اعلمي   اقسم  ( 77) الدراسة من مجتمع ن حيث تكو  

  .مستوى الولايات المتحدة الأمريكية وكندا
نه لا يوجد سوى قسم إ: كان أبرزها النتائجمجموعة من وقد خلصت الدراسة إلى 

الذي ذكر في توصيف  ،الوحيد العلمي القسمهو و  ،جامعة سوهاجبالمكتبات والمعلومات 
 ماأصدرته نذيلال ينمقرره "أمن المعلومات وضبط جودتها" أنه يعتمد في إعداده على المعيار 

لم يتوفر ذلك في باقي المقررات محل  في حينالمنظمة الدولية للتوحيد القياسي )أيزو(، 
من ضمن الجامعات محل  -جامعة بني سويف هي الجامعة الوحيدة أن ب اعلم  ، الدراسة
، تحت مسمى ه أمن المعلومات في مرحلة الدكتورا له علاقة ب االتي تقدم مقرر   -الدراسة

داخل  امقرر   (22يقدم عدد )هذا و . إجباري بشكل "الجرائم المعلوماتية والأمن القومي" 
أمن المعلومات أو الأمن السيبراني في عن ، امقرر   (92محل الدراسة من أصل ) اتالجامع

 للمقرر. اة تطبيق  المراحل التعليميوهي أكثر  ،مرحلة الماجستير
 الكلمات الدالة: 

 – التهديدات السيبرانية -الأمن السيبراني المجتمعي  –الأمن السيبراني  -أمن المعلومات 
 الاحتياليالتصيد 

Abstract: 

The study aims to prepare for the challenges resulting from the rapid 
progress in information technology, as information security is a combination 
of daily processes, technologies and practices to preserve information and 
organize access to it. The study also aims to shed light on the topic of 
cybersecurity as an offshoot of information security, but it focuses on 
protecting programs, devices, networks, applications and data from any 
internal or external cyberattack within libraries or information institutions. It 
can also be referred to as information technology security. This study allows 
identifying the academic departments that teach the information security or 
cybersecurity course as an independent course or include it in part of a 
course they have and its suitability for the labor market, with a description 
of those courses in the universities under study and analyzing them, as well 
as monitoring the different names of the course, in order to provide a 
proposed description model for the information security course that may be 
a guiding description for library departments in Egyptian universities 
according to the provisions of the two standards issued by the International 
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Organization for Standardization (ISO), namely (ISO/IEC 27002) and 
(ISO/IEC 27032). 

 The study relied on the survey method to limit information security or 
cybersecurity courses to library and information departments at the local and 
regional levels and at the level of the United States of America and Canada, 
to identify the nature of teaching these courses and the name under which 
they fall within these departments, while using the Content Analysis method 
to study the descriptions of these courses and analyze them for the purpose 
of studying the extent of their compatibility with application within library 
departments in the Arab Republic of Egypt. 

These courses were analyzed through a checklist that was prepared in 
advance for research purposes, as the study community consisted of (30) 
scientific departments at the local and regional levels and at the level of the 
United States of America and Canada. 

The study concluded with a set of results, the most prominent of which 
were: There is only the Department of Libraries and Information at Sohag 
University, which is the only scientific department, which stated in the 
description of its course "Information Security and Quality Control" that it 
relies in its preparation on the two standards issued by the International 
Organization for Standardization (ISO), while this was not available in the 
rest of the courses under study, noting that Beni Suef University is the only 
university - among the universities under study - that offers a course related 
to information security at the doctoral level, under the name "Information 
Crimes and National Security" on a mandatory basis. In addition, (29) 
courses are offered within the universities under study out of (49) courses, 
on information security or cybersecurity at the master's level, which is the 
educational level that most applies the course. 
Keywords: 

Information Security - Cybersecurity - Community Cybersecurity - 
Cyber Threats - Phishing. 

 
 المقدمة:

سواء داخل المجتمع  والمعرفةلنشر المعلومات هي مركز  المكتباتمن منطلق أن 
توفير وذلك ب ،مواكبة التطورات التكنولوجية التي تحدث حولها عليها افقد كان لزام  ، وخارجهأ

أدى إلى انتشار لتقديم الخدمات الرقمية لمستفيديها، الأمر الذي العديد من المصادر الرقمية 
على حقوق الملكية وإما  ،خصوصية مستفيديها وبياناتهمالجرائم الإلكترونية للتعدي إما على 

، ما يستدعي أقسام المكتبات لتضع في عين الاعتبار وماتالفكرية أو ما تقدمه من معل
كيفية  والتدريب على بالمعرفة هموتجهيز  ،مكتبات تلك المكتبات صيصاتطلابها أختأهيل 
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، وتعزيز ماله وتفادي المخاطر المحتملةالأمن السيبراني و  أمن المعلومات الحفاظ على
 السيبراني لديهم.ي و المعلوماتالسلوك الأخلاقي 

أمن المعلومات تهديدات  تعدالتي يشهدها العالم الرقمي ظل التطورات التكنولوجية وفي 
 المكتباتقطاعات لها  بهنتتالتي يجب أن و  ،أهمية من أكثر القضايا السيبراني الأمنو 

التهديدات الأمنية تهديدات سواء كانت تلك  ،في المستقبل المختلفة ومؤسسات المعلومات
يعد حيث  ... إلخ،تهديدات لأمن المعلومات أو تهديدات سيبرانيةلأمن أجهزة الكمبيوتر أو 

 .هافي تزايدفهم مدى خطورة هذه الهجمات من العوامل المؤثرة عدم 
 

وفي للبيانات والمعلومات في شكل تبادل الأفراد  اكبير   اأحدثت شبكة الإنترنت تطور  لقد 
الرغم من الميزات التي . وعلى للمعرفةواكتسابهم تواصلهم مع بعضهم، بل في طريقة عملهم 

لشكل تبادل وتداول هذه المعلومات  اأخلاقي   اتحدي   اتمثل أيض   فإنها ؛جلبتها شبكة الإنترنت
أغلب مجموعات المكتبات أصبحت  إذ ؛والبيانات دون التعدي على حقوق الملكية الفكرية

، والخدمات الرقمية الأخرى التي تقدمها اح من خلالهاتَ عن قواعد البيانات التي تُ  لا  فض رقمية
 ضاء هيئة التدريس بمدارس المكتبات والمعلوماتأعيجعل من الضروري على الأمر الذي 

الأمن أمن المعلومات و التعريف ب ومن ثم   ،نشر الوعي بأخلاقيات استخدام شبكة الإنترنت
 ومؤسسات المعلومات التحديات التي من الممكن أن تواجه المكتبات تلك لمواجهة ؛السيبراني

 ومستخدميها في المستقبل.
 inet osoti ot At SttetiA أظهر استطلاع الرأي الذي أجرته شركة وقد 

( oS) (PwC, 2024)  امدير   7703شمل  وقد ،2729عن الثقة الرقمية العالمية لعام 
 :أن، الشركات العالميةكبرى في مجال الأعمال والتكنولوجيا في  اتنفيذي  

 اتمليار  17رادات تبلغ يلديهم إ في استطلاع الرأي % فقط من المشاركين77  -1
 .لديها لتحسين الأمن السيبراني خاصة ،دولار أو أكثر

ليس لديها خطة لإدارة المخاطر  في الاستطلاع حوالي ثلث المؤسسات المشاركة  -2
على الرغم من أن  ،مقدمو الخدمات السيبرانية اهيواجهلمعالجة التحديات التي 

 .الهجمات السيبرانية هي مصدر القلق الأكبر لتلك الشركات
" عن قدراتهم التكنولوجية في مجالات اجد  راضين " كانوا نصف عينة الاستطلاع -7

 الأمن السيبراني الرئيسة.
 للدفاع السيبراني.الممارسات القياسية يتبعون % لا 77أكثر من  -9
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 ؛طلاب الجامعات بين املح   اأمر  الأمن السيبراني أمن المعلومات و أصبح الوعي ب ،لذلك
أن قطاع ب علم ا، اليومية الحياةجوانب  كافةفي لاستخدامهم مختلف الوسائل التكنولوجية 

لتسهيل التعاون بين الباحثين حول العالم، وتأتي  االجامعات من أكثر القطاعات انفتاح  
فئة أكثر ما يجعلهم  كان نوعها، الأمن المعلومات أي   اتهديد   تشكلف مثلا   السيبرانية الهجمات
على بيانات وإما للحصول  ائتمانيةإما للحصول على بيانات  ،تلك الهجمات من مستهدفة

  مهمة. علمية
 The National  " (SsO) للتميز الأكاديمي " رصدت المراكز الوطنيةهذا وقد 

Centers of Excellence Academic (CAE, 2022)  مؤسسة تعليمية تقدم  (777)عدد
للمركز الوطني للأمن السيبراني  اووفق   .برامج عن أمن المعلومات أو عن الأمن السيبراني

أشار إلى أن قطاع الجامعات ثالث أكثر القطاعات  فقد ،(Center, 2019)بالمملكة المتحدة 
اكتشف الباحثون بالمركز أكثر من  2717في أغسطس ف ؛للهجمات السيبرانيةعرضة 

 منها ،( دولة19( جامعة في )03لتسجيل للدخول إلى )مزيفة ( موقع وصفحات 777)
توجيه بشركاء الجامعات أو مورديها، وذلك  اتعن طريق انتحال شخصي ،المملكة المتحدة

إدخال بيانات اعتمادهم سواء ثم بعد الضحايا إلى تلك المواقع عن طريق البريد الإلكتروني، 
 الأمر الذيسرقة تلك البيانات،  تجري من شهادات أو بيانات ابتعاث إلى تلك المواقع المزيفة 

جاء هذا الهجوم السيبراني في أعقاب وقد ة وحقوق الملكية الفكرية، يهدد البيانات الأكاديمي
( 177استهدف مبنى لحسابات أكثر من ) ،2710و 2717ي حملة إيرانية سابقة بين عامَ 

( تيرابايت من 77في جميع أنحاء العالم، أدى إلى فقدان أكثر من )أستاذ جامعي ألف 
 .  البيانات الأكاديمية وحقوق الملكية الفكرية

ولذلك قامت المنظمة الرسمية التي تمثل جامعات المملكة المتحدة من خلال تقرير أعدته 
عن وضع الأمن السيبراني داخل جامعاتها، بوضع مجموعة من الضوابط التي يجب على 

  :(UK & Center, 2023) على النحو التاليالجامعات اتباعها للمحافظة على أمنها السيبراني 
 في ذلك الفئات التي تستهدفك.ويدخل فهم المخاطر والتحديات التي تواجه جامعتك،  -1
تعزيز وضع الأمن السيبراني داخل جامعتك، من خلال إدارة فعالة ومتمكنة من كل  -2

جوانب المؤسسة، من خلال وضع ضمانات تكنولوجية، وثقافات أمنية إيجابية لكل 
 ويدعمها شفافية واضحة.منتسبي الجامعة، 

 وضع عناصر تحكم أساسية لاكتشاف الهجمات السيبرانية والتصدي لها أو تأجيلها. -7
وضع ضوابط أمنية قوية تقنية وغير تقنية للتعامل اللحظي مع أي هجمات قد  -9
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 تحدث.
خلق ثقافة التحسين المستمر، من خلال التدريب والاختبارات وتبادل الخدمات  -3

 مع المجتمع. والخبرات والتجارب
 مصطلحات الدراسة:

 niticsontn Cte inol: (Marron,2024)/أمن المعلومات 
حماية المعلومات وأنظمة المعلومات من الوصول غير المصرح، من أجل توفير  يعني

 ما يلي:
عدم إنكار  االحماية من التعديل أو التدمير للمعلومات، وتتضمن أيض   وهي: النزاهة - أ

 المعلومات أو صحتها.
الحفاظ على القيود المصرح بها على الوصول والإفصاح، بما في  وهي: السرية - ب

 .المهمةذلك وسائل حماية المعلومات الشخصية والمعلومات 
ضمان الوصول إلى المعلومات واستخدامها في الوقت أي : التوافر أو الإتاحة - ت

 . به المناسب وبشكل موثوق 
 :yCieecesrebyCالأمن السيبراني 

هو التدابير المتخذة للحماية من  :Eritii cneontnsil "أكسفورد"لقاموس  اوفق  
 .(.Oxford Dictionart, n.d) الاستخدام الإجرامي للبيانات الإلكترونية

فن حماية بأنه  :"S/Csعرفه الموقع الرسمي لوزارة الأمن الداخلي الأمريكية "وقد 
وممارسة  ،الشبكات والأجهزة والبيانات من الوصول غير المصرح به أو الاستخدام الإجرامي

ضمان سرية المعلومات وسلامتها وتوافرها، بمعنى كل ما هو معتمد على أجهزة الكمبيوتر 
 .(S/CsC2721) أو شبكة الإنترنت

مجموعة من الأدوات والسياسات  :بأنهفعرفه ( TI/الدولي للاتصالات )الاتحاد  أما
والمفاهيم الأمنية والضمانات الأمنية والمبادئ التوجيهية وأساليب إدارة المخاطر والإجراءات 
والتدريب وأفضل الممارسات والضمانات والتقنيات التي يمكن استخدامها لحماية البيئة 

تلك الأصول أجهزة الحاسب المتصلة وتشمل السيبرانية وأصول المنظمة والمُستخدم، 
والموظفين والبنية التحتية والتطبيقات والخدمات وأنظمة الاتصالات وإجمالي المعلومات 

 .(.Union, n.d) المنقولة أو المخزنة في البيئة السيبرانية
مزيج من الأشخاص والسياسات والعمليات  :بأنه (rsionti) "جارتنر"مؤسسة  اوعرفته أيض  
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التي تستخدمها المؤسسة لحماية أصولها السيبرانية، وأمن تكنولوجيا المعلومات، وأمن  ،والتقنيات
  .(.Gartner, n.d) إنترنت الأشياء، وأمن المعلومات، وأمن التكنولوجيا التشغيلية

يشير إلى تقنية أو إجراء أو ممارسة  أن الأمن السيبراني (BI/) "أي بي أم"أوضحت شركة و 
  .(Lindemulder & Kosinski, 2024) لمنع الهجمات السيبرانية أو التخفيف من تأثيرها

 (اإجرائي   ا)تعريف   :ytrrrcbyC yCieecesrebyCالمجتمعي الأمن السيبراني 
مجموعة  إنهعلى النحو التالي: على التعريفات السابقة يمكن استخلاص التعريف  بناء  

 ،ة المحتملةالسيبراني التدابير والسياسات لحماية أصول المعلومات في المجتمع من التهديدات
خالية من التهديدات آمنة توفير بيئة رقمية لالمجتمع من أجل حمايته، على ذلك وآثار 

على أمن وسلامة المعلومات داخل المجتمع، ويتم ذلك من خلال برامج والمخاطر للمحافظة 
 التوعية المجتمعية. 

 yCiee yreeyy( :Technology, n.d.)التهديدات السيبرانية 
على العمليات التنظيمية )كالمهمات أو  اأي حدث أو ظرف يحتمل أن يؤثر سلب   هي

على الأصول التنظيمية أو الأفراد  االوظائف أو الصورة أو السمعة( أو يحتمل أن يؤثر أيض  
إما عن طريق الوصول غير المصرح به أو  ،من خلال نظام معلومات معد لهذا الغرض

تخدام إحدى تلك التدمير أو الكشف أو تعديل المعلومات أو رفض الخدمة، حيث يمكن اس
 الثغرات الأمنية لتهديد أمن النظام.  

 grbcrbcP( :Technology, n.d.)التصيد الاحتيالي 
أسلوب لمحاولة الحصول على البيانات المهمة، إما من خلال البريد الإلكتروني أو 

 مشروعة أو شخص حسن السمعة.  ةمواقع إلكترونية، حيث يتنكر المهاجم في صورة شرك
 الإطار المنهجي:: أولا  
 مشكلة الدراسة وأهميتها:  1/1

يتطلبها نظام التعليم التي  ،في قلة المقررات البينية ومبرراتها الدراسةتمثلت مشكلة 
لما يشهده  ، وذلكبأقسام المكتبات والمعلومات على مستوى جمهورية مصر العربية الحالي

من و المقررات إدخال مثل هذه  اطلب معهتت ،العالم من تداخلات في مختلف التخصصات
التعرف معه  استدعىمما  ،الأمن السيبراني وأ عن أمن المعلوماتمنفصل ضمنها مقرر 

على المستوى المحلي والإقليمي المكتبات  ومدارس أقسام توافر ذلك المقرر داخلعلى مدى 
من خلال  يفية تطبيقه، للتعرف على كوعلى مستوى الولايات المتحدة الأمريكية وكندا



 السيبراني الأمنضوء معايير  فيتدريس مقرر أمن المعلومات بأقسام ومدارس المكتبات والمعلومات 

-343- 

  .التوصيف المقترح
في  الجامعات طلاب معظم نإ ،من المبررات الرئيسة لموضوع الدراسة ولا شك أن

مختلف الوسائل التكنولوجية للحصول على المعلومات دون المعرفة يستخدمون الوقت الحالي 
التي يجب عليهم معرفتها واستخدامها للمحافظة على أمنهم  ،بما هي الشروط والواجبات

 المقترح مقرربنود البند من ضمن ها، ما استوجب معه إعداد نالأجهزة التي يستخدمو  وأمن
 "روكوارد"من كل ما أكده  ذاوه يناقش هذه الجوانب الأمنية وكيفية استخدامها وتطبيقها،

سها يدر ت يجري  بين المناهج التي اكبير   ااختلاف  أن هناك  (Rukwaro & Bii, 2016 ) "بيي"و
، الأمر الذي وبين احتياجات سوق العمل حول العالمطلاب أقسام المكتبات والمعلومات ل

للتقرير  اووفق   .متطلبات سوق العمل الحاليةو يتطلب معه إدخال مقررات حديثة تتماشى 
بلغ متوسط التكلفة العالمية لاختراق البيانات عام  (IBM, 2023) (BI/الصادر عن شركة )

2727 (9C93 ) الثلاثالسنوات ( على مدى %13دولار أمريكي، أي بزيادة قدرها )ملايين 
 ها وتعقبها للحفاظفيما يترتب عليه ظهور وسائل وتقنيات يصعب معها التحكم  ذا، وهالسابقة

 .بشكل مستمر على أمن المعلومات
داخل أقسام الأمن السيبراني  وأ أمن المعلومات وجود مقرر منفصل عن قلةيعد كما 
ا من المبررات الرئيسة ،بجمهورية مصر العربيةالمكتبات   .لهذه الدراسة أيض 

 : ةالتالي تالتساؤلاعن تحاول الدراسة الإجابة 
  المنظمة الدولية للتوحيد القياسي )أيزو(ما مدى توافر المعيار الذي أصدرته  -1

( ISO/IEC20772 لأمن المعلومات )( ومعيار/CEI/OS 20772للأمن ) 
بالجامعات بأقسام المكتبات  والأمن السيبراني مقررات أمن المعلوماتداخل  السيبراني

 محل الدراسة؟
بأقسام  والأمن السيبراني مقرر أمن المعلوماتتوصيفات  وتناسق تكاملما مدى  -2

 المكتبات محل الدراسة لجميع جوانب الموضوع؟

 ومدارس داخل أقسامأو الأمن السيبراني المسميات المختلفة لمقرر أمن المعلومات  ما -7
 ؟محل الدراسة المكتبات

لأقسام  أو الأمن السيبراني المبررات التي تستدعي إدخال مقرر أمن المعلومات ما -9
 ؟المكتبات بجمهورية مصر العربية وبالوطن العربي

لتدريسه داخل أقسام  والأمن السيبراني ما التصور المقترح لمقرر أمن المعلومات -3
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 المكتبات بجمهورية مصر العربية؟
 وتكمن أهمية الدراسة فيما يلي: 
بجمهورية  والمعلومات من ضرورة توعية أقسام المكتباتتستمد هذه الدراسة أهميتها 

لحماية  الأمن السيبرانيو  لأمن المعلومات مقررإدخال بأهمية بالوطن العربي مصر العربية و 
بمختلف  تطوير مقررات أمن المعلومات، أو مقرراتها الإلكترونيةأصولها المادية وحماية 

من  تهمحمايو  اأيض   طلابهالتوعية و  ،الحاليةجية التطورات التكنولو و مسمياتها بما يتماشى 
 طلاب الجامعاتجميع  لاستخدامنتيجة  ذلكيأتي و  ،ةالسيبرانيو  يةالمعلومات الهجماتمخاطر 

التكنولوجيا الاعتماد فقط على ولهذا فإن  ،في كل مهامهم اليومية لشبكة الإنترنت اتقريب  
يجب تعزيز . ومن أجل ذلك االسيبرانية ليس كافي  و  يةالمعلومات الهجماتللحماية من مخاطر 
لتلبية  من خلال مقرر دراسي تجاه تلك الهجمات للتصدي لها بفاعليةالوعي لدى الطلاب 

تلك المكتبات  معلومات أمن في المستقبل عن ن ، فهم المسؤولو متطلبات العصر الرقمي
 .كون لديهم الخبرة في هذا المجالتأن ولا بد ، والمؤسسات التابعة لها

 أهداف الدراسة: 1/2
أو الأمن  على الأقسام العلمية التي تقوم بتدريس مقرر أمن المعلومات التعرف -1

ومدى  ،من مقرر لديهافي جزء تدخله  التي أو ،لمستق رمقر صورة  في السيبراني
على مستوى الولايات و  ،والإقليميعلى المستوى المحلي  لسوق العململاءمته 

 .المتحدة الأمريكية وكندا
 المعلومات بالجامعات محل الدراسة.وصف وتحليل مقررات أمن  -2
 رصد المسميات المختلفة لمقرر أمن المعلومات داخل أقسام المكتبات محل الدراسة. -7
التعرف على المبررات التي تستدعي إدخال مقرر أمن المعلومات لأقسام المكتبات  -9

 العربي. العربية وبالوطنبجمهورية مصر  والمعلومات
 ااسترشادي   اتوصيف  يكون  قد المعلوماتأمن  لمقرر مقترح توصيف وذجمتقديم ن -3

 امأصدرته نذيلال ينمعيار البنود ل اوفق   ،بالجامعات المصريةالمكتبات  لأقسام
لأمن  (ISO/IEC20772 )معيارالمنظمة الدولية للتوحيد القياسي )أيزو( 

 ( للأمن السيبراني.CEI/OS 20772/المعلومات ومعيار )

 ومجالها:حدود الدراسة  1/3
 ومدارس بأقسام والأمن السيبراني دراسة وتحليل مقرر أمن المعلوماتتناولت الدراسة 
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وعلى مستوى الولايات المتحدة على المستوى المحلي والإقليمي  المكتبات والمعلومات
 :على النحو التالي للوائح الأقسام اوفق   الأمريكية وكندا

للمجلس الأعلى  بالجامعات التابعةأقسام المكتبات والمعلومات بجمهورية مصر العربية  :أولا  
 .للجامعات

 لوزارة التعليم العالي اوفق   وطن العربيال أقسام المكتبات والمعلومات على مستوى  :اثاني   
 من دول الوطن العربي. بكل دولة والبحث العلمي

 اوفق   الولايات المتحدة الأمريكية وكنداعلى مستوى المكتبات والمعلومات ومدارس : أقسام اثالث  
  .(sLsالبرامج من الجمعية الأمريكية للمكتبات )تلك عتماد لا
رَتالتي ( 92الـ ) تلك المقررات مراجعةو   امأصدرته نيذلال ينفي المعيار بما جاء  حُصِّ

 لأمن المعلومات (CEI/OS 20772/)معيار المنظمة الدولية للتوحيد القياسي )أيزو( 
 الواردة للبنودا متحقيقه للتعرف على مدى، للأمن السيبراني (ISO/IEC20772 )ومعيار 

من  المقررات تلك حيث تمت مرحلة تحليلللحصول على محتوى مقرر متكامل الأركان،  فيه
 وحتى 27I17I2729 في الفترة منوذلك  ،لهذا الغرض قائمة المراجعة المعدة مسبق ا خلال

1I12I2729. 
 وأدواته:منهج الدراسة  1/4

 وأأمن المعلومات  مقرراتوصف حصر و ل المسحيالمنهج  الدراسة على اعتمدت
على المحلي والعربي و المكتبات والمعلومات على المستوى ومدارس أقسام ب الأمن السيبراني

المسمى و ماهية تدريس ذلك المقرر ف على ، للتعر  مستوى الولايات المتحدة الأمريكية وكندا
 ه.تحت الذي يندرج
موقد  توصيفات وتحليل لدراسة  Stnotno snsylAnA تحليل المحتوى أسلوب  استُخدِّ

 ،أقسام المكتبات في جمهورية مصر العربية داخلللتطبيق دراسة مدى توافقها لتلك المقررات 
 CEI/OS/)معيار  ؛(يزوأالقياسي )الدولية للتوحيد منظمة ال ي معيارَ وتحقيقها لبنود 

 ( للأمن السيبراني.CEI/OS 20772/لأمن المعلومات ومعيار ) (20772
 البيانات:أدوات جمع  1/4/1

من خلالها تحليل  جرى التي و  ،بل الباحثةالمعدة من قِّ  تمثلت في قائمة المراجعة
بالجامعات  والمعلوماتبأقسام المكتبات المقررات الدراسية المرتبطة بموضوع البحث 

بالوطن  وأقسام المكتبات والمعلومات التابعة لوزارة التعليم العالي والبحث العلمي المصرية



د. لمياء مختار عبد الحميد   

-343- 

 مدارسو  على أقسام اوأيض   ،التعليم العالي والبحث العلمي اتلوزار  االتابعة أيض   العربي
بالولايات المتحدة  (sLsالمكتبات والمعلومات المعتمدة من جمعية المكتبات الأمريكية )

 .الأمريكية وكندا
عَ وقد  الاعتماد على نموذج من خلال  المراجعةقائمة  الواردة في العناصرمحتوى  جُم ِّ

سمت قائمة حيث قُ ، لضمان جودة التعليم والاعتمادالهيئة القومية التوصيف الصادر عن 
بيانات )على النحو التالي تناولت جميع جوانب المقرر الدراسي  ،تسعة محاورالمراجعة إلى 

أساليب التقويم، أهداف المقرر، محتوى المقرر، أساليب التعليم المتبعة، أساسية عن المقرر، 
عَ المصادر التي   نواحي المقرر من خلالها، الساعات التدريسية للمقرر، مخرجات التعلم، جُم ِّ

قائمة المراجعة من قبل  حُك ِّمَت، وقد القصور التي من الممكن أن تؤثر على جودة المقرر(
  .*مجموعة من أساتذة المكتبات

 مجتمع الدراسة:  1/4/2
 :مستوياتثلاثة ينقسم مجتمع الدراسة إلى لعملية الحصر التي قامت بها الباحثة  اوفق  

وزارة موقع الرجوع لمن خلال  الباحثة حصرت: على مستوى جمهورية مصر العربية: أولا  
تقوم  تابعة لهابالجامعات  ةم علمياقسأ( 3)عدد  والبحث العلمي بالدولةالتعليم العالي 

من أصل  مسمياتهاباختلاف  أو الأمن السيبراني س مقرر عن أمن المعلوماتيدر بت
  .اعلمي   اقسم   (12)

موقع وزارة التعليم الرجوع ل من خلال الباحثة حصرت: على مستوى الوطن العربي: اثاني  
قوم ت ،لها تابعة بالجامعات ةم علمياقسأ( 7عدد ) دولةكل العلمي بالعالي والبحث 

 (72من أصل ) مسمياتهاباختلاف أو الأمن السيبراني  أمن المعلوماتبتدريس مقرر 
ا علمي ا  .قسم 

 ة( جامع10الباحثة عدد ) حصرت: الولايات المتحدة الأمريكية وكندا: على مستوى اثالث  
( تقدم مقررات خاصة بأمن المعلومات sLsجمعية المكتبات الأمريكية ) من معتمدة

 .(Association, 2015) .عليها اطلِّع ( جامعة177، من أصل )أو بالأمن السيبراني
                                                             

 ( السادة محكمي قائمة المراجعة:*)
 جامعة الفيوم. –أ.د. أحمد فرج أحمد: أستاذ المكتبات والمعلومات بكلية الآداب      
 جامعة حلوان. –السيد: أستاذ المكتبات والمعلومات بكلية الآداب  أ.د. أماني محمد     
 جامعة حلوان. –أ.د. إيناس حسين صادق: أستاذ المكتبات والمعلومات بكلية الآداب      
 جامعة حلوان. –أ.م.د. تغريد أبو الحسن راضي: أستاذ المكتبات والمعلومات المساعد بكلية الآداب      
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مقررات للدراسات و مقررات للتعليم الجامعي الأساسي بين  الدراسية تنوعت تلك المقرراتقد و 
 استطاعت الباحثةوقد  ،ختياريةالاو بين المقررات الإجبارية  تلك المقررات تراوحتو، العليا

الدول و أ مقررات أقسام المكتبات بجمهورية مصر العربية توصيفاتعلى الحصول 
متاحة على موقع اللائحة ل اوفق   مواقع الأقسام على شبكة الإنترنتمن خلال  إما ،العربية

سام بعض الأساتذة داخل تلك الأقة مع يصخلال الاتصالات الشخ، أو من القسم العلمي
 اكتفت الأوروبيةمقررات الأقسام ، بينما في حالة تعذر الحصول عليها من الموقع العلمية

المتاحة على مواقع الأقسام على شبكة الإنترنت لتعذر التواصل  بالتوصيفاتالباحثة  فيها
 جرى  ادراسي   ا( مقرر  92المقررات الدراسية )إجمالي ، ليصبح لين من الداخلؤو مع مس
 .تحليلها

 :السابق للترتيب اقسمين وفق  م الدراسة( مجتمع 1ويوضح الجدول رقم ) 
 (1) رقم جدول

 أو الأمن السيبراني عن أمن المعلومات مقررالتي تشتمل على  محل الدراسة الأقسام العلميةيوضح 

 م

موقع ال الجامعية المرحلة مسمى المقرر الجامعة
 الإلكتروني

عدد 
الساعات 

 )نظري(

عدد 
الساع
ات 
)عمل
 ي(

نوع المقرر 
)اجباري / 
 اختياري(

 الجامعات بجمهورية مصر العربية

1 
ماجستير )تخصص  أمن المعلومات جامعة القاهرة

تقنية المعلومات( 
 )لائحة جديدة(

https://2cm
.es/RnKk 7 

 
 اختياري  -

2 
جامعة 
 سوهاج

أمن المعلومات وضبط 
 جودتها

الليسانس )الفرقة 
 –المستوى الرابع 

الفصل الدراسي الأول 
 )لائحة جديدة(

https://2cm
.es/OTvK 2 -  إجباري 

7 
البرنامج المميز تقنية  أمن المعلومات جامعة طنطا

المعلومات )المستوى 
الفصل  –الثاني 

 الدراسي الثاني(

https://2cm
.es/RnK9 2 1  إجباري 

9 

أمن وسلامة -1 جامعة الفيوم
 المعلومات

الليسانس )الفرقة الرابعة 
المستوى السابع(  –

 )لائحة جديدة(

https://2cm
.es/RnJk 2 -  اختياري 

أمن وحرية  -2
 المعلومات

الليسانس )الفرقة الرابعة 
المستوى الثامن(  –

 )لائحة جديدة(

https://2cm
.es/RnJk 2 -  اختياري 

3 
جامعة بني 

 سويف
أمن وحماية  -1

 المعلومات

 

الليسانس )برنامج 
المستوى  –بمصروفات 

 السابع( )لائحة جديدة( 

https://2cm
.es/OTuX    إجباري 
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الجرائم المعلوماتية  -2
 والأمن القومي

)شعبة علوم  ه الدكتورا 
الفصل  –المعلومات 

 الدراسي الأول(

https://2cm
.es/OTuX 7 -  إجباري 

 العربية الجامعات

1 
جامعة الأميرة 

نورة بنت 
عبد الرحمن 

 )السعودية(

أمن المعلومات 
 واستخداماتها

قسم  –بكالوريوس 
المكتبات والمعلومات 
 )المستوى السادس( 

https://2cm
.es/RnEC 7 -  إجباري 

2 

جامعة الملك 
سعود 

 )السعودية(

مبادئ أمن المعلومات 
 وتطبيقاتها

كلية  – بكالوريوس
العلوم الإنسانية 

قسم علم  -والاجتماعية 
للفرقة  –لومات المع

من  الرابعة داخل كل  
)مسار إدارة المعلومات 
وخدماتها، مسار إدارة 

السجلات والحفظ 
 الرقمي( 

https://2cm
.es/RnyK 7 -  إجباري 

7 

جامعة الإمام 
عبد الرحمن 
بن فيصل 
 )السعودية(

برنامج بكالوريوس علم  أمن وسلامة المعلومات
قسم علم  –المعلومات 

كلية  –المعلومات 
 –الآداب )الفرقة الرابعة 

الفصل الدراسي الثاني( 
 بالدمام -

https://2cm
.es/Rnyo 2 -  إجباري 

9 

جامعة طيبة 
 )السعودية(

قسم  –بكالوريوس  أمن المعلومات
المعلومات ومصادر 

برنامج علم  –التعلم 
 المعلومات )المستوى 

 الرابع(

https://2cm
.es/OTmJ 7 -  إجباري 

3 

جامعة 
الحسين بن 

طلال 
 )الأردن(

مقدمة في أمن  -1
 المعلومات والشبكات

قسم علم  –بكالوريوس 
Iتكنولوجيا  المكتبات

 المعلومات

https://2cm
.es/OTml 7 -  اختياري 

أمن المعلومات  -2
 والسجلات

 قسم علم –ماجستير 
تخصص  -المكتبات 

إدارة المعلومات 
 والأرشفة الرقمية 

https://2cm
.es/OTml 7 -  اختياري 

3 
جامعة 
الزرقاء 
 )الأردن(

كلية  –بكالوريوس  أمن المعلومات
برنامج  –العلوم التربوية 

تكنولوجيا المكتبات 
 والمعلومات

https://2cm
.es/OTn1 7 -  اختياري 

0 
جامعة 

الأقصى 
 )فلسطين(

الفضاء الإلكتروني وأمن 
 المعلومات

قسم علوم  –بكالوريوس 
المكتبات )المستوى 

 الثالث(

https://2cm
.es/OTmy 2 -  اختياري 

7 
جامعة 

السلطان 
قابوس 
 )عُمان(

أساسيات أمن 
 المعلومات

قسم دراسات  –بكالوريوس 
كلية الآداب  –المعلومات 

والعلوم الاجتماعية 
 )الفصل الثامن(

https://2cm
.es/OTmW 7 -  إجباري 
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 بالولايات المتحدة الأمريكية وكندا (ALAالجامعات الأجنبية المعتمدة من جمعية المكتبات الأمريكية )

1 

Dominica
n 

University 
College of 
Applied 
Social 

Science 
(Informati
on Studies 
Departme

nt) 

1-Introduction to 
Information 

Security. 
Master of Library 
and Information 

Science 
 
 

https://2cm
.es/OTn7 

3 
 

 اختياري  -

2-Organizational 
Information 

Security. 

https://2cm
.es/OTn7 

 اختياري  - 3

3-Information 
Privacy. 

https://2cm
.es/OTn7 

 اختياري  - 3
4-Cybersecurity 

Governance. 
https://2cm
.es/OTn7 

 اختياري  - 3

2 

The 
University 
of Texas 
at Austin 

(School of 
Informatio

n) 

Strategic 
Communication 
for Information 

Security & Privacy  

Master of Science  
in Information 
Studies (MSIS) 

 

https://2cm
.es/OTnk 7 -  اختياري 

3 

The 
University 
of Texas 
at Austin 

(School of 
Informatio

n and 
Center for 
Identity) 

1-Introduction to 
Information 
Security and 
Privacy 

Master of Science 
in Information 
Security and 

Privacy 
 

https://2cm
.es/RnBA 7 -  اختياري 

 

2-Information 
Security & Privacy 
in Society. 

https://2cm
.es/RnBA 

 اختياري  - 3

3-Public Policy, 
Information 
Security, and 
Privacy. 

https://2cm
.es/RnBA 

 اختياري  - 3

4-Business 
Governance and 
Controls for 
Information 
Security and 
Privacy. 

https://2cm
.es/RnBA 

 اختياري  - 3
 

5-Strategic 
Communication 
for Information 
Security & 
Privacy. 

https://2cm
.es/RnBA 

 اختياري  - 3

6-Information 
Security. 

https://2cm
.es/RnBA 

 اختياري  - 3

9 

University 
of North 

Texas 
(Departme

nt of 
Informatio
n Science) 

1-Information and 
Cyber Security  

Master of Science 
with majors in 

Library Science 
or Information 

Science 

https://2cm
.es/OTnF 7 -  اختياري 

2-Information 
Security and 
Cyber security 

(MS-IS with 
Concentration in 

Health 
Librarianship) 

https://2cm
.es/OTnF 7 -  اختياري 

5 

Rutgers 
Universit

y 
(School of 
Communi
cation and 
Informati

on)  
 

1-Cybersecurity 
and Information 
Assurance 
(Information 
Security) 

Special bachelor’s 
Program 

 
https://2cm
.es/RnBR 7 

 
 اختياري  -

2-Information 
Security 
Management 

Master of 
Information 

https://2cm
.es/OTnW 

3 
 

 اختياري  -

https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
https://bulletin.dom.edu/preview_program.php?catoid=25&poid=4845
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6 

Drexel 
Universit

y  
(College 

of 
Computin

g and 
Informati

cs) 
 

Information 
Systems Field 
(Principles of 
Cybersecurity) 

 Science of Master
 Information in

(MSI) 
https://2cm
.es/OTo7 

 اختياري  - 3

7 

San Jose 
State 

University  
(School of 
Informatio

n) 
 

1-Information 
Security: 
Overview. 

Master of Science 
in Informatics 
(specific field: 

Cybersecurity & 
Privacy) 

https://2cm
.es/RnCy 1 

 
 إجباري  -

2-Information 
Security: 
Information 
Assurance. 

https://2cm
.es/RnCy 

 إجباري  - 1

8 

Florida 
State 

University 
(School of 
Informatio

n - 
College of 
Communi
cation & 

Informatio
n)  

Organizational 
Information 
Security 

Master of Science 
in Information 

(MSI)  

https://2cm
.es/OTox 

3 
 

 إجباري  -

9 

University 
of South 
Florida 

 College(
 Arts of

 and
 - Sciences

School of 
Informatio

n) 

1-Cyber 
Intelligence  
 

Master of Science 
in Information 
Studies (MSIS) 

 

https://2cm
.es/RnCQ 7 

 

 اختياري  -

2-Advanced Cyber 
Intelligence 

https://2cm
.es/RnCQ 

 اختياري  - 3

17 

University 
College 
London 
(Faculty 
of Arts 

and 
Humanitie

s) 

1- Information 
Governance 

Master in 
Knowledge, 

Information and 
Data Science 

https://2cm
.es/OToR 2 -  إجباري 

2- Information 
Governance  

Master in 
Archives and 

Records 
Management 

https://2cm
.es/OToR 2 -  اختياري 

11 

Syracuse 
University 
(School of 
Informatio
n Studies) 

1- Introduction to 
Information 

Security 
Master of Science 

in Library and 
Information 
Science in 

(Information 
Security 

Management) 

https://2cm
.es/RnDa 

 إجباري  - 3

2-Information 
Technology 

Security 
Architecture 

Master Certificate 
in 

(Information 
Security 

Management) 

https://2cm
.es/RnDa 

 اختياري  - 3

3-Information 
Security Policy 

Master in 
Information (

Security 
Management) 

https://2cm
.es/RnDa 

 اختياري  - 3

4-Leading Issues 
in Information 

Security 

Master Certificate 
Information in (
Security 

https://2cm
.es/RnDa 

 اختياري  - 3

https://ischool.sjsu.edu/master-science-informatics
https://ischool.sjsu.edu/master-science-informatics
https://catalog.usf.edu/preview_entity.php?catoid=22&ent_oid=2344
https://catalog.usf.edu/preview_entity.php?catoid=22&ent_oid=2344
https://catalog.usf.edu/preview_entity.php?catoid=22&ent_oid=2344
https://catalog.usf.edu/preview_entity.php?catoid=22&ent_oid=2344
https://www.ucl.ac.uk/module-catalogue/modules/information-governance-INST0057
https://www.ucl.ac.uk/module-catalogue/modules/information-governance-INST0057
https://www.ucl.ac.uk/prospective-students/graduate/taught-degrees/knowledge-information-and-data-science-msc
https://www.ucl.ac.uk/prospective-students/graduate/taught-degrees/knowledge-information-and-data-science-msc
https://www.ucl.ac.uk/prospective-students/graduate/taught-degrees/knowledge-information-and-data-science-msc
https://www.ucl.ac.uk/prospective-students/graduate/taught-degrees/knowledge-information-and-data-science-msc
https://www.ucl.ac.uk/module-catalogue/modules/information-governance-INST0057
https://www.ucl.ac.uk/module-catalogue/modules/information-governance-INST0057
https://www.ucl.ac.uk/information-studies/study/postgraduate-study/ma-archives-and-records-management
https://www.ucl.ac.uk/information-studies/study/postgraduate-study/ma-archives-and-records-management
https://www.ucl.ac.uk/information-studies/study/postgraduate-study/ma-archives-and-records-management
https://www.ucl.ac.uk/information-studies/study/postgraduate-study/ma-archives-and-records-management
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Management) 

12 

University 
of 

Wisconsin
-

Milwauke
e 

1-Survey of 
Information 

Security 
 

Master in library 
and information 

science: 
Information 
Technology 

https://2cm
.es/OTpj 7 -  اختياري 

2-Information 
Security 
Management 

https://2cm
.es/OTpj 

 اختياري  - 3

13 
University 

of 
Wisconsin
-Madison 

 Human Factors in 
information 
Security 

Master of Library 
and Information 

Studies 
https://2cm
.es/OTpv 7 -  اختياري 

19 

University 
of 

Maryland 
(College 

of 
Informatio

n) 

Intelligence & 
Analytics  

Master of Library 
and Information 
Science (MLIS) 

 

https://2cm
.es/OTpA 7 -  اختياري 

13 

University 
of 

Oklahoma 
School (

braryLi of
and  

Informatio
)Studies n 

Technology for 
Information 
Studies 
(Cybersecurity 
Essentials) 

Master of Library 
and Information 

Studies 
https://2cm
.es/OTpG 7 -  اختياري 

13 

Texas 
Woman’s 
University 
(School of 

Library 
and 

Informatio
n Studies) 

Foundations of 
Information 
Systems Security 

Master of Science 
in Data Science 
and Informatics 

(Data 
Science/Data 

Analytics) 

https://2cm
.es/OTpO 7 -  اختياري 

10 

McGill 
University
-Quebec 

(Informati
on Studies 
(Faculty 
of Arts) 

Information 
Security 

Graduate 
Certificate in 
Information 
Architecture 

 

https://2cm
.es/RnE0 7 -  اختياري 

 صعوبات الدراسة:
من الصعوبات التي واجهت الباحثة خلال عملية حصر توصيفات مقرر أمن 

أو على مستوى جمهورية مصر العربية، صعوبة المعلومات على مستوى الوطن العربي 
ما استوجب معه  ذاالحصول على التوصيف الكامل من خلال موقع القسم العلمي، وه

المقرر الدراسي لاستيفاء محاور الأساتذة القائمين على تدريس التواصل بشكل مباشر مع 
بتحليل متوازن  نى الحصول على نتائج كاملة للخروجسقائمة المراجعة من خلاله، حتى يت

جامعة  – النتائج على مستوى مجتمع الدراسة، وهذه الأقسام هي )قسم المكتبات والمعلومات
جامعة بني  –)قسم علوم المعلومات ، جامعة الفيوم( – )قسم علوم المعلومات، سوهاج(

 سويف(. 

https://www.google.com/url?client=internal-element-cse&cx=002849568280070281829:xusiclrnr_i&q=http://www.ou.edu/cas/slis.html&sa=U&ved=2ahUKEwiijpePlOKHAxWUVkEAHcXzJGgQFnoECAkQAQ&usg=AOvVaw1x9sw42GkVMDBdFHrByvDC&arm=e
https://www.google.com/url?client=internal-element-cse&cx=002849568280070281829:xusiclrnr_i&q=http://www.ou.edu/cas/slis.html&sa=U&ved=2ahUKEwiijpePlOKHAxWUVkEAHcXzJGgQFnoECAkQAQ&usg=AOvVaw1x9sw42GkVMDBdFHrByvDC&arm=e
https://www.google.com/url?client=internal-element-cse&cx=002849568280070281829:xusiclrnr_i&q=http://www.ou.edu/cas/slis.html&sa=U&ved=2ahUKEwiijpePlOKHAxWUVkEAHcXzJGgQFnoECAkQAQ&usg=AOvVaw1x9sw42GkVMDBdFHrByvDC&arm=e
https://www.google.com/url?client=internal-element-cse&cx=002849568280070281829:xusiclrnr_i&q=http://www.ou.edu/cas/slis.html&sa=U&ved=2ahUKEwiijpePlOKHAxWUVkEAHcXzJGgQFnoECAkQAQ&usg=AOvVaw1x9sw42GkVMDBdFHrByvDC&arm=e
https://www.google.com/url?client=internal-element-cse&cx=002849568280070281829:xusiclrnr_i&q=http://www.ou.edu/cas/slis.html&sa=U&ved=2ahUKEwiijpePlOKHAxWUVkEAHcXzJGgQFnoECAkQAQ&usg=AOvVaw1x9sw42GkVMDBdFHrByvDC&arm=e
https://www.ou.edu/cas/slis/academics/graduate/mlis#_344mjijqs
https://www.ou.edu/cas/slis/academics/graduate/mlis#_344mjijqs
https://www.ou.edu/cas/slis/academics/graduate/mlis#_344mjijqs
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 الدراسات السابقة: 1/5
المتخصصة والمتعلقة بموضوع قامت الباحثة بالبحث في العديد من قواعد البيانات 

المكتبة الرقمية وموقع  (،EKB) بنك المعرفة المصري  الدراسة المتاحة من خلال
وبالدخول على إحدى الشبكات الاجتماعية الأكاديمية مثل  السعودية،

(etAtsiearsot ،) في العديد من محركات البحث العامة بغرض إلى البحث بالإضافة
مع وبما يتفق  ،أمن المعلومات والأمن السيبرانيموضوع ل المحددانب جالوفهم الإلمام 

أمن  ربإدخال مقر فقط وذلك عن طريق الدراسات المتعلقة  ،أهداف موضوع الدراسة
ا ،المكتباتومدارس  أقسامإلى  الأمن السيبراني وأ المعلومات الدراسات المتعلقة  وأيض 

دور الدراسات المتعلقة ب بالإضافة إلى ،لموضوع الدراسة بمدى وعي طلبة الجامعات
 هذه الدراسات رُتبَتقد و  ،بين المجتمع الأكاديمي لنشر هذا الوعي الجامعية المكتبات

ثَ  حيث ترتيب ا زمني ا من الأحدث إلى الأقدم،  التالية: بالكلمات بُحِّ
 .(Information security in educationأمن المعلومات في التعليم )  -
 .(Information Security in Universitiesالمعلومات في الجامعات )أمن  -
 The Impact of Information Securityتأثير أمن المعلومات على المكتبات )  -

on Libraries). 
 Information Security Practicesممارسات أمن المعلومات داخل المكتبات ) -

in Libraries). 
 .(Cybersecurity Conceptsمفاهيم الأمن السيبراني ) -
 Types of Cyber Threats inأنواع التهديدات السيبرانية في المكتبات ) -

Libraries). 
Cybersecurity Initiatives inمبادرات الأمن السيبراني في الجامعات ) -  

Universities). 
 الدراسات العربية: 1/5/1

مية أمن هإلى التعرف على أ  (2710البياتي،  و )العكيليمن كل هدفت دراسة 
ومدى علاقة ذلك  ،المكتبات والمعلومات في الجامعات العراقيةالمعلومات لدى طلاب أقسام 

حيث اعتمدت الدراسة على المنهج المسحي لجمع الطلابي بالمقررات الدراسية،  الوعي
عي هناك و  مجموعة من النتائج أهمها:بيانات الدراسة وتحليلها، وقد خلصت الدراسة إلى 
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 مقررغير أن لدى الطلاب بأهمية حماية المعلومات وما هي المعلومات الواجب حمايتها، 
التغطية الجيدة إلى افتقر  ،درس داخل أقسام المكتبات والمعلوماتي ذيال، و الحوسبة وفروعه

معرفة متوسطة لدى الطلاب بناء  على عن  فضلا  لموضوع أمن المعلومات وتطبيقاته، 
 الدراسةكانت أبرز توصيات بينما حول تجريب وسائل حماية المعلومات، خبراتهم الشخصية 

باقتراح انتهت الدراسة و خاص بأمن المعلومات وتطبيقاته، ضرورة وجود مقرر دراسي 
  .توصيف لمقرر أمن المعلومات

 الدراسات الأجنبية: 1/5/2
التوسع  أن (Igbinovia & Ishola, 2023) "إيشولا"و "إجبينوفيا"من كل أوضح 
ما  ذا، وهإلى ازدياد ظهور الجرائم الإلكترونية ىدأفي المكتبات الجامعية التكنولوجي 

بالمعرفة المطلوبة لمكافحة هذا التهديد، استوجب ضرورة تزويد موظفي المكتبات الجامعية 
" Sliti Cte inolتعليم الأمن السيبراني "هدفت الدراسة إلى إلقاء الضوء على أثر ومن ثم  

حيث قامت الدراسة باستخدام المنهج الوصفي ، المكتبات والمعلوماتعلم تدريس في 
الدراسة،  أدوات لجمع بيانات بوصفهاالاستبيان والمقابلة الشخصية على  ااعتماد   التحليلي

المقابلة  جرت، بينما استبانة على موظفي المكتبات الجامعية 179توزيع عدد  جرى حيث 
أن المعرفة لدى بدولة نيجيريا، وقد خلصت الدراسة إلى رؤساء مدارس للمكتبات  3مع عدد 

منخفضة إلى  هالمكتبات الجامعية بدولة نيجيريا عن الأمن السيبراني ومخاطر  يصصاتاخ
بمدارس عنه على الرغم من عدم تعليمهم ذلك العلم يمتلكون المعرفة الأساسية  لكنهم ،ماحد ٍّ 

إلى تعرض تلك المكتبات للعديد من  قد أدت هذه المعرفة المنخفضة، و المكتبات لديهم
بأخلاقيات استخدام  الالتزاممن  اعالي  أنهم أظهروا مستوى غير  السيبرانية، تهديداتال
 توجهعن الدراسة  هذه الكشف في جرى  وقد ،والرغبة في تعلم المزيد عن ذلك العلم نترنتلإا

والعمل على نشرها في المكتبات  ،تجاه قضايا الأمن السيبراني إدارة المكتبات الجامعية
قابلة الشخصية مع رؤساء مدارس المكتبات أن غالبية ، بينما أظهرت نتيجة المالجامعية

، العاملة الماهرة لديها بسبب ندرة القوى دورات عن الأمن السيبراني مدارس المكتبات لا تقدم 
استدامتها  من أجلبين المكتبات الجامعية  وقد أوصت الدراسة بضرورة نشر هذا العلم

   تقديم خدمات عالية الجودة للمستفيدين منها. بهدف مؤسسة معلوماتبوصفها 
إلى استكشاف  (Dunmade & Tella, 2023) من "دونماد" و"تيلا"كل هدفت دراسة 

دور المكتبات وأمناء المكتبات في تعزيز السلوك الأخلاقي السيبراني بين طلاب الدراسات 
الدراسة في التحديات  تبحثوقد الطلاب،  هؤلاءالعليا بدولة نيجيريا لضمان سلامة وأمن 
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الدراسة  تسلطو أمناء المكتبات في نشر أخلاقيات استخدام شبكة الإنترنت،  اهيواجهالتي 
ل من ؤو على الاستراتيجيات التي يمكن للمكتبات اعتمادها لتعزيز السلوك المسالضوء  اأيض  

توصلت الدراسة إلى نقص الوعي بمخاطر الأمن السيبراني بين  حيثخلال شبكة الإنترنت، 
طلاب الدراسات العليا، وكذلك الحاجة إلى تدريب أمناء المكتبات على كيفية تعزيز السلوك 

سلوك الأخلاقي السيبراني من أجل نشر ال ؛ير المواد التدريبية لذلكالأخلاقي السيبراني وتوف
 .بين طلاب الدراسات العليا

 يمن خلال الدراسة الت (Guo & Tinmaz, 2023) "تينماز"و "جو"من كل أوضح و 
لمعرفة مدى الوعي  ،طلاب 1017بها على ثماني جامعات عامة محلية بالصين بواقع  اقام

% 37حول الهجمات السيبرانية وكيفية تفاديها، أن ما يقرب من  والتحليلبالوصف  لديهم
من الطلاب يقضون أكثر من أربع ساعات على شبكة الإنترنت، وقد تفوقت الطالبات على 

 االطلاب في الوقت المخصص للإنترنت، باستخدام الهواتف المحمولة كأكثر الوسائل انتشار  
لدى جميع الطلاب الذين شملتهم الدراسة في  اشديد   اعف  الدراسة أظهرت ض لكنبين الطلاب، 

الطلاب الذكور تفوقوا على  لكنإدارة كلمة المرور الخاصة بهم في مختلف التطبيقات، 
. وقد أوضحت الطالبات بمستوى وعي مرتفع حول الهجمات السيبرانية وكيفية الحماية منها

في مستوى الوعي بالأمن السيبراني  اأن فرق التخصصات لا يحدث فرق   اأيض  الدراسة 
السيبراني،  نمقرر للأم في الطريقة المراد بها تدريس احدث فرق  يُ  لكنهوالقوانين المرتبطة به، 

مع  اتعمق   رفالطلاب المتخصصون في المجالات المتعلقة بالكمبيوتر يفضلون دراسة أكث
يفضلون الدراسة عن  ةالنظري اتالتخصص وبينما الطلاب ذو  ،مزيد من التدريبات العملية

ضرورة بطريق الإعلانات أو الدعاية دون الانخراط في الجوانب التقنية، وقد أوصت الدراسة 
الحاجة إلى أساليب تعليمية شاملة تشمل جميع جوانب الأمن السيبراني، مع ضرورة قيام 

في  المؤسسات بالتفكير في تصميم استراتيجيات تعليمية تلبي احتياجات الطلاب
 التخصصات الأكاديمية المختلفة.

ضرورة التوعية  من (Alharbi & Tassaddiq, 2021 )ما أكده الحربي والصديق  ذاوه
بأهمية الأمن السيبراني بين طلاب الجامعات، من خلال الدراسة التي قاما بها على طلاب 

مستخدمين المنهج الكمي لتجميع تلك البيانات،  ،بالمملكة العربية السعودية المجمعة جامعة
كن لديهم معرفة بالمفاهيم الأساسية للأمن توالتي أظهرت أن أغلب المشاركين في الدراسة لم 

بأفضل الممارسات حول كيفية الحفاظ على الأجهزة التي يمتلكونها من  ةالسيبراني أو معرف
برامج وفيروسات ضارة، وقد خلصت الدراسة أو  ااحتيالي   اسواء كانت تصيد   ،تلك الهجمات
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للتوعية والتدريب عن الأمن السيبراني للطلاب بشكل  اإلى ضرورة تضمين الجامعة برنامج  
 دوري.  

 ,Wiafe, Yaokumah & Kissi) كيسي"ياكوماه" و"من "ويافي" و"كل أشار وقد 

واجتماعية بالغة الأخلاقية السيبرانية لها عواقب أخلاقية وقانونية إلى أن القرارات ( 2020
الدراسة على مجموعة من  أجريتنظمات والمجتمعات ككل، حيث والمالخطورة على الأفراد 

أظهرت الدراسة أن و النوايا السيبرانية غير الأخلاقية لديهم، بشأن التعرف على الطلاب 
%( لديهم النية لانتهاك 17وحوالي )، القرصنة الإلكترونية%( لديهم النية للانخراط في 29)

لارتكاب %( من المشاركين لديهم النية 77كما أن ما يقرب من ) ،الآخرينخصوصية 
الأمر  ،%( رغبتهم في المشاركة في أنشطة القرصنة17C3، بينما أبدى )قرصنة البرمجيات
وإرشادهم لتوجيه الطلاب  بالمكتبات ضرورة توافر مبادئ توجيهية قانونية الذي يترتب علية

قد  ،للطلاب بشكل واضحمبادئ تلك الحالة عدم وجود  ، ففيإلى المسار الأخلاقي السليم
حيث  قضايا الأخلاقيات السيبرانية بشكل فعال،ذلك المكتبات من القدرة على معالجة يعوق 
التحدي الحقيقي  من الطلاب للعاملين بالمكتبة ومستخدميها توفير برامج تثقيفية يعتبر

 .للمكتبات
 & Muniandy, Samsudin) "مونياندي"و "سامسودين"و "يمونياند"من كل  أما

Muniandy, 2017)،  عن سلوك الأمن السيبراني بين في الدراسة التي قاموا بها فأوضحوا
يفتقرون إلى أفضل طلاب الذين شملتهم الدراسة الأن  دولة ماليزياطلاب التعليم العالي في 

بعضها التي تمثلت  من مخاطر الهجمات السيبرانيةالممارسات التي من شأنها أن تحميهم 
ظهرت الدراسة أن سلوك ، حيث أ(البرامج الضارة، آمنة)التصيد الاحتيالي، كلمة مرور  في

حول مدى ، ولذلك أوصت بضرورة التوعية في أوساط التعليم العالي الطلاب غير مرضٍّ 
 وأفضل الممارسات التي تساعد في ذلك. ،أهمية الأمن السيبراني

من خلال العرض السابق للدراسات السابقة تبين أن أغلب الدراسات أشارت إلى 
ما من خلال أقسام المكتبات إ أو الأمن السيبراني أهمية إدخال مقرر لأمن المعلومات

 تدريبية اتكدور ة يالجامع اتمكتبالكمقرر دراسي أو من خلال  بالكليات والمعلومات
 .بمجال أمن المعلومات والأمن السيبراني توعيةلل

أمن  إدخال مقرر عن الدراسات باللغة العربية عن ندرة الباحثة لاحظتوقد 
، فلم تجد أقسام المكتبات والمعلومات بالجامعاتداخل أو الأمن السيبراني المعلومات 

وتأثير  ادراسي   امقرر  باعتباره خال أمن المعلومات دالباحثة سوى دراسة واحدة تتحدث عن إ
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من الأسباب التي أدت  ذاوه، بأقسام المكتبات بالجامعات العراقية الطلابوعي ذلك على 
بجمهورية  هذا المقرر بأقسام المكتبات والمعلومات تدريس لإبراز أهميةإلى توجه الباحثة 

بشكل لحظي يستوجب  يجري لما يشهده العالم من تطور تكنولوجي  انظر   مصر العربية،
 لجعلهم قادرين على مواجهة تلك التحديات. معه التوعية المستمرة للطلاب

إلى شملتهم الدراسات السابقة الذين الطلاب  افتقارالدراسات على  أغلباتفقت  وقد
 لى تلك المخاطر.والأمن السيبراني ومدى المخاطر المترتبة عبمجال أمن المعلومات الوعي 

ا أغلب تلك الدراساتو  والمنهج  اعتمدت على استخدام المنهج الوصفي التحليليقد  أيض 
أقسام المكتبات أو للكشف عن المتطلبات والتحديات التي من الممكن أن تواجه  يالمسح

أو  ادراسي   امقرر  باعتباره موضوع أمن المعلومات أو الأمن السيبراني تقديم عند  المكتبات
 . دورة تدريبية للتوعية

، أن الباحثة حاولت قدر في ذلك المجال السابقةالفرق بين دراسة الباحثة والدراسات و 
مقرر دراسي المستطاع تجميع كل ما يتعلق بأمن المعلومات والأمن السيبراني داخل 

المعيار الذي أصدرته المنظمة في إعداده على  امد  معت ،اوعملي   انظري   الجوانبمكتمل 
 CEI/OS/( لأمن المعلومات ومعيار )CEI/OS 20772/الدولية للتوحيد القياسي )أيزو( )

 لتحقيق المعيارية في التطبيق. ، سبيلا  ( للأمن السيبراني20772
 :النظري  الإطار: اثاني  
 :مقدمة 2/1

من التأثيرات الإيجابية للمجتمع التعليمي،  اكبير   االتكنولوجيا الحديثة عدد   لقد جذبت
لتقديم الدعم  ةوسيلتعد و تحسين الوصول إلى المعلومات، وتعزيز إنتاجية الطلاب،  منها

فبجانب  ؛أن تلك التكنولوجيا قد جلبت مجموعة من التحدياتغير القائم على التكنولوجيا، 
ية التي توفرها للطلاب ظهر لها بعض العيوب التي يجب الانتباه لها الإمكانات التكنولوج

للمحافظة على أمن وسلامة المعلومات التي يتداولها الطلاب  ؛ووضعها في عين الاعتبار
هذا الاستخدام بطريقة مقصودة أو غير  كانإذا استخدمت بشكل غير مناسب، سواء 

بمفاهيم أمن المعلومات والأخلاقيات مقصودة، ولذلك يجب تحسين معرفة ووعي الطلاب 
السيبرانية والسلامة السيبرانية، والأمن السيبراني، لتوفير الوسائل المناسبة لهم لحمايتهم، 

 ترسيخ فكر أمن وسلامة المعلومات لدى الطلاب. هيترتب علي الأمر الذي
بالغ  اأمر  الأمن السيبراني بين طلاب الجامعات يعتبر أمن المعلومات و الوعي ب ن رفعإ

 ابشكل مرتفع نظر  لهذه الهجمات  االطلاب هدف  إذ بات ، من أي وقت مضى كثرأ الأهمية
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سواء من أجل البحث على شبكة  الطلاب على شبكة الإنترنت يقضيهلمقدار الوقت الذي 
الوعي رفع  ا. إذ  أو زملائهمأساتذتهم أو من أجل التواصل مع  ،لأغراض تعليمية الإنترنت

 لحاضرنا ومستقبلنا. اأمان  يعد بالأمن السيبراني بين الطلاب 
على شبكات  ةكبير بصورة  والاعتمادالتقدم السريع في تكنولوجيا المعلومات ومع 
في مختلف جوانب  يعتمدون بشكل كبير على شبكة الإنترنتأصبح الأفراد  ،المعلومات

للتقرير  اق  ففو  التفاعلات الاجتماعية والترفيه،التعليم والخدمات العامة و  منهاالحياه اليومية، 
أن عدد مستخدمي شبكة  دَ جِّ وُ  ،للتحليلات CosonAos (CosoAosC2729)عن موقع  الصادر

 مستخدم اتر ( مليا3,99)إلى  2729 بريلأمن  ااعتبار  الإنترنت على مستوى العالم وصل 
بما  ات( مليار 3,70منهم ) ( من سكان العالم،30,1) يمثلما  ذوه ،في جميع أنحاء العالم

أن  امن سكان العالم مستخدمين لشبكات التواصل الاجتماعي، أي (%33,3يعادل نسبة )
ما يجعلهم  ؛يمتلكون حسابات للتواصل الاجتماعي( من مستخدمي الإنترنت %29)حوالي 

سواء بشكل مباشر أو غير مباشر، الأمر الذي يتطلب معه  رانيةللهجمات السيبعرضة 
للتقرير الصادر عن مركز موارد سرقة الهوية بالولايات المتحدة  اوفق  و  ،ضرورة التوعية

لَ  ,oat /itnonol Tatio etAt iet Stnoti ((/TeS) )2024(ITRC) الأمريكية  ، سُج ِّ
، ا( شخص  797,777,239) ضحاياها بلغ عدد ،2727للبيانات عام  ا( اختراق  2,733)

، 2721( منذ عام %02زيادة في نسبة اختراقات البيانات بنسبة ) 2727حيث شهد عام 
عدد  ( مؤسسة تعليمية لاختراقات غير مشروعة على بياناتهم، بينما قل  102كما تعرضت )

نتيجة لانتشار الوعي  2722منذ عام ( %13ضحايا تلك الاختراقات من الأشخاص بنسبة )
 بالأمن السيبراني.

لتحسين الوعي حملة بإنشاء  (SNSI, 2022)أوصت مبادرة أمن الشبكات العلمية وقد 
سواء من أعضاء هيئة تدريس وموظفين  ،بأمن المعلومات بين كل منتسبي الجامعات

للتعلم داخل الحرم  ايكون مركزها المكتبة المركزية بالجامعات، باعتبارها مركز   ،وطلاب
الجامعي، وذلك عن طريق الدورات وورش العمل، وكذلك إنشاء حملة لتطوير الممارسات 

بلها داخل الجامعات عن طريق تقديم الاستشارات المتعلقة الأمنية بشكل مدروس من قِّ 
احتياطية  انسخ   اوسريع لكل منتسبيها، مع توفيرها دائم   بالأمن والخصوصية بشكل مباشر

عمل شراكات مع كليات  اأيض   يمكنهاو لأي مستجدات قد تطرأ عليها،  الكل ما تقتنيه تحسب  
 الجامعة للمساعدة على إنجاح هذه الحملات التوعوية.

إلى عملية الدمج  (Jank, Chu & Koenig, 2013) أشار "جانك" و"تشو" و"كوينج"وقد 
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مثل الدمج في التعليم والاتصالات في الولايات  ،التي تتم بين علم المكتبات والعلوم الأخرى 
أخذ في الارتفاع سواء في المرحلة  الذي والإدارة والأعمال في الصين ،الأمريكيةالمتحدة 

مكتبات ما يشير إلى أن تعليم علم ال ذاالجامعية أو في مرحلة الدراسات العليا، وه
 بداية من القرن الحادي والعشرين.التغي ر والمعلومات مستمر في 

 ,Idziorek) سيلفا"دا "بيكر" و"راي" و"ومن "إدزرك" و"تانيان" و"جاكبسون" كل  وأكد

Tannian & Jacobson, 2011) ؛ (Peker, Ray & da Silva, 2018)،  ضرورة تعليم الأمن
السيبراني لجميع الطلاب تقنيين أو غير تقنيين، وذلك لاستمرار زيادة حجم الهجمات 

وزيادة اعتماد معظم الطلاب على الأجهزة التكنولوجية لتلبية احتياجاتهم التعليمية،  ،السيبرانية
ن يسد فجوة لهذه الهجمات، فتعليم الطلاب غير التقنييعرضة ما جعل أغلب هؤلاء الطلاب 

هائلة في تعليم الأمن السيبراني، حيث تركز الدراسة على تعليم الطلاب بشكل عملي من 
على مدار اليوم دون وأجهزتهم خلال الأنشطة والعروض التقديمية حول كيفية حماية أنفسهم 

، حيث يعد تعليم الطلاب التقنيون التعمق في الجوانب التقنية الدقيقة التي يدرسها الطلاب 
المجتمعية المتمثلة في تعليم جميع  ةفي الجامعات والمدارس خطوة مهمة لمكافحة المشكل

 مستخدمي تكنولوجيا المعلومات حول أمن الأجهزة الخاصة بهم.   
أن تستمر  (Statista) (CosonAosC2727)للتقرير الصادر عن  امن المتوقع وفق  و 

( مليار دولار أمريكي 133,2التي بلغت )و  ،إيرادات الأمن السيبراني في جميع أنحاء العالم
( مليار دولار أمريكي 207C3لتأخذ في النمو بمعدل مرتفع لتصل إلى ) ،2727في عام 

بشكل  امعقد   االأمن السيبراني في الدول المتقدمة أمر  . لقد أصبح انتشار 2727بحلول عام 
( مليار جهاز بإنترنت الأشياء على مستوى العالم 23) يُربَطمستمر، حيث من المتوقع أن 

أن ينمو الأمن السيبراني في الدول النامية نتيجة  امن المتوقع أيض  و ، 2777بحلول عام 
 . اانتشار الأجهزة المرتبطة بإنترنت الأشياء أيض  

عدد مستخدمي  وصلقد  ،2729لعام  (Statista) منصة للبيانات الصادرة عن اوفق  و 
( 71ة بعدد )مقارن ،2729في يناير  مستخدم مليون  (72)ما يقرب من إلى شبكة الإنترنت 

وصل الذي  2717بعام مقارنة ، امليون مستخدم العام الماضي، أي أن العدد يتزايد سنوي  
 .(Galal, 2024) ( مليون مستخدم لشبكة الإنترنت20C1)لـ العدد  فيه
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 (Galal, 2024)( يوضح عدد مستخدمي شبكة الإنترنت في مصر1) رقم شكل

تحمل في طياتها العديد من  فإنها ،لشبكة الإنترنتعلى الرغم من الفوائد الهائلة و 
مَتإذا ما السلبيات المحتملة  جعل من الضروري ، الأمر الذي بشكل غير سليم استُخدِّ

ن طلاب الجامعات لأ ا، نظر  في الجامعاتالأمن السيبراني و  أمن المعلومات التعريف بماهية
بشكل  شبكة الإنترنت عتمدون علىلأنهم ي ؛عرضة للهجمات السيبرانية الفئات أكثرهم 
 .كبير

 تطوير ممارسات أمن المعلومات داخل مؤسسات المكتبات: 2/2
، اليومية للأشخاص الحياةمختلف جوانب  لا يتجزأ من اجزء  شبكة الإنترنت  أصبحت

 الأمنية. من التهديداتمزيد ، الأمر الذي يترتب عليه لمعلومات والبياناتا علىحصول لل
أن من  (Aregbesola & Nwaolise, 2023) "أريجبيسولا" و"نواوليس"ما أوضحه  ذاوه

 المكتبات:مؤسسات داخل  من الخطوات لتطوير ممارسات أمن المعلوماتمجموعة هناك 
آمنة لشبكة المكتبة لبنية التحتية اأن من للشبكة: وذلك بالتأكد  الآمنةالبنية التحتية  -1

غير القابلة للاختراق، وبرامج كشف التسلل من خلال تنفيذ برامج جدران الحماية 
 معدات وبرامج الشبكة بشكل منتظم.، والعمل على تحديث والوقاية منها

يهية والإجراءات عن طريق تحديد المبادئ التوجإنشاء سياسة للأمن السيبراني:  -2
على أن تغطي تلك السياسات مجالات حماية  ؤوليات المتعلقة بالأمن السيبراني،والمس

 الاستجابة للحوادث أو أي حدث طارئ.الشبكة و وأمن البيانات وضوابط الوصول 
والاتصالات عن طريق تشفير البيانات : الآمنةاستخدام التشفير والبروتوكولات  -7

 مثلآمنة استخدام بروتوكولات كباستخدام خوارزميات تشفير قوية،  المهمة
(oTT C )في لحماية البيانات  ويب من خلال شبكة الإنترنتللخدمات ومواقع ال
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 أثناء النقل.
البرامج وأنظمة  : يجب تحديث البرامج وتطبيقاتالحفاظ على تحديث البرامج -9

 تظهر.صورة منتظمة لمعالجة أي نقاط ضعف قد ب التشغيل
عن طريق عمل استراتيجية نسخ منتظمة النسخ الاحتياطي والتعافي من الكوارث:  -3

 فقدان للبيانات،أو في حالة وقوع حادث إلكتروني  لضمان إمكانية استعادة البيانات
لمنع فقدان البيانات بسبب عن طريق تخزين تلك البيانات بشكل آمن خارج الشبكة 

 التلف المادي أو السرقة.
 للبياناتضوابط وصول المستخدم: عن طريق تنفيذ ضوابط لوصول المستخدمين  -3

، وكذلك مراجعة للوظيفة أو المنصب افق  ذلك و  ،حسب الصلاحيات الممنوحة
ن غادروا الجامعة من للتعرف على حسابات مَ لها بشكل دوري  الحسابات المصرح

 ها.منتسبيها ولا يحق لهم استخدام
لتحديد نقاط  وذلك بعمل تقييمات أمنية بشكل دوري تقييمات أمنية بشكل منتظم:  -0

ت الأمنية ، حيث يجب أن يشمل فحص تلك الثغراالضعف في أنظمة المكتبة
 بشكل مستمر. للاختراق وتقييم للمخاطر الأمنية تاختباراوإجراء 

عن طريق تحديد الخطوات الواجب اتخاذها في : المحتملة خطة للاستجابة للحوادث -7
الإبلاغ عن  تخطوايتعلق بالأمن السيبراني، والتي من ضمنها حالة وقوع حادث 

بأسرع وقت لاستعادة العمل  والعمل على تخفيفها تلك الحوادث، واحتواء أضرارها
 ممكن، مع المحافظة على تحديث هذه الخطة باستمرار.

عن طريق عمل شراكات مع المكتبات خرى: مع المؤسسات الأ تعاون  إقامة شراكات -2
، للاطلاع والجهات المعنية الأخرى الأمن السيبراني  نظماتخرى ومالأكاديمية الأ

 على كل ما هو جديد ويستحدث في هذا المجال.
 : التعليم قطاع في لأمن السيبرانيا مفاهيم 2/3

سلسلة في التقرير الصادر ضمن  (Burley, et al.,2017) وآخرين"برلي" من كل أشار 
 ،تعليمإدخال مقرر الأمن السيبراني إلى قطاع الوضمن فريق العمل المعني بمناهج الحاسب 

من الأخاصة ب جديدة إدخال مبادرات لإدخال مقررات دراسيةقطاع التعليم لينبغي أنه 
 تقومحيث الحالية،  مقرراتال ضمنة ي، أو من خلال دورات تدريبكمقررات مستقلة السيبراني

، لتوفير معرفةللأشخاص في مختلف مجالات الالعقلية الأمنية بتعزيز المفاهيم التالية 
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، ويمكن لأمن السيبرانيمع مقررات امتماسكة في رؤية  الطلاب لربط معرفةمخطط تنظيمي 
   :فيما يليتوضيح تلك المفاهيم 

 السيبراني:الفكر  مفاهيم 2/3/1
، معلومات على شبكة الإنترنتال أمن إدارة السيبراني حجر الأساس لعملية الفكرمفاهيم تعد 

   في التعليم كما يلي: الأمن السيبرانيمقرر  تطبيق تعزيز والتي تضمن
 النزاهة: التأكد من دقة وموثوقية البيانات. -1
 التوفر: إمكانية الوصول إلى البيانات والمعلومات والنظام. -2
 المكسب أو الخسارة.المخاطر: احتمالية  -7
المحتملة للهجمات  تالتفكير العدائي: وهي عملية تفكير تأخذ في الاعتبار الإجراءا -9

 أمام النتيجة المطلوبة. االسيبرانية التي تقف عائق  
تنظيم التفكير: وهي عملية تأخذ في الاعتبار التفاعل بين القيود الاجتماعية والتقنية  -3

 لضمان تنفيذ المطلوب.
 مفاهيم الأخلاقيات السيبرانية: 2/3/2

، سيئمفاهيم الأخلاقيات السيبرانية النظام الذي يتعامل مع ما هو جيد وما هو تعد 
ومع الواجب والالتزام الأخلاقي للتعامل مع بيئات الإنترنت، أي أنه مرتبط بالقدرة على 

ضيع التصرف بشكل أخلاقي مع شبكة الإنترنت، حيث يمكن تضمين مجموعة من الموا
 الرئيسة التي تندرج تحت هذا المفهوم:

 السرقة العلمية. -1
 حقوق النشر. -2
 الاستخدام العادل للمعلومات. -7
 القرصنة. -9
 مشاركة الملفات. -3
 بروتوكولات التعامل مع شبكة الإنترنت. -3
 نشر معلومات غير دقيقة أو غير صحيحة. -0
 التنمر الإلكتروني. -7
 إدمان شبكة الإنترنت. -2
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 السيبرانية:مفاهيم السلامة  2/3/3
لة على شبكة ؤو ومسآمنة القدرة على التصرف بطريقة في السلامة السيبرانية تتمثل 

تضمين مجموعة يمكن . و كانت نوعيتها أو شكلها انترنت، للمحافظة على المعلومات أي  الإ
 :، مثلة التي تندرج تحت هذا المفهوممن المواضيع الرئيس

 ن على شبكة الإنترنت.و المحتال -1
 غير اللائق. المحتوى  -2
 الاتصالات غير المرغوب فيها. -7
 التهديدات من خلال شبكة الإنترنت. -9
 إدمان شبكة الإنترنت. -3

إذ  ؛(Kavitha & Preetha, 2019)بريثا" من "كافيثا" و"كل  اه أيض  أوضح ماوهذا 
عند وضع خططها  أن تتبعها المؤسساتعلى يجب  من السيبرانيللأأساسيات  وضعا

 : على النحو التاليسلامة معلوماتها أمن و للحفاظ على  الاستراتيجية
 تحديد التهديدات. -1
 تحديد نقاط الضعف. -2
 استكشاف مخاطر الوصول. -7
 وضع خطة الطوارئ. -9
 الاستجابة لحوادث الأمن السيبراني. -3

  ويمكن توضيحها من خلال الشكل التالي:

 
  (2) رقم شكل

  الأمن السيبراني التي يجب على المؤسسات أن تتبعها عند وضع خططها الاستراتيجيةأساسيات  يوضح

أساسيات 
الأمن 

 السيبراني

تحديد 
 التهديدات

تحديد نقاط 
 الضعف

استكشاف 
مخاطر 
 الوصول

وضع خطة 
 الطوارئ

الاستجابة 
لحوادث الأمن 

 السيبراني
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علوووى سوووبيل الم وووال ولوووي   حوووول العوووالم اانتشوووار  أنوووواع الهجموووات السووويبرانية الأ  ووور  2/4
  (Himmat, et al.,2023؛ ) (Kavitha & Preetha, 2019) :الحصر

 .DOS (Denial of Service Attacks) الخدمة منهجمات الحرمان  -1
ذاكرة النظام بحيث يحرم من له حق  ءبملالهجمات التي يقوم فيها المهاجم هي إحدى  

 استخدام الشبكة أو النظام من الوصول إليه.
 :(s itctot ot ytesy )e2L حلية عن بعدالهجمات الم -2

 إليهاعن بعد بالشبكات المحلية للوصول  الموجودةالأمنية  الثغراتالمهاجم  فيها يستغل
 كأنه مستخدم قانوني لهذه الشبكة.و  بشكل غير قانوني

 :IAti ot etto seetAA ot Tat ClAotcمستخدم الوصول لجذر النظام  -7
وانتحال  للشبكة أو النظام عاديمستخدم إلى حساب  الوصولهنا يستطيع المهاجم  

على  أو النظام والعمل على تخريبها بناء   الشبكةللوصول إلى جذور  هويته
 .الموجودةاكتشافه للثغرات الأمنية 

 :itinnP التحقيق  -9
فحص الشبكة لجمع حيث يقوم المهاجم ب ؛آخر من الهجمات ايعتبر التحقيق نوع   

، ويمكن للتعرف على نقاط الضعف بهاالمعلومات واكتشاف الثغرات الأمنية بها 
استغلال تلك المعلومات للقيام ، ومن ثم هجمات استطلاعية اأن يطلق عليها أيض  

 في التوقيت المناسب.بهجوم محكم 
 :seetAA soosecAهجمات الوصول  -3
 ليس له الحق في الوصول إليه. جهازيستطيع فيها المهاجم الوصول إلى  
 :Sliti einctالجريمة السيبرانية  -3
 كاسب مادية.أجهزة الكمبيوتر والإنترنت لتحقيق م تُستَخْدَمفيها  
 :Sliti tAentnsPtالتجسس السيبراني  -0
 الآخرين لتحقيق منفعة ما.عن طريق استخدام شبكة الإنترنت للتجسس على  
 :Sliti bsiالحرب السيبرانية  -7
 لتحقيق مكاسب تكتيكية وعسكرية.خرى أتقوم بها دولة ما بقصد تعطيل شبكة دولة  

 



د. لمياء مختار عبد الحميد   

-333- 

 :sAAntt soosecA الهجمات السلبية  -2
 هجوم يقوم في المقام الأول على التنصت دون التدخل في قاعدة البيانات. 

 :Isynent A soosecAالهجمات الخبيثة   -17
 للتسبب بضرر يؤدي إلى اضطراب واسع النطاق.هجوم متعمد  

 :stn Isynent A soosecAالهجمات غير الخبيثة   -11
 أو الأخطاء التشغيلية مع فقدان بسيط للبيانات.هجوم غير مقصود بسبب سوء التعامل  

 :(Itinyt si ote soosecA )IssOTالمتنقلة  هجمات شبكة الهواتف  -12
 أو إيقاف تدفق المعلومات بين أجهزة الشبكة.الهجمات التي تهدف إلى إبطاء  

 onitytAA CtnAti stobticالهجوم على أجهزة الاستشعار اللاسلكية   -17
(oCs): 

والمعلومات عبر هجوم يمنع أجهزة الاستشعار من استكشاف هجمات نقل البيانات  
 الشبكة.

 (ITU) للاتصالاتلاتحاد الدولي للتقرير الذي أصدره ا اووفق  

 (International Telecommunication Union) (/TIC2727)  حدد فيه خمس
 (rytisy SlitiAte inol /nitr )rS/ Tat(العالمي  ركائز لمؤشر الأمن السيبراني

 كما يلي:الوطنية اللبنات الأساسية لثقافة الأمن السيبراني تحدد 
بالأمن المعنية  قانونية داخل الدولةالطر الأو هيئات الود جتقاس بو  التدابير القانونية: -1

  السيبراني والجرائم الإلكترونية.
بالأمن المعنية تقاس بوجود الهيئات والأطر الفنية داخل الدولة  التدابير الفنية: -2

 السيبراني.
السياسات بوجود مؤسسات داخل الدولة لتنسيق تقاس  التدابير التنظيمية: -3

  الأمن السيبراني على المستوى الوطني. واستراتيجية تطوير
للقيام بالعملية  بها هيئات وقطاعات معتمدة ومعترف بوجودتقاس  تنمية القدرات: -4

وكذلك  ،في المجال متخصصة يةبحثومراكز برامج  ، ووجودالتنظيمية داخل الدولة
  .باستمرار برامج تعليمية متطورةوجود 

إجراءات تعتمد على وجود الشراكات والأطر التعاونية وشبكات اس بقَ يُ  التعاون: -5
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 تبادل المعلومات.

الارتفاع؛ فوفق ا لما أوردته "بترويكز" فلقد أصبحت الهجمات السيبرانية آخذة في 
(Petrowicz,2021 يقع هجوم سيبراني كل ثماني دقائق، وقد أصبحت المؤسسات )

الأكاديمية هدف ا لتلك الهجمات لما تحتويه من كم ٍّ هائل من البيانات الشخصية والبحثية، 
لجامعات ثالت أكثر ووفق ا للتقرير الصادر عن المركز الوطني للأمن السيبراني فإن قطاع ا

 القطاعات عرضة للهجمات السيبرانية.
 :في المكتبات ةتهديدات السيبرانيالأنواع  2/5

من الوصول غير المصرح  للأجهزة والبرامجتغطية الحماية المادية  هو الأمن السيبراني
، وفيما يلي مجموعة المواضيع الرئيسة التي تندرج تحت هذا به عبر الوسائل التكنولوجية

 المفهوم:
تنتشر من  (:sni AtA sni oticA) والبرامج الضارة ذاتية النسخالفيروسات  -1

 ونتيجة ،بالنظامثغرة أمنية من خلال شبكة الإنترنت عن طريق جهاز إلى آخر 
 .(Sheikh,2021) تشغيل برنامج عن طريق فتح ملف أولخطأ بشري 

للأجهزة  ابالغ   امن البرامج الضارة التي تسبب ضرر   د(: يعTitosnحصان طروادة ) -2
أو جزء من التعليمات برنامج أو ملف  على حيث يشتمل إما النظام،وبرامج 
للإيقاع بالضحايا إما لسرقة البيانات أو  اأصلي   اشرعي   الكي يبدو برنامج   ،البرمجية
  .(Sheikh,2021) للتجسس

إلى تجميع المهاجم معلومات هذه البرامج هدف ت: (Ceslbsit) برامج التجسس -7
إما  من أنواع التعدي على الخصوصية، انوع  باعتبارها  أو أنظمتهمعن المستخدمين 

 ه، ودون أن يشعر المستخدم بهإليضارة لابتزاز المستخدم أو لتحميل برامج 
(Merriam-Webster, n.d. ).  

المهمة، إما من أسلوب لمحاولة الحصول على البيانات : (eanAannP) التصيد -9
المهاجم في مواقع إلكترونية، حيث يتنكر خلال البريد الإلكتروني أو من خلال 

  .(.Technology, n.d) مشروعة أو شخص حسن السمعة ةصورة شرك
ولكنه تصيد  ،العاديأسلوب يشبه التصيد : Cetsi eanAannPالتصيد بالرمح  -3

  .(Rosencrance & Bacon, 2021) لفرد أو مؤسسة معينة اصمم خصيص  م
، لجمع معلومات أسلوب احتيال عبر الهاتف: stnet  anAannPالتصيد الصوتي  -3
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 .(Rosencrance & Bacon, 2021)مالية أو شخصية من الهدف أو الضحية 
الموظفين البارزين فقط، مثل  خداع هجوم يستهدف: oasynnPصيد الحيتان  -0

ومات مهمة لا تتاح إلا الكشف عن معل، من أجل المدير المالي أو الرئيس التنفيذي
 .(Rosencrance & Bacon, 2021) من خلالهم

نوع من البرامج الضارة التي تمنع المستخدمين  (:esnAtcbsit) برامج الفدية -7
، حيث الملفاتأو نظامهم وتطلب الفدية لاستعادة تلك من الوصول إلى ملفاتهم 

( مقارنة بعام 127C10%بنسبة ) 2727عام عدد ضحايا هجمات الفدية  ارتفع
2722 (Chesti, et al, 2020( ؛ )Paganini,2024). 

أسلوب يعتمد على التفاعل البشري : Ctensy OnPnnttinnPالهندسة الاجتماعية  -2
من أجل الوصول غير لخداع المستخدمين من أجل خرق الإجراءات الأمنية، 

عن ، أو لتحقيق مكاسب مادية المواقع الماديةو الشبكات أو أإلى الأنظمة المصرح 
 ,P.S) امحمية دائم  من المفترض أن تكون مهمة معلومات لحصول على طريق ا

M, & Sundaresan, 2018)  &(Rosencrance & Bacon, 2021). 
مخاطر الأمن  (Igbinovia & Ishola, 2023) "إيشولا"و "إجبينوفيا"من كل  وقد بي ن

 السيبراني الشائعة في المكتبات كما يلي:
البرامج الضارة قد تعرض سلامة مجموعات المكتبات الرقمية وقواعد البيانات  -1

 ومن ثم تعطيل خدماتها. ،من خلالها للخطرالمتاحة 
لمستخدمي المكتبة وموظفيها، فقد يؤدي  اكبير   ايشكل التصيد الاحتيالي تهديد   -2

الوصول غير المصرح إلى تعريض بيانات المستخدمين للخطر، مع احتمالية أن 
 يؤدي ذلك إلى مزيد من الهجمات الإلكترونية.

ى شل عمليات المكتبة عن طريق تشفير يمكن أن تؤدي هجمات برامج الفدية إل -7
الملفات المهمة، بما في ذلك المجموعات الرقمية وقواعد البيانات، ما يعرض 

إذا اختارت دفع الفدية أو فقدت إمكانية  ،بسمعتها يضرو المكتبة إلى خسائر مالية 
 الوصول إلى المعلومات المهمة.

للمكتبات في اعتراض البيانات الآمنة يمكن للمهاجمين استغلال الشبكات غير  -9
والمعلومات المهمة عبر الشبكة، ما يؤدي إلى انتهاكات محتملة للخصوصية 

 والوصول غير المصرح إلى أنظمة المكتبة.
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قد تحتوي البرامج والأنظمة القديمة على ثغرات أمنية غير مصححة يمكن  -3
 اع الخدمة. استغلالها في الوصول غير المصرح به واختراق البيانات أو انقط

 :بين مستخدمي المكتبات الأخلاقيات السيبرانيةتعزيز  2/6  
مع شبكة الإنترنت بما  وصحيح سليمبشكل ة التعامل كيفيتوضح الأخلاقيات السيبرانية 

اتباعها في فيما يلي بعض الأخلاق السيبرانية التي يجب على المرء و  تحتويه من معلومات،
 الإنترنت:أثناء استخدامه شبكة 

 تلضمان مشاركة المعرفة والمعلوما التواصل والتفاعل بين الأشخاص بشفافية -1
  بشكل آمن.

 ل للتكنولوجيا.ؤو الاستخدام المس فكر تعزيز -2
بتداول المعلومات المتاحة على شبكة الإنترنت بشكل قانوني يضمن حقوق  الالتزام -7

 الملكية الفكرية لأصحابها.
بعدم استخدام كلمة المرور الخاصة بشخص آخر تحت أي ظرف من  الالتزام -9

 الظروف.
إلى أجهزة الآخرين  الضارةأي من البرامج إرسال بعدم بالضوابط القانونية  الالتزام -3

.  بغرض إحداث أي ضررٍّ
أو لأشخاص آخرين  نفسهبعدم مشاركة المعلومات الشخصية للشخص  الالتزام -3

تحت أي ظرف من الظروف، للمحافظة على عدم استغلال تلك المعلومات بشكل 
 .احترام الخصوصية أولترسيخ مبدخطأ 

، لما يترتب على ذلك من مشكلات فيما الالتزام بعدم انتحال شخصية شخص آخر -0
 بعد.

الالتزام بعدم التحايل على قوانين حقوق الطبع والنشر، بغرض الحصول على  -7
 .حتى وإن كانت طريقة غير قانونيةالمعلومات بأي طريقة 

أن المكتبات ترغب في تعزيز الأمن السيبراني وُجد  (IFLA, 2022)لتقرير الإفلا  اووفق  
 :التاليةفي المجالات 

حماية أنظمة المكتبات من مخاطر وتهديدات الأمن السيبراني من أجل تقديم  -1
 كفاءة عالية.وب بشكل مستمر خدماتها

في الإنترنت باستخدام  المرتبطةضمان حماية مستخدمي المكتبة من التهديدات  -2
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 .المكتبة شبكة همأثناء استخدام
أي أضرار للآخرين، ضمان المكتبات حماية استخدام شبكاتها بشكل سليم لا يسبب  -7

 وذلك عن طريق توعية مستخدميها للامتثال للقوانين والسياسات من قبل المكتبات.
ضمان التوازن بين تحقيق أقصى حماية ممكنة وبين احترام حقوق الإنسان فيما  -9

 يتعلق بالخصوصية.
 ين. حماية خصوصية معلومات المستخدم -3

 المقترحة لتعزيز الأمن السيبراني داخل المكتبات: ةالاستراتيجي 2/7
الاختراق السيبراني بصفة بإجراء اختبارات  اتقيام قسم أمن المعلومات بالمكتب -1

الذين يشكلون  المستخدمينأنواع ، حيث سيساعد ذلك على التعرف على منتظمة
تدريب ، كما ستساعد في اكتشاف الموظفين الذين يحتاجون إلى على المكتبة اخطر  

 إضافي.
من تلك الهجمات  اكثير  يجنب المكتبات ، عن الأمن السيبرانيبرنامج توعوي تنفيذ  -2

لأن يصبحوا ضحايا لتلك عرضة أقل  هادميومستخالمكتبة من موظفي  ويجعل كلا  
 الهجمات.

ويب لفحص رسائل البريد بوابات وكذلك توفير  ،للمكتبةآمن توفير بريد إلكتروني  -7
أي ٍّ تقليل إمكانية قيام ومن ثم  ، للبحث عن الروابط الضارة وتصفيتها ،الإلكتروني

 الضغط على تلك الروابط.بمن الموظفين 
 .الضارة باستمراروالبرامج  المحافظة على تحديث برامج مكافحة الفيروسات -9
نفسها مستخدميها عدم استخدام كلمة المرور و موظفي المكتبة التأكيد على  -3

 وحسابات العمل.بالحسابات الشخصية 

 :للمكتبات الأمن السيبراني تدابير في تعزيز التقنيات الحدي ةبعض تأثير  2/8
 تقنية الذكاء الاصطناعي والتعلم الآلي: 2/8/1

في مجال الأمن  احيوي   ادور  والتعلم الآلي الذكاء الاصطناعي  يشكليستطيع أن 
، حيث يمكن لهذه التقنيات اكتشاف التهديدات والاستجابة لها أتمتة السيبراني من خلال

، حيث يمكن الأمنية المحتملةلتحديد الانتهاكات الحديثة تحليل كميات كبيرة من البيانات 
 Aregbesola) الشبكةحركة الأن تساعد في مراقبة للأنظمة التي تعمل بالذكاء الاصطناعي 

& Nwaolise, 2023). 
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  :(nitscsrybc"البلوكتشين" اللامركزية )تقنية  2/8/2
من  لمقاومة أي محاولة احتيا( Byteceasnn) اللامركزية "البلوكتشين"تستطيع تقنية 

، من ، حيث يمكنها تعزيز سلامة البيانات والخصوصيةالمكتبة الممكن أن تحدث على شبكة
إجراء تعديلات على ، ومنع الوصول غير المصرح به أو أجل حماية حقوق الملكية الفكرية

إن  .وموظفيهاالمكتبة  مستخدميالتعاون بين تحسين على  اعمل أيض  وال، المهمة البيانات
الوصول غير  إمكانيةة المكتب مستخدميالأساسي منح  (Byteceasnn"البلوكتشين" ) هدف

مع تقليل المخاطر لحماية خصوصية  قيد إلى محتواها الرقمي أو إلى المحتوى المطبوعالم
  .(Jha,2023) وهويتهكل مستخدم 

 :(teet  ercy gebcsbiie)ال قة المعدومة  أمبد 2/8/3
للحفاظ على  "الثقة مع التحقق"أسلوب من أساليب الأمن السيبراني الذي يقوم على مبدأ 

حتى وإن كانت من أشخاص  ،جميع الشبكات وحركة المرور عليها، فهو يتعامل مع البيانات
تطبيق أو مستخدم أو جهاز في لا يوجد و  ،محتملةتهديدات على أنها مصدر  ،مصرح لهم

والتحقق منها في كل مرة يطلب يجب إعادة تقييم الثقة . ولهذا ام المعلومات موثوق بهنظ
 للشبكةحيث تعتبر هندسة الثقة المعدومة هي البنية التحتية ، فيها الشخص الوصول للشبكة

 ,Rose, Borchert) ةممبدأ الثقة المعدو خطوة لبناء باعتبارها للمكتبة  (والافتراضية)المادية 

Mitchell, & Connelly, 2020).  
 :scee nery bte acyiCybsc (sna)ت سلو  المستخدم تحليلا 2/8/4

وخوارزميات التعلم برامج الأمان التي تستخدم التحليلات السلوكية  من انوع  يعتبر  
على  اوالجهاز غير الطبيعي الذي من المحتمل أن يشكل خطر   لتحديد سلوك المستخدم الآلي

كما أنه لا يقوم ، أمان الثقة المعدومةحيث يمنح رؤى أمنية أفضل ويعزز برامج ، الشبكة
 ،الخوادم وأجهزة إنترنت الأشياء اويراقب أيض  فحسب، بل يتتبع سلوك المستخدم أنماط بتتبع 

تبسيط وذلك ل، محتمل أمني أو أي نشاط قد يشير إلى أي تهديد عن أي سلوك شاذ ابحث  
  .(rsiontiC 2710) الذين يركزون على الأمنعمل المتخصصين الفنيين 

 :yitrC ayyy yesrebyC (Alvarenga,2022) السحابية البياناتأمن  2/8/5
ان التــي البيانــات الســحابية إلــى التقنيــات والسياســات والخــدمات وضــوابط الأمــيشــير أمــن 

مــن الضـــياع أو التســريب أو ســوء الاســتخدام، مـــن تحمــي أي نــوع مــن البيانـــات فــي الســحابة 
، حيــث يجــب أن تتضــمن اســتراتيجية الانتهاكــات والتســرب والوصــول غيــر المصــرح بــهخــلال 

 السحابية ما يلي:بيانات الأمن 
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 .تأمين البيانات المستخدمة داخل تطبيق المؤسسة -1
داخل شبكة المؤسسة من خلال التشفير  أثناء تحركها في تأمين نقل البيانات -2

 .خرى الأ نوإجراءات الأما
 في أي موقع على شبكة المؤسسة.حماية البيانات غير النشطة المخزنة  -7

 :ecyeecey ng  rbcPc )en ) (Security, 2022)أمن إنترنت الأشياء  2/8/6
سـواء كانـت أجهـزة شبكة من الأجهزة المتصلة بشـبكة الإنترنـت يشير إنترنت الأشياء إلى 

حيـــث لا تتطلـــب أجهـــزة إنترنـــت يمكنهـــا الاتصـــال بشـــبكة الإنترنـــت،  كمبيـــوتر أو أجهـــزة ذكيـــة
فـي بعـض الأحيـان مـدخلات  قد لا تتطلـب بل ،إلا القليل من المدخلات من المستخدمالأشياء 

لمعالجتهـا ومشـاركتها مـع  البيانات عبر الإنترنـت تُرسَلحيث  ،الأولى الإعداداتبعد مدخلات 
 معـه قيـاممـا يتطلـب (، on-in( ،)ei/c) ،(Bluetoothمن خلال تقنيـات ) الأجهزة الأخرى 

الحفــاظ علــى أمــن وســلامة البيانــات المرســلة  وســبلالتحقق مــن إمكانــات الأمــان بــ المؤسســات
يتطلــب معــه الأمــر الــذي  المؤسســات، داخــلإنترنــت الأشــياء  أجهــزةمــع زيــادة عــدد  والمســتقبلة

علـى شـبكة  وسياسات لتقليل احتماليـة وقـوع حـوادث أمـن سـيبرانيةتنفيذ خطط بقيام المؤسسات 
 :على النحو التاليالمؤسسة 

 بالزائرين.( خاصة on-inعمل شبكة ) -1
( خاصة بأجهزة إنترنت الأشياء إن كان نظام sAAbtii عمل كلمة سر ) -2

 المؤسسة يسمح بذلك.
 بواسطة أجهزة إنترنت الأشياء. أنشئتالتي التأكد من تشفير البيانات  -7
 أجهزة إنترنت الأشياء.خدمات تشغيل تلقائية من خلال أي إيقاف تشغيل  -9
 .باستمرار بأحدث البرامجتحديث أجهزة إنترنت الأشياء  -3
 تتعلق بأمان إنترنت الأشياء واكتشافها وتصحيحها.مراقبة أي مشكلات  -3
  .مهمةإلى الأنظمة التي تتضمن بيانات تقييد وصول شبكات إنترنت الأشياء  -0

 :على سبيل الم ال ولي  الحصر بالجامعاتالوعي بالأمن السيبراني مبادرات  2/9
 The الأمــن الســيبراني الوطنيــة لتعلــيمبإنشــاء المبــادرة قامــت الولايــات المتحــدة الأمريكيــة 

National Initave For Cybersecurity Education) (s/SO) "وضـــــــع الأمــــــــن  لتحســـــــين
، حيــــث وضــــعت مــــن أجــــل ذلــــك مجموعــــة مــــن فــــي التعلــــيم علــــى المــــدى الطويــــل الســــيبراني

  .(NICE, 2010) والاستراتيجيات لتطوير تعليم الأمن السيبرانيالتشريعات 
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أحـد المكونـات الأساسـية يعـد تعزيـز تعلـيم مهـارات الأمـن السـيبراني وفي المملكة المتحـدة 
حيــث قامــت الحكومــة بــدمج الأمــن الســيبراني فــي  لتــأمين الفضــاء الســيبراني، للبرنــامج الــوطني

ــ 11مــن ســن  ابــدء   جميــع مســتويات التعلــيم تقــديم الــدعم للمــدارس، وتــوفير عــن طريــق ، اعام 
، وإتاحــة فـــرص عـــن طريــق تقــديم التـــدريب المهنــي ودعــم البحـــوث الجامعيــة الــدعم للجامعــات

 الســيبراني علــىكمــا ركــز البرنــامج الــوطني لتــأمين الفضــاء فــي مجــال الأمــن الســيبراني، عمــل 
 & UK. Cabinet Office) فـــــي التعلـــــيمتحديـــــد التحـــــديات التـــــي قـــــد تواجـــــه تنفيـــــذ البرنـــــامج 

National Security and intelligence, 2011).   
تبـين مـن خلالهـا  ،جامعـات ثمـانيدراسـة علـى  (Lehto, 2019) "ليتـو"وفي فنلنـدا أجـرى 

 الجامعـاتتلـك  هـتاتج حيـث، فـي هـذه الجامعـات أن تعلـيم الأمـن السـيبراني آخـذ فـي الارتفـاع
يركـز علـى الأمـن السـيبراني مـنهج : النمـوذج الأول فـي هـذا المجـال لاستخدام نموذجين للتعلـيم

دراســـات الأمـــن الســـيبراني فـــي المنـــاهج دمـــج  يركـــز علـــى مـــنهج بشــكل عـــام، والنمـــوذج الثـــاني
    .، من أجل نشر الوعي بأهمية الأمن السيبراني على مستوى المجتمع الفنلنديالأخرى 

 ،بــــالأمن الســــيبراني ت الطــــلابتنميــــة مهــــاراالعربيــــة التــــي تهــــدف إلــــى  مبــــادراتومــــن ال
تعتبــــر مظلــــة لعــــدد مــــن والتــــي ، بجمهوريــــة مصــــر العربيــــة "أجيــــال مصــــر الرقميــــة"ات مبــــادر 

مــــن المرحلــــة  المختلــــف المراحـــل العمريــــة، بـــدء   المبـــادرات الرقميــــة المقدمـــة جميعهــــا بالمجـــان
لتنميــة  والخــريجين مــن مختلــف الخلفيــات الأكاديميــة، إلــى طلبــة الجامعــات ووصــولا   الابتدائيــة

الموضــوعات التــي ومــن ، مهــاراتهم التكنولوجيــة فــي مجــال الاتصــالات وتكنولوجيــا المعلومــات
علــوم البيانـــات، الــذكاء الاصـــطناعي، : الأمــن الســـيبراني، علـــى ســبيل المثـــال تغطيهــا المبــادرة

مواكبـة متطلبـات سـوق العمـل حيث تهدف المبادرة إلى تخريج جيـل قـادر علـى  ؛الفنون الرقمية
العالميــة والشـركات المحليـة و ، وذلـك بالتعــاون مـع عـدد مـن الجامعــات الدوليـة المحلـي والعـالمي

   .(2729)المعلومات،  المتخصصة في مجال الاتصالات وتكنولوجيا المعلومات
التــي  ،لرفــع الــوعي بــالأمن الســيبراني " بالمملكــة العربيــة الســعوديةمبــادرة "بأمــان نــتعلمأمــا 

)الســــيبراني،  التعلــــيمبالتعــــاون مــــع وزارة لأمــــن الســــيبراني طلقهــــا المركــــز الــــوطني الإرشــــادي لأ
ـــى ف ،د.ت.( ـــالأمن الســـيبرانيتهـــدف إل ـــد  بـــين الطـــلاب رفـــع الـــوعي ب ـــي ق ـــل المخـــاطر الت وتقلي

، ومـا اليوميـة باسـتخدام شـبكة الإنترنـتأثنـاء ممارسـة مهامـه التعليميـة فـي  يتعرض لها الطالـب
ــــوتر أو الأجهــــزة الأجهــــزة هــــي الإجــــراءات الواجــــب مراعاتهــــا لتحصــــين  ــــة الخاصــــة الكمبي ذكي

مـع وزارة التعلـيم لإعـداد  بالتعـاون  قـام المركـز الـوطني الإرشـادي، ولنجاح تلك المبـادرة بالطالب
ـــــة المركـــــز  تواصـــــلو ، للوصـــــول الفعـــــال للفئـــــات المســـــتهدفةونشـــــر المـــــواد التوعويـــــة  مـــــع هيئ
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ـــة المعلومـــات ـــى  الاتصـــالات وتقني ـــدليل الإرشـــادي للتعلـــيم عـــن بعـــد لمـــا يصـــل إل  97لنشـــر ال
    .خلال الشهر الأول من الدراسة مليون مستخدم

 & ,Garba, Siraj, Musa) " و"عثمــــــــان"و"ســـــــيراج" و"موســــــــى "جاربــــــــا"أوضــــــــح كمـــــــا 

Othman, 2020)  ـــــــت باســـــــتخدام مختلـــــــف الأجهـــــــزة أن الاســـــــتخدام المتزايـــــــد لشـــــــبكة الإنترن
فــي خطــر متزايــد لاحتمــال أن يقعــوا فريســة لتلــك الهجمــات  هموضــع ،الإلكترونيــة بــين الطــلاب

بدون قصد أو معرفـة، ولـذلك فـإن تـوعيتهم بماهيـة الأمـن السـيبراني يـؤهلهم لحمايـة أنفسـهم مـن 
وطالبـة بكليـات طالـب  271ل، حيـث شـملت الدراسـة عـدد هذه الهجمات المحتملـة فـي المسـتقب

ــبهم لــديهم مســتوى  ،علــوم الحاســب ــتبــين أن أغل عــن الأمــن الســيبراني، بينمــا أكثــر مــن رضٍّ مُ
كون كيفيــــة حمايــــة بيانــــاتهم مــــن تلــــك الهجمــــات، وأثبتــــت الدراســــة أن ر نصــــف الطــــلاب لا يــــد

 الطالبات هم أكثر عرضة لتلك الهجمات.
ــأكــده وهــو مــا  أن المــدارس تمتلــك بيانــات غايــة فــي مــن  (Lestch, 2015) "لــيش" اأيض 

مــا يســتوجب معهــا حمايتهـــا  ذاالأهميــة ســواء عــن الطــلاب أو المدرســين أو العــاملين بهــا، وهــ
للحمايـة مـن تلـك الهجمـات، مـع التوعيـة علـى إعـداد والأسـاليب والحفاظ عليها بأحدث الوسائل 

 .   امرور أكثر أمان  كلمات 
ــــــهــــــذا وقــــــد   & Rahman, Sairj, Zizi) وزيــــــزي وخالــــــد وســــــيراج رحمــــــن اأوضــــــح أيض 

Khalid, 2020) نتيجــة  ،أهميـة إدخـال تعلـيم الأمــن السـيبراني داخـل المـدارس فــي دولـة ماليزيـا
 :وردها فيما يليلمجموعة من العوامل التي توصلت إليها الدراسة ن

الوقت على الندوات أو أو لإنفاق المال  اأقل استعداد  المشاركون كانوا الطلاب  -1
ما يمكن تفاديه عن طريق توفير المعلمين  ذاوه ،البرامج حول الأمن السيبراني

 ومديري المدارس تنظيم تلك الندوات أو البرامج.
ضرورة أن تصبح المدارس مراكز للمعرفة لكشف القضايا المتعلقة بالأمن السيبراني  -2

 مع.بالنسبة للمجت
 ضرورة توفير مخصصات مالية حكومية لتغطية نفقات هذه البرامج والندوات. -7
توفير تعليم الأمن السيبراني بالمدارس يعمل على تغيير عقلية كل منتسبي تلك  -9

 المدارس.
على غرار  توفير معسكرات صيفية تابعة للمدارس للتوعية بأهمية الأمن السيبراني -3

" التابع لمؤسسة العلوم rtnSliti" المعسكر الصيفي لطلاب المدارس المسمى بـ
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ووكالة الأمن القومي  NSF "(National Science Foundation)"الوطنية 
 "ssontnsy Cte inol sPtnel (sCs)الأمريكية "

الــوعي بأهميــة أمــن المعلومــات والأمــن الســيبراني بــين الأوســاط الأكاديميــة يعتبــر  ولــذلك
يمكن أن يشكل دور ا فعالا  في الحماية من مخاطر تلك الهجمات، فالجامعـات هـي خـط الـدفاع 

 من خلال:وذلك ضد الهجمات السيبرانية 
 برامج التوعية لأعضاء هيئة التدري  والطلاب: -1

ضد هذه الهجمات برامج التوعية المقدمة لأعضاء  يعد خط الدفاع الأول للجامعات
هيئة التدريس أو للطلاب، حيث سيعد الحفاظ على الوعي الأمني في ظل 
التطورات التكنولوجية الحالية والمستقبلية التحدي الأكبر للجامعات، لاعتبار 
الجامعات مركز ا لنقل المعلومات سواء داخل الدولة أو خارجها لخلق مزيد من 

 اصل بين الباحثين حول العالم.التو 
 مصداقية الوصول: -2

عن طريق تحديد الجامعات لأساليب وصول محددة ومقصورة فقط على منتسبيها، 
على أن تراجع هذه الأساليب على فترات قريبة للتأكد من أمانها للحفاظ على سلامة 
 شبكة الجامعة، وعدم وقوعها في أيدي المحتالين ممن يستطيعون الحصول على

 تلك الأساليب السليمة للوصول إلى شبكة الجامعة والتنقل خلالها دون اكتشافه.  
 تصميم شبكة الجامعة: -3

يعد تصميم شبكة الجامعة من أكبر التحديات التي تواجهها الجامعات، عن طريق 
كيفية توفيرها لأقصى درجات الحماية لكل جوانب شبكتها، ودون تأثير ذلك على 

ها، ولذلك فمن الأفضل للجامعات تقسيم لمعلومات بين المنتسبين تداول البيانات وال
الشبكة الخاصة بها إلى مجموعة من الشبكات الصغيرة داخل الشبكة الأم، لتوفير 
مزيد من الأساليب الأمنية التي تُطلب عند الدخول إلى كل شبكة من هذه الشبكات 

 ر دون انقطاع. دون أن يؤثر ذلك على سرعة الشبكة أو إتاحتها باستمرا
ومن خلال تعريف الطلاب بمبادئ أمن المعلومات ومبادئ الأمـن السـيبراني المنبثـق مـن 
أمـــن المعلومـــات بشـــكل جيـــد، يمكـــن فـــي هـــذه الحالـــة أن نحقـــق آليـــة أمنيـــة ناجحـــة للطـــلاب 

علـى اعتبـار أن الطـلاب هـم المسـؤولون عـن تلـك  ،وللمكتبات والمؤسسات التابعة لها فيمـا بعـد
 ات والمؤسسات في المستقبل.المكتب
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 :داخل الجامعات المعلومات التي يجب حمايتها من مخاطر الهجمات السيبرانية 2/11 
 .للطلاب وأعضاء هيئة التدريس والموظفينالبيانات الشخصية  -1
 .أرقام الضمان الاجتماعي للطلاب وأعضاء هيئة التدريس والموظفين -2
 .هيئة التدريس والموظفينأرقام بطاقات الائتمان للطلاب وأعضاء  -3
 .السجلات الطبية بيانات -4
 .الحضورالغياب و الالتحاق و كشوف  -5
 .وثائق التعليم الخاص -6
 .أسماء الطلاب وأعضاء هيئة التدريس والموظفين -7
 .لطلاب وأعضاء هيئة التدريس والموظفينا عناوين -8
 .لطلاب وأعضاء هيئة التدريس والموظفينا اتفو أرقام ه -9

 .الإلكترونيعناوين البريد  -11
 .للطلاب وأعضاء هيئة التدريس والموظفين جنائيالسجل ال -11

 الوعي بالجرائم الإلكترونية لدى طلاب الجامعات: 2/11
يعــد قطـــاع التعلـــيم العـــالي أحـــد القطاعـــات المعرضـــة لخطـــر الهجمـــات الســـيبرانية، ســـواء 

مــن منتســبي الجامعــات، أو فقــدان الملكيــة لأي ٍّ كانــت تلــك الهجمــات علــى البيانــات الشخصــية 
الفكريــة لبــراءات الاختــراع لــدى الجامعــات، لــذلك أصــبح مــن الضــروري تضــمين مقــرر الأمــن 

ولـذلك أوضـحت . ملحـة فـي ظـل التطـورات التكنولوجيـة المتسـارعةحاجة السيبراني والتوعية به 
 & ,Awodiran, Ogundele, Idem) ديــم" و"أنوانــا"إ"أجونــديلي" و"" وأودريــان"مــن كــل دراســة 

Anwana, 2023)،  ـــى مســـتوى دولـــة ـــى مســـتوى العـــالم وعل أن جـــرائم الفضـــاء الإلكترونـــي عل
لشـبكة  االفئـة الأكثـر اسـتخدام  الطـلاب عـد يو نيجيريا على وجـه الخصـوص تتزايـد بشـكل كبيـر، 

الإنترنـــت وهـــم الأكثـــر عرضـــة لهـــذه المخـــاطر، لـــنقص الـــوعي بتلـــك الجـــرائم أو حـــول كيفيـــة 
 sit" )آفـي بابـالولا"بجامعـة  اجامعي ـ اطالب ـ 101الدراسة علـى عـدد  جرتالتعامل معها، حيث 

Bsisytys)  ،كانــت نتيجتهــا أن وعــي الطــلاب بــالجرائم الإلكترونيــة مــنخفض بشــكل و بنيجيريــا
الدراســة إلــى فــروق ذات دلالــة إحصــائية بــين مــدى الــوعي لتلــك الجــرائم بــين توصــلت و عــام، 

مــن الجهــود مــن أجــل نشــر الــوعي مزيــد ضــرورة بــذل بوقــد أوصــت الدراســة  .الطلبــة والطالبــات
ــ ذاوهــ .بــالجرائم الســيبرانية وكيفيــة الحمايــة منهــا للحــد مــن تلــك الجــرائم مــن كــل  امــا أكــده أيض 

تجــاه وعــي  (Gabra, Sirat, Hajar & Dauda, 2020) دا"داو "وســيرات" و"هاجــار" " و"جــابرا"
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الطلاب حول أهميـة الأمـن السـيبراني فـي الجامعـات النيجيريـة، حيـث اتفقـت نتائجهـا مـع نتـائج 
ــــــــان" ةدراســــــــ ــــــــدم"  "أودري ــــــــديل" و "إي ــــــــا" و"و "أوجن  & ,Awodiran, Ogundele, Idem)أنوان

Anwana, 2023)،  كمـــا أوضـــحت الدراســـة أن معظـــم الجامعـــات النيجيريـــة تفتقـــر إلـــى بـــرامج
 .السيبرانيتوعية عن الأمن 

أهميـــة التوعيـــة بـــالأمن الســـيبراني بـــين طـــلاب  (Alqahtani, 2022)القحطـــاني  وقـــد أكـــد
الدراســة علــى طـلاب جامعــة كليــة الإمـام عبــد الــرحمن بـن فيصــل مــن  جـرتالجامعـات، حيــث 

حـول درجـة وعـيهم بـالأمن السـيبراني مـن خـلال كلمـة  ا( طالب  937خلال استطلاع لرأي لعدد )
بيانــاتهم ومعلومــاتهم علــى وســائل التواصــل الاجتمــاعي، و الإلكترونيــة،  مأمــن مــواقعهو المــرور، 

الطـلاب بـالأمن المطلـوب أن تكـون عليـه كلمـة المـرور معرفـة درجـة توصلت الدراسة إلـى أن و 
سـواء فـي البريـد الإلكترونـي أو بالمتصـفحات أو مـن خـلال وسـائل التواصـل الاجتمـاعي، تـؤثر 

أنـه تبـين مـن خـلال الدراسـة غيـر أهمية الوعي بالأمن السيبراني لدى الطلاب، في بشكل كبير 
ـ أن مستويات الوعي بـالأمن السـيبراني لـدى الطـلاب مـا اأيض   عنـدما  ازالـت منخفضـة خصوص 

يتعلــق الأمــر بــأمن كلمــة المــرور الخاصــة بهــم لحمايــة حســاباتهم أو مــواقعهم الإلكترونيــة، كمــا 
يســـتطيع الطـــلاب الحفــــاظ علـــى معلومــــاتهم الشخصـــية مــــن الانتشـــار علــــى وســـائل التواصــــل 

دة حـــول كيفيـــة الإبـــلاغ عـــن التهديـــدات المشـــبوهة علـــى وســـائل الاجتمـــاعي مـــع معـــرفتهم الجيـــ
 التواصل الاجتماعي.

ا أشار  كما  Tat ssontnsy Sliti Ate inolالتحـالف الـوطني للأمـن السـيبراني أيض 
(syynsnet )sSCs  (Alliance, 2023)  إلــى ســـلوكيات الأمـــن الســـيبراني بـــين الأفـــراد لعـــام

، حيـث جـرى اسـتطلاع رأي لأكثـر مدى الـوعي بـالجرائم الإلكترونيـة عليهـاوالتي يؤثر  ،2727
فــرد فــي جميــع أنحــاء كــل مــن الولايــات المتحــدة الأمريكيــة والمملكــة المتحــدة وكنــدا  3777مــن 

واتجاهـات الأمــن السـيبراني، حيــث أعــرب وألمانيـا وفرنســا ونيوزيلنـدا لفحــص سـلوكيات ومواقــف 
%( مــن المشــاركين عــن مخــاوفهم مــن أن يصــبحوا ضــحايا لجــرائم الأمــن الســيبراني، كمــا 31)

%( يشــــعرون بالإحبــــاط 72%( يشــــعرون بــــالخوف، و)70توصــــل اســــتطلاع الــــرأي إلــــى أن )
فـــاد بســبب الأمــن مــن خــلال شــبكة الإنترنــت الـــذي يســلط الضــوء علــى القلــق الرقمــي، بينمــا أ

%( فقــط مــن المشـــاركين فــي الولايـــات المتحــدة الأمريكيــة أنهـــم تمكنــوا مـــن الوصــول إلـــى 99)
%( مــــن الأمــــريكيين يســــتخدمون 77بـــرامج التــــدريب عــــن الأمــــن الســــيبراني، فضـــلا  عــــن أن )

   .أدوات لتعزيز أمان كلمات المرور
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بالمملكة المتحدة  التي قام بها المركز الوطني للأمن السيبرانيالإرشادات  بعض 2/11/1
للحماية من هجمات التصيد الاحتيالي عن طريق مجموعة ( Cyyyالبريطانية )

 :(Centre, 2018) من الطبقات الدفاعية
الطبقة الأولى: جعل من الصعب على المحتالين والمهاجمين الوصول للمستخدمين  -1

، وذلك عن طريق وضع تدابير أمنية التصيديةمن خلال رسائل البريد الإلكتروني 
 لتصفية أو حظر الرسائل التي من المحتمل أن تكون ضارة.

الطبقة الثانية: مساعدة المستخدمين على اكتشاف رسائل البريد الإلكتروني  -2
في الطبقة الأولى من طبقات الدفاع، عن طريق  تُكتَشَفالتصيدية في حال لم 

 اطر هذه الرسائل.برامج التدريب للتوعية بمخ
رسائل البريد  تُكتَشَفالطبقة الثالثة: وضع تدابير أمنية إضافية في حال لم  -7

الإلكتروني الضارة في الطبقتين الأولى والثانية، كأن يتم تصديق الدخول للبريد 
لمنع المهاجم من الوصول مباشرة إلى رسائل البريد  ؛الإلكتروني على مرحلتين
 ل على كلمة مرور المستخدم.الإلكتروني حتى وإن حص

الطبقة الرابعة: وجود خطة محدثة باستمرار للاستجابة بسرعة للحوادث والهجمات،  -9
 بانتظام للتأكد من تعاملها بشكل سليم مع أي هجمات قد تحدث. تُختَبَروالتي 

 أمن المعلومات:إدارة نظم لالدولي ار يالمع 2/12
 على دراية كافية بأمن المعلوماتمما لا شك فيه أن المكتبات يجب أن تكون 

وتخصيص المزيد من الموارد لحماية تلك المعلومات، الأمر الذي يتطلب معه  وقضاياها
ولذلك عليها أن تتبع أحد المعايير الصادرة من معايير تنظيمية تحقق هذا الغرض، وجود 

المعلومات  لحفاظ علىة لاعتماد أفضل الممارسات الأمنيمن أجل إحدى الجهات الموثوقة 
المنظمة الدولية للتوحيد القياسي )أيزو( أن . وبحكم ءةاستخدام مواردها بكفاكذلك لديها، و 

لتكون بمثابة  هاالصادرة عن معاييرالعلى  فسيُعتَمَد ؛رائدة في مجال أمن المعلومات وإدارتها
للحفاظ  فيما بعد الركيزة الأساسية للمكتبات للاسترشاد بها عند إعداد خطتها الاستراتيجية

  على أمن معلوماتها، ومن هذه المعايير ما يلي: 
مووووون المعلومووووووات والأمووووون السووووويبراني وحمايووووووة لأ (eyn/eSy 27002)معيوووووار  2/12/1

  :(Governance, 2022) ضوابط أمن المعلومات – الخصوصية
ـــدولي ـــار ال ـــة ال المعي ـــد القياســـي )أيـــزو(صـــادر عـــن المنظمـــة الدولي ـــذي يحـــدد و  ،للتوحي ال
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 niticsontn Cte inol IsnsPtctno/ مواصــــــــــــفات نظــــــــــــام إدارة أمــــــــــــن المعلومــــــــــــات
ClAotc (/CIC)  ـــــق مـــــع أفضـــــل ممارســـــات أمـــــنات، أو المؤسســـــ اتبالهيئـــــخـــــاص  يتواف

ــــى مســــتوى العــــالم المعلومــــات ــــعيمكــــن . و عل ــــار لكــــي يتناســــب مــــع  هــــذا تشــــكيل وتطوي المعي
لأمــــن  شــــاملة تــــوفير تقنيــــات هالهــــدف منــــ إذ مؤسســــات،أو ال هيئــــاتمواصـــفات واحتياجــــات ال

لأي مؤسســــــة تحتـــــاج إلــــــى برنــــــامج جديــــــد لإدارة أمــــــن المعلومـــــات وضــــــوابط إدارة الأصــــــول 
حيــث  أو ترغــب فــي تحســين سياســات وممارســات أمــن المعلومــات الحاليــة، المعلومــات لــديها

 ( عنصــر تحكــم أمنــي بـــدلا  27عــدد ) 2722الصــادر عــام  CEI/OS 20772/يقــدم معيــار 
المعيــار مــن  ديعــو (، 2717الصــادر عــام ) CEI/OS 20772/بمعيــار  ا( عنصــر  119مــن )

يقسـم و أفضل الممارسات التي يمكن اسـتخدامها لتجنـب المخـاطر التـي مـن الممكـن مواجهتهـا، 
علــى النحــو المعيــار علــى خمــس ســمات رئيســة للتســهيل علــى المؤسســات فــي إدارة معلوماتهــا 

 :(Harvey, 2024) التالي
كشف عن طريق برامج  :كشفي، عن طريق النسخ الاحتياطية :نوع التحكم )وقائي -1

 .(للشبكة إمكانية الوصول، الفيروسات والاختراقات
 .(المعلومات )السرية، النزاهة، توافر :أمن المعلوماتخصائص  -2
 )التحديد، الحماية، الكشف، الاستجابة، :هي ،الخمسمفاهيم الأمن السيبراني  -7

 .الاسترداد(
أمن الموارد البشرية، ، حماية المعلوماتالحوكمة، إدارة أصول ) :القدرات التشغيلية -9

إدارة الهوية أمن التطبيقات، التكوين الآمن، الأمن المادي، أمن الأنظمة والشبكات، 
القانون الاستمرارية، أمن علاقات الموردين، والوصول، إدارة التهديدات والضعف، 

 .(ضمان أمن المعلوماتوالامثال، إدارة أحداث أمن المعلومات، 
لحوكمة أمن نظام المعلومات  الحوكمة والنظام البيئي) :وتشملمجالات الأمن  -3

بما في ذلك أصحاب المصلحة  الأمن السيبراني للنظام البيئيوإدارة  وإدارة المخاطر
  .(الداخليين والخارجيين

أمن المعلومات ، فهم تهديدات أمن المعلومات :شتمل علىفت ،البارزة وأما عناصر التحكم
، المعلومــات والاتصــالات لاســتمرارية العمــلجاهزيــة تكنولوجيــا ، لاســتخدام الخــدمات الســحابية

، منـع تسـريب البيانـات، إخفـاء البيانـات، حذف المعلومـات، إدارة التكوينالمادي، مراقبة الأمن 
  .(CEI/OSC 2722/) الترميز الآمن للحسابات، تصفية الويبد، أنشطة الرص
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  :(CEI/OSC2727/) للأمن السيبراني (eyn/eSy 27132)معيار  2/12/2 
للأمـن السـيبراني يقـوم بتقـديم إرشـادات للمؤسسـات حـول كيفيـة إدارة مخـاطر معيار دولي 

الخـدمات المرتبطـة بالإنترنـت وأنظمـة شـبكات لحمايـة  وتنفيـذ الضـوابط الأمنيـة الأمن السيبراني
إرشــــادات للتعامــــل مــــع التهديــــدات الشــــائعة لأمــــن وتقــــديم تكنولوجيــــا المعلومــــات والاتصــــالات 

هجمـــات الخصوصـــية، مثـــل )هجمـــات الهندســـة الاجتماعيـــة، هجمـــات يـــوم الصـــفر،  الإنترنـــت
تحقيــــق مجموعــــة مــــن يهــــدف هــــذا المعيــــار إلــــى و  ،(، البــــرامج غيــــر المرغــــوب فيهــــاالقرصــــنة
 :، هيالضوابط

 الاستعداد للهجمات. -
 منع الهجمات. -
 كشف ورصد الهجمات. -
 الرد على الهجمات. -

وتــوافر المعلومــات  والنزاهــةالحفــاظ علــى الســرية يركــز إطــار عمــل وثيقــة المعيــار علــى و 
: موضـوعات مثـلال مجموعـة مـن يتضـمن إرشـادات حـول، و والأصالة والموثوقية عبر الإنترنت

 ،هــذا .الــوعي الأمنــي(معلومــات عــن الاســتجابة للحــوادث، كيفيــة التهديــدات، عــن معلومــات )
ـ (CEI/OS 20772/)وثيقة معيـار وتستخدم   CEI/OS/) معيـارب مـن المفـاهيم الـواردة ابعض 
 وأمن الشبكات والأمن السيبراني.العلاقة بين أمن الإنترنت وأمن الويب  لتوضيح ؛(20772

الأمن السيبراني إلى أقسام المكتبات أمن المعلومات و متطلبات إدخال مقرر  2/13
 والمعلومات:

بكل جوانب وأخلاقيات الأمن متطلبات إدارية: توفير كوادر أكاديمية مؤهلة وملمة  -1
 السيبراني.

متطلبات البنية التحتية: تزويد أقسام المكتبات بالموارد اللازمة لتزويد الطلاب  -2
بإمكانية الوصول إلى أحدث التقنيات والبرامج، لتسهيل متابعة الطلاب لأحدث 

 الممارسات الأخلاقية السيبرانية.
 مية.المتطلبات التعليمية: توفير المواد التعلي -3
المتطلبات الفنية: المهارات والخبرات التي يجب على الطلاب أن يكونوا ملمين بها  -4

 عن المقرر.
المتطلبات التشريعية: عن طريق وضع سياسات ومبادئ توجيهية للسلوك المناسب  -5
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عبر الإنترنت من أجل نشر الوعي بقوانين حقوق الملكية الفكرية وحقوق الطبع 
 كان مصدرها أو شكلها. الاستخدام المعلومات أي   والنشر والقواعد المحددة

المتطلبات التقنية: توفير برامج مكافحة الفيروسات وأدوات الأمان التي تضمن  -6
 سلامة الطلاب.

الأمن السيبراني إلى أمن المعلومات و دخال مقرر لإ المقترحة ستراتيجياتالا 2/13/1
 أقسام المكتبات والمعلومات:

من الأفضل أن يتم بشكل مشترك و  ،الأمن السيبرانيالمعلومات و أمن إدخال مقرر  -1
بين أقسام المكتبات وبين كلية الحاسبات والمعلومات لتحقيق الاستفادة المرجوة منه 

 وبين المكتبات للتطبيق العملي للطلاب.
عقد دورات وورش عمل من قبل كلية الحاسبات والمعلومات لأعضاء هيئة التدريس  -2

الأمن أمن المعلومات و ات حول كيفية توظيف وتطبيق مقرر بأقسام المكتب
 السيبراني.

مرحلة  فيتتم الأمنية تأكيد أن مرحلة تأهيل الطلاب للتعامل مع مختلف المخاطر  -7
 التعليم الجامعي.

ضرورة التعرف على مقررات أمن المعلومات والأمن السيبراني بمدارس المكتبات  -9
وتطبيقها على أقسام  ،"sLsية للمكتبات "التي خضعت لاعتماد الجمعية الدول

 المكتبات في الوطن العربي.
قسام المكتبات في الوطن العربي، يجب أن تتكاتف ألضمان مستوى موحد لخريجي  -3

ورفع مستوى  ،جميع الأقسام العلمية بتوحيد مقرراتها لضمان استمرارية التطوير
 الخريجين. 

الأمن السيبراني لأقسام المكتبات على المعلومات و عن أمن فوائد إدخال مقرر  2/13/2
 مستوى جمهورية مصر العربية:

تمكين الطلاب من إنشاء ومراقبة وإدارة نظام إدارة المكتبة أو مركز المعلومات أو  -1
 .المؤسسة التي يوجدون بها مستقبلا  

التي يمكن أن تتاح بدون أي  ،يستطيع الطلاب التفريق بين الموضوعات العامة -2
التي تتاح لمجموعة  ،الموضوعات الخاصة أو شديدة الخصوصية اوأيض   ،قيود

 معينة من الأفراد.
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لأهمية الموضوع وعدد النسخ التي  اتعريف الطلاب لمجموعات الحفظ المختلفة تبع   -7
 .وجودهاجد وأماكن تو من المفروض أن 

ي استخراج البيانات واستخدامها أو أن يستطيع الطلاب معرفة من لهم الحق ف -9
 حفظها.

 كيفية حماية البيانات عند نقلها من مكان لآخر. على أن يتعرف الطلاب -3
، هل تتم بواسطة اأن يتعرف الطالب على من له الحق في حذف البيانات نهائي   -3

 شخص واحد أو أكثر من شخص.
 التعامل مع البيانات. أن يتعرف الطلاب على النواحي القانونية والتشريعية لكيفية -0
وهل  ،أن يتعرف الطلاب على الأماكن التي من المفروض أن توجد بها الخوادم -7

 الصيانة الدورية.أو يوثر ذلك على أمن البيانات 
تعريف الطلاب كيفية إنشاء سياسات ومعايير خاصة بالمؤسسة التي يعمل بها  -2

 ن المعلومات بها.مللحفاظ على أ

عن أمن  قسام المكتبات والمعلومات لإدخال مقررأمام أ المطروحةخيارات ال من 2/13/3
 تناول مختلف قضاياه: لكي تمن السيبراني بها والأ المعلومات

ركز على ي تقنيامج غير نبر مستقل: في صورة مقرر المجتمعي الأمن السيبراني  -1
 المجتمع.على ذلك لضعف وآثار القوة وا تحديات الأمن السيبراني ونقاط

المعلومات: مقرر أعم وأشمل لكل قضايا المعلومات المادية والرقمية أمن  -2
 والأمن السيبراني وتخصيص جزء من محتوى المقرر لقضايا الأمن السيبراني

 المجتمعي.
تطبيق ل أقسام المكتبات والمعلومات أمام امن المحتمل أن تقف عائق   معوقات 2/13/4

 :بها الأمن السيبرانيأمن المعلومات و مقرر 
 بالمهاراتالذين يتمتعون  الطلاب قلة قفيمن الممكن أن  مهارية:تحديات  -

داخل الفعالة لتنفيذ ممارسات الأمن السيبراني  اق  عائ والمعرفة اللازمة التكنولوجية
  الحفاظ عليها.و  أقسام المكتبات

لتنفيذ ممارسات الأمن  اتحديات مادية: من الممكن أن تقف الموارد المادية عائق   -
شبكة  السيبراني داخل أقسام المكتبات، من أجل توفير البنية التحتية اللازمة لتوفير

 الأدوات والبرامج الحديثة اللازمة لتنفيذها. وكذلك توفيرآمنة، إنترنت 
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للأمن السيبراني غير  الأطر القانونيةاللوائح و قد تكون  :تنظيمية وقانونيةتحديات  -
تجاه  لياتؤو المس، ما يخلق حالة من عدم اليقين بللطلاببشكل سليم واضحة 

  .البيانات حمايةل أهمية الأمن السيبراني
والتدريب التي تلقاها الطلاب من الطلاب: قد تكون برامج التوعية  محدودية وعي -

تهديدات الأمن على أحدث  غير مدربين بشكل كافٍّ يكونون ، فقد قبل غير كافية
 .اتباعهاالتي يجب  وأفضل الممارسات ،لها والتدابير الوقائية السيبراني


