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 الملخص:

السيبرانية تشكل تهديدًا متزايدًا للمجتمعات والتهديدات في العصر الرقمي الراهن، أصبحت المخاطر 

تطبيق العديد من الأدوات والتقنيات الذكية  المتزايد على في ظل التوسع  مستوى العالم السكانية على

تطلب تبادل بيانات بين المستخدمين بطرق لا تضمن الخصوصية أو الحفاظ تي توال التكنولوجيا الرقميةو

التي تتطلب  تواجه المجتمعات مجموعة متنوعة من التهديدات السيبرانيةولذا ، على الأصول المعلوماتية

شكل المجتمعي ب الأمن الرقميالعام لدى أفراد المجتمع تحقيقا لمقومات استراتيجيات فعالة لتعزيز الوعي 

دراسة إلى تحليل العوامل المؤثرة في زيادة وعي تهدف هذه الو. تدام استعدادا للمستقبلآمن ومس

المؤثرة على  بؤية لمسارات المحدداتاستنادا إلى نمذجة تن المجتمعات السكانية بالمخاطر السيبرانية

نة خورفكان يز على مدي، مع التركزيادة الوعي بالأمن الرقمي المجتمعي لضمان استدامته في المستقبل

وبناء نموذج نظري يساهم في تحديد معاملات مسارات مجموعة من المحددات المحتمل  كحالة دراسية

كشفت نتائج ، وقد ض للتهديدات السيبرانية في المستقبلتأثيرها على زيادة الوعي تجاه احتمالية التعر

والتعليمية والتدريبية، والأخلاقية في تشكيل   الدراسة عن أهمية المحددات الثقافية والدينية، والبيئية،

السيبرانية، حيث جاءت هذه المحددات في مقدمة  والتهديدات بالمخاطر الرقمي المجتمعي  عيالو

دات في التمييز بين مستويات الوعي المختلفة. كما أظهرت الدراسة أن المحدالمحددات الأكثر أهمية 

ر على الوعي بالمخاطر السيبرانية، حيث بلغت قيمة معامل التأثير الصناعية والابتكار لها التأثير الأكب

بلغت نسبة التصنيف الصحيح الإجمالية لنموذج ، وقد 0.241، تليها المحددات البيئية بقيمة 0.414

حققت مجموعتا التأثير المحتمل المتوسط والعالي جداً دقة تصنيف مثالية حيث  .%88.7حليل التمايز ت

بلغت قيمة  ، كما (%61.5) كانت مجموعة التأثير المحتمل العالي الأقل في دقة التصنيف(، بينما 100%)

، وللمحددات الأخلاقية 0.241، وللمحددات البيئية 0.414معامل التأثير للمحددات الصناعية والابتكار 

عمة والمقترحات الداتوصيات مجموعة من الالدراسة . وقدمت 0.134، وللمحددات الاجتماعية 0.210

والمخططين والجهات المعنية بالأمن السيبراني أو التوعية المجتمعية العامة بحيث يجب   لصناع القرار

المخاطر السيبرانية ثر احتياجا في مواجهة للفئات السكانية الأك تشمل تطوير برامج توعية مستهدفةأن 

عي والثقافي في بعد الاجتما ، وتعزيز المع تحديد الأولويات لضمان مجتمع سكاني آمن رقميا ومستدام

 .وتطوير آليات تشخيصية لتقييم مستوى الوعي الأمن السيبراني، وتشريعات استراتيجيات

الأمن الرقمي ، التهديدات والمخاطر السيبرانيةر، النمذجة التنبؤية، تحليل المسا : الكلمات الدالة 

 .خورفكان، المجتمعي
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Abstract: 

In the current digital age, cyber risks and threats are escalating, posing a 

global threat to societies amidst the rapid expansion of smart tools, 

technologies, and digital platforms. These technologies often necessitate data 

exchange among users in ways that may compromise privacy or the security of 

information assets, exposing communities to a range of cyber threats. This 

situation calls for the development of effective strategies to enhance public 

awareness, ensuring a secure and sustainable community digital security 

framework for the future. This study aims to analyze the factors influencing 

cybersecurity awareness in communities, employing predictive modeling to 

map the determinants impacting community digital security awareness for 

future sustainability. Focusing on Khorfakkan City as a case study, the research 

proposes a theoretical model to identify the path coefficients of potential 

determinants that influence awareness of future cyber threat exposure. The 

findings highlight the significant role of cultural, religious, environmental, 

educational, training, and ethical determinants in shaping community digital 

awareness of cyber risks and threats. These determinants emerged as the most 

critical in distinguishing between different levels of awareness. The study also 

revealed that industrial and innovation determinants have the most substantial 

impact on cybersecurity awareness, with a path coefficient of 0.414, followed 

by environmental determinants at 0.241. The overall correct classification rate 

of the discriminant analysis model was 88.7%, with the medium and very high 

potential impact groups achieving perfect classification accuracy (100%), while 

the high potential impact group had the lowest accuracy (61.5%). The path 

coefficients were 0.414 for industrial and innovation determinants, 0.241 for 

environmental determinants, 0.210 for ethical determinants, and 0.134 for 

social determinants. The study provides a set of recommendations for 
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policymakers, planners, and stakeholders in cybersecurity and public 

awareness. These include developing targeted awareness programs for the most 

vulnerable populations, prioritizing initiatives to ensure a digitally secure and 

sustainable community, enhancing the social and cultural dimensions in 

cybersecurity strategies and legislation, and developing diagnostic mechanisms 

to assess awareness levels. 

Keywords: Predictive Modeling, Path Analysis, Cyber Threats and Risks, 

Community Digital Security, Khorfakkan. 

 

 :ةــقدمم

في ظل التحول الرقمي المتسارع الذي يشهده العالم، أصبحت الهجمات السيبرانية واحدة من أبرز 

سابقة على التحديات التي تهدد المجتمعات الرقمية على مختلف الأصعدة. وبينما تركز معظم الدراسات ال

تعرض للهجوم السيبراني اعية للوالاجتم الجوانب التقنية للأمن السيبراني، تظل المحددات الديموغرافية

مجالًا بحثيًا ناشئًا يستدعي استكشافًا أعمق. يشكل فهم العوامل الديموغرافية والاجتماعية التي تؤثر على 

شرافيًا لتعزيز الأمن الرقمي المجتمعي، خاصةً احتمالية تعرض الأفراد للهجمات السيبرانية مدخلًا است

بإمارة الشارقة بدولة   ية والاجتماعية مثل مدينة خورفكانية الثقاففي المجتمعات السكانية ذات الخصوص

في العصر الرقمي  درع المجتمعات الرقمية بمثابةالتوعية بالأمن السيبراني و. الامارات العربية المتحدة

المؤسسات من   وحمايةن الأفراد يتحصل، كليا على التقنيات الذكية والرقمية الذي في طور الاعتماد

لحد من ل بترسيخ ثقافة الأمان الرقمي والاستثمار في البحث والتطويريبدأ  ايدةت الإلكترونية المتزالهجما 

قيق تنمية بل ضرورة لتح  ،خياراالأمن السيبراني ليس ، والجرائم السيبرانية وتعزيز بيئة إلكترونية آمنة

الحاجة إلى بناء اسة في ، لذا تحدد الدافع لهذه الدرCobos, 2024))  تدامة ومجتمع رقمي مزدهرمس

والسياسية والاقتصادية والتكنولوجية إطار تحليلي يدمج بين الخصائص الديموغرافية والاجتماعية 

في نموذج نظري شامل   (Path Analysis)نمذجة المسارات التنبؤيةوالقانونية والثقافية والدينية ل

مستوى درجة الوعي الفردي أو المجتمعي  ل في زيادة أو تقليتلك المحددات فهم كيفية تأثير ومتكامل ل

أو التهديدات الالكترونية والرقمية بشكل عام نتيجة التوسع في  احتمالية التعرض للهجوم السيبرانيتجاه 

لصناعية وتنامي نظم الابتكار في جميع المؤسسات  تطبيق تقنسات الذكاء الاصطناعي وفي ظل الثورة ا

لمنصات الذكية والرقمية دعما لحصول المستخدمين عليها عبر ا وعلى مستوى جميع الخدمات المتاحة

 . لمقومات التنمية المستدامة

، التهديدات الرقمية المتزايدةالمخاطر ومن  أفراد المجتمعالأمن السيبراني ركيزة أساسية لحماية ف

ضد  معاتيعزز مناعـة المجتالآمن  تثمار في التوعية والتدريب على ممارسات الأمن الرقميسالاو
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 أنأشارت هيئة الاتحاد الأوربية للأمن السيبراني ، و(Alqahtani, 2022) الهجمات الإلكترونية

نة رقمية آمنة، حيث تعزز المروسكانية التوعية بالأمن السيبراني حجر الأساس في بناء مجتمعات 

ثقيف، التعاون المؤسسي،  الإلكترونية. من خلال استراتيجيات متكاملة تشمل الت الرقمية وتحد من الجرائم

، وبالتالي فإن أي (ENISA, 2021) يمكن تحقيق بيئة سيبرانية محمية والتقييم المستمر للتهديدات،

رقمية يساهم في تنمية تمكين الأفراد والمؤسسات بالمعرفة المحاولات ومبادرات بحثية تساهم في 

في المجتمعات السيبراني وعي بالأمن يشكل ضعف ال، وأصبح الثقة في الفضاء الرقميمستدامة ويعزز 

حاجزًا خفيًا أمام التنمية الرقمية، مما يجعل الفئات السكانية ولاسيما تزامنا مع التوسع في انشاء مدن ذكية 

تمكين هذه المجتمعات من  ولذا . (Sultan, 2024) الأقل حظًا أكثر عرضة للاستغلال الإلكتروني

بر استراتيجيات توعوية ذكية  ع كنولوجيا ويفتح أبواب التنمية المستدامةالمعرفة الرقمية يعزز الثقة في الت

  وشراكات فاعلة، يمكن تحويل الأمن السيبراني من تحدٍ إلى فرصة للارتقاء المجتمعي

باستخدام تحليل المسار لبناء النماذج  ا الدراسة الحاليةف تنتهجهالتي سو ومن شأن المقاربة الإحصائية

ترسيخ مفهوم الأمن الرقمي المجتمعي في إطار أن تسهم في  Unidirectionalة الاتجاه التنبؤية أحادي

لأمن السيبراني باعتباره ظاهرة متعددة الأبعاد تتجاوز النطاق التقني لتشمل العوامل تعزيز أسس ا

ستند إلى تهدف هذه الدراسة إلى تقديم نموذج إحصائي تنبؤي ي. لسلوكيات الاجتماعية للأفرادالسكانية وا

صائص الديموغرافية والاجتماعية واحتمالية التعرض للهجمات التحليل السببي لمسارات التأثير بين الخ 

يمكن  بحيثالعربية للبيئة  السيبرانية، مع تطبيقه على مجتمع مدينة خورفكان كمجتمع محلي يمثل نموذجًا 

البحثية في  سعى الدراسة إلى سد الفجوةتعميمه على مجتمعات سكانية مشابهة. ومن خلال هذه المقاربة، ت

في مع التوعية بالأمن الرقمي مجال الأمن السيبراني من خلال إدماج المنظور الديموغرافي والاجتماعي 

 البياناتمعالجة قائمة على أو استباقية  وقائية اتوتشريع النمذجة التنبؤية، بما يسهم في تطوير سياسات

نيات وأدوات ومنصات ذكية لتزويد يمكن توظيفها من خلال توظيف تقوتحويلها إلى معلومات ومعارف 

صناع القرار والمخططين والجهات المعنية السيادية ذات الصلة سواء الأمنية أو التكنولوجية أو  

 .آمنة ومستدامة ذكية بناء مجتمعات يجية السكانية لالتوجهات الاستراتتدعم المجتمعية 

 ة:  ـمشكلة الدراس

ى التقنيات الرقمية في مختلف مجالات الحياة، أصبحت المجتمعات السكانية أكثر  لاعتماد علمع تزايد ا

عرضة للهجمات السيبرانية، مما يشكل تهديدًا مستمرًا على أمن الأفراد والمجتمعات. وعلى الرغم من 

لاجتماعي لا يزال يز المتزايد على الجوانب التقنية للأمن السيبراني، إلا أن البعد الديموغرافي واالترك

تتمثل مشكلة الدراسة في وجود فجوة معرفية حول دور الخصائص غير مستكشف بشكل كافٍ. 

تطوير الديموغرافية والاجتماعية في تحديد احتمالية تعرض الأفراد للهجوم السيبراني، مما يستدعي 

فجوة في  جود فضلا عن و .نموذج إحصائي يوضح مسارات التأثير بين هذه العوامل الاستباقية

والقاء الضوء على قياسات لمعدلات الوعي  انتشار الجرائم الإلكترونية التي تظهرالإحصاءات الرسمية 

على الإحساس ة قميالرتأثير استخدام التكنولوجيا  والتي تستكشف، بين فئات السكان باختلاف أعمارهم

 .  Bernik et al.,2022)) والتعرض للتهديدات والمخاطر الرقمية بالضعف السيبراني
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 الاختراقات والتهديدات الرقمية التي تعرض لها المستخدميناحصائيات وتبرز مشكلة الدراسة في 

 سرية خروقات يف %72شهد العالم زيادة بنسبة فقد ، 2023في عام للمنصات والمواقع الالكترونية، ف

، وفي  مليون دولار أمريكي 4.88، حيث بلغ متوسط تكلفة خرق البيانات 2021البيانات مقارنة بعام 

من   %94من البرمجيات الخبيثة عبر البريد الإلكتروني، وأبلغت  %35تم تسليم نفس العام أيضا 

  ، مما أصبحتForbes, 2024)ي )تتعلق بالبريد الإلكترونرقمية أمنية  وتهديدات المنظمات عن حوادث

تشكل   عامة للمستخدمين مما أصبحتعلى الحسابات الشخصية وال مخاطر وتهديدات سيبرانيةتشكل 

أما  ، مصدرا حرجا لتهديد الأمن الرقمي المجتمعي من أجل ضمان الحصول على جودة حياة رقمية آمنة

من  المتزايد  عن قلقها  لخاصةالمؤسسات الحكومية وامن  %67أبلغت فقد منطقة الشرق الأوسط، في 

منذ عام  %53الأمن السيبراني بنسبة  لىفاق عالان ، وزادت ميزانياتبين أفراد المجتمعنقص الوعي 

2019 Moody’s., 2024)) من المنظمات  %70أبلغت  فقد الإمارات العربية المتحدة، بالنسبة لدولة

 ,Fortinet أفراد المجتمعبين الأساسية المجتمعي تجاه مقومات الأمن الرقمي عن نقص في الوعي 

التي يمكن مواجهتها في أو الرقمية  يبرانيةت السلهجما التعرض ل، مما يزيد من مخاطر ((2024

المستقبل مع التوسع في تطبيق تقنيات الذكاء الاصطناعي المتواكبة مع تنامي التطور الصناعي 

تخص حصائيات محلية ية الرابعة، أما بالنسبة لاوالابتكارات بشكل مستمر المنبثقة مع الثورة الصناع

تستند إليها في تعزيز الأمن الرقمي  ئيات محددة لخورفكانصاإح ، فلم يتوافر أية خورفكانمدينة 

لدعم صناع القرار في هذا المجال الأمني تجاه مواكبة عوامل العموض المحتملة مع استشراف  المجتمعي

 المستقبل داخل المجتمع.

م دعتحديات ملحوظة في مجال  تحديدا خورفكان، وفي تواجه المجتمعات السكانيةحت بأص وبالتالي

السيبرانية والتهديدات الوعي بالمخاطر في ظل عدم وجود برامج مخصصة لنشر الأمن السيبراني، 

احتمالية التعرض تجاه الوعي ولايوجد بيانات أو احصائيات لقياس . بشكل آمن وطرق التعامل معها 

 الأمن الرقمي العام لتحقيقيستدعي تطوير استراتيجيات فعالة لتعزيز الوعي مات السيبرانية، مما للهج 

إلى تقديم إطار تحليلي لدعم الأمن الرقمي المجتمعي في  البحثية تهدف هذه الدراسةولذا . المجتمعي

  .لسيبرانيةمخاطر اخورفكان من خلال نمذجة التنبؤية لمسارات المحددات المؤثرة في زيادة الوعي بال

فحص العلاقات التفاعلية على التركيز أهمية في مشكلة ، فقد تمحورت الوفي ضوء السياق أعلاه

في إطار نمذجة تلك المسارات بتوظيف تقنيات إحصائية متقدمة  محددات جديدة والديناميكية لمتغيرات أو 

ة فيما بينها كمتغير ات تفسيرية أو حتمللما مسارات التأثير المباشرة أو غير المباشرةرصد وقياس وتقييم ل

جتمعي تجاه احتمالية التعرض لمخاطر وتهديدات سيبرانية، وسيطة للتنبؤ بمستوى الوعي الرقمي الم

العربية  المدن العربية "خورفكان" في أحد الدول بإحدىنموذج على بيانات مسحية وذلك وفق تطبيق ال

 توظيف المنصات الرقميةمع انتشار ت الذكية التقنيات والأدوا في مجالات التوسع في استخدام المتقدمة

ساسية والحيوية لجميع فئات السكان تعزيزا لجودة ورفاهية م مختلف الخدمات الأوالالكترونية لتقدي

يمكن أن ، وبالتالي 2031وفق استراتيجيتها الوطنية لجودة الحياة بحلول دولة الامارات ، وتحديدا الحياة

يين والمعنقيمة مضافة جديدة لصناع القرار  توليد في بشكل عام هذه الدراسة  رجاتج ومخ نتائ تساهم

  داعمة كمقومات التوصيات أهم طرح  تطوير السياسات السكانية والتنموية استعدادا للمستقبل من خلالب

ه تعزيز جا ت لزيادة التوعية المبكرة بين أفراد المجتمع ورؤى استشرافية بشكل استباقيمسارات  تطبيقل

 . الأمن الرقمي المجتمعي بشكل آمن ومستدام
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 ة:  ـداف الدراس ـأه

لبعض  يوضح مسارات التأثيراستنادا إلى الإطار النظري للدراسة  تنبؤينظري وذج بناء نم -

احتمالية التعرض للهجوم زيادة الوعي تجاه  المحددات المؤثرة المحتمل لها دور معنوي على

 .السيبراني

الخلفية للمبحوثين الديموجرافية ومجموعة من الخصائص المحتملة بين لارتباط علاقات ا فحص -

والتهديدات السيبرانية للهجمات  ()نعم / لا وبين حالة التعرض -الحالية  الدراسة قيد -هدفة المست

 الرقمية.

كاء بالذ الوعيالمحددات المؤثرة قيد الدرسة نتيجة فحص الاختلافات المعنوية الدال احصائيا في قيم  -

 مية.الاصطناعي أو الأمن الرقمي أو الاستخدام اليومي للتقنيات الذكية والرق

لمستويات تصنيف التمييز والالتي لها دور معنوي في أو المحددات  دالة التمايز للمتغيراتتطوير  -

 .الإلكترونيةالمجتمعي أو الفردي المكتسب تجاه التعرض للتهديدات  حالة الوعي

ي لنمذجة النموذج النظري التنبؤ المباشر وغير المباشرتأثير ذات ال اتالمسار تحليل معاملاتقياس  -

والتعليمية  والبيئية والقانونية الاجتماعية والاقتصادية والتكنولوجية والسياسيةلمتغيرات لللمحددات او 

 .لتعرض السيبرانيزيادة الوعي ل في تحديد مستويات والاخلاقية والثقافية والتدريبية

التعرض ي تجاه المؤثرة على مستوي الوعالمحددات مسارات بين التنبؤية استكشاف العلاقات السببية  -

 .بإمارة الشارقة مدينة خورفكانفي بيئة جتمع على مستوى الفرد أو الم السيبراني

تقديم توصيات استشرافية لتعزيز الأمن الرقمي المجتمعي استنادًا إلى النتائج التنبؤية للنموذج   -

 .لإحصائيا

 

 تساؤلات وفرضيات الدراسـة:

البحثية  والفروض التساؤلات مجموعة من فها ادهأانبثقت من خلال استعراض مشكلة الدراسة و

 التالية: 

للمحددات المحتمل تأثيرها في نمذج نموذج نظري تنبؤي في التنبؤ بدرجة ما هي المسارات السببية  -

 ؟ت السيبرانية تطبيقا على مدينة خورفكانالوعي تجاه التعرض لمخاطر وتهديدات الهجما 

والخلفية  الخصائص الديموغرافية احصائية بين بعضتوجد علاقة ارتباطية معنوية ذات دلالة  -

 أو الجرائم الالكترونية )نعم / لآ(  السيبراني التعرض للهجومللمبحوثين وبين حالة 

أو   ، كانت )السياسيةمؤثرة سواء المحددات ال قيم في معنوية احصائيا توجد فروق ذات دلالة هل  -

القانونية والتشريعية، أو البيئية، أو الثقافية، أو الاجتماعية، أو الاقتصادية، أو التكنولوجية، أو 

للوعي بالذكاء الاصطناعي )نعم/ لا( أو الوعي بالأمن الرقمي وفقًا التدريبية والتعليمية، أو الأخلاقية( 

 لتقنيات الذكية )نعم/لا(؟ )نعم/ لا( أو الاستخدام اليومي ل

لة التمايز في التنبؤ بتصنيفات مستويات الوعي  ما هي المحددات أو العوامل الأكثر تأثيرا باستخدام دا -

)عالي جدا/ عالي/ رد أو المجتمع تجاه احتمالية التعرض للتهديدات والمخاطر السيبرانية لدى الف

 . متوسط/ منخفض(
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 دورًا وسيطًا ومحددات الذكاء الاصطناعي( ،ي والابتكاركل من )محددات التطور الصناعيلعب  -

المحددات التفسيرية داخل نمذجة مسارات في  Intermediate Variablesكمتغيرات وسيطة 

احتمالية النموذج النظري المقترح ذات التأثير المباشر أو غير المباشر للتنبؤ بمستوى الوعي تجاه 

 .التعرض للهجوم السيبراني

نوية  عمباختلاف  أو المحددات المؤثرةبين المتغيرات المباشر وغير المباشر ير رات التأثتختلف مسا  -

مع المتغير التابع )الوعي باحتمالية التعرض للتهديدات السيبرانية  Betaمعاملات ارتباطها المعيارية 

 في خورفكان(

 

 : أهميـة الدراسـة

كتحليل متقدمة  احصائيةى تطبيق أساليب يز علالتركالتي تناولت الاحصائية والبحوث الدراسات  قلة -

عي بالأمن الرقمي دات أو العوامل المؤثرة على زيادة درجة الوالمسارات التنبؤية لمجموعة من المحد

التفاعلات المتبادلة فيما بينها كتأثيرات مباشرة او غير مباشرة لصقل  تحديدالمجتمعي بشكل آمن مع 

الجهات المهنية كاجراءات  قبلاستشرافية يتم تبنيها من تراتيجية وكتوجهات اسمقومات الوعي العام 

على مستوى  ار التهديدات والمخاطر الرقمية ازية استباقية للحد من أو التحكم في انتشوقائية أو احتر

 .الفرد او المجتمع

التنبؤية بين تبرز أهمية الدراسة في تقديم مقاربة علمية تساهم في بناء إطار نظري حديث لفهم العلاقة  -

 والتهديدات للهجمات عرضالتمجموعة من المحددات المحتمل تأثيرها في زيادة درجة الوعي تجاه 

 السيبرانية. 

والمخططين في الجهات في تمكين صناع القرار المحور المحتمل تكتسب الدراسة قيمتها من دورها  -

والكشف   قائمة على الأدلة ية ل ذكوحلو من تطوير سياسات استباقية ذات العلاقة بالأمن السيبراني 

استعدادا للمستقبل بالمزيد من المرونة   تمعيالأمن الرقمي المج مقومات وملامح لتعزيز  المبكر

 والرشاقة

 تسهم الدراسة في إثراء الأدبيات الأكاديمية من خلال إدماج المنظور الديموغرافي والاجتماعي -

نية، ما يعزز من تكامل الأبعاد السكانية نبؤات السيبرافي نمذجة الت والاقتصادي والتكنولوجي وغيرها 

ي المجتمعي ودعم آليات التخطيط الاستراتيجي والاستشرافية في قممع استراتيجيات الأمن الر

 مجالات السكان والتنمية المستدامة. 

 

 الأطراف المستفيدة من الدراسة

 .صناع القرار في مجال الأمن الرقمي والسياسات الاجتماعية .1

 .هيئات الحكومية والمؤسسات المعنية بحماية الأمن السيبرانيلا .2

 .لدراسات السكانيةالإحصاء الحيوي وا الباحثون في مجالات .3

 .مؤسسات المجتمع المدني العاملة في التوعية بالأمن الرقمي .4

 .الأفراد والمجتمعات المحلية لتعزيز معرفتهم بآليات الحماية الرقمية .5
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 :الدراسـات السابقـة

قتصادية، ير الدراسات الحديثة إلى أن مجموعة من العوامل الديموغرافية، والاجتماعية، والاشت

السيبرانية.  والمخاطر تعرض الأفراد للهجمات احتماليةتلعب دورًا حاسمًا في تحديد قد والتكنولوجية 

 دات الرئيسيةمحدال أهم أحدث الأبحاث المنشورة التي تسلط الضوء على من الدراسة يستعرض هذا القسم

 التالي:، وذلك على النحو السيبرانيلمخاطر الأمن المتوقع تأثيرها على ا

لا   ( إلى أنه Lee & Chua, 2024: ذهبت دراسة )بالأمن السيبراني المبكر  ر المعرفة والوعيدو  -

الأمن الجرائم الإلكترونية وتعزيز الوقوع في  منالمبكرة تزال هناك برامج محدودة وفعالة للوقاية 

ي تشكيل نوايا على دور المعرفة والوعي بالأمن السيبراني ف ، وهدفت إلى التركيزالسيبراني

وكشف نتائج الدراسة إلى بالأمن السيبراني في الولايات المتحدة. وسلوكيات الأفراد فيما يتعلق 

مل المؤثرة في  متغيرات تكنولوجيا المعلومات والاتصالات، والتعليم، والدخل، والجنس تعد من العوا

لتعزيز  المختلفة معا ل للعوامل أهمية الفهم الشاموقد اكدت على مستوى المعرفة بالأمن السيبراني. 

 .المعرفة والتثقيف في مجال الأمن السيبراني

دور الثقافة الوطنية  (de Bruin & Mersinas, 2024)أبرزت دراسة : التأثيرات الثقافيةمحددات  -

في تشكيل السلوكيات الرقمية، حيث تزداد الممارسات غير الآمنة سيبراني على سلوكيات الأمان ال

أن بعض الثقافات قد ، وقد أشارت الدراسة إلى عات التي تفتقر إلى التوعية الرقمية النظاميةفي المجتم

دول   10تكون أكثر عرضة لسلوكيات غير آمنة بسبب القيم والمعتقدات السائدة. شملت الدراسة 

  أوروبية

زيادة  على  ةعوامل خفيتأثير  نع (Saleh, 2024)دراسة  كشفت : والخارجيةثير العوامل الداخلية أ ت -

سلوكياتهم، مستندة إلى تحليل نوعي لمجموعات نقاش تحسين وعي الأفراد بالأمن السيبراني و

همية  التهديدات والتدابير الوقائية، الخبرات الأمنية، وأ) محاور تشمل  خمسحددت وقد إلكترونية. 

مني ودراسة تطبيقها في النتائج على ضرورة تعزيز التثقيف الأ وقد أكدت .(والثقة ،التوعية، التكاليف

الأمن السيبراني بعمق زيادة الوعي بالمؤثرة على والمحددات العوامل المزيد من ة لفهم سياقات مختلف

 .أكبر

  السلوكيةتأثير العوامل  (Longtchi et al., 2022) استعرضت دراسةالسلوكية: العوامل محددات  -

لهجمات الهندسة  يكونون أكثر عرضة ذوي الاستجابات العاطفية القوية على تعرض الأفراد 

خاصة  الاجتماعية، مشيرة إلى أن الاستجابات العاطفية يمكن أن تزيد من الضعف أمام هذه الهجمات

 100سة مراجعة لأكثر من الدراشملت وقد . عند مواجهة رسائل احتيالية تستهدف استثارة مشاعرهم

 . في هذا المجال سابقبحث أكاديمي 

إلى ان  ((Al-Shanfari et al.,2022البشري: تطرقت دراسة  لسلوكيات العنصرالوعي والتدريب  -

 الحلول التقنيةهو تبني تطبيق  في العصر الرقمي المسبب الرئيسي لمعظم انتهاكات الأمن السيبراني

الدراسة نموذجًا نظريًا شاملًا ، واقترحت ى العنصر البشريز الكافي علدون التركي بشكل مفرط

المؤثرة على وعي الموظفين في القطاع العام عدة نظريات نفسية وسلوكية لتحليل العوامل يعتمد على 

أظهرت النتائج أن معظم العوامل المدروسة تعزز تبني السلوكيات حيث  بسلوكيات الأمن المعلوماتي

الأمن  ملي علىاستثناء إدراك حتمية العقوبة. تؤكد الدراسة أن تعزيز الوعي والتدريب العالأمنية، ب
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صي بضرورة تطوير برامج السيبراني هو المفتاح لتحسين السلوكيات الأمنية في المؤسسات. وتو

 .توعية أمنية متكاملة بفعالية

تحليل الفروقات بين  على اعتمدت Bernik et al.,2022)) دراسة ميدانية في سلوفينيا  توصلت  -

الإلكترونية وتأثيرها الرقمية ولأجهزة سكان المناطق الحضرية والريفية من حيث أهداف استخدام ا

أظهرت النتائج اختلافات ملحوظة في الإدراك السيبراني  وقد على التعرض للجرائم السيبرانية.

في التعامل مع   وى الشعور بالضعفللضحية، مع وجود ارتباط بين طبيعة استخدام التكنولوجيا ومست

 نتيجة الماديي والعالم العلاقات بين الفضاء الرقم، مما يشير إلى تباين هذه التهديدات السيبرانية

 . انخفاض الوعي اللازم بالتعاملات الآمنة

في العوامل   (Chizanga et al.,2022)دراسة : بحثت انتشار التكنولوجيا التوسع الصناعي و -

في الجامعات الحكومية الكينية، نظراً لتزايد الهجمات الوعي بالأمن السيبراني المؤثرة على 

أظهرت نتائج المسح أن  وقد . الثورة الصناعية والتحول نحو الاستخدام الرقميلكترونية مع انتشار الإ

 معظم الأكاديميين يفتقرون للتدريب الكافي في الأمن السيبراني، إضافة إلى غياب سياسات إلزامية

الوعي  أهمية تعزيزوأكدت على المعلومات في الجامعات. أصول وبنية تحتية مناسبة لحماية 

من التهديدات  مختلف بيئات الأعمال للقطاعات الحيوية والأكاديمية تحديدا دريب الأمني لحماية والت

 .السيبرانية المتزايدة

الضوء  ( (Dam & Deshpande, 2020 دراسة سلطت : والهجمات الالكترونية الوعي الأمني -

ت الإلكترونية، مؤكدة أن الوعي على تزايد التهديدات السيبرانية في ظل النمو المتسارع للمعاملا

ا في الحد من المخاطر المالية الناجمة عن الاختراقات. الأمني لدى الأفراد يعد عاملًا حاسمً 

ة للهجمات  ن بشدمعرضووأوضحت الدراسة أن مستخدمي الخدمات والمعاملات الالكترونية 

أو النوع   المستوى التعليمي عمر أو، وهي لا تتأثر باختلاف متغيرات الالإلكترونيةوالتهديدات 

أكثر فاعلية تتجاوز الرسائل الجماعية التقليدية.  مبكرة أساليب توعيةوجود مما يستدعي  الاجتماعي،

الأمن دة الوعي بزيا تجاه  وتبرز أهمية دراسة العوامل والمحددات المؤثرة على سلوك الأفراد

 ككل.  والمجتمع للفرد الرقمية عزز الحمايةت استراتيجياتتشريعات والسيبراني، لتطوير 

في ضوء   ( (Díaz & Joshi, 2018أشارت :التصيد الإلكترونيالرقمية في  المعرفةمحددات  -

لوجي لقدرات محددات التطور التكنو إلى أنفي مجتمع أكاديمي جامعي الدراسة المسحية إجراء 

عرضة للوقوع ضحية لهذه  لأفراد الذين لديهم معرفة سابقة بالتصيد الإلكتروني قد يكونون أقلا

 .الالكترونية الهجمات

ن تأثير التوعية ع ( (McCrohan et al.,2010ت دراسة كشف :التوعية بالأمن السيبرانيالتدريب و -

أظهرت  حيثشاركون إلى مجموعتين بالأمن السيبراني على سلوك المستخدمين، حيث قُسم الم

تحسنًا  لرقمي والتهديدات الرقميةية عن الأمن اوبرامج تدريب المجموعة التي تلقت معلومات متقدمة

قوة كلمات المرور مقارنة بالمجموعة استنادا إلى في أدائها للحفاظ على سرية المعلومات والبيانات 

التهديدات الإلكترونية يعزز الممارسات التوعية ب النتائج أن التعليم الموجه حول وأكدتالأخرى. 

لحد هادفة للكشف المبكر واة الاستثمار في برامج توعوية ورضروأوصت بالأمنية بشكل ملموس. 

 . من المخاطر السيبرانية على الأفراد والمؤسسات
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

 تعقيب على الدراسات السابقة: ال

من قبل   وانب المختلفة للهجمات السيبرانيةتكشف الدراسات السابقة عن ثراء معرفي في تناول الج  

دون   أو فردي بشكل منفصلأو تلك المحددات امل ا ما تعالج العوإلا أنها غالبً عوامل ومحددات متعددة، 

، والتي تمثل الجوانب العوامل تلك بين  أو غير المباشرة المباشرةعلاقات التفاعلية استكشاف ال

تشير بعض الدراسات إلى أن هناك  ، وغيرها، ودية، النفسية، والثقافيةالديموغرافية، الاجتماعية، الاقتصا 

، ما يستلزم في التأثير المحتمل في التعرض إلى الوقوع في المخاطر الالكترونية هذه العواملتداخلًا بين 

أو المحددات  س التفاعل الديناميكي بين المتغيرات تكاملي يعكنظري إطار  الحاجة إلى توليد أو تطوير

عاد في تعدد الأبالنهج المتبني تطبيق يعكس ذلك أهمية ، وقد .الأمن السيبرانيتهديدات مؤثرة على لا

 ذوو المستويات التعليمية الأفرادأشارت إلى احتمالية أن تحليل الأمن الرقمي. على سبيل المثال، قد 

جتماعية والاقتصادية مثل مستوى  العالية أكثر وعيًا بالمخاطر الرقمية، بينما تؤثر العوامل الا والتدريبية

استباقية أو وقائية لتعزيز على تبني تدابير  صطناعيأو الوعي بتقنيات الذكاء الا استخدام التكنولوجيا 

الدراسات أن الثقافة الرقمية للأفراد تتطور بشكل   أظهرتمن ناحية أخرى، . والأمان الرقميمقومات 

 رقمي بشكل مستمر.  للأمن ال عزز الحاجة إلى برامج توعيةتدريجي عبر مراحل الحياة المختلفة، مما ي

 

 :ت السابقةأوجه القصور في الدراسا

التي تربط بين تطبيقات الذكاء الاصطناعي والاستراتيجيات الوقائية والدراسات ندرة الأبحاث  ▪

 .للأمن السيبراني في العالم العربي

مجموعة تفاعليًا يعكس التأثير المشترك لنظريا ا التي تعتمد نموذجً  التحليلية المتعمقة قلة الدراسات ▪

التعرض للتهديدات مؤثرة على رفع مقومات الوعي باحتمالية متنوعة من العوامل والمحددات ال

مع تطبيقه في أحد المدن الممثلة لثقافة  المجتمعي الأمن الرقمي مقومات السيبرانية التي تؤثر على

 البيئة العربية وتحدياتها.

ت ج تنبؤية لقياس مستوى الوعي الرقمي المجتمعي وتأثيره على الحد من التهديدانماذ وجود قلة ▪

 .السيبرانية

تركيز معظم الأبحاث على مجتمعات غربية وآسيوية، مع نقص في الدراسات التي تستهدف البيئات  ▪

 .العربية

 

 القيمة المضافة للدراسة الحالية

مجموعة من العوامل  تكاملي يجمع بين نظري تنبؤي و تبُرز الدراسة الحالية أهمية تقديم نموذج

وفة )بيستل( والتي البيئة الخارجية في التخطيط بعيد المدى وفقا لمصف والمحددات، ولاسيما المؤثرة على

تتضمن المحددات الديموجرافية والاجتماعية والاقتصادية والسياسية والتكنولوجية والبيئية والتعليمية  

 تجاهالوعي الرقمي في فحص احتمالية التاثير المباشر وغير المباشر على رفع مستوى والثقافية والدينية 

على مستوى الفرد أو المجتمع   ءشف المبكر عن احتمالية التعرض للتهديدات والمخاطرالسيبرانية سواالك
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

الأمن الرقمي  ات وآليات عمل ذكية تعززرؤية جديدة لتطوير قياسات وسياسات ومنهجيلتطوير 

الفجوة البحثية  دسوهذا من شأنه قد يساهم نوعا كقيمة بحثية جديدة في ، بالشكل الأمثل يجتمعي الذكالم

في ظل التوسع في تطبيقات  الأمن الرقمي المجتمعي في الدول العربيةمقومات الحالية ويساهم في تعزيز 

وثقافة الابتكار والابداع  تقنيات الذكاء الاصطناعي المصاحبة لسرعة التطورات الصناعية والتكنولوجية

هذا النموذج النظري ، وسوف يسعى نمذجة على مستوى المجالات الحيوية في معظم بقاع دول العالم

ضمن   وغيرها  العوامل الديموغرافية والاجتماعية والاقتصاديةمختلف هذه المحددات و دمجالتنبؤي في 

لجرائم مجتمعي وقياس تأثيره على الحد من اشامل لتحديد مستوى الوعي الرقمي المتعمق و إطار تحليلي 

ة على البيانات متقدمة نحو تطوير سياسات أمنية استباقية قائمالإلكترونية. ويُعد هذا النموذج خطوة 

 .الذكية، مما يعزز من استدامة الأمن الرقمي في المجتمعات العربية

 :جدول فجوة الدراسات السابقة والقيمة المضافة

مجال  

 الدراسة 

دراسات  لا

 السابقة
 القيمة المضافة للدراسة الحالية الفجوة البحثية

المحددات  
تماعية  الاج

  أو

 الديموغرافية
 أو غيرها  

تم تناولها  
 بشكل فردي

دم دراسة التداخل  ع
أو   بين العوامل

المحددات المختلفة  

في إطار بناء تموذج  
 تفاعلي للعلاقات 

يعكس  نموذج تكاملي يجمع 

ة فيما بين  العلاقات التفاعلي
المقترحة من   العواملالمحددات و

 قبل الدراسة الحالية 

الوعي  

 الرقمي

ثير محدود  أت
على التعرض  

 للهجمات 

نقص الدراسات التي  
تعتمده كمتغير  

 وسيط

سواء  اعتماد الوعي الرقمي 

تطبيقات الذكاء الاصطناعي أو  

التطور الصناعي والابتكار  
 ةوسيط اتكمتغير 

الأمن  

السيبراني  

في 
المجتمعات  

 العربية

قليلة  أبحاث 

 محدودة و

التي  قلة الدراسات 
على هذا  تركز 

الدول  في المجال 

 العربية

على المجتمع  الدراسة تركيز 
تقديم نموذج مصمم  مع  العربي

لبيئة  لأحد المدن في ا خصيصًا 

 العربية

نموذج أمان  

 رقمي

غياب النماذج  

 التنبؤية  

عدم وجود إطار  
الوعي  قياسي لتقييم 

في  الأمن الرقمي و أ

 مجتمعاتنا العربية

رؤية  يعتمد على بناء نموذج سببي 

  لعلاقات التنبؤيةقحص ا تحليلية ل

 فيما بين متغيرات الدراسة
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

 الإطار النظري للدراسة:

 تنبؤي للعلاقاتنظري بناء نموذج اظهار التركيز على في الحالية الإطار العام للدراسة تمثل ي

وأخرى التي لايمكن أن المتغيرات الخارجية والداخلية ن المحددات المؤثرة أو المتوقعة فيما مجموعة م

على مستوى  المباشرة وغير المباشرة ها اتتأثيريسمي بالبواقي( لفحص  قيد الدراسة الحالية )وما  تكون

  المجتمعي لاحتمالية التعرض للتهديدات والمخاطر السيبرانية، بما يضمن تعزيز مقومات الوعي الرقمي

 .الاستعداد الأمني السيبراني

 ت الخارجية والداخلية إطار النموذج التنبؤي للعلاقات بين المتغيرا مخطط

 سيبرانية( ال التهديدات  الوعي باحتمالية درجة مقياس في المتغير التابع ) تأثيرفي ال

 

أو   تحليلًا شاملًا للعوامللى إجراء هذا الإطار النظري نمذجة نموذج تنبؤي قادر ع يتيحسوف 

من  الأمن الرقميي بتوى درجة الوعي الفردي أو المجتمعالمحتمل تأثيرها على زيادة رفع مس المحددات

، مما يمكّن من تطوير استراتيجيات استباقية خلال احتمالية التعرض للتهديدات والمخاطر السيرابنية

 . مان الرقمي في المجتمعات المستهدفةلمكافحة الجرائم الإلكترونية وتعزيز الأ

 

 ة: ـالدراس يةنهجم

بلغت  بسيطة المسح بعينة عشوائية  الاستدلالي من خلالالوصفي وء حصا الإعلى  اعتمدت الدراسة

التي تقع في المنطقة الشرقية لإمارة الشارقة بدولة  مدينة خورفكانمبحوث استهدفت مجتمع  159

لجمع البيانات المتعلقة بالخصائص  الكتروين استبيانتم تصميم أداة ، كما الامارات العربية المتحدة

قيد الدراسة  المحددات مجموعة من مقسمة إلى  والاجتماعية والممارسات الرقمية للأفرادالديموغرافية 

درجة الوعي الوعي الفردي أو مستويات على المؤثرة وفق النموذج النظري التنبؤي المفترض و

يتم تطبيق التحليل و. لرقميةمالية التعرض للهجمات السيبرانية أو المخاطر االمجتمعي تجاه احت
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

أو   بين المتغيراتوالتفاعلات فيما لتحديد المسارات التأثيرية النماذج السببية التنبؤية ائي باستخدام الإحص

ث لى جزئين بحيفي التصميم عأداة الاستبيان  تقسيم تم مراعاةوقد ، المحددات المؤثرة قيد الدراسة حاليا 

سة المسحية، أما لين في عينة الدراللمبحوثين المشمو والخلفيةالخصاص الديموغرافية  الجزء الأول يمثل

( من المحددات 11( بند يمثلون أبعاد التأثير المحتمل لعدد )55المجموعة الثانية فقد تضمنت عدد )

المجدتمع تجاه احتمالية التعرض للتهديدات على مستوى درجة الوعي العام لدى الفرد أو المتوقع تأثيرها 

من بنود لقياس التأثير المحتمل  5يتم قياس كل محدد من خلال  السيبرانية أو المخاطر الرقمية على ان

طلاع على الأدبيات وقد تم مراعاة ما توصلت اليه الدراسة الحالية من خلال الا، وجدهة نظر المبحوثين

لتطور الآمن في وجه الاستشرافي نحو الأمن الرقمي المجتمعي وفقا اوالتقارير المختصة بتعزيز الت

هية الحياة الرقمية للمستخدمين قدر المستطاع في ظل  ة بشكل مستدام يضمن حجودة ورفا التقنيات الذكي

، وقد تم اختبار التهديات والتحديات الرقمية التي يشهدها التطورات المتلاحقة في بيئة الأعمال الدولية

بقياس كل لصلاحية تطبيق أداة القياس المستخدمة في الدراسة البحثية وفر الخصائص الأساسية مدى ت

 من:

(  Internal Contingency) التجانس الداخليبإيجاد صدق  بالطرق الإحصائية: تم التحقق صـدق الأداة

اس الكلي من خلال عن طريق إيجاد العلاقة الارتباطية بين كل بعد في الاستبيان والدرجة الكلية للمقي

أو     =0.01وى الدلالة ) مستحساب معامل الارتباط لسبيرمان، وكانت جميعها دال إحصائيا عند 

(، مما يشير إلى تجانسها مع الأداة ككل وملاءمتها لقياس الأهداف أو الغرض الذي وضعت من 0.05

 أجله.

أفراد عينة الدراسة المسحية المؤلفة من : قامت الدراسة بالتحقق من ثبات الأداة على جميع ثبـات الأداة

مدينة خورفكان لدور الذكاء الاصطناعي في  في مجتمعالمبحوثين وث يمثلون وجهة نظر ( مبح 159)

تحقيق الأمن الرقمي وقياس وتقييم تأثير المحددات على الجرائم الالكترونية، وذلك باستخراج معامل 

الذي يقيس  Cronbach’s alphaمكونات الأداة باستخدام  الثبات لتقدير درجة التجانس والانسجام بين

أسفرت نتائج تحليل الاختبار بأن س، وقد و البنود التي يتكون منها المقيا الاتساق الداخلي للعناصر أ

، وبالتالي فهو يعكس مستوى جيد لثبات أداة الاستبيان بحيث 0.994معامل الثبات لبنود الاستبيان بلغت 

ماد مل ذو دلالة مرتفعة في الاستدلال على استقرار الاستبانة مما يعني إمكانية الاعتيشير إلى أنه معا 

ثوق بنتائجها، ولاسيما أنه كلما كانت على استخدام الأداة تجاه تحقيق أهداف الدراسة المسحية ومن ثم الو

التالي يمكن كلما دل ذلك على وجود اتساق بين بنود الاستبيان وب 0.6قيمة معامل الثبات أكبر من 

بات تدعم صلاحية اداة ( أو مقياس واحد، وعموما فإن نتائج الصدق والثIndexوضعها في دليل )

 ياس والاعتماد عليها من قبل الدراسة المسحية.الاستبيان المستخدمة للق

 الأساليب الإحصائية المستخدمة:

 المقاييس الأساسية للبيانات باستخدام النسب المئوية والتكرارات.

لتهديدات الرقمية  حالة التعرض للهجمات وااستخدام اختبار كاي تربيع لفحص العلاقة الارتباطية بين  -

 لا( وبين مجموعة من الخصائص الديموجرافية والخلفية للمبحوثين المستهدفة.   / )نعم 
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

  (، لفحص الفروق أوT-Test for Independent Samplesللعينات المستقلة )  tاستخدام اختبار  -

ديموجرافية في قيم المحددات المؤثرة قيد الدرسة نتيجة أثر بعض الخصائص اللافات النسبية ختالا

والجنسية، والفئة العمرية، والمستوى التعليمي،  المتاحة للمبحوثين المتمثلة في: )النوع الاجتماعي،

 :إن، حيث (والحالة الاجتماعية، والحالة الوظيفية، وطبيعة الوظيفة

 µ2متوسط المجموعة الثانية   = µ1: متوسط المجموعة الأولىH0)) الفرض العدمي

 µ2متوسط المجموعة الثانية  µ1   : متوسط المجموعة الأولىHa)الفرض العدمي )

 هالتي يمكناالتمييزية  شتقاق الدالةلا Discrimination analysisيز أسلوب تحليل التما استخدام  -

)تأثير الوعي العام تجاه احتمالية التعرض للتهديدات التابع  المتغير تحالاوالتنبؤ بتصنيف  التمييز

تقسيم   تممحل اهتمام الدراسة الحالية حيث اعتمادا على بعض المتغيرات  ة(والمخاطر السيبراني

( حيث تأثير عالي/ تأثير متوسط / تأثير منخفض /تأثير عالي جدا) أربع مجموعاتإلى المتغير التابع 

 ، ويهدف تحليلالوعي للفرد او المجتمعينتمي لها حالة  التنبؤ برقم المجموعة التيتقوم دالة التمايز ب

 عام إلى إجراء الآتي: التمايز بشكل

o  .تصميم التوليفات الخطية للمتغيرات الأفضل تنبؤا أو تمييزا محل اهتمام الدراسة 

o ت.التحقق من مدى وجود فروق معنوية بين المجموعات فيما يتعلق بتلك المتغيرا 

o حالة تابع )تحديد المتغيرات التي تسهم بأكبر قدر في تفسير الاختلاف بين فئات المتغير ال

 (.الوعي المجتمعي أو الفردي

o .تقسيم الحالات بين فئات المتغير التابع وفقا لقيم المتغيرات المستقلة الداخلة في دالة التمايز 

o   )على التصنيف أو التقسيم كنسبة مئوية. تقييم دقة وقدرة النموذج المقترح )الدالة المشتقة 

o الآتي:ذج المقترح الذي يمثل دالة التمايز يكون كوبافتراض أن دالة التمايز خطية، فإن النمو 

nXn+……+ B 3X 3+ B 2X2+ B 1X1D = B 

هي معالم مجهولة مطلوب تقديرها، وبشرط   n…. B,…3, B2, B1B: كل من إنحيث 

 .الم النموذج التي تضمن أقل احتمال لخطا التمييز أو التقسيمالوصول إلى أفضل التقديرات لمع

ر لتحديد الارتباط والسببية بين مسارات المحددات المؤثرة على زيادة ل المسا استخدام أسلوب تحلي -

 Pathويستخدم لتحديد قيمة معاملات المسارات  .الوعي باحتمالية التعرض للتهديدات السيبرانية

coefficients باشر وغير المباشر لعلاقة السبب والنتيجة لأثر الملتحديد اCause-Effect  بين

ثبيت أو عزل المتغيرات الأخرى، أي يعتمد على علاقة التأثير والتأثر ون الحاجة إلى تالمتغيرات د

 من خلال البناء التخطيطي لنموذج سببي يتضمن تصنيف مجموعة من المتغيرات إلى خارجية

فيما وفق نظام مغلق لاستخراج مجموعة من المعادلات تعبر عن العلاقة  عة""تاب وداخلية "مستقلة"

قي التي تؤثر تأثير مباشر على المتغيرات الداخلية المراد تفسيرها ولكنها البوا ذلك متغيراتبينها وك

 ( (.Abbasi, n.d غير موجودة قيد البحث الحالي
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

 ومناقشتها:   المسحية نتائج الدراسـة 

الأساسية لعينة الخلفية خصائص ال إلقاء الضوء عن كثب على أهم  الدراسةلجزء من يستهدف هذا ا

تحليلًا دقيقًا للخصائص ( التالي 1رقم )قدم الجدول يحيث ( 159)البالغ عددهم  ح وفق المشاركينمسال

ل  . من خلاأو السيبرانية وزعًا إياهم حسب تصنيف تعرضهم للتهديدات والمخاطر الإلكترونيةمالخلفية 

و تقلل من احتمالية التوزيع، نسعى إلى فهم العوامل الديموغرافية والاجتماعية التي قد تزيد أهذا 

معطيات  وفقا ل وذلك ، اتيجيات وقائية فعالةالتعرض لهذه المخاطر، مما يوفر رؤى قيمة لتطوير استر

 التالي:لجدول ا

 نسبيا   موزعين المستهدفة الخصائص الخلفية لعينة المسح  (: 1جدول )

 لمبحوثين الفعلية حسب تصنيف حالة تعرضهم للتهديدات والمخاطر الالكترونية من واقع تجربة ا

 المتغيرات الخلفية  السيبرانية والمخاطر  للتهديدات حالة التعرض 

)الديموجرافية  

 والاجتماعية( 
 (n= 102لا ) ( n= 57نعم )

 العدد % العدد %

النوع  ذكور 26 25.5 18 31.6

 إناث 76 74.5 39 68.4 اعيالاجتم

 مواطنين 87 85.3 47 82.5
 الجنسية

 غير مواطنين 15 14.7 10 17.5

الحالة  متزوج 21 20.6 15 26.3

 غير متزوج 81 79.4 42 73.7 الاجتماعية

57.9 33 64.7 66 

سنة فأقل  24

)فئة الشباب  

 والمراهقين(
الفئة 

 العمرية

42.1 24 35.3 36 
سنة فأكثر  25

 ()فئة البالغين

77.2 44 71.6 73 
تعليم عالي 

الحالة  فمافوق

 التعليمية
22.8 13 28.4 29 

تعليم دون  

 الجامعي

الحالة  يعمل 35 34.3 21 36.8

 لايعمل 67 65.7 36 63.2 الوظيفية

 وظيفة رقمية 47 46.1 26 45.6
طبيعة  

 55 53.9 31 54.4 الوظيفة
وظيفة غير 

 رقمية

ديدات عن توزيع متقارب نسبيًا بين المجموعتين )تعرضوا للته( 1التحليل في الجدول رقم )نتائج كشفت 

لاجتماعية. ومع ذلك، يمكن ملاحظة بعض الفروق ولم يتعرضوا( في معظم الخصائص الديموغرافية وا

جموعتين، الإناث يمثلن نسبة أعلى في كلتا المنجد أن  النوع الاجتماعي، فا الطفيفة التي تستحق التنويه
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فنجد أن  الجنسيةأما  .(%68.4مقابل  %74.5ي مجموعة "لم يتعرضوا" )ولكن النسبة أعلى قليلاً ف

الفئة  ، والغالبية العظمى من المبحوثين هم مواطنون في كلتا المجموعتين، مع تقارب كبير في النسب

 %64.7"لم يتعرضوا" )سنة فأقل( يمثلون نسبة أعلى في مجموعة  24الشباب والمراهقون ) :العمرية

ثلون نسبة أعلى في م عالي فما فوق يمالحاصلون على تعلية نجد أن الحالة التعليمي، و(%57.9مقابل 

العاطلون عن العمل  ة فنجد أن الحالة الوظيفي، وبالنسبة (%71.6مقابل  %77.2مجموعة "تعرضوا" )

هناك  فنجد  طبيعة الوظيفة النسبة لما بب، أ يمثلون نسبة أعلى في كلتا المجموعتين، مع تقارب في النس

 .وغير الرقمية في كلتا المجموعتينتقارب كبير في نسب أصحاب الوظائف الرقمية 

التقارب الكبير في النسب بين المجموعتين يشير إلى أن التعرض للتهديدات والمخاطر وبشكل عام 

النسبة ، ول هو تحدٍ يواجه جميع الفئاتالإلكترونية لا يقتصر على فئة ديموغرافية أو اجتماعية معينة، ب

ة بالمخاطر عة "لم يتعرضوا" قد تشير إلى زيادة وعي هذه الفئالأعلى قليلاً للشباب والمراهقين في مجمو

تعليم عالي في  علىالنسبة الأعلى من الحاصلين ، والإلكترونية أو اتخاذهم إجراءات وقائية أفضل

، وفي نهاية المطاق تظهر نتائج الرقميةكثر استخداما للتقنيات مجموعة "تعرضوا" قد تدل علي انهم الا

الخلفية للمبحوثين وعلاقتها بالتعرض  لصناع القرار حول الخصائص جديدة ى ؤر( 1الجدول رقم )

للتهديدات والمخاطر الإلكترونية، مما يساعدهم في اتخاذ قرارات مستنيرة لتعزيز الأمن السيبراني في 

 مج توعية فعالة. ياسات وبرامن خلال س المجتمع

 

النموذج   في نمذجة المتضمنة ة للمحددات المؤثرةيقدم تحليلًا للأهمية النسبي( 2كما أن الجدول رقم )

الوعي بالتهديدات والمخاطر السيبرانية، مصنفًا إياها قياس على التنبؤي وفق الإطار النظري للدراسة 

ن خلال هذا التحليل، نسعى إلى فهم الفروق في إدراك حسب حالة تعرض المبحوثين لهذه التهديدات. م

لتطوير استراتيجيات طة ومبادرات أنش قد تساهم في توليدموعتين، مما أهمية هذه المحددات بين المج 

 ، وقد جاءت النتائج موضحة كما في الجدول التالي:توعية وتدريب فعالة

ض للتهديدات  لى زيادة الوعي تجاه احتمالية التعرالأهمية النسبية للمحددات المؤثرة ع (: 2جدول )

م للتهديدات والمخاطر الالكترونية من واقع تجربة  حالة تعرضهحسب تصنيف  والمخاطر السيبرانية 

 المبحوثين الفعلية 

 المحددات المؤثرة  
 السيبرانية  للتهديدات والمخاطر حالة التعرض 

 الذين تعرضوا فعلا   الذين لم يتعرضوا  

 %85.3 %82.5 لسياسيةدات االمحد

 %85.2 %84.3 المحددات الاقتصادية

 %86.9 %84.4 يةالمحددات الاجتماع

 %86.8 %84.4 المحددات التكنولوجية

المحددات القانونية 

 %87.9 %84.2 والتشريعية

 %86.1 %83.1 المحددات البيئية
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

المحددات التعليمية 

 %86.0 %84.6 والتدريبية

 %85.8 %83.8 قية المحددات الأخلا

المحددات الثقافية 

 %85.8 %83.9 والدينية

محددات التطور 

 %86.9 %83.2 ناعي والابتكارالص

محددات الذكاء  

 %87.1 %84.3 الاصطناعي

تقارب كبير في الأهمية النسبية للمحددات المؤثرة بين ( 2في الجدول رقم ) حليل النتائجوقد أظهرت ت

ارتفاع الأهمية النسبية ، ومنها وق طفيفة تشير إلى بعض الاتجاهات الهامةالمجموعتين، مع وجود فر

بشكل عام، تظهر المجموعة التي تعرضت فعليًا للتهديدات والمخاطر . وين تعرضوا فعلالدى الذ

. وبالإضافة السيبرانية تقديرًا أعلى لأهمية جميع المحددات المؤثرة مقارنة بالمجموعة التي لم تتعرض

جتماعية، تبرز المحددات القانونية والتشريعية، ومحددات الذكاء الاصطناعي، والمحددات الا إلى ذلك

  فيها الذين تعرضوا للتهديدات أهمية ومحددات التطور الصناعي والابتكار كأكثر المحددات التي يرى

من الفروق  على الرغم ، والأهمية النسبية للمحدداتفي تقارب نسبية. كما بينت نتائج الجدول وجود 

، مما يشير إلى أن كلتا %87.9و %82.5الطفيفة، إلا أن الأهمية النسبية لجميع المحددات تتراوح بين 

، وللمزيد من التوضيح فقد يادة الوعي بالمخاطر السيبرانيةالمجموعتين تدرك أهمية هذه المحددات في ز

ؤثرة من واقع تجربة المبحوثين الذين ( ملخص الأهمية النسبية للمحددات الم1يعكس الشكل التالي رقم )

 تعرضوا لمثل هذه التهديدات، كما يلي:ذين لم يتعرضوا لهجمات ومخاطر سيبرانية في مقابل ال

 

الأهمية النسبية للمحددات المؤثرة حسب تصنيف حالة التعرض للتهديدات والمخاطر  (: 1) شكل

 السيبرانية )نعم / لا( 
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 في زيادة وعي المجتمعات السكانية تجاه مسارات المحددات المؤثرةلالنمذجة التنبؤية         الخولىمحمد د/ أ.

المؤثرة   ن المحدداتيشير إلى أمما التقارب الكبير في الأهمية النسبية ( وجود 1وقد أظهر الشكل رقم )

المتضمنة في النموذج النظري تعتبر ذات أهمية عالية لدى جميع المبحوثين، سواء تعرضوا للتهديدات أم  

يشير إلى أن بحيث دات ارتفاع طفيف في الأهمية النسبية لدى المجموعة التي تعرضت للتهديمع  لا

دمين الرقميين لرفع مقومات الوعي  المستخ  من قبل التجربة الفعلية تزيد من إدراك أهمية هذه المحددات

بالأمن الرقمي المجتمعي الآمن من التهديدات والمخاطر السيبرانية، وهذا الوعي يساهم في تعزيز  

 استدامة التنمية الرقمية.

في تقييم  الدالة احصائيا  النسبيةأو الفروق الاختلافات  مدى وجودلفحص  tوفي إطار استخدام اختبار

التعرض للهجمات السيبرانية وفقا لتأثير وعي احتمالية العام تجاه  المحددات المؤثرة على زيادة الوعي

ي التالالجدول ، وقد أسفرت نتائج المبحوثين بالذكاء الاصطناعي أو الأمن الرقمي أو الاستخدام اليومي

ن بالذكاء الاصطناعي والأمن الرقمي وعي المبحوثيدور ولكنها جوهرية ل ،متباينةتأثيرات  عن وجود 

والاستخدام اليومي للتقنيات الرقمية على تقييمهم للمحددات المؤثرة على الوعي بالهجمات السيبرانية.  

تي تكشف عن ديناميكيات  للعينات المستقلة، نهدف إلى تحديد الفروق المعنوية ال t باستخدام اختبار

 .في إدراك هذه المحددات تفاعلية

المؤثرة على  محددات تقييم ال للعينات المستقلة لفحص الاختلافات النسبية في  t (: اختبار 3) جدول

وعي المبحوثين بالذكاء الاصطناعي    لتأثيروفقا زيادة الوعي العام تجاه التعرض للهجمات السيبرانية 

 الاستخدام اليومي أو الأمن الرقمي أو 

المح

ددات 

المؤ

 ثرة

 ي الوعي بالأمن الرقم الوعي بالذكاء الاصطناعي 
 الاستخدام اليومي

 الرقمية والذكية للتقنيات

 المتوسط  العدد T-test المتوسط  العدد
T-

test 
 العدد

المتو

 سط 

T-

test 

المحددات  

 السياسية 

 21.16 109 نعم
1.4

30 

96 21.39 
2.

18

7* 

139 20.9

6 
.745 

 20.26 50 لا
63 20.10 20 20.3

0 

المحددات  

 الاقتصادية 

 21.49 109 منع
1.8

71 

96 21.76 
2.

88

6* 

139 21.4

1 2.60

8* 
 20.42 50 لا

63 20.22 20 19.3

5 

المحددات  

 الاجتماعية 

 21.80 109 نعم
2.6

30* 

96 22.08 
3.

59

4* 

139 21.5

8 2.54

5* 
 20.30 50 لا

63 20.17 20 19.5

5 

لمحددات  ا

 التكنولوجية 

 21.71 109 نعم
2.1

49* 

96 21.99 
3.

14
4* 

139 21.5

3 2.13

2* 
 20.46 50 لا

63 20.29 20 19.8
0 

المحددات  

القانونية  

 والتشريعية 

 21.80 109 نعم
2.1

23* 

96 22.08 
3.

02

0* 

139 21.5

8 1.77

8 
 20.46 50 لا

63 20.30 20 20.0

0 
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 المحددات البيئية 

 21.54 109 نعم
2.4

97* 

96 21.94 
3.

82

4* 

139 21.2

6 1.94

4 
 19.94 50 لا

63 19.67 20 19.5

0 

المحددات الثقافية  

 والدينية 

 21.76 109 نعم
3.0

49* 

96 22.07 
3.

90

4* 

139 21.4

2 2.44

4* 
 19.80 50 لا

63 19.73 20 19.2

0 

المحددات  

التعليمية  

 والتدريبية 

 21.76 109 نعم
2.4

88* 

96 22.04 
3.

33

1* 

139 21.5

5 2.47

4* 
 20.22 50 لا

63 20.11 20 19.4

0 

المحددات  

 الأخلاقية 

 21.65 109 نعم
2.6

83* 

96 21.86 
3.

19

3* 

139 21.4

1 2.559
* 

 20.00 50 لا
63 20.02 20 19.2

0 

 . 0.05)*( معنوية عند مستوى دلالة أقل من  

الأمن مفاهيم وأسس الذكاء الاصطناعي وب مسبقال ن الوعيتبين أ ،(3رقم )في ضوء نتائج الجدول 

م اليومي للتقنيات الرقمية والذكية لهما تأثيرات معنوية على تقييم المبحوثين لمعظم الرقمي والاستخدا

، فقد أظهرت الوعي بالأمن الرقمي، وفيما يخص المحددات المؤثرة على الوعي بالهجمات السيبرانية

ديهم وعي معنويًا على جميع المحددات، مما يشير إلى أن الأفراد الذين لتأثيرًا النتائج بالجدول وجود 

مقارنة بما ليس لديهم وعي استنادا إلى قيم  بالأمن الرقمي يقدرون أهمية هذه المحددات بشكل أكبر

اد الأمن السيبراني وأهمية العوامل المختلفة هذا يعكس فهمًا أعمق لأبعو . المتوسطات لكلا المجموعتين

فقد   م اليومي للتقنيات الرقمية والذكيةلاستخداالرقمي المجتمعي بشكل عام. أما بالنسبة ل تعزيز الوعيفي 

تأثيرًا معنويًا على المحددات الاقتصادية، الاجتماعية، التكنولوجية، الثقافية أظهرت النتائج وجود 

خدام المتكرر للتقنيات الرقمية يزيد من هذا يشير إلى أن الاستووالدينية، التعليمية والتدريبية، والأخلاقية. 

لوعي بالذكاء وأيضا بالنسبة ل .هذه المحددات في مواجهة التهديدات السيبرانية إدراك الأفراد لأهمية 

تأثيرًا معنويًا على المحددات الاجتماعية، التكنولوجية، القانونية ، فقدأوضحت النتائج وجود الاصطناعي

يظهر تأثيرًا معنويًا  ية والدينية، التعليمية والتدريبية، والأخلاقية. ومع ذلك، لاوالتشريعية، البيئية، الثقاف

هذه النتائج تسلط الضوء على أهمية تعزيز الوعي بالأمن الرقمي و .على المحددات السياسية والاقتصادية

ة وتدريب  يجب على صناع القرار تطوير برامج توعيلذا وتشجيع الاستخدام الآمن للتقنيات الرقمية. 

بالإضافة إلى  .ظهر تأثيرًا معنويًا في هذه الدراسةتستهدف جميع الفئات، مع التركيز على الجوانب التي ت

ذلك، يجب إجراء المزيد من الدراسات لفهم الأسباب التي تجعل الوعي بالأمن الرقمي والاستخدام 

لمؤثرة على الوعي بالهجمات اليومي للتقنيات الرقمية يؤثران بشكل كبير على تقييم المحددات ا

 .السيبرانية

التعرض للهجمات  حالة بينالتالي فحص العلاقات الارتباطية دول الج نتائج كشف وسوف ت

من الخصائص الديموغرافية  مع مجموعة من خلال تجربة المبحوثين السيبرانية والتهديدات 

ر الاختلاف المعنوي التي تلقي الضوء باستخدام اختبار كاي تربيع، نهدف إلى تحديد مصاد  والاجتماعية.
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من قبل  ، مما يساعد في تطوير استراتيجيات وقائية فعالةلهذه التهديداتعلى الفئات الأكثر عرضة 

النتائج المعروضة هنا لا تقدم فقط صورة إحصائية، بل تكشف عن أنماط سلوكية الجهات المعنية. كما إن 

 ، وذلك على النحو الآتيفي استراتيجيات الأمن السيبراني واجتماعية حاسمة يجب أخذها في الاعتبار

 ( لا/  نعم)  السيبرانية أو الالكترونيةلحالة التعرض للهجمات (: التوزيع العددي والنسبي 4ل )جدو

 الحالية  وعلاقتها ببعض المتغيرات الأساسية محل اهتمام الدراسة

  الخصائص الخلفية 

 للمبحوثين  

   ة أو الالكترونيةيالسيبران للهجمات التعرض 

 الإجمالي

المعنوية 

 ( 2Xلـ)

Sig. 
 لا نعم

 % العدد % العدد

 النوع 
 44 % 59.1 26 % 40.9 18 ذكور 

.4110 
 115 % 66.1 76 % 33.9 39 اناث

 الجنسية

 134 % 64.9 87 % 35.1 47 مواطن 

غير   0.637

 مواطن 
10 40.0 % 15 60.0 % 25 

الحالة  

 الاجتماعية

 36 %58.3 21 %41.7 15 متزوج

غير   0.408

 متزوج
42 34.1% 81 65.9% 123 

الحالة  

 التعليمية

تعليم 

جامعي  

 فمافوق 

44 37.6 % 73 62.4 % 117 

0.440 
تعليم 

دون  

 الجامعي

13 31.0 % 29 69.0 % 42 

الفئة  

 العمرية

24  

سنة  

 فأقل 

33 33.3% 66 66.7% 99 

0.395 
25  

سنة  

 فأكثر

24 40.0% 36 60.0% 60 

الحالة  

 الوظيفية

 56 %62.5 35 %37.5 21 يعمل
0.749 

 103 %65.0 67 %35.0 36 لا يعمل

طبيعة 

 الوظيفة

وظيفة  

 رقمية
26 35.6% 47 64.4 % 73 

وظيفة   0.955

غير  

 رقمية

31 36.0 % 55 64.0 % 86 

الوعي  

بالذكاء  

 الاصطناعي

 109 % 62.4 68 % 37.6 41 نعم

 لا 0.439
16 32.0 % 34 68.0 % 50 

الوعي  

بالأمن 

 الرقمي

 96 % 62.5 60 % 37.5 36 نعم

 لا 0.592
21 33.3 % 42 66.7 % 63 

الاستخدام  

 اليومي 

 139 %61.9 86 %38.1 53 نعم 
0.014* 

 20 %75.0 15 %25.0 5 لا
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للتقنيات  

الرقمية 

 والذكية

قلق من  

انتشارتطبيق  

الذكاء  

الاصطناعي  

 في المستقبل  

 126 %61.9 78 %38.1 48 نعم

0.248 
 لا

9 27.3% 24 72.7% 33 

  159 % 64.2 102 % 35.8 57 الإجمالي

 

                                               .0.05عند مستوى معنوية  Chi-Square( قيمة *)

 . 0.01عند مستوى معنوية  Chi-Square( قيمة *)*

ر الوحيد الذي يرتبط بشكل معنوي بالتعرض أن المتغي (4رقم )تحليل النتائج في الجدول كشفت نتائج 

وهي دالة احصائيا  (Sig. = 0.014)للتقنيات الرقمية والذكية هو الاستخدام اليومي للهجمات السيبرانية 

 التقنيات الرقمية والذكيةشير إلى أن الأفراد الذين يستخدمون ه النتيجة تهذو ،0.05عند مستوى أقل من 

خرى مثل المتغيرات الأنجد ان المقابل، وفي  .تعرض للهجمات السيبرانيةبشكل يومي هم أكثر عرضة لل

النوع، الجنسية، الحالة الاجتماعية، الحالة التعليمية، الفئة العمرية، الحالة الوظيفية، طبيعة الوظيفة،  

الوعي بالذكاء الاصطناعي، والوعي بالأمن الرقمي لا تظهر علاقة معنوية بالتعرض للهجمات 

  للتقنيات الرقمية والذكيةيومي الاستخدام الاعتبار هذه النتائج تسلط الضوء على أهمية ، ونيةالسيبرا

يجب على صناع القرار التركيز على توفير  لذاللتعرض للهجمات السيبرانية. محتمل كعامل خطر 

، في تبشكل يومي لتقليل خطر تعرضهم للهجما  هذه التقنياتتدريب وتوعية للأفراد الذين يستخدمون 

ن مع التطور الصناعي وأنظمة الابتكار في ام تقنيات الذكاء الاصطناعي المتزامظل التوسع في استخد

بالإضافة إلى ذلك، يجب إجراء المزيد من الدراسات لفهم الأسباب التي مختلف القطاعات والخدمات، 

مات السيبرانية، تجعل الأفراد الذين يستخدمون الذكاء الاصطناعي بشكل يومي أكثر عرضة للهج 

هذه النتائج تقدم رؤى قيمة لصناع  وبشكل عام .هذه الأسبابوتطوير استراتيجيات وقائية فعالة بناءً على 

القرار حول العوامل المرتبطة بالتعرض للهجمات السيبرانية، وتساعدهم في اتخاذ قرارات مستنيرة 

 . لحماية الأفراد من هذه التهديدات

التمايز  تحليلتوظيف أسلوب يعتمد  استشرافيإلى تطوير نموذج تنبؤي  بحثالجزء من اليهدف هذا 

 التنبؤ بتصنيف مستوى التوعية المكتسبة على مستوى الفرد الأكثر تأثيرًا فيأو المحددات لتمييز العوامل 

يل الجرائم الإلكترونية. من خلال استثمار التحلفي وقوع التعرض أو ال احتماليةتجاه أو المجتمع ككل 

يتيح النموذج رؤية استباقية لصناع  بحيثو لبيانات المستمدة من الدراسة المسحية،لالإحصائي العميق 

مع تطوير أدوات الذكاء   تبنيّ استراتيجيات وقائية فاعلة لتعزيز الأمن الرقمييمكنهم من  القرار

ستجابة المناسبة  ي تطبيق سيناريوهات الافدفاعية أكثر دقة ومرونة  الاصطناعي كوسائل وتقنيات

يوفر النموذج إطارًا ، وسوف ية المتطورة بذكاء وفعاليةالتهديدات السيبرانمختلف المخاطر ولمواجهة 

  عمليًا لتنفيذ آليات رقابة استباقية



   

 
  

 

(727) 

 م 2025  ابريل     الثانيالجزء  -( 20)العدد   -( 11المجلد )                           المعاصرةمجلة الدراسات التجارية  
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والتهديدات    للمخاطر(: توزيع عينة الدراسة حسب مستوى التأثير المحتمل للتعرض  5جدول )

 السيبرانية 

 (%) العدد حتملمستوى التأثير الم

 24.5 39 ضعيف

 25.2 40 متوسط 

 24.5 39 عالي

 25.8 41 عالي جداً 

 100.0 159 المجموع

 

مبحوث حسب مستوى التأثير المحتمل للتعرض  159( توزيع عينة الدراسة البالغة 5) رقم يُظهر الجدول

اً بين المجموعات الأربع، حيث نلاحظ أن هناك توزيعاً متوازناً نسبيللمخاطر والتهديدات السيبرانية، و

في تطبيق أسلوب تحليل  ، مما يعزز من موثوقية التحليل الإحصائي%25.8و %24.5تتراوح النسب بين 

 .نظراً لعدم وجود تحيز في حجم المجموعات التمايز

 (: متوسطات المحددات حسب مجموعات مستوى التأثير المحتمل 6جدول )

 المحددات 
تأثير محتمل  

 ضعيف 

ير محتمل  تأث 

 متوسط 

تأثير محتمل  

 عالي 

تأثير محتمل  

 عالي جدا  

حددات الم

القانونية 

 والتشريعية

16.51 20.38 23.79 25.00 

المحددات 

التعليمية 

 والتدريبية

17.05 21.15 25.03 27.24 

المحددات 

الثقافية 

 والدينية

14.56 18.65 23.10 25.68 

المحددات 

 البيئية
15.10 19.45 23.74 25.83 

المحددات 

 الاقتصادية
16.82 20.70 24.18 26.05 

المحددات 

 لأخلاقية ا
15.51 19.83 23.51 25.78 

محددات  

التطور 

الصناعي 

 والابتكار

16.41 20.55 24.69 26.32 
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( متوسطات المحددات المختلفة لكل مجموعة من مجموعات مستوى التأثير 6)رقم يوضح الجدول 

لمتوسطات  واضحاً في المتوسطات بين المجموعات الأربع، حيث تزداد قيم ا نلاحظ تبايناً ، والمحتمل

تدريجياً مع ارتفاع مستوى التأثير المحتمل. على سبيل المثال، نجد أن متوسط "المحددات الثقافية 

للمجموعة ذات التأثير العالي  25.68للمجموعة ذات التأثير الضعيف إلى  14.56والدينية" يتراوح من 

ا النمط المتدرج في المتوسطات  مما يشير إلى أهمية هذا المحدد في التمييز بين المجموعات. هذجداً، 

قيم هذه المحددات  يظهر بوضوح في جميع المحددات، مما يدعم فرضية وجود علاقة طردية بين

 .ستوى الوعي باحتمالية التعرض للجرائم الإلكترونيةمو

 (Tests of Equality of Group Means)  موعات المج(: اختبار تساوي متوسطات 7جدول )

 المحددات 
Wilks' 

Lambda 
F 

درجات 

 1الحرية 

درجات 

 2الحرية 

مستوى  

 الدلالة 

المحددات 

الثقافية 

 والدينية

0.131 342.708 3 155 0.000 

المحددات 

 البيئية
0.163 266.135 3 155 0.000 

المحددات 

التعليمية 

 والتدريبية

0.166 259.744 3 155 0.000 

المحددات 

 الأخلاقية 
0.182 232.204 3 155 0.000 

محددات  

التطور 

الصناعي 

 والابتكار

0.233 169.822 3 155 0.000 

المحددات 

 الاقتصادية
0.244 160.202 3 155 0.000 

المحددات 

القانونية 

 والتشريعية

0.405 75.884 3 155 0.000 

 

اوي متوسطات المجموعات، وقد تم ترتيب المحددات تنازلياً ( نتائج اختبار تس7)رقم يعرض الجدول 

جميع المحددات  .Wilks' Lambda قدرتها التمييزية )من الأعلى إلى الأدنى( بناءً على قيمحسب 

منخفضة   Wilks' Lambda ، حيث كانت قيم(p < 0.001) أظهرت قدرة تمييزية عالية ودالة إحصائياً 

الأولى  من الملاحظ أن "المحددات الثقافية والدينية" تأتي في المرتبة، و (0.405و 0.131)تتراوح بين 

" تليها "المحددات البيئيةو، (Wilks' Lambda = 0.131 ،F = 342.708) من حيث القدرة التمييزي

(Wilks' Lambda = 0.163 ،F = 266.135 ،)ثم "المحددات التعليمية والتدريبية( "Wilks' 
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Lambda = 0.166 ،F = 259.744  ) والتعليمية هي  هذه النتائج تشير إلى أن العوامل الثقافية والبيئية

أو  الأكثر أهمية في التمييز بين مستويات الوعي المختلفة باحتمالية التعرض للجرائم الإلكترونية

 .التهديدات السيبرانية بشكل عام

 ر لتجانس مصفوفات التباين والتغاي Box's M (: نتائج اختبار 8جدول )

 القيمة  الإحصائية 

Box's M 668.366 

F Approx. 9.348 

 56 1ت الحرية درجا 

 42241.147 2درجات الحرية 

 0.000 مستوى الدلالة

 

، لتجانس مصفوفات التباين والتغاير بين المجموعات Box's M ( نتائج اختبار8) رقم وضح الجدولي

، مما يشير إلى عدم تجانس (p < 0.001) اليةعودلالة إحصائية  668.366أظهر الاختبار قيمة  وقد

على الرغم من أن هذه النتيجة قد تشكل انتهاكاً لأحد ، والتغاير بين المجموعاتمصفوفات التباين و

افتراضات تحليل التمايز، إلا أن هذا الأسلوب الإحصائي معروف بمرونته تجاه انتهاك هذا الافتراض، 

(. تم التعامل مع هذه المشكلة  1يباً كما هو موضح في الجدول )خاصةً مع تساوي حجم المجموعات تقر

من خلال استخدام إجراء خاص حيث تم اختبار المجموعات غير المتفردة مقابل مصفوفة التباين والتغاير 

 .المجمعة الخاصة بها 

 (: القيم الذاتية والنسبة المئوية للتباين المفسر للدوال التمييزية 9جدول )

 الدالة 
ة  القيم

 الذاتية 
 الارتباط القانوني  التراكمي  % من التباين  %

1 14.583 97.8 97.8 0.967 

2 0.209 1.4 99.2 0.416 

3 0.122 0.8 100.0 0.330 

 

نلاحظ  حيث ( القيم الذاتية والنسبة المئوية للتباين المفسر للدوال التمييزية الثلاث9)رقم يعرض الجدول 

( وارتباط 14.583(، بقيمة ذاتية مرتفعة جداً )%97.8الأكبر من التباين ) أن الدالة الأولى تفسر النسبة 

 %0.8و %1.4(. في المقابل، تفسر الدالتان الثانية والثالثة نسباً ضئيلة من التباين )0.967قانوني قوي )

يز بين هذه النتائج تشير إلى أن الدالة الأولى هي الأكثر أهمية في التمي ، وبالتالي فإنعلى التوالي(

ن مستويات الوعي المختلفة باحتمالية التعرض المجموعات، وأنها كافية تقريباً لتفسير الاختلافات بي

 ر السيبرانية.الالكترونية أو المخاطللجرائم 
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 للدوال التمييزية  Wilks' Lambda (: اختبار 10جدول )

اختبار  

 الدوال 

Wilks' 

Lambda 

Chi-

square 
 لة مستوى الدلا درجات الحرية 

 0.000 21 478.523 0.045 3خلال  1

 0.000 12 53.726 0.705 3خلال  2

3 0.891 17.574 5 0.142 

 

حيث  للدلالة الإحصائية للدوال التمييزية Wilks' Lambda ( نتائج اختبار10) رقم يوضح الجدولكما 

بينما الدالة الثالثة ليست دالة  ،(p < 0.001)  ًالنتائج أن الدالتين الأولى والثانية دالتان إحصائيا أظهرت 

 'Wilks قيمة ، كما أوضحت أن 0.05عنوية عند مستوى أقل من غير م (p = 0.142) إحصائياً 

Lambda  ؤكد قدرتها التمييزية العالية، مقارنة ، وهذا ي( 0.045منخفضة جداً للدالة الأولى )تعتبر

هذه  ، وبصورة عامة فإن  على التوالي( 0.891و 0.705بالدالتين الثانية والثالثة اللتين لهما قيم أعلى )

تؤكد أن الدالة الأولى هي الأكثر أهمية  السابق بحيث  (9)رقم مع ما تم عرضه في الجدول النتائج تتفق 

في نموذج التصنيف، بينما يمكن الاعتماد على الدالة الثانية كعامل مساعد، وإهمال الدالة الثالثة لعدم 

 .دلالتها الإحصائية

 (: المعاملات المعيارية للدوال التمييزية القانونية 11جدول )

 3الدالة  2الدالة  1الدالة  المحددات 

المحددات 

القانونية 

 والتشريعية

0.035 0.309 0.614 

المحددات 

التعليمية 

 والتدريبية

0.239 0.282 -0.521 

المحددات 

الثقافية 

 والدينية

0.449 -0.675 0.149 

المحددات 

 يةالبيئ
0.337 0.057 0.147 

المحددات 

 الاقتصادية
0.318 0.351 0.113 

المحددات 

 الأخلاقية 
0.061 0.529 -0.287 

محددات  

التطور 

الصناعي 

 والابتكار

0.388 -0.257 0.258 
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 بالنسبة للدالة الأولىفنجد ( المعاملات المعيارية للدوال التمييزية القانونية الثلاث. 11)رقم يبين الجدول 

(، تليها "محددات 0.449عامل معياري )أن "المحددات الثقافية والدينية" لها أعلى م )الأكثر أهمية(

(، و"المحددات الاقتصادية" 0.337(، ثم "المحددات البيئية" )0.388التطور الصناعي والابتكار" )

جموعات المختلفة من  هذا يشير إلى أن هذه المحددات هي الأكثر مساهمة في التمييز بين المو (. 0.318)

ية، فنجد أن "المحددات الأخلاقية " و"المحددات الثقافية والدينية" خلال الدالة الأولى. أما في الدالة الثان

المعامل السلبي للمحددات الثقافية  يشير كما على التوالي(،  0.675-و 0.529لهما المعاملات الأعلى )

 .لة الأولىوالدينية إلى تأثير معاكس لتأثيرها في الدا

 (Structure Matrix)  البنية(: مصفوفة 12جدول )

 3الدالة  2الدالة  1الدالة  محددات ال

المحددات 

الثقافية 

 والدينية

0.673* -0.407 0.115 

المحددات 

 البيئية
0.594* 0.153 0.193 

المحددات 

التعليمية 

 والتدريبية

0.586* 0.246 -0.261 

المحددات 

 الأخلاقية
0.571* 0.372 -0.098 

محددات  

التطور 

الصناعي 

 والابتكار

0.470* -0.090 0.302 

المحددات 

 الاقتصادية
0.460* 0.341 0.170 

المحددات 

القانونية 

 والتشريعية

0.312* 0.308 0.580 

 . رتباط الأكبر بين المتغير والدالة التمييزية الا* 

ات بين المتغيرات والدوال التمييزية. نلاحظ ( مصفوفة البنية التي تعرض الارتباط12يوضح الجدول )

ترتبط بشكل أقوى مع الدالة الأولى، كما هو مشار إليه بالعلامة )*(. بالنسبة للدالة  أن جميع المحددات

(، تليها "المحددات 0.673الأولى، نجد أن أقوى الارتباطات كانت مع "المحددات الثقافية والدينية" )

(. 0.571" ) (، و"المحددات الأخلاقية0.586محددات التعليمية والتدريبية" )(، ثم "ال0.594البيئية" )

( حول أهمية هذه المحددات  11تؤكد ما تم استنتاجه من الجدول )( 12الموضحة في جدول )هذه النتائج و

 .ترتيب أهمية المحددات في النموذج التمييزي في التمييز بين المجموعات، وتقدم صورة أوضح عن
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 (Functions at Group Centroids) (: مراكز ثقل المجموعات 13جدول )

 3الدالة  2الدالة  1الدالة  توى التأثير المحتمل مس

 0.121 0.089 5.489- ضعيف

 0.324- 0.492- 1.460- متوسط 

 0.144- 0.557 2.435 عالي

 0.342 0.126- 4.330 عالي جداً 

نلاحظ تباعداً  حيث على الدوال التمييزية الثلاث( مراكز ثقل المجموعات 13) رقم يعرض الجدول

للمجموعة  5.489-لمجموعات الأربع على امتداد الدالة الأولى، حيث تتراوح القيم من واضحاً بين ا

هذا ، ولذا فإن للمجموعة ذات التأثير المحتمل العالي جداً  4.330ذات التأثير المحتمل الضعيف إلى 

لإضافة إلى ، وبا الة الأولى العالية على التمييز بين المجموعات المختلفةالتباعد الواضح يؤكد قدرة الد

على امتداد الدالة الأولى يتناسب مع  مراكز ثقل المجموعات نلاحظ أن هناك تدرجاً منتظماً في قيم ذلك 

ييزي في تصنيف مستويات الوعي باحتمالية مستوى التأثير المحتمل، مما يدعم صلاحية النموذج التم

 .للجرائم الإلكترونيةللمخاطر السيبرانية أو عرض الت

 (Classification Results)  التصنيفنتائج  (: 14جدول )

مستوى  

التأثير 

المحتمل 

 الفعلي 

تصنيف 

 ضعيف

تصنيف 

 متوسط

تصنيف 

 عالي 

تصنيف 

 عالي جد ا
 الملاحظات  المجموع

 ضعيف 
92.3% 

(36) 

7.7% 

(3) 

0.0%  

(0) 

0.0%  

(0) 

100% 

(39) 

دقيق جدًا مع   تصنيف

 نسبة خطأ منخفضة 

 متوسط
0.0% 

(0) 

100.0% 

(40) 

0.0% 

(0) 

0.0% 

(0) 

100% 

(40) 

تصنيف مثالي بلا  

 .أخطاء

 عالي 
0.0% 

(0) 

12.8% 

(5) 

61.5% 

(24) 

25.6% 

(10) 

100% 

(39) 

تقليل أو تضخيم  

 مستوى التأثير 

عالي  

 جدًا

0.0% 

(0) 

0.0% 

 (0) 

0.0% 

(0) 

100.0% 

(41) 

100% 

(41) 

تصنيف دقيق جدًا بلا  

 .أخطاء

 %88.7 نسبة التصنيف الصحيح الإجمالية: 

( نتائج التصنيف باستخدام النموذج التمييزي، ويظهر قدرة تنبؤية عالية 14)رقم الجدول استعرض 

تباينت دقة التصنيف بين  ، وقد%88.7للنموذج، حيث بلغت نسبة التصنيف الصحيح الإجمالية 

تصنيف مثالية حيث حققت مجموعتا التأثير المحتمل المتوسط والعالي جداً دقة المجموعات المختلفة، 

مع نسبة خطأ  (%92.3حققت مجموعة التأثير المحتمل الضعيف دقة تصنيف عالية )قد و (،100%)

في المقابل، كانت مجموعة التأثير المحتمل العالي الأقل في دقة التصنيف . و(%7.7)ة صغير

العالي ضمن التأثير  %25.6منها خطأً ضمن التأثير المتوسط و %12.8يف (، حيث تم تصن61.5%)

هذا التداخل يشير إلى وجود تشابه في بعض خصائص هذه المجموعة مع المجموعات المجاورة وجداً. 

عادة تقييم معايير التصنيف لإ لها، وقد يستدعي إجراء تحليل إضافي لفهم طبيعة هذا التداخل وأسبابه

مان عدم التقليل أو التضخيم استخدام تقنيات تحليل إضافية لض، مع الحاجة إلى "الفئة "عاليلتحسين دقة 
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نموذج التنبؤ بمستوى الوعي ل فعالية النموذج التصنيف، وباختصار نجد أن في تقدير مستوى التأثير

من أجل  لدى الجهات المعنية في مدينة خورفكان (، مما يجعله أداة فعالة%88.7يمتلك دقة عالية )

ر السيبرانية، وقد تمثلت  ت الأكثر عرضة للمخاطتقييم مستوى الوعي لدى الأفراد وتحديد الفئا  استهداف

الأفراد ذوو مستوى التأثير المحتمل العالي لمواجهة تلك التهديدات الرقمية في  المجموعات الأكثر تحدياً 

 .ي برامج التوعيةهذه الفئة ف يمثلون تحدياً في التصنيف، مما يشير إلى ضرورة التركيز على

ر لقياس التأثيرات كمنهج احصائي لاختبار نموذج سببي فرضي استخدام طريقة تحليل المسا تم 

بهدف الوصول إلى تقديرات كمية للتأثيرات السببية "إن وجدت"، وذلك لتحديد الأثر غير المباشر إلى 

دون الحاجة إلى تثبيت أو  ذات التأثير المعنوي اتلمتغيرومن ثم تحديد الأثر الكلي لجانب الأثر المباشر 

 (.Cause-Effectالنتيجة )-ات الأخرى، وهو ما نسميه العلاقة السببعزل المتغير

بناء على تصميم الباحث وفي ضوء الاستناد إلى ما أسفر عنه : تم بناء النمذجة للنموذج النظري أولا

  PESTLEلسابقة والأخذ بعين الاعتبار مكونات أسلوب تحليل أهم النتائج التي توصلت إليها الدراسة ا

،  T، وتكنولوجية S، واجتماعية E، واقتصادية Pمكونات تحليل البيئة الخارجية )سياسية التي تمثل 

من خلال تحديد ( المحتمل تأثيرها في المستقبل على الظاهرة محل الدراسة الحالية E ، وبيئيةL وقانونية

( متغيرات  X1 to X9)وفقا لمكونات الإطار النظري باعتبار أن ن المتغيرات العلاقات والتفاعلات بي

(، وذلك من خلال متغيرات  Yتفسيرية تؤثر على درجة الوعي لاحتمالية التعرض للتهديدات السيبرانية )

( التي تمثل X11التي تمثل محددات الذكاء الاصطناعي، و)( X10)، وهي على الترتيب وسيطة

 الصناعي والابتكار، كما هو موضح بالشكل التالي:محددات التطور 
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 ( نمذجة الإطار النظري للدراسة في نموذج تنبؤي باستخدام تحليل المسار 2) الشكل رقم 

 

  التنبؤيالسابق خطية من نمذجة النموذج أنها تم بناء معادلات النظام بفرض : ثانيا

 :لإطار النظريالمعتمد على ا

X10 = p101 X1 +p102 X2 +p103 X3+ p104 X4 +p105 X5 +p106 X6 +p107 X7 +p108 X8 

+p109 X9 +p10u Xu …..(1) 

X11 = p111 X1 +p112 X2 +p113 X3+ p114 X4 +p115 X5 +p116 X6 +p117 X7 +p118 X8 

+p119 X9 +p11v Xv ….(2) 

Y = py1 X1 +py2 X2 +py3 X3+ py4 X4 +py5 X5 +py6 X6 +py7 X7 +py8 X8 +py9 X9 + 

py10 X10 + py11 X11 +pyw Xw..(3) 

لاختبار  Stepwise، باستخدام طريقة Multi-Regressionحدار المتعدد : تطبيق طريقة الانثالثا  

الخطية لاستبعاد المتغيرات غير العلاقات المفروضة وفق كل معادلة من معادلات النظام المقترحة 

( تحديد α) نظام، ويتم من خلال مستوى المعنوية المعنوية )ليس لها دلالة إحصائية( من معادلات ال

ت لكل متغير في النموذج حسب كل معادلة من معادلات النظام الثلاثة السابقة فيما يخص معنوية العلاقا 

لفحص سؤال الدراسة الذي  ، وذلك )iꞵ)المناظرة لقيم معاملات الانحدار الأصلية  Betaمعاملات قيم 

بر دراسة  المؤثرة ذات التأثير المباشر او غير المباشر عسارات السببية المما هي اهم  يهدف إلى تحديد

والاقتصادية والتكنولوجية الاجتماعية التفاعلات والعلاقات بين مجموعة من المحددات السياسية و

الوعي على مستوى   مستوياتوالقانونية والبيئية وغيرها من المحددات ذات الصلة ، وبين زيادة رفع 

النمذجة لنموذج نظري خدام باست ةالسيبرانيللمخاطر والتهديدات التعرض لمجتمع باحتمالية الفرد او ا

لاحتساب قيمة معامل وبتطبيق قوانين الانحدار، يعتمد على المقاربة الإحصائية في إطار تحليلي متعمق

 أعلاه  (2ى مستوى كل معادلة من معادلات النظام المقترحة في الشكل رقم )لع R–Squareديد التح 

انحدار مقترحة معادلة كل دخلت  التىات المستقلة مقدرة أو نسبة ما تساهم به المتغيرحيث أثبتت جميعها 

تفسير تباين المتغير التابع  )المحددات المؤثرة( في في النظام المفترض وفق الإطار النظري للدراسة

به   التنبؤ( أويبرانية في خورفكانالتعرض للتهديدات او المخاطر السالوعي باحتمالية درجة مستوى )

الانحدار فيما معادلات مة  ءدل على مدى ملا توهى ، 0.05مستوى أقل من عند  إحصائيةوهى ذات دلالة 

ذج ا خطأ التقدير لنم قيم  حققت كما . ةفي ضوء الاعتبارات الإحصائي بين المتغيرات التي دخلت النموذج

(  Std. Error of the Estimate) لإطار الزمنيالمتضمنة في النظام حسب ا الانحدار لاتمعاد

. كما يتضح من نتائج تحليل الانحدار مدى معنوية  دقة مرتفع في تقديرات النموذج مستوى للتقديرات 

  عنددلالة إحصائية  ذات Fكانت قيم حيث  ANOVAمعادلة الانحدار باستخدام اختبار تحليل التباين 

نوية علاقة الانحدار والتأكيد على وجود علاقة ما بين ، وهذا دليل على مع0.05مستوى أقل من 

التعرض المتغير التابع )مقياس مستوى الوعي باحتمالية ، وبين ات المستقلة )المحددات المؤثرة(المتغير
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  ، ما يعكس وجود تأثير جوهري لهذه المحددات في تشكيل مستوى (للتهديدات والمخاطر السيبرانية

 كل أمثل. الوعي الرقمي المجتمعي بش

𝑷𝒊𝒋البواقي بالتعويض في العلاقة التالية لات اماحتساب مع يتم 2Rوبناءا على معاملات التحديد  =

√𝟏 − 𝑹𝟐 ، في ضوء احتساب الثلاث دوال السابقة من خلال نماذج الانحدار، وذلك  وقد جاءت النتائج

 على النحو التالي:

 دالة الانحدار الأولي لمعادلة الخطية احتساب  -

 

قيمة التأثير  ب المؤثرة على التنبؤ  المتغيرات حليل الانحدارالمتعدد لفحص أهم ( نتائج ت15جدول )

 الذكاء الاصطناعي لمحددات 

(X10 )متغير محددات الذكاء الاصطناعي : 

  المتغيرات 

المؤثرة في  

 النموذج 

B 
Std. 

Error 
Beta t-test Sig. 

(Constant) .947 .828 - 1.143 .255 

المحددات 

التعليمية 

 يبيةوالتدر

)7X ) 

.816 .054 .802 15.157 .000 

المحددات 

 التكنولوجية

(4(X 

.142 .058 .130 2.450 .015 

Power of the derived model (r = 905 | R2 = 0.819| Adjusted 

R2 = 0.817 | F = 352.930*) 

Dependent Variable:  X10-   محددات الذكاء الاصطناعي

                                                     SPSS : مخرجات برنامجالمصدر  - 

 . 0.05)*( معنوية عند مستوى دلالة أقل من       

 دالة الانحدار الثانية لمعادلة الخطية احتساب  -

( نتائج تحليل الانحدارالمتعدد لفحص أهم المتغيرات المؤثرة على التنبؤ بقيمة التأثير  16جدول )

 ي والابتكار لمحددات التطور الصناع

(X11 )متغير محددات التطور الصناعي والابتكار : 
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  المتغيرات 

المؤثرة في  

 النموذج 

B 
Std. 

Error 
Beta t-test Sig. 

(Constant) -.706 .888 - -.795 .428 

المحددات 

التعليمية 

 والتدريبية

)7X ) 

.804 .068 .740 11.912 .000 

المحددات 

الاجتماعية 

(3(X 

.222 .073 .188 3.024 .003 

Power of the derived model (r = 903 | R2 = 0.815| Adjusted 

R2 = 0.812 = 343.030*) 

Dependent Variable:  X11-   التطور الصناعي والابتكارمحددات 

                                                     SPSS : مخرجات برنامجالمصدر  - 

 . 0.05مستوى دلالة أقل من   )*( معنوية عند     

 ثة لمعادلة الخطية دالة الانحدار الثالاحتساب  -

( نتائج تحليل الانحدارالمتعدد لفحص أهم المتغيرات المؤثرة على التنبؤ بقيمة التأثير لدرجة  17جدول )

 المتغير التابع 

(Y : لاحتمالية في خورفكان درجة الوعي )التعرض للتهديدات السيبرانية 

  متغيرات ال

المؤثرة في  

 النموذج 

B 
Std. 

Error 
Beta t-test Sig. 

(Constant) .021 .682  .030 .976 

محددات  

التطور 

الصناعي 

 والابتكار

)11X ) 

.391 .053 .414 7.388 .000 

المحددات 

 ( 6X( البيئية
.239 .063 .241 3.792 .000 

المحددات 

الأخلاقية 

)8X ) 

.216 .078 .210 2.782 .006 

المحددات 

 الاجتماعية

)3X ) 

.149 .066 .134 2.267 .025 
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Power of the derived model (r = 937 | R2 = 0.878| 

Adjusted R2 = 0.874 = 276.090*) 

Dependent Variable:  Y-  خورفكانفي  درجة الوعي 

 لاحتمالية التعرض للتهديدات السيبرانية 

                                                     SPSS : مخرجات برنامجالمصدر  - 

 . 0.05وية عند مستوى دلالة أقل من )*( معن      

 :تحديد معاملات المسارات في نمذجة النموذج التنؤي النظري على النحو التاليتم رابعا: 

X10 = 0.130 X4 + 0.802 X7 +0.425 Xu  

X11 = 0.188 X3 +0.740 X7 + 0.434 Xv  

Y = 0.134 X3+ 0.241 X6 + 0.210 X8 + 0.414 X11 +0.355 Xw 

  Z-Score( أنه تم حساب العلامة المعيارية 17من خلال النتائج الموضحة في جدول )قد تبين و

يكون المعامل بحيث  Betaوهو ما يسمي بمعامل ، للمتغيرات التي دخلت معادلة نموذج الانحدار التنبؤي

ادلة )أي  مل الارتباط بين كل متغير مستقل من المتغيرات التي دخلت المعفي هذه الحالة مساويا لقيمة معا 

( وتستخدم  باحتمالية التهديدات والمخاطر السيبرانيةالمحددات المؤثرة( مع المتغير التابع )مستوى الوعي 

كل من تبرز للتنبؤ بالقيم المعيارية للمتغير التابع من خلال القيم المعيارية للمتغيرات المستقلة حيث 

كأهم  (  3X، ومن ثم الاجتماعية 8Xالأخلاقية  ، 6Xالبيئية ، 11X)التطور الصناعي والابتكار  المحددات

ومعاملات انحدارها ذات دلالة إحصائية عند مستوى أقل من   المؤثرة في النموذج أو المتغيرات العوامل

بر في تفسير التباين بواقع لها النصيب الأك ت محددات التطور الصناعي والابتكار، حيث كان0.05

  وهو ما يعكس الدور المحوري الذي تلعبه العوامل ، 0.241ة بمقداروقد تلتها المحددات البيئي، 0.414

لاحتمالية أو المجتمع الأفراد مستوى الوعي العام على مستوى  البيئية في تشكيل إدراك والمحددات

 التعرض للتهديدات والمخاطر السيبرانية.
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التنبؤي باستخدام تحليل  ( استخراج معاملات المسارات المتضمنة في النموذج النظري 3م )الشكل رق

 المسار 

 تحليل مسارات المحددات الاجتماعية:  (1

 0.134)الوعي بالتهديدات السيبرانية( =  Y)المحددات الاجتماعية( على  3X الأثر المباشر لـ ▪

)الوعي بالتهديدات السيبرانية( من  Y لى)المحددات الاجتماعية( ع 3Xالأثر غير المباشر لـ  ▪

   0.078ناعي والابتكار( = )التطور الص 11Xخلال 

 

 تحليل مسارات المحددات التكنولوجية:  (2

    0)الوعي بالتهديدات السيبرانية( =   Y)المحددات التكنولوجية( على 4Xالأثر المباشر لـ  ▪

     0.130محددات الذكاء الاصطناعي( = ) 10X )المحددات التكنولوجية( على 4Xالأثر المباشر لـ  ▪

 

 : البيئية تحليل مسارات المحددات  (3

   0.241)الوعي بالتهديدات السيبرانية( =   Y( علىالبيئية)المحددات  6Xالأثر المباشر لـ  ▪

    0=  )الوعي بالتهديدات السيبرانية(  Y( علىالبيئية)المحددات  6Xالمباشر لـ غير الأثر  ▪
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 : التعليمية والتدريبية دات تحليل مسارات المحد (4

    0)الوعي بالتهديدات السيبرانية( =   Y( علىتعليمية والتدريبيةال)المحددات  7Xالأثر المباشر لـ  ▪

 )الوعي بالتهديدات السيبرانية(  Y( علىالتعليمية والتدريبية)المحددات  7Xالمباشر لـ غير الأثر  ▪

 060.3 =)التطور الصناعي والابتكار(   11Xمن خلال 

 =( محددات الذكاء الاصطناعي) 01X على( التعليمية والتدريبية)المحددات  7Xالأثر المباشر لـ  ▪

0.802 

 

 : الأخلاقيةتحليل مسارات المحددات  (5

   100.2)الوعي بالتهديدات السيبرانية( =   Y( علىالأخلاقية )المحددات 8Xالأثر المباشر لـ  ▪

  0 =)الوعي بالتهديدات السيبرانية(   Y( علىلاقيةالأخ  )المحددات 8Xالمباشر لـ  غير الأثر ▪

 

أو المحددات التي  لمستخلصة من تحليل التمايز تؤكد الدور الحاسم لمجموعة من العواملالنتائج ا

بالتهديدات السيبرانية، حيث أظهرت المحددات  الرقمي المجتمعي في تشكيل مستوى الوعي تساهم

، مما يعكس مدى ارتباط التطور التكنولوجي 0.414ير بواقع أعلى تأث (X11)والابتكار الصناعية 

المرتبة الثانية بواقع  (X6). كما احتلت المحددات البيئية السيبرانية وى الإدراك الرقمي للمخاطربمست

، مما يبرز تأثير البيئة الرقمية المحيطة في تعزيز الوعي السيبراني، سواء عبر التشريعات، أو  0.241

فقد   (X3)والاجتماعية  (X8)المحددات الأخلاقية . أما منية، أو الثقافة الرقمية العامةالممارسات الأ

، مما يشير إلى أن القيم المجتمعية (على التوالي 0.134و 0.210)سجلت تأثيرات مباشرة ملحوظة 

محددات  والسلوكيات الأخلاقية تشكل عاملاً رئيسيًا في تقليل المخاطر السيبرانية. ومن اللافت أن ال

تهديدات، لكنها أثرت في محددات الذكاء  لم يكن لها أثر مباشر على الوعي بال (X4)التكنولوجية 

، مما يشير إلى دور غير مباشر للتكنولوجيا في تعزيز الأمن 0.130بواقع  (X10)الاصطناعي 

يكن له أثر مباشر،   لم  (X7) يؤكد التحليل أن التعليم والتدريبكما  .السيبراني من خلال الابتكار الذكي

والذكاء الاصطناعي  (0.306)على التطور الصناعي والابتكار  ولكنه لعب دورًا وسيطًا قويًا عبر تأثيره

، مما يبرز أهمية الاستثمار في التدريب السيبراني كوسيلة لرفع مستوى الحماية الرقمية بشكل  (0.802)

ة شاملة تعزز الابتكار، وترسخ الثقافة الأخلاقية، غير مباشر. تعكس هذه النتائج الحاجة إلى استراتيجي

 .ئة الرقمية لرفع مستوى الوعي السيبراني وتحقيق حماية مستدامة للمجتمع الرقميوتدعم البي

والمخرجات التي توصلت إليها الدراسة الحالية من خلال أهداف  النتائجوعموما فإن محصلة 

والتقنيات الإحصائية المناسبة لطبيعة البيانات وكيفية  واضحة سعت إلى تحقيقها باستخدام الأساليب 

التاثير المؤثرة في والمحددات م إطاراً علمياً متيناً لفهم العوامل يتقد كل هدف بشكل مستقل إلىتحقيق 

أو  احتمالية التعرض للجرائم الإلكترونيةبالأمن الرقمي المجتمعي تجاه  مستوى الوعيعلى درجة 

بلية لاضافة المزيد بالتالي سوف تعتبر خارطة طريق للمزيد من الدراسات المستق، وةالتهديدات السيبراني

نية مختلفة لدراسة  من المحددات المتوقعة في التأثير والتي يمكن أن تنطبق على بيئات ومجتمعات سكا 

أساساً قوياً لاتخاذ القرارات  ، وهذا سوف يساهم في الوصول إلى تشكيل توفرالظاهرة بشكل عام 

 ية بشكل آمن ومستدام. الرقم المستنيرة في مجال الأمن السيبراني والتوعية المجتمعية
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 التوصيات والمقترحات:  

تبني صناع القرار والمخططين والجهات السيادية ذات الصلة بتعزيز مقومات الأمن الرقمي ضرورة   -

والمهني التي يجب أن  المتخصص  تدريبالتوعية والبرامج مجموعة متنوعة من تطوير المجتمعي من 

والتهديدات السيبرانية يز الوعي بالمخاطر الإلكترونية تهدف جميع الفئات، مع التركيز على تعزيس

الأدوات القنوات اللازم للدعم والتوعية من قبل متخصصين لديهم  توفيربشكل عام، وهذا يستلزم 

 عالة.من خلال سيناريوهات استجابة ف والمهارات اللازمة للحماية منها 

التي تجعل بعض الجذرية م الأسباب لفه والبحوث المتخصصة إجراء المزيد من الدراسات ضرورة  -

التي تجعل بعض المحددات كذلك والفئات أكثر عرضة للتهديدات والمخاطر الإلكترونية من غيرها، 

على هذه   تطوير استراتيجيات وقائية مخصصة بناءً ، وهذا من شانه يساهم في أكثر أهمية من غيرها 

ات والمحددات التي يحتمل تأثيرها على زيادة من خلال التوسع في دراسة الكثير من المتغير الأسباب

والتهديدات الوعي بالأمن المجتمعي بشكل آمن ومستدام بدراسة جميع عوامل الغموض والتحديات 

وجهات تعتمد على  خلال تمن لكي تكون مجتمعاتنا السكانية أكثر استعداد للمستقبل والمخاطر المحتملة 

فرص التنمية المستدامة في مدن ذكية تتمتع بمقومات رفاهية  دعما لاستراتيجيات اكثر رشاقة ومرونة 

 الآمنة. الحياة الرقمية

التركيز على جميع المحددات المؤثرة عند   تبني المبادرات والاستراتيجيات والتشريعات التي تعزز -

ع إيلاء اهتمام خاص للمحددات التي تظهر أهمية أكبر لدى  تطوير برامج التوعية والتدريب، م

والمخاطر السيبرانية من واقع الاستفادة من التجارب الفعلية في  وعة التي تعرضت للتهديداتالمجم

تطوير سيناريوهات استجابة مناسبة لديها تدابير وإجراءات فعالة في التحكم في تلك المخاطر او الحد  

 لتنمية الرقمية المستدامة. منها تعزيز لمقومات ا

والتثقيف عناصر تركز على التجارب الواقعية وأثرها في زيادة  استراتيجيات التوعية ضرورة توليد  -

بالأمن الرقمي  الوعي في زيادةالأهمية النسبية للمحددات المؤثرة  مع ربطها بمخرجات الوعي

وطرق الوقاية المبكرة منها بشكل   انيةلتهديدات والمخاطر السيبرالمجتمعي تجاه احتمالية التعرض ل

 . ي اتخاذ قرارات مستنيرة لتعزيز الأمن السيبراني في المجتمع، مما يساعدهم فاستباقي

المحددات الثقافية والدينية، ) محددات الوعي الرئيسيةالعمل على تركيز برامج التوعية المبكرة على   -

العام سواء   كثر أهمية في التمييز بين مستويات الوعيالأ باعتبارها والبيئية، والتعليمية، والأخلاقية 

 للمخاطر والتهديدات السيبرانية أو الرقمية. باحتمالية التعرض  ى الفرد او المجتمععلى مستو

الفئات في التمييز بين  مدينة خورفكانفي خصوصية محددات البيئة المحلية يستوجب أهمية مراعاة   -

 المبكرة بشكل وقائي أو استباقي عند صياغة وتنفيذ وإدارة الأشد احتياجا في برامج التوعية

التي يمكن ان تتبناها إمارة الشارقة او دولة  داخل المجتمعات السكانية، و راتيجيات الأمن السيبرانياست

 .خورفكانمدينة المماثلة لمجتمع المحلية المجتمعات في الإمارات عموما أو المناطق المشابهة 

مكن تصميم برامج  حيث يب استناداً إلى المحددات الأكثر تأثيراً في التمييز مستهدفة تطوير برامج توعية -

استخدام النموذج التمييزي أمكانية ة مع توعية مستهدفة تركز على الجوانب الثقافية والتعليمية والبيئي

التوعية لدى مجموعات مختلفة من السكان وتوجيه موارد  العام كأداة تشخيصية لتقييم مستوى الوعي
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 .بشكل أكثر فعالية

الاهتمام بالمحددات من حيث  ي استراتيجيات الأمن السيبرانيتعزيز البعد الاجتماعي والثقافي ف -

العام مع  الاجتماعية والثقافية والدينية التي أثبتت أهميتها القصوى في التمييز بين مستويات الوعي

عد تنفيذ برامج التوعية، لتقييم فعاليتها وتعديلها متابعة تطور مستويات الوعي بل إجراء دراسات تتبعية

في ضوء آليات التحسين المستمر التي تتبناها الجهات المعنية مجتمعيا وأمنيا وتكنولوجيا  ةحسب الحاج 

 في مدينة خورفكان.
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