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)٢٦٧١(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

  الجوانب القانونیة للتزییف العمیق
  رباب مصطفى عبد المنعم الحكیم

ـــائي(العـــام القـــانون قـــسم  ــاهرة ،والعربیـــة بنـــات الإســـلامیةكلیـــة الدراســـات ، )الجن    القـ

  .مصر، الشریف جامعة الأزهر

 elhakemrabab@gmail.com :البرید الإلكتروني

ا :  

، )Deep Fake(يتناول هذا البحث دراسـة الجوانـب القانونيـة لتقنيـة التزييـف العميـق 

ًالتي تعد واحدة من أخطر تطبيقات الذكاء الاصطناعي وأكثرها تطورا في العـصر الحـديث ّ ُ .

قيقـي، ممـا ّتمكن هـذه التقنيـة مـن إنـشاء محتـوى مرئـي أو صـوتي مزيـف يظهـر بمظهـر ح

ًيشكل تحديا كبيرا على الصعيد القـانوني، خاصـة مـع انتـشار تطبيقاتهـا الـسلبية التـي تهـدد  ً

 .الحقوق الفردية والجماعية

يركز البحث على تحليل الاستخدام غير المـشروع لهـذه التقنيـة، والـذي يتـضمن 

خــصية إنـشاء مقـاطع أو تـسجيلات مزيفــة يـتم فيهـا التلاعــب بالـصور أو البيانـات الش

للأفراد دون موافقتهم، بهدف المساس بكـرامتهم، أو اسـتخدام هـذه المـواد المزيفـة 

كما يناقش البحـث مـدى كفايـة . كوسيلة للابتزاز، التشهير، أو اختلاق الوقائع الكاذبة

النصوص الجنائية في القوانين القائمة، وذلك من خلال دراسة مقارنة بين التـشريعات 

يا، وليبيا، للكشف عن أوجه القصور والـضعف في مواجهـة في مصر، الإمارات، سور

 .هذا النوع من الجرائم

ــق  ــيم أركــان جريمــة التزييــف العمي اتبــع البحــث المــنهج التحلــيلي المقــارن لتقي

وتحديد العقوبات المقررة لهـا في النـصوص الجنائيـة، إلى جانـب تقـديم توصـيات 

بر تعـديل التـشريعات القائمـة أو تشريعية تهدف إلى سـد الثغـرات القانونيـة، سـواء عـ

ــدة ــز . اســتحداث قــوانين جدي ــسليط الــضوء عــلى ضرورة تعزي يــسعى البحــث إلى ت



 

 

)٢٦٧٢( ا  مما اما  (DEEP FAKE)  
  

الحماية القانونية للأفراد والدول مـن الاسـتخدام الـسلبي للتقنيـات الحديثـة، وضـمان 

 .توازن التشريعات مع التحديات التقنية المعاصرة

 ت ارائم الإلكترونيـة؛ الـذكاء الاصـطناعي؛  التزييف العميـق؛ الجـ:ا

 .التشريعات الجنائية؛ الخصوصية الرقمية
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Abstract: 

      This research addresses the legal aspects of Deepfake 

technology, one of the most advanced and controversial 

applications of artificial Intelligence. Deepfake technology 

enables the creation of highly realistic but fake visual and audio 

content by manipulating personal data such as Images and voice 

recordings. The study highlights the risks associated with its 

misuse, Including reputational harm, blackmail, defamation, and 

the fabrication of false evidence. It critically examines the 

adequacy of current criminal legislation In Egypt, the UAE, Syria, 

and Libya to combat these crimes. By employing a comparative 

analytical approach, the research evaluates the elements of the 

offense, prescribed penalties, and legal responses. Ultimately, It 

offers recommendations for legislative Improvements, aiming to 

strengthen legal protections against the malicious use of Deepfake 

technology. 

Keywords: Deepfake, Cybercrime, Artificial Intelligence, 

Criminal Legislation, Digital Privacy. 
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الحمد الله رب العالمين، والصلاة والسلام على سيد المرسلين وخاتم النبيين، وعـلى آلـه 

 :وصحبه ومن تبعه بإحسان إلى يوم الدين، أما بعد

فقــد شــهد العــالم في أواخــر القــرن المــاضي تطــورا كبــيرا في مجــال تقنيــة المعلومــات 

ية وغير الرسمية، فلـم يعـد والتكنولوجيا، حتى ساد الاعتماد عليها في جميع الجهات الرسم

الفرد بمعزل عن هذه الثورة، لا سيما في ميادين تقنية المعلومـات والإعـلام، فيـستخدمها في 

حياته اليومية، كما أن الحكومات تستخدمها في تسيير شئون البلاد، وتقديم الخدمات لعموم 

، بـل اعتـبر التقـدم الشعب، فلم يعـد هنـاك حاجـة إلى التنقـل لإتمـام الإجـراءات والقيـام بهـا

 .التكنولوجي وسيلة العالم نحو الرقي الحضاري والاقتصادي

بيد أن انتشار هذه التقنيات أدى من جانب آخر إلى إفراز جرائم جديدة أيضا، وذلك عن طريق 

الاستخدام السلبي لها، لأنها كأي منتج يمكن استخدامها وسيلة لبناء المجتمعات، كما يمكن 

التـي انتـشرت في ) Deep fake(العميـق تعد تقنيـة التزييـف دمها، واستخدمها وسيلة له

السنوات الأخيرة من أهم التطورات التكنولوجية التي تعتمد على الـذكاء الاصـطناعي، 

يبدو وكأنه حقيقي، وذلك  تمكن المستخدم من اصطناع مقاطع فيديو أو تسجيل مزيف فإنها

ه ثم التلاعب بهـا ومعالجتهـا عـبر عن طريق جمع صور وبيانات شخصية للمجني علي

 .أحد تطبيقات الذكاء الاصطناعي

وأسهم في انتشار هذه التقنية توافر أدواتها المستخدمة، حيث لا يحتاج اسـتخدامها 

إلا إلى تنزيل تطبيق معين، وجمع البيانات الشخصية للمجني عليـه والتـي تكـون غالبـا 

ترونية، وذلك بـسبب التبـادل الطـوعي متوافرة على مختلف المواقع والمنتديات الإلك

الزائد للصور ومقـاطع الفيـديو والتـسجيلات الـصوتية عـن طريـق المـشاركة، وانتـشار 



  

 

)٢٦٧٥(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

الهواتــف الذكيــة، وحينئــذ لا يبقــى للجــاني إلا معالجتهــا والتلاعــب بهــا عــبر التطبيــق 

 . المنزل

ا أ :  

اء الاصطناعي التي انتشرت في تكمن أهمية هذا البحث في معالجة أحد أهم تطبيقات الذك

الآونة الأخيرة واستخدمها بعض الأفراد في تحقيق أهدافهم غير المشروعة، والتي نتج عنهـا 

 .أضرار بالغة، سواء من الناحية السياسية أو الأمنية أو الاقتصادية أو الاجتماعية

 نحـو التـأثير آثار سيئة على النشاط السياسي) Deep fake(فكانت لتقنية التزييف العميق 

على الانتخابات، أو على الأمن المجتمعي وإحداث فجوة بين السلطة والشعب، كما أن لها أثرا 

سيئا على الاقتصاد حيث استعملها الجناة في عمليات الاحتيال والابتزاز المالي، بالإضافة إلى 

تشهير بالضحية آثارها السلبية على الأوضاع الاجتماعية حيث استخدمها بعض المجرمين في ال

أو الانتقام الإباحي منه أو التشكيك في المصداقية أو نشر أخبار كاذبة والتي تؤدي إلى رفع الثقة 

وإحداث بلبلة بين الأفراد، كما أنه يمكن أن تستخدم هذه التقنية في اختلاق الأزمات السياسية 

 .وتوتر العلاقات بين الدول

شروع لتقنية التزييف العميق لا تقتصر على الأفراد فالأضرار الناتجة عن الاستخدام غير الم

العاديين، وإنما تمتد إلى الدول والشركات والبنوك أيضا، كما تظهر أهميته في بيان مدى كفاية 

النصوص الجنائية الواردة في التشريعات محل البحـث والتـي تتمثـل في التـشريع المـصري 

جهة ذلك تدخل المشرع بالتعديل أو سن تشريع والإماراتي والسوري والليبي، وهل يستلزم موا

 جديد أم لا؟

اوأ ا إ:  

) Deep fake(تتمثل إشـكالية البحـث في الأسـئلة التـي تطرحهـا تقنيـة التزييـف العميـق 

 :واستخدامها غير المشروع، والتي يهدف هذا البحث إلى الإجابة عنها، وهذه الأسئلة هي

 ق، وما هي سماتها؟ماهي تقنية التزييف العمي - ١



 

 

)٢٦٧٦( ا  مما اما  (DEEP FAKE)  
  

 ماهي المخاطر التي تتضمنها تقنية التزييف العميق؟ - ٢

 ما موقف الدول من سن تشريعات تنظم استخدام تقنية التزييف العميق؟ - ٣

 ماهي أركان جريمة الاستخدام غير المشروع لتقنية التزييف العميق؟ - ٤

العميق، وهـل ماهي العقوبة المقررة لجريمة الاستخدام غير المشروع لتقنية التزييف  - ٥

 تقتصر العقوبة المقررة على عقوبات أصيلة أم توجد عقوبات تبعية أو تكميلية أيضا؟

ما هي الظروف التي تؤدي إلى تشديد العقوبة في جريمة الاستخدام غير المشروع لتقنية  - ٦

 التزييف أو تخفيفها أو إعفاء الجاني من العقوبة أصلا؟

 ا: 

 واستخدامها غير المشروع )Deep fake(نية التزييف العميق المنهج المتبع لمعالجة تق

في هذا البحث هو المنهج التحليلي والمقارن، وذلك بعرض النصوص الجنائية في التشريعات 

المصرية والإماراتية والسورية والليبية وتحليل هذه النصوص والمقارنة بينها، وذلـك بهـدف 

لتشريعات للوصول إلى النتائج والتوصيات التي الوقوف على مواطن القوة والضعف في هذه ا

تلقي الضوء على أوجه القصور والنقص بالنسبة للاستخدام غير المشروع لتقنية التزييف العميق 

في هذه التشريعات، وتقديم الاقتراح للمشرع عند وجود نقص أو قصور بالتدخل، إما بإصدار 

 . الموجودةتشريع خاص لمواجهة هذه الجريمة أو تعديل النصوص

 ا : 

 :يشتمل هذا البحث على مقدمة وثلاثة مباحث وخاتمة، وذلك على النحو التالي

أتناول فيها أهمية البحث وإشكاليته وأهدافه، والمنهج المتبع فيه:ا . 

  .و)Deep fake ( ا ا : ا اول

 ).Deep fake(ماهية التزييف العميق : المطلب الأول

 ).Deep fake(سمات التزييف العميق : المطلب الثاني

ما ا : ا ا ط)Deep fake.(  



  

 

)٢٦٧٧(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

 .المخاطر السياسية والأمنية للتزييف العميق: المطلب الأول

 .المخاطر الاقتصادية والاجتماعية للتزييف العميق: المطلب الثاني

ا ا :ما اما ا  م)Deep fake.(  

 .التزييف العميق المواجهة التشريعية لتقنية: المطلب الأول

 .أركان جريمة التزييف العميق: المطلب الثاني

 .العقوبة المقررة لجريمة التزييف العميق: المطلب الثالث

تشتمل على أهم النتائج والتوصيات التي تم التوصل إليها:ا . 



 

 

)٢٦٧٨( ا  مما اما  (DEEP FAKE)  
  

 ولاا 

 ا ا (Deep fake)و   
و :  

) Deep fake(أدى تطــور الــذكاء الاصــطناعي إلى إيجــاد تقنيــة التزييــف العميــق 

ــسجيلات  ــديوهات وت ــشاء في ــن إن ــة م ــذه التقني ــتخدام ه ــسان باس ــتمكن الإن ــث ي بحي

د الجــاني ومحادثــات تبــدو حقيقيــة، ولا يــتمكن مــن كــشفه إلا المتخصــصون، فيعتمــ

لاصطناع فيديو أو تسجيل مزيف على مجموعة مـن البيانـات الخاصـة بـالمجني عليـه 

ويقوم بمعالجتها والتلاعب بها، فيظهر في حالة الإتيان بأعمال أو أقوال لم يأت بها في 

 حيث قـام بعـض الأفـراد باصـطناع فيـديو إبـاحي ٢٠١٧الواقع، وكان أول نشأتها سنة 

 .لنجمة من نجمات هوليود

والاستخدام غير المشروع لهذه التقنيـة مـن الجـرائم العـابرة للحـدود، فارتكابهـا لا 

يستلزم وجود الجاني في بلد المجني عليه، كما أنها تتسم بصعوبة الكشف؛ إذ لا تترك 

ًأثــرا ماديــا خلفهــا، وفي الوقــت نفــسه تتــسم بــسهولة الارتكــاب، لأن انتــشار تطبيقــات  ً

 .، فيمكن أن يقوم بذلك أي فرد من أفراد المجتمعالتزييف العميق يسر الأمر

وبناء على ذلك فإن بيان ماهية التزييـف العميـق وذكـر سـماته يـستوجب تقـسيم هـذا 

 : المبحث إلى مطلبين، وذلك على النحو التالي

  ).)Deep fake ا ا : ا اول

ما ا : ا ت ا)Deep fake.(  
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 ا اول

 ا ا )Deep fake(  

أو : ا ا )Deep fake:(  

 مصطلح يشير إلى المقـاطع ":تعددت تعريفات التزييف العميق، فعرفه البعض بأنه

المرئية التي يتم معالجتها، أو التعديل عـلى صـورة أو صـوت شـخص مـا في الفيـديو، 

 عبارة عن نسخة متطرفة ملفقة وهمية من بيانـات ": الآخر بأنه، وعرفه)١("ليبدو حقيقيا

سمعية وبصرية تم التلاعب بها مـن خـلال أحـد تطبيقـات الـذكاء الاصـطناعي المعـدة 

لذلك، والـذي يعنـي في جـوهره التقـول عـلى شـخص بـشيء لم يقلـه بواسـطة تقنيـات 

و يـتم التلاعـب بهـا  عبارة عن مقـاطع فيـدي":، وعرفه آخرون بأنه)٢("تكنولوجية حديثة

 .)٣("ًرقميا لجعلها تبدو وكأن شخصا يقول أو يفعل شيئا بشكل واقعي

ــه ــف العميــق أيــضا بأن ــق ":ويعــرف التزيي  تقنيــة تــستخدم الــذكاء الاصــطناعي لخل

وكأنه حقيقي، عادة ما يتم اسـتخدامها لخلـق فيـديوهات أو صـور  محتوى مزيف يبدو

                                                           

، استخدام تقنيـة )AI(ّأحمد مصطفى معوض محمد محرم، استخدامات الذكاء الاصطناعي /  د)١(

، بحث ٢٥٢٨في قذف الغير نموذجا دراسة فقهية مقارنة معاصرة ص ) Deep fake(التزييف العميق 

دمنهور، المجلد منشور في مجلة البحوث الفقهية والقانونية، جامعة الأزهر، كلية الشريعة والقانون ب

 . م٢٠٢٢ – هـ١٤٤٤، العدد التاسع والثلاثون، إصدار أكتوبر ٣٤

محمود سـلامة عبـد المـنعم الـشريف، جريمـة الانتقـام الإبـاحي عـبر تقنيـة التزييـف العميـق /  د)٢(

)Deep fakes ( بحـث منـشور في مجلـة الحقـوق للبحـوث ٣٦٩والمـسؤولية الجنائيـة عنهـا ص ،

 . ٢٠٢٢ة، جامعة الإسكندرية، كلية الحقوق، العدد الأول، يوليو القانونية والاقتصادي

يـاسر محمـد محـروس النـاغي، إدراك مـستخدمي مواقـع / ولاء محمد محروس الناغي، د/  د)٣(

وعلاقتـه بالاسـتخدام الآمـن لتلـك ) Deep fakes(التواصل الاجتماعي لتهديدات التزييف العميـق 

العلمية لبحوث الصحافة، جامعة القـاهرة، كليـة الإعـلام، ، بحث منشور في مجلة ٣٩٦المواقع ص 

 .م٢٠٢٢ديسمبر / العدد الرابع والعشرون الجزء الثالث، يوليو



 

 

)٢٦٨٠( ا  مما اما  (DEEP FAKE)  
  

ابير وجوه تم إنشاؤها بواسطة الكمبيوتر بطريقة تظهر أشخاصا أو أحداثا أو أصواتا وتع

 أحـد أشـكال توظيـف ":، وورد في تعريفـه أيـضا بأنـه)١("تجعلهـا تبـدو وكأنهـا حقيقـة

تقنيات الذكاء الاصطناعي في عملية تركيب ونقل ولصق لمحتوى فيـديوهات بـشكل 

صـيل دقيق مع إعادة صياغة المحتوى من الكلام والحركات من أجل محاكـاة فيـديو أ

 .)٢("يوازيه في الشكل العام، ويختلف عنه من حيث محتوى الموضوع والفكرة

التقنية التي تجمع بـين التزييـف ": ومن التعريفات التي قيلت في التزييف العميق أنه

)fakes ( ــذكاء الاصــطناعي المــستخدمة في تكــوين ) Deep Learning(وتقنيــة ال

يرّ وجهه أو جسده رقميا، بحيث يبدو ُوإنتاج صورة أو مقطع فيديو أو صوت لشخص غ

مثل شخص آخر أو يقوم بفعل معين، كما تـستخدم هـذه التقنيـة في خلـق أخبـار كاذبـة 

 .)٣("ومحاولة خداع الناس والتسبب بأذى للبعض

ويظهر من هـذه التعريفـات أن التزييـف العميـق شـكل مـن أشـكال اسـتخدام الـذكاء 

ت والتسجيلات وتحويلها إلى فيديو جديـد الاصطناعي في معالجة الصور والفيديوها

 .بحيث يبدو حقيقيا، غير أنه مزيف يخالف الواقع في الموضوع والمحتوى

                                                           

، ٤٨٧ص ) Deep fakes(أشرف سـيد أبـو العـلا، المواجهـة الجنائيـة لتقنيـة الـديب فيـك /  د)١(

يـة الحقـوق،  المجلـد بحث منشور في مجلة العلوم القانونية والاقتـصادية، جامعـة عـين شـمس، كل

 .٢٠٢٤، يناير ٣، العدد ٦٦

 .٢٥٢٨ّأحمد مصطفى معوض محمد محرم، المرجع السابق ص /  د)٢(

رضا إبراهيم عبد االله البيـومي، الحمايـة القانونيـة مـن مخـاطر تطبيقـات التزييـف العميـق في /  د)٣(

ث منـشور في مجلـة ، بحـ٨٣٢-٨٣١الفقه الإسلامي والقانون الوضعي دراسـة تحليليـة مقارنـة ص 

 التكنولوجيـا - المـؤتمر الـدولي الثـامن-روح القوانين، جامعـة طنطـا، كليـة الحقـوق، عـدد خـاص

 .والقانون



  

 

)٢٦٨١(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

م : ا ة ام)Deep fake:(  

، حيـث قـام أحـد     لأول مـرة في عـام ) Deep fake(تمت صـياغة التزييـف العميـق 

، )Deep fake( الحساب اسم ، وكان يحمل)Reddit(الأشخاص بإنشاء حساب في 

وقام المستخدم بإنشاء مقطع فيديو إباحي لإحدى نجـمات هوليـود، وبعـد ذلـك أزيـل 

 قامت شركة سامسونج بإضافة     ، وفي سنة     هذا الحساب من الموقع سالف الذكر سنة 

ّنظام في هواتفها يمكن المستخدمين من إنشاء مقاطع مرئية باسـتخدام الـصور الثابتـة، 

ــنة و ــر في س ــون،     ظه ــوتى يتحرك ــدوهات لم ــشاء في ــن إن ــستخدم م ــن الم ــق يمك ّ تطبي

، ومنذ ذلك الحين إلى يومنا هذا إزداد صـنع ونـشر الفيويوهـات )١(ويتحدثون كالأحياء

 .والصور المزيفة عبر تقنية التزييف العميق

و وتوجد تطبيقات عديدة لمعالجة الصور والفيديوهات وتحويلها إلى مقـاطع فيـدي

) Deep Face Lab(و) Zaog(، وتطبيـق )Fake App(تطبيـق : أو صور مزيفة منها

، وكانت عملية التزييف )٢(وغيرها من التطبيقات) MYHeritage(و) Face Swap(و

ــف  ــشار مختل ــع انت ــن م ــذ، ولك ــعوبة التنفي ــد وص ــسم بالتعقي ــشأته تت ــق في أول ن العمي

ــع،  ــاول الجمي ــصين أو التطبيقــات صــار الأمــر ســهلا وفي متن ــسبة للمتخص ســواء بالن

الآن لا تحتاج إلى بيانات كثيرة، فيمكن إنتاج فيديو بـصورة  غيرهم، كما أن هذه التقنية

 .أو صورتين

                                                           

، ٣٩٦ياسر محمد محروس الناغي، المرجع الـسابق ص / ولاء محمد محروس الناغي، د/  د)١(

 .٢٥٣١-٢٥٣٠ّأحمد مصطفى معوض محمد محرم، المرجع السابق ص / د

 .٣٦٨ود سلامة عبد المنعم الشريف، المرجع السابق ص محم/  د)٢(



 

 

)٢٦٨٢( ا  مما اما  (DEEP FAKE)  
  

وقد أسهم بشكل أو بـآخر في انتـشار هـذه التطبيقـات وإنتـاج الفيـديوهات والـصور 

لـف المنـصات، المزيفة تزييفا عميقا الأغراض الترفيهية لها، وإتاحة البيانـات في مخت

 .)١(لاسيما الأشخاص المشهورة والعامة

 :ى ااع اأم:  

يمكن اسـتخدام التزييـف العميـق في إنـشاء المحتـوى المرئـي والـصوتي، ويقـصد 

بالأول استخدام هذه التقنية في إنتاج الصور ومقاطع الفيديو، وذلـك إمـا بتبـديل الوجـه 

وخوارزميـة ) Encoder(وارزميـة التـشفير وتركيب وجه شخص آخر عبر استخدام خ

، أو التلاعـب بالوجـه مثــل تغيـير التعــابير أو )Decoder Algorithms(فـك التـشفير 

ـــــــة  ـــــــد وخوارزمي ـــــــة التولي ـــــــك باســـــــتخدام خوازرمي ـــــــشفاة، وذل ـــــــة ال مزامن

 ).Discriminator(التمييز

 أما المحتوي الصوتي فيقصد به تركيب الـصوت أو تعديلـه، ويـتم تركيـب الـصوت

بإنتــاج تــسجيل مزيــف لــشخص يتــضمن الحــديث عــن موضــوع معــين بــصوت نفــس 

الشخص، غير أنه لم يقله في الحقيقة، أما تعديل الصوت فيكـون عـن طريـق التلاعـب 

والتحكم في نبرات الصوت بحيث يظهر فيه حالة الشخص أو شعوره، كـأن يظهـره في 

 .)٢(حالة السكر أو التمسخر أو الخوف أو الحزن

را : ا ا اا )Deep fake:(  

ورد فــي التقريــر الــذي نــشره مركــز المعلومــات ودعــم اتخــاذ القــرار التــابع لمجلــس الــوزراء 

، حيـث ) Deep fake(المصري أن العالم شهد ارتفاعا في استخدام تقنية التزييـف العميـق

، ۲۰۲۰ و۲۰۱۹ بــين عــامي % ۹۰۰ارتفـع محتــوى التزييــف العميــق عبــر الإنترنــت بنــسبة 

                                                           

 . ٢٥٣٢ّأحمد مصطفى معوض محمد محرم، المرجع السابق ص /  د)١(

، الــصادر عــن البرنــامج الــوطني للــذكاء الاصــطناعي، الإمــارات ١٠ دليـل التزييــف العميــق ص )٢(

 .م٢٠٢١العربية المتحدة، يوليو سنة 



  

 

)٢٦٨٣(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

وذكــر أن التوقعــات تــشير أن النــسبة فــي حالــة إزديــاد مــستمر حيــث يتوقــع بعــض البــاحثين أنــه 

من محتوى الإنترنت صناعيا، وورد في هذا التقرير أيضا  % ۹۰ سيتم إنشاء ۲۰۲٤بحلول 

مـن محترفـي ومـوظفي المؤسـسات والمـسؤولين عـن الأمـن  % ٦٦ تعـرض ۲۰۲۲أن في عام 

 . )1(ات التزييف العميق داخل مؤسساتهمالسيبراني لهجم

                                                           

، تقرير دوري يصدر عـن مركـز المعلومـات ٢ييف العميق ص  الذكاء الاصطناعي ومخاطر التز)١(

 .٢٠٢٣ مارس ٢٥ودعم اتخاذ القرار التابع لمجلس الوزراء المصري، نشر بتاريخ 



 

 

)٢٦٨٤( ا  مما اما  (DEEP FAKE)  
  

ما ا 

 ا ت ا)Deep fake(  
أو :ء ا  ك ا :  

يعد الذكاء الاصطناعي من أهم مميزات هذا العصر، وقد تعددت استعمالاته، وكان 

 اسـتعماله لم يتوقـف عـلى له أثر إيجابي في كثير من الشئون العامة والخاصـة، غـير أن

النواحي الإيجابية، وإنما استغله بعض الناس لتحقيق أهدافهم الإجرامية، وقد استخدم 

الجنــاة تقنيــة التزييــف العميــق في مختلــف الجــرائم، ســواء كانــت جــرائم الأمــوال أو 

 .، وسيأتي تفصيل ذلك لاحقا)١(الأعراض أو الجرائم المضرة بمصالح الدولة العليا

م: ا   ك ا )Deep Learning:(  

تتعلق هذه السمة في حقيقة الأمر بالسمة سـالفة الـذكر، وبيـان ذلـك أن القـدرة عـلى 

التعلم العميق مما يتميـز بـه الـسلوك الـذكي، فـإذ كـان الإنـسان يعتمـد في الـتعلم عـلى 

ًو موجـود حاليـا، فـإن بـرامج الملاحظة والاستفادة من الأخطاء السابقة واستقراء مـا هـ

الذكاء الاصطناعي يعتمد على تعلم الآلة، وذلك عن طريق إدخال مجموعة ضخمة من 

المعلومات والبيانات لإيجاد نظريات وخوارزميات تكون قادرة عـلى إيجـاد أسـاليب 

وطرق عالية للاستنباط عـبر تحليـل البيانـات الـواردة، ومـن أهـم أمثلتهـا التعـرف عـلى 

 .)٢(لكلام وأنظمة التعرف على اللغة الطبيعية، والرؤية الحاسوبيةالوجه وا

  

                                                           

أحمـد محمـد فتحـي الخـولي، المـسئولية المدنيـة الناتجـة عـن الاسـتخدام غـير المــشروع /  د)١(

ــذكاء الاصــطناعي  ــات ال ــك نموذجــا«لتطبيق ــديب في ــة ٢٥٥-٢٥٣ص » ال ــشور في مجل ، بحــث من

، ٣٦، العدد ٣٣البحوث الفقهية والقانونية، جامعة الأزهر، كلية الشريعة والقانون بدمنهور، المجلد 

 . م٢٠٢١أكتوبر 

أشرف ســيد أبــو / ، د٢٥١٢ّأحمـد مــصطفى معــوض محمـد محــرم، المرجــع الـسابق ص /  د)٢(

 .٤٨٨العلا، المرجع السابق ص 



  

 

)٢٦٨٥(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 :ود  ك ا:  

جريمة التزييف العميق كغيرها من الجرائم الإلكترونية تتـسم بأنهـا عـابرة للحـدود، 

طبيعة الأفعال المكونة لـه، وذلـك لأنهـا تعتمـد : الأول: وتكتسب هذه السمة من أمرين

مج عديدة ومتداخلة من خـلال شـبكات الحاسـب الآلي وشـبكات الإنترنـت، على برا

طبيعة مساسها بمصالح الـدول العديـدة، فـلا تقتـصر آثارهـا عـلى الدولـة التـي : والثاني

وقعت فيها، بل قد تتعدى إلى غيرهـا مـن الـدول، سـواء كانـت تلـك الآثـار سياسـية أو 

 .)١(اقتصادية أو اجتماعية أو أمنية

را :تاما    ك :  

يعتــبر تــداول الــصور والفيــديوهات والتــسجيلات الشخــصية ومــشاركتها وإتاحتهــا 

لجميع الأفراد مما يتميز به العـصر الـراهن، ولكنـه في الوقـت نفـسه يـؤدي إلى إيجـاد 

أرض خصبة للأشخاص الذين يريدون إساءة استخدامها، حيث يقوم الجاني عبر تقنية 

لتزييف العميق بدمج الـصور أو الفيـديوهات أو التـسجيلات الحاصـلة مـن المـصادر ا

ـــوى  المختلفـــة، وإنتـــاج فيـــديو أو تـــسجيل جديـــد مزيـــف يخـــالف الأول في المحت

َوالموضوع، ويخالف الواقـع، وبعـد ذلـك يـشارك هـذا المنـتج مـع الآخـرين، بهـدف  ُ

 .)٢(ذبة عنه، أو غيرها من الأهدافتهديد المجني عليه أو التشهير به، أو إشاعة أخبار كا

 :فا  ا ا:  

لا يحتاج إنتاج الفيديوهات أو التـسجيلات المزيفـة عـبر تقنيـة التزييـف العميـق إلى 

الأساليب والطرق التقليدية من استعمال العنف، وإنما يستلزم الحاسـب الآلي وشـبكة 

نه يتم في الفضاء الإلكتروني، فلا يـترك أثـرا الإنترنت فقط، ولذلك يصعب اكتشافه، لأ

خارجيا ماديا يمكن الاستفادة منه في ملاحقة مرتكبه وضبطه، ويضاف إلى ذلـك أيـضا 

                                                           

 .٢٥٥لي، المرجع السابق ص أحمد محمد فتحي الخو/  د)١(

 .٤٨٨أشرف سيد أبو العلا، المرجع السابق ص /  د)٢(



 

 

)٢٦٨٦( ا  مما اما  (DEEP FAKE)  
  

أنه ذو طبيعة فنيـة يحتـاج كـشفها إلى المتخصـصين، وفي الوقـت نفـسه يتـسم بـسهولة 

لجاني، بـل الارتكاب، حيث لا يحتاج ارتكابها إلى صفات محددة أو خبرة معينة في ا

وسيلة ارتكابها متاحة لجميع أفراد المجتمع، وذلك عن طريـق تنزيـل تطبيقـات معينـة 

وجمـــع الـــصور والفيـــديوهات والتـــسجيلات المتـــوفرة عـــلى مختلـــف المنتـــديات 

الإلكترونية ووسـائل التواصـل الاجتماعـي، ومـن ثـم دمجهـا وإنتـاج فيـديو أو تـسجيل 

  .)١(سيما بالنسبة للأفراد العاديينمزيف يبدو حقيقيا، ولا يمكن كشفه لا 

                                                           

 .٨٤٢-٨٤١رضا إبراهيم عبد االله البيومي، المرجع السابق ص /  د)١(



  

 

)٢٦٨٧(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

 ا ا ط)Deep fake(  
و :  

تعد تقنية التزييف العميق من التطبيقات التـي تعتمـد عـلى الـذكاء الاصـطناعي، وقـد 

أثار استخدامها السلبي قلقـا كبـيرا بـين الأفـراد والـدول، لاسـيما مـع تطـور التطبيقـات 

 الحديثة، إذ يمكن استخدامها في التجسس واختلاق الأزمات السياسية والتأثير الرقمية

في الانتخابــات والتلاعــب بنتائجهــا، والاحتيــال المــالي، وتأليــب الــرأي العــام وإثــارة 

الشغب، كما أن إساءة استخدامها يـؤثر عـلى العلاقـات الاجتماعيـة، فقـد يـستخدم في 

 أو التشكيك في واقعـة أو مـصداقية أمـر، أو إفـلات التشهير والانتقام من المجني عليه،

 .المجرمين من العقاب، وذلك عن طريق التلاعب بأدلة الإثبات

فدراسـة مخـاطر تقنيـة التزييـف العميـق يـستلزم تقـسيم هـذا المبحـث إلى مطلبــين، 

 :وذلك على النحو التالي

  .اط ا وا  ا: ا اول
اما  :ا  وا دا طا.  

   



 

 

)٢٦٨٨( ا  مما اما  (DEEP FAKE)  
  

 ا اول
ا  وا ا طا  

أو : ا  ا طا)Deep fake:(  

ــق  في التــأثير عــلى ) Deep fake(يــتجلى الخطــر الــسياسي لتقنيــة التزييــف العمي

 بنتائجها، واختلاق الأزمـات الدبلوماسـية، فيقـوم المـستخدم الانتخابات، أو التلاعب

بإنشاء مقاطع فيديو للقادة السياسيين تتضمن الإساءة لمخالفيهم، أو إطـلاق إشـاعات 

بهدف التأثير على العملية الانتخابية لصالح أحد الأطراف، من أمثلـة ذلـك نـشر مقطـع 

ــات، فيــديو يظهــر فيــه أحــد المرشــحين للرئاســة الأمريكيــة و ينتقــد مــصداقية الانتخاب

والسماح للقوى الأجنبية بالتـأثير عـلى مجريـات العمليـة الانتخابيـة، ومـن ذلـك أيـضا 

انتشار فيديو مزيف بتقنية التزييف العميق تظهر فيه رئيسة نيوزيلندا جاسيندا أرديـرن في 

كـن ، ول٢٠١٩حالة تدخين الكوكايين، مع أن الفيديو الأصل لمدمنة تـم تـصويره سـنة 

قام أحد الأشخاص بتركيب وجه الرئيسة على وجه المدمنة، ومن ذلك أيضا قيـام قـادة 

، حيـث كـان سـبب ٢٠١٩الجيش بانقلاب عسكري في دولـة الجـابون الأفريقيـة سـنة 

ذلك نشر فيديو مزيف عبر تقنية التزييف العميق يظهر فيه الرئيس علي بونغو بعد غيابـه 

  .)١(صابه، مما أدى بقادة الجيش إلى الانقلاب عليهعدة أسابيع للمرض الذي كان قد أ

ومن أمثلة استغلال تقنية التزييف العميق في العمليات الانتخابية انتشار فيديو لنانسي 

بيلوسي المتحدثة الرسمية للبيت الأبيض تظهر خلاله وكأنها في حالة السكر، فوجهت 

زييف العميـق بهـدف التـأثير عـلى التهمة إلى أنصار الرئيس دونالد ترامب باستخدام الت

ــديو عــلى صــفحة ٢٠٢٠الانتخابــات الرئاســية التــي جــرت عــام  ، وقــد نــشر هــذا الفي

)Facebook Politics WatchDog ( ثـم عـلى اليوتيـوب وشـاهده خـلال أقـل مـن

                                                           

 .٢٥٣٤ّأحمد مصطفى معوض محمد محرم، المرجع السابق ص /  د)١(



  

 

)٢٦٨٩(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

، مما يعني مدى انتـشار مثـل هـذه الموضـوعات وتأثيرهـا )١( مليون شخص٢.٥أسبوع 

 .على العملية الانتخابية

قــد تــستخدم في اخــتلاق الأزمــات ) Deep fake(كــما أن تقنيــة التزييــف العميــق 

الدبلوماسية، مما يؤدي إلى توتر العلاقات بين الدول، وذلك عن طريق صياغة محتوى 

يتـضمن إســاءة أو خطــاب كراهيــة ضــد بعــض الــدول بهــدف تــشكيل الــرأي العــام، أو 

ــ ة الاعتــداء عــلى الأشــخاص اصــطناع فيــديو مزيــف يظهــر فيــه بعــض الأفــراد في حال

المنتمين إلى تلك الدولة، فيؤدي هذا إلى التأثير على علاقتها بالدولة التي تم الاعتـداء 

على مواطنيها، كما يتم ذلك عن طريق إنشاء فيديو يستخف فيه أحـد القـادة بعلـم دولـة 

 أخرى أو يـسخر مـن قراراتهـا الـسياسية، أو يعلـن فيهـا أحـد القـادة الحـرب ضـد دولـة

 . أجنبية

من المحتـوى  % ٢٥وقد أظهر تقرير لمجموعة من الباحثين في جامعة أكسفورد أن 

السياسي الذي تم نشره حول الانتخابـات الفرنـسية كـان مزيفـا ومـضللا، ولا يمـت إلى 

، وهذا يدل على حجم استغلال تقنية التزييف العميق في العمليـات )٢(الحقيقة بأية صلة

 .لدولالانتخابية في مختلف ا

م : ا  ا طا)Deep fake:(  

تعد تقنية التزييف العميق أحظر سلاح يهدد أمـن المجتمـع، وذلـك عـن طريـق نـشر 

إشـاعات أو تــصريحات كاذبـة ومــضللة للنــاس، وتتعـدد مظــاهر الخطـر الأمنــي لهــذه 

 يأمر ٢٠٢٢لينسكي سنة التقنية، فمن أمثلة ذلك نشر فيديو لرئيس أوكرانيا فولوديمير زي

جنوده بإلقاء أسلحتهم، والاستسلام في القتال ضد الغـزو الـروسي، فنـشرت الحكومـة 

                                                           

 ).٢(رقم ، هامش ٣٧٠محمود سلامة عبد المنعم الشريف، المرجع السابق ص /  د)١(

 .٢٥٩-٢٥٨أحمد محمد فتحي الخولي، المرجع السابق ص /  د)٢(



 

 

)٢٦٩٠( ا  مما اما  (DEEP FAKE)  
  

الأوكرانية بيانا رسميا أوصت فيـه جنودهـا بتـوخي الحـذر مـن الفيـديوهات المفبركـة 

بتقنية التزييف العميق، والتـي تنـشر في شـبكات الإنترنـت، وتـستهدف إحـداث البلبلـة 

 .)١(صفوف الجيشوالتفريق في 

ــؤدي إلى  ــق قــد ي ــة التزييــف العمي كــما أن الفيــديوهات والتــسجيلات المزيفــة بتقني

زعزعة الاستقرار الأمني للمجتمع، وذلك عـن طريـق اخـتلاق مـشاهد تتـضمن اعتـداء 

الشرطة على المواطنين، مما قد يـؤدي إلى التـأثير عـلى الـرأي العـام، والقيـام بـأعمال 

تعمال العنـف، أو إنـشاء فيـديوهات تتـضمن التـصريحات الشغب والتحريض على اسـ

المسيئة للسياسيين أو القادة، والتي قد تؤدي إلى نشوب التظاهرات والشغب والتعدي 

 .)٢(على الأموال والمصالح العامة

وفي هــذا الإطــار كانــت مخــاطر التزييــف العميــق عــلى الأمــن القــومي والعمليــات 

ــسة اســت ــة هــي محــور نقــاش جل ــواب الانتخابي ماع لجنــة الاســتخبارات بمجلــس الن

، وفي هـذا الـسياق ٢٠٢٠الأمريكي، إذ كانـت لهـذه التقنيـة آثـار سـيئة عـلى انتخابـات 

العضو بهذا المجلـس تقنيـة التزييـف العميـق تعـادل خطـورة ) Marco Rubio(اعتبر 

 إن تهديـد الولايـات المتحـدة كـان يتطلـب حـاملات ": الأسلحة النوويـة، حيـث قـال

ت وأســلحة نوويــة وصــواريخ بعيــدة المــدى، أمــا اليــوم فيتطلــب ذلــك التهديــد طــائرا

ــدة  ــات المتح ــة الولاي ــدخول إلى أنظم ــلى ال ــه ع ــة قدرت ــرى لمواجه ــتعدادات أخ اس

الإلكترونية وأنظمتهـا البنكيـة أو إنتـاج فيـديوهات مزيفـة تبـدو واقعيـة جـدا قـادرة عـلى 

 .)٣("تدمير النظام الانتخابي وإضعاف البلاد داخليا

                                                           

 .٣٧٠محمود سلامة عبد المنعم الشريف، المرجع السابق ص /  د)١(

 .٨٣٨رضا إبراهيم عبد االله البيومي، المرجع السابق ص /  د)٢(

 .٣٩٩ياسر محمد محروس الناغي، المرجع السابق ص / ولاء محمد محروس الناغي، د/  د)٣(



  

 

)٢٦٩١(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

 ا  وا دا طا)Deep fake(  

أو : ا  دا طا)Deep fake:(  

يعد استعمال تقنية التزييف العميق في الاحتيال مصدر قلق لدى أصـحاب الأمـوال، 

أو صـورته ومطالبـة حيث يقوم المستخدم لهـذه التقنيـة بفبركـة صـوت رئـيس الـشركة 

الموظف المختص بتحويل مبالغ معينة، ومن أمثلة ذلك ما تعرضت لـه شركـة ألمانيـة 

 ألـف دولار أمريكـي إلى ٢٢٠للطاقة من احتيال حيـث طالـب المحتـال تحويـل مبلـغ 

، ومـن ذلـك )١(حساب معين بعد تزييف صورة موظف رفيع المستوى في تلـك الـشركة

ً حيث استعمل الجاني مقطعا ٢٠١٩نية في مارس سنة أيضا ما تعرضت له شركة بريطا

ُ ألـف دولار، ولم تكتـشف �٢٤٣صوتيا لرئيس الفرع الأصل يطالـب فيـه بتحويـل مبلـغ 

العملية إلا بعد أن طلـب رئيـسه الحقيقـي إجـراء تحويـل مـالي آخـر، إذ كـان التـسجيل 

 .)٢(الصوتي يبدو حقيقيا لم يشك فيه رئيس الفرع أصلا

من المتخصصين والممارسين للأمن السيبراني  % ٩٢ير والأبحاث أن وتظهر التقار

يشعرون بـالقلق مـن اسـتخدام تقنيـة التزييـف العميـق في العمليـات الاحتياليـة، وتـشير 

مـن الـشركات الكـبرى تعرضــت  % ٣٨مـن الـشركات الـصغرى و % ٢٦التقـديرات أن 

سائر كبيرة للشركات التـي للاحتيال باستخدام هذه التقنية، وقد أدى ذلك إلى إلحاق خ

 .)٣(وقعت ضحية لذلك

                                                           

 .٢٥٣٥ّأحمد مصطفى معوض محمد محرم، المرجع السابق ص /  د)١(

 .٨٣٨رضا إبراهيم عبد االله البيومي، المرجع السابق ص /  د)٢(

، تقرير دوري يصدر عـن مركـز المعلومـات ٢ الذكاء الاصطناعي ومخاطر التزييف العميق ص )٣(

 .٢٠٢٣ارس  م٢٥ودعم اتخاذ القرار التابع لمجلس الوزراء، نشر بتاريخ 



 

 

)٢٦٩٢( ا  مما اما  (DEEP FAKE)  
  

في الابتــزاز المــالي، فيقــوم ) Deep fake(كــما تتمثــل مخــاطر التزييــف العميــق

المجرم بإنشاء مقطع فيديو مزيف بحيث يظهر الشخص المراد ابتـزازه بحالـة مخالفـة 

ذه التقنيـة ، كـما أن هـ)١(للآداب، ثم يهدده ويبتزه بنـشره إذا لم يـدفع لـه المبلـغ المحـدد

يمكن استعمالها في التأثير على أسهم الشركات والبورصة، إذ قد يقوم الجاني بتزييف 

صور وتصريحات مديري الشركات التي يريد الإضرار بها، فيقوم بنـشرها ممـا يـؤدي 

 .إلى تنزيل أسهم هذه الشركة

 ومن صور الاستغلال المالي للتزييف العميق ما يقوم به بعض الأشـخاص مـن نـشر

شائعات وأكاذيب بهدف تحقيق مصالحه الخاصة، من ذلك بيان نشرته وزارة الداخلية 

 بـشأن مقطـع فيـديو تـم تداولـه عـبر منـصات ٢٠٢٢ من يوليو سنة ٢٢المصرية بتاريخ 

التواصل الاجتماعي، ويظهر فيه بعض الأشخاص ويزعمون انتشار تعاطي المخدرات 

فظة الإسماعيلية، ويطلب من المسئولين اتخاذ بالأكشاك الكائنة بالطريق الدائري بمحا

كافة الإجراءات اللازمة وإزالة هذه الأكشاك، فأصدرت الوزارة بيانها بعدم وجود مثـل 

هذه الظاهرة في هذا الطريق، وأن الفيديو المنتشر مزيف، حيث كان هـدف المجـرمين 

 .)٢(منه إزالة الأكشاك واستغلال المساحة لمصلحتهم الخاصة

م: ا  ا طا )Deep fake:(  

تتمثل المخاطر الاجتماعية للتزييـف العميـق في التـشهير والانتقـام الإبـاحي، حيـث 

يقوم الجاني بإنشاء مقطع فيديو بعد حصوله على صور وفيديوهات المجني عليه مـن 

ف بهـدف مختلف المنصات ومواقع التواصل الاجتماعي، ونـشر هـذا المقطـع المزيـ

                                                           

-٣٩٩ياسر محمد محروس الناغي، المرجع السابق ص / ولاء محمد محروس الناغي، د/  د)١(

٤٠٠. 

 .٨٣٩رضا إبراهيم عبد االله البيومي، المرجع السابق ص /  د)٢(



  

 

)٢٦٩٣(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

، وقد يستتبع إنتاج مقاطع الفيديوهات الإباحيـة )١(النيل من الضحية وإذلاله والانتقام منه

الابتزاز الجنسي أو المالي أيضا، حيث يطلب الجاني مـن الـضحية لعـدم نـشر الفيـديو 

 .)٢(إقامة علاقة جنسية غير مشروعة معها، وقد يطلب منها مبلغا ماليا

 Deep(مـن أوسـع وجـوه اسـتغلال تقنيـة التزييـف العميـق ويعتبر الانتقام الإباحي 

fake( عن مؤسسة هولنديـة باسـم ٢٠١٩، ويبين ذلك التقرير الصادر سنة )Startup 

Deeptrace( ــلال ــا خ ــر عليه ــي عث ــة الت ــديوهات المزيف ــالي الفي ــه أن إجم ، وورد في

ــوبر ٢٠١٨ديــسمبر  ــديوهات % ٩٦ فيــديو، وتــشكل ١٤٦٧٨ هــو ٢٠١٩ وأكت منهــا في

ٍ مليون شخص، مما يعني مدى انتشار هذا النوع من ١٣٤باحية، وقد شوهدت من قبل إ

استخدام التزييف العميق، والخطورة الكامنة في هذه التقنية ، ومن أمثلة ذلك ما حـدث 

 حيث قام أحد المجرمين بإنشاء مقطـع إبـاحي مزيـف لهـا ٢٠٢٢لفتاة مصرية في يناير 

التواصل الاجتماعي، فنشر هذا المقطع بين أفراد بعد الحصول على صورها من مواقع 

 .)٣(المدينة التي تعيش فيها، مما دفع بها إلى الانتحار 

ومن المخاطر الاجتماعية للتزييف العميق التشكيك في المصداقية، لأن عـدم قـدرة 

الإنسان على التفرقة بين الفيديو المزيف والحقيقي، والإشاعة والحقيقة يؤثر بشكل أو 

على جميـع الفيـديوهات المنتـشرة عـلى شـبكة المعلومـات، كـما أنـه يـؤدي إلى آخر 

إحداث بلبلة وجدل داخل المجتمع، مما يؤدي إلى فقدان الثقة في جميع ما يتم نـشره 

على جميع المنتديات أو مواقع التواصل الاجتماعي، فيكون الإنسان حائرا وغير متأكد 

                                                           

 .٢٦٠أحمد محمد فتحي الخولي، المرجع السابق ص /  د)١(

 .٣٩٩غي، المرجع السابق ص ياسر محمد محروس النا/ ولاء محمد محروس الناغي، د/  د)٢(

ــسابق ص /  د)٣( ــد المــنعم الــشريف، المرجــع ال ــد / ، د٣٧٤-٣٧٣محمــود ســلامة عب أحمــد عب

، بحـث منـشور ٢٢٢٩الموجود أبو الحمد زكير، جريمة التزييف الإباحي العميق دراسة مقارنة ص 

 .٢٠٢٢، سنة ٧ ، العدد١١بمجلة القانون، جامعة القاهرة، كلية الحقوق، فرع الخرطوم، المجلد 



 

 

)٢٦٩٤( ا  مما اما  (DEEP FAKE)  
  

جـد طـرق يمكـن مـن خلالهـا معرفـة مـدى من حقيقة المحتوى المعروض، لأنـه لا يو

 .)١(صحة الخبر أو الفيديو وعدم التلاعب به

وممــا ســاعد عــلى إشــاعة الأكاذيــب وانتــشار الفيــديوهات المزيفــة والتــشكيك في 

المصداقية توافر وتعدد مواقع التواصل الاجتماعي، فيتمكن كل فرد من أفراد المجتمع 

تطبيق يتأكد به من مدى صحة المعلومـات، من استخدامها، وفي الوقت نفسه لا يوجد 

ومن أمثلة ذلك نشر فيديو مزيف يظهر فيه الرئيس الأمريكي يسخر من قرارات بلجيكـا 

 ومـن الواضـح أن ":السياسية، والمقطع وإن لم يكن عالي الجـودة ، وذكـر في نهايتـه

لى مواقـع ، إلا أنـه أثـار جـدلا كثـيرا عـ"التغيير المناخي مزيف تماما مثل هذا المقطـع

 .)٢(التواصل الاجتماعي

التلاعـب بأدلـة ) Deep fake(ومـن المخـاطر الاجتماعيـة لتقنيـة التزييـف العميـق 

الإثبات الرقمية في القانون الجنائي، وذلك بإظهار شخص يقتل غيره أو يـسرق أموالـه 

 أو يعتدي عليه بالضرب وتوجيه السب والشتم إليه في حين أنه لم يرتكب هذه الأفعال،

وإنما قام غيره بتعديل الفيديو وتركيب وجهه على وجه الجاني الأصل، فيظهر كأنه من 

 .)٣(ارتكب الجريمة

وبالإضافة إلى ما سبق ذكره فإن التـصريحات العنـصرية وازدراء الأديـان والاعتـداء 

على خصوصيات الأفراد وحياتهم الخاصة واستغلال بياناتهم يعد أيضا من المخـاطر 

، إذ قد يترتب على سوء استعمال هذه التقنية انتـشار )٤(لتقنية التزييف العميقالاجتماعية 

 .خطاب الكراهية والتنمر وأعمال الشغب وإحداث بلبلة في المجتمع

                                                           

 .٨٤٣رضا إبراهيم عبد االله البيومي، المرجع السابق ص /  د)١(

 ٢٥٧أحمد محمد فتحي الخولي، المرجع السابق ص /  د)٢(

 .٢٥٣٥ّأحمد مصطفى معوض محمد محرم، المرجع السابق ص /  د)٣(

 .٣٧٣محمود سلامة عبد المنعم الشريف، المرجع السابق ص /  د)٤(



  

 

)٢٦٩٥(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ا ا  

 ا  مما اما)Deep fake(  
و :  

نيـة والـذكاء الاصـطناعي لهـا تقنية التزييف العميـق كغيرهـا مـن التطبيقـات الإلكترو

استخدامات إيجابية وسلبية، وبديهي أن استخدامها السلبي يشكل جريمة من الجرائم، 

لأن فيه اعتداء على حق الأفراد في الخصوصية والكرامة، ولأنه قد يشكل خطـرا كبـيرا 

ــير  ــع شــعبها، فالاســتخدام غ ــا مــن الــدول، أو علاقتهــا م ــة بغيره عــلى علاقــات الدول

ع لهذه التقنية يشكل جريمة، يلزم لتوافرها تحقق أركانهـا الماديـة والمعنويـة، المشرو

إذ لا يمكن معاقبة الجاني إلا بتوافر هذه الأركان، كـما يجـب بيـان موقـف التـشريعات 

من هذه الجريمة، وبناء على ذلك فـإن دراسـة موقـف المـشرعين مـن الاسـتخدام غـير 

وبيـان أركانهـا والعقوبـة المقـررة لهـا ) Deep fake(المشروع لتقنية التزييف العميق

 : يقتضي تقسيم هذا المبحث إلى ثلاثة مطالب، وذلك على النحو التالي

  .ا ا اا ا : ا اول
ما ا :ا ا  نأر. 
ا ا :ا ا  رةا ا.  



 

 

)٢٦٩٦( ا  مما اما  (DEEP FAKE)  
  

 ا اول

 ا اا  ا ا)Deep fake(  

 Deep(لم يسن حتى كتابة هذه السطور تشريعات تنظم استخدام التزييـف العميـق 

fake(الأول، القـانون الـذي : ، وتعاقب على استخداماته غـير المـشروعة إلا تـشريعان

، واستهدفت من إصداره تجـريم ٢٠١٩يو  ما١أصدرته ولاية فرجينيا الأمريكية بتاريخ 

نشر المواد الإباحية المزيفة من خلال التقنيات المعدة لذلك بدون مواقفة ذوي الـشأن 

بهدف الإكراه أو المضايقة أو التخويف، فجعـل المـشرع في هـذا القـانون صـنع وبيـع 

عاقـب وتوزيع الصور ومقاطع الفيديو الإباحيـة المزيفـة جنحـة مـن الدرجـة الأولى، وي

 . دولار٢٥٠٠عليها بالسجن لمدة تصل إلى عام وغرامة قدرها 

، ٢٠١٩ ســبتمبر ١أمــا التــشريع الثــاني فأصــدرته ولايــة تكــساس الأمريكيــة بتــاريخ 

واستهدفت من إصداره تجريم صنع وتوزيع مقاطع الفيديو المفبركة بقصد إيـذاء أحـد 

ا تم ذلك خـلال ثلاثـين يومـا مـن المرشحين أو التأثير أو التلاعب بنتائج الانتخابات إذ

الانتخابات، واعتبر المشرع الفعل جنحة من الدرجـة الأولى، ويعاقـب عليـه بالـسجن 

 .)١( دولار٤٠٠٠لمدة عام أو غرامة تصل إلى 

، واستهدفت من ٢٠١٩ويوجد تشريع ثالث أصدرته ولاية كاليفورنيا في أكتوبر سنة 

ــ ــوى مزي ــشر أو بــث محت ــع إنــشاء أو ن ــد إصــداره من ــوت أح ــضمن صــورة أو ص ف يت

المرشحين، وذلك خلال ستين يوما من الانتخابـات، غـير أن هـذا التـشريع لا يتـضمن 

تجريم الفعل، وإنما منح المضرور حق التعويض عما لحقه من الأضرار أو ما فاته من 

 .)٢(المكاسب

                                                           

 .٤٩١و العلا، المرجع السابق ص أشرف سيد أب/  د)١(

 .٢٧٩-٢٧٧محمود سلامة عبد المنعم الشريف، المرجع السابق ص /  د)٢(



  

 

)٢٦٩٧(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ــنظم  وبالنــسبة للــدول العربيــة والإســلامية فلــم تــصدر هــذه الــدول قــوانين خاصــة ت

، ولكن يوجد بعض المواد القانونية في )Deep fake(ستخدام تقنية التزييف العميق ا

القوانين الخاصة بشأن مكافحة الجرائم الإلكترونية والمعلوماتية يمكن سريانها عـلى 

مــن ) ٥٢(و) ١٣(الاســتخدامات غــير المــشروعة لهــذه التقنيــة ، فمــن ذلــك المادتــان 

 في شـأن مكافحـة الـشائعات والجـرائم ٢٠٢١ة لسن) ٣٤(مرسوم بقانون اتحادي رقم 

يعاقب بالحبس والغرامة التـي لا تقـل  ":على أنه) ١٣(الإلكترونية، حيث تنص المادة 

ــد عــلى ) ٠٠٠,٥٠(عــن  ــف ) ٠٠٠,٥٠٠(خمــسين ألــف درهــم ولا تزي خمــسمائة أل

درهم، أو بإحدى هاتين العقوبتين، كل من استخدم تقنية المعلومات أو إحدى وسـائل 

ية المعلومات لجمع أو حفظ أو معالجة بيانات ومعلومات شخـصية للمـواطنين أو تقن

عـلى ) ٥٢(، وتنص المـادة "المقيمين بالدولة بالمخالفة للتشريعات النافذة في الدولة

) ٠٠٠,١٠٠( يعاقب بالحبس مدة لا تقل عن سنة والغرامـة التـي لا تقـل عـن -١":أنه

 المعلوماتيــة أو وســيلة مــن وســائل تقنيــة مائــة ألــف درهــم ، كــل مــن اســتخدم الــشبكة

المعلومات لإذاعة أو نشر أو إعادة نشر أو تداول أو إعادة تداول أخبار أو بيانات زائفـة 

أو تقارير أو إشاعات كاذبة أو مغرضة أو مضللة أو مغلوطـة أو تخـالف مـا تـم الإعـلان 

م أو إثارتـه أو تكـدير ًعنه رسميا، أو بث أي دعايات مثيرة مـن شـأنها تأليـب الـرأي العـا

الأمن العام أو إلقاء الرعب بين الناس أو إلحاق الضرر بالمصلحة العامة أو بالاقتـصاد 

تكون العقوبة الحبس مـدة لا تقـل عـن  و-٢ .الوطني أو بالنظام العام أو بالصحة العامة

مائتي ألف درهـم إذا ترتـب عـلى أي ) ٠٠٠,٢٠٠(سنتين والغرامة التي لا تقل عن ) ٢(

من هذه المادة تأليب الرأي العام أو إثارته ضد إحـدى ) ١(من الأفعال المذكورة بالبند 

ســلطات الدولــة أو مؤســساتها أو إذا ارتكبــت بــزمن الأوبئــة والأزمــات والطــوارئ أو 

 .الكوارث



 

 

)٢٦٩٨( ا  مما اما  (DEEP FAKE)  
  

 في شــأن ٢٠١٨لــسنة ) ١٧٥(مـن القــانون المــصري رقـم ) ٢٦(ومـن ذلــك المــادة 

يعاقـب بـالحبس  ":، حيث تنص هذه المادة عـلى أنـهمكافحة جرائم تقنية المعلومات

مدة لا تقل عن سنتين ولا تجاوز خمس سنوات، وبغرامة لا تقل عن مائة ألف جنيه ولا 

أو بإحدى هاتين العقوبتين، كل من تعمـد اسـتعمال برنـامج  تجاوز ثلاثمائة ألف جنيه،

ٍبمحتوى مناف  ربطهامعلوماتي أو تقنية معلوماتية في معالجة معطيات شخصية للغير ل

  ."للآداب العامة، أو لإظهارها بطريقة من شأنها المساس باعتباره أو شرفه

 بشأن الجرائم المعلوماتية، حيث تنص ٢٠٢٢ لسنة ٢٠كذلك القانون السوري رقم 

ُ يعاقـب بـالحبس مـن سـتة أشـهر إلى سـنة وغرامـة مـن -أ ":منه على أنـه) ٢٦(المادة 

س مليــوني لــيرة .ل) ٢,٠٠٠,٠٠٠(ة ســورية إلى س مليــون لــير.ل) ١,٠٠٠,٠٠٠(

سورية كل من قام بمعالجة صور ثابتـة أو متحركـة أو محادثـات أو تـسجيلات صـوتية 

عائدة لأحد الناس بوسـائل تقنيـة المعلومـات لتـصبح منافيـة للحـشمة أو الحيـاء وقـام 

ق الـشبكة، بإرسالها له أو للغير أو عرضها عليه أو على الغـير أو هـدد بنـشرها عـن طريـ

س .ل) ٢,٠٠٠,٠٠٠(وتشدد العقوبة لتصبح الحبس من سـنة إلى سـنتين وغرامـة مـن 

س ثلاثة ملايين ليرة سورية إذا قـام الفاعـل .ل) ٣,٠٠٠,٠٠٠(مليوني ليرة سورية إلى 

  .بنشرها على الشبكة

) ٣,٠٠٠,٠٠٠(ُ يعاقــب بــالحبس مــن ســنتين إلى ثــلاث ســنوات وغرامــة مــن -ب

أربعة ملايـين لـيرة سـورية كـل مـن ) ٤,٠٠٠,٠٠٠(يرة سورية إلى س ثلاثة ملايين ل.ل

ًهـدد بالنــشر أو نـشر عــلى الــشبكة صـورا ثابتــة أو متحركـة أو محادثــات أو تــسجيلات 

صوتية منافية للحشمة أو الحياء عائدة لأحد النـاس ولـو حـصل عليهـا برضـاه، وتـشدد 

 وغرامـة مــن العقوبـة لتـصبح الـسجن المؤقـت مـن خمــس سـنوات إلى سـبع سـنوات



  

 

)٢٦٩٩(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

س خمـسة ملايـين .ل) ٥,٠٠٠,٠٠٠(أربعة ملايـين لـيرة سـورية إلى ) ٤,٠٠٠,٠٠٠(

 .ليرة سورية إذا وقع الجرم على قاصر

ومن التشريعات العربية التي واكبـت تطـورات التكنولوجيـا الحديثـة القـانون الليبـي 

قـانون مـن  بشأن مكافحة الجرائم الإلكترونية، حيث يعتـبر هـذا ال٢٠٢٢لسنة ) ٥(رقم 

 Deep(التزييـف العميـق  التشريعات التي عالجـت الاسـتخدام غـير المـشروع لتقنيـة

fake ( بشكل شبه مباشر، إذ تنص المادة)من القـانون سـالف الـذكر عـلى أنـه) ٢١:" 

يعاقب بالحبس مدة لا تقـل عـن سـنة كـل مـن مـزج أو ركـب بغـير تـصريح مكتـوب أو 

 لأحــد الأشــخاص باســتخدام شــبكة إلكــتروني مــن صــاحب الــشأن صــوتا أو صــورة

المعلومات الدولية أو بأي وسيلة إلكترونية أخرى بقصد الإضرار بالآخرين ما لم يكن 

فإذا . ًذلك مسموحا به في القوانين المنظمة لعمل الصحافة والحقوق والحريات العامة

كان المزج أو التركيب مـع صـور أو أصـوات إباحيـة ونـشرها عـبر شـبكة المعلومـات 

دولية أو بأي وسيلة إلكترونية أخرى تكـون العقوبـة الـسجن مـدة لا تقـل عـن خمـس ال

 ."سنوات

ًوحديثا اتجهت الـدول إلى سـن تـشريعات جديـدة تواكـب التطـورات التكنولوجيـة 

الحديثة من ذلك مشروع القانون المقدم إلى مجلس الشيوخ الأمريكـي، والـذي قدمـه 

ب الجمهــوري تــوم كــين، بوصــفه راعيــا جوزيــف موريــل والنائــالنائــب الــديمقراطي 

ويعتـبر وفقـا لهـذا التـشريع مـشاركة الـصور الإباحيـة المزيفـة بتقنيـة ، مشاركا للقـانون

التزييف العميق جريمـة، وكـان ذلـك ردا عـلى واقعـة حـدثت في مدرسـة ثانويـة بولايـة 

نيوجيرسي، حيث قام بعض الطلاب بمشاركة صور إباحية لإحدى زمـيلاتهم، وكانـت 

ومن ذلك أيضا مسودة القانون المقدم إلى ، )١(ورة مفبركة عبر تقنية التزييف العميقالص

                                                           

 : يراجع في ذلك على الرابط التالي)١(



 

 

)٢٧٠٠( ا  مما اما  (DEEP FAKE)  
  

البرلمان الألماني، ويتضمن هذا القانون عقوبات صارمة للاعتداءات التي تقع انتهاكـا 

 .)١(للحقوق الشخصية من خلال التزوير الرقمي

                                                                                                                                                      
 https://www.alhurra.com/usa/2024/06/20/%D8%A3%D8%B9%D8%AF- 

%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9-

%D9%82%D8%B5%D8%A9-%D9%81%D8%AA%D8%A7%D8%A9-

%D8%AA%D8%AD%D8%A7%D8%B1%D8%A8-

%D8%A7%D9%84%D8%AA%D8%B2%D9%8A%D9%8A%D9%81-

%D8%A7%D9%84%D8%B9%D9%85%D9%8A%D9%82-%D9%81%D9%8A-

%D8%A7%D9%84%D9%83%D9%88%D9%86%D8%BA%D8%B1%D8%B3-

%D8%A7%D9%86%D8%AA%D8%B4%D8%A7%D8%B1-%D8%B5%D9%88%D8%B1-

%D8%A5%D8%A8%D8%A7%D8%AD%D9%8A%D8%A9-

%D9%85%D8%B2%D9%8A%D9%81%D8%A9-%D9%84%D9%87%D8%A7 

 : يراجع ذلك على الرابط التالي)١(

https://www.dw.com/ar/%D8%A7%D9%84%D9%82%D9%88%D8%A7%D9%86%D9%8A%D9%86-

%D9%87%D9%84-%D9%87%D9%8A-%D8%A7%D9%84%D8%AD%D9%84-

%D8%A7%D9%84%D8%B3%D8%AD%D8%B1%D9%8A-

%D9%84%D9%85%D8%AD%D8%A7%D8%B1%D8%A8%D8%A9-

%D8%AA%D9%82%D9%86%D9%8A%D8%A9-

%D8%A7%D9%84%D8%AA%D8%B2%D9%8A%D9%8A%D9%81-

%D8%A7%D9%84%D8%B9%D9%85%D9%8A%D9%82/a-69762980

 



  

 

)٢٧٠١(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

 ا ا  نأر)Deep fake(  
كغيرهـا مـن ) Deep fake(التزييف العميق  مة الاستخدام غير المشروع لتقنيةجري

الهيكـل المـادي الملمـوس الجرائم تتكون من ركنين، الركن المـادي الـذي يتمثـل في 

للجريمة التي لا تتحقق بدونه، فيلزم أن يكون للفعل المكون للجريمة مظهـر خـارجي يمكـن 

العلاقة النفسية التي تربط بين ماديـات الجريمـة ثل في  والركن المعنوي الذي يتم،)١(إدراكه

والجاني، أو هو الرابطة التي تقوم بين الفعل والفاعل، فـالركن المعنـوي هـو الوجـه البـاطني 

، وتفصيل أركان هذه )٢(النفساني للنشاط الإجرامي، كما أن الوجه الخارجي هو الركن المادي

 :الجريمة على النحو التالي

أو :ا ا ا  ديا )Deep fake:(  
يلزم لتوافر هذا الركن أن يصدر من الجاني سلوك إيجابي أو سلبي، إذ لا يتـصور تجـريم 

التفكير في الجريمة أو التصميم لارتكابها أو التحضير لها، كما يلزم أن ينتج هذا السلوك أثرا أو 

 يجب أن يكون بين السلوك الإجرامي والنتيجة نتيجة في العالم الخارجي، وبالإضافة إلى ذلك

، وبناء على ذلك فإن الركن )٣(صلة تربطهما، وذلك بأن يكون السلوك سببا في حدوث النتيجة

 : يستوجب تناول هذه العناصر، وذلك على النحو التاليالتزييف العميق المادي لجريمة 

                                                           

، ٩٧ص ) دراسة مقارنة(  العامة محمد محيي الدين عوض، القانون الجنائي مبادئه الأساسية ونظرياته/ د )١(

جاسم خريبط خلف، شرح قانون العقوبات / م، د١٩٨١مطبعة جامعة القاهرة والكتاب الجامعي، سنة : الناشر

 . لبنان، الطبعة الثالثة- منشورات زين الحقوقية بيروت : ، الناشر١١١القسم العام ص 

دراسـة تأصـيلية مقارنـة للـركن المعنـوي في ( محمود نجيب حسني، النظرية العامة للقصد الجنائي / د )٢(

اـنون / ، د٢٠٠٦دار النهضة العربية، سنة : ، الناشر٩ص ) الجرائم العمدية رمسيس بهنام، النظريـة العامـة للق

فوزية عبد الستار، ، شرح / م،  د١٩٩٩منشأة المعارف بالإسكندرية، الطبعة الأولى سنة : ، الناشر٧٢٣الجنائي 

 .م١٩٨٧دار النهضة العربية، سنة : ، الناشر٤٦٧لقسم العام  ص قانون العقوبات ا

أحمد شوقي عمر أبو خطوة، شرح الأحكام /  وما بعدها، د٤٣٢رمسيس بهنام، المرجع السابق ص / د )٣(

 .دار النهضة العربية، : ، الناشر١٧٧العام لقانون العقوبات ص 



 

 

)٢٧٠٢( ا  مما اما  (DEEP FAKE)  
  

١ -   اك اا ا ا)Deep fake(: 

قصد بالسلوك الإجرامي النـشاط الإرادي الـذي يأتيـه الجـاني، والـذي يـشكل حركـة في ي

، وهذا السلوك يختلف باختلاف الجرائم، وذلك )١(الجسم أو عضوا من أعضائه، أو الامتناع عنه

 .)٢(طبيعته والمدة اللازمة لتنفيذه والظروف المسببة له: لاعتبارات متعددة نحو

 )Deep fake( للاستخدام غير المشروع لتقنية التزييف العميق ويتمثل السلوك الإجرامي

في القيام بإجراءات التعديلات والتغييرات على البيانات الشخصية للمجني عليه، وذلك عـن 

تبدو طريق مزج أو تركيب الصور أو الفيديوهات أو التسجيلات لأحد أفراد المجتمع بحيث 

، وقد عبر عن هذا المعنى المشرع الإماراتي )٣(صونحقيقية، ولا يتمكن من كشفها إلا المتخص

، وعــبر عنــه )٤( بيانــات ومعلومــات شخــصية للمــواطنين أو المقيمــين بالدولــةبمعالجــة

، أما المـشرع الـسوري فعـبر عنـه )٥(معطيات شخصية للغيرالمشرع المصري بمعالجة 

                                                           
دار : ، الناشر١٣٥- ١٣٤ص ) النظرية العامة للجريمة ( ام إبراهيم عيد نايل، قانون العقوبات القسم الع/ د )١(

، ١٧٨أحمد شوقي عمر أبو خطوة، شرح الأحكام العام لقانون العقوبات ص / ، د٢٠٢٠النهضة العربية، سنة 

 .دار النهضة العربية، : الناشر

: ، الناشر٢٦٣أحمد عوض بلال، مبادئ قانون العقوبات المصري القسم العام المرجع السابق ص  / د )٢(

 .٢٠١٠دار النهضة العربية، سنة 

 ٢٠١٨لـسنة ) ١٧٥(رامي متولي القاضي، شرح قانون مكافحة جرائم تقنية المعلومات رقم /  د)٣(

مركـز الدراسـات العربيـة، الطبعـة : ، النـاشر١٧٩مقارنا بالتشريعات المقارنة والمواثيق الدولية ص 

، ٤١٥لم، شرح قانون جرائم تقنية المعلومـات ص محمد على سوي/ ، د٢٠٢٠ -ـ هـ١٤٤١الأولى 

 .٢٠١٩دار المطبوعات الجامعية، الطبعة الأولى : الناشر

إجـراء أو تنفيـذ عمليـة أو مجموعـة عمليـات عـلى  :وفقا للتشريع الإمـاراتيويقصد بالمعالجة  )٤(

 واسـتلام البيانات أو المعلومـات، سـواء تعلقـت بأشـخاص طبيعيـة أو اعتباريـة، بـما في ذلـك جمـع

وتسجيل وتخزين وتعديل ونقل واسترجاع ومحو تلك المعلومات، يلاحـظ أن التعريـف لا يـشتمل 

 .على تزييف البيانات، إن كان قد يدخل ضمن التعديل

أي عملية إلكترونية أو تقنية تتم كليا أو جزئيا لكتابـة : وفقا للتشريع المصريويقصد بالمعالجة  )٥(

فظ، أو تخزين، أو دمج، أو عرض، أو إرسال، أو استقبال، أو تـداول، أو أو تجميع، أو تسجيل، أو ح

والمعلومات الإلكترونية، ذلـك  نشر، أو محو، أو تغيير، أو تعديل، أو استرجاع، أو استنباط للبيانات



  

 

)٢٧٠٣(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
حـد النـاس، بمعالجة صور ثابتة أو متحركة أو محادثات أو تسجيلات صوتية عائـدة لأ

هذه التشريعات فقد عبر عنه المشرع الليبي بمزج أو تركيب صـوت أحـد  وعلى عكس

الأشخاص أو صورته، ويعتبر هذا من أدق التعبيرات، لإفادته المعنى المقصود بصورة 

  .كاملة

ويقــصد بالبيانــات والمعلومــات الشخــصية كــما نــص عليــه المــشرع الإمــاراتي في 

المعلومـات أو البيانـات الخاصـة  ":٢٠٢١لـسنة ) ٣٤(م المادة الأولى من قـانون رقـ

بالأشخاص الطبيعيين متى كانت مرتبطة بحياتهم الخاصة أو تحـدد هـويتهم أو يمكـن 

من خلال ربط هذه المعلومات والبيانات بطريقة مباشرة أو غير مباشرة تحديد ومعرفة 

الشخـصية، ، أما المشرع المصري فلم يعرض للمقصود بالمعطيـات "هوية الشخص

 البيانــات ٢٠١٨لــسنة ) ١٧٥(وإن كـان قــد عــرف في المــادة الأولى مـن القــانون رقــم 

 بيانات متعلقة بـشخص طبيعـي محـدد أو يمكـن تحديـده، بـشكل ": بقوله)١(الشخصية

، إلا أنـه لا يوجـد في "مباشر أو غير مباشر عن طريق الربط بينهـا وبـين بيانـات أخـرى

ان مـن المستحـسن التعـرض لتعريفـه، لاسـيما وأنـه قـد الحقيقة أي فرق بينهما، وإن كـ

                                                                                                                                                      
الحاسبات أو الأجهزة الأخـرى الإلكترونيـة أو المغناطيـسية أو  باستخدام أي وسيط من الوسائط أو

ُ مــا يــستحدث مــن تقنيــات أو وســائط أخــرى، هــذا التعريــف وإن لم يــنص عــلى تزييــف الــضوئية أو

البيانات كالتشريع الإماراتي إلا أنه كان أكثر وضوحا، حيث تضمن عبارات الدمج والمحو والتغيـير 

 .والتعديل، صور التزييف لا تخرج عن إحدى هذه العمليات

) ١٥١(أخرى بتفـصيل أكثـر في القـانون رقـم  وعرف المشرع المصري البيانات الشخصية مرة )١(

  ": بشأن حماية البيانات الشخصية، حيث تنص الفقرة الأولى من المادة الأولى على أنه٢٠٢٠لسنة 

أي بيــانات متعلقـة بشخــص طبيعي محــدد، أو يمكـن تحــديده بـشكل مبـاشر  :البیـانات الشخصیـة

نات وأي بيانات أخري كالاسم، أو الصوت، أو الـصورة، أو غير مباشر عن طريق الربط بين هذه البيا

أو رقم تعريفي، أو محدد للهوية عبر الإنترنت، أو أي بيانات تحـدد الهويـة النفـسية، أو الـصحية، أو 

 ."الاقتصادية، أو الثقافية، أو الاجتماعية



 

 

)٢٧٠٤( ا  مما اما  (DEEP FAKE)  
  

، وبناء على ذلك فإن البيانات الشخـصية تـشمل .)١(خصص هذه المادة لذكر التعريفات

صورة المجني عليه وصوته وعنوان سكنه ورقم هاتفـه، لأن الجـاني قـد يـستخدم هـذه 

ورة الخاصـة البيانات في التلاعب وإجراء التغيـيرات والتعـديلات في الـصوت أو الـص

 .)٢(بالضحية

وهذه البيانات قد تكون متوفرة ومتاحة، وذلك بأن يكون صـاحبها قـد تنـازل عنهـا باختيـاره 

ووضعها على مختلـف المواقـع، وقـد تكـون محميـة مـشفرة لا يريـد صـاحبها إطـلاع الغـير 

ــزة الحاســب الآلي أو  ــاص أو أجه ــل الخ ــلى الإيمي ــة ع ــون مرفوع ــأن تك ــك ب ــا، وذل عليه

شركـة الاتـصالات والهيئـات الحكوميـة كهيئـة :  الذكية أو بنوك المعلومـات نحـوالهواتف

البريد أو الصحة أو السجل المدني، ففي هـذا النـوع مـن البيانـات لا يمكـن الحـصول عليهـا 

 ،)٤(، وهو ما يعتبر جريمة بذاتها وفقا للتشريع المصري)٣(إلا عن طريق اختراق هذه الحماية

                                                           

 .٤١٣محمود سلامة عبد المنعم الشريف، المرجع السابق ص /  د)١(

 . ٢٢٨١ الموجود أبو الحمد زكير، المرجع السابق ص أحمد عبد/  د)٢(

 .٤٠٨-٤٠٧محمود سلامة عبد المنعم الشريف، المرجع السابق ص /  د)٣(

ــة ٢٠١٨لــسنة ) ١٧٥(مــن القــانون رقــم ) ١٤( حيــث تــنص المــادة )٤(  بــشأن مكافحــة جــرائم تقني

عن خمسين ألـف جنيـه ولا يُعاقب بالحبس مدة لا تقل عن سنة، بغرامة لا تقل : المعلومات على أنه

تجاوز مائة ألف جنيه، أو بإحدى هاتين العقوبتين، كل من دخـل عمـدا، أو دخـل بخطـأ غـير عمـدي 

فإذا نتج . وبقى بدون وجه حق، على موقع أو حساب خاص أو نظام معلوماتي محظور الدخول عليه

و المعلومـات الموجـودة عن ذلك الدخول إتلاف أو محو أو تغيير أو نـسخ أو إعـادة نـشر للبيانـات أ

على ذلك الموقع أو الحساب الخاص أو النظام المعلوماتي، تكون العقوبة الحبس مدة لا تقـل عـن 

، "سنتين، غرامة لا تقل عن مائة ألف جنيه ولا تجاوز مائتي ألف جنيـه، أو بإحـدى هـاتين العقـوبتين

لا تقل عـن شـهر، بغرامـة لا تقـل ُ يعاقب بالحبس مدة ":من ذات القانون على أنه) ١٨(تنص المادة 

 أو بإحدى هاتين العقوبتين، كل من أتلف أو عطل ،عن خمسين ألف جنيه ولا تجاوز مائة ألف جنيه

ًأو أبطأ أو اخترق بريدا إلكترونيا أو موقعا أو حسابا خاصا بآحاد النـاس ً ً ً فـإذا وقعـت الجريمـة عـلى . ً

ــة بريــد إلكــتروني أو موقــع أو حــساب خــاص بأحــد الأشــخ اص الاعتباريــة الخاصــة، تكــون العقوب

الحبس مدة لا تقل عن ستة أشهر وبغرامة لا تقل عن مائة ألف جنيه ولا تجاوز مـائتي ألـف جنيـه، أو 



  

 

)٢٧٠٥(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

 ، )٢(ري، والسو)١( والإماراتي

                                                                                                                                                      
ُ يعاقـب بـالحبس ":من القانون سالف الذكر عـلى أنـه) ٢٠(، تنص المادة "بإحدى هاتين العقوبتين

لف جنيه ولا تجاوز مائتي ألف جنيه، أو بإحـدى مدة لا تقل عن سنتين وبغرامة لا تقل عن خمسين أ

هاتين العقوبتين، كل من دخل عمدا، أو دخل بخطـأ غـير عمـدى وبقـى بـدون وجـه حـق، أو تجـاوز 

حدود الحق المخول له من حيث الزمان أو مستوى الدخول أو اخـترق موقعـا أو بريـدا إلكترونيـا أو 

 لحساب الدولة أو أحد الأشخاص الاعتبارية العامـة، ُحسابا خاصا أو نظاما معلوماتيا يدار بمعرفه أو

فإذا كـان الـدخول بقـصد الاعـتراض أو الحـصول بـدون وجـه حـق عـلى . أو مملوكا لها أو يخصها

بيانات أو معلومات حكومية، تكـون العقوبـة الـسجن، الغرامـة التـي لا تقـل عـن مائـة ألـف جنيـه ولا 

إذا ترتب على أي من الأفعال الـسابقة إتـلاف تلـك وفى جميع الأحوال . تجاوز خمسمائة ألف جنيه

ــاتي أو البريــد  ــام المعلوم ــاص أو النظ ــساب الخ ــع أو الح ــات أو ذلــك الموق ــات أو المعلوم البيان

الإلكتروني أو تدميرها أو تشويهها أو تغييرها أو تصميمها أو نسخها أو تـسجيلها أو تعـديل مـسارها 

بأي وسيلة كانـت، تكـون العقوبـة الـسجن والغرامـة التـي لا  ًياأو إعادة نشرها أو إلغاؤها كليا أو جزئ

 ."تقل عن مليون جنيه ولا تجاوز خمسة ملايين جنيه

 في شــأن ٢٠٢١لــسنة ) ٣٤(بالقـانون الاتحــادي رقـم  حيـث تــنص المـادة الثانيــة مـن المرســوم )١(

 يعاقـب بـالحبس والغرامـة التـي لا تقـل عـن -١ ": على أنهة الشائعات والجرائم الإلكترونيةمكافح

ثلاثمائـة ألـف درهـم، أو بإحـدى هـاتين ) ٣٠٠,٠٠٠(مائة ألف درهـم ولا تزيـد عـلى ) ١٠٠,٠٠٠(

العقوبتين، كل من اخترق موقع إلكتروني أو نظام معلومات إلكتروني أو شبكة معلومـات أو وسـيلة 

 . معلوماتتقنية

مائة ) ١٥٠,٠٠٠(ستة أشهر والغرامة التي لا تقل عن ) ٦( وتكون العقوبة الحبس مدة لا تقل عن -٢

ــد عــلى  ــف درهــم ولا تزي ــم، أو بإحــدى هــاتين ) ٥٠٠,٠٠٠(وخمــسون أل ــف دره خمــسمائة أل

 العقوبتين، إذا ترتب على الاخـتراق إحـداث أضرار أو تـدمير أو إيقـاف عـن العمـل أو تعطيـل موقـع

إلكتروني أو نظام معلومات إلكـتروني أو شـبكة معلومـات أو وسـيلة تقنيـة المعلومـات، أو إلغـاء أو 

حذف أو تدمير أو إفشاء أو إتلاف أو تغيير أو نسخ أو نشر أو إعادة نشر أو الحصول عـلى أي بيانـات 

ة التـي لا تقـل  تكون العقوبة الحبس مدة لا تقل عن سنة والغرام-٣  .أو معلومات أو خسارة سريتها

خمـسمائة ألـف درهـم، أو بإحـدى ) ٥٠٠,٠٠٠(مائتي ألف درهم ولا تزيـد عـلى ) ٢٠٠,٠٠٠(عن 

هاتين العقوبتين، إذا كان الاختراق بغرض الحصول على البيانات أو المعلومات لتحقيق غرض غير 

 ."مشروع

 ":علوماتية على أنه بشأن الجرائم الم٢٠٢٢ لسنة ٢٠رقم من القانون ) ٢٣(حيث تنص المادة   )٢(

س ثلاثمئة ألـف لـيرة سـورية .ل) ٣٠٠,٠٠٠(ُ يعاقب بالحبس من شهر إلى ستة أشهر وغرامة من -أ



 

 

)٢٧٠٦( ا  مما اما  (DEEP FAKE)  
  

 .)١(والليبي

                                                                                                                                                      
س أربعمئــة ألــف لــيرة ســورية كــل مــن دخــل بطريقــة غــير مــشروعة إلى نظــام .ل) ٤٠٠,٠٠٠(إلى 

ثـلاث معلومات أو موقع إلكتروني أو حساب شخصي، تشدد العقوبـة لتـصبح الحـبس مـن سـنة إلى 

س سـبعمئة .ل) ٧٠٠,٠٠٠(س خمسمئة ألف ليرة سـورية إلى .ل) ٥٠٠,٠٠٠(سنوات وغرامة من 

ألف ليرة سورية إذا وقع الدخول على نظـام معلومـات أو موقـع إلكـتروني أو حـساب شخـصي عائـد 

 يعاقـب بـالحبس مـن سـنة إلى ثـلاث -ب. لجهة عامة أو مصرف أو مؤسسة مالية مشتركة أو خاصة

س مليوني ليرة .ل) ٢,٠٠٠,٠٠٠(س مليون ليرة سورية إلى .ل) ١,٠٠٠,٠٠٠(ة من سنوات وغرام

سورية إذا قام الفاعل بنسخ المعلومات التي وصل إليها، أو استخدمها، أو أفشاها، أو حذفها، أو قـام 

َّبتعديلها، تشدد العقوبة لتصبح السجن المؤقـت مـن خمـس سـنوات إلى سـبع سـنوات، غرامـة مـن 

س أربعة ملايين لـيرة سـورية .ل) ٤,٠٠٠,٠٠٠(س ثلاثة ملايين ليرة سورية إلى .ل) ٣,٠٠٠,٠٠٠(

 يعاقـب -ج. إذا كانت المعلومات عائدة لجهة عامة أو مـصرف أو مؤسـسة ماليـة مـشتركة أو خاصـة

س خمسة ملايين ليرة .ل) ٥,٠٠٠,٠٠٠(بالحبس من ثلاث سنوات إلى خمس سنوات وغرامة من 

س سـتة ملايـين لـيرة سـورية إذا قـام الفاعـل بنـسخ المعلومـات التـي .ل) ٦,٠٠٠,٠٠٠(سورية إلى 

وصل إليهـا وحـذفها، تـشدد العقوبـة لتـصبح الـسجن المؤقـت مـن سـبع سـنوات إلى عـشر سـنوات 

س سـبعة ملايـين لـيرة .ل) ٧,٠٠٠,٠٠٠(سـتة ملايـين لـيرة سـورية إلى ) ٦,٠٠٠,٠٠٠(وغرامة من 

 ."مة أو مصرف أو مؤسسة مالية مشتركة أو خاصةسورية إذا كانت المعلومات عائدة لجهة عا

 م بشأن مكافحة الجـرائم الإلكترونيـة ٢٠٢٢لسنة ) ٥(رقم من القانون ) ١١(حيث تنص المادة  )١(

يعد الدخول لأجهزة و أنظمة الحاسب الآلي أو إلى نظـام معلومـاتي أو شـبكة معلوماتيـة  ":على أنه

ختراق بشكل متعمد لوسائل وإجراءات الحماية لها بشكل أو موقع إلكتروني غير مشروع، إذا تم الا

 ":من ذات القـانون عـلى أنـه) ١٢(كلي أو جزئي دون تصريح أو بما يخالف التصريح، تنص المادة 

) ٥٠٠(مائـة دينـار ولا تزيـد عـلى ) ١٠٠(يعاقب بالحبس مدة لا تزيد عن سنة أو بغرامة لا تقـل عـن 

وتكون  .كل من خالف أحكام المادة الحادية عشرة من هذا القانونًخمسمائة دينار أو العقوبتين معا، 

خمــسمائة دينـار ولا تزيـد عــلى ) ٥٠٠(العقوبـة الحـبس مـدة لا تقــل عـن سـنة وبغرامــة لا تقـل عـن 

خمسة آلاف دينار إذا كان الدخول بقصد إلغـاء أو حـذف أو إضـافة أو تـدمير أو إفـشاء أو ) ٥,٠٠٠(

ل أو نـسخ بيانـات أو تعطيـل عمـل نظـام معلومـات أو تغيـير موقـع إتـلاف أو حجـب أو تعـديل أو نقـ

فـإذا نجـم عـن الـدخول . إلكتروني أو إلغائه أو إتلافه أو تعديل محتوياته أو انتحـال شخـصية مالكـه

إعاقة عمل النظام المعلوماتي أو تعطيل الشبكة المعلوماتيـة أو عمـل الموقـع الإلكـتروني أو إفـساد 

 ."عشرة آلاف دينار) ١٠,٠٠٠(ة السجن والغرامة التي لا تقل عن محتوياتهم تكون العقوب



  

 

)٢٧٠٧(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ــامج  ــات أو البرن ــة المعلوم ــتخدام تقني ــي عــبر اس ــسلوك الإجرام ــع ال ويجــب أن يق

المعلوماتي أو شـبكة المعلومـات الدوليـة، ويقـصد بتقنيـة المعلومـات وفقـا للتـشريع 

 كل أشكال التقنية المستخدمة لإنشاء ومعالجة وتخزين وتبـادل واسـتخدام :الإماراتي

كترونيــة والــبرامج المعلوماتيــة والمواقــع الإلكترونيــة والــشبكة نظــم المعلومــات الإل

المعلوماتية وأي وسيلة من وسـائل تقنيـة المعلومـات، والمقـصود بهـا وفقـا للتـشريع 

ُأي وسيلة أو مجموعـة وسـائل مترابطـة أو غـير مترابطـة تـستخدم لتخـزين، : المصري

علومــات أو البيانــات، واســترجاع، وترتيــب، وتنظــيم، ومعالجــة، وتطــوير، وتبــادل الم

ويشمل ذلك كل ما يرتبط بالوسيلة أو الوسائل المستخدمة سلكيا أو لاسلكيا، وقريب 

ُ الأدوات التـي تـستخدم في ":من هـذا تعريـف المـشرع الـسوري والـذي عرفهـا بأنهـا

  .معالجة المعلومات وتوليدها ونقلها وتبادلها وحفظها

اة إلكترونيـــة مغناطيـــسية، بـــصرية، أي أد: والمقـــصود بوســـائل تقنيـــة المعلومـــات

كهروكيميائية، أو أي أداة أخرى تستخدم لمعالجة البيانات الإلكترونية وأداء العمليات 

المنطقيــة والحــسابية، أو الوظــائف التخزينيــة، ويــشمل أي وســيلة موصــلة أو مرتبطــة 

أو بشكل مباشر أو غـير مبـاشر، تتـيح لهـذه الوسـيلة تخـزين المعلومـات الإلكترونيـة 

مجموعــة الأوامـــر : إيــصالها للآخــرين، كـــما أن المقــصود بالبرنــامج المعلومـــاتي

والتعليمات المعبر عنها بأية لغة أو رمز أو إشارة، والتي تتخذ أي شـكل مـن الأشـكال، 

ويمكن استخدامها بطريق مباشر أو غير مباشر في حاسب آلي لأداء وظيفة أو تحقيـق 

تعلـيمات في شـكلها الأصـل أو في أي شـكل آخـر نتيجة سواء كانـت هـذه الأوامـر وال

 .تظهر فيه من خلال حاسب آلي، أو نظام معلوماتي

يمـر ) Deep fake(والسلوك الإجرامي للاستخدام غير المشروع للتزييف العميـق 

مرحلة جمع المعلومات والبيانات، وقد سبق أن هذه البيانـات قـد : الأولى: بمرحلتين



 

 

)٢٧٠٨( ا  مما اما  (DEEP FAKE)  
  

 متوفرة فيحصل عليهـا الجـاني بطـرق غـير مـشروعة ممـا تكون متوفرة، وقد تكون غير

يشكل جريمة بذاتها، فتتحقق حينئذ حالـة تعـدد الجـرائم، وتتمثـل المرحلـة الثانيـة في 

اصطناع فيديو مزيف من خلال معالجة البيانات والـصور والفيـديوهات والتـسجيلات 

تـي تقـوم بإنتـاج الحاصلة سابقا بواسطة معادلات وخوارزميات الذكاء الاصطناعي وال

 .)١(فيديو أو تسجيل خاص بالمجني عليه لا يتمكن من كشفه إلا المتخصصون

 Deep(التزييف العميق  ومن عناصر الركن المادي للاستخدام غير المشروع لتقنية

fake ( أن يتم ربط البيانات التي يتم معالجتها والتلاعب بها في محتوى مناف للآداب

، وقد نص على ذلـك )٣( )٢( تمس شرف المجني عليه واعتبارهالعامة أو إظهارها بصورة

                                                           

أشرف سـيد أبـو / ، د٤١٠-٤٠٧محمود سلامة عبد المنعم الشريف، المرجـع الـسابق ص / د )١(

 .٥٠٥العلا، المرجع السابق ص 

  يقصد بالآداب العامة مجموعة من القواعد الدينية والأخلاقية التي يلـزم النـاس بهـا أنفـسهم في)٢(

علاقاتهم الاجتماعية، يقصد بالشرف والاعتبار المكانة التي يتمتع بها الشخص في المجتمـع الـذي 

ينتمي إليه، التي تتحدد وفقا لها درجة تقدير الناس واحترامهم له، تتكون من رصيد تصرفاته وصـفاته 

ية التي تتغير بتغيير الموروثة والمكتسبة، فكرة الآداب العامة والشرف والاعتبار من الأفكار الاجتماع

الزمان والمكان، فما يعتبر ماسا بالآداب في مجتمع أو زمن قد لا يعتـبر كـذلك في مجتمـع أو زمـان 

ًآخر، بناء على ذلك تحدد الأفعال الماسة بالآداب العامـة والـشرف والاعتبـار وفقـا للقـيم والمعـايير 

، ٤١٦مد على سويلم، المرجع السابق ص مح/ د. (السائدة في المجتمع الذي ينتمي إليه المجني عليه

اـشر٣٦محمد زكي أبو عامر، الحماية الجنائية للعـرض في التـشريع المـصري ص / د الفنيـة للطباعـة : ، الن

، ٦٩٥محمــود نجيــب حــسني، شرح قــانون العقوبــات القــسم الخــاص ص /د، ١٩٨٥والنــشر، ســنة 

محمـد نـاجي يـاقوت، فكـرة / م، د٢٠١٩دار المطبوعات الجامعية، الطبعـة الـسادسة، سـنة : الناشر

منـشأة المعـارف بالإسـكندرية جـلال حـزي وشركـاه، دون عـدد : ، الناشر١٨الحق في السمعة ص 

عبـد الـرحمن محمـد إبـراهيم خلـف، الحمايـة الجنائيـة للحـق في الـشرف / الطبع وتاريخ النشر، د

 ).م١٩٩٢قاهرة ، رسالة دكتوراه، كلية الحقوق جامعة ال٣٥دراسة تحليلية تأصيلية ص 

اـضي، المرجـع الـسابق ص / د )٣( أحمـد عبـد الموجـود أبـو الحمـد زكـير، / د، ١٨٠رامي متـولي الق

   .٢٢٨٢المرجع السابق ص 



  

 

)٢٧٠٩(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
، أما المشرع الليبي فلم يكتف بـالنص عـلى هـذه الـصورة المشرع المصري والسوري

من الاستخدام غير المشروع للتزييف العميق، وإنما ذكر نصا عاما يشمل كافة الأحوال 

 بالآخرين، فيكفي وفقا التي يتم مزج الصور والفيديوهات والتسجيلات بقصد الإضرار

لهذا التشريع أن يستهدف الجاني من استخدام تقنية التزييـف العميـق الإضرار بـالغير، 

يستوي في ذلك أن يكون الضرر ماليا أو أخلاقيا، فلا يـشترط أن يـتم المـزج والتركيـب 

بهدف ربط البيانات بمحتوى منـاف لـلآداب العامـة والحيـاء العـام، ولكنـه اعتـبر مـزج 

ر والتسجيلات الإباحيـة مـن الظـروف المـشددة، وعـلى عكـس هـذه التـشريعات الصو

اســتخدام تقنيــة المعلومــات أو إحــدى وســائل تقنيــة اعتــبر المــشرع الإمــاراتي مجــرد 

المعلومات بهدف جمع أو حفظ أو معالجة بيانات ومعلومات شخصية للمواطنين أو 

ة للتشريعات النافذة في الدولة، المقيمين بالدولة جريمة، شريطة أن يتم ذلك بالمخالف

فلا يستلزم تحقيق الجريمة وفقا لهذا التشريع ربط البيانات بمحتوى مناف للحياء العام 

 .أو الآداب العامة، كما لا يستلزم قصد الإضرار بالآخرين

ولم يـستلزم المـشرع المـصري والإمـاراتي والليبـي لوقـوع هـذه الجريمـة مـشاركة 

زيـف أو بـثهما أو إرسـالهما للغـير، فالجريمـة تتحقـق بمجـرد المأو التـسجيل الفيـديو 

التلاعب بالصور والفيديوهات والتسجيلات المتعلقة بالمجني عليه، سـواء نـشرها أو 

اطلع الغير عليها أم لا، كأن يصنع فيديو لأحد الأشخاص ليحفظه لنفسه أو يـستفيد منـه 

ع السوري أن يقوم الجاني في ملذاته الشخصية، وعلى العكس من ذلك استلزم المشر

) ٢٦(بمشاركة الفيديو المزيف أو التهديد بنشره، حيث تنص الفقرة الأولى من المـادة 

يُعاقب بالحبس  ": بشأن الجرائم المعلوماتية على أنه٢٠٢٢ لسنة ٢٠قانون رقم ال من

ــيرة ســورية إلى .ل) ١,٠٠٠,٠٠٠(مــن ســتة أشــهر إلى ســنة وغرامــة مــن  س مليــون ل

س مليوني ليرة سورية كل من قام بمعالجة صور ثابتـة أو متحركـة .ل) ٢,٠٠٠,٠٠٠(

أو محادثات أو تسجيلات صوتية عائدة لأحد الناس بوسائل تقنية المعلومات لتـصبح 

منافية للحشمة أو الحياء وقام بإرسالها له أو للغير أو عرضها عليه أو على الغير أو هدد 

 ."بنشرها عن طريق الشبكة



 

 

)٢٧١٠( ا  مما اما  (DEEP FAKE)  
  

بر نشر البيانات المزيفة من الظـروف المـشدة وفقـا للتـشريع الإمـاراتي ولكن قد تعت

مـن قـانون مكافحـة الـشائعات ) ٥٢(والليبي، فقد رفـع المـشرع الإمـاراتي في المـادة 

والجرائم الإلكترونية عقوبة الحبس إلى مدة لا تقـل عـن سـنة والغرامـة إلى مائـة ألـف 

علوماتيـة أو وسـيلة مـن وسـائل تقنيـة اسـتخدام الـشبكة المدرهم إذا اسـتخدم الجـاني 

المعلومات لإذاعة أو نشر أو إعادة نشر أو تداول أو إعادة تداول أخبار أو بيانات زائفـة 

أو تقارير أو إشاعات كاذبة أو مغرضة أو مضللة أو مغلوطـة أو تخـالف مـا تـم الإعـلان 

إثارتـه أو تكـدير عنه رسميا، أو بث أي دعايات مثيرة مـن شـأنها تأليـب الـرأي العـام أو 

الأمن العام أو إلقاء الرعب بين الناس أو إلحاق الضرر بالمصلحة العامة أو بالاقتـصاد 

الوطني أو بالنظام العام أو بالـصحة العامـة، كـما أن المـشرع الليبـي اعتـبر وفقـا للفقـرة 

 المـزج أو التركيـب مـع مكافحة الجـرائم الإلكترونيـةمن قانون ) ٢١(الثانية من المادة 

صور أو أصوات إباحية ونشرها عبر شبكة المعلومات الدولية من الظـروف المـشددة، 

الـسجن مـدة لا تقـل عـن خمـس  فرفع العقوبة من الحـبس لمـدة لا تقـل عـن سـنة إلى

 .سنوات

٢- اا ا :  

تعد النتيجة الإجرامية العنـصر الثـاني مـن العنـاصر المكونـة للـركن المـادي، وهـي الأثـر 

 على النشاط الإجرامي الذي يمكن ملاحظته من خلال التغيير الذي يحدث في العالم المترتب

المعني المادي والمعنى القانوني، : ، وذهب جانب من الفقه إلى أن للنتيجة معنيين)١(الخارجي

فهي وفقا للمعنى المادي التغيير الملموس الذي يحدث في العالم الخارجي وتدركه الحواس 

رائم القتل وانتقال الحيازة في جرائم السرقة، ، سواء كـان التغيـير ماديـا أو نحو الموت في ج

                                                           

منشأة المعارف بالإسـكندرية، : ، الناشر١١٨محمد زكي أبو عامر، قانون العقوبات القسم العام ص / د )١(

: ، الناشر٢٣١ص ) النظرية العامة للجريمة( وبات القسم العام أمين مصطفى محمد، قانون العق/ ، د١٩٩٣سنة 

 .١٤٦إبراهيم عيد نايل، المرجع السابق ص  / ، د٢٠١٠منشورات الحلبي الحقوقية، الطبعة الأولى، سنة 



  

 

)٢٧١١(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

، ويقصد بها وفقا للمدلول القانوني )١(معنويا، يصيب المصلحة الخاصة، أو المصلحة العامة

الاعتداء على المصلحة التي يحميها قانون العقوبات، وذلك بإهدارها كاملا أو بالانتقاص منها 

طر فقط، وبناء على ذلك يعتبر الاعتداء عـلى الحـق في الحيـاة أو الحـق في أو بتعرضها للخ

، وفي الحقيقة فإن كلا المعنيين وجهان لعملـة )٢(الملكية نتيجة قانونية لجريمة القتل والسرقة

واحد، حيث إن النتيجة القانونية تحدد النموذج القـانوني للجريمـة، والتـي يجـب أن تطابقهـا 

 .)٣(إلا فلا اعتبار لهاالنتيجة المادية، و

) Deep fake(الاستخدام غير المـشروع للتزييـف العميـق واختلف الفقه في جريمة 

 : على اتجاهين

 يـرى جانــب مــن الفقـه وبحــق أن الاســتخدام غـير المــشروع لتقنيــة :اه اول

، فلا يستلزم أمرا آخر جرائم السلوك المادي ذي المضمون النفسيالتزييف العميق من 

وى معالجة البيانات الشخصية للغير، فوقـوع الجريمـة لا يـستلزم نتيجـة معينـة حتـى س

  . )٤(يؤدي عدم وقوعها إلى توقف النشاط في مرحلة الشروع

                                                           

دار النهضة العربية، : ، الناشر٥٦١أحمد فتحي سرور، الوسيط في قانون العقوبات القسم العام، ص / د )١(

اـم / ، د٢٠١٥، سنة )مطورة ومحدثة( سادسة الطبعة ال اـت القـسم الع أحمد عوض بلال، مبادئ قانون العقوب

فوزية عبد الستار، / ، د١٨٣أحمد شوقي عمر أبو خطوة، المرجع السابق ص / ، د٣٠٤المرجع السابق ص  

 .١٩٨٧دار النهضة العربية، سنة : ، الناشر٢٤٨شرح قانون العقوبات القسم العام ص 

أحمد شـوقي / ، د٣٠٤أحمد عوض بلال، مبادئ قانون العقوبات القسم العام المرجع السابق ص  / د )٢(

 .١١٦- ١١٥جاسم خريبط خلف، المرجع السابق ص / ، د١٨٤عمر أبو خطوة، المرجع السابق ص 

فوزية عبـد الـستار، المرجـع الـسابق ص / ، د٥٦٧- ٥٦٦أحمد فتحي سرور، المرجع السابق ص / د )٣(

٢٥٣- ٢٥٢. 

اـضي، المرجـع / د، ٨٥٥رضا إبراهيم عبد االله البيـومي، المرجـع الـسابق ص /  د)٤( رامـي متـولي الق

 .٢٢٨٠أحمد عبد الموجود أبو الحمد زكير، المرجع السابق ص / د، ١٨١السابق ص 



 

 

)٢٧١٢( ا  مما اما  (DEEP FAKE)  
  

مه ايرى جانب آخر من الفقه أن الاستخدام غير المشروع لتقنية التزييف :ا 

 اصـطناع فيـديو أو تـسجيل العميق من الجـرائم ذات النتيجـة، وتتمثـل هـذه النتيجـة في

 .)١(مزيف يبدو حقيقيا ولا يتمكن من كشفه إلا المتخصصون

بناء على ذلك فلا يلزم لتحقق الجريمة وفقا للاتجاه الأول سوى التلاعب بالبيانات 

الشخصية للمجني عليه، فإذا قام الجاني بهذا التصرف فتعتبر الجريمة قد تحققت، في 

ة البيانات والتلاعب بها إلى إنتاج فيديو أو تسجيل مزيف حين أنه يلزم أن تؤدي معالج

يتضمن نسبة أقوال للمجني عليه وهو لم يتقول بها أساسـا، أو يظهـره في حالـة الإتيـان 

ببعض تصرفات لم يأتها، فإذا لم يتم اصطناع الفيديو أو التسجيل وتوقـف النـشاط في 

قيقـا بـل مـشوها ويمكـن كـشفه، فـلا مراحله الأولى، أو تم الاصطناع إلا أنه لا يبـدو ح

تعتبر الجريمة متحققة، وإنما تكون قد توقفت في مرحلة الشروع وسيأتي تفصيل ذلك 

 .لاحقا

٣ - ا :  

تعد علاقة السببية العنصر الثالث من عناصر الركن المادي للجريمة، ويقصد بها الرابطة التي 

، فهي حلقة الاتصال بين النشاط والأثر، بحيث تصل بين السلوك الإجرامي والنتيجة الإجرامية 

، غير أن أهمية علاقة السببية تقتـصر عـلى جـرائم ذات )٢(يمكن القول بأن النتيجة ثمرة للنشاط

، ويترتـب عـلى عـدم تحقـق هـذا )٣(نتيجة مادية، ولا تمتد إلى الجرائم ذات نتيجة قانونية فقط

 وإنما يسأل حينئذ عـن الـشروع في الجريمـة، العنصر انتفاء مسئولية الجاني عن جريمة تامة،

                                                           

 .٤٢١-٤٢٠محمود سلامة عبد المنعم الشريف، المرجع السابق ص /  د)١(

أحمد / ، د١٩٨٣، دون دار نشر، سنة ٣سببية في قانون العقوبات ص محمود نجيب حسني، علاقة ال/ د )٢(

أحمد عوض بلال، مبادئ قانون العقوبات القسم العام المرجع / ، د٦١٥فتحي سرور، المرجع السابق ص 

إبراهيم عيد نايل، المرجع السابق / ، د٢٣٤أمين مصطفى محمد، المرجع السابق ص / ، د٣٠٩السابق ص  

 . ١٥١- ١٥٠ص  

 .١١٧جاسم خريبط خلف، المرجع السابق ص / ، د٦١٥أحمد فتحي سرور، المرجع السابق ص / د )٣(



  

 

)٢٧١٣(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
وذلك إذا كانت الجريمة المرتكبة مـن الجـرائم العمديـة، حيـث لا شروع في الجـرائم غـير 

 .)١(العمدية

فقـد سـبق ) Deep fake(وبالنسبة للاستخدام غير المشروع لتقنية التزييف العميق 

الي لا يستلزم تحققها تحقيق أنها من جرائم السلوك المادي وفقا للاتجاه الأول، وبالت

ــة،  ــات الشخــصية والتلاعــب بهــا يحقــق الجريم ــة، فمجــرد معالجــة البيان نتيجــة معين

واستهدف المشرع من وراء ذلك حماية الحياة الخاصة للأفراد، وبناء عـلى ذلـك فـإن 

الاستخدام غير المشروع لتقنية التزييف العميق وفقـا لهـذا التـشريع مـن الجـرائم ذات 

القانونية، فلا يـستلزم لتحقيقهـا علاقـة الـسببية، لأنهـا تقتـصر عـلى جـرائم ذات النتيجة 

 .نتيجة مادية

أما بالنسبة للاتجاه الثاني فيلزم أن يكون بـين النتيجـة الإجراميـة والنـشاط الإجرامـي 

علاقة السببية، وذلك بـأن يكـون الثـاني سـببا في الأول، فيلـزم أن يترتـب عـلى معالجـة 

عب بها اصطناع فيديو أو تسجيل يبدو حقيقيا لا يتمكن من كشفه الأفراد البيانات والتلا

العاديون، ولكن إذا توقف النشاط ولم يتم اصطناعه، أو تم ولكنه لا يبدو حقيقيا فحينئذ 

 .تعتبر الجريمة غير متحققة، وإنما تتوافر حالة الشروع وسيأتي تفصيل ذلك لاحقا

م :ا  يا اا : 

، ولكن إرادة الجاني قد تتخذ صورة سبق بيان أن الركن المادي يتمثل في الإرادة الآثمة

الخطأ العمدي أو القصد الجنائي، وذلك إذا اتجهت إلى الفعـل ونتائجـه، وقـد تتخـذ صـورة 

الخطأ غير العمدي، وذلك إذا اتجهت إلى الفعل دون نتائجه، غير أنه يجب أن يتوقع حدوث 

 .)٢(تائج عن الفعل الذي يرتكب، أو على الأقل يمكن أن يتوقع حدوثهاالن

                                                           

أحمد شوقي عمر أبو خطوة، المرجـع الـسابق ص / ، د٢٥٥فوزية عبد الستار، المرجع السابق ص / د )١(

١٨٦. 

الـسابق ص أحمد شوقي عمر أبو خطوة، المرجـع / ، د٤٧٥فوزية عبد الستار، المرجع السابق ص / د )٢(

٢٢٨. 



 

 

)٢٧١٤( ا  مما اما  (DEEP FAKE)  
  

من الجرائم ) Deep fake(وتعد جريمة الاستخدام غير المشروع لتقنية التزييف العميق 

لسنة ) ١٧٥(رقم من القانون ) ٢٦(العمدية، وقد نص على ذلك المشرع المصري في المادة 

..... يعاقـب ":لومات، حيث تنص عـلى أنـه في شأن مكافحة جرائم تقنية المع٢٠١٨

ــات  ــامج معلومــاتي أو تقنيــة معلوماتيــة في معالجــة معطي كــل مــن تعمــد اســتعمال برن

، ويفهـم ذلـك أيـضا مـن عبـارات بـاقي التـشريعات، إذ القيـام بمعالجـة "....شخصية 

المعلومـات أو مــزج أو تركيــب الــصور  البيانـات المتعلقــة بــالغير عـبر اســتخدام تقنيــة

لتـسجيلات المتعلقـة بــه عـبر هــذه التقنيـة يـستلزم التعمــد وتوجيـه الإرادة إلى ذلــك، وا

لأن تنفيـذها يـستوجب معرفـة وبالإضافة إلى ذلك فإن طبيعة هذه الجريمة تقتـضي ذلـك، 

الجاني التعامل مع تقنية المعلومات والتكنولوجيا الإلكترونية، فهذه الجريمة لا يتصور ارتكابها 

 .غير العمديعن طريق الخطأ 

ولما كانت هذه الجريمة من الجرائم العمدية فإن الركن المعنوي لها يتخذ صورة القصد 

الجنائي، ويقصد به علم الجاني بكافة العناصر التي استلزمها المشرع لقيام الجريمة واتجـاه 

م والإرادة، العل: ، ويقوم هذا القصد على عنصرين هما)١(إرادته إلى تحقيق النتيجة المترتبة عليها

فلا يتحقق إلا باجتماعهما، ويترتب على انتفاء أحدهما انتفاء القصد الجنائي، وبالتالي لا يسأل 

 :، وتفصيلهما على النحو التالي)٢(الجاني عن الجريمة العمدية

  :عنصر العلم -١

يقصد بالعلم الحالة النفسية التي تقوم في ذهـن الجـاني، وجوهرهـا الـوعي بحقيقـة 

تي يتكون منها الركن المادي للجريمة، مع تمثل أو توقع النتيجة التـي يمكـن الأفعال ال

                                                           

أحمد فتحي سرور، المرجع السابق ص / ، د٣٤٥محمد محيي الدين عوض، المرجع السابق ص / د )١(

 .٢٣٢أحمد شوقي عمر أبو خطوة، المرجع السابق ص / ، د٦٤٦

فوزية عبد الستار، / ، د٦٧٣أحمد عوض بلال، مبادئ قانون العقوبات القسم العام المرجع السابق ص / د )٢(

 .٢٠٤- ٢٠٣إبراهيم عيد نايل، المرجع السابق ص  / ، د٤٧٩لسابق ص المرجع ا



  

 

)٢٧١٥(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ينـصرف علـم الجـاني إلى كافـة  ، والأصل أنه يجب أن)١(أن يحدثها النشاط الإجرامي

عناصر الجريمة، فيلزم أن يعلم الجاني النشاط الإجرامي الذي يأتيه، والنتائج المترتبة 

التـي تـربط بـين نـشاطه والنتيجـة، كـما يجـب أن يعلـم عليه، وأن يتوقـع علاقـة الـسببية 

الـشروط المفترضــة أو الأوليــة إذا اســتلزمها المـشرع، وأن يعلــم المــصلحة المحميــة 

جنائيا، وأن فعله يشكل خطورة عليه، ويلزم أيضا علمـه بتجـريم القـانون للفعـل الـذي 

 يعذر بالجهل بالقانون يأتيه، إلا أن المشرع قد افترض علم الناس بالقانون، وبالتالي لا

 . )٢(إلا في حالة توافر قوة قاهرة يستحيل معها علم الجاني بالقانون

وبناء على ذلك يجب أن يعلم الجاني أنه يستخدم تقنية المعلومات لاصطناع فيديو 

، )Deep fake(أو تـسجيل مزيـف خـاص بـالمجني عليـه عـبر تقنيـة التزييـف العميـق

 يتقول به، أو نسبة واقعة أو تصرف إليه لم يقم به فعليـا والذي يتضمن نسبة قول إليه لم

على أرض الواقع، وأنه يقوم بربط البيانات التي حصل عليهـا بمحتـوى منـاف لـلآداب 

العامة وفقا للتشريع المـصري والـسوري، أو يقـوم بمعالجـة البيانـات بقـصد الإضرار 

بذلك كأن قام بمعالجة البيانات بالغير وفقا للتشريع الليبي، فإذا لم يكن الجاني عالما 

بغرض حميد كأن يقصد التعليم إلا أنـه أخطـأ ونـتج عـن ذلـك ربـط الفيـديو بمحتـوى 

 .)٣(مخالف للآداب العامة فلا يتحقق القصد الجنائي

                                                           

 .٢٤٤محمد زكي أبو عامر، قانون العقوبات القسم العام المرجع السابق ص / د )١(

أحمـد /  وما بعدها، د٦١محمود نجيب حسني، النظرية العامة للقصد الجنائي المرجع السابق ص / د )٢(

جاسم خريبط خلـف، المرجـع الـسابق ص /  وما بعدها ، د٢٣٦ق ص شوقي عمر أبو خطوة، المرجع الساب

 . وما بعدها١٢٨

اـضي، المرجـع / د ،٨٥٦رضا إبراهيم عبد االله البيـومي، المرجـع الـسابق ص /  د)٣( رامـي متـولي الق

 .٢٢٨٤أحمد عبد الموجود أبو الحمد زكير، المرجع السابق ص / د، ١٨١السابق ص 



 

 

)٢٧١٦( ا  مما اما  (DEEP FAKE)  
  
  :عنصر الإرادة - ٢

تعد الإرادة العنصر الثاني للقصد الجنائي، ويقـصد بهـا النـشاط النفـسي الـذي يتجـه 

، وهــذا العنــصر يــستلزم الــوعي )١( عــن طريــق وســيلة معينــة،إلى تحقيــق غــرض معــين

والإدراك لكونه نشاطا نفسيا، وبالتالي يقتضي العلم بالغرض المراد تحقيقه، والوسيلة 

ويعتبر الغرض هدفا قريبا للإرادة، إذ إن لها هدفا ، التي يستعان بها لتحقيق ذلك الغرض

 .)٢(ع الحاجةبعيدا أيضا، وهو الغاية، التي تتمثل في إشبا

وعنصر الإرادة في جريمة الاستخدام غير المـشروع يتمثـل في اتجـاه إرادة الجـاني 

إلى الإتيان بالسلوك الإجرامـي لهـذه الجريمـة، وإرادة تحقيـق النتيجـة التـي تتمثـل في 

التزييـف العميـق  اصطناع فيـديو أو تـسجيل مزيـف للمجنـي عليـه عـبر اسـتخدام تقنيـة

)٣()Deep fake(البيانات التي تمت معالجتها بمحتوى مناف لـلآداب العامـة، ، وربط 

ــصري  ــشريع الم ــا للت ــاره وفق ــه واعتب ــي علي ــس شرف المجن ــصورة تم ــا ب أو إظهاره

والسوري، أو اتجاه إرادته إلى الإضرار به وفقا للتـشريع الليبـي، في حـين أن المـشرع 

 يـستلزم تحقـق الجريمـة الإماراتي اكتفى بالتلاعب بالبيانات ومعالجتهـا، وبالتـالي لا

 .قصد الإضرار أو ربط هذه البيانات بمحتوى مناف للآداب العامة

  :الشروع في جریمة التزییف العمیق: ثالثا

السلوك الذي لم يؤد إلى تحقيق النتيجة التـي كـان الجـاني يـسعى : يقصد بالشروع 

اللازمـة إليها بسبب تـدخل عامـل خـارج عـن إرادتـه، فالجـاني يـأتي بجميـع الأعـمال 

                                                           

/ ، د٢١٣إبراهيم عيـد نايـل، المرجـع الـسابق ص  / ، د٤٩١رجع السابق ص فوزية عبد الستار، الم/  د)١(

 .١٣١جاسم خريبط خلف، المرجع السابق ص 

 .٢٠٤- ٢٠٢محمود نجيب حسني، النظرية العامة للقصد الجنائي المرجع السابق ص / د )٢(

لعـلا، أشرف سـيد أبـو ا/ ، د٤٢٩محمود سلامة عبد المنعم الشريف، المرجـع الـسابق ص /  د)٣(

 .٤٢٢محمد على سويلم، المرجع السابق ص / د، ٥٠٦المرجع السابق ص 



  

 

)٢٧١٧(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

، وينقـسم إلى شروع تـام )١(لتحقيق النتيجة ومع ذلك لا تتحقـق بـسبب أمـر غـير إرادي

حيث ينفذ الجاني نشاطه الإجرامي كاملا ومـع ذلـك لا تتحقـق النتيجـة، ويـسمى هـذا 

القــسم مــن الــشروع بالجريمــة الخائبــة، وشروع نــاقص حيــث يبــذل الجــاني نــشاطه 

وقف قبل تمامه، وبالتالي لا تتحقق النتيجة، ففـي الإرادي لارتكاب الجريمة، ولكنه يت

 .)٢(هذا القسم من الشروع لم يتم النشاط نفسه، ويسمى بالجريمة الموقوفة

وبناء على ما سبق فإن الشروع الناقص يتصور في الاسـتخدام غـير المـشروع لتقنيـة 

جني عليـه التزييف العميق، بأن يبدأ الجاني بمعالجة البيانات الشخصية المتعلقة بـالم

والتلاعب بها بهدف اصطناع فيديو أو تسجيل مزيف، ولكن نـشاطه الإجرامـي لم يـتم 

نتيجة سهو في إحدى الخطوات أو نتيجة خطأ تقني ما، أما الشروع التام فلا يتصور إلا 

بناء على رأي من يعتبر الاستخدام غير المشروع لتقنيـة التزييـف العميـق مـن الجـرائم 

يـة، لأن هـذا القـسم مـن الـشروع يفـترض وجـود النتيجـة في الــركن ذات النتيجـة الماد

المادي للجريمة، بخلاف جرائم الـسلوك فـلا يفـترض ذلـك، وإنـما تتحقـق الجريمـة 

بمجرد ارتكاب الجريمة، فيتحقق الشروع التام وفقا لهذا الرأي في حالة اصطناع فيديو 

صورة والصوت، لا تظهر فيـه أو تسجيل مزيف إلا أن جودته سيئة، أو كان مشوها في ال

 . )٣(ملامح المجني عليه أو لا يمكن تشخيص صوته، وبالتالي لا تحدد شخصيته

                                                           

، ٢٠٣محمد محيي الدين عوض، المرجع السابق ص / ، د٥٨٣رمسيس بهنام، المرجع السابق ص / د )١(

 . ٣٢٤أحمد عوض بلال، مبادئ قانون العقوبات القسم العام المرجع السابق ص / د

دار النهضة العربية، سنة :  وما بعدها، الناشر٣ص » دراسة مقارنة« الجريمة سمير الشناوي، الشروع في/ د )٢(

- ١٩٣إبراهيم عيد نايل، المرجع السابق ص  / ، د٥٩٩أحمد فتحي سرور، المرجع السابق ص / ،  د١٩٧١

 .٣٠٤فوزية عبد الستار، المرجع السابق ص / ، د١٩٤

 .٤٢٢بق ص محمود سلامة عبد المنعم الشريف، المرجع السا/ د )٣(



 

 

)٢٧١٨( ا  مما اما  (DEEP FAKE)  
  

ولقد عاقب على الشروع في جريمة الاسـتخدام غـير المـشروع لتقنيـة التزييـف    

مــن قــانون مكافحــة الــشائعات ) ٥٧(العميــق كــل مــن المــشرع الإمــاراتي في المــادة 

مـن قـانون جـرائم تقنيـة ) ٤٠(والمـشرع المـصري في المـادة والجرائم الإلكترونيـة، 

 .من قانون الجرائم المعلوماتية) ٣٢(المعلومات، والمشرع السوري في المادة 

ُأما المشرع الليبي فلم يورد في قانون الجرائم الإلكترونية أي نص يدل على معاقبـة 

 علم الممتنع عـن الإبـلاغ الشروع، وإن كان قد اعتبر الامتناع عن التبليغ جريمة، سواء

مـن ) ٣٥(بارتكاب الجريمة أو الـشروع فيهـا، حيـث تـنص الفقـرة الأولى مـن المـادة 

 ثلاثـة ٣,٠٠٠ يعاقـب بـالحبس وبغرامـة لا تزيـد عـلى ":القانون سالف الذكر على أنه

آلاف دينار كل من علم بارتكاب أي من الجرائم المنصوص عليها في هذا القـانون أو 

 ."ا وكان بإمكانه تبليغ الجهات المختصة ولم يفعلبالشروع فيه



  

 

)٢٧١٩(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ا ا  

 ا ا  رةا ا)Deep fake(  

قد ) Deep fake(العقوبة المقررة للاستخدام غير المشروع لتقنية التزييف العميق 

المـشرع العقوبـات التـي فرضـها : تكون أصيلة، أو تبعية، أو تكميلية، ويقـصد بـالأولى

بالشكل الأساس، والتي يتضمن الإيلام الأصيل للجريمة، ولهذا لا يتوقف الحكم فيها 

على الحكم بعقوبة أخرى، بل يمكن الحكم بها منفردة، ويقصد بالثانية العقوبات التي 

تتبع العقوبات الأصيلة بقوة القـانون، فتطبـق ولـو لم يـنص عليهـا في الحكـم، فمجـرد 

يلة يتضمن الحكم بالعقوبة التبعية التي نص عليهـا القـانون، سـواء النطق بالعقوبة الأص

ورد في منطــوق الحكــم أو لا، ويجــب أن تنفــذها الــسلطة التنفيذيــة مــن تلقــاء نفــسها، 

والمقصود بالعقوبة التكميلية تلك التي تتبع العقوبة الأصـيلة ويلـزم أن تـرد في منطـوق 

ف تقتـضي تـشديد العقـاب، أو تقتــضي ، وبالإضـافة إلى ذلـك قـد تتــوافر ظـرو)١(الحكـم

 :تخفيفها، أو إعفاء الجاني من العقوبة أصلا، وتفصيل ذلك على النحو التالي

                                                           

دار النهـضة : ، النـاشر٢٨١-٢٧٨أحمد عـوض بـلال، النظريـة العامـة للجـزاء الجنـائي ص /  د)١(

أحمـد فتحـي / ، د٩٠٧رمسيس بهنام، المرجـع الـسابق ص / ، د١٩٩٦العربية، الطبعة الثانية، سنة 

ــات / ، د٩٤٩-٩٤٨سرور، المرجــع الــسابق ص  ــد القــادر القهــوجي، شرح قــانون العقوب عــلى عب

ــة ( قــسم العــام ال ــسئولية الجنائي ــائي-أساســها، عوارضــها  –الم ــدابير - والجــزاء الجن ــة، الت  العقوب

ــة  ــاشر١٧٤-١٧٣ص ) الاحترازي ــدة، ، ســنة : ، الن ــم خــريبط / ، د٢٠١٠دار الجامعــة الجدي جاس

 .٢٨٧، ٢٨٠خلف، المرجع السابق ص 



 

 

)٢٧٢٠( ا  مما اما  (DEEP FAKE)  
  
أو :ت اا:  

١ - ا:  

، وقد )Deep fake( عقوبة الاستخدام غير المشروع لتقنية التزييف العميق )١(الحبس يعد

) ٣٤(من مرسوم بقانون اتحادي رقـم  )١٣(نص على ذلك المشرع الإماراتي في المادة 

 في شأن مكافحة الشائعات والجرائم الإلكترونية، غير أنـه لم يحـدد حـده ٢٠٢١لسنة 

أن يقل الحد الأدنى للحبس عن شهر ولا يزيد حـده الأدنى والأقصى مما يعني أنه لا يجوز 

، ١٩٨٧سنة ل) ٣(وفقا لقانون العقوبات الاتحادي رقم الأقصى على ثلاث سنوات، وذلك 

 في ٢٠١٨لسنة ) ١٧٥(من القانون رقم ) ٢٦(ونص عليه المشرع المصري في المادة 

شأن مكافحة جرائم تقنية المعلومات، ولكنه استلزم ألا تقل المدة عن سنتين وألا تزيد 

 .عن خمس سنوات

                                                           

 ١٩٣٧لـسنة ) ٥٨( رقـم مـن قـانون العقوبـات) ١٨( عرف المشرع المصري الحبس في المادة )١(

 وضع المحكوم عليه في أحد السجون المركزيـة أو العموميـة المـدة المحكـوم بهـا عليـه، لا ":بأنه

يجوز أن تنقض هـذه المـدة عـن أربعـة وعـشرين سـاعة، لا تزيـد عـلى ثـلاث سـنين إلا في الأحـوال 

 من قانون العقوبات )٦٩(، عرفه المشرع الإماراتي في المادة "الخصوصية المنصوص عليها قانونا

 وضـع المحكـوم عليـه في إحـدى المنـشآت المخصـصة قانونـا لهـذا ": بأنـه١٩٨٧لـسنة ) ٣(رقـم 

الغرض، ذلك للمدة المحكوم بها، لا يجوز أن يقل الحـد الأدنـى للحـبس عـن شـهر ولا يزيـد حـده 

) ٢٢(لمـادة ، عرفه المشرع الليبي في ا"الأقصى على ثلاث سنوات مالم ينص القانون على غير ذلك

 وضع المحكوم عليه في أحد السجون المركزية أو ": بأنه١٩٥٦لسنة ) ٣(من قانون العقوبات رقم 

المحلية المدة المحكوم بهـا عليـه، لا يجـوز أن تقـل هـذه المـدة بـأي حـال مـن الأحـوال عـن أربـع 

وص عليهـا وعشرين ساعة، كما لا يجوز أن تزيد على ثلاث سنوات إلا في الأحوال الخاصة المنص

لـسنة ) ٤٨( ولكن لم يتعرض المشرع الـسوري لتعريـف الحـبس في قـانون العقوبـات رقـم "قانونا

١٩٤٩. 



  

 

)٢٧٢١(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

 ٢٠٢٢ لـسنة ٢٠القـانون رقـم مـن ) ٢٦(أما المشرع السوري فنص عليه في المـادة 

ئم المعلوماتية، ولكنه استلزم أن تكون المدة المحكوم بها مـن سـتة أشـهر بشأن الجرا

 ٢٠٢٢لـسنة ) ٥(رقم من القانون ) ٢١(إلى سنة، ونص عليه المشرع الليبي في المادة 

بشأن مكافحة الجرائم الإلكترونية، واستلزم ألا تقل المدة عن الـسنة، ولكنـه لم يحـدد 

لـسنة ) ٣(مـن قـانون العقوبـات رقـم ) ٢٢(للمادة الحد الأقصى، غير أنه لا يجوز وفقا 

 . أن يتعدى ثلاث سنوات١٩٥٦

٢ - اا: 

لجريمة الاستخدام غير المشروع لتقنية التزييف   من العقوبات الأصيلة المقررة)١(الغرامة تعد

رقـم من قانون ) ١٣(، وقد نص عليها المشرع الإماراتي في المادة )Deep fake(العميق 

ألا تقل عن  الجرائم الإلكترونية والمعلوماتية، ويجب مكافحة بشأن ٢٠٢١لسنة ) ٣٤(

ــشرع  ــسمائة ألــف درهــم، ونــص عليهــا الم ــد عــلى خم خمــسين ألــف درهــم ولا تزي

 في شأن مكافحة جرائم ٢٠١٨لسنة ) ١٧٥(من القانون رقم ) ٢٦(المادة المصري في 

اوز ثلاثمائـة ألـف جنيـه، لا تقل عن مائة ألف جنيـه ولا تجـتقنية المعلومات، واستلزم أ

 بـشأن ٢٠٢٢ لـسنة ٢٠قـانون رقـم مـن ال) ٢٦(ونص عليها المشرع الـسوري في المـادة 

                                                           

 ١٩٣٧لـسنة ) ٥٨(مـن قـانون العقوبـات رقـم ) ٢٢( عرف المشرع المصري الغرامة في المـادة )١(

ز أن تقـل  إلزام المحكوم عليـه بـأن يـدفع إلى خزينـة  الحكومـة المبلـغ في الحكـم، لا يجـو":بأنها

الغرامة  عن مائة قرش، لا يزيد حدها الأقصى في الجنح على خمسمائة جنيه، ذلك مع عدم الإخلال 

مـن قـانون ) ٧١(، عرفهـا المـشرع الإمـاراتي في المـادة "بالحدود التي يبينهـا القـانون لكـل جريمـة

 إلـزام ":نهـام بأ٢٠١٦لـسنة ) ٧( المستبدلة بمرسـوم اتحـادي رقـم ١٩٨٧لسنة ) ٣(العقوبات رقم 

المحكوم عليه أن يدفع للخزينة المبلغ المحكوم به، لا يجوز أن تقل الغرامة عن ألف درهم، لا يزيد 

حدها الأقصى على مليون درهم في الجنايات، ثلاثمائة ألف درهم في الجنح، ذلك كلـه مـا لم يـنص 

 . لعقوبات، لكن المشرع السوري لم يتعرض لتعريفها في قانون ا"القانون على خلافه



 

 

)٢٧٢٢( ا  مما اما  (DEEP FAKE)  
  

الجرائم المعلوماتية، وقدر حدها الأدنى مليون ليرة سورية وحدها الأقصى مليوني ليرة 

مـة التزييـف سورية، أما المشرع الليبي فلم يعتبر الغرامـة مـن العقوبـات المقـررة لجري

 بـشأن مكافحـة ٢٠٢٢لـسنة ) ٥(رقم من القانون ) ٢١(العميق حيث لم يرد في المادة 

 .الجرائم الإلكترونية إلا الحبس فقط

وجدير بالذكر أنه وفقا للتشريع المصري والإماراتي يملـك القـاضي سـلطة الجمـع 

لطة الاختيار بين العقوبتين، فيحكم على الجاني بالحبس والغرامة معا، ويملك أيضا س

بينهما، فيحكم بالحبس وحـده أو بالغرامـة وحـدها، أمـا المـشرع الـسوري فلـم يمـنح 

القــاضي هــذه الــسلطة، فــلا يجــوز أن تقتــصر العقوبــة عــلى الحــبس وحــده أو الغرامــة 

 .وحدها

م :ت اا:  

  :ادرة - ١

مها الجـاني في تعد مـصادرة الأجهـزة والـبرامج والأدوات والمعـدات التـي اسـتخد

، )١(من العقوبات التكميلية الواجبة الحكـم بهـا) Deep fake(جريمة التزييف العميق 

 مع عدم ":والتي تنص على أنه) ٥٦(وقد نص على ذلك المشرع الإماراتي في المادة 

الإخلال بحقوق الغير حسن النية، وفي حال الإدانة يحكم بمصادرة الأجهزة أو البرامج 

ــا في هــذا أو الوســائل ا ــصوص عليه ــستخدمة في ارتكــاب أي مــن الجــرائم المن لم

                                                           

نـزع ملكيـة المـال جـبرا :  لم تعرض التشريعات الأربعة تعريف المصادرة وقد عرفها الفقه بأنها)١(

بغير مقابل وإضافته إلى ملك الدولة، أو هي تحويل ملكية الأموال ذات الصلة بالجريمـة إلى الدولـة 

ور، المرجـع أحمـد فتحـي سر/ ، د٩٤١رمـسيس بهنـام، المرجـع الـسابق ص / د. (من غـير مقابـل

محمـد زكـي أبـو عـامر، قـانون العقوبـات القـسم العـام المرجـع الـسابق ص / ، د١٠٠٤السابق ص 

على عبد / ، د٤٣٥أحمد عوض بلال، النظرية العامة للجزاء الجنائي المرجع السابق ص / ، د٥٣٧

 ).٢٣٥القادر القهوجي، المرجع السابق ص 



  

 

)٢٧٢٣(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

، ونص "المرسوم بقانون أو الأموال المتحصلة منها، وبحذف المعلومات أو البيانات

 مـع عـدم الإخـلال ":والتـي تـنص عـلى أنـه) ٣٨(عليها المشرع المـصري في المـادة 

 في أي جريمـة مـن بحقوق الغير حسن النية، على المحكمـة في حالـة الحكـم بالإدانـة

ــصادرة الأدوات والآلات  ــضي بم ــانون، أن تق ــا في هــذا الق ــصوص عليه الجــرائم المن

والمعدات والأجهزة مما لا يجوز حيازتها قانونا، أو غيرها مما يكون قد اسـتخدم في 

 ."ارتكاب الجريمة، أو سهل أو أسهم في ارتكابها

 ":والتي تنص على أنه) ٥٠(ادة واعتبرها المشرع الليبي من العقوبات التبعية في الم

مع عدم الإخلال بحقوق الغير حسن النية يحكم في جميع الأحوال بمصادرة الأجهزة 

أو البرامج أو الوسائل المستخدمة في ارتكاب أي من الجـرائم المنـصوص عليهـا في 

هذا القانون أو الأموال المتحصلة منها، كما يحكـم بـإغلاق المحـل أو الموقـع الـذي 

ُب فيه أي من هذه الجرائم إذا كانت الجريمة قد أرتكبت بعلم مالكه، إغلاقا كليـا ترتك

 ."أو للمدة التي تقدرها المحكمة

أمـا المـشرع الـسوري فـاعتبر المـصادرة مـن العقوبـات التكميليـة الجـائزة، فيجــوز 

ــادة  ــنص الم ــث ت ــم، حي ــا أو لا يحك ــم به ــاضي أن يحك ــانون جــرائم ) ٣٦(للق ــن ق م

 مـع عـدم الإخـلال بحقـوق الغـير حـسن ": على أنه٢٠٢٢لسنة ) ٢٠(رقم الإلكترونية 

ــم  النيــة، يجــوز للمحكمــة مــصادرة وســائل تقنيــة المعلومــات أو أي وســائل أخــرى ت

 ."استعمالها في ارتكاب أي من الجرائم المنصوص عليها في هذا القانون

دانـة، في وجدير بالذكر أن المشرع المصري والإماراتي اشترطا صدور الحكـم بالإ

حين أن المشرع الليبي لم يشترط ذلك، وإنما نص على وجـوب المـصادرة في جميـع 

 . الأحوال، سواء صدر الحكم بإدانة المتهم، أو ببراءته



 

 

)٢٧٢٤( ا  مما اما  (DEEP FAKE)  
  

  :ال -٢

يعد العزل من العقوبات التكميلية وفقا للتـشريع المـصري، وذلـك إذا كـان مرتكـب 

ثناء تأدية الوظيفة أو بسببها، حيـث الجريمة من الموظفين العمومين ووقعت الجريمة أ

 عـلى ٢٠١٨لـسنة ) ١٧٥(من قانون جـرائم تقنيـة المعلومـات رقـم ) ٣٩(تنص المادة 

 للمحكمة إذا قضت بالإدانة على أحد الموظفين العموميين، لارتكابه جريمة من ":أنه

بعزله الجرائم المنصوص عليها في هذا القانون، أثناء وبسبب تأديته لوظيفته، أن تقضى 

من هذا القانون فيكون ) ٣٤(مؤقتا من وظيفته، إلا في الحالات المشار إليها في المادة 

 ."العزل وجوبيا

 :دةوف اا:  

١ -  ا ا  اا )Deep fake ( تما م 
ذوا ا رر واوا:  

من قانون ) ٥٢(المادة  الفقرة الأولى من نص على هذا الظرف المشرع الإماراتي في

 عـلى ، والتـي تـنص٢٠٢١لـسنة ) ٣٤(مكافحة الـشائعات والجـرائم الإلكترونيـة رقـم 

) ٠٠٠,١٠٠( يعاقب بالحبس مدة لا تقل عن سنة والغرامـة التـي لا تقـل عـن -١":أنه

مائــة ألــف درهــم ، كــل مــن اســتخدم الــشبكة المعلوماتيــة أو وســيلة مــن وســائل تقنيــة 

لمعلومات لإذاعة أو نشر أو إعادة نشر أو تداول أو إعادة تداول أخبار أو بيانات زائفـة ا

أو تقارير أو إشاعات كاذبة أو مغرضة أو مضللة أو مغلوطـة أو تخـالف مـا تـم الإعـلان 

ًعنه رسميا، أو بث أي دعايات مثيرة مـن شـأنها تأليـب الـرأي العـام أو إثارتـه أو تكـدير 

قاء الرعب بين الناس أو إلحاق الضرر بالمصلحة العامة أو بالاقتـصاد الأمن العام أو إل

 ."الوطني أو بالنظام العام أو بالصحة العامة

مكافحة الجرائم من قانون ) ٢١(كما أن المشرع الليبي وفقا للفقرة الثانية من المادة 

إباحيـة المزج أو التركيب مع صور أو أصـوات  اعتبر ٢٠٢٢لسنة ) ٥( رقم الإلكترونية



  

 

)٢٧٢٥(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ونشرها عبر شبكة المعلومات الدولية من الظروف المشددة، حيـث تـنص هـذه الفقـرة 

 فإذا كان المزج أو التركيب مع صور أو أصوات إباحية ونـشرها عـبر شـبكة ":على أنه

المعلومات الدولية أو بأي وسيلة إلكترونية أخرى تكون العقوبة السجن مدة لا تقل عن 

 ."خمس سنوات

المشرع السوري نشر البيانات التي تم معالجتها ظرفـا مـشدد، إذ تـنص كذلك اعتبر 

 ٢٠٢٢لـسنة ) ٢٠(من قـانون الجـرائم المعلوماتيـة رقـم ) ٢٦(الفقرة الثانية من المادة 

 وتـــشدد العقوبـــة لتـــصبح الحـــبس مـــن ســـنة إلى ســـنتين وغرامـــة مـــن ":عـــلى أنـــه

 ثلاثة ملايين ليرة س.ل) ٣,٠٠٠,٠٠٠(س مليوني ليرة سورية إلى .ل) ٢,٠٠٠,٠٠٠(

 ."سورية إذا قام الفاعل بنشرها على الشبكة

٢-  ا ا  اا)Deep fake(أي ارة اإ  :  

اعتــبر المــشرع الإمــاراتي نــشر الأخبــار والتقــارير المزيفــة لإثــارة الــرأي العــام مــن 

تكــون  و":أنــهعــلى ) ٥٢(الظــروف المــشددة، حيــث تــنص الفقــرة الثانيــة مــن المــادة 

مائتي ) ٠٠٠,٢٠٠(سنتين والغرامة التي لا تقل عن ) ٢(العقوبة الحبس مدة لا تقل عن 

مـن هـذه المـادة تأليـب ) ١(ألف درهم إذا ترتب على أي من الأفعال المـذكورة بالبنـد 

الرأي العـام أو إثارتـه ضـد إحـدى سـلطات الدولـة أو مؤسـساتها أو إذا ارتكبـت بـزمن 

 ." والطوارئ أو الكوارثالأوبئة والأزمات

٣-  ا ا  اا)Deep fake(  ل 
و دوا دا:  

ــادة  ــن الم ــة م ــرة الثالث ــاراتي في الفق ــشرع الإم ــانون ) ٦٠(نــص الم ــن ق ــة م مكافح

على اعتبار ارتكاب أي جريمة  ٢٠٢١لسنة ) ٣٤( رقم الشائعات والجرائم الإلكترونية

ن الجــرائم المنــصوص عليهــا في هــذا القــانون والتــي مــن ضــمنها التزييــف العميــق مــ

)Deep fake( لحساب أو مـصلحة دولـة أجنبيـة أو لجماعـة معاديـة أو إرهابيـة أو أي 



 

 

)٢٧٢٦( ا  مما اما  (DEEP FAKE)  
  

 في تطبيق أحكـام هـذه المرسـوم ":تنظيم غير مشروع، حيث تنص هذه الفقرة على أنه

ي جريمــة منــصوص عليهــا في هــذا ارتكــاب الجــاني أ -٣: بقــانون يعــد ظرفــا مــشددا

المرسوم بقـانون لحـساب أو لمـصلحة دولـة أجنبيـة أو أي جماعـة معاديـة أو جماعـة 

 ."إرهابية أو تنظيم غير مشروع

وكـذلك اعتــبر المـشرع ارتكــاب الجـرائم الــواردة في قـانون مكافحــة جـرائم تقنيــة 

المشروع لتقنية  والتي من ضمنها الاستخدام غير ٢٠١٨لسنة ) ١٧٥(المعلومات رقم 

 ظرفا مشددا إذا كان الغـرض منـه الإخـلال بالمـصالح )Deep fake(التزييف العميق 

مـن القـانون سـالف الـذكر عـلى ) ٣٤(السيادية والاقتصادية للدولة، حيث تنص المادة 

إذا وقعـت أي جريمـة مــن الجـرائم المنـصوص عليهــا في هـذا القـانون بغــرض  ":أنـه

 تعـريض سـلامة المجتمـع وأمنـه للخطـر، أو الإضرار بـالأمن الإخلال بالنظام العام أو

ــة  ــسلطات العام ــة ممارســة ال ــع أو عرقل ــصادي أو من ــبلاد أو بمركزهــا الاقت القــومي لل

لأعمالها، أو تعطيل أحكام الدستور أو القوانين أو اللوائح أو الإضرار بالوحدة الوطنية 

 ."والسلام الاجتماعي تكون العقوبة السجن المشدد

٤- ا ا ا  وعا  ا)Deep fake(  أو 
ا د :  

مكافحـة اعتبر المـشرع الإمـاراتي ارتكـاب جريمـة مـن الجـرائم الـواردة في قـانون 

الشائعات والجرائم الإلكترونية بمناسبة أو بسبب أداء العمل ظرفا مشددا، حيث تـنص 

في تطبيـق أحكـام  ":من القانون سالف الـذكر عـلى أنـه) ٦٠(الفقرة الأولى من المادة 

ارتكاب الجاني لأي جريمة منصوص عليها  -١: هذا المرسوم بقانون يعد ظرفا مشددا

 ."في هذا المرسوم بقانون بمناسبة أو بسبب تأدية عمله

ظيفته لارتكاب الجرائم ونص المشرع السوري أيضا على اعتبار استغلال الجاني و

 مـن الظـروف المـشددة، ٢٠٢٢ لـسنة ٢٠رقـم ة الجـرائم المعلوماتيـفي قانون الواردة 



  

 

)٢٧٢٧(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

تـشدد  ":مـن القـانون آنـف الـذكر عـلى أنـه) ٣٣(حيث تنص الفقرة الأولى من المـادة 

 إذا -أ:  في الحـالات التاليـة)1(مـن قـانون العقوبـات) ٢٤٧(العقوبة وفق أحكام المادة 

مـن الجـرائم المنـصوص عليهـا في هـذا استغل الفاعل وظيفته أو عملـه لارتكـاب أي 

 ."القانون

  :ن ا  ا -٥

نص المشرع السوري على تشديد العقوبة إذا كان المجني عليه في الجرائم الـواردة 

 والتي من ضمنها الاستخدام غير ٢٠٢٢لسنة ) ٢٠(في قانون الجرائم المعلوماتية رقم 

 قاصرا، حيث تنص الفقـرة الثانيـة مـن )Deep fake(المشروع لتقنية التزييف العميق 

) ٢٤٧(تشدد العقوبة وفق أحكام المادة  ":من القانون آنف الذكر على أنه) ٣٣(المادة 

ــات في الحــالات التاليــة ــانون العقوب ــرائم -ب: مــن ق ــه في الج ــي علي ــان المجن  إذا ك

 ."ًالمنصوص عليها في هذا القانون قاصرا

را :ت او وف اءا:  

اعتـبر المـشرع الإمـاراتي إخبـار الجهــات القـضائية أو الإداريـة بـأي معلومـة تتعلــق 

بالجرائم الواردة في قانون مكافحة الشائعات والجرائم الإلكترونية والتـي مـن ضـمنها 

من الظروف المخففة ) Deep fake(الاستخدام غير المشروع لتقنية التزييف العميق 

يطــة أن يــؤدي ذلــك إلى كــشف الجريمــة أو مرتكبيهــا أو أو الإعفــاء مــن العقــاب، شر

من القانون سالف الذكر على ) ٦١(القبض عليهم أو إثباتها عليهم، حيث تنص المادة 

 تقــضي المحكمــة، بنــاء عــلى طلــب مــن النائــب العــام، بتخفيــف العقوبــة أو -١ ":أنــه

                                                           

 إذا لم ":عـلى أنـه١٩٤٩لـسنة ) ١٤٨(سوري رقـم من قـانون العقوبـات الـ) ٢٤٧( تنص المادة )١(

يبـدل : يعين القانون مفعول سبب مشدد، أوجب السبب المذكور تشديد العقوبة عـلى الوجـه التـالي

 .الإعدام من الأشغال الشاقة المؤبدة، تزداد كل عقوبة مؤقتة من الثلث إلى النصف وتضاعف الغرامة



 

 

)٢٧٢٨( ا  مما اما  (DEEP FAKE)  
  

اريـة بمعلومـات بالإعفاء منهـا، عمـن أدلى مـن الجنـاة إلى الـسلطات القـضائية أو الإد

تتعلق بأي جريمة من الجرائم المنصوص عليهـا في هـذا المرسـوم بقـانون، متـى أدى 

 -٢. ذلك إلى الكشف عن الجريمة ومرتكبيها أو إثباتها عليهم أو القبض على أحدهم

ــن  ــب م ــيره أن يطل ــاد دون غ ــام للاتح ــب الع ــة للنائ ــأمن الدول ــة ب ــرائم الماس وفي الج

 الــدعوى إعــمال حكـم الفقــرة الـسابقة في غــير الحــالات المحكمـة المنظــورة أمامهـا

المنصوص عليها فيها، إذا تعلق الطلب بالمصلحة العليا للدولة أو بأي مصلحة وطنيـة 

أخرى، فإذا صدر حكم في الدعوى جاز له أن يقدم الطلب إلى المحكمة التي أصدرته 

 ."قبل التنفيذ أو أثناء التنفيذ

مـن قـانون جـرائم تقنيـة ) ٤١(صري في المـادة ونص عـلى مثـل ذلـك المـشرع المـ

 يعفى من العقوبات المقررة للجـرائم المنـصوص ":المعلومات، والتي تنص على أنه

عليها في هذا القانون، كل من بادر من الجناة أو الشركاء إلى إبلاغ السلطات القـضائية 

ويجـوز . ل كـشفهاأو السلطات العامة بما يعلمه عنها قبل البدء فى تنفيـذ الجريمـة وقبـ

للمحكمة الإعفاء من العقوبة أو التخفيف منها إذا حـصل الـبلاغ بعـد كـشف الجريمـة 

ــاء التحقيــق  ــشريك في أثن ــاني أو ال ــا، إذا مكــن الج ــق فيه ــصرف في التحقي ــل الت وقب

السلطات المختصة من القبض على مرتكبي الجريمة الآخرين، أو على ضبط الأمـوال 

ثناء البحث والتحقيـق عـلى كـشف الحقيقـة فيهـا، أو عـلى موضوع الجريمة، أو أعان أ

ولا يخل حكـم هـذه . القبض على مرتكبي جريمة أخرى مماثله لهذا النوع والخطورة

ــصوص عليهــا  ــن الجــرائم المن ــصل م ــرد المــال المتح ــوب الحكــم ب ــادة، بوج الم

 ."بالقانون



  

 

)٢٧٢٩(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 : وعا  اا  وع رةا ا ا 

ا:  

لقد عاقب المشرع المصري والإماراتي والسوري على الشروع في الجرائم الواردة 

من التشريع ) ٥٧(في قوانين الجرائم الإلكترونية وتقنية المعلومات حيث تنص المادة 

ــاراتي عــلى أنــه ــذا  ":الإم ــلى الــشروع في الجــنح المنــصوص عليهــا في ه يعاقــب ع

مـن ) ٤٠( وتـنص المـادة "لعقوبـة المقـررة للجريمـة التامـةالمرسوم بقـانون بنـصف ا

 يعاقـب كـل مـن شرع فى ارتكـاب الجـنح المنـصوص ":التشريع المصري عـلى أنـه

، "عليها في هذا القانون، بما لا يجاوز نصف الحد الأقصى للعقوبة المقـررة للجريمـة

 الجـنح قـب عـلى الـشروع في يعا":من التشريع السوري على أنـه) ٣٢(وتنص المادة 

 .)١("المنصوص عليها في هذا القانون وفق الأحكام الواردة في قانون العقوبات

                                                           

على ١٩٤٩لسنة ) ١٤٨(من قانون العقوبات السوري رقم ) ٢٠١(تنص الفقرة الثانية من المادة  )١(

 العقوبة المفروضة للجنحة التامـة يمكـن تخفيـضها إلى النـصف في الجنحـة المـشروع فيهـا، ":أنه

   ."حتى الثلث في الجنحة الناقصة



 

 

)٢٧٣٠( ا  مما اما  (DEEP FAKE)  
  

ا :  

  :تتضمن الخاتمة نتائج البحث وتوصیاته، وذلك كما یلي

أو :ا م:  

ــق إلى ســنة  -١ ــراد ٢٠١٧ترجــع نــشأة تقنيــة التزييــف العمي  حيــنما قــام بعــض الأف

ت هوليود، ويمكن استخدام هذه التقنية في إنـشاء باصطناع فيديو إباحي لإحدى نجما

 .المحتوى المرئي والصوتي، كما أن حجم استعمالها في ازدياد مستمر

يتميز التزييف العميق بأنه تقنية تعتمد على الذكاء الاصطناعي والـتعلم العميـق،  -٢

ويـستهدف مـستخدمها معالجـة البيانـات الشخـصية لأحـد الأفـراد بهـدف إنتـاج فيـديو 

ًف يبدو حقيقيا ويتضمن ظهور هذا الشخص في حالة القيام بتصرف من التصرفات مزي

 .التي لم يقم به في الواقع وحقيقة الأمر

التزييف العميق من السلوكيات العـابرة للحـدود، فـلا يتوقـف عنـد حـدود دولـة  -٣

معينة، بل قد يكون المستخدم في دولة والشخص الذي قام المستخدم بتزييـف صـوره 

تــه في دولــة أخــرى، كــما أنــه مــن الــسلوكيات التــي يــسهل الإتيــان بهــا لتــوافر ومحادثا

ًوسائلها، غير أنه يتسم في الوقت ذاته بصعوبة الكشف، حيث لا يترك أثرا ماديـا يمكـن 

 .الاستفادة منه

تـشتمل تقنيــة التزييــف العميــق عــلى مخــاطر عديــدة، منهــا المخــاطر الــسياسية  -٤

خابات والتلاعب بنتائجها، واخـتلاق الأزمـات الـسياسية، المتمثلة في التأثير على الانت

ومنهـا المخــاطر الأمنيــة المتمثلــة في إحــداث فجــوة بــين الــسلطة التنفيذيــة والــشعب، 

 .وإحداث أعمال الشغب ووقوع المظاهرات وزعزعة الأمن في المجتمع

صـة من المخاطر الاقتصادية لتقنية التزييف العميق الاحتيال والتـأثير عـلى البور -٥

والابتزاز المالي، هذا بالإضافة إلى المخاطر الاجتماعية المتمثلة في التشهير والانتقام 



  

 

)٢٧٣١(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

الإباحي والتشكيك في المصداقية ونشر أخبار كاذبـة والعبـث بأدلـة الإثبـات والابتـزاز 

 .الجنسي

يمثل النـشاط الإجرامـي للاسـتخدام غـير المـشروع لتقنيـة التزييـف العميـق في  -٦

 الشخصية للأفـراد والتلاعـب بهـا عـبر اسـتخدام تقنيـة المعلومـات أو معالجة البيانات

شـبكة الإنترنـت بهــدف ربطهـا بمحتــوى منـاف لـلآداب العامــة في التـشريع المــصري 

 .والسوري، أو بهدف الإضرار بالغير وفقا للتشريع الليبي

اختلف الفقه في الاستخدام غير المشروع للتزييف العميق فاعتبره الـبعض مـن  -٧

ًم السلوك المادي، فيقع بمجرد معالجة البيانات، في حين أن جانبا آخر مـن الفقـه جرائ

اعتبره من الجرائم ذات النتيجة التي تتمثـل في إنتـاج فيـديو مزيـف، فوفقـا لهـذا الـرأي 

 .يجب أن تتوافر علاقة السببية بين النشاط والنتيجة

 المـشروع لتقنيـة يعتبر الحبس من العقوبات الأصيلة المقـررة للاسـتخدام غـير -٨

التزييف العميق في التشريعات الأربعة، بخلاف الغرامة فلا تعتبر كذلك إلا في التشريع 

المـصري والإمـاراتي والـسوري دون التـشريع الليبـي، غـير أن القـاضي يملـك الحكــم 

بإحدى العقوبتين في التشريعين المصري والإمـاراتي، بخـلاف التـشريع الـسوري فـلا 

 .الي يجب أن يحكم بهما معايملك ذلك، وبالت

تعد مصادرة الأجهزة والبرامج والأدوات والمعدات التي استخدمها الجاني في  -٩

جريمة التزييف العميق من العقوبات التكميلية في جميع التشريعات، غير أنها وجوبية 

في كل من التشريع المصري والإماراتي والليبـي، أمـا التـشريع الـسوري فاعتبرهـا مـن 

ــا ت الجوازيــة، هــذا مــن جهــة، ومــن جهــة أخــرى اســتلزم المــشرع المــصري العقوب

والإماراتي صدور الحكم بالإدانة بخـلاف المـشرع الليبـي فلـم يـشترط ذلـك، فيجـوز 

 .للقاضي أن يحكم بالمصادرة وفقا لهذا التشريع وإن ثبتت براءة المتهم



 

 

)٢٧٣٢( ا  مما اما  (DEEP FAKE)  
  

ب الجريمة اعتبر المشرع المصري العزل من العقوبات التكميلية إذا كان مرتك - ١٠

من الموظفين العمومين ووقعـت الجريمـة أثنـاء تأديـة الوظيفـة أو بـسببها، في حـين أن 

المشرع الإماراتي والسوري اعتبر ارتكاب الجريمة بمناسبة أو بسبب أداء العمل ظرفا 

 .مشددا، أما بالنسبة للتشريع الليبي فلم يرد أي نص في هذا الصدد

 نـشر الأخبـار الكاذبـة والمزيفـة أو إعـادة نص المشرع الإمـاراتي عـلى اعتبـار - ١١

نشرها بهدف إثارة الرأي العام من الظروف المشددة، كما أن المشرع الليبي اعتبر نشر 

 .المحتوى الإباحي المزيف من الظروف المشددة أيضا

ــة التزييــف العميــق بهــدف الإخــلال بالمــصالح الــسيادية  - ١٢ يعتــبر اســتخدام تقني

شددة وفقـا للتـشريع المـصري والإمـاراتي، ولم يـرد في والاقتصادية من الظـروف المـ

 .التشريع السوري والليبي ما يقابل ذلك

 اعتبر المشرع السوري بخلاف باقي المشرعين كون المجني عليه قاصرا من  - ١٣

 .الظروف المشددة

م :تات واا: 

عي وتنظيمهـا تستلزم المواجهة الجنائية لتقنيـة التزييـف العميـق التـدخل التـشري -١

تنظــيما واضــحا، ســواء تــم ذلــك عــن طريــق تــشريع خــاص وهــو الأفــضل، أو تعــديل 

 النصوص الموجودة بما يلائم التقدم التكنولوجي، وذلك لأن النصوص القائمـة إمـا أن

ــصري  ــشريع الم ــما في الت ــة ك ــة تخييري ــبس والغرام ــة في الح ــة المتمثل تجعــل العقوب

قق الجريمة أن تـتم معالجـة البيانـات بهـدف ربطهـا والإماراتي والليبي، أو تستلزم لتح

بمحتوى مناف للآداب العامة كما في التشريع المـصري والـسوري، أو تـشترط أن يـتم 

ذلك بقصد الإضرار بـالغير كـما في التـشريع الليبـي، في حـين يكفـي لوقـوع الجريمـة 

 .مجرد معالجة البيانات والتلاعب بها



  

 

)٢٧٣٣(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

م غير المشروع لتقنية التزييف العميـق بـشكل تشديد العقوبة المقررة للاستخدا -٢

عام، وذلك لانتشاره يوما بعد يوم، لا سيما إذا استخدمها الجاني في التجـسس للـدول 

الأجنبية أو المنظمات الإرهابيـة أو نـتج عـن ذلـك الإضرار بمـصالح الدولـة الـسياسية 

 .والاقتصادية والعسكرية

ن اسـتخدام تقنيـة التزييـف العميـق يلزم تشديد العقوبة أيـضا إذا كـان الهـدف مـ -٣

إنتاج فيديو إباحي مزيف أو يمس شرف المجني عليه واعتباره، أو كـان الـضحية امـرأة 

 .أو طفلا، أو أدى إلى الانتحار

يجب تشديد العقوبة إذا كـان الجـاني مـن المـوظفين واسـتخدم تقنيـة التزييـف  -٤

 العمومين، أو من أصـحاب العميق بناء على سلطته الوظيفية، سواء كان من الموظفين

المهن الحرة نحو المحامين أو أصـحاب اسـتديوهات التـصوير، أو كـان الجـاني مـن 

 .أقرباء المجني عليه وأصحابه أو ممن له السلطة عليه

عدم مؤاخـذة الجـاني إذا اسـتخدم تقنيـة التزييـف العميـق في تحقيـق الأهـداف  -٥

 إخبارية أو لأهداف تعليمية وطبيـة أو الترفيه أو صناعة الأفلام أو نشرة: المشروعة نحو

خدمة العملاء، أو استخدمها الجـاني في إنتـاج فيـديوهات وتـسجيلات مزيفـة متعلقـة 

بأحد الأشخاص ولكن برضاه شريطة ألا تتضمن محتوى منافيا للآداب العامة والحياء 

 .العام

ميـق، إبرام معاهدات دولية تجرم الاسـتخدام غـير المـشروع لتقنيـة التزييـف الع -٦

وتبين كيفية ملاحقة الجاني وتسليم المجرمين، وذلك لأن الاسـتخدام غـير المـشروع 

التزييف العميق من الجرائم العـابرة للحـدود، فمواجهتهـا يـستلزم اتحـاد موقـف  لتقنية

الدول بتجريمها وملاحقة الجاني، كما أن عدم إفلاته من العقاب تستلزم عقد اتفاقـات 

 .ة تسليم المجرمين أيضادولية تعالج وتنظم كيفي



 

 

)٢٧٣٤( ا  مما اما  (DEEP FAKE)  
  

ُعقد ندوات يبحـث فيهـا عـن هـذه الجريمـة وكيفيـة مواجهتهـا، وتوعيـة النـاس  -٧

وحثهم على إبلاغ السلطات المختصة عند وقوعها حتى لا يفلت الجاني عن العقـاب 

 .بسبب عدم الإبلاغ



  

 

)٢٧٣٥(  مموا ث اا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
اا  :  

أو :ا:  

، »النظريـة العامـة للجريمـة «إبراهيم عيد نايل، قانون العقوبات القـسم العـام/ د -١

 .٢٠٢٠دار النهضة العربية، سنة : الناشر

: أحمد شوقي عمر أبو خطوة، شرح الأحكام العام لقانون العقوبات، الناشر/ د -٢

 . دار النهضة العربية، دون تاريخ النشر

دار النهــضة : أحمـد عـوض بـلال، النظريـة العامـة للجـزاء الجنـائي، النـاشر/ د -٣

 .١٩٩٦ الثانية، سنة العربية، الطبعة

: أحمد عوض بلال، مبادئ قانون العقوبات المصري القسم العـام، النـاشر/ د -٤

 .٢٠١٠دار النهضة العربية، سنة 

دار : أحمد فتحي سرور، الوسيط في قانون العقوبات القـسم العـام، النـاشر/ د -٥

 .٢٠١٥، سنة »مطورة ومحدثة«النهضة العربية، الطبعة السادسة 

النظريــة العامــة ( محمــد، قــانون العقوبــات القــسم العــام أمــين مــصطفى/ د -٦

 .٢٠١٠منشورات الحلبي الحقوقية، الطبعة الأولى، سنة : ، الناشر)للجريمة

منشورات : جاسم خريبط خلف، شرح قانون العقوبات القسم العام، الناشر/ د -٧

 .لبنان، الطبعة الثالثة، دون تاريخ النشر-زين الحقوقية بيروت 

لي القـاضي، شرح قـانون مكافحـة جـرائم تقنيـة المعلومـات رقـم رامي متـو/ د -٨

مركــز :  مقارنـا بالتـشريعات المقارنــة والمواثيـق الدوليـة، النـاشر٢٠١٨لـسنة ) ١٧٥(

 . ٢٠٢٠-ـ هـ١٤٤١الدراسات العربية، الطبعة الأولى 

منـشأة المعـارف : رمسيس بهنـام، النظريـة العامـة للقـانون الجنـائي، النـاشر/ د -٩

 .١٩٩٩ية، الطبعة الأولى سنة بالإسكندر



 

 

)٢٧٣٦( ا  مما اما  (DEEP FAKE)  
  

المـسئولية (على عبد القادر القهوجي، شرح قانون العقوبات القـسم العـام / د -١٠

ــة، التــدابير الاحترازيــة-والجــزاء الجنــائي-أساســها، عوارضــها  –الجنائيــة  ، )العقوب

 .٢٠١٠دار الجامعة الجديدة، سنة : الناشر

ــات القــسم ال/ د -١١ ــانون العقوب ــو عــامر، ق ــام، النــاشرمحمــد زكــي أب ــشأة : ع من

 .١٩٩٣المعارف بالإسكندرية، سنة 

محمد زكي أبو عـامر، الحمايـة الجنائيـة للعـرض في التـشريع المـصري، / د -١٢

 .١٩٨٥الفنية للطباعة والنشر، سنة : الناشر

دار : محمـد عـلى سـويلم، شرح قـانون جـرائم تقنيـة المعلومـات، النـاشر/ د -١٣

 .٢٠١٩المطبوعات الجامعية، الطبعة الأولى 

محمد محيـي الـدين عـوض، القـانون الجنـائي مبادئـه الأساسـية ونظرياتـه / د -١٤

 .١٩٨١مطبعة جامعة القاهرة والكتاب الجامعي، سنة : ، الناشر»دراسة مقارنة«العامة 

منـشأة المعـارف : محمد ناجي يـاقوت، فكـرة الحـق في الـسمعة ، النـاشر/ د -١٥

 . ريخ النشربالإسكندرية جلال حزي وشركاه، دون عدد الطبع وتا

محمــود نجيــب حــسني، النظريــة العامــة للقــصد الجنــائي دراســة تأصــيلية / د -١٦

 .٢٠٠٦دار النهضة العربية، سنة : مقارنة للركن المعنوي في الجرائم العمدية، الناشر

دار : محمود نجيب حسني، شرح قانون العقوبات القسم الخاص، الناشر/ د -١٧

 . م٢٠١٩ة المطبوعات الجامعية، الطبعة السادسة، سن

محمود نجيب حسني، علاقـة الـسببية في قـانون العقوبـات، دون دار نـشر، / د -١٨

 .١٩٨٣سنة 

دار النهضة : ة فوزية عبد الستار، شرح قانون العقوبات القسم العام، الناشر/د -١٩

 .١٩٨٧العربية، سنة 
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دار النهــضة : سـمير الـشناوي، الـشروع في الجريمــة دراسـة مقارنـة، النـاشر/ د -٢٠

  ،١٩٧١نة العربية، س

م :ا ا:  

عبد الرحمن محمد إبـراهيم خلـف، الحمايـة الجنائيـة للحـق في الـشرف / د -٢١

 .م١٩٩٢دراسة تحليلية تأصيلية، رسالة دكتوراه، كلية الحقوق جامعة القاهرة 

 :ثا: 

أحمد عبد الموجود أبـو الحمـد زكـير، جريمـة التزييـف الإبـاحي العميـق / د -٢٢

رنــة، بحـث منــشور بمجلــة القانونيـة، جامعــة القــاهرة، كليـة الحقــوق، فــرع دراسـة مقا

 .٢٠٢٢، سنة ٧، العدد ١١الخرطوم، المجلد 

أحمد محمد فتحي الخولي، المـسئولية المدنيـة الناتجـة عـن الاسـتخدام / د -٢٣

، بحـث منـشور في »الديب فيـك نموذجـا«غير المشروع لتطبيقات الذكاء الاصطناعي 

يـة والقانونيـة، جامعـة الأزهـر، كليـة الـشريعة والقـانون بـدمنهور، مجلة البحـوث الفقه

 .م٢٠٢١، أكتوبر ٣٦، العدد ٣٣المجلد 

ّأحمد مصطفى معـوض محمـد محـرم، اسـتخدامات الـذكاء الاصـطناعي / د -٢٤

)AI( استخدام تقنية التزييف العميق ،)Deep fake ( دراسـة «في قذف الغـير نموذجـا

ور في مجلــة البحـوث الفقهيــة والقانونيــة، العــدد ، بحـث منــش»فقهيـة مقارنــة معــاصرة

 . م٢٠٢٢ – هـ١٤٤٤التاسع والثلاثون، إصدار أكتوبر 

 Deep fakes(أشرف سيد أبو العلا، المواجهة الجنائية لتقنية الديب فيك / د -٢٥

 بجث منشور في مجلة العلوم القانونية والاقتصادية، جامعة عين شمس، كلية الحقوق،

 .٢٠٢٤، يناير ٣، العدد ٦٦المجلد 
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رضــا إبــراهيم عبــد االله البيــومي، الحمايــة القانونيــة مــن مخــاطر تطبيقــات / د -٢٦

التزييف العميق في الفقه الإسـلامي والقـانون الوضـعي دراسـة تحليليـة مقارنـة، بحـث 

 المـؤتمر -منشور في مجلة روح القوانين، جامعة طنطـا، كليـة الحقـوق، عـدد خـاص

 .لقانون التكنولوجيا وا-الدولي الثامن

محمود سلامة عبـد المـنعم الـشريف، جريمـة الانتقـام الإبـاحي عـبر تقنيـة / د -٢٧

والمسؤولية الجنائية عنهـا، بحـث منـشور في مجلـة ) Deep fakes( التزييف العميق

الحقوق للبحـوث القانونيـة والاقتـصادية، جامعـة الإسـكندرية، كليـة الحقـوق، العـدد 

 .٢٠٢٢الأول، يوليو 

يـاسر محمـد محـروس النـاغي، إدراك / وس الناغي، ودولاء محمد محر/ د -٢٨

) Deep fakes(مستخدمي مواقـع التواصـل الاجتماعـي لتهديـدات التزييـف العميـق 

وعلاقته بالاستخدام الآمـن لتلـك المواقـع، بحـث منـشور في مجلـة العلميـة لبحـوث 

/ ث، يوليـوالصحافة، جامعة القاهرة، كلية الإعلام، العدد الرابع والعشرون الجزء الثال

 . م٢٠٢٢ديسمبر 

را :را : 

ــطناعي،  -٢٩ ــذكاء الاص ــوطني لل ــامج ال ــن البرن ــق الــصادر ع ــف العمي ــل التزيي دلي

 .م٢٠٢١الإمارات العربية المتحدة، يوليو سنة 

الذكاء الاصطناعي ومخاطر التزييف العميـق، تقريـر دوري يـصدر عـن مركـز  -٣٠

 ٢٥لـوزراء المـصري، نـشر بتـاريخ المعلومات ودعـم اتخـاذ القـرار التـابع لمجلـس ا

 .٢٠٢٣مارس 
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