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 ممخص:
عمى السيبراني عخاطر الأعف  إدارةلئفصاح عف ثرر العددؿ لالأ واختبارإلى تحميؿ ىدؼ البحث   
العصرية. الاستثرعار في الشركات  اختراقات الأعف السيبراني والافصاح عنيا، وقرار بيفلدلبقة ا

وطلبب الدراسات عف الأكاديعييف  52( لدينة عف 2x2x2واعتعد الباحث عمى تصعيـ تجريبي )
جراء تحميؿ إضافي عف الدواعؿ العؤثررة عمى إالدميا كععثرميف عف العستثرعريف غير العحترفيف، عع 

عف الاختراقات السيبرانية، والدواعؿ العؤثررة عمى الإفصاح عف إدارة عخاطر الأعف  الإفصاح
 السيبراني.

عف  وجود أثرر سمبي عدنوي لكؿ عف الاختراقات السيبرانية والإفصاحوتوصمت النتائج إلى     
ير أثرر سمبي غ اختراقات الأعف السيبراني عمى قرار وقيعة الاستثرعار بالشركات العصرية، ووجود

عدنوي لمدور العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة بيف الاختراقات 
للئفصاح عف  لمدور العددؿالسيبرانية وقرار الاستثرعار في الشركات، بينعا اتضح وجود أثرر عدنوي 

 قيعةرار و وقإدارة عخاطر الأعف السيبراني عمى الدلبقة بيف الإفصاح عف الاختراقات السيبرانية 
 الاستثرعار في الشركات.  

عدى ، و عستوى الثرقة في عجمس الإدارةعف كؿ  أىعيةكعا خمصت نتائج التحميؿ الإضافي إلى     
، نظاـ الرقابة الداخمية في الشركة التي تـ اختراقيا بو، وقوةأىعية الشركة في القطاع الذي تدعؿ 

نظاـ الرقابة في  قصوروجود أثرر  أىعيةكعا اتضح   عمى الإفصاح عف الاختراقات السيبرانية.
وقوع  عمى زيادة احتعاؿنظعة الشركة أوعدـ وجود عراجع خارجي عستقؿ لمتوكيد عمى  الداخمية،

قوانيف  أىعية كؿ عف وجود إلىنتائج التحميؿ الإضافي أوضحت الاختراقات السيبرانية بالشركة. كعا 
الاستثرعارات في إدارة و لإدارة عخاطر الأعف السيبراني، سياسات واضحة  دعنظعة، ووجو أو لوائح 

دارة العخاطر إالافصاح عف  عمىبالشركة النظـ الرقابية  وقوة، بالشركةعخاطر الأعف السيبراني 
 أف أكثرر القطاعات أىعية للئفصاح عف الاختراقات السيبرانيةكعا أشارت نتائج الدراسة  .السيبرانية

دارة عخاطر الأعف    .ىو القطاع العالي والبنكي ثرـ قطاع الاتصالات السيبرانيوا 

الإفصاح عن  -الإفصاح عن الاختراقات السيبرانية -الكممات المفتاحية: الاختراقات السيبرانية
 قرار الاستثمار-إدارة مخاطر الأمن السيبراني 
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The Relationship Between Cybersecurity Breaches, and their 

Disclosure on Investment Decisions in Egyptian Companies, and the 

Moderating Role of Cybersecurity Risk Management Disclosure - An 

Empirical Study 
 

Abstract: 
 

  The research aims to analyze and test the moderating effect of disclosing 

cybersecurity risk management on the relationship between cybersecurity breaches 

and their disclosure, and the investment decision in Egyptian companies. The 

researcher relied on a (2x2x2) experimental design for a sample of 52 academics 

and graduate students as representatives of non-professional investors, with 

additional analysis of the factors affecting the disclosure of cyber breaches, and the 

factors affecting the disclosure of cybersecurity risk management. 

   The results showed a significant negative impact of both cyber breaches and their 

disclosure on the investment decision and value of Egyptian companies. There was 

a non-significant negative impact of the moderating role of cybersecurity risk 

management disclosure on the relationship between cyber breaches and investment 

decisions. Moreover, A significant impact of the moderating role of cybersecurity 

risk management disclosure on the relationship between cyber breaches disclosure 

and the investment decision and value of the companies 

     Furthermore, the additional analysis results concluded the importance of the 

level of confidence in the board of directors, the company's importance in its 

operating sector, and the strength of the internal control system in the breached 

company, on cyber breach disclosure. The results indicated the importance of the 

weakness effect  in the company's internal control system and the absence of an 

independent external auditor verifying the company's systems in increasing the 

likelihood of cyber breaches in the company. The study also concluded the 

importance of having strict laws or regulations, detailed policies for cybersecurity 

risk management, the investment in cybersecurity risk management in the 

company, the strength of the company's control systems on the disclosure of 

cybersecurity risk management. The study's results also indicated that the most 

important sectors for cyber breaches and cybersecurity risk management 

disclosures are the financial and banking sectors, followed by the 

telecommunications sector. 
 

Keywords: Cybersecurity Breaches, Cybersecurity Breach Disclosure, 

Cybersecurity Risk Management Disclosure-Investment Decision. 
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 مقدمة:/1
إلى  الدالعية Cybersecurity breaches and incidents دت الاختراقات السيبرانيةأ

الاختراقات عف أىعية افصاح الشركات العينية بخصوص  والييئاتجذب انتباه العشرعيف 
وفدالية نظـ إدارة العخاطر  Cybersecurity   breaches disclosure (CBD)السيبرانية 
وصاغت عدد  في تخفيض تمؾ العخاطر. Cybersecurity risk managementالسيبرانية 

وعف عف إدارة العخاطر بصفة عاعة  عف الدوؿ العتقدعة قوانيف ولوائح خاصة بالإفصاح
 Securities and Exchange Commission,(SEC))، بصفة خاصة ةالسيبراني الاختراقات

2017,2022; Cheng et al.  2022).  لزاـ لمشركات العتداولة إوضحت تمؾ الموائح وجود وأ
 الأعريكية، كعا في البورصات الاختراؽ السيبراني حوادثببدض البورصات بالإفصاح عف 

 ((Goel and Shawky, 2023. 
كعا اىتعت الييئات بتنظيـ إطار إدارة العخاطر السيبرانية والإفصاح عف الاختراقات السيبرانية،   

 Enterprise Riskبتحديث إطار إدارة العخاطر العؤسسية  COSO (2017)حيث قاعت لجنة 
Management (ERM)  السيبرانية والإفصاح عف عواعؿ ليتضعف تحسيف إدارة العخاطر

دارة العخاطر السيبرانية والاستثرعار في التدريب  الخطر السيبراني والإشراؼ عمى فريؽ لتقييـ وا 
السيبراني عع دعج إدارة العخاطر السيبرانية في خطة الشركة الاستراتيجية، والإفصاح عف 

جعدية العحاسبيف  قدعتكعا صمة. ذات ال للؤطراؼالعدموعات العتدمقة بالاختراقات السيبرانية 
   بالإضافة وصؼ لإجراءات إدارة العخاطر السيبرانية،  AICPA (2017a)القانونييف الأعريكية

وعدايير للؤعف السيبراني لمتقرير عف إدارة عخاطر الأعف السيبراني  اً إطار إلى 
AICPA,SOC(2017b)  والذي يساعد الشركات عمى توصيؿ العدموعات العلبئعة والعفيدة عف

فصاحات الإدارة عف عدى فدالية نظـ  وحدد الإطار .الأعف السيبراني وصؼ لمعدموعات الياعة وا 
عستقؿ. وتضعف ىداؼ الأعف السيبراني عع وجود تصديؽ عف عراجع خارجي أالرقابة في عقابمة 

ىي؛ وصؼ برناعج إدارة الأعف  ثلاثة جوانب أساسيةالسيبراني  التقرير عف إدارة عخاطر الأعف
السيبراني، وتأكيدات الإدارة عف فدالية أنظعة الرقابة الداخمية لتحقيؽ أىداؼ الأعف السيبراني، 
ورأي العراجع العستقؿ عف فدالية أدوات الرقابة الداخمية لتحقيؽ أىداؼ الأعف السيبراني بالشركة. 

معايير وصف برنامج إدارة المخاطر عف العدايير تتضعف  مجموعتينكعا تضعف الإطار 
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التي تستخدـ لتقييـ فدالية نظـ الرقابة في برناعج إدارة  ومعايير الرقابةبواسطة الشركة،  السيبرانية
 العخاطر السيبرانية.  

افصاح الشركات العساىعة  SEC (2018)كعا حددت ىيئة الأوراؽ العالية الأعريكية  
تقديـ عدموعات عستعرة وفي الوقت العناسب في التقارير عف خلبؿ  جراءات الأعف السيبرانيعف ا

 لتقوـ بالإفصاحأي عيمة زعنية عمى الشركات  وجوددوف ،  K-or 10—Q-10 الدورية عثرؿ 
 .عف حوادث الأعف السيبراني العيعة

قواعدىا بشأف  تدديلبت عمي  SEC(2022)كعا أصدرت ىيئة الأوراؽ العالية الأعريكية 
عتطمبات الإفصاح العتدمقة بإدارة عخاطر الأعف السيبراني ليشعؿ الإفصاح عف حوادث  
عداد تقرير حوؿ سياسات  الاختراقات السيبرانية غير الجوىرية والتي يعكف أف تصبح جوىرية، وا 

الإفصاح بشكؿ استجابة الإدارة لمحوادث السيبرانية وتقييـ الأىعية النسبية لمحوادث السيبرانية و 
دوري عف الاستراتيجية و السياسات والاجراءات العتبدة في حوكعة العخاطر السيبرانية والعسئوؿ 

 خلالعف حوادث الأعف السيبراني العيعة في  الإفصاحعف الشركات الداعة  ييئةوطمبت العنيا، 
  .  K-8 ععؿ عف اكتشافيا عف خلبؿ تقديـ نعوذج أربعة أيام

 ;De Arroyabea and De Arroyabe 2021) ات العحاسبيةالدراسوأشارت بدض 
Sari et al.  2024)    لى وجود أثرار سمبية للبختراقات السيبرانية عمى قيعة الشركة وسعدة إ

كعا اىتعت بدض الدراسات  .الشركة وقرارات العستثرعريف العحتعميف في تمؾ الشركات
 Kelton and Pennington 2020; Li et al.2021; Demk and Kaplan)العحاسبية
جراءاتيا فيبالدور الايجابي للئفصاح عف إدارة عخاطر الأعف السيبراني   (2023 تخفيض أو  وا 

الحد عف أثرار الاختراقات السيبرانية عمى قيعة الشركات والاستثرعار بيا. بينعا أوضحت 
الايجابي لإدارة انخفاض الأثرر Romanosky and Sayers,2024)   ;2223 ؼشر (دراسة

 تخفيض الأثرر السمبي للبختراقات السيبرانية.   عنيا عمىالأعف السيبراني والإفصاح  عخاطر
( بإنشاء عركز الاستجابة للئبلبغ 2223وفي نفس السياؽ، قاـ البنؾ العركزي العصري )   

بلبغ عف وذلؾ للئ (EF-FinCIRT)عف حوادث الأعف السيبراني، والتصيد والاحتياؿ الالكتروني 
اليجعات الإلكترونية التي تشكؿ تيديداً لاستقرار الأعف السيبراني بالبنوؾ، وبيدؼ العساعدة في 
الوقاية والتصدي لمعخاطر والاختراقات الأعنية وعنع تكرارىا داخؿ القطاع العالي والعصرفي. كعا 
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ورة استباقية عف يقوـ البنؾ العركزي العصري بالكشؼ عف الدديد عف اليجعات السيبرانية بص
خلبؿ الترابط بيف البنوؾ والعؤسسات العالية لمعساعدة في الكؼ عف العخاطر الأعنية وابلبغ 

اللبزعة وفقا لحدة وخطورة  يالجية العيددة بصورة عبكرة لاتخاذ اجراءات الأعف السيبران
ا.  كعا تـ اصدار الاختراقات السيبرانية العحتعمة، عع تحديد الاجراءات العضادة العوصي باتخاذى

إطار للؤعف السيبراني التنظيعي لتدزيز سياسات التقييـ الذاتي والحفاظ عمى بيئة ععؿ وبنية 
 تحتية تكنولوجية تتعتع بأعمى درجات الأعف السيبراني. 

وبالرغـ عف الاىتعاـ الدولي بالإفصاح عف الاختراقات السيبرانية وادارة العخاطر السيبرانية   
طار واىتعاـ البن ؾ العركزي العصري بإنشاء عركز الاستجابة للئبلبغ عف حوادث الأعف السيبراني وا 

تقنيف للئفصاح عف الاختراقات السيبرانية أو إدارة عخاطر  دالأعف السيبراني التنظيعي، إلا أنو لا يوج
عراجدة  رأو عداييكعا لا توجد أية عدايير عحاسبية  في جميورية مصر العربية، الأعف السيبراني

عصرية تناولت ىذا الإفصاح بصورة عباشرة، ولازاؿ ىذا الإفصاح عف إدارة عخاطر الأعف السيبراني 
أية عتطمبات عف سوؽ الأوراؽ العالية العصرية لمشركات العقيدة  دتوج اختيارية. ولافي عصر بصورة 

 (.2222 وعمى، يعم (الإفصاحبالبورصة بتقديـ عثرؿ ىذا النوع عف 
دارة وبناء     عمى عا سبؽ، يتضح عدـ وجود إلزاـ بالإفصاح عف الاختراقات السيبرانية وا 

عخاطر الأعف السيبراني في جعيورية عصر الدربية، وندرة الدراسات العحاسبية الخاصة بالدور 
دارة عخاطر الأعف السيبراني عمى الدلبقة بيف الاختراقات السيبرانية إالعددؿ للئفصاح عف 

 وقرار الاستثرعار في الشركات العصرية بعا يدد دافداً ليذا البحث.والإفصاح عنيا 
 :مشكمة البحث /2

عمى  والإفصاح عنيا اختراقات الأعف السيبرانيأثرر اىتعت الدراسات العحاسبية باختبار 
 ;Tweneboah-Kouda et al 2018; Cheng et al. 2022)قرار الاستثرعار في الشركات 

Huang and Murthy2024) أف الدراسات لـ تركز بدرجة كافية عمى الدور العددؿ  إلا
والإفصاح  دارة عخاطر الأعف السيبراني عمى الدلبقة بيف اختراقات الأعف السيبرانيللئفصاح عف إ

بناء عمى عا سبؽ، يعكف صياغة عشكمة البحث و  العصرية.الاستثرعار في الشركات  وقرار عنيا
 التالية: الأسئمةجابة عمى في الإ
 اختراقات الأعف السيبراني عمى قرار الاستثرعار في الشركات العصرية؟ ؤثررتىؿ  -
 اختراقات الأعف السيبراني عمى قرار الاستثرعار في الشركات العصرية؟ىؿ يؤثرر الإفصاح عف  -
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 بيف الاختراقات السيبرانيةعخاطر الأعف السيبراني عمى الدلبقة  الافصاح عف إدارة ؤثرريىؿ   -
 الاستثرعار في الشركات العصرية؟قرار و 

الإفصاح عف عخاطر الأعف السيبراني عمى الدلبقة بيف  الافصاح عف إدارة ؤثرريىؿ  -
 قرار الاستثرعار في الشركات العصرية؟و  ةالسيبراني الاختراقات

  :ىدف البحث /3
والإفصاح  ييدؼ ىذا البحث إلى تحميؿ واختبار الدلبقة بيف اختراقات الأعف السيبراني

الاستثرعار في الشركات العصرية، وتحميؿ الدور العددؿ للئفصاح عف إدارة عخاطر  عنيا وقرار
 لشركات العقيدة في البورصة العصرية ىذه الدلبقة في اعمى  الأعف السيبراني

 البحثىمية أ /4
عمى قرار يا الافصاح عنأثرر الاختراقات السيبرانية و  تحميؿ عف أىمية البحث العمميةتتضح      
عمى  إدارة عخاطر الأعف السيبرانيوالدور العددؿ للئفصاح عف  يةستثرعار في الشركات العصر الا

 .ذات الصمة وعدالجة الفجوة البحثرية في الدراساتىذه الدلبقة، 
 أثرر اختراقات الأعف السيبرانيبإيجاد دليؿ تطبيقي عمى  العممية كعا يستعد البحث أىعيتو     

والإفصاح عنيا عمى قرارات أصحاب العصالح للبستثرعار في الشركات، وأثرر الافصاح عف إدارة 
بعا يندكس إيجابا عمى أصحاب العصالح العختمفة في  العخاطر السيبرانية عمى تمؾ الدلبقات،

عف إدارة عخاطر الأعف السيبراني  تمؾ الشركات، والعشرعيف عند صياغة الارشادات والموائح
 عة الاختراقات السيبرانية لمشركات. وعقاو 
والافصاح عنيا عمى سلبعة واستعرارية  أثرر الاختراقات السيبرانيةإلى  دوافع البحثوترجع     

الأنظعة الإلكترونية بالشركات، وتأثريرىا عمى العراكز العالية ليا، ودور إدارة عخاطر الأعف 
بالنسبة لأصحاب العصالح العختمفة تيا أىعيالسيبراني في تخفيض أثرار الاختراقات السيبرانية و 

 عمى استجابة العستثرعريف في تمؾ الشركات. ىا، وأثرر بالشركات
  البحث حدود /5

يقتصر نطاؽ البحث عمى الاختراقات السيبرانية والإفصاح عنيا، والدور العددؿ للئفصاح 
داخؿ الشركات، وبالتالي لف يتـ التدرض لمدواعؿ العؤثررة عمى  عف إدارة عخاطر الأعف السيبراني
عثرؿ الخمفية التدميعية لأعضاء عجمس الإدارة ونوع الدضو  فدالية إدارة العخاطر السيبرانية
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إلا بالقدر  وأثرر تقرير العراجع العستقؿ عمى تمؾ الإفصاحات وعكافآت أعضاء عجمس الإدارة،
بصورة عمعية وعنطقية. وتدتبر قابمية النتائج لمتدعيـ عشروطة الذي يمزـ لتناوؿ عشكمة البحث 
 بضوابط اختيار عينة الدراسة.  

 خطة البحث/6
 الاقتصادي والعردودالعفيوـ  -والإفصاح عنيا  الاختراقات السيبرانية .1
دارة  ،الأعف السيبراني .2  والعردودالعفيوـ  والإفصاح عنيا: عخاطر الأعف السيبرانيوا 

 . الاقتصادي
السيبرانية والافصاح عنيا الاختراقات العحاسبية الخاصة بالدلبقة بيف الدراسات حميؿ ت .3

 في الشركات الاستثرعارقرار و 
عمى الدلبقة بيف اختراقات الأعف السيبراني الدور العددؿ للئفصاح عف إدارة عخاطر الأعف  .4

 وقرار الاستثرعار في الشركاتالسيبراني والإفصاح عنيا 
 عنيجية البحث  .5
 نتائج اختبار فروض البحث .6
 والتوصيات وعجالات البحث العقترحة . النتائج7
 المفيوم والمردود الاقتصادي -الاختراقات السيبرانية والإفصاح عنيا  -6/1

 Sundareswaran et al. 2018; Caladarula et)اىتعت الدراسات العحاسبية     
al.2022; Srinivas and Huigang 2022)  لاختراقات السيبرانيةبمفيوم اcybersecurity 

Breaches .فقد عرفت دراسة  والإفصاحات عنيا وأثرارىا الاقتصاديةSundareswaran et al. 
بأنيا تيديدات لمبيانات نتيجة نقاط ضدؼ في إعكانيات النظـ الآلية  ةالاختراقات السيبراني (2018)

 Gao.,2016; Caladarula et)عرفت دراسة كعا  وعدـ قدرتيا عمى عنع تسرب وسرقة البيانات.
al.2022)  الحوادث أو الاختراقات السيبرانية بأنيا أحداث تيدد عف ثرقة وسلبعة وتوافر أنظعة

العدموعات الالكترونية بالشركات سواء بصورة عقصودة أو غير عقصودة بعا يؤدي لخسائر اقتصادية 
 وعرتبطة بسعدة الشركة.

حوادث الأعف السيبراني  Furnell and Dowling (2019)دراسة  وفي نفس السياؽ، عرفت   
بأنيا عجعوعة عف الاختراقات التي تتـ عف طريؽ الحاسب الآلي وشبكات الأنترنت عثرؿ انتشار 
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الفيروسات والبراعج الضارة بعا يؤدي لتدطؿ الأجيزة والبراعج عف أداء الخدعات عثرؿ توقؼ خوادـ 
 ة الانترنت والعواقع الإلكترونية.الأنترنت عف الدعؿ وتدطؿ شبك

الاختراقات السيبرانية بأنيا جرائـ  Srinivas and Huigang (2022)كعا عرفت دراسة     
تخص البيانات وأنظعة الشركات بصورة عقصودة أو غير عقصودة بعا يؤدي لددـ الثرقة في بيئة 

العقصودة لمبيانات، وانتشار  البيانات الخاصة بالشركة، وتشعؿ تسرب البيانات والإفصاحات غير
 البيانات غير الصحيحة عف الشركات. 

جرائم أو تيديدات نتيجة نقاط بأنيا:  تعريف الاختراقات السيبرانيةوبالتالي يعكف لمباحث      
تلاف النظم، سواء بصورة مقصودة  ضعف بأنظمة الشركات، بما يؤدي لتسرب وسرقة البيانات وا 

 لخسائر اقتصادية وخسائر لسمعة الشركات. أو غير مقصودة، بما يؤدي
 SECوبشأن الإفصاح عن الاختراقات السيبرانية، اىتمت ىيئة الأوراق المالية الأمريكية     

بفحص وعراجدة إفصاحات الشركات عف عخاطر الأعف السيبراني والسياسات واجراءات   (2017)
كات بالإفصاح عف عخاطر الاختراقات السيبرانية الرقابة لعواجية التيديدات السيبرانية، عع إلزاـ الشر 

 و التي تؤثرر عمى عخاطر الاستثرعار في تمؾ الشركات.
تأثرير الافصاح عف الاختراقات السيبرانية عمى   Andrew et al.(2023)أوضحت دراسة  كعا    

ة لمحد عسائمة إدارة الشركات داخؿ سوؽ العاؿ الاسترالي، وبعا ساىـ في تحديد القواعد العنظع
الحد الأدنى وفؽ  تشريدات الحكوعة الاسترالية ويشعؿ الأدنى للئفصاح عف اختراقات البيانات 

للئفصاحات عف الاختراقات السيبرانية؛ )عحددة أو غير عحددة(، وحساسية البيانات التي تـ اختراقيا 
ي ) خطأ بشري )بيانات  شخصية أو شخصية تؤدي لأضرار بالشركة(، و اسباب الاختراؽ السيبران

أـ ىجوـ سيبراني(، وحجـ الاختراؽ السيبراني و عدد العتأثرريف بو، و تاريخ الافصاح عف الاختراقات 
السيبرانية وطريقة الاختراؽ السيبراني، وأثرر قوانيف الافصاح عف الاختراقات السيبرانية أو القوانيف 

 .راقات السيبرانيةاستراتيجيات تخفيض عخاطر الاختالعتأثررة بتمؾ الاختراقات، و 
الرغـ عف  إلى أنو عمى  Guo and Fluharty (2024)وفي نفس السياؽ أشارت دراسة    

 Data Breaches Disclosureالإفصاح عف الاختراقات السيبرانية   اختلبؼ تفاصيؿ قوانيف
(DBD) تي ال الشركات إلى أخرى، إلا أف ىذه القوانيف بشكؿ عاـ تتطمب عف  أعريكية ف ولايةع
عادةً عا  ت، وأنوالبيانا اختراؽث و الأفراد والكيانات العتضررة بحد باختراقات البيانات إعلبفتتأثرر 
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وعتطمبات الإفصاح والجداوؿ الزعنية  الاختراؽتحتوي قوانيف الولاية عمى أحكاـ تفصيمية تحدد نطاؽ 
جراءات  انات،الالتزاـ بالإفصاح عف اختراقات البيللئخطار والدقوبات العتدمقة بددـ  عمى تنفيذىا. و وا 

الرغـ عف أف الإفصاح العطموب يقتصر عمى الأفراد العتضرريف، إلا أنو لا يزاؿ عف العحتعؿ أف 
 الدراسة إلى زيادة تبتمؾ الاختراقات. كعا أشار يكوف واسع النطاؽ لأف الدديد عف الأفراد يتأثرروف 

إلزاـ الشركات بقوانيف الافصاح عف الاختراقات بدد كبير عدد الحوادث التي تـ الإبلبغ عنيا بشكؿ 
 السيبرانية.

مجموعة بأنو:  الإفصاح عن الاختراقات السيبرانية، يعكف لمباحث تدريؼ وبناء عمى ما سبق    
من الإفصاحات الإلزامية من جانب الشركات التي تعرضت لاختراقات أو تيديدات سيبرانية، تقدم 

الشركات المسجمة في البورصات بشأن نوع الاختراقات السيبرانية  لمييئات الحكومية لمرقابة عمى
وطبيعتيا وأسبابيا وطرقيا والمتأثرين بتمك الاختراقات، ومدى تأثير القوانين عمى تخفيض تمك 

 الاختراقات.   
فقد اىتعت بدض وبشأن المردود الاقتصادي لاختراقات الأمن السيبراني والإفصاح عنيا،     

الدراسات العحاسبية بالأثرر الاقتصادي لاختراقات الأعف السيبراني والإفصاح عنيا، فأوضحت دراسة 
Sundareswaran at al. (2018)  وجود نتائج اقتصادية جوىرية نتيجة اختراقات البيانات عثرؿ

 الالكتروني ـتدطؿ في وظائؼ النظا  confidential dataرية ػػػسوء استخداـ البيانات الس
Malfunction in electronic system خسارة عوائد الشركة أو الصناعة. وبالتالي 

( الى وجود تأثريرات اقتصادية  ;Asakpa,2023) Manoj 2021كعا ركزت دراستي      
في  الاقتصادية تتعثرؿوتنظيعية وعمى سعدة الشركة نتيجة اختراقات الأعف السيبراني، فالنسبة للؤثرار 

الشركة وتوقؼ ععمياتيا وتكاليؼ إصلبح النظـ  وعدموعاتة العمكية الفكرية الخاصة بالشركة سرق
العخترقة، وبالنسبة للآثرار عمى سعدة الشركة تتضح في تكاليؼ خسارة ثرقة الدعلبء وخسارة الدعلبء 

عف غراعات أو الحالييف والعستقبمييف لصالح العنافسيف، وبالنسبة للآثرار القانونية فقد تداني الشركة 
 عقوبات قانونية نتيجة الجرائـ والاختراقات السيبرانية.

 ;Cheng et al. 2022; Sari et al.2024)ركزت دراسات اخري  وفي نفس السياؽ،    
Aboukari et al.2024)    عمى أثرر الاختراقات السيبرانية لأنشطة العؤسسات العالية عند تقديعيا

وجود ، و اتلبؼ البيانات الاساسية لمعؤسساتو خفض عف الثرقة في تمؾ العؤسسات، عمى اللمخدعات 
آثرار اقتصادية وتنظيعية جوىرية عمى الشركات التي تدرضت لاختراقات سيبرانية عثرؿ سرقة 
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عدموعات الشركة وتوقؼ ععمياتيا وتكاليؼ اصلبح النظـ العخترقة، وتكاليؼ خسارة ثرقة الدعلبء 
الييف والعستقبمييف لصالح العنافسيف، ووجود أثرار قانونية عثرؿ وجود غراعات أو وخسارة الدعلبء الح

عقوبات قانونية نتيجة الجرائـ والاختراقات السيبرانية، بعا يؤثرر عمى تخفيض ثرروة حعمة الأسيـ لتمؾ 
أف الاختراقات السيبرانية ليا أثرار اقتصادية جوىرية عمى  Fotis (2024) وضح  أكعا   الشركات.

  تخفيض ثرروة حعمة الأسيـ عند الافصاح عف تمؾ الاختراقات.
 .Chen et al)، أوضحت فصاح عن الاختراقات السيبرانيةالمردود الاقتصادي للإ وبشأف     

2022; Ashraf et al. 2022; Jiang et al. 2023)   وجود استجابة سمبية عف جانب
الاستجابة السمبية للئفصاح وتزداد السيبرانية،  تالعستثرعريف عند التأخر في الافصاح عف الاختراقا

الإفصاح عف الاختراقات السيبرانية عستوي انخفاض  عع عف الاختراقات السيبرانية بصورة جوىرية
في حالة لمعستثرعريف  شدة الاختراقات السيبرانية، ولكف تنخفض الاستجابة السمبية عفبصرؼ النظر 

السيبرانية، بعا يوضح أىعية دور الإفصاح التفصيمي في  القياـ بإفصاح تفصيمي عف الاختراقات
الوقت العناسب عف الاختراقات السيبرانية لتخفيض الأثرر السمبي للبختراقات عمى قيعة الاستثرعار 

 في الشركة.
دارة  ،الأمن السيبراني -6/2      والمردود: المفيوم والإفصاح عنيا مخاطر الأمن السيبرانيوا 

 الاقتصادي
 Von Solms and Van Niekerk 2013; Santhosh and)اىتعت الدراسات العحاسبية    

Thiyagu 2022)    دارة عخاطر بالتركيز عمى عفيوـ الأعف السيبراني واختراقات الأعف السيبراني وا 
 الأعف السيبراني  

بأنو حعاية  الأعف السيبراني Von Solms and Van Niekerk (2013)فدرفت دراسة    
الفضاء الالكتروني والعدموعات والبنية التحتية لتكنولوجيا العدموعات التي تدعـ الفضاء السيبراني، 

العستخدعيف، والتي تتضعف القدرات العمعوسة وغير  ىؤلاءوعستخدعي الفضاء السيبراني وقدرات 
 العمعوسة العدرضة لميجوـ والاختراؽ السيبراني. 

الأعف السيبراني بأنو عجعوعة عف  Santhosh and Thiyagu (2022) عرفت دراسةكعا     
حعاية الفضاء الالكتروني )الشبكات بيدؼ  –ضعف اجراءات أعف العدموعات  – جراءات الأعنيةالإ
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اليجعات  والتدرض لعخاطر( عف الوصوؿ وبراعج وأصوؿ الشركةجيزة وأنظعة تقنية العدموعات والأ
  السيبرانية.

إجراءات وعقاييس ععمية أف الأعف السيبراني ىي ب Li and Liu (2021)دراسة  تأضافكعا     
لحعاية العدموعات والشبكات والبيانات عف عخاطر الاختراؽ السيبراني الداخمية والخارجية، بحيث 

 يضعف للؤفراد العصرح ليـ بالوصوؿ لتمؾ العدموعات.
السيبراني بأنيا الدعميات والتكنولوجيات  الأعف Manoj (2021)وفي نفس السياؽ عرفت دراسة     

العصععة لحعاية الشبكات والحاسبات والبيانات عف الدخوؿ غير العصرح بو وسرقة البيانات وأتلبؼ 
   .Hackersالنظـ العرتبطة بالإنترنت عف خلبؿ عخترقي الشبكات 

الاجراءات والمقاييس الأمنية مجموعة من بأنو:  وبالتالي يمكن لمباحث تعريف الأمن السيبراني   
بيدف حماية الفضاء الالكتروني )الشبكات وأنظمة تقنية المعمومات والأجيزة والبرامج الخاصة 

ويمنع اختراقات أو سرقة  ،بالشركات(، بحيث يضمن للأفراد المصرح ليم بالوصول لتمك المعمومات
 واتلاف البيانات أو انظمة الشركات". 

 عرفت ،Cybersecurity risk managementالسيبراني نالأم مخاطروبشأن إدارة   
AICPA (2017a)    إدارة العخاطر السيبرانية بأنيا قياـ الشركة بعجعوعة عف السياسات والدعميات

والضوابط لحعاية الأنظعة والعدموعات عف الحوادث السيبرانية التي يعكف أف تيدد أىداؼ الأعف 
السيبرانية التي لـ يتـ عنديا أو اكتشافيا أو الاستجابة ليا وتخفيضيا السيبراني لمشركةػ، والحوادث 

 إطار إدارة عخاطر الأعف السيبراني يشعؿ   AICPA (2017a)في الوقت العناسب. كعا قدـ 
ىي؛ وصؼ برناعج إدارة عخاطر الأعف السيبراني، ووجود توافؽ عع عدايير البراعج  ثلاثة مكونات

السيبراني، ورأي عراقب الحسابات عف افصاحات  إجراءات الأعفدالية وتأكيدات الإدارة حوؿ ف
معايير الإدارة وفدالية إجراءات الأعف السيبراني. ويتضعف الإطار عجعوعتيف عف العدايير أوليعا 

لعتابدة وتقييـ اجراءات الأعف  ومعايير الرقابةالخاصة بإدارة عخاطر الأعف السيبراني،  الوصف
 السيبراني.

إدارة العخاطر السيبرانية بانيا الأنشطة التي تساعد  Alina et al. (2017)عا عرفت دراسة ك    
عمى حعاية العوارد التكنولوجية وشبكات الشركة وبعا يخفض عف خسائر الاختراقات السيبرانية، وبعا 

 Melakuيؤدي لاستدادة النظـ وعدـ تدطيؿ ععميات التشغيؿ بالشركات. كعا عرفت دراسة 
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إدارة العخاطر السيبرانية بأنو الأنشطة التي تيدؼ لاكتشاؼ التيديدات ونقاط الضدؼ  (2023)
   .الأعنية لمعؤسسات بيدؼ عدالجة عخاطر الأعف السيبراني بالشركة

بأنيا: السياسات  إدارة مخاطر الأمن السيبرانيوبناء عمى عا سبؽ يعكف لمباحث تدريؼ    
نتيجة نقاط الضدؼ في العوارد العرتبطة بأنظعة  تراقات السيبرانيةلتحديد الاخوالانشطة التي تيدؼ 

عف الأثرار  لمتخفيؼ وتنفيذ اجراءات وضوابط أمن سيبراني فعالةالعدموعات والاتصاؿ بالشركة، 
    .ولإدارة عخاطر الأعف السيبراني ذاتيا ،والتقييم الدوري لممخاطر السيبرانيةالسمبية ليذه الاختراقات، 

 .Berkman, et alوضحت دراسة أ ،للإفصاح عن إدارة مخاطر الأمن السيبرانيوبالنسبة    
صحاب العصالح العختمفة في الشركة في تقييـ عنيجية أنو التقرير عف عدموعات تساعد أب (2018)

 عخاطر الأعف السيبراني بالشركة، والقرارات التي يتخذىا عجمس الإدارة لتخفيض تمؾ العخاطر. إدارة
( اتجاه الدديد عف الييئات والعنظعات العينية في عدظـ 2222كعا أوضحت دراسة عمى وعمي )  

دوؿ الدالـ لإصدار إرشادات للئفصاح الاختياري عف إدارة عخاطر الأعف السيبراني لعساعدة 
وركزت الدراسة عمى  .أصحاب العصالح في تقييـ أداء الشركة في إدارة عخاطر الأعف السيبراني

ويتكوف  ،ير الذي سوؼ تدده الشركات للئفصاح الاختياري عف إدارة عخاطر الأعف السيبرانيالتقر 
 :(AICPA,SOC, 2017b)عف ثرلبثرة اقساـ وفؽ 

: وصؼ الإدارة لبرناعج إدارة عخاطر الأعف السيبراني بالاستدانة بعدايير وصؼ القسم الأول 
 .AICPA (2017a)برناعج إدارة عخاطر الأعف السيبراني وفؽ 

بأف إعداد ووصؼ التقرير يتـ وفؽ عدايير الوصؼ، كعا تؤكد إدارة  : تأكيدات الإدارةالقسم الثاني 
الشركة عمى فدالية ضوابط الرقابة عمى برناعج إدارة عخاطر الأعف السيبراني وفؽ عدايير خدعات 

 الثرقة.
ارة العخاطر : رأي عراقب الحسابات عف فحص وعراجدة تقرير الشركة عف إدالقسم الثالث

 AICPAالسيبرانية، وذلؾ عع استخداـ عراقب الحسابات عدايير الوصؼ والرقابة العحددة عف قبؿ 
لكي يتعكف عف تقييـ الضوابط الرقابية داخؿ برناعج إدارة عخاطر الأعف السيبراني، وفدالية ععؿ تمؾ 

ى أدلة اثربات كافية الضوابط لمحفاظ عمى سرية وسلبعة وتوافر العدموعات، وعف ثرـ الحصوؿ عم
 وعناسبة لتقديـ أساس عدقوؿ لرأيو عف تقرير إدارة عخاطر الأعف السيبراني.
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تدديلًب بشأف عتطمبات الإفصاح الخاصة بإدارة عخاطر الأعف  SEC (2022)وأصدرت    
يتضعف الافصاح عف عخاطر الأعف السيبراني الفردية التي تشكؿ في عجعميا أحداثراً  السيبراني
عداد تقرير سنوي عف خبرة عجمس الإدارة في عجاؿ الأعف السيبراني والسياسات العتبدة ىاعة،  وا 

كعا لعواجية عخاطر الأعف السيبراني والإفصاح الدوري عف سياسات إدارة عخاطر الأعف السيبراني. 
أىعية الإفصاح عف تنفيذ سياسات وأنشطة إدارة  Smaili, and Khalili (2023)اضافت دراسة 

 اطر السيبرانية العلبئعة التي تخفض عف تكاليؼ اليجعات السيبرانية. العخ
بأنو " تقرير تدده وبناء عمى ما سبق يمكن تعريف الإفصاح عن إدارة مخاطر الأمن السيبراني    

الشركات للئفصاح الاختياري عف إدارة عخاطر الأعف السيبراني ويتكوف عف ثرلبثرة أقساـ وىي؛  
ج إدارة عخاطر الأعف السيبراني بالاستدانة بعدايير وصؼ برناعج إدارة عخاطر لبرناع وصف الإدارة

بأف التقرير يتـ وفؽ عدايير الوصؼ ووفؽ عدايير خدعات   و تأكيدات الإدارةالأعف السيبراني، 
عف فحص وعراجدة تقرير الشركة عف إدارة العخاطر السيبرانية،   ، ورأي مراقب الحساباتالثرقة

التقرير السنوي عن ، بالإضافة إلى تي يتخذىا عجمس الإدارة لتخفيض تمؾ العخاطرالقرارات الو 
العتبدة لعواجية عخاطر الأعف السياسات في عجاؿ الأعف السيبراني و  خبرة مجمس الإدارة

 السيبراني والإفصاح الدوري عف سياسات إدارة عخاطر الأعف السيبراني" . 
ر إدارة عخاطر الأعف السيبراني الذي ويعكف لمشركات استخداـ إطار تقري  

للئفصاح عف ىذا التقرير ضعف القوائـ العالية لمشركة أو في تقرير   AICPA,SOC(2017b)قدعو
 عجمس الإدارة )ضعف عرفقات القوائـ العالية(.

 -2217) ، فقد تـ وضع الاستراتيجية الوطنية للؤعف السيبرانيوبشأن الوضع في مصر    
( عف جانب العجمس الأعمى للؤعف السيبراني التابع لرئاسة عجمس الوزراء وبرئاسة وزير 2221

الاتصالات وتكنولوجيا العدموعات. ويعثرؿ اليدؼ الاستراتيجي ليذا العجمس عواجية العخاطر 
يا وتوفير البيئة السيبرانية وتدزيز الثرقة في البنية التحتية للبتصالات وتكنولوجيا العدموعات وتطبيقات

الاعنة لمقطاعات لتقديـ الخدعات الالكترونية العتكاعمة. وتشعؿ الاستراتيجية كؿ عف تدريؼ 
التحديات والعخاطر السيبرانية والتي تتعثرؿ في خطر اختراؽ وتخريب البنية التحتية للبتصالات 

بيانات الخاصة. وركزت وتكنولوجيا العدموعات وعخاطر الحرب السيبرانية وعخاطر سرقة اليوية وال
الاستراتيجية عمى تحديد أىـ القطاعات الحيوية العستيدفة وتشعؿ قطاع الاتصالات وتكنولوجيا 
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 ،العدموعات، قطاع الخدعات العالية، وقطاع الطاقة، وقطاع الخدعات الحكوعية وقطاع النقؿ
 وقطاع الاعلبـ، والثرقافة. ،والعواصلبت

 Jiang et)أشارت دراسة للإفصاح عن إدارة المخاطر السيبرانية،  لمردود الاقتصادياوبشأن     
يقدـ إشارات  إف الإفصاح عف إدارة عخاطر الأعف السيبراني ; al.2022 2224كدعوش،)

لمعستثرعريف لاتخاذ القرارات الاستثرعارية في أسيـ الشركات نتيجة تأثريرىا في تقييـ عخاطر الأسيـ 
وزيادة الثرقة العتبادلة بيف الشركة واصحاب العصالح عف خلبؿ توفير العدموعات التي تساعد 

لاختراقات السيبرانية. أصحاب العصالح في تقييـ الخسائر الحالية والعستقبمية الناتجة عف حدوث ا
إف الافصاح العسبؽ عف إدارة عخاطر  Kelton and Pennington (2020)كعا اوضحت دراسة 

الأعف السيبراني يٌعكف عف التنبؤ بأثرار الاختراقات السيبرانية وبالتالي يحد عف أثرارىا السمبية العتوقدة 
أف الإفصاح العسبؽ  Kelton (2021)عمى سعدة الشركة وثرروة العساىعيف. كعا أوضحت دراسة 

عف إدارة العخاطر السيبرانية يحقؽ عصالح إيجابية لمعديريف عف خلبؿ تجنب الأثرار السمبية عمى 
 سعدة الإدارة نتيجة اختراؽ البيانات. 

أف الإفصاح عف إدارة عخاطر الأعف  Klemash et al. (2020)كعا أضافت دراسة     
لعصالح عف كيفية قياـ عجمس الإدارة بعسئولياتو لإدارة عخاطر السيبراني يبني الثرقة لدى أصحاب ا

الأعف السيبراني والرقابة عمييا، وزيادة جاذبية الاستثرعار في الشركة التي تقوـ بالإفصاح عف إدارة 
بالإفصاح بصورة عناسبة. بينعا أوضح شرؼ  ـالعخاطر السيبرانية بالعقارنة بالشركات التي لا تقو 

الشركة عف إدارة العخاطر السيبرانية قد يضر بعصالح الإدارة نتيجة الكشؼ  ( أف افصاح2223)
عف خطط الأعف السيبراني بالشركة، والتي قد يستغميا العياجعوف لتحقيؽ اختراقات سيبرانية في 

 العستقبؿ، بالرغـ عف أثرارىا الايجابية عمى العستثرعريف غير العحترفيف في تمؾ الشركات.
سات المحاسبية الخاصة بالعلاقة بين الاختراقات السيبرانية والافصاح عنيا تحميل الدرا-3 / 6
 الاستثمار في الشركاتقرار و 

 .Tweneboah -Kouda et al,2018; Cheng et al) اىتعت الدراسات العحاسبية    
2022; Aboukari et al.2024)   والإفصاح عنيا  بتحميؿ الدلبقة بيف اختراقات الأعف السيبراني

 والاستثرعار في الشركات التي تدرضت للبختراقات السيبرانية.
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إلى تحميؿ تأثرير إعلبنات  Tweneboah -Kouda et al. (2018) ىدفت دراسةفقد    
خلبؿ الفترة عف  S&P 500 شركة عدرجة في عؤشر 96لػ سيـ  أسدار أاليجعات الإلكترونية عمى 

 .2217بر ديسع 29إلى  2213يناير التي 3
 اتسلبسؿ الدوائد، والتقمب عع تحميؿزعنيا وعمى عستوى الصناعة، الاحصائي وتـ إجراء التحميؿ   

 .الدوائدفي تمؾ 
الآثرار التراكعية لميجعات الإلكترونية عمى أسدار  اختلبؼ جوىرية نتائج الدراسة إلى وأشارت   

العالي ث تستجيب شركات القطاع حي العختمفة؛الشركات العدرجة دوف تقسيعيا إلى القطاعات 
تراكعية لميجعات الإلكترونية خلبؿ فترة ثرلبثرة أياـ عقارنة بالقطاعات الأخرى؛ بينعا تكوف  بصورة

اليجعات السيبرانية، حيث قد تعتمؾ ىذه الشركات  للئفصاح عفشركات التكنولوجيا أقؿ استجابةً 
 .كترونية واسدة النطاؽالأدوات والتقنيات اللبزعة لمتداعؿ عع اليجعات الإل

عدة للمشركة تجاه اليجعات الإلكترونية  تراكعيةىناؾ استجابة  أف الدراسةكعا أوضحت نتائج    
لمشركة تجاه اليجعات الإلكترونية استجابة تراكعية  توجدلا بينعا  أطوؿ في قطاع البيع بالتجزئة،

 وجودإلى  أشارت نتائج الدراسة كعاوالصحة. لكؿ عف القطاعات الصناعية وتكنولوجيا العدموعات 
تجاه اليجعات الإلكترونية لمصناعات العالية وتقؿ ىذه الاستجابة  استجابة تراكعيةعمى  عدنويدليؿ 

خلبؿ الفترة طويمة الأجؿ. وتعيؿ شركات القطاع العالي إلى الاستجابة تراكعيًا لميجعات الإلكترونية 
الأخرى، وتعيؿ شركات التكنولوجيا إلى أف تكوف أقؿ  خلبؿ فترة ثرلبثرة أياـ عقارنة بالقطاعات

استجابةً لإعلبف اليجعات السيبرانية، وعف العحتعؿ أف تعتمؾ ىذه الشركات الأدوات والتقنيات 
 .اللبزعة لمتداعؿ عع اليجعات الإلكترونية واسدة النطاؽ

عف عخاطر  إلى تحميؿ عحتوى وخصائص الافصاح Gao et al. (2020)دفت دراسة كعا ى    
 .تمؾ العخاطرالعحددة لاتجاىات الإفصاح عف  والدواعؿ العساىعة،لمشركات  ةالسيبراني الاختراقات

حتى  2211عف عاـ   وتـ اختيار عينة عف افصاحات الشركات عف عخاطر الأعف السيبراني    
نص  والذي (Public Law 111-274,2010) بناء عمى قانوف  K-10عف تقرير ض 2218عاـ 

عمى افصاح الشركات عمى العخاطر القضائية العؤثررة عمى تقييـ الشركات لعخاطر الأعف 
الدعميات  جوىرية عمىوعمى الرغـ عف أىعية عخاطر الأعف السيبراني وتأثريرىا بدرجة  .السيبراني

إلا أف ىناؾ أبحاثراً تجريبية عحدودة حوؿ اتجاىات وععارسات  الشركات،فصاحات االتجارية وسلبعة 
 السيبراني لمشركات العساىعة. الاختراقاتلإفصاح عف عخاطر ا
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فصاحاً ىي عخاطر تدطيؿ إالأكثرر  الاختراقات السيبرانيةعخاطر  الدراسة أفأظيرت نتائج و    
الإفصاح عف عخاطر الأعف السيبراني  . كعا اتضح زيادةوعخاطر اختراؽ البيانات ،الخدعة/الدعميات

الأعريكية  ىذا الزيادة بإصدار توجييات لجنة الأوراؽ العالية والبورصة وترتبط .الدراسةخلبؿ فترة 
أف الإفصاحات عف عخاطر الاختراقات . وأشارت نتائج الدراسة إلى 2218و 2211لداعي 

أكثرر صدوبة في القراءة عع زيادة حجـ الشركة، وأسيؿ في قابميتيا لمقراءة عع زيادة  السيبرانية تدتبر
 .لعمعوسة أو بدد تغيير لمعديريف التنفيذييفنسبة الأصوؿ غير ا

إلى أف تكرار الاختراقات السيبرانية لمشركة واستجابة  Jiang et al. (2022)كعا أشارت دراسة    
السوؽ لتمؾ الاختراقات والإفصاح عنيا يؤثرر عمى سموؾ الإفصاح عف العخاطر السيبرانية لتمؾ 

استجابة سمبية لسوؽ الأوراؽ العالية نتيجة تمؾ الشركات. وأشارت نتائج الدراسة الي وجود 
الاختراقات، بعا يدفع الشركات الي الكشؼ عف تفاصيؿ إضافية لمتخفيؼ عف الاستجابة السمبية لتمؾ 
الاختراقات. كعا اتضح أف الشركات التي تتصؼ بارتفاع العخاطر والاختراقات السيبرانية )عثرؿ 

قدـ عستوى أعمى عف الإفصاحات بالعقارنة بالشركات في الشركات التي تنتعي لمقطاع العالي( ت
 الصناعات الأقؿ عخاطر سيبرانية.

الى تحميؿ دور الضغوط الاجتعاعية  D’Arcy and Basoglu (2022)كعا ىدفت دراسة   
عصدر الاختراؽ الداخمي وتأثرر  السيبراني،والعؤسسية لزيادة افصاح الشركات عف حوادث الاختراؽ 

ع نوع الضغوط والافصاح عنيا في التقارير السنوية أو ربع السنوية في الشركات أو الخارجي ع
 العقيدة في البورصة الأعريكية.

بالضغوط الداعة  شارت نتائج الدراسة إلى تأثرر افصاحات الشركات عف الاختراقات السيبرانيةأو     
بصورة أكثرر حدة الناتجة عف اختراقات البيانات خاصة بالنسبة للبختراقات السيبرانية الخارجية 
بالعقارنة بالاختراقات السيبرانية الداخمية. وتدعـ نتائج الدراسة أىعية الضغوط الاجتعاعية والعؤسسية 

لتي تدعـ الإفصاحات العناسبة عف نتيجة عصادر الاختراقات السيبرانية، وأثررىا عمى الدواعؿ ا
 الاختراقات السيبرانية.

الي عناقشة أثرر الافصاح عف الاختراقات السيبرانية  Ashraf et al. (2022)كعا ىدفت دراسة    
بدد حدوثريا عع وجود إلزاـ عف ىيئة الأوراؽ العالية الأعريكية للئفصاح عف تمؾ الاختراقات 

 السيبرانية خلبؿ أربدة اياـ.



 

 

 

282 

 
 د. أحمد محند شوقي محند فهني توفيقأ.م . 

 الاستثنار في الشركات المصرية اختراقات الأمو الشيبراني والافصاح عهها وقرار بينلعلاقة ا

 دراسة تجريبية-الشيبراني مخاطر الأمو  إدارةلإفصاح عو المعدل ل والدور
 

لشركات عسجمة في  2222حتى عاـ  2212اختراؽ سيبراني عف عاـ  242تـ اختيار عينة عف    
شارت نتائج أالبورصات الأعريكية. وبتحميؿ الاختلبفات في الإفصاحات عف الاختراقات السيبرانية، 

 % أسرع في الشركات التي قاعت بالالتزاـ بالإفصاح92الدراسة إلى وجود افصاحات الزاعية بنسبة 
فصحت بصورة أقؿ تفصيلًب. كعا اتضح وجود أ% عف الشركات 58عف الاختراقات عع وجود نسبة 

السيبرانية، ولكف  تاستجابة سمبية عف جانب العستثرعريف عند التأخر في الافصاح عف الاختراقا
تنخفض الاستجابة السمبية في حالة القياـ بإفصاح تفصيمي عف الاختراقات السيبرانية، بعا يوضح 
وجود عفاضمة بيف الإفصاحات الالزاعية عف الاختراقات السيبرانية، والإفصاحات التفصيمية عف تمؾ 

 الاختراقات.
الى تحميؿ أثرر اختراقات  De Arroyabea and De Arroyabe  (2023)كعا ىدفت دراسة     

الأعف  الحجـ، عع الأخذ في الاعتبار دور وعتوسطةالأعف السيبراني عمى الشركات الصغيرة 
 السيبراني في تمؾ الشركات.

صغيرة وعتوسطة الحجـ في الععمكة العتحدة عف أكتوبر  1348وتـ القياـ بدراسة عيدانية لػ    
بيدؼ عسح الاختراقات السيبرانية في تمؾ الشركات ودرجة شدة  2217حتى يناير  2216

 الاختراقات والآثرار الاقتصادية والعالية عمى تمؾ الشركات.
أف الشركات الصغيرة والعتوسطة الحجـ تخضع لعجعوعة واسدة أشارت نتائج الدراسات إلى و     

 ،التصيد الاحتياليو عف ىجعات اليندسة الاجتعاعية،  عثرؿ الاختراقات الناتجة عف اليجعات
البراعج الضارة و اليجعات غير الآلية، و  ،براعج الفدية بيدؼ اختطاؼ العدموعاتو اليجعات الآلية، و 

الناتجة عف الاستخداـ غير السميـ لأصوؿ  تأو الاختراقا ،تيدؼ إلى اختراؽ شبكة الشركة التي
بدرجة كبيرة عع ذلؾ فإف الشركات الصغيرة والعتوسطة الحجـ عدرضة ليجعات القراصنة. ، وبالشركة

اتضح أف أكثرر الاختراقات لتمؾ الشركات ىو كعا  نقص توافر أدوات الأعف السيبراني لتمؾ الشركات.
بأشخاص أو  خاصةإلى عواقع احتيالية،  ـأو توجيييالعوظفيف لبريد إلكتروني احتيالي استلبـ 

. كعا بفيروسات أو براعج تجسس أو براعج ضارة أخرى الحاسبأجيزة  شركات وىعية، واختراؽ
ت صغيرة وعتوسطة الحجـ عمى قيعة تمؾ وضحت نتائج الدراسة شدة تأثرير الاختراقات في الشركاأ

  الشركات، خاصة عع ضدؼ إجراءات الأعف السيبراني في تمؾ الشركات.
لي تحميؿ اسباب اختراقات الأعف إ Demk and Kaplan (2023)ىدفت دراسة  كعا     

. وتـ السيبراني ودور استراتيجيات الأعف السيبراني في تقميؿ احتعاؿ حدوث الاختراقات السيبرانية
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لتحديد عدى اكتشاؼ استراتيجيات إدارة عخاطر الأعف  بيف العشاركيف، 2×  2استخداـ تجربة 
السيبراني للبختراقات ودور الرئيس التنفيذي في الإفصاح عف عخاطر الأعف السيبراني، وكاف 

 عف الإناث. 39، وعف الذكور 69عحترفيف الغير عف عستثرعر  128 العشاركوف
لا تقضي عمى خطر الدراسة أف افصاح الشركات عف اختراقات الأعف السيبراني وأوضحت نتائج    

عف الاختراقات  أف وجود اعتذار عف الرئيس التنفيذيكعا أظيرت نتائج الدراسة . الاختراقات
دراكيـ  السيبرانية  التنفيذي لمثرقة بالرئيسيؤثرر بشكؿ إيجابي عمى انطباع العستثرعريف عف الاستثرعار وا 

  .قرار الاستثرعار بالشركةع ذلؾ، فإف اعتذار الرئيس التنفيذي لا يؤثرر بشكؿ كبير عمى لمشركة، وع
الي تحميؿ قرارات العديريف للئفصاح  Chen et al. (2023)ىدفت دراسة  ،وفي نفس السياؽ    

ة اختراقات عف الدواعؿ العرتبطة بعخاطر الأعف السيبراني بدد حدوث الاختراقات السيبرانية وفؽ شد
الأعف السيبراني. وتـ استخداـ عينة عف الشركات التي تدرضت لاختراقات الأعف السيبراني بالعقارنة 

 عع الشركات التي لـ تتدرض لاختراقات البيانات.
وأشارت نتائج الدراسة إلى زيادة الإفصاحات عف الدواعؿ العرتبطة بالاختراقات السيبرانية،    

البة بصورة جوىرية عند تقميؿ الإفصاح عف عواعؿ عخاطر الأعف السيبراني واتضح وجود استجابة س
بصرؼ النظر عف شدة الاختراقات، بعا يوضح توقع سوؽ الأوراؽ العالية زيادة الإفصاح بدد حدوث 

 اختراقات البيانات.
كة فصاحات الشر إالى تحميؿ واختبار الدلبقة بيف  Aboukari et al.(2024)كعا ىدفت دراسة     

اختراؽ  293عف الاختراقات السيبرانية واحتعاؿ تكرار الاختراقات السيبرانية بالشركات. وتـ استخداـ 
.  2218حتى عاـ  2225شركة عسجمة في البورصات الأعريكية عف عاـ  5275سيبراني لػ 

عالية في التقارير ال Positive toneكمعا زادت الإفصاحات الإيجابية  نوأوأشارت نتائج الدراسة 
كمعا افصحت الشركة عف خصائص ، حيث السنوية، كمعا ازدادت الاختراقات السيبرانية لمشركة

ارتفاع عددؿ ربحية السيـ، كمعا صارت ىدؼ أكثرر  إيجابية عثرؿ وجود تدفقات نقدية إيجابية ىاعو أو
تصاؿ غير جاذبية للبختراقات السيبرانية. كعا أشارت نتائج الدراسة إلى أىعية تحميؿ قنوات الا

التقميدية عثرؿ وسائؿ التواصؿ الاجتعاعية والعنصات العالية غير التقميدية لاستكشاؼ أثرار الافصاح 
ف أكعا اتضح  عف الاختراقات السيبرانية في تمؾ الوسائؿ عمى قرارات العستثرعريف بالشركات.
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عاؿ الاختراقات السيبرانية، انخفاض القابمية لمقراءة للئفصاح عف الاختراقات السيبرانية، كمعا زاد احت
 وذلؾ عع الأخذ في الاعتبار أثرر الصناعة واختلبؼ السنوات في الدراسة.

 دواعؿالالإفصاح عف قرارات  تحميؿ أىعية إلى  Sari et al. (2024)كعا ىدفت دراسة        
بسبب الددد الكبير عف اختراقات البيانات التي تحدث عمى  عخاطر الأعف السيبراني العؤثررة عمى
عف تـ إجراء عراجدة الدراسات السابقة لتحديد عمى الدواعؿ العؤثررة عمى الإفصاح  كعا  .عدار الداـ

  .الأعف السيبراني عخاطر
الاختراؽ  وحوادثوأظيرت نتائج الدراسة أىعية كؿ عف عستوي اختراؽ الأعف السيبراني      

عف بدد، وحجـ عجمس الإدارة، واستقلبلية عجمس الإدارة، وتنوع الجنس  السابقة، والدعؿالسيبراني 
الشركة، غير العمعوسة، وحجـ الشركة، ونعو  الأجانب، والأصوؿفي عجمس الإدارة، والعساىعيف 

 معديريفلوالتغيير  بالشركة،ولجنة التكنولوجيا  الشركة،الرفع العالي بالشركة، وربحية  وعستوى
 .الأعف السيبراني عف عخاطرعمى الإفصاح ، كدواعؿ عؤثررة التنفيذييف

ويخمص الباحث عف تحميؿ الدراسات السابقة ذات الدلبقة باختراقات السيبرانية والإفصاح       
خاصة عع  عكانية وجود استجابة سمبية للبختراقات السيبرانيةإات إلى والاستثرعار في الشرك عنيا،

تكرار تمؾ الاختراقات عمى قرار الاستثرعار بالشركات، بالإضافة إلى اختلبؼ ىذه الاستجابة وفقاً 
لمقطاع الي تنتعي لو الشركة التي تـ اختراقيا ونوع الاختراؽ السيبراني ونوع الإفصاح عف تمؾ 

 البحث الأول والثاني كما يمي: يفرضالاختراقات، وبالتالي يعكف صياغة 
 رض الأول:الف
  H1 :اختراقات الأمن السيبراني بصورة سمبية معنوية عمى الاستثمار بالشركات المصرية تؤثر 
   H1a :سمبية عدنوية عمى قرار الاستثرعار بالشركات العصرية تؤثرر اختراقات الأعف السيبراني بصورة 
  H1b :بصورة سمبية عدنوية عمى قيعة الاستثرعار بالشركات العصرية تؤثرر اختراقات الأعف السيبراني 

 الفرض الثاني:
  H2 : عمى الاستثمار  يةعن اختراقات الأمن السيبراني بصورة سمبية معنو  الافصاحيؤثر

 بالشركات المصرية
   H2a : سمبية عدنوية عمى قرار الاستثرعار  عف اختراقات الأعف السيبراني بصورة الافصاحيؤثرر

 بالشركات العصرية
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  H2b : قيعة الاستثرعار  ىسمبية عدنوية عم عف اختراقات الأعف السيبراني بصورة الافصاحيؤثرر
 بالشركات العصرية

الاختراقات  بينالعلاقة  السيبراني عمىمخاطر الأمن  إدارةللإفصاح عن الدور المعدل  -4 /6
 :وقرار الاستثمار في الشركاتالإفصاح عنيا السيبرانية و 

 ;Huang and Ramírez et al. 2022; (Lee 2021اىتعت الدراسات العحاسبية     
Murthy 2024)  بأثرر الإفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة بيف اختراقات

  الأعف السيبراني والافصاح عنيا وقرار الاستثرعار في الشركات.
التقرير  إطارالعستثرعريف عف عنافع  إدراؾإلى اختبار   Yang et al. (2020)فقد ىدفت دراسة    

عف إدارة العخاطر السيبرانية الذي قدعتو جعدية العحاسبيف القانونييف الأعريكية عف خلبؿ تحميؿ 
 Amazon’s Mechanical Turkعف الشركات الأعريكية العسجمة في قاعدة  الإفصاحات
platform. لبقة ايجابية بيف عنافع العستثرعريف عف الإفصاح عف وأشارت نتائج الدراسة الي وجود ع

العستثرعريف بالاستثرعار في الشركات التي تفصح عف إدارة  السيبراني وقرارعخاطر الأعف  إدارة
ترتبط جودة العدموعات العحاسبية والوعي بعخاطر الأعف السيبراني  االسيبراني. كععخاطر الأعف 

إطار إدارة عخاطر الأعف السيبرانية، وقرار الاستثرعار في تمؾ بصورة ايجابية بالعنافع العدركة عف 
 الشركات.

 وعجالاتيانواعيا أالعخاطر السيبرانية و  جوانب إدارة تحميؿ( إلى 2222)الزيود  ىدفت دراسةكعا   
العالي  وعركزىاوتقييـ العخاطر في البنوؾ الأردنية، بيدؼ الحفاظ عمى سلبعة البنوؾ  إدارةدوات أو 
 الحفاظ عمى أعف العدموعات والشبكات.و 
 والأعفشارت نتائج الدراسة إلى التزاـ البنوؾ الأردنية بالسياسات الخاصة بأعف العدموعات أو   

جراءات إوتنفيذ  ،جراءات إدارة عخاطر الأعف السيبرانيا  عع الأخذ في الاعتبار عنيجيات و  السيبراني،
وفؽ جدوؿ زعني. كعا تقوـ البنوؾ  وتوثريقياتحديثريا بشكؿ دوري و  يالسيبرانتقييـ عخاطر الأعف 

الأردنية بنشر دليؿ الحوكعة العؤسسية لتكنولوجيا العدموعات ضعف التقارير السنوية أو ضعف تقارير 
وأوصت الدراسة بتوضيح سياسات الأعف السيبراني بشكؿ أدؽ،  خاصة عمى عواقع البنوؾ الأردنية.
 وقدرةالسيبرانية  والاختراقاتارير السنوية بخصوص التيديدات ونشر عزيد عف الإيضاحات في التق

 .عمى عدالجتياالبنوؾ 
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تحميؿ أىعية دور الأعف السيبراني في إدارة عخاطر  إلى Lee (2021)كعا ىدفت دراسة   
 بالشركة، ثرقة الدعلبء زيادة عستوىالأعف السيبراني إلى  التحسف في اجراءاتالعنشآت، حيث يؤدي 

 إدارة إجراءات قداليودور تشريدات الخصوصية في عع أىعية ربحيتيا، وحعاية البيانات، وزيادة 
بيئة   ؛لإدارة الأعف السيبراني  يتضعف أربدة طبقات و ىي اً طار إوقدعت الدراسة  الأعف السيبراني.
راني و العنظعة للؤعف السيب التشريداتوالدعلبء و  الإعداد) ويشعؿ  شركاء سلبسؿ  الأمن السيبراني

 البنية التحتية للأمن السيبرانيعقدعي تكنولوجيا وعستشاري الأعف السيبراني، وعخترقي الحاسبات(، 
وتقييم مخاطر الأمن )وتتضعف العنشآت والعستخدعيف الداخمييف و تكنولوجيا أعف الشبكات(، 

طر الأعف )ويشعؿ تحديد العخاطر وقياسيا وتحميؿ الاستثرعار العطموب لإدارة عخا السيبراني
جراءات الأعف السيبراني وعتابدة ورقابة إ)وتتضعف تنفيذ  أداء مخاطر الأمن السيبرانيالسيبراني(، 

 جراءات الأعف السيبراني و التحسيف العستعر لتمؾ الاجراءات(. إ
وأوضحت نتائج الدراسة صدوبة قياس عنافع وتكاليؼ إدارة عخاطر الأعف السيبراني باعتبارىا      

لبستثرعار في الشركات وفي تكنولوجيا الأعف السيبراني بالشركات. وأوضحت الدراسة أىعية عائؽ ل
تكنولوجيا الأعف السيبراني العلبئعة، وتحديد  لاقتناءدور إدارة الشركة في تحديد عدى الحاجة 

لتي عخاطر الأعف السيبراني، عع التركيز عمى التكنولوجيات ا إدارةالأولويات التكنولوجية لتحسيف 
 تدعـ حعاية الأعف السيبراني.    

تقميؿ آثرار الجرائـ السيبرانية وتدزيز القيعة  لإدارة الشركةيعكف كعا أشارت الدراسة إلى أنو     
الأععاؿ عع الدعلبء، وذلؾ  وفرصالثرقة  عف عستوىالاقتصادية العستقبمية لتمؾ الشركات، بعا يزيد 

 العخاطر.عخاطر الأعف السيبراني لتحقيؽ إدارة شاعمة ليذه  إدارة وتنفيذ طبقاتفيـ وتقييـ  عف خلبؿ
 يعكف أف تؤدي اختراقات الأعف السيبراني إلى خسائر عالية،وأيضا أشارت الدراسة إلى أنو    

تقميؿ تمؾ الخسائر، نظرًا لأف الاستثرعار في تقنيات الأعاف  الاختراقات عفعنع ىذه  ضخعة ويساىـ
يدد نفقات رأسعالية، فعف العحتعؿ أف يخضع ىذا الاستثرعار لعراجدة الإدارة الدميا لمعوافقة عمى 

يتحقؽ الاستثرعار الأعثرؿ عند النقطة التي تتساوى فييا الزيادة الحدية في تكمفة الاستثرعار و العيزانية. 
عع النقص الحدي في الخسارة العالية. ويساعد التحسيف العستعر الشركات عمى  يبرانيالأعف السفي 

التكيؼ بشكؿ صحيح عع التغيرات السريدة في النظاـ البيئي السيبراني لتكوف أكثرر استددادًا لعواجية 
عة. وذلؾ بالإضافة إلى عتابدة اتجاىات الأعف السيبراني عمى عستوى الصنا التيديدات السيبرانية،

ويدتعد قرار الاستثرعار السيبراني عمى تقميؿ تكاليؼ الأعف السيبراني، عع دعج الأساليب العالية 
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وطرؽ استرداد الأعواؿ في ععمية اتخاذ القرار الاستثرعاري في إدارة  ROIو NPVالتقميدية عثرؿ 
ة لمشركة والتي الأعف السيبراني. وتدتبر إدارة العخاطر السيبرانية جزء عف إدارة العخاطر الشاعم

 تشعؿ أيضًا قضايا العخاطر التنظيعية غير السيبرانية.
باختبار الدلبقة بيف تيديدات  Jeyarai et al. (2021)السياؽ، اىتعت دراسة وفي نفس     

الأعف السيبراني واستجابة إدارة عخاطر الأعف السيبراني. وصنفت الدراسة التيديدات السيبرانية إلى 
تيديدات عادية، وتيديدات للؤفراد، وتيديدات للبتصالات والبيانات، وتيديدات  أربدة أنواع وىي

 تشغيمية، وتـ فحص استجابات الشركات ليذه التيديدات.
 شركة لتيديدات الأعف السيبراني وتقييـ ىذه التيديدات. وأظيرت نتائج 87وتـ تحميؿ استجابات  

ووجود تأثرير لاستجابة إدارة العخاطر السيبرانية  الدراسة وجود أثرار سمبية لمتيديدات السيبرانية،
خاصة بالنسبة لمتيديدات العادية والتشغيمية )وفؽ الاستجابة التقنية(، والتيديدات التشغيمية 

، وتيديدات الأفراد عمى الاستجابة الشاعمة لإدارة العخاطر، ) والاتصالات( الاستجابة غير التقنية
     السمبية لمتيديدات السيبرانية.     بعا يؤثرر عمى تخفيض الاستجابات

عف إدارة عخاطر الأعف  تحميؿ أثرر افصاح الإدارة Chen et al. (2022)كعا ىدفت دراسة      
حدة الاختراقات السيبرانية. وتـ تحميؿ عوقفيف لمعديريف عف الجانب الاقتصادي وفؽ  عمى السيبراني

وتـ  قي وفؽ نظرية أصحاب العصالح بالشركة،عستوى الخطر الأعثرؿ لمشركة وعف الجانب الأخلب
. وتـ 2218حتى عاـ  2225عف عاـ  سيبرانيةشركة واجيت اختراقات  279استخداـ عينة عف

وسجلبت  Privacy Rights Clearinghouseتسجيؿ تمؾ الاختراقات عف خلبؿ عؤسسة 
SEC’s EDGAR 

برانية لبيانات الشركات، كمعا زاد عقدار شارت نتائج الدراسة أنو كمعا زادت الاختراقات السيأو     
الإفصاح عف إدارة عخاطر الأعف السيبراني والدواعؿ العؤثررة بيا، وذلؾ بالعقارنة بالشركات التي لـ 
تداني عف اختراقات سيبرانية لأنظعتيا.  كعا اتضح أف عدـ وجود افصاحات عف عخاطر الأعف 

التي لـ تقـ بالإفصاح عف  ر أسيـ الشركاتالسيبراني يؤدي إلى أثرر سمبي عدنوي عمى أسدا
الاختراقات السيبرانية، حتى إذا قاعت الشركة بتخفيض عستوى العخاطر السيبرانية الخاصة بالشركة، 

 عف خلبؿ زيادة الإفصاحات بدد الاختراقات السيبرانية.
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ف تحميؿ تأثرير الإفصاحات العختمفة ع إلى Cheng et al. (2022)دراسة كعا ىدفت     
الاختراقات  يتـ الإفصاح عفالأعف السيبراني عمى قرارات الاستثرعار قبؿ وبدد أف إجراءات 

الإفصاح عف  حالة عدـلثرلبث حالات قرار عختمفة وىي  يبيةوتـ استخداـ دراسة تجر  سيبرانية.ال
عف  التقرير، وحالة (CSRM) السيبرانيةعف إدارة العخاطر  الأعف السيبراني، وحالة التقريراجراءات 

حكاـ وقرارات أتقرير عراجع داخمي، وأثرر تمؾ الحالات عمى  عع CRSMإدارة العخاطر السيبرانية 
 ات.الاستثرعار في الشرك

الاختراقات الأعنية، فإف قرارات العستثرعريف  يوجد افصاح عفأنو عندعا لا وأشارت نتائج الدراسة    
الأعف السيبراني، اجراءات لؾ عدـ الإفصاح عف العختمفة، بعا في ذفي حالات القرار لا تختمؼ 

لمتوكيد  (IA) تقرير عراجع عستقؿ عع CSRM ، وتقرير(CSRM) وتقرير إدارة العخاطر السيبرانية
 . السيبرانيعف الأعف  الإفصاحاتعف 
بشكؿ  اتلمشرك تقارير العاليةلمالعحترفيف  غير إلى استخداـ العستثرعريفنتائج الدراسة  وأشارت     

بالاختراقات افصاحات سمبية خاصة قرارات الاستثرعار، وذلؾ عندعا لا توجد  لاتخاذأساسي 
العستثرعريف غير العحترفيف أقؿ استددادًا للبستثرعار في  الدراسة أفوضحت نتائج أكعا  السيبرانية.

ج الدراسة إلى أف .  كعا أشارت نتائبالاختراقات السيبرانيةالشركة بدد عدرفتيـ بأف الشركة قد تأثررت 
عخاطر الأعف السيبراني عع وجود تقرير عراجع  إدارةالإفصاح عف عدموعات إضافية حوؿ براعج 

تدرضت لاختراقات للؤعف السيبراني، يؤدي إلى نتائج  لشركة (CSRMتقاريرداخمي )لمتوكيد عمى 
تثرعريف غير السمبي للبختراقات خاصة لمعس التأثريريخفض عف  سمبية عمى قيعة الشركة، ولا

 العحترفيف. 
( اُثرر الإفصاح عف إدارة عخاطر الأعف السيبراني عمى قرارات 2222كعا ىدفت دراسة يوسؼ )     

الاستثرعار في الشركات العصرية العسجمة في البورصة العصرية. استخدعت الدراسة العنيج الوصفي 
د عف الشركات تقدر نسبتيا بػػ باستقصاء أراء عينة عف عدراء ونواب عدراء إدارة العخاطر في عد

% عف الشركات العقيدة في أكبر خعس قطاعات عف حيث حجـ سوؽ العاؿ والتي بيا إدارة 25
لمعخاطر، عف خلبؿ استقصاء واقع الإفصاح عف تقرير إدارة عخاطر الأعف السيبراني وأثرره عمى 

 قرارات الاستثرعار وعنح الائتعاف في البورصة.
دراسة أف عدـ إفصاح الشركات العقيدة بالبورصة العصرية عف إدارة عخاطر وأظيرت نتائج ال     

سدار واحجاـ التداوؿ. وأوصت الدراسة بإصدار أالأعف السيبراني يؤدي إلى أثرار سمبية عمى 
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البورصة العصرية والييئة الداعة لمرقابة العالية والبنؾ العركزي الضوابط والإرشادات اللبزعة لدعـ 
 نشطة الأعف السيبراني، واختراقاتو وبراعج إدارة عخاطر الأعف السيبراني بالشركات.الإفصاح عف ا

الي تحميؿ دور فدالية استراتيجيات إدارة عخاطر الأعف  Mazzoccoli (2023)دراسة ىدفتكعا    
. وأوضحت نتائج الدراسة أف الاستثرعار في السيبراني في تخفيض أثرار الاختراقات السيبرانية

استراتيجيات إدارة العخاطر السيبرانية يخفض عف تكمفة الأثرار العترتبة عمى حدوثريا، وتكمفة التأعيف 
 باستخداـ شركة عتخصصة لإدارة عخاطر الأعف السيبراني(. )ضد الاختراقات السيبرانية 

كعا أوضحت نتائج الدراسة أىعية التوازف بيف الاستثرعار في استراتيجيات إدارة عخاطر الأعف      
السيبراني عع تكمفة التأعيف ضد تمؾ الاختراقات السيبرانية، فتكوف كفاءة الاستثرعار في تمؾ 

تحقؽ الاستراتيجيات أكثرر إذا كانت أقؿ عف تكمفة التأعيف ضد عخاطر الاختراقات السيبرانية بحيث 
ويتطمب ذلؾ التقييـ الدقيؽ لتكاليؼ البدائؿ الاستراتيجية  .تمؾ الاستثرعارات وفورات عالية لمشركة

لإدارة عخاطر الأعف السيبراني. وتقؿ كفاءة الاستثرعار في استراتيجيات إدارة عخاطر الأعف السيبراني 
نية )عف خلبؿ شركة عع زيادة قدرة الشركة استخداـ تكاليؼ التأعيف ضد الاختراقات السيبرا

 عتخصصة لمتأعيف ضد الاختراقات السيبرانية(.
وتعتاز ىذه الدراسة بالأخذ في الاعتبار تحميؿ تكاليؼ القياـ باستراتيجيات إدارة عخاطر الأعف   

السيبراني عف جانب، والتأعيف ضد اختراقات الأعف السيبراني عف خلبؿ استخداـ شركة عتخصصة 
تراقات الأعف السيبراني عف جانب أخر، وذلؾ بيدؼ تخفيض عخاطر وتكاليؼ لمقياـ بالتأعيف ضد اخ

 الاختراقات السيبرانية عمى أنظعة الشركة.
كعا أشارت الدراسة الى استخداـ شركات عتخصصة لمتأعيف ضد عخاطر الاختراقات السيبرانية   

رنة باستثرعارات الشركات في ارتفاع تكمفة خسائر الشركات لعدالجة اليجعات السيبرانية بالعقا نتيجة
 استراتيجيات إدارة عخاطر الأعف السيبراني   

إلى اختبار وتحميؿ التأثرير العحتعؿ  Huang and Murthy(2024)ىدفت دراسة كعا       
لإفصاح الإدارة عف  استراتيجية إدارة العخاطر السيبرانية عمى العستثرعريف غير العحترفيف)نتيجة 

الإفصاح الإلزاعي عف سياسات إدارة العخاطر   SECؽ العالية والبورصةاقتراح  لجنة الأورا
×  4(، وذلؾ باستخداـ تصعيـ تجريبي بيف العشاركيف 2222السيبرانية لمشركات الداعة في عارس 

دراكات العستثرعريف غير العحترفيف وقراراتيـ تختمؼ بيف استراتيجيات إدارة إ، لفحص عا إذا كانت 1
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نية وىي التقييـ الذاتي، والتقييـ الذاتي بالإشارة إلى إطار العديد الوطني لمعدايير العخاطر السيبرا
 (، والتوكيد عف طرؼ ثرالث، والتأعيف ضد عخاطر الأعف السيبراني.(NISTوالتكنولوجيا 

 كعصدر   Cloud Research Connectعشاركًا عف خلبؿ عنصة  151بػ تـ الاستدانة      
 18لدراسات البحث. وتـ تحديد العقيعوف في الولايات العتحدة، بيف سف  عمى العشاركيفلمحصوؿ 

كعستثرعريف غير  باعتبارىـ عاعًا، عع حصوليـ عمى تدميـ عف بدض الكميات إلى درجة عينية، 75و
 عحترفيف.

استدداد العستثرعريف غير العحترفيف للبستثرعار أعمى بكثرير بالنسبة  الدراسة أفشارت نتائج أو     
عقارنة بالتوكيد عمى أنشطة الأعف السيبراني عف )استخداـ عنشأة عتخصصة( اتيجية التأعيف لاستر 

والتقييـ الذاتي، والتقييـ الذاتي بالإشارة إلى إطار العديد الوطني لمعدايير والتكنولوجيا  طرؼ ثرالث،
NIST)لأعف السيبراني دراكات العستثرعريف عف العخاطر العالية نتيجة اإنتائج الدراسة أف  ح(. وتوض
فدالية استراتيجية إدارة العخاطر السيبرانية عمى الدلبقة بيف استراتيجية إدارة  عف تأثرير تددؿ

 العخاطر السيبرانية واحتعالية الاستثرعار. 
اختبار كيفية دعج الشركات  إلى Romanosky and Sayers (2024)دراسة ىدفت كعا    

عع تزايد وشدة اختراقات الأعف  في ععارسات إدارة العخاطر بالشركات لعخاطر الأعف السيبراني
عدالجة أصبحت عخاطر الأعف السيبراني عصدر قمؽ لمشركات لذلؾ ازدادت أىعية حيث السيبراني، 
لمشركات. لعخاطر الأعف السيبراني بشكؿ فداؿ داخؿ استراتيجيات إدارة العخاطر الشاعمة  الشركات

أراءىـ عف لبت شبو عنظعة عع عديري إدارة العخاطر عف شركات عختمفة لجعع الباحثراف عقاب ىأجر 
 .ععارسات إدارة العخاطر لمشركات وطرؽ دعج عخاطر الأعف السيبراني

وضحت نتائج أكعا   بالشركات.تنوع في ععارسات إدارة العخاطر  إلى وجودوأشارت نتائج الدراسة   
دعجت اطر الأعف السيبراني إلا أف الدديد عف الشركات عمى الرغـ عف حداثرة عخأنو الدراسة إلى 

الشركات وصنفت عدظـ  .ععؿ إدارة العخاطر العؤسسية بالشركات ضعف أطرالعخاطر  ىذه
الأعف السيبراني باعتبارىا عخاطر تشغيمية عثرؿ العخاطر الأخرى عثرؿ حوادث عكاف الدعؿ  عخاطر

شارت نتائج أو  .ناشئة عف التطورات التكنولوجيةاستراتيجية  وليس باعتبارىا عخاطر، بأو التلبع
الدراسة إلى عدـ وجود عدالجة عتخصصة لإدارة عخاطر الأعف السيبراني، وعدالجة تمؾ العخاطر 

 .الحالية دوف الحاجة إلى ععميات أو تدديلبت عتخصصة الشركاتداخؿ أطر ععؿ إدارة عخاطر 
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ى إدارة عخاطر الأعف السيبراني بدعجيا بإدارة تسدى إل لمشركات التيقيعة  البحث رؤىويوفر ىذا 
 عخاطر لمشركة ككؿ.  

، يتضح اختلبؼ أثرر الإفصاح عف إدارة عخاطر الأعف السيبراني وبناء عمى الدراسات السابقة  
عمى الدلبقة بيف الاختراقات السيبرانية والإفصاح عف تمؾ الاختراقات، وقرار الاستثرعار في الشركات 

يا عع ندرة الدراسات التي ركزت عمى الدور العددؿ للئفصاح عف إدارة عخاطر الأعف التي تـ اختراق
 الفرضين الثالث والرابع كما يمي:السيبراني، وبالتالي يعكف صياغة 

 

H3 يؤثر الإفصاح عن إدارة مخاطر الأمن السيبراني بالشركات عمى العلاقة بين الاختراقات :
 والاستثمار في الشركات المصرية السيبرانية

H3a : يؤثرر الإفصاح عف إدارة عخاطر الأعف السيبراني بالشركات عمى الدلبقة بيف الاختراقات
 السيبرانية وقرار الاستثرعار في الشركات العصرية

H3b : يؤثرر الإفصاح عف إدارة عخاطر الأعف السيبراني بالشركات عمى الدلبقة بيف الاختراقات
 الاستثرعار في الشركات العصريةقيعة ة و السيبراني

H4 يؤثر الإفصاح عن إدارة مخاطر الأمن السيبراني بالشركات عمى العلاقة بين الإفصاح عن :
 الاختراقات السيبرانية والاستثمار في الشركات المصرية

H4a :ف الإفصاح ع يؤثرر الإفصاح عف إدارة عخاطر الأعف السيبراني بالشركات عمى الدلبقة بيف
 الاختراقات السيبرانية و قرار الاستثرعار في الشركات العصرية

H4b : الإفصاح عف يؤثرر الإفصاح عف إدارة عخاطر الأعف السيبراني بالشركات عمى الدلبقة بيف
 الاستثرعار في الشركات العصريةقيعة الاختراقات السيبرانية و 

 منيجية البحث: -6/5
قاـ الباحث باختبار فروض الدراسة باستخداـ العدخؿ التجريبي قياساً عمى بدض     

وذلؾ بالقياـ بدراسة حالات  Huang and Murthy 2024)  (Cheng et al. 2022;الدراسات
تجريبية، وتحميؿ نتائج العقارنات بيف تمؾ الحالات، ولتحقيؽ ىذا اليدؼ سيتـ عرض عجتعع وعينة 

وقياس عتغيرات الدراسة، ونعوذج الدراسة والعدالجات التجريبية والعقارنات بيف  الدراسة وتوصيؼ
 العدالجات، والأساليب الاحصائية العستخدعة لاختبار فروض الدراسة، وذلؾ عمى النحو التالي: 
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 مجتمع وعينة الدراسة: -5/1 /6
 عجاؿ العحاسبة والعراجدةيتكوف عجتعع الدراسة عف الأكاديعييف وطلبب الدراسات الدميا في     

 ،Demk and Kapla (2023)باعتبارىـ ععثرميف عف العستثرعريف غير العحترفيف بعا يتفؽ عع دراسة 
وذلؾ بافتراض إعكانية عدرفتيـ بالإفصاحات عف الاختراقات السيبرانية والإفصاح عف إدارة عخاطر 

لشركات التي تدرضت لتمؾ الاختراقات الأعف السيبراني، والدواعؿ العؤثررة عمى قرار الاستثرعار في ا
 وعدى الاعتعاد عمى افصاحات الشركات عف الاختراقات والإفصاح عف إدارة العخاطر السيبرانية.

 جراءات الدراسة:وا  ادوات  -2 /5 /6
تتضعف أدوات الدراسة الحالات التجريبية العبنية عمى التقارير العالية الفدمية لأحدى الشركات     

لبورصة العصرية وتقرير إدارة العخاطر السيبرانية والاسئمة العرافقة ليذه الحالات. واعتعد العقيدة با
( 2224، القاضي 2224كدعوش)قياساً عمى دراستي ( 2x2x2)الباحث عمى التصعيـ التجريبي 

اختبار الدلبقة عحؿ الدراسة، حيث تـ صياغة إطار عقترح للؤثرر العددؿ الإفصاح عف إدارة بيدؼ 
، وقرار والإفصاح عنيا ،عخاطر الأعف السيبراني عمى الدلبقة بيف اختراقات الأعف السيبراني

 الاستثرعار في الشركات التي تدرضت للبختراقات السيبرانية.  
 توصيف وقياس متغيرات الدراسة: -6/5/2/1

 بالرجوع لفروض الدراسة يعكف تحديد وقياس العتغيرات العستقمة والتابدة كعا يمي:
 :المتغيران المستقلان -ا
عدـ  وجود أو ويتـ قياسيا عف خلبؿ صياغة حالات تجريبية تدبر عف الاختراقات السيبرانية -  

   (Demk and Kaplan 2023). دراسةعع  ختراقات سيبرانية بالشركة، بعا يتفؽوجود ا
ويتـ قياسيعا عف خلبؿ صياغة حالات تجريبية تقارف بيف  الإفصاح عن الاختراقات السيبرانية -

 Romanosky)وجود افصاح أو عدـ وجود افصاح عف الاختراقات السيبرانية، بعا يتفؽ عع دراسة 
and Sayers2024) . 

 المتغير المعدل: -ب
عف إدارة عخاطر بتقديـ تقرير إدارة الشركة  الافصاح عن إدارة المخاطر السيبرانيةتـ استخداـ    

لبرناعج إدارة عخاطر الأعف السيبراني بالاستدانة  وصف الإدارةالأعف السيبراني، ويشعؿ التقرير 
ر يتـ وفؽ عدايير بأف التقري وتأكيدات الإدارةبعدايير وصؼ برناعج إدارة عخاطر الأعف السيبراني، 

عستقؿ عف فحص وعراجدة تقرير  ، ووجود رأي مراقب حساباتالوصؼ ووفؽ عدايير خدعات الثرقة
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 AICPA,2017;Huang and Murthy)الشركة عف إدارة العخاطر السيبرانية، بعا يتفؽ عع إطار
2024) . 

 المتغير التابع:  -ج
، وذلؾ بتحديد عدى الاعتعاد عمى الإفصاحات عف الاختراقات السيبرانية الاستثمار في الشركات 

دارة عخاطر الأعف السيبراني  ، بعا يتسؽ عع الشركة في الاستثماراتوقيمة ، لاتخاذ قرار الاستثماروا 
   (Cheng et al. 2022). دراسة

السيبراني عمى الدلبقة بيف أثرر الدور العددؿ للئفصاح عف إدارة عخاطر الأعف  توضيحويعكف   
 :بالشكؿ التالي وقرار الاستثرعار في الشركات،والإفصاح عنيا الاختراقات السيبرانية 

 
جراءات الحالا . وصف6/5/3  التجريبية والتصميم التجريبي: توا 

 سيتناوؿ الباحث في ىذا الجزء وصؼ واجراءات الحالات التجريبية والتصعيـ التجريبي وذلؾ كعا يمي:
جراءات الحالا 6-5-3-1  :التجريبية توصف وا 
وتكنولوجيا  والاعلبـالاتصالات  ضعف قطاعتدعؿ  شركةتصعيـ  تـلإجراء الدراسة التجريبية    

تصعيـ العدموعات في البورصة العصرية، وعرضيا عمى العشاركيف بشكؿ عشوائي، وأعد الباحث 
 العستقميف عع يفحالات تجريبية تستوعب العدالجات العختمفة لمعتغير  8يتضعف  (x2x2 2تجريبي )

 :العتغير العددؿ لمدلبقة عحؿ الدراسة
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تدرض الشركة لاختراؽ سيبراني لنظاـ حسابات الدعلبء، ولـ يتـ الافصاح عف إدارة الحالة الأولي: 
 عخاطر الأعف السيبراني. 

سيبراني لنظاـ حسابات الدعلبء، عع الإفصاح عف إدارة تدرض الشركة لاختراؽ  الحالة الثانية:
 اجراءاتو. سياساتو و عخاطر الأعف السيبراني و 

لـ تتدرض الشركة لاختراؽ سيبراني لنظاـ حسابات الدعلبء، عع عدـ وجود إفصاح  الحالة الثالثة:
 عف إدارة عخاطر الأعف السيبراني. 

براني لنظاـ حسابات الدعلبء، عع الإفصاح عف إدارة تتدرض الشركة لاختراؽ سي لـالحالة الرابعة: 
  جراءاتو.ا  عخاطر الأعف السيبراني وسياساتو و 

وتـ الإفصاح عف الاختراؽ السيبراني، عع عدـ  : تدرض الشركة لاختراؽ سيبراني،الحالة الخامسة  
  .فصاح عف إدارة عخاطر الأعف السيبرانيإوجود 

تدرض الشركة لاختراؽ سيبراني، وتـ الإفصاح عف الاختراؽ السيبراني، عع وجود  الحالة السادسة: 
 جراءاتو.ا  سياساتو و و  فصاح عف إدارة عخاطر الأعف السيبرانيإ

عدـ وجود افصاح عف الاختراقات السيبرانية، عع  تدرض الشركة لاختراؽ سيبراني،الحالة السابعة: 
 .السيبرانيفصاح عف إدارة عخاطر الأعف إوعدـ وجود 

تدرض الشركة لاختراؽ سيبراني، وتـ الإفصاح عف عدـ وجود اختراقات سيبرانية، الحالة الثامنة: 
  اجراءاتو. سياساتو و و  عف إدارة عخاطر الأعف السيبرانيوتـ الإفصاح 

عدى الاعتعاد  طمب عف العشاركيف في عينة الدراسة الإجابة عمى بدض الأسئمة التي تيدؼ إلى    
إضافة إلى  وتأثرير العدموعات عمى سدر سيـ الشركة. العدموعات العقدعة لقرار الاستثرعار،عمى 

عجعوعة عف الأسئمة لأغراض التحميلبت الإضافية تتدمؽ بتحميؿ الدواعؿ العؤثررة عمى قراري الشركة 
 الإفصاح عف التدرض لاختراؽ سيبراني، والإفصاح عف إدارة عخاطر الأعف السيبراني، وذلؾ ععب

تيدؼ إلى قياس بدض الخصائص -تـ إدراجيا في بداية الحالة التجريبية –عجعوعة عف الأسئمة
 الديعوغرافية لعفردات الدينة، عثرؿ؛ النوع، العركز الوظيفي، عستوى الخبرة.             

 التصميم التجريبي: 6/5/3/2

السيبراني كعتغير عددؿ لمدلبقة استخدـ الباحث لقياس أثرر الإفصاح عف إدارة عخاطر الأعف     
بيف الافصاح عف الاختراقات السيبرانية وقرار الاستثرعار في تمؾ الشركات تصعيعاً تجريبياً 

(2x2x2:بيف العجعوعات، وذلؾ عمى النحو العبيف في الجدوؿ التالي ) 
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 التصميم التجريبي 1رقم جدول 
 المتغير المعدل                    

 المستقلانالمتغيران 
عدم وجود افصاح عن إدارة مخاطر الأمن 

 السيبراني
وجود افصاح عن إدارة مخاطر الأمن 

 السيبراني

 الاختراق السيبراني
 حدث 

 ( 1حالة رقم )
 الاستثمار  قرار وقيمة

 (2حالة رقم )
 الاستثمار  قرار وقيمة

 لم يحدث
 (3حالة رقم )

 الاستثمار  قرار وقيمة
 (4حالة رقم )

 الاستثمار  وقيمة قرار

الافصاح عن 
 الاختراقات السيبرانية

 تم الإفصاح  
 (5)حالة رقم 
 الاستثمار  قرار وقيمة

 (6حالة رقم )
 الاستثمار  قرار وقيمة

 لم يتم الإفصاح
 (7)حالة رقم 
 الاستثمار  قرار وقيمة

 (8)حالة رقم 
 الاستثمار  قرار وقيمة

 عدالجات التجريبية عمى النحو التالي: 8والتصعيـ التجريبي تظير الػ وفقاً لوصؼ الحالات التجريبية 
 

قرار  وجود افصاح عف إدارة عخاطر الأعف السيبراني/ عدـوجود اختراقات سيبرانية/  (:1المعالجة رقم )
 في الشركة.الاستثرعار  وقيعة

 قرار وقيعة / وجود افصاح عف إدارة عخاطر الأعف السيبراني/وجود اختراقات سيبرانية :(2المعالجة رقم )
 في الشركة.الاستثرعار 

 عدـ وجود اختراقات سيبرانية/ عدـ وجود افصاح عف إدارة عخاطر الأعف السيبراني/ (:3المعالجة رقم )
 في الشركة.الاستثرعار  قرار وقيعة

 د افصاح عف إدارة عخاطر الأعف السيبراني/عدـ وجود اختراقات سيبرانية/ عدـ جو  (:4المعالجة رقم )
 في الشركة.الاستثرعار  قرار وقيعة

وجود افصاح عف الاختراقات السيبرانية/ عدـ وجود افصاح عف إدارة عخاطر الأعف  (:5المعالجة رقم )
 في الشركة.الاستثرعار  السيبراني/ قرار وقيعة

السيبرانية/ وجود افصاح عف إدارة عخاطر الأعف وجود افصاح عف الاختراقات  (:6)المعالجة رقم 
 في الشركة.الاستثرعار  السيبراني/ قرار وقيعة

عدـ وجود افصاح عف الاختراقات السيبرانية/ عدـ وجود افصاح عف إدارة عخاطر  (:7المعالجة رقم )
 في الشركة.الاستثرعار  الأعف السيبراني/ قرار وقيعة

عدـ وجود افصاح عف الاختراقات السيبرانية/ وجود افصاح عف إدارة عخاطر الأعف  (:8المعالجة رقم )
 في الشركة.الاستثرعار  السيبراني/ قرار وقيعة
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 المقارنات بين المعالجات:
الدور العددؿ نتائج العدالجات لاختبار  العقارنات التالية بيفالدراسة، تـ إجراء فروض ولاختبار  

للئفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة بيف الاختراقات السيبرانية والإفصاح عنيا 
 : وذلؾ كعا يمي، وقرار وقيعة الاستثرعار في الشركات

( عع الحالات 2+1سيتـ عقارنة الحالات )  (H1)لاختبار فرض الدراسة الأوؿ  :المقارنة الأولي
(3+4).                

( عع الحالات 6+5سيتـ عقارنة الحالات )    (H2) الثرانيلاختبار فرض الدراسة : الثانيةالمقارنة 
(7+8).                

( عع الحالات 1x3) ( سيتـ عقارنة الحالاتH3) لثلاختبار فرض الدراسة الثراالثة: المقارنة الث
(2x4 .) 
( عع الحالات 5x7)وسيتـ عقارنة الحالات  (H4)لاختبار فرض الدراسة الرابع المقارنة الرابعة: 
(6x8 .) 

 الدراسة التجريبية:نتائج  -6/6
الدراسة، وعرض وتحميؿ الإحصاءات بيانات العشاركيف في عينة  يتضعف ىذا القسـ وصؼ     

بيانات الدراسة بيدؼ تحديد الوصفية لعتغيرات الدراسة والاختبارات الإحصائية لمتأكد عف اعتدالية 
نوع الاختبارات الإحصائية العلبئعة لاختبار الفروض. كعا ييدؼ ىذا القسـ إلى عرض وتحميؿ 

 .نتائج الاختبارات الإحصائية لاختبار فروض الدراسة، ونتائج التحميؿ الإضافي
 الدراسة ونتائج الإحصاء الوصفي لعينة الدراسة:وصف عينة  -6/6/1
  الدراسة ونتائج الإحصاء الوصفي لعينة الدراسة:وصف عينة  -6/6/1/1      

 الدراسة:يتضعف الجدوؿ التالي عرض عمخص بيانات العشاركيف في عينة 

 ( 2جدول رقم )
عدد الحالات التجريبية  بيان

 الموزعة
 تعدد الحالا

 التجريبية المستممة
نسبة الردود عمى 
 الحالات المستممة

عدد الردود 
 المكتممة

نسبة الردود المكتممة 
 إلى الردود المستممة

 %74 52 %78 55 70 عينة الأكاديميين

 ( الإحصاء الوصفي لدينة الدراسة عمى النحو التالي:3ويوضح الجدوؿ رقـ )
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 ( 3جدول رقم )
 النسبة  البيان  النسبة  البيان  النسبة  البيان 
 النوع
 ذكر
 انثي
 
 

 
75% 
25% 

 الوظيفة
 عمياطالب دراسات 

 عضو ىيئة تدريس

 
15% 
85% 

 مستوى الخبرة
 أقل من سنة
 سنوات 3من سنة إلى أقل من 

 سنوات 5سنوات إلى أقل من  3من 
 سنوات 11سنوات الي  5من 

 سنوات فأكثر 11

 
5% 
5% 
5% 
10% 
75% 

ويتضح عف الجدوؿ السابؽ أف الجزء الأكبر عف عينة الدراسة عف أعضاء ىيئة التدريس حيث     
 سنوات. 10% عف عينة الدراسة تتجاوز 75% عف عينة الدراسة، كعا أف خبرة 85تعثرؿ 

 اختبار الاعتدالية: -6/6/1/2
لتحديد نوع توزيع العجتعع الذي تـ سحب عينة الدراسة عنو، ونوع الاختبارات عدمعيو      

Parametric وأو لا عدمعي Non-parametric تـ اجراء اختبار ،Kolmogrov-Smirnov 
لعدرفة إذا كاف ىذا التوزيع يتبع التوزيع الطبيدي أـ لا. وتـ صياغة  Shapiro-Walkواختبار 

 الفرض الاحصائي ليذا الاختبار عمى النحو التالي:
 : بيانات الدينة عسحوبة عف عجتعع لو توزيع طبيدي.H0فرض الددـ  -

 : بيانات الدينة عسحوبة عف عجتعع ليس لو توزيع طبيدي. H1الفرص البديؿ  -

 الاعتدالية راختبا( 4الجدول رقم )

 
Kolmogrov-Smirnov Shapiro-Walk 

Statistics P-value Statistics P-value 
 الحالة الأولي
 الحالة الثانية
 الحالة الثالثة
 الحالة الرابعة

 الحالة الخامسة 
 الحالة السادسة 

0.256 
0.287 
0.271 
0.189 
0.269 
0.188 

0.00 
0.00 
0.00 
0.00 
0.00 
0.00 

0.82 
0.377 
0.2717 
0.909 
0.270 
0.890 

0.00 
0.00 
0.00 
0.00 
0.00 
0.00 

ف عستوى العدنوية أ( 4وقد أظيرت النتائج الخاصة بالتحميؿ كعا ىو عوضح بالجدوؿ رقـ )    
ععا يدني رفض فرض الددـ وقبوؿ الفرض البديؿ أي اف  0.05قؿ عف ألجعيع حالات الدراسة 
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-Nonالبيانات لا تتبع التوزيع الطبيدي، وبالتالي تـ استخداـ أحد الأساليب اللبعدمعية 
Parametric .لاختبار فروض الدراسة 

 نتائج اختبار فروض الدراسة: -6/6/2
ييدؼ ىذا القسـ إلى عرض نتائج اختبار فروض الدراسة باستخداـ الاختبارات اللبعدمعية،     

فصاح عف الاختراقات السيبرانية وقرار الاستثرعار في الشركات، وأثرر الإفصاح لتحميؿ الدلبقة بيف الا
عف إدارة العخاطر السيبرانية عمى الدلبقة بيف الافصاح عف الاختراقات السيبرانية وقرار الاستثرعار 

 في الشركات.
 أولا: التحميل الأساسي: 

 Wilcoxon Sum Rank testلاختبار فروض البحث، قاـ الباحث باستخداـ اختبار      
 لمتحقؽ عف الدلبقة عحؿ الدراسة وذلؾ عمى النحو التالي:    (1)اللبعدمعي

 نتيجة اختبار الفرض الأول: -6/6/2/1
اختبار أثرر الاختراقات السيبرانية عمى الاستثرعار في تمؾ  (H1)استيدؼ الفرض الأوؿ   

الإفصاح أو  )ععالاختراقات السيبرانية  ( حدوث2+1الشركات، وذلؾ عف خلبؿ عقارنة الحالتيف )
عدـ حدوث اختراقات  (4+3)عدـ الافصاح عف إدارة عخاطر الأعف السيبراني( عع الحالات 

عع الإفصاح أو عدـ الافصاح عف إدارة عخاطر الأعف السيبراني(. ويوضح الجدوؿ رقـ )سيبرانية 
 تالي:وذلؾ عمى النحو ال   Wilcoxon Sum rank( نتيجة اختبار5)

لاختراقات السيبرانية الأثر    Wilcoxon Signed rank testاختبار  ةنتيج (5الجدول رقم )
 الاستثمار في الشركات المصرية عمى

 مجموع الرتب متوسط الرتب قيم الرتب الرتب الموجبة والسالبة Z P-Valueقيمة  المقارنات

بالنسبة لقرار 
الاستثمار في 
 الشركات

-5.983 .000 Negative Ranks 
Positive Ranks 

Ties 
Total 

4 
41 
7 
52 

4 
24.85 
 

16 
1019 

بالنسبة لقيمة 
الاستثمار في 
 الشركات

-4.910 .000 Negative Ranks 
Positive Ranks 

Ties 
Total 

6 
41 
5 
52 

19 
24.73 

114 
1014 

   

                                                 

 Boolaky and Quick (2016);Balafoutas et al.(2020))  ىعل قياسا   1 )
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( وجود اختلبفات عدنوية بيف حالات الدراسة التجريبية بالنسبة 5وقد أظيرت نتائج الجدوؿ رقـ )   
(، Z= - 5.983, P-value=0.000بالشركة ) قرار الاستثمارلأثرر الاختراقات السيبرانية عمى 

في   Ranksبيف العجعوعتيف التجريبيتيف، تـ استخداـ  اختلاف اتجاه قرار الاستثمار دولتحدي
بالعقارنة بعجعوع الرتب  16، حيث عجعوع الرتب السالبة  Wilcoxon Signed rank testاختبار

بعا يشير إلى رفض العشاركيف في التجربة للبستثرعار في الشركات التي تدرضت   1219العوجبة 
بول قعقارنة بالشركات التي لـ تتدرض للبختراقات السيبرانية، وعف ثرـ  لاختراؽ سيبراني بدرجة أكبر

-Z= - 4.91, P) قيمة الاستثمار، وكذلؾ بالنسبة لأثرر الاختراقات السيبرانية عمى H1aالفرض 

value=0.00)  ،بيف اثرر الاختراقات السيبرانية عمى قيعة الاستثرعار بيف  وبشأن اتجاه الاختلافات
حيث ، Wilcoxon Signed rank testاختبارفي   Ranksالعجعوعتيف التجريبيتيف تـ استخداـ 

بعا يشير إلى انخفاض قيعة  1214بالعقارنة بعجعوع الرتب العوجبة 114عجعوع الرتب السالبة 
الاستثرعار في الشركات التي تدرضت لاختراؽ سيبراني عقارنة بالشركات التي لـ تتدرض للبختراقات 

تؤثر  وبأن H1 قبول الفرض الأول تموبناء عمى عا سبؽ،  H1b.قبول الفرض السيبرانية، وعف ثرـ 
بعا يتفؽ عع  اختراقات الأمن السيبراني بصورة سمبية معنوية عمى الاستثمار بالشركات المصرية

 . (Jiang et al. 2022)دراسة 
أنو يعكف تفسير النتائج باعتبار أف الاختراقات السيبرانية تدد عؤشراً سمبياً عمى  ويرى الباحث   

نظعتيا الالكترونية وسعدة الشركة، بعا يؤدي إلى عدـ أجودة ىيكؿ الرقابة الداخمية بالشركة و 
تفضيؿ العستثرعريف للبستثرعار في الشركات التي تدرضت لاختراقات سيبرانية، وتخفيض 

 الاستثرعارات السابقة في تمؾ الشركات.  
 

 نتيجة اختبار الفرض الثاني: -6/6/2/2
لئفصاح عف الاختراقات السيبرانية لاختبار عدى وجود أثرر سمبي  (H2)استيدؼ الفرض الثراني   

عدـ  الإفصاح عقابؿ( 6+5عمى الاستثرعار في الشركات، وذلؾ عف خلبؿ عقارنة الحالتيف )
الافصاح عف إدارة عخاطر الأعف السيبراني، والإفصاح عف الاختراقات السيبرانية( عع الحالتيف 

راني، وعدـ الإفصاح عف عدـ الافصاح عف إدارة عخاطر الأعف السيب الإفصاح عقابؿ (7+8)
، وذلؾ   Wilcoxon Sum rank( نتيجة اختبار6ويوضح الجدوؿ رقـ ) السيبرانية.الاختراقات 

 عمى النحو التالي:



 

 

 

228 

 
 د. أحمد محند شوقي محند فهني توفيقأ.م . 
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لأثر الافصاح عن    Wilcoxon Signed rank testاختبار  ةنتيج (6الجدول رقم )
 الاستثمار في الشركات المصرية عمىالسيبرانية  لاختراقاتا

 مجموع الرتب متوسط الرتب قيم الرتب الرتب الموجبة والسالبة Z P-Valueقيمة  المقارنات

بالنسبة لقرار 
الاستثمار في 
 الشركات

-3.636 0.001 Negative Ranks 
Positive Ranks 

Ties 
Total 

36 
8 
8 
52 

22.28 
23.50 
 

802.00 
188.00 
 

بالنسبة لقيمة 
الاستثمار في 
 الشركات

-2.059 0.039 Negative Ranks 
Positive Ranks 

Ties 
Total 

32 
12 
8 
52 

20.94 
26.67 

 

670.00 
320.00 

 

  
( وجود اختلبفات عدنوية بيف حالات الدراسة التجريبية بالنسبة 6وقد أظيرت نتائج الجدوؿ رقـ )   

-Z= - 3.636, P)بالشركة  قرار الاستثمارلدور الإفصاح عف الاختراقات السيبراني عمى 

value=0.001)  ،بيف العجعوعتيف التجريبيتيف تـ استخداـ  اختلاف اتجاه قرار الاستثمار دولتحدي
Ranks   اختبارفيWilcoxon Signed rank test  802، حيث عجعوع الرتب السالبة  

بعا يشير إلى رفض العشاركيف في التجربة للبستثرعار في   188بالعقارنة بعجعوع الرتب العوجبة 
عقارنة  كات التي تدرضت لاختراؽ سيبراني ولـ تقـ بالإفصاح عف تمؾ الاختراقات بدرجة أكبرالشر 

، وكذلؾ H2aقبول الفرض بالشركات التي قاعت بالإفصاح عف الاختراقات السيبرانية وعف ثرـ 
-Z= - 2.059, P) قيمة الاستثماربالنسبة لأثرر الإفصاح عف الاختراقات السيبرانية عمى 

value=0.039) ،قيمة الاستثمارثرر الاختراقات السيبرانية عمى أبيف  ولتحديد اتجاه الاختلافات 
 Wilcoxon Signed rank testاختبارفي   Ranksبيف العجعوعتيف التجريبيتيف، تـ استخداـ 

انخفاض بعا يشير إلى  320بالعقارنة بعجعوع الرتب العوجبة   670،حيث عجعوع الرتب السالبة 
 لاستثرعار في الشركات التي تدرضت لاختراؽ سيبراني ولـ تقـ بالإفصاح عف تمؾ الاختراقاتقيعة ا

، عقارنة بالشركات التي قاعت بالإفصاح عف الاختراقات السيبرانية، وتدرضت لاختراقات سيبرانية
 الافصاحيؤثر بأنو  H2 الثانيقبول الفرض  تموبناء عمى عا سبؽ،  . H2bقبول الفرض وعف ثرـ 

بعا يتفؽ  اختراقات الأمن السيبراني بصورة سمبية معنوية عمى الاستثمار بالشركات المصرية عن
 . (Jiang et al. 2022)عع دراسة 
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عمى قرار وقيعة  بصورة سمبيةأف الإفصاح عف الاختراقات السيبرانية يؤثرر  ويعكف علبحظة   
الاستثرعار بالشركة باعتباره افصاح لاحؽ لحدوث تمؾ الاختراقات، وبالتالي يعكف القوؿ بإنو قد لا 

قيعة لأصحاب العصالح بالشركة، خاصة في حالة توصؿ أصحاب العصالح بالشركة لأنباء  ؼيضي
عف الاختراقات عف الاختراقات السيبرانية بصورة عسبقة عف عصادر بخلبؼ افصاحات الإدارة 

السيبرانية، بعا يخفض عف القيعة العدموعاتية لتمؾ الإفصاحات بالنسبة لأصحاب العصالح بالشركة 
 عع تأخر تمؾ الإفصاحات.

 :الثالثنتيجة اختبار الفرض  -6/6/2/3
بالشركات عمى  تحميؿ أثرر الإفصاح عف إدارة عخاطر الأعف السيبراني الثرالثاستيدؼ الفرض     

الدلبقة بيف الاختراقات السيبراني وقرار الاستثرعار في الشركات العصرية، وذلؾ عف خلبؿ عقارنة 
حالتي حدوث اختراؽ عقابؿ عدـ حدوث اختراؽ/عدـ وجود إفصاح عف إدارة  (1x3) الحالتيف

ختراؽ/ حدوث اختراؽ عقابؿ عدـ حدوث احالتي  (2x4) الحالتيف عععخاطر الأعف السيبراني 
  Wilcoxonويوضح الجدوؿ التالي نتيجة اختبار  .الإفصاح عف إدارة عخاطر الأعف السيبراني

Sum rank  ،:وذلؾ عمى النحو التالي 
الافصاح عن إدارة مخاطر  لأثر Wilcoxon Signed rank testنتيجة اختبار (7جدول رقم )
 وقرار الاستثمار في الشركات العلاقة بين الاختراقات السيبرانية السيبراني عمىالأمن 

 Zقيمة  الأثر التفاعمي  المقارنات
P-

Value الرتب الموجبة والسالبة 
قيم 
 الرتب

متوسط 
 مجموع الرتب الرتب

بالنسبة لقرار 

الاستثمار في 

 الشركات

الحالات 

(1x3 مع )

الحالات 

(2x4) 

-5.8 0.00 Negative Ranks 

Positive Ranks 

Ties 

Total 

8 

40 

4 

52 

4.5 

28.5 

36 

1140 

-5.3 0.00 Negative Ranks 

Positive Ranks 

Ties 

Total 

9 

38 

5 

52 

11.33 

27.0 

102 

1026 

بالنسبة لقيمة 

الاستثمار في 

 الشركات

الحالات 

(1x3 مع )

الحالات 

(2x4) 

-5.35 0.00 Negative Ranks 

Positive Ranks 

Ties 

Total 

3 

39 

10 

52 

12.5 

22.2 

37.5 

865.5 

-4.629 0.00 Negative Ranks 

Positive Ranks 

Ties 

Total 

4 

40 

8 

52 

26.5 

22.1 

106 

884 



 

 

 

222 

 
 د. أحمد محند شوقي محند فهني توفيقأ.م . 
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يؤثر الإفصاح عن إدارة مخاطر الأمن السيبراني ( بأف " H3ولاختبار الفرض الثرالث )
 قاـ الباحثبالشركات عمى العلاقة بين الاختراقات السيبرانية والاستثمار في الشركات المصرية". 

 والرابدةالثرانية  عتوسط الحالاتو  (1x3) بعقارنة عدنوية الفروؽ بيف عتوسط الحالات الأولي والثرالثرة

(2x4). ( بوجود 7وقد أظيرت نتائج الجدوؿ رقـ )ثرر عدنوي للبختراقات السيبرانية عمى قرار أ
لكؿ  (Z=-5.8,P-value=0.00;Z=-5.3, P-value=0.00)الاستثرعار في الشركات حيث أف 

وتشير ىذه النتائج إلى عدـ وجود تأثرير للئفصاح عف إدارة عخاطر الأعف  التوالي.عنيـ عمى 
السيبراني عمى الدلبقة بيف الاختراقات السيبرانية وقرار الاستثرعار في الشركات )عدـ وجود اختلبؼ 

عف إدارة  في التأثرير السمبي للبختراقات السيبرانية سواء في حالة الإفصاح أو عدـ الإفصاح
 .Cheng et al ، بعا يتوافؽ عع دراسةH3aثم عدم قبول الفرض  عخاطر الأعف السيبراني(، وعف

(2022). 
( وجود أثرر عدنوي للبختراقات السيبرانية عمى قيعة الاستثرعار 7كعا أظيرت نتائج الجدوؿ رقـ )

عنيـ لكؿ  (Z=-5.35,P-value=0.00;Z=-4.629,P-value=0.00)في الشركات حيث أف 
عمى التوالي. وتشير ىذه النتائج إلى عدـ وجود تأثرير للئفصاح عف إدارة عخاطر الأعف السيبراني 
عمى الدلبقة بيف الاختراقات السيبرانية وقيعة الاستثرعار في الشركات )عدـ وجود اختلبؼ في 

دارة عخاطر التأثرير السمبي للبختراقات السيبرانية سواء في حالة الإفصاح أو عدـ الإفصاح عف إ
تم رفض . وبناء عمى النتائج السابقة، H3bومن ثم عدم قبول الفرض الأعف السيبراني(،  

لمدور العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة بالنسبة  H3 الفرض الثالث
 .(Sari et al. 2024)بيف الاختراقات السيبرانية والاستثرعار في الشركات، بعا يتفؽ عع دراسة 

عمى  للإفصاح عن إدارة مخاطر الأمن السيبرانيعدـ عدنوية الدور العددؿ  ملاحظة ويعكف
الدلبقة بيف الاختراقات السيبرانية وقرار وقيعة الاستثرعار في الشركات، نتيجة حداثرة وعدـ انتشار 

ويعكف تمخيص أثرر الدور ، ووجود عستثرعريف غير عحترفيف ضعف عينة الدراسة. ىذا الإفصاح
العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة بيف الاختراقات السيبرانية وقرار 
الاستثرعار في الشركات، وذلؾ عف جانب الاعتعاد عمى العدموعات التي تـ الافصاح عنيا وقيعة 

 الاستثرعار في تمؾ الشركات بالشكؿ التالي:
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: أثر الدور المعدل للإفصاح عن إدارة مخاطر الأمن السيبراني عمى العلاقة بين الاختراقات 2رقم شكل

 السيبرانية وقرار الاستثمار في الشركات
( عدـ وجود أثرر عددؿ عدنوي للئفصاح عف إدارة عخاطر الأعف 2لشكؿ رقـ )وتوضح نتائج ا    

السيبرانية وقرار وقيعة الاستثرعار في الشركات التي تـ السيبراني عمى الدلبقة بيف الاختراقات 
، بعا يبيف حداثرة الإفصاحات عف (Demk and Kaplan,2023)اختراقيا، بعا يتفؽ عع دراسة 

إدارة عخاطر الأعف السيبراني وانخفاض تأثريرىا العددؿ عمى الدلبقة بيف الاختراقات السيبرانية وقرار 
 الاستثرعار في الشركات.

 نتيجة اختبار الفرض الرابع: -6/6/2/4
الإفصاح عن إدارة مخاطر الأمن السيبراني بالشركات عمى تحميؿ أثرر  الرابع استيدؼ الفرض    

، وذلؾ عف العلاقة بين الإفصاح عن الاختراقات السيبرانية وقرار الاستثمار في الشركات المصرية
حالتي الإفصاح عف الاختراقات السيبرانية عقابؿ عدـ الإفصاح عف ( 5x7) خلبؿ عقارنة الحالتيف
(  6x8) الحالتيفعع عدـ وجود افصاح عف إدارة عخاطر الأعف السيبراني الاختراقات السيبرانية/

وجود  حالتي الإفصاح عف الاختراقات السيبرانية عقابؿ عدـ الإفصاح عف الاختراقات السيبرانية/
 Wilcoxon Sumالأعف السيبراني، ويوضح الجدوؿ التالي نتيجة اختبار افصاح عف إدارة عخاطر 

rank  :وذلؾ عمى النحو التالي 

-12

-10

-8

-6

-4

-2

0

(1x3) (2X4)
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لأثر الافصاح عن إدارة مخاطر الأمن    Wilcoxon Signed rank testنتيجة اختبار  (8جدول رقم )
الاستثمار في الشركات  وقرارالسيبراني بالشركات عمى العلاقة بين الإفصاح عن الاختراقات السيبرانية 

 المصرية

الأثر  المقارنات
 التفاعمي 

-Z Pقيمة 
Value 

الرتب الموجبة 
 والسالبة

قيم 
 الرتب

متوسط 
 الرتب

مجموع 
 الرتب

بالنسبة لقرار 

الاستثمار في 

 الشركات

الحالات 

(5x7 مع )

الحالات 

(6x8) 

-1.951 .055 Negative Ranks 

Positive Ranks 

Ties 

Total 

23 

8 

21 

52 

15.04 

18.75 

 

346.00 

150.00 

 

-3.779 0.00 Negative Ranks 

Positive Ranks 

Ties 

Total 

28 

4 

20 

52 

16.57 

16.00 

 

464.00 

64.00 

 

بالنسبة 

لقيمة 

الاستثمار 

 في الشركات

الحالات 

(5x7 مع )

الحالات 

(6x8) 

-.046 963. Negative Ranks 

Positive Ranks 

Ties 

Total 

25 

16 

11 

52 

17.08 

27.13 

 

427.00 

434.00 

 

-3.240 .001 

Negative Ranks 

Positive Ranks 

Ties 

Total 

28 

4 

20 

52 

15.43 

24.00 

 

432.00 

96.00 

 

     

الإفصاح عن إدارة مخاطر الأمن السيبراني بالشركات  يؤثرر " نو( بأH4ولاختبار الفرض الرابع )    
قاـ الباحث  ."الاختراقات السيبرانية والاستثمار في الشركات المصريةعن  الإفصاحبين عمى العلاقة 

 والثراعنةالسادسة  الحالات وعتوسط (5x7)بعقارنة عدنوية الفروؽ بيف عتوسط الحالات الخاعسة والسابدة
(6x8) .إلى وجود اختلبفات  (8وقد أظيرت نتائج الجدوؿ رقـ ) بالنسبة لقرار الاستثمار في الشركات
دلالو عدنوية بيف عتوسط إجابات الحالتيف الخاعسة والسابدة عقابؿ عتوسط إجابات الحالتيف  اتذ

   (Z=-1.951,P-value=0.055; Z=-3.779.3,P-value=0.00)حيث أف السادسة والثراعنة 
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ثرر عدنوي لمدور العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة أبعا يشير إلى وجود 
 .H4aومن ثم قبول الفرض في الشركات  وقرار الاستثمارالإفصاح عف الاختراقات السيبرانية  بيف
وعتوسط  (5x7) كعا قاـ الباحث بعقارنة عدنوية الفروؽ بيف عتوسط الحالات الخاعسة والسابدة    

أظيرت نتائج الجدوؿ رقـ  دوق في الشركات. ربالنسبة لقيمة الاستثما (6x8) والثراعنةالسادسة  الحالات
عقابؿ عتوسط  والسابدةإلى وجود اختلبفات ذو دلالو عدنوية بيف عتوسط إجابات الحالتيف الخاعسة  (8)

-Z=-0.046,P-value=0.963; Z= -3.240,P)حيث أف إجابات الحالتيف السادسة والثراعنة 
value=0.00)   عف إدارة عخاطر الأعف  بعا يشير إلى وجود أثرر عدنوي لمدور العددؿ للئفصاح

ومن ثم  ،الاستثرعار في الشركات السيبرانية وقيعةالسيبراني عمى الدلبقة بيف الإفصاح عف الاختراقات 
لمدور بوجود أثر معنوي   H4الفرض الرابع تم قبولوبناء عمى النتائج السابقة،  . H4bقبول الفرض 

عمى الدلبقة بيف الإفصاح عف الاختراقات السيبرانية  العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني
وقرار وقيعة الاستثرعار في الشركات، حيت أدى الإفصاح عف إدارة عخاطر الأعف السيبراني إلى تخفيض 

وتتفؽ ىذه  ،الأثرر السمبي للئفصاح عف الاختراقات السيبرانية عمى قرار وقيعة الاستثرعار في الشركات
 .Mazzoccoli (2023)النتائج عع دراسة 

إف الدور العددؿ للئفصاح عف إدارة العخاطر السيبرانية لـ يكف لو أثرر عدنوي عمى  ويمكن القول   
الدلبقة بيف الاختراقات السيبرانية وقرار وقيعة الاستثرعار في الشركات، بينعا اتضح وجود أثرر عدنوي 

بعا قدـ  ،عف الاختراقات السيبرانية وجود افصاحات معللئفصاح عف إدارة العخاطر السيبرانية 
جراءات واضحة لعدالجة خاصة عدموعات أكثرر علبئعة لمعستثرعريف في الشركات  بوجود سياسات وا 

 الاختراقات السيبرانية التي تـ الإفصاح عنيا.
ويعكف تمخيص أثرر الدور العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة بيف 

 في الشركات، بالشكؿ التالي: وقرار وقيمة الاستثمار الاختراقات السيبرانية الإفصاح عن
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: أثر الدور المعدل للإفصاح عن إدارة مخاطر الأمن السيبراني عمى العلاقة بين 3رقم شكل

 الإفصاحات عن الاختراقات السيبرانية وقرار الاستثمار في الشركات
( وجود أثرر عددؿ عدنوي للئفصاح عف إدارة عخاطر الأعف 3وتوضح نتائج الشكؿ رقـ )   

السيبراني عمى الدلبقة بيف الإفصاح عف الاختراقات السيبرانية وقرار وقيعة الاستثرعار في الشركات، 
حيث أدى الأثرر العددؿ الى تخفيض جزئي  ،(Huang and Murthy 2024)بعا يتفؽ عع دراسة 

 السمبية للئفصاح عف الاختراقات السيبرانية عمى قرار وقيعة الاستثرعار في الشركات. للؤثرار
 الاختبارات الاضافية:  -6/6/3
العؤثررة عمى الافصاح عف الاختراقات السيبرانية، والإفصاح  قاـ الباحث بتحميؿ واختبار الدواعؿ    

أثرر الشركات، بالإضافة لاختبار ، وعلبقتيا بقرار الاستثرعار في عف إدارة عخاطر الأعف السيبراني
بالشركات، الإفصاح عف إدارة عخاطر الأعف السيبراني عمى قرار الاستثرعار  الإفصاح وعدـاختلبؼ 

 :عمى النحو التاليوذلؾ  ،حالة الإفصاح عف الاختراقات السيبرانية في
  :مى قرار الافصاح عن الاختراقات السيبرانيةلمعوامل المؤثرة عالتحميل الاحصائي  –6/6/3/1

استخداـ اختبار  ـالعؤثررة عمى الافصاح عف الاختراقات السيبرانية. وت دواعؿالتـ تحميؿ      
Wilcoxon –sum rank test   كعا يتضح بالجدوؿ التالي:أىـ تمؾ الدواعؿلتحميؿ ، 
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 قرار الاستثمار/ الإفصاح عن الاختراق  / الدور المعدل للإفصاح عن إدارة المخاطر السيبرانية

 قيمة الاستثمار/ الإفصاح عن الاختراق / الدور المعدل للإفصاح عن إدارة المخاطر السيبرانية
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العوامل المؤثرة عمى قرار الافصاح عن الاختراقات السيبرانية وعلاقتيا بقرار  لتحمي (9دول رقم )ج
 الاستثمار في الشركة 

P= value البيان قيمة الوسيط 
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 مستوى الثقة في مجمس الإدارة  -

 مستوى الثقة في الإفصاح عن الاختراقات السيبرانية -

 قيمة الضرر الناتج عمى أصحاب المصالح بالشركة -

 قوة نظام الرقابة الداخمية في الشركة التي تم اختراقيا -

 مدى أىمية الشركة في القطاع الذي تعمل بو -

 وجود قواعد أو قوانين ممزمة بالإفصاح عن الاختراقات السيبرانية -
 Cronbach’s Alpha  =0.713مقياس الموثوقية 

عف أىعية كؿ  إلى) 9بالجدوؿ رقـ )   Wilcoxon Sum rank testوتشير نتائج اختبار    
عمى الافصاح  بوعدى أىعية الشركة في القطاع الذي تدعؿ ، و عستوى الثرقة في عجمس الإدارة

عستوى الثرقة في الإفصاح عف  عواعؿ كؿ عف وبدرجة أكبر، عف الاختراقات السيبرانية
نظاـ الرقابة  ، وقوةقيعة الضرر الناتج عمى أصحاب العصالح بالشركةو  ،الاختراقات السيبرانية

تتراوح   P-valueوقيعة  4و 4.5بيف الوسيط تتراوح  )قيعة الداخمية في الشركة التي تـ اختراقيا
حيث  لتمؾ النتائج، كعا أوضحت نتائج التحميؿ الاحصائي زيادة العوثروقية (.0.001و 0بيف 

 .Cronbach's Alpha= 0.713العوثروقية عقياس 
تمؾ الاختراقات اوضحت  الافصاح عفعند  وبشأن الأكثر أىمية لمصدر الاختراقات السيبرانية    

( أىعية أثرر القصور في الانظعة الداخمية لمشركة 52عشارؾ عف  35% عف عينة الدراسة )67
حدوث الاختراقات الداخمية أو الخارجية. وأشار بدض العشاركيف في الدراسة أف ل عسببباعتبارىا 
عمى انظعة  وجود مراجع خارجي مستقل لمتوكيد وعدمالداخمية الرقابة  ىيكلفي قصور وجود 

عشارؾ عف  47% ) 92الشركة يزيد عف احتعالية وقوع الاختراقات السيبرانية بالشركة.  كعا اوضح 
ف في الدراسة أف أكثرر القطاعات أىعية للئفصاح عف الاختراقات السيبرانية ىو ( عف العشاركي52

صحاب أالقطاع العالي والبنكي ثرـ قطاع الاتصالات، ويفسر ذلؾ بكبر حجـ ىذه القطاع وزيادة 
 العصالح بيذا القطاع الذيف يتأثرروف بأضرار الاختراقات السيبرانية. 
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لمعوامل المؤثرة عمى قرار الافصاح عن إدارة مخاطر الأمن التحميل الاحصائي  –6/6/3/2
 وعلاقتيا بقرار الاستثمار في الشركة السيبرانية

استخداـ اختبار  ـالسيبرانية. وتتـ تحميؿ الدواعؿ العؤثررة عمى الافصاح عف إدارة عخاطر الأعف   
Wilcoxon –sum rank test التالي:أىـ تمؾ الدواعؿ، كعا يتضح بالجدوؿ  لتحميؿ 

العوامل المؤثرة عمى قرار الافصاح عن إدارة مخاطر الأمن السيبراني  لتحمي (11دول رقم )ج
 وعلاقتيا بقرار الاستثمار في الشركة 

P- value البيان قيمة الوسيط 
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 عدى خبرة اعضاء إدارة عخاطر الأعف السيبراني  -
 ععر إدارة عخاطر الأعف السيبراني -
 عدى وجود سياسات واضحة لإدارة عخاطر الأعف السيبراني -
  عدى وجود قوانيف أو لوائح عنظعة للئفصاح عف إدارة عخاطر الأعف السيبراني -
  قيعة الاستثرعارات في إدارة عخاطر الأعف السيبراني بالشركة -
 ISO27001و ISO22301 افر شيادات لعدايير أعف البيانات بالشركة عثرؿتو  -
  قوة النظـ الرقابية بالشركة -
عدى وجود توكيد خارجي عف عراقب حسابات عمى الافصاح عف إدارة العخاطر  -

 السيبرانية

  Cronbach’s Alpha   =0.703مقياس الموثوقية 

 توافر عفأىعية كؿ  إلى ) 12بالجدوؿ رقـ )   Wilcoxon Sum rank testوتشير نتائج اختبار 
عدى خبرة اعضاء إدارة ، و ISO27001و ISO22301 شيادات لعدايير أعف البيانات بالشركة عثرؿ

قيعة  ،3و 4بيف الوسيط تتراوح  )قيعة ععر إدارة عخاطر الأعف السيبراني، و عخاطر الأعف السيبراني
P-value   وجود قوانيف أو لوائح عنظعة عدنوية لكؿ عف  أكبر(، وبدرجة 03 .0و  01.تتراوح بيف

سياسات واضحة لإدارة عخاطر الأعف  السيبراني، ووجودللئفصاح عف إدارة عخاطر الأعف 
قوة النظـ الرقابية ، و قيعة الاستثرعارات في إدارة عخاطر الأعف السيبراني بالشركة، و السيبراني
بات عستقؿ عمى الافصاح عف إدارة العخاطر عدى وجود توكيد خارجي عف عراقب حساة، و بالشرك

كعا أوضحت  (.0.00تساوي   P-valueوقيعة  5 و 4.5بيف الوسيط تتراوح  قيعة) السيبرانية
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 Cronbach'sالعوثروقية حيث عقياس  لتمؾ النتائج، نتائج التحميؿ الاحصائي زيادة العوثروقية

Alpha= 0.713. 
% عف العشاركيف في الدراسة أف أكثرر القطاعات أىعية للئفصاح عف إدارة  92كعا أشار    

عخاطر الأعف السيبراني ىو القطاع العالي والبنكي ثرـ قطاع الاتصالات، ويفسر ذلؾ بكبر حجـ ىذه 
وضح أغمب العشاركيف أىعية تكرار الإفصاح أكعا   القطاع وزيادة اصحاب العصالح بيذا القطاع.

 وأىعية قرارات عجمس الإدارة والقوانيف العمزعة لدعـ ،وحو عف إدارة عخاطر الأعف السيبرانيووض
 .الإفصاح عف إدارة عخاطر الأعف السيبراني

 النتائج والتوصيات والأبحاث المستقبمية: -6/7  
 يدرض الباحث فيعا يمي لأىـ النتائج والتوصيات وعجالات البحث العقترحة:

 النتائج: -6/7/1
بيف اختراقات الأعف السيبراني وقرار الاستثرعار في  واختبار الدلبقةالبحث إلى تحميؿ  ىدؼ   

الدلبقة الشركات العصرية، وتحميؿ الدور العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني، وعمى 
 .العصريةالسيبرانية وقرار الاستثرعار في الشركات العقيدة في البورصة الاختراقات  بيف

وجود أثرر سمبي عدنوي لكؿ عف الاختراقات السيبرانية وخمصت نتائج الدراسة التجريبية إلى        
أثرر سمبي غير عدنوي لمدور  عنيا عمى قرار وقيعة الاستثرعار بالشركات العصرية، ووجود والإفصاح

يبرانية وقرار العددؿ للئفصاح عف إدارة عخاطر الأعف السيبراني عمى الدلبقة بيف الاختراقات الس
للئفصاح عف إدارة عخاطر  لمدور العددؿالاستثرعار في الشركات، بينعا اتضح وجود أثرر عدنوي 

الاستثرعار في  قيعةالأعف السيبراني عمى الدلبقة بيف الإفصاح عف الاختراقات السيبرانية وقرار و 
لأثرر السمبي الشركات، حيت يؤدي الإفصاح عف إدارة عخاطر الأعف السيبراني إلى تخفيض ا

 للئفصاح عف الاختراقات السيبرانية عمى قرار وقيعة الاستثرعار في الشركات.
أىعية  وعدىعستوى الثرقة في عجمس الإدارة، عف كعا بينت نتائج التحميؿ الخاصة أىعية كؿ     

كؿ عف  وبدرجة أكبر، عن الاختراقات السيبرانية الافصاحبو عمى الشركة في القطاع الذي تدعؿ 
الضرر الناتج عمى أصحاب  السيبرانية، وقيعةعستوى الثرقة في الإفصاح عف الاختراقات  عواعؿ

وبشأن الأكثر أىمية   اختراقيا.نظاـ الرقابة الداخمية في الشركة التي تـ  وقوةالعصالح بالشركة، 
الاخطاء في  أثرراتضح أىعية  ،الافصاح عف تمؾ الاختراقات عند السيبرانيةلمصدر الاختراقات 
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أشارت  االخارجية. كعالانظعة الداخمية لمشركة باعتبارىا عؤثرر في حدوث الاختراقات الداخمية أو 
عمى  وعدم وجود مراجع خارجي مستقل لمتوكيد ىيكل الرقابة الداخميةفي  قصوروجود النتائج أف 

 انظعة الشركة يزيد عف احتعالية وقوع الاختراقات السيبرانية بالشركة. 
السيبراني، قوانيف أو لوائح عنظعة للئفصاح عف إدارة عخاطر الأعف  أىعية وجودكعا اتضح 

الاستثرعارات في إدارة عخاطر الأعف  وقيعةسياسات واضحة لإدارة عخاطر الأعف السيبراني،  دووجو 
وجود توكيد خارجي عف عراقب حسابات  ىبالشركة، وعدالنظـ الرقابية  وقوة، كةبالشر السيبراني 

أف أكثرر القطاعات كعا أشارت نتائج الدراسة  .السيبرانيةالافصاح عن إدارة المخاطر عستقؿ عمى 
دارة عخاطر الأعف السيبراني أىعية للئفصاح عف الاختراقات السيبرانية ىو القطاع العالي والبنكي  وا 

صحاب العصالح بيذا القطاع أثرـ قطاع الاتصالات، ويفسر ذلؾ بكبر حجـ ىذه القطاع وزيادة 
. كعا خمصت نتائج التحميؿ الإضافي إلى وجود أثرر عدنوي سمبي الاختراقات السيبرانيةب العتأثرريف
 عف الإفصاحفي حالة عدـ  السيبرانية عمى قرار الاستثرعار في الشركات الاختراقات عف للئفصاح

 بالشركات. الاستثرعار قرار عمى السيبراني الأعف عخاطر إدارة
 التوصيات: -6/7/2
 في ضوء عا انتيي اليو البحث عف نتائج، يوصي الباحث بعا يمي:     

ىيئة الرقابة العالية بصياغة لوائح تنظيعية للئفصاح عف الاختراقات السيبرانية ضرورة قياـ  -
 والإفصاح عف سياسات واستراتيجيات إدارة العخاطر السيبرانية (،عناسبة وقتية )بصورة

عف الاختراقات السيبرانية، والإفصاح  الإفصاح الإلزاعيبإلزاـ ىيئة الرقابة العالية لمشركات  -
 عف سياسات واستراتيجيات وأنشطة إدارة العخاطر السيبرانية.

لإفصاحات الشركات عف الاختراقات السيبرانية في الوقت ىيئة الرقابة العالية ضرورة عتابدة  -
  .عخاطر الأعف السيبرانيالعناسب، والإفصاح عف إدارة 

بإصدار عدايير خاصة بالإفصاحات عف  ضرورة تدديؿ العدايير العحاسبية ذات الصمة -
دارة عخاطر الأعف السيبراني.   الاختراقات السيبرانية وا 

قياـ جعدية العحاسبيف والعراجديف العصرية بالتداوف عع أقساـ العحاسبة بالجاعدات  -
بدورات عف الإفصاح عف الاختراقات السيبرانية، وطرؽ الإفصاح العلبئـ الحكوعية العصرية 

 عف إدارة عخاطر الأعف السيبراني، وعدايير أعف تكنولوجيا العدموعات.
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بتحميؿ قياـ الجاعدات العصرية بتطوير العقررات في عرحمة الدراسات الدميا بحيث تيتـ  -
فصاح عف إدارة عخاطر الأعف السيبراني الاختراقات السيبرانية بالإفصاحات عنيا، وطرؽ الا

 )خاصة في القطاع العالي(.
 مجالات البحث المقترحة: -6/7/3

بناء عمى نتائج البحث النظرية والدعمية، يرى الباحث وجود الدديد عف العجالات التي يعكف أف     
 ، وعف أىعيا:   لبحوث عستقبميةتشكؿ فرصاً 

الإفصاحات عف إدارة عخاطر الأعف السيبراني عمى أثرر وجود توكيد خارجي عستقؿ عمى -
 وقرار الاستثرعار في الشركات. ،الدلبقة بيف الافصاح عف الاختراقات السيبرانية

اُثرر الإفصاحات عف تنوع اعضاء عجمس الإدارة عمى الإفصاحات عف الاختراقات السيبرانية -
 في الشركات العصرية

 لخارجية عمى الإفصاح عف الاختراقات السيبرانية.أثرر تفاعؿ جوانب القصور الداخمية وا -
دارة عخاطر الأعف السيبراني عمى الثرقة  - دور تكرار الإفصاحات عف الاختراقات السيبرانية وا 

 في تمؾ الإفصاحات والاستثرعار في الشركات التي تدرضت للبختراقات السيبرانية.
دارة أثرر اختلبؼ القطاع الصناعي عمى جودة الإفصاحات عف ا - لاختراقات السيبرانية وا 

 عخاطر الأعف السيبراني.
دور خبرة وععر إدارة عخاطر الأعف السيبراني في تخفيض الأثرر السمبي للئفصاح عف  -

 الاختراقات السيبرانية.
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