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  الابتزاز الإلكترونى كأحدث صور الاتجار بالبشر
 ∗محمد السيد المنشاوى

ًاحتلت تكنولوجيات الاتصالات حيزا لا يستهان به فى حياتنا اليومية، فعلى الرغم من المكاسب الهائلة التى أفـادت البـشرية 
ًنتج عنها مـا يعـرف بـالجرائم الإلكترونيـة أو الجـرائم الـسيبرانية والتـى أضـحت تمثـل هاجـسا للأفـراد والأسـر والمجتمعـات لمـا 

  .ىفيها من تهديد الأمن الاجتماع
ًنوعا جديدا من الجرائم تسمى جرائم الابتـزاز الإلكترونـى حيـث يقـوم المبتـز بطـرق احتياليـة تناولت هذه الدراسة  ً

للحصول على البيانات والمعلومات الخاصة بالضحية، ويبدأ فى تهديد وابتزاز الضحية بهدف القيام بعمل أو الامتناع عـن 
  . المعلوماتباستخدام شبكة الإنترنت أو وسائل تقنيةع شريطة أن يتم ذلك عمل مشروع أو غير مشرو

لذا حثت الدراسة بشكل رئيس التعرف على ماهيـة جـرائم الابتـزاز الإلكترونـى والاتجـار بالبـشر، وأركـان جريمـة 
ن جـرائم الابتزاز الإلكترونى، والتعرف على الدوافع والتداعيات الكامنة وراء اقتـراف هـذه الجريمـة، ومـدى الارتبـاط بينهـا وبـي

ًالاتجار بالبشر، والتعرف على التناول التشريعى والقضائى لجرائم الابتزاز الإلكترونى، وأخيرا محاولة اقتراح بعـض الحلـول 
  .للحد من ظاهرة جرائم الابتزاز الإلكترونى

  . الاتجار بالبشر– الابتزاز الإلكترونى- الجريمة الإلكترونية:الكلمات المفتاحية

  مقدمة
فــى الآونــة الأخيــرة أصــبحنا بــصدد تكنولوجيــا متطــورة جــاءت لتــؤدى خدمــة إنــسانية تــساعد علــى 

 التقدم من اًجديد اًعصر العالم  حيث شهدم وتسهل القيام بأعمالنا اليومية؛إنجاز العديد من المها
مـن  وكـان الحياتيـة، المجـالات فـى كافـة مـسبوقة غيـر ونهـضة تطـور مـن ومـا صـاحبه العلمـى
 ثـورة مـن إحـداث عليـه ترتـب ومـا والاتـصالات المعلومـات تقنيـة مجـال فى الحادث التقدم أبرزها
 الإنـسان استطاع خلالها والعالمية، فمن المحلية والأصعدة المستويات جميع على بشرية تنموية

 اللحظة منذ والصورة بالصوت العالم جميع أنحاء فى حوله ويجرى يدور ما كل ويتابع يرصد أن
 الانتـشار أدى كمـا ويـسر، بـسهولة تـتم والمعـارف تبـادل المعلومـات عمليـة وأصـبحت الأولـى،
 والمعـارف والأخبـار المعلومـات تـدفق إلـى المختلفـة الاتـصال عبـر وسـائل للمعلومـات الـسريع

  .)١(وسلاسة بحرية الثقافية والأبحاث والرسائل

                                                           
 .جتماعية والجنائيةمدرس القانون الجنائى المساعد، المركز القومى للبحوث ا� ∗
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ى تـستهدف جهـاز الكمبيـوتر، نتيجة لذلك انتشرت معها العديد من الجرائم السيبرانية الت
 بالــشبكة، أو صــفحات شخــصية لــبعض الأفــراد، ومحاولــة ً متــصلااً الكمبيــوتر، أو جهــازأو شــبكة

ٕ علـــى أيـــدى لـــصوص، أو مختـــرقين يـــودون كـــسب الأمـــوال والحـــاق الـــضرر بـــأجهزة اســـتخدامها
  .)٢(الكمبيوتر لأسباب غير الربح، وقد تكون هذه الأسباب سياسية أو شخصية

ــــزاز ومــــن بــــي ــــه وهــــى جــــرائم الابت ن هــــذه الجــــرائم ظهــــر نــــوع جديــــد يطــــل علينــــا بظلال
 إلا وخرجـــت علينــــا وســــائل الإعــــلام بقــــضايا الابتــــزاز رونـــى، فأصــــبحنا لا يمــــر علينــــا يــــومالإلكت

ون الإلكترونــى والتــى باتــت تهــدد الأســرة المــصرية بــشكل مرعــب ومخيــف وأصــبح الــضحايا يــدفع
يــث تــستهدف الــسيدات والفتيــات بــل والأطفــال، وتطــور الأمــر  ححيــاتهم ثمنــا لمثــل هــذه الجــرائم؛

 أو حـب إنهـاء أى علاقـة سـواء كانـت صداقـــةوأصبح الابتزاز الإلكترونى يـتم كوسـيلة انتقـام بعـد 
ٕأو زواج كل ذلك لمحاولة التشهير واحراج الضحية أمام الأصدقاء أو العائلة، الأمـر الـذى يـؤدى 

 وهنـاك .دفعها إلى التفكير بالانتحار بل والقيام بالانتحـارإلى ضغط نفسى رهيب على الضحية ي
  .)٣(العديد من الحالات التى انتحرت بالفعل بسبب الابتزاز الإلكترونى

ًومن ناحية أخرى نجد الاتجـار بالبـشر والمنتـشر حـديثا فـى المجتمعـات العربيـة، والـذى 
 مــن خــلال التهديــد بنــشر تعــددت صــوره وبعــضها قــائم علــى أســاس الــسيطرة علــى المجنــى علــيهم

ٕصـــــور أو مقـــــاطع فيـــــديو حميميـــــة وارســـــالها إلـــــى أصـــــدقائهم أو نـــــشرها علـــــى مواقـــــع التواصـــــل 
  .)٤(رادة الضحية مما يجعلهم يمتثلون إلى مطالبهمى إلى سلب إالاجتماعى، الأمر الذى يؤد

ــــى المــســتــوى الــوطنى وبــالنظر إلــــى التعريــفــــات الــخــاصــــة بالاتــجــــار بالبــــشــر ســــواء عــل
أو الدولى نجد أن مضمونها استغلال الضحية بصورة أو بأخرى واستغلال حالة ضعف الضحية 

ً وهـو الأمـر الـذى ينطبـق تمامـا مـع ،وتهديدها بغرض الحصول علـى المنفعـة الماديـة أو الجنـسية
ل علـى منفعـة ماديـة جرائم الابتزاز الإلكترونـى كونهـا تقـوم علـى تهديـد الـضحية بغـرض الحـــصـــو

  .ةأو جنسيه مشروعة أو غير مشروع

  :ومن هذا المنطلق سلطنا الضوء على ما يلى

  .ماهية الابتزاز الإلكترونى والاتجار بالبشر: ًأولا - 
  .مدى الارتباط بين جريمة الابتزاز الإلكترونى وجرائم الاتجار بالبشر: ًثانيا - 
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  .أركان جريمة الابتزاز الإلكترونى: ًثالثا - 
  .دوافع وتداعيات الابتزاز الإلكترونى: ًرابعا - 
  .التناول التشريعى لجرائم الابتزاز الإلكترونى: ًخامسا - 
  .الخاتمة: ًسادسا - 
  .النتائج والتوصيات: ًسابعا - 

أولا
ً

  مفهوم الابتزاز الإلكترونى والاتجار بالبشر: 
  : مفهوم الابتزاز الإلكترونى-١
 مبتز، ابتزازا، فهو مبتز، والمفعول/ ل ابتز يبتز، ابتززالابتزاز لغة من الفع: التعريف اللغوى  -أ 

أى سـلبه، : هم؛ سـلبهم إيـاه، نزعـه مـنهم بجفـاء وقهـر، وابتـز قرينـهابتـز: ابتز المال من النـاس
  .)٦(وتكسب منه بطرق غير مشروعة

 فى اللغة العربية، تعنى فى القـاموس الـجــامـــع أنــــه الحـــصــول عــلـــى "ابتزاز"والبعض يرى أن 
  .)٧(مــــال أو منفعة من شخص تحت التهديد بفضح الأسرار الخاصة به

ة ـــــاديـــو محاولـة الحــصول علـى مكاسـب مـــة هــــويـــغــة اللــــيــن الناحـــزاز مــــتـــالابرى ــــض يــــبعـوال
أو معنويــة عــن طريــق الإكــراه المعنــوى للــضحية، وذلــك بالتهديــد بكــشف أســرار أو معلومــات 
ـــد ليـــشمل جميـــع القطاعـــات، فنجـــد مـــا يـــسمى بـــالابتزاز  ـــزاز بهـــذه الـــصورة يمت خاصـــة، والابت

  .)٨(السياسى والابتزاز العاطفى والابتزاز الإلكترونى
لحديثــــة التــــى ظهــــرت علــــى مــــصطلح الابتــــزاز مــــن المــــصطلحات ا: التعريــــف الاصــــطلاحى  -ب 

ـــرة وانتـــشرت انتـــشارا كب ـــم يـــًالـــسطح فـــى الآونـــة الأخي تعـــرض الفقهـــاء القـــدامى يرًا، ومـــن ثـــم ل
لتعريفــــه، لكــــنهم مــــع ذلــــك تعرضــــوا لــــبعض أحكامــــه فــــى أبــــواب مختلفــــة، ومتعــــددة كــــالإكراه 

  .)٩(المعنوى، والتهديد، والترويع، والغصب

  : الإلكترونىونتيجة لذلك قد تعددت التعريفات للابتزاز

ن لهما نفس المعنى تقريبا؛ وهو القيام بالتهديد بكشف معلومات معينة الابتزاز والاستبزاز مفهوما
 لــم يــستجب لمطالــب فــى حالــة، أو فعــل شــىء لتــدمير الــشخص الــذى يــتم تهديــده، عــن شــخص
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 حيــث غالبــا مــا تكــون المعلومــات المــستخدمة فــى عمليــة الابتــزاز ذات طبيعــة ممــارس الابتــزاز؛
  .)١٠(ويمكن أن تؤدى فى بعض الأحيان إلى تدمير حياته الاجتماعية، محرجة للضحية

 للــتمكن مــن تحقيــق مارســة الــضغوط بــأى شــكل مــن الأشــكال؛م: والـبعض يــرى الابتــزاز
محاولة تحصيل مكاسب مادية أو معنوية من : هأى مكاسب يريدها المبتز من المبتز منها أو من

 أو أشخاص طبيعى أو اعتبارى بالإكراه أو بالتهديد بفضح سـر مـن وقـع عليـه الابتـزاز  -شخص
فرض أسلوب التهديد بالفعل أو الترك للحصول علـى مكاسـب مـن شـخص أو جهـة ممنوعـة : أى

  .)١١(شرعا أو عقلا
 أمــلاك أو منــافع مــن شــخص تحــت ىالحــصول علــ: الــبعض أن الابتــزاز هــوكمــا يــرى 

  .أو غير ذلك، بفضح بعض أسراره، التهديد
فـــــرض أســـلـــــوب الــتــهــديـــــد بالفعــل أو التــرك؛ للحــصول علــى مكاســـــب مـــــن شــخص : أو
ًممنوعة شرعا وعقلا، أو جهة ما ً.  

: وهــو، الاقتــصار علــى ذكــر الغــرض الغالــب مــن الابتــزاز: ويؤخــذ علــى هــذا التعريــف
سـواء أكانـت هـذه المكاسـب أدبيـة أو ماليـة؛ لأنـه قـد يكـون الغـرض ، الحصول على مكاسـب فقـط

  .مجرد الأذى؛ لتشويه سمعته، أو أن يسوؤه فعل ذلك به
سواء ، فرض أسلوب التهديد للحصول على منافع: أن الابتزاز هو :والبعض عرفه بأنه

ّأو إظهـار مـا لا يـود ، ؛ بفـضح سـرهأكانت تلك المنافع مادية أو معنوية؛ مـن شـخص أو جهـة مـا
  .)١٢(ظهوره

  :تعريف الباحث لجريمة الابتزاز الإلكترونى  - ج 
ًعلى الرغم من أن جريمة الابتزاز الإلكترونى أصبحت واقعا نتعايش معه كل يوم نجد العديـد 
ًمـــــن الحـــــالات تتعــــــرض إليـــــه وأصــــــبح معروفـــــا لــــــدى أغلبيـــــه مــــــستخدمى وســـــائل التواصــــــل 

ــــصور يمكــــن ســــرقتها أو اســــتدراج الاجتمــــاعى، وأصــــبح مع ــــات الشخــــصية وال ــــا أن البيان ًروف
الضحية للحصول على صور أو فيـديوهات باسـتخدامها كـأداة لابتـزاز الـضحية، إلا أنـه حتـى 

 يمكـــن مـــن خلالهـــا حمايـــة الـــضحية مـــن  لا توجـــد قـــوانين أو تـــشريعات حاســـمة راضـــعةالآن
  .الابتزاز الإلكترونى
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إحدى صور الاتجار بالبشر القائم "لذلك يمكن وضع تعريف لجريمة الابتزاز الإلكترونى بأنه 
ًة الـضحية سـواء كـان شخـصا طبيعيـاعلى تهديد وترهيـب وسـلب إراد ً أو اعتباريـا عبـر وسـائل ً

لكترونــى، بنــشر صـور أو مــواد فيلميــة أو تــسريب معلومــات التواصـل الاجتمــاعى أو البريــد الإ
نتقام أو الحصول على منفعـة ماديـة أو جنـسية للقيـام بأعمـال لضحية، بدافع الا تخص اسرية

  .غير مشروعة

 :  مفهوم الاتجار بالبشر-٢
مــن بروتوكــول مكافحــة الاتجــار بالأشــخاص مــصطلح الاتجــار بالأشــخاص ) أ (٣تناولــت المــادة 

  :على النحو التالى
نقلــهــــم أو تنقــيلهم أو إيـــواؤهـــــم تجنيــد أشــخـــاص أو " الاتجــار بالأشــخاص"يُقــصد بتعبيــر 

أو استقبالهم بواسـطة التهديـد بـالقوة أو اسـتعمالها أو غيـر ذلـك مـن أشـكال القــــســر أو الاختطـاف 
ّأو الاحتيــال أو الخــداع أو اســتغلال الــسلطة أو اســتغلال حالــة استــضعاف، أو بإعطــاء أو تلقــى 

ويـشمل . رة على شخص آخر لغرض الاسـتغلالمبالغ مالية أو مزايا لنيل موافقة شخص له سيط
الاســتغلال، كحــد أدنــى، اســتغلال دعــارة الغيــر أو ســائر أشــكال الاستــغـــــلال الجنــسى، أو الــسخرة 

أو الخدمة قسرا، أو الاسترقاق أو الممارسات الشبيهة بالرق، أو الاستعباد أو نزع الأعضاء ً.  
 الخــاص بمكافحــة الاتجــار ٢٠١٠لــسنة  ٤٦وقــد عرفــت المــادة الثانيــة مــن القــانون رقــم 

ًيعد مرتكبا لجريمـة الاتجـار بالبـشر كـل مـن يتعامـل بأيـة صـورة فـي شـخص طبيعـى "بالبشر بأنه 
بمــا فــى ذلــك البيــع أو الــعـــــرض أو الـــــشـــراء أو الـــوعـــــد بهمــا أو الاستـخـــــدام أو النــقــــل أو التــسلـــيــم 

لتــسليم ســواء فــى داخــل الــبلاد أو عبــر حــدودها الوطنيــة إذا تــم ذلــك أو الإيــواء أو الاســتقبال أو ا
بواسطة استعمال القوة أو العنف أو التهديد بهما، أو بواسطة الاختطاف أو الاحتيال أو الخداع، 
أو استغلال السلطة أو استغلال حالة الضعف أو الحاجة، أو الوعد بإعطاء أو تلقى مبالغ مالية 

 وذلـك -ل على موافقة شخص على الاتجار بشخص آخر له سـيطرة عليـهأو مزايا مقابل الحصو
ً إذا كــان التعامـــل بقــصد الاســـتغلال أيــا كانـــت صــوره بمــا فـــى ذلــك الاســـتغلال فــى أعمـــال -كلــه

الـدعارة وســائر أشــكال الاســتغلال الجنـسى، واســتغلال الأطفــال فـــــى ذلـك وفـــــى الـــمـــــواد الإباحــيـــــة 
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ًة قسرا، أو الاسترقاق أو الممارسـات الـشبيهة بـالرق أو الاسـتعباد، أو التـسول أو السخرة أو الخدم
  ".أو استئصال الأعضاء البشرية أو الأنسجة البشرية أو جزء منها

عــــرف بروتوكــــول منــــُ يكمــــا  وبخاصــــة النــــساء ع وقمــــع ومعاقبــــة الاتجــــار بالأشــــخاص؛َ
ً والـــــذى يعـــــرف أيـــــضا-والأطفـــــال َُ  الاتجـــــار -ً ببروتوكـــــول بـــــاليرمو، وأيـــــضا بروتوكـــــول الاتجـــــارْ

  :بالأشخاص كالآتى
م ـــــــواؤهـ تجنيــد أشـــخـــــاص أو نقلهــم أو تنقــيلهم أو إي"الاتجــار بالأشــخاص"يقــصد بتعبيــر 

ــــــــســـر  ــــــــك مــــــــن أشــــــــكال الق ــــــــر ذل ــــــــالقوة أو اســــــــتعمالها أو غي أو اســــــــتقبالهم بواســــــــطة التهديــــــــد ب
ـــة استــضــعـــاف،  الاختطــاف أو ـــلال حـــالــ ـــلال الــسلــطــة أو استــغـ ـــداع أو استــغـ أو الاحتيــال أو الـخـ

أو بإعطاء أو تلقى مبالغ مالية أو مزايا لنيل موافقة شخص له سيطرة على شخص آخر لغـرض 
ويــشمل الاســتغلال، كحــد أدنــى، اســتغلال دعــارة الغيــر أو ســائر أشــكال الاســتغلال . ســتغلالالا

الجنــسى، أو الــسخرة أو الخدمــة قــسرا، أو الاســترقاق أو الممارســات الــشبيهة بــالرق، أو الاســتعباد 
  .أو نزع الأعضاء

ثانيا
ً

   مدى الارتباط بين جريمة الابتزاز الإلكترونى وجرائم الاتجار بالبشر:
  :بعد استعراض مفهوم الاتجار بالبشر ومفهوم الابتزاز الإلكترونى يتضح لنا أن

الاتجار بالبشر يقوم على كل مـن يتعامـل بأيــــة صــــورة فــــى شـخص طبيعـى بــمـــا فـــى ذلـك البيـع 
ـبـــال أو العــرض أو الــشراء أو الوعــد بهمــا أو الاســتخدام أو النقــل أو التــسليم أو الإيـــــواء أو الاستقـ

أو التسليم سواء فـى داخـل الـبلاد أو عبـر حـدودها الوطنيـة إذا تــــم ذلـك بواســطــــة اسـتعمال الــقـــوة 
أو العنــف أو التهديــد بهمــا، أو بواســطة الاختطــاف أو الاحتيــال أو الخــداع، أو اســتغلال الــسلطة 

ة أو مزايـــا مقابـــل أو اســـتغلال حالـــة الـــضعف أو الحاجـــة، أو الوعـــد بإعطـــاء أو تلقـــى مبـــالغ ماليـــ
 إذا كـان - وذلـك كلـه-الحصول على موافقة شخص على الاتجار بشخص آخر لـه سـيطرة عليـه

ًالتعامــل بقــصد الاســتغلال أيــا كانــت صــوره بمــا فــى ذلــك الاســتغلال فــى أعمــال الــدعارة وســائر 
الخدمة أشكال الاستغلال الجنسى، واستغلال الأطفال فى ذلك وفى المواد الإباحية أو السخرة أو 

ًقــــــسرا، أو الاســــــترقاق أو الممارســــــات الــــــشبيهة بــــــالرق أو الاســــــتعباد، أو التــــــسول أو استئــــــصال 
  .الأعضاء البشرية أو الأنسجة البشرية أو جزء منها
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قـــائم علــى تهديـــد وترهيــب وســـلب إرادة نجــد أنــه فأمــا فيمــا يتعلـــق بــالابتزاز الإلكترونـــى 
ًالــــضحية ســــواء كــــان شخــــصا طبيعيــــا أو اعتباريــــ ً ا عبــــر وســــائل التواصــــل الاجتمــــاعى أو البريــــد ً

 تخـــص الـــضحية، بـــدافع د فيلميـــة أو تـــسريب معلومـــات ســـريةالإلكترونـــى، بنـــشر صـــور أو مـــوا
  .نتقام أو الحصول على منفعة مادية أو جنسية للقيام بأعمال غير مشروعةالا

 وممــــا ســــبق يتــــضح أن جــــرائم الابتــــزاز الإلكترونــــى ينــــتج عنهــــا ســــلب لإرادة الــــضحية
ٕ واذا نظرنــا إلــى ،وتهديــدها واســتغلالها للحــصول علــى منفعــة ماديــة أو جنــسية أو بغــرض الانتقــام

 قائمــة علــى نفــس الجــوهر وهــو ســلب إرادة البــشر نجــد أن هنــاك العديــد مــن صــورهفكــرة الاتجــار ب
 ٕالــضحية وتهديــده واســتغلاله واكراهــه علــى القيــام بأعمــال بــدون رضــا الــضحية كتجنيــد الأطفــال

  .والزواج القسرى وتجارة الأعضاء وغيرها من أشد أنواع الاستغلال
وبناء على ما تقدم يتضح لنا أن الابتزاز الإلكترونى يعد إحـدى صـور الاتجـار بالبـشر 
وأحـــدثها؛ لـــذا يجـــب علـــى التـــشريعات الداخليـــة والدوليـــة إدراج جـــرائم الابتـــزاز الإلكترونـــى ضـــمن 

 لكل من يقترف هـذه الجريمـة لمـا تحتويـه مـن  الاتجار بالبشر ووضع عقوبات رادعةصور جرائم
  . ًخطورة على أمن واستقرار المجتمع فضلا عن الخطورة الإجرامية التى يتسم بها الجانى

ثالثا
ً

  أركان جريمة الابتزاز الإلكترونى: 
ـــام جريمـــة الا ثـــل أركـــان جريمـــة الابتـــزاز  وتتم. أركـــان لهـــابتـــزاز الإلكترونـــى يلـــزم تـــوافر عـــدةلقي

  :الإلكترونى فيما يلى

  :  الركن المادى-١
ـــد  ـــد وترهيـــب الـــضحية عـــن طريـــق وســـائل التواصـــل الاجتمـــاعى أو البري ـــام المبتـــز بتهدي وهـــو قي

ًالإلكترونى، سواء كان شخصا طبيعيا أو معنويا، وقيامـه بنـشر صـور أو مـواد ف ً  أو تـسريب يلميـةً
ابـل الحـصول علـى منفعـة ماديـة أو جنـسية أو القيـام بأعمـال معلومات سرية تخص الـضحية، مق

  .غير مشروعة
  :وعليه يلزم توافر الشروط التالية لقيام الركن المادى لجريمة الابتزاز الإلكترونى

ً طبيعيـا، أو معنويـا، بنـشر صـور أو مـواًالقيام بتحديد وترهيب الضحية سواء كانت شخـص -١ اد ً
  .تخص الضحية فيلمية، أو تسريب معلومات سرية



  

  

  

  المنـشـاوى الســيد محـمـد -بـالبـشـر الاتـجـار صــور كــأحـدث یالإلكـتـرونـ الابــتــزاز
 

 
 

٨٢

ــــــد  -٢ ــــــب للــــــضحية بواســــــطة وســــــائل التواصــــــل الاجتمــــــاعى أو البري أن يكــــــون التهديــــــد والترهي
  .الإلكترونى

  .نسية أو القيام بأعمال غير مشروعةًأن يكون التهديد والترهيب مصحوبا بمنفعة مادية أو ج -٣

  :المساهمة الجنائية

كنــا بــصدد اشــتراك مــر يختلــف إذا قــد يــشترك فــى الــركن المــادى لهــا أكثــر مــن فاعــل، إلا أن الأ
  :  وصور الاشتراك غير المباشر أو المعنوى فى الجريمة هى.معنوى غير مباشر

ب جريمـــة الابتــزاز الإلكترونــى، وهــو أن تتلاقــى إرادة أكثــر مــن شــخص علــى ارتكــا: الاتفــاق - 
ن أو أكثــر يتفقــوا علــى ابتــزاز فتــاة بــصور تمــس حياتهــا الشخــصية، وذلــك كــأن يكــون شخــصا

 ليقــوم أحــدهم بــالركن ا أن يتفـــق أكثــر مــن فاعــل للجريمــة؛طلبــا لمتعــة جنــسية معهــا، ومثالهـــ
ٕ وانمــا كــان الــركن المــادى بالتهديــد والابتــزاز؛المــادى للجريمــة، أمــا البــاقون فــلا يــشتركون فــى 

 .اشتراكهم فـى الاتفاق على الجريمة
ويقــصد بــه خلــق فكــرة الجريمــة وزرعهــا فـــى ذهـــن الجـــانى، فتقــوم بنــاء علــى هــذا : التحــريض - 

بــإغراء الفاعـــل الأســـاسى لجريمـــة الابتـــزاز ) المحــرض(التحــريض، وذلـــك كــأن يقــوم شــخص 
بارتكاب الجريمة، وبالتالى تتحقق المساهمة بمجرد التحريض ولا يشترط التدخل فى ) المبتز(

  .التنفيذ
تمثــل فيمــا إذا أعــان شــخص غيــره علــى ارتكــاب الجريمـــة دون أن يــشترك فــى وت: المــساعدة - 

ً المــادى، وتطبيقــا لــذلك يعــد مــساهما فــى الجريمــة مــن ســاعد المبتــز فــى الوصــول ركنهــاتنفيــذ 
  .لبرامج التجسس لاختراق هاتف الضحية

  :  الركن المعنوى-٢
اه إرادة المبتــز بتهديــد وترهيــب ويقــصد بــالركن المعنــوى تــوافر عنــصر العلــم والإرادة، وذلــك باتجــ

 أو القيـام بعمـل غيـر مـشروع، مـع تـوافر  الحصول على منفعة مادية أو جنسيةالضحية من أجل
 فيجب أن ينصب علمه على أن ما يقوم به من الحصول علـى العلم بعدم مشروعية هذه الأفعال

عـة جريمـة يعاقـب حد الأشخاص وتهديده بهذه الصور مقابل الحـصول علـى منفصـور فاضحة لأ
  .عليها النظام
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  : توافر الأدلة التى هدد بها المبتز الضحية-٣
يلزم لتوافر أركان جريمة الابتزاز الإلكترونى تـوافر الأدلـة الماديـة القاطعـة التـى تؤكـد قيـام المبتـز 

  .بارتكابه لجريمة الابتزاز الإلكترونى ضد الضحية

ثالثا
ً

  دوافع وتداعيات الابتزاز الإلكترونى: 
  : دوافع ارتكاب جريمة الابتزاز الإلكترونى-١

هنــاك العديــد مــن الــدوافع التــى تــدعو إلــى ارتكــاب جريمــة الابتــزاز الإلكترونــى، وبــالرغم مــن تعــدد 
 وهـو الرغبـة الإجراميـة التـى تـدفع المبتـز إلـى ابتـزاز الـضحية اً واحـداًن هنـاك دافعـفإ ؛تلك الدوافع

  .بالحصول على منفعة ماديه أو جنسية

  :ويمكن إيجاز هذه الدوافع كما يلى

من أبرز العوامل التى تؤدى للسلوك الإجرامى وارتكاب الجرائم بصورة عامة والقيـام : دوافع دينية
وضـعف الـوازع الـدينى، فعـدم الاستـشعار بوجـود بجريمة الابتزاز الإلكترونـى هـو ضـعف الإيمـان 

ســلامية واقتــصارها علــى الجانــب النظــرى فقــط دون الاهتمــام  ومراقبتــه لنــا وضــعف الخلفيــة الإاالله
ً يجعــل المجــرم ينــساق أمــام الأفعــال المحرمــة دينيــا والمجرمــة قانونيــا، العملــى التطبيقــى؛بالجانــب  ً

  .)١٣(ا الطريق السلوك الإجرامىفإذا استشعر وجود االله عز وجل لما سلك هذ
مـــن أهـــم الأســـباب الأخـــرى التـــى تـــؤدى إلـــى ارتكـــاب جريمـــة الابتـــزاز : دوافـــع شخـــصية

الإلكترونــى وهــو الانفــلات الأخلاقــى لــدى المبتــز، فحينمــا تــسيطر الــنفس الخبيثــة علــى الإنــسان 
المـشروعة علـى لاقـات غيـر ًتجعله عبـدا للـسلوك الخـاطئ الـذى يتمثـل فـى الخـداع والاحتيـال والع

خاصة فى ظل التطور التكنولوجى الهائل الذى كـان أحـد الأسـباب الرئيـسية المؤديـة ب والإنترنت؛
ـــــى انتهكـــــت الحـــــق فـــــى الخـــــصوصية وأصـــــبحت متاحـــــة  ـــــى والت ـــــزاز الإلكترون ـــــى ظـــــاهرة الابت إل

  .)١٤(للجميع
اب ســبســوء التنــشئة الاجتماعيــة وعــدم تأديــة الأســرة لواجبهــا مــن أهــم الأ: دوافــع أســرية

خاصــة فــى ظــل تنــامى الثــورة التكنولوجيــة، وظهــور الإنترنــت ب والتــى ينــتج عنهــا التفكــك الأســرى؛
، وأزالت الحواجز والساتر الذى كان يحفـظ الفتيـات الحديثة التى تغلغلت داخل كل أسرةوالتقنيات 
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عن الاختلاط بالآخرين من غير محارمهم، فلا تقوم الأسرة بمراقبة أبنائهم ورعايتهم، الأمر الذى 
  .)١٥(يؤدى إلى تنامى ظاهرة الجرائم الإلكترونية

ًالجوانـــب الاقتـــصادية لهـــا أيـــضا دور كبيـــر جـــدا فـــى أســـباب انتـــشا: دوافـــع اقتـــصادية ر ً
 ً أو إيجابـــا علــى ســـلوكيات الأفـــراد؛ًظــاهرة الابتـــزاز الإلكترونــى، فالجانـــب الاقتـــصادى يــؤثر ســـلبا

حيث نجد أن الفقر والحاجة يؤديان إلى القيام بممارسة الانحرافات وارتكـاب الجـرائم بـصفة عامـة 
ونيـة الإلكتروالجرائم الإلكترونية بصفة خاصـة، فنتيجـة للفقـر تقـع المـرأة أو البنـت ضـحية للجـرائم 

ً بــابتزاز المــرأة أخلاقيــا مــستغلا حاجتهــا إلــى المــال أو حاجتهــا فيقــوم ضــعاف النفــوس بكــل ســهولة ً
  .)١٦(إلى وظيفة مقابل العرض والشرف وهو ما تلجأ إليه الضحية لسد حاجاتها ودفع الفقر

وشــبكات الإنترنــت والبــرامج الخبيثــة  تطــور وســائل الاتــصالفــى ظــل : دوافــع تكنولوجيــة
ى مواقـــع التواصـــل لقــادرة علـــى اختــراق أغلـــب الحواســيب الإلكترونيـــة والــصفحات الشخـــصية علــا

 مـــن قبـــل ضـــعاف النفـــوس المـــسمين بـــالهكر؛" اتـــسابنـــستجرام والفيـــسبوك والوإ"الاجتمـــاعى مثـــل 
يــستخدمون مهــاراتهم فــى الحــصول علــى صــور للــضحية أو اســتخدام بــرامج الفوتوشــوب وتركيــب 

ً كوســـيلة للـــضغط فـــى عمليـــة الابتـــزاز، فـــضلا عـــن وجـــود برمجيـــات صـــور للـــضحية كـــى تقيـــدهم
  .)١٧(خاصة قادرة على استعادة الصور بعد حذفها من الأجهزة

من أسباب تنامى ظاهرة الجرائم الإلكترونية وجرائم الابتزاز الإلكترونـى : دوافع إعلامية
الأغــانى، التــى تعــرض فــى انتــشار القنــوات الفــضائية والإعــلام الهــابط مــن الأفــلام والمسلــسلات و

هذه الفضائيات والمشاهد التى تؤجج العواطف ويشاهدها الكثير مـن الـشباب مـن الجنـسين والتـى 
خاصــة فــى وب لهــم يتــساهلون فــى ســلك طريــق الحــرام؛تحرضــهم علــى إقامــة علاقــات محرمــة وجع

ًظــل ظــاهرة تــأخر ســن الــزواج التــى تعــد ســببا رئيــسيا لوقــوع الــضحية أو ارتكــاب هــذا  النــوع مــن ً
  .)١٨(الجرائم

  : تداعيات جرائم الابتزاز الإلكترونى-٢
تعــد ظــاهرة الابتــزاز الإلكترونــى مــن : جــرائم الابتــزاز الإلكترونــى علــى مــستوى الفــردتــداعيات  - 

أهم الظواهر التى تؤدى إلى زيـادة معـدل الجريمـة بجميـع أنواعهـا، فـالمبتز حينمـا يطلـب مـن 
الضحية مبالغ مالية تفوق طاقته نظير تهديده بصور فاضحة أو معلومات سرية خاصة به، 
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ًلغ كبيـرة جـدا تفـوق عـن مـستواه المـادى، فيلجـأ إلـى القتـل أو الـسرقة، عادة ما يطلـب منـه مبـا
بعــــض الفئــــات ذات التعلــــيم المحــــدود والعــــادات والتقاليــــد، تتعــــرض الــــضحية ًفـــضلا عــــن أن 

ًلضغط نفسى كبير يصل إلـى التفكيـر بالانتحـار نظـرا للوصـمة الاجتماعيـة التـى تـشعر بهـا، 
يـــتم تهديـــد الـــضحية بنـــشر صـــور، أو مقـــاطع ث حيـــ ذا تعرضـــت لجريمـــة ابتـــزاز إلكترونـــى؛إ

فيديو، أو تسريب بيانات شخـصية، أو معلومـات خاصـة بهـا، حـصل عليهـا بطـرق احتياليـة، 
من أجل الحصول على مكاسب مادية أو إجبار الضحية على القيام بأعمال منافية للآداب، 

 تـى قـد تتعـرض لهـا؛مة الاجتماعيـة الًفتمتنع الضحية عن إبـلاغ أهلهـا بـذلك خوفـا مـن الوصـ
بل وحتى خوف الأهـل مـن الإبـلاغ عـن تلـك الجـرائم حتـى لا تتـأذى سـمعتهم وشـرفهم نتيجـة 
العــادات والتقاليــد التــى تحكـــم المجتمعــات الريفيــة التــى يعيـــشون بهــا، ونتيجــة لــذلك تتعـــرض 

 .)١٩(ًالضحية لضغط نفسى كبير ولا تجد مخرجا من تلك الأزمة إلا الانتحار
ًفضلا عن أن القضايا تأخذ وقتا طـويلا جـدا حتـى يـتم الإبـلاغ عـن هـذه الوقـائع،  ً إضـافة إلـى  ًً

ء التحرك لضبط الجناة، وأن اغلب الضحايا بحاجة إلى دعـم نفـسى للخـروج مـن تـداعيات بط
ا ًالــصدمة حتــى لا يتطــور الأمــر الــذي يجعــل الفتــاة المعرضــة لمثــل هــذه الجــرائم تقــاوم ضــغط

  . الانتحارا ينتهى بها إلىً كبيرًاعياًنفسيا واجتم
هناك علاقـة وطيـدة بـين الجـرائم : تداعيات جرائم الابتزاز الإلكترونى على المجتمع المصرى - 

الإلكترونيـــة بـــصفة عامـــة، وجـــرائم الابتـــزاز الإلكترونـــى والأمـــن الاجتمـــاعى بـــصفة خاصـــة، 
صر الأمن الشامل الذى ًفالأمن الاجتماعى هو مصطلح متعدد الأبعاد ويعد عنصرا من عنا

ى مـن غـذاء وصـحة يعنى تحقيق الأمن والطمأنينة والاستقرار لأفـراد المجتمـع والاتفـاق المـاد
 الأمــن الاجتمــاعى، لــذا يمكــن اعتبــاره وترفيــه، فــإذا زاد معــدل الجــرائم فــى المجتمــع قــل معــه

جتمـع مـن نتيجـة لغيـاب أو انخفـاض معـدل ونـسب الجـرائم، فـالأمن الاجتمـاعى هـو وقايـة الم
  .)٢٠(الجرائم الواقعة ومحتملة الوقوع لتحقيق الاستقرار والأمن والسلام الاجتماعى

 على اً عظيماًوبالنظر إلى أثر جريمة الابتزاز الإلكترونى على المجتمع نجد أن لها أثر
تحقيق الأمن والاستقرار فى المجتمع مـن جميـع النـواحى الاقتـصادية والأمنيـة والـسياسية، فجـرائم 
الابتــزاز الإلكترونــى قــد يكــون لهــا تــأثير علــى الدولــة مــن خــلال التهديــد بتــسريب معلومــات ســرية 
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تخــص الدولــة أو اقتــصادها أو نــشر بيانــات وأســرار تخــص رمــوز الدولــة أو الأفــراد الــذين يتولــون 
ات مناصب قيادية بالدولة، الأمر الذى يهدد أمن واستقرار الدولة، أما من الناحيـة الاقتـصادية فبـ

ـــا أن الـــشركات الكبيـــرة قـــد تعرضـــت إلـــى خـــسائر فادحـــة بـــسبب جـــرائم قرصـــنة حـــساباتها  ًمعروف
وتسريب معلومات وبيانات عملائها، الأمر الذى أدى إلى عجز فاضح فى ميزانيتها، مما ينتهـى 
به إعلان إفلاسها كالمؤسسات المالية، والبنوك على سبيل المثال، أما من الناحية الأسـرية فنجـد 

 فكــم مــن أســر ، لهــا تــأثير مباشــر علــى الأســرة-ً كمــا نوهنــا ســلفا- جريمــة الابتــزاز الإلكترونــىأن
تفككت وانهارت بسبب هذه الجريمة التى لطالمـا أدت إلـى انتحـار الكثيـر مـن أفـراد الأسـرة بـسبب 

خاصة المراهقون والنساء، فكم من جريمة قتل وب ؛الضغط النفسى الذى يقعون تحته ويعانون منه
لنساء حدثت بعد تسريب صورهن ومحتويات متعددة الوسائط عنهن ممـا يـسمى بجـرائم الـشرف، ل

الأمـر الــذى يـؤدى إلــى التفكـك الأســرى، وخلـق حالــة مـن عــدم الاسـتقرار المجتمعــى، الأمـر الــذى 
بنائهم من جميع النواحى الأهل على تحمل مسئولياتهم تجاه أمعه يجب توعية وتشجيع الأولياء و

والاجتماعية والتربوية والاقتصادية، ولا يقتصر الأمر على الدولة والاقتـصاد والأسـرة فقـط الدينية 
ًبل وحتى التعليم، فهناك ظاهرة الغش الإلكترونـى والـذى يعـد مجـالا خـصبا للجريمـة الإلكترونيـة،  ً

الـذى ًفغالبا ما نسمع عن الغش الإلكترونى فى الامتحانات ظاهرة تسريب الامتحانـات، والابتـزاز 
قــد يحــدث نتيجــة ســرقة المــادة العلميــة والتهديــد بنــشرها، هــذه الظــاهرة لــن يــتم القــضاء عليهــا إلا 

حكـام ٕمـدنى، وتوجيـه الأوليـاء إلـى فـرض وابالتوعية التى تقوم بها الجمعيات وسلطات المجتمـع ال
  .)٢١(جياالرقابة الوالدية على الأجهزة الإلكترونية، وكيفية استعمال أبنائهم لهذه التكنولو

خامسا
ً

  التناول التشريعى لجرائم الابتزاز الإلكترونى والاتجار بالبشر: 
  : التنظيم التشريعى للاتجار بالبشر على المستوى الدولى-١

 :الاتفاقيات والإعلانات الدولية

هناك العديد من الاتفاقيات والإعلانات الدولية التـى تناولـت جوانـب الاتجـار بالبـشر ولا يـزال يـتم 
 ومن هذه الاتفاقيات والإعلانات الدوليـة التـى تناولـت الاتجـار بالبـشر .العمل بها حتى يومنا هذا

العهد الدولى الخـاص بـالحقوق المدنيـة والـسياسية ، ١٩٤٨الإعلان العالمى لحقوق الإنسان لعام 
ـــالرق لعـــام  ،١٩٦٦لعـــام  ـــة الخاصـــة ب ـــرق وتجـــارة  ،١٩٢٦الاتفاقي ـــة لإبطـــال ال ـــة التكميلي الاتفاقي
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اتفاقيـــة حظـــر الاتجـــار بالأشـــخاص  ،١٩٥٦والأعـــراف والممارســـات الـــشبيهة بـــالرق لعـــام الرقيـــق 
تفاقيـة القـضاء علــى جميـع أشـكال التمييـز ضـد المـرأة لعــام  ا،١٩٤٩واسـتغلال دعـارة الغيـر لعـام 

 ،١٩٨٩اتفاقية حقوق الطفل لعام  ،١٩٩٣إعلان القضاء على العنف ضد المرأة لعام  ،١٩٧٩
 بــشأن بيــع الأطفــال واســتغلال الأطفــال فــى البروتوكــول الاختيــارى الملحــق باتفاقيــة حقــوق الطفــل

لبروتوكـــول الاختيـــارى لاتفاقيـــة حقـــوق الطفـــل بـــشأن  ا،٢٠٠٠البغـــاء وفـــى المـــواد الإباحيـــة لعـــام 
ـــال فـــى المنازعـــات المـــسلحة لعـــام  ـــة الأطفـــال ،٢٠٠٠اشـــتراك الأطف ـــة لاهـــاى بـــشأن حماي  اتفاقي

اتفاقيـة منظمــة العمــل الدوليــة رقــم  ،١٩٩٣لى لعــام والتعـاون فــى مجــال التبنــى علـى الــصعيد الــدو
الاتفاقية الدوليـة لحمايـة حقـوق جميـع  ،١٩٩٩ بشأن حظر أسوأ أشكال عمل الأطفال لعام ١٨٢

لمحكمة الجنائيـة الدوليـة لعـام نظام روما الأساسى ل ،١٩٩٠العمال المهاجرين وأفراد أسرهم لعام 
١٩٩٨.  

 للاتجــــار اً موضــــحاًن كــــل هــــذه الاتفاقيــــات والإعلانــــات الدوليــــة لــــم تتنــــاول تعريفــــإلا أ
اعتمــدت الجمعيــة العامــة  لجــل أشــكال وصــور الاتجــار بالبــشر إلــى أن اًبالبــشر، ولــم يكــن جامعــ

 ١٥ المؤرخ فى ٥٥/٢٥ر رقم للأمم المتحدة بروتوكول مكافحة الاتجار بالأشخاص بموجب القرا
 ٢٠٠٣ديـسمبر /  كـانون الأول٢٥، وبـدء نفـاذ البروتوكـول بتـاريخ ٢٠٠٠نوفمبر / تشرين الثانى

ًوالذى تبنى نهجا شاملا لمكافحة الجريمة ً تحديدا على حماية الحقوق الإنـسانية ٢وتنص المادة . ً
  .)٢٢(قوى، بالإضافة إلى المنعللضحايا وتدعو لاستجابة متكاملة، بما يشمل التعاون الدولى ال

 : بالبشرالمبادرات الإقليمية لمواجهة الاتجار

ر بالبشر بالإضافة إلى اتفاقية الأمـم المتحـدة قليمية لمواجهة الاتجاالإهناك العديد من المبادرات 
لمكافحــة الجريمــة المنظمــة عبــر الوطنيـــة وبروتوكــول مكافحــة الاتجــار بالأشــخاص والتـــشريعات 

اتفاقيـــة  ، وتــوفر٢٠٠٥فــى عــام  اتفاقيــة مجلــس أوروبــا لمكافحـــة الاتجــار بالبــشرالوطنيــة، مثــل 
لعـــام   وبخاصـــة النـــساء والأطفـــالق آســـيا لمكافحـــة الاتجـــار بالأشـــخاص؛رابطـــة أمـــم جنـــوب شـــر

 المتعلقـــة بمنـــع ومكافحـــة الاتجـــار بالنـــساء رابطـــة جنـــوب آســـيا للتعـــاون الإقليمـــىاتفاقيـــة  و٢٠١٥
 فجـرى يا، أما فى إفريقيـا؛ الإطار القانونى الإقليمى فى آس٢٠٠٢لعام  والأطفال لأغراض البغاء

خطة عمـل واغـادوغو لمكافحـة  ًاعتماد عدة خطط عمل محددة زمنيا خلال السنوات الأخيرة مثل
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فحـة الاتجـار بـين  اسـتهدفت منـع ومكاالتـى) ٢٠٠٦ (ار بالبشر، وبخاصـة النـساء والأطفـالالاتج
فريقيـــا  إمـــل الجماعـــة الاقتـــصادية لـــدول غـــربخطـــة ع ، أوالاتحـــاد الأوروبـــى والاتحـــاد الإفريقـــى

أو خطــة العمــل  )٢٠٠٢ ( وبخاصــة النــساء والأطفــاللمكافحــة الاتجــار بالأشــخاص؛) يكــواسالا(
 وبخاصـة النـساء بالأشـخاص؛ لمكافحة الاتجـار لجماعة الإنمائية للجنوب الإفريقىالاستراتيجية ل

  .)٢٠٠٩(والأطفال 

  :التنظيم التشريعى للاتجار بالبشر على المستوى الوطنى

تُحظـــر كـــل صـــور العبوديـــة والاســـترقاق والقهـــر  " مـــن الدســـتور المـــصرى علـــى٨٩ المـــادة نــصت
والاســـتغلال القـــسرى للإنـــسان، وتجـــارة الجـــنس، وغيرهـــا مـــن أشـــكال الاتجـــار فـــى البـــشر، ويجـــرم 

  .القانون كل ذلك
داء عليـه، ـــتـــة، والاعــــرمـــان حـــســــلجـسد الإن" مـن الدســـتـــور علـى ٦٠ كما نصت المـادة

 ويحظــر الاتجــار بأعــضائه، ولا يجــوز ل بــه، جريمــة يعاقــب عليهــا القــانون،أو تــشويهه، أو التمثيــ
إجــراء أيــة تجربــة طبيــة، أو علميــة عليــه بغيــر رضــاه الحــر الموثــق، ووفقــا للأســس المــستقرة فــى 

  .مجال العلوم الطبية، على النحو الذى ينظمه القانون
لجنـــسى تور حمايـــة خاصـــة للطفـــل مـــن الاســـتغلال امـــن الدســـ) ٨٠(كمـــا قـــررت المـــادة 

وتلتـزم الدولـة برعايـة الطفـل وحمايتـه مـن جميـع : " بقولهـا– بالبـشر كـصورتين للاتجـار–والتجارى
  ". وسوء المعاملة والاستغلال الجنسى والتجارىأشكال العنف والإساءة

ر الوطنيـة وقد صدقت مصر على اتفاقية الأمـم المتحـدة لمكافحـة الجريمـة المنظمـة عبـ
خاصة النسـاء والأطفـال ب ومـع، ومعاقبة الاتجـار بالأشـخاص؛وبروتوكـول الأمم المتحدة لمنـع، وق
 مـن دسـتور عـام  ١٥١ًم، وذلك وفقا للمـادة ٢٠٠٣ لسنة ٢٩٤بموجب قرار رئيس الجمهورية رقم 

ـــى أن  ً الـــذى كـــان معمـــولا–١٩٧١ ـــة، والـــذى كـــان يـــنص عل ـــه وقـــت الانـــضمام للاتفاقي تكـــون "ب
  ". للأوضــاع المقررةًامها والتصديق عليها ونشرها وفقاللمعاهدات الدولية قوة القانون بعد إبر

 بــشأن تنظـــيم زرع الأعــضاء البـــشرية ٢٠١٠ سنةلـــ ٥ عـــن إصــدار القـــانون رقــم ًفــضلا
  ، وذلك بغرض التصدى٢٠١٧ لسنة ١٤٢ولائحته التنفيذية، وتعديل بعض أحكامه بالقانون رقم 

أنمــاط وصــور الاتجــار بالبــشر، والــذى نظــم لاتجــار بالأعــضاء البــشرية باعتبارهــا أحــد لجريمــة ا
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 مافيـا عـصابات  ليغلـق الأبـواب أمـام-راعـة الأعـضاء البـشرية بـشكل قـانونى عمليـة نقـل وزًأيضا
 التعامــل مــع البــشر كــسلع يــتم تــداولها بــشكل يمــتهن الكرامــة الإنــسانية ولا الجريمــة المنظمــة فــى

  .دئ حقوق الإنسان المتعارف عليهايتسق مع مبا

  : التناول التشريعى لجرائم الابتزاز الإلكترونى-٢
  : الدستور والقانونعى لجرائم الابتزاز الإلكترونى فىالتناول التشري

. للحيــــاة الخاصــــة حرمــــة، وهــــى مــــصونة لا تمــــس"مــــن الدســــتور المــــصرى ) ٥٧(نــــصت المــــادة 
وللمراســلات البريديــة، والبرقيــة، والإلكترونيــة، والمحادثــات الهاتفيــة، وغيرهــا مــن وســائل الاتــصال 

 عليهــا، أو رقابتهــا إلا بــأمر قــضائىحرمــة، وســريتها مكفولــة، ولا تجــوز مــصادرتها، أو الاطــلاع 
زم الدولـة بحمايـة حـق المـواطنين كما تلتـ.  يبينها القانونوفى الأحوال التىب، ولمدة محددة، مسب
حرمـــان  اســـتخدام وســـائل الاتـــصال العامـــة بكافـــة أشـــكالها، ولا يجـــوز تعطيلهـــا أو وقفهـــا أو فـــى

  ".، وينظم القانون ذلكالمواطنين منها، بشكل تعسفى
الحيـاة الآمنـة حـق لكـل إنـسان، وتلتـزم  "مـن الدسـتور المـصرى) ٥٩(كما نـصت المـادة 

  ".الدولة بتوفير الأمن والطمأنينة لمواطنيها، ولكل مقيم على أراضيها
لجـسد الإنـسان حرمـة، والاعتـداء "مـن الدسـتور المـصرى ) ٦٠( عـن نـص المـادة ًفضلا

 ولا ويحظــر الاتجــار بأعــضائه،. عليـه، أو تــشويهه، أو التمثيــل بــه، جريمــة يعاقـب عليهــا القــانون
ًيـه بغيـر رضـاه الحـر الموثـق، ووفقـا للأسـس المـستقرة يجوز إجراء أية تجربـة طبيـة، أو علميـة عل

  ." ينظمه القانون على النحو الذى مجال العلوم الطبية،فى
القـانون  والمعـدل بالقـانون رقـم ١٩٣٧ لـسنة ٥٨كما جاء قانون العقوبات المصرى رقم 

 وتكفــل بحمايــة المــساس بحرمــة الحيــاة الخاصــة والتعــدى عليهــا بــأى نــوع مــن ٢٠٢١ لــسنة ١٤١
يعاقـب بـالحبس مـدة لا تزيـد علـى سـنة كـل : "ا علـىً مكـرر٣٠٩حيـث نـصت المـادة  أنواع التهديد

 بــأن ارتكــب أحــد الأفعــال الآتيــة فــى غيــر مــن اعتــدى علــى حرمــة الحيــاة الخاصــة للمــواطن وذلــك
 : عليهأو بغير رضاء المجنىًالأحوال المصرح بها قانونا 

ًنقـل عـن طريـق جهـاز مـن الأجهـزة أيـا كـان نوعـه محادثـات جـرت استرق السمع أو سـجل أو   -أ 
 . مكان خاص أو عن طريق التليفونفى
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 . مكـــــان خـــــاصًتقط أو نقـــــل بجهـــــاز مـــــن الأجهـــــزة أيـــــا كـــــان نوعـــــه صـــــورة شـــــخص فـــــىالـــــ  -ب 
 علـى مـسمع أو مـرأى نـاء اجتمـاع الفقـرتين الـسابقتين أثإذا صدرت الأفعال المشار إليها فـىف

ـــك الاجمـــن الحاضـــرين فـــى  ويعاقـــب بـــالحبس .اًتمـــاع؛ فـــإن رضـــاء هـــؤلاء يكـــون مفترضـــ ذل
 . علــى ســلطة وظيفتــهًعــال المبينــة بهــذه المــادة اعتمــادا يرتكــب أحــد الأفالموظــف العــام الــذى

، كمـا  الجريمـةهـزة وغيرهـا ممـا يكـون قـد اسـتخدم فـى جميع الأحوال بمصادرة الأجويحكم فى
 .تحكم بمحو التسجيلات المتحصلة عنها أو إعدامها

ـــل إذاعـــــهــن أذاع أو ســـــل مــــس كــــبــب بالحـــــاقــيع ")أ (اً مكــرر٣٠٩كمــا نــصت المــادة  ة ــ
ًاستعمل ولو فى غير علانية تسجيلا أو مستندا متحصلا أو  عليـه بإحـدى الطـرق المبينـة بالمـادة ًً

  .السابقة أو كان بغير رضاء صاحب الشأن
مـن هـدد بإفـشاء أمـر مـن الأمـور ويعاقب بالسجن مدة لا تزيـد علـى خمـس سـنوات كـل 

 تم التحصل عليها بإحدى الطرق المشار إليها لحمـل شـخص علـى القيـام بعمـل أو الامتنـاع التى
 .عنه

 ًعــال المبينــة بهــذه المــادة اعتمــادا يرتكــب أحــد الأفالــذىويعاقـب بالــسجن الموظــف العــام 
 .على سلطة وظيفته
 الجريمـة هـزة وغيرهـا ممـا يكـون قـد اسـتخدم فـى جميع الأحوال بمصادرة الأجويحكم فى

  .أو تحصل عنها، كما يحكم بمحو التسجيلات المتحصلة عن الجريمة أو إعدامها
كـل قـول أو اسـتعراض قـوة أو سـيطرة يعـد تنمـرا : " نـصت علـى)ب (اً مكـرر٣٠٩المادة 

ـــ ـــد الجـــانى أنهـــا تـــسىللجـــانى أو اســـتغلال ضـــعف للمجنـــى علي ء للمجنـــى عليـــه ه أو لحالـــة يعتق
كــــالجنس أو العــــرق أو الــــدين أو الأوصــــاف البدنيــــة أو الحالــــة الــــصحية أو العقليــــة أو المــــستوى 

صائه مـن محيطـه الاجتماعى بقصد تخويفه أو وضعه موضع السخرية أو الحـط مـن شـأنه أو إقـ
 .الاجتماعى

ـــانون آخـــر؛ومـــع عـــدم الإخـــلال ـــة أشـــد منـــصوص عليهـــا فـــى أى ق  يعاقـــب  بـــأى عقوب
المتنمر بالحبس مدة لا تقل عن ستة أشهر وبغرامة لا تقـل عـن عـشرة آلاف جنيـه ولا تزيـد علـى 

 .ثلاثين ألف جنيه أو بإحدى هاتين العقوبتين
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بغرامة لا تقل عن عشرين ألـف جنيـه ولا وتكون العقوبة بالحبس مدة لا تقل عن سنة و
كثـر ؛ إذا وقعت الجريمة من شخـصين أو أتزيد على مائة الف جنيه، أو بإحدى هاتين العقوبتين

 ربيتـه أو ملاحظتـه أو ممـن لهـم سـلطةأو كان الجانى من أصول المجنى عليه أو من المتـولين ت
ًيه أو كان مسلما إليه بمقتـضى القـانون أو بموجـب حعل ُ  أو كـان خادمـا لـدى الجـانى، كـم قـضائىَ

فــى حالــة العــود، تــضاعف العقوبــة فــى ، وأمــا إذا اجتمــع الظرفــان يــضاعف الحــد الأدنــى للعقوبــة
  .حديها الأدنى والأقصى

ًمن اغتصب بالقوة أو التهديـد سـندا مثبتـاكل ":  على٣٢٥كما نصت المادة  ً موجـدا  أوً
انونيــة ود حالـة قــــ تثبـت وجًيمـة أدبيـة أو اعتباريـة أو أوراقـا ذا قًلـدين أو تـصرف أو بـراءة أو سـندا

 بالقوة أو التهديد على إمضاء ورقة مما تقدم أو ختمها يعاقـب بالـسجن ًأو اجتماعية أو أكره أحدا
  ."دالمشد

ـــن النقــود ه مبلغــا مـــائــطــى إعــــلـــكــل مـن حــصل بالتهديـد ع":  علـى٣٢٦ونـصت المــادة 
  ." ذلك بالحبس مدة لا تتجاوز سنتينويعاقب الشروع فى. ر يعاقب بالحبسء آخأو أى شى

د الــنفس ــــة ضــــمــريــة بارتكــاب جــــابــتــره كــــيـــدد غـــــن هـــــكــل م: " نــصت علــى٣٢٧المـادة 
 و بإفشاء أمور أو نسبة أمور مخدشـةأو المال معاقب عليها بالقتل أو السجن المؤبد أو المشدد أ

ويعاقـب بـالحبس إذا لـم  .ا بطلـب أو بتكليـف بـأمر يعاقـب بالـسجنً التهديد مـصحوببالشرف وكان
 .يكن التهديد مصحوبا بطلب أو بتكليف بأمر

 بواســطة شـخص آخــر بمثـل مــا ذكـر يعاقــب بـالحبس مــدة لا ًوكـل مــن هـدد غيــره شـفهيا
 بتكليــف ًة جنيــه ســواء أكــان التهديــد مــصحوباتزيــد علــى ســنتين أو بغرامــة لا تزيــد علــى خمــسمائ

 .بأمر أم لا
 بواسـطة شـخص آخـر بارتكـاب جريمـة لا تبلـغ ًديد سواء أكان بالكتابـة أم شـفهياوكل ته

أشـــهر أو بغرامــة لا تزيـــد علـــى الجــسامة المتقدمـــة يعاقــب عليـــه بـــالحبس مــدة لا تزيـــد علــى ســـتة 
  . جنيهمائتى
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مـدة لا تجـاوز سـنتين وبغرامـة لا تزيـد علـى يعاقـب بـالحبس :  نصت علـى٣٧٥والمادة 
 التهديــد أو تــدابير غيــر مــشروعة فــى مائــة جنيــه كــل مــن اســتعمل القــوة أو العنــف أو الإرهــاب أو

 : الاعتداء على حق من الحقوق الآتيةالاعتداء أو الشروع فى
 . العملحق الغير فى: ًأولا - 
 . شخصأىأن يستخدم أو يمتنع عن استخدام  حق الغير فى: ًثانيا  - 
ــ -  ويطبــق حكــم هــذه المــادة ولــو  . جمعيــة مــن الجمعيــاتشترك فــى حــق الغيــر فــي أن يــ:اً ثالث

استعملت القوة أو العنف أو الإرهاب أو التدابير غير المشروعة مـع زوج الـشخص المقـصود 
 :وتعد من التدابير غير المشروعة الأفعال الآتية على الأخص .أو مع أولاده

ـــ:ًأولا  غـــدوه ورواحـــه أو الوقـــوف موقـــف ع الـــشخص المقـــصود بطريقـــة مـــستمرة فـــى تتب
 منعــه مــن :ً ثانيــا. مكــان آخــر يقطنــه أو يــشتغل فيــه بــالقرب مــن منزلــه أو بــالقرب مــن أىالتهديــد

 .ء آخـــر ممــا يـــستعمله أو بأيــة طريقـــة أخـــرىلـــه بإخفــاء أدواتـــه أو ملابــسه أو أى شـــىمزاولــة عم
ريمـة مـن رها كل من يحرض الغيـر بأيـة طريقـة علـى ارتكـاب جويعاقب بنفس العقوبة السالف ذك

  . هذه المادةالجرائم المنصوص عليها فى
يعاقب بالحبس مدة : " تنص على أنمن قانون جرائم الإنترنت) ١٢(المادة كما نصت 

 ألـف جنيـه، كـل مـن حـاز ١٠٠ ألـف جنيـه ولا تجـاوز ٢٠لا تقل عن سنتين وغرامة لا تقـل عـن 
 أدوات صورة من صور التداول أى أو أنتج أو استورد أو صدر أو تداول بأية أو أحرز أو صنع

 ارتكـــاب أو تـــسهيلا  شـــفرات أو رمـــوز، بغـــرض اســـتخدامه فـــىأو بـــرامج مـــصممة، أو محـــورة، أو
  .)٣٥(" هذا القانوندلة أى من الجرائم المنصوص عليها فىارتكاب أية جريمة، أو إخفاء آثار أو أ

 ١٧٥، الصادر بـرقم من قانون مكافحة جرائم تقنية المعلومات )٢٦(نصت المادة كما 
 سـنوات وبغرامـة لا ٥يعاقب بالحبس مدة لا تقل عـن سـنتين ولا تجـاوز : "على أن. ٢٠١٨لسنة 

 مــن تعمــد  ألـف جنيــه أو بإحـدى هــاتين العقــوبتين كـل٣٠٠لا تجــاوز و ألـف جنيــه ١٠٠تقـل عــن 
 معالجـــة معطيـــات شخـــصية للغيـــر لربطهـــا يـــة فـــىاســـتعمال برنـــامج معلومـــاتى أو تقنيـــة معلومات

  ."ن شأنها المساس باعتباره أو شرفه للآداب العامة، أو لإظهارها بطريقة مٍبمحتوى مناف
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٩٣

اك حرمــة الحيــاة  تناولــت جــرائم التهديــد وانتهــعــد اســتعراض النــصوص القانونيــة التــىوب
تعاقــب فقــط علــى اســتخدام ن النــصوص العقابيــة الــواردة بقــانون العقوبــات الخاصــة يتــضح لنــا أ

 المنصوص عليها سواء كانت البيانات أو الأدوات لارتكاب أو تسهيل ارتكاب جريمة من الجرائم
قـانون مكافحـة  قانون العقوبات بأكمله ولا فـى ًهاكا لحرمة الحياة الخاصة، وليس فىو انتًتهديدا أ

) ٢٦( وبـالنظر للمـادة  إلكترونية،أى تطرق إلى جريمة التهديد والابتزاز بطريقة جرائم المعلومات
أنهـا خطـوة إيجابيـة . ٢٠١٨ لـسنة ١٧٥من قانون مكافحة جرائم تقنية المعلومات، الصادر برقم 

دم أو اسـتخدام  لحماية البيانـات الشخـصية وعـدم انتهـاك خـصوصية المـستخمن المشرع المصرى
 كمـــا يحـــدث مـــع صـــور الفتيـــات وتركيبهـــا علـــى صـــور أخـــرى لتـــصوير الفتـــاة بياناتـــه أو تحويرهـــا

الـــضحية علـــى أنهـــا مـــن الباغيـــات، إلا أن محاولـــة القـــانون التطـــرق لحمايـــة البيانـــات الشخـــصية 
الخاصــة بالمــستخدم جــاء بنــصوص ناقــصة لا تــضمن الحمايــة الحقيقيــة للبيانــات أو لخــصوصية 

  .انتهاك البيانات الرقمية للضحيةالمستخدم كونها غير جامعة لكل جرائم 

  الخاتمة
 أهـم الجـرائم الإلكترونيـة التـى نواجههـا فـى العـصر الحـديث ىحـدتعـد جـرائم الابتـزاز الإلكترونـى إ

عصر التكنولوجيا الرقمية كونه يقوم على سلب إرادة الضحية ومحاولة إخضاعها بالتهديـد بنـشر 
صور فاضحة لها وطعنها فى أغلـى مـا تملـك وهـو شـرفها، فـلا يلحـق الـضرر بالـضحية فقـط بـل 

 أهـــم الأشـــياء التـــى نحـــافظ عليهـــا مـــن أى يـــشمل جميـــع الأهـــل، كـــون أن الـــشرف والعـــرض مـــن
  .كمها العادات والتقاليد والأعرافسلامية التى تح؛ وبخاصة فى مجتمعاتنا الشرقية الإانتهاك

 المستوى الدولى والوطنى وبعد استعراض التناول التشريعى لجرائم الاتجار بالبشر على
بروتوكول مكافحـة الاتجـار  من خلال ً سواء دولياوالتعريفات التى تناولت حالات الاتجار بالبشر

،  الخـاص بمكافحـة الاتجـار بالبـشر٢٠١٠ لـسنة ٤٦المـادة الثانيـة مـن القـانون رقـم  وبالأشخاص
 للحــصول ى أســاس قيــام المبتــز بطــرق احتياليــةلكترونــى الــذى يقــوم علــيتــضح لنــا أن الابتــزاز الإ

ابتزاز الضحية بهدف القيام بعمـل  تهديد ودأ فىعلى البيانات والمعلومات الخاصة بالضحية، ويب
ـــت رنــتــ الإنأو الامتناع عـن عمـل مـشروع أو غيـر مـشروع شريــطـــة أن يــتـــم ذلـك باسـتخدام شـبكة

ًلاتجار بالبشر والمنتشر حديثا فى المجتمعات ؛ يعد أحد أحدث أنواع اأو وسائل تقنية المعلومات
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٩٤

لمجنـى علـيهم مـن خـلال التهديـد بنـشر صـور  حيث يساعد المجرمين من السيطرة على االعربية؛
تمـــاعى، ٕأو مقــاطع فيـــديو حميميــة وارســـالها إلـــى أصــدقائهم أو نـــشرها علـــى مواقــع التواصـــل الاج

  .رادة الضحية مما يجعلهم يمتثلون إلى مطالبهمالأمر الذى يؤدى إلى سلب إ
من هذا المنطلق يجب على المشرع المصرى مواجهة هذا النوع من الجرائم التى تلحـق 

أحـد بمنـأى عـن التعـرض للابتـزاز بكافة طبقات المجتمع الشباب والنساء والأطفال والمسنون فـلا 
هـا وهـو الـردع العـام والـردع لكترونى، على المشرع لـيس فقـط تـشديد العقوبـة لتحقيـق الهـدف منالإ

 اتخــاذ كافــة التــدابير الاحترازيــة التــى تــساعد علــى مجابهــة هــذه ً يجــب عليــه أيــضاالخــاص؛ بــل
 المجتمع، ونـشر حمـلات التوعيـة للتنبيـه بخطـورة اسـتعمال اهرة وتقييدها والحد من توغلها فىالظ

يــة بكيفيــة التبليــغ عــن الجــرائم الإلكترونيــة وبخاصــة الابتــزاز وســائل التواصــل الاجتمــاعى والتوع
  .لجرائمذا ما تعرضت الضحية لهذا النوع من اى، وكيفية التعامل مع الجانى إرونلكتالإ

  النتائج والتوصيات
  :النتائج

ر القائم على تهديد وترهيب وسلب لكترونى بأنه إحدى صور الاتجار بالبشيعرف الابتزاز الإ -١
ًا طبيعيـا أو اعتباريـا عـــبــــر وســـائــــل الًان شخــصــــرادة الـضحية سـواء كإ ــتــواصــــل الاجتماعـــــى ً

رية تخص الضحية،  أو تسريب معلومات سأو البريد الإلكترونى، بنشر صور أو مواد فيلمية
  .ة للقيام بأعمال غير مشروعبدافع الانتقام أو الحصول على منفعة مادية أو جنسية

للحـــصول تغلالها لكترونــى ينـــتج عنهــا ســلب لإرادة الـــضحية وتهديــدها واســجــرائم الابتــزاز الإ -٢
  .و بغرض الانتقامعلى منفعة مادية أو جنسية أ

رادة ك العديـد مـن صـور قائمـة علـى سـلب إن هنـا جوهر الاتجار بالبـشر نجـد ألىإذا نظرنا إ -٣
أعمال بدون رضـا الـضحية كتجنيـد الأطفـال ٕالضحية وتهديده واستغلاله واكراهه على القيام ب

  .نواع الاستغلالوالزواج القسرى وتجارة الأعضاء وغيرها من أشد أ
لكترونــى  بالبــشر وجــوهر الابتــزاز الإلــى حــد كبيــر بــين جــوهر صــور الاتجــارهنــاك تطــابق إ -٤

دى صــور الاتجــار يؤكــد فكــرة البحــث القائمــة علــى أن الابتــزاز الإلكترونــى يعــد إحــوذلــك مــا 
  .بالبشر وأحدثها
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لكترونـى والتـى تناولنـا بعـضها ى الـسوابق القـضائية التـى تناولـت جريمـة الابتـزاز الإلبالنظر إ -٥
م لـيس مـن النـساء فقـط بـل يمكـن أن يقـع ضـحية فى الورقـة البحثيـة نلاحـظ أن المجنـى علـيه

  .ًللابتزاز الإلكترونى الرجال بل والحدث أيضا
عــــرض لهــــا الــــضحية بــــسبب  الرهيــــب والوصــــمة الاجتماعيـــة التــــى يتىنتيجـــة للــــضغط النفــــس -٦

 وهنـــاك ضـــحايا تعرضـــن للانتحـــار ،لـــى التفكيـــر فـــى الانتحـــارالابتـــزاز الإلكترونـــى يـــضطر إ
  .   وذلك تم تناوله فى السوابق القضائية التى تم عرضها بالورقة البحثية،بالفعل

  :التوصيات
ة تتوافـــق مـــع ظـــاهرة تحداث نـــصوص تـــشريعيضـــرورة تطـــوير نظـــم المكافحـــة التـــشريعية باســـ -١

  .حدى صور جرائم الاتجار بالبشرالإجرام التقنى الحديث على اعتبار أنها إ
 تكون جامعة لكل صـور ٢٠١٨ لسنه ١٧٥ تضاف للقانون رقم استحداث نصوص تشريعية -٢

 حتــى لا يتنــصل المبتــز مــن جريمتــه باســتناده لعــدم وجــود نــص  الابتــزاز الإلكترونــىوأشــكال
  .اب يعاقب على جريمتهعق

قابية لاقتراف جريمة الابتزاز الإلكترونى لما لها مـن آثـار نفـسية ضرورة تشديد النصوص الع -٣
    .لى انتحار الضحيةواجتماعية تصل إ

 مـــن لمختـــصة بتلقـــى بلاغـــات الابتـــزاز الإلكترونـــى علـــى أفـــراد شـــرطةضـــرورة تزويـــد الجهـــة ا -٤
 تعرضــت لهــا لمــا تحتويــه مــن أمــور خادشــة تــىد الإفــصاح عــن حيثيــات الواقعــة الالإنــاث عنــ

  .للحياء
 مجــال ة التحقيــق المختــصة بنظــر قــضايا الإجــرام التقنــى لــديها خبــرة كبيــرة فــىأن تكــون جهــ -٥

لوصـول تكنولوجيا المعلومات ومزودة بأحدث الوسائل التكنولوجية الحديثـة التـى تمكنهـا مـن ا
  .إلى الجانى بأسرع وقت ممكن

 مكونـة مـن قـضاة لـديهم إنشاء دوائر جنائية مستقلة تخـتص بنظـر جـرائم الابتـزاز الإلكترونـى -٦
  .دراية وخبرة واسعة بتكنولوجيا المعلومات

يــق والمحاكمــة فــى جــرائم الابتــزاز الإلكترونــى جلــسات ســرية ن تكــون جلــسات التحقضــرورة أ -٧
ًوسريعة حفاظا على سمعة الضحية وتشجيعا لها على الإ   .ن هذه الجريمةبلاغ عً
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ـــ -٨  عـــن طريـــق شـــرحها ة والتعريـــف بهـــذه الجـــرائم؛ وبخاصـــة فـــى الريـــف المـــصرىنـــشر التوعي
بــلاغ عــن الجريمــة للحــصول رق الوقايــة منهــا وتــشجيعهم علــى الإوتحليلهــا وبيــان وســائل وطــ

  .ا للقانونًعلى حقهم وفق
  .شخاص غير معروفيناقات على وسائل التواصل الاجتماعى من أعدم قبول الصد -٩

يـة والحـذر مـن لكترونوالصفحات المضللة علـى المواقـع الإعلانات تجنب الانجراف وراء الإ - ١٠
نــــب الوقــــوع ضــــحية  لتجرســــائل الاصــــطياد التــــى تــــرد عبــــر الهــــاتف أو البريــــد الإلكترونــــى

  .للاحتيال الإلكترونى
 الاحتفــاظ بالتهديــدات  مــن التــشهير بهــا وضــرورةًعــدم الانــسياق وراء طلبــات الجــانى خوفــا - ١١

  . والتعرف عليهلمرسلة لكى تتمكن الأجهزة المعنية من الوصول إلى شخص الجانىا
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٩٩

Electronic Blackmail as the Latest form of Human Trafficking 

Mohamed El-Sayed El-Minshawy 

 
Communications technologies have occupied a significant space in our daily lives. Despite 
the enormous gains that have benefited humanity, they have resulted in what is known as 
electronic crimes or cybercrimes, which have become a concern for individuals, families, 
and communities because they pose a threat to social security. 
This study dealt with a new type of crime called electronic blackmail crimes, where the 
blackmailer uses fraudulent methods to obtain data and information about the victim, and 
begins to threaten and blackmail the victim with the aim of doing or abstaining from a 
legitimate or illegal act, provided that this is done using the Internet or information 
technology means.  

Therefore, the study mainly urged identifying the nature of the crimes of electronic 
extortion and human trafficking, the elements of the crime of electronic extortion, 
identifying the motives and repercussions behind the commission of this crime, the extent of 
the connection between it and the crimes of human trafficking, identifying the legislative and 
judicial approach to the crimes of electronic extortion, and finally trying to suggest some 
Solutions to reduce the phenomenon of electronic blackmail crimes. 

Keywords: Cybercrime- Electronic blackmail- Human trafficking. 
  

 


