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)٤٩٢٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

 الحمایة الإداریة للنظام العام من المخاطر الالكترونیة

  حسن محمد عبد الموجود أحمد شاهین

  .، مصر جامعة أسوان، كلیة الحقوق،قسم القانون العام

 01120099620h@gmail.com :البرید الإلكتروني

ا :  
تتزايد أهمية الحماية الإدارية للنظام العام في الوقت الراهن، خاصة مع اعتماد الدولة ومؤسساتها 

. العامة على الفضاء الإلكتروني في إدارة أنشطتها، التي تعتمد بشكل كبير على المعلومات والبيانات

أساسـية للدولـة عـلى ًوبالتالي، فإن أي تقصير في تـأمين هـذه المعلومـات يـشكل تهديـدا لمـصالح 

ًوهذا يعكس تحولا جديدا في مفهوم النظام العـام داخـل الدولـة، حيـث أصـبح لـه شـكل . الإنترنت ً

  .جديد يتجلى في الفضاء الإلكتروني

ًيلاحظ أيضا وجود العديد من المخاطر الناتجة عن الاستخدام السلبي للإنسان لشبكة الإنترنت،  ُ

وبالتـالي . خدامها في نشر الشائعات أو التخطيط لعمليـات إرهابيـةوالتي تهدد الأمن العام، مثل است

كـما أن النظـام المعلومـاتي . يتطلب الأمر حماية النظـام العـام التقليـدي مـن المخـاطر الإلكترونيـة

المملوك للدولة، الذي يعتمد على تقديم الخدمات العامة بطريقة مبرمجـة والتواصـل المـستمر مـع 

وبالطبع، فإن سلطات الضبط الإداري  .ًت الإلكترونية، يحتاج أيضا إلى حمايةالأفراد بشأن المعاملا

لـذا، يجـب أن تكـون هـذه . ليست مطلقة، حيث إنها ترتبط بشكل مباشر بحقـوق وحريـات الأفـراد

. السلطات مقيدة لتحقيق التوازن بـين الحفـاظ عـلى النظـام العـام وضـمان الحريـات العامـة للأفـراد

ًلتقييد وفقا للقوانين وطبقا لمبدأ المشروعيةويجب أن يتم هذا ا ً. 

مـع التطـورات الـسريعة والمتزايـدة في . ُلذا، يعد الأمن الـسيبراني ضرورة لا غنـى عنهـا لـلإدارة

. الأنظمة الذكية والأجهزة الإلكترونية، وما يترتب على ذلك من مخاطر وهجمات وجرائم إلكترونية

 أمنها السيبراني، فإن ذلك قد يؤدي إلى حـدوث اضـطرابات وإذا لم تتمكن الإدارة من الحفاظ على

ًمتكررة في شبكاتها، مما يؤثر سلبا على دقـة ومـصداقية البيانـات والمعلومـات ويقلـل مـن إمكانيـة 

 .تداولها

  ت االفــضاء الــسيبراني، المخــاطر والأمــن الــسيبراني، الــضبط الإداري  :ا

  .ية، النظام العامالإلكتروني، الهجمات الإلكترون
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Abstract: 

The importance of administrative protection of public order is 
increasing at the present time, especially with the dependence of the state 
and its public institutions on cyberspace in managing their activities, 
which rely heavily on information and data. Any failure to secure this 
information is therefore a threat to the state's fundamental online 
interests. This reflects a new shift in the concept of public order within 
the state, which has a new form that is manifested in cyberspace. 

It is also noted that there are many risks resulting from the negative 
use of the Internet by humans, which threaten public security, such as its 
use to spread rumors or plan terrorist operations. Thus, it is necessary to 
protect the traditional public order from cyber risks. The state-owned 
information system, which relies on the provision of public services in a 
programmed manner and continuous communication with individuals 
regarding electronic transactions, also needs protection. Of course, 
administrative control powers are not absolute, as they are directly related 
to the rights and freedoms of individuals. These powers must therefore be 
constrained to strike a balance between maintaining public order and 
ensuring the general freedoms of individuals. Such restriction must be 
made in accordance with the laws and in accordance with the principle of 
legality. 

Therefore, cybersecurity is an indispensable necessity for 
management. With the rapid and increasing developments in smart 
systems and electronic devices, and the consequent risks, attacks and 
cybercrimes. If the administration is unable to maintain its cybersecurity, 
this may lead to frequent disruptions in its networks, negatively affecting 
the accuracy and credibility of data and information and reducing its 
intertradability. 

Keywords: Cyberspace, Risk And Cyber Security, Electronic 
Administrative Control, Cyber Attacks, Public Order. 

 



  

 

)٤٩٢٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ا  

ــام  ــبكة الجامعــات المــصرية ع ــع ش ــم اتخــاذ القــرار بالتعــاون م ــق مركــز المعلومــات ودع أطل

 بدأ المركز في خصخصة خدمات الانترنت في مصر ١٩٩٧خدمات الانترنت، ومع بداية عام ١٩٩٣

 شركـة ٢١١ وانتهـت إلى ٢٠٠٠ شركـة في عـام ٦٨ شركة زادت إلى ١٦وكانت البداية من خلال 

وقــد بلــغ عــدد مــستخدمي الانترنــت في مــصر في العــام الأول . لانترنــت في مــصرتقــدم خــدمات ا

 ألف شخص ولكنه بعد تطبيق حملـة حاسـب لكـل بيـت وانخفـاض أسـعار ٧٥لاستخدامه حوالى 

 ٣٠٠خدمات الانترنت السريع وصل عدد مستخدمي الانترنـت إلي مـا يزيـد عـلى خمـسة ملايـين و

 شركة تعمـل في هـذا المجـال داخـل حـدود ٢١١لال ألف مستخدم يحصلون علي خدماتهم من خ

وأكدت مصادر بالإدارة العامة للمعلومات والتوثيق بوزارة الداخلية المصرية على أن الـبعض . مصر

ًاستغل ما أتاحه العلم والتقدم التكنولوجي الحديث استغلالا سيئا وبدأ في ارتكاب أعمال أو أفعـال 

ًهاجسا وتحديا للأجهزة الأمنية، وبات واضحا أن التهديد ترقى لمستوى الجريمة، وأصبحت تشكل  ً ً

القادم شديد الخطورة في ظل ظروف دولية وإقليميـة متـشابكة، حيـث جـري الإعـداد منـذ أكثـر مـن 

سنتين على تكوين وحدة مباحث جديدة تكون معنية بعمليـة رصـد ومتابعـة وضـبط جميـع الجـرائم 

المستحدثة بجميع أشكالها
)١(

. 

لتطـور والانفتـاح التكنولـوجي الـذي نعيـشه اليـوم مـع الأنظمـة الإلكترونيـة إلى تزايـد أدى هذا ا

الاعتماد على هذه التكنولوجيات في التنمية الاقتصادية والاجتماعية، إلا أن الانفتـاح جعلهـا عرضـة 

للتعديات والأنشطة الإجرامية من قبل مخترقي الشبكات، لذلك من الضروري وضع الأطر القانونية 

والتنظيمية والإجرائية لمواجهة المخـاطر الـسيبرانية وتوعيـة المؤسـسات والأفـراد حـول المخـاطر 

وآثارها على أعمالهم وحياتهم الشخصية
)٢(

. 

ًلذلك أصبح الأمن السيبراني مطلبا ضروريا لكل الدول دون اسـتثناء، لأنـه يتعلـق بالحمايـة مـن  ً

إذن حماية الحواسيب المكتبية أو المحمولة من أي المخاطر الخارجية المحتملة عبر الإنترنت فهو 

نوع من الهجمات والاختراقات والتهديدات التي تحدث عن طريق السيرفرات والحواسيب الأخرى 

                                                           
محمـــد صـــادق اســـماعيل،الجرائم الإلكترونيـــة، الطبعـــة الأولى، المركـــز القـــومي /عبـــد العـــال الـــديربي، ا/د) ١(

 .١٠٩  ،ص٢٠١٢نونية،للإصدارات القا

(2)  Fortin, Anne and Heroux, S., (2020), Cyber security disclosure by the 

companies on the SPP/TSX60, index, vol:19, issue:2, June, pp:73:100.  



 

 

)٤٩٢٨( وما طا  ا  دارا ا  

وشبكة الإنترنت بشكل عام، ويعمل مختصو الأمن السيبراني على ضـمان عـدم الـسماح لأحـد غـير 

مــصرح لــه بالــدخول والوصــول إلى المعلومــات
)١(

 الأمــر جعــل بعــض الــدول تقــوم بوضــع وهــذا.

تشريعات تمكن أجهزة الضبط الإداري مواجهـة التطـورات والتحـديات الجديـدة المرتبطـة بحمايـة 

ًالنظام العام وتحديدا عنصر الأمن، بوصفه المدخل لحماية العناصر الأخرى والمحافظة عليها، في 

ًجـه نوعـا مـن المعارضـة لأنهـا قـد ًظل هذه التطـورات، فـضلا عـن مواجهـة تلـك الجـرائم ربـما يوا

ــاتير  ــذلك الدس ــة، وك ــق الدولي ــود والمواثي ــا العه ــي كفلته ــات الت ــوق والحري ــع الحق ــارض م تتع

والتشريعات الوطنية، مما يتطلب تحقيق نوع من التوازن بين تلك الحقوق والحريات، وبين مواجهة 

لنـوع مـن الجـرائم العديـد مـن عـلاوة عـلى مـا تواجهـه مـسألة مكافحـة هـذا ا.هذا النوع من الجرائم

المعوقات أو الإشكاليات والتي تأتي في مقدمتها المشكلات القانونية والعملية والاجتماعيـة، ومـن 

أجل مكافحة هذه الجرائم والحد منها بما يسهم في تحقيق أمن المعلومات لابد مـن وجـود أجهـزة 

متخصصة ذات معرفة وخبرة علمية وعملية للقيام بهذه المهمة
)٢(

. 

ويقوم الجهاز القومي لتنظيم الاتصالات بتوفير الحماية الإدارية في مجـال الاتـصالات الـسلكية 

ًواللاسلكية وفقا لأحكام قانون تنظيم الاتصالات وحماية حقوق المـستخدمين حيـث تـنص المـادة 

 تقـوم خـدمات الاتـصالات عـلى "عـلى أنـه٢٠٠٣ لـسنة١٠الثانية من قانون تنظيم الاتـصالات رقـم

ــة المعلومــات -١:مراعــاة القواعــد الآتيــة ــسة الحــرة- ٢. علاني  تــوفير الخدمــة -٣.  حمايــة المناف

وذلك على النحو المبين بهذا القانون.  حماية حقوق المستخدمين-٤.الشاملة
)٣(

 . 

في نظـام تـأمين ) ٢٧٠٠١(وقد حصل الجهـاز القـومي لتنظـيم الاتـصالات عـلى شـهادة الأيـزو 

الأمن السيبراني والتحول الرقمي داخل المؤسسة، وذلك بالتعـاون مـع هيئـة المعلومات في مجالي 

ويأتي ذلـك في إطـار حـرص الجهـاز عـلى تطبيـق ).JAS-ANZ(الاعتماد الأسترالية والنيوزلندية 

المعايير الدولية في كافة آليات عمله المؤسسي، ومن أبرزها تأمين تداول المعلومات عبر الـشبكات 

                                                           
 الأولى، ، الطبعـة)المفهـوم وتحـديات العـصر(ابراهيم محمد الحمامـصه، الأمـن الـسيبراني  فارس العمارات، /د) ١(

 .٩،ص٢٠٢٢دار الخليج للنشر والتوزيع، 

عماد جاسم محمد حسين الـشنكالى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم المعلوماتيـة دراسـة ) ٢(

 .١،صهـ١٤٤٤ -م٢٠٢٢مقارنة، رسالة ماجستير، كلية الحقوق، جامعة تكريت، العراق، 

، مجلـة البحـوث القانونيـة )مقارنـة-دراسة تحليليـة (دارية لأمن المعلومات علياء أنيس أبو حجازي، الحماية الإ) ٣(

 .٣٦،ص٢٠٢٢، ديسمبر٨٢، العدد ١٢والاقتصادية، كلية الحقوق، جامعة المنصورة، المجلد 



  

 

)٤٩٢٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ــنظم المعلومات ــز ُوال ــات، وتعزي ــادل المعلوم ــة لتب ــة آمن ــوفير بيئ ــة للاتــصالات، وت ــة التحتي ــة والبني ي

استراتيجية الأمن المعلوماتي، بما يسهم في دعم تصنيف الجهـاز القـومي لتنظـيم الاتـصالات عـلى 

ُالمستوى الدولي وما له من أثر إيجابي على تعزيز المناخ الاستثماري في ظل بيئة اتـصالات مؤمنـة 

ً المعيـار الأعـلى عالميـا في مجـال تـأمين تـداول ٢٧٠٠١ُوتعد شهادة الأيزو . معايير الدوليةًوفقا لل

ُالمعلومات وتمنح للمؤسسات التي تستوفي معـايير صـارمة في تـأمين تـداول وحمايـة المعلومـات 

والبيانات المهمة
)١(

. 

 وورد في القاموس "عامالنظام ال"هناك عدد قليل من المفاهيم القانونية التي يصعب تعريفها مثل 

تعريف النظام العام بأنه مجموعة القواعد الإلزامية التي تؤثر على تنظيم الأمـة والاقتـصاد والأخـلاق 

والصحة والأمن والسلام العام والحقـوق والحريـات الأساسـية لكـل فـرد، ولـذلك تملـك سـلطات 

الضبط الإداري سلطتي المبادأة والتدخل لحماية النظام العام
)٢(

. 

ا أ:  
ــف  ــشهدها العــالم عــلى مختل ــي ي ــسريعة الت ــورات ال ــة هــذه الدراســة في ظــل التط تظهــر أهمي

المستويات، مما أدى إلى ظهور أنواع جديدة من الهجمات الخطيرة التي تعطل الأنظمة الإلكترونية 

تمثـل لقـد اصـبحت هـذه الهجـمات . للمنشآت العسكرية والمدنية الحيوية، والقرصنة الإلكترونيـة

ًتحديا جديدا تواجهه الدول، مما يتطلب القيام بإجراءات من جانب الدول مجتمعة من خلال أجهزة  ً

 .الضبط الإداري لمكافحة هذه الهجمات

اف اأ :  

 :تهدف هذه الدراسة إلى تحقيق عدة أهداف بحثية جوهرية

ع وعلاقتهـا بالنظـام  تسليط الضوء على الهجمات الالكترونيـة ومـدى تأثيرهـا عـلى المجتمـ-١

 .العام

                                                           
ـــات ) ١( ـــا المعلوم ـــصالات وتكنولوجي ـــع وزارة الات ـــات، موق ـــا المعلوم ـــصالات وتكنولوجي ـــع وزارة الات - موق

www.mcit.gov.eg/Ar/mediacenter/pre ٢٩/٧/٢٠٢٤   تاريخ الزيارة                                           . 

عبدالحفيظ علي الشيمي، الاخلال بالالتزام بالتصرف في حماية النظام العام وأثره على مـسؤولية الدولـة دراسـة /د) ٢(

، ينـاير ٣، العـدد ٣ جامعة الاسـكندرية، المجلـد مقارنة، مجلة الحقوق للبحوث القانونية والاقتصادية، كلية الحقوق،

 .١٠٦،ص٢٠٢٤



 

 

)٤٩٣٠( وما طا  ا  دارا ا  

التقليدي والحـديث مـن  العام  بيان دور أجهزة الضبط الإداري الإلكتروني في حماية النظام-٢

 .الهجمات الالكترونية

 دراسة التوازن بين حقوق وحريات الأفراد في هذا الجانب وفاعلية الـضبط الإداري للحفـاظ -٣

  .ةعلى عناصر النظام العام التقليدية والحديث

ا إ :  

مهمة الدراسة هي البحث في سلطات الضبط الإداري الإلكتروني والوسائل التي يتم من خلالها 

 تحديدها؟ 

وما هي الأجهزة التي تطلع بمهمة الضبط الإداري الإلكتروني؟ وما هي الأدوات والوسائل التـي 

 لكترونية؟تمتلكها تلك الأجهزة أو التي تلجأ إليها لمواجهة الهجمات الإ

علاوة على بيان مدى فاعليـة الـضبط الإداري الإلكـتروني في مكافحـة الهجـمات الإلكترونيـة ؟ 

وهل جهـود سـلطات الـضبط الإداري الإلكـتروني كافيـة لمواجهـة التحـديات في اسـتخدام العـالم 

 لموضوع؟الرقمي في التأثير على النظام العام ؟ ومدى كفاية القوانين والأنظمة في معالجة هذا ا

وما هي المعوقات أو المشكلات التي قد تواجه الأجهزة المعنية بمكافحة الهجمات الإلكترونية 

 بصورها المختلفة ؟

ا  :  

من أجل الإجابة على الأسئلة التي أوردناها في مشكلة الدراسة ورغبة في تقديم شرح واف لتزايد 

م العام عبر الفضاء الالكتروني، ومن ثـم إبـراز أهميـة كم ونوع المخاطر الالكترونية التي تهدد النظا

التكــريس لــضرورة اتــساع مجــال ســلطة الــضبط الإداري ليــشمل هــذا الفــضاء الجديــد، فكــان مــن 

ًالمناسب اعتماد المنهج الوصفي التحليلي مـصحوبا بـالمنهج المقـارن، وذلـك بتحليـل النـصوص 

 .القانونية والآراء الفقهية والأحكام القضائية

  رات د

وا رادور الضبط الإداري الالكتروني في مكافحة الجرائم المعلوماتية دراسة مقارنة، :ا 

عماد جاسم محمـد /  لهـ١٤٤٤ -م٢٠٢٢رسالة ماجستير، كلية الحقوق، جامعة تكريت، العراق، 

 حسين الشنكإلى

 وإجـراءات أجهـزة الـضبط تتشابه الدراسة الحالية مع الدراسة السابقة كـون موضـوعهما وسـائل

الإداري الالكتروني في مكافحة المخاطر الالكترونية أو المعلوماتية حيث تناولت الدراسة الـسابقة 



  

 

)٤٩٣١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ــة  ــالجرائم المعلوماتي ــف ب ــه، والتعري ــصه وأجهزت ــتروني وخصائ ــضبط الإداري الالك ــف بال التعري

ــراءات أجهــزة الــضبط الإدا ري الالكــتروني لمواجهــة وطبيعتهــا القانونيــة وأنواعهــا، ووســائل وإج

تحقيـق الأمـن الـسيبراني ومخـاطر  الجرائم المعلوماتية بينما تناولت الدراسة الحالية ماهية وأهمية

الهجمات الإلكترونية وماهية الضبط الإداري الإلكتروني وتمييـز الـضبط الإداري الإلكـتروني عـن 

اءات الإداريـة الوقائيـة والعلاجيـة غيره وهيئات الضبط الإداري الإلكتروني وتطـور وسـائلها والجـز

 .لمكافحة المخاطر الالكترونية

 ما راالحماية الدستورية للأمن السيبراني وأثره عـلى النظـام العـام، مجلـة البحـوث :ا 

ماجـدة / ، د٢٠٢٣، مـايو٤، العـدد٥٧القانونية والاقتصادية كلية الحقوق، جامعة المنوفية، المجلـد

 دي خالد منصور عبدالشافي محمد الها

تحقيق الأمن السيبراني حيث  تتشابه الدراسة الحالية مع الدراسة السابقة كون موضوعهما أهمية

مه إلى تناولت الدراسة السابقة في الفـصل الأول أثـر التحـول الرقمـي عـلى النظـام العـام وتـم تقـسي

ثاني مخاطر التحـول مبحثين المبحث الأول مبررات واهمية التحول الرقمي للمجتمع والمبحث ال

الرقمي التي تهدد النظام العام وفي الفصل الثاني الإطار الدستوري للأمن السيبراني وتم تقسيمه إلى 

المبحــث الأول مفهــوم وأهميــة وأهــداف الأمــن الــسيبراني والمبحــث الثــاني الحمايــة الدســتورية 

اني في الحفـاظ عـلى سـيادة للحقوق الرقمية والأمن السيبراني والمبحث الثالث دور الأمـن الـسيبر

تحقيـق الأمـن الـسيبراني  الدولة ومتطلبـات تحقيقـه بيـنما تناولـت الدراسـة الحاليـة ماهيـة وأهميـة

ومخــاطر الهجــمات الإلكترونيــة وماهيــة الــضبط الإداري الإلكــتروني وتمييــز الــضبط الإداري 

 والجـزاءات الإداريــة الإلكـتروني عـن غـيره وهيئـات الـضبط الإداري الإلكـتروني وتطـور وسـائلها

 .الوقائية والعلاجية لمكافحة المخاطر الالكترونية

 ا رادور الضبط الإداري في الرقابة السيبرانية وتهيئة البيئة الـسيبرانية الآمنـة، مجلـة :ا 

 ياسر محمد عبد السلام رجب /، للدكتور٢٠٢٢، أبريل ١، العدد٢القانون والتكنولوجيا، المجلد

لدراسة الحالية مع الدراسة السابقة كون موضـوعهما الـضبط الإداري الإلكـتروني حيـث تتشابه ا

وكذلك ) الأمن السيبراني – الخطر السيبراني -الفضاء السيبراني ( تناولت الدراسة السابقة تعريف

دور الضبط الإداري الإلكتروني في الرقابة الـسيبرانية وكـذلك دور الـضبط الإداري الإلكـتروني في 

تحقيـق الأمـن الـسيبراني  يئة البيئة السيبرانية الآمنة بينما تناولـت الدراسـة الحاليـة ماهيـة وأهميـةته



 

 

)٤٩٣٢( وما طا  ا  دارا ا  

ومخــاطر الهجــمات الإلكترونيــة وماهيــة الــضبط الإداري الإلكــتروني وتمييــز الــضبط الإداري 

ة الإلكـتروني عـن غـيره وهيئـات الـضبط الإداري الإلكـتروني وتطـور وسـائلها والجـزاءات الإداريــ

 .الوقائية والعلاجية لمكافحة المخاطر الالكترونية

اا رادور الــضبط الإداري في الحــد مــن مخــاطر الفــضاء الالكــتروني في مــصر :ا 

 ٢٠٢٣وفرنسا، مجلة العلوم القانونيـة والاقتـصادية، العـدد الأول، الـسنة الخامـسة والـستون، ينـاير

  حسين احمد مقداد عبد اللطيف/للدكتور

ه الدراسة الحالية مع الدراسة السابقة كون موضوعهما دور الضبط الإداري في حمايـة أمـن تتشاب

في الفــصل الأول فكــرة الفــضاء الالكــتروني  الفــضاء الالكــتروني حيــث تناولــت الدراســة الــسابقة

وموقعها من نظرية الضبط الإداري وفي الفـصل الثـاني هيئـات الـضبط الإداري الالكـتروني وتطـور 

 ومعوقات تحديد ولاية الضبط الإداري الالكتروني وكيفية التغلب عليها وفي الفصل الثالث وسائلها

ضوابط وقيود سلطة الضبط الإداري الالكتروني في تنظيم الفضاء الالكتروني بينما تناولت الدراسة 

الإداري تحقيق الأمن السيبراني ومخاطر الهجمات الإلكترونية وماهية الضبط  الحالية ماهية وأهمية

الإلكتروني وتمييز الضبط الإداري الإلكتروني عن غيره وهيئات الضبط الإداري الإلكتروني وتطور 

 .وسائلها والجزاءات الإدارية الوقائية والعلاجية لمكافحة المخاطر الالكترونية

 ا راك  متطلبات تحقيق الأمن السيبراني لأنظمة المعلومات الإدارية بجامعة المل:ا

منـى / ، د٢٠٢٠، يوليـو١١١سعود، بحث منشور في مجلـة كليـة التربيـة جامعـة المنـصورة، العـدد

 عبداالله السمحان

تتشابه الدراسة الحالية مع الدراسة السابقة كون موضوعهما كيفية تحقيق الأمـن الـسيبراني ضـد 

هميتـه وأهدافــه الهجـمات الإلكترونيـة حيـث تناولـت الدراسـة الــسابقة مفهـوم الأمـن الـسيبراني وأ

والمفاهيم المرتبطة بـالأمن الـسيبراني وأهـداف الأمـن الـسيبراني وأبعـاد الأمـن الـسيبراني ونتـائج 

استبيان للمتطلبات الإدارية لتحقيق الأمن الـسيبراني بجامعـة الملـك سـعود بيـنما تناولـت الدراسـة 

ونية وماهية الضبط الإداري تحقيق الأمن السيبراني ومخاطر الهجمات الإلكتر الحالية ماهية وأهمية

الإلكتروني وتمييز الضبط الإداري الإلكتروني عن غيره وهيئات الضبط الإداري الإلكتروني وتطور 

 .وسائلها والجزاءات الإدارية الوقائية والعلاجية لمكافحة المخاطر الالكترونية



  

 

)٤٩٣٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

 دا راالمخلة بالأمن العـام،  دور الضبط الإداري الإلكتروني في مكافحة الشائعات :ا

/ ، د٢٠٢٠،١، الجـزء١،العـدد٥بحث منشور بمجلة كلية الحقوق، جامعة تكريت، العراق،المجلد

  سامى حسن نجم الحمداني

تتشابه الدراسة الحالية مع الدراسة السابقة كون موضوعهما دور الضبط الإداري الإلكـتروني في 

 في المبحث الأول ماهية الشائعات المخلة بالأمن تحقيق الأمن العام حيث تناولت الدراسة السابقة

العام، وتم تقسيم هذا المبحث إلى مطلبين المطلب الأول مفهوم الـشائعات ووسـائل انتـشارها أمـا 

أمـا المبحـث الثـاني وسـائل الـضبط الإداري . المطلب الثاني فصور الشائعات المخلة بالأمن العام

سيم هـذا المبحـث إلى مطلبـين في الأول مفهـوم الـضبط الالكتروني في مواجهة الشائعات وتـم تقـ

الإداري الالكتروني أما الثاني وسائل الضبط الإداري الالكتروني بينما تناولت الدراسة الحالية ماهية 

تحقيق الأمن السيبراني ومخاطر الهجمات الإلكترونية وماهية الضبط الإداري الإلكـتروني  وأهمية

كتروني عن غيره وهيئـات الـضبط الإداري الإلكـتروني وتطـور وسـائلها وتمييز الضبط الإداري الإل

 .والجزاءات الإدارية الوقائية والعلاجية لمكافحة المخاطر الالكترونية

 ا راالمخاطر السيبرانية وسبل مواجهتها في القانون الدولي العام، مجلة البحوث  :ا

 بدمنهور، جامعة الأزهر، العدد الخامس والثلاثون، المجلد الفقهية والقانونية، كلية الشريعة والقانون

  أميرة عبد العظيم محمد عبد الجواد/ ، د)م٢٠٢٠ -هـ ١٤٤٢(، الجزء الثالث، ٣٥، العدد ٣٢

تتشابه الدراسة الحالية مع الدراسة السابقة كون موضوعهما المخاطر السيبرانية وسبل مواجهتها  

المبحـث الأول ماهيـة المخـاطر الـسيبرانية وفي المبحـث الثـاني حيث تناولت الدراسة السابقة في 

المخاطر السيبرانية وأثرها على تهديد السلم والأمن الدوليين وفي المبحث الثالث الجهود الدوليـة 

تحقيـق الأمـن الـسيبراني  لمواجهة المخاطر السيبرانية بينما تناولت الدراسة الحالية ماهيـة وأهميـة

لكترونيــة وماهيــة الــضبط الإداري الإلكــتروني وتمييــز الــضبط الإداري ومخــاطر الهجــمات الإ

الإلكـتروني عـن غـيره وهيئـات الـضبط الإداري الإلكـتروني وتطـور وسـائلها والجـزاءات الإداريــة 

 .الوقائية والعلاجية لمكافحة المخاطر الالكترونية

 ا راة دراسـة مقارنـة، رسـالة  الضبط الإداري لأمـن معلومـات الحكومـة الإلكترونيـ:ا

 ماجد علي السيد غازي/م، د٢٠٢٠دكتوراه، كلية الحقوق، جامعة حلوان،



 

 

)٤٩٣٤( وما طا  ا  دارا ا  

 تتشابه الدراسة الحالية مع الدراسة السابقة كون موضوعهما دور الضبط الإداري الإلكـتروني في

حيــث تناولــت الدراســة الــسابقة مفهــوم الحكومــة  حمايــة النظــام العــام مــن المخــاطر الإلكترونيــة

 ومفهوم الضبط لإلكترونية و الضبط الإداري الإلكتروني وموقعه من النظرية العامة للضبط الإداري،ا

الإداري الإلكتروني وأهدافه وأساليبه والتكييف القانوني للطبيعة المكانية للفضاء الرقمي والجريمة 

لمعلومـاتي بيـنما الإلكترونية وعلاقتهـا بـالأمن العـام ومخـاطر اسـتخدامات الإنترنـت عـلى الأمـن ا

تحقيـق الأمـن الـسيبراني ومخـاطر الهجـمات الإلكترونيـة  تناولت الدراسة الحاليـة ماهيـة وأهميـة

وماهية الضبط الإداري الإلكتروني وتمييـز الـضبط الإداري الإلكـتروني عـن غـيره وهيئـات الـضبط 

 لمكافحـة المخـاطر الإداري الإلكتروني وتطـور وسـائلها والجـزاءات الإداريـة الوقائيـة والعلاجيـة

 .الالكترونية

ا  :  
   ا اام  :ي

 مفهوم الأمن السيبراني: المطلب الأول

 تعريف الأمن عند أهل اللغة: الفرع الأول

 التعريف الفقهي للأمن السيبراني: الفرع الثاني

 التعريف الدولي للأمن السيبراني: الفرع الثالث

  مخاطر الهجمات الإلكترونية:المطلب الثاني

 تحقيق الأمن السيبراني أهمية: المطلب الثالث

  ا امم  اداري اوم: ا اول

 ماهية الضبط الإداري الإلكتروني: المطلب الأول

 تمييز الضبط الإداري الإلكتروني عن غيره: المطلب الثاني

 ط الإداري الالكتروني والضبط الإداري العاديالتمييز بين الضب: الفرع الأول

 التمييز بين الضبط الإداري الالكتروني والضبط القضائي: الفرع الثاني

ما ا :ر وو ومداري اا ت ا  

 هيئات الضبط الإداري الإلكتروني: المطلب الأول

 مالضبط الإداري الإلكتروني العا: الفرع الأول

 الضبط الإداري الإلكتروني الخاص : الفرع الثاني



  

 

)٤٩٣٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 تطور وسائل الضبط الإداري الإلكتروني: المطلب الثاني

 لــــــــــوائح الضبط: الفرع الأول

 قرارات الضبط الفردية: الفرع الثاني

 التنفيذ الجبري لقرارات الضبط الإداري الإلكتروني: الفرع الثالث

ا اءات ا: ااوما طا  دار  

 الجزاءات الإدارية الوقائية لمكافحة المخاطر الالكترونية: المطلب الأول

 المراقبة الالكترونية: الفرع الأول

 الترخيص بمزاولة النشاط الرقمي: الفرع الثاني

 الإخطار بمزاولة النشاط الرقمي: الفرع الثالث

 نشاط الرقمي على نحو معينتنظيم ممارسة ال: الفرع الرابع

 الجزاءات الإدارية العلاجية لمكافحة المخاطر الالكترونية: المطلب الثاني

 الحظر الإلكتروني: الفرع الأول

 الجزاءات الإدارية المالية وغير المالية لمكافحة المخاطر الالكترونية: الفرع الثاني



 

 

)٤٩٣٦( وما طا  ا  دارا ا  

   ي
اما ا  

و :  
قد أدت نهاية الحرب البـاردة إلى ظهـور العديـد مـن التحـديات والتهديـدات التـي لم يـشهدها ل

المجتمع الدولي من قبل، والمعروفة باسم التهديدات غير المتماثلة العابرة للحدود التـي لا تعـترف 

بالحــدود أو الــسيادة الوطنيــة أو الدولــة القوميــة، الأمــر الــذي أدى إلى حــدوث تحــولات في حقــل 

الدراسات الأمنية والاستراتيجية وكذلك على مستوى الممارسة السياسية
)١(

. 

وتعرف الحرب على أنهـا عبـارة عـن نـزاع مـسلح بـين فـريقين مختلفـين، إذ تـدافع فيهـا الـدول 

المتحاربة عن مصالحها وأهـدافها وحقوقهـا، وقـد تكـون الحـرب بـين دول ومـنظمات وجماعـات 

وعليـه فـإن المفهـوم ٠٠٠اتهـا في البيئـة الاسـتراتيجية العالميـة،وأفراد وتصنف حسب أبعادها وأدو

ًالحديث للحـرب في القـرن الحـادي والعـشرين يختلـف اخـتلاف جـذريا عـما تطـرق إليهـا معظـم  ً

المفكرين، هذا الاختلاف جاء نتيجـة حتميـة التفـاعلات العـصرية في البيئـة الاسـتراتيجية العالميـة، 

الاقتصادي، وتطور الأسلحة على التركيبة الاستراتيجية للحرب عما فالحرب نتيجة للترابط الرقمي و

هو عليه في السابق، ومن هنا تختلف ظاهرة الحرب في الوقت الحاضر بكونها تتم بصور وأشـكال 

مختلفة، فقد تكون سياسية اقتصادية، إيديولوجية، سيبرانية إعلامية أو تكون شاملة إذ تشكل كـل مـا 

سبق
)٢(

. 

ــات ويمكــن تعريــف  ــلى أنــه مــصطلح عــالمي يــشير إلى مجموعــة العملي ــسيبراني، ع الأمــن ال

ــبرامج والتطبيقــات  ــبكة الحاســوب والمعلومــات وال والتقنيــات والأســاليب المــصممة لحمايــة ش

والإنترنت من التلف أو الوصول غير المصرح به أو الهجوم، ويعني مصطلح الأمن السيبراني الأمان 

 الأصول والتقنيات والبرمجيات وما تشتمل عليه من خصائص عرضة في بيئة الحوسبة وستكون هذه

للهجمات الخبيثة والقرصنة دون أمان كاف
)٣(

. 

                                                           
ــسيبراني  فــارس العــمارات، /د) ١( ــراهيم محمــد الحمامــصة، الأمــن ال ــصر(إب ــديات الع ، مرجــع )المفهــوم وتح

 .١١سابق،ص

َتكتيكـات الحـروب الحديثـة الأمـن الـسيبراني والحـروب المعـززة  عـلي حـسين حميـد،/علي زيـاد العـلي، د/د) ٢(

 .١٦،ص٢٠٢٢للنشر والتوزيع،  ينة، العربيوالهج

فراس عقيل الدويري، البيانات الضخمة ودورهـا في الحـد مـن الجـرائم الإلكترونيـة في ظـل اسـتراتيجية الأمـن /د) ٣(

 .٧٢،ص٢٠٢٣للنشر والتوزيع،  السيبراني، دار الخليج



  

 

)٤٩٣٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 : ويتم تقسيم هذا المبحث إلى المطالب الاتية

  ا اول
اما ا   

و :  

عدة لحماية سلامة الـشبكات يعرف الأمن السيبراني بأنه مجموع التقنيات الوقائية والدفاعية، الم

والبرامج والبيانات والأجهزة والخدمات من الاعتداءات والاختراقات، ومن الضرر الـذي يمكـن أن 

ًويعني أيضا التدابير والإجراءات التي تؤمن المرونة، . يلحق بها، نتيجة الوصول غير المسموح إليها

وكـان الاتحـاد الـدولي . أسرع وقـت ممكـنوإعادة الحال إلى ما كان عليه قبل الهجوم السيبراني بـ

ــصالات  ــلاح في الات ــات الإص ــول اتجاه ــر ح ــسيبراني، في تقري ــن ال ــرف الأم ــد ع ــصالات، ق للات

مجموعة من المهمات الأمنية، مثل تجميع وسائل وسياسات وإجـراءات : ، بأنه٢٠١١-٢٠١٠لعام

فـضلي وتقنيـات يمكـن أمنية ومبـادئ توجيهيـة ومقاربـات لإدارة المخـاطر وتـدريبات وممارسـات 

استخدامها لحماية البيئة السيبرانية وموجودات المؤسسات والمستخدمين 
)١(

. 

 : ويتم تقسيم هذا المطلب إلى الفروع التية

  اع اول
ا أ  ا    

 الأمان والأمانة بمعنى وقد أمنت فأنا آمن وآمنت غيري من الأمـن) أمن:(قال ابن منظور الافريقي

والأمان والأمن ضد الخوف والأمانة ضد الخيانة والإيمان ضد الكفر والإيمان بمعنى التصديق ضده 

التكذيب يقال آمن به قوم وكذب به قوم فأما آمنته المتعدي فهو ضـده أخفتـه وفي التنزيـل العزيـز ﴿ 

ٍوءامنهم من خوف 
ْ ْ ََ ِّ َُ ا حكى هذه الزجاج وأمنة ابن سيده الأمن نقيض الخوف أمن فلان يأمن أمنا وأمن) َ

وأمانا فهو أمن والأمنة الأمن ومنه نعاسـا وإذ يغـشاكم النعـاس أمنـة منـه نـصب أمنـة لأنـه مفعـول لـه 

كقولك فعلت ذلك حذر الشر قال ذلك الزجاج
)٢(

. 

هـو نقـيض الخـوف، أي :  الأمـن"الـسيبراني"، "الأمـن": ّوالأمن السيبراني مكون من لفظتين

ً مصدر الفعل أمن أمنا وأمانا وأمنةبمعنى السلام، والأمن َ َ أي اطمئنان النفس وسكون القلـب وزوال : َ

                                                           
ــور، د/د) ١( ــ/منــى الاشــقر جب ــن الق ــسيبراني والأم ــن ال ــور، الأم ــارف جب ــود ع ــات محم ــع ومتطلب ــربي واق ومي الع

 . ٣٨٩،ص٢٠٢٣وتحديات، الطبعة الأولى، المركز العربي للأبحاث ودراسة السياسات، مايو 

 .٢٤،ص٢٠٠٩، دار الكتب العلمية، ١٣جمال الدين أبي الفضل محمد بن منظور، لسان العرب، الجزء ) ٢(



 

 

)٤٩٣٨( وما طا  ا  دارا ا  

أمن من الشر، أي سلم منه، وقد عرفه قاموس بنغوين للعلاقات الدولية بأنه مصطلح : الخوف، ويقال

يشير إلى غياب ما يهدد القيم النادرة
)١(

. 

مع اا  
اما  ا ا  

   اما ا  نما  

 لم يصدر في مصر حتى الآن قانون خاص بـالأمن الـسيبراني، ولا يوجـد في :امن اي  -

ومع ذلك فإن . من السيبرانيالقوانين الحديثة المتعلقة بتكنولوجيا المعلومات أي تعريف لماهية الأ

 "عـرف مـصطلح أمـن البيانـات بأنـه٢٠٢٠لـسنة١٥١الشخـصية قـانون رقـم حمای�ة البیان�ات قانون

خصية وسريتهـا إجراءات وعمليات تقنيـة وتنظيمية من شـأنها الحفـاظ على خصوصية البيانات الش

مكافحـة   في شـأن٢٠١٨لـسنة١٧٥ كـما أن القـانون رقـم "وسلامتها ووحدتها وتكاملها فيما بينهـا

ين  أي شخص طبيعي أو اعتباري يزود المستخدم"عرف مقدم الخدمة بأنه جرائم تقنية المعلومات

ومـات بخدمات تقنيات المعلومات والاتصالات، ويشمل ذلك من يقـوم بمعالجـة أو تخـزين المعل

"بذاته أومن ينوب عنه في أي من تلك الخدمات أو تقنية المعلومات
)٢(

. 

هنـاك العديــد مــن التعريفــات التـي قــدمت لمفهــوم الأمــن الـسيبراني، حيــث تــم تعريــف الأمــن 

السيبراني، بأنه أمن الـشبكات والأنظمـة المعلوماتيـة، والبيانـات، والمعلومـات والأجهـزة المتـصلة 

و المجال الذي يتعلق بإجراءات ومقاييس ومعايير الحماية المفروض اتخاذها، وعليه فه. بالأنترنت

. أو الالتزام بها لمواجهة التهديدات، ومنع التعديات، أو للحد من آثارها في أقـسى وأسـوأ الأحـوال

ًويرتبط هذا الأمن، ارتباطا وثيقا بأمن المعلومات فالوصول إلى هـذه الأخـيرة، أو بثهـا، أو الاطـلاع . ً

عليها والمتاجرة بها، أو تشويهها واستغلالها، هو ما يقف في غالب الاحيان وراء عمليات الاعتـداء 

على الشبكات، وعلى الانترنت
)٣(

. 

                                                           
ــصر (ابــراهيم محمــد الحمامــصه، الأمــن الــسيبراني فــارس العــمارات، /د) ١( ، مرجــع )المفهــوم وتحــديات الع

 .١٣سابق،ص

 .٢٤،ص٢٠٢٣خالد ممدوح إبراهيم، التهديدات السيبرانية وحماية البيانات، دار الفكر الجامعي، /د) ٢(

ــدون ســنة /د) ٣( ــضائية، ب ــة والق ــوث القانوني ــاجس العــصر، المركــز العــربي للبح ــور، الــسيبرانية ه منــى الاشــقر جب

 .٢٥نشر،ص



  

 

)٤٩٣٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ًويمكن تعريف الأمن الـسيبراني انطلاقـا مـن أهدافـه، بأنـه النـشاط الـذي يـؤمن حمايـة المـوارد 

ومات، ويضمن إمكانـات الحـد مـن الخـسائر البشرية والمالية المرتبطة بتقنيات الاتصالات والمعل

والأضرار التي تترتب في حال تحقق المخاطر والتهديدات، كما يتيح إعادة الوضع إلى ما كان عليه، 

بأسرع وقت ممكن، كي لا تتوقف عجلة الإنتاج، وبحيث لا تتحول الأضرار إلى خسائر دائمة
)١(

. 

دف إلى حمايـة أجهـزة الكمبيـوتر والـشبكات الأمن السيبراني هو التقنيات والإجراءات التي ته

والبيانات من الـدخول غـير القـانوني ونقـاط الـضعف والهجـمات المنقولـة عـبر الإنترنـت مـن قبـل 

الجانحين السيبرانيين
)٢(

. 

مجموعـة الآليـات والإجـراءات والوسـائل والأطـر : ًويمكن تعريف الأمن السيبراني إجرائيا بانه

مـن مختلـف ) الفضاء السيبراني بـصفة عامـة(مجيات وأجهزة الكمبيوتر التي تهدف إلى حماية البر

وهنـا تجـدر  .الهجمات والاختراقات والتهديـدات الـسيبرانية التـي قـد تهـدد الأمـن القـومي للـدول

الإشارة إلى أن للأمن السيبراني مفهوم أوسع من أمن المعلومات فالأمن السيبراني يهتم بأمن كل ما 

بر من غير أمن المعلومات بينما أمن المعلومـات لا يهـتم بـذلك، كـما أن أمـن هو موجود على الساي

، بينما لا يهتم الأمن السيبراني بذلك"الورقية"المعلومات يهتم بأمن المعلومات الفيزيائية 
)٣(

. 

ع اا  
اما  وا ا 

ً تعريفـا دقيقـ"البنتاغون"قدمت وزارة الدفاع الأمريكية  ا لمـصطلح الأمـن الـسيبراني، فاعتبرتـه ً

جميع الإجراءات التنظيمية اللازمة لضمان حماية المعلومات بجميع أشكالها المادية والإلكترونية، 

"من مختلف الجرائم، الهجمات، ،التخريب، التجسس والحوادث
)٤(

. 

                                                           
 .٥٠اقتصاد الانتباه في عصر المراقبة السيبرانية، دار بدائل، بدون سنة نشر،صعلي فرجاني، ) ١(

(2)  K. K. Panigrahi, Information Security and Cyber Law, published by tutorials 

point.2015 р.1.)  

ــسيبراني  ، فــارس العــمارات/د) ٣( ــراهيم محمــد الحمامــصة، الأمــن ال ــصر(إب ــديات الع ، مرجــع )المفهــوم وتح

 .١٩سابق،ص

خالد ظاهر عبداالله جابر السهيل المطيري، دور التشريعات الجزائية في حماية الأمـن الـسيبراني بـدول مجلـس /د) ٤(

التعاون الخليجي، مجلة البحوث الفقهيـة والقانونيـة، كليـة الـشريعة والقـانون بـدمنهور، جامعـة الازهـر، العـدد الثـامن 

 .٩٩٦هـــــــــــــــــــــــــــ،ص١٤٤٣ -م ٢٠٢٢والثلاثـــــــــــــــــــــــــون، إصـــــــــــــــــــــــــدار يوليـــــــــــــــــــــــــو 

https://jlr.journals.ekb.eg/article_250062.html  ٥/٦/٢٠٢٤تاريخ الزيارة. 



 

 

)٤٩٤٠( وما طا  ا  دارا ا  

ريكـا ودول أن معظم الـدول في الاتحـاد الأوروبي وأسـتراليا وأم Al Shamsi) ٢٠١٩( وأفاد 

أخرى قد حددت مفاهيم الأمن السيبراني، حيث تتضمن فكرة الأمن السيبراني في الهند الدفاع عـن 

كل من أنظمة البيانات والمعلومات، ووصفت أستراليا الحماية الإلكترونية عـلى أنهـا معيـار ينطبـق 

ا الأمــن عـلى خاصـية المعلومـات لــضمان توافرهـا وسريتهـا وسـلامتها، ومــع ذلـك، وصـفت فرنـس

السيبراني بأنه مقاومة لأي خرق للنزاهة والسرية وتوافر البيانات
)١(

. 

الهجـمات ) Cyber Attacks: (ّالأمن السيبراني هـو أي فعـل يقـوض مـن قـدرات ووظـائف 

السيبرانية
)٢(

. 

ويمكن تعريف الأمن الالكتروني بأنه حماية البيانات الالكترونية والشبكات الالكترونية وكذلك 

اص الذين يستخدمونها مـن أولئـك الـذين يعتزمـون ممارسـة الأذى أو الـضرر أو الـسرقة أو الاشخ

المضايقة أو الأعمال المماثلة
)٣(

. 

ّفعلا يقوض من قـدرات ووظـائف شـبكة الكمبيـوتر لغـرض : ويمكن تعريف الهجوم السيبراني

ب بالنظـامقومي أو سياسي، من خلال استغلال نقطة ضعف معينة تمكن المهاجم من التلاعـ
)٤(

أمـا . 

الهجوم الالكتروني هو عملية إلكترونية، سواء هجومية أو دفاعية يتوقع أن تتسبب في إصابة أو قتـل 

أشخاص أو الإضرار بأعيان أو تدميرها
)٥(

. 

                                                           
فراس عقيل الدويري، البيانات الضخمة ودورهـا في الحـد مـن الجـرائم الإلكترونيـة في ظـل اسـتراتيجية الأمـن /د) ١(

  .٧٦السيبراني، مرجع سابق،ص

(2) EVELYNE, JACQUES. (2020) REGULATING CYBERSECURITY What civil 

liability in case of cyber-attacks, p. 231.  

ماجدة عبد الشافي محمد الهادي خالد منصور، الحماية الدستورية للأمن الـسيبراني وأثـره عـلى النظـام العـام، /د) ٣(

. ٣٧٦،ص٢٠٢٣مـايو، ٤، العـدد٥٧مجلة البحوث القانونية والاقتـصادية، كليـة الحقـوق، جامعـة المنوفيـة، المجلـد

 الزيــــــارة  ت������اریخhttps://jslem.journals.ekb.eg/article_282590.htmlمتــــــاح عــــــلى الــــــرابط 

٢٢/٣/٢٠٢٤. 

(4)  Matthew C. Waxman, Cyber-Attacks and the Use of Force, The Yale Journal 

of International Back to the Future of Article 2 (4). Vol. 36.2011.p423.  

إيهاب خليفة، القوة الإلكترونية كيف يمكن أن تدير الدول شؤونها في عصر الإنترنت، الطبعـة الأولى، العـربي /د) ٥(

 .١٦٦،ص٢٠١٧للنشر والتوزيع ،



  

 

)٤٩٤١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

ومت اا ط 

ــات في سرعــة  ــصالات وتقنيــات المعلوم ــوجي في مجــال الات ــهم التطــور التكنول انتــشار أس

المعلومات وسهولة تداولها عبر خدمات الإنترنت، مما أدى إلى ظهور العديد من المخاطر
)١(

 . 

تعرف المخاطر على أنها صورة من التهديد الوشيك الحدوث الذي قد يتعـرض لـه الإنـسان في 

فالمخـاطر عبـارة عـن احـتمال وقـوع حـدث والأخـذ في الاعتبـار مواجهـة الآثـار . نفسه أو ما يملك

يرتبط مفهوم المخاطر بشكل عام بدرجة عدم التأكد، فكلما كـان عـدم التأكـد . المترتبة على حدوثه

أكبر ازدادت احتمالية حدوث تلك المخاطر
)٢(

. 

وتجدر الإشارة إلى أنه تعـددت المـصطلحات التـي تـصف المخـاطر فمنهـا مخـاطر الحاسـب 

ة أو مخـاطر تقنيـة المعلومـات، أو مخـاطر الآلي، أو المخاطر الالكترونية، أو المخاطر المعلوماتيـ

ًالانترنـت، أو المخــاطر الـسيبرانية وجميعهــا تعكـس مــسمى واحـدا فهــي تـشير إلى تطــور الأنــماط  �

المختلفة للمخاطر في مجال تكنولوجيا المعلومات، وإلى الأثر الكبير الذي أحدثه التطور العلمـي 

التكنولوجي في مجال برمجة المعلومات
)٣(

 . 

بـالخطر الإلكـتروني احـتمال تحقـق خـسارة شـخص مـا الناشـئة مـن اسـتخدام الوسـائل يقصد 

الإلكترونية، أو هو عبارة عن الاستغلال الإجرامي للأنترنت أو هو الخسارة الناجمة عن عـدم كفـاءة 

أو فشل عمليات الأشخاص والأحداث الخارجية التـي تـؤثر عـلى أصـول تكنولوجيـا المعلومـات، 

                                                           
(1)  Ramirez, M, Ariza, L., and Miranda, M., The disclosure of information on 

rsecurity in listed companies in Latin America- proposal for a cyber security 

disclosure index), journal of sustainability 2022, 143.   

https://www.mdpi.com/2071-1050/14/3/1390 

ــــاح                                      ــــارة متـــ ــ ــ ــ ــ ــ ــــاریخ الزیـ ــ ــ ــ ــ ــ ـــرابط تـ ــ ــ ــ ــ ــ ــ ـــى ال ــ ــ ــ ــ ــ     .29/7/2024 علــ

ــاث شــيخة، الاســتثمار /د) ٢( ــادئ (محمــد غي للطباعــة والنــشر  رســلان ، دار) التقيــيم- المخــاطر - الأدوات -المب

 .٢٤٠، ص٢٠٢٢،  والتوزيع

طر الـسيبرانية وسـبل مواجهتهـا في القـانون الـدولي العـام، مجلـة أميرة عبد العظيم محمد عبـد الجـواد، المخـا/د) ٣(

، ٣٢البحوث الفقهية والقانونية، كلية الشريعة والقانون بدمنهور، جامعـة الأزهـر، العـدد الخـامس والثلاثـون، المجلـد 

ــــــــــــــــــــــــث، ٣٥العــــــــــــــــــــــــدد  . ٣٧٩،ص)م٢٠٢٠ -هـــــــــــــــــــــــــ ١٤٤٢(، الجــــــــــــــــــــــــزء الثال

https://journals.ekb.eg/article_140263.html  ١/٣/٢٠٢٤تاريخ الزيارة. 



 

 

)٤٩٤٢( وما طا  ا  دارا ا  

يف القريبة من هـذا المعنـى، والتـي تعطـي ذات معنـى المخـاطر الإلكترونيـة، منهـا وهناك من التعار

تعريف خطر الاختراق الإلكتروني، أو تدمير للمواقع، والتي يراد بهـا الـدخول غـير المـشروع عـلى 

ًنقطة ارتباط أساسية أو فرعية متصلة بالشبكة المعلوماتية شبكيا، بهـدف تخريـب نقطـة الاتـصال أو 

النظام
)١(

. 

تحدث المخاطر والتهديدات السيبرانية بسبب الإجراءات المتعمدة والإجراءات غير المتعمدة، 

مثــل القرصــنة والهجــمات، مثــل الإهمــال ونقــص الــوعي في الفــضاء الإلكــتروني ويمكــن توزيــع 

التهديدات بين تلك التي تمتد إلى الدول، وتلك التي تؤثر على الناس وممتلكـاتهم وأمـوالهم، بنـاء 

تشمل الفئة الأولى كل ما يعرض الدولة للخطر، والأمن العـسكري والاقتـصادي . لى الغرض منهاع

والاجتماعي، ويهدد البنية التحتية للدولة وبيئتها الحيوية، والأسواق المالية والقطاعات المـصرفية، 

لبريـة والسلام الدولي، والمرافـق النوويـة والمؤسـسات الـصحية، وجميـع أنـواع قطاعـات النقـل، ا

سرقة البيانات الشخصية، وتسربها والاستخدام غير المـصرح بـه وغـير الـسليم، . والبحرية والجوية

وسرقة الأموال، واختراق أنظمـة المعلومـات، وانتهـاك حقـوق الملكيـة الفكريـة والـصناعية، والفئـة 

غـوب فيـه، والجـرائم ًالثانية من العلامات التجارية تشمل هذه الفئة أيضا الاحتيال، والبريد غـير المر

ضد الأطفال، والمحتوى غير القانوني، وغيرها الكثير ممـا يعتـبر جـرائم سـيبرانية ضـد الاشـخاص 

وضد الأموال
)٢(

. 

في الوقت الذي تظل فيـه القنـوات التقليديـة للإتجـار بالبـشر لاتـزال قائمـة، فـإن التكنولوجيـات 

 عـلى اسـتهداف أكـبر عـدد مـن الـضحايا المتاحة على الإنترنت تعطي المتاجرين قدرة غـير مـسبوقة

والإعلان عن خدماتهم عبر حدود الدول
)٣(

لذلك يشكل استخدام الإنترنت والشبكات الاجتماعية . 

لتسهيل الاتجار بالبشر مصدر قلق متزايد، فمع ارتفاع نسبة الوصول إلى الإنترنت في العالم وتطـور 

اجرين أكثر فعالية مـستفيدين مـن عنـصر إخفـاء الشبكات الاجتماعية الإلكترونية، أصبح نشاط المت

                                                           
إيــلاف فــاخر كــاظم عــلي، مخــاطر العمليــات المــصرفية الإلكترونيــة دراســة مقارنــة، الطبعــة الأولى، المركــز /د) ١(

 .٥٥م،ص٢٠١٩ -هـ١٤٤٠العربي للنشر والتوزيع، 

 .٢٧منى الاشقر جبور، السيبرانية هاجس العصر، مرجع سابق،ص/د) ٢(

(3)  Mark Latonero, Human Trafficking Online: The Role of Social Networking Sites 

and Online Classifieds, Annenberg School for communication and journalism, 

university of southern California, 2011, p. 12.  



  

 

)٤٩٤٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
الهوية الحقيقية التي تقدمها أغلب مواقع التواصل الاجتماعـي، حيـث غـدوا قـادرين عـلى التواصـل 

المباشر مع الأفراد لاستغلالهم في تجارة البشر إكراهـا أو خـداعا، بالإضـافة للإشـهار عـن عملهـم 

لاستقطاب ضحايا أكثر
)١(

. 

ا، الواقعة في أوروبا الشرقية، لأقسى هجوم إلكتروني منذ النزاع مع روسـيا ولقد تعرضت إستوني

حول مشروع نقل النصب التـذكاري الـذي يعـود تاريخـه إلى الاتحـاد الـسوفيتي الـسابق في أواخـر 

، وهو الهجوم الذي هدد الأمن القومي للبلاد بأكملها وقد استمر الهجوم ثلاثـة ٢٠٠٧نيسان /أبريل

ّأسابيع، شلت  خلالها تكنولوجيا المعلومات والبنية التحتية في البلاد، واستهدف الشبكات والأنظمة ُ

المصرفية والصحف والهواتف المحمولة
)٢(

. 

كما تعرض العـالم لأزمـة انقطـاع جديـدة للخـدمات الرقميـة مـؤخرا بـسبب عطـل تقنـى لـشركة 

لمدنية أو في اتـساع نطاقهـا مايكروسوفت، وكان له تأثير كبير، سواء على مستوى تقديم الخدمات ا

ًالجغرافي ليشمل مناطق ودولا مختلفة، وكشفت الأزمة عـن حجـم الارتبـاط بالمجـال الـسيبراني، 

وجاء عطـل خـدمات . ونطاق التأثير الدولي للشركات التقنية الكبرى، واحتكارها للخدمات الرقمية

 شركـة كـراود سـترايك شركة مايكروسوفت نتيجة تحديث خاطئ قام به طـرف ثالـث متعاقـد وهـو

الامريكية العاملة في مجال الأمن السيبرانى وحماية الحصول على الخدمات السحابية، التي أثـرت 

على أجهزة الكمبيوتر المحمولة التابعة لشركة مايكروسوفت، ومن ثم التـأثير عـلى إتاحـة المـدخل 

ــا ــرئيس للحــصول عــلى الخــدمات الــسحابية للــشركة عالمي ل نظــام تــشغيل ومــن ثــم تعطيــ. ًال

مايكروسوفت ويندوز وخدماتها المتعددة المرتبطة بمنصة الحوسـبة الـسحابية التـي تـوفر خـدمات 

لبناء التطبيقات والخدمات ونشرها وإدارتها إلى كل المـستخدمين والـوكلاء الحكـوميين والقطـاع 

جز المطـارات وكان من نتيجة ذلك تعطل العديد من الخدمات المدنية مثل نظم ح. ًالخاص عالميا

والخدمات المالية والصحية وقطاع الطاقة والنقل والبورصات العالمية ووسـائل الإعـلام والقنـوات 

وذلك إلى جانب التعرض لخسائر مالية كبـيرة لمقـدمي الخـدمات المتعاونـة مـع شركـة . الفضائية

                                                           
(1)   Jonathan Mendel, Kiril Sharapov, Human Trafficking and Online Networks: 

Policy Briefing, Centre for Policy Studies, Central European University, Budapest, 

2014, p. 3.  

(2)  Liaropoulos, Andrew, fower and security in cybersface:implications for the west 

phhalian state system center for wuropean and North American Affaris, 2018, p. 

545.  



 

 

)٤٩٤٤( وما طا  ا  دارا ا  

ذلـك وقـت الأزمـة، ومثـل % ١٢مايكروسوفت إلى جانب خسائر ارتبطت بانخفاض سـهمها بنحـو 

 مليار دولار في مارس الماضي بنسبة ٦١.٨٦ضربة لنمو حجم إيراداتها العالمية والتي وصلت إلى 

على أساس سنوي، وكان للخدمات السحابية التي تقـدمها دور كبـير في هـذا النمـو % ١٧نمو بلغت 

 مليار دولار٢٦.٧١بمساهمة بلغت 
)١(

. 

ً، اجتماعا اليوم؛ لمتابعة منظومة الأمـن فقد عقد الدكتور مصطفى مدبولي رئيس مجلس الوزراء

السيبراني، والإجراءات الاحترازية التي تنتهجها الحكومة المصرية لتأمين البنية المعلوماتية، وذلك 

محمـد / عمرو طلعت وزيـر الاتـصالات وتكنولوجيـا المعلومـات، والمهنـدس/ بحضور الدكتور

تصالات، وعدد من مسئولي الوزارات والجهات شمروخ الرئيس التنفيذي للجهاز القومي لتنظيم الا

وأشار الدكتور مصطفى مدبولي إلى أن الاجتماع يأتي في ضوء الأزمة العالمية التي حدثت . المعنية

يوم الجمعة الماضي، نتيجة لأعطال تقنية تسببت في خـسائر واسـعة بعـدد مـن القطاعـات العالميـة، 

رئيس مجلس الوزراء، في هذا الـصدد، عـلى أهميـة وشدد .والتي كانت تداعياتها بسيطة على مصر

منظومة الأمن السيبراني، وضرورة استخلاص الدروس المستفادة من هذه الأزمة العالمية
)٢(

. 

 ورئـيس ٢٠١٥ إلى ١٩٧٩كما صرح كارل ليفين عضو مجلس الـشيوخ الأمريكـي للفـترة مـن 

في تأثيرهــا كأسـلحة الــدمار بــأن الحـرب الــسيبرانية مـدمرة ، مجلـس الـشيوخ للخــدمات المـسلحة

، وصعوبة إثبات هوية المنفذ وجهة التنفيذ، وأصعب جزء بها هو خاصية إخفاء المهاجمين، الشامل

فحتى الابادة النووية ، أو حتى فرد، فمن غير الممكن تحديد الجهة المنفذة هل هي دولة أو مجموعة

،  شـنت الهجـوم تكـون دولـة معروفـةالتي نفذت على اليابان كانت ذات مصداقية لكون الجهـة التـي

وعليه صنفت الحروب والهجمات السيبرانية على أنها تهديدات خطيرة للأمن القومي
)٣(

. 

                                                           
عادل عبد الصادق، عطل مايكروسوفت والمرونة السيبرانية، مقـال منـشور عـلى الموقـع الإلكـتروني الخـاص /د) ١(

بـــــــــــــــــــالمركز العـــــــــــــــــــربي لأبحـــــــــــــــــــاث الفـــــــــــــــــــضاء الإلكـــــــــــــــــــتروني عـــــــــــــــــــلى 

 .٣٠/٧/٢٠٢٤ تاريخ الزيارة https://gate.ahram.org.eg/daily/News/950094.aspxالرابط

ــابع منظومــة الأمــن الــسيبراني موقــع رئاســة مجلــس الــوزر) ٢( والإجــراءات .. اء عــلى الانترنــت، رئــيس الــوزراء يت

 الاحترازية التي تنتهجها الحكومة المصرية لتأمين البنية المعلوماتية،

ـــــــــــــــــــــــالي ٢٠/٧/٢٠٢٤تـــــــــــــــــــــــاريخ الزيـــــــــــــــــــــــارة   ، عـــــــــــــــــــــــلى الـــــــــــــــــــــــرابط الت

https://www.cabinet.gov.eg/News/Details/76433 

(3) J. Brito and wathinstcyberBomb: The dangers of threat in flation in cyber 

security policy Heaved National ecurity journal vol: 3.London. 2013, p.3.  



  

 

)٤٩٤٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
مما جعلها تخطط بدقـة لبنـاء ، تمتلك الصين أكبر عدد من مستخدمي شبكة الإنترنت في العالم

ــلى الــسيادة الرقميــة في الفــضاء الالكــتروني ــدما زادت بــ، نفــسها في مجــال التنــافس ع الأخص عن

 الـف هجـوم الكـتروني مـن الولايـات ٣٤٠٠٠حيث تعرضت لحوالي ، التهديدات السيبرانية عليها

 الـف هجـوم اسـتهدف ٩٠.٠٠٠لتصل إلى، م٢٠١٢ وارتفعت الأرقام في عام ٢٠١١المتحدة عام 

، ليـة في بكـين ذات المكانـة العا"تـسينغهوا"م تـم اخـتراق جامعـة ٢٠١٣وعام ، المواقع العسكرية

وشـبكة ، وحركـة المـرور. بالإضافة إلى اختراق واحدة من أهم سـت شـبكات أساسـية تـتحكم الـبر

، ولهذا بات الاتفاق الصيني على الحرب السيبرانية اولويـة تمويـل عاليـة، الويب العالمية في الصين

بالإضافة إلى تشكيل الوحدات الجديدة لمواجهة التهديدات السيبرانية
)١(

. 

ًبعض مصطلح الحرب السيبرانية بالاستناد إلى ايدلوجية أمنية أو عسكرية تضع منهاجا وقد تبنى ال

لتحقيق الأهداف على الصعيد الأمني أو العـسكري أمـا الـبعض الآخـر فاختـار مـصطلح الهجـمات 

السيبرانية كوصف واقعي يجمع بـين تـصرف يـدور في عـالم افـتراضي قـائم عـلى اسـتخدام بيانـات 

ًصال كل ما ذكر آنفا تعمل الكترونيا، ومن ثم تطور ليتـضمن مفهومـا أوسـع، يقـوم رقمية، ووسائل ات ً ً

على تحقيق أهداف عسكرية أو أمنية ملموسة ومباشرة، جراء اختراق مواقع الكترونية حساسة، عادة 

ما تقوم بوظائف تصنف بأنها ذات أولوية كأنظمـة حمايـة محطـات الطاقـة النوويـة أو الكهربائيـة أو 

ولأن مصطلح الحرب هو مصطلح غير محبذ في وقتنـا الـراهن . رات، ووسائل النقل الأخرىالمطا

ًعلى مستوى التنظيم القانوني الدولي فيكون مصطلح الهجـمات الـسيبرانية أكثـر قربـا، ولاسـيما أن 

تصرفات دوليـة عـدة أشـارت إلى مـصطلح الهجـمات، وعـدتها بمنزلـة التـصرف الـذي يوضـع في 

)٢(ًء النزاعات المسلحة، طبقا للقانون الدولي الإنسانيالحسبان في أثنا
. 

ــتمان  ــتخدام بطاقــات الائ ــة الرئيــسة المنتــشرة في مــصر هــي جــرائم اس أمــا الجــرائم الإلكتروني

المملوكة للغير، حيث يتم سرقتها واستخدامها في شراء سـلع وخـدمات مـن الخـارج، ثـم ظهـرت 

ثل جرائم الشبكات واختراقها والدخول على أجهزة بعض الجرائم الأخرى ذات الصلة بالكمبيوتر م

الحاسب الآلي للغير وسرقة المعلومات التي تمثل سرية خاصة لبعض الأشـخاص أو المؤسـسات 

                                                           

(1)  Cornish, paulone cyber war far Achatham House Report, The Royal institute of 

international Affairs, London, 2011, p. 16.  

  .٢٥منى الاشقر جبور، السيبرانية هاجس العصر، مرجع سابق،ص/د )٢(



 

 

)٤٩٤٦( وما طا  ا  دارا ا  

أو الشركات كما ظهرت جـرائم الإنترنـت وقيـام الـبعض بنـشر مواقـع تـسيء بهـا بعـض الأشـخاص 

ة أخـرى يقـوم الهـاكرز ومنهـا إطـلاق ثم ظهرت جرائم عالمي، آخرين أو تسيء لشكل ومظهر الدولة

الفيروسات والاختراقات، ومنها اختراق المواقع الرسمية أو الشخصية أو اختراق الأجهزة الشخصية 

وأنظمة شفرات الكمبيوتر للمؤسسات والأفراد، وجرائم التجسس الصناعي، وجـرائم الأمـوال مثـل 

ــتمان والتزو ــة بطاقــات الائ ــال والنــصب وسرق ــسطو والاحتي ــة، وجــرائم ال ــر والجريمــة المنظم ي

المخدرات وغسل الأموال، وجرائم الآداب وتجارة السلاح وجرائم الابتـزاز الإلكـتروني، وجـرائم 

الغش الإلكتروني بالإضافة إلى جرائم القرصنة وجرائم محتوى الإنترنـت مـن المواقـع الإباحيـة أو 

ًالمعادية سواء دينيا أو سياسيا ً
)١(

 . 

ا ا  

أ  اما ا 

وقد زادت التقارير الإعلامية عن الأنشطة السيبرانية الخبيثة واختراقات البيانات التي يتعرض لها 

وتـشعر الحكومـات بـالقلق . قطاع الأعمال من قبل خصوم الفضاء الإلكتروني من الوعي بالمخاطر

 الــسيبرانية التــي تــضرب القطاعــات إزاء تزايــد المخــاطر الــسيبرانية، لا ســيما مــع تزايــد الهجــمات

ويتميـز سـوق الأمـن . الاقتصادية الرئيسة، وتعمـل عـلى وضـع تـشريعات ولـوائح للأمـن الـسيبراني

السيبراني بـالتنوع والتطـور حيـث لم يعـد كونـه مجـرد جـدار نـاري وبـرامج مكافحـة الفيروسـات، 

لاً عـن الأنـشطة داخـل وتطورت بشكل كبير لتشمل مجموعة متطورة من المنتجات والخدمات فض

المؤسسات لبناء وتشغيل نظام الأمن السيبراني
)٢(

. 

إن الهدف الرئيس من الدفاع السيبراني، هو تحقيق الأمن السيبراني داخل الدولة بصفة عامة، أي 

ًووفقـا لدراسـة . ضمان سلامة واستقرار الشبكات والأجهزة، واستمرار تقديم الخدمات الإلكترونية

 عـلى الـدول الأعـضاء في ٢٠١٢مكتب الأمم المتحدة لشؤون نـزع الـسلاح في عـاممسحية أجراها 

ُ دولة، حول مؤسسات الدفاع الـسيبراني، فقـد وجـد ١٩٣منظمة الأمم المتحدة، والبالغ عددها نحو 

 دولة منها أولت مهمـة ٧٤ دولة لديها برامج وطنية للأمن السيبراني، وأن ١١٤أن من بين هذه الدول 

                                                           
 .١١٠محمد صادق اسماعيل، الجرائم الإلكترونية، مرجع سابق،ص/عبد العال الديربي، ا/د) ١(

ــادل عبــد الــصادق،/د) ٢( ــربي لأبحــاث الفــضاء  ع ــسيبرانية، المركــز الع ــسيادة ال ــديات ال الاقتــصاد الرقمــي وتح

 .٣٥،ص٢٠٢٠الالكتروني، 



  

 

)٤٩٤٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 دولــة بإناطـة مهمــة الأمـن الــسيبراني ٦٧ن الـسيبراني للقــوات المـسلحة، بيــنما قامـت تحقيـق الأمــ

لمؤسسات مدنية لديها
)١(

. 

ًإن تحقيق الأمن المعلوماتي لجميع الدول أصبح مطلبا ملحـا في العقـود الأخـيرة، بفعـل تنـامي  ً

ًة الـدول حـصنا منيعـا الحروب الإلكترونية التي تغذيها الثورة المعلوماتية، حيث لم يعد معهـا سـياد ً

للاحتماء من تحدياتها ومخاطرها و تداعياتها السياسية والاقتصادية
)٢(

. 

تقع على عاتق عدد مـن المؤسـسات سـواء ) الأمن السيبراني( فإن مهمة تحقيق الدفاع السيبراني

 :العسكرية، أو المدنية، وذلك على النحو التالي

١-  ومش ال العالم اتجهت إلى إنشاء جيوش إلكترونية وفرق كثير من الدول حو:  ا

للعمليات عبر الفـضاء الإلكـتروني داخـل صـفوف قواتهـا المـسلحة تتكـون مـن قراصـنة معلومـات 

مهمتهم اختراق شـبكات الكمبيـوتر الخاصـة بالخـصوم، ونـشر بـرامج التجـسس والمراقبـة وتنفيـذ 

ج العـسكرية للخـصم، أو الـسيطرة عـلى المهمات العسكرية التي تطلب منهـا، كتعطيـل أحـد الـبرام

ًإحدى الشبكات، أو تدمير بعض الخـدمات الإلكترونيـة، فـضلا عـن الـدفاع عـن الـشبكات القوميـة 

وحمايتها من أي محاولة اختراق
)٣(

ومن العناصر التي يجب توافرهـا لتـتمكن الدولـة مـن ممارسـة .

ًنفوذها داخليا وخارجيا من خلال القوة السيبرانية كالآتي ً :  اما ا وهـي التـي ا 

تستخدمها الدول كـسلاح اسـتراتيجي يرتكـز عـلى وجـود أجهـزة الكمبيـوتر وشـبكات الاتـصالات 

والبرمجيات، وقواعد البيانـات للأنظمـة والقطاعـات، إذ تـستهدف الهجـمات الـسيبرانية القطاعـات 

وهـي التـي تتـولى      .الفكريةالعسكرية والحكومية والاقتصادية وتغيير البيئة الثقافية و

 . مهمــة القيــام بممارســة القــوة الــسيبرانية للوصــول لهــدف تحقيــق الأمــن الــسيبراني للدولــة

وهي التـي تـضمن اسـتعمال القـوة الـسيبرانية إلى جانـب تحديـد مـدى وآليـة اسـتعمالها  .

                                                           
للنـشر  إيهاب خليفة، مجتمع مـا بعـد المعلومـات تـأثير الثـورة الـصناعية الرابعـة عـلى الأمـن القـومي، العـربي/د) ١(

 .١٧٠، ص٢٠١٩والتوزيع ،

 .١٥٩،ص٢٠١٦فيصل محمد عبد الغفار، الحرب الإلكترونية، الجنادرية للنشر والتوزيع، /د) ٢(

ير الثـورة الـصناعية الرابعـة عـلى الأمـن القـومي، مرجـع سـابق إيهاب خليفـة، مجتمـع مـا بعـد المعلومـات تـأث/د) ٣(

 .١٧٤ص



 

 

)٤٩٤٨( وما طا  ا  دارا ا  

   اف وا ااتيجية لتحديـد طرائـق العمـل  تعمـل الـدول عـلى وضـع تلـك الاسـترا

والأهداف المرجوة من القوة السيبرانية
)١(

. 

   Team Computer Emergencyق ا ار ارئ-٢

Response: هي فرق مدنية تكـون مهمتهـا التحقيـق في الأدلـة الجنائيـة الرقميـة، ومحاولـة تتبـع 

ولة أكثر من فريـق اسـتجابة للطـوارئ، يتبـع مصدر الهجمات والمتورطين فيها، وعادة ما يوجد بالد

بعـضها الـوزارات، مثــل وزارة الاتـصالات، ويتبــع الـبعض الآخــر الـشركات الكــبرى، سـواء كانــت 

 .حكومية، أو غير حكومية، كشركات النفط والطاقة، والاتصالات

ة، ً تمثل هذه الشركات أيضا أحـد خطـوط الـدفاع الـسيبراني للدولـ: ى ت ات   -٣

وذلك بسبب امتلاكها لقواعد بيانات خاصة بعدد كبير من المستخدمين داخل الدولة، كما تقع عليها 

مسؤولية تأمين جميع اتصالات الأفراد بالدولة، وضـمان الحفـاظ عـلى سريـتهم وخـصوصياتهم أن 

  .تتعرض للاختراق أو التسريب

٤-     ا ات اًسلحة التقليديـة أيـضا في قـد تـشارك بعـض فـرق القـوات المـ:  ا

عمليات الدفاع السيبراني، حيث تستدعي بعض العمليات الإلكترونية التدخل العـسكري التقليـدي 

من قبل القوات المسلحة، لتدمير خطوط اتصالات أو مراكز إدارة عمليات قرصنة تابعة للخصم، أو 

تدمير أسلحة خرجت عن السيطرة بسبب اختراقها
)٢(

لمؤسسات وكـذلك الأفـراد، لذا يجب على ا. 

الحفاظ على أمن الاتصالات وسريتهـا مـع مـا يمكـن أن يطرحـه هـذا الأمـر مـن إشـكاليات، تتعلـق 

مع . بمكافحة الجرائم، والحفاظ على الأمن، وعدم السماح باستخدام النظام في الاطار المسموح به

 الـذي يـراه قـادة العـالم، بـين أمـن التنسيق المتزايد بين إدارات الأمن والاقتصاد، إضافة إلى الـترابط

الأمن السيبراني، والاقتصاد والأمن القومي، ويلامس الأمـن الـسيبراني الأمـن القـومي بـشكل وثيـق 

ًجدا، فالتقنيات التي وسعت الآفاق، وأثرت الثقافة، وسمحت للثقافة المحلية بالامتداد إلى المجال 

 مع تأثر الأجيال الصاعدة بما يـصلها وبـما تـصل إليـه العالمي، وباتت تهدد الهوية الوطنية والقومية،

                                                           
 .٥٥فرح يحيي زعاترة، التهديدات السيبرانية على الأمن القومي الأمريكي، مرجع سابق،ص/د) ١(

ــومي، مرجــع /د) ٢( ــن الق ــة عــلى الأم ــصناعية الرابع ــورة ال ــات تــأثير الث ــد المعلوم ــع مــا بع ــة، مجتم ــاب خليف إيه

 .١٧٤سابق،ص



  

 

)٤٩٤٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ــا  عــبر الإنترنــت، حيــث تبــدو الهويــة وكأنهــا خاضــعة لعمليــة إعــادة تــشكيل مــن خــلال تكنولوجي

 المعلومات
)١(

 . 

 تـشمل هـذه :  ااف ا -١:ويمكن تحديد أهداف الدفاع السيبراني في التـالي

ونظم التحكم والسيطرة ونظـم توجيـه الأسـلحة وقطـاع الاتـصالات الأهداف نظم الإدارة والمراقبة 

ًالحربية والأسلحة آلية القيادة مثل الطائرات من دون طيار، فضلا عن تأمين المنشآت العسكرية، مثل 

 .محطات الطاقة النووية من أي اختراق الكتروني

٢-    ت اما   :سلحة كالأسـماء، تـشمل المعلومـات حـول أفـراد القـوات المـ

ًوالوظائف داخل الجيش، وأماكن الإقامة الشخصية، فضلا عن خطـط التـسليح . والرتب والمرتبات

 .وتصميمات الأسلحة، وخرائط انتشار القوات وتوزيع الأسلحة وغيرها من المعلومات السرية

٣-   ا ا ا   : ــال قطاعــات الاتــصالات ــلى ســبيل المث تــشمل ع

اصــلات، ومحطــات الطاقــة ونظــم إدارة المــرور وقواعــد البيانــات الحكوميــة وخــدمات والمو

الحكومات الذكية
)٢(

. 

ويتهـدد الأمـن الـسيبراني لـلإدارة بـصورة كبـيرة لاعـتماد الإدارة في الوقـت الحـالي في إدارتهـا 

 كالاطلاع على لمرافقها على نظام الحكومة الإلكترونية، وقد يصل الأمر لانتهاك أمن الدولة الوطني،

 معلومات تمس أمن الدولة، أو الوصول إلى أنظمة التحكم في محطات المفـاعلات النوويـة لـذلك

ًيعد الأمن السيبراني خيارا حتميا لجهة الإدارة، وتنعكس تلك الحتمية على النـشاط الفـردي، حيـث  ً

ــك ــلى ذل ــيترتب ع ــسيبراني؛ س ــا ال ــلى أمنه ــاظ ع ــة الإدارة في الحف ــح جه ــن إذا لم تفل ــات م  موج

الاضطرابات في شبكاتها السيبرانية، مما يؤثر على دقة ومصداقية البيانات والمعلومات، ويحد ذلك 

من إمكانية تداولها 
)٣(

. 

                                                           
ــصر(ابــراهيم محمــد الحمامــصه، الأمــن الــسيبراني  ، فــارس العــمارات/د )١( ، مرجــع )المفهــوم وتحــديات الع

 .١٨سابق،ص

ــومي، مرجــع /د) ٢( ــن الق ــة عــلى الأم ــصناعية الرابع ــورة ال ــات تــأثير الث ــد المعلوم ــع مــا بع ــة، مجتم ــاب خليف إيه

 .١٧٢سابق،ص

 الرقابة السيبرانية وتهيئـة البيئـة الـسيبرانية الأمنـة، مجلـة ياسر محمد عبد السلام رجب، دور الضبط الإداري في/د) ٣(

 .١٤٩،ص٢٠٢٢، أبريل ١، العدد٢القانون والتكنولوجيا، المجلد 



 

 

)٤٩٥٠( وما طا  ا  دارا ا  

فبدأت الدول تعمل على تحسين سلامتها الإلكترونية، وعلى أساس التعـاون الـدولي تـم إطـلاق 

 والتي تهدف إلى مكافحـة الجريمـة ٢٠٠٧لأول مرة في عام GCAأجندة الأمن السيبراني العالمي 

أقـرت % ٧٩ دولـة أي ١٥٤الإلكترونية، وزيادة مستوى الثقـة والأمـن في مجتمـع المعلومـات إذ إن 

 أوضح أن خطر الأمن ٢٠٢٠إلا أن تقرير المخاطر العالمي لعام تشريعات بشأن الجرائم الإلكترونية

وضـمن . يعيـة مـن إذ احتماليـة الحـدوث والتـأثيرالسيبراني يتصدر المرتبة الثانية بعد الكوارث الطب

قائمة أكبر عشرة مخاطر طويلة الأجل في العالم، ومع انتشار فيروس كورونا أثرت الجائحة بـشكل 

ًوذلـك اتباعـا % ٣٠كبير على كيفية عمل المجتمعات، إذ زادت حركة المـرور عـلى الإنترنـت بنـسبة

والتعلم عن بعد، الأمر الذي أدى إلى زيادة هجـمات لتوصية منظمة الصحة العالمية بالعمل عن بعد 

، وزادت الهجـمات عـلى شـبكات إنترنـت الأشـياء %١٠٨بنـسبة ) على أساس سـنوي(برامج الفدية

%٨٣٣بنسبة 
)١(

. 

فقد أصـدر الاتحـاد الـدولي للاتـصالات تقريـر مـؤشر قيـاس اسـتعداد الـدول في مجـال الأمـن 

 دولـة مـن دول أعـضاء ١٩٣ الرابعـة عـشرة مـن بـين جاءت مـصر في المرتبـة٢٠١٧السيبراني عام 

. ًالاتحاد وكذلك جاءت في المرتبة الثانية عربيـا فـيما يتعلـق بمـستويات الالتـزام بـالأمن الـسيبراني

وأكد التقرير على أن مصر لديها استعداد قوى في مجال الأمن السيبراني من خلال هيكلة بنية تحتية 

ذا المجال، كما عقدت العديد من الاتفاقيات التي تدعو إلى تبـادل وتبنيها استراتيجيات وطنية في ه

الخبرات ونشر ثقافة الوعي بالأمن السيبراني من خلال تبني السياسات الوطنية، كما أطلقت العديـد 

من المبادرات والمنتديات والملتقيات والمؤتمرات والاتفاقيات في مجال الأمـن تـدعو إلى تبـادل 

 الوعي بالأمن السيبراني من خلال تبني الـسياسات الوطنيـة، وقـد تغلبـت مـصر الخبرات ونشر ثقافة

ًبذلك على أزمات الثقة التي تهدد انتشار ثقافـة الأمـن الـسيبراني محليـا وعالميـا مـن خـلال خمـسة  ً

إمكانـات - التعاون - القانونية - التنظيمية -الإمكانات التقنية : هي ITUمعايير حددها مؤشر قياس 

النمو
)٢(

. 

                                                           
 . ١٢مرجع سابق،ص التهديدات السيبرانية على الأمن القومي الأمريكي، فرح يحيي زعاترة،/د) ١(

القانونية تحليل سيـسيولوجيا، المجلـة الاجتماعيـة القوميـة، اسلام فوزي، الأمن السيبراني الأبعاد الاجتماعية و/د) ٢(

 .١٢١،ص٢٠١٩المجلد السادس والخمسون، العدد الثاني، المركز القومي للبحوث الاجتماعية والجنائية، مايو 



  

 

)٤٩٥١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
وقـد تـضمن خطـاب الـدكتور عمـرو طلعـت وزيـر الاتـصالات وتكنولوجيـا المعلومـات خـلال 

ً أن مـصر تـشهد حراكـا قويـا في مجـال الأمـن الـسيبراني ٢٠١٨المؤتمر العربي لأمن المعلومات  ً

والذى تمثل في الاتفاقيات والتعاون الدولي وتخفيف سلبيات اختراق أمن المعلومات عـلى الأمـن 

يكنة الخدمة الإلكترونية والبنية السيبرانية مما كان له أبلغ الأثر في تحسين مؤشر جاهزية القومي وم

مصر في مواجهة التهديدات الإلكترونية واستعدادها لإدارة الحوادث السيبرانية، حيث وصلت مصر 

 وترتب على ذلك أن مصر شهدت انخفاضًـا. ١٩٤ بين الدول البالغ عددها ٢٠١٧ لعام ١٤للمرتبة 

ًوفقا لما أفاد به الاتحاد % ٥٩ًملحوظا في معدل قرصنة البرمجيات بنسبة نقطتين مئويتين لتصل إلى 

٢٠١٨في أحدث دراسة أصدرها ) BSA(العالمي لمنتجي البرمجيات التجارية 
)١(

. 

 في مـؤشر تنميـة ١٠٣ في مؤشر الأمن السيبراني العالمي، والمركز ٢٣وتقع مصر في المركز 

ICTمقارنـة ٢٠٢٠ دولة في ١٣٤ من بين ٨٤ حققت المركز الـ "جاهزية الشبكات" ، وفي مؤشر 

 محـاور، وهـي محـور ٣؛ حيـث تقـدمت مـصر في ٢٠١٩ دولـة في ١٢١ مـن بـين ٩٢بالمركز الـ 

 التكنولوجيا، ومحور السكان، ومحور الأثر فيما تراجعت في محور الحوكمة
)٢(

 . 

-٢٠١٧( ضع الاستراتيجية الوطنية للأمن الـسيبرانيتتمثل أهم الجهود التنفيذية المصرية في و

التي تهدف بالأساس إلى وضع سياسات وبرامج وخطط لتأمين البنية التحتيـة للاتـصالات  )٢٠٢١

ًوقـد أجملـت تلـك الاسـتراتيجية عـددا مـن .  قطاعـات الدولـةوالمعلومات الحرجة لكل قطاع مـن

اب والحرب الـسيبرانية؛ حيـث أشـارت إلى انتـشار التهديدات السيبرانية التي أتى في مقدمتها الإره

: نوعيــة خطيــرة مــن الهجمــات والجرائــم الســيبرانية التي تعتمـــد علـــي تقنيـــات متقدمـــة مثـل

الحوســبة الـسـحابية والـــذكاء الاصـطناعي، وإنترنــت الأشـياء، وأجهــزة التنــصـت علــى شـــبكات 

رمجيـــــات لفــــك الـــشــفرة، واخــتراق أنظمـــــة الـــشــبكات الاتــصال الـــســلكية واللاســلكية، وب

ًكـما أشـارت تلـك الاسـتراتيجية صراحـة إلى اعـتماد . والحاســبات وقواعــد البيانـات، وغير ذلـك

                                                           
 ٢٣/١٢/٢٠١٨ كلمة وزير الاتصالات وتكنولوجيـا المعلومـات، المـؤتمر العـربي لأمـن المعلومـات، القـاهرة) ١(

 -www.mcit.gov.eg/Ar/media-center/preلــدائم لــوزارة الاتــصالات وتكنولوجيــا المعلومــات الموقــع ا

 .٣٠/٧/٢٠٢٤تاريخ الزيارة 

رب، المركـز حالـة المنطقـة العربيـة مـصر وتـونس والمغـ: عادل عبـد الـصادق، الرقمنـة والمرونـة الـسيبرانية/د )) ٢(

  .٢١، ،ص٢٠٢١العربي لأبحاث الفضاء الالكتروني، 



 

 

)٤٩٥٢( وما طا  ا  دارا ا  

التنظـيمات الإرهابيـة عـلى الحــروب الــسـيبرانية لاسـتخدامها فــي العمليــات الإرهابيـة والجرائـــم 

ـية التحتيـة للاتصالات والمعلومـاتالمنظمـة لتهديـد وتعطيـل البن
)١(

. 

وكذلك الجهود التنفيذية المصرية للمجلس الأعلى للأمن السيبراني، التـابع لمجلـس الـوزراء، 

وتتمثل أهمية الاسـتراتيجية . ٢٠٢٧-٢٠٢٣في وضع الاستراتيجية الوطنية للأمن السيبراني للفترة 

يبرانية التي تزايدت من حيث العدد والمـصدر، في نقطتين أساسيتين، أولهما التصدي للحوادث الس

عن طريق بناء كوادر بشرية وإقامة صناعة وطنية تسهم في زيادة وثانيهما خلق فرص للسوق المصرية 

الناتج المحلي الإجمالي
)٢(

. 

مراقبـة : ومن الأساليب الرقابية على الانترنت خاصة ووسائل التكنولوجيا عامة في مـصر مـا يـلي

تماعية عبر مشروع رصـد المخـاطر الأمنيـة للـشبكات الاجتماعيـة في إطـار المراقبـة الشبكات الاج

لأنشطة مستخدمي الـشبكات الاجتماعيـة ومحادثـاتهم ومراسـلاتهم الشخـصية، أعلنـت الحكومـة 

المصرية ممثلة في وزارة الداخلية عـن إجـراء مناقـصة بطريقـة الممارسـة المحـدودة بهـدف توريـد 

جاء المشروع الذي . إلى مراقبة النشاط الرقمي على الشبكات الاجتماعيةوتشغيل برمجيات تهدف 

أعلنت عنه الوزارة تحت عنوان مشروع رصد المخاطر الأمنية لشبكات التواصل الاجتماعي منظومة 

مـن خـلال تقريـر نـشرته صـحيفة الـوطن ١/٦/٢٠١٤قياس الـرأي العـام والـذي أعلـن عنـه بتـاريخ

 إلى استخدام أحدث إصدارات البرامج نظام رصد المخاطر الأمنية ويهدف هذا المشروع. المصرية

ًلشبكات التواصل الاجتماعي والتعرف على الأشخاص الذين يمثلون خطرا على المجتمع وتحليل 

الآراء المختلفة التي من شـأنها التطـوير الـدائم للمنظومـة الأمنيـة بـوزارة الداخليـة المـصرية، وكـذا 

ص البرامج الخاصة بها التي تضمن التشغيل وتحقيق النتـائج والتكامـل مـع الأجهزة اللازمة وتراخي

                                                           
-٢٠١٧المجلــس الأعــلى للأمـن الــسيبراني، الاســتراتيجية الوطنيـة للأمــن الــسيبراني -رئاسـة مجلــس الـوزراء ) ١(

ـــــــــــــــاح عـــــــــــــــلى٢٠٢١ ـــــــــــــــا المعلومـــــــــــــــات، مت  ، وزارة الاتـــــــــــــــصالات وتكنولوجي

https://mcit.gov.eg/Ar/Publication/Publication_Summary/6132 يوليـــو ٢٦، تـــاريخ الزيـــارة 

٢٠٢٤. 

-٢٠٢٣المجلــس الأعــلى للأمــن الــسيبراني، الاســتراتيجية الوطنيــة للأمــن الــسيبراني - رئاسـة مجلــس الــوزراء) ٢(

، وزارة الاتــــــــــــــــــصالات وتكنولوجيــــــــــــــــــا المعلومــــــــــــــــــات، متــــــــــــــــــاح عــــــــــــــــــلى ٢٠٢٧

https://mcit.gov.eg/ar/Publication/Publication_Summary/10492٧ /٢٦خ الزيــــارة ، تـــاري /

٢٠٢٤. 



  

 

)٤٩٥٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
المنظومة الأمنية، وذلك من خلال البحث عن المصطلحات والمفردات المختلفة التي تعد مخالفـة 

تقديم أداة تحليلية لتحليل . للقانون والآداب العامة أو خارجة عن نطاق العرف والروابط المجتمعية

 أعـضاء الـشبكة الاجتماعيـة، حيـث يـتم تجميـع الإحـصاءات الخاصـة بالمواضـيع آراء واتجاهات

ًالأكثر تداولا جنبا إلى جنب مع اتجاهـات النمـو في المواضـيع الأقـل تـداولا دعـم اتخـاذ القـرار، . ً

النظام - ١. وتركز التقارير المقدمة على موضوعات النقاش المهمة التي تؤثر على مثل تلك القرارات

نظام مركزي مرتبط بالجهات البحثية ومتكامل مع المنظومة ) نظام رصد المخاطر الأمنية(المطلوب 

 .الأمنية بجهات الوزارة

 . رفع كفاءة العاملين بنظام رصد المخاطر الأمنية من خلال التدريب-٢ 

 . تقديم استشارات فنية متطورة-٣

التحليـل والتقريـر .  الفنيـة الحديثـة تأمين قاعدة البيانات بما يمنع اختراقهـا بكافـة الأسـاليب-٤ 

لكافة المعلومات الأمنية الواردة من خلال نظام الرصد
)١(

. 

إلى إقـرار ذلـك الإجـراء الـضبطي الإداري ) الدائرة الثامنـة( وقد ذهبت محكمة القضاء الإداري 

 الإدارة كونه وسيلة لتمكين وزارة الداخليـة مـن القيـام بـدورها المنـوط بهـا، واعتـبرت أن قيـام جهـة

بإنشاء تلك الآلية يعد من قبيل الرقابة والتنظيم وليس التقييد
)٢(

. 

 تقوم فكرة الضبط الإداري على حماية النظام العام مما قد يهدده من مخاطر جراء تبادل النشاط 

الإنساني بين مواطني الدولة بعضهم البعض، أو مع غيرهم من مواطني الدول الأخرى، وذلك بغض 

ًلوسط أو الوسيط الذي يتبادل فيه هذا النشاط أو من خلاله؛ أي سواء كان هذا الوسط مكانا النظر عن ا ُ

                                                           
محمد مصطفى رفعت، الـرأي العـام في الواقـع الافـتراضي وقـوة التعبئـة الافتراضـية، العـربي للنـشر والتوزيـع، /د) ١(

 .١٨٦،ص٢٠١٨

 ق بتـاريخ أغـسطس ٦٨ لـسنة ٦٣٠٥٥ الـدائرة الثامنـة عقـود في الـدعوى رقـم -حكـم محكمـة القـضاء الإداري ) ٢(

فكل من الدستور والقانون قد أوجب على وزارة الداخلية الحفـاظ عـلى النظـام العـام .. ).(.حكم غير منشور ( ٢٠١٥

والأمن العام والأرواح والأعراض والأموال ومنع الجـرائم وضـبطها والبرنـامج لـيس إلا وسـيلة لتمكـين وزارة الداخليـة 

ع على محتـوى متـاح للكافـة يمكـن لأى ًمن القيام بدورها المنوط بها، فضلا عن أن هذا البرنامج من شأنه فقط الاطلا

شخص الاطلاع عليه بمجرد دخوله على شبكة الإنترنت، ولـيس مـن شـأنه اخـتراق حـسابات الأشـخاص، أو الاطـلاع 

يـاسر محمـد عبـد الـسلام رجـب، دور الـضبط الإداري في الرقابـة الـسيبرانية /ًنقلا عـن د...) على بياناتكم الشخصية 

 .١٦٤الأمنة، مرجع سابق،صوتهيئة البيئة السيبرانية 



 

 

)٤٩٥٤( وما طا  ا  دارا ا  

ًأو مجالا اتصاليا، وسواء كان هذا الوسيط مكتوبا أو مرئيا أو مسموعا، ما دام أن هذا الوسـيط أو ذاك  ًً ً ً

تقييـد ممارسـة الوسط يتصف بالعلانية أو العمومية، فـإن مجـال سـلطة الـضبط الإداري في تنظـيم و

ًأنشطة الأشخاص وحرياتهم المكفولة دستوريا، حفاظا على النظام العام، يتسع ليشمل كل وسط أو  ً

ًوسيط تنفذ من خلاله التهديدات أو المخاطر التي تهدد النظام العام مكانيا كان أو افتراضيا ً
)١(

. 

بـد لـلإدارة مـن مواكبـة  لذا فقد أصبحت الوسائل التقليدية للضبط الإداري غير مجديـة وكـان لا

التطور التكنولوجي واستخدام وسائل الكترونية في مجال الضبط الإداري للحفاظ على النظام العام 

فهـذه الوسـائل ، بعناصره كافة وهذه الوسائل تعتبر ضمن وسائل الضبط الإداري وغير منفصلة عنهـا

ي وكان لزاما على الإدارة أن تجعل تهدف إلى نفس الأهداف التي يرمي إليها الضبط الإداري التقليد

هذه الوسائل الالكترونية في الضبط الإداري أداة فعالة بيدها للحفاظ على النظام العام والسيطرة على 

جميع الأفعال التي تخل بالأمن والنظام في الدولة
)٢(

. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

ــسا، مجلــة العلــوم القانونيــة والاقتــصادية، العــدد الأول، الــسنة الخامــسة والــستون، ينــاير   .٦٢٨،ص٢٠٢٣وفرن

https://jelc.journals.ekb.eg/article_285817.html ۴   /۶/۴  تاريخ الزيارة. 

دراســة (غــسان هــادي عبــد القــرة غــولي، ســلطة الــضبط الإداري الالكــتروني وضــماناته القــضائية في العــراق/د) ٢(

 .٢٨م،ص٢٠٢٠-ـهـ١٤٢٢كوك، العراق، رسالة دكتوراه، كلية القانون والعلوم السياسية، جامعة كر،)مقارنة



  

 

)٤٩٥٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
  ا اول

ومداري اا  مما ا  
و : 

يعني ضبط الشيء وحفظه بـالحزمالضبط 
)١(

ًويقـصد بـسلطة الـضبط الإداري فقهـا في صـورتها . ُ

التقليدية بأنها مجموعة القواعد التي تفرضها الإدارة العامة على الأفراد بهدف تنظيم حرياتهم العامة 

أو بمناسبة ممارسـتهم لنـشاط معـين بهـدف المحافظـة عـلى النظـام العـام في المجتمـع أي لتنظـيم 

ًجتمع تنظيما وقائيا وتتخذ هذه القواعد شكل قرارات تنظيمية أو أوامـر فرديـة تـصدر مـن جانـب الم ً

الإدارة وحدها ويترتب عليها تقييد الحريات الفردية
)٢(

. 

تتعلق أعمال الـضبط الإداري بحقـوق وحريـات الأفـراد لـذلك فهـي مقيـدة لتحقـق التـوازن بـين 

عامــة للأفــراد، ويجــب أن يلتــزم الــضبط الإداري بمبــدأ المحافظــة عــلى النظــام العــام والحريــات ال

المشروعية في تصرفاته وإن الـسلطات التـي يتمتـع بهـا الـضبط الإداري تختلـف بـاختلاف المكـان 

والزمان وإن السلطات التي يتمتع بها الضبط الإداري في الظروف الاعتيادية والسلطات التـي يتمتـع 

قيد بمبدأ المشروعيةبها في الظروف الاستثنائية يجب أن تت
)٣(

. 

ًتجــدر الإشــارة إلى أن بعــض التــشريعات تعــانى قــصورا تــشريعيا في الأمــن الــسيبراني ويتمثــل  ً

ًالقصور التشريعي أحيانا بالنسبة للأمن السيبراني في حداثة الفعل المؤدى لانتهاك الأمن السيبراني، 

ًن الصعب جـدا وضـع تـشريع كامـل جريمة الدخول غير المصرح للنظام السيبراني، فم: ومثال ذلك

لهذه الجريمة بأحكام العقوبات التقليدية
)٤(

. 

لذلك ذهب الـبعض إلى تعريـف الـضبط الإداري الالكـتروني بأنـه يمثـل تنظـيم وتقييـد النـشاط 

ويلاحظ على هذا التعريف أنه أوضح الضبط . الفردي داخل المواقع الالكترونية لحماية النظام العام

وني من خلال وظيفته المتعلقة بتنظيم وتقييد ممارسة نشاط الأفراد عند استخدامهم الإداري الالكتر

                                                           
 .٦١٣،ص٢٠٠٥إسماعيل بن حماد الجوهري، معجم الصحاح، دار المعرفة، بيروت، / الإمام) ١(

 .٣٢٧،ص١٩٨٣إبراهيم شيحا، مبادئ واحكام القانون الإداري اللبناني دراسة مقارنة، بدون دار نشر، /د) ٢(

المجلـة القانونيـة، جامعـة ، وأثرهـا عـلى الحريـات العامـةحدود سلطات الـضبط الإداري ، محمد علي حسونة/د) ٣(

 .١٥٩،ص٢٠٢٢، نوفمبر ١، العدد١٤القاهرة، المجلد

ياسر محمد عبد السلام رجب، دور الضبط الإداري في الرقابة السيبرانية وتهيئـة البيئـة الـسيبرانية الآمنـة، مرجـع /د) ٤(

 .١٤٩سابق،ص



 

 

)٤٩٥٦( وما طا  ا  دارا ا  

للمواقع الالكترونية ذلك إن إساءة الاسـتخدام هـذه أدت إلى ظهـور نـوع جديـد مـن المخـاطر ذات 

الصبغة الالكترونية الأمر الذي يستلزم مواجهته مــن قبل سـلطات الـضبط الإداري وباسـتخدام ذات 

تالتقنيا
)١(

 : ويتم تقسيم هذا المبحث إلى المطالب الاتية.

  ا اول
ومداري اا ا   

ًيقصد بالضبط لغويا حفظ الشيء بـالحزم
)٢(

الـشحنة الكهربائيـة الـسلبية التـي تتولـد = ،إلكـترون 

 electronبالاحتكاك من الانكليزية
)٣(

وني أنـه ،يقول البعض حول تعريف الضبط الإداري الالكـتر

في ظل حداثة هذه السلطة الجديدة نلحظ عدم تطرق الفقه لتعريفهـا، وان المقـصود بهـا لا يختلـف 

ُعن سابقتها في ظل الاتفاق القائم ببنها مع ضرورة إبـراز طابعهـا المـستجد وعـرف الـضبط الإداري 

اج أو توزيـع أو الالكتروني بأنه مجموعة من الإجراءات التـي تتخـذها الـسلطات الإداريـة لمنـع إنتـ

عرض المعلومات والبيانات التي تضر بالمجتمع والدولة المستخدمة بالفضاء الالكتروني
)٤(

. 

مجموعة من الـضوابط والقيـود القانونيـة : وذهب البعض إلى أن الضبط الإداري الإلكتروني هو

م العام، سواء كان والتقنية التي ترد على حريات الأفراد وأنشطتهم الرقمية، بغرض الحفاظ على النظا

ونهدف مـن وراء هـذا التعريـف إلى بيـان . مصدر هذه القيود إرادة المشرع أو إرادة الإدارة المستقلة

الطبيعة المزدوجة للضبط الإداري الإلكتروني، والتي تجمـع بـين عنـصري القـانون والرقميـة، عـلى 

ائل الماديـة متـى كـان لهـا خلاف الضبط الإداري التقليدي الذي يجمع بين عنصري القـانون والوسـ

مقتضى، مثل التنفيذ بالقوة المادية
)٥(

. 

                                                           
الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، سامى حسن نجـم الحمـداني، دور الـضبط /د) ١(

 .١٠٠،ص٢٠٢٠، ١، الجزء١، العدد٥منشور بمجلة كلية الحقوق، جامعة تكريت، العراق،المجلد بحث

 https://iasj.net/iasj/download/f56607e9357df4bb ٥/١/٢٠٢٤ تاريخ الزيارة. 

ــة ) ٢( ــة الثالث ــيروت، الطبع ــادر، ب ــسابع، دار ص ــد ال ــرب، المجل ــسان الع ــور، ل ــن منظ ــدين اب ــال ال ــضل جم ــو الف  أب

 .٣٤٠هـ،ص١٤١٤

 . ٥٨،ص٢٠٠٩محمد عمر ناجي ألتونجي، المعجم الذهبي في الدخيل على العربي، مكتبة لبنان ناشرون، ) ٣(

 دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، سامى حسن نجـم الحمـداني،/د) ٤(

 .١٠٠مرجع سابق ،ص

حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ٥(

 .٦٧١وفرنسا، مرجع سابق،ص



  

 

)٤٩٥٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
 فالــضبط الإداري الإلكــتروني مخــصوص بفــضاء جديــد ذي طبيعــة افتراضــية تفتقــر إلى فكــرة 

المكان التقليدي، ومن ثم قصور الوسائل المادية التقليديـة للـضبط الإداري عـن مجابهـة مخـاطرة، 

اء الجديد بالحدود الجغرافية للدوللاسيما في ظل عدم تقيد هذا الفض
)١(

. 

وتنبع غائيـة مفهـوم الـضبط الإداري مـن اعتبـارين؛ أولهـما أن إجـراءات الـضبط الإداري ليـست 

ًمقصودة لذاتها، وإنما لغاية سامية هي الحفاظ على النظام العام ومن ثم تدور مشروعيتها معه وجودا 

ًجراءات؛ إذ تمثل قيودا على الحريات والأنشطة الأساسية ًوعدما، وثانيهما الطابع الاستثنائي لهذه الإ

ًالمكفولة دستوريا من ناحية، وتمثل اسـتثناء مـن سـلطة البرلمـان في تنظـيم ممارسـة هـذه الأنـشطة 

ًوتلك الحريات باعتباره المخول في ذلك دستوريا بحسب الأصل
)٢(

. 

ل تمارسـه الإدارة عـلى أنـشطة سلطة الضبط لها أطرافها وموضوعاتها والتي ترتبط بوجود تـدخ 

ًالأفراد، دون تحديد مصدر هذا النشاط أو طبيعته؛ فالعبرة بوجود النشاط ذاته أيا كـان موطنـه، لـذلك 

كله فإن انتقال هذا النشاط للواقع الإلكتروني يفرض ضرورة بسط الإدارة سلطتها تجاهـه والتـدخل 

ًم العام، ويتأسس ذلك أيضا على أن هذه الـسلطة بشأنه لتحقيق ذات الغاية والمتمثلة في حماية النظا

تعد ضرورة لا غنى عنها في كل مجتمع قوامه سيادة القانون
)٣(

. 

ًوقد تبنى المشرع المصري المفهوم الواسع للنظام العام حين نص صراحـة عـلى إعطـاء هيئـات 

ت المادة الثالثة من الضبط الإداري سلطة الحفاظ على النظام العام بمعناه المادي والأدبي، حيث قرر

تختص هيئة الشرطة بالمحافظة عـلى النظـام ( الخاص بهيئة الشرطة١٩٧١ لسنة ١٠٩القانون رقم 

العام والأمن العام والآداب العامة وحماية الارواح والاعراض والاموال وعلى الاخص منع الجـرائم 

الات وتنفيذ ما تفرضه عليـه كما تختص بكفالة الطمأنينة والأمن للمواطنين في كافة المج، وضبطها

)القوانين واللوائح من واجبات
)٤(

. 

                                                           
 الرقميـة في الفقـه المقـارن، المـؤتمر الاقليمـي العـربي عمر محمد بن يونس، الحقوق والحريات والالتزامات/د) ١(

 .١ص٢٠٠٤ سبتمبر ١٥ –١٣نحو مجتمع معلومات أكثر عدالة، عمان، المملكة الاردنية الهاشمية، 

حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ٢(

 .٦٧٠وفرنسا، مرجع سابق،ص

 اسـاليب العمـل الإداري، -محمد سعيد حسين امين، مبادئ القـانون الإداري دراسـة في اسـس التنظـيم الإداري/د) ٣(

 .٦٤٥،ص١٩٩٧دار الثقافة الجامعية، 

 . ١٤٥،ص٢٠١٩سعيد السيد على، اسس وقواعد القانون الإداري، المصرية للنشر والتوزيع،/د) ٤(



 

 

)٤٩٥٨( وما طا  ا  دارا ا  

 ومن حيـث أنـه يبـين مـن تقـضى مراحـل إنـشاء هيئـة ٠٠٠: (وقضت المحكمة الإدارية العليا أنه

ــتص ١٩٧١ لــسنة ١٠٩الــشرطة ومــن القــانون رقــم   في شــأن هيئــة الــشرطة أنهــا مدنيــة نظاميــة تخ

داب، وبحماية الأرواح والأعراض والأموال وعلى الأخـص بالمحافظة على النظام والأمن العام والآ

منع الجرائم وضبطها، كما تختص بكفالة الطمأنينة والأمن للمواطنين في كافة المجالات وتنفيذ ما 

ومن أجل تحقيق هذا الهدف أوجب القانون أنف البيـان . ترضه عليها القوانين واللوائح من واجبات

ًبدقة وأمانة وأن يحافظ على كرامة وظيفته طبقا للعرف العام وأن يسلك على الضابط أداء عمله بنفسه 

)٠٠٠في تصرفاته مسلكا يتفق والاحترام الواجب لها
)١(

. 

ويعد النظام العام الإداري الغرض القانوني الذي بموجبه يتم اتخاذ تدابير الـضبط الإداري، التـي 

ة مادامـت لم تخـرج عـن مقـصد حفـظ قد تمس ببعض الحريات، وتبقى رغم ذلك في إطار الـشرعي

ولا يختلف اثنـان عـلى أن النظـام العـام الإداري مفهـوم مـرن وواسـع؛ لـذلك لا يوجـد . النظام العام

ّفحتى مـن اخـتص بتعريـف المفـاهيم، أقـر . ُتعريف له محل إجماع؛ بل ترك الأمر مفتوحا للاجتهاد

بط مفهـوم النظـام العـام الإداري بـما يعـرف بذلك واحترم هذه الطبيعة في النظام العام وكثيرا مـا ارتـ

ّلكـن بحكـم طبيعتـه المتطـورة  الأمن العام، الصحة العامة والـسكينة العموميـة: بالثلاثية الكلاسيكية

ًزمانا ومكانا، شهد المفهوم عناصر أخرى حديثة؛ وهذه   لا تتـصل بعامـل بقـدر اتـصالها "الحداثة"ً

ًلى تلك الزمن الثلاثية التقليديـة المكرسـة تـشريعا في بفكرة استحداثها وكونها استجدت وطرأت ع ّ

عدة أنظمة قانونية مقارنة
)٢(

. 

ًتتسم فكرة النظام العام بالتطور تبعا لتطور المصالح العليا لكل دولة على ضوء المستجدات التي 

ًتطرأ لها إيجابا أو سلبا، وإذ تتخذ فكرة الضبط الإداري مـن حمايـة النظـام العـام، غايـة لهـ ًا وإطـارا ً

لمشروعية قراراتها الضبطية، فإن ظهور الفـضاء الإلكـتروني، والـذي يعـرف بالفـضاء الـسيبراني أو 

الفضاء المعلوماتي، وما صاحبه من ظهور العديد من المخاطر الرقمية غير التقليدية، والتي قـصرت 

مام مفهـوم جديـد هـو وسائل الضبط التقليدية عن مجابهتها، فإن ظهور هذا الفضاء الجديد يجعلنا أ

الضبط الإداري الإلكتروني ذلك الذي يستهدف حماية النظام العام في العصر الرقمي
)٣(

. 

                                                           
ــت) ١( ــلى الانترن ــة ع ــابع الاميري ــم  موقــع المط ــن رق ــا ، الطع ــة العلي ــة الإداري ــسنة ٢٣١١، المحكم ــضائية، ٣٨، ل  ق

 .٢٢/٧/٢٠٢٤، تاريخ الزيارة ١٥/٨/١٩٩٣جلسة

 مريم بن عباس، العناصر الحديثة للنظام العام في القانون الإداري، مجلة الباحـث للدراسـات الأكاديميـة، جامعـة ) ٢(

 .١٩٦،ص٢٠٢٠، السنة١،العدد٧باتنة، الجزائر، المجلد 

حـسين أحمـد مقــداد عبـد اللطيـف، دور الــضبط الإداري في الحـد مـن مخــاطر الفـضاء الالكـتروني في مــصر /د) ٣(

 .٦٧١وفرنسا، مرجع سابق،ص



  

 

)٤٩٥٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ما ا  

   ا اداري اوم  ه
و :  

ً طبقا لمبدأ الفصل بين السلطات المتفق عليه دستوريا بين الدول يوجد ثلاثـة أنـواع مـن الـضبط  ً

ولغيـاب الفـصل العـضوي بـين الـضبط ،  الضبط التشريعي والضبط القـضائي والـضبط الإداريوهو

حيـث يقـوم ، ًالإداري والضبط القضائي في أغلـب الاحيـان جعـل التمييـز بـين نـوعي الـضبط صـعبا

أشخاص الضبط القضائي بمهام الضبط الإداري في نفس الوقت
)١(

. 

تهما الوقائية في محاولة الحفاظ على النظام العام الضبط الإداري والضبط التشريعي يتصفان بصف

ًالإداري يهتم أساسا بدرء الإخطار والحـوادث والجـرائم  قبل وقوع فعل يخل بالنظام العام فالضبط

التي قد تهدد النظام العام بالحيلولة دون وقوعها بكل السبل والوسائل
)٢(

أما بخصوص تمييز الضبط ،

التشريعي فان الأخير يمثل سلطة المشرع في إصـدار القـوانين التـي الإداري الالكتروني عن الضبط 

ًتقيد حريات الأفراد حفاظا عـلى النظـام العـام وممارسـة هـذه الـسلطة تـستند إلى الدسـتور بخـلاف 

الضبط الإداري الذي تصدر فيه الإدارة العامة قرارات إدارية سواء كانت تنظيمية أو فردية تستند على 

القانون
)٣(

بط القـضائي لـه وظيفـة عقابيـة ولاحقـة لوقـوع مخالفـة النظـام العـام، وهـي تعقـب والض. 

)٤(ًالمخالفين بعد ارتكاب جرائمهم تمهيدا لمحاكمتهم وتوقيع العقوبات المناسبة عليهم
 . 

ً ونظرا لانتقال نشاط الأفراد للواقع الإلكتروني واستغلالهم المتعسف للحاسوب والإنترنت أدى 

يد من المخاطر والجرائم ذات الصبغة الإلكترونية والتي تتطلـب وجـود سـلطات إلى ظهور نوع جد

ضبط إداري إلكـتروني لمواجهتهـا، وانتقلـت سـلطات الـضبط الإداري للواقـع الإلكـتروني لـضبط 

                                                           
كليـة ، رسـالة دكتـوراه، دراسة مقارنة، حالة الطوارئ وسلطات الضبط الإداري، محمد محمد مصطفى الوكيل/د) ١(

 . ٣٢ص،٢٠٠٠، الحقوق، جامعة عين شمس

، ٢٠١٢،الاسـكندرية، دار الجامعـة الجديـدة، ١ط، النظرية العامـة للقـانون الإداري، محمد رفعت عبدالوهاب/د) ٢(

 .٢٠٤ص

سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، /د) ٣(

 .١٠٢مرجع سابق،ص

 .٣٤٧،ص١٩٨١طبعة الأولى، دار الفكر العربي للطبع والنشر، أحمد حافظ نجم، القانون الإداري، ال/د) ٤(



 

 

)٤٩٦٠( وما طا  ا  دارا ا  

ًالمخاطر والجرائم الإلكترونية كون الواقع الإلكتروني كالتقليدي غير محصن من المخـاطر، وبنـاء 

ًطة الضبط الإداري وليدة هذا العصر نظرا لحداثة المخاطر والجرائم التي لا مثيل على ما سبق تعد سل

لها في الموطن المادي
)١(

لذلك فإن وسائل الضبط الإداري التقليدية تصبح عديمة الفائدة، ويجـب .

على الإدارة مواكبة التطور التكنولوجي، واستخدام الوسائل الإلكترونيـة في مجـال الـضبط الإداري 

فاظ على النظام العـام، وتعتـبر هـذه الوسـائل ضـمن وسـائل الـضبط الإداري ولا تنفـصل عنهـا، للح

وتهدف هذه الوسائل إلى نفس هدف الـضبط الإداري التقليـدي، وتـستخدم الإدارة وسـائل الـضبط 

كما يجب أن . الإداري الإلكترونية هذه للحفاظ على النظام العام وعدم الإخلال بأمن الدولة ونظامها

تكون أداة فعالة للتحكم في جميع الإجراءات
)٢(

 : ويتم تقسيم هذا المطلب لفرعين.

  اع اول
  ا  ا اداري اوم وا اداري ادي

يوجد فوارق رئيسة بين نوعي الضبط الإداري الالكتروني والضبط الإداري العادي وأنواع الضبط 

ل تمارسه السلطة التنفيذية من خلال أجهزتها وهيئاتها الإدارية المختلفة الأخرى يتمثل في كون الأو

ًلمنع الإخلال بالنظام العام وللحيلولة دون ذلك عبر واقع الكتروني قياسا على الأحوال العادية
)٣(

. 

حـق الادارة العامـة في فـرض بعـض : ُويقصد بسلطة الضبط الإداري في صورتها التقليدية بأنهـا

  حقوق وحريات الأفراد، بهدف حماية النظام العام بعنـاصره الثلاثـة، وهـي الأمـن العـام،القيود على

)٤(ًوالسكينة العامة، والصحة العامة، عن طريق ما تصدره من لوائح طبقا للقوانين
 . 

إن سـلطة الـضبط لهـا أطرافهـا وموضـوعها وغايتهــا : وفي ضـوء التعريـف الـسابق يمكـن القـول

ارسه الإدارة تجاه نشاط الأفراد دون تحديد مصدر هذا النشاط أو طبيعتـه؛ ومرتبطة بوجود تدخل تم

ًفالعبرة بوجود النشاط ذاته أيا كان موطنه، لذلك كله فإن انتقال هذا النشاط للواقع الإلكتروني يفرض 

                                                           
عماد جاسم محمد حسين الـشنكإلى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم المعلوماتيـة دراسـة ) ١(

 .١١مقارنة، مرجع سابق،ص

دراســة ( في العــراقغــسان هــادي عبــد القــرة غــولي، ســلطة الــضبط الإداري الالكــتروني وضــماناته القــضائية/د) ٢(

 . ٢٧، مرجع سابق،ص)مقارنة

سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، /د) ٣(

 .١٠١مرجع سابق،ص

 .٣٤٦احمد حافظ نجم، القانون الإداري، مرجع سابق،ص/د) ٤(



  

 

)٤٩٦١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ضرورة بسط الإدارة سلطتها تجاهه والتدخل بشأنه لتحقيق ذات الغاية والمتمثلـة في حمايـة النظـام 

 ًعام، ويتأسس ذلك أيضا على أن هذه السلطة تعد ضرورة لا غنى عنها في كل مجتمع قوامه سـيادةال

القانون، وهو ما يعني أن المجتمع الافتراضي يتطلب وجودها كما المجتمع العادي طالما أننا نجمع 

قــول عـلى ضرورة سـيادة القـانون تجـاه الأنــشطة الفرديـة في كـل مـنهما، وهــو مـا لا يـستطع أحـد ال

بخلافه
)١(

. 

فــالاختلاف بــين الــضبط الإداري الالكــتروني عــن الــضبط الإداري العــادي يقتــصر عــلى طبيعــة 

الأدوات والإجراءات المستخدمة كونهما تمثلان سلطة واحدة ويتسم عملهما بالطابع الوقائي ذلـك 

الأمـن العـام الهدف الرئيسي لعمل الـضبط الإداري هـو حمايـة النظـام العـام بعنـاصره المختلفـة  إن

والصحة العامة والسكينة العامة 
)٢(

. 

مع اا  
ا وا ومداري اا ا  ا  

وتبدو أهمية التفرقة بين الضبط الإداري العادي والضبط القـضائي في اخـتلاف النظـام القـانوني 

وعيته المحـاكم الإداريـة، فـالأول يخـضع للقـانون الإداري وتراقـب مـشر. الذى يحكـم كـلا مـنهما

وبالإضـافة إلى . والثاني يخضع لقانون الاجراءات الجنائية وتخـتص بمنازعاتـه المحـاكم الجنائيـة

ذلك فان أعمال الضبط الإداري تخضع لرقابة الادارة أما أعمال الـضبط القـضائي فتخـضع لإشراف 

 الإداري يمكن أن تثير مسئولية الادارةًفضلا عن أن الأضرار الناتجة عن أعمال الضبط . النيابة العامة

أما تلك الناجمة عن أعمال الضبط القضائي فلا يزال امكان التعويض عنها محل أخذ ورد في أغلب 

البلاد
)٣(

. 

ًويختلف الضبط الإداري العادي عن الضبط القضائي اختلافا كبيرا فوظيفة الضبط القضائي هي . ً

ً أو جمـع الأدلـة ضـدهم تمهيـدا لمحـاكمتهم وتنفيـذ الكشف عن الجـرائم والبحـث عـن مرتكبيهـا

ومباشرة هذه الوظيفة قد يكون له بعض الأثر في صيانة النظام العام . العقوبات التي يحكم بها عليهم

                                                           
مجلـة ، لـضبط الإداري الالكـتروني في فلـسطين دراسـة تحليلـهالاطـار القـانوني لـسلطة ا، محمد سلمان شبير/د) ١(

 .٣١٤،ص)٢٠١٥كانون الأول / ديسمبر٣١ (٢، العدد ١٧سلسلة العلوم الإنسانية، المجلد : جامعة الأزهر، غزة 

سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، /د) ٢(

 .١٠٢بق،صمرجع سا

 .٤٧٣،ص٢٠٠٠دار المطبوعات الجامعية، ، القانون الإداري، ماجد راغب الحلو/د) ٣(



 

 

)٤٩٦٢( وما طا  ا  دارا ا  

عن طريق الردع والزجر الذي تحدثه العقوبة في نفوس أفراد الجمهـور إلا أن هـذا الأثـر ضـئيل إلى 

 الضبط القضائي في تحقيق أهداف الـضبط الإداري العـادي وهـي درجة لا يجوز معها الاعتماد على

أما وظيفة الـضبط الإداري العـادي فهـي مراقبـة نـشاط الأفـراد وتوجيـه سـير هـذا . صيانة النظام العام

النشاط بطريقة تكفل صيانة النظام العام
)١(

. 

ين أولهما أن سلطة ونخرج من هذه التفرقة الموجزة بنتيجة مهمة للغاية مؤداها الجمع بين عنصر

الضبط الإداري تستقل بالتقرير في مباشرة صلاحيات الضبط الإداري حيال التهديدات أو المخـاطر 

المحتملة وغير المحددة، عن طريق تدابير الضبط الاحترازية بأن تتخذ مـن الوسـائل الإلكترونيـة مـا 

لكتروني، وأن سـلطتها في الكـشف ًتراه مناسبا للحيلولة دون تسلل المخاطر الرقمية إلى الفضاء الإ

وتعقب الجرائم التي تكون قد أمسكت ببعض خيوطها عن طريق مشروع، مقيدة بالحصول على إذن 

قضائي من جهـة الاختـصاص، وبنـاء عليـه، فـلا يجـوز لـسلطة الـضبط الإداري أن تخـترق المجـال 

جراء بمناسبة الكشف  أي يكون هذا الإ-الإلكتروني الخاص بدون الحصول على إذن قضائي مسبق 

ًعن مخالفة أو جريمة محددة أمسكت ببعض خيوطها، واستصدرت لتعقبها إذنا قضائيا ً
)٢(

. 

وتختلف صورتي الضبط الإداري العادي والالكتروني عـن صـورة الـضبط القـضائي مـن حيـث 

 فالضبط القضائي يمارسه القضاء عبر المحاكم المختلفة ويكـون ذا طـابع علاجـي، الجهة والغرض

ولاحق لوقوع الإخلال بالنظام العام من خلال ضبط الجرائم والبحث عن مرتكبيها وإنزال العقوبات 

المناسبة لذلك تبدأ مهمة الضبط القضائي حين تنتهي مهمة الضبط الإداري سواء كان الالكتروني أم 

العادي
)٣(

. 

ًوتفريعـا عــلى مــا تقــدم، فـإن مفهــوم الــضبط الإداري الإلكــتروني وفقـا لل مفهــوم الفنــي للــضبط ً

ًالإداري، لا يشمل ما يقره المشرع العادي من تشريعات جنائية كانت أو مدنيـة أو تجاريـة أو غيرهـا، 

لتنظيم علاقـات الاتـصال والتواصـل عـبر الإنترنـت، ومـا يقـره القـضاء مـن مبـادئ في سـياق إقـراره 

                                                           
 .٦٣٢،ص١٩٧٣محمد فؤاد مهنا، مبادئ وأحكام القانون الإداري، مؤسسة شباب الجامعة، /د) ١(

 مــصر حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في/د) ٢(

 .٦٧٩وفرنسا، مرجع سابق،ص

سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، /د) ٣(

 .١٠٢مرجع سابق،ص



  

 

)٤٩٦٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ع من قواعد تفسيرية أو تنفيذية للمشروعية الضبطية في المجال الإلكتروني، وكذلك ما يتبناه المشر

لهذه التشريعات؛ فالـضبط الإداري بمفهومـه الفنـي لا يتـسع لأكثـر مـن القيـود والـضوابط والتـدابير 

ً فيما يعرف فقها بسلطة التقريـر المـستقل، -الضبطية التي تستمد مصدرها من إرادة الإدارة الضبطية 

رقمية التي تصاحب ممارسة هذه الحريات وتلك والغرض منه هو حماية النظام العام من المخاطر ال

الأنشطة
)١(

. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

 .٦٨٠وفرنسا، مرجع سابق،ص



 

 

)٤٩٦٤( وما طا  ا  دارا ا  

ما ا  
ر وو ومداري اا ت ا  

و :  
ــونها  ــارض مــع ص ــراض تتع ــالأفراد في أغ ــصية الخاصــة ب ــة المعلومــات الشخ ــستخدم الدول ت

معينـة عـن الأفـراد ولكـن لتنظـيم واحترامها، وليس المقصود بذلك التدخل الاطلاع على معلومـات 

. الحياة الاجتماعية على نحو أفضل كالاحتفاظ بسجلات الولادة، والوفيات والإحصاءات، وغيرهـا

وقد ترتب على تطور الجانب التنظيمي للحق في الخصوصية إنشاء العديد من الجهـات والهيئـات 

ض المعلومـات الألمـاني، ولجنـة الرقابية كاللجنة الوطنيـة للمعلوماتيـة والحريـات بفرنـسا، ومفـو

التجارة الفيدرالية الأمريكية والهيئات الرقابية إما أن تكون هيئات رقابة إدارية تابعة للجهاز التنفيذي 

للدولة، أو تكون هيئات خاصـة مـستقلة عـن الـسلطات الأخـرى مـن خـلال إنـشائها بتـشريع خـاص 

ا، ويـضمن لهـا الاسـتقلال في مواجهـة يتضمن تشكيلها، واختصاصاتها، وأسلوب ممارستها لعمله

السلطات المختلفة ومصر تأخذ بالأسلوب الأول في الحماية الإدارية من خلال أجهزة تابعة للجهاز 

التنفيذي للدولة
)١(

. 

الضبط الإداري نظام وقائي تتولى فيه الإدارة حماية المجتمـع مـن كـل مـا يمكـن أن يخـل بأمنـه 

ويتعلق بتقييد حريات وحقوق الأفراد بهدف حماية النظام العـام وسلامته وصحة أفراده وسكينتهم، 

ًويجب أن تتم سلطة الضبط الإداري في إطار القوانين والتـشريعات وتنفيـذا لهـا غـير أن . في الدولة

ًذلك لا يمنعها من اتخاذ إجراءات مستقلة تتضمن قيودا على الحريات الفردية بواسطة ما تصدره من 

لوائح الضبط
)٢(

. 

دة ما يتطلـب الحفـاظ عـلى النظـام العـام فـرض قيـود عـلى حقـوق الأفـراد والحريـات العامـة عا

وتختلف مدى سلطة الضبط الإداري بحسب ما إذا تعلق الأمر بحرية ضمنها القـانون وحـدد شروط 

ممارستها، ففي هذه الحالة تضيق سلطة الضبط ولا تخضع ممارسة هذه الحرية لترخيص سـابق أو 

طار ممن يريد ممارستها، ومن أمثلة ذلك حرية الـصحافة وحريـة ممارسـة الـشعائر حتى لمجرد إخ

أما في غير هذه الحالة فتتسع سلطة الضبط الإداري لقلة موانع المشروعية، ومن أمثلة ذلك ما . الدينية

انت تتمتع به الإدارة من سلطة في طرد الأجانب أو في إزالة العوائق التي تعترض الطرق العامة، ولو ك

هذه المرافق ممتلكات خاصة
)٣(

. 

                                                           
 .٣٣، مرجع سابق،ص)مقارنة-دراسة تحليلية (علياء أنيس أبو حجازي، الحماية الإدارية لأمن المعلومات ) ١(

 .١٦٨،ص٢٠١٥عاطف عبد االله المكاوي، التفويض الإداري، مؤسسة طيبة، /د) ٢(

 .١٤٥سعيد السيد على، اسس وقواعد القانون الإداري، مرجع سابق،ص/د) ٣(



  

 

)٤٩٦٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
َّوبهذا فإن سلطة الضبط الإداري الالكتروني تعتبر سلطة مشتقة من سلطة الضبط الإداري الأصلية 

وأن سـلطة ، التي تملكها السلطة التنفيذية في الدولة حسب القوانين التي تحكـم نـشاطها في الدولـة

لضبط الإداري ولكن داخل الواقع الالكتروني للدولة ًالضبط الإداري الالكتروني تعد امتدادا لسلطة ا

فهي سلطة موازية للسلطة السابقة وانها لا تعتبر سلطة خارجية عن سلطات الضبط الإداري
)١(

. 

 : ويتم تقسيم هذا المبحث إلى المطالب الاتية

  ا اول
ومداري اا ت ا  

و :  

السلامة : ُام إلى الحفاظ على النظام العام الذي يعترف فيه بثلاثة عناصريهدف الضبط الإداري الع

أما الضبط الإداري الخاص فيحدده المـشرع عـن طريـق قـوانين . العامة والصحة العامة والأمن العام

وقد . خاصة لتنظيم أنشطة معينة من أجل تحقيق أهداف محددة، ويفوضها إلى سلطات إدارية خاصة

اف متضمنة في أهداف الضبط الإداري العام ولكـن المـشرع يفوضـها إلى سـلطات تكون هذه الأهد

إدارية خاصة من أجل تحقيق أهداف محددة وهذا هو الحال بالنسبة للرقابة عـلى المحـال التجاريـة 

الخطرة والضارة بالصحة العامة
)٢(

. 

 لـدور الـضبط هناك العديد مـن الآليـات المعتـادة لرصـد وحيـازة البيانـات والمعلومـات تكـرس

الإداري الإلكتروني في تهيئة البيئة الـسيبرانية الآمنـة، ومـن اللجـان ووحـدات الـضبط الإداري التـي 

 لسنة ١٠من القانون رقم ) ١٨(تعمل على ذلك في سبيل تعزيز الأمن السيبراني ما نصت عليه المادة 

ث تتـولى تلـك اللجنـة تشكيل لجنة لتنظـيم الـترددات، حيـ( الخاص بتنظيم الاتصالات منه ٢٠٠٣

ًوهو أحد موارد الثروة الطبيعية والتي تشكل محورا مـن محـاور الأمـن ) ٠٠٠تنظيم الطيف الترددي

السيبراني
)٣(

. 

 :  ويتم تقسيم المطلب لفرعين

                                                           
مرجـع ، الاطار القـانوني لـسلطة الـضبط الإداري الالكـتروني في فلـسطين دراسـة تحليلـه، بيرمحمد سلمان ش/د) ١(

 .٣١٤سابق،ص

 .٤٧٤مرجع سابق،ص، القانون الإداري، ماجد راغب الحلو/د) ٢(

ع ياسر محمد عبد السلام رجب، دور الضبط الإداري في الرقابة السيبرانية وتهيئة البيئـة الـسيبرانية الآمنـة، مرجـ/د) ٣(

 .١٦٢سابق،ص



 

 

)٤٩٦٦( وما طا  ا  دارا ا  

  اع اول
ا ومداري اا ا  

دارة العامة وهو يهدف إلى الضبط الإداري العام بمفهومه التقليدي يعبر عن الوظيفة الجوهرية للإ

تنظيم النشاط الفردي والحريات الفردية بوضع ضوابط وقيود تهدف إلى المحافظة على النظام العام 

ويشمل ذلك حماية الأمن العام والصحة العامة والسكينة العامة في كل مجالات النشاط ، في الدولة

العامـة عنـد التحـدث عـن الـضبط الإداري ويعتبر الضبط الإداري العام هو الأصل والقاعدة ، الفردي

بوصفه وظيفة إدارية
)١(

٠ 

بيئة المعلومات الالكترونية هي بيئة رقمية يطلق عليها الفضاء الرقمي أو الافتراضي، مما كان لـه 

الأثر في إجبار سلطة الضبط على امتداد سلطانها إلى ذلـك الواقـع الافـتراضي ممـا نـشأ عنـه مفهـوم 

وفي سبيل استخدام سلطة الضبط في . أطلق عليه الضبط الإداري الإلكترونيجديد للضبط الإداري 

حماية الأمن المعلوماتي بالفضاء الرقمي ازدهرت بجانـب الجهـات التقليديـة المختـصة بممارسـة 

الضبط الإداري والتـي تمارسـها الـسلطة التنفيذيـة العموميـة بالدولـة، دور الـسلطات المـستقلة مثـل 

ظيم الإعلام والجهاز القومي لتنظيم الاتصالات، كذلك ظهر دور جهات أخرى المجلس الأعلى لتن

وسيطة مثل مقدمي خدمات الانترنت
)٢(

. 

تتمثل هيئات الضبط الإداري الإلكتروني العـام في مـصر، في رئـيس الجمهوريـة بوصـفه رئـيس 

 ووحدة أراضيه الدولة، ورئيس السلطة التنفيذية، يرعى مصالح الشعب ويحافظ على استقلال الوطن

ً وفقـا ٢٠١٤ من دستور مـصر الحـالي الـصادر في ١٣٩ًوسلامتها على النحو المبين به وفقا للمادة 

م ورئـيس مجلـس الـوزراء باعتبـاره ٢٠١٩ أبريـل ٢٣للتعديلات الدستورية التـي أدخلـت عليـه في 

 الدستور القائم،  من١٧٢ًبعد موافقة مجلس الوزراء عن إصدار لوائح الضبط وفقا للمادة . المسئول

 الأساس التشريعي لفكرة النظام ٢٠١٤ من دستور مصر الحالي الصادر في ٢٠٦حيث تمثل المادة 

حيث ذكرت الاختصاص الأصيل لهيئة الشرطة اذ جاء فيها إن الشرطة هيئة نظامية في ، العام في مصر

حفـظ النظـام العـام وتكفـل للمـواطنين الطمأنينـة والأمـن وتـسهر عـلى ، خدمة الـشعب وولاؤهـا لـه

                                                           
، الاسـكندرية، دار الجامعـة الجديـدة، القـانون الإداري، محمد رفعت عبد الوهاب وميادة عبد القادر إسـماعيل/د) ١(

  . ١٥٢ص، ٢٠١٥،مصر 

ماجد علي السيد غازي، الضبط الإداري لأمن معلومات الحكومة الإلكترونيـة دراسـة مقارنـة، رسـالة دكتـوراه، /د) ٢(

 .  ٢م،ص٢٠٢٠ة حلوان، كلية الحقوق، جامع



  

 

)٤٩٦٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
وتلتزم بما يفرضه عليهـا الدسـتور والقـانون مـن واجبـات واحـترام حقـوق الانـسان ، والآداب العامة

ً، وأخيرا مديري الأمن بالمحافظات بمعاونة المحافظين بحكم أن الأخـيرين ٠٠٠وحرياته الأساسية

ًفضلا عن مسئوليتهم عن الأمن ممثلون للسلطة التنفيذية ويشرفون على تنفيذ السياسة العامة للدولة، 

ــة رقــم ٢٦ًوالأخــلاق والقــيم العامــة بالمحافظــات، وفقــا للــمادة   ٤٣ مــن قــانون الإدارة المحلي

١٩٧٩لسنة
)١(

 . 

وبالطبع فإن سلطات الضبط الإداري السابق الإشارة إليها، غير مطلوقـة العنـان، حيـث إن أعـمال 

اد لذلك لا يمكن أن تكون مطلقة بـل يجـب أن الضبط الإداري تتعلق مباشرة بحقوق وحريات الأفر

تكون مقيدة بحيث يحقق التوازن بين المحافظة علي النظام العام والحريات العامة للأفراد، وأن هذا 

ًالتقييد يكون بموجب القوانين ووفقا لمبـدأ المـشروعية بمعنـى أن الـضبط الإداري يجـب أن يلتـزم 

ات التي تتمتع بها هيئات الضبط الإداري تختلف باختلاف بمبدأ المشروعية في تصرفاته، وأن السلط

المكان والزمان، وأن السلطات التي يتمتع بها الضبط الإداري في الظـروف الاعتياديـة تختلـف عـن 

ــالتين يجــب أن تتقيــد بمبــدأ  ــا في الظــروف الاســتثنائية وفي كــلا الح ــسلطات التــي يتمتــع به ال

المشروعية
)٢(

. 

مع اا  
ا صاا ومداري ا  

ًيعرف الضبط الإداري الخاص بأنه نظام قانوني خاص في مجال معين، فهو يمثل أنواعـا خاصـة  ّ ُ

من الضبط ويكون لكل منها نظامه القانوني الخاص به يحدد هيئات الضبط المختصة في كل مجال 

اض الـضبط الإداري ومدى صلاحياتها والضبط الإداري الخاص بهذا المعنى، إما أن يستهدف أغـر

 نفسها العام، وإما أن يستهدف أغراضًا أخرى
)٣(

. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحـد مــن مخـاطر الفــضاء الالكـتروني في مــصر /د) ١(

 .٧٠٦وفرنسا، مرجع سابق،ص

ــع /د) ٢( ــة، مرج ــة مقارن ــة دراس ــة الإلكتروني ــات الحكوم ــن معلوم ــضبط الإداري لأم ــازي، ال ــسيد غ ــلي ال ــد ع ماج

 . ٤سابق،ص

 غنيم عقشان المطيري، سلطة الـضبط الإداري وتطبيقاتهـا في دولـة الكويـت، رسـالة ماجـستير، قـسم عبد المجيد) ٣(

ـــــام  ـــــشرق الأوســـــط، ع ـــــوق، جامعـــــة ال ـــــة الحق ـــــانون العـــــام، كلي -https://books .٣٠ م،ص٢٠١١الق

library.net/free-1510381641download 

 .٢٢/١/٢٠٢٤تاريخ الزيارة 



 

 

)٤٩٦٨( وما طا  ا  دارا ا  

ّهيئات الضبط الإداري الإلكتروني الخاص، هـي تلـك الهيئـات والأجهـزة النوعيـة التـي خولهـا 

ًالمـشرع صــلاحية تنظــيم ممارسـة الأنــشطة والحريــات الأساســية المكفولـة دســتوريا عــبر الفــضاء 

)١(ًتصاصها ووفقا للقانون المنشئ لهاالإلكتروني كل منها في مجال اخ
. 

هناك العديد من الآليات الإدارية لرصد المخاطر السيبرانية، حيث تعمد جهة الإدارة إلى اللجـوء 

مـا قامـت بـه : إلى آليات أمنية لرصد بعض المخاطر على شبكات التواصل الاجتماعي، ومثال ذلـك

خاطر الأمنية لشبكات التواصل الاجتماعـي في وزارة الداخلية المصرية من إنشاء مشروع لرصد الم

عقـود في  )الـدائرة الثامنـة(وقـد ذهبـت محكمـة القـضاء الإداري ) منظومة قياس الرأي العـام(مصر 

 إلى إقرار ذلك الإجراء الضبطي الإداري ٢٠١٥ ق بتاريخ أغسطس ٦٨ لسنة ٦٣٠٥٥الدعوى رقم 

ها المنـوط بهـا، واعتـبرت أن قيـام جهـة الإدارة كونه وسيلة لتمكين وزارة الداخليـة مـن القيـام بـدور

بإنشاء تلك الآلية يعد من قبيل الرقابة والتنظيم وليس التقييد
)٢(

. 

 مـن أولى الـسلطات ١٩٧٨فقد كانـت اللجنـة الوطنيـة للإعـلام الآلي والحريـات المنـشأة سـنة 

موازنة بـين تنظـيم تطـور والتي تهدف لل. الإدارية المستقلة التي ظهرت في التنظيم الإداري الفرنسي

استغلال الإعلام الآلي في الإدارات العمومية وبين مقتضيات حماية الحريات العامـة، لاسـيما فـيما 

للمعلومات الشخصية للمواطنين يتعلق بالمعالجة الآلية
)٣(

. 

ويأتي في مقدمة هيئات الضبط الإداري الإلكتروني الخاص الجهاز القومي لتنظـيم الاتـصالات 

 .س الأعلى للأمن السيبرانيوالمجل

ويعد الجهاز القومي لتنظيم الاتصالات هو الجهة الإدارية المختصة بتنظيم الاتصالات وحمايـة 

الأفراد المستخدمين في بيئة الاتصالات في مواجهة المتحكمين في تلك الخدمات، وهو ليس جهة 

قوم بتعيين رئيس الجهاز التنفيـذي، وي. إدارية مستقلة بل يتبع وزير الاتصالات الـذي يـرأس الجهاز

                                                           
ف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر حـسين احمــد مقـداد عبــد اللطيـ/د) ١(

 .٧٠٨وفرنسا، مرجع سابق،ص

ياسر محمد عبد السلام رجب، دور الضبط الإداري في الرقابة السيبرانية وتهيئة البيئـة الـسيبرانية الآمنـة، مرجـع /د) ٢(

 .١٦٣سابق، ص

(3) Conseil d'Etat français, Rapport Public 2001 Jurisprudence et avis de 2000, 

Les autorités administratives indépendantes, La Documentation française, Paris, 

2001, p. 271.  



  

 

)٤٩٦٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ويقدم الجهاز حماية محدودة للخصوصية في بيئـة الإنترنـت والاتـصالات حيـث إن وظيفتـه تنظـيم 

الاتصالات ومنح التراخيص وليس حماية البيانات التي تنتقل عبر الاتـصالات ويقـوم الجهـاز عـلى 

فيهاحماية خصوصية المستخدمين في حالات محددة وليس له التوسع 
)١(

. 

ً باتخاذ مـا يـراه لازمـا مـن قـرارات ١٣ًويختص المجلس القومي لتنظيم الاتصالات وفقا للمادة 

إقرار خطط وبرامج نشاط الجهاز في إطـار . ١لتحقيق الأهداف التي أنشئ من أجلها وعلى الأخص 

اســية وضــع قواعــد وشروط مــنح التراخــيص الخاصــة بإنــشاء البنيــة الأس. ٧الخطــة العامــة للدولــة 

لشبكات الاتصالات بما لا يخل بأحكام القوانين المنظمة لأعمال البناء والتخطيط العمراني وقوانين 

البيئة والإدارة المحلية وكذلك تراخيص تشغيل هذه الشبكات وإدارتها والتراخيص الخاصة بتقديم 

ام هذا القانون بما ًخدمات الاتصالات وإصدار هذه التراخيص وتجديدها ومراقبة تنفيذها طبقا لأحك

ًيضمن حقوق المستخدمين وخاصة حقهم في ضمان السرية التامة طبقا للقانون وبما لا يمس الأمـن 

 القومي والمصالح العليا للدولة ومعايير التخطيط العمراني والمعايير الصحية والبيئية التي يصدر 

بها قرارات من الوزراء المعنيين ورؤساء الجهات المعنية
)٢(

 . 

يتهـدد الأمـن الـسيبراني لـلإدارة بـصورة كبـيرة لاعـتماد الإدارة في الوقـت الحـالي في إدارتهــا و

لمرافقها على نظام الحكومة الإلكترونية، وقد يصل الأمر لانتهاك أمن الدولة الوطني، كالاطلاع على 

 وتلجـأ .معلومات تمس أمن الدولة، أو الوصول إلى أنظمة التحكم في محطات المفاعلات النووية

العديد من الدول في سبيل حماية أمنها السيبراني إلى تطبيق قوانين موضوعية وأخرى أطر تـشريعية 

ورقابية إجرائية على العكس من دول أخرى تعتمد على قوانين غير فعالة
)٣(

. 

ولكـن . إن الجهود المبذولة لمكافحة التهديدات السيبرانية قائمة بشكل جدي في معظم البلدان

اقع إن القوانين القائمة لا تزال متأخرة في أمور مع تنظيم الشبكة العنكبوتيـة، إذ إنهـا لا تغطـي في الو

ًمجموعة واسعة من الهجمات السيبرانية، ولا تقيم حدودا واضحة لما هـو مقبـول أو مرفـوض، هـذا 

                                                           
 .٣٦، مرجع سابق،ص)مقارنة-دراسة تحليلية (علياء أنيس أبو حجازي، الحماية الإدارية لأمن المعلومات ) ١(

يـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر حـسين احمــد مقـداد عبــد اللط/د) ٢(

 .٧١٣وفرنسا، مرجع سابق،ص

ياسر محمد عبد السلام رجب، دور الضبط الإداري في الرقابة السيبرانية وتهيئة البيئـة الـسيبرانية الأمنـة، مرجـع /د) ٣(

 .١٤٩سابق،ص



 

 

)٤٩٧٠( وما طا  ا  دارا ا  

مـا أسـمتها النقص في الحماية القانونية أجـبر الحكومـة الـصينية عـلى اعـتماد تـدابير تقنيـة في إطـار 

الوثائق الصينية باستراتيجية الوخز بالإبر لحماية مصالحها من الهجمات الـسيبرانية بـشتى أشـكالها 

تلك الهجمات التي يسعى أصحابها إلى إثارة الهلع أو التجسس أو القرصـنة أو تـدمير المعلومـات 

القيمة الموجودة لدى الشركات أو المؤسسات العامة أو الأفراد
)١(

. 

لة هيئات الضبط الإداري الإلكتروني الخـاص في فرنـسا، الهيئـة التنظيميـة للاتـصالات ومن أمث

والهيئـة ) CSA(السمعية البصرية والرقمية والناتجة عن اندماج المجلس السمعي البصري الأعـلى 

وذلـك في ) هـادوبي(العليا لنشر المصنفات وحماية الحقوق على الإنترنـت المعروفـة اختـصارا بــ 

م ٢٠٢١ لــسنة١٨٥٣بموجـب المرسـوم رقـم  Arcomوقـد تـم إنـشاء هــذه الهيئـة . م٢٠٢٢ينـاير 

؛ لتقوم بمهمة تعزيز وحماية الإبـداع الـسمعي البـصري، واتخـاذ مـا ٢٠٢١ ديسمبر ٢٧الصادر في 

يلزم من تدابير لمكافحة القرصـنة عـبر الإنترنـت، وإعـداد قـوائم بـالمواقع غـير القانونيـة، ومكافحـة 

 Amazon و Netflix القانونية، وتوقيع اتفاقات مع موزعي المحتوى الرئيـسيين منصات البث غير

وما إلى ذلك
)٢(

. 

ومن أمثلة جهات الضبط الإداري التي تعزز الأمن السيبراني مـا قامـت بـه فرنـسا مـن إنـشاء عـدة 

ومـن . وحدات ومراكز متخصصة ومنها الشرطة الوطنية لمكافحة الجـرائم الـسيبرانية بكـل صـورها

ًهم تلك الوحدات أيـضا المكتـب المركـزي لمكافحـة الإجـرام المـرتبط بتكنولوجيـا المعلومـات أ

والاتصالات، ومن مهام ذلك المكتب تنسيق عمليات ملاحقـة مرتكبـي الجـرائم الـسيبرانية، عـلاوة 

على مشاركة جهات الضبط القضائي في إجراءات التحقيق، ومساعدة الـشرطة الوطنيـة وغيرهـا مـن 

ً، ومن تلك الجهات أيضا القسم الوطني لقمع جرائم المساس بالأموال والأشخاصالأجهزة
)٣(

. 

ويأتي في مقدمة هيئات الضبط الإداري الالكتروني الخاص في مـصر المجلـس الاعـلى للأمـن 

م والـذي يـضم ممثلـين عـن ٢٠١٤ لـسنة ٢٢٥٩السيبراني المنشأ بقرار رئيس مجلس الوزراء رقم 

                                                           
في المجـال الأمنـي والعـسكري أمريكـا والـصين، العـربي . .فراس جمال شاكر محمود، الحروب المعلوماتية/د) ١(

 .٢٠٨،ص٢٠٢٢للنشر والتوزيع، 

حـسين أحمـد مقــداد عبـد اللطيــف، دور الـضبط الإداري في الحـد مــن مخـاطر الفــضاء الالكـتروني في مــصر /د) ٢(

 .٧٠٨وفرنسا، مرجع سابق،ص

السيبرانية وتهيئة البيئـة الـسيبرانية الآمنـة، مرجـع ياسر محمد عبد السلام رجب، دور الضبط الإداري في الرقابة /د) ٣(

 .١٥٢سابق،ص



  

 

)٤٩٧١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ليــة والخارجيــة والبــترول والكهربــاء والــصحة والمــوارد المائيــة والتمــوين وزارات الــدفاع والداخ

والاتصالات وجهاز المخابرات العامـة والبنـك المركـزي، وعنـاصر مـن ذوي الخـبرة في الجهـات 

ًومن أهم اختصاصات هذا المجلس، وفقا لقـرار رئـيس مجلـس الـوزراء . البحثية والقطاع الخاص

 أطر واسـتراتيجيات وسياسـات تـأمين البنيـة التحتيـة للاتـصالات م، اعتماد٢٠١٦ لسنة ١٦٣٠رقم 

والمعلومات الحرجة لكافة قطاعات الدولة، ووضـع المعـايير الملزمـة لكافـة الجهـات كحـد أدنـى 

لتأمين البني التحتية الحرجة للاتصالات والمعلومات والزامها بإعداد خطط الطوارئ، ووضع آليات 

يــة للهجـمات الـسيبرانية وتوزيــع الأدوار عـلي المـستوى الــوطني، رصـد المخـاطر والمتابعـة الدور

ًوالتعاون والتنسيق إقليميا ودوليا مع الجهات ذات الصلة في مجـال الأمـن الـسيبراني وتـأمين البنـى  ً

التحتية الحرجة للاتصالات والمعلومات وإعداد توصيات بأية تدخلات تشريعية لازمة للتأمين
)١(

. 

ما ا  
  و ا اداري اومر 

و :  

 الغرض من الضبط الإداري بصفة عامة الوقاية من حدوث أي انتهاك للنظام العام ومنـع الإخـلال 

 بها أو 

للقواعد المنظمة للمجتمع حيث تقوم سلطة الضبط باتخاذ مجموعـة مـن الإجـراءات التنظيميـة 

لمباشر لصيانة النظام العام بعناصره الثلاثة المعروفة وكـذلك والفردية إضافة إلى التنفيذ الجبري وا

ونلاحظ أن هذا الهدف للضبط الإداري عام وشـامل حيـث تـتم ممارسـته في جميـع . الآداب العامة

أنحاء ومناطق الدولة وعلى مختلف الأنشطة التي يتولاها الأفراد لدى ممارستهم للتمتـع بحقـوقهم 

ضرورة إلى تكثيف الحماية على جزء معين من الدولة أو نشاط محدد وحرياتهم، ولكن قد تدفعنا ال

أو قد يكون الغرض منها أهداف أخرى قد تخرج أو تتداخل مع أهداف الضبط الإداري، حيث يعهد 

بهذه المهمة إلى هيئة وسلطة إدارية خاصة لتحقيق الهدف منها
)٢(

. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

 .٧١٥وفرنسا، مرجع سابق،ص

ــة الأمــن العــام، شــامير محمــود صــبري) ٢( كــز العــربي للنــشر ، المر١ط، مــشروعية الــضبط الإداري الخــاص لحماي

 .٣١،ص٢٠١٨، والتوزيع، القاهرة



 

 

)٤٩٧٢( وما طا  ا  دارا ا  

 من الوسائل من أجـل الحفـاظ عـلى تقوم سلطات الضبط الإداري بصورة عامة باستخدام العديد

النظام العام بصورة دائمة ومتجددة في المجتمع وذلك من خلال ما تملكه من سلطات التي تـستطيع 

بمقتضاه من إجبار الأفراد على احترام قراراتها سواء كانت أوامر آمرة أم ناهية
)١(

٠ 

اط الإنساني سيؤدي إلى تطوير ومع التطور الالكتروني وما يرافقه من الانتقال في السلوك والنش

نظرية الضبط الإداري وتوسيع نطاقها ولاشك ان انتقال سلطة الضبط الإداري إلى الواقع الالكتروني 

لحفظ الأمن العام يتطلب توفير مجموعة من العوامل التي تسهم في نجاح ذلـك و تـؤدي إلى مـيلاد 

ع الالكترونيـة وهـذه الإجـراءات تعـد اجراءات جديدة تتخذها سـلطة الـضبط الإداري داخـل المواقـ

ًبالأساس امتدادا لسابقتها التقليدية ولكنها ترتـدي ثوبـا جديـدا نظـرا لتطبيقهـا الالكـتروني ً ً ً)٢(
ويـتم . 

 : تقسيم المطلب إلى الفروع الآتية

  اع اول
ا ا  

ت التــي تــصدرها الــسلطة القــرارا: ونــستطيع تعريــف لــوائح الــضبط الإداري الالكــتروني بأنهــا

ًالمخولة قانونا في الرقابة أو التنصت أو الحجب على المواقع الالكترونية بصورة عامة أو لعدد غـير 

بـما ، محدد من الأشخاص وبمختلف مسمياتها وكذلك منح الإذن والترخيص في فتح هذه المواقع

 بعناصره كافة في إطار الدستور لا يتعارض مع الحقوق والحريات للأفراد ويحافظ على النظام العام

والقوانين
)٣(

٠  

ومن أهم الأمثلة التطبيقية للوائح الضبط الإلكتروني، قرار رئيس المجلس الأعلى للإعلام بشأن 

م، والمعـدل بـالقرار رقـم ٢٠٢٠ لـسنة ٢٦لائحة تنظيم التراخيص بالمجلس الأعلى للإعلام، رقم 

م بـشأن لائحـة ٢٠١٩ لـسنة ١٦ للإعـلام رقـم م، وقـرار رئـيس المجلـس الأعـلى٢٠٢٠ لسنة ٩٢

الجزاءات والتدابير التي يجوز توقيعها عـلى الجهـات الخاضـعة لقـانون تنظـيم الـصحافة والإعـلام 

 ١٨٠والمجلس الأعلى لتنظيم الإعلام الصادر بالقانون رقم 

                                                           
 . ٢١٣ص، مرجع سابق، النظرية العامة للقانون الإداري، محمد رفعت عبد الوهاب/د) ١(

سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، /د) ٢(

 .٩٩مرجع سابق،ص

دراســة (القــرة غــولي، ســلطة الــضبط الإداري الالكــتروني وضــماناته القــضائية في العــراقغــسان هــادي عبــد /د) ٣(

 .٤٣ص، ، مرجع سابق)مقارنة



  

 

)٤٩٧٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
م٢٠١٨لسنة 

)١(
. 

 التـي تحظـر عـلى ًوتطبيقا لذلك حكم مجلس الدولة الفرنسي بمـشروعية إحـدى لـوائح الـضبط

النساء ارتداء ملابس الرجال على أساس أن من مفهوم الضبط الحفاظ على الآداب العامة المتعارف 

عليها لدى الأفراد في وقت من الأوقات، بل إن المجلس ذهب إلى مدى أبعد من ذلك، وقضى بحق 

ات بسبب الصفة غير العمدة في منع عرض أحد الأفلام متى تبين أن هذا العرض سوف يثير الاضطراب

الأخلاقية للفيلم
)٢(

. 

حكم للمحكمة الإدارية العليا في مصر الـذي قـضت فيـه ، ومن أحكام القضاء الإداري المصري

 في شـأن تنظـيم عـرض ١٩٥٦لـسنة٣٧٣التصريح بعرض الأفلام في الخارج القانون رقم ( على أن

عنـد ١٩٥٥ لـسنة٤٣٠ في القـانون رقـم  فعلى اللجنة أن تتقيد بالقواعد الواردة٠٠٠الأفلام المصرية

النظر في التصريح بتصدير الفيلم من عدمه وهذه القيود هي حمايـة الآداب العامـة والمحافظـة عـلى 

)٠٠٠الأمن والنظام العام ومصالح الدولة العليا
)٣(

 . 

 مـن ١٢المـادة ( كذلك حكم آخر للمحكمة الإداريـة العليـا في مـصر الـذي قـضت فيـه عـلى أن

 في شأن المحـال الـصناعية والتجاريـة وغيرهـا مـن المحـال المقلقـة ١٩٥٤ لسنة ٤٥٣رقم القانون 

 - ١٩٧٩ لـسنة ٤٣ من قـانون الإدارة المحليـة رقـم ٢٧ لمادة -للراحة والمضرة بالصحة والخطرة 

المشرع قد خول جهة الإدارة في حالة وجود خطر داهم على الصحة العامة أو على الأمن العام نتيجة 

سلطة إصدار قرار مسبب بإيقاف إدارة ، ة محل من المحال التي تسرى عليها أحكام هذا القانونلإدار

كما يبـين مـن الرجـوع إلى ، ويكون هذا القرار واجب النفاذ بالطريق الإداري، المحل كليا أو جزئيا 

حافظين أن المشرع قد أسند إلى الم، ١٩٧٩ لسنة ٤٣ من قانون الإدارة المحلية رقم ٢٧نص المادة 

مباشرة جميع السلطات والاختصاصات التنفيذية المقررة للوزراء بمقتضى القوانين واللوائح وذلك 

)٠٠٠بالنسبة إلى المرافق التي تدخل في اختصاص وحدات الإدارة المحلية
)٤(

. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحـد مــن مخـاطر الفــضاء الالكـتروني في مــصر /د) ١(

 .٧٢٥وفرنسا، مرجع سابق،ص

 .١٤٢نون الإداري، مرجع سابق،صسعيد السيد على، اسس وقواعد القا/د) ٢(

 ١٣ لـسنة ٩١٣موقع المطابع الاميرية على الانترنت، حكم المحكمة الإدارية العليا في مـصر بـشان القـضية رقـم ) ٣(

 . ٢٣/٧/٢٠٢٤تاريخ الزيارة ٢٧/١٢/١٩٦٠الصادر بجلسة ، ق

 ٤٩ لـسنة ١٨٧١مصر بشان الطعـن رقـم  موقع المطابع الاميرية على الانترنت، حكم المحكمة الإدارية العليا في ) ٤(

 .٢٣/٧/٢٠٢٤الدائرة الأولي، تاريخ الزيارة ١٢/٢٠٠٦ /٢٣بتاريخ



 

 

)٤٩٧٤( وما طا  ا  دارا ا  

مع اا  
دا ارات ا  

المختصة بإصدار قرارات تطبيقيـة هو أن تقوم السلطة الإدارية "ويقصد بقرارات الضبط الفردية 

فـالقرار الإداري الفـردي هـو الـذي يخاطـب ، للقوانين أو اللوائح الضبطية على افراد معينين بالذات

ًويصدر تطبيقا للقواعد العامة التشريعية في قانون ، ًشخصا أو أشخاص محددين بالاسم أو بذواتهم

"أو لائحة
)١(

. 

أن يكـون : ال الـضبط الإداري، إحـدى صـورتين؛ الأولىويتخذ القـرار الإداري الفـردي في مجـ

ًتنفيذا لنص تشريعي أو لائحي ينظم عمل الإدارة الـضبطية، وهـذا هـو الـشائع في إصـدار القـرارات 

ًأن يكون القرار الإداري الفردي مستقلا عن القانون أو اللائحـة الـضبطية، : الإدارية الضبطية، والثانية

قـرر في مبـاشرة سـلطة الـضبط الإداري؛ فالأصـل أن يباشرهـا المـشرع وهذا استثناء من الأصل الم

ًلتعلقها بتقييد الأنـشطة والحريـات المكفولـة دسـتوريا، والاسـتثناء أن تباشرهـا الإدارة فـيما تعـرف 

ًبسلطة التقرير المستقل، والتي تنقسم وفقا للمدرسة التقليدية إلى سلطة إصدار لوائح الضبط وسلطة 

شاء وتنظيم المرافق العامة والاستثناء من الاستثناء هو أن يباشر رجل الضبط الإداري إصدار لوائح إن

ً تشريعا كـان أو لائحـة، -ًهذه الصلاحية من دون أن يكون قراره الضبطي تنفيذا لنص قانوني صريح 

وهو ما يثير التساؤل عما إذا كان القرار الضبطي في هذا الفرض
)٢(

. 

حكم للمحكمة الإدارية العليا في مصر الـذي قـضت فيـه ،  المصريومن أحكام القضاء الإداري

 مـن اختـصاص في مجال المحافظة عـلى النظـام والأمـن العـام الفردية الضبط تدابير٠٠٠( على أن

مديري الأمن بالمحافظات بصفة أصيلة يتخذونها تحت إشراف وزير الداخلية المباشر، ومن ثم لم 

في هذا المجال و ذلك اعتبارا من مهلة الأمن حسبما كشفت عنه  يةالفرد الضبط يعد للمحافظ تدابير

هـد بهـا كلهـا إلى الإدارة المذكرة الإيضاحية لقانون الإدارة المحليـة مهمـة قوميـة آثـر القـانون أن يع

المركزية
)٣(

.  

                                                           
 .٢١٦ص، مرجع سابق، النظرية العامة للقانون الإداري، محمد رفعت عبد الوهاب/د) ١(

 مــصر حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في/د) ٢(

 .٧٤١وفرنسا، مرجع سابق،ص

 ١١ لـسنة ٤٦٥ موقع المطابع الاميرية على الانترنت، حكم المحكمة الإدارية العليا في مـصر بـشان الطعـن رقـم ) ٣(

 .٢٣/٧/٢٠٢٤، تاريخ الزيارة ٢/١٢/١٩٦٧بتاريخ 



  

 

)٤٩٧٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
اه كما أن مفهوم النظام العام متغير فإذا ظهر تهديد أو إخلال لم يكن التشريع أو اللائحة قـد توقعـ

ًفإن طلب أن يكون القرار الفردي مـستندا إلى قاعـدة تنظيميـة يـؤدى إلى تجريـد سـلطة الـضبط مـن 

فاعليتها، وفي سبيل الاستفادة من التقدم والتطور العلمي في مجال التقنيات التكنولوجية كـان أكثـر 

رة عاليـة عـلى ًالمجالات اتصالا بهذا التطور هو العمل الإداري لما يتسم به مـن تطـور ومرونـة وقـد

ًاستيعاب مستجدات الحياة اليومية والتطورات التكنولوجيـة فكانـت الإدارة الإلكترونيـة نتاجـا لهـذا 

ــالي فقــد أصــبحت  ــة تــتم بالوســائل الإلكترونيــة وبالت التطــور إذ أصــبحت التعــاملات الإداريــة كاف

ن خلالهـا وامتـدت المعاملات الإلكترونية تمثل المجال الرحـب الـذي تمـارس الإدارة أنـشطتها مـ

الإدارة الإلكترونية بنطاق عملها لأهم الأساليب التي تمارس بها الإدارة نشاطها والمتمثلـة في إبـرام 

العقود وإصدار القرارات الإدارية كان لابد من تطوير وسائل وأساليب إدارة المرفق لتلبية مقتضيات 

 مظاهر السلطات والامتيازات التـي تتمتـع ًالعصر الحديث، وبما أن القرارات الإدارية تعد مظهرا من

بها السلطة الإدارية وأهم الوسائل التي تستخدمها الإدارة في القيام بنشاطها الإداري سواء على صعيد 

إدارة المرفق العام أو مجال الضبط الإداري
)١(

. 

ة أو وفي مجال الضبط الإداري الالكتروني يجب أن يصدر قرار منح الرخصة بفـتح قنـاة فـضائي 

فاذا مـا صـدر قـرار ، وفي مصر وزارة الاتصالات٠٠٠ًمجلة الكترونية من قبل الجهة المحددة قانونا 

ًمن جهة أمنية برفض الترخيص فإنه يكون معيبا وغير مشروع وبالتالي يمكن الطعـن بـه أمـام القـضاء  َّ

الإداري
)٢(

 بـاقي قـرارات لذلك تخضع جميع قرارات الـضبط الفرديـة لرقابـة القـضاء حالهـا حـال. 

أو بفصله منها أو ، مثال ذلك الأوامر الصادرة بتعيين أحد الأشخاص في وظيفة معينة، الضبط الإداري

بإعطاء ترخيص أو سحبه
)٣(

. 

                                                           
المعلوماتيـة دراسـة عماد جاسم محمد حسين الـشنكإلى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم ) ١(

 .١٠٩مقارنة، مرجع سابق،ص

غسان هادي عبد القرة غولي، سلطة الضبط الإداري الالكتروني وضماناته القـضائية في العـراق دراسـة مقارنـة، /د) ٢(

 .٦٧مرجع سابق،ص

 مقارنـة حسام الدين محمد مرسي مرعي، السلطة التقديرية في مجال الضبط الإداري في الظروف العادية دراسـة/د) ٣(

 .٢٥٨،ص٢٠٠٩جامعة الاسكندرية،/في القانون الوضعي والفقه الاسلامي، رسالة دكتوراه، كلية الحقوق



 

 

)٤٩٧٦( وما طا  ا  دارا ا  

ومثال ذلك كافة الإجراءات التقنية التي اتخذتها وزارة الاتصالات في الحقبة السابقة على صدور 

 قـانون المجلـس الأعـلى للإعـلام بهـدف الحيلولـة دون ًقانون تنظيم الاتصالات وأيضا قبل صـدور

وقوع العديد من المخاطر الرقمية التي كان يموج بها الفضاء الإلكتروني في مصر في أول العهد بـه 

ًظهورا، والتي لم تكن تستند إلى نـص تـشريعي أو لائحـي محـدد، إلا انطلاقـا مـن مـسئولية الـوزارة 

توفيـق . د. ًوقد وجدنا تأييـدا لطرحنـا هـذا لـدى أ. ذه المخاطروأجهزتها تجاه تأمين المجتمع من ه

، إلا أنـه اسـتثناء مـن ذلـك قـد تـصدر القـرارات الإداريـة دون أن تكـون ...": شحاتة إذ يقرر سيادته

مستندة إلى قانون أو لائحة تنظيمية عامة؛ فاللائحة أو التشريع لا يمكن أن ينصا على جميع التوقعات 

 قد تحدث، كما أن مفهوم النظام العام متغير، فـإذا ظهـر تهديـد لم يكـن التـشريع أو أو التنبؤات التي

 اللائحة قد توقعاه فإن طلب أن يكون القرار الفردي مستندا إلى قاعدة تنظيمية يؤدى إلى تجريد 

سلطة الضبط من فاعليتها
)١(

لهذا كان لابد من تطـوير نظريـة القـرار الإداري لتـستوعب النـشاط .

ي الإلكتروني الجديد، والقضاء المصري استقر على تعريفه بأنـه إفـصاح الإدارة عـن إرادتهـا الإدار

الملزمة بما لها من سلطة بمقتضى القوانين والأنظمة بقصد إحداث أو تعديل مركز قانوني معين
)٢(

. 

ع اا  
ومداري اا ارات ا يا ا  

سواء أكانت قرارات تنظيميـة ، الإدارة إلى القضاء لتنفيذ قراراتها الإداريةاذا كان الأصل أن تلجأ 

ٍإلا أن اتباع هذا الطريق أحيانا قـد يكـون غـير مجـد في تحقيـق المـصلحة العامـة، أم قرارات فردية ً ،

ًوذلك بسبب تعقد إجراءات التقاضي التي تستغرق وقتا طويلا وإجراءات شـكلية وموضـوعية وبـما ، ً

لـذا ،  اتباعها عدم قدرة الجهة الإدارية مـن تحقيـق أهـدافها التـي توجـب سرعـة تنفيـذهايترتب على

استوجب الأمر الاعتراف بحق جهة الإدارة مـن تحقيـق أهـدافها التـي تـستوجب سرعـة التنفيـذ دون 

لذا تعد هذه الوسيلة من أشد وأخطـر ، اللجوء إلى القضاء عند عدم الامتثال طوعا للقرارات الإدارية

ًلوسائل تهديدا للحريات العامة وأكثرها مساسا بحقوق الأفرادا ً
)٣(

. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

 .٧٤٢وفرنسا، مرجع سابق،ص

ضبط الإداري الالكـتروني في مكافحـة الجـرائم المعلوماتيـة دراسـة عماد جاسم محمد حسين الـشنكإلى، دور الـ) ٢(

 .١١٠مقارنة، مرجع سابق،ص

دراســة (غــسان هــادي عبــد القــرة غــولي، ســلطة الــضبط الإداري الالكــتروني وضــماناته القــضائية في العــراق/د) ٣(

 .٥٤، مرجع سابق،ص)مقارنة



  

 

)٤٩٧٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
، ًوتجدر الإشارة إلى أن الضبط الإداري يستهدف دائما المحافظة على النظام العام في المجتمع

لذا فان استخدام الادارة للتنفيذ الجبري المبـاشر يتماشـى ، والحفاظ على الأمن العام بصورة خاصة

 العـام كـون أن مـسألة الأمـن العـام مـن المـسائل الحـساسة في الدولـة وحمايــة مـع متطلبـات الأمـن

كوقف أو منع مظاهرة تهدد النظام، المجتمع والدولة مرتبطة بحماية الأمن العام
)١(

. 

حق الإدارة في تنفيذ أوامرها على الأفراد بالقوة الجبرية إذا "ويعرف التنفيذ الجبري المباشر بأنه 

"ًتيارا دون الحاجة إلى إذن سابق من القضاءرفضوا تنفيذها اخ
)٢(

. 

ًنظرا لأن امتياز الإدارة باستخدام القوة الجبرية لتنفيذ قراراتها دون سبق الالتجاء للقضاء يتضمن 

ًمساسا واعتداء على حريات الأفراد، فكان لابـد مـن وضـع قيـود وشروط لإمكانيـة اسـتخدام الإدارة  ً

من ناحيـة أولى أن تكـون قـرارات : تي استقر عليها القضاء الإداري هيهذه الشروط ال. لهذا الامتياز

ولـوائح الـضبط وأن  ًالإدارة المراد تنفيذها جبرا قرارات مـشروعة في ذاتهـا أي تتوافـق مـع القـوانين

ًفإن لم تكن القرارات مشروعة أصبح تنفيذها جبرا عملا من . تستهدف أحد أغراض الضبط الإداري ً

ومـن ناحيـة ثانيـة أن يثبـت امتنـاع . العدوان المادي على الحريات وحـق الملكيـةأعمال الغصب أو 

ومن ناحيـة . الأفراد عن تنفيذ قرارات الضبط الإداري وما تتضمنها من أعمال يجب عليهم القيام بها

ثالثة أن تكون هناك حالة ضرورة واقعية أو استعجال جدى يتطلب التنفيذ الجبري المباشر بحيث لا 

ومـن ناحيـة . الظروف القائمة للإدارة بالالتجاء للقضاء لمواجهة الإخلال الواقع بالنظام العامتسمح 

أخيرة أن يكون استعمال الإدارة للقوة الجبرية بالقدر الـلازم لتنفيـذ إجـراءات الـضبط الإداري ودون 

زيادة أو تعسف من جانبها
)٣(

الضبط الإداري لذلك يتم استخدام التنفيذ الجبري المباشر في مجال . 

إذا صدر تهديد خطير للنظام العام من خلال موقع الكتروني ينـشر خطـط أو معلومـات ، الالكتروني

ًفتستخدم سـلطات الـضبط الإداري قـرارا ، عسكرية او استخباراتية يضر بأمن وسلامة القوات الأمنية

ًمباشرا بحظر هذا الموقع وإغلاقه
)٤(

. 

                                                           
 .   ٢١٩ص، مرجع سابق، داريالنظرية العامة للقانون الإ، محمد رفعت عبد الوهاب/د) ١(

 .  ٤٥١،ص١٩٥٧،دار الفكر العربي للطبع والنشر، النظرية العامة للقرارات الإدارية، سليمان محمد الطماوي/د) ٢(

 .   ٢١٩ص، مرجع سابق، النظرية العامة للقانون الإداري، محمد رفعت عبد الوهاب/د) ٣(

ــة (داري الالكــتروني وضــماناته القــضائية في العــراقغــسان هــادي عبــد القــرة غــولي، ســلطة الــضبط الإ/د) ٤( دراس

 .٥٧، مرجع سابق،ص)مقارنة



 

 

)٤٩٧٨( وما طا  ا  دارا ا  

للجهـاز ( مـن قـانون تنظـيم الاتـصالات المـصري عـلى أن٥٥ومثال لذلك ما تنص عليـه المـادة 

استخدام الوسائل التي تمكنه من الكشف عن استخدامات الترددات غير المرخص بها، والتحقق من 

التـزام المــرخص لهــم بــشروط الترخــيص، كــما يكـون للجهــاز التفتــيش عــلى الأجهــزة اللاســلكية 

 وذلـك كلـه بالتنـسيق مـع القـوات المـسلحة المصرح بها للتحقق من مطابقتها لـشروط الترخـيص،

فلفظـة الوسـائل في هـذا .( ًوأجهزة الأمن القومي ضمانا لعدم المساس بالأنظمة المعمول بها لديها

النص وردت عامة من دون تخصيص أو تقييد ومن ثم فإنها تشمل كافة الوسائل التي تمكن الجهـاز 

هـذا الـنص قانونيـة كانـت أو ماديـة بـما فيهـا القـوة القومي للاتصالات من الوفـاء بـالتزام الـوارد في 

وتجدر الإشارة إلى أن سلطة الضبط الإداري الإلكتروني خاصـة كانـت أو عامـة تتقيـد في . الجبرية

تقرير اللجوء إلى أي مـن هـذه الوسـائل بـما اسـتقر عليـه العمـل في قـضاء المـشروعية الإداريـة في 

ود لضمان امتثال سلطة الضبط احكام الدستور والقانون النظامين المصري والفرنسي من ضوابط وقي

في تنظيم للأنشطة والحريات
)١(

. 

ًونظرا لأن أعمال الضبط الإداري تتعلق مباشرة بحقوق وحريات الأفراد لذلك لا يمكن أن تكون 

مطلقة بل يجب أن تكون مقيدة بحيث تحقق التـوازن بـين المحافظـة عـلى النظـام العـام والحريـات 

ً للأفراد، وإن هذا التقييد يكون بموجب القوانين ووفقا لمبدأ المشروعية أي بمعنى أن الـضبط العامة

الإداري يجب أن يلتزم بمبدأ المشروعية في تصرفاته وإن السلطات التي يتمتـع بهـا هيئـات الـضبط 

لظروف الإداري يختلف باختلاف المكان والزمان وإن السلطات التي يتمتع بها الضبط الإداري في ا

الاعتيادية تختلف عن السلطات التي يتمتع بها في الظروف الاستثنائية وفي كلا الحـالتين يجـب أن 

تتقيد بمبدأ المشروعية
)٢(

. 

 خاصـة كانـت أو عامـة، تتقيـد في - وتجدر الإشارة إلى أن سـلطة الـضبط الإداري الإلكـتروني 

مـل في قـضاء المـشروعية الإداريـة في تقرير اللجوء إلى أي مـن هـذه الوسـائل بـما اسـتقر عليـه الع

النظامين المـصري والفرنـسي، مـن ضـوابط وقيـود لـضمان امتثـال سـلطة الـضبط لأحكـام الدسـتور 

والقانون في تنظيمها للأنشطة والحريات
)٣(

. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحـد مــن مخـاطر الفــضاء الالكـتروني في مــصر /د) ١(

 .٧٤٤وفرنسا، مرجع سابق،ص

 .١٥٩مرجع سابق،ص، ات العامةحدود سلطات الضبط الإداري وأثرها على الحري، محمد علي حسونة/د) ٢(

حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحـد مــن مخـاطر الفــضاء الالكـتروني في مــصر /د) ٣(

 .٧٤٤وفرنسا، مرجع سابق،ص



  

 

)٤٩٧٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ا ا  

وما طا  داراءات اا  
و :  

ية العامة بأنها تلك الجزاءات ذات الخصيصة العقابية التي توقعها  يمكن تعريف الجزاءات الإدار

جهة إدارية بواسطة إجراءات إدارية محددة وهي بصدد ممارسة سـلطاتها العامـة، بهـدف الحـد مـن 

الأفعال المخالفة للقوانين والأنظمة والتعليمات وردع مرتكبيها بغض النظر عن مركزهم القـانوني، 

لتحقيق النفع العام
)١(

. 

الجزاءات الإدارية الوقائية هي مجموعة من التدابير الوقائية التي تباشرها الإدارة بـما تملكـه مـن 

وسائل وأدوات ضبطية في سبيل الحفاظ على الصحة العامة والسكينة العامة والأمـن العـام والآداب 

يـة مـن انتهـاك والاخلاق العامة لان الجزاءات التـي تفرضـها الإدارة كـسلطة ضـبط تهـدف إلى الوقا

النظام العام
)٢(

. 

الجزاء الإداري الذي تقوم به هيئات الضبط من أجل صيانة النظام العام هو إجراء وقـائي تهـدف 

ًوهو غالبا ما يمـس ، فهو بذلك لا ينطوي على معنى العقاب، الإدارة به اتقاء خطر من أحداث الضرر

لذا فـلا ، راء شديد الوطء على الحرياتالمصالح المادية والادبية للشخص المخالف لذلك فهو اج

يجوز لهيئة الضبط أن تتخذه دون سند من نصوص القانون 
)٣(

 : ويتم تقسيم هذا المبحث لمطلبين. 

                                                           
محمد حسن مرعي، الجزاءات الجنائيـة والماليـة في العقـود الإداريـة دراسـة تحليليـة مقارنـة، المركـز العـربي /د) ١(

 .٧٦،ص٢٠١٨لتوزيع، للنشر وا

، الطبعة الأولى، المركـز العـربي للنـشر )دراسة مقارنة(سحر جبار يعقوب، الجزاءات الإدارية في عقد التوريد /د) ٢(

 .١٤٤،ص٢٠٢٠والتوزيع ،

دراســة (غــسان هــادي عبــد القــرة غــولي، ســلطة الــضبط الإداري الالكــتروني وضــماناته القــضائية في العــراق/د) ٣(

  .٥٨ابق،ص، مرجع س)مقارنة



 

 

)٤٩٨٠( وما طا  ا  دارا ا  

  ا اول
وما طا  ا داراءات اا  

و :  

لضغط على إرادة المخالفين وحملهم سلطة الضبط الإداري الإلكتروني تفرض جزاءات ادارية ل

وعادة ما تتضمن لوائح الضبط، جزاءات وقائيـة تقـوم سـلطة الـضبط بتوقيعهـا . على الامتثال للقانون

ًعلى من تتوافر بشأنهم شروط توقيع هذه الجزاءات، وذلك بغرض حـث المـستخدمين ابتـداء عـلى 

وقيع أي من هذه الجزاءات، وحثهم انتهاء عدم إتيان نشاط رقمي يهدد النظام العام ومن ثم يستأهل ت

ًعلى عدم تكرارها إذا ما أرادوا العودة مجددا إلى ممارسة أنشطتهم، وهذا مرد تـسميتها بـالجزاءات 

الوقائية
)١(

. 

فلقد استخدم جانب ، فلم يتفق الفقهاء والباحثون على تحديد تسمية لإجراء التنصت أو المراقبة

بيـنما ذهـب جانـب مـن ، "استراق الـسمع الالكـتروني" أو "لكترونيةالمراقبة الا"من الفقه تسمية 

 وفي الاتجـاه نفـسه ذهـب فريـق إلى "مراقبة الأحاديث الهاتفية وتسجيلها"الفقه إلى إطلاق تسمية 

تسمية مراقبة المحادثات السلكية واللاسلكية وإجراء أحاديث جرت في مكان خاص
)٢(

. 

  اع اول
وما اا  

بهــدف جمــع ، ويقــصد بــه التنــصت الــذي تقــوم بــه ســلطات الــضبط الإداري عــلى الاتــصالات

والمحافظة عـلى المـوارد الاقتـصادية والعلميـة والوطنيـة ، معلومات متعلقة بالأمن الوطني والقومي

بالإضـافة إلى أي خطـر يهـدد كيـان الدولـة ، والتجـسس العـسكري والعلمـي، ودرء خطر الإرهـاب

ــل  ــع ويخ ــادي والمجتم ــضبط الإداري الع ــات ال ــن غاي ــسة م ــة الرئي ــو الغاي ــذي ه ــام ال ــام الع بالنظ

وهذا التنصت يخالف الاتفاقات الدولية وحقوق الإنسان التي تحافظ على خصوصية ، والالكتروني

حيث إن الأصل أن لا يتم انتهاك خصوصية أي مواطن من خلال التنـصت عـلى مكالماتـه ، المواطن

 إلا أن الواقع ، لكية إلا في الأحوال التي أجاز القانون بها ذلكسواء السلكية أو اللاس

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

 .٧٣٢وفرنسا، مرجع سابق،ص

غسان هادي عبد القرة غولي، سلطة الضبط الإداري الالكتروني وضماناته القـضائية في العـراق دراسـة مقارنـة، /د) ٢(

 .١٣٣ص، مرجع سابق



  

 

)٤٩٨١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
العملي والضرورات الأمنية تحتم في بعض الأحيان قيام أجهزة الضبط الإداري بالتنصت

)١(
. 

ولمـا كانــت وظيفـة الــضبط الإداري تتـسم بالــصفة الوقائيـة فــان حفـظ الأمــن العـام في الفــضاءـ 

اـر الالكتروني يستلزم منها إتباع ا لمراقبة الالكترونية لمواقع التواصل الاجتماعي التي قد تنشر الأخب

والمراقبة التي تمثل إحدى التدابير الاحترازية التي تتولاها الأجهزة . والشائعات المهددة للأمن العام

الأمنية المختصة تختلف عن المراقبة الالكترونية والتي يقـصد بهـا العمـل الـذي يقـوم بـه المراقـب 

ًخدام التقنية الالكترونية لجمع البيانات والمعطيات من المشتبه بهم وعرفت أيضا بأنها المراقبة باست

ويـذهب الـبعض مـن . التي تتم باستخدام الحاسوب من خلال الحاسوب على نشـر الكتروني معين

لى الباحثين إلى ضرورة إيجاد نوع من التوازن بين حريـة الأفـراد في تـداول المعلومـات ونـشرها عـ

ـــة  ـــة المراقب ـــارس وظيف ـــدما تم ـــضبط الإداري عن ـــين ســـلطات ال ـــة وب ـــت المختلف مواقـــع الانترن

الإلكترونية
)٢(

. 

ًوتمثــل مراقبــة الاتــصالات ســواء كانــت الكترونيــة أم هاتفيــة مــن حيــث المبــدأ انتهاكــا لحريــة 

، رمـةللحياة الخاصة ح( على٥٧في المادة٢٠١٤الاتصالات التي أكد عليها الدستور المصري لسنة

وللمراسلات البريدية، والبرقية، والإلكترونية، والمحادثات الهاتفية، وغيرهـا . وهى مصونة لا تمس

من وسائل الاتصال حرمة، وسريتها مكفولة، ولا تجوز مصادرتها، أو الاطلاع عليهـا، أو رقابتهـا إلا 

تزم الدولـة بحمايـة حـق كما تل. بأمر قضائي مسبب، ولمدة محددة، وفى الأحوال التي يبينها القانون

ولا يجوز تعطيلها أو وقفها أو حرمان ، المواطنين في استخدام وسائل الاتصال العامة بكافة أشكالها

 ).المواطنين منها، بشكل تعسفي، وينظم القانون ذلك

ويشدد الدستور المصري على المعلومات المنـشورة في الفـضاء الإلكـتروني، حيـث يـنص في 

أمن الفضاء المعلوماتي جزء أساس من منظومـة الاقتـصاد والأمـن القـومي، (لي  على ما ي٣١المادة 

 ).وتلتزم الدولة باتخاذ التدابير اللازمة للحفاظ عليه، على النحو الذى ينظمه القانون

                                                           
ــوقيالعق) ١( ــد االله جعفــر كــوفلي/يــد الحق ــداخلي، عب ــصالات في التنظــيم الــدولي وال ــة الات ــومي ، مراقب ــز الق المرك

 . ١٠١ص، ٢٠١٧، ١القاهرة مصر ط، للإصدارات القانونية

سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، /د) ٢(

 .١٠٤مرجع سابق، ص



 

 

)٤٩٨٢( وما طا  ا  دارا ا  

عـــلى ٢٠٠٣لـــسنة ١٠ مــن قـــانون تنظـــيم الاتــصالات المـــصري رقــــم) ٦٧( تــنص المـــادة

ع لإدارتها جميع خدمات وشبكات اتصالات أي مشغل في الدولة أن تخضللسلطات المختصة (أنه

أو مقدم خدمة وأن تستدعي العاملين لديه القائمين على تشغيل وصيانة تلـك الخـدمات والـشبكات 

ًوذلك في حالة حـدوث كارثـة طبيعيـة أو بيئيـة أو في الحـالات التـي تعلـن فيهـا التعبئـة العامـة طبقـا 

 ).ار إليه وأية حالات أخرى تتعلق بالأمن القومي المش١٩٦٠ لسنة ٨٧لأحكام القانون رقم 

مع اا  
ا ا او ا  

الترخيص الإلكتروني من الوسائل التي يمكن لـلإدارة العامـة المختـصة اللجـوء إليـه في سـبيل  

لأنشطة الإلكترونية وضبطها، ويتمثل في صورة إجراءات تقييدية تفـرض عـلى الأفـراد وقبـل مراقبة ا

القيـام بنـشاط معـين الحــصول عـلى تـرخيص أو إذن مـسبق مــن سـلطات الـضبط الإداري، وتملــك 

ًسلطات الضبط الإداري المختصة سلطة تقديرية في منح التراخيص أو رفضها وفقا لما تـراه مناسـبا  ً

اتها في هذا الصدد خاضعة لرقابة القضاء الإداريوتكون قرار
)١(

. 

ًوعلى الرغم من عدم ارتهان الوصول إلى المجال الرقمي العـام محليـا كـان أو عالميـا، بأسـبقية  ً

الحصول على إذن مسبق من الإدارة الضبطية كقاعـدة عامـة في حـق الأشـخاص، فـإن مزاولـة بعـض 

ًن الفضاء الإلكتروني مجالا لها، قد ترتهن ضبطيا بأسبقية الأنشطة والحريات الرقمية، والتي تتخذ م ً

ًالحصول على ترخيص من الجهة الإدارية المختصة، سواء أكان المستخدم وطنيا أو أجنبيا ً
)٢(

. 

 من لائحة تنظيم التراخيص بالمجلس الأعـلى لتنظـيم الإعـلام، ٢٢ًوتطبيقا لذلك، تنص المادة 

ــع يــشترط لترخــيص الوســائل ا(عــلى أنــه  ــة غــير المــصرية ومواقعهــا الإلكترونيــة أو المواق لإعلامي

الإلكترونية غير المصرية التي تقدم الخدمات الإخبارية أو الإعلامية أو الإعلانية التجارية الإلكترونية 

التي تقدم المحتوى المتضمن الترويج للأعمال أو الخـدمات أو المنتجـات أو الأشـخاص وكانـت 

أو لها مركز قانوني أجنبي وترغب في مزاولة النشاط داخـل جمهوريـة حاصلة على ترخيص أجنبي 

 : ...)مصر العربية توافر الآتي 

                                                           
عماد جاسم محمد حسين الـشنكإلى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم المعلوماتيـة دراسـة ) ١(

 .١٢٦مقارنة، مرجع سابق،ص

حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ٢(

 .٧٢٨وفرنسا، مرجع سابق،ص



  

 

)٤٩٨٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
يقــصد (ًووفقـا للــمادة الأولى مــن لائحــة تنظــيم التراخـيص بــالمجلس الأعــلى لتنظــيم الإعــلام 

و ًبالترخيص الضبطي، الإذن في مزاولة نشاط وفقا لأحكام القانون بموجب نموذج ترخيص ورقـي أ

إلكتروني بعد اسـتيفاء الـشروط والـضوابط والإجـراءات الـواردة بقـانون تنظـيم الـصحافة والإعـلام 

 ).والمجلس الأعلى لتنظيم الإعلام المشار إليه واللوائح والقرارات الصادرة تنفيذا له

يقتـضي نظــام الترخـيص في الــضبط الإداري أن تـشترط اللائحــة لممارسـة نــشاط معــين ضرورة 

 إذن سابق بذلك من السلطات المختصة، فهذا النظام يتواجد بين منع ممارسة الحرية الحصول على

وواجب الإخطار المـسبق غـير المقـترن بوجـوب انتظـار رد جهـة الـضبط الإداري المخولـة بـذلك، 

فالأصل هنا هو عدم ممارسة النشاط إلا بترخيص الجهة المختصة، وهو بذلك عمل وقـائي أصـيل، 

طة الــضبط الإداري لهــا صـلاحية منــع وحظــر ممارســة هــذا النــشاط إذا رأت أن عـلى اعتبــار أن ســل

ًالممارسة لا تستوف الشروط المنصوص عليها قانونا، أو رأت أنها قد تمس بالنظام العـام وبالتـالي 

ستغلب مصلحة حفظ النظام العام على حق الأفراد في ممارسة حرياتهم
)١(

. 

لا يجوز إنشاء أو تشغيل ( على٢٠٠٣ لسنة ١٠الات رقم  من قانون تنظيم الاتص٢١تنص المادة 

شبكات الاتصالات أو تقديم خدمات الاتصالات للغير أو تمرير المكالمات التليفونيـة الدوليـة، أو 

ًالإعـلان عــن شيء مــن ذلـك دون الحــصول عــلى تـرخيص مــن الجهــاز وفقـا لأحكــام هــذا القــانون 

صول على ترخيص من الجهاز لإنشاء أو تـشغيل شـبكة ومع ذلك لا يلزم الح. والقرارات المنفذة له

 . اتصالات خاصة لا تستخدم أنظمة اتصال لاسلكية

 ).ويلتزم المشغل المرخص له بإخطار الجهاز بالشبكات الخاصة التي تنشأ على بنيته الأساسية

  ولقد حدد مجلس الدولة الفرنسي شروط في رقابته على أعـمال الإدارة حيـث اشـترط أن تكـون

ــذا فــإن هيئــات ضــبط الإعــلام ، الوســائل المــستخدمة مــن قبــل هيئــات الــضبط الإداري مــشروعة ل

ولقـد وضـع ، الالكتروني تقوم بإصدار الأوامـر الفرديـة بـالنهي أو الترخـيص بممارسـة نـشاط معـين

  -: مجلس الدولة ثلاثة قيود يجب أن تلتزم بها هيئات الضبط الإداري الالكتروني وهي

 تعطيل ممارسة الحريات العامة من قبل هيئات الضبط الاعلامي من خلال الحظر  عدم جواز– ١

 .  اذا كان ممارسة الحق الشخصي يؤدي إلى الاضرار بالمصلحة العامةالشامل لممارسة أعمالها إلا

                                                           
مد حسين الـشنكإلى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم المعلوماتيـة دراسـة عماد جاسم مح) ١(

 .١٢٦مقارنة، مرجع سابق،ص



 

 

)٤٩٨٤( وما طا  ا  دارا ا  

، وأن القيد هو الاستثناء، يجب أن يراعي مفسري النصوص التشريعية أن الحرية هي الاصل – ٢

 عـلى هيئـات الـضبط الالكـتروني عـدم التوسـع في تفـسير النـصوص بـما يـؤدي إلى لذا فإنه يجـب

 . المساس بالحقوق والحريات

فتكـون سـلطات ، أن سلطات الضبط تختلف باختلاف النشاط الذي يقوم به الفرد أو الأفراد – ٣

قة إذا مـا وتكـون القيـود ضـي، ًالضبط ذات قيود واسعة عندما يكون النشاط المنظم فرديا وغير حيوي

ًتضمن نشاطا واسعا وحيويا للأفراد ً ً)١(
 . 

ع اا  
ا ا او را  

ً في هذه الحالة يكون النشاط الفردي جائزا ومسموح به قانونا ، ولا يشترط لممارسته إذن مسبق، ً

والحكمة ، نشاط معينولكن لائحة الضبط تشترط التزام الأفراد بإعلان الإدارة عن رغبتهم في القيام ب

منه هو إجراء احتياطي من قبل الادارة للحفاظ على النظام العام
)٢(

. 

لذلك يقتضي نظام الترخيص في الضبط الإداري أن تشترط اللائحة لممارسة نشاط معين ضرورة 

الحصول على إذن سابق بذلك من السلطات المختصة، فهذا النظام يتواجد بين منع ممارسة الحرية 

 الإخطار المـسبق غـير المقـترن بوجـوب انتظـار رد جهـة الـضبط الإداري المخولـة بـذلك، وواجب

فالأصل هنا هو عدم ممارسة النشاط إلا بترخـيص مـن الجهـة المختـصة، وهـو بـذلك عمـل وقـائي 

أصيل، على اعتبار أن سلطة الضبط الإداري لها صلاحية منع وحظر ممارسة هذا النشاط إذا رأت أن 

ًتستوف الشروط المنصوص عليها قانونا أو رأت أنها قد تمس بالنظام العـام، وبالتـالي الممارسة لا 

ستغلب مصلحة حفظ النظام العام على حق الأفراد في ممارسة حرياتهم
)٣(

. 

                                                           

، الاســكندرية، دار الفكــر الجــامعي، القنــوات الفــضائية والتنظــيم القــانوني للبــث الفــضائي، وليــد ســليم النمــر/د) ١(

 .١٥٦ص، ٢٠١٧

 .٢١٦ص، مرجع سابق، ية العامة للقانون الإداريالنظر، محمد رفعت عبد الوهاب/د) ٢(

دراســة (غــسان هــادي عبــد القــرة غــولي، ســلطة الــضبط الإداري الالكــتروني وضــماناته القــضائية في العــراق/د) ٣(

 .٤٩، مرجع سابق،ص)مقارنة



  

 

)٤٩٨٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

هناك العديد من الأنشطة الإنسانية التي ترى سلطة الضبط الإداري ليست هناك ضرورة الحصول 

 وإنـما تكتفـي بـأن يقـوم مزاولـو هـذا النـشاط بإخطارهـا بمزاولتـه على ترخيص قبل مزاولة النـشاط،

بمجرد البدء في مزاولته، وإلا كان لها أن تقرر حظر مزاولة هذا النشاط
)١(

. 

ــد نطــاق القواعــد الدســتورية والقانونيــة في مجــال  تتعلــق قواعــد القــانون الإداري بمهمــة تحدي

 المعالم ولا محددة النطاق حتى تتدخل الإدارة الحريات العامة، اذ تبقى تلك الحريات غير واضحة

في تنظيمها بأسـلوب الـضبط الإداري بـما لهـا مـن سـلطة عامـة بوضـع الـضوابط والقيـود المحـددة 

لـذلك يجـب أن تخـضع بعـض أوجـه النـشاط . النظام العام لممارسة النشاط من أجل الحفاظ على

 مـن الجهـة الإداريـة المختـصة لأجـل الفردي لإذن سابق من خلال الحصول على إجازة أو ترخيص

الممارسة، وعليه فإن الدولة لا تسمح بممارسة نشاط معين إلا بعد الحصول على إجازة أو ترخيص 

من الجهة المختصة، وهذا الإذن له ضرورته وتبريره في طبيعته الوقائية، إذ تتمكن الجهات الإداريـة 

 جتمع من الآثار الضارة المحتملة من ممارسة المختصة من اتخاذ الاحتياطات اللازمة لوقاية الم

نشاطات معينة فيما لو كانت من دون إشراف من الجهات الإدارية المختصة
)٢(

. 

  -:وبما أن الإخطار صورة من صور التنظيم الضبطي فهو نظام وقائي يظهر في شكلين

وهـو أقـل ، الحريـة الإخطار غير المقترن بحق الإدارة في الاعتراض على ممارسة النـشاط او –أ

ــةأعاقــة  ــار الادارة دون الحاجــة إلى انتظــار ، للحري ــشاطه بمجــرد إخط لأن الفــرد يمكنــه ممارســة ن

 . موافقتها

ة خـلال ميعـاد  الإخطار المقترن بحق الادارة في الاعتراض على ممارسـة النـشاط أو الحريـ–ب

 المخطر به يبقـى في العـادة والفارق بينهما أن النشاط، وهو بذلك يقترب من نظام الترخيص، محدد

بحيث لا يمنع هذه الممارسة إلا عند الاعتراض عليه ، على امكان ممارسته بعد الإخطار عنه مباشرة

                                                           

 حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحـد مــن مخـاطر الفــضاء الالكـتروني في مــصر/د) ١(

 .٧٣٠وفرنسا، مرجع سابق،ص

رنـا محمــد راضي، دور الإدارة في مــنح الإجــازة الاســتثمارية وإلغائهـا دراســة قانونيــة مقارنــة، الطبعــة الأولى، /د) ٢(

 .٥١،ص٢٠١٦المركز القومي للإصدارات القانونية،



 

 

)٤٩٨٦( وما طا  ا  دارا ا  

أما النشاط المطلوب الإذن فيه فلا يجـوز ممارسـته قبـل صـدور قـرار إيجـابي ، في الميعاد المحدد

 صدور قرار ترخيص مـن الإدارة مهـما فلا يمكن للفرد أن يقود سيارته بغير، ًصريح بالترخيص فعلا

طال الزمن على طلبه وحتى لو حدد للإدارة اجل تحدد فيه موقفها من الترخيص
)١(

. 

 لجمهورية مصر العربيـة عـلى أن إصـدار الـصحف ٢٠١٤ من دستور عام ٧٠ولقد نصت المادة 

ظام اخـر في إصـدار وعليه فان السلطة التنفيذية لم يعد لها الحق في فرض ن، يكون بمجرد الإخطار

 المجلـس الأعـلى ٢١١كـما أوجـدت المـادة ، الصحف بصورة عامة والصحف الالكترونيـة خاصـة

وبذلك يكون هذا المجلس هو المسئول عن تلقى الإخطار في إصدار الصحف، لتنظيم الإعلام
)٢(

. 

 الإعلام من لائحة تنظيم التراخيص بالمجلس الأعلى لتنظيم ٢٥ومثال ذلك ما تنص عليه المادة 

أن تأخـذ شـكل شركـة مـن شـخص واحـد أو ) الكيبل(يُشترط في شركات توزيع الأقنية الفضائية ( 

ويجب عـلى هـذه الـشركات . ُأكثر، وألا يقل رأسمالها المرخص به عن خمسة ملايين جنيه مصري

و استصدار أي تراخيص أو تصاريح أو موافقات أخرى من الجهات العامة بمناسبة أعـمال الإنـشاء أ

التركيب أو التشغيل، وتلتزم بإخطار المجلس الأعـلى ببيانـات وموقـع كـل عمليـة إنـشاء أو تـشغيل 

ًخلال موعد أقصاه خمسة عشر يوما من تاريخ الانتهاء من العملية ويجـوز للمجلـس الأعـلى اتخـاذ 

  ).ُالإجراءات المناسبة تجاه ما يرتكب من مخالفات بما فيها وقف الترخيص أو إلغاؤه

ااع ا  
   ا ا ر   

قد ترى سلطة الضبط أن رهن مشروعية مزاولة نشاط رقمي معين، بأسبقية الحصول على إذن أو  

ًترخيص، أو بضرورة الإخطار عن مزاولة هذا النشاط بمجرد البدء فيه، لا يعد كافيا لتوقي المخـاطر 

 وضع تصور محدد أو كيفيـة معينـة لمزاولـة هـذا النـشاط؛ حتـى لا التي تهدد النظام العام فتعمد إلى

ًتتباين طرق مزاولة هذا النشاط تبعا لاختلاف تقديرات وتباين وجهات نظر مزاولي هذا النشاط، وفق 

                                                           
دراســة (في العــراقغــسان هــادي عبــد القــرة غــولي، ســلطة الــضبط الإداري الالكــتروني وضــماناته القــضائية /د) ١(

 .٤٩، مرجع سابق،ص)مقارنة

دار الجامعـة الجديـدة، ، دراسـة مقارنـة –التنظيم القانوني لحرية الـصحافة الالكترونيـة ، رامي محمود الجإلى/د) ٢(

   .١٣٣ص،٢٠١٩



  

 

)٤٩٨٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 

ًما يعرف ضبطيا بتنظيم النشاط، وهذه هي الصورة الغالبة التي تلجأ إليها سلطة الـضبط عـبر سـلطتها 

اللائحية
)١(

. 

 فان إجـراءات الـضبط الإداري بهـذا الخـصوص تمتـد إلى تنظـيم مـسألة تـرخيص إنـشاء لذلك

واستغلال الخدمات الوسيطة للإنترنت، فإن الجهة المخولة بمنح هذا الترخـيص بإنـشاء واسـتغلال 

الخدمات الوسيطة للإنترنت، في ولا يختلف الترخـيص الـذي تمنحـه سـلطة الـضبط سـلطة ضـبط 

سلكية واللاسلكيةالبريد والمواصلات ال
)٢(

. 

(  من لائحة تنظيم التراخيص بالمجلس الأعلى لتنظيم الإعلام٣١ومثال ذلك ما تنص عليه المادة 

ًيجـوز لـشركات تقــديم خـدمات نقــل المحتـوى أن تنقـل المحتــوى مـسجلا أو مبــاشرة مـن داخــل  ً

، ولا يجــوز )نترنـتالإ(جمهورية مصر العربية عبر الأقمار الصناعية أو شـبكة المعلومـات الدوليـة 

ًنقـل أي مواد يخالف محتـواها أحـكام الدسـتور أو القـانون أو القـرارات الـصـادرة تنفــيذا لـه أو مـا  ُ

يدعـو إلى العنـف أو الحـض على التمييز أو العنصرية أو الكراهية أو تخالف النظام العام أو الآداب 

 ).العامة

لائحة تنظـيم التراخـيص بـالمجلس الأعـلى لتنظـيم  من ٣٥ًومثال ذلك أيضا ما تنص عليه المادة

ُيجب على الشركات المرخص لها بتقديم خدمات نقل المحتوى الاحتفـاظ بكافـة المـواد (الإعلام 

التي تم نقلها لمدة لا تقل عن سنة من تاريخ النقل، وتلتزم بإيداع نسخة منها بالمجلس الأعلى حـين 

م الإلكترونيـة التـي تستـضيف النـسخة الإلكترونيـة في طلبها، كما يجب أن توجد نسخة من الخـواد

ًمكان تحدده الشركة داخل جمهورية مصر العربية شريطة أن يكون آمنا ومعلوما للمجلـس الأعـلى،  ً

 ) .ولا يجوز تغييره إلا بعد موافقة المجلس الأعلى

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

 .٧٣١سا، مرجع سابق،صوفرن

بلخير محمد ايت عوديـة، الـضبط الإداري للـشبكات الاجتماعيـة الإلكترونيـة، رسـالة دكتـوراه، كليـة الحقـوق /د) ٢(

ـــــــــــــــــــــة باتنـــــــــــــــــــــة،الجزائر، ـــــــــــــــــــــسياسية، جامع ـــــــــــــــــــــوم ال  .٢٥٩،ص٢٠١٨/٢٠١٩والعل
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 .٩/٢/٢٠٢٤يارة الز



 

 

)٤٩٨٨( وما طا  ا  دارا ا  

ما ا  
وما طا  ا داراءات اا  

و :  

الوقائية الغاية منها في منع وقوع الجريمـة المعلوماتيـة، وبالتـالي  قد لا تحقق الجزاءات الإدارية

عدم تحقيق الردع الوقائي، ولا بد في هذه الحالة من لجوء أجهزة الـضبط الإداري الإلكـتروني إلى 

ريمة أو النشاط الذي إجراءات علاجية لمعالجة ذلك، وهذه الإجراءات تختلف بشدتها بحسب الج

ًقام به الأشخاص، وهذا الإجراء يعد خطيرا، كونه قد يصل إلى تقييـد الحقـوق والحريـات، أو ربـما 

يصل إلى إحالة المخالف إلى القضاء المخـتص لغـرض اتخـاذ الإجـراءات القانونيـة بحقـه، لـذلك 

زن بين احترام حقـوق ًدائما تحرص التشريعات على تنظيم هذا الموضوع بشكل يحقق نوع من التوا

وحريات الأفراد، ومكافحة تلك الجرائم
)١(

. 

 ومن تطبيقات هذه الصلاحية الجوهرية لسلطة الضبط الإداري الإلكتروني، ما تضمنه قرار وزير 

م بإصدار لائحة الجزاءات التـي يوقعهـا ٢٠١٥ لسنة ٤٦٤الاتصالات وتكنولوجيا المعلومات رقم 

لات عــلى الجهــات المــرخص والمــصرح لهــا بالعمــل في مجــال الجهــاز القــومي لتنظــيم الاتــصا

م٢٠١۵مـايو ٢١الاتـصالات الـصادر في
)٢(

 منهــا عـلى أنـه مـع عـدم الإخــلال ١٧؛ إذ تـنص المـادة 

بالعقوبات الجنائية المنصوص عليها في قانون الاتصالات أو في أي قانون آخر، يجازى المخـالف 

ًومنهـا أيـضا مـا . المحددة في الجـدول المرفـق بهـابالجزاءات المنصوص عليها في هذه اللائحة و

م، بـشان إصـدار لائحـة ٢٠١٩ لـسنة ١٦تضمنه قرار رئيس المجلس الأعـلى لتنظـيم الإعـلام رقـم 

الجــزاءات والتــدابير التــي يجــوز توقيعهــا عــلى الجهــات الخاضــعة لأحكــام قــانون تنظــيم الإعــلام 

 م ٢٠١٨ لـسنة ١٨٠قم والمجلس الأعلى لتنظيم الإعلام الصادر بالقانون ر
)٣(

وفي هـذا المطلـب .

 : سنتناول تلك الجزاءات وذلك في الفروع الآتية

                                                           
عماد جاسم محمد حسين الـشنكإلى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم المعلوماتيـة دراسـة ) ١(

 .١٢٨مقارنة، مرجع سابق،ص

 .م ٢٠١۵ مايو ٢٧الموافق . هـ١٤٣٦ شعبان ٩هـ ، الأربعاء ١٨٨، السنة )تابع (١٢١الوقائع المصرية، العدد ) ٢(

 .٢٠١٩ مارس ١٨ ، الصادر بتاريخ ٦٤ية، العدد الوقائع المصر) ٣(



  

 

)٤٩٨٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
  اع اول

وما ا  

الحظر أو المنع بصفة عامة يتمثل في منع الأفراد عن ممارسة أنشطة معينـة في بعـض الحـالات  

ُالمحددة، التي قد تخل بالنظام العام، ومن ثم لا يكون هذا  ِ ُ المنع بصفة مطلقة؛ حيث إن هذا سـيعتبر ّ

ُمصادرة للحريات المكفولة بحكم الدستور، ويستثنى مـن هـذا الحظـر المطلـق مجـالات لأسـباب 

استراتيجية ودفاعية من أمثلتها منع المبادرات الفردية الداعية إلى إنشاء صناعات حربية
)١(

. 

ضبط الإداري منـع انتـشار او ويقصد بـالحظر الالكـتروني إجـراء تهـدف مـن خلالـه سـلطات الـ

الوصول إلى المحتوى غير القانوني من خلال أنظمة الكترونيـة خاصـة تجعـل مـن الـصعوبة بمكـان 

على المتصفحين الدخول إلى المواقع الالكترونية المستهدفة
)٢(

. 

ن وم، فهو غير جائز للقانون نفسه، ًوبطبيعة الحال فان الحظر او المنع المطلق غير جائز دستوريا

حـسب ، ثم غير جائز من باب اولى للوائح الضبط كون هذه الاخيرة اقل مرتبة من الدستور والقـانون

ومن ناحية اخرى فان الحظر المطلق يتضمن مصادرة او الغاء الحرية التي ، التدرج الهرمي من ناحية

كفلها الدستور
)٣(

. 

اديـة والأربعـون مـن لائحـة ومن تطبيقات الحظر الإلكتروني في مصر، ما تنص عليه المـادة الح

مع عدم الإخلال باختصاصات الجهاز القومي لتنظيم :( التراخيص بالمجلس الأعلى للإعلام من أنه

ــبكة  ــصناعية أو ش ــث عــبر الأقــمار ال ــة للب ــة أو محمول ــزة ثابت ــتيراد أي أجه ُالاتــصالات، يحظــر اس

لام أو الـشركة المـصرية لمدينـة عن غـير طريـق الهيئـة الوطنيـة للإعـ) الإنترنت(المعلومات الدولية 

الإنتاج الإعلامي أو الشركات المملوكة للدولة العاملـة في هـذا المجـال، ويـضع المجلـس الأعـلى 

قائمة تحدد أنواع هذه الأجهزة يتم تحديثها كل عام أو عند اقتضاء تحـديثها عـلى أن يكـون مـن بـين 

 مجـال الـضبط الإداري الإلكـتروني ومن تطبيقات الحظر أو المنع اللائحـي في) ٠٠٠هذه الاجهزة

 من لائحة الجزاءات والتدابير الإداريـة والماليـة التـي يجـوز توقيعهـا ٢٢ًأيضا، ما تنص عليه المادة 

                                                           
 .  ٢١٤ص،مرجع سابق، النظرية العامة للقانون الإداري، محمد رفعت عبد الوهاب/د) ١(

سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات المخلـة بـالأمن العـام، /د) ٢(

 .١٠٦مرجع سابق، ص

 . ٢١٤ص،مرجع سابق، النظرية العامة للقانون الإداري،  الوهابمحمد رفعت عبد/د) ٣(



 

 

)٤٩٩٠( وما طا  ا  دارا ا  

على الجهات الخاضعة لأحكام قانون تنظيم الصحافة والإعلام والمجلـس الأعـلى لتنظـيم الإعـلام 

يعـد عـدم (م، مـن أن ٢٠١٩ لـسنة ١٦م رقـم الصادرة بقرار رئيس المجلـس الأعـلى لتنظـيم الإعـلا

الالتزام بقواعد التغطية الصحفية أو الإعلامية للعمليـات الحربيـة أو الأمنيـة أو الحـوادث الإرهابيـة، 

مخالفة تقتـضي توقيـع جـزاء المنـع مـن النـشر أو البـث أو الحجـب المؤقـت للـصفحة أو البـاب أو 

تعـد ( مـن ذات اللائحـة مـن أن ٢٣ه كـذلك المـادة وما تـنص عليـ). البرنامج أو الموقع الإلكتروني

مخالفة ميثاق الشرف المهني ميثاق الـشرف الـصحفي، ميثـاق الـشرف الإعلامـي، أو المعـايير التـي 

يقرها المجلس الأعلى لتنظيم الإعلام، أو الأعراف المكتوبـة الأكـواد، أو التحـريض عـلى ارتكـاب 

 نية مخالفة تقتضي توقيع أحد الجـزاءات الآتيـة أو جريمة جنائية، أو لترصد جهة أو شخص ما بسوء

منـع النـشر أو البـث للـمادة . ٤ ٠٠٠. ١: بعضها بحسب ما يقدره المجلس الأعـلى لتنظـيم الإعـلام

حجـب الموقـع الإلكـتروني لفـترة محـددة أو بـصفة دائمـة حجـب الموقـع . المخالفة لفترة محـددة

والجدير بالذكر أن صياغة هذه ). خمسة آلاف متابعالإلكتروني الشخصي الذي يزيد عدد متابعيه عن 

ًاللائحة قد افتقرت إلى الدقة والتحديد في كثير مـن نـصوصها إذ توسـع كثـيرا مـن سـلطة المجلـس 

ًالأعلى لتنظيم الإعلام، بل ولرئيس المجلس منفردا في كثير من الأحيان، في تقييد ممارسة الأنشطة 

 النظام العام، ومن ذلك على سبيل المثال، البند الخامس من والحريات الرقمية، بداعي الحفاظ على

 سالفة الذكر؛ إذ يخول للمجلس صـلاحية الحجـب الـدائم للموقـع الإلكـتروني، مـع مـا ٢٣المادة 

ــة  ــب المــادة المخالف ــصار عــلى حج ــشاط الرقمــي، دون الاقت ــصادرة لأصــل الن ــك مــن م ــه ذل يمثل

للقانون
)١(

. 

ت التي تنتمي لنظرية الضبط الإداري ويأتي هذا الإجراء في شكل ويمثل الحظر من أهم الإجراءا

ًوهذه اللوائح تسمى أيضا بلوائح الضبط التي تمنع من مزاولة ، لوائح الحظر او لوائح المنع او النهي

ًنشاط معين كاملا أو جزئيا ً)٢(
. 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

 .٧٢٧وفرنسا، مرجع سابق،ص

خلـة بـالأمن العـام، سامى حسن نجـم الحمـداني، دور الـضبط الإداري الإلكـتروني في مكافحـة الـشائعات الم/د) ٢(

 .١٠٦مرجع سابق، ص



  

 

)٤٩٩١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
إجراء تقوم به وفي إطار الضبط الإداري، يقصد بحجب مواقع الشبكات الاجتماعية الإلكترونية، 

الأجهزة المختصة بمساعدة مقدمي الخدمات الوسيطة عادة، تمنع من خلاله المستخدمين في نطاق 

من الوصول إلى موقع أو أكثر من مواقع شـبكات التواصـل ) دولة إقليم، مقاطعة(جغرافي معين مثل 

تلف عنـاصره، فبهـدف الاجتماعي، بصفة دائمة أو مؤقتة، من أجل حماية أو إحلال النظام العام بمخ

ًالمواجهة المستعجلة للمضامين والأنشطة المحظورة المتعلقة خصوصا بنشر مواد إباحية للأطفال، 

بالإرهاب أو بجرائم الكراهية يمكن لسلطات الضبط الإداري في العديد مـن الـدول أن تـصدر قـرار 

 مـزودي الخـدمات حجب موقع معين دون الحاجة لقرار قـضائي بـذلك، إذ تملـك صـلاحية مطالبـة

بحظر الوصول لموقع أو أكثر دون ضرورة إبلاغ متعدي الإيواء في البلدان الأخرى
)١(

. 

في أغلب الدول يتم الاعتماد بصفة رئيسة على مزودي خـدمات الإنترنـت للقيـام بتـدبير حجـب 

خيص فمزودو الخدمات يوفرون الوصول إلى الإنترنت للمواطنين بموجب ترا. المواقع الإلكترونية

لكـن . تلزمهم بصفة صريحة أو ضمنية بالاستجابة لطلبات الحجب الصادرة عن الأجهزة المختصة

نجد بالمقابل دولا تعمل على جعل عملية الحجب مركزية، وذلك من خـلال نقـاط تبـادل الإنترنـت 

قـاط وهي عبارة عن بنية مادية تتقاطع فيها حركة مرور الإنترنت من مختلف المزودين أو من خلال ن

لحركة الإنترنت) حارسة بوابة(مسح صريحة تديرها الدولة يتم إنشاؤها لتكون 
)٢(

. 

يخضع تدبير الحجب في الأنظمة المقارنة لمنهجين تـشريعيين فمـن جهـة، نجـد بلـدانا لا تـسن 

تشريعات محددة للتنظيم الموضوعي والإجرائي لمسألة حجب المواقع الإلكترونية على الإنترنـت 

 لاعتقادها باستحالة قيام المشرع بمواكبة التطورات التكنولوجيـة، وتعتمـد هـذه الـدول ًوذلك راجعا

في إطار عمل عام يتيح لأجهزة الـضبط الإداري أو لهيئـات مـساعدة أن تتـدخل لمواجهـة المخـاطر 

 أو ًالمهددة للنظام العام، وهذا هو الوضع حاليا في العديد من الدول مثل ألمانيا أو النمسا أو هولنـدا

سويسرا، وقد استخدمت هذه الدول خلال السنوات الأخيرة آليات مختلفة للتغلب على هذا الفـراغ 

بالمقابل يتدخل المشرع في بلدان أخرى لوضع إطار قانوني لتنظيم تدبير الحجـب عـلى . التنظيمي

                                                           
(1) Conseil de l'Europe, l'Étude comparative sur le blocage, le filtrage et le retrait 

de contenus illegaux sur internet, Lausanne, 2017, pp. 0304.    

(2)  Ronald Deibert et al., Access Denied: The Practice and Policy of Global 

Internet Filtering, MIT press, Cambridge, 2008, pp.33-34.  



 

 

)٤٩٩٢( وما طا  ا  دارا ا  

 عام الأساس يحدد هذا النظام القانوني بشكل. الإنترنت، كما هو الحال في فرنسا أو تركيا أو روسيا

 القانوني للحجب والسلطة الإدارية المختصة بذلك والإجراءات واجبة الاتباع
)١(

. 

ويمكن لأجهزة الضبط الإداري الالكتروني المعنية بمكافحة الجرائم المعلوماتية، تنفيذ العديـد 

صل من الإجراءات المتعلقة بموضوع الحجب الإلكتروني، ومنها تدابير حجب مواقع شبكات التوا

ًالاجتماعي الإلكترونية، ويعد الحجب من بين أكثر تدابير الـضبط تعرضًـا للنقـد نظـرا لكونـه يماثـل 

فكرة الحظر من حيث أنه من التدابير الوقائية المانعة لممارسة النشاط
)٢(

. 

ومــن حيــث إن شــبكات ": اعتـبرت محكمــة القــضاء الإداري في مجلـس الدولــة المــصري أنـه

ــا فــيس التواصــل الاجتماعــي عــلى ــويتر ) Facebook( الإنترنــت والهواتــف المحمولــة ومنه              ، وت

)(Twitter ومواقع الفيديو التشاركي على شبكة الانترنت، وأبرزها موقع ،Youtube)( ،وغيرهـا  

وهي مجموعة مواقع ويب التي تقدم مجموعـة مـن الخـدمات للمـستخدمين كالمحادثـات الفوريـة 

بريد الإلكتروني والفيديو والتدوين ومشاركة الملفات وغيرها من الخدمات، والرسائل الخاصة وال

ًقد أحدثت تلك تغيرا كبـيرا في كيفيـة الاتـصال والمـشاركة بـين الأشـخاص والمجتمعـات وتبـادل  ً ّ

المعلومات، فجمعت الملايين من المستخدمين وشبكات التدوينات المصغرة، وليس من شك في 

ماعـي عـلى الإنترنـت لم تكـن سـوى وسـائل للتعبـير انتزعهـا المتواصـلون أن مواقع التواصل الاجت

ًاجتماعيـا وسياسـيا تأكيـدا لحقـوقهم المقـررة دسـتوريا في الاتـصال والمعرفـة وتـدفق المعلومـات  ً ً

وتداولها والحق في التنمية والحق في الحياة الحرة الكريمة التي تظللها العدالة الاجتماعية، ومن ثم 

ًأصيلة لهم لا يكون حجبها أو تقييـدها بالكامـل إلا انتهاكـا لكـل تلـك الحقـوق وذلـك ًباتت حقوقا 

ًأعمالا لصريح أحكام الدستور والذي جاءت التشريعات المصرية الحالية والمعمـول بهـا بـما فيهـا 

قانون تنظيم الاتصالات سالف الذكر مؤكدة لـذلك الفهـم حيـث خلـت نـصوصها مـن تحديـد لثمـة 

إلا أنـه وفي المقابـل إذا مـا تناولـت . تستدعي حظر أو حجب المواقع الالكترونيـةحالات يمكن أن 

بعض الصفحات على مواقع التواصل الاجتماعي أمورا من شانها المساس بـالأمن الـوطني والنظـام 

العام فانه يتعين على الأجهزة الحكومية والجهاز القومي للاتصالات التـدخل لحجـب وتقييـد تلـك 

                                                           

(1) Conseil de l'Europe, op.cit. p. 03. 

عماد جاسم محمد حسين الـشنكإلى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم المعلوماتيـة دراسـة ) ٢(

 .١٢٨مقارنة، مرجع سابق،ص



  

 

)٤٩٩٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
لك المواقع استنادا إلى ما لها من سلطة في مجال الـضبط الإداري لحمايـة النظـام الصفحات على ت

والـصحة العامـة والـسكينة العامـة للمـواطنين تحـت رقابـة قـضاء العام بمفهومه المثلث الأمن العام 

المــشروعية والــذي يــتجلى دوره في تحقيــق التــوازن بــين حقــوق الإفــراد في المجتمــع وحريــاتهم 

"مة في صيانة وحماية الأمن الوطني والنظام العام للبلادوالمصلحة العا
)١(

. 

ويثار تساؤل حول مدى اختلاف الحظر الالكتروني عن الحجب الالكتروني كوسـيلة تمارسـها 

 سلطات الضبط الإداري داخل الواقع الالكتروني؟

تـام، هناك فرق بين الحظر والحجب، فالحظر يعني المنع، والحجـب يعنـي الفـصل أو القطـع ال

وهو أشـمل مـن الحظـر، وبعـض الدراسـات تـشير إلى أن الحظـر لا يختلـف عـن الحجـب فحظـر 

المواقع الإلكترونية يعني حجبها، غير أنه قد يـأتي الحجـب الإلكـتروني في مواضـع أخـرى بمعنـى 

ففـي . قطع خدمة الإنترنت أو قطع الاتصال لضرورات أمنية، وليس بمعنى حظر النشاط الإلكتروني

حيان تضطر الدولة إلى أن توجـه سـلطات الـضبط الإداري بحجـب خدمـة الإنترنـت لمنـع بعض الأ

تفاقم الخطر والتأثير السلبي على النظام العام
)٢(

. 

 لجهـات الـضبط ٢٠١٨  لـسنة١٧٥ تعطي المادة السابعة من قانون جرائم تقنية المعلومات رقم

لتنظيم الاتصالات ليخطر مقدم الخدمـة والتحري في حالة الاستعجال، سلطة إبلاغ الجهاز القومي 

 سـاعة ٤٨بحجب الموقع أو المحتوى، بـشرط أن تحـرر الجهـة محـضرا بـالقرار ومبرراتـه، خـلال 

وعـلى الـرغم مـن عـدم تعريـف . وتعرضه على المحكمة المختصة، والا يعد الحجب كأن لم يكـن

. دة ربطها بمدد زمنية واضـحةالقانون لماهية حالة الاستعجال وضوابطها إلا أنه حدد إجراءات محد

، وجهـات )النيابـة العامـة(وبموجب القوانين، سلطة حجب المواقع يتقاسمها كل من جهة التحقيـق 

                                                           
ــة المحــام) ١( ــة نقاب ــة والقــضائية عــلى الانترنــت، محكمــة القــضاء الإداري، الــدائرة الثانيــة، في موقــع بواب ين القانوني

:  عـــــــــــلى الـــــــــــرابط الاتي٢٥/٨/٢٠١٥ ق، جلـــــــــــسة ٦٨، لـــــــــــسنة ٥٧٩٣٣الـــــــــــدعوى رقـــــــــــم 

https://www.laweg.net/Default.aspx?action=DisplayNews&ID=4298 ــــــــاريخ الزيــــــــارة  ت

٢٩/٧/٢٠٢٤. 

ــدابير /د) ٢( ــقر، ت ــد ص ــوزى محم ــصر ف ــة م ــي، مجل ــل الاجتماع ــائل التواص ــة جــرائم وس ــضبط الإداري لمكافح ال

ــــشريع، العــــدد ــــصاد الــــسياسي والاحــــصاء والت ــــاصرة، الجمعيــــة المــــصرية للاقت ، ١١١، المجلــــد٥٤٠المع

 .٥٢١،ص٢٠٢٠اكتوبر



 

 

)٤٩٩٤( وما طا  ا  دارا ا  

، والمجلس الأعلى للإعلام وللجهـات الثلاثـة مخاطبـة الجهـاز القـومي )الشرطة(الضبط والتحري 

شركـات الاتـصالات، لتنفيـذ لتنظيم الاتصالات، على أن يقوم الجهـاز بإخطـار مقـدمي الخدمـة أو 

الحجب، وبعد الحجب يكون للمتضرر أن يلجأ إلى القضاء الإداري في حال علمه بأن مصدر القرار 

ًهو المجلس الاعلى للإعلام، أو لمحكمة الجنايات إذا كان صادرا عن النيابة العامة أو الـشرطة وفي 

 للإعـلام في نفـس الوقـت، يكـون حال صدور قرار الحجب من النيابة العامة ومن المجلـس الأعـلى

ًللمتضرر اللجوء إلى الجنايات والقضاء الإداري معـا وفي حـال صـدور حكمـين مـن المحكمتـين، 

ًتكون الحجة للحكم الصادر من محكمة الجنايات، نظرا لسرعة الاجراءات أمامها مقارنة بإجراءات 

 بمدة زمنية محددةمحكمة القضاء الإداري في الدعاوى الخاصة بالحجب غير المقيدة
)١(

. 

يفرض القضاء الإداري على سلطات الضبط أن تختار الوسائل والإجراءات المناسبة أو الملائمة 

التي تكفي لمواجهة الإخلال بالنظام العام فيتم التدخل لمراقبة ملاءمة القرارات للظروف التي صدر 

ــي لابــست فيجــب أن تكــون .  إصــدارهافيهــا ومــدى لزومهــا لــصيانة النظــام العــام في الظــروف الت

الإجراءات متناسبة مع مدى حجم الاضطراب الذي تهدف الإدارة إلى تفاديه، ويقدر التناسب بقـدر 

جسامة التهديدات التي تخشى منه على النظام العام، وبالتالي لا يجوز لـسلطات الـضبط الإداري أن 

تلجأ إلى وسائل قاسية لمواجهة ظروف غير خطيرة
)٢(

. 

ولئن كانت التـشريعات المـصرية بـما فيهـا قـانون تنظـيم (لمحكمة الإدارية العليا أنهفقد قضت ا

الاتصالات لم تحدد الحالات التي تستدعي حجب المواقع الإلكترونية، إلا أن ذلـك لا يخـل بحـق 

الأجهزة الحكومية والجهاز القومي لتنظيم الاتصالات في حجب بعض المواقع على الشبكة الدولية 

 حينما يكـون هنـاك مـساس بـالأمن القـومي أو المـصالح العليـا للدولـة، وذلـك بـما لتلـك للإنترنت

الأمـن العـام : الأجهزة من سلطة في مجـال الـضبط الإداري لحمايـة النظـام العـام بمفهومـه المثلـث

ويتعين التفرقة في هذا الصدد . والصحة العامة والسكينة العامة للمواطنين، وذلك تحت رقابة القضاء

 التعدي على الحق الفردي للأشخاص والتعدي عـلى المجتمـع وأمنـه وأمانـه وإن كـان كلاهمـا بين

                                                           
 .٩٤،ص٢٠٢٠محمود مدين، فن التحقيق والإثبات في الجرائم الالكترونية، بدون دار نشر، /د) ١(

ـــع فـــو/د) ٢( ـــي، مرج ـــل الاجتماع ـــرائم وســـائل التواص ـــة ج ـــضبط الإداري لمكافح ـــدابير ال ـــقر، ت ـــد ص زى محم

 .٥٢٣سابق،ص



  

 

)٤٩٩٥( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
تلفظه الشرائع ونصوص الدستور والقانون، بيد أن المساس بالحق الشخصي كفل دفعه ولوج سـبيل 

ــادة  ــه الم ــت إلي ــسبما ألمح ــا، ح ــيهما مع ــدنيا أو كل ــا أو م ًالتقــاضي جنائي ــيم ) ٧٩(ً ــانون تنظ ــن ق م

لات، أما حال المساس بأمن المجتمع وأمانه فلا يدرؤوه إلا أن يوصد منبع هذا الخطر مؤقتـا الاتصا

 )كان على شبكة الإنترنت أو غيره
)١(

. 

مع اا  
وما طا  ا و ا داراءات اا  

 :غير الماليةوتنقسم هذه الجزاءات إلى نوعين؛ الجزاء المالية والجزاءات 

أو : اءات امـن اللائحـة ٨٣ ومثال هذه الجزاءات في فرنسا، مـا تـنص عليـه المـادة :ا 

م بـشأن ٢٠١٦ لـسنة ٦٧٩العامة لحماية البيانات الأوروبية الصادرة بقرار المجلـس الأوروبي رقـم 

نـات، مـن أنـه يجـب حماية الأشخاص فيما يتعلق بمعالجة البيانات الشخصية وحرية نقـل هـذه البيا

على كل سلطة إشرافيه، التأكد من أن الغرامات الإدارية المفروضة بموجب هذه المادة للانتهاكـات 

وبنـاء عـلى ملابـسات كـل .  من هذه المادة فعالة ومتناسبة ورادعة٦ و٥ و٤المشار إليها في الفقرات

مـة إداريـة يجـب مراعـاة وعنـد اتخـاذ قـرار بفـرض غرا... ُحالة على حـده، تفـرض غرامـات إداريـة،

الاعتبارات المحددة في البنود من أ إلى ك من هذه الفقرة
)٢(

. 

 مـن لائحـة الجـزاءات التـي يوقعهـا ٢٠ومن أمثلة هذه الجزاءات في مصر، ما تنص عليه المـادة 

يجوز في حالة ارتكاب المخالف مخالفة أخرى خـلاف (الجهاز القومي لتنظيم الاتصالات، من أنه 

الخـصم مـن ) أ: (ليها بالجدول المرفق بهذه اللائحة، أن توقع عليـه الجـزاءات الآتيـةالمنصوص ع

إلزام المخالف بإزالة أسباب المخالفـة في خـلال ) ج(؛ ) ...ب(مبلغ تأمين الترخيص أو التصريح؛ 

حرمـان المخـالف مـن تقـديم العـروض الترويجيـة أو مـن تغيـير ) د(مدة معينة أو إزالتها على نفقته؛ 

كما تضمنت لائحة الجزاءات والتدابير التـي يجـوز توقيعهـا عـلى الجهـات ). عريفة لمدة محددةالت

الخاضعة لأحكام قانون تنظيم الصحافة والإعلام والمجلس الأعلى لتنظيم الإعـلام الـصادرة بقـرار 

                                                           
ــا ، الطعــن رقــم ) ١( ــة العلي ــضائية، ٥٤، لــسنة ١٠١٧١موقــع المطــابع الاميريــة عــلى الانترنــت، المحكمــة الإداري  ق

 .٢/٥/٢٠٢٣، تاريخ الزيارة ٢٦/٢/٢٠١١جلسة

طيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر حـسين احمــد مقـداد عبــد الل/د) ٢(

 .٧٣٤وفرنسا، مرجع سابق،ص



 

 

)٤٩٩٦( وما طا  ا  دارا ا  

 م، العديد من الجزاءات الماليـة، ومنهـا٢٠١٩ لسنة١٦رئيس المجلس الأعلى لتنظيم الإعلام رقم 

يكـون تنـاول الوسـيلة الإعلاميـة أو الـصحفية أو :  مـن أن١٨على سبيل المثال، ما تنص عليه المـادة

الموقع الإلكتروني مسلك المشتغل بالعمل العام أو الشخص ذي الصفة النيابية أو المكلف بخدمـة 

هذا التناول ُعامة بمناسبة مسألة وثيقة الصلة بعمل أي منهم وبهدف تحقيق المصلحة العامة وإلا عد 

مخالفة تقتضي توقيع أحد الجـزاءات الآتيـة أو بعـضها بحـسب مـا يقـدره المجلـس الأعـلى لتنظـيم 

 أداء مبلغ مالي لا يزيد مقداره عن مائـة ألـف جنيـه مـصري أو مـا يعـادل هـذه القيمـة -٠٠٠:الإعلام

يام الصحيفة أو الوسيلة يعد ق: من ذات اللائحة من أن١٩ًوأيضا ما تنص عليه المادة . بالعملة الأجنبية

الإعلامية أو الموقع الإلكتروني ببث أو نشر مادة صحفية أو إعلامية أو إعلانية تحتـوي عـلى وجـوه 

ًأطفال أثناء التحقيق معهم أو أثناء محاكمتهم جنائيا مخالفة تقتضي توقيع أحـد الجـزاءات الآتيـة أو 

أداء مبلغ مالي لا يزيد مقـداره عـن -٠٠٠: بعضها بحسب ما يقدره المجلس الأعلى لتنظيم الإعلام

 .ًمائتين وخمسين ألف جنيه مصريا أو ما يعادل هذه القيمة بالعملة الأجنبية

ًم :  ا  اءاتمن اللائحـة العامـة لحمايـة البيانـات الأوروبيـة ٨٤ تنص المادة :ا - 

رى المطبقـة في حالـة انتهـاك هـذه سالفة الذكر، على أن تحدد الدول الأعضاء قواعد العقوبات الأخ

، ٨٣اللائحة، ولا سيما الانتهاكات التي لا تخضع للغرامات الإداريـة المنـصوص عليهـا في المـادة 

وتتخذ جميع التدابير اللازمة لضمان تنفيذ هذه العقوبات بطريقة فعالة ومتناسبة ورادعة، ويجب على 

القانونية التـي تعتمـدها بموجـب الفقـرة الأولى كل دولة عضو إخطار المفوضية الأوروبية بالأحكام 

 عــلى أبعــد تقــدير، وبـأي تعــديل لاحــق يــؤثر عليهــا دون ٢٠١٨ مـايو ٢۵مـن هــذه المــادة بحلــول 

تأخير
)١(

. 

وفي مــصر، تتــضمن أحكــام الجــزاءات التــي تفرضــها الهيئــة الوطنيــة لتنظــيم الاتــصالات عــلى 

ًتصالات عددا من الجزاءات غير الماليـة التـي الجهات المرخص والمصرح لها العاملة في قطاع الا

تندرج تحت مفهوم الجزاءات الوقائية التي تفرضها سلطة الضبط الإداري الإلكـتروني، والتـي منهـا 

 من لائحة الجزاءات التي يوقعها الجهاز القـومي لتنظـيم ٢٠على سبيل المثال، ما تنص عليه المادة 

                                                           
حـسين احمــد مقـداد عبــد اللطيـف، دور الــضبط الإداري في الحــد مـن مخــاطر الفـضاء الالكــتروني في مــصر /د) ١(

 .٧٣٩وفرنسا، مرجع سابق،ص



  

 

)٤٩٩٧( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
اب المخـالف مخالفـة اخـرى خـلاف المنـصوص عليهـا يجوز في حالة ارتك: (الاتصالات على أن

حرمان المخالف مـن ) ب (٠٠٠) أ: (بالجدول المرفق بهذه اللائحة، أن توقع عليه الجزاءات الآتية

إلـزام ) ج(تسويق الخدمة المرخص له بها أو الأجهـزة والمعـدات المـصرح لـه بهـا لمـدة محـددة؛ 

حرمـان المخـالف مـن تقـديم ) د(؛ ٠٠٠ددة المخالف بإزالة أسـباب المخالفـة في خـلال مـدة محـ

 ).العروض الترويجية أو من تغيير التعريفة لمدة محددة

 مـن لائحـة الجـزاءات والتـدابير التـي يجـوز توقيعهـا عـلى ١٨ًومنها أيضا ما تنص عليـه المـادة 

 أن الجهات الخاضعة لأحكام قانون تنظيم الصحافة والإعلام والمجلس الأعلى لتنظيم الإعلام، من

تناول الوسيلة الإعلامية أو الصحيفة أو الموقع الإلكتروني مسلك المشتغل بالعمل العـام أو ( يكون

الشخص ذي الصفة النيابيـة أو المكلـف بخدمـة عامـة بمناسـبة مـسألة وثيقـة الـصلة بعمـل أي مـنهم 

قتضي توقيع أحد ُوبهدف تحقيق المصلحة العامة، وإلا عد هذا التناول وإلا عد هذا التناول مخالفة ت

 :الجزاءات الآتية أو بعضها بحسب ما يقدره المجلس الأعلى لتنظيم الإعلام

  . لفت النظر-

 ). الإلزام بتقديم اعتذار بذات طريقة الإبراز التي وقعت بها المخالفة-

 يعد قيام الصحيفة أو الوسيلة الإعلامية أو:(من ذات اللائحة من أن١٩ًوأيضا ما تنص عليه المادة 

الموقع الإلكتروني ببث أو نشر مادة صحفية أو إعلامية أو إعلانية تحتـوي عـلى وجـوه أطفـال أثنـاء 

ًالتحقيق معهم أو أثنـاء محـاكمتهم جنائيـا مخالفـة تقتـضي توقيـع أحـد الجـزاءات الآتيـة أو بعـضها 

 :بحسب ما يقدره المجلس الأعلى لتنظيم الإعلام

  . لفت النظر-

 ).ذار بذات طريقة الإبراز التي وقعت بها المخالفة الإلزام بتقديم اعت- 



 

 

)٤٩٩٨( وما طا  ا  دارا ا  

ا  
ــت، تعــبر  ــث خلــصت الدراســة إلى أنــه في عــالم الاتــصالات عــبر الإنترن ــذا البح ــام ه وفي خت

الصراعات السيبرانية الحدود، ويصعب تعقبها وتؤثر على الـشبكات المدنيـة والعـسكرية عـلى حـد 

ابيـة وحتـى الأفـراد لـديهم القـدرة عـلى شـن هجـمات فالقوات العسكرية والجماعـات الإره. سواء

. إلكترونية ضد البنية التحتية الحيوية التي تعتمد على شبكات الكمبيوتر وكذلك الشبكات العسكرية

ففي السنوات الأخيرة تم تعطيل الاتصالات الخاصة والعامة والتلاعـب بالأنظمـة المـصرفية وحتـى 

في ذلك عدم وجود إطار قانوني دولي يحدد استخدام القوة وقد ساهم . أنظمة الاتصالات العسكرية

في الفـضاء الإلكــتروني، والــصعوبات التـشغيلية في ردع الهجــمات الإلكترونيــة وعـدم تتبــع أصــل 

ًلذلك أصبح الأمن السيبراني مطلبا . ًالهجوم، فضلا عن الطبيعة غير المتكافئة للهجمات الإلكترونية

ء لتـأمين سـلامة الممارسـة الإلكترونيـة مـن أي نـوع مـن الهجـمات ًضروريا لكل الدول دون اسـتثنا

ونخلص من هذا البحث بمجموعة . والاختراقات والتهديدات التي تحدث عن طريق شبكة الإنترنت

 :من النتائج والتوصيات نجملها في الاتي

أو :ا  
 في إدارة الأســلحة ً الفـضاء الالكـتروني أصــبح مجـالا للتفـاعلات الــصراعية الدوليـة، حتـى-١

التقليدية التي تستهدف البنية التحتية المدنية المرتبطة بالفضاء الالكـتروني والـذي يـربط الـشبكات 

 . الحيوية للدولة عبر نظم اتصال قد تستهدفها الهجمات الالكترونية

ة  لقد تطور الأمن السيبراني بالتوازي مع التطورات التي طرأت على أساليب وأشكال الجريم-٢

 السيبرانية، مما 

مهد الطريق لسبل جديدة للعمل على تعزيز تدابير مواجهة المخاطر وتعزيز البنية التحتية الوطنية 

 .والقطاع الخاص

معالجـة : الوقاية من المخاطر؛ والمرحلة الثانيـة: المرحلة الأولى:للأمن السيبراني مرحلتان -٣

 .الهجمات الإلكترونية بعد حدوث الاختراق

ــ -٤ ــي ال ــور العلم ــة التط ــائل الإدارة لمواكب ــن وس ــة م ــيلة حديث ــتروني وس ضبط الإداري الالك

ًوالتكنولـوجي في مواجهـة كافـة المخــاطر والهجـمات التـي تهـدد النظــام العـام أيـا كانـت طبيعتهــا 

 .التقليدية أو الرقمية



  

 

)٤٩٩٩( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
زة عن كفالة  القصور التشريعي في معظم القوانين الوضعية حيث إن القوانين الحالية شبه عاج-٥

 .الحماية الإدارية للنظم والمعلومات والبيانات وسائر المستندات المخزنة على الأجهزة الإلكترونية

يمكن لهيئات الضبط الإداري المعنية بمكافحة الجريمة السيبرانية أن تتخذ مجموعة متنوعة  -٦

 من الإجراءات 

دف هيئة الضبط الإداري إلى منع وقوع لمكافحة الجريمة السيبرانية، منها ما هو وقائي، حيث ته

أنشطة الفرد قبل حدوثها، ومنها ما هو علاجي، ويتوقف ذلك على طبيعة الإجراء الـذي تتخـذه هيئـة 

 .الضبط الإداري

ًم :تا:  

 يجب على الدول العربية وضع استراتيجية قادرة على التعامل مع التهديدات والهجمات التي -١

وذلك بالتعاون والسعي إلى تأسيس مركز عربي متخـصص في . فضاء الإلكترونييكون مصدرها ال

كذلك . الدفاع السيبراني لصد أي هجوم سيبراني محتمل ضد المنشآت العسكرية والمدنية العربية

يجــب علــيهم عــدم الاعــتماد عــلى المنتجــات الأجنبيــة في مجــال تقنيــة المعلومــات والتــي تــشمل 

مجيات السوفت وير، والاعتماد في ذلك على تقنيـة عربيـة خالـصة لتـأمين المعدات الهاردوير والبر

ًالمعلومات الاقتصادية والعسكرية، لا سيما وأنها بدأت تشهد توسعا وتطورا كبـيرا في التحـول إلى  ً ً

 . الرقمنة في إدارة كافة الاعمال بالدولة

ار المرجعـي لـسلطة  إصدار تشريع قـانونى خـاص بـالأمن الـسيبراني في مـصر ليكـون الإطـ-٢

ــتجابة  ــسيبراني والاس ــن ال ــة الأم ــتثمارات في مراقب ــع الاس ــل توس ــيما في ظ ــضبطية، لاس الإدارة ال

للحوادث والتنبؤ بالمخاطر والهجمات الالكترونية، وهو ما يتطلب صياغة الأطر التنظيميـة لحمايـة 

 .البيانات والأصول الرقمية

منصات : همية تحقيق الأمن السيبراني، بما في ذلك إطلاق برامج لرفع مستوى الوعي العام بأ-٣

التوعية بالأمن السيبراني، وتدريب مهني للعاملين في مجال الأمن السيبراني، وبرامج توعية لطلاب 

 .المدارس، وألعاب توعية للأطفال، وحملات توعية

تطـوير  إن تحديات الأمن السيبراني في مواجهـة الجريمـة الـسيبرانية تجعـل مـن الـضروري -٤

 .التطبيقات والبرامج ومعالجة استخدام التكنولوجيا الحديثة لتأمين الفضاء السيبراني

 . إنشاء فرق حربية للإنترنت تكون مكرسة لتحقيق الأمن السيبراني-٥



 

 

)٥٠٠٠( وما طا  ا  دارا ا  

اا  
أو :ا   

 .٢٠٠٥اسماعيل بن حماد الجوهري، معجم الصحاح، دار المعرفة، بيروت، /الامام-١

، دار الكتـب العلميـة، ١٣لدين أبي الفضل محمد بن منظـور، لـسان العـرب، الجـزء جمال ا-٢

٢٠٠٩. 

جمال الدين أبي الفضل محمد بن منظور، لسان العرب، المجلد السابع، دار صادر، بيروت، -٣

 .هـ١٤١٤الطبعة الثالثة 

ــان -٤ ــة لبن ــربي، مكتب ــلى الع ــدخيل ع ــذهبي في ال ــم ال ــونجي، المعج ــاجي ألت ــر ن ــد عم محم

 .٢٠٠٩اشرون،ن

ًم :مما ا  

للطبــع والنـشر، الطبعــة الأولى،  أحمـد حـافظ نجــم، القـانون الإداري، دار الفكــر العـربي/د-١

١٩٨١. 

إبراهيم شـيحا، مبـادئ واحكـام القـانون الإداري اللبنـاني دراسـة مقارنـه، بـدون دار نـشر، /د-٢

١٩٨٣. 

صرفية الإلكترونيـة دراسـة مقارنـة، الطبعـة إيلاف فاخر كاظم علي، مخاطر العمليـات المـ/د-٣

 .م٢٠١٩ -هـ١٤٤٠للنشر والتوزيع، الأولى، المركز العربي

إيهاب خليفة، القوة الإلكترونية كيف يمكن أن تدير الـدول شـؤونها في عـصر الإنترنـت، /د-٤

 .٢٠١٧الطبعة الأولى، العربي للنشر والتوزيع ،

ت تأثير الثورة الصناعية الرابعة على الأمن القـومي، إيهاب خليفة، مجتمع ما بعد المعلوما/د-٥

 .٢٠١٩للنشر والتوزيع ، العربي

 .٢٠٢٣خالد ممدوح إبراهيم، التهديدات السيبرانية وحماية البيانات، دار الفكر الجامعي، /د-٦

دار ، دراسـة مقارنـة –التنظيم القانوني لحرية الصحافة الالكترونيـة ، رامي محمود الجإلى/د-٧

 .٢٠١٩معة الجديدة، الجا

رنا محمد راضي، دور الإدارة في منح الإجازة الاستثمارية وإلغائها دراسة قانونيـة مقارنـة، /د-٨

 .٢٠١٦الطبعة الأولى، المركز القومي للإصدارات القانونية،



  

 

)٥٠٠١( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
ـــا أهميـــة تقنيـــات /د-٩ ـــن المعلومـــات وأمانه ـــد، اتجاهـــات في أم ـــاري محمـــد الخال س

 .م٢٠١٨-هـ١٤٣٩لأولى، العبيكان للنشر، ، الطبعة ا)الشفرة(التعمية

، الطبعـة الأولى، )دراسة مقارنة(سحر جبار يعقوب، الجزاءات الإدارية في عقد التوريد /د-١٠

 .٢٠٢٠المركز العربي للنشر والتوزيع،

 .٢٠١٩للنشر والتوزيع، سعيد السيد على، اسس وقواعد القانون الإداري، المصرية/د-١١

للطبـع  دار الفكـر العـربي، النظريـة العامـة للقـرارات الإداريـة، ويسليمان محمد الطما/د-١٢

 . ١٩٥٧،والنشر

، المركز ١ط، مشروعية الضبط الإداري الخاص لحماية الأمن العام، شامير محمود صبري-١٣

 .٢٠١٨، العربي للنشر والتوزيع، القاهرة

ــات الد/د-١٤ ــوة في العلاق ــتروني الق ــاب الالك ــصادق، الاره ــد ال ــادل عب ــد ع ــط جدي ــة نم ولي

 .٢٠٠٩وتحديات مختلفة، الطبعة الأولى مركز الاهرام للدراسات السياسية والاستراتيجيةـ، 

دراسـة في النظريـة والتطبيـق، : عادل عبد الصادق، الفضاء الالكتروني العلاقات الدولية/د-١٥

 .٢٠١٦المركز العربي لأبحاث الفضاء الالكتروني، 

اد الرقمـي وتحـديات الـسيادة الـسيبرانية، المركـز العــربي عـادل عبـد الـصادق، الاقتـص/د-١٦

 .٢٠٢٠لأبحاث الفضاء الالكتروني، 

حالـة المنطقـة العربيـة مـصر وتـونس : عادل عبـد الـصادق، الرقمنـة والمرونـة الـسيبرانية/د-١٧

 .٢٠٢١والمغرب، المركز العربي لأبحاث الفضاء الالكتروني، 

 .٢٠١٥ الإداري، مؤسسة طيبة،عاطف عبد االله المكاوي، التفويض/د-١٨

، مراقبة الاتصالات في التنظـيم الـدولي والـداخلي، عبد االله جعفر كوفلي/العقيد الحقوقي-١٩

 .٢٠١٧، ١القاهرة مصرط، المركز القومي للإصدارات القانونية

َات الحـروب الحديثـة الأمـن الـسيبراني علي حـسين حميـد، تكتيكـ/علي زياد العلي، د/د-٢٠

 .٢٠٢٢للنشر والتوزيع،  عززة والهجينة، العربيوالحروب الم

 .علي فرجاني، اقتصاد الانتباه في عصر المراقبة السيبرانية، دار بدائل، بدون سنة نشر-٢١



 

 

)٥٠٠٢( وما طا  ا  دارا ا  

عمـر محمــد بـن يــونس، الحقــوق والحريـات والالتزامــات الرقميـة في الفقــه المقــارن، /د-٢٢

ة، عـمان، المملكـة الاردنيـة الهاشـمية، المؤتمر الاقليمي العربي نحو مجتمع معلومـات أكثـر عدالـ

 .٢٠٠٤ سبتمبر١٥ –١٣

المفهــوم وتحــديات (ابـراهيم محمــد الحمامـصه، الأمــن الـسيبراني  فـارس العــمارات، /د-٢٣

 .٢٠٢٢للنشر والتوزيع،  ، الطبعة الأولى، دار الخليج)العصر

عـسكري في المجـال الأمنـي وال.. فراس جمـال شـاكر محمـود، الحـروب المعلوماتيـة/د-٢٤

 .٢٠٢٢أمريكا والصين، العربي للنشر والتوزيع، 

فراس عقيل الدويري، البيانات الضخمة ودورها في الحـد مـن الجـرائم الإلكترونيـة في /د-٢٥

 .٢٠٢٣للنشر والتوزيع،  ظل استراتيجية الأمن السيبراني، دار الخليج

لأمريكـي، العـربي للنـشر فرح يحيي زعاترة، التهديدات السيبرانية عـلى الأمـن القـومي ا/د-٢٦

 .٢٠٢٣والتوزيع، 

 .٢٠١٦فيصل محمد عبد الغفار، الحرب الإلكترونية، الجنادرية للنشر والتوزيع، /د-٢٧

 .٢٠٠٠دار المطبوعات الجامعية، ، القانون الإداري، ماجد راغب الحلو/د-٢٨

، عـة الجديـدةدار الجام، ١ط، النظرية العامة للقـانون الإداري، محمد رفعت عبدالوهاب/د-٢٩

 .٢٠١٢،الاسكندرية

دار الجامعـة ، القـانون الإداري، محمد رفعت عبد الوهاب وميـادة عبـد القـادر اسـماعيل/د-٣٠

 .٢٠١٥،مصر ، الاسكندرية، الجديدة

 -محمد سعيد حـسين امـين، مبـادئ القـانون الإداري دراسـة في اسـس التنظـيم الإداري/د-٣١

 .١٩٩٧لجامعية،اساليب العمل الإداري، دار الثقافة ا

ــــتثمار/د-٣٢ ــــيخة، الاس ــــاث ش ــــد غي ــــادئ(محم ــــاطر-الأدوات-المب ــــيم-المخ ، ) التقي

 .٢٠٢٢،  للطباعة والنشر والتوزيع رسلان دار

 .١٩٧٣محمد فؤاد مهنا، مبادئ وأحكام القانون الإداري، مؤسسة شباب الجامعة، /د-٣٣

 .٢٠٢٠ية، بدون دار نشر،محمود مدين، فن التحقيق والإثبات في الجرائم الالكترون/د-٣٤

ــة /د-٣٥ ــوث القانوني ــربي للبح ــز الع ــصر، المرك ــاجس الع ــسيبرانية ه ــور، ال ــقر جب ــى الاش من

 .والقضائية، بدون سنة نشر



  

 

)٥٠٠٣( ث اا  مموا دو ا ن ارا ارإ   ٢٠٢٥ - ١٤٤٦  

 
محمود عارف جبور، الأمن السيبراني والأمن القومي العربي واقع /منى الاشقر جبور، د/د-٣٦

 .٢٠٢٣بحاث ودراسة السياسات، مايو ومتطلبات وتحديات، الطبعة الأولى، المركز العربي للأ

ــر/د-٣٧ ــد ســليم النم ــث الفــضائي، ولي ــوات الفــضائية والتنظــيم القــانوني للب ــر ، القن دار الفك

 .٢٠١٧، الاسكندرية، الجامعي

 : راها ر  

ــة الإلكترونيــة، رســالة /د-١ بلخــير محمــد ايــت عوديــة، الــضبط الإداري للــشبكات الاجتماعي

عـلى الـرابط التـالي  .٢٠١٨/٢٠١٩ية الحقوق والعلـوم الـسياسية،جامعةباتنة،الجزائر،دكتوراه، كل

inViewer=1&pdfJsDownload=1&origin=publication_detail&previewAsPdf

=false  ٩/٢/٢٠٢٤تاريخ الزيارة. 

حسام الدين محمد مرسي مرعي، السلطة التقديرية في مجال الضبط الإداري في الظروف /د-٢

جامعـة / ية دراسة مقارنة في القانون الوضعي والفقه الاسلامي، رسالة دكتـوراه، كليـة الحقـوقالعاد

 .٢٠٠٩الاسكندرية،

غسان هادي عبد القرة غولي، سلطة الـضبط الإداري الالكـتروني وضـماناته القـضائية في /د-٣

 كركـــوك، ، رســالة دكتــوراه، كليـــة القــانون والعلــوم الــسياسية، جامعــة)دراســة مقارنــة(العــراق

 .م٢٠٢٠-ـهـ١٤٢٢العراق،

، دراسـة مقارنـة، حالة الطوارئ وسلطات الـضبط الإداري، محمد محمد مصطفى الوكيل/د-٤

 .٢٠٠٠، كلية الحقوق، جامعة عين شمس، رسالة دكتوراه

ًرا :ا ر  

ت، رسالة عبد المجيد غنيم عقشان المطيري، سلطة الضبط الإداري وتطبيقاتها في دولة الكوي-١

 على الرابط التالي.م٢٠١١ماجستير، قسم القانون العام، كلية الحقوق، جامعة الشرق الأوسط، عام 

https://books-library.net/free-1510381641-download  ـــــارة ـــــاريخ الزي ت

٢٢/١/٢٠٢٤. 

عماد جاسم محمد حسين الـشنكإلى، دور الـضبط الإداري الالكـتروني في مكافحـة الجـرائم -٢

 - م٢٠٢٢علوماتيـة دراســة مقارنــة، رســاله ماجــستير، كليـة الحقــوق، جامعــة تكريــت، العــراق، الم

 .هـ١٤٤٤



 

 

)٥٠٠٤( وما طا  ا  دارا ا  

ً : اتت واا  
اسلام فوزي، الأمن السيبراني الابعاد الاجتماعية والقانونية تحليل سيـسيولوجيا، المجلـة /د-١

اني، المركز القومي للبحوث الاجتماعية الاجتماعية القومية، المجلد السادس والخمسون، العدد الث

 .٢٠١٩والجنائية، مايو 

أميرة عبد العظيم محمـد عبـد الجـواد، المخـاطر الـسيبرانية وسـبل مواجهتهـا في القـانون /د-٢

كليـة الـشريعة والقـانون بـدمنهور، جامعـة الأزهـر،  الدولي العام، مجلة البحوث الفقهية والقانونيـة،

على الـرابط ).م٢٠٢٠-هـ١٤٤٢(، الجزء الثالث،٣٥، العدد ٣٢المجلد العدد الخامس والثلاثون، 

 .١/٣/٢٠٢٤ تاريخ الزيارة https://journals.ekb.eg/article_140263.html التالي

حــسين احمــد مقــداد عبــد اللطيــف، دور الــضبط الإداري في الحــد مــن مخــاطر الفــضاء /د-٣

 والاقتــصادية، العـدد الأول، الـسنة الخامــسة مجلــة العلـوم القانونيـةالالكـتروني في مـصر وفرنـسا، 

 على الرابط التالي. ٢٠٢٣والستون، يناير

https://jelc.journals.ekb.eg/article_285817.html  ۴   /۶/۴تاريخ الزيارة. 

ي، دور التـشريعات الجزائيـة في حمايـة الأمـن خالد ظـاهر عبـداالله جـابر الـسهيل المطـير/د-٤

السيبراني بدول مجلس التعاون الخليجي، مجلة البحوث الفقهية والقانونية، كلية الشريعة والقانون 

  .هـ١٤٤٣-م٢٠٢٢، العدد الثامن والثلاثون، إصدار يوليو٣٤بدمنهور، جامعة الازهر، المجلد

 تاريخ الزيارة https://jlr.journals.ekb.eg/article_250062.html على الرابط التالي

٥/٦/٢٠٢٤. 

ســامى حــسن نجــم الحمــداني، دور الــضبط الإداري الإلكــتروني في مكافحــة الــشائعات /د-٥

، ١، العدد٥منشور بمجلة كلية الحقوق، جامعة تكريت، العراق، المجلد المخلة بالأمن العام، بحث

 على الرابط التالي. ٢٠٢٠، ١الجزء

 https://iasj.net/iasj/download/f56607e9357df4bb ـــــــــــارة  تـــــــــــاريخ الزي

٥/١/٢٠٢٤. 

عبدالحفيظ علي الشيمي، الاخلال بالالتزام بالتصرف في حماية النظـام العـام وأثـره عـلى /د-٦

ث القانونية والاقتصادية، كلية الحقـوق، جامعـة مسؤولية الدولة دراسة مقارنة، مجلة الحقوق للبحو

 .٢٠٢٤، يناير ٣، العدد٣الاسكندرية، المجلد
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، مجلـة )مقارنة-دراسة تحليلية (علياء أنيس أبو حجازي، الحماية الإدارية لأمن المعلومات-٧

، ٨٢، العـــدد ١٢البحــوث القانونيـــة والاقتـــصادية، كليـــة الحقـــوق، جامعـــة المنـــصورة، المجلـــد

 .٢٠٢٢ديسمبر

فوزى محمد صقر، تدابير الضبط الإداري لمكافحة جرائم وسـائل التواصـل الاجتماعـي، /د-٨

، ٥٤٠مجلة مـصر المعـاصرة، الجمعيـة المـصرية للاقتـصاد الـسياسي والاحـصاء والتـشريع، العـدد

 .٢٠٢٠، اكتوبر١١١المجلد

 السيبراني وأثره ماجدة عبد الشافي محمد الهادي خالد منصور، الحماية الدستورية للأمن/د-٩

، ٥٧على النظام العام، مجلة البحوث القانونية والاقتصادية، كلية الحقوق، جامعة المنوفية، المجلـد

متــــــــــــــــــــاح عــــــــــــــــــــلى الـــــــــــــــــــــرابط . ٢٠٢٣، مــــــــــــــــــــايو٤العــــــــــــــــــــدد

https://jslem.journals.ekb.eg/article_282590.html ٢٢/٣/٢٠٢٤ تاريخ الزيارة. 

محمد سليمان شبير، الإطار القانوني لـسلطة الـضبط الإداري الإلكـتروني في فلـسطين /د-١٠

، )ب (٢، العـدد١٧، مجلة جامعة الأزهر غزة، سلسلة العلـوم الإنـسانية، المجلـد"دراسة تحليلية"

٢٠١٥. 

المجلة ،  الحريات العامةحدود سلطات الضبط الإداري وأثرها على، محمد علي حسونة/د-١١

 .٢٠٢٢، نوفمبر١، العدد١٤القانونية، جامعة القاهرة، المجلد

مريم بن عباس، العناصر الحديثة للنظام العام في القانون الإداري، مجلة الباحث للدراسات -١٢

 . ٢٠٢٠، السنة١،العدد٧الأكاديمية، جامعة باتنة، الجزائر، المجلد 

رجب، دور الضبط الإداري في الرقابـة الـسيبرانية وتهيئـة البيئـة ياسر محمد عبد السلام /د-١٣

 .٢٠٢٢، أبريل ١، العدد٢السيبرانية الأمنة، مجلة القانون والتكنولوجيا، المجلد 

ًد:-اموا ا    

 ٢٣ً وفقا للتعديلات الدستورية التي أدخلت عليه في ٢٠١٤دستور مصر الحالي الصادر في -١

 المطــابع الاميريــة عــلى الانترنــت موقــع http://alamiria.com/Sec/Home. م٢٠١٩أبريــل 

 .٣/١٢/٢٠٢٣تاريخ الزيارة 

 موقـع http://alamiria.com/Sec/Home.١٩٧١ لـسنة ١٠٩قانون هيئة الشرطة رقم -٢

 .٣/١٢/٢٠٢٣طابع الاميرية على الانترنت تاريخ الزيارة الم
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 http://alamiria.com/Sec/Home. ٢٠٠٣ لــسنة ١٠قــانون تنظــيم الاتــصالات رقــم -٣

 .١٠/١٢/٢٠٢٣موقع المطابع الاميرية على الانترنت تاريخ الزيارة 

. ٢٠١٨  لـــــــسنة١٧٥  المعلومـــــــات رقـــــــمقـــــــانون مكافحـــــــة جـــــــرائم تقنيـــــــة-٤

http://alamiria.com/Sec/Home ــارة ــاريخ الزي ــت ت ــلى الانترن ــة ع ــابع الاميري ــع المط  موق

١٥/١٢/٢٠٢٣. 

 بــشأن اصــدار قــانون تنظــيم الــصحافة ٢٧/٨/٢٠١٨ بتــاريخ٢٠١٨ لــسنة١٨٠قــانون رقــم -٥

 .الاعلام  لتنظيم علىالا والمجلس والاعلام

 http://alamiria.com/Sec/Home موقع المطابع الاميرية عـلى الانترنـت تـاريخ الزيـارة 

٢٠/١٢/٢٠٢٣. 

ـــــــــــــــــــــــــــــانون-٦ ـــــــــــــــــــــــــــــصية  تحمای�����������������������������ة البیان�����������������������������ا ق الشخ

عـــلى  موقـــع المطـــابع الاميريـــة http://alamiria.com/Sec/Home.٢٠٢٠لـــسنة١٥١رقـــم

 .٣/١٢/٢٠٢٣الانترنت تاريخ الزيارة 

ً:-اراتا   

ـــوزراء -١ ـــس ال ـــرار مجل ـــسنة ٢٢٥٩ق ـــشاء ٢٠١٤ ل ـــشأن إن ـــن " ب ـــلى للأم ـــس الأع المجل

 موقع المطابع الاميرية عـلى الانترنـت تـاريخ http://alamiria.com/Sec/Home"السيبراني

 . ٣/١١/٢٠٢٣الزيارة 

ً :را: 

وزارة الاتـصالات وتكنولوجيـا  ٢٠٢١-٢٠١٧الاستراتيجية الوطنية للأمن السيبراني للفترة -١

ـــــــــــــــــــــــــــــاح عـــــــــــــــــــــــــــــلى ا ـــــــــــــــــــــــــــــات، مت ـــــــــــــــــــــــــــــرابط المعلوم ل

https://mcit.gov.eg/Ar/Publication/Publication_Summary/6132 تـــــــــاريخ ،

 .٢٠٢٤ يوليو ٢٦الزيارة 

وزارة الاتصالات وتكنولوجيا  .٢٠٢٧-٢٠٢٣الاستراتيجية الوطنية للأمن السيبراني للفترة -٢

ــــــــــــــــــــــــــــــــــــــــــلى  ــــــــــــــــــــــــــــــــــــــــــاح ع ــــــــــــــــــــــــــــــــــــــــــات، مت المعلوم

https://mcit.gov.eg/ar/Publication/Publication_Summary/10492 ــــــاريخ ، ت

 .٢٠٢٤ يوليو ٢٦الزيارة 
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ً  :مما ا  

 http://alamiria.com/Sec/Home .موقع المطابع الاميرية على الانترنت-١

ــــــــات-٢ ــــــــا المعلوم ــــــــصالات وتكنولوجي ــــــــع وزارة الات - center/pre موق

www.mcit.gov.eg/Ar/media 

ــــاث ا-٣ ــــالمركز العــــربي لأبح  لفــــضاء الإلكــــترونيالموقــــع الإلكــــتروني الخــــاص ب

https://www.accronline.com/#google_vignette 

ــــــت-٤ ــــــلى الانترن ــــــضائية ع ــــــة والق ــــــامين القانوني ــــــة المح ــــــة نقاب ــــــع بواب  . موق

https://www.laweg.net/Default.aspx?action=HP 

ً :ا اا  
1- Ronald Deibert et al., Access Denied : The Practice and Policy of 

Global Internet Filtering. MIT press, Cambridge, 2008. 
2- Fortin, Anne and Heroux, S., (2020), (Cybersecurity disclosure by 

the companies on the SPP/TSX60, index, vol:19, issue:2, June.  

3-EVELYNE, JACQUES. (2020) REGULATING CYBERSECURITY 
What civil liability in case of cyber-attacks.  

4- Ramirez, M, Ariza, L., and Miranda, M., The disclosure of 
information on rsecurity in listed companies in Latin America- proposal 
for a cyber security disclosure index), journal of sustainability 2022, 
14(3). https://www.mdpi.com/2071-1050/14/3/139 ــــرابط متــاح ــــى ال  عل

ــــارة  ــــاریخ الزی ٢٩/٧/٢٠٢٤ت .  
5- Conseil de l'Europe, l'Étude comparative sur le blocage, le filtrage 

et le retrait de contenus illegaux sur internet, Lausanne, 2017.  

6- Liaropoulos, Andrew, fower and security in cybersface: 
implications for the west phhalianstate system center for wuropean and 
North American Affaris, 2018, p. 545. 

7- J. Brito and wathinstcyberBomb: The dangers of threat in flation in 
cyber security policy Heaved National ecurity journal vol: 3.London. 
2013, p.3.  

8- Cornish, paulone cyber war far Achatham House Report, The 
Royal institute of international Affairs, London, 2011, p. 16.  

9- K. K. Panigrahi, Information Security and Cyber Law, published 
by tutorials 

point.2015.  
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10- Matthew C. Waxman, Cyber-Attacks and the Use of Force, The 
Yale Journal of International Back to the Future of Article 2 (4). Vol. 
36.2011. 

11-Jonathan Mendel, Kiril Sharapov, Human Trafficking and Online 
Networks: Policy Briefing, Centre for Policy Studies, Central European 
University, Budapest, 2014. 

12- Mark Latonero, Human Trafficking Online: The Role of Social 
Networking Sites and Online Classifieds, Annenberg School for 
communication and journalism, university of southern California, 2011, 
p. 12. 

13-Conseil d'Etat français, Rapport Public 2001 Jurisprudence et avis de 
2000, Les autorités administratives indépendantes, La Documentation 
française, Paris, 2001. 

14-Ronald Deibert et al., Access Denied: The Practice and Policy of 
Global Internet Filtering, MIT press, Cambridge, 2008, pp.33-34.  
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aliajtimaeiat al'iiliktruniati, risalat dukturah, kuliyat alhuquq 
waleulum alsiyasiiti,jamieatabatnati,aljazayar,2018/2019. ealaa 
alraabit altaali 
inViewer=1&pdfJsDownload=1&origin=publication_detail&previ
ewAsPdf=false tarikh alziyarat 9/2/2024.  
• 2-da/husam aldiyn muhamad mursi maraei, alsultat altaqdiriat fi 
majal aldabt al'iidarii fi alzuruf aleadiat dirasat muqaranat fi 
alqanun alwadeii walfiqh alaslami, risalat dukturah, kuliyat 
alhuquqi/ jamieat alaiskandariati,2009.  
• 3-da/ghsan hadi eabd alqarat ghuli, sultat aldabt al'iidarii 
alalkutrunii wadamanatuh alqadayiyat fi alearaqi(dirasat 
muqaranata), risalat dukturah, kuliyat alqanun waleulum 
alsiyasiati, jamieat karkuk, alearaqa,1422h-2020m.  
• 4-du/muhamad muhamad mustafaa alwakili, halat altawari 
wasulutat aldabt al'iidaria, dirasat muqaranati, risalat dukturah, 
kuliyat alhuquqi, jamieat eayn shams, 2000.  
4: rasayil almajistir  
• 1-eabd almajid ghunim eaqshan almutayri, sultat aldabt al'iidarii 
watatbiqatuha fi dawlat alkuayti, risalat majistir, qism alqanun 
aleami, kuliyat alhuquqi, jamieat alsharq al'awsatu, eam 
2011mu.ealaa alraabit altaali  
• https://books-library.net/free-1510381641-download tarikh 
alziyarat 22/1/2024.  
• 2-eimad jasim muhamad husayn alshank'iilaa, dawr aldabt 
al'iidarii alalkitrunii fi mukafahat aljarayim almaelumatiat dirasat 
muqaranati, risalih majistir, kuliyat alhuquqi, jamieat tikrit, 
aleiraqi, 2022 mi- 1444hu.  
5: almajalaat walmutamarat  
• 1-da/aslam fuzi, al'amn alsaybiraniu alaibiead alaijtimaeiat 
walqanuniat tahlil sisyulujia, almajalat alaijtimaeiat alqawmiati, 
almujalad alsaadis walkhamsuna, aleadad althaani, almarkaz 
alqawmia lilbuhuth alaijtimaeiat waljinayiyati, mayu 2019.  
• 2-d/'amirat eabd aleazim muhamad eabd aljawadi, almakhatir 
alsaybiraniat wasubul muajahatiha fi alqanun alduwalii aleami, 
majalat albuhuth alfiqhiat walqanuniati, kuliyat alsharieat 
walqanun bidiminhur, jamieat al'azhar, aleadad alkhamis 
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walthalathuna, almujalad 32, aleadad 35, aljuz' althaalitha,(1442h-
2020m).ealaa alraabit altaali 
https://journals.ekb.eg/article_140263.html tarikh alziyarat 
1/3/2024.  
• 3-da/hsin aihmad miqdad eabd allatifi, dawr aldabt al'iidarii fi 
alhadi min makhatir alfada' alalkitrunii fi misr wafiransa,  
• majalat aleulum alqanuniat waliaqtisadiati, aleadad al'awala, 
alsanat alkhamisat walsituna, yanayir2023. ealaa alraabit altaali  
• https://jelc.journals.ekb.eg/article_285817.html tarikh alziyarat 
6/4/2024.  
• 4-da/khalid zahir eabdallah jabir alsuhayl almutayri, dawr 
altashrieat aljazayiyat fi himayat al'amn alsiybiranii bidual majlis 
altaeawun alkhaliji, majalat albuhuth alfiqhiat walqanuniati, kuliyat 
alsharieat walqanun bidiminhur, jamieat alaizhr, almujaladi34, 
aleadad althaamin walthalathun, 'iisdar yulyu2022m-1443h.  
• ealaa alraabit altaali  
https://jlr.journals.ekb.eg/article_250062.html tarikh alziyarat 
5/6/2024.  
• 5-d/samaa hasan najm alhamdani, dawr aldabt al'iidarii 
al'iiliktrunii fi mukafahat alshaayieat almukhilat bial'amn aleami, 
bahath  
• manshur bimajalat kuliyat alhuquqi, jamieat tikrit, aleiraqi, 
almujaladi5, aleadadu1, aljuz'u1, 2020. ealaa alraabit altaali  
• https://iasj.net/iasj/download/f56607e9357df4bb tarikh alziyarat 
5/1/2024.  
• 6-du/eabdalhafiz eali alshiymi, alakhilal bialailtizam bialtasaruf fi 
himayat alnizam aleami wa'atharih ealaa maswuwliat aldawlat 
dirasat muqaranati, majalat alhuquq lilbuhuth alqanuniat 
walaiqtisadiati, kuliyat alhuquqi, jamieat alaiskandariat, 
almujaladi3, aleudadu3, yanayir 2024.  
• 7-ealya' 'anis 'abu hijazi, alhimayat al'iidariat li'amn 
almaelumati(drasat tahliliat -muqaranati), majalat albuhuth 
alqanuniat walaiqtisadiati, kuliyat alhuquqi, jamieat almansurat, 
almujaladi12, aleadad 82, disambir2022.  
• 8-di/fuzaa muhamad saqra, tadabir aldabt al'iidarii limukafahat 
jarayim wasayil altawasul alaijtimaeii, majalat misr almueasiratu, 
aljameiat almisriat lilaiqtisad alsiyasii walaihisa' waltashriei, 
aleadad540, almujaladu111, aktubar2020.  
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• 9-da/majdat eabd alshaafi muhamad alhadi khalid mansur, 
alhimayat aldusturiat lil'amn alsaybiranii wa'atharuh ealaa alnizam 
aleami, majalat albuhuth alqanuniat walaiqtisadiati, kuliyat 
alhuquqi, jamieat almanufiati, almujaladi57, aleadadu4, mayu2023. 
mutah ealaa alraabit 
https://jslem.journals.ekb.eg/article_282590.html tarikh alziyarat 
22/3/2024.  
• 10-du/muhamad sulayman shibir, al'iitar alqanuniu lisultat aldabt 
al'iidarii al'iiliktrunii fi filastin "dirasat tahliliati", majalat jamieat 
al'azhar ghazati, silsilat aleulum al'iinsaniati, almujaladi17, 
aleadad2 (bi), 2015.  
• 11-du/muhamad eali hasuwnat, hudud sulutat aldabt al'iidarii 
wa'atharuha ealaa alhuriyaat aleamati, almajalat alqanuniati, 
jamieat alqahirat, almujaladi14, aleudadu1, nufimbir2022.  
• 12-marim bin eabaas, aleanasir alhadithat lilnizam aleami fi 
alqanun al'iidari, majalat albahith lildirasat al'akadimiati, jamieat 
batnat, aljazayar, almujalad 7,aleadadu1, alsanatu2020.  
• 13-d/yasir muhamad eabd alsalam rajaba, dawr aldabt al'iidarii fi 
alraqabat alsiybiraniat watahyiat albiyat alsiybiraniat al'umanat, 
majalat alqanun waltiknulujia, almujalad 2, aleudadu1, 'abril 2022.  
6:- aldasatir walqawanin  
• 1-distur misr alhalii alsaadir fi 2014 wfqan liltaedilat aldusturiat 
alati 'udkhilat ealayh fi 23 'abril 2019m.  
http://alamiria.com/Sec/Home mawqie almatabie alamiriat ealaa 
alaintirnit tarikh alziyarat 3/12/2023.  
• 2-qanun hayyat alshurtat raqm 109 lisanat 1971. 
http://alamiria.com/Sec/Home mawqie almatabie alamiriat ealaa 
alaintirnit tarikh alziyarat 3/12/2023.  
• 3-qanun tanzim alaitisalat raqm 10 lisanat 2003.  
http://alamiria.com/Sec/Home mawqie almatabie alamiriat ealaa 
alaintirnit tarikh alziyarat 10/12/2023.  
• 4-qanun mukafahat jarayim tiqniat almaelumat raqm 175 lisanat 
2018.  
http://alamiria.com/Sec/Home mawqie almatabie alamiriat ealaa 
alaintirnit tarikh alziyarat 15/12/2023.  
• 5-qanun raqm 180 lisanati2018 bitarikh27/8/2018 bishan aisdar 
qanun tanzim alsahafat walaeilam walmajlis alaeilaa litanzim 
alaeilam .  
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• http://alamiria.com/Sec/Home mawqie almatabie alamiriat ealaa 
alantirnit tarikh alziyarat 20/12/2023.  
• 6-qanun himayat albayanat alshakhsiat raqama151lsanat2020. 
http://alamiria.com/Sec/Home mawqie almatabie alamiria  
• ealaa aliantarnit tarikh alziyarat 3/12/2023.  
7:- alqararat  
• 1-qarar majlis alwuzara' 2259 lisanat 2014 bishan 'iinsha' 
"almajlis al'aelaa lil'amn alsiybranii"http://alamiria.com/Sec/Home 
mawqie almatabie alamiriat ealaa alaintirnit tarikh alziyarat 
3/11/2023.  
8: altaqarir:  
• 1-alastiratijiat alwataniat lil'amn alsiybiranii lilfatrat 2017-2021 
wizarat alaitisalat watiknulujia almaelumati, mutah ealaa alraabit  
https://mcit.gov.eg/Ar/Publication/Publication_Summary/6132, 
tarikh alziyarat 26 yuliu 2024.  
• 2-alastiratijiat alwataniat lil'amn alsiybiranii lilfatrat 2023-2027. 
wizarat alaitisalat watiknulujia almaelumati, mutah ealaa  
https://mcit.gov.eg/ar/Publication/Publication_Summary/10492, 
tarikh alziyarat 26 yuliu 2024.  
9: mawaqie ilintarnit  
• 1-mawqie almatabie alamiriat ealaa alantirnta.  
http://alamiria.com/Sec/Home  
• 2-mawqie wizarat alaitisalat watiknulujia almaelumat center/pre -
www.mcit.gov.eg/Ar/media  
• 3-almawqie al'iiliktruniu alkhasu bialmarkaz alearabii li'abhath 
alfada' al'iilikturunii  
https://www.accronline.com/#google_vignette  
• 4- mawqie bawaabat niqabat almuhamin alqanuniat walqadayiyat 
ealaa alantirnta.  
https://www.laweg.net/Default.aspx?action=HP 
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 س ات

٤٩٢٧................................................................................................................ا  

ا ٤٩٢٩........................................................................................................:أ  

اف ا٤٩٢٩........................................................................................................:أ  

ا ٤٩٣٠......................................................................................................:إ  

ا :.........................................................................................................٤٩٣٠  

 ت٤٩٣٠.........................................................................................................درا  

ا :.........................................................................................................٤٩٣٤  

اما ا  ي ..............................................................................٤٩٣٦  

اما ا  ولا ٤٩٣٧................................................................................ا  

ا أ  ا   ولع ا٤٩٣٧.........................................................................ا  

اما  ا ا مع ا٤٩٣٨...................................................................ا  

اما  وا ا ع ا٤٩٣٩..................................................................ا  

ومت اا ط ما ٤٩٤١.........................................................................ا  

ا ا أ  اما ٤٩٤٦......................................................................ا  

ومداري اا  مما ول اا ٤٩٥٥......................................................ا  

  ٤٩٥٦.....................................................................اوما اول  ا اداري 

  ٤٩٥٩........................................................ا ام  ا اداري اوم  ه

وا ومداري اا ا  ول اع ادياداري اا ....................................٤٩٦٠  

ا وا ومداري اا ا  ا مع ا٤٩٦١.........................................ا  

داري اا ت ا ما ار وو وم..................................................٤٩٦٤  

ومداري اا ت ا ولا ٤٩٦٥....................................................................ا  

ا ومداري اا ول اع ا٤٩٦٦......................................................................ا  

  ٤٩٦٧...................................................................اع ام ا اداري اوم اص

ومداري اا ا ر و ما ٤٩٧١.............................................................ا  

ا ا ولع ا٤٩٧٢................................................................................ا  

دا ارات ا مع ا٤٩٧٤..............................................................................ا  

 ع ااومداري اا ارات ا يا ٤٩٧٦...............................................ا  

وما طا  داراءات اا ا ٤٩٧٩...................................................ا  
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ا اوما طا  ا داراءات ا٤٩٨٠..........................................ول ا  

وما اول اع ا٤٩٨٠...................................................................................ا  

او ا مع ااا ا ..................................................................٤٩٨٢  

ا ا او را ع ا٤٩٨٤...................................................................ا  

   ا ا ر  اع ا٤٩٨٦......................................................ا  

وما طا  ا داراءات اا ما ٤٩٨٨.........................................ا  

وما ول اع ا٤٩٨٩.....................................................................................ا  

وما طا  ا و ا داراءات اا مع ا٤٩٩٥...............................ا  

٤٩٩٨...............................................................................................................ا  

أو :٤٩٩٨..........................................................................................................ا  

ًم :ت٤٩٩٩.....................................................................................................:ا  

ا٥٠٠٠................................................................................................................ا  

REFERENCES:..................................................................................................٥٠٠٩  
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