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 :ملخص البحث

 الجرائممستخدمً مواقع التواصل الاجتماعً بمفهوم وعً تحدٌد هدفت الدراسة إلى      
المعلوماتٌة المرتبطة بالحٌاة  الجرائم أنواعوتصنٌؾ المعلوماتٌة المرتبطة بالحٌاة الخاصة، 

و ظواهر أوتعد هذه الدراسة من الدراسات الوصفٌة التً تعمل على دراسة مشكلبت الخاصة، 
وقد اعتمدت الدراسة على منهج المسح  ،ً تم جمعهاوتحلٌلها وتفسٌرها عبر المعلومات التة علمٌ

 مشاركًا 075تمثلت عٌنة الدراسة فً ها تساؤلاتالاجتماعً بالعٌنة العمدٌة لتحقٌق أهداؾ الدراسة و
ٌُصنفون كمستخدمٌن لمواقع التواصل الاجتماعً مجتمعفردًا من ال فوق سن الثامنة  السعودي، ممن 

المعلوماتٌة المرتبطة  بالجرائمللوقوؾ على الوعً المجتمعً أداة الاستبانة؛ من خلبل  ،عشرة
 بالحٌاة الخاصة.

لدٌهم مستوٌات عالٌة  وقد توصلت الدراسة إلى عدة نتائج مهمة منها: أن ؼالبٌة أفراد العٌنة      
على  % 64.0حول مفهوم الجرائم المعلوماتٌة المرتبطة بالحٌاة الخاصة، حٌث وافق  من الوعً

، كما الجرائم تشمل أي نشاط رقمً ؼٌر قانونً ٌهدؾ لتحقٌق مكاسب مادٌة أو معنوٌةأن هذه 
بدرجة كبٌرة على أن الجرائم المعلوماتٌة توصلت الدراسة إلى أن ؼالبٌة أفراد العٌنة ٌوافقون 

، كما التحرش والابتزاز المعلوماتً جرائمالمتعلقة بالحٌاة الخاصة تمثل مشكلة خطٌرة، خاصة فً 
فراد العٌنة ٌوافقون على أن تعرٌض الطفل للئهانة أو السخرٌة عبر أؼالبٌة لت النتائج الى ان توص

ا واضحًا، حٌث وافق  ًٌ وتوصلت ، % منهم على هذه العبارة7..7حسابات البالؽٌن ٌمثل تعد
فراد الدراسة إلى أن الجرائم المعلوماتٌة المتعلقة بانتهاك الخصوصٌة حظٌت بتقٌٌم مرتفع من قِبل أ

% من المشاركٌن. ٌلٌه 5..7ً أخطرها، إذ وافق على ذلك معلوماتالعٌنة، حٌث اعتُبر الابتزاز ال
 .% من العٌنة5..7، الذي حصل على تأٌٌد معلوماتًالتحرش ال

تكثٌؾ الجهود التوعوٌة حول مخاطر الجرائم الدراسة بعدة توصٌات من أهمها  خرجتو      
عمل تسلط الضوء على أسالٌب  بالحٌاة الخاصة، من خلبل حملبت إعلبمٌة رتبطةالمعلوماتٌة الم

الوقاٌة منها. كما أكدت على ضرورة تعزٌز القوانٌن والتشرٌعات لضمان حماٌة أقوى للخصوصٌة 
وفرض عقوبات رادعة على المخالفٌن. إضافةً إلى ذلك، شددت على أهمٌة تطوٌر آلٌات الإبلبغ 

لبل إنشاء منصات سهلة الاستخدام تمكّن الأفراد من التبلٌػ بسرٌة والحماٌة الرقمٌة، من خ
 .وسرعة، وتعزٌز وسائل الأمان الإلكترونً لضمان بٌئة رقمٌة أكثر أمانًا

 .الابتزاز، التحرش التنمر،الجرائم المعلوماتٌة، الحٌاة الخاصة، الكلمات المفتاحٌة: 

Abstract   

This study aimed to identify the awareness of social media users 
regarding the concept of cybercrimes related to private life, as well 
as to classify their various forms. It is categorized as a descriptive 
study that seeks to examine, analyze, and interpret scientific 
problems or phenomena using collected data. To fulfill its objectives 
and address its research questions, the study adopted the social 
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survey method with a purposive sample. A total of 570 individuals 
from Saudi society participated, all of whom were social media users 
over the age of eighteen. Data collection was carried out using a 
questionnaire designed to assess public awareness of cybercrimes 

affecting private life. 

Findings revealed that the majority of participants demonstrated a 
high level of awareness regarding the concept of cybercrimes related 
to private life. Notably, 64.0% agreed that these crimes include any 
illegal digital activity aimed at achieving material or moral benefits. A 
considerable portion of the sample also strongly agreed that such 
crimes pose a serious threat, especially in cases of digital 
harassment and blackmail. Additionally, 79.1% of respondents 
affirmed that exposing children to humiliation or ridicule through adult 

accounts on social media constitutes a clear violation. 

Privacy-related cybercrimes were ranked among the most 
concerning issues, with electronic blackmail being identified as the 
most dangerous by 86.0% of participants, followed by online 

harassment, which received 83.0% agreement. 

In conclusion, several key recommendations were proposed. Among 
them is the need to intensify awareness efforts about the dangers of 
cybercrimes related to private life through targeted media 
campaigns. The findings also highlight the necessity of reinforcing 
legal frameworks to ensure stronger privacy protection and to impose 
strict penalties on violators. Furthermore, enhancing digital safety 
mechanisms was emphasized, particularly through the development 
of user-friendly platforms that enable individuals to report incidents 
confidentially and efficiently, thereby fostering a more secure digital 

environment. 

Keywords: Cybercrimes, Private Life, Bullying, Blackmail, 
Harassment. 

 مقدمة:

شهد العالم منذ الربع الأخٌر من القرن العشرٌن تحولات رقمٌة ؼٌر مسبوقة، حٌث أصبحت 

الٌومٌة، مما أدى إلى إعادة تشكٌل أنماط التفاعل  التكنولوجٌا الرقمٌة جزءًا لا ٌتجزأ من الحٌاة
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الاجتماعً والسلوك البشري. ومع انتشار الإنترنت وتطور وسائل التواصل الاجتماعً، أصبح 

الفضاء الرقمً بٌئة أساسٌة للتواصل، التعلم، العمل، والتسوق، الأمر الذي أدى إلى توسع نطاق 

ؤسسات. ؼٌر أن هذا التطور الهائل رافقه تحدٌات أمنٌة التعاملبت الإلكترونٌة بٌن الأفراد والم

 .واجتماعٌة معقدة، من أبرزها تصاعد الجرائم المعلوماتٌة، لا سٌما تلك المرتبطة بالحٌاة الخاصة

تعد الجرائم المعلوماتٌة المرتبطة بالحٌاة الخاصة من أخطر الظواهر الناشئة فً العصر الرقمً، إذ 

والممارسات التً تستهدؾ الأفراد بشكل مباشر، مثل التنمر المعلوماتً،  تشمل العدٌد من الأشكال

التحرش الإلكترونً، الابتزاز الرقمً، اختراق البٌانات الشخصٌة، والتجسس المعلوماتً. هذه 

الجرائم لم تعد مقتصرة على الأفراد العادٌٌن فحسب، بل باتت تهدد المؤسسات والأسر، ما ٌجعلها 

مامًا متزاٌدًا من الجهات المختصة والمجتمع ككل. وبسبب طبٌعة الفضاء مشكلة تتطلب اهت

السٌبرانً الذي ٌتمٌز بعدم وجود حدود جؽرافٌة، أصبح من الصعب تعقب مرتكبً هذه الجرائم، 

 .مما ٌستدعً تعزٌز الوعً المجتمعً كأحد الحلول الأساسٌة لمواجهتها

جرائم المعلوماتٌة المرتبطة بالحٌاة الخاصة أهمٌة فً ظل هذا السٌاق، ٌكتسب الوعً المجتمعً بال

كبٌرة، حٌث ٌمثل خط الدفاع الأول لحماٌة الأفراد والمجتمعات من الوقوع ضحٌة لهذه الجرائم. 

فكلما زادت معرفة الأفراد بمخاطر الفضاء الرقمً وأسالٌب الاحتٌال الإلكترونً، كلما تمكنوا من 

لحماٌة بٌاناتهم الشخصٌة وحٌاتهم الخاصة. إضافة إلى ذلك، فإن  اتخاذ التدابٌر الوقائٌة اللبزمة

التوعٌة الفعالة تساعد على تقلٌل حالات الاستؽلبل الرقمً، سواء من خلبل الابتزاز أو التشهٌر أو 

 .الاختراقات ؼٌر القانونٌة

دمون % من السكان ٌستخ9.فً المملكة العربٌة السعودٌة، تشٌر الإحصائٌات إلى أن أكثر من 

وسائل التواصل الاجتماعً، ما ٌجعل المجتمع السعودي واحدًا من أكثر المجتمعات تفاعلبً فً 

الفضاء الرقمً. وبالرؼم من تبنً المملكة أنظمة وتشرٌعات صارمة لمكافحة الجرائم المعلوماتٌة، 

ٌعتها، فإن استمرار ارتفاع معدلات هذه الجرائم ٌعكس وجود فجوة فً الوعً المجتمعً حول طب

وآلٌات مواجهتها، وطرق الوقاٌة منها. فالعدٌد من الأفراد قد ٌكونون عرضة لهذه الجرائم بسبب 

ضعؾ إدراكهم للمخاطر المحتملة أو لعدم معرفتهم بالقوانٌن التً تحمٌهم والإجراءات القانونٌة 

 .المتاحة لهم فً حال تعرضهم لأي نوع من الجرائم الإلكترونٌة

ة إلى تحدٌد مستوى وعً مستخدمً مواقع التواصل الاجتماعً بمفهوم الجرائم تهدؾ هذه الدراس

المعلوماتٌة المرتبطة بالحٌاة الخاصة، بالإضافة إلى تصنٌؾ أنواع هذه الجرائم. كما تسعى إلى 

تقدٌم فهم أعمق للواقع الحالً، مما ٌسهم فً تطوٌر استراتٌجٌات فعالة للحد من الجرائم المعلوماتٌة 

تمس الحٌاة الخاصة وتعزٌز سبل الحماٌة فً الفضاء الرقمً. وتكمن أهمٌة الدراسة فً تسلٌط التً 

الضوء على دور المؤسسات الرسمٌة فً تعزٌز الوعً المجتمعً بهذه الجرائم، من خلبل حملبت 

فً  التوعٌة وبرامج التدرٌب والتشرٌعات الداعمة. كما تتناول الدراسة التحدٌات التً تواجه الأفراد
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التعرؾ على هذه الجرائم وطرق الوقاٌة منها، إضافةً إلى آلٌات الإبلبغ عنها. وتناقش الدراسة 

أٌضًا تأثٌر الجرائم المعلوماتٌة على الحٌاة الخاصة للؤفراد والمجتمع، وأهمٌة تضافر الجهود بٌن 

دؾ الدراسة إلى الجهات المعنٌة لحماٌة الخصوصٌة الرقمٌة. ومن خلبل تحلٌل الواقع الحالً، ته

تقدٌم توصٌات تسهم فً الحد من هذه الجرائم وخلق بٌئة إلكترونٌة أكثر أمانًا. كما تسلط الضوء 

على أهمٌة التوعٌة الرقمٌة ودور الأفراد فً التصدي لهذه التحدٌات، مع التركٌز على تعزٌز 

ة التعاون بٌن المؤسسات الأمنٌة الثقافة القانونٌة المتعلقة بالجرائم المعلوماتٌة. وتبرز الدراسة أهمٌ

والقانونٌة والتعلٌمٌة لنشر الوعً حول سبل الحماٌة القانونٌة والرقمٌة. وبذلك، توفر الدراسة رؤٌة 

متكاملة تساعد فً وضع حلول فعالة للحد من انتشار الجرائم المعلوماتٌة التً تهدد خصوصٌة 

 .الأفراد فً الفضاء الرقمً

 مشكلة الدراسة:

صبح تصاعد الجرائم المعلوماتٌة المرتبطة بالحٌاة الخاصة أحد التحدٌات الأمنٌة والاجتماعٌة أ     

فً العصر الرقمً، حٌث لم تعد هذه الجرائم مقتصرة على الدول النامٌة، بل تعانً منها حتى 

ملٌون شخص فً    978، أن Symantec, 2019الدول المتقدمة، فقد أظهرت دراسة لمنظمة 

ملٌار   172تعرضوا لجرائم إلكترونٌة خلبل عام واحد، مع خسائر مالٌة تجاوزت دولة  05

دولار، أما فً المملكة العربٌة السعودٌة، فقد شهدت معدلات الجرائم المعلوماتٌة ارتفاعًا ملحوظًا 

فً السنوات الأخٌرة، مواكبةً للبتجاهات العالمٌة، وتُشٌر تقارٌر وزارة العدل السعودٌة إلى أن 

% 00، مما ٌمثل زٌادة بنسبة 0500قضٌة جرائم معلوماتٌة فً عام   4,783لمحاكم تعاملت مع ا

كما ارتفع عدد الأفراد الذٌن تمت محاكمتهم بسبب  قضٌة،  2,723، الذي سجل0507مقارنة بعام 

التشرٌعات الصارمة  ، ورؼم(.050)لقمان،  على أساس سنوي % 7.جرائم الإنترنت بنسبة 

التً أقرتها المملكة، فقد كشؾ تقرٌر حدٌث عن ارتفاع عدد المتهمٌن فً قضاٌا الجرائم 

 مقارنة بالعام السابق. 0500% فً عام 77...المعلوماتٌة بنسبة 

تعكس هذه الإحصائٌات الارتفاع المستمر فً الجرائم المعلوماتٌة المرتبطة بالحٌاة الخاصة،      

عً النظر فً طبٌعة هذه الجرائم وآلٌات حدوثها فً الفضاء السٌبرانً، وبما أن هذه مما ٌستد

الجرائم لا تقع بمعزل عن الاستخدام الٌومً للتقنٌات الرقمٌة، فإن فهم انتشارها ٌستوجب النظر إلى 

لجرٌمة طبٌعة البٌئة الرقمٌة التً تشكل مسرحًا لها، ووفقًا لنظرٌة الأنشطة الروتٌنٌة، فإن حدوث ا

ٌرتبط بتوافر جانً محتمل، وضحٌة مناسبة، وؼٌاب الحماٌة الكافٌة، وهو ما ٌظهر بوضوح فً 

ٌُسهل انخفاض الوعً بالجرائم المعلوماتٌة واستؽلبل الثؽرات الأمنٌة  الفضاء السٌبرانً، حٌث 

من حٌث الكشؾ  ارتكاب هذه الجرائم فً بٌئة تفتقر إلى الرقابة التقلٌدٌة، مما ٌجعلها أكثر تعقٌدًا

 والمساءلة.
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تهدؾ الدراسة إلى التعرؾ على مستوى وعً المجتمع بالجرائم المعلوماتٌة بناءً على ما سبق، 

 من خلبل عدد من الأهداؾ الفرعٌة وهً كالتالً:المرتبطة بالحٌاة الخاصة، وذلك 

بالحٌاة عً مستخدمً مواقع التواصل الاجتماعً بالجرائم المعلوماتٌة المرتبطة و تحدٌد .7

  .الخاصة

 .تصنٌف أنواع الجرائم المعلوماتٌة التً تمس الحٌاة الخاصة .0

 التالٌة: خلبل التساؤلات وتبرز من 

لمرتبطة ماهً محددات وعً مستخدمً مواقع التواصل الاجتماعً بالجرائم المعلوماتٌة ا .7

 الحٌاة الخاصة؟ب

 الحٌاة الخاصة؟مرتبطة بماهً أنواع الجرائم المعلوماتٌة ال .0

 البحث:أهمٌة 

تنبع أهمٌة هذه الدراسة من سعٌها إلى تحدٌد وعً مستخدمً مواقع التواصل الاجتماعً      

بمفهوم الجرائم المعلوماتٌة المرتبطة بالحٌاة الخاصة، وهو ما ٌسهم فً قٌاس مدى إدراك الأفراد 

ؾ أنواع هذه للمخاطر الرقمٌة التً قد تهدد خصوصٌتهم. كما تبرز أهمٌة الدراسة فً تصنٌ

الجرائم، مما ٌساعد فً التعرؾ على أكثر التهدٌدات شٌوعًا وتأثٌرها على الأفراد والمجتمع. ومن 

خلبل ذلك، توفر الدراسة قاعدة معرفٌة تسهم فً تعزٌز جهود التوعٌة، ودعم الجهات المختصة فً 

لإضافة إلى ذلك، تساعد وضع استراتٌجٌات أكثر فاعلٌة لحماٌة المستخدمٌن فً البٌئة الرقمٌة. با

نتائج الدراسة فً تطوٌر سٌاسات وقائٌة وتشرٌعٌة تحد من انتشار الجرائم المعلوماتٌة التً 

النحو وذلك على  .تستهدؾ الحٌاة الخاصة، مما ٌسهم فً خلق بٌئة إلكترونٌة أكثر أمانًا واستقرارًا

  :التالً

 الأهمٌة العلمٌة

 تبرز أهمٌة هذه الدراسة على المستوى العلمً من خلال النقاط التالٌة: 

تتمثل الأهمٌة العلمٌة لهذه الدراسة فً إثراء المعرفة الأكادٌمٌة حول الجرائم المعلوماتٌة      

المرتبطة بالحٌاة الخاصة، من خلبل تحلٌل مستوى وعً مستخدمً مواقع التواصل الاجتماعً 

الجرائم وتصنٌؾ أنواعها المختلفة. كما تسهم الدراسة فً سد الفجوة البحثٌة المتعلقة بهذا النوع من 

بفهم مدى إدراك الأفراد للمخاطر الرقمٌة وتأثٌرها على الخصوصٌة. ومن خلبل تقدٌم إطار نظري 

ٌُستفاد منه فً الدراسات المستقبلٌة ح ا  ًٌ ول وتحلٌلً شامل، ٌمكن أن تكون هذه الدراسة مرجعًا علم
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الأمن الرقمً وسبل الحماٌة من الجرائم المعلوماتٌة. علبوة على ذلك، تتٌح نتائج الدراسة إمكانٌة 

تطوٌر نماذج وأسالٌب بحثٌة جدٌدة تسهم فً تقٌٌم وتحلٌل وعً الأفراد بالمخاطر السٌبرانٌة، مما 

 .ٌدعم الجهود الأكادٌمٌة فً مجال الأمن الرقمً والجرائم المعلوماتٌة

 الأهمٌة العملٌة:

تتمثل الأهمٌة العملٌة لهذه الدراسة فً دورها فً تقدٌم معلومات قابلة للتطبٌق تساعد فً رفع 

مستوى وعً مستخدمً مواقع التواصل الاجتماعً بالجرائم المعلوماتٌة التً تمس الحٌاة الخاصة. 

مكن توجٌه جهود التوعٌة فمن خلبل تصنٌؾ أنواع هذه الجرائم وتحلٌل مدى إدراك الأفراد لها، ٌ

بشكل أكثر فعالٌة، سواء من خلبل الحملبت الإعلبمٌة أو البرامج التدرٌبٌة. كما تسهم الدراسة فً 

مساعدة الجهات المعنٌة، مثل المؤسسات القانونٌة والأمنٌة، على تطوٌر سٌاسات وتشرٌعات تعزز 

ضافة إلى ذلك، توفر نتائج الدراسة قاعدة الحماٌة الرقمٌة وتحد من انتشار الجرائم المعلوماتٌة. بالإ

بٌانات ٌمكن أن تُستخدم فً تصمٌم استراتٌجٌات أمنٌة أكثر كفاءة، مما ٌسهم فً خلق بٌئة 

 .إلكترونٌة أكثر أمانًا وٌحد من المخاطر التً تهدد خصوصٌة الأفراد فً الفضاء الرقمً

 حدود الدراسة

ا عبر منصات التواصل الاجتماعً، مما أتاح تم نشر الاستبانة إلكترو المجال المكانً: .7 ًٌ ن

مشاركة أفراد من مختلؾ مناطق المملكة العربٌة السعودٌة، ونظرًا لاعتماد التوزٌع على 

الشبكات الاجتماعٌة للباحثة، فقد تكون هناك احتمالٌة لتركٌز بعض الاستجابات فً المناطق 

ا، ولكن لم ٌتم قٌاس ذلك بشكل مباشر ًٌ   ضمن أدوات الدراسة. الأقرب جؽراف

مستخدمً مواقع التواصل الاجتماعً ممن فوق الثامنة  المجال البشري )عٌنة الدراسة(: .0

مشاركًا، متجاوزًا العدد المستهدؾ البالػ   570عشرة، بلػ عدد المشاركٌن فً الاستبانة 

المجتمعً مشارك، مما ٌعزز قوة العٌنة وٌمكّن من تحلٌل أكثر دقة لمستوى الوعً   500

 .بالجرائم المعلوماتٌة

 0500أكتوبر   31-  27بدأ فً  البٌانات عبر الاستبانة الإلكترونٌة:  جمعالزمنً: المجال  .3

 وتم إٌقافها لتجاوز العدد المطلوب.

 لدراسة:ل الإطار النظري

  :مفهوم الجرائم المعلوماتٌةأولاً: 

 جدلٌة المفهوم: .1
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لتعرٌؾ المصطلحات المستخدمة للدلالة على تلك الظاهرة تعدّدت النماذج المعروضة      

الإجرامٌة الناشئة فً بٌئة الحاسوب وبٌئة الشبكات، وهو تباٌن رافق مسٌرة نشأة وتطور 

ٌّقة لا تستوعب  ظاهرة الإجرام المرتبط بتقنٌة المعلومات، وقد جاءت بعض المصطلحات ض

ر فضفاضًا ٌصعب ضبطه وتحدٌد معالمه كافة النماذج الإجرامٌة، فً حٌن جاء البعض الآخ

 .فً ظل تطور الحاسوب وظهور "الإنترنت"، مما أضاؾ بُعدًا جدٌدًا لهذه الجرائم

 جرائم الحاسوبأو  Computer abuseإساءة استخدام الحاسوب فمن مصطلح      

 Computer crimes - Computer related الجرائم المرتبطة بالحاسوبو

crimesجمٌعها إلى جرائم الحاسوب دون دلالة على دور "الإنترنت" فً  ، التً تشٌر

الذي جاء مخالفًا للمصطلحات السابقة، ، Internet Crimes جرائم الإنترنتالجرٌمة، إلى 

حٌث ٌشٌر إلى الجرائم التً تُرتكب عبر "الإنترنت"، لكنه قاصر عن احتواء بعض أشكال 

، Electronic crimes الجرٌمة الإلكترونٌةلح الجرائم المرتبطة بالحاسوب، مرورًا بمصط

الذي ٌتسع لٌشمل الفضاء "السٌبرانً" والوسائل التكنولوجٌة الأخرى إلى جانب الحاسوب، 

الذي ٌتسع لٌشمل ، Cyber crimes الجرائم المعلوماتٌةوهو أقرب المصطلحات لمفهوم 

ٌُعتبر هذا المصطلح الأكثر الجرائم الواقعة على المعلومات والشبكات وتقنٌة المعلومات،  و

شٌوعًا واستخدامًا فً الوثائق الدولٌة والدراسات الأجنبٌة الحدٌثة والمطبوعات الصادرة عن 

 .الأمم المتحدة، كما ٌتم استخدامه فً المؤلفات القانونٌة والندوات والمؤتمرات الدولٌة والعربٌة

للدلالة على الجرائم المعلوماتٌة، باعتبارها  مصطلح موحدإنّ عدم الاتفاق على استخدام     

ظاهرة مستحدثة، أدّى بدوره إلى اختلبؾ وجهات النظر حول تقدٌم تعرٌؾ أو مدلول ثابت 

لها، بل إنّ بعض الباحثٌن امتنعوا عن تعرٌؾ الجرائم المعلوماتٌة بحجة أنّ هذا النوع من 

(، بالتالً ٌعتقدون أنّه .057فتح الله، ) جرٌمة تقلٌدٌة بأسلوب إلكترونًالإجرام ما هو إلا 

من الخطأ اعتبار الجرائم المعلوماتٌة نوعًا خاصًا من الجرائم، بل ٌجب أن ٌنسحب علٌها 

التعرٌؾ العام للجرٌمة، وٌستندون فً ذلك إلى أنّ الوسٌلة المستخدمة فً ارتكاب الجرائم 

ٌّر شٌئًا فً طبٌعة المعلوماتٌة، سواء كانت شبكة "الإنترنت" أو الجهاز الإل كترونً، لا تؽ

الجرٌمة أو أركانها العامة، إذ لا ٌقٌم القانون وزنًا للوسائل أو الطرق التً تُرتكب بها الجرائم، 

فكما أنّه لا ٌوجد فرق بٌن من ٌستخدم ٌده أو أداة لنشل المارّة فً قٌام جرٌمة السرقة، فكذلك 

لمصرفٌة بالاستٌلبء المادي أو عبر الجهاز لا فرق بٌن من ٌستولً على حسابات الضحاٌا ا

 .(0505الإلكترونً، إذ تبقى الجرٌمة واحدة رؼم اختلبؾ وسائل ارتكابها )عالٌة، 

إلّا أنّ بعض العلماء اختاروا تعرٌؾ الجرائم المعلوماتٌة، رؼم اتفاقهم على مبدأ تقلٌدٌة      

، الذي Arthur Solarsثر سولازر هذه الجرٌمة مع استخدامها لوسائل حدٌثة، ومن بٌنهم آر

اعتبر أنّ الجرائم المعلوماتٌة "نمط من أنماط الجرائم المعروفة فً قانون العقوبات مرتبط 

، حٌث ٌرى أنّ الجرائم (Gupta, 2014)بتقنٌة المعلومات"، وقد اتفق معه جوبتا 
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ٌُستخدم لإدراج الجرائم التقلٌدٌة التً تُستخدم فٌه ا الحواسٌب أو الشبكات المعلوماتٌة "مصطلح 

لتمكٌن الأنشطة ؼٌر القانونٌة"، ممّا ٌؤكد أنّ الحواسٌب والشبكات لٌست سوى وسائل 

، التً ترى أنّ "الجرائم (Bansal, 2018)للجرٌمة، وهو ما ٌتوافق مع رأي بانسال 

المعلوماتٌة هً أي جرٌمة جنائٌة تُستخدم فٌها نظم تقنٌة المعلومات كوسٌلة لارتكاب 

 جرٌمة".ال

إلّا أنّ رأٌاً ثالثاً لمجموعة باحثٌن استحسن تقسٌم الجرائم المعلوماتٌة بناءً على معاٌٌر       

متنوعة، فمن المعٌار القانونً تم تقسٌم الجرائم المعلوماتٌة إلى تقلٌدٌة ومستحدثة حسب تقنٌنها 

تماعً قسّمها بحسب ألفة ضمن قانون العقوبات أو أنّها لم تقنن بعد، فً حٌن أنّ المعٌار الاج

 قبل. المجتمع لتلك الجرائم ومعرفته بها أو أنّه لم ٌعهدها من

وهنا ٌمكننا القول أنّ "ؼٌاب الإطار النظري المتسق فً هذا الحقل من الجرٌمة.. إضافة      

لارتباط محاولات التعرٌؾ فً أؼلب الأحٌان بمصطلحات كالافتراضٌة، الحاسوب، 

مٌة، المعلوماتٌة......وؼٌرها، عكس كثٌراً من التداخل فً المحتوى، كما الإلكترونٌة، الرق

، إلّا أنّ ذلك لم (Van der Hulst, 2008)عكس فجوات مهمة تعٌق محاولات التعرٌؾ 

ٌثنِ العلماء والمختصٌن عن جهودهم المبذولة فً محاولات تعرٌؾ الجرائم المعلوماتٌة، 

التصنٌفات لتسهٌل تلك المهمة، فنجد من صنّفها إلى تعرٌفات واستمروا بتقدٌم المزٌد من 

ٌّق وتعرٌفات الاتجاه الواسع، والذي جاء أكثر وضوحاً فً المراجع الأحدث  الاتجاه الض

بمسمى مختلؾ حٌث صنفت الجرائم المعلوماتٌة إلى تعرٌفات المعاٌٌر المتعددة مقابل تعرٌفات 

صنٌفٌن السابقٌن تصنٌؾ التعرٌفات بحسب الحقول المعٌار المزدوج )المختلط(، ٌضاؾ للت

التخصصٌة التً تحاول تأطٌر الجرائم المعلوماتٌة استناداً على أسسها النظرٌة وتراكمها 

المعرفً، فنجد من ٌعرفها من الناحٌة الفنٌة، أو من الناحٌة القانونٌة، أو من الناحٌة 

 .الاجتماعٌة

 التشرٌعات العربٌة الجرائم المعلوماتٌة فً  .2

م، والمشرّع السودانً فً .055المشرّع الٌمنً فً قانونه الصادر سنة  لم ٌعرؾ كلبًّ من     

م، والمشرّع الأردنً ضمن .055م، والمشرّع الجزائري 0557قانون جرائم المعلوماتٌة 

نون الاتحادي وكذلك المشرّع الإماراتً متمثلًب فً القا م،0575قانون جرائم أنظمة المعلومات 

م، والمشرّع البحرٌنً ضمن جرائم تقنٌة 0570بشأن مكافحة جرائم تقنٌة المعلومات 

م، والمشرّع المصري متمثلًب فً قانون مكافحة جرائم تقنٌة 0579المعلومات بمملكة البحرٌن 

 م الجرائم المعلوماتٌة تعرٌفًا محددًا. 0577المعلومات 

بٌنما اتخذت التشرٌعات التالٌة موقفًا مؽاٌرًا حٌث عُرؾ التشرٌع السعودي ضمن نظام      

مكافحة الجرائم المعلوماتٌة فً الفقرة ثمانٌة من المادة الأولى من نظام مكافحة جرائم 



 

7. 
 

 مجلة الخدمة الاجتماعية

م، أنّ الجرٌمة المعلوماتٌة هً أي فعل ٌرتكب متضمنًا استخدام 0557المعلوماتٌة السعودي 

الآلً أو الشبكة المعلوماتٌة بالمخالفة لأحكام هذا النظام، كما عرؾ تشرٌع الجمهورٌة الحاسب 

العربٌة السورٌة ضمن قانون تنظٌم التواصل على الشبكة ومكافحة الجرٌمة المعلوماتٌة 

م الجرٌمة المعلوماتٌة بأنها: "جرٌمة ترتكب باستخدام الأجهزة الحاسوبٌة أو تقع على 0570

معلوماتٌة أو الشبكة، وتنقسم الجرائم المعلوماتٌة أو )جرائم الفضاء السٌبرانً( المنظومات ال

إلى نوعٌن أساسٌٌن: الأول هو الذي ٌكون فٌه الحاسوب أو الشبكة مجرد وسٌلة تسمح 

وهً ؼالبًا جرائم اعتٌادٌة، مثل: جرٌمة التهدٌد عن طرٌق الإنترنت، لكن  بارتكاب الجرٌمة

ٌكون أعظم، والثانً هو الذي تكون فٌه المنظومة المعلوماتٌة أو الشبكة الضرر منها عادةً ما 

موضوعا للجرٌمة، مثل: اختراق المنظومات المعلوماتٌة وتخرٌبها، وهً ؼالبًا جرائم 

 مستحدثة لا بد من النص على أركانها ومعاقبتها".

م، 0579لكترونٌة ٌضاؾ إلى ذلك تعرٌؾ المشرّع القطري فً قانون مكافحة الجرائم الإ     

حٌث عرّؾ الجرائم المعلوماتٌة بأنها: "أي فعل ٌنطوي على استخدام وسٌلة تقنٌة المعلومات 

، أو نظام معلوماتً أو الشبكة المعلوماتٌة بطرٌقة ؼٌر مشروعة بما ٌخالؾ أحكام القانون"

ات وضمن ذات السٌاق عرّؾ المشرّع الكوٌتً ضمن قانون مكافحة جرائم تقنٌة المعلوم

م الجرائم المعلوماتٌة بأنها: "كل فعل ٌرتكب من خلبل استخدام الحاسب الآلً أو 0570

كما  ، الشبكة المعلوماتٌة أو ؼٌر ذلك من وسائل تقنٌة المعلومات بالمخالفة لأحكام هذا القانون"

قام المشرع اللٌبً ضمن قانون مكافحة الجرائم الإلكترونٌة بتعرٌؾ الجرائم المعلوماتٌة 

م بأنها: "كل فعل ٌرتكب خلبل استخدام أنظمة الحاسب الآلً أو شبكة المعلومات 0500

 الدولٌة أو ؼٌر ذلك من تقنٌة المعلومات بالمخالفة لأحكام هذا القانون".

وٌتضح مما تقدّم بأنه لا ٌوجد اتفاق على اصطلبح محدّد ٌجمع الأفعال المرتكبة ضمن      

ن واحد، بل هنالك مقاربات مختلفة لتناول الجرٌمة، لٌست على الجرائم المعلوماتٌة تحت عنوا

 المستوى الدولً فحسب بل على المستوى الإقلٌمً والمحلً حول ما ٌعتبر جرٌمة معلوماتٌة.

 الجرائم المعلوماتٌة من الجانب الاجتماعً .3

مكافحتها عند لم تقتصر الإشكالات التً تثٌرها الجرائم المعلوماتٌة بالنسبة للقائمٌن على      

حد وضع التعرٌؾ من الامتناع عنه، تمتد الإشكالٌة إلى نطاق القوانٌن العقابٌة والجنائٌة 

التقلٌدٌة، والتً تقتصر على حماٌة الأشٌاء المادٌّة الملموسة، أمّا بالنسبة للؤشٌاء المعنوٌة 

 المرتبطة بها فلم تمتد إلٌها الحماٌة إلا حدٌثًا.

رٌفات الجرٌمة الاجتماعٌة حٌث تعتبر سلوكًا مؽاٌرًا للؤعراؾ تؤكّد على ذلك تع     

الاجتماعٌة المتعارؾ علٌها فً المجتمع، وبمفهومها العام الجرٌمة هً تلك الأفعال التً تضر 

بالفردً، لذلك تصدّى لها المجتمع وسنّ القوانٌن الجنائٌة والمجتمعٌة معًا، وأوجب احترامها 
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، كما تشمل الجرٌمة بالمنظور الاجتماعً جمٌع أنماط (0557)الجمٌلً،  والامتثال إلٌها

السلوك المضادّة للمجتمع، والتً تضر بالمصلحة الاجتماعٌة، وتشمل مجموعة من الأفعال 

 .(7.77ا، )شت الإجرامٌة الخارجة عن القٌم والمعاٌٌر الاجتماعٌة التً تخضع للعقاب

ا ٌمكن أن ندرج هنا تعرٌؾ الجرائم المعلوماتٌة التً       ًٌ قٌاسًا على تعرٌؾ الجرٌمة اجتماع

تركز على الضرر بالمجتمع وأفراده، ومن ذلك تعرٌفها بأنها: "القٌام بالأنشطة التخرٌبٌة عمدًا 

أو التهدٌد بها عن طرٌق أجهزة الحاسوب وشبكة الإنترنت، وذلك بقصد إحداث ضرر، أو 

قٌق أهداؾ اجتماعٌة أو فكرٌة أو سٌاسٌة أو ؼٌر ذلك، كما تعرؾ بأنها جمٌع أشكال تح

 ,Pathore)السلوك ؼٌر المشروع أو الضار بالمجتمع والتً ترتكب باستخدام الحاسوب" 

ا بتقنٌات بأنها: "نوع من ا (0557)الخنٌن، ، وعرفها (2016 لجرائم ٌكون مرتكبها ملمًّ

وأنظمة الحاسوب والهواتؾ النقالة وٌستخدم ما لدٌه من معرفة فً تنفٌذها بهدؾ تحقٌق 

أؼراض مشبوهة وأمور ؼٌر أخلبقٌة لا ٌرتضٌها المجتمع لمنافاتها للؤخلبق العامة"،  هذا 

: "استخدام الأجهزة التقنٌة الحدٌثة، مثل: الحاسوب، أو بأنها (0570)سعدات، وٌشٌر إلٌها 

الهاتؾ النقال، أو أحد ملحقاتها، أو برامجها فً تنفٌذ أفعالاً ذات أهدافًا تحمل مبادئًا وأفكارًا 

 تتعارض مع التوجهات والأعراؾ الأخلبقٌة السائدة فً المجتمع".

ا: "الجرائم التً ترتكب ضد الأفراد وقد عرفت الجرائم المعلوماتٌة فً موضع آخر بأنه     

أو المجموعات من قبل أفراد ذوي دوافع إجرامٌة؛ بؽرض إلحاق الضرر بصورة متعمدة 

بسمعة الضحٌة، أو إلحاق ضرر جسدي أو نفسً به، بشكل مباشر أو ؼٌر مباشر، وذلك 

لإلكترونً، باستخدام شبكات الاتصالات الحدٌثة على الإنترنت، مثل: ؼرؾ الدردشة والبرٌد ا

والرسائل النصٌة على الهواتؾ النقالة، وقد أشار الجهنً بأنها انفعالات سلوكٌة ؼٌر سوٌة 

بواسطة الأسالٌب والوسائل التقنٌة والإلكترونٌة ممّا ٌترتب علٌه إلحاق أذى مادي أو معنوي 

الأفعال ؼٌر المشروعة التً ترتكب  بأنها: "جمٌع (.055)الؽافري، للآخرٌن"، كما ٌرى 

بواسطة شبكة الإنترنت أو عبرها؛ بؽرض الإضرار بحق أو مصلحة ما"، فً حٌن عرفها 

بأنها: "كل استخدام فً صورة فعل أو امتناع ؼٌر مشروع لتقنٌات  (0570)المقصودي، 

 ة سواء كانت مادٌة أو معنوٌة".المعلومات بهدؾ الاعتداء على أي مصلحة مشروع

كما أشٌُر إلى الجرائم المعلوماتٌة أٌضا بأنها: "جمٌع الأنشطة التً تؤدي بؽرض إجرامً      

فً الفضاء المعلوماتً وتستهدؾ هذه الأنشطة ثلبث فئات للؤشخاص والمنظمات التجارٌة 

بأنها: "كل  (.055)الشوابكة، ، وصوّرها (0570)القرٌنً،  وؼٌر التجارٌة والحكومات"

عمل أو امتناع عن عمل ٌقوم به الفرد لإلحاق الضرر بالآخرٌن باستخدام مكونات الحاسوب 

المادٌة )أجهزة( والمعنوٌة )برامج وشبكات الاتصال(، وهذه الأعمال تعتبر إجرامٌة؛ لأن 

لارتكابها تعتبر من المصالح والقٌم والأصول التً تمتد القوانٌن الجنائٌة الوسائط المستخدمة 

 لحماٌتها".
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 مفهوم الحٌاة الخاصةثانٌاً: 

أثارت فكرة الحق فً الخصوصٌة جدلًا فً القانون الوضعً، وقد أسُتخدم مصطلح      

الخصوصٌة فً القرن الخامس عشر فً اللؽة الإنجلٌزٌة، وٌعنً الحالة أو الوضع الذي ٌكون فٌه 

الشخص بعٌدًا عن مجتمع الآخرٌن أو الابتعاد عن محل اهتمام المحٌطٌن به، إلّا أنّ نقطة الانطلبق 

 & Brandeisو تطور الحق فً الخصوصٌة بدأت فً مقال شهٌر لكل من وارٌن وبراندٌز )نح

Warren, 1890 .) 

لم ٌتفقوا على مفهوم موحد ٌتسم بالدقة لاصطلبح الحق فً الحٌاة الخاصة؛  علماءإلّا أنّ ال     

إلى  دا بالبعضوفسّر بعض الباحثٌن السبب فً ذلك لاتساع المفهوم وصعوبة تحدٌده، الأمر الذي ح

القول بأن مضمون هذا الحق "نسبً" أكثر منه "مطلق"، ونسبٌة مفهوم الحٌاة الخاصة للئنسان 

مفهوم ٌضٌق وٌتسع حسب ظروؾ وأحوال الشعوب الاقتصادٌة، والاجتماعٌة، والثقافٌة، وتأثرها 

زدوجة عامة بأعراؾ المجتمع وأخلبقٌاته، ومستواه الحضاري، فضلبً عن كون الفرد ٌعٌش حٌاة م

وخاصة، إلاّ أنّ القوانٌن تجمع على أن حرمة الحٌاة الخاصة تقتضً أن تظل مظاهرها بعٌدة عن 

 .(7.77)الأهوانً،  تدخل الؽٌر وعن العلبنٌة

لذلك تعددت تعرٌفات الحٌاة الخاصة والحق فٌها، وتفاوتت فً تحدٌد مضمون وطرٌقة رسم      

ٌُعد "أحد الحقوق اللصٌقة  (0..7)الحسٌنً،  هذا المفهوم، فقد رأى البعض حدود أن هذا الحق 

بالشخصٌة التً تثبت للئنسان لمجرد كونه إنسانًا"، كما ٌقررون أٌضًا أنه من الصعوبة بمكان أن 

ٌتم عمل حصر للجوانب المتعددة لهذا الحق أو مفرداته، وذلك لصعوبة الحدود الفاصلة بٌن الحٌاة 

 .(.055)عفٌفً،  الخاصة والحٌاة العامة

وفٌما ٌخص التشرٌعات التً نصّت على الحق فً الحٌاة الخاصة نجدها لم تضع تعرٌفًا محددًا      

له؛ ذلك لأن فكرة الحٌاة الخاصة من الأفكار المرنة التً لٌس لها حدود ثابتة أو مستقرة؛ لذا نرى 

لمعٌاري الذي أن الفقه والقضاء فً مختلؾ النظم القانونٌة ردّوها إلى اتجاهٌن، الأول: الاتجاه ا

ٌحاول أنصاره تحدٌد مدلول الحق فً الحٌاة الخاصة استنادًا إلى معٌار معٌن دون التطرق إلى بٌان 

عناصره وتحدٌد حالاته، الثانً: والاتجاه التعددي الذي ٌحدد مفهوم هذا الحق عن طرٌق وضع 

 قوائم بتعداد حالاته وتحدٌد عناصره المكونة له.

ل وبشكل عام أن معظم تلك المحاولات لم تخرج عن ثلبثة مذاهب وهً على إلا أنه ٌمكن القو     

ٌرى أنصاره بأن الحٌاة الخاصة هً: "الحٌاة  المذهب الأول:، (0505)السهلبنً،  النحو التالً:

، بهذا (0550)البهجً،  ؼٌر العامة التً تجري أحداثها ووقائعها خلؾ الجدران والأبواب المؽلقة"

فالحٌاة الخاصة هً الحٌاة ؼٌر العلنٌة، أمّا الحٌاة العلنٌة فٌقصد بها الحٌاة العامة، وبذلك ٌكون 

معٌار التفرقة بٌن المفهومٌن هو المكان المؽلق الذي تمارس فٌه مظاهر الحٌاة الخاصة، بٌنما ٌرى 

صٌة تعنً الوحدة فتوصؾ بأنها: "التحفظ وعدم تعرٌض الشخص أن الخصو المذهب الثانًأنصار 
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الرحمن، عبد ) نفسه للجمهور دون موافقته لٌتمتع بالسلم، وأن ٌترك وشأنه فً أن ٌعتزل الناس"

فتعرؾ الحٌاة الخاصة بأنها: "النطاق الذي ٌمكن للمرء فً إطاره مكنة الانسحاب أو (، ...7

الانزواء عن الآخرٌن؛ بقصد تحقٌق نوع من السكٌنة والحفاظ على سرٌة الحٌاة الخاصة"، فً حٌن 

وضع تعرٌؾ للحٌاة الخاصة عن طرٌق بٌان مظاهرها إلا أنهم المذهب الثالث حاول أصحاب 

من مظاهر الحٌاة الخاصة، وما لا ٌدخل فً نطاقها، ومن هذه الآراء ما  دٌد ما ٌعداختلفوا فً تح

م، بأن الاعتداء على الحق فً 7..7ورد فً مؤتمر القانونٌٌن لدول الشمال المنعقد فً ستوكهولم 

 الحٌاة الخاصة ٌكون بواسطة: 

 التدخل فً حٌاتً الخاصة.  .7

 .التدخل فً الكٌان البدنً والعقلً للئنسان .0

 وضعه تحت الأضواء الكاذبة إذاعة وقائع تتصل بحٌاته الخاصة استعمار الاسم والصورة. ..

 التجسس والثلبثة الصوص والملبحظة. .9

 التدخل فً سرٌة المراسلبت. .0

 سوء استخدام الاتصالات. ..

ذلك الجانب من “بنً على هذا المذهب تعرٌفات حدٌثة ذهبت للقول بأن الحٌاة الخاصة هً:     

حٌاة الإنسان التً ٌجب أن ٌترك فٌه لذاته، ٌنعم بالألفة والسكٌنة بعٌدًا عن نظر وسمع الآخرٌن 

وبمنأى عن تدخلهم أو رقابتهم دون مسوغ مشروع، وعرفت فً موضع آخر بأنها: "حق المرء فً 

أن ٌترك من أجل أن ٌعٌش حٌاته الخاصة، وحماٌته من التدخل فً حٌاته الخاصة والعادٌة، أو 

التدخل فً تكامله الجسمانً والعقلً، أو الاعتداء على شرفه وسمعته، أو وضعه تحت أضواء 

خادعة، أو التجسس والمراقبة، أو الاستخدام السٌئ الخاص باتصالاته الشخصٌة، أو استخدام 

 .( 0559)فتوش،  ات التً تؤخذ فً حالات الثقة المهنٌةالمعلوم

 مفهوم الجرائم المعلوماتٌة المتعلقة بالحٌاة الخاصة

تعددت مسمٌات الجرائم المعلوماتٌة التً تمارس ضمن شبكة الإنترنت أو من خلبل مواقع      

التواصل الاجتماعً للبعتداء على الحٌاة الخاصة، حٌث تستهدؾ تلك الجرائم تهدٌد حٌاة الأفراد، 

ع وفضح أسرارهم الشخصٌة، أو قذفهم والتشهٌر بهم بقصد الإضرار بسمعتهم، سواء كان ذلك بداف

 الانتقام، أو تحقٌق المنفعة المادٌة أو المعنوٌة من الضحٌة، أو لمجرد الفضول والتسلٌة.

وعلى الرؼم من أن ،  Cyber Bullyingومن أبرز تلك المسمٌات مصطلح التنمر الإلكترونً 

ا،  ًٌ ا أو لفظ ًٌ أو التنمر فً شكله التقلٌدي كان محصورًا فً أفعال محددة، مثل الإٌذاء المباشر جسد

السخرٌة والإهانة العلنٌة، إلا أنه فً صٌؽته الرقمٌة اكتسب معانً أوسع وأكثر تعقٌدًا،. فقد 

توسعت المراجع فً تعرٌفه لٌشمل مجموعة متنوعة من الأفعال التً تُعد فً حد ذاتها جرائم 

وانتحال  معلوماتٌة، لا سٌما تلك المرتبطة بالحٌاة الخاصة، مثل: التهدٌد، والابتزاز، والتشهٌر،
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ا،  ًٌ الشخصٌة، ونشر الأخبار المزٌفة، والإزعاج، واقتحام الحٌاة الخاصة، واستؽلبل الأطفال جنس

ٌُظهر هذا التوسع فً المفهوم كٌؾ أن الفضاء الافتراضً أضاؾ أبعادًا جدٌدة للتنمر، مما ٌجعله 

 مباشر".ٌتداخل مع أنماط متعددة من الجرائم المعلوماتٌة التً تمس الخصوصٌة بشكل 

إلّا أن الدراسة الحالٌة تفضل اصطلبح الجرائم المعلوماتٌة المتعلقة بالحٌاة الخاصة للدلالة على      

كلٍّ من الأفعال التالٌة: )التنمر المعلوماتً، التحرش المعلوماتً، الابتزاز المعلوماتً، استؽلبل 

الأفراد الخاصة، ناهٌك عن كونها  الأطفال معلوماتٌاً(، والتً بلب شك تتضمن تعدٍ صارخ على حٌاة

ظواهر مستحدثة مخالفة للقانون، والانضباط، والاستقرار، حٌث تعبر فً مضمونها عن الانفلبت 

 وعدم الاكتراث بالضمٌر الجمعً للمجتمع.

إنّ الواقع المعاش ٌتطلب مواجهة عصر جدٌد، بتحدٌات جدٌدة، وأخلبقٌات مستحدثة، فرضتها      

مّا ٌستلزم معها إعادة النظر بشكل جدي فً تحدٌد معارفنا وفق أسس وأخلبقٌات تقنٌة جدٌدة، م

متماشٌة مع مستجدات العالم الافتراضً الذي تكتنفه وأخلبق العالم التقلٌدي، إضافة إلى بعض 

الآداب والأخلبقٌات التً فرضتها طبٌعة هذا العالم الجدٌد، فالأخلبق واحدة إنما التؽٌٌر فً مسرح 

ث والأداة، بالتالً ٌكون لزاما علٌنا أن نحافظ على خصوصٌة الحٌاة الخاصة للفرد والأسرة الأحدا

 وأن نحترم أمن وسرٌة المعلومات.

وقد اهتم المشرّع السعودي بحماٌة الحٌاة الخاصة وحرمتها، ضمن نظام مكافحة جرائم      

أو ابتزازه لحمله على القٌام ، فنجده ٌجرم الدخول ؼٌر المشروع لتهدٌد شخص 0557 المعلوماتٌة

( الفقرة .بفعل أو الامتناع عنه ولو كان القٌام بهذا الفعل أو الامتناع عنه مشروعًا، ضمن المادة )

( ٌجرم النظام المساس بالحٌاة الخاصة عن طرٌق إساءة استخدام 9(، وفً المادة نفسها الفقرة )0)

( ٌجرم النظام التشهٌر بالآخرٌن 0مها، وفً الفقرة )الهواتؾ النقالة المزودة بالكامٌرا أو ما فً حك

وإلحاق الضرر بهم عبر وسائل تقنٌات المعلومات المختلفة، وتتراوح العقوبة بالسجن مدة لا تزٌد 

 .أو بإحدى هاتٌن العقوبتٌن 055,555على سنة وبؽرامة لا تزٌد على 

تجرٌم إنتاج ما من شأنه المساس بالنظام  ( فقد أكد النظام على7أما فً المادة السادسة الفقرة )     

العام، أو القٌم الدٌنٌة، أو الآداب العامة، أو حرمة الحٌاة الخاصة، أو إعداده، أو إرساله، أو تخزٌنه 

عن طرٌق الشبكة المعلوماتٌة، أو أحد أجهزة الحاسب الآلً، وحدد لذلك عقوبة السجن مدة لا تزٌد 

 .ريال أو بإحدى هاتٌن العقوبتٌن 555,555,.على على خمس سنوات وبؽرامة لا تزٌد 

ومن منطلق اهتمام هذه الدراسة فٌمكن أن تعرؾ الجرائم المعلوماتٌة المتعلقة بالحٌاة الخاصة      

الأفعال التالٌة:  ٌتضمن استخدام الحاسوب أو الشبكة المعلوماتٌة لارتكاب أٌا مناعتداء  بأنها " كل

المعلوماتً، التحرش الجنسً المعلوماتً، الابتزاز المعلوماتً، استؽلبل الأطفال  )التنمر

 معلوماتٌاً(.
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 ثانٌاً: أنواع الجرائم المعلوماتٌة المرتبطة بالحٌاة الخاصة: 

بأنه "إلحاق الأذى المتعمد  Hinduja &Patchin  0570 عرّفهالمعلوماتً: التنمر  .7

أجهزة الحاسوب، الهواتؾ المحمولة، وؼٌرها من  والمتكرر بالآخرٌن من خلبل استخدام

ٌُبرز الطبٌعة المتعمدة والمستمرة لهذا السلوك، إضافة إلى  الوسائط الرقمٌة"، وهو تعرٌؾ 

 تركٌزه على الوسائل التكنولوجٌة المستخدمة فً تنفٌذه. ومن منظور أكثر شمولًا، ٌرى

Kowalski &Limber  &Agatston  0579 هو "أحد أشكال  وماتًمعلأن التنمر ال

التنمر الذي ٌحدث عبر الأجهزة الرقمٌة مثل الهواتؾ المحمولة وأجهزة الحاسوب، وٌتم من 

خلبل الرسائل النصٌة، التطبٌقات، الإنترنت، وخصوصًا عبر وسائل التواصل الاجتماعً، 

ٌُضًء على السٌاقات الرقمٌة المتنوع ة المنتدٌات، أو الألعاب الإلكترونٌة"، وهو تعرٌؾ 

ٌُمارس فٌها التنمر، مما ٌعكس تعقٌد الظاهرة وتعدد أوجهها. وتؤكد هذه التعرٌفات أن  التً 

التنمر الإلكترونً لٌس فقط امتدادًا للتنمر التقلٌدي، بل هو ظاهرة قائمة بذاتها، تستلزم 

معالجة علمٌة وتشرٌعٌة خاصة، نظرًا لطبٌعتها الخفٌة، وسهولة إعادة إنتاجها وانتشارها 

 .ر المنصات الرقمٌةعب

التنمر المعلوماتً ٌحدث باستخدام التقنٌات الرقمٌة، وٌتم ذلك وٌمكن التأكٌد على أن      

على وسائل التواصل الاجتماعً ومنصات المراسلة، ومنصات الألعاب، والهواتؾ 

  :لك ما ٌلًوذ -حسب ما ٌتفق مع الدراسة  –، وٌتخذ عدة صور ٌمكن ذكر أهمها المحمولة

o ر أكاذٌب، أو نشر صور، أو مقاطع فٌدٌو محرجة لشخص ما على وسائل التواصل نش

 الاجتماعً.

o  إرسال رسائل، أو صور أو مقاطع فٌدٌو مؤذٌة أو مسٌئة أو تهدٌدٌة عبر منصات

 المراسلة.

o  انتحال شخصٌة شخص ما، وإرسال رسائل لئٌمة إلى الآخرٌن نٌابة عنهم، أو من

 .(.UNICEF, n.d) خلبل حسابات مزٌفة 

حسب لجنة الأمم المتحدة الاقتصادٌة والاجتماعٌة لؽرب آسٌا التحرش المعلوماتً:  .0

ٌُمارس من المشٌر ٌ)الإسكوا(، ُ صطلح إلى أي سلوك ؼٌر مرؼوب فٌه ذي طابع جنسً 

خلبل الوسائط الرقمٌة، مثل البرٌد الإلكترونً أو الرسائل النصٌة أو تطبٌقات المحادثة 

ٌُمكن لهذا النوع من التحرش أن ٌتخذ أشكالًا متعددة تشمل  وشبكات التواصل الاجتماعً، 

الجنسً، أو استخدام لؽة مهٌنة تستهدؾ هوٌة  الرسائل الجنسٌة الصرٌحة، التهدٌد بالعنؾ

الضحٌة الجندرٌة أو خصائصها الشخصٌة مثل التوجه الجنسً أو الإعاقة. كما تُعرؾ 

الإسكوا التحرش الجنسً بأنه تلمٌحات جنسٌة هجومٌة أو متطفلة وؼٌر مرؼوب فٌها قد 

الً، فإن التحرش تكون لفظٌة أو جسدٌة، وتحدث فً السٌاقات العامة أو الخاصة. وبالت
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ا لسلوكٌات قائمة، تعززها سهولة الوصول للضحاٌا  ًٌ الجنسً الإلكترونً ٌمثل امتدادًا رقم

 .عبر الوسائط الرقمٌة، وقد تتطلب أطرًا قانونٌة ومجتمعٌة خاصة لمواجهتها

وقد عرؾ المشرع السعودي ضمن نظام مكافحة جرٌمة التحرش فً المادة الأولى، بأن      

و: "كل قول، أو فعل، أو إشارة ذات مدلول جنسً تصدر من شخص تجاه آخر التحرش ه

عرضه، أو تخدش حٌاءه بأي وسٌلة كانت بما فً ذلك وسائل التقنٌة  جسده، أوتمس 

 الحدٌثة".

 وٌمكن أن تحدد أهم صور التحرش المعلوماتً كما ٌلً: 

o .ًإرسال كلمات أو تعلٌقات أو رموز مدلول جنس 

o اطع ذات إٌحاء أو مدلول جنسً.إرسال صور أو مق 

o  إرسال تسجٌل صوتً أو التلفظ المباشر عبر الاتصالات المتضمنة فً مواقع

 التواصل الاجتماعً ذات إٌحاء أو مدلول جنسً.

o  الطلب من الطرؾ الآخر الكشؾ عن أجزاء من جسدهـ/ـا بالصور أو الاتصالات

 المرئٌة عبر مواقع التواصل الاجتماعً.

o  بأرسال صور أو فٌدٌوهات له فً أوضاع مخلة بالآداب.قٌام شخص 

فعل ٌتضمن التهدٌد، والتهدٌد فً مفهومه العام: "سلوك مادي ذو الابتزاز المعلوماتً:   ..

ا، أو شخص عزٌز لدٌه  ًٌ مضمون نفسً ٌتمثل فً إنذار المهدد بإٌقاع الأذى به هو شخص

طًا بشرط، والتهدٌد ركن فً الابتزاز سواء كان إٌقاع هذا الأذى مطلقًا من أي قٌد أم مشرو

المعلوماتً، وٌراد به التلوٌح بإٌقاع أذى لا ٌنصب على جسم المهدد، وإنّما ٌدخل الروع فً 

نفسه، كالتهدٌد بحرق منزله، أو خطؾ ولده، أو إفشاء أمور ماسة بالشرؾ والاعتبار، سواء 

النفس استجابة مهدد إلى  كانت متعلقة بالمجنً علٌه بشخص عزٌز لدٌه، فٌكون أخؾ على

 . (...7)بهنام،  ما ٌطلبه الجانً"

وٌعرؾ الابتزاز بأنه "القٌام بالتهدٌد بكشؾ معلومات معٌنة عن شخص أو فعل شًء؛      

لتدمٌر الشخص المهدد إن لم ٌقم بالاستجابة إلى بعض الطلبات، وتكون هذه المعلومات 

ا"، وفً تعرٌؾ آخر هو: "محاولة الحصول محرجة عادة أ ًٌ و ذات طبٌعة مدمرة اجتماع

على مكاسب معنوٌة أو مادٌة عن طرٌق الإكراه من شخص، أو أشخاص، أو حتى 

 مؤسسات وٌكون ذلك الإكراه بالتهدٌد بفضح سر من أسرار المبتز".

صور أو مادة  أما الابتزاز المعلوماتً فهو: "عملٌة تهدٌد وترهٌب للضحٌة، بنشر     

أو تسرٌب معلومات سرٌة، تخص الضحٌة مقابل دفع مبالػ مالٌة، أو استؽلبل  فٌلمٌة،

(، أو مشروعًا حسب المشرع 0507الضحٌة للقٌام بأعمال ؼٌر مشروعة" )صالح،

 السعودي طالما أنه كان مكرهًا.
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ٌّد الضحاٌا عن طرٌق البرٌد الإلكترونً، أو وسائل التو      اصل الاجتماعً وٌتم عادة تص

 ، سناب شات TikTok، تٌك توكInstagram انستؽرام، Xالمختلفة كمنصات: إكس 

Snapchat   وؼٌرها من وسائل التواصل الاجتماعً؛ نظرًا لانتشارها الواسع

 .(0577)لطفً،  واستخدامها الكبٌر من قبل جمٌع فئات المجتمع

ا:  .9 ًٌ ركزت معظم الأدبٌات العربٌة والأجنبٌة التً تناولت استؽلبل استغلال الأطفال معلومات

الأطفال عبر الإنترنت بشكل أساسً على الجانب الجنسً، فً حٌن أن هناك أشكالًا أخرى 

من الاستؽلبل لا تقل خطورة، مثل الاستؽلبل المعلوماتً للؤطفال، الذي لم ٌحظَ باهتمام 

بحاث السابقة. ونظرًا لمحدودٌة هذا التركٌز وبعده عن مجال الدراسة الحالٌة، كاؾٍ فً الأ

برزت الحاجة إلى صٌاؼة تعرٌؾ إجرائً ٌتناول بُعدًا آخر من استؽلبل الأطفال عبر 

ٌُستخدم  الإنترنت، وهو الاستؽلبل المعلوماتً، والذي ٌمكن تعرٌفه بأنه "الممارسات التً 

سً فً المنصات الرقمٌة ومواقع التواصل الاجتماعً بهدؾ فٌها الأطفال كمحتوى أسا

زٌادة المشاهدات والمتابعٌن، مما ٌؤدي إلى تحقٌق أرباح مادٌة مباشرة من المنصات ذاتها، 

 .أو أرباح ؼٌر مباشرة من خلبل جذب المعلنٌن أو الرعاة"

ٌُستخدم كوسٌلة لتحقٌق و      منفعة اقتصادٌة، ٌتجلى جوهر هذا الاستؽلبل فً أن الطفل 

ٌُمارس هذا النوع من الاستؽلبل من قبل أشخاص لهم ولاٌة أو سلطة أو مسؤولٌة  وؼالبًا ما 

على الطفل، مثل الوالدٌن أو الأقارب أو المعلمٌن، سواء كان ذلك بقصد تحقٌق الأرباح أو 

الإساءة، وفق وفً كلتا الحالتٌن، ٌشكل ذلك انتهاكًا لحقوق الطفل وأحد أشكال ، بدون قصد

ما نص علٌه المشرع السعودي فً المادة الأولى من نظام حماٌة الطفل من الإٌذاء، والتً 

ا بالطفل تُعد شكلًب من  ًٌ ا أو اجتماع ًٌ ا أو جسد ًٌ تؤكد على أن كل ممارسة تُلحق ضررًا نفس

 .أشكال الإساءة

على المخاطر التً قد  ٌُعد الاستؽلبل المعلوماتً للؤطفال أحد أشكال الإساءة، بناءً      

ٌتعرض لها الطفل نتٌجة ظهوره فً المحتوى الرقمً. فمن الناحٌة النفسٌة، قد ٌؤدي هذا 

الاستؽلبل إلى اضطرابات فً الهوٌة وتقدٌر الذات، حٌث ٌرتبط شعور الطفل بقٌمته 

 كما قد ٌواجه الطفل ضؽطًا ،الشخصٌة بقدرته على جذب الانتباه أو تحقٌق مكاسب تجارٌة

ا مستمرًا نتٌجة التوقعات العالٌة للحفاظ على صورة أو سلوك معٌن أمام الجمهور، مما  ًٌ نفس

قد ٌؤدي إلى اضطرابات سلوكٌة طوٌلة الأمد. أما من الناحٌة الاجتماعٌة، فقد ٌعانً الطفل 

 من العزلة الاجتماعٌة نتٌجة نظرة المجتمع إلٌه كوسٌلة لتحقٌق الربح التجاري بدلًا من كونه

ض الطفل إلى انتهاك خصوصٌته، حٌث  ٌُعرِّ فردًا مستقلًب. كما أن الانكشاؾ الرقمً الواسع 

ٌُؤثر على علبقاته  تصبح بٌاناته الشخصٌة وسلوكٌاته متاحة أمام الجمهور العام، مما قد 

 .الاجتماعٌة مستقبلًب 
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من تعرضهم تُعد مشاركة الأطفال فً المحتوى الرقمً على نطاق واسع عاملبً ٌزٌد      

لمخاطر الجرائم المعلوماتٌة، مثل الابتزاز الإلكترونً أو الاستؽلبل من جهات ؼٌر 

موثوقة، مما ٌشكل تهدٌدًا مباشرًا لأمنهم وسلبمتهم الشخصٌة. ونظرًا لهذه المخاطر، لا 

ٌقتصر الاستؽلبل المعلوماتً للؤطفال عبر الإنترنت على كونه قضٌة اقتصادٌة، بل ٌمتد 

بعادًا نفسٌة، اجتماعٌة، حقوقٌة وقانونٌة، مما ٌستلزم توفٌر حماٌة شاملة لهم، ووفقًا لٌشمل أ

، تُعد إساءة معاملة الأطفال، سواء كانت جسدٌة، 057.7الإٌذاء  لنظام حماٌة الطفل من

 .نفسٌة، اجتماعٌة أو معلوماتٌة، جرٌمة تستوجب التجرٌم والمعاقبة القانونٌة

م الأطفال كوسٌلة لجذب المشاهدات والإعلبنات على المنصات وعلٌه، فإن استخدا     

ٌُعد مخالفة  الرقمٌة، سواء كان ذلك من قِبل أولٌاء الأمور أو أي جهة تمتلك سلطة علٌهم، 

صرٌحة للؤنظمة المعتمدة، لما ٌنطوي علٌه من انتهاك لحقوق الطفل ومساس بسلبمته 

ق مع التشرٌعات السعودٌة الرامٌة إلى حماٌة النفسٌة والاجتماعٌة والجسدٌة. وهو ما ٌتواف

حقوق الطفل فً جمٌع البٌئات، لا سٌما البٌئة الرقمٌة، التً باتت تتطلب المزٌد من الرقابة 

 .والتشرٌعات الصارمة للحد من هذا النوع من الاستؽلبل

 نتائج ال وعرضجراءات الدراسة إ

ظرًا لأن هذه الدراسة تنتمً إلى الدراسات نتم استخدام المنهج الوصفً  منهج الدراسة:اولاً 

     الوصفٌة التحلٌلٌة التً تهدؾ إلى وصؾ الظاهرة وتحلٌل أبعادها. 

 18تكوّن مجتمع الدراسة من جمٌع الأفراد الذٌن تبلػ أعمارهم  مجتمع وعٌنة الدراسة:ثانٌاً: 

ونظرًا لضخامة حجم هذا المجتمع وتباٌن  ،عامًا فأكثر ممن ٌستخدمون مواقع التواصل الاجتماع

وهً أحد أنواع العٌنة  Purposive Samplingخصائص أفراده، تم استخدام العٌنة العمدٌة 

، والتً ٌتم اختٌار المشاركٌن Non – Probability Sampleؼٌر العشوائٌة )ؼٌر الاحتمالٌة( 

الدراسة وأهدافها البحثٌة، حٌث ٌعتمد فٌها بناءً على معاٌٌر محددة مسبقًا، بما ٌنسجم مع طبٌعة 

الباحث على تحدٌد الأفراد الذٌن ٌمتلكون خصائص ذات صلة مباشرة بموضوع البحث، مما ٌعزز 

.  وبناءً (Etikan et al, 2015)دقة النتائج وإمكانٌة تعمٌمها على الفئات المستهدفة المشابهة 

العمدٌة، الأمر الذي ٌتٌح تحقٌق تمثٌل مشاركًا وفق أسلوب العٌنة  075على ذلك، تم اختٌار 

منهجً للفئة المستهدفة، وٌوفر بٌانات تتسم بالملبءمة والعمق التحلٌلً، مما ٌسهم فً استخلبص 

   .(Palinkas et al. 2013)استنتاجات قائمة على أسس علمٌة متٌنة 
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 الأسالٌب الإحصائٌة: ثالثاً: 

الباحثة إلى تحقٌقها، تم تحلٌل بٌانات الاستبٌان  بناء على طبٌعة الدراسة والأهداؾ التً سعت

واستخراج النتائج، وقد  v.27 SPSSباستخدام برنامج الحزمة الإحصائٌة للعلوم الاجتماعٌة 

تم استخدام أسالٌب الإحصاء الوصفً التً تتمثل فً التكرارات والنسب المئوٌة، للتعرؾ على 

خصائص أفراد عٌنة الدراسة وفقًا للبٌانات الشخصٌة، والاجابة على تساؤلات الدراسة، 

 وكذلك معامل ارتباط بٌرسون ومعامل ثبات ألفا كرونباخ.

 :الدراسةعرض نتائج رابعاً: 

 توزٌع أفراد العٌنة حسب: النوع، العمر، الحالة الاجتماعٌة، الحالة التعلٌمٌة:  (1

 العٌنة لأفراد الدٌموغرافٌة الخصائص( 1)الجدول

 النسبة )%( التكرار المتغٌر

 النوع

 27.7 158 ذكر 

 * 72.3 412 أنثى

 755 075 المجموع

 العمر

 * 27.0 154 23 من أقل إلى 18 من

 23.9 136 28 من أقل إلى 23 من

 12.6 72 33 من أقل إلى 28 من

 8.1 46 38 من أقل إلى 33 من

 8.9 51 43 من أقل إلى 38 من
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 19.5 111 فأكثر 43 من

 755 075 المجموع

 الحالة التعلٌمٌة

 1.4 8 أقل من ثانوي

 13.3 76 ثانوي

  70.4 *   401 جامعً 

 14.2 81 دراسات علٌا

 0.7 9 أخرى

 755 075 المجموع

 الحالة العملٌة

 29.6 169 طالبـ/ـة

  27.0 * 154 لا أعمل

 16.5 94 موظفـ/ـة قطاع خاص

 16.7 95 موظفـ/ـة قطاع حكومً

 10.2 58 عمل خاص

 %755 075 المجموع

 الحالة الاجتماعٌة
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 53.5 *  305 أعزب/ عزباء

 42.6 243 متزوج/ متزوجة

 75. 4 أرملة / أرمل

 3.0 17 مطلقة / مطلق

 25. 1 منفصلة

  755 075 المجموع

  نسبة أعلى إلى تشٌر*

  72.3%( أن ؼالبٌة أفراد العٌنة من الإناث، حٌث بلؽت نسبتهن 7ٌلبحظ من الجدول )     

فقط، وٌشٌر هذا التفاوت إلى مٌل العٌنة نحو العنصر   27.7%مقارنةً بالذكور الذٌن ٌمثلون 

ٌمكن تفسٌره من خلبل توافقه مع ما أشارت إلٌه العدٌد من الدراسات التً تؤكد أن والذي  النسائً

النساء ؼالبًا ما ٌكنّ أكثر إقبالًا على المشاركة فً الاستبٌانات مقارنة بالرجال، نظرًا لارتفاع 

  (Lindemann, 2019)مستوى الاهتمام بالتعبٌر عن الآراء والانخراط فً الأبحاث الاجتماعٌة

 77تتوزع العٌنة على عدة فئات عمرٌة، إلا أن النسبة الأكبر تتركز فً الفئة العمرٌة من كما      

عامًا  07إلى أقل من  .0من العٌنة، تلٌها الفئة من   27.0%عامًا، والتً تمثل  .0إلى أقل من 

على الجانب الآخر، نجد أن الفئات العمرٌة المتوسطة تتوزع بشكل متوازن، ،  23.9%بنسبة 

إلى أقل من  ..%، فً حٌن سجلت الفئة 12.6عامًا  ..إلى أقل من  07حٌث بلؽت نسبة الفئة 

% ٌعكس هذا التوزٌع مشاركة الأفراد فً  8.9عامًا .9إلى أقل من  7.%، والفئة 8.1عامًا  7.

والاجتماعٌة، الذٌن قد ٌكون لدٌهم خبرات حٌاتٌة مختلفة تؤثر على منتصؾ حٌاتهم المهنٌة 

 .استجاباتهم مقارنة بالفئات الأصؽر سنًا

، وهو تمثٌل جٌد للفئات الأكبر سنًا، 19.5%فأكثر، فتمثل  .9أما الفئات الأكبر سنًا، مثل من      

لأصؽر، حٌث تؤكد الدراسات أن التً ؼالبًا ما تكون أقل مشاركة فً الاستبٌانات مقارنة بالفئات ا

الفئات العمرٌة المتقدمة قد تتردد أكثر فً المشاركة فً الأبحاث الإلكترونٌة أو الاستطلبعات عبر 

ا للعٌنة عبر مختلؾ الأعمار، (Curtin, 2021)الإنترنت  ًٌ ، مما ٌشٌر إلى تمثٌل متوازن نسب

ٌُسهم فً إثراء ٌضمن شمولٌة النتائج وقدرتها على تقدٌم صورة دقٌقة عن  المجتمع المستهدؾ، كما 

 .الدراسة من خلبل تقدٌم وجهات نظر متعددة تعكس اختلبؾ التجارب والخلفٌات العمرٌة
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من أفراد العٌنة حاصلون على مؤهل جامعً، مما ٌعنً أن  70.4%كما تظهر البٌانات أن    

ن على دراسات علٌا تصل إلى أؼلب المشاركٌن لدٌهم مستوى تعلٌمً مرتفع، كما أن نسبة الحاصلٌ

، ما ٌشٌر إلى مشاركة جٌدة من الأفراد الذٌن تابعوا تعلٌمهم بعد المرحلة الجامعٌة، فً %14.2

%، فً حٌن سجلت فئة الحاصلٌن على دبلوم 13.3المقابل، تلٌها فئة الحاصلٌن على الثانوٌة بنسبة 

 .7.07ة بلؽت نسبة منخفض %، وأخٌراً سجلت فئة أقل من ثانوي 0.4بنسبة 

وعند النظر إلى الحالة العملٌة، نجد أن النسبة الأكبر من العٌنة هم طلبب وطالبات، حٌث بلؽت    

، هذه النسب تعكس وجود عدد  27.0%، ٌلٌهم الأفراد الذٌن لا ٌعملون بنسبة 29.6%نسبتهم 

لجدول، أما الموظفون، كبٌر من الشباب فً العٌنة، وهو ما ٌتماشى مع الفئات العمرٌة الممثلة فً ا

% 0..7و  16.7%سواء فً القطاع الحكومً أو الخاص، فٌشكلون نسبة متقاربة، حٌث بلؽت 

على التوالً. ومن الملبحظ أن نسبة الأفراد الذٌن ٌعملون فً مشارٌع خاصة هً الأقل، إذ لم 

 .10.2%تتجاوز 

أكثر من نصؾ العٌنة ؼٌر متزوجٌن أما بالنسبة للحالة الاجتماعٌة، فتشٌر البٌانات إلى أن      

، وهو ما ٌتماشى مع الفئات العمرٌة الشابة الممثلة فً الدراسة، فً المقابل، بلؽت 53.5%بنسبة 

، أما الفئات الأخرى مثل الأرامل والمطلقٌن، فتمثل نسبًا صؽٌرة جدًا، 42.6%نسبة المتزوجٌن 

 .فقط  0.2%نسبة المنفصلٌن  على التوالً، بٌنما كانت 5..و%  0.7%حٌث لم تتجاوز 

بشكل عام، تعكس الخصائص الدٌموؼرافٌة للعٌنة مٌلها نحو الفئات الشابة والمتعلمة، مع تمثٌل      

أكبر للئناث. كما ٌظهر أن معظم المشاركٌن هم طلبب أو ؼٌر عاملٌن، مما قد ٌؤثر على طبٌعة 

الؽالبٌة العظمى ؼٌر متزوجٌن، مما قد النتائج المستخلصة من الدراسة، بالإضافة إلى ذلك، فإن 

ٌكون له دلالات فٌما ٌتعلق بموضوع البحث، هذه العوامل مجتمعة توضح طبٌعة العٌنة وتساعد فً 

 فهم مدى تمثٌلها للظاهرة المدروسة.

  الجرائم المعلوماتً المرتبطة بالحٌاة الخاصة"الوعً بعرض نتائج السؤال الأول حول "ثانٌا: 

 تعرٌفات الحٌاة الخاصةالمعلوماتٌة، تعرٌفات الجرائم وتم قٌاسه من خلبل ثلبثة أبعاد، هً: 

حساب المتوسطات  تم وقد، الجرائم المعلوماتٌة التً تعتبر تعدي على الحٌاة الخاصةو

الحسابٌة والانحرافات المعٌارٌة والترتٌب لعبارات بعد تعرٌفات الجرائم المعلوماتٌة، وجاءت 

 ئج كما هو موضح فً الجدول التالً:النتا

 ( المحور الأول: ماهية الجرائم المعلوماتي المرتبطة بالحياة الخاصة 2الجدول )

 الرتبةدرجة الانحراف المتوسط لا  محاٌد أوافق  العبارة البعد
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 مجلة الخدمة الاجتماعية

الموا المعٌاري الحسابً أوافق

 فقة

)%ك )%(ك )%(ك

) 

 

 

البعد 

الاول: 

تعرٌفات 

الجرائم 

المعلومات

 ٌة 

أي نشاط ٌستخدم 

التكنولوجٌا الرقمٌة بشكل 

ؼٌر قانونً لتحقٌق 

 مكاسب مادٌة أو معنوٌة

(64.0) 

365 

(23.5) 

134 

(12.5

) 71 

 9 أوافق  0.71 2.52

الجرائم التً تتضمن نشر 

صور أو بٌانات خاصة 

دون إذن وٌمكن أن 

أو  تستخدم لابتزاز الأفراد

 إٌذائهم نفسٌاً 

(82.8) 

472 

(9.3) 

 53 

(7.9) 

45 

 3 أوافق  0.59 2.75

جرائم تتم باستخدام 

الحاسوب أو الإنترنت 

تشمل أفعال خارجة عن 

 المعاٌٌر الاجتماعٌة

(69.5) 

396 

(21.6) 

123 

(8.9) 

51 

 7 أوافق  0.65 2.61

 

البعد 

الثانً: 

تعرٌفات 

الحٌاة 

 الخاصة

 حق الفرد فً أن ٌترك

وحده لا ٌعكر علٌه أحد 

 صفو خلوته

(59.1) 

337 

(28.8) 

164 

(12.1

) 69 

 11 أوافق  0.70 2.47

حق الفرد فً الحفاظ على 

سرٌة حٌاته الأسرٌة 

 والشخصٌة

(90.2) 

514 

(7.5) 

 43 

(2.3) 

13 

 1 أوافق  0.39 2.88

الحفاظ على كل ما ٌؤدي 

إلى معرفة الفرد على وجه 

التعرؾ التحدٌد، أو ٌجعل 

علٌه ممكنًا بصفة مباشرة 

 أو ؼٌر مباشرة

(62.6) 

357 

(28.9) 

165 

(8.4) 

48 

 8 أوافق  0.65 2.54

 

 

البعد 

الثالث: 

الجرائم 

المعلومات

ٌة التً 

تعتبر 

التنمر المعلوماتً 

)الالكترونً( مثل 

المضاٌقة أو الإساءة إلى 

شخص آخر عن طرٌق 

 الرقمٌةالتكنولوجٌا 

(77.5) 

442 

(14.2) 

81 

(8.2) 

47 

 5 أوافق  0.62 2.69

الابتزاز 

المعلوماتً)الالكترونً( 

تهدٌد للنشر أو كشؾ 

معلومات خاصة أو 

(86.0) 

490 

(8.4) 

 48 

(5.6) 

32 

 2 أوافق  0.52 2.80



 

755 
 

 مجلة الخدمة الاجتماعية

تعدي على 

الحٌاة 

 الخاصة

 

حساسة عن شخص ما إذا 

 لم ٌتم تلبٌة مطالب معٌنة

 

التحرش المعلوماتً 

أقوال أو )الالكترونً( 

أفعال ذات مدلول جنسً 

تمس الجسد أو العرض أو 

 تخدش الحٌاء

(83.0) 

473 

(8.9) 

 51 

(8.1) 

46 

 4 أوافق  0.59 2.75

استؽلبل الأطفال لتحقٌق 

مكاسب مادٌة من خلبل 

مواقع التواصل الاجتماعً 

"إعجابات أو إعلبنات 

 ...الخ"

(77.9) 

444 

(12.5) 

71 

(9.6) 

55 

 6 أوافق  0.64 2.68

  أوافق  0.13 2.67  المتوسط الكلً للمحور

مستوٌات عالٌة من الوعً بٌن أفراد العٌنة حول مفهوم الجرائم ( 2ٌلاحظ من الجدول )      

المعلوماتٌة المرتبطة بالحٌاة الخاصة، حٌث اتفق ؼالبٌة المشاركٌن على مختلؾ الأبعاد المتعلقة 

الخصوصٌة التً قد تحدث عبر الإنترنت، ٌعكس ذلك المتوسط بتعرٌؾ هذه الجرائم وانتهاكات 

ا على خطورة هذه  .5.7والانحراؾ المعٌاري  7..0الحسابً الكلً للمحور الذي بلػ  ًٌ إجماعًا قو

 .الجرائم وأثرها السلبً على الأفراد

ٌُلبحظ أن المشاركٌن لدٌهم فهم واسع لمفهوم الجرائم المعلوماتٌة، حٌث وافق        % 64.0كما 

على أن هذه الجرائم تشمل أي نشاط رقمً ؼٌر قانونً ٌهدؾ لتحقٌق مكاسب مادٌة أو معنوٌة، 

ا بأن الجرائم المعلوماتٌة لا تقتصر فقط على الاختراقات التقنٌة، بل تشمل أٌضًا  ًٌ وهو ما ٌعكس وع

ا وا ًٌ ا، كما وافق التنمر والابتزاز وؼٌرها من الجرائم التً تستهدؾ الإضرار بالأفراد نفس ًٌ جتماع

% على أن الجرائم المعلوماتٌة تتضمن أفعالًا خارجة عن المعاٌٌر الاجتماعٌة باستخدام  69.5

الحاسوب أو الإنترنت، مما ٌشٌر إلى إدراك بأن بعض السلوكٌات الرقمٌة، حتى لو لم تكن ذات 

ضوحًا بالنسبة للمشاركٌن، طابع مالً، قد تشكل جرائم ٌعاقب علٌها القانون، أما الجرٌمة الأكثر و

فهً نشر صور أو بٌانات خاصة بدون إذن بهدؾ الابتزاز أو الإٌذاء النفسً، حٌث أٌد ذلك 

، مما ٌدل على إجماع .5.0وانحراؾ معٌاري منخفض  0.70%، بمتوسط حسابً مرتفع 82.8

ا على الحٌاة كبٌر على خطورة هذا السلوك باعتباره أحد أشد أنواع الجرائم المعلوماتٌة تأثٌرً 

 .الخاصة

كما أظهر أفراد العٌنة مستوٌات عالٌة من الوعً بمفهوم الحٌاة الخاصة، حٌث اتفق ؼالبٌة      

المشاركٌن على مختلؾ الأبعاد المرتبطة به، مما ٌعكس إدراكًا واسعًا لأهمٌة الخصوصٌة وحماٌتها 
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 0.75بً الكلً للمحور البالػ فً السٌاقات الرقمٌة والاجتماعٌة. وٌؤكد ذلك المتوسط الحسا

، مما ٌشٌر إلى إجماع كبٌر على مركزٌة الحٌاة الخاصة وضرورة 0.40والانحراؾ المعٌاري 

 حماٌتها.

لوحظ أٌضاً من النتائج أن حق الفرد فً الحفاظ على سرٌة حٌاته الأسرٌة والشخصٌة 

بانحراؾ   2.88حظً بأعلى مستوى من الأهمٌة لدى المشاركٌن، حٌث بلػ المتوسط الحسابً 

ا عالٌاً بأهمٌة السرٌة والخصوصٌة باعتبارها جوهر الحٌاة 0.39معٌاري  ًٌ ، مما ٌعكس وع

ٌُترك وحده دون إزعاج خلبل خلوته فً  الخاصة، فً المقابل، جاءت أهمٌة حق الفرد فً أن 

، وبرؼم تأخر هذه العبارة، إلا 0.70وانحراؾ معٌاري   2.47المرتبة الأخٌرة بمتوسط حسابً 

أن مستواها لا ٌزال مرتفعًا، مما ٌشٌر إلى أن أفراد العٌنة ٌعتبرون العزلة الطوعٌة جزءًا من 

ٌُحتمل مفهوم الحٌاة الخاصة،  ولكن بدرجة أقل مقارنة بجوانب الخصوصٌة الأسرٌة والشخصٌة، و

أن ٌكون ذلك نتٌجة لاعتبارات ثقافٌة واجتماعٌة تحدد أولوٌات مفهوم الحٌاة الخاصة، حٌث قد 

ٌُنظر إلى الخصوصٌة الأسرٌة والشخصٌة على أنها أكثر أهمٌة فً السٌاقات الاجتماعٌة المحافظة، 

 .لشخصٌةمقارنةً بالعزلة ا

ا على الحٌاة الخاصة      ًٌ قد حصل على تقٌٌم مرتفع  وقد حظٌت الجرائم المعلوماتٌة التً تعتبر تعد

، مما ٌعكس .5.9بانحراؾ معٌاري قدره  .0.7من قِبل أفراد العٌنة، حٌث بلػ متوسط الاستجابة 

حٌث اعتُبر لى الأفراد، رفضًا واسعًا لهذه الجرائم وإدراكًا كبٌرًا لخطورتها وتأثٌرها المباشر ع

% من العٌنة، بمتوسط 86.0الابتزاز الإلكترونً أخطر هذه الجرائم، إذ وافق على ذلك 

، مما ٌدل على أن المشاركٌن ٌعتبرونه تهدٌدًا مباشرًا 0.52وانحراؾ معٌاري   2.80حسابً

% من  83.0ده ومؤثرًا على الأفراد، كما جاء التحرش الإلكترونً فً المرتبة الثانٌة، حٌث أٌ

، مما ٌعكس خطورة استؽلبل الفضاء الافتراضً فً الإٌذاء 2.75المشاركٌن، بمتوسط حسابً 

على أنه  % 77.5النفسً والجسدي للؤفراد، وهو ما ٌنطبق على التنمر المعلوماتً والذي وافق 

ستؽلبل جاءت الجرٌمة المتعلقة با، وأخٌراً 2.69ٌُعد جرٌمة معلوماتٌة، بمتوسط حسابً بلػ 

الأطفال لتحقٌق مكاسب مادٌة من خلبل مواقع التواصل الاجتماعً مثل الإعلبنات أو المحتوى 

، ورؼم 9..5وانحراؾ معٌاري  7..0%، بمتوسط حسابً ..77الرقمً بنسبة موافقة بلؽت 

تأخرها فً الترتٌب، إلا أن مستواها المرتفع ٌعكس وعً المشاركٌن بمخاطر الاستؽلبل الرقمً 

فال. ومع ذلك، قد تُعتبر أقل شٌوعًا أو تأثٌرًا مباشرًا مقارنة ببقٌة الأنواع التً تشكل تهدٌدًا للؤط

ا، بٌنما ٌتطلب استؽلبل الأطفال معالجة قانونٌة واجتماعٌة أعمق لحماٌة الفئات الأكثر ضعفًا ًٌ  .فور

طر الجرائم المعلوماتٌة بشكل عام، تشٌر هذه النتائج إلى أن المشاركٌن لدٌهم وعً مرتفع بمخا     

ٌُعتبر التنمر  وتأثٌرها على الحٌاة الخاصة، حٌث أظهرت جمٌع العبارات مستوى موافقة مرتفع، 

والابتزاز والتحرش المعلوماتً من أخطر الجرائم وفقًا للمشاركٌن، مما ٌستدعً تعزٌز القوانٌن 

لحماٌة من هذه التهدٌدات. كما الرادعة لهذه الممارسات، وزٌادة التوعٌة الرقمٌة حول أسالٌب ا
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تؤكد النتائج أهمٌة نشر ثقافة احترام الخصوصٌة، سواء من خلبل توعٌة الأفراد بأهمٌة حماٌة 

 بٌاناتهم الشخصٌة، أو من خلبل تشدٌد الرقابة على الجهات التً تجمع وتستخدم هذه البٌانات.

  "المرتبطة بالحٌاة الخاصةعرض نتائج السؤال الثانً حول "أنواع الجرائم المعلوماتٌة  .1

 ( أهواع الجرائم المعلوماتية المرتبطة بالحياة الخاصة 3الجدول )

محا أوافق  العبارة البؾذ

 ًد

لا 

أوا

 فق

المتو 

سط 

الح

 سابي

الاهح

راف 

المعيا

 ري 

درجة 

 الموافقة

الرت

 بة

)%ك

) 

)ك

)% 

)ك

)% 

 

 

 

 

 

البعد الاول: 

أفعال 

التىمر 

المعلوماتي 

التي تعتبر 

 على 
ً
تعدًا

الحياة 

 الخاصة

وؽش الؽائؾاث ؽً شخص 

بهذف حؽىيه ظمؾخه ؽبر 

 مىاكؿ الخىاصل الاجخماعي

(78.8) 

449 

(9.3) 

53 

(11.9) 

68 

 44 أوافق  0.68 2.67

فضح أظشاس شخص ؽبر 

 مىاكؿ الخىاصل الاجخماعي

(78.1) 

445 

(8.8) 

50 

(13.2) 

75 

 46 أوافق  0.70 2.65

وؽش صىس أو ملاطؿ فيذًى  

محشجت لصخص ؽلى 

 مىاكؿ الخىاصل الاجخماعي

(81.2) 

463 

(7.0) 

40 

(11.8) 

67 

 41 أوافق  0.67 2.69

إسظال سظائل أو صىس أو  

ملاطؿ فيذًى مؤرًت أو 

معيئت أو تهذًذًت لصخص 

ؽبر مىاكؿ الخىاصل 

 الاجخماعي  

(79.3) 

452 

(7.7) 

44 

(13.0) 

74 

 45 أوافق  0.70 2.66

اهخحال شخصيت شخص 

وإسظال سظائل معيئت أو 

 47 أوافق  0.72 2.62 (14.4) (9.5) (76.1)
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مضعجت إلى الآخشيً هيابت 

 ؽىه ججؾله في وسطت

434 54 82 

اظخثىاء ؽمذا مً جماؽت 

ؽلى الؤهترهذ مً كبل 

 مؽشفـ/ـت االإجمىؽت

(38.9) 

222 

(30.9) 

176 

(30.2) 

172 

 26 محاًد 0.83 2.09

 (72.5) الاظتهضاء أو السخشيت

413 

(13.5) 

77 

(14.0) 

80 

 49 أوافق  0.72 2.58

الخحلير بئسظال ؽباساث 

مهيىت أو مؤرًت غير 

حليليت أو عاالإت ؽً 

 شخص 

(79.5) 

453 

(9.5) 

54 

(11.1) 

63 

 42 أوافق  0.66 2.68

 

 

البعد 

الثاوي: 

أفعال 

التحرش 

المعلوماتي 

التي تعتبر 

 على 
ً
تعدًا

الحياة 

 الخاصة 

إسظال كلماث أو حؾليلاث 

 أو سمىص مذلىل جيس ي 

(82.5) 

470 

(7.4) 

42 

(10.2) 

58 

 5 أوافق  0.64 2.72

أسظال صىس أو ملاطؿ راث 

 إًحاء أو مذلىل جيس ي 

(83.3) 

475 

(6.7) 

38 

(10.0) 

57 

 4 أوافق  0.63 2.73

حسجيل صىحي أو إسظال 

الخلفػ االإباؼش ؽبر 

الاجصالاث االإخظمىت في 

مىاكؿ الخىاصل الاجخماعي 

راث إًحاء أو مذلىل 

 جيس ي

(81.8) 

466 

(7.7) 

44 

(10.5) 

60 

 8 أوافق  0.65 2.71

الطلب مً الآخش الكؽف 

ؽً أجضاء مً جعذهـ/ـا 

بالصىس أو الاجصالاث 

االإشئيت ؽبر مىاكؿ الخىاصل 

(81.9) 

467 

(7.9) 

45 

(10.2) 

58 

 6 أوافق  0.64 2.72
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 الاجخماعي

كيام شخص بأسظال صىس 

أو فيذًىهاث له في أوطاؼ 

 مخلت بالآداب

(82.6) 

471 

(7.0) 

40 

(10.4) 

59 

 7 أوافق  0.64 2.72

 

 

 

 

 

 

 

البعد 

الثالث: 

أفعال 

الابتزاز 

المعلوماتي 

التي تعتبر 

تعدًا على 

الحياة 

 الخاصة 

 

 

العش )االإشوس( ظشكت كلماث 

أو بياهاث الحاظب الخاصت 

بصخص ملابل مكاظب 

 مؾىىيت أو مادًت

(80.9) 

461 

(8.8) 

50 

(10.4) 

59 

 9 أوافق  0.65 2.71

التهذًذ ؽبر مىصاث 

بيؽش  الخىاصل الاجخماعي

مؾلىماث أو صىس أو ملاطؿ 

جخص شخص آخش ملابل 

  مكاظب مؾىىيت أو مادًت 

(82.1) 

468 

(7.9) 

45 

(10.0) 

57 

 3 أوافق  0.63 2.72

التهذًذ ؽبر وظائل 

بيؽش  الخىاصل الاجخماعي

مؾلىماث أو صىس أو ملاطؿ 

جخص الضحيت لإلحاق 

 الظشس أو الاهخلام

(82.8) 

472 

(7.2) 

41 

(10.0) 

57 

 2 أوافق  0.63 2.73

التهذًذ بيؽش مؾلىماث أو 

صىس أو ملاطؿ جخص 

شخص آخش لحملهـ/ـا ؽلى 

مؽشوؼ فؾل غير مؽشوؼ أو 

 مخظمىا رلك إكشاها

(82.5) 

470 

(7.5) 

43 

(10.0) 

57 

 4 أوافق  0.63 2.72

 االإلاحلت ؽبر وظائل الخلىيت

stalking  

(69.1) 

394 

(17.9) 

102 

(13.0) 

74 

 21 أوافق  0.71 2.56
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البعد الرابع: 

أفعال تعد 

 
ً
استغلالا

لحياة 

الأطفال دون 

(48 )

الخاصة 

عبر مواقع 

التواصل 

 الاجتماعي

 

إعهاس ًىمياث الأطفال 

)الأكل، الاظديلاظ مً 

الىىم...الخ( طمً حعاباث 

 الىالذًً أو الأخىة

(15.1) 

86 

(24.7) 

141 

(60.2) 

343 

 24 أوافق  0.74 2.45

حؾشيع الأطفال الإىاكف 

اجخماؽيت مفخؾلت للياط 

 سدة فؾله أو مؽاؽشه

(11.4) 

65 

(17.5) 

100 

(71.1) 

405 

 48 أوافق  0.69 2.60

إعهاس الأطفال طمً 

حعاباث البالغين 

)مؾلمين، أكاسب، 

 (جيران...الخ

(17.9) 

102 

(25.8) 

147 

(56.3) 

321 

 25 أوافق  0.77 2.38

حؾشيع الطفل للإهاهت أو 

السخشيت طمً حعاباث 

)الىالذًً، الأخىة( في 

 مىاكؿ الخىاصل الاجخماعي

(10.7) 

61 

(9.5) 

54 

(79.8) 

455 

 44 أوافق  0.65 2.69

حؾشيع الطفل للإهاهت أو 

السخشيت طمً حعاباث 

البالغين )مؾلمين، أكاسب، 

جيران...الخ( في مىاكؿ 

 الخىاصل الاجخماعي

(11.2) 

64 

(9.6) 

55 

(79.1) 

451 

 43 أوافق  0.67 2.68

الحصىل مً خلال الطفل 

ؽلى الؤؽلاهاث الخجاسيت )أي 

أن الطفل هى العبب 

لاخخياس الحعاب الأظاس ي 

 (للإؽلان

(14.2) 

81 

(21.2) 

121 

(64.6) 

368 

 23 أوافق  0.73 2.50
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إعهاس الطفل بمىاكف أو 

مغاهش أكبر مً ظىه، مً 

خلال لبعه، أو ظلىكياجه، 

 أو حىاساجه

(15.3) 

87 

(17.0) 

97 

(67.7) 

386 

 22 أوافق  0.75 2.52

الحصىل مً خلال الطفل 

ؽلى ؽذد أكبر مً 

 االإخابؾين، والؤعجاباث

(13.0) 

74 

(19.5) 

111 

(67.5) 

385 

 24 أوافق  0.71 2.55

  أوافق  0.14 2.62  المتوسط الكلي للمحور 

( أن جمٌع الأفعال المدرجة تحت مختلؾ الأبعاد المتعلقة بالجرائم .ٌلبحظ من الجدول )     

موافقة مرتفعة بشكل عام، حٌث بلػ المعلوماتٌة المرتبطة بالحٌاة الخاصة قد حصلت على درجة 

، مما ٌشٌر إلى وجود إجماع واسع 5.79مع انحراؾ معٌاري قدره  0..0المتوسط الكلً للمحور 

ا على الحٌاة الخاصة ًٌ  .بٌن المشاركٌن على اعتبار هذه الأفعال تعد

ففٌما ٌخص البعد الأول، الذي ٌتعلق بأفعال التنمر المعلوماتً، فقد حصلت أؼلب العبارات      

على درجة موافقة مرتفعة. على سبٌل المثال، كان نشر الشائعات لتشوٌه السمعة عبر مواقع 

%، بمتوسط حسابً 77.7التواصل الاجتماعً من أكثر الأفعال التً وافق علٌها المشاركون بنسبة 

. كما جاءت أفعال مثل نشر صور أو مقاطع فٌدٌو 7..5وانحراؾ معٌاري قدره  7..0بلػ 

% على ...7% و77.0محرجة لشخص وإرسال رسائل مسٌئة أو تهدٌدٌة بنسبة موافقة بلؽت 

ا كبٌرًا بخطورة هذه الأفعال. بالمقابل، كانت درجة الموافقة أقل فً بعض  ًٌ التوالً، مما ٌعكس وع

الاستثناء المتعمد من الجماعات عبر الإنترنت، حٌث حصل هذا الفعل على أدنى درجة الأفعال مثل 

ا  .0.5% فقط، وكان المتوسط الحسابً له ..7.موافقة بنسبة  ًٌ مع انحراؾ معٌاري مرتفع نسب

 .، ما ٌشٌر إلى تباٌن وجهات النظر حوله.5.7بلػ 

تحرش المعلوماتً، فقد سجلت العبارات المتعلقة أما بالنسبة للبعد الثانً، الذي ٌتناول أفعال ال     

بإرسال محتوى جنسً أعلى نسب الموافقة بٌن جمٌع الأبعاد، حٌث حصلت عبارة إرسال صور أو 

 .0.7%، بمتوسط حسابً ...7مقاطع ذات إٌحاء جنسً على أعلى درجة موافقة بنسبة 

هذا الفعل. كما جاءت أفعال ، مما ٌبرز مدى إدراك المشاركٌن لخطورة ...5وانحراؾ معٌاري 

أخرى مثل إرسال تسجٌلبت صوتٌة أو الطلب من الآخرٌن الكشؾ عن أجزاء من أجسادهم بنسب 

ا صارخًا على 77موافقة تتجاوز  ًٌ %، وهو ما ٌعكس إجماعًا واضحًا على اعتبار هذه الأفعال تعد

 .الخصوصٌة
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لمعلوماتً، فقد حصلت العبارات الواردة فٌما ٌخص البعد الثالث، المتعلق بأفعال الابتزاز ا     

% من المشاركٌن على أن التهدٌد 70.7ضمن هذا البعد على نسب موافقة مرتفعة جدًا، إذ وافق 

ا على الحٌاة الخاصة، بمتوسط  ًٌ بنشر معلومات أو صور بؽرض الإضرار بالضحٌة ٌمثل تعد

ل اتفاقًا علٌه. كما كانت هناك ، مما ٌجعله من أكثر الأفعا...5وانحراؾ معٌاري  .0.7حسابً 

%، مما ٌشٌر إلى ..75موافقة كبٌرة على سرقة بٌانات الحسابات الشخصٌة مقابل مكاسب، بنسبة 

 .خطورة هذه الظاهرة واعتبارها جرٌمة معلوماتٌة واضحة

أما البعد الرابع، الذي ٌتناول استؽلبل حٌاة الأطفال عبر مواقع التواصل الاجتماعً، فقد      

صلت العبارات الواردة فٌه على درجات موافقة متفاوتة، حٌث كانت بعض الأفعال أكثر رفضًا ح

من ؼٌرها. على سبٌل المثال، حصلت عبارة إظهار ٌومٌات الأطفال ضمن حسابات الوالدٌن على 

، مما ٌدل على أن المشاركٌن لا 0.90% فقط، مع متوسط حسابً 70.7أقل نسبة موافقة بلؽت 

ا على الحٌاة الخاصة بنفس درجة الأفعال الأخرى. فً المقابل، كانت هناك ٌعتبرون ه ًٌ ذا الفعل تعد

ا  ًٌ موافقة مرتفعة على أن تعرٌض الطفل للئهانة أو السخرٌة عبر حسابات البالؽٌن ٌمثل تعد

، ما ٌعكس حساسٌة 7..0% من المشاركٌن على ذلك، بمتوسط حسابً 7..7واضحًا، حٌث وافق 

 .لدى الجمهور هذا الموضوع

بصورة عامة، ٌتضح من النتائج أن المشاركٌن متفقون بدرجة كبٌرة على أن الجرائم      

المعلوماتٌة المتعلقة بالحٌاة الخاصة تمثل مشكلة خطٌرة، خاصة فً مجالات التحرش المعلوماتً 

خص استؽلبل والابتزاز المعلوماتً، حٌث حظٌت هذه الأفعال بأعلى درجات الموافقة. أما فٌما ٌ

الأطفال، فقد تباٌنت وجهات النظر حول بعض الممارسات، مما ٌشٌر إلى الحاجة لمزٌد من 

 .التوعٌة حول تأثٌر مشاركة تفاصٌل حٌاة الأطفال عبر الفضاء الرقمً

 :التوصٌات

تكثٌؾ الجهود التوعوٌة حول مخاطر الجرائم المعلوماتٌة المتعلقة بالحٌاة الخاصة، من  -1

  .إعلبمٌة وورش عمل توضح أسالٌب الوقاٌة منهاخلبل حملبت 

تعزٌز القوانٌن والتشرٌعات لضمان حماٌة أقوى للخصوصٌة، وفرض عقوبات رادعة  -2

 على مرتكبً الجرائم المعلوماتٌة

تطوٌر آلٌات الإبلبغ عن الجرائم المعلوماتٌة من خلبل منصات سهلة الاستخدام تتٌح  -3

  .للؤفراد التبلٌػ بسرٌة وسرعة

ٌز وسائل الأمان الإلكترونً لضمان بٌئة رقمٌة أكثر أمانًا، من خلبل تقنٌات حدٌثة تعز -4

 .تحمً المستخدمٌن من الاختراقات والانتهاكات

 المقترحات:
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إجراء دراسات مستقبلٌة معمقة حول الجرائم المعلوماتٌة المتعلقة بالحٌاة الخاصة، مع    .1
  .الأطفال والمراهقٌنالتركٌز على الفئات الأكثر عرضة للخطر، مثل 

تحلٌل أثر القوانٌن والتشرٌعات الحالٌة المتعلقة بالجرائم المعلوماتٌة، ومدى فعالٌتها فً    .5
  .الحد من الجرائم المرتبطة بالحٌاة الخاصة

دراسة العوامل النفسٌة والاجتماعٌة التً تدفع الأفراد لارتكاب الجرائم المعلوماتٌة،  .4
 .منها واقتراح استراتٌجٌات للحد

إجراء دراسات مستقبلٌة معمقة حول الجرائم المعلوماتٌة المتعلقة بالحٌاة الخاصة، مع  .1
  .التركٌز على الفئات الأكثر عرضة للخطر، مثل الأطفال والمراهقٌن

تحلٌل أثر القوانٌن والتشرٌعات الحالٌة المتعلقة بالجرائم المعلوماتٌة، ومدى فعالٌتها فً  .2
  .المرتبطة بالحٌاة الخاصةالحد من الجرائم 

دراسة العوامل النفسٌة والاجتماعٌة التً تدفع الأفراد لارتكاب الجرائم المعلوماتٌة،  .3
 .واقتراح استراتٌجٌات للحد منها

مقارنة وعً المجتمعات المختلفة حول الجرائم المعلوماتٌة، لمعرفة الفجوات الثقافٌة  .4
  .الجرائموالقانونٌة التً قد تؤثر على انتشار هذه 

البحث فً تأثٌر حملبت التوعٌة والتثقٌؾ على سلوك الأفراد تجاه الجرائم المعلوماتٌة،  .5
 .ومدى فعالٌتها فً تعزٌز الأمان الرقمً
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