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  :خصالمل
) Șـــʽʺالع ʅـــॽȄʜʱالDeepfake ـــة فـــيॽجʨلʨʻؔʱرات الʨـــʢʱال ʛـــʢأخ ʧا مـــʙًواحـــ ʛـــʰʱعǽُ (

ʙʵʱم تقॽʻات الʚؗاء الاصـʻʢاعي الʨʱلǽʙʽـة لإنʷـاء مʱʴـȐʨ رقʺـي  ُʁت ʘʽقʺي، حʛال ʛʸالع
مȄʜــʅ يʱʺʱــع بʙرجــة عالॽــة مــʧ الʨاقॽɻــة، ســʨاء ؗــان ذلــʥ فʽــʙيʨهات أو صــʨرًا أو أصــʨاتًا. 

 ًʙيـــʙل تهȞـــ Ȅʨات مʱعـــʙدة، بـــʙءًا مـــʧ انʱهـــاك الʨʸʵصـــॽة هـــʚه الʱقॽʻـــة تُ̫ ɦـــʶا علـــى مʛًـــʽʰؗ ا
 ʛــــʷʻل Șــــʽʺالع ʅــــॽȄʜʱام الʙʵ ɦاســــ ʧــــȞʺǽُ .ميʨالقــــ ʧالأمــــ ʙيــــʙلاً إلــــى تهʨة ووصــــॽــــʸʵʷال
الأخॼــار الؔاذǼـــة، الʱلاعـــǼ ʖـــالʛأȑ العـــام، الʷʱــهǼ ʛʽـــالأفʛاد، وحʱـــى تʻفʽـــʚ عʺلॽـــات احॽʱـــال 

ـاهʦ مʨʢʱرة عȘȄʛʡ ʧ تقلʙʽ أصʨات أو وجـʨه شʸʵـॽات مʨث ُʁت ،ʥالإضـافة إلـى ذلـǼ .قـةʨ
 ʧمـ ʙـȄʜȄـائي وʻʳال Șـʽقʴʱد الʨجه ʙعقǽُ ة، مʺاॽʺقʛمات الʨالʺعلǼ قةʲة في تآكل الॽʻقʱه الʚه

  مʵاʛʡ الʛʳائʦ الʛʰʽʶانॽة.
ʙʵم لابʱــʜاز  لقــʙ أصــॼح الॽȄʜʱــʅ العʺʽــȘ أداة قȄʨــة فــي يــʙ الʳهــات الʲʽʰʵــة، حʽــʶǽُ ʘـɦـ

ʖ الأفʛاد مالॽًا أو جॽًʶʻا، أو لʷʻـʛ الʷـا hـʶǽُ ة، مʺـاʛـʽʰؗ عةʛـʶǼ مـات الʺʹـللةʨئعات والʺعل
ـــات  ॽم فـــي عʺلʙʵ ɦـــ ُʁـــة ت ॽʻقʱه الʚا. ؗʺـــا أن هـــǽا ɹة للʹـــʺॽـــʶـــة جॽɺاʺʱة واجॽـــʶارًا نفʛأضـــ
اǽا  ʦ تقلʽــʙ أصــʨات ووجــʨه الʸʵʷــॽات الʺʨثʨقــة لʵــʙاع الʹـɹـ الاحॽʱــال الʺʢʱــʨرة، حʽــʘ يـɦـ

 ʛʷم ʛʽة غॽمعاملات مال ʚʽفʻاسة أو تʶمات حʨل على معلʨʸʴوعة.وال  
لʚلʥ، أصॼح مـʧ الʹـʛورȑ مʨاجهـة هـʚه الʱهʙيـʙات مـʧ خـلال تʢـʛȄʨ أدوات مʱقʙمـة 
ʲʺار  ات الʱقॽʻــة والʨȞʴمــات الاسـɦـ ʛؗــʷعلــى ال ʖــʳǽ ʘــʽح ،ʅــȄʜʺال Ȑʨــʱʴʺال ʧــف عــʷؔلل
 ʧقــي مــॽʁʴال Ȑʨــʱʴʺال ʜــʽʽʺــة قــادرة علــى تʺʤأن ʛȄʨــʢʱاعي لʻʢؗاء الاصــʚث الــʨــʴǼ فــي

ʙʵام الॽȄʜʱـʅ العʺʽـȘ الʺǼ .ʅȄʜالإضافة إلى ذلʖʳǽ ،ʥ سʧ تʷـ ɦم اسـʛـʳعات صـارمة تȄʛ
.ʧʽالفʵʺات رادعة على الȃʨض عقʛة، مع فॽنʨالقان ʛʽة غʢʷفي الأن  

ومʧ ناحॽة أخʖʳǽ ،Ȑʛ تعȄʜـʜ الـʨعي الʺʱʳʺعـي ʵʺǼـاʛʡ هـʚه الʱقॽʻـة، حʽـʱʴǽ ʘـاج 
ة الʸـــʨر أو  الأفــʛاد إلــى فهــॽɿॽؗ ʦــة حʺاǽـــة أنفʶــهʦ مــʧ خــلال تـــʨخي الʴــʚر عʻــʙ مʷــارؗ

الॽʸʵʷة على الإنʛʱنʗ. ؗʺا ʖʳǽ علـى الʺʕسʶـات تعȄʜـʜ إجʛاءاتهـا الأمॽʻـة  الفʙʽيʨهات
 ʧمـ Șقـʴʱـات الॽʻام تقʙʵ ɦاسـ ʥا في ذلـʺǼ ،Șʽʺالع ʅॽȄʜʱال ʧة عʯاشʻات الʙيʙهʱاجهة الʨʺل

  الهȄʨة الʺʱقʙمة.



  المخاطر الأمنية والمجتمعية للتزييف العميق وآليات المواجهة

  د. سامح محمد محمد السيد إبراهيم

 

٣٩٥٩ 

، ǽُعـــʙ الʱعـــاون الـــʙولي أمـــʛًا Ǽـــالغ الأهʺॽـــة فـــي مȞافʴـــة الॽȄʜʱـــʅ العʺʽـــȘ، حʽـــʘ أخʻـــʙًا
ان حʺاǽـة الأفـʛاد والʺʱʳʺعـات مـʧ يʢʱلʖ الأمʛ ت ॼادل الʰʵـʛات والʱقॽʻـات بـʧʽ الـʙول لʹـ̋

ة بـــــʧʽ الʨȞʴمـــــات  ʛؗ ɦـــــʷʺد الʨهـــــʳخـــــلال ال ʧمـــــ Ȍة. فقـــــʛـــــʽʢʵة الʛـــــاهʤه الʚات هـــــʛʽتـــــأث
ان  والʺʕسʶــات الʱقॽʻــة والʺʱʳʺــع الʺــʙني ʻʻȞʺǽــا الʴــʙ مــʧ مʵــاʛʡ الॽȄʜʱــʅ العʺʽــȘ وضـ̋ـ

.ʧل أخلاقي وآمȞʷǼ اॽجʨلʨʻؔʱام الʙʵʱاس  
  

The security and societal risks of deepfakes and coping 
mechanisms 

Abstract: 
Deepfake is considered one of the most dangerous 

technological developments in the digital age, where generative 
artificial intelligence (AI) technologies are used to create highly 
realistic fake digital content, including videos, images, and 
audio. This technology poses a significant threat on multiple 
levels, ranging from personal privacy violations to national 
security risks. Deepfakes can be used to spread fake news, 
manipulate public opinion, defame individuals, and even carry 
out sophisticated fraud by mimicking the voices or faces of 
trusted figures. Additionally, this technology contributes to the 
erosion of trust in digital information, complicating criminal 
investigations and increasing the risks of cybercrime. 

Deepfake has become a powerful tool in the hands of 
malicious actors, used for financial or sexual extortion, or to 
rapidly spread rumors and misinformation, causing severe 
psychological and social harm to victims. This technology is 
also employed in advanced fraud schemes, where the voices and 
faces of trusted individuals are replicated to deceive victims into 
revealing sensitive information or conducting unauthorized 
financial transactions. 

Therefore, it is essential to address these threats by 
developing advanced tools to detect fake content. Tech 
companies and governments must invest in AI research to create 
systems capable of distinguishing real content from fake. 
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Additionally, strict legislation must be enacted to criminalize the 
use of deepfakes in illegal activities, with deterrent penalties for 
violators. 

On the other hand, public awareness of the risks of this 
technology must be heightened. Individuals need to understand 
how to protect themselves by being cautious when sharing 
personal photos or videos online. Institutions must also enhance 
their security measures to counter emerging threats from 
deepfakes, including the use of advanced identity verification 
technologies. 

Finally, international cooperation is crucial in combating 
deepfakes. It requires the exchange of expertise and technologies 
between nations to ensure the protection of individuals and 
societies from the harmful effects of this dangerous 
phenomenon. Only through joint efforts by governments, tech 
companies, and civil society can we mitigate the risks of 
deepfakes and ensure the ethical and safe use of technology. 

  
 
ً
  مقدمة -أولا

ـــة الʱـــي تʵـــʟ أشʵاصـــاً  ʛؗʰالʺف ʨيʙـــʽع الفʡمقـــا ʧمـــ ʛـــʽʲؗ ةʛـــʽة الأخʛـــʱفـــي الف ʛـــʷʱان
انʗ هʚه الʺقاʡع تʙʰو حॽʁॽʁة وعॽʸَّة على الʚؔʱيʖ لʙرجـة أنَّهـا  مʷاهʛʽ أو سॽاسʧʽʽ، وؗ
ــة لهــʦ، لؔــǼ ʧعــʙ الʱــʙقȘʽ والʴʺʱــʟॽ تــʦ الʨʱصــل إلــى زȄــʅ هــʚه  ॽʀفʹــائح أخلاǼ ʗʰ تʶـhـ

ʗَ̋ بهـا، ȞǼـل هـʚه الاحʛʱاॽɾـة والإتقـان، فؔانـʗ تقॽʻـة  الʺʷاهʙ، واكʷʱاف ِ̋ الȄʛʢقة الʱي صُ
) "ʥــॽɾ ʖالـــ "ديــ Șــʽʺالع ʅــॽȄʜʱالDeep fake(،  ــاتʸʻʺǼ لــئʱʺǽ ȑʚم الــʨــʽال ʦوفــي عــال

الʨʱاصــل الاجʱʺــاعي والʺʨاقــع والʸــفʴات والॽʰʢʱقــات الإلʛʱؔونॽــة الʺʨʻʱعــة، Ȟʺǽــʧ يــʜداد 
و اسʱقʢاب خاصة عʙʻما يʦʱ دمج مقʢع فʙʽيʨ احʱʺال وقʨع الأشʵاص ضॽʴة لʱʹلʽل أ

وتعʰʱــــʛ تقॽʻــــة الॽȄʜʱــــʅ العʺʽــــȘ  ،مȄʜــــʅ إلــــى سلʶــــلة مــــʧ الأكاذيــــʖ أو الأخॼــــار الʨهʺॽــــة
Deepfake  اعيʻʢؗاء الاصــــʚقــــات الــــॽʰʢاع تʨأنــــ ʙأحــــAI عʡــــاج مقــــاʱح إنॽــــʱــــي تʱوال ،

ʁॽʁة ؗأنهـــا حʛها أول مـــʙـــاهʷǽ ʧـــل لʺـــ ً̔ʵǽُ ʘـــʽʴǼ ،ةॽɺاʻʢر اصـــʨـــة وصـــॽئʛم Ȍـــة ووســـائॽ
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  .)١(Ǽالفعل
هʙاف  ɦخــــلال اســــ ʧالعــــام مـــ ȑأʛعلـــى الــــ ʛʽــــأثʱال ʖلاعــــʱل أو الʽـــلʹʱا الʚلهــــ ʧـــȞʺȄو
ʱهʦ، أو  شॽʸʵات سॽاسـॽة Ǽإنʷـاء لقʢـات مȄʜفـة لهـʦ وهـǽ ʦقʨلـʨن أشـॽاء لـʦ تـʛد علـى ألʶـ̒
 ʛʽـاهʷʺالǼ ʛʽـهʷʱـف والʸالق" ʅـॽȄʜʱاوء الʶم ʧل، ومʰق ʧافها مʛʱاق ʦʱي ʦن أفعالا لʨʰؔتʛي

ʧʽ للʛئاســة والʸʵʷــॽات الʙيॽʻــة وقــادة الفؔــʛ والʲقافــة والقــادة وأصـɹـ ات والʺʛشـɹـ ʛؗــʷاب ال
"ʦهʛʽقع علـى  وغॽسـ ʧʽات القادمـة، فـي حـʨ Ǽاسʙʵʱام تقॽʻة الʅॽȄʜʱ العʺȘʽ على مʙار الʶـ̒

ʅȄʜقي أو مॽʁح ʨما ه ʧʽه بʶفʻب ʜʽʺǽ أن ȑالعاد ʧʡاʨʺال Ș٢(عات(.  
ʨات الأخʽــــʛة ارتفاعًــــا ʽʰؗــــʛًا فــــي عــــʙد م ــــʛ وشــــهʙت الʶــــ̒ ʰع Șــــʽʺالع ʅــــॽȄʜʱال Ȑʨــــʱʴ

. وتʤهــʛ الʨʱقعــات أن ٢٠٢٠و ٢٠١٩% بــʧʽ عــامي ٩٠٠الإنʛʱنــʗ، حʽــʘ ارتفــع بʶʻــॼة 
ʨات القادمــة، ومــʧ الʺʨʱقــع أن ʸǽــل "مــا ʸǽــل إلــى  ʺʛ فــي الʶـ̒ـ هــʚا الاتʳــاه الʺقلــȘ سʶॽـɦـ

اॽًɺا ʴǼلـʨل عـام ٩٠ ʦ إنʷـاؤه صـ̒ ɦإلـى أن يـ "ʗنـʛʱالإن ʛـʰع Ȑʨʱʴʺال ʧوفقًـا ٢٠٢٦% م ،
ॼال ʠعॼلʧʽʲ٣(اح(.  

  مشكلة البحث: -ثانياً 
ʙʴثة ومʻهــــا  ɦــــʶʺال ʦائʛــــʳال ʛــــʢخ ʙايــــʜمــــع تȖــــʻʸالع ʃــــॻȂʚʯــــات  الʸʻʺــــامي الʻوت

الإلʛʱؔونॽة الʱي اعʙʺʱت في الآونة الأخʛʽة على شȞॼة الʺعلʨمات الʙولॽة ʨؗسʽلة لهـا قـʙرة 
ʨك hـʶॽɿلفـة (كالʱʵʺاقعها الʨخلال م ʧع مʺʱʳʺات الʯعلى ؗل ف ʛʽأثʱة على الʛʽʰك  ʛʱȄʨوتـ

ʙʵمها شـʴȄʛه عȄʛʹـة مـʧ فʯـات الʺʱʳʺـع وخاصـة  ɦـʶـي تʱاقـع الʨʺال ʧها مʛʽب وغʨʽتʨȄو
الʷــॼاب، ومــʧ هʻــا ʤǽهــʛ لʻــا أن الʺʷــȞلة الʱــي تــʙور حʨلهــا الʙراســة هــي تʨضــॽح الــʙور 
 ʛــʰهات عʨيʙر والفــʨــʸانــات والأرقــام والॽʰالǼ ʖلاعــʱوال Șــʽʺالع ʅــॽȄʜʱامج الʛــه بــॼɻتل ȑʚالــ

اعة وتʢــــــʨر الʳـــــʛائʦ وانʱهــــــاك حقـــــʨق الإنʶــــــان مʨاقـــــع الʨʱاصــــــل الا جʱʺـــــاعي فــــــي صـــــ̒

                                                 
)1(  X. Yang, Y. Li and S. Lyu, "Exposing Deep Fakes Using Inconsistent 

Head Poses," ICASSP 2019- 2019 IEEE International Conference on 
Acoustics, Speech and Signal Processing (ICASSP), 2019, pp. 8261-
8265 

)2(  Tu, C.Z.; Yuan, Y.; Archer, N.; Connelly, C.E. Strategic value alignment 
for information security management: A critical success factor analysis. 
Inf. Comput. Secur. 2018, 26, 150–170. www.scopus.com 

  الʺقام في دولة سʛʶȄʨا الʱقʛȄʛ مʱاح علي:  ٢٠٢٣الʺȐʙʱʻ الاقʸʱادȑ العالʺي دافʨس )٣(
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٣٩٦٢ 

  .واسʱغلال الفʹاء الإلʛʱؔوني في تʻفʚʽ تلʥ الʛʳائʦ الʺʙʴʱʶثة والʨʸʵصॽة
  أهمية الدراسة: -ثالثاً 

أصʗʴॼ صʻاعة الفʙيʨهات الʺȄʜفة لها اضʛار سॽاسॽة اجʱʺاॽɺة وامॽʻة هائلة في 
للʺʸʻـات الʺʱʵلفــة الʶʻʳـॽات والأعــʛاق  ضـʨء الʱقـʙم الʱقʻــي الʶـȄʛع والإنʷʱــار الʶـȄʛع

مʨضـــʨعاً فـــي غاǽـــة الأهʺॽـــة، لؔـــي نʹـــع خʢـــȋʨ دفـــاع تʨʻؔلʨجॽـــة لʺʨاجهـــة دواعـــي 
Ȗــʻʸالع ʃــॻȂʚʯال ʙʟــاʳة مॽانʛʰʽــʶــة الʯʽʰال ʛــʰعلــى  ،ع ʜــ ʛؗت ʦدول العــال ʧمــ ʙيــʙوالع

كॽـــʅ تʣʨـــف الـــʚؗاء الاصـــʻʢاعي ǼالʷـــȞل الـــȑʚ يʛفـــع مـــʧ فاعلॽـــة حʸـــʛ الॽʰانـــات 
 ʨـــــة وتȃʨلʢʺـــة الإرهـــــاب ال ॽʣفهـــــا لʙʵمـــــة اهـــــʙافها الʛئʶॽـــــॽة وخاصـــــة الأمॽʻـــــة ومȞافʴــ

" عʰــʛ مʸʻــات الʨʱاصــل الاجʱʺــاعى ومʦاجهــة الʠʯــʙف العʹॻــʃ والأزمــات الॻʴاســॻة
ــا والأجهــʚة الʱــي تʷʱʻــǼ ʛقــʨة عالʺॽــا،  ॻجʦلʦʹؒʯات ال ʙؕشــ ʥʻــ ــة ب Ȃʦاكة قʙشــ ʥʻشــʗوت

  .الأمʹॻة
    أهداف الدراسة -رابعاً 

- Ȅʜʱـــة الॽʻف علـــى تقʛعـــʱة الॽاســـॽʶهـــا الʛʡاʵم ʙيـــʙʴتعʺـــل وت ʅـــॽ ॽـــʅ العʺʽـــȘ وؗ
ʨيʙاعة (الفʨفة أنʛعات ومعʺʱʳʺه على الʛʽة تأثʙم ȑة والى أॽʻة والأمॽɺاʺʱوالإج– 

الʨʸر) الʺȄʜفة مع أهʺॽة الʺʴافʤة علʽها مʧ الʺʵاʛʡ الʺʢॽʴة، مـع  -الʨʸت
 الʱعʛف على أنʺاȋ الʛʸاع في عʛʸ الʺعلʨمات.

واعʙاد  لʦʯصل الاجʸʯاعى اسʗʳʯاماً للʃॻȂʚʯ العȖʻʸالʯعʙف على أهʤ تॻʮʠقات ا -
 ȑʨʱـــʶقــات علــى مॽʰʢʱرة الʨـــʢخ Ȑʙــة ومــॽȃʛول العʙــات فــي الـــʸʻʺمي الʙʵʱــʶم

 الأمʧ القʨمي والعȃʛي 
الــى أȑ مــȐʙ تقــع خʢــʨرة جــʛائʦ الॽȄʜʱــʅ العʺʽــȘ ؗأحــʙ جــʛائʦ تقॽʻــات الʺعلʨمــات  -

Ȟال الॽȄʜʱـــــʅ وخاصـــــة غʶـــــʽل العقـــــʨل ونʷـــــʛ الʷـــــائعات والأخॼـــــار الʺȄʜفـــــة وأشـــــ
 والأخʛʢ وهʨ الʠȄʛʴʱ على والعʻف في مʸʻات الʨʱاصل الاجʱʺاعي.

تهʙف هʚه الʙراسة ȞʷǼل عام للʱعʛف على مʛاحل ومʨȞنات الـʚؗاء الاصـʻʢاعي  -
الʱـــي تʶـــʙʵʱم فـــي عʺلॽـــة رصـــʙ الॽȄʜʱـــʅ العʺʽـــȘ والʵلاǽـــا العʸـــॽʰة الʺʨȞنـــة لـــه 

زمॽــــات ومعالʳــــة اللغــــات والʺقʸــــʨد Ǽالهʙʻســــة العʶȞــــॽة ودور تعلــــʦ الآلــــة والʨʵار 
الॽɻॽʰʢــــة والʷــــȞॼات العʸــــॽʰة الॽؗʚــــة لقــــʙرة الأنʤʺــــة علــــى الʨصــــʨل لأكʷʱــــاف 

 فʙيʨهات وصʨر ومقʨʢعات صʨتॽة مȄʜفة.
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  تساؤلات الدراسة:  -خامساً 
 ما هʦ تعʃȂʙ الʃॻȂʚʯ العȖʻʸ وآلॻاته وॻɽॻؕة اسʗʳʯامه؟  -
اʛʡة الأمॽʻـــة مـــاهي الألॽـــات الʺʶـــʙʴʱثة لʺʨاجهـــة الॽȄʜʱـــʅ العʺʽـــȘ ومـــا هـــي مʵـــ -

والʺॽɻʺʱʳـة ومـȐʙ تأثʛʽهـا علــى الʺʱʳʺـع ومـا هـي قــʙرة الـʚؗاء الاصـʻʢاعى علــى 
  اكʷʱاف الʅॽȄʜʱ العʺȘʽ؟

مــا هــي مʨاقــع الʨʱاصــل الاجʱʺــاعى الʺʶــʙʵʱمة عॽȃʛــاً وأســॼاب زȄــادة نʶــʖ اعــʙاد  -
 مʙʵʱʶمي مʸʻات الʨʱاصل الاجʱʺاعى بʱلʥ الʺʸʻات ومȐʙ خʨʢرتها؟

ǼالʅॽȄʜʱ العʺʽـȘ والأشـȞال الأخـȐʛ للʺʱʴـȐʨ الـȑʚ يـʦʱ  ما هي الʺʵاʛʡ الʺʛتʢॼة -
 ʅـॽȄʜʱقـات الॽʰʢʱـة لॽʻالأم ʛʡاʵʺاعي، وما هي الʻʢؗاء الاصʚة الʢاسʨاؤه بʷإن

ومـــا هـــي أخʢـــار علـــى الʺʶـــȑʨʱ  –العʺʽـــȘ والʺـــʕثʛة علـــى الأمـــʧ القـــʨمي والعȃʛـــي
 الامʻي والॽʶاسي وعلاقة الȘʽʰʢʱ بʛʷʻ العʻف وثقافʱه؟

  حث:منهج الب -سادساً 
ــــȘ وآلॽــــات  ʽʺالع ʅــــ ॽȄʜʱة للॽاســــॽʶال ʛʡــــاʵʺراســــة "الʙِــــل الʴع مʨضــــʨʺض الʛــــ ف
 ʛــــ ʰع Șــــ ʽʺالع ʅــــॽȄʜʱاجهــــة الʨʺثة لʙʴʱــــʶــــات مॽأل ʙــــ ــــȑʚ يهــــʙف لʙʴʱي الʺʨاجهــــة"، ال
الʺʸʻــــات الإلʛʱؔونॽــــة ʶǼــــʖʰ تʢــــʨر معــــʙلات اســــʙʵʱام الإنʛʱنــــʗ ومʨاقــــع الʨʱاصــــل 

الؔاذǼـة والفʽـʙيʨهات الʺȄʜفـة الاجʱʺاعى الأمـʛ الـȑʚ يـʙل علـى سـʛعة انʷʱـار الأخॼـار 
بــʧʽ الʺʶــʙʵʱمʧʽ، وॽȃـــان الآثــار الʺʛʱتॼـــة علʽهــا، مـــع ضــʛورة الاعʱʺـــاد علــى الʺـــʻهج 
قــʙمات وتأصــʽلها، واســʱعʛاض الʱقॽʻــات الʙاعʺــة  ُ̋ الʨصــفى الʴʱلʽلــى؛ حʽــʘ تʨضــح ال

.Șʽʺالع ʅॽȄʜʱف الʷؔل  
  مصطلحــات الدراسة:  -سابعاً 

 Ȗʻʸالع ʃॻȂʚʯالDeepfake– ؕاء اʘاعيالʹʠة –لاصॻʮـʶات العȜॺʵال–  ʤعلʯالـ
Ȗʻʸات –الآلي والعॻارزمʦʳاعي-الʸʯاصل الاجʦʯات الʶʹام  –مʢنGAN.  

  خطة الدراسة: -ثامناً 
، الȄʜʻʱـــʅ العʺʽـــȘ ومʵـــاʛʡة، وȄʹـــʦ مʢلʰـــʧʽ، الأول بʗاǻـــة جـــاء الʲॺʸـــʖ الأول

ʅـॽȄʜʱـة للॽɺاʺʱـة والاجॽʻالأم ʛʡـاʵʺـاني الʲوال ،Șـʽʺالع ʅȄʜʻʱاع الʨة وأنॽʂما  Șـʽʺالع
ـــȘ، واشـــʱʺل  ، وجـــاء الʲॺʸـــʖ الʰـــانيوأشـــȞال الʵـــʙاع ʽʺالع ʅـــॽȄʜʱاجهـــة الʨـــات م ॽآل

مʢلʰـــʧʽ، الأول الʺʨاجهـــة القانʨنॽـــة لʳـــʛائʦ الॽȄʜʱـــʅ العʺʽـــȘ، والʲـــاني الآلॽـــات الʱقॽʻـــة 
 ،Șʽʺالع ʅॽȄʜʱاجهة الʨʺة لॽʻات.والأمॻصʦʯائج والʯʹال ʤة وأهʸاتʳال ʤث  
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  المبحث الأول
  اطرةالتنزيف العميق ومخ

فــــي الʺاضــــي القȄʛــــʖ، ؗــــان الʶــــʽʰل الʨحʽــــʙ للॽȄʜʱــــʅ بʛنــــامج معالʳــــة الʸــــʨر 
(فʨتʨشــــʨب)، والــــȑʚ ؗــــان ʶǽــــʙʵʱم حʸــــʛًا مــــʧ قʰــــل الʺʸــــʺʺʧʽ الʺʱʴــــʛفʧʽ بʱعــــʙيل 

ʖʽ الʨʸر، أما  ʛؗوت Ȗʻʸالع ʃॻȂʚʯالdeepfakes  ؗاءʚـاحي الـʻم ʧـى مـʴʻم ʚـʵʱʽف
 Șــــʽʺالع ʦعلʱــــ ــــʶǽ ȑʚــــʺى ال ــــاج صــــʨر  Deep Learningالاصــــʻʢاعي، وال ʱلإن

وʷʵȄـى الʽʲؔـʛون مـʧ أن الʨʻؔʱلʨجॽـا سـʷǼ ʙȄʜʱـȞل ʽʰؗـʛ ) ٤(وفʙʽيʨهات لأحʙاث مȄʜفـة
 ʧماتمʦعلʸال ʗيʗـة،  تهॽلʴʺة والॽʰʻالʺʹللة الأج ʗيʗواضح للع ʙأث ʗيʗهʯا الʘان ل وؕ

  .)٥(مʥ الʹʴاء اللʦاتي اسʯهʗفʯهʥ الʦʸاقع الإǺاحॻة الʯي تʗعʤ الʘؕاء الاصʠʹاعي
ـــ ʽʺالع ʅـــॽȄʜʱـــة وال ॽجʨلʨʻؔʱرات الʨـــʢʱال ȑدʕتـــ ʘـــ ʽاز حʜـــʱلة للابʽســـʨؗ مʙʵʱـــʶǽ Ș

 Ȑʨــʱʴــاء مʷإلــى إن Șــʽʺالع ʦعلʱاعي والــʻʢؗاء الاصــʚــال الــʳعي فــي مʨــʻال ʧʽــʶʴʱوال
ة مقـاʡع  رقʺي واقعي الʺʤهʛ، ولʻؔه زائف ǽعʛف Ǽاسʦ الʅॽȄʜʱ العʺʽـȞʺǽ Șـʧ مʷـارؗ

ʱʺــاعي لʷʻــʛ أخॼــار الفʽــʙيʨ الʱــي تــʦ الʱلاعــʖ بهــا ʶǼــʛعة عʰــʛ وســائل الʨʱاصــل الاج
مȄʜفــة أو معلʨمــات مʹــللة لا تــʕثʛ فقــȌ علــى أولʯــʥ الــʚيʧ يــʦʱ خــʙاعهʦ وتــʕثʛ علــى 

  .)٦(الʺʱʳʺعات
، شهʙنا زȄادة ʛʽʰؗة في هʳʺات الʅॽȄʜʱ العʺȘʽ داخل الʺʕسʶات ٢٠٢٢في عام 

% مــʧ الʺʱʴــʛفʧʽ والʺــʣʨفʧʽ الʺʶــʕولʧʽ عــʧ الأمــʧ الʶــʛʰʽاني بهــʚه ٦٦وتــأثʛ حــʨالي 
عʛʰʱ إنʷاء رسائل صʨتॽة مȄʜفة واحـʙة مـʧ أمʲلـة جـʛائʦ الॽȄʜʱـʅ العʺʽـȘ الهʳʺات. وت

                                                 
ــʧʽ الف )٤( ʨائــʙ والأضــʛار.. وʡــʛق الاكʷʱــاف، بʨاǼــة الاقʸʱــاد هʷــام الــʜوام، تقॽʻــة الॽȄʜʱــʅ العʺʽــȘ ب

  ومʱاح على: ٢٠٢٢يʻايʛ ،  ١١الʛقʺي الأولي، بʱارȄخ ، 
https://followict.news/ 

الʺʵــاʛʡ الأمॽʻــة للॽȄʜʱــʅ العʺʽــȘ وآلॽــات الʺʨاجهــة، مʳلــة الفؔــʛ الʷــʡʛي، عʺــار ǽاســʛ الॼــابلي،  )٥(
ʱʺـــة الॽȃʛالإمـــارات العǼ ـــارقةʷة الʡʛث شـــʨـــʴǼ ʜـــ ʛؗمʛȃʨـــʱد اكʙة عـــʙـــʴ–  دʙ١٢٧العـــ–  ʛȃʨـــʱأك

  .٥٩، ص ٢٠٢٣
ــة الإعلامॽــة  )٦( ʛؗʰفــي الف (Șــʽʺالع ʅــॽȄʜʱال) اعيʻʢؗاء الاصــʚــة الــॽʻام تقʙʵʱاســ ،ʦॽʂاʛابــ ʧســʺاح بــ

دراسـة تʴلʽلॽــة لعʻʽـة مــʧ الفʽـʙيʨهات الʺʷʻــʨرة علـى مʸʻــة تـʛʱȄʨ الانʵʱاǼــات الʛئاسـॽة الأمॽȞȄʛــة 
  .٣٠٨، ص٢٠٢٠جامعة قاصȑʙ مȃʛاح، الʜʳائʛ،  نʺʨذجا، رسالة ماجʛʽʱʶ، ٢٠٢٠لʻʶة 
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 Ȑʛات أخॽʻت وتقʨʸيل الʙامج تعʛات بʺʳه الهʚم هʙʵʱʶت .ʛʽʰؗ لȞʷǼ تʛʷʱي انʱال
أنها  Ȅʜَُّ̋فة تʙʰو وؗ لʅȄʛʴʱ أصʨات أشʵاص معʛوفʧʽ، مʺا ʳǽُعل الʛسائل الʨʸتॽة ال

  .)٧(مʙʸرها شʟʵ ذو مʙʸاॽʀة

ـــǼ Șـــالغ ʶǼـــʖʰ هʳʺـــات وأʣهـــʛت الأʴǼـــاث  أن القʢـــاع الʺʸـــʛفي ǽعـــاني مـــʧ قل
 ʛـــــعʷǽ ʘـــــʽح ،Șـــــʽʺالع ʅــــॽȄʜʱ٩٢ال ʧفـــــي الأمـــــ ʧʽـــــʸʸʵʱʺوال ʧʽالʺʺارســـــ ʧمــــ %

 ʛʽـــʷــة. وتॽالॽʱاض الاحʛللأغـــ Șــʽʺالع ʅــॽȄʜʱام الʙʵʱإســاءة اســـ ʧمـــ ȘــالقلǼ انيʛʰʽــʶال
ات الʸغȐʛ و٢٦الʱقʙيʛات إلى أن  ʛؗʷال ʧ٣٨% م ʗضʛة تعʛʽʰؔات ال ʛؗʷال ʧم %

 ،ألـف دولار أمȞȄʛـي ٤٨٠حॽʱال الʺʅȄʜ العʺȘʽ؛ مʺا أدȐ إلى خʶـائʛ تʸـل إلـى للا
   ونʯʹاول هʘا الʖʲॺʸ ؕالʯالي:

  المطلب الأول
  ماهية وأنواع التنزيف العميق

Ȗʻʸالع ʃॻȂʚʯة الॻʹم تقʦتق  ʧم ʛتʨʽʰʺؔامج الʛب ʛʰع ،ʛهات آخʨيʙʽع فʻعلى ص
عــʙد مــʧ الʸــʨر  ʲاولــة دمــجمخــلال الــʚؗاء الاصــʻʢاعي، وتعʺــل هــʚه الʱقॽʻــة علــى 

، مــʧ أجــل إنʱــاج مقʢــع )٨(ومقــاʡع الفʽــʙيʨ لʸʵʷــॽة مــا ʶʺǼــاعʙة تقॽʻــة الــʱعلʦّ الآلــي
ʅــȄʜم ʛـــه فــي واقــع الأمـــʻؔــاً، لॽʁॽʁو أنّـــه حʙــʰي ʙقـــ ʙيــʙج ʨيʙــʽلـــة  ،فʙــات معʢلق ʨوهـــ

صʻاॽɺا تʦ فʽها تعʙيل الʨجه أو الʶʳـʦ الʺʸـʨر رقʺॽـا لʤॽهـʷؗ ʛـʟʵ أو أȑ شـيء 
ʛقا ،آخʸل بلوفي الȄʨʴة، وتॽʶȞقة عȄʛʢǼ اً العʺلʹǽة أʙيʙʳة الॽʻقʱه الʚع هॽʢʱʶت ،

 : ونʯʹاول ماॻʀة وأنʦاع الʃȂʚʹʯ العȖʻʸ ؕالʯالى، )٩(الفʙʽيʨ إلى صʨر ورسʨم

                                                 
ـʜ الʺعلʨمـات واتʵـاذ  )٧( ʛؗـة، مॽʺجهـات عالʨت ،Șـʽʺالع ʅـॽȄʜʱال ʛʡـاʵاعي ومʻʢؗاء الاصـʚالـ ʛـȄʛتق

  ومʱاح على: ٢٠٢٣مايʨ  ٢٥القʛار، رئاسة مʳلʝ الʨزراء الʺȑʛʸ، بʱارȄخ 
https://www.idsc.gov.eg/DocumentLibrary/LandingPage 

ʽـــʛ، جȄʛʺـــة الॽȄʜʱـــʅ الإǼـــاحي العʺʽـــȘ (دراســـة مقارنـــة)، الʺʳلـــة أحʺـــʙ ع )٨( ʰـــʙ الʺʨجـــʨد أبʨالʴʺـــʙ زؗ
القانʨنॽة (مʳلة مʸʸʵʱة في الʙراسات والʨʴॼث القانʨنॽة) مʳلة علʺॽة مȞʴʺـة، جامعـة قـانʨن 

 ،ȑادʨ٢٢٢٧، ص ٢٠٢٢ال. 
فــي  deep fakeتقॽʻــة الॽȄʜʱــʅ العʺʽــȘ -احʺــʙ مʸــʢفى معــʨض، اســʙʵʱام الــʚؗاء الاصــʻʢاعي )٩(

قـــʚف الغʽـــʛ نʺʨذجـــا دراســـة فقهॽـــة مقارنـــة معاصـــʛة، مʳلـــة الʴॼـــʨث الفقهॽـــة والقانʨنॽـــة، جامعـــة 
 .٣٥، ص ٢٠٢٢، أكʛȃʨʱ ٣٩الأزهʛ، العʙد 
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ً
 :Deepfakeتعريف التزييف العميق  –أولا
أو الॽȄʜʱـʅ العʺʽـȘ هـي تقॽʻـة تʶـʙʵʱم فـي تॽȄʜـʅ مقـاʡع الفʽـʙيDeepfake  ʨ الـ

 لى الʛʷॼ تʺʜʽʽها والʱفʛقة بـʧʽ مـا هـʨ حॽʁقـي وȃـʧʽ مـا هـʨ مȄʜـʨʸǼ،ʅرة ʸǽعʖ ع
 AI Deep Learning Algorithm إلى مʢʸلح الـ Deepfake تعʨد تॽʺʶة الـ

ـــــʚؗاء الاصـــــʻʢاعي، وهـــــʚه  ـــــȘ لل ʽʺالع ʦعلʱـــــ ـــــات ال ॽارزمʨـــــة خ ॽȃʛالعǼ ـــــي ʻعǽ مـــــا ʨوهـــــ
مهــʨل مــʧ الʨʵارزمॽــات تʽʺʱــǼ ʜأنهــا قــادرة علــى حــل أȑ مʷــȞلة عʻــʙما نʜودهــا Ǽقــʙر 

ʛالأم ʧانات عॽʰ١٠(ال(.  
 هي تلʥ الʨʻؔʱلʨجॽا الʱي تʙʵʱʶم مʻهॽʳة الʱعلʦ العʺDeepfake " :Șʽ"تقʹॻة و

Deep learning ف عʺـــلʙاعي، بهـــʻʢؗاء الاصـــʚنـــات الـــʨȞم ʙأحـــ ʛـــʰʱـــي تُعʱال ،
أنها حॽʁॽʁة ولʻؔها لʚؗ ʗʶॽلʥ علـى  مʲاكاة غʙʻ حॻɿॻɿة لʺʨقف أو شʟʵ تʙʰو وؗ

ʢـʸأتي مȄلاق، وʡلحالإ deep و ،ʦعلʱة الـʛفؔـ ʧمـfake ʛـȄوʜʱاع والʙـʵة الʛفؔـ ʧمـ، 
عʺلॽــة جʺــع ملفــات الʸــʨت والفʽــʙيʨ بʨاســʢة الـــʚؗاء  ""الॻȂʚʯــʃ العʻʸــȖمʸــʢلح و

 "Șـــʽʺالع ʅــॽȄʜʱـــالات "الʳن ؗافــة مʨوتؔـــ ،Șــʽل دقȞـــʷǼ الآلــي ʦعلʱاعي أو الـــʻʢالاصــ
 ʜأو تــ ʛــآخǼ ʟʵال وجــه شــʙʰʱــى اســʻعʺǼ هʨجــʨيل الʙــʰت ʧــة مــǽاʙــة بʻȞʺم ʥــȄʛʴت ʧام

الʷفاه إذ ʧȞʺǽ ضȌॼ فـʦ الʺʴʱـʙث علـى ملـف صـʨتي مʱʵلـف عـʧ الʸـʨت الأصـلي 
  أو اسʶʻʱاخ الʨʸت.

  .)١١(يʦʱ اسʶʻʱاخ نʵʶة مʧ الʨʸت مʧ أجل اسʙʵʱامها لقʨل أشॽاء أخȐʛ و
وتʗʳʯʴم حالॻاً تقʹॻة الʃॻȂʚʯ العȖʻʸ في إنʵاء مقاʟع فʗʻيʦ تʤ اسـʗʮʯال فʻهـا 

ـــآخ Ǻ ʥʻـــ ʻقॻɿʲاص الʳهـــا أوجـــه الأشـــʻل فʦـــ ـــʗيǻ ʦق ʻع فʟـــا ـــي إنʵـــاء مق ʥȂʙ أو ف
.Ȋا بها قʦقʠʹي ʤات لʸؕل ʙʻاهʵن ومʦʻاسॻس  

                                                 
)10(  Eling, M.; Wirfs, J. What are the actual costs of cyber risk events? Eur. 

J. Oper. Res. 2019, 272, 1109–1119.     www.scopus.com 
)11(  Dayani, Raveena ،Nikita Chhabra, Tarina Kadina, and Rishabh Kaushal. 

(2015). “Rumor Detection in Twitter: An Analysis in Retrospect.” In 
2015 IEEE International Conference on Advanced Networks and 
Telecommunications Systems (ANTS) 1–3. 
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، ǼإمȞانهـا زرع RedditوʛʽʷȄ الʺʢʸلح إلى بʛمॽʳة معʻʽة اكʗʰʶʱ شـهʛة علـى 
ʙʵُɦمʗ فـي إنʷـاء مـʨاد  وجه شʟʵ في مقʢع فʙʽيʤǽ ʨهॽɾ ʛه شʟʵ آخʛ، وقʙ اسـ

ʛʽــاهʷʺال ʠعــǼ ض الإســاءة إلــىʛغــǼ هاʛــʷــة ونॽاحǼات، فــإن إʛيʙقــʱال ʠعॼــا لــ . ووفقً
% مــʧ جʺॽــع مʱʴــȐʨ الॽȄʜʱــʅ العʺʽــȘ هــʨ مــʨاد إǼاحॽــة، مــا ʶǽــلȌّ الʹــʨء علــى ٩٦

ʛʽهʷʱاز والʜʱة في الإساءة والابॽʻقʱه الʚام هʙʵʱاس ʧاوف مʵʺ١٢(ال(.  
 :Deepfakeكيف تعمل تقنية ال  –ثانياً 

Ȗʻʸالع ʃॻȂʚʯار إلى أن الʵǻ اعʻʢؗاء الاصʚعلى ال ʙʺʱة تعॽʻل تقʙʰʱʶǽ ȑʚي ال
صــʨرة وجــه أو صــʨت أو ؗلʽهʺــا بʨجــه وصــʨت شــʟʵ آخــʛ لʰʱــʙو الʨســائȌ الʺʛئॽــة 

، وعلـى الـʛغʦ مـʧ أنهـا تقॽʻـة مʶـʙʵʱمة فـي صـʻاعة )١٣(والॽɻʺʶة الʺȄʜفة ؗأنهـا حॽʁقـة
 ʧʽاداً عــاديʛأفــ ʗــʻȞــة مॽʺقʛــا الॽجʨلʨʻؔʱادثــة فــي الʴرة الʨــʲة، إلا أن الॽائʺʻʽــʶراما الʙالــ

لʱقॽʻة، وʽȃـʻهʦ مـʶǽ ʧـʱغلها فـي تʸـʛفات غʽـʛ سـȄʨة تلʴـȘ الʹـʛر مʧ اسʙʵʱام هʚه ا
Ǽالأفʛاد والʺʱʳʺعات. وتʤʴى الॽʶاسة بʛʽʰؗ ʖʽʸʻ مـʧ الʴʱـʠȄʛ والʻʱʺـʛ والʴʱـʛش 
 ʖʢخ ʅॽȄʜʱل Șʽʺالع ʅॽȄʜʱة الॽʻعʺال تقʱاس ʦوت Șʰال، وسॽʱوالاح ʖʸʻاز والʜʱوالاب

اء الʺʶـʕولʧʽ وتʶـॼȄʛات لـʦ وهʺॽة يلقʽها زعʺـاء ومʴادثـات غʽـʛ حॽʁॽʁـة تـʙور بـॼؗ ʧʽـ
 تʙʴث غʛّ̔ت مȐʛʳ أحʙاث في دول وشعȃʨها. 

Ǽأن الʅॽȄʜʱ العʺʽـॼɺ Șـارة عـʧ نʶـʵة مʛʢʱفـة ملفقـة وهʺॽـة  ومʥ ثʥȜʸǻ ʤ القʦل
ــــات الــــʚؗاء  ــــʦ الʱلاعــــʖ بهــــا مــــʧ خــــلال أحــــʙ تॽʰʢق ــــات ســــʺॽɻة وʸȃــــȄʛة ت مــــʧ بॽان

 ʷǼــي لــǽ ʦقلــهالʱقــʨل علــي شــʟʵ  الإصــʻʢاعي الʺعــʙة لــʚلʥ والــǽ ȑʚعʻــي فــي جــʨهʛه
بʨاســـʢة تقॽʻـــات تʨʻؔلʨجॽـــة حʙيʲـــة وʶʴȃـــʖ الʛʰلʺـــان الاوروȃـــي فـــالʅॽȄʜʱ العʺʽـــȘ لـــه 
 Ȍॽـــʺʻيل أو تʙتعـــ ʙحـــ ʙـــʻـــي تقـــف عʱـــة الॼ ʛؗʺة الॽʰســـʨʴال Ȍســـائʨال ʧل أوســـع مـــʨلʙمـــ

                                                 
ة ؗاسʛʰســـــȞي الʺʸʸʵʱـــــة فـــــي أمـــــʧ وســـــلامة الʺعلʨمـــــات عـــــʧ مʵـــــاʛʡ الأمـــــʧ تقȄʛـــــʛ شـــــ  )١٢( ʛؗ

 والʨʸʵصॽة ذات الʸلة Ǽالʨاقع الʺعʜز والʨاقع الافʛʱاضي، مʱاح على مʨقع ؗاسʛʰسȞي:
https://me.kaspersky.com/resource-center/threats/security-and-privacy-

risks-of-ar-and-vr 
ـــʙعاوȑ مʸـــʢفى صـــلاح عʙʰالʽʺʴـــʙ، ال )١٣( ـــة الʛقʺॽـــة فـــي ال ـــى حॽʳـــة الأدل ـــʛه عل ॽȄʜʱـــʅ الʛقʺـــي وأث

الʻʳائॽة دراسة فقهॽة مقارنة، مʳلة الفقه الʺقارن، ؗلॽة الȄʛʷعة القانʨن، جامعة الأزهʛ، القـاهʛة، 
 .٨١١، ص ٢٠٢٢، أكʛȃʨʱ ٤٠، العʙد ٤٠، الʺʳلʙ ١٤الʺقالة 
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الॽʰانـات الاصــلॽة اذ ʶǽــʱهʙف تʨلʽـʙ وتقلʽــʙ صــʨت أو صـʨرة أو فʽــʙيʨ بʨاســʢة الــʚؗاء 
ॽʁʴǼ ـــه ـــع مـــʧ خـــلال إسʶʻʱـــاخ الʸـــʨت أو تȄʛʴـــʅ الاصـــʻʢاعي لا علاقـــة ل قـــة الʨاق

ʟʻال ʖʽ ʛؗرة أو تʨʸ١٤(ال(.  

ا الʅॽȄʜʱ العʺȘʽ مʧ خلال  وتعʺل تقॽʻة Ďʙجـ ʛـʽʰؗ دʙعـǼ هاʱيʚتغـ ʛـʰالآلـي ع ʦعلʱال
مʧ الʨʸر ومقاʡع الفʙʽيʨ والأصʨات ومʧ خلال الʵلاǽا العॽʰʸة الॽȞॼʷة تقـʨم هـʚه 

ـة وجـʨه وأ ʛؗʰفǼ ـةॽؗات ذॽارزمʨخ ʛʰع ʦʤʻـة، أو عʺـل الॽʁॽʁح ʛـʽات غʨاص وأصـʵشـ
 ʧمـ ʥث ذلـʙـʴȄـلاق، وʡـة علـى الإॽʁॽʁح ʛـʽهـا غʻؔـة، لॽɻأنها واق مʴاكاة لهʦ تʙʰو وؗ

 Șـــʽʺالع ʦعلʱـــام الـــʤـــام نॽʀ خـــلالDeep Learning  ʨجـــʛʺة الॽـــʸʵʷراســـة الʙب
، وذلــʥ عʰــʛ اســʙʵʱام ؗʺॽــات ʽʰؗــʛة مــʧ الʸــʨر والفʽــʙيʨهات )١٥(مʴاكاتهــا أو تʜوʛȄهــا

فʺـʲلاً يـʦʱ دراسـة Ȅʛʡقـة هـʚه الʸʵʷـॽة  -افـة زواǽـا الʸʵʷـॽة الʺʢلȃʨـةالʱي تʴاكي ؗ
ــات اللاإرادǽــة  ʛؗʴوال ȑʙــات الأيــ ʛؗوح ʧʽــʻʽوالع ʦجــه والفــʨــات ال ʛؗح ʧمــ ʘيʙــʴفــي ال
الʱــي تقــʨم بهــا هــʚه الʸʵʷــॽة، ثــʦ مʴاكــاة نʰــʛة الʸــʨت الʵاصــة بهــا عʰــʛ اســʙʵʱام 

ـة كʺॽات ʛʽʰؗة مʧ تॽʳʶلاتها الʨʸتॽة، ومʧ ثǽ ʦقـʨم نʤـ ʛؗʰفǼ اعيʻʢؗاء الاصـʚام الـ
  .)١٦(حʙيʘ ؗامل لهʚه الॽʸʵʷة لʦ تقǼ ʦه مʧ قʰل على الإʡلاق

تزايد نسب مستخدمى الإنترنت ومواقع التواصل الإجتمـاعى  –ثالثاً 
 :عربياً 

 ʦل العـــالʨحـــ ʗنـــʛʱمي الإنʙʵʱـــʶلات مʙداد معـــʜـــاً  ٤.٧"تـــ ـــار مʴـــʗʳʯم" ॺʟق ॻمل
 ʙات فـي يʹـايॻائʶم الإ، )١٧(٢٠٢٥لإحʜا يلـʚعلـي لـ ȍفـاʴاني والʛʰʽـʶال ʧـالأمǼ ـامʺʱه

                                                 
ــــام الإǼــــاح )١٤( ” ي عʰــــʛ تقॽʻــــة الॽȄʜʱــــʅ العʺʽــــȘمʴʺــــʨد ســــلامة عʰــــʙالʺʻعʦ الʷــــʅȄʛ، جȄʛʺــــة الانʱق

Deepfakes ” ة، الʺقالــةȄرʙʻȞق، جامعــة الإســʨقــʴــة الॽلــة ؗلʳهــا، مʻــة عॽائʻʳة الॽولʕــʶʺ٥وال ،
 ʙلʳʺد ٢.٢٠٢٢الʙ١، الع ʨʽلʨ٣٦٦-٤٨٥،ص ص ٢٠٢٢، ي. 

أحʺــʙ حــازم مʸــʢفي، مقــال "تقॽʻــة الʺعلʨمــات"، حʨȞمــة دبــي، هʯʽــة الʺعʛفــة والॽʺʻʱــة الʷॼــȄʛة،  )١٥(
 .١٨، ص٢٠١٥

)١٦(  ȑلـة رؤʳـاعي، مʺʱاصـل الاجʨʱاقـع الʨـل مʽلʴة فـي تʺʵانات الʹـॽʰل الʽلʴت ،ʅȄʛʷسامح محمد ال
 .١٨-١١، ص٢٠٢٠)، يʨنʨʽ ١٩اسʛʱاتॽʳॽة، علʺॽة مȞʴʺة، الʺʳلʙ الʶاǼع، العʙد (

)17(  DIGITAL 2021: GLOBAL OVERVIEW REPORT ON: 
https://datareportal.com/  
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ــــالي اعــــʗاد ، ســــȄʛة الʺعلʨمــــات Ǽاعॼʱارهــــا قʹــــॽة أمــــʧ قــــʨمي ʯول الʗــــʱضــــح الʦȂو
 ʙـʻـع الأخȁʙـة فـي الॻȁʙقـة العʠʹʸدول ال ʥʻـاعي بـʸʯاصـل الاجʦʯاقـع الʦمي مʗʳʯʴم

  : )١٨(٢٠٢٤مʥ عام 
 ʧم ʛʲك (أكʨʰʶॽɾ ʙعȄُي ٣وʙـʽالف ʛـʷʻـات لʸʻʺز الʛأبـ ʧم) مـʙʵʱـʶار مॽهات ملʨ

) ʛʱȄʨم تــʙʵʱــʶǽُ ــاʺʻʽــة، بॽفاعلʱرات الʨــʷʻʺمــات  ٤٥٠والʨالʺعل ʛــʷʻم) لʙʵʱــʶن مʨــʽمل
 ȑرʨل فـــȞـــʷǼ مـــاتʨـــار الʺعلʷʱانǼ ـــʺحʶǽ اقات، مʺـــاʱالهاشـــ ʛـــʰعة عʛـــʶǼ راتʨـــʷʻʺوال

  .)١٩(وواسع
ملॽـار مʶـʙʵʱم) مʸʻـة مʲالॽـة للʨصـʨل إلـى  ٢مʧ ناحॽة أخǽُ ،Ȑʛعʛʰʱ إنʱʶغʛام (

لʺʛئي الʚʳاب مʲل الʨʸر والفʙʽيʨهات القʛʽʸة (الȄʛلʝ)، فʯة الॼʷاب عʛʰ الʺȐʨʱʴ ا
ــــة ٢.٥أمــــا يʨتʽــــʨب ( ــــʙيʨهات تعلॽʺॽــــة Ȅʨʡل ʽف ʛــــʷʻم لʙʵʱــــʶॽُɾ (مʙʵʱــــʶــــار م ॽ٢٠(مل (

ملॽـــار مʶـــʙʵʱم) لإرســـال رســـائل شʸʵـــॽة مॼاشـــʛة إلـــى الأفـــʛاد  ٢واتʶـــاب ( وʛȃنـــامج
  .ملʨʽن مʙʵʱʶم) ٨٠٠تʽلॽغʛام ( والʺʨʺʳعات Ǽالإضافة

ملॽار مʙʵʱʶم) حǽ ʘʽقʨم  ʚ١.٥ه الʺʸʻات، تʙʵʱʶُم تʥॽ تʨك (Ǽالإضافة إلى ه
بʷʻـʛ مʨʱʴىــات صـغʛʽة لؔــʧ تʷʻʱʻــʶǼ ʛـʛعة عالॽــة تʱʴــȑʨ علـى الفʽــʙيʨهات القʸــʛʽة، 

  .مʺا ʚʳǽب اهʱʺام الॼʷاب
ف -رابعاً 

َّ
زي

ُ
 :تصنيف المحتوى الم

ʙؕʘالــǺ ʙيʗــʱيوالʙعــʱة للʢॽــʶॼــهلة والʶال ʖʽالأســال ʧمــ ʛــʰʱــة تعॽʻقʱه الʚل : أن هــ
ʰʽهــا Ǽالؔامــل، مʺــا ʳǽعلهــا خʽʢــʛة وتفــʱح Ǽــاب لإســاءة ســʺعة  ʛؗهات أو تʨيʙــʽعلــى الف

                                                 
(18) GLOBAL SOCIAL MEDIA STATISTICS:

 https://datareportal.com/social-media-
users#:~:text=Furthermore%2C%2017%20social%20media%20platfor
ms,advertising%20reach%20is%202.515%20billion&text=WhatsApp%
20has%20at%20least%202%20billion%20monthly%20active%20users  

 ) 19(https://datareportal.com/reports/digital-2025-sub-section-ever-more-
connected  

)20( Digital 2025: AI accelerates, YouTube tops user charts, social ad spend 
soars and more:  

Report finds that internet users have passed the 5.5 billion mark, with 136 
million new users added in the last 12 months AT:  

https://finance.yahoo.com/news/digital-2025-ai-accelerates-youtube-
050000966.html  
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٣٩٧٠ 

واعʱʺـʙت خʨارزمॽـات الॽȄʜʱـʅ العʺʽـȘ علـى إنʷـاء  ،الآخʧȄʛ أو الʛʱوȄج لأجʙʻة معʻʽة
 ȘـȄʛʡ ʧة عॽر الأصلʨʸال ʧها عʜʽʽʺت ʛʷॼع الॽʢʱʶǽ فة لاȄʜم ʨيʙʽع فʡر ومقاʨص

مها علــى نʢــاق واســع فــي مهــام الʱعــʛف علــى مʨʺʳعــة مــʧ الʨʵارزمॽــات يــʦʱ اســʙʵʱا
الʸــʨر وملامــح الʨجــه وȂعــادة إنʷــاء صــʨت الʷــʟʵ بʙقــة، وتʸــل أوجــه الʷʱــاǼه أو 

ونʻʱـاول تʸـʅॽʻ الʺʱʴـȐʨ الʺȄʜـʅ مـʧ ) ٢١(Ǽالʺائـة ٩٥.٧٧الʢʱاǼقات في الʨجـه بʙقـة 
 :)٢٢(خلال
 يʲʠʴال ʃॻȂʚʯال:Shallow fakes 
ـــة ʭʻʠǺـــة: -أ ʙؕذات ح ʦيʗـــʻع فʟمقــا ʡنـــامج وهـــي مقــاʛهـــا بʽم فʙʵُɦ ع فʽـــʙيʨ اســ

 ʧمـ ʙـʸن القʨـȞǽ ʙت. وقـʨـʸقـة الॼʡ ʛـʽعة الؔـلام دون تغʛـاء سـʢǼلإ ʨيʙـʽيل الفʙعʱل
ذلʥ هʨ الإشارة إلـى وجـʨد خلـل فـي الʷـʟʵ الʺʶـʱهʙف مـʧ الفʽـʙيʨ أو الʷʱـʙيʙ عـى 
 Ȑʙـاً لـʯʡاعـاً خاॼʢك انʛدة ولـʙـʴم ʛـʤوجهـات ن ʅॽȄʜʱت لʨʸة الʛة أو نʻʽكلʺات مع

  .)٢٣(الʳʺهʨر
الʱلاعــǼ ʖــالʨʱارȄخ والʺʨاقــع لʤʱهــʛ مقــاʡع الفʽــʙيʨ  تغʻــʙ الʯــʦارȂخ والʦʸاقــع: -ب

عــى أنهــا حʙيʲــة وفــي أمــاكʧ مʱʵلفــة، مــا يــʕدȑ إلــى انʷʱــار أخॼــار ؗاذǼــة تــʕثʛ علــى 
 .الʺʱʳʺع والأفʛاد

 Ȗـʻʸالع ʃـॻȂʚʯال Deepfakes: جـهʦال الʗʮʯهـا اسـʻف ȏʙـʱǻ ـةॻلʸع ʦوهـ 
Face Swapping: 
الــʚؗاء الاصــʻʢاعي وتعلــʦ الآلــة مــʧ خــال تــʙرʖȄ خʨارزمॽــات Ǽاســʙʵʱام تقॽʻــات 

الــʚؗاء الاصــʻʢاعي علـــى الʸــʨر الʺʶــʛʵʱجة مـــʧ شــȞॼات مʻفʸــلة، ثـــʦ إعــادة بʻـــاء 
الʨجـه الʙʳيــʙ وȂنʷـاء الفʽــʙيʨ الʺʢلـʨب ؗʺــا Ȟʺǽــʧ تʻفʽـʚ العʺلॽــة نفʶـها لإنʷــاء مقــاʡع 

  صʨتॽة.

                                                 
مʻــــة الله ؗʺــــال مʨســــى دǽــــاب، ســــلʨك حʺاǽــــة الʨʸʵصــــॽة الʛقʺॽــــة الʨʽʰمȄʛʱــــة لــــȐʙ مʶــــʙʵʱمي  )٢١(

تॽʰʢقــــات الॽȄʜʱــــʅ الْعʺʽــــȘ مــــʡ ʧلॼــــة الʳامعــــات الʺʸــــȄʛة، الʺʳلــــة العॽȃʛــــة لʴॼــــʨث الإعــــلام 
 .١٨٤أبȄʛل/ يʨنʨʽ، ص -٣٧ة الǽʙʻؔة Ǽالقاهʛة، العʙد والاتʸال، ؗلॽة الإعلام Ǽالʳامع

 .٧٠عʺار ǽاسʛ الॼابلي، الʺʵاʛʡ الأمॽʻة للʅॽȄʜʱ العʺȘʽ وآلॽات الʺʨاجهة، مʛجع سابȘ، ص  )٢٢(
)٢٣(  ʨــʽلʨاعي، يʻʢؗاء الاصــʚــ ــʻʡʨى لل ، الامــارات العॽȃʛــة ٢٠٢١دلʽــل الॽȄʜʱــʅ العʺʽــȘ، الʛʰنــامج ال

  الʺʙʴʱة ومʱاح علي:
https://ai.gov.ae/wp-content/uploads/2021/07/AI-Deepfake-Guide-AR-

2021.pdf 
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 :أنواع التزييف العميق -رابعاً 
١-  ʸهات الʦيʗــʻــة الفॻʹــة "تق ʙؕʮفDeepfakes Videos:"  هاتʨيʙــʽــاج الفʱʴإذ ت

الʺȄʜفة لʙرجة عالॽة مʧ الʙقة واسʙʵʱام مʱقʧ للʨسائل الʨʻؔʱلʨجॽة، Ǽالإضافة إلـى 
تــʨافʛ الʨقــʗ الــلازم والإمــʙادات الʺالॽــة وأǽʹــاً للʺهــارة الفʛدǽــة، ؗالفʽــʙيʨ الʵــاص 

تــʨك، وحʤــى الــȑʚ انʷʱــʛ علــى تʽʰʢــȘ الॽʱــʥ  )٢٤(Ǽالʺʺʲــل الأمȞȄʛــي تــʨم ؗــʛوز
 ʧمـــ ʛʲـــأكǼؗاء  ١٥,٩ʚـــات الـــॽʻام تقʙʵʱاســـ ʨيʙـــʽا الفʚهـــ ʖلـــʢة، وتʙـــاهʷن مʨـــʽمل

الاصʻʢاعي على ʛʽʲؗ مʧ الفʽـʙيʨهات الʵاصـة Ǽالʺʺʲـل الʺʷـهʨر والʱـʙرب علـى 
ʧȄʛة شهʙʺائه لʷات،  :إنǼاʵʱالانǼ ʖلاعʱال Șʽʺالع ʅॽȄʜʱال Ȑʨʱʴʺل ʧȞʺȄوعلى و

Ȟـʧ أن ʤǽهـʛ مقʢـع فʽـʙيʤǽ ʨهـʛ شʸʵـا : الانʵʱاǼـات الʺʱقارȃـة، ǽʺسʻʮل الʰʸال
 مʡʛʵʻا في فعل جʶʻي أو يʙلي بॽʰان مʛʽʲ للʳـʙل ʷǼـȞل خـاص ومـʧ الʺʸʱـʨر

   .)٢٥(الانʵʱاǼات الفʙʽيʧȞʺǽ ʨ أن يʕثʛ على نʳॽʱة مʲل هʚا أن
وهـي Ȅʛʡقـة يـʦʱ مـʧ خلالهـا الʱلاعـVoice Cloning:  ʖتقʹॻـة نʴـخ الʶـʦت  -٢

عʰــʛ الإنʛʱنــʗ والهʨاتــف الʺʨʺʴلــة  ǼالʴقــائȘ، حʽــʘ تʶــʺح العʙيــʙ مــʧ الॽʰʢʱقــات
 Celebrityللʺʶـــʙʵʱمʧʽ الॽʁـــام ʴʺǼاكـــاة أصـــʨات الʺʷـــاهʛʽ، مʲـــل تॽʰʢقـــات 

Voice Cloning وVoicer Famous AI Voice Changer اقعـةʨؗ ،
 ʧـالاً مـʸأنـه تلقـى اتǼ َّحʛصـ ȑʚات الغـاز والـ ʛؗشـ Ȑʙلإحـ ȑʚـʽفʻت ʝॽئʛب ʖتلاع

ألف يʨرو لʶʴاب بʻؔـي فـي  ٢٢٠شʟʵ انʴʱل صʨت مʙيʛه ʢǽلʖ مʻه تȄʨʴل 
ʛـʳʺال،  Șــʽʺالع ʅـॽȄʜʱام الʙʵʱبهـا اسـ ʦʱيـ Ȑʛقـة أخــȄʛʡ ʨتي هـʨـʸـاخ الʶʻʱوالاس

 .)٢٦(وتॽʱح العʙيʙ مʧ الॽʰʢʱقات عʛʰ الإنʛʱنʗ والهاتف
 ــةॽʻام تقʙʵʱاســ ʦتــ :ʥــال علــى ذلــʲوم Deepfake  افʙهʱق لاســʛــʡ ةʙعــǼ

نʷـــاء صـــʨر الأشـــʵاص فـــي جʺॽـــع مʻـــاحي الॽʴـــاة، لـــǽ ʦقʸʱـــʛ اســـʙʵʱامها لإ

                                                 
)24(  SOURCE: Tom [@deeptomcruise], “Sports!” 2021. 

NOTE: As of April 12, 2022, this TikTok video had more than 16.1 million 

views. 
)25(  Victor, Daniel, “Your Loved Ones, and Eerie Tom Cruise Videos, 

Reanimate Unease with Deepfakes,” New York Times, March 10, 2021. 
)26(  TODD C. HELMUS, Ibid., Op. cit 
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ومقاʡع فʙʽيʨ مȄʜفة للʺʷاهʛʽ والॽʶاسʧʽʽ فʖʶʴ، بل تʦ اسʙʵʱام هʚه الʱقॽʻة 
 ʛـال: فـي أواخـʲʺل الʽʰعلـى سـ ،ʦالهʨقة أمـʛـال علـى الأعʺـال وسـॽʱا للاح ً́ ǽأ

ة ألʺانॽـة للʢاقـة للاحॽʱـال ʰʺǼلـغ ٢٠١٩عام  ʛؗش ʗضʛألـف دولار  ٢٢٠، تع
ى تقلʽــʙ الʸــʨت لʵلــȘ صــʨت أمȞȄʛــي Ǽعــʙ أن ؗــان الॽȄʜʱــʅ العʺʽــȘ قــادرًا علــ

 .)٢٧(شॽʸʵة تʻفǽʚʽة رॽɾعة الʺʢǽ Ȑʨʱʶالʖ الʺʣʨف Ǽالʙفع الفʨر
  :"ʗســʨب ʧʢʻفة "واشــॽʴــʸة ل ʛؗــʷعــة للǼاʱال ʧʽــأمʱة ال ʛؗشــ ʦاســǼ ثʙــʴʱقــال م

ــــȌ: الʻغʺــــة،  ــــʝॽ الʸــــʨت فق ــــʙ الʸــــʨت، ول ʽــــى تقل ــــادرًا عل ــــامج ق "كــــان الʛʰن
ॽــة" ولــʦ يــʦʱ إعــادة إنʷــاء وعلامــات الʱــʦॽʀʛ والʨʱقــف الʸــʨتॽة، واللهʳــة الألʺان

الʸــʨت ʷǼــȞل مʲــالي فʶʴــʖ، بــل تʺــʗ مʢاǼقــة الʺȞالʺــة الهاتॽɿــة جॼًʻــا إلــى 
جʖʻ مع بʙȄʛ إلʛʱؔوني مʅȄʜ عʺʴǽ Șʽاكي الʺʙيʛ الʻʱفȑʚʽ الʺʱʶهʙف، مʺا 

 .)٢٨(ॼʡ ʅॽʹǽقة أخȐʛ مʧ الॽɺʛʷة
: إذ تأتي هʚه الʨʸر على شـȞل Deepfakes Imagesتقʹॻة الʦʶر الȂʚʸفة  -٣

ʨʸرة لʨجه شʟʵ تʰـʙو حॽـة للغاǽـة علـى الـʛغʦ مـʨؗ ʧنهـا غʽـʛ حॽʁॽʁـة، لقʢة م
 ʖʽ ʛؗʱب ʖامʛت ʙدونال Șابʶي الȞȄʛالأم ʝॽئʛول في إدارة الʕʶام مॽʀ اقعةʨاً لʛʽʷم
 ʜـ ʛؗʺǼ وسـي والأوراسـيʛـأن الʷة فـي الʲاحॼال ،ʜنʨة ؗاتي جॽوسʛة الʲاحॼرة للʨص

لʙؔʻʽإن مʸʱل ȞॼʷǼة حʶاǼات الʙراسات الاسʛʱاتॽʳॽة والʙولॽة، على حʶاب في ال
  .)٢٩(صغʛʽة للʱأثʛʽ في الʛأȑ العام

إذ يـʦʱ اسـʙʵʱام نʺـاذج اللغـة  :Generative Textتقʹॻـة الʹʶـʦص الʸفʯعلـة  -٤

                                                 
ــʙة  )٢٧( Ȅʛج ʛــȄʛــة، تقॽؗʚــات الॽʳمʛʰــة للʺʤʻʺال ʧʽانʨل القــʰقʱــʶم .."Șــʽʺالع ʅــॽȄʜʱــي، "الʺʱʽʺال ʧʽمعــ

  ومʱاح على:  ٢٠٢١مارس  ١٣العʧʽ الإماراتॽة الإخॼارȄة، بʱارȄخ 
https://al-ain.com/article/deefacke-the-future-of-smart-software-laws 

)28(  Chawki, M.: Cybercrime in France: an overview. Computer Crime 
Research Center. December, 2005. Downloaded January 23rd, 2006, 
from: http://www.crime-research.org/articles/cybercrime-in-france-
overview/ (2005)   www.scopus.com. 

ITU (2018). Global Cybersecarity Index 2018. Geneva. Studies & Research. 
P. 14. 

)29( TODD C. HELMUS, Ibid., Op. cit 
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الʺʨجـــʨدة Ǽـــأجهʜة الؔʺʽʰــــʨتʛ لإنʷـــاء الʸʻــــʨص الʺʱʵلفـــة، وهــــي الʱـــي Ȟʺǽــــʧ أن 
ا حـال اسـʙʵʱامه لعʸل دعاǻـة لغـʙض الʴʸـاس Ǻـالأمʥ القـʦميʱʶǽغلها الʸʵـʨم 

 text generatorوȞʺȄـــʧ ل  ،كʶـــلاح مـــʧ قʰـــل الʸʵـــʨم أو الʳهـــات الʹـــارة
Ȍســائʨت الʨــȃات روȞॼل شــʽــغʷــة تॽɺاʺʱص ،)٣٠(الاجʨــʸʻات الʙلــʨʺل ʧــȞʺǽ كʺــا 

Șــʽقʴــات علــى تǽالغا ʝــاعي نفــʺʱاصــل الاجʨʱــائج  -وســائل الʱإعــادة ن ʦهʻــȞʺǽ أو
ʘʴॼك الʛʴي مʱال ʗنʛʱعلـى على الإن ȑʨʱʴغـى تʢفـة تȄʜـار مॼـة  علـى أخॽʢغʱال

ʧـــــȞʺǽ ـــــة ʻʽـــة مع ـــــة لقʸــ ॽʁॽʁʴـــــى ال   أنهـــــا مʛʴجـــــة أو ضـــــارة أن يʤʻـــــʛ إلʽهـــــا عل
ʦʸʵ٣١(لل(. 

  المطلب الثاني
  المخاطر الأمنية والاجتماعية للتزييف العميق وأشكال الخداع

 ʛــʤعات إلــى حȄʛـʷʱــعى الʶا وتʛًــʽʰؗ اǽًʙـʴاســي تॽʶال Șــʽʺالع ʅـॽȄʜʱال ʦॽــʤʻـل تʲʺǽ
ʧʽʽ أو الʺʛشـʧʽʴ، وʣهـʛت تقॽʻـة الॽȄʜʱـʅ العʺʽـȘ، الʅॽȄʜʱ العʺȘʽ للʺʕʶولʧʽ الॽʶاسـ

Ǽـــالॼʢع، ʨؗاحـــʙة مـــʧ أكʰـــʛ تهʙيـــʙات الأمـــʧ الʛقʺـــي فـــي الʶـــʨʻات القلʽلـــة الʺاضـــॽة، 
  : ونʻʱاول الʺʵاʛʡ الॽʶاسॽة للʅॽȄʜʱ العʺȘʽ وأشȞال الʙʵاع ؗالʱالى

 
ً
  الخداع العميق للذكاء الاصطناعي وحرب الشائعات: –أولا

تلعـʖ أدوارا خʽʢـʛة فـي نʷـʛ الʷـائعات والأكاذيـʖ، بهـʙف  إن الʨʻؔʱلʨجॽا الʙʴيʲـة
 ،ʦالعـال Șʡاʻم ʧم ʙيʙضى في العʨالف ʘȃة، وʺʤالأن ȋسقاȂول، وʙار الʛقʱاس ʠȄʨتق
وقــʙ تʴــʨل الــʚؗاء الاصــʻʢاعي Ǽالفعــل فــي الʶــʨʻات الأخʽــʛة، لȞॽــʨن رافــʙا رئʶॽــॽا فــي 

القـʙرة علـى إنʱـاج  ، وهـʨ نـʨع مـʧ الؔـʚب، ǽʺلـʥ»الʚؔب العʺʽـȘ«صʻاعة ما ʶǽʺى بـ 
                                                 

)30( Linvill, Darren, and Patrick Warren, “Understanding the Pro-China 
Propaganda and Disinformation Tool Set in Xinjiang,” Lawfare Blog, 
December 1, 2021. As of June 6, 2022: 
https://www.lawfareblog.com/understanding-pro-china-propaganda- 
and-disinformation-tool-set-xinjiang 

اســـات، ســـالي يʨســـف، ॽؗـــʅ نʨاجـــه اســـʙʵʱام الـــʚؗاء الاصـــʻʢاعي فـــي الʱʹـــلʽل الʺعلʨمـــاتي، در  )٣١(
ـʜ الʺʶـʱقʰل للأʴǼـاث والʙراسـات الʺʱقʙمـة لا ʳǽـʨز اسـʙʵʱام تقॽʻـة  ʛؗم“Deep Fake ” ʅـॽȄʜʱل

، ٢٠٢٢يʻـــــــايʛ  ٦الفʽـــــــʙيʨهات، إدارة الفʱـــــــȑʨ بـــــــʙار الإفʱـــــــاء الʺʸـــــــȑʛ، القـــــــاهʛة، نʷـــــــʛ فـــــــي 
http://www.dar-alifta.gov.eg/home/index 
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ة وناʡقة تʺاثل الॽʁʴقة ʛؗʴʱة ومʱر ثابʨ٣٢(ص(.  
ـة والʺȄʜفـة علـى مـʨاقــع و  ʛؗʰهات الʺفʨيʙـʽالف ʧمــ ʙيـʙة العʛـʽنـا في الآونة الأخʙشـاهـ

الʨʱاصــل الاجʱʺــاعي الʺʱʵلفــة، ؗـــان الهــʙف مʻهــا تʨجॽــه رســالة مʴــʙدة تʵــʙم أفؔــار 
الʸـفʛ.. واسـʙʵʱمʗ تقॽʻـات حʙيʲـة فـي  الʳʺاعـات الإرهابॽـة لʱعـʨد بʻـا لʻقʢـة مـا قʰـل

تـــʛوȄج الʷـــائعات علـــى جʺهـــʨر الإنʛʱنـــʗ.. فلـــʦ تʱؔـــف بʷʻـــʛ أخॼـــار ؗاذǼـــة أو صـــʨر 
 ʖʽامج وأســالʛمة بــʙʵʱــʶهات مʨيʙــʽــة علــى الف ʛؗʰيل والفʙعــʱالǼ ʗبــل قامــ ..Ȍــة فقــʺǽʙق

 adobe premiere-afterتʙʵʱʶم في فʨʻن الʺʨنʱاج والإخـʛاج الʶـʻʽʺائي ʰؗـʛامج "

effect ــاتॽʻر تقʨــʢʱوت ʛــʷʱʻا تʺʻʽــʶن الʨــʻف ʖانــʳȃو ،"»ʥــॽɾ ʖيʙن علــى »الــʨؔــʻل ،
أبʨاب حʛب تʹلʽل معلʨماتॽة خʛʽʢة تʙʵʱʶم أحـʙث الʱقॽʻات الʨʻؔʱلʨجॽة الʱي عʛفها 

ʛʸا العʚ٣٣(هـ(.  
 اختراق التزييف العميق للبصمات البارومترية: –ثانياً 

Șʽ للʨجه  ِ̋ ات  Deepfakeتʗʰʰʶ تॽʰʢقات الʅॽȄʜْɦَّ الْعَ ʛؗʷال ʧʽب Șفي إثارة القل
 ʥوذلــ ،ȑʛʱمʨــʽʰــة الأمــان الʺʤعلــى أن ʙــʺʱــي تعʱة الǽــادʸʱــة والاقॽمʨȞʴاعــات الʢوالق
ʽـــȘ أصـــॼح مقʻعًـــا ʷǼـــȞل مʜʱايـــʙ لʵـــʙاع الʺʶـــʙʵʱمʧʽ وأنʤʺـــة ʷؗـــف  ِ̋ لأن الॽȄʜْɦَّـــʅ الْعَ

ʖ أن تـȐʛ الهȄʨَُِّة الʨʽʰمȄʛʱَّة على حʙ سʨاء للاعʱقاد Ǽأنهـا أصـلॽة ولـʚا ؗـان مـʧ العʽʳـ
مقʢعًا مʛئॽًا للـʛئʝॽ الأسـȘʰ للʨلاǽـات الʺʴʱـʙة الأمॽȞȄʛـة أبʛاهـام لʻؔـʨلʧ والʺʱـʨفى قʰـل 
 ʥها، وذلʷॽɻر نʨأم ʧام عǽه الأʚث هʙʴʱي ʨوه ،ʧمʜال ʧا مʙًعق ʛʷة عʶʺخ ʙȄʜما ي

ة". ʛؗʰة مفॽئʛَْع مʡفي "مقا  
 ʛأن تُقام ح Șʽʺالع ʅॽȄʜʱة الॽʻخلال تق ʧم ʧȞʺǽ أنهǼ لʨالق ʧȞʺȄو ʧʽʱدول ʧʽب ب

 ʛـʸʱلا تق ʘـʽب؛ حʛـʴـاء الʻأث ʦائهʙد دولـة لأعـʨـʻـلام جʶʱلاس ȑدʕأو أن تـ ،ʛʲأو أك
ــا  ً́ ǽات أʨالأصــ ʙــʽلʨهــا تʻȞʺǽ ــة، بــلॽئʛْ َ̋ هــʚه الʱقॽʻــة علــى تॽȄʜــʅ صــʨرة الʺقــاʡع ال
ـــــا فـــــي مـــــارس  ॽانʛ ـــــة الغـــــʜو الʛوســـــي لأوؗ ǽاʙـــــى ب ـــــة للʷـــــʟʵ الʺʶـــــʱهʙَف، وف مʢاǼق

                                                 
ʶُ̋ــʙʴʱثة عʰــʛ عʺــار ǽاســʛ الॼــابلي، دور الــʚؗاء الاصــʻʢاعي فــي مʨاجهــ )٣٢( ة الʤــʨاهʛ الإجʛامॽــة ال

 ʛȃʨــʱـانى أكʲد الʙعـ ،ʛــʢة قʡʛـة شـॽʺǽــة، أكادॽنʨـة والقانॽʻراسـات الأمʙلــة الʳم ،ʗنـʛʱقـات الإنॼʡ
 .١٠٢، ص ٢٠٢٤

)٣٣( ʛـȄʛائفـة  تقʜـار الॼــة الأخȃارʴʺاعي لʻʢؗاء الاصـʚك... الـʨʰــʶॽɾ) لــةʳم ،W.D ــاحʱـة ومॽولʙال (
 ).٢٩/١/٢٠٢٢(تارȄخ الȄʜارة  https://p.dw.com/p/34xGPعلى: 
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٣٩٧٥ 

٣٤(٢٠٢٢( ʛـــʰمف ʨيʙـــʽـــع فʢمق ʛهـــʣ ،) كDeepfake ʛʽʺǽدʨلـــʨانـــي فʛ ) للـــʛئʝॽ الأوؗ
ǽــأمʛ مʨاॽʻʡــه Ǽإلقــاء أســلʱʴهʦ مقــاʡع  ،زȄلʶʻʽــȞي علــى وســائل الʨʱاصــل الاجʱʺــاعي

مʛَْئॽـــة مفʰـــʛك عʰـــʛ تقॽʻـــة الॽȄʜʱـــʅ العʺʽـــȘ والʷـــعʖ إلـــى الاسʶʱـــلام للقـــʨات الʛوســـॽة 
ـــــة لـــــॼلاده وȃعـــــʙ لʤʴـــــات Ȅالغاز،  ʛـــــʷنZelenskyy  علـــــى ʨيʙـــــʽـــــع فʢقـــــي مقॽʁʴال

Facebook بها ʖلاعʱال ʦفة تȄʜقة على أنها مǼاʶسالة الʛح الॽضʨʱاء  ،لʛʰʵوأشار ال
ʥا ومـع ذلـॽًʰـʶواقعـي ن ʛـʽات ؗـان غʚالǼ الʲʺا الʚإلى أن ه، ʗقـʨور الʛـʺǼ،  حॼـʸʱس

  .)٣٥(مʲل هʚه الʺʴاولات أكʛʲ انʷʱارًا وʸȄعʖ اكʷʱافها مع تʧʶʴ الʨʻؔʱلʨجॽا
ʛانॽــا لهʳʺــات ســـʛʰʽانॽة م تعʛ ٢٠٢٢فʛʰايـــʛ  ٢٤ومʻــʚ بʙاǽــة الʴــʛب فــي  ضــʗ أوؗ

مʨʻʱعــــــة، مʲــــــل: هʳʺــــــات الʸʱــــــʙʽ الاحॽʱــــــالي، وهʳʺــــــات رفــــــʠ الʙʵمــــــة الʺʨزعــــــة 
"DDoS"-  ـاتॽـالات وعʺلʸـاع الاتʢة قॽرة أساسـʨـʸǼ ـاتʺʳه الهʚهـ ʗفʙهʱاس ʙوق

تʨزȄع الأدوȄة والʺʨاد الغʚائॽة وȂمʙادات الإغاثة، وتʛاوح تأثʛʽها مـʧ مʻـع الʨصـʨل إلـى 
ॽمات الأساسʙʵـا الॽجʨلʨʻؔخـلال ت ʧمات الʺʹللة مʨالʺعل ʛʷانات ونॽʰقة الʛة إلى س
Șʽʺالع ʅॽȄʜʱ٣٦(ال(.  

إلا أنهـا قـʙ  ،وعلى الʛغʦ مʧ أن تقॽʻة الʅॽȄʜʱ العʺȘʽ لا تʜال في مʛاحلهـا الأولـى
وغالॼًـا مـا يـʦʱ دعʺهـا تȞʷل تǽʙʴات هائلة للأمʧ الʛʰʽʶاني للʺʕسʶات أثʻاء نʹـʨجه "

تقــــʙم تقॽʻــــة الॽȄʜʱــــʅ العʺʽــــȘ وســــʽلة مʢʱــــʨرة  ،"ʛوقةǼʺعلʨمــــات شʸʵــــॽة أخــــȐʛ مʶــــ
للʺʛʳمʧʽ لإنʷاء هȄʨات مʅȄʜ فإن الॽʁاسات الȄʨʽʴة لʗʶॽ جʽـʙة حʽـȞʺǽ ʘـʧ سـʛقة 
ســʺاتها وȂعــادة اســʙʵʱامها ʶǼــهʨلة مــʧ قʰــل الʺهــاجʺʧʽ والʺʱʴــالʧʽ فــي مʨاقــف العʺــل 

                                                 
)34(  Jakub Przetacznik with Simona Tarpov, Russia's war on Ukraine: 

Timeline of cyber-attacks, European Parliamentary Research Service, 
June 2022, on 
https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/733549/EP
RS_BRI(2022)733549_EN.pdf. 

)35(  Kelsey Farish, Deepfakes and their impact on women, Published 9 
August 2021, London– walbrook on:  

https://www.dacbeachcroft.com/en/gb/articles/2021/august/deepfakes-and-
their-impact-on-women/ 

)36(  Destructive malware targeting Ukrainian organizations, Microsoft, 
January 15, 2022, on 
https://www.microsoft.com/security/blog/2022/01/15/destructive-

malware-targeting-ukrainian-organizations/. 
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 ،ʙعــǼُ ʧعــ ʙــʵॺــي والʶʳʵفاعــل الʯال ʔلــʟ خــلال ʥمــ ʙــʠʳا الʘــل هــʻتقل ʥــȜʸȂو ȏ
لʻʱʴʯل الʸʴات الʦʻʮمȂʙʯة وȀثॺات الهȂʦة مʥ قʮـل مʹʸʢـة مʦثʦقـة لـʗيها خʮـʙة فـي 

  مʰل هʘه الأشॻاء. 
  المخاطر الاسرية للتزييف العميق: -ثالثاً 

 ʧومـــ ʦلـــʤم ʖجانـــ ʧب لʺـــا لـــه مـــʨغـــʛʺال ʛـــʽغ Șـــʽʺالع ʅـــॽȄʜʱاضـــح أن الʨال ʧمـــ
 ʧمــــ ʛــــʲأن أك ʛــــ ʽʲʺــــاء،٩٠الʶʻال ʧمــــ ʦهــــ Șــــʽʺالع ʅــــ ॽȄʜʱا الǽاʴضــــ ʧمــــ ٪  ʧيʚالــــ

ـــة  ॽاحǼاد الإʨخـــلال الʺـــ ʧأو الإســـاءة مـــ ʗنـــʛʱالإن ʛـــʰـــي عʶʻʳش الʛـــʴʱن للʨضـــʛعʱي
ـــى الابʱـــʜاز وʷȄـــȞل  الʺȄʜفـــة غʽـــʛ الʶʴـــॽة، وتʱـــʛاوح الـــʙوافع مـــʧ "الانʱقـــام الإǼـــاحي" إل

 ʧاســـي أقـــل مـــॽʶـــاب الʢʵأو ال ʧʽʽاســـॽʶف الʙهʱـــʶǽ ȑʚالـــ Șـــʽʺالع ʅـــॽȄʜʱ٥ال ʧمـــ ٪
 ʛʱالإن ʛʰع ʦاولهʙت ʦʱي ʧيʚال ʥʯأولʗ٣٧(ن(.  

 ʅــــॽȄʜʱمات الʙل إلــــى خــــʨصــــʨــــة الॽانȞلفــــة الآن إمʱʵʺال ʖــــȄʨات الʴصــــف ʛفʨوتــــ
والـــʶǽ ȑʚـــʺح للʺʶـــʙʵʱمʧʽ بʰʱـــʙيل الʨجـــʨه  ،RefaceالعʺʽـــȘ تʷـــʺل الʺʨاقـــع الʷـــهʛʽة 

الــʴǽ ȑʚــʛك  ،My Heritageالʺʨجـʨدة؛  ǼGIFـالʨجʨه فــي مقــاʡع الفʽــʙيʨ وملفــات 
ʧʽفʨـــʱʺر الأقـــارب الʨ؛ و:)٣٨(صـــZao، صـــ Șـــʽʰʢت ʨوهـــ ʅـــॽȄʜʱـــة الॽʻم تقʙʵʱـــʶǽ يʻʽ

 ʧـارة مـʱʵعـة مʨʺʳم ʧم ʙعلى وجه واح ʦههʨض وجʛفǼ ʧʽمʙʵʱʶʺاح للʺʶلل Șʽʺالع
 ʖــȄʨة الʴــʺح صـفʶة وتʛشــه ʛــʲات الأفــلام الأكॽـʸʵشDeep Nude  ʧʽمʙʵʱــʶʺلل

يʰـــʙو فʽهـــا  وتقـــʙم مʛʵجـــات، والʱـــي ؗانـــʗ فـــي الʺقـــام الأول للʶʻـــاء ،بʽʺʴʱـــل الʸـــʨر
Ȟʺǽــʧ لʱقॽʻــة الॽȄʜʱــʅ العʺʽــȘ الإǼاحॽــة أن تʛʱاكــʽ ʖــʘ ، ح)٣٩(الʸــʨرة عارȄــا مʨضــʨع

   .إǼاحي مʙʴد فʨق وجه مʺʲل ȞʷǼل مقʻع على وجه
  

                                                 
)٣٧(  ʛــʰثة عʙʴʱــʶُ̋ عʺــار ǽاســʛ الॼــابلي، دور الــʚؗاء الاصــʻʢاعي فــي مʨاجهــة الʤــʨاهʛ الإجʛامॽــة ال

 .ॼʡ١٠٥قات الإنʛʱنʗ، مʛجع سابȘ، ص 
)38(  Meenu EG, “Try These 10 Amazingly Real Deepfake Apps and 

Websites,” webpage, Analytics Insight, May 19, 2021. As of October 
10, 2021: https://www.analyticsinsight.net/try-these-10-amazingly-real-
deepfake- apps-and-websites/ 

)39(  Changsha Shenduronghe Network Technology, ZAO, mobile app, Zao 
App APK, September 1, 2019. As of October 10, 2021: 
https://zaodownload.com 
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أشكال التهديدات السياسية التي تطرحها تكنولوجيـا الخـداع  -رابعاً 
 :)٤٠(العميق

  اتʛـاهʤـف أو تʻلاع أعʺال عʙإلى ان ʧʽʽاسॽʶة لʯʽʶات مʴȄʛʸة ت ʛؗʰف ȑدʕت ʙق
مـع دول أخـȐʛ، ؗʺـا Ȟʺǽـʧ أن تـʕدȑ إلـى تهʙيـʙات أوسـع أو حʱى تʨتʛ العلاقات 

تقــʠȄʨ أو اســʱغلال عʺـــلاء  اســʙʵʱامها لإحـــʛاج أو Ȟʺǽــʧ حʽـــʘ للأمــʧ القــʨمي،
  .الاسॼʵʱارات، الʺʛشʧʽʴ للʺʻاصʖ الॽʶاسॽة

  ة علــــىʡʛــــʷاء الʙــــʱاع ʙــــاهʷʺؗ ،اءʙــــʱــــف أو اعʻاث عʙــــة لأحــــǼؗاذ ʙــــاهʷم Șخلــــ
ʽــاهʺʳال ʛــاعʷم ʜفʱــʶǽ ʙمــا قــ ʨوهــ ،ʧʽʻʡاʨات الʺــʛــاهʤج فــي تʛــʵعلهــا تʳȄو ،ʛ

حॽʁॽʁة ضʙ أجهʜة الʙولـة، Ȟʺǽـʧ أن يـʕدȑ انʷʱـار الॽȄʜʱـʅ العʺʽـȘ إلـى انʵفـاض 
الʲقة في الʺʕسʶات الإخॼارȄة الॼارزة مʧ خلال زرع عʙم الʲقة حʱـى فـي الأشـȞال 

  .)٤١(الʺʛʷوعة للأخॼار والʺعلʨمات
 ʰخـلال ف ʧة مـॽʡاʛقʺǽʙة الॽات والعʺلǼاʵʱعلى الان ʛʽأثʱة الॽاسـॽات سʴȄʛـʸـة ت ʛؗ

 ʙمʺــا قــ ،ʧʽʰــاخʻجهــات الʨلاءم مــع تʱب لا تــʜــʴاب أو قــادة الʜالأحــ ʙي أحــʴشــʛʺل
  يʙفعه لʶʵارة هʚه الانʵʱاǼات.

  فـي وضـع ʟʵرة شـʨضـع صـʨؗ ،ازʜـʱف الإسـاءة أو الابʙة بهǼؗاذ ʙاهʷة م ʛؗʰف
مʵـل Ǽالقʨاعـʙ الʺʱعـارف علʽهـا، أو وضـعه فـي مȞـان لا ʳǽـʖ الʨʱاجـॽɾ ʙـه بهـʙف 

 ʜʱاز أو الʨʸʴل على الʺال أو الʷʱهʛʽ.الاب
  ـة ʛؗʰات مفʴȄʛـʸر وتʨصـ Șخـلال خلـ ʧات والأعʺـال مـ ʛؗʷال ʦعلى أسه ʛʽأثʱال

ة وʨʺȃقفهــــا الʺــــالي  ʛؗــــʷال ʦأســــهǼ ارʛإلــــى الإضــــ ȑدʕات تــــ ʛؗــــʷه الʚهــــ ȑʛيʙلʺــــ
.ȑادʸʱوالاق 

  انيʙʮʻــʴال ʥة الأمــ ʙؕقــع شــʦʯت“ʕــ ʹȂʦرس بʦــ أن ʴǻــʗʳʯم  (Forcepoint)”ف
ʕنــʙʯالإن ʦمــʙʱفهــا  مॻʡʦت ʥــȜʸǻُ ʦيʗــʻع فʟر ومقــاʦصــ ʗــʻلʦʯل Ȗــʻʸاع العʗــʳال

                                                 
إيهاب خلॽفة، فʛص وتهʙيʙات الʚؗاء الاصʻʢاعي في الʨʻʶات العʛʷ القادمة، تقȄʛـʛ الʺʶـʱقʰل:  )٤٠(

 .١٤، ص ٢٠١٨، ٢٧مʳلة اتʳاهات الأحʙاث، ابʰʣʨي، الامارات العʙد 
)41(  Vaccari, Cristian, and Andrew Chadwick, “Deepfakes and 

Disinformation: Exploring the Impact of Synthetic Political Video on 
Deception, Uncertainty, and Trust in News,” Social Media + Society, 
Vol. 6, No. 1, January 2020. 
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٣٩٧٨ 

وȃالʨʱازȑ لʚلʥ، فʺʧ الʺʱʴʺل تʜايʙ عʺلॽات سʛقة الॽʰانات مʧ خلال  لʠلʔ فǻʗة،
خــʙاع الʺــʣʨفʧʽ للʵʱلــي عــʧ الʺعلʨمــات، Ǽʺــا فــي ذلــʥ: بॽانــات اعʱʺــاد الʨصــʨل، 

لاء، وغʽـــʛ والʶـــʳلات الʺالॽـــة، والʺʶـــʙʻʱات الʹـــॽʰȄʛة، والʺلفـــات الʸʵʷـــॽة للعʺـــ
 ،ʥذلـ ʦيʗـʻع فʟمقـا ʙـʵخـلال ن ʥـالي مـॻʯالاح ʗʻـʶʯـات الʸʱه ʗايʚقع تʦʯُا يʸك

 ʥʻمʗʳʯـʴʸب الʘـʱة لʸʸـʶʸسـائل الʙل الʻʱـʴـارة أو تʷامج الʙʮعلى ال ȏʦʯʲت
  .)٤٢(إلى الʹقʙ على الʙواʚʱؕ ȊǺءٍ مʥ هʸʱات الʗʻʶʯ الاحॻʯالي

 : )٤٣(المضللةاستخدامات الذكاء الاصطناعي في نشر المعلومات  -خامساً 
تقॽʻــات الــʚؗاء الاصــʻʢاعي جــاهʜة للاســʙʵʱام فــي حʺــلات الʺعلʨمــات الʺʹــللة 
 ʅـॽȄʜʱر الʨت وصـʨـʸـاخ الʶʻʱاس ʧا، لؔـʴا واضـʙيـʙفـة تهȄʜʺال ʨيʙʽع الفʡل مقاʲʺوت

) تقـــــʨم علʽهـــــا أدوات لʷʻـــــAI ʛالعʺʽـــــȘ والـــــʟʻ الʨʱلʽـــــʶǽ ȑʙـــــȘʴʱ القلـــــȘ وقـــــʙرات (
  :)٤٤(الʺعلʨمات الʺʹللة

  مق ʧʺʹʱت ʘʽات حʛʽʽم تغʙا تقॽɺاʻلة صʙات معʢقة لقॽʺفة العȄʜʺال ʨيʙʽع الفʡا
في وجʨه الأشʵاص أو أجʶادهʦ وʦʱȄ تʛȄʨʢ صـʨر مقـاʡع الفʽـʙيʨ الاصـʻʢاॽɺة 

 .)GANsهʚه مʧ خلال شȞॼات الʨʸʵمة الʨʱلǽʙʽة (
  ـامʤن نʨؔʱيGAN  ʦـȞʴǽ اʜـʽʺة ومॽائʨـʷضـاء العʨʹال ʧرا مـʨصـ ʙلـʨي ʙلـʨم ʧمـ

الʦʸلـʗ الʦȜʸنـان مʳʯاصـʸان ة الإدخـال أصـلॽة أو أنʳʱهـا على ما إذا ؗانʗ صʨر 
ــــا ॻɽॻʡة وʛــــʱف ʙعــــȃــــا وॽɾʛح ʛــــʰʵʺور والʜــــل الʺــــʲم ʧʽعارضــــʱم ʧــــȄــــان دورॼɻلȄو ،

 .)٤٥(الʙʱرʧȞʺǽ ،ʖȄ للʺʨلʙ إنʱاج صʨر مȄʜفة بʙقة عالॽة

                                                 
ـــــʜ الʺʸــــȑʛ ل )٤٢( ʛؗʺــــة، الॽʁॽʁات حॽالȞشــــȂـــــة وॽʻات أمǽʙــــʴت :Șــــʽʺاع العʙـــــʵهــــي، الʰة الʙرغــــ ʛلفؔـــــ

، ٢٠٢١مـــارس  ٢٧)، وحـــʙة الأمـــʧ الʶـــʛʰʽاني، نʷـــʛ بʱـــارȄخ ESCCوالʙراســـات الاســـʛʱاتॽʳॽة (
 /https://ecss.com.eg/14200ومʱاح على 

)٤٣( .Șجع سابʛماتي، مʨل الʺعلʽلʹʱاعي في الʻʢؗاء الاصʚام الʙʵʱاجه اسʨن ʅॽؗ ،سفʨسالي ي 
)44(  TODD C. HELMUS, Artificial Intelligence, Deepfakes, and 

Disinformation, Perspective  
EXPERT INSIGHTS ON A TIMELY POLICY ISSUE, The RAND 

Corporation, July 2022 at: 
https://www.rand.org/pubs/perspectives/PEA1043-1.html 

)45(  Atlantic Council’s Digital Forensic Research Lab, “#Stop the Steal: 
Timeline of Social Media and Extremist Activities Leading to 1/6 
Insurrection,” Just Security, February 10, 2021. 
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 انيʙʮʻــʴال ʥالامــ ʙــȂʙــة وجــاء تقʶسʕم ʧــادر عــʸال Startup Deep trace 
فʽـــʙيʨ  Ǽ١٤٦٧٨ـــان اجʺـــالي مـــا عʲـــʛت علॽـــة هـــʨ ) ٤٦(٢٠١٩الهʨلǽʙʻـــة فـــي عـــام 

 ʛʰʺـــʶǽد ʚـــʻم Ȍفقـــ ʛة أشـــهʛـــʷفـــي ع ʗنـــʛʱة الانȞॼعلـــي شـــ ʅـــȄʜـــي  ٢٠١٨مʱوح
 ʛȃʨــʱهـــا  ٢٠١٩أكʻـــل ٩٦مʰق ʧت مـــʙهʨـــة شـــॽاحǼاد إʨلʺـــ ʗ١٣٤% ؗانـــ  ʧʽملايـــ

 ʅــȄʜــاحي مǼإ ʨيʙــʽاع فʻʢرة لإصــʨــʢل خʨــاة حــॼʱالان ʛʽــʶǽ ȑʚالــ ʛــاً الامــʸʵش
مʨا بʷʻــʛ صــʨرهʶʴǼ ʦــʧ نॽــة علــي أحــʙ وســائل لأشــʵاص عــاديʧʽ لʺʳــʛد أنهــʦ قــا

فـي الʷـʛف والاعॼʱـار وهـʨ  ومȑʙ تـأثʛʽ ذلـʥ علـي حقهـʦ )٤٧(الʨʱاصل الاجʱʺاعي
حʽـʘ إكʷʱـفʡ ʗالॼـة فـي مʙرسـة ثانȄʨـة أسـʛʱالॽة  ٢٠١٨ما حʙث Ǽالفعل في عام 

 ʗـʲʴǼ أن ʙعـǼ فـةȄʜـة مॽاحǼر إʨوصـ ʨيʙʽع فʡا ما أدخل وجهها في مقاʸʵان ش
ل مʴـʛك الʴॼــʘ جʨجـل الامــʛ الـȑʚ ولــʙ لـʙيها أضــʛار نفʶــॽة عـʧ نفʶــها مـʧ خــلا

  .)٤٨(جॽʶʺة
 ȏʙهـا  وفـي واقعــة أخــʛʺــل عʰʱة فـي مقȄʛــʸــاة مʱـار فʴʱعامــا فــي  ١٧أدت إلــى إن

ʛــــايʻاصــــل  ٢٠٢٢يʨʱاقــــع الʨاحــــة علــــى مʱʺرها الʨاص صــــʵــــʷال ʙغل أحــــʱما إســــʙعــــǼ
ـــة يʱـــʙاول بـــʧʽ أفـــʛاد مـــʙي ʛؗلهـــا وت ʅـــȄʜـــاحي مǼإ ȑʨـــʱʴع مʻـــʸॽـــاعي لʺʱها فʺـــا الاجʱʻ

  .)٤٩(وجʙت ملاذا لʨʸن شʛفها وسʺعʱها سȑʨ الʺʨت
الأمʙ الȏʘ يʗʮوا خʙʻʠاً في سʙعة انʵʯـار الʵـائعات والأخॺـار الؒاذǺـة وانʵʯـار و 

 ʗــاعى عʹــʸʯاصــل الاجʦʯاقــع الʦوم ʕنـʙʯة الإنȜॺعلــى شــ Ȗــʻʸالع ʃــॻȂʚʯهات الʦيʗـʻف
ـــل الʳـــامʛ والʴـــادس مـــʥ الاتʶـــالات  ʻʱات الȜॺام شـــʗʳʯاســـ(6-5G) ـــة الف ائق

  الʙʴعة.
                                                 

)٤٦( Șــــʽʺالع ʅــــॽȄʜʱــــة الॽʻتق ʛــــʰــــاحي عǼــــام الإ ” مʴʺــــʨد ســــلامة عʰــــʙالʺʻعʦ الʷــــʅȄʛ، جȄʛʺــــة الانʱق
Deepfakes ” ص ،Șجع سابʛها، مʻة عॽائʻʳة الॽولʕʶʺ٣٧٤وال. 

)47( IVAN MEHTA. A new study says 96% of deepfake videos are porn. Oct 
7, 2019. Available at: https://thenextweb.com/apps/2019/10/07/a-new-
study-says-nearly-96-of-deepfake-videos-are-porn/ 

)48( https://www.news.com.au/technology/online/security/teens-google-
search-reveals-sickening-online-secret-about-herself/news-
story/ee9d26010989c4b9a5c6333013ebbef2 

Ǽــــالʠॼʁ علــــى الʻʳــــاه فــــʨرا و تــــʦ تقــــǽʙʺهʦ  ٢٠٢٢يʻــــايʛ  ٣قامــــʗ وزارة الʙاخلॽــــة الʺʸــــȄʛة فــــي  )٤٩(
 ʛـــايʻزارة فـــي يʨـــ ـــʨك "جهـــʨد ال ـــى الɿـــʝॽ ب ـــʨزارة الʙاخلॽـــة عل للعʙالـــة.. راجـــع الʸـــفʴة الʛســـʺॽة ل

٢٠٢٢". 
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أبرز التحديات الأمنية لاستخدام تطبيقات الذكاء الاصطناعي  -سادساً 
  -:)٥٠(فيما يلي

أشـارت (بلـʨمʛʰغ) فـي تقȄʛـʛ مʸـʨر لهـا ضـʛورة الʱعـʛف اسʴʹʯاخ الأصـʦات:  -
ـــاه لهـــا مʶـــॼʁʱلاً  ॼʱـــاً للان ॽـــة حال ॽاتـــه الأولǽاʙب ʧاعي مـــʻʢؗاء الاصـــʚـــ ـــى مʵـــاʛʡ ال عل

ʱقȄʛــʛ تʽʰʢــʡ Șالــʖ مʶȞــȞॽي فــي جامعــة ǽʙʻؗــة تʸʱــʙر وتفــادȑ أضــʛارها وعــʛض ال
ʷف الʢالʖ عـʧ نʳاحـه فـي تʢـʛȄʨ بʛنـامج  عالʺॽا في أʴǼاث الʚؗاء الاصʻʢاعي وؗ
صʨتي لا ʱʴǽاج إلا إلى لʙʴيʘ شʟʵ لʺـʙة ثʺـاني دقـائȘ لاسـʵʱلاص الʸॼـʺة لـه، 

ǽ دنـا إلـى أنهـاʨقǽ ته، مʺـاʨـʸǼ ـاراتॼɺ أنهـا ॼɺ ʖʽارات لـʦ يʢʻقهـا وتʰـʙو وؗ ʛؗʱل ʧـȞʺ
اسʙʵʱام تلʥ الʛʰامج والʱي تعʺل عȘȄʛʡ ʧ الʚؗاء الاصʻʢاعي في ارتؔاب جـʛائʦ أو 
 ʧالʺــات أو عــȞʺال ȘــȄʛʡ ʧاص عــʵــال صــفة الأشــʴʱان ȘــȄʛʡ ʧل ارتؔابهــا عــʽــهʶت

ʧʽʽأو الإرهاب ʧʽمʛʳʺال ȘȄʛʡ ʧع ʗنʛʱالإن ȘȄʛʡ)٥١(.  
ʛانॽة أن إذا Ȟʺǽــʧ للهʳʺــات الʶــʰʽاحʸʯالॻــة اخʯــʙاق نʢــʤ الــʘؕاء الاصــʠʹاعي:  -

 ʠعـǼ هـة الʺهاجʺـة فـيʳلل ʧـȞʺǽ ʘـʽʴǼ ،ةȄʛȞـʶاعي العʻʢؗاء الاصـʚالـ ʦـʤق نʛـʱʵت
 Șــــʴههــــا، مــــا يلʽجʨعــــادة تȂة، وȄʛȞــــʶــــات الع ــــى أحــــʙ الʛوʨȃت ــــان أن تʶــــʛʢॽ عل ॽالأح

  .)٥٢(الأضʛار Ǽالأفʛاد أو Ǽالʺʷʻآت الʱي لʗʶॽ في دائʛة الاسʱهʙاف أساساً 
بـʛز لـȐʙ الأجهـʜة الأمॽʻـة فـي  حʽـʘإمȜانॻة خـʗاع نʢـʤ الـʘؕاء الاصـʠʹاعي:  -

الʙول الغॽȃʛة للاعʱʺاد على نʦʤ الʚؗاء الاصʻʢاعي في رصʙ الʱهʙيʙات الʱـي تʨاجـه 
الأمــʧ القــʨمي للʙولــة وتʙʴيــʙه، والʰʻʱــʕ ؗــʚلǼ ʥــالʨʢʱرات الʱــي Ȟʺǽــʧ أن تʴــʙث حــʨل 
العالʦ، مʲل الʨʲرات أو الاضـʛʢاǼات الاجʱʺاॽɺـة لؔـʧ، فـي حـال نʳـح الـʙول الʺعادǽـة 

تʙʴيॽɿॽؗ ʙة عʺل هʚه الأجهʜة، فإنه ʶǽهل علʽها Ǽالʱـالي خـʙاعها مـʧ خـلال نʷـʛ  في
  .)٥٣(أخॼار ؗاذǼة، لʱʹلʽلها وॽʀادتها إلى اسʱʻʱاجات خاʯʡة

                                                 
ــʚؗاء الاصــʻʢاعي فــي العʺــل الأمʻــي، مʳلــة الأمــʧ والقــانʨن، عʺــ )٥٠( ار ǽاســʛ الॼــابلي، تॽʰʢقــات ال

 .٥٤، ص ٢٠٢١)، يʻايʛ ١علʺॽة مȞʴʺة، أكادॽʺǽة شʡʛة دبي، العʙد (
ــʜ الʺʸــȑʛ للفؔــʛ والʙراســات الاســʛʱاتॽʳॽة ( )٥١( ʛؗʺال ،Șــʽʺاع العʙــʵهــي، الʰة الʙرغــESCC جــعʛم (

.Șساب 
)52(  Triplett, William J. 2022. "Addressing Human Factors in Cybersecurity 

Leadership" Journal of Cybersecurity and Privacy 2, no. 3: 573-586. 
https://doi.org/10.3390/jcp2030029 www.scopus.com 

لاسʱعʙاد لॽʁادة الʺعارك العȄʛȞʶة في الʺʽـʙان الʵـامʝ، مʛجـع إيهاب خلॽفة، الʛʴب الʛʰʽʶانॽة، ا )٥٣(
 .  ٢٠١سابȘ، ص 
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  المبحث الثانى
 آليات مواجهة التزييف العميق

ــا مــʧ الــʙفاع الʨʻؔʱلــʨجي والʺʶــʕولॽة والــʨعي الʷॼــȑʛ لʺȞافʴــة  ًr Ȅʜم ʖلــʢʱي ʛإن الأمــ
ــا ʦ هــʚا الʨʢف ن الʙʳيــʙ مــʧ الأخॼــار الʺȄʜفــة، الʱــي تهــʙد نʶــॽج الʺʱʳʺعــات، وʳȄــʖ أن يـɦـ

 Șــــʽʺالع ʅــــॽȄʜʱلل ȑʙــــʸʱل ال hوســــ ʛʡــــاʵʺǼ ةॼاســــʻفــــي ؗــــل م ʧʽʻʡاʨــــة الʺــــॽɺʨوت ʦॽتعʺــــ
 ʙعॽـا سـʺॽɾ انـاتॽʰق الʛة أو خǽʙامج الفʛب ʛʡاʵعامل مع مʱبها ال ʦʱي يʱها الʶقة نفȄʛʢالǼ

 للة وحʺاǽة الأسʛ والʺʱʳʺعات.خʨʢة أولى نʨʴ مȞافʴة الʺعلʨمات الʺʹ
Șـʽʺالع ʅـॽȄʜʱـات الʢر أو أصـل لقʙـʸم ʙيـʙʴت ȑورʛʹال ʧنا  ،ومʙشـʛي ȑʚالـ ʛالامـ

ʙʵام تقॽʻـــات  ɦلإســـblockchain  فـــي ʙـــاعʶـــي تʱـــة الॽʺقʛال Ȍســـائʨأصـــل ال ʙيـــʙʴـــع وتॼʱʱل
ʙʵم ومــع انʷʱــار  ،الʱعــʛف الفعــال علــى فʽــʙيʨ الॽȄʜʱــʅ العʺʽــȘ وحʶــاب عامــل ثقــة الʺʶـɦـ

ʙʵاما ɦـــالات الاســʳم ʛـــʲـــالات، وفـــي أكʳʺى ال ɦاعي فـــي شـــʻʢكاء الاصـــʚّـــات الـــॽʻت تق -
ʙʵامات، والʱفȄʛــȘ بــʧʽ الʺʷــʛوع  حॽــاة؛ ؗــان مــʧ الʨاجــʖ بॽــان الॽʽؔʱــʅ الفقهــي لهــʚه الاسـɦـ

مʻها وغʛʽ الʺʛʷوع، ومـʧ ذلـʥ تقॽʻـة الॽȄʜʱـʅ العʺʽـȘ   (Deepfake)نʛًʤا لانʷʱارها مع 
ʯة الʺʕدǽـــــة إلـــــى مفاســـــ ʙʵاماتها الʶـــــ̔ ɦثـــــارة اســـــȂـــــة، وॽائʻʳالأدلـــــة الǼ ʖلاعـــــʱدة؛ ؗالʙعـــــʱم ʙ

ʙʵامها فــي قــʚف الغʽــʛ، ومــا  الفʨضــى، والإضــʛار Ǽــالأمʧ القــʨمي للــʙول، ومــʧ ذلــʥ اسـɦـ
  يॼʱعه مʧ الابʜʱاز الʶʻʳي والʺالي لʹʴاǽا هʚه الʱقॽʻة.

 ʧــة مــॽل العʺلʨلــʴال ʧمــ ʙيــʙالع ʛهــʤأت تʙاعي بــʻʢؗاء الاصــʚام الــʙʵʱومــع اســ
ʽʺǽالأكـــاد ʧʽʲـــاحॼـــل الʲة مʵاســـʛـــا الॽجʨلʨʻؔʱات ال ʛؗالإضـــافة إلـــى شـــǼ ،ʧʽAdobe  و

Microsoft ــلʲث مʙســع الأحــʨʱات ال ʛؗوشــ ،https://truepic.com/،  مʨتقــ ʘــʽح
Ǽعـــʠ الأدوات Ǽإنʷـــاء بॽانـــات وصـــॽɿة معʻʽـــة (مʲـــل "العلامـــات الʺائॽـــة") عʻـــʙ نقʢـــة 

ʘ الأدوات بʻʽʺـا تʴॼـ ،ʽʴǼـȞʺǽ ʘـʧ الʴʱقـȘ مـʧ أنهـا أصـلॽة فـي وقـʗ لاحـȘ ،الإنʷـاء
 ʙيــʙʴعلــى ت ʧʽمʙʵʱــʶʺة الʙــاعʶʺل Ȑʛــة الأخــॽʺقʛــف الʴʱافــات والʛʴالان ʧعــ Ȑʛالأخــ

 ʛايـــʛʰبهــا. وفـــي ف ʖلاعـــʱال ʦـــي تــʱر الʨــʸأجـــل ٢٠٢١ال ʧــالف مـــʴʱال" ʝॽتأســـ ʦتــ ،
ــا إلــى جʻــʖ مــع Adobe) بʨاســʢة C2PAإنʷــاء الʺʱʴــȐʨ وأصــالʱه" ( ॼًʻج ،arm  و

BBC  وIntel  وMicrosoft  وtruepic.com  ـةॽʻتق ʛʽاغة معـايॽعى إلى صـʶت
 مفʨʱحة وخالॽة مʧ حقʨق الʺلॽؔة لʺȞافʴة الʺعلʨمات الʺʹللة.

هʨ امʛ حʱʺي لʴʱقȘʽ رحلة تʨʴل رقʺي آمʻة فـي  والʲفاȋ على الأمʥ الʙʮʻʴاني
 ʗقـʨرونا إلا أنهـا فـي الʨؗ وسʛʽاء فȃضها وʛي فʱات الǽʙʴʱال ʧم ʦغʛول، فعلى الʙال
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ــا نفʶــه أʣهــʛت حقــائȘ عʙيــʙة و  ʻاتॽــات حȄʛʳم ʧت مــʛــʽة غʙيــʙص جʛفــ ʧعــ ʗــفʷؗ
 ʘـــʽل رقʺـــيّ، حʨـــʴت ȑّة لأॽة الأساســـʜـــʽ ʛؗاني الʛʰʽـــʶالفʹـــاء ال ʧح أمـــॼـــة، فأصـــॽمʨʽال

ات والʺʕسʶات ʛؗʷة للॽʺقʛة الॽʀاʙʸʺه الॽإل ʙʻʱʶ٥٤(ت(.  
كʺا ǽقǼ ʙʸالأمʧ الʛʰʽʶانى: الʨʻؔʱلʨجॽا والعʺلॽـات والʹـʨاȌǼ الهادفـة إلـى حʺاǽـة 

ت والʰـــʛامج مـــʧ الهʳʺـــات الʛقʺॽـــة ومʻهـــا الॽȄʜʱـــʅ العʺʽـــȘ والʵـــʙاع، الأنʤʺـــة والʷـــȞॼا
 ʧالأمـــ ʦعʙـــȄات وǽʙـــʴʱاجهـــة الʨـــاً" فـــى مȄرʨʴـــاً "مȄʛهʨانى دوراً جʛʰʽـــʶال ʧالأمـــ ʖفُ̔لعـــ

، )٥٥(الʛʰʽʶانى الʨʺʻ الاقʸʱادȑ مʧ خلال الʴفاȍ على أهʺॽة الʛقʺʻة وزȄادة الʲقة بها
  ونʯʹاول هʘا الʖʲॺʸ ؕالʯالي:

  ولالمطلب الأ
  المواجهة القانونية لجرائم التزييف العميق

يʱعلȘ الأمʧ الʛʰʽʶانى فـى جانـʽʰؗ ʖـʛ مʻـه Ǽـالأمʧ القـʨمي لأȑ دولـة، فؔـل دولـة 
ـــة علـــى فʹـــائها الʶـــʛʰʽانى، وهـــʨ مـــا يʰـــʛز  تʴـــʱفǼ Ȏالʹـــʛورة ʴǼقهـــا وســـॽادتها الؔامل

نى، عـʧ ضʛورة تʙخل الـʙول لʴʺاǽـة سـॽادتها علـى فʹـائها الإلʛʱؔونـى وأمʻهـا الʶـʛʰʽا
 ʧـار مـʡادة ؗـل دولـة، وفـى إॽام سـʛʱواح ،Ȑʛول الأخʙال ʧʽب Șʽʶʻʱاءمة والʨʺال ȘȄʛʡ
الʷــॽɺʛة القانʨنॽــة علــى الʺʶــȐʨʱ الــʙولى والــʻʡʨى علــى حــʙٍ ســʨاء ونʻʱــاول الʺʨاجهــة 

  الʙولॽة والقانʻȄʨة لʛʳائʦ الʅॽȄʜʱ العʺȘʽ ؗالʱالي: 
 موقف المشرع المصري من التزييف العميق: -الأول

 ʛمـــات جـــʨـــة الʺعلॽʻتق ʦائʛن جـــʨفـــى قـــان Șـــʽʺالع ʅـــॽȄʜʱفعـــل ال Ȑʛـــʸʺع الʛـــʷʺم ال
حʘʽ جاء فى الفʸل الʲالʘ مʻه Ǽعʨʻان الʛʳائʦ الʺʱعلقة Ǽالإعʙʱاء علـى حʛمـة الॽʴـاة 

 ʧة مـʛـʽة الأخʛفـى الفقـ ʟن ʘʽوع حʛʷʺال ʛʽماتى غʨالʺعل Ȑʨʱʴʺاصة والʵـادة الʸال
)٢٥ ʤن رقʦالقان ʥم (ة ١٧٥ʹʴأن ٢٠١٨ لʷǼ مـاتʨـة الʺعلॽʻتق ʦائʛـة جـʴافȞم)٥٦( 

ʛة أشـــهʱســـ ʧة لا تقـــل عـــʙمـــ ʝॼʴـــالǼ ʖعاقـــǽ" :ـــه علـــى أنॽإل،  ʧامـــة لا تقـــل عـــʛغȃو

                                                 
ــــة، دبــــي،  )٥٤( كــــلاوس شــــʨاب، الʲــــʨرة الʸــــʻاॽɺة الʛاǼعــــة، ملʸʵــــات مʕسʶــــة محمد بــــʧ زايــــʙ للʺعʛف

 .  ٢، ص٢٠٢٠الإمارات، 
)55(  Von Solms, R., & Van Niekerk, J. (2013). From information security to 

cyber security. Computers and Security, 38, 97    www.scopus.com  
)٥٦(  ʦن رقʨة  ١٧٥قانʻـʶة،  ٢٠١٨لʛة، القـاهॽʺسـʛة الʙـȄʛʳمـات، الʨـة الʺعلॽʻتق ʦائʛـة جـʴافȞʺǼ ـأنʷǼ

 .٢٠١٨ –٠٨ -١٤نʛʷ بʱارȄخ 



  المخاطر الأمنية والمجتمعية للتزييف العميق وآليات المواجهة

  د. سامح محمد محمد السيد إبراهيم
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 ʧؗــل مــ ʧʽʱȃʨالعقــ ʧʽهــات ȐʙإحــǼ ــه، أوॽʻــاوز مائــة ألــف جʳــه ولا تॽʻألــف ج ʧʽــʶʺخ
إعʱــȐʙ علــى الʺॼــادȏ أو الʁــʦॽ الأســȄʛة فــى الʺʱʳʺــع الʺʸــȐʛ أو إنʱهــʥ حʛمــة الॽʴــاة 

و أرسل ʲȞǼافة العʙيʙ مʧ الʛسائل الإلʛʱؔونॽة لʟʵʷ معـʧʽ دون مʨافقʱـه، الʵاصة، أ
أو مʻح بॽانات شʸʵـॽة إلـى نʤـام أو مʨقـع إلʛʱؔونـى لʨʱرȄـʙ الʶـلع أو الʵـʙمات دون 
مʨافقʱــه، أو نʷــʛ عــȄʛʡ ʧــȘ الʷــȞॼة الʺعلʨماتॽــة أو ǼإحــȐʙ وســائل تقॽʻــة الʺعلʨمــات 

تʱʻهـــʥ خʨʸصـــॽة أȐ شـــʟʵ دون  معلʨمـــات أو أخॼـــارًا أو صـــʨرًا ومـــا فـــى حȞʺهـــا،
  .رضاه، سʨاء ؗانʗ الʺعلʨمات الʺʨʷʻرة صʴॽʴة أو غʛʽ صʴॽʴة"

ــادة  ʸال ʕــ ــʘلʣ ؕان مــʧ ذات القــانʨن أكʲــʛ دقــة فــى تʨصــǼ ʅॽعــʠ صــʨر  ٢٦ك
الʅॽȄʜʱ العʺȘʽ حʘʽ نʸـʗ علـى أنـه: "كـل مـʧ تعʺـʙ إسـʱعʺال بʛنـامج معلʨمـاتى أو 

ʛ لʢȃʛهــا ʱʴʺǼــȐʨ مʻــاف لــلآداب تقॽʻـة معلʨماتॽــة فــى معالʳــة معॽʢــات شʸʵــॽة للغʽــ
  العامة، أو لإʣهارها ȄʛʢǼقة مʧ شأنها الʺʶاس Ǽإعॼʱاره أوشʛفه".

 ʤــة رقــ َّॻʸق َّʙَّة الॻــʶʳʵانــات الॻʮَّة الॻصــʦʶـة خǻاʸن حʦقــان ʝمــع نــ ʣذلــ Ȗفـʯي
حʽــــǽ ʘعــــʛف الॽʰانــــات الʸʵʷــــॽَّة Ǽأنهــــا: أǽــــة بॽانــــات مʱعلقــــة  ؛٢٠٢٠لʴــــʹة  ١٥١

ʴت ʧــȞʺǽ د، أوʙــʴعــيّ مॽʰʡ ʟʵــʷǼ ȘــȄʛʡ ʧعــ ʛاشــॼم ʛــʽأو غ ʛاشــॼل مȞــʷǼ هʙيــʙ
 ʦقʛرة، أو بʨʸالǼ ت، أوʨʸالǼ أو ،ʦالاسǼ :Ȑʛانات أخॽب ȑانات وأॽʰه الʚه ʧʽب Ȍȃʛال
تعȄʛفـــي، أو مʴـــʙد للهȄʨــــة عʰـــʛ الإنʛʱنــــʗ، أو أȑ بॽانـــات تʴــــʙد الهȄʨَُِّـــة الʻفʶــــॽَّة، أو 

ʙ تʦॽʺʸ تॽʰʢقات بʨʽمȄʛʱَّـة الॽʴʸة، أو الاقʸʱادǽَّة، أو الʲقاॽɾَّة، أو الاجʱʺاॽɺَّة، وȄع
تعʙʺʱ على عʺلॽـات مʶـح الʸॼـʺات الʛَّقʺॽَّـة، وفʨʴصـات الʱعـʛف علـى  -أكʛʲ تعقʙًʽا

وانʱهـاك  ،أمʛ في غاǽة الʢʵـʨرة -الʨʸر، Ǽالإضافة إلى تʧʽʶʴ أداء الʨʸر والؔلام
خʨʸصــॽَّة الʺʶــʙʵʱم دون اعॼʱــار لʴقــʨق الʺʶــʙʵʱمʧʽ فــي الʨʸʵصــॽَّة، والʴــȘ فــي 

ʰة الǽـار حʺاʷʱلة انȞʷامي مʻل تʣ ة فيॽان الأساسʶق الإنʨحق ʧم ʙي تعʱانات، والॽ
ʗنʛʱالإن ʛʰمات الʺʹللة عʨ٥٧(الʺعل(.  

 موقف المشرع الإماراتى من جرائم التزييف العميق: -ثانياً 
ʙيــʙʳــة الॽونʛʱؔالإل ʦائʛــʳن الʨن  ،دخــل قــانʨقــانǼ مʨســʛʺال ʖجــʨʺǼ ــهॽʻʰت ʦتــ ȑʚالــ

 ʦرقــ ȑــادʴفــي ح ،٢٠٢١لعــام  ٣٤ات ʚــʽفʻʱال ʜــʽ٢  ʛــايʻن  ٢٠٢٢يʨــل القــانʴــل مʴॽل
                                                 

مʻــــة الله ؗʺــــال مʨســــى دǽــــاب، ســــلʨك حʺاǽــــة الʨʸʵصــــॽة الʛقʺॽــــة الʨʽʰمȄʛʱــــة لــــȐʙ مʶــــʙʵʱمي  )٥٧(
ॽʰʢت.Șجع سابʛة، مȄʛʸʺامعات الʳة الॼلʡ ʧم Șʽʺالْع ʅॽȄʜʱقات ال 
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 ʦرقــ Șــابʶال ȑــادʴ٢٠١٢لعــام  ٥الات  ʥمــات، وذلــʨــة الʺعلॽʻتق ʦائʛــة جــʴافȞــأن مʷǼ
وغلّــȎ قــانʨن مȞافʴــة جــʛائʦ تقॽʻــة الʺعلʨمــات  ،للʴفــاȍ علــى الأمــʧ القــʨمي الامــاراتى

 ʦرقـ ȑـادʴن اتʨقـانǼ مʨسـʛم Șادر وفـʸال ،ʙيʙʳة  ٣٤الʻـʶـة فـي شـأن م ٢٠٢١لʴافȞ
الʷـــائعات والʳـــʛائʦ الإلʛʱؔونॽـــة، العقȃʨـــات ʷǼـــأن جـــʛائǼ ʦعʻʽهـــا، مـــʧ بʻʽهـــا الإضـــʛار 
 ʥلʚـــ ـــة وؗ ॽʺة والعلॽʴـــʸـــة أو ال ॽة أو الإعلامॽɾʛـــʸʺهـــات الʳالǼ مـــاتʨـــة الʺعلʺʤأنǼ
 ʧامــة لا تقــل عـــʛوغ ʗقــʕʺال ʧʳــʶــل إلــى الʸʱــة، لȄʨʽʴال Șافــʛʺولــة والʙــات الʶسʕم

  .)٥٨(ملايʧʽ درهʦ ألف درهʦ ولا تʙȄʜ على ثلاثة ٥٠٠
وʨȄضــح القــانʨن الʳــʛائʦ والعقȃʨــات ضــʙ أȑ شــʟʵ قــʙ يʷʻــئ أو ʶǽــʙʵʱم مʨقعًــا 
إلʛʱؔونॽًا أو أȑ وسʽلة تقॽʻة معلʨمات لاخʛʱاق نʦʤ الʺعلʨمات والॽʰانات الʨȞʴمॽة أو 
 ʧـالح وأمـʸʺǼ ʛمـات تʹـʨـة، أو معلǼمات ؗاذʨمعل ʛʷبها، أو ن ʘʰها أو العʱʺمهاج

  أهʸها: ول القانʨن جʛائʦ إلʛʱؔونॽة أخȐʛ تʷʺلدولة الإمارات. يʻʱا
-  ʛــــȄوʜولــــة أو تʙانــــات زائفــــة فــــي الॽقــــل بʻــــة لॽونʛʱؔتــــات إلʨȃيل روʙــــاء أو تعــــʷإن

الاعʙʱاء علـى الॽʰانـات والʺعلʨمـات الʸʵʷـॽة والʱلاعـʖ  -الʺʙʻʱʶات الإلʛʱؔونॽة
  .يالʨʶʱل الإلʛʱؔون -Ǽالॽʰانات الॽʰʢة والʶʴاǼات الʺॽɾʛʸة والأكʨاد الȄʛʶة

-  Ȑʨـʱʴتاحـة مȂالإعلامي و Ȑʨʱʴʺال ʛʽمع معاي Șافʨʱمات لا تʨانات أو معلॽب ʛʷن
 ،ʛʷॼالǼ ارʳوني للاتʛʱؔقع إلʨاء أو إدارة مʷنȂه، وʱإزال ʧاع عʻʱني والامʨقان ʛʽغ

تȄʨʴـل، أو  -الʠȄʛʴʱ على الفʨʳر، ونʛʷ مʨاد إǼاحॽة والʺʶاس Ǽالآداب العامـة
  .ل غʛʽ مʛʷوعةحॽازة، أو اسʙʵʱام أو اكʶʱاب أمʨا

الʶـــــʖ والقـــــʚف وȂجـــــʛاء  -الابʱـــــʜاز والʱهʙيـــــʙ الإلʛʱؔونـــــي -الاحॽʱـــــال الإلʛʱؔونـــــي -
ــــʛخʟॽ والإعــــلان أو  الʺʶــــʨحات الإحʸــــائॽة أو الʙراســــات الاســــʢʱلاॽɺة دون ت

ʥهلʱـــــʶʺج الʺʹـــــلل للȄوʛــــʱة  -الʨعʙوالـــــ ʟॽخʛـــــة دون تـــــॽʰʡ ــــاتʳʱʻʺج لȄوʛـــــʱال
ʟॽخʛات دون تʛاهʤʺج لȄوʛʱوال- ʙعلى ع ʠȄʛʴʱعاتالȄʛʷʱاد للॽʁم الان.  

                                                 
)٥٨( ) ʦرقــ ȑــادʴن اتʨقــانǼ مʨســʛة ٣٤مʻــʶــة  ٢٠٢١) لॽونʛʱؔالإل ʦائʛــʳــائعات والʷــة الʴافȞفــي شــأن م

  ومʱاح علي:
https://laws.uaecabinet.ae/ar/materials/law/1526 
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قـــانʨن تـــʛوȄج الʷـــائعات لȞॽـــʨن رادعـــاً  وضـــعʕ دولـــة الإمـــارات العॻȁʙـــة الʲʯʸـــʗة
يʸʱـــȐʙّ لؔـــل مـــʧ يʛغـــʖ بʷʻـــʛ الʰلʰلـــة وقلـــʖ الʴقـــائȘ لأهـــʙاف شʸʵـــॽة، مـــʧ أجـــل 
 ʛــʷــة نȃʨــه عقॽʱّؗف ʧʽن بــʨا القــانʚهــ ʧّ̋ افʱعــال الʵــʛاب بــʧʽ الʺــʨاʽʴǼ ،ʧʽʻʡــʘ يʱʹــ

  .ا على ؗل مʧ له يʙ في نʛʷها دون اسʻʲʱاءالʷائعات الʱي سʦʱʽ تॽʰʢقه
، فــإن ؗـل مـʧ اســʱعʺل ٢مȞـʛر  ١٩٧وʻȃـاءً علـى قـانʨن تــʛوȄج الاشـاعات الʺـادة 

أȑ وسـʽلة مـʧ وسـائل الاتʸـال وتقॽʻـة الʺعلʨمـات فـي نʷـʛ معلʨمـات وأخॼـار تعـʛّض 
أمʧ الʙولة للʢʵـʛ وتهـʙّد أو تʺـʝ الʤʻـام العـام فʽهـا، سـॽعاقǼ ʖالʶـʧʳ الʺʕقـʗ علـى 

 ʛه.جʱʺȄ  
تʱʺّ̡ــل عقȃʨــة تــʛوȄج الʷــائعات فــي دولــة  )٥٩(مȜــʙر Ǻأنــه ١٩٨وجــاءت الʸــادة 

الإمــارات ʴǼــʝॼ مــʛوّج الإشــاعة لʺــʙة لا تقــلّ عــʧ ســʻة فــي حــال أذاع أخॼــاراً ؗاذǼــة، 
بهـــʙف زعʜعــــة الأمـــʧ العــــام أو زرع القلـــȘ والʛعــــʖ فـــي الʻــــاس أو إلʴـــاق أȑ ضــــʛر 

ʧ حـاز Ǽالـʚات أو Ǽالʨسـاʡة أو أحـʛز Ǽالʺʸلʴة العامة، وȄعاقʖ بʚات العقȃʨـة ؗـل مـ
 ʛؗʚالــǼ رʙــʳǽ ،ــةǼمــات ؗاذʨــاراً ومعلॼأخ ʧّ̋ مʴــʛّرات أو تʶــॽʳلات أو مʨʰʢعــات تʱʹــ
  أن عقȃʨة مʛوجي الاشاعات تʱʺّ̡ل Ǽالʧʳʶ الʺʕقʗ في حال ؗان الʳاني مʧ القʨات.

 موقف المشروع الأوروبي: –ثالثا
  ʝʢـــʶــــى فــــى اغȃــــاد الأوروʴــــʺ٢٠١٦وضـــع الاتʶǽ ًامــــاʤــــاد م نʴــــه الاتॽجʨى (ت

، وȄُعـʙ أول تʷـȄʛع علـى مʶـNIS Ȑʨʱالأوروȃى حʨل أمـʧ الʷـȞॼات والʺعلʨمـات) 
 ʧعــــة مــــʨʺʳل علــــى مʺʱانى، واشــــʛʰʽــــʶال ʧــــة الأمــــǽل حʺاʨــــى حــــȃــــاد الأوروʴالات

ات قʢاعات  الʹʨاȌǼ الأمॽʻة الʺʱعلقة ʴǼʺاǽة الأمʧ الʛʰʽʶانى، ʛؗش ʧم ʖلʢǽ إذ
ساســॽة، ومقــʙمى خــʙمات الॽʰانــات، ضــʺان الॽʻʰــة الॽʱʴʱــة، ومʷــغلى الʵــʙمات الأ

مȐʨʱʶ مʧ الأمʧ يʻʱاسـʖ مـع الʢʵـʛ الـʲʺǽ ȑʚلـه تقـʦǽʙ الʵـʙمات الʺʷـʺʨلة، مـع 
  مʛاعاة أمʧ الʦʤʻ والʺʛافȘ، والʱعامل مع الʨʴادث.

  ʙيـــʙʴانى تʛʰʽـــʶال ʧـــة للأمـــॽائʻʳـــة الǽاʺʴة للॽɺʨضـــʨʺال ʖانـــʨʳـــة الʳمعال ʖلـــʢʱت
ʻومــ ،ʦائʛــʳه الʚنى لهـʨـاء القــانʻʰة الॽولʕــʶʺال ʙاعــʨوق ȌǼاʨوضـ ،ʦȄʛــʳʱر الʨهج وصـ

                                                 
)٥٩( ) ʦرق ȑادʴن اتʨقانǼ مʨسʛة ٣٤مʻʶ٢٠٢١) ل Ȟة.في شأن مॽونʛʱؔالإل ʦائʛʳائعات والʷة الʴاف 
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الʻʳائॽــة، وفــȘ مــʻهج وخʢــة الأنʤʺــة القانʨنॽــة الʙʴيʲــة وتعاقــǼ ʖʺقʱʹــاها علــى 
 صʨر الʶلʨك غʛʽ الʺʛʷوع الʲʺǽ ȑʚل خللاً ʸʺǼالح الأمʧ الʛʰʽʶانى ومʻها: 

الاتʴـاد  جاءت اللائʴـة الʙʳيـʙة الʸـادرة عـʧ :قانʦن الʗʳمات الʙقॻʸة الأول -١
ات الʨʻؔʱلʨجॽــ الأوروȃـي ʛؗـʷام الʜــʱم علـى الʨتقــ Ȑʛــʰؔمــع ة ال ȏرʦعامــل الفــʯال

الʱــي تʴفــل بهــا مʸʻــاتها، وهــي اللائʴــة الʺʙعʨمــة مــʧ  الʸعلʦمــات الʷʸــللة
وجـاء قـانʨن الʵـʙمات الʛقʺॽـة الأول مـʧ نʨعـه  ،قʰل "قانʨن الʙʵمات الʛقʺॽـة"

ات العʺلاقة الʺالؔة لʺʸʻـات الʨʱاصـل  ʛؗʷقʺي للʛال ʦॽʤʻʱفه الʙوه ʦفي العال
ن تʴʺــي الفʹــاء الʛقʺــي مــʧ أخʢــار الʺʱʴــȐʨ غʽــʛ وʻȃــʨد القــانʨ  ،الاجʱʺــاعي

القانʨني حʺاǽة للʴقʨق الأساسॽة للʺʶـʙʵʱمʧʽ فـي أوروȃـا وسـʱʽعʧʽ علـى هـʚه 
الʺʸʻـــات إزالـــة أȑ مʱʴـــȐʨ مʶـــيء أو غʽـــʛ قـــانȑʨ يʱعـــارض وقـــʨانʧʽ الـــʙول 

ــــة والʷʯــــلʻل والʲʯــــʙشالأوروॽȃــــة  ॻʀاʙؒوال ʙــــʸʹʯــــل ال ʰن  مʨالقــــان "ʛــــʰʳǽ"و
ʙيʙʳة الॽʺقʛات الʸʻʺـات  الॽارزمʨة فـي خॽɾـفاʷال ʧمـ ʛـʰر أكʙاعـاة قـʛعلـى م

الʨʱصـــॽة الʱــــي تعʛضـــها أمـــام الʺʶــــʙʵʱمʧʽ لغـــʛض تــــʨجʽههʦ الʺقʛʱحـــات أو 
لʺʻــʱج أو مʱʴــǼ Ȑʨعʻʽــه، وألا تʻʰُــى الʺقʛʱحــات علــى أســاس ديــʧ أو جــʝʻ أو 

  .)٦٠(هȄʨة الʺʙʵʱʶم
 موقف المشرع الأمريكي: -رابعاً 

تʦ اعʱʺاد العʙيʙ مʧ مʷارȄع القʨانʧʽ على مȐʨʱʶ الʨلاǽـات فـي الʨلاǽـات الʺʴʱـʙة. 
ت تʶؔاس قانʨنا مʧ شأنه أن ʳǽعـل مـʧ غʽـʛ القـانʨني تʨزȄـع ، أصʙر ٢٠١٩في عام 

مقــاʡع فʽــʙيʨ الॽȄʜʱــʅ العʺʽــȘ الʱــي تهــʙف إلــى "إصــاǼة مʛشــح أو الʱــأثʛʽ علــى نʳॽʱــة 
 تʶؔــاس (الهʯʽــة الʷʱــॽɻȄʛة لʨلاǽــة يʨمــا مــʧ الانʵʱاǼــات ٣٠الانʵʱاǼــات" فــي غʹــʨن 

SB-٦١()٢٠١٩ ،٧٥١(.  
                                                 

ــــــي عʸــــــʛ الȞʺʱــــــʧʽ الʛقʺــــــي، مʨســــــʨعة  )٦٠( ــــــʅ عʺʽــــــȘ والʱʹــــــلʽل شــــــʙيʙ ف ॽȄʜʱال ،ȑʛــــــʽــــــة خ ʻʽأم
"Independent Arabia خȄارʱ١٥"، ب  ʨʽلʨاح على: ٢٠٢٢يʱوم  

https://www.independentarabia.com/node/351936/ 
)61(  Cheng, Eric C. K., and Tianchong Wang. 2022. "Institutional Strategies 

for Cybersecurity in Higher Education Institutions" Information 13, no. 
4: 192. https://doi.org/10.3390/info13040192  www.scopus.com 
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ئॽـة علـى فـʙيʨهات الॽȄʜʱـʅ العʺʽـǼ Șفـʛض عقȃʨـات جʻا وقʗ قامـʕ ولاǻـة فʙجॻʹʻـا
ذلـʥ  ،الإǼاحॽة الʺȄʜفة بـʙون مʨافقـة ذوȐ الʷـأنة وȃقʸـʙ الإكـʛاه أو الʺʹـاǽفقة وخاصة

، وقـام القـانʨن بʳʱـʦȄʛ اصـʻʢاع أو بॽـع ٢٠١٩يʨلʽـʨ  ١القانʨن الȐʚ دخل الʻʱفʽـʚ فـى 
ــة جʴʻــة مــʧ الʙرجــة الأولــى، ǽعاقــʖ ع ʛؗʰــة الʺفॽاحǼالإ ʨيʙــʽع الفʡــع مقــاȄزʨهــا أو تʽل

دولار، وفـــى الأول مـــʧ ســـʛʰʺʱʰ  Ǽ٢٥٠٠الʶـــʧʳ لʺـــʙة تʸـــل إلـــى عـــام وغʛامـــة قـــʙرها 
٢٠١٩ ʗمʛاس، وجʴؒة تǻخلال إدخال  :ولا ʧفة مȄʜم ʨيʙʽع فʡع مقاȄزʨاء أو تʷإن

تعʙيل على قانʨن الانʵʱاǼات لʙيها Ǽإضافة نʟ جʙيʛʳǽ ʙم هـʚا الفعـل إذا قʸـʙ مʻـه 
 ٣٠ة الانʵʱاǼـات حـال نʷـʛها وتʨزȄعهـا خـلال إيʚاء مʛشح معʧʽ أو الʱأثʛʽ علـى نʳॽʱـ

 ʖعاقـــǽ رجـــة الأولـــىʙال ʧـــة مـــʴʻج ʥلʚا الفعـــل ؗـــʚت هـــʛـــʰʱـــات واعǼاʵʱالان ʧمـــاً مـــʨي
  .)٦٢(دولار ٤٠٠٠مʛتʰؔها Ǽالʧʳʶ لʺʙة عام فى أحʙ سʨʳن الʨلاǽة وغʛامة تʸل إلى 

  المطلب الثانى
  الآليات التقنية والأمنية لمواجهة التزييف العميق

ــʚيʧ لــʙيهʦ خʰــʛات فــي الʴʱقــȘ علــى تʱــʨفʛ ت قॽʻــات عــʙة لʺʶــاعʙة الʺʶــʙʵʱمʧʽ ال
الʽʽʺʱــʜ بــʧʽ الʺʱʴــȐʨ الॽʁʴقــي والʺȄʜــʅ، فʺعʤــʦ الأنʤʺــة الʺʶــʙʵʱمة والقائʺــة علــى 

ʃـॻȂʚʯف الʵؒل Ȗʻʸالع ʤعلʯال Ȗـʻʸر علـى  العʨـʲـام للعʵانـات الॽʰفـي ال ʘـʴॼال ʙـʺʱتع
ʛــʽغ ʨيʙــʽــأ فــي الفʢʵال ʙيــʙʴم الأصــالة وتʙعلامــات عــ  ʙــʽلʨʱمة لʙʵʱــʶʺامج الʛــʰأن ال

الॽȄʜʱـʅ العʺʽــȘ تʢʱــʨر ʷǼـȞل مʶــʛʺʱ وأصــॼح مــʧ الʸـعʷؗ ʖــف الॽȄʜʱــʅ، ونʻʱــاول 
  : )٦٣(أحʙث الألॽات لʺʨاجهة الʅॽȄʜʱ العʺȘʽ ؗالʱالي

 
ً
 قدرة الذكاء الاصطناعى على اكتشاف التزييف العميق:  -أولا

مʲــل تعلــʦ الآلــة  ʶǽــʱفʙʽ الــʚؗاء الاصــʻʢاعي مــʧ مʨʺʳعــة مʨʻʱعــة مــʧ الʱقॽʻــات،
ـــة أو  ॽɻॽʰʡ ʛـــ ʽغ ȋـــاف أنʺـــاʷʱة، لاكॽɺاʻʢة الاصـــॽʰـــʸات العȞॼـــʷوال Șالعʺـــ ʦـــ وتعل

                                                 
” الانʱقــــام الإǼــــاحي عʰــــʛ تقॽʻــــة الॽȄʜʱــــʅ العʺʽــــȘمʴʺــــʨد ســــلامة عʰــــʙ الʺــــʻعʦ الʷــــʅȄʛ، جȄʛʺــــة  )٦٢(

Deepfakes ” ص ،Șجع سابʛها، مʻة عॽائʻʳة الॽولʕʶʺ٣٧٤وال. 
عʺار ǽاسʛ الॼابلي، الʚؗاء الاصʻʢاعي في مʨاجهة الʷائعات وجـʛائʦ تʺȄʨـل الإرهـاب فـي الʯʽʰـة  )٦٣(

 Ȅـة، جامعـة الـʙول العॽȃʛـة،الʛʰʽʶانॽة "الʙʱاॽɺات وسʰل الʺʨاجهـة"، الʺʤʻʺـة العॽȃʛـة للॽʺʻʱـة الإدار 

 .١٢٤، ص٢٠٢٣القاهʛة، 
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 Ȑʨــʱʴʺفــي ال ʖــاف  تلاعــʷʱاعي لاكʻʢؗاء الاصــʚمها الــʙʵʱــʶǽ قʛــʡ ةʙــاك عــʻوه
Șʽʺالع ʅॽȄʜʱال: 

) مʶـاعʙة الʺʴققـʧʽ فـي تʴلʽـل ȞʺǽAIـʧ ( تʲلʻل الॻʮانات واسʙʳʯاج الʸعلʦمـات: -١
لʺȐʨʱʴ الʺʷــــʨȞك ॽɾــــه لاكʷʱــــاف أȑ علامــــات تــــʙل علــــى الॽʰانــــات الʺʛتʢॼــــة Ǽــــا

 .الʅॽȄʜʱ العʺȘʽ، مʲل الʱلاعǼ ʖالʨʸر أو الفʙʽيʨهات
٢- Ȗــʸالع ʤالآلــة وتعلــ ʤتعلــ) ʖȄرʙتــ ʧــȞʺǽ :AI انــاتॽʰال ʧة مــʛــʽʰؗ عــةʨʺʳعلــى م (

الأصلॽة والʺʨثʨقة لʱʽعʛف على الأنʺاȋ الॽɻॽʰʢة والʺعʱادة. ومʧ ثʙʵʱʶǽ ʦم هʚه 
لاخʱلافــــات والʱلاॼɺــــات فــــي الʺʱʴــــȐʨ الــــʷǽُ ȑʚــــॼʱه فــــي أنــــه الأنʺــــاȋ لاكʷʱــــاف ا

ʅȄʜم. 
: Ȟʺǽـــʧ أن ǽُʹـــاف تॽʀʨـــع رقʺـــي إلـــى الʺʱʴـــȐʨ الʵؒـــف عـــʥ العلامـــات الʙقॻʸـــة -٣

) ʧـــȞʺǽ .لاتǽʙات أو تعـــʛـــʽʽتغ ȑأ ʧـــف عـــʷؔالأصـــلي للAI مقارنـــة العلامـــات (
 Ȑʙمــــ ʙيــــʙʴʱالأصــــلي ل Ȑʨــــʱʴʺدة فــــي الʨجــــʨʺال ʥلــــʱه بʨʰــــʷʺال Ȑʨــــʱʴʺــــة للॽʺقʛال

ʱʴهص. 
) مʶــاعʙة فــي الʷؔــف عــʧ الʸʻــʨص Ȟʺǽ :AIــʧ (الʵؒــف عــʥ الــʹʝ الʚائــف -٤

ات علــى وســـائل  الʜائفــة أو الʺʹــللة، ســʨاء فــي الʺقـــالات أو الʛســائل أو الʺʷــارؗ
 الʨʱاصل الاجʱʺاعي

هــʚه الʱقॽʻــة تʶــʙʵʱم خʨارزمॽــات الــʚؗاء  :Deepfakeتʦلʻــʗ الॻʮانــات فــي تقʹॻــة  -٥
، Generative Adversarial Networksالاصʻʢاعي مʧ شȞॼات تعʛف Ǽالـ 

 ʦّعلʱــال Ǽ مʨــي تقــʱــات الॽارزمʨʵال ʧعــة مــʨʺʳــة وهــي مǽʙʽلʨʱمة الʨــʸʵات الȞॼوشــ
 ȋأنʺا ʜʽʽʺت ȘȄʛʡ ʧع ʦّعلʱالآلة ال ʦات تعلॽارزمʨʵح لॽʱي ʦعلʱا الʚاجي، هʱʻʱالاس

  .)٦٤(الॽʰانات دون أن تʨؔن هʚه الॽʰانات مʶʺات أو الʺعʛفة
ــــات فــــي تق ــــʙ الॽʰان ʽلʨــــام تʤــــة ن ॽʻDeepfake  مʙʵʱــــʶǽ ذجʨنʺــــ ʧــــارة عــــ ॼɺ ʨهــــ

 ʛـــʰʱعǽُ .أنـــه أصـــلي خʨارزمॽـــات الـــʚؗاء الاصـــʻʢاعي لإنʷـــاء مʱʴـــȐʨ مȄʜـــʅ يʰـــʙو وؗ
Deepfake ) ةॽـــــائʷالإن ʛـــــآمʱات الȞॼـــــة شـــــॽʻقʱقـــــاً شـــــائعاً لॽʰʢتGenerative 

                                                 
نايلــة الʸــلʰʽي، إنʱــل تʢــʨر أداة جʙيــʙة لʷؔــف الॽȄʜʱــʅ العʺʽــȘ ومʴارȃــة الʱʹــلʽل، مʳلــة علʺॽــة  )٦٤(

  :٢٤/١١/٢٠٢٢)، نʛʷ في MCDمʨنʗ ؗارلʨ الʙولॽة (
https://www.mc-doualiya.com/ 
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Adversarial Networks  أوGANs ʙʽلʨال تʳماً في مʙقʱاً مʻʽʶʴل تʲʺǽُ ʨوه ،(
ʙʽر والفʨʸفة.الȄʜʺهات الʨي  

) لإنʷـاء الʸـʨر والفʽـʙيʨهات Generator، يـʦʱ اسـʙʵʱام مʨلِّـDeepfake) ʙفي 
) ʜـــʽʺام مʙʵʱاســـ ʦʱـــ Ȅفـــة، وȄʜʺالDiscriminator Ȑʨـــʱʴʺال ʧʽوق بـــʛـــاف الفـــʷʱلاك (

 ʙــ الأصــلي والʺȄʜــʅ. يــʦʱ تــʙرʖȄ هــʚيʧ العʸʻــʷǼ ʧȄʛــȞل مʱــʜامʧ، حʽــʴǽ ʘــاول الʺʨلِّ
ʴǼ أنه أصلي ʧȞʺǽ ʘʽ خʙاع الʺʺॽɾ ،ʜʽʺـا ʴǽـاول الʺʺʽـʜ تʺʽʽـʜ تʨلʙʽ مȐʨʱʴ يʙʰو وؗ

الʸــʨر الأصــلॽة مــʧ الʸــʨر الʺȄʜفــة. تʶــʛʺʱ هــʚه العʺلॽــة حʱــى يــʦʱ الʸʴــʨل علــى 
  نʱائج تʳعل الʺȐʨʱʴ الʺʅȄʜ غʛʽ قابل للʷؔف أو الʶǼ ʜʽʽʺʱهʨلة.

Ȟʺǽــʧ اســʙʵʱامها ǼأشــȞال إبʙاॽɺــة ومفʽــʙة،  ʳǽDeepfakeــʖ ملاحʤــة أن تقॽʻــة 
ــا قــʙ تʶــʙʵʱم ʢǼــʛق غʽــʛ أخلاॽʀــة أو مʲــل فــي مʳــال الف ً́ ǽهــا أʻؔــه، ولॽɾʛʱن أو الʨــʻ

ضــارة، مʲــل نʷــʛ مʱʴــȐʨ مȄʜــʅ لʷʱــȄʨه صــʨرة شــʟʵ مــا أو انʷʱــار أخॼــار ؗاذǼــة. 
لــʚلʥ، تʤʴــى هــʚه الʱقॽʻــة Ǽالاهʱʺــام والʙراســة للʱعــʛف علــى ʡــʛق اكʷʱــاف العʺلॽــات 

 .)٦٥(الʺȄʜفة ومʨاجهة تǽʙʴاتها
 :Deepfake مكافحة الخداع العميق –ثانياً 

 ʧعـة مـʨʺʳم ʖȄرʙة في تـॽة الأساسʛؔالف ʧʺؔةتॻɸاʹʠة الاصـॻʮـʶات العȜॺـʵال ،
الʺȞــــʨن الʛئʶॽــــي لʨʵارزمॽــــات الــــʱعلʦ العʺʽــــȘ، علــــى أمʲلــــة مʱعــــʙدة للʺʺʲــــل والʨجــــʨه 

 ʧȞʺʱʱالؔـــافي، ســـ ʖȄرʙـــʱخـــلال ال ʧفة، ومـــʙهʱـــʶʺةالॻʮـــʶات العȜॺـــʵـــاء  الʷإن ʧمـــ
ة تʨصــʽل الʷــȞॼات العʸــॽʰة لʱعʽــʧʽ وجــه تʺʲــॽلات رقʺॽــة لʺʽــʜات ؗــل وجــه، ثــʦ إعــاد

  .)٦٦(الʺʺʲل على الهʙف
١-  ʘــʴॼيFacebook  فــةȄʜʺــار الॼــار الأخʷʱــع انʻʺل Șــʽʺالع ʅــॽȄʜʱــاف الʷʱفــي اك

الــــة مʷــــارȄع الأʴǼــــاث الʙفاॽɺــــة الʺʱقʙمــــة  علــــى شــــʱȞॼه الاجʱʺاॽɺــــة، وأʡلقــــʗ وؗ
)DARPA ʅـॽȄʜʱقـف الʨـادرة لॼـا م ً́ ǽة، أॽȞȄʛفاع الأمʙزارة الʨة لॽʲʴॼراع الʚال ،(

 ʗلقʡأ ʙوق ،Ȑʛل الآلي الأخʽلʹʱوأدوات ال ȘʽʺالعMicrosoft  ʧف عʷؔأداة ال
                                                 

لʱفʽʳــʛ مــʧ الــʙاخل علــى الʶــاحة الʙولॽــة، شــادȑ عʰــʙ الʶــلام، حــʛوب الʽʳــل الʵــامʝ: أســالʖʽ ا )٦٥(
 .١٢٢مʛجع سابȘ، ص

إيهـاب خلॽفــة، الʴـʛب الʶــʛʰʽانॽة، الاسـʱعʙاد لॽʁــادة الʺعـارك العʶــȄʛȞة فـي الʺʽــʙان الʵــامʝ، دار  )٦٦(
 .٢٠٦، ص ٢٠٢١العȃʛي للʛʷʻ والʨʱزȄع، القاهʛة، 
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  .)٦٧(الʅॽȄʜʱ العʺȘʽ قʰل الانʵʱاǼات الʛئاسॽة الأمॽȞȄʛة
ــات وجــه مʺʽــʜة -٢ ʛؗات وحʛــʽʰتع ʦيهʙن لــʨــȞǽ ،ʟʵــʷث الʙــʴʱما يʙــʻض أنــه عʛــʱنف 

(ولؔـــʧ رȃʺـــا لʶॽـــʗ فȄʛـــʙة)، Ǽـــالʛʤʻ إلـــى مقʢـــع فʽـــʙيʨ واحـــʙ ؗʺـــʙخل، نʰـــʙأ بॼʱʱـــع 
ــات الʨجـــه والــʛأس ثـــʦ اســʛʵʱاج قـــʨة وحــʙات عʺـــل معʻʽــة ʛؗذجـــاً  -حʨʺــي نʻʰن ʦثـــ

ــا الʨجــه  ʛؗجــه وحʨف علــى الʛعــʱــات الॽارزمʨــل خʲقــة، مॽʁʴال ʜــʽʺǽ ȑʚــف الــʷؔلل
ات الʨجـه والـʛأس الʺʺʜʽة داخل مقʢع الفʙʽيʨ الʨاحʙ.. حʘʽ يʦʱ تʽʳʶل ؗا ʛؗفة ح

وȄـــʦʱ تॼʱـــع ॽʀـــاس حʳـــʦ الʨجـــه والأنـــف والʰʳـــʧʽ فـــي (الʲلاثـــي الأǼعـــاد) والأوضـــاع 
ات عʹلات الʨجـه ʛؗلفة، حʱʵʺال– ʥان –الفـʻالأسـ– ʧʽالعـ ʠॽـفاه ومـʷـا -الǽزوا

ـــات الفـــʦ والʷـــفاه  ʛؗح ʛـــʽʰؔوت ،ʖاجـــʨʴـــات الؔـــلام وال ʛؗة حʳـــʴʹالǺ ـــاهاتهاʷوم
لʷـــفاه، وهـــل يʰـــʙو الأمـــʛ مॽʁʢʻـــا، ثـــʦ تعȄʜـــʜ لاكʷʱـــاف تـــʜامʧ تȄʛʴـــʥ ا الأصـــلॻة

الʺهـــارات الʶـــʺॽɻة والʺʛئॽـــة، يʱʹـــح مـــʧ ؗـــل مـــا ذُكـــʛ أن الأمـــʛ يʱعلـــʴǼ Șـــʨاس 
  الإنʶان وخاصة الʺهارات الॽɻʺʶة والʺʛئॽة.

يʦʱ عʺلॽات الʴʱلʽل والʚʺʻجة مع الʽʳʶʱل الʜمʻى للʨʱافȘ العʹلي العʰʸي أثʻـاء  -٣
Ȅأس.. وʛا دورات الــــʚــــ ــــات الؔــــلام، وؗ ʛؗح Șــــʽʺالع ʦॽعلــــʱم نʺــــاذج الʨــــاهاة قــــʷʸǺ

 الفʗʻيʦهات Ǻفʗʻيʦهات ساǺقة للأشʳاص أو الأماكʥ الʯي ʡهʙت في الفʗʻيʦهات
الʺʛاد الʴʱقȘ مـʧ صـʱʴها Ǽاسـʙʵʱام الʷـȞॼات العʸـॽʰة الʱـي تʴʱـʙث مـع Ǽعʹـها 
الـــॼعʠ للʴॼـــʘ عـــʧ الأشـــʵاص داخـــل الفʽـــʙيʨهات علـــى فʽـــʙيʨهات مʺاثلـــة علـــى 

، وȃالʱـــالي: يـــʦʱ إنʷـــاء مʨʺʳعـــات ʽʰؗـــʛة مـــyou tube ʧ شـــȞॼة الإنʛʱنـــʗ والــــ
ونʳـــʙ أن أنʤʺـــة الـــʚؗاء الاصـــʻʢاعي  –الॽʰانـــات والفʽـــʙيʨهات والʺقـــاʡع الأصـــلॽة

) Șــــʽʺالع ʦॽعلــــʱة فــــي الॽلʰقʱــــʶʺوالdeep learning ʘــــʴॼــــات الॽعʺل ʧمــــ (
.ʨيʙʽه الفॽʀʙʸم ʧم ʙأكʱوالʺʹاهاة وال 

Ȅʛʡقـة صــʻع مʻـʱج مــا، وفــي  " تقــʨم علـى تفॽؔــʥتقʹॻـة تʴــʸى "الهʹʗســة العʴȜــॻة -٤
 ȑـام أʤʻبهـا ال ʧʽعʱـʶǽ ـيʱـة الॽʳمʛʰال ʙصـʛرة، وتʨأو صـ ʨيʙʽع فʢالة مقʴه الʚه
ثغʛات على عʺلॽـة الʨʱلॽـʅ (الʺʨنʱـاج) تـʕثʛ علـى الʸॼـʺة الʛقʺॽـة للʸـʨر، وفـي 
مʳال الʛȄʨʸʱ الفʨتʨغʛافي، تॽʱح هـʚه الʸॼـʺة الʱعـʛف إلـى الؔـامʛʽا الʺʶـʙʵʱمة، 

                                                 
ــʜ الʺʸــȑʛ للفؔــʛ والʙراســات الاســ )٦٧( ʛؗʺال ،Șــʽʺاع العʙــʵهــي، الʰة الʙة (رغــॽʳॽاتʛʱESCC جــعʛم (

.Șساب  



  المخاطر الأمنية والمجتمعية للتزييف العميق وآليات المواجهة

  د. سامح محمد محمد السيد إبراهيم

 

٣٩٩١ 

Ȟʺǽـــʧ لهـــʚه الʱقॽʻـــة "الʱعـــʛف إلـــى الʤʻـــام الʺʶـــʙʵʱم فـــي صـــʻع وفـــي الʺعلʨماتॽـــة، 
ة "ماʛȞǽوســʨفʗ" فــي  ʛؗشــ ʗمʙوقــ ،ʅــॽȄʜʱــات الॽشــأنها  ٢٠٢٢عʺل ʧــة مــॽʳمʛب

" فــي الʸــʨر أو الفʽــʙيʨهات، وهــي الॻȂʚʯــʃ العʻʸــȖالʺʶــاعʙة فــي رصــʙ عʺلॽــات 
مــــʧ الʰــــʛامج الʽʲؔــــʛة الʺʸــــʺʺة للʸʱــــȑʙ للʱʹــــلʽل الإعلامــــي قʰــــل الانʵʱاǼــــات 

ॽةالʛئاس ʛؗʽة الأمॽ)٦٨(. 
وʢʱȃـــــʛȄʨ أدوات ذؗـــــاء صـــــʻاعي للʱعامـــــل مـــــع العʻاصـــــʛ، الʱـــــي تʴـــــʙد الʶـــــʺات  -٥

 ،ʦوالفــ ʧʽʱــفʷال ʥــȄʛʴؤوس أو تʛقــة لإمالــة الــॽʀʙق الʛــʢــʺل الʷǽ ــاʺǼ ،اتॽؗʨــلʶوال
لإنʱــاج مــا أʡلقــʨا علॽــه تʶــʺॽة ملــف شʸʵــي ذو "ʸǼــʺات ناعʺــة "، نʶــॼة دقــة 

 .)لʲʸاولة اكʵʯاف الفʗʻيʦهات الȂʚʸفة% (٩٢
أبرز التقنيـات الـذكاء الاصـطناعي لكشـف تهديـدات التزييـف  -ثالثاً 

  العميق: 
١-  ʛــʰʱʵر مʨــʡــلʯــة إنॽʻتق ،Fake Catcher  ʨيʙــʽع الفʡــاف مقــاʷʱقــادرة علــى اك

ة إنʱــل "هــʨ أول نʤــام  ،% Ǽالʺʯــة٩٦الʺȄʜفــة Ǽʺعــʙل دِقَّــة يʰلــغ  ʛؗشــ ʖــʶودائʺــا ح
ʽع الفʡمقا ʅॽʻʸا وتॽآن Șʽʺالع ʅॽȄʜʱف الʷؗ هʻȞʺǽ ʗقʨفة بȄʜʺت الʨʸوال ʨيʙ

وʛʽʷȄ مʛʰʱʵ إنʱل للʚؗاء الاصـʻʢاعي أن الـॽʀ،  ȑʚاسي يʰلغ الأجʜاء مʧ الʲانॽة"
هـʨ اعʱʺـاد الʴॼـʘ عـʧ أدلـة  ،عʧ غʛʽها الʺʙʵʱʶمة ʜʽʺǽFake Catcher تقॽʻة 

حॽʁॽʁة في مقاʡع الفʽـʙيʨ الॽʁॽʁʴـة إذ ʶǽـʙʵʱم العـʧʽ والʤʻـʛة ورفـة العـʧʽ، وأǽʹـا 
ʙالـــــ Șفʙإشــــارات تـــــʦجʛـــــʱت ʙعـــــǼ ʥذلـــــ ʙعـــــȃالؔامـــــل وǼ جــــهʨال ʧـــــع مـــــʺʳـــــي تʱم، ال 

 Fake Catcherزمانॽـة ʷʱȞǽـف -الʨʵارزمॽات هʚه الإشارات إلـى خـʛائȌ مȞانॽـة
 .)٦٩(الʱعلʦّ العʺȘʽ، على الفʨر ما إذا ؗان الفʙʽيʨ حॽًʁॽʁا أم مȄʜفًا ʶʺǼاعʙة

ــʔ GAN٢٠٢١نʢــام الʵؒــف   -٢ ʨُ̋لــʙ علــى GANنʤــام  وʟل الــȑʚ  ،كــل مــʧ ال
تـــʦ إنʷـــاؤها أصـــلॽة أو مȄʜفـــة  الـــʴǽ ȑʚـــʙد الʸـــʨر الʱـــي ،لʸـــʨر والʽʽʺʱـــʜيʷʻـــئ ا

تʢــʛȄʨ قــʙرات الʷؔــف إلــى بʻــاء أدوات تʺʽʽــʜ فعالــة ʷǼــȞل مʜʱايــʙ  وتʶــعى بــʛامج

                                                 
)68(  https://stringfixer.com/ar/Reverse-engineer 

)٦٩(  Ȑʨʱʴʺاء الʷأجل إن ʧالف مʴفي ت ʨʹل هي عʱه إنʱوأصالThe Coalition for Content 

Provenance and Authenticity (C2PA) ʜ ʛؗي ȑʚمات الʺʹللة ، الʨة الʺعلʳعلى معال
ʛȄʨـــʢخـــلال ت ʧمـــ ʗـــ ـــى الإنʛʱن ـــارȄخ الʺʱʴـــȐʨ  عل ـــة للʺʸـــادقة علـــى مʸـــʙر وت ॽʻقʱال ʛʽالʺعـــاي

ات  ʛؗا شʚالف هʴʱال ʦʹǽ .رʨʷʻʺالAdobe, Arm, Intel, Microsoft, Truepic. 
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الـة مʷـارȄع الʴॼـʨث وزارة الـʙفاع  للʷؔف عʧ مȐʨʱʴ الॽȄʜʱـʅ العʺʽـȘ، وقامـʗ وؗ
 ʛخــلال ب ʧمــ ʛȄʨــʢʱــات الॽʻة فــي تقʛــʽʰؗ اراتʺʲʱاســǼ ــةॽȞȄʛالأم :ʧʽاخلʙــʱم ʧʽʳنــام

وʛȃنــامج الʢــʖ  ،٢٠٢١الــȑʚ اخʱــʦʱ فــي عــام  ،بʛنــامج الʢــʖ الʷــʛعي الإعلامــي
ملʽـʨن دولار  ١٩.٧تʺȄʨلا ॽʁǼʺـة  Sema- For تلقى بʛنامج   الʙلالي  الʛʷعي

وعقـــʙ  )٧٠(٢٠٢٢ملʽـــʨن دولار للʶـــʻة الʺالॽـــة  ٢٣.٤وʡلـــʖ  ٢٠٢١للʶــʻة الʺالॽـــة 
Facebook ــــ ʽʺالع ʅــــॽȄʜʱال ȑʙــــʴقة تǼــــاʶم""Ș،  ʧمــــ ʛــــ ʲقــــام أك ʘــــʽ٢,٠٠٠ح 

Șــــʽʺالع ʅــــॽȄʜʱال ʥــــॽؔفʱــــار نʺــــاذج لॼʱواخ ʛȄʨــــʢʱــــارك بʷات  ،)٧١(مȞॼوتعʺــــل شــــ
GAN ــاؤهاʷهـا إنʻȞʺǽ ــيʱرة الʨــʸدقــة ال ʧʽــʶʴعلـى ت  Șــʽʺالع ʅــॽȄʜʱح الॼــʸʱس

فــي  ٨٢والʸــʨر الॽʁॽʁʴــة غʽــʛ قابلــة للʽʽʺʱــʜ وحققــʗ أجهــʜة الʷؔــف دقــة بʶʻــॼة 
 .ة بॽانات عامة مʧ الʅॽȄʜʱ العʺȘʽمʨʺʳع الʺائة عʙʻ اخॼʱارها مقابل

صـʴة صـʨرة   مـʧȞʺǽ ʧ للʺʙʵʱʶم الʺʶاعʙة في الʴʱقـGOOGLE: Ș مʙʲك  -٣
ʖȄʛم ʨيʙʽع فʢة شاشـة  أو مقʢلق ȋقاʱال ȘȄʛʡ ʧله  عʽـغʷوت ʨيʙـʽرة أو الفʨـʸلل

 ،خارجॽة الʘʴॼ العʶȞي عʧ الʨʸر الʱاǼعة لʳهة أو مʸʻة Googleمʧ خلال 
ــلحʽــǽ ʘقــʙم مʴــʛك جʨجــل  ʻلʲʯــائي ال ʹʱال  ʖــȄʨادا للʙــʱام Ȑʨــʱʴʺر فــي الʨــʸلل

ʧʽمʙʵʱـــʶʺــʺح للʶǽ ـــارʡذات الإ ʨيʙــʽع الفʡمقـــا ʙــʽʺʳʱب،  ʘـــʴǼ ـــاتॽاء عʺلʛجــȂو
ʧة عــॽــʶȞع ʨيʙــʽــارات الفʡر علــى إʨــʸال،  ʙــاعʶة مʙــʺʳʺال ʨيʙــʽر الفʨصــ ʛــʽʰؔت

لʺʴاولʱه لʻʰـاء "أداة شـاملة للʴʱقـȘ مـʧ الʨسـائȌ" وȄقـʙم العʙيـʙ  الʴʱقȘ مʧ الʨʸر
والʴॼـــــalgorithms  ʘالعʰـــــǼ ʘالʸـــــʨر  Ǽʺـــــا فـــــي ذلـــــʥ اكʷʱـــــاف ،واتمـــــʧ الأد

الʘʴॼ عʧ  وʧȞʺȄ أن ʷȞǽف ،)٧٢(العʶȞي عʧ الʨʸر وتʴلʽل الॽʰانات الʨصॽɿة
 .جʨانʖ مʧ الʺȐʨʱʴ الʺʨʰʷه الʧȞʺǽ ȑʚ أن ʨȞǽن مȄʜفا

٤- BLOCKCHAIN: ʧʽـــــــʷك تʨـــــــل أو بلـــــــʱؔـــــــلة الʶـــــــة سلॽʻتق Blockchain 
ها القʙرة على الʨʺʻ لॼʸʱح حʳـʛ الأسـاس أصʗʴॼ الʨʽم حʙيʘ الʶاعة وأصॼح ل

                                                 
)70(  Salyer, Kelley M., and Laurie A. Harris, “Deep Fakes and National 

Security,” Congressional Research Service, updated June 8, 2021. 
)71(  A. Ferrer, Cristian Canton, Ben Pflaum, Jacqueline Pan, Brian 

Dolhansky, Joanna Bitton, and Jikuo Lu, “Deepfake Detection 
Challenge Results: An Open Initiative to Advance AI,” Meta AI, blog, 
June 12, 2020. As of October 10, 2021: 

)72(  Invidia and We Verify, Invidia, web browser plugin, Version 0.75.4, 
February 24, 2022. As of March 24, 2022: 

https://www.invid-project.eu/tools-and-services/invid-verification- plugin/ 
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ʦــاء العــالʴــع أنॽʺانــات فــي جॽʰلات والʳــʶال Ȏــة حفــʺʤلات  ،لأنʳــʶال ʧــلة مــʶسل
ʠعॼعʹـــــها الـــــǼ ــــة مـــــعʢǼاʛʱʺال،  ʦاســـــǼ فʛتعـــــBlockchain.  ʧȄʜـــــʵد تʛـــــʳʺǼ

ــــــــه ـــــات لا Ȟʺǽــــــــʧ تعʙيل ــــــــى  ،الॽʰانـــ ـــــة الفʽــــــــʙيʨ الأصــــــــلي عل وȄــــــــʦʱ تʵــــــــʧȄʜ تʜʳئـــ
blockchain، ʽات معȄʨʱــــʶم ʛʽفʨــــ ʱلȘقــــʴʱل والʨــــ ʰــــادقة والقʸʺال ʧــــة مــــ ʻ  ʧمــــ

Ȅʜــة فــي تقॽʻــات ،الʸــʴة ʛؗــات اللامॽʻقʱام الʙʵʱاســ ʖــʳȄو blockchain،  ʛʱفʙؗــ
 ȑʜــــ ʛؗزع لامʨاذ مــــʱفــــإن  ،أســــblockchain  مــــاتʨمعل ʛʽفʨرة علــــى تــــʙــــه القــــǽʙل

Ǽالقـــʙرة علـــى تʹـــʺʧʽ الʣʨـــائف  Blockchainومعـــاملات آمʻـــة ودॽʀقـــة وتʱʺʱـــع 
ʙʵʱاســ ʧــȞʺǽ ــيʱة الॽقــة الأساسـȄʛʢǼ ــةॽʺقʛــات الʻــات أصـالة وأصــالة الؔائॼامها لإث

Ȅʜة ومʨثʨقة للغاǽة ومʱʶقʛة ʛؗ٧٣(لام(،  ʧʽʷك تʨبلblockchain  لʱؔلة الʶأو سل
ʧʽ فـي  هي ॼɺارة عʧ ما ॼʷǽه قاعʙة بॽانات مʷفʛة ومʨزعة وآمʻة، تʶـʺح للʺʷـارؗ

 .)٧٤(ʘالȞॼʷة Ǽإنʷاء سʳل مʨثʨق لॽʰانات الʺعاملات دون الʴاجة إلى ʛʡف ثال
٥-  .ʖانـʨʳد الʙعʱاع نهج مॼات ʖʳǽ ،ةʙالʺعق Șʽʺالع ʅॽȄʜʱال ʛʡاʵم ʧم ʅॽɿʵʱولل

ــــʙًا،  ʽتعق ʛــــ ʲالأك Șــــ ʽʺالع ʅــــॽȄʜʱــــاف الʷʱــــات اك ॽʻار فــــي تقʺʲʱالاســــ ʥــــ ʷǽــــʺل ذل
Ǽالإضـافة إلـى تʶʴــʧʽ أنʤʺـة الʴʱقــȘ مـʧ الهȄʨــة. Ȟʺǽـʧ اســʙʵʱام تقॽʻـات مʢʱــʨرة 

ʽʴال ʝॽات الʺقايॽʻل تقʲة، مȄʨاله ʧم Șقʴʱلل Șـʽʺالع ʅـॽȄʜʱام الʙʵʱع اسʻʺة، لȄʨ
في سʛقة الهȄʨة وتعʜȄʜ مʨʴ الأمॽة الإعلامॽة والʱفʽؔـʛ الʻقـȑʙ، وذلـʥ مـʧ خـلال 
ॽɿॽــة اكʷʱــافها. وȞʺȄــʧ تॽɺʨــة  تॽʁʲــʅ الʳʺهــʨر حــʨل مʵــاʛʡ الॽȄʜʱــʅ العʺʽــȘ وؗ
الʻــــاس حــــʨل الʢʵــــʛ الʺʱʴʺــــل لʱلــــʥ الهʳʺــــات وتʜوȄــــʙهǼ ʦالʺعʛفــــة والʺهــــارات 

ة عʰـــʛ الʺʸʻـــات الʹـــʛورȄة للاســـʙʱلا ʛؗʱـــʷʺمـــات الʨة الʺعلʴصـــ ʧمـــ Șقـــʴʱل وال
 الإلʛʱؔونॽة.
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Ȗʻʸالع ʃॻȂʚʯاف الʵʯاعى على اكʹʠؕاء الاصʘرة الʗالي، قʯل الȜʵضح الʦȂو  
  
  
  
  
  
  
  
  
  
  
  
  
  

المواجهة الأمنية للدول لـترويج الشـائعات والتزييـف العميـق  -رابعاً 
  عبر الإنترنت:

  الȁʙʱʯة الȂʙʶʸة
١- ʙوزارة ال ʗســع ʙمــة لقــʙــة فــي خॽʻʡʨها الʱʽلʨʯــʶم ʧلاقــاً مــʢة انȄʛــʸʺــة الॽاخل

قʹـــاǽا العʺـــل الأمʻـــي إلـــى تʢـــʛȄʨ وتʴـــʙيʘ فعالॽـــات أداء مʱʵلـــف الأجهـــʜة الأمॽʻـــة، 
انـʗ لـʨزارة  فʛسالة الأمʧ الॽʁॽʁʴة تʢʱلـʖ أداء فعـالا، ǽأخـǼ ʚأسـॼاب العلـʦ وتقॽʻاتـه، وؗ

ʱا مʜ ʛؗات مʷأن ʧʽة حʙائʛة الȃʛʳʱة الȄʛʸʺة الॽاخلʙـاع الʢقǼ ʧـا للإعـلام الأمـʸʸʵ
الإعلام والعلاقات وتʳهʜʽه Ǽأحʙث وسائل الʱقॽʻة، وتʜوʙȄه Ǽالʹॼاȋ الʺʧʽʸʸʵʱ في 
مʳالات الإعـلام، تॽʁʴقـا لأهـʙاف فʛسـالʱها الأمॽʻـة، وتʛسـʵॽا لاسـʛʱاتʱʽʳॽها الॽʻʡʨـة، 

ـــة ॽʺʻʱوال ʧا الأمـــǽي لقʹـــاʽلʰقʱـــʶـــة م Ȅؤʛب Ȍॽـــʢʵʱحلـــة والʙʸـــة ال ـــع ॻʮʟع ، تʸاشـــॻا م
ʯʸوالʥل مȜǺ اجهها وقــامʦي تʯات الǻʗʲʯات والʙʻ٧٥(غ( : 

                                                 
ســـامʛ جʺـــال، الʺـــʛدود الأمʻــــي للʷـــائعات ودور الʷـــʡʛة فـــي مʨاجهʱهــــا، دراســـة تॽʁॽʰʢـــة علــــى  )٧٥(

 .٢٧١، ص٢٠٢١لقاهʛة، الإنʛʱنʗ، رسالة دʨʱؗراه، أكادॽʺǽة الʡʛʷة، ؗلॽة الʙراسات العلॽا، ا



  المخاطر الأمنية والمجتمعية للتزييف العميق وآليات المواجهة

  د. سامح محمد محمد السيد إبراهيم

 

٣٩٩٥ 

ـʜ الإعـلام الأمʻـي  -١ ʛؗؗـان م ʙـاعي، ولـʺʱاصـل الاجʨʱاقـع الʨام مʙʵʱسع فـي اسـʨʱال
الʺʸـــȑʛ ســـॼاقا فـــي هـــʚا الʺʳـــال، مقارنـــة ʽʲȞǼـــʛ مـــʧ الʺʕسʶـــات الʱـــي يـــʦʱ فʽهـــا 
ــــي  ʻمه ʝॽــــ ــــع Ǽاجʱهــــادات لأشــــʵاص أو مʶــــʨʯلʧʽ فʽهــــا، ول اســــʙʵʱام هــــʚه الʺʨاق

 .ومʙروس
٢-  ʛــʽغ ʧـائعة، فʺـʷــة الॽɺʨـة ونॽɻॽʰʡ عامـل مـعʱملاءمــة لل ʛـʲب الأكʨهـاج الأسـلʱان

الʺعقʨل أن ʨȞǽن هʻاك أسلʨب واحʙ تʱʻهʳه الʺʕسʶة الأمॽʻة في الʱعامل مع ؗل 
 ʧʽاوح مـــا بـــʛـــʱأن ي ʖـــʳॽɾ ،قـــا لؔـــل حالـــةॼʡ بʨلـــف الأســـلʱʵǽ ʘـــʽـــائعات، حʷال

مʸــʙرها، أو تȄʨʴــل الأنʤــار الإســʛاع فــي تؔــʚيʰها، أو تʳاهلهــا، أو الʷʱــʥॽȞ فــي 
 عʻها، أو إʡلاق شائعة مʹادة.

  الȁʙʱʯة الإمارتॻة: 
أفــــʛاد الʳʺهــــʨر مــــʧ تــــʙاول الʷــــائعات أو أȑ حــــʘّرت وزارة الʗاخلॻــــة الإماراتॻــــة  -١

ــــا «معلʨمــــات لــــʦ تʸــــʙر عــــʧ الʳهــــات الʺعॽʻــــة الʛســــʺॽة، ʷǼــــأن فʽــــʛوس  كʨرون
ʙʳʱʶʺاء»الʛاع الإجॼقة واتʙال ȑʛʴورة تʛة إلى ضॽɺدا ، ʧادرة عـʸة الॽقائʨات ال

وأكـــʙت أنهـــا تʷـــʙّد  ،وزارة الʸـــʴة ووقاǽـــة الʺʱʳʺـــع والهʯʽـــات الʸـــॽʴة فـــي الʙولـــة
إجʛاءاتها في ملاحقة مʛوجـي الʷـائعات والأكاذيـʷǼ ʖـأن حـالات فʽـʛوس ʨؗرونـا 
داخل الʙولة، وتقǽʙʺهʦ للعʙالة، مʚّʴرة الأفʛاد مʧ تعʛضهʦ للʺʶـاءلة القانʨنॽـة فـي 

ʱهʦ فـــي وتʸـــʙت جهـــات حʨȞمॽـــة وصـــॽʴة  ،تـــʛوȄج هـــʚه الʷـــائعات حـــال مʷـــارؗ
ـة الʱـي تـʦ تʛوʳȄهـا  ʛؗʰـار الʺفॼائعات والأخʷال ʧم ʛʽʰؗ دʙة، ونفي عʙة عॽʺॽوتعل

داخل الʙولة، بهʙف بʘ الفـʜع » كʨرونا«ʷǼأن اكʷʱاف حالات الإصاǼة Ǽفʛʽوس 
 والهلع في نفʨس أفʛاد الʺʱʳʺع.

٢-  ʘاحــॼʺــات والȄʛʴʱالإدارة العامــة لل ʗــʴʳن Șــʽقʴة دبــي، فــي تʡʛــة فــي شــॽائʻʳال
 ʦائʛلاغات جǼ في %ʛصف ʛشʕم»ʥॽɾ ʖيʙت » الʛʷʱي انʱال Șʽʺالع ʅॽȄʜʱأو ال

أخʛʽاً في Ǽعʠ الʙول. وهʚه الʱقॽʻة تʱلاعـǼ ʖالʛʰمॽʳـات لʷʱـʽȞل مʨʺʳعـة صـʨر 
  .)٧٦(ومقاʡع فʙʽيʨ مȄّʜفة لʟʵʷ ما ȄʛʢǼقة احʛʱاॽɾة

                                                 
)٧٦(  ʦائʛجــ ʧلاغــات عــǼ ــة، لاॽج الإماراتॽلــʵة الʙــȄʛج ،ʙه ســعॽمʨســ ʧنقــلاً عــ»Șــʽʺالع ʅــॽȄʜʱفــي » ال

  ومʱاح علي: ٢٠٢٢أكʛȃʨʱ  ٢شʡʛة دبي، بʱارȄخ 
https://www.alkhaleej.ae/2022-10-02/ 
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٣- ʺʳـــة الॽــــة الإماراتॽاخلʙرت وزارة الʚــــار كʺـــا حــــॼاول الإشــــاعات والأخʙتـــ ʧر مــــʨهــــ
الؔاذǼة، الʱـي تʶـʱهʙف أمـʧ واسـʱقʛار الʺʱʳʺعـات، وʡالʰـǼ ʗعـʙم نʷـʛ أȑ أخॼـار 
 ʧعـاد عـʱإلـى الاب ʗة. ودعـॽادرها الأساسʸم ʧم ʧؔت ʦاصل ما لʨʱاقع الʨعلى م
نقــل الʷــائعات وعــʙم الॽʁــام بʷʻــʛ معلʨمـــات وأفؔــار غʽــʛ صــʴॽʴة ونʶــʱʰها إلـــى 

ʙاول أȑ تعلॽقــــــات أو معلʨمــــــات والʱعــــــʛض والʺʶــــــاس آخــــــʧȄʛ، وعــــــʙم نʷــــــʛ وتــــــ
Ǽــالأعʛاض وانʱهــاك خʨʸصــॽة الأفــʛاد والعــائلات، مʕؗــʙةً أن الʳهــات الʺʸʱʵــة 
تʨفʛ الʺعلʨمات عʰـʛ وسـائل الإعـلام ووسـائل الʨʱاصـل الاجʱʺـاعي وȞȃـل الʢـʛق 
الʺʱاحة. وأوضʗʴ، أن إʡلاق الʷائعات وتʛوȄج الʨʸر ومقاʡع الفʙʽيʨ الʶـلॽʰة 

ʨاقـع الʨʱاصــل الاجʱʺـاعي تعـʛض أصــʴابها للʺʶـاءلة القانʨنॽـة، وأن هʻــاك عʰـʛ م
مʶــʕولॽة قانʨنॽــة مʛʱتॼــة علــى هــʚه الأفعــال، ǽعاقــʖ علʽهــا قانʨنــا العقȃʨــات وتقॽʻــة 

 .الʺعلʨمات
إن الʡʛʷة الإماراتॽة تعʺل Ǽاحʛʱاف لʨʱحʙʽ وتʅॽʲؔ الʳهʨد الأمॽʻـة، فـي مȞافʴـة  -٤

 ʛʱؔها الإلʻة، ومʺȄʛʳال الȞلى كل أشʨـʱـة تॽونʛʱؔات إلȄورʙها بʢॼʹعي لʶة وتॽون
الʛصʙ، وضـȌॼ الʺʱـʨرʧʽʡ، ووضـع خʢـȌ واسـʛʱاتॽʳॽات مʙعʨمـة Ǽأنʤʺـة الـʚؗاء 

 الاصʻʢاعي، تعʜز الأمʧ وتʺʻع وقʨع الȄʛʳʺة.
رؤية لتعزيز العلاقة بين جهاز الإعلام الأمني ووسائل الإعلام  –خامساً 

 الأخرى، وما يتطلب ذلك من القيام بالآتي:
  ةʜعا لأجهـــȄʛة ســـʴॽʴـــʸمـــات الʨالʺعل ʦǽʙـــي علـــى تقـــʻص جهـــاز الإعـــلام الأمʛحـــ

 ʗع وقـʛقـة فـي أسـॽʁʴل للʨصـʨة إلـى الʜه الأجهـʚاجـة هـʴا لʛـʤن ،Ȑʛالإعلام الأخـ
.ʧȞʺم 

  ʥوذلـ ،ʗنـʛʱشائعات الإن ʛʢخ ʙه ضʻʽʸʴʱل ،ʧʡاʨʺال Ȑʙي لʻالأم ʝʴة الॽʺʻت
ॽــة دوره فــي الʴفــاȍ علــى مــʧ خــلال إشــʛاكه فــي الʺʨʤʻمــة الأمॽʻــة، ؗــي ǽعــي أهʺ

الأمʧ، وذلـʥ عـȄʛʡ ʧـȘ تʨسـॽع نʢـاق الʴـʨار Ǽالʶʻـॼة للॽʶاسـات الأمॽʻـة، وغʜالـة 
 ʦهʱعلاقــ ʧعــ ʧʽʻʡاʨالʺــ ʠعــǼ ة فــي أذهــانʙاجــʨʱُ̋ الʺفــاʦॽʂ الʺغلʡʨــة والʶــلॽʰة ال

 Ǽالʳهاز الأمʻي.
  عʺـــلǼ ـــلةʸذات ال Ȑʛـــة الأخـــॽɻʺʱʳُ̋ الʨʱاصـــل الـــʙائʦ مـــع الʺʕسʶـــات الʛســـʺॽة وال

لإعـلام الأمʻـي، فـلا Ȟʺǽـʧ أن يـʳʻح الإعـلام والأمʻـي فـي تʴقʽـȘ مقاصــʙه جهـاز ا
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الʺʛجــــــــʨة، إلا حــــــــʧʽ أن تʱؔامــــــــل جهــــــــʨده مــــــــع ؗافــــــــة الʺʕسʶــــــــات الإعلامॽــــــــة، 
.Ȑʛة الأخȄʨȃʛʱة، والॽɺاʺʱوالاج 

  Șقــائʴال ʛــʷهــا ونʛʡاʵʺــه لॽʰʻʱهــا، والʽوجʛم ʧــف عــʷؔــائعة، الʷر الʙــʸــعُ مॼʱت
Ȅان زॽʰلة بها، لʸʱُ̋  فها.والأرقام ال

  ʙأكــʱف إلــى الʙهــȄاً، وʲيʙحــ ʛهــʣ ȑʚونــي" الــʛʱؔب الإلʚــف الؔــʷــام "كʤام نʙʵʱاســ
مــʧ صــʴة الʷــائعة الʱــي تʻقــل علــى مʨاقــع الإنʛʱنــʗ، حʽــʘ تقــʨم آلॽــه عʺلــه علــى 
تʴلʽـــل الॽʰانـــات، لʺعʛفــــة مـــȐʙ صــــʙق الॽʰانـــات الʺʷʻـــʨرة علــــى مʨاقـــع الʨʱاصــــل 

ت العامــة علــى مʨقــع "الɿــʝॽ الاجʱʺــاعي ؗʺــا فــي رســائل مʨقــع "تــʛʱȄʨ"، والʱعلॽقــا
ʱʻــǽʙات العامــة، ʴǽــʙد الʤʻــام مــا إذا ؗانــʗ حʶــاǼات مʨاقــع الاجʱʺــاعي  ُ̋ بــʨك"، وال

ʙʵʱʶُ̋مة في نʛʷ الʷائعة قʙ أنʗʯʷ خʸॽʸاً لهʚا الغʛض ال
)٧٧(. 

وتُعــʗ الأجهــʚة الأمʹॻــة مــʥ أهــʤ أجهــʚة الʗولــة الʟʦʹʸــة بهــا حفــȌ الأمــʥ داخــل 
ــ ʮء الأكʔهــا العــʻقــع علȂــع، وʸʯʱُy ــهال ــة بــʚلʽʲؗ ʗــʛا مــʧ ، )٧٨(ʙ فــي تॻɿʲق أن الʙول

الʳهــʨد الʱــي تهــʙف إلــى مʴارȃــة ومʳابهــة حــʛوب الʽʳــل الʛاǼــع والʵــامʝ علــى ؗافــة 
الأصــعʙة، وتʹــʺʗʻ الاســʛʱاتॽʳॽة الʺʸــȄʛة عــʙدا مــʧ الʻقــاȋ والʺʴــاور الʛئʶॽــॽة فــي 
 ʛȄʨـــʢـــالات تʳفـــي م ȑʛـــʷॼال ʛـــʸʻار فـــي العʺʲʱزهـــا الاســـʛأب ʧد، ؗـــان مـــʙـــʸا الʚهـــ

 ʛʰـة الॽماتʨـة الʺعلॽʻʰـة الǽي لأجـل حʺاʻʡوع وʛʷة، والعʺل على مǽاʺʴال ʦʤات ونॽʳم
الॽʱʴʱة مʧ الاخʛʱاق، وتفعʽل اسʛʱاتॽʳॽة الأمـʧ الʶـʛʰʽاني فـي شـȞل اسـʛʱاتॽʳॽة قʨمॽـة 
لʺʨاجهـــــة الʢʵـــــʛ، والعʺـــــل علـــــى رفـــــع الـــــʨعي الʺʱʳʺعـــــي لʺـــــا نʨاجـــــه مـــــʧ حـــــʛوب 

  .)٧٩(سʛʰʽانॽة

                                                 
 .٢٧١ع الʶابȘ، صسامʛ جʺال، الʺʛدود الأمʻي للʷائعات ودور الʡʛʷة في مʨاجهʱها، الʺʛج )٧٧(
احʺــʙ علــى الʵʹــȑʛ، دور الʺʴʱــʙث الʛســʺي لــʨزارة الʙاخلॽــة وانعȞاســاتها علــى الأداء الأمʻــي،  )٧٨(

 .٢٥، ص٢٠٢٠رسالة دʨʱؗراه، ؗلॽة الʙراسات العلॽا، أكادॽʺǽة الʡʛʷة، القاهʛة، 
)٧٩( ʳॽاتʛʱة والإســـॽاســॽʶراســـات الʙال ʜــ ʛؗم ،ʛــʸــة الإرهــاب فـــي مʴافȞاســـات مॽس ،ʖــان رجــʺǽة، أॽ

  .  ٩مʛجع سابȘ، ص
"، الʸـفʴة الʛسـʺॽة لـʨازرة الʙاخلॽـة علـى الɿـʝॽ ٢٠٢١تقʛȄʛ إنʳازات وجهʨد وزارة الʙاخلॽة عʧ عام 

ـــــــــــــــʨك،  (تـــــــــــــــارȄخ الاʡـــــــــــــــلاع  https://www.facebook.com/MoiEgy ٢٣/١/٢٠٢٢ب
٢٣/١/٢٠٢٢.( 
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  الخاتمة
ʸالع ʃॻȂʚʯة الॻʹإن تق Ȗʻ ـلاحʶؗ امهاʙʵʱاسـ ʧـȞʺȄـة، وǽهاʻح شائعةً في الॼʸʱس

 ʗنــʛʱرة علــى الإنʨــʷʻʺال ʨيʙــʽع الفʡــل مقــاȞǼ قــةʲــه الॽɾ ʙم نفقــʨــأتي يــǽ ʙاســي، وقــॽس
والʱلفȄʜــʨن، لؔــʧ العــالʦ مʶــʛʺʱ بʢʱــʛȄʨ الʱقॽʻــات الʺʹــادة لهــا، فــي مʴاولــة لʺȞافʴــة 

ــا إن  ،الॽȄʜʱــʅ العʺʽــȘ؛ أخʢــʛ تهʙيــʙ لʳــʛائʦ الــʚؗاء الاصــʻʢاعي ًr Ȅʜم ʖلــʢʱي ʛالأمــ
 ʧمــ ʙيــʙʳفــان الʨʢا الʚــة هــʴافȞʺل ȑʛــʷॼعي الʨة والــॽولʕــʶʺجي والʨلــʨʻؔʱفاع الʙالــ ʧمــ

وʖʳȄ أن يʦʱ تعʺʦॽ وتॽɺʨة الʺـʨاʧʽʻʡ  ،الأخॼار الʺȄʜفة، الʱي تهʙد نॽʶج الʺʱʳʺعات
في ؗل مʻاسॼة ʵʺǼاʛʡ وسʰل الȑʙʸʱ للʅॽȄʜʱ العʺǼ ȘʽالȄʛʢقة نفʶـها الʱـي يـʦʱ بهـا 

ـــى نʴـــʨ الʱعامـــل  مـــع مʵـــاʛʡ بـــʛامج الفǽʙـــة أو خـــʛق الॽʰانـــات ॽɾʺـــا ســـॽعʙ خʢـــʨة أول
  مȞافʴة الʺعلʨمات الʺʹللة وحʺاǽة الأسʛ والʺʱʳʺعات.

  النتائـج
ان مʵــاʛʡ وســائل الʨʱاصــل الاجʱʺــاعي علـــى أمــʧ الʺʱʳʺعــات قــʸǽ ʙــل إلـــى  - 

 ʛـــʷـــاعي نʺʱاصـــل الاجʨʱوســـائل ال ʛـــʰع ʧـــȞʺǽ ʘـــʽاخلي، حʙـــف الـــʻـــار العʷʱان
 ʨثقافــات وت ʅــȄزʜʱــة الॽʻخــلال تق ʧــع مــʺʱʳʺال ʦॽــʀ مــع ʦʳــʶʻجهــات وأفؔــار لا ت

.Șʽʺالع 
مع الʜʱايʙ الʺلȍʨʴ فـي معـʙلات الاسـʙʵʱام أصـʗʴॼ الʺʸʻـات الإلʛʱؔونॽـة أداة  - 

 Ȑʙإحــ ʙــائعات تعــʷا فالʚــة؛ لــǼفــة والؔاذȄʜʺــار الॼــائعات والأخʷج الȄوʛــʱة لॼــʸخ
  ʵامʝ مʧ الʛʴوب.أدوات الʛʴوب الʙʴيʲة، وتʙʻرج ضʺʧ ما ʶǽʺى الʽʳل ال

ʶǽـــــʙʵʱم الـــــʚؗاء الاصـــــʻʢاعي ؗـــــأداة مـــــʧ أدوات الʴـــــʛب الʻفʶـــــॽة فـــــي الʨاقـــــع  - 
ـــ  ــʦʱ مــʧ ” الॽȄʜʱــʅ العʺʽــȘ“الʺعاصــʛ، مــʧ خــلال مــا ǽعــʛف ب الــȞʺǽ ȑʚــʧ أن ي

خلاله تʵلȘʽ صʨرة إنʶان اسʻʱاداً إلى خʨارزمॽات الʚؗاء الاصʻʢاعي، وأكـʙت 
 : الʃॻȂʚʯ العDeepfake(Ȗʻʸة (تقʹॻدار الافʱاء أنه لا ʨʳǽز شʛعًا اسʙʵʱام 

لɦَلْفʽِـــȘ مقــــاʡع مʛَْئॽــــة أو مʶــــʺʨعة للأشـــʵاص Ǽاســــʙʵʱام الــــʚؗاء الاصــــʻʢاعي 
  لإʣهارهǽ ʦفعلʨن أو ǽقʨلʨن شʯًʽا لǽ ʦفعلʨه ولǽ ʦقʨلʨه في الॽʁʴقة.

دخلʗ الʨʻؔʱلʨجॽا Ǽالاعʱʺاد على قʨة الʚؗاء الاصʻʢاعي في هʚا الʺʳـال لأداء  - 
ارات والʺȄʨʱʴـــات الʺȄʜفــــة وتʢـــʛȄʨ الأداة، عــــʧ وॽʣفـــة ʷؗــــف الʸʻـــʨص والॼɻــــ
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ȄʛʡــȘ معالʳــة اللغــة الॽɻॽʰʢــة لفهــʦ الــʟʻ وتʴلʽلــه، حʽــʘ تʴʱقــȘ الʨʵارزمॽــات 
  مʧ مʙʸاॽʀة مȐʨʱʴ ما اسʻʱادًا إلى مقارنʱه ȄʨʱʴʺǼات ʛʽʲؗة مʺاثلة.

مـــʧ  –يـــʦʱ اســـʙʵʱامها الʰلـــʨك تʷـــʧʽ فـــي تʷـــفʛʽ الॽʰانـــات والʺعلʨمـــات والʸـــʨر - 
ــــار الʛســــʺॽة  ॼــــة الأخ ॽة والإعلامॽʺســــʛــــة ال الʺʨثʨقــــة الʸــــادرة مــــʧ جهــــات الʙول

ـــــل  ـــــفʴات الʨʱاصـ ـــــع الʛســــــʺॽة للʨȞʴمــــــات علــــــى صـ والȄʛʳــــــʙة الʨȞʴمॽــــــة ومʨاقـ
هـــا عʛضـــة فـــي أيـــȑʙ الـــʙول والʺʤʻʺـــات الʺعادǽـــة  –الاجʱʺـــاعي ʛؗم تʙلعـــ ʥوذلـــ

 للعʘʰ بها وتॽȄʜفها مʧ تغʛʽ مʨʱʴها او زمʧ صʙورها. –للʙولة
  التوصيات 

ـــʙقȘʽ للʺʱʴـــȐʨ الʺʷʻـــʨر عʰـــʛ مʨاقـــع الʨʱاصـــل ضـــʛورة تعȄʜـــʜ آ -  ـــʦॽ ال ʽقʱـــات الॽل
ʷُ̋ــفʛة،  الاجʱʺــاعي، Ǽʺــا ǽʹــʺʧ دراســة الــʛأȑ العــام، واكʷʱــاف الʺʸــʢلʴات ال
والʱي تهʙف إلـى نʷـʛ الʛؔاॽʂـة، وذلـʥ مـʧ خـلال دمـج الـʚؗاء الاصـʻʢاعي مـع 
ʛʽفʨة، مـع تـʯʽـʶʺـات الȄʨʱʴʺال ʧـف عـʷؔالʺهـارة للǼ ʦـʶʱي ȑʚال ȑʛʷॼالعامل ال 

ʙم فـي إرسـال  ْɻ َɦ آلॽات تʧَّ̋ʹʱ اللهʳات واللغات الʺʴلॽة الʺʱʵلفة، والʱي قـʙ تʶُـ
ʠُɹ على الʛؔاॽʂة.   رسائل مʷُفʛة ت

تــــʙرʖȄ الــــʞʻء والʷــــॼاب فــــي علــــى ॽɿॽؗــــة الاســــʙʵʱام الآمــــʧ لʺʨاقــــع الʨʱاصــــل  - 
الاجʱʺــاعي مــʧ خــلال دورات مʸʸʵʱــة ʷǽــʛف علʽهــا الʰʵــʛاء والʺʸʸʵʱــʨن 

ي لــʙيهʢʵǼ ʦــʨرة الفؔــʛ الــȑʚ تʲʰــه الʳʺاعــات الʺʛʢʱفــة الʽʻʡʨــʨن، وتॽʺʻــة الــʨع
  والإرهابॽة على هʚه الʺʨاقع.

 -  Șقــʴʱل الʰعلــى ســ ʦهʰȄرʙادرهــا وتــʨؗ ــلʽلفــة إلــى تأهʱʵʺة وســائل الإعــلام الʨدعــ
مـــʧ الأخॼـــار والʺʸـــادر الإلʛʱؔونॽـــة والقـــʙرة علـــى الʴʱلʽـــل الʛقʺـــي ȞǼـــل أشـــȞاله 

ʺʨاقــــع الʱــــي تهــــʙف إلــــى ʷؗــــف وʳǽȂــــاد آلॽــــات لــــʙعʦ الʸــــفʴات والʶʴــــاǼات وال
الʷــائعات، وهــʚا يــʦʱ خــلال عʺلॽــات الॽʺʻʱــة الʷــاملة ومʴارȃــة الإرهــاب والʢʱلــع 

  نʨʴ مʱʶقʰل أفʹل للʧʡʨ العȃʛي
الاسʱعانة بʱقॽʻة الʱعاملات الʛقʺॽة (بلʨك تʧʽʷ) في تʻفʚʽ الʺعاملات الʨȞʴمॽـة  - 

ـــاȍ علـــى قـــʨائʦ مقاومـــة للʱلا ـــة لأنهـــا علـــى الʴف عـــʖ فـــي داخـــل مʕسʶـــات الʙول
ســʳلات الॽʰانــات الʺʻʱامॽــة Ǽاســʛʺʱار "والʸــʨر والʸʻــʨص والॼɻــارات والॽʰانــات 
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الʛسʺॽة، وتॽʱح تॼادلاً آمʻا للʺʨاد الॽّʁʺة ؗالأمʨال أو الأسهʦ أو حقـʨق الʨصـʨل 
  إلى الॽʰانات

ضʛورة تʛȄʨʢ مʻʸفات وتॽʰʢقات الʱعلʦ العʺʽـȘ، الʱـي ʻȞʺǽهـا تॽʣʨـʅ الـʚؗاء  - 
الفʽــʙيʨ الأولॽــة للإشــارة إلــى مــȐʙ أصــالʱها عʰــʛ  الاصــʻʢاعي لفʴــʟ لʺقــاʡع

.ȑʛʱمʨʽʰال ʨيʙʽة للفॽالعلامات الʺائ 
ʳǽــʖ عــʨدة الॽɺʨʱــة الأســȄʛة والʺॽɻʺʱʳــة والإعلامॽــة، لʺʨاجهــة شʛاســة الʴــʛوب  - 

ـــــة الʱـــــي  ʛؗʰـــــار الʺفॼهات والأخʨيʙـــــʽوالف Șـــــʽʺالع ʅـــــॽȄʜʱـــــة وخاصـــــة الॽونʛʱؔالإل
ʱوســائل ال ʛــʰع ʧʡʨــاء الــʻاب وأبॼف شــʙهʱــʶت ʛاشــॼل مȞــʷǼ ــاعىʺʱاصــل الاجʨ

وغʽــʛ مॼاشــʛ" بهــʚه الؔلʺــات عʰــʛ عــʙد ʽʰؗــʛ مــʧ الʰʵــʛاء الأمʽʻــʧʽ، عــʧ حॽʁقــة 
 ʨــʴن ʧـʷȄُار وʙقـة مـا يــॽʁــف حʷؗـاعى، وʺʱاصـل الاجʨʱســائل الʨل ʛجـه الأخـʨال

 الॼʷاب.
تॽʣʨــــʅ وســــائل الʨʱاصــــل الاجʱʺــــاعي فــــي الʸʱــــȑʙ للأيــــʙيʨلʨجॽات الʺʛʢʱفــــة  - 

ʱهʙف الــʞʻء والʷــॼاب، وهʻــاك العʙيــʙ مــʧ الʳʱــارب والأفؔــار الهʙامــة الʱــي تʶــ
ʜ صʨاب“الʺهʺة الʱي ʧȞʺǽ الاسʱفادة مʻها في هʚا الʷأن، ȃʛʳʱؗة  ʛؗم” ȑʚال ،

تـــʦ تأسʶॽــــه Ǽالʱعــــاون بــــʧʽ دولــــة الإمــــارات العॽȃʛــــة الʺʴʱــــʙة والʨلاǽــــات الʺʴʱــــʙة 
، بهــʙف الʸʱــȑʙ للأفؔــار الʺغلʡʨــة وتʸــʰȄʨها عʰــʛ ٢٠١٥الأمॽȞȄʛــة فــي عــام 

الʨʱاصــل الاجʱʺــاعي، وȂتاحــة مʳــال أوســع لإســʺاع الأصــʨات الʺعʙʱلــة  وســائل
لأُولʥʯ الʚيʧ يʛفʹʨن الأفؔار الʺʛʢʱفة والأعʺال الإرهابॽة وȄقفʨن ضʙ الأفؔار 

 الʺʛʴʻفة الʱي يʛوجها أتॼاع الʹلال.
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  قائمة المراجع
 
ً
  العربيـة: باللغة المراجـع -أولا

  الكتب والمؤلفات: -١
١- :ȏʙـــــــــــʻـــــــــــة خʹʻأم  

  
- Ȃʚʯال ʥʻــȜʸʯال ʙــʶفــي ع ʗيʗل شــʻــلʷʯوال Ȗــʻʸع ʃــॻ

، ”Independent Arabiaالʙقʸــي، مʦســʦعة "
  .٢٠٢٢يʦلʦʻ  ١٥بʯارȂخ 

٢- :ʔــــــــــــان رحــــــــــــʸǻا  
  

الفاعلॻـــة والʲʯـــǻʗات".. سॻاســـات مȜافʲـــة الإرهـــاب،  -
ʚ العȁʙي للʦʲॺث، القاهʙة،  ʙؕʸ٢٠١٩ال.  

ــــــــــة: -٣   إيهــــــــــاب خلॻف
  

الʲــــــʙب الʴــــــʙʮʻانॻة، الاســــــʯعʗاد لॻɿــــــادة الʸعــــــارك  -
لعʴــȂʙȜة فــي الʻʸــʗان الʳــامʛ، دار العȁʙــي للʹʵــʙ ا

  .٢٠٢١والʦʯزȂع، القاهʙة، 
  رغــــــــــــʗة الʮهــــــــــــي: -٤

  
الʳـʗاع العʻʸــȖ: تʲـǻʗات أمʹॻــة وȀشـȜالॻات حॻɿॻɿــة،  -

ــــʚ الʶʸـــــȏʙ للفؒـــــʙ والʗراســـــات الاســـــʙʯاتॻʱॻة  ʙؕʸال
)ESCC خȂـــار ʯب ʙـــʵاني، نʙʮʻـــʴال ʥة الأمـــʗوحـــ ،(

  .٢٠٢١مارس  ٢٧
  عʸار ǻاسـʙ الॺـابلي: -٥

  
ʘؕاء الاصــʠʹاعى فــي مʦاجهــة الʵــائعات وجـــʙائʤ الــ -

ـــي الʭʻʮـــة الʴـــʙʮʻانॻة "الʯـــʗاॻɸات  تȂʦʸـــل الإرهـــاب ف
وسʮل الʦʸاجهة"، الʸʢʹʸـة العॻȁʙـة للॻʸʹʯـة الإدارȂـة، 

  .٢٠٢٣جامعة الʗول العॻȁʙة، القاهʙة، 
ــــــــلاوس شــــــــʦاب: -٦   ك

  
-  ʥـة محمد بـʴسʓـات مʶʳعة، ملǺاʙة الॻɸاʹʶرة الʦʰال

  .٢٠٢٠، لإماراتازايʗ للʸعʙفة، دبي، 

ــــــــــــــــــــــــــــــʙاه: -٧ ȜǺ محمد  
  

ʚ الأوروȁي للʸȂʙʱة الإلʙʯؒونॻة في  - ʙؕʸة الॻʱॻاتʙʯإس
ــʦم  ــة الʲقــʦق والعل ॻة، ؕلॻانʙʮʻــʴــة الʸȂʙʱــة الʲافȜم

ــــــاʛǺ -الॻʴاســــــॻة ॻــــــي ل ــــــة جॻلال ســــــȏʗʻ  -جامع
  .٢٠٢٠الʚʱائʙ،  –بلॺɹاس
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  هʵـــــــــــام الـــــــــــʚوام: -٨
  

تقʹॻة الʃॻȂʚʯ العȖʻʸ بʥʻ الفʦائʗ والأضʙار.. وʟـʙق  -
 ،كʵʯــاف، بʦاǺــة الاقʶʯــاد الʙقʸــي الأولــي، بʯــارȂخالا 

١١ ʙ٢٠٢٢ ،يʹاي.  

  رسائل الدكتوراه والماجستير: -٢
١-  ȏʙـʷʳعلى ال ʗʸاســاتها     احـــȜــة وانعॻاخلʗزارة الʦي لــʸســʙث الʗـʲʯʸدور ال

على الأداء الأمʹي، رسـالة دʯؕـʦراه، ؕلॻـة الʗراسـات 
  .٢٠٢٠العلॻا، أكادॻʸǻة الʟʙʵة، القاهʙة، 

ــــــʙاʤॻʀســــــʸاح بــــــ -٢   ʥ اب
  

  ʃـــــ ॻȂʚʯاعي (الʹʠؕاء الاصـــــʘـــــ ـــــة ال ॻʹام تقʗʳʯاســـــ
ة الإعلامॻة دراسة تʲلʻلॻـة لعʻʹـة  ʙؕʮفي الف (Ȗʻʸالع
 ʙʯȂʦــــة تــــʶʹرة علــــى مʦــــʵʹʸهات الʦيʗــــʻالف ʥمــــ

ــــــة لʴــــــʹة  ॻȜȂʙة الأمॻئاســــــʙــــــات الǺاʳʯ٢٠٢٠الان 
 ،جامعة قاصȏʗ مȁʙاح ،رسالة ماجʙʻʯʴ   نʦʸذجا،
ʙائʚʱ٢٠٢٠ ،ال.  

الʸـــــʙدود الأمʹـــــي للʵـــــائعات ودور الʵـــــʟʙة فـــــي      ســـامʙ جــــʸال -٣
ــة علــى الإنʙʯنــʕ، رســالة  ॻɿॻʮʠهــا، دراســة تʯاجهʦم
دʯؕــʦراه، أكادॻʸǻــة الʵــʟʙة، ؕلॻــة الʗراســات العلॻــا، 

  .٢٠٢١القاهʙة، 

 الأبحاث العلمية والدراسات: -٣
  إيهــــــــــــاب خلॻفــــــــــــة: -١

  
فــʙص وتهʗيــʗات الــʘؕاء الاصــʠʹاعي فــي الʴــʹʦات   

ــʙ ا Ȃʙالقادمــة، تق ʙــʵاهــات العʱــة ات لʴʸــʯقʮل: مʱل
  ٢٠١٨، ٢٧الأحʗاث، ابʮʡʦي، الامارات العʗد 

  رامى مʦʯلي القاضـي: -٢
  

ـــة، القـــاهʙة  - ॻȁʙراســـات العʗال ʚـــ ʙؕـــى م ـــʤ نʵـــʙها ف ت
٢٠٢٠.  

  ســـــــــــالي يʦســـــــــــف: -٣
  

ــــي    ــــʘؕاء الاصــــʠʹاعي ف كॻــــʃ نʦاجــــه اســــʗʳʯام ال
ــــʚ الʴʸــــʯقʮل  ʙؕمــــاتي، دراســــات، مʦعلʸل الʻــــلʷʯال
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ة لا ʱǻـــʦز اســـʗʳʯام للأʲǺـــاث والʗراســـات الʯʸقʗمـــ
لॻȂʚʯـʃ الفʻـʗيʦهات، إدارة ” Deep Fake“تقʹॻـة 

 ٦الفȏʦʯ بʗار الإفʯـاء الʶʸـȏʙ، القـاهʙة، نʵـʙ فـي 
 ʙـــــــــــــــــــــــــــــــــــــــاي -http://www.dar، ٢٠٢٢يʹ

alifta.gov.eg/home/index  
تॻʮʠقـــات الـــʘؕاء الاصـــʠʹاعي فـــي العʸـــل الأمʹـــي،     عʸار ǻاسʙ الॺابلي -٤

أكادॻʸǻـــة مʱلـــة الأمـــʥ والقـــانʦن، علॻʸـــة مʸȜʲـــة، 
  .٢٠٢١)، يʹايʙ ١شʟʙة دبي، العʗد (

  معــــــــــʥʻ الʸʯʻʸــــــــــي: -٥
  

"الॻȂʚʯــــʃ العʻʸــــȖ".. مʴــــʯقʮل القــــʦانʥʻ الʸʢʹʸــــة   
للʙʮمॻʱــات الॻؕʘـــة، تقȂʙــʙ جȂʙـــʗة العــʥʻ الإماراتॻـــة 

    :ومʯاح على ٢٠٢١مارس  ١٣الإخॺارȂة، بʯارȂخ 
https://al-ain.com/article/deefacke-
the-future-of-smart-software-laws 

٦-      ʥــــة فــــي أمــــʶʶʳʯʸي الȜســــʙʮة ؕاس ʙؕشــــ ʙــــȂʙتق
وسلامة الʸعلʦمات عʥ مʳاʙʟ الأمʥ والʦʶʳصـॻة 

    ذات الʶلة Ǻالʦاقع الʸعʚز والʦاقع الافʙʯاضي،
٧-     ʙـــȂʙك تقʦʮـــʴॻɼ. ـــةȁارʲʸاعي لʹʠؕاء الاصـــʘالـــ ..

ـــة  ـــار الʚائف ॺلـــة (الأخʱم ،W.D ـــاح ʯـــة وم ॻولʗال (
ـــارȂخ  https://p.dw.com/p/34xGPعلـــى:  (ت
  ).٢٩/١/٢٠٢٢الȂʚارة 

 ʱǻ “Deepـــʦز اســـʗʳʯام تقʹॻـــة دار الافʯـــاء: لا     -٨
Fake ” ارʗبــــ ȏʦــــʯهات، إدارة الفʦيʗــــʻالف ʃــــॻȂʚʯل

يʹـــــايʙ  ٦الإفʯـــــاء الʶʸـــــȏʙ، القـــــاهʙة، نʵـــــʙ فـــــي 
٢٠٢٢ ،-http://www.dar

alifta.gov.eg/home/index  

 



  نونية (مجلة متخصصة في الدراسات والبحوث القانونية)                               مجلة علمية محكمة المجلة القا
 

)ISSN: 2537- 0758(  

 

٤٠٠٤ 

  الات والمقالات والتقارير: -٤
١- ʠـʶحـازم م ʗʸفي:أح  

  
مقـــال "تقʹॻـــة الʸعلʦمـــات"، حʦȜمـــة دبـــي، هʭʻـــة  -

  .٢٠١٥الʸعʙفة والॻʸʹʯة الȂʙʵॺة، 
  بʥ عʦدة حʙȜʴ مʙاد: -٢

  
إشȜالॻة تʻʮʠـȖ أحȜـام الʴʸـʓولॻة الʱʹائॻـة علـى   

جʙائʤ الʘؕاء الاصʠʹاعي، مʱلة الʲقʦق والعلـʦم 
 ʗلʱʸال ʙائʚʱان، الʴʸة، جامعة تلॻانʴ١٥الإن  /

  .٢٠٢٢ -٠١العʗد: 
ــــــ -٣ ʸد أحʦجʦʸالʗــــــ ʮع ʗ

:ʙʻ   أبʦالʗʸʲ زؕ
جʸȂʙة الʃॻȂʚʯ الإǺاحي العȖʻʸ (دراسة مقارنـة)،   

الʱʸلة القانʦنॻة (مʱلة مʶʶʳʯة فـي الʗراسـات 
والʦʲॺث القانʦنॻة) مʱلة علॻʸة مʸȜʲـة، جامعـة 

 ،ȏادʦن الʦ٢٠٢٢قان.  
احʸـــــــــــʗ مʶـــــــــــʠفى  -٤

  معـــــــــــــــــــــــــــــــــــــʦض:
  

تقʹॻـــة الॻȂʚʯـــʃ -اســـʗʳʯام الـــʘؕاء الاصـــʠʹاعي  
Ȗــʻʸالعdeep fake   ذجــاʦʸن ʙــʻف الغʘفــي قــ

دراســـة فقهॻـــة مقارنـــة معاصـــʙة، مʱلـــة الʲॺـــʦث 
، ٣٩الفقهॻــة والقانʦنॻــة، جامعــة الأزهــʙ، العــʗد 

 ʙȁʦʯ٢٠٢٢أك.  
٥-  ʗــʮفى صــلاح عʠــʶم

:ʗـــــــــــــــــــــــــــــــــــــــ ʻʸʲال  
  

الʃॻȂʚʯ الʙقʸي وأثـʙه علـى حॻʱـة الأدلـة الʙقॻʸـة   
في الʗعاوȏ الʱʹائॻة دراسة فقهॻة مقارنة، مʱلة 

ــة الʵــ ॻقــارن، ؕلʸــه ال ــة الفق Ȃʙعة القــانʦن، جامع
، العـʗد ٤٠، الʱʸلـʗ ١٤الأزهʙ، القاهʙة، الʸقالـة 

٤٠ ʙȁʦʯ٢٠٢٢، أك.  
٦-  ʗـــ ʮد ســـلامة عʦـــʸʲم

:ʃȂʙʵال ʤعʹʸال  
   ʃـــ ॻȂʚʯـــة ال ॻʹتق ʙـــ ʮـــاحي ع Ǻـــام الإ ـــة الانʯق ʸȂʙج

Ȗـــ ʻʸالع ”Deepfakes ” ـــة ॻائʹʱة الॻولʓـــʴʸوال
عʹهـا، مʱلـة ؕلॻـة الʲقـʦق، جامعـة الإسـʗʹȜرȂة، 
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، يʦلʻـــʦ ١، العـــʗد ٢.٢٠٢٢ ، الʱʸلـــ٥ʗالʸقالـــة 
٢٠٢٢.  

ـــــات      ،عʸار ǻاسʙ الॺابلي -٧ ॻوآل Ȗـــــʻʸالع ʃـــــॻȂʚʯـــــة للॻʹالأم ʙʟـــــا ʳʸال
ــʲǺ ʚــʦث  ،الʦʸاجهــة، مʱلــة الفؒــʙ الʵــʟʙي ʙؕم

ــة الʲʯʸــʗة ॻȁʙالإمــارات العǺ ــارقةʵة الʟʙد  شــʗعــ
ʙȁʦʯد  –اكʗ١٢٧الع–  ʙȁʦʯ٢٠٢٣أك  

الʢـــʦاهʙ  دور الـــʘؕاء الاصـــʠʹاعي فـــي مʦاجهـــة    عʸار ǻاسʙ الॺابلي  -٨
 ،ʕنــــʙʯقــــات الإنॺʟ ʙــــʮثة عʗʲʯــــʴُy الإجʙامॻــــة ال

أكادॻʸǻــــة  ،مʱلــــة الʗراســــات الأمʹॻــــة والقانʦنॻــــة
ʙʠة قʟʙد ،شʗانى عʰال ʙȁʦʯ٢٠٢٤ أك  

مʹــة الله ʸؕــال مʦســى  -٩
  دǻــــــــــــــــــــــــــــــــــــــــــــاب:

  

   Ȏʗة لȂʙʯمʦʻʮة الॻʸقʙة الॻصʦʶʳة الǻاʸك حʦسل
مʴــʗʳʯمي تॻʮʠقــات الॻȂʚʯــʃ الْعʻʸــȖ مــʟ ʥلॺــة 

ــــة العॻȁʙــــة لʲॺــــʦث الʱامعــــات الʶʸــــȂʙة،  الʱʸل
الإعلام والاتʶال، ؕلॻة الإعلام Ǻالʱامعة الؒʹǻʗـة 

  .٢ –أبȂʙل/ يʦنʦʻ -Ǻ٣٧القاهʙة، العʗد 
١٠-:ʃȂʙـــʵســـامح محمد ال  

  
ــــع    ــــل مʦاق ʻلʲــــي ت ــــات الʷــــʸʳة ف ــــل الॻʮان ʻلʲت

الʦʯاصـــل الاجʸʯـــاعي، مʱلـــة رؤȏ اســـʙʯاتॻʱॻة، 
)، ١٩علॻʸـــة مʸȜʲـــة، الʱʸلـــʗ الʴـــاǺع، العـــʗد (

 ʦʻنʦ٢٠٢٠ي.  
  نايلــــــــــة الʶــــــــــلʮʻي:-١١

  
   Ȗــʻʸالع ʃــॻȂʚʯــف الʵؒة لʗيــʗر أداة جʦــʠــل تʯإن

 ʦؕـــارل ʕنـــʦـــة مॻʸلـــة علʱل، مʻـــلʷʯـــة الȁارʲوم
  .٢٤/١١/٢٠٢٢)، نʙʵ في MCDالʗولॻة (

١٢- ȏــــادʶʯالاق Ȏʗــــʯʹʸال
  ٢٠٢٣العالʸي 

الʸقــام فــي دولــة سʴȂʦــʙا الʯقȂʙــʙ  ٢٠٢٣دافــʦس  
  مʯاح علي 
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https://www.swissinfo.ch/ara 
لـــــــــــــʘؕاء تقȂʙـــــــــــــʙ ا-١٣

 ʙʟــاʳاعي ومʹʠالاصــ
Ȗʻʸالع ʃॻȂʚʯال 

  

   ʃــــॻȂʚʯال ʙʟــــاʳاعي ومʹʠؕاء الاصــــʘالــــ ʙــــȂʙتق
ــــʚ الʸعلʦمــــات  ʙؕــــة، م ॻʸجهــــات عالʦت ،Ȗــــʻʸالع
 ،ȏʙــʶʸزراء الʦالــ ʛلــʱار، رئاســة مʙــاذ القــʳوات

 ومʯاح على: ٢٠٢٣مايʦ  ٢٥بʯارȂخ 
https://www.idsc.gov.eg/Document
Library/LandingPage 

  اد القانونية:القوانين والمو -٥
١-  ʤن رقʦة  ١٧٥قانʹʴة  ٢٠١٨لʗـȂʙʱمـات، الʦعلʸـة الॻʹتق ʤائʙـة جـʲافȜʸǺ أنʵǺ

  .٢٠١٨ –٠٨ -١٤الʙسॻʸة، القاهʙة، نʙʵ بʯارȂخ 
٢- ) ʤــ فــي شــأن مȜافʲــة الʵــائعات  ٢٠٢١) لʴــʹة ٣٤مʙســʦم Ǻقــانʦن اتʲــادȏ رق

  والʙʱائʤ الإلʙʯؒونॻة
  م.ʙ٢٠١٦انى الʻʶʹى ) مʥ قانʦن الأمʥ ال٢٠ʮʻʴ) و(١٩) و(٦الʦʸاد ( -٣
ʙانى ٧الʸادة ( -٤   م.٢٠١٧) مʥ قانʦن حʸاǻة الأمʥ الʙʮʻʴانى الأوؕ
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