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 اىَغرخيص  ٍؼيٍ٘اخ اىثحث

: اىنيَاااااخ اىَيرا ٞااااح

، ا٤ِننننننٓ اٌٍنننننن١ثهأٟ 
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ٙكؾ اٌكناٌح اٌٝ ذمك٠ُ تعٗ ا٦ظهاااخ اٌّمرهؼح ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ إٌّه٠ح ـٟ ذ 

 اٌعاِعح ا١ٌٕٚٛنح تاٌنرها١ٌا ، ٚظاِعنح ٚٛو١نٛ تا١ٌاتناْ ٌىنْٛ ـثهجِكـً اٌمواا ا٨ٔيٕاعٟ ٚ٘ٛا  

ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ِٓ أُ٘ اٌمٙا٠ا اٌرٟ ٔاقخ تٙا  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ

ٌّنا ٌرٍنه ،  ٔرائط اٌكناٌاخ اٌٍاتمح ، تً ٚأوكخ عٍٟ ٘هٚنج عًّ تؽٛز ٚقناٌاخ ـنٟ ٘نما اٌّعناي

تّىً وث١ه ـٟ ذي٠ٛه ظ١ّع اٌع١ٍّاخ اٌّرعٍمح تناٌّٛانق اٌثّنه٠ح ٚؼ١نه اٌثّنه٠ح اٌّرؽ١هاخ ِٓ ذؤش١ه ٚ

ـننٟ ٘ننٛا ِننكـً اٌنننمواا ِمانٔننح ٌرّىنن١ٓ ا٤ِنننٓ اٌٍنن١ثهأٟ تاٌعاِعنناخ  ؛ ٚلٌننه ِننٓ ـنن٩ي اظننهاا

، ٌٚرؽم١ننك لٌننه اٌعاِعننح ا١ٌٕٚٛننح تؤٌننرها١ٌا ٚظاِعننح ٚٛو١ننٛ تا١ٌاتنناْـننٟ ٘ننٛا ـثننهج ا٨ٔننيٕاعٟ  

اٌنننرفكِد اٌكناٌنننح اٌّنننٕٙط اٌّمنننانْ ، ٚذعنننهٖ اٌكناٌنننح اٚنننانا ٔبه٠نننا ٌرّىننن١ٓ ا٤ِنننٓ اٌٍننن١ثهأٟ 

اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ، ، ٠ٍنٟ لٌنه ِمانٔنح تن١ٓ  ٨ٔنيٕاعٟـٟ ٘ٛا ِكـً اٌنمواا اتاٌعاِعاخ 

، شنُ ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعِٟعناي ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ  ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ ـٟ

ا٤ِنننٓ  ذّىنن١ٓاٌرٛٔننً ٌّعّٛعننح ِننٓ إٌرننائط ٚذمننك٠ُ تعننٗ ا٦ظننهاااخ اٌّمرهؼننح اٌرننٟ ذٍننرٙكؾ 

اٌعاِعننح ٘ننٛا ـثننهج  ، ٚـننٟا ِننكـً اٌننمواا ا٨ٔننيٕاعٟ اٌٍنن١ثهأٟ تاٌعاِعنناخ إٌّننه٠ح ـننٟ ٘ننٛ

ـنٟ ٘نٛا ٌٍٍعٟ ٔؽٛ ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ تاٌعاِعناخ  ا١ٌٕٚٛح تاٌرها١ٌا ، ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ

 ، ٚلٌه تّا ٠رٕاٌة ِع ظهٚؾ اٌّعرّع إٌّهٞ.ِكـً اٌمواا ا٨ٔيٕاعٟ  تاٌعاِعاخ إٌّه٠ح 
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 The study aims to present some proposed measures to enable cyber-

security in Egyptian universities in the light of the introduction of 

artificial intelligence and the experience of the National University in 

Australia and the University of Tokyo in Japan, because enabling 

cyber-security in universities in the light of the approach of artificial 

intelligence is one of the most important issues called for by the results 

of previous studies, and even stressed the need to work Research and 

studies in this field, because these variables have a great impact on the 

development of all processes related to human and non-human 

resources; This is done by conducting a comparison to enable 

cybersecurity in universities in the light of the introduction of artificial 

intelligence in the light of the experience of the National University in 

Australia and the University of Tokyo in Japan. The National 

University of Australia, and the University of Tokyo in Japan in the 

field of enabling cybersecurity in light of the introduction of artificial 

intelligence, and then reaching a set of results and presenting some 

proposed procedures aimed at enabling cybersecurity in Egyptian 

universities in light of the entrance of artificial intelligence, and in 

light of the experience of the National University of Australia and the 

University of Tokyo in Japan to strive Towards enabling cybersecurity 

in universities in light of the introduction of artificial intelligence in 

Egyptian universities, in proportion to the conditions of Egyptian 

society. 

 

 
 : ٍقذٍح

نج اٌع١ٍّننح ٚاٌرىٌٕٛٛظ١ننح إٌّنناؼثح ٌٍّعرّعنناخ اٌّعأننهج اٌّى٠ننك ِننٓ ، ِّننا ـننهٖ عٍننٝ ذىٌٕٛٛظ١ننا اٌّعٍِٛنناخ ٚا٨ذٕننا٨خ لننكِد اٌصننٛ

٨خ اٌٍّننرّهج اٌرننٟ ّٔننؤ عٕٙننا أّٔاٚننا ظك٠ننكج ِننٓ ِفننا١ُ٘ اٌننرعٍ ُ ـننٟ اٌعاِعنناخ لائّننح عٍننٝ اٌننمواا اٌعاِعنناخ ٘ننهٚنج ِٛاوثننح ذٍننه اٌرؽننٛ

اٌٛ٘ع اٌمٞ ـهٖ عٍٝ اٌعاِعاخ ٘هٚنج اٌٍنعٟ ٔؽنٛ اِنر٩ن ت١ٕنح ذؽر١نح  ،ا٨ٔيٕاعٟ ٚاٌرعٍُ اٌهلّٟ ٚاٌرعٍُ اٌموٟ ٚاٌرعٍُ ا٨ـرهاٟ٘

ـرها٘ن١ح اٌرنٟ ٨ نل١ّح لاقنج عٍٝ إٌّاـٍح عٍٝ ٍِنرٜٛ اٌعناٌُ ـنٟ اٌفٙناا اٌٍن١ثهأٟ اٌٍّنرؽكز اٌنمٞ ٠ّنرًّ عٍنٝ أعنكاق ِنٓ اٌث١ ناخ ا٨

 .  ؼٕه ٌٙا

؛ ذثٕنند اٌعاِعنناخ اذ١ع١اخ اٌهلّٕننح ٌّفرٍننؿ اٌّئٌٍنناخ؛ ٚلٌننه ٌرؽٍنن١ٓ ٍِننرٜٛ ا٤قااِٚننع ذٛظننٗ اٌؽىِٛنناخ ٔؽننٛ ذيث١ننك اٌننره

ٌٚمننك  .؛ ٚلٌننه ٌّٛاوثننح اٌرؽننك٠اخ ٚاٌرؽ١ننهاخ اٌٍننه٠عح اٌرننٟ ذؽنن١ٛ تٙننا٨ٔننيٕاعٟ ٚذيث١ماذننٗ اٌّفرٍفننحاٌننرهاذ١ع١اخ ذٛاوننة اٌننمواا ا

ّعٍِٛاخ ِاقج ٌٍٙح ٨نذىاب اٌعهائُ ا٦ٌىره١ٔٚح أٚ ِا ٠عهؾ تاٌعه٠ّح ا١ٌٍثها١ٔح، ٚـأح ِع ذىا٠ك اعرّناق اٌّعرّعناخ أٔثؽد اٌ
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، ٚـأنح تعنك ذٛظنٗ اٌنثعٗ ـٟ أعنكاق ٌٚٚنائً إٌّٕناخ اٌهل١ّنح، ٚاٌريٛن اٌٍّرّه ِعاخعٍٝ ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ تاٌعا

 (02َ ، ْ 02٢٢ا٢ـه٠ٓ )ِؽّك عٍٟ اٌعه٠اْ ، اٌٝ اٌرؽ٩ي ٘ما اٌرمكَ ـٟ اٌٍيٛ عٍٝ 

اـرنهاق  ؛ ٚلٌه ِٓ ـ٩ي آ١ٌاخاٌفكِاخ ، ٚذعيًج اٌٝ ـيٛنج ا٤ّٔيح ا٦ظها١ِح )اٌٙاوهو(، ٚاٌرٟ ذكِه اٌّّرٍىاخٚذعكن ا٦ِان

ي اٌعك٠نك ِنٓ ، ٠ٚنرُ لٌنه ِنٓ ـن٩ِريٛنج ِٚرعكقج تاٌرّهان، ٚذرعكق ٘عّاخ اٌٙاوهو ٚذرٕنٛ  ؼٍنة اٌعٙناخ ٚا٤وِٕنح، ٚا٤ِناوٓ

 (Alkhatani,2020,p.5).  هاق ِثىاخ اٌّعٍِٛاخ ٚاٌر٩عة تٗا٤ٌا١ٌة اٌرٟ ذٍرٙكؾ ا٠ماا اٌٍّرفك١ِٓ ٚاـر

، ٚذنرُ ِنٓ ـن٩ي أظٙنىج اٌىّث١نٛذه نواْ ذؽكز تؤِنىاي وص١نهج ِٚرعنكقجٚذؤ١ٌٍا عٍٝ ِا ٌثك  أٔثؽٕا ٔرعاًِ ِع ظهائُ ِىرٍّح ا٤

٠ٚمٕننك تنناٌعهائُ  .( ٢2َ ، 0202ْ، ا٨ٌننرهاذ١ع١ح ا١ٌٕٚٛننح ٥ٌِننٓ اٌٍنن١ثهأٟ ، ح اٌٍننعٛق٠حرهٔنند ) اٌٍّّىننح اٌعهت١ننِٚننثىاخ ا٦ٔ

، ٚاٌرٟ ذؽكز ـٟ ِىْٛ أٚ أوصه عّاي ٚا٤ّٔيح ؼ١ه إٌبا١ِح، ٚؼ١ه اٌّّهٚعح، ٚؼ١ه اٌما١ٔٛٔحا١ٌٍثها١ٔح :  أٔٙا ِعّٛعح ِٓ ا٤

، ٚاٌرنٟ ذعنك ِنٓ أـينه اٌرؽنك٠اخ اٌرنٟ شح، أٚ اٌّٛالع ا٦ٌىره١ٔٚنح() اٌثه٠ك ا٨ٌىرهٟٚٔ، أٚ ؼهؾ اٌّؽاقِٓ ِىٛٔاخ ا٦ٔرهٔد ِصً 

ذٛاظٗ أِٓ اٌّعٍِٛاخ ـأنح الا ذّىٕند ِنٓ ـ ناخ اٌّعرّنع ِٚئٌٍناذٗ ؼ١نس ذٍنثة ـٍنائه ٚأ٘نهان ٨ؼٕنه ٌٙنا ٚذعنك ا٤ٔبّنح 

 Intrusion Detection Systemٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق )ٚاٌرٟ ذرّصً أّ٘ٙا ـٟ ، تاٌعاِعاخا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ 

(IDS ، ( َٔبناَ اٌعنكان إٌنانٞ اٌّرمنكNext Generation Fire Walls (NGFW ( ٟٔبناَ ا٤ِنٓ اٌٍنؽات ،CS)Cloud 

Security  ٞٚٔباَ اٌرعهؾ عٍنٝ اٌٍنٍٛن ؼ١نه اٌعناق ،(UEBA) User and Entity Behavior Analyticsٚ ، ٔبناَ ا٦قانج

 Advanced، ٚٔبنننناَ ا٤ِننننٓ ا٦قانٞ اٌّرمننننكَ  Automated Security Management(ASM)اٌرٍمائ١ننننح ٥ٌِننننٓ 

Administrative Security  (AAS) أُ٘ أٔبّح اٌمواا ا٨ٔيٕاعٟ اٌرٟ ذٍاُ٘ ـٟ اذاؼح ٚقلنح اٌّعٍِٛناخ ٚأ٠ٙنا ، ٚاٌرٟ ذعك

 .,.pp.1- 2) (Yan, Z., Xue, Y., & Lou, Y,2021  اٌؽفاظ عٍٝ ٌه٠ح اٌّعٍِٛاخ تّا ٠ٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

ٚ٘نما ٠نكي عٍنٝ َ ، 0202ذه١ٍ٠نْٛ ق٨ٚنا  عناَ  2، ٚاٌرٟ ذُ ذمنك٠ه٘ا ب ذىٍفح ِىاـؽح اٌعهائُ ا١ٌٍثها١ٔحٚذعكن ا٦ِانج اٌٝ انذفا  

، وّننا ٚٔنً ؼعننُ ا٦ٔفناق عٍننٝ ا٤ِننٓ ( عٍنٝ ٍِننرٜٛ اٌعنا٢١ٌُ)وٛـ١ننك %  ذىإِنا ِننع أرّنان ظائؽننح  22ٌننٝ اذىا٠نك عننكق اٌعنهائُ 

؛  ٚلٌننه ٚـمننا ٌرمه٠ننه اقانج ذؽنناٌؿ اٌميننا  اٌفنناْ اٌعنناٌّٟ اٌراتعننح ٥ٌِننُ اٌّرؽننكج ـننٟ ق٠ٍننّثه ق٨ٚنا  ٌنن٠ٕٛا   ٢٨2هأٟ اٌننٝ ٌٍنن١ثا

َ ، ٠ّٚصنً ٘نما 020٢ذه١ٍ٠ْٛ ق٨ٚنا  ِع ؼٍٛي عاَ  ٦َ ، وّا ذُ ذمك٠ه اٌفٍائه اٌعا١ٌّح إٌاذعح عٓ اٌعهائُ ا١ٌٍثها١ٔح تٕؽٛ 0202

 .(0َ ، 02٢١َْ  )اٌّهوى إٌّهٞ ٌٍكناٌاخ ا٨لرٕاق٠ح ، 02٢٢عاَ  ٘عؿ اٌّثٍػ اٌمٞ ذُ نٔكٖ

اٌرنٟ ذّصنً أّ٘ٙنا ـنٟ ٌنهلح ا٤ِنٛاي، ، ٚاٌرنٟ ٔرعند عنٓ اٌعنهائُ اٌٍن١ثها١ٔحٚ٘مٖ اٌرىا١ٌؿ اٌثا٘بنح ظنااخ ٔر١عنح اٌفٍنائه اٌىث١نهج 

َ 0202وى اٌّعٍِٛاخ ٚقعُ اذفال اٌمنهان ، ، ٚاـرهاق ا٤ٔبّح ) ِهٚذعي١ً ا٦ٔراظ١ح ٚذ٠ّٛٗ اٌٍّعح ،ٚاٌرفه٠ة، ٌٚهلح اٌث١أاخ

َ ) ا٠ّناْ 0200تٕٙا٠نح عناَ  ١ٍِنان ق٨ٚن ٢22٣١أٟ اٌنٝ ٘ما ِٚٓ اٌّرٛلع أْ ٠ًٕ ا٦ٔفاق اٌعاٌّٟ عٍٝ ا٤ِنٓ اٌٍن١ثه  .( ٢،ْ 

 .( ٦0َ ، ْ 020٢ع٩ا اٌك٠ٓ ١ٌٍّاْ ، 

ٌنه٠ح اٌّعٍِٛناخ ١اخ ا٩ٌوِنح ٌٍؽفناظ عٍنٝ قلنح ٚما أثػ ِٓ اٌٙهٚنٞ ذيث١ك ِعّٛعح ِنٓ اٌٌٛنائً ٚا٦ظنهاااخ ٚا٨ٌنرهاذ١عٌ

)عثك اٌىه٠ُ ٌٍّاْ إٌٍأّٗ ، ٍمواا ا٨ٔيٕاعٟ ، ٚ ذؽم١ك ا٨ٌرفاقج ِٓ ١ِّىاخ ا٤ٔبّح ا١ِٕ٤ح ٌاٌفأح تا٤ـهاق، ٚاٌّئٌٍاخ

ا٨ـرهالاخ عثه  ٝ ِٕعٚلٌه ٌّٕع ا٨ٌرفكاَ ؼ١ه إٌّهغ تٗ ٌٍّعٍِٛاخ تا٦٘اـح اٌ ،(٨2َ ، ْ 0200ـا٠ى عثك اٌماقن  ِٕاٚن ، 

، ٚٔٙعنا اٌنرهاذ١ع١ا  ظك٠نك ٘نّٓ أتعناق اٌكناٌناخ ا١ِٕ٤نح، ٚاٌنمٞ ٠عنك تّصاتنح تعنك أظٙىج اٌىّث١نٛذه؛ ٚلٌنه ترّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ

، ٚو٠ناقج ـنهْ اٌرين٠ٛه ٚا٨ترىنان تنً ِنٓ اٌرىٌٕٛٛظ١نا اٌهل١ّنح قْٚ ـنٛؾ ٌٍرفي١ٛ ٚاٌرّؽ١ً ٚاٌر١ُّٕ ؼ١س ٠عرّك عٍٝ ا٦ٌرفاقج

ٌعٛأننة ا٦ٍٔننا١ٔح، ٚا٨لرٕنناق٠ح، ، ٠ٚننئشه ـننٟ ظ١ّننع ا٨  ـننٟ أ٠نناقٞ اٌؽىِٛنناخ ٚاٌّئٌٍنناخػ تّصاتننح ٌنن٩ؼا  اٌننرهاذ١ع١ا  ـعنناأٔننث

، ٚاٌرنٟ ِنٓ أّ٘ٙنا اٌعاِعناخ ـأنح ـنٟ عٕنه اٌنمواا ؽفناظ عٍنٝ اٌّعٍِٛناخ ٌىنً اٌّئٌٍناخ، ٌٚٗ عب١ُ ا٤شه ـنٟ اٌٚا٨ظرّاع١ح

 .(2َ ،ْ 020٢، ا٨ٔيٕاعٟ  ) أٌّاا أؼّك أتٛ و٠ك ع٩َ 

ٌرنٟ ذمنع ـنٟ ٚذعكن ا٦ِانج اٌٝ أْ اٌعاِعح ذر١ّنى تنكٚن٘ا اٌهائنك ـنٟ ذين٠ٛه اٌّعرّعناخ تاعرثان٘نا أؼنك أ٘نُ اٌّئٌٍناخ اٌرهت٠ٛنح ا

، ٚؼً ِّنى٩ذٗ ـٙن٩ عنٓ أٔٙنا ٟ ذهذثٛ ترٍث١ح اؼر١اظاخ اٌّعرّع، ٠ٚمع عٍٝ عاذمٙا اٌعك٠ك ِٓ اٌٍّئ١ٌٚاخ اٌرِمكِح اٌٙهَ اٌرع١ٍّٟ
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، ٌٚٙنا اعٟ، ٚا٨لرٕناقٞ، ِٚنٓ ؼ١نس اٌفىنه، ٚاٌف اخ اٌّرٕٛعح ِٓ ؼ١س اٌٍّنرٜٛ ا٨ظرّنؼهِا وث١ها  ٤عٙاا ١٘ ح اٌركن٠ً ذعرثه

، ٚاٌين٩ب تّنكٜ أ١ّ٘نح ذّىن١ٓ ا٤ِنٓ اٌٍنن١ثهأٟ تاٌعاِعناخ ـنٟ ٘نٛا ِنكـً اٌننمواا ١نه ـنٟ ذٛع١نح  أعٙناا ١٘ نح اٌرننكن٠ًقٚن وث

ٌّئٌٍنناخ اٌرننٟ ذٛاظننٗ اٌّى٠ننك ِننٓ اٌرؽنن٨ٛخ اٌٍّننرّهج اٌّهذثيننح ترننكـك اٌّعٍِٛنناخ ا٨ٔننيٕاعٟ ـرعننك اٌعاِعنناخ ا٢ْ ِننٓ أتننهو ا

َ 0202، ٚاٌع١ٍّح اٌرٟ ذىآِ ظٙٛن٘ا ِع اٌّعرّعاخ اٌّعأهج )عث١ه أؼّك عٍٟ وناعٖٛ ، ئٟ إٌاذط عٓ اٌصٛنج اٌرىٌٕٛٛظ١حا٩ٌٔٙا

 ْ ،٢2١) . 

، ٠ّٕٚنٟ لنكناخ : ا٦ظاتنح عٍنٝ اٌرفٍناناخ اٌين٩ب ثعٗ اٌّٙناَ ِصنًٚذعك ا٦ِانج اٌٝ أْ اٌمواا ا٨ٔيٕاعٟ ٠ٍاعك ـٟ اٌم١اَ ت 

، ٚاٌرٛأً ِنع اٌٝ ؼً اٌّّى٩خ ا٤وصه ذعم١كا   أعٙاا ١٘ ح اٌركن٠ً ٚاٌم١اقاخ اٌعاِع١ح عٍٝ ذؽ١١ه ذهو١ىُ٘ عٍٝ ا٤ِٛن اٌث١ٍيح

 (Klutka Justin,Ackerly Nathan,Magda Andrew,2018,p.4) .  ظ١ّع اٌي٩ب عٍٝ ظ١ّع اٌٍّر٠ٛاخ

عننح اٌننمواا ٌٚىنْٛ اٌننمواا ا٨ٔننيٕاعٟ ِننٓ أتنهو اٌريث١منناخ اٌؽك٠صننح ٌننٕبُ اٌّعٍِٛناخ ِٚعننا٨  ؼننك٠صا  ٌٍّعهـننح اٌرنٟ ذٙننرُ تكناٌننح ٚث١

؛ ٚلٌنه ِنٓ ـن٩ي ظ١نً ظك٠نك ِنٓ أظٙنىج اٌؽاٌنٛب اٌمو١نح اٌرنٟ ٠ّىنٓ تهِعرٙنا ٌٍم١ناَ تاٌّى٠نك ِنٓ اٌّٙناَ اٌثّهٞ ٚـّٙنٗ ِٚؽاواذنٗ

ض اٌٝ لكناخ ـائمنح عٍنٝ ا٦قنان ٚا٨ٌنرٕراض ٚا٨ٌنرك٨ي ٚ٘نٟ إٌنفاخ اٌرنٟ ٠رّرنع تٙنا اٌعناٍِْٛ ِٚكنظنح ـنٟ اٌّئ١ٌٍح اٌرٟ ذؽرا

 (Aiyed Share Aldosari,2020,p.145) . لائّح  ٌٍٛو١اخ لو١ح

عٍٝ أٔٗ اٌمكنج عٍنٝ  ، ٠ٚرُ ذٕاٚي اٌمواا عِّٛا  ا  وث١ها  ـٟ أتؽاز عٍَٛ ا٦قانجٚذعكن ا٦ِانج اٌٝ أْ اٌمواا ا٨ٔيٕاعٟ ٠ئقٞ قٚن

، ٚاٌثهِع١ناخ مواا ا٨ٔيٕاعٟ عٍنٝ قناٌنح ا٨٢خظّع اٌّعهـح ٌؽً اٌّّى٩خ اٌّعمكج ـٟ اٌٍّرمثً اٌمه٠ة ٌٍعاِعاخ وّا ٠مَٛ اٌ

، ٠ٚفرٍنؿ اٌنمواا ا٨ٔنيٕاعٟ عنٓ ّنع اٌّعهـنح ، ٚاٌنرعٍُ ، ٚاٌرٛأنً، ٚظًِ ِع ا١ِ٤اا ٚاقناوٙا ٚاٌرفى١هاٌمو١ح اٌرٟ ٠ّىٕٙا اٌرعا

، ٚذيننٛنخ ذم١ٕنناخ اٌننمواا ععننً ا٨٢خ أوصننه لونناا ٚـائننكج، ٠ٚاٌؽاٌننٛب ـننٟ وٛٔننٗ ٠هوننى عٍننٝ اٌعّننً، ٚا٨ٌننرك٨ي، ٚا٨قنان ٍننَٛع

ا٨ٔيٕاعٟ اٌٝ قنظح وث١هج ؼ١س اٌرياعد ذؽ٠ًٛ اٌعاِعناخ ِنٓ ِعنهق ظاِعناخ ٔبه٠نح ـنٟ اٌعك٠نك ِنٓ اٌّعنا٨خ اٌنٝ ظاِعناخ 

 (Mudit Verma ,2018,p.2) . ٨ٔيٕاعٟلاقنج عٍٝ ذيث١ك اٌّعهـح ِٓ ـ٩ي اٌمواا ا

، ِٚننٓ ـنن٩ي اٌثننهاِط ا٤ِننٓ اٌٍنن١ثهأٟ ٚذر١ّننى اٌعاِعننح ا١ٌٕٚٛننح تاٌننرها١ٌا تمننكنذٙا اٌفائمننح ـننٟ ِعنناي اٌننمواا ا٨ٔننيٕاعٟ ٚذّىنن١ٓ

ً ٚاٌنرياعد ا٤واق١ّ٠ح اٌرٟ ذمكِٙا، ٠ٚبٙه لٌه ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ، تن

ا ـننٟ ِعنناي اٌننمواا ا٨ٔننيٕاعٟ ٚذّىنن١ٓ ا تننانو  ا٤ِننٓ  ٘ننمٖ اٌعاِعننح أْ ذؽننٛي نإ٠رٙننا اٌننٝ ٚالننع ٍِّننٛي، ِّننا ظعٍٙننا ذّننىً ِهوننى 

 (uau.u ae a .wnst.up ut mvtusae.a.r enus.nwno tsuA fuuyt://xxx.a v.nov.av) ا١ٌٍثهأٟ

 ،ـٟ ِعاي اٌمواا ا٨ٔيٕاعٟ ٚذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تا١ٌاتاْ ٚاٌعاٌُ تؤٌنهٖوّا ذر١ّى ظاِعح ٚٛو١ٛ تؤٔٙا اؼكٜ اٌعاِعاخ اٌهائكج 

ٚاٌم١نناَ  ؼ١ننس ذٍننرفكَ اٌعاِعننح اٌرىٌٕٛٛظ١ننا ٚاٌثؽننس اٌعٍّننٟ ٚاٌرعٍنن١ُ ٌرعى٠ننى ا٨ترىنناناخ ٚاٌرم١ٕنناخ اٌّريننٛنج ـننٟ ٘ننم٠ٓ اٌّعننا١ٌٓ،

اٌنرٙا ـنٟ ِعناي ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـؤٔنثؽد تاٌرفكاَ ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ تّىً ِىصؿ ِّا ظعنً اٌعاِعنٗ ذىصنؿ قن

 ) pp.2).muaonA.a.nov.020٢تمٌه أؼك أُ٘ ٚأتهو اٌعاِعاخ ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا اٌمواا ا٨ٔيٕاعٟ 

ا ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ، ٚذعك ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا إٌٕاعٟ أؼك أ٘نُ اٌّنكاـً اٌرنٟ  وّا ذٛاظٗ اٌعاِعاخ ذؽك٠ ا ٍِرّه 

ذٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ِٓ ـ٩ي ذنٛـ١ه اٌرؽ١ٍنً ا٢ٌنٟ ٌٍث١أناخ اٌٍن١ثها١ٔح ، تا٦٘ناـح اٌنٟ ٍِناعكج اٌعاِعناخ ـنٟ ذؽك٠نك 

اٌّفاٚه ا١ِٕ٤ح ٚٚ٘ع ؼٍٛي ٌؽّا٠ح إٌباَ ا١ٌٍثهأٟ ِٓ اٌرٙك٠كاخ اٌفانظ١ح ٚاٌكاـ١ٍح. ع٩ٚج عٍٝ لٌه، ٠ّىٓ اٌنرفكاَ ا٤ٔبّنح 

 (Li, X., Shen, J., & He, W. ,2020, p. 8) ا١ِٕ٤ح ٌٍمواا إٌٕاعٟ ٌٛلؿ اٌرٙك٠كاخ ا١ٌٍثها١ٔح اٌعك٠كج

ٚذعكن ا٦ِانج اٌٟ أْ اٌرفكاَ اٌرىٌٕٛٛظ١ا ـٟ ذىا٠ك ٍِرّه ـٟ ظ١ّع أٔؽاا اٌعاٌُ تّىً ِرىا٠ك، ِّا ٠نئقٞ اٌنٝ و٠ناقج اٌفينه اٌنمٞ 

ٚذعك ِٓ أتهو اٌعٙٛق إٌّه٠ح ـٟ ِعاي ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ تاٌعاِعناخ إٌّنه٠ح ٟ. ٠ٛاظٗ ا٤ـهاق ٚإٌّبّاخ ـٟ عٕهٔا اٌؽاٌ

ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ِّانوح ٚو٠نه اٌرعٍن١ُ اٌعناٌٟ ٚاٌثؽنس اٌعٍّنٟ إٌّنهٞ ـنٟ ـعا١ٌناخ اٌّنئذّه اٌنكٌٟٚ اٌنمٞ ٔبّرنٗ 

اٌرعٍنrُ١، تاٌرعناْٚ ِنع ِٕبّنح ا١ٌٍٛٔنىٛ ٚؼىِٛنح تٍك٠نح تىن١ٓ، ٚوانج اٌرع١ٍُ تعّٙٛن٠نح إٌن١ٓ اٌّنعث١ح تعٕنٛاْ rاٌنمواا ا٨ٔنيٕاعٟ ٚ

، ٚلنكَّ اٌنٛو٠ه ا٨ٌنرهاذ١ع١ح ا١ٌٕٚٛنح إٌّنه٠ح ٌٍنمواا ا٨ٔنيٕاعٟ، ٚأونك عٍنٝ أْ ِٕنه ( 0202ِنا٠ٛ ) ٢٨-٢٦ٚلٌه ـٟ اٌفرهج ِٓ 
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خ اٌعنا١ٍِٓ، ٚاعنكاق أظ١ناي ِنٓ ٌرهوى عٍٝ نو١ٕٓ أٌا١ٌٓ ـٟ ِعاي اٌنمواا ا٨ٔنيٕاعٟ، أٌّٚٙنا تٕناا اٌمنكناخ ِنٓ ـن٩ي نـنع ِٙنانا

اٌثناؼص١ٓ ٚاٌفثننهاا اٌّرفٕٕن١ٓ ـننٟ اٌننمواا ا٨ٔنيٕاعٟ؛ ٌٛ٘ننع ِٕننه ٘نّٓ اٌننكٚي اٌهائنكج ـننٟ ذثٕننٟ اٌنمواا ا٨ٔننيٕاعٟ، ٚذى٠ٚننك 

 ا٤ظ١نناي اٌماقِننح تاٌّٙنناناخ ٚاٌّعهـننح ا٩ٌوِننح ٌٍٍّننرمثً ٚاٌرم١ٕنناخ اٌّرمكِننح، ٚا٢ـننه ٠هوننى عٍننٝ اٌريث١منناخ ِفنناٌرٟ ذرّصننً ـننٟ ن٠نناقج

ؼ١نس ٠ثنكٚ  (https://www.elwatannews.com, 2020). ا٤عّناي، ٚاٌمياعناخ لاخ ا٠ٌٛٚ٤نح، ٚٚ٘نع اٚنان ٌرين٠ٛه اٌريث١مناخ

 .اٌٛ٘ع ـٟ ِٕه ـٟ تكا٠ح ٚه٠ك ٠ًٛٚ ٔؽٛ اٌرٛظٗ ٌهٌُ ِعاٌُ اٌرهاذ١ع١ح

ثنهاِط اٌركن٠ث١نح ٌٍٍّنرف١ك٠ٓ ، ِٚنهاا ، ـّاواٌد ظٙٛق اٌعاِعاخ لأهج عٍٝ ذمك٠ُ اٌم١ًٍ ِٓ اٌا٤ِٓ ا١ٌٍثهأٟ تىً ظاِعح ِٕه٠ح

ٚ٘ننٛ ِننا ٠ّنن١ه اٌننٝ ٘ننهٚنج ذّىنن١ٓ ا٤ِننٓ  ،ٌثننهاِط اٌعاِعننح ( ٘ننك تعننٗ اٌّٙنناظ١ّٓ أٚ اٌّفرننهلantivirusٓ١ (تعننٗ اٌثننهاِط 

 ا١ٌٍثهأٟ تىً ظاِعح.

ا٤ٔبّح ا٦ٌىره١ٔٚنح ٌؽّا٠ح  ٚـٟ ٘ٛا ِا ٌثك ٠عك ا٨٘رّاَ ترّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاعرثانٖ ل١ٙح أِٓ لِٟٛ ٚ٘كـا  ِٚمِٛا  أٌا١ٌا  

ك ؛ ٚلٌنه ٌٍٛٔنٛي اٌنٝ ـٙناا اٌىرهٚٔنٟ آِنٓ وؤؼنٚاٌٙعّاخ أِها  ـٟ ؼا٠نح ا١ّ٘٤نح ، ٚاٌّثىاخ اٌّرعكقج ِٓ ا٨ـرهالاخ، ٚاٌث١أاخ

ٟ تّكٜ ٌٛع، ٚاٌهل١ّح اٌؽك٠صح اٌرٟ ٔع١ّٙا ـٟ عإٌّا اٌّعأه ِئـها  ِع ٘هٚنج ّٔه اٌصماـح ٚاٍِرؽكشاخ اٌريٛناخ اٌرىٌٕٛٛظ١ح

ا أأ١ّ٘ح ا٤ِٓ ا١ٌٍثهأٟ ، ٚع١ٍنٗ ذرٙنػ ٘نهٚنج ل١ناَ اٌعاِعناخ ٌا١ٌا  ِٓ ذينٛن اٌنمواا ا٨ٔنيٕاعٟ، ِٚا١٘رٗ اٌرٟ أٔثؽد ظىا 

 . إٌّه٠ح ترّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تٙا ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ٚ٘ما ِا ذٍرٙكـٗ اٌكناٌح اٌؽا١ٌح

  

 ٍشنيح اىذساعح :

إٌّه٠ح اٌّثمٌٚح ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـنٟ ٘نٛا اٌنمواا ا٨ٔنيٕاعٟ تاٌعاِعناخ إٌّنه٠ح ا٨ عٍٝ اٌهؼُ ِٓ اٌعٙٛق 

أٔٗ ٚـٟ ظً و٠اقج اٌرٛظٗ اٌعاٌّٟ ِٓ لثً اٌعاِعاخ ٌّٛاوثح اٌريٛناخ اٌرم١ٕنح ٚاٌّعٍِٛاذ١نح ٌٍنمواا ا٨ٔنيٕاعٟ ٚذؽٍؽٍنٗ ـنٟ ٌنائه 

ٌّفرٍفح ، ٚأ٠ٙا ـٟ ظً ِا ِٙكذٗ اٌعاِعاخ ِٓ ذؽٛي نلّٟ ـنٟ أؼٍنة ع١ٍّاذٙنا اٌّعٍِٛاخ ٚا٨ذٕا٨خ ٚـٟ  ِرٟ ٔٛاؼٟ اٌؽ١اج ا

ٚظٙٛن ظهائُ ِٓ ٔنٛ  ظك٠نك  ٌاعك ـٟ أرّان ؼعُ ا٨ـرهالاخ  ـمك واق ِٓ ؼعُ اٌرٌٛع ـٟ ذثاقي اٌث١أاخ ٚاٌّعٍِٛاخ ا٤ِه اٌمٞ

ٗ ، ٚ٘نٛ ِنا أنيٍػ عٍنٝ ذٍن١ّرع١ٍٙنا اٌّعرّعناخ ٠ّح اٌرنٟ اعرناقخذفرٍؿ تّىً وث١ه ِٓ ؼ١س ٌٚائٍٙا ِٚهذىث١ٙا عٓ ِفَٙٛ اٌعه

؛ ٚتنمٌه أٔنثػ اٌفٙناا اٌٍن١ثهأٟ ت١ نح ـٕنثح ٌرٍنه اٌعنهائُ ذثعاذٙنا تأرّنان عنكق اٌٍّنرفك١ِٓ ، ٚاٌرنٟ ذنىقاقتاٌعه٠ّح ا٦ٌىره١ٔٚنح

رح ذه١ٍ٠نْٛ ،  ٚواقخ ٚأرّنهخ ٌرٕنً اٌنٝ ٌن0202َٚاؼنك ذه١ٍ٠نْٛ ق٨ٚن ـنٟ عناَ ٚاٌٙعّاخ ا٦ٌىره١ٔٚح اٌرنٟ ذفيند ـٍنائه٘ا 

َ ِنٓ 020٢؛ ٚلٌنه تؽٍنٛي عناَ ذه١ٍ٠نْٛ ق٨ٚن ٢2٣٢ذمنكن تؽنٛاٌٟ  َ ، ِٚٓ اٌّرٛلع أْ ٠ٍؽك تاٌعاٌُ ـٍائه020٢ق٨ٚن ـٟ عاَ 

رٟ ٠رُ ذ٠ٍّٛٙا ِٓ لثنً تعنٗ ، تا٦٘اـح اٌٝ ا٤عّاي ا٦ن٘ات١ح اٌا وأٛا أـهاقا أٚ ِعّٛعاخ ِٕبّحلثً اٌّفرهل١ٓ ا١ٌٍثها١١ٔٓ ٌٛا

ٌٍيث١عح اٌّفرٛؼح ٌرٍه اٌث١ اخ ا٨ـرها١٘ح ٚاٌٙعؿ ـٟ اٌهلاتح اٌما١ٔٛٔنح إٌنانِح )ذمه٠نه ِعٍنً اٌنٛوناا إٌّنهٞ ؛ ٔر١عح اٌكٚي

  .(٢2َ ، 0202ْٚقعُ اذفال اٌمهان ، 

ك٠نك ٚاذٍالا ِع ِا ٌٍؿ ت١أٗ ـمك أِانخ اٌّعٍِٛاخ إٌاقنج عٓ ا٨ٌرهاذ١ع١ح ا١ٌٕٚٛح ٥ٌِٓ اٌٍن١ثهأٟ أٔٙنا لاِند تاٌرعاِنً ِنع اٌع

، ٚذفه٠ة اٌثٕٝ اٌرٟ ذّصٍد ـٟ اٌؽهب ا١ٌٍثها١ٔح، ٚـيه ا٦ن٘اب، ٚـيه ا٨ـرهاق ٚاٌمهٕٔح ِٓ اٌرؽك٠اخ ٚا٤ـيان ا١ٌٍثها١ٔح

، ٚاٌث١أاخ اٌفأح )ا٦ٌرهاذ١ع١ح ا١ٌٕٚٛح ٥ٌِٓ اٌٍن١ثهأٟ ٩ٌذٕا٨خ ٚذىٌٕٛٛظ١ا اٌّعٍِٛاخ، ٚـيه ٌهلح ا٠ٌٛٙح اٌهل١ّح اٌرؽر١ح

 ،02٢١-020٦، ٢َْ). 

ٚذعك ذٍه  اٌرؽك٠اخ تّصاتح قٚاـع أٌا١ٌح  ٌم١اَ ِفرٍؿ ِئٌٍاخ اٌرع١ٍُ ـأح اٌعاِعٟ اٌنٝ ٚ٘نع آ١ٌناخ ٌرّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ  

ـننٟ ٘ننٛا ِننكـً اٌننمواا ا٨ٔننيٕاعٟ ٚذننؤ١ِٓ أٔبّننح اٌث١أنناخ ٚاٌّعٍِٛنناخ ٚاذٍننالا ِننع ِننا ٌننٍؿ ت١أننٗ ظننااخ اٌعك٠ننك ِننٓ ذٛٔنن١اخ 

َ( ، ٚاٌرٟ أوكخ عٍٝ ٘نهٚنج ذّىن١ٓ ١ٌاٌناخ ا٤ِنٓ 0202أّ٘ٙا قناٌح )عث١ه أؼّك عٍٟ واعٖٛ ،  اٌكناٌاخ اٌٍاتمح ، ٚاٌرٟ ِٓ

١٠ه أِنٓ اٌّعٍِٛناخ ترٍنه ا١ٌٍثهأٟ تاٌعاِعاخ إٌّه٠ح ـٟ ٘ٛا اٌرؽٛي اٌهلّٟ ٌٍعاِعاخ ِع ا٨٘رّاَ تّٕه اٌٛعٟ ٚاٌصماـنح تّعنا

الرؽاَ ؼ١ه ِٕنهغ تنٗ ِنع أٔبّنح اٌّعٍِٛناخ أٚ ِٛاظٙنح أٞ ٘عنَٛ  ؛ ٚلٌه ٌركن٠ة اٌعاِعح عٍٝ اٌرعاًِ ِع أٞ ٌيٛ أٚاٌعاِعاخ
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ِؽرًّ ـأح تعك أْ نٔكخ اٌكناٌح أْ ٕ٘ان اٌعك٠ك ِٓ اٌّفاٚه ا١ٌٍثها١ٔح اٌّرعكقج ـنٟ ظنً ١ِ٩٘نح ا١ٌٍاٌناخ اٌفأنح تثنهاِط 

د قٚن ظاِعنح اٌمنا٘هج ـنٟ ذٛع١نح ٚاٌرنٟ ذٕاٌٚن َ(،020٢اٌؽّا٠ح ٚا٤ِٓ ا١ٌٍثهأٟ ٚظااخ قناٌح )نِا عثك اٌماقن ِؽّك إٌٙكٞ ، 

، ٚذٛٔنٍد اٌنٝ اٌعك٠نك ِنٓ إٌرنائط ، ٚاٌرنٟ ِنٓ أّ٘ٙنا ذمنك٠ُ ١ٌٍثهأٟ ـٟ ٘ٛا ـثهاخ تعٗ اٌكٚي٩ٚب اٌكناٌاخ اٌع١ٍا تا٤ِٓ ا

ٚي ذٕٛن ِمرهغ ٌكٚن ظاِعح اٌما٘هج ـٟ ذٛع١ٗ ٩ٚب اٌكناٌاخ اٌع١ٍا تّكٜ أ١ّ٘نح ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا ـثنهاخ تعنٗ اٌنك

، تا٦٘اـح اٌٝ ذ١٘ٛػ ّكٜ أ١ّ٘ح ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ، ٚاٌرٟ ِٓ أّ٘ٙا ٘هٚنج ّٔه اٌٛعٟ تذٍٛٔد ٌٍعك٠ك ِٓ اٌر١ٔٛاخ وّا

، ٚذّنع١ع اٌثؽنٛز اٌع١ٍّنح اٌرنٟ ذرٕناٚي ِعناي ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ٚأونكخ ّاا اقانج ـأنح تنا٤ِٓ اٌٍن١ثهأِٟكٞ ٘هٚنج أ

، ِٚكٜ لكنذنٗ عٍنٝ اٌٍّناّ٘ح ح اٌمواا ا٨ٔيٕاعٟ ١ٌٚاٌاذٗػ تعاِعح اٌما٘هج عٓ ِا١٘اٌكناٌح عٍٝ أْ ٕ٘ان ٘عؿ ِعهـٟ ٚا٘

، ٚاٌركن٠ة ٌٍف١١ٕٓ ٚاٌعنا١ٍِٓ تنٕبُ اٌّعٍِٛناخ ِّنا أقٜ اٌنٝ ؼنكٚز تا٦٘اـح اٌٝ لٍح اٌفثهج ٚاٌٛعٟ ـٟ ؼّا٠ح ا٤ٔبّح اٌّعٍِٛاذ١ح

، ٚلنك أقٞ أرّنان ٘نمٖ اٌعنهائُ ح اٌعاِعنح، ٚاٌمهٔنٕح ٤ٔبّنٍنرّهجخ ا١ِٕ٤نح ، ٚاٌرٙك٠نكاخ اٌّذؽك٠اخ وص١هج لاخ ع٩لح تا٨ـرهالنا

ظ عٍنٝ ؛ ٚلٌنه ٌٍؽفناعٍنٝ أ١ّ٘نح ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟا١ٌٍثها١ٔح  اٌٝ اٌّعٛن تاٌمٍك ٌكٜ اٌعك٠ك ِٓ اٌثاؼص١ٓ ِّا ؼكا تٙنُ ٌٍرؤو١نك 

ح اٌكناٌح اٌؽا١ٌنح ـنٟ وٛٔٙنا ذٍنعٝ ٌرّىن١ٓ ا٤ِنٓ ، ٚوفااٖ أِٓ اٌّعٍِٛاخ تاٌعاِعاخ ، ٌٚٙما ذرٙػ أ١ّ٘ـعا١ٌح اٌّئٌٍاخ اٌرع١ّ١ٍح

، ٚذعٕنة أٞ ؽاـبنح عٍنٝ ِعٍِٛاذٙنا ا٨ٌىره١ٔٚنحا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ إٌّه٠ح ؼرنٝ ٠ّىنٓ اٌّ

أٞ اـرننهاق  ، ٚؼّا٠رٙننا ِننٓتا٦٘نناـح اٌننٝ اٌؽفنناظ عٍننٝ ٌننه٠رٙا لهٔننٕح عٍننٝ اٌّٛالننع ا٨ٌىره١ٔٚننح اٌفأننح تاٌعاِعنناخ إٌّننه٠ح ،

اٌىرهٟٚٔ أٚ ذفه٠ة ، ٚاذٍالا ِع ِا ٌٍؿ ت١أٗ ذؤذٟ ٘مٖ اٌكناٌح ٌرمك٠ُ ِعّٛعح ِٓ ا٦ظهاااخ اٌّمرهؼح ٌرّى١ٓ ا٤ِنٓ اٌٍن١ثهأٟ 

  .ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ إٌّه٠ح

 اٌراٌٟ : ٚع١ٍٗ ٠ّىٓ تٍٛنج ِّىٍح اٌكناٌح ـٟ اٌٍئاي اٌهئ١ٍٟ

اٌعاِعنح ا١ٌٕٚٛنح ٘نٛا ـثنهج  ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ ـنٟ  ِٓ اٌٍن١ثهأٟ تاٌعاِعناخ إٌّنه٠ح ـنٟ و١ؿ ٠ّىٓ ذّى١ٓ ا٤

 ؟تاٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ

 ٚـٟ ٌث١ً لٌه ٌرعّك اٌكناٌح ا٦ظاتح عٓ ا٤ٌ ٍح ا٢ذ١ح : 

 ا٤قت١اخ اٌّعأهج ؟ ٚعٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاِا ا٦ٚان إٌبهٞ  ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ  .٢

ا ِننكـً اٌننمواا ا٨ٔننيٕاعٟ ِننا ٚالننع ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ .0 ا اٌعٛاِننً اٌث٠ٛ١ٕننح  ا١ٌٕٚٛننح تاٌننرها١ٌا ـننٟ تاٌعاِعننح ـننٟ ٘ننٛ ٘ننٛ

 ٚاٌمٜٛ اٌصماـ١ح اٌّئشهج ـ١ٗ؟

ا اٌعٛ ٚٛو١نٛ تا١ٌاتناْ تعاِعنح ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ا٤ِٓ ا١ٌٍثهأٟ ذّى١ِٓا ٚالع  .2 ٜ ـنٟ ٘نٛ اِنً اٌث٠ٛ١ٕنح ٚاٌمنٛ

 اٌصماـ١ح اٌّئشهج ـ١ٗ؟

ـنٟ  ا٤ِنٓ اٌٍن١ثهأٟ، ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ ـٟ ِعناي ذّىن١ٓ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌاِا أٚظٗ اٌرّاتٗ ٚا٨ـر٩ؾ ت١ٓ  .4

 ـٟ ٘ٛا تعٗ ِفا١ُ٘ اٌعٍَٛ ا٨ظرّاع١ح لاخ اٌع٩لح؟ اٌرّاتٗ ٚا٨ـر٩ؾ؟ ٚأٌثاب ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ

ا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ ا٤ِٓ اٌٍن١ثهأِٟعاي ذّى١ٓ   ا أُ٘ اٌعٙٛق إٌّه٠ح اٌّثمٌٚح ـِٟ .٢ تاٌعاِعناخ إٌّنه٠ح  ـنٟ ٘نٛ

 ـٟ ٘ٛا اٌعٛاًِ اٌث٠ٛ١ٕح ٚاٌمٜٛ اٌصماـ١ح اٌّئشهج ـ١ٗ؟ 

ا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ ِا ا٦ظهاااخ اٌّمرهؼح ٌرّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ إٌّنه٠ح  .٦ ا ـثهذنٟ  ـنٟـنٟ ٘نٛ ٘نٛ

َ ، ٚتّا ٠رٕاٌة ِنع اٌٍن١اق اٌصمناـٟ  0222؟ تّا ٠ٍاُ٘ ـٟ ذؽم١ك نإ٠ح ِٕهاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ، ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ

 إٌّهٞ؟
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  :إٔذاف اىذساعح 

ً اٌننمواا ـننٟ ٘نٛا ِننكـتاٌعاِعنناخ إٌّنه٠ح ا٤ِنٓ اٌٍنن١ثهأٟ ٠رّصنً اٌٙننكؾ اٌنهئ١ً ٌٍكناٌننح ـنٟ ذمننك٠ُ اظننهاااخ ِمرهؼنح ٌرّىنن١ٓ 

، ٚـثنهاخ تا٨ٌنرعأح تىنً ِنٓ ا٦ٚنان إٌبنهٞ ، ، ٚظاِعنح ٚٛو١نٛ تا١ٌاتناْا١ٌٕٚٛنح تاٌنرها١ٌا اٌعاِعنحـٟ ٘ٛا ـثنهج ا٨ٔيٕاعٟ ٚ

 اٌكٚي ِؽً اٌكناٌح.

 ٠ٚرفه  ِٓ اٌٙكؾ اٌهئ١ً ِعّٛعح أ٘كاؾ ـهع١ح ٟٚ٘ واٌراٌٟ :

ا ِننكـً اٌننمواا ا٨ٔننيٕاعٟ ـننٟذمننك٠ُ اٚننان ٔبننهٞ ـننٟ ِعنناي ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ تاٌعاِعنناخ  .٢ ا ا٤قت١نناخ  ٘ننٛ ـننٟ ٘ننٛ

 اٌّعأهج .

ا اٌعٛاِنً  .0 ا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ تاٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ـنٟ ٘نٛ اٌرعهؾ عٍٟ ٚالع ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـنٟ ٘نٛ

 اٌث٠ٛ١ٕح ٚاٌمٜٛ اٌصماـ١ح اٌّئشهج ـ١ٗ .

ا ِننكـً اٌننمو .2 ا اٌعٛاِننً اٌرعننهؾ عٍننٟ ٚالننع ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ـننٟ ٘ننٛ اا ا٨ٔننيٕاعٟ تعاِعننح ٚٛو١ننٛ تا١ٌاتنناْ ـننٟ ٘ننٛ

 اٌث٠ٛ١ٕح ٚاٌمٜٛ اٌصماـ١ح اٌّئشهج ـ١ٗ.

ا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ تن١ٓ  اٌعاِعنح ا١ٌٕٚٛنح  .4 اٌىّؿ عٓ أٚظٗ اٌرّاتٗ ٚا٨ـر٩ؾ تن١ٓ ذّىن١ٓ  ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛ

َ ا٨ظرّاع١نح تاٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ ، ٚذ١٘ٛػ أُ٘ أٌثاب ذٍه اٌرّن ا تعنٗ ِفنا١ُ٘ اٌعٍنٛ اتٙاخ ٚا٨ـر٩ـناخ ـنٟ ٘نٛ

 لاخ اٌع٩لح. 

اٌىّؿ عٓ أُ٘ اٌعٙٛق إٌّه٠ح اٌّثمٌٚح  ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ ـٟ ٘ٛا ِكـً اٌنمواا ا٨ٔنيٕاعٟ ، ٚ  .٢

 ـٟ ٘ٛا اٌعٛاًِ اٌث٠ٛ١ٕح ٚاٌمٜٛ اٌصماـ١ح اٌّئشهج ـ١ٗ.

ا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ ،  اٌرًٛٔ اٌٟ تعٗ ا٦ظهاااخ .٦ اٌّمرهؼنح ٌرّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ إٌّنه٠ح ـنٟ ٘نٛ

ا ِنكـً  ٚـٟ ٘ٛا ـثنهج اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ٚظاِعنح ٚٛو١نٛ تا١ٌاتناْ، تّنا ٠ٍناُ٘ ـنٟ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛ

 إٌّهٞ. اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ إٌّه٠ح، ٚتّا ٠رٕاٌة ِع ا١ٌٍاق اٌصماـٟ

 

  إَٔٞح اىذساعح:

ٌنُ ٠ٍنك ا٨٘رّناَ اٌىناـٟ ِنٓ  ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ تاٌعاِعناخ إٌّنه٠ح ا٤ِنٓ اٌٍن١ثهأٟ َ ذّى١ٓأْ ِفٙٛ .٢

 .عٟ تّىً ـاْ عٍٝ ؼك عٍُ اٌثاؼساٌكناٌاخ اٌٍاتمح عٍٝ ٍِرٜٛ ِئٌٍاخ اٌرع١ٍُ  تّىً عاَ ٚاٌرع١ٍُ اٌعاِ

 وّا ٠رٙػ ـٟ ـيرٙا ا٨ٌرهاذ١ع١ح . -ا٘رّاَ اٌٛوانج تاٌرع١ٍُ اٌعاِعٟ أْ ٘مٖ اٌكناٌح ذؤذٟ ذىإِا ِع .0

تٕفح عاِح ٌٗ أ١ّ٘رٗ ٚذؤش١هٖ اٌىث١نه ـنٟ و٠ناقج ـعا١ٌنح اٌع١ٍّنح اٌرع١ّ١ٍنح ، ٚـنٟ اٌفعا١ٌنح اٌعاِع١نح ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ أْ  .2

  .تّىً ـاْ

ا ِنكـً  ا٤ِنٓ اٌٍن١ثهأٟ مرهؼنح ٌرّىن١ٓ ا٩ٚ٦  عٍنٝ تعنٗ ا٦ظنهاااخ اٌّلك ذٍاعك ِرفمٞ اٌمهان تّٕه ـٟ   .4 ـنٟ ٘نٛ

تّا ٠ٍاُ٘ ـنٟ  اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ، ٚظاِعح ٚٛو١ٛ تا١ٌاتاْتاٌعاِعاخ إٌّه٠ح ـٟ ٘ٛا ـثهج  اٌمواا ا٨ٔيٕاعٟ

 ٕهٞ.، ٚتّا ٠رٕاٌة ِع ا١ٌٍاق اٌصماـٟ اٌّتاٌعاِعاخ إٌّه٠ح  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ

 

 ٍصطيحاخ اىذساعح : 

٠عهٖ ٘ما اٌعىا إٌّيٍؽاخ اٌنٛانقج ـنٟ عٕنٛاْ اٌكناٌنح ، ٠ٚنؤذٟ اٌرؽ١ٍنً اٌرفٕن١ٍٟ ٌٍّٕنيٍؽاخ تا٦ٚنان إٌبنهٞ ٌٍكناٌنح ، 

 ٚلٌه ـ١ّا ٠ٍٟ:

 :(Cyber Security) :الأٍِ اىغٞثشاّٜ-1

 ٠ّٚىٓ ذٕاٌٚٗ عٍٟ إٌؽٛ اٌراٌٟ :
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خ اٌرٟ ذٍاُ٘ ـٟ ذٍث١ح اٌؽاظاخ اٌثّه٠ح ا٤ٌا١ٌح ، ٚاٌرٟ ِٓ أّ٘ٙنا ذٍث١نح ؼاظنح ٘ٛ ِعّٛعح اٌركات١ه ، ٚا٦ظهااا الأٍِ: - أ

 .((Fouad Noran Shafik,2021,pp.33-34 اٌثّه ٌٍؽّا٠ح ِٓ ا٤ـيان

 cyber ٌمك ظٙه ٘ما إٌّيٍػ ؼك٠صا ـٟ لٛا١ًِ اٌٍؽح ا٦ٔع١ٍى٠نح، ٚأٔنٍٙا وٍّنح ٠ٛٔا١ٔنح ِنؤـٛلج ِنٓ وٍّنح  اىغٞثشاّٜ: - ب

، ٚذعٕنٟ تاٌٍؽننح اٌعهت١نح )اٌىرهٚٔننٟ( ٚذّنًّ ونً ِننا ٠رٕنً تننؤظٙىج اٌىّث١نٛذه ٚذىٌٕٛٛظ١ننا  cybernetics ٚاٌّّنرمح ِنٓ

 اٌّعٍِٛاخ ٚاٌٛالع ا٨ـرهاٟ٘ .ٚذعهؾ اظهائ١ا تؤٔٙا وً ِا ٠هذثٛ ترم١ٕح اٌّعٍِٛاخ ٚاٌؽاٌنة ا٢ٌنٟ، ٠ٚمٕنك تٙنا ـٙناا

 .ٔرهٔد اٌّرهاتيح ٚاٌّفرٛؼح ٌٍع١ّعا٦ٔرهٔد، أٚ اٌعاٌُ ا٨ـرهاٟ٘ اٌمٞ ٠ٌٛط ا١ٌٗ عثه ِثىاخ ا٦

(Aljohni, Wejdan., Mohamed, Nazar Elfadil., Jarajreh, Mutsam and Gasmelsied, Mwahib 

,2021,pp.22-23). 

: ِعّٛعنحا٦ظهاااخ اٌرنٟ ٠ٕثؽنٟ أْ ذٛـه٘نا اٌعاِعناخ إٌّنه٠ح،  الأٍاِ اىغاٞثشاّٜ إخشااٞاااذٍالا ِع ِا ٌٍؿ ت١أٗ ٠ّىٓ ذعه٠ؿ 

ّا٠ح إٌّاقن اٌّرٕٛعح ٚاٌرٟ ٠رّصً أّ٘ٙا ـٟ اٌث١أاخ اٌهل١ّح اٌّف١ٕح ، ٚاٌثهِع١اخ ٚا٤ظٙىج اٌّؽٌّٛنح، ِنٓ اٌمهٔنٕح تٙكؾ ؼ

، ٚاٌركـ٩خ ؼ١ه اٌّّهٚعح أٚ ٌٛا ا٨ٌنرؽ٩ي، أٚ اٌؽنٛاقز ؼ١نه اٌّرٛلعنح، ِٚماِٚنح ِؽنا٨ٚخ ا٨ـرنهاق  ٚذعى٠نى ـٕٛٔن١رٙا 

 .اِعاخ ِٓ ِفاٚه اٌفٙااا١ٌٍثهأٟٚذّف١ه٘ا، ٚاذفال اظهاااخ ٌؽّا٠ح اٌع

 

ٌهعح اٌفيٕح، ٚلوٝ وه٘ٝ ٌٚعٝ ٚونهَ  تؤٔٗ   –ـٟ اٌٍؽح  -٠عهؾ اٌمواا  :Artificial intelligenceاىزماء الاصطْاػٜ: -2

٠ٚعهؾ اٌمواا ا٨ٔيٕاعٟ تؤٔٗ قناٌح و١ف١ح ظعً أظٙىج اٌؽاٌة ذمَٛ تؤ١ِاا ٠منَٛ  .(٢١4، 022٨َْـٙٛ لوٟ )آتاقٞ اٌف١هٚو، 

 .(Kriti , Brian , Anshuman, 2018, p.67)-ٙا ا٤ِفاْ  ـٟ اٌٛلد اٌؽاٌٟ تّىً أـًٙت

أؼك ِعا٨خ عٍَٛ اٌؽاٌة اٌرٟ ذهوى عٍنٝ ٔنٕاعح ٘نما إٌنٛ  ِنٓ ا٨٢خ اٌمو١نح اٌرنٟ ذعّنً ٚذمنكَ  (AI) ٠ٚعك اٌمواا ا٨ٔيٕاعٟ

خ اٌرٟ ذٍري١ع أْ ذفىه ٚذرٕهؾ تيه٠مح اٌعًٕ اٌثّهٞ نقٚق ـعً ِّاتٙح ٌٍعًٕ اٌثّهٞ؛ ٌٚمٌه ٠ّىٓ ذعه٠فٗ تؤٔٗ: تهِعح ا٨٢

ا تؤٔٗ: ٕٔاعح تهاِط اٌؽاٌثاخ ٌؽً اٌّّى٩خ اٌّعمكج ِّاتٙا ـٟ لٌنه ٌٍؽٍنٛي اٌثّنه٠ح اٌرنٟ ٠نرُ ذمنك٠ّٙا   ٙ ٔفٍٙا، ٠ّٚىٓ ذعه٠فٗ أ٠

ـه : ذّاتٙٗ ِنع اٌعنًٕ اٌثّنهٞ ٌٙمٖ اٌّّى٩خ، ِٚٓ شُ ـٙٛ ِمٍُ اٌٝ ظىأ٠ٓ أؼكّ٘ا ؼً اٌّّى٩خ اٌّعمكج عٓ ٚه٠ك ا٢ٌح، ٚا٢

2018,p.4) (Verma,. 

٠ٚعّنً اٌننمواا ا٨ٔنيٕاعٟ عٍننٝ ذٕن١ُّ أٔبّننح اٌىّث١نٛذه اٌمو١ننح؛ أٞ ا٤ٔبّنح اٌرننٟ ذعنهٖ اٌفٕننائٓ اٌرنٟ ذهتيٙننا تاٌنمواا ـننٟ 

اٌنمواا اٌثّنهٞ اٌٍٍٛن اٌثّهٞ ِٓ ؼ١س ـٙنُ اٌٍؽنح ٚاٌنرعٍُ ٚا٨ٌنرك٨ي ٚؼنً اٌّّنى٩خ؛ أٞ اٌنرفكاَ اٌؽاٌنة ٌرىنهان أٚ اٌنرثكاي 

 , Kriti , Brian) ٌرنٛـ١ه نإٜ ِنٓ ـن٩ي ذيث١نك اٌع١ٍّناخ اٌرؽ١ٍ١ٍنح اٌّفرٍفنح اٌرنٟ ذّىنٓ ا٢ٌنح ِنٓ ِعّٛعناخ اٌث١أناخ اٌىث١نهج

Anshuman, 2018,p. 68). 

واا ا٨ٔنيٕاعٟ ٔبّح ا١ِٕ٤نح ٌٍنما٤ٚاذٍالا ِع ِا ٌٍؿ ت١أٗ ٠ّىٓ ذعه٠ؿ اٌمواا ا٨ٔيٕاعٟ  اظهائ١ا عٍٟ إٌؽٛ اٌراٌٟ : ذٛظ١ؿ 

ٔبناَ  ٔبناَ ا٤ِناْ اٌٍنؽاتٟ ،  ٔبناَ اٌىّنؿ اٌرٍمنائٟ ٩ٌـرنهاق ، ٔبناَ اٌعنكان إٌنانٞ اٌّرمكِنح تاٌعاِعناخ ،  -ٚاٌرنٟ ِنٓ أّ٘ٙنا 

اٌرعهؾ عٍٝ ٩ِِػ اٌٍٍٛن ؼ١ه اٌعاقٞ ، ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ ، ٔبناَ ا٤ِنٓ ا٦قانٞ اٌّرمنكَ ، ٚتهِعنح اٌؽٛاٌن١ة اٌهل١ّنح 

 . ٨خ ٌّؽاواج ِٙاَ اٌعٕٕه اٌثّهٞ ـٟ اٌعاِعاخ ِٓ أظً أقاا ا٤عّاي تؤعٍٝ ٍِرٜٛ تا٦٘اـح اٌٝ ؼً اٌّّى٩خ اٌّعمكجٚا٢

 

  ذٗد اىذساعح: 

 ذرٕاٚي اٌكناٌح اٌؽا١ٌح اٌؽكٚق اٌرا١ٌح :

 ٚذًّّ :اىحذٗد اىَ٘ض٘ػٞح ،  -1

 هخ عٍٟ :؛ ـبْ اٌكناٌح لك الرٕ فَٞا ٝرؼيق تذساعح أّظَح اىزماء الاصطْاػٜ - أ

 Intrusion Detection System (IDSٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق تاٌعاِعاخ ) (٢
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  Next Generation Fire Walls (NGFWٔباَ اٌعكان إٌانٞ اٌّرمكَ تاٌعاِعاخ )( 0) (0

 . Cloud Security ٔباَ ا٤ِٓ اٌٍؽاتٟ تاٌعاِعاخ (2

 .ٔباَ اٌرعهؾ عٍٝ اٌٍٍٛن ؼ١ه اٌعاقٞ تاٌعاِعاخ (4

٢) (UEBA) User and Entity Behavior Analytics: 

 Automated Security Management(ASM) . ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ تاٌعاِعاخ (٦

 Advanced Administrative Security  (AAS) ٔباَ ا٤ِٓ ا٦قانٞ اٌّرمكَ تاٌعاِعاخ (١

تعاق اٌهئ١ٍ١ح ٥ٌِٓ ا١ٌٍثهأٟ تاٌعاِعاخ ٚاٌرنٟ ذرّصنً ، ـبْ اٌكناٌح الرٕهخ عٍٟ ا٤ أٍا تاىْغثح ىلأٍِ اىغٞثشاّٜ تاىداٍؼاخ -ب

 ـ١ّا ٠ٍٟ :

 :ؼّا٠ح اٌّعٍِٛاخ ِٓ ا٩ٚ٨  ع١ٍٙا ِٓ ؼ١ه ٩ٔؼ١اخ Confidentialityاٌٍه٠ح  (٢

 .قْٚ ذٕه٠ػ: ٠ٚمٕك تٙا اٌرؤوك ِٓ أْ اٌّعٍِٛح  ٌُ ٠رُ ذعك٠ً أٚ ا٘اـح أٚ ؼمؾ ظىا ِٕٙا  Integrityقلح اٌّعٍِٛاخ  (0

 : اذاؼح اٌؽٕٛي عٍٝ اٌّعٍِٛاخ ٌّٓ ٌك٠ٗ ا٩ٌٕؼ١اخ. Availabilityِاخاذاؼح اٌّعٍٛ (2

٠ّىٓ ذٕاٚي أُ٘ ِثهناخ اـر١ان اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ وفثهذ١ٓ نائكذ١ٓ ـٟ ِعاي ذّى١ٓ ا٤ِٓ  (4

 :ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ٚلٌه عٍٟ إٌؽٛ اٌراٌٟ

 س دٗه اىخثشاخ : ٍثشساخ اخرٞا -ج 

 ٠ّىٓ ذٕاٚي لٌه ِٓ ـ٩ي ِا٠ٍٟ :

 :( اىداٍؼح اى٘طْٞح تأعرشاىٞا1)

ٕ٘ان ذّاتٗ ت١ٓ اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ٚاٌعاِعاخ إٌّه٠ح ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا 

 : ٟ ِٓ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟا٨ٔيٕاعٟ ، ٚاٌرٟ ذعىً اٌرهو١ى اٌعاٌّٟ اٌّرىا٠ك عٍٝ ٘مٖ اٌم١ٙح ، ٚاٌر

اٌرهو١ى عٍٝ ذي٠ٛه تهاِط ِرفٕٕح ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ـٟ و٩  .٢

 . إٌبا١ِٓ اٌعاِع١١ٓ، ا٤ٌرهاٌٟ ٚإٌّهٞ

٤ٔبّح ا١ِٕ٤ح ٌٚري٠ٛه ا٠ٍع١اْ ظا٘ك٠ٓ ٌرى٠ٚك اٌي٩ب تاٌّعهـح ٚاٌّٙاناخ ا٩ٌوِح ٌفُٙ ِٚىاـؽح اٌرٙك٠كاخ ا١ٌٍثها١ٔح  .0

. ٚذرّٙٓ ٘مٖ اٌثهاِط قناٌح اٌرؽ١ًٍ ا١ٌٍثهأٟ ٚأِٓ اٌّعٍِٛاخ ٚذم١ٕاخ اٌرعٍُ اٌع١ّك ٚاٌّثىاخ ٌٍمواا ا٨ٔيٕاعٟ

  (Cybersecurity Trends and Predictions , 2021,p.2) .اٌعٕث١ح ا٨ٔيٕاع١ح، اٌؿ

عاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٚاٌعاِعاخ إٌّه٠ح ، ؼ١س ٠عًّ اٌعك٠ك ِٓ تهاِط اٌثؽس ذعك أ٠ٙا  أؼك أُ٘ أٚظٗ اٌرّاتٗ ت١ٓ اٌ .2

اٌثاؼص١ٓ  عٍٝ ذي٠ٛه ذم١ٕاخ ٚأقٚاخ ِريٛنج ـٟ ِعا٨خ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ٚاٌمواا ا٨ٔيٕاعٟ. ٚتاٌرعاْٚ ِع 

 .ٓ اٌرؽك٠اخاٌّهواخ ٚاٌعٙاخ اٌؽى١ِٛح، ٠ٍعٝ ٘ئ٨ا اٌثاؼصْٛ ٠٦عاق ؼٍٛي ِثرىهج ٚـعاٌح ٌّعّٛعح ِرٕٛعح ِ

ذّرهن اٌعاِعح ا١ٌٕٚٛح ٚاٌعاِعاخ إٌّه٠ح ـٟ ذٕب١ُ ٚنَ اٌعًّ ٚاٌّئذّهاخ ٚاٌفعا١ٌاخ اٌّرعٍمح تٙم٠ٓ اٌّعا١ٌٓ.  .4

ذعُمك ٘مٖ اٌفعا١ٌاخ تٙكؾ ذثاقي اٌّعهـح ٚا٤ـىان ٚا٨ترىاناخ اٌعك٠كج ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ ٚاٌمواا ا٨ٔيٕاعٟ. 

ٌرعاْٚ اٌّّرهن ت١ٓ اٌثاؼص١ٓ ٚاٌفثهاا ـٟ ٘مٖ اٌّعا٨خ ، ٚلٌه ِٓ ـ٩ي اٌّّان٠ع ٚذعًّ اٌعاِعراْ عٍٝ ذعى٠ى ا

  (Artificia Intelligence and Cyberecurity, 2022, pp 3-4) . اٌّّرهوح ٚذثاقي اٌفثهاخ

 : ( ٍثشساخ اخرٞاس خاٍؼح ط٘مٞ٘ تاىٞاتا2ُ) 

،  ٟٔ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثها ٕ٘ان ذّاتٗ ت١ٓ ظاِعح ٚٛو١ٛ تا١ٌاتاْ  ٚاٌعاِعاخ إٌّه٠ح

 : ٚاٌرٟ ِٓ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ

ذعرثه ظاِعح ٚٛو١ٛ تا١ٌاتاْ ِٓ أتهو اٌّئٌٍاخ اٌرع١ّ١ٍح اٌرٟ ذٍعٝ ٌري٠ٛه لكناخ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ٚاٌمواا  .٢

ي، وّا ذرّرع ظاِعح ٚٛو١ٛ تا١ٌاتاْ  تٍّعح عا١ٌّح ، ٚترمك٠ه ا٨ٔيٕاعٟ، ٚذعى٠ى اٌثؽس اٌعٍّٟ ٚا٨ترىان ـٟ ٘ما اٌّعا
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عايٍ ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ ٚاٌمواا ا٨ٔيٕاعٟ، ؼ١س ذُّٕه اٌعك٠ك ِٓ ا٤تؽاز اٌع١ٍّح ٚاٌكناٌاخ ـٟ ٘ما اٌّعاي 

 .ِٓ لثً ظاِعح ٚٛو١ٛ تا١ٌاتاْ

ي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ٚاٌمواا ا٨ٔيٕاعٟ ، ذٛـه ظاِعح ٚٛو١ٛ ٚاٌعاِعاخ إٌّه٠ح تهاِط ٚقٚناخ ِرمكِح ـٟ ِعا .0

 Tokyo ؼ١س ٠رُ ذ١ُّٕ ٘مٖ اٌثهاِط ٌرع١ٍُ اٌي٩ب ٚاورٍاب اٌّٙاناخ ا٩ٌوِح ٌٍعًّ ـٟ ٘مٖ اٌّعا٨خ اٌؽ٠ٛ١ح .

University Cybersecurity and Artificial Intelligence, 2022,pp.5-6) ) 

ه٠ح اٌفهٔح ٌٍي٩ب ٌٍرعاْٚ ِع اٌّهواخ ٚاٌّئٌٍاخ لاخ إٌٍح، ِّا ٠ر١ػ ذمكَ ظاِعح ٚٛو١ٛ تا١ٌاتاْ ٚاٌعاِعاخ إٌّ .2

 ٌُٙ اٌريث١ك اٌعٍّٟ ٌٍّعهـح اٌرٟ اورٍثٛ٘ا ـ٩ي ـرهج قناٌرُٙ . 

ذرّاتٗ ظاِعح ٚٛو١ٛ تا١ٌاتاْ ٚاٌعاِعاخ إٌّه٠ح ـٟ اٌٙكؾ ٚاٌرٛظٗ اٌعٍّٟ ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ ٚاٌمواا  .4

ح ٚٛو١ٛ تا١ٌاتاْ ٚاٌعاِعاخ إٌّه٠ح ـٟ ٌع١ُٙ اٌؽص١س ٔؽٛ ذعى٠ى اٌمكناخ اٌثّه٠ح ذّرهن ظاِع ا٨ٔيٕاعٟ،وّا 

 Egyptian ) . ٚؼً اٌّّى٩خ اٌرٟ ذٛاظٗ ، ٚذعى٠ى اٌّهاواخ ٚاٌرعاْٚ اٌكٌٟٚ ٌرؽم١ك ٘مٖ ا٤٘كاؾ اٌع١ٍّح

Universities Cybersecurity and Artificial Intelligence Initiatives,2022,pp.9-10). 

ا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ تاٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ، ٚظاِعنح ٚٛو١نٛ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ  ٠رٙػ ِٓ ِثهناخ اـر١نان ـنٟ ٘نٛ

تاٌعاِعناخ إٌّنه٠ح ، ٚاٌنمٞ ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ  ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ِكٜ اٌرّاتٗ اٌىث١ه ت١ٕٙنا ٚتن١ٓ تا١ٌاتاْ 

ا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ ا٤ِنٓ اٌٍن١ثهأٟ ذّىن١ٓ أـٙنً اٌنرفاقج ِّىٕنح ِٕٙنا ـنٟ ٠ّىٓ أْ ٠ٍناعك ـنٟ ذؽم١نك  تاٌعاِعناخ  ـنٟ ٘نٛ

  . إٌّه٠ح

 

 اىذساعاخ اىغاتقح :

ذُ ذهذ١ة اٌكناٌاخ ِٓ ا٤لكَ ٥ٌؼنكز ، تكا٠نح تناٌّؽٛن ا٤ٚي ٚاٌنمٞ ٠رٕناٚي اٌكناٌناخ اٌعهت١نح ، شنُ اٌّؽنٛن اٌصنأٟ ٚاٌنمٞ ٠رٕناٚي 

 اٌكناٌاخ اٌٍاتمح.   ، شُ اٌرعم١ة عٍٟ اٌكناٌاخ ا٤ظٕث١ح

 اىَح٘س الأٗه : اىذساعاخ اىؼشتٞح:

 ذُ ذهذ١ة اٌكناٌاخ اٌعهت١ح ِٓ ا٤لكَ ٥ٌؼكز ٚلٌه عٍٟ إٌؽٛ اٌراٌٟ :

1-  ، ٜ ىٗ ٍْظ٘س د  :ٜ ٌ اىؼاى ٜ اىرؼيٞ ٔ ف قٞاذ ذٗطث  ٔ د تٗشاٍ  ٔ اٞعاذ ٜ: ع اْػ  ً.2١19اىزماء الاصط

اٌكناٌنح  ٚاٌنرفكِد، رع١ٍُ اٌعناٌٟ ِنٓ ِٕبنٛن قٌٚنِٟط ٚذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ـٟ اٌاٌكناٌح اٌٟ نٔك ١ٌاٌاخ ٚتها ٘كـد

، أْ اٌمواا ا٨ٔنيٕاعٟ أٔنثػ تريث١ماذنٗ اٌٍّنرؽكشح ِنٓ ٌعك٠ك ِٓ إٌرائط ٚاٌرٟ ِٓ أّ٘ٙااٌكناٌح اٌٟ ا ٚذٍٛٔدإٌّٙط اٌٛٔفٟ ، 

، ٚوثهٔناِط ـنٟ يٕاعٟ وآ١ٌنحَٛ اٌعاِعناخ تاٌنرؽكاز اٌنمواا ا٨ٔنأُ٘ ا١ٌ٢اخ اٌرٟ ٠عنة أْ ٠نرُ إٌبنه ا١ٌٙنا تعن١ٓ ا٨عرثنان ٚأْ ذمن

 ؼهِٙا .

 ً .2١2١ ٗاىَؼيٍ٘اذٞح تاىداٍؼاخ اىَصشٝحاىغْٞاسٕٝ٘اخ اىَقرش ح ىذٗس اىزماء الاصطْاػٜ فٜ دػٌ اىَدالاخ اىثحثٞح  -2

خ اٌثؽص١نح ٚاٌّعٍِٛاذ١نح تاٌعاِعناخ اٌكناٌح اٌٝ اٌرًٛٔ اٌٝ ١ٌٕان٠ٛ٘اخ ِمرهؼح ٌكٚن اٌمواا ا٨ٔيٕاعٟ ـنٟ قعنُ اٌّعنا٨ ٘كـد

اٌكناٌح اٌٝ اٌعك٠ك ِٓ إٌرائط ٚاٌرٟ أّ٘ٙا  أْ ٔبُ اٌمواا ا٨ٔيٕاعٟ  ٚذٍٛٔد اٌكناٌح إٌّٙط اٌٛٔفٟ ، ٚاٌرفكِدإٌّه٠ح ، 

ٚلٌنه ِنٓ ـن٩ي  ٠ّىٕٙا اٌم١اَ تاٌّٙاَ ا٦قان٠ح  ِّا ٠ٍاُ٘ ـٟ ذف١ؿ ا٤عثاا ا٦قان٠ح ٚذمنك٠ُ ـكِنح أـٙنً ٚظنٛقج عا١ٌنح ـنٟ اٌعّنً،

ذؽ٠ًٛ ٔباَ ا٦قانج ٌٕبُ اٌىره١ٔٚح ذعرّك عٍٝ اٌمواا ا٨ٔيٕاعٟ، ٚتعك ِٕالّح ؼ١ص١اخ اٌٍن١ٕان٠ٛ٘اخ اٌّمرهؼنح ذٛٔنٍد اٌكناٌنح 

ا ٤ٔٗ ٌنٓ ٠ٍناُ٘ ـنٟ ذيث١نك اٌنمواا ا٨ٔنيٕاعٟ عٍنٝ إٌؽنٛ اٌّيٍنٛب، أِنا اٌٍن١ٕان٠ٛ  اٌٝ أْ ا١ٌٍٕان٠ٛ ا٨ِركاقٞ ٠ٕعة ذث١ٕٗ ٔبه 

 ٟ ـٙٛ ٠ٍاُ٘ ـٟ ؼكٚز  تعٗ ا٩ٔ٦ؼاخ ٚاٌرؽ١هاخ ظىئ١ا تّىً ذكن٠عٟ ـٟ ا٤ٚ٘ا  اٌهإ٘ح .ا٨ٔي٩ؼ
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ذقْٞاااخ اىاازماء الاصااطْاػٜ ٗدٗسٕااا فااٜ اىرحاا٘ه اىرْظَٞااٜ ىيداٍؼاااخ اىَصااشٝح: دساعااح ذطثٞقٞااح ػيااٚ خاٍؼااح ميااش اىشااٞ  ،  -3

 ً .2١21عْٞاسٕٝ٘اخ ٍقرش ح ، 

، مرهؼنح ٌٍرؽنٛي اٌرٕب١ّنٟ تعاِعنح وفنه اٌّن١ؿ ـنٟ ٘نٛا ذم١ٕناخ اٌنمواا ا٨ٔنيٕاعٟ اٌكناٌح اٌنٝ اٌٛٔنٛي ٌٍن١ٕان٠ٛ٘اخ ِ ٘كـد

اٌكناٌنح اٌنٝ  ٚذٛٔنٍداٌكناٌح إٌّٙط اٌٛٔفٟ ٚأٌٍٛب ا١ٌٍٕان٠ٛ ِٓ أظً اٌٛٔٛي اٌنٝ ا٤٘نكاؾ اٌرنٟ ذنُ ذؽك٠نك٘ا ،  ٚاٌرفكِد

إٌّننه٠ح ٌٚنن١اقج ا١ٌٙاوننً اٌرٕب١ّ١ننح إٌّي١ننح،  اٌعك٠ننك ِننٓ إٌرننائط ٚاٌرننٟ أّ٘ٙننا : ؼ١نناب اٌرٛظننٗ ا٨ٌننرهاذ١عٟ ٌننكٜ ِعبننُ اٌعاِعنناخ

ٚ٘عؿ ٔباَ اٌّعٍِٛاخ ٚاٌرىٌٕٛٛظ١ا اٌؽك٠صح ـٟ اٌعًّ اٌعاِعٟ تا٦٘اـح اٌٝ لٍح عكق اٌّنٛانق اٌثّنه٠ح اٌّكنتنح عٍنٝ اٌرىٌٕٛٛظ١نا 

 اٌمو١ح. وّا أْ ا٤ّٔاٚ اٌصماـ١ح اٌٍائكج ـٟ اٌعاِعاخ إٌّه٠ح ذٙعؿ ِٓ لكنذٙا ٚذيٛن٘ا.

 ً 2١23ٞقاخ اىزماء الاصطْاػٜ فٜ ذؼضٝض الاعرشاذٞدٞاخ اىرؼيَٞٞح فٜ اىرؼيٌٞ اىؼاىٜ: ٍشاخؼح الأدتٞاخ ، دٗس ذطث -4

 ٚاٌنرفكِداٌكناٌح اٌنٝ ذٛ٘ن١ػ قٚن ذيث١مناخ اٌنمواا ا٨ٔنيٕاعٟ ـنٟ ذعى٠نى ا٨ٌنرهاذ١ع١اخ اٌرع١ّ١ٍنح ـنٟ اٌرعٍن١ُ اٌعناٌٟ،  ٘كـد

اٌكناٌح اٌٝ  ٚذٍٛٔدي ِٕٙع١ح ِهاظعح ا٤قت١اخ اٌٍهق٠ح عٍٝ عّهْٚ قناٌح ، اٌكناٌح إٌّٙط اٌٛٔفٟ اٌرؽ١ٍٍٟ ، ٚلٌه ِٓ ـ٩

اٌعك٠ك ِٓ إٌرائط ٚاٌرٟ أّ٘ٙا  إٌرائط أْ ٌٍمواا ا٨ٔيٕاعٟ قٚن ُِٙ ـٟ ذعى٠ى قٚن اٌّع١ٍّٓ ٚذؽ١ٍٓ أقاا اٌّرع١ٍّٓ ٚظعً ع١ٍّح 

ٌمواا ا٨ٔيٕاعٟ ـٟ اٌرهاذ١ع١اخ اٌرع١ٍُ ٚعكَ ظعً اٌرؽك٠اخ اٌرعٍُ أوصه وفا٠ح، وّا أوكخ اٌكناٌح عٍٝ  أ١ّ٘ح اٌرفكاَ ذيث١ماخ ا

 عائما ـٟ ٌث١ً ذٛظ١فٗ .

ٗاقغ اعرخذاً طاىثاخ ميٞح اىذساعاخ اىؼيٞا اىرشت٘ٝح تداٍؼح اىَيل ػثاذ اىؼضٝاض ىرطثٞقااخ اىازماء الاصاطْاػٜ فاٜ ضا٘ء تؼا   -5

 2١23ًاىَرغٞشاخ ، 

َ ٚاٌثاخ و١ٍح اٌكناٌاخ اٌع١ٍا اٌرهت٠ٛح تعاِعح اٌٍّه عثك اٌعى٠ى ٌريث١مناخ اٌنمواا اٌكناٌح اٌٝ اٌماا اٌٙٛا عٍٝ ٚالع اٌرفكا ٘كـد

اٌكناٌح اٌنٝ اٌعك٠نك ِنٓ إٌرنائط  ٚذٍٛٔداٌكناٌح إٌّٙط اٌٛٔفٟ اٌرؽ١ٍٍٟ ،  ٚاٌرفكِد ا٨ٔيٕاعٟ ـٟ ٘ٛا تعٗ اٌّرؽ١هاخ ،

ع١ٍا عٍٝ اٌرفكاَ ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ـٟ اٌع١ٍّنح ٚاٌرٟ ِٓ أّ٘ٙا  ٘هٚنج عمك قٚناخ ذكن٠ث١ح ٌرؤ١ً٘ ٚاٌثاخ اٌكناٌاخ اٌ

 اٌرع١ّ١ٍح، ٚذٛـ١ه ا١ٌّىا١ٔح اٌىاـ١ح ٚاٌرع١ٙىاخ ا٩ٌوِح ٨لرٕاا ٚاٌرفكاَ ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ـٟ اٌعاِعح.

اىرااذسٝظ ،  ٍرطيثااخ ذحقٞااق الأٍااِ اىغااٞثشاّٜ تاىداٍؼاااخ اىَصااشٝح فااٜ ضاا٘ء اىرحا٘ه اىشقَااٜ ٍااِ ٗخٖااح ّظااش أػ اااء ٕٞ ااح -6

 ً .2١23خاٍؼح تْٖا أَّ٘رخا ، 

اٌكناٌح اٌٝ اٌرعهؾ عٍٝ ِريٍثاخ ذؽم١ك ا٤ِٓ اٌٍن١ثهأٟ تعاِعنح تٕٙنا ـنٟ ٘نٛا اٌرؽنٛي اٌهلّنٟ ِنٓ ٚظٙنح ٔبنه أعٙناا  ٘كـد

ٓ اٌّريٍثناخ  اٌكناٌح اٌٝ اٌعك٠ك ِٓ إٌرائط أّ٘ٙا أْ ٕ٘ان اٌعك٠ك ِ ٚذٍٛٔداٌكناٌح إٌّٙط اٌٛٔفٟ ،  ٚاٌرفكِد١٘ ح اٌركن٠ً ، 

، ٚاٌرٟ ذّصٍد ـٟ ِعّٛعح ِٓ اٌّريٍثاخ اٌرم١ٕح ٚاٌّاق٠ح ٚاٌثّه٠ح ٚاٌّعهـ١ح، تا٦٘اـح اٌٝ اٌرًٛٔ اٌٝ ِعٛلاخ ذؽم١نك ِريٍثناخ 

 ا٤ِٓ ا١ٌٍثهأٟ تعاِعح تٕٙا.

 اىَح٘س اىثاّٜ : اىذساعاخ الأخْثٞح :

 اٌراٌٟ :ذُ ذهذ١ة اٌكناٌاخ ا٤ظٕث١ح ِٓ ا٤لكَ ٥ٌؼكز ٚلٌه عٍٟ إٌؽٛ 

 ً.2١2١اىزماء الاصطْاػٜ ٗػلاقرٔ تالأٍِ اىغٞثشاّٜ ، -1

ا ٌٍع١ّع ، ٚلٌه ٤ْ ِعهِٟاٌٙٛا عٍٟ أ١ّ٘ح ا٤ِٓ ا١ٌٍثهأٟاٌكناٌح اٌٝ اٌماا  ٘كـد ، ٚأِانخ اٌكناٌنح ا٦ٔرهٔد ٠ّىٍْٛ ذٙك٠ك 

ا ٌٙما ا٤ِهاٌٟ أْ اٌمواا ا٨ٔي اٌكناٌنح اٌنٝ اٌعك٠نك  ٚذٛٔنٍد ،اٌٛٔنفٟ اٌرؽ١ٍٍنٟاٌكناٌح إٌّٙط  ٚاٌرفكِد، ٕاعٟ ٠عك ؼ٩  نائع 

، ٚا٤ِٓ ا١ٌٍثهأٟ ، ٠ععً اٌّئٌٍاخ أوصنه لنكنج عٍنٝ اٌنكـا  عنٓ اٌّنثىاخ اٌعّع ت١ٓ لٛج اٌمواا ا٨ٔيٕاعٟ ِٓ إٌرائط أّ٘ٙا أْ

 ٚاٌث١أاخ اٌّعه٘ح ٌٍفيه ِٓ اٌّٙاظ١ّٓ ا١ٌٍثها١١ٔٓ.

 ً . 2١21اىزماء الاصطْاػٜ ىلأٍِ اىغٞثشاّٜ ،، -2
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اٌكناٌنح اٌّنٕٙط  ٚاٌنرفكِداٌكناٌح اٌٝ اٌماا اٌٙٛا عٍٝ  اٌرفكاَ اٌنمواا ا٨ٔنيٕاعٟ  ٌّعاٌعنح لٙنا٠ا ا٤ِنٓ اٌٍن١ثهأٟ،  ٘كـد

اٌكناٌح اٌٝ اٌعك٠ك ِٓ إٌرائط أّ٘ٙا اٌٙكؾ ا٤ٌاٌٟ ٥ٌِنٓ اٌٍن١ثهأٟ ٘نٛ اٌؽفناظ عٍنٟ قلنح ٌٚن٩ِح ، ٚاذاؼنح  ٚذٍٛٔد ،اٌٛٔفٟ

 ـٟ ٘ٛا أٌا١ٌة اٌمواا ا٨ٔيٕاعٟ.اٌث١أاخ ٌٚٓ ٠رُ لٌه ا٨ 

 2١21ًطثٞؼح اىؼلاقح تِٞ اىزماء الاصطْاػٜ ٗالأٍِ اىغٞثشاّٜ تاىَؤعغاخ ، -3

اٌكناٌنح  اٌنرفكِد ،ٕاعٟ ٚا٤ِنٓ اٌٍن١ثهأٟ تاٌّئٌٍناخاٌكناٌح اٌنٝ اٌمناا اٌٙنٛا عٍنٝ ٚث١عنح اٌع٩لنح تن١ٓ اٌنمواا ا٨ٔني ٘كـد

ٌٝ اٌعك٠نك ِنٓ إٌرنائط ٚاٌرنٟ أّ٘ٙنا أْ ٕ٘نان ؼاظنح ِاٌنح ٌٍرٌٛنع ـنٟ اٌكناٌناخ اٌرنٟ اٌكناٌح ا ٚذٍٛٔد، إٌّٙط اٌٛٔفٟ اٌرؽ١ٍٍٟ

، ٚأ١ّ٘نح لٌنه ـنٟ ظ١ّنع اٌّئٌٍناخ ، ٚـأنح ِئٌٍناخ اٌرعٍن١ُ مواا ا٨ٔنيٕاعٟ ٚا٤ِنٓ اٌٍن١ثهأٟذرٕاٚي ٚث١عنح اٌع٩لنح تن١ٓ اٌن

 اٌعاٌٟ .

 ً.2١21اىزماء الاصطْاػٜ ٗػلاقرٔ تذقح ٗعشٝح اىَؼيٍ٘اخ -4

، ِٚنكٞ أ١ّ٘نح اقانج ذعم١نك اٌع١ٍّناخ ٚؼعنُ اٌّعٍِٛناخ مواا ا٨ٔنيٕاعٟ ٚا٤ِنٓ اٌٍن١ثهأٌٟكناٌح اٌٟ اٌماا اٌٙٛا عٍٟ اٌ٘كـد ا

اٌكناٌنح اٌّنٕٙط اٌٛٔنفٟ   ٚاٌنرفكِداٌرٟ ١ٌرُ اٌرفكاِٙا ٌرؤ١ِٓ اٌفٙاا ا٦ٌىرهٟٚٔ ِٓ أظً اٌؽّا٠ح تٕعاغ ِٓ اٌرٙك٠كاخ ا١ِٕ٤ح، 

، ِنٓ ـٟ ع١ٍّح ٕٔع اٌمنهان ا٨ٌنرهاذ١عِٟٓ إٌرائط ٚاٌرٟ ِٓ أّ٘ٙا أْ اٌمواا ا٨ٔيٕاعٟ ٠ٍاعك   ، ٚذٍٛٔد اٌكناٌح اٌٟ اٌعك٠ك

ـ٩ي ذٛـ١ه ٚاذاؼح اٌّعٍِٛاخ اٌّاٍِح اٌّّٙح ٌّرفمٞ اٌمهان، ٚاٌٍّاعكج إٌّيم١ح ـٟ اذفال اٌمهان ٟ٘ ٚاؼكج ِٓ أُ٘ لٙنا٠ا ا٤ِنٓ 

 ا١ٌٍثهأٟ

 . 2١23ًٌ اىؼاىٜ ٗاىَؤعغاخ ، ذأثٞش اىزماء الاصطْاػٜ ػيٚ اىرؼيٞ-5

 ٚاٌنرفكِداٌكناٌح اٌنٝ اظنهاا ِهاظعنح ِناٍِح  ٌّنكٞ ذنؤش١ه اٌنمواا ا٨ٔنيٕاعٟ عٍنٟ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ اٌرعٍن١ُ اٌعناٌٟ،  ٘كـد

اٌرٟ  اٌكناٌح اٌٝ اٌعك٠ك ِٓ إٌرائط أّ٘ٙا أْ ٕ٘ان ؼاظح اٌٝ عًّ اٌّى٠ك ِٓ اٌثؽٛز  ٚذٍٛٔداٌكناٌح إٌّٙط اٌٛٔفٟ اٌرؽ١ٍٍٟ ، 

 ذٙرُ تبٌماا اٌٙٛا عٍٟ اٌفٛائك اٌعٛ٘ه٠ح ٌريث١ك اٌمواا ا٨ٔيٕاعٟ وّكـً ٌرعى٠ى ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ .

 

 اىرؼيٞق ػيٜ اىذساعاخ اىغاتقح :

 ١ٌرُ لٌه ِٓ ـ٩ي اٌعكٚي اٌراٌٟ :

 ( اىرؼقٞة ػيٜ اىذساعاخ اىغاتقح1اىدذٗه سقٌ )

 اىْرااح اىٖذف دساعح

 ( اىَْٖح اى٘صي5ٜ-1اىغاتقح اىراىٞح ٍِ ) اعرخذٍد اىذساعاخ

عثكاٌعٛاق ا١ٌٍك تىه : اٌمواا -٢

ا٨ٔيٕاعٟ: ١ٌاٌاذٗ ٚتهاِعٗ 

ٚذيث١ماذنننٗ ـنننٟ اٌرعٍننن١ُ اٌعننناٌٟ: 

 ِٕبٛن قٌٟٚ . 

02٢١َ 

٘ننكـد اٌكناٌننح اٌننٟ اٌمنناا اٌٙننٛا عٍننٝ  

اٌريث١منننناخ اٌرىٌٕٛٛظ١ننننح اٌّرمكِننننح ـننننٟ 

اٌعٕننه اٌصننأٟ ٣ٌٌننح، أٞ ذيث١ننك اٌننمواا 

 artificialيٕاعٟ )ا٨ٔننننننننننن

intelligence ًـننننننٟ تننننننهاِط قاـنننننن )

اٌعاِعاخ ِٚهاوى اٌثؽٛز ٚـنٟ اٌرعٍن١ُ 

 اٌعاٌٟ تٕفح عاِح 

أْ اٌنننننننمواا ا٨ٔنننننننيٕاعٟ أٔنننننننثػ تريث١ماذنننننننٗ 

اٌٍّنننرؽكشٗ ِنننٓ أ٘نننُ ا١ٌ٢ننناخ اٌرنننٟ ٠عنننة أْ ٠نننرُ 

إٌبننه ا١ٌٙننا تعنن١ٓ ا٨عرثننان ٚأْ ذمننَٛ اٌعاِعنناخ 

هٔناِط تاٌرؽكاز اٌنمواا ا٨ٔنيٕاعٟ وآ١ٌنح ، ٚوث

 . ـٟ ؼهِٙا

 

أٌننننّاا أؼّننننك ـٍننننؿ ؼٍننننٓ -0

:اٌٍنن١ٕان٠ٛ٘اخ اٌّمرهؼننح ٌننكٚن 

اٌنننمواا ا٨ٔنننيٕاعٟ ـنننٟ قعنننُ 

٘ننننكـد اٌكناٌننننح اٌننننٝ اٌرٛٔننننً اٌننننٝ 

اٌٍننن١ٕان٠ٛ٘اخ اٌّمرهؼنننح ٌنننكٚن اٌنننمواا 

ا٨ٔيٕاعٟ ـٟ قعنُ اٌّعنا٨خ اٌثؽص١نح 

أْ ٔبننننُ اٌننننمواا ا٨ٔننننيٕاعٟ ٠ّىٕٙننننا أْ ذمننننَٛ 

تننا٦قانج تٙننكؾ ذف١ننؿ ا٤عثنناا ا٦قان٠ننح ٚذمننك٠ُ 

ـكِح أـًٙ ٚظنٛقج عا١ٌنح ـنٟ اٌعّنً، ٚلٌنه ِنٓ 
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اٌّعننا٨خ اٌثؽص١ننح ٚاٌّعٍِٛاذ١ننح 

 تاٌعاِعاخ إٌّه٠ح  

0202.َ 

ـ٩ي ذؽ٠ٛنً ٔبناَ ا٦قانج ٌنٕبُ اٌىره١ٔٚنح ذعرّنك  ح تاٌعاِعاخ إٌّه٠حٚاٌّعٍِٛاذ١

 عٍٝ اٌمواا ا٨ٔيٕاعٟ .

نِٙنننننناْ ِؽّننننننك ِؽّننننننك  -2

اٌٍننننننعٛقٞ : ذم١ٕنننننناخ اٌننننننمواا 

ٔننننننيٕاعٟ ٚقٚن٘ننننننا ـننننننٟ ا٨

اٌرؽننننٛي اٌرٕب١ّننننٟ ٌٍعاِعنننناخ 

إٌّه٠ح: قناٌنح ذيث١م١نح عٍنٝ 

ظاِعننننننننننح وفننننننننننه اٌّنننننننننن١ؿ ، 

 َ.١ٌ020٢ٕان٠ٛ٘اخ ِمرهؼح .

٘نننننننكـد اٌكناٌنننننننح اٌنننننننٝ اٌٛٔنننننننٛي 

ٌٍنننننننن١ٕان٠ٛ٘اخ اٌّمرهؼننننننننح ٌٍرؽننننننننٛي 

اٌرٕب١ّٟ تعاِعح وفنه اٌّن١ؿ ـنٟ ٘نٛا 

 ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ

اٌعاِعناخ ؼ١اب اٌرٛظٗ ا٨ٌرهاذ١عٟ ٌنكٜ ِعبنُ 

إٌّنننه٠ح ٌٚننن١اقج ا١ٌٙاونننً اٌرٕب١ّ١نننح إٌّي١نننح، 

ٚ٘عؿ ٔباَ اٌّعٍِٛاخ ٚاٌرىٌٕٛٛظ١ا اٌؽك٠صح ـٟ 

اٌعّننً اٌعنناِعٟ تا٦٘نناـح اٌننٝ لٍننح عننكق اٌّننٛانق 

 اٌثّه٠ح اٌّكنتح عٍٝ اٌرىٌٕٛٛظ١ا اٌمو١ح. 

4-Raghav Sandhane: 

Artificial Intelligence in 

Cyber Security 

020٢َ 

اٌننح اٌننٟ اٌمنناا اٌٙننٛا عٍننٟ ٘ننكـد اٌكن

اٌمواا ا٨ٔيٕاعٟ ٚا٤ِٓ اٌٍن١ثهأٟ ، 

ِٚننننكٞ أ١ّ٘ننننح اقانج ذعم١ننننك اٌع١ٍّنننناخ 

ٚؼعُ اٌّعٍِٛاخ اٌرنٟ ٌن١رُ اٌنرفكاِٙا 

 ٌرؤ١ِٓ اٌفٙاا ا٦ٌىرهٟٚٔ .

أْ اٌننمواا ا٨ٔننيٕاعٟ ٠ٍنناعك  ـننٟ ع١ٍّننح ٔننٕع 

اٌمننهان ا٨ٌننرهاذ١عٟ ، ِننٓ ـنن٩ي ذننٛـ١ه ٚاذاؼننح 

ّّٙننننح ٌّرفننننمٞ اٌمننننهان، اٌّعٍِٛنننناخ اٌّنننناٍِح اٌ

ٚاٌٍّاعكج إٌّيم١نح ـنٟ اذفنال اٌمنهان ٘نٟ ٚاؼنكج 

 ِٓ أُ٘ لٙا٠ا ا٤ِٓ ا١ٌٍثهأٟ

ٔنن٩غ اٌننك٠ٓ ِؽّننك ذٛـ١ننك ، -٢

ِنن١ه٠ٓ ع١ننك ِهٌننٟ : ِريٍثنناخ 

ذؽم١نننننننك ا٤ِنننننننٓ اٌٍننننننن١ثهأٟ 

تاٌعاِعاخ إٌّنه٠ح ـنٟ ٘نٛا 

اٌرؽٛي اٌهل١ّح ِنٓ ٚظٙنح ٔبنه 

أعٙاا ١٘ ح اٌرنكن٠ً ، ظاِعنح 

 0202َظا .تٕٙا أّٔٛل

٘نننكـد اٌكناٌنننح اٌنننٝ اٌرعنننهؾ عٍنننٝ   

ِريٍثننننناخ ذؽم١نننننك ا٤ِنننننٓ اٌٍننننن١ثهأٟ 

تعاِعنح تٕٙنا ـنٟ ٘نٛا اٌرؽنٛي اٌهلّننٟ 

 ِٓ ٚظٙح ٔبه أعٙاا ١٘ ح اٌركن٠ً

أْ ٕ٘ان اٌعك٠ك ِٓ اٌّريٍثاخ  ، ٚاٌرٟ ذّصٍد ـنٟ 

ِعّٛعح ِٓ اٌّريٍثاخ اٌرم١ٕح ٚاٌّاق٠نح ٚاٌثّنه٠ح 

اٌننٝ ِعٛلنناخ  ٚاٌّعهـ١ننح، تا٦٘نناـح اٌننٝ اٌرٛٔننً

 ذؽم١ك ِريٍثاخ ا٤ِٓ ا١ٌٍثهأٟ تعاِعح تٕٙا.

 ( اىَْٖح اى٘صيٜ اىرحيٞي6ٜ-1تَْٞا اعرخذً اىذساعاخ اىغاتقح اىراىٞح )

1- Matthew N. ,Prairie 

View: Artificial 

Intelligence in Cyber 

Security.2020 

٘ننكـد اٌكناٌننح اٌننٝ اٌمنناا عٍننٟ ا٤ِننٓ 

ٔرهٔنننننند اٌٍنننننن١ثهأٟ ٤ْ ِعهِننننننٟ ا٦

ا ٌٍع١ّننع ، ٠ٚعننك اٌننمواا  ٠ّننىٍْٛ ذٙك٠ننك 

ا ٌٙما ا٤ِه  ا٨ٔيٕاعٟ ؼ٩  نائع 

أْ اٌعّننع تنن١ٓ لننٛج اٌننمواا ا٨ٔننيٕاعٟ ، ٚا٤ِننٓ 

اٌٍنن١ثهأٟ ، ٠ععننً اٌّئٌٍنناخ أوصننه لننكنج عٍننٝ 

اٌنكـا  عنٓ اٌّنثىاخ ٚاٌث١أناخ اٌّعه٘نح ٌٍفينه 

 ِٓ اٌّٙاظ١ّٓ ا١ٌٍثها١١ٔٓ.

2- Ishaq Azhar 

Mohammed:NOVATE

UR 

PUBLICATIONS.2020 

٘ننكـد اٌكناٌننح اٌننٝ اٌمنناا اٌٙننٛا عٍننٝ  

اٌننرفكاَ اٌننمواا ا٨ٔننيٕاعٟ  ٌّعاٌعننح 

 لٙا٠ا ا٤ِٓ ا١ٌٍثهأٟ

أٔٗ ٠ّىٓ ِعاٌعح تعٗ ذؽنك٠اخ ا٤ِنٓ اٌٍن١ثهأٟ 

 ِٓ ـ٩ي اٌرفكاَ أٌا١ٌة اٌمواا ا٨ٔيٕاعٟ.

3- Lakshit Malhotra, 

Bharat Bhushan 

:Artificial Intelligence 

٘ننكـد اٌكناٌننح اٌننٝ اٌمنناا اٌٙننٛا عٍننٝ 

ٚث١عنح اٌع٩لننح تن١ٓ اٌننمواا ا٨ٔننيٕاعٟ 

 ٚا٤ِٓ ا١ٌٍثهأٟ تاٌّئٌٍاخ

أْ ٕ٘ان ؼاظح ِاٌنح ٌٍرٌٛنع ـنٟ اٌكناٌناخ اٌرنٟ 

ذرٕنناٚي ٚث١عننح اٌع٩لننح تنن١ٓ اٌننمواا ا٨ٔننيٕاعٟ 

ٌٍنننن١ثهأٟ ، ٚأ١ّ٘ننننح لٌننننه ـننننٟ ظ١ّننننع ٚا٤ِننننٓ ا
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and Deep Learning-

based Solutions to 

Enhance Cyber 

Security.2021.  

 اٌّئٌٍاخ ، ٚـأح ِئٌٍاخ اٌرع١ٍُ اٌعاٌٟ .

4- Bongs Lainjo ,Hanan 

Tmouche:The Impact 

of Artificial Intelligence 

On Higher 

Learning,2023. 

  

٘نننكـد اٌكناٌنننح اٌنننٝ اظنننهاا ِهاظعنننح 

ِاٍِح  ٌرنؤش١ه اٌنمواا ا٨ٔنيٕاعٟ عٍنٝ 

 اٌرعٍُ اٌعاٌٟ .

ؼاظح اٌٝ عًّ اٌّى٠ك ِٓ اٌثؽٛز  اٌرٟ  أْ ٕ٘ان

ذٙرُ تبٌماا اٌٙٛا عٍٟ اٌفٛائنك اٌعٛ٘ه٠نح ٌريث١نك 

اٌننننمواا ا٨ٔنننننيٕاعٟ وّنننننكـً ٌرعى٠نننننى ا٤ِنننننٓ 

 ا١ٌٍثهأٟ تاٌعاِعاخ .

ؼ١ٍّح ؼٍنٓ اتنها١ُ٘ اٌفم١نٗ ، -٢

١ٌٕا أؼّك اٌمهٟٔ : ٚالع اٌرفكاَ 

ٚاٌثننناخ و١ٍنننح اٌكناٌننناخ اٌع١ٍنننا 

 اٌرهت٠ٛننننح تعاِعننننح اٌٍّننننه عثننننك

اٌعى٠نننننننى ٌريث١مننننننناخ اٌنننننننمواا 

ا٨ٔننيٕاعٟ ـننٟ ٘ننٛا تعننٗ 

 اٌّرؽ١هاخ . 

0202َ 

٘ننكـد اٌكناٌننح اٌننٝ اٌمنناا اٌٙننٛا عٍننٝ 

ٚالننع اٌننرفكاَ ٚاٌثنناخ و١ٍننح اٌكناٌنناخ 

اٌع١ٍا اٌرهت٠ٛح تعاِعح اٌٍّه عثك اٌعى٠ى 

ٌريث١ماخ اٌمواا ا٨ٔيٕاعٟ ـنٟ ٘نٛا 

 تعٗ اٌّرؽ١هاخ

٘نننهٚنج عمنننك قٚناخ ذكن٠ث١نننح ٌرؤ١٘نننً ٚاٌثننناخ 

اٌكناٌنناخ اٌع١ٍننا عٍننٝ اٌننرفكاَ ذيث١منناخ اٌننمواا 

ا٨ٔننننيٕاعٟ ـننننٟ اٌع١ٍّننننح اٌرع١ّ١ٍننننح، ٚذننننٛـ١ه 

ا١ٌّىا١ٔنننح اٌىاـ١نننح ٚاٌرع١ٙنننىاخ ا٩ٌوِنننح ٨لرٕننناا 

ٚاٌننننرفكاَ ذيث١منننناخ اٌننننمواا ا٨ٔننننيٕاعٟ ـننننٟ 

 اٌعاِعح.

ٚـننناا ـنننٛاو اٌّننناٌىٟ : قٚن  -٦

ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ـٟ 

١ننح ذعى٠ننى ا٨ٌننرهاذ١ع١اخ اٌرع١ٍّ

ـننننٟ اٌرعٍنننن١ُ اٌعنننناٌٟ: ِهاظعننننح 

 ا٤قت١اخ.

0202.َ 

٘نننننكـد اٌكناٌنننننح اٌنننننٝ ذٛ٘ننننن١ػ قٚن 

ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ـنٟ ذعى٠نى 

ا٦ٌننننرهاذ١ع١اخ اٌرع١ّ١ٍننننح ـننننٟ اٌرعٍنننن١ُ 

 اٌعاٌٟ

أْ ٌٍنمواا ا٨ٔننيٕاعٟ قٚن ِٙننُ ـننٟ ذعى٠ننى قٚن 

اٌّعٍّنن١ٓ ٚذؽٍنن١ٓ أقاا اٌّرعٍّنن١ٓ ٚظعننً ع١ٍّننح 

 اٌرعٍُ أوصه وفا٠ح.

اٌكناٌح اٌؽا١ٌح ِع اٌكناٌاخ اٌٍاتمح ـٟ ذٕاٌٚٙا ِرؽ١هاخ اٌمواا ا٨ٔيٕاعٟ ، ٚا٤ِٓ ا١ٌٍثهأٟ ، ٚلك اٌرفاقخ اٌكناٌنح  ذرفك

اٌؽا١ٌح ِٓ ذٍه اٌكناٌاخ ـٟ ا٩ٚ٨  عٍٝ ا٦ٚان إٌبهٞ ٌرٍه اٌكناٌناخ ، ٚعٍنٝ ٚث١عنح إٌّنا٘ط اٌٍّنرفكِٗ ، ت١ّٕنا ذفرٍنؿ 

خ اٌٍاتمح ـٟ اٌرفكاِٙا إٌّٙط اٌّمانْ ، ٚأ٠ٙا  ـٟ اٌرفكاِٙا ٌّعّٛعح ِٓ اٌفثهاخ اٌهائنكج اٌكناٌح اٌؽا١ٌح عٓ ذٍه اٌكناٌا

ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ ـنٟ ٘نٛا ـثنهج اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ، ٚظاِعنح 

 ٚٛو١ٛ تا١ٌاتاْ .

 

 : ٍْٖح ٗخط٘اخ اىذساعح

اٌؽا١ٌح، ِٚا ذٍعٝ ا١ٌٗ ِٓ أ٘كاؾ اٌرفكاَ إٌّٙط اٌّمانْ، اٌمٞ ٨ ٠مرٕه عٍٟ ٚٔؿ اٌبٛا٘ه ٚأّا ٠منَٛ ذمرٙٝ ٚث١عح اٌكناٌح 

ترؽ١ٍٍٙا ٚذف١ٍه٘ا ـٟ ظً ظهٚؾ ِعرّعاذٙا ٚاٌمٛٞ اٌصماـ١نح ٚاٌّعرّع١نح اٌٍنائكج ـ١ٙنا ٠ٚعينٟ تا٦٘ناـح اٌنٟ لٌنه ـنهْ ا٨ٌنرفاقج 

، ٚاٌننمٜ ٠ّىننٓ ذهظّرننٗ ( 1١2 -1٨١َ ، ْ ْ ٢١٨1ؿ اٌننك٠ٓ ـّٙننٟ ، ِؽّننك ٌنن١ِٕٙننا تّننا ٠رفننك ٚظننهٚؾ اٌّعرّننع إٌّننهٞ )

 : اظهائ١ا اٌٝ اٌفيٛاخ اٌرا١ٌح
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: ذرٙننّٓ ذؽك٠ننك ا٦ٚننان اٌعنناَ ٌٍكناٌننح، ٠ّٚننًّ اٌّمكِننح، اٌّّننىٍح، ا٤٘ننكاؾ اٌؽننكٚق، ا١ّ٘٤ننح، ِننٕٙط اٌكناٌننح ،  اىخطاا٘ج الأٗىااٚ

 .ٚـيٛاذٗ

 . اٌعاٌُ اٌّعأه: اٚان ٔبهٞ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ـٟ اخ ـٟ تاٌعاِعذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ  اىخط٘ج اىثاّٞح :

 .: قناٌح ٚٔف١ح ذؽ١ٍ١ٍحـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌاا٤ِٓ ا١ٌٍثهأٟ  ذّى١ٓ اىخط٘ج اىثاىثح :

 : قناٌح ٚٔف١ح ذؽ١ٍ١ٍح. ٛو١ٛ تا١ٌاتاْتعاِعح ٚ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ا٤ِٓ ا١ٌٍثهأٟ ذّى١ٓ اىخط٘ج اىشاتؼح :

اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ، ٚظاِعنح ٚٛو١نٛ  ـنٟ  ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ  اىخط٘ج اىخاٍغح :

 .: قناٌح ِمانٔح ذف١ٍه٠حتا١ٌاتاْ 

 ِعاخ إٌّه٠ح : قناٌح ٚٔف١ح ذؽ١ٍ١ٍح.تاٌعاـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ا٤ِٓ ا١ٌٍثهأٟ  ذّى١ٓ اىخط٘ج اىغادعح :

ٙنٛا ، ٚـ١تاٌعاِعاخ إٌّه٠ح ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ  ـٌٟرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ  ا٦ظهاااخ اٌّمرهؼح اىخط٘ج اىغاتؼح :

ٌنمواا ٘نٛا ِنكـً ا ـنٟذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ، تّا ٠ٍناُ٘ ـنٟ  اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ، ٚظاِعح ٚٛو١ٛ تا١ٌاتاْـثهج 

 تاٌعاِعاخ إٌّه٠ح ، ٚتّا ٠رٕاٌة ِع ا١ٌٍاق اٌصماـٟ إٌّهٞ ا٨ٔيٕاعٟ 

 

 ػاىَْا اىَؼاصش )إطاس ّظشٛ( : فٜ تاىداٍؼاخ فٜ ض٘ء ٍذخو اىزماء الاصطْاػٜذَنِٞ الأٍِ اىغٞثشاّٜ  اىقغٌ اىثاّٜ ىيذساعح :

فٕٕاخ ، ـٟ ظً ِا ٠مَٛ تٗ ِٓ ٚظائؿ ٚأقٚان ِؽٛن٠ح ـنٟ ٠عك اٌرع١ٍُ اٌعاِعٟ ِاقج شه٠ح ظكا ٌٍثؽس ٚاٌكناٌح ـٟ اٌعك٠ك ِٓ اٌر

 تٕاا اٌرهاذ١ع١اخ اٌر١ّٕح ٚا٨ترىان ا١ٌٕٚٛح ، ٠ّٚىٓ ذٕاٚي لٌه عٍٟ إٌؽٛ اٌراٌٟ :

فٜ ضا٘ء ٍاذخو اىازماء  تاىداٍؼاخالأٍِ اىغٞثشاّٜ  اىَح٘س الأٗه : ذحيٞو اىَيإٌٞ الأعاعٞح ٗذْاٗه أتشص اىق اٝا اىَرؼيقح ترَنِٞ

 .  ْاػٜالاصط

 ١ٌرُ ذٕاٌٚٗ عٍٟ إٌؽٛ اٌراٌٟ :

 :  فٜ ض٘ء ٍذخو اىزماء الاصطْاػٜتاىداٍؼاخ ىرَنِٞ الأٍِ اىغٞثشاّٜ أٗلا: اىغٞاق اىؼاىَٜ 

 ٠ّٚىٓ ذٕاٚي لٌه عٍٝ إٌؽٛ اٌراٌٟ : 

 :اىَح٘س الأٗه : الأعظ اىْظشٝح ىرَنِٞ الأٍِ اىغٞثشاّٜ تاىداٍؼاخ 

 : ٠ّىٓ ذٕاٌٚٗ عٍٝ إٌؽٛ اٌراٌٟ

 ّشأج الأٍِ اىغٞثشاّٜ تاىداٍؼاخ : -ٗلا أ

انذثيد ّٔؤج ا٤ِٓ اٌٍن١ثهأٟ تاعرّناق ا٤ـنهاق عٍنٝ ا٦ٔرهٔند ـنٟ ظ١ّنع أعّناٌُٙ ِنٓ ذ١ّٕنح ذعنانذُٙ، ٚؼٍناتاذُٙ اٌثٕى١نح ٚاٌرعٍن١ُ، 

رفكِٛٔٙا تاٌؽننح ٚاٌرٛأننً ا٨ظرّنناعٟ، ٚأٙنناا اظننهاااذُٙ اٌؽى١ِٛننح، تا٦٘نناـح اٌننٝ ِٙنناَ عك٠ننكج ِٚفرٍفننح، ـاٌّعٍِٛنناخ اٌرننٟ ٠ٍنن

اٌؽٍا١ٌح ،ٚا١ّ٘٤ح ٚأٔثؽد عه٘نح ٌٍفينه ٚا٨ـرنهاق ٚا٨ٌنر٩١ا ع١ٍٙنا، ـّٕنؤ ِعناي ا٤ِنٓ اٌٍن١ثهأٟ ٌرنؤ١ِٓ ا٤ظٙنىج اٌرم١ٕنح 

تع١ّع أِىاٌٙا ٚأٔٛاعٙا تّا ذؽر٠ٛٗ ِٓ أٔبّح ٚت١أاخ ِٚعٍِٛاخ ٠رُ ذنكاٌٚٙا ِنٓ ـن٩ي ِنثىح ا٦ٔرهٔند، ٚتناخ ِنٓ أ٘نُ اٌعٍنَٛ ـنٟ 

ٌٛظ١نا، ٚاٌرنٟ ذٍنرفكَ ٌٍؽفناظ عٍننٝ ٘نمٖ اٌصنهٚج اٌّعٍِٛاذ١نح اٌّّٙنح ٌىنً ِننٓ اٌعٙناخ اٌؽى١ِٛنح ٚا١ٍ٘٤نح ٚا٤ـنهاق ـننٟ عٕنه اٌرىٕٛ

اٌفٙاا ا١ٌٍثهأٟ اٌمٞ ٠عك أعُ ٚأِنًّ ِنٓ ِنثىح ا٦ٔرهٔند؛ ٨نذثاٚنٗ تاٌنرفكاَ اٌعك٠نك ِنٓ اٌّنثىاخ ؼنٛي اٌعناٌُ، وّنثىح ا١ٌ٤ناؾ 

 اٌثٕه٠ح ٚاٌّثىاخ ا٩ٌٌٍى١ح .

ذثٛ ظٙٛن ا٤ِٓ ا١ٌٍثهأٟ تبٙٛن اٌٙعّاخ ٚاٌمهٕٔح ِٕم ِٕرٕؿ اٌف١ٕ١ٍّاخ ِنٓ اٌمنهْ اٌّا٘نٟ ، ٚاٌرنٟ واقخ أ١ّ٘رٙنا وّا ان

ِع ظٙٛن ٚأرّان ا٦ٔرهٔد ، ِّا ـرػ اٌثاب أِاَ ِعا٨خ ظك٠كج ٠رُ ـ١ٙا ذفى٠ٓ اٌّعٍِٛاخ ٚٔمٍٙا اٌىره١ٔٚنا ، ٚ٘نما ٠نهذثٛ تناٌريٛن 

اخ ٩ٌترعاق عٓ اٌّاق٠ح ، وّا ٠ٙكؾ ا٤ِٓ ا١ٌٍثهأٟ اٌٝ ذعى٠ى ؼّا٠نح ٌنه٠ح اٌث١أناخ ٚـٕٛٔن١رٙا اٌّٛاوٞ ٌّفَٙٛ ؼّا٠ح اٌّعٍِٛ

ٌع١ّع ا٤ِفاْ ٚاٌّئٌٍاخ اٌعاِح ٚاٌفأنح ، ٚ٘نّاْ ذنٛاـه ٚاٌنرّهان٠ح أٔبّنح اٌّعٍِٛناخ ، ٚ٘نّاْ اٌؽّا٠نح تّفنا١ُ٘ ظك٠نكج 
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اٌف١هٌٚناخ ، ٚذىٌٕٛٛظ١نا اٌرّنف١ه ، ٚاقانج اٌّعٍِٛناخ ، ٚؼ١ه٘نا ، ِصً ظكناْ اٌؽّا٠ح ، ٚأٔبّح وّؿ اٌرًٍٍ ، ٚذيث١ماخ ِىاـؽح 

 (.2٢َ،02٢٨ْٚا٤ِٓ ا٦ٌىرهٟٚٔ. ِٓ ـ٩ي ِعّٛعح ِٓ ا١ٌ٢اخ اٌرٟ ذؽك ِٓ اٌّفاٚه)ٚـاا ؼٍٓ عثك اٌٛ٘اب ٔائػ ، 

اخ ٚاٌث١أناخ ٚذنٛـ١ه اٌٍنه٠ح ِّا ٌثك ٠رٙػ أْ ا٤ِٓ ا١ٌٍثهأٟ ٠عك ِنٓ أ٘نُ اٌّهاؼنً اٌرنٟ ذٙنرُ ترنٛـ١ه اٌؽّا٠نح ٚا٤ِناْ ٌٍّعٍِٛن

 ٚذّف١ه اٌّعٍِٛاخ .

 ٍيًٖ٘ الأٍِ اىغٞثشاّٜ تاىداٍؼاخ:  -ثاّٞا 

ه ٠عُك ِفَٙٛ ا٤ِٓ ا١ٌٍثهأٟ ِفَٙٛ ؼك٠س ٍٔث١ا ، ٚلك ظٙه ـٟ اٚان اٌصٛناخ اٌهل١ّح ٚاٌرىٌٕٛٛظ١ح اٌؽك٠صح ،أقٜ لٌنه اٌنٝ ذنكـك وث١نه ٚؼ١ن

َ ا٤ِنٓ اٌٍن١ثهأٟ ٌرّص١نً ٍِثٛق ٌٍّعٍِٛاخ تٌٛائً اذٕاي ِرعنكقج ٌٍّٕنا ذه ، ـنٟ ٘نما اٌٍن١اق ، ظٙنه ِفٙنٛ قن ِنٓ ـن٩ي أظٙنىج اٌىّث١نٛ

َ ِٛ٘نع ا٘رّناَ اٌعك٠نك ِنٓ اٌثناؼص١ٓ ٚ اٌّئٌٍناخ. ا٤ِنٓ اٌٍن١ثهأٟ ٘نٛ  ظٛأة ا٤ِٓ اٌّرعٍمنح تؽّا٠نح ذٍنه اٌّعٍِٛناخ، ٚوناْ ٘نما اٌّفٙنٛ

ٞ عٍننٝ ِننثىح ( ، تّعٕننٝ ّٚ٘ننٟ أٚ اـCyberِٕننيٍػ ِّننرك ِننٓ ا٩ٌذ١ٕ١ننح )ٌننا٠ثه  رها٘ننٟ ، ٚاٌننمٞ ذننُ اٌننرفكاِٗ ٌٛٔننؿ ٍِنناؼح ذؽرننٛ

اٌرٟ ذعٕٟ )ـٙناا اٌّعٍِٛناخ(، ِٚعٕا٘نا ذف١ٍنٟ أٚ اـرها٘نٟ، ٚقنض اٌنرفكاِٙا ٌٛٔنؿ اٌفٙناا اٌنمٞ ٠ٙنُ اٌّنثىاخ اٌّؽٌٛنثح  وّث١ٛذه 

 .(042َ ، ْ ١ِٕ0224ه اٌثعٍثىٟ، 

: عٍُ اٌرؽىُ ا٢ٌٟ ، أٚ عٍُ اٌرؽىُ ، ٚتٙما ا٤ِٓ اٌٍن١ثهأٟ ٠عٕنٟ ٚذعٕٟ  Cybernetic - ِٕٚٙا اِرمد ٔفح ا١ٌٍثهأٟ ٚا١ٌٍثها١ٔح

أِٓ اٌفٙاا اٌّعٍِٛاذٟ، ٚٔر١عح ٌمٌه ، ـٙٛ ِٙرُ تا٤ِاْ اٌّهذثٛ تّثىاخ ا٦ٔرهٔند ِٚنثىاخ ا٨ذٕنا٨خ )ـاٌنك ِفٍنؿ اٌؽٕفناٚٞ ، 

ٙنا ٚاٌنرهاذ١ع١رٙا اٌّفرٍفنح عٕنك اٌرعاِنً ٠عرّك ذعه٠ؿ اٌفٙاا ا١ٌٍثهأٟ عٍٝ ٚث١عح وً قٌٚح ِٚئٌٍح ، ٚنإ٠ر (.٨٢َ ، 020٢ْ

ِع ِعاي اٌفٙاا ا١ٌٍثهأٟ ، ٚعٍٝ ؼٍة اٌىا٠ٚح اٌرٟ ٔبنه  ا١ٌنٗ ِٕٙنا ، ا٨ أْ ظ١ّنع ٘نمٖ اٌرعنان٠ؿ اِنرهود ـنٟ ِٙنّْٛ ٚاؼنك 

ثهأٟ عٍنٟ اٌرٙكاؾ اٌّٛالع تٌٛائً اٌىره١ٔٚنح ِرعنكقج . ٌنمٌه ، ٠نرُ اٌمناا اٌٙنٛا عٍنٝ ذعه٠نؿ ا٤ِنٓ اٌٍن١: ِرمانب ـٟ اٌّعٕٝ ٘ٛ

ا٤ِٓ ا١ٌٍثهأٟ ٚـما  ٌرعه٠ؿ ا٨ذؽاق اٌكٌٟٚ ٩ٌذٕنا٨خ ـنٟ ذمه٠نهٖ ؼنٛي اذعا٘ناخ ا٦ٔن٩غ ـنٟ ا٨ذٕنا٨خ ٌٍعناَ  :إٌؽٛ اٌراٌٟ 

َ، ٘ننٛ: ٠ّٚننًّ أقٚاخ ا٤ِنناْ ٚا١ٌٍاٌنناخ ٚا٦ظننهاااخ ٚاٌّثنناقة اٌرٛظ١ٙ١ننح ٚٔٙننط اقانج اٌّفنناٚه ٚاٌرننكن٠ة  02٢٢ -َ 02٢2

 ,Hamadoun)،p. 022٨,0اٌرفكاِٙا ٌؽّا٠ح اٌث١ ح ا١ٌٍثها١ٔح ٚأٔٛي اٌّهواخ ٚاٌٍّرفك١ِٓ.   )،ٚاٌّّانٌاخ اٌرٟ ٠ّىٓ 

ا٦ظهاااخ ٚاٌركات١ه اٌّرفمج ٚ ا١ٌ٢اخ ٚاٌٌٛائً ٌؽّا٠ح أظٙىج اٌىّث١ٛذه ٚاٌّثىاخ ِٓ  ٚ٘ٛ أ٠ٙا ِفَٙٛ ٠عثه عٓ ِعّٛعح ِٓ

ٌّفىٔح ٠ٚؽّٟ اٌثهاِط ٚأظٙىج اٌىّث١ٛذه ِٓ اٌااج ا٨ٌرفكاَ اٌٛٔٛي ؼ١ه إٌّهغ تٗ ؛ ٠ٙكؾ اٌٝ ٩ٌِح ٚأِٓ اٌّعٍِٛاخ ا

 (4١َ ، 020٢ْ)١ٌٚك عثكاٌهؼ١ُ ظاب الله ،  .ٚاٌٙعَٛ ٚاٌمهٕٔح ٚاٌرٙك٠كاخ ٌٍّعٍِٛاخ اٌٛانقج ـ١ٙا

اخ ٚتمٌه ٠عك وّا ٠رُ ذعه٠فٗ أ٠ٙا عٍٝ أٔٗ : أِاْ اٌّثىاخ ٚا٤ظٙىج اٌّرٍٕح تا٦ٔرهٔد ، ٚأٔبّح اٌّعٍِٛاخ ٚاٌث١أاخ ٚاٌّعٍِٛ

 تّصاتح اٌّعاي اٌمٞ ٠رعٍك تاٌركات١ه ِٚعا١٠ه اٌؽّا٠ح اٌرٟ ٠رع١ٓ اذفال٘ا ، أٚ ا٨ٌرىاَ تٙا ٌّٛاظٙح اٌرٙك٠كاخ ، ِٕٚع ا٨ـرهالاخ ،

(، وّا ٠عُهؾ تؤٔٗ : ع١ٍّح ذّٙٓ ؼّا٠ح اٌّٛانق ٢٨َ، 020٢ْٚـٟ أٌٛأ اٌؽا٨خ ، اٌرفف١ؿ ِٓ ذؤش١ه٘ا )ؼ١ٕٓ ظ١ًّ أتٛ ؼ١ٍٓ 

ه٠ح ٚاٌّا١ٌح اٌّهذثيح ترىٌٕٛٛظ١ا ا٨ذٕا٨خ ٚاٌّعٍِٛاخ ٚاِىا١ٔح ذم١ًٍ ا٤٘هان ٚاٌفٍائه اٌرٟ ذرهذة عٕك ؼكٚز ـيه أٚ اٌثّ

ذٙك٠ك ، ٠ّٚىٕه اعاقج اٌّٛلؿ اٌٝ ؼاٌرٗ ا١ٍٔ٤ح ـٟ أٌه  ٚلد ِّىٓ، تؽ١س ٨ ذرٛلؿ ععٍح ا٦ٔراض ، ٨ٚ ٠ٕثػ اٌٙهن ٘كنا 

 ( .0٢َ ، ْ 02٢١ٍِرّها )ٌع١ك عثك اٌٍي١ؿ ؼٍٓ، 

عٍٝ أٔٗ : ا٤ٔبّح   National Initiative for Cybersecurity Careers and Studiesوّا ٠رُ ذعه٠ؿ ا٤ِٓ ا١ٌٍثهأٟ 

ٚاٌع١ٍّاخ اٌرىٌٕٛٛظ١ح اٌؽك٠صح اٌرٟ ٠رُ ـ١ٙا ؼّا٠ح اٌّعٍِٛاخ ِٓ اٌرٍؿ أٚ ٌٛا ا٨ٌرفكاَ اٌّؽرًّ ، وّا ٠ٛـه اٌرعاقج إٌباَ 

 .(NICCS, 2014,p.4)ؼاٌح ٚلٛ  ٘عَٛ اٌىرهٟٚٔٚاٌّعٍِٛاخ ـٟ 

وّا ذُ ذعه٠فٗ تاعرثانٖ : ِعّٛعح ِنٓ اٌّّانٌناخ اٌرنٟ ذٙنكؾ اٌنٝ ؼّا٠نح ا٤ٔبّنح ٚاٌّنثىاخ ٚاٌثنهاِط ِنٓ ظ١ّنع أٔنٛا  اٌٙعّناخ 

ك ٚلٛعٙا)ؼٍن١ٓ تنٓ اٌهل١ّح ، ذفرٍؿ ٘مٖ اٌّّانٌاخ ت١ٓ اٌركات١ه اٌٛلائ١ح ا٨ٌرثال١ح لثً ؼكٚز اٌٙهن ٚا٦ظهاااخ اٌرٕؽ١ؽ١ح تع

وّا ذنُ ذعه٠فنٗ تؤٔنٗ : ِفرٍنؿ اٌعٙنٛق ٚا٦ظنهاااخ اٌرنٟ اذفنمذٙا اٌنكٚي ٚاٌّئٌٍناخ  .(0٦4َ، ١ٌٍ0202ّْاْ تٓ ناِك اٌي١ان، 
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ٌرٛـ١ه ت١ نح إِٓنح ِنٓ ـن٩ي اٌفٙناا ا٦ٌىرهٟٚٔ،ِٚنا ٠رعٍنك تاٌّعٍِٛناخ ٚاٌرم١ٕناخ اٌهل١ّنح، ـأنح تينهق ذمٍنً ِنٓ اٌّفناٚه عٍنٝ 

 (٢4٨َ ، ْ 020٢ٔح ٤ـهاق اٌّعرّع تٕفح عاِح.  )عٙٛق أؼّك اٌؽاِكٞ، اٌٍّرفك١ِٓ ، ـا

 ٠ٚعهؾ ومٌه تؤٔٗ : ِعّٛعح ِٓ اٌّّانٌناخ اٌرٕب١ّ١نح ٚا٦ظهائ١نح ٚاٌرم١ٕنح ، ٚا٤قٚاخ اٌرنٟ ذٙنكؾ اٌنٝ ؼّا٠نح أٔنٛي اٌّعٍِٛناخ

ن اٌكاـ١ٍننح ٚاٌفانظ١ننح ، ذؽ١١ننه أٚ ذعي١ننً ِصننً أظٙننىج اٌىّث١ننٛذه ٚاٌّننثىاخ ٚاٌثننهاِط ٚاٌث١أنناخ اٌكاـ١ٍننح ِننٓ اٌرٙك٠ننكاخ ٚا٤٘ننها

اٌٛٔٛي اٌٝ اٌّعٍِٛاخ أٚ اٌّّانٌاخ ، أٚ ا٤قٚاخ ، أٚ اٌركات١ه ، ِنٓ اٌٙنهٚنٞ تٕناا ٚظنائؿ أ١ِٕنح عا١ٌنح اٌعنٛقج ٌٍث١ٕنح اٌرؽر١نح 

اق ٚاٌّئٌٍناخ ٤ٔبّح ا٨ذٕا٨خ ٚذىٌٕٛٛظ١ا اٌّعٍِٛاخ ، أٗ أٌناي اٌفٙناا اٌٍن١ثهأٟ ، ٚظنىا ِٙنُ ِنٓ ذنكن٠ة اٌين٩ب ٚا٤ـنه

 عٍٝ ٔك اٌٙعّاخ ٚاٌٙعّاخ اٌرٟ ذٍرٙكؾ اٌفٙاا ا١ٌٍثهأٟ .

ِّا ٌثك ٠رٙػ أٔٗ عٍٝ اٌهؼُ ِٓ ا٨ـر٩ـاخ ـٟ اٌّفا١ُ٘ اٌرٟ لكِٙا اٌثاؼصْٛ ، ـمك ذث١ٓ أٔٙا ِرٍمح ِٚرىاٍِح ـٟ ٚث١عرٙا ، ٚذّن١ه 

ثيح عاقج تاٌع١ٍّاخ ا٦ٌىره١ٔٚح، وّا أٔنٗ ٠ّصنً ِفِٙٛنا أ١ِٕنا اٌٝ أْ ا٤ِٓ ا١ٌٍثهأٟ ٘ٛ ِعّٛعح ِٓ اٌرم١ٕاخ ٚا٨ٌرهاذ١ع١اخ اٌّهذ

ٌؽّا٠ح اٌّعٍِٛاخ ٚظ١ّع اٌع١ٍّاخ ٚاٌفكِاخ ٚا٤ظٙىج اٌّهذثينح تٙنا ، اٌرىٌٕٛٛظ١نا ٘نك اٌٛٔنٛي ؼ١نه إٌّنهغ تنٗ أٚ ا٨ٌنرفكاَ 

 .رٍه اٌّعٍِٛاخاٌٍٍثٟ ٌرٍه اٌّعٍِٛاخ أٚ ا٤ٌا١ٌة اٌرٟ ذّىً ـيها عٍٝ اٌى١أاخ أٚ ا٤ـهاق اٌّهذثي١ٓ ت

 تاىداٍؼاخ : ثاىثا: إٔذاف الأٍِ اىغٞثشاّٜ

عٍٝ ِكٜ إٌٍٛاخ اٌم١ٍٍح اٌّا١٘ح ، وأد ظ١ّع اٌؽىِٛناخ ٚاٌّئٌٍناخ ِٙرّنح ترفين١ٛ ١ٌاٌناخ ا٤ِنٓ اٌٍن١ثهأٟ ، ٠ٚهظنع لٌنه 

 .(٢َ، 0202ٍّْؽاْ ، اٌٝ اٌعك٠ك ِٓ ا٤٘كاؾ اٌّّٙح اٌرٟ ٠ؽممٙا ٠ّٚىٓ ذف١ٍه٘ا عٍٝ إٌؽٛ اٌراٌٟ: )ِٕٝ عثك الله اٌ

 : اٌٝ ِعّٛعح ِرٕٛعح ِٓ أ٘كاؾ ا٤ِٓ ا١ٌٍثهأٟ، ذّصٍد ـٟ

ذكن٠ة ا٤ـهاق عٍٝ آ١ٌاخ ٚاظهاااخ ظك٠كج ٌّٛاظٙح ذؽكٞ اـرنهاق ا٤ظٙنىج اٌرم١ٕنح تمٕنك اذن٩ؾ اٌّعٍِٛناخ اٌّفٕن١ح ،  -٢

 .ٌٛاا عٓ ٚه٠ك اٌٍهلح أٚ اٌرٍؿ

 ّعٍِٛاخ .ذٛـ١ه ت١ ح إِٓح ِٚٛشٛلح ٌٍّعا٩ِخ ـٟ ِعرّع اٌ -0

 .ِٛاظٙح ٘عّاخ ٚؼٛاقز أِٓ اٌّعٍِٛاخ اٌرٟ ذٍرٙكؾ اٌعٙاخ اٌؽى١ِٛح ٚاٌّئٌٍاخ اٌعاِح ٚاٌفأح -2

 .٠ٛـه اٌّريٍثاخ ا٩ٌوِح ٌٍؽك ِٓ ِفاٚه اٌرٙكاؾ اٌٍّرفك١ِٓ ٚاٌعهائُ ا٦ٌىره١ٔٚح -4

 .ظٍه اٌفعٛج ـٟ أٔبّح أِٓ اٌّعٍِٛاخ -٢

 .١ٍثها١ٔحِهٚٔح اٌث١ٕح اٌرؽر١ح اٌؽ٠ٛ١ح ٌٍرٕكٞ ٌٙعّاخ اٌ -٦

 .اٌّٛا١ٕٚٓ ٚاٌٍّرٍٙى١ٓ ِٓ اٌّفاٚه اٌّؽرٍّح ـٟ ِفرٍؿ ِعا٨خ اٌرفكاَ ا٦ٔرهٔد ١ع اٌركات١ه ا٩ٌوِح ٌؽّا٠حاذفال ظّ -١

 .ِماِٚح اٌثهاِط اٌٙانج ٚا٤ؼكاز اٌٍّرٙكـح ، ٚا٤٘هان اٌع١ٍّح ٌٍٍّرفك١ِٓ ٚأٔبّح اٌّعٍِٛاخ -٨

 .اٌفهقٞ ٚاٌؽىِٟٛاٌؽك ِٓ اٌرفه٠ة ٚاٌرعًٍ ا١ٌٍثهأٟ عٍٝ اٌٍّرٜٛ  -١

 .ظٍه اٌصؽهاخ ا١ِٕ٤ح ـٟ أٔٛا  ِفرٍفح ِٓ ا٤ظٙىج اٌّؽٌّٛح ٚأٔبّح اٌىّث١ٛذه -٢2

ِّا ٌثك ٠رٙػ أْ ِٓ أُ٘ أ٘كاؾ ا٤ِٓ ا١ٌٍثهأٟ ٘ٛ ذعى٠ى اٌرىٌٕٛٛظ١ا اٌرّؽ١ٍ١ح عٍٝ ظ١ّنع اٌٍّنر٠ٛاخ ، ٚلٌنه ٌؽّا٠نح 

 .اٌث١أاخ اٌٛانقج ـ١ٗإٌباَ ِٚىٛٔاذٗ ٚأظٙىذٗ ٚتهاِعٗ ٚاٌفكِاخ اٌرٟ ٠مكِٛٔٙا ٚ

 ساتؼا : أّ٘اع الأٍِ اىغٞثشاّٜ تاىداٍؼاخ:

 (triada network, 2019.p.2 ) :ـٟ ٘ٛا اٌرعه٠فاخ اٌّرٕٛعح ٥ٌِٓ ا١ٌٍثهأٟ، ٠ّىٓ ذؽك٠ك أٔٛا  ِفرٍفح ٌٗ، ذرّصً ـٟ ا٢ذٟ

هٖ قاـنً ٚـنانض اٌّنثىح ،ِنٓ ٠رُ ؼّا٠ح اٌىّث١نٛذه ِنٓ اٌٙعّناخ اٌرنٟ ٠ّىنٓ أْ ذرعن (Network Security) أِٓ اٌّثىاخ .٢

اٌنٝ   أتهو اٌرم١ٕاخ اٌٍّرفكِح ٌريث١ك أِاْ اٌّثىح اٌؽّا٠ح ت١ٓ ا٤ظٙنىج اٌّفٕن١ح ٚا٤ظٙنىج ا٤ـنهٜ ـنٟ اٌّنثىح ، تا٦٘ناـح

، اٌّرعٍمنح تناٌريث١ك عٍنٝ اٌىّث١نٛذه، ِٓ ت١ٕٙا اٌّعٍِٛناخ أِٓ اٌثه٠ك ا٦ٌىرهٟٚٔ (Application Security)،  أِٓ اٌريث١ماخ

 .، اٌؿْ اٌرٟ ذّٙٓ ٠ٛ٘ح ٍِرفكَ اٌريث١ك، أٌ ٍح ا٤ِاق وٍّح اٌّهٚن، اٌّؽ١ّح، ع١ٍّاخ إٌّاقلحّاخ اعكاذع١ٍ
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ذعهؾ اٌثهاِط اٌٍؽات١ح تؤّٔٙا تهاِط ذفنى٠ٓ اٌث١أناخ ٚذفى٠ٕٙنا عثنه ا٦ٔرهٔند ، ٚذعرّنك  (Cloud Security) ا٤ِٓ اٌٍؽاتٟ .0

اٌثنهاِط ا٦ٌىره١ٔٚنح تنك٨ ِنٓ تنهاِط اٌرفنى٠ٓ اٌّؽ١ٍنح ، ٠ٙنرُ اٌثهٔناِط  اٌعك٠ك ِٓ إٌّرععناخ عٍنٝ ذفنى٠ٓ اٌث١أناخ ِنٓ ـن٩ي

 اٌٍؽاتٟ اٌمٞ ظٍة اٌؽاظح اٌٝ ؼّا٠ح ت١أاذٗ ترٛـ١ه اٌؽّا٠ح ا٩ٌوِح ٌٍّرفك١ِٗ .

ج ٚ٘ٛ ـٟ ؼاٌح ٚلٛ  ٘عَٛ اٌىرهٟٚٔ عٍٝ ت١أاخ اٌٍّنرفكَ ، ٠ٚنرُ ذٛظ١نؿ ـثنهاا اقان (Operational Security) ا٤ِٓ اٌرّؽ١ٍٟ .2

ظف١ٓ عٍنٝ أـٙنً  ً أ٠ٙنا ذصم١نؿ ٚذنكن٠ة اٌّنٛ اٌّفاٚه ٠٦عاق ـيٛ تك٠ٍح ٦قانج ِفاٚه ع١ٍّاخ ا٤ِنٓ اٌٍن١ثهأٟ اٌكاـ١ٍنح ، ٠ّٚنّ

 .اٌّّانٌاخ ٌرعٕة ا٤وِاخ

 : خاٍغا : أتؼاد الأٍِ اىغٞثشاّٜ تاىداٍؼاخ

 :٠ّىٓ ذٕاٚي لٌه عٍٟ إٌؽٛ اٌراٌٟ

ّعٍِٛناخ أؼنك أ٘نُ أتعناق ا٤ِنٓ اٌٍن١ثهأٟ  اٌرنٟ ذؽبنٝ تؤ١ّ٘نح وث١نهج ؼ١نس ذعرثنه ٌنه٠ح ذعنك ٌنه٠ح اٌ : Confidentiality اىغاشٝح -٢ 

ٚاٌؽفناظ عٍنٝ ٌن٩ِح ا٤ـنهاق ٚاٌّئٌٍناخ ِنٓ ا٤٘نهان  .(Smith, J,2018,pp.7-8)اٌّعٍِٛاخ ظٛ٘ه٠ح ـنٟ ؼّا٠نح اٌّعٍِٛناخ اٌكل١منح

عٍٝ ا٤ـهاق ٚاٌّئٌٍناخ ٚاٌّعرّنع تّنىً عناَ ، ٚاٌّعرّنع اٌعناِعٟ ٚاٌرثعاخ إٌاظّح عٓ اـرهالاخ ٌه٠ح اٌّعٍِٛاخ ، ٚاٌرؤش١هاخ اٌٍٍث١ح 

 (Whitman, M. E., & Mattord, H. J. ,2019,pp.6-7) .عٍٟ ٚظٗ اٌرؽك٠ك

  : Integrity دقح اىَؼيٍ٘اخ -2

اْ ٔننؽح ِٚٛشٛل١ننح اٌّعٍِٛنناخ اٌّركاٌٚننح ٚاٌّ ٍننرفكِح ـننٟ اٌث١ ننح ذعننك قلننح اٌّعٍِٛنناخ أؼننك أ٘ننُ أتعنناق ا٤ِننٓ اٌٍنن١ثهأٟ ، ٠ٚمٕننك تٙننا ٘ننّ

ا تنناٌػ ا١ّ٘٤ننح ٌّننا ٌٙننا ِننٓ ذننؤش١ه عٍننٝ ع١ٍّنناخ اذفننال اٌمننهاناخ  ، ٠ّٚىننٓ ذٕنناٚي أ٘ننُ اٌعٛاِننً  اْ قلننح اٌّعٍِٛنناخ أِننه  اٌٍنن١ثها١ٔح. ٠عننك ٘ننّ

 :عٍٟ إٌؽٛ اٌراٌٟ    .(Shabir, M, 2020,pp.111-113 )  اٌهئ١ٍ١ح ٌكلح اٌّعٍِٛاخ وّا أِان

 .ِٚٛشٛل١ح ِٕكن اٌّعٍِٛاخ اٌٍّرفكِح ـٟ اٌث١ ح ا١ٌٍثها١ٔح إٌّكن: ٠عة اٌرؤوك ِٓ ِٕكال١ح - أ

  .اٌرؽمك ٚاٌرؽ١ًٍ: ٠عة أْ ٠رُ اٌرؽمك ِٓ ٔؽح اٌّعٍِٛاخ ِٚٛشٛل١رٙا ِٓ ـ٩ي اٌرفكاَ ذم١ٕاخ اٌرؽ١ًٍ ٚاٌرم١١ُ - ب

ا٨٘رّنناَ ترؽننك٠س  اٌرفأنن١ً ٚاٌرؽننك٠س: ٠عننة أْ ذمننكَ اٌّعٍِٛنناخ اٌّراؼننح ـننٟ اٌث١ ننح اٌٍنن١ثها١ٔح ذفأنن١ً قل١مننح ِٚؽكشننح. ٠عننة - خ

 .اٌّعٍِٛاخ تاٌرّهان ٌّٙاْ قلرٙا ٚذياتمٙا ِع اٌبهٚؾ ٚا٤ؼكاز اٌؽا١ٌح

  .ذٛع١ح اٌٍّرفك١ِٓ: ٠عة ذٛع١ح اٌٍّرفك١ِٓ تٙهٚنج اٌرؽمك ِٓ إٌّاقن ٚذؽ١ًٍ اٌّعٍِٛاخ لثً ا٨عرّاق ع١ٍٙا أٚ ذٕالٍٙا - ز

أ٘نُ أتعناق ا٤ِنٓ اٌٍن١ثهأٟ، ؼ١نس ذٍنعٝ اٌّئٌٍناخ ٚاٌنكٚي اٌنٝ اذاؼنح  ذعك اذاؼح اٌّعٍِٛاخ أؼك : Availability إذا ح اىَؼيٍ٘اخ  -3

اٌّعٍِٛاخ تّىً آِٓ ِٕٚٙعٟ ٌرؽم١ك أ٘كاـٙا ِٕٚاٌؽٙا قْٚ اٌرؤش١ه اٌٍٍثٟ عٍٝ ٚث١عح ا٤ِٓ ا١ٌٍثهأٟ ٌنك٠ٙا ٠ٚنرُ لٌنه ِنٓ ـن٩ي اٌعك٠نك 

 .(02-00َ، ْ ْ 0200ِٓ اٌفيٛاخ وّا أِان ) ِؽّك عثكالله لان٠ى٠ىً، 

 :ٙا عٍٝ إٌؽٛ اٌراٌٟأّ٘ 

 .ذثٕٟ ١ٌاٌاخ ٚاٚان لأٟٛٔ ٌّٙاْ أِٓ اٌّعٍِٛاخ - أ

 .اٌرفكاَ اٌرّف١ه ٚاٌرٛل١ع اٌهلّٟ ٌؽّا٠ح اٌّعٍِٛاخ اٌّراؼح - ب

 .ذكن٠ة ٚذٛع١ح اٌٍّرفك١ِٓ تؤ١ّ٘ح ا٤ِاْ ا١ٌٍثهأٟ ِّٚانٌاذٗ اٌع١كج - خ

 

 : اىَح٘س اىثاّٜ : الأعظ اىْظشٝح ىيزماء الاصطْاػٜ تاىداٍؼاخ 

 : ذٕاٚي اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ ِٓ ـ٩ي ِا ٠ٍٟ ٠ّىٓ

 : أٗلاً : ٍإٞح اىزماء الاصطْاػٜ 

ِٕنم وِنٓ تع١نك قـنع ـٙنٛي ا٦ٍٔنناْ اٌنٝ اٌثؽنس ـنٟ و١ف١نح عّننً اٌعمنً اٌثّنهٞ ـعٍنٝ ِنكٜ اٌعٕننٛن اٌٍناتمح وناْ ٕ٘نان اٌعك٠نك ِننٓ 

عٙٛق ـٟ تكا٠ح اٌمنهْ اٌراٌنع عّنه ؼ١نس لناَ اٌعناٌُ اٌّناب اٌّؽا٨ٚخ ٌفه نِٛو ِٚفهاخ عًّ اٌعمً اٌثّهٞ ، ٚوأد أتهو ذٍه اٌ
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ٚاٌّرفٕٓ ـٟ عٍنُ اٌه٠ا٘ن١اخ تٛ٘نع ا٤ٌنً إٌبه٠نح ٌرٍنه اٌهِنٛو ،  ٚلٌنه ٌعنهٖ ع١ٍّناخ  George Polley ظٛنض تٌٟٛ

 .ِٕٚيك اٌرفى١ه ٌكٞ اٌعمً اٌثّهٞ

ٛب ،ٚاٌمٞ واْ تّصاتح ـيٛج أ١ٌٚح ٔؽٛ اـرنها  تاـرها  اٌؽاٌ Charles Bay َ لاَ اٌعاٌُ اٌّاب ذّانٌى تاٞ ت١ط٢١24ٚـٟ عاَ 

آ٨خ ٌك٠ٙا اٌمكنج عٍٝ ِؽاواج لكناخ اٌعمً اٌثّهٞ ـٟ اٌؽٍاب ٚإٌّيك ، تً ٚلناَ تّنهغ ٚذٛ٘ن١ػ ِفٙنَٛ ٚآ١ٌنح اٌنمواا ، ٚٚنهغ 

اغ تعّع اٌّعٍِٛاخ ـه١٘ح أْ اٌرٕهؾ اٌموٟ ظاا ٔر١عح ِعّٛعح ِٓ اٌع١ٍّاخ ٚا٤ّٔيح اٌمائّح عٍٝ اٌّعٍِٛاخ ، ٚـ١ٙا ٠مَٛ اٌكِ

ِٚعاٌعرٙا ٚذع١ٙى٘ا شُ اٌهق ع١ٍٙا ، ٚوأد ذٍه اٌعٙٛق تّصاتح ٔرائط ِؽفىج ٌم١اَ اٌعك٠ك ِٓ اٌثناؼص١ٓ تاٌّى٠نك ِنٓ اٌكناٌناخ ـنٟ ٘نما 

)ِٕنناي اٌثٍماٌننٟ ،  اٌّعناي ، ٚاٌننمٞ ٠ٍننرٙكؾ اٌثؽننس عننٓ آ١ٌنناخ ٚٚننهق ٌّؽاونناج ٚه٠مننح أنكِاض اٌؽاٌننة ا٢ٌننٟ ِننع اٌفىننه ا٨ٍٔننأٟ

02٢َ ، ٢١ْ).  

ٚـٟ ِئذّه ِعْٕٛ : ب r ٩١ِق اٌمواا ا٨ٔيٕاعٟ r ذُ ا٦ِانج اٌٝ ٍِّٝ اٌمواا ا٨ٔيٕاعٟ ٌٍّنهج ا٤ٌٚنٝ عٍنٝ ٠نك اٌعناٌُ ظنْٛ 

، ِٕٚم ِٕرٕؿ اٌف١ٕ١ٍّاخ اٌٟ ِٕرٕؿ ٌثع١ٕ١اخ اٌمهْ اٌّاٟ٘ تكأخ ذيث١ماخ ع١ٍّنح ظك٠نكج ذبٙنه  John,McCarthy ِىانشٟ

ت١ٓ ٚالع اٌمواا ٚذيث١ماذٗ ، تً ٚذيٛن اٌمواا ا٨ٔيٕاعٟ ٌكنظح أٔنٗ تنكأ ٠رعاِنً ِنع اٌعٍنَٛ ِنك٠كج اٌكلنح  ٌٍٛظٛق لائّح عٍٝ اٌرٕاؼُ

، ٚاٌفٛانو١ِاخ ، ٌٚؽح اٌثهِعح ، ٚا٨٘رّاَ تٕٙكٌح اٌٍؽح ، ٚتكأخ اٌعٙٛق ا١ٌٚ٤ح اٌّرفائٍح اٌرنٟ  Micro World ِٚرٕا١٘ح إٌؽه

 (.٢َ ، ْ 0202)عثكاٌعٛاق ا١ٌٍك تىه ،   Robots ذٕاقٞ تٙهٚنج عًّ أٍاْ آٌٟ ِرىاًِ

ِٕٚم شّا١ٕ١ٔاخ اٌمهْ اٌّاٟ٘ أٔثؽد اٌّثىاخ اٌعٕث١ح ا٨ٔيٕاع١ح أوصه ١ِٛعا ٚأرّنهخ ـنٟ ظ١ّنع اٌّعنا٨خ تعنك أْ ذينٛنخ 

ـٍنند ـىهذٙننا ٚأرّننهخ ـننٟ ظ١ّننع ا١ٌّنناق٠ٓ اٌثؽص١ننح ٚـه٘نند ٔفٍننٙا ٔر١عننح ٌٕعاؼٙننا ـننٟ ؼننً اٌعك٠ننك ِننٓ اٌرؽننك٠اخ  ، ٤ٚٚي ِننهج ق

اٌفٛانو١ِاخ اٌٛناش١ح ِهؼٍح اٌريث١ك ٚتإٌٍثح ٌٍٕبُ اٌفث١هج ـمك واْ ٌٙا ٕٔن١ة وث١نه ِنٓ إٌعناغ ـٕٛٔنا  ـنٟ ا٠٨ٌٛناخ اٌّرؽنكج 

َ ، 022٢ا٨ِه٠ى١ح ، ٚوً ٘نما ٔر١عنٗ ٌٍثؽنٛز اٌّرعنكقج ـنٟ ِعناي ذين٠ٛه اٌنمواا ا٨ٔنيٕاعٟ )عناقي عثنك إٌنٛن  تنٓ عثنك إٌنٛن ،

ْ0٦) . 

ِنٓ وٍّرن١ٓ ّ٘نا: اٌنمواا ٚوٍّنح ا٨ٔنيٕاعٟ ٌٚىنً ِّٕٙنا ِعٕنٝ،  Al (Artificial Intelligence)  ٔنيٕاع٠ٟٚرىنْٛ اٌنمواا ا٨

٘ٛ اٌمكنج عٍٝ ـُٙ اٌبهٚؾ أٚ اٌؽا٨خ اٌعك٠كج ٚاٌّرؽ١هج أٞ ٘ٛ اٌمنكنج عٍنٝ اقنان ٚـٙنُ ٚذعٍنُ  Webster ـاٌمواا ؼٍة لاِٛي

واا ٘نٟ ا٦قنان، اٌفٙنُ، ٚاٌنرعٍُ. أِنا وٍّنح إٌنٕاعٟ أٚ ا٨ٔنيٕاعٟ ذنهذثٛ اٌؽا٨خ أٚ اٌبهٚؾ اٌعك٠كج تّعٕٝ آـه أْ ِفاذ١ػ اٌنم

تاٌفعً ٠ٕٕع أٚ ٠ٕنيٕع، ٚتاٌرناٌٟ ذيٍنك اٌىٍّنح عٍنٝ ونً ا٤ِن١اا اٌرنٟ ذّٕنؤ ٔر١عنح إٌّناٚ أٚ اٌفعنً اٌنمٞ ٠نرُ ِنٓ ـن٩ي أنيٕا  

قْٚ ذكـً ا٦ٍٔاْ، ِٚنٓ شنُ ـاٌنمواا ا٨ٔنيٕاعٟ ٚذّى١ً ا١ِ٤اا ذ١١ّىا عٓ ا١ِ٤اا اٌّٛظٛقج تاٌفعً ٚاٌٌّٛكج تٕٛنج ٚث١ع١ح ِٓ 

٘ننما ٘ننٛ اٌعٍننُ ٚاٌرىٌٕٛٛظ١ننا اٌرننٟ ذٙننرُ تكناٌننح ذينن٠ٛه ٚظننائؿ اٌىّث١ننٛذه تنناٌرٛاوٞ ِننع اٌننمواا اٌثّننهٞ ، تؽ١ننس ٠ىننْٛ ٌننكٜ أظٙننىج 

وٟ ذفى١ننه اٌعمننً اٌىّث١ننٛذه اٌمننكنج عٍننٝ اقنان اٌننرعٍُ ، ٚؼننً اٌّّننى٩خ ، ٚاذفننال اٌمننهاناخ تيه٠مننح ِٕيم١ننح ، ٚذٕف١ننم٘ا تّننىً ٠ؽننا

 (٢٢َ، 02٢١ْاٌثّهٞ . )أ١ِٕح عصّا١ٔح ، 

:ِعّٛعح ِٓ اٌرم١ٕاخ اٌؽٍات١ح اٌٍّرٛؼاج ِنٓ اٌيه٠منح اٌرنٟ ٠ٍنرفكَ تٙنا إٌناي ٔبناُِٙ اٌعٕنثٟ  (AI) وّا أْ اٌمواا ا٨ٔيٕاعٟ

، ٠ٚعنهؾ (Stone et.al, 2016,p.4)ٚظٍُّٙ ٧ٌؼٍاي ٚاٌرعٍُ ٚاٌعمً ٚاذفال ا٦ظنهاااخ ، ٌىٕٙنا عناقج ِنا ذىنْٛ ِفرٍفنح ذّاِنا، 

 (Nils,2010, P.6) .أ٠ٙا تؤٔٗ : ّٔاٚ ِرفٕٓ ـٟ ظعً ا٨٢خ لو١ح ، ٠ٍّٚػ اٌمواا ٌٍى١أاخ تاٌعًّ تّىً ٔؽ١ػ

اٌنٝ أنٗ : اٌرنكـك اٌعٍّنٟ ٚاٌرمٕنٟ ، تّنا ـنٟ لٌنه ا٤ٌنا١ٌة ٚإٌبه٠ناخ  Artificial Intelligence ٠ُّٚان اٌنٝ اٌنمواا ا٨ٔنيٕاعٟ

، ٠ٚعنهؾ اٌنمواا ا٨ٔنيٕاعٟ  (٨٦p. ،02٢١Li et ,alذٙكؾ اٌٝ أّناا آٌنح لناقنج عٍنٝ ِؽاوناج اٌنمواا اٌثّنهٞ. ) ٚاٌرم١ٕاخ اٌرٟ

 )  ٢0p.0202 Eriksson Djoeini (أ٠ٙا : تؤٔٗ ذي٠ٛه أٔبّح اٌىّث١ٛذه اٌرٟ ٠ّىٕٙا أقاا اٌّٙاَ اٌرٟ ذريٍة عاقج لواا  تّه٠ا

ح ٌّٕبّنح اٌرعنناْٚ ا٨لرٕناقٞ ٚاٌر١ّٕنح rٔبناَ اٌنمواا ا٨ٔنيٕاعrٟ عٍنٝ إٌؽننٛ ذعنهؾ ِعّٛعنح ـثنهاا اٌنمواا ا٨ٔنيٕاعٟ اٌراتعن

اٌراٌٟ:أٗ ٔباَ لائُ عٍٝ ا٢ٌنح ٠ّىٕنٗ ذؽم١نك أ٘نكاؾ ِؽنكقج ٠ٙنعٙا اٌثّنه ، ِصنً اٌرٕثنئاخ ٚاٌرٛٔن١اخ ٚاٌمنهاناخ اٌرنٟ ذنئشه عٍنٝ 

ٍٝ ٍِرٜٛ ِٓ ا٨ٌرم١ٌ٩ح. ذرىنْٛ ِهاؼنً قٚنج ؼ١ناج اٌث١ اخ اٌؽم١م١ح أٚ ا٨ـرها١٘ح ، ٚأٔبّح اٌمواا ا٨ٔيٕاعٟ ِّّٕح ٌٍعًّ ع
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( اٌرؽمك ٚا٨عرّناق 0( اٌرفي١ٛ ٚاٌر١ُّٕ ، ٚظّع اٌث١أاخ ِٚعاٌعرٙا ، ٚتٕاا إٌّالض ٚذف١ٍه٘ا ، )٢ٔباَ اٌمواا ا٨ٔيٕاعٟ ِٓ )

 ,p. ،0202 (OECD ١( اٌرّؽ١ً ٚاٌّهالثح )4( إٌّه تيهق ِفرٍفح ، )2، ٚ )

اعٟ أ٠ٙا  عٍٝ أٔٗ : ٚهق ٚذم١ٕاخ ٚأقٚاخ ِفرٍفح ٦ّٔاا إٌّالض ٚؼً اٌّّى٩خ ِٓ ـن٩ي ِؽاوناج ٌنٍٛن ٠ٚعُهؾ اٌمواا ا٨ٔيٕ

، ٚ اٌمواا ا٨ٔيٕاعٟ ٌك٠ٗ لكنج ِّرناوج عٍنٝ ذم١ٍنك لنكناخ اٌنمواا اٌثّنهٞ ،   .(Aldosari, 2020,p.46)ا٤ِفاْ اٌّكنو١ٓ : 

ٌىّث١نٛذه ، ِّنا ٠ٍنًٙ اٌعّنً ـنٟ ِفرٍنؿ ِعنا٨خ اٌؽ١ناج اٌثّنه٠ح ، ٠ٚمٕنك تنٗ ٚا٨ٌرفاقج ِٕٙا ِٓ أتنهو اٌريث١مناخ اٌؽك٠صنح ٌعٍنَٛ ا

 .أ٠ٙا: اٌعٍُ اٌمٞ ٠ّانن ـٟ أّاا آ٨خ لو١ح ذعًّ وّا ٘ٛ ِرٛلع ِٓ اٌثّه ٚذًٍّ اٌمواا ا٨ٔيٕاعٟ

 :٠ٚرىْٛ اٌمواا ا٨ٔيٕاعٟ : ِٓ ِف١ِٛٙٓ ٠رُ قِعّٙا ٌٚىٓ ٠رُ ـٍّٕٙا ٔبه٠ا ، عٍٟ إٌؽٛ اٌراٌٟ 

 .وهج : ٠رُ ذّص١ً لٌه عٓ ٚه٠ك اٌرفى٠ٓ ، ٚ٘ٛ ِىً ِٓ أِىاي اٌمواا ، ٠ٍّٝ أ٠ٙا اٌمواا اٌٍٍثٟاٌما - أ

ا٨ٌرك٨ي: أٙا اٌمكنج عٍٝ ذؽ١ًٍ ٚـٙنُ اٌع٩لنح تن١ٓ ا٤ِن١اا ٚاٌّفنا١ُ٘ ، ٌفٙنُ اٌؽمنائك ، تاٌنرفكاَ اٌنماوهج ٚإٌّينك ٚاٌٌٛنائً  - ب

 (٢42، 02٢١َْ)ٌٙاَ اٌعا٠ة ،                    .ا٤ـهٜ اٌّّرمح ِٓ اٌعٍَٛ اٌه٠ا١٘ح

َ ؼ١س ٘ىَ ٢١١١ٚـٟ أٚاـه ذٍع١ٕاخ اٌمهْ اٌّاٟ٘ ٚؼٍٛي ا٤ٌف١ح اٌصاٌصح ِٙك اٌمواا ا٨ٔيٕاعٟ اوق٘انا  ٍِؽٛظا  ٚذؽك٠كا  عاَ 

ج قعّنا  تيً اٌعاٌُ ـٟ اٌّيهٔط ؼانٞ واٌثانٚؾ أِاَ ق٠ة تٍٛ ِٓ آٞ تٟ أَ ٚ٘ٛ تهٔاِط ؼاٌنٛتٟ ٠ٍعنة اٌّنيهٔط ٨ٚلند اٌّثنانا

 Rockwell Anyoha) وث١ها  ٚا٘رّاِا اع١ِ٩ا  ؼ١ه عاقٞ ـ٥ٚي ِهج ٠فٍه ـ١ٙا تيً اٌعاٌُ ـٟ ٌعثح اٌّيهٔط أِاَ ظٙاو وّث١ٛذه

,2017, pp.14-15) 

ا ٨ ٠رعىأ ِٓ اٌؽ١اج ا١ِٛ١ٌح ، ِٕٚرّها ٚتّىً ٍِؽٛظ ، ؼ١س ظٙهخ ـٟ اٌعمٛق ا٤ـ١نهج ذينٛناخ  ٚأٔثػ اٌمواا ا٨ٔيٕاعٟ ظىا 

ث١هج ، ٚاٌرٟ ِٓ أّ٘ٙا ذٙاعؿ ؼعُ اٌث١أناخ اٌٙنفّح ، ٚأٔنثؽد اٌّعاٌعناخ لاخ ٌنهعاخ وث١نهج ٚؼ١نه ِؽنكٚقج ، ـٙن٩  عنٓ و

َ تكأ اٌمواا ا٨ٔيٕاعٟ ٠رؽهن أٌه  ـأح ـٟ اٌعمك٠ٓ اٌّا١١٘ٓ ، ٚـٟ 02٢2اٌرمكَ اٌٍّؽٛظ ـٟ ا٤ٌا١ٌة اٌؽٍات١ح ، ِٕٚم عاَ 

اٌرّنف١ٓ اٌيثنٟ ، ٚأ٠ٙنا  ـنٟ ِعناي اٌرهظّنح ا١ٌ٢نح ، ٚاٌنرفهاض اٌث١أناخ ، ِٚؽنهن اٌثؽنس اٌعك٠ك ِٓ اٌّعا٨خ ٚاٌرٟ ِٓ أّ٘ٙا 

 (Emilia Bratu, 2018,p.14 ) . ظٛظً ، ع٩ٚج عٍٝ اٌرعهؾ عٍٝ اٌى٩َ

ثىاخ ّن، ٚاٌّرنح اٌع١ٍّناخ ا٦ٔراظ١نح ٚاٌهلّٕنحاذٍالا ِنع ِنا ٌنٍؿ ت١أنٗ ٠عنك لوناا ا٨ٔنيٕاعٟ أؼنك أ٘نُ اٌرؽن٨ٛخ اٌرنٟ ٔنرط عٕٙنا أذ

، ٌٚمنك ذنُ اٌنرفكاَ ظ١ّنع لنك ذنُ ذٍن١ّرٗ تصنٛنج اٌفٛانو١ِناخ، ِٚعرّنع اٌّعٍِٛناخ، ٚالرٕناق اٌّعهـنح، ٚاٌعا١ٌّح ٩ٌذٕناي ٚا٦ٔرناض

ه اٌفا٘ع ٧ٌِنهاؾ ، ٚذؽند ا٦ِنهاؾ، ٚاٌّنثىاخ اٌعٕنث١ح، ، ٚؼ١ا ا٨ٔيٕاعٟ ِصً : اٌرعٍُ اٌّعىوا٤ٌا١ٌة اٌؽك٠صح ٍٔث١ا  ٌٍموا

، ٚاٌفٛانو١ِاخ اٌري٠ٛه٠ح ـٟ ِعّٛعح ِرٕٛعح ِٓ اٌريث١ماخ ؼ١نس أْ ذيث١نك ٚاؼنك ٌٍنمواا ا٨ٔنيٕاعٟ  ٌع١ّكتّا ـٟ لٌه اٌرعٍُ ا

؛ ٚلٌه أؼك ا٤ٌثاب اٌرٟ ذععً اٌعك٠ك ِٓ ا٤ـهاق اٌّّانو١ٓ ـنٟ اٌنمواا م١ٕاخ اٌمواا ا٨ٔيٕاعٟ اٌّفرٍفحلك ٠عرّك عٍٝ اٌعك٠ك ِٓ ذ

 ( (Ilkka Tuomi. 2018,pp.32-33 ح ـٟ اٌف١ى٠اا ٚاٌه٠ا١٘اخا٨ٔيٕاعٟ ؼا١ٍٔٓ عٍٟ قنظاخ ع١ٍّح ِرمكِ

 ثاّٞا : إٔذاف اىزماء الاصطْاػٜ تاىداٍؼاخ :

 : ذرعكق أ٘كاؾ اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ ٚاٌرٟ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ 

ذنٛـ١ه ـنهْ اٌٛٔنٛي اذاؼح ـهْ اٌٛٔٛي اٌعناقي ، ٚاٌّناًِ  ـنٟ اٌرعٍن١ُ ٌٙنئ٨ا اٌنم٠ٓ ٠ع١ّنْٛ ـنٟ ِعرّعناخ ِعىٌٚنح ، ٚ -٢

 . إٌّاٌة ٌٍرع١ٍُ ، ٚاٌركن٠ة ٚأ٠ٙا ا٨٘رّاَ تا٨ِفاْ لٚٞ ا٨عالاخ ٚا٩ٌظ ١ٓ ِٚٓ ُ٘ ـانض اٌعاِعاخ

٠ٚمٕك تٙا ذّى١ٓ ا٨٢خ ِٓ ذع١ٙى ِٚعاٌعح اٌّعٍِٛناخ تّنىً ألنهب اٌنٝ ٚه٠منح  Paralle Processing اٌّعاٌعح اٌّرٛاو٠ح -0

  ف١م عكج أٚاِه ـٟ اٌٛلد ٔفٍٗ ، ٚذٍه اٌيه٠مح ٟ٘ ألهب ٚه٠مح ٧ٌٍٔاْ ـٟ ؼً اٌٍّائً.ا٦ٍٔاْ ـٟ ؼً اٌٍّائً ، ؼ١س ٠رُ ذٕ

ـه أؼٛان اٌكِاغ ؼرٝ ذرّىٓ ا٨٢خ ِٓ ِؽاواج اٌكِاغ اٌثّهٞ ؛ٚلٌه ِٓ ـن٩ي ِؽنا٨ٚخ ـٙنُ أـٙنً ٌّا١٘نح اٌنمواا اٌثّنهٞ  -2

١ننكا  ، ّٚ٘ننا ٠عّنن٩ْ تّننىً قائننُ ، ِٚرننهاتٛ ـننٟ ٚذعننكن ا٦ِننانج اٌننٝ أْ اٌعٙنناو اٌعٕننثٟ ٚاٌننكِاغ اٌثّننهٞ أوصننه ا٤عٙنناا ذعم

 .اٌرعهؾ عٍٝ ٚث١عح ا١ِ٤اا
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(the Division for Policies and Lifelong Learning Systems in UNESCO's Education 

(et.als),2019,p.12) 

كِاغ اٌثّنهٞ تؽ١نس ٠ىنْٛ اٌؽاٌنة وّا ٠ٙكؾ اٌمواا ا٨ٔيٕاعٟ أ٠ٙا  اٌٝ ل١اَ اٌىّث١ٛذه تّؽاواج ع١ٍّاخ اٌمواا اٌرٟ ذرُ قاـنً اٌن

ٌك٠ٗ اٌمكنج عٍٝ اذفال اٌمهاناخ ، ٚؼً اٌّّنى٩خ تاٌنٍٛب ِٕيمنٟ ، ٚتنٕفً ٚه٠منح ذفى١نه اٌعمنً اٌثّنهٞ ، ٠ّٚىنٓ ذٛ٘ن١ػ تعنٗ 

 : أ٘كاؾ اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ عٍٝ إٌؽٛ اٌراٌٟ

خ ، ٚاٌثنهاِط اٌرنٟ ذٍنري١ع اظنهاا ا٨ـرثناناخ ذٕؽ١ػ ا٨ـرثاناخ : ؼ١س لاِد تعٗ اٌّهواخ ترٛـ١ه ِعّٛعح ِٓ اٌريث١ما -٢

ٚاٌركن٠ثاخ ، ٠ٚعك ذؽك٠ك اٌكنظاخ ِٓ أُ٘ اٌّٙاَ ـنٟ ع١ٍّرنٟ اٌرنكن٠ً ٚاٌرنكن٠ة ،  وّنا أْ ٘نمٖ اٌع١ٍّنح ذؤـنم ٚلرنا  وث١نها  ِنٓ 

  اٌّّىٓ ذٛـ١هٖ ٌٍّكنت١ٓ ِصً ذي٠ٛه اٌّٙاناخ أٚ ذفي١ٛ اٌثهاِط

ٍُ ا٤ـنهاق ؛ ٚلٌنه ِنٓ ـن٩ي تٕناا تنهاِط ِٚٛالنع ذنكن٠ة لو١نح ٠ّىنٓ ِنٓ ـ٩ٌٙنا اٌٍّاّ٘ح ـٟ ل١اي ٚذؽك٠ك أٌا١ٌة ٚٚهق ذع -0

 .ذمك٠ُ ذكن٠ثاخ ِفٕٕح ذرٕاٌة ِع ِا ؼًٕ ع١ٍٗ وً ـهق تا٦٘اـح اٌٝ ذم١١ُ اٌّعهـح ٌكٜ ا٤ـهاق

 . ٍِاعكج ا٤ـهاق عٍٝ ذي٠ٛه ٍِرٛاُ٘ ، ٚلٌه ِٓ ـ٩ي ذم١١ُ ِٙاناذُٙ اٌّعهـ١ح تّىً ـٛنٞ ٚ ـهقٞ -2

 . ا٨ذٕاي عٍٝ ظ١ّع اٌٍّر٠ٛاخ اٌرٟ ِٓ أّ٘ٙا : اٌؽاٌٛتٟ اٌؽاٌٛتٟ ، ٚا٦ٍٔأٟ اٌؽاٌٛتٟ ،  ٚا٦ٍٔأٟ ا٦ٍٔأٟذٛـ١ه  -4

 . ذٛـ١ه نإ٠ح عاِح عٓ ؼاٌح اٌعا١ٍِٓ تاٌعاِعاخ ، ٚلٌه ِٓ ـ٩ي ذٛـ١ه اٌث١أاخ اٌٙفّح ٌٍم١اقاخ اٌعاِع١ح عٓ اٌّهإ١ٌٚٓ -٢

 . اٌمهان ، تا٦٘اـح اٌٝ ذعى٠ى اٌمكناخ ، ٚاٌٍّاّ٘اخ اٌثّه٠ح عٍٝ أعٍٝ ٍِر٠ٍٜٛاعك ـٟ ذؽ١ًٍ اٌث١أاخ ، ٚقعُ اذفال  -٦

٠ٍري١ع اٌمواا ا٨ٔيٕاعٟ ذؽك٠ك اٌفعٛاخ ـٟ ٍِرٜٛ اٌثهاِط ، ٚلٌه اٌرٕاقا  اٌٝ أقاا اٌعا١ٍِٓ ـنٟ ا٦ـرثناناخ ، ٚاٌرنكن٠ثاخ  -١

  (Elana Zeide, 2019, p 34). ِّا ٠ؽمك ّ٘اْ ظٛقج اٌثهاِط اٌركن٠ث١ح

 

 ثاىثا : إَٔٞح اىزماء الاصطْاػٜ تاىداٍؼاخ : 

، ٚاٌرؤو١ك عٍٝ أ١ّ٘نح اٌّهظع١نح ٌّف١ٕح ٚاٌّعهـ١ح، ٚاٌفثهج٠عًّ اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ عٍٝ ذم١ًٍ اٌؽاظح اٌٝ اٌّٙاناخ ا

ّىً ٘نهٚنٞ ٌرؽم١نك اتما  تاٌٍٍٛو١ح ٔر١عح ٌمٌه ٨ ٠ؽراض اٌثّه تاٌٙهٚنج اٌٝ ذعٍُ اٌّعهـح اٌفأح تاٌّعاي اٌرٟ وأد ِيٍٛتح ٌ

، وّا ٠ّىٓ اٌمواا ا٨ٔيٕاعٟ ِٓ أّاا لكناخ ِعهـ١ح ٌٓ ذىْٛ ِّىٕح تكْٚ اٌرىٌٕٛٛظ١ا ـمك ِىٕد اٌّاو١ٕح أٚ اٌعًّ ا٤قاا اٌّر١ّى

ح ذىنٓ ِّىٕن، ٚتاٌّصً ا١ٌّىٕح ِٓ اٌعًّ اٌّعهـٟ اٌمٞ ٠ععً ا٤ّٔيح اٌعك٠كج اٌرٟ ٌنُ ذؽم١ك أ١ِاا وأد ٍِرؽ١ٍح تكٚٔٙااٌثّهٞ ِٓ 

وّا ٠ر١ّنى اٌنمواا  (Tuomi Ilkka ,2018,pp.30-31) .، تا٦٘اـح اٌٝ ذٍه٠ع اٌريٛن اٌّعهـٟ ِٓ لثً أٔثؽد ا٢ْ أوصه اِىأا

ا٨ٔيٕاعٟ تصثاذٗ إٌٍثٟ ؼ١س ٨ ٠رعنهٖ ٌّنا ٠رعنهٖ ٌنٗ اٌثّنه ِنٓ عٛاِنً تّنه٠ح وإٌٍن١اْ ، تا٦٘ناـح اٌنٝ أٔنٗ ٠ٙنرُ تاٌرم١ٕناخ 

١ُ اٌّهذثيح تٙما اٌّعاي ، ٚو١ف١ح اٌرفكاِٙا ٌري٠ٛه ٚظنائؿ اٌؽاٌنة ا٢ٌنٟ تؽ١نس ذنرّىٓ ِنٓ ِؽاوناج اٌمنكناخ ٚا٤ٌا١ٌة ، ٚاٌّفا٘

 (٦َ ، 0202ْاٌثّه٠ح. )ن٠اٖ ونٚلٟ،  ، أ١ِهج ـاٌرح ، 

  تاىداٍؼاخ: ساتؼا : خصااص اىزماء الاصطْاػٜ

١ٍاخ اذفال اٌمهان قْٚ اٌؽاظح اٌٝ اٌركـ٩خ اٌثّنه٠ح ، ذرعكق ـٕائٓ اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ ٚاٌرٟ أّ٘ٙا اظهاا ِعبُ عّ

ٚاٌّّننانوح ـننٟ ذفنناع٩خ اٌثّننه أٚ ا٨٢خ ا٤ـننهٜ ، اذفننال ا٦ظننهاااخ إٌّاٌننثح ٌرؽم١ننك ا٤٘ننكاؾ اٌّيٍٛتننح ٩ٌٌننرعاتح اٌٍننه٠عح ، 

١ناخ ظك٠نكج ٌّٛاظٙنح اٌرؽنك٠اخ اٌر١عاب اٌّعٍِٛاخ اٌعك٠كج ، تا٦٘اـح اٌٝ ذف١ٍه اٌّعٍِٛاخ اٌّمكِح ، عن٩ٚج عٍنٝ ٚنهغ ؼٍنٛي ٚآٌ

 .(١َ ،02٢٨ْاٌرٟ لك ذعأٟ ِٕٙا اٌعاِعاخ )ٌٛٚناْ تهٚتٍد ٚآـهْٚ ، 

 : مَا ٝرَٞض اىزماء الاصطْاػٜ تاىؼذٝذ ٍِ اىخصااص الأخشٙ ، ٗاىرٜ إَٖٔا

ا ا٨ٔنيٕاعٟ ٌنٗ : ؼ١س ذٍاعك اٌث١أاخ ، ٚاٌثهاِط ِفرٛؼح إٌّكن ـٟ ٌنهعح أقاا اٌنموا اىثٞاّاخ ٗاىثشاٍح ٍير٘ ح اىَصذس -٢

  . عٍٝ أٔٙا ذٍّػ تمٙاا ٚلد ألً ـٟ اٌثهِعح اٌهٚذ١ٕ١ح
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٠ٚمٕك تٙا ذٛـ١ه و١ّاخ أوثه ٌٍّٕاقن ٚاٌث١أاخ إٌّبّنح ، ٚؼ١نه إٌّبّنح ؛ ٚلٌنه ٠ٍنّػ تى٠نانج لنكناخ  اىثٞاّاخ اى خَح : -0

 . ٓ اٌث١أاخاٌمواا ا٨ٔيٕاعٟ ٌُ ذىٓ ِّىٕح لثً لٌه  ٚاٌرٟ أّ٘ٙا اٌؽعُ اٌّؽكٚق ٌٍع١ٕاخ ، ٚٔم

ؼ١نس ٠ٍناعك ٚظنٛق ِٕناقن ِفرٛؼنح ـنٟ ذينٛن أقٚاخ ٚذيث١مناخ اٌنمواا ا٨ٔنيٕاعٟ : ٍْصاخ ٗٗعااو اىر٘اصو الاخرَااػٜ -2

 . ٚـٟ ذٍه٠ع ذمكَ اٌعك٠ك ِٓ ظٛأة اٌمواا ا٨ٔيٕاعٟ : ِصً اٌرعٍُ اٌع١ّك ٚاٌرعى٠ى

ت١ح اٌنٝ ذم١ٍننً اٌرىٍفنح ٌٚنهعح اٌرعاِنً ِنع و١ّنناخ ؼ١نس أقخ ا٨ـرهالناخ ـننٟ ذىٌٕٛٛظ١نا اٌؽٌٛنثح اٌٍنؽا اىح٘عاثح اىغاحاتٞح : -4

 .٘فّح ِٓ اٌث١أاخ عثه أٔبّح ِعىوج تاٌمواا ا٨ٔيٕاعٟ ِٓ ـ٩ي اٌّعاٌعح اٌّرٛاؤح

ٚذعك اٌمفىاخ اٌّررا١ٌح ـٟ ِعاي اٌمواا ا٨ٔيٕاعٟ ِٓ أُ٘ ِا ١ّ٠ىٖ ؼ١س عمة لٌنه ذينٛن ـنٟ ِعناي اٌنرعٍُ ا٢ٌنٟ ، ٚاٌنمٞ 

اخ ظك٠ننكج ِىٕرٙننا ِننٓ اٌرؽٍننة عٍننٝ اٌرؽننك٠اخ تٕننٛنج ٍِننرّهج وّننا أْ اٌريننٛن اٌٍّؽننٛظ ـننٟ اٌننمواا ـننرػ أِنناَ اٌعاِعنناخ ٍِننان

١ِىٕرٙنا ا٨ٔيٕاعٟ لك أعىً عٍٝ ذيٛن لكنج اٌعاِعاخ عٍٝ اعاقج ١٘ىٍح اٌفكِاخ ا٦قان٠ح تٙا ـأح اٌرٟ ذرعٍك تاٌّٙاَ اٌرٟ ذنُ 

  (Popenici Stefn A. D. & Kerr Sharon, 2017, pp 2-3). ٚأذّررٙا

 : خاٍغا : ٍَٞضاخ اىزماء الاصطْاػٜ تاىداٍؼاخ

 : ٠رّرع اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ تاٌعك٠ك ِٓ اٌّىا٠ا ٚاٌرٟ ِٓ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ 

ذٍه٠ع اٌمهاناخ ؼ١س ٠رّرع اٌمواا ا٨ٔيٕاعٟ تاٌمكنج عٍٝ ذي٠ٛه ع١ٍّح ٕٔاعح ، ٚاذفال اٌمهان ،  ٚذٛظك اٌعك٠ك ِٓ ذم١ٕاخ  -٢

مواا ا٨ٔيٕاعٟ اٌرٟ ٠رُ اٌرفكاِٙا ـٟ ا٤ٔبّح اٌرع١ّ١ٍح ، ٚـأح عٕك الرهاغ ذم١ٕاخ ِعهج اٌمهان ٌرىْٛ ـعاٌح ـٟ ّ٘اْ اٌ

 . اٌّريٍثاخ اٌفهق٠ح ، ٚـٟ ذؽ١ٍٓ وفااج اٌرعٍُ ٚـأح ـٟ ١ٌاق اٌرعٍُ  ِٓ ـ٩ي اٌمواا ا٨ٔيٕاعٟ

ٓ اٌرعاِننً ِننع اٌهٌننائً ا٨ـثان٠ننح تىننً ٌننٌٙٛح ، ٠ٍٚننه ِصننً ؼ١نناب ـعا١ٌننح ا٦قانج ؼ١ننس ٠ّىننٓ اٌننمواا ا٨ٔننيٕاعٟ اٌعننا١ٍِٓ ِنن -0

 . اٌعا١ٍِٓ ٚاٌي٩ب

٠عك ِٓ أُ٘ ا٤قٚاخ اٌرٟ ذٍاعك عٙٛ ١٘ ح اٌركن٠ً ؼ١س ذئقٞ اٌهٚتٛذاخ قٚنا  وث١ها  ـٟ لاعاخ اٌّؽا٘نهاخ ، ٚاٌرنكن٠ثاخ  -2

 . ِٓ ـ٩ي ذ١ٍ١ه أقاا اٌّٙاَ اٌّعمكج ، ٚاٌرٟ ذٍرؽهق اٌّى٠ك ِٓ اٌٛلد

ري١ع لواا ا٨ٔيٕاعٟ ذرثع ٍِاناخ اٌرعٍُ تّىً ـٛنٞ ٚل١اي ِكٜ اورٍاب اٌعا١ٍِٓ ٚاٌي٩ب ٌٍّٙناناخ ٚلٌنه ِنٓ ـن٩ي ٠ٍ -4

 . اظهاا اٌرم١١ُ اٌٍّرّه ٌُٙ

ذؽ١ٍٓ ع١ٍّاخ اٌثؽس تاٌعاِعاخ عٍٝ ٍِنرٜٛ اٌعناٌُ ، ٚلٌنه ِنٓ ـن٩ي اٌرينٛن اٌٍّنرّه ٌّؽهوناخ اٌثؽنس عٍنٝ ا٦ٔرهٔند ،  -٢

 . ح تاٌرّهان ، ٚذيث١ماذٙا عٍٝ اٌٙٛاذؿ اٌمو١حٚا١ٌّّىاخ اٌٍّرؽكش

ذمك٠ُ اٌٍّاعكج ٌٍي٩ب ٚاٌعا١ٍِٓ ـٟ أقاا اعّاٌُٙ إٌّى١ٌح ، وّا ٠ّىُٕٙ ِٓ اٌم١اَ تاٌعّنً إٌّىٌنٟ تّنا ٠رٕاٌنة ِنع ِٙناناذُٙ ،  -٦

 . ٚاٌرؽك٠اخ ا٤واق١ّ٠ح

 . ١ح ؛ ٚلٌه ِٓ ـ٩ي ذؽم١ك اٌّٙاَ ا١ٌ٢حذٛـ١ه لكن وث١ه ِٓ اٌٛلد اٌمٞ ٠ّىٓ لٙااٖ تّىً ِعراق ـٟ اٌّٙاَ اٌهٚذ١ٕ -١

ذٛـ١ه اٌىفااج ؼ١س ٠مَٛ اٌمواا ا٨ٔيٕاعٟ عٍٝ  اورٍاب أـهاق اٌّعرّع اٌىفاااخ ا٩ٌوِنح ٌرؽم١نك إٌعناغ ـنٟ ِعرّنع ظناِعٟ  -٨

 .لائُ عٍٝ اٌمواا ا٨ٔيٕاعٟ

ذىٌٕٛٛظ١نا اٌٙناذؿ اٌّؽّنٛي ؼ١نس أٔنٗ  ذٛـ١ه ِٕٕاخ اٌركن٠ة اٌمو١ح ٌٍرعٍُ ِٓ تعك ؛ ٚلٌه تا٦٘اـح اٌٝ اٌرٌٛع اٌٍنه٠ع ـنٟ -١

 . ٠فرػ ـهٔا  ِرعكقج ٌٍعا١ٍِٓ عٍٝ ؼك ٌٛاا  ِٓ ٩ٚب ، ٚأعٙاا ١٘ ح اٌركن٠ً

ذؽ١ٍٓ ا٦ٔراظ١ح ؼ١س ذعك ذم١ٕح اٌمواا ا٨ٔيٕاعٟ ذم١ٕح اٌرهاذ١ع١ح ؼر١ّح ذعًّ عٍٝ اٌؽٕنٛي عٍنٝ ذعى٠نى ٨ٚا اٌٍّنرف١ك٠ٓ  -٢2

ىج ذٕاـٍن١ح ٌنكٞ اٌعك٠نك ِنٓ اٌعاِعناخ ـّنع اٌنمواا ا٨ٔنيٕاعٟ ٠نرُ ذنٛـ١ه اٌّى٠نك ِنٓ ، ٚذؽم١ك أوثه وفااج وّا أٔٙا ذرؽٛي ١ٌّ

 Thierry) . اٌّٙاَ ـٟ ٚلد ألً ، ٚاٌرٕثئ تٕرائط ا٤عّاي ، ٚلٌه ٌى٠اقج اٌهتؽ١ح ، ِّنا ٠ّىنٓ اٌعاِعناخ ِنٓ اٌرينٛن اٌٍّنركاَ

Karsenti,2019,pp108-110) 
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 ء أّظَح اىزماء الاصطْاػٜ تاىداٍؼاخ :عادعا : آىٞاخ ذَنِٞ الأٍِ اىغٞثشاّٜ فٜ ض٘

تاٌنمواا ا٨ٔنيٕاعٟ ، ٚاٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ، ٚلٌنه ِنٓ ـن٩ي ؼّا٠نح  اٌفأنحٕ٘ان اٌعك٠نك ِنٓ أٔبّنح اٌؽّا٠نح 

 :ا٤ٔبّح ٚاٌّثىاخ ِٓ ٘عّاخ ا٨ـرهاق ا١ٌٍثها١ٔح تاٌعاِعاخ ، ِٚٓ ت١ٓ أٔبّح اٌؽّا٠ح ا٤وصه ١ِٛعا  

 : Intrusion Detection System( IDSٌرٍمائٟ ٩ٌـرهاق تاٌعاِعاخ  )ٔباَ اٌىّؿ ا (٢

 Next Generation Fire Walls :  (NGFW)ٔباَ اٌعكان إٌانٞ اٌّرمكِح تاٌعاِعاخ (0

 . :Cloud Security( CS)ٔباَ ا٤ِٓ اٌٍؽاتٟ تاٌعاِعاخ:  (2

 (UEBA) .ٔباَ اٌرعهؾ عٍٝ ٩ِِػ اٌٍٍٛن ؼ١ه اٌعاقٞ تاٌعاِعاخ (4

User and Entity Behavior Analytics:  

 ( ASM)ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ تاٌعاِعاخ .  .٢

  Advanced Administrative Security: :(AAS) .ٔباَ ا٤ِٓ ا٦قانٞ اٌّرمكَ تاٌعاِعاخ .0

  ٠ّٚىٓ ذٕاٚي ذٍه ا٤ٔبّح عٍٟ إٌؽٛ اٌراٌٟ:

 : Intrusion Detection System (IDSتاىداٍؼاخ : ) ّظاً اىنشف اىريقااٜ ىلاخرشاق -1

٠عرثه ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرنهاق أؼنك أ٘نُ أٔبّنح اٌنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ ؼ١نس 

٠ٍاُ٘ ٘ما إٌباَ ـٟ ِهالثح ؼهواخ اٌّثىاخ ٚذٕث١ٗ اٌعٙاو ا٦قانٞ عٓ أٞ ذؽ١١هاخ ؼ١نه ِرٛلعنح ـنٟ إٌبناَ ، ٠ٚر١ّنى ٘نما إٌبناَ 

مكنذٗ عٍٝ اٌرف٩ْ اٌث١أاخ اٌرٟ ذ١ّه اٌٝ أٞ ّٔاٚ ؼ١ه ِّهٚ  قْٚ اٌؽاظنح اٌنٝ ذنكـً تّنهٞ ، ِّنا ٠ععنً ٘نما إٌبناَ أوصنه ت

ـعا١ٌننح ـننٟ اٌٛلا٠ننح ِننٓ ا٨ـرهالنناخ ٚؼّا٠ننح اٌث١أنناخ اٌكل١مننح ، ؼ١ننس ذرعننهٖ اٌعك٠ننك ِننٓ اٌّّننان٠ع ٚا٤ٔبّننح اٌؽاٌننٛت١ح ٌّفنناٚه 

ٕح ٚاٌّر١ٍٍٍٓ، ٚذرعهٖ اٌّئٌٍاخ ٚاٌؽىِٛناخ تٛظنٗ عناَ ٚاٌعاِعناخ عٍنٝ ٚظنٗ اٌفٕنْٛ ا٨ـرهاق ا١ٌٍثهأٟ ِٓ لثً اٌمهأ

عٍنٟ عثنه ِنثىاذٗ ذؽك٠نك أٞ ّٔناٚ ؼ١نه  ٌفٍائه ِا١ٌح ٚـمنكاْ اٌث١أناخ اٌكل١منح ٚتٕنفح عاِنح ٠ٙنكؾ ٔبناَ وّنؿ ا٨ـرنهاق اٌرٍمنائٟ

ٌعاِعنناخ ، ٕ٘ننان عننكج أٔننٛا  ِننٓ أٔبّننح وّننؿ ا٨ـرننهاق ِرٛلننع، ٚتاٌرنناٌٟ ذٕث١ننٗ اٌٍّننئ١ٌٚٓ عننٓ إٌبنناَ ٨ذفننال اٌرننكات١ه ا٩ٌوِننح تا

اٌرٍمائٟ، ٚوً ٔٛ  ِٕٙنا ٠ؽرنٛٞ عٍنٝ أٌنا١ٌة ٚذم١ٕناخ ِفرٍفنح ٌٍىّنؿ عنٓ ا٨ـرهالناخ، ِٚنٓ تن١ٓ ذٍنه ا٤ٔبّنح ٘نٟ ٔبناَ اٌىّنؿ 

اٌٝ ذؽ١ٍٓ وفنااج ا٤ٔبّنح اٌرٍمائٟ تاٌرعٍُ ا٢ٌٝ، ٠ٍٚرفكَ ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ ٌرؽ١ًٍ اٌث١أاخ ٚاٌؽك ِٓ ا٨ـرهالاخ، ٚذٙكؾ 

اٌؽاٌٛت١ح ـنٟ اٌىّنؿ عنٓ ا٨ـرهالناخ ٚاٌرعاِنً ِعٙنا تفعا١ٌنح. ٠ّٚىنٓ أْ ذعرّنك ٘نمٖ ا٤ٔبّنح عٍنٝ أٌنا١ٌة ِفرٍفنح، ِصنً اٌنرفكاَ 

اٌرٍمنائٟ أؼنك أ٘نُ  اٌّثىاخ اٌعٕث١ح ٚاٌرعٍُ ا٢ٌٟ ٌرؽ١ًٍ ٌٍٛن اٌٍّرفك١ِٓ ٚاٌرؽمك ِٓ ٔؽرٗ ، ِٚٓ شُ ٠عك ٔباَ وّؿ ا٨ـرهاق 

 .(Cai, Y. and Wang, T., 2020,p.8 )أٔبّح اٌىواج ا٨ٔيٕاعٟ اٌرٟ ذٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ

وّنا ذعرّنك أٔبّننح اٌنمواا ا٨ٔنيٕاعٟ اٌرننٟ ذٍنرٙكؾ اٌىّننؿ اٌرٍمنائٟ ٩ٌـرنهاق ِننٓ أظنً ذّىنن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ عٍننٝ اٌعك٠نك ِننٓ 

اعٟ، ِصً اٌنرعٍُ ا٢ٌنٟ ٚذؽ١ٍنً اٌث١أناخ ٚذم١ٕناخ إٌّينك اٌهِنىٞ، ٚذر١ّنى ٘نمٖ ا٤ٔبّنح اٌرم١ٕاخ ٚاٌّفا١ُ٘ اٌهئ١ٍ١ح ٌٍمواا ا٨ٔيٕ

تمكنذٙا عٍٝ اٌرف٩ْ اٌث١أاخ اٌرٟ ذ١ّه اٌٝ أٞ ّٔاٚ ؼ١ه ِّهٚ  قْٚ اٌؽاظح اٌٝ ذكـً تّهٞ، ٚذؽك٠ك أٞ ّٔناٚ ؼ١نه ِرٛلنع 

ؿ عٓ ا٨ـرهالاخ اٌرٟ ذٍرٙكؾ اٌريث١مناخ ٚاٌّعٍِٛناخ أٚ ؼ١ه ِياتك ٌٍٍٍٛن اٌيث١عٟ. ٠ٍٚرفكَ ٘ما إٌباَ تّىً ـاْ ـٟ اٌىّ

 اٌكل١مح .

بنناَ  ، وّننا ٠ٍننرفكَ ٔبنناَ اٌىّننؿ  وّننا ٠ر١ّننى ٔبنناَ اٌىّننؿ اٌرٍمننائٟ ٩ٌـرننهاق تىّننؿ ا٨ـرهالنناخ ٚتمكنذننٗ عٍننٝ ذؽك٠ننك أٞ ِؽاٌٚننح ٠٦منناؾ إٌ

 .Zhang, W., Wu, J., Jia, F  ذؽ١ٍنً اٌث١أناخ تاٌنرّهاناٌرٍمائٟ ٩ٌـرهاق ذم١ٕح اٌرعٍُ اٌع١ّنك ٌرؽٍن١ٓ اٌىفنااج ٚاٌىّنؿ عنٓ ا٨ـرهالناخ ٚ

and Lv, Y., 2021,p. 9   

وّا ذعكن ا٦ِانج اٌٟ أْ اٌعاِعاخ ٚاٌّئٌٍاخ اٌرع١ّ١ٍح ذرعهٖ ٌفينه ا٨ـرنهاق اٌٍن١ثهأٟ ِنٓ لثنً اٌّرٍن١ٍٍٓ ٚاٌمهأنٕح، ِّنا 

ٖ اٌّئٌٍناخ، ٠نرُ اٌنرفكاَ أٔبّنح وّنؿ ا٨ـرنهاق اٌرٍمنائٟ ٠ئقٞ اٌٟ اٌرٍثة ـٟ ذعي١ً إٌباَ ٌٚهلح اٌث١أاخ اٌكل١مح. ٌٚؽّا٠ح ٘نم

 اٌرٟ ذعرّك عٍٝ أؼك أُ٘ أٔبّح اٌمواا ا٨ٔيٕاعٟ
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ٚأُ٘ ِا ١ّ٠ى ٔباَ اٌىّؿ اٌرٍمائٟ أٔٗ ٠ٍرٙكؾ اٌّعٍِٛاخ اٌّا١ٌح ٚاٌث١أاخ اٌؽٍاٌح ا٤ـهٜ. ٚذٍاعك ٘مٖ ا٤ٔبّنح اٌعاِعناخ عٍنٝ 

اٌكل١مح، ٚذؽ١ٍٓ وفااج ا٤ٔبّح اٌؽاٌٛت١ح ـٟ اٌرعاًِ ِنع ذٙك٠نكاخ ا٨ـرهالناخ اٌٍن١ثها١ٔح ، اٌٛلا٠ح ِٓ ا٨ـرهالاخ ٚؼّا٠ح اٌث١أاخ 

ؼّا٠ح ٠ّىٕنٗ ٘نّاْ اٌؽّا٠نح اٌّيٍمنح، ٌٚنمٌه ٠عنة اٌنرفكاَ  ، ٚذعكن ا٦ِانج اٌٟ أٔٗ ٨ ٠ٛظك ٔباَ ِٚٓ شُ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

 ح تّننىً ِرننىآِ ٌى٠نناقج ـعا١ٌننح ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ تاٌعاِعنناخ.عننكج أٔبّننح ِفرٍفننح ٌٍننمواا ا٨ٔننيٕاعٟ ، ٚلٌننه ٌرننٛـ١ه ؼّا٠نن

Wang, Z., Wang, G., Wang, T. and Song, W., 2021,p.9) ) 

 Next Generation Fire Walls :  (NGFW)ّظاً اىدذاس اىْاسٛ اىَرقذً  -1

،  رنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخأؼك أُ٘ ا٤ٔبّح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌ ٠عرثه ٔباَ اٌعكان إٌانٞ اٌّرمكَ

ـفٟ ظً ذىا٠ك اٌرٙك٠كاخ ا١ٌٍثها١ٔح ٚا٨ـرهالاخ ا٦ٌىره١ٔٚح اٌّرعكقج، أٔثؽد اٌعاِعاخ ذٛاظنٗ ذؽنك٠اخ عك٠نكج ـ١ّنا ٠رعٍنك تؽّا٠نح 

ٚنج ٍِؽح ـٟ ذٍه اٌّئٌٍناخ أٔبّرٙا ٚت١أاذٙا اٌؽٍاٌح. ٌمٌه، أٔثػ اٌثؽس عٓ آ١ٌاخ ٚأٌا١ٌة ـعاٌح ٌريث١ك ا٤ِٓ ا١ٌٍثهأٟ ٘ه

تّصاتنح ؼعنه ا٤ٌناي ٤ٞ اٌنرهاذ١ع١ح أ١ِٕنح ٔاظؽنح ـنٟ اٌعاِعناخ. ٠نرُ اٌنرفكاِٗ ٌهٔنك   ٠ٚعنك اٌعنكان إٌنانٞ اٌّرمنكَ .ا٤واق١ّ٠نح

ِٚهالثح ؼهوح اٌّهٚن عثه اٌّنثىح، ٚاٌرؽمنك ِنٓ ٔنؽح اٌث١أناخ ، ِٕٚنع اٌرٙك٠نكاخ اٌفث١صنح ِنٓ اٌٛٔنٛي اٌنٝ ا٤ٔبّنح اٌؽاٌنٛت١ح 

ٌث١أاخ اٌؽ٠ٛ١ح. ٠ر١ّى إٌباَ تمكنذٗ عٍٝ نٔك اٌرٙك٠كاخ اٌّؽرٍّح ٚا٨ٌرعاتح اٌٍه٠عح ٌّٛاظٙرٙا تٛاٌيح ذؽ١ًٍ اٌٍٍٛن اٌّثىٟ ٚا

 (Stark, J. 2020,pp.6-7 ). .ٚاٌرؽمك ِٓ اٌث١أاخ

ثهأٟ تاٌعاِعناخ. ـعٍنٝ ٌنث١ً ِٚع ذمنكَ اٌرىٌٕٛٛظ١نا، ذنُ اٌنرؽكاز اٌريث١مناخ اٌّرمكِنح ٌٍنمواا ا٨ٔنيٕاعٟ ـنٟ ذعى٠نى ا٤ِناْ اٌٍن١

اٌّصنناي، ٠ّىننٓ ٌٍننمواا ا٨ٔننيٕاعٟ أْ ٠عنن١ٓ ـننٟ ذّننف١ٓ اٌرٙك٠ننكاخ ٚا٨ـرهالنناخ ٚـؽننٓ اٌّننثىاخ ٌٍرعننهؾ عٍننٝ ٔمنناٚ اٌٙننعؿ 

ا اٌرفكاَ اٌمواا ا٨ٔيٕاعٟ ـٟ ذي٠ٛه ّٔالض اٌرعٍُ ا٢ٌنٟ ٌٍرٕثنئ تاٌرٙك٠نكاخ اٌٍّنرمث١ٍح   ٙ ٚاٌرؽم٠ه ِٓ اٌٙعّاخ اٌّؽرٍّح. ٠ّىٓ أ٠

نا  .ؽ١ٍٓ اٌرعاتح أٔبّح ا٤ِاْ ـٟ اٌٛلد اٌفعٍٟٚذ  ٙ تا٦٘اـح اٌٝ لٌه، ذعرثه اظهاااخ ا٤ِٓ اٌٍن١ثهأٟ ـنٟ اٌعاِعناخ ِهذثينح أ٠

تاٌرٛع١ح ٚاٌركن٠ة اٌعاَ ٤ـنهاق اٌّئٌٍنح. ٠عنة أْ ٠ىنْٛ ٕ٘نان ٚعنٟ ٚلنكنج عٍنٝ اٌرعنهؾ عٍنٝ اٌٙعّناخ ا٨ؼر١ا١ٌنح ٚاٌثهِع١ناخ 

ٌّّثٖٛ. ع٩ٚج عٍٝ لٌه، ٠رع١ٓ عٍنٝ اٌعاِعناخ اعرّناق ١ٌاٌناخ أ١ِٕنح ٔنانِح ٚذؽنك٠صٙا تّنىً ِٕنربُ اٌفث١صح ٚاٌثه٠ك ا٦ٌىرهٟٚٔ ا

 .ٌّٛاظٙح اٌرٙك٠كاخ اٌٍّرّهج ٚذعى٠ى ا٨ٌرعكاق ٤ٞ ؼا٨خ ٚٛانة

انٞ اٌّرمنكَ ٔعك أٔٗ ٌّٙاْ أِٓ اٌث١أاخ ٚا٤ٔبّح اٌؽاٌٛت١ح ـٟ اٌعاِعاخ، ٠عة ذٛـ١ه ِٕبِٛح ِاٍِح ذهذىى عٍٝ ٔباَ اٌعكان إٌن

ٚاٌرفكاَ اٌرىٌٕٛٛظ١ا اٌّرمكِح ٌٍمواا ا٨ٔيٕاعٟ. وّا ٠عة أـم اؼر١اٚاخ ا٤ِناْ ا٩ٌوِنح ٚذٕف١نم ١ٌاٌناخ ا٤ِنٓ اٌم٠ٛنح ٚاٌرٛع١نح 

 (White, A. ,2021,pp.5-6) .اٌٍّرّهج ٌٍعا١ٍِٓ ٚاٌي٩ب ـٟ اٌعاِعح

 :Cloud Security( CSّظاً الأٍِ اىغحاتٜ )-4

ٍؽاتٟ أؼك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ،  ؼ١نس ٔباَ ا٤ِٓ اٌ ٠عرثه

)ا١ٌٙ نح ا١ٌٕٚٛنح  ، Cloud Computing ذيٛنخ اٌرىٌٕٛٛظ١ا تّىً وث١ه ـٟ اٌعمك اٌّاٟ٘، ٚذؽٌٛد اٌؽٌٛنثح اٌنٝ ـكِنح ٌنؽات١ح

ؼ١س ٠رُ ذفى٠ٓ اٌث١أاخ ٚذّؽ١ً اٌثهاِط عٍٝ ا٤ظٙىج اٌثع١كج اٌرٟ ذمع  .( 2َ ، ْ ٥ٌ02٢١ِٓ ا٦ٌىرهٟٚٔ ، r ا٦ٔكان ا٤ٚي ، 

ـٟ ِهاوى اٌث١أاخ إٌّرّهج ـنٟ أٔؽناا اٌعناٌُ تنك٨  ِنٓ ذفى٠ٕٙنا ٚذّنؽ١ٍٙا عٍنٝ ا٤ظٙنىج اٌّؽ١ٍنح، ٚلٌنه ٌرنٛـ١ه اٌّهٚٔنح، ٚاٌىفنااج، 

ٌرٟ ٠رعاًِ ِعٙا ا٤ـنهاق ٚاٌّنهواخ ٚاٌؽىِٛناخ تّنىً ٠نِٟٛ، ٚاٌرٛـ١ه ـٟ اٌرىا١ٌؿ. ٚلك أقٜ ٘ما اٌريٛن اٌٝ و٠اقج ؼعُ اٌث١أاخ ا

 .٢0، ْ 02٢٨)إٌّبّح اٌك١ٌٚح ٌٍّعا١٠ه،  ِّا ٠ريٍة ؼّا٠ح ٚذؤ١ِٓ ٘مٖ اٌث١أاخ اٌؽ٠ٛ١ح.

 ذُ ذؽ٠ًٛ ٘مٖ اٌرم١ٕاخ عٍٝ ٔياق ا٤ِنٓ ٚاٌؽّا٠نح Artificial Intelligence ِٚع ذمكَ اٌرم١ٕح ٚاٌبٙٛن اٌفعاي ٌٍمواا ا٨ٔيٕاعٟ

، ٚاٌمٞ ٠عك أؼك أُ٘ أٔبّح اٌمواا ا٨ٔيٕاعٟ  اٌؽنً اٌّصناٌٟ ٌؽّا٠نح ٘نمٖ اٌث١أناخ Cloud Security ١ٌٕثػ ٔباَ ا٤ِٓ اٌٍؽاتٟ

( ، ٠ٚمٕك تٕباَ ا٤ِٓ اٌٍؽاتٟ : ٘ٛ آ١ٌح لائّح عٍٝ ذفى٠ٓ ِٚعاٌعح اٌث١أاخ ِنٓ 00، ْ 02٢١ِؽّك ِؽّٛق،  ) .ٚاٌؽفاظ ع١ٍٙا

ؽٛا١ٌة  ، ٠ٚعك ٘ما إٌباَ ذم١ٕح ؼك٠صنح ذٍنرفكَ تّنىً ٚاٌنع ـنٟ اٌعك٠نك ِنٓ ا١ٌّناق٠ٓ ٚاٌّعنا٨خ ا١ٌّٕٙنح ا٦ٔرهٔد تك٨ ِٓ اٌ ـ٩ي

 .واٌرعانج ا٦ٌىره١ٔٚح ٚذٛـ١ه اٌفكِاخ اٌٍؽات١ح
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منح ٚذرعكق ِٙاَ ا٤ِٓ اٌٍؽاتٟ ؼ١س ٠ؽراض اٌعك٠ك ِٓ اٌي٩ب ٚاٌّٛظف١ٓ ـٟ اٌعاِعاخ اٌٝ اٌٛٔٛي اٌنٝ اٌّعٍِٛناخ اٌّفرٍفنح اٌّرعٍ

ننا ـيننه   ٙ تاٌعاِعننح عثننه ذٕى٠ننً اٌٍّننرٕكاخ ا٦ٌىره١ٔٚننح ٍِٚفنناخ اٌث١أنناخ ، ِٚننع و٠نناقج اٌيٍننة عٍننٝ اٌث١أنناخ ا٦ٌىره١ٔٚننح، ٠ننىقاق أ٠

اٌرعهٖ ٩ٌـرهاق ا٦ٌىرهٟٚٔ. ٕٚ٘ا ٠كـً ٔباَ ا٤ِٓ اٌٍؽاتٟ ٌؽّا٠نح ٘نمٖ اٌث١أناخ اٌّّٙنح ، ِٚنٓ شنُ اٌٍّناّ٘ح ـنٟ ذّىن١ٓ ا٤ِنٓ 

اَ ا٤ِٓ اٌٍؽاتٟ ٌٍعاِعح اِىا١ٔح اٌرّرع تاٌّهٚٔح ٚاٌرؽىُ ـٟ ا٤ِٓ ٚاٌٛٔٛي اٌنٝ واـنح اٌث١أناخ اٌهل١ّنح. وّنا ٠ٚر١ػ ٔب .ا١ٌٍثهأٟ

٠عُك ٘ما إٌباَ ا١ٌٌٍٛح ا٤ـًٙ ٚا٤ًٌٙ ٌرؽ٠ًٛ اٌث١أاخ اٌّّٙح اٌٝ ِىً ِّفهّ ِٚٓ شُ ؼّا٠رٙا ٘نك اٌرٙك٠نكاخ ا٦ٌىره١ٔٚنح ، ِٚنٓ 

ّنانورٙا اٌعك٠ه تاٌموه أٔٗ  تاٌرفكاَ ٔ ُِ باَ ا٤ِٓ اٌٍنؽاتٟ تاٌعاِعنح، ٠ّىنٓ ٌٍين٩ب ٚاٌّنٛظف١ٓ اٌٛٔنٛي اٌنٝ اٌث١أناخ عنٓ تعُنك ٚ

ٍُ ِع و٩ِئُٙ ـٟ اٌعًّ أٚ اٌكناٌح. ٚتفًٙ ٘مٖ اٌفكِح، ٠ٍري١ع اٌين٩ب ٚاٌّنٛظف١ٓ ـنٟ اٌعاِعناخ و٠ناقج أرناظ١رُٙ ٚذٍنه٠ع  ترٕاؼ

ا ٨ٌنرفكاَ ٔبناَ ا٤ِنٓ اٌٍنؽاتٟ ٠ٚعك ذؽ١ٍٓ اٌٍهعح ٚا .ع١ٍّاذُٙ اٌرع١ّ١ٍح ٚا٦قان٠ح ٌىفااج ٚا٤ِٓ ـٟ اٌٛٔٛي اٌٝ اٌث١أاخ ِؽفى 

 .تاٌعاِعاخ

 (UEBA) ّظاً اىرؼشف ػيٚ ٍلاٍح اىغي٘ك غٞش اىؼادٛ : -4

User and Entity Behavior Analytics: 

اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح اٌمواا ا٨ٔيٕاعٟ  ٔباَ اٌرعهؾ عٍٝ ٩ِِػ اٌٍٍٛن ؼ١ه اٌعاق٠ٞعك 

ا عنٓ تعٙنٗ اٌنثعٗ. ِٚنٓ ٘نمٖ إٌنفاخ، ، ؼ١س  ٠رّرع اٌٍٍٛن ا٦ٍٔأٟ تّعّٛعح ِٓ إٌنفاخ اٌفه٠نكج، اٌرنٟ ذععٍنٗ ٠رفناٚخ وص١نه 

ا عٍٝ ؼكٚز ِّاوً أ١ِٕح ـنٟ اٌّئٌٍناخ اٌىث١نهج ِصنً اٌعاِعناخ ، ٚذعنكن ا٦ِنان ج اٌٍٍٛن ؼ١ه اٌعاقٞ اٌمٞ ٠ّىٓ أْ ٠ىْٛ ِئِه 

ـنٟ اٌعاِعناخ ذمنَٛ ترؽ١ٍنً اٌث١أناخ ٚاٌرفأن١ً اٌّرعٍمنح تٍنٍٛن وٚان  (UEBA) عناقٞاٌاٌٟ أْ اٌرعهؾ عٍٝ ٩ِِػ اٌٍٍٛن ؼ١نه 

اٌعاِعح أٚ ِٛظف١ٙا، ٠ٚرُ لٌه ِٓ ـ٩ي ذؽ١ًٍ اٌعٕأه اٌرٟ ٠مَٛ تٙا ا٤ـهاق قاـً اٌّثىح ا٦ٌىره١ٔٚنح، ٚونمٌه عنٓ ٚه٠نك ِهالثنح 

 (User and Entity Behavior Analytics, 2019,p.6) .١ِهاخا٤ـهاق عثه ِهالثح اٌىا

٠ٚؽراض ٔباَ اٌرعهؾ عٍٝ ٩ِِػ اٌٍٍٛن ؼ١ه اٌعاقٞ تاٌعاِعاخ ِٙاناخ ـأح ٌٍم١اَ تاٌرؽ١ًٍ اٌىث١ه ٌٍع٩خ اٌث١أناخ ، ٚاٌؽفناظ 

 .عٍٝ ٌه٠ح ٘مٖ اٌث١أاخ

لنٛٞ، ٌٙنّاْ اٌرّنف١ٓ اٌٍنه٠ع ٚاٌنكل١ك ٌٍٍنٍٛن اٌؽ١نه  ٠ٚؽراض ٔباَ اٌرعنهؾ عٍنٝ ا٩ٌِّنػ اٌٍنٍٛن ؼ١نه اٌعناقٞ اٌنٝ قعنُ ذمٕنٟ

عاقٞ، ٠ٚرُ لٌه ِٓ ـ٩ي ـؽٓ إٌٛع١ح ٚاٌى١ّح ِٓ اٌث١أاخ اٌّراؼح، ٚذيث١ك ٔبُ اٌرعٍُ ا٢ٌٟ ٚاٌمواا ا٨ٔيٕاعٟ ، ِٚنٓ ـن٩ي 

 .ِٓ اٌؽا٨خٔباَ اٌرعهؾ عٍٟ ٩ِِػ اٌٍٍٛن ؼ١ه اٌعاقٞ ٠رُ اٌىّؿ عٓ اٌٍٍٛن ؼ١ه اٌعاقٞ اٌمٞ ٠ؽكز ـٟ اٌىص١ه 

(Using User and Entity Behavior Analytics, 2019,p.9) . ٞذُ ذ١ُّٕ ٔباَ اٌرعهؾ عٍنٝ ا٩ٌِّنػ اٌٍنٍٛن ؼ١نه اٌعناق

ا عٍنٝ ِّناوً أ١ِٕنح ِؽرٍّنح  ٌٍّاعكج اٌعاِعاخ ـٟ اورّاؾ ا٨ٔفعا٨خ إٌف١ٍح ٚاٌرعث١هاخ اٌعٍك٠ح اٌرٟ ِٓ اٌّّىٓ اْ ذىْٛ ِئِه 

ع ٘ما اٌثهٔاِط ومٌه وّؿ اٌرؽ١١هاخ اٌّفاظ ح ٚاٌّص١هج ٩ٌ٘رّاَ ـٟ ا٤ّٔنيح، ِّنا ٠ّنٕػ اٌعاِعناخ ا٤ِناْ قاـً اٌعاِعاخ. ٠ٍٚري١

 .اٌىاـٟ ـ٩ي ذٕف١م٘ا ٤ّٔيرٙا ا١ِٛ١ٌح

 ((How UEBA Tools Help Protect Against Insider Threats, 2019,p.4 

نا ٌٍعاِعناخ، ـبٔٙنا ٠ّىنٓ اٌنرفكاِٙا تٍنٌٙٛح ٚعٍٝ اٌهؼُ ِٓ أْ ٔباَ اٌرعهؾ عٍٝ ٩ِِػ اٌٍٍٛن ؼ١ه اٌعاق  ٕ ٞ لك ٔنّّد ـ١ٕ

ـٟ اٌعك٠ك ِٓ اٌّعا٨خ ا٤ـهٜ. ِٚٓ ت١ٓ ا٤ِصٍح اٌٍّرفكِح ٌٙما إٌباَ ٚاٌمائّح عٍٝ ٔفً اٌّثكأ، ٟ٘ ِهالثح اٌّثىاخ ا٨ظرّاع١ح، 

انو١ِناخ ا٦ؼٕنائ١ح ٚٔبنُ اٌنرعٍُ ا٢ٌنٟ ٚاٌؽعى، ٚاٌرعهؾ اٌث١ِٛرهٞ. ٚذؽراض واـح ٘مٖ اٌّعا٨خ اٌنٝ ِعّٛعنح ِرىاٍِنح ِنٓ اٌفٛ

 .ٌٍهعح اٌىّؿ عٓ اٌّّاوً اٌرٟ ذريٍة اذفال اظهاااخ ـٛن٠ح

(Reaping Benefits of UEBA Tech for Security Operations, 2019,pp.4-5) 

ٌٍّنرمثً، ٚلٌنه ـنٟ ظنً ْ ا٨ٌرفكاِاخ اٌّفرٍفح ٌٕباَ اٌرعهؾ عٍٝ ا٩ٌِّػ اٌٍٍٛن ؼ١ه اٌعاقٞ ـٟ ذىا٠ك ٍِرّه تاٌعاِعاخ ـٟ اا

ً اٌرعاظُ اٌٍّرّه ٨ٌرفكاَ اٌرىٌٕٛٛظ١ا ـٟ وً اٌّعا٨خ. ٚاٌّٟا اٌع١ك ٘ٛ أْ ٘مٖ اٌثهاِط ذٛـه ؼ٩  ـعا٨  ٚذم١ٕ ا ٌٍعك٠ك ِٓ اٌّّناو

٠ٚ ، ٙنّٓ ا٤ِنٓ اٌرٟ ٠عأٟ ِٕٙا اٌعاٌُ، ِٓ ـ٩ي ذؽ١ًٍ ٌنٍٛو١اخ ا٤ـنهاق ٚاٌّئٌٍناخ ِنٓ ـن٩ي اٌث١أناخ، اٌنمٞ ٠نٛـهّ ٚلر نا ِٚنا٨ 
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اٌىاـٟ ٌٍّئٌٍح ، ٌما ٠عك ٔباَ اٌرعهؾ عٍنٝ ا٩ٌِّنػ اٌٍنٍٛن ؼ١نه اٌعناقٞ ٠عنك أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ 

 ذٍرٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ .

 :Automated Security Management(ASM)  ّظاً الإداسج اىريقااٞح ىلأٍِ -5

رٍمائ١نح ٥ٌِنٓ أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ ، ٠عك ٔباَ ا٦قانج اٌ

ا ؼ٠ٛ١ نا ٚ٘نهٚن٠ ا ـنٟ  ـأح ـٟ ظً اٌبهٚؾ ا١ِٕ٤ح اٌعا١ٌّح اٌهإ٘ح، ٚاوق٠اق ا٨عركاااخ ا٦ن٘ات١ح، ٠عرثنه ا٤ِنٓ ٚاٌٍن٩ِح أِنه 

ًّ اٌعاِعاخ ِٓ ت ١ٓ أُ٘ ا٤ِاوٓ اٌرٟ ذرعهٖ ٌٍعك٠ك ِنٓ اٌّفناٚه، ِصنً ا٨عرنكاااخ، ٚاٌٍنهلاخ، ٚاٌؽهائنك، اٌّعرّع اٌؽك٠س. ٌٚع

 ASDM Automated Security) ٚؼ١ه٘ا ِنٓ اٌّفناٚه. ِٚنٓ ٕ٘نا ٚظنة عٍنٝ اٌعاِعناخ اعرّناق ٔبناَ ا٦قانج اٌرٍمائ١نح ٥ٌِنٓ

Management)ٍّننح، ٚتاٌرنناٌٟ ذؽم١ننك ت١ ننح قناٌنن١ح إِٓننح ، اٌننمٞ ٠ٍنناعك عٍننٝ ذؽٍنن١ٓ ٍِننرٜٛ ا٤ِنناْ ٚاٌؽننك ِننٓ اٌّفنناٚه اٌّؽر

 .ِٚؽفٛـح تاٌؽّا٠ح

ّٞ ِئٌٍننح ذع١ّ١ٍننح، ٨ٚ ٌنن١ّا اٌعاِعنناخ. ذعننهٖ ٌٍىص١ننه ِننٓ  ٚذعننكن ا٦ِننانج اٌننٟ أْ ا٤ِننٓ ٚاٌٍنن٩ِح ّ٘ننا عٕٕننهاْ أٌاٌنن١اْ ٤

اِعناخ ذٍنرٙكؾ اعرّناق اٌّفاٚه، اٌرٟ ذٙكق ؼ١ناذُٙ ِّٚرٍىناذُٙ، ـنٟ اٚنان ظنهٚؾ ا٤ِنٓ اٌعا١ٌّنح إٌنعثح، ا٤ِنه اٌنمٞ ٠ععنً اٌع

أٔبّح ؼك٠صح ذّىُٕٙ ِٓ اقانج ٚذؽ١ٍٓ ٍِرٜٛ ا٤ِٓ تيه٠مح ـعّاٌح ِٚٛشمّح، ٠ّٚان ٧ٌقانج اٌرٍمائ١ح ٥ٌِٓ تؤٔٙا ٔباَ ؼاٌٛتٟ ٠نرؽىُ 

ِٓ اٌفنكِاخ  ـٟ ا٤ٔبّح ا١ِٕ٤ح ٚاٌّهالثح اٌّرعٍمح تاٌعاِعاخ، ٚاٌمٞ ٠عرّك عٍٝ ذم١ٕح اٌمواا ا٨ٔيٕاعٟ. ٠ٚٛـه ٘ما إٌباَ اٌعك٠ك

اٌّرعٍمح تنا٤ِٓ ٚاٌٍن٩ِح، ِصنً اقانج اٌٛٔنٛي ٚاٌّهالثنح، ٚاٌىّنؿ اٌّثىنه عنٓ أٞ ذٙك٠نكاخ ِٚفناٚه لنك ذٛاظنٗ اٌعاِعنح، ٚونمٌه 

 .ع١ٍّاخ ذٕب١ُ اٌيٛانة

 ٠ٚرىْٛ ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ تاٌعاِعاخ ِٓ اٌعك٠ك ِٓ اٌّىٛٔاخ، ٚاٌرٟ ِٓ أّ٘ٙا عٍٟ إٌؽٛ اٌراٌٟ :

 .فً ا٤تٛاب اٌموٟ: ٚ٘ٛ ٔباَ ٠عًّ تاٌىٙهتاا ٠ٍٚرفكَ ٌرؤ١ِٓ ا٤تٛاب ٚؼ١ه٘ا ِٓ أٔبّح اٌكـٛئباَ ل -أ 

 .ٔباَ وا١ِهاخ اٌّهالثح: ٚ٘ٛ ٔباَ ٠ٍرفكَ وا١ِهاخ ٌٍّهالثح اٌٍّرّهج ٌع١ّع أٔؽاا اٌعاِعح -ب 

 .اًِ ِع اٌّفاٚهٔباَ اٌرؽم٠ه اٌّثىه: ٚ٘ٛ ٔباَ ٠ؽمن ِٓ أٞ ـيه ٠ٚر١ػ ٦قانج اٌعاِعح ـهٔح اٌهق ٚاٌرع -ض 

 .ٔباَ اٌررثع تاٌعٟ تٟ أي: ٚ٘ٛ ٔباَ ٠ر١ػ ذرثع ِٛلع ا٤ِفاْ اٌّفمٛق٠ٓ ٚاٌّفريف١ٓ -ق 

 .ٔباَ اقانج اٌّفاٚه: ٚ٘ٛ ٔباَ ٠ٍرفكَ ٌٍرعهؾ عٍٝ اٌّفاٚه ٚذم١١ّٙا، ٚذؽك٠ك اٌؽٍٛي إٌّاٌثح ٦قانذٙا -ٖ 

 اٌرؽ١ٍٕاخ أّ٘ٙا عٍٟ إٌؽٛ اٌراٌٟ :٠ٛـه ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ تاٌعاِعاخ اٌعك٠ك ِٓ اٌفٛائك ٚ

 .ذٛـ١ه اٌٛلد ٚاٌّعٙٛق ـٟ اٌرؽمك ِٓ ٠ٛ٘ح ا٤ِفاْ ٚاٌٛٔٛي اٌٝ ا٤ِاوٓ -

 .ذؽ١ٍٓ ٍِرٜٛ ا٤ِٓ ٚاٌؽّا٠ح ٤ٔبّح اٌعاِعح، ٚتاٌراٌٟ ذٛـ١ه ت١ ح قنا١ٌح إِٓح ٌٍي٩ب ٚا١ٌٙ ح اٌركن١ٍ٠ح -

 .ذم١ًٍ ِفاٚه اٌٍهلح ٚا٨عركاااخ ٚاٌؽهائك -

 .خ اٌرؽمك تاٌؽٙٛن ٚا٨ٕٔهاؾ ِٓ اٌعاِعحذؽ١ٍٓ ع١ٍّا -

 .ا٠عاق ؼٍٛي ٌه٠عح ٚـعاٌح ٌٍيٛانة ٚاٌّفاٚه اٌرٟ ٠ّىٓ أْ ذؽكز ـٟ اٌعاِعح -

 :Advanced Administrative Security(AASالأٍِ الإداسٛ اىَرقذً) -6

ٙكؾ ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ، ٚاٌرننٟ ٠عرثنه ٔبنناَ ا٤ِننٓ ا٦قانٞ اٌّرمننكَ أؼننك أ٘ننُ ا٤ٔبّننح ا١ِٕ٤ننح ٌٍنمواا ا٨ٔننيٕاعٟ ٚاٌرننٟ ذٍننر

ذؽبٝ تا٘رّاَ اٌعاِعاخ ؼا١ٌ ا، ؼ١س ٠ٍاعك عٍٝ ذؽ١ٍٓ أِٓ اٌعاِعاخ ٚنـع وفااج اٌع١ٍّاخ ا٦قان٠ح. ، وّا أٔنٗ ٠ٍناُ٘ ـنٟ ذؽٍن١ٓ 

ٍث١نح اؼر١اظناخ وفااج اٌع١ٍّاخ ا٦قان٠ح ٠ٚؽّٟ اٌي٩ب ٚاٌعا١ٍِٓ تاٌعاِعاخ ِنٓ اٌمهٔنٕح ٚاٌٙعّناخ اٌٍن١ثها١ٔح ، ِّنا ٠ٍناُ٘ ـنٟ ذ

  .اٌعاِعاخ ٚذؽ١ٍٓ ٔباَ ا٤ِٓ ا٦قانٞ

 (Cheng-Jian Lin, Shih-Jen Huang, 2021,p.22) 

ٌّننكٞ أ١ّ٘ننح اٌؽفنناظ عٍننٝ ٌننه٠ح اٌّعٍِٛنناخ ـننٟ ظاِعاذٕننا، ٚتّننا أْ اٌع١ٍّنناخ ا٦قان٠ننح ـننٟ اٌعاِعنناخ ذرعننكق، ٚذىصننه أٔننٛا   أبننه

نا ؼاظنح اٌ  ٙ )ِؽّنك  .عاِعناخ ٌٕبناَ ا٤ِنٓ ا٦قانٞ اٌّرمنكَ تٙنكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟاٌّعٍِٛاخ اٌّؽفٛظح تٙا، ٌمٌه ذنىقاق أ٠



ISSN 2537_ 0715                                                                              5153 سبتمبر (515 – 041)، 3، عدد 6مجلد  

066 
 

ٚذعننكن ا٦ِننانج اٌننٝ أْ  ِهاوننى اٌث١أنناخ ـننٟ اٌعاِعنناخ ذمننَٛ ترفننى٠ٓ ِٚعاٌعننح و١ّنناخ وث١ننهج ِننٓ . (00َ، 020٢ْنـ١ننك عّننه، 

١ننح ٚؼ١ه٘ننا. ٌٚرننؤ١ِٓ ٘ننمٖ اٌث١أنناخ، ٠عرّننك اٌث١أنناخ ٚاٌّعٍِٛنناخ اٌّرعٍمننح تنناٌي٩ب ٚاٌّننٛظف١ٓ ٚإٌّنناقن اٌرع١ّ١ٍننح ٚا٤تؽنناز اٌعٍّ

ٚٔبها  ٌىْٛ  ا٤ِٓ  (.4َ ، ْ 0200)ٌٍّاْ اٌعر١ثٟ،  .إٌباَ ا٦قانٞ اٌّرمكَ عٍٝ اٌرّف١ه،  ٚاٌٌٛائً اٌرىٌٕٛٛظ١ح اٌعا١ٌح اٌىفااج

ا ؼ٠ٛ١ ا ـٟ ؼّا٠ح اٌعاِعاخ ِٓ اٌٙعّاخ ا٦ٌىره١ٔٚح، ٚاٌرٟ ٠رُ ذٕف١نم٘ا تّنىً  ا ا١ٌٍثهأٟ ٠ئقٞ قٚن  ٠نِٟٛ، ٠ّٚىنٓ أْ ذٍنثة ذنؤش١ه 

٠عرّنك ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ  ٌنمٌه . (00َ، 0202ّْنهٞ، ٠ٚاٌن١ٓ اٌّنه٠ؿ، ٌٍث١ ا عٍٝ اٌعاِعاخ ٩ٚٚتٙا ِٚٛظف١ٙا. )٠اٌه اٌع

ح، ٚإٌ نج، تّنا ـنٟ لٌنه اٌؽّا٠نح ِنٓ اٌف١هٌٚناخ، ٚاٌمهٔنٕ ٍنؿ ـٟ اٌعاِعناخ عٍنٝ اٌنرفكاَ ِعّٛعنح ِرٕٛعنح ِنٓ ا٤ٔبّنح ا١ِٕ٤نح اٌّرينٛ

 (٢4َ ، 0204ْ)٠ا١ٌّٓ اٌىه٠ُ، ،.ا٨ؼر١ا١ٌح، ٚاٌريفً، ٚؼ١ه٘ا ِٓ ا٨ـرهالاخ ا٦ٌىره١ٔٚح

 اىَح٘س اىثاىث :  طثٞؼح اىؼلاقح تِٞ اىزماء الاصطْاػٜ ٗالأٍِ اىغٞثشاّٜ تاىداٍؼاخ :

ٓ أّ٘ٙنا ا٤ِنٓ اٌٍن١ثهأٟ ؼ١نس ذرّرع أٔبّح اٌمواا ا٨ٔنيٕاعٟ تمنكنٖ ـائمنح عٍنٝ ذٍث١نح ِريٍثناخ ذىٌٕٛٛظ١نا اٌّعٍِٛناخ ، ٚاٌرنٟ ِن

٠ِٛنا  ـنٟ اٌٍنٕح ، ٠ّٚىنٓ ٤ٔبّنح اٌنمواا ا٨ٔنيٕاعٟ ا٦ٌنرعاتح ٤ٞ  ٠2٦٢ّرٍه اٌمواا ا٨ٔيٕاعٟ اٌمنكنج عٍنٝ ِهالثنح اٌّنثىاخ 

ـيه إِٟٔ ذّعه تنٗ ـنٟ ؼّٙنح عن١ٓ ، ٚذعنكن ا٦ِنانج اٌنٝ أْ أٔبّنح اٌنمواا ا٨ٔنيٕاعٟ ذٍناعك اٌعاِعناخ ـنٟ ا٦ٌرنىاَ تريث١نك 

اٌّّانٌاخ ا١ِٕ٤ح ، ٚلٌه ِٓ ـ٩ي اٌرعهؾ عٍٝ أّٔناٚ اٌث١أناخ ، ٠ّٚىنٓ ذٛ٘ن١ػ ٚث١عنح اٌع٩لنح تن١ٓ اٌنمواا ا٨ٔنيٕاعٟ أـًٙ 

 (Choo, K-K. R, 2023,pp. 48-49ٚذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ وّا أِان )

 عٍٝ إٌؽٛ اٌراٌٟ :

 اىرحقق ٍِ ٕ٘ٝح اىَغرخذً :-1

َ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔنيٕاعٟ ، ٚاٌرنٟ ذٍناعك ـنٟ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ ؛ ٠عرثه اٌرؽمك ِٓ ٠ٛ٘ح اٌٍّرفك

ٚلٌه ِٓ ـ٩ي ذؽك٠ك ٠ٛ٘ح اٌّفٓ ٚاٌرؽمك الا ِا وأد ٟ٘ ا٠ٌٛٙح ا١ٍٔ٤ح ٌٍّاٌه أَ ٨، وٟ ٌرٍّػ ٌٗ تاٌكـٛي ٌٍث١أاخ، وً لٌه 

ٍِننرٜٛ ا٤ِنناْ ٚذٕف١ننم اٌّٙنناَ تعننٛقج عا١ٌننح، ٌننما ٠عرثننه اٌرؽمننك ِننٓ ٠ٛ٘ننح  ٠ننرُ ِننٓ ـنن٩ي ذم١ٕننح اٌننمواا ا٨ٔننيٕاعٟ، اٌرننٟ ذهـننع ِننٓ

 اٌٍّرفكَ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ٚاٌرٟ ذٍاعك ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ.

 صٝادج أٍِ اىشثناخ : -2

ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ؛ ؼ١س ذمَٛ ذعرثه و٠اقج أِٓ اٌّثىاخ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك 

أٔبّح اٌمواا ا٨ٔيٕاعٟ تكٚن وث١ه ُِٚٙ ـ١ّا ٠فٓ و٠اقج أِٓ اٌّثىاخ، اٌرٟ لك ٨ ٠ٍري١ع ا٨ٍٔاْ قائّنا أْ ٠ٕنً تٙنا ٌٍٍّنرٛٞ 

عك ـننٟ  ذّىنن١ٓ ا٤ِننٓ ٌننما ٠عرثننه و٠نناقج أِننٓ اٌّننثىاخ ِننٓ أ٘ننُ آ١ٌنناخ أٔبّننح اٌننمواا ا٨ٔننيٕاعٟ ، ٚاٌرننٟ ذٍننا .اٌّيٍننٛب ِننٓ ا٤ِننٓ

 ا١ٌٍثهأٟ تاٌعاِعاخ .

 ذحيٞو عي٘ك اىَغرخذٍِٞ :-3

٠عرثه ذؽ١ًٍ ٌٍٛن اٌٍّرفك١ِٓ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌنمواا ا٨ٔنيٕاعٟ ، ٚاٌرنٟ ذٍناعك ـنٟ  ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ ، 

لنكنذٙا عٍنٝ ؼفنت اٌٍنٍٛن اٌثّنهٞ، ِٚنٓ شنُ  ـؤٔبّح اٌمواا ا٨ٔيٕاعٟ ذٍنري١ع أْ ذؽفنت ذىنهان ا٤ّٔناٚ ٚتاٌرناٌٟ ٠هـنع لٌنه ِنٓ

ذؽ١ٍٍٗ تّىً قل١ك، ا٤ِه اٌمٞ ٠ععً اِىا١ٔح اٌرٕثئ تٛظٛق أـياا أٚ أٞ ٌٍٛن ؼ١ه ٚث١عٟ ٌنكٜ اٌٍّنرفكَ أَ ٌنًٙ تإٌٍنثح ٌٙنا، ٌنما 

 هأٟ تاٌعاِعاخ .٠عرثه ذؽ١ًٍ ٌٍٛن اٌٍّرفك١ِٓ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍث

 (Smith, J., & Johnson, R, 2023,pp. 290-291) 

 اىرقيٞو ٍِ اىٖدَاخ اىغٞثشاّٞح :-4

٠عرثه اٌرم١ًٍ ِٓ اٌٙعّاخ ا١ٌٍثها١ٔح ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعناخ 

ٟ ا٤ٌا١ٌح ٟ٘ ذؽم١ك ا٤ِٓ اٌّعٍِٛاذٟ ٚاٌرم١ٍنً ِنٓ اٌٙعّناخ اٌٍن١ثها١ٔح ٚاورّناـٙا، ا٨ ؛ عٍٝ اٌهؼُ ِٓ أْ ٚظ١فح ا٤ِٓ ا١ٌٍثهأ

أٔٗ ـنٟ ظنً اٌرينٛن اٌىث١نه ٌٍرىٌٕٛٛظ١نا ٚا٨ٔرهٔند عٍنٝ ؼنكٍ ٌنٛاا، ـمنك لٍنً لٌنه ِنٓ ـنهْ ا٨ِنٓ اٌٍن١ثهأٟ ِٕفنهقا  ـنٟ اورّناؾ 

عٟ ٠ٍاعك لٌه عٍٝ ذم١ًٍ ِنٓ ٘نمٖ اٌٙعّناخ ٚاعناقج اٌرنٛاوْ اٌٙعّاخ ا١ٌٍثها١ٔح تّىً ٌه٠ع، ٌٚىٓ ـٟ ظً ٚظٛق اٌمواا ا٨ٔيٕا
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٥ٌِٓ ا١ٌٍثهأٟ؛ ٌما ٠عرثه اٌرم١ًٍ ِٓ اٌٙعّاخ ا١ٌٍثها١ٔح ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِنٓ 

 ا١ٌٍثهأٟ تاٌعاِعاخ .

 اىرؼاٍو ٍغ اىثغشاخ تيؼاىٞح :-5

عا١ٌح ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ ، ٠عرثه اٌرعاًِ ِع اٌصؽهاخ تف

٠ٚعك  ذٛظ١ؿ أٔبّح اٌمواا ا٨ٔيٕاعٟ ـٟ ِعاي اقانج اٌصؽهاخ ٚاٌرعاًِ ِعٙا تفاع١ٍح واْ ٌٗ قٚن وث١ه ـأح ـٟ ظً ٔعٛتح 

اٌرمٕٟ، ٌما ٠عرثه اٌرعاًِ ِع اٌصؽهاخ تفعا١ٌح ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا اٌرعاًِ ِعٗ ِٓ لثً ـهق ا٤ِٓ ا١ٌٍثهأٟ قْٚ اٌركـً 

 (Ahmed, S., & Lee, D., ,2023,pp. 130-131) ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ .

 ٍشنيح إٍناّٞح اىخطأ اىثششٛ:-6

آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ ٠عرثه اٌرؽٍة عٍٟ ِّىٍح اِىا١ٔح اٌفيؤ اٌثّهٞ ِٓ أُ٘ 

تاٌعاِعاخ ، ؼ١س ذعرثه ِّىٍح اٌفيؤ اٌثّهٞ أِه ٨ ٠ّىٓ ذفاق٠ٗ أٚ ا١ٌٍيهج ع١ٍٗ ـٟ وص١ه ِنٓ ؼنا٨خ ا٤ِنٓ اٌٍن١ثهأٟ؛ ـٕعنك اْ 

ٗ، ذريٍنة ٚظنٛق ـه٠نك ِنٓ اٌفثنهاا ٚاٌرم١ٕن١ٓ ِنٓ أظنً أٞ ٔباَ ٠ّىٓ أّائٗ ٚتٕائٗ عٍٝ ا٨ٔرهٔد ٨تك ِٓ اورّاؾ أـياا ٨ؼمح ـ١ن

ذؽك٠صٙا ٚاظهاا اٌرعك٩٠خ إٌّاٌثح ع١ٍٙا، ٚتاٌرفكاَ أٔبّح اٌمواا ا٨ٔيٕاعٟ ٠ّىٕٕا ذفاقٞ ٘مٖ اٌّّنى٩خ، أٚ عٍنٝ ا٤لنً اعيناا 

ح اِىا١ٔنح اٌفينؤ اٌثّنهٞ ِنٓ أ٘نُ اٌؽٍٛي إٌّاٌثح ٌٍفهق ٚاٌفثهاا عٕك اٌؽاظح ٚذم١ًٍ اٌٛلد ٚاٌعٙك ، ٌنما ٠عرثنه اٌرؽٍنة عٍنٟ ِّنىٍ

 آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ .

 ضؼف الأداء اىثششٛ ٗمياءذٔ : -7

أٟ ٠عرثه ا٨عرهاؾ تٙعؿ ا٤قاا اٌثّهٞ ٚوفااذٗ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثه

تاٌعاِعاخ .ـفٟ ؼاي ذىهان ا٤ّٔيح ٚأقاا اٌّٙاَ اٌّفرٍفنح، ٔر١عنح ٨ٌنرفكاَ اٌعمنً اٌثّنهٞ اٌنمٞ ٠رٛلنع ِٕنٗ اٌفينؤ، ؼرنٝ ـنٟ ؼناي 

ذىهان اٌّّٙح اوصه ِٓ ِهج، ا٨ِه اٌمٞ ٠ٙيه اٌرم١١ٕٓ ٦عاقج ٘ثٛ ا٤ظٙىج ٨ورّاؾ ا٤ـياا ٚذٕنؽ١ؽٙا، ِٚنٓ ٕ٘نا ـنبْ ٚظنٛق 

واا ا٨ٔيٕاعٟ ا٨ِنه اٌنمٞ ٠مٍنً ِنٓ اِىا١ٔنح ذىنهان ا٤ـيناا اٌثّنه٠ح ـنٟ ا٤ّٔنيح اٌّفرٍفنح ، ٌنما ٠عرثنه ٔباَ ٠مَٛ عٍٝ أٌاي اٌم

ا٨عرهاؾ تٙنعؿ ا٤قاا اٌثّنهٞ ٚوفااذنٗ ِنٓ أ٘نُ آ١ٌناخ أٔبّنح اٌنمواا ا٨ٔنيٕاعٟ ، ٚاٌرنٟ ذٍناعك ـنٟ  ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ 

 تاٌعاِعاخ .

 اك ىيشٝق الأٍِ اىغٞثشاّٜ :اىرٖذٝذاخ اىَغرَشج اىرٜ ذغثة الاّٖ -8

٠عرثه اٌرعاًِ ِع اٌرٙك٠كاخ اٌٍّرّهج اٌرٟ ذٍثة ا٨ٔٙان ٌفه٠ك ا٤ِٓ ا١ٌٍثهأٟ ِنٓ أ٘نُ آ١ٌناخ أٔبّنح اٌنمواا ا٨ٔنيٕاعٟ ، ٚاٌرنٟ 

ة ـنٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ ؛ ٠ٚؽنكز لٌنه ٔر١عنح ٌرىنهان اٌرٙك٠نكاخ ٚاٌرٕث١ٙناخ إٌناقنج عٕٙنا، ؼ١نس ٠ٍنث

أٙان ٚا٘عاؾ ـه٠ك ا٤ِٓ ا١ٌٍثهأٟ، ا٤ِه اٌمٞ ٠ّىً عاًِ ذٙك٠ك تؽك لاذٗ، ٌما ـبْ ٚظٛق ذىٌٕٛٛظ١ا ٚأٔبّنح ذعرّنك ع١ٍٙنا ـنهق 

ا٤ِٓ ا١ٌٍثهأٟ ٠عنك أِنه ِٙنُ ٚ٘نهٚنٞ ٠ٍٚناُ٘ ـنٟ اٌرم١ٍنً ِنٓ اٌرٙك٠نكاخ ٚاٌرعاِنً ِعٙنا تيه٠منح ٌنه٠عح ٚقْٚ ذعنهٖ اٌفنهق 

ٌرعٍُ ا٢ٌٟ ٌؽً اٌّّى٩خ ِٚعاٌعرٙا؛ ٌما ٠عرثه اٌرعاًِ ِع اٌرٙك٠كاخ اٌٍّرّهج اٌرٟ ذٍثة ا٨ٔٙان ٌفه٠نك ٧ٌٔٙان ِٓ ـ٩ي ذم١ٕاخ ا

 ا٤ِٓ ا١ٌٍثهأٟ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ.

(Kim, Y., & Park, S, 2023,pp. 75-76) 

 ح ىلأخطاس ٗاىرٖذٝذاخعشػح الاعردات -9

ذعرثه ٌهعح ا٨ٌرعاتح ٥ٌـيان ٚاٌرٙك٠كاخ ِٓ أُ٘ آ١ٌاخ أٔبّنح اٌنمواا ا٨ٔنيٕاعٟ ، ٚاٌرنٟ ذٍناعك ـنٟ  ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ 

تاٌعاِعاخ، ؼ١س ٠عرثه اٌٛلند ِنٓ اوصنه ا٤ِنٛن أ١ّ٘نح ـنٟ ا٨ٌنرعاتح ٌرٙك٠نكاخ اٌؽّا٠نح اٌٍن١ثها١ٔح، ٌنما ٨تنك ِنٓ ٚظنٛق ـه٠نك اِنٓ 

هأٟ ِر١مت عٍٝ قان اٌٍاعح، ا٨ِه اٌمٞ لك ٠ىْٛ ِثٗ ٍِرؽ١ً ـأنح ـنٟ ظنً اٌرينٛن اٌٙائنً ٌٙنمٖ ا٨ـينان اٌرنٟ ذٙنكق ا٨ِنٓ ١ٌث

ا١ٌٍثهأٟ، ؼ١س ٠مَٛ اٌّٙاظ١ّٓ تّٓ ٘عّاخ تٍهعاخ وث١ه ٚلنك ٠ؽفنً ا٨ِنٓ اٌٍن١ثهأٟ عٕٙنا ـنٟ تعنٗ ا٤ؼ١ناْ، ٌٚىنٓ ـنٟ ؼناي 

عاًِ ِع ا٤ِٓ ا١ٌٍثهأٟ، ٌما لك ٠ٕثػ أًٌٙ ٚأٌه  ـٟ ا٨ٌرعاتح ٌٙمٖ اٌرٙك٠كاخ ِٕٚعٙنا، ٚظٛق أٔبّح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذر
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ِٓ ـ٩ي انٌاي ذمه٠ه ـٛنٞ تٛظٛق ذٙك٠ك ٌٍفه٠ك ـ١رٛظٗ ٌؽً ٘مٖ اٌّّىٍح ِٚٛاظٙح اٌرٙك٠ك؛ ٌما ذعرثه ٌنهعح ا٨ٌنرعاتح ٥ٌـينان 

 ذٍاعك ـٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ .ٚاٌرٙك٠كاخ ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ 

 اىرقيٞو ٍِ الأٝذٛ اىؼاٍيح : -1١

٠عرثه اٌرم١ًٍ ِٓ ا٠٤كٞ اٌعاٍِح ِٓ أُ٘ آ١ٌاخ أٔبّح اٌنمواا ا٨ٔنيٕاعٟ ، ٚاٌرنٟ ذٍناعك ـنٟ  ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ ، 

ذٍاعك  ـٟ ذم١ًٍ ا٠٤كٞ اٌعاٍِح، ٚو٠ناقج ظنٛقج اٌعّنً، ـٙنٛ ٠مٍنً ؼ١س ٠عرثه اٌرفكاَ أٔبّح اٌمواا ا٨ٔيٕاعٟ ِٓ أُ٘ ا٤ِٛن اٌرٟ 

ِٓ ا١ٌّىا١ٔح اٌرٟ ِٓ اٌّّىٓ قـعٙا ٤عنكاق أوثنه ِنٓ اٌّنٛظف١ٓ، ٚتنمٌه ـنبْ اٌنرفكاَ اٌنمواا ا٨ٔنيٕاعٟ ٠مٍنً ِنٓ ا١ٌّىا١ٔنح ٌٚىنٓ 

رّه ـٟ ٘ما اٌّعاي ؛ ٌما ٠عرثه اٌرم١ًٍ ِٓ ٠فهٖ عٍٝ ِٓ ٠رعاٍِْٛ ِعٗ اٌرعهؾ أوصه عٍٝ آ١ٌاخ اٌعًّ ؛ ٚلٌه ٌّٛاوثح اٌريٛن اٌٍّ

 & ,.Gupta, Aا٠٤كٞ اٌعاٍِح ِٓ أُ٘ آ١ٌاخ أٔبّح اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاعك ـٟ  ذّى١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعناخ   )

Singh, P.., 2023, pp. 89-90.) 

 ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ .ِّا ٌثك ٠رٙػ أْ ٕ٘ان ع٩لح ١ٚٚكج  ت١ٓ أٔبّح اٌمواا ا٨ٔيٕاعٟ ٚذّى١ٓ 

 

: دساعاح ٗصايٞح  فٜ ض٘ء ٍذخو اىازماء الاصاطْاػٜ فاٜ اىداٍؼاح اى٘طْٞاح تأعارشاىٞا  الأٍِ اىغٞثشاّٜذَنِٞ اىقغٌ اىثاىث ىيذساعح : 

 .ذحيٞيٞح

ِعرّعا وث١ها  ِٓ  ٠عك ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ِٓ أُ٘ اٌمٙا٠ا ا٤ٌا١ٌح تاٌعاِعاخ ـٟ أٌرها١ٌا، ٚلٌه ٤ْ ِعرّع اٌعاِعح ٠ّصً

اٌي٩ب ٚاٌثاؼص١ٓ ـٟ ٘مٖ اٌّئٌٍاخ. ٌّٚٛاظٙح اٌرٙك٠كاخ ا١ٌٍثها١ٔح، ذثمي اٌعاِعاخ ظٙٛقا  وث١هج، ِٓ ت١ٕٙا اٌرفكاَ أٔبّح اٌمواا 

ا١ِٕ٤ح ٠ٚعرّك ٔباَ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا عٍٝ اٌرفكاَ ا٤ٔبّح  ٔيٕاعٟ ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ.ا٨

ٌٍمواا ا٨ٔيٕاعٟ ، ٚلٌه ِٓ ـ٩ي اٌرعهؾ عٍٝ ا٤ّٔاٚ: ٠ّىٓ ٌٍمواا ا٨ٔيٕاعٟ ٍِاعكج اٌعاِعاخ ـٟ ذؽك٠ك ا٤ّٔاٚ اٌؽ١ه 

 .ِؤٌٛـح اٌرٟ ٠ّىٓ أْ ذىْٛ ِئِها  عٍٝ اـرهاق ١ٌثهأٟ

ا٤قٌنح اٌرنٟ ذّن١ه اٌنٝ ا٨ـرنهاق تا٦٘اـح اٌٟ اٌرعهؾ عٍٝ ا٤ـيان: ٠ّىٓ أْ ٠ٍاعك اٌمواا ا٨ٔنيٕاعٟ عٍنٝ ذؽ١ٍنً اٌٍنع٩خ ٚ

٩ٚج عٍنٟ اٌىّنؿ عنٓ اٌٙعّناخ: ٠ٍناعك اٌنمواا ا٨ٔنيٕاعٟ ـنٟ وّنؿ عن .ا١ٌٍثهأٟ ٚذؽك٠ك ٔماٚ اٌٙعؿ ـٟ ٔباَ أِنٓ اٌعاِعنح

اٌٙعّاخ ا١ٌٍثها١ٔح لثً ؼكٚشٙا، ؼ١س ٠ٍري١ع ذؽ١ًٍ اٌث١أاخ اٌٙفّح ٚاٌرعهؾ عٍٝ ا٨ذعا٘اخ اٌّائعح ٌٍٙعّاخ ٚاظهاا اٌرؽ١ٍنً 

 ((Australian Government  Department of Education and Training,2018,p.6 ىّٟ ١ٌٍٍيهج ع١ٍٙا اٌ

أ٠ٙا ِٓ ـ٩ي اٌرؽىُ ـٟ اٌٛٔٛي: ٠ر١ُػ اٌمواا ا٨ٔيٕاعٟ اٌمنكنج عٍنٝ اٌٍنّاغ تاٌٛٔنٛي ٌٍٍّنرفك١ِٓ اٌّّنهٚع١ٓ ـمنٛ، ٚلٌنه 

رعهؾ عٍٝ ا٠ٌٛٙح: ٠ٍاعك اٌمواا ا٨ٔنيٕاعٟ ـنٟ اٌرعنهؾ عٍنٝ ا٠ٌٛٙنح تا٦٘اـح اٌٟ اٌ .ترؽك٠ك اٌٍّرفك١ِٓ ٚا٤قٚاخ اٌّٛشٛق تٙا

 & ,.Akbar, M) .اٌّّهٚع١ح ٌٍٍّرفك١ِٓ ٚاٌّهوثاخ ٚا٤قٚاخ ٚذؽك٠ك ِا الا وأٛا ِئ١ٍ٘ٓ ٌٍٛٔٛي اٌٝ اٌث١أاخ اٌّؽ١ّنح أَ ٨

Gao, J. ,2019,p.2) 

ٌع ـٟ ذؽ١ًٍ اٌث١أاخ ا١ٌٍثها١ٔح ٌرؽك٠ك ٔماٚ اٌٙعؿ ٚاورّاؾ أ٠ٙا ِٓ ـ٩ي ذؽ١ًٍ اٌث١أاخ: ٠ٍرفكَ اٌمواا ا٨ٔيٕاعٟ تّىً ٚا

أ٠ٙنا ِنٓ ـن٩ي  (Chowdhury, N., & Abawajy, J. H. ,2018,p.27) .ا٤ّٔاٚ اٌؽ١ه ِؤٌٛـح ٚوّؿ اٌٙعّناخ لثنً ؼنكٚشٙا

 The) .اخ اٌٍنن١ثها١ٔحاٌّهالثننح ٚاٌرّننف١ٓ: ذعرّننك اٌعاِعنناخ عٍننٝ اٌرم١ٕنناخ اٌمو١ننح ٌٍّهالثننح ٚاٌرّننف١ٓ اٌننماذٟ ٌّعاٌعننح اٌرٙك٠ننك

University of Melbourne ,2019, pp.4-5) . ًتا٦٘ناـح اٌنٟ ذؽك٠نك ٌنٍٛن اٌٙعنَٛ: ٠ٍنرفكَ اٌنمواا ا٨ٔنيٕاعٟ ـنٟ ذؽ١ٍن

عن٩ٚج عٍنٟ ذم١ن١ُ ٍِنرٜٛ . .(Kourdi, M., & Alsaidan, S. ,2020,p.11 )ٌٍٛن اٌٙعّح ٚذؽك٠ك و١ف١نح ا٨ٌنرعاتح اٌّصٍنٝ ٌٙنا

 ,Black) .ا٨ٔيٕاعٟ ـٟ ذمك٠ه ٍِرٜٛ اٌفيه ا١ٌٍثهأٟ ٚذؽك٠ك ا٦ظهاااخ ا١ِٕ٤ح ا٩ٌوِح ٌٍرؽٍة ع١ٍٗ)اٌفيه: ٠ٍرفكَ اٌمواا 

J. ,2018, pp.10-11 . نا ذم١ٕناخ ذّنف١ه اٌث١أناخ اٌٍّنرفكِح ـنٟ ا٨ذٕنا٨خ  ٙ تا٦٘اـح اٌٟ ذّف١ه اٌث١أاخ: ذٍنرفكَ اٌعاِعناخ أ٠

   (Deakin University,2021,pp.2-3) .ى١ٓ ا٤ِٓ ا١ٌٍثهأٟا١ٌٍثها١ٔح ٚاٌرٟ ذٍرفكَ اٌمواا ا٨ٔيٕاعٟ ٌرّ
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ٌمك اٌرياعد اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا أْ ذٕثػ لاخ ـثهج ٚاٌعح ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا اٌمواا ا٨ٔنيٕاعٟ 

 ٚ٘ما ِا ١ٌرُ ذٕاٌٚٗ عٍٝ إٌؽٛ اٌراٌٟ :

 : أٗلا : ٍذخو ذاسٝخٜ ػِ اىداٍؼح اى٘طْٞح تاعرشاىٞا

َ ، ٚ٘نٟ اٌعاِعنح ا٤ٌٚنٝ ٢١4٦عناَ  the Australian National University (ANU)ذؤٌٍند اٌعاِعنح ا١ٌٕٚٛنح ا٨ٌنرها١ٌح

اٌرننٟ لاِنند اٌؽىِٛننح اٌف١كنا١ٌننح ترؤ١ٌٍننٙا ـننٟ أٌننرها١ٌا ، ٚذعرثننه ا٢ْ ٚاؼننكج ِننٓ أنلننٝ اٌعاِعنناخ ـننٟ اٌعنناٌُ، ٚذر١ّننى ترمننك٠ُ اٌثؽننس 

تران٠ؿ ٠ًٛٚ ٚؼاـً تا٦ٔعاواخ اٌع١ٍّح، ٟٚ٘ ذّنٙك عٍنٝ انز   ANU  ذرّرع اٌعاِعح ا١ٌٕٚٛحٚاٌرع١ٍُ اٌعاٌٟ عٍٝ أعٍٝ ٍِرٜٛ، 

 .اٌرصٕائٟ ِٓ اٌّف١ٕاخ اٌع١كج ٚاٌي٩ب اٌّٛ٘ٛت١ٓ

ـٟ لٍة اٌعأّح ا٤ٌرها١ٌح وأث١ها، ٚذرؤٌؿ ِٓ ٌد و١ٍاخ. ٠ٛظنك اٌمٍنُ اٌهئ١ٍنٟ ٌٍعاِعنح ـنٟ ِٕيمنح  ANU ذمع اٌعاِعح ا١ٌٕٚٛح

هج اٌرٟ ذيً عٍٝ تؽ١هج تٛنذ١ه ـٟ ظٕٛب اٌّك٠ٕح، ٟٚ٘ تاٌمهب ِنٓ ؼنكائك اٌعأنّح ِٚىرثنح اٌثهٌّناْ اٌنٕٟٛٚ ، وّنا أورْٛ اٌٍاؼ

ِىأرٙا وٛاؼكج  ANU ا٘رّاِاذٙا اٌعا١ٌّح ٚذرثٕٝ اٌعا١ٌّح ـٟ ذؽك٠ك ٔياق قناٌرٙا ٚـكِاذٙا. ؼممد ANU ذراتع   اٌعاِعح ا١ٌٕٚٛح

ك٠ُ تننهاِط اٌكناٌنناخ اٌع١ٍننا ٚاٌثؽننس اٌننمٞ ٠رّرننع تنناٌرعهؾ عٍننٝ اٌعنناٌُ ـننٟ اٌمننهْ اٌؽنناقٞ ِننٓ أـٙننً اٌعاِعنناخ ـننٟ اٌعنناٌُ، ِننع ذمنن

 ((National University of Australia,2023,pp.1-2.ٚاٌعّه٠ٓ

تّثىح ٚاٌعح ِٓ اٌرؽاٌفناخ ٚاٌّنهاواخ اٌك١ٌٚنح. ٠نرُ اٌنرمياب اٌين٩ب ِنٓ ِفرٍنؿ أٔؽناا   ANU ذرّرع اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا

، ٠ٚؤذْٛ اٌٝ اٌعاِعح ٌٍكناٌح ٚاٌثؽس ٌٚر١ٌٛع اذٕا٨ذُٙ اٌصماـ١ح. ذهعٝ اٌعاِعح أ٠ٙا  تهاِط اٌرثاقي ا٤وناق٠ّٟ ٚاٌصمناـٟ ِنع اٌعاٌُ

ظاِعاخ أـهٜ ـٟ ظ١ّع أٔؽاا اٌعاٌُ ، تا٨٘اـٗ اٌٝ أٔٙا ذرّرع تاٌه٠اقج ـٟ اٌثؽس اٌعٍّٟ ، ؼ١س تا٦٘اـح اٌٝ اٌرع١ٍُ ٠عرثنه اٌثؽنس 

اٌىص١نه ِنٓ اٌعٙنٛق ٚاٌّناي ـنٟ ذ٠ّٛنً اٌثؽنس، ٚاٌنمٞ ٠ّرنك اٌنٝ  ANU ٌٍن١ه اٌعاِعنح ا١ٌٕٚٛنح ا٨ٌنرها١ٌح. ذىنهي ِريٍث ا ٘هٚن٠ا  

  ِفرٍننؿ اٌّعننا٨خ ِصننً اٌعٍننَٛ ا٦ٍٔننا١ٔح ٚا٨ظرّاع١ننح ٚاٌعٍننَٛ ٚاٌرم١ٕننح ، ٘ننما ٚذعننكن ا٨ِننانٖ اٌننٝ اْ اٌعّننع ا١ٌٕٚٛننٗ تاٌننرها١ٌا

ANUٌعاٌُ، ٚذمكَ ٌُٙ ٌٚائً قعُ ـعاٌح ٌٍر١ّى اٌثؽصٟ. ذكعُ اٌعاِعح ا٤تؽاز ٚاٌهٌائً ذٍرمية تاؼص١ٓ ِٛ٘ٛت١ٓ ِٓ ظ١ّع أٔؽاا ا

 rankings university ) .ـٟ ِفرٍؿ اٌّعا٨خ، ٚذفهض أتؽناز ِٛشمنح ـنٟ أ٘نُ اٌّعن٩خ اٌع١ٍّنح ـنٟ ظ١ّنع أٔؽناا اٌعناٌُ اٌع١ٍّح

subject rankings,2021,pp.99-100) 

٩ٚت ا ِنٓ ظ١ّنع ANU رها١ٌا ذرّرع تّٕاؾ شماـٟ ِر١ّى ٚظماب ، ؼ١س ذؽرٙٓ اٌعاِعح ا١ٌٕٚٛحع٩ٚج عٍٝ أْ  اٌعاِعح ا١ٌٕٚٛح تاٌ

ا ق٠ٕا١ِى١ ا ٚأعرالا  ٚشماـ١ ا ـٟ اٌؽهَ اٌعاِعٟ. وّا أْ ٕ٘ان اٌعك٠ك ِٓ إٌٛاقٞ ٚإٌّبّاخ اٌي٩ت١نح   ٛ ٚاٌرنٟ أٔؽاا اٌعاٌُ، ِّا ٠فٍك ظ

ٚا٨ٌرفاقج ِٓ ذعانب اٌي٩ب ـٟ أِاوٓ أـهٜ ، تا٦٘اـح اٌٝ لٌى١ٍرمنٟ اٌين٩ب ـنٟ ٠ّىٓ ٌٍي٩ب ا٨ّٔٙاَ ا١ٌٙا ٌر١ٌٛع ِعانـُٙ 

ٚؼنكاخ اٌنىاْ   ANU أعّاي اٌٍّهغ ٚا١ٌٌّٛمٝ ٚاٌه٠ا٘ح ٚاٌرّص١ً ٚاٌمٛاـً اٌه٠ا٘ن١ح ٚؼ١ه٘نا ، ٚذرنٛـه ـنٟ اٌعاِعنح ا١ٌٕٚٛنح

 .ِرفٕٕح ِٚهاـك ن٠ا١٘ح عا١ٌح اٌعٛقج

ٌننرها١ٌا أٔٙننا ذرٛاظننك ـننٟ لٍننة اٌّعرّننع اٌّننكٟٔ ٚاٌؽىننِٟٛ ؼ١ننس ذمننع ـننٟ اٌّؽنن١ٛ ا١ٌٍاٌننٟ ِٚننٓ أتننهو ِننا ١ّ٠ننى اٌعاِعننح ا١ٌٕٚٛننح تا

ٚاٌؽىِٟٛ اٌّرعكق اٌصماـاخ ٚإٌّٛ، ـٟ اٌعأّح ا٤ٌرها١ٌح وأث١ها. ذؽاـت اٌعاِعح عٍٝ ٚظنٛق ؼ١نٛٞ ٚـعناي ـنٟ إٌماِناخ اٌعاِنح 

 .اٌٝ اٌؽ١اج اٌّك١ٔح ٚاٌك٠ّمها١ٚح ـٟ أٌرها١ٌا ٚـانظٙاٚاٌٍّائً ا١ٌٍا١ٌح، ِٚع ذمك٠ُ اٌفثهج اٌرٟ ١ٙ٠فٙا ٩ٚب اٌعاِعح 

٠ؤذٟ ا٤ِه تٌٍٙٛح تفًٙ ِٛلع الاِح اٌعاِعح ـٟ لٍة اٌعأّح، ٚاٌرٟ ذفعً اٌىص١ه ِٓ اٌفعا١ٌاخ ٚا٤ّٔيح اٌّرٕٛعح اٌرٟ ٠عرّع تٙا 

ح اٌّؽ١ٍح ٠ٙكؾ اٌٝ قعُ ؼً ٚذؽ١ًٍ اٌمٙنا٠ا إٌاي اٌّؽ١ٍْٛ ٚاٌىٚان. وّا أْ ا٨ذٕاي اٌص١ّٓ تاٌّعرّع ا٤واق٠ّٟ ٚاٌّّان٠ع اٌثؽص١

  اٌرٟ ذٛاظٗ اٌّعرّعاخ اٌّؽ١ٍح  ٚا١ٌٕٚٛح

تهٔاِعنا  قناٌن١ا ، ٚذٍنرمية اٌين٩ب ِنٓ  0٢2و١ٍاخ، ٚذنٛـه أوصنه  ِنٓ  ١ٚذعكن ا٦ِانج اٌٝ أْ  اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ذُٙ 

ٌّهِٛلح، واٌهذثنح ا٤ٌٚنٝ ـنٟ أٌنرها١ٌا ٚاٌصإِنح ـنٟ اٌعناٌُ وؤـٙنً اٌعاِعح عٍٝ اٌعك٠ك ِٓ اٌعٛائى ا ظ١ّع أٔؽاا اٌعاٌُ. ٚلك ؼٍٕد

ظاِعٗ ـٟ اٌعاٌُ ذّٕهٖ  ِهوح ونٛا ون٨ٛ  ٨22ٌٍعاِعاخ ٚ٘ٛ ذ١ٕٕؿ شأٛٞ     ٨ـًٙ  .QS َ ، تؽٍة ِئِه020٢ظاِعح  عاَ 

 (QS World University Rankings by Subject, 2021,pp.27-28) ن٠ٍٟ ١ٌّْٛ ٌٟ ِرفٕٕح ـٟ اٌرع١ٍُ
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ذر١ّننى اٌعاِعننح ا١ٌٕٚٛننح ا٨ٌننرها١ٌح ترمننك٠ُ تننهاِط قناٌنن١ح ِرعننكقج ـننٟ اٌعٍننَٛ اٌىناع١ننح ٚاٌيث١ع١ننح ٚاٌعٍننَٛ ا٦ٍٔننا١ٔح ٚاٌرىٌٕٛٛظ١ننا 

ٚا٨لرٕاق ٚاٌمأْٛ ٚاٌية ٚؼ١ه٘ا، ِّا ٠ععٍٙا ذٍثٟ اؼر١اظناخ اٌين٩ب ِنٓ ِفرٍنؿ ا٤ٔنٛي ٚاٌصماـناخ ٚاٌرفٕٕناخ، وّنا ذمنكَ 

ا١ٌح ت١ ح ذع١ّ١ٍح نائعح ذعّع ت١ٓ اٌكناٌح إٌبه٠ح ٚاٌريث١ك اٌعٍّنٟ، ٚذنٌٟٛ ا٘رّاِنا  وث١نها  تا٤تؽناز اٌع١ٍّنح اٌعاِعح ا١ٌٕٚٛح ا٨ٌره

 .ٚاٌري٠ٛه اٌرىٌٕٛٛظٟ، ٚذرٛـه ـ١ٙا ـهْ اٌعًّ ٚاٌركن٠ة اٌكاـٍٟ ٚاٌفانظٟ ٩ٌٌرفاقج ِٓ اٌفثهاخ ٚاٌّعانؾ اٌع١ٍّح اٌعا١ٌح

ٌثؽص١نح اٌّرفٕٕنح ـنٟ ِعنا٨خ ِفرٍفنح، ِصنً ِهونى اٌكناٌناخ ا٢ٌن٠ٛ١ح ٚاٌّؽن١ٛ اٌٙناقة ٠ٛظك ـٟ اٌعاِعنح اٌعك٠نك ِنٓ اٌّهاونى ا

 .ِٚهوى اٌث١ ح ٚاٌرؽ١هاخ إٌّاـ١ح، ٠ٚعًّ تٙا تاؼصْٛ ٚأٌاذمج لٚٚ ـثهاخ ِٚٙاناخ عا١ٌح ـٟ ِعا٨خ ذفٕٕاذُٙ

عا٨خ اٌعًّ ؼٛي اٌعاٌُ، ٚذعًّ عٍٝ ذّنع١ع ذهوى اٌعاِعح ا١ٌٕٚٛح ا٨ٌرها١ٌح عٍٝ ا٨ترىان ٚذّى١ٓ اٌي٩ب ٚاعكاقُ٘ ٌٍعًّ ـٟ ِ

ا٨ترىننان ٚا٦تننكا  ٚذ١ّٕننح ِٙنناناخ اٌم١نناقج ٚاٌرفاعننً ا٨ظرّنناعٟ. ٚذمننكَ اٌعاِعننح ا١ٌٕٚٛننح ا٨ٌننرها١ٌح تننهاِط ٚقٚناخ ذكن٠ث١ننح ِىصفننح 

 Research institutes and) .ٌرعى٠ننننى ِٙنننناناخ اٌينننن٩ب ٍِٚنننناعكذُٙ عٍننننٝ ذؽم١ننننك أ٘ننننكاـُٙ ا٤واق١ّ٠ننننح ٚا١ٌّٕٙننننح

centres,2022,pp.8-9) 

٠ّنٙك اٌنرفكاَ اٌنمواا  ؼ١نسٚذرعكق ِعا٨خ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تاٌعاِعح ا١ٌٕٚٛنح تاٌنرها١ٌا 

ا٨ٔيٕاعٟ ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ذيٛناخ ا٘ناـ١ح، ؼ١نس ذمنَٛ اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا تنمٌه ِنٓ ـن٩ي اٌعك٠نك ِنٓ 

 خ ٚاٌرٟ ِٓ أّ٘ٙا  :اٌّعا٨

ا٨ٔنيٕاعٟ تناٌرعٍُ اٌع١ّنك ِنٓ ـن٩ي ذؽ١ٍنً ؼ١نس ٠ّىنٓ ذؽٍن١ٓ لنكناخ اٌنمواا اىنشف ػِ اىَضٝذ ٍِ اىٖدَااخ اىغاٞثشاّٞح:  -٢

 .(Kshetri, N. ,2019,pp.27-28) و١ّاخ وث١هج ِٓ اٌث١أاخ، ٚاٌرٟ ٠ّىٓ أْ ذٍاعك عٍٝ اورّاؾ ٘عّاخ ١ٌثها١ٔح ظك٠كج

ؼ١نس ٠ّىنٓ ٌٍنمواا ا٨ٔنيٕاعٟ أْ ٠نرعٍُ ِنٓ ا٤ـيناا اٌٍناتمح ٠ٚرؽٍنٓ اٌّنهج اٌماقِنح.  عارداتح:ذ٘فٞش أف و  َاٝاح ٗقاد الا -0

 ٌٚمٌه، ٠ّىٓ ذٛـ١ه أـًٙ ؼّا٠ح ّٚ٘اْ اٌٛلد اٌفعاي ٌٍهق عٍٝ اٌٙعّاخ ا١ٌٍثها١ٔح.

ماء الاصاطْاػٜ ذط٘ٝش اىخ٘اسصٍٞاخ اىزمٞح:  ٞث َٝناِ ذحاذٝث اىخ٘اسصٍٞااخ تؼاذ ذحيٞاو اىثٞاّااخ اىحٞاح. ٕٗنازا، َٝناِ ىياز -3

 .Samaniego, J. A., & Alfaro, E) ذحغِٞ الأٍِ اىغٞثشاّٜ ٗاىرؼيٌ ٍاِ الأخطااء اىغااتقح ىَ٘اصايح اىؼَيٞاح اىرؼيَٞٞاح

,2019,pp.6-7) 

 ثاّٞا : آىٞاخ ذَنِٞ الأٍِ اىغٞثشاّٜ فٜ ض٘ء ٍذخو اىزماء الاصطْاػٜ تاىداٍؼح اى٘طْٞح تاعرشاىٞا :

 ١ٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تاٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ٚاٌرٟ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ:ٚذرعكق آ١ٌاخ ذّى١ٓ ا٤ِٓ اٌ

٠ّىٓ اٌرفكاَ ـٛانو١ِاخ اٌرعٍُ ا٢ٌٟ ٌرؽ١ًٍ ٌع٩خ اٌث١أاخ اٌفأح تاٌّثىح ا٦ٌىره١ٔٚح ـٟ اعرخذاً خ٘اسصٍٞاخ اىرؼيٌ اٟىٜ:

٠رُ ذي٠ٛه ّٔالض اٌمواا ا٨ٔيٕاعٟ تٕاا  عٍٝ ٌع٩خ اٌث١أاخ اٌران٠ف١ح اٌعاِعح ٚذؽك٠ك أٞ ّٔاٚ ؼ١ه ِّهٚ  ٠ؽكز، ؼ١س 

 ,Saeed, N., Naeem, M., & Riaz) اٌّرعٍمح تاٌٙعّاخ ا٦ٌىره١ٔٚح، ٚلٌه ٌرؽك٠ك أٞ ّٔاٚ ؼ١ه ِّهٚ  ـٟ اٌٛلد اٌؽم١مٟ.

Z. ,2018,pp.30-31) 

ح تاٌمواا ا٨ٔيٕاعٟ ٌرؽ١ًٍ ٌٍٛن اٌٍّرفك١ِٓ ٚذؽك٠نك ٠ّىٓ اٌرفكاَ اٌريث١ماخ اٌفأذط٘ٝش ذطثٞقاخ اىزماء الاصطْاػٜ: -٢

 أٞ ّٔاٚ ؼ١ه ِّهٚ  ٠ؽكز عٍٝ اٌّثىح ا٦ٌىره١ٔٚح ـٟ اٌعاِعح، ٚلٌه ٌّٙاْ ٩ٌِح اٌث١أاخ ٚأٔبّح اٌؽاٌٛب.

 (Sahlin, R. K.,2018,pp.18-19). 

عٍننٝ اٌّننثىح ا٦ٌىره١ٔٚننح ـننٟ اٌعاِعننح، ٚذؽ١ٍننً ٠ّىننٓ اٌننرفكاَ اٌهٚتٛذنناخ اٌمو١ننح ٌّراتعننح إٌّنناٚ  اعاارخذاً اىشٗت٘ذاااخ اىزمٞااح: -3

اٌٍع٩خ اٌفأح تإٌّاٚ ٚذؽك٠ك أٞ ّٔاٚ ؼ١ه ِّهٚ  ٠ؽنكز، ٚلٌنه ٌؽّا٠نح ٔبناَ اٌؽاٌنٛب ٚاٌّنثىح ا٦ٌىره١ٔٚنح ِنٓ اٌٙعّناخ 

 Yaqoob, I., Ahmed, E., Imran, M., & Al-Qurishi, M. ,2019,pp.6-9)  ( .ا٦ٌىره١ٔٚح

عاِعح ا١ٌٕٚٛح ا٤ٌرها١ٌح ذعك ِنٓ أ٘نُ اٌعاِعناخ اٌعا١ٌّنح اٌرنٟ ذٍنرفكَ أؼنكز اٌرم١ٕناخ ـنٟ ِعناي اٌؽّا٠نح ٚذعكن ا٦ِانج اٌٝ أْ اٌ

ا٦ٌىره١ٔٚح، ؼ١س ذعًّ تبٌرفكاَ أؼكز ا٤ٌا١ٌة ٚاٌرم١ٕاخ ـٟ ِعاي اٌمواا ا٨ٔيٕاعٟ ٚذين٠ٛه تهِع١ناخ اٌؽّا٠نح اٌفأنح تٙنا، 

ِعاخ اٌهائكج ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌنمواا ا٨ٔنيٕاعٟ، ٌٚمٌه ذعرثه اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ِٓ اٌعا
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ؼ١س ذعرّك عٍٝ أؼكز اٌرم١ٕاخ ـٟ ٘ما اٌّعاي، ٚلٌه ٌّٙاْ ٌن٩ِح ت١أناخ اٌين٩ب ٚاٌّنٛظف١ٓ ـنٟ اٌعاِعنح ٚاٌنمٞ ٠عنك أؼنك أ٘نُ 

اظ عٍننٝ ٌننه٠ح ت١أاذٙننا، ٚذعرثننه ظاِعننح ا١ٌٕٚٛننح ا٤٘ننكاؾ اٌهئ١ٍنن١ح ٌّئٌٍنناخ اٌرعٍنن١ُ ؛ ٚلٌننه ٌؽّا٠ننح ٔباِٙننا ا٦ٌىرهٚٔننٟ ٚاٌؽفنن

 ا٤ٌرها١ٌح أؼك أـًٙ ا٤ِصٍح عٍٝ لٌه.

٠عرثه اٌمواا ا٨ٔيٕاعٟ ٚؼّا٠نح ا٤ِنٓ اٌٍن١ثهأٟ ِنٓ أ٘نُ ِعنا٨خ اٌؽٌٛنثح اٌؽنكٞ، ٚاٌرنٟ ذعنك أوصنه إٌنٛاؼٟ اٌرنٟ ٠نرُ ـؽٕنٙا 

ا ٥ٌتؽاز  ٚذؽ١ٍٕٙا تّىً ٍِرّه. ٚلك اٌرياعد ظاِعح ا١ٌٕٚٛح ا٨ٌرها١ٌح، اٌرٟ ا ِّٙٛن  ذمع ـٟ اٌعأّح وأثها، أْ ذٕثػ ِهوى 

 اٌؽك٠صح. رؽك٠اخـٟ ٘ما اٌّعاي، ـررٕاـً ِع نٚاق اٌعاٌُ ـٟ اٌؽٕٛي عٍٝ ٔرائط اٌرصٕائ١ح ـٟ ذمك٠ُ اٌؽٍٛي اٌّثرىهج ٌٍ

واا ا٨ٔنيٕاعٟ ٚا٤ِنٓ ذمَٛ ظاِعح ا١ٌٕٚٛح ا٨ٌنرها١ٌح تعّنً ظناق ٚؼص١نس عٍنٝ ذؽم١نك نإ٠رٙنا، اٌرنٟ ذٙنكؾ اٌنٝ قعنُ ٔنٕاعح اٌنم

ا١ٌٍثهأٟ، ٚلٌه ِٓ ـ٩ي ذٛـ١ه اٌثؽٛز اٌّهِٛلح ٚإٌّاٌثح تا٦٘اـح اٌٝ اٌثهاِط ا٤ٌاٌن١ح ٌرع١ّنع ـثنهاخ ١ِٕٙنح ذؽرنً اٌّهونى 

اٌه٠نننننننناقٞ ـننننننننٟ ٘ننننننننما ا١ٌّننننننننكاْ، تؽ١ننننننننس ٠ننننننننرُ ذعى٠ننننننننى اٌر١ّٕننننننننح اٌصماـ١ننننننننح ـننننننننٟ اٌعنننننننناٌُ عٍننننننننٝ اٌّننننننننكٜ اٌمٕنننننننن١ه 

 (https://www.anu.edu.au,2023,pp.1-2ٚاٌي٠ًٛ.)

ذفٕننٓ ظاِعننح ا١ٌٕٚٛننح ا٨ٌننرها١ٌح ـننٟ ذى٠ٚننك ٩ٚتٙننا تعٍننَٛ اٌؽٌٛننثح ٚاٌثهِعننح، ٚاٌننمواا ا٨ٔننيٕاعٟ ٚاٌننرعٍُ ا٢ٌننٟ، ٚأٌننا١ٌة 

اٌثؽٛز ٚاٌرؽ١ًٍ، ٚؼّا٠نح ا٤ِنٓ اٌٍن١ثهأٟ، اٌنٝ ظأنة اِىا١ٔنح اٌؽٕنٛي عٍنٝ ِنٙاقاخ ِرفٕٕنح ـنٟ ٘نما اٌّعناي. ِٚنٓ ـن٩ي 

اِعح اٌٝ ذكن٠ة اٌي٩ب عٍٝ اٌرفكاَ اٌرم١ٕناخ اٌؽك٠صنح، ٚو١ف١نح اٌرعاِنً ِنع اٌرؽنك٠اخ اٌّفرٍفنح اٌرنٟ تهاِعٙا ا٤واق١ّ٠ح، ذٍعٝ اٌع

 ٠ٛاظٙٛٔٙا ـٟ ٘ما اٌّعاي.

ذعًّ اٌعاِعح عٍٝ اِهان اٌي٩ب ـٟ تهاِط ذكن٠ث١ح، ٚـهْ اٌري٠ٛه إٌّٟٙ، اٌٝ ظأنة اٌؽٕنٛي عٍنٝ ـنهْ اٌعّنً عٍنٝ ِّنان٠ع 

وٟ ٠ؽًٕ اٌياٌة عٍنٝ ـنهْ اٌعّنً ـنٟ ٘نما اٌّعناي. ٚذر١ّنى ظاِعنح ا١ٌٕٚٛنح ا٨ٌنرها١ٌح تؤٔٙنا ذنٛـه  ؼم١م١ح، ؼ١س ٠رُ ذمك٠ُ ِؽفىاخ

ننننا أوثننننه ٌٍينننن٩ب ٌٍٛٔننننٛي اٌننننٝ ِٕنننناقن اٌرع١ّ١ٍننننح اٌّراؼننننح ـننننٟ ٘ننننما   ٔ تهاِعٙننننا ا٤واق١ّ٠ننننح تؤٌننننعان ِعمٌٛننننح، ِّننننا ٠رنننن١ػ ـه

ذّننعع اٌعاِعننح ا٤تؽنناز اٌع١ٍّننح ٚاٌرفننهق ـننٟ اٌّّننانوح ـننٟ ا٠عنناق ؼٍننٛي . (/:www.anu.edu.au,2023,pp.3https/-4اٌّعنناي.)

ٌٍِّٛح ٌرؽك٠اخ اٌٍّرمثً، ؼ١س ذمَٛ تكعُ اٌعاٌُ ا٤واق٠ّٟ ٚإٌٕاعٟ عٍٝ ؼك ٌنٛاا، ٚلٌنه ِنٓ ـن٩ي تٕناا ِنهاواخ ِنع اٌمينا  

 (https://www.cio.com.au,2023,pp.6-7)إٌٕاعٟ ٌرؽم١ك أ٘كاؾ ِّرهوح.

ٚتا٦٘اـح اٌٝ اٌعٙٛق اٌرٟ ذثمٌٙا اٌعاِعح ـٟ ِعاي اٌثؽس ٚاٌرع١ٍُ ـٟ اٌرىٌٕٛٛظ١ا، ذمكَ اٌعاِعح ِعّٛعح ِٓ اٌفكِاخ ٌكعُ ا٤ِٓ 

ا١ٌٍثهأٟ ٌٍّئٌٍاخ ا٤ـهٜ ٚاٌّعرّع ا٤ٌرهاٌٟ. ِٚٓ ٘مٖ اٌفكِاخ ِهاظعح ا٤ِٓ ا١ٌٍثهأٟ، ٚاٌرٟ ذٛـه٘ا اٌعاِعنح ٌٍعك٠نك ِنٓ 

ٌّئٌٍاخ اٌؽى١ِٛح ٚاٌّهواخ اٌفأح، ٚذعرّك ـ١ٙنا عٍنٝ ـهلٙنا اٌّرفٕٕنح ـنٟ ِعناي ا٤ِنٓ اٌٍن١ثهأٟ. ٚذنٛـه اٌعاِعنح أ٠ٙنا  ا

 ـكِاذٙا ـٟ ِعاي ع١ٍّاخ اٌركن٠ة ٚاٌرع١ٍُ، ـأح ٌٍّٕبّاخ لاخ إٌٍح تاٌّعرّع ا٤ٌرهاٌٟ.

ٝ اٌٍاؼح اٌعا١ٌّح ٚاٌرىِد تّّٙرٙنا ـنٟ ذنٛـ١ه اٌرعٍن١ُ ٚاٌثؽنس ِّا ٌثك ٠رٙػ أْ ظاِعح ا١ٌٕٚٛح ا٨ٌرها١ٌح لك ؼممد ا٨ٌرمهان عٍ

ٚذّىٕند اٌعاِعنح ِنٓ أْ ذنٛـه اٌثنهاِط اٌرع١ّ١ٍنح إٌّاٌنثح، اٌرنٟ  ،ٚاٌفكِاخ ـٟ ِعاي اٌمواا ا٨ٔيٕاعٟ ٚذعى٠ى ا٤ِٓ اٌٍن١ثهأٟ

ا  ذعىو اٌّٙاناخ اٌّيٍٛتح ٌرؽم١ك إٌعاغ ـٟ ٘ما اٌّعناي اٌؽ١نٛٞ. ٚتفٙنً اٌعٙنٛق اٌّثمٌٚنح، ذنٌٟٛ ظاِعنح ا١ٌٕٚٛنح ا٨ٌنرها١ٌح قٚن 

ا ـٟ تٕاا ا٤ٌاي ا٩ٌوَ ٌٕٕاعح اٌمواا ا٨ٔيٕاعٟ ٚا٤ِٓ ا١ٌٍثهأٟ ـٟ اٌّعرّع اٌعاٌّٟ.  تانو 

 الأٍْٞح ىيزماء الاصطْاػٜ اىرٜ ذغرٖذف ذَنِٞ الأٍِ اىغٞثشاّٜ تاىداٍؼح اى٘طْٞح تاعرشاىٞا : ثاىثا: إٌٔ الأّظَح

 ي ِا ٠ٍٟ :٠ّٚىٓ ذٕاٚي لٌه ِٓ ـ٩

 :Intrusion Detection System (IDSّظاً اىنشف اىريقااٜ ىلاخرشاق ) -1

٠عننك ٔبنناَ اٌىّننؿ اٌرٍمننائٟ ٩ٌـرننهاق أؼننك أ٘ننُ ا٤ٔبّننح ا١ِٕ٤ننح ٌٍننمواا ا٨ٔننيٕاعٟ اٌرننٟ ذٍننرٙكؾ ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ، ٚذعننك 

 ,Takeuchi) .ُ ـٟ ذٛظ١ؿ ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاقاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٚاؼكج ِٓ أـًٙ اٌعاِعاخ عٍٟ ٍِرٛٞ اٌعاٌ

(Y., Shibuya, M., & Fujisaki, Y.,2017,p.2) . ٌٚمننك اٌننرياعد اٌعاِعننح ا١ٌٕٚٛننح تاٌننرها١ٌا اٌؽفنناظ عٍننٝ ٌننه٠ح اٌّعٍِٛنناخ

ٌىّننؿ اٌرٍمننائٟ ٩ٌـرننهاق ٚذّننف١ه٘ا ٚاورّنناؾ اٌٙعّنناخ اٌٍنن١ثها١ٔح أٚي تننؤٚي ِننٓ ـنن٩ي ٔبنناَ اٌؽّا٠ننح ا١ِٕ٤ننح ٚاٌننمٞ ٠رّصننً ـننٟ ٔبنناَ ا

https://www.anu.edu.au,2023,pp.3-4/
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.(Varshney, S., & Sharma, 2018, p.433)  ٠ٍٚناُ٘ ٘نما إٌبناَ ـنٟ ذؽ٠ٛنً اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ِنٓ ِعنهق ظاِعنح عاق٠نح ،

 (    Rastogi, M., & Mishra, P, 2016,p.90) ح ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟذم١ٍك٠ح اٌٝ ظاِعح ِرّىٕ

ِٛاخ ِٓ أٞ ٘عّاخ ٚـٟ ظً وً  لٌه أ٠ٙا اذاؼح اٌّعٍِٛاخ ١ٌٕثػ ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق أؼك ٚاٌؽفاظ عٍٝ ٌه٠ح اٌّعٍ

أ٘ننُ ا٤ٔبّننح ا١ِٕ٤ننح ٌٍننمواا ا٨ٔننيٕاعٟ ٚاٌرننٟ ذٍننرٙكؾ اٌؽفنناظ عٍننٝ ٌننه٠ح اٌّعٍِٛنناخ ٚقلرٙننا ٚاذاؼننح اٌّعٍِٛنناخ ذؽنند اِننهاؾ 

٠ّٚنان اٌنٟ ٔبناَ .  (Seraj, A., et al.. , 2018,p.80)ثهأٟ تٙنا اٌعاِعح ٚتنمٌه ٔعؽند اٌعاِعنح ا١ٌٕٚٛنح ـنٟ ذّىن١ٓ ا٤ِنٓ اٌٍن١

ٔباَ اٌّعٍِٛاخ ، ٚوّؿ أٞ ٘عّناخ لثنً ؼنكٚشٙا ِّنا ٠ٍناُ٘ ـنٟ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق تؤٔٗ عثانج عٓ : ع١ٍّح ذمَٛ عٍٟ ـؽٓ 

ٙنكؾ اٌنٝ اٌثؽنس عنٓ اٌصؽنهاخ ا١ِٕ٤نح ٚذمنك٠ُ اٌؽفاظ عٍٝ ٌه٠ح اٌّعٍِٛاخ ٚقلرٙا ، ٠ٚرُ لٌه تيه٠مح اٌىره١ٔٚح لاذ١نح اٌرّنؽ١ً ٚاٌرنٟ ذ

 ذ١ٔٛاخ ٌرعى٠ى ا٤ِٓ ٚاٌؽّا٠ح ، ِٚٓ شُ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ .

 (Almorsy, Mohamed, Sitalakshmi Venkatraman, and Salmin Sultana. 2018,p.44)  

ترؽ١ٍنً إٌرنائط ٚذمنك٠ُ اٌرٛٔن١اخ، ٠ٍٚناعك ٚذرُ ٘مٖ اٌع١ٍّح ِٓ لثًِ ـه٠ك ِٓ اٌّرفٕٕن١ٓ ـنٟ ا٤ِنٓ اٌٍن١ثهأٟ، ٚاٌنم٠ٓ ٠مِٛنْٛ 

 .ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق عٍٝ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ اٌعاِعاخ ، ِٕٚع اٌٙعّاخ اٌّعراقج

  (Automated Penetration Testing- HackSeal. 2021,p.6)  

اٌىّنؿ ا٢ٌنٟ ـنٟ ت١ نح تاٌنرفكاَ ظٙناو اٌثهِعنح اٌماتنً ٚلك لاَ ـه٠ك ِٓ اٌثاؼص١ٓ تعاِعح ١ٕٚٚح ـنٟ اٌنرها١ٌا ترٕف١نم ٘نما إٌنٛ  ِنٓ 

 Unified Analysis Method for) ، ٚلٌه تاٌرفكاَ ٚه٠منح اٌرؽ١ٍنً اٌّٛؼنكج ٌثهِع١ناخ اٌؽّا٠نح اٌّرمكِنح(FPGAs) ٌٍثهِعح

Advanced Security Softwares) ٚترىٌٕٛٛظ١ا ظك٠كج ذٍّٝ تـ "Test-Based Analysis".  

رٍمائٟ ٩ٌـرهاق ِٓ أـًٙ اٌيهائك ا٤ٌا١ٌح ـٟ اورّاؾ اٌصؽهاخ  ا١ِٕ٤ح تاٌعاِعح ، ٤ٔٗ ٠ّىٓ اٌعاِعنح ِنٓ ٠ٚعرثه ٔباَ اٌىّؿ اٌ

اٌىّؿ اٌّثىه عٓ اٌصؽهاخ اٌّٛظٛقج ـٟ ت١ ح إٌبناَ ، ٚذنُ اشثناخ ـعا١ٌرنٗ ـنٟ ذم١ن١ُ اٌؽّا٠نح اٌٍن١ثها١ٔح تاٌعاِعنح ، ِّنا ٠ٍناعك عٍنٝ 

 Unified Testing Methodology for Security Vulnerability) .خ ٚا٨ـرهالناخذعى٠ى ا٤ِاْ ا١ٌٍثهأٟ ٚذعٕة اٌٙعّنا

Analysis, 2019, p.7) 

وّا ٠مٕك تٕباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق تؤٔٗ : ع١ٍّح ـؽٓ أ١ِٕح ذٍرفكَ ٌرؽك٠نك شؽنهاخ ا٤ِناْ اٌّٛظنٛقج ـنٟ ٔبناَ ِعن١ٓ، ٠ٚنرُ 

١ٍثهأٟ، ٟٚ٘ ذٙكؾ اٌٝ ذؽك٠ك ٚاؼ٩ق اٌصؽهاخ اٌرٟ ٠ّىٓ اٌرؽ٩ٌٙا ِٓ لثنً اٌرفكاَ ٘مٖ ا٤ٌا١ٌة تّىً ٚاٌع ـٟ ِعاي ا٤ِٓ اٌ

ٚذعك اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ِٓ اٌعاِعاخ اٌهائكج ـٟ ِعاي ذٛظ١ؿ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ ـنٟ  .ِٙاظ١ّٓ ِؽر١ٍّٓ

  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ، ٚاٌرٟ ِٓ أّ٘ٙا ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق

 ٚذمَٛ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ترٛظ١ؿ ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق ِٓ ـ٩ي ش٩ز ـيٛاخ عٍٝ إٌؽٛ اٌراٌٟ :

ٟٚ٘ ِثىاخ ١ّ٘ٚح ذُ أّاا٘ا ٌعمب اٌّٙاظ١ّٓ. ذمَٛ اٌعاِعح تاٌرفكاَ ٘مٖ  : "Honeypots" شثناخ الاخرشاق اىَٕ٘ٞح -أ 

ٌٙنننانج، ٚذؽك٠نننك ٔمننناٚ اٌٙنننعؿ ٚاٌصؽنننهاخ اٌّٛظنننٛقج ـنننٟ ٔبننناَ اٌّنننثىاخ ٌعّنننع ِعٍِٛننناخ ؼنننٛي اٌٙعّننناخ اٌّؽرٍّنننح ٚا

 p.8). (Hu, W. and Tan, C.C.  ,2015,.ا٤ِاْ

ٟٚ٘ ع١ٍّح ـؽٓ ذٍرفكَ أقٚاخ ٚتهاِط  : "Automated Penetration Testing" الاخرثاس اىريقااٜ ىلاخرشاق -ب 

 .خ اٌّٛظٛقج ـٟ إٌباَ ٚذٕؽ١ؽٙا ٚاؼ٩لٙاِرفٕٕح ٌٍىّؿ عٓ شؽهاخ ا٤ِاْ. ٠رُ اٌرفكاَ ٘مٖ ا٤قٚاخ ٌرؽك٠ك اٌصؽها

وهً عملٌة مراقبة المناطق الحساسة فً النظام للكشف عن أي هجوم محتمل.  : "Intrusion Detection" التعرف على الهجمات

هذه  ٌتم استخدام أنظمة متخصصة وبرامج للتعرف على الهجمات والتحذٌر منها ، وتقوم الجامعة الوطنٌة باسترالٌا من خلال

الخطوات بتصحٌح الثغرات فً نظام الأمان ومنع هجمات القراصنة. وٌمكن تطوٌر هذه الأسالٌب باستمرار لجعل النظام أكثر أماناً 

وسلاسة،ومن ثم ٌتم استخدام نظام الكشف التلقائً للاختراق كأحد أهم الأنظمة الأمنٌة للذكاء الاصطناعً فً تمكٌن الأمن السٌبرانً 

 .(Feng, Y., Shi, Q. and Zhang, Y., 2020,pp.5-6) بالجامعة .
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 :Next Generation Fire Walls (NGFWّظاً اىدذاس اىْاسٛ اىَرقذً تاىداٍؼاخ ) -2

٠عك ٔباَ اٌعكان إٌانٞ اٌّرمكَ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ ٚاٌرٟ ذٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعح، ٚلٌه 

فكاِٗ ٌؽّا٠ح اٌّثىاخ ِٓ اٌٙعّاخ اٌفانظ١ح ٚاٌكاـ١ٍح، ٠ٚرُ لٌنه عنٓ ٚه٠نك ؼعنى واـنح اٌّعٍِٛناخ اٌفانظ١نح اٌرنٟ ِٓ ـ٩ي اٌر

ذٍرفكَ ٌؽهٖ اٌؽٕٛي عٍٝ ِعٍِٛاخ اٌّثىاخ ، ٠ٚرُ ذؽ١١ه ذيث١ماخ ؼعة ا٨ذٕنا٨خ ٚاٌثهِع١ناخ اٌؽّا٠نح ، ِّنا ٠ععٍٙنا أوصنه 

 ؽّٟ ِٛانق اٌّثىح، ِٓ ا٦ذاؼح ؼ١ه اٌّمٕٕح .لات١ٍح ٌٍريث١ك عٍٝ ٍِرٜٛ اٌّئٌٍح اٌٛاٌعح ٠ٚ

٠ّٚان ٌٕباَ اٌعكان إٌانٞ اٌّرمكَ عٍٟ أٔٗ : ع١ٍّح أ١ِٕح ـأح تا٦ٔرهٔد ، ٠ٚرُ اٌرفكاِٗ ٌؽّا٠ح اٌّنثىاخ اٌّؽ١ٍنح ٚاٌٍن١هـ١هاخ 

١ثهأٟ ، ِٚنٓ أ٘نُ ِٙناَ ٘نما ِٓ اٌٙعّاخ اٌفث١صح ، ٚذعكن ا٦ِانج اٌٝ أْ اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ذؽرنٛٞ عٍنٝ لٍنُ ٥ٌِنٓ اٌٍن

اٌمٍُ ٘ٛ ذكن٠ة اٌّٛظف١ٓ ٚاٌي٩ب ؼٛي آ١ٌاخ ا٤ِٓ ا١ٌٍثهأٟ ، ٚٔباَ اٌعكان إٌانٞ اٌّرمكَ ٌٍّنثىاخ،  ٚونً لٌنه تٙنكؾ ذّىن١ٓ 

 .ا٤ِٓ ا١ٌٍثهأٟ ٚاٌؽفاظ عٍٝ ٌه٠ح اٌّعٍِٛاخ

2021,pp.99-100) (Australian Computer Emergency Response Team,  

باَ اٌعكان إٌانٞ اٌّرمكَ ِٓ أـًٙ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌٍّنرفكِح ٌؽّا٠نح اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ِنٓ ٠ٚعك ٔ

اٌٙعّناخ اٌٍن١ثها١ٔح ٚاٌؽفناظ عٍنٝ أِأٙنا ، ٚذعننك اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ٚاؼنكج ِنٓ اٌعاِعنناخ اٌهائنكج ـنٟ ِعناي ذّىن١ٓ ا٤ِننٓ 

-Al) ( .ح ظٙٛق٘نننا ٌريننن٠ٛه أٌنننا١ٌة عّنننً ٔبننناَ اٌعنننكان إٌنننانٞ اٌّرمنننكَ ٚا٤ِنننٓ اٌٍننن١ثهأٟاٌٍننن١ثهأٟ، ؼ١نننس ذىنننهي اٌعاِعننن

Mayadhmi, M. S., & Al-Qudsi, H. A, 2021,pp.60-61 

ٚذعكن ا٦ِانج اٌٟ أْ ذي٠ٛه أٌا١ٌة عًّ ٔباَ اٌعكان إٌانٞ اٌّرمكَ لاخ اٌىفااج اٌعا١ٌنح ، ِنٓ ـن٩ي ذؽٍن١ٓ اٌرم١ٕناخ اٌٍّنرفكِح 

ُ ِعمنكج ٌٍىّنؿ عنٓ اٌٙعّناخ اٌٍن١ثها١ٔح ٚاٌؽناـت عٍنٝ ٌن٩ِح اٌث١أناخ ، وّنا ذٙنكؾ اٌعاِعنح اٌنٝ ذنٛـ١ه ؼٍنٛي ا٤ِنٓ ٚذي٠ٛه ٔب

ا ِننٓ اٌٙعّنناخ  اٌٍنن١ثهأٟ اٌّنناٍِح ٚاٌرننٟ ٠ّىننٓ أْ ذننٛـه ؼّا٠ننح واٍِننح ٌٍّننثىاخ ٘ننك أٔننٛا  ِفرٍفننح ِننٓ اٌٙعّنناخ ا٦ٌىره١ٔٚننح، تننكا 

١ثها١ٔح اٌّرمكِنح اٌٍّنرٙكـح ٥ٌظٙنىج ٚاٌّنثىاخ ٚؼرنٝ اٌٙعّناخ اٌٍن١ثها١ٔح اٌعّاع١نح ، اٌّٛظٙح تاٌثه٠نك ا٦ٌىرهٚٔنٟ ٚاٌٙعّناخ اٌٍن

 .(pp.7-8, ٌمٌه ٠عك ٔباَ اٌعكان إٌانٞ اٌّرمكَ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ .

(National University of Australia,2022 

١ٌٕٚٛح تاٌرها١ٌا تاٌرفكاَ ٔباَ اٌعكان إٌانٞ اٌّرمكَ ِنٓ ـن٩ي اٌعك٠نك ِنٓ اٌفينٛاخ ٚاٌرنٟ ِنٓ أّ٘ٙنا عٍنٝ إٌؽنٛ ٚذمَٛ اٌعاِعح ا

 اٌراٌٟ :

 اٌفٍرهج -أ

 ذٕف١ح إٌيالاخ -ب

 ؼعة اٌّٛالع اٌفيهج -ض

 أٌا١ٌة اٌىّؿ عٓ ا٨ـرهاق -ق

 ؼعة اٌثه٠ك ا٦ٌىرهٟٚٔ ؼ١ه اٌّهؼٛب ـ١ٗ -٘ـ 

اٌعكان إٌانٞ اٌّرمكَ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ِّا ٌثك ٠رٙػ أْ ٔباَ 

 تاٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا .

 :Cloud Securityالأٍِ اىغحاتٜ  -3

س ٠ّىنٓ ا٤ِنٓ اٌٍنؽاتٟ ٠عك ا٤ِٓ اٌٍؽاتٟ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ ، ؼ١ن

 اٌعاِعاخ ِٓ ا٨ٌرفاقج ِٓ إٌّاقن اٌهل١ّح ٚاٌث١أاخ اٌؽٍاٌح تيه٠مح إِٓح ِٚؽ١ّح. 

N. Alshammari, M. Kim, M. A. Al-Khasawneh and A. Al-Faries, 2018, pp.50-51) ) 

عٓ ٚه٠ك ا٦ٔرهٔد ـٟ ِفرٍؿ ا٤ِناوٓ ـنٟ ٠ّٚان ٌّفَٙٛ ا٤ِٓ اٌٍؽاتٟ عٍٟ أٔٗ : ع١ٍّح ذٍرٙكؾ ذفى٠ٓ ٚاٌٛٔٛي اٌٝ اٌث١أاخ 

اٌعاٌُ ، ٠ٚعرّك إٌباَ عٍٝ ِّانوح اٌّٛانق ٚاٌث١ٕح اٌرؽر١ح ٌٍؽٌٛثح تّىً ِّرهن ـٟ ت١ ح ِّانوح ِٚهٔح ِنع ِنهوح ـانظ١نح ذمنَٛ 
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ّا٠نح اٌّعٍِٛناخ اٌّّٙنح ٚذمنَٛ اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا تاٌنرفكاَ ٔبناَ ا٤ِنٓ اٌٍنؽاتٟ ٌؽ .تبقانج اٌث١ٕنح اٌرؽر١نح ٚؼّا٠نح اٌث١أناخ

ٚاٌث١أنناخ اٌكل١مننح ، ٚذمننَٛ اٌعاِعننح ترٕف١ننم ١ٌاٌنناخ ٚاظننهاااخ ا٤ِنناْ ٌٍؽفنناظ عٍننٝ ٌنن٩ِح اٌث١أنناخ ٚاٌّعٍِٛنناخ ؼرننٝ ـننٟ ؼننا٨خ 

 ((X. Chen and B. Mao, 2014, pp. 364-365اٌىٛانز

ا  ِنٓ اٌرم١ٕناخ ٚإٌّٙع١ناخ اٌع١ٍّنح ٌرنٛـ١ه اٌؽّا٠نح ذرّٙٓ ا٤قٚاخ ا٤ٌا١ٌح اٌرنٟ ذٍنرفكِٙا اٌعاِعنح ا١ٌٕٚٛنح ا٤ِنٓ اٌٍنؽاتٟ عنكق 

ٚا٤ِاْ ـٟ اٌث١ اخ اٌٍؽات١ح، ٚذمَٛ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تاٌرفكاَ ا٤ِنٓ اٌٍنؽاتٟ ِنٓ ـن٩ي اٌعك٠نك ِنٓ اٌفينٛاخ ٚاٌرنٟ ِنٓ 

 أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ :

ٛؼك ٌؽّا٠ح ا٨ذٕا٨خ ٚاٌثأٍاُ ٍحشك اىثحث :  -أ  راؼح عثه ِثىح ا٦ٔرهٔد٠رُ اٌرفكاَ اٌرّف١ه اٌّ  .١أاخ اٌّ

ٕاقلح اٌصٕائ١ح اىٖ٘ٝح: إداسج  -ب  باَ اٌٍؽاتٟ تاٌرفكاَ اٌّ ٔٛي اٌٝ إٌ ٠ٛح ـٟ اٌٛ  .٠رُ اٌرفكاَ اٌرؽمك ِٓ اٌٙ

 .٠رُ اٌرفكاَ تهاِط ِٙاقاخ اٌف١هٌٚاخ ٌؽّا٠ح إٌباَ اٌٍؽاتٟ اىحَاٝح ٍِ اىثشٍدٞاخ اىخثٞثح: -ض 

 .َ اٌّهالثح ٌٍىّؿ عٓ أٞ ّٔاٚ ؼ١ه ِّهٚ ٠رُ اٌرفكاَ ٔبا اىَشاقثح ٗاىرحيٞو: -ق 

وّا ٠ٍاُ٘ ٔباَ ا٤ِٓ اٌٍؽاتٟ ـٟ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تبذاؼح ٍِرٜٛ ظ١ك ِٓ اٌؽّا٠ح ـٟ اٌٛٔٛي اٌٝ اٌث١أاخ ٚـعا١ٌح أعٍٝ 

 .٥ٌٔبّح اٌهل١ّح اٌّرعٍمح تاٌعاِعح ٠ٚر١ػ لٌه ذؽم١ك اٌىفااج ـٟ اٌعًّ ٌٚهعح اٌث١أاخ ٚاٌّعٍِٛاخ

ذعكن ا٦ِانج اٌٟ أْ ٔباَ ا٤ِٓ اٌٍؽاتٟ ٠ٍاُ٘ ـٟ ع١ٍّح اٌرؽٛي تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٔؽٛ ا٤ِاَ ـٟ ذىٌٕٛٛظ١ا اٌّعٍِٛاخ ٚ

ٚاٌرٛظٗ ٔؽٛ اٌّعٍِٛاذ١ح ٚاٌؽّا٠ح اٌٍؽات١ح. ٠ّٚىً ٘ما إٌباَ ـيٛج ِّٙح ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ، ٚاٌؽّا٠ح ِٓ ظنهائُ اٌمهٔنٕح 

 .(A. Ghorbani, M. A. Alazab, R. Acarman and M. Hayes, 2019, pp. 3-4 ) .ٌهلح اٌث١أاخا٦ٌىره١ٔٚح ٚ

ٚذعكن ا٦ِانج اٌٟ ١ِّىاخ ا٤ِٓ اٌٍؽاتٟ اٌّرعكقج ، ٚاٌرٟ ِٓ أّ٘ٙا ذٛـ١ه ٌعح ذفى٠ٓ وث١هج ٚاٌرٟ ٠ّىٓ ٌٍٍّرفك١ِٓ اٌنرفكاِٙا 

اٌّهواخ ٚاٌعاِعاخ اٌرفكاَ اٌؽٌٛثح اٌٍؽات١ح ٌرٛو٠ع اٌفكِاخ تّنىً ٌؽفت اٌٍّفاخ اٌفأح تُٙ، وّا ٠ّىٓ ٌٍعٙاخ اٌّفرٕح ـٟ 

 .Mirza, A. M., & Abbas, H) أوصه وفااج ٚأِأا  ، ٚذعك اٌعاِعح ا١ٌٕٚٛح تؤٌنرها١ٌا أؼنك أ٘نُ اٌعاِعناخ اٌرنٟ ذمنَٛ ترٕف١نم لٌنه 

(2021, pp. 70-71). ؽات١ح ٌٍينن٩ب ٚأعٙنناا ا١ٌٙ ننح اٌركن٠ٍنن١ح ٚذمننَٛ اٌعاِعننح ا١ٌٕٚٛننح تؤٌننرها١ٌا ترننٛـ١ه ـننكِاخ اٌؽٌٛننثح اٌٍنن

ٚا٦قان٠ح، ٚذٕرمً واـح ١ٌاٌاخ اقانج ذٍه اٌفكِاخ اٌٝ ِٛلنع اٌٍّنرفكَ تّنىً آِنٓ ٌٍؽا٠نح. ٚذرٙنّٓ ٘نمٖ اٌفنكِاخ ظ١ّنع إٌٕنائػ 

ٍنرّهج ٚاٌرٛظ١ٙاخ اٌرٟ ذّىٓ اٌٍّنرفكَ ِنٓ ذؽٍن١ٓ ا٤ِنٓ اٌٍنؽاتٟ ٌٍّعٍِٛناخ اٌفأنح تنٗ، ٚونمٌه اٌؽٕنٛي عٍنٝ اٌرؽنك٠صاخ اٌّ

 (Alfandi, O. O., & Alhaboby, Z. I. ,2019, p. 30) .ٌٍٕباَ

٠ٚعك ٔباَ ا٤ِٓ اٌٍؽاتٟ ـٟ اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ِنٓ ا٤ٔبّنح ا٤وصنه ـعا١ٌنح تفٙنً ذمنك٠ُ ٘نمٖ اٌفنكِاخ، ٚاٌرنٟ ذعرّنك تّنىً 

ٚ٘نما ٠ٍنّػ ٌٍٍّنرفك١ِٓ تا٨ٌنرفاقج ِنٓ اٌفنكِاخ  وث١ه عٍٝ ذم١ٕاخ اٌرّف١ه تا٦٘اـح اٌٝ ؼّا٠ح اٌثهاِط ٘ك اٌٙعّاخ ا٦ٌىره١ٔٚنح.

 ,Mohanty, S., & Chaki, R. 2018) اٌٍؽات١ح ِع اٌؽفاظ عٍٝ اٌث١أاخ إِٓح ِّا ٠ٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعنح .

p. 53) 

 :User and Entity Behavior Analytics (UEBA)ّظاً اىرؼشف ػيٜ اىغي٘ك غٞش  اىؼادٛ -4

اٌرعهؾ عٍٟ اٌٍٍٛن ؼ١نه  اٌعناقٞ أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ٠عك  ٔباَ 

تاٌعاِعننح ا١ٌٕٚٛننح تاٌننرها١ٌا، ٚـأننح تعننك ذىا٠ننك ؼننٛاقز ا٨ـرننهاق اٌٍنن١ثها١ٔح تّننىً ِرىا٠ننك ـننٟ ا٤ٚٔننح ا٤ـ١ننهج، ٨ٚ ٌنن١ّا ـننٟ 

ع١ح ا٤ِٓ اٌٍن١ثهأٟ، ذمنَٛ اٌعاِعناخ ترؽك٠نك ٌنٍٛو١اخ اٌين٩ب ٚاٌعنا١ٍِٓ ـنٟ اٌعاِعنح اٌّئٌٍاخ ا٤واق١ّ٠ح ، ٚوعىا ِٓ اٌرهاذ١

 ,D. Whitty and P. O'Sheaٌرؽ١ًٍ اٌّفاٚه اٌّرعٍمح تا٤ِٓ ا١ٌٍثهأٟ ٚذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ عٍٝ ٔؽٛ أوصه وفنااج ٚـعا١ٌنح. 

2018,p.1199)) .ٌٍّنرفك١ِٓ ـنٟ إٌبناَ، ِنٓ ـن٩ي ذؽك٠نك ّٔنالض اٌٍنٍٛن اٌعاق٠نح ِٓ ـ٩ي اٌرعٍُ ا٢ٌٟ ٌرؽ١ًٍ ذع١ّعاخ ت١أاخ ا

 (A. Saxena, S. Raj and N. Agrawal,2016,p50) ٚؼ١ه اٌعاق٠ح.
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 ٠ٚعرّك ٘ما إٌباَ عٍٝ ذم١ٕاخ ذؽ١ًٍ اٌث١أاخ ٚاٌرعٍُ ا٢ٌٟ، ٌرؽ١ًٍ اٌّئِهاخ اٌٍٍٛو١ح ؼ١ه اٌعاق٠ح ٚاٌّرعٍمح تاٌٍّنرفك١ِٓ اٌّّنرثٗ

ُ اٌٍٍٛو١ح. ٚذعرّك ٚه٠مح ذعه٠ؿ ٩ِِػ اٌٍٍٛن عٍٝ ذؽ١ًٍ اٌٍع٩خ اٌّٛظٛقج ـنٟ لٛاعنك اٌث١أناخ اٌّٛظنٛقج ـ١ُٙ ٚذم١١ُ ِفاٚه٘

 .(A. Alattas, 2018,p.166).ـٟ إٌباَ، ٚاٌرفكاَ ذم١ٕاخ ذؽ١ًٍ اٌث١أاخ ٌرؽ١ًٍ إٌّالض اٌّرعٍمح تاٌٍٍٛن ؼ١ه اٌعاقٞ

ٌرعهؾ عٍٟ اٌٍٍٛن ؼ١ه اٌعاقٞ ِنٓ ـن٩ي اٌعك٠نك ِنٓ اٌفينٛاخ ٚاٌرنٟ ِنٓ أّ٘ٙنا ٚذمَٛ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تاٌرفكاَ ٔباَ ا

 عٍٟ إٌؽٛ اٌراٌٟ :

٠ّىننٓ اٌننرفكاَ ٔبننُ اٌرؽ١ٍننً اٌّرمكِننح ٌٍرعننهؾ عٍننٝ أٞ ذؽهونناخ ؼ١ننه ٚث١ع١ننح قاـننً اٌّننثىاخ  ذااأثٞش اىرقْٞاااخ اىَرقذٍااح: -أ 

 .ٚا٤ٔبّح اٌؽ٠ٛ١ح ٌٍعاِعح

رفٕٕنح ٠رناتعْٛ عنٓ وصنة ونً ا٤ّٔنيح اٌرنٟ ذؽنكز قاـنً اٌعاِعنح ٚاٌرنٟ ٠عة ذع١١ٓ ـهق أ١ِٕنح ِ ذشنٞو فشق الأٍِ: -ب 

 .٠ّىٓ أْ ذّىً ـيٛنج عٍٝ ٩ٌِح اٌّعٍِٛاخ اٌؽٍاٌح

٠عننة عٍننٝ اٌعاِعننح اٌّهالثننح اٌكٚن٠ننح ٌع١ّننع أٔبّننح اٌؽاٌننٛب ٚاٌّننثىاخ ٚاٌرؤوننك ِننٓ ٌنن٩ِرٙا ٚعننكَ  اىَشاقثااح اىذٗسٝااح: -ض 

 (Dumitru, G. C., Ghiba, R. C., & Blaj, M. A. ,2017p.525) .ذعه٘ٙا ٤ٞ ٘عّاخ ١ٌثها١ٔح

 .ذمَٛ اٌعاِعح ترؽك٠س ٔباَ اٌؽّا٠ح تاٌرّهان ٌرٛـ١ه ؼّا٠ح أ١ِٕح ٍِرّهج ِٓ اٌٙعّاخ ا١ٌٍثها١ٔحذحذٝث تشاٍح اىحَاٝح:  -ق 

(Hashim, H., Kasim, N. F. M., Ibrahim, R., & Rahman, S. A. ,2020, P. 1529) 

ذيااادٛ اىخشٗقاااخ عننح ترٛع١ننح اٌينن٩ب ٚاٌّننٛظف١ٓ ؼننٛي أ١ّ٘ننح ا٤ِننٓ اٌٍنن١ثهأٟ ٚو١ف١ننح ذمننَٛ اٌعاِاىرااذسٝة ٗاىر٘ػٞااح:  -ٓ 

 .الأٍْٞح

ذٍرننىَ اٌعاِعننح تاٌرّننه٠عاخ ا١ِٕ٤ننح ٚاٌرننٟ ذٍننُٙ ـننٟ ذؽٍنن١ٓ اٌٍنن٩ِح ا٦ٌىره١ٔٚننح اىرااضاً اىداٍؼااح تاىرشااشٝؼاخ الأٍْٞااح:  -ٗ 

 .Watts, T., & Hare, R. (2019,p.10) ) .ٌٍعاِعح
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أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ، ؼ١نس ذهونى  ٠عك ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِنٓ

ٕننٟ ٥ٌـننهاق، ٚـٙننُ ا٤ٌننً اٌّرعٍمننح اٌعاِعننح ا١ٌٕٚٛننح تاٌننرها١ٌا عٍننٝ ش٩شننح ِفننا١ُ٘ أٌاٌنن١ح ٌرّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ: اٌننٛعٟ ا٤ِ

تاٌّٛشٛل١ح ٚؼكٚق اٌؽّا٠ح، ٚا٨ترىنان ـنٟ ِٕنا٘ط اٌرنكن٠ة ِٚهالثنح ذٍنه إٌّنا٘ط، ـأنح تعنك ذىا٠نك عنكق اٌٙعّناخ اٌٍن١ثها١ٔح عٍنٝ 

( ٚتاٌرناٌٟ Kankanamge, T. W., & Warren, M. ,2018,p. 740اٌّئٌٍناخ ٚإٌّبّناخ اٌؽى١ِٛنح ٚاٌّنهواخ اٌفأنح. ) 

عاِعح ا١ٌٕٚٛح تاٌرها١ٌا ذؤـم عنكج اظنهاااخ ٌرّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ٚ٘نّاْ ٌن٩ِح اٌث١أناخ ٚاٌّعٍِٛناخ تٙنا ٠ٚعنك ذيث١نك ـبْ اٌ

 .ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ ِٓ أُ٘ إٌبُ اٌفعاٌح اٌرٟ ذٍرفكَ ؼا١ٌا  ٌرؽم١ك أعٍٝ ٍِرٜٛ ِٓ ا٤ِٓ ا١ٌٍثهأٟ

اَ ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ ِنٓ ـن٩ي اٌعك٠نك ِنٓ اٌفينٛاخ ٚاٌرنٟ ِنٓ أّ٘ٙنا عٍنٝ إٌؽنٛ ٚذمَٛ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تاٌرفك

 اٌراٌٟ :

 ,.Hu, Q).ؼ١س ٠مَٛ ـه٠ك ا٤ِٓ ترؽك٠ك ا٤ٚظٗ اٌٙع١فح ـٟ إٌباَ ٚذؽك٠ك ِكٜ اٌرؤش١ه اٌمٞ ٠ّىٓ أْ ٠ؽكزذقٌٞٞ اىَخاطش: 

Dinev, T., Hart, P., & Cooke, D.,2012,650.) 

 .: ذًّّ ٘مٖ اٌّهؼٍح ذٛـ١ه ا٤قٚاخ ا٩ٌوِح ٥ٌِاْ ا١ٌٍثهأٟ، ِصً ؼّا٠ح اٌث١أاخ ٚا٦ٔكاناخ اٌفأح تاٌثهِع١اخاىحَاٝح

 .Wang, X., Tsai, S ).٠ًّّ ٘ما اٌعأة ع١ٍّح اٌّهالثح اٌٍّرّهج ٌرؽك٠نك ٚوّنؿ اٌع١ٍّناخ ؼ١نه اٌّهؼٛتنح ـنٟ إٌبناَ اىنشف:

B., & Lee, C.,2016,30). 

٠ريٍة اقانج ا٤ِٓ اٌرٍمائٟ اٌرؽمك ِنٓ اٌنٕبُ تاٌنرّهان، ٚاٌرؽمنك ِنٓ ٚظنٛق أٞ شؽنهاخ ـنٟ ا٤ِنٓ. ٠ٚعرّنك  :ىَخاطشاىرؼشف ػيٚ ا

 Australian Cyber).لٌه عٍٝ ذؽك٠ك اٌّفاٚه، ٚذفي١ٛ ا٨ٌرعاتح اٌٍنه٠عح عٍنٝ اٌفنٛن الا ذنُ اٌىّنؿ عنٓ أٞ اـرنهاق ِؽرّنً

Security Centre ,2018,pp.34-35) 
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ذٍرفكَ اٌعاِعح ذم١ٕاخ اٌرعٍُ ا٢ٌٟ ٌرؽ١ًٍ اٌث١أاخ ٚذؽك٠ك اٌّىً ا٤ِصً ٌع١ٍّنح ا٤ِنٓ اٌٍن١ثهأٟ. ٠ٚرفنك اٌفثنهاا عٍنٝ :اىرؼيٌ اٟىٜ

 .أْ اٌرفكاَ اٌرعٍُ ا٢ٌٟ ِع ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ ٠ّىٓ أْ ٠ٛـه اٌىص١ه ِٓ اٌٛلد ٚاٌعٙك

اظننهاا ذؽ١ٍننً اٌث١أنناخ اٌّرعٍمننح تّٕنناٚ اٌّننثىح، ِٚننع ٩ِؼبننح أٞ  ذعّننً أٔبّننح ا٤ِننٓ اٌرٍمائ١ننح عٍننٝ اٌعّننً عٍننٝ :اىاارحنٌ اىغااشٝغ

 .اـر٨٩خ، ٠ّىٓ ٌٍٕباَ اٌرفاعً تٍهعح ٚا٩ٚق اظهاااخ اٌؽّا٠ح إٌّاٌثح ٌٍرعاًِ ِع ا٨ـرهاق

٠نرّىٓ  ذٙكؾ اٌعاِعنح اٌنٝ ذنٛـ١ه تنهاِط ٚذنكن٠ثاخ ـنٟ ِعناي ا٤ِنٓ اٌٍن١ثهأٟ ٚاٌرٛع١نح تٙنا، ؼرنٝ :إّشاء ثقافح الأٍِ اىغٞثشاّٜ

 .اٌٍّرفكِْٛ ـٟ اٌعاِعح ِٓ اٌرعهؾ عٍٝ اٌّفاٚه ا١ٌٍثها١ٔح ٚاٌّّاوً اٌّرعٍمح تا٤ِاْ

ٕٟ :اىشصذ ٗاىرحيٞو ثىه عٓ أٞ ذٙك٠ك أِ  .٠رُ ذفؽٓ اٌّثىاخ تاٌرّهان ٚقلح ٦ظهاا اٌرؽ١ًٍ ٚاٌىّؿ اٌّ

ٌح اٌٙعَٛ اٌٍن١ثهأٟ، ٚـنٟ تعنٗ ا٨ـرهالناخ ٠نرُ ذُٙ ٘مٖ ا٦ظهاااخ ذّؽ١ً ٔبُ ا٦ٔمان اٌّثىه ـٟ ؼا:إخشاءاخ اىحَاٝح اى٘قااٞح

 .اذفال ا٦ظهاااخ ا٩ٌوِح تٍهعح ٠٦ماؾ اٌٙعَٛ

 Australian Cyber Security).٠رُ ذّف١ه اٌّعٍِٛاخ اٌؽٍاٌح ٚاٌث١أاخ ٌععٍٙا ؼ١ه لاتٍح ٌٍٛٔٛي ٌّٓ ذفرهق ا٤ِٓ : شاىرشيٞ

Centre ,2021,pp.22-23ج اٌرٍمائ١ننح ٥ٌِننٓ ذٍنناُ٘ ـننٟ ذننٛـ١ه ت١ ننح إِٓننح ٥ٌٔبّننح ا٦ٌىره١ٔٚننح، ( ، ٚذعننكن ا٦ِننانج اٌننٟ أْ ا٦قان

ٚنٔك اٌّّى٩خ ٚاٌرؽنك٠اخ اٌّفرٍفنح اٌرنٟ ذٛاظٙٙنا اٌعاِعنح ـنٟ ٘نما اٌّعناي. ٚلنك ذّرٍنه اٌعاِعنح لاعنكج ت١أناخ ِرمكِنح ِٚٛشٛلنح 

 رّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تٙا .ذٍاعك ـٟ اقانج ا٤ِٓ ا١ٌٍثهأٟ ـٟ اٌعاِعح، ٚذرفم اٌعاِعح اظهاااخ ؼّا٠ح ـأح ٌ

ِّننا ٌننثك ٠رٙننػ أْ ٔبنناَ ا٦قانج اٌرٍمائ١ننح ٥ٌِننٓ ٠عننك أؼننك أ٘ننُ ا٤ٔبّننح ا١ِٕ٤ننح ٌٍننمواا ا٨ٔننيٕاعٟ اٌرننٟ ذٍننرٙكؾ ذّىنن١ٓ ا٤ِننٓ 

 ا١ٌٍثهأٟ تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا .
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ك ٔباَ ا٤ِٓ ا٤قانٞ اٌّرمكَ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ؼ١س ٠عرثنه ا٤ِنٓ ٠ع

 اٌٍنن١ثهأٟ ِننٓ اٌمٙننا٠ا اٌّّٙننح ـننٟ عٕننهٔا اٌؽنناٌٟ، ؼ١ننس ذننىقاق اٌٙعّنناخ ا٦ٌىره١ٔٚننح ٚا٨ـرهالنناخ اٌّفرٍفننح عٍننٝ اٌعاِعنناخ

(Cybersecurity at Universities, 2020,pp.22-23) 

ٌما ذمَٛ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تريث١ك ٔباَ ا٤ِٓ ا٦قانٞ اٌّرمكَ ٚذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ٌٍؽك ِٓ ٘مٖ اٌٙعّاخ ٚاٌؽفاظ عٍنٝ 

١ٌٍاٌناخ ذث١ٓ أْ اٌعاِعح ا١ٌٕٚٛنح ـنٟ أٌنرها١ٌا اذفنمخ اٌعك٠نك ِنٓ ا٦ظنهاااخ ٚا .٩ٌِح ت١أاخ اٌي٩ب تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا

ٌريث١ك أٌا١ٌة ا٤ِٓ ا٦قانٞ اٌّرمكَ ٚذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ. ـمك ذنُ ذع١ٙنى اٌّنثىح اٌكاـ١ٍنح ٚاٌفانظ١نح ٌٍعاِعنح تؤؼنكز اٌرم١ٕناخ 

وّننا ذننُ أّنناا ـه٠ننك ا٤ِننٓ  .ا١ِٕ٤ننح، ٚذننُ ذننكن٠ة اٌّننٛظف١ٓ ٚاٌينن٩ب عٍننٝ و١ف١ننح اٌرعاِننً ِننع اٌٙعّنناخ ا٦ٌىره١ٔٚننح ٚاٌٛلا٠ننح ِٕٙننا

ـٟ اٌعاِعح ٌٍرعاًِ ِع اٌٙعّاخ ا٦ٌىره١ٔٚح ٚاٌرؽمك ِٓ ٩ٌِح ت١أاخ اٌي٩ب ٚاٌّٛظف١ٓ، تا٦٘ناـح اٌنٝ ذنٛـ١ه تنهاِط ا١ٌٍثهأٟ 

 (Cybersecurity in Australian Universities,2018,pp.33-34) .اٌؽّا٠ح ِٓ اٌف١هٌٚاخ ٚاٌثهاِط اٌفث١صح ٌٍىّث١ٛذهاخ

َ ٔباَ ا٤ِٓ ا٤قانٞ اٌّرمكَ ِٓ ـن٩ي اٌعك٠نك ِنٓ اٌفينٛاخ ٚاٌرنٟ ِنٓ أّ٘ٙنا عٍنٝ إٌؽنٛ ٚذمَٛ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تاٌرفكا

 اٌراٌٟ :

)اٌعاِعح ا١ٌٕٚٛنح أٌنرها١ٌا: ذمه٠نه  .أّاا ـهق ـأح تا٤ِٓ ا١ٌٍثهأٟ ٚاٌرٟ ذٍاُ٘ ـٟ نٔك اٌرٙك٠كاخ ا١ِٕ٤ح ٚاٌرٕكٞ ٌٙا -أ 

 (02-00َ، ْ ْ 020٢ا٤ِٓ ا١ٌٍثهأٟ،

ح تؤؼكز ذم١ٕاخ اٌؽّا٠ح اٌٍن١ثها١ٔح ٚاٌرنٟ ذّنًّ اٌؽّا٠نح ِنٓ اٌف١هٌٚناخ ٚاٌثنهاِط اٌفث١صنح ٚا٨ـرهالناخ ذى٠ٚك أعٙاا اٌعاِع -ب 

 .ا٦ٌىره١ٔٚح

عمننك اٌعك٠ننك ِننٓ اٌٛنِنناخ اٌركن٠ث١ننح ٚاٌننكٚناخ اٌّرفٕٕننح ـننٟ ِعنناي ا٤ِننٓ اٌٍنن١ثهأٟ ٚاٌننمٞ ٠ٙننكؾ اٌننٝ ذؽٍنن١ٓ اٌمننكناخ  -ض 

َ ، ْ ْ 0202)اٌٍعٕح ا١ِٕ٤ح ٌٍعاِعنح ا١ٌٕٚٛنح أٌنرها١ٌا ، .ٟ ـٟ اٌعاِعحٚاٌّٙاناخ ٥ٌـهاق اٌٍّئ١ٌٚٓ عٓ ا٤ِٓ ا١ٌٍثهأ

٢0-٢2) 
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 .اعرّاق أؼكز ا٤قٚاخ ا٦ٌىره١ٔٚح اٌّريٛنج اٌرٟ ذٍاعك عٍٝ ذؽ١ًٍ اٌث١أاخ ٚنٔك إٌّاٚاخ اٌؽ١نه اٌّّنهٚعح ـنٟ اٌّنثىاخ -ق 

 ( ١-٦َ ، ْ ْ 020٢)ِٛنظاْ، ب ،

ؤثشج ػيٜ ذَنِٞ الأٍِ اىغٞثشاّٜ فٜ ض٘ء ٍذخو اىزماء الاصاطْاػٜ تاىداٍؼاح اى٘طْٞاح : إٌٔ اىق٘ٛ ٗاىؼ٘اٍو اىثقافٞح اىَ خاٍغا

 تاعرشاىٞا : 

١ٕٚنح تاٌنره ٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔنيٕاعٟ تاٌعاِعنح اٌٛ ئشهج عٍٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأ ً اٌصماـ١ح اٌّ ا١ٌا ، ٕ٘اٌه اٌعك٠ك ِٓ اٌمٛٞ ٚاٌعٛاِ

ؽٛ اٌراٌٟ :  ٚاٌرٟ ِٓ أّ٘ٙا عٍٟ إٌ

 :أٗلا : اىؼ٘اٍو اىدغشافٞح

ذعننك اٌعٛاِننً اٌعؽهاـ١ننح أؼننك أ٘ننُ اٌعٛاِننً  اٌرننٟ ٌٙننا أشننه أوثننه عٍننٟ ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ـننٟ ٘ننٛا ِننكـً اٌننمواا ا٨ٔننيٕاعٟ 

ٓ ـينٟ تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ، ؼ١س ذعك أٌرها١ٌا قٌٚح اذؽاق٠ح ـكنا١ٌح ٠هأٌٙا ٍِه اٌٍّّىح اٌّرؽكج عأّرٙا وأثهج ، ٚذمع تن١

قنظنح ِنهق ؼنه٠ٕرُ. ٚلنك اِنرك  ٢٢2قنظنح ٚ ٢٢2قنظح ظٕنٛب ـنٛ ا٨ٌنرٛاا، ٚتن١ٓ ـينٟ اٌينٛي  42قنظاخ ٚ ٢2اٌعهٖ 

ا٩ٌذ١ٕ١ح أٞ اٌعٕٛب. ٚذُٙ ظؽهاـ١ح أٌرها١ٌا ذٕٛعا  ٚاٌعا  ِٓ ِٕاٚك اٌعؽهاـ١نا اٌؽ٠ٛ١نح  Australis «أٌٚرها١ًٌ»اٌّٙا ِٓ وٍّح 

ٌُ، ٌٚىٕٙا ٌاقي أوثنه تٍنك ـنٟ اٌعناٌُ. ٌنىاْ أٌنرها١ٌا ٠رهونىْٚ عٍنٝ ٚنٛي اٌٍنٛاؼً اٌّنهل١ح تاٌهؼُ ِٓ وٛٔٙا أٔؽه لانج ـٟ اٌعا

ٚاٌعٕٛت١ح اٌّهل١ح. ٚذرثا٠ٓ ظؽهاـ١ا اٌثٍك تّكج، ال ذرنهاٚغ ِنٓ اٌعثناي اٌّىٍٍنح تناٌصٍٛض ـنٟ ا٤ٌنا ا٤ٌنرها١ٌح ٚذىِا١ٔنا اٌنٝ ٔنؽانٞ 

ٚذر١ّنى اٌنرها١ٌا تبِر٩وٙنا شنهٚج ِنٓ اٌّعنانؾ اٌف١ٕنح  (Map of Australia  ,2023,pp.1-3) .ِاٌنعح، ٚؼاتناخ ِكان٠نح ٚتنانقج

ٚاٌع١ٍّح ـٟ ِعاي اٌمواا ا٨ٔيٕاعٟ. ِٚع لٌه، ـبْ اٌرؤش١ه اٌعؽهاـٟ ٤ٌرها١ٌا ٚاٌرٟ أعىٍد عٍٟ اذاؼح اٌعٕأه ا٤ٌاٌن١ح اٌرنٟ 

 Australian) ش١ه اٌعٛاِننً اٌعؽهاـ١ننحذننكعُ اٌننمواا ا٨ٔننيٕاعٟ، تّننا ـننٟ لٌننه اٌث١أنناخ ٚاٌىفنناااخ اٌف١ٕننح، ٠ٚهظننع ٘ننما اٌننٟ ذننؤ

Computer Society,2018,pp.2-3) 

أعىنً أشنه اٌعٛاِنً اٌعؽهاـ١نح عٍنٟ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا اٌنمواا ا٨ٔنيٕاعٟ ِنٓ ـن٩ي ذٌٛن١ع اٌّعهـنح ٌنعٟ  ٚلنك

ٍننرٜٛ ا٤ونناق٠ّٟ ـننٟ اٌعاِعنناخ اٌننرها١ٌا اٌننكائُ ٔؽننٛ اٌريننٛن اٌرىٌٕٛننٛظٟ ٚاٌرمٕننٟ ـأننح ـننٟ ِعنناي اٌننمواا ا٨ٔننيٕاعٟ  عٍننٝ اٌّ

ؼ١س ٌاعكخ ٍِاؼح اٌنرها١ٌا ـنٟ ذين٠ٛه ذىٌٕٛٛظ١نا اٌنمواا . (٢22َ ، ْ 02٢٨)عثك الله اٌفاٌكٞ، ٚٔٛنج اٌع١ٙثٟ ،  .ا٤ٌرها١ٌح

ا٨ٔيٕاعٟ، ّٚٔٛ اٌّعانؾ ٚاٌرم١ٕاخ ـٟ ٘ما اٌّعاي. ٚذُٙ ِهاونى اٌثؽنس ٚاٌرين٠ٛه أوناق١١ّ٠ٓ ٚـثنهاا ـنٟ اٌنمواا ا٨ٔنيٕاعٟ 

٠ٓ ٠ٍعْٛ اٌٝ ذي٠ٛه ٘مٖ اٌرىٌٕٛٛظ١ا تّا ٠ٍثٟ اٌؽاظاخ اٌّؽ١ٍح ٚاٌك١ٌٚح. ٚع٩ٚج عٍٝ لٌه، ٠رُ ذٛظ١نؿ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا اٌم

    (Commonwealth of Australia,2019,p.9 ) .ا٨ٔيٕاعٟ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌرها١ٌا

 

 ثاّٞا : اىؼ٘اٍو الاقرصادٝح :

٠ح أؼك أُ٘ اٌعٛاًِ  اٌرٟ ٌٙا أشه أوثه عٍٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ذعك اٌعٛاًِ ا٨لرٕاق

تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ، ؼ١س ذعرثه اٌرىٌٕٛٛظ١ا ٚاٌمواا ا٨ٔيٕاعٟ ِٓ أُ٘ اٌمياعاخ اٌرٟ ذّصً اٌهو١ىج ا٤ٌا١ٌح ٩ٌلرٕاق 

َ اٌرىٌٕٛٛظ١ا ٚاٌريٛن اٌٍه٠ع اٌمٞ ؼكز ـٟ اٌمواا ا٨ٔيٕاعٟ اٌٝ ظٙٛن ظك٠كج اٌعاٌّٟ. ٚلك أقٜ اٌرىا٠ك اٌٍّرّه ـٟ اٌرفكا

ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ، ٚـٟ ٌث١ً ِٛاوثح ٘ما اٌريٛن، لاِد اٌعك٠ك ِٓ اٌعاِعاخ ؼٛي اٌعاٌُ تب٩ٚق أٔبّح أ١ِٕح ظك٠كج ٌٍمواا 

ؼ١س ٠عك  (Lo, K., Chandra, A. and Harris, S., 2021, pp.3-4) .ا٨ٔيٕاعٟ ٚاٌرٟ ذٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

اٌرفكاَ اٌرىٌٕٛٛظ١ا اٌؽك٠صح ٚـأح ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ أؼك ا٨ذعا٘اخ اٌهئ١ٍ١ح ـٟ ِعاي اٌرع١ٍُ ٚاٌثؽس اٌعٍّٟ ، 

اعٟ ٚذٛظفٗ تٙكؾ ذّى١ٓ ا٤ِٓ ٚذعرثه اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ِٓ أتهو اٌعاِعاخ اٌرٟ ذرثٕٝ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕ

ٚذعكن ا٦ِانج اٌٟ أْ اٌعٛاًِ ا٨لرٕاق٠ح ذئشه عٍٝ اٌرفكاَ اٌرىٌٕٛٛظ١ا ٚاٌمواا ا٨ٔيٕاعٟ ـٟ اٌعاِعح ا١ٌٕٚٛح  ا١ٌٍثهأٟ .

١ح اٌّرىا٠كج تاٌرها١ٌا ، ٠ٚئشه ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ عٍٟ ا٨لرٕاق ٚا٤ِٓ إٌٟٛٚ ٚاٌكٌٟٚ ، ١ٌ٨ّٚا ـٟ ظً اٌرٙك٠كاخ ا٦ٌىرهٚٔ
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 ) ـٟ اٌعاٌُ ، ِّا قـع اٌرها١ٌا اٌٟ و٠اقج ا٨ٌرصّاناخ ـٟ اٌمواا ا٨ٔيٕاعٟ تٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ ا٤ٌرها١ٌح

National Cyber Security Adviser.,2020,pp.4-5) 

 

ٜ خاٍؼاح ط٘مٞا٘ تاىٞاتااُ : دساعاح ٗصايٞح اىقغٌ اىشاتغ ىيذساعح : ذَنِٞ الأٍِ اىغٞثشاّٜ فٜ ض٘ء ٍذخو اىازماء الاصاطْاػٜ فا

 ذحيٞيٞح.

ا ٨ٚتك ِٓ اٌؽهْ اٌّك٠ك عٍ  ِ ا ٘ا ٝ ٠رىا٠ك اعرّاقٔا عٍٝ اٌرىٌٕٛٛظ١ا ٚا٦ٔرهٔد ـٟ ؼ١اذٕا ا١ِٛ١ٌح، ٌٙما ٠عُرثه ا٤ِٓ ا١ٌٍثهأٟ أِه 

ا تعك ٠َٛ. ٚتٙكؾ ذعى٠ى ا٤ِٓ ا١ٌٍثهأٟ  ِ ـٟ ظاِعح ٚٛو١ٛ تا١ٌاتاْ، ذُ ذثٕٟ ذم١ٕاخ  ذؤ١ِٕٗ، ال أْ اٌرٙك٠كاخ ا١ٌٍثها١ٔح ذىقاق ٠ٛ

 ,Asghar, S. H., & Rehman اٌمواا ا٨ٔيٕاعٟ اٌرٟ ذٍاعك عٍٝ ؼّا٠ح ت١أاخ اٌّئٌٍح، ٚذؽك٠ك اٌٙعّاخ ا١ٌٍثها١ٔح ِٕٚعٙا

H. U.,2019, 39-40)) 

ّعنا٨خ، ِٚنٓ تن١ٓ ذٍنه اٌّعنا٨خ ِعناي ٠ٚعُك اٌمواا ا٨ٔيٕاعٟ ِٓ أُ٘ اٌرم١ٕاخ اٌّراؼح ا١ٌَٛ ٠ّٚىنٓ اٌنرفكاِٗ ـنٟ اٌعك٠نك ِنٓ اٌ

ا٤ِٓ ا١ٌٍثهأٟ. ـاٌمواا ا٨ٔيٕاعٟ ٠ٍري١ع ذؽك٠ك اٌٍٍٛو١اخ اٌؽه٠ثح ٚاٌّّىٛن ـ١ٙا اٌرٟ ذرُ ـٟ اٌّثىاخ ٚاٌؽاٌٛتاخ، ٠ٍٚناعك 

ٌفثنهاا ـنٟ عٍٝ اٌىّؿ عٓ اٌٙعّاخ ا١ٌٍثها١ٔح ِٕٚعٙا لثً ؼٌٕٛٙا ـنٟ ظاِعنح ٚٛو١نٛ، ذنُ ذؽم١نك لٌنه تاٌرعناْٚ تن١ٓ اٌثناؼص١ٓ ٚا

ِعننا٨خ ا٤ِننٓ اٌٍنن١ثهأٟ ٚاٌننمواا ا٨ٔننيٕاعٟ. ٚذننُ ذع١نن١ٓ ـثننهاا ِرفٕٕنن١ٓ ـننٟ ٘ننما اٌّعنناي ٌٍعّننً عٍننٝ أّنناا ٔبنناَ اٌؽّا٠ننح 

 .ا١ٌٍثها١ٔح اٌمٞ ٠عرّك عٍٝ ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ

(Liu, J., Shu, T., Yang, W., & Ding, Y. ,2018,pp.89-90) 

ـٟ ظاِعح ٚٛو١ٛ عٍٝ اٌنرفكاَ ذم١ٕناخ اٌنمواا ا٨ٔنيٕاعٟ ِصنً اٌّنثىاخ اٌعٕنث١ٔٛح ا٨ٔنيٕاع١ح  ٠ٚعرّك ٔباَ اٌؽّا٠ح ا١ٌٍثها١ٔح

ٚاٌرعٍُ ا٢ٌٟ ٚذم١ٕاخ اٌر١ٕٕؿ ٚاٌهٔنك. ٠ٚرن١ػ ٔبناَ اٌؽّا٠نح اٌٍن١ثها١ٔح اٌنمٞ ٠عرّنك عٍنٝ اٌرم١ٕناخ اٌمو١نح، اٌىّنؿ عنٓ اٌٙعّناخ 

ٌٙنكؾ، ذنُ اـر١نان اٌث١ٕنح اٌرؽر١نح ٌٍؽٕنٛي عٍنٝ اٌث١أناخ اٌّيٍٛتنح ٌرنكن٠ة ٌٚرؽم١ك ٘نما ا .ا١ٌٍثها١ٔح ِٕٚعٙا قْٚ اتياا أقاا إٌباَ

 إٌباَ، ٚذُ ظّع اٌث١أاخ ا٩ٌوِح ٌركن٠ة اٌّثىاخ اٌعٕث١ٔٛح ا٨ٔيٕاع١ح اٌّٛظٛقج ـٟ ٔباَ اٌؽّا٠ح ا١ٌٍثها١ٔح

اٌمو١نح اٌٍّنرفكِح ـ١نٗ ا٤ِنٓ اٌّعٍِٛناذٟ ٠ّٚىٓ اٌمٛي تؤٔٗ ذُ تٕاا ٔباَ اٌؽّا٠ح ا١ٌٍثها١ٔح تعاِعح ٚٛو١ٛ تٕعاغ، ٚعىوخ اٌرم١ٕاخ 

عٍٝ اٌٍّرٜٛ اٌؽىِٟٛ. ـمك ؼٕك ٔباَ اٌؽّا٠ح ا١ٌٍثها١ٔح اٌمٞ ٠عرّك عٍٝ اٌرم١ٕاخ اٌمو١ح ظائىج ا٤ِٓ اٌّعٍِٛاذٟ ا١ٌاتا١ٔح ـٟ عناَ 

ا ٌعاِعح ٚٛو0202ٛ١ ا وث١ه   (Tshilenge, D. M., Abbas, H., Hu, J., & Hao, Q., 2020,pp.8-9)، ٠ٚعُرثه لٌه أعاو 

ٌٚمننك اٌننرياعد ظاِعننح ٚٛو١ننٛ تا١ٌاتنناْ أْ ذٕننثػ لاخ ـثننهج ٚاٌننعح ـننٟ ِعنناي ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ـننٟ ٘ننٛا ِننكـً اٌننمواا 

 ا٨ٔيٕاعٟ ، ٚ٘ما ِا ١ٌرُ ذٕاٌٚٗ عٍٝ إٌؽٛ اٌراٌٟ :

 أٗلاً: ٍذخو ذاسٝخٜ ػِ خاٍؼح ط٘مٞ٘ تاىٞاتاُ :

ح ٚٛو١ٛ ٚاؼكج ِٓ أتهو اٌعاِعاخ عٍٝ ٍِرٜٛ اٌعاٌُ،  ٚذعك اٌعاِعح نائنكج ـنٟ َ ، ٚذعرثه ظاِع٢٨١١ذؤٌٍد ظاِعح ٚٛو١ٛ عاَ 

 About the اٌعك٠نك ِنٓ اٌّعنا٨خ ا٤واق١ّ٠نح ِصنً اٌعٍنَٛ ٚإٌٙكٌنح ٚاٌينة ٚا٨لرٕناق ٚاٌمنأْٛ ٚاٌعٍنَٛ ا٨ظرّاع١نح ٚا٦ٍٔنا١ٔح.

University of Tokyo,2023,pp.3-4)) 

ا، ٚذعرثه ِٓ أـًٙ اٌعاِعاخ ـٟ اٌعناٌُ ذرّرع ظاِعح ٚٛو١ٛ تٍّعح عا١ٌّح، ؼ١  ٙ س أٔٙا ذؽرً ِهوى اٌم١اقج ـٟ ا١ٌاتاْ ٚـٟ اٌعاٌُ أ٠

ا، ٚذنٛـه ؼنٛاٌٟ  22و١ٍناخ نئ١ٍن١ح ذّنًّ عٍنٝ  ٢2وّا ذهذثٛ تران٠ؿ ٚشماـح ا١ٌاتاْ. ذٙنُ اٌعاِعنح   ّ ـهٔنح قناٌن١ح  0١٣222لٍن

 إٌّّآخ اٌه٠ا١٘حٌّرٝ أٔؽاا اٌعاٌُ ِع أـًٙ اٌّهاـك اٌكنا١ٌح، ٚاٌّفرثهاخ، ٚ

(University of Tokyo rankings, QS Top Universities,2023,pp.6-7) 

ا ٥ٌتؽاز اٌع١ٍّح اٌهائكج ـٟ ا١ٌاتاْ، ؼ١س أٙا ِهذثيح تاٌعك٠ك ِٓ اٌّّان٠ع ا١ٌٕٚٛح ٚاٌّعا٘ك اٌثؽص١نح، وّنا  ذعُك ظاِعح ٚٛو١ٛ ِهوى 

 .ٌٛٛظ١ا، ا٘اـح اٌٝ ا٘رّاِٙا تّٛاوثح اٌريٛناخ اٌؽك٠صح ٚاٌرم١ٕاخ اٌؽك٠صحأٔٙا اٌعاِعح اٌهائكج عا١ٌّ ا ـٟ ِعاي إٌؽح ٚاٌرىٕ
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ٚذفرفه ظاِعح ٚٛو١ٛ تفه٠ع١ٙا اٌم٠ٓ ٠رّرعْٛ تّٙاناخ ِٚعهـح ع١ّمح ـٟ ِفرٍؿ اٌّعا٨خ، ٌٚٙما اٌٍثة ـنبْ ؼٍّنح اٌكناٌنح ـنٟ 

 .ظاِعح ٚٛو١ٛ ذعرثه ـيٛج ٘اِح ـٟ تٕاا ٍِرمثً ِٕٟٙ ٔاظػ

(The University of Tokyo, Times Higher Education,2023,pp.3-4) . ُوّا ذعك ظاِعح ٚٛو١ٛ نائكج ـٟ اٌرع١ٍ

اٌعاٌٟ ٚاٌثؽس اٌعٍّٟ. ٚذئقٞ قٚنا ؼ٠ٛ١ا ـٟ ذي٠ٛه اٌمواا ا٨ٔيٕاعٟ ِٓ ـ٩ي اٌعٍَٛ اٌؽاٌٛت١ح ٚاٌه٠ا١٘اخ ٚا٨ؼٕاا ٚلك 

 (Academia.edu., 2021,pp.8-9 )    ٚ٘عد اٌعاِعح ٕٔة ع١ٕ١ٙا ذٛظ١ؿ ٚالاخ اٌمواا ا٨ٔيٕاعٟ.

ذعك ظاِعح ٚٛو١ٛ لائكج ـٟ ذي٠ٛه اٌمواا ا٨ٔيٕاعٟ ٚذعى٠ى ا٤ِٓ ا١ٌٍثهأٟ ـٟ ا١ٌاتناْ ٚاٌعناٌُ تؤٌنهٖ. ٚلنكِد اٌعاِعنح ا١ٌاتا١ٔنح 

اٌعاِعنح ِئـها ـيح ظك٠كج ذٙكؾ اٌٝ ذٍه٠ع ذؽم١ك اٌرمكَ ـٟ ذم١ٕاخ اٌمواا ا٨ٔنيٕاعٟ ٚذففن١ٗ اٌرٍنه٠ثاخ ا٦ٌىره١ٔٚنح. ٚذمنَٛ 

أ٠ٙا ترؽك٠س ٍِان٘ا اٌرع١ٍّٟ ٚاٌثؽصٟ ٌّٛاوثح اٌرؽ١هاخ اٌّرٍنانعح ـنٟ اٌعناٌُ اٌؽناٌٟ. ٚذنٛـه اٌعاِعنح ٌٍين٩ب ٚا٤ٌناذمج ِهاـنك 

 .AI news )ٚاقٞ ِٓ ا٨ترىان ٚاٌرفٛق ا٨تكاعٟ ٚاٌرٕاـً إٌٕاعٟ، ِّا ٠عىو اٌرعاْٚ ت١ٓ اٌعاِعح ٚاٌّنهواخ اٌّؽ١ٍنح ٚاٌك١ٌٚنح

,2021,pp.88-89)  ذٙكؾ ظاِعح ٚٛو١ٛ اٌٝ ذي٠ٛه اٌرم١ٕاخ ٚأرماٌٙا ِٓ ّٔٛلض اٌثؽٛز ٚاٌّعاٍِح إٌؽ١هج اٌنٝ ِعناي إٌنٕاعح

ٚتاٌرعناْٚ ِنع إٌنٕاعح ا١ٌاتا١ٔنح ٚاٌعا١ٌّنح، ٠عّنً . .(Cybersecurity Ventures,2021,pp.5-6)ٚاٌفكِاخ ٚاٌث١ ح ا٨لرٕاق٠ح.

 اٌمواا ا٨ٔيٕاعٟ ٚا٤ِٓ ا١ٌٍثهأٟ ٌرٍث١نح اؼر١اظناخ اٌّعرّعناخ تّنىً ـعناي. ـه٠ك اٌثؽس ـٟ ظاِعح ٚٛو١ٛ عٍٝ ذي٠ٛه ذم١ٕاخ

(Hindawi. ,2021,pp.4-5) . ٚ٘ننما ٠ٍنناعك عٍننٝ و٠نناقج ا٨ترىننان ٚـٍنك ـننهْ عّننً ظك٠ننكج، ٚذ١ّٕننح الرٕنناق٠ح ٚذيننٛن اٌّعرّننع

((Collective innovation. ,2021,pp.3-4. 

ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ  تعاِعح ٚٛو١ٛ، ؼ١نس ٠عنك ا٤ِنٓ اٌٍن١ثهأٟ ا١ٌنَٛ أؼنك ٚذرعكق ِعا٨خ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘

أُ٘ اٌمٙا٠ا اٌعا١ٌّح ٠ّٚىً ذٙك٠كا ـي١ها ٌٍّهواخ ٚاٌؽىِٛاخ ٚا٤ـهاق عٍٝ ؼك ٌنٛاا. ٠ٚمنَٛ ـه٠نك أتؽناز ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ 

ٌهإٜ اٌرٕثئ٠ح ٥ٌِٓ ا١ٌٍثهأٟ. ٚذهوى ظاِعنح ٚٛو١نٛ عٍنٝ ظاِعح ٚٛو١ٛ تكناٌح اٌرٙك٠كاخ ا٦ٌىره١ٔٚح ٚذٛـ١ه اٌؽٍٛي اٌّرمكِح ٚا

ا٤ِٓ ا١ٌٍثهأٟ ـٟ ِعا٨خ عك٠كج، ِٕٙا ذؽ١ٍٓ قعُ ا٤ِٓ ـٟ إٌّرعاخ ا٦ٌىره١ٔٚح اٌمو١ح: ٠ّكق ـه٠ك ا٤تؽاز ـٟ ظاِعح ٚٛو١نٛ 

إٌّرعناخ ا٦ٌىره١ٔٚنح اٌمو١نح، تا٦٘ناـح عٍٝ أ١ّ٘ح ذي٠ٛه اٌرم١ٕاخ اٌعك٠كج اٌرٟ ٠ّىٕٙا ذٛـ١ه قنظاخ أوثه ِٓ ا٤ِاْ ٚاٌؽّا٠ح ـنٟ 

     اٌٟ ؼّا٠ح إٌبُ اٌؽٍنات١ح إٌنؽ١ح: ذعنك اٌنٕبُ اٌؽٍنات١ح إٌنؽ١ح ٘نكـا ٌٍىص١نه ِنٓ ٘عّناخ اٌمهأنٕح عثنه ا٦ٔرهٔند، ٚذعنك ظاِعنح            

ٚج عٍنٟ ذعى٠نى ا٤ِنٓ ـنٟ أشٕناا ٚٛو١ٛ ِٓ اٌّئٌٍاخ اٌهائكج ـٟ اٌعاٌُ ـٟ ؼّا٠ح ٘مٖ إٌبُ ٚؼّا٠نح ٌنه٠ح اٌّعٍِٛناخ اٌيث١نح، عن٩

اٌع١ٍّاخ ا١ٌ٢ح: ؼ١س ذعًّ ظاِعح ٚٛو١ٛ عٍٝ ذعى٠ى ا٤ِٓ ـنٟ اٌّعناي إٌنٕاعٟ ٚاٌّفرنٛغ ٚذعى٠نى ذم١ٕناخ ا٤ِناْ ٚاٌٛشٛل١نح ـنٟ 

اٌّّناوً اٌع١ٍّاخ ا١ٌ٢ح، ع٩ٚج عٍٟ ذي٠ٛه ذم١ٕاخ اٌث١أاخ اٌؽى١ِٛح: ؼ١س ٠ٛظك ا١ٌَٛ و٠اقج ذّؽ١ً أٔبّح اٌؽٛا١ٌة اٌى١ّح ٌرؽنً 

اٌّعمننكج، ٚتاٌرنناٌٟ ذينن٠ٛه ذم١ٕنناخ ا٤ِننٓ اٌّرمكِننح ٌبننا٘هج rاٌرٕٕنندr عٍننٝ اٌّعٍِٛنناخ اٌؽ٠ٛ١ننح اٌفأننح تٙننمٖ ا٤ٔبّننح ٚؼّا٠ننح 

 اٌف١ٕٔٛح ـٟ اٌٍّرمثً.

 ثاّٞاً: آىٞاخ ذَنِٞ الأٍِ اىغٞثشاّٜ فٜ ض٘ء ٍذخو اىزماء الاصطْاػٜ تداٍؼح ط٘مٞ٘ تاىٞاتاُ 

  ١ثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تعاِعح ٚٛو١ٛ تا١ٌاتاْ أّ٘ٙا عٍٟ إٌؽٛ اٌراٌٟ :ذرعكق آ١ٌاخ ذّى١ٓ ا٤ِٓ اٌٍ

ذر١ػ اٌرم١ٕناخ اٌّرمكِنح اٌّراؼنح ـنٟ اٌنمواا ا٨ٔنيٕاعٟ ذؽ١ٍنً و١ّناخ وث١نهج ِنٓ اٌث١أناخ تىفنااج ٚقلنح عا١ٌنح. ذحيٞو اىثٞاّاخ:  -٢

ٌىّٟ ٌٍث١أاخ اٌىث١هج ـٟ اٌّعا٨خ اٌّفرٍفح ِصً اٌينة ٚعٍنَٛ ٚذٍرفكَ ظاِعح ٚٛو١ٛ ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ ـٟ اٌرؽ١ًٍ ا

 اٌؽاٌٛب .

٠ٍنرفكَ اٌنمواا ا٨ٔنيٕاعٟ ـنٟ ٔنٕاعح اٌثهِع١ناخ ِنٓ أظنً ذؽٍن١ٓ ذٕن١ُّ اٌثهِع١ناخ ٚتٕائٙنا تّنىً ذط٘ٝش اىثشٍدٞااخ: - -0

ٌن١ة اٌفنٛاقَ ٚاٌٙٛاذنؿ أـًٙ ٚأٌه . ٚذٕبه ظاِعح ٚٛو١ٛ اٌٝ اِىا١ٔح ذين٠ٛه تنهاِط اٌنمواا ا٨ٔنيٕاعٟ ٌٍرفاعنً ِنع ؼٛا

 اٌمو١ح.
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٠ّن١ه اٌنمواا ا٨ٔنيٕاعٟ اٌمنٛٞ اٌنٝ ذم١ٕناخ ذٍنري١ع ؼنً اٌّّناوً اٌرنٟ ذؽرناض اٌنٝ ذفى١نه ذط٘ٝش اىزماء الاصطْاػٜ اىق٘ٛ:  -2

تّهٞ. ٠ّٚانن ـه٠ك تٟ قت١ٍٛ أٞ ٠ٚة و٠هٚ لٍُ اٌمواا ا٨ٔيٕاعٟ ـٟ ظاِعح ٚٛو١ٛ تّٕنه اترىناناخ اٌنمواا ا٨ٔنيٕاعٟ 

 .اٌع ور١ُّٕ اٌمواا ا٨ٔيٕاعٟ تؤقاا عاٌٟ ٚاٌر١ٕٕؿ ِٕٗ اٌٝ تعٗ اٌركن٠ًاٌمٛٞ تّىً ٚ

ذٍرفكَ ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ اٌّهذثيح تاٌرعٍُ ا٢ٌٟ ـٟ ٔيالاخ ِفرٍفح، ِٕٙا إٌنٕاع١ح ٚاٌيث١نح ٚاٌفنكِاخ  اىرؼيٌ اٟىٜ: -4

ٛ ع١ٍّناخ ا٦ٔرناض إٌنٕاعٟ ٚاٌفنكِاخ اٌّمكِنح ٌٚٛا٘ا. ٚذٕبه ظاِعح ٚٛو١ٛ اٌٝ اِىا١ٔح اٌرفكاَ اٌرعٍُ ا٢ٌٟ ٌرؽ١ٍٓ ٚذث١ٍ

اْ اٌفه٠ك اٌمٞ ٠رهأٌٗ اٌثهٚـ١ٍٛن واو٠ٚٛوٟ ذ١ّثا، ِك٠ه تٟ قت١ٍٛ أ ٠ففه ـه٠ك اٌمواا ا٨ٔيٕاعٟ تاٌعًّ اٌمٞ ٠مَٛ تنٗ ـنٟ 

 .ذي٠ٛه اٌرم١ٕاخ اٌؽك٠صح ٌٍمواا ا٨ٔيٕاعٟ

 نِٞ الأٍِ اىغٞثشاّٜ تداٍؼح ط٘مٞ٘ تاىٞاتاُ :الأٍْٞح ىيزماء الاصطْاػٜ اىرٜ ذغرٖذف ذَ ثاىثا: إٌٔ الأّظَح

 ٠ّٚىٓ ذٕاٚي لٌه ِٓ ـ٩ي ِا ٠ٍٟ :

 :Intrusion Detection System (IDSّظاً اىنشف اىريقااٜ ىلاخرشاق ) -1

ك ظاِعنح ٠عك ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ، ٚذعن

 .ٚٛو١ٛ تا١ٌاتاْ ٚاؼكج ِٓ أـًٙ اٌعاِعاخ عٍٟ ٍِرٛٞ اٌعاٌُ ـٟ ذٛظ١ؿ ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق

.( H. Takeuchi, M. Ohki, Y. Oda, and Y. Watanabe. ,2018,pp.1-2) 

ا٤ٔبّح ٚذؽك٠ك اٌصؽهاخ ا١ِٕ٤ح ٠ّٚان ٌّفَٙٛ  ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق عٍٟ أٔٗ اٌرفكاَ ذم١ٕاخ اٌثهِعح ٚاٌؽٌٛثح ٌرؽ١ًٍ 

اٌرٟ ٠ّىٓ اٌرؽ٩ٌٙا ٨ـرهاق ٘مٖ ا٤ٔبّح. ٚـٟ إٌٍٛاخ ا٤ـ١هج، ذّٙك ذٍه اٌرم١ٕاخ ذيٛناخ ٍِؽٛظح ٚذؽك٠صاخ ٍِرّهج ـٟ 

ٚاؼكج ِٓ ذٍه ا٤ِاوٓ ٟ٘ ظاِعح ٚٛو١ٛ ـٟ ا١ٌاتاْ،  (M. Okada and T. Miyajima. ,2019,pp.5-6) . ِفرٍؿ أٔؽاا اٌعاٌُ

 ,K. Hasegawa, S. Nakayama) .ٌرٟ ذٍرفكَ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ ، ٚلٌه تٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ٚا

and K. Sakurai. ,2019,pp.7-8) 

ٚذعكن ا٦ِنانج اٌنٟ أْ ذين٠ٛه rٔبناَ اٌىّنؿ اٌرٍمنائٟ ٩ٌـرنهاقr ـنٟ ظاِعنح ٚٛو١نٛ وناْ تٙنكؾ اٌرؽٍنة عٍنٝ ِّنىٍح ا٨ـرهالناخ 

١ح ـٟ اٌّئٌٍاخ. تك٨  ِٓ ا٨عرّاق عٍٝ اٌرفكاَ اٌّهالث١ٓ اٌثّه١٠ٓ ٌرؽ١ًٍ ّٔنٛ اٌّنثىح ٚاٌثؽنس عنٓ ع٩ِناخ ذّن١ه اٌنٝ ا٦ٌىرهٚٔ

ٚظٛق ٘عّناخ، ٠ٍنرفكَ إٌبناَ اٌرٍمنائٟ ذم١ٕنح اٌنمواا ا٨ٔنيٕاعٟ ٚاٌنرعٍُ ا٢ٌنٟ ٌرؽ١ٍنً ت١أناخ اٌّنثىح ٚاٌىّنؿ عنٓ أٞ ّٔنٛ ؼ١نه 

 (Y. Matsuda, S. Goto, A. Kakei and H. Sato. ,2019,pp. 907-908)ٚث١عٟ.  

 ٚذمَٛ ظاِعح ٚٛو١ٛ تا١ٌاتاْ تاٌرفكاَ  اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق ِٓ ـ٩ي اٌعك٠ك ِٓ اٌفيٛاخ ٚاٌرٟ ِٓ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ :

 .ظّع ت١أاخ إٌباَ ـٟ اٌٛلد اٌؽم١مٟ وّعٍِٛاخ ا٨ـرهاق اٌٍاتمح ّٚٔٛ اٌرفكاَ اٌّثىح -أ 

 .ٕباَ تاٌرفكاَ ذم١ٕاخ اٌرعٍُ ا٢ٌٟ ٌرؽك٠ك ا٤ّٔاٚ ؼ١ه اٌعاق٠ح ٚاٌرٟ ِٓ اٌّهظػ أٔٙا ذ١ّه اٌٝ اـرهاقذؽ١ًٍ ت١أاخ اٌ -ب 

 .أكان ذمه٠ه ٠ؽرٛٞ عٍٝ ذفا١ًٔ ا٨ـرهاق ٚاٌهق اٌمٞ ذُ اذفالٖ ٌك٠ِّٛح إٌباَ -ض 

 (Yusuke Saito, 2020,pp.65-66) 

ك أشثد ـعا١ٌح وث١هج ـٟ ظاِعح ٚٛو١ٛ ، ؼ١س ٠ّىٕٗ اورّاؾ ا٨ـرهالاخ ـنٟ ٚذعكن ا٦ِانج اٌٟ أْ ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق ل

نا ونؤقاج ٍِناعكج ٌفنهق ا٤ِنٓ ٌرؽك٠نك ِٕناقن   ٙ ٚلد ل١ٕه ٚتّىً قل١ك، ٠ٚعًّ تّىً ذٍمائٟ قْٚ اٌؽاظنح ٌرنكـً تّنهٞ. ٠عّنً أ٠

 A. Mohamad et al. ,2019, pp. 10555-10556) ( .ا٨ـرهالاخ ِٚىاـؽرٙا

أْ ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق تعاِعح ٚٛو١ٛ تا١ٌاتاْ لك أٔثػ ا٘اـح ل٠ٛح ٌٍعٙٛق اٌّثمٌٚنح ٌّىاـؽنح ا٨ـرهالناخ  تا٦٘اـح اٌٟ

ا٦ٌىره١ٔٚح. تا٨عرّاق عٍٝ ذؽ١ًٍ ت١أاخ اٌّثىح تاٌرفكاَ اٌرعٍُ ا٤ٌٟ، ٠ّىٓ ٌٍٕبناَ ذؽك٠نك ا٤ّٔناٚ ؼ١نه اٌعاق٠نح ٚاٌرنٟ ِنٓ اٌّنهظػ 

٘ان. ٚتّا أْ إٌباَ ٠عًّ تّىً ذٍمائٟ قْٚ اٌؽاظنح ٌرنكـً تّنهٞ ٠ى٠نك ِنٓ وفااذنٗ. ٠ّىنٓ اعرثنان ٘نما  أٔٙا ذ١ّه اٌٝ ٚظٛق ٘عَٛ

ا ـٟ ِعاي اٌىّؿ اٌرٍمائٟ عٓ ا٨ـرهالاخ ا٦ٌىره١ٔٚح  .إٌباَ نائك 

(H. Abeer, F. Zohair, and S. Hussam 2020, pp. 93121-93122). 
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 :Next Generation Fire Walls (NGFW)ّظاً اىدذاس اىْاسٛ اىَرقذً تاىداٍؼاخ  -2

٠عك ٔبناَ اٌعنكان إٌنانٞ اٌّرمنكَ أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ ٚاٌرنٟ ذٍناُ٘ ـنٟ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ، ٚذعنكن 

ه ٔبنناَ ا٦ِنانج اٌنٟ أْ ظاِعنح ٚٛو١نٛ ا١ٌاتا١ٔنح ِرفٕٕنح ـنٟ اٌّعننا٨خ اٌرىٌٕٛٛظ١نح اٌّرمكِنح، ٚذعّنً ظاِعنح ٚٛو١نٛ عٍنٝ ذين٠ٛ

عٍٝ اٌث١أناخ ٚـنهو اٌث١أناخ اٌرنٟ ذنُ اورّناـٙا،  Automatic Recognition اٌعكان إٌانٞ اٌّرمكَ ٚلٌه ِٓ ـ٩ي اٌرعهؾ ا٢ٌٟ

 (Tokyo University. ,2021,pp.4-5) .ٚلٌه تفًٙ اٌفٛانو١ِاخ اٌؽك٠صح اٌٍّرفكِح ـٟ ٘ما إٌباَ

ؽك٠نك ذٕن١ٕفاخ ِفرٍفنح ٌٍث١أناخ، ٠ٚنرُ ذؽ١ٍنً اٌث١أناخ ٚـهو٘نا تّنا ٠رٛاـنك ِنع ٚذعًّ ظاِعح ٚٛو١ٛ عٍنٝ ذؽ١ٍنً إٌّنالض اٌىث١نهج ٌر

ذ١ٕٕفاذٙا، ٕٚ٘ان اٌعك٠ك ِٓ اٌرفا١ًٔ اٌرٟ ذر١ّى تٍه٠ح ذم١ٕح عا١ٌح ، ذكعُ ٚنهق ؼّا٠نح ا٤ِنٓ اٌٍن١ثهأٟ، ِصنً ـ١هٌٚناخ اٌؽّا٠نح 

 Automatic رفكاَ ـٛانو١ِناخ اٌرعه٠نؿ ا٢ٌنٟٚذٕث١ٙناخ ا٤ِناْ، تعأنة اٌن Malware protection ٚؼّا٠ح اٌثنهاِط اٌٙنانج

Identification algorithms َاٌّرٕٛعح، ِّا ٠ئِٓ ا٘اـح أِاْ عٍٝ إٌبا. 

(Firewall Security for an enterprise network, 2020,pp.5-7). 

س ذرثنع ١ٌاٌنح ل٠ٛنح ـنٟ اٌنرفكاَ ٚذعكن ا٦ِانج اٌٝ أْ ظاِعح ٚٛو١ٛ تا١ٌاتاْ ذعك ِٓ أُ٘ اٌعاِعناخ اٌهائنكج ـنٟ ٘نما اٌّعناي ، ؼ١ن

ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ ٚاٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعاِعنح ، ـٙن٩ عنٓ قٚن اٌعاِعنح ـنٟ ذنٛـ١ه ا٤قٚاخ 

 .ا٩ٌوِح ٌكناٌح إٌّّآخ ا١ٌٍثها١ٔح، وّا ذٙكؾ اٌٝ ذٛـ١ه اٌؽٍٛي اٌفعاٌح ٌّٛاظٙح اٌرٙك٠كاخ اٌّفرٍفح

 :Cloud Securityتٜ الأٍِ اىغحا -3

٠عك ا٤ِٓ اٌٍؽاتٟ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ، ؼ١نس ٠رٙنّٓ ٔبناَ ا٤ِنٓ 

اٌٍؽاتٟ ظ١ّع ا٦ظنهاااخ ٚا٦ِىا١ٔناخ اٌرنٟ ذّنًّ ؼّا٠نح اٌث١أناخ، ٚا٨ٌنرعاتح ٌٍّفناٚه ٚاٌٙعّناخ، ٚتٕناا ٔبناَ ِرىاِنً ٌؽّا٠نح 

ٚاٌّٛانق اٌهل١ّح. ِٚٓ أظً ّ٘اْ أِاْ ٩ٌِٚح اٌث١أاخ اٌّٛظٛقج ـنٟ اٌٍنؽاتح، ذعرّنك اٌّنهواخ ٚاٌّئٌٍناخ ـنٟ ظ١ّنع ا٤ٔٛي 

ِٚنٓ تن١ٓ اٌعاِعناخ  .(Murakami, T., & Suga, Y. ,2017,pp. 1428-1429 ) .أٔؽاا اٌعاٌُ عٍٝ ذثٕٟ ٔباَ ا٤ِنٓ اٌٍنؽاتٟ

ٟ ظاِعح ٚٛو١ٛ ـٟ ا١ٌاتاْ. ذعك ظاِعح ٚٛو١ٛ ٚاؼكج ِنٓ أـٙنً اٌعاِعناخ ـنٟ اٌعناٌُ اٌعا١ٌّح اٌرٟ ذر١ّى تٕباَ أِٓ ٌؽاتٟ ِرمكَ ٘

 .، ٟٚ٘ ِّٙٛنج تؤتؽاشٙا اٌّرمكِح ـٟ ِعاي اٌؽٌٛثح ٚذم١ٕح اٌّعٍِٛاخ تّا ـٟ لٌه ا٤ِٓ اٌٍؽاتQSٟ تؽٍة ذ١ٕٕؿ

ْ. تنكأخ اٌعاِعنح ـنٟ ذثٕنٟ ذم١ٕناخ ا٤ِناْ ٚـ٩ي ٘ما اٌثؽس، ٌٍٕمٟ ٔبهج عٍٝ أٌا١ٌة ٔباَ ا٤ِٓ اٌٍنؽاتٟ تعاِعنح ٚٛو١نٛ تا١ٌاتنا

اٌٍؽات١ح ـٟ ٚلد ِثىه، ٚلاِد ترّى١ً ـهق ـأح ٌّراتعح ٚذؽك٠ك ا٤ِٓ اٌٍؽاتٟ تع١ّع أّٔيرٙا. ٚذًّّ اٌنرهاذ١ع١اذٙا ا٤ٌاٌن١ح 

ٌّئلنند ِٚراتعننح ذؽك٠ننك اٌّفنناٚه ٚاٌرٙك٠ننكاخ ٚا٨ٌننرعاتح ٌٍٙعّنناخ تٍننهعح ٚـعا١ٌننح، ٚاٌننرفكاَ ذم١ٕنناخ ِرمكِننح ِصننً ذم١ٕننح ا٠٦منناؾ ا

نا، ٠نرُ ذّنى١ً ت١ٕنح ذؽر١نح  .(Fujiwara, H., & Nakayama, H. ,2016,pp. 41-42) .اٌٛٔٛي ٌّٙاْ ٩ٌِح اٌّعٍِٛاخ  ٙ أ٠

ل٠ٛح ذرّٙٓ أِٓ ا٨ذٕا٨خ ٚاٌّثىاخ ٚاٌفٛاقَ ٚا٤ٔبّح ٚلٛاعك اٌث١أاخ، تا٦٘اـح اٌٝ اٌنرفكاَ ذم١ٕناخ ِرمكِنح ٌرّنف١ه اٌث١أناخ 

 ,Sato, N., & Seki) .٠نرُ ذنكن٠ة اٌّنٛظف١ٓ ٚاٌين٩ب تّنىً قٚنٞ عٍنٝ ذؽنك٠صاخ ا٤ِنٓ ٚذم١ٕناخ اٌؽّا٠نحٚذؽك٠نك اٌٛٔنٛي. ٚ

H.,2014,pp. 265-274). 

ٚذعكن ا٦ِانج اٌٟ أْ ٔبناَ ا٤ِنٓ اٌٍنؽاتٟ تعاِعنح ٚٛو١نٛ ٠ٍنرٕك اٌنٝ ذم١ٕناخ ٚأٌنا١ٌة ِرمكِنح ٚـنهق ِفرٕنح ٚت١ٕنح ذؽر١نح ل٠ٛنح 

ٚلنك أشثرند ظاِعنح ٚٛو١نٛ ٔعناغ ٔباِٙنا ا٤ِٕنٟ اٌٍنؽاتٟ ِنٓ ـن٩ي ذنٛـ١ه ت١ نح إِٓنح ٌرفنى٠ٓ ٚذكن٠ة قٚنٞ ٌٍّنٛظف١ٓ ٚاٌين٩ب. 

، ٚلك ٌاُ٘ وً ٘ما ـٟ ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ تٙنا .ـأنح ِنع ا٨ٔرّنان اٌٛاٌنع ٌٍرفنى٠ٓ اٌٍنؽاتٟ  .ِّٚانوح اٌّعٍِٛاخ ٚاٌث١أاخ

ٍن١ح ٦قاناخ ذىٌٕٛٛظ١نا اٌّعٍِٛناخ ـنٟ اٌعناٌُ. ٠ٚعُنك ذّىن١ٓ ا٤ِنٓ ٚذيث١ماخ ا٠ٌٛة، ٠ٚعك ٔباَ ا٤ِٓ اٌٍؽاتٟ ٚاؼك ِٓ إٌبُ اٌهئ١

ا، ٘ننٛ اٌرؽننكٞ اٌننمٞ ذٛاظٙننٗ اٌعاِعنناخ ٌؽّا٠ننح اٌث١أنناخ اٌكل١مننح ٚاٌٍّفنناخ  اٌٍنن١ثهأٟ ـننٟ اٌعاِعنناخ، عاِننح ، ٚظاِعننح ٚٛو١ننٛ ذؽك٠ننك 

ا أٌا١ٌ ا ِٓ اٌّع١ان اٌكٌٟٚ ٥ٌِٓ ا١ٌٍثهأٟ ٤ِه تاٌؽفاظ عٍٝ ٩ٌِح اٌث١أناخ ٚذؽم١نك ا٤ِنٓ، ٚعٕكِا ٠رعٍك ا .اٌّّٙح، ٠ٚعُرثه ظىا 

ا ِنٓ ا٤ِناْ ٌٍٍّنرفك١ِٓ ٠ٚمٍنً ِنٓ اٌّفناٚه ا٦٘ناـ١ح. ٚذعرثنه  ا، وّا أٔٗ ٠ٛـه ِى٠ك  ـبْ اٌرفكاَ ٔباَ ا٤ِٓ اٌٍؽاتٟ ٠عُك ؼ٩  ظ١ك 
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ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا  ظاِعح ٚٛو١ٛ، لاخ اٌّٙهج اٌعا١ٌّح، ِنٓ تن١ٓ اٌعاِعناخ اٌرنٟ ذرثٕنٝ ٘نما إٌبناَ ٚذؽنهْ عٍنٝ ذّىن١ٓ

 ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ 

٠ٚرُ ذيث١ك ٔباَ ا٤ِٓ اٌٍؽاتٟ ـٟ ظاِعح ٚٛو١ٛ تعٕا٠ح، ٚلٌه ٌرٛـ١ه اٌؽّا٠ح ِٓ اٌٙعّاخ اٌّفرٍفح ٚإٌٛاـم اٌى١ِٕنح ٧ٌٔن٩ؼاخ 

 .١اخ اٌكاـ١ٍح ٥ٌِٓ، ٚا٤ِاْ عٍٝ ا٦ٔرهٔدٚاٌرؽك٠صاخ ٍِٚر٠ٛاخ اٌكـٛي ٚا٨ٌرفكاَ، ٚؼّا٠ح اٌث١أاخ اٌكل١مح ٚاٌرّف١ه ٚاٌعٍّ

ٚذمَٛ ظاِعح ٚٛو١ٛ تا١ٌاتاْ تريث١ك ٔباَ ا٤ِنٓ اٌٍنؽاتٟ وؤؼنك ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ ٚاٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ 

 ا١ٌٍثهأٟ تاٌعاِعح ِٓ ـ٩ي اٌعك٠ك ِٓ اٌفيٛاخ ٚاٌرٟ ِٓ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ :

 .ِعح اٌعا١ٌح ٚاٌرعٍُ ا٢ٌٟ ٌرؽ١ًٍ ٚذم١١ُ اٌّفاٚه ا١ٌٍثها١ٔحاٌرفكاَ ذم١ٕاخ اٌثه -أ 

 .ذي٠ٛه ٔباَ ذؽ١ًٍ اٌٍٍٛن ِٓ ـ٩ي اٌٍّرفك١ِٓ ٚذؽك٠ك اٌفًٍ اٌّؽرًّ ٚاٌرٙك٠كاخ اٌّهذمثح -ب 

 .اٌرفكاَ ذم١ٕاخ اٌرّف١ه اٌم٠ٛح ٚاٌؽّا٠ح ا١ِٕ٤ح اٌّرعٍمح تاٌّثىاخ ِؽهواخ اٌثؽس -ض 

 .ٚذى٠ٚكُ٘ تاٌّٙاناخ ٚاٌفثهاخ ا٩ٌوِح ٌّىاـؽح اٌرٙك٠كاخ اٌّفرٍفحذكن٠ة ِٛظفٟ لٍُ ا٤ِٓ ا١ٌٍثهأٟ  -ق 

شٞ  اىؼادٛ -4 ك غ ٜ اىغي٘ ً اىرؼشف ػي  :User and Entity Behavior Analytics (UEBA)ّظا

ٟٔ ٠عك  ٔباَ اٌرعهؾ عٍٟ اٌٍٍٛن ؼ١نه  اٌعناقٞ أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثها

تعاِعح ٚٛو١ٛ تا١ٌاتاْ، ٠ٚعُك اٌٍٍٛن ؼ١ه اٌعاقٞ أؼك اٌرٙك٠كاخ ا١ِٕ٤ح اٌّرىا٠كج عٍٝ ِثىح ا٦ٔرهٔد، ؼ١س ٠مَٛ اٌّٙناظّْٛ ترٕف١نم 

أّٔيرُٙ اٌفث١صح ِٓ ـ٩ي اٌرؽ٩ي ٘ما اٌٍٍٛن ٚذعٕة اٌىّؿ عنٓ ٘ن٠ٛرُٙ. ٌّٚىاـؽنح ٘نمٖ اٌرٙك٠نكاخ، ذعّنً اٌعك٠نك ِنٓ اٌعاِعناخ 

ٍٝ ذي٠ٛه أقٚاخ ٚذم١ٕاخ ٌٍىّؿ عٓ ٘ما اٌٍٍٛن ٚذؽ١ٍٍٗ. ٚذّرٙه ظاِعح ٚٛو١ٛ ـٟ ا١ٌاتاْ تؤٔٙا ذعّنً ظا٘نكج  ِٚئٌٍاخ اٌثؽس ع

ٚذعكن ا٦ِانج اٌٟ أْ ظاِعح ٚٛو١ٛ لك لاِد ترين٠ٛه  .عٍٝ ذي٠ٛه ٚهق ٌٍىّؿ عٓ اٌٍٍٛن ؼ١ه اٌعاقٞ ٚذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

١ٓ ا٤ِنٓ اٌٍن١ثهأٟ، ٚلٌنه ِنٓ ـن٩ي ذؽ١ٍنً اٌٍنٍٛن اٌّرعٍنك ترٕنفػ ا٦ٔرهٔند ٚه٠مح ـعاٌح ٌٍىّؿ عٓ اٌٍٍٛن ؼ١ه اٌعناقٞ ٚذّىن

ٚاٌرفكاَ اٌثه٠ك ا٦ٌىرهٟٚٔ ٚاٌّنثىاخ ا٦ظرّاع١نح ٚؼ١ه٘نا، ٚاٌرنٟ ذٍنّػ ترؽك٠نك ا٤ّٔنيح اٌفث١صنح ٚاٌرعنهؾ عٍنٝ اٌعٙناخ اٌعاٍِنح 

 .ٚناا ٘مٖ ا٤ّٔيح

اٌرم١ٕناخ اٌؽك٠صنح ـنٟ ِعناي اٌرعنهؾ عٍنٝ ٩ِِنػ اٌٍنٍٛن ؼ١نه اٌعناقٞ ٚاذٍالا ِع ِا ٌٍؿ ت١أٗ ذعًّ ظاِعح ٚٛو١ٛ عٍنٝ اٌنرفكاَ 

ٌرّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ، ؼ١ننس ذعرّننك ـننٟ لٌننه عٍننٝ اٌننرفكاَ اٌننمواا ا٨ٔننيٕاعٟ ٚاٌرؽ١ٍننً ا٦ؼٕننائٟ ٚاٌننرفكاَ ذم١ٕنناخ ذؽ١ٍننً 

ا ذم١ٕاخ اٌرعٍُ ا٢ٌٟ ٚاٌّثىاخ اٌعٕث١ح ٌري٠ٛه ّٔالض اٌرٕ  ٙ  .ثئ تاٌرٙك٠كاخ ا١ٌٍثها١ٔحاٌث١أاخ. ٚذٍرفكَ اٌعاِعح أ٠

(D. Christopoulos, I. Tsalamanis, D. Kounelis, N. V. Karadimas and S. A. Karkanis, 2017,pp.22789-

22790). 

ذعًّ ظاِعح ٚٛو١ٛ عٍٝ ذي٠ٛه أٔبّح ِهالثح اٌّثىاخ ٚاٌفٛاقَ، ٚاٌرٟ ذر١ػ ٌٍٍّرفك١ِٓ ذعمة ا٤ّٔيح ؼ١ه اٌٍّّٛغ تٙا ٚاٌرٟ 

ا ٥ٌِٓ ا١ٌٍثهأٟ. ٚذعرّك ٌعاِعح ٚٛو١ٛ عٍٝ ذؽ١ًٍ اٌث١أاخ ٚذرثع ِعّٛعح ِرٕٛعح ِٓ اٌّعٍِٛاخ اٌهل١ّح ٠ّىٓ أْ ذّ ىً ذٙك٠ك 

عٍٝ ٌث١ً اٌّصاي، ذٍرفكَ ظاِعح ٚٛو١ٛ اٌمواا ا٨ٔيٕاعٟ ـٟ ِعاي اورّاؾ  .ٌرؽك٠ك اٌٍٍٛن ؼ١ه اٌعاقٞ ٚاٌّريهؾ

اٌٍٍٛوٟ ٌٍٍّرفك١ِٓ ٌرؽك٠ك الا واْ اٌٍّرفكَ ٠ؽاٚي اٌٛٔٛي اٌٝ ِٛالع ١ٌٍد ٌٗ ا٨ـرهالاخ، ٠عرّك ٘ما إٌباَ عٍٝ ذؽ١ًٍ إٌّٛ 

ا٩ٌٕؼ١ح ـٟ اٌٛٔٛي ٌٙا. وّا ٠عرّك ٔباَ اٌمواا ا٨ٔيٕاعٟ عٍٝ ذؽ١ًٍ اٌث١أاخ ـٟ اٌٛلد اٌؽم١مٟ ٌرؽك٠ك اٌؽهواخ اٌؽ١ه عاق٠ح 

 .(S. Zhang, X. Zhang, Y. Yang and Y. Liu, 2020, pp. 105-106) .ٌرٕف١ح ا٤ّٔيح اٌّّثٛ٘ح

لد اٌؽاٌٟ ٍرفكِح ـٟ اٌٛ ن ؼ١ه اٌعاقٞ ٠عك ِٓ أُ٘ ا٤ٔبّح اٌّ  .٠ٚعك ٔباَ اٌرعهؾ عٍٝ ٩ِِػ اٌٍٍٛ

   Automated Security Management (ASM)ِ : الإداسج اىريقااٞح ىلأٍّظاً  -5

اعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ، ؼ١نس ذنٌٟٛ أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕ ٠عك ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِنٓ

ا ترىٌٕٛٛظ١ا ا٤ِٓ ا١ٌٍثهأٟ ٚذي٠ٛه٘ا، ؼ١س اٌرؽكشد اٌعك٠ك ِٓ ا٦ظهاااخ ٚاٌفيٛ ٌرعى٠نى   ٔ ا ـا  ِ ظاِعح ٚٛو١ٛ تا١ٌاتاْ ا٘رّا

٘ٛ ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ ٚ٘نٛ ٍِرٜٛ ا٤ِاْ ٚاٌؽّا٠ح ٌٍث١أاخ ٚاٌّعٍِٛاخ اٌكل١مح. ِٚٓ أتهو ِا ذُ ذيث١مٗ ـٟ ظاِعح ٚٛو١ٛ 
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أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ، ٚاٌمٞ ٠رُ اقانذنٗ تٛاٌنيح ـه٠نك ِرفٕنٓ ِنٓ 

ا ِرىا٩ِ  ٌٍؽّا٠ح اٌٍن١ثهأ  ِ ١ح ٌع١ّنع ا٤ظٙنىج اٌفثهاا ٚاٌّرف١ٕٕٓ ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ. ٚذر١ّى ٘مٖ إٌّٕح تؤٔٙا ذٛـه ٔبا

 & ,.Izumida, T )ٚاٌث١أاخ اٌرٟ ذرعاًِ ِعٙا اٌعاِعح، ِا ٠عنىو ِنٓ ٍِنرٜٛ ا٤ِناْ ٠ٚؽ١ّٙنا ِنٓ اٌعنهائُ اٌٍن١ثها١ٔح اٌّفرٍفنح. 

Tokuda, H. 2018,pp. 586-596). 

ي اٌ ْ ـننٟ ا٤ِننٓ اٌٍنن١ثهأٟ تننؤْ ٔبنناَ ا٦قانج اٌرٍمائ١ننح ٘ننما ٠عرثننه ِننٓ اٌؽٍننٛ هائننكج ـننٟ ِعنناي ا٤ِنناْ ٚاٌؽّا٠ننح ٠ٚئوننك اٌفثننهاا اٌّرفٕٕننٛ

. تا٦٘اـح اٌٝ لٌه، ذعرثنه ظاِعنح ٚٛو١نٛ تا١ٌاتناْ ِنٓ اٌعاِعناخ اٌهائنكج ـنٟ ِعناي اٌثؽنس ا١ٌٍثها١ٔح، ِٚٓ شُ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

اٌركن٠ث١نح  ٚاٌري٠ٛه ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ، ؼ١س ذٛـه اٌعاِعح تهاِط ِرفٕٕح ـٟ ٘ما اٌّعاي، اٌٝ ظأة اٌعك٠ك ِٓ اٌكٚناخ

  .ٚٚنَ اٌعًّ ٚإٌكٚاخ اٌرٟ ذٍر١ٙفٙا اٌعاِعح ٌرعى٠ى ٚذؽف١ى اٌري٠ٛه ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ تٙكؾ ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ

(Onuma, Y., & Akiyama, H. 2019,p.811). . ٟٚذعكن ا٦ِانج اٌٟ أْ ظاِعح ٚٛو١ٛ تا١ٌاتاْ ذعنك ِنٓ اٌعاِعناخ اٌهائنكج ـن

نا ِرىنا٩ِ  ٌٍؽّا٠نح اٌٍن١ثها١ٔح ٌع١ّنع ا٤ظٙنىج ٚاٌث١أناخ اٌرنٟ ذرعاِنً ِعٙنا اٌعاِعنح. ِٚنٓ ِعاي ا٤ِٓ اٌٍن١ثهأ  ِ ٟ، ؼ١نس ذنٛـه ٔبا

١ِّىاخ ٘ما إٌباَ ٘ٛ اقانذٗ اٌرٍمائ١ح تٛاٌيح ـه٠ك ِرفٕٓ ِٓ اٌفثهاا ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ، ِّا ٠ٛـه أعٍٝ ٍِنرٜٛ ِنٓ 

 .ط اٌرع١ٍُ ٚاٌركن٠ثاخ اٌرٟ ذٛـه٘ا اٌعاِعح ٌرؽف١ى اٌري٠ٛه ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟا٤ِاْ ٚاٌؽّا٠ح، اٌٝ ظأة اٌعك٠ك ِٓ تهاِ

( Taniguchi, M., Inoshita, Y., Eguchi, H., & Yamadai, M.,2017,pp. 503-504).. 

ثهأٟ لٙن١ح ِنٓ أ٘نُ ـٟ ظً ا٨ذعاٖ اٌعاٌّٟ اٌّرىا٠ك ٔؽنٛ اٌرؽنٛي اٌهلّنٟ ٚا٨عرّناق عٍنٝ اٌرىٌٕٛٛظ١نا، أٔنثػ ذّىن١ٓ  ا٤ِنٓ اٌٍن١

اٌمٙا٠ا اٌرٟ ذٛاظٗ اٌعاٌُ تؤٌهٖ. ٚذعرثه ظاِعح ٚٛو١ٛ تا١ٌاتاْ ِٓ اٌعاِعاخ اٌهائكج ـٟ اٌعاٌُ ـٟ ِعناي اٌهلّٕنح ٚاٌرؽنٛي اٌهلّنٟ، 

 .ٌٚمٌه ـبْ ا٤ِاْ ٚاٌؽّا٠ح ا١ٌٍثها١ٔح ّ٘ا أِٛن تاٌؽح ا١ّ٘٤ح ٌٍعاِعح

 (Managing Cybersecurity Risks, 2021, pp.33-34) 

ٚلك اٌرياعد ظاِعح ٚٛو١ٛ تا١ٌاتاْ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘نٛا ٔبناَ ا٦قانج اٌرٍمائ١نح ٥ٌِنٓ ، ٚاٌنمٞ ٠عنك أؼنك أ٘نُ ا٤ٔبّنح 

ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ذٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعح ٌما لاِد ظاِعح ٚٛو١ٛ تاٌعك٠نك ِنٓ اٌفينٛاخ أّ٘ٙنا  

 ٟ :عٍٝ إٌؽٛ اٌراٌ

ذُ أّاا ِٕبِٛح ِرىاٍِح ٥ٌِٓ ا١ٌٍثهأٟ ذّنًّ ِهالثنح اٌّنثىاخ ٚذؽ١ٍنً اٌث١أناخ ٚذيث١نك لنهاناخ ا٤ِنٓ اٌّرمكِنح. ٚعن٩ٚج  -أ 

 عٍٝ لٌه.

ّاا لٛاعك ت١أاخ ِؽكشح تّىً قٚنٞ ٌٍؽفاظ عٍٝ ٍِرٜٛ عايٍ ِٓ اٌؽّا٠ح ٚا٤ِاْ  -ب   .ذُ أ

أناخ ٚذيث١نك اٌمنهاناخ ا١ِٕ٤نح إٌّاٌنثح، ِّنا ٠ٍناعك عٍنٝ اٌؽفناظ عٍنٝ اٌرفكاَ اٌرىٌٕٛٛظ١ا ٚاٌمواا ا٨ٔنيٕاعٟ ٌرؽ١ٍنً اٌث١ -ض 

 .ٍِرٜٛ عايٍ ِٓ ا٤ِٓ ا١ٌٍثهأٟ

 .ذؽ١ٍٓ ٍِرٜٛ ؼّا٠رٙا ا٦ٌىره١ٔٚح، ٚذعىوخ لكنذٙا عٍٝ اٌرعاًِ ِع اٌٙعّاخ ا١ٌٍثها١ٔح ٚاٌرؽىُ ـٟ اٌّفاٚه اٌهل١ّح -ق 

 .٠ح، ٚذؽ١ًٍ ٌع٩خ ا٤ّٔيح عٍٝ إٌّٕاخ اٌهل١ّحاٌىّؿ ا٢ٌٟ عٓ اٌّفاٚه، ٚذؽ١ًٍ ذكـماخ اٌث١أاخ اٌعان -ٖ 

(Cybersecurity Best Practices for Universities,2021,pp.44-45) 

ٌمٌه ٠عك ٔباَ ا٦قانج اٌرٍمائ١نح ٥ٌِنٓ أؼنك أ٘نُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تعاِعنح 

 ٚٛو١ٛ .

 :  Advanced Administrative Security: (AAS)ٛ اىَرقذً ّظاً الأٍِ الأداس -6

٠عك ٔباَ ا٤ِٓ ا٤قانٞ اٌّرمكَ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ ، ٚذعنكن ا٦ِنانج 

ك٠ننكاخ اٌٍنن١ثها١ٔح، ٚتٛظٛق٘ننا عٍننٝ اٌننٟ أْ ظاِعننح ٚٛو١ننٛ ذر١ّننى تؤؼننكز اٌرم١ٕنناخ ا١ِٕ٤ننح، ٚذؽبننٝ تفثننهاخ ِرٕٛعننح ٌّىاـؽننح اٌرٙ

 .اٌٍاؼح اٌعا١ٌّح، ذّىٕد اٌعاِعح ِٓ ذيث١ك أٌا١ٌة ا٤ِٓ ا٦قانٞ اٌّرمكِح ٚذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تىفااج عا١ٌح

 ( Narumiya, M., Ishibashi, Y., & Tanabe, Y. :2020, pp.146-154). 
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و١ٛ تا١ٌاتاْ، ٚ٘ٛ ٠عرثه ِٕٕح تؽص١ح ذٛـه ؼ٨ٍٛ ِرمكِح ٌّريٍثناخ ا٤ِنٓ ٚذعكن ا٦ِانج اٌٝ أٔٗ ذُ ذي٠ٛه ٘ما إٌباَ ـٟ ظاِعح ٚٛ

ا١ٌٍثهأٟ ـٟ اٌعٕنه اٌهلّنٟ اؼنك٠س ، وّنا ٠ٍنرٙكؾ ٘نما إٌبناَ ذى٠ٚنك اٌٍّنرفك١ِٓ تبظاتناخ قل١منح ِٚناٍِح عنٓ اٌرفٍناناذُٙ ـنٟ 

عناٚو ـٛائنك ٔبناَ ا٤ِنٓ ا٦قانٞ اٌّرمنكَ ذر .٠ٚنرُ ذؽٍن١ٕٗ تاٌنرّهان ٌرنٛـ١ه أـٙنً ذعهتنح ِّىٕنح ٌٍٍّنرفك١ِٓ  .ِفرٍنؿ اٌّعنا٨خ

اٌرفكاِٗ وّؽهن تؽس ِرمكَ. ـثفًٙ ذىاٍِٗ ِع ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ، ٠ّىٓ ٌٍٕباَ ذؽ١ًٍ ٚـٙنُ اٌث١أناخ اٌىث١نهج اٌّركـمنح ِنٓ 

اٌرنٟ لنك ذّن١ه اٌنٝ  ِٕاقن ِرعكقج تّىً ـعاي ِٚٛشٛق. ذٍرفكَ اٌمواا ا٨ٔيٕاعٟ ـٟ اٌرؽ١ٍنً اٌّرمنكَ ٌٍث١أناخ ٌرؽك٠نك اٌٍنٍٛو١اخ

  .ذٙك٠كاخ ١ٌثها١ٔح ٚاٌرٕكٞ ٌٙا لثً ؼكٚز أٞ ذؤش١ه وث١ه

ا ٌرين٠ٛه ٔبناَ ا٤ِنٓ ا٦قانٞ  ذعرثه ظاِعح ٚٛو١ٛ ِٓ اٌعاِعاخ اٌهائكج ـنٟ ِعناي اٌثؽنس اٌعٍّنٟ ٚاٌرىٌٕٛٛظ١نا، تنً ٚذعرثنه ِهونى 

اٌثنناؼص١ٓ ٚاٌعٍّنناا اٌّر١ّننى٠ٓ ـننٟ ٘ننما اٌّعنناي،  اٌّرمنكَ اٌننمٞ ٠عرّننك عٍننٝ اٌننمواا ا٨ٔننيٕاعٟ. ٚذعّننً ظاِعننح ٚٛو١نٛ عٍننٝ ذٛظ١ننؿ

ٚذىهي ظٙٛق٘ا ٌرعى٠ى اٌّعهـح ٚذيث١ك اٌرم١ٕاخ اٌؽك٠صح ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ ، ٚلٌُ ٌهـع ٍِرٜٛ ا٤ِاْ ٚؼّا٠ح اٌّعٍِٛناخ 

لٌنه اٌّنهواخ ٚاٌّئٌٍناخ  اٌكل١مح ـٟ اٌث١ ح اٌهل١ّنح اٌّرؽ١نهج. ٠ّىنٓ أْ ٠ىنْٛ ٌٍٕبناَ ذنؤش١ه ا٠عناتٟ عٍنٝ ِعنا٨خ ِرعنكقج، تّنا ـنٟ

ٌننمٌه ٠عنك ٔبنناَ ا٤ِننٓ ا٤قانٞ اٌّرمنكَ أؼننك أ٘ننُ . (Tokyo University Official ,2022,pp.66-67) .اٌؽى١ِٛنح ٚاٌرع١ّ١ٍننح

 ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تعاِعح ٚٛو١ٛ .

ج ػيٜ ذَنِٞ الأٍاِ اىغاٞثشاّٜ فاٜ ضا٘ء ٍاذخو اىازماء الاصاطْاػٜ تداٍؼاح ط٘مٞا٘ خاٍغا : إٌٔ اىق٘ٛ ٗاىؼ٘اٍو اىثقافٞح اىَؤثش

 تاىٞاتاُ : 

ٕ٘اٌه اٌعك٠ك ِٓ اٌمٛٞ ٚاٌعٛاًِ اٌصماـ١ح اٌّئشهج عٍٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ تعاِعنح ٚٛو١نٛ 

 تا١ٌاتاْ ، ٚاٌرٟ ِٓ أّ٘ٙا عٍٟ إٌؽٛ اٌراٌٟ :

 و اىدغشافٞح :أٗلا : اىؼ٘اٍ

ذعك اٌعٛاًِ اٌعؽهاـ١ح أؼك أُ٘ اٌعٛاًِ  اٌرٟ ٌٙا أشه أوثه عٍٟ ذّى١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ عٍنٟ 

ؼ١س ذعرثه اٌيث١عح اٌعؽهاـ١ح ٚاؼكج ِٓ اٌعٛاًِ اٌّئشهج تّىً وث١ه عٍٝ ذّى١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا .ظاِعح ٚٛو١ٛ تا١ٌاتاْ

اا ا٨ٔيٕاعٟ ، ؼ١س ذرّرع ا١ٌاتاْ تّٛلع اٌرهاذ١عٟ ـٟ ِهق آ١ٌا، ِّا ٠عىو قٚن٘ا وٛاؼكج ِٓ اٌمٜٛ اٌعا١ٌّح اٌهائكج ِكـً اٌمو

ـننٟ ِعنناي اٌرىٌٕٛٛظ١ننا ٚا٦ترىننان. تا٦٘نناـح اٌننٝ أْ  ا١ٌاتنناْ ذّرٍننه ت١ٕننح ذؽر١ننح ِرمكِننح ، ٚذّرنناو تّٛلعٙننا اٌىٌىاٌننٟ اٌّعمننك ٚاٌّرؽ١ننه 

 .٘اـح اٌٝ أٔٙا ٚاؼكج ِٓ اٌثٍكاْ ا٤وصه وصاـح ٌىا١ٔح ـٟ اٌعاٌُٚظؽهاـ١رٙا اٌفه٠كج، تا٦

ٚذعكن ا٦ِانج اٌٝ أْ  ظاِعح ٚٛو١ٛ ذرّرع تٍنّعح ل٠ٛنح ـنٟ ِعناي اٌثؽنس ٚاٌرين٠ٛه ـنٟ ِعناي اٌٍن١ثها١ٔح ٚاٌنمواا ا٨ٔنيٕاعٟ.، 

ؼٍنٛي ِثرىنهج ٚلوناا أنيٕاعٟ ِرمكِنح ٚ٘ما ٠ٍاعك ـٟ ذعى٠ى اٌرعاْٚ اٌٛش١ك ِع اٌميا  إٌٕاعٟ ٚاٌؽىِٛح، ِّا ٠ٍُٙ ـٟ ذ١ّٕنح 

ٚذعىنً اٌيث١عنح اٌعؽهاـ١نح اٌّعمنكج ١ٌٍاتناْ  .(Tan, L. P. ,2019, p.55 ).ٌؽّا٠نح اٌّعرّنع ٚ٘نّاْ أِناْ اٌنٕبُ اٌؽ٠ٛ١نح ٚا١ٌ٢نح

ز اٌيث١ع١نح ذؽك٠اخ ـه٠كج ذئشه عٍٝ ا٤ِٓ ا١ٌٍثهأٟ ٚذىٌٕٛٛظ١ا اٌمواا ا٨ٔيٕاعٟ ـٟ اٌعاِعح. ـعٍٝ ٌنث١ً اٌّصناي، ذعرثنه اٌىنٛان

ِصً اٌى٨وي ٚاٌرٍٛٔاِٟ ذؽك٠اخ وث١هج ذع١ك اٌرمهان اٌّنثىاخ اٌرىٌٕٛٛظ١نح ٚذٙنكق ا٤ِنٓ اٌٍن١ثهأٟ. ٌٚنمٌه، ذعّنً ظاِعنح ٚٛو١نٛ 

 .عٍٝ ذي٠ٛه ذم١ٕاخ اٌؽّا٠ح اٌّرمكِح ٚذم١١ُ اٌرعكاق اٌّثىاخ ٌٍىٛانز اٌيث١ع١ح ٚذمك٠ُ ؼٍٛي ـعاٌح ٌّٛاظٙرٙا

ننا وث١ننهج ٌٍينن٩ب ٚاٌثنناؼص١ٓ ٌٍعّننً عٍننٝ ِّننان٠ع ِثرىننهج ـننٟ ِعننا٨خ اٌٍنن١ثها١ٔح ٚاٌننمواا تا٦٘نناـح اٌننٝ لٌننه، ذننٛـه اٌع  ٔ اِعننح ـه

ا٨ٔيٕاعٟ ، وّا٠رُ ذّع١ع ا٨ترىان ٚا٨ورّناؾ ـنٟ ٘نمٖ اٌعاِعنح ِنٓ ـن٩ي قعنُ ِثناقناخ اٌثؽنس ٚاٌرين٠ٛه، ٚذنٛـ١ه ا٨ِىا١ٔناخ 

 .ٚاٌّٛانق ٌرعى٠ى اٌمكناخ اٌفىه٠ح ٚاٌرىٌٕٛٛظ١ح

٠ه اٌنمواا ا٨ٔنيٕاعٟ ـنٟ ظاِعنح ٚٛو١نٛ ذعىنً تّىً عاَ،  ـبْ اٌيث١عنح اٌعؽهاـ١نح ١ٌٍاتناْ ٚذؤش١ه٘نا عٍنٝ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ٚذينٛ

ا ـننٟ ن٠نناقج اٌرم١ٕننح ٚذيث١منناخ ا  ّ ا ؼاٌنن ٌننمواا اٌرننىاَ ا١ٌاتنناْ اٌهاٌننؿ تا٨ترىننان ٚاٌرىٌٕٛٛظ١ننا اٌّرمكِننح. ِّننا ذننئقٞ ظاِعننح ٚٛو١ننٛ تا١ٌاتنناْ قٚن 

ٕٟٚ ٚاٌعناٌّٟا٨ٔيٕاعٟ، تا٦٘  & ,.Chen, H., Ishigaki, K., Fang, F. C ) .اـح اٌٝ ذعى٠ى ا٤ِٓ اٌٍن١ثهأٟ عٍنٝ اٌٍّنرٜٛ اٌنٛ

Otsuka, A. ,2017,p. 776) 
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 ثاّٞا اىؼ٘اٍو الاقرصادٝح :

ا٨ٔنيٕاعٟ عٍنٟ ذعك اٌعٛاًِ ا٨لرٕاق٠ح أؼك أُ٘ اٌعٛاًِ  اٌرٟ ٌٙا أشه أوثه عٍٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـنٟ ٘نٛا ِنكـً اٌنمواا 

ؼ١ننس ذعرثنه اٌعٛاِننً ا٨لرٕناق٠ح ٌٍننكٚي ٚإٌّبّنناخ عنا٩ِ  ؼاٌننّا  ـنٟ ذينن٠ٛه ا٤ِنٓ اٌٍنن١ثهأٟ ٚاٌننرفكاَ ، ظاِعنح ٚٛو١ننٛ تا١ٌاتناْ

اٌرىٌٕٛٛظ١ا اٌمو١ح ِصً اٌمواا ا٨ٔيٕاعٟ. ٚذعك ظاِعح ٚٛو١ٛ ـٟ ا١ٌاتاْ ِٓ اٌعاِعناخ اٌعا١ٌّنح اٌهائنكج ـنٟ ٘نما اٌّعناي، ال ذعّنً 

 Yamada, T. et) .ى٠ى قٚن ا٨ترىان ٚا٤تؽاز اٌع١ٍّح ـٟ ذي٠ٛه ا٤ِٓ ا١ٌٍثهأٟ ٚاٌرفكاَ اٌرىٌٕٛٛظ١ا اٌؽك٠صنح ٌرعى٠نىٖعٍٝ ذع

al, 2023, pp. 50-51). 

وّا ٠عك ا٤ِٓ ا١ٌٍثهأٟ ِٓ أُ٘ اٌرؽك٠اخ اٌرٟ ذٛاظٙٙا اٌكٚي ٚإٌّبّاخ ـنٟ اٌعٕنه اٌؽنك٠س، ؼ١نس ذنىقاق اٌرٙك٠نكاخ ا٦ٌىره١ٔٚنح 

عّاخ ا١ٌٍثها١ٔح اٌرٟ ذٍرٙكؾ اٌؽىِٛاخ ٚاٌّنهواخ ٚاٌّئٌٍناخ اٌىثنهٜ. ٚذّنىً ٘نمٖ اٌرٙك٠نكاخ ـينها  عٍنٝ ا٤ِنٓ اٌمنِٟٛ ٚاٌٙ

ذرعناْٚ ظاِعنح ٚٛو١نٛ  (Sato, K., 2022, pp. 123-124) .ٚا٨لرٕاقٞ ٌٍكٚي، ٚذريٍة اٌنرهاذ١ع١اخ ٚأقٚاخ ـعاٌنح ٌّىاـؽرٙنا

ِنٓ اٌٍن١ثهأٟ، ٚذين٠ٛه اٌؽٍنٛي اٌرىٌٕٛٛظ١نح اٌّثرىنهج ٚا٨ٌنرهاذ١ع١اخ اٌفعاٌنح ٌؽّا٠نح ِع اٌميا  ا٨لرٕاقٞ ٚاٌؽىِٟٛ ٌرعى٠نى ا٤

اٌث١أنناخ ٚاٌّعٍِٛنناخ اٌؽ٠ٛ١ننح ٌٍكٌٚننح ٚإٌّبّنناخ اٌىثننهٜ. ٚذٙننكؾ اٌعاِعننح اٌننٝ ذّننع١ع اٌرعنناْٚ ٚذثنناقي اٌّعهـننح تنن١ٓ ا٤ونناق١١ّ٠ٓ 

 .ا١ٌٍثهأٟ ٚاٌّّان١ٌٓ ـٟ ٘ما اٌّعاي ٌثٕاا ت١ٕح ذؽر١ح ل٠ٛح ٍِٚركاِح ٥ٌِٓ

ٚذرثٕٝ اٌعاِعح اٌرهاذ١ع١ح ِاٍِح ذعرّك عٍٝ اٌرعاْٚ اٌكاـٍٟ ٚاٌفانظٟ، ٚذعى٠ى اٌرٛأً ٚذثاقي اٌّعهـح ت١ٓ اٌثاؼص١ٓ 

ٚاٌّرف١ٕٕٓ ٚاٌّّان١ٌٓ ـٟ اٌّعاي ا٤ِٕٟ ٚاٌرمٕٟ ، ٚلٌه ٌرعى٠ى ا٤ِٓ اٌمِٟٛ ٚا٨لرٕاقٞ ١ٌٍاتاْ ٚذؽم١ك اٌر١ّٕح اٌٍّركاِح. 

ا ٠ؽرمٜ تٗ ٌرعى٠ى ا٤ِٓ ا١ٌٍثهأٟ ٚاٌرفكاَ اٌرىٌٕٛٛظ١ا اٌمو١ح ـٟ ذّى١ٓ اٌّعرّعاخ ٚؼّا٠رٙا ِٓ وّا ذعرثه ٘مٖ  اٌعٙٛق ّٔٛلظ 

 (Takahashi, M., 2021, pp. 89-90) .اٌٙعّاخ ا١ٌٍثها١ٔح

 

ء ٍااذخو اىاازماء الاصااطْاػٜ  تاىداٍؼااح اى٘طْٞااح تاعااراىقغااٌ اىخاااٍظ ىيذساعااح :  ثشاّٜ فااٜ ضاا٘ ِ الأٍااِ اىغااٞ شاىٞا ٗخاٍؼااح ط٘مٞاا٘ ذَنااٞ

 .: دساعح ٍقاسّح ذيغٞشٝح تاىٞاتاُ 

ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ  تاٌعاِعنح ـٟ ٘ٛا ِا ذنُ عه٘نٗ ـنٟ ألٍناَ اٌكناٌنح اٌٍناتمح ؼنٛي 

اٌنها٘ٓ اٌنٝ اٌّمانٔنح اٌرفٍن١ه٠ح ؛ ٚاٌعٛاًِ اٌث٠ٛ١ٕح اٌصماـ١ح اٌّنئشهج ـ١ٙنا ، ٠رينهق اٌمٍنُ  ا١ٌٕٚٛح تؤٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ 

ٚـ١ٙا ٠رُ عمك ِمانٔنح تن١ٓ ؼنا٨خ اٌّمانٔنح ؛ تٙنكؾ اٌٛلنٛؾ عٍنٝ أٚظنٗ اٌرّناتٗ ٚأٚظنٗ ا٨ـنر٩ؾ ت١نُٕٙ  ، ٚذفٍن١ه لٌنه ـنٟ ٘نٛا 

ؽٟ اٌرؤو١ك ـٟ ِعّٛعح ِٓ ِفا١ُ٘ اٌعٍَٛ ا٨ظرّاع١ح لاخ اٌع٩لح ، ٚلٌه ٚـما ٌٍّؽاٚن اٌرٟ ذُ ا٦ِانج ا١ٌٙا ـٟ ؼكٚق اٌكناٌح ، ٠ٕٚث

ـا٤ُ٘ ِٓ لٌنه ٘نٛ ذفٍن١ه ذٍنه ا٤ٚظنٗ ؛ تٙنكؾ ذمنك٠ُ أٚنه ٘ما ا١ٌٍاق أْ اٌٛٔٛي اٌٝ أٚظٗ اٌرّاتٗ ٚا٨ـر٩ؾ ١ًٌ ؼا٠ح ـٟ لاذٗ ؛ 

ع١ٍّح ٧ٌظاتح عٍٝ أٌ ٍح ِئقا٘ا : ٌّالا ذٍه اٌرّاتٙاخ؟ ٚـٟ اٌّماتً ٌّالا ذٍنه ا٨ـر٩ـناخ ؟ ِٚنٓ شنُ اٌفنهٚض تّٕيٍمناخ عاِنح ؛ ٠ّىنٓ 

ـننٟ ٘ننٛا ِننكـً اٌننمواا ا٨ٔننيٕاعٟ تاٌعاِعننح ا١ٌٕٚٛننح  إٌّننه٠ح تاٌعاِعنناخٌرّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ  ِننٓ ـ٩ٌٙننا ٚننهغ ِمرهؼنناخ 

 . تاٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ

 أٗلا : أٗخٔ اىرشاتٔ ٗالاخرلاف تِٞ اىداٍؼح اى٘طْٞح تاعرشاىٞا ٗخاٍؼح ط٘مٞ٘ تاىٞاتاُ :

 ٚلٌه عٍٟ  إٌؽٛ اٌراٌٟ :

 :Intrusion Detection System (IDSّظاً اىنشف اىريقااٜ ىلاخرشاق ) -1

٠عك ٔباَ اٌىّؿ اٌرٍمائٟ ٩ٌـرهاق أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعناِعر١ٓ وّنا 

 ٌٍؿ ت١أٗ ـٟ ا٦ٚان إٌبهٞ ٌٍكناٌح .
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 أٗخٔ اىرشاتٔ : - أ

ٓ اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ٚظاِعنح ٚٛو١نٛ تا١ٌاتناْ ـنٟ ِعناي ٔبناَ اٌىّنؿ اٌرٍمنائٟ ٩ٌـرنهاق ٚذّىن١ٓ ا٤ِنٓ ٕ٘ان ذّاتٗ ٚا٘نػ تن١

ا١ٌٍثهأٟ ٠ٚبٙه ٘ما اٌرّاتٗ ـٟ اعرّاق اٌعاِعر١ٓ عٍٝ ٔبُ أ١ِٕح ِريٛنج ٌؽّا٠ح اٌث١أاخ ا٤واق١ّ٠ح ٚاٌثؽص١ح ٌٍين٩ب ٤ٚعٙناا ١٘ نح 

ٕح ا١ٌٍثها١ٔح ، وّا ذرّناتٗ اٌعناِعر١ٓ ـنٟ ذثٕنٟ اذعناٖ ٚا٘نػ ٔؽنٛ ذيث١نك ذم١ٕناخ ٚؼٍنٛي ٚا٤ٔبّنح اٌركن٠ً ٚؼّا٠ح اٌعاِعح ِٓ اٌمهٔ

ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ ٚذعٍُ ا٢ٌح عٍٝ ٔياق ٚاٌع ـٟ وٍرا اٌعاِعر١ٓ ، وّا ذّرهن اٌعاِعر١ٓ ـٟ ذثٕٟ ٘كؾ ٚا٘نػ ، ٚ٘نٛ ؼّا٠نح 

ٚاٌنمٞ  National Security فٍن١ه ٘نما اٌرّناتح ـنٟ ٘نٛا ِفٙنَٛ ا٤ِنٓ اٌمنِٟٛأٔبّح اٌّعٍِٛاخ ٚاٌرىٌٕٛٛظ١ا ِٓ ا٨ـرهاق ٠ّٚىنٓ ذ

ذؤ١ِٓ ِٕناٌؽٙا اٌؽ٠ٛ١نح، ٚذ١ٙ نح ا٤ٚ٘نا  ا٩ٌّئّنح ٌرؽم١نك أ٘نكاـٙا ٚؼا٠اذٙنا ٚاٌرنٟ ٠ؽنكق٘ا ا٨ٌنرمهان ا١ٌٍاٌنٟ ٚاٌرّاٌنه  ٠مٕك تٗ :

 (.٢2َ ، ٢١٨4ْا٨ظرّاعٟ ٚاٌر١ّٕح اٌّاٍِح) عٍٝ اٌك٠ٓ ٩٘ي ، 

تٗ ٚا٘ػ ت١ٓ اٌعاِعر١ٓ أ٠ٙا ـٟ إٌّٙع١ح اٌٍّنرفكِح ـنٟ اٌىّنؿ ٚاٌرؽ١ٍنً ٚاٌرٕنكٞ ٩ٌـرهالناخ ٚ٘نٟ: ا٨ـرنهاٖ اٌنكائُ ٕٚ٘ان ذّا

أٞ ّٔناٚاخ ؼ١نه  ١ًٍ اٌكل١ك ٌٍع٩خ إٌّاٚاخ ٌهٔنكٌٛظٛق شؽهاخ ـٟ ٔباَ ا٤ِٓ ا١ٌٍثهأٟ، ٚذؽك٠س ا٤ٔبّح تّىً ٍِرّه، ٚاٌرؽ

عٍٝ اذثا  اظهاااخ ا٤ِٓ  ا١ٌٍثهأٟ تّىً قٚنٞ ، ٠ّٚىنٓ ذفٍن١ه ٘نما اٌرّناتح ـنٟ ٘نٛا ِفٙنَٛ ِؤٌٛـح أٚ ِّثٛ٘ح، ٚذكن٠ة اٌعا١ٍِٓ 

٠عٕٝ اٌؽفاظ عٍٝ اٌّىٛٔاخ اٌصماـ١ح ا٤ٔن١ٍح ٌٍّعرّنع ـنٟ ِٛاظٙنح اٌر١ناناخ  ٚاٌمٞ ٠مٕك تٗ : Intellectual Securityا٤ِٓ اٌفىهٞ 

ا٠ح ١ٔٚأح ا٠ٌٛٙح اٌصماـ١ح ٌٍّعرّع ِٓ ا٨ـرهاق أٚ ا٨ؼرٛاا ِٓ اٌفانض وّنا ٠عٕنٟ اٌصماـ١ح اٌٛاـكج أٚ ا٤ظٕث١ح اٌّّثٛ٘ح تّا ٠ٍُٙ ـٟ ؼّ

) ِؽّنك تنٓ عثنكاٌهؼّٓ   أ٠ٙا  اٌؽفاظ عٍٝ اٌعمً اٌعّعٟ ِٓ ا٨ؼرٛاا اٌفانظٟ ١ٔٚأح اٌّئٌٍاخ اٌصماـ١ح ـٟ اٌنكاـً ِنٓ ا٦ٔؽنهاؾ

 (. ٢٨َ ، ْ 02٢٦اٌفه٠كٞ ، 

 أٗخٔ الاخرلاف : -ب 

ا١ٌٕٚٛح تاٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ ـنٟ ٚث١عنح اٌصماـنح اٌرٕب١ّ١نح اٌٍنائكج تىنً ظاِعنح ، وّنا أْ ٕ٘نان اـنر٩ؾ تن١ٓ ذفرٍؿ اٌعاِعح 

اٌعاِعر١ٓ ـٟ ٚه٠مح اٌرعاًِ ِع لٙا٠ا ا٤ِٓ اٌٍن١ثهأٟ ، ٚـنٟ اٌّّانٌناخ ٚا٨ٌنرهاذ١ع١اخ اٌّرثعنح ٠ّٚىنٓ ذفٍن١ه ٘نما ا٨ـنر٩ؾ ـنٟ 

 ٚاٌرنٟ ٠مٕنك تٙنا : اٚنان ِعهـنٟ ِىنْٛ ِنٓ ا٨ذعا٘ناخ ٚاٌمن١ُ ِٚعنا١٠ه  Organizational Culture ٘نٛا ِفٙنَٛ اٌصماـنح اٌرٕب١ّ١نح

اٌٍٍٛن ٚاٌرٛلعاخ اٌرٟ ٠رماٌّٙا اٌعاٍِْٛ ـٟ إٌّبّح، ٚذرؤًٔ أٞ شماـح عٍٝ ِعّٛعح ِٓ اٌفٕائٓ ا٤ٌاٌن١ح اٌرنٟ ٠صّٕٙنا اٌعناٍِْٛ 

ا ذٕعىً عٍٟ ٚث١عح اٌّّانٌاخ ،  ( ، ٚاٌر٢0١َٟ ، ْ 02٢2ـٟ إٌّبّح)ظه٠ٕثهض ٚ تانْٚ،  ٠ّٚىٓ ذف١ٍه ٘نما ا٨ـنر٩ؾ ـنٟ ٘نٛ

ائػ Management Organizational Practicesِفَٙٛ اٌّّانٌاخ اٌرٕب١ّ١ح ا٦قان٠ح  ٚاٌفنكِاخ  ٚاٌرٟ ٠مٕنك تٙنا: ٘نٟ ِعّٛعنح اٌٍنٛ

ٌٍّنرّه ٌث١ نح ِّانٌنح ا٤عّناي ٚذؽنك٠س أٔبّنح اتٙنكؾ اٌرؽٍن١ٓ ا٦قان٠ح اٌرٟ ذٍعٝ اٌٝ ذؽ١ٍٓ ت١ ح ا٤عّاي اٌرٟ أٔكن٘ا ِعًٍ اٌكٌٚح، 

ن ِنٓ ـن٩ي اٌرٍٕن١ك ، ٚذعى٠نى اٌعّنً عٍنٝ ذؽٍن١ٓ  ٚلكناخ اٌّئٌٍاخ، ٚقـع ععٍح ذي٠ٛه اٌعٛقج ، ِٚعاٌعح اٌمٙنا٠ا اٌهئ١ٍن١ح عٍنٝ اٌفنٛ

منا ٌٕنٛ  اٌصماـنح اٌرٕب١ّ١نح ؼ١س ٠ّىٓ أْ ذئشه ذٍنه ا٨ـر٩ـناخ ٚـ، (Berg, 2013 ,p.11)  ت١ ح ا٤عّاي ٚا٦ِهاؾ عٍٝ ذٕف١م ا٦ظهاااخ

Organizational Culture  اٌّّانٌاخ اٌرٕب١ّ١ح ا٦قان٠ح ،Management Organizational Practices  ت١ٓ اٌنكٚي عٍنٝ ٔٙنط

 .اٌعاِعر١ٓ ـٟ اٌرعاًِ ِع تعٗ اٌمٙا٠ا لاخ اٌع٩لح ترّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

كج الا وأد ِٕيٍؽاذٙا ِفرٍفح ت١ٓ ونً ِنٓ اٌعناِعر١ٓ، ٚلنك ذفرٍنؿ اٌعاِعرناْ لك ذٛظك ٔعٛتاخ ـٟ ـُٙ ذم١ٕاخ ا٤ِٓ ا١ٌٍثهأٟ اٌعك٠

 IT Infrastructure ـٟ ت١ٕرّٙا اٌرؽر١ح ٌٍرىٌٕٛٛظ١ا ٠ّٚىٓ ذف١ٍه ٘ما ا٨ـر٩ؾ ـٟ ٘ٛا ِفٙنَٛ اٌث١ٕنح اٌرؽر١نح ٌرىٌٕٛٛظ١نا اٌّعٍِٛناخ

ٚذّنًّ ظ١ّنع ا٤ٔبّنح  ذ١ٍٕمٙا تٛاٌيح ِٕبّح ِهوى٠ح ٌٍّعٍِٛاخٚاٌرٟ ٠مٕك تٙا : ٟ٘ ِعّٛعح اٌٌٛائً ٚاٌرم١ٕاخ ٚاٌمكناخ اٌرٟ ٠رُ 

 ( .١4َ ، 0220ْاٌرٟ ذًٍٙ ذٍه اٌع١ٍّاخ )ِؽّك أتٛ اٌماٌُ اٌهذ١ّٟ ، 

 :Next Generation Fire Walls (NGFWّظاً اىدذاس اىْاسٛ اىَرقذً )   -2

ٕاعٟ ٚاٌرنٟ ذٍناُ٘ ـنٟ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعناِعر١ٓ وّنا ٠عك ٔباَ اٌعكان إٌانٞ اٌّرمكَ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤نح ٌٍنمواا ا٨ٔني

 .ت١أٗ ـٟ ا٦ٚان إٌبهٞ ٌٍكناٌحٌٍؿ 
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 أٗخٔ اىرشاتٔ : - أ

ٕ٘ننان ذّنناتٗ ٚا٘ننػ تنن١ٓ اٌعنناِعر١ٓ ـننٟ ِعنناي ٔبنناَ اٌعننكان إٌننانٞ اٌّرمننكَ ٚذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ٠ٚبٙننه ٘ننما اٌرّنناتٗ ـننٟ ِؽاٌٚننح 

ِننٓ ـنن٩ي ذينن٠ٛه ذم١ٕنناخ ٚأقٚاخ ـعاٌننح ٌؽّا٠ننح اٌث١أنناخ ٚاٌّعٍِٛنناخ اٌكل١مننح ٘ننك اٌرٙك٠ننكاخ  اٌعنناِعر١ٓ ـننٟ ذؽم١ننك أ٘ننكاؾ ِّاشٍننح

اٌٍنن١ثها١ٔح، ٠ّٚىننٓ ذفٍنن١ه لٌننه ـننٟ ٘ننٛا ِفٙننَٛ ـٕٛٔنن١ح اٌث١أنناخ ٚـأننح اٌّفٕنن١ح  ، ٠ّٚىننٓ ذفٍنن١ه لٌننه ـننٟ ٘ننٛا ِفٙننَٛ 

 ٚاٌرٟ ٠مٕك تٙا : Data Privacy of personalخص٘صٞح اىثٞاّاخ اىشخصٞح 

ثح ا٤ِفاْ تؤْ ٨ ذىْٛ اٌث١أاخ اٌفأح عُٕٙ ِرٛـهج ذٍمائ١ا  ٌؽ١هُ٘ ِٓ ا٤ـهاق أٚ إٌّبّناخ، ؼرنٝ ـنٟ ؼاٌنح أْ ذىنْٛ اٌث١أناخ ِياٌ

ٍِّٛوح ِٓ ٚهؾ آـه، ـٍُٙ اٌمكنج عٍٝ ِّانٌح لكن وث١ه ِٓ اٌٍن١يهج أٚ اٌنرؽىُ ترٍنه اٌث١أناخ ٚٚه٠منح اٌنرفكاِٙا ، وّنا أٔٙنا نؼثنح 

 (Roger Clarke, 2008,p.7)  عٍٝ ا٤لً اٌرؤش١ه تّىً وث١ه ـٟ و١ف١ح اٌرعاًِ ِع ت١أاذٗ اٌّف١ٕح اٌّفٓ تاٌرؽىُ ،أٚ

 أٗخٔ الاخرلاف : - ب

ذفرٍؿ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ ـٟ اٌفثهج اٌرم١ٕنح تن١ٓ اٌعناِعر١ٓ ـنٟ ِعناي ا٤ِنٓ اٌٍن١ثهأٟ، ؼ١نس ٠ّىنٓ أْ 

ا  ـٟ ٘ما اٌّعاي ٌران٠فٙا اٌي٠ًٛ ـٟ ذىٌٕٛٛظ١ا اٌّعٍِٛاخ ٚا٨ذٕا٨خ عنٓ اٌعاِعنح ا١ٌٕٚٛنح ا٤ٌنرها١ٌح ذىْٛ ظاِعح ٚٛو١ٛ أوصه ذمكِ

ِفٙننَٛ اٌّعهـننح أٚ  ٚاٌرننٟ ٠مٕننك تٙننا : اٌّعهـننح تثننٛاٚٓ ا٤ِننٛن ، ٚ٘ننٛ  Experience، ٠ّٚىننٓ ذفٍنن١ه لٌننه ـننٟ ٘ننٛا ِفٙننَٛ اٌفثننهج 

١ّنك، عناقج ٠نرُ اورٍناب اٌفثنهج ِنٓ ـن٩ي اٌّّنانوح ـنٟ عّنً ِعن١ٓ أٚ ؼنكز اٌّٙانج أٚ لكنج ا٩ٌّؼبح ٌىٓ تؤٌٍٛب ـيهٞ عفنٛٞ ع

ِع١ٓ، ٚؼاٌثا ِا ٠ئقٞ ذىهان ٘ما اٌعًّ أٚ اٌؽكز اٌٝ ذع١ّك ٘نمٖ اٌفثنهج ٚاوٍناتٙا عّمنا أوثنه ٚعف٠ٛنح أوثنه. ٌنمٌه ذرهاـنك وٍّنح ـثنهج 

٩ـنناخ ـننٟ ِعنناي اٌمننٛا١ٔٓ اٌّرعٍمننح تننا٤ِٓ ( ، وّننا ٕ٘ننان تعننٗ ا٨ـر٦2٘ ، ْ ٨٢٦)ِععننُ اٌعهظننأٟ ،  .ؼاٌثننا ِننع وٍّننح ذعهتننح

ا١ٌٍثهأٟ ت١ٓ اٌكٌٚر١ٓ ٚتاٌراٌٟ اٌعاِعر١ٓ، ِّا ٠ئشه عٍٝ أٌنا١ٌة ٚأقٚاخ اٌعنكان إٌنانٞ اٌّرمنكَ ٚذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ اٌٍّنرفكِح 

 .ـٟ اٌعاِعر١ٓ

 اٌرنٟ ذنٕبُ اٌعن١ُ ـنٟ ظّاعنح، ٚاٌرنٟ ِعّٛعنح ِنٓ اٌمٛاعنك ٚاٌنمٞ ٠مٕنك تنٗ : ٠ٚThe Lawّىٓ ذف١ٍه لٌه ـٟ ٘ٛا ِفَٙٛ اٌمنأْٛ 

٠عة عٍٝ اٌىاـح اؼرهاِٙا اؼرهاِا  ذفه٘ٗ اٌٍٍيح اٌعاِح تاٌمٛج عٕك ا٨لرٙاا. أٞ ٘ٛ تّصاتح  ٔباَ اظرّاعٟ ٍِنىَ ٠عىنً اٌرينٛن اٌنمٞ 

ؾ ذؽم١نك ا٤٘نكاؾ ٠ٙكؾ تاٌرّهان اٌٝ ذؽم١ك إٌّاٌػ ا٨ظرّاع١ح اٌّّرهوح، عٓ ٚه٠ك ذٕب١ُ ِاًِ ّٚٚٛغ ٥ٌّٔيح ا٦ٍٔا١ٔح، تٙنك

(، ٚأ٠ٙنا ٕ٘نان تعنٗ ا٨ـر٩ـناخ ـنٟ اٌنٕٙط اٌصمناـٟ ٚاٌرمٕنٟ 0٢0، ْ  ٢١٢2ٚذهظّح ا٤ِأٟ ا٨ظرّاع١ح)عثكاٌهاوق اٌٍنٕٙٛنٞ ، 

اذخاار ت١ٓ اٌعاِعر١ٓ اٌرٟ ذئشه عٍٝ اذفال اٌمهاناخ ٚاٌرٟ ذرعٍك تاٌرٙك٠نكاخ اٌّرؽ١نهج تاٌنرّهان ، ٠ّٚىنٓ ذفٍن١ه لٌنه ـنٟ ٘نٛا ِفٙنَٛ 

 اـر١ان ٔٙنط أٚ ٚه٠نك أٚ آ١ٌنّح ٌٍٍنٍٛن ِنٓ تن١ٓ عنكق ِنٓ اٌثنكائً ٚاٌف١ناناخ اٌّّىٕنح أٚ ٚاٌمٞ ٠مٕك تٗ : Decision Making اٌمهان

 .(20٢.)ِععُ اٌّعأٟ ، ْ اٌّراؼح، أٚ ٘ٛ اٌهأٞ عٕك ِٓ ٠ٍّه اـر١انٖ ٚذٕك٠هٖ

 :Cloud Securityّظاً الأٍِ اىغحاتٜ  -3

ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعناِعر١ٓ وّنا ٌنٍؿ ت١أنٗ ٠عك ٔباَ ا٤ِٓ اٌٍؽاتٟ أؼك أُ٘ ا٤

 ـٟ ا٦ٚان إٌبهٞ ٌٍكناٌح .

 أٗخٔ اىرشاتٔ :  - أ

ذعى٠ى اٌنٛعٟ ا٤ِٕنٟ ٌنكٜ اٌين٩ب ٚاٌعنا١ٍِٓ ـنٟ اٌعاِعنح، ٚلٌنه عنٓ ٚه٠نك ذٛع١نح اٌٍّنرفك١ِٓ تؤ١ّ٘نح ذنؤ١ِٓ  ذرّاتٗ اٌعاِعر١ٓ ـٟ 

 Security Awarenessٚذعٕة اٌفهٚض عٓ ا١ٌٍاٌاخ ا١ِٕ٤ح اٌّعرّكج ، ٠ّٚىٓ ذف١ٍه لٌه ـنٟ ٘نٛا ِفٙنَٛ اٌنٛعٟ ا٤ِٕنٟ  ت١أاذُٙ

ا٤ظٙنىج ا١ِٕ٤نح  ٚاٌمٞ ٠مٕك تٗ : لٕاعح ٚاقنان اٌفهق تّكٞ ـيٛنج اٌعهائُ ٚأشان٘ا اٌٍٍث١ح عٍٝ اٌفهق ٚاٌّعرّع، ٚأ١ّ٘نح اٌرعناْٚ ِنع

 .(0١َ ، ْ 02٢0ٌٙا ِٚماِٚرٙا ـىها  ِٕٚٙعا  ٌٍٚٛوا  )ذهوٟ تٓ ع١ك اٌثمّٟ،  ٌٍٛلا٠ح ِٓ أـيان٘ا ٚاٌرٕكٞ

ا٠عاق اٌؽٍٛي اٌفعاٌح ٌّٛاظٙح اٌرؽك٠اخ ا١ِٕ٤ح ـٟ اٌعٕه اٌهلّٟ ، ٠ّٚىٓ ذف١ٍه لٌنه أ٠ٙنا  وّا ذرّاتٗ اٌعاِعر١ٓ ـٟ اٌٍعٟ اٌكائُ ٔؽٛ

  ٘نٛ اٌنُ ٠يٍنك عٍنٝ اٌفرنهج اٌرنٟ ذٍند اٌعٕنه إٌنٕاعٟ  ٚ٘نٛ ٚاٌمٞ ٠مٕك تٗ : The Digital Ageـٟ ٘ٛا ِفَٙٛ اٌعٕه اٌهلّٟ 

عثانج عٓ ذيث١ك عٍٝ اٌىِٓ اٌنمٞ ذىنْٛ ـ١نٗ اٌّعٍِٛناخ ٘نٟ اٌّؽنٛن اٌنمٞ ٠نرؽىُ ـنٟ ا١ٌٍاٌنح ٚا٨لرٕناق ٚاٌؽ١ناج ا٨ظرّاع١ح.)ِؽّنك 
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ث١أناخ، ٚا٦ِنهاؾ اٌنكائُ عٍنٝ ، عثه ا٨عرّاق عٍٝ ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ ٚاٌرؽ١ًٍ اٌٙنفُ ٌٍ (02َ ، 022٢ِْؽّٛق ِىاٚٞ ، 

 .أٔبّح ا٤ِاْ اٌٍؽات١ح ٚاٌرؽمك ِٓ ذؽك٠صٙا تأرباَ

 أٗخٔ الاخرلاف : - ب

ذفرٍؿ اٌعاِعر١ٓ ـنٟ ِعناي ا٤ِنٓ اٌٍنؽاتٟ ؼ١نس ٠ّىنٓ اٌمنٛي اْ اٌعاِعنح ا١ٌٕٚٛنح تاٌنرها١ٌا ذّرٍنه ذم١ٕناخ أوصنه ذينٛنا  ـنٟ اٌؽٌٛنثح 

ٓ أْ ا٤ـ١هج ذّرٍه ِٕكال١ح ٚاٌعح ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ عٍنٝ اٌٍّنرٜٛ اٌنكٌٟٚ ، اٌٍؽات١ح ِمانٔح تعاِعح ٚٛو١ٛ تا١ٌاتاْ، ـٟ ؼ١

 ٚاٌرننٟ ٠مٕننك تٙننا : إٌّنناقن ٚا٤ٔبّننح اٌؽاٌننٛت١ح ٠ٚCloud Computingّىننٓ ذفٍنن١ه لٌننه ـننٟ ٘ننٛا ِفٙننَٛ اٌؽٌٛننثح اٌٍننؽات١ح 

١ح اٌّرىاٍِننح قْٚ اٌرم١ننك تنناٌّٛانق اٌّؽ١ٍننح تٙننكؾ عثننه اٌّننثىح ٚاٌرننٝ ذٍننري١ع ذننٛـ١ه عننكق ِننٓ اٌفننكِاخ اٌؽاٌننٛت اٌّرننٛاـهج ذؽنند اٌيٍننة

اٌر١ٍ١ه عٍٝ اٌٍّرفكَ، ٚذًّّ ذٍه اٌّٛانق ٍِناؼح ٌرفنى٠ٓ اٌث١أناخ ٚإٌٍنؿ ا٨ؼر١ناٟٚ ٚاٌّىإِنح اٌماذ١نح، وّنا ذّنًّ لنكناخ ِعاٌعنح 

 َ(٢١٦٨َ ، 02٢١ْتهِع١ح ٚظكٌٚح ٌٍّٙاَ ٚقـع اٌثه٠ك ا٦ٌىرهٟٚٔ ٚاٌيثاعح عٓ تعك )ِؽّٛق ِه٠ؿ ووه٠ا ،

ك غٞش  اىؼادٛ -4 ٜ اىغي٘ ً اىرؼشف ػي  :User and Entity Behavior Analytics (UEBA)ّظا

٠عننك  ٔبنناَ اٌرعننهؾ عٍننٟ اٌٍننٍٛن ؼ١ننه  اٌعنناقٞ أؼننك أ٘ننُ ا٤ٔبّننح ا١ِٕ٤ننح ٌٍننمواا ا٨ٔننيٕاعٟ اٌرننٟ ذٍننرٙكؾ ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ 

 ا٦ٚان إٌبهٞ ٌٍكناٌح .تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا، تاٌعاِعر١ٓ وّا ٌٍؿ ت١أٗ ـٟ 

 أٗخٔ اىرشاتٔ : - أ

ا٘رّاِا ٍِؽٛظا تكناٌح ِبا٘ه اٌٍٍٛن ؼ١ه اٌعاقٞ ٚـّٙٙنا تّنىً  ذرّاتٗ اٌعاِعر١ٓ ـٟ ٔباَ اٌٍٍٛن ؼ١ه اٌعاقٞ ؼ١س ذٌٟٛ اٌعاِعراْ

ه لٌه ـٟ ٘نٛا ِفٙنَٛ اذثا  إٌّا٘ط اٌرع١ّ١ٍح اٌّؽكشح ٚتفأح ـٟ ِعاي اٌٍٍٛن اٌثّهٞ ٚا٘يهاتاذٗ، ٠ّٚىٓ ذف١ٍ ـ٩ٙ عٓ .أـًٙ

ننا ٌعٍننُ ا٤ؼ١نناا) عٍننُ اٌٍننٍٛن اٌثّننهٞ ٚاٌننمٞ ٠مٕننك تننٗ :  hinde قناٌننح ٌننٍٛن ا٦ٍٔنناْ ، ٠ٚعُرثننه عٍننُ اٌٍننٍٛن ورفٕننٓ عنناَ ـهع 

,Robert A, 2012,p2 )  ٟاٌرعناْٚ ـنٟ تٕناا اٌنرهاذ١ع١اخ ٌٍٛلا٠نح ِنٓ اٌٍنٍٛن اٌؽ١نه اٌعناقٞ ٚذؽك٠نك أـٙنً  وّا ذرّاتٗ اٌعاِعر١ٓ ـن

 ٚاٌرنٟ ٠مٕنك تٙنا :اظنهاا أٚ Protectionٟ ذٍاُ٘ ـٟ اٌرؽٍة عٍٝ ٘مٖ اٌّّىٍح ، ٠ّٚىٓ ذف١ٍه لٌه ـٟ ٘ٛا ِفَٙٛ اٌٛلا٠نح اٌؽٍٛي اٌر

ذكت١ه ٠رفم ٌٍرفٍٓ ِٓ ِٟا أٚ ذي٠ٛه ع١ٍّح ِا ٚلٌه ٌّٕع اؼرّاي أٞ ؼٛاقز ٍِنرمث١ٍح لنك ٨ ذيناتك اٌّٛأنفاخ )اٌعّع١نح ا٤ِه٠ى١نح 

 (.2َ 0200ٌٍْعٛقج ، 

 لاخرلاف :أٗخٔ ا-ب

، ؼ١س ذٙرُ اٌعاِعح ا١ٌٕٚٛح ـٟ اٌرها١ٌا تري٠ٛه ١ٌاٌاخ ا٤ِنٓ اٌٍن١ثهأٟ، ت١ّٕنا  ٔباَ اٌٍٍٛن ؼ١ه اٌعاقٞ ذفرٍؿ اٌعاِعر١ٓ ـٟ ِعاي

وّا ذفرٍؿ اٌعاِعر١ٓ ِٓ ؼ١س اٌع١ٍّناخ اٌرع١ّ١ٍنح ؼ١نس  ذنىٚق اٌعاِعنح ا١ٌٕٚٛنح  ذٙرُ ظاِعح ٚٛو١ٛ تري٠ٛهاٌع١ٍّاخ ا١ِٕ٤ح اٌفعاٌح .

اٌرها١ٌا اٌكان١ٌٓ تاٌّعهـح ا٩ٌوِح ٚاٌركن٠ة اٌٍّرّه ـٟ ِعاي ـٟ ذىٌٕٛٛظ١ا ا٤ِٓ ا١ٌٍثهأٟ، ـٟ ؼن١ٓ أْ ظاِعنح ٚٛو١نٛ ذهونى ت

ًٍ عاَ وّا ذفرٍؿ اٌعاِعر١ٓ ـٟ ٚث١عح ِٛ٘نٛعاخ اٌثؽنس اٌعٍّنٟ، ؼ١نس ذهونى اٌعاِعنح  .عٍٝ اٌعأة ا٤ٌاٌٟ ٥ٌِٓ ا١ٌٍثهأٟ تّى

ؽننس ٚذؽ١ٍننً اٌرٙك٠ننكاخ اٌّفرٍفننح، ت١ّٕننا ذرّؽننٛن تؽننٛز ظاِعننح ٚٛو١ننٛ ؼننٛي ذؽ١ٍننً اٌٙعّنناخ ا٦ٌىره١ٔٚننح ا١ٌٕٚٛننح تاٌننرها١ٌا عٍننٝ اٌث

 .ٚذ١ُّٕ اٌؽٍٛي اٌفعاٌح ٌٙا

    Automated Security Management (ASM)ِ : الإداسج اىريقااٞح ىلأٍّظاً  - 5

ٔيٕاعٟ اٌرٟ ذٍرٙكؾ ذّى١ٓ ا٤ِٓ اٌٍن١ثهأٟ تاٌعناِعر١ٓ وّنا ٌنٍؿ ٠عك ٔباَ ا٦قانج اٌرٍمائ١ح ٥ٌِٓ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨

 ت١أٗ ـٟ ا٦ٚان إٌبهٞ ٌٍكناٌح .

 أٗخٔ اىرشاتٔ :  - أ

ٓ ذرّاتٗ اٌعاِعر١ٓ ـٟ اٌرمك٠ُ اٌّرٛأً ٌٍٍٍٍح ذكن٠ثاخ ـٟ ِعناي ا٤ِنٓ اٌٍن١ثهأٟ ٚا٦قانج اٌرٍمائ١نح ٥ٌِنٓ ، وّنا ذرّرنع ون٩ اٌعناِعر١

وّنا ذرّناتٗ اٌعناِعر١ٓ ـنٟ ا٠٦ّناْ تاٌنماخ )اٌصمنح تاٌنماخ(: ؼ١نس أْ اٌصمنح  اي اٌثؽس ٚاٌري٠ٛه ـٟ ٘نمٖ اٌّعنا٨خ.تفثهاخ ِّاشٍح ـٟ ِع

تاٌماخ ٟ٘ ِفراغ ذعٕة اٌٙعّاخ ـٟ اٌعاٌُ ا٨ـرهاٟ٘، ٚـٟ اٌٛلد اٌنمٞ ذّنعع ـ١نٗ اٌعاِعنح ا١ٌٕٚٛنح تؤٌنرها١ٌا عٍنٝ ذعى٠نى شمنح اٌفنهق 
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اٌٍن١ثها١ٔح، ت١ّٕنا ذٍنرٕك اٌعاِعنح ـنٟ ٚٛو١نٛ اٌنٝ اٌٍّنئ١ٌٚح اٌّرثاقٌنح تن١ٓ اٌفنهق ٚاٌّعرّنع ٌرؽم١نك تماذٗ ِٓ أظً ا٨ترعاق عنٓ ا٤ـينان 

 ا٤ِٓ ا١ٌٍثهأٟ.

 أٗخٔ الاخرلاف :-ب

ذفرٍؿ اٌعاِعر١ٓ ـٟ اٌّفَٙٛ ا٨ظرّاعٟ ٥ٌِٓ اٌٍن١ثهأٟ: ؼ١نس ذفرٍنؿ ِفنا١ُ٘ ا٤ِنٓ اٌٍن١ثهأٟ تن١ٓ اٌصماـناخ ٚاٌّعرّعناخ اٌّفرٍفنح، 

عاِعح ا١ٌٕٚٛح تاٌرها١ٌا ذعرثه اٌف١ٕٔٛح ٟ٘ اٌّفَٙٛ ا٤ٌاٌٟ ٥ٌِٓ ا١ٌٍثهأٟ، ت١ّٕا ـٟ ا١ٌاتاْ، ٠رُ اٌرهو١ى تّنىً أٌاٌنٟ ٚذعرثه اٌ

وّا ٠ٛظنك اـنر٩ؾ تن١ٓ وٍرنا  .عٍٝ ا٨ٔٙثاٚ اٌماذٟ، اٌمٞ ٠ٕكنض ذؽرٗ اٌرىاَ اٌفهق ذعاٖ اٌركات١ه ا١ِٕ٤ح ـٟ اٌؽفاظ عٍٝ ا٤ِٓ ا١ٌٍثهأٟ

ا٨عرّاق عٍٝ اٌؽٍٛي اٌرم١ٕح: ؼ١س ذعرّك اٌعاِعح ا١ٌٕٚٛح تؤٌنرها١ٌا تّنىً أٌاٌنٟ عٍنٝ اٌرم١ٕناخ اٌؽك٠صنح ٚاٌؽٍنٛي اٌرم١ٕنح  اٌعاِعر١ٓ ـٟ

اٌّثرىهج ٌٍؽفاظ عٍٝ ا٤ِٓ ا١ٌٍثهأٟ، ت١ّٕا ذعًّ ظاِعح ٚٛو١ٛ عٍنٝ ذعى٠نى ا٦قانج اٌٍّنركاِح ٥ٌِنٓ اٌٍن١ثهأٟ عنٓ ٚه٠نك اٌّعاٌعنح 

تّىً عاَ، ٠ّىٓ اٌمٛي أْ ٕ٘ان اـر٩ـاخ ـٟ اٌيه٠مح اٌرنٟ ٠نرُ تٙنا إٌبنه اٌنٝ ا٤ِنٓ   .اْٚ ت١ٓ ا٤ـهاق ٚاٌّعرّعاٌٍّرّهج ٌٍٕباَ ٚاٌرع

 ا١ٌٍثهأٟ ٚذّى١ٕٗ ت١ٓ اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٚظاِعح ٚٛو١نٛ تا١ٌاتناْ، ٠ٚهظنع لٌنه ظىئ١ نا اٌنٝ اٌفهٚلناخ اٌصماـ١نح ٚا٨ظرّاع١نح تن١ٓ

٨قانٞ اٌّرمكَ أؼك أُ٘ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔنيٕاعٟ اٌرنٟ ذٍنرٙكؾ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ تاٌعناِعر١ٓ ٠عك ٔباَ ا٤ِٓ ا .اٌثٍك٠ٓ

 وّا ٌٍؿ ت١أٗ ـٟ ا٦ٚان إٌبهٞ ٌٍكناٌح .

 أٗخٔ اىرشاتٔ :  - أ

ّرعٍمننح تننا٤ِٓ، وّننا ٠ٍننعٟ ذرّنناتٗ اٌعنناِعر١ٓ ـننٟ اٌؽاظننح اٌننٝ ا٨ترىننان اٌٍّننرّه ٚاٌرينن٠ٛه اٌننكائُ ٌٍرىٌٕٛٛظ١ننا ٚاٌّّانٌنناخ اٌّّننرهوح اٌ

و٩ّ٘ا ٔؽٛ ا٦قانج اٌفعاٌنح ٚاٌرفين١ٛ ا٨ٌنرهاذ١عٟ ٌرؽك٠نك ا٠ٌٛٚ٤ناخ ٚاٌرؽنك٠اخ اٌّهذثينح تنا٤ِٓ، وّنا ذؽنهْ ون٩ اٌعناِعر١ٓ عٍنٝ 

ـنٟ  ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ٚاٌؽفاظ عٍٝ ت١أاخ اٌي٩ب ٚاٌّٛظف١ٓ تّنىً آِٓ،تا٦٘ناـح اٌنٟ ذّرنع ون٩ اٌعناِعر١ٓ تفثنهاا ِٚفرٕن١ٓ

ِعاي ا٤ِٓ ا٦قانٞ اٌّرمكَ، وّا ذعًّ اٌعاِعراْ عٍٝ ذعى٠ى اٌرعاْٚ ت١ٓ اٌميا  اٌؽىِٟٛ ٚاٌميا  اٌفناْ ٌرعى٠نى ا٤ِنٓ اٌٍن١ثهأٟ، 

وّنا ذرّنناتٗ اٌعنناِعر١ٓ ـننٟ ا٨٘رّناَ تؤ١ّ٘ننح ذٛع١ننح اٌّننٛظف١ٓ ٚاٌين٩ب تفيننٛنج اٌرٙك٠ننكاخ ا٦ٌىره١ٔٚننح ٚاٌرنكن٠ة عٍننٝ و١ف١ننح اٌننرفكاَ 

١ِٕننح اٌّراؼننح. وّننا ذرّنناتٗ اٌعاِعرنناْ ـننٟ اٌٍننعٟ اٌننكائُ ٔؽننٛ اٌرٍٕنن١ك اٌننكٌٟٚ ٚذثنناقي اٌّعٍِٛنناخ ؼننٛي اٌٙعّنناخ اٌٍنن١ثها١ٔح ا٤قٚاخ ا٤

 ٚا٤قٚاخ اٌٍّرفكِح ٌٍكـا  عٓ أِٓ اٌث١أاخ.

 أٗخٔ الاخرلاف : - ب

، ذرّؽننٛن اٌعٙننٛق اٌّرعٍمننح تننا٤ِٓ ذفرٍننؿ اٌعنناِعر١ٓ ـننٟ اٌيننهق ٚا٤قٚاخ اٌٍّننرفكِح ٌرعى٠ننى ا٤ِننٓ. ـفننٟ اٌعاِعننح ا١ٌٕٚٛننح تاٌننرها١ٌا

اٌٍن١ثهأٟ ؼنٛي ؼّا٠نح اٌث١أناخ ٚاٌّعٍِٛناخ اٌؽٍاٌنح ٚذين٠ٛه ١ٌاٌناخ ٚاظنهاااخ ا٤ِناْ. ت١ّٕنا ـنٟ ظاِعنح ٚٛو١نٛ تا١ٌاتناْ، ٠رهونى 

ذٕف١نم ا٤ِنٓ  وّنا ذفرٍنؿ اٌعاِعرناْ ـنٟ ٚنهق .ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ عٍٝ ذٌٛن١ع اٌنرفكاَ اٌرىٌٕٛٛظ١نا ٌٍؽنك ِنٓ اٌرٙك٠نكاخ اٌٍن١ثها١ٔح

ننا ِهوى٠ ننا ٦قانج ا٤ِننٓ، ت١ّٕننا ذٍننرفكَ ظاِعننح ٚٛو١ننٛ ـننٟ ا١ٌاتنناْ ذم١ٕنناخ ِٙنناقج   ِ اٌٍنن١ثهأٟ، ـاٌعاِعننح ا١ٌٕٚٛننح تاٌننرها١ٌا ذٍننرفكَ ٔبا

ذفرٍنؿ ذم١ٕناخ ا٤ِناْ ـنٟ ون٩ اٌعناِعر١ٓ ِنٓ ؼ١نس اٌثهِع١ناخ اٌٍّنرفكِح  وّنا .٩ٌـرهاق، ٚاظنهاااخ ذؽ١ٍنً إٌّناٚاخ ؼ١نه اٌعاق٠نح

اخ اٌرّف١ه ٚاٌرّف١ٓ،  تا٦٘اـح اٌٟ اـر٩ؾ اٌعاِعر١ٓ ـٟ ٚث١عح إٌّنا٘ط اٌكناٌنح ٚا٤تؽناز اٌفأنح تنا٤ِٓ ا٦قانٞ اٌّرمنكَ ٚذم١ٕ

 .ـٟ اٌعاِعر١ٓ

 

: دساعااح ٗصاايٞح فااٜ ضاا٘ء ٍااذخو اىاازماء الاصااطْاػٜاىَصااشٝح  اىقغااٌ اىغااادط ىيذساعااح : ذَنااِٞ الأٍااِ اىغااٞثشاّٜ تاىداٍؼاااخ

 .ذحيٞيٞح

َ تعٕٛاْ rا٤ِٓ ا١ٌٍثهأٟ آـاق ٚذؽك٠اخr، ٚلٌه عٍٝ ٘اُِ 02٢٢ٌرهاذ١ع١ح ِٛؼكج  ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ عاَ ٠عك ا٩ٚق ا

اٌّئذّه إٌٍٛٞ ٌري٠ٛه إٌٕاعح ، تّصاتح أؼك أُ٘ اٌعٙٛق إٌّه٠ح ـٟ ِعاي ذم١ٍٓ ِفاٚه اٌٙعّاخ ا١ٌٍثها١ٔح ، ٚذعكن ا٦ِانج 

أؼّك ظ٩ي  . (ؤ١ِٓ اٌفكِاخ ا٦ٌىره١ٔٚح ِٚثىاخ اٌث١ٕح اٌرؽر١ح ٚذيث١ماخ اٌرؽىُ إٌٕاعٟاٌٝ أْ ا٦ٌرهاذ١ع١ح لك نوىخ عٍٝ ، ذ

 (١٢-١2َ ، ْ ْ 0202ِؽّٛق ، 
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ا ل٠ٛا ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ، ٚاٌمٞ ظٙه أ٠ٙا  ـٟ، أّاا اٌّعًٍ ا٤عٍٝ ٥ٌِٓ  ٚ٘ما ٠ئوك عٍٟ أْ  ِٕه ذّٙك ؼهاو 

اَ ِٕه ٩ٌذفال١ح اٌعهت١ح ٌّىاـؽح ظهائُ ا٦ٔرهٔد ٚا٦ن٘اب ا٦ٌىرهٟٚٔ، ع٩ٚج                        ا١ٌٍثهأٟ ، تا٦٘اـح اٌٝ أّٙ

عٍٟ أّاا ِهوى ١ٌهخ إٌّهٞ، ؼ١س ٠مكَ اٌّهوى اٌكعُ ٌّفرٍؿ اٌعٙاخ عثه لياعاخ ذىٌٕٛٛظ١ا اٌّعٍِٛاخ ٚا٨ذٕا٨خ 

ظٙح ذٙك٠كاخ ا٤ِٓ ا١ٌٍثهأٟ ؛  ٚلٌه ٌرؤ١ِٓ ١ِىٕح اٌفكِاخ ٚاٌفكِاخ إٌّهـ١ح ٚاٌؽى١ِٛح؛ ِٓ أظً ٍِاعكذٙا عٍٝ ِٛا

 ٨َ 0202ْعّان ٠اٌه اٌثاتٍٟ ،  ) . ا٦ٌىره١ٔٚح ٌٍٚؽك ِٓ آشان اـرهاق أِٓ اٌّعٍِٛاخ ٌٍٍّٚاّ٘ح ـٟ ذؤ١ِٓ ا٤ِٓ اٌمِٟٛ ٌٍكٚي

ٚا٘ػ ـ٩ي أوِح وٛنٚٔا ، ٚاٌمٞ  ِٚٓ أتهو اٌعٙٛق إٌّه٠ح ذفع١ً تهٔاِط اٌرع١ٍُ عٓ تعك، ٚاٌمٞ اوقاق اٌرفكاِٗ تّىً. )

٠ٍرٙكؾ ذّى١ٓ ِعبُ اٌعاِعاخ ِٓ اظهاا اٌّؽا٘هاخ عٓ تعك تاٌرفكاَ ذىٌٕٛٛظ١ا ا٨ذٕا٨خ ٚاٌّعٍِٛاخ ، ٦شهاا اٌّعهـح 

ٌه ٚذي٠ٛه ِٙاناخ ا٦تكا ، ٚذعى٠ى اٌركن٠ً ٚاٌركن٠ة اٌماذٟ  ٚاٌعًّ ـٟ ِعّٛعاخ ٚا٨ٔفراغ عٍٝ اٌعاٌُ ٚاٌصماـاخ ا٤ـهٜ ، ٚل

 تٙكؾ ذعى٠ى اٌرع١ٍُ اٌهلّٟ ٚاٌرىٌٕٛٛظ١ا اٌهل١ّح تاٌعًّ ِع اٌعك٠ك ِٓ اٌعٙاخ اٌرع١ّ١ٍح ٚاٌعاِعاخ ٚا٤واق١ّ٠اخ

ٕه٠ح، ذُ ذفع١ً إٌّٕاخ ا٦ٌىره١ٔٚح تاعرثان٘ا ـ٨ٕٛ اـرها١٘ح ذمكَ  وّا ذُ ذيث١ك تهٔاِط اٌرع١ٍُ عٓ تعك ٌكٜ اٌعك٠ك ِٓ اٌعاِعاخ اٌّ

١ِه٠ٓ  ( 442َ ، ْ ١ِ020٢ه٠ٓ ع١ك ِهٌٟ،  ). ِرعكقج، ٌرٛـ١ه اٌفكِاخ اٌٍّاعكج ٌٍرع١ٍُ عٓ تعك ٌٍعاِعاخ ـثهاخ ِٚٛالؿ ذع١ّ١ٍح

ع١ك ِهٌٟ : ١ٌٕان٠ٛ٘اخ ٍِرمث١ٍح ٌّٛاظٙح ِبا٘ه اٌفالك اٌرع١ٍّٟ ـٟ اٚان ظائؽح وٛنٚٔا ، ِعٍح و١ٍح اٌرهت١ح ، ظاِعح تٕٟ 

أٗ لاِد ِٕه تب٩ٚق اٌمّه إٌٕاعٟ ، ٤ؼهاٖ ا٨ذٕا٨خ ٚؼّا٠ح ٚاذٍالا ِع ِا ٌٍؿ ت١ . 020٢َ، 0، ض ٠ٌٛ٢2ؿ،  

r،ٚتٙكؾ قعُ ظٙٛق اٌكٌٚح ـٟ ِىاـؽح اٌعه٠ّح ٚا٦ن٘اب ٚذؤ١ِٓ اٌث١ٕح اٌرؽر١ح اٌّعٍِٛاذ١ح ِٓ ٢ -ا٤ِٓ اٌمِٟٛ ا٦ٌىرهٟٚٔ ١ٚثح 

ـ١ه ـكِاخ ا٦ٔرهٔد عه٠ٗ إٌياق ا٤ـيان ا١ٌٍثها١ٔح اٌرٟ تاذد ظا٘هج ذٙكق أِٓ اٌّعٛب ٚاٌرمهان٘ا وّا ٠ٍُٙ ـٟ ذٛ

٠ٚؽيٟ ِٕه تاٌىاًِ ـ١ّا ٠فٓ  .(٥ٌ٢ؼهاٖ اٌؽى١ِٛح ٚاٌرعان٠ح )١٘ ح ا٨ٌرع٩ِاخ إٌّه٠ح rا٩ٚق اٌمّه إٌٕاعٟ ١ٚثح 

٘ٛ ا٤ٚي ـٟ ٌٍٍٍح ١ٚrثح ٌاخr، ٚاٌرٟ ٌرؽكز ٔمٍح ٔٛع١ح ـٟ ـكِاخ  ٢ا٨ذٕا٨خ ٚا٦ٔرهٔد، ٚاٌمّه إٌٕاعٟ ١ٚثح 

 . ـٟ ِٕه ٚأـه٠م١ا، ٠ًّّٚ ِعاي ذؽي١ح اٌمّه إٌٕاعٟ ِٕه ٚتعٗ قٚي ِّاي أـه٠م١ا ٚقٚي ؼٖٛ ا١ًٌٕا٨ذٕا٨خ 

َ( ٚاٌرٟ أٍٚمٙا اٌّعًٍ 020٢ - 02٢١ٚذبٙه ظٙٛق ظّٙٛن٠ح ِٕه اٌعهت١ح ـٟ ا٩ٚق ا٦ٌرهاذ١ع١ح ا١ٌٕٚٛح ٥ٌِٓ ا١ٌٍثهأٟ )

ذٕا٨خ ٚاٌّعٍِٛاخ تّىً ِرىاًِ ٌرٛـ١ه اٌث١ ح ا٢ِٕح ٌّفرٍؿ اٌمياعاخ ا٤عٍٝ ٥ٌِٓ ا١ٌٍثهأٟ، ِٓ أظً ذؤ١ِٓ اٌثٕٝ اٌرؽر١ح ٩ٌ

ٌرمك٠ُ اٌفكِاخ ا٦ٌىره١ٔٚح اٌّرىاٍِح، ٚنـع ٍِرٜٛ اٌٛعٟ تا٤ِٓ ا١ٌٍثهأٟ، ٚذعٕة اٌّفاٚه ٚاٌرٙك٠كاخ ا١ٌٍثها١ٔح ٚذم١ًٍ آشان٘ا 

ٚتّا ٠كعُ اٌرؽٛي ٔؽٛ الرٕاق نلّٟ ِرىاًِ.  ٚلٌه ـٟ اٚان ظٙٛق اٌكٌٚح ٌكعُ ا٤ِٓ اٌمِٟٛ ٚذ١ّٕح اٌّعرّع إٌّهٞ،

َ أٔكن ا٨ذؽاق اٌكٌٟٚ ٩ٌذٕا٨خ ذمه٠ه 02٢١ٚـٟ عاَ . (2َ( ، 020٢/02٢١ْ)ا٦ٌرهاذ١ع١ح ا١ٌٕٚٛح ٥ٌِٓ ا١ٌٍثهأی )

ِٚٛاوثرٗ ِئِه ل١اي اٌرعكاق اٌكٚي ـٟ ٘ما ا٤ِٓ ا١ٌٍثهأٟ؛ ِٓ أظً قـع اٌّى٠ك ِٓ اٌعٙٛق ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ 

ٚذعكن ا٦ِانج اٌٝ أْ  ٘ما اٌرمه٠ه لك أوك عٍٟ أْ ِٕه ٌك٠ٙا اٌرعكاق لٛٞ ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ، ِٓ ـ٩ي ١٘ىٍح .  عا١ٌّا  

ت١ٕح ذؽر١ح ٚذث١ٕٙا اٌرهاذ١ع١اخ ١ٕٚٚح ـٟ ٘ما اٌّعاي، وّا عمكخ اذفال١اخ عك٠كج قعد ِٓ ـ٩ٌٙا ٌرثاقي اٌفثهاخ ّٚٔه شماـح 

ا١ٌٍثهأٟ، ِٓ ـ٩ي ذث١ٕٙا ١ٌاٌاخ ١ٕٚٚح، وّا لكِد اٌىص١ه ِٓ اٌّثاقناخ ٚاٌٍّرم١اخ ٚإٌّرك٠اخ، ٚعمكخ  اٌٛعٟ تا٤ِٓ

ِئذّهاخ ٚاذفال١اخ ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ، ٚتمٌه لك عثهخ ِٕه أوِاخ اٌصمح اٌرٟ ذٙكق أرّان شماـح ا٤ِٓ ا١ٌٍثهأٟ 

  ِؽ١ٍا ٚعا١ٌّا

َ اذفال١ح اٌرعاْٚ ت١ٓ اٌّعٙك اٌمِٟٛ ٩ٌذٕا٨خ اٌراتع ٌٛوانج ا٨ذٕا٨خ ٚذىٌٕٛٛظ١ا 02٢١ٟ ٚـٟ ٔفً اٌعاَ ٚلعد ِٕه ـ

اٌّعٍِٛاخ ِٚهوح ١ٌٍىٛ اٌعا١ٌّح؛ تٙكؾ ا٩ٚق أٚي أواق١ّ٠ح ٥ٌِٓ ا١ٌٍثهأٟ، ذٙكؾ اٌٝ ذيث١ك اٌّٙاناخ ا٩ٌوِح ٌّٛاظٙح 

عا١ٌّّ ا ٚاٌهاتعح عهت١ّ ا ـٟ  02ٚذؤذٟ ِٕه ـٟ اٌّهذثح . (2١ْ َ ،020٢ذؽك٠اخ ا٤ِٓ ا١ٌٍثهأٟ)ا٠ّاْ ع٩ا اٌك٠ٓ ١ٌٍّاْ ، 

َ ، ٚاٌمٞ ٠ٕكنٖ ا٨ذؽاق اٌكٌٟٚ 02٢١ٌعاَ   Global Cybersecurity Index ( GCI)K اٌّئِه اٌعاٌّٟ ٥ٌِٓ ا١ٌٍثهأٟ

ٚي أعٙاا ا٨ذؽاق ٚومٌه قٌٚح ِٓ ق ٩ٌ٢١2ذٕا٨خ اٌراتع ٥ٌُِ اٌّرؽكج، وّا ظااخ ِٕه ـٟ اٌّهذثح اٌهاتعح عّهج ِٓ ت١ٓ 

ظااخ ـٟ اٌّهذثح اٌصا١ٔح عهت١ّ ا ـ١ّا ٠رعٍك تٍّر٠ٛاخ ا٨ٌرىاَ تا٤ِٓ ا١ٌٍثهأٟ تعك ٌٍيٕح عّاْ اٌرٟ ظااخ ـٟ اٌّهوى اٌهاتع 
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ِٕه ٚاؼكج ِٓ اٌكٚي إٌاِ ح اٌرٟ ذٙرُ تاٌريٛن ٚذعرثه . )٢0َ ، 020٢ْأٌّاا أؼّك أتٛو٠ك ،  .(عا١ٌّ ا ٚا٤ٚي عهت١ ا

(، ٚـأح تعك  Ahmadian, A., & Zawoad, S. ,2021,72-73ىٌٕٛٛظٟ ٚذعى٠ى اٌؽّا٠ح ا١ٌٍثها١ٔح. ـٟ ا٢ٚٔح ا٤ـ١هج )اٌر

 .أْ أٔثؽد اٌعاِعاخ إٌّه٠ح ِؽٛنا ِّٙا ٌّٕه اٌٛعٟ ا١ٌٍثهأٟ ٚذؤ١ً٘ اٌىٛاقن ا٩ٌوِح ـٟ ٘ما اٌّعاي اٌُّٙ 

( Elbashir, M. Z., & Abdel-Aziz, A. H. M. ,2020,p. 76) 

ٚذعكن ا٦ِانج اٌٝ أْ ٕ٘ان ؼاظح ٍِؽح ٌثمي ِى٠ك ِٓ اٌعٙٛق ـٟ ٘ما اٌّعاي، ـأح  ـٟ ظً اٌرٙك٠كاخ ا١ٌٍثها١ٔح اٌّرىا٠كج اٌرٟ 

ٚذعكن ا٦ِانج اٌٝ أْ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ . (Zhang, Y., Chen, D., & Yu, H. ,2019,p. 531 ) .ذٛاظٙٙا ِٕه ٚاٌعاٌُ

ا٨ٔيٕاعٟ ٠ّىً ذؽك٠ا  وث١ها  ـٟ اٌعاِعاخ إٌّه٠ح،  ا٨ أْ ٕ٘ان اٌعك٠ك ِٓ اٌرؽك٠اخ اٌرٟ ٨ ذىاي ذعأٟ  ـٟ ٘ٛا ِكـً اٌمواا

 : ِٕٙا اٌعاِعاخ إٌّه٠ح ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ٚاٌرٟ ِٓ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ

ب ٚأعٙاا ١٘ ح اٌركن٠ً ، ٚأْ ٕ٘ان ؼاظح ِاٌح ٌرعى٠نى اٌنٛعٟ تؤ١ّ٘نح ا٤ِنٓ ٘عؿ اٌٛعٟ ا٤ِٕٟ ٚلٍح اٌّعهـح ت١ٓ اٌي٩ -٢

 .ا١ٌٍثهأٟ ٚذٛـ١ه اٌركن٠ثاخ ٚٚنَ اٌعًّ اٌّرفٕٕح ٌرعى٠ى اٌّٙاناخ اٌف١ٕح ٚاٌٛلا٠ح ِٓ اٌٙعّاخ ا١ٌٍثها١ٔح

ّى٠ك ِٓ اٌعٙنٛق اٌرنٟ ذٍنرٙكؾ ذٛاظٗ اٌعاِعاخ إٌّه٠ح ذؽك٠اخ ـٟ ِعاي اقانج ٚؼّا٠ح اٌث١أاخ ، ٌما ٠ٍرٛظة ا٤ِه تمي اٌ -0

ذي٠ٛه ١ٌاٌناخ ٚاظنهاااخ ـعاٌنح ٌؽّا٠نح اٌث١أناخ، تّنا ـنٟ لٌنه ذّنف١ه اٌث١أناخ اٌؽٍاٌنح ٚذيث١نك ذم١ٕناخ اٌٛٔنٛي اٌّؽنكٚق 

 .ٚاٌرؽمك ِٓ ا٠ٌٛٙح ، تا٦٘اـح اٌٝ ٘هٚنج ذٛـ١ه آ١ٌاخ ا٦ت٩غ عٓ ا٨ـرهالاخ ٚاٌرعاًِ ِعٙا تّىً ٌه٠ع ٚـعّاي

(Hassan, A., Ahmed, M., & Ali, M. ,2021, p.1215). 

٠عرثه اورّاؾ اٌرٙك٠كاخ ٚاٌٙعّاخ ا١ٌٍثها١ٔح اٌرٟ ذرعهٖ ٌٙا اٌعاِعاخ ذؽك٠ ا نئ١ٍ١ ا ، ٌمٌه ٠عك ِٓ اٌٙنهٚنٞ ذنٛـ١ه ٔبنُ  -2

ِرمكِننح ٌٍىّننؿ عننٓ اٌرٙك٠ننكاخ ٚذؽ١ٍننً ٌننٍٛن اٌٍّننرفك١ِٓ ٚذرثننع ا٤ّٔننيح اٌؽه٠ثننح، ِننع ذننٛـ١ه ـننهق ِرفٕٕننح ٌٍرعاِننً ِننع 

 .اخ ٚاٌرؽم١ك ـ١ٙا ٚذيث١ك اٌركات١ه اٌٛلائ١ح إٌّاٌثحاٌٙعّ

٠ريٍة ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تاٌعاِعاخ إٌّه٠ح ِٛاظٙح ذؽك٠اخ ذرعٍك تاٌث١ٕنح اٌرؽر١نح  -4

ا٨ٔنيٕاعٟ ِصنً ذين٠ٛه اٌرم١ٕح ٚاٌر٠ّٛنً ، ٚلٌنه ترنٛـ١ه اٌرع١ٙنىاخ ٚاٌرم١ٕناخ اٌّرينٛنج اٌرنٟ ذنكعُ ا٤ٔبّنح ا١ِٕ٤نح ٌٍنمواا 

 (Ali, S. A., & Elhoseny, M. ,2020, p.85) .اٌّثىاخ ٚذؽ١ٍٓ أٔبّح اٌرفى٠ٓ ٚو٠اقج لكنج اٌّعاٌعح

ذٛاظٗ اٌعاِعاخ إٌّه٠ح ذؽك٠اخ ـٟ ِعاي ذٛظ١نؿ اٌىنٛاقن اٌّئٍ٘نح ٚاٌفثنهاا ـنٟ ِعناي ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ، ٌنمٌه    -٢

ذؤ١ً٘ ٌٍي٩ب ٚاٌثاؼص١ٓ ـٟ ٘نما اٌّعناي، ـٙن٩  عنٓ ذعى٠نى اٌرعناْٚ تن١ٓ اٌعاِعناخ ٕ٘ان ؼاظح ٍِؽح  ٌرٛـ١ه تهاِط ذكن٠ة ٚ

 .ٚاٌّهواخ ٚاٌّئٌٍاخ لاخ إٌٍح ٌرثاقي اٌفثهاخ ٚاٌّعهـح

ٕ٘ان ٘هٚنج  ٌرثٕٟ اٚان ذّه٠عٟ ٚلٛا١ٔٓ ٚا٘ؽح ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ اٌعاِعناخ إٌّنه٠ح، تا٦٘ناـح اٌنٝ ذٕبن١ُ    -٦

 .ّعٍِٛاخ اٌّرعٍمح تؤِاْ اٌث١أاخ ٚاٌرٙك٠كاخ ا١ٌٍثها١ٔحؼ٩ّخ ذٛع١ح ّٚٔه اٌ

(Elragal, A., & Teixeira, N. M. 2021, p.3053) 

ا ؼ٠ٛ١ ا ـٟ اٌعٕه اٌؽك٠س، ؼ١س  ٚاذٍالا ِع ِا ٌٍؿ ت١أٗ ـبْ ّ٘اْ أِٓ اٌّعٍِٛاخ ٚاٌؽّا٠ح ِٓ اٌرٙك٠كاخ ا١ٌٍثها١ٔح ٠عك أِه 

ا. ٌما، ذؽراض ِٕه اٌٝ ا٨ٌرفاقج ِٓ ـثهاخ اٌعاِعاخ اٌهائكج ـٟ ِعاي ذىا٠كخ اٌرٙك٠كاخ ا٦ٌىره١ٔٚح ٚأٔثؽد أ ا ٚذيٛن  وصه ذعم١ك 

ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ، ٚاٌرٟ ِٓ أّ٘ٙا وّا ٌٍؿ ت١أٗ ـٟ ا٦ٚان إٌبهٞ  اٌعاِعح ا١ٌٕٚٛح 

اخ عٍٟ ٚظٗ اٌرؽك٠ك تّىأح ِهِٛلح ـٟ ٘ما اٌّعاي ، ٚعٕك ا٨ٌرهِاق تاٌرها١ٌا ، ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ ، ؼ١س ذرّرع ذٍه اٌعاِع

 .تفثهاخ ذٍه اٌعاِعاخ ١ٌٍاُ٘ لٌه ـٟ ذعى٠ى اٌمكناخ ا١ٌٍثها١ٔح ٌّٕه ٚذّى١ٕٙا ِٓ اٌرٕكٞ ٌٍرؽك٠اخ ا١ِٕ٤ح ـٟ اٌعاٌُ اٌهلّٟ

ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ؼ١س ذٛـه اٌعاِعح  ؼ١س ذّراو اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تؤٔٙا ذعك ٚاؼكج ِٓ اٌعاِعاخ اٌهائكج ـٟ

تهاِط ذع١ّ١ٍح ِرفٕٕح ذؽيٟ ِفرٍؿ ظٛأة أِٓ اٌّعٍِٛاخ، تكا٠ح ِٓ ا٤ٌا١ٌاخ ٨ٛٔٚ  اٌٝ ذؽ١ًٍ اٌٙعّاخ ا١ٌٍثها١ٔح 

ٟ ٘ما اٌّعاي، تّا اٌّعمكج ٚذٕف١م اٌرهاذ١ع١اخ اٌكـا  اٌّرمكِح. ذعًّ اٌعاِعح ا١ٌٕٚٛح عٍٝ ذي٠ٛه أتؽاز ِّٚان٠ع تؽص١ح ِثرىهج ـ

وّا ذّراو ظاِعح ٚٛو١ٛ تا١ٌاتاْ تفثهذٙا اٌٛاٌعح ـٟ ِعاي  .ـٟ لٌه ذي٠ٛه أقٚاخ ٚذم١ٕاخ ظك٠كج ٌّىاـؽح اٌرٙك٠كاخ ا١ٌٍثها١ٔح
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ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ، ؼ١س ذمكَ اٌعاِعح تهاِط قنا١ٌح ِاٍِح ـٟ ِعاي اٌرؽم١ك اٌهلّٟ ٚاٌؽّا٠ح ِٓ اٌٙعّاخ ا١ٌٍثها١ٔح 

ا عٍٝ اظهاا ا٤تؽاز ٚاٌري٠ٛه ـٟ ِعاي ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ا٤ٔبّح ا١ِٕ٤ح ٚاـرثا  ٙ ن ا٨ـرهاق. ذعًّ اٌعاِعح أ٠

ٚتاٌرفاقج ِٕه ِٓ ـثهج اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ، ٌرىْٛ لاقنج عٍٝ ذؽم١ك ذمكَ  ٌٍمواا ا٨ٔيٕاعٟ. 

١ٍثهأٟ ـٟ ٘ٛا ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ ، ٚتّىاـؽح اٌرٙك٠كاخ ا١ٌٍثها١ٔح  ٌرٍاُ٘ ٍِؽٛظ ـٟ ِعاي ذّى١ٓ ا٤ِٓ اٌ

اٌرهاذ١ع١اخ اٌكـا  اٌّرمكِح ٚذم١ٕاخ اٌرؽم١ك اٌهلّٟ ٚاٌركن٠ة اٌّرفٕٓ ـٟ ذّى١ٓ اٌىٛاقن اٌثّه٠ح ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ 

 ٚذ١ٙ رُٙ ٌّعاتٙح اٌرٙك٠كاخ اٌماقِح.

 

 :ماء الاصطْاػٜ تاىداٍؼاخ اىَصشٝحٛ ٗاىؼ٘اٍو اىثقافٞح اىَؤثشج ػيٜ ذَنِٞ الأٍِ اىغٞثشاّٜ فٜ ض٘ء ٍذخو اىز: إٌٔ اىق٘ثاّٞا

 أٗلا : اىؼ٘اٍو اىدغشافٞح : 

ذعك اٌعٛاًِ اٌعؽهاـ١ح أؼك أُ٘ اٌعٛاًِ  اٌرٟ ٌٙا أشه أوثه عٍٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ، ؼ١س 

ا ٌٍرؽك٠اخ ٚإٌعٛتاخ اٌرٟ ذٛاظٙٙا ـ١ّا ٠رعٍك ترّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ٚاٌرفكاَ اٌرىٌٕٛٛظ١ا ذعكّ اٌي ث١عح اٌعؽهاـ١ح ٌّٕه ِٕكن 

اٌؽك٠صح، ِصً اٌمواا ا٨ٔيٕاعٟ، ـٟ اٌعاِعاخ إٌّه٠ح. ؼ١س ٠ريٍة ا٤ِٓ ا١ٌٍثهأٟ ذثٕٟ اٌرهاذ١ع١اخ ١ٌٚاٌاخ ـعاٌح 

 .اخ ا٦ٌىره١ٔٚح، ٚؼّا٠ح اٌث١أاخ اٌؽٍاٌح ٚا٤ٔبّح اٌؽاٌٛت١ح اٌّفرٍفحٌٍرٕكٞ ٌرٙك٠كاخ اٌمهٕٔح ٚا٨ـرهال

 (El-Masry, A. A., Ghoneim, A., & Al-Tarawneh, H. ,2020,pp. 44-45) 

ا ٚذعاٚٔ ا ـعّا٨  ت١ٓ اٌعٙاخ اٌّع١ٕح، تّا ـٟ   ِ لٌه ِٓ أظً ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ اٌعاِعاخ إٌّه٠ح، ذريٍة اٌٍّؤٌح ٚع١ ا ذا

اٌؽىِٛح ٚاٌعاِعاخ ٚاٌّهواخ اٌفأح. ٠عة و٠اقج ا٨ٌرصّان ـٟ ذع١ٙى ا٤ظٙىج ٚاٌثهاِط ٚاٌّٛانق اٌثّه٠ح اٌّرفٕٕح، تؽ١س 

 .٠رُ ذيث١ك أؼكز اٌرم١ٕاخ ٚا٤ٌا١ٌة ـٟ ِعاي ا٤ِاْ ا١ٌٍثهأٟ

(Egyptian Ministry of Communications and Information Technology., 2019 ,pp.5-6) 

تعأة اٌرؽك٠اخ ا١ِٕ٤ح، ذٛاظٗ اٌعاِعاخ إٌّه٠ح ٔعٛتاخ ـٟ ذّى١ٓ اٌمواا ا٨ٔيٕاعٟ ٚاٌرفكاِٗ تّىً ـعاي ـٟ ع١ٍّاخ 

ا ٠عرّك عٍٝ ذم١ٕاخ اٌؽٌٛثح اٌمو١ح ٚاٌرعٍُ ا٢ٌٟ ٌرّى١ٓ ا٤ٔبّح   ِ اٌرع١ٍُ ٚاٌثؽس اٌعٍّٟ. ٠عك اٌمواا ا٨ٔيٕاعٟ ِعا٨  ِرمك

 .اٌّعمكج ٚاذفال اٌمهاناخ اٌمو١ح ٚاٌهٚتٛذاخ ِٓ أقاا اٌّٙاَ

 (Afify, A. I., Mashhour, A. S., & Hammad, S. E. ,2018,pp. 87-88) 

ٌرّى١ٓ اٌمواا ا٨ٔيٕاعٟ ـٟ اٌعاِعاخ إٌّه٠ح، ٠عة ذٛـ١ه ت١ٕح ذؽر١ح ل٠ٛح ِٚٛانق ِا١ٌح ٚتّه٠ح ٌٍثؽس ٚاٌري٠ٛه ـٟ ٘ما 

ُ ا٤واق١ّ٠ح ٚاٌي٩ب ِّٙح ؼاٌّح، ـ٩ٙ  عٓ ٘هٚنج ذعى٠ى اٌرعاْٚ ِع اٌّعاي. ٠عرثه اٌرع١ٍُ ٚاٌركن٠ة اٌّرفٕٓ ٥ٌٚم

 .اٌعاِعاخ ٚإٌّبّاخ اٌك١ٌٚح لاخ اٌفثهج ـٟ ِعاي اٌمواا ا٨ٔيٕاعٟ

(Ezzat, H. A., & Sharaf, A. M. 2019,pp. 0578-0579). 

 

 ثاّٞا : اىؼ٘اٍو الاقرصادٝح :

ٌٙا أشه أوثه عٍٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ، ذعك اٌعٛاًِ ا٨لرٕاق٠ح أؼك أُ٘ اٌعٛاًِ  اٌرٟ 

ذعرثه ظّٙٛن٠ح ِٕه اٌعهت١ح قٌٚح لاخ ٚث١عح الرٕاق٠ح ِرٕٛعح . ذّرٍه ِٕه اٌّى٠ك ِٓ اٌّٛانق اٌيث١ع١ح ٚاٌصهٚاخ اٌثّه٠ح ٚ

. ٠عرثه ليا  ذىٌٕٛٛظ١ا اٌّعٍِٛاخ ٚا٨ذٕا٨خ ِٓ ٚاٌصماـ١ح اٌرٟ ذعرثه لٛج ـه٠كج ٚل٠ٛح ـٟ ِٕيمح اٌّهق ا٤ٌٚٛ ِّٚاي أـه٠م١ا

  .أُ٘ اٌمياعاخ اٌرٟ ذٍاُ٘ ـٟ ا٨لرٕاق إٌّهٞ

ِع اٌريٛن اٌٍه٠ع ٌٍرىٌٕٛٛظ١ا، ذىا٠كخ اٌرؽك٠اخ ٚإٌعٛتاخ اٌرٟ ٠ٛاظٙٙا ا٤ِٓ ا١ٌٍثهأٟ ـٟ ِٕه. ـث١ّٕا ٠ٍرفد اٌّعرّع اٌٝ 

ا اٌٛعٟ تؤ١ّ٘ح ؼّا٠ح اٌّعٍِٛاخ اٌؽٍاٌح ٚاٌث١أاخ اٌّف١ٕح ِٓ ا٨ـرهاق ـٛائك اٌرىٌٕٛٛظ١ا ٚاٌرفكاِاذٙا ا٠٦عات١ح، ٠رىا  ٙ ٠ك أ٠

ا ظك٠ ا ٨لرٕاق ِٕه ٚاٌرمهانٖ  .ٚا٨ٌرؽ٩ي ؼ١ه اٌّّهٚ . ٠عك ا٨ِرٕا  عٓ اذفال ذكات١ه ا٤ِٓ ا١ٌٍثهأٟ ا٩ٌوِح ذٙك٠ك 
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ذعأٟ اٌعاِعاخ إٌّه٠ح ِٓ ذؽك٠اخ .  (  ٢٦-٢٢، ْ ْ  0202)عثك اٌعاي عثك إٌأه ٕٚياٚٞ ، ٌٚا٠ًِٛ اٌّيهاٚٞ ، 

ٚٔعٛتاخ ـٟ ِعاي ذّى١ٓ اٌمواا ا٨ٔيٕاعٟ. اٌمواا ا٨ٔيٕاعٟ عثانج عٓ ذيث١ماخ ذىٌٕٛٛظ١ح ذعرّك عٍٝ اٌؽٌٛثح ٚاٌرعٍُ 

رمه إٌباَ ا٢ٌٟ ٌرؽ١ًٍ اٌث١أاخ ٚاذفال اٌمهاناخ. ِٚع لٌه، ذٕرط اٌعاِعاخ إٌّه٠ح عاقج  و١ّاخ وث١هج ِٓ اٌث١أاخ ٌٚىٓ ٠ف

)ِؽّٛق ِؽّك ا١ٌٍك ، ـ١هٚوِؽّك ، ـٙك اٌه١ٌٓ. ، .اٌرع١ٍّٟ اٌٝ اٌث١ٕح اٌرؽر١ح ٚاٌّٛانق ا٩ٌوِح ٨ٌرفكاَ ـعاي ٌٍمواا ا٨ٔيٕاعٟ

02٢١ ْ ْ ،22-24) 

ذؽ١ٍٓ  ٌّٛاظٙح ٘مٖ اٌرؽك٠اخ، ٠عة أْ ذعًّ اٌعاِعاخ إٌّه٠ح عٍٝ ذي٠ٛه ت١ٕح ذؽر١ح ذىٌٕٛٛظ١ح ل٠ٛح ٚو٠اقج ا٨ٌرصّان ـٟ

لكناخ ا٤ِٓ ا١ٌٍثهأٟ. ٠عة أْ ٠رُ ذكن٠ً اٌي٩ب ٚذٛظ١ُٙٙ ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ ٚذىٌٕٛٛظ١ا اٌّعٍِٛاخ ٚا٨ذٕا٨خ 

تّىً أـًٙ ـٟ اٌعاِعاخ. ٠ٕثؽٟ أْ ذىْٛ ٕ٘ان ذعاْٚ ٚش١ك ت١ٓ اٌعاِعاخ ٚاٌميا  اٌفاْ ٌرٛـ١ه اٌفهْ اٌرع١ّ١ٍح ٚاٌركن٠ث١ح 

تإٌٙا٠ح، ذؽبٝ ِٕه تّىأح اٌرهاذ١ع١ح ٘اِح  .خ ا٩ٌوِح ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ ٚاٌمواا ا٨ٔيٕاعٟإٌّاٌثح ٌري٠ٛه اٌّٙانا

عٍٝ إٌع١ك٠ٓ ا٨لرٕاقٞ ٚاٌرىٌٕٛٛظٟ. ِٓ أظً ا٨ٌرفاقج اٌىاٍِح ِٓ اِىأاذٙا، ٠عة أْ ذعًّ اٌؽىِٛح ٚاٌعاِعاخ ٚاٌميا  اٌفاْ 

)ع٩ا عفد،ِٚؽّٛق تكٚٞ .٨ٔيٕاعٟ ـٟ اٌري٠ٛه ا٨لرٕاقٞ ٚاٌرىٌٕٛٛظٟ ـٟ اٌث٩قترعى٠ى ا٤ِٓ ا١ٌٍثهأٟ ٚذه١ٌؿ قٚن اٌمواا ا

،020٢٦-٢٢، ْ ْ ٢) 

 

 : اىقغٌ اىغاتغ ىيذساعح: ّرااح اىذساعح ٗالاخشاءاخ اىَقرش ح

واا اٌعاِعنح ـنٟ ٘نٛا ِنكـً اٌنمـٟ ٘ٛا ِنا ٚنق ـنٟ ا٦ٚنان إٌبنهٞ ٚاٌنرٕاقا  اٌنٝ ِنا ذنُ عه٘نٗ عنٓ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ت

٠ّىٓ ذ١٘ٛػ أُ٘ إٌرائط اٌرٟ ذٍٛٔد ا١ٌٙا اٌكناٌنح ٚذمنك٠ُ تعنٗ  ا٨ٔيٕاعٟ تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ 

ح ا١ٌٕٚٛنح تاٌنرها١ٌا ٚظاِعنح تاٌعاِعن ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ا٦ظهاااخ اٌّمرهؼح ٧ٌٌرفاقج ِٓ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

 : ّا ٠رفك ِع ٚث١عح اٌّعرّع إٌّهٞ ٠ّٚىٓ ذ١٘ٛػ لٌه ِٓ ـ٩ي ِا٠ٍٟتٚٛو١ٛ تا١ٌاتاْ 

 : أٗلا : ّرااح اىذساعح

 :خ فٜ ض٘ء ٍذخو اىزماء الاصطْاػٜالأٍِ اىغٞثشاّٜ تاىداٍؼا ترَنِّٞرااح ذرؼيق تييغيح  -1

ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔنيٕاعٟ ٚاٌرنٟ خ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعا ترّى١ٓذٍٛٔد اٌكناٌح اٌٟ اٌعك٠ك إٌرائط اٌرٟ ذرعٍك تفٍٍفح 

 ِٓ أّ٘ٙا عٍٟ إٌؽٛ اٌراٌٟ :

اْ ـٍٍنفح ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا ِنكـً اٌنمواا ا٨ٔنيٕاعٟ تاٌعاِعناخ  دٗس الأّظَح الأٍْٞح ىيزماء الاصاطْاػٜ: -أ 

ح عٍننٝ اٌؽٛاٌنن١ة ٚاٌّننثىاخ ذهذىننى عٍننٝ  ا٤ٔبّننح ا١ِٕ٤ننح ، ٚاٌرم١ٕننح ، ٚا٦قان٠ننح ـننٟ ؼّا٠ننح اٌث١أنناخ ٚاٌّعٍِٛنناخ اٌّفىٔنن

 . تاٌعاِعاخ

أِان ا٦ٚان إٌبهٞ اٌٝ أْ ذٛظ١ؿ ا٤ٔبّنح   ذيؼٞو الأّظَح الأٍْٞح ىيزماء الاصطْاػٜ ىرَنِٞ الأٍِ اىغٞثشاّٜ تاىداٍؼاخ : -ب 

قٞ ، عن٩ٚج ا١ِٕ٤ح ٌٍمواا ا٨ٔيٕاعٟ ٠ٍاُ٘ ـٟ  ذفع١ً اٌرعٍُ اٌع١ّنك ، ٚـنٟ اٌرؽ١ٍنً تا٦٘ناـح اٌنٝ اٌرٕثنئ تاٌٍنٍٛن ؼ١نه اٌعنا

 .عٍٝ نٔك ٚذؽع١ُ اٌثهاِط اٌٙانج، وً ٘مٖ اٌعٛاًِ ذٍاُ٘ ـٝ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ

٠ٕثؽٟ ٌٍعاِعاخ ذي٠ٛه ١ٌاٌاخ ٚاظهاااخ ذؽّٟ اٌث١أاخ اٌكل١مح ، ٚاٌّنثىاخ اٌكاـ١ٍنح ٚاٌفانظ١نح تاىْغثح ىيداّة الإداسٛ :   -ض 

اااخ أ١ِٕح ٔانِح ـٟ اٌرؽمك ِٓ ٠ٛ٘ح اٌٍّرفك١ِٓ ٚذؽك٠ك ٍِنرٜٛ ٚٔن٩ؼ١ح ِٓ اٌٙعّاخ ا١ٌٍثها١ٔح. ٠عة أ٠ٙا  اذفال اظه

 .اٌكـٛي اٌٝ اٌث١أاخ ٚاٌّثىاخ ، ِٚٓ شُ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ

ٕ٘ان اٌعك٠ك ِٓ اٌعٛاًِ اٌرٟ ذٍاُ٘ ـٟ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ تاٌعاِعناخ  ذؼذد اىؼ٘اٍو : -ق 

إٌبهٞ ٌٍكناٌح اٌٟ أْ ٕ٘ان اٌعك٠ك ِٓ اٌعٛاًِ اٌرنٟ ذٍناُ٘ ـنٟ ذّىن١ٓ ا٤ِنٓ اٌٍن١ثهأٟ ـنٟ ٘نٛا ِنكـً  ؼ١س أِان ا٦ٚان

اٌمواا ا٨ٔيٕاعٟ ٚاٌرٟ ِٓ أّ٘ٙا الاِح ـنهق ا٨ؼرنٛاا ، ٚاٌرنكل١ك اٌٍّنرّه ٌٍٕبناَ ، ٚذؽ١ٍنً اٌّفناٚه ٚتٕناا ـينٛ اٌعّنً ، 

 .ٚذكن٠ة اٌٍّرفك١ِٓ ّٚٔه شماـح اٌٛعٟ ا١ٌٍثهأٟ
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ٔبها  ٌرعهٖ  اٌؽٛاٌن١ة ٚاٌّنثىاخ اٌّهذثينح تاٌعاِعناخ  تاٌنرّهان ٌٍٙعّناخ اٌٍن١ثها١ٔح ، ـنبْ اٌعاِعناخ  غ اىرؼاُٗ :ذشدٞ -ٖ 

 ٠عة أْ ذّعع عٍٝ اٌرعاْٚ ٚذثاقي اٌّعٍِٛاخ ـ١ّا ت١ٕٙا ٚاٌّّانوح ـٟ إٌماَ إٌٟٛٚ تّؤْ ذّى١ٓ ا١ٌٍثهأٟ.

 خو اىزماء الاصطْاػٜ تاىداٍؼح اى٘طْٞح تاعرشاىٞا:فٜ  ض٘ء ٍذّرااح ذرؼيق ترَنِٞ الأٍِ اىغٞثشاّٜ  - 2

٠عك ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ِٓ اٌّٛ٘ٛعاخ اٌّّٙح ٚاٌؽهظح ـٟ اٌعاٌُ اٌّعأه، ؼ١نس ذّنىً 

ا عٍٝ وً اٌّئٌٍاخ ٚاٌّ ا ٍِٚرّه  ا ـي١ه  ٕبّاخ ؼنٛي اٌعناٌُ. ِٚنٓ اٌٙعّاخ ا٦ٌىره١ٔٚح عٍٝ ا٤ٔبّح اٌؽ٠ٛ١ح ٚاٌرىٌٕٛٛظ١ح ذٙك٠ك 

٘ننما إٌّيٍننك أٔننثػ ِننٓ اٌٙننهٚنٞ تا٨٘رّنناَ ترّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ٚـننٟ ٘ننٛا ِننكـً اٌننمواا ا٨ٔننيٕاعٟ ٌننكٜ اٌعاِعنناخ 

 .ٚاٌّئٌٍاخ اٌؽى١ِٛح ٚاٌفأح

تاٌنرها١ٌا عٍنٟ إٌؽنٛ  ٚذرّصً أُ٘  إٌرائط اٌثؽص١ح اٌرٟ ذرعٍك ترّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا اٌمواا ا٨ٔيٕاعٟ تاٌعاِعح ا١ٌٕٚٛح

  : اٌراٌٟ

ذعرثه اٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا ٚاؼكج ِٓ أـًٙ اٌعاِعاخ ـٟ اٌعاٌُ اٌرٟ ذٙرُ ترّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا  -أ 

 .ا٨ٔيٕاعٟ ٚذٙكؾ اٌٝ ذي٠ٛهّ٘ا ِٓ ـ٩ي تهاِط اٌكناٌح ٚاٌثؽس

ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا تا٦٘ناـح اٌنٝ ذؽ١ٍنً ٠رُ ذٛظ١ؿ ا٤ٔبّح ا١ِٕ٤ح  ٌٍمواا ا٨ٔيٕاعٟ تٙكؾ  -ب 

اٌّفناٚه ٚذؽك٠نك أـٙننً اٌؽٍنٛي ٚاٌرٛٔن١اخ ، وّننا ذنُ ا٦ِنانج ٌننمٌه عٕنك ذٕناٚي ـثننهج اٌعاِعنح ا١ٌٕٚٛنح تاٌننرها١ٌا ـنٟ اٌعننىا 

 .اٌفاْ تاٌفثهاخ

ا١ٌٍثها١ٔح اٌّؽرٍّح ، ٚاٌمهٕٔح ، ٚذي٠ٛه أٌا١ٌة اٌٛلا٠ح ٠رُ ذٛظ١ؿ اٌمواا  ا٨ٔيٕاعٟ ـٟ ذؽ١ًٍ اٌث١أاخ ٚاٌرٕثئ تاٌٙعّاخ  -ض 

 .ِٕٙا تاٌعاِعح ا١ٌٕٚٛح تاٌرها١ٌا عٍٟ أوًّ ٚظٗ

٠ٛظننك ٌننكٞ اٌعاِعننح ا١ٌٕٚٛننح تاٌننرها١ٌا  ـيننح عّننً ـعاٌننح ِٚنناٍِح ذٍننرٙكؾ ذّىنن١ٓ ا٤ِننٓ اٌٍنن١ثهأٟ ـننٟ ٘ننٛا ِننكـً اٌننمواا  -ق 

 . ا٨ٔيٕاعٟ وّا ذُ ا٦ِانج ٌمٌه ٌاٌفا

ح ا١ٌٕٚٛننح تاٌننرها١ٌا تاٌننركاِح ذينن٠ٛه تننهاِط اٌرننكن٠ة ٚاٌرعٍنن١ُ ٚاٌرٛع١ننح ٌٍينن٩ب ٚاٌعننا١ٍِٓ تّننكٞ أ١ّ٘ننح ا٤ِننٓ ذر١ّننى اٌعاِعنن -ٖ 

 ا١ٌٍثهأٟ ٚذؽك٠صٙا تاٌرّهان.

 :تداٍؼح ط٘مٞ٘ تاىٞاتاُ  الاصطْاػٜ اىزماء ٍذخو ض٘ء  فٜ اىغٞثشاّٜ الأٍِ ترَنِٞ ذرؼيق ّرااح - 3

اٌٍؽات١ح ٟ٘ ِٓ ت١ٓ اٌرىٌٕٛٛظ١اخ اٌؽك٠صح اٌرٟ ذٍاُ٘ ـٟ ذؽ١ٍٓ ا٤ِٓ اٌٍن١ثهأٟ. ِٚنع لٌنه اٌمواا ا٨ٔيٕاعٟ ٚذم١ٕاخ اٌؽٌٛثح 

 .، ذىّٓ اٌرؽك٠اخ ـٟ اٌرفكاَ ٘مٖ اٌرم١ٕاخ ٚاٌرؤوك ِٓ أٔٙا ذفٟ تّريٍثاخ ا٤ِٓ ا١ٌٍثهأٟ

ىص١ه ِٓ اٌّعا٨خ اٌهائكج، تّا ـٟ لٌنه ِٚٓ ظٙح أـهٜ، لك ؼب١د ظاِعح ٚٛو١ٛ تا١ٌاتاْ تأرثاٖ اٌعاٌُ تفًٙ ٔرائعٙا اٌّر١ّىج ـٟ اٌ

ِعاي ا٤ِٓ ا١ٌٍثهأٟ. ٠رُ اعرّاق ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ ـٟ ذيث١مناخ ا٤ِنٓ اٌٍن١ثهأٟ ٌرنٛـ١ه ـٛانو١ِناخ لناقنج عٍنٝ نٔنك 

 .اٌرٙك٠كاخ ِٚعاٌعرٙا تّىً ـعاي ٌٚه٠ع

ىأرٙننا وّننك٠ه ذمٕننٟ ِعرّننك ٌرينن٠ٛه ِعنناي ا٤ِننٓ ِٚننٓ ـنن٩ي ذكِنن١ٓ اٌّّننان٠ع اٌّفرٍفننح ، ٠ننرُ ذّىنن١ٓ ظاِعننح ٚٛو١ننٛ ِننٓ ذهٌنن١ؿ ِ

ا١ٌٍثهأٟ. ٚلك اعرّكخ اٌعاِعنح ِفرٍنؿ اٌرم١ٕناخ اٌّرعٍمنح تاٌنمواا ا٨ٔنيٕاعٟ، تّنا ـنٟ لٌنه ذم١ٕناخ اٌنرعٍُ ا٢ٌنٟ ٚاٌنرعٍُ اٌع١ّنك، 

 .ٌر١ُّٕ ٚذي٠ٛه أٔبّح ا٤ِٓ ا١ٌٍثهأٟ اٌفعاٌح اٌرٟ ذّىٕٙا ِٓ ِٛاظٙح اٌرؽك٠اخ اٌؽا١ٌح

خشاءاخ اىَقرش ح ىرَنِٞ الأٍِ اىغٞثشاّٜ فٜ ض٘ء ٍذخو اىزماء الاصطْاػٜ ٗخثشج اىداٍؼح اى٘طْٞح تأعرشاىٞا ثاّٞا : الإ

 : ٗخاٍؼح ط٘مٞ٘ تاىٞاتاُ

ٕ٘ان اٌعك٠ك ِٓ ا٦ظهاااخ اٌّمرهؼح ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ٚاٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا 

 تاْ أّ٘ٙا عٍٝ إٌؽٛ اٌراٌٟ:ٚظاِعح ٚٛو١ٛ تا١ٌا

عٕك اٌؽك٠س عٓ ذّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ ـٟ ٘ٛا ِكـً اٌمواا ا٨ٔيٕاعٟ ٚـثهج اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ٚظاِعح ٚٛو١ٛ 

ا ؼ٠ٛ١ ا ، ٠ّٚىٓ ذٕاٚي لٌه عٍٟ إٌؽٛ اٌراٌٟ  :تا١ٌاتاْ، ذعك ا٤ظهاااخ اٌّمرهؼح أِه 
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عٟ تّكٞ أ١ّ٘ح ا٤ِٓ ا١ٌٍثهأٟ ت١ٓ ا٤ـهاق ٚذٛع١رُٙ ؼٛي اٌرٙك٠كاخ اٌّؽرٍّح ذعى٠ى اٌرٛع١ح ا١ِٕ٤ح: ٠عة ذعى٠ى اٌٛ .٢

 .ٚأـًٙ اٌّّانٌاخ ٌٍرؽمك ِٓ ٩ٌِح اٌّعٍِٛاخ ٚاٌرؽىُ ـٟ اٌٛٔٛي اٌٝ اٌث١أاخ اٌكل١مح

ا ذي٠ٛه ا١ٌٍاٌاخ ٚا٦ظهاااخ: ٠ٕثؽٟ ذي٠ٛه ١ٌاٌاخ ٚاظهاااخ ـعّاٌح ٥ٌِٓ ا١ٌٍثهأٟ ذرٕاٌة ِع ذم١ٕاخ اٌموا .0

ا٨ٔيٕاعٟ ٚذعرّك عٍٝ اٌفثهاخ اٌّىرٍثح ِٓ اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ ، ٠ٚرّٙٓ لٌه أّاا 

 .لٛاعك ت١أاخ ذرعاًِ ِع ذؽ٩١ٍخ اٌث١أاخ ٚذم١ٕاخ اٌىّؿ عٓ اٌرٙك٠كاخ ا١ٌٍثها١ٔح

ٔيٕاعٟ ٚذؽ١ًٍ اٌث١أاخ اٌٙفّح ٌىّؿ اٌٙعّاخ اٌرفكاَ اٌرىٌٕٛٛظ١ا اٌؽك٠صح: ٠ّىٓ اٌرفكاَ ا٤ٔبّح ا١ِٕ٤ح ٌٍمواا ا٨ .2

ا اٌرفكاَ ا٤ذّرح ٚاٌرعٍُ ا٢ٌٟ ـٟ ِعاي ا٤ِاْ ا١ٌٍثهأٟ ٌرؽ١ٍٓ   ٙ ا١ٌٍثها١ٔح ٚاٌرٕثئ تاٌرٙك٠كاخ اٌٍّرمث١ٍح. ٠ّىٓ أ٠

 .ـعا١ٌح اٌرعاتح إٌباَ ٚاعرهاٖ اٌٙعّاخ تّىً ِثاِه

ٓ اٌكٚي ٚاٌّئٌٍاخ ا٤واق١ّ٠ح اٌّرفٕٕح ـٟ ِعاي ا٤ِٓ ا١ٌٍثهأٟ، الاِح اٌرعاْٚ اٌكٌٟٚ: ٠ٕثؽٟ ذثٕٟ ٔٙط اٌرعاْٚ ت١ .4

ِصً اٌعاِعح ا١ٌٕٚٛح تؤٌرها١ٌا ٚظاِعح ٚٛو١ٛ تا١ٌاتاْ، ٌرثاقي اٌّعهـح ٚاٌفثهاخ ٚاٌّّانٌاخ اٌع١كج ـٟ ٘ما اٌّعاي. 

 .٠ّىٓ ذعى٠ى اٌّهاواخ ٚذٕب١ُ ٚنَ اٌعًّ ٚاٌّئذّهاخ اٌّّرهوح ٌرؽم١ك ٘ما اٌٙكؾ

عًّ ٌرّى١ٓ ا٤ِٓ ا١ٌٍثهأٟ: ٠عة أْ ذرّرع اٌّئٌٍاخ تفهق ِرفٕٕح ـٟ ا٤ِٓ ا١ٌٍثهأٟ ذرٌٛٝ ٍِئ١ٌٚح  تٕاا ـهق .٢

ؼّا٠ح ا٤ٔبّح ٚاٌث١ٕح اٌرؽر١ح ِٓ اٌرٙك٠كاخ ا١ٌٍثها١ٔح. ٠عة ذٛـ١ه اٌركن٠ة ٚاٌرصم١ؿ اٌٍّرّه ٌٙمٖ اٌفهق ٌٍرؤوك ِٓ 

 لكنذٙا عٍٝ اٌرعاًِ ِع اٌرؽك٠اخ اٌؽك٠صح

 

 ىؼشتٞح :اىَشاخغ ا

 .اٌما٘هج  -إٌّه ٚاٌرٛو٠ع : اٌماِٛي اٌّؽ١ٛ قان اٌؽك٠س ٌٍيثع ٚ(022٨) آتاقٞ ِعك اٌك٠ٓ اٌف١هٚو

: اشه اٌرٙك٠كاخ ؼ١ه اٌرم١ٍك٠ح ٥ٌِٓ عٍٝ اٌع٩لاخ اٌك١ٌٚح اٌّعأهج ، ِئذّه ا٤ِٓ ا١ٌٍثهأٟ ـٟ (0202) أؼّك ظ٩ي ِؽّٛق

 .ٍّرمث١ٍح ، ظاِعح ع١ٓ ًِّكناٌاخ اٌاٌّهق ا٤ٌٚٛ، ِهوى تؽٛز اٌّهق ا٨ٌٚٛ ٚاٌ

: اٌرهاذ١ع١اخ ـياب ٔؽاـح اٌرىٌٕٛٛظ١ا اٌعهت١ح ذعاٖ ا٤ِٓ ا١ٌٍثهأٟ قناٌح ذؽ١ٍ١ٍح ِمانٔح ، (020٢) أٌّاا أؼّك أتٛ و٠ك ع٩َ

 .0،   02اٌّعٍح إٌّه٠ح ٌثؽٛز اٌهأٞ اٌعاَ، و١ٍح ا٦ع٩َ، ِهوى تؽٛز اٌهأٞ اٌعاَ ، ظاِعح اٌما٘هج ، ِط 

: ا١ٌٍٕان٠ٛ٘اخ اٌّمرهؼح ٌكٚن اٌمواا ا٨ٔيٕاعٟ ـٟ قعُ اٌّعا٨خ اٌثؽص١ح ٚاٌّعٍِٛاذ١ح تاٌعاِعاخ (0202) ّاا أؼّك ـٍؿ ؼٍٓأٌ

 .٢0٢،  0١اٌرهت١ح اٌعهت١ح ، ِط إٌّه٠ح ،اٌّهوى اٌعهتٟ ٌٍرع١ٍُ ٚاٌر١ّٕح ، ٍِرمثً 

ث١ماخ اٌمواا ا٨ٔيٕاعٟ ورٛظٗ ؼك٠س ٌرعى٠ى ذٕاـ١ٍح ِٕبّاخ : ذيفا١ُ٘ ا٤ٌا١ٌح ٌٍمواا ا٨ٔيٕاعٟ: اٌّ(02٢١) أ١ِٕح عصّا١ٔح

 .ٚا٨لرٕاق٠ح ته١ٌٓ أٌّا١ٔاا٤عّاي، اٌيثعح ا٤ٌٟٚ اٌّهوى اٌك٠ّمهاٟٚ اٌعهتٟ ٌٍكناٌاخ ا٦ٌرهاذ١ع١ح ٚا١ٌٍا١ٌح 

٠ا ٚٔبهاخ ذعك٠ك اٌٛعٝ تاٌعاٌُ : ا٤ِٓ ا١ٌٍثهأٟ: اٌّفَٙٛ ٚاٌركاع١اخ ـٟ ا١ٌٍاٌح اٌعا١ٌّح ، لٙا(020٢) ا٠ّاْ ع٩ا اٌك٠ٓ ١ٌٍّاْ

 .0٢ا٩ٌ٦ِٟ ٚاٌرؽ١١ه اٌؽٙانٞ، ذمه٠ه نتع ٌٕٛٞ ِهوى اٌؽٙانج ٌٍكناٌاخ ٚاٌثؽٛز ،   

: قٚن اٌٛعٟ ا٤ِٕٟ ـٟ اٌٛلا٠ح ِٓ اٌعهائُ ا٦ن٘ات١ح. نٌاٌح ِاظٍر١ه لٍُ اٌعٍَٛ اٌّه١ٚح و١ٍح (02٢0) ذهوٟ تٓ ع١ك اٌثمّٟ

 .ت١ح ٌٍعٍَٛ ا١ِٕ٤حاٌعهاٌكناٌاخ اٌع١ٍا ظاِعح ٔا٠ؿ 

 .: ذمه٠ه ا٤ِٓ ا١ٌٍثهأٟ(020٢) اٌعاِعح ا١ٌٕٚٛح أٌرها١ٌا

 .: اٌصماـح اٌرٕب١ّ١ح(02٢2) ظه٠ٕثهض ٚ تانْٚ

 .: اٌٛلا٠ح ِٓ اٌعهائُ(0200) اٌعّع١ح ا٤ِه٠ى١ح ٌٍعٛقج

ؤ١ٍ١ٔح، ِعٍح ظاِعح اٌيائؿ ٌٍعٍَٛ : ا٤ِٓ ا١ٌٍثهأٟ ـٟ ِٕبٛن ِمأك اٌّان : قناٌح ذ(0202) ؼ١ٍٓ تٓ ١ٌٍّاْ تٓ ناِك اٌي١ان

 . 0٢،   ٦ٌٍعٛق٠ح، ِط ا٦ٍٔا١ٔح، ظاِعح اٌيائؿ ا
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: ٚالع اٌرفكاَ ٚاٌثاخ و١ٍح اٌكناٌاخ اٌع١ٍا اٌرهت٠ٛح تعاِعح اٌٍّه عثك اٌعى٠ى ٌريث١ماخ (0202) اٌفم١ٗ ، ١ٌٕا أؼّك اٌمهٟٔ ؼ١ٍّح ؼٍٓ

 .٢   ،١ٟ ٌٍثؽٛز ؼىج، ِط ، اٌّهوى اٌمَِٛ اٌرهت٠ٛح ٚإٌف١ٍح٨ٔيٕاعٟ ـٟ ٘ٛا تعٗ اٌّرؽ١هاخ، ِعٍح اٌعٍٛاٌمواا ا

: ا٦ٚان اٌمأٟٛٔ ٌفكِاخ ا٤ِٓ ا١ٌٍثهأٟ: قناٌح ِمانٔح ، نٌاٌح ِاظٍر١ه، و١ٍح اٌؽمٛق، ظاِعح (020٢) ؼ١ٕٓ ظ١ًّ أتٛ ؼ١ٍٓ

 .ّهق ا٤ٌٚٛ ، عّاْ، ا٤نقْاٌ

١ٕٚح ٚذؽك٠اخ ا٤ِٓ ا١ٌٍثهأٟ ِٓ ٚظٙح ٔبه ٘ثاٚ اٌّهٚح : اٌرؽٛي اٌهلّٟ ٌٍّئٌٍاخ اٌٛ(020٢) ـاٌك ِفٍؿ اٌؽٕفاٚٞ

 .٢١ا٤واق١١ّ٠ٓ تاٌى٠ٛد، اٌّعٍح اٌعهت١ح ٣ٌقاب ٚاٌكناٌاخ ا٦ٍٔا١ٔح اٌّئٌٍح اٌعهت١ح ٌٍرهت١ح ٚاٌعٍَٛ ٚا٢قاب ،ِٕه ،   ،

 رها١ٌح.rيٕاعٟ: اٌؽاٌح اrٌ٤أتعاق ذىٌٕٛٛظ١ا اٌمواا ا٨ٔ (:02٢٨) ، ٚٔٛنج اٌع١ٙثٟاٌفاٌكٞ  عثكالله

: ذٕٛن ِمرهغ ٌكٚن ظاِعح اٌما٘هج ـٟ ذٛع١ح ٩ٚب اٌكناٌاخ اٌع١ٍا تا٤ِٓ ا١ٌٍثهأٟ ـٟ  (020٢) نِا عثك اٌماقن ِؽّك إٌٙكٞ

 .٢٢،    ٢٢اِعح اٌف١َٛ ،ِط ٘ٛا ـثهاخ تعٗ اٌكٚي ، ِعٍح ظاِعح اٌف١َٛ ٌٍعٍَٛ اٌرهت٠ٛح ٚإٌف١ٍح ، و١ٍح اٌرهت١ح ، ظ

اٌح ذيث١م١ح عٍٝ : ذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ ٚقٚن٘ا ـٟ اٌرؽٛي اٌرٕب١ّٟ ٌٍعاِعاخ إٌّه٠ح: قن(020٢) اٌٍعٛقٞ نِٙاْ ِؽّك

 .20،  اٌرع١ّ١ٍح ، اٌعّع١ح إٌّه٠ح ٌٍرهت١ح اٌّمانٔح ٚا٦قانجهت٠ٛح، ِعٍح ا٦قانج اٌرظاِعح وفه ا١ٌّؿ، ١ٌٕان٠ٛ٘اخ ِمرهؼح

 -اٌّعٍح اٌعهت١ح ٌٍرهت١ح إٌٛع١ح  -ا ا٨ٔيٕاعٟ ـٟ ذؽ١ٍٓ ظٛقج اٌرع١ٍُ اٌعاٌٟ: r قٚن اٌموا (0202) ن٠اٖ ونٚلٟ،  ، أ١ِهج ـاٌرح

 .اٌما٘هج –ّعانؾ إٌّه٠ح قان اٌ -اٌّئٌٍح اٌعهت١ح ٌٍرهت١ح ٚاٌعٍَٛ ٚا٢قاب  -(٢0  ) -( 4ِط )

ٚاٌرٛو٠ع ،  ح اٌعهت١ح ٌٍّٕه:  اشثاخ ظهائُ اٌىّث١ٛذه ٚاٌعهائُ اٌّهذىثح عثه ا٨ٔرهٔد قان إٌٙٙ(02٢١) ٌع١ك عثك اٌٍي١ؿ ؼٍٓ

 .4اٌما٘هج، ٚ 

 rأِٓ اٌث١أاخ ا٦قان٠ح ـٟ اٌعاِعاخ: اٌٙهٚنج ٚاٌرؽك٠اخ ٚاٌؽٍٛيr، قناٌاخ ا٤عّاي ا٦ٌىره١ٔٚح (:0200) ٌٍّاْ اٌعر١ثٟ

 .0، اٌعكق ٨ٚاٌريث١م١ح، اٌّعٍك 

ٔيٕاعٟ ـٟ ِعاٌٟ ا٨لرٕاق ٚاقانج ا٤عّاي. وراب : اٌرفكاَ اٌفٛانو١ِاخ اٌع١ٕ١ح وبؼكٜ ذم١ٕاخ اٌمواا ا٨(02٢١) ٌٙاَ اٌعا٠ة

ظّاعٟ تعٕٛاْ : ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ورٛظٗ ؼك٠س ٌرعى٠ى ذٕاـ١ٍح ِٕبّاخ ا٤عّاي، اٌيثعح ا٤ٌٟٚ، اٌّهوى 

 .لرٕاق٠ح ته١ٌٓ، اٌّا١ٔااٌك٠ّمهاٟٚ اٌعهتٟ ٌٍكناٌاخ ا٦ٌرهاذ١ع١ح ٚا١ٌٍا١ٌح ٚا٨

:  ِريٍثاخ ذؽم١ك ا٤ِٓ ا١ٌٍثهأٟ تاٌعاِعاخ إٌّه٠ح ـٟ ٘ٛا اٌرؽٛي (0202) ٓ ع١ك ِه٩ٌٟٔغ اٌك٠ٓ ِؽّك ذٛـ١ك ، ١ِه٠

 .٢2٢ح ٌٛ٘اض ، ضاٌهل١ّح ِٓ ٚظٙح ٔبه أعٙاا ١٘ ح اٌركن٠ً ، ظاِعح تٕٙا أّٔٛلظا ،اٌّعٍٗ اٌرهت٠ٛح ، و١ٍح اٌرهت١ح ظاِع

ٍّّىح اٌ -يٕاعٟ ، ِك٠ٕح اٌٍّه عثك اٌعى٠ى ٌٍعٍَٛ ٚاٌرم١ٕح : ِكـً اٌٝ عاٌُ اٌمواا ا٨ٔ(022٢) عاقي عثك إٌٛن  تٓ عثك إٌٛن

 .اٌعهت١ح اٌٍعٛق٠ح 

ٚنلح عًّ ِمكِح اٌٝ اٌّئذّه  -: ١ٌاٌاخ اٌمواا ا٨ٔيٕاعٟ ـٟ ٔبُ اٌرع١ٍُ ٚظٙح ٔبه ـٟ نأٞ (0202) عثك اٌعٛاق ا١ٌٍك تىه

اٌعّع١ح  - 0202نذٗ اٌفهْ ٚاٌرؽك٠اخ ـٟ ٠ٕا٠ه اٌعٍّٟ اٌٍاتع ٚاٌعّه٠ٓ ٔبُ اٌرع١ٍُ لثً اٌعاِعٟ ـٟ اٌٛٚٓ اٌعهتٟ ٚاقا

 .ظاِعح ع١ٓ ًِّ -اٌرهت١ح  و١ٍح -إٌّه٠ح ٌٍرهت١ح اٌّمانٔح ٚا٦قانج اٌرع١ّ١ٍح 

: اٌمواا ا٨ٔيٕاعٟ: ١ٌاٌاذٗ ٚتهاِعٗ ٚذيث١ماذٗ ـٟ اٌرع١ٍُ اٌعاٌٟ:  (02٢١) عثك اٌعٛاق ا١ٌٍك تىه ، ِؽّٛق اتها١ُ٘ عثك اٌعى٠ى ٚٗ

 .٢٨4،   2اٌرهت١ح، ض  ِعٍح و١ٍح -ظاِعح ا٤و٘ه ِٕبٛن قٌٟٚ ، 

: rذم١ٕاخ اٌمواا ا٨ٔيٕاعٟ ٚذيث١ماذٙا ـٟ ِعا٨خ اٌؽاٌٛب.r (0202) ٌٕأه ٕٚياٚٞ ، ٌٚا٠ًِٛ اٌّيهاٚٞعثك اٌعاي عثك ا

 .٢١.0َ إٌٙك١ٌح ِعٍح تؽٛز اٌعٍٛ

ا٤واق١ّ٠ح ٚاٌرٛع٠ٛح ٌٍعاِعاخ ا٤نق١ٔح اٌه١ٌّح ٔؽٛ أِٓ  : ا٤قٚان (0200) عثك اٌىه٠ُ ٌٍّاْ إٌٍأّٗ ، ـا٠ى عثك اٌماقن  ِٕاٚن

 .٢2، ِط  ٌركن٠ً ـ١ٙا، ِعٍح و١ٍح ا٢قاب ، ظاِعح ع١ٓ ًِّاٌّعٍِٛاخ ا٦ٌىره١ٔٚح ِٓ ٚظٙح ٔبه أعٙاا ١٘ ح ا

 .٢١٢2كـً ـٟ قناٌح اٌمأْٛ ، : اٌّ(٢١٢2) عثكاٌهاوق إٌٍٙٛنٞ
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ا١ٌٍثهأٟ ٌرعى٠ى اٌرؽٛي اٌهلّٟ تاٌعاِعاخ إٌّه٠ح نإ٠ح ِمرهؼح ـٟ ٘ٛا  : ١ٌاٌاخ ا٤ِٓ(0202) عث١ه أؼّك عٍٟ واعٖٛ

 .2، ض0٦اٌفثهاخ اٌعا١ٌّح ِعٍح و١ٍح اٌرهت١ح، ظاِعح ؼٍٛاْ، ِط 

 .١.٢ز اٌع١ٍّح تعاِعح تكن rأِٓ اٌّعٍِٛاخ ٚذؽك٠اخ ا٤ِٓ ا١ٌٍثهأٟ.r ِعٍح اٌثؽٛ :(٢١٨4) ع٩ا عفد،ِٚؽّٛق تكٚٞ

 . 0٢ ْٛ عهت١ح، اٌعكق : ا٤ِٓ اٌمِٟٛ اٌعهتٟ اٌما٘هج ، ِعٍح ِ(٢١٨4) عٍٝ اٌك٠ٓ ٩٘ي

  .ج: أِٓ اٌفٙاا ا٦ٌىرهٟٚٔ ، ِعٙك اٌكناٌاخ اٌعهت١ح، ظاِعح اٌكٚي اٌعهت١ح، اٌما٘ه(0202) عّان ٠اٌه اٌثاتٍٟ

ِيان اٌٍّه عثك اٌعى٠ى اٌكٌٟٚ : ا٤ِٓ ا١ٌٍثهأٟ ـٟ ذؽم١ك ا١ٌّىج اٌرٕاـ١ٍح قناٌح ١ِكا١ٔح عٍٝ ِٛظفٟ (020٢) عٙٛق أؼّك اٌؽاِكٞ

 .١،    ٢تعكج، ِعٍح اٌعٍَٛ ا٦لرٕاق٠ح ٚا٦قان٠ح ٚاٌما١ٔٛٔح اٌّهوى اٌمِٟٛ ٌٍثؽٛز ؼىج، ِط 

 .: ـيح ا٤ِٓ ا١ٌٍثها١ٟٔ(0202) ها١ٌااٌٍعٕح ا١ِٕ٤ح ٌٍعاِعح ا١ٌٕٚٛح أٌر

اٌّهاوح ت١ٓ ِئٌٍح ِؽّك تٓ ناِك آي ِىرَٛ ذمه٠ه ِٓ ـ٩ي  -:  اٌرّهاؾ ٍِرمثً اٌّعهـحr(02٢٨) ٌٛٚناْ تهٚتٍد ٚآـهْٚ

 .ا٦ِاناخ –ائٟ ٌٍّعهـح ٚاٌّىرة ا٦ل١ٍّٟ ٌٍكٚي اٌعهت١ح / تهٔاِط ا٤ُِ اٌّرؽكج ا٦ّٔ

َ(، نئاٌح ِعًٍ اٌٛوناا 020٢- 02٢١: ا٦ٌرهاذ١ع١ح ا١ٌٕٚٛح ٥ٌِٓ ا١ٌٍثهأٟ ) (02٢١) اٌّعًٍ ا٤عٍٝ ٥ٌِٓ ا١ٌٍثهأٟ

 .عهت١حا٘هج، ظّٙٛن٠ح ِٕه اٌاٌم

َ(، نئاٌح ِعًٍ اٌٛوناا 020٢/02٢١: ا٨ٌرهاذ١ع١ح ا١ٌٕٚٛح ٥ٌِٓ ا١ٌٍثهأٟ ) (02٢١) اٌّعًٍ ا٤عٍٝ ٥ٌِٓ ا١ٌٍثهأٟ

 .٘هج، ظّٙٛن٠ح ِٕه اٌعهت١حاٌما

 .ته٠ً. ض.َ. اٌٍاتع ِٓ أ : اٌث١ٕح اٌرؽ١ح ٌرم١ٕح اٌّعٍِٛاخ ٍِٚرمثً اٌرع١ٍُ، لٍُ اٌؽاٌٛب، ظاِعح(0220) ِؽّك أتٛ اٌماٌُ اٌهذ١ّٟ

 .ؽم١ك أتعاق ا٤ِٓ اٌفىهٞ: ِريٍثاخ ذ(02٢٦) ِؽّك تٓ عثكاٌهؼّٓ اٌفه٠كٞ

rا٤ِٓ ا١ٌٍثهأٟ ـٟ اٌؽ١اج اٌعاِع١ح: ـ١اناخ ٚالع١ح ٌّٙاْ ا٤ِٓ ٚاٌف١ٕٔٛحr، اٌّئذّه اٌكٌٟٚ  (:020٢) ِؽّك نـ١ك عّه

 .ٟ اٌّر١ّى ٌٍع١ً اٌٍاتعٌٍرع١ٍُ اٌعاٌ

ِعٍح أِٓ اٌّعٍِٛاخ ٚا٤ِٓ ا١ٌٍثهأٟ.  أٟ ـٟ عٕه اٌّعٍِٛاذ١ح اٌهل١ّحr :rذؽك٠اخ ا٤ِٓ ا١ٌٍثه(0200) ِؽّك عثكالله لان٠ى٠ىً

 .00اٌعكق 

ِعح اٌعك٠كج ، : اٌعهائُ اٌّعٍِٛاذ١ح : أعىاٌاذٙا قٚنج اٌّعٍِٛاخ عٍٝ لأْٛ اٌعمٛتاخ ، قان اٌعا(02٢٢) ِؽّك عٍٟ اٌعه٠اْ

 .ا٨ٌىٕكن٠ح

اٌٍّرمثً، ِعٍح اٌّعٍِٛاذ١ح ،   ، ٚواٌح اٌري٠ٛه ٚاٌرفي١ٛ  اٌث١ ح اٌهل١ّح ت١ٓ ٌٍث١اخ اٌٛالع ٚآِاي : (022٢) ِؽّك ِؽّٛق ِىاٚٞ

 .رهت١ح ٚاٌرع١ٍُ اٌٍعٛق٠حٚوانج اٌ

 .اخr، ِئذّه اٌؽٌٛثح ٚإٌبrُاٌمواا ا٨ٔيٕاعٟ ٚأِٓ اٌّعٍِٛ (:02٢١) ِؽّك ِؽّٛق

ّع اٌّعهـح : نإ٠ح اٌرّهاـ١ح ٚنلح ع١ٍّح ِّٕٛنج ، أعّاي اٌّئذّه : اٌؽٌٛثح اٌٍؽات١ح ٚتٕاا ِعر(02٢١)ِؽّٛق ِه٠ؿ ووه٠ا 

اٌصاٌس ٚاٌعّهْٚ ٧ٌذؽاق اٌعهتٟ ٌٍّىرثاخ ٚاٌّعٍِٛاخ )اعٍُ( تاٌرعاْٚ ِع ٚوانج اٌصماـح ٚاٌفْٕٛ ٚاٌرهاز اٌميه٠ح اٌؽىِٛح 

 ّثه.ٛـٔ 02 - ٢٨ليه  -ٚاٌّعرّع ٚاٌرىاًِ ـٟ تٕاا اٌّعرّاعاخ اٌّعهـ١ح اٌعهت١ح اٌكٚؼح 

rأِٓ اٌّعٍِٛاخ ٚا١ٌٍثها١ٔاخ: ا٨ذعا٘اخ، ّٔالض اٌٙعَٛ ٚذكات١ه ا٤ِٓ.r  :(02٢١) ِؽّٛق ِؽّك ا١ٌٍك ، ـ١هٚو ِؽّك ، ـٙك اٌه١ٌٓ

 . ٢٢.0ذىٌٕٛٛظ١ا اٌّعٍِٛاخ ِعٍح الرٕاق ٚ

  .اٌّعٍِٛاخاٌر١ّٕح ـٟ عٕه ٔكٚج عٍٝ أعراب اٌرؽ١١ه : اٌرعانج ٚ :(02٢١) اٌّهوى إٌّهٞ ٌٍكناٌاخ ا٨لرٕاق٠ح

 ٘  ٨٢٦ِععُ اٌعهظأٟ : وراب اٌرعه٠فاخ  

 ِععُ اٌّعأٟ : ِعٕٝ اذفال اٌمهان .

: ا٨ٌرهاذ١ع١ح ا١ٌٕٚٛح ٥ٌِٓ ا١ٌٍثهأٟ، ٔبهج عاِح اٌّهوى ا٨ع٩ِٟ ١ٌٍٙ ح ا١ٌٕٚٛح ٥ٌِٓ (0202) اٌٍّّىح اٌعهت١ح اٌٍعٛق٠ح

 .١ثهأٟ، اٌه٠اٖ، اٌٍعٛق٠حاٌٍ
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اٌرؽىُ ا٢ٌٟ ، اٌثهِعح اٌٛناش١ح ، ٌؽح اٌثهٌٚٛض  -ٌمواا ا٨ٔيٕاعٟ ٕٔاعح اٌٍّرمثً ، اٌؽاٌثاخ اٌّرٛاؤح : ا(02٢١) ِٕاي اٌثٍماٌٟ

 .ا٦ٌىٕكن٠ح –١ُ اٌعاِعٟ قان اٌرعٍ -، اٌف٠٩ا اٌعٕث١ح ا٨ٔيٕاع١ح 

 .ا٦ٔكان اٌصأٟاٌٍؽات١حr  ،rِريٍثاخ ا٤ِٓ ٚاٌف١ٕٔٛح ـٟ ذىٌٕٛٛظ١ا اٌؽٌٛثح (:02٢٨) إٌّبّح اٌك١ٌٚح ٌٍّعا١٠ه

: ِريٍثاخr ذؽم١ك ا٤ِٓ ا١ٌٍثهأٟ ٤ٔبّح اٌّعٍِٛاخ ا٦قان٠ح تعاِعح اٌٍّه ٌعٛق r . ِعٍح و١ٍح اٌرهت١ح  (0202) ِٕٝ عثك الله اٌٍّؽاْ

 .٢٢٢، ظاِعح إٌّٕٛنج ،   

٩ٚب ٚٚاٌثاخ اٌعاِعاخ : ِريٍثاخ ذٛظ١ؿ ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ـٟ ذكن٠ً (0202) ِٕٟ تٕد عثك الله تٓ ِؽّك اٌثّه

 .(0( ،   )02و١ٍح اٌرهت١ح ِط ) - اٌٍعٛق٠ح ِٓ ٚظٙح ٔبه اٌفثهاا ِعٍح و١ٍح اٌرهت١ح ، ظاِعح وفه ا١ٌّؿ

 .ٟ قان اٌعٍُ ١٠٩ٌٍّٓ ، ت١هٚخعهت -: اٌّٛنق : لاِٛي أع١ٍىٞ (0224) ١ِٕه اٌثعٍثىٟ

اي أـه٠م١اr، ا٦ٔكان اتٟ ٚاٌمواا ا٨ٔيٕاعٟ ـٟ اٌّهق ا٤ٌٚٛ rِّٚذمه٠ه ا٤ِٓ اٌٍؽ (:02٢١) ا١ٌٙ ح ا١ٌٕٚٛح ٥ٌِٓ ا٦ٌىرهٟٚٔ

 .ا٤ٚي

:  ٚعٟ أـهاق ا٤ٌهج تّفَٙٛ ا٤ِٓ ا١ٌٍثهأٟ ٚع٩لرٗ تاؼر١اٚاذُٙ ا١ِٕ٤ح ِٓ اٌعهائُ ا٦ٌىره١ٔٚح (02٢٨) ٚـاا ؼٍٓ عثك اٌٛ٘اب ٔائػ

 .2، ض  ٢4ٌع١ٍّح ٚذ١ّٕح اٌّٛانق اٌثّه٠ح ، ِٕه ،   اٌّعٍح اٌعهت١ح ٌٍعٍَٛ ا٨ظرّاع١ح، اٌّئٌٍح اٌعهت١ح ٩ٌٌرّاناخ ا

: قٚن ذيث١ماخ اٌمواا ا٨ٔيٕاعٟ ـٟ ذعى٠ى ا٨ٌرهاذ١ع١اخ اٌرع١ّ١ٍح ـٟ اٌرع١ٍُ اٌعاٌٟ: ِهاظعح ا٤قت١اخ (0202) ٚـاا ـٛاو اٌّاٌىٟ

 .٢،  ١ِٟٛ ٌٍثؽٛز ؼىج ،ِط ،ِعٍح اٌعٍَٛ اٌرهت٠ٛح ٚإٌف١ٍح ، اٌّهوى اٌم

،  0٢: ا٤ِٓ ا١ٌٍثهأٟ ت١ٓ ا٨ؼرىان ٚا٨ٌرصّان، ِعٍح اٌك٠ّمها١ٚح، ِئٌٍح ا٤٘هاَ، اٌما٘هج، ِط (020٢) ُ ظاب الله١ٌٚك عثك اٌهؼ١

،  ٨0. 

r ذؽك٠اخ ٚذٛظٙاخ أِٓ اٌّعٍِٛاخ ـٟ اٌعاِعاخ اٌٍعٛق٠حr، قناٌاخ ا٤عّاي ٚا٦قانج،  (:0202) ٠اٌه اٌعّهٞ، ٠ٚا١ٌٓ اٌّه٠ؿ

 .0ق ، اٌعك١اٌّعٍك 

ّعٍِٛاخ ٚاٌرم١ٕح ، rذؽك٠اخ ا٤ِٓ ا١ٌٍثهأٟ ـٟ اٌعاِعاخ ـٟ اٌعٕه اٌؽك٠سr، اٌّئذّه اٌكٌٟٚ ٤ِٓ اٌ) (0202) اٌىه٠ُ ٠ا١ٌّٓ

 .اٌهل١ّح
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