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وحتى تتم عملية التخطيط لل�سيا�سة الخارجية، وبال�شكل 

ال���ذى يحقق الأهداف القومية للدول���ة،  ف�إنه لابد من توافر 

ع���دد من العوام���ل لإنجاح عملية التخطيط له���ذه ال�سيا�سة، 

وتُعَ���د المعلوم���ات والتقدي���رات ال�صحيح���ة والدقيق���ة، �إلى 

جان���ب التنب�ؤ، و�إتقان ا�ستخدام المناه���ج العلمية فى عملية 

ا�ست�شراف الم�ستقبل من �أهم هذه العوامل.

�إنن���ا نعي�ش الآن ع�صر ثورة المعلوم���ات الذى يت�سم بتدفق 

هائ���ل للمعلومات من كل مكان، وعندما ي�أت���ى ذكر المعلومات 

فلا نذكر كي���ف نديرها بل نتحدث عن تقنية المعلومات ونظم 

المعلوم���ات وهند�سة المعلوم���ات، وقد ظهر �أخي���رًا تخ�ص�ص 

�إدارة المعلوم���ات Information Management  ال���ذى 

يمث���ل جوه���ر التح���ول الرقمى لأى دول���ة/  من�ش����أة / �شركة / 

جه���از ولأى فرد، فالمعلومات هى ثروة ه���ذا الع�صر؛ فالقدرة 

وت�سيي���ر  الأزم���ات  و�إدارة  والتخطي���ط  الق���رار  اتخ���اذ  عل���ى 

الأعم���ال، وحتى الترفيه كلها ن�شاطات تعتمد اعتمادًا كليًا على 

المعلومات، فكلم���ا توافرت نجحت المهم���ة، وكلما ت�أثرت ب�أى 

�شكل من الأ�شكال ت�أثرت المهمة بال�سلب وربما ف�شلت.

م�شكلــــة البحــــث:

تكمُ���ن م�شكلة البحث ف���ى تحديد درجة ت�أثي���ر المعلومات 

عل���ى عملي���ة التفكي���ر والتخطي���ط الإ�ستراتيج���ى لل�سيا�س���ة 

الخارجي���ة للدول���ة، باعتبارهم���ا �إح���دى الأدوات الرئي�سة فى 

�صيان���ة �أهداف الأم���ن القومى للدولة، خا�ص���ة �أننا نعي�ش فى 

عال���م �أ�صبح يعتمد على المعلومات وتكنولوجيا المعلومات فى 

جميع مناحى الحياة ولي�س التخطيط فقط، ومن المعروف �أن 

توافر المعلوم���ات الم�ؤكدة والدقيقة ف���ى الوقت المطلوب فى 

غاية الأهمية لعمليتى التخطيط و�صناعة القرار، وبالتالى ف�إن 

�أى �ش���كل من �أ�شكال الت�أثير عليه���ا �سي�ؤثر بال�سلب على هاتين 

العمليتين، و�أى عمليات �أخرى تعتمد على المعلومات.

بذل��ك يمك��ن ���صياغة م���شكلة البح��ث ف��ى ال�س���ؤال 

البحثى التالى:

م��ا م��دى ت�أثي��ر �إدارة المعلوم��ات عل��ى نج��اح عملي��ة 

التفكير والتخطيط الإ�ستراتيجى؟

ويمك���ن الإجابة عن ال�س����ؤال البحثى الرئي�سى من خلال 

الإجابة عن الأ�سئلة البحثية الفرعية التالية:

�أثر �إدارة المعلومات  

على التخطيط الإستراتيجى لسياسة الدولة الخارجية 

�أدى تط��ور المفه��وم العالمى للأمن القومى نتيجة المتغيرات التى يعي���شها العالم وانت���شار 

�أ�سلحة الدمار ال�شامل وثورة الات�صالات الإلكترونية وغزو الف�ضاء الخارجى وثورة المعلومات 

ل العالم �إلى قرية �صغيرة، �إلى بروز الحاجة �إلى �سيا�سات خارجية متزنة؛  والإنترنت، الذى حوَّ

ت�سعى �إلى تحقيق الأمن القومى للدولة، ومن هنا برزت الحاجة �إلى التخطيط الإ�ستراتيجى 

ل�صياغة �إ�ستراتيجيات قومية تر�سم بدقة خيارات ال�سيا�سة الخارجية للدولة وت�صون �أمنها 

القومى م�ستغلة مواردها المتاحة .

مقدمــة : 

م�ست�شار مركز الدرا�سات الإ�ستراتيجية للقوات الم�سلحة

لواء دكتور / وائل عبد الحكيم ربيع
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الأمن القومى
والإستراتيجية

1- ما المق�صود ب�إدارة المعلومات؟ 

�إدارة  ت�ؤث���ر ح���رب المعلوم���ات عل���ى عملي���ة  2- ه���ل 

المعلوم���ات من حي���ث ال�سرعة والدقة ف���ى الو�صول 

�إلى �صناع القرار ؟

٣- هل ت�ؤثر حرب المعلومات على التخطيط الإ�ستراتيجى 

لل�سيا�سة الخارجية للدولة ؟

�أهـــداف البحـــث :

1- ت�سلي���ط ال�ض���وء عل���ى دور المعلوم���ات ف���ى عملي���ة  

التخطيط الإ�ستراتيجى.

2- بيان مفهوم �إدارة المعلومات وكيفية ت�أمينها للو�صول 

�إلى تقديرات �صحيحة يمكن ا�ستخدامها فى تخطيط 

�إ�ستراتيجى واعٍ.

3-التعرف على ح���رب المعلومات والح���رب ال�سيبرانية 

ومدى ت�أثيرهما على عملية �إدارة المعلومات.

�أهميـــة البحـــث:

تكم���ن �أهمي���ة المو�ضوع ف���ى بي���ان �أهمية عملي���ة �إدارة 

المعلوم���ات وتوظيفه���ا فى عملي���ة التخطي���ط الإ�ستراتيجى 

لل�سيا�س���ة الخارجي���ة للدول���ة، ف���ى �ض���وء ت�أثي���رات ح���رب 

م���ن  للمعلوم���ات  الهائ���ل  والتدف���ق  وال�سايب���ر  المعلوم���ات 

الم�ص���ادر المختلف���ة )�إع�ل�ام – مواق���ع �إنترن���ت – مواقع 

التوا�صل الاجتماعى......(، وفى جميع الأوقات.

منهـــج البحـــث:

اعتم���د ه���ذا البحث عل���ى المنهج التكامل���ى، حيث يتيح 

للباح���ث ا�ستخدام �أكثر م���ن منهج لخدمة �أه���داف البحث 

كالتال���ى: الأول المنه���ج الو�صفى لو�صف �أبع���اد الظاهرة، 

والثان��ى منه���ج  تحليل النظم؛ حي���ث �إن �سيا�س���ة �أى دولة 

يمك���ن ت�صورها فى �شكل مدخلات ومخرجات، فالمدخلات 

تعنى نتاج تفاعل المعلومات الدقيقة وال�صحيحة مع التفكير 

الإ�ستراتيجى، ثم ت�أتى الن�شاطات الر�سمية )العمليات( وهى 

تل���ك الإجراءات المتعلق���ة بعملية  التخطي���ط الإ�ستراتيجى 

ق���رارات  �ش���كل  عل���ى  تخ���رج  الت���ى  تحقيق���ه،  و�سيا�س���ات 

ر�سمي���ة )مخرج���ات(، والثال��ث المنهج الواقع���ى )القوة 

والم�صلح���ة(، ويُعَ���د ه���ذا المنه���ج بمنزلة تعبي���ر عن واقع 

العلاقة بين التخطيط الإ�ستراتيجى والمعلومات، بالارتكاز 

عل���ى فكرت���ىّ القوة والم�صلح���ة؛ فالتخطي���ط الإ�ستراتيجى 

ال�سليم يُمثل م�صالح الدولة، ولا يمكن تحقيق الم�صالح من 

دون امت�ل�اك الق���وة المتمثلة فى المعلوم���ات، وهو ما ت�سعى 

الدول لامتلاكه من خلال �أجهزة المعلومات فى الدولة التى 

ت�سع���ى بدورها �إل���ى حماية تلك المعلومات م���ن الاختراق �أو 

التعطيل �أو المنع.

م�صطلحـــات البحـــث:

 المعلوم���ات- تكنولوجيا المعلومات- حرب المعلومات- 

الح���رب ال�سيبرانية- التفكي���ر الإ�ستراتيج���ى – التخطيط 

الإ�ستراتيجى. 

و�سوف يتم تناول البحث من خلال العنا�صر الآتية: 

1- ماهية التخطيط الإ�ستراتيجى والتفكير الإ�ستراتيجى 

ومتطلباته ومعوقاته. 

2- دور المعلوم���ات فى التخطي���ط الإ�ستراتيجى لل�سيا�سة 

الخارجية للدولة.

3-  �إدارة المعلومات.

4- �أثر حروب المعلومات والحروب ال�سيبرانية على �إدارة 

المعلومات.

5- النتائج والتو�صيات.

 �أولًا : التخطيط الإ�ستراتيجى:

يُعَـ���دُّ التخطي���ط الإ�ستراتيج���ى فرعً���ا مهمً���ا م���ن فروع 

عل���م الإدارة وعن�صرًا مهمًا من عنا�ص���ر العمليات الإدارية 

،  ال���ذى 
)1(

للأجه���زة الحكومي���ة والمنظم���ات المعا�ص���رة

يخت����ص بمواءمة موارد الدولة مع �أهدافها القومية، فى ظل 

بيئة دولية و�إقليمية تت�سم بت�شابك الق�ضايا وتقاطعها ومليئة 

بالنزاع���ات وال�صراع���ات الدولي���ة، والأزم���ات الطبيعي���ة، 

مثل �أزم���ة الاحتبا�س الحرارى والتغيُّ���ر المُناخى، والأزمات 

د  الاقت�صادية، �إ�ضافة �إلى ثورة المعلومات والات�صالات وتعدُّ

برام���ج الحا�سب وتطوره���ا ب�سرعة كبي���رة ي�شهدها العالم، 

كل ه���ذه العوام���ل زادت م���ن الحاجة �إلى عملي���ة التخطيط 

���ا التخطي���ط الإ�ستراتيجى القومى  الإ�ستراتيج���ى، خ�صو�صً

الذى يحق���ق المكانة المرموقة للدولة فى نظام دولى ي�ستند 

على واقع موازين القوى فى العالم والم�صالح الدولية.

التفكير الإ�ستراتيجى:

وقبل الخو�ض فى معالجة عملية التخطيط الإ�ستراتيجى 

القوم���ى، ينبغى علينا �أوًال التعرف على عملية ممهدة لعملية 

التخطي���ط الإ�ستراتيج���ى القوم���ى و�سابقة عليه���ا، �ألا وهى 

عملي���ة التفكير الإ�ستراتيج���ى، والتى ترتب���ط �أ�سا�سًا بمدى 

توافر المعلومات والمه���ارات والاتجاهات ال�ضرورية للقيام 

بم�سئوليات ومه���ام الإدارة الإ�ستراتيجية، تلك العملية التى 
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�أثر �إدارة المعلومات على التخطيط الإ�ستراتيجى ل�سيا�سة الدولة الخارجية

لواء دكتور / وائل عبد الحكيم ربيع

تخل���ق بيئة متكاملة من الخيارات الإ�ستراتيجية للمخططين 

و�صناع القرار، وهى بلا �شك تمثل الأ�سا�س الفكرى والنظرى 

لعملية التخطيط الإ�ستراتيجى.

�أهمية التفكير الا�ستراتيجى:

الإقليمي���ة  ال�ساحتي���ن  �ضم���ن  ال���دول  يمي���ز  م���ا  �إن 

والدولي���ة، ه���و �أ�سلوبه���ا فى ا�ستغ�ل�ال موارده���ا القومية 

والت���ى تعتمد بدرجة كبيرة عل���ى فاعلية عملية التخطيط 

الإ�ستراتيج���ى القوم���ى المرتك���زة �أ�سا�سً���ا عل���ى عملي���ة 

التفكي���ر الإ�ستراتيجى، ذلك التفكير المبنى على التقييم 

ال�صحيح للبيئة الداخلي���ة والخارجية لها، وعلى تطلعات 

الدول���ة العلي���ا و�أهدافه���ا القومي���ة، وف���ى غيب���ة التفكير 

الإ�ستراتيج���ى القومى، لا تتوقف حركة الدولة، لكن ت�ؤدى 

�إل���ى بطء ه���ذه الحركة، ب�سب���ب �إ�ساءة ا�ستخ���دام العقل 

والوق���ت والجهد، فتظ���ل الم�شكلات الت���ى تعانيها الدولة 

موج���ودة لفت���رة �أطول، وربم���ا تتولد عن ذل���ك م�شكلات 

جدي���دة، وم���ع ت�شاب���ك الم�ش���كلات جديده���ا وقديمها، 

)2(
تتباط�أ عجلة التقدم فى الدولة.

مراحل التفكير الإ�ستراتيجى)3(:

يمكن تق�سي���م عملية التفكي���ر الإ�ستراتيجى القومى �إلى 

ثلاث مراح���ل رئي�سة وهى مرحلة جم���ع المعلومات ومرحلة 

�صياغة الأفكار ومرحلة تقييم الأفكار.

مرحلة جمع المعلومات:

وتتمث���ل ف���ى جم���ع المعلوم���ات الكاملة ع���ن الم�شكلة 

الم���راد التفكير بحلول لها، وتدقي���ق تلك المعلومات لمنع 

الت�ض���ارب والتناق����ض فيم���ا بينه���ا، وهى تت���م من خلال 

عمليتي���ن فرعيتي���ن: الأول��ى تت���م بغر�ض فه���م الم�شكلة 

وتجميع المعلومات الحالية وال�سابقة الخا�صة بها وتحديد 

الأطراف الفاعلة فيها و�أهدافهم، �أما الثانية فتتم بغر�ض 

تحليل تلك المعلومات والخروج منها بالبدائل والفر�ضيات 

الت���ى تعاون ف���ى التخطيط �أو �صنع الق���رار، وكذا التفكير 

التحليلى بالمتغي���رات ال�سيا�سية والاقت�صادية والع�سكرية 

والاجتماعي���ة والأمني���ة والتكنولوجي���ة، وه���ى المتغيرات 

المحيطة بالم�شكلة.

مرحلة �صياغة الأفكار

ه���ى عملية �صياغ���ة الأفكار لحل���ول الم�شكل���ة، وتحديد 

م�سارات الحركة، مع تحديد طبيعة ومزايا وعيوب وتكاليف 

وم���ردود كل م�سار، واختيار الم�س���ار المنا�سب من بين عدة 

م�س���ارات، بما يتنا�سب وظروف الدولة وقدراتها، ف�ضلًا عن 

تحديد الم�سارات البديلة. 

مرحلة تقييم الأفكار:

التفكي���ر الابت���كارى ل�صن���ع  المرحل���ة  وتت�ضم���ن ه���ذه 

الخيارات م���ن بين الأفكار والم�س���ارات التى تمت �صياغتها 

ف���ى المرحل���ة ال�سابق���ة، فعلى �سبي���ل المثال، عندم���ا يتعلق 

التفكي���ر بم�سائ���ل الأم���ن القوم���ى، ف�إن���ه يج���ب الو�ضع فى 

الاعتبار الأخطار والتهديدات والعمليات الوقائية، وذلك من 

خلال الخطوات التالية:

1- �صنع العديد من البدائل والخيارات.

2- تدقي���ق هذه الخي���ارات مع الحد����س الإ�ستراتيجى 

للمفكر.

3- اتخ���اذ الق���رار ح���ول �آلي���ة تنفي���ذ كل بدي���ل م���ن 

.
)4(

البدائل

وخلال ه���ذه المراحل نج���د �أن التفكي���ر الإ�ستراتيجى 

يجم���ع بين ثلاثة �أنماط رئي�سة من التفكير، تتفاعل 

التفكي���ر  الأول،  فالنم��ط  البع����ض،  بع�ضه���ا  م���ع 

التحليل���ى Analytical Thinking ال���ذى يق���وم 

عل���ى تفكي���ك الواق���ع وتحليل���ه، والنم��ط الثان��ى، 

التفكير النق���دى Critical Thinking الذى يقوم 

على نق���د الواقع، بينما النمط الثال��ث، هو التفكير 

الإبداع���ى Creative Thinking الذى يقوم على 

�إعادة تركيب الواقع لبناء نماذج الم�ستقبل.

خطوات  التفكير الإ�ستراتيجى)5(:

 1-  تحلي��ل البيئ��ة الداخلي��ة والخارجي��ة من خلال 

ا�ستخ���دام SWOT MATRIX: ويت���م من خلاله 

ا�ستعرا����ض جمي���ع المتغي���رات العالمي���ة والإقليمي���ة 

لاكت�شاف م���ا توفره البيئ���ة الخارجي���ة والداخلية من 

فر�ص �أو ما ينتج عنها من مخاطر وتهديدات، و�إعادة 

النظ���ر فى هذه التحلي�ل�ات ب�صورة دقيق���ة ومنتظمة 

نـ�ص���ف �سنويً���ا لتي�سي���ر جم���ع المعلوم���ات وا�ستيعاب 

المتغيرات والا�ستعداد لإدارة الأزمات. 

2- تحلي��ل القيم��ة الم���ضافة : وه���ى �إدارة تحليلي���ة 

ابتكره���ا " مي�شي���ل بورتر "  وه���ى معنية ب�أنه لابد 

م���ن اكت�شاف ما يميز الدولة عن الدول الأخرى فى 
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الأمن القومى
والإستراتيجية

العالم �أو المنطقة  تحقق من خلالهـا قيمة م�ضافة 

لقدراتها التناف�سية يمكن الا�ستعانة بها وا�ستغلالها 

عند المقارنة مـع الدول الأخـرىالمماثلة والمناف�سة 

.)
)6(

)قناة ال�سوي�س مثال 

المتغي��رات  علي��ه  �س��تكون  بم��ا  التنب���ؤ  3-محاول��ة 

الخارجي��ة الرئي�سي���ة الت���ى قـ���د ت�ؤثر ف���ى م�ستقبل 

�سيا�سة الدول���ة الخارجية ومتابعته���ا ب�شكل منتظم؛ 

و�سيناريوه���ات  تف�سيري���ة  نمـ���اذج  لو�ـض���ع  وذل���ك 

المواجهة، وتفهم تلك المتغيرات غير المتوقعة وغير 

الم�ؤكدة التى قـد تواجهها الدولة. 

ويو�ص���ى فى ه���ذا ال�صدد با�ستخ���دام �أ�سلوب التفكير 

غي���ر المقيد وغيره���ا مـ���ن الأ�ساليب للبح���ث عن �أى 

�إ�ش���ارات ولو ب�سيطة تنبئ بح���دوث �أى تغييـرات كبرى 

فى بداياتها. 

4- �إعداد �س��يناريوهات بديلة للم�ستقبل:  وذلك عن 

طريق محاولة ا�ست�شعار البيئ���ة الخارجية، ور�ـصد 

�أى �إ�شـ���ارات �ضعيف���ة تك���ون غالبًا نذي���رًا لحدوث 

تغيرات رئي�سية. 

بعـ���د  م�س��تقبلى  �س��يناريو  كل  وتحلي��ل  مناق���شة   -5

و�ـضع���ه وتحليلـه، بالإ�ضافة �إلى تحليل الآثار المختلفة 

المترتبة علـى كـل �ـسيناريو علـى الدولة.

6- و���ضع مقترح بـ����شأن ال�سيا�س��ات والإ�ستراتيجيات 

الخا���صـة بالدولة، والتوزي���ع الإ�ستراتيجى للمـوارد 

الكفيلـة بتحقيق تلك الإ�ستراتيجيات.

 7-  البدء فى عملية التخطيط الإ�ستراتيجى.

 8- الا�س��تمرار ف��ى جم��ع المعلومات لإعادة ت���شكيل 

عملي��ات التغذي��ة المرت��دة )الا�سترجاعية(؛ حتى 

يـت���م ربط ما يح���دث من متغيرات دولي���ة و�إقليمية مع 

الخطط والإ�ستراتيجيات المقترحة. 

ويمك���ن الق���ول �إن عملي���ة التفكي���ر الإ�ستراتيج���ى، هى 

العملي���ة التى تخلق الأفكار الجدي���دة والمتطورة التى تحمل 

ف���ى جنباتها حل���وًال لم�ش���كلات وملف���ات الدول���ة الخارجية 

والداخلية، بينما ت�أتى عملية التخطيط الإ�ستراتيجى لتنظم 

ه���ذه الأفكار، وتعمل على تن�سيقه���ا بما يتفق وقدرات الدولة 

وظروفها العامة وعقيدتها ال�سيا�سية .

لل�سيا�س��ة  الإ�س��تراتيجى  التخطي��ط   : ثاني��ا   

الخارجية للدولة

�إن عملية التخطي���ط الإ�ستراتيجى هى عملية م�ستمرة 

ب�ل�ا توقف نظرًا لم���ا يت�صف به النظ���ام الدولى من تغيير 

م�ستم���ر، نتيجة الأح���داث والمتغيرات الدولي���ة والإقليمية 

والت���ى تُلق���ى بتداعياتها على ه���ذا النظام، وه���و ما يدفع 

بال���دول �إل���ى انته���اج التخطي���ط الإ�ستراتيج���ى الق�صي���ر 

الأجل، حتى تتمك���ن �إ�ستراتيجيتها القومي���ة من ا�ستيعاب 

�أكب���ر عدد ممكن من الأه���داف القومية �ضمن فترة زمنية 

مح���ددة؛ ذل���ك لأن الأه���داف القومي���ة ق���د تتغي���ر نتيجة 

المتغيرات الإقليمية والدولية، وبالتالى، فكلما كانت عملية 

التخطي���ط الإ�ستراتيجى مرنة، ا�ستطاع���ت �أن تتواكب مع 

المتغي���رات الدولي���ة والإقليمي���ة بي�سر و�سهول���ة، وبالتالى 

.
)7(

تحقيق �أهدافها

وفى مجالى التخطيط الإ�ستراتيجى لل�سيا�سة الخارجية 

والأمن القومى -وهم���ا مجالان  متداخلان- بات التخطيط 

المف�ض���ل لدى الحكومات، هو و�ضع ر�ؤية �إ�ستراتيجية للدولة 

تنبث���ق عنه���ا برام���ج تكتيكي���ة تتعام���ل م���ع ملف���ات محددة 

لل�سيا�س���ة الخارجي���ة، و�أخ���رى تتعام���ل مع تحدي���ات الأمن 

القومى، وذلك ب�سب���ب التغير الم�ستمر فى �أهداف ال�سيا�سة 

الخارجية، والتغيير الم�ستم���ر فى �صيغة تهديدات ومخاطر 

الأمن القومى للدول.

 وتنق�س���م مراح���ل التخطيط الإ�ستراتيج���ى القومى �إلى 

مرحلتي���ن رئي�سيتي���ن هم���ا: مرحل���ة تقيي���م ق���درات الدولة 

والت���ى يتم فيها تحديد ر�ؤية الدول���ة و�أهدافها وتقييم البيئة 

الداخلي���ة والخارجية )التفكي���ر الإ�ستراتيجى( ، ثم مرحلة 

�صياغ���ة الإ�ستراتيجي���ات القومي���ة وتنفيذه���ا، وهى مرحلة 

التخطيط والر�ؤية الم�ستقبلية.

 وتُمث���ل المعلوم���ات الإ�ستراتيجي���ة اللازم���ة لعملي���ة 

معلوم���ات  خا�ص���ة  القوم���ى،  الإ�ستراتيج���ى  التخطي���ط 

وتحلي�ل�ات الا�ستخبارات لتحديد الني���ات الحقيقية للدول 

الأخرى، من �أبرز معوقات عملية التخطيط الإ�ستراتيجى، 

وهو ما يتطل���ب �إدارة فعالة لجميع �أجهزة معلومات الدولة 

لتوفير معلومات وتحليلات �صحيحة ودقيقة وموقوتة لو�ضع 

�إ�ستراتيجية فعالة.

وتتطل���ب عملية التخطي���ط لل�سيا�س���ة الخارجية، نوعين 

من المعلومات: الن���وع الأول: معلومات عامة وهى معلومات 
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�أثر �إدارة المعلومات على التخطيط الإ�ستراتيجى ل�سيا�سة الدولة الخارجية

لواء دكتور / وائل عبد الحكيم ربيع

(*) OSINT: open source intelligent

الم�صادر المفتوح���ة )الم�صادر العلني���ة( والمتاحة لجميع 

النا�س، كالإنترنت والكت���ب العلمية، والر�سائل والأطروحات 

الجامعي���ة، والأبح���اث والدرا�س���ات والتقاري���ر والدوري���ات 

والم�ؤتم���رات العلمي���ة، وحديثًا ب���رز م�صطلح ا�س��تخبارات 

، ويُق�صد بم�صطلح 
)*(

)OSINT( الم���صادر المفتوح��ة

مهنى  لغر�ض  جمعه���ا  ت���م  معلوم���ات  “الا�س��تخبارات” �أى 
والا�ستخب���ارات  المعلوم���ات  �إل���ى  معً���ا  وي�شي���ران  د،  مح���دَّ

المُ�ستخل�صة م���ن الم�صادر المفتوحة مث���ل مواقع التوا�صل 

الاجتماع���ى، الإعلام المرئ���ى والمطبوع وم���واد المكتبات، 

. �أما 
)8(

وه���ى نقي�ض الا�ستخبارات بالطرق ال�سرية المغلقة 

الن���وع الثانى: من المعلومات المطلوبة فى عملية التخطيط 
الا�ستراتيج���ى لل�سيا�سة الخارجية فهى المعلومات الخا�صة، 

وتحديدًا المعلومات الا�ستخبارية بنوعيها التكتيكى الخا�ص 

بموق���ف حال���ى �أو �آنٍ، والإ�ستراتيجى الخا����ص بتقديرات �أو 

نيات م�ستقبلية، والم�شفوعة بتحليلات ومقترحات وتو�صيات 

الا�ستخب���ارات،  معلوم���ات  �إل���ى  وي�ض���اف  الا�ستخب���ارات، 

المعلوم���ات التى تر�سله���ا البعثات الدبلوما�سي���ة والقن�صلية 

على اختلاف درجة �سريتها و�أهميتها .

كم���ا تحتاج المعلومات التى يت���م جمعها �إلى تحليل نزيه 

وك���فء، والنزاهة تعنى ابتعاد المخطط ال�سيا�سى عن ميوله 

وانتماءات���ه ال�سيا�سية والأيديولوجي���ة، و�أن يُحلل المعلومات 

بحر����ص مو�ضوعى ودافع منطقى، ويُق�ص���د بكفاءة التحليل 

المعلوماتى �أن ت�ستند عملية التحليل على �أ�س�س علمية متينة 

تو�ضح بدقة ما ت�شير �إليه المعلومات وما يمكن �أن يحدث فى 

الم�ستقبل، �أى ا�ستنباط الحقائق  المو�ضوعية من المعلومات 

المتاح���ة، وعملي���ة التحليل تتطلب التخ�ص����ص بمعنى �أنه لا 

يج���وز تحليل مو�ضوع اقت�ص���ادى �إلا بوا�سطة متخ�ص�ص فى 

الاقت�ص���اد وكذل���ك المو�ضوعات الع�سكري���ة والأمنية تحتاج 

.
)9(

�إلى متخ�ص�ص ع�سكرى �أمنى وهكذا...

فالمعلوم���ات الت���ى يُفتر����ض الاعتم���اد عليها ف���ى عملية 

ط ال�سيا�سة  تخطيط ال�سيا�سة الخارجية، يجب �أن توفر لمخطِّ

الخارجية مبد�أ تكاملية المعلومات، ولا يمكن تحقيق التكاملية 

دون نظ���ام معلومات���ى ي�ستن���د فى بنائ���ه على �أ�س����س علمية، 

ويج���رى تح�ضير مخرجاته من قبل خب���راء متخ�ص�صين فى 

�إدارة  المعلوم���ات ونظ���م المعلوم���ات، وب�ص���رف النظر عن 

اختلاف محتويات المعلومات المطلوبة، �إلا �أنه يجب �أن يكون 

)10(
للمعلومات دور فعال فى تحقيق الآتى:

1- �إي�ض���اح طبيعة المو�ضوع �أو الم�شكل���ة المطروحة، وما 

يرتب���ط بذلك من خلفي���ات وم�سبب���ات ودوافع، والتى 

ت�سعى ال�سيا�سة الخارجية �إلى معالجتها.

2- التحلي���ل الدقيق لمكون���ات المو�ض���وع/ الملف )محل 

اهتم���ام ال�سيا�س���ة الخارجي���ة( وما يتداخ���ل معه من 

ت�أثيرات وتفاع�ل�ات متبادلة، والأط���راف الفاعلة فى 

الم�شكل���ة وتح���دد بدق���ة )�صدي���ق- ع���دو – محايد- 

طرف �إقليمى – طرف دولى( وماهى �أهدافهم.

3- �إي�ضاح متطلبات و�أهداف تخطيط �سيا�سة خارجية 

جديدة. 

وتحدي���د  وال�سيناريوه���ات  الا�ستخلا�ص���ات  تقدي���م   -4

البدائل المتعلقة بخطط ال�سيا�سة  الخارجية. 

5- تحدي���د الإمكان���ات المتواف���رة والمطلوب���ة واللازم���ة 

لتنفيذ خطط ال�سيا�سة الخارجية. 

6- �إي�ض���اح ح���دود اخت�صا�ص���ات ودور الجه���ات الأخرى 

ك���وزارة الدف���اع والا�ستخب���ارات ووزارة المالية، فيما 

يتعلق بخُطط ال�سيا�سة الخارجية. 

7- تحدي���د الآث���ار والعواق���ب والتداعي���ات المحتملة من 

اء تنفيذ خطط ال�سيا�سة الخارجية.  جَرَّ

وهن���ا تبرُز الحاجة �إلى وجود نظ���ام خا�ص ينظم عملية 

تدف���ق المعلوم���ات �إل���ى المخططي���ن ف���ى مج���ال ال�سيا�سة 

الخارجية؛ حتى لا تخلق كث���رة المعلومات وع�شوائيتها حالة 

من الإرباك لدى مُخططى ال�سيا�سة الخارجية.

وف���ى �ض���وء م���ا يعي�ش���ه العال���م الآن م���ن ع�ص���ر ث���ورة 

المعلومات التى ترتبط ارتباطًا وثيقًا بتكنولوجيا المعلومات 

المتط���ورة من خلال الا�ستخدام الم�شترك لنظم الحا�سبات 

الإلكترونية ونظم الات�ص���الات الحديثة، ظهرت �أهم �سمات 

���ر المعلومات، والطوفان الكبير  ه���ذا الع�صر وهى �سمَة تفجُّ

منها حيث تنت�شر كل لحظ���ة بلا حدود، حتى �أ�صبح التحكم 

فى هذه المعلومات وال�سيطرة عليها من الأمور ال�صعبة عن 

ذى قب���ل، ولا تعن���ى المعلوم���ات الوفيرة �شيئًا ف���ى مجتمع لا 

يُح�س���ن ا�ستخلا�ص ما تحتويه من مفاهيم وعلاقات داخلها 

وي�ستطيع �أن يميز بين ماهو �صالح وماهو خط�أ .
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الأمن القومى
والإستراتيجية

لق���د �أ�صبح جليً���ا �أنَّ عجز �أجهزة التخطي���ط �أو �إدارة 

الأزمات �أو �صانعى القرار فى التغلب على �أى م�شكلة يرجع 

�إلى عدم تواف���ر المعلومات ال�ضروري���ة لمعالجة الم�شكلة 

و�إيجاد الحلول على �أ�س�س علمية، وبما �أن المعلومات على 

ه���ذا الجانب الكبير م���ن الأهمية فلا بد م���ن العمل على 

جمعه���ا وتنظيمه���ا وتبويبه���ا وت�سهيل مهم���ة ا�سترجاعها 

لمعالجة الم�شكلات فى �أى مجال من المجالات ال�سيا�سية، 

الاقت�صادية ، الاجتماعية .... ومن هنا برزت �أهمية عملية 

 )Information management( المعلوم���ات �إدارة 

فى جميع �أجهزة معلومات الدولة.

ثالثًا: �إدارة المعلومـــات:

المعلوم���ات هى نات���ج معالج���ة البيان���ات تحليًال �أو 

تركيبً���ا لا�ستخلا����ص ما تت�ضمنه ه���ذه البيانات �أوت�شير 

�إلي���ه من م�ؤ�شرات وعلاقات ومقارن���ات وغيرها، وعليه 

فالبيانات هى ركيزة المعلومات، وهى المتغير الم�ستقل 

الذى لا يُ�ستح���دث، والمعلومات هى المتغير التابع وهى 

تمثل ما نح�صل عليه نتيج���ة لمعالجة البيانات بطريقة 

تزي���د ف���ى م�ستوى المعرف���ة لكل من يح�ص���ل عليها من 

الم�ستفيدين، وتمر عملية �إدارة المعلومات ب�سِتِّ مراحل 

 :
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1- مرحلة تحديد المعلومات المطلوبة:

  تُعَد الخطوة الأهم فى دورة �إنتاج المعلومات 000 حيث 

�إن م���ن المهم تحديد نوع المعلوم���ات التى يجب الإلمام بها 

ع���ن المو�ضوعات �أو الملفات الج���ارى درا�ستها �أو متابعتها، 

لأنها هى التى تقود دورة �إدارة و�إنتاج المعلومات ب�أكملها.

2 -  مرحلة التخطيط لجمع المعلومات :

يت���م على �أ�سا����س حجم م�ص���ادر المعلوم���ات المتوافرة 

)العلني���ة -الخا�ص���ة(، وه���ى عملي���ة يت���م خلاله���ا تحوي���ل 

المعلوم���ات المطلوب���ة �إل���ى �أه���داف ومه���ام لعنا�ص���ر جمع 

المعلوم���ات م���ع مراعاة القي���ود الزمنية وتوفي���ر الإمكانات 

اللازمة لتنفيذ المهمة .

3 -  مرحلة جمــع المعلومـــات :

وف���ى هذه الخطوة تقوم جهات جم���ع المعلومات بالجمع 

الفعل���ى للمعلوم���ات المطلوبة وتبليغها ف���ى الوقت المنا�سب 

وبال�شكل والمحتوى المطلوب.

4 -   مرحلة حفظ المعلومـــات :

وه���ذه المرحل���ة ت�شم���ل عملي���ة الت�صني���ف والت�سجي���ل 

ث���م الحفظ ، وترج���ع �أهمية ه���ذه المرحلة �إلى �أنه���ا تُعاون 

المحللين فى عملية ا�سترجاع المعلومات .

5-  مرحلة تف�سير وتحليل المعلومـــــات:

وهذه الخط���وة تعنى تف�سير المعلومات وتحليلها ومعرفة 

م���دى علاقته���ا بالم�شكل���ة الج���ارى درا�سته���ا و�إدخالها فى 

تقدير الموقف ال�شامل، �أو هل عملية التحليل مازالت تحتاج 

�إل���ى معلومات �أخرى؟ وفى ه���ذه الحالة نع���ود �إلى المرحلة 

الأول���ى لا�ستكم���ال المعلوم���ات، كم���ا �أن نق����ص المعلومات 

المتواف���رة لايعفى المحلل م���ن �إعداد تقدي���ر للموقف قابل 

.
)12(

للتعديل ارتباطًا بما يُ�ستجَد من معلومات

6 -  مرحلة توزيع المعلومات )الن�شر(:

وه���ذه المرحل���ة يت���م خلاله���ا توزي���ع المعلوم���ات عل���ى 

الجه���ات الأعلى )متخذى القرار(، ولا يتم توزيع المعلومات 

�إلا للجهات المعنية بدرا�سة المو�ضوع فقط.

وق���د ج���اءت تكنولوجي���ا المعلوم���ات لتُعاون بق���در كبير 

ج���دًا ف���ى عملي���ة �إدارة المعلوم���ات؛ فهى عب���ارة عن جميع 

�أن���واع الأجهزة والبرام���ج الم�ستخدمة ف���ى تجهيز وتخزين 

ف تكنولوجيا المعلومات  وا�سترجاع المعلومات، ويمكن �أن تُعرَّ

ب�أنه���ا �أربع فئات رئي�سة هى: تقني���ات �أوعية المعلومات على 

اخت�ل�اف �أ�شكالها، وتقني���ات تجهيز المعلوم���ات واختزانها 

وا�سترجاعه���ا، وتقني���ات الات�ص���الات وترا�سُ���ل البيان���ات، 

وتقنيات �إنتاج المعلومات نف�سه���ا، وهى تقنيات المختبرات 

الت���ى تَدعَ���م ف���ى الأ�سا����س حوا����س الإن�س���ان وقدرت���ه على 

ملاحظة الظواهر الفلكية والجيولوجية والفيزيائية، وتخرج 

عن نطاق دائرة تنظيم المعلومات.
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رابعُا : حرب المعلومات والحروب ال�سيبرانية:

وفى �إطار ث���ورة المعلومات والانفجار المعلوماتى الذى 

تواجه���ه معظ���م �أجهزة المعلوم���ات ف���ى دول العالم، ظهر 

م�صطل���ح ح���رب المعلوم���ات لأول مرة ع���ام 1975، حيث 

�أدرك���ت ال���دول المتقدم���ة تقنيًا �أهمي���ة ذلك و�سع���ت �إلى 

تطبيق���ه فى المجالات ال�سيا�سي���ة والع�سكرية والاقت�صادية 

والثقافي���ة. وف���ى �أواخر الت�سعيني���ات من الق���رن الما�ضى 

ظه���ر م�صطلح �أو�س���ع من حرب المعلوم���ات وهو العمليات 

ذ للت�أثير   وهى )الأعمال التى تُنفَّ
)*(

 )IO(
 

المعلوماتي��ة 

عل���ى معلوم���ات العدو ونظ���م معلوماته، وف���ى الوقت نف�سه 

حماية المعلومات ونظم المعلومات الخا�صة بالمهاجم(.

وت�شتم���ل ه���ذه العملي���ات عل���ى �إج���راءات لاكت�ش���اف 

ن���ة ف���ى �أحد �أجه���زة الحا�س���ب الآلى �أو  البيان���ات المُخزَّ

تغييره���ا �أو تدميره���ا �أو ت�شويهها �أو تحويله���ا �أو البيانات 

التى ت�ستخ���دم �أو تنقل عن طريق �أح���د الأجهزة، ويمكن 

�أن يح���دث ذلك فى �أوقات الن���زاع والأزمات �أو فى �أوقات 

ال�سلم على حد ال�سواء.  

فعل���ى الم�ستوي���ات الإ�ستراتيجي���ة يمك���ن �أن ت�سته���دف 

العمليات المعلوماتية الت�أثير على معلومات الدولة فى جميع 

المجالات �أو �أحدها )ال�سيا�سية �أو الع�سكرية �أو الاقت�صادية 

�أو الاجتماعي���ة( �أو �أى مج���ال �آخ���ر  يُ���راد من���ه الت�أثير على 

الدولة ودفعها لاتخاذ قرارات خاطئة ببث معلومات مغلوطة، 

�أو تعطي���ل/ ت�أخير اتخ���اذ القرار فى مل���ف �أو ق�ضية معينة، 

كم���ا يمك���ن �أن تجرى العملي���ات المعلوماتية عل���ى الم�ستوى 

العمليات���ى حيث يك���ون التركيز على خط���وط ات�صال الدولة 

الخ�صم والأعمال اللوج�ستية والقيادة وال�سيطرة والقدرات 

والأن�شط���ة ذات ال�صل���ة، وفى الوقت نف�س���ه حماية العنا�صر 

المماثلة ال�صديقة.

فهو مفهوم �أ�ضيق من 
 )**(

 )IW(أما حرب المعلومات�

ف ب�أنها )عمليات معلوماتية  العملي���ات المعلوماتية لأنها تُعرَّ

تُج���رى فى �أثناء الأزمات �أو النزاع لتحقيق �أو تعزيز �أهداف 

معين���ة �إزاء ع���دو �أو �أع���داء محددين(، فالاخت�ل�اف يتمثل 

بال�سياق الذى تُجرى فيه حرب المعلومات الذى ينح�صر فى 

حال���ة النزاع على خ�ل�اف الم�صطل���ح الأول الذى قد يجرى 

ا؛ فعمليات التج�س����س الروتينية التى  فى ح���الات ال�سلم �أي�ضً

تح���دث ف���ى �أوقات ال�سل���م على �سبي���ل المثال تُعَ���د عمليات 

معلوماتي���ة، ولكنها لا تُمثل ح���رب معلومات �إلا �إذا جرَت فى 

�أثناء �أزمة �أو خلال الأعمال العدائية.

فت الإ�ستراتيجية القومية الع�سكرية للولايات  هذا وقد عرَّ

المتحدة حرب المعلومات ب�أنها )الأعمال التى تُتَّخذ لتحقيق 

تفوق المعلومات عن طريق الت�أثير على المعلومات المعادية 

والعملي���ات المبنية على هذه المعلوم���ات ونظم المعلومات، 

وفى الوقت نف�سه حماية المعلومات والعمليات المبنية عليها 

ونظ���م المعلومات الخا�ص���ة بالمهاجم(. وم���ن تعريف هذه 

 Information( الإ�ستراتيجية نجد �أن التفوق المعلوماتى

Superiority( ه���و عن�صر �أ�سا�سى له���ذه الإ�ستراتيجية؛ 
فه���و يُمثل )القدرة على جم���ع ومعالجة ون�شر تدفق متوا�صل 

م���ن المعلوم���ات المحددة الت���ى يمكن الاعتم���اد عليها وفى 

الوق���ت نف�سه ا�ستغلال وحرمان الع���دو من القدرة على عمل 

.
)13(

ال�شىء نف�سه(

من جانب �آخر ف�إن دليل القوات الجوية الأمريكية ذكر 

مفاهيم متعددة لحرب المعلومات فى �إ�شارة لا�ستخداماتها 

ومنها: )الإف�س���اد والخداع( الذى يُمث���ل تغيير المعلومات 

�أو التلاع���ب بالبيان���ات لجعله���ا غي���ر دقيقة وب�ل�ا معنى، 

)والت�أخي���ر والحرمان( الذى يُ�شي���ر �إلى الإبطاء فى تدفق 

المعلومات �أو وقفها لفترة من الزمن، �إ�ضافة �إلى )�إحداث 

الا�ضط���راب والإ�ضعاف والتدمير( الذى يرمى �إلى خف�ض 

القدرة عل���ى تقديم ومعالجة المعلوم���ات �أو تدميرها قبل 

�أن يمكن نقله���ا، والق�ضاء الدائم عل���ى القدرة على توفير 

.
)14(

ومعالجة المعلومات.

ومن هن���ا يمكن الق���ول �إن حرب المعلوم���ات والعمليات 

المعلوماتي���ة من �ش�أنها الت�أثي���ر على �أجهزة معلومات الدولة 

فى كل المجالات والقطاعات ، وبما ي�ؤدى �إلى منع/ تعطيل/

تزيي���ف المعلوم���ات، وكلها ت�ؤدى �إل���ى الت�أثي���ر بال�سلب على 

التخطي���ط الإ�ستراتيج���ى �أو اتخ���اذ ق���رار فى مل���ف معين، 

وبالتالى هو �أمر ي�ؤثر على الأمن القومى للدولة.

بف�ضل الثورة المعلوماتية، ظهرت لدينا بيئة جديدة من 

بيئات ال�صراع الدولى تختلف عن البيئات الأخرى )الإقليم 

(*) IO: Information Operation
(**) IW: Information warfare



أكاديمية ناصر العسكرية للدراسات العليا70

الأمن القومى
والإستراتيجية

الب���رى، البح���رى، الجوى( وه���ى الف�ض���اء الإلكترونى، وهو 

م���ا �أظهر بُعدًا جدي���دًا فى ال�صراعات الدولية، هو" ���صراع 

ا" حروب  �أي�ضً علي���ه  �أطلق  والذى  الف���ضاء الإلكترون��ى"، 

الف���ضاء الإلكتروني��ة "�أو "الح��روب ال�س��يبرانية " الت���ى 

ي�ستطي���ع م���ن خلاله �أح���دُ �أط���راف ال�صراع �إيق���اع خ�سائر 

فادح���ة بالط���رف الآخر، بحي���ث يت�سبب بخ�سائ���ر ع�سكرية 

واقت�صادي���ة كبي���رة من خلال: قط���ع �أنظم���ة الات�صال بين 

الوحدات الع�سكرية، �أو ت�ضليل معلوماتها، �أو �سرقة معلومات 

�سري���ة منها، �أو من خ�ل�ال التلاعب بالبيان���ات الاقت�صادية 

والمالية وم�سحها، �أو تزييفها من �أجهزة الحا�سب.

�أدى تزاي���د اعتماد الدول عل���ى ربط البنى التحتية لها 

بالف�ضاء الإلكترونى، فى بيئة عمل ت�شابكية واحدة، تعرف 

، مثل 
)*("NII")بـ )البنية التحتية القومي��ة للمعلومات

)قطاع���ات الطاق���ة، والات�ص���الات، والنق���ل، والخدمات 

الحكومي���ة والمالي���ة والتج���ارة الإلكتروني���ة، وغيره���ا(، 

�إل���ى وجود م�صالح قومية للدول ف���ى الف�ضاء الإلكترونى، 

وبالتال���ى �أهمي���ة امتلاك قوة �سيبراني���ة تعمل على حماية 

ه���ذه ال�شبكة، ف�أى تهديد محتمل �أو هجوم على �أحد �أو كل 

م�صالح الدولة قد يُ�شكل مَدعاة لحدوث خلل �إ�ستراتيجى، 

وه���و ما ك�ش���ف عن نم���ط جديد م���ن التهدي���دات للأمن 

 .
)15(

القومى للدول

هن���اك العديد م���ن الاعتبارات التى �ساع���دت فى تنامى 

التهدي���دات الإلكترونية للدول، ومن ثَ���مَّ �إمكان بروز حروب 

�سيبرانية، و من �أبرز هذه الاعتبارات:

ى �إلى  1-تزايد ارتب���اط الدول بالف�ض���اء الإلكترون���ى، �أدَّ

�ض بنيته���ا التحتية للمعلومات  لهجمات �إلكترونية  تعرُّ

من فاعلين من دولة خ�صم �أو فاعلين من غير الدول، 

�أو جماع���ات �إرهابي���ة لتحقيق �أهدافه���ا التى تنال من 

الأمن القومى للدول. 

متع���ددة  خا�ص���ة  مدني���ة  �ش���ركات  �أدوار  2-ت�صاع���د 

الجن�سيات، خا�ص���ة العاملة فى مجال التكنولوجيا مع 

امتلاكه���ا قدرات تقنية  وتكنولوجية تفوق الحكومات، 

مما جعلها فاعلًا م�ؤثرًا ف���ى الف�ضاء الإلكترونى، وقد 

ت�ستخ���دم من قب���ل دول �أو �أجه���زة مخاب���رات للت�أثير 

عل���ى الدول، وقد و�ضح ذلك جليًا فى الحرب الرو�سية 

 FACE BOOK –( شرك���ة� ودخ���ول  الأوكراني���ة 

TWEETER( بتوفي���ر خدماته���ا لأوكراني���ا �ض���د 
رو�سيا، وما �أعقب ذلك من ن�شر معلومات لجانب على 

جانب �آخر وحجب �أخبار لجانب على جانب �آخر

3-قل���ة تكلف���ة الح���روب ال�سيبراني���ة، مقارن���ة بالحروب 

التقليدي���ة، فق���د يتم �شن هج���وم �إلكترون���ى من دولة 

عل���ى دولة �أخرى با�ستخدام �أ�سلحة �إلكترونية جديدة، 

ومه���ارات ب�شري���ة، دون الحاجة للدخ���ول المادى �إلى 

�أرا�ضيها، ذلك بالت�أثير عل���ى الأنظمة الإلكترونية فى 

جميع من�ش�آتها الحيوية و�إحداث �شلل فى هذه الدولة، 

ع�ل�اوة على �أن هذا الهجوم قد يتم فى �أى وقت، �سواء 

كان وقت �سلم، �أم ح���رب، �أم �أزمة، ولا يتطلب تنفيذه 

�سوى وقت محدود. 

 خام�سًا: نتائج البحث والتو�صيات:

1- النتائـــج:

لق���د تحولت ح���رب المعلوم���ات والعملي���ات المعلوماتية 

والح���روب ال�سيبراني���ة �إل���ى �أدوات للت�أثي���ر ف���ى المعلومات 

و�أجه���زة معلوم���ات الدول���ة من خ�ل�ال  �سرق���ة المعلومات، 

�أو و�ض���ع / تغيي���ر/ تزييف المعلوم���ات للت�ضليل ، �سواء على 

ال�صعيد الإ�ستراتيجى، �أو التكتيكى العملياتى بهدف الت�أثير 

ب�ش���كل �سلبى فى ه���ذه المعلومات، ونُظم عمله���ا، كما ات�سع 

نط���اق التهديدات التى يمار�سه���ا الفاعلون، �سواء من الدول 

�أو م���ن غير الدول فى الحرب ال�سيبراني���ة. فقد ت�شن الدول 

الهجم���ات الإلكترونية عبر �أجهزتها الأمنية والدفاعية، كما 

ق���د تلج�أ �إلى تجنيد قرا�صن���ة، �أو موالين ل�شن هجمات �ضد 

الخ�ص���وم، دون �أى ارتب���اط ر�سم���ى. وهن���اك �أمثلة عديدة، 

فقد اتهم���ت هيلارى كلينت���ون المر�شح���ة الديمقراطية فى 

انتخابات الرئا�س���ة الأمريكية المخابرات الرو�سية باختراق 

�أجه���زة كمبيوت���ر اللجن���ة الوطني���ة للح���زب الديمقراطى، 

والتدخ���ل ف���ى الانتخاب���ات الأمريكي���ة لم�صلح���ة المر�ش���ح 

الجمهورى دونالد ترامب.

ف����ى  والتهدي����دات  المخاط����ر  ت�صاع����د  �أدى  كم����ا 

الف�ض����اء الإلكترون����ى وت�أثرالبنية التحتي����ة المعلوماتية 

للدول فى كل المج����الات )ال�سيا�سية – الاقت�صادية – 

الع�سكرية – الاجتماعي����ة .......(، �إلى  الت�أثير ب�شكل 

(*)NII : National Information Infrastructure
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مبا�ش����ر على  عملية �إدارة المعلومات بالدولة فى جميع 

مراحلها)تخطيط – جمع - ت�صنيف وحفظ – تف�سير 

وتحلي����ل(، والذى من �ش�أنه الت�أثير بال�سلب  على الأمن 

القوم����ى للدول فى �أبع����اده المختلف����ة، وبالتالى الت�أثير 

عل����ى التخطي����ط الإ�ستراتيج����ى لل�سيا�س����ة الخارجي����ة 

للدول����ة ال����ذى يعتم����د ف����ى كل مراحله عل����ى الح�صول 

عل����ى معلومات دقيقة و�صحيح����ة وتحليلات وتقديرات 

وتو�صي����ات عن كل ملفات ال�سيا�س����ة الخارجية الم�ؤثرة 

على الأمن القومى للدولة.

2- التو�صيـــات:

ف���ى �ض���وء ما�سب���ق عر�ض���ه م���ن تهدي���دات لأجه���زة 

المعلوم���ات ف���ى الدولة �أ�صبح���ت حماية و�أم���ن المعلومات 

الح�سا�س���ة والثمين���ة م���ن �أعق���د الأم���ور التى تواج���ه كبار 

الم�سئولي���ن ف���ى القطاع���ات الحكومية والخا�ص���ة، خا�صة 

�إذا ت���م  رب���ط ال�شبك���ة الداخلية )Entrant( م���ع ال�شبكة 

الخارجية العالمي���ة الإنترنت )Internet(، ما يعنى فعليًا 

و�ض���ع جميع المعلومات لدي���ك على ال�شبك���ة العالمية التى 

ي�ستخدمه���ا �أكثر من مائة مليون �شخ����ص فى جميع �أنحاء 

العالم، والذى يعنى بدوره �أنك الآن تحت رحمة من يمتلكون 

ا �أو  نا�صي���ة علم وتكنولوجيا المعلومات �سواء كانوا �أ�شخا�صً

جماعات �أو �شركات �أو دولًا. 

ى خطة وطني���ة �شامل���ة مبنية على  م���ن هن���ا لابد م���ن تبنِّ

�إ�ستراتيجية وا�ضحة ومدرو�سة جيدًا لحماية �أمن المعلومات، 

الانفتاحي���ة  م���ع  تتعار����ض  ولا  الأعم���ال  بان�سيابي���ة  ت�سم���ح 

المعلوماتي���ة، ولا تعك���ر �صف���و ال�شفافي���ة المطلوب���ة لمجاراة 

العولم���ة ب���كل تحدياته���ا، دون الت�ضحي���ة بالأ�س���رار الوطنية 

���ن، بل يتطلب  والاقت�صادي���ة الثمينة. وه���ذا لي�س بالأمر الهيِّ

كف���اءات متخ�ص�ص���ة ومجهودًا كبي���رًا، ينطلق م���ن تخطيط  

تقن���ى �سلي���م؛ لر�س���م ه���ذه الخطة الت���ى �ستظهر عل���ى �شكل 

قة  �إ�ستراتيجي���ة ب�سيا�س���ات و�أنظمة وقوانين و�إج���راءات مطبَّ

عل���ى نظم الحا�سب  وكذل���ك  مطبوعة فى �أدل���ة يتم توزيعها 

والالتزام بها ومتابعة تنفيذها على م�ستوى الدولة.

 وم���ن الأهمي���ة بم���كان �أن  يت���م �إن�شاء جه���از وطنى لأمن 

المعلوم���ات يك���ون مرك���زًا وطنيً���ا لتن�سيق ح���روب المعلومات 

ب�شقيها الدفاعى والهجوم���ى، ومكافحة الهجمات ال�سيبرانية 

عل���ى البني���ة التحتي���ة الحيوي���ة للدول���ة، يتولى مه���ام الك�شف 

والوقاية والق�ضاء على تداعيات الهجمات الإلكترونية، وتبادل 

المعلومات بي���ن الهيئات المتخ�ص�صة ف���ى الداخل والخارج، 

وتحلي���ل الهجم���ات ال�سيبراني���ة ال�سابق���ة وتطوي���ر �أ�سالي���ب 

مكافحته���ا، تتبعه �أفرع لأمن المعلومات على م�ستوى الوزارات 

والقطاع���ات الحكومي���ة العامل���ة ف���ى مج���ال جم���ع وتحلي���ل 

المعلوم���ات، وبما يُحقق التكامل فى ت�أمين المعلومات و�ضمان 

�إن�سيابية و�صولها للم�ستخدمين.
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�أثر �إدارة المعلومات على التخطيط الإ�ستراتيجى ل�سيا�سة الدولة الخارجية

لواء دكتور / وائل عبد الحكيم ربيع

م�ست�شار مركز الدرا�سات الا�ستراتيجية للقوات الم�سلحة

أثر إدارة المعلومات على التخطيط الاستراتيجى لسياسة الدولة الخارجية
لواء دكتور / وائل عبد الحكيم ربيع

�أدى تطور المفهوم العالمى للأمن القومى نتيجة المتغيرات التى يعي���شها العالم وانت���شار �أ�س��لحة الدمار ال���شامل 

ل العالم �إلى قرية  وث��ورة الات���صالات الإلكترونية وغزو الف���ضاء الخارجى وث��ورة المعلومات والإنترنت، الذى ح��وَّ

���صغيرة، �إل��ى بروز الحاجة �إلى �سيا�س��ات خارجية متزنة؛ ت�س��عى �إلى تحقي��ق الأمن القومى للدول��ة، ومن هنا برزت 

الحاج��ة �إلى التخطيط الإ�س��تراتيجى ل���صياغة �إ�س��تراتيجيات قومية تر�س��م بدق��ة خيارات ال�سيا�س��ة الخارجية 

للدولة وت�صون �أمنها القومى م�ستغلة مواردها المتاحة .

وحتى تتم عملية التخطيط لل�سيا�سة الخارجية، وبال�شكل الذى يحقق الأهداف القومية للدولة،  ف�إنه لابد من 

توافر عدد من العوامل لإنجاح عملية التخطيط لهذه ال�سيا�سة، وتُعَد المعلومات والتقديرات ال�صحيحة والدقيقة، 

�إلى جانب التنب�ؤ، و�إتقان ا�ستخدام المناهج العلمية فى عملية ا�ست�شراف الم�ستقبل من �أهم هذه العوامل.

وم��ن الأهمية درا�س��ة درجة ت�أثي��ر المعلومات على عملية التفكير والتخطيط الإ�س��تراتيجى لل�سيا�س��ة الخارجية 

للدولة، باعتبارهما �إحدى الأدوات الرئي�س��ة فى ���صيانة �أهداف الأمن القومى للدولة، خا�صة �أننا نعي�ش فى عالم �أ�صبح 

يعتم��د عل��ى المعلومات وتكنولوجيا المعلومات فى جميع مناح��ى الحياة ولي�س التخطيط فقط، ومن المعروف �أن توافر 

المعلومات الم�ؤكدة والدقيقة فى الوقت المطلوب فى غاية الأهمية لعمليتى التخطيط و���صناعة القرار، وبالتالى ف�إن 

�أى �شكل من �أ�شكال الت�أثير عليها �سي�ؤثر بال�سلب على هاتين العمليتين، و�أى عمليات �أخرى تعتمد على المعلومات.

مستخلص : 

الكلمات المفتاحية :  �إدارة المعلومات، التخطيط الا�ستراتيجى، ال�سيا�سة الخارجية

Developing the world concept of national security as a result of the changes the world 
witness,the spread of mass destructive weapons, electronic communication revolution, external 
space invasion, Internet and information revolution that turn the world into small village, sheds 
the light on the need to balanced external policies seeking to achieve the nation’s national 
security. Hence, the need for a strategic planning to formulate national strategy that critically 
define the nation’s foreign policy options, and preserve its national security through its available 
resources, is highlighted.

There are some factors necessary for planning the foreign policy successfully in order to 
achieve the nation’s national objectives. The accurate information and estimations, prediction, 
mastering the use of scientific methods in anticipating the future are the most important factors. 

It is too important to study the effect of information on thinking and strategic planning of 
the nation’s foreign policy as both of them are basic tools for the maintenance of the nation’s 
national security objectives, especially, we live in a world based on information and information 
technology in all walks of life, not only the planning.
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