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 ملخص الدراسة: 
 الطلائع لدي الالكترونية السموكية الانحرافات

التخفيؼ وذلؾ عف طريؽ  بالأفراد والجماعاتىو الارتقاء  الرئيسيالخدمة الاجتماعية ىدفيا  "
مف الانحرافات السموكية التي تطورت في ظؿ التقدـ التكنولوجي وظيرت في أشكاؿ متعددة مف 
الانحرافات السموكية المرتبطة بالتقدـ الالكتروني وبرز نمط جديد ومستحدث مف العنؼ يطمؽ عميو 

نولوجيا بالانحرافات السموكية مثؿ الغش الدراسي العنؼ الالكتروني وأيضا ىناؾ بعد أخر مرتبط تك
الالكتروني، وانتحاؿ الشخصية الالكترونية وغيرىا مف الابعاد المرتبطة بالانحرافات السموكية 

 ".الالكترونية
 .العنف الالكتروني؛ الغش الالكتروني المفتاحية: الانحرافات السموكية؛الكممات 

  Abstract: 

Electronic behavioral deviations of the avant-garde 

The current study aimed to mitigate the electronic behavioral deviations among 

the pioneers through the following dimensions, based on a previous exploratory 

study, and they appeared in the following order: electronic violence, electronic 

academic fraud, and electronic impersonation. The professional intervention was 

implemented using the group member focus model. The results of the study agreed 

with the validity of the main hypothesis of the study, which is the existence of a 

statistically significant relationship between the model of focusing on the group 

member and the electronic behavioral deviations among the pioneers, as follows, 

where the third dimension, which is the impersonation of a false electronic identity, 

came in first place, and the first dimension came in second place, electronic 

violence. The second dimension came in last place, which is electronic academic 

fraud. 

Keywords :  

Electronic educational fraud; Electronic violence; Electronic impersonation. 
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 مدخل:  
بؿ ىي ظاىرة اجتماعية عانت منيا الأمـ  ،الانحرافات السموكية ليست قضية وليدة العصر الحالي     

السابقة قديماً وحديثاً، وفى كؿ مجتمع ىناؾ انحرافات عديدة تختمؼ في طبيعتيا وحجميا وشكميا وأوؿ 
خطورة للانحرافات السموكية ىي أنيا ترتبط بالقيـ والمعايير ارتباطاً وثيقاً بعممية النمو والتنشئة الاجتماعية، 

)الصديقي، السموكي عند الصغير أو الكبير أو عند الغني أو الفقير وكؿ حسب طبيعتو. وقد يكوف الانحراؼ 
  (22، ص2002وآخرون، 

فالانحراؼ السموكي يظير في ضعؼ وانحطاط في الاخلاؽ والسيرة وتقميد للأجانب في القشور والظواىر،    
ماـ بنجوـ الرياضة والسينما والتمثيؿ، فكؿ وتبذير الأمواؿ، وتشبو البنيف بالبنات وتشبو البنات بالبنيف، واىت

ىذه المظاىر وغيرىا تكشؼ مدي ما يعاني شبابنا مف أزمات، وما يشكوف منو مف فراغ روحي واضطراب 
 (288، ص 9979)التميمي،  فكري نشأ عنو انحراؼ في السموؾ.

 أولًا: تعريف الانحراف السموكي
جماعة، ويتصؼ ىذا السموؾ بما لا يتفؽ مع سموؾ الأسوياء مف فقد عرؼ بأنو "ىو فعؿ يقوـ بو الفرد، أو ال 

 (50، ص 2022)محمد، والقيـ الأخلاقية، والدينية.  ،والأعراؼ ،المجتمع، باعتباره مخالفاً لمتقاليد
 ثانياً: أنواع الانحراف السموكي

 هناك من أشار للانحراف السموكي كالآتي: 
شخصية، لأنو يرتبط بخصائص فردية لمشخص ذاتو وينبع ىو ظاىرة الانحراف السموكي الفردي:  -9

 الانحراؼ مف ذات الشخص.
ىنا لا ننظر إلى الفرد باعتباره منحرفاً، بؿ لمموقؼ باعتباره عاملًا الانحراف السموكي بسبب الموقف:  -2

 تفاعمياً، ويشكؿ الموقؼ قوة يمكف أف تدفع الفرد إلى الاعتداء عمى القواعد الموضوعية لمسموؾ.
ويقؼ الشخص موقفاً مجرداً مف السموؾ الاجتماعي السوي كما أنو يمثؿ الانحراف السموكي السمبي:  -3

 (36، ص2006)إبراهيم،  حالات يتواجد فييا الفرد رغـ إرادتو موقفاً سمبياً.
ىو حالات ناشئة عف ارتكاب جرائـ، ونتناوليا تشريعات الأحداث بتنظيـ الانحراف السموكي الجنائي:  -4

فقد الرعاية الأسرية التي تدفع إلى النصب والاحتياؿ، والسرقة والضرب، والاعتداءات السموكية  نتيجة
 تصؿ إلى مرحمة الإجراـ.لا التي 

ينشأ نتيجة لظروؼ اجتماعية تساىـ في إحداثو، ويدفع الشخص إلى  الانحراف السموكي المرضي: -5
 أنماط السموؾ غير السوي بغرض حدوث خلافات.  
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ويعنى الانحراؼ كثقافة فرعية أو كنسؽ سموكي مصحوب بتنظيـ اجتماعي لو ما  المنظم:الانحراف  -6
يميزه عف طابع الثقافة الكبرى، والتنظيـ الاجتماعي للانحراؼ داخؿ الثقافة الكبرى يظير تمقائياً في 

 (55، ص2092الصاوي، ) بعض الجماعات التي تمارس حياة انحرافية كالعصابات وغيرىا.
 العوامل المرتبطة بالانحرافات السموكية الالكترونية ثالثاً: 

 ظيور المجتمع الافتراضي. -1
 (.Information Seekingالبحث الدائـ عف المعمومات ) -2
 (.Aesthetic Experienceالخبرات والجوانب الجمالية في الاتصاؿ عبر الانترنت ) -3
 (.Diversionالميو، الانحراؼ، اليجوـ المضمؿ مف خلاؿ الشبكة ) -4
 الحالة الشخصية لممستخدـ. -5
 .المحافظة عمى علاقات الصداقة -6
 Song & et al, 2004, p. 390)). الحافز المالي -7

 رابعاً: عناصر الانحراف السموكي الالكتروني 

 مواقع الشبكات الاجتماعية. -1
 الانحراؼ السموكي والانحراؼ الافتراضي. -2
 الاجتماعية.مضاميف العنؼ والجريمة مف خلاؿ مواقع الشبكات  -3
 الانحراؼ السموكي في الجماعات الرقمية. -4
 الانحرافات السموكية المرتبطة بالجرائـ الالكترونية. -5
  (985، ص2099)مموكي،  العوامؿ التقنية المرتبطة بالانحرافات السموكية في المجاؿ الافتراضي. -6

ومن خلال العرض السابق للانحرافات السموكية التي قامت بها الباحثة، لذا تم تحديد أكثر أبعااد الانحرافاات 
الساااموكية الالكترونياااة انتشااااراً وهاااي كاااالآتي )العناااف الالكتروناااي، الغاااش الدراساااي الالكتروناااي، انتحاااال 

 الشخصيات الالكترونية المزيفة(.   
   iolenceElectronic V العنف الالكتروني  -9

يعتبر العنؼ الالكتروني مف أخطر أنواع العنؼ كونو غير ممموس وىوية المعتدي مجيولة ومف السيؿ   
الوصوؿ إلى الضحية، ويأخذ أشكالًا متعددة، ويترؾ آثار نفسية واجتماعية وخيمة، لذا يجب تدخؿ كؿ 

ية لمحد مف ظاىرة العنؼ الالكتروني. الجيات المعنية مف الأسرة إلى المؤسسات التربوية والإعلامية والأمن
 (76، ص 2022)خير الله، 
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 أولًا: خصائص العنف الالكتروني
 يتسـ العنؼ الالكتروني بالعديد مف الخصائص التي تميزه عف العنؼ التقميدي وىي كالآتي:

  .العنؼ الالكتروني أشد قسوة مف العنؼ التقميدي 
 .العنؼ الالكتروني عالمي وعابر لمحدود 
 .العنؼ الالكتروني متطور 
 .سيولة حدوثو عف العنؼ التقميدي وسريع في انتشاره 
 .غياب التفاعؿ الجسدي في العنؼ الالكتروني 
 .سيولة الوصوؿ لمضحية وصعوبة دفاعيا عف نفسيا ( (Bilić, 2013, p. 78 
 الميارات والكفاءة  يعتمد العنؼ الالكتروني عمى درجة معينة مف الخبرة التكنولوجية، فيتطمب المزيد مف

 لإرساؿ رسائؿ البريد الالكتروني والرسائؿ النصية والتخفي.
  يصعب اليروب مف العنؼ الالكتروني حيث لا تجد ضحية العنؼ الالكتروني مكاف للاختباء عمى عكس

 العنؼ التقميدي.
  عدد كبير مف مف السمات المتفردة بو قدرة المرتكب عمى أف يكوف غير معروؼ، وأف يقوـ بالعنؼ عمى

  (538، ص2022)عمى، والخولي، الأقراف بأقؿ مجيود وفى أي زماف ومكاف. 
 ثانياً: العوامل المسببة لمعنف الالكتروني

وىو دافع ينشأ بسبب رغبة العضو في التوصؿ إلى تحقيؽ مصمحة خاصة مف تحقيق منفعة خاصة:  .9
كتروني لإثبات الذات، أو الانتقاـ، أو وراء سموكو ىذا كتحقيؽ مكاسب مادية أو قير نظـ العمؿ الال

 الابتزاز، أو التسمية والمزاح.
حيث يكوف لدي الأفراد أو الجماعات بعض الأفكار السياسية والأيديولوجية، وتستخدـ عوامل سياسية:  .2

  (53، ص2090)المكاوي، العنؼ الالكتروني بأشكالو المختمفة لخدمة أفكارىا وتوجياتيا السياسية. 
فغياب الخبرة التربوية القائمة عمى مداخؿ عممية ومعرفية مثؿ غياب دور التربية والثقافة الدينية:  .3

التربية الإسلامية والتربية التكنولوجية والتربية عمى حقوؽ الإنساف عف مراحؿ التعميـ المختمفة في ظؿ 
قي لمشباب مف جية وضعؼ انتشار الانترنت في المنازؿ والعمؿ والمقاىي أدي إلى الانييار الأخلا

قدرتيـ عمى التفاعؿ عبر ىذه التقنيات مف جية أخري، مما يزيد مف تعرضيـ لمخاطر العنؼ 
  (67، ص2090)البقمي، الالكتروني. 

حجاـ الكثير مف أسر الضحايا عف الإبلاغ عف العنؼ الالكتروني خشية افتضاح  الخوف من الفضيحة: .4 وا 
 جنسي الالكتروني.الأمر، خاصة في حالات التحرش ال
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مستوي التعميـ قد يؤدي إلى  فالتفاوت الثقافي مع انخفاض انخفاض مستوي التعميم والوضع الاجتماعي: .5
 ردود أفعاؿ عنيفة لإحداث تغيير في الأوضاع الاجتماعية.

وذلؾ لعدـ وجود اتصاؿ مباشر مع الضحية واستخداـ ىوية غير حقيقية مما  صعوبة كشف الجاني: .6
 ( 38، ص2099الرشيدي، ) لجاني انكار قيامو بتمؾ السموكيات وفراره مف العقاب.يسيؿ عمى ا

 ثالثاً: أشكال العنف الالكتروني 
 وقد أشار )عمى محسن( إلى أشكال العنف الإلكتروني كالاتي: 

  :عبارة عف استخداـ أسماء مستعارة لنشر تعميقات تيديد عمى المنتديات الالكترونية،التخفي الالكتروني 
 والبريد الالكتروني، أو عمى مواقع إلكترونية أخري.

  :عبارة عف رسائؿ دعائية موجية ضد شخص أو أكثر مف المراىقيف.المضايقات الالكترونية 
  :عبارة عف إرساؿ العديد مف الرسائؿ لأحد المراىقيف بيدؼ التيديد أو التخويؼ أو الملاحقة الإلكتروني

 ر.إرساؿ تعميقات عدائية بشكؿ متكر 
 عبارة عف نشر كممات عدائية ومبتذلة ضد شخص أو أكثر مف المراىقيف السب أو القذف الالكتروني :

 عمى صفحات الأخبار الالكترونية لممجموعات، والمنتديات والبريد الالكتروني، وعمى مواقع أخري.
  :و الصور عبارة عف عرض عاـ، أو نشر، أو مشاركة لممراسلات الشخصية، أالتشهير الالكتروني

الخاصة لشخص أخر خاصة المراسلات التي تحتوي عمى معمومات شخصية حساسة، أو الصور ذات 
 (329، ص 2098)العامري، الييئة الجنسية. 

 :عبارة عف ضـ بعض المراىقيف إلى مجموعة معينة ونبذ الآخريف. الاستثناء الالكتروني 
 :لمحتوي عف طريؽ الرسائؿ الإلكترونية.عبارة عف إرساؿ رسائؿ تيديدية ا التهديد الالكتروني 
 ظيور بعض الصور غير اللائقة لبعض الأشخاص أثناء التجوؿ عبر مواقع  لائقة: رنشر صور غي

 الإنترنت.
 :عبارة عف المحادثة عبر الإنترنت باستخداـ نصوص وعبارات غير  التعدي من خلال النص والدردشة

 مرغوب منيا.
  :مف مظير شخص ما عمى مواقع التواصؿ الالكتروني. ىو ما يطاؿالتنمر الالكتروني 
  :وىو استخداـ التكنولوجيا للاتصاؿ المستمر والازعاج والتيديد أو التحرش والمطاردة الالكترونية

 التخويؼ عمى أف يكوف ىذا السموؾ متكرراً ومستمراً وليس حادثاً واحداً.
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 :وىو الوجو الأكثر أذى لمعنؼ الرقمي فيو الذي يسعي إلى الابتزاز والتلاعب  الابتزاز الالكتروني
وتيديد الضحية بغية الحصوؿ منيا عمى مكتسبات مادية أو جنسية أو لتشويو الصورة والسمعة والتشيير 

  (4، ص2029)شعبان، بيا والإذلاؿ. 
 

 Electronic educational fraudالغش الدراسي الالكتروني  -2
لممساعدة فػي عمميػة الغػش فػي فئػة،  IT)يعرؼ عمى أنو استخداـ تكنولوجيا المعمومات ) الغش الالكتروني   

ويشػػػمؿ ذلػػػؾ اسػػػتخداـ المسػػػاعدات الرقميػػػة الشخصػػػية، وكػػػاميرا أو صػػػورة اليواتػػػؼ المحمولػػػة، برمجػػػة الآلات 
King & Case, 2017, p. 75)الحاسبة وأجيزة الحاسوب، والإنترنت، لكسب ميزة غير عادلة. )

  

 أولًا: سيكولوجية المتعمم الذي يمارس الغش في الامتحانات

 .كثرة الالتفاتات يميناً وشمالًا، وعدـ الجموس باعتداؿ واستقرار 
 .كثرة الحركة وبروز مظاىر القمؽ والاضطراب عمى وجو المتعمـ وجسمو بصفة عامة 
  غفمتو والتفاتو إلى جيات أخري.تركيز النظر عمى الأستاذ أو الأستاذ الحارس، لترقب 
  تعمد إفساد أوراؽ المسودة وأوراؽ الامتحانات ومطالبة الحارس بتغييرىا مف حيف لآخر وبشكؿ متكرر

 بيدؼ تشغيميـ.
  الإكثار مف أوراؽ المسودة في الطاولة، بيدؼ ادراج أوراؽ مشابية ليا معدة سمفاً حتى لا تمفت

 الانتباه.
 و المعمميف المكمفيف بالحراسة حوؿ بعض الأسئمة.كثرة استفسار الأساتذة أ 
  كثرة مطالبة زملائيـ بتسميـ ليـ )القمـ، المسطرة، الآلة الحاسبة( بإذف مف الأستاذ وخلاليا تستغؿ

 (2، ص2099)زهران، فرصة الاتصاؿ لالتقاط بعض الأفكار. 
 ثانياً: أساليب الغش الالكتروني

عددت مميزاتها مما أتاح لبعض الطمبة استخدامها في عممية الغش تنوعت تطبيقات التعمم الالكتروني وت
 الالكتروني منها الاتي:

  قياـ الطمبة بالغش الجماعي مف خلاؿ تقسيـ أسئمة الامتحاف فيما بينيـ، ويقوـ كؿ شخص بحؿ جزء
رسالو لبقية المجموعة.  منيا وا 

 حث أو مواقع متخصصة أو مف الغش عف طريؽ الانترنت بواسطة البحث عف الإجابة بمحركات الب
 الكتب المنيجية أو المصادر التعميمية الأخرى.

  أف يقوـ طمبة سابقيف أو أساتذة مختصيف بأداء الامتحاف بدلًا مف الطمبة مقابؿ الحصوؿ عمى مبالغ
 مالية منيـ.
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 ابة استخداـ الطالب أكثر مف حاسوب في نفس الوقت أحدىما لأداء الاختبار والأخر لمبحث عف الإج
 (927، ص 2098)المنيع، سواء مف الانترنت أو عبر تخزيف مادة الامتحاف في الحاسوب. 

 ثالثاُ: وسائل الغش الالكتروني
 يمكن تقسيم الغش عمى أساس الوسائل المستخدمة فيه وهي كالآتي: 

 :الغش التقميدي 
وىو الذي يعتمد عمى الوسائؿ القديمة في الغش، كالقصاصات الورقية، أو الكتابة عمى المقعد، ولازاؿ 

 (90، ص 2009)عرفات، يمارسونو الطمبة في الامتحانات، خاصة في المرحمة الابتدائية والاعدادية. 
 :الغش الالكتروني 

ب في الغش الإلكتروني، حيث يوجد الكثير طورت التكنولوجيا مف طرؽ وأساليب والتي أعتمد عمييا الطلا  
مف الأجيزة التي يستخدميا الطلاب في الغش، وىذه الأجيزة ليست متشابية، ولكف يوجد اختلاؼ بينيا سواء 
في طريقة استخداميا أـ طريقة ارتداىا، ومف بيف ىذه الأجيزة: سماعة البموتوث، النظارة الذكية، العدسات 

  (203، ص 2029عبد العزيز، ) ية، آلة حاسبة لمغش، قمـ الحبر غير المرئي.اللاصقة، ساعة الغش الذك
 سبل التقميل من ظاهرة الغش الالكترونيرابعاً: 

 :تم تحديد الأساليب التي من شأنها أن تحد من الغش في الامتحانات الإلكترونية وأبرزها

يحػد مػف إمكانيػة نقػؿ الأسػئمة أو الحمػوؿ إعطاء الامتحاف الالكتروني لجميػع الطمبػة فػي نفػس الوقػت، وىػذا  -1
 لمطمبة الذيف يقدموف الامتحاف لاحقاً.

تحديػػد وقػػت محػػدد لكػػؿ سػػؤاؿ فػػي الامتحػػاف يسػػتطيع الطالػػب مػػف خلالػػو الإجابػػة عميػػو دوف الحصػػوؿ عمػػى  -2
 وقت أضافي يسمح لو بالغش.

ئمة، ولكػف بترتيػب وضع أسئمة مرتبة بشكؿ عشوائي، بحيث يظير لكػؿ طالػب نمػوذج مكػوف مػف نفػس الأسػ -3
 مختمؼ عف زميمو.

التنوع في صياغة الأسئمة التي تتنػاوؿ ميػارات التػذكر والتحميػؿ والتفكيػر التػي تكشػؼ الغػش، والابتعػاد عػف  -4
 الأسئمة البسيطة والمباشرة التي تعزز مف الغش الالكتروني.

بتقميػؿ دافعيػة الطالػب لمغػش إعطاء اختبارات ذات أسئمة كثيرة تتوزع عمييا الدرجات بشكؿ قميػؿ بمػا يسػمح  -5
 (Burgason & et al., 2019, p. 88خاصة إذا كاف الغش عف طريؽ شخص ذو خبرة. )

 
 Electronic impersonationانتحال الشخصية الالكترونية  -3

 أهم الاعتبارات التي تعزز الانحراف السموكي المتعمق بانتحال الشخصية الالكترونية:
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التي يخزنيا الفرد الضحية في جياز حاسوبو، ومدي سريتيا نوعية المعمومات والبيانات  -أ 
 وخصوصياتيا.

 قدرة المنحرؼ عمى الوصوؿ إلى مختمؼ المعمومات والبيانات المتعمقة بالضحية. -ب 
كمية ونوعية المعمومات والبيانات التي يمكف أف يتمفيا المنحرؼ ومدي أىميتيا بالنسبة إلى الفرد  -ج 

 Brenner, 2010, p. 90) ) الخاصة أو المينية(.الضحية )سواء تتعمؽ بحياتو 
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