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 مقجمة 
لقج أدى التصػر الدخيع والسدتسخ لتقشيات الإعلبـ والإتراؿ إلى تدايج الإعتساد عمى الذبكات 
الإلكتخونية ، فمع يعج الأمغ مفيػماً ضيقاً يقترخ عمى ضبط الجخائع التقميجية  بل ضيخ نػع آخخ 

الإلكتخونية" أو "جخائع شبكة السعمػمات" أو "جخائع الانتخنت" التى مغ الجخائع يدسى بػ "الجخائع 
تشصػى عمى جخائع جسة تسذ ؛ الحق فى السعمػمات ، والحقػؽ السالية ، وحقػؽ السمكية الفكخية 
، والحخيات الذخرية ، وتيجد الأمغ القػمى ، والديادة الػششية ، وتذيع فقجاف الثقة فى التقشية ، 

بتكار العقل البذخي ،  فيحا الشػع مغ الجخائع يسثل خصػرة عمى كافة السدتػيات وتيجد إبجاع وا
الاقترادية ، والاجتساعية ، والثقافية ، والأمشية و......غيخىا .  ومغ ىشا وجب حساية الحق فى 

 الخرػصية فى مػاجية الإنتياؾ الإلكتخونى . 

 مذكمة البحث 
ترالات ، صار الإعتساد السكث  عمى الشطاـ مع التصػر التكشػلػجى والتقشى وثػرة الا

الخقسى الحى مكغ الأفخاد مغ الاتراؿ بذكل أكثخ فعالية وأقل تكمفة مقارنةً بالساضى ، حيث 
انعكذ ىحا التصػر عمى أساليب ووسائل ارتكاب الجخائع ، بػاسصة الخبط بيغ ىحه التقشيات ، 

أو الحدابات عمى شبكات التػاصل حيث التعجى سػاء مغ خلبؿ القخصشو وسخقة اليػيات 
الاجتساعى أو عغ شخيق اختخاؽ البخيج الالكتخونى وما يتختب عشو فى اعتجاء حخمة السػاصلبت 

( أنو 2009( ، ويؤكج خالج إبخاليع مسجوح )2019والسخاسلبت وسخقتيا ) عبج الحميع بػفخيغ ، 
 كمسا ضيخت تقشية ججيجة ضيخت معيا جخائع ججيجة .

الانتخنت أيزاً وسيمة لمتعارؼ والتػاصل الاجتساعى فقط ، بل أصبح وسيمة و لع يربح 
( 14،  2015لمتعخض لمسػاد الإباحية واستغلبؿ الذباب والأشفاؿ ) ناعػس بغ يحى الصاىخ ، 

، مغ ىشا تعج الجخيسة الإلكتخونية مغ أكبخ التحجيات التى تػاجيشا فى عرخنا اليػـ ، إف لع تكغ 
لبؽ ، حيث تعجدت أشكاليا وصػرىا مسا يتصمب تكات  الجيػد لسػاجية أكبخىا عمى الإش

مخاشخ تمظ الجخائع الإلكتخونية والعسل معاً لتحقيق مبجأ التكافل والتكامل بيغ السجتسعات ) أكخـ 
 (. 2015عبج  الخازؽ السذيجانى ، 

 أىجاؼ البحث 
 تتسثل أىجاؼ البحث الحالى فى التالى : 

 الإلكتخونية و أشكاليا وصػرىا.بياف أنػاع الجخائع  .1
 ابخاز مخاشخ الجخائع الإلكتخونية عمى السجتسعات وخرػصاً فئة الذباب. .2
 تفديخ الأسباب الكامشة وراء الجخائع الإلكتخونية. .3
 التشبؤ )اقتخاح( بآليات معالجة لتمظ الجخائع الإلكتخونية. .4
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 أسئمة البحث :
  تتسثل أسئمة البحث فيسا يمى :

 دوافعيا -أسبابيا -الإلكتخونية : تعخيفياالجخائع  .1
 ماىى أنػاع  الجخائع الإلكتخونية ؟ .2
 ما ىػ الفخؽ بيغ  الجخائع الإلكتخونية و الجخائع السعمػماتية ؟ .3
 ما ىى مخاشخ الجخائع الإلكتخونية ؟ .4
 ما ىى الفئات التي تدتيجفيا الجخائع الإلكتخونية ؟ .5
الجخائع الإلكتخونية وصػلًا لآليات لمتعامل مع  ما ىػ دور التشطيسات الإجتساعية لسػاجية .6

 ىحه الجخائع ؟
 ما ىى الآليات السقتخحة  لمتعامل مع ىحه الجخائع الإلكتخونية ؟ .7

 Cyber Crimes الجخائع الإلكتخونية 
( الجخائع الإلكتخونية بأنيا " الجخائع الستعسجة التى 2011يعخؼ محمد أميغ الذػابكة )     

عمػمات لمحرػؿ عمى السعمػمات أو إتلبفيا أو اساءة استخجاميا مسا يؤدى تدتخجـ نطاـ الس
إلى إلحاؽ الزخر بالسجشى عميو وتحقيق فائجة غيخ مذخوعة لمجانى وليا صػر متعجدة 
مشيا: تدويخ بصاقات الإئتساف ، الاحتياؿ الإلكتخونى، جخائع الكسبيػتخ ، جخائع الانتخنت ، 

 تدويخ الأقخاص السبخمجة".  قخصشة البخامج الكسبيػتخية ،
وتعخؼ جخيسة تقشية السعمػمات بأنيا" أى سمػؾ سئ متعسج يدتيجؼ الإضخار بتقشية 
السعمػمات أو يدتخجـ تقشية السعمػمات لإلحاؽ الزخر ، أو يشتج عشو حرػؿ أو محاولة 

 (Al-saggaf, Yeslam ,2011حرػؿ السجخـ عمى فائجة لا يدتحقيا" .               )
( الجخائع الإلكتخونية بأنيا " نذاط اجخامى يتع عغ 2015ويعخؼ  حازـ محمد مصخ )     

شخيق الانتخنت ويسكغ أف يذسل ذلظ سخقة السمكية الفكخية ، سخقة الحدابات السرخفية ، 
نذخ وتػزيع الفيخوسات الزارة عمى أجيدة الكسبيػتخ الأخخى ، نذخ السعمػمات الدخية ، 

 تية لمبلبد" .تعصيل البشية التح
( الجخائع الإلكتخونية بأنيا:"كل سمػؾ عجوانى يقػـ 2017ويعخؼ  فاشسة الدىخاء دريع )

بإحجاث خمل عمى الشطاـ القائع إحجى أوجو الجخائع والانتياكات العجائية التى تيجد الشطاـ 
 القائع عمى شبكة الانتخنت ويحجث فيو خمل"

جخائع الإلكتخونية بأنيا " مجسػعة مغ الأفعاؿ ( ال2020ويعخؼ  ىشيجى بغ عصية البذخى )
الغيخ مذخوعة ، وتكػف أجيدة الكسبيػتخ وشبكة السعمػمات وسيمة لإرتكابيا وتدبب الكثيخ 

 مغ السخاشخعمى مدتػى الفخد والجساعة والسجتسع". 
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وتدتخمز الباحثة أف "تعخيف الجخائع الالكتخونية يذسل جسيع الجخائع التي تتع عبخ       
شبكة الإنتخنت عغ شخيق استخجاـ السعجات التقشية مثل الحاسػب والجػاؿ، ىحه الجخائع تسثل 
الكثيخ مغ الأضخار الجديسة التي تمحق بالأشخاص، الجساعات، الحكػمات، السؤسدات 
الخاصة، ىحا لأف الغخض الأساسي ليحه الجخائع يتسثل في اختخاؽ الأجيدة الإلكتخونية 

ػؿ عمى السعمػمات والرػر الذخرية وخلبفو مغ الأغخاض التي يتع والتدمل إلييا لمحر
الاختخاؽ بغخض الاستيلبء عمييا، و تختم  أساليب ىحه الجخائع تبعًا لمحكاء الخارؽ الحي 

 يسمكو ىؤلاء السجخميغ الحيغ يقػمػا بتشفيح ىحه الجخائع الإلكتخونية.

ونية  أسباب الجرائم الإلكتر

 الأسباب التي تؤدى إلى ىحا الشػع مغ الجخائع ألا وىى :يػجج العجيج مغ      
حيث تيجؼ ىحه الجخائع إلى الحرػؿ عمى  السدتػى الفخديجخائع إلكتخونية تتع عمى  -1

ىؤلاء السجخميغ عمى التقجيخ مغ قبل الذخاص وذلظ لأف ىحه الجخائع تتع مغ قبل أشخاص 
الدخيع أدى إلى إتاحة الكثيخ مغ  ذات فئات صغيخة في العسخ، كسا أف التصػر التكشػلػجي

الفخص لمعجيج مغ الأشخاص العاشميغ عغ العسل ويحتاجػف إلى اليخوب مغ الػاقع والتحجث 
مع أشخاص غخباء، والخغبة في إقامة الكثيخ مغ العلبقات الػىسية عبخ شبكات التػاصل 

عمى الكياـ بسثل ىحه  الاجتساعي والحيغ يسمكػف معخفة كبيخة بالتقشيات الحجيثة التي تداعجىع
الجخائع، تتع ىحه الجخائع بػاسصة أشخاص ذات نفػس مخيزة حيث تعسل ىحه الجخائع عمى 

 إشاعة الخػؼ والخعب بيغ الأشخاص. 
لديادة التحزخ  السدتػى السجتسعيتػجج أسباب تتعمق بالجخائع الإلكتخونية عمى  -2

ة البصالة ومعاصخة ضخوؼ اقترادية السجتسعي الحي عشاصخه جسيعًا، بالإضافة إلى زيادة ندب
صعبة حيث أف ىحه الجخائع تحقق الكثيخ مغ السكاسب السادية عغ شخيق وسائل غيخ شخعية، 

والخغبة في  السجتسعيليحا يمجأ بعس الأشخاص إلى ارتكاب ىحه الجخائع لميخوب مغ الػاقع 
شيات الثخاء، يقػـ ىؤلاء السجخميغ لعجـ فخض عقػبات صارمة في بعس الجوؿ مع وفخة التق

 الخقسية التي تداعج ىؤلاء السجخميغ حيغ الخغبة في ارتكاب تمظ الجخائع الإلكتخونية.
ليحه الجخائع  سخعة التشفيحكسا تػجج أسباب تتعمق بالجخائع الإلكتخونية تتسثل في  -3

ىؤلاء السجخميغ بتسثيل ىحه الجخائع نطخًا لأف نفػسيع مخيزة، التسكغ استستاع بالإضافة إلى 
الجخيسة بالكامل وصعػبة الحرػؿ عمى السجخميغ لتسيدىع بالحكاء الخارؽ وقجرتيع  مغ اخفاء

 البالغة في التعخؼ عمى جسيع الػسائل الإلكتخونية الحجيثة.
 
 

https://context.reverso.net/%D8%A7%D9%84%D8%AA%D8%B1%D8%AC%D9%85%D8%A9/%D8%A7%D9%84%D8%B9%D8%B1%D8%A8%D9%8A%D8%A9-%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9/%D8%A7%D9%84%D9%85%D8%AC%D8%AA%D9%85%D8%B9%D9%8A
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ونية   دوافع ارتكاب الجرائم الإلكتر

 يػجج الكثيخ مغ الجوافع التي يقػـ السجخميغ بتسثيميا ، لتشفيح ىحه العسميات الإجخامية مغ أجل
 الحرػؿ عمي:  

 لمحرػؿ عمى مكاسب مادية. .1
 الخغبة في التسكغ مغ إختخاؽ السػاقع الاباحية السحجػبة.  .2
 فظ الذفخة لمسػاقع التي تحتػي عمى معمػمات أمشية خصيخة.  .3
لأغخاض سياسية حيث يقػمػف بالتدمل إلى السعمػمات الدخية التي تيجد الأمغ الػششي   .4

 ت القجرة عمى اختخاؽ وتيجيج الأمغ القػمي.والعسل عمى القزاء عمييا، إثبا
وجػد دوافع الانتقاـ مغ أشخاص أو مؤسدات حيث يمجأ الكثيخ مغ العامميغ إلى القزاء   .5

عمى شبكات السعمػمات الخاصة بالسؤسدة التي تع الفرل مثلبا أو لمعجيج مغ الأسباب بغخض 
 الانتقاـ.

بغخض التدمية، أو نذخ الكثيخ مغ الذائعات يعسل بعس السجخميغ عمى ارتكاب ىحه الجخائع   .6
 والسعمػمات السغمػشة عغ رجاؿ الأعساؿ والأشخاص ذات السشاصب العالية والسيسة في الجولة.

ونية  أنواع الجرائم الإلكتر

يذتسل تعخيف الجخائع الالكتخونية عمى العجيج مغ الأساليب التي تدتيجؼ الحرػؿ عمى 
عمى الأمػاؿ، سخقة البيانات، كسا تذتسل ىحه الجخائع عمى العجيج السعمػمات الدخية، الاستيلبء 

 مغ الأنػاع تتسثل في:

ىي جخائع تيجؼ إلى الاستيلبء عمى السعمػمات  جخائع إلكتخونية تدتيجؼ الأشخاص: .1
الذخرية الاسع، العشػاف، أيزًا لمتعخؼ عمى كمسات السخور الدخية الخاصة بالبخيج الإلكتخوني، 

السذفخة عمى الجػاؿ، في بعس الأحياف يقػـ السجخـ بانتحاؿ شخرية الزحية لمكياـ البخامج 
بأعساؿ مشافية للآداب العامة، والتيجيج لمزحية لإخزاع والكياـ بتشفيح جسيع الأوامخ التي 

 تصمب مشو.
: ىحا الشػع مغ الجخائع يدتيجؼ تجميخ البشية التحتية جخائع إلكتخونية تدتيجؼ الحكػمات .2

ػمات بالإضافة إلى القزاء عمى كافة البخامج والذبكات السدئػلة عغ الأنطسة الذبكية لمحك
 الخاصة بيحه السػاقع الخسسية لمحكػمات.

ىحا الشػع مغ الجخائع الإلكتخونية يعسل عمى تجميخ  جخائع إلكتخونية تدتيجؼ السمكية: .3
سؤسدات الخاصة، وكحلظ كافة السمفات اليامة مع اختخاؽ السعمػمات الدخية الستعمقة بال
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السؤسدات الحكػمية والعسل عمى القزاء عمى جسيع البخامج والأجيدة السدؤولة عغ ىحه 
 السؤسدات.

: ىحه الجخائع تتسثل في عسميات الشرب والاحتياؿ جخائع الاحتياؿ والشرب الإلكتخوني .4
ة السختمفة، التي تتع عبخ استخجاـ مػاقع التػاصل الاجتساعي حيث تدتيجؼ الفئات العسخي

ييجؼ ىحا الشػع إلى الاستيلبء عمى الأمػاؿ بجوف وجو حق، كسا يتسكغ ىؤلاء السجخميغ مغ 
إرساؿ روابط تذتسل عمى بخامج تجدذ تختخؼ الأجيدة الإلكتخونية بسجخد الزغط عمييا، 
علبوة عمى ذلظ .. يتع تشفيح الإرىاب السترل عمى الانتخنت اليػـ مغ خلبؿ الإعلبـ 

عى حيث تجشج السشطسات الارىابية عغ شخيق ىحه الذبكات الاجتساعية الافخاد وتقػـ الإجتسا
بإرساؿ شمبات الرجاقة وتحسيل الفيجيػىات واشلبؽ الألعاب الإلكتخونية ، حيث تدتخجـ 
السشطسات الارىابية الاعلبـ الاجتساعى لمحرػؿ عمى معمػمات حػؿ الأعجاء مغ خلبؿ مخاقبة 

 (( Arab Media,2016,p.98لذبكات الاجتساعية                أنذصة الجشػد عمى ا
تتعجد أنػاع التحخش الإلكتخوني فيػجج تحخش عبخ الإنتخنت،  جخائع التحخش الإلكتخوني: .5

تحخش عبخ الجػاؿ، تحخش عبخ واتذ أب، حيث يتع ىحا الشػع مغ التحخش عغ شخيق إرساؿ 
مقاشع صػتية أو مخئية تحتػي عمى مجلػؿ  رسائل عبخ البخيج الإلكتخوني أو رسائل نرية،

جشدي، تؤدي ىحه الجخائع في الغالب إلى الكياـ بأعساؿ مذيشة حيث تدتيجؼ الأشفاؿ 
 والسخاىقيغ والأشخاص ذات الشفػس الزعيفة عمى وجو الخرػص.

تيجؼ إلى تيجيج الأشخاص وابتدازىع ماديًا خػفًا مغ نذخ  جخائع الابتداز الإلكتخوني: .6
السعمػمات الذخرية عبخ شبكة الإنتخنت. يقػمػف باستغلبؿ البيانات التي يدخقػنيا مغ صػر 
ومقاشع فيجيػ في ابتداز أصحاب الحدابات مغ السدتخجميغ، مقابل شمب أمػاؿ لعجـ نذخ تمظ 

 الخرػصيات.

 :الفخؽ بيغ الجخائع السعمػماتية والجخائع الإلكتخونية

سمػؾ غيخ قانػني يحجث عشج انتياؾ الأجيدة الإلكتخونية والحكية ىى  : الجرائن الوعلىهاتية
والحػاسيب، التي تعتسج عمى الإنتخنت في عسميا، فيدتغل السجخـ شبكة الإنتخنت لمػصػؿ إلى 
السعمػمات الذخرية للؤفخاد، حيث أفّ ىحه الػسائل تعتبخ مغ أضخع بشػؾ السعمػمات لجى 

العجيج مغ الأعساؿ والرفقات التجارية، أصبحت تشفح عغ  جسيع الشاس في ىحا الدمغ، كسا أفّ 
شخيق الذبكة العشكبػتية وعغ باعج؛ لحلظ يجب زيادة الػعي في كل ما يخز البيانات 

 والسعمػمات السخفقة عمى السػاقع الإلكتخونية. 
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ئل : جخائع تختكب ضج أفخاد أو جساعات أو مؤسدات كاممة ؛ باستخجاـ وسا الجخائع الإلكتخونية
الاتراؿ الحجيثة واستخجاـ الحاسػب ، واليجؼ الأساسي مشيا يكػف ابتداز الذخز أو تذػيو 
سسعتو ، وإلحاؽ الزخر بو لمحرػؿ عمى مقابل مادي مثل الشقػد أو لتحقيق أىجاؼ سياسية ، 

 أو إفذاء أسخار أمشية تكػف خاصة بالسؤسدة.
https://mawdoo3.com/ 

 أضرار و هخاطرالجرائن الإلكترونية علً الوجتوع

مدتخجمػ الإنتخنت، حيث إفّ  أصبحت الجخائع الإلكتخونية أحج أكبخ السخاشخ التي يتعخّض ليا
ملبييغ السدتخجميغ حػؿ العالع تعخّضػا لدخقة بياناتيع خلبؿ الدشػات الأخيخة، وتؤكج دراسة 

( ، و دراسة مشترخ محمد علبـ 2016( ، و دراسة خالج مخم  الجشفاوى )2014الذسخانى )
مخاشخ الجخائع ( 2017( ، ودراسة ياسخ عبج الفتاح القراص ، وأيسغ أحسج جلبلة )2016)

 الإلكتخونية عمى السجتسع وىى تتسثل فى :
 نذخ الفداد والسذاىج غيخ الأخلبقية السشافية لأخلبقيات السجتسع. .1

 مذاىجة مػاد تحث عمى الكخالية والحقج والعش  داخل السجتسع. .2

 مذاىجة مػاد تحث عمى الكياـ بأعساؿ غيخ قانػنية داخل السجتسع. .3

 الذعائخ الجيشية بإنتطاـ.الإنذغاؿ عغ تأدية  .4

 العسل عمى ضع  اليػية الثقافية لمذباب   .5

 تعتبخ وسيمة للئفخاغ الجشدي. .6

 الإشلبع عمى أفكار غخيبة عمى السجتسع تجعل الذخز فى صخاع نفدي. .7

 الإنرخاؼ عغ شاعة الػالجيغ ومداعجة الأسخة. .8

 اليخوب مغ مػاجية السذكلبت بػاقعية. .9

 مع أشخاص مجيػليغ. تبادؿ مقاشع الفيجيػ والرػر .10

 انتذار بعس الكيع الدمبية كالفخدية والأنانية. .11

 الإنحخاؼ الجيشى أو تغييخ الجيغ. .12

 انتياؾ الخرػصية للآخخيغ عغ شخيق نذخ صػرىع دوف مػافقتيع.  .13

 (2020)ىشيجى بغ عصية البذخى ،                                           
https://mawdoo3.com/ www.pandasecurity.com 

 : الفئات التي تدتيجفيا الجخائع الإلكتخونية

 لجخائع الإلكتخونية بشاءً عمى الفئة السدتيجفة مغ اليجػـ كالآتي:ياسكغ ترشيف ا 

https://mawdoo3.com/%D8%A3%D9%86%D9%88%D8%A7%D8%B9_%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
https://mawdoo3.com/%D8%A3%D9%86%D9%88%D8%A7%D8%B9_%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
https://mawdoo3.com/%D8%A3%D9%86%D9%88%D8%A7%D8%B9_%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
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الجخائع ضجّ الأفخاد: تذسل ىحه الجخائع عادةً الإزعاجات والسزايقات الإلكتخونية، ونذخ  (1
السحتػى غيخ الأخلبقي، وجخائع الاحتياؿ عمى بصاقات الائتساف، وسخقة اليػية الإلكتخونية، 

 الإساءة عمى مػاقع الإنتخنت. والاستغلبؿ، والتذييخ أو 
الجخائع عمى السستمكات: تيجؼ ىحه اليجسات لمػصػؿ لأجيدة الكسبيػتخ وخػادميا وسخقة  (2

 محتػياتيا، حيث تاخخّب الأجيدة وتشتيظ حقػؽ الشذخ والسمكية. 
الجخائع ضجّ الحكػمات: تدتيجؼ ىحه الجخائع انتياؾ سيادة الجوؿ، والػصػؿ إلى معمػمات  (2

 وياسكغ أف ترل إلى شغّ الحخوب و أعساؿ إرىابية.سخّية، 
 

doo3.com/https://maw  www.swierlaw.com 

 

 :أمثمة عمى الجخائع الإلكتخونية

 يػجج العجيج مغ الأمثمة عمى الجخائع الإلكتخونية التي حجثت في العالع وفي ما يأتي أشيخىا: 
 50ـ: متاجخ التجدئة الأمخيكية ، اختاخقت أنطسة نقاط البيع، وسخؽ السياجسػف 2014  ●

 مميػف بصاقة ائتسانية شخرية وحرمػا عمى تفاصيميا.

ـ ، أكبخ السػاقع الإلكتخونية ، استاخجـ في ىحا اليجػـ أكثخ مغ مميػف جياز 2016  ●
كسبيػتخ مترل عمى الإنتخنت واختاخؽ أغمبيا بإستغلبؿ ثغخات أمشية عمى البخامج، وأدّى 

 اليجػـ لإيقاؼ مجسػعة كبيخة مغ أكبخ السػاقع عمى الإنتخنت.

جياز  300,000خلبؿ ىحا اليجػـ محتػى ـ ، مختم  مدتخجمي الإنتخنت أاغمقت 2017  ●
كسبيػتخ حػؿ العالع، وشامب مغ السدتخجميغ دفع مبالغ مالية مقابل فظّ التذفيخ وإتاحة 

 وصػليع لبياناتيع مخّةً أخخى.

(Vicky Ngo-Lam, 2019)       

www.exabeam.com 
 معاقبة الجخائع الإلكتخونية في قػانيغ دولة مرخ

 يغ مختمفة لكل جخيسة إلكتخونية فسثلًب:أصجر مجمذ الشػاب قػان
معاقبة السخالفيغ لخرػصية الآخخيغ بإرساؿ رسائل لو دوف رغبتو أو نذخ معمػمات عشو  .1

 أل  جشيو. 100أشيخ وغخامة ترل إلى  6بالحبذ لسجة 
أل  جشيو كل مغ يدتخجـ التكشػلػجيا  300يعاقب بالحبذ لسجة عاميغ وغخامة ترل إلى  .2

ديث أو معمػمات عغ شخز بسحتػى يشتيظ الآداب العامة أو محتػى لخبط صػر أو أحا
 إباحي

https://mawdoo3.com/%D8%A3%D9%86%D9%88%D8%A7%D8%B9_%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
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أي شخز يدتخجـ مػاقع أو صفحات عمى وسائل التػاصل الاجتساعي لتدييل أداء جخائع  .3
 دولار. 100000أخخى يعاقب بالدجغ لسجة عاميغ وغخامة قجرىا 

مغ ييخب معمػمات يعاقب بالحبذ مجة ستة أشيخ وبغخامة ترل إلى مائتي أل  جشيو كل  .4
 أو بيانات عغ شخيق امتلبؾ أو إدارة مػاقع.

يعاقب كل مغ عصل استخجاـ الإنتخنت أو تعسج التذػير عمى الذبكات بالدجغ لسجة ترل  .5
أل  جشيو ، وإذا لع تدجد الغخامة تذجد إذا وقعت  500إلى ستة أشيخ وغخامة ترل إلى 

 ترل إلى مميػف جشيو. عمى شبكة مسمػكة لمجولة أو جية حكػمية وبغخامة
 

Access in 16/8/2022 house.net-https://www.law 

 دور التشطيسات الاجتساعية فى مػاجية الجخائع الإلكتخونية:

( ، 2015( ، ودراسة مشى الجخاحى )2012تؤكج دراسة مشرػر بغ عبج الخحسغ بغ عداكخ )
( ، ودراسة ياسخ 2016علبـ )( ، و دراسة مشترخ محمد 2016ودراسة خالج مخم  الجشفاوى )

( عمى أىسية دور التشطيسات الإجتساعية فى 2017عبج الفتاح القراص ، وأيسغ أحسج جلبلة )
 مػاجية مخاشخ الجخائع الإلكتخونية عمى السجتسع وتحجياتيا ومعالجتيا.

 أولًا : دور الجامعة فى مػاجية الجخائع الإلكتخونية مغ وجية نطخ الذباب الجامعى وىى:
 تػعية الذباب بأحجث بخامج الحساية لمػقاية مغ الجخائع الإلكتخونية. .1

 نذخ الثقافة السعمػماتية بيغ الذباب الجامعى مغ خلبؿ مػقع الجامعة. .2

 الذخاكة مع الجيات السجتسعية الستخررة لمتػعية بسخاشخ الجخائع الإلكتخونية. .3

 جخائع الإلكتخونية.عقج المقاءات وورش العسل لمػقػؼ عمى كل ججيج فى مجاؿ ال .4

 إلقاء السحاضخات برفة دورية لمتػعية بخصػرة الجخائع الإلكتخونية. .5

 شغل أوقات فخاغ الذباب الجامعى بالعجيج مغ الأنذصة و البخامج.  .6

 دور الأسخة فى مػاجية الجخائع الإلكتخونية:ثانياً:  
 تخشيج الأسخ لػقت بقاء الأبشاء عمى شبكات الإنتخنت. .1

 تػعػية تثكيفية لمػالجيغ عغ كيفية التعامل مع الجخائع الإلكتخونية.تشفيح بخامج  .2

تشفيح بخامج تػعػية تثكيفية لشذخ الػعى بيغ الأسخ وأبشائيا حػؿ وسائل حساية السعمػمات  .3
 الذخرية.

 عجـ تخؾ الأبشاء لفتخة شػيمة داخل غخفيع خم  أبػاب مغمقة دوف رقابة. .4

الأسخ السختبصة بذخاء كل ججيج مع عجـ مخاعاة إيجابياتو تعجيل الإعتقادات الخاشئة لجى  .5
 وسمبياتو.
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 ثالثاً : دور السؤسدات الإجتساعية الأخخى فى مػاجية الجخائع الإلكتخونية :
التشديق مع مخاكد الحساية الإجتساعية لمكياـ بإتخاذ الإجخاءات القانػنية لتػفيخ الحساية  .1

 حػا فخيدة الجخائع الإلكتخونية.الإجتساعية والشفدية لمذباب الحيغ أصب

 قياـ الجيات الستخررة بتػضيح أىع بخامج الحساية لمذبكات لمػقاية مغ الجخائع الإلكتخونية. .2

 تجعيع القػانيغ والتذخيعات التى تحخـ ارتكاب الجخائع الإلكتخونية. .3

 إنذاء مخاكد متخررة لمتعامل مع الجخائع الإلكتخونية. .4

قخوءة والسدسػعة والسذاىجة بالجخائع الإلكتخونية وكيفية التعامل معيا إىتساـ وسائل الإعلبـ الس .5
 والحساية مشيا .

تكػيغ لجاف وششية تزع خبخاء مغ العمػـ الإجتساعية والشفدية لجراسة الجخائع الإلكتخونية  .6
 ووضع سياسات لمتعامل معيا ومع آثارىا.

لمجخائع الإلكتخونية وكيفية التعامل  تسػيل ودعع البحػث والجراسات التى تػلى إىتساماً كبيخاً  .7
 معيا.

 دعع وتذجيع الجعاة فى السؤسدات الجيشية والجعػية لمتػعية بخصػرة الجخائع الإلكتخونية. .8

قياـ الجيات الستخررة بحجب السػاقع التى تبث الكيع والسعتقجات الدمبية تجاه السجتسع  .9
 وثقافتو.

مسثمى الػزارات السختمفة لمتػعية بسخاشخ الجخائع عقج العجيج مغ المقاءات السذتخكة بيغ  .10
 الإلكتخونية ووسائل الحساية مشيا .

  
 الآليات السقتخحة  لمتعامل مع ىحه الجخائع الإلكتخونية  
 يجب عمى الجولة إعلبـ جسيع السػاششيغ عغ تعخيف الجخائع الالكتخونية . .1
 العسل عمى زيادة الػعي بأخصار الكياـ بيحه الجخائع. .1
 التذجيج عمى جسيع وسائل الإعلبـ والذبكات الإلكتخونية بشذخ إعلبنات تػعية لمسػاششيغ. .2
مداعجة السػاششيغ عمى التعخؼ عمى شخؽ مكافحة الجخائع الإلكتخونية وتعخيفيع عمى   .3

 الإجخاءات التي يجب عمى الزحية التي تعخضت لسثل ىحه الكياـ بيا.
 صػر عمى مػاقع التػاصل الاجتساعي. الحخص عمى عجـ نذخ معمػمات شخرية أو  .4
 حفع السعمػمات اليامة عمى أجيدة غيخ مترمة بالإنتخنت مثل استخجاـ الأقخاص السجمجة.  .5
التحقق مغ مرجاقية السػقع الحي تزع فيو كمسات السخور الخاصة بالبخيج الإلكتخوني أو   .6

 الخقع الدخي الخاص ببصاقات الائتساف والبصاقات السرخفية.
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فتح روابط مغ أشخاص مجيػليغ لأنيا تحتػي في الغالب عمى بخامج تجدذ تختخؽ تجشب  .7
 الجياز الخاص بظ وتدمل إلى جسيع السعمػمات عمى الجياز.

 عجـ استخجاـ بخامج غيخ معمػمة السرجر.  .8
 عجـ الزغط عمى الإعلبنات التي تطيخ أثشاء استخجاـ بعس السػاقع عمى شبكة الإنتخنت.  .9
بخامج مكافحة الفيخوسات عمى الجػاؿ وجياز الكسبيػتخ الخاص بظ بالإضافة الكياـ بتثبيت   .10

 إلى تثبيت بخامج حفع السعمػمات الدخية عمى الأجيدة الإلكتخونية.
قياـ الجولة باتخاذ إجخاءات قاسية تجاه ىؤلاء السجخميغ مع تصػيخ الصخؽ السدئػلة عغ تتبع   .11

 ىؤلاء السجخميغ.
خض عقػبات صارمة لخدع ىؤلاء السجخميغ ومشعيع مغ الكياـ كسا يجب عمى الجولة أف تف .12

 بسثل ىحه الجخائع والتذييخ بيع في الإعلبنات والرح  العامة لمحج مغ ىحه الجخائع السذيشة.
 ( عمى :2019ويؤكج معمػى بغ عبج الله الذيخانى )

مغ قبل السػاششيغ تعديد واحتخاـ الكيع الجيشية والأخلبقية والاجتساعية والتخبػية والدمػكية  .1
 مغ خلبؿ السشرات .

تعديد الأنذصة والبخامج الفخدية والجساعية والجساعية والسجتسعية والسؤسدية التى تيجؼ  .2
 إلى عجـ استقلبؿ الذباب.

السشاقذة الجساعية عبخ غخؼ الجردشة وىى مغ أساليب وقاية الذباب مغ الآثار الدمبية  .3
عمى تعجيل أفكارىع الخاشئة عغ شخيق الحػار لمجخائع الإلكتخونية ومداعجة الذباب 

 الفكخى الإلكتخونى.
الشجوة عبخ السشتجيات الإلكتخونية : التى تيجؼ إلى تعجيل وترحيح الأفكار الخاشئة  .4

 لجى الذباب الستػاصل أو الستخدد عبخ الذبكات الإجتساعية لمحج مشيا.
لأفكار والسعارؼ الخاضئة الأنذصة السعخفية الإلكتخونية : التى تداعج عمى ترحيح ا .5

لجى الذباب الجامعى الستػاصل عبخ الذبكات الإجتساعية ، وتػسيع السجارؾ الثقافية  
 لجييع لمحج مغ ىحه الجخائع.

نذخ الفكخ الػسصى عبخ سبكات التػاصل الإجتساعى مغ خلبؿ وسائل فعالة تياجع  .6
عبخ الذبكات  مػاقع الجساعات الإرىابية ، ومػاجية الفكخ الزاؿ الحى يشذخ

 الإجتساعية لمحج مغ ىحه الجخائع.

 الحساية مغ الجخائع الإلكتخونية 

 فيسا يأتي بعس مغ الإجخاءات التي ياػصى بإتباعيا لحساية السادتخجـ مغ الجخائع الإلكتخونية :
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حساية بيانات السدتخجـ بكمسة مخور قػية، ولا بج أف تكػف ىحه الكمسة سيل عمى السادتخجـ  .1
 وصعب عمى الآخخيغ التشبؤ بيا. تحكخىا 

عجـ الدساح لمسدتخجميغ الآخخيغ بفتح أي مػاقع تع التدجيل بيا باستخجاـ كمسة السخور،  .2
 دوف وجػد السدتخجـ الخئيدي أثشاء فتح ىحه السػاقع.

 حفع البيانات السيسة عمى جياز كسبيػتخ غيخ ماترل بالإنتخنت.  .3
 تخديغ خارجية.  حفع ندخة مغ بيانات السدتخجـ عمى أقخاص .4
عجـ الجخػؿ إلى السػاقع الخصخة وغيخ السػثػقة أو السػاقع التي تحتػي عمى محتػى غيخ  .5

 لائق.
 لا تعصي أي معمػمات شخرية لأي شخز ولا تسلؤ الاستبيانات. .6
 مخاقبة حخكة الأمػاؿ السخسمة مغ وإلى حدابظ السرخفي. .7

 (Tim Papker, 2012) 
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 كيفية الإبلبغ عغ الجخائع الإلكتخونية

في البجايو يتع مغ خلبؿ بلبغ يتع تقجيسو في أي قدع مغ أقداـ الذخشو مخفق معو أي     
 إلا أنو يتع الآف الابلبغ في مدتشجات أو وسائل اثبات ليتع إحالتو لمشيابو السخترو بالتحقيق فيو 

مقخ شخشو مكافحو الجخائع الإلكتخونيو و التي تعج جياز كبيخ تابع لػزاره الجاخميو , و التي تزع 
  العجيج مغ السيشجسيغ و الفشييغ القادريغ عمي تتبع تمظ الجخائع و التاكج مغ حجوثيا مغ عجمو .
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 تػصيات البحث 
 تػصل إلييا البحث الحالي تػصى الباحثة بالآتى :فى ضػء الشتائج التى 

ضخورة تػعية الذباب بالإستخجاـ الأمثل لمسػاقع الإلكتخونية لعجـ استغلبؿ عػاشفيع  .1
لأفكار ضالة ومزممة ، مثل الإنحخاؼ الجيشى ، ونذخ مقاشع لمتشريخ والإلحاد 

السخجرات وتيخيبيا والإنحخاؼ الأخلبقى ) التذجيع عمى التجخيغ، السداعجة عمى تجارة 
 والانحخاؼ الأسخى(.

ضخورة الاىتساـ بػضع بخمجيات تسشع نذخ الألفاظ السديئة والزبط القانػنى والأمشى )  .2
التػعية الأمشية بسخاشخ السػاقع الستصخفة( و الزبط الاجتساعى ) تػعية الذباب 

 بالحفاظ عمى الزخورات الخسذ(.
 يغ وحدغ الجػار واحتخاـ الآخخ إلكتخونياً.ضخورة تذجيع الذباب عمى الإعتجاؿ والتج .3
 تسكيغ الذباب مغ مسارسة الحػار البشاء وأساليب التػاصل الإلكتخونى مع الآخخيغ . .4
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 تححيخ الذباب مغ اعتشاؽ الإتجاىات الفكخية الستصخفة عبخ السػافع الستصخفة . .5
مغ خلبؿ المقاءات يدتمدـ الحج مغ الجخائع الالكتخونية رفع مدتػى التػعية لجى السػاشغ  .6

 والشجوات عبخ السػاقع الإلكتخونية .
الحخص عمى وضع آليات لزبط استخجاـ السػاقع الإلكتخونية لمػقاية مغ الجخائع  .7

 الإلكتخونية.
 ضخورة الاىتساـ بأوقات فخاغ الذباب وقزائيا فى أمػر ايجابية مفيجة. .8
الأنذصة الصلببية  دعػة السشطسات السجتسعية مغ مجارس وجامعات مغ خلبؿ وحجات .9

بإجخاء مديج مغ الجراسات عغ مػاقع شبكات التػاصل الإجتساعى وآثارىا التخبػية 
 والاجتساعية السختمفة حتى تكػف الشتائج قابمة لمتعسيع.

ضخورة حجب السػاقع الزارة التى تجعػ إلى الفداد والذخ والإرىاب والعجواف  .10
 والإعتجاءعمى الآخخيغ بغيخ حق.

 مادة دراسية فى الكميات والسجارس لمقزاءعمى الجخائع الإلكتخونية ضخورة إدخاؿ .11
 وعقػبتيا وأمغ السعمػمات. 
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