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Abstract:

This research is dedicated to carefully discussing civil
tort resulting from violating the legal protection of personal
data. To carry out this objective it was necessary to divide the
research into two chapters. whilst the first chapter is concerned
with civil tort caused by failure to comply with legal
determinants governing processing personal data , the second
one is mainly concerned with tort arising from violating
procedural determinants regulating processing the personal
data including failure to fulfill obligations conferred upon the
processing entity ( i.e. duty to inform the person whose data is
being processed , duty to inform the owner of the data of the
purpose of the processing, obligation to provide the owner of
the data with knowledge about the period during which the
data will be kept in addition to obligation to inform the owner
when the data is transferred outside the countries of the EU ) or

when the purpose of the processing is illegitimate.

Furthermore, civil tort is legally established when
processing the data is done without the consent of the owner or
regardless of his rejection, besides the case where the data

processed is categorized as being sensitive . This category
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includes data related to political, religious beliefs or racial
origins. Also if the entity processing the data did not secure the
approval of the competent administrative entity, the processing
activity would be deemed illegal. The same approach is adopted
when that entity does not manage to implement an evaluation
of the effect of processing on scope of protection of the

processed data.

Finally, it can be stated that when personal data is
processed without exerting reasonable care and this improper
processing results in hacking this data, the civil tort has legal

grounds to rest upon .

All of the above is preceded by an introductory chapter
in which we dealt with the definition of personal data and its

legal characteristics.
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(1) Loi n® 78 — 17 da 6 janvier 1978 , relative a linformatique , aux fichiers
et aux libertés....... www.Legifrance.Com.

(2) Art 4:" Les informatique qui permettent , sous que forme que ce soit ,
directement ou non , Lidentification des personnes physiques aux
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quelleells ells s-appliquent , que le traitement soit effectué par une
personnephysique ou par une personne morale ".

(1) Loi n° 2004 — 801 du baoiit 2004 relative a la protection des personnes
physiques a 1'égrad des traitement de données a caractére personnel et
modifiant la loi n® 78 — 17 du 6 janvier 1978 relative a I'informetique ,
aux fichiers et aux libertés . J. O , 7 aoiit 2004 ...... www. Legifrance .
com.

(2) Art 2 :" Toute information relative 2 une personne physique identifiée
ou peut étre identifiée , directement ou indirectement , par reference a
un numéro d'identification ou a un ou plusieurs éléments qui lui sont
propres ".
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(1) Article 2 Loi n°® 78-17 du 6 janvier 1978 (Modifié par LOI n°2018-493
du 20 juin 2018 - art. 9) :" ..... Constitue une donnée a caractére
personnel toute information relative a une personne physique identifiée
ou qui peut étre identifiée, directement ou indirectement, par référence
a un numéro d'identification ou a un ou plusieurs éléments qui lui sont
propres. Pour déterminer si une personne est identifiable, il convient de
considérer I'ensemble des moyens en vue de permettre son
identification dont dispose ou auxquels peut avoir accés le responsable

du traitement ou toute autre personne...... ",
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(1) N- Campagne , La protection informatique et libertés des données des
personnes morales en Europe ; R L DI, mai 2014, p. 62.

(2) D. DENOIX DE SAINT MARC , Conclasions du commissaire du
gouvernement affaire Bertin , C . E , 19 mai 1983 , Bertin , Revue de
droit public et de la science politique , 1983 , p. 1086 et s.
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(1) la Commission National de I'informatique et libertés.
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1 AUIS Ll S g 81— 40 aBy g dua gl (e (17 Y) Balall A iy il 13 slag (V)
- " Toute information concernant une personne physique identifiée ou
identifiable (personne concernée ) ; est repute identifiable une
personne qui peut é&tre identifiée , directement ou indirectement ,
notamment par référence a2 un numéro d’identification ou a un ou
plusieeurs elements spécifiques , propres a son identité physique ,
physiologique , psychique , économique , culturelle ou sociale '.
(2 4= gaza 29 «General Data Protection Regulation = JLasdl GDPR (Y)
b e A8 gal) a2 g Y) ST U8 (e Wgrida g ol A guadlly (3lat ac ) gl) g il g1
Aoyl ikl ga ppan (3 sda Alaad Ay g ¥ Apdagiall 08 ¥ VT Gl Joleasi e 1 £
EC/£7/30 a8 4 gl Jaa Jaud (duadldd) agililng -slae) A ga YA ) ad g (g, 9Y)
Aallaay (3laty Lagd 31 8Y) dgbas oLy V490 L gis) Y £ gyl U Claldl o Jalall
) B pall ST .. ) Al AS Ay iy g el il
- https://aitnews.com/2018/05/27/-

Ya. 3LaB g huusgdlall Srgoedl Ml



Olade s e dasl /s (e ) AD auall

A ol gl 5 Apalal) o ol Banacal) Ja gadl (e JAS) gl aalg ) ) i AN e
oadd) At delaiay) o) ABELY ol AualaBy) of Aliell o Adiad) A gell
.(‘) u‘z‘:‘kn

dadldl) bl oY) A i) g ) A1 Gy el (i peiil) Lilad S8l
Cilibll 03 ) A iy il agliv) A8 da gil) 132 o Ao Ui (20l 138 b
LDl 03gd i i) £ piall Ly AT A ciliy 23l G duadldl)

PRV
§ ] Gl (§ el il ity

a2k Ol (B g paall £ pdall (e La JUATH U dyida g Ay 5 3 ghad b
L VYo ab) o eildl) platlay iy i) gy A1 2818 (duadldld) cilibud) iy gl

(1) Art 4 of Regulation (EU) 2016/679: "For the purposes of this Regulation
: 1- personal data’ means any information relating to an identified or
identifiable natural person (‘data subject’); an identifiable natural
person is one who can be identified, directly or indirectly, in particular
by reference to an identifier such as a name, an identification number,
location data, an online identifier or to one or more factors specific to
the physical, physiological, genetic, mental, economic, cultural or social
identity of that natural person ".

(2)Céline CASTETS-RENARD , La protection des données
personnellesdans les relations internes a 1'Union européenne , Dalloz ,
Octobre 2018, N : 1.
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(1) Tiphaine Bessiére , Le collecte de données personnelles : Un cadre
précis a respecter , Jurisport 2011 , n°® 111, p. 22.
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(2) Art. 6 , loi n° 78 — 17(Modifié par LOI n°2016-41 du 26 janvier 2016 -

art. 193) :" Un traitement ne peut porter que sur des données a
caractére personnel qui satisfont aux conditions suivantes : ........

5° Elles sont conservées sous une forme permettant l'identification des
personnes concernées pendant une durée qui n'excede pas la durée
nécessaire aux finalités pour lesquelles elles sont collectées et traitées. ".

(3) La Commission National de L’informatique et libertés.
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nationale et de la recherché concernant la modification du traitment
SISE , 24e rapport d’activité 2003 , p. 272 et s ...... http://www.Chnil fr.

(2) Art 5 of Regulation (EU) 2016/679:" 1.Personal data shall be: (e) kept in

a form which permits identification of data subjects for no longer than

is necessary for the purposes for which the personal data are processed
"
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(1) Art: 2/3 , Loi n° 78 — 17(Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 9 ) :" .... un traitement de données a caractére personnel toute
opération ou tout ensemble d'opérations portant sur de telles données,
quel que soit le procédé utilisé, et notamment la collecte,
I'enregistrement, 1'organisation, la conservation, l'adaptation ou la
modification, I'extraction, la consultation, 1'utilisation, la
communication par transmission, diffusion ou toute autre forme de
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O9SE ol Y B 5 gl e de gaa o gl dpadldl) clibdl e Al cllaal)
bt o clilad) acan U3 Jadig g «lld & o 401 3 ) gy caai 2B dpdlacal) 221
Clady) of Lgola il i Lo s ol Lglaaad ol Lgdy3a3 of LgalSan o Lgaslili f
gaadl ol dap) gal) o) AalIY) Jilg (e D 4 gl il ) S ) Bah 08 s
O el g gaal) g sl
iy il U (g paall £ pdial) G a3 sdadlaall ¢ paall £ ydiall iy 5 -
Yo, Al Vo) b, ¢ gilall ¢ (1) Balall B diadlll) i) dallas dules

AT g Ao g Sl) dles (ol 2 Lgdly Lgh e 5 cdmadidl) clilad) dlaay (aldl)
dLgaad gl g AT ol clghila gl gl of Lgmaand gl (dpaddl) cliLyl) 4l
9 il ol L gaa gl Ly gl gl gl ol Ledian) gf clgdlaa ) g clgua e
B 4aY) ol il gl e Ja g (o aladiady dlld g dlgldas of Lol jiad gl lglians

UGS ) G Gl a3 g e cAiBl) g Ay g S

mise a disposition, le rapprochement ou l'interconnexion, ainsi que le
verrouillage, I'effacement ou la destruction ".

(1) Art 4/2 of Regulation (EU) 2016/679 :" 2- Processing means any
operation or set of operations which is performed on personal data or
on sets of personale data, whether or not by automated means , such as
collection , recording , organization , structuring , storage , adaptation
or alteration , retrieval , consultation , use, disclosure by transmission ,
dissemination or otherwise making available, alignment or combination
, restriction , erasure or destruction ".
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O i) g duaddl) alily) dallea s A8Mal) (daSaall Culd Cinia gl g
Ll o dasaal) @i ,85 (Lindquist ) a8 (b i i) Al o clibad) o2

(1) CJUE, 13 mai 2014 , Google Spain , aff C-131/ 12
aSal) 13 o gl g -
- Céline CASTETS — RENARD, op. cit, N: 23.

(2) Moteur de recherché ( Google ) : responsabilit¢ du traitement des
données personnelles — cour de justice de I'Union européenne , 13mai
2014 , Recueil Dalloz , 2014 , p. 1476.
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(1) CJUE, 6 november 2003 , Lindquist , aff : c- 101/ 01 , EU : C : 2003,

596.
aSal) 13 o gl g -

- Céline CASTETS — RENARD , op. cit, N: 24.

(2) Art : 3/ 1, loi n° 78 — 17:( Modifié¢ par Loi n°2004-801 du 6 aoiit 2004 -
art. 1 JORF 7 aoiit 2004)". Le responsable d'un traitement de données
a caractére personnel est, sauf désignation expresse par les dispositions
législatives ou réglementaires relatives a ce traitement, la personne,
I'autorité publique, le service ou l'organisme qui détermine ses finalités
et ses moyens.
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o adl Uk Lgd afail) g Lgtiatlas gf olgy BlEaY) juilaa g copbual g 483 sk aaas g
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s o T S X ) A8 o sallaall Cig al g
L ol gl AN ol Aalad) Aalidd) g (A 93BN i anadall Gadldd) e Adly Ay 6Y)
LG el e Al dpadidd) clibd) Aadlaay a g8 5 A

(1) Art 4 of Regulation (EU) 2016/679 :" Controller means the natural or
legal person , public authority , agency or other body which , alone or
jointly with others , determins the purposes and means of the

processing of personal data ...... ".

(2) Art 4 of Regulation (EU) 2016/679 :" Processor means a natural or legal
person , public authority , agency or other body which processes
perspnal data on behalf of the controller ".
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() CJUE, gr.ch, S5 juin 2018, aff. C- 210/ 16.
saSal) 13 o gaeil) By
- Nicolas Nalepa , La notion de responsible du traitement — version
large , 25 juin 2018 , Dalloz actualité , 25 juin 2018.

(2) EVSOUSSAN ( A)): In formatige et libertés , Edition francis Lefebvre ,
2008 , p. 41.
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(1) Art: 6 , loi n° 78- 17(Modifié par LOI n°2016-41 du 26 janvier 2016 -
art. 193 ) :" Un traitement ne peut porter que sur des données a
caractére personnel qui satisfont aux conditions suivantes :

1° Les données sont collectées et traitées de maniére loyale et licite ;

2° Elles sont collectées pour des finalités déterminées, explicites et
légitimes et ne sont pas traitées ultérieurement de maniére
incompatible avec ces finalités. Toutefois, un traitement ultérieur
de données a des fins statistiques ou a des fins de recherche
scientifique ou historique est considéré comme compatible avec les
finalités initiales de la collecte des données, s'il est réalisé dans le
respect des principes et des procédures prévus au présent chapitre,
au chapitre IV et a la section 1 du chapitre V ainsi qu'au chapitre
IX et s'il n'est pas utilisé pour prendre des décisions a 1'égard des
personnes concernées ;

3° Elles sont adéquates, pertinentes et non excessives au regard des
finalités pour lesquelles elles sont collectées et de leurs traitements
ultérieurs ;
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ULl 03¢y Aral) (adlill dilea g Badaa ¢y oS ()l g clgdal (ra

Agadall o)) palii Ay gIAl (o galll s2a IS B pla La Jada (g
cian dadleal) dlaad (58 O By md b Auaddl) clilyl) dadlas 4o g pdiay
A8y 8 uaY) oda Al Ol g cdadlaall (e ciagl) ga (38 gia g £ g e g Jiaa g gl g
812 Ao il Gala 488) ga 31 53 5 g pa IS 5 Aadlaal) (pa Ciagll daidla g
Aallaal)

dallas de g i pday 3 guadal) () aad patial) inall AANA o ggday g
dalae A0 0 g Al 3 duay ad A Aaal) Uadd) iy (54 5 dpad ) cilibl)
Gl 13) Ul g e g a8y sk g cchagl) dudaald g il g B ) gacay dallaal)
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4° Elles sont exactes, compléetes et, si nécessaire, mises a jour ; les
mesures appropriées doivent &tre prises pour que les données
inexactes ou incomplétes au regard des finalités pour lesquelles elles
sont collectées ou traitées soient effacées ou rectifiées ;

5° Elles sont conservées sous une forme permettant I'identification des
personnes concernées pendant une durée qui n'excede pas la durée
nécessaire aux finalités pour lesquelles elles sont collectées et
traitées''.
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(1) Traitement de données a caractére personnel identification de la
personne responsible— Conseil d’Etat , 12 mars 2014 , n°: 354629 ,
Recueil Lebon , 2014.
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(2) C NI L : 3éme rapport d’activité , 15 octobre 1981 — 15 octobre 1982 ,
La document Francaise , Paris , 1983 , p. 148.
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(1) C N I L: Délibération , n°: 2019 — 001 , du 21 janvier 2019 : Delphine
Castel , protection des données personnelles — Réglementation — Des
association Font condemner . Google a un amende — juris association ,
2019, n°593 , p. 11, Dalloz , 15 Février 2019.

(2) Art 6 , loi n° 78 — 17: " ...... Toutefois, un traitement ultérieur de
données a des fins statistiques ou a des fins de recherche scientifique ou
historique est considéré comme compatible avec les finalités initiales de
la collecte des données, s'il est réalisé dans le respect des principes et
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Aallaal) g gand)
VLA oo A88 de g pdial) Aallaal) Jay) gua daa o Ay oy Y) £ dialld
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bl Galia Lgsle (381 5 Ladie — dadlaal) o - ll3S 095 2, Y+ 1 1/1V 4
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el dlaad dallaall ¢ Jrall adddl gile o aly A gi8 al JY 1345 Eiaas
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des procédures prévus au présent chapitre, au chapitre IV et a la
section 1 du chapitre V ainsi qu'au chapitre IX et s'il n'est pas utilisé
pour prendre des décisions a 1I'égard des personnes concernées .

(1) Art 6 of Regulation (EU) 2016/679:" 1.Processing shall be lawful only if
and to the extent that at least one of the following applies: (a) the data
subject has given consent to the processing of his or her personal data
for one or more specific purposes; (b) processing is necessary for the
performance of a contract to which the data subject is party or in order
to take steps at the request of the data subject prior to entering into a
contract; (c¢) processing is necessary for compliance with a legal
obligation to which the controller is subject; (d) processing is necessary
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O dallaall dles Ao i) 0dgy Aral) (adldd) (he 483 ga 352 9 Al -]
LAST g daaa a8 (gidad Jal

S gaBla o) 3 TN Ay 5 g jun g da JY Apdlaal) Alas S 1) Le s
@l B ilal gl cclibndly nall paddl) milal die o) Y i (S gi8 L s
Ade pldall o Al 40 gIAY g ghally AdUaall ile) o (e

Gatl) cilga e sl gl ¢ 53RN Al o ) Adis Aaldl) Apdladd) Dls
(il aa e el gl duatidal)
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in order to protect the vital interests of the data subject or of another
natural person; (e) processing is necessary for the performance of a
task carried out in the public interest or in the exercise of official
authority vested in the controller; (f) processing is necessary for the
purposes of the legitimate interests pursued by the controller or by a
third party, except where such interests are overridden by the interests
or fundamental rights and freedoms of the data subject which require
protection of personal data, in particular where the data subject is a
child. Point (f) of the first subparagraph shall not apply to processing

carried out by public authorities in the performance of their tasks ".
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Jaa B13) s A Agall g Agall e 10 oJ sl Sy Adlaial) dalgl)
ekl

L0 G cladl gasal) (ealgdl) dal ol) 2 mabls /3 (V)
(2) M. Falala , Réponse ministérielle a question écrite n°® 29894 , JOAN Q 19
octobre 2004 , p. 8112 .... www.dalloz.fr.
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(1) Cass . soc, 6 Avril 2004 , n°: 01 — 45 . 227, Dalloz . 2004 , 2736.

(2) Art 6 , loi n° 78 — 17(Modifié par LOI n°2016-41 du 26 janvier 2016 -
art. 193) : "...... 3° Elles sont adéquates, pertinentes et non excessives
au regard des finalités pour lesquelles elles sont collectées et de leurs
traitements ultérieurs''.

(B)Art 6 , loi n°® 78 — 17: "....... 4° Elles sont exactes, complétes et, si
nécessaire, mises a jour ; les mesures appropriées doivent étre prises
pour que les données inexactes ou incomplétes au regard des finalités
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e el cia g e el gl dadd o Jpan Jal e dadlaal) i aeand)
sda Ao Jgand) poa Loaliia g LaJ¥ (5% La Ao Gaddd) 1 cilily dadlaa
Aalid) gl daadld
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pour lesquelles elles sont collectées ou traitées soient effacées ou
rectifies".

(1) Conceil d’Etat , 11 mars 2013 . n°: 332886.

(2) C N I L: Délibération , n°: 2006 — 048 , du 23 Février 2006....
www.Legifrance.gouv.fr.
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(1) CNIL, Délibération 2006 — 103 , du 27 avril 2006.

(2) Appréciation de la légalité du décretcréant un traitement de la données
personnelles relative aux étrangers faisant l'object d’une mesure
d’éloignement , dit Elol — Conseil d’Etat 30 décembre 2009 , n°: 31 2051
31760 , Recueil Lebon — Recueil des décisions du Conseil d’Etat , 2009.

(3) Cour d’apple de paris , 31 mai 1995.

(4) Cour d’apple de paris , 31 mai 1995.
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(1) Conseil d’Etat , 30 décembre 2009 , n°: 306173 , Recueil Lebon: 535.
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prll alSal LUada 4 5 yiall (3 shally SIS dalay 0 Axle g cagall Juapall cilid
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(1) Art 32/ 1, loi n° 78 — 17( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 29) : " L.-La personne auprés de laquelle sont recueillies des
données a caractére personnel la concernant est informée, sauf si elle 1'a
été au préalable, par le responsable du traitement ou son représentant :
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Eray dAaadldl) AUy mllay M) Gadldld) Aida Jdo Gijail) cre dpdlaall Jae
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1° De l'identité du responsable du traitement et, le cas échéant, de celle
de son représentant ;

2° De la finalité poursuivie par le traitement auquel les données sont
destinées ;

3° Du caractére obligatoire ou facultatif des réponses ;
4° Des conséquences éventuelles, a son égard, d'un défaut de réponse ;
5° Des destinataires ou catégories de destinataires des données ;

6° Des droits qu'elle tient des dispositions de la section 2 du présent
chapitre dont celui de définir des directives relatives au sort de ses
données a caractére personnel aprés sa mort ;

Y

7° Le cas échéant, des transferts de données a caractére personnel
envisagés a destination d'un Etat non membre de la Communauté
européenne ;

8° De la durée de conservation des catégories de données traitées ou, en
cas d'impossibilité, des critéres utilisés permettant de déterminer
cette durée.

Lorsque de telles données sont recueillies par voie de questionnaires,
ceux-ci doivent porter mention des prescriptions figurant aux 1°, 2°, 3°
et 6°.
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(1) Matthieu Dary , L'enjeu de la conformité a la réglementation des
données personnelles pour les collectivités territoriales , Nina Gosse , A
J Colletivités terrtoriales , 2018 , p. 322.

(2) C N1 L : Délibération n°: 92 — 130 , du 24 november 1992 , portant avis
sur la mise en oeuvre , par le minister de I'education nationale , d'un
traitement  automatisé  d’informations  nominatives = dénommé
scolarité..... www.legimonible.fr/cnil.
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(1) Art 36 , loi n° 78 — 17 Modifié¢ par ( LOI n°2018-493 du 20 juin 2018 -
art. 14): " Les données a caractére personnel ne peuvent &tre
conservées au-dela de la durée prévue au 5° de I'article 6 qu'en vue
d'étre traitées a des fins archivistiques dans l'intérét public, a des fins
de recherche scientifique ou historique ou a des fins statistiques ; le
choix des données ainsi conservées est opéré dans les conditions prévues
al'article L. 212-3 du code du patrimoine.

(2) C N I L : Délibération n°: 96 — 035 du 16 avril 1996 , relative a la
mission de verification sur place effectuée le 4 avril 1996 auprés de
I'Institut Louis Harris ..... www.legifrance.gouv.fr/.

(3) Art 53, loi n°® 78 — 17(Modifié par LOI n°2018-493 du 20 juin 2018 - art.
16) " Outre aux dispositions du réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 précité, les traitements
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contenant des données concernant la santé des personnes sont soumis
aux dispositions du présent chapitre, a 1'exception des catégories de
traitements suivantes :

1° Les traitements relevant des 1° a 6° du II de 'article 8 ;

2° Les traitements permettant d'effectuer des études a partir des
données recueillies en application du 6° du méme II lorsque ces
études sont réalisées par les personnels assurant ce suivi et
destinées a leur usage exclusif ;

3° Les traitements mis en ceuvre aux fins d'assurer le service des
prestations ou le controle par les organismes chargés de la gestion
d'un régime de base d'assurance maladie ainsi que la prise en
charge des prestations par les organismes d'assurance maladie
complémentaire ;

4° Les traitements effectués au sein des établissements de santé par les
médecins responsables de I'information médicale, dans les
conditions prévues au deuxiéme alinéa de l'article L. 6113-7 du
code de la santé publique ;

5° Les traitements effectués par les agences régionales de santé, par
I'Etat et par la personne publique qu'il désigne en application du
premier alinéa de l'article L. 6113-8 du méme code, dans le cadre
défini au méme article L. 6113-8

(1) LABOILE ( X. ): Aspects Juridique et éthiques du recueil des donnée
médicales aux fins d’analyses épidémiologiques , Thése , Université de
Bordeaux IV, 2000, P. 23 ET S.
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(1) Article 7:( Modifié par LOI n°2018-493 du 20 juin 2018 - art. 19):" Un
traitement de données a caractére personnel doit avoir recu le
consentement de la personne concernée, dans les conditions
mentionnées au 11) de l'article 4 et a l'article 7 du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016

précité....... ".

(2) Art 7 of Regulation (EU) 2016/679 :" 1.Where processing is based on
consent, the controller shall be able to demonstrate that the data
subject has consented to processing of his or her personal data. 2.If the
data subject's consent is given in the context of a written declaration
which also concerns other matters, the request for consent shall be
presented in a manner which is clearly distinguishable from the other
matters, in an intelligible and easily accessible form, using clear and
plain language. Any part of such a declaration which constitutes an
infringement of this Regulation shall not be binding. 3.The data subject
shall have the right to withdraw his or her consent at any time. The
withdrawal of consent shall not affect the lawfulness of processing
based on consent before its withdrawal. Prior to giving consent, the
data subject shall be informed thereof. It shall be as easy to withdraw
as to give consent. 4.When assessing whether consent is freely given,
utmost account shall be taken of whether, infer alia, the performance of
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a contract, including the provision of a service, is conditional on consent
to the processing of personal data that is not necessary for the
performance of that contract".

(1) Fanny Rogue , Capacité et consentement au traitement de données a
caractére personnel et au contrat , AJ contrat 2019, p.370.
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(1) Art 53, loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 aoiit 2004 - art.
5 JORF 7 aoiit 2004 ) " Sauf consentement exprés de la personne
concernée, les données a caractére personnel recueillies par les
prestataires de services de certification électronique pour les besoins de
la délivrance et de la conservation des certificats liés aux signatures
électroniques doivent I'étre directement aupres de la personne
concernée et ne peuvent &tre traitées que pour les fins en vue desquelles
elles ont été recueillies".
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(1) Art 6 of Regulation (EU) 2016/679 :( 1.Processing shall be lawful only if
and to the extent that at least one of the following applies: (a) the data
subject has given consent to the processing of his or her personal data
for one or more specific purposes".

(2) Art 4 of Regulation (EU) 2016/679 :" For the purposes of this
Regulation: (11) ‘consent’ of the data subject means any freely given,
specific, informed and unambiguous indication of the data subject's
wishes by which he or she, by a statement or by a clear affirmative
action, signifies agreement to the processing of personal data relating to
him or her".

(3) Art 4 of Regulation(EU) 2016/679 :" consent’ of the data subject means
any freely given , specific , informed and unambiguous indication of the
data subject’s wishes by which he or she , by a ststement or by a clear
affirmative action , signifies agreement to the processing of personal
data relating to him or her ".
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(1) C NI L : Internet et la collecte de données personnelles auprés des
mineurs , rapport adopté le 21 juin 2001 , present par Mme Céile
ALVERQNAT ...... www.cnil fr/

(2) Fanny Rogue , op. cit , p. 370.

(3) Fanny Rogue , op. cit, p. 370.

(4) Céline CASTETS-RENARD , La protection des données personnelles
dans les relations internes al'Union européenne — La protection

des données personnelles en matiére civile et commercial , Dalloz ,
Octobre 2018 (actualisation : Mai 2019) , N: 115.
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(2) Fanny Rogue , op. cit, p. 370 ¢ Hugues Ciray , Du contréle d'un systéme

de traitment automatisé de données personnelles , 2 juillet 2018 , Dalloz
actualité , 2 juillet 2018.
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(1) Art 53 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 19):" Un traitement de données a caractére personnel doit avoir
recu le consentement de la personne concernée, dans les conditions
mentionnées au 11) de l'article 4 et a l'article 7 du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité,
ou satisfaire a I'une des conditions suivantes :

1° Le respect d'une obligation légale incombant au responsable du
traitement ;

2° La sauvegarde de la vie de la personne concernée ;

3° L'exécution d'une mission de service public dont est investi le
responsable ou le destinataire du traitement ;

4° L'exécution, soit d'un contrat auquel la personne concernée est
partie, soit de mesures précontractuelles prises a la demande de
celle-ci ;

5° La réalisation de l'intérét légitime poursuivi par le responsable du
traitement ou par le destinataire, sous réserve de ne pas
méconnaitre l'intérét ou les droits et libertés fondamentaux de la
personne concernée'.

(2) Art 6 of Regulation (EU) 2016/679 " 1.Processing shall be lawful only if
and to the extent that at least one of the following applies: (a) the data
subject has given consent to the processing of his or her personal data
for one or more specific purposes; (b) processing is necessary for the
performance of a contract to which the data subject is party or in order
to take steps at the request of the data subject prior to entering into a
contract; (c¢) processing is necessary for compliance with a legal
obligation to which the controller is subject; (d) processing is necessary
in order to protect the vital interests of the data subject or of another
natural person; (e) processing is necessary for the performance of a
task carried out in the public interest or in the exercise of official
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authority vested in the controller; (f) processing is necessary for the
purposes of the legitimate interests pursued by the controller or by a
third party, except where such interests are overridden by the interests
or fundamental rights and freedoms of the data subject which require
protection of personal data, in particular where the data subject is a
child. Point (f) of the first subparagraph shall not apply to processing
carried out by public authorities in the performance of their tasks".

(1) Art 53 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 19) :" Un traitement de données a caractére personnel doit avoir
recu le consentement de la personne concernée, dans les conditions
mentionnées au 11) de l'article 4 et a l'article 7 du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité,
ou satisfaire a I'une des conditions suivantes :

1° Le respect d'une obligation légale incombant au responsable du
traitement ;

2° La sauvegarde de la vie de la personne concernée ;

3° L'exécution d'une mission de service public dont est investi le
responsable ou le destinataire du traitement ;

4° L'exécution, soit d'un contrat auquel la personne concernée est
partie, soit de mesures précontractuelles prises a la demande de
celle-ci ;

5° La réalisation de l'intérét légitime poursuivi par le responsable du
traitement ou par le destinataire, sous réserve de ne pas
méconnaitre l'intérét ou les droits et libertés fondamentaux de la
personne concernée'.
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(1) FERAL-SCHUHL , Cyber droit , le droit a I'épreuve de l'internet ,
Dalloz , paris , 2000 , p. 100et s.
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(1) Art 2, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art.
9 ) :" La présente loi s'applique aux traitements automatisés en tout ou
partie de données a caractére personnel, ainsi qu'aux traitements non
automatisés de données a caractére personnel contenues ou appelées a
figurer dans des fichiers, a l'exception des traitements mis en oeuvre
pour l'exercice d'activités exclusivement personnelles, lorsque leur
responsable remplit les conditions prévues a I'article 5......... ".
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(1) Art 2, loi n°® 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art.
9 ) :" Constitue un fichier de données a caractére personnel tout
ensemble structuré et stable de données a caractére personnel

accessibles selon des critéres determines........ ",
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(1) Art 8/1 , loi n°® 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" L. - Il est interdit de traiter des données a caractére personnel
qui révélent la prétendue origine raciale ou I'origine ethnique, les
opinions politiques, les convictions religieuses ou philosophiques ou
I'appartenance syndicale d'une personne physique ou de traiter des
données génétiques, des données biométriques aux fins d'identifier une
personne physique de maniére unique, des données concernant la santé
ou des données concernant la vie sexuelle ou I'orientation sexuelle d'une
personne physique.....".
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(1) Art 9 of Regulation (EU) 2016/679 :"1- Processing of personal data
revealing racial or origin , political opinions , religious or philosophical
beliefs , or trade union membership , and the processing of genetic data,
biometric data for the purpose of uniquely identifying a natural person,
data concerning health or data concerning a natural person's sex
orientation shall be prohibited ".
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(1) Céline CASTETS. RENARD , op.cit , N: 41.

(2) CNIL: 6 éme rapport d'activité , 1985 , La documentation Francaise ,
paris , 1986 , p. 95.
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(1) Cass. Civ , chamber civile 1, 19 november 2014 , No: 13-25156.
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(1) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I : 1° Les traitements pour lesquels la personne concernée a
donné son consentement exprés, sauf dans le cas ou la loi prévoit que
I'interdiction visée au I ne peut &étre levée par le consentement de la

personne concernée....".
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(1) Art 9 of Regulation (EU) 2016/679 :" 2- Paraghraph 1 shall not apply if
one of the following applies : (a)- the data subject has given explicit
consent to the processing of those personal data for one or more
specified purposes , except ...".

(2) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I: 2° Les traitements nécessaires a la sauvegarde de la vie
humaine, mais auxquels la personne concernée ne peut donner son
consentement par suite d'une incapacité juridique ou d'une
impossibilité matérielle ...."

(3) Art 8/I1 , loi n° 78 — 17 ( Modifi¢ par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I : 3° Les traitements mis en oeuvre par une association ou

¥Ao 3LaB g huusgdlall Srgoedl Ml



Olade s e dasl /s (e ) AD auall

g ol 13 B LYY (e ddal) e dall adal Jayl gua Bany adial) laal)
1A Ja g ) (B it
Cilidl) dqllea dabany 2685 AN o AY) cilaliial) o) cilbmand) 95 YT 8 ) g pa -
o Aatal) cuditl) Al Ciagd s (b8 ) (iad ) diags «pliall Jaa
S Al g Aua) ailal) JA (e a8 dbald) gl s LEILY)
La) g (i) B Laf uaati dpdlas 03¢ Aqdlaal) dulaal (AT g o)
Q0 ) Gl (199 pgte 51l
A G g cdalaall daalil) dpaddd) i) Gu quuldl 2929 89 0 -
ULl daidla Jasliial 4S5 YY) g La da i) 13 g sdigll of doaaadl e
O Q2 ad) LS ) el o And Lgiallas (e 2,30 LA jglad aas g
o2 A o e Sl g aban 22y Ad (9% O e B L dallaal)
9 dgmand) ) a2 Ciagll dadlaal) dilae 3855 0 a3k J1saY) g
Al

tout autre organisme a but non lucratif et a caractére religieux,

philosophique, politique ou syndical :

- pour les seules données mentionnées au I correspondant a 1'objet de
ladite association ou dudit organisme ;

- sous réserve qu'ils ne concernent que les membres de cette association
ou de cet organisme et, le cas échéant, les personnes qui entretiennent
avec celui-ci des contacts réguliers dans le cadre de son activité ;

- et qu'ils ne portent que sur des données non communiquées a des
tiers, a moins que les personnes concernées n'y consentent
expressément
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(2) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I: 4° Les traitements portant sur des données a caractére
personnel rendues publiques par la personne concernée'.

(3) Art 8/I1, loi n°® 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" II. - Dans la mesure ou la finalité du traitement 1'exige pour
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certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I : 5° Les traitements nécessaires a la constatation, a
I'exercice ou a la défense d'un droit en justice".

(1) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I: 6° Les traitements nécessaires aux fins de la médecine
préventive, des diagnostics médicaux, de I'administration de soins ou de
traitements, ou de la gestion de services de santé et mis en oeuvre par
un membre d'une profession de santé, ou par une autre personne a
laquelle s'impose en raison de ses fonctions I'obligation de secret
professionnel prévue par I'article 226-13 du code pénal ".

(2) Art 8/I1, loi n°® 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I: 7° Les traitements statistiques réalisés par 1'Institut
national de la statistique et des études économiques ou I'un des services
statistiques ministériels dans le respect de laloi n° 51-711 du 7 juin
1951 sur I'obligation, la coordination et le secret en matiére de
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statistiques, aprés avis du Conseil national de l'information statistique
"

(1) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" II. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I: 8° Les traitements comportant des données concernant la
santé justifiés par l'intérét public et conformes aux dispositions du
chapitre IX de la présente loi ".

(2) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I : 9° Les traitements conformes aux réglements types
mentionnés au b du 2° du I de l'article 11 mis en ceuvre par les
employeurs ou les administrations qui portent sur des données
biométriques strictement nécessaires au controle de I'acces aux lieux de
travail ainsi qu'aux appareils et aux applications utilisés dans le cadre
des missions confiées aux salariés, aux agents, aux stagiaires ou aux
prestataires .
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(1) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I : 10° Les traitements portant sur la réutilisation des
informations publiques figurant dans les jugements et décisions
mentionnés, respectivement, a l'article L. 10 du code de justice
administrative et a I'article L. 111-13 du code de I'organisation
judiciaire, sous réserve que ces traitements n'aient ni pour objet ni
pour effet de permettre la réidentification des personnes concernées ".

(2) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IL. - Dans la mesure ou la finalité du traitement 1'exige pour
certaines catégories de données, ne sont pas soumis a l'interdiction
prévue au I : 11° Les traitements nécessaires a la recherche publique au
sens de I'article L. 112-1 du code de la recherche, mis en ceuvre dans les
conditions prévues au 2 de I'article 9 du réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 précité, apres avis
motivé et publié de la Commission nationale de l'informatique et des
libertés rendu selon les modalités prévues a l'article 28 de la présente
loi".
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(1) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IIL. - N'entrent pas dans le champ de l'interdiction prévue au I
les données a caractére personnel mentionnées au méme I qui sont
appelées a faire l'objet, a bref délai, d'un procédé d'anonymisation
préalablement reconnu conforme aux dispositions de la présente loi par
la Commission nationale de l'informatique et des libertés''.

(2) Art 8/I1 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 8 ):" IV. - De méme, ne sont pas soumis a l'interdiction prévue au I
les traitements, automatisés ou non, justifiés par l'intérét public et
autorisés dans les conditions prévues au II de l'article 26".
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(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (a) the data subject has given explicit
consent to the processing of those personal data for one or more
specified purposes, except where Union or Member State law provide
that the prohibition referred to in paragraph 1 may not be lifted by the
data subject".
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(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (b) processing is necessary for the purposes
of carrying out the obligations and exercising specific rights of the
controller or of the data subject in the field of employment and social
security and social protection law in so far as it is authorised by Union
or Member State law or a collective agreement pursuant to Member
State law providing for appropriate safeguards for the fundamental
rights and the interests of the data subject ".

(2) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (c) processing is necessary to protect the
vital interests of the data subject or of another natural person where
the data subject is physically or legally incapable of giving consent''.

(3) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (d) processing is carried out in the course
of its legitimate activities with appropriate safeguards by a foundation,
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association or any other not-for-profit body with a political,
philosophical, religious or trade union aim and on condition that the
processing relates solely to the members or to former members of the
body or to persons who have regular contact with it in connection with
its purposes and that the personal data are not disclosed outside that
body without the consent of the data subjects ".

(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (e) processing relates to personal data
which are manifestly made public by the data subject ".

(2) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (f) processing is necessary for the
establishment, exercise or defence of legal claims or whenever courts
are acting in their judicial capacity".

(3) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (g) processing is necessary for reasons of
substantial public interest, on the basis of Union or Member State law
which shall be proportionate to the aim pursued, respect the essence of
the right to data protection and provide for suitable and specific
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measures to safeguard the fundamental rights and the interests of the
data subject".

(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (h) processing is necessary for the purposes
of preventive or occupational medicine, for the assessment of the
working capacity of the employee, medical diagnosis, the provision of
health or social care or treatment or the management of health or social
care systems and services on the basis of Union or Member State law or
pursuant to contract with a health professional and subject to the
conditions and safeguards referred to in paragraph 3 ".

(2) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (i) processing is necessary for reasons of
public interest in the area of public health, such as protecting against
serious cross-border threats to health or ensuring high standards of
quality and safety of health care and of medicinal products or medical
devices, on the basis of Union or Member State law which provides for
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suitable and specific measures to safeguard the rights and freedoms of
the data subject, in particular professional secrecy".

(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if
one of the following applies: (j) processing is necessary for archiving
purposes in the public interest, scientific or historical research purposes
or statistical purposes in accordance with Article 89(1) based on Union
or Member State law which shall be proportionate to the aim pursued,
respect the essence of the right to data protection and provide for
suitable and specific measures to safeguard the fundamental rights and
the interests of the data subject'.
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(1) Art 9, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art.
13):" Les traitements de données a caractére personnel relatives aux
condamnations pénales, aux infractions ou aux mesures de siireté
connexes ne peuvent étre effectués que [dispositions déclarées non
conformes a la Constitution par la décision du Conseil constitutionnel
n° 2018-765 DC du 12 juin 2018.] par :

1° Les juridictions, les autorités publiques et les personnes morales
gérant un service public, agissant dans le cadre de leurs attributions
légales ainsi que les personnes morales de droit privé collaborant au
service public de la justice et appartenant a des catégories dont la
liste est fixée par décret en Conseil d'Etat, pris aprés avis motivé et
publié de la Commission nationale de I'informatique et des libertés,
dans la mesure strictement nécessaire a leur mission ;

2° Les auxiliaires de justice, pour les stricts besoins de I'exercice des
missions qui leur sont confiées par la loi ;

3° Les personnes physiques ou morales, aux fins de leur permettre de
préparer et, le cas échéant, d'exercer et de suivre une action en
justice en tant que victime, mise en cause, ou pour le compte de
ceux-ci et de faire exécuter la décision rendue, pour une durée
strictement proportionnée a ces finalités. La communication a un
tiers n'est alors possible que sous les mémes conditions et dans la
mesure strictement nécessaire a la poursuite de ces mémes finalités ;

4° Les personnes morales mentionnées aux articles L. 321-1 et L. 331-
1 du code de la propriété intellectuelle, agissant au titre des droits
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dont elles assurent la gestion ou pour le compte des victimes
d'atteintes aux droits prévus aux livres ler, II et III du méme code
aux fins d'assurer la défense de ces droits ;

5° Les réutilisateurs des informations publiques figurant dans les
jugements mentionnés a l'article L. 10 du code de justice
administrative et les décisions mentionnées a 1'article L. 111-13 du
code de l'organisation judiciaire, sous réserve que les traitements
mis en ceuvre n'aient ni pour objet ni pour effet de permettre la
réidentification des personnes concernées''.
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(1) Cléline CASTETS-RENARD , op.cit , N: 110.
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(1) Cass.civ , chamber civile 1 , 7 octobre 2015 , No: 14-20370. Publié¢ au
bulletin , 2016 , n°: 837, 1re civ, n°: 335.

(2) Virginie GAUTRON , Fichiers de police — Fichiers princip alement
destines aux missions de police judiciaire , Avril 2015 , (actualisation :
mars 2019) , N : 149.

(3) Christian GUERY , instruction preparation pouvoirs propres du juge
dinstruction , juin 2018 (actualisation : juillet 2019) , Dalloz , N: 523.
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(1) conseil d'Etat , 28 juillet 2004 , n°: 26-2851 , CNIL . 25 éme rapport
d-activité 2004 , p. 78.
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(1) Art 11/2 , loi n® 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 1 ) :" L. - La Commission nationale de I'informatique et des libertés
est une autorité administrative indépendante. Elle est 1'autorité de
controle nationale au sens et pour l'application du reglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité.
Elle exerce les missions suivantes :
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2° Elle veille a ce que les traitements de données a caractére personnel
soient mis en oeuvre conformément aux dispositions de la présente loi
et aux autres dispositions relatives a la protection des données
personnelles prévues par les textes législatifs et réglementaires, le
droit de 1'Union européenne et les engagements internationaux de la
France.

A ce titre :

a) Elle donne un avis sur les traitements mentionnés aux articles 26 et
27 ;

a bis) Elle établit et publie des lignes directrices, recommandations ou
référentiels destinés a faciliter la mise en conformité des traitements
de données a caractére personnel avec les textes relatifs a la
protection des données a caractére personnel et a procéder a
I'évaluation préalable des risques par les responsables de traitement
et leurs sous-traitants. Elle prend en compte la situation des
personnes dépourvues de compétences numériques. Elle encourage
I'élaboration de codes de conduite définissant les obligations qui
incombent aux responsables de traitement et a leurs sous-traitants,
compte tenu du risque inhérent aux traitements de données a
caractére personnel pour les droits et libertés des personnes
physiques, notamment des mineurs, et des besoins spécifiques des
collectivités territoriales, de leurs groupements et des micro-
entreprises, petites entreprises et moyennes entreprises ; elle
homologue et publie les méthodologies de référence destinées a
favoriser la conformité des traitements de données de santé a
caractére personnel ;

b) En concertation avec les organismes publics et privés représentatifs
des acteurs concernés, elle établit et publie des réglements types en
vue d'assurer la sécurité des systémes de traitement de données a
caractére personnel et de régir les traitements de données
biométriques, génétiques et de santé. A ce titre, sauf pour les
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traitements mis en ceuvre pour le compte de I'Etat agissant dans
I'exercice de ses prérogatives de puissance publique, elle peut
prescrire des mesures, notamment techniques et organisationnelles,
supplémentaires pour le traitement des données biométriques,
génétiques et de santé en application du 4 de I'article 9 du réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
précité et des garanties complémentaires en matiére de traitement de
données a caractére personnel relatives aux condamnations pénales et
aux infractions conformément a I'article 10 du méme réglement ;

¢) Elle recoit les réclamations, pétitions et plaintes relatives a la mise en

oeuvre des traitements de données a caractére personnel et informe
leurs auteurs des suites données a celles-ci ;

d) Elle répond aux demandes d'avis des pouvoirs publics et, le cas
échéant, des juridictions, et conseille les personnes et organismes qui
mettent en oeuvre ou envisagent de mettre en oeuvre des traitements
automatisés de données a caractére personnel ;

e) Elle informe sans délai le procureur de la République, conformément
a l'article 40 du code de procédure pénale, des infractions dont elle a
connaissance, et peut présenter des observations dans les procédures
pénales, dans les conditions prévues a I'article 52 ;

f) Elle peut, par décision particuliére, charger un ou plusieurs de ses
membres ou le secrétaire général, dans les conditions prévues a
I'article 44, de procéder ou de faire procéder par les agents de ses
services a des vérifications portant sur tous traitements et, le cas
échéant, d'obtenir des copies de tous documents ou supports
d'information utiles a ses missions ;

f bis) Elle peut décider de certifier des personnes, des produits, des
systéemes de données ou des procédures aux fins de reconnaitre qu'ils
se conforment au reglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016 précité et a la présente loi. Elle prend en
considération, a cette fin, les besoins spécifiques des collectivités
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territoriales, de leurs groupements et des micro-entreprises, petites
entreprises et moyennes entreprises. Elle agrée, aux mémes fins, des
organismes certificateurs, sur la base, le cas échéant, de leur
accréditation par l'organisme national d'accréditation mentionné au
b du 1 de I'article 43 du méme reéglement ou décide, conjointement
avec cet organisme, que ce dernier procéde a leur agrément, dans des
conditions précisées par décret en Conseil d'Etat pris aprés avis de la
Commission nationale de l'informatique et des libertés. La
commission élabore ou approuve les critéres des référentiels de
certification et d'agrément ;

g) Elle peut certifier ou homologuer et publier des référentiels ou des
méthodologies générales aux fins de certification, par des tiers agréés
ou accrédités selon les modalités mentionnées au f bis du présent 2°,
de la conformité a la présente loi de processus d'anonymisation des
données a caractére personnel, notamment en vue de la réutilisation
d'informations publiques mises en ligne dans les conditions prévues
au titre Il du livre III du code des relations entre le public et
I'administration.

Il en est tenu compte, le cas échéant, pour la mise en ceuvre des
sanctions prévues au chapitre VII de la présente loi.

h) Elle répond aux demandes ou saisines prévues aux articles 41, 42 et
70-22 ;
i) Elle peut établir une liste des traitements susceptibles de créer un
risque élevé devant faire I'objet d'une consultation préalable
conformément a I'article 70-4 ;

j) Elle méne des actions de sensibilisation auprés des médiateurs de la
consommation et des médiateurs publics, au sens de I'article L. 611-
1 du code de la consommation, en vue de la bonne application de la
présente loi ".
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(1) Art 26/1 , loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 aoit 2004 -
art. 4 JORF 7 aoiit 2004 ) :" I. - Sont autorisés par arrété du ou des
ministres compétents, pris aprés avis motivé et publié de la Commission
nationale de l'informatique et des libertés, les traitements de données a
caractére personnel mis en oeuvre pour le compte de I'Etat et :

1° Qui intéressent la siireté de I'Etat, la défense ou la sécurité publique
5

2° Ou qui ont pour objet la prévention, la recherche, la constatation ou
la poursuite des infractions pénales ou I'exécution des
condamnations pénales ou des mesures de siireté.

L'avis de la commission est publié avec I'arrété autorisant le
traitement.....".
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- Art 26/2 , loi n° 78 — 17 (Modifié¢ par Loi n°2004-801 du 6 aoiit 2004 - art.
4 JORF 7 aoiit 2004 ) :" II. - Ceux de ces traitements qui portent sur des
données mentionnées au I de I'article 8 sont autorisés par décret en
Conseil d'Etat pris aprés avis motivé et publié de la commission ; cet avis
est publié avec le décret autorisant le traitement.....".

- Art 8/1, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art.
8) :" L - 1l est interdit de traiter des données a caractére personnel qui
révélent la prétendue origine raciale ou l'origine ethnique, les opinions
politiques, les convictions religieuses ou philosophiques ou
I'appartenance syndicale d'une personne physique ou de traiter des
données génétiques, des données biométriques aux fins d'identifier une
personne physique de maniére unique, des données concernant la santé
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ou des données concernant la vie sexuelle ou I'orientation sexuelle d'une

personne physique....".

(1) Art 26/2 , loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 aoit 2004 -
art. 4 JORF 7 aoiit 2004 ) :" I. - Sont autorisés par arrété du ou des
ministres compétents, pris aprés avis motivé et publié de la Commission
nationale de l'informatique et des libertés, les traitements de données a
caractére personnel mis en oeuvre pour le compte de I'Etat et :

1° Qui intéressent la siireté de I'Etat, la défense ou la sécurité publique
5

2° Ou qui ont pour objet la prévention, la recherche, la constatation ou
la poursuite des infractions pénales ou I'exécution des
condamnations pénales ou des mesures de siireté.

L'avis de la commission est publié avec l'arrété autorisant le
traitement....".

(2) Art 27, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 11 ):" Sont autorisés par décret en Conseil d'Etat, pris aprés avis
motivé et publié de la Commission nationale de l'informatique et des
libertés, les traitements de données a caractére personnel mis en ceuvre
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pour le compte de I'Etat, agissant dans I'exercice de ses prérogatives de
puissance publique, qui portent sur des données génétiques ou sur des
données biométriques nécessaires a I'authentification ou au contréle de
I'identité des personnes''.

(1) Art30/1,1loin° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 34 ):" I. - Les demandes d'autorisation et demandes d'avis
adressées a la Commission nationale de I'informatique et des libertés en
vertu des dispositions des sections 1 et 2 précisent :
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1° L'identité et 1'adresse du responsable du traitement ou, si celui-ci
n'est établi ni sur le territoire national ni sur celui d'un autre Etat
membre de la Communauté européenne, celle de son représentant
et, le cas échéant, celle de la personne qui présente la demande ;

2° La ou les finalités du traitement, ainsi que, pour les traitements
relevant des articles 26 et 27, la description générale de ses
fonctions ;

3° Le cas échéant, les interconnexions, les rapprochements ou toutes
autres formes de mise en relation avec d'autres traitements ;

4° Les données a caractére personnel traitées, leur origine et les
catégories de personnes concernées par le traitement ;

5° La durée de conservation des informations traitées ;

6° Le ou les services chargés de mettre en oeuvre le traitement ainsi
que, pour les traitements relevant des articles 26 et 27, les
catégories de personnes qui, en raison de leurs fonctions ou pour les
besoins du service, ont directement accés aux données enregistrées ;

7° Les destinataires ou catégories de destinataires habilités a recevoir
communication des données ;

8° La fonction de la personne ou le service auprés duquel s'exerce le
droit d'acces prévu a l'article 39, ainsi que les mesures relatives a
I'exercice de ce droit ;

9° Les dispositions prises pour assurer la sécurité des traitements et des
données et la garantie des secrets protégés par la loi et, le cas
échéant, l'indication du recours a un sous-traitant ;

10° Le cas échéant, les transferts de données a caractére personnel
envisagés a destination d'un Etat non membre de la Communauté
européenne, sous quelque forme que ce soit, a I'exclusion des
traitements qui ne sont utilisés qu'a des fins de transit sur le
territoire francais ou sur celui d'un autre Etat membre de la
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Communauté européenne au sens des dispositions du 2° du I de

I'article 5.

Les demandes d'avis portant sur les traitements intéressant la siireté de
I'Etat, la défense ou la sécurité publique peuvent ne pas comporter tous
les éléments d'information énumérés ci-dessus. Un décret en Conseil
d'Etat, pris aprés avis de la Commission nationale de I'informatique et
des libertés, fixe la liste de ces traitements et des informations que les
demandes d'avis portant sur ces traitements doivent comporter au

minimum"'.
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(1) Art 54/ V, loi n° 78 — 17(Modifié par LOI n°2018-493 du 20 juin 2018 -
art. 16 ) :" V. - La Commission nationale de l'informatique et des
libertés se prononce dans un délai de deux mois a compter de la
réception de la demande. Toutefois, ce délai peut étre prolongé une fois
pour la méme durée sur décision motivée de son président ou lorsque
I'Institut national des données de santé est saisi en application du
second alinéa de I'article 61.

Lorsque la Commission nationale de l'informatique et des libertés ne
s'est pas prononcée dans ces délais, la demande d'autorisation est
réputée acceptée. Cette disposition n'est toutefois pas applicable si
I'autorisation fait I'objet d'un avis préalable en application de la section
2 du présent chapitre et que l'avis ou les avis rendus ne sont pas
expressément favorable ".

- Art 28 , loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 aoiit 2004 -
art. 4 JORF 7 aoiit 2004):" I. - La Commission nationale de
I'informatique et des libertés, saisie dans le cadre des articles 26 ou
27, se prononce dans un délai de deux mois a compter de la réception
de la demande. Toutefois, ce délai peut étre renouvelé une fois sur
décision motivée du président.

II. - L'avis demandé a la commission sur un traitement, qui n'est pas
rendu a I'expiration du délai prévu au I, est réputé favorable ".
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- Art 70/ 4, loi n°® 78 — 17 (Créé par LOI n°2018-493 du 20 juin 2018 - art.

30 - Abrogé par Ordonnance n°2018-1125 du 12 décembre 2018 - art. 1)
" Si le traitement est susceptible d'engendrer un risque élevé pour les
droits et les libertés des personnes physiques, notamment parce qu'il
porte sur des données mentionnées au I de I'article 8, le responsable de
traitement effectue une analyse d'impact relative a la protection des
données a caractére personnel.
Si le traitement est mis en ceuvre pour le compte de I'Etat, cette analyse
d'impact est adressée a la Commission nationale de I'informatique et des

libertés avec la demande d'avis prévue a [I'article 30.
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Dans les autres cas, le responsable de traitement ou son sous-traitant
consulte la Commission nationale de I'informatique et des libertés
préalablement a la mise en ceuvre du traitement de données a caractére
personnel :
1° Soit lorsque I'analyse d'impact relative a la protection des données
indique que le traitement présenterait un risque élevé si le responsable de
traitement ne prenait pas de mesures pour atténuer le risque ;
2° Soit lorsque le type de traitement, en particulier en raison de
I'utilisation de nouveaux mécanismes, technologies ou procédures,
présente des risques élevés pour les libertés et les droits des personnes
concernées ".

(1) Art 35 of Regulation (EU) 2016/679 :" 1- Where a type of processing in
particular using new technologies , and taking into account the nature ,
scope , context and purposes of the processing , is likely to result in a
high risk to the rights and freedoms of natural persons , the controller
shall , prior to the processing ...".
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(2) Art 35 of Regulation (EU) 2016/679 :" A data protection impact

assessment referred to in paragraph 1 shall in particular be required in

the case of : a- a systematic and extensive evaluation of personal aspects

relating to natural persons which is based on automated processing ,

including profiling ; b- processing on a large scale of special categories

of data referred ...... or of personal data relating to criminal

convictions and offences ...... ",

(3) Art 35 of Regulation (EU) 2016/679 :" 9- Where appropriate , the
controller shall seek the views of data subjects or their representatives
on the intended processing , without prejudice to the protection of

commercial or public interests or the security of processing operations
"
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(1) Art 35 of Regulation (EU) 2016/679 :" 4- The supervisory authority
shall estabhish and make public a list of the kind of processing
operations which are subject to requirement for a data protection
impact assessment pursuant to paragraph 1. The supervisory authority
shall communicate those lists to the Board referred to in Article 68. 5-
The supervisory authority may also establish and make public a list of
the kind of processing operations for which no data protection impact
assessment is required. The supervisopry authority shall communicate
those lists to the Board ".

(2) Art 35 of Regulation (EU) 2016/679 :" 11- Where necessary , the
controller shall carry out a review to assess if processing is performed
in accordance with the data protection impact assessment at least when

there is a change of the risk represent by processing opereations ....".
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(1) Art 34, loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 aoiit 2004 - art. 5
JORF 7 aoiit 2004 ) :" Le responsable du traitement est tenu de
prendre toutes précautions utiles, au regard de la nature des données et
des risques présentés par le traitement, pour préserver la sécurité des
données et, notamment, empécher qu'elles soient déformées,
endommagées, ou que des tiers non autorisés y aient accés.
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Des décrets, pris aprés avis de la Commission nationale de
I'informatique et des libertés, peuvent fixer les prescriptions techniques
auxquelles doivent se conformer les traitements mentionnés au 2° et au
6° du II de 'article 8".

(1) Art (32/1) of Regulation (EU) 2016/679:" Taking into account the state
of the art, the costs of implementation and the nature, scope, context
and purposes of processing as well as the risk of varying likelihood and
severity for the rights and freedoms of natural persons, the controller
and the processor shall implement appropriate technical and
organisational measures to ensure a level of security appropriate to the
risk, including inter alia as appropriate: (a) the pseudonymisation and
encryption of personal data; 4.5.2016 L 119/51 Official Journal of the
European Union EN (b) the ability to ensure the ongoing

gyy i aliaziifly g lall Sygacd) s



Olade s e dasl /s (e ) AD auall

day Ao e o qaa (Ola) Glual Cuuliall o giaal) agdl dic 2
Laldl) gl Uaguad g cdallaall A (e Lgeagadii 2y Al hlaal) (4 gadl)
S A g el b RESY g il of ARAN g S GIAN e gl daal) prexilly
Ll e o A i A ghia) dpaddd) clibd) ) J sea sl

b padd o o Gladal @ ghad 3T gellaall g aSail) an g o Gy - g
bl A Jma sl g Agal gA) pllaad) g aSadil) Saa g Adaba cual G pady
Listha (% al Le ¢ aSadl) Baa g (e clagdad o 5L V) Lgtadlaa o g8y ¥ duadldd)
) sl Jpall ¢y gitd gl ala¥) ¢ il MA (e Il ety ALY gl

confidentiality, integrity, availability and resilience of processing
systems and services; (c) the ability to restore the availability and access
to personal data in a timely manner in the event of a physical or
technical incident; (d) a process for regularly testing, assessing and
evaluating the effectiveness of technical and organisational measures
for ensuring the security of the processing.

(1) Art (32/2) of Regulation (EU) 2016/679: In assessing the appropriate
level of security account shall be taken in particular of the risks that are
presented by processing, in particular from accidental or unlawful
destruction, loss, alteration, unauthorised disclosure of, or access to
personal data transmitted, stored or otherwise processed'.

(2) Art (32/4) of Regulation (EU) 2016/679:" The controller and processor
shall take steps to ensure that any natural person acting under the
authority of the controller or the processor who has access to personal
data does not process them except on instructions from the controller,
unless he or she is required to do so by Union or Member State law"'.
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(1) Art (33/1) of Regulation (EU) 2016/679:"In the case of a personal data
breach, the controller shall without undue delay and, where feasible,
not later than 72 hours after having become aware of it, notify the
personal data breach to the supervisory authority competent in
accordance with Article 55, unless the personal data breach is unlikely
to result in a risk to the rights and freedoms of natural persons. Where
the notification to the supervisory authority is not made within 72
hours, it shall be accompanied by reasons for the delay".
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(1) Art (33/3) of Regulation (EU) 2016/679:".The notification referred to in
paragraph 1 shall at least: (a) describe the nature of the personal data
breach including where possible, the categories and approximate
number of data subjects concerned and the categories and approximate
number of personal data records concerned; (b) communicate the name
and contact details of the data protection officer or other contact point
where more information can be obtained; (c) describe the likely
consequences of the personal data breach; (d) describe the measures
taken or proposed to be taken by the controller to address the personal
data breach, including, where appropriate, measures to mitigate its
possible adverse effects.

(2) Art (33/4) of Regulation (EU) 2016/679:". Where, and in so far as, it is
not possible to provide the information at the same time, the
information may be provided in phases without undue further delay ".

(3) Art (33/5) of Regulation (EU) 2016/679:". The controller shall document
any personal data breaches, comprising the facts relating to the
personal data breach, its effects and the remedial action taken. That
documentation shall enable the supervisory authority to verify
compliance with this Article"”
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(1) Cass. Crim , 30 octobre 2001 , n°: 99-82136.
(2) Cass. Civ, 18 octobre 2016 , n° 15-15042.
(3) Cass . com, 28 mars 2018 , n°: 16- 20.018.
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(2) Article 4:" For the purposes of this Regulation: (12) ‘personal data

breach® means a breach of security leading to the accidental or

unlawful destruction, loss, alteration, unauthorised disclosure of, or
access to, personal data transmitted, stored or otherwise processed ".
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(1) Art 65, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art.
16) :" Dans le respect des missions et des pouvoirs de la Commission
nationale de l'informatique et des libertés et aux fins de renforcer la
bonne application des régles de sécurité et de protection des données,
un comité d'audit du systéme national des données de santé est institué.
Ce comité d'audit définit une stratégie d'audit puis une
programmation, dont il informe la commission. Il fait réaliser des
audits sur I'ensemble des systémes réunissant, organisant ou mettant a
disposition tout ou partie des données du systéme national des données
de santé a des fins de recherche, d'étude ou d'évaluation ainsi que sur
les systémes composant le systéme national des données de santé.

Le comité d'audit comprend des représentants des services des
ministéres chargés de la santé, de la sécurité sociale et de la solidarité,
de la Caisse nationale d'assurance maladie, responsable du traitement
du systéme national des données de santé, des autres producteurs de
données du systéme national des données de santé, de I'Institut national
des données de santé, ainsi qu'une personne représentant les acteurs
privés du domaine de la santé. Des personnalités qualifiées peuvent y
étre désignées. Le président de la Commission nationale de
I'informatique et des libertés, ou son représentant, y assiste en tant
qu'observateur.

for  ousliaiBly insigilal Sigomdl loee



Olade s e dasl /s (e ) AD auall

Les audits, dont le contenu est défini par le comité d'audit, sont réalisés
par des prestataires sélectionnés selon des critéres et modalités
permettant de disposer de garanties attestant de leur compétence en
matiére d'audit de systémes d'information et de leur indépendance a
I'égard de I'entité auditée.

Le prestataire retenu soumet au président du comité d'audit la liste des
personnes en charge de chaque audit et les informations permettant de
garantir leurs compétences et leur indépendance.

Les missions d'audit s'exercent sur piéces et sur place. La procédure
suivie inclut une phase contradictoire. La communication des données
médicales individuelles ne peut se faire que sous I'autorité et en
présence d'un médecin, s'agissant des informations qui figurent dans
un traitement nécessaire aux fins de la médecine préventive, de la
recherche médicale, des diagnostics médicaux, de I'administration de
soins ou de traitements, ou de la gestion de service de santé.

Pour chaque mission diligentée, des échanges ont lieu, si nécessaire,
entre les personnes en charge des audits, le président du comité d'audit,
le responsable du traitement mentionné au II de I'article L. 1461-1 du
code de la santé publique et le président de la Commission nationale de
I'informatique et des libertés.

Si le comité d'audit a connaissance d'informations de nature a révéler
des manquements graves en amont ou au cours d'un audit ou en cas
d'opposition ou d'obstruction a I'audit, un signalement est adressé sans
délai par le président du comité d'audit au président de la Commission
nationale de l'informatique et des libertés.

Chaque mission diligentée établit un rapport relevant notamment les
anomalies constatées et les manquements aux régles applicables aux
systémes d'information audités.

Si la mission constate, a l'issue de 1'audit, de graves manquements, elle

en informe sans délai le président du comité d'audit, qui informe sans
délai le président de la Commission nationale de l'informatique et des
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libertés et le responsable du traitement mentionné au II de l'article L.
1461-1 du code de la santé publique.

En cas d'urgence, le directeur général de la Caisse nationale
d'assurance maladie peut suspendre temporairement I'accés au systéme
national des données de santé avant le terme de l'audit s'il dispose
d'éléments suffisamment préoccupants concernant des manquements
graves aux reégles précitées. Il doit en informer immédiatement le
président du comité et le président de la commission. Le rétablissement
de I'accés ne peut se faire qu'avec l'accord de ce dernier au regard des
mesures correctives prises par l'entité auditée. Ces dispositions sont
sans préjudice des prérogatives propres de la Commission nationale de
I'informatique et des libertés.

Le rapport définitif de chaque mission est transmis au comité d'audit,
au président de la Commission nationale de l'informatique et des
libertés et au responsable du traitement audité.

Un décret en Conseil d'Etat, pris aprés avis de la Commission nationale

de l'informatique et des libertés, précise la composition du comité et
définit ses regles de fonctionnement ainsi que les modalités de 1'audit.
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(1) Art 33 of Regulation (EU) 2016/679 :" Notification of a personal data
breach to the supervisory authority : In the case of a personal data
breach , the controller shall without undue delay and where feasible ,
not later than 72 hours after having become aware of it , notify the
personal data breach to the supervisory authority. Where the
notification to the supervisory authority is not made within 72 hours , it
shall be accompanied by reasons for the delay".

(2) Art 33 of Regulation (EU) 2016/679 :" 4- The notification referred to in
paragraph 1 shall at least: a- describe the nature of the personal data
breach including where possible , the categories and approximate
number of data subjects .......... b- communicate the name and contact
details of the data protection officer ..... c- describe the likely
consequences of the personal data breach .....d- describe the measures
taken or proposed to be taken by the controller to address the personal
data brrach , including , where appropriate . measures to mitigate its
possible adverse effects .
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(1) Art 33 of Regulation (EU) 2016/679 :" 5- The controller shall document
any personal data breaches , comprising the facts relating to the
personal data breach , its effects and the remedial action taken. That
documentation shall enable the supervisory authority to verify
compliance with this Article ".

(2) Art 34 of Regulation (EU) 2016/679 :" Communication of a personal
data breach to the data subject : 1- When the personaldata brrach is
likely to result in a high risk to the rights and freedoms of natural
persons , the controller shall communicate the personal data breach to
the data subject without undue delay ".
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(1) Art 34 of Regulation (EU) 2016/679 :" 3- The communication to the
data subject referred to in paragraph 1 shall not be required if any of
the following conditions are met : a- the controller has implemented
appropriate technical and organizational protection measures , and
those measures were applied to the personal data affected by the
personal data breach , in particular those that render the personal data
unintelligible to any person who is not authorized to access it , such as
encryption . .... b- the controller has taken subsequent measures which
ensure that the high risk to the rights and freedoms of data subjects

referred to in paragraph 1 is no longer likely to materialize ....".
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(1) Art 65, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art.
5) :" L.-Les membres de la Commission nationale de I'informatique et
des libertés ainsi que les agents de ses services habilités dans les
conditions définies au dernier alinéa de I'article 19 ont acces, de 6
heures a 21 heures, pour 1l'exercice de leurs missions, aux lieux, locaux,
enceintes, installations ou établissements servant a la mise en oeuvre
d'un traitement de données a caractére personnel, a l'exclusion des
parties de ceux-ci affectées au domicile privé.

Le procureur de la République territorialement compétent en est
préalablement informé.

IIL. - Pour I'exercice des missions relevant de la Commission nationale
de l'informatique et des libertés en application du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016
précité et de la présente loi, les membres et agents mentionnés au
premier alinéa du I du présent article peuvent demander
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communication de tous documents nécessaires a 1'accomplissement
de leur mission, quel qu'en soit le support, et en prendre copie. Ils
peuvent recueillir, notamment sur place ou sur convocation, tout
renseignement et toute justification utiles et nécessaires a
I'accomplissement de leur mission. Ils peuvent accéder, dans des
conditions préservant la confidentialit¢ a 1'égard des tiers, aux
programmes informatiques et aux données ainsi qu'en demander la
transcription par tout traitement approprié dans des documents
directement utilisables pour les besoins du contrdle. Le secret ne
peut leur étre opposé sauf concernant les informations couvertes
par le secret professionnel applicable aux relations entre un avocat
et son client, par le secret des sources des traitements
journalistiques ou, sous réserve du deuxiéme alinéa du présent III,
par le secret médical.

Le secret médical est opposable s'agissant des informations qui figurent
dans un traitement nécessaire aux fins de la médecine préventive, de la
recherche médicale, des diagnostics médicaux, de I'administration de
soins ou de traitements, ou de la gestion de service de santé. La
communication des données médicales individuelles incluses dans cette
catégorie de traitement ne peut alors se faire que sous l'autorité et en
présence d'un médecin.

En dehors des contrdles sur place et sur convocation, ils peuvent
procéder a toute constatation utile ; ils peuvent notamment, a partir
d'un service de communication au public en ligne, consulter les données
librement accessibles ou rendues accessibles, y compris par
imprudence, par négligence ou par le fait d'un tiers, le cas échéant en
accédant et en se maintenant dans des systémes de traitement
automatisé de données le temps nécessaire aux constatations ; ils
peuvent retranscrire les données par tout traitement approprié dans
des documents directement utilisables pour les besoins du controle.

Pour le contrdle de services de communication au public en ligne, les
membres et agents mentionnés au premier alinéa du I peuvent réaliser
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toute opération en ligne nécessaire a leur mission sous une identité
d'emprunt. A peine de nullité, leurs actes ne peuvent constituer une
incitation a commettre une infraction. L'utilisation d'une identité
d'emprunt est sans incidence sur la régularité des constatations
effectuées conformément au troisiéme alinéa du présent III. Un décret
en Conseil d'Etat, pris aprés avis de la Commission nationale de
I'informatique et des libertés, précise les conditions dans lesquelles ces
membres et agents procédent dans ces cas a leurs constatations.

Les membres et agents mentionnés au premier alinéa du I peuvent, a la
demande du président de la commission, €tre assistés par des experts.

Il est dressé procés-verbal des vérifications et visites menées en
application du présent articlee Ce procés-verbal est dressé
contradictoirement lorsque les vérifications et visites sont effectuées sur

place ou sur convocation...... ".
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(1) Art 68, loi n° 78 — 17 (Créé par Loi n°2004-801 du 6 aoiit 2004 - art. 12
JORF 7 aoiit 2004 ) :" Le responsable d'un traitement ne peut
transférer des données a caractére personnel vers un Etat
n'appartenant pas a la Communauté européenne que si cet Etat assure
un niveau de protection suffisant de la vie privée et des libertés et droits
fondamentaux des personnes a I'égard du traitement dont ces données
font I'objet ou peuvent faire 1'objet.

Le caractére suffisant du niveau de protection assuré par un Etat
s'apprécie en fonction notamment des dispositions en vigueur dans cet
Etat, des mesures de sécurité qui y sont appliquées, des caractéristiques
propres du traitement, telles que ses fins et sa durée, ainsi que de la
nature, de l'origine et de la destination des données traitées ".
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(1) Art 68, loi n° 78 — 17 (Créé par Loi n°2004-801 du 6 aoiit 2004 - art. 12
JORF 7 aoiit 2004 ):" Toutefois, le responsable d'un traitement peut
transférer des données a caractére personnel vers un Etat ne répondant
pas aux conditions prévues a l'article 68 si la personne a laquelle se
rapportent les données a consenti expressément a leur transfert ou si le
transfert est nécessaire a I'une des conditions suivantes :

1° A la sauvegarde de la vie de cette personne ;
2° A la sauvegarde de I'intérét public ;

3° Au respect d'obligations permettant d'assurer la constatation,
I'exercice ou la défense d'un droit en justice ;

4° A la consultation, dans des conditions réguliéres, d'un registre
public qui, en vertu de dispositions législatives ou réglementaires,
est destiné a l'information du public et est ouvert a la consultation
de celui-ci ou de toute personne justifiant d'un intérét légitime ;

5° A l'exécution d'un contrat entre le responsable du traitement et
I'intéressé, ou de mesures précontractuelles prises a la demande de
celui-ci ;

6° A la conclusion ou a l'exécution d'un contrat conclu ou a conclure,
dans l'intérét de la personne concernée, entre le responsable du
traitement et un tiers.

Il peut également &étre fait exception a l'interdiction prévue a l'article
68, par décision de la Commission nationale de I'informatique et
des libertés ou, s'il s'agit d'un traitement mentionné au I ou au II
de I'article 26, par décret en Conseil d'Etat pris aprés avis motivé
et publié de la commission, lorsque le traitement garantit un
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niveau de protection suffisant de la vie privée ainsi que des
libertés et droits fondamentaux des personnes, notamment en
raison des clauses contractuelles ou régles internes dont il fait
I'objet.
La Commission nationale de l'informatique et des libertés porte a la
connaissance de la Commission des Communautés européennes et des
autorités de controle des autres Etats membres de la Communauté
européenne les décisions d'autorisation de transfert de données a
caractére personnel qu'elle prend au titre de 1'alinéa precedent".

(1) Cass . com, 29 avril 2014, n°: 13 -12.145, RC D, 2014, p. 639.
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Dalloz , Juillet 2016 ( actualization : octobre 2018 ).
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— La protection des données personnelles en matiére civile
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d* une mesure d- éloignement , dit Elol — Conseil d- Etat 30
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-CNIL, Délibération 2006 — 103 , du 27 avril 2006.
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