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   المدني المترتب على مخالفة الضوابط الحمائية الخطأ
  للبيانات الشخصية

  " بين التشريع الفرنسي والأوربي والمصري دراسة مقارنة" 
  

  ملخص البحث 
 تناولنѧѧا بفѧѧضل االله وعونѧѧھ مѧѧسألة الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى الإخѧѧلال         لقѧѧد

تعرضѧنا فѧي أولھمѧا للخطѧѧأ    : بالѧضوابط الحمائیѧة للبیانѧات الشخѧصیة، مѧن خѧلال فѧصلین       

مѧѧا تعرضѧѧنا المѧدني الناشѧѧئ عѧѧن تخلѧѧف ضѧѧوابط معالجѧة البیانѧѧات الشخѧѧصیة، وفѧѧي ثانیھ   

للخطѧѧأ الناشѧѧѧئ عѧѧѧن مخالفѧѧة الѧѧѧضوابط الإجرائیѧѧѧة والتأمینیѧѧة لعملیѧѧѧة معالجѧѧѧة البیانѧѧѧات     

یѧѧسبق كѧѧل ذلѧѧك، فѧѧصل تمھیѧѧدي تناولنѧѧا فیѧѧھ مѧѧا ھیѧѧة البیانѧѧات الشخѧѧصیة           . الشخѧѧصیة

  .وخصائصھا القانونیة

 ینѧشأ إذا حѧدث تجمیѧع غیѧر مѧشروع       المѧدني  في الأخیر إلѧى أن الخطѧأ         وتوصلنا

ة بѧѧأي وسѧѧیلة كانѧѧت، سѧѧواء عѧѧن طریѧѧق تقنیѧѧة الكѧѧوكیز أو باسѧѧتخدام    للبیانѧѧات الشخѧѧصی

، أو عبѧر مواقѧع التواصѧل الاجتمѧاعي، أو     )R F I D( بیانات النقر أو عن طریق تقنیة 

، أو عѧن طریѧق تقنیѧة فѧك تѧشفیر      )Data Fusion(عѧن طریѧق تقنیѧة دمѧج المعلومѧات      

  .الأنماط، أو عن طریق ممارسات التسویق الخادعة

خطأ المدني كذلك، إذا كانت عملیѧة المعالجѧة غیѧر مѧشروعة، بѧأن تمѧت        ال وینشأ

وكѧذلك  . بصورة عشوائیة أو بصورة غامضة أو كان الھدف من معالجتھا غیѧر مѧشروع          

إذا لم یقم المعѧالج بتنفیѧذ أي التѧزام مѧن التزاماتѧھ، كعѧدم إعѧلام صѧاحب البیانѧات بعملیѧة             

 المعالجѧѧة أو عѧدم إعلامѧѧھ بمѧѧدة حفѧѧظ  المعالجѧة أو عѧѧدم إعلامѧѧھ بھویتѧھ أو بѧѧالغرض مѧѧن  
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البیانѧѧات وبمѧѧن تُرسѧѧل إلѧѧیھم البیانѧѧات المعالجѧѧة، أو إذا لѧѧم یعلمѧѧھ بѧѧالإجراءات الواجѧѧب       

  .اتباعھا حال نقل البیانات خارج دول الاتحاد الأوربي

وینشأ الخطأ المدني أیضاً، إذا أجرى المعالج عملیة المعالجة بدون علم صاحب    

ѧѧم معارضѧѧات أو رغѧѧابع  البیانѧѧصیة ذات الطѧѧات الشخѧѧة للبیانѧѧرى معالجѧѧذلك إذا أجѧѧتھ، وك

الحѧѧساس التѧѧي تمѧѧس حیѧѧاة الفѧѧرد الاجتماعیѧѧة أو الѧѧصحیة أو معتقداتѧѧھ الدینیѧѧة أو آرائѧѧھ  

وكذلك إذا كانت المعالجѧة  . السیاسیة أو انتماءاتھ النقابیة أو أصولھ العرقیة أو الجنسیة        

وأیѧѧضاً إذا لѧѧم یحѧѧصل المعѧѧالج علѧѧى إذن   . یѧѧةمتعلقѧѧة بѧѧالجرائم والإدانѧѧات والتѧѧدابیر الأمن 

مسبق من الجھѧة الإداریѧة المختѧصة، وإذا لѧم یجѧر تقیѧیم تѧأثیري لعملیѧة المعالجѧة علѧى               

  .حمایة البیانات الشخصیة المعالجة

وأخیراً، ینشأ الخطأ المدني إذا أھمل المعالج في تأمین البیانѧات الشخѧصیة بѧأن        

ھا، یستوي فѧي ذلѧك جمیѧع الѧصور التѧي تمثѧل اختراقѧاً        لم یبذل العنایة المطلوبة في تأمین 

لأمѧѧن ھѧѧذه البیانѧѧات ومѧѧن ذلѧѧك التجѧѧسس الإلكترونѧѧي والفیروسѧѧات الإلكترونیѧѧة وتقنیѧѧة       

وینѧѧشأ الخطѧѧأ كѧѧذلك إذا اختѧѧراق للبیانѧѧات ولѧѧم یقѧѧم المعѧѧالج باخطѧѧار الجھѧѧة     . الاسѧѧترجاع

معالجѧѧة علѧѧى سѧѧریة  وأیѧѧضاً، إذا لѧѧم یحѧѧافظ المѧѧسؤول عѧѧن عملیѧѧة ال  . الرقابیѧѧة المختѧѧصة

البیانѧات، وإذا لѧѧم یѧѧراع الѧѧضوابط اللازمѧѧة لمѧѧشروعیة نقѧѧل ھѧѧذه البیانѧѧات خѧѧارج الحѧѧدود   

  .الإقلیمیة للدولة التي تعالج فیھا البیانات
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Abstract: 

This research is dedicated to carefully discussing civil 

tort resulting from violating the legal protection of personal 

data. To carry out this objective it was necessary to divide the 

research into two chapters. whilst the first chapter is concerned 

with civil tort caused by failure to comply with legal 

determinants governing processing personal data , the second 

one is mainly concerned with tort arising from violating 

procedural determinants regulating processing the personal 

data including failure to fulfill obligations conferred upon the 

processing entity ( i.e. duty to inform the person whose data is 

being processed , duty to inform the owner of the data of the 

purpose of the processing, obligation to provide the owner of 

the data with knowledge about the period during which the 

data will be kept in addition to obligation to inform the owner 

when the data is transferred outside the countries of the EU ) or 

when the purpose of the processing is illegitimate.  

Furthermore, civil tort is legally established when 

processing the data is done without the consent of the owner or 

regardless of his rejection, besides the case where the data 

processed is categorized as being sensitive . This category 
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includes data related to political, religious beliefs or racial 

origins. Also if the entity processing the data did not secure the 

approval of the competent administrative entity, the processing 

activity would be deemed illegal. The same approach is adopted 

when that entity does not manage to implement an evaluation 

of the effect of processing on scope of protection of the 

processed data.  

Finally, it can be stated that when personal data is 

processed without exerting reasonable care and this improper 

processing results in hacking this data, the civil tort has legal 

grounds to rest upon . 

All of the above is preceded by an introductory chapter 

in which we dealt with the definition of personal data and its 

legal characteristics.     
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  مقدمة
  

تعد مسألة توفیر الحمایة القانونیة اللازمѧة للبیانѧات الشخѧصیة، مѧن أھѧم الأمѧور             

ولن تتأتى الحمایѧة القانونیѧة   . التي تحتاج إلى البحث والدراسة فیما یخص ھذه البیانات     

المجدیة لھذه البیانات، إلا بوضع إطار قѧانوني للمѧسؤولیة المدنیѧة فѧي حالѧة صѧدور أي          

 أو اختراقًا لھذه البیانات؛ وذلك لكي تكون ھذه الحمایة مجدیة وعملیѧة  فعل یشكل تھدیدًا 

  .ومرضیة للأفراد

ومѧا یѧستدعي ضѧرورة وضѧѧع نظѧام قѧانوني للمѧسؤولیة المدنیѧѧة فѧي حالѧة حѧѧدوث         

اعتداء على البیانات الشخصیة أیًا كان نوع ھذا الاعتداء، ھو أن لھذه البیانات أھمیة لا   

فإن كان من الأفراد العادیین من أفѧراد المجتمѧع،   . نھ أو وضعھ تُنكر لصاحبھا أیًا كان شأ    

  . فإن انتھاك ھذه البیانات أو التعدي علیھا یمثل اعتداءً صارخاً وحقیقیًا على خصوصیتھ

وإن كѧѧان مѧѧن الأفѧѧراد الممیѧѧزین، سѧѧواء بحكѧѧم منѧѧصبھ أو طبیعѧѧة عملѧѧھ أو مركѧѧزه  

ن الأھمیة ذروتھا؛ حیث إن البیانات المالي، فإن مسألة حمایة البیانات الشخصیة تبلغ م    

في ھذه الحالة تكون محلًا للاستغلال المالي والمتاجرة بھѧا، والѧدلیل علѧى ذلѧك أن ھنѧاك           

لѧذلك  . الكثیرین على استعداد تام لدفع الملایین في سبیل معرفتھا، وھو ما یحدث بالفعѧل      

  .كانت ھذه البیانات جدیرة بوضع نظام قانوني حمائي لھا

. ن البیانات الشخصیة تعد أحد أبرز وأھѧم صѧور الحѧق فѧي الخѧصوصیة          ولا شك أ  

فھѧي لا تقѧѧل أھمیѧѧة عѧѧن حرمѧѧة المѧسكن، وسѧѧریة المحادثѧѧات الشخѧѧصیة، وحرمѧѧة الحیѧѧاة    

العاطفیѧѧѧة والزوجیѧѧѧة والأسѧѧѧریة، وحرمѧѧѧة حالتѧѧѧھ الѧѧѧصحیة، وحرمѧѧѧة مراسѧѧѧلاتھ وآرائѧѧѧھ    

ه، وحقѧھ فѧي الѧدخول فѧي     السیاسیة وذمتھ المالیة ومعتقداتھ الدینیة، وكذلك حرمة جѧسد     

  .طي النسیان
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بل إن البیانات الشخصیة تتمیز بخصوصیة تختلѧف عѧن تلѧك الثابتѧة لكافѧة صѧور           

الحق في الخصوصیة، تتمثل في أن ھذه الأخیرة نالت حقھا من الدراسѧة بالقѧدر الملائѧم         

أمѧѧا بالنѧѧسبة لحمایѧѧة البیانѧѧات الشخѧѧصیة علѧѧى وجѧѧھ العمѧѧوم والخطѧѧأ المѧѧدني       . والكѧѧافي

ترتب على الإخلال بھذه الحمایة وجѧھ الخѧصوص، فھѧو أمѧر حѧدیث نѧسبیًا، وبلѧغ مѧن            الم

الأھمیѧѧة بمكѧѧان فѧѧي ھѧѧذه الفتѧѧرات وخѧѧصوصًا فѧѧي ظѧѧل التطѧѧور التكنولѧѧوجي والانفتѧѧاح          

  .المعلوماتي الذي نعیشھ، والذي یلقي بظلالھ على ھذه الحمایة وذاك الخطأ

، ھѧѧو أن تجمیѧѧع ھѧѧذه  ومѧѧا یؤكѧѧد خѧѧصوصیة البیانѧѧات الشخѧѧصیة فѧѧي ھѧѧذا الѧѧصدد    

. البیانات غالبًا ما یتم عن طریق تعامل الشخص مع الجھѧات الحكومیѧة وغیѧر الحكومیѧة      

حیث إن ھذا التعامل یفرض علѧى الѧشخص أن یفѧصح عѧن بعѧض البیانѧات الخاصѧة بѧھ،                 

  .والتي تمثل صورًا لما یندرج تحت مصطلح البیانات الشخصیة

   ѧالات الخطѧو أن      ومما یحتم علینا ضرورة بیان حѧصوص، ھѧذا الخѧي ھѧدني فѧأ الم

الجھات السابقة قد تسيء استعمال البیانات الشخصیة لأغراض معینة، سواء كانت ھذه   

فمن أمثلة الاستعمال المشروع لھѧذه البیانѧات، أن   . الأغرض مشروعة أو غیر مشروعة   

    ѧا یكѧة؛ لأن تجمیعھѧي  یتم تجمیعھا من قبل الجھات الإداریة والحكومیة التابعة للدولѧون ف

الغالب متطلبًا ضروریًا لتحقیق أمر مشروع كشغل الوظѧائف الحكومیѧة مثلѧًا أو مѧن أجѧل        

  . تزوید الفرد بالخدمات التي یریدھا

ولكѧѧن یلѧѧزم لكѧѧي تѧѧُضفى صѧѧفة المѧѧشروعیة فѧѧي ھѧѧذه الحالѧѧة، ضѧѧرورة أن یقتѧѧصر   

ھѧذا  تجمیع ھذه البیانات على تحقیق الھدف المѧشروع فقѧط وألا یتعѧداه، وإذا حѧدث مثѧل       

التعدي أو التجاوز في الغرض من التجمیع، فیمكن أن تُثار مشكلة الخطأ المدني في ھذه  

  .الحالة
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وكثیرًا ما یتم تجمیѧع البیانѧات الشخѧصیة مѧن قبѧل جھѧات خاصѧة لتحقیѧق أھѧداف                

غیر مشروعة، عن طریق اختراق ھذه البیانات وتجمیع أكبر قدر منھا من أجل تقѧدیمھا       

بل وأكثر مѧن ذلѧك، أن ھѧذا الأمѧر     . راد معینون بقصد المتاجرة بھاإلى جھات معینة أو أف  

أصѧѧبح مھنѧѧة لفئѧѧة معینѧѧة؛ نظѧѧرًا لمѧѧا یѧѧدره مѧѧن أمѧѧوال طائلѧѧة، لا سѧѧیما فѧѧي ظѧѧل الانفتѧѧاح     

وھذا الأمر یوَجب علینا ضѧرورة وضѧع إطѧار قѧانوني      . المعلوماتي والشبكي الذي نعیشھ   

ختراقات والتي تحدث بصورة یومیة لا لحالات الخطأ المدني في حالة حدوث مثل ھذه الا 

  .)١(محالة 

ومѧѧن صѧѧور الاسѧѧتخدام أو التجمیѧѧع غیѧѧر المѧѧشروع للبیانѧѧات الشخѧѧصیة والتѧѧي         

أصبحت ذات تكرار منتشر ومستمر في ھذه الآونة، الحالة التي یقدم فیھا الشخص على   

ل شراء سلعة مѧن منѧشأة معینѧة ویقѧدم لھѧذه المنѧشأة معلومѧات معینѧة فѧي إطѧار الحѧصو            

على ھذه السلعة، فتقѧوم ھѧذه المنѧشأة باسѧتكمال ھѧذه البیانѧات بتلѧك التѧي قѧد سѧبق وأن                 

أدلى بھا الشخص نفسھ لمنѧشأة أخѧرى فѧي سѧبیل الحѧصول علѧى سѧلعة أخѧرى مѧن ھѧذه                 

المنشأة الأخیرة، على نحو تكѧون محѧصلتھ فѧي الأخیѧر تكѧوین رصѧید كѧافٍ مѧن البیانѧات             

  .)٢(تاجرة بھا الشخصیة عن ھذا الشخص بما یسمح بالم

وجدیر بالذكر أن حمایة حق الشخص بالنسبة لبیاناتھ الشخصیة، یتمیز بالصورة 

النسبیة، بمعنى أن نطѧاق ھѧذه الحمایѧة والخطѧأ المѧدني الѧذي یمثѧل إنتھاكѧًا لھѧا، یختلѧف             
                                                             

 المستوى الشخصي، یتعرض حѧسابي الخѧاص بѧي علѧى موقѧع فѧیس بѧوك         فعلي سبیل المثال وعلى )١(
ناھیѧѧك عѧѧن أرقѧѧام الھواتѧѧف المحمولѧѧة الشخѧѧصیة وبعѧѧض البیانѧѧات    . لمحѧѧاولات الاختѧѧراق المتكѧѧرر 

الشخصیة الأخرى، التي أصبحت متناولًا یسیرًا لشركات الدعایة والإعلان وشركات الإنتاج السلعي 
  .والخدمي

 التھامي، الحمایة القانونیة للبیانات الشخصیة، دراسة في القانون الفرنѧسي،    سامح عبد الواحد  / د )٢(
القسم الأول، بحث منشور في مجلة الحقѧوق الكویتیѧة، العѧدد الثالѧث، المجلѧد الخѧامس والثلاثѧون،          

  .٤٠٢، ص ٢٠١١سنة 
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فعلى سبیل المثѧال، لا یحظѧى ھѧذا الحѧق بالاھتمѧام الكѧافي       . باختلاف المجتمعات والبیئات  

معاتنا العربیة، سѧواء مѧن الناحیѧة التѧشریعیة أو الناحیѧة العملیѧة، ویُعامѧل           في أغلب مجت  

  . بقدر من التھمیش وخصوصًا في ظل ما اُطلق علیھ ثورات الربیع العربي

فقد فقد ھذا الحق قدرًا كبیرًا من وجѧوده بالѧصورة الѧصحیحة والتѧي یتطلѧع إلیھѧا           

ة للضوابط القانونیة التي تجیز كل شخص، وأصبح انتھاك ھذا الحق منتشرًا دون مراعا 

الاطلاع على ھذه البیانات في بعض الحالات ولاعتبارات معینѧة، وذلѧك فѧي بعѧض الѧدول       

  . العربیة التي وضعت تنظیمًا تشریعیًا لحمایة ھذه البیانات

وعلى عكѧس مѧا تقѧدم، نجѧد أن حѧق الѧشخص فѧي خѧصوصیة بیاناتѧھ الشخѧصیة،            

فѧѧي أغلѧѧب المجتمعѧات الغربیѧѧة، والتѧѧي تتمتѧع فیھѧѧا ھѧѧذه   یѧزداد احترامѧѧًا وتقѧѧدیرًا وفعالیѧة   

البیانات بسیاج كبیر من الحمایة القانونیة على نحو لا یجوز فیھ بѧأي حѧال مѧن الأحѧوال           

  .الاطلاع على ھذه البیانات إلا في أضیق الحدود وباتباع إجراءات صارمة وحازمة

للبیانѧات الشخѧصیة،   ویرجع ھذا التباین والاخѧتلاف فѧي نطѧاق الحمایѧة القانونیѧة         

  :لسببین أحدھما تشریعي والآخر عملي

  :  التباین في الحمایة القانونیة من منظور السبب التشریعي-١

وفѧѧي ھѧѧذا الѧѧسبب نجѧѧد أن أغلѧѧب تѧѧشریعات الѧѧدول الغربیѧѧة أفѧѧردت قѧѧوانین خاصѧѧة   

 ومستقلة لحمایة البیانات الشخصیة، سابقةً في ذلك التشریعات العربیة، إمعانًا مѧن ھѧذه      

الدول بأھمیة ھذه البیانات وخطورتھا لتعلقھا الشدید بالجانѧب المعنѧوي لحیѧاة الѧشخص       

  .وھو الحق في الخصوصیة

 ١٧ومن أبرز ھذه التѧشریعات، قѧانون حمایѧة البیانѧات الشخѧصیة الفرنѧسي رقѧم                

وقѧѧانون حمایѧѧة البیانѧѧات الأمریكѧѧي لѧѧسنة     . ، وتعدیلاتѧѧھ اللاحقѧѧة المتتالیѧѧة  ١٩٧٨لѧѧسنة 

وقѧѧانون حمایѧѧة المعلومѧѧات  . ١٩٩٨ن حمایѧѧة البیانѧѧات البریطѧѧاني لѧѧسنة   وقѧѧانو. ١٩٩٧
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وقѧانون حمایѧة   . ١٩٩٦وقѧانون حمایѧة البیانѧات الایطѧالي لѧسنة          . ١٩٩٥الروسي لسنة   

  .)١( ٢٠٠٠البیانات الألماني لسنة 

أما تشریعاتنا العربیة، فنجѧد أن بعѧض ھѧذه التѧشریعات بѧدأت تѧشعر بأھمیѧة ھѧذه                 

ومѧѧن أبرزھѧѧا، . بѧѧادرت إلѧѧى إصѧѧدار قѧѧوانین لحمایѧѧة ھѧѧذه البیانѧѧات  البیانѧѧات وخطورتھѧѧا و

 ٢٦، والمشرع الإماراتي بالقانون رقم ٢٠٠٤ لسنة ٦٣المشرع التونسي بالقانون رقم  

 بѧѧشأن تنظѧѧیم نѧѧشر وتبѧѧادل البیانѧѧات فѧѧي إمѧѧارة دبѧѧي، والمѧѧشرع القطѧѧري      ٢٠١٥لѧѧسنة 

وكѧѧذلك . لشخѧѧصیة بѧѧشأن حمایѧѧة خѧѧصوصیة البیانѧѧات ا  ٢٠١٦ لѧѧسنة ١٣بالقѧѧانون رقѧѧم  

المشرع المغربي بقانون حمایة الأشخاص الذاتیین تجѧاه معالجѧة المعطیѧات ذات الطѧابع             

 ، وأیѧضًا المѧشرع العمѧاني عنѧدما     ٢٠٠٩ الѧصادر سѧنة    ٠٩-٠٨الشخصي القانون رقѧم     

وضع النصوص الخاصة بحمایة البیانات الشخصیة ضمن قانون المعѧاملات الإلكترونیѧة     

  .٢٠٠٨الصادر سنة 

ى الرغم من تأخر المشرع المصري رائد التشریعات العربیة وسѧابقھا قاطبѧة      وعل

في شتى التشریعات والمجالات في سن قانون خاص لتنظیم حمایѧة البیانѧات الشخѧصیة،       

 والخѧѧاص بحمایѧѧة  ٢٠٢٠ لѧѧسنة ١٥١إلا أنѧѧھ تѧѧدارك ھѧѧذا الأمѧѧر بإصѧѧدار القѧѧانون رقѧѧم      

 ھѧذا الأمѧر جزئیѧًا    –المѧشرع المѧصري    أي –وإن كان قѧد تѧدارك      . )٢(البیانات الشخصیة   

، بشأن مكافحѧة جѧرائم تقنیѧة المعلومѧات، وذلѧك      ٢٠١٨ لسنة   ١٧٥بصدور القانون رقم    

                                                             
جد العدیѧد  حیث تو.  وجدیر بالذكر أن سرد ھذه التشریعات إنما ھو على سبیل المثال ولیس الحصر       )١(

من التشریعات أقرت مثل ھذه الحمایة القانونیة بتشریعات مستقلة، كالمشرع السویدي، والمشرع 
  .الاسترالي، والمشرع الأسباني، وغیرھا من التشریعات الغربیة المختلفة

 ه ١٤٤١ ذي القعѧدة سѧѧنة  ٢٤، الѧصادر فѧѧي  )ھـѧѧـ(مكѧرر  ) ٢٨( منѧشور بالجریѧѧدة الرسѧمیة، العѧѧدد   )٢(
  . م، السنة الثالثة والستون٢٠٢٠ یولیة سنة ١٥الموافق 
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 ٢٠٢٠ لѧسنة  ١٥١قبل أن یصدر التنظѧیم المتكامѧل لحمایѧة ھѧذه البیانѧات بالقѧانون رقѧم          

  .والمذكور آنفا

  : التباین في الحمایة القانونیة من منظور السبب العملي-٢

 ѧѧات          یتمثѧѧة البیانѧѧوانین حمایѧѧم لقѧѧي والمحكѧѧق العملѧѧي أن التطبیѧѧسبب فѧѧذا الѧѧل ھ

ففѧي  . الشخصیة، یتم بــــصورة أفضل في المجتمعات الغربیة عنھ في مجتمعاتنا العربیة     

. المجتمعѧѧات الغربیѧѧة لا یجѧѧوز الاطѧѧلاع علѧѧى البیانѧѧات الشخѧѧصیة إلا للѧѧضرورة القѧѧصوى  

  :د ذلك، ما یليومن التطبیقات العملیة الحدیثة التي تؤك

:  النѧѧزاع الѧѧذي حѧѧѧدث بѧѧین مكتѧѧѧب التحقیѧѧق الفیѧѧدرالي الأمریكѧѧѧي وشѧѧركة آبѧѧѧل      -أ

فѧي  " سان برناردینو " وتتلخص أحداث ھذا النزاع في حدوث ھجوم ارھابي في مدینة    

ولایة كالیفورنیا، والذي راح ضحیتھ أربعة عشر شخصًا، وتم العثور على ھاتف ماركة         

فذي ھذا الھجوم؛ ونظرًا لأن مكتب التحقیѧق الفیѧدرالي قѧد     كان یخص أحد من   " آیفون  " 

واجھ مشكلة في فتح الھاتف، فقد حصل علѧى قѧرار مѧن المحكمѧة بѧإلزام الѧشركة بوضѧع          

برامج جدیدة یكون الغرض منھا تعطیل نظام التѧشفیر الѧذي یحمѧي أجھѧزة الھواتѧف مѧن        

لولѧѧوج إلѧѧى الھѧѧاتف  الماركѧѧة المѧѧذكورة والتѧѧي تѧѧصنعھا شѧѧركة آبѧѧل، بمѧѧا یѧѧسھل عملیѧѧة ا   

  .المضبوط من أجل تسھیل مھمة اكتشاف من قام بھذا التفجیر

غیѧر أن شѧركة آبѧل رفѧѧضت طلѧب مكتѧب التحقیѧق الفیѧѧدرالي، مبѧررة رفѧضھا بѧѧأن         

حمایة بیانات المستخدمین وخصوصیتھم ھو ما جعلھا تحظى بثقة مستخدمي أجھزتھѧا،      

. إنھѧا سѧتطیح بѧسمعتھا إلѧى الأبѧد     وأنھ في حال قبولھѧا طلѧب مكتѧب التحقیѧق الفیѧدرالي ف             

وقال المدیر التنفیѧذي لѧشركة آبѧل أن مѧا طلبتѧھ الحكومѧة الأمریكیѧة شѧيء غیѧر مѧسبوق                   
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ویھدد خصوصیة المستخدمین فѧي المѧدى البعیѧد الѧذي یتجѧاوز القѧضیة المطروحѧة الآن           

  .)١(وھو ما لا یمكن القیام بھ 

لقѧومي الأمریكѧي مѧن ناحیѧة،     فعلى الرغم من تعلق الأمر في ھذه الواقعة بѧالأمن ا      

وصѧدور أمѧر مѧن المحكمѧة الفیدرالیѧة مѧن ناحیѧة أخѧرى بѧإلزام شѧركة آبѧل بتعطیѧل نظѧام              

التشفیر للھاتف المذكور، على نحѧو یمكѧن القѧول معѧھ بأنѧھ توجѧد غایѧة مѧشروعة تجیѧز                

الاطلاع علѧى البیانѧات الشخѧصیة بالھѧاتف واختѧراق سѧریتھا، إلا أن شѧركة آبѧل رفѧضت            

  . ا منھا لأھمیة ھذه البیانات وخصوصیة عملائھاذلك تقدیرً

بالإضѧѧافة إلѧѧى أنھѧѧا لѧѧو فعلѧѧت عكѧѧس ذلѧѧك، لفقѧѧدت ثقѧѧة عملائھѧѧا فیھѧѧا، فѧѧضلًا عѧѧن    

ارتكابھا لخطأٍ مدني یثیر مسؤولیتھا المدنیة والتي غالبًا ما تكبدھا تعویѧضات بالغѧة فѧي        

  .ء الشخصیةحالة ثبوت إخلالھا بالحمایة القانونیة المطلوبة لبیانات العملا

دونالѧѧد  "  واقعѧѧة اختѧѧراق البیانѧѧات الشخѧѧصیة لمѧѧساعدة الѧѧرئیس الأمریكѧѧي       -ب

وتѧتلخص أحѧѧداث ھѧذه الواقعѧة، فیمѧا صѧرح بѧھ المѧѧدیر       : فѧي حملتѧھ الإنتخابیѧة   " ترامѧب  

مѧѧن أن ھѧѧذه الأخیѧѧرة قامѧѧت بѧѧدور مѧѧساعد فѧѧي الحملѧѧة  " فѧѧیس بѧѧوك " التنفیѧѧذي لѧѧشركة 

یق قیѧام ھѧذه الѧشركة بتѧسریب البیانѧات الشخѧصیة       الإنتخابیة للرئیس الأمریكي، عن طر   

الأمر الذي كبد شركة فیس بوك خسائر مالیѧة قѧدرت     . لنحو خمسین ألف مواطن أمریكي    

 ملیون دولار في یومین فقط بسبب انخفاض القیمة السوقیة لأسھم الشركة بنحو      ٦٠ب  

١٠.%   

                                                             
  :یُنظر في تفاصیل ذلك على الموقع الآتي )١(

- www.Al-Hayat.Com.  
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 بѧأن شѧركة   فضلًا عن ذلك، فإن إحدى المتخصصات في المجتمع الأمریكѧي، قالѧت    

 ألف دولارٍ، أي بمѧا  ٤٠فیس بوك، ستلتزم بتعویض كل مواطن تم اختراق حسابھ بنحو      

  . ألف مواطن الذین اُخترقت حساباتھم الشخصیة٥٠یعادل تریلیوني دولار لـ 

وعلى الرغم من تعدد أركان المسؤولیة المدنیة التي یمكѧن أن تنѧشأ عѧن الإخѧلال          

شخصیة ما بین ركن الخطأ وركن الѧضرر وعلاقѧة الѧسببیة     بالحمایة القانونیة للبیانات ال   

بینھما، إلا أننѧا فѧضلنا التعѧرض لѧركن الخطѧأ فقѧط ؛ لكونѧھ الѧركن الѧذي یثیѧر الكثیѧر مѧن                

  .الإشكالیات القانونیة في ھذا الصدد

  : مــشــكــلة البــحــث-

           ѧًة أیѧبھ یومیѧا لاشك أن التعامل في البیانات الشخصیة یحدث بصورة مستمرة وش

كان الغرض من ھذا التعامѧل، علѧى نحѧو أصѧبح فیѧھ لѧدى الѧشركات والمنѧشآت التجاریѧة             

الخاصة، رصѧید كѧافٍ وكبیѧر مѧن البیانѧات الشخѧصیة عѧن كثیѧر مѧن الأفѧراد، سѧواء عѧن                 

أسѧѧمائھم أو عنѧѧاوینھم أو ھوایѧѧاتھم أو میѧѧولھم سѧѧواء كانѧѧت اقتѧѧصادیة أو سیاسѧѧیة أو        

عѧدد وسѧائل تجمیѧع ھѧذه البیانѧات بѧسبب ھѧذا         اجتماعیة أو ریاضیة، وخصوصًا في ظѧل ت       

التعامѧѧل، كالتѧѧسویق المباشѧѧر، والتѧѧسویق الإلكترونѧѧي، والتѧѧسویق عѧѧن طریѧѧق اسѧѧتخدام    

  . أسلوب الكوكیز

الأمر الذي بات یمثل تھدیدًا خطیرًا لأصحاب ھذه البیانات فѧي الوقѧت الѧذي زادت         

أو .  المالیѧѧة علیھѧѧافیѧѧھ بѧѧصورة ملحوظѧѧة محѧѧاولات اختѧѧراق ھѧѧذه البیانѧѧات والمѧѧساومات  

اسѧѧتخدامھا بطریѧѧق الاكѧѧراه المعنѧѧوي كوسѧѧیلة ضѧѧغط علѧѧى أصѧѧحابھا مѧѧن أجѧѧل الرضѧѧوخ    

  .لطلبات مخترقي ھذه البیانات

. وتتــعـــــدد الــــصــــور التي تشكل إخلالًا بالحمایة القانونیة للبیانات الشخصیة

 البیانѧات، أو تخلѧѧف  فأحیانѧًا یكѧون الخطѧѧأ المѧدني ناشѧѧئاً عѧن تخلѧف شѧѧروط معالجѧة ھѧѧذه      
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إلتѧزام مѧن الإلتزامѧѧات الملقѧاة علѧى عѧѧاتق القѧائم بعملیѧة المعالجѧѧة، أو تخلѧف الѧѧضمانات        

  .المقررة لأصحاب ھذه البیانات في مواجھة القائمین بعملیة المعالجة

وأحیانѧѧًا یكѧѧون منѧѧشأ الخطѧѧأ المѧѧدني الѧѧذي یعتبѧѧر وجѧѧوده إخلالѧѧًا بحمایѧѧة البیانѧѧات    

ه البیانѧات، سѧواء كѧان ھѧذا الاختѧراق بѧسبب التعامѧل الیѧومي         الشخصیة، ھو اختراق ھѧذ  

والمتكرر بین الأفراد بالصورة الآنف ذكرھا، أو بسبب القرصѧنة المعلوماتیѧة والاعتѧداء        

علѧѧى ھѧѧذه البیانѧѧات مѧѧن قبѧѧل القراصѧѧنة المعلومѧѧاتیین الѧѧذین یمتھنѧѧون القیѧѧام بمثѧѧل ھѧѧذه      

  .الاعتداءات

سرقة البیانات الشخصیة أو فقدھا أو سرقة وكثیرًا ما یحدث الخطأ المدني بسبب 

الجھاز الذي توجد علیھ ھذه البیانات أیًا كان نوع ھذا الجھاز، سواء كان جھاز كمبیوتر 

عادي أو لاب توب أو ھاتف محمول أو أي أداة إلكترونیة أخرى تسجل علیھا أي بیانات  

  .شخصیة

رضت لفرض جزاءات وتعد من أھم مشكلات البحث، أن جمیع التشریعات التي تع  

قانونیѧѧة حѧѧال انتھѧѧاك الѧѧضوابط المقѧѧررة لحمایѧѧة البیانѧѧات الشخѧѧصیة، تعرضѧѧت صѧѧراحة    

للجѧѧزاء الجنѧѧائي فقѧѧط ، أمѧѧا الجѧѧزاء المѧѧدني فلѧѧم تتعѧѧرض لѧѧھ تلѧѧك القѧѧوانین تاركѧѧة أمѧѧره      

ولعل ما یثیѧر المѧشكلات القانونیѧة فѧي تحدیѧد الجѧزاء المѧدني، ھѧو بیѧان            . للقواعد العامة 

 تشكل خطًأ مدنیًا یستوجب تطبیق قواعد المسؤولیة المدنیة على المخѧالف        الحالات التي 

  .أو المسؤول عن ذلك، وھو ما سنحاول بیانھ في ھذا البحث بمشیئة االله تعالى

فالخطѧѧأ یكѧون عقѧѧدیًا فѧѧي حالѧѧة  . والخطѧأ المѧѧدني إمѧѧا أن یكѧون عقѧѧدیًا أو تقѧѧصیریًا  

البیانات الشخصیة أو من لھ صѧفة  وجود رابطة عقدیة بین المسؤول عن عملیة معالجة   

ویكون الخطѧأ تقѧصیریًا فѧي    . قانونیة في ھذه المعالجة عمومًا وبین صاحب ھذه البیانات   
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كل حالة تنتفي فیھا ھذه الرابطة العقدیة، وذلك علѧى النحѧو المعلѧوم فѧي القواعѧد العامѧة         

  .بالنسبة لأنواع الخطأ

ة الأحكѧام القѧضائیة فѧي القѧضاء     وما یزید مشكلة البحث تعقیدًا وصعوبةً، ھو نѧدر    

 –المصري التي تعرضت لمسألة الحمایة القانونیة للبیانات الشخصیة على وجھ العموم    

، والتѧي تتمثѧل فѧي أغلبھѧا فѧي حمایѧة الحѧق فѧي الخѧصوصیة، وذلѧك           -إن لم تكن منعدمة  

على عكس الوضع في القضاء الفرنسي، والذي تعرض في أحكام كثیرة ومتنوعѧة لھѧذه        

  . م١٩٧٦ایة، حتى قبل صدور قانون المعلوماتیة والحریات الفرنسي عام الحم

 علѧѧѧѧى المѧѧѧѧستوى الفقھѧѧѧѧي   – بالنѧѧѧѧسبة للوضѧѧѧѧع فѧѧѧѧي مѧѧѧѧصر   –وذات الѧѧѧѧصعوبة 

 الخѧѧاص بحمایѧѧة البیانѧѧات  ٢٠٢٠ لѧѧسنة ١٥١والتѧѧشریعي، إلѧѧى أن صѧѧدر القѧѧانون رقѧѧم   

م، ٢٠١٨ة  لѧسن ١٧٥الشخصیة، ومن قبلھ قانون مكافحة جѧرائم تقنیѧة المعلومѧات رقѧم          

  .واللذان خففا من حدة ھذا الأمر إلى حدٍ بعید

  : أھــمـیة الـبـحــث-

فھنѧѧاك الأھمیѧѧة القانونیѧѧة، وكѧѧذلك الأھمیѧѧة    . توجѧѧد لھѧѧذا البحѧѧث أكثѧѧر مѧѧن أھمیѧѧة   

  :وذلك على التوضیح الآتي. العملیة

تتمثѧѧل ھѧѧذه الأھمیѧѧة فѧѧي محاولѧѧة وضѧѧع الإطѧѧѧار       :  الأھمیѧѧة القانونیѧѧة للبحѧѧث   -١

ѧѧѧانوني لحѧѧѧات    القѧѧѧة للبیانѧѧѧة القانونیѧѧѧا بالحمایѧѧѧًضمن إخلالѧѧѧذي یتѧѧѧدني الѧѧѧأ المѧѧѧالات الخط

الشخصیة؛ نظرًا لخطورتھѧا وأھمیتھѧا البالغѧة، لاسѧیما بعѧد أن أصѧبح اسѧتخدام التقنیѧات           

الرقمیة في عملیѧة حفѧظ البیانѧات الشخѧصیة ضѧرورة ملحѧة وواقعیѧة، وذلѧك فѧي صѧورة                 

نѧت، الأمѧر الѧذي ترتѧب علیѧھ أن أصѧبحت       قواعد بیانات وربط ھذه الأخیѧرة بѧشبكة الإنتر        

ھذه البیانات عرضة للاختراق أو السرقة أو الاطلاع علیھѧا فѧي غیѧر الحѧالات المѧسموح         

  .فیھا بھذا الاطلاع
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 وتتمثѧѧل ھѧѧذه الأھمیѧѧة فѧѧي محاولѧѧة التѧѧصدي لظѧѧاھرة  : الأھمیѧѧة العملیѧѧة للبحѧѧث-٢

  البیانѧات الشخѧصیة،   خطیرة ذات انتشار واسع في ھذه الآونة، ألا وھѧي الاعتѧداء علѧى        

ومѧا یؤكѧد ذلѧك أن    . الأمر الذي یــــѧـمس بѧلا شــــѧـك حـــــѧـق الѧشخص فѧي الخѧصوصیة               

الإحѧѧصائیات الحѧѧسابیة تѧѧشیر إلѧѧى إزدیѧѧاد حѧѧالات الاختѧѧراق بѧѧشكل كبیѧѧر، وخѧѧصوصًا مѧѧع   

التوسع والانفتاح التكنولѧوجي الѧذي سѧھل عملیѧة الوصѧول إلѧى ھѧذه البیانѧات، ومѧن ثѧم                   

  . اختراقھاتسھیل عملیة 

فعلѧѧى الѧѧرغم مѧѧن تعѧѧدد الѧѧنظم الحمائیѧѧة لھѧѧذه البیانѧѧات، إلا أنھѧѧا لا تفѧѧي بѧѧالغرض     

لذلك فإن محاولة وضѧع إطѧار قѧانوني لحѧالات الخطѧأ المѧدني فѧي ھѧذا الѧصدد،             . المطلوب

  .سیساعد بلاشك على تقلیل عملیات الاعتداء على البیانات الشخصیة

خطѧѧأ المѧѧدني فѧѧي الإخѧѧلال بالحمایѧѧة  كمѧѧا أن نجѧѧاح محاولѧѧة وضѧѧع إطѧѧار قѧѧانوني لل  

القانونیة للبیانات الشخصیة، سیكون لھ بالغ الأثر علѧى الأفѧراد مѧن الناحیѧة النفѧسیة أو        

المعنویة؛ لأن من یحاول اختراق ھذه البیانات أو الاعتداء علیھا بѧأي صѧورة، سیخѧضع      

القѧول معѧھ أن   للمسؤولیة المدنیة والتي ربما تكبده تعویѧضات بالغѧة، الأمѧر الѧذي یمكѧن         

تقریر المسؤولیة في ھذا الصدد، یكون من ضمن الѧسبل الفعالѧة والمجدیѧة لحمایѧة ھѧذه              

  .البیانات من الناحیة القانونیة

فمن یرید شراء سلعة معینѧة، سیفѧصح عѧن بیاناتѧھ دون خѧوف أو قلѧق أو تѧردد،          

نѧѧѧات ممѧѧا یترتѧѧѧب علیѧѧѧھ زیѧѧادة القѧѧѧوة الѧѧѧشرائیة للѧѧسلع التѧѧѧي تتطلѧѧѧب افѧѧصاحًا عѧѧѧن البیا     

الشخѧѧصیة، وخѧѧصوصًا أن الكثیѧѧر مѧѧن الأفѧѧراد یحجمѧѧون عѧѧن شѧѧراء سѧѧلع معینѧѧة خѧѧشیة     

  .الإفصاح عن بیاناتھم الشخصیة وحفاظاً على سریتھا
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  : مــنـھج الـبـحث-

سنحاول التعرض لمسألة الخطأ المѧدني فѧي الإخѧلال بالحمایѧة القانونیѧة للبیانѧات             

وذلѧѧك بتحلیѧѧل ھѧѧذه   . لي المقѧѧارنالشخѧѧصیة مѧѧن خѧѧلال اتبѧѧاع المѧѧنھج التحلیلѧѧي التأصѧѧی      

الـــــــمسألة وتأصـــѧـیلھا فѧي كѧل مѧن التѧشریع الفرنѧسي والتѧشریع الأوربѧي والتѧشریع                

مع مقارنة حالات الخطأ المدني في ھذا الصدد في القانون الفرنسي والقانون         . المصري

الأوربѧѧي والقѧѧانون المѧѧصري الخѧѧاص بحمایѧѧة البیانѧѧات الشخѧѧصیة، بقѧѧصد الوصѧѧول فѧѧي    

  .لأخیر إلى إطار قانوني محكم لحالات الخطأ المدني في ھذا الصددا

  : خــطــة الــبحــث-

سѧѧتكون خطѧѧة البحѧѧث بمѧѧشیئة االله تعѧѧالى، مقѧѧسمة إلѧѧى فѧѧصلین، یѧѧسبقھما فѧѧصل       

  :وذلك على النحو التالي. ویعقبھما خاتمة تتضمن نتائج البحث وتوصیاتھ، تمھیدي

  .یةماھیة البیانات الشخص: الفصل التمھیدي

 الخطѧѧѧأ المѧѧѧدني المترتѧѧѧب علѧѧѧى تخلѧѧѧف ضѧѧѧوابط معالجѧѧѧة البیانѧѧѧات  :الفѧѧѧصل الأول

  .الشخصیة

 الخطأ المدني المترتب على مخالفة الضوابط الإجرائیة والتأمینیѧة      :الفصل الثاني 

  .لعملیة معالجة البیانات الشخصیة
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  الفصل المتهيدي
  ماهية البيانات الشخصية

  

  : تمھید وتقسیم-

مال مѧѧصطلح البیانѧѧات الشخѧѧصیة فѧѧي الآونѧѧة الأخیѧѧرة، وكѧѧان ھѧѧذا    لقѧѧد كثѧѧر اسѧѧتع 

الاستعمال محلًا كبیرًا للجدل التشریعي والفقھي والقضائي، وذلك في مختلف المجتمعات 

واتخذ ھذا الجدل العدید من الصور والأشكال، كتحدید المقصود بھذه البیانات، . والبیئات

  .وتحدید الخصائص القانونیة لھا

 سنستھل حѧدیثنا عѧن الخطѧأ المѧدني المترتѧب علѧى مخالفѧة الѧضوابط              وعلى ذلك، 

الحمائیѧѧة للبیانѧѧات الشخѧѧصیة، بѧѧالتعرض لماھیѧѧة البیانѧѧات الشخѧѧصة، وذلѧѧك بتقѧѧسیمھا       

  :  لمبحثین ھما

  .تعریف البیانات الشخصیة: المبحث الأول

  .الخصائص القانونیة للبیانات الشخصیة: المبحث الثاني
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  المبحث الأول
  لبيانات الشخصيةتعريف ا

 

إن تحدید المقصود بمصطلح البیانات الشخصیة من الناحیة القانونیة، أمѧر لѧیس       

بالیسیر، ومن الصعب وضع إطاره التحدیѧدي بѧصورة جامعѧة ومانعѧة؛ ویرجѧع ذلѧك إلѧى         

أنھ مھما تعددت التعریفات التي وضعت لھذا المصطلح، إلا أنھا ستظل قاصѧرة وعѧاجزة           

لتكنولوجیة والإلكترونیة التي نعیشھا یوم بعد یوم، والتѧي تѧزداد   عن ملاحقة التطورات ا  

  .تعقیدًا وحداثة في كل آوانة عن سابقتھا

غیر أن الأمر السابق، لم یمنع التشریعات التي تناولѧت بѧالتنظیم موضѧوع حمایѧة       

وسنتناول في ھذا المبحѧث لتعریѧف   . البیانات الشخصیة، من وضع تعریف لھذه البیانات   

 الشخصیة في كل من التشریع الفرنسي والتشریع الأوربي والتشریع المصري،    البیانات

  :وذلك من خلال مطلبین ھما

  .تعریف البیانات الشخصیة في القانون الفرنسي والأوربي: المطلب الأول

  .تعریف البیانات الشخصیة في القانون المصري: المطلب الثاني
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  المطلب الأول
  في القانون الفرنسي والأوربيتعريف البيانات الشخصية 

 

یعتبѧѧر القѧѧانون الفرنѧѧسي رائѧѧد التѧѧشریعات القانونیѧѧة التѧѧي وضѧѧعت تعریفѧѧًا محѧѧددًا   

غیر أن ھذا التعریف لم یكѧن ولیѧد خطѧوة تѧشریعیة واحѧدة، بѧل جѧاء        . للبیانات الشخصیة 

 – ٧٨فھناك التعریف الذي وُضع في القانون رقѧم    . نتیجة أكثر من محاولة وضعت لذلك     

، وتلѧѧى ذلѧѧك بعѧѧض التعѧѧدیلات التѧѧشریعیة علѧѧى ھѧѧذا القѧѧانون، ومѧѧا مѧѧا     ١٩٧٨لѧѧسنة  ١٧

  :سنتعرض لھ تباعًا على النحو الآتي

  :م ١٩٧٨ لسنة ١٧ – ٧٨تعریف البیانات الشخصیة في القانون رقم : أولًا

جاء التعریف التشریعي الفرنسي الأول لمصطلح البیانات الشخصیة فѧي القѧانون           

م، والخѧѧاص بالمعالجѧѧѧة الإلكترونیѧѧة للبیانѧѧѧات والبطاقѧѧѧات   ١٩٧٨ لѧѧѧسنة ١٧ – ٧٨رقѧѧم  

  .)١(م ١٩٧٨والحریات، والصادر في السادس من ینایر لعام 

مѧѧن القѧѧانون المѧѧذكور لتعریѧѧف البیانѧѧات الشخѧѧصیة،     ) ٤(حیѧѧث تعرضѧѧت المѧѧادة   

وذكѧرت أنھѧا عبѧارة عѧѧن المعلومѧات التѧي یمكѧѧن عѧن طریقھѧا بѧѧأي صѧورة كانѧت، سѧѧواء          

أو غیر مباشرة، تحدید ھویة الأشخاص الطبیعیین والذین تنطبق علیھم بطریقة مباشرة  

  .)٢(ھذه البیانات، یستوي أن تتم المعالجة بواسطة شخص طبیعي أو شخص معنوي 

                                                             
(1) Loi n° 78 – 17 da 6 janvier 1978 , relative à l,informatique , aux fichiers 

et aux libertés……. www.Legifrance.Com.  
(2) Art 4:" Les informatique qui permettent , sous que forme que ce soit , 

directement ou non , l,identification des personnes physiques aux 
= 
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وعلѧѧѧى الѧѧѧرغم مѧѧѧن أن التعریѧѧѧف المتقѧѧѧدم، یعتبѧѧѧر بѧѧѧاكورة التعریفѧѧѧات التѧѧѧشریعیة   
الناحیѧة الموضѧوعیة لمѧا    الفرنسیة للبیانات الشخѧصیة، إلا أنѧھ یُعѧاب علیѧھ قѧصوره مѧن         

یعنیھ مصطلح البیانات الشخصیة؛ حیث اقتѧصر التعریѧف علѧى الѧشخص المحѧدد ھویتѧھ               
فقط دون أن یضع فѧي اعتبѧاره إمكانیѧة تحدیѧد ھویѧة الѧشخص مѧن أي عنѧصر مѧا، علѧى                 

  .الرغم من ھذا الأمر الأخیر لا یقل أھمیة عن الأمر الأول

  :م٢٠٠٤ – ٨٠١نون رقم تعریف البیانات الشخصیة في القا: ثانیًا

 فیمѧѧا یتعلѧѧق بتعریѧѧѧف   ١٧–٧٨نظѧѧرًا لقѧѧصر النطѧѧاق الموضѧѧوعي للقѧѧѧانون رقѧѧم      
البیانات الشخصیة، فقد صѧدرت الخطѧوة التѧشریعیة التالیѧة مѧن قبѧل المѧشرع الفرنѧسي،          

 والѧصادر فѧي   ٢٠٠٤ – ٨٠١ بالقѧانون رقѧم   ١٧ -٧٨وذلѧك بتعѧدیل أحكѧام القѧانون رقѧم      
م، بѧѧشأن حمایѧة الأشѧѧخاص الطبیعѧѧین تجѧѧاه معالجѧѧة  ٢٠٠٤الѧسادس مѧѧن أغѧѧسطس لعѧѧام  

  .)١(البیانات ذات الطابع الشخصي 

منѧѧھ وذكرھѧا بأنھѧѧا، أي  ) ٢(وعѧرف ھѧذا القѧѧانون البیانѧات الشخѧѧصیة فѧي المѧادة      
معلومة تتعلق بشخص طبیعي یѧستوي أن تكѧون ھویتѧھ محѧددة أو مѧن الممكѧن تحدیѧدھا             

ع إلѧى رقمѧھ الشخѧصي أو أي شѧيء     بطریقة مباشرة أو غیѧر مباشѧرة عѧن طریѧق الرجѧو       
  .)٢(آخر من الأمور الخاصة بھ 

                                                             
= 

quelleells ells s˒appliquent , que le traitement soit effectué par une 
personnephysique ou par une personne morale ". 

(1) Loi n° 2004 – 801 du baoût 2004 relative ā la protection des personnes 
physiques ā l'égrad des traitement de données ā caractére personnel et 
modifiant la loi n° 78 – 17 du 6 janvier 1978 relative ā lʼinformetique , 
aux fichiers et aux libertés . J. O , 7 août 2004 …… www. Legifrance . 
com. 

(2) Art 2 :" Toute information relative ā une personne physique identifiée 
ou peut être   identifiée , directement ou indirectement , par reference ā 
un numéro d'identification ou ā un ou plusieurs éléments qui lui sont 
propres ". 
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، والتعѧدیل الѧوارد   ١٧ –٧٨وبمقارنة تعریف البیانات الشخصیة في القانون رقم       

، نجد أن القانون الأخیر یمتѧاز بأفѧضلیة عѧن    ٢٠٠٤ – ٨٠١علیھ بمقتضى القانون رقم    

  . ي كل منھماالقانون الأول من حیث النطاق الموضوعي للتعریف الوارد ف

 على الشخص المحددة ھویتھ فقط ١٧ – ٧٨ففي حین اقتصر نطاق القانون رقم    

 اشتمل على الѧشخص المحѧددة ھویتѧھ والѧشخص      ٢٠٠٤ – ٨٠١، نجد أن القانون رقم      

الذي یمكن تحدید ھویتھ من خلال بعض البیانات والمعلومѧات، سѧواء بطریѧق مباشѧر أو      

سѧواء بѧالرجوع   "  جاء بالنص بعد تعدیلھ عبارة   غیر مباشر، وضرب أمثلة لذلك عندما     

، ناھیѧك عѧن أن الѧنص    " إلى رقمھ الشخصي أو أي شيء آخر مѧن الأمѧور الخاصѧة بѧھ          

علѧѧѧى نحѧѧѧو تѧѧѧشمل معѧѧѧھ ھѧѧѧذه الѧѧѧصیغة التѧѧѧشریعیة جمیѧѧѧع  " كѧѧѧل معلومѧѧѧة " بѧѧѧدأ بعبѧѧѧارة 

  .المعلومات الشخصیة، مادیة كانت أو موضوعیة

 ١٧ – ٧٨، ففي حѧین اسѧتخدم القѧانون رقѧم     ویؤید ما سبق، الناحیة الإصطلاحیة   

قاصѧѧدًا التركیѧѧز علѧѧى الخѧѧصائص الاقتѧѧصادیة والثقافیѧѧة     " البیانѧѧات الإسѧѧمیة "مѧѧصطلح 

والفسیولوجیة للشخص المعني بمعالجة بیاناتھ الشخصیة بصورة آلیة، نجد أن التعѧدیل      

 ، اسѧѧѧѧتخدم مѧѧѧѧصطلح البیانѧѧѧѧات  ٢٠٠٤ – ٨٠١ بالقѧѧѧѧانون رقѧѧѧѧم ٢٠٠٤الѧѧѧѧصادر سѧѧѧѧنة 

یة، وھذا المصطلح الأخیر أكثر شمولیة من المصطلح الأول؛ لكونѧھ یتѧضمن أي           الشخص

  .بیان یتعلق بالفرد سواء كان شخصي أو اسمي

وعلѧѧى الѧѧѧرغم مѧѧѧن اخѧѧѧتلاف كѧѧѧلا القѧѧѧانونین فѧѧѧي النطѧѧѧاق الموضѧѧѧوعي، إلا أنھمѧѧѧا   

یشتركان في أن كلاھما اقتصر نطاق الحمایة القانونیة للبیانات الشخصیة على البیانѧات     

وھѧذا یعنѧي أن الحمایѧة الѧواردة     . )١(لخاصة بالشخص الطبیعي دون الشخص المعنѧوي      ا

                                                             
یقѧصد بالأشѧخاص الاعتباریѧة أو المعنویѧة، تلѧك الكیانѧات القانونیѧة التѧي تتكѧون مѧن مجموعѧة مѧن              )١(

الأشѧѧѧخاص أو الأمѧѧѧوال، اعتѧѧѧرف لھѧѧѧا المѧѧѧشرع بالشخѧѧѧصیة القانونیѧѧѧة المѧѧѧستقلة عѧѧѧن شخѧѧѧصیة        
= 
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في القوانین السابقة تطبѧق فقѧط علѧى الأشѧخاص الطبیعیѧة  دون الأشѧخاص الاعتباریѧة،         

  .وھذا یتضح من ظاھر النص الوارد في كل قانون

  :م٢٠١٨ – ٤٩٣تعریف البیانات الشخصیة في القانون رقم : ثالثًا

مѧѧن ) ٩(مѧѧشرع الفرنѧѧسي البیانѧѧات الشخѧѧصیة لثالѧѧث مѧѧرة، فѧѧي المѧѧادة      عѧѧرف ال

، والمعѧѧدل لأحكѧѧام  ٢٠١٨ یونیѧѧو  ٢٠م والѧѧصادر فѧѧي  ٢٠١٨ لѧѧسنة  ٤٩٣القѧѧانون رقѧѧم  

أي معلومѧات  :" وعѧرف البیانѧات الشخѧصیة بأنھѧا        . ١٩٧٨ لѧسنة    ٧٨-١٧القانون رقم   

 أو غیѧر مباشѧر،   تتعلق بشخص طبیعي تم تحدیده أو یمكن تحدید ھویتѧھ ، بѧشكل مباشѧر     

لتحدید مѧا إذا كѧان الѧشخص قابلѧًا     . بالرجوع إلى رقم تعریف أو عنصر أو أكثر خاص بھ        

للتحدید، مѧن الѧضروري النظѧر فѧي جمیѧع الوسѧائل لتمكѧین تحدیѧد ھویتѧھ أو التѧي یمكѧن                 

  .)١(" للمراقب أو أي شخص آخر الوصول إلیھا

 الفرنѧѧسي لتعریѧѧف  ویعѧѧد ھѧѧذا التعریѧѧف أفѧѧضل التعریفѧѧات التѧѧي وضѧѧعھا المѧѧشرع    

البیانات الشخصیة؛ حیѧث لѧم یѧضرب أمثلѧة لمѧا یعѧد بیانѧًا شخѧصیًا بѧل وضѧع معیѧار عѧام               

واسع یجاري التطورات التقنیة الحدیثѧة ویѧستوعب كѧل مѧا یمكѧن التوصѧل إلیѧھ وینطبѧق           
                                                             

= 
یحیى أحمد موافي، الشخص / د.... القدر الذي یتفق مع الغرض من انشائھا الأفرادالمكونین لھا وب

  .١٥ ، ص ١٩٨٧، منشأة المعارف، سنة " جنائیًا – إداریًا –مدنیًا " المعنوي ومسئولیاتھ قانونًا 
(1) Article 2 Loi n° 78-17 du 6 janvier 1978 (Modifié par LOI n°2018-493 

du 20 juin 2018 - art. 9) :" ….. Constitue une donnée à caractère 
personnel toute information relative à une personne physique identifiée 
ou qui peut être identifiée, directement ou indirectement, par référence 
à un numéro d'identification ou à un ou plusieurs éléments qui lui sont 
propres. Pour déterminer si une personne est identifiable, il convient de 
considérer l'ensemble des moyens en vue de permettre son 
identification dont dispose ou auxquels peut avoir accès le responsable 
du traitement ou toute autre personne……". 
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جمیع الوسѧائل التѧي تحѧدد    "علیھ وصف البیان الشخصي؛ وذلك حینما نص على عبارة  

  ".یمكن للمراقب أو أي شخص آخر الوصول إلیھاھویة الشخص أو التي 

بیѧد أنѧھ وإن كانѧت القاعѧدة أن حمایѧة البیانѧات الشخѧصیة تقتѧصر علѧى الѧѧشخص          

الطبیعѧѧي دون الѧѧѧشخص الاعتبѧѧѧاري، إلا أنѧѧھ ینبغѧѧѧي التفرقѧѧѧة بѧѧین الѧѧѧشخص الاعتبѧѧѧاري    

 أي أن. كشخص وكیان مستقل، وبین البیانات الشخصیة المتعلقѧة بѧالأفراد المكѧونین لѧھ         

بیانѧѧات ھѧѧؤلاء الأفѧѧراد تخѧѧضع للحمایѧѧة القانونیѧѧة، كأسѧѧماء وألقѧѧاب ومعلومѧѧات الاتѧѧصال    

الخاصة بالمدیرین التنفیذیین للشركة، فكل حقوقھم على بیانѧاتھم محفوظѧة وعلѧى وجѧھ             

  .)١(الخصوص حقھم في الوصول إلى بیاناتھم 

  ومѧѧѧѧن التطبیقѧѧѧѧѧات العملیѧѧѧѧة الدالѧѧѧѧѧة علѧѧѧѧى تبنѧѧѧѧѧي المفھѧѧѧѧوم الѧѧѧѧѧضیق لمѧѧѧѧѧصطلح     

 ١٧ – ٨٧یانات الشخصیة على النحو الذي أورده المشرع الفرنسي في القانون رقم      الب

   – وبѧѧѧالأحرى مفѧѧѧوض الحكومѧѧѧة   –، مѧѧѧا قѧѧѧرره مجلѧѧѧس الدولѧѧѧة الفرنѧѧѧسي    ١٩٧٨لعѧѧѧام 

  م، حیѧѧѧث انتھѧѧѧى المفѧѧѧوض فѧѧѧي   ١٩٨٣ سѧѧѧنة )Bertin(فѧѧѧي القѧѧѧضیة المعروفѧѧѧة باسѧѧѧم   

 عѧن طریقھѧا سѧواء بѧصورة     تقریره إلى أن البیانات الشخѧصیة ھѧي البیانѧات التѧي یمكѧن      

مباشرة أو غیر مباشѧرة، التعѧرف علѧى الأشѧخاص الطبیعیѧین الѧذین تنطبѧق علѧیھم ھѧذه                  

  .)٢(البیانات

                                                             
(1) N- Campagne , La protection informatique et libertés des données des 

personnes morales en Europe ; R L D I , mai 2014 , p. 62. 
(2) D. DENOIX DE SAINT MARC , Conclasions du commissaire du 

gouvernement affaire Bertin , C . E , 19 mai 1983 , Bertin , Revue de 
droit public et de la science politique , 1983 , p. 1086 et s. 
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  : تعریف اللجنة الوطنیة للمعلوماتیة والحریات للبیانات الشخصیة: رابعًا

وإمعانѧѧًا مѧѧن المѧѧشرع الفرنѧѧسي فѧѧي تѧѧوفیر الحمایѧѧة القانونیѧѧة المجدیѧѧة للبیانѧѧات      

 ، )١()C N I L(، فقد أنشأ ما یُعرف باللجنة الوطنیة للمعلوماتیѧة والحریѧات   الشخصیة

 ینѧایر  ٦كھیئة إداریة رقابیة مستقلة، معنیة بضمان احتѧرام أحكѧام القѧانون الѧصادر فѧي            

وتظھѧѧر اسѧѧھامات ھѧѧذه اللجنѧѧة فѧي مجѧѧال حمایѧѧة البیانѧѧات الشخѧѧصیة مѧѧن   . م١٩٧٨سѧنة  

ذي وضѧѧعتھ ھѧѧذه اللجنѧѧة للبیانѧѧات الشخѧѧصیة،  یتمثѧѧل أولھمѧѧا فѧѧي التعریѧѧف الѧѧ : منظѧѧورین

  : ویتمثل ثانیھما في المھام المخولة إلیھا قانونًا في ھذا الشأن

  : دور اللجنة الوطنیة للمعلوماتیة والحریات من منظور تعریفھا للبیانات الشخصیة-١

عرفѧѧت اللجنѧѧة الوطنیѧѧة للمعلوماتیѧѧة والحریѧѧات، البیانѧѧات الشخѧѧصیة مѧѧن منظѧѧور   

 ѧѧوعي موسѧѧھ      موضѧѧن خلالѧѧن مѧѧان یمكѧѧي أي بیѧѧات تعنѧѧذه البیانѧѧأن ھѧѧة بѧѧت اللجنѧѧع، وقال

التعرف بصورة مباشرة على الشخص المعني عن طریق اسمھ أو لقبھ، أو بصورة غیر    

  .مباشرة كرقم تأمینھ الصحي أو رقم ھاتفھ

والواضح من التعریف المتقدم، أنھ جاء أوسع نطاقѧًا مѧن التعریѧف الѧذي جѧاء بѧھ         

، والذي جاء ١٩٧٨ لسنة ١٧–٧٨ في المادة الرابعة من القانون رقم المشرع الفرنسي 

مقتصرًا ھذه البیانات على الѧصورة التѧي یمكѧن فیھѧا فقѧط التعѧرف علѧى ھویѧة الѧشخص              

  .سواء بطریق مباشر أو غیر مباشر

٢  

                                                             
(1) la Commission National de lʼinformatique et libertés. 
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دور اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات مѧѧن منظѧور سѧلطاتھا فѧي حمایѧة البیانѧѧات          -

  :الشخصیة

عیلًا لدور اللجنة الوطنیة للمعلوماتیة والحریات في حمایѧة حقѧوق الأفѧراد علѧى       تف

بیانѧاتھم الشخѧѧصیة، فقѧد أعطѧѧى المѧشرع الفرنѧѧسي لھѧذه اللجنѧѧة العدیѧد مѧѧن الѧѧصلاحیات      

  . والسلطات لتحقیق الدور المنوط بھا أدائھ

الآلیѧة  فعلى سبیل المثال، یكون لھذه اللجنة سلطة الرقابة على عملیات المعالجѧة    

ویحق لھا إعѧلام جمیѧع الأفѧراد المعنیѧین والمѧسؤولین عѧن عملیѧات            . للبیانات الشخصیة 

المعالجة الآلیة للبیانات الشخѧصیة، بكѧل حقѧوقھم وجمیѧع التزامѧاتھم المنѧصوص علیھѧا              

ولھا إبداء الرأي والمشورة في ما یُقدم إلیھا من طلبѧات مѧن قبѧل الѧسلطات           . في القانون 

یѧѧѧضًا، بالإضѧѧѧافة إلѧѧѧى توجیѧѧѧھ النѧѧѧصائح والإرشѧѧѧادات إلѧѧѧى الأفѧѧѧراد       العامѧѧѧة والمحѧѧѧاكم أ 

  . والمنظمات التي تتولى مھمة القیام بعملیة المعالجة الآلیة للبیانات الشخصیة

وللجنة أیضًا سلطة استقبال الشكاوى والتظلمات الخاصة بتنفیذ معالجة البیانѧات     

ویحق للجنة كذلك . ي لھذه اللجنةالشخصیة، والإلتزام بالرد علیھا عبر الموقع الإلكترون

إبلاغ النائب العام بѧصورة فوریѧة عѧن الجѧرائم التѧي یُنѧاط بھѧا علѧم ھѧذه اللجنѧة، حѧسبما             

  .نص علیھ قانون الإجراءات الجنائیة الفرنسي في المادة الأربعون منھ

  :تعریف التوجیھ الأوربي للبیانات الشخصیة: خامسًا

، ١٩٩٥ أكتѧѧѧوبر ٢٤والѧѧѧصادر فѧѧѧي   ٤٦ – ٩٥تعѧѧѧرض التوجیѧѧѧھ الأوربѧѧѧي رقѧѧѧم   

والمتعلق بحمایة الأشخاص الطبیعیین بالنظر إلѧى معالجѧة بیانѧاتھم التѧي تتمیѧز بالطѧابع               

الشخѧصي، لتعریѧف البیانѧات الشخѧصیة  بѧصورة أكثѧر إیѧضاحًا واتѧساعًا مѧن التعریفѧات           

أي معلومѧة تخѧص شѧخص طبیعѧي، سѧواء كانѧت        :" السابقة، وذكرھا بأنھѧا عبѧارة عѧن         

 أي محѧدد الھویѧة  أو   –ویعتبѧر الѧشخص كѧذلك     . محددة أو كان بالإمكان تحدیѧدھا     ھویتھ  
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 بѧѧالنظر إلѧѧى رقمѧѧھ  –مѧѧن الممكѧѧن تحدیѧѧد ھѧѧذه الھویѧѧة بѧѧصورة مباشѧѧرة أو غیѧѧر مباشѧѧرة   

الشخصي الخاص بھ أو بالرجوع إلى واحد أو أكثѧر مѧن العناصѧر التѧي تخѧصھ مѧن أجѧل                

والفѧѧسیولوجیة والنفѧѧسیة والاقتѧѧصادیة تحدیѧѧد ھویتѧѧھ، ویتمثѧѧل ذلѧѧك فѧѧي الھویѧѧة المادیѧѧة   

   . )١(" والثقافیة والإجتماعیة 

وتعرض المشرع الأوربي أیضًا لتعریف البیانات الشخصیة مرة أخرى، وذلك في   
 والخاصѧة بحمایѧة البیانѧات، والѧصادرة عѧن      ٢٠١٦لѧسنة   ) ٦٧٩(اللائحة الأوربیة رقѧم     

 ٢٠١٦ أبریѧل  ٢٧، بتѧاریخ  -وربیѧة   البرلمان الأوربѧي والمفوضѧیة الأ  –الاتحاد الأوربي  
، لتحѧل محѧل التوجیѧھ الأوربѧي رقѧم      ٢٠١٨ مѧایو  ٢٥والتي دخلت حیز التنفیذ في تاریخ    

، وعرفھا بأنھا تعني أي معلومات تتعلق بѧشخص طبیعѧي محѧدد أو       )٢( ١٩٩٥ لسنة   ٤٦
وھذا الشخص یُقصد بѧھ الѧشخص الطبیعѧي الѧذي یمكѧن التعѧرف علیѧھ ھѧو           . قابل للتحدید 

الѧѧذي یمكѧѧن تحدیѧѧده، بѧѧشكل مباشѧѧر أو غیѧѧر مباشѧѧر، علѧѧى وجѧѧھ الخѧѧصوص         الѧѧشخص 
بالرجوع إلى بعض المعرّفات مثل الاسѧم أو رقѧم التعریѧف أو بیانѧات الموقѧع أو المعѧرّف            

                                                             
  :، وكان نصھا كالتالي٤٦ – ٩٥من التوجیھ الأوربي رقم ) أ  / ٢(وجاء ھذا التعریف في المادة  )١(

- " Toute information concernant une personne physique identifiée ou 
identifiable (personne concernée ) ; est repute identifiable  une 
personne qui peut être identifiée , directement ou indirectement , 
notamment par référence ā un numéro  dʼidentification ou ā un ou 
plusieeurs elements spécifiques , propres ā son identité  physique , 
physiologique , psychique , économique , culturelle ou sociale '.  

)٢( GDPR  ـѧѧصار لѧѧاخت General Data Protection Regulation    نѧѧة مѧѧي مجموعѧѧوھ ،
القوانین والقواعد تتعلق بالخصوصیة تم وضعھا من قبل الإتحاد الأوروبي تمت الموافقة علیھا في 

 من قِبل المفوضیة الأوروبیة لحمایѧة حقѧوق جمیѧع مѧواطني الاتحѧاد       ٢٠١٦أبریل  / یسان من ن  ١٤
 EC/٩٥/٤٦ وبیاناتھم الشخصیة، لیحل محل التوجیھ رقم - دولة الأعضاء٢٨وھم الـ -الأوروبي 

 بشأن حمایة الأفراد فیما یتعلق بمعالجة ١٩٩٥ أكتوبر ٢٤الصادر عن البرلمان الأوروبي بتاریخ  
  :أنظر الموقع التالي....  الشخصیة وبشأن حریة حركة تلك البیاناتالبیانات

- https://aitnews.com/2018/05/27/- 
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عبر الإنترنت أو إلى واحد أو أكثر من العوامل المحددة للعوامل المادیة والفѧسیولوجیة،      
یة أو الثقافیѧѧѧة أو الاجتماعیѧѧѧة لѧѧѧذلك الѧѧѧشخص  الھویѧѧѧة الجینیѧѧѧة أو العقلیѧѧѧة أو الاقتѧѧѧصاد 

  .)١(الطبیعي 

ولقد فضلنا التعرض للتعریف الذي أتى بѧھ التوجیѧھ الأوربѧي للبیانѧات الشخѧصیة        
في ھذا الصدد؛ تأسیسًا على أن ھѧذا التوجیѧھ قѧد اسѧتلھم التعریѧف الѧذي أورده للبیانѧات           

  .)٢( البیاناتالشخصیة من التعریفات التي أتى بھا المشرع الفرنسي لھذه

  

  المطلب الثاني
  تعريف البيانات الشخصية في القانون المصري

  
في خطوة تشریعیة وطنیة طѧال انتظارھѧا مѧن المѧشرع المѧصري فѧي أن یتعѧرض                

 لѧسنة  ١٧٥لتعریف البیانات الشخصیة، فلقد أتѧى بھѧذا التعریѧف بمقتѧضى القѧانون رقѧم             

                                                             
(1) Art 4 of Regulation (EU) 2016/679: "For the purposes of this Regulation 

: 1- personal data’ means any information relating to an identified or 
identifiable natural person (‘data subject’); an identifiable natural 
person is one who can be identified, directly or indirectly, in particular 
by reference to an identifier such as a name, an identification number, 
location data, an online identifier or to one or more factors specific to 
the physical, physiological, genetic, mental, economic, cultural or social 
identity of that natural person ".  

(2)Céline CASTETS-RENARD , La protection des données 
personnellesdans les relations internes à l'Union européenne , Dalloz , 
Octobre 2018 , N : 1. 
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وكѧذلك فѧي قѧانون حمایѧة البیانѧات      ، )١(م، بشأن مكافحة جѧرائم تقنیѧة المعلومѧات         ٢٠١٨
  :٢٠٢٠ لسنة ١٥١الشخصیة رقم 

 ١٧٥ تعریف البیانات الشخصیة فѧي قѧانون مكافحѧة جѧرائم تقنیѧة المعلومѧات رقѧم              -١
حیѧѧث عѧѧرف المѧѧشرع المѧѧصري البیانѧѧات الشخѧѧصیة فѧѧي المѧѧادة       : ٢٠١٨لѧѧسنة 

الأولѧى مѧن القѧانون المѧذكور، علѧى أنھѧѧا عبѧارة عѧن أي بیانѧات متعلقѧة بѧѧشخص          
طبیعѧي محѧدد أو یمكѧن تحدیѧده، بѧشكل مباشѧѧر أو غیѧر مباشѧر عѧن طریѧق الѧѧربط          

  .بینھا وبین بیانات أخرى

 لѧسنة  ١٥١ تعریف البیانات الشخصیة فѧي قѧانون حمایѧة البیانѧات الشخѧصیة رقѧم         -٢
وھنا عرفھا المشرع المصري بأنھا أي بیانات متعلقѧة بѧشخص طبیعѧي            : ٢٠٢٠

 أو غیѧر مباشѧر عѧن طریѧق الѧربط بѧین ھѧذه        محدد، أو یمكن تحدیده بشكل مباشر  
البیانات وأي بیانات أخري كالاسم، أو الصوت، أو الصورة، أو رقѧم تعریفѧي، أو     
محدد للھویة عبر الإنترنت، أو أي بیانات تحدد الھویة النفسیة، أو الѧصحیة، أو       

  .الاقتصادیة، أو الثقافیة، أو الاجتماعیة

ة فѧѧي التѧشریع المѧѧصري والتѧѧشریعات  وبعѧد التعѧѧرض لتعریѧف البیانѧѧات الشخѧصی   
المقارنة، نجد أن ھѧذه التѧشریعات قѧد تعرضѧت لتعریѧف ھѧذه البیانѧات بѧصورة صѧریحة،           
وتعرضѧѧت كѧѧذلك لتعریѧѧف البیانѧѧات غیѧѧر الشخѧѧصیة بѧѧصورة ضѧѧمنیة، وذلѧѧك علѧѧى النحѧѧو    

  :التالي

  : تعرض التشریعات الصریح لتعریف البیانات الشخصیة-١

عات ھذه الدراسة، قد انتھت جمیعھا إلى وضع معیار وھنا یمكننا القول بأن تشری
واحد لتعریف البیانات الشخصیة، وھو أنھ إذا كانت ھذه البیانѧات تحѧدد ھویѧة الѧشخص             

والѧѧبعض منھѧѧا زاد . أو مѧن الممكѧѧن أن تحѧѧددھا سѧѧواء بѧѧصورة مباشѧرة أو غیѧѧر مباشѧѧرة  
                                                             

  . م٢٠١٨ أغسطس سنة ١٤، في ) ج (  مكرر ٣٢نُشر ھذا القانون في الجریدة الرسمیة بالعدد  )١(



 

 

 

 

 

 ٢٩٣

. یانѧات الشخѧصیة  على إیضاح ھذا المعیار، بالنص على بعѧض الأمثلѧة لمѧا یعتبѧر مѧن الب       
  :ومن ھذا المعیار وذاك الإیضاح، نورد الملاحظات الآتیة

 یُحمد للمѧشرع المѧصري اھتمامѧھ بتعریѧف البیانѧات الشخѧصیة وذلѧك فѧي قѧانون                -أ
وإن كنѧѧا . مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات وقѧѧانون حمایѧѧة البیانѧѧات الشخѧѧصیة     

 قѧѧد نѧѧص علѧѧى  نستحѧѧسن التعریѧѧف المنѧѧصوص علیѧѧھ فѧѧي القѧѧانون الأول؛ لكونѧѧھ   
المعیار المعمول بھ في مѧدى اعتبѧار بیѧان مѧا بیانѧًا شخѧصیًا مѧن عدمѧھ، بѧصورة                  
تستوعب كل ما یمكѧن أن ینطبѧق علیѧھ وصѧف البیѧان الشخѧصي دون حاجѧة إلѧى              

وذلك على عكس ما نص علیھ قانون حمایة البیانات، . طرح أمثلة في ھذا الشأن
    ѧي الإیѧة     الذي وضع المعیار سالف الذكر، وبالغ فѧض الأمثلѧى بعѧالنص علѧضاح ب

  .لما یعتبر بیانًا شخصیًا

وبعѧѧد ھѧѧѧذا التعѧѧѧرض الѧѧصریح للمقѧѧѧصود بالبیانѧѧѧات الشخѧѧصیة، یكѧѧѧون المѧѧѧشرع    
فقبل ھذا النص كانت ھѧذه البیانѧات تُعѧرف    . المصري قد قطع الخلاف بشأن ھذا التعریف 

. مختلفѧة من منظور الحق في الخصوصیة واعتبارھا بمثابة درب من دروب ھذا الحѧق ال  
غیر أنھ في حقیقة الأمر نلاحظ أن البیانات الشخصیة وإن كانت ترتكز في الأساس على   
تѧѧدعیم حمایѧѧة الكیѧѧان المعنѧѧوي للѧѧشخص، إلا أنھѧѧا تختلѧѧف عѧѧن سѧѧائر أنѧѧواع الحѧѧق فѧѧي       

  .الخصوصیة من حیث طبیعتھا وأنواعھا والحمایة القانونیة المقررة لھا

ت الشخѧѧصیة الѧѧوارد فѧѧي قѧѧانون مكافحѧѧة   یعѧѧد تعریѧѧف المѧѧشرع المѧѧصري للبیانѧѧا -ب
جѧѧرائم تقنیѧѧѧة المعلومѧѧѧات، متطابقѧѧѧًا مѧѧѧع التعریѧѧف الѧѧѧذي نѧѧѧص علیѧѧѧھ المѧѧѧشرع    

 ١٧-٧٨ والمعѧدل للقѧانون رقѧم    ٢٠١٨ لѧسنة  ٤٩٣الفرنѧسي فѧي القѧانون رقѧم     
ویتطابق التعریف الذي نص علیھ المشرع المѧصري فѧي قѧانون        . ١٩٧٨لسنة  

الѧذي نѧص علیѧھ المѧشرع الأوربѧي فѧي         حمایة البیانات الشخصیة مع التعریѧف       
  .٦٧٩/٢٠١٦لائحتھ رقم 
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 إن الأمثلة الخاصة بما ینطبق علیھ وصف البیان الشخصي، والتي نص علیھѧا        -ج
، والمѧشرع الأوربѧي فѧي    ٢٠٠٤ لسنة  ٨٠١المشرع الفرنسي في القانون رقم      

، ٢٠٢٠ لѧسنة  ١٥١لائحتھ آنفѧة الѧذكر، والمѧشرع المѧصري فѧي القѧانون رقѧم          
ي وردت على سبیل المثال ولیس الحصر؛ وھذا یعنѧي أنѧھ یمكѧن اعتبѧار           إنما ھ 

أي بیانات أخرى بمثابة بیانات شخصیة إذا حددت ھویѧة الѧشخص أو كѧان مѧن      
  .الممكن أن تحددھا

   : تعرض التشریعات الضمني لتعریف البیانات غیر الشخصیة-٢

بار بیان ما شخصي ذكرنا آنفًا أن المعیار الذي وضعتھ التشریعات المذكورة لاعت      
وھѧѧذا . أم غیѧѧر ذلѧѧك، ھѧѧو مѧѧدى تحدیѧѧد ھѧѧذا البیѧѧان لھویѧѧة الѧѧشخص أو إمكانیѧѧة تحدیѧѧدھا    

المعیار یُفھم منھ بمعیار المخالفة، أنھ إذا لم یكن البیان محددًا لھویة الشخص أو لا عن     
ومѧن  . طریقھ تحدیدھا سواء بصورة مباشѧرة أو غیѧر مباشѧرة؛ فѧلا یعتبѧر بیانѧًا شخѧصیًا         

، كالبیانѧات الحكومیѧة، والمعلومѧات المتاحѧة     )١( ذلك، بعض البیانات أو المعلومѧات    أمثلة
للجمیѧѧع، والمعلومѧѧѧات الخاصѧѧѧة بالملكیѧѧѧة الفكریѧѧѧة، والمعلومѧѧѧات غیѧѧѧر المفѧѧѧصح عنھѧѧѧا،   

  :)٢(والمعلومات المعالجة، والمعلومات المنتجة 

دى سѧلطاتھا أو  ویقصد بھا البیانات المتعلقة بالدولة أو إح  :  البیانات الحكومیة  -أ
أجھزتھѧѧا أو وحѧѧداتھا أو الھیئѧѧات العامѧѧة أو الھیئѧѧات المѧѧستقلة أو الأجھѧѧزة الرقابیѧѧة أو     

                                                             
 وجѧѧѧدیر بالإشѧѧѧارة أن مѧѧѧصطلح البیانѧѧѧات یختلѧѧѧف عѧѧѧن مѧѧѧصطلح المعلومѧѧѧات مѧѧѧن حیѧѧѧث المفھѧѧѧوم       )١(

 عبارة عن بعض المعطیات المجردة التي یتم تجمیعھѧا وتѧصنیفھا وتوصѧیف    والمضمون؛ فالبیانات 
محتواھا واختزانھا داخل الحاسب الآلي أو أیة وسیلة أخѧرى مѧن وسѧائل الاتѧصال الحدیثѧة، بحیѧث          

أما المعلومات، فھي عبارة عن كل رسالة یمكѧن نقلھѧا   . تساعد بعد تحلیلھا على إعطاء المعلومات 
  ...... من الوسائل إلى الغیر بأیة وسیلة

- CATALA ( P.): Ebauche dʼun théorie juridique de lʼinformation , Dalloz , 
1984 , p. 97. 

محمد حسام محمود لطفي، عقود خدمات المعلومات، دراسة في القѧانون المѧصري والفرنѧسي،        / د )٢(
  .  وما بعدھا٥٧، ص ١٩٩٤دار النھضة العربیة، سنة 
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غیرھѧѧѧا مѧѧѧن الأشѧѧѧخاص الاعتباریѧѧѧة العامѧѧѧة ومѧѧѧا فѧѧѧي حكمھѧѧѧا، والمتاحѧѧѧة علѧѧѧى الѧѧѧشبكة    
  . )١(المعلوماتیة أو على أي نظام معلوماتي أو على حاسب أو ما في حكمھا 

وھي تلك المعلومѧات التѧي یمكѧن لأي شѧخص     : )٢( میعالمعلومات المتاحة للج   -ب
الحصول علیھا دون اشتراط الحصول علѧى إذن أو موافقѧة مѧسبقة مѧن المالѧك، كتقѧاریر          

  .البورصة الیومیة والنشرات الجویة

ویقصد بھا المعلومات التѧي تتعلѧق بكѧل      :  المعلومات الخاصة بالملكیة الفكریة    -ج
ت الملكیة الفكریѧة، أیѧًا كѧان نوعھѧا، سѧواء تمثلѧت       ما یخص المصنفات المحمیة بتشریعا 

فكل البیانات الواردة في ھذه المصنفات . في الملكیة الأدبیة والفنیة أو الملكیة الصناعیة
یكون لأصحابھا علیھا حقوق أدبیѧة ومالیѧة، حѧسبما تنظمѧھ قѧوانین الملكیѧة الفكریѧة فѧي            

  .)٣(التشریعات المختلفة 

ویقѧѧصد بھѧѧا أي معلومѧѧات یكѧѧون لھѧѧا قیمѧѧة    : عنھѧѧا المعلومѧѧات غیѧѧر المفѧѧصح  -د
تجاریѧѧة، سѧѧواء تعلقѧѧت بطریقѧѧة الإنتѧѧѧاج أو باسѧѧلوب المبیعѧѧات، وتكѧѧون غیѧѧر معروفѧѧѧة         

وھѧذه المعلومѧات یتخѧذ أصѧحابھا مѧن التѧدابیر المعقولѧة مѧا یحѧافظوا بѧھ علѧى              . للجمھور
النمѧѧاذج أو سѧریة ھѧѧذه المعلومѧات، ومѧѧن أمثلتھѧѧا التطبیقѧات أو التѧѧصامیم أو الأدوات أو    

المعلومات التي یѧستخدمھا صѧاحب عمѧل تجѧاري أو صѧناعي لیتمیѧز بھѧا عѧن غیѧره مѧن             
  .)٤(منافسیھ 

                                                             
  .م، بشأن مكافحة جرائم تقنیة المعلومات٢٠١٨ لسنة ١٧٥ى من القانون رقم المادة الأول )١(
  . ویطلق على ھذه المعلومات أیضًا، مصطلح المعلومات الشاغرة)٢(
م، ٢٠٠٢ لѧسنة  ٨٢ ومن ھذه التشریعات، المشرع المѧصري بقѧانون حمایѧة الملكیѧة الفكریѧة رقѧم              )٣(

  . م١٩٥٤ لسنة ٣٥٤والذي ألغى العمل بالقانون رقم 
ولید إبراھیم حفني، عقѧد انتѧاج المعلومѧات الإلكترونѧي، دراسѧة مقارنѧة، تحتѧوي علѧى تعѧدیلات             /  د )٤(

، ٢٣، ص ٢٠١٨م، دار النھѧضة العربیѧة، الطبعѧة الأولѧى، سѧنة       ٢٠١٦القانون المدني الفرنѧسي     
٢٤.  
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وھѧي المعلومѧات التѧي تُعѧالج للتѧشغیل علѧى الحاسѧب          :  المعلومѧات المعالجѧة    -ھــ  
بقѧѧصد تخزینھѧѧا واسѧѧترجاعھا، وتكѧѧون مملوكѧѧة لمѧѧن قѧѧام بعملیѧѧة معالجتھѧѧا مѧѧع حفѧѧظ كѧѧل   

  .لھا علیھاحقوق المالك الأصلي 

فھѧѧي المعلومѧѧات التѧѧي تنѧѧتج عѧѧن معالجѧѧة مجموعѧѧة مѧѧن   :  المعلومѧѧات المنتجѧѧة-و
المعلومات وتتحدد ملكیتھا على أساس قواعد الالتصاق المتعلقѧة بالمѧال المنقѧول، حیѧث         
تنتج عن اختلاط المعلومات الأصلیة المتعددة لمالكین مختلفین وتداخلھا مع عدم القدرة       

یѧد لمالѧك واحѧѧد، فѧتخلص الملكیѧѧة لھѧم جمیعѧًا علѧѧى أسѧاس حجѧѧم       علѧى نѧسبة المنѧѧتج الجد  
  .)١(ونوعیة وقیمة إسھام كل مالك 

وھنѧا ینبغѧي ملاحظѧة، أنѧھ لا یعنѧي انطبѧاق وصѧف البیانѧات الشخѧصیة علѧى ھѧذه            
الفئات المذكورة، عدم وجود حمایة قانونیة لھا؛ بل تظل ھذه الحمایة موجودة ومكفولѧة        

 ѧѧي قѧѧة فѧѧة القانونیѧѧن الناحیѧѧم  مѧѧانون رقѧѧر القѧѧرى غیѧѧسنة ١٥١وانین أخѧѧذا ٢٠٢٠ لѧѧ؛ فھ
  .الأخیر ینطیق فقط على البیانات الشخصیة دون غیرھا من البیانات الأخرى

                                                             
  .٥٨محمد حسام محمود لطفي، مرجع سابق، ص /  د)١(
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  المبحث الثاني
  الخصائص القانونية للبيانات الشخصية

  
تتمیز البیانات الشخصیة في معرض الحدیث عن حمایتھا القانونیѧة، بالعدیѧد مѧن         

أنھѧѧا امتѧѧداد للحѧѧق فѧѧي الخѧѧصوصیة، كمѧѧا أنھѧѧا غیѧѧر قابلѧѧة   : ھمھѧѧاالخѧѧصائص القانونیѧѧة أ

للتملѧك بالتقѧѧادم، كمѧѧا أنھѧѧا غیѧѧر قابلѧѧة للتѧصرف فیھѧѧا كأصѧѧل عѧѧام، وأخیѧѧرًا، فإنھѧѧا تتمتѧѧع    

  :وسنوالي بیان تلك الخصائص على النحو التالي. بالصفة النسبیة

  :البیانات الشخصیة امتداد للحق في الخصوصیة: أولًا

 الشخѧصیة بمثابѧة الفѧرع الѧذي یѧدور فѧي إطѧار الكѧل أي الحѧق فѧي            تعتبر البیانѧات  

فھѧѧذا الحѧѧق الأخیѧѧر، علѧѧى الѧѧرغم مѧѧن أھمیتѧѧھ  واتѧѧساع نطاقѧѧھ، إلا أنѧѧھ مѧѧن   . الخѧѧصوصیة

، وعجѧѧزت عѧѧن ذلѧѧك )١(الѧѧصعب وضѧѧع تعریѧѧف محѧѧدد لѧѧھ؛ لأنѧѧھ یختلѧѧف مѧѧن بیئѧѧة لأخѧѧرى  

فرنسي بأنѧھ عبѧارة عѧن    فعرفھ بعض الفقھ ال . المحاولات الفقھیة والتشریعیة والقضائیة   

النطاق الѧسري الѧذي یملѧك فیѧھ الѧشخص سѧلطة اسѧتبعاد أي تѧدخل مѧن الغیѧر وأن یبقѧى              

  .)٢(الشخص ھادئاً مستمتعًا بھذا الھدوء 

حق الشخص في أن یحترم الغیر كل مѧا  :" وعرفھ جانب من الفقھ المصري بأنھ     

لѧѧى أن یتحѧѧدد ذلѧѧك یعѧѧد مѧѧن خѧѧصوصیاتھ، مادیѧѧة كانѧѧت أو معنویѧѧة أم تعلقѧѧت بحریاتѧѧھ، ع  

                                                             
(1) M. LE BOT Olivier, Le respect de la privée comme liberté 

fondamentale , note sous cg , ord . 25 octobre 2007. 
(2) Jean Cabonnier , Droit civil , T . 1 – Les personnes – P U F . paris – 

1990 – 17 éd , p. 124. 
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بمعیѧѧار الѧѧشخص العѧѧادي وفقѧѧًا للعѧѧادات والتقالیѧѧد والنظѧѧام القѧѧانوني القѧѧائم فѧѧي المجتمѧѧع    

  .)١(" ومباديء الشریعة الإسلامیة 

المحѧѧور : ویقѧѧوم الحѧѧق فѧѧي الخѧѧصوصیة علѧѧى عѧѧدة محѧѧاور یرتكѧѧز علیھѧѧا وھѧѧي      

ي بمفھومѧھ  المكاني أو المادي، والمحور المعنوي بمفھومھ التقلیѧدي، والمحѧور المعنѧو           

وسѧنبین المقѧصود بكѧل محѧور مѧن أجѧل بیѧان تحѧت أي محѧور تѧصنف البیانѧات                  . الحدیث

  .الشخصیة

ویعنѧي حمایѧة حѧق الѧشخص فѧي الخѧصوصیة مѧن          :  المحور المكاني أو المادي    -أ

الناحیة المكانیة أو الجغرافیة، وذلك بأن یعیش الفرد في مكان آمن فیѧھ علѧى نفѧسھ مѧن             

اطѧѧلاع مѧѧن الغیѧѧر علѧѧى ھѧѧذا المكѧѧان، وھѧѧو مѧѧا یُعѧѧرف بحرمѧѧة      أي اختѧѧراق أو انتھѧѧاك أو  

  . المسكن

ویتمثل الصدى التشریعي لھذا المحور، فیما نص علیھ المشرع من أحكام خاصة     

بحمایة الجوار وفتح المطلات والمناور، وذلك بتحدید مسافات قانونیѧة یجѧب مراعاتھѧا،            

  .بقصد حمایة الحق في الخصوصیة من الناحیة المكانیة

ویرتكѧز ھѧذا المحѧور علѧى حمایѧة الحѧق       :  المحور المعنوي بمفھومھ التقلیدي -ب

فѧѧي الخѧѧصوصیة مѧѧن الناحیѧѧة المعنویѧѧة، والѧѧذي یѧѧشمل حمایѧѧة حرمѧѧة جѧѧسم الإنѧѧسان مѧѧن   

الناحیѧѧة المادیѧѧة، والحѧѧق فѧѧي الѧѧصورة، والحѧѧق فѧѧي المحادثѧѧات الشخѧѧصیة، والحѧѧق فѧѧي      

     ѧѧة، وحرمѧѧاة المھنیѧѧم والحیѧѧي الاسѧѧق فѧѧلات، والحѧѧة   المراسѧѧة والزوجیѧѧاة العاطفیѧѧة الحی

                                                             
، "ة الخاصѧة  الحѧق فѧي حرمѧة الحیѧا    " حسین فاید، وجاء ذلѧك فѧي مѧؤتمر       / د: وقال بھذا التعریف   )١(

 .م١٩٨٧یونیو سنة  ) ٦ – ٤( ، في الفترة من ١٩٨٧والذي عقد بمدینة الأسكندریة عام 
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والأسѧریة، والحѧѧالو الѧѧصحیة والرعایѧѧة الطبیѧة، والآراء الѧѧسیاسیة والمعتقѧѧدات الدینیѧѧة،   

  .)١(والحق في الشرف والاعتبار 

ویتمثل ھذا المحور فѧي حمایѧة الحѧق فѧي      :  المحور المعنوي بمفھومھ الحدیث    -ج

یھتم بالأمور المعنویة والتي لѧم  الخصوصیة من الناحیة المعنویة غیر التقلیدیة، أي أنھ      

ویمثѧѧل ھѧѧذا المحѧѧور، الѧѧضابط العѧѧام  . یѧѧرد ذكرھѧѧا فѧѧي المحѧѧور المعنѧѧوي بمعنѧѧاه التقلیѧѧدي 

لحمایة الحق في الخصوصیة؛ فالنصوص متناھیة والوقائع غیر متناھیة، وھذا یعني أن 

 كل أمر یمس ھذا الحق ولѧم یѧرد ذكѧره فѧي دسѧتور أو قѧانون؛ بѧسبب التطѧورات الحدیثѧة          

وعلѧى رأس ھѧذه الأمѧور، حѧق الѧشخص فѧي       . المعاصرة، فھو ینѧدرج تحѧت ھѧذا المحѧور       

  . الدخول في طي النسیان، وحق الشخص في حمایة بیاناتھ الشخصیة

نخلص من كل ما تقدم، أن حمایة الحق في الخѧصوصیة یمثѧل الإطѧار العѧام لحمایѧة        

دیث وامتداد معاصر للحѧق  البیانات الشخصیة، باعتبار أن ھذه الأخیرة ما ھي إلا فرع ح 

  .الأول وأحد مقوماتھ

  :البیانات الشخصیة لیست قابلة للتقادم: ثانیًا

نظرًا لأن البیانات الشخصیة تعتبر من قبیل الحقوق اللصیقة بالشخصیة المتصلة 

بشخصیة الفرد وتمسھ في الجانب المعنوي من شخصیتھ ولا تمس ذمتѧھ المالیѧة؛ لѧذلك            

أي أنھѧا لا تخѧضع للتقѧادم    . عامѧل المѧالي ولا یѧرد علیھѧا التقѧادم        فھي تخرج عن دائرة الت    

  .سواء المكسب أو المسقط؛ فالتقادم لا یرد إلا على الحقوق المالیة التي تقوم بالمال

                                                             
عمѧاد حمѧدي حجѧازي، الحѧق فѧي الخѧصوصیة ومѧسؤولیة الѧصحفي فѧي            / د: یُنظر في ذلѧك تفѧصیلًا      )١(

لѧى،  ، الطبعة الأو٢٠٠٨ضوء أحكام الشریعة الإسلامیة والقانون المدني، دار الفكر العربي، سنة    
 . وما بعدھا١٣٨ص 
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غیر أنھ ینبغي في ھذا الصدد التمییز بین عدم قابلیة البیانات الشخصیة في ذاتھا 

 بѧسبب حѧѧدوث اعتѧداء أو انتھѧاك لھѧѧذه    للتقѧادم، وبѧین دعѧوى التعѧѧویض المѧدني الناشѧئة     

  فھѧѧذه الأخیѧѧرة بعѧѧد الحكѧѧم فیھѧѧا لѧѧصالح المعتѧѧدى علیѧѧھ، ینѧѧشأ لѧѧھ حѧѧق مѧѧالي         . البیانѧѧات

قبل المعتدي، وھѧذا الحѧق یخѧضع للتقѧادم وفقѧًا لمѧا تѧنص علیѧھ القواعѧد العامѧة فѧي ھѧذا              

  .)١(الصدد 

  :البیانات الشخصیة غیر قابلة للتصرف فیھا كأصل عام: ثالثًا

صل أن كل من الحق فѧي الخѧصوصیة  والحѧق فѧي حمایѧة البیانѧات الشخѧصیة،         الأ

یتمیزا بعدم القابلیة للتصرف في أي منھما بѧأي طریقѧة مѧن طѧرق التѧصرف أو التنѧازل،         

كѧالبیع أو الوصѧѧیة أو الھبѧѧة؛ وذلѧѧك للعلѧѧة الѧسابقة وھѧѧي أن ھѧѧذه الحقѧѧوق تѧѧرتبط ارتبѧѧاط    

وأي تنѧازل عنھѧѧا  . ة التعامѧل المѧالي  وثیѧق بشخѧصیة الفѧرد علѧѧى نحѧو یخرجھѧا عѧن دائѧѧر      

یكѧون باطلѧѧًا، سѧѧواء كѧѧان التѧѧصرف أو التنѧѧازل بѧѧصورة مؤقتѧѧة أو مطلقѧѧة، جزئیѧѧًا كѧѧان أو   

  . كلیًا، صریحًا كان أو ضمنیًا

وخلافًا للأصل المتقدم، فإنھ یجوز للشخص صاحب البیانات أن یتنѧازل عѧن بیѧان         

ا لغیره بنѧشر معلومѧات أو بیانѧات ذات    وذلك بأن یأذن مثلً. أو أكثر من بیاناتھ الشخصیة    

                                                             
ممدوح خلیل العناني، حمایة الحیاة الخاصة في القانون الجنائي، دراسة مقارنة، رسالة دكتوراه / د )١(

محمد نصر  علي الѧسید  / ؛ د٢٩٢ ، ٢٩١، ص ١٩٨٣مقدمة لكلیة الحقوق جامعة القاھرة، سنة    
مقدمѧة لكلیѧة الحقѧوق جامعѧة     الدیب، حمایѧة الحیѧاة الخاصѧة فѧي القѧانون المѧدني، رسѧالة دكتѧوراه           

  .١٥٧الزقازیق، ص 
 وجدیر بالذكر، أنھ إذا كان فعل الاعتداء على البیانات الشخѧصیة یѧشكل جریمѧة جنائیѧة، فѧإن ھѧذه            -

الجریمة تسقط ھي الأخرى بالتقادم بمرور عشرون سنة مѧن یѧوم وقѧوع الجریمѧة فѧي الجنایѧات،           
وثلاثѧون عامѧًا فѧي الجنایѧات، وثѧلاث      . مѧصري وثلاث سنوات في مواد الجنح وذلك فѧي القѧانون ال   

ممدوح خلیل العناني، مرجع سابق، ص / د......سنوات في مواد المخالفات في القانون الفرنسي 
٢٩٢. 
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طبیعة شخصیة عنھ أیًا كѧان نوعھѧا، یѧستوي فѧي ذلѧك الإذن أو الرضѧا بالنѧشر أن یكѧون          

  .صریحًا أو ضمنیًا

فعلѧى سѧبیل   . ویلزم في الرضا بالتنازل أن یكون محددًا مѧن حیѧث الغѧرض والمѧدة        

 الغیر المѧستغل مѧع ھѧذا    المثال، من یسمح لغیره باستغلال صورتھ تجاریًا، فلا یحق لھذا        

  . الإذن أن یستغل الصورة في أغراض شخصیة وإلا تجاوز نطاق الإذن والغرض منھ

وأیضًا، یلزم في أن یكون الرضا مؤقتًا من الناحیة الزمنیة، أي بأن یكون الرضѧا        

بالتنازل لمدة زمنیة محددة؛ لأن النزول النھائي عن الحق في حمایة البیانات الشخصیة         

بالإضѧافة إلѧى تعѧارض ذلѧك     . لى خѧروج عѧن الحѧدود الحقیقیѧة لرضѧا الѧشخص          ینطوي ع 

  .)١(الأمر مع الحق في الخصوصیة من منظور عام 

وفѧѧي حالѧѧة مخالفѧѧة ضѧѧوابط الرضѧѧا بالتنѧѧازل عѧѧن حمایѧѧة البیانѧѧات الشخѧѧصیة مѧѧن   

الناحیة الموضوعیة أو الزمنیة، فإننا نѧرى أن الجѧزاء ھنѧا ھѧو الѧبطلان المطلѧق؛ لتعلѧق             

لأمر بحق ھام من حقوق الإنѧسان علѧى شخѧصیتھ ممѧا یجعلѧھ متعلѧق بالنظѧام العѧام            ذلك ا 

وإذا كان المشرع قد أجاز التنازل عن بعض صѧور   . على نحو لا یجوز مخالفتھ بأي حال      

الحѧѧق فѧѧي الخѧѧصوصیة، فѧѧإن ھѧѧذه الإجѧѧازة جѧѧاءت علѧѧى سѧѧبیل الإسѧѧتثناء الѧѧذي لا یجѧѧوز    

  .التوسع فیھ أو القیاس علیھ

  :ة الحمایة القانونیة للبیانات الشخصیةنسبی: رابعًا

لقѧѧد قѧѧرر كѧѧل مѧѧن المѧѧشرعین الفرنѧѧسي والمѧѧصري، الحمایѧѧة القانونیѧѧة للبیانѧѧات       

غیѧر أن لھѧذه   . الشخصیة، وظھر ذلك من خلال عرض صور ھذه البیانات محѧل الحمایѧة      

                                                             
  .٢١٢حسام الدین كامل الأھواني، مرجع سابق، ص / د )١(
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الحمایة طابع نسبي، بمعنى أنھ یجوز في بعض الأحیان، حѧدوث تعѧرض لبیѧان مѧن ھѧذه           

  . ات دون أن یعتبر ذلك اعتداء على بیان شخصيالبیان

فعلى سبیل المثال، یجوز المساس بأیًا من أنѧواع البیانѧات الشخѧصیة إذا اقتѧضت          

وأحیانًا یحدث المساس بالبیانات الشخصیة ذات الطѧابع الحѧساس    . المصلحة العامة ذلك  

 الإفصاح عنھا في دون أن یثیر ذلك ثمة مشكلات قانونیة، كالمعتقدات الدینیة، فلا یجوز  

  . القانون الفرنسي، ویلزم ذلك في القانون المصري

وكѧѧذلك الأمѧѧر بالنѧѧسبة للحالѧѧة الإجتماعیѧѧة، یتѧѧسع نطѧѧاق حمایتھѧѧا بالنѧѧسبة للفѧѧرد     

وأیѧѧضًا، . العѧѧادي عنѧѧھ بالنѧѧسبة للشخѧѧصیات العامѧѧة فѧѧي المجѧѧال الریاضѧѧي أو الفنѧѧي مثلѧѧًا  

مѧن قبѧل الأھѧل والمقѧربین، اعتѧداء علѧى       الحالة الصحیة للفرد، فلا یعتبر مجرد معرفتھѧا    

  . بیان شخصي للمریض

وبعد التعرض لماھیة البیانات الشخصیة وأنواعھا وخصائصھا، نود التأكید على    

أن التعرض السالف ذكره، لا یمنع من إضافة عناصر أخرى أو إضفاء طѧابع الشخѧصیة           

یع لوسائل الاتѧصال  على ما یُستجد من عناصر مستقبلًا، وخصوصًا في ظل التطور السر   

  .والتواصل

وھѧѧذا یعنѧѧي أن مѧѧا لا یعتبѧѧر بیانѧѧًا شخѧѧصیًا فѧѧي الآوانѧѧة الحالیѧѧة قѧѧد یعѧѧد كѧѧذلك فѧѧي     

وھذا الأمر یبرز الصفة . المستقبل، وما یعد بیانًا شخصیًا حالیًا قد لا یكون كذلك مستقبلًا

القاضѧیة بѧأن   ویعѧد ھѧذا الأمѧر متمѧشیًا مѧع القاعѧدة       . النسبیة والمرنة للبیانات الشخصیة 

النصوص متناھیة والوقائع غیر متناھیة؛ فالواقع العملي قد یفرز عناصر جدیدة لم تكن      

معروفة من قبل ومع ذلك تخضع للحمایة القانونیة، وھѧذه ھѧي سѧمة القѧوانین الوضѧعیة          

  .عمومًا، فالكمال الله وحده جل شأنھ وتعالى قدره
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  الفصل الأول
  وابط معالجة البيانات الشخصيةالخطأ المدني المترتب على تخلف ض

  

  : تمھید وتقسیم-

لقد وضع كل من المشرع الفرنسي والمشرع الأوربي والمشرع المصري وكѧذلك       

التشریعات التي نظمت موضوع حمایة البیانات الشخصیة تنظیمًا مستقلًا، مجموعة مѧن        

كضرورة أن . الضوابط القانونیة اللازمة لصحة القیام بعملیة معالجة البیانات الشخصیة   

یѧتم تجمیѧѧع البیانѧات بѧѧصورة مѧѧشروعة وواضѧحة، وأن تѧѧتم المعالجѧة بطریقѧѧة مѧѧشروعة     

ومتوافقѧѧة مѧѧع الھѧѧدف منھѧѧا، وكѧѧذلك ضѧѧرورة دقѧѧة البیانѧѧات ذاتھѧѧا للحفѧѧظ والمعالجѧѧة،           

وضѧѧرورة تѧѧوافر رضѧѧا صѧѧاحب البیانѧѧات بالمعالجѧѧة، وكѧѧذلك وجѧѧوب مراعѧѧاة الѧѧضوابط        

ویترتѧѧب علѧѧى عѧѧدم مراعѧѧاة أي مѧѧن    . ع الحѧѧساسالخاصѧѧة بمعالجѧѧة البیانѧѧات ذات الطѧѧاب  

الضوابط السابقة، نشوء خطأ مدني في حق القائم بعملیة المعالجة، وھѧذا مѧا سنوضѧحھ       

  .في ھذا الفصل

  :وترتیبًا على ذلك، سنقسم الدراسة في ھذا الفصل إلى ثلاثة مباحث ھي

صیة الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى تجمیѧѧع وحفѧѧظ البیانѧѧات الشخѧѧ   : المبحѧѧث الأول

  .بصورة غیر مشروعة

الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى عѧѧدم مѧѧشروعیة معالجѧѧة البیانѧѧات   : المبحѧѧث الثѧѧاني

  .الشخصیة

الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى مخالفѧѧة ضѧѧوابط معالجѧѧة البیانѧѧات   : المبحѧѧث الثالѧѧث

  .الشخصیة ذات الطابع الخاص شخصیًا وأمنیًا



 

 

 

 

 

 ٣٠٤

  المبحث الأول
  ظ البيانات الخطأ المدني المترتب على تجميع وحف

  الشخصية بصورة غير مشروعة 
  

  : تمھید وتقسیم-

تعتبر مرحلة تجمیع البیانات الشخصیة، المرحلة الأولѧى ونقطѧة البѧدء فѧي مجѧال              

الحدیث عن وجѧود عملیѧة معالجѧة للبیانѧات الشخѧصیة مѧن عدمѧھ، ومѧن ثѧم مѧدى وجѧود             

انѧات ذات طبیعѧة   أي أن ركѧن المحѧل فѧي عملیѧة المعالجѧة ھѧو وجѧود بی          . خطأ مѧدني أم لا    

  .شخصیة یلزم معالجتھا

ویُقصد بعملیة تجمیع البیانات الشخصیة، كل عمѧل أو إجѧراء یكѧون الغѧرض منѧھ         

جمع وترتیب بیانѧات أحѧد الأشѧخاص، ووضѧعھا علѧى بطاقѧة معلومѧات، أیѧًا كانѧت طبیعѧة            

  .)١(ھذه البطاقة، إلكترونیة كانت أم تقلیدیة 

فھѧذا التجمیѧع قѧد    .  تجمیعѧًا غیѧر مѧشروع   ولیس كل تجمیع للبیانات الشخصیة یعد   

یكون مشروعًا ولا مجال للحدیث عن أي خطѧأ مѧدني یمكѧن أن یُنѧسب إلѧى القѧائم بعملیѧة            

التجمیѧѧع، وذلѧѧك إذا أخبѧѧر ھѧѧذا الأخیѧѧر صѧѧاحب البیانѧѧات بعملیѧѧة التجمیѧѧع والغѧѧرض منѧѧھ      

یѧѧة وھѧѧذا ھѧѧو الѧѧضابط العѧѧام الѧѧذي یѧѧضفي علѧѧى عمل   . )٢(وأنѧѧواع البیانѧѧات محѧѧل التجمیѧѧع  

  .التجمیع وصف المشروعیة
                                                             

(1) CHASSI GNEUX  (C.) : Lʼencaclrement juridique du traitment des 
données personnelles sur les sites de commerce en ligne , Thése ,  
Université Panthéon Assas , 2003 , p. 154. 

  .٤١٤سامح عبد الواحد التھامي، مرجع سابق، ص / د )٢(
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وضѧѧرورة مѧѧشروعیة تجمیѧѧع البیانѧѧات الشخѧѧصیة، نѧѧص علیѧѧھ كѧѧل مѧѧن المѧѧشرع       

  :الفرنسي والمشرع الأوربي والمشرع المصري

 ١٧-٧٨من القانونو رقѧم  ) ٦/٢(وجاء ھذا النص في  :  نص المشرع الفرنسي   -أ

الجѧѧة فقѧѧط تتعلѧѧق المع:" ، بأنѧѧھ٢٠١٦ لѧѧسنة ٤١، والمعѧѧدل بالقѧѧانون رقѧѧم ١٩٧٨لѧѧسنة 

 یѧѧتم جمعھѧѧا لأغѧѧراض محѧѧددة   -٢: بالبیانѧѧات الشخѧѧصیة التѧѧي تѧѧستوفي الѧѧشروط التالیѧѧة   

وصریحة ومشروعة، ولا یتم معالجتھا مرة أخرى بطریقة لا تتوافق مع ھѧذه الأغѧراض           

 "......)١(.  

مѧѧن اللائحѧѧة ) ب/٥/١(وجѧѧاء ھѧѧذا الѧѧنص فѧѧي المѧѧادة :  نѧص المѧѧشرع الأوربѧѧي -ب

 یجѧѧѧب أن تكѧѧѧون البیانѧѧѧات   -١:" ، بأنѧѧѧھ٦٧٩/٢٠١٦ت رقѧѧѧم الأوربیѧѧѧة لحمایѧѧѧة البیانѧѧѧا  

تم جمعھا لأغراض محددة وصریحة ومشروعة ولم تѧتم معالجتھѧا مѧرة          ) ب: (الشخصیة

  .)٢(....." أخرى بطریقة لا تتوافق مع تلك الأغراض 

 ٢٠٢٠ لسنة ١٥١وجاء ھذا النص في القانون رقم     :  نص المشرع المصري   -ج

یجѧѧب :" التѧѧي تѧѧنص علѧѧى أنѧѧھ ) ٣/١(شخѧѧصیة فѧѧي المѧѧادة والخѧѧاص بحمایѧѧة البیانѧѧات ال

....... لجمع الــــبیــــــانات الــــشخصیة ومعالجتھا والاحتفاظ بھا، توافر الشروط الآتیة 

  ". أن تجمع البیانات الشخصیة لأغراض مشروعة ومحددة ومعلنة للشخص المعني -١

                                                             
(1) Article 6 (Modifié par LOI n°2016-41 du 26 janvier 2016 - art. 193):" 

Un traitement ne peut porter que sur des données à caractère personnel 
qui satisfont aux conditions suivantes: 2° Elles sont collectées pour des 
finalités déterminées, explicites et légitimes et ne sont pas traitées 
ultérieurement de manière incompatible avec ces finalités….". 

(2) Art 5 of Regulation (EU) 2016/679: 1.Personal data shall be: (b) 
collected for specified, explicit and legitimate purposes and not further 
processed in a manner that is incompatible with those purposes……".  
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ر مشروعًا، فѧي كѧل عملیѧة    وترتیبًا على ذلك، یعتبر تجمیع البیانات الشخصیة غی      

 ، أو إذا أُخبѧѧر ولكѧѧن ظѧѧل - أي بعملیѧѧة التجمیѧѧع –تجمیѧѧع لѧѧم یُخبѧѧر صѧѧاحب البیانѧѧات بھѧѧا  

القائم بعملیة التجمیع، یستعمل ھذه البیانѧات أو یعالجھѧا أو یخزنھѧا بعѧد انتھѧاء الغѧرض            

  .من تجمیعھا، وذلك أیًا كانت وسیلة التجمیع

لبیانѧات الشخѧصیة، فقѧد یحѧدث عѧن طریѧق       وتتعدد صور التجمیع غیر المشروع ل  

، أو )مطلѧب ثѧان  (، أو عѧن طریѧق بیانѧات النقѧر        )مطلب أول ) (Cookies( تقنیة الكوكیز 

مطلѧب  (، أو عبѧر وسѧائل التواصѧل الاجتمѧاعي     )مطلѧب ثالѧث   ( )R F I D(عبѧر تقنیѧة   

 ، أو عبѧر تقنیѧة فѧك تѧشفیر الأنمѧاط     )مطلب خامس(، أو عبر تقنیة دمج المعلومات  )رابع

وذلѧك علѧى   ). مطلѧب سѧابع  (، أو عن طریق ممارسات التسویق الخادعة   )مطلب سادس (

  :التوضیح التالي

  
  المطلب الأول

  )Cookies(التجميع غير المشروع للبيانات الشخصية عبر تقنية الكوكيز 
  

یُقصد بتقنیة الكوكیز، ملفات تضعھا مواقع الویب التجاریة على القѧرص الѧصلب        

  ѧع           الـــخــاص بـــــمѧذه المواقѧصفح ھѧارة أو تѧھ بزیѧـند قیامѧت عѧن  . ســتخدم الإنترنѧوتكم

خطورة ھذه المواقع في أنھ یمكن عن طریقھا تخزین كمیѧات ھائلѧة مѧن المعلومѧات عѧن            

المѧѧستخدم، كѧѧالمواقع التѧѧي یفѧѧضل زیارتھѧѧا، والمنتجѧѧات التѧѧي یُفѧѧضًل شѧѧراؤھا، واسѧѧمھ      

ن البریѧѧѧد الإلكترونѧѧѧي الخѧѧѧاص  وعنوانѧѧѧھ ورقѧѧѧم ھاتفѧѧѧھ، ورقѧѧѧم بطاقѧѧѧة الإئتمѧѧѧان، وعنѧѧѧوا  
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بالمستخدم، وأي بیانات أخرى یقوم المستخدم بإدراجھا أثناء قیامة بزیارة ھذه المواقع       

   .)١(أو تصفحھا

یتمثل المكون الأول فѧي سѧطر ترویѧسة    . وتتكون تقنیة الكوكیز من أربعة مكونات    

كѧون الثالѧث فھѧو    للكوكیز في رسالة طلب، ویتمثل المكون الثѧاني فѧي رسѧالة رد، أمѧا الم     

ملف كوكیز مخزن علѧى النظѧام الطرفѧي لمѧستخدم الإنترنѧت ویѧُدار بمتѧصفح المѧستخدم،             

  .)٢(والمكون الرابع یتمثل في قاعدة بیانات على موقع الویب 

وتتمثل الخطورة من جمѧع البیانѧات الشخѧصیة عبѧر تقنیѧة الكѧوكیز، فѧي أن لھѧذه                 

یѧع  وأمѧن البیانѧات الشخѧصیة لمѧستخدمي      التقنیة أبعاد خطیرة وتأثیرات جلیة علѧى تجم       

مواقѧѧѧع الإنترنѧѧѧت؛ حیѧѧѧث أصѧѧѧبحت معظѧѧѧم عملیѧѧѧات الѧѧѧشراء والبیѧѧѧع للكثیѧѧѧر مѧѧѧن الѧѧѧسلع     

والمنتجات تتم عبر تقنیة الكوكیز، الأمر الذي یستلزم إفصاح المستخدم عѧن الكثیѧر مѧن          

  .بیاناتھ الشخصیة

كѧوكیز، إلѧى الحѧد    وأحیانًا تتطور عملیات تجمیع البیانات الشخѧصیة عبѧر تقنیѧة ال     

الѧѧذي تѧѧصبح فیѧѧھ وسѧѧیلة لبنѧѧاء قاعѧѧدة معلومѧѧات كاملѧѧة، ربمѧѧا تكѧѧون سѧѧریة أو محѧѧددة         

                                                             
(1) Fabrice NAFTALSKL  , OEUVRE COLLECTIVE Sous LA 

DIRECTION DEPHILIPPE – HENRI DU THEIL , Fonctionnement de 
lʼassociation , partie 4 , 2016 ( actualization : Avril 2019 ) , N:3. 

- Lʼutilisation de cookies constitue un traitement de données – conseil 
dʼEtat 6 juin 2018 – Le bon 2018 , Recueil Lebon – Recueil des decisions 
du conseil dʼEtat 2018 …… www. Dalloz . fr . com. 

أسس ومبادئ الѧشبكات والإنترنѧت   " كیث روس، شبكات الحاسب والإنترنت / جیمس كیروز؛ د  / د )٢(
، ٢٠١١رضѧوان الѧѧسعید عبѧد العѧѧال، دار العبیكѧان، سѧѧنة    / الѧѧسید محمѧد الألفѧѧي؛ د / د: ، ترجمѧة  "

  :الكتاب متاح على الموقع التاليھذا ..... ١٦٣الطبعة الرابعة، ص 
- https://books.google.com.eg.  
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ویستوي في ھذا الشأن وسیلة التجمیع عبѧر ھѧذه التقنیѧة، أي سѧواء باسѧتخدام        . التداول

الاتѧѧصالات أو المكالمѧѧات الرقمیѧѧة وأجھѧѧزة كمبیѧѧوترات الجیѧѧب المرتبطѧѧة عبѧѧر تقنیѧѧات         

  .)١( ما یُعرف بالأقمار الصناعیة الإئتمان عن بعد أو

ویتسم تجمیع البیانات الشخصیة عبر تقنیة الكوكیز بالѧصفة النѧسبیة، بمعنѧى أن          

بѧل إن المѧشروعیة تѧدور فѧي     . أنھ لا یعد أمرًا مѧشروعًا أو غیѧر مѧشروع بѧصورة مطلقѧة      

. إطار الضابط العام الآنف ذكره، وعدم المشروعیة تدور في إطار مخالفѧة ھѧذا الѧضابط            

  .)٢(أي أن مشروعیة تجمیع البیانات عبر ھذه التقنیة تتوقف على الغرض من التجمیع 

  

  المطلب الثاني
  التجميع غير المشروع للبيانات الشخصية عن طريق بيانات النقر

  
یُقصد ببیانات النقر، المعلومات التѧي یعرفھѧا الموقѧع عѧن المѧستخدم لمجѧرد قیѧام           

بمجѧرد دخѧول المѧستخدم إلѧى الموقѧع، یُكѧشف عنѧوان        ف. ھذا الأخیѧر بتѧصفح ھѧذا الموقѧع       

الخѧѧاص بالمѧѧستخدم ونѧѧوع الحاسѧѧب الѧѧذي اسѧѧتخدمھ   ) T C P/I P(یُعѧѧرف بالــــــѧѧـ 

الشخص والمتصفح محل الاستخدام، وبعض المعلومات عن ھذا التѧصفح كوقѧت حدوثѧھ            

                                                             
، ٢٠١٣دار المنھѧل، سѧنة   : سامح عامر، التمیز الإداري في القرن الحادي والعشرین، الناشѧر      / د )١(

  .١٦٠ص 
(2) Céline CASTETS-RENARD , La protection des données 

personnellesdans les relations internes à l'Union européenne , Dalloz , 
Octobre 2018. N: 267. 
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وتاریخھ وعنوان الموقѧع الѧسابق الѧذي كѧان یتѧصفحھ الѧشخص قبѧل أن یتѧصفح الموقѧع              

  .)١(لحالي ا

وتكمن الخطورة من عملیات تجمیع البیانات الشخصیة عن طریѧق بیانѧات النقѧر،     

فѧѧي أنѧѧھ غالبѧѧًا مѧѧا یتطلѧѧب الѧѧدخول إلѧѧى الموقѧѧع ضѧѧرورة إفѧѧصاح المѧѧستخدم عѧѧن بعѧѧض        

  .المعلومات ذات الطبیعة الشخصیة على نحو یھدد خصوصیتھ

لیѧѧة فѧѧي تجمیѧѧع  وتعѧѧد ھѧѧذه الوسѧѧیلة مѧѧن الطѧѧرق الأكثѧѧر شѧѧیوعًا مѧѧن الناحیѧѧة العم    

البیانات الشخصیة؛ لأن أغلب عملیات استخدام الأفراد لمواقع الإنترنѧت تѧتم عѧن طریѧق          

التصفح، ومن الممكن أن یتصفح الفرد في الیوم الواحد الكثیر من مواقع الویب، وربمѧا      

وتتنѧوع ھѧذه   . یدلي ببعض البیانات عنھ في سبیل السماح لھ بالѧدخول إلѧى ھѧذه المواقѧع     

على حسب الموقع الѧذي یتѧصفحھ المѧستخدم والغѧرض مѧن ھѧذا التѧصفح، علѧى         البیانات  

  .نحو یعلن فیھ الشخص عن كم ھائل من بیاناتھ الشخصیة

  المطلب الثالث
  ) R F I D (التجميع غير المشروع للبيانات الشخصية عبر تقنية 

  
لѧى  باسم موجѧات الرادیѧو، وتعتمѧد ھѧذه التقنیѧة ع     )  R F I D (تُعرف تقنیة الـــ 

  ، یѧѧتم وضѧѧعھ بالمنتجѧѧات أو الحیوانѧѧات أو   )R F I D Tags (جھѧѧاز یُعѧѧرف بــѧѧـ  

  حتѧѧѧѧى الإنѧѧѧѧسان، ویحتѧѧѧѧوي ھѧѧѧѧذا الجھѧѧѧѧاز علѧѧѧѧى شѧѧѧѧریحة مѧѧѧѧن الѧѧѧѧسیلیكون الھѧѧѧѧوائي،       

                                                             
، ص ٢٠١٢ولید السید سلیم، ضمانات الخѧصوصیة فѧي الإنترنѧت، دار الجامعѧة الجدیѧدة، سѧنة          /  د )١(

٢٢٤.  
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   ѧѧتقبال البیانѧѧال واسѧѧي إرسѧѧـتھ فѧѧل وظــــیفـــــѧѧو  تتمثѧѧات الرادیѧѧر موجѧѧتعلام عبѧѧات والاس  

)R F I D ()١(.  

 أي تقنیѧة  –ت الشخصیة عبر ھذه التقنیة، فѧي أنھѧا    وتتمثل خطورة تجمیع البیانا   

(R F I D) –      اكنѧالات والأمѧن المجѧر مѧد لكثیѧع وممتѧث  .  تقنیـــــة ذات انتشار واسѧحی

یمكن استخدامھا في بطاقات تحدید الھویة لمعرفة أماكن تواجد أصحابھا، وكذلك تحدیѧد          

حة الѧسیلیكون، ونفѧس   أماكن تواجد الѧسیارات إذا كانѧت لوحѧة ھѧذه الѧسیارة تحمѧل شѧری        

وفѧѧي ھѧذه الحالѧة الأخیѧѧرة تكѧون الѧѧشریحة    . الأمѧر بالنѧسبة لجѧѧوازات الѧسفر والتأشѧیرات    

مصدر كبیر للإفصاح عن العدید من البیانات الشخصیة أھمھا صورة المسافر وجنѧسیتھ     

  . )٢(واسمھ وبعض المعلومات عن حالتھ الاجتماعیة

  

                                                             
(1) AVOINE ( G. ): Sécurité de la R F I D , Comprendre la technique sans 

être technician , in la secrete de lʼindividu numérise , réflexions 
prospectives et internationals , sous la direction de LACOUR ( S. ) , 
LʼHarmattan , 2008 , p. 17 et s. 

   ):R F I D(  للمزید حول تقنیة الــ  )٢(
- Réglment caropéen ( UE ) 2018  / 608 de la commission du la avril 

établissant les critéres technique applicables aux etiquettes électronique 
pour les équipements marins ( JOUE n° l Loi , 20 avril 2018 ). 

- Mike Puglia , Albert Puglia , V.Daniel Hunt , R F I D , AGuide to Radio 
Frequency identification , John Wiley , Sans , 2007 , p. 1 – 5. 
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  المطلب الرابع
  انات الشخصية عبر مواقع التواصل الاجتماعيالتجميع غير المشروع للبي

  
یُقѧѧصد بمواقѧѧع التواصѧѧل الاجتمѧѧاعي، تلѧѧك المواقѧѧع التقنیѧѧة التѧѧي تُنѧѧشأ وتѧѧُستخدم     

بقصد تبادل المحتوى الإعلامي والثقافي الѧذي یتمیѧز بالطѧابع الشخѧصي بѧین طѧرفین أو           

ماعیѧة كفѧیس   أكثر، یُعبر عن أحدھما بالمرسِل والآخر بالمѧستقبل، وذلѧك عبѧر شѧبكة اجت       

بѧѧوك أو واتѧѧس آب مثلѧѧًا، مѧѧع اعطѧѧاء المرسѧѧِل حریѧѧة الإرسѧѧال واعطѧѧاء المѧѧستقبل حریѧѧة     

  . )١(التجاوب مع المعطیات المرسلة 

وتعتبѧѧر مواقѧѧع التواصѧѧل الاجتمѧѧاعي ركیѧѧزة أساسѧѧیة وفعالѧѧة إلѧѧى حѧѧد كبیѧѧر فѧѧي         

ر فѧالتحول التكنولѧѧوجي، ترتѧب علیѧѧھ ذیѧوع وانتѧѧشا   . عملیѧات تجمیѧѧع البیانѧات الشخѧѧصیة  

الإعلام الشخصي عن طریق ھذه المواقع، وأصبح لھ دور فعال مѧن الناحیѧة العملیѧة فѧي        

حیث أصبح عدد مستخدمي تلѧك المواقѧع كبیѧر    . حیاة الأفراد أكثر من الإعلام الجماھیري  

  .جدا في كل أنحاء المعمورة، وأصبحت تقنیة لا غنى عنھا بین الأفراد

ي ھذا الصدد، في أن الاشتراك فѧي أي  وتكمن الخطورة على البیانات الشخصیة ف  

وتحت حاجѧة  . موقع تواصل اجتماعي یتطلب الإفصاح عن العدید من البیانات الشخصیة      

الأفراد إلى استعمال ھذه المواقع، فلا یجدون أي غضاضة في الإفصاح عن كل ما یُطلب       

ھ، أن وھذا الأمر یترتب علی. منھم من بیانات والتي تمس بلا شك حقھم في الخصوصیة     

                                                             
أیمѧѧن أحمѧѧد الѧѧدلوع، المѧѧسئولیة المدنیѧѧة الناشѧѧئة عѧѧن الممارسѧѧات غیѧѧر المѧѧشروعة عبѧѧر مواقѧѧع   / د )١(

  .٢٥، ص ٢٠١٨التواصل الاجتماعي، دار الجامعة الجدیدة، سنة 
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یكون لدى القائمین على تلك المواقع، بنوك من البیانات الشخѧصیة عѧن المѧشتركین فѧي        

  .ھذه المواقع

، یتطلѧب مѧن الفѧرد    )١(فعلى سبیل المثال، نجد أن الاشتراك في موقѧع الفѧیس بѧوك     

الإفѧصاح عѧѧن اسѧمھ الشخѧѧصي واسѧم أبیѧѧھ وربمѧѧا لقبѧھ، وسѧѧنة المѧیلاد وشѧѧھره ویومѧѧھ،       

كما أنھ من . ، بالإضافة إلى تحدید جنسھ وما إذا كان ذكرًا أم انثىورقم الھاتف المحمول 

خѧѧلال اسѧѧتعمال ھѧѧذا الموقѧѧع، نجѧѧد أن الѧѧشخص یعѧѧرض الكثیѧѧر مѧѧن الأمѧѧور عѧѧن حیاتѧѧھ        

الاجتماعیѧѧѧة والشخѧѧѧصیة، كعلاقاتѧѧѧھ العاطفیѧѧѧة سѧѧѧواء بѧѧѧالتلمیح أو بالتѧѧѧصریح وعلاقاتѧѧѧھ  

یعѧد تجمیعھѧا بتجѧاوز الغѧرض     العملیة، وكل ھѧذه أمѧور تتѧسم بالطѧابع الشخѧصي، والتѧي         

  .منھا، تجمیعًا غیر مشروعٍ على نحو یثیر مسؤولیة القائم بالتجمیع المدنیة

  
  المطلب الخامس

  التجميع غير المشروع للبيانات الشخصية عبر تقنية 
  )Data Fusion (دمج المعلومات 

  
تفترض تقنیة دمج المعلومات، وجود مواقع غیر مرتبطة ببعѧضھا الѧبعض، وفѧي         

الكثیر من ھذه المواقع قد یستخدم الأشخاص أسماء مستعارة ثم یفاجئون بوجود بعѧض          

بیاناتھم الشخصیة التي تم تجمیعھا، وذلك من خلال برامج تقѧوم بمѧسح قواعѧد البیانѧات       
                                                             

طبیعیین والاعتباریین، أن الفیس بوك، ھو موقع إلكتروني للتواصل الاجتماعي، یتیح للأشخاص ال   )١(
یبرزوا أنفسھم وأن یعززوا مكانتھم عبر أدوات الموقع للتواصل مع أشخاص آخرین ضѧمن نطѧاق      

...... ذلك الموقع أو عبر التواصل على مواقع تواصل أخرى، وإنشاء روابط تواصل مѧع الآخѧرین      
  . ٤٠أیمن أحمد الدلوع، المرجع السابق، ص / د
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المختلفة، والتي یكون لدیھا القدرة على معرفѧة المѧستخدمین المѧشتركین أو المѧرتبطین             

 عملیѧة دمѧج مѧصادر بیانѧات متعѧددة لإنتѧاج معلومѧات أكثѧر            أي أنھا . )١(ببعضھم البعض   

  .)٢(اتساقًا ودقة عن المعلومات التي یوفرھا أي مصدر بیانات فردي 

ویتم تجمیع البیانات الشخصیة عبر ھذه التقنیѧة باسѧتخدام البѧرامج سѧالفة الѧذكر         

عѧن طریѧѧق قѧѧراءة معلومѧات عѧѧن شѧѧخص مѧѧا مѧن قاعѧѧدة بیانѧѧات، وشѧخص آخѧѧر لѧѧھ اسѧѧم      

بمعنى أنھ یوجد شخصان مختلفان إلا أن النظام یعثر . ف من قاعدة معلومات أخرىمختل

علѧѧى معلومѧѧة جدیѧѧدة مѧѧن قاعѧѧدة معلومѧѧات أخѧѧرى، لكنھѧѧا تحتѧѧوي علѧѧى معلومѧѧات أخѧѧرى   

تشترك مع الشخص الأول، كرقم رخصة القیѧادة ورقѧم الھѧاتف، ویفتѧرض النظѧام حینھѧا               

  . )٣(أن ھذه المعلومات مرتبطة بنفس الشخص 

  
  المطلب السادس

  التجميع غير المشروع للبيانات الشخصية عبر تقنية فك تشفير الأنماط
  

تقوم تقنیة فك تشفیر الأنماط على أساس تخزین المعلومات والبیانات الشخѧصیة     

علѧѧى قواعѧѧد بیانѧѧات الحاسѧѧب ومعالجتھѧѧا بطریقѧѧة تجعلھѧѧا تتخطѧѧي الحѧѧدود المــѧѧـكانیة          

فبمجرد . ود ھــــــذه البیانات أو مكان تخزینھا أو معالجتھاوالزمــــانیة لـــمــكان وجـــــ

تخزین ھذه البیانѧات فѧي أي قاعѧدة بیانѧات، فإنھѧا تكѧون قابلѧة لأن یѧتم تجمیعھѧا وإعѧادة               

                                                             
  .١٨٨لم، مرجع سابق، ص ولید السید سوی/ د )١(

(2) - https://en.m.wikipedia.org/Wikipedia/Data-Fusion.  
  .١٨٩، ١٨٨ولید السید سویلم، مرجع سابق، ص / د )٣(
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  ماضѧѧѧي الإنѧѧѧسان إلѧѧѧى ذاكѧѧѧرة الوجѧѧѧود، أي أنھѧѧѧا تقنیѧѧѧة تحѧѧѧول دون الѧѧѧشخص ودخولѧѧѧھ    

  تѧѧѧѧي قѧѧѧѧام بھѧѧѧѧا لأي  فѧѧѧѧي طѧѧѧѧي النѧѧѧѧسیان بالنѧѧѧѧسبة لѧѧѧѧبعض بیاناتѧѧѧѧھ أو بعѧѧѧѧض الوقѧѧѧѧائع ال  

سѧѧبب مѧѧن الأسѧѧباب، لا سѧѧیما فѧѧي ظѧѧل التحѧѧول مѧѧن الѧѧسجلات الورقیѧѧة إلѧѧى الѧѧسجلات             

  .)١(الإلكترونیة 

وتتمثل الخطورة على البیانات الشخصیة من خلال تقنیة فك تشفیر الأنماط ، فѧي          

أنѧѧھ باسѧѧتخدام قواعѧѧد البیانѧѧات یمكѧѧن انѧѧشاء ملفѧѧات تعریѧѧف للھویѧѧة الشخѧѧصیة، ویكѧѧون    

 على درجة مѧن الѧسرعة والѧشمولیة لأكبѧر قѧدر مѧن البیانѧات الشخѧصیة عѧن            البحث فیھا 

فبمجѧرد تѧسجیل البیانѧات الشخѧصیة علѧى قواعѧد       . الشخص بقاعدة البیانات محل البحѧث    

البیانات، فإنھا تحقق درجة عالیة من المصداقیة علѧى نحѧو یѧسھل التعѧرف علیѧھ سѧواء           

  . بطریق مباشر أو غیر مباشر

بة وخطورة في حالة بیع ھذه القواعد، سواء تم البیѧع بعلѧم    وتزداد المشكلة صعو  

أو بدون علم الشخص المعني بالبیانات، مما یترتب علیھ سھولة سѧرعة ونقѧل وانتѧشار          

ھذه البیانات عبر نطاق جغرافي كبیر وفي فترة زمنیة قصیرة وبإجراءات تقنیѧة بѧسیطة     

  .)٢(وسریعة 

                                                             
  .٢١٧، ٢١٦المرجع السابق، ص  )١(
  .٢١٨المرجع السابق، ص  )٢(
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  المطلب السابع
  يانات الشخصية عن طريق التجميع غير المشروع للب

  ممارسات التسويق الخادعة
  

یُقصد بالتسویق الخѧادع، الممارسѧات التجاریѧة المѧضللة التѧي تتѧضمن معلومѧات             

كاذبѧѧة وغیѧѧر صѧѧادقة بѧѧأي طریقѧѧة، إذا كѧѧان تقѧѧدیمھا یحتѧѧوي علѧѧى تحѧѧریض أو احتمالیѧѧة    

  .)١(اقعیة تضلیل المستھلك، حتى ولو كانت المعلومات المقدمة صحیحة من الناحیة الو

: ویعـــــــد التــسویق خادعѧًا إذا كѧان الكѧذب منѧصبًا علѧى أيٍ مѧن البیانѧات الآتیѧة            

وجѧѧود المنѧѧتج أو طبیعتѧѧھ أو خصائѧѧصھ الرئیѧѧسیة، أو التزامѧѧات المѧѧورد وطبیعѧѧة عملѧѧھ،    

والѧѧسعر وطریقѧѧة حѧѧسابھ وطریقѧѧة دفعѧѧھ، ومѧѧدى وجѧѧود قطѧѧع غیѧѧار للمنѧѧتج وإمكانیѧѧة            

  .ة وخصائص وحقوق التاجر أو من ینوب عنھاستبدالھ أو إصلاحھ، وطبیع

وتتمثل خطورة ممارسات التسویق الخادعة على تجمیع البیانات الشخѧصیة، فѧي     

أن بعѧѧض الجھѧѧات قѧѧد تѧѧستخدم ھѧѧذه الممارسѧѧات كوسѧѧیلة ضѧѧغط مѧѧن أجѧѧل تجمیѧѧع ھѧѧذه         

البیانات من فئة معینة مѧن الأشѧخاص، فیѧضطر ھѧؤلاء الأخیѧرون تحѧت تѧأثیر احتیѧاجھم                 

المنѧѧѧتج المعلѧѧѧن عنѧѧѧھ بѧѧѧصورة خادعѧѧѧة، إلѧѧѧى الإفѧѧѧصاح عѧѧѧن بعѧѧѧض بیانѧѧѧاتھم  للѧѧѧسلعة أو 

الشخصیة، الأمر الذي یشكل تجمیعًا غیر مشروع لھذه البیانات على نحو یعد فیھ القѧائم   

  . بالتجمیع مرتكبًا لخطأٍ مدني یستوجب مساءلتھ مدنیًا
                                                             

(1) Céline CASTETS – RENARD , commerce électronique , Dalloz , Juillet 
2016 (actualization : octobre 2018 ) . N: 20. 

عبد العزیز بن محمد العبید، المسئولیة الجنائیة في الإعلانѧات التجاریѧة، دراسѧة تأصѧیلیة مقارنѧة،        /  د -
 .١٧٥، ص ٢٠١٦دار المنھل، سنة : الناشر
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ونظѧѧرًا لخطѧѧورة تجمیѧѧع البیانѧѧات الشخѧѧصیة عѧѧن طریѧѧق الممارسѧѧات التѧѧسویقیة      

 والخѧѧاص ٢٠٢٠ لѧѧسنة ١٥١الخادعѧة، فقѧѧد وضѧѧع المѧشرع المѧѧصري فѧѧي القѧانون رقѧѧم    

بحمایѧѧѧѧة البیانѧѧѧѧات الشخѧѧѧѧصیة، الѧѧѧѧضوابط القانونیѧѧѧѧة لممارسѧѧѧѧة التѧѧѧѧسویق الإلكترونѧѧѧѧي   

، بѧصورة تحقѧق التѧوازن بѧین رغبѧة الفѧرد واحتیاجѧھ للѧسلع والخѧدمات التѧي                )١(المباشر

وبین الحفاظ على سریة وخصوصیة تتطلب إفصاحًا عن بعض أو كل البیانات الشخصیة 

مѧن القѧانون   ) ١٨، ١٧(وجاء ھذا التوازن في المادتین   . ھذه البیانات بالنسبة لصاحبھا   

  .المذكور

یُحظѧѧر إجѧѧراء أي اتѧѧصال    :" مѧѧن ھѧѧذا القѧѧانون، نѧѧصت علѧѧى أنѧѧھ     ) ١٧(فالمѧѧادة 

إلكترونѧѧي بغѧѧرض التѧѧسویق المباشѧѧر للѧѧشخص المعنѧѧي بالبیانѧѧات، إلا بتѧѧوافر الѧѧشروط        

 أن یتѧѧضمن -٢.  الحѧѧصول علѧѧى موافقѧѧة مѧѧن الѧѧشخص المعنѧѧي بالبیانѧѧات    -١..... تیѧѧةالآ

 أن یكѧون للمرسѧل عنѧوان صѧحیح وكѧافٍ للوصѧول        -٣.  الاتصال ھویѧة منѧشئھ ومرسѧلھ      

 وضع -٥.   الإشارة بأن الاتصال الإلكتروني مرسل لأغراض التسویق المباشر-٤.  إلیھ

بالبیانات من رفض الاتصال الإلكترونѧي  آلیات واضحة ومیسرة لتمكین الشخص المعني     

  ".أو العدول عن موافقتھ على إرسالھا 

یلتѧزم المرسѧل لأي اتѧصال    :" مѧن ذات القѧانون علѧى أنѧھ      ) ١٨(كما نصت المѧادة     

.   الغرض التسویقي المحدد-١..... إلكتروني بغرض التسویق المباشر بالالتزامات الآتیة

 الاحتفاظ بѧسجلات  -٣.  شخص المعني بالبیانات عدم الإفصاح عن بیانات الاتصال لل     -٢

                                                             
 ٢٠٢٠ لѧسنة  ١٥١مѧن القѧانون رقѧم    ) ١(ع المصري التسویق الإلكتروني في المادة    عرف المشر  )١(

إرسال أي رسѧالة أو بیѧان أو محتѧوى إعلانѧي أو تѧسویقي بѧأي         :" الخاص بحمایة الشخصیة، بأنھ   
وسیلة تقنیة أیًا كانت طبیعتھا أو صورتھا، تستھدف بشكل مباشѧر أو غیѧر مباشѧر تѧرویج سѧلع أو         

أو طلبѧات تجاریѧة أو سیاسѧѧیة أو اجتماعیѧة أو خیریѧة موجھѧة إلѧى أشѧѧخاص       خѧدمات أو التماسѧات   
  ".بعینھم 
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إلكترونیѧة مثبѧѧت بھѧا موافقѧѧة الѧشخص المعنѧѧي بالبیانѧات وتعѧѧدیلاتھا، أو عѧدم اعتراضѧѧھ      

على استمراره بشأن تلقي الاتصال الإلكتروني التѧسویقي وذلѧك لمѧدة ثѧلاث سѧنوات مѧن           

  . )١(" تاریخ آخر إرسال 

الشخѧصیة علѧى النحѧو الآنѧف ذكѧره،      وبعد التعرض لأغلب حالات تجمیع البیانات    

فإن تجمیع البیانات في كل ھذه الحالات یعتبر أمر مشروع إذا ما أُخبѧر صѧاحب البیانѧات         

ویعѧد التجمیѧع   . بعملیة التجمیع أو إذا لم یحدث تجاوز للغѧرض مѧن تجمیѧع ھѧذه البیانѧات       

للغرض من غیر مشروع إذا لم یُخبر صاحب الشأن بعملیة التجمیع ، أو إذا حدث تجاوز  

وإذا حدث الفرض الأخیر، فإن ذلك یعتبѧر خطѧًأ مѧدنیًا یѧستوجب مѧساءلة القѧائم         . التجمیع

  .  بالتجمیع المدنیة، یستوي في ذلك وسیلة التجمیع كما سلف الذكر

وتطبیقًا لما تقدم، فإن قیام إحدى الشركات بإرسال رسائل عبر البرید الإلكتروني       

بریѧѧدھم الإلكترونѧѧي مѧѧن خѧلال شѧѧبكة الإنترنѧѧت عѧѧن  للأفѧراد الѧѧذین حѧѧصلت علѧѧى عنѧاوین   

طریѧѧق البѧѧرامج التѧѧي سѧѧجلت البیانѧѧات الشخѧѧصیة الخاصѧѧة بأصѧѧحاب البریѧѧد مѧѧن ملѧѧف         

اسѧѧتخدام لاحѧѧق، وكѧѧذلك مѧѧن خѧѧلال اسѧѧتخدام برنѧѧامج آخѧѧر یوجѧѧھ الرسѧѧائل الإعلانیѧѧة إلѧѧى   

          ѧر مѧا غیѧًر تجمیعѧشروعٍ العناوین التي تم تجمیعھا دون أن تكون محفوظة في ملف، یعتب

لھذه البیانات؛ لعѧدم تѧوافر موافقѧة أصѧحاب ھѧذه البیانѧات بعملیѧة التجمیѧع، كمѧا أنھѧم لѧم             

  .)٢(یُخبروا بھا 

                                                             
 وفیما یتعلق بالقواعد والشروط والضوابط المتعلقة بالتسویق الإلكتروني المباشر، فتحدده اللائحة      )١(

من ) ١٨(المادة .....  والخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١التنفیذیة للقانون رقم 
  .ذا القانونھ

(2) Fréderique CHOPIN , Cybercriminalité , Juillet 2013 ( actualization : 
Avril 2018 ) , Dalloz , N: 56. 
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كما یعد تجمیعًا غیر مشروع للبیانѧات الشخѧصیة، قیѧام النѧادي الریاضѧي بتجمیѧع             

 والتي كان الغرض من تجمیعھا إرسال المعلومات –عناوین البرید الإلكتروني لأعضائھ    

 وإرسال إعلانات الشركاء التجاریین إلیھم؛ وذلѧك بѧسبب عѧدم      –م حول حیاة النادي     إلیھ

كمѧا یجѧب ألا یحѧدث تجѧاوز للغѧرض مѧѧن      . تѧوافر الموافقѧة المѧسبقة مѧن ھѧؤلاء الأعѧѧضاء     

التجمیѧѧع، فѧѧلا یجѧѧوز اسѧѧتخدام الѧѧضمان الاجتمѧѧاعي لمѧѧوظفي النѧѧادي إلا لتنفیѧѧذ عملیѧѧات      

  .)١(كشوف المرتبات 

ѧѧѧذلك قѧѧѧا لѧѧѧًد  وتطبیقѧѧѧاوین البریѧѧѧع عنѧѧѧأن تجمیѧѧѧسیة، بѧѧѧنقض الفرنѧѧѧة الѧѧѧضت محكم

الإلكتروني للأشخاص واستخدامھا في غیر الغرض الذي جُمعت من أجلھ ھذه العناوین،   

  . )٢(یعتبر تجمیعًا غیر مشروعًا ویعاقب علیھ القانون

وینشأ الخطأ المدني أیضًا في حق القائم بعملیة حفѧظ البیانѧات الشخѧصیة، إذا مѧا          

فھѧѧذا الخطѧѧأ ینѧѧشأ فѧѧي الفѧѧرض الѧѧذي تُحفѧѧظ فیѧѧھ    . شѧѧروط وضѧѧوابط ھѧѧذا الحفѧѧظ  تخلفѧѧت 

. البیانات على نحو لا تحدد فیھ ھویة صاحب ھذه البیانѧات، فѧلا یجѧوز الحفѧظ العѧشوائي             

وتكمن العلة في منع الحفظ العѧشوائي، فѧي تخویѧل صѧاحب ھѧذه البیانѧات مكنѧة ممارسѧة           

ھѧѧا، والحѧѧق فѧѧي تعѧѧدیلھا أو تѧѧصحیحھا،   سѧѧلطاتھ علѧѧى بیاناتѧѧھ، كѧѧالحق فѧѧي الاطѧѧلاع علی   

  .)٣(والحق في طلب الدخول في طي النسیان 

وینشأ الخطأ المدني أیضًا، إذا قام الѧشخص أو الجھѧة المنѧوط بھѧا حفѧظ البیانѧات          

فمѧن المعلѧوم   . الشخصیة أو معالجتھا، بحفظ ھذه البیانات بعد المدة اللازمة لھذا الحفظ    
                                                             

(1) Tiphaine Bessiére , Le collecte de données personnelles : Un cadre 
précis ā respecter , Jurisport 2011 , n° 111 , p. 22. 

(2) Cass Crim , 14 mars 2006 , n° 05 – 83 . 423 . Dalloz , 2007 . Pan . 404 , 
obs . Garé. 

  . ٤١٦سامح عبد الواحد التھامي، مرجع سابق، ص / د )٣(
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ن یكѧѧون لمѧѧدة محѧѧددة وھѧѧي المѧѧدة اللازمѧѧة لتحقیѧѧق   أن حفѧѧظ البیانѧѧات الشخѧѧصیة یجѧѧب أ 

  . )١(الھدف من جمع ھذه البیانات 

أي أن حفظ البیانات الشخصیة یكون مكونًا لخطѧأٍ مѧدني، إذا مѧا تѧم الاحتفѧاظ بھѧا             

بعد انتھاء الغرض من تجمیعھا، علѧى قاعѧدة بیانѧات نѧشطة یمكѧن لأي شѧخص أن یطلѧع          

  .ھدد خصوصیة صاحب ھذه البیاناتعلیھا أو یصل إلیھا في أي وقت، بما ی

 ١٧ – ٧٨مѧѧن القѧѧانون رقѧѧم ) ٦/٥(، المѧѧادة ونѧѧص علѧѧى ذلѧѧك المѧѧشرع الفرنѧѧسي 

، بأنھ ٢٠١٦ لسنة ٤١ بشأن المعلوماتیة والحریات، المعدل بالقانون رقم       ١٩٧٨لسنة  

 بصورة تسمح بتحدید ھویة الأشخاص – أي بالبیانات الشخصیة –یتم الاحتفاظ بھا    :" 

خѧѧلال فتѧѧرة زمنیѧѧة لا تجѧѧاوز المѧѧدة اللازمѧѧة لتحقیѧѧق الغѧѧرض الѧѧذي جُمعѧѧت          المعنیѧѧین، 

  .)٢(" وعًولجت من أجلھ ھذه البیانات 

غیر أنھ یجوز مخالفة القیѧد الѧسابق فѧي نѧص المѧادة المѧذكورة والخѧاص بتأقیѧت               

مѧدة الاحتفѧاظ بالبیانѧات الشخѧصیة، فѧي الحالѧѧة التѧي تѧتم فیھѧا معالجѧة البیانѧات لأھѧѧداف           

و أھداف متعلقة بالبحث العلمي أو العمѧل الإحѧصائي، كѧل ذلѧك فѧي إطѧار رقابѧة            تاریخیة أ 

  .)٣( ) C N I L( اللجنة الوطنیة للمعلوماتیة والحریات 

                                                             
  .٤١٧المرجع السابق، ص  )١(

(2) Art. 6 , loi n° 78 – 17(Modifié par LOI n°2016-41 du 26 janvier 2016 - 
art. 193) :" Un traitement ne peut porter que sur des données à 
caractère personnel qui satisfont aux conditions suivantes : …….. 

5° Elles sont conservées sous une forme permettant l'identification des 
personnes concernées pendant une durée qui n'excède pas la durée 
nécessaire aux finalités pour lesquelles elles sont collectées et traitées. ". 

(3) La Commission National de Lʼinformatique et libertés. 
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وتطبیقѧѧًا لھѧѧذا الحكѧѧم الأخیѧѧر، فقѧѧد وافقѧѧت اللجنѧѧة الوطنیѧѧة للمعلوماتیѧѧة والحریѧѧات  

وجѧѧاءت ھѧѧذه علѧѧى إجѧѧازة مѧѧد فتѧѧرة حفѧѧظ البیانѧѧات الشخѧѧصیة إلѧѧى مѧѧدة العѧѧشر سѧѧنوات،    

الموافقѧѧة فѧѧي إطѧѧار الطلѧѧب الѧѧذي تقѧѧدمت بѧѧھ إدارة النظѧѧام المعلومѧѧاتي لمتابعѧѧة الطѧѧلاب        

وبѧѧررت الإدارة المѧѧذكورة . الجѧѧامعیین، باعتبارھѧѧا الجھѧѧة المѧѧسؤولة عѧѧن ھѧѧذه المعالجѧѧة  

طلبھѧѧا، بحاجѧѧة إدارة الخѧѧدمات الإحѧѧصائیة المركزیѧѧة ورئاسѧѧة قطѧѧاع البرمجѧѧة والتنمیѧѧة     

صائیة برئاسة الجامعѧات، لھѧذه البیانѧات التѧي تمѧت معالجتھѧا؛ مѧن            وإدارة الخدمات الإح  

  .)١(أجل القیام بدراسات إحصائیة عامة 

مѧѧن اللائحѧѧة ) ھــــѧѧـ/٥/١(، فѧѧي المѧѧادة ونѧѧص علѧѧى ذات الحكѧѧم المѧѧشرع الأوربѧѧي 

 تѧم الاحتفѧاظ بھѧا    -ھــــѧـ  :  یجب أن تـــكون البــــیانات الشخــѧصیة -١:" الأوربیة، بأنھ  

یسمح بتحدید موضوعات البیانات لفتѧرة لا تزیѧد عمѧا ھѧو ضѧروري للأغѧراض        في شكل   

  .)٢(...." التي تتم معالجة البیانات الشخصیة من أجلھا 

، قѧѧد نѧص علѧѧى ھѧѧذا الأمرفــѧѧـي الــــقـــѧѧـانون رقѧѧم  ومѧن جانبѧѧھ المѧѧشرع المѧѧصري 

:" بقولھѧا  ) ٣/٤( والخاص بحمایѧة البیانѧات الشخѧصیة، فѧي المѧادة      ٢٠٢٠ لسنة  ١٥١

 -٤...... یجب لجمع البیانات الشخصیة ومعالجتھا والاحتفاظ بھا، توافر الشروط الآتیѧة   

  ".ألا یتم الاحتفاظ بھا لمدة أطول من المدة اللازمة للوفاء بالغرض المحدد لھا 

                                                             
(1) CNIL : Délibération n° 03 – 013 du 23 mars 2003 portant avis sur le 

projet dʼarrêté présenté le ministére de la jeunesse , de lʼéducation 
nationale et de la recherché concernant la modification du traitment 
SISE , 24e rapport dʼactivité 2003 , p. 272 et s …… http://www.Cnil.fr.  

(2) Art 5 of Regulation (EU) 2016/679:" 1.Personal data shall be: (e) kept in 
a form which permits identification of data subjects for no longer than 
is necessary for the purposes for which the personal data are processed 
…..". 
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غیر أن الخطأ ینتفي في حالة ما إذا تѧم الѧتخلص مѧن البیانѧات الشخѧصیة نھائیѧًا،             
. جمیع محركات البحث الإلكتروني بحیث لا یعѧد لھѧا أي وجѧود     أي بإعدامھا وزوالھا من     

وأحیانًا یُتبع ما یُعرف بالأرشفة الإلكترونیة للبیانѧات الشخѧصیة، والتѧي ھѧي عبѧارة عѧن        
مجموعة من الوثائق الرقمیة الإلكترونیة سواء كانѧت كѧذلك مѧن البدایѧة أو كانѧت ورقیѧة          

 الѧѧضوئي، أي أنھѧѧا تعنѧѧي مجموعѧѧة  وتѧѧم تحویلھѧѧا لإصѧѧداره إلكترونیѧѧة بواسѧѧطة الماسѧѧح  
، والتѧѧي تѧѧتم مѧѧن خѧѧلال نظѧѧم الأرشѧѧفة     )١(الوثѧѧائق المحفوظѧѧة ومتاحѧѧة فѧѧي بیئѧѧة رقمیѧѧة     

  .)٢(الإلكترونیة 

فعѧѧن طریѧѧق عملیѧѧة الأرشѧѧفة، یمكѧѧن الاحتفѧѧاظ بالبیانѧѧات الشخѧѧصیة لفتѧѧرة أطѧѧول،   
بتحویلھѧѧا إلѧѧى وسѧѧیط منفѧѧصل، والѧѧذي یقتѧѧصر حѧѧق الوصѧѧول إلیѧѧھ علѧѧى عѧѧدد محѧѧدد مѧѧن    

، بما یحفظ حق الشخص في سریة بیاناتھ من العبث بھا أو الوصول إلیھѧا    )٣(لأشخاص  ا
  .من قبل أي شخص

، )C N I L(فعلى سѧبیل المثѧال، قѧررت اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات        
أن البیانѧѧات المتعلقѧѧة بѧѧالمرخص لѧѧھ فѧѧي النѧѧادي الریاضѧѧي، لا یمكѧѧن حفظھѧѧا فѧѧي قاعѧѧدة     

 صلاحیة الترخیص للمرخص لѧھ، ومѧع ذلѧك فإنѧھ یمكѧن أرشѧفة           بیانات نشطة بعد انتھاء   
لѧذلك قѧُضي بѧأن البیانѧات المؤرشѧفة والخاصѧة بحѧساب         . )٤(تلك البیانات بدلًا من حذفھا      

  .)٥(البرید الإلكتروني للشخص، یكون لھ علیھا ملكیة شخصیة 
                                                             

، دار حمیثѧر  " الأسس النظریة والمعرفة العملیة " أحمد أبو بكر الھوش، الأرشفة الإلكترونیة     / د )١(
  .١٨، ص ٢٠١٨ سنة للنشر والترجمة،

ویُقصد بنظم الأرشفة الإلكترونیѧة، تلѧك الѧنظم التѧي تعتمѧد علѧى تكنولوجیѧا الحواسѧیب والتѧي تتѧیح                 )٢(
العملیѧѧѧات والإجѧѧѧراءات مѧѧѧن أجѧѧѧل الإدارة والѧѧѧسیطرة علѧѧѧى عملیѧѧѧات تخѧѧѧزین الوثѧѧѧائق الإلكترونیѧѧѧة   

  . ١٩أحمد أبو بكر الھوش، المرجع السابق، ص / د...... واسترجاعھا
(3) Tiphaine Bessiére , op . cit , n° 111 . p. 22. 
(4) Tiphaine Bessiére , op . cit , n° 111 . p. 22. 
(5) Le juge référé mesures utiles et la messagerie électronique du détenu – 

Conseil dʼEtat , 5 mars 2018 , n°: 414859 , Recueil Lebon. 
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  المبحث الثاني
  الخطأ المدني المترتب على عدم مشروعية معالجة 

  الشخصيةالبيانات 
  

  : تقسیم-

، )مطلѧѧب أول(سѧѧنتتعرض فѧѧي ھѧѧذا المبحѧѧث لماھیѧѧة معالجѧѧة البیانѧѧات الشخѧѧصیة    

مطلѧب  (وصور الخطأ المدني المترتب على عѧدم مѧشروعیة معالجѧة البیانѧات الشخѧصیة          

  :وذلك على النحو التالي). ثان

  

  المطلب الأول
  ماهية معالجة البيانات الشخصية

  

ور الخطأ المدني في الحالة التي تتم فیھا عملیة بادئ ذي بدء، وقبل التعرض لص 

معالجة البیانات الشخصیة بصورة غیر مشروعة، یتوجب علینا تحدید المقصود بعملیѧة    

  . معالجة ھذه البیانات والشخص الذي یقوم بھا أولًا

لѧѧذلك ســنـѧѧـبدأ حـــدیثــѧѧـنا فــѧѧـي ھــѧѧـذا الـѧѧـمطلب بتــحـѧѧـدید المقѧѧصود بمعالجѧѧة        

، وذلѧك علѧى   )فѧرع ثѧان  (، ثѧم بیѧان القѧائم بھѧذه المعالجѧة       )فѧرع أول  (الشخѧصیة   البیانات  

  :النحو التالي
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  الفرع الأول
  المقصود بمعالجة البيانات الشخصية

تعتبر عملیة معالجة البیانѧات الشخѧصیة، بمثابѧة الإجѧراء المفتѧرض والѧضروري         

     ѧѧن عملیѧѧسؤول عѧѧى المѧѧزى إلѧѧدني یُعѧѧأ مѧѧود خطѧѧدى وجѧѧن مѧѧدیث عѧѧلازم للحѧѧة الѧѧة معالج

فقبѧل ھѧذه الأخیѧرة، لا یمكѧن الحѧدیث      . البیانات إذا أخل بضوابط مشروعیة ھذه المعالجة   

 أي الخطѧأ  –عن وجود حمایة قانونیة لھذه البیانات أو خطأ مدني عن ذلك، فھذا الأخیѧر    

  . لا ینشأ إلا مع نشوء وجود عملیة المعالجة-المدني 

الشخѧѧѧصیة، كѧѧѧل مѧѧѧن المѧѧѧشرع  ولقѧѧѧد تعѧѧѧرض لتعریѧѧѧف عملیѧѧѧة معالجѧѧѧة البیانѧѧѧات  

  :الفرنسي، والمشرع الأوربي، والمشرع المصري

) ٢(عرفھا المѧشرع الفرنѧسي فѧي المѧادة     :   تعریف المشرع الفرنسي للمعالجة  -أ

، ٢٠١٨ لѧѧѧسنة ٤٩٣، المعѧѧدل بالقѧѧانون رقѧѧم    ١٩٧٨ لѧѧѧسنة ١٧-٧٨مѧѧن القѧѧانون رقѧѧم    

ه البیانات بصرف النظر كل عملیة أو مجموعة من العملیات التي تجري على ھذ:" بأنھا

عن الطریقة المستخدمة، بما في ذلك جمعھا وتسجیلھا وتنظیمھѧا وتخزینھѧا أو حفظھѧا،       

واقتباسھا أو تعدیلھا، ومحوھا، واستخدامھا، والاطلاع علیھѧا والكѧشف عنھѧا بالنقѧل أو      

  .)١(" بالنشر أو خلاف ذلك مما ھو متاح، وأیضًا غلقھا أو محوھا، أو تلفھا 

                                                             
(1) Art: 2/3 , Loi n° 78 – 17(Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 9 ) :" …. un traitement de données à caractère personnel toute 
opération ou tout ensemble d'opérations portant sur de telles données, 
quel que soit le procédé utilisé, et notamment la collecte, 
l'enregistrement, l'organisation, la conservation, l'adaptation ou la 
modification, l'extraction, la consultation, l'utilisation, la 
communication par transmission, diffusion ou toute autre forme de 
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) ٤/٢(عرفھا المشرع الأوربي في المادة :  المشرع الأوربي للمعالجة    تعریف -ب

عملیѧѧة أو مجموعѧѧة مѧѧن :" ، بأنھѧѧا عبѧѧارة عѧѧن ٦٧٩/٢٠١٦مѧѧن اللائحѧѧة الأوربیѧѧة رقѧѧم 

العملیات تتم على البیانات الشخصیة أو على مجموعة منھا، یѧستوي فѧي ذلѧك أن تكѧون        

ل ذلѧك جمѧع البیانѧات أو تѧسجیلھا     ھذه المعالجة قد تمت بصورة آلیة أو غیر ذلك، ویѧشم     

أو تنظیمھѧѧا أو ھیكلتھѧѧا أو تخزینھѧѧا أو تعѧѧدیلھا أو تغییرھѧѧا أو اسѧѧترجاعھا أو الإفѧѧصاح     

عنھا عن طریق الإرسال أو النشر أو غیر ذلك من وسائل الإتاحة أو المواءمة أو الجمع  

  .)١("أو التقیید أو المحو أو التدمیر 

 تعرض المѧشرع المѧصري أیѧضًا لتعریѧف     : تعریف المشرع المصري للمعالجة -ج

 ٢٠٢٠ لѧسنة  ١٥١مѧن القѧانون رقѧم    ) ١(عملیة معالجة البیانات الشخصیة، في المѧادة       

أي عملیѧѧة إلكترونیѧѧة أو تقنیѧѧة  :" الخѧѧاص بحمایѧѧة البیانѧѧات الشخѧѧصیة، وعرفھѧѧا بأنھѧѧا   

 دمجھѧا،  لكتابة البیانات الشخصیة، أو  تجمیعھا أو تسجیلھا، أو حفظھا، أو تخزینھا، أو  

أو عرضھا، أو إرسالھا، أو استقبالھا أو تداولھا، أو نشرھا، أو محوھا، أو تغییرھا، أو       

تعدیلھا، أو استرجاعھا أو تحلیلھا، وذلك باستخدام أي وسѧیط مѧن الوسѧائط أو الأجھѧزة       

  ".الإلكترونیة أو التقنیة، سواء تم ذلك جزئیًا أو كلیًا 

                                                             
= 

mise à disposition, le rapprochement ou l'interconnexion, ainsi que le 
verrouillage, l'effacement ou la destruction ". 

(1)  Art 4/2 of Regulation (EU) 2016/679 :" 2- Processing means any 
operation or set of operations which is performed on personal data or 
on sets of personale data, whether or not by automated means , such as 
collection , recording , organization , structuring , storage , adaptation 
or alteration , retrieval , consultation , use, disclosure by transmission , 
dissemination or otherwise making available, alignment or combination 
, restriction , erasure or destruction ".  
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لتي وردت في التشریعات المذكورة، ضѧرورة   السابقة وا اتویلزم لتطبیق التعریف  

وجود عملیة معالجة للبیانات الشخصیة، من أجل أن یكون ھناك خطأ مدني فѧي الإخѧلال         

ویتمثل ھذا المعنى فѧي وروده علѧى واحѧدة أو أكثѧر مѧن العملیѧات       . بضواط ھذه المعالجة  

  .السالف ذكرھا في التعریف السابقة

لتابعѧة للاتحѧѧاد الأوربѧѧي، بѧأن نѧѧشاط محѧѧرك   وتطبیقѧًا لѧѧذلك، قѧضت محكمѧѧة العѧѧدل ا  

البحث عن المعلومات المنشورة أو مجرد وضعھا على الإنترنت من قبل الغیر أو جھѧات       

خارجیѧѧة، مѧѧن أجѧѧل فھرسѧѧتھا تلقائیѧѧًا وتخزینھѧѧا بѧѧصورة مؤقتѧѧة لإتاحتھѧѧا علѧѧى الإنترنѧѧت    

        ѧѧو الѧѧر ھѧѧذا الأمѧѧائم بھѧѧد القѧѧصیة، ویعѧѧات شخѧѧة لبیانѧѧد معالجѧѧین، یعѧѧب معѧѧشخص بترتی

مѧن القѧانون رقѧم    " د / ٢" المسؤول عن عملیة المعالجѧة وفقѧًا لمѧا نѧصت علیѧھ المѧادة            

  .)١( ١٩٧٨ لسنة ١٧ – ٧٨

وفي ھذا الصدد، أخذت محكمة العدل الأوربیة في الاعتبѧار، حقیقѧة نѧشاط محѧرك             

البحث بصفتھ ممثلًا عن محرر المحتوى، على أسѧاس أنѧھ یقѧوم بوظیفѧة تѧسھیل تجمیѧع           

والوصول إلیھا، وھذا الأمر یترتب علیھ أن یتحمل مѧشغل المحѧرك مѧسؤولیة      المعلومات  

  .)٢(مباشرة ومستقلة غیر مرتبطة بمسؤولیة الوسطاء التقنیین المصممین 

وأوضѧحت ذات المحكمѧة، العلاقѧة بѧین معالجѧة البیانѧات الشخѧصیة والكѧشف عѧن          

المحكمѧة أن عملیѧة   وقѧررت  . Lindquist) (ھذه البیانات على شبكة الإنترنت في حكم       

                                                             
(1) C J U E , 13 mai 2014 , Google Spain , aff C-131/ 12 . 

  : وفي التعلیق على ھذا الحكم-
- Céline CASTETS – RENARD , op. cit , N: 23. 

(2) Moteur de recherché ( Google ) : responsabilité du traitement des 
données personnelles – cour de justice de lʼUnion européenne , 13mai 
2014 , Recueil Dalloz , 2014 , p. 1476. 
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الإحالѧѧة علѧѧى صѧѧفحة الإنترنѧѧت إلѧѧى أشѧѧخاص مختلفѧѧین، وتحدیѧѧد ھѧѧویتھم إمѧѧا بالاسѧѧم أو    

بوسائل أخرى كرقم الھاتف مثلًا أو المعلومات الخاصة بظروف العمل وھوایاتھم، یعتبر         

  .)١(ذلك معالجة لبیانات شخصیة سواء حدث ذلك بصورة كلیة أو جزئیة 

  الفرع الثاني
  لجة البيانات الشخصيةالقائم بمعا

 أي المѧسؤول عѧن معالجѧة    -" المعѧالج  " ویقوم بعملیة المعالجѧة شѧخص یѧسمى     

مѧن القѧانون رقѧم    ) ٣/١( والذي عرفھ المشرع الفرنسي في المادة    –البیانات الشخصیة   

المѧسؤول عѧن   :" ، بأن ٢٠٠٤ لسنة ٨٠١، المعدل بالقانون رقم   ١٩٧٨ لسنة   ١٧-٧٨

 ما لѧم یعѧین صѧراحة فѧي نѧصوص القѧوانین أو اللѧوائح          – ھو   معالجة البیانات الشخصیة  

 الشخص أو السلطة العامة أو الوكالة أو المنظمѧة، التѧي تحѧدد    –المتعلقة بھذه المعالجة  

  .  )٢(" أھداف المعالجة ووسائلھا 

                                                             
(1) C J U E , 6 november 2003 , Lindquist , aff : c- 101/ 01 , EU : C : 2003 , 

596. 
  : وفي التعلیق على ھذا الحكم-

- Céline CASTETS – RENARD , op. cit , N: 24.  
(2) Art : 3/ I , loi n° 78 – 17:( Modifié par Loi n°2004-801 du 6 août 2004 - 

art. 1 JORF 7 août 2004)". Le responsable d'un traitement de données 
à caractère personnel est, sauf désignation expresse par les dispositions 
législatives ou réglementaires relatives à ce traitement, la personne, 
l'autorité publique, le service ou l'organisme qui détermine ses finalités 
et ses moyens. 
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وعلى الرغم من أن المشرع الفرنسي لم یفرق بین المسؤول عن عملیѧة معالجѧة           
لمعالج، إلا أن المشرع الأوربي وكذلك المѧشرع المѧصري، قѧد       البیانات الشخصیة وبین ا   

  :وضعا تعریفًا مستقلًا لكل منھما

أطلقѧѧت اللائحѧѧة   :  تعریѧѧف المѧѧسؤول عѧѧن عملیѧѧة معالجѧѧة البیانѧѧات الشخѧѧصیة      -أ
، وعرفتѧѧھ المѧѧادة الرابعѧѧة مѧѧن ھѧѧذه    "المراقѧѧب " الأوربیѧѧة علѧѧى ھѧѧذا الѧѧشخص مѧѧسمى    

عتباري أو الѧسلطة العامѧة أو الوكالѧة أو الھیئѧة       الشخص الطبیعي أو الا   :" اللائحة بأنھ   
التѧѧѧي تѧѧѧضع بمفردھѧѧѧا أو بالاشѧѧѧتراك مѧѧѧع غیرھѧѧѧا، أغѧѧѧراض ووسѧѧѧائل معالجѧѧѧة البیانѧѧѧات    

  .)١(" الشخصیة 

 لѧѧѧسنة ١٥١وھѧѧذا الѧѧѧشخص أطلѧѧѧق علیѧѧѧھ المѧѧѧشرع المѧѧѧصري فѧѧѧي القѧѧѧانون رقѧѧѧم   
أو أي شѧخص طبیعѧي   :" منѧھ بأنѧھ   ) ١(، وعرفھ في المѧادة    "المتحكم"، مسمى   ٢٠٢٠

اعتباري یكѧون لѧھ بحكѧم أو طبیعѧة عملѧھ، الحѧق فѧي الحѧصول علѧى البیانѧات الشخѧصیة                
وتحدید طریقة وأسلوب ومعاییر الاحتفاظ بھا، أو معالجتھا والѧتحكم فیھѧا طبقѧًا للغѧرض             

  ".المحدد أو نشاطھ 

عرفتـــــѧѧـھ الــــــمـــــѧѧѧـادة الرابـــــѧѧـعة مـــــــѧѧѧـن اللائحѧѧѧـة   :  تعریѧѧف المعѧѧѧالج -ب
الشخص الطبیعي أو القانوني أو السلطة العامة أو الوكالة أو أي ھیئة      :" الأوربیة بأنھ   

  .)٢(" أخرى تقوم بمعالجة البیانات الشخصیة نیابة عن المراقب 

                                                             
(1) Art 4 of Regulation (EU) 2016/679 :" Controller means the natural or 

legal person  , public authority , agency or other body which , alone or 
jointly with others , determins the purposes and means of the 
processing of personal data ……". 

(2) Art 4 of Regulation (EU) 2016/679 :" Processor means a natural or legal 
person , public authority , agency or other body which processes 
perspnal data on behalf of the controller ". 
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، ٢٠٢٠ لѧسنة  ١٥١مѧن القѧانون رقѧم    ) ١(وعرف المشرع المѧصري فѧي المѧادة         

عملھ، بمعالجѧة البیانѧات   أي شخص طبیعي أو اعتباري مختص بطبیعة     :" المعالج بأنھ   

  ".الشخصیة لصالحھ أو لصالح المتحكم بالاتفاق معھ ووفقًا لتعلیماتھ 

ھل یقتصر مفھوم المسؤول عن عملیة معالجة البیانات الشخѧصیة      : والسؤال ھنا 

على المعالج الرئیѧسي؟ أم أنѧھ یمتѧد لیѧشمل أي شѧخص آخѧر یكѧون لѧھ دور فѧي فѧي ھѧذه              

  ا؟العملیة كالمعالج الفرعي مثلً

أجابت على ھذا التساؤل، محكمة العدل التابعة للاتحاد الأوربي، بحكѧم لھѧا قѧضت       

فیھ بمسؤولیة المعѧالج الثѧانوي أو الفرعѧي الѧذي كѧان لѧھ دور فѧي عملیѧة المعالجѧة إلѧى                 

( جانب مسؤولیة المعالج الرئیسي، في قѧضیة تѧتلخص وقائعھѧا فѧي قیѧام شѧركة ألمانیѧة           

Wirtsch aftsakademie (ى  والتيѧكانت متخصصة في مجال التعلیم، بالحصول عل 

الكثیر من المعلومѧات الإحѧصائیة المجھولѧة عѧن مѧن یѧزور صѧفحتھا علѧى الفѧیس بѧوك،             

، بالإضѧѧافة إلѧѧى أن بیانѧѧات زوار الѧѧصفحة    )Facebook sight( وذلѧѧك بفѧѧضل میѧѧزة   

  .الشخصیة یتم تخزینھا على ملفات الارتباط على فیس بوك

 أي مــــѧـن  –ه البیانѧات الشخѧصیة مѧن قبѧل الطѧرفین      وبسبب حѧدوث معالجѧة لھѧذ      

 –قــــѧѧـبل مѧѧدیر صѧѧفحة الѧѧشركة المѧѧذكورة علѧѧى فѧѧیس بѧѧوك، وشѧѧركة فѧѧیس بѧѧوك نفѧѧسھا   

قضت المحكمة بمسؤولیة الطرفین معًا عن عملیات المعالجة التي تمت؛ فمѧدیر الѧصفحة     

یة التي قامت بھا قد ساھم بصورة ثانویة في عملیة المعالجة إلى جانب المعالجة الرئیس        

  . شركة فیس بوك

وأوضحت المحكمة أن ما قضت بھ یتماشى مع مفھوم معالج البیانѧات الشخѧصیة         

بأنѧѧھ ھѧѧو الѧѧشخص الطبیعѧѧي أو الاعتبѧѧاري أو الѧѧسلطة العامѧѧة أو أي ھیئѧѧة أخѧѧرى تقѧѧوم      

وأن ھѧѧذا . بمفردھѧѧا أو بالاشѧѧتراك مѧѧع جھѧѧة أخѧѧرى بعملیѧѧة معالجѧѧة البیانѧѧات الشخѧѧصیة     
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ع، والھدف منھ ھو ضمان حمایة فعالة وكاملة للبیانات الشخصیة، كما أن       التعریف واس 

  .)١(كل من الطرفین السابقین یملك حق الوصول إلى البیانات الشخصیة المعنیة 

وترتیبًا على ما تقدم، فإن تعیین الѧشخص الѧذي یُنѧاط بѧھ مھمѧة معالجѧة البیانѧات                

      ѧولى      الشخصیة، قد یكون ذلك بموجب نص في القانون، ویحѧي تتѧة التѧي الحالѧك فѧدث ذل

وأحیانѧًا یѧتم تعیینѧھ بѧصورة فعلیѧة مѧن       . فیھا التشریعات أو اللѧوائح تعیѧین ھѧذا الѧشخص      

خلال البحث عن الشخص الطبیعي أو الاعتباري الذي یُعھد إلیھ بتحدید أھداف المعالجة       

  .)٢(وطرقھا 

لأوربѧѧي وبعѧѧد التوطئѧѧة الѧѧسابقة، نجѧѧد أن كѧѧل مѧѧن المѧѧشرع الفرنѧѧسي والمѧѧشرع ا    

والمشرع المصري قد وضعوا العدید من الضوابط التشریعیة لضمان مشروعیة معالجѧة       

فالѧضوابط التѧي وضѧعھا المѧشرع الفرنѧسي، جѧاء الѧنص علیھѧا فѧي           . البیانات الشخѧصیة  

 لѧѧسنة ٤١، والمعѧѧدل بالقѧѧانون رقѧѧم ١٩٧٨ لѧѧسنة ١٧-٧٨مѧѧن القѧѧانون رقѧѧم ) ٦(المѧѧادة 

مѧن لائحѧة   ) ٥/١(المشرع الأوربѧي، فѧي المѧادة    وكذلك الضوابط التي وضعھا   . ٢٠١٦٧

ومن ھاتین المѧادتین، یمكѧن أن نѧوجز ھѧذه الѧضوابط          . ٦٧٩/٢٠١٦حمایة البیانات رقم    

  :في النقاط الآتیة

 ضѧѧرورة أن یكѧѧون جمѧѧع ومعالجѧѧة البیانѧѧات الشخѧѧصیة، قѧѧد حѧѧدث بѧѧصورة عادلѧѧة     -١

  .ومشروعة

                                                             
(1) C J U E , gr . ch , 5 juin 2018 , aff. C- 210/ 16. 

  : وفي التعلیق على ھذا الحكم-
- Nicolas Nalepa , La notion de responsible du traitement – version 

large , 25 juin 2018 , Dalloz actualité , 25 juin 2018. 
(2) EVSOUSSAN ( A.): In formatiqe et libertés , Edition francis Lefebvre , 

2008 , p. 41. 
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  .عة ضرورة أن یكون الجمع لأغراض محددة وواضحة ومشرو-٢

 ضرورة أن تكون البیانات كافیة ومناسبة ولھا علاقة بالغرض الذي مѧن أجلѧھ تѧم          -٣

  .جمعھا ومعالجتھا

 ضѧѧرورة أن تكѧѧون البیانѧѧات دقیقѧѧة وكاملѧѧة ومناسѧѧبة لأغѧѧراض المعالجѧѧة وأن یѧѧتم   -٤

  .تحدیثھا

 ضرورة الاحتفاظ بالبیانات في شكل یسمح بتحدید ھویة الأشخاص المعنیین بھذه -٥

ت لفتѧѧرة لا تزیѧѧد علѧѧى مѧѧا ھѧѧو ضѧѧروري لتحقیѧѧق الغѧѧرض مѧѧن جمѧѧع ھѧѧذه      البیانѧѧا

  . )١(البیانات ومعالجتھا 

                                                             
(1) Art: 6 , loi n° 78- 17(Modifié par LOI n°2016-41 du 26 janvier 2016 - 

art. 193 ) :" Un traitement ne peut porter que sur des données à 
caractère personnel qui satisfont aux conditions suivantes : 
1° Les données sont collectées et traitées de manière loyale et licite ; 
2° Elles sont collectées pour des finalités déterminées, explicites et 

légitimes et ne sont pas traitées ultérieurement de manière 
incompatible avec ces finalités. Toutefois, un traitement ultérieur 
de données à des fins statistiques ou à des fins de recherche 
scientifique ou historique est considéré comme compatible avec les 
finalités initiales de la collecte des données, s'il est réalisé dans le 
respect des principes et des procédures prévus au présent chapitre, 
au chapitre IV et à la section 1 du chapitre V ainsi qu'au chapitre 
IX et s'il n'est pas utilisé pour prendre des décisions à l'égard des 
personnes concernées ; 

3° Elles sont adéquates, pertinentes et non excessives au regard des 
finalités pour lesquelles elles sont collectées et de leurs traitements 
ultérieurs ; 

= 
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وعلى غرار ما نص علیھ المشرع الفرنѧسي والمѧشرع الأوربѧي فѧي ھѧذا الѧصدد،           

مѧن  ) ٣(نجد أن المشرع المصري قد أقر ذات الضوابط ، وجѧاء ھѧذا الإقѧرار فѧي المѧادة              

بحمایة البیانات الشخصیة، والتي أكѧدت علѧى    والخاص   ٢٠٢٠ لسنة   ١٥١القانون رقم   

ضرورة أن تتم عملیة المعالجة بطریقة مѧشروعة وملائمѧة للأغѧراض التѧي تѧم تجمیعھѧا           

  .من أجلھا، وأن تكون محددة ومعلنة للشخص المعني بھذه البیانات

ومѧѧن مجمѧѧل مѧѧا جѧѧاء فѧѧي كѧѧل ھѧѧذه النѧѧصوص القانونیѧѧة، نѧѧستخلص أن المقѧѧصود    

انѧѧات الشخѧѧصیة، ھѧѧو ضѧѧرورة أن یكѧѧون لعملیѧѧة المعالجѧѧة ھѧѧدف  بمѧѧشروعیة معالجѧѧة البی

واضح ومحدد ومشروع ومتوافق مع الھدف مѧن المعالجѧة، وأن تѧتم ھѧذه الأخیѧرة بدقѧة               

وملائمة للھدف من المعالجة، وكذلك ضرورة توافر موافقة صاحب البیانات على إجѧراء   

  .المعالجة

د بعѧѧدم مѧѧشروعیة معالجѧѧة وبمفھѧѧوم المخالفѧѧة للمعنѧѧى المتقѧѧدم، نجѧѧد أن المقѧѧصو 

البیانات الشخصیة والذي یثیر الخطأ المدني الذي نحن بصدد دراستھ، ھو أن تتم عملیة 

المعالجة بصورة عشوائیة، وغامضة الھدف، وبطریقة غیر مشروعة، وأیضًا إذا شѧاب          

عملیة المعالجة عدم الدقة وعѧدم الملائمѧة للھѧدف مѧن ھѧذه المعالجѧة، وكѧذلك إذا تخلѧف                 
                                                             

= 
4° Elles sont exactes, complètes et, si nécessaire, mises à jour ; les 

mesures appropriées doivent être prises pour que les données 
inexactes ou incomplètes au regard des finalités pour lesquelles elles 
sont collectées ou traitées soient effacées ou rectifiées ; 

5° Elles sont conservées sous une forme permettant l'identification des 
personnes concernées pendant une durée qui n'excède pas la durée 
nécessaire aux finalités pour lesquelles elles sont collectées et 
traitées". 
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م أو أكثر من الالتزامات الملقاة على عاتق المسؤول عѧن عملیѧة المعالجѧة، وأخیѧرًا        التزا

  .إذا تمت المعالجة بدون علم صاحب البیانات محل المعالجة أو رغم معارضتھ

وترتیبѧѧًا علѧѧى مѧѧѧا تقѧѧدم، فѧѧѧإن جمѧѧع أومعالجѧѧѧة البیانѧѧات الشخѧѧѧصیة یكѧѧون غیѧѧѧر       

 إذا وُجدت صورة من الصور التѧي  مشروع، ومن ثم تُثار مشكلة الخطأ المدني عن ذلك،      

  :سنتعرض لھا في المطلب التالي

  
  المطلب الثاني

  صور الخطأ المدني المترتب على عدم مشروعية 
  معالجة البيانات الشخصية

  

  : تقسیم-

سѧѧنبدأ الحѧѧدیث عѧѧن صѧѧور الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى عѧѧدم مѧѧشروعیة معالجѧѧة  

، )فѧѧرع أول(معالجѧѧة ھѧѧذه البیانѧѧات   البیانѧѧات الشخѧѧصیة، بالحѧѧدیث عѧѧن العѧѧشوائیة فѧѧي     

، وعــــدم مــــѧشــــــروعیة الھѧدف   )فرع ثان(والغموض في معالجة البیانات الشخصیة      

، ومخالفѧѧة الالتزامѧѧات الملقѧѧاة علѧѧى عѧѧاتق  )فѧѧرع ثالѧѧث(مѧѧن معالجѧѧة البیانѧѧات الشخѧѧصیة 

، ومعالجѧѧѧة البیانѧѧѧات )فѧѧѧرع رابѧѧѧع(المѧѧѧسؤول عѧѧѧن عملیѧѧѧة معالجѧѧѧة البیانѧѧѧات الشخѧѧѧصیة  

  وذلѧѧك علѧѧى النحѧѧو    ). فѧѧرع خѧѧامس  (لشخѧѧصیة رغѧѧم عѧѧدم علѧѧم صѧѧاحبھا أو معارضѧѧتھ      ا

  :التالي
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  الفرع الأول
  العشوائية في معالجة البيانات الشخصية

، وكذلك ١٩٧٨ لسنة ١٧-٧٨سالفة الذكر القانون رقم ) ٦/٢(لقد أوجبت المادة   
مѧن قѧانون   ) ٣/١(سѧالفة الѧذكر مѧن لائحѧة البیانѧات الأوربیѧة، والمѧادة        ) ب/٥/١(المѧادة  

حمایة البیانات الشخصیة المصري، أن یكون لعملیة المعالجة ھدف محدد، والغرض من 
ذلك ھѧو منѧع عملیѧات المعالجѧة العѧشوائیة للبیانѧات الشخѧصیة، التѧي تحѧدث دون تѧوافر             

فعملیة المعالجة تدور في إطار مبدأ تخصیص الھدف من ھذه المعالجѧة،      . الھدف المحدد 
  .في علیھا عدم المشروعیة، ومن ثم وجود خطأ مدنيومخالفة ذلك یض

بالإضافة إلى أن عملیات المعالجة العشوائیة للبیانات الشخصیة، تتضمن تھدیѧدًا          
فكلمѧا انتفѧى عѧن عملیѧة المعالجѧة شѧرط تحدیѧد الھѧدف،            . لحق الشخص فѧي خѧصوصیتھ     

 الشخصیة، انعكس ذلك بالتبعیة على المساس بخصوصیة الفرد في كل ما یتعلق ببیاناتھ
لاسیما مع تعѧدد وانتѧشار طѧرق تجمیѧع البیانѧات الشخѧصیة علѧى النحѧو الѧذي بینًنѧاه فѧي             

  .المبحث السابق

وتعتبر مسألة تحدید الھدف من معالجة البیانات الشخصیة، مѧن مھمѧام الѧشخص       
. المسؤول عن عملیة المعالجة، وبدون توافر ھذا التحدید لن یُسمح لھ بإجراء المعالجѧة     

لف المسؤول ھѧذا الالتѧزام ثѧارت مѧسؤولیتھ المدنیѧة لوجѧود خطѧأ مѧدني فѧي ھѧذه            وإذا خا 
  .الحالة

وتطبیقًا لذلك، ألѧزم مجلѧس الدولѧة الفرنѧسي إحѧدى الѧشركات التѧي قامѧت بعملیѧة              
معالجة للبیانات الشخصیة للكیانات المرتبطة بھا، بأن تحѧدد الھѧدف مѧن جمѧع ومعالجѧة          

الوصѧول إلیھѧا، وذلѧك فѧي إطѧار رقابѧة مѧن اللجنѧة          ھذه البیانات، وأن تحدد الشركة حѧق        
الوطنیѧѧة للمعلوماتیѧѧة والحریѧѧات، وذلѧѧك بعѧѧد أن حѧѧددت الѧѧشركة مѧѧدة صѧѧلاحیة البیانѧѧات      

وھѧذا الأمѧر یعنѧي أن الѧشركة باعتبارھѧا المѧسؤولة       . وأدخلت تѧصحیحات علѧى معالجتھѧا      
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          ѧة، وتعیѧائل المعالجѧراض ووسѧد أغѧة بتحدیѧي الملتزمѧب  عن عملیة المعالجة، ھѧین مراق
لحمایѧѧة البیانѧѧات مѧѧن قبѧѧل الكیانѧѧات الأخѧѧرى التѧѧي لا تملѧѧك بѧѧذاتھا التѧѧأثیر الѧѧذي یجعلھѧѧا       

  .)١(مسؤولة عن المعالجات 

وفي إطار الحدیث عѧن الھѧدف المحѧدد لعملیѧة معالجѧة البیانѧات الشخѧصیة، یثѧور           

  :تساؤلان على قدر من الأھمیة، وھما

لعملیѧѧة المعالجѧѧة ھѧѧدف محѧѧدد،   ھѧѧل یعنѧѧي ضѧѧرورة أن یكѧѧون   :  التѧѧساؤل الأول-١

وجوب اقتصار ھذه المعالجة على ھدف واحد؟ أم أنھ یجوز أن تتعدد الأھداف عن نفѧس      

  عملیة المعالجة؟

أجابت عن ھذا التساؤل اللجنѧة الوطنیѧة الفرنѧسیة للمعلوماتیѧة والحریѧات، قائلѧة             

جѧود ھѧدف   أن وجوب توافر الھѧدف المحѧدد لعملیѧة المعالجѧة، لا یعنѧي اقتѧصارھا علѧى و        

واحد ترمي المعالجة إلى تحقیقھ، بل یجوز أن تتعدد ھذه الأھداف رغم أنھا منبثقѧة عѧن           

عملیة معالجѧة واحѧدة، ولكѧن بѧشرط أن تكѧون ھѧذه الأھѧداف محѧددة بѧصورة لا تثیѧر أي                 

لبس أو غموض، وأن یكون تحدیدھا سابقًا لإجراءات المعالجة، أي أن یتم التحدیѧد قبѧل           

  . إجراء المعالجة

ھѧѧل یتعѧѧارض الأخѧѧذ بالدراسѧѧات الѧѧسابقة مѧѧع ضѧѧابط تحدیѧѧد    :  التѧѧساؤل الثѧѧاني-٢

  الھدف من عملیة معالجة البیانات الشخصیة؟

تعني الدراسات السابقة، كل الأمѧور البحثیѧة والدراسѧات المتѧصلة بموضѧوع مѧا،             

وقѧد  . مما قد تم نشرھا بأي شكل من الأشكال شریطة أن تكون مساھمة ذات قیمة علمیة      
                                                             

(1) Traitement de données ā caractére personnel identification de la 
personne responsible– Conseil dʼEtat , 12 mars 2014 , n°: 354629 , 
Recueil Lebon , 2014. 
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 النѧѧشر بالطباعѧة أو بواسѧѧطة المحاضѧرات أو الأحادیѧѧث المذاعѧة بالѧѧصوت فقѧѧط أو    یكѧون 

بالصوت والصورة معًا، أو تم تقدیمھا لمؤسѧسة علمیѧة للحѧصول علѧى درجѧة علمیѧة أو               

  .)١(على مقابل مادي أو لمجرد الرغبة في المساھمة العلمیة 

             ѧن معالجѧدف مѧد الھѧواز تحدیѧدى جѧار مѧي إطѧسابق فѧساؤل الѧات  یدور التѧة البیان

الشخصیة عن طریق الاستعانة بالدراسات السابقة وخصوصًا في مجال البحѧوث الطبیѧة       

  .وغیرھا

أجابѧت عѧѧن ذلѧك اللجنѧѧة الوطنیѧة الفرنѧѧسیة للمعلوماتیѧة والحریѧѧات، قائلѧة بجѧѧواز      

تحدید الھدف من معالجة البیانات الشخصیة عن طریق الاسѧتعانة بمعالجѧات سѧابقة فѧي             

قة؛ تأسیسًا على أن المنھج الأكثر شѧیوعًا فѧي البحѧث العلمѧي یقѧوم        دراسات وأبحاث لاح  

وعلѧى ذلѧك سѧمحت اللجنѧѧة بجѧواز الاسѧتعانة بالملفѧѧات      . علѧى أسѧاس الدراسѧات الѧѧسابقة   

الإداریة في حالة كون معالجة البیانات الشخصیة المدرجة فѧي ھѧذه الملفѧات تѧدعم ھѧدفًا            

  .)٢(ت مجال الدراسة آخر ولھا علاقة بھ، وكان ھذا الھدف یقع في ذا

  الفرع الثاني
  الغموض في معالجة البيانات الشخصية

-٧٨سالفة الذكر مѧن قѧانون رقѧم    ) ٦/٢(لقد اشترط المشرع الفرنسي في المادة       

، وأیѧѧضًا ٦٧٩/٢٠١٦مѧѧن اللائحѧѧة الأوربیѧѧة رقѧѧم   ) ب/٥/١(، وكѧѧذلك ١٩٧٨ لѧѧسنة ١٧

                                                             
ثیѧة ضѧمن متطلبѧات الحѧصول علѧى درجѧة       عبد السلام عبد الجبار، الدراسѧات الѧسابقة، ورقѧة بح       / أ )١(

 – ١٤٣٢الماجستیر مѧن كلیѧة الѧدعوة وأصѧول الѧدین بالجامعѧة الإسѧلامیة بالمدینѧة النبویѧة، سѧنة            
  . ھـــ ١٤٣٣

(2) C N I L : 3éme rapport dʼactivité , 15 octobre 1981 – 15 octobre 1982 , 
La document Française , Paris , 1983 , p. 148. 



 

 

 

 

 

 ٣٣٧

ات الشخѧصیة، ضѧرورة أن   مѧن قѧانون حمایѧة البیانѧ     ) ٣/١(المشرع المصري في المѧادة      

ویعنѧي الوضѧوح ضѧرورة ألا ینتѧاب     . یكون الھدف المحدد مѧن عملیѧة المعالجѧة، واضѧحًا     

الھدف من المعالجة أي غموض یخلق نوعًا من اللبس في ذھѧن صѧاحب البیانѧات بѧشأن        

أي وجѧوب أن یكѧون الѧشخص المعنѧي علѧى بѧصر وبѧѧصیرة       . الھѧدف مѧن معالجѧة بیاناتѧھ    

  .لھدف من إجراء المعالجةكاملین فیما یتعلق با

. ویـــــعد ضابـѧـط الوضѧوح فѧي عملیѧة المعالجѧة، امتѧداد منطقѧي لѧضابط التحدیѧد              

فالھدف من معالجة البیانات الشخصیة یعني التصریح بھ وإیѧضاحھ، وھѧذا الأمѧر یحѧدث         

بطریѧѧق رسѧѧمي مѧѧن خѧѧلال الѧѧنص علیѧѧھ صѧѧراحة فѧѧي الطلѧѧب المقѧѧدم إلѧѧى اللجنѧѧة الوطنیѧѧة    

اتیѧѧة والحریѧѧات، والѧѧذي یلتѧѧزم المعѧѧالج بتقدیمѧѧھ إلѧѧى ھѧѧذه اللجنѧѧة قبѧѧل    الفرنѧѧسیة للمعلوم

  . إجراء عملیة المعالجة ذاتھا

ویعد ضابطي التحدیѧد والوضѧوح، مѧن أھѧم مظѧاھر مبѧدأ الѧشفافیة فѧي إجѧراء أي               

وھذا الأمر أقرتھ اللجنة الوطنیة للمعلوماتیѧة والحریѧات فѧي     . معالجة للبیانات الشخصیة  

ا في أن منظمتѧین غیѧر ھѧادفتین لتحقیѧق الѧربح، تقѧدمتا بѧشكوى إلѧى              واقعة تدور أحداثھ  

 ضѧد شѧركة   – فѧرد  ٩٩٧٤ عن طریق عدة شكاوى جُمعت من حوالي   –اللجنة المذكورة   

)Google(  اتѧѧا للبیانѧѧد جمعھѧѧشفافیة عنѧѧدأ الѧѧزم بمبѧѧم تلتѧѧشركة لѧѧذه الѧѧند أن ھѧѧى سѧѧعل ،

  :الشخصیة للمستخدمین، وذلك من ناحیتین

وتتمثل في أن أنظمة الآندروید للھواتف الذكیة والتي طورتھѧا    : لى الناحیة الأو  -أ

 أي –الѧѧشركة المѧѧذكورة، تتѧѧضمن نوعѧѧًا مѧѧن الاسѧѧتغلال لھѧѧذه البیانѧѧات؛ لكونھѧѧا منتѧѧشرة   

 على عدة صفحات تتطلب إفصاح المستخدم عن بیانات ذات طبیعة شخѧصیة،        –الأنظمة  

  .بما یزید من فرص التلاعب بھا
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وتتمثѧѧل فѧѧي أن موافقѧѧة الأشѧѧخاص بالحѧѧصول علѧѧى خѧѧدمات    :  الناحیѧѧة الثانیѧѧة-ب

فإمѧا أن یقبѧل المѧستخدم    : المواقع المذكورة محل انتقاد؛ لأنھѧا تفتقѧد إلѧى ضѧابط التحدیѧد      

  .الشروط بصورة كلیة والخاصة بكل برنامج، أو أن یُحرم من استخدامھ

. وألѧف یѧѧور ) ١٥٠(وفѧي الأخیѧѧر، حكمѧت اللجنѧѧة علѧى الѧѧشركة المѧذكورة، بمبلѧѧغ     

  .)١(ملیون یورو ) ٥٠(وبسبب تكرار الأمر، حكمت ذات اللجنة على ذات الشركة بمبلغ 

والقاعدة أن ضابطي التحدید والوضوح لا یُفترضا، بل لابد من البحث عنھما فѧي     

كѧѧل عملیѧѧة معالجѧѧة بیانѧѧات شخѧѧصیة؛ حفاظѧѧاً علѧѧى ھѧѧذه البیانѧѧات ونزولѧѧًا علѧѧى أھمیتھѧѧا      

  . ویة ومادیة في بعض الأحیان لأصحابھاوخطورتھا وما تمثلھ من قیمة معن

غیѧѧر أن المѧѧشرع الفرنѧѧسي خѧѧالف ھѧѧذه القاعѧѧدة فѧѧي حالѧѧة تجمیѧѧع ومعالجѧѧة ھѧѧذه     

البیانѧѧات لأغѧѧراض تاریخیѧѧة أو احѧѧصائیة أو علمیѧѧة؛ حیѧѧث أقѧѧام المѧѧشرع قرینѧѧة علѧѧى أن   

التجمیع أو المعالجة في ھذه الحالة یكونا بھدف محدد وواضح بصورة مفترضة، بشرط    

راعى المبادئ والإجراءات المنصوص علیھا في ھѧذا القѧانون والѧواردة فѧي الفѧصل        أن تُ 

. الرابع والمادة الأولى من الفصل الخامس والفصلین التاسѧع والعاشѧر مѧن ھѧذا القѧانون         

والقرینة ھنا بسیطة، أي قابلة لإثبات العكس بأن لم تُراع القواعد والإجراءات القانونیة   

  .)٢(آنفة الذكر 

                                                             
(1) C N I L: Délibération , n°: 2019 – 001 , du 21 janvier 2019 : Delphine 

Castel , protection des données personnelles – Réglementation – Des 
association Font condemner . Google ā un amende – juris association , 
2019 , n°593 , p. 11 , Dalloz , 15 Février 2019. 

(2) Art 6 , loi n° 78 – 17: " …… Toutefois, un traitement ultérieur de 
données à des fins statistiques ou à des fins de recherche scientifique ou 
historique est considéré comme compatible avec les finalités initiales de 
la collecte des données, s'il est réalisé dans le respect des principes et 
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  لثالثالفرع ا
  عدم مشروعية الهدف من معالجة البيانات الشخصية

لقد سѧبق الѧذكر بѧأن التѧشریع الفرنѧسي والأوربѧي والمѧصري، قѧد أقѧروا صѧراحة            

والمѧشروعیة ھنѧا   . ضرورة أن تكون عملیة جمѧع ومعالجѧة البیѧات الشخѧصیة مѧشروعة           

عملتѧي  تعني وجوب أن یكون الجمع أو المعالجة متفقین مѧع الغѧرض المحѧدد والواضѧح ل         

  .الجمع أو المعالجة

 بعѧѧد أن حѧѧدد ضѧѧوابط المعالجѧѧة المѧѧشروعة، فقѧѧد بѧѧیّن حѧѧالات     فالمѧѧشرع الأوربѧѧي 

من اللائحة الأوربیة رقم ) ٦(قانونیة أو مشروعیة الھدف من المعالجة وذلك في المادة         

 عندما یوافѧق علیھѧا صѧاحب البیانѧات،     – أي المعالجة -وھي تكون كذلك   . ٦٧٩/٢٠١٦

معالجѧѧة ضѧѧروریة لأداء عقѧѧد یكѧѧون ھѧѧذا الѧѧشخص طرفѧѧًا فیѧѧھ، المعالجѧѧة التѧѧي   إذا كانѧѧت ال

تحدث تنفیذًا لالتزام قانوني یقع على عاتق الشخص المعني، المعالجة لحمایѧة المѧصالح      

الحیویة لھذا الشخص، وكذلك المعالجة لأغراض المصالح المشروعة التي یѧسعى إلیھѧا       

  . )١(المتحكم أو الغیر 
                                                             

= 
des procédures prévus au présent chapitre, au chapitre IV et à la 
section 1 du chapitre V ainsi qu'au chapitre IX et s'il n'est pas utilisé 
pour prendre des décisions à l'égard des personnes concernées .  

(1) Art 6 of Regulation (EU) 2016/679:" 1.Processing shall be lawful only if 
and to the extent that at least one of the following applies: (a) the data 
subject has given consent to the processing of his or her personal data 
for one or more specific purposes; (b) processing is necessary for the 
performance of a contract to which the data subject is party or in order 
to take steps at the request of the data subject prior to entering into a 
contract; (c) processing is necessary for compliance with a legal 
obligation to which the controller is subject; (d) processing is necessary 
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، فبعد أن أرسى المبدأ العام الذي یقضي بѧضرورة أن   المصريوبالنسبة للمشرع 

، ٢٠٢٠ لѧسنة  ١٥١من القѧانون رقѧم   ) ٣/٣(تكون عملیة المعالجة مشروعة في المادة      

فقد حدد حالات مشروعیة وقانونیة المعالجة الإلكترونیة للبیانѧات الشخѧصیة فѧي المѧادة             

  :من القانون المذكور، والتي تتمثل في الآتي) ٦(

حالة وجود موافقة من الشخص المعني بھѧذه البیانѧات علѧى عملیѧة المعالجѧة، مѧن           -أ
  .أجل تحقیق غرض محدد أو أكثر

 حالѧѧة مѧѧا إذا كانѧѧت عملیѧѧة المعالجѧѧة لازمѧѧة وضѧѧروریة تنفیѧѧذاً لالتѧѧزام تعاقѧѧدي أو     -ب
تصرف قانوني أو لإبرام عقد لصالح الشخص المعني بالبیانات، أو لمباشѧرة أي          

  .مطالبة بالحقوق القانونیة لھ أو الدفاع عنھمن إجراءات ال

 حالة المعالجة الخاصѧة بتنفیѧذ التѧزام ینظمѧھ القѧانون أو أمѧر مѧن جھѧات التحقیѧق            -ج
  .المختصة أو بناءً على حكم قضائي

 حالة المعالجة التي یكون الھدف منھا تمكین المѧتحكم مѧن القیѧام بالتزاماتѧھ أو أي         -د
روعة، مѧѧا لѧѧم یتعѧѧارض ذلѧѧك مѧѧع الحقѧѧوق     ذي صѧѧفة مѧѧن ممارسѧѧة حقوقѧѧھ المѧѧش   

  .والحریات الأساسیة للشخص المعني بالبیانات

                                                             
= 

in order to protect the vital interests of the data subject or of another 
natural person; (e) processing is necessary for the performance of a 
task carried out in the public interest or in the exercise of official 
authority vested in the controller; (f) processing is necessary for the 
purposes of the legitimate interests pursued by the controller or by a 
third party, except where such interests are overridden by the interests 
or fundamental rights and freedoms of the data subject which require 
protection of personal data, in particular where the data subject is a 
child. Point (f) of the first subparagraph shall not apply to processing 
carried out by public authorities in the performance of their tasks ".  
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والھدف من ھذا الشرط ، ھو المحافظة على البیانات الشخѧصیة ومنѧع اسѧتغلالھا      

فھѧذه البیانѧѧات لا  . والمتѧاجرة بھѧا والحیѧد عѧن الھѧدف الرئیѧسي مѧن جمعھѧا أو معالجتھѧا         

  .طر یكمن في استخدامھا، أي الغایة من معالجتھاتشكل خطرًا في حد ذاتھا، غیر أن الخ

فعلى سبیل المثال، إذا تم تجمیع البیانѧات الѧصحیة أو معالجتھѧا بھѧدف إجــــѧـراء            

أمѧا إذا تѧم   . بــــحث عــــــلمي طبي، كان ذلك بمثابة غایة مشروعة للتجمیع أو المعالجة   

فقѧѧد عملیѧѧة التجمیѧѧع أو تجمیعھѧѧا أو معالجتھѧѧا مѧѧن أجѧѧل تحقیѧѧق أغѧѧراض تجاریѧѧة، فھنѧѧا ت 

  . )١(المعالجة مشروعیتھا 

واھتمامًا من اللجنѧة القومیѧة الفرنѧسیة للمعلوماتیѧة والحریѧات، فѧي التأكیѧد علѧى            

ضابط مشروعیة جمع ومعالجة البیانات الشخصیة، فقد استلزمت اللجنة ضѧرورة سѧبق         

التجѧاوز للأغѧراض   ، ولا یجوز إتیان أي منھما ب  )٢(اخطارھا بعملیات الجمع أو المعالجة      

  .الواردة في اخطار ھذه اللجنة، وإلا أصبح الجمع أو المعالجة غیر مشروعین

وتطبیقѧѧًا لѧѧذلك، قѧѧضت محكمѧѧة الѧѧنقض الفرنѧѧسیة بعѧѧدم مѧѧشروعیة جمѧѧع البیانѧѧات    

، والتѧѧي قامѧѧت )Air France( الشخѧصیة مѧѧن قبѧل شѧѧركة الخطѧوط الجویѧѧة الفرنѧسیة     

 – أي أداة الكمبیѧوتر  –، والتѧي كѧان لھѧا    ) F I D E L E(بوضع أداة كمبیوتر تѧسمى  

غѧѧرض مѧѧزدوج تѧѧم إعѧѧѧلان اللجنѧѧة الوطنیѧѧة بѧѧѧھ، والѧѧذي كѧѧان یتمثѧѧѧل فѧѧي ناقѧѧل لحركѧѧѧة          

المعلومѧѧات بѧѧین أطقѧѧم الѧѧرحلات الفنیѧѧة ومѧѧدیریھا بخѧѧصوص النѧѧشاط الیѧѧومي والأحѧѧداث     

ومѧѧن ناحیѧѧة أخѧѧرى، إدارة جѧѧدول   . الھامѧѧة المتعلقѧѧة بتѧѧشغیل الأسѧѧطول، ھѧѧذا مѧѧن ناحیѧѧة   

  .یارینالط

                                                             
  .٤١٥سامح عبد الواحد التھامي، المرجع السابق، ص / د )١(

(2) M. Falala , Réponse ministérielle à question écrite n° 29894 , JOAN Q 19 
octobre 2004 , p. 8112 …. www.dalloz.fr.  
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وأسست المحكمة ما قѧضت بѧھ، تأسیѧسًا علѧى تجѧاوز الغѧرض مѧن جمѧع البیانѧات                

الشخصیة من قبѧل الѧشركة المѧذكورة، حیѧث تѧم جمѧع جمѧع بیانѧات ذات طبیعѧة شخѧصیة               

دون علѧѧم أصѧѧحابھا ودون أن تѧѧُدرج ضѧѧمن الأغѧѧراض التѧѧي أعلنѧѧت بھѧѧا شѧѧركة الخطѧѧوط    

  . )١(وماتیة والحریاتالجویة الفرنسیة اللجنة الوطنیة الفرنسیة للمعل

وضابط المشروعیة الذي نحن بصدده، ما ھو إلا التزام یقѧع علѧى عѧاتق المعѧالج             

  :وھذا الالتزام یعني أمرین متلازمین ھما. بأن یكون أمینًا عند إجراء عملیة المعالجة

: ضѧѧѧرورة أن تكѧѧون البیانѧѧѧات محѧѧѧل الجمѧѧع أو المعالجѧѧѧة ملائمѧѧѧة  :  الأمѧѧر الأول -أ

أن تكون البیانات كافیة ومناسبة وذات صلة بالغرض الذي من أجلѧھ تѧم        وتعني الملائمة   

جمعھѧا أو معالجتھѧѧا، أي لیѧѧست زائѧѧدة عѧѧن المطلѧѧوب فیمѧѧا یتعلѧѧق بѧѧالأغراض التѧѧي علѧѧى   

  .)٢(أساسھا تم جمع ھذه البیانات أو الھدف من عملیة معالجتھا 

، دقیقѧѧة ضѧѧرورة أن تكѧѧون البیانѧѧات محѧѧل الجمѧѧع أو المعالجѧѧة   :  الأمѧѧر الثѧѧاني -ب

وكاملѧѧة ومناسѧѧبة لأغѧѧراض المعالجѧѧة، وأن یѧѧتم تحѧѧدیثھا وأن تُتخѧѧذ الإجѧѧراءات اللازمѧѧة     

للتأكد من أن البیانات غیر الصحیحة أو غیر الكاملة مѧن منظѧور الغѧرض أو الھѧدف مѧن         

  .)٣(الجمع أو المعالجة، سیتم تصحیحھا، وفي حالة تعذر ذلك وجب محوھا 

                                                             
(1) Cass . soc , 6 Avril 2004 , n°: 01 – 45 . 227 , Dalloz . 2004 , 2736. 
(2) Art 6 , loi n° 78 – 17(Modifié par LOI n°2016-41 du 26 janvier 2016 - 

art. 193) : "…… 3° Elles sont adéquates, pertinentes et non excessives 
au regard des finalités pour lesquelles elles sont collectées et de leurs 
traitements ultérieurs". 

(3) Art 6 , loi n° 78 – 17: "…….4° Elles sont exactes, complètes et, si 
nécessaire, mises à jour ; les mesures appropriées doivent être prises 
pour que les données inexactes ou incomplètes au regard des finalités 
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 الفرنسي بأن جمع البیانات الشخصیة للأفراد، وتطبیقًا لذلك، قضى مجلس الدولة

یجب أن یتسم بالمشروعیة وأن یكون متفقًا مع الأغراض المشروعة للجمع والمعالجة،       

  . )١(ویجب أن تتم عملیة المعالجة للبیانات بطریقة دقیقة 

كما أبدت اللجنة الوطنیة الفرنسیة للمعلوماتیة والحریات بعѧض الملاحظѧات فیمѧا      

تخدام أنظمة المراقبѧة الآلیѧة غیѧر المتماثلѧة مѧن قبѧل إحѧدى الѧشركات، بھѧدف                یتعلق باس 

مراقبة التصرفات الإجرامیة المحتملة لبعض العملاء؛ حیѧث اعتبѧرت اللجنѧة أن الأنظمѧة          

  .)٢(الآلیة المتماثلة فقط ھي التي توفر ضمان دقة وسلامة البیانات المعالجة 

. انات أو معالجتھا وبѧین الھѧدف مѧن ذلѧك    والدقة ھنا، تعني التناسب بین جمع البی    

فعلѧѧى سѧѧبیل المثѧѧال، إذا كانѧѧت عملیѧѧة الجمѧѧع أو المعالجѧѧة تѧѧتم لأغѧѧراض صѧѧحیة، وجѧѧب      

اقتѧѧصار الجمѧѧع أو المعالجѧѧة علѧѧى المعلومѧѧات الѧѧصحیة فقѧѧط دون التطѧѧرق لغیرھѧѧا مѧѧن         

وكѧذلك إذا كѧان   . البیانات الشخصیة، سѧواء كانѧت ذات طѧابع مѧالي أو مھنѧي أو شخѧصي         

ѧѧع   الجمѧѧصار جمѧѧب اقتѧѧة، وجѧѧلعة معینѧѧة أو سѧѧى خدمѧѧصول علѧѧل حѧѧن أجѧѧة مѧѧع أو المعالج

ومعالجѧѧة بیانѧѧات ھѧѧذا الѧѧشخص علѧѧى مѧѧا یكѧѧون لازمѧѧًا ومتناسѧѧبًا مѧѧع الحѧѧصول علѧѧى ھѧѧذه   

  .الخدمة أو السلعة

وتأییѧدًا لѧѧذلك، أكѧدت اللجنѧѧة الوطنیѧة الفرنѧѧسیة للمعلوماتیѧة والحریѧѧات علѧѧى ذات     

ي لمعالجة البیانات الشخѧصیة لتنظѧیم دخѧول الطѧلاب       المعنى، بخصوص انشاء نظام رقم    

                                                             
= 

pour lesquelles elles sont collectées ou traitées soient effacées ou 
rectifies". 

(1) Conceil dʼEtat , 11 mars 2013 . n°: 332886. 
(2) C N I L: Délibération , n°: 2006 – 048 , du 23 Février 2006…. 

www.Legifrance.gouv.fr. 
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حیѧѧث قالѧѧت اللجنѧة أن ھѧѧذا النظѧѧام قѧائم علѧѧى أسѧѧاس وضѧѧع    . لمطعѧم فѧѧي إحѧѧدى المѧدارس  

بصمة الید في جھاز علѧى بѧاب المطعѧم، ولا یجѧوز تجمیѧع بیانѧات أكثѧر مѧن تلѧك اللازمѧة            

 حѧددت ھѧذه البیانѧات    وزیادة من اللجنة في التأكید على ھذا الأمѧر، فقѧد  . لعمل ھذا النظام 

  . )١(أیضًا 

وتطبیقًا لمѧا تقѧدم، فقѧد قѧضى مجلѧس الدولѧة الفرنѧسي، بѧأن تѧسجیل رقѧم الھویѧة                 

الوطنیѧѧة للمѧѧستخدم، لا یلبѧѧي نظѧѧام حوسѧѧبة إدارة ملفѧѧات الأجانѧѧب الѧѧذین تقѧѧدموا بطلѧѧب       

؛ لأنѧھ لѧم تكѧن ھنѧاك     )AGDREF( للحصول علѧى تѧصریح إقامѧة، والѧذي یُعѧرف بѧرقم        

لѧѧذلك تعتبѧѧر عملیѧѧة المعالجѧѧة ھنѧѧا غیѧѧر    .  حوسѧѧبة أو معالجѧѧة ھѧѧذا البیѧѧان  ثمѧѧة فائѧѧدة مѧѧن 

؛ وذلѧѧك لتجѧѧاوز الغѧѧرض مѧѧن   ١٩٧٨ لѧѧسنة ١٧– ٧٨متوافقѧѧة مѧѧع أحكѧѧام القѧѧانون رقѧѧم    

  .)٢(عملیة الجمع والمعالجة 

  وفѧѧѧي ھѧѧѧذا الѧѧѧصدد أیѧѧѧضًا، قѧѧѧضت محكمѧѧѧة اسѧѧѧتئناف بѧѧѧاریس بعѧѧѧدم مѧѧѧشروعیة         

  رونیѧѧѧѧة بقѧѧѧѧصد اسѧѧѧتخدامھا فѧѧѧѧي الدعایѧѧѧѧة  اسѧѧѧتعمال ملفѧѧѧѧات الأجѧѧѧѧًراء وعنѧѧѧاوینھم الإلكت  

وقѧѧѧضت ذات المحكمѧѧѧة كѧѧѧذلك، بѧѧѧأن المعلومѧѧѧات المѧѧѧسجلة علѧѧѧى برنѧѧѧامج   . )٣(الѧѧѧسیاسیة 

الحاسب الآلي من أجل حجز تذاكر النقل، لا یجوز استعمالھا من قبѧل رب العمѧل لمراقبѧة      

  .)٤(أنشطة العمال 

                                                             
(1) C N I L , Délibération 2006 – 103 , du 27 avril 2006. 
(2) Appréciation de la légalité du décretcréant un traitement de la données 

personnelles relative aux étrangers faisant lʼobject dʼune mesure 
dʼéloignement , dit Elol – Conseil dʼEtat 30 décembre 2009 , n°: 31 2051 
31 760 , Recueil Lebon – Recueil des décisions du Conseil dʼEtat , 2009. 

(3) Cour dʼapple de paris , 31 mai 1995. 
(4) Cour dʼapple de paris , 31 mai 1995. 
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جة أو الجمѧع والغѧرض   وبمفھوم المخالفة لما تقدم، إذا التزم المعالج حدود المعال    

من كلاھما بالملائمة والدقѧة الѧسابقین، فѧلا یѧشكل فعلѧھ خطѧأ مѧدنیًا یѧستوجب مѧسؤولیتھ           

وتطبیقًا لذلك، قضى مجلس الدولة الفرنسي بأنھ لا یتعارض مع واجѧب الأمانѧة         . المدنیة

والمشروعیة، جمع ومعالجة البیانات الخاصة بالقروض المستحقة على العمیل، إذا كان  

دف من تبادلھا بین مؤسسات الائتمان، كي تتخذ قرارھѧا بѧشأن قبѧول أو رفѧض طلبѧھ       الھ

وأساس ھذا القضاء ھو أن عدم وجود تعارض بین عملیة المعالجة . للقرض أو الائتمان

في ھذه الحالة وبین واجب الأمانة والمشروعیة الملقى على عاتق المعالج، لاسیما وأن      

    ѧѧد موافقѧتم إلا بعѧن تѧة لѧول أو       المعالجѧѧھ بقبѧك علیѧل رد البنѧھ قبѧѧل بیاناتѧى نقѧل علѧة العمی

  .)١(رفض طلبھ 

  الفرع الرابع
  مخالفة الالتزامات الملقاة على عاتق المسؤول عن معالجة 

  البيانات الشخصية
  : تقسیم-

لقѧѧد نѧѧص كѧѧل مѧѧن المѧѧشرع الفرنѧѧسي والمѧѧشرع المѧѧصري، علѧѧى مجموعѧѧة مѧѧن         

ن على الѧشخص المѧسؤول عѧن عملیѧة معالجѧة        الضوابط والالتزامات القانونیة التي یتعی    

وعلѧى  . البیانات الشخصیة الالتزام بھا، والتѧي یترتѧب علѧى مخالفتھѧا وجѧود خطѧأ مѧدني           

غѧصن  (ذلك سѧنتعرض لتخلѧف التزامѧات المѧسؤول عѧن المعالجѧة فѧي القѧانون الفرنѧسي            

  ):غصن ثان(، ثم لتخلف التزاماتھ في القانون المصري )أول

                                                             
(1) Conseil dʼEtat , 30 décembre 2009 , n°: 306173 , Recueil Lebon: 535. 
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  الغصن الأول
  زامات المسؤول عن عملية المعالجة قبل صاحب تخلف الت

  البيانات الشخصية في القانون الفرنسي
  

جاء النص علѧى التزامѧات معѧالج البیانѧات الشخѧصیة فѧي القѧانون الفرنѧسي، فѧي            

 لѧѧسنة ٤٩٣، المعѧѧدل بالقѧѧانون رقѧѧم  ١٩٧٨ لѧѧسنة ١٧ – ٧٨مѧѧن القѧѧانون ) ٣٢(المѧѧادة 

البیانات، یلتزم بإعلام صѧاحب البیانѧات محѧل    ویُستفاد من ھذه المادة أن معالج      . ٢٠١٨

 وھویة من یمثلھ إذا لزم الأمر، وعلیѧھ أن یعلمѧھ   – أي ھویة المعالج    –المعالجة بھویتھ   

بالغرض من إجراء ھذه المعالجة، وبالطابع الإلزامي أو الاختیاري للإجابات، وبالعواقب  

  .المحتملة في حالة وجود خطأ في إجابات صاحب البیانات

لتزم المعالج أیضًا بإعلام صاحب البیانѧات بالأشѧخاص المُرسѧل إلѧیھم البیانѧات          وی

أو فئات المُرسل إلیھم، وعلیھ أن یعلمھ كѧذلك بѧالحقوق المقѧررة لѧھ طبقѧًا لأحكѧام القѧسم             

الثاني من ھѧذا الفѧصل، ویلتѧزم كѧذلك عنѧد الاقتѧضاء بإعلانѧھ بѧالإجراءات المقترحѧة فѧي                   

لدولѧة غیѧر عѧضو فѧي الاتحѧاد الأوربѧي، وأخیѧرًا علیѧھ أن         حالѧة نقѧل البیانѧات الشخѧصیة     

یعلمھ بفترة حفظ بیاناتھ الشخѧصیة وفѧي حالѧة تعѧذر ذلѧك وجѧب علیѧھ إعلامѧھ بالمعѧاییر               

وسѧنتعرض لحѧالات خطѧأ المعѧالج المѧدني بخѧصوص ھѧذه        . )١(اللازمة لتحدید ھذه المدة     

  :الالتزامات بشيء من التوضیح على النحو الآتي

                                                             
(1) Art 32/ I , loi n° 78 – 17( Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 29) : " I.-La personne auprès de laquelle sont recueillies des 
données à caractère personnel la concernant est informée, sauf si elle l'a 
été au préalable, par le responsable du traitement ou son représentant : 

= 
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ألѧѧزم المѧѧشرع  :  صѧѧاحب البیانѧѧات بھویѧѧة القѧѧائم بعملیѧѧة المعالجѧѧة      عѧѧدم إعѧѧلام -أ

وتحدیѧد ھѧذه   . الفرنسي في نص المادة الذكورة، معالج البیانѧات بѧأن یفѧصح عѧن ھویتѧھ          

الأخیرة یعني أن یذكر المعالج من المعلومات والبیانات ما یستطیع معھ صاحب البیانѧات    

یعѧالج بیاناتѧھ الشخѧصیة، بحیѧث     محل المعالجة من التعѧرف علѧى حقیقѧة الѧشخص الѧذي       

ومن ھذه . یسھل علیھ أن یرجع على ھذا الشخص بشأن أي أمر یتعلق بعملیة المعالجة 

اسѧم المعѧالج، وعنوانѧھ أو عناوینѧھ فѧي حالѧة مѧا إذا كѧان             : المعلومات على سبیل المثѧال    

  .للمعالج أكثر من عنوان، ووظیفتھ

                                                             
= 

1° De l'identité du responsable du traitement et, le cas échéant, de celle 
de son représentant ; 

2° De la finalité poursuivie par le traitement auquel les données sont 
destinées ; 

3° Du caractère obligatoire ou facultatif des réponses ; 
4° Des conséquences éventuelles, à son égard, d'un défaut de réponse ; 
5° Des destinataires ou catégories de destinataires des données ; 
6° Des droits qu'elle tient des dispositions de la section 2 du présent 

chapitre dont celui de définir des directives relatives au sort de ses 
données à caractère personnel après sa mort ; 

7° Le cas échéant, des transferts de données à caractère personnel 
envisagés à destination d'un Etat non membre de la Communauté 
européenne ; 

8° De la durée de conservation des catégories de données traitées ou, en 
cas d'impossibilité, des critères utilisés permettant de déterminer 
cette durée. 

Lorsque de telles données sont recueillies par voie de questionnaires, 
ceux-ci doivent porter mention des prescriptions figurant aux 1°, 2°, 3° 
et 6°. 
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لجة بنفسھ، فقد یعھد بذلك إلى شѧخص  ونظرًا لأن المعالج قد لا یقوم بعملیة المعا      

یمثلھ في القیام بعملیة المعالجة، فھنا یجب على الممثل ذكر البیانѧات التѧي تحѧدد ھویتѧھ           

ونفس الأمر ینطبق في الحالة التي یتѧولى فیھѧا عملیѧة المعالجѧة أكثѧر           . لصاحب البیانات 

  .من شخص، كالمعالج الرئیسي والمعالج الثانوي

أحѧѧدھما معنѧѧوي  : ـѧѧـحكمة مѧѧن تطلѧѧب ھѧѧذا الالتѧѧزام، فѧѧي أمѧѧرین      وتـــكــــѧѧـمن الـــ

  :والآخر اقتصادي، وھما

 ویتمثل في أن تطلب ھذا الالتزام، یخلق نوعًا من الثقة ):المعنوي(الأمر الأول * 

فھѧذه الثقѧة لا   . بین المسؤول عن عملیة المعالجة وبѧین صѧاحب البیانѧات محѧل المعالجѧة      

  .لمعالج غیر معلومة أو غامضةتتوافر في ما إذا كانت ھویة ا

. ویتمثѧل فѧي البعѧد الاقتѧصادي لوجѧود ھѧذا الالتѧزام          : )الاقتѧصادي (الأمر الثاني   * 

 السلع والخدمات التي تُعرض للبیع، أصبح – إن لم یكن جمیع    –وتفسیر ذلك، أن معظم     

شراؤھا یتطلب من المشتري الإفصاح عن الكثیر من البیانات الشخصیة، الأمر الذي قѧد       

یخلѧق تخوفѧًا لѧѧدى بعѧض الأفѧѧراد فѧي الإفѧѧصاح عѧن بیانѧѧاتھم إلا فѧي ظѧѧل وجѧود ضѧѧمانات        

ولا شѧك أن مѧن أھѧم ھѧذه الѧضمانات، ھومعلومیѧة       . قانونیة تمنع العبث بھا أو اسѧتعلالھا    

وھذا الأمر تكѧون نتیحتѧھ فѧي الأخیѧر،     . ھویة الشخص المنوط  بھ مھمة معالجة البیانات      

وھذا الأمر یتعѧذر وجѧوده فѧي الفѧرض العكѧسي،      . ون تخوفإقبال الأفراد على الشراء بد    

  .الذي تكون فیھ ھویة المعالج غیر معلومة

 وھنا یلتزم المعѧالج  : عدم إعلام صاحب البیانات بالغرض من عملیة المعالجة   -ب

. بأن یخبر صاحب البیانات بكل أمانѧة وشѧفافیة، الغѧرض مѧن معالجѧة بیاناتѧھ الشخѧصیة               

 البیانات محѧل المعالجѧة لѧن تѧُستخدم إلا فѧي الغѧرض الѧذي مѧن             وضرورة التأكید على أن   
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أجلھ تمت معالجتھا، وأن أي أمѧر أو غѧرض بخѧلاف ذلѧك یعتبѧر خطѧأ مѧدني مѧن المعѧالج            

  .وقد سبق بأن بینًا ذلك منذ قلیل. یستوجب مسؤولیتھ المدنیة

: جة عدم إعلام صاحب البیانات بمدى إلزامیة أو اختیاریة البیانات محل المعال-ج

إن البیانات التي تخضع لعملیة المعالجѧة، لا تكѧون علѧى درجѧة واحѧدة مѧن حیѧث طابعھѧا           

وھѧذا یعنѧي أن ھنѧاك بیانѧات لابѧد مѧن       . الاختیاري أو الإلزامي بالنѧسبة لѧصاحب البیانѧات    

توافرھا بصورة حتمیة ولا تѧتم عملیѧة المعالجѧة إذا تخلѧف ذكرھѧا أو الإفѧصاح عنھѧا أي                

لزامѧѧي، وھنѧѧاك بیانѧѧات لا یترتѧѧب علѧѧى تخلفھѧѧا عѧѧدم اتمѧѧام عملیѧѧة    أنھѧѧا تتѧѧسم بالطѧѧابع الإ

  .المعالجة نزولًا على طابعھا الاختیاري

وھنا یقع على عѧاتق المѧسؤول عѧن معالجѧة البیانѧات الشخѧصیة، التѧزام بتبѧصیر               

صاحب البیانات، بالبیانات ذات الطابع الإلزامي وتلك ذات الطѧابع الاختیѧاري التѧي ربمѧا           

  . عدم ذكرھا حسبما یتراءى لھیفضل صاحبھا 

 عدم إعلام صاحب البیانات بالعواقب المحتملة للخطأ في الإجابة على البیانات         -د

لاشك أن الدور الأكبر فѧي عملیѧة معالجѧة البیانѧات الشخѧصیة، یقѧع علѧى         : محل المعالجة 

غیѧر أن ذلѧك لا ینفѧي الѧدور الجѧوھري لѧصاحب ھѧذه           . عاتق المسؤول عن ھذه المعالجة    

یانات، فھو الذي یدلي بھا ویقѧدمھا للمعѧالج، ومѧن ثѧم یكѧون ھѧو المѧسؤول عѧن مѧدى              الب

  .مصداقیتھا من عدمھ

لذلك یجب على المعالج أن ینبѧھ صѧاحب البیانѧات بأنѧھ فѧي حالѧة مѧا إذا أخطѧأ فѧي            

 أي –الإجابة على أمر تستلزمھ عملیة المعالجة، سیترتب على ذلك جزاءات توقع علیѧھ    

 وذلѧك مѧن أجѧل أن یѧولي ھѧذا الأخیѧر مѧسألة الإفѧصاح عѧن ھѧذه                – على صاحب البیانѧات   

  .البیانات درجة من الأھمیة؛ تقدیرًا لخطورتھا وأھمیتھا
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 تتمثѧل الحكمѧة مѧن ھѧذا     : عدم إعلام صاحب البیانات بالمرسѧل إلѧیھم بیاناتѧھ       -ھــ  

 الالتزام في أنھ قѧد یترتѧب علѧى علѧم صѧاحب البیانѧات محѧل المعالجѧة بѧأن بیاناتѧھ سѧوف             

وھذا الأمر یقوم على اعتبارات . تُرسل لفئة معینة أو شخص ما، رفضھ لعملیة المعالجة    

فھذه الأخیرة بمثابѧة إرث معنѧوي لѧصاحبھا ولѧھ        . الملاءمة التي یقدرھا صاحب البیانات    

مطلق الحریة في تحدید الشخص أو الأشخاص الذین یجوز لھم الاطلاع علѧى بیاناتѧھ أو         

  .معرفتھا

 مѧن التزامѧات   :صاحب البیانات بѧالحقوق المقѧررة لѧھ علѧى بیاناتѧھ        عدم إعلام    -و

فالمѧشرع  . المعالج، تبѧصیر صѧاحب البیانѧات بكѧل حѧق یثبѧت لѧھ علѧى بیاناتѧھ الشخѧصیة               

الفرنسي أعطى لصاحب البیانات الشخصیة مجموعة من الحقوق على بیاناتھ، لا یجѧوز       

عتراض على معالجѧة بیاناتѧھ،   حرمانھ منھا، والتي تتمثل في حق صاحب البیانات في الا  

  .وحقھ في الاطلاع علیھا، وحقھ في الدخول في طي النسیان بالنسبة لھا

ومبرر ھذا الالتزام، ھو أن عملیة معالجة بیانѧات الѧشخص، لا یترتѧب علیھѧا غѧل           

یده عن ھذه البیانات، بل یظѧل ھѧو المالѧك لھѧا وھѧو صѧاحب القѧرار بѧشأنھا، ولѧھ مطلѧق               

 یتعارض أو یخѧل بالتزاماتѧھ مѧع الغیѧر فیمѧا یخѧص بیاناتѧھ التѧي تѧم          الحقوق علیھا بما لا   

  .معالجتھا

 عدم إعلام صاحب البیانات بالإجراءات المقترحة فѧي حالѧة نقѧل بیاناتѧھ لدولѧة        -ز

یعتبѧر ھѧذا الالتѧزام حѧق رئیѧسي لѧصاحب البیانѧات محѧل         : غیر عضو في الاتحاد الأوربي    

ادر الحدود الجغرافیة لبلده عند اللѧزوم، إلا فѧي   المعالجة، في أن یطمئن أن بیاناتھ لن تغ        

  .إطار مجموعة من الضوابط والإجراءات تحفظ لھ حقوقھ علیھا وخصوصیتھ بشأنھا

 أوجѧب المѧشرع الفرنѧسي علѧى     : عدم إعلام صاحب البیات بمѧدة حفѧظ بیاناتѧھ         -ح

   ѧѧات واللازمѧѧذه البیانѧѧظ ھѧѧدة حفѧѧات بمѧѧاحب البیانѧѧر صѧѧرورة أن یخبѧѧات ضѧѧالج البیانѧѧة مع
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وإذا تعѧذر تحدیѧد مѧدة محѧددة، التѧزم المعѧالج بѧإعلام        . )١(لتحقیق الغѧرض مѧن معالجتھѧا        

صاحب البیانات بالمعاییر اللازمة لتحدید ھذه المدة، ویتحدد ذلك على ضوء الھدف مѧن       

والحكمѧѧة مѧѧن ھѧѧذا الالتѧѧزام، ھѧѧي منѧѧع الاحتفѧѧاظ المؤبѧѧد بالبیانѧѧات الشخѧѧصیة      . المعالجѧѧة

  ѧѧدد خѧѧو یھѧѧى نحѧѧراد علѧѧذه   للأفѧѧة ھѧѧرى لمعالجѧѧضوابط الأخѧѧع الѧѧارض مѧѧصوصیاتھم ویتع

  .البیانات

ونظرًا لخطورة ھذا الالتزام، فقد أوجب المѧشرع الفرنѧسي علѧى كѧل مѧسؤول عѧن          

عملیة معالجة للبیانات الشخصیة، أن یتضمن الإخطار أو طلب التѧرخیص بمعالجѧة ھѧذه         

، شѧѧرطًأ فѧѧي الطلѧѧب أو    البیانѧѧات والمقѧѧدم إلѧѧى اللجنѧѧة الوطنیѧѧة للمعلوماتیѧѧة والحریѧѧات      

الإخطار بالمدة التي تُحفظ فیھا ھذه البیانات، من أجل إحكام رقابة اللجنѧة الوطنیѧة علѧى        

  .عملیة المعالجة

وتطبیقًا لѧذلك، فقѧد أوصѧت اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات، بѧضرورة أن          

ة التعلѧیم  تكѧون مѧدة حفѧظ البیانѧات الشخѧصیة والخاصѧة بالمعالجѧة التѧي قامѧت بھѧا وزار          

الفرنسیة لإدارة الأمور التربویة والمالیة للطلاب في المѧدارس الثانویѧة الحكومیѧة، ھѧي           

وذلѧك  . )٢(سنتان؛ على أساس أن ھذه المدة كافیة لتحقیق الغѧرض مѧن عملیѧة المعالجѧة      

                                                             
(1) Matthieu Dary , L'enjeu de la conformité ā la réglementation des 

données personnelles pour les collectivités territoriales , Nina Gosse , A 
J Colletivités terrtoriales , 2018 , p. 322. 

(2) C N I L : Délibération n°: 92 – 130 , du 24 november 1992 , portant avis 
sur la mise en oeuvre , par le minister de lʼeducation nationale , dʼun 
traitement automatisé dʼinformations nominatives dénommé 
scolarité….. www.legimonible.fr/cnil. 
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بإستثناء المعالجات التي تكون لأحداث تاریخیة أو احصائیة أو علمیة، ولكن تحت رقابة 

  .)١(وطنیة للمعلوماتیة والحریات اللجنة ال

وتطبیقѧًا لمѧا تقѧѧدم، فقѧد أعلنѧѧت اللجنѧة الوطنیѧة الفرنѧѧسیة للمعلوماتیѧة والحریѧѧات       

بصورة صریحة بعض الالتزامات السابقة بمناسѧبة فحѧصھا للѧشروط الخاصѧة بѧالتحقیق        

الذي أجراه أحد المعاھد؛ حیث أوجبت اللجنة ضرورة أن یتعھد المعھѧد بتعѧدیل الرسѧائل            

التابعة للاستبیانات التي وجھھا المعھѧد للأفѧراد الѧذین خѧضعوا للمѧسح، بھѧدف إعلامھѧم          

بالطابع الاختیاري للأسئلة، وكذلك بالمستفیدین من الإجابات، وكیفیة ممارسة حقھم في 

  .)٢(الولوج إلى بیاناتھم الخاصة، وكیفیة القیام بتصحیحھا أو محوھا إذا لزم الأمر 

الفرنѧѧسي تطلѧѧب الѧѧضوابط الѧѧسابقة فѧѧي أي عملیѧѧة معالجѧѧة  والقاعѧѧدة أن المѧѧشرع 

تُجѧѧѧرى للبیانѧѧѧات الشخѧѧѧصیة للأشѧѧѧخاص، غیѧѧѧر أن المѧѧѧسؤول عѧѧѧن المعالجѧѧѧة یُعفѧѧѧى مѧѧѧن   

، وذلѧك بالإسѧتثناء مѧن    )٣(الالتزامات السابقة إذا كانت المعالجѧة تخѧص المجѧال الѧصحي         

  .نسيسالفة الذكر من قانون المعلوماتیة والحریات الفر) ٣٢(حكم المادة 

                                                             
(1) Art 36 , loi n° 78 – 17 Modifié par ( LOI n°2018-493 du 20 juin 2018 - 

art. 14): " Les données à caractère personnel ne peuvent être 
conservées au-delà de la durée prévue au 5° de l'article 6 qu'en vue 
d'être traitées à des fins archivistiques dans l'intérêt public, à des fins 
de recherche scientifique ou historique ou à des fins statistiques ; le 
choix des données ainsi conservées est opéré dans les conditions prévues 
à l'article L. 212-3 du code du patrimoine. 

(2) C N I L : Délibération n°: 96 – 035 du 16 avril 1996 , relative ā la 
mission de verification sur place effectuée le 4 avril 1996 auprés de 
lʼInstitut Louis Harris ….. www.legifrance.gouv.fr/. 

(3) Art 53 , loi n° 78 – 17(Modifié par LOI n°2018-493 du 20 juin 2018 - art. 
16) "  Outre aux dispositions du règlement (UE) 2016/679 du Parlement 
européen et du Conseil du 27 avril 2016 précité, les traitements 

= 
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وتتمثل علة ھذا الاستثناء، فѧي مراعѧاة مѧصلحة المѧریض، إذا كѧان ھنѧاك أسѧباب            

مشروعة یقدرھا الطبیب المعالج؛ فھنا یجѧوز عѧدم إعѧلام المѧریض بتشخیѧصھ المرضѧي         

وإجمالѧѧًا كѧѧل مѧѧا یمكѧѧن أن یѧѧؤثر علѧѧى صѧѧحة    . )١(أو بالمѧѧضاعفات التѧѧي ربمѧѧا تحѧѧدث لѧѧھ   

  .المریض بالسلب

                                                             
= 

contenant des données concernant la santé des personnes sont soumis 
aux dispositions du présent chapitre, à l'exception des catégories de 
traitements suivantes : 
1° Les traitements relevant des 1° à 6° du II de l'article 8 ; 
2° Les traitements permettant d'effectuer des études à partir des 

données recueillies en application du 6° du même II lorsque ces 
études sont réalisées par les personnels assurant ce suivi et 
destinées à leur usage exclusif ; 

3° Les traitements mis en œuvre aux fins d'assurer le service des 
prestations ou le contrôle par les organismes chargés de la gestion 
d'un régime de base d'assurance maladie ainsi que la prise en 
charge des prestations par les organismes d'assurance maladie 
complémentaire ; 

4° Les traitements effectués au sein des établissements de santé par les 
médecins responsables de l'information médicale, dans les 
conditions prévues au deuxième alinéa de l'article L. 6113-7 du 
code de la santé publique ; 

5° Les traitements effectués par les agences régionales de santé, par 
l'Etat et par la personne publique qu'il désigne en application du 
premier alinéa de l'article L. 6113-8 du même code, dans le cadre 
défini au même article L. 6113-8 

(1) LABOILE ( X. ): Aspects Juridique et éthiques du recueil des donnée 
médicales aux fins dʼanalyses épidémiologiques , Thése , Université de 
Bordeaux IV , 2000 , P. 23 ET S. 
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  الغصن الثاني
  امات المسؤول عن معالجة البيانات الشخصية تخلف التز

  أو المتحكم في القانون المصري
 والخѧاص بحمایѧѧة  ٢٠٢٠ لѧسنة  ١٥١وضѧع المѧشرع المѧصري فѧي القѧانون رقѧم       

وبالإضѧافة  . البیانات الشخصیة، مجموعة من الالتزامات على عاتق معالج ھذه البیانѧات   

لتزامѧات علѧى الأشѧخاص الѧذین      مجموعة من الا– أي المشرع المصري  –إلى ذلك، أقر    

یكون لھم دور في جمع ومعالجة وحمایة البیانات غیر المعالج كالمتحكم والمسؤول عѧن     

وسѧѧنتعرض فѧѧي ھѧѧذا الغѧѧصن لبیѧѧان التزامѧѧات كѧѧل مѧѧنھم لوجѧѧود بعѧѧض     . حمایѧѧة البیانѧѧات

  :الترابط بین الالتزامات الملقاة على عاتقھم وذلك على النحو التالي

  :ات المعالجتخلف التزام: أولًا

مѧѧن ) ٥(حѧدد المѧشرع المѧصري التزامѧѧات معѧالج البیانѧات الشخѧѧصیة فѧي المѧادة        

، والتي یترتب علѧى مخالفѧة أیѧًا منھѧا وجѧود خطѧأ مѧدني        ٢٠٢٠ لسنة ١٥١القانون رقم   

  :یثیر مسؤولیة المعالج المدنیة، وتتمثل في الأمور الآتیة

 لѧѧذلك بھѧѧذا القѧѧانون ولائحتѧѧھ    إجѧѧراء المعالجѧѧة وتنفیѧѧذھا طبقѧѧًا للقواعѧѧد المنظمѧѧة    -١

التنفیذیة ووفقѧًا للحѧالات المѧشروعة والقانونیѧة وبنѧاءً علѧى التعلیمѧات المكتوبѧة            

الواردة إلیھ من المركز أو المتحكم أو من أي ذي صفة بحسب الأحوال، وبѧصفة       

خاصة فیما یتعلق بنطاق عملیة المعالجة وموضѧوعھا وطبیعتھѧا ونѧوع البیانѧات          

  .ا وكفایتھا مع الغرض المحدد لھالشخصیة واتفاقھ

 أن تكѧѧون أغѧѧراض المعالجѧѧة وممارسѧѧتھا مѧѧشروعة، ولا تخѧѧالف النظѧѧام العѧѧام أو     -٢

  .الآداب العامة
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 عدم تجاوز الغرض المحدد للمعالجة ومدتھا، ویجب إخطѧار المѧتحكم أو الѧشخص         -٣

  .المعني بالبیانات أو كل ذي صفة بحسب الأحوال بالمدة اللازمة للمعالجة

  . محو البیانات الشخصیة بانقضاء مدة المعالجة أو تسلیمھا للمتحكم-٤

 القیام بعمل أو الامتناع عن القیام بعمل یكون من شأنھ إتاحѧة البیانѧات الشخѧصیة     -٥

  .أو نتائج المعالجة إلا في الأحوال المصرح بھا قانونًا

 فیھѧا أو   عدم إجراء أي معالجة للبیانѧات الشخѧصیة تتعѧارض مѧع غѧرض المѧتحكم        -٦

نѧѧѧشاطھ إلا إذا كѧѧѧان ذلѧѧѧك بغѧѧѧرض إحѧѧѧصائي أو تعلیمѧѧѧي ولا یھѧѧѧدف للѧѧѧربح ودون  

  .الإخلال بحرمة الحیاة الخاصة

 حمایة وتأمین عملیѧة المعالجѧة والوسѧائط والأجھѧزة الإلكترونیѧة المѧستخدمة فѧي              -٧

  .ذلك وما علیھا من بیانات شخصیة

  .مباشر أو غیر مباشر عدم إلحاق أي ضرر بالشخص المعني بالبیانات بشكل -٨

 إعداد سجل خاص بعملیات المعالجة لدیѧھ، علѧى أن یتѧضمن فئѧات المعالجѧة التѧي            -٩

یجریھا نیابة عن أي متحكم وبیانات الاتصال بھ ومسؤول حمایѧة البیانѧات لدیѧھ،      

  .ووصفًا للإجراءات التقنیة والتنظیمیة الخاصة بأمن البیانات وعملیة المعالجة

ات لإثبات التزامھ بتطبیق أحكѧام ھѧذا القѧانون عنѧد طلѧب المѧتحكم            توفیر الإمكانی  -١٠

 مѧن التفتѧیش والرقابѧة    – أي مركѧز حمایѧة البیانѧات الشخѧصیة     –وتمكین المركز  

  .للتأكد من التزامھ بذلك

  . الحصول على ترخیص أو تصریح من المركز للتعامل على البیانات الشخصیة-١١

 العربیѧѧة بتعیѧѧین ممثѧѧل لѧѧھ فѧѧي جمھوریѧѧة   یلتѧѧزم المعѧѧالج خѧѧارج جمھوریѧѧة مѧѧصر -١٢

  .مصر العربیة، وذلك على النحو الذي تبینھ اللائحة التنفیذیة
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وللتأكید على أھمیة دور المعالج في مسألة حمایѧة البیانѧات الشخѧصیة، فقѧد قѧرر          

الѧسابقة، حكمѧًا مفѧاده أنѧھ فѧي حالѧة وجѧود أكثѧر مѧن معѧالج،               ) ٥(المشرع بنھایة المادة    

 بجمیع الالتزامات المنصوص علیھا في ھذا القانون، وذلك فѧي حѧال عѧدم    یلتزم كل منھم  

  .وجود عقد یحدد التزامات ومسئولیات كل منھم بوضوح

  :تخلف التزامات المتحكم : ثانیًا

، علѧى  ٢٠٢٠ لسنة ١٥١من القانون رقم  ) ٤(نص المشرع المصري في المادة      

رتب علѧى مخالفѧة أیѧًا منھѧا وجѧود      مجموعة من الالتزامات على عاتق المتحكم، والتي یت  

  :خطأ مدني یثیر مسؤولیة المتحكم المدنیة، وھي

 أو مѧѧѧن الجھѧѧѧات )١( الحѧѧѧصول علѧѧѧى البیانѧѧѧات الشخѧѧѧصیة أو تلقیھѧѧѧا مѧѧѧن الحѧѧѧائز    -١

المختصة بتزویده بھا بحسب الأحوال بعد موافقة الشخص المعنѧي بالبیانѧات، أو    

  .في الأحوال المصرح بھا قانونًا

  . صحة البیانات الشخصیة واتفاقھا وكفایتھا مع الغرض المحدد لجمعھا التأكد من-٢

 وضѧѧع طریقѧѧة وأسѧѧلوب ومعѧѧاییر المعالجѧѧة طبقѧѧًا للغѧѧرض المحѧѧدد، مѧѧا لѧѧم یقѧѧرر         -٣

  .تفویض المعالج في ذلك بموجب تعاقد مكتوب

  . التأكد من انطباق الغرض المحدد من جمع البیانات الشخصیة لأغراض معالجتھا-٤

                                                             
قانونیًا أو فعلیѧا ببیانѧات شخѧصیة فѧي أي      الحائز ھو أي شخص طبیعي أو اعتباري، یحوز ویحتفظ  )١(

صورة من الѧصور، أو علѧي أي وسѧیلة تخѧزین سѧواءً أكѧان ھѧو المنѧشئ للبیانѧات، أم انتقلѧت إلیѧھ                 
 الخѧاص بحمایѧة البیانѧات    ٢٠٢٠ لѧسنة  ١٥١من القانون رقѧم  ) ١(المادة .... حیازتھا بأي صورة  

  .الشخصیة
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بعمل أو الامتناع عن عمل یكون من شأنھ إتاحة البیانات الشخѧصیة إلا فѧي      القیام   -٥

  .الأحوال المصرح بھا قانونًا

 اتخѧѧاذ جمیѧѧع الإجѧѧراءات التقنیѧѧة والتنظیمیѧѧة وتطبیѧѧق المعѧѧاییر القیاسѧѧیة اللازمѧѧة    -٦

لحمایѧѧة البیانѧѧات الشخѧѧصیة وتأمینھѧѧا حفاظѧѧاً علѧѧى سѧѧریتھا، وعѧѧدم اختراقھѧѧا أو     

  .ھا أو العبث بھا قبل أي إجراء غیر مشروعإتلافھا أو تغییر

أمѧѧا فѧѧي حѧѧال .  محѧѧو البیانѧѧات الشخѧѧصیة لدیѧѧھ فѧѧور انقѧѧضاء الغѧѧرض المحѧѧدد منھѧѧا -٧

الاحتفاظ بھѧا لأي سѧبب مѧن الأسѧباب المѧشروعة بعѧد انتھѧاء الغѧرض، فیجѧب ألا              

  .تبقى في صورة تسمح بتحدید الشخص المعني بالبیانات

  .خصیة فور إبلاغھ أو علمھ بھ تصحیح أي خطأ بالبیانات الش-٨

 إمساك سѧجل خѧاص للبیانѧات، علѧى أن یتѧضمن وصѧف فئѧات البیانѧات الشخѧصیة           -٩

لدیھ، وتحدید من سیفصح لھѧم عѧن ھѧذه البیانѧات أو یتیحھѧا لھѧم وسѧنده والمѧدد           

الزمنیة وقیودھا ونطاقھا وآلیات محѧو البیانѧات الشخѧصیة لدیѧھ أو تعѧدیلھا وأي              

قѧѧѧل تلѧѧѧك البیانѧѧѧات الشخѧѧѧصیة عبѧѧѧر الحѧѧѧدود ووصѧѧѧف    بیانѧѧѧات أخѧѧѧرى متعلقѧѧѧة بن 

  .الإجراءات التقنیة والتنظیمیة الخاصة بأمن البیانات

  . الحصول على ترخیص أو تصریح من المركز للتعامل مع البیانات الشخصیة-١٠

 یلتزم المتحكم خارج جمھوریѧة العربیѧة بتعیѧین ممثѧل لѧھ فѧي جمھوریѧة العربیѧة           -١١

  .نھ اللائحة التنفیذیةوذلك على النحو الذي تبی

 تѧѧوفیر الإمكانیѧѧات اللازمѧѧة لإثبѧѧات التزامѧѧھ بتطبیѧѧق إحكѧѧام ھѧѧذا القѧѧانون وتمكѧѧین   -١٢

  .المركز من التفتیش والرقابة للتأكد من ذلك
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وحرصًا من المشرع المصري في التأكید علѧى أھمیѧة وخطѧورة دور المѧتحكم فѧي       

 لѧسنة  ١٥١مѧن القѧانون رقѧم    ) ٤(حمایة البیانѧات الشخѧصیة، فقѧد أورد فѧي ذیѧل المѧادة            

، مفاده أنھ في حالѧة وجѧود أكثѧر مѧن مѧتحكم، یلتѧزم كѧل مѧنھم بجمیѧع الالتزامѧات                ٢٠٢٠

المنصوص علیھا في ھذا القانون، وللѧشخص المعنѧي ممارسѧة حقوقѧھ تجѧاه كѧل مѧتحكم              

  .على حدة

  :تخلف التزامات المسؤول عن حمایة البیانات الشخصیة: ثالثًا

 الخѧѧاص بحمایѧѧة البیانѧѧات  ٢٠٢٠ لѧѧسنة ١٥١لمѧѧصري رقѧѧم  لقѧѧد تفѧѧرد القѧѧانون ا 

الشخѧѧصیة، بوجـــــѧѧـود شخـــــــــــѧѧـص یُعѧѧرف بالمѧѧســــــــؤول عــــѧѧـن حمایѧѧة البیانѧѧات   

وتتمثѧѧل مھمѧѧة ھѧѧذا الѧѧشخص فѧѧي مѧѧسؤولیتھ عѧѧن تنفیѧѧذ أحكѧѧام ھѧѧذا القѧѧانون    . الشخѧѧصیة

       ѧѧراءات المعمѧѧة الإجѧѧز، ومراقبѧѧرارات المركѧѧة وقѧѧھ التنفیذیѧѧھ    ولائحتѧѧل كیانѧѧا داخѧѧول بھ

والإشراف علیھا، وتلقي الطلبات المتعلقة بالبیانات الشخصیة وفقًا لأحكѧام ھѧذا القѧانون     
)١(.  

 لѧѧѧسنة ١٥١مѧѧن القѧѧѧانون رقѧѧم   ) ٩(ووضѧѧع المѧѧشرع المѧѧѧصري بموجѧѧب المѧѧѧادة    

 مجموعة من الالتزامѧات علѧى عѧاتق المѧسؤول عѧن حمایѧة البیانѧات الشخѧصیة،               ٢٠٢٠

یًا منھا، وجѧود خطѧأ مѧدني فѧي حقѧھ یثیѧر مѧسؤولیتھ المدنیѧة،          بحیث یترتب على تخلف أ    

  :والتي تتمثل في الأمور الآتیة

 إجراء التقییم والفحص الدوري لنظم حمایة البیانѧات الشخѧصیة ومنѧع اختراقھѧا،             -١

  .وتوثیق نتائج التقییم وإصدار التوصیات اللازمة لحمایتھا

                                                             
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١قانون رقم المن ) ٩( المادة )١(
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ذ قراراتھ، فیما یخص تطبیѧق أحكѧام    العمل كنقطة اتصال مباشرة مع المركز وتنفی    -٢

  .ھذا القانون

 تمكین الشخص المعني بالبیانات من ممارسѧة حقوقѧھ المنѧصوص علیھѧا فѧي ھѧذا          -٣

  .القانون

  . إخطار المركز في حال وجود أي خرق أو انتھاك للبیانات الشخصیة لدیھ-٤

ة، والѧرد   الرد على الطلبات المقدمة من الشخص المعني بالبیانات أو كѧل ذي صѧف    -٥

  .على المركز في التظلمات المقدمة إلیھ من أي منھما وفقًا لأحكام ھذا القانون

 متابعة القید والتحدیث لسجل البیانات الشخѧصیة لѧدى المѧتحكم أو سѧجل عملیѧات              -٦

  .المعالجة لدى المعالج، بما یكفل ضمان دقة البیانات والمعلومات المقیدة بھ

البیانѧѧات الشخѧѧصیة داخѧѧل كیانѧѧھ، واتخѧѧاذ الإجѧѧراءات   إزالѧѧة أي مخالفѧѧات متعلقѧѧة ب-٧

  .التصحیحیة حیالھا

 تنظیم البرامج التدریبیة اللازمة لموظفي كیانھ، لتأھیلھم بما یتناسب مع متطلبات -٨

  .  ھذا القانون

وأخیرًا، یجدر بنا التنویھ إلى أن الالتزامات سالفة الذكر، ھي التزامات تقѧع علѧى    

     ѧن عملیѧسمیھا        عاتق المسؤول عѧن أن نѧن الممكѧات، أي مѧاحب البیانѧل صѧة قبѧة المعالج

وبالإضѧѧافة إلѧѧى ھѧѧذه الالتزامѧѧات، فѧѧإن المѧѧسؤول عѧѧن المعالجѧѧة،  . بالالتزامѧѧات الشخѧѧصیة

یلتزم ببعض الالتزامات المھنیة أو الموضوعیة تجاه صاحب البیانات، والتي سѧنتعرض          

  .لھا بمشیئة االله في الفصل الثاني من ھذا البحث
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   الخامسالفرع
  معالجة البيانات الشخصية رغم عدم علم صاحبها أو رغم معارضته

  : تقسیم-

لقѧѧѧد اسѧѧѧتلزم كѧѧѧل مѧѧѧن المѧѧѧشرع الفرنѧѧѧسي والمѧѧѧشرع الأوربѧѧѧي وكѧѧѧذلك المѧѧѧشرع     

المصري، ضرورة توافر موافقة صاحب البیانات الشخصیة على معالجة بیاناتھ، وجعѧل          

ول عѧن عملیѧة المعالجѧة أو المѧتحكم     كل منھما ھذا الأمر التزامѧًا یقѧع علѧى عѧاتق المѧسؤ           

لѧصالح صѧاحب البیانѧات؛ بقѧصد تѧوفیر الحمایѧѧة اللازمѧة للحیѧاة الخاصѧة للѧشخص علѧѧى          

  .بیاناتھ

غیر أن التشریعات المذكورة، لم تستلزم ھذا الضابط أو الالتزام على نحو الدوام، 

لѧى ذلѧك   وع. بل تغاضوا عنھ في بعض الأحیان لاعتبارات معینة سنتعرض لھا فѧي حینѧھ      

، ثѧم بعѧد ذلѧك للاسѧتثناءات الѧواردة      )غѧصن أول (سنتعرض للقاعدة العامة لھѧذا الالتѧزام      

  :، وذلك على النحو التالي)غصن ثان(علیھا 

  الغصن الأول
  )وجوب رضاء صاحب البيانات الشخصية بعملية المعالجة(القاعدة العامة 

نѧات الشخѧصیة   لقد نص على القاعدة العامة من وجوب تطلب رضاء صاحب البیا  

وذلѧك  . بعملیة المعالجة، كل من المشرع الفرنسي والمشرع الأوربي والمشرع المصري    

  :على النحو التالي

-٧٨من القانون رقѧم  ) ٧(وجاء ھذا النص في المادة     :  نص المشرع الفرنسي   -أ

، والتي تنص علѧى علѧى أنѧھ    ٢٠١٨ لسنة ٤٩٣، المعدل بالقانون رقم ١٩٧٨ لسنة  ١٧

ون معالجة البیانات الشخصیة، قد حصلت على موافقة الشخص المعنѧي،      یجب أن تك  :" 
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مѧѧѧن اللائحѧѧѧة الأوربیѧѧѧة رقѧѧѧم  ) ٧(والمѧѧѧادة ) ٤/١(وفقѧѧѧًا للѧѧѧشروط المѧѧѧذكورة فѧѧѧي المѧѧѧادة  

١( ......." ٦٧٩/٢٠١٦(.  

فقѧد تنѧاول المѧشرع الأوربѧي ضѧابط موافقѧة الѧشخص        :  نص المشرع الأوربي -ب

، بمزید من البیان والإیضاخ؛ وذلك من خلال بیان   المعني على معالجة بیاناتھ الشخصیة    

مѧѧن اللائحѧѧة الأوربیѧѧة لحمایѧѧة البیانѧѧات رقѧѧم    ) ٤/١١(طبیعѧѧة ھѧѧذه الموافقѧѧة فѧѧي المѧѧادة    

. )٢(مѧѧن اللائحѧѧة المѧѧذكورة ) ٧(، وبیѧان ضѧѧوابط ھѧѧذه الموافقѧѧة فѧѧي المѧѧادة  ٦٧٩/٢٠١٦

  .وذلك على النحو الذي سنوضحھ بعد قلیل بشيء من التفصیل

                                                             
(1) Article 7:( Modifié par LOI n°2018-493 du 20 juin 2018 - art. 19):" Un 

traitement de données à caractère personnel doit avoir reçu le 
consentement de la personne concernée, dans les conditions 
mentionnées au 11) de l'article 4 et à l'article 7 du règlement (UE) 
2016/679 du Parlement européen et du Conseil du 27 avril 2016 
précité…….".  

(2) Art 7 of Regulation (EU) 2016/679 :" 1.Where processing is based on 
consent, the controller shall be able to demonstrate that the data 
subject has consented to processing of his or her personal data. 2.If the 
data subject's consent is given in the context of a written declaration 
which also concerns other matters, the request for consent shall be 
presented in a manner which is clearly distinguishable from the other 
matters, in an intelligible and easily accessible form, using clear and 
plain language. Any part of such a declaration which constitutes an 
infringement of this Regulation shall not be binding. 3.The data subject 
shall have the right to withdraw his or her consent at any time. The 
withdrawal of consent shall not affect the lawfulness of processing 
based on consent before its withdrawal. Prior to giving consent, the 
data subject shall be informed thereof. It shall be as easy to withdraw 
as to give consent. 4.When assessing whether consent is freely given, 
utmost account shall be taken of whether, inter alia, the performance of 
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مѧѧن القѧѧانون رقѧѧم ) ٢(وجѧاء ھѧѧذا الѧѧنص فѧѧي المѧادة   : لمѧѧشرع المѧѧصري نѧص ا -ج
لا یجѧѧوز جمѧѧع  :"  والخѧѧاص بحمایѧѧة البیانѧѧات الشخѧѧصیة، بقولھѧѧا     ٢٠٢٠ لѧѧسنة ١٥١

البیانات الشخصیة أو معالجتھا أو الإفصاح عنھا أو إفشائھا بأي وسیلة من الوسائل إلا    
  ".حوال المصرح بھا قانونًا بموافقة صریحة من الشخص المعني بالبیانات، أو في الأ

والأمѧѧر محѧѧل البحѧѧث، یقتѧѧضي منѧѧا التعѧѧرض لطبیعѧѧة الرضѧѧاء، وشѧѧروطھ، ووقѧѧت    
  :وذلك على التوضیح الآتي. صدوره من صاحب البیانات

   : طبیعة رضاء صاحب البیانات الشخصیة بعملیة المعالجة-أولًا

جѧرد رضѧاء   البیًن من نص المادة السابعة، أن المشرع الفرنسي قѧد تطلѧب فقѧط م        
الشخص بعملیة المعالجة دون أن یتعرض صراحة لنوع أو طبیعة ھذا الرضѧاء، ومѧا إذا    

لذلك، فكلاھمѧا یѧصلح لأن یكѧون مظھѧرًا یجѧوز بѧھ التعبیѧر        . كان رضاءً صریحًا أم ضمنیًا   
وذلѧѧك علѧѧى أسѧѧاس أن صѧѧاحب    . عѧѧن إرادة صѧѧاحب البیانѧѧات بالموافقѧѧة علѧѧى المعالجѧѧة    

ده حق التحكم في كل مѧا یتعلѧق ببیاناتѧھ الشخѧصیة مѧن حیѧث         البیانات ھو الذي یملك وح    
جمعھا أو حفظھا أو معالجتھѧا بطریقѧة آلیѧة وكѧذلك اسѧتخدامھا، بѧصورة تحقѧق لѧھ أكبѧر               

  .)١(قدر من السیطرة على بیاناتھ 

وترتیبѧѧًا علѧѧى ذلѧѧك، یجѧѧوز إجѧѧراء عملیѧѧة معالجѧѧة البیانѧѧات الشخѧѧصیة إذا تѧѧوافر      
وي أن یكون الرضѧاء صѧریحًا سѧواء بالفعѧل أو القѧول        رضاء صاحب البیانات بذلك، یست    

أو الإشѧارة، أو كѧان القبѧѧول ضѧمنیًا علѧى نحѧѧو یѧُستخلص مѧن الظѧѧروف المحیطѧة بعملیѧѧة        

                                                             
= 

a contract, including the provision of a service, is conditional on consent 
to the processing of personal data that is not necessary for the 
performance of that contract". 

(1) Fanny Rogue , Capacité et consentement au traitement de données à 
caractère personnel et au contrat , AJ contrat 2019, p.370.  
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المعالجة شریطة ألا یكون ھناك ما یخلق أي لبس أو غموض بشأن توافر ھذا الرضѧاء،        
  .وذلك على النحو الوارد في القواعد العامة لنظریة الالتزامات

أییѧѧدًا لѧѧذلك، لѧѧم تقѧѧر اللجنѧѧة الوطنیѧѧة الفرنѧѧسیة للمعلوماتیѧѧة والحریѧѧات، سѧѧوى    وت
. تѧوافر رضѧѧاء الѧشخص فقѧѧط بعملیѧة المعالجѧѧة، دون تحدیѧد خѧѧاص لطبیعѧة ھѧѧذا الرضѧѧاء     

وھذا الرضاء أكدت على وجوده المواد الرابعة والسادسة والسابعة من اللائحة الأوربیة 
  .٢٠١٦ أبریل ٢٧الصادرة في ) ٦٧٩(رقم 

غیر أن المشرع الفرنسي قد تطلب الموافقة الصریحة بعملیة المعالجة في بعѧض        
، ١٩٧٨ لѧѧسنة ١٧-٧٨مѧѧن القѧѧانون رقѧѧم  ) ٣٣(الحѧѧالات، منھѧѧا مѧѧا نѧѧصت علیѧѧھ المѧѧادة   

والتي تفید بأنѧھ یلѧزم الموافقѧة الѧصریحة بالمعالجѧة إذا كانѧت ھѧذه الأخیѧرة تѧتم مѧن قبѧل              
 إصѧدار شѧھادات التѧصدیق والحفѧاظ علѧى      مѧزودي خѧدمات التѧصدیق الإلكترونѧي لغѧرض     

  . )١(التوقیعات الإلكترونیة

وعلѧѧى عكѧѧس موقѧѧف المѧѧشرع الفرنѧѧسي الѧѧذي سѧѧاوى بѧѧین الموافقѧѧة الѧѧصریحة        
والموافقة الضمنیة لقانونیة إجراء عملیة معالجة البیانѧات الشخѧصیة، نجѧد أن المѧشرع        

بالموافقѧة الѧضمنیة،   المصري قد استلزم الموافقѧة الѧصریحة فѧي ھѧذا الأمѧر، ولѧم یكتѧف              
  .آنفة الذكر) ٢(وذلك على النحو المنصوص علیھ صراحة في المادة 

                                                             
(1) Art 53 , loi n° 78 – 17 (Modifié par Loi n°2004-801 du 6 août 2004 - art. 

5 JORF 7 août 2004 ) " Sauf consentement exprès de la personne 
concernée, les données à caractère personnel recueillies par les 
prestataires de services de certification électronique pour les besoins de 
la délivrance et de la conservation des certificats liés aux signatures 
électroniques doivent l'être directement auprès de la personne 
concernée et ne peuvent être traitées que pour les fins en vue desquelles 
elles ont été recueillies". 
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 فѧي المѧادة   ٦٧٩/٢٠١٦وبالنسبة للمشرع الأوربي، فقد اشترط فѧي لائحتѧھ رقѧم            
ضرورة توافر الموافقة الصریحة بعملیѧة المعالجѧة بمѧا لا یُثѧار معѧھ شѧك بѧشأن         ) أ/٦/١(

المѧادة الرابعѧة مѧن ذات اللائحѧة الأوربیѧة، الموافقѧة       وعرفѧت  . )١(تلك الموافقة الѧصریحة  
كل إشارة تُعطى بحریة مستنیرة لا لبس فیھا، تدل على رغبة أو موافقة صاحب :" بأنھا

  .)٣()٢("البیانات المعدة للتجھیز على معالجتھا

   : شروط الرضاء بعملیة المعالجة-ثانیًا

یعѧѧة الرضѧѧاء بعملیѧѧة   كمѧѧا أن المѧѧشرع الفرنѧѧسي لѧѧم یتعѧѧرض صѧѧراحة لتحدیѧѧد طب    
فھѧذه الѧشروط یمكننѧا استخلاصѧھا     . المعالجة، فإنھ لم یتعرض أیضًا لشروط ھذا الرضاء 

لѧسنة  ) ٦٧٩(من التعریف السابق الذي وضعتھ المادة الرابعة من اللائحة الأوربیة رقم     
  :، للموافقة على معالجة البیانات، والتي تتمثل في الآتي٢٠١٦

                                                             
(1) Art 6 of Regulation (EU) 2016/679 :( 1.Processing shall be lawful only if 

and to the extent that at least one of the following applies: (a) the data 
subject has given consent to the processing of his or her personal data 
for one or more specific purposes". 

(2) Art 4 of Regulation (EU) 2016/679 :" For the purposes of this 
Regulation: (11) ‘consent’ of the data subject means any freely given, 
specific, informed and unambiguous indication of the data subject's 
wishes by which he or she, by a statement or by a clear affirmative 
action, signifies agreement to the processing of personal data relating to 
him or her". 

(3) Art 4 of Regulation(EU) 2016/679 :" consentʼ of the data subject means 
any freely given , specific , informed and unambiguous indication of the 
data subjectʼs wishes by which he or she , by a ststement or by a clear 
affirmative action , signifies agreement to the processing of personal 
data relating to him or her ". 
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 تمكن الشخص من التعبیر عن رضاه بالمعالجѧة، أي  یجب أن تكون ھناك إرادة * 
. ألا یكѧون صѧاحب البیانѧѧات مѧصاب بعѧارض مѧѧن عѧوارض الأھلیѧة أو مѧѧانع مѧن موانعھѧѧا       

وعلى ذلك إذا كان ھذا الشخص عѧدیم الأھلیѧة أو ناقѧصھا، وجـــѧـب علѧى المѧسؤول عѧن         
أكدتѧھ اللجنѧة   وھذا الأمѧر الأخیѧر   . عملیة المعالجة أن یحصل على رضاء ممثلھ القانوني      

الوطنیة الفرنسیة للمعلوماتیة والحریات بضرورة الحصول على رضاء الممثل القانوني    
  . )١(لأي شخص غیر قادر على التعبیر عن رضائھ بمعالجة بیاناتھ الشخصیة 

ویعنѧѧي ذلѧѧك خلѧѧو رضѧѧاء صѧѧاحب البیانѧѧات      : )٢( یجѧѧب أن یكѧѧون الرضѧѧاء حѧѧر   * 
الغلط والتѧدلیس والإكѧراه والغѧبن والاسѧتغلال،     الشخصیة من عیوب الإرادة المتمثلة في       

علѧѧى نحѧѧو یكѧѧون فیѧѧھ ھѧѧذا الرضѧѧاء بنѧѧاءً علѧѧى موافقѧѧة مѧѧستنیرة یѧѧصحبھا علѧѧم بنتѧѧائج         
  .المعالجة

ویعنѧѧي ذلѧѧك حظѧѧر الرضѧѧاء العѧѧشوائي الѧѧذي      : یجѧѧب أن یكѧѧون الرضѧѧاء محѧѧدد   * 
 یتѧضمن معالجѧة أي بیانѧات شخѧѧصیة لѧصاحبھا دون تحدیѧد لھѧѧذه المعالجѧة فѧي أي وقѧѧت       

فلقѧѧد سѧѧبق الѧѧذكر أنѧѧھ یلѧѧزم  . وبѧѧأي صѧѧورة كانѧѧت دون مراعѧѧاة الــــѧѧضـــــــوابط الѧѧسابقة 
فــѧѧـلا یــــجـــѧѧـوز أن تــѧѧـكون . لمѧѧشروعیة المعالجѧѧة أن یكѧѧون لھѧѧا ھѧѧدف محѧѧدد وواضѧѧح 

  .)٤(، بل یجب أن تكون بصورة منفصلة)٣(ھــذه الموافقة ضمن بنود العقد العامة 

                                                             
(1) C N I L : Internet et la collecte de données personnelles auprés des 

mineurs , rapport adopté le 21 juin 2001 , present par Mme Céile 
ALVERQNAT …… www.cnil.fr/ 

(2) Fanny Rogue , op. cit , p. 370. 
(3) Fanny Rogue , op. cit , p. 370. 
(4) Céline CASTETS-RENARD , La protection des données personnelles 

dans les relations internes à l'Union européenne – La protection 
des données personnelles en matière civile et commercial , Dalloz ,  
 Octobre 2018 (actualisation : Mai 2019) , N: 115.  
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أي .  مطلوب لѧضابط  الھѧدف المحѧدد مѧن المعالجѧة        ویعد الرضاء الواضح، امتداد   
أن الرضاء یجب أن ینصب على كل عملیة من عملیات المعالجة بѧصورة مѧستقلة، حتѧى          
ولو انصب على كل إجراءات المعالجة مرة واحدة شریطة وحدة الھدف المبتغى مѧن كѧل        

ء الشخص أما إذا تمت المعالجة لھدف غیر الذي تم الحصول على رضا . ھذه الإجراءات 
  .)١(بھذه المعالجة، افتقدت ھذه الأخیرة ضابط موافقة الشخص علیھا 

ویحق لصاحب البیانات الشخصیة أن یحتاط أكثر بخصوص مسألة موافقتھ علѧى       
عملیة المعالجة، بأن یشترط على المسؤول عن ھذه العملیѧة أن یأخѧذ موافقتѧھ علѧى كѧل              

فѧلا ریѧب أن مѧن حѧق كѧل      .  والمحѧدد إجراء یخص إجراءات المعالجة ذات الھѧدف الواحѧد   
  .شخص أن یشترط الحمایة القانونیة التي یراھا مناسبة لتأمین بیاناتھ والحفاظ علیھا

   : وقت صدور الرضاء بمعالجة البیانات الشخصیة-ثالثًا

یجѧѧب أن یѧѧصدر رضѧѧاء الѧѧشخص بعملیѧѧة المعالجѧѧة بѧѧصورة مѧѧسبقة، أي یلѧѧزم أن    
فѧالغرض مѧن   . )٢(اتѧھ البѧدء فѧي المعالجѧة ذاتھѧا      تسبق موافقة الشخص على معالجة بیان   

ھѧѧذا الѧѧضابط ھѧѧو تѧѧوفیر الفعالیѧѧة الحقیقیѧѧة لحمایѧѧة البیانѧѧات الشخѧѧصیة؛ وذلѧѧك احترامѧѧًا      
لحقوق أصحابھا علیھا، فھѧم الѧذین یقѧررون الѧسماح للمѧسؤولین عѧن المعالجѧات القیѧام          

معالجѧѧة، كانѧѧت فѧѧإذا بѧѧادر المعѧѧالج بالحѧѧصول علѧѧى موافقѧѧة الѧѧشخص بعѧѧد إجѧѧراء ال . بѧѧذلك
  .المعالجة غیر مشروعة، ومن ثم تثیر مسؤولیة المعالج المدنیة

وحاصѧѧل مѧѧا تقѧѧدم، أنѧѧھ یلѧѧزم تѧѧوافر الѧѧضوابط الѧѧسابقة فѧѧي مѧѧسألة الموافقѧѧة علѧѧى    
عملیѧѧة المعالجѧѧة، وخѧѧصوصًا أنѧѧھ بمجѧѧرد تѧѧسجیل البیانѧѧات الشخѧѧصیة علѧѧى أي موقѧѧع أو  

ومѧا یؤیѧد ذلѧك أن التطѧور     .  بھѧا مكان فإنھا تحقق مصداقیة عالیѧة عѧن الѧشخص المعنѧي         

                                                             
 .٤٢٣، ٤٢٢سامح عبد الواحد التھامي، مرجع سابق، ص / د )١(

(2) Fanny Rogue , op. cit , p. 370 ؛ Hugues Ciray , Du contrôle d'un systéme 
de traitment automatisé de données personnelles , 2 juillet 2018 , Dalloz 
actualité , 2 juillet 2018. 
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السریع للتقنیات التي تستخدمھا الحكومات والشركات، كثیرًا ما تقѧوم بتجمیѧع ومعالجѧة          
البیانات الشخصیة دون الأخذ في الاعتبار موافقة صاحبھا، كالتجمیع الروتینѧي لبیانѧات         

لمرتبطة بالإنترنѧت،  التعامل الإلكترونیة، والمراقبة الآلیة المتزایدة في الأماكن العامة وا        
وتقنیѧѧة التعѧѧرف علѧѧى الوجѧѧھ، والقیاسѧѧات الحیویѧѧة، وتقنیѧѧة تعقѧѧب الھواتѧѧف المحمولѧѧة       
وتعقѧѧب الѧѧѧسیارات، والمراقبѧѧѧة مѧѧѧن خѧѧѧلال الأقمѧѧѧار الѧѧѧصناعیة، ومراقبѧѧѧة أمѧѧѧاكن العمѧѧѧل،   

فكل  . - كما شرحنا ذلك سابقًا –والتعقب في الإنترنت عبر برامج الكوكیز وبیانات النقر 
ور تتجاھل في الكثیر من الأحیان الحѧصول علѧى رضѧاء الأفѧراد بجمѧع ومعالجѧة       ھذه الأم 

  . )١(بیاناتھم الشخصیة 

  الغصن الثاني
  حالات عدم اشتراط الرضاء لقانونية معالجة البيانات الشخصية

وفي معرض ذكر وشرح الحالات القانونیة المѧستثناة مѧن ضѧابط اشѧتراط موافقѧة        

ناتѧѧھ الشخѧѧصیة، سѧѧنبدأ بعѧѧرض موقѧѧف المѧѧشرعین      الѧѧشخص المعنѧѧي علѧѧى معالجѧѧة بیا   

وذلك علѧى  ). ثانیًا(، ثم بعد ذلك بیان موقف المشرع المصري     )أولًا(الفرنسي والأوربي   

  :النحو التالي

  : موقف المشرع الفرنسي والمشرع الأوربي: أولًا

علѧѧى الѧѧѧرغم مѧѧن أن المѧѧѧشرع الفرنѧѧسي والأوربѧѧѧي، قѧѧد تطلبѧѧѧا ضѧѧرورة موافقѧѧѧة      

ة بیاناتھ الشخصیة، إلا أنھما استثنیا بعض الحالات من تطلѧب ھѧذه        الشخص على معالج  

 ١٩٧٨ لѧسنة  ١٧-٧٨مѧن القѧانون رقѧم    ) ٧(الموافقة؛ وذلك حسبما نصت علیѧھ المѧادة        

                                                             
 .٢٢٠، ٢١٨ولید السید سلیم، مرجع سابق، ص / د )١(
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) ٦(، والمѧادة  )١( وذلѧك بالنѧسبة للمѧشرع الفرنѧسي        ٢٠١٨ لسنة   ٤٩٣المعدل بالقانون   

  .)٢( ٦٧٩/٢٠١٦من لائحة حمایة البیانات رقم 
                                                             

(1) Art 53 , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 19):" Un traitement de données à caractère personnel doit avoir 
reçu le consentement de la personne concernée, dans les conditions 
mentionnées au 11) de l'article 4 et à l'article 7 du règlement (UE) 
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité, 
ou satisfaire à l'une des conditions suivantes : 
1° Le respect d'une obligation légale incombant au responsable du 

traitement ; 
2° La sauvegarde de la vie de la personne concernée ; 
3° L'exécution d'une mission de service public dont est investi le 

responsable ou le destinataire du traitement ; 
4° L'exécution, soit d'un contrat auquel la personne concernée est 

partie, soit de mesures précontractuelles prises à la demande de 
celle-ci ; 

5° La réalisation de l'intérêt légitime poursuivi par le responsable du 
traitement ou par le destinataire, sous réserve de ne pas 
méconnaître l'intérêt ou les droits et libertés fondamentaux de la 
personne concernée".   

(2) Art 6 of Regulation (EU) 2016/679 " 1.Processing shall be lawful only if 
and to the extent that at least one of the following applies: (a) the data 
subject has given consent to the processing of his or her personal data 
for one or more specific purposes; (b) processing is necessary for the 
performance of a contract to which the data subject is party or in order 
to take steps at the request of the data subject prior to entering into a 
contract; (c) processing is necessary for compliance with a legal 
obligation to which the controller is subject; (d) processing is necessary 
in order to protect the vital interests of the data subject or of another 
natural person; (e) processing is necessary for the performance of a 
task carried out in the public interest or in the exercise of official 
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 لѧسنة  ١٧-٧٨بنص المادة السابعة من القѧانون رقѧم      :  المشرع الفرنسي  نص   -أ

  :وتتمثل ھذه الحالات المستثناة  في الآتي. )١( بعض المعالجات من ھذا القید ١٩٧٨

                                                             
= 

authority vested in the controller; (f) processing is necessary for the 
purposes of the legitimate interests pursued by the controller or by a 
third party, except where such interests are overridden by the interests 
or fundamental rights and freedoms of the data subject which require 
protection of personal data, in particular where the data subject is a 
child. Point (f) of the first subparagraph shall not apply to processing 
carried out by public authorities in the performance of their tasks". 

(1) Art 53 , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 19) :" Un traitement de données à caractère personnel doit avoir 
reçu le consentement de la personne concernée, dans les conditions 
mentionnées au 11) de l'article 4 et à l'article 7 du règlement (UE) 
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité, 
ou satisfaire à l'une des conditions suivantes : 
1° Le respect d'une obligation légale incombant au responsable du 

traitement ; 
2° La sauvegarde de la vie de la personne concernée ; 
3° L'exécution d'une mission de service public dont est investi le 

responsable ou le destinataire du traitement ; 
4° L'exécution, soit d'un contrat auquel la personne concernée est 

partie, soit de mesures précontractuelles prises à la demande de 
celle-ci ; 

5° La réalisation de l'intérêt légitime poursuivi par le responsable du 
traitement ou par le destinataire, sous réserve de ne pas 
méconnaître l'intérêt ou les droits et libertés fondamentaux de la 
personne concernée". 
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فѧي ھѧذه الحالѧة یقѧع     :  إذا كانت عملیة المعالجة تُجرى تنفیذاً لالتزام قѧانوني    -أولًا

ویلѧزم  . یوجѧب علیѧھ ضѧرورة إجѧراء المعالجѧة     على عاتق المعالج التزامًا بنص القѧانون        

لإعفѧѧاء المعѧѧالج مѧѧن الحѧѧصول علѧѧى موافقѧѧة صѧѧاحب البیانѧѧات، أن یكѧѧون مѧѧصدر التѧѧزام      

المعالج ھو نص القانون، فإن كѧان غیѧر ذلѧك وجѧب الرجѧوع إلѧى القاعѧدة العامѧة سѧابقة              

سؤول عن كمان أن ھذا الالتزام وفقًا لصریح نص المادة السابعة، قاصر على الم. البیان

  .عملیة المعالجة دون صاحب البیانات محل المعالجة

وتتمثل الحكمة من ھذا الاستثناء، في أن عدم تعلیق المعالجة ھنا علѧى الحѧصول           

وھѧذا الأخیѧر یلتѧزم الجمیѧع     . على موافقة صاحب البیانات یكون بنѧاءً علѧى نѧص قѧانوني          

ولین عѧѧن عملیѧѧѧات  باحترامѧѧھ سѧѧواء كѧѧѧانوا أصѧѧحاب بیانѧѧѧات تخѧѧضع للمعالجѧѧة أم مѧѧѧسؤ     

بالإضافة إلى أن ھذا الاسѧتثناء القѧانوني دائمѧًا مѧا یكѧون لمبѧررات قویѧة          . المعالجة ذاتھا 

ومشروعة تبرر الحید عن القاعدة العامة، وھذه المبررات دائمًا ما تعلو حق الأفراد فѧي     

  .أن تُعلق المعالجة على موافقتھم

اظ علѧى حیѧاة الѧشخص المعنѧي      إذا كانت عملیѧة المعالجѧة تѧتم بغѧرض الحفѧ             -ثانیًا

ومبرر ھذا الاستثناء ھѧو النѧزول علѧى حالѧة الѧضرورة التѧي          : بمعالجة بیاناتھ الشخصیة  

یكون فیھا الشخص ولا تسمح بالحصول على موافقتھ بمعالجѧة بیاناتѧھ، أو كانѧت حالتѧھ           

لѧذلك أجѧاز المѧشرع الفرنѧسي حѧدوث المعالجѧة       . تسمح بذلك غیر أن الѧرفض سیѧضر بѧھ    

  .نظر عن موافقة صاحب البیاناتبصرف ال

ومن أمثلة ھذا الاستثناء، معالجة بیانات شخص یحتاج لتدخل جراحي ضروري،     

وكذلك عملیات المعالجة التي تتم . یترتب على التأخیر فیھ وفاتھ أو إصابتھ بضرر جسیم

فیمكن تأسیس ھذا الاستثناء علѧى  . بقصد حصر المصابین بمرض انتشر في مكان معین 

  .ة القاضیة بأن الضرورات تبیح المحظوراتالقاعد



 

 

 

 

 

 ٣٧١

 إجراء عملیة المعالجة تنفیذاً لمھمة عامة یتولاھѧا الѧشخص المѧسؤول عѧن           -ثالثًا

وفѧѧي ھѧѧذا الاسѧѧتثناء، یقѧѧع علѧѧى عѧѧاتق المѧѧسؤول إجѧѧراء     : المعالجѧѧة أو متلقѧѧي المعالجѧѧة 

ق بالصالح المعالجة دون أن یتوقف ذلك على موافقة صاحب البیانات، إذا كان الأمر یتعل

أي أن وظیفѧة  . العام وكان  ھذا المسؤول یتولى ھذا الأمر الذي بѧسببھ أُجریѧت المعالجѧة       

القائم بالمعالجة تحتم علیھ إجراء ھذه المعالجة، كما لو تعلق الأمѧر بالمعالجѧات اللازمѧة      

  .لسیر المرافق العامة في الدولة كمرفق الاتصالات أو الغاز الطبیعي أو الكھرباء

 إذا كانت المعالجѧة لتنفیѧذ عقѧد كѧان صѧاحب البیانѧات محѧل المعالجѧة طرفѧًا                  -رابعًا

ویعنѧѧي ھѧѧذا الاسѧѧتثناء أن صѧѧاحب البیانѧѧات قѧѧد أبѧѧرم عقѧѧدًا مѧѧع شѧѧخص، وكѧѧان مѧѧن    : فیѧѧھ

فھنا یحق للمتعاقد الآخѧر  . مستلزمات اتمام ھذا العقد إجراء معالجة لبیانات ھذا المتعاقد      

یعالج بیانات الطرف الأول  بھѧدف تنفیѧذ العقѧد محѧل      أن – أي الطرف الثاني في العقد    –

  .)١(الإبرام بینھما دون الحصول على موافقة صاحب البیانات بعملیة المعالجة 

فعلى سبیل المثال، من یتعاقد مع شركة الغاز الطبیعي على توصیل الغاز لمنزلھ،         

حѧق لھѧا   فإن ھذه الѧشركة تتطلѧب مѧن ھѧذا الѧشخص بعѧض البیانѧات الشخѧصیة، والتѧي ی                 

ویُقѧاس علѧى ذلѧك أي عقѧد     . مــــعالجــــــتھا بمقــتضي العقد المبرم بینھما بھدف تنفیذه    

  .یكون صاحب البیانات طرفًا فیھ دون تفرقة بین عقد وآخر

وجدیر بالذكر، أن ھذا الاستثناء كما ینطبق على العقد خلال إبرامھ وتنفیذه، فإنھ    

بѧرام العقѧد، بѧشرط أن تكѧون عملیѧة المعالجѧة       ینطبق كذلك على الإجراءات التѧي تѧسبق إ       

وھѧو مѧا یجѧد مجالѧھ     . مرتبطة بھذه الإجراءات، أي لھѧا علاقѧة بھѧا وغیѧر منفѧصلة عنھѧا       

                                                             
  .٤٢٥سامح عبد الواحد التھامي، مرجع سابق، ص / د )١(
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الرحѧب فѧي المعѧѧاملات الإلكترونیѧة التѧѧي تقѧدم أو تُبѧѧرم مѧن خѧѧلال الإنترنѧت، كѧѧالإجراءات       

  .)١(الخاصة بتسجیل الطلبات أو الاشتراكات المقدمة من العملاء 

 إذا كان الغرض من عملیة المعالجة، تحقیق مصلحة مشروعة للمѧسؤول     -مسًاخا

وفي ھذه الحالة، ونزولًا على مشروعیة المصلحة من : عن المعالجة أو لمتلقي البیانات    

المعالجة، سواء كان ذلك للمعالج أو لمتلقѧي البیانѧات، جѧاز لѧھ إجѧراء المعالجѧة شѧریطة           

  .ة لصاحب البیاناتمراعاة المصالح أو الحقوق الأساسی

والحقیقѧѧѧة أن بѧѧѧإقرار المѧѧѧشرع الفرنѧѧѧسي لھѧѧѧذا الاسѧѧѧتثناء، فإنѧѧѧھ قѧѧѧد انقѧѧѧص مѧѧѧن   

الضمانات المبتغاة لحمایة البیانات الشخѧصیة وأھمیѧة موافقѧة صѧاحبھا علѧى معالجتھѧا؛        

لأنھ لم یضع معیارًا محددًا منضبطًأ یوضح حدود ونطاق إعمال ھذا الاسѧتثناء الѧذي یعѧد     

ة تطلب موافقة صѧاحب البیانѧات بالمعالجѧة دون تحدیѧد یحѧول دون       مصادرة على ضرور  

  .وجود تعسف أو استغلال ھذا الأمر

غیر أنھ یمكن الحد من الانتقѧاد الѧسابق عѧن طریѧق إعمѧال التѧوازن بѧین مѧصلحة           

القѧѧائم بعملیѧѧة المعالجѧѧة وبѧѧین مѧѧصلحة مѧѧن تُعѧѧالج بیاناتѧѧھ، وذلѧѧك مѧѧن خѧѧلال الѧѧسلطات         

مѧѧѧشرع الفرنѧѧѧسي للجنѧѧѧة الوطنیѧѧѧة الفرنѧѧѧسیة للمعلوماتیѧѧѧة      القانونیѧѧѧة التѧѧѧي أعطاھѧѧѧا ال  

والحریѧѧات، وكѧѧذلك القѧѧضاء صѧѧاحب الѧѧسلطة العلیѧѧا فѧѧي الرقابѧѧة علѧѧى مѧѧدى تحقѧѧق ھѧѧذا       

  .)٢(التوازن على نحو یضمن لكل طرف مصلحتھ وحقوقھ 

                                                             
(1) FERAL-SCHUHL , Cyber droit , le droit ā lʼépreuve de lʼinternet , 

Dalloz , paris , 2000 , p. 100et s. 
  .٤٢٦سامح عبد الواحد التھامي، مرجع سابق، ص / د )٢(
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  :موقف المشرع المصري: ثانیًا

قیѧѧام فعلѧѧى الѧѧرغم مѧѧن تطلѧѧب المѧѧشرع المѧѧصري الموافقѧѧة الѧѧصریحة لقانونیѧѧة ال      

بمعالجة البیانات الشخصیة، نجد أنھ لم یستلزم أي موافقة من صاحب البیانѧات بالنѧسبة    

 لѧسنة  ١٥١لبعض المعالجات، التي ورد النص علیھا في المادة الثالثة من القѧانون رقѧم     

  :، والتي تتمثل في الآتي٢٠٢٠

 البیانѧѧѧات الشخѧѧѧصیة التѧѧѧي یحѧѧѧتفظ بھѧѧѧا الأشѧѧѧخاص الطبیعیѧѧѧون للغیѧѧѧر، ویѧѧѧتم    -١

  .عالجتھا للاستخدام الشخصيم

 البیانѧѧѧات الشخѧѧѧصیة التѧѧѧي تѧѧѧتم معالجتھѧѧѧا بغѧѧѧرض الحѧѧѧصول علѧѧѧى البیانѧѧѧات      -٢

  .الإحصائیة الرسمیة أو تطبیقًا لنص قانوني

 البیانات الشخصیة التي تѧتم معالجتھѧا حѧصرًا للأغѧراض الإعلامیѧة بѧشرط أن         -٣

ون الإخѧѧѧلال تكѧѧѧون صѧѧѧحیحة ودقیقѧѧѧة، وألا تѧѧѧُستخدم فѧѧѧي أي أغѧѧѧراض أخѧѧѧرى، وذلѧѧѧك د    

  .بالتشریعات المنظمة للصحافة والإعلام

 البیانات الشخصیة المتعلقة بمحاضر الضبط القضائي والتحقیقات والѧدعاوى      -٤

  .القضائیة

.  البیانات الشخصیة لدى جھات الأمѧن القѧومي، ومѧا تقѧدره لاعتبѧارات أخѧرى            -٥

            ѧار المѧومي، إخطѧن القѧات الأمѧب جھѧى طلѧاءً علѧز، بنѧالج  ویجب على المركѧتحكم أو المع

بتعدیل أو محو أو عدم إظھار أو إتاحѧة أو تѧداول البیانѧات الشخѧصیة، خѧلال مѧدة زمنیѧة            

محѧѧددة، وفقѧѧًا لاعتبѧѧارات الأمѧѧن القѧѧومي، ویلتѧѧزم المѧѧتحكم أو المعѧѧالج بتنفیѧѧذ مѧѧا ورد           

  .بالإخطار خلال المدة الزمنیة المحددة
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  خاضѧѧѧѧعة لرقابتѧѧѧѧھ  البیانѧѧѧѧات الشخѧѧѧѧصیة لѧѧѧѧدى البنѧѧѧѧك المركѧѧѧѧزي والجھѧѧѧѧات ال  -٦

  وإشѧѧѧرافھ، عѧѧѧدا شѧѧѧركات تحویѧѧѧل الأمѧѧѧوال وشѧѧѧركات الѧѧѧصرافة، علѧѧѧى أن یُراعѧѧѧى فѧѧѧي        

شѧѧأنھما القواعѧѧد المقѧѧررة مѧѧن البنѧѧك المركѧѧزي المѧѧصري بѧѧشأن التعامѧѧل مѧѧع البیانѧѧات          

  .  الشخصیة

وإجمالًا لما تقدم في ھذا المبحث، فإن عدم مشروعیة معالجة البیانات الشخѧصیة    

كعѧدم تحدیѧد الھѧدف مѧن     : یًا حѧال حدوثѧھ، یتخѧذ العدیѧد مѧن المظѧاھر          والذي یعد خطًأ مѧدن    

عملیѧѧة المعالجѧѧة، وعѧѧدم وضѧѧوحھ، وتخلѧѧف الالتزامѧѧات الشخѧѧصیة الملقѧѧاة علѧѧى عѧѧاتق       

المعѧѧالج  قبѧѧل صѧѧاحب ھѧѧذه البیانѧѧات، وعѧѧدم مѧѧشروعیة الھѧѧدف مѧѧن المعالجѧѧة، وحѧѧدوث     

  . المعالجة رغم عدم علم أو معارضة صاحب البیانات

ره ینطبق على كل من المعالجة الآلیة للبیانات الشخѧصیة والمعالجѧة   وما سبق ذك  

  :)١(الیدویة 

وھѧѧي التѧѧي تكѧѧون عѧѧن طریѧѧق وضѧѧع البیانѧѧات الشخѧѧصیة       :  المعالجѧѧة الیدویѧѧة -أ

وتѧصنیفھا فѧѧي ملفѧات ورقیѧѧة عادیѧѧة وجمعھѧا فѧѧي ملѧѧف واحѧد، دون اسѧѧتخدام أي بѧѧرامج      

  .)٢(إلكترونیة 

                                                             
(1) Art 2 , loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art. 

9 ) :" La présente loi s'applique aux traitements automatisés en tout ou 
partie de données à caractère personnel, ainsi qu'aux traitements non 
automatisés de données à caractère personnel contenues ou appelées à 
figurer dans des fichiers, à l'exception des traitements mis en oeuvre 
pour l'exercice d'activités exclusivement personnelles, lorsque leur 
responsable remplit les conditions prévues à l'article 5……… ". 

  .٤١٢سامح عبد الواحد التھامي، مرجع سابق، ص / د )٢(
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. ة التѧѧѧي لا تكѧѧѧون إلا للملفѧѧѧات أو البطاقѧѧѧات وھѧѧѧي المعالجѧѧѧ:  المعالجѧѧѧة الآلیѧѧѧة-ب

جمیѧع البیانѧات   :" ، بأنھا١٩٧٨ لسنة  ١٧ -٧٨وعرفتھا المادة الثانیة من القانون رقم       

الشخصیة المنظمة والثابتة للشخص ویمكن الدخول إلیھا وفقًا لمعاییر محددة على نحو         

 المعالجѧة، نѧوع   ولا یُؤخذ في الاعتبѧار فѧي ھѧذه   . )١(" یسمح بالتعرف على شخص معین    

فكѧل مѧا یھѧم ھѧو     . الدعامة أو الوسѧیلة الفنیѧة التѧي تكѧون علیھѧا البیانѧات محѧل المعالجѧة           

  .قابلیة ھذه البیانات للظھور في شكل ملفات

                                                             
(1) Art 2 , loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art. 

9 ) :" Constitue un fichier de données à caractère personnel tout 
ensemble structuré et stable de données à caractère personnel 
accessibles selon des critères determines……..". 
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  المبحث الثالث
  الخطأ المدني المترتب على مخالفة ضوابط معالجة البيانات 

الشخصية ذات الطابع الخاص شخصيا وأمنيا
ً ً

  
  

  : تقسیم-

وضحنا في المبحث السابق، حالات الخطأ المدني للمسؤول عن عملیة المعالجѧة؛    
لإخلالھ بالضوابط اللازمѧة لمѧشروعیة عملیѧة معالجѧة البیانѧات الشخѧصیة، وذلѧك إذا لѧم                 
یكن لعملیة المعالجة ھدف محѧدد وواضѧح ومѧشروع، وإذا تمѧت المعالجѧة بѧدون موافقѧة             

معѧالج المترتѧب علѧى الإخѧلال بѧبعض الالتزامѧات         صاحب البیانات، بالإضافة إلى الخطأ ال     
وھѧذه الѧضوابط وفقѧًا للأصѧل العѧام، تنطبѧق علѧى جمیѧع         . الشخصیة قبل صاحب البیانѧات    

  .عملیات المعالجة، ما لم یُستثن من ذلك بنصوص صریحة غیر قابلة للافتراض

ة غیر أنھ واستثناءً على الأصل المتقدم، نجد أن ھناك فئة مѧن البیانѧات الشخѧصی        
تتمتع بنوع من الخصوصیة القانونیة فیما یتعلق بمعالجتھا، أي أنھا لا تخѧضع فѧي ھѧذه         

البیانѧات  : وتندرج ھذه البیانات تحت نѧوعین ھمѧا  . المعالجة للضوابط التي ذكرناھا سلفًا   
ذات الطѧѧابع الخѧѧاص علѧѧى المѧѧستوى الشخѧѧصي، والبیانѧѧات ذات الطѧѧابع الخѧѧاص علѧѧى        

لى ذلك، نتعرض لدراسة ھѧذا المبحѧث مѧن خѧلال مطلبѧین      وع. المستوى الأمني والجنائي  
  :ھما

الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى مخالفѧѧة ضѧѧوابط معالجѧѧة البیانѧѧات      : المطلѧѧب الأول
  .الشخصیة ذات الطابع الخاص على المستوى الشخصي

الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى مخالفѧѧة ضѧѧوابط معالجѧѧة البیانѧѧات   : المطلѧѧب الثѧѧاني
  .اص على المستوى الأمني والجنائيالشخصیة ذات الطابع الخ
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  المطلب الأول
  الخطأ المدني المترتب على مخالفة ضوابط معالجة البيانات الشخصية 

  ذات الطابع الخاص على المستوى الشخصي
  

  : تقسیم-

سنتناول في ھذا المطلب القاعدة العامѧة بѧشأن حظѧر معالجѧة البیانѧات الشخѧصیة            

، والاسѧتثناءات الѧواردة علѧى    )فѧرع أول  (خѧصي   ذات الطابع الخاص علѧى المѧستوى الش       

  :، وذلك على العرض التالي)فرع ثان(ھذه القاعدة 

  الفرع الأول
  القاعدة العامة بشأن حظر معالجة البيانات الشخصية ذات 

  الطابع الخاص على المستوى الشخصي
یُقѧѧصد بھѧѧذه الفئѧѧة مѧѧن البیانѧѧات، تلѧѧك ذات الطѧѧابع الحѧѧساس التѧѧي تمѧѧس الحیѧѧاة       

ماعیѧѧة والѧѧصحیة للفѧѧرد ومعتقداتѧѧھ الدیبنیѧѧة وآرائѧѧھ الѧѧسیاسیة وانتمائاتѧѧھ النقابیѧѧة     الاجت

  . وكذلك أصولھ العرقیة والجنسیة

  والبیانѧѧѧات الشخѧѧѧѧصیة ذات الطѧѧѧѧابع الحѧѧѧѧساس عرفھѧѧѧѧا المѧѧѧѧشرع المѧѧѧѧصري فѧѧѧѧي   

، بأنھا ٢٠٢٠ لسنة ١٥١من قانون حمایة البیانات الشخصیة المصري رقم     ) ١(المادة  

فѧѧصح عѧن الѧѧصحة النفѧسیة أو العقلیѧة أو البدنیѧѧة أو الجینیѧة، أو بیانѧѧات     البیانѧات التѧي ت  

أو البیانѧѧات المالیѧѧة أو المعتقѧѧدات الدینیѧѧة أو الآراء  " البیومتریѧѧة " القیاسѧѧات الحیویѧѧة 

الѧѧسیاسیة أو الحالѧѧة الأمنیѧѧة، وفѧѧي جمیѧѧع الأحѧѧوال تعѧѧد بیانѧѧات الأطفѧѧال مѧѧن البیانѧѧات           

  .الشخصیة الحساسة



 

 

 

 

 

 ٣٧٩

طورة النتائج المترتبة على معالجة ھذه الفئة من البیانات، وبسبب خصوصیة وخ

فقد حظر كل من المشرع الفرنѧسي والمѧشرع الأوربѧي والمѧشرع المѧصري معالجѧة تلѧك              

  :الفئة من البیانات

جاء النص على حظر معالجة تلك البیانات :  بالنسبة للحظر التشریعي الفرنسي-أ

 ٤٩٣ المعѧѧدل بالقѧѧانون رقѧѧم   ١٩٧٨نة  لѧѧس١٧ -٧٨مѧѧن القѧѧانون رقѧѧم   ) ٨(فѧѧي المѧѧادة  

یُحظѧر جمѧع أو معالجѧة البیانѧات الشخѧصیة التѧي        :" ،  والتي تنص على أنھ     ٢٠١٨لسنة

تكشف بشكل مباشر أو غیر مباشر عن الأصول العرقیة أو الجنسیة أو الآراء السیاسیة         

ھم أو الفلѧѧѧسفیة أو الدینیѧѧѧة أو الإنتمѧѧѧاءات النقابیѧѧѧة للأشѧѧѧخاص، أو التѧѧѧي تتعلѧѧѧق بحѧѧѧالت    

  .)١(" الجنسیة أو الصحیة 

مѧѧن اللائحѧѧة  ) ٩/١(فقѧѧد نѧѧصت المѧѧادة  :  بالنѧѧسبة للحظѧѧر التѧѧشریعي الأوربѧѧي  -ب

یُحظѧѧر علѧѧى الѧѧدول الأعѧѧضاء معالجѧѧة البیانѧѧات   :"  علѧѧى أنѧѧھ٦٧٩/٢٠١٦الأوربیѧѧة رقѧѧم 

الشخѧѧѧصیة التѧѧѧي تكѧѧѧشف عѧѧѧن الأصѧѧѧول العرقیѧѧѧة أو الجنѧѧѧسیة أو الآراء الѧѧѧѧسیاسیة أو        

شѧѧخاص أو الفلѧѧسفیة أو الإنتمѧѧاءات النقابیѧѧة للعمѧѧال أو البیانѧѧات      المعتقѧѧدات الدینیѧѧة للأ 

                                                             
(1) Art 8/I , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 8 ):" I. - Il est interdit de traiter des données à caractère personnel 
qui révèlent la prétendue origine raciale ou l'origine ethnique, les 
opinions politiques, les convictions religieuses ou philosophiques ou 
l'appartenance syndicale d'une personne physique ou de traiter des 
données génétiques, des données biométriques aux fins d'identifier une 
personne physique de manière unique, des données concernant la santé 
ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une 
personne physique…..". 
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الجینیة والبیومتریة أو تلك المتعلقة بالѧصحة أو بالحیѧاة الجنѧسیة للѧشخص الطبیعѧي أو          

  . )١(" توجھھ الجنسي، بغرض التعرف على ھذا الشخص بشكل متفرد 

جѧة البیانѧات   ورد الحظѧر التѧشریعي لمعال    :  بالنسبة للحظر التشریعي المصري    -ج

الشخصیة ذات الطابع الحساس في قانون حمایة البیانات الشخصیة المصري في المادة      

منѧھ، والتѧي اشѧترطت لѧصحة معالجѧة ھѧذه البیانѧات ضѧرورة وجѧود تѧرخیص مѧѧن           ) ١٢(

مركѧѧز حمایѧѧة البیانѧѧات الشخѧѧصیة للمѧѧتحكم أو المعѧѧالج بѧѧذلك، بالإضѧѧافة إلѧѧى الموافقѧѧة         

الذي تخصھ البیانات محل المعالجѧة، باسѧتثناء الحѧالات    الصریحة المكتوبة من الشخص    

  .التي لم یشترط فیھا القانون مثل ھذه الموافقة

یُحظѧر علѧى المѧتحكم أو المعѧالج سѧواء        :" حیث نصت المѧادة المѧذكورة علѧى أنѧھ         

كان شخصًا طبیعیًا أو اعتباریѧًا، جمѧع بیانѧات شخѧصیة حѧساسة أو نقلھѧا أو تخزینھѧا أو         

وفیما عدا الأحوال المصرح بھا . ھا أو إتاحتھا إلا بترخیص من المركز   حفظھا أو معالجت  

وفѧѧي حالѧѧة . قانونѧѧًا، یلѧѧزم الحѧѧصول علѧѧى موافقѧѧة كتابیѧѧة صѧѧریحة مѧѧن الѧѧشخص المعنѧѧي   

ویجѧѧب ألا . إجѧراء أي عملیѧة ممѧا ذكѧر تتعلѧق ببیانѧات الأطفѧال، یلѧزم موافقѧة ولѧي الأمѧر           

نѧѧشاط آخѧѧر مѧѧشروطة بتقѧѧدیم بیانѧѧات   تكѧѧون مѧѧشاركة الطفѧѧل فѧѧي لعبѧѧة أو مѧѧسابقة أو أي   

  ". شخصیة للطفل تزید عما ھو ضروري للمشاركة في ذلك 

                                                             
(1) Art 9 of Regulation (EU) 2016/679 :"1- Processing of personal data 

revealing racial or origin , political opinions , religious or philosophical 
beliefs , or trade union membership , and the processing of genetic data, 
biometric data for the purpose of uniquely identifying a natural person, 
data concerning health or data concerning a natural person's sex 
orientation shall be prohibited ". 



 

 

 

 

 

 ٣٨١

وتختلف العلة من حظر معالجة الفئات السابقة من البیانات الشخѧصیة، بѧاختلاف        

  :نوع البیان محل الحظر، كالتالي

 الحكمѧѧة مѧѧن حظѧѧر معالجѧѧة البیانѧѧات الشخѧѧصیة المتعلقѧѧة بالأصѧѧول العرقیѧѧة أو   -١

تتمثѧѧل ھѧѧذه الحكمѧѧة فѧѧي أنѧѧھ یترتѧѧب علѧѧى الѧѧسماح بمعالجتھѧѧا وجѧѧود   : یة للѧѧشخصالجنѧѧس

، على نحو قد یثیر الѧضغینة  )١(العدید من قضایا التمییز العنصري بین أفراد المجتمعات      

والكراھیة والفتن بین أبناء ھذه المجتمعات، وخصوصًا في المجتمعات التѧي تتكѧون مѧن        

  .مریكيسلالات عرقیة مختلفة كالمجتمع الأ

فجمیع أشكال التمییز العنصري تتعارض مع ما تنادي بھ المجتمعات الحدیثѧة فѧي    

شتى بقاع الأرض من ضرورة احترام حقوق الإنѧسان، ومѧا تتѧضمنھ الدسѧاتیر المختلفѧة       

  .من المساواة بین الأفراد بصورة مجردة من التعویل على أصولھم العرقیة أو الجنسیة

الحظر، فقد رأت اللجنة الوطنیة الفرنسیة للمعلوماتیѧة    وتأییدأ للعلة المتقدمة من     

والحریات، عدم جواز الدراسة البحثیة التي أجراھا أحد المراكز الصحیة من أجѧل القیѧام     

بعملیة مѧسح وبѧائي بخѧصوص الحѧالات المرضѧیة والوفیѧات بѧسبب الحѧوادث فѧي بعѧض               

ض مѧع حظѧر معالجѧة مثѧل     الدول الأوربیة والأفریقیѧة؛ تأسیѧسًا علѧى أن ھѧذا الأمѧر یتعѧار       

ھذه الفئة من البیانات الشخصیة التي تؤدي عملیة معالجتھا إلى وجѧود تمییѧز عنѧصري     
)٢(.  

 الحكمة من حظر معالجة البیانات الخاصة بالمعتقدات الدینیة أو الѧسیاسیة أو       -٢

 لاشك أن الأمور السابقة ھي من الأشیاء الخاصѧة التѧي   : الفلسفیة أو الانتماءات النقابیة   
                                                             

(1) Céline CASTETS. RENARD , op.cit , N: 41. 
(2) C N I L : 6 éme rapport d'activité , 1985 , La documentation Française , 

paris , 1986 , p. 95. 
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قد یفضل الفرد عدم إخبار الغیر بھا أو السماح باطلاعھ علیھا؛ لأن معرفتھѧا فѧي الغالѧب      

ستؤدي إلى خلق تصور عام حول شخصیة الفرد المعني بھذه البیانات، أو رسѧم صѧورة      

  .كاملة عنھ تكون ظاھرة للغیر على نحو قد یأباه صاحب ھذه البیانات

ه الفترات الثوریѧة التѧي یѧشھدھا العѧالم      وتعد المعتقدات الدینیة والسیاسیة في ھذ     

فعلѧى سѧبیل المثѧال، نجѧد أن     . من أخطر البیانات الشخصیة مدعاةً للعنف وخلقًا الكراھیة    

معالجة بیان الحالة الدینیة لشخص مسلم في بعض المجتمعات الغربیѧة المتѧشددة بѧشأن        

وكѧѧذلك الأمѧѧر . الإسѧѧلام، قѧѧد یѧѧضر بѧѧھ ضѧѧررًا جѧѧسیمًا، وھѧѧو مѧѧا نلاحظѧѧھ فѧѧي ھѧѧذه الآوانѧѧة   

بالنسبة للمعتقدات أو الآراء السیاسیة، التي أصبحت سببًا كبیرًا للخѧلاف والѧشقاق بѧین            

لذلك فحظر معالجة ھذه البیانات لѧھ مѧن الأھمیѧة    . الكثیر من الأفراد في معظم المجتمعات 

  .ما لا یُنكر

وتطبیقѧѧًا لѧѧذلك، قѧѧضت محكمѧѧة الѧѧنقض الفرنѧѧسیة بѧѧدائرتھا المدنیѧѧة الأولѧѧى، بѧѧأن      

انتمѧѧاء الѧѧشخص إلѧѧى الѧѧدین الكѧѧاثولیكي یعتبѧѧر مѧѧن البیانѧѧات المتعلقѧѧة بحیاتѧѧھ الخاصѧѧة،      

  .)١(ویعتبر كذلك التعمید الخاص بھ، ولا تجوز معالجتھ 

  تتمثѧѧل :  الحكمѧѧة مѧѧن حظѧѧر معالجѧѧة البیانѧѧات الخاصѧѧة بالحالѧѧة الѧѧصحیة للفѧѧرد    -٣

  عالجتھѧѧا  ھѧѧذه الحكمѧѧة فѧѧي أن ھѧѧذه البیانѧѧات تمѧѧس صѧѧمیم خѧѧصوصیة صѧѧاحبھا، وأن م         

فأسѧرار  . كغیرھا مــــــن البـــــــیانات فــیھ تعدي صریح وواضح على كرامتѧھ الإنѧسانیة   

  . المѧѧریض یلتѧѧزم بھѧѧا الطبیѧѧب المعѧѧالج، ولا یحѧѧق لѧѧھ إفѧѧشاءھا وإلا تعѧѧرض للمѧѧسؤولیة       

فإذا كان ذلك بالنѧسبة لمѧن یعѧالج الѧشخص، فمѧا بالنѧا بعملیѧة معالجѧة ھѧذه البیانѧات مѧن                    

  !الأساس

                                                             
(1) Cass. Civ , chamber civile 1 , 19 november 2014 , No: 13-25156. 



 

 

 

 

 

 ٣٨٣

ھذا الصدد، نجد أن المشرع المصري قد أحسن صنعًا عندما اشترط صراحة وفي 

 موافقѧة ولѧѧي الأمѧر فѧѧي أي   ٢٠٢٠ لѧѧسنة ١٥١مѧن القѧѧانون رقѧم   ) ١٢(فѧي نѧص المѧѧادة   

إجѧѧراء یتطلѧѧب ذكѧѧر بیانѧѧات شخѧѧصیة حѧѧساسة عѧѧن الطفѧѧل، وتقییѧѧد الأطفѧѧال بѧѧذكر بیانѧѧات   

سابقة تتطلب إفصاحًا عن شخصیة حساسة بصورة محدودة حال اشتراكھم في لعبة أو م

ویرجѧѧع ھѧѧذا الأمѧѧر إلѧѧى تطѧѧور وخطѧѧورة الألعѧѧاب الموجѧѧودة علѧѧى الѧѧشبكة   . ھѧѧذه البیانѧѧات

العنكبوتیة، والتي غالبًا ما یتطلب مبرمجوھا ضرورة الإفѧصاح عѧن الكثیѧر مѧن البیانѧات        

 الشخصیة الحساسة للأطفال، الذین لا یلقون بالًا ولا أھمیة في الإفصاح عنھا، ثم تكѧون         

النتیجѧѧة بعѧѧد ذلѧѧك، تѧѧوافر ھѧѧذه البیانѧѧات واعتبارھѧѧا صѧѧیدًا سѧѧھلًا لѧѧدى أصѧѧحاب المواقѧѧع       

الإلكترونیѧѧة ممѧѧا قѧѧد یѧѧضر بالأطفѧѧال الѧѧذي یفѧѧصحون عѧѧن ھѧѧذه الفئѧѧة مѧѧن البیانѧѧات، ممѧѧا     

  .یجعلھم عرضة للتنمر الاجتماعي في بعض الأحیان

  الفرع الثاني
ة الخاصة بحظر معالجة الاستثناءات التشريعية الواردة على القاعدة العام

  البيانات الشخصية ذات الطابع الخاص على المستوى الشخصي
  : تقسیم-

، ثѧم  )غѧصن أول (وھنا سنتعرض لموقف المشرع الفرنسي من ھذه الاسѧتثناءات     

  :وذلك على البیان التالي). غصن ثان(بیان موقف المشرع الأوربي 

  الغصن الأول
  موقف المشرع الفرنسي

الفرنѧѧسي قѧد حظѧѧر معالجѧѧة البیانѧات الشخѧѧصیة للفئѧѧات الѧѧسابقة   إذا كѧان المѧѧشرع  

كأصѧѧل عѧѧام، إلا أنѧѧھ أورد عѧѧدة اسѧѧتثناءات علѧѧى ھѧѧذا الأصѧѧل، بѧѧأن سѧѧمح بѧѧإجراء عملیѧѧة   
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المعالجة لھذه الطائفة من البیانات ذات الطابع الخاص فѧي بعѧض الحѧالات، وذلѧك بѧنص          

 لѧسنة  ٤٩٣لقѧانون رقѧم   ، والمعѧدل با  ١٩٧٨ لѧسنة    ١٧-٧٨من القانون رقѧم     ) ٨(المادة  

  :وتتمثل ھذه الاستثناءات في الآتي. ٢٠١٨

 حالة المعالجة التي تتم بموجب الموافقة الصریحة للشخص صѧاحب البیانѧات           -١

محѧѧل المعالجѧѧة، مѧѧالم یوجѧѧد نѧѧص قѧѧانوني یقѧѧضي بعѧѧدم المعالجѧѧة حتѧѧى مѧѧع وجѧѧود ھѧѧذه       

ات محѧل الحѧدیث، ھѧي    فكما سبق الذكر أن الحكمة مѧن حظѧر معالجѧة البیانѧ       : )١( الموافقة

إمѧѧا منѧѧع حѧѧدوث تمییѧѧز عنѧѧصري أو نѧѧشوء ضѧѧغائن بѧѧین الأفѧѧراد، وإمѧѧا المحافظѧѧة علѧѧى       

وفي الحالتین یتعلق أمر الحظر بإرادة صاحب الشأن المقѧرر   . الكرامة الإنسانیة لكل فرد   

الحظѧѧر لمѧѧصلحتھ، والѧѧذي یحѧѧق لѧѧھ التنѧѧازل عѧѧن ذلѧѧك بالѧѧسماح بѧѧإجراء المعالجѧѧة ولكѧѧن     

  :بشرطین

ر الموافقة الصریحة بعملیة المعالجة، فلا تكفѧي ھنѧا مجѧرد الموافقѧة الѧضمنیة          تواف -أ

  .من صاحب الشأن

 أي الرجѧوع إلѧى   - ضرورة عدم وجود نص قانوني یقضي بحظر عملیة المعالجة      -ب

 حتѧѧى مѧѧع تѧѧوافر الموافقѧѧة الѧѧصریحة؛ وذلѧѧك لاعتبѧѧارات یقѧѧدرھا       -الأصѧѧل العѧѧام  

ثناء بما یمثل رجوع إلى القاعدة العامة ألا ویمثل ذلك استثناءً على است. المشرع

  .وھي الحظر
                                                             

(1) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I : 1° Les traitements pour lesquels la personne concernée a 
donné son consentement exprès, sauf dans le cas où la loi prévoit que 
l'interdiction visée au I ne peut être levée par le consentement de la 
personne concernée….". 
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، وذلѧѧك فѧѧي المѧѧادة    ٦٧٩/٢٠١٦وھѧѧذا الاسѧѧتثناء أكدتѧѧھ اللائحѧѧة الأوربیѧѧة رقѧѧم      

  لا ینطبѧѧѧѧق الحظѧѧѧѧر الخѧѧѧѧاص بالبیانѧѧѧѧات الشخѧѧѧѧصیة  :" ، التѧѧѧѧي نѧѧѧѧصت علѧѧѧѧى أنѧѧѧѧھ )٩/٢(

 تلѧѧك الѧواردة بѧالفقرة الأولѧى، إذا أعطѧى صѧاحب البیانѧات موافقѧة صѧریحة علѧى معالجѧة          

  .)١(" البیانات 

  حالة ما إذا كانت عملیة المعالجة ضروریة ولازمة للحفاظ على حیاة الإنѧسان   -٢
وھنا أجاز المشرع الفرنسي إجراء المعالجة للحفاظ على حیѧاة صѧاحب البیانѧات إذا     : )٢(

كان لا یستطیع إبداء موافقتھ بسبب عجزه القانوني أو لوجود استحالة مادیة في التعبیر 

وھنا تأتي مخالفة الحظر المتقدم بسبب حتمیة المعالجات حفاظاً على    .  ھذه الموافقة  عن

  .حیاة الشخص

 حالѧѧة المعالجѧѧات التѧѧي تنفѧѧذھا الجمعیѧѧات أو المنظمѧѧات الأخѧѧرى ذات الطѧѧابع       -٣

وھنѧѧا أجѧѧاز المѧѧشرع الفرنѧѧسي مخالفѧѧة  : )٣(الѧѧدیني أو الفلѧѧسفي أو الѧѧسیاسي أو النقѧѧابي  
                                                             

(1) Art 9 of Regulation (EU) 2016/679 :" 2- Paraghraph 1 shall not apply if 
one of the following applies : (a)- the data subject has given explicit 
consent to the processing of those personal data for one or more 
specified purposes , except …". 

(2) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I:  2° Les traitements nécessaires à la sauvegarde de la vie 
humaine, mais auxquels la personne concernée ne peut donner son 
consentement par suite d'une incapacité juridique ou d'une 
impossibilité matérielle …." 

(3) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I : 3° Les traitements mis en oeuvre par une association ou 
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وابط تمنع الحید عن العلة من الاستثناء فѧي ھѧذا الفѧرض، والتѧي         الحظر المتقدم بعدة ض   

  :تتمثل في الشروط الآتیة

 ضرورة ألا تكون الجمعیات أو المنظمات الأخرى التي تقوم بعملیة معالجѧة الفئѧات       -أ

محل الحظر، تھدف إلى تحقیق الربح، فѧإن كانѧت تھѧدف إلیѧھ انتفѧت الحكمѧة مѧن          

ربحیѧة مѧن خѧلال الطѧابع الѧدیني أو الفلѧسفي أو       وتظھر الѧصفة غیѧر ال     . الاستثناء

فھذه معالجة تحدث إما لتثقیف الناس وإما . السیاسي أو النقابي لعملیة المعالجة    

  .لتوعیتھم دون تحقیق أي ربح

 ضرورة وجود تناسب بین البیانات الشخصیة الخاضعة للمعالجѧة، وبѧین الغѧرض       -ب

 تأكیѧѧد لѧѧضابط ملائمѧѧة البیانѧѧات  وھѧѧذا الѧѧشرط مѧѧا ھѧѧو إلا : مѧѧن الجمعیѧѧة أو الھیئѧѧة

فعلѧى سѧѧبیل المثѧѧال إذا كѧان الغѧѧرض مѧѧن   . وعѧدم تجاوزھѧѧا للغѧرض مѧѧن معالجتھѧѧا  

أي أنѧھ فѧي   . المعالجة دیني فلا یجوز أن یكѧون لѧھ بعѧد سیاسѧي والعكѧس صѧحیح            

جمیع الأحوال یلزم أن تتقید عملیة المعالجة بالھدف الذي ترمي إلیھ الجمعیة أو       

  .الھیئة

                                                             
= 

tout autre organisme à but non lucratif et à caractère religieux, 
philosophique, politique ou syndical : 
- pour les seules données mentionnées au I correspondant à l'objet de 

ladite association ou dudit organisme ; 
- sous réserve qu'ils ne concernent que les membres de cette association 

ou de cet organisme et, le cas échéant, les personnes qui entretiennent 
avec celui-ci des contacts réguliers dans le cadre de son activité ; 

- et qu'ils ne portent que sur des données non communiquées à des 
tiers, à moins que les personnes concernées n'y consentent 
expressément 
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تكون عملیѧة معالجѧة الفئѧات الѧسابقة قاصѧرة فقѧط علѧى معالجѧة البیانѧات           یلزم أن   -ج

الخاصة بأعضاء الجمعیة أو الھیئة، وكѧذلك الأشѧخاص الѧذین تѧربطھم بالجمعیѧة           

  .  )١(أو الھیئة علاقة عقدیة مشروعة تتصل بأنشطتھم 

 یجب أن تقتѧصر المعالجѧة علѧى البیانѧات غیѧر المعروفѧة لѧدى الآخѧرین، مѧالم یكѧن                -د

  .ناك رضاء صریح من الأشخاص الخاضعة بیاناتھم للمعالجة بذلكھ

 حالة المعالجѧة التѧي یكѧون محلھѧا بیانѧات تخѧص الѧشخص، وقѧد أفѧصح عنھѧا               -٤

فھنѧѧا الحكمѧѧة مѧѧن حظѧѧر عملیѧѧة المعالجѧѧة لѧѧم تعѧѧد موجѧѧودة؛ لأن مѧѧا   : )٢( بنفѧѧسھ قبѧѧل ذلѧѧك

 معالجة تلك البیانات كما أن. یخضع للمعالجة أصبح معلومًا للناس بفعل صاحب البیانات 

غیر أنھ ینبغي ملاحظة أن مخالفة الحظر . یمكن اعتبارھا بمثابة رضاء ضمني منھ بذلك

في ھذه الحالة تقتصر على البیانات التي یكون صاحبھا قد أفصح عنھا، أما تلك التي لم       

  .یفصح عنھا فنرجع في إعمال معالجتھا للحظر السابق ذكره

فأحیانًا یكѧون  : ة لإثبات حق أو الدفاع عنھ أمام العدالة     حالة المعالجات اللازم   -٥

مѧѧن دواعѧѧي إثبѧѧات حѧѧق متنѧѧازع علیѧѧھ، ضѧѧرورة إجѧѧراء معالجѧѧة لبیѧѧان شخѧѧصي أو أكثѧѧر    

  .)٣(یخص أحد المتنازعین أو كلاھما، ونفس الحكم في حالة ممارسة حق قضائي معین 

                                                             
لѧة القѧانون   شریف خاطر، حق الاطلاع على البیانات الشخصیة في فرنسا، بحث منѧشور فѧي مج      / د )١(

 .٣١١، ص ٢٠١٥الكویتیة العالمیة، العدد التاسع، السنة الثالثة، مارس 
(2) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I: 4° Les traitements portant sur des données à caractère 
personnel rendues publiques par la personne concernée". 

(3) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
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لتشخیص الطبѧي   حالة المعالجات التي تتطلبھا أنشطة الطب الوقائي وحالات ا     -٦

وتوفیر الرعایة أو العلاج أو إدارة الخѧدمات الѧصحیة وتنفیѧذھا عѧن طریѧق عѧضو یعمѧل            

في المھن الصحیة أو من قبل شخص آخر یقع على عاتقھ التѧزام بالمحافظѧة علѧى الѧسر          

  .)١( من قانون العقوبات ٢٢٦/١٣المھني إعمالًا لما ھو وارد بالمادة 

بمعرفѧѧة المعھѧѧد الѧѧوطني للإحѧѧصاء والدراسѧѧات   حالѧѧة المعالجѧѧات التѧѧي تُجѧѧرى  -٧

 المѧؤرخ  ٥١-٧١١الاقتصادیة أو إحدى الدوائر الإحѧصائیة الوزاریѧة وفقѧًا للقѧانون رقѧم        

، بشأن الالتزام والتنسیق والѧسریة فѧي الإحѧصاءات، بعѧد أخѧذ      ١٩٥١ یونیو لسنة  ٧في  

  .)٢(رأي المجلس الوطني للمعلومات الإحصائیة 

                                                             
= 

certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I : 5° Les traitements nécessaires à la constatation, à 
l'exercice ou à la défense d'un droit en justice". 

(1) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I: 6° Les traitements nécessaires aux fins de la médecine 
préventive, des diagnostics médicaux, de l'administration de soins ou de 
traitements, ou de la gestion de services de santé et mis en oeuvre par 
un membre d'une profession de santé, ou par une autre personne à 
laquelle s'impose en raison de ses fonctions l'obligation de secret 
professionnel prévue par l'article 226-13 du code pénal ". 

(2)  Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I: 7° Les traitements statistiques réalisés par l'Institut 
national de la statistique et des études économiques ou l'un des services 
statistiques ministériels dans le respect de la loi n° 51-711 du 7 juin 
1951 sur l'obligation, la coordination et le secret en matière de 
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زمѧѧة فѧѧي الأبحѧѧاث الخاصѧѧة بمجѧѧال الѧѧصحة، علѧѧى النحѧѧو     حالѧѧة المعالجѧѧات اللا-٨

  .)١(المنصوص علیھ في الفصل التاسع من ھذا القانون 

 حالѧة المعالجѧات التѧѧي یقѧوم بتنفیѧѧذھا أصѧحاب العمѧѧل أو الإدارات، وذلѧك فیمѧѧا      -٩

یتعلق بالبیانات البیومتریة اللازمة لمراقبة الوصول إلѧى أمѧاكن العمѧل، وكѧذلك الأجھѧزة              

ات المستخدمة في المھام المعھود بھѧا إلѧى المѧوظفین أو الѧوكلاء أو المتѧدربین           والتطبیق

  . )٢(أو مقدمي الخدمات 

 حالѧѧة المعالجѧѧة الخاصѧѧة بإعѧѧادة اسѧѧتخدام المعلومѧѧات العامѧѧة الѧѧواردة فѧѧي        -١٠

الأحكѧѧام والقѧѧرارات المѧѧذكورة فѧѧي المѧѧادة العاشѧѧرة مѧѧن قѧѧانون العدالѧѧة الإداریѧѧة، والمѧѧادة   

                                                             
= 

statistiques, après avis du Conseil national de l'information statistique 
". 

(1) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I: 8° Les traitements comportant des données concernant la 
santé justifiés par l'intérêt public et conformes aux dispositions du 
chapitre IX de la présente loi ". 

(2) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I : 9° Les traitements conformes aux règlements types 
mentionnés au b du 2° du I de l'article 11 mis en œuvre par les 
employeurs ou les administrations qui portent sur des données 
biométriques strictement nécessaires au contrôle de l'accès aux lieux de 
travail ainsi qu'aux appareils et aux applications utilisés dans le cadre 
des missions confiées aux salariés, aux agents, aux stagiaires ou aux 
prestataires ". 
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انون التنظیم القضائي، بشرط ألا یكѧون القѧصد مѧن ھѧذه المعالجѧة ھѧو            من ق ) ١١١/١٣(

  .)١(إعادة تحدید ھویة الأشخاص المعنیین 

 حالѧѧѧة المعالجѧѧѧات اللازمѧѧѧة للبحѧѧѧوث العامѧѧѧة بѧѧѧالمعنى الѧѧѧذي تقѧѧѧصده المѧѧѧادة   -١١

من قانون البحوث، والتي تنفذ بموجب الشروط المنصوص علیھا فѧي المѧادة     ) ١١٢/١(

، ٢٠١٦ أبریѧѧل ٢٧ المؤرخѧѧة فѧѧي ٦٧٩/٢٠١٦لاتحѧѧاد الأوربѧѧي رقѧѧم مѧѧن لائحѧѧة ا) ٩/٢(

وذلك تبعًا لرأي معلن ومنشور مѧن اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات وفقѧًا لأحكѧام              

  .)٢(من ھذا القانون ) ٢٨(المادة 

                                                             
(1) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I : 10° Les traitements portant sur la réutilisation des 
informations publiques figurant dans les jugements et décisions 
mentionnés, respectivement, à l'article L. 10 du code de justice 
administrative et à l'article L. 111-13 du code de l'organisation 
judiciaire, sous réserve que ces traitements n'aient ni pour objet ni 
pour effet de permettre la réidentification des personnes concernées ". 

(2) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" II. - Dans la mesure où la finalité du traitement l'exige pour 
certaines catégories de données, ne sont pas soumis à l'interdiction 
prévue au I : 11° Les traitements nécessaires à la recherche publique au 
sens de l'article L. 112-1 du code de la recherche, mis en œuvre dans les 
conditions prévues au 2 de l'article 9 du règlement (UE) 2016/679 du 
Parlement européen et du Conseil du 27 avril 2016 précité, après avis 
motivé et publié de la Commission nationale de l'informatique et des 
libertés rendu selon les modalités prévues à l'article 28 de la présente 
loi". 
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وفي ھذا الصدد یجب ملاحظة أیضًا أن الحظر المѧشار إلیѧھ لا ینطبѧق فѧي حѧالتین           

  :أخریین ھما

كانت البیانات الشخصیة التي ینطبق علیھا الحظѧر، قѧد تѧم الحѧصول علیھѧا           إذا   -أ

لتكون وسیلة لإخفاء الھویة المعترف بھا سابقًا وفقًا لأحكام ھذا القانون من قبل اللجنѧة        

  .)١(الوطنیة للمعلومات والحریات 

 كمѧѧا أنѧѧھ لا یخѧѧضع للحظѧѧر الѧѧسابق، المعالجѧѧة الآلیѧѧة أو غیرھѧѧا التѧѧي تبررھѧѧا     -ب

 وفقًا للشروط المنصوص علیھا فѧي المѧادة   – أي بالمعالجة  –حة العامة وأُذن لھا     المصل

  .)٢(من ھذا القانون) ٢٦(

  الغصن الثاني
  موقف المشرع الأوربي

مѧن لائحѧة حمایѧة البیانѧات رقѧم      ) ٩/١(بعد أن حظر المѧشرع الأوربѧي فѧي المѧادة         

لشخѧصي، فقѧѧد عѧѧاد  ، معالجѧة البیاناتѧѧذات الطѧѧابع الخѧاص علѧѧى المѧѧستوى ا  ٦٧٩/٢٠١٦

مѧѧن اللائحѧѧة  ) ٩/٢(مѧѧرة وأورد علѧѧى ھѧѧذا الحظѧѧر عѧѧدة اسѧѧتثناءات قانونیѧѧة فѧѧي المѧѧادة      

                                                             
(1) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 8 ):" III. - N'entrent pas dans le champ de l'interdiction prévue au I 
les données à caractère personnel mentionnées au même I qui sont 
appelées à faire l'objet, à bref délai, d'un procédé d'anonymisation 
préalablement reconnu conforme aux dispositions de la présente loi par 
la Commission nationale de l'informatique et des libertés". 

(2) Art 8/II , loi n° 78 – 17 ( Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 8 ):" IV. - De même, ne sont pas soumis à l'interdiction prévue au I 
les traitements, automatisés ou non, justifiés par l'intérêt public et 
autorisés dans les conditions prévues au II de l'article 26". 
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وھذا یعني مشروعیة معالجة البیانات الشخصیة محل الحدیث في ھذا الشأن، . المذكورة

  :إذا توافرت حالة من الحالات الاستثنائیة الآتیة

١-  ѧѧة الѧѧصیة موافقتѧѧات الشخѧѧاحب البیانѧѧى صѧѧك   إذا أعطѧѧة تلѧѧى معالجѧѧصریحة عل

البیانات لھدف أو أكثر من الأغراض المحددة ، باستثناء الحالات التي ینص فیھا قѧانون   

) ٩/١(الاتحاد أو الѧدول الأعѧضاء علѧى عѧدم جѧواز رفѧع الحظѧر المѧشار إلیѧھ فѧي المѧادة             

  .)١(بموجب موافقة صاحب البیانات 

لاسѧѧѧتثناء وغیѧѧѧره مѧѧѧن ومѧѧѧن بѧѧѧاب التѧѧѧذكیر، فѧѧѧإن البیانѧѧѧات المقѧѧѧصودة فѧѧѧي ھѧѧѧذا ا 

الاستثناءات الأخرى في ھذا الغصن، إنما یُقѧصد بھѧا تلѧك المتعلقѧة بالأصѧول العرقیѧة أو               

الجنѧѧسیة أو الآراء الѧѧسیاسیة أو المعتقѧѧدات الدینیѧѧة أو الفلѧѧسفیة، أو عѧѧضویة النقابѧѧات     

 العمالیة، أو معالجة البیانات الجینیة والبیانات البیومتریة لغرض تحدید ھویѧة الѧشخص      

الطبیعي بشكل متفرد، وكذلك البیانات المتعلقة بالصحة أو تلك المتعلقة بالحیاة الجنسیة  

  .للشخص الطبیعي أو توجھھ الجنسي

 إذا كانѧѧت المعالجѧѧة ضѧѧروریة لأغѧѧراض تنفیѧѧذ الالتزامѧѧات وممارسѧѧة حقѧѧوق        -٢

محѧѧددة للمراقѧѧب أو لѧѧصاحب البیانѧѧات فѧѧي مجѧѧال العمѧѧل والѧѧضمان الاجتمѧѧاعي وقѧѧانون        

یة الاجتماعیة، وذلك في حدود ما ھو مصرح بھ مѧن قبѧل الاتحѧاد أو قѧانون الدولѧة           الحما

                                                             
(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 

one of the following applies: (a) the data subject has given explicit 
consent to the processing of those personal data for one or more 
specified purposes, except where Union or Member State law provide 
that the prohibition referred to in paragraph 1 may not be lifted by the 
data subject".  
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العضو أو اتفاقیة جماعیة وفقًا لقانون الدول الأعضاء التي تنص على ضمانات مناسѧبة     

  .)١(للحقوق الأساسیة ومصالح صاحب البیانات 

٣- ѧѧصاحب البیانѧѧة لѧѧصالح الحیویѧѧة المѧѧروریة لحمایѧѧة ضѧѧت المعالجѧѧات أو  إذا كان

لѧѧشخص طبیعѧѧي آخѧѧر؛ وذلѧѧك عنѧѧدما یكѧѧون صѧѧاحب البیانѧѧات غیѧѧر قѧѧادر علѧѧى إعطѧѧاء            

  . )٢(الموافقة، یستوي في ذلك عدم القدرة الجسدیة وعدم القدرة القانونیة 

  مѧن  - ضمانات مناسبة - إذا كانت المعالجة تتم في إطار الأنشطة المشروعة         -٤

       ѧر ھادفѧسفي     قبل مؤسسة أو جمعیة أو أي ھیئة أخرى غیѧي أو فلѧدف سیاسѧربح، بھѧة لل

أو دیني أو نقابي، بشرط أن تتعلق المعالجة فقѧط بالأعѧضاء أو بالأعѧضاء الѧسابقین فѧي        

  الھیئѧѧѧة أو بالأشѧѧѧخاص الѧѧѧذین لѧѧѧدیھم اتѧѧѧصال منѧѧѧتظم معھѧѧѧا فیمѧѧѧا یتعلѧѧѧق بأغراضѧѧѧھا،          

وأن البیانѧѧات الشخѧѧصیة لا یѧѧتم الكѧѧشف عنھѧѧا خѧѧارج تلѧѧك الھیئѧѧة دون موافقѧѧة أصѧѧحاب     

  .)٣(ت البیانا
                                                             

(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (b) processing is necessary for the purposes 
of carrying out the obligations and exercising specific rights of the 
controller or of the data subject in the field of employment and social 
security and social protection law in so far as it is authorised by Union 
or Member State law or a collective agreement pursuant to Member 
State law providing for appropriate safeguards for the fundamental 
rights and the interests of the data subject ". 

(2) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (c) processing is necessary to protect the 
vital interests of the data subject or of another natural person where 
the data subject is physically or legally incapable of giving consent". 

(3) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (d) processing is carried out in the course 
of its legitimate activities with appropriate safeguards by a foundation, 

= 
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 إذا كانت المعالجة تتعلق المعالجة بالبیانات الشخصیة التي یتم الإعلان عنھѧا          -٥

  .)١(بشكل واضح من قبل صاحب البیانات 

 إذا كانت المعالجة ضروریة لإنشاء الدعاوى القانونیة أو ممارستھا أو الدفاع -٦

  .)٢(عنھا أو عندما تتصرف المحاكم بصفتھا القضائیة 

لمعالجة ضروریة لأسباب تتعلق بالمصلحة العامة الجوھریѧة، علѧى    إذا كانت ا   -٧

أسѧѧاس قѧѧانون الاتحѧѧاد أو قѧѧانون الѧѧدول الأعѧѧضاء والѧѧذي یجѧѧب أن یتناسѧѧب مѧѧع الھѧѧدف      

المنشود، ویحترم جوھر الحق في حمایة البیانات، وینص علѧى تѧدابیر مناسѧبة ومحѧددة      

  .)٣(لحمایة الحقوق الأساسیة ومصالح صاحب البیانات 

                                                             
= 

association or any other not-for-profit body with a political, 
philosophical, religious or trade union aim and on condition that the 
processing relates solely to the members or to former members of the 
body or to persons who have regular contact with it in connection with 
its purposes and that the personal data are not disclosed outside that 
body without the consent of the data subjects ". 

(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (e) processing relates to personal data 
which are manifestly made public by the data subject ". 

(2) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (f) processing is necessary for the 
establishment, exercise or defence of legal claims or whenever courts 
are acting in their judicial capacity". 

(3) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (g) processing is necessary for reasons of 
substantial public interest, on the basis of Union or Member State law 
which shall be proportionate to the aim pursued, respect the essence of 
the right to data protection and provide for suitable and specific 
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إذا كانت المعالجة ضروریة لأغراض الطب الوقائي أو المھني، لتقییم القѧدرة        -٨

علѧѧى العمѧѧل للموظѧѧف، والتѧѧشخیص الطبѧѧي، وتѧѧوفیر الرعایѧѧة الѧѧصحیة أو الاجتماعیѧѧة أو  

العѧѧلاج أو إدارة أنظمѧѧة وخѧѧدمات الرعایѧѧة الѧѧصحیة أو الاجتماعیѧѧة علѧѧى أسѧѧاس قѧѧانون      

  ѧѧد مѧѧب عقѧѧضو أو بموجѧѧة عѧѧانون دولѧѧاد أو قѧѧشروط  الاتحѧѧضع للѧѧحي وتخѧѧصائي صѧѧع أخ

  .)١( ٣والضمانات المشار إلیھا في الفقرة 

 إذا كانت المعالجة ضروریة لأسباب تتعلق بالمصلحة العامة في مجال الصحة    -٩

العامة، مثل الحمایة من التھدیدات الخطیرة عبر الحدود للصحة أو ضمان معاییر عالیѧة     

طبیѧѧة أو الأجھѧѧزة الطبیѧѧة، علѧѧى أسѧѧاس  لجѧѧودة وسѧѧلامة الرعایѧѧة الѧѧصحیة والمنتجѧѧات ال 

قانون الاتحاد أو قانون الدول الأعضاء الذي ینص على تدابیر مناسѧبة ومحѧددة لحمایѧة        

  .)٢(حقوق وحریات موضوع البیانات ، ولا سیما السریة المھنیة 
                                                             

= 
measures to safeguard the fundamental rights and the interests of the 
data subject". 

(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (h) processing is necessary for the purposes 
of preventive or occupational medicine, for the assessment of the 
working capacity of the employee, medical diagnosis, the provision of 
health or social care or treatment or the management of health or social 
care systems and services on the basis of Union or Member State law or 
pursuant to contract with a health professional and subject to the 
conditions and safeguards referred to in paragraph 3 ". 

(2) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (i) processing is necessary for reasons of 
public interest in the area of public health, such as protecting against 
serious cross-border threats to health or ensuring high standards of 
quality and safety of health care and of medicinal products or medical 
devices, on the basis of Union or Member State law which provides for 
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 إذا كانت المعالجة ضروریة لأغراض الأرشفة للمصلحة العامѧة أو أغѧراض         -١٠

 ѧѧي أو التѧѧث العلمѧѧادة   البحѧѧا للمѧѧًصائیة وفقѧѧراض الإحѧѧى  ) ٨٩/١(اریخي أو الأغѧѧاءً علѧѧبن

قانون الاتحاد أو قانون الدول الأعضاء والذي یجب أن یتناسب مع الھدف المنشود، مع       

احتѧرام جѧѧوھر الحѧѧق فѧѧي حمایѧة البیانѧѧات والѧѧنص علѧѧى تѧدابیر مناسѧѧبة ومحѧѧددة لحمایѧѧة     

  .)١(الحقوق الأساسیة ومصالح صاحب البیانات

 وجھѧѧة نظرنѧѧا الشخѧѧصیة، أن كѧѧل مѧѧن المѧѧشرع الفرنѧѧسي والمѧѧشرع       ونѧѧرى مѧѧن 

الأوربي، لم یوفق في وضع الاستثناءات آنفة الذكر؛ لأن ھذا التعѧداد مبالغѧًا فѧي إلѧى حѧد         

فكثرة ھѧذه الاسѧتثناءات تعنѧي    . كبیر، ویكاد یفرغ الاستثناء من حكمتھ والتي أُقر بسببھا 

ة محل الحدیث فѧي ھѧذا الفѧرع وفقѧًا للقواعѧد      في الأخیر، إجازة معالجة البیانات الشخصی    

لذلك نأمل أن یُؤخذ ھذا الأمر فѧي  . العامة في المعالجة، دون مراعاة طبیعتھا الاستثنائیة     

  .  الاعتبار من الناحیة التشریعیة

وبالنسبة لموقف المشرع المصري من الاستثناءات الواردة على القاعѧدة العامѧة      

، نجѧѧد أنѧѧھ قѧѧد أورد فѧѧي ذلѧѧك عѧѧدة  الشخѧѧصیة الحѧѧساسةالخاصѧѧة بحظѧѧر معالجѧѧة البیانѧѧات 

                                                             
= 

suitable and specific measures to safeguard the rights and freedoms of 
the data subject, in particular professional secrecy". 

(1) Art 9 of Regulation (EU) 2016/679 :"2- Paragraph 1 shall not apply if 
one of the following applies: (j) processing is necessary for archiving 
purposes in the public interest, scientific or historical research purposes 
or statistical purposes in accordance with Article 89(1) based on Union 
or Member State law which shall be proportionate to the aim pursued, 
respect the essence of the right to data protection and provide for 
suitable and specific measures to safeguard the fundamental rights and 
the interests of the data subject". 
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، والتѧѧي سѧѧبق وأن  ٢٠٢٠ لѧѧسنة ١٥١اسѧѧتثناءات فѧѧي المѧѧادة الثالثѧѧة مѧѧن القѧѧانون رقѧѧم    

تعرضنا لھا فѧي الحѧالات التѧي لا یѧُشترط فیھѧا تطلѧب الرضѧاء لقانونیѧة معالجѧة البیانѧات                 

  .)١(الشخصیة، وسنحیل إلیھا في ذلك منعًا للتكرار 

ما تقدم، فإن عملیة المعالجة في ھذا المقѧام تѧشكل خطѧأَ مѧدنیًا ومѧن          وترتیبًا على   

ثѧم تثیѧر المѧسؤولیة المدنیѧة للمѧسؤول عѧن المعالجѧة، إذا حѧدثت عملیѧة معالجѧة لبیانѧات            

شخѧѧѧصیة تتعلѧѧѧق بالأصѧѧѧول العرقیѧѧѧة أو الجنѧѧѧسیة أو كانѧѧѧت تخѧѧѧص الآراء الѧѧѧسیاسیة أو    

شخاص، أو كانت تتعلق بالحالة الصحیة أو الفلسفیة أو الدینیة أو الانتماءات النقابیة للأ

كѧѧل ذلѧѧك مѧѧا لѧѧم تكѧѧن ھنѧѧاك موافقѧѧة صѧѧریحة مѧѧن صѧѧاحب البیانѧѧات    . الحیѧѧاة الجنѧѧسیة لھѧѧم

بالمعالجة، أو توافر في حق القائم بعملیة المعالجة استثناء من الاستثناءات التي ذكرناه   

  .تفصیلًا أعلاه

  المطلب الثاني
  وابط معالجة البيانات الخطأ المدني المترتب على مخالفة ض

  الشخصية ذات الطابع الخاص على المستوى الأمني والجنائي
  

ذكرنѧѧا فѧѧي المطلѧѧب الѧѧسابق أن كѧѧل مѧѧن المѧѧشرع الفرنѧѧسي والمѧѧشرع الأوربѧѧѧي          

والمشرع المصري، قد أسبغوا نوعًا من الخصوصیة فیما یتعلѧق بمعالجѧة بعѧض الفئѧات         

وفѧѧي ھѧѧذا المطلѧѧب . لمطلѧѧب الѧѧسابقالخاصѧѧة بالبیانѧѧات الشخѧѧصیة، وذكرنѧѧا بعѧѧضھا فѧѧي ا 

أیѧѧضًا، سѧѧنجد أن المѧѧشرع الفرنѧѧسي والمѧѧشرع الأوربѧѧي قѧѧد اسѧѧتثنیا طائفѧѧة أخѧѧرى مѧѧن       

                                                             
  .٧٥، ٧٤ أنظر في ھذه الحالات المستثناة ص )١(
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البیانѧѧات، وھѧѧي التѧѧي تتعلѧѧق بمعالجѧѧة البیانѧѧات الخاصѧѧة بѧѧالجرائم والإدانѧѧات والتѧѧدابیر        

  :الأمنیة

-٧٨مѧن القѧانون رقѧم    ) ٩(نجد أنھ بموجب المѧادة     :  موقف المشرع الفرنسي   -١

، قد قصر المشرع الفرنѧسي  ٢٠١٨ لسنة ٤٩٣ ، والمعدل بالقانون رقم  ١٩٧ لسنة   ١٧

  :)١(معالجة البیانات المتعلقة بالجرائم والإدانات والتدابیر الأمنیة، على الفئات الآتیة 
                                                             

(1) Art 9 , loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art. 
13):" Les traitements de données à caractère personnel relatives aux 
condamnations pénales, aux infractions ou aux mesures de sûreté 
connexes ne peuvent être effectués que [dispositions déclarées non 
conformes à la Constitution par la décision du Conseil constitutionnel 
n° 2018-765 DC du 12 juin 2018.] par : 
1° Les juridictions, les autorités publiques et les personnes morales 

gérant un service public, agissant dans le cadre de leurs attributions 
légales ainsi que les personnes morales de droit privé collaborant au 
service public de la justice et appartenant à des catégories dont la 
liste est fixée par décret en Conseil d'Etat, pris après avis motivé et 
publié de la Commission nationale de l'informatique et des libertés, 
dans la mesure strictement nécessaire à leur mission ; 

2° Les auxiliaires de justice, pour les stricts besoins de l'exercice des 
missions qui leur sont confiées par la loi ; 

3° Les personnes physiques ou morales, aux fins de leur permettre de 
préparer et, le cas échéant, d'exercer et de suivre une action en 
justice en tant que victime, mise en cause, ou pour le compte de 
ceux-ci et de faire exécuter la décision rendue, pour une durée 
strictement proportionnée à ces finalités. La communication à un 
tiers n'est alors possible que sous les mêmes conditions et dans la 
mesure strictement nécessaire à la poursuite de ces mêmes finalités ; 

4° Les personnes morales mentionnées aux articles L. 321-1 et L. 331-
1 du code de la propriété intellectuelle, agissant au titre des droits 

= 
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 المحاكم والسلطات العامة والشخصیات الاعتباریѧة التѧي تѧدیر خدمѧة عامѧة وتعمѧل             -أ

    ѧي           . ةفي إطار صلاحیاتھا القانونیѧاص التѧانون الخѧة للقѧات القانونیѧذلك الكیانѧوك

تتعاون في أداء الخدمة العامѧة للعدالѧة والتѧي تنتمѧي إلѧى فئѧات محѧددة بقوائمھѧا              

بمقتѧضى مرسѧوم صѧѧادر عѧن المجلѧѧس الѧوطني للإحѧصاء، وذلѧѧك بعѧد رأي معلѧѧن       

ومنشور من اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات، وذلѧك بمѧا یتناسѧب والقѧدر            

  .زم الضروري للقیام بمھامھااللا

 معѧѧاوني القѧѧضاء، وذلѧѧك فѧѧي إطѧѧار تلبیѧѧة الاحتیاجѧѧات اللازمѧѧة لممارسѧѧة المھѧѧام        -ب

  .الموكولة إلیھم بموجب القانون

 الأشخاص الطبیعیون أو الاعتباریون من أجل تمكینھم من الاستعداد وعند اللزوم      -ج

نیابѧة عѧن ھѧؤلاء مѧن     لممارسة ومتابعة إجراء قانوني كجناة أو مجني علѧیھم أو      

  .أجل انفاذ القرار الصادر لمدة تتناسب مع تلك الأغراض

مѧن قѧانون   ) ٣٣١/١ ، ٣٢١/١( الأشخاص الاعتباریون المѧذكورون فѧي المѧادتین      -د

الملكیة الفكریة والذین یتѧصرفون بموجѧب الحقѧوق التѧي یѧدیرونھا أو نیابѧة عѧن          

                                                             
= 

dont elles assurent la gestion ou pour le compte des victimes 
d'atteintes aux droits prévus aux livres Ier, II et III du même code 
aux fins d'assurer la défense de ces droits ; 

5° Les réutilisateurs des informations publiques figurant dans les 
jugements mentionnés à l'article L. 10 du code de justice 
administrative et les décisions mentionnées à l'article L. 111-13 du 
code de l'organisation judiciaire, sous réserve que les traitements 
mis en œuvre n'aient ni pour objet ni pour effet de permettre la 
réidentification des personnes concernées". 
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الأول والثاني والثالث من ضحایا انتھاكات الحقوق المنصوص علیھا في الكتاب         

  .ذات القانون بغرض الدفاع عن ھذه الحقوق

 القائمون على إعادة استخدام المعلومѧات العامѧة الѧواردة فѧي الأحكѧام المѧذكورة           -ھــ  

مѧѧن قѧѧانون العدالѧѧة الإداریѧѧة والقѧѧرارات المѧѧذكورة فѧѧي المѧѧادة      ) ١٠(فѧѧي المѧѧادة  

یكѧون للمعالجѧات غѧرض أو    من قانون التنظѧیم القѧضائي، بѧشرط ألا       ) ١١١/١٣(

  .تأثیر یسمح بإعادة تحدید ھویة الأشخاص المعنیین

بѧѧینّ المѧѧشرع الأوربѧѧي ضѧѧوابط معالجѧѧة  البیانѧѧات    :  موقѧѧف المѧѧشرع الأوربѧѧي -٢

مѧن اللائحѧة الأوربیѧة رقѧم     ) ١٠(الخاصة بالجرائم والإدانات والتدابیر الأمنیة في المادة     

تتم معالجة البیانѧات الشخѧصیة المتعلقѧة    یجب أن :" ، التي تنص على أنھ    ٦٧٩/٢٠١٦

فقѧط  ) ٦/١(بالإدانات الجنائیة والجرائم أو التدابیر الأمنیة ذات الصلة بنѧاءً علѧى المѧادة      

تحت سیطرة السلطة الرسمیة، أو عندما یتم التصریح بالمعالجة من قبѧل قѧانون الاتحѧاد          

حریѧات أصѧѧحاب  أو قѧانون الѧدول الأعѧѧضاء الѧذي یѧنص علѧѧى ضѧمانات مناسѧبة حقѧѧوق و      

یجب الاحتفاظ بأي سجل شامل للإدانات الجنائیة تحت سیطرة السلطة الرسمیة . البیانات

  ".فقط 

وتتمثل العلة من قصر عملیات معالجѧة البیانѧات المѧذكورة علѧى الفئѧات الѧسابقة،          

فѧѧي أن ھѧѧذه البیانѧѧات أو المعالجѧѧات الخاصѧѧة بھѧѧا، تتعلѧѧق بالاختѧѧصاص الѧѧسیادي للدولѧѧة   

لمѧѧسائل، وأن أي أمѧѧر بخѧѧلاف ذلѧك ینطѧѧوي علѧѧى خطѧѧر تقѧѧویض احتكѧѧار   بخѧصوص تلѧѧك ا 

  .)١(العدالة الممنوح للدولة أو یمكن أن یقوض افتراض البراءة

                                                             
(1) Cléline CASTETS-RENARD , op.cit , N: 110. 
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وتطبیقѧѧًا لѧѧذلك، قѧѧضت محكمѧѧة الѧѧنقض الفرنѧѧسیة بѧѧأن جمѧѧع ومعالجѧѧة بѧѧѧصمات          

الأصابع في نظام محوسب لمعالجة البیانات الشخصیة، لا یمكن أن یتم إلا تحѧت سѧیطرة        

لطة القѧѧضائیة، وأن النیابѧѧة العامѧѧة لا تعتبѧѧر سѧѧلطة قѧѧضائیة بѧѧالمعنى المقѧѧصود فѧѧي     الѧѧس

  .)١(الأحكام المذكورة أعلاه، أي في ھذه الواقعة 

كما أن جمѧع البیانѧات الشخѧصیة الآلیѧة وجمѧع الأدلѧة وتحدیѧد الھویѧة للجنѧاة مѧن               

   ѧѧة التسلѧѧرائم ذات الطبیعѧѧرائم والجѧѧداث أو الجѧѧراد أو الأحѧѧط الأفѧѧلال ربѧѧوز خѧѧسلیة، لا تج

  .)٢(معالجتھ إلا تحت إشراف السلطة القضائیة 

وتطبیقًا لذلك، فإن دلیل البیانات الشخصیة التي یѧتم جمعھѧا فѧي إطѧار الإجѧراءات         

القضائیة والتѧي تحѧتفظ بھѧا خدمѧة الѧسجلات الجنائیѧة تحѧت سѧلطة وزیѧر العѧدل، توضѧع             

حكѧم بѧالبراءة، یѧتم    وفѧي حالѧة رفѧض الѧدعوى أو صѧدور         . تحت سیطرة قاضѧي التحقیѧق     

مسح البیانات المتعلقة بالشخص الذي تتم محاكمتھ على الفور، من خلال نظام اتصالات  

  .)٣(آمن وللسلطة القضائیة فقط 

ویجѧѧѧب ملاحظѧѧѧة أن حظѧѧѧر معالجѧѧѧة البیانѧѧѧات الشخѧѧѧصیة المتعلقѧѧѧة بالمخالفѧѧѧات        

فѧة أو إدانѧة   والإدانات ذات الطابع الجنائي والمدني على حد سواء دون تفرقѧة بѧین مخال       

  : وأخرى؛ ویرجع ذلك لأمرین ھما

                                                             
(1) Cass.civ , chamber civile 1 , 7 octobre 2015 , No: 14-20370. Publié au 

bulletin , 2016 , n°: 837 , 1re civ , n°: 335. 
(2) Virginie GAUTRON , Fichiers de police – Fichiers princip alement 

destines aux missions de police judiciaire , Avril  2015 , (actualisation : 
mars 2019) , N : 149. 

(3) Christian GUERY , instruction preparation pouvoirs propres du juge 
d˒instruction , juin 2018 (actualisation : juillet 2019) , Dalloz , N: 523.   
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، التѧي جѧاء   ١٩٧٨ لѧسنة  ١٧-٧٨ عموم نص المادة التاسعة من القѧانون رقѧم         -أ

یُحظر معالجѧة البیانѧات الشخѧصیة المتعلقѧة بالمخالفѧات والإدانѧات والتѧدابیر            :"بمطلعھا  

  ".الأمنیة التي تُتخذ في مواجھة الشخص المعني بھذه البیانات 

ى بѧھ مجلѧس الدولѧة الفرنѧسي، بѧأن الحظѧر الخѧاص بمعالجѧة البیانѧات             ما قض  -ب

 ینطبѧق  – سѧالفة الѧذكر   –ذات الطبیعة الأمنیة أو الجنائیѧة والѧواردة فѧي المѧادة التاسѧعة          

  .)١(على المخالفات والإدانات الجنائیة والمدنیة 

             ѧًب خطѧة، یرتكѧة المعالجѧن عملیѧأ وترتیبًا على ما تقدًم، فإن الشخص المسؤول ع

مدنیًا في عملیة معالجة البیانات الشخصیة ذات الطابع الخاص جنائیًا وأمنیًا، إذا أجѧرى     

ھذه المعالجة بالمخالفة للقید التشریعي الذي حظر معالجة ھذه الفئة من البیانات إلا من     

  .قِبل الجھات الخمس السالف ذكرھا

  

  

                                                             
(1) conseil d'Etat , 28 juillet 2004 , n°: 26-2851 , CNIL . 25 éme rapport 

d˒activité 2004 , p. 78. 
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  الفصل الثاني
الإجرائية والتأمينية الخطأ المدني المترتب على مخالفة الضوابط 

  لعملية معالجة البيانات الشخصية
  

  :  تمھید وتقسیم-

لقѧѧد سѧѧبق وأن تعرضѧѧنا فѧѧي الفѧѧصل الأول لحѧѧالات الخطѧѧأ المѧѧدني المترتѧѧب علѧѧى      

مخالفة بعض أو كل الالتزامات الملقاة على عاتق المسؤول عن عملیة معالجѧة البیانѧات         

من المعالجة وعدم توافق الھدف من الشخصیة، والتي تتمثل في عدم مشروعیة الھدف      

المعالجة مع ھذه المعالجة، وكذلك عدم التزامھ بالشفافیة في إجراء المعالجة بѧأن كانѧت           

البیانѧات غیѧر ملائمѧѧة وغیѧر دقیقѧة، وكѧѧذلك إذا لѧم یحѧصل المعѧѧالج علѧى موافقѧة صѧѧاحب         

الطѧابع الخѧاص   البیانات بعملیة المعالجة، وأخیرًا مخالفتھ لضوابط معالجة البیانات ذات     

  .شخصیًا وأمنیًا

وبالإضافة إلى الحالات السابقة، فإن الخطأ المدني للمسؤول عن عملیة المعالجة      

 ینشأ بسبب عѧدم التزامѧھ باتبѧاع الѧضوابط الإجرائیѧة اللازمѧة لѧصحة        – في ھذا الفصل    -

محل وكذلك عدم التزامھ بالمحافظة على سریة وسلامة وأمان البیانات     . عملیة المعالجة 

  :وعلى ذلك سنتعرض لدراسة ھذا الفصل من خلال المبحثیین التالیین.  المعالجة

الخطѧѧأ المѧѧدني الناشѧѧئ عѧѧدم اتبѧѧاع الѧѧضوابط الإجرائیѧѧة اللازمѧѧة     : المبحѧѧث الأول

  .لمعالجة البیانات الشخصیة

الخطѧѧѧأ المѧѧѧدني المترتѧѧѧب علѧѧѧى الإھمѧѧѧال فѧѧѧي تѧѧѧأمین البیانѧѧѧات     : المبحѧѧѧث الثѧѧѧاني 

  .الشخصیة
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  ولالمبحث الأ
الخطأ المدني الناشئ عدم اتباع الضوابط الإجرائية اللازمة لمعالجة 

  البيانات الشخصية
  

  : تقسیم-

ھناك بعض الضوابط القانونیة التي یلتزم المѧسؤول عѧن عملیѧة المعالجѧة بالقیѧام        

وجѧѧوب حѧصول ھѧذا المѧسؤول علѧѧى إجѧازة قانونیѧة مѧسبقة مѧѧن       : بھѧا، والتѧي مѧن أھمھѧا    

، وكѧѧذلك التزامѧѧھ بѧѧإجراء تقیѧѧیم  )مطلѧѧب أول(ة الاختѧѧصاص بѧѧذلك الجھѧѧة الإداریѧѧة صѧѧاحب

یوضح مدى تѧأثیر عملیѧة المعالجѧة علѧى حمایѧة البیانѧات الشخѧصیة الخاضѧعة للمعالجѧة            

وعلѧى ذلѧك   . ویترتب على مخالفة ذلك وجود خطأ مدني في حѧق المѧسؤول    ). مطلب ثان (

  :سنتعرض في ھذا المبحث لمطلبین ھما

المѧدني المترتѧب علѧى عѧدم الحѧصول علѧى إجѧازة قانونیѧة          الخطѧأ   : المطلب الأول   

  . مسبقة بمعالجة البیانات الشخصیة

الخطѧѧأ المѧدني المترتѧѧب علѧى عѧѧدم إجѧراء تقیѧѧیم تѧأثیري  لعملیѧѧة     : المطلѧب الثѧاني  

  .المعالجة على حمایة البیانات الشخصیة
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  المطلب الأول
 مسبقة بمعالجة الخطأ المدني المترتب على عدم الحصول على إجازة قانونية

  البيانات الشخصية
  

  : تقسیم-

، ثѧم  )فѧرع أول (سنبدأ بحثنا في ھذا المطلب بالتعرض لموقف المѧشرع الفرنѧسي           

  :وذلك على النحو التالي). فرع ثان(بیان موقف المشرع المصري 

  الفرع الأول
  موقف المشرع الفرنسي

نات الشخصیة، ألزم المشرع الفرنسي الشخص المسؤول عن عملیة معالجة البیا    

بѧѧضرورة الحѧѧصول علѧѧى تѧѧصریح مѧѧسبق مѧѧن الجھѧѧة الإداریѧѧة المختѧѧصة، وھѧѧي اللجنѧѧة      

ویѧتم ذلѧك عѧن    . الوطنیة الفرنسیة للمعلوماتیة والحریات قبل البѧدء فѧي عملیѧة المعالجѧة        

طریѧѧق أخѧѧذ رأي اللجنѧѧة الوطنیѧѧة الفرنѧѧسیة  للمعلوماتیѧѧة والحریѧѧات أو الحѧѧصول علѧѧى       

عتبر ھذا الأمر، التزام یقع على عѧاتق المѧسؤول عѧن عملیѧة       وی. ترخیص منھا بالمعالجة  

  .)١(المعالجة قبل القیام بھا 

                                                             
(1) Art 11/2 , loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 1  ) :" I. - La Commission nationale de l'informatique et des libertés 
est une autorité administrative indépendante. Elle est l'autorité de 
contrôle nationale au sens et pour l'application du règlement (UE) 
2016/679 du Parlement européen et du Conseil du 27 avril 2016 précité. 
Elle exerce les missions suivantes : 
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2° Elle veille à ce que les traitements de données à caractère personnel 
soient mis en oeuvre conformément aux dispositions de la présente loi 
et aux autres dispositions relatives à la protection des données 
personnelles prévues par les textes législatifs et réglementaires, le 
droit de l'Union européenne et les engagements internationaux de la 
France. 

A ce titre : 
a) Elle donne un avis sur les traitements mentionnés aux articles 26 et 

27 ; 
a bis) Elle établit et publie des lignes directrices, recommandations ou 

référentiels destinés à faciliter la mise en conformité des traitements 
de données à caractère personnel avec les textes relatifs à la 
protection des données à caractère personnel et à procéder à 
l'évaluation préalable des risques par les responsables de traitement 
et leurs sous-traitants. Elle prend en compte la situation des 
personnes dépourvues de compétences numériques. Elle encourage 
l'élaboration de codes de conduite définissant les obligations qui 
incombent aux responsables de traitement et à leurs sous-traitants, 
compte tenu du risque inhérent aux traitements de données à 
caractère personnel pour les droits et libertés des personnes 
physiques, notamment des mineurs, et des besoins spécifiques des 
collectivités territoriales, de leurs groupements et des micro-
entreprises, petites entreprises et moyennes entreprises ; elle 
homologue et publie les méthodologies de référence destinées à 
favoriser la conformité des traitements de données de santé à 
caractère personnel ; 

b) En concertation avec les organismes publics et privés représentatifs 
des acteurs concernés, elle établit et publie des règlements types en 
vue d'assurer la sécurité des systèmes de traitement de données à 
caractère personnel et de régir les traitements de données 
biométriques, génétiques et de santé. A ce titre, sauf pour les 
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traitements mis en œuvre pour le compte de l'Etat agissant dans 
l'exercice de ses prérogatives de puissance publique, elle peut 
prescrire des mesures, notamment techniques et organisationnelles, 
supplémentaires pour le traitement des données biométriques, 
génétiques et de santé en application du 4 de l'article 9 du règlement 
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 
précité et des garanties complémentaires en matière de traitement de 
données à caractère personnel relatives aux condamnations pénales et 
aux infractions conformément à l'article 10 du même règlement ; 

c) Elle reçoit les réclamations, pétitions et plaintes relatives à la mise en 
oeuvre des traitements de données à caractère personnel et informe 
leurs auteurs des suites données à celles-ci ; 

d) Elle répond aux demandes d'avis des pouvoirs publics et, le cas 
échéant, des juridictions, et conseille les personnes et organismes qui 
mettent en oeuvre ou envisagent de mettre en oeuvre des traitements 
automatisés de données à caractère personnel ; 

e) Elle informe sans délai le procureur de la République, conformément 
à l'article 40 du code de procédure pénale, des infractions dont elle a 
connaissance, et peut présenter des observations dans les procédures 
pénales, dans les conditions prévues à l'article 52 ; 

f) Elle peut, par décision particulière, charger un ou plusieurs de ses 
membres ou le secrétaire général, dans les conditions prévues à 
l'article 44, de procéder ou de faire procéder par les agents de ses 
services à des vérifications portant sur tous traitements et, le cas 
échéant, d'obtenir des copies de tous documents ou supports 
d'information utiles à ses missions ; 

f bis) Elle peut décider de certifier des personnes, des produits, des 
systèmes de données ou des procédures aux fins de reconnaître qu'ils 
se conforment au règlement (UE) 2016/679 du Parlement européen et 
du Conseil du 27 avril 2016 précité et à la présente loi. Elle prend en 
considération, à cette fin, les besoins spécifiques des collectivités 
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territoriales, de leurs groupements et des micro-entreprises, petites 
entreprises et moyennes entreprises. Elle agrée, aux mêmes fins, des 
organismes certificateurs, sur la base, le cas échéant, de leur 
accréditation par l'organisme national d'accréditation mentionné au 
b du 1 de l'article 43 du même règlement ou décide, conjointement 
avec cet organisme, que ce dernier procède à leur agrément, dans des 
conditions précisées par décret en Conseil d'Etat pris après avis de la 
Commission nationale de l'informatique et des libertés. La 
commission élabore ou approuve les critères des référentiels de 
certification et d'agrément ; 

g) Elle peut certifier ou homologuer et publier des référentiels ou des 
méthodologies générales aux fins de certification, par des tiers agréés 
ou accrédités selon les modalités mentionnées au f bis du présent 2°, 
de la conformité à la présente loi de processus d'anonymisation des 
données à caractère personnel, notamment en vue de la réutilisation 
d'informations publiques mises en ligne dans les conditions prévues 
au titre II du livre III du code des relations entre le public et 
l'administration. 
Il en est tenu compte, le cas échéant, pour la mise en œuvre des 

sanctions prévues au chapitre VII de la présente loi. 
h) Elle répond aux demandes ou saisines prévues aux articles 41, 42 et 

70-22 ; 
i) Elle peut établir une liste des traitements susceptibles de créer un 

risque élevé devant faire l'objet d'une consultation préalable 
conformément à l'article 70-4 ; 

j) Elle mène des actions de sensibilisation auprès des médiateurs de la 
consommation et des médiateurs publics, au sens de l'article L. 611-
1 du code de la consommation, en vue de la bonne application de la 
présente loi ". 
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وتتمثѧѧل الحكمѧѧة مѧѧن أخѧѧذ رأي اللجنѧѧة الوطنیѧѧة للمعلوماتیѧѧة والحریѧѧات أو أخѧѧذ          

  :)١(ترخیص منھا بالمعالجة، في الأمریین التالیین 

نѧات والمعلومѧات    إن ھذه اللجنة ھي الجھة الإداریة المسؤولة عѧن حمایѧة البیا        -أ

والخصوصیة الإلكترونیة للأفراد وتمكینھم من نیل حقوقھم الإلكترونیة المشروعة علѧى      

بیانѧѧاتھم الشخѧѧصیة كѧѧالحق فѧѧي الاسѧѧتعلام والحѧѧق فѧѧي الاطѧѧلاع والوصѧѧول والتѧѧصحیح         

بالإضѧѧافة إلѧѧى دورھѧѧا الرقѧѧابي والإشѧѧرافي علѧѧى أنظمѧѧة المعلومѧѧات وتلقѧѧي   . والاعتѧѧراض

والجھات عند وجود مخالفات قانونیة، وإصدار التراخیص اللازمѧة      الشكاوى من الأفراد    

لأنشطة جمع ومعالجة المعلومات والتأكد مѧن قیѧام النظѧام المعلومѧاتي الѧذي یتوافѧق مѧع              

  .الضوابط التشریعیة المقررة في ھذا الشأن

 إن لھѧذه اللجنѧة سѧلطات واسѧعة  قبѧل الجھѧات القائمѧة علѧى الحواسѧب الآلیѧѧة          -ب

كما أن لھذه اللجنة سلطة اتخѧاذ  .  طریقھا عملیة معالجة البیانات الشخصیة  التي تتم عن  

. القرارات التنظیمیة العامة والفردیة التي تراھا لازمة وضروریة لتطبیق أحكام القѧانون     

ومѧѧا یؤیѧѧد ذلѧѧك أن سѧѧلطتھا فѧѧي تكلیѧѧف أحѧѧد أعѧѧضائھا بѧѧالتحقیق علѧѧى الطبیعѧѧة وإجѧѧراء      

نظم الأمن وتوجیھ إنѧذار إلѧى ذوي الѧشأن حѧال      الفحص المناسب من أجل ضمان احترام       

 ١٧-٧٨مѧن القѧانون رقѧم    ) ١١(اكتشاف مخالفات، وذلك على النحو الذي قررتھ المادة    

  .  بشأن المعلوماتیة والحریات١٩٧٨لسنة 

والأصѧѧل أن التѧѧرخیص بمعالجѧѧة البیانѧѧات الشخѧѧصیة، یѧѧصدر مѧѧن اللجنѧѧة الوطنیѧѧة  

البیانѧѧات لطبیعتھѧѧا أو للھѧѧدف منھѧѧا أو بѧѧسبب    الفرنѧѧسیة للمعلوماتیѧѧة والحریѧѧات لѧѧبعض   

  :غیر أن المشرع خرج على ھذا الأصل في حالتین ھما. نقلھا

                                                             
  .٥٨٧، ٥٧٤ولید السید سلیم، مرجع سابق، ص / د )١(
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وفي ھذه الحالة تتوقѧف عملیѧة المعالجѧة علѧى      : الترخیص الوزاري :  الاستثناء الأول  -١

  :)١(الحصول على ترخیص من الوزیر أو الوزراء المختصین في الحالات الآتیة 

المعالجات التي تتم لحساب الدولة والمتعلقѧة بأمنھѧا أو بالѧدفاع    : ى الحالة الأول  -أ

فمن أجل التوفیق بین حتمیة معالجѧة البیانѧات الشخѧصیة مѧن أجѧل      . عنھا أو بأمنھا العام  

المحافظة على استقرار الدولة وحفظ الأمن فیھا، وبین ضمان عدم حѧدوث اعتѧداء علѧى        

 علѧѧى أمѧѧن الدولѧѧة والѧѧدفاع عنھѧѧا؛ اسѧѧتلزم     بیانѧѧات الأفѧѧراد لا تتطلبѧѧھ دواعѧѧي المحافظѧѧة   

  .المشرع ضرورة الحصول على ترخیص وزاري لقانونیة المعالجة

المعالجات التي تتم لحساب الدولѧة بغیѧة منѧع ارتكѧاب الجѧرائم           :  الحالة الثانیة  -ب

الجنائیѧѧة أو مѧѧن أجѧѧل الاسѧѧتدلال علѧѧى جریمѧѧة معینѧѧة أو إثباتھѧѧا أو ملاحقѧѧة مرتكبیھѧѧا أو     

فمѧن أجѧل التوفیѧق بѧین تحقیѧق أھѧداف       . وبات الجنائیة أو الإجراءات الجنائیѧة    لتنفیذ العق 

السیاسة الجنائیة في الحفاظ على أمن المجتمع الداخلي ومواجھѧة الجریمѧة، وبѧین عѧدم        

                                                             
(1) Art 26/1 , loi n° 78 – 17 (Modifié par Loi n°2004-801 du 6 août 2004 - 

art. 4 JORF 7 août 2004 ) :" I. - Sont autorisés par arrêté du ou des 
ministres compétents, pris après avis motivé et publié de la Commission 
nationale de l'informatique et des libertés, les traitements de données à 
caractère personnel mis en oeuvre pour le compte de l'Etat et : 
1° Qui intéressent la sûreté de l'Etat, la défense ou la sécurité publique 

; 
2° Ou qui ont pour objet la prévention, la recherche, la constatation ou 

la poursuite des infractions pénales ou l'exécution des 
condamnations pénales ou des mesures de sûreté. 
L'avis de la commission est publié avec l'arrêté autorisant le 
traitement…..". 
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حѧѧدوث تجѧѧاوز أو اعتѧѧداء علѧѧى البیانѧѧات الشخѧѧصیة التѧѧي یقتѧѧضي معالجتھѧѧا تحقیѧѧق تلѧѧك   

  .صحة المعالجةالأھداف، یلزم الحصول على ترخیص وزاري ل

وھو الѧذي یعنѧي تقییѧد إجѧراء عملیѧة معالجѧة        : الترخیص القضائي :  الاستثناء الثاني  -٢

ویѧُستلزم ذلѧك فѧي الحѧالات     . البیانات الشخصیة بترخیص یѧصدر مѧن مجلѧس الدولѧة        

  : الآتیة

 معالجة البیانات الشخصیة لحساب الدولة بھدف الحفѧاظ علѧى أمنھѧا أو الѧدفاع      -أ

على أمنھا العام، ومن الممكن أن تؤدي ھѧذه المعالجѧة إلѧى الكѧشف عѧن      عنھا أو الحفاظ    

الأصѧѧول العرقیѧѧة أو الجنѧѧسیة أو الآراء الѧѧسیاسیة أو المعتقѧѧدات الدینیѧѧة أو الفلѧѧسفیة أو   

الانتماءات النقابیة للشخص الطبیعي، وكذلك البیانات الجینیة والبیانات البیومتریة التي  

نات الصحیة وتلك المتعلقة بالحیاة الجنسیة أو التوجھ    تحدد ھویة الشخص، وأیضًا البیا    

  .)١(الجنسي للشخص الطبیعي 
                                                             

 بѧشأن المعلوماتیѧة   ١٩٧٨ لسنة ١٧-٧٨من القانون رقم ) ٢٦/٢(وأشارت إلى تلك الحالة المادة      )١(
مѧن  ) ٨/١( الѧواردة بالمѧادة   والحریات، عندما تطلبت ترخیص من مجلس الدولة لمعالجة المѧسائل     

  .....وجاء نصھا كالتالي. القانون المذكور
-  Art 26/2 , loi n° 78 – 17 (Modifié par Loi n°2004-801 du 6 août 2004 - art. 

4 JORF 7 août 2004 ) :" II. - Ceux de ces traitements qui portent sur des 
données mentionnées au I de l'article 8 sont autorisés par décret en 
Conseil d'Etat pris après avis motivé et publié de la commission ; cet avis 
est publié avec le décret autorisant le traitement…..". 

- Art 8/1 , loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art. 
8 ) :" I. - Il est interdit de traiter des données à caractère personnel qui 
révèlent la prétendue origine raciale ou l'origine ethnique, les opinions 
politiques, les convictions religieuses ou philosophiques ou 
l'appartenance syndicale d'une personne physique ou de traiter des 
données génétiques, des données biométriques aux fins d'identifier une 
personne physique de manière unique, des données concernant la santé 
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 معالجة البیانات الشخصیة لحساب الدولة بھدف منع حدوث الجرائم الجنائیة      -ب

أو الاسѧѧتدلال علѧѧى ھѧѧذه الجѧѧرائم وكѧѧذلك إثباتھѧѧا أو تعقѧѧب مرتكبیھѧѧا أو تنفیѧѧذ العقوبѧѧات       

وكان في ذلك مساس أو كشف عن الأمور الѧسابق ذكرھѧا   الجنائیة أو الإجراءات الأمنیة     

 لѧѧسنة ١٧-٧٨مѧѧن القѧѧانون رقѧѧم  ) ٨/١(والتѧѧي ورد الѧѧنص علیھѧѧا فѧѧي المѧѧادة  ) أ(بالبنѧѧد 

١( ١٩٧٨(.  

 معالجة البیانات الشخصیة التي تتم لحساب الدولة في حѧدود تحقیѧق الѧصالح            -ج

   ѧѧѧات الحیویѧѧѧة أو البیانѧѧѧات الجینیѧѧѧق بالبیانѧѧѧي تتعلѧѧѧام، والتѧѧѧة  العѧѧѧد ھویѧѧѧة لتحدیѧѧѧة اللازم

  .)٢(الأشخاص أو التحكم فیھا 

                                                             
= 

ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une 
personne physique….". 

(1) Art 26/2 , loi n° 78 – 17 (Modifié par Loi n°2004-801 du 6 août 2004 - 
art. 4 JORF 7 août 2004 ) :" I. - Sont autorisés par arrêté du ou des 
ministres compétents, pris après avis motivé et publié de la Commission 
nationale de l'informatique et des libertés, les traitements de données à 
caractère personnel mis en oeuvre pour le compte de l'Etat et : 
1° Qui intéressent la sûreté de l'Etat, la défense ou la sécurité publique 

; 
2° Ou qui ont pour objet la prévention, la recherche, la constatation ou 

la poursuite des infractions pénales ou l'exécution des 
condamnations pénales ou des mesures de sûreté. 
L'avis de la commission est publié avec l'arrêté autorisant le 
traitement….".  

(2)  Art 27 , loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 11 ):" Sont autorisés par décret en Conseil d'Etat, pris après avis 
motivé et publié de la Commission nationale de l'informatique et des 
libertés, les traitements de données à caractère personnel mis en œuvre 
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وفѧѧي جمیѧѧع الأحѧѧوال الѧѧسابقة سѧѧواء كѧѧان التѧѧرخیص وزاریѧѧًا أو قѧѧضائیًا، یلѧѧزم           

  .الحصول على الرأي الاستشاري للجنة الوطنیة الفرنسیة للمعلوماتیة والحریات

جنة وھناك أمران یتعین علینا التعرض لھما ونحن بصدد الحدیث عن أخذ رأي الل

الوطنیة للمعلوماتیة والحریات أو الحصول على ترخیص من الجھة الإداریة المختѧصة،          

البیانѧات التѧѧي یلѧزم أن یتѧѧضمنھا التѧرخیص، والمواعیѧد القانونیѧѧة التѧي یجѧѧب أن      : وھمѧا 

  .یصدر خلالھا الترخیص

ویعنѧѧي ذلѧѧك تحدیѧѧد الѧѧصورة التѧѧي یجѧѧب أن یُقѧѧدًم بھѧѧا طلѧѧب    :  شѧѧكل التѧѧرخیص-١

فلم . الجھة الإداریة المختصة، والبیانات التي یجب أن یشملھا ھذا الطلب     الترخیص إلى   

یحدد المشرع الفرنسي وسѧیلة معینѧة للحѧصول علѧى التѧرخیص بالمعالجѧة، لѧذلك یجѧوز             

تقدیمھ بأي وسیلة إلكترونیة إلى ھѧذه الجھѧة، سѧواء كانѧت اللجنѧة الوطنیѧة للمعلوماتیѧة         

  .ولةوالحریات أو الوزیر المختص أو مجلس الد

وبالنسبة للبیانات التي یلزم أن یتضمنھا الترخیص بعملیة المعالجة، فقد حѧددتھا    

، وھѧѧѧي ١٩٧٨ لѧѧѧسنة ١٧-٧٨الفقѧѧѧرة الأولѧѧѧى مѧѧѧن المѧѧѧادة الثلاثѧѧѧین مѧѧѧن القѧѧѧانون رقѧѧѧم   

  :)١(كالآتي

                                                             
= 

pour le compte de l'Etat, agissant dans l'exercice de ses prérogatives de 
puissance publique, qui portent sur des données génétiques ou sur des 
données biométriques nécessaires à l'authentification ou au contrôle de 
l'identité des personnes". 

(1)  Art 30/1 , loi n° 78 – 17  (Modifié par LOI n°2018-493 du 20 juin 2018 - 
art. 34 ):" I. - Les demandes d'autorisation et demandes d'avis 
adressées à la Commission nationale de l'informatique et des libertés en 
vertu des dispositions des sections 1 et 2 précisent : 
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1° L'identité et l'adresse du responsable du traitement ou, si celui-ci 
n'est établi ni sur le territoire national ni sur celui d'un autre Etat 
membre de la Communauté européenne, celle de son représentant 
et, le cas échéant, celle de la personne qui présente la demande ; 

2° La ou les finalités du traitement, ainsi que, pour les traitements 
relevant des articles 26 et 27, la description générale de ses 
fonctions ; 

3° Le cas échéant, les interconnexions, les rapprochements ou toutes 
autres formes de mise en relation avec d'autres traitements ; 

4° Les données à caractère personnel traitées, leur origine et les 
catégories de personnes concernées par le traitement ; 

5° La durée de conservation des informations traitées ; 
6° Le ou les services chargés de mettre en oeuvre le traitement ainsi 

que, pour les traitements relevant des articles 26 et 27, les 
catégories de personnes qui, en raison de leurs fonctions ou pour les 
besoins du service, ont directement accès aux données enregistrées ; 

7° Les destinataires ou catégories de destinataires habilités à recevoir 
communication des données ; 

8° La fonction de la personne ou le service auprès duquel s'exerce le 
droit d'accès prévu à l'article 39, ainsi que les mesures relatives à 
l'exercice de ce droit ; 

9° Les dispositions prises pour assurer la sécurité des traitements et des 
données et la garantie des secrets protégés par la loi et, le cas 
échéant, l'indication du recours à un sous-traitant ; 

10° Le cas échéant, les transferts de données à caractère personnel 
envisagés à destination d'un Etat non membre de la Communauté 
européenne, sous quelque forme que ce soit, à l'exclusion des 
traitements qui ne sont utilisés qu'à des fins de transit sur le 
territoire français ou sur celui d'un autre Etat membre de la 
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 الھویѧѧة والعنѧѧوان الخاصѧѧان بالѧѧشخص المѧѧسؤول عѧѧن عملیѧѧة المعالجѧѧة، أو ھویѧѧة     -أ

حالѧѧة مѧѧا إذا لѧѧم یكѧѧن ھѧѧذا الѧѧشخص موجѧѧودًا علѧѧى  وعنѧѧوان مѧѧن یمثلѧѧھ قانونѧѧًا فѧѧي 

الإقلѧѧیم الѧѧوطني أو علѧѧى إقلѧѧیم دولѧѧة عѧѧضو فѧѧي الاتحѧѧاد الأوربѧѧي، وكѧѧذلك ھویѧѧة      

  .وعنوان مقدم الطلب عند الاقتضاء

  . الھدف من عملیة المعالجة، وفي حالة تعدد ھذه الأھداف وجب ذكرھا جمیعًا-ب

 الاتѧصالات مѧع عملیѧات المعالجѧات      الترابط أو الدمج وجمیع الأشكال الأخѧرى مѧن     -ج

  .الأخرى

 فئات البیانѧات الشخѧصیة الخاضѧعة لعملیѧة المعالجѧة وأصѧل تلѧك البیانѧات، وكѧذلك              -د

  .فئات الأشخاص المعنیین بھذه المعالجة

 مدة حفظ المعلومات الناتجة عن عملیة المعالجة أو ما یُعرف بالعمر الافتراضي -ھــ  

  .للبیانات المعالجة

وكѧذلك تحدیѧد الأشѧخاص    .  الإدارة أو الإدرات المسؤولة عن تنفیذ المعالجѧة    تحدید -و

الѧѧذین یجѧѧوز لھѧѧم بѧѧسبب وظѧѧائفھم أو لإحتیѧѧاج الإدارة لھѧѧم، الاطѧѧلاع أو الوصѧѧول  

                                                             
= 

Communauté européenne au sens des dispositions du 2° du I de 
l'article 5. 

Les demandes d'avis portant sur les traitements intéressant la sûreté de 
l'Etat, la défense ou la sécurité publique peuvent ne pas comporter tous 
les éléments d'information énumérés ci-dessus. Un décret en Conseil 
d'Etat, pris après avis de la Commission nationale de l'informatique et 
des libertés, fixe la liste de ces traitements et des informations que les 
demandes d'avis portant sur ces traitements doivent comporter au 
minimum". 
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المباشѧѧر إلѧѧѧى البیانѧѧات المѧѧѧسجلة والتѧѧي تѧѧѧم معالجتھѧѧا وتنѧѧѧدرج تحѧѧت المѧѧѧادتین      

  .١٩٧٨ لسنة ١٧-٧٨من القانون رقم ) ٢٦،٢٧(

  .ن أو فئات المستفیدین الذین یحق لھم تلقي البیانات أو الاطلاع علیھا المستلمو-ز

 الإدارة أو الѧѧشخص الѧѧذي عѧѧن طریقѧѧھ یمѧѧارس حѧѧق الولѧѧوج إلѧѧى البیانѧѧات محѧѧل       -ح

  .المعالجة، وكذلك الإجراءات الخاصة بمباشرة ھذا الحق

ھا  التدابیر المتخذة مѧن أجѧل ضѧمان تѧأمین المعالجѧات والبیانѧات وضѧمان سѧریت           -طــ  

التѧѧي كفلھѧѧا القѧѧانون بنѧѧصوصھ، والإشѧѧارة إلѧѧى مѧѧساعد القѧѧائم بعملیѧѧة المعالجѧѧة      

  .إذا لزم الأمر ذلك) المعالج من الباطن أو المعالج الثانوي(

   عنѧѧѧد الاقتѧѧѧضاء، نقѧѧѧل البیانѧѧѧات الشخѧѧѧصیة المعنیѧѧѧة إلѧѧѧى دولѧѧѧة غیѧѧѧر عѧѧѧضو فѧѧѧي    -ي

    ѧѧُي تѧѧات التѧدا المعالجѧѧا عѧѧكال، مѧѧن الأشѧكل مѧѧأي شѧѧي بѧѧاد الأوربѧط الاتحѧѧستخدم فق  

مѧѧن أجѧѧل العبѧѧور علѧѧى الأراضѧѧي الفرنѧѧسیة أو أراضѧѧي دولѧѧة أخѧѧرى فѧѧي الاتحѧѧاد      

  . الأوربي

لقѧد حѧددت المادتѧان    :  المیعاد القانوني الذي یجب أن یѧصدر خلالѧھ التѧرخیص      -٢

، المیعѧѧاد الѧѧذي یجѧѧب خلالѧѧھ علѧѧى    ١٩٧٨ لѧѧسنة ١٧-٧٨مѧѧن القѧѧانون رقѧѧم   ) ٢٨، ٥٤(

اتیة والحریات الرد على طلѧب الحѧصول علѧى تѧرخیص     اللجنة الوطنیة الفرنسیة للمعلوم   

  . بمعالجة بعض البیانات السابق ذكرھا

وحѧѧددت المادتѧѧات المѧѧذكورتان، مѧѧدة شѧѧھرین مѧѧن تѧѧاریخ اسѧѧتلام الطلѧѧب، تلتѧѧزم       

وحرصѧѧًا مѧѧن المѧѧشرع الفرنѧѧسي علѧѧى حمایѧѧة    . خلالھمѧѧا اللجنѧѧة بѧѧالرد علѧѧى ھѧѧذا الطلѧѧب   

جѧراء لمعالجتھѧا، فقѧد أجѧاز لѧرئیس اللجنѧة        البیانات الشخصیة التي تѧستلزم مثѧل ھѧذا الإ         

الوطنیة الفرنسیة بقرار مѧسبب منѧھ أن یمѧد الفتѧرة المѧذكورة لمѧرة أخѧرى بѧنفس المѧدة               
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وإذا لѧѧم تѧѧصدر اللجنѧѧة قرارھѧѧا بѧѧالقبول أو الѧѧرفض خѧѧلال المѧѧدد      ). أي شѧѧھرین آخѧѧرین (

  .   )١(المذكورة، اُعتبر طلب الحصول على الترخیص مقبولًا 

 ما تقدم، فإن الشخص المسؤول عѧن عملیѧة المعالجѧة یكѧون مرتكبѧًا           وترتیبًا على 

لخطѧأ مѧѧدني یѧѧستوجب مѧѧسؤولیتھ المدنیѧѧة، إذا أجѧѧرى معالجѧѧة لبیانѧѧات شخѧѧصیة تѧѧستلزم   

كѧأن یُجѧري عملیѧة معالجѧة تѧتم لحѧساب       . صدور تѧرخیص مѧن الجھѧة الإداریѧة المختѧصة      

أو معالجة تھدف إلى منع ارتكاب الدولة وتتعلق بأمنھا أو بالدفاع عنھا أو بأمنھا العام،     

                                                             
(1) Art 54/ V, loi n° 78 – 17(Modifié par LOI n°2018-493 du 20 juin 2018 - 

art. 16 )  :" V. - La Commission nationale de l'informatique et des 
libertés se prononce dans un délai de deux mois à compter de la 
réception de la demande. Toutefois, ce délai peut être prolongé une fois 
pour la même durée sur décision motivée de son président ou lorsque 
l'Institut national des données de santé est saisi en application du 
second alinéa de l'article 61. 
Lorsque la Commission nationale de l'informatique et des libertés ne 
s'est pas prononcée dans ces délais, la demande d'autorisation est 
réputée acceptée. Cette disposition n'est toutefois pas applicable si 
l'autorisation fait l'objet d'un avis préalable en application de la section 
2 du présent chapitre et que l'avis ou les avis rendus ne sont pas 
expressément favorable ". 
- Art 28 , loi n° 78 – 17 (Modifié par Loi n°2004-801 du 6 août 2004 - 

art. 4 JORF 7 août 2004):" I. - La Commission nationale de 
l'informatique et des libertés, saisie dans le cadre des articles 26 ou 
27, se prononce dans un délai de deux mois à compter de la réception 
de la demande. Toutefois, ce délai peut être renouvelé une fois sur 
décision motivée du président. 

II. - L'avis demandé à la commission sur un traitement, qui n'est pas 
rendu à l'expiration du délai prévu au I, est réputé favorable ". 
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الجѧѧرائم الجنائیѧѧة أو الاسѧѧتدلال علѧѧى الجریمѧѧة أو إثباتھѧѧا أو ملاحقѧѧة مرتكبیھѧѧا أو تنفیѧѧذ     

  .العقوبات الجنائیة أو الإجراءات الجنائیة، دون الحصول على ترخیص وزاري

وكذلك الأمر، یكون المسؤول عن عملیѧة المعالجѧة مرتكبѧًا لخطѧأٍ مѧدني إذا أجѧرى        

 من المعالجات السابقة وكان في ذلѧك مѧساس بالأصѧول العرقیѧة أو الجنѧسیة لѧصاحب         أیًا

البیانات أو آرائھ السیاسیة أو معتقداتھ الدینیة أو الفلسفیة أو انتماءاتھ النقابیѧة وكѧذلك      

بیاناتھ الجینیة والبیومتریة التي تحدد ھویتھ، وأیضًا بیاناتھ الѧصحیة والمتعلقѧة بحیاتѧھ         

ك المعالجѧѧات التѧѧي تѧѧتم لحѧѧساب الدولѧѧة فѧѧي حѧѧدود تحقیѧѧق الѧѧصالح العѧѧام   الجنѧѧسیة، وكѧѧذل

وتكون متعلقة بالبیانات الجینیة أو البیانات الحیویة اللازمة لتحدید ھویѧة الأشѧخاص أو       

  .)١(التحكم فیھا، دون الحصول على ترخیص بذلك من مجلس الدولة 

                                                             
علوماتیѧѧة وجѧѧدیر بالѧѧذكر أن المѧѧشرع الفرنѧѧسي كѧѧان یѧѧشترط إعѧѧلام اللجنѧѧة الوطنیѧѧة الفرنѧѧسیة للم        )١(

  : والحریات عن طریق الإخطار والترخیص
 بѧѧѧشأن ١٩٧٨ لѧѧѧسنة ١٧-٧٨مѧѧѧن القѧѧѧانون رقѧѧѧم ) ٢٢(وكѧѧѧان مقѧѧѧررًا بѧѧѧنص المѧѧѧادة  :  الإخطѧѧѧار -أ

المعلوماتیة والحریات، حیث كان یلزم إخطار اللجنة بعملیة المعالجة قبل القیام بھا، وكان ذلك    
 یكون الغرض منھا إمساك سجل فقط وفقًا یسري على جمیع المعالجات ما عدا المعالجات التي

لأحكام القوانین أو اللوائح بقصد إعلام الناس فقط ، والتي تكون متاحة لأي شѧخص یكѧون لѧھ           
وكذلك المعالجات التي تقوم بھا الجمعیات أو الھیئات الأخرى غیѧر    . مصلحة مشروعة في ذلك   

. راء الفلѧѧسفیة والѧѧسیاسیة والنقابیѧѧةالھادفѧѧة لتحقیѧѧق الѧѧربح والمتعلقѧѧة بالمعتقѧѧدات الدینیѧѧة والآ 
وأیضًا المعالجات التي تعبر عن الأمور الأدبیة والفنیѧة بѧشرط مراعѧاة القواعѧد الأخلاقیѧة لتلѧك            

  .وقد ألغى المشرع الفرنسي تلك المادة ماعدا الاستثناء الأخیر منھا. المھنة
).  والتѧرخیص القѧضائي  التѧرخیص العѧام، والتѧرخیص الѧوزاري،    ( وھو ثلاثة أنѧواع   :  الترخیص -ب

أمѧا  . فالنوعین الأخیرین تعرضنا لھما سلفًا في المتن، وما زال المشرع الفرنسي مبقیًا علیھمѧا  
فقѧد كѧان مقѧررًا    الترخیص العام والذي كان یصدر مѧن اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات             

جب الحѧصول علѧى   وكانت ھѧذه المѧادة تѧستو    . وقد ألغاھا المشرع الفرنسي   ) ٢٥( بنص المادة   
عملیات المعالجة الآلیة وغیرھا التي تتعلق بصورة : ترخیص من ھذه اللجنة في بعض الحالات

مباشѧѧѧرة أو غیѧѧѧر مباشѧѧѧرة بالأصѧѧѧول العرقیѧѧѧة أو الآراء الѧѧѧسیاسیة أو المعتقѧѧѧدات الدینیѧѧѧة أو        
جѧات الآلیѧة   وكѧذلك المعال . الإنتماءات النقابیة أو تلك المتعلقة بحالة الفرد الѧصحیة أو الجنѧسیة     

للبیانات الجینیة ما عدا المعالجات التي یجریھا الأطباء أو علماء علم الأحیاء والتي تكѧون مѧن    
وأیѧضًا عملیѧات   . مستلزمات الطب الوقائي وعملیات التشخیص الطبي وإدارة الرعایة والعѧلاج  

تѧدابیر الأمنیѧة   المعالجة الآلیة أو غیرھا للبیانات الشخصیة التي تخص الجѧرائم والإدانѧات أو ال      
ما عدا المعالجات التي یقوم بھا معاونوا القضاء والتي تكون لازمة لحاجات مھنتم فѧي الѧدفاع        
= 
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  الفرع الثاني
  موقف المشرع المصري

  ѧѧي قѧصري فѧѧشرع المѧѧع المѧم  وضѧѧصیة رقѧѧات الشخѧة البیانѧѧسنة ١٥١انون حمایѧѧل 

 ، ضوابط إجرائیѧة لمѧن یقѧوم بمھѧام جمѧع أو تخѧزین أو نقѧل أو معالجѧة البیانѧات           ٢٠٢٠

  :نتعرض لھا بالبیان التالي. الشخصیة

ضѧѧѧرورة الحѧѧѧصول علѧѧى تѧѧѧرخیص أو تѧѧѧصریح مѧѧن مركѧѧѧز حمایѧѧѧة البیانѧѧѧات    : أولѧѧًا 
  :)١(الشخصیة 

                                                             
= 

وحالة المعالجة التي تجري على بعض البیانات . عن الأشخاص الذین تعنیھم البیانات المعالجة 
 التي تستلزم للأشخاص كرقم التسجیل في سجل الھویة الوطنیة للأشخاص الطبیعیین والبیانات

وحالѧѧة المعالجѧѧات الآلیѧѧة للبیانѧѧات التѧѧي یكѧѧون موضѧѧوعھا إجѧѧراء تقیѧѧیم      . فحѧѧص ھѧѧذا الѧѧسجل 
وحالѧѧة المعالجѧѧات الآلیѧѧة التѧѧي یكѧѧون محلھѧѧا معالجѧѧة بیانѧѧات     . للѧѧصعوبات الاجتماعیѧѧة للأفѧѧراد 

 وحالة المعالجات الآلیة وغیر الآلیة التي یقوم. بیومتریة ضروریة للتحقق من ھویة الأشخاص
وحالة المعالجѧة الآلیѧة للبیانѧات المتعلقѧة      . بھا المعھد الوطني للإحصاء والدراسات الاقتصادیة     

بالربط بین الملفات الخاصة بشخص أو بأكثر من الأشخاص الاعتباریة التي تتولى إدارة خدمة 
           ѧین الملفѧالربط بѧة بѧك المتعلقѧام، وتلѧصالح العѧات عامة والتي تتطابق أھدافھا مع ما یقتضیھ ال

وحالѧة المعالجѧѧة التѧѧي یكѧون الھѧѧدف منھѧا إجѧѧراء بحѧѧث    . الخاصѧة بأشѧѧخاص اعتبѧاریین آخѧѧرین  
وحالѧة معالجѧѧة البیانѧѧات  . یخѧص الѧѧصحة أو علѧم الأوبئѧѧة أو علѧم الوراثѧѧة أو الإحѧصاء الحیѧѧوي    

وحالة نقل البیانات . الشخصیة التي یكون الغرض من إجرائھا تقییم ممارسات وعائیة ووقائیة  
 .ج الاتحاد الأوربيالشخصیة خار

 وجѧѧود ھѧѧذا المركѧѧز فѧѧي القѧѧانون المѧѧصري یѧѧضاھي وجѧѧود اللجنѧѧة الوطنیѧѧة الفرنѧѧسیة للمعلوماتیѧѧة      )١(
، وھو ٢٠٢٠ لسنة ١٥١وأنشأه المشرع المصري بالقانون رقم   . والحریات في القانون الفرنسي   

لوزیر المخѧتص،  ، تتبع ا»مركز حمایة البیانات الشخصیة«عبارة عن ھیئة عامة اقتصادیة تسمي      
وتكѧون لھѧا الشخѧصیة الاعتباریѧة، ویكѧون مقرھѧا الѧرئیس محافظѧة القѧاھرة أو إحѧدى المحافظѧѧات           
المجاورة لھا، وتھدف إلي حمایة البیانات الشخѧصیة وتنظѧیم معالجتھѧا وإتاحتھѧا، ولھѧا فѧي سѧبیل            

       ѧا علѧانون، ولھѧذا القѧص  تحقیق أھدافھا أن تباشر جمیع الاختصاصات المنصوص علیھا بھѧي الأخ
وضѧѧѧع وتطѧѧѧویر الѧѧѧسیاسات والخطѧѧѧط الاسѧѧѧتراتیجیة والبѧѧѧرامج اللازمѧѧѧة لحمایѧѧѧة البیانѧѧѧات   : الآتѧѧѧي 

الشخصیة ، والقیام علي تنفیذھا، توحید سیاسات وخطط حمایة ومعالجة البیانات الشخصیة داخѧل    
یѧة  الجمھوریة، وضع وتطبیق القرارات والضوابط والتѧدابیر والإجѧراءات والمعѧاییر الخاصѧة بحما         

البیانات الشخصیة، وضѧع إطѧار إرشѧادي لمѧدونات الѧسلوك الخاصѧة بحمایѧة البیانѧات الشخѧصیة ،            
= 
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مھام جمع أو تخزین أو نقل أو معالجة البیانات   لم یعھد المشرع المصري القیام ب     

الشخصیة لأي شخص، بل تطلب لمن یقوم بأي من ھѧذه المھѧام ضѧرورة الحѧصول علѧى        

  .ترخیص أو تصریح من مركز حمایة البیانات الشخصیة ووجود اعتماد بذلك

عرفѧѧھ المѧѧشرع المѧѧصري بأنѧѧھ وثیقѧѧة رسѧѧمیة تѧѧصدر عѧѧن المركѧѧز    :  التѧѧرخیص-أ

 تمنحھ من خلالھا الحق في مزاولѧة نѧشاط جمѧع البیانѧات الشخѧصیة           للشخص الاعتباري 

الإلكترونیة أو تخزینھا أو نقلھا أو معالجتھѧا أو القیѧام بأنѧشطة التѧسویق الإلكترونѧي أو              

كل مѧا سѧبق والتعامѧل علیھѧا بѧأي صѧورة، وتحѧدد التزامѧات المѧرخص لѧھ وفѧق القواعѧد              

                                                             
= 

واعتماد مدونات السلوك الخاصة بحمایة البیانات الشخصیة بالجھات المختلفة، التنسیق والتعاون     
مѧѧع جمیѧѧع الجھѧѧات والأجھѧѧزة الحكومیѧѧة وغیѧѧر الحكومیѧѧة فѧѧي ضѧѧمان إجѧѧراءات حمایѧѧة البیانѧѧات        

یة، والتواصل مع جمیع المبادرات ذات الصلة، دعم تطویر كفاءة الكوادر البشریة العاملѧة     الشخص
فѧѧي جمیѧѧع الجھѧѧات الحكومیѧѧة وغیѧѧر الحكومیѧѧة القائمѧѧة علѧѧي حمایѧѧة البیانѧѧات الشخѧѧصیة، إصѧѧدار      
التراخیص أو التصاریح والموافقات والتدابیر المختلفة المتعلقة بحمایة البیانات الشخصیة وتطبیق 

 ѧدیم    أحكѧѧم تقѧѧیح لھѧѧي تتѧѧة التѧصاریح اللازمѧѧنحھم التѧѧراد، ومѧѧات والأفѧاد الجھѧѧانون، اعتمѧѧذا القѧѧام ھ
الاستشارات في إجراءات حمایة البیانات الشخصیة، تلقي الشكاوي والبلاغات المتعلقة بأحكام ھذا 

یѧات  القانون، وإصدار القرارات اللازمة فѧي شѧأنھا، إبѧداء الѧرأي فѧي مѧشروعات القѧوانین والاتفاق           
الدولیѧѧة التѧѧي تѧѧنظم البیانѧѧات الشخѧѧصیة أو تتعلѧѧق أو تѧѧنعكس نѧѧصوصھا بѧѧصورة مباشѧѧرة أو غیѧѧر       
مباشرة علیھا، الرقابة والتفتیش علي المخاطبین بأحكام ھذا القانون ، واتخاذ الإجراءات القانونیة 

تنظѧیم  اللازمة، التحقѧق مѧن شѧروط حركѧة البیانѧات عبѧر الحѧدود، واتخѧاذ القѧرارات المنظمѧة لھѧا،                 
المѧѧؤتمرات وورش العمѧѧل والѧѧدورات التدریبیѧѧة والتثقیفیѧѧة، وإصѧѧدار المطبوعѧѧات لنѧѧشر الѧѧوعي         
والتثقیف للأفراد والجھات حول حقوقھم فیما یتعلق بالتعامل علي البیانات الشخصیة، تقدیم جمیع        

یѧق  أنواع الخبرة والاستشارات المتعلقѧة بحمایѧة البیانѧات الشخѧصیة، وعلѧي الأخѧص لجھѧات التحق         
والجھѧات القѧضائیة، إبѧرام الاتفاقیѧات ومѧذكرات التفѧاھم والتنѧسیق والتعѧاون وتبѧادل الخبѧرات مѧѧع           
الجھات الدولیة ذات الصلة بعمل المركز وفقًا للقواعد والإجراءات المقررة في ھذا الشأن، إصدار     

 وتوصѧیات  الدوریات الخاصة بتحدیث إجراءات الحمایة بما یتوافق مع أنشطة القطاعѧات المختلفѧة     
المركز في شأنھا، إعداد وإصدار تقریر سنوي عن حالة حمایة البیانѧات الشخѧصیة فѧي جمھوریѧة          

 الخѧѧاص بحمایѧѧة البیانѧѧات  ٢٠٢٠ لѧѧسنة ١٥١مѧѧن القѧѧانون رقѧѧم  ) ١٩(المѧѧادة ..... مѧѧصر العربیѧѧة 
  .الشخصیة
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 باللائحة التنفیذیة لھѧذا القѧانون ، وذلѧك     والشروط والإجراءات والمعاییر الفنیة المحددة    

  .)١(لمدة ثلاث سنوات قابلة للتجدید لمدد أخرى 

 عرفѧѧھ المѧѧشرع المѧѧصري بأنѧѧھ وثیقѧѧة رسѧѧمیة تѧѧصدر عѧѧن مركѧѧز      : التѧѧصریح-ب

حمایة البیانات الشخصیة للشخص الطبیعѧي أو الاعتبѧاري تمنحѧھ مѧن خلالھѧا الحѧق فѧي           

لكترونیة أو تخزینھѧا أو نقلھѧا أو معالجتھѧا أو    ممارسة نشاط جمع البیانات الشخصیة الإ 

القیام بأنشطة التسویق الإلكتروني أو كل ما سبق والتعامل علیھا بѧأي صѧورة، أو لأداء       

مھمة أو مھام معینة، وتحدد ھذه الوثیقة التزامات المصرح لھ وفѧق القواعѧد والѧشروط          

 لمѧدة مؤقتѧة لا تجѧاوز سѧѧنة،    والإجѧراءات والمعѧاییر الفنیѧة المحѧددة باللائحѧѧة التنفیذیѧة،     

  .)٢(ویجوز تجدیدھا لأكثر من مدة 

عرفھ المشرع المѧصري بأنѧھ عبѧارة عѧن شѧھادة تѧصدر عѧن مركѧز          :  الاعتماد -ج

حمایة البیانѧات الشخѧصیة، تفیѧد أن الѧشخص الطبیعѧي أو الاعتبѧاري قѧد اسѧتوفي جمیѧع            

نفیذیة لھذا القانون، ویكون المتطلبات الفنیة والقانونیة والتنظیمیة المحددة باللائحة الت      

  .)٣(بموجبھا مؤھلًا لتقدیم الاستشارات في مجال حمایة البیانات الشخصیة 

  :أنواع التراخیص والتصاریح والاعتمادات وإجراءاتھا: ثانیًا

 ١٥١مѧѧن قѧѧانون حمایѧѧة البیانѧѧات الشخѧѧصیة المѧѧصري رقѧѧم   ) ٢٦(حѧѧددت المѧѧادة 

عتمѧѧادات التѧѧي یѧѧصدرھا مركѧѧز حمایѧѧة  ، أنѧѧواع التѧѧراخیص والتѧѧصاریح والا٢٠٢٠لѧѧسنة 

  :البیانات الشخصیة لمن یعملون في مجال البیانات الشخصیة، والتي تتمثل في الآتي

                                                             
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ١( المادة )١(
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ١( المادة )٢(
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ١( المادة )٣(
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 یقѧѧوم المركѧѧز بتѧѧصنیف التѧѧراخیص والتѧѧصاریح والاعتمѧѧادات وتحدیѧѧد أنواعھѧѧا،     - ١

ووضѧѧع الѧѧشروط الخاصѧѧة بمѧѧنح كѧѧل نѧѧوع منھѧѧا، وذلѧѧك وفقѧѧًا لمѧѧا تحѧѧدده اللائحѧѧة    

  .ذا القانونالتنفیذیة لھ

 إصدار الترخیص أو التصریح للمتحكم أو المعالج لإجراء عملیات حفظ البیانات،   - ٢

  .والتعامل علیھا ومعالجتھا وفقًا لأحكام ھذا القانون

  . إصدار التراخیص أو التصاریح الخاصة بالتسویق الإلكتروني المباشر- ٣

لتي تقوم بھѧا الجمعیѧات أو    إصدار التراخیص أو التصاریح الخاصة بالمعالجات ا        - ٤

  .النقابات أو النوادي للبیانات الشخصیة لأعضاء تلك الجھات وفي إطار أنشطتھا

 إصدار التراخیص أو التصاریح الخاصة بوسѧائل المراقبѧة البѧصریة فѧي الأمѧاكن              - ٥

  .العامة

 إصѧѧدار التѧѧراخیص أو التѧѧصاریح الخاصѧѧة بѧѧالتحكم ومعالجѧѧة البیانѧѧات الشخѧѧصیة  - ٦

  .ةالحساس

   إصѧѧѧدار التѧѧѧصاریح والاعتمѧѧѧادات الخاصѧѧѧة بالجھѧѧѧات والأفѧѧѧراد التѧѧѧي تتѧѧѧیح لھѧѧѧم     - ٧

تقدیم الاستشارات في إجѧراءات حمایѧة البیانѧات الشخѧصیة، وإجѧراءات الامتثѧال          

  .لھا

  .)١( إصدار التراخیص والتصاریح الخاصة بنقل البیانات الشخصیة عبر الحدود - ٨

                                                             
 وتحѧѧدد اللائحѧѧة التنفیذیѧѧة لھѧѧذا القѧѧانون أنѧѧواع ھѧѧذه التѧѧراخیص والتѧѧصاریح والاعتمѧѧادات وفئاتھѧѧا      )١(

راءات وشروط إصدارھا وتجدیدھا ونماذجھا المستخدمة ، وذلك بمقابل رسوم لا ومستویاتھا، وإج
تتجѧѧاوز ملیѧѧوني جنیѧѧھ بالنѧѧسبة للتѧѧرخیص ، ومبلѧѧغ لا یتجѧѧاوز خمѧѧسمائة ألѧѧف جنیѧѧھ للتѧѧصریح أو      

  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ٢٦(المادة ..... الاعتماد 
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 فتتمثѧѧل فѧѧي  والتѧѧصاریح والاعتمѧѧادات، وبالنѧѧسبة لإجѧѧراءات لإصѧѧدار التѧѧراخیص   

تقدیم طلبات التراخیص والتصاریح والاعتمادات علي النماذج التي یضعھا مركز حمایѧة   

البیانات الشخصیة مشفوعة بجمیع المستندات والمعلومات التѧي یحѧددھا، مѧع تقѧدیم مѧا          

الفنیѧѧة یثبѧѧت قѧѧدرة المتقѧѧدم المالیѧѧة وقدرتѧѧھ علѧѧي تѧѧوفیر وتنفیѧѧذ المتطلبѧѧات والمعѧѧاییر         

المقررة، ویبت في الطلب خلال مѧدة لا تجѧاوز تѧسعین یومѧًا مѧن تѧاریخ اسѧتیفائھ لجمیѧع               

ویجѧѧوز للمركѧѧز طلѧѧب بیانѧѧات أو   . المѧѧستندات والمعلومѧѧات وإلا اعتبѧѧر الطلѧѧب مرفوضѧѧًا   

وثائق أو مستندات أخري للبت في الطلب، كما یكون لھ الحѧق فѧي طلѧب تѧوفیر ضѧمانات       

لشخѧѧصیة إذا تبѧѧین عѧѧدم كفایѧѧة الحمایѧѧة المبینѧѧة بالمѧѧستندات    إضѧѧافیة لحمایѧѧة البیانѧѧات ا 

كما یجوز للمتحكم أو المعالج الحصول علي أكثر مѧن تѧرخیص أو تѧصریح      . المقدمة إلیھ 

  .)١(وفقًا لنوعیة البیانات الشخصیة المتعامل علیھا 

  :تعدیل شروط التراخیص والتصاریح وإلغائھا: ثالثًا

       ѧز حمایѧصري لمركѧروط         أعطى المشرع المѧدیل شѧة تعѧصیة، مكنѧات الشخѧة البیان

التѧѧرخیص أو التѧѧصریح وفقѧѧًا لمѧѧا تملیѧѧھ اعتبѧѧارات المѧѧصلحة العامѧѧة، وكѧѧذلك فѧѧي حالѧѧة      

الاسѧتجابة إلѧي الاتفاقیѧات الدولیѧة أو الإقلیمیѧة أو القѧوانین الوطنیѧة ذات الѧصلة، وبنѧѧاءً         

 داخѧѧѧل علѧѧي طلѧѧب المѧѧرخص لѧѧھ، وفѧѧي حالѧѧة انѧѧدماج المѧѧتحكم أو المعѧѧالج مѧѧع آخѧѧرین           

وأخیѧѧرًا فѧѧي حالѧѧة مѧѧا إذا كѧѧان التعѧѧدیل ضѧѧروریًا      . جمھوریѧѧة مѧѧصر العربیѧѧة أو خارجھѧѧا  

وفѧي غیѧر ھѧذه الحѧالات لا یجѧوز للمركѧز تعѧدیل شѧروط          . )٢(لتحقیق أھداف ھذا القѧانون      

التѧѧرخیص أو التѧѧصریح؛ لأن المѧѧشرع نѧѧص علѧѧى ھѧѧذه الحѧѧالات علѧѧى سѧѧبیل الحѧѧصر لا       

  .المثال

                                                             
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١ القانون رقم من) ٢٧( المادة )١(
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ٢٨( المادة )٢(
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المѧشرع المѧصري لمركѧز حمایѧة البیانѧات الشخѧصیة       ومن السلطات التي أعطاھا   
، ھي سلطة إلغاء الترخیص أو التصریح أو الاعتماد ٢٠٢٠ لسنة ١٥١في القانون رقم 

مخالفѧѧة : بعѧѧد إصѧѧدارة إذا تѧѧوافرت حالѧѧة مѧѧن الحѧѧالات التѧѧي نѧѧص علیھѧѧا القѧѧانون، وھѧѧي   
تѧرخیص أو  شروط الترخیص أو التصریح أو الاعتماد، وحالة عدم سداد رسوم تجدیѧد ال     

التصریح أو الاعتماد، وحالة تكѧرار عѧدم الامتثѧال لقѧرارات المركѧز، وحالѧة التنѧازل عѧن            
الترخیص أو التصریح أو الاعتماد للغیر دون موافقة المركز، وأخیرًا حالѧة صѧدور حكѧم        

  .)١(بإفلاس المتحكم أو المعالج 

ا قѧام الѧشخص   وترتیبًا على مѧا تقѧدم، فѧإن الخطѧأ المѧدني یثѧور فѧي ھѧذا الѧصدد إذ          
الطبیعѧѧي أو المعنѧѧوي الѧѧذي كѧѧان لѧѧھ دور فѧѧي عملیѧѧة جمѧѧع أو حفѧѧظ أو معالجѧѧة أو نقѧѧل         
البیانات الشخصیة، سواء كان ھو المتحكم أو المعѧالج، بѧأي مѧن العــــѧـملیات المѧذكورة           

 للشخص – أو ترخیص – للشخص الطبیعي والاعتباري   –دون أن یحصل على تصریح      
  .جود اعتماد من مركز حمایة البیانات الشخصیة بذلك أو دون و–الاعتباري فقط 

  
  المطلب الثاني

  الخطأ المدني المترتب على عدم إجراء تقييم تأثيري  لعملية 
  المعالجة على حماية البيانات الشخصية

  
سنتعرض لدراسة التزام المسؤول عن عملیة معالجة البیانات الشخصیة بѧإجراء          

ة على حمایة البیانѧات، مѧن خѧلال تحدیѧد المقѧصود بھѧذا       تقییم لمدى تأثیر عملیة المعالج   

  :وذلك على النحو التالي). ثانیًا(، والنص التشریعي علیھ )أولًا(الالتزام 
                                                             

   الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ٢٩( المادة )١(
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  :تحدید المقصود بالتقییم التأثیري: أولًا

یُقصد بالتقییم التأثیري، ذلك الإجراء الذي یلتѧزم المѧسؤول عѧن عملیѧة المعالجѧة          

 ویقѧѧوم بѧѧھ فѧѧي القѧѧانون   –الجѧѧاً أصѧѧلیًا أو معالجѧѧاً مѧѧن البѧѧاطن   القیѧѧام بѧѧھ، سѧѧواء كѧѧان مع  

 ، بھѧѧدف إجѧѧراء تحلیѧѧل  -المѧѧصري الѧѧشخص المѧѧسؤول عѧѧن حمایѧѧة البیانѧѧات الشخѧѧصیة   

تقییمѧѧي لمѧѧدى تѧѧأثیر عملیѧѧة المعالجѧѧة علѧѧى حمایѧѧة البیانѧѧات الشخѧѧصیة الخاضѧѧعة لتلѧѧك       

 التأكѧѧد مѧѧن أن العملیѧѧة ومѧѧدى كفالѧѧة حقѧѧوق أصѧѧحاب ھѧѧذه البیانѧѧات علیھѧѧا، وكѧѧذلك مѧѧدى  

الوسائل المتبعة أو المتخذة لحمایة ھѧذه البیانѧات تتناسѧب مѧع المخѧاطر التѧي قѧد تكتنѧف               

عملیѧة معالجتھѧا وخѧصوصًا فѧي الحѧالات التѧѧي تكѧون فیھѧا مظѧاھر الخطѧورة التѧي تحѧѧیط           

بالمعالجة واضحة ولھا ما یبررھا حسبما یتراءى للقائم بعملیة المعالجة، كل ذلك بھدف     

   حمایة قانونیة للبیانات الشخصیة المعالجة ولمن تعنیھم ھذه البیاناتتوفیر أقصى

  :النص التشریعي على التقییم التأثیري: ثانیًا

كѧان المѧشرع الفرنѧسي یѧنظم التѧزام المѧسؤول عѧѧن       :  موقѧف المѧشرع الفرنѧسي   -أ

عملیة معالجة البیانات الشخѧصیة بѧإجراء تقیѧیم تѧأثیري عѧن تلѧك المعالجѧة علѧى حمایѧة            

 ١٧-٧٨مѧѧن القѧѧانون رقѧѧم ) ٧٠/٤(انѧات الخاضѧѧعة للمعالجѧѧة، وكѧѧان ذلѧѧك فѧѧي المѧѧادة  البی

 ٢٠ المѧؤرخ فѧي   ٢٠١٨-٤٩٣ وأنشئت تلك المادة بموجѧب القѧانون رقѧم     –١٩٧٨لسنة  

 ١٢ المѧؤرخ فѧي   ٢٠١٨-١١٢٥، غیر أنھѧا أُلغیѧت بموجѧب المرسѧوم رقѧم       ٢٠١٨یونیھ  

  .)١( - ٢٠١٨دیسمبر 
                                                             

ة المعالجة بإجراء تقییم تأثیري للمعالجة على تعرض المشرع الفرنسي لالتزام المسؤول عن عملی )١(
 لѧѧسنة ١٧-٧٨مѧѧن القѧѧانون رقѧѧم ) ٧٠/٤( حمایѧѧة البیانѧѧات محѧѧل المعالجѧѧة، وذلѧѧك بموجѧѧب المѧѧادة  

  : بشأن المعلوماتیة والحریات، والتي كانت نفرق بین نوعین من التقییم ھما١٩٧٨
جریھ المسؤول عن عملیѧة المعالجѧة بعѧد    ویُقصد بھ ذلك التقییم الذي ی :  التقییم التأثیري اللاحق   -١

من القانون المذكور، وخصوصًا إذا كان ھناك احتمال ) ٧٠/٤(وأقرتھ المادة . إتمام تلك العملیة
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= 

أن المعالجة نتج عنھا خطورة كبیرة على حقوق وحریѧات الأشѧخاص الطبیعیѧین الѧذین تخѧضع          
 -  سالفة الذكر –) ٨/١( في المادة بیاناتھم للمعالجة، وخصوصًا البیانات التي ورد النص علیھا

  .من القانون المذكور
فھذه البیانѧات الأخیѧرة، ھѧي التѧي تكѧشف بѧأي صѧورة عѧن الأصѧول العرقیѧة أو الجنѧسیة أو الآراء               
السیاسیة أو المعتقدات الدینیة أو الفلسفیة أو الإنتماءات النقابیة للشخص الطبیعي، وكذلك بیاناتھ     

تحѧدد ھویѧة الѧشخص، وأیѧضًا البیانѧات الѧصحیة، وتلѧك المتعلقѧة بالحیѧاة          الجینیة والبیومتریة التѧي   
  .الجنسیة أو التوجھ الجنسي للشخص الطبیعي

فجمیع البیانات السابقة، یلزم بعѧد معالجتھѧا إجѧراء تقیѧیم تѧأثیري بقѧصد تحلیѧل أثѧر المعالجѧة علѧى             
عѧض الأحیѧان وبѧین صѧیانة     حمایة تلك البیانات، من أجل تحقیق التوازن بین حتمیة معالجتھѧا فѧي ب    

حقوق الأشخاص على ھذه البیانات؛ وذلك بسبب خطورة وحساسیة معالجة تلك الفئة من البیانات      
  .الشخصیة

 ١٩٧٨ لѧسنة  ١٧-٧٨من القѧانون رقѧم   ) ٧٠/١٤(وتأكیدًا على أھمیة ما تقدم، فقد أوجبت المادة        
والمعѧالج مѧن البѧاطن بالاحتفѧاظ     بشأن المعلوماتیة والحریات، على كل من المسؤول عن المعالجة     

بسجل الأنشطة التي تم معالجتھا والتدابیر والإجراءات التѧي تھѧدف إلѧى ضѧمان مѧستوى كѧاف مѧن         
  .)١(الأمان یتناسب لمواجھة المخاطر التي تحیط بعملیة المعالجة وبیان الأساس القانوني لھا 

ھ المعالج قبل إجراء عملیѧة المعالجѧة   ، ویقوم ب)٧٠/٤(وقررتھ المادة :  التقییم التأثیري السابق  -٢
عن طریق التشاور وأخذ رأي اللجنة الوطنیة الفرنѧسیة للمعلوماتیѧة والحریѧات، إذا كѧان تقیѧیم       
تأثیر المعالجة على حمایة البیانات یشیر إلى أن ھذه المعالجة ستشكل خطرًا كبیرًا في حالة ما     

ذلك إذا كانت عملیة المعالجة تتضمن مخاطر وك. إذا لم یتخذ المراقب تدابیر لمنع ھذه المخاطر    
كبیرة على حریات وحقوق الأشخاص المعنیین وكان ذلѧك بѧسبب اسѧتخدام آلیѧات أو تقنیѧات أو         

  . اجراءات جدیدة
- Art 70/ 4, loi n° 78 – 17 (Créé par LOI n°2018-493 du 20 juin 2018 - art. 

30 - Abrogé par Ordonnance n°2018-1125 du 12 décembre 2018 - art. 1 ) 
:" Si le traitement est susceptible d'engendrer un risque élevé pour les 
droits et les libertés des personnes physiques, notamment parce qu'il 
porte sur des données mentionnées au I de l'article 8, le responsable de 
traitement effectue une analyse d'impact relative à la protection des 
données à caractère personnel.  
Si le traitement est mis en œuvre pour le compte de l'Etat, cette analyse 
d'impact est adressée à la Commission nationale de l'informatique et des 
libertés avec la demande d'avis prévue à l'article 30.  
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مشرع الأوربي على إجراء التقییم التѧأثیري،  نص ال:  موقف المشرع الأوربي  -ب

فھѧذه المѧادة ألزمѧت الѧشخص      . ٦٧٩/٢٠١٦من اللائحة الأوربیة رقѧم    ) ٣٥(في المادة   

المسؤول عن عملیѧة معالجѧة البیانѧات الشخѧصیة بѧإجراء تقیѧیم تѧأثیري قبѧل القیѧام بѧأي                 

  ѧѧؤثر معالجѧѧرجح أن تѧѧن المѧѧان مѧѧا إذا كѧѧان مѧѧل بیѧѧن أجѧѧك مѧѧة؛ وذلѧѧة معالجѧѧددة عملیѧѧة مح

وخاصѧѧة بنوعیѧѧة بفئѧѧة محѧѧددة مѧѧن البیانѧѧات الشخѧѧصیة باسѧѧتخدام التكنولوجیѧѧا الحدیثѧѧة      

  .)١(بصورة خطرة على حقوق الأشخاص الطبیعیین وحریاتھم على بیاناتھم من عدمھ 

: ووضـــحت المــــــادة المــــذكورة، البیانات التي یجب أن یتضمنھا التقییم وھي

جة المعنیة أو المقѧصودة، والمѧصلحة التѧي یرمѧي المعѧالج      وصف منھجي لعملیات المعال  

إلى تحقیقھا، وتوضیح مدى ضرورة وتناسب عملیات المعالجة مع الھدف منھا، وتقییم      

المخاطر المتعلقة بحقوق وحریѧات أصѧحاب البیانѧات محѧل المعالجѧة، والتѧدابیر المتخѧذة          

                                                             
= 

Dans les autres cas, le responsable de traitement ou son sous-traitant 
consulte la Commission nationale de l'informatique et des libertés 
préalablement à la mise en œuvre du traitement de données à caractère 
personnel :  
1° Soit lorsque l'analyse d'impact relative à la protection des données 
indique que le traitement présenterait un risque élevé si le responsable de 
traitement ne prenait pas de mesures pour atténuer le risque ;  
2° Soit lorsque le type de traitement, en particulier en raison de 
l'utilisation de nouveaux mécanismes, technologies ou procédures, 
présente des risques élevés pour les libertés et les droits des personnes 
concernées ". 

(1) Art 35 of Regulation (EU) 2016/679 :" 1- Where a type of processing in 
particular using new technologies , and taking into account the nature , 
scope , context and purposes of the processing , is likely to result in a 
high risk to the rights and freedoms of natural persons , the controller 
shall  , prior to the processing …". 
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منیѧة التѧي تكفѧل حمایѧة ھѧذه      لمواجھة تلك المخاطر والضمانات والتدابیر والإجراءات الأ    

البیانات، وإثبات الامتثال لھذه الأمѧور مѧع الأخѧذ فѧي الاعتبѧار حقѧوق ومѧصالح أصѧحاب               

  .البیانات وغیرھم من الأشخاص المعنیین

وقد ألزم المشرع الأوربي معالج البیانѧات الشخѧصیة فѧي بعѧض الحѧالات بوجѧوب          

لیѧѧة تѧѧستطیل الجوانѧѧب الشخѧѧصیة    إجѧѧراء التقیѧѧیم التѧѧأثیري، كمѧѧا إذا كانѧѧت المعالجѧѧة الآ    

، أو إذا كانت المعالجة تتم علѧى نطѧاق كبیѧر    )١(للأشخاص الطبیعیین بما في ذلك التنمیط  

للبیانات الشخصیة ذات الطابع الحساس أو البیانات المتعلقة بالإدانات الجنائیة والجرائم 
أو مѧن یمѧѧثلھم  وكѧذلك لѧزوم قیѧѧام المعѧالج بالحѧصول علѧѧى موافقѧة أصѧحاب البیانѧѧات       . )٢(

بخصوص عملیة المعالجة بما لا یخل بحمایѧة المѧصالح التجاریѧة أو المѧصالح العامѧة أو        

  .)٣(أمن المعالجات 
                                                             

 صورة من صѧورة المعالجѧة الآلیѧة للبیانѧات الشخѧصیة التѧي تتѧألف مѧن اسѧتخدام            والتنمیط ھو أي    )١(
البیانѧѧات الشخѧѧصیة مѧѧن أجѧѧل تقیѧѧیم بعѧѧض الجوانѧѧب الشخѧѧصیة ذات الѧѧصلة بالѧѧشخص الطبیعѧѧي،         
وخѧѧѧصوصًا التحلیѧѧѧل والتنبѧѧѧؤ بالجوانѧѧѧب المتعلقѧѧѧة بѧѧѧأداء الѧѧѧشخص الطبیعѧѧѧي فѧѧѧي العمѧѧѧل والوضѧѧѧع   

المѧادة الرابعѧѧة مѧѧن اللائحѧѧة الأوربیѧѧة رقѧѧم  ..... لشخѧѧصیةالاقتѧصادي والوضѧѧع الѧѧصحي والرغبѧѧات ا 
 .٢٠١٦ أبریل سنة ٢٧ المؤرخة في ٦٧٩

(2) Art 35 of Regulation (EU) 2016/679 :" A data protection impact 
assessment referred to in paragraph 1 shall in particular be required in 
the case of : a- a systematic and extensive evaluation of personal aspects 
relating to natural persons which is based on automated processing , 
including profiling ; b- processing on a large scale of special categories 
of data referred …… or of personal data relating to criminal 
convictions and offences ……".  

(3) Art 35 of Regulation (EU) 2016/679 :" 9- Where appropriate , the 
controller shall seek the views of data subjects or their representatives 
on the intended processing , without prejudice to the protection of 
commercial or public interests or the security of processing operations 
…..".  
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وفي ھذا الصدد، أرسى المشرع الأوربي أمرین وازن مѧن خلالھمѧا بѧین ضѧرورة             

إجѧѧراء التقیѧѧیم التѧѧأثیري مѧѧن عدمѧѧھ، وبѧѧین التأكیѧѧد علѧѧى تطѧѧور ھѧѧذا الالتѧѧزام إذا وُجѧѧد مѧѧا   

  :ستدعي ذلك، وھمای

 ألѧزم المѧشرع الأوربѧѧي الѧسلطة أو الھیئѧѧة المنѧوط بھѧا الإشѧѧراف علѧى عملیѧѧات       -أ

المعالجات، أن تضع وتنشر قائمة تبین فیھا أنواع المعالجات التي ینطبق علیھا الالتѧزام    

  . )١(بأداء التقییم التأثیري، وتلك التي لا تستلزم مثل ھذا الإجراء

ة تتضمن قدر كبیر من الخطورة بمѧا یѧؤثر علѧى حقѧوق      فلیس كل عملیات المعالج   

أصحابھا بالسلب، بمعنى أنھ إذا كانت وسائل الأمѧان متحققѧة ومؤكѧدة ولѧن یѧؤثر إجѧراء        

  .   التقییم على الحمایة القانونیة المرجوة لھذه البیانات، فلا داعي لإجرائھ في ھذه الحالة

یѧیم الѧذي أجѧراه علѧى عملیѧة       یجب على المعالج عند الاقتѧضاء أن یراجѧع التق          -ب

معالجة البیانات الشخصیة من ذي قبل، إذا تبین أن ھناك تغییر في المخاطر التي تكتنف  

  . )٢(عملیة المعالجة
                                                             

(1) Art 35 of Regulation (EU) 2016/679 :" 4- The supervisory authority 
shall estabhish and make public a list of the kind of processing 
operations which are subject to requirement for a data protection 
impact assessment pursuant to paragraph 1. The supervisory authority 
shall communicate those lists to the Board referred to in Article 68. 5- 
The supervisory authority may also establish and make public a list of 
the kind of processing operations for which no data protection impact 
assessment is required. The supervisopry authority shall communicate 
those lists to the Board ".  

(2) Art 35 of Regulation (EU) 2016/679 :" 11- Where necessary , the 
controller shall carry out a review to assess if processing is performed 
in accordance with the data protection impact assessment at least when 
there is a change of the risk represent by processing opereations ….". 
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ویرجع ذلك إلى أن وسائل تھدید أمن البیانات ومعالجتھا، تتسم بالجدة والابتكѧار        

 ھѧذه المѧستحدثات عѧن    والتغییر من حین إلى آخر، لذلك یجب على المعالج مѧسایرة مثѧل        

  .طریق مراجعة التقییم الذي أجراه سابقًا

نص المشرع المصري على إجراء التقییم التأثیري :  موقف المشرع المصري-ج

 لѧѧѧسنة ١٥١مѧѧѧن قѧѧانون حمایѧѧѧة البیانѧѧات الشخѧѧصیة المѧѧѧصري رقѧѧم     ) ٩/١(فѧѧي المѧѧادة   

ا عѧن تنفیѧذ   یكون مسئول حمایѧة البیانѧات الشخѧصیة مѧسئولً       :" والتي جاء بھا    : ٢٠٢٠

أحكѧѧام القѧѧانون ولائحتѧѧھ التنفیذیѧѧة وقѧѧرارات المركѧѧز، ومراقبѧѧة الإجѧѧراءات المعمѧѧول بھѧѧا    

داخل كیانھ الإشراف علیھѧا، وتلقѧي الطلبѧات المتعلقѧة بالبیانѧات الشخѧصیة وفقѧا لأحكѧام            

  :ویلتزم علي الأخص بالآتي . ھذا القانون 

نѧѧات الشخѧѧصیة ومنѧѧѧع    إجѧѧراء التقیѧѧیم والفحѧѧص الѧѧدوري لѧѧѧنظم حمایѧѧة البیا     - ١

  .......". اختراقھا ، وتوثیق نتائج التقییم وإصدار التوصیات اللازمة لحمایتھا 

وترتیبًا على ما تقدم، فإن المسؤول عن عملیة معالجة البیانات الشخصیة أو عن 

حمایتھا، یُعدً مرتكبًا لخطأٍ مدني یѧستوجب مѧسؤولیتھ، إذا لѧم یجѧر التقیѧیم التѧأثیري قبѧل            

أو إذا أجرى التقییم دون أن یتضمن البیانات اللازمة لذلك والتي . ملیة المعالجةإجراء ع

وكѧذلك إذا لѧѧم یجѧر التقیѧѧیم فѧي الحѧѧالات التѧي یتوجѧѧب علیѧھ فیھѧѧا فعѧل ذلѧѧك       . سѧبق ذكرھѧѧا 

عندما تمتد المعالجة الآلیѧة إلѧى الجوانѧب الشخѧصیة لѧصـــــاحبھا أو كـــــѧـانت ماســـѧـة             

وكذلك إذا لم یضع وینشر معالجات . انت متعلقة بالإدانات الجنائیةببیاناتھ الحساسة أو ك

وأخیѧرًا إذا لѧم   . البیانات التѧي تѧستوجب إجѧراء التقیѧیم التѧأثیري وتلѧك التѧي لا تѧستوجبھ             

یراجع التقییم الذي أجراه في حالة ما إذا تبѧین لѧھ وجѧود مخѧاطر جدیѧدة مѧستجدة تحѧیط                

  .بعملیة المعالجة
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  المبحث الثاني
   المدني المترتب على الإهمال في تأمين البيانات الشخصيةالخطأ

  

  : تقسیم-

یلتѧѧزم معѧѧالج البیانѧѧات الشخѧѧصیة بتѧѧأمین تلѧѧك البیانѧѧات بكѧѧل الوسѧѧائل التѧѧي تكفѧѧل    

حمایتھا وعدم تعرضھا للانتھاك أو الاختراق من قبѧل الغیѧر ممѧن یُحظѧر علѧیھم الاطѧلاع               

- ھذه البیانات في القانون المصري  ویشترك معھ المتحكم والمسؤول عن حمایة  -علیھا

ویلتѧѧزم كѧѧذلك بالمحافظѧѧة علѧѧى سѧѧریة ھѧѧذه البیانѧѧات، وأن یراعѧѧي الѧѧضوابط القانونیѧѧة      . 

المقررة في حالة نقل البیانات المعالجة إلى دولة خارج الاتحѧاد الأوربѧي أو دولѧة خѧارج       

  .جمھوریة مصر العربیة

فѧي ھѧذا الѧشأن، إذا أھمѧل فѧي      وعلى ذلك، یكون المعالج مقصرًا في أداء التزامѧھ          

تأمین البیانات الشخصیة المعالجة، إو إذا لم یحافظ على سریتھا، أو نقلھا خارج الاتحاد 

لѧѧѧذلك، . الأوربѧѧي أو خѧѧارج جمھوریѧѧة مѧѧصر العربیѧѧѧة دون مراعѧѧاة ضѧѧوابط ھѧѧذا النقѧѧل        

  :سنتناول ھذا المبحث من خلال المطلبین الآتیین

  .عالج في تأمین البیانات الشخصیةالمقصود بإھمال الم: المطلب الأول

الخطأ المدني المترتب على إخلال المعѧالج بالالتزامѧات المتفرعѧة     : المطلب الثاني 

  .  عن الالتزام بتأمین البیانات الشخصیة
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  المطلب الأول
  المقصود بإهمال المعالج في تأمين البيانات الشخصية

  
لــــتــــѧѧشریعي لالتѧѧزام المعѧѧالج  سنتـѧѧـعرض فــѧѧـي ھــѧѧـذا الــمــѧѧـطلب للإقـــѧѧـرار ا   

وذلѧك  ). ثالثѧًا (، وطبیعتѧھ  )ثانیѧًا (، وماھیѧة ھѧذا الالتѧزام     )أولًا(بتأمین البیانات الشخصیة    

  : على النحو التالي

  :الإقــــرار الــــتــــشریعي لالتزام المعالج بتأمین البیانات الشخصیة: أولًا

ت الشخصیة، فقد نص على ھذا الالتزام نظرًا لأھمیة التزام المعالج بتأمین البیانا     

  :بصورة صریحة كل من المشرع الفرنسي، والمشرع الأوربي، والمشرع المصري

أقر المشرع الفرنسي التزام المعالج بتأمین البیانات   :  إقرار المشرع الفرنسي   -١

، والمعѧدل بالقѧانون   ١٩٧٨ لѧسنة  ١٧-٧٨مѧن القѧانون رقѧم    ) ٣٤(الشخصیة في المѧادة     

یجѧѧب علѧѧى الѧѧشخص المѧѧسؤول عѧѧن   :" ، التѧѧي تѧѧنص علѧѧى أنѧѧھ ٢٠٠٤ لѧѧسنة ٨٠١رقѧѧم 

إجراء عملیѧة المعالجѧة، أن یتخѧذ كѧل الاحتیاطѧات المطلوبѧة للحفѧاظ علѧى أمѧن البیانѧات،            

لاسیما منع تشویھھا أو اتلافھا أو الولوج إلیھا من غیر المسموح لھم بѧذلك، وذلѧك مѧن         

  .)١(" بسبب عملیة المعالجة منظور طبیعة البیانات وما یحیط بھا من مخاطر 

                                                             
(1) Art 34, loi n° 78 – 17 (Modifié par Loi n°2004-801 du 6 août 2004 - art. 5 

JORF 7 août 2004 ) :" Le responsable du traitement est tenu de 
prendre toutes précautions utiles, au regard de la nature des données et 
des risques présentés par le traitement, pour préserver la sécurité des 
données et, notamment, empêcher qu'elles soient déformées, 
endommagées, ou que des tiers non autorisés y aient accès. 
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أقѧѧر المѧѧشرع الأوربѧѧي التѧѧزام المعѧѧالج أو المѧѧتحكم     :  إقѧѧرار المѧѧشرع الأوربѧѧي  -٢

. ٦٧٩/٢٠١٦مѧѧن اللائحѧѧة الأوربیѧѧة رقѧѧم  ) ٣٢(بتѧѧأمین البیانѧѧات الشخѧѧصیة فѧѧي المѧѧادة  

  :ویدور الإقرار التشریعي لھذا الالتزام في ھذه الحالة، في إطار النقاط الآتیة

المتحكم والمعالج تنفیذ التدابیر التقنیة والتنظیمیة المناسبة لضمان  یجب على    -أ

الأسѧماء  (مستوى الأمان المناسѧب مѧن المخѧاطر، بمѧا فѧي ذلѧك عنѧد اللѧزوم، جملѧة أمѧور                  

المستعارة، وتشفیر البیانات الشخصیة، القѧدرة علѧى ضѧمان الѧسریة المѧستمرة ونزاھѧة        

رة على استعادة توافر البیانات الشخصیة وتوافر ومرونة أنظمة وخدمات المعالجة، القد 

والوصѧѧول إلیھѧѧا فѧѧي الوقѧѧت المناسѧѧب فѧѧي حالѧѧة وقѧѧوع حѧѧادث مѧѧادي أو تقنѧѧي، الالتѧѧزام       

بѧѧإجراء الاختبѧѧار والتقیѧѧیم المنѧѧتظم لفعالیѧѧة التѧѧدابیر التقنیѧѧة والتنظیمیѧѧة لѧѧضمان أمѧѧن          

 المعالجѧѧة كѧѧل ذلѧѧك، مѧѧع الأخѧѧذ فѧѧي الاعتبѧѧار حالѧѧة وتكѧѧالیف التنفیѧѧذ وطبیعѧѧة     ). المعالجѧѧة

ونطاقھѧا وسѧѧیاقھا وأغراضѧѧھا، بالإضѧѧافة إلѧѧى مخѧاطر تبѧѧاین الاحتمالیѧѧة والѧѧشدة لحقѧѧوق    

  .)١(وحریات الأشخاص الطبیعیین 
                                                             

= 
Des décrets, pris après avis de la Commission nationale de 
l'informatique et des libertés, peuvent fixer les prescriptions techniques 
auxquelles doivent se conformer les traitements mentionnés au 2° et au 
6° du II de l'article 8". 

(1) Art (32/1) of Regulation (EU) 2016/679:" Taking into account the state 
of the art, the costs of implementation and the nature, scope, context 
and purposes of processing as well as the risk of varying likelihood and 
severity for the rights and freedoms of natural persons, the controller 
and the processor shall implement appropriate technical and 
organisational measures to ensure a level of security appropriate to the 
risk, including inter alia as appropriate: (a) the pseudonymisation and 
encryption of personal data; 4.5.2016 L 119/51 Official Journal of the 
European Union EN (b) the ability to ensure the ongoing 
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 عند تقییم المѧستوى المناسѧب لحѧساب الأمѧان، یجѧب أن یؤخѧذ علѧى وجѧھ              -ھــــــ

الخصوص المخѧاطر التѧي یѧتم تقѧدیمھا مѧن خѧلال المعالجѧة، وخѧصوصًا الأمѧور الخاصѧة               

بالتدمیر العرضي أو غیѧر القѧانوني أو الفقѧد أو التغییѧر أو الكѧشف غیѧر المѧصرح بѧھ أو             

  . )١(الوصول إلى البیانات الشخصیة المنقولة أو المخزنة أو غیر ذلك 

 یجب على وحدة التحكم والمعالج اتخاذ خطوات لضمان أن أي شخص طبیعѧي    -و

 حѧѧق الوصѧѧول إلѧѧى البیانѧѧات  یتѧѧصرف تحѧѧت سѧѧلطة وحѧѧدة الѧѧتحكم أو المعѧѧالج الѧѧذي لدیѧѧھ  

الشخصیة لا یقوم بمعالجتھا إلا بناءً على تعلیمات من وحدة التحكم ، ما لم یكѧن مطلوبѧًا       

  . )٢(لذلك من خلال قانون الاتحاد أو قانون الدول الأعضاء . منھا القیام بذلك

                                                             
= 

confidentiality, integrity, availability and resilience of processing 
systems and services; (c) the ability to restore the availability and access 
to personal data in a timely manner in the event of a physical or 
technical incident; (d) a process for regularly testing, assessing and 
evaluating the effectiveness of technical and organisational measures 
for ensuring the security of the processing". 

(1) Art (32/2) of Regulation (EU) 2016/679: In assessing the appropriate 
level of security account shall be taken in particular of the risks that are 
presented by processing, in particular from accidental or unlawful 
destruction, loss, alteration, unauthorised disclosure of, or access to 
personal data transmitted, stored or otherwise processed". 

(2) Art (32/4) of Regulation (EU) 2016/679:" The controller and processor 
shall take steps to ensure that any natural person acting under the 
authority of the controller or the processor who has access to personal 
data does not process them except on instructions from the controller, 
unless he or she is required to do so by Union or Member State law". 
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وحرصѧѧًا مѧѧن المѧѧشرع الأوربѧѧي علѧѧى أھمیѧѧة الالتѧѧزام بتѧѧأمین البیانѧѧات الشخѧѧصیة    

 ѧѧѧادة    المعالجѧѧѧѧي المѧѧѧزام فѧѧѧѧذا الالتѧѧѧضاح ھѧѧѧѧي إیѧѧѧد زاد فѧѧѧѧم  ) ٣٣(ة، فقѧѧѧѧة رقѧѧѧѧن اللائحѧѧѧم

، والتي ألزمت المتحكم بإخطار السلطة الإشѧرافیة حѧال حѧدوث خѧرق لھѧذه       ٦٧٩/٢٠١٦

  :ویدور ھذا الإخطار في إطار النقاط الآتیة. البیانات

 في حالة حدوث خرق للبیانات الشخصیة، یجب على المتحكم أن یخطر السلطة -أ

 ساعة بعد علمھ بھѧذا الخѧرق وفقѧًا    ٧٢لإشرافیة المختصة في غضون موعد لا یتجاوز      ا

، مѧѧا لѧم یكѧѧن مѧن غیѧѧر المѧѧرجح أن یѧؤدي ھѧѧذا الخѧرق إلѧѧى خطѧر علѧѧى حقѧѧوق       ٥٥للمѧادة  

في حالة عѧدم تقѧدیم الإخطѧار إلѧى الѧسلطة الإشѧرافیة فѧي         . وحریات الأشخاص الطبیعیین  

  .)١( مصحوبًا بأسباب التأخیر غضون المدة المذكورة، یجب أن یكون ذلك

وصѧѧف الخѧѧرق، الفئѧѧات  :(ویجѧѧب أن یكѧѧون ھѧѧذا الإخطѧѧار، متѧѧضمنًا الأمѧѧور الآتیѧѧة  

والعدد التقریبي لموضوعات البیانات المعنیة والفئات والعدد التقریبي لسجلات البیانات     

الشخѧѧصیة المعنیѧѧة، نقѧѧل الاسѧѧم وتفاصѧѧیل الاتѧѧصال بمѧѧسؤول حمایѧѧة البیانѧѧات أو نقطѧѧة       

 أخرى حیث یمكن الحصول على مزید من المعلومѧات، وصѧف العواقѧب المحتملѧة             اتصال

لخرق البیانات الشخصیة، وأخیѧرًا صѧف التѧدابیر المتخѧذة أو المقتѧرح اتخاذھѧا مѧن قبѧل               

                                                             
(1) Art (33/1) of Regulation (EU) 2016/679:"In the case of a personal data 

breach, the controller shall without undue delay and, where feasible, 
not later than 72 hours after having become aware of it, notify the 
personal data breach to the supervisory authority competent in 
accordance with Article 55, unless the personal data breach is unlikely 
to result in a risk to the rights and freedoms of natural persons. Where 
the notification to the supervisory authority is not made within 72 
hours, it shall be accompanied by reasons for the delay". 
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المراقب لمعالجة خرق البیانات الشخصیة، بما في ذلك عنѧد الاقتѧضاء، تѧدابیر للتخفیѧف          

  .)١(من آثار ھذا الخرق السلبیة المحتملة 

 یجب على المعالج إخطار المتحكم دون تأخیر لا داعي لھ بعد أن علم بانتھѧاك   -ب

وإذا تعذر تقدیم المعلومات في نفس الوقت، یمكن تقѧدیم المعلومѧات        . البیانات الشخصیة 

  .)٢(على مراحل دون مزید من التأخیر غیر المبرر

مѧѧا فѧѧي ذلѧѧك    یجѧѧب علѧѧى المѧѧتحكم توثیѧѧق أي خروقѧѧات للبیانѧѧات الشخѧѧصیة، ب    -ج

. الحقائق المتعلقة بانتھاك البیانات الشخصیة وآثارھا والإجѧراءات التѧصحیحیة المتخѧذة     

   )٣(یجب أن تمكن ھذه الوثائق السلطة الإشرافیة من التحقق من الامتثال لھذه المادة 

                                                             
(1) Art (33/3) of Regulation (EU) 2016/679:".The notification referred to in 

paragraph 1 shall at least: (a) describe the nature of the personal data 
breach including where possible, the categories and approximate 
number of data subjects concerned and the categories and approximate 
number of personal data records concerned; (b) communicate the name 
and contact details of the data protection officer or other contact point 
where more information can be obtained; (c) describe the likely 
consequences of the personal data breach; (d) describe the measures 
taken or proposed to be taken by the controller to address the personal 
data breach, including, where appropriate, measures to mitigate its 
possible adverse effects. 

(2) Art (33/4) of Regulation (EU) 2016/679:". Where, and in so far as, it is 
not possible to provide the information at the same time, the 
information may be provided in phases without undue further delay ".  

(3) Art (33/5) of Regulation (EU) 2016/679:". The controller shall document 
any personal data breaches, comprising the facts relating to the 
personal data breach, its effects and the remedial action taken. That 
documentation shall enable the supervisory authority to verify 
compliance with this Article" 
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لقѧѧد أولѧѧى المѧشرع المѧѧصري أھمیѧة كبیѧѧرة لمѧѧسألة   :  إقѧرار المѧѧشرع المѧصري  -٣

 سѧواء عنѧد جمعھѧا أو حفظھѧا أو نقلھѧا أو معالجتھѧا؛         )١(لشخѧصیة   حمایة أمن البیانѧات ا    

وجѧاء ذلѧك خѧلال العدیѧد مѧن      . إیمانًا منھ بأھمیة وخطورة ھذه البیانات بالنسبة لصاحبھا    

 أي المشرع المѧصري  –وألقى . ٢٠٢٠ لسنة ١٥١النصوص القانونیة في القانون رقم      

مجѧال ھѧذه البیانѧات، أي علѧى      بھذا الالتزام على عѧاتق أي شѧخص یكѧون لѧھ دور فѧي              –

  .عاتق المتحكم والمعالج والمسؤول عن الحمایة

یجѧѧب لجمѧع البیانѧات الشخѧѧصیة   :" علѧى أنѧھ  ) ٣/٢(فجѧاء الѧنص فѧي المѧѧادة رقѧم     

 أن تكѧѧون صѧѧحیحة وسѧѧلیمة  - ٢.... ومعالجتھѧѧا والاحتفѧѧاظ بھѧѧا، تѧѧوافر الѧѧشروط الآتیѧѧة   

مѧع مراعѧاة أحكѧام    :" علѧى أنѧھ  ) ٤/٦(وجاء النص أیضًا في المادة رقѧم  .....". ومؤمنة  

 اتخاذ جمیع الإجراءات - ٦........ من ھذا القانون، یلتزم المتحكم بما یأتي    ) ١٢(المادة  

التقنیѧѧѧة والتنظیمیѧѧѧة وتطبیѧѧѧق المعѧѧѧاییر القیاسѧѧѧیة اللازمѧѧѧة لحمایѧѧѧة البیانѧѧѧات الشخѧѧѧصیة   

و العبѧث بھѧا قِبѧَل    وتأمینھا حفاظا علي سریتھا ، وعدم اختراقھѧا أو إتلافھѧا أو تغییرھѧا أ           

  .....".أي إجراء غیر مشروع 

مѧع  :" من ذات القانون على أنѧھ ) ٥/٧(ونص المشرع المصري أیضًا في المادة       

من ھذا القѧانون، یلتѧزم معѧالج البیانѧات الشخѧصیة بمѧا یѧأتي           ) ١٢(مراعاة أحكام المادة    

یѧة المѧستخدمة فѧي     حمایة وتأمین عملیة المعالجة والوسائط والأجھزة الإلكترون - ٧ ....

مѧن ذات  ) ٩/٤(وكѧذلك الѧنص فѧي المѧادة     .......". ذلك وما علیھѧا مѧن بیانѧات شخѧصیة         

یكѧون مѧسئول حمایѧة البیانѧات الشخѧصیة مѧسئولًا عѧن تنفیѧذ أحكѧام               :" القانون على أنѧھ   

                                                             
عملیѧات تقنیѧة وتنظیمیѧة مѧن     إجѧراءات و :"  عرف المشرع المصري أمن البیانѧات الشخѧصیة بأنѧھ     )١(

شѧѧأنھا الحفѧѧاظ علѧѧي خѧѧصوصیة البیانѧѧات الشخѧѧصیة وسѧѧریتھا وسѧѧلامتھا ووحѧѧدتھا وتكاملھѧѧا فیمѧѧا   
 الخѧѧѧاص بحمایѧѧѧة البیانѧѧѧات  ٢٠٢٠ لѧѧѧسنة ١٥١مѧѧѧن القѧѧѧانون رقѧѧѧم  ) ١(المѧѧѧادة رقѧѧѧم .....". بینھѧѧѧا

  .الشخصیة
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القانون ولائحتھ التنفیذیة وقرارات المركز، ومراقبة الإجراءات المعمول بھا داخل كیانھ   

 .علیھا، وتلقي الطلبات المتعلقة بالبیانات الشخصیة وفقا لأحكام ھѧذا القѧانون      الإشراف  

 إخطار المركز فѧي حѧال وجѧود أي خѧرق أو انتھѧاك         - ٤..... ویلتزم علي الأخص بالآتي     

  ......".للبیانات الشخصیة لدیھ 

وأخیرًا أكد المشرع المصري على أھمیة ھذا الالتزام، بالنص على ذلك في المادة 

) ٩(بالإضافة إلي الالتزامات الواردة بالمادة :" من ذات القانون، والتي جاء بھا    ) ١٣(

مѧѧن ھѧѧذا القѧѧانون، یلتѧѧزم مѧѧسئول حمایѧѧة البیانѧѧات الشخѧѧصیة وتѧѧابعوه لѧѧدى المѧѧتحكم أو      

المعالج باتباع واسѧتیفاء الѧسیاسات والإجѧراءات التأمینیѧة اللازمѧة لعѧدم خѧرق البیانѧات              

  ".تھاكھا الشخصیة الحساسة أو ان

  :ماھیة التزام المعالج بتأمین البیانات الشخصیة: ثانیًا

یعنѧѧي التѧѧزام المعѧѧالج بتѧѧأمین البیانѧѧات الشخѧѧصیة المعالجѧѧة، أن یبѧѧذل كѧѧل مѧѧا فѧѧي     

وسѧѧعھ للمحافظѧѧة علѧѧى أمѧѧن ھѧѧذه البیانѧѧات ومنѧѧع تعرضѧѧھا للانتھѧѧاك أو الاختѧѧراق بقѧѧدر       

لغѧرض، وذلѧك فѧي ضѧوء خبرتѧھ      المستطاع وبأي وسیلة یراھا ھو مناسبة لتحقیق ھѧذا ا      

ویُعѧѧѧدً ھѧѧѧذا الالتѧѧѧزام، مѧѧѧن الالتزامѧѧѧات المھنیѧѧѧة    . ومعرفتѧѧѧھ بوسѧѧѧائل الأمѧѧѧان الإلكترونѧѧѧي  

الموضوعیة الملقاة على عاتق المعالج، والذي یلتزم بھ سواء في مرحلة جمع البیانѧات          

  .أو معالجتھا

افظѧة علѧى   وعلى ذلك یلتزم المعالج، بتوفیر سبل الأمѧان المناسѧبة واللازمѧة للمح      

وتوفیر ھذه السبل یكѧون مѧن صѧمیم عمѧل المعѧالج، ولѧھ مطلѧق          . أمن البیانات الشخصیة  

  :الحریة في اختیار ھذه السبل، والتي یعد من أبرزھا

والتѧѧشفیر ھѧѧو عبѧѧارة عѧѧن منѧѧاھج لحѧѧط     :  خاصѧѧیة تѧѧشفیر البیانѧѧات الشخѧѧصیة  -أ

ھѧا عѧن طریѧق أي    البیانات من خѧلال لوغاریثمѧات أو خوارزمیѧات، بحیѧث لا یمكѧن قراءت        
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فوظیفѧة  . )١(طرف ثالث متطفل، بقصد حجѧب البیانѧات محѧل التѧشفیر عѧن التѧداول العѧام                

التشفیر تتمثل في تخѧزین البیانѧات الشخѧصیة فѧي ملѧف حاسѧب آمѧن أو نقلھѧا عبѧر قنѧاة                 

  .إلكترونیة آمنة

، وتُعѧѧرف "بѧѧالنص الأصѧѧلي  " وتُعѧѧرف البیانѧѧات أو المعلومѧѧات المѧѧُراد إخفاؤھѧѧا   

الѧنص  "، ویُطلѧق علѧى الѧنص الأصѧلي المѧشفر اسѧم         "بالتѧشفیر   " لإخفاء ذاتھا   عملیة ا 

، ویُطلق على مجموعة القواعد المستخدمة في عملیة تشفیر   "المشفر أو بیان التشفیر     

وتعتمد ھذه الأخیرة على مفتاح التــــشفیر الذي ". بخوارزمیة التشفیر" النص الأصلي 

ولكي یتمكن المتلقѧي أو مѧن   . رسالة أو البیان الشخصي  یمثل مدخلًا لھا، بالإضافة إلى ال     

لھ حق الوصول إلى البیانات الشخصیة المشفرة، الاطلاع على تلك البیانات أو استرجاع 

الرسالة أو البیان المشفر من خلال النص المشفر، یجѧب أن یتѧوافر لدیѧھ خوارزمیѧة فѧك        

اسѧب، تѧسترجع الأصѧلي مѧѧن    التѧشفیر التѧي عنѧد اسѧѧتخدامھا مѧع مفتѧاح فѧك التѧѧشفیر المن      

  .)٢(النص المشفر

وھѧي عبѧارة كلمѧات مѧرور     :  حمایة البیانات الشخصیة عن طریق كلمات السر -٢

لا تكون بحوزة إلا من یحق لھم الولوج إلى البیانات الشخѧصیة والاطѧلاع علیھѧا اطلاعѧًا       

حفѧظ  وعادة ما یتم تخزین أسماء المستخدمین وكلمات المرور فѧي جѧداول، ویُ       . مشروعًا

. الجѧѧدول بѧѧشكل دائѧѧم علѧѧى ملѧѧف موجѧѧود علѧѧى اسѧѧطوانة أو أي برنѧѧامج معلومѧѧاتي آمѧѧن    

وغالبѧѧًا مѧѧا تُحفѧѧظ جѧѧداول كلمѧѧات المѧѧرور جنبѧѧًا إلѧѧى جنѧѧب مѧѧع جѧѧداول تتѧѧضمن حقѧѧوق           

                                                             
  .١٧٢ولید السید سلیم، مرجع سابق، ص / د )١(
  .١٥م التشفیرا، دار المحرر الأدبي، بدون سنة نشر، ص فرید بایبر، عل/ د )٢(
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ویجѧب ألا تكѧون جѧداول كلمѧات المѧرور مѧشفرة علѧى         . المستخدمین فیما یتعلق بملفѧاتھم    

  .)١(یة الاطلاع على محتویاتھا نحو لا یمكن تعدیلھ؛ وذلك لتجنب إمكان

والتوثیѧق ھѧو طریقѧة    :  حمایة البیانات الشخصیة عن طریѧق خاصѧیة التوثیѧق       -٣

. مفادھѧا المحافظѧѧة علѧى سѧѧریة البیانѧѧات عنѧد اسѧѧتخدام الحاسѧب أو الأنظمѧѧة المعلوماتیѧѧة    

. ویѧѧتم اسѧѧتخدامھا عنѧѧد مجѧѧرد التفكیѧѧر فѧѧي الѧѧدخول إلѧѧى البریѧѧد الإلكترونѧѧي أو المدونѧѧة       

 التوثیق ھي نموذج یتیح للمستخدم أو صاحب البیانات الشخصیة، الدخــــــــول     وعلامة

للتـــــــــѧѧѧـطبیقات والمـــــــѧѧѧـلفات والمجلѧѧѧدات ونظѧѧѧام الحاسѧѧѧب بالكامѧѧѧل، ویكѧѧѧون لھѧѧѧذا    

المѧѧستخدم الѧѧصلاحیة الكاملѧѧة والامتیѧѧازات حتѧѧى الخѧѧروج مѧѧن النظѧѧام، كѧѧل ذلѧѧك بمجѧѧرد       

  .)٢(التسجیل 

  مایѧѧѧѧة أمѧѧѧѧن البیانѧѧѧѧات الشخѧѧѧѧصیة، كخاصѧѧѧѧیة النѧѧѧѧسخ    وھنѧѧѧѧاك صѧѧѧѧور أخѧѧѧѧرى لح 

وخѧѧواص التعѧѧرف علѧѧى بѧѧصمة  . ، وإجѧѧراءات إخفѧѧاء الھویѧѧة أو تجھیلیھѧѧا )٣(الاحتیѧѧاطي 

العین وبصمة الأصابع والتعرف على الوجھ والتعرف على الѧصوت، مѧع اشѧتراط وجѧود        

ن مѧѧصدر كمѧا أن المعѧالج یلتѧزم بالبعѧѧد بھѧذه البیانѧات عѧ      . التѧأمین الكѧافي لتلѧك الخѧѧواص   

الخطѧѧر منѧѧذ البدایѧѧة، كعѧѧدم وضѧѧع المعѧѧدات والتجھیѧѧزات المѧѧستعملة فѧѧي عملیѧѧة معالجѧѧة      

البیانѧѧات فѧѧي ظѧѧروف أو أمѧѧاكن تمكѧѧن مѧѧن الوصѧѧول إلیھѧѧا ممѧѧن یُحظѧѧر علѧѧیھم مثѧѧل ھѧѧذا       

الوصѧول وإجمالѧѧًا، یلتѧѧزم المعѧѧالج بالمحافظѧѧة علѧѧى أمѧѧان البیانѧѧات المعالجѧѧة بѧѧأي وسѧѧیلة   

  .یراھا مناسبة لذلك

                                                             
  .١٩٤، ص ٢٠١٢عبد العال الدیربي، الجرائم الإلكترونیة، دار المنھل، سنة / د )١(
  .١٧٤ولید السید سلیم، مرجع سابق، ص / د )٢(
أو وھي وسیلة تمكن الشخص من استعادة قواعد بیاناتھ في حالة ما إذا تعرضت للسرقة أو التلف   )٣(

  .التدمیر بفعل فیروس معین، كخاصیة النسخ التي یوفرھا تطبیق واتس آب لمستخدمیھ



 

 

 

 

 

 ٤٤١

 لما تقدم، قضت محكمة النقض الفرنسیة بالتزام المسؤول عѧن إجѧراءات    وتطبیقًا

معالجة البیانات الشخصیة، بتأمین ھذه البیانات بما یراه ملائمًا من الوسائل، بھدف منع 

الأشѧѧخاص غیѧѧر المѧѧسموح لھѧѧم الوصѧѧول إلѧѧى البیانѧѧات الشخѧѧصیة المعالجѧѧة أو الاطѧѧلاع    

  .)١(علیھا 

س الالتزام مقررةً التѧزام الѧشخص المѧسؤول عѧن     وقضت ذات المحكمة أیضًا، بنف 

عملیات معالجات البیانات الشخصیة باتخاذ سائر الاحتیاطات المطلوبѧة واللازمѧة لأمѧان            

البیانات الشخصیة، وذلك بالنظر إلى طبیعة ھذه البیانات والمخѧاطر التѧي تكتنѧف عملیѧة      

  .)٢(معالجتھا 

ث لھѧѧا، بѧأن مѧزود الخدمѧѧة   وقѧضت أیѧضًا محكمѧѧة الѧنقض الفرنѧسیة فѧѧي حكѧم حѧدی      

یلتزم باتخاذ التدابیر اللازمة للمحافظѧة علѧى   ) المسؤول عن معالجة البیانات الشخصیة   (

أمان البیانات المعالجة من الاسѧتخدام غیѧر المѧصرح بѧھ، سѧواء عѧن طریѧق الاحتیѧال أو             

عن طریق القصد أو كان بسبب الإھمال الجسیم، مالم یكѧن الإخѧلال بتلѧك الحمایѧة یرجѧع              

  .)٣(إلى فعل صاحب البیانات 

ومѧѧن الناحیѧѧة العملیѧѧة، یѧѧصعب حѧѧصر الوسѧѧائل التѧѧي بھѧѧا یتحقѧѧق عنѧѧصر الأمѧѧان     

للبیانات الشخصیة المعالجة؛ لأنھا مسألة متطѧورة وذات طѧابع نѧسبي تختلѧف مѧن تقنѧي            

إلى آخر، وتعتمد على القѧدرات الخاصѧة الذكائیѧة لكѧل شѧخص فѧي القѧدرة علѧى مواجھѧة              

  .ھذه البیاناتمصادر الخطر على 

                                                             
(1) Cass. Crim , 30 octobre 2001 , n°: 99-82136. 
(2) Cass. Civ , 18 octobre 2016 , n° 15-15042. 
(3) Cass . com , 28 mars 2018  , n°: 16- 20.018. 
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  :طبیعة التزام المعالج بتأمین البیانات الشخصیة: ثالثًا

یقتضي تحدید طبیعة التزام المعالج بتѧأمین البیانѧات محѧل المعالجѧة، بیѧان مѧا إذا               

فѧالمعروف أن الالتѧزام بتحقیѧق    . كان ھو التزام بتحقیق نتیجѧة أم أنѧھ التѧزام ببѧذل عنایѧة         

النتیجѧة  ) معالج البیانات الشخصیة في ھذا الѧشأن  ( ن نتیجة، لا یكون إلا إذا حقق المدی     

أما الالتزام ببذل عنایة، ). تأمین البیانات الشخصیة في ھذا الصدد (المبتغاة من الالتزام 

فیكفѧѧي فیѧѧھ فقѧѧط أن یبѧѧذل المѧѧدین عنایѧѧة الѧѧشخص المعتѧѧاد حتѧѧى وإن لѧѧم تتحقѧѧق النتیجѧѧة    

  .المطلوبة

لتزام المعالج بتأمین البیانات المعالجة، ومن التحدید السابق الخاص بالمقصود با

حیѧث یلتѧزم بتѧوفیر الأمѧان لھѧذه      . نجد أنھ التزام ببذل عنایة ولیس التزام بتحقیق نتیجѧة     

البیانات مѧن منظѧور بѧذل عنایѧة الѧشخص المعتѧاد مѧن نفѧس المھنѧة إذا وُضѧع فѧي نفѧس                 

  .ظروف المعالج

لحدیثة التي باتѧت تمــــــѧـثل   وما یؤید ھذه الطبیعة، ھو أن الوسائل التكنولوجیة ا    

. تھـــــــــــѧѧـدیدًا واضــــــѧѧـحًا لأمѧѧن البیانѧѧات الشخѧѧصیة، أصѧѧبحت كثیѧѧرة جѧѧدًا ومتنوعѧѧة    

وأصѧѧبح ھѧѧذا الأمѧѧر بمثابѧѧة مھنѧѧة لѧѧبعض الأشѧѧخاص ممѧѧن یبѧѧدعون ویتفننѧѧون فѧѧي تلѧѧك        

  . الوسائل التي تمكنھم من اختراق قواعد البیانات الشخصیة

 الإیجابیѧة الكثیѧѧرة التѧي حققتھѧا الثѧѧورة التكنولوجیѧة فѧѧي     فعلѧى الѧرغم مѧѧن المزایѧا   

حیاتنا المعاصرة من حیث اعتبارھا ضرورة لا غنѧى عنھѧا، إلا أنھѧا فѧي ذات الوقѧت أداة         

  .)١(متاحة للإخلال بالأمن والحقوق والحریات والخصوصیة 

                                                             
عبѧѧد اللطیѧѧف اسѧѧماعیل، حمایѧѧة الأمѧѧن القѧѧومي وأمѧѧن المعلومѧѧات     سѧѧعید / بѧѧدر خالѧѧد الخلیفѧѧة؛ د / د )١(

والاتѧѧصالات والإنترنѧѧت ضѧѧد الإرھѧѧاب والجریمѧѧة المنظمѧѧة والاختѧѧراق والتجѧѧسس والمراقبѧѧة مѧѧن        
= 
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فѧѧѧشیوع النقѧѧѧل الرقمѧѧѧي للبیانѧѧѧات سѧѧѧھًل عملیѧѧѧات اسѧѧѧتراق الѧѧѧسمع والتجѧѧѧسس         

الإلكتروني، ومن ھنا جاءت المخاطر التѧي تھѧدد الخѧصوصیة الفردیѧة، ویتمثѧل ذلѧك فѧي          

عѧѧѧدم قѧѧѧدرة شѧѧѧبكات الاتѧѧѧصال علѧѧѧى تѧѧѧوفیر الأمѧѧѧان المطلѧѧѧق أو الكامѧѧѧل لѧѧѧسریة البیانѧѧѧات  

لѧشبكات والوصѧول إلѧى البیانѧات     الشخصیة، وما نتج عن ذلك من إمكانیة استخدام تلك ا        

  .)١(بصورة غیر مشروعة 

فمخѧѧѧاطر التقنیѧѧѧات التكنولوجیѧѧѧة الحدیثѧѧѧة اسѧѧѧتطالت عملیѧѧѧات معالجѧѧѧة البیانѧѧѧات     

الشخصیة التي تتم على شبكات الحواسیب المربوطة ببعضھا البعض والتي تتѧیح تبѧادل        

  . یاناتالمعلومات بین المراكز المتباعدة والمختلفة من حیث أغراض تخزین الب

وھذا الأمر كان ولا زال محل اھتمام دولي واقلیمي ووطني من أجل إقѧرار قواعѧد         

وإرسѧѧاء مبѧѧادئ تتفѧѧق وحجѧѧم ھѧѧذه المخѧѧاطر، كوجѧѧوب مراعѧѧاة الدقѧѧة فѧѧي جمѧѧع البیانѧѧات    

وكفالة صحتھا واتخاذ التدابیر الأمنیة اللازمة لمعالجتھا وتخزینھѧا ونقلھѧا وإقѧرار مبѧدأ             

 تعدیل وتصحیح طلѧب إلغѧاء البیانѧات ووجѧوب تحدیѧد الغѧرض       حق المشاركة الفردیة في   

من جمعھا واستخدامھا وإقرار مبدأ مسؤولیة القائمین على وظѧائف شѧبكات المعلومѧات            

والتواصل الاجتماعي لأي تجاوز أو مخالفة للمبادئ سواء الموضѧوعیة أو الѧشكلیة فѧي          

  .)٢(جمع ومعالجة وتخزین ونقل البیانات الشخصیة

                                                             
= 

المنظور الحقوقي والأمني والإستراتیجي، بحث منشور في مجلة كلیѧة القѧانون الكویتیѧة العالمیѧة،        
  . ١٨٢، ص ٢٠١٥العدد العاشر، یونیو 

مصطفى موسى، مخاطر تھدد الحѧق فѧي الخѧصوصیة عبѧر التقانѧات الإلكترونیѧة الرقمیѧة، بحѧث             / د )١(
، ص ٢٠١٥منشور في مجلة كلیة القانون الكویتیة العالمیة، العدد العاشر، الѧسنة الثالثѧة، یونیѧو         

٤٤٩ .  
  .٤٥١، ٤٥٠المرجع السابق، ص  )٢(
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لأفعѧѧال التѧѧي تѧѧشكل اعتѧѧداءً علѧѧى أمѧѧن البیانѧѧات الشخѧѧصیة مѧѧن الجѧѧرائم      وتُعتبѧѧر ا

 التي یصعب حصرھا تحѧت تقѧسیم محѧدد، غیѧر أنѧھ یمكѧن إبѧراز أھѧم تلѧك           )١(المعلوماتیة  

  :الاعتداءات والتي تتمثل في الأمور الآتیة

وھو الذي یحدث عن طریق عدة سبل تُستخدم لاختراق :  التجسس الإلكتروني-١

لكترونیѧѧة أو اعتراضѧѧھا مѧѧن أجѧѧѧل سѧѧرقة بعѧѧض المعلومѧѧات والبیانѧѧѧات ذات       المواقѧѧع الإ 

  .الأھمیة والخطورة لصاحبھا أو لمن تخصة البیانات المعالجة

والاختѧѧراق عرفѧѧھ المѧѧشرع الأوربѧѧي، بأنѧѧھ یعنѧѧي خرقѧѧًا للأمѧѧن یѧѧؤدي إلѧѧى التѧѧدمیر  

 الوصѧول  العرضي أو غیر القانوني أو الضیاع أو التغییر أو الكشف غیر المصرح بھ أو     

  .)٢(إلى البیانات الشخصیة المنقولة أو المخزنة أو المعالجة بطریقة أخرى 

 بѧشأن  )٣(٢٠١٨ لѧسنة  ١٧٥والمشرع المصري تعرض صراحة في القانون رقم     

مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات، لتحدیѧѧد المقѧѧصود بمѧѧصطلحي اعتѧѧراض الــــѧѧـبیانات      

.  فـــــــѧѧـي المѧѧادة الأولѧѧى مѧѧن القѧѧانون المѧѧذكور الشخــــــــــѧѧصیة واختـــــــѧѧـراقھا، وذلѧѧك

فعѧرف الاعتѧѧراض بأنѧѧھ ھѧو مѧѧشاھدة البیانѧѧات أو المعلومѧات أو الحѧѧصول علیھѧѧا بغѧѧرض     

                                                             
ي سѧѧواء كѧѧان إیجابیѧѧًا أو سѧѧلبیًا، یѧѧتم بمقتѧѧضاه  الجریمѧѧة المعلوماتیѧѧة ھѧѧي كѧѧل سѧѧلوك إجرامѧѧي عمѧѧد  )١(

الاعتѧѧداء بأیѧѧة صѧѧورة مѧѧن الѧѧصور علѧѧى المعلومѧѧات أو البیانѧѧات المخزنѧѧة داخѧѧل الحاسѧѧب الآلѧѧي أو    
المخزنة داخل وسائط التخزین الملحقة بالحاسب الآلѧي أو التلاعѧب بھѧذه المعلومѧات بѧشكل یѧؤدي            

عمѧر أبѧѧو  /د......  الحاسѧب أو الوسѧѧائط  إلѧى حѧѧدوث جریمѧة علѧѧى المعلومѧات المخزنѧѧة سѧواء علѧѧى    
 دراسة مقارنة، دار –الفتوح عبد العظیم الحمامي، الحمایة الجنائیة للمعلومات المسجلة إلكترونیا 

  . ٥٩، ص ٢٠١٠النھضة العربیة، سنة 
(2) Article 4:" For the purposes of this Regulation: (12) ‘personal data 

breach’ means a breach of security leading to the accidental or 
unlawful destruction, loss, alteration, unauthorised disclosure of, or 
access to, personal data transmitted, stored or otherwise processed ". 

  .٢٠١٨ أغسطس سنة ١٤، في )ج( مكرر٣٢ منشور بالجریدة الرسمیة بالعدد )٣(
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التنѧѧصت أو التعطیѧѧل أو التخѧѧزین أو النѧѧسخ أو التѧѧسجیل أو تغییѧѧر المحتѧѧوى أو إسѧѧاءة       

وعة ودون وجѧھ  الاستخدام أو تعدیل المسار أو إعادة التوجیھ، وذلك لأسѧباب غیѧر مѧشر    

  . حق

وعرف المشرع المصري أیضًا في ذات المѧادة، الاختѧراق بأنѧھ ھѧو الѧدخول غیѧر             

المرخص بھ أو المخالف لأحكام التѧرخیص، أو الѧدخول بѧأي طریقѧة غیѧر مѧشروعة إلѧى            

  .نظام معلوماتي أو حاسب آلي أو شبكة معلوماتیة وما في حكمھا

 لѧسنة  ١٥١مѧن القѧانون رقѧم    ) ١(كما أن المشرع المصري قد تعرض في المѧادة   

:"  الخاص بحمایة البییانات الشخصیة، بتعریف خرق وانتھاك ھذه البیانات بأنھ٢٠٢٠

كѧѧل دخѧѧول غیѧѧر مѧѧرخص بѧѧھ إلѧѧي بیانѧѧات شخѧѧصیة أو وصѧѧول غیѧѧر مѧѧشروع لھѧѧا، أو أي    

عملیة غیѧر مѧشروعة لنѧسخ أو إرسѧال أو توزیѧع أو تبѧادل أو نقѧل أو تѧداول یھѧدف إلѧي                

صاح عن البیانات الشخصیة أو إتلافھا أو تعدیلھا أثناء تخزینھѧا أو نقلھѧا   الكشف أو الإف 

  ..... ".أو معالجتھا 

وغالبѧًا مѧا یحѧѧدث اختѧراق قواعѧد البیانѧѧات الشخѧصیة مѧن قبѧѧل أشѧخاص ھѧѧواة أو        

وھذا الأخیѧر نوعѧان، إمѧا أن یكѧون ھѧاكر آمѧن، وإمѧا أن        . )١(محترفون یُعرفون بالھاكرز   

  :)٢(یكون ھاكر غیر آمن 

                                                             
تنطبق كلمة الھاكر على الشخص الذي تكون لدیھ قѧدرات خاصѧة فѧي مجѧال الحواسѧب الإلكترونیѧة           )١(

ویُطلق مصطلح الھاكرز علѧى مجموعѧة مѧن المبѧرمجین الأذكیѧاء الѧذي یتحѧدون         . وأمن المعلومات 
الأنظمة المعلوماتیة المختلفة ویحاولون اقتحامھѧا سѧواء كѧان ذلѧك بنیѧة ارتكѧاب جریمѧة أو الحѧاق                

صاحب البیانات المخترقة أو كان الاختراق محاولة منھم لإثبات قدراتھم الذاتیة على تحѧدي    ضرر ب 
  .٢٠٦ولید السید سلیم، مرجع سابق، ص / د...... تلك الأنظمة المعلوماتیة واختراق أمنھا

الأحكѧام الموضѧوعیة   " عمر محمد أبو بكر بن یونس، الجѧرائم الناشѧئة عѧن اسѧتخدام الإنترنѧت           / د )٢(
  .٢٤٠، ٢٣٩، ص ٢٠٠٤، دار النھضة العربیة، سنة "لجوانب الإجرائیة وا
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ویحدث عن طریق الѧدخول غیѧر المѧصرح بѧھ إلѧى نظѧم الحاسѧب        :  الھاكر الآمن -أ

بأي وسیلة، كالحصول بصورة غیر قانونیة على كلمة السر أو بواسѧطة التقѧاط موجѧات            

كھرومغناطیسیة بحاسب خاص، وأحیانًا یتم ھذا الاختراق عن طریق رشوة المѧسؤولین     

  .  )١(ة الاختراقعن معالجة البیانات الشخصیة لتسھیل عملی

وعلѧѧى الѧѧرغم مѧѧن القѧѧدرة المؤكѧѧدة لھѧѧذا النѧѧوع مѧѧن أنѧѧواع الھѧѧاكرز علѧѧى اختѧѧراق   

قواعد البیانات الشخصیة، إلا أنھ ھاكر غیر مؤذ، أي لا یخترق بقѧصد الحѧاق الѧضرر أو     

الأذى بالمسؤول عن عملیة معالجة البیانات الشخصیة أو إیذاء صاحبھا، ولكنھ یختѧرق       

حیѧث یكѧون لѧدى بعѧض     . لإثѧارة والمتعѧة والتحѧدي والѧشغف المعلومѧاتي        إشباعًا لدوافع ا  

الأفѧراد غریѧزة فѧي تحѧدي واختѧراق أجھѧزة الحاسѧب الآلѧي وقѧدرتھا الرھیبѧة علѧى حفѧظ             

  .)٢(المعلومات بأنظمتھا الحمائیة المختلفة، والشعور بلذة الانتصار على ھذه الأجھزة 

بیانѧѧات الشخѧѧصیة فѧѧي حالѧѧة   وفѧѧي ھѧѧذا النѧѧوع، لا توجѧѧد مѧѧسؤولیة علѧѧى معѧѧالج ال   

حدوث اختراق لتلك البیانات، سواء كان ذلك بسبب تقѧصیره فѧي تѧأمین النظѧام الحمѧائي           

للبیانات المعالجة أو كان الاختراق راجعًا لأسباب خارجة عن إرادتѧھ؛ وذلѧك لعѧدم وجѧود      

ل وإن كانت واقعة الاختراق في حد ذاتھا تمث. الضرر الموجب للمسؤولیة في ھذه الحالة 

اعتداءً على حمایة تلك البیانات دون أن یتوقف ذلك على حدوث ضرر لصاحبھا، والأمر 

ھنا یتوقف على إرادة صاحب البیانات ذات الاختراق غیر المصحوب بضرر، فیما یتعلق 

  .برفع دعوى المسؤولیة المدنیة

                                                             
  . ٤٤٧مصطفى موسى، مرجع سابق، ص / د )١(
عبد االله حѧسین علѧي   / ؛ د١١٦، ١١٤عمر أبو الفتوح عبد العظیم الحمامي، مرجع سابق، ص   / د )٢(

بعѧة الأولѧى، سѧنة    محمود، سرقة المعلومات المخزنة في الحاسب الآلي، دار النھѧضة العربیѧة، الط    
  .٧٣، ص ٢٠٠١
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یُعѧѧرف ھѧѧذا النѧѧوع أیѧѧضًا بالھѧѧاكر الخبیѧѧث، وفیѧѧھ یقѧѧصد     :  الھѧѧاكر غیѧѧر الآمѧѧن -ب

ختѧѧѧرق إلحѧѧѧاق الѧѧѧضرر والأذى بѧѧѧصاحب البیانѧѧѧات سѧѧѧواء بѧѧѧالاتلاف أو بالتخریѧѧѧب أو    الم

  .)٢(أي أنھ یوضع في النظام المعلوماتي لتحقیق ھدف غیر مرخص بھ . )١(بالابتزاز 

ویѧѧستوي فѧѧي ھѧѧذا النѧѧوع الأسѧѧباب المؤدیѧѧة إلیѧѧھ، أي سѧѧواء كѧѧان مرجعѧѧھ الѧѧسعي    

أن معظѧم الجѧرائم المعلوماتیѧة تُرتكѧب     لتحقیق الأرباح المالیة من قبل المخترق لاسѧیما و   

لدوافع مالیة، أو كان ذلك راجعًا إلى دوافع شخصیة خاصة بالمعالج كѧشعوره بالحقѧد أو      

الѧضغینة تجѧѧاه صѧاحب البیانѧѧات فیتعمѧد الإھمѧѧال فѧي تأمینھѧѧا، وأحیانѧًا یكѧѧون مرجѧع ھѧѧذا       

ة التي یعمل الإھمال تخفیض أجر المعالج أو احساسھ بالإھمال والتھمیش داخل المؤسس

بھا، وأحیانًا یكون مرجعھ إلى مؤثرات خارجیة كأن تمارس عملیة الاختراق تحت تھدید 

أو ضѧѧغط یوقعѧѧھ المختѧѧرق علѧѧى إرادة المعѧѧالج وخѧѧصوصًا بѧѧشأن البیانѧѧات ذات الطѧѧابع       

  .)٣(المالي أو التجاري التي یغلب علیھا طابع المنافسة والتجسس 

ثѧار مѧѧسؤولیة المعѧالج المدنیѧѧة لخطѧأه فѧѧي    وفѧي ھѧѧذا النѧوع مѧѧن أنѧواع الھѧѧاكرز، تُ   

وھنا تتحقق . تأمین البیانات إذا ثبت أنھ لم یبذل العنایة المطلوبة في تأمین تلك البیانات      

المѧسؤولیة؛ لأن الѧѧضرر فѧѧي ھѧѧذه الحالѧة محقѧѧق ضѧѧد صѧѧاحب البیانѧات یѧѧستوي فѧѧي ذلѧѧك     

  .ة للاختراقتحقق الضرر بسبب الدوافع المالیة أو الشخصیة أو المؤثرات الخارجی

ولا یُعفѧѧى المعѧѧالج مѧѧن المѧѧسؤولیة فѧѧي ھѧѧذه الحالѧѧة إلا إذا ثبѧѧت أنѧѧھ بѧѧذل العنایѧѧة       

المطلوبѧة فѧي تѧأمین البیانѧات الشخѧصیة التѧѧي تѧم اختراقھѧا، وأن ھѧذا الأخیѧر یرجѧع إلѧѧى           

                                                             
  .٢٤٠عمر محمد أبو بكر بن یونس، مرجع سابق، ص / د )١(
  .٤٤٢موسى مصطفى، مرجع سابق، ص / د )٢(
عمѧѧر أبѧѧو الفتѧѧوح عبѧѧد العظѧѧیم  / ؛ د٧٤، ٧١عبѧѧد االله حѧѧسین علѧѧي محمѧѧود، مرجѧѧع سѧѧابق، ص   / د )٣(

  .١٢٠، ١١٩، ١١٨، ١٠٧الحمامي، مرجع سابق، ص 
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أسباب لا دخل لإرادة المعالج فیھا، وأن الاختراق كان سیحدث لѧو أن شخѧصًا غیѧره مѧن          

  .مة تأمین البیانات المعالجة المخترقةالمعالجین تولى مھ

تعѧددت التعریفѧات الفقھیѧة التѧي قیلѧت بѧشأن تعریѧف        :  الفیروسات الإلكترونیة  -٢

الفیѧروس الإلكترونѧѧي، غیѧѧر أننѧا نѧѧرجح التعریѧѧف الѧذي قѧѧال بѧѧھ بعѧض المتخصѧѧصین فѧѧي      

برنѧѧامج یѧѧصممھ بعѧѧض المتخصѧѧصین بھѧѧدف تخریبѧѧي مѧѧع    :" المجѧѧال المعلومѧѧاتي، بأنѧѧھ 

قѧѧدرة علѧѧى ربѧѧط نفѧѧسھ ببѧѧرامج أخѧѧرى، ثѧѧم یتكѧѧاثر وینتѧѧشر داخѧѧل النظѧѧام حتѧѧى   إعطائѧѧھ ال

  .)١(" یتسبب في تدمیره تمامًا 

وتتعدد أنواع الفیروسات الإلكترونیة التي تمثل تھدیѧدًا لأمѧن البیانѧات الشخѧصیة             

  :المعالجة، غیر أن أشھر ھذه الأنواع ما یلي

سѧي لدیѧѧھ القѧدره علѧѧى    ھѧو عبѧارة عѧѧن برنѧامج فیرو   : فیѧروس حѧصان طѧѧروادة  -أ

الاختفѧاء فѧي البرنѧامج الأصѧلي، وعنѧدما یѧѧتم تѧشغیل البرنѧامج الأصѧلي ینѧشط الفیѧѧروس          

بصورة تلقائیة لیبدأ نشاطھ التدمیري الذي قد یؤدي إلى إتلاف البرامج والبیانѧات، وقѧد       

  .)٢(یؤدي إلى تعدیل أو تغییر البیانات والمعلومات، أو ھلاك النظام بأكملھ 

ھѧو عبѧارة عѧن برنѧامج فیروسѧي      : الدودة الإلكترونیة أو المعلوماتیة  فیروس   -ب

ینقل نفسھ من حاسب إلѧى آخѧر، ویستنѧسخ نفѧسھ ویتكѧاثر داخѧل الѧذاكرة النѧشطة، التѧي           

 ثѧم  – أي فѧي الѧذاكرة   –تبدأ بمراقبة أي مسح بھدف العثѧور علѧى مѧواطن الѧضعف فیھѧا            

  .)٣(تنقل نفسھا إلى الحاسبات الآلیة الرقمیة الأخرى 

                                                             
  .١٠٣، ص ٢٠١١العریان، الجرائم المعلوماتیة، دار الجامعة الجدیدة، سنة محمد علي / د )١(
بلال أمین زین الدین، جرائم نظѧم المعالجѧة الآلیѧة    / ؛ أ٤٤٥موسى مصطفى، مرجع سابق، ص     / د )٢(

 .٣٧٤، ص ٢٠٠٨للبیانات في التشریع المقارن والشریعة الإسلامیة، دار الفكر العربي، سنة 
 .٤٤٥ مرجع سابق، ص مصطفى موسى،/ د )٣(
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أي أنھ برنامج لھ القدرة على تعطیل وإیقѧاف تѧشغیل النظѧام المعلومѧاتي بѧصورة              
تامة عن طریق نسخ نفسھ عѧدة مѧرات وانتѧشاره عبѧر خطѧوط التوصѧیلات الإلكترونیѧة،            

. ویقوم بإصدار معلومات غیر صحیحة تѧؤدي إلѧى ایقѧاف النظѧام المعلومѧاتي عѧن العمѧل             
عالجة الآلیѧة للبیانѧات، وھѧو الجѧزء الخѧاص      فھو فیروس یصیب جزء محدد من نظام الم      

بالتѧشغیل والѧذي یتكѧѧون مѧن البѧѧرامج التѧي تѧتحكم فѧѧي إمكانیѧات الحاسѧѧب المѧسجل علیѧѧھ        
  .)١(البیانات الشخصیة محل المعالجة 

وھѧѧو عبѧѧارة عѧѧن برنѧѧامج فیروسѧѧي أو جѧѧزء مѧѧن    :  فیѧѧروس القنبلѧѧة المنطقیѧѧة -ج
 منتظمѧة ویѧتم وضѧعھ داخѧل النظѧام      برنامج، یُنفѧذ فѧي وقѧت محѧدد أو علѧى فتѧرات زمنیѧة            

المعلوماتي بھدف تحدید ظѧروف أو حالѧة محتویѧات النظѧام مѧن أجѧل تѧسھیل تنفیѧذ عمѧل             
  .، أي اختراق قواعد البیانات الشخصیة المعالجة)٢(غیر مشروع 

وتكمѧѧѧن خطѧѧѧورة الاعتѧѧѧداء علѧѧѧى البیانѧѧѧѧات الشخѧѧѧصیة مѧѧѧن خѧѧѧلال الفیروسѧѧѧѧات        
بھѧا ھѧذه الفیروسѧات مѧن حیѧث تمیزھѧا بالطѧابع        الإلكترونیة، في الخصائص التѧي تتمیѧز        

المعѧѧدي والانتقѧѧال بѧѧسرعة فائقѧѧة مѧѧن جھѧѧاز إلѧѧى آخѧѧر والانتѧѧشار داخѧѧل الѧѧذاكرة والنѧѧسخ   
الذاتي السریع، وكѧذلك قѧدرة الفیѧروس علѧى الاختفѧاء مѧن مѧستخدم الجھѧاز الѧذي تكѧون             

ھا الكبیѧرة  مسجلة علیھ البیانات الشخصیة المعالجѧة بقѧصد التمویѧھ علیѧھ، وأیѧضًا قѧدرت              
على اختراق النظام المعلوماتي واختراق كل سبل الحمایة، وأخیرًا قѧدرة الفیѧروس علѧى     
تدمیر النظѧام المعلومѧاتي بمѧسح البیانѧات المخزنѧة علѧى وسѧائط التخѧزین أو علѧى الأقѧل             

  . )٣(اصابة النظام بالبطء الشدید في التشغیل 
                                                             

 .٣٧٥، ٣٧٤بلال أمین زین الدین، مرجع سابق، ص / أ )١(
  .١٢٢عبد االله حسین علي محمود، مرجع سابق، ص / د )٢(
، ٢٩٢، ص ٢٠٠٣محمد حسین منصور، المѧسئولیة الإلكترونیѧة، دار الجامعѧة الجدیѧدة، سѧنة           / د )٣(

یة في مواجھة فیروس الحتسب، بدون عزة محمود أحمد خلیل، مشكلات المسئولیة المدن/ ؛ د٢٩٣
  .٤٠ – ٣٧، ص ١٩٩٤ناشر، سنة 
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ت الشخصیة، یكون المعالج وفي ھذه الصورة من صور الاعتداء على أمن البیانا  

مخلًا بالتزامھ بالتأمین إذا لم یتخذ من الإجراءات مѧا یكѧون لازمѧًا ومناسѧبًا لѧدفع مخѧاطر         

والحقیقة أنھ لا توجد وسائل معینѧة یمكѧن اتباعھѧا فѧي ھѧذا الѧشأن،       . الفیروسات السابقة 

طѧѧور مѧѧن غیѧѧر أن المعѧѧالج یتعѧѧین علیѧѧھ اتخѧѧاذ بعѧѧض التѧѧدابیر وفقѧѧًا لخبرتѧѧھ، وعلیѧѧھ أن ی  

وسائل تأمین تلѧك البیانѧات بمѧا یتماشѧى مѧع تطѧور المخѧاطر التѧي تحѧیط بѧأمن البیانѧات،              

وعلیھ أن یراجع نظم التشغیل الخاصة بأمن البیانات والملفات بصورة دوریѧة بحثѧًا عѧن      

  .)١(الفیروسات ومراجعة الأجھزة من وقت لآخر مسایرة لتطور ھذه الفیروسات 

 عنѧѧدما ألزمѧѧت  ٢٠١٦/ ٦٧٩ اللائحѧѧة الأوربیѧѧة رقѧѧم  وھѧѧذا الأمѧѧر الأخیѧѧر، أقرتѧѧھ  

معѧѧالج البیانѧѧات الشخѧѧصیة بمراجعѧѧة التقیѧѧیم التѧѧأثیري الѧѧذي یجریѧѧھ لمعرفѧѧة أثѧѧر عملیѧѧة     

المعالجة على حمایة البیانات محل ھذه المعالجة، إذا تبѧین أن ھنѧاك تغییѧر فѧي المخѧاطر           

  .التي تحیط بعملیة بالمعالجة

ھѧѧا تلѧѧك الوسѧѧیلة التѧѧي یѧѧستخدمھا شѧѧخص مѧѧا قѧѧد  ویُقѧѧصد ب:  تقنیѧة الاسѧѧترجاع -٣

یكون المسؤول عن عملیة المعالجة أو شخص غیره، من أجѧل الحѧصول علѧى معلومѧات          

أو بیانات موجودة في نظام معلوماتي بعد الانتھѧاء مѧن تنفیѧذ عمѧل مѧا، وذلѧك مѧن خѧلال              

لѧذاكرة  البحث في سلات المھمѧلات أو منѧاطق الѧذاكرة المغلقѧة والتѧي تѧُستخدم بواسѧطة ا           

فالانتѧشار الواسѧع   . المؤقتة لمعطیات الإدخال والإخراج، وھي لا تُمحى بعد إجراء حذفھا   

لأجھزة وشبكات الإنترنت قد سھل عملیة الحفظ الفѧوري للبیانѧات وسѧھولة اسѧترجاعھا          

  .بعد حذفھا

                                                             
  .٢٩٧محمد حسین منصور، المرجع السابق، ص / د )١(
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وتمثѧѧѧل تقنیѧѧѧة اسѧѧѧترجاع المعلومѧѧѧات تھدیѧѧѧدًا خطیѧѧѧرًا لأمѧѧѧن البیانѧѧѧات الشخѧѧѧصیة    

ت التي تكون موجودة أو محفوظѧة علѧى ھواتѧف الأفѧراد المحمولѧة، أو          وخصوصًا البیانا 

تلѧѧك التѧѧي تكѧѧون مѧѧسجلة علѧѧى مواقѧѧع الإنترنѧѧت التѧѧي یتѧѧصفحونھا أو یѧѧدخلون علیھѧѧا            

ویسجلون علیھا العدید من بیاناتھم الشخصیة، وخصوصًا الولوج إلى تلѧك المواقѧع مѧن         

  .یة الاسترجاع بسھولةخلال ھواتف الآندروید التي یمكن من خلالھا إعمال خاص

فالملفات التي یقوم الشخص بحذفھا من علѧى تلѧك الھواتѧف معتقѧدًا عѧدم إمكانیѧة          

اسѧѧترجاعھا بعѧѧد الحѧѧذف، تكѧѧون قابلѧѧة للاسѧѧترجاع، كرسѧѧائل الѧѧواتس آب والفѧѧیس بѧѧوك     

ویرجع ذلك إلى أن النظام الحمائي بأجھزة الآندروید . والرسائل النصیة وأرقام الھواتف

تغلب على خاصیة الاسترجاع، وذلك على عكس أجھزة الآیفون التي تتمیѧز  لا یستطیع ال 

بوجود نظام حمائي صارم للبیانѧات یѧصعب اختراقѧھ أو الولѧوج إلیѧھ ممѧن لا یملѧك كلمѧة                 

  .السر الخاصة بالتشفیر الحمائي

لذلك یجب أن تѧُزود أجھѧزة الآندرویѧد مѧا یمكѧن عѧن طریقѧة التغلѧب علѧى خاصѧیة            

الأقѧѧѧل تطویرھѧѧѧا وتزویѧѧѧدھا بخѧѧѧصائص حمائیѧѧѧة بحیѧѧѧث لا یجѧѧѧوز    الاسѧѧѧترجاع، أو علѧѧѧى  

الاسترجاع إلا من خلال آلیة محددة ولصاحب الھاتف فقط أو مѧن یمكنѧھ الاسѧترجاع مѧن       

  . خلال الاطلاع على تلك الآلیة بصورة مشروعة

وفي ھذه الصورة من صور الاعتداء، یكون المسؤول عن عملیѧة المعالجѧة مخلѧًا         

 على أمѧن البیانѧات الشخѧصیة المعالجѧة، إذا قѧام باسѧترجاع البیانѧات        بالتزامھ بالمحافظة 

. التي سبق لھ وأن عالجھا وانتھى الغرض من معالجتھا أو قام باسѧترجاعھا بعѧد حѧذفھا     

ویكون مخلًا بالتزامھ كذلك، إذا كان بوسѧعھ التѧصدي لتقنیѧة الاسѧترجاع لمنѧع الغیѧر مѧن          

  .كل ذلك في إطار العنایة المطلوبة منھالعثور على تلك البیانات ولم یفعل ذلك، 
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وتتعدد الأضرار الناتجة عن الاعتѧداء علѧى أمѧن البیانѧات الشخѧصیة، كمحѧو ھѧذه          

البیانات سواء كان ذلك بصورة كلیة أو جزئیѧة، أو سѧرقتھا، أو إتلافھѧا سѧواء كѧان ذلѧك            

مات بصورة كلیة أو جزئیة، وكذلك نسخ البیانات بصورة غیر مشروعة، أو إدخال معلو        

وإجمالًا كل مѧا  . وھمیة على البیانات الأصلیة المعالجة، وأیضًا التلاعب في ھذه البیانات    

یكѧѧون فیѧѧھ ضѧѧرر لѧѧصاحب البیانѧѧات بѧѧسبب الاعتѧѧداء علѧѧى بیاناتѧѧھ، سѧѧواء وقѧѧع ذلѧѧك مѧѧن    

  .)١(المسؤول عن عملیة المعالجة أو من قبل الغیر

ول عѧѧن عملیѧѧة معالجѧѧة  وترتیبѧѧًا علѧѧى مѧѧا تقѧѧدم، تُثѧѧار المѧѧسؤولیة المدنیѧѧة للمѧѧسؤ   

البیانات الشخصیة، في كل صور الاعتداء السابقة علѧى أمѧن تلѧك البیانѧات، سѧواء التѧي            

أي فѧѧي كѧѧل فѧѧرض لا یكѧѧون فیѧѧھ المѧѧسؤول قѧѧد بѧѧذل العنایѧѧة   . ذكرناھѧѧا أو التѧѧي لѧѧم نѧѧذكرھا 

المطلوبة للمحافظة على أمن البیانات التي عالجھا، وذلك علѧى حѧسب خبرتѧھ وكفاءتѧھ،             

ى ھدى خبرة وكفاءة من یعملون في نفس المجال وفقًا للمعیار المأخوذ بھ في  وأیضًا عل 

  .الالتزام ببذل عنایة

والسؤال الذي یجب طرحھ في الصدد، ما الذي یجب على المعѧالج فعلѧھ إذا حѧدث         

  اختراق للبیانات الشخصیة المعالجة بأي وسیلة اختراق؟

ربѧي والمѧشرع الفرنѧسي    في ھذا الصدد سنفرق بین موقѧف كѧل مѧن المѧشرع الأو         

  :والمشرع المصري، وذلك على النحو الآتي

                                                             
 لѧسنة  ١٧٥القѧانون رقѧم   " بھاء المري، شѧرح جѧرائم تقنیѧة المعلومѧات       / م:  یُنظر في ذلك تفصیلًا    )١(

  . وما بعدھا٦٩، ص ٢٠١٩، منشأة المعارف، سنة  "٢٠١٨
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  :  موقف المشرع الفرنسي :أولًا

تعرض المشرع الفرنسي لمسألة تأمین البیانات الشخصیة على وجھ العمѧوم فѧي        

، وتعѧѧرض بѧѧصفة خاصѧѧة لتلѧѧѧك    ١٩٧٨ لѧѧسنة  ١٧-٧٨مѧѧن القѧѧانون رقѧѧم    ) ٣٤(المѧѧادة  

حیѧѧث أنѧѧشأ المѧѧشرع الفرنѧѧسي لتѧѧأمین ھѧѧذه   . یѧѧةالحمایѧѧة بѧѧصدد البیانѧѧات الѧѧصحیة الوطن 

، وذلѧѧѧك "لجنѧѧѧة تѧѧѧدقیق لنظѧѧام البیانѧѧѧات الѧѧصحیة الوطنیѧѧѧة    " البیانѧѧات لجنѧѧѧة تѧѧسمى ب  

وسنتحدث عن ھذه اللجنة من خلال . )١(من القانون المذكور ) ٦٥(بمقتضى نص المادة 

  :النقاط الآتیة

                                                             
(1) Art 65, loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art. 

16) :" Dans le respect des missions et des pouvoirs de la Commission 
nationale de l'informatique et des libertés et aux fins de renforcer la 
bonne application des règles de sécurité et de protection des données, 
un comité d'audit du système national des données de santé est institué. 
Ce comité d'audit définit une stratégie d'audit puis une 
programmation, dont il informe la commission. Il fait réaliser des 
audits sur l'ensemble des systèmes réunissant, organisant ou mettant à 
disposition tout ou partie des données du système national des données 
de santé à des fins de recherche, d'étude ou d'évaluation ainsi que sur 
les systèmes composant le système national des données de santé. 
Le comité d'audit comprend des représentants des services des 
ministères chargés de la santé, de la sécurité sociale et de la solidarité, 
de la Caisse nationale d'assurance maladie, responsable du traitement 
du système national des données de santé, des autres producteurs de 
données du système national des données de santé, de l'Institut national 
des données de santé, ainsi qu'une personne représentant les acteurs 
privés du domaine de la santé. Des personnalités qualifiées peuvent y 
être désignées. Le président de la Commission nationale de 
l'informatique et des libertés, ou son représentant, y assiste en tant 
qu'observateur. 
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Les audits, dont le contenu est défini par le comité d'audit, sont réalisés 
par des prestataires sélectionnés selon des critères et modalités 
permettant de disposer de garanties attestant de leur compétence en 
matière d'audit de systèmes d'information et de leur indépendance à 
l'égard de l'entité auditée. 
Le prestataire retenu soumet au président du comité d'audit la liste des 
personnes en charge de chaque audit et les informations permettant de 
garantir leurs compétences et leur indépendance. 
Les missions d'audit s'exercent sur pièces et sur place. La procédure 
suivie inclut une phase contradictoire. La communication des données 
médicales individuelles ne peut se faire que sous l'autorité et en 
présence d'un médecin, s'agissant des informations qui figurent dans 
un traitement nécessaire aux fins de la médecine préventive, de la 
recherche médicale, des diagnostics médicaux, de l'administration de 
soins ou de traitements, ou de la gestion de service de santé. 
Pour chaque mission diligentée, des échanges ont lieu, si nécessaire, 
entre les personnes en charge des audits, le président du comité d'audit, 
le responsable du traitement mentionné au II de l'article L. 1461-1 du 
code de la santé publique et le président de la Commission nationale de 
l'informatique et des libertés. 
Si le comité d'audit a connaissance d'informations de nature à révéler 
des manquements graves en amont ou au cours d'un audit ou en cas 
d'opposition ou d'obstruction à l'audit, un signalement est adressé sans 
délai par le président du comité d'audit au président de la Commission 
nationale de l'informatique et des libertés. 
Chaque mission diligentée établit un rapport relevant notamment les 
anomalies constatées et les manquements aux règles applicables aux 
systèmes d'information audités. 
Si la mission constate, à l'issue de l'audit, de graves manquements, elle 
en informe sans délai le président du comité d'audit, qui informe sans 
délai le président de la Commission nationale de l'informatique et des 

= 



 

 

 

 

 

 ٤٥٥

ات اللجنѧة الوطنیѧة   أنشئت ھذه اللجنة تمشیًا مع مھام وصلاحی    : تعریف اللجنة -١

للمعلوماتیة والحریات، ومن أجل تقریر التطبیق السلیم لقواعد حمایѧة البیانѧات وأمنھѧا،      

فقѧد تѧѧم إنѧѧشاء لجنѧѧة تѧدقیق لنظѧѧام البیانѧѧات الѧѧصحیة الوطنیѧة، ومھمتھѧѧا إجѧѧراء عملیѧѧات     

التѧѧدقیق علѧѧى جمیѧѧع الأنظمѧѧة التѧѧي تجمѧѧع أو تѧѧنظم أو تѧѧوفر كѧѧا أو بعѧѧض نظѧѧم البیانѧѧات       

الوطنیѧѧة لأغѧѧراض البحѧѧث أو الدراسѧѧة أو التقیѧѧیم، وكѧѧذلك الأنظمѧѧة التѧѧي یتكѧѧون  الѧصحیة  

  .منھا النظام الوطني للبیانات الصحیة

 تѧѧضم لجنѧѧة التѧѧدقیق ممثلѧѧین عѧѧن الѧѧوزارات المѧѧسؤولة عѧѧن      : تѧѧشكیل اللجنѧѧة -٢

الصحة والضمان الاجتماعي والتضامن والصندوق الوطني للتأمین الصحي، والمسؤول   

                                                             
= 

libertés et le responsable du traitement mentionné au II de l'article L. 
1461-1 du code de la santé publique. 
En cas d'urgence, le directeur général de la Caisse nationale 
d'assurance maladie peut suspendre temporairement l'accès au système 
national des données de santé avant le terme de l'audit s'il dispose 
d'éléments suffisamment préoccupants concernant des manquements 
graves aux règles précitées. Il doit en informer immédiatement le 
président du comité et le président de la commission. Le rétablissement 
de l'accès ne peut se faire qu'avec l'accord de ce dernier au regard des 
mesures correctives prises par l'entité auditée. Ces dispositions sont 
sans préjudice des prérogatives propres de la Commission nationale de 
l'informatique et des libertés. 
Le rapport définitif de chaque mission est transmis au comité d'audit, 
au président de la Commission nationale de l'informatique et des 
libertés et au responsable du traitement audité. 
Un décret en Conseil d'Etat, pris après avis de la Commission nationale 
de l'informatique et des libertés, précise la composition du comité et 
définit ses règles de fonctionnement ainsi que les modalités de l'audit.  
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یانѧѧات الѧѧصحیة الوطنیѧѧة، ومنتجѧѧي نظѧѧم البیانѧѧات الѧѧصحیة الوطنیѧѧة فѧѧي     عѧѧن معالجѧѧة الب 

المعھد الوطني للبیانات الصحیة، وكذلك الشخص الذي یمثل الجھات الفاعلѧة فѧي مجѧال            

الصحة، ویمكن تعیین الشخصیة المؤھلѧة، ویحѧضر رئѧیس اللجنѧة الوطنیѧة للمعلوماتیѧة         

  .والحریات أو ممثلھ بصفة مراقب

یѧدور الإطѧار المھنѧي لتلѧك اللجنѧة فѧي       : ة لجنѧة التѧدقیق لعملھѧا    كـѧـیفیة مباشѧر  -٣

  :الخطوات الآتیة

 یѧѧتم إجѧѧراء التѧѧدقیق عѧѧن طریѧѧق تحدیѧѧد محتѧѧوى ھѧѧذه العملیѧѧات مѧѧن قبѧѧل لجنѧѧة      -أ

التدقیق بواسطة مزودي الخدمات الѧذین یѧتم اختیѧارھم وفقѧًا للمعѧاییر والإجѧراءات التѧي              

  .لمراجعة واستقلالھم عن الكیان المراجعتوفر ضمانات كفاءتھم في نظم المعلومات ا

 یقѧѧدم مѧѧزود الخدمѧѧة المختѧѧار إلѧѧى رئѧѧیس لجنѧѧة التѧѧدقیق، قائمѧѧة بالأشѧѧخاص       -ب

  .المسؤولین عن كل تدقیق، والمعلومات اللازمة لضمان كفاءتھم  واستقلالھم

 توجد مھمام التدقیق على موقع لجنة التدقیق، وكذلك الإجراءات التي تتضمن -ج

تناقض كعدم جواز الاتصال بالبیانات الطبیة الفردیة إلا تحت إشراف الطبیѧب    نوعًا من ال  

وبحضوره وذلك بالنسبة إلى المعلومات الواردة في المعالجѧة واللازمѧة لأغѧراض الطѧب        

  .الوقائي والبحوث الطبیة والتشخیص الطبي وإدارة المعالجة أو إدارة الخدمات الصحیة

ي كѧѧل مھمѧѧة مطلوبѧѧة عملیѧѧات تبѧѧادل بѧѧین       فѧѧي حالѧѧة اللѧѧزوم، فإنѧѧھ تُجѧѧرى فѧѧ     -د

الأشخاص المسؤولین عن عملیات التدقیق ورئѧیس لجنѧة التѧدقیق والѧشخص المѧسؤول              

مѧن قѧانون الѧصحة وكѧذلك رئѧیس اللجنѧة       ) ١٤٦١/١(عن المعالجة المذكورة في المѧادة    

  .الوطنیة للمعلوماتیة والحریات

تي من المحتمل أن تبین أوجھ  إذا توافر لدى لجنة التدقیق علم بالمعلومات ال-ھـ 

قصور خطیرة في عملیة التدقیق سѧواء قبلѧھ أو بعѧده، أو كانѧت ھنѧاك حالѧة معارضѧة أو            
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عرقلѧѧة لإجرائѧѧھ، فإنѧѧھ یѧѧتم إرسѧѧال تقریѧѧر دون تѧѧأخیر مѧѧن قبѧѧل المراجѧѧع أو رئѧѧیس لجنѧѧة    

ویجѧب فѧي كѧل مھمѧة إعѧداد      . التدقیق إلى رئیس اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات          

 ѧات     تقریѧѧم المعلومѧѧى نظѧة علѧѧد المطبقѧات للقواعѧѧا والانتھاكѧم ملاحظتھѧѧي تѧالعیوب التѧѧر ب

  .المراجعة، وذلك أثناء إجراء التدقیق

 إذا وجدت لجنة التدقیق بعد إجراء التدقیق، أوجھ قѧصور خطیѧرة، فѧإن علیھѧا         -و

مѧن  أن تبلغ دون تأخیر رئیس لجنة التدقیق، الذي یلتزم من جانبھ دون تأخیر تبلیغ كѧل        

رئیس اللجنة الوطنیة للمعلوماتیة والحریات والمسؤول عن عملیات المعالجة المѧذكورة   

  .من قانون الصحة العامة) ١٤٦١/١(في المادة 

 في حالة الاستعجال، یجوز للمدیر العام للصندوق الوطني للتأمین الصحي أن      -ح

انتھاء التѧدقیق إذا  یعطل بصورة مؤقتة الوصول إلى نظام البیانات الصحیة الوطنیة قبل         

ویجѧب علیѧھ   . كان لدیھ مخاوف جدیة مقلقة بدرجة كافیة بشأن القواعد المذكورة عالیѧھ      

على الفور إبلاغ رئѧیس لجنѧة التѧدقیق ورئѧیس اللجنѧة الوطنیѧة للمعلوماتیѧة والحریѧات،          

ولا یجوز استعادة الوصول إلى النظم التي تم تعطیلھا إلا بموافقة رئیس اللجنة الوطنیѧة     

لمعلوماتیة والحریات مѧن أجѧل الوقѧوف علѧى التѧدابیر التѧصحیحیة التѧي أخѧذتھا اللجنѧة             ل

المدققѧѧة، مѧѧع عѧѧدم الإخѧѧلال بѧѧصلاحیات اللجنѧѧة الوطنیѧѧة للمعلوماتیѧѧة والحریѧѧات فѧѧي ھѧѧذا    

  .الشأن

  :موقف المشرع الأوربي: ثانیًا

ة ، مبѧدأ اخطѧار الجھѧة الرقابیѧة فѧي حالѧ      ٦٧٩/٢٠١٦أقرت اللائحة الأوربیة رقѧم      

مѧن  ) ٣٤، ٣٣(وجѧاء ذلѧك فѧي المѧادتین     . حدوث اختراق للبیانات الشخصیة بأي وسیلة   

  :اللائحة المذكورة، واللتین یُستفاد منھما وجود نوعین من الإخطار ھما
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من اللائحة، والتي بمقتѧضاھا  ) ٣٣(وھو الذي أقرتھ المادة :  الإخطار الفردي  -١
رقابیة بأي اختراق یحدث للبیانات الشخصیة یلتزم المراقب أو المعالج  بإخطار الجھة ال    

وإذا .  سѧاعة مѧѧن تѧѧاریخ العلѧم بواقعѧѧة الاختѧѧراق  ٧٢دون تѧأخیر مبѧѧرر فѧي موعѧѧد أقѧѧصاه   
.  تأخر المسؤول عن تقدیم الإخطار في الموعد المحدد، وجب علیھ تقدیم أسباب التѧأخیر         

وھي الجھѧة الرقابیѧة   ویعتبر ھذا الإخطار فردیًا؛ تأسیسًا على أنھ یقدم لجھة واحدة فقط         
  .)١(المختصة فقط دون إخطار صاحب البیانات المخترقة

والتѧѧي ) ٣٣(ویجѧب أن یتѧѧضمن ھѧذا الإخطѧѧار البیانѧات التѧѧي نѧصت علیھѧѧا المѧادة      
تتمثل في وصف طبیعة الاختراق الذي تعرضت لھ البیانات وذلѧك مѧن خѧلال ذكѧر الفئѧات         

ط حمایة البیانات وتفاصیل الاتصال بھ والعدد التقریبي لسجلات تلك البیانات، واسم ضاب
أو أي جھѧѧة أخѧѧرى یمكѧѧن الحѧѧصول منھѧѧا علѧѧى مزیѧѧد مѧѧن المعلومѧѧات، ووصѧѧف النتѧѧائج      
المحتملѧѧة لاختѧѧراق البیانѧѧات، والتѧѧدابیر المتخѧѧذة أو المقتѧѧرح اتخاذھѧѧا مѧѧن قبѧѧل المراقѧѧب    

  .)٢(لمواجھة ھذا الاختراق أو التخفیف من آثاره السلبیة المحتملة على الأقل 
                                                             

(1) Art 33 of Regulation (EU) 2016/679 :" Notification of a personal data 
breach to the supervisory authority  : In the case of a personal data 
breach  , the controller shall  without undue delay and where feasible , 
not later than 72 hours after having become aware of it , notify the 
personal data breach to the supervisory authority. Where the 
notification to the supervisory authority is not made within 72 hours , it 
shall be accompanied by reasons for the delay". 

(2) Art 33 of Regulation (EU) 2016/679 :" 4- The notification referred to in 
paragraph 1 shall at least: a- describe the nature of the personal data 
breach including where possible , the categories and approximate 
number of data subjects ………. b- communicate the name and contact 
details of the data protection officer ….. c- describe the likely 
consequences of the personal data breach …..d- describe the measures 
taken or proposed to be taken by the controller to address the personal 
data brrach , including , where appropriate . measures to mitigate its 
possible adverse effects ". 
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ومѧѧن أجѧѧل إحكѧѧام رقابѧѧة الѧѧسلطة الرقابیѧѧة المختѧѧصة علѧѧى المراقѧѧب فѧѧي تأمینѧѧھ          

للبیانات الشخصیة والتأكѧد مѧن مѧدى التزامѧھ بالتعلیمѧات المنѧصوص علیھѧا مѧن عدمѧھ،             

یلتزم المراقب بتوثیق أي مخالفات تحدث للبیانات على أن یѧشمل ذلѧك الوقѧائع المتعلقѧة             

  .)١(ت الصحیحة المتخذة باختراق البیانات وآثار ذلك، والإجراءا

مѧن اللائحѧة الأوربیѧة    ) ٣٤( وھو الذي نصت علیѧھ المѧادة      : الإخطار المزدوج  -٢

وھو مزدوجاً لكونھ یتم من المراقب أو المعالج إلى الجھة الرقابیѧة المختѧصة         . المذكورة

  .وصاحب البیانات المخترقة معًا، على عكس الإخطار الفردي

الة التي یؤدي فیھا اختѧراق البیانѧات الشخѧصیة    ویحدث الإخطار المزدوج في الح   

إلى إلحѧاق ضѧرر شѧدید وجѧسیم بحقѧوق وحریѧات الѧشخص المختѧرق بیاناتѧھ علѧى نحѧو                  

علѧѧى أن یѧѧتم إخطѧѧار صѧѧاحب البیانѧѧات بلغѧѧة   . یھѧѧدد خѧѧصوصیتھ تھدیѧѧدًا واضѧѧحًا وخطیѧѧرًا 

  .)٢(واضحة وبشكل یتضمن طبیعة ھذا الاختراق والتدابیر التي أُتخذت لمواجھتھ 

واستثناءً على مبدأ التزام المراقѧب أو المعѧالج بالإخطѧار بواقعѧة الاختѧراق سѧواء         

كѧѧان الإخطѧѧار فردیѧѧًا أو مزدوجѧѧاً، ھنѧѧاك حѧѧالات لا یلѧѧزم فیھѧѧا ھѧѧذا الإجѧѧراء، كحالѧѧة قیѧѧام       

المراقب بتنفیѧذ التѧدابیر الحمائیѧة المطلوبѧة أو المنѧصوص علیھѧا سѧواء كانѧت تقنیѧة أو              
                                                             

(1) Art 33 of Regulation (EU) 2016/679 :" 5- The controller shall document 
any personal data breaches , comprising the facts relating to the 
personal data breach , its effects and the remedial action taken. That 
documentation shall enable the supervisory authority to verify 
compliance with this Article ". 

(2) Art 34 of Regulation (EU) 2016/679 :" Communication of a personal 
data breach to the data subject : 1- When the personaldata brrach is 
likely to result in a high risk to the rights and freedoms of natural 
persons , the controller shall communicate the personal data breach to 
the data subject without undue delay ". 
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 مثلًا، وحالة اتخاذ التدابیر بصورة لاحقة علѧى نحѧو یكفѧل عѧدم       تنظیمیة كتشفیر البیانات  

احتمال حدوث خطر كبیر على حقوق وحریات صاحب البیانѧات وذلѧك فѧي الفѧرض الѧذي            

  .)١(تحدث فیھ واقعة الاختراق بالفعل 

  ):الالتزام بالإخطار والإبلاغ(موقف المشرع المصري : ثالثًا

    ѧة أمѧى حمایѧل      حرصًا من المشرع المصري علѧزم كѧد ألѧصیة، فقѧات الشخѧن البیان

من المتحكم والمعالج  بإبلاغ مركز حمایة البیانات الشخصیة بأي خرق أو انتھѧاك لھѧذه        

. البیانات خلال اثنتین وسبعین ساعة من وقت علم أیًا منھما بوجѧود الخѧرق أو الانتھѧاك     

لقѧѧومي فیكѧѧون وفѧي حѧѧال كѧѧان ھѧѧذا الخѧѧرق أو الانتھѧѧاك متعلقѧًا باعتبѧѧارات حمایѧѧة الأمѧѧن ا   

الإبلاغ فوریا، وعلي المركز وفѧي جمیѧع الأحѧوال إخطѧار جھѧات الأمѧن القѧومي بالواقعѧة             

  :فورًا، كما یلتزم بموافاة المركز خلال اثنتین وسبعین ساعة من تاریخ علمھ بما یأتي 

 وصف طبیعة الخرق أو الانتھاك، وصورتھ وأسبابھ والعدد التقریبѧي للبیانѧات        - ١

  .تھاالشخصیة وسجلا

  . بیانات مسئول حمایة البیانات الشخصیة لدیھ- ٢

                                                             
(1) Art 34 of Regulation (EU) 2016/679 :" 3- The communication to the 

data subject referred to in paragraph 1 shall not be required if any of 
the following conditions are met : a- the controller has implemented 
appropriate technical and organizational protection measures , and 
those measures were applied to the personal data affected by the 
personal data breach , in particular those that render the personal data 
unintelligible to any person who is not authorized to access it , such as 
encryption . …. b- the controller has taken subsequent measures which 
ensure that the high risk to the rights and freedoms of data subjects 
referred to in paragraph 1 is no longer likely to materialize ….".   
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  . الآثار المحتملة لحادث الخرق أو الانتھاك- ٣

 وصف الإجراءات المتخذة والمقترح تنفیذھا لمواجھة ھذا الخѧرق أو الانتھѧاك        - ٤

  .والتقلیل من آثاره السلبیة

حیحیة  توثیѧѧѧق أي خѧѧѧرق أو انتھѧѧѧاك للبیانѧѧѧات الشخѧѧѧصیة، والإجѧѧѧراءات التѧѧѧص   - ٥

  .المتخذة لمواجھتھ

وفي جمیع الأحوال یجب علي .  أي وثائق أو معلومات أو بیانات یطلبھا المركز- ٦

المѧتحكم والمعѧѧالج، بحѧسب الأحѧѧوال، إخطѧار الѧѧشخص المعنѧي بالبیانѧѧات خѧѧلال     

  .)١(ثلاثة أیام عمل من تاریخ الإبلاغ وما تم اتخاذه من إجراءات 

د، نѧѧذكر بѧѧأن صѧѧور الاعتѧѧداء علѧѧى البیانѧѧات      وختامѧѧًا لمѧѧا بѧѧدأناه فѧѧي ھѧѧذا الѧѧصد     

الشخѧѧصیة بѧѧالعرض الѧѧسابق بیانѧѧھ، تنطبѧѧق فقѧѧط علѧѧى حالѧѧة المعالجѧѧة الإلكترونیѧѧة لتلѧѧك    

فالمعالجѧѧة الأولѧѧى تقتѧѧضي جمѧѧع وتخѧѧزین    . البیانѧѧات دون المعالجѧѧة الیدویѧѧة أو الورقیѧѧة  

اق، أمѧا  وحفظ البیانات عبر وسیط إلكترونѧي أیѧًا كѧان نوعѧھ ممѧا یجعلھѧا عرضѧة للاختѧر            

المعالجѧة الثانیѧة فتتمیѧز بقѧدر كبیѧر مѧن الأمѧان فѧي معالجتھѧا حیѧث یكفѧي أن توضѧع فѧѧي             

  .مكان آمن بعید عن العبث بھا أو إمكانیة سرقتھا

  

                                                             
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ٧( المادة )١(
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  المطلب الثاني
  الخطأ المدني المترتب على إخلال المعالج بالالتزامات المتفرعة 

  عن التزامه بتأمين البيانات الشخصية
  

 ماھیة وضوابط خطأ المعالج المدني المترتب على إخلالھ بالتزامھ ذكرنا منذ قلیل

غیѧر أنѧھ یتفѧرع عѧن ذلѧك حѧالات أخѧرى للخطѧأ            . بتأمین البیانات الشخصیة التي یعالجھا    

، وكѧذلك  )فѧرع أول (المدني حال مخالفة المعالج لالتزامѧھ بѧسریة البیانѧات التѧي یعالجھѧا           

  ).فرع ثان(خارج الاتحاد الأوربي مخالفتھ لضوابط  ضوابط نقل ھذه البیانات 

  الفرع الأول
  الخطأ المدني المترتب على عدم المحافظة على سرية البيانات الشخصية

وسنتعرض لالتزام المعالج بالمحافظѧة علѧى سѧریة البیانѧات الشخѧصیة مѧن خѧلال            

رع ، وإقــــــــــѧѧѧѧѧѧـرار الــــــــــمـــѧѧѧѧѧѧش)أولѧѧѧѧѧѧًا(بیѧѧѧѧѧѧان المقѧѧѧѧѧѧصود بــھــѧѧѧѧѧѧـذا الالـــѧѧѧѧѧѧـتزام  

وذلѧѧك علѧѧى النحѧѧو ). ثالثѧѧًا(، وإقѧѧرار المѧѧشرع المѧѧصري لѧѧھ  )ثانیѧѧًا(الـــفــــــرنــــѧѧسي لѧѧھ 

  :الآتي

  :المقصود بالالتزام بسریة البیانات الشخصیة: أولًا

الالتزام بـѧسریة البیانѧات الشخѧصیة، یعنѧي ضѧرورة التѧزام معѧالج ھѧذه البیانѧات،              

فصاح عن تلك البیانات التي یكѧون مطلѧع   بعدم إتیان أي أمر یكون من شأنھ إفشاء أو الإ    

علیھا بمقتضى وظیفتھ أو تحویلھѧا أو الإعѧلان عنھѧا أو نѧشرھا أو تѧسریبھا، وذلѧك لأي         

  .غرض من الأغراض سواء بمقابل أو بدون مقابل
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ولا یسري الالتزام بالسریة على المسؤول عѧن عملیѧة المعالجѧة فقѧط أي المعѧالج         

عѧالج مѧن البѧاطن، وكѧذلك أي شѧخص یُفѧوض أو یُنѧاب        الأصلي، بل یسري أیضًا علѧى الم  

للقیام بعمل من الأعمال الداخلة في عملیة المعالجة، على نحѧو یمكًنѧھ مѧن الاطѧلاع علѧى            

  . كل أو بعض البیانات الشخصیة المعالجة

ویتسم ھذا الالتزام بصفة العمومیة، أي أن المعѧالج أو المѧتحكم یلتѧزم بѧھ فѧي كѧل          

ع البیانѧات التѧي ستخѧضع للمعالجѧة أو عنѧد معالجتھѧا بالفعѧل أو         المراحل، سواء عند جم   

بعѧѧد الانتھѧѧاء مѧѧن معالجتھѧѧا، علѧѧى نحѧѧو یѧѧضمن فѧѧي الأخیѧѧر عѧѧدم وجѧѧود تھدیѧѧد لѧѧصاحب      

البیانات بخصوص بیاناتھ المعالجة ومنعًا لأسالیب الابتزاز المالي التѧي قѧد یتعѧرض لھѧا         

  . صاحب البیانات

ت الشخصیة ھѧو التѧزام ببѧذل عنایѧة، فѧإن الالتѧزام       وإذا كان الالتزام بتأمین البیانا    

بسریة تلك البیانات ھو التزام بتحقیق نتیجة؛ لأن أمر الحفاظ على ھذه السریة یكون بید 

المعѧѧѧالج أو المѧѧѧتحكم أو غیرھمѧѧѧا ممѧѧѧن یطلعѧѧѧوا علѧѧѧى البیانѧѧѧات اطلاعѧѧѧًا مѧѧѧشروعًا بحكѧѧѧم  

إخلالѧھ بھѧذا الالتѧزام إذا    وھنا یكون المعالج مѧسؤول عѧن    . اشتراكھم في عملیة المعالجة   

  .ھو أفشى أو نشر أو حول أو أعلن عن البیانات التي یعالجھا

وتتمثل الحكمة من وجود الالتزام بسریة البیانات الشخصیة، في تحقیѧق مѧصلحة      

  :)١(المجتمع، والحفاظ على النظام العام 

فھѧѧذه المѧѧصلحة تقتѧѧضي  :  تحقѧѧق سѧѧریة البیانѧѧات الشخѧѧصیة مѧѧصلحة المجتمѧѧع  -أ

محافظة على سریة البیانات الشخصیة منعًا لحѧدوث الفوضѧى بѧین أبنѧاء المجتمѧع وألا              ال

                                                             
، دار النھѧѧضة "دراسѧѧة مقارنѧѧة " یѧѧھ المھѧѧدي، الالتѧѧزام بالѧѧسریة والمѧѧسئولیة المدنیѧѧة   معتѧѧز نز/ د )١(

  .٣٤، ٣٣، ص ٢٠٠٧العربیة، سنة 
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تكѧѧون بیانѧѧات كѧѧل شѧѧخص فѧѧي متنѧѧاول الجمیѧѧع بѧѧدون حѧѧاكم أو رابѧѧط ، وعѧѧدم زعزعѧѧة          

  . الاستقرار القانوني الذي تطمح إلیھ كل المجتمعات بنظمھا القانونیة المختلفة

فالنظام العام یھدف في : لنظام العام تحقق سریة البیانات الشخصیة متطلبات ا-ب

كѧѧل الأنظمѧѧة القانونیѧѧة إلѧѧى حمایѧѧة المѧѧصالح الأساسѧѧیة لكѧѧل مجتمѧѧع أیѧѧًا كѧѧان نѧѧوع ھѧѧذه       

ولا شك أن من ضѧمن ھѧذه المѧصالح، صѧون سѧریة خѧصوصیة الأفѧراد بѧصفة              . المصالح

  . عامة وسریة بیاناتھم الشخصیة بصفة خاصة

لقواعѧد الأخلاقیѧة التѧي تھѧتم بتحقیѧѧق     كمѧا أن الالتѧزام بالѧسریة یجѧد مѧصدره فѧي ا      

الثقѧѧة بѧѧین الأشѧѧخاص؛ سѧѧعیًا لتحقیѧѧق المثѧѧل العلیѧѧا فѧѧي المجتمѧѧع، وھѧѧو أمѧѧر مѧѧن صѧѧمیم      

بالإضافة إلى أن ذلѧك سѧیعود   . مستلزمات النظام العام في أي دولة وفي أي نظام قانوني        

لأنظمѧѧة بѧѧالنفع علѧѧى الأفѧѧراد مѧѧن خѧѧلال انتѧѧشار الثقѧѧة المتبادلѧѧة بیѧѧنھم وبѧѧین الدولѧѧة وا         

  .القانونیة

  : الإقرار التشریعي للالتزام بالسریة في القانون الفرنسي-ثانیًا

، قد أقѧرت  ١٩٧٨ لسنة ١٧-٧٨من القانون رقم ) ٣٤(لقد سبق الذكر أن المادة      

التѧѧزام المعѧѧالج بتѧѧأمین البیانѧѧات الشخѧѧصیة، وذات المѧѧادة أیѧѧضًا أقѧѧرت التѧѧزام المعѧѧالج         

  .اتبالمحافظة على سریة تلك البیان

غیѧѧر أنѧѧھ لا یعѧѧد تعارضѧѧًا مѧѧع الالتѧѧزام بѧѧسریة البیانѧѧات الشخѧѧصیة ولا تھدیѧѧدًا أو      

مѧѧѧن القѧѧѧانون المѧѧѧذكور، مѧѧѧن أن اطѧѧѧلاع الѧѧѧوكلاء  ) ٤٤(انتھاكѧѧѧًا لھѧѧѧا، مѧѧѧا أقرتѧѧѧھ المѧѧѧادة  

المعتمѧѧدین والمفوضѧѧین مѧѧن قبѧѧل اللجنѧѧة الوطنیѧѧة للمعلوماتیѧѧة والحریѧѧات علѧѧى البیانѧѧات   

یمتѧѧد إلѧѧیھم الالتѧѧزام بالѧѧسریة ولا یعѧѧد تعرضѧѧھم لھѧѧذه     المعالجѧѧة؛ لأن ھѧѧؤلاء الأشѧѧخاص  

  .البیانات انتھاكًا لسریتھا
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فھѧѧؤلاء الѧѧوكلاء المفوضѧѧون، یجѧѧب تزویѧѧدھم بجمیѧѧع المѧѧستندات اللازمѧѧة لانجѧѧاز   

مھامھم أیًا كانت الوسیلة في ذلك، ویحق لھم أخذ نسخة منھا، ویحق لھم أیضًا جمع أي 

إلѧیھم مѧن مھѧام بѧأي وسѧیلة كالوصѧول إلѧى بѧرامج         معلومات تفیدھم في القیѧام بمѧا عُھѧد     

  .الحاسب والبیانات المخزنة علیھا

ویُستثنى من ذلك، السریة المھنیة التي تطبق على العلاقة بین المحامي وموكلھ،  

 أي –ففѧѧي ھѧѧذه الأخیѧѧرة . وكѧѧذلك سѧѧریة مѧѧصادر المعالجѧѧات الѧѧصحفیة، والѧѧسریة الطبیѧѧة 

إلا بالѧѧѧسریة الفردیѧѧѧة التѧѧѧي تكѧѧѧون بѧѧѧین الطبیѧѧѧب   لا یتعلѧѧѧق الاسѧѧѧتثناء –الѧѧѧسریة الطبیѧѧѧة 

ومریضھ، والتي لا یصح إجراؤھا إلا بمعرفة الطبیب المعالج فقط ، أما معالجѧة البیانѧات    

التѧѧي تكѧѧون مѧѧن لѧѧوازم الطѧѧب الوقѧѧائي أو البحѧѧوث الطبیѧѧة أو التѧѧشخیص الطبѧѧي أو إدارة   

       ѧین أو  المعالجة أو إدارة الخدمات الصحیة، فھي یصح إجراؤھا من قبل الѧوكلاء المفوض

  .)١(المعتمدین 
                                                             

(1) Art 65, loi n° 78 – 17 (Modifié par LOI n°2018-493 du 20 juin 2018 - art. 
5 ) :" I.-Les membres de la Commission nationale de l'informatique et 
des libertés ainsi que les agents de ses services habilités dans les 
conditions définies au dernier alinéa de l'article 19 ont accès, de 6 
heures à 21 heures, pour l'exercice de leurs missions, aux lieux, locaux, 
enceintes, installations ou établissements servant à la mise en oeuvre 
d'un traitement de données à caractère personnel, à l'exclusion des 
parties de ceux-ci affectées au domicile privé. 
Le procureur de la République territorialement compétent en est 
préalablement informé. 
III. - Pour l'exercice des missions relevant de la Commission nationale 

de l'informatique et des libertés en application du règlement (UE) 
2016/679 du Parlement européen et du Conseil du 27 avril 2016 
précité et de la présente loi, les membres et agents mentionnés au 
premier alinéa du I du présent article peuvent demander 
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= 

communication de tous documents nécessaires à l'accomplissement 
de leur mission, quel qu'en soit le support, et en prendre copie. Ils 
peuvent recueillir, notamment sur place ou sur convocation, tout 
renseignement et toute justification utiles et nécessaires à 
l'accomplissement de leur mission. Ils peuvent accéder, dans des 
conditions préservant la confidentialité à l'égard des tiers, aux 
programmes informatiques et aux données ainsi qu'en demander la 
transcription par tout traitement approprié dans des documents 
directement utilisables pour les besoins du contrôle. Le secret ne 
peut leur être opposé sauf concernant les informations couvertes 
par le secret professionnel applicable aux relations entre un avocat 
et son client, par le secret des sources des traitements 
journalistiques ou, sous réserve du deuxième alinéa du présent III, 
par le secret médical. 

Le secret médical est opposable s'agissant des informations qui figurent 
dans un traitement nécessaire aux fins de la médecine préventive, de la 
recherche médicale, des diagnostics médicaux, de l'administration de 
soins ou de traitements, ou de la gestion de service de santé. La 
communication des données médicales individuelles incluses dans cette 
catégorie de traitement ne peut alors se faire que sous l'autorité et en 
présence d'un médecin. 
En dehors des contrôles sur place et sur convocation, ils peuvent 
procéder à toute constatation utile ; ils peuvent notamment, à partir 
d'un service de communication au public en ligne, consulter les données 
librement accessibles ou rendues accessibles, y compris par 
imprudence, par négligence ou par le fait d'un tiers, le cas échéant en 
accédant et en se maintenant dans des systèmes de traitement 
automatisé de données le temps nécessaire aux constatations ; ils 
peuvent retranscrire les données par tout traitement approprié dans 
des documents directement utilisables pour les besoins du contrôle. 
Pour le contrôle de services de communication au public en ligne, les 
membres et agents mentionnés au premier alinéa du I peuvent réaliser 
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  : الإقرار التشریعي للالتزام بالسریة في القانون المصري-ثالثًا

لقد نص المشرع المصري صراحة على التزام المعالج بسریة البیانات الشخصیة 

 بشأن مكافحة جѧرائم تقنیѧة   ٢٠١٨ لسنة ١٧٥من القانون رقم ) ٢/ أولًا / ٢(في المادة  

 مع عدم الإخلال بالأحكام الواردة بھѧذا القѧانون   -أولًا:"  نصت على أن    المعلومات، التي 

، یلتѧزم مقѧدمو الخدمѧة    ٢٠٠٣ لѧسنة  ١٠وقانون تنظیم الاتصالات الصادر بالقانون رقم       

 المحافظѧѧة علѧѧى سѧѧریة البیانѧѧات التѧѧي تѧѧم حفظھѧѧا وتخزینھѧѧا وعѧѧدم      -٢:...... بمѧѧا یѧѧأتي  

. مѧѧن إحѧѧدى الجھѧѧات القѧѧضائیة المختѧѧصة  إفѧѧشائھا أو الإفѧѧصاح عنھѧѧا بغیѧѧر أمѧѧر مѧѧسبب    

ویشمل ذلك البیانѧات الشخѧصیة لأي مѧن مѧستخدمي خدمتѧھ، أو أي بیانѧات أو معلومѧات              

متعلقѧѧѧة بѧѧѧالمواقع والحѧѧѧسابات الخاصѧѧѧة التѧѧѧي یѧѧѧدخل علیھѧѧѧا ھѧѧѧؤلاء المѧѧѧستخدمون، أو      

  ......".الأشخاص والجھات التي یتواصلون معھا 

                                                             
= 

toute opération en ligne nécessaire à leur mission sous une identité 
d'emprunt. À peine de nullité, leurs actes ne peuvent constituer une 
incitation à commettre une infraction. L'utilisation d'une identité 
d'emprunt est sans incidence sur la régularité des constatations 
effectuées conformément au troisième alinéa du présent III. Un décret 
en Conseil d'Etat, pris après avis de la Commission nationale de 
l'informatique et des libertés, précise les conditions dans lesquelles ces 
membres et agents procèdent dans ces cas à leurs constatations. 
Les membres et agents mentionnés au premier alinéa du I peuvent, à la 
demande du président de la commission, être assistés par des experts. 
Il est dressé procès-verbal des vérifications et visites menées en 
application du présent article. Ce procès-verbal est dressé 
contradictoirement lorsque les vérifications et visites sont effectuées sur 
place ou sur convocation……". 
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 سѧѧریة البیانѧѧات الشخѧѧصیة فѧѧي كمѧѧا نѧѧص المѧѧشرع المѧѧصري أیѧѧضًا علѧѧى ضѧѧرورة 

 الخѧѧѧاص بحمایѧѧѧة البیانѧѧѧات  ٢٠٢٠ لѧѧѧسنة ١٥١مѧѧѧن القѧѧѧانون رقѧѧѧم  ) ٤/٦(المѧѧѧادة رقѧѧѧم  

من ھذا القانون، یلتزم ) ١٢(مع مراعاة أحكام المادة :" الشخصیة، التي نصت على أنھ

 اتخاذ جمیع الإجراءات التقنیة والتنظیمیة وتطبیѧق المعѧاییر       - ٦ ......المتحكم بما یأتي    

القیاسѧѧیة اللازمѧѧة لحمایѧѧة البیانѧѧات الشخѧѧصیة وتأمینھѧѧا حفاظѧѧا علѧѧي سѧѧریتھا ، وعѧѧدم        

  ......".اختراقھا أو إتلافھا أو تغییرھا أو العبث بھا قِبَل أي إجراء غیر مشروع

فالسریة ما ھي إلا انعــكاس للحــیاة الخاصة أو الحق فѧي الخѧصوصیة، وكلاھمѧا     

وسѧریة البیانѧات الشخѧصیة    . كھا أو التعدي علیھѧا مصون ولھ حرمتھ التي لا یجوز انتھا  

ما ھي إلا مظھر من مظاھر الحق في الخصوصیة المتعددة التي لا یجوز النفѧاذ إلیھѧا أو        

  .اقتحامھا أو محاولة الاطلاع علیھا سواء بصورة كلیة أو جزئیة

، ١٩٩٥وھذا المعنى أكدتھ المحكمة الدستوریة العلیا في حكم لھѧا أصѧدرتھ سѧنة       

ثمة مناطق من الحیاه الخاصھ لكل فرد تمثѧل أغѧوارًا لا یجѧوز النفѧاذ      :" ت فیھ بأن    وقض

 ألا یقتحمھѧѧا أحѧѧد ضѧѧمانًا لѧѧسریتھا، وصѧѧونًا  – دومѧѧًا ولاعتبѧѧار مѧѧشروع -إلیھѧѧا، وینبغѧѧي 

لحرمتھا، ودفعًا لمحاولھ التلصص علیھا، أو اختلاس بعض جوانبھا، وبوجھ خاص مѧن   

 التي بلغ تطورھا حѧدًا مѧذھلًا، وكѧان لتنѧامي قѧدراتھا علѧى       خلال الوسائل العلمیة الحدیثة   

الاختѧراق أثѧر بعیѧد علѧѧى النѧاس جمѧیعھم وبیانѧاتھم الشخѧѧصیة التѧي غѧدا الاطѧلاع علیھѧѧا          

وتجمیعھا نھبًا لأعینھا ولآذانھا، وكثیرًا ما ألحق النفاذ إلیھا الحرج والضرر بأصحابھا، 

ن مصلحتین قد تبدوان منفѧصلتین، إلا   وھذه المناطق من خواص الحیاة ودخائلھا، تصو      

أنھѧѧا تتكѧѧاملان، ذلѧѧك أنھمѧѧا تتعلقѧѧان بوجѧѧھ عѧѧام بنطѧѧاق المѧѧسائل الشخѧѧصیة التѧѧي ینبغѧѧي     

 بѧالنظر إلѧى   –كتمانھا، وكذلك نطاق استقلال كل فرد ببعض قراراتѧھ الھامѧة التѧي تكѧون             

اختѧѧار  أكثѧѧر اتѧѧصالًا  بمѧѧصیره وتѧѧأثیرًا فѧѧي أوضѧѧاع الحیѧѧاة التѧѧي     –خصائѧѧصھا وآثارھѧѧا  

 التѧي یلѧوذ الفѧرد بھѧا مطمئنѧًا لحرمتھѧا لیھجѧع        –أنماطھا، وتبلور ھذه المنѧاطق جمیعھѧا      
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 الحق في أن تكون للحیاة الخاصة تخومھا بمѧا  –إلیھا بعیدًا عن أشكال الرقابة وأدواتھا      

یرعى الروابط الحمیمة فѧي نطاقھѧا، ولѧئن كانѧت بعѧض الوثѧائق الدسѧتوریة لا تقѧدر ھѧذا            

 فیھا، إلا أن البعض یعتبره من أشѧمل الحقѧوق وأوسѧعھا، وھѧو كѧذلك      الحق بنص صریح 

  .)١(" أعمقھا اتصالًا بالقیم التي تدعو إلیھا الأمم المتحضرة

وإذا كѧѧان التѧѧزام المعѧѧالج بѧѧسریة البیانѧѧات الشخѧѧصیة، مѧѧن الالتزامѧѧات المھنیѧѧة         

یة أي الموضوعیة الملقѧاة علѧى عاتقѧة، ویُعمѧل بѧھ بѧصورة مطلقѧة مѧن الناحیѧة الشخѧص               

  یلتѧѧѧزم بѧѧѧھ المعѧѧѧالج الأصѧѧѧلي أو المعѧѧѧالج مѧѧѧن البѧѧѧاطن أو أحѧѧѧد المѧѧѧوظفین التѧѧѧابعین لأي     

، إلا أنھ لیس مطلقًا من الناحیѧة الموضѧوعیة حیѧث یجѧوز الاطѧلاع علیھѧا وفقѧًا        )٢(منھما  

لاعتبارات معینة وشروط محددة، كالاطلاع لدوافع أمنیة أو وجود أمر مسبب من إحѧدى          

  . ختصةالجھات القضائیة الم

وترتیبًا على ما تقدم، فإن المعالج یكون مخلًا بالتزامھ بسریة البیانات الشخصیة         

ومѧن ثѧѧم یكѧون مرتكبѧѧًا لخطѧأٍ مѧѧدني، إذا ھѧѧو أفѧشى أو أفѧѧصح أو أعلѧن أو نѧѧشر أو سѧѧرب       

بعض أو كل البیانات الشخصیة التي یلتѧزم بمعالجتھѧا للغیѧر ممѧن لا یـــــѧـحق لــــــــѧـھم          

والغیر ھــــــنا ھو . ع عـــــــلى ھذه البیانات، ما لم یكن ھذا الاطلاع مشروعًاالاطــــــــلا

كѧѧل شѧѧخص غیѧѧر المعѧѧالج سѧѧواء الأصѧѧلي أو مѧѧن البѧѧاطن، والمѧѧوظفین المفوضѧѧین فѧѧي         

                                                             
 ق، مجموعة المبادئ ١٦ لسنة ٢٣، القضیة رقم ١٨/٣/١٩٩٥المحكمة الدستوریة العلیا، جلسة  )١(

، الجѧزء الѧسادس، ص   ٢٠٠٩ – ١٩٦٩التي قررتھا المحكمة الدستوریة العلیا فѧي أربعѧین عامѧًا        
٥٦٧.  

 بشأن مكافحة جѧرائم تقنیѧة   ٢٠١٨ لسنة ١٧٥من القانون رقم ) رابعًا  / ٢( وفي ذلك نصت المادة      )٢(
ھم وموزعوھم التابعون لھѧم  یلتزم مقدمو خدمات تقنیة المعلومات ووكلاؤ" المعلومات، على أنھ    

المنوط بھم تسویق تلك الخدمات بالحصول على بیانات المѧستخدمین، ویُحظѧر علѧى غیѧرھم القیѧام         
  ".بذلك 
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یستوي في ذلك . المساھمة في عملیة المعالجة، ومتلقي البیانات، وصاحب ھذه البیانات  

  .)١(ثناءھا أو بعدھا أن یكون الإخلال قبل المعالجة أو أ

  الفرع الثاني
  الخطأ المدني المترتب على الإخلال بضوابط نقل 

  البيانات الشخصية خارج الحدود
  : تقسیم-

إن مسألة نقل البیانات الشخѧصیة خѧارج حѧدود الإقلیمیѧة للѧدول التѧي تُعѧالج فیھѧا            

والمѧصالح  ھذه البیانات، یحتوي علѧى قѧدر كبیѧر مѧن المخѧاطرة والمѧساس بѧالأمن العѧام             

لذلك وجب إحاطة مسألة نقل البیانات بالضمانات التي تѧوفر حمایѧة     . الحیویة لتلك الدول  

فھѧذا الاشѧتراط امتѧداد طبیعѧي لالتѧزام المعѧالج بتѧأمین           . أمنیة كافیѧة ومطمئنѧة لأصѧحابھا      

ونص على ضمانات نقل البیانات الشخصیة خارج الحѧدود، كѧل مѧن المѧشرع      . الشخصیة

  :الفرنسي والمشرع المصري، وھو ما سنتناولھ في الغصنین الآتیینالأوربي والمشرع 

  .موقف المشرع الفرنسي والأوربي: الغصن الأول

  .موقف المشرع المصري: الغصن الثاني

                                                             
أحمد شوقي محمد عبد الرحمن، حقوق الغیر المرتبطة بالعقد في القانون / د: یًنظر في ذلك عمومًا  )١(

  . وما بعدھا٣، ص ٢٠١٤شر، سنة المدني والفقھ والقضاء المصري والفرنسي، بدون نا
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  الغصن الأول
  موقف المشرع الفرنسي والأوربي

تعѧرض المѧѧشرع الفرنѧѧسي لمѧسألة نقѧѧل البیانѧѧات الشخѧصیة لدولѧѧة أو دول خѧѧارج    

وربي، مبینًا القاعدة العامة في ذلك والاستثناءات التѧي تѧرد علیھѧا، وذلѧك فѧي         الاتحاد الأ 

وذلѧѧѧك علѧѧى التوضѧѧѧیح  . ١٩٧٨ لѧѧسنة  ١٧-٧٨مѧѧن القѧѧѧانون رقѧѧم   ) ٦٩، ٦٨(المѧѧادتین  

  :الآتي

  :  القاعدة العامة-أولًا

، علѧѧى أنѧѧھ لا )١(مѧѧن القѧѧانون المѧѧذكور ) ٦٨(نѧѧص المѧѧشرع الفرنѧѧسي فѧѧي المѧѧادة  

لیة معالجة البیانات الشخصیة أن ینقل ھذه البیانات إلى دولѧة لا     یجوز للمسؤول عن عم   

تنتمѧѧي إلѧѧى الاتحѧѧاد الأوربѧѧي إلا إذا كانѧѧت تلѧѧك الدولѧѧة تѧѧضمن مѧѧستوى كѧѧاف مѧѧن حمایѧѧة     

  .الخصوصیة والحریات والحقوق الأساسیة للأفراد عند معالجة تلك البیانات

                                                             
(1) Art 68, loi n° 78 – 17 (Créé par Loi n°2004-801 du 6 août 2004 - art. 12 

JORF 7 août 2004 ) :" Le responsable d'un traitement ne peut 
transférer des données à caractère personnel vers un Etat 
n'appartenant pas à la Communauté européenne que si cet Etat assure 
un niveau de protection suffisant de la vie privée et des libertés et droits 
fondamentaux des personnes à l'égard du traitement dont ces données 
font l'objet ou peuvent faire l'objet. 
Le caractère suffisant du niveau de protection assuré par un Etat 
s'apprécie en fonction notamment des dispositions en vigueur dans cet 
Etat, des mesures de sécurité qui y sont appliquées, des caractéristiques 
propres du traitement, telles que ses fins et sa durée, ainsi que de la 
nature, de l'origine et de la destination des données traitées ". 
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ھѧذه الѧدول مѧن أجѧل     ویقع على عاتق المعالج تقدیر مدى كفایة ھѧذه الحمایѧة فѧي       

ویتحدد ذلك في إطار العدید من الضوابط التي . التحقیق الأمان اللازم للبیانات محل النقل

، كالأحكѧѧام الѧѧساریة فѧѧي تلѧѧك الدولѧѧة، والتѧѧدابیر الأمنیѧѧة المطبقѧѧة     )٦٨(وضѧѧعتھا المѧѧادة  

لحمایة البیانات الشخѧصیة فیھѧا، والخѧصائص المحѧددة لعملیѧة المعالجѧة، والغѧرض مѧن           

  .عالجة ومدتھا، وطبیعة البیانات المعالجة وأصلھا ووجھتھاالم

والحقیقة أن ترك تقدیر توافر وسѧائل الأمѧان الواجѧب توافرھѧا حѧال نقѧل البیانѧات         

الشخصیة خاج الاتحاد الأوربي لمطلق تقدیر المعالج في ضوء الاعتبارات السابقة، ھѧو     

. لحمایة الكافیة لنقل ھذه البیاناتأمر ینتابھ عدم الوضوح والتساھل نوعًا ما في توفیر ا 

  :)١(فمن الأفضل أن یوجد بجانب ذلك عدة ضوابط أخرى أكثر دقة ووضوحًا؛ ومنھا 

 إصѧدار مراسѧیم مѧѧن وقѧت لآخѧѧر تحѧدد الѧدول التѧѧي تѧوفر الѧѧضمانات الكافیѧة لأمѧѧن        -

البیانات ومن ثم یجوز النقѧل إلیھѧا وتلѧك التѧي لا توفرھѧا ومѧن ثѧم لا یجѧوز النقѧل           

  . إلیھا

 یُفضل أن تصدر اللجنة الوطنیة للمعلوماتیة والحریات تقاریر توضح فیھا الѧدول       -

التي توفر الضمانات المناسبة وتلك التي لا توفرھا صѧراحة لمѧدى إجѧازة عملیѧة        

النقѧѧل مѧѧن عѧѧدمھا، وذلѧѧك مѧѧن خѧѧلال الاعتمѧѧاد علѧѧى الѧѧضوابط الѧѧواردة فѧѧي المѧѧادة   

  . ئیة في تلك الأنظمة القانونیةللتأكد من مدى ملائمة الوسائل الحما) ٦٨(

 یفضل أن یكون مستوى حمایة البیانات في الدولة التي سѧوف تُنقѧل إلیھѧا لا یقѧل             -

-٧٨عن مستوى الحمایة الذي قرره كل من المشرع الفرنѧسي فѧي القѧانون رقѧم         

  .٦٧٩/٢٠١٦، واللائحة الأوربیة رقم ١٩٧٨ لسنة ١٧

                                                             
  .٢٤١، ٢٤٠سامح عبد الواحد التھامي، مرجع سابق، ص / د )١(
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  :  السابقة الاستثناءات الواردة على القاعدة-ثانیًا

أجاز المشرع الفرنسي نقل البیانات الشخصیة إلѧى دولѧة خѧارج الاتحѧاد الأوربѧي           

على الرغم من عدم توافر الضمانات الكافیѧة لتحقیѧق أمѧن ھѧذه البیانѧات وذلѧك بمقتѧضى          

  :، وذلك في الحالات الآتیة)١(١٩٧٨ لسنة ١٧-٧٨من القانون رقم ) ٦٩(نص المادة 
                                                             

(1) Art 68, loi n° 78 – 17 (Créé par Loi n°2004-801 du 6 août 2004 - art. 12 
JORF 7 août 2004 ):" Toutefois, le responsable d'un traitement peut 
transférer des données à caractère personnel vers un Etat ne répondant 
pas aux conditions prévues à l'article 68 si la personne à laquelle se 
rapportent les données a consenti expressément à leur transfert ou si le 
transfert est nécessaire à l'une des conditions suivantes : 
1° A la sauvegarde de la vie de cette personne ; 
2° A la sauvegarde de l'intérêt public ; 
3° Au respect d'obligations permettant d'assurer la constatation, 

l'exercice ou la défense d'un droit en justice ; 
4° A la consultation, dans des conditions régulières, d'un registre 

public qui, en vertu de dispositions législatives ou réglementaires, 
est destiné à l'information du public et est ouvert à la consultation 
de celui-ci ou de toute personne justifiant d'un intérêt légitime ; 

5° A l'exécution d'un contrat entre le responsable du traitement et 
l'intéressé, ou de mesures précontractuelles prises à la demande de 
celui-ci ; 

6° A la conclusion ou à l'exécution d'un contrat conclu ou à conclure, 
dans l'intérêt de la personne concernée, entre le responsable du 
traitement et un tiers. 

Il peut également être fait exception à l'interdiction prévue à l'article 
68, par décision de la Commission nationale de l'informatique et 
des libertés ou, s'il s'agit d'un traitement mentionné au I ou au II 
de l'article 26, par décret en Conseil d'Etat pris après avis motivé 
et publié de la commission, lorsque le traitement garantit un 
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ق صاحب البیانات على نقلھѧا دون تطلѧب تѧوافر التѧدابیر     إذا واف : الحالة الأولى * 

ویجѧѧب أن تكѧѧون ھѧѧذه الموافقѧѧة   . سѧѧالفة الѧѧذكر ) ٦٨(الأمنیѧѧة التѧѧي نѧѧصت علیھѧѧا المѧѧادة   

صریحة، حیѧث لا تكفѧي الموافقѧة الѧضمنیة، وذلѧك علѧى عكѧس موافقѧة صѧاحب البیانѧات               

یحة أو الѧضمنیة وفقѧًا   بمعالجة بیاناتھ حیث سبق وأن بینًا أنھ تكفي لذلك الموافقة الѧصر    

وتتمثѧѧل الحكمѧѧѧة مѧѧن ھѧѧذا الاسѧѧتثناء فѧѧѧي أن الحمایѧѧة المقѧѧررة للبیانѧѧѧات       . للأصѧѧل العѧѧام  

الشخѧѧصیة، إنمѧѧا تتقѧѧرر للمѧѧصلحة الخاصѧѧة لѧѧصاحبھا والѧѧذي یحѧѧق لѧѧھ التنѧѧازل عѧѧن ھѧѧذه   

  .الحمایة بموجب موافقتھ الصریحة

 الѧسلطة  ویجب ملاحظѧة أن ھѧذه الموافقѧة تѧصدر مѧن صѧاحب البیانѧات أو مѧن لѧھ             

وتطبیقѧًا لѧذلك، قѧضت محكمѧة الѧنقض الفرنѧسیة بعѧدم مѧشروعیة نقѧل          . القانونیة في ذلك  

الملفات التي تحتوي على بیانѧات شخѧصیة، عنѧدما قامѧت إحѧدى الѧشركات بـــــــــتѧسلیم           

عــــــــــــناوین البرید الإلكتروني لعملائھا وموظفیھا لشركة أخرى؛ وذلك تأسیسًا علѧى      

  .)١(ملات تم إبرامھا من قبل وكیل البائع الذي لیس لدیھ سلطة في ذلك أن تلك المعا

                                                             
= 

niveau de protection suffisant de la vie privée ainsi que des 
libertés et droits fondamentaux des personnes, notamment en 
raison des clauses contractuelles ou règles internes dont il fait 
l'objet. 

La Commission nationale de l'informatique et des libertés porte à la 
connaissance de la   Commission des Communautés européennes et des 
autorités de contrôle des autres Etats membres de la Communauté 
européenne les décisions d'autorisation de transfert de données à 
caractère personnel qu'elle prend au titre de l'alinéa precedent". 

(1) Cass . com , 29 avril 2014 , n°: 13 – 12.145 , R C D , 2014 , p. 639. 
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 إذا كѧѧان نقѧѧل البیانѧѧات الشخѧѧصیة یمثѧѧل ضѧѧرورة فѧѧي الحѧѧالات      :الحالѧѧة الثانیѧѧة * 

  :الآتیة

  . إذا كان الغرض من نقل البیانات، حمایة حیاة صاحب ھذه البیانات-أ

  .مة إذا كان نقل البیانات ضروري لحمایة المصلحة العا-ب

 إذا كѧѧان فѧѧي نقѧѧل البیانѧѧات احتѧѧرام للالتزامѧѧات التѧѧي تѧѧسمح بإثبѧѧات حѧѧق أمѧѧام      -ج

  .القضاء أو ممارستھ أو الدفاع عنھ

 إذا كان نقل البیانات من أجل التشاور فѧي ظѧل الظѧروف العادیѧة بѧشأن الѧسجل           -د

العام الذي ھو بحكم الأحكام التѧشریعیة أو التنظیمیѧة یكѧون مخѧصص للمعلومѧات العامѧة               

  .مفتوح للتشاور مع أي شخص تكون لھ مصلحة مشروعةو

 إذا كان نقل البیانات من أجل تنفیذ عقد تم إبرامھ بین المسؤول عن معالجة  -ھــ  

البیانات والشخص صاحب ھذه البیانѧات، أو مѧن أجѧل التѧدابیر الѧسابقة للعقѧد بنѧاءً علѧى           

  .طلب صاحب البیانات

عقѧد أو تنفیѧذ عقѧد مبѧرم أو یѧتم إبرامѧھ،        إذا كان نقѧل البیانѧات مѧن أجѧل إبѧرام          -و

  .ویتعلق بموضوع البیانات بین المسؤول عن عملیة المعالجة والغیر

سѧالفة الѧذكر، حالѧة صѧدور قѧرار      ) ٦٨(یُستثنى من حكم المѧادة      : الحالة الثالثة * 

     ѧѧالج البیانѧѧسمح لمعѧѧـحریات یѧѧـعلوماتیة والــــــــــѧѧة للمــــــــѧѧـجنة الوطنیѧѧن اللـــــــѧѧات م

وكѧذلك تѧُستثنى عملیѧات نقѧل البیانѧѧات الخاصѧة بѧأمن الدولѧة أو الѧدفاع أو الأمѧѧن         . بنقلھѧا 

العام، وكذلك البیانات التي یكون الھدف من معالجتھا منع الجѧرائم الجنائیѧة أو التحقیѧق            

فیھا أو اكتشافھا أو معاقبة مرتكبیھا أو تنفیذ الإدانѧات الجنائیѧة أو التѧدابیر الأمنیѧة، كѧل            

بموجب مرسوم یصدر من المجلس الدستوري بعد رأي مسبب ومنشور مѧن اللجنѧة      ذلك  
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الوطنیѧة للمعلوماتیѧة والحریѧات، شѧریطة أن تѧضمن المعالجѧة مѧستوى كѧاف مѧن حمایѧѧة          

الخصوصیة والحقوق والحریات الأساسѧیة للأشѧخاص وخѧصوصًا الѧشروط التعاقدیѧة أو         

  .القواعد الداخلیة المعمول بھا

انات بقرار من اللجنة الوطنیة للمعلوماتیة والحریات، فإن ھذه وفي حالة نقل البی   

  .اللجنة تقوم بإبلاغ لجنة الاتحاد الأوربي بقرارات الإذن بنقل البیانات الشخصیة

 فѧѧي ٦٧٩/٢٠١٦ رقѧѧم وبالنѧسبة للمѧѧشرع الأوربѧѧي، فقѧѧد نѧصت اللائحѧѧة الأوربیѧѧة  

 دول غیѧѧر دول الاتحѧѧاد  منھѧѧا، أنѧѧھ لا یجѧѧوز نقѧѧل البیانѧѧات الشخѧѧصیة إلѧѧى     ) ٤٤(المѧѧادة 

الأوربي أو إلى منظمات دولیة، إلا إذا وفر القائم بعملیة المعالجة أیًا ما كان، الѧضمانات        

  .المناسبة لتحقیق أمن ھذه البیانات

  الغصن الثاني
  موقف المشرع المصري

لقѧѧد تعѧѧرض المѧѧشرع المѧѧصري لمѧѧسألة نقѧѧل البیانѧѧات الشخѧѧصیة خѧѧارج حѧѧدود          

  :وضع لذلك قاعدة عامة واستثناءات علیھاجمھوریة مصر العربیة، ف

 ١٥١مѧن القѧانون رقѧم    ) ١٤( ونص علیھا المشرع في المѧادة    : القاعدة العامة  -أ

یحظر :"  الخاص بــحــــمایة البـــــیانات الشـــخصیة، التي نصت على أنھ ٢٠٢٠لسنة  

لѧي دولѧة   إجراء عملیات نقل للبیانات الشخѧصیة التѧي تѧم جمعھѧا أو تجھیزھѧا للمعالجѧة إ          

أجنبیѧة أو تخزینھѧѧا أو مѧѧشاركتھا إلا بتѧوافر مѧѧستوي مѧѧن الحمایѧة لا یقѧѧل عѧѧن المѧѧستوي     

وتحѧدد اللائحѧة   . المنصوص علیѧھ فѧي ھѧذا القѧانون، وبتѧرخیص أو تѧصریح مѧن المركѧز             

التنفیذیة لھذا القانون السیاسات والمعاییر والضوابط والقواعد اللازمة لنقѧل أو تخѧزین        

  ". أو إتاحة البیانات الشخصیة عبر الحدود وحمایتھا أو مشاركة أو معالجة
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وجѧѧاء الѧѧنص علیھѧѧا فѧѧي المѧѧادة   :  الاسѧѧتثناءات الѧѧواردة علѧѧى القاعѧѧدة العامѧѧة  -ب

مѧѧن القѧѧانون المѧѧذكور، والتѧѧي جѧѧاء بھѧѧا أنѧѧھ یجѧѧوز فѧѧي حالѧѧة الموافقѧѧة الѧѧصریحة      ) ١٥(

 معالجѧѧة للѧѧشخص المعنѧѧي بالبیانѧѧات أو مѧѧن ینѧѧوب عنѧѧھ، نقѧѧل أو مѧѧشاركة أو تѧѧداول أو      

البیانѧات الشخѧصیة إلѧي دولѧѧة لا یتѧوافر فیھѧا مѧستوي الحمایѧѧة المѧشار إلیھѧا فѧي المѧѧادة          

  :السابقة، وذلك في الحالات الآتیة 

 المحافظة علي حیاة الشخص المعني بالبیانات، وتوفیر الرعایة الطبیة أو العѧلاج        -١

  .أو إدارة الخدمات الصحیة لھ

ات حѧق أو ممارسѧتھ أمѧام جھѧات العدالѧة أو الѧدفاع        تنفیذ التزامات بما یضمن إثب   - ٢

  .عنھ

 إبرام عقد، أو تنفیذ عقد مبرم بالفعل، أو سیتم إبرامھ بین المسئول عن المعالجة - ٣

  .والغیر، وذلك لمصلحة الشخص المعني بالبیانات

  . تنفیذ إجراء خاص بتعاون قضائي دولي- ٤

  . حة العامة وجود ضرورة أو إلزام قانوني لحمایة المصل- ٥

  . إجراء تحویلات نقدیة إلي دولة أخري وفقًا لتشریعاتھا المحددة والساریة- ٦

 إذا كان النقل أو التداول یتم تنفیذًا لاتفѧاق دولѧي ثنѧائي أو متعѧدد الأطѧراف تكѧون        - ٧

  .جمھوریة مصر العربیة طرفًا فیھ

قѧѧل البیانѧѧات  وترتیبѧѧًا علѧѧى مѧѧا تقѧѧدم، یكѧѧون المعѧѧالج مخلѧѧًا بالتزامѧѧھ فѧѧي حالѧѧة ن        

الشخѧصیة إلѧѧى دولѧѧة خѧѧارج الحѧѧدود، ومѧѧن ثѧѧم یكѧѧون مرتكبѧѧًا لخطѧѧأٍ مѧѧدني، إذا ھѧѧو سѧѧمح   

بالنقل دون التأكد من وجود مستوى كافٍ من الأمان المعلوماتي یحفظ خѧصوصیة الفѧرد    

وحقوقѧѧھ وحریاتѧѧھ الأساسѧѧیة علѧѧى بیاناتѧѧھ، وذلѧѧك مѧѧن خѧѧلال تقѧѧدیره لمعѧѧاییر النقѧѧل التѧѧي   
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 بالنسبة للمشرع الفرنسي، والواردة فѧي  ١٧-٧٨ من القانون رقم     )٦٨(أوردتھا المادة   

  . بالنسبة للمشرع المصري٢٠٢٠ لسنة ١٥١من القانون رقم ) ١٤(المادة 

فیكون المعالج أو المتحكم مخلًا بالتزامھ إذا سѧمح بنقѧل البیانѧات الشخѧصیة علѧى       

نѧات لا تѧوفر المѧستوى    الرغم مѧن أن الأحكѧام الѧساریة فѧي البلѧد المنقѧول إلیھѧا ھѧذه البیا             

الملائم لحمایتھا، أو إذا اتضح ذلك للمعالج من التدابیر الأمنیة التي تطبقھѧا ھѧذه الدولѧة        

وأنھا دون المستوى المطلوب، أو كان واضحًا لѧھ مѧن الغѧرض مѧن المعالجѧة ومѧدة ھѧذه         

المعالجѧѧة وطبیعѧѧة البیانѧѧات وأصѧѧلھا ووجھتھѧѧا أن ھѧѧذه الدولѧѧة لا تѧѧوفر الأمѧѧان المطلѧѧوب   

  .للبیانات محل النقل

غیر أن نقل البیانات الشخصیة في بعض الحالات الاسѧتثنائیة، لا یѧشكل خطѧأ مѧن      

كمѧا إذا تѧم النقѧل بموجѧب الموافقѧة الѧصریحة لѧصاحب البیانѧات، أو كѧان             . جانب المعѧالج  

النقل حمایةً لحیاتھ أو لتحقیق المصلحة العامѧة أو مѧن أجѧل إثبѧات حѧق أمѧام القѧضاء أو             

و الѧدفاع عنѧھ، أو كѧان النقѧل متعلѧق بالبیانѧات المتاحѧة للجمھѧور ونُقلѧت إلѧى           ممارسѧتھ أ 

شخص لھ مصلحة مشروعة فѧي النقѧل، أو نُقلѧت بمناسѧبة تنفیѧذ عقѧد أُبѧرم بѧین المعѧالج            

وصاحب البیانات أو عقد أُبѧرم أو سѧیتم إبرامѧھ بѧین المعѧالج وشѧخص مѧن الغیѧر یخѧص                  

ذلك حالѧѧة مѧѧا إذا كانѧѧѧت اللجنѧѧة الوطنیѧѧѧة    ، وكѧѧѧ- أي بیانѧѧات الѧѧѧشخص المعنѧѧي   –بیاناتѧѧھ  

للمعلوماتیѧѧة والحریѧѧات ھѧѧي التѧѧي أعطѧѧت الإذن بنقѧѧل البیانѧѧات فѧѧي الحѧѧالات التѧѧي قررتھѧѧا  

 أو إذا تѧѧوافرت حالѧѧة مѧѧن الحѧѧالات المنѧѧصوص    ١٧-٧٨مѧѧن القѧѧانون رقѧѧم  ) ٦٩(المѧѧادة 

  .٢٠٢٠ لسنة ١٥١من القانون رقم ) ١٥(علیھا في المادة 
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  ـــةاتمــالخ
  

رض بمشیئة االله تعالي لخاتمة البحث المعنون بالخطأ المدني المترتب علѧى          سنتع

، ثѧم  )أولѧًا (الإخلال بالحمایة القانونیة للبیانات الشخصیة ، من خѧلال بیѧان نتѧائج البحѧث      

  :وذلك على العرض التالي). ثانیًا(التوصیات التي انتھینا إلیھا 

  :نتائج البحث : أولًا

)١(-      ѧن المѧل مѧصري،       لقد تعرض كѧشرع المѧي والمѧشرع الأوربѧسي والمѧشرع الفرن

فمѧѧنھم مѧѧن اكتفѧѧى بوضѧѧع المعیѧѧار المحѧѧدد فѧѧي ھѧѧذا  . لتعریѧѧف البیانѧѧات الشخѧѧصیة

الشأن والذي یتمثل في أنھ یعتبر بیѧان شخѧصي كѧل مѧا یمكѧن عѧن طریقѧھ تحدیѧد               

ھویѧѧة الѧѧشخص أو إمكانیѧѧة تحدیѧѧدھا سѧѧواء بѧѧصورة مباشѧѧرة أو غیѧѧر مباشѧѧرة،       

كمѧا  . ثلة لما یعد بیانًا شخصیًا بالإضافة إلى المعیار المѧذكور     ومنھم من ضرب أم   

أن : انتھینا إلى أن ھذه البیانات تتمیز بمجموعة من الخصائص القانونیة، وھѧي     

البیانات الشخصیة تعد امتѧدادًا للحѧق فѧي الخѧصوصیة، وأنھѧا غیѧر قابلѧة للتملѧك               

ة الحمایѧة القانونیѧة   بالتقادم، وأنھا غیر قابلة للتصرف فیھѧا كأصѧل عѧام، ونѧسبی         

  .المقررة لھا

 لقѧѧد أورد كѧѧل مѧѧن المѧѧشرع الفرنѧѧسي والمѧѧشرع المѧѧصري والمѧѧشرع الأوربѧѧي،     -)٢(

العدیѧѧѧد مѧѧѧن الѧѧѧضوابط اللازمѧѧѧة لمѧѧѧشروعیة عملیتѧѧѧي جمѧѧѧع ومعالجѧѧѧة البیانѧѧѧات       

الشخصیة، والتي یترتب على مخالفتھѧا وجѧود خطѧأ مѧدني یѧستوجب المѧسؤولیة            

المسؤول عن الجمع والمعالج أو بالنسبة لغیره المدنیة، سواء بالنسبة للشخص     

ویتѧѧوافر ھѧѧذا الخطѧѧأ فѧѧي الحѧѧالات    . كѧѧالمتحكم أو المѧѧسؤول عѧѧن حمایѧѧة البیانѧѧات   

  :الآتیة
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.  إذا تم تجمـــــــیع الــبیانات االشخصیة بѧدون موافقѧة صѧاحب ھѧذه البیانѧات      -)أ(

المعالجѧة  أو إذا توافرت ھذه الموافقة، إلا أن المسؤول عن عملیة الجمѧع أو    

قѧѧѧد اسѧѧѧتخدم البیانѧѧѧات مѧѧѧرة أخѧѧѧرى بالتعѧѧѧارض مѧѧѧن الھѧѧѧدف مѧѧѧن جمعھѧѧѧا أو   

معالجتھا، أیًا كانت الوسیلة في ذلك، أي سѧواء تѧم الجمѧع عѧن طریѧق تقنیѧة            

 R F(أو باستخدام بیانات النقر، أو عن طریق تقنیة ) Cookies(الكوكیز 

I D(       ة دѧѧق تقنیѧѧن طریѧѧاعي، أو عѧѧل الاجتمѧѧع التواصѧѧر مواقѧѧج  ، أو عبѧѧم

، أو عѧن طریѧق تقنیѧة فѧك تѧشفیر الأنمѧاط، أو       )Data Fusion(المعلومات 

  .عن طریق ممارسات التسویق الخادعة

 إذا كانѧѧѧت عملیѧѧѧة المعالجѧѧѧة غیѧѧѧر مѧѧѧشروعة، أیѧѧѧًا مѧѧѧا كѧѧѧان مظھѧѧѧر عѧѧѧدم           -)ب(

المشروعیة، سواء تمت المعالجѧة بѧصورة عѧشوائیة بѧدون ھѧدف محѧدد، أو          

فѧѧي ذھѧѧن صѧѧاحب البیانѧѧات بѧѧشأن    كانѧѧت المعالجѧѧة غامѧѧضة أي تخلѧѧق لبѧѧسًا    

الھدف من معالجة بیاناتھ، وكذلك إذا كان الھدف من المعالجة غیر مѧشروع      

وذلك بأن كانت البیانات محل الجمع أو المعالجة غیѧر ملائمѧة أو غیѧر دقیقѧة       

أو غیѧѧر كافیѧѧة أو غیѧѧر مناسѧѧبة للجمѧѧع أو المعالجѧѧة أو كانѧѧت منعدمѧѧة الѧѧصلة   

  .لبیانات أو معالجتھابالھدف الذي من أجلھ تم جمع ا

 إذا لم یقم المسؤول عن عملیѧة المعالجѧة بتنفیѧذ أي مѧن الالتزامѧات الملقѧاة               -)ج(

كما إذا یعلم صاحب البیانات بھویتھ، أو لѧم یعلمѧھ بѧالغرض مѧن      . على عاتقھ 

عملیة المعالجة، أو إذا لѧم یخبѧره بمѧدى إلزامیѧة أو اختیاریѧة البیانѧات محѧل                

ره بالعواقب المحتملة للخطأ في الإجابة على البیانات المعالجة، أو إذا لم یخب

محل المعالجة، أو إذا لم یعلمھ بالفئات المرسل إلѧیھم البیانѧات المعالجѧة، أو            

إذا لم یعلمھ بالحقوق المقررة لѧھ علѧى بیاناتѧھ، أو إذا لѧم یعلمѧھ بѧالإجراءات         

الأوربي أو المقترحة في حالة نقل بیاناتھ إلى دولة لیست عضوًا في الاتحاد    
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خѧѧارج جمھوریѧѧة مѧѧصر العربیѧѧة، وأخیѧѧرًا إذا لѧѧم یعلمѧѧھ بمѧѧدة حفѧѧظ بیاناتѧѧھ        

  .المعالجة

 إذا أُجریت عملیة المعالجة رغم عѧدم علѧم صѧاحب البیانѧات الشخѧصیة محѧل          -)د(

مѧا لѧم تكѧن المعالجѧة تُجѧرى تنفیѧذاً لالتѧزام        . المعالجة أو رغم معارضتھ لذلك    

 كѧѧان الغѧѧرض منھѧѧا الحفѧѧاظ علѧѧى حیѧѧاة  قѧѧانوني یقѧѧع علѧѧى عѧѧاتق المعѧѧالج، أو 

الѧѧشخص المعنѧѧي بمعالجѧѧة بیاناتѧѧھ الشخѧѧصیة، أو كѧѧان فѧѧي إجѧѧراء المعالجѧѧة    

تنفیذاً لمھمة عامة یتولاھا المسؤول عѧن المعالجѧة أو متلقیھѧا، أو إذا كانѧت           

المعالجة تتم لتنفیذ عقد كان صاحب البیانات المعالجة طرفًا فیھ، أو إذا كѧان        

 یحقѧق مѧѧصلحة مѧѧشروعة للمѧسؤول عѧѧن المعالجѧѧة أو   الغѧرض مѧѧن المعالجѧѧة 

  .لمتلقي البیانات

 إذا أُجریѧѧت معالجѧѧة للبیانѧѧات الشخѧѧصیة ذات الطѧѧابع الحѧѧساس التѧѧي تمѧѧس       -)ه(

الحیاة الاجتماعیة أو الصحیة لصاحب البیانات أو معتقداتھ الدینیة أو آرائѧھ        

 بدون موافقتѧھ  السیاسیة أو انتماءاتھ النقابیة أو أصولھ العرقیة أو الجنسیة   

الѧصریحة، مѧѧا لѧѧم یتعلѧѧق الأمѧѧر بحالѧѧة مѧن الحѧѧالات المѧѧستثناة مѧѧن ذلѧѧك علѧѧى    

  .النحو الذي بینًاه في موضعھ

 إذا قام المسؤول عن عملیة المعالجة بمعالجѧة البیانѧات الشخѧصیة المتعلقѧة           -)و(

بѧѧالجرائم والإدانѧѧات والتѧѧدابیر الأمنیѧѧة، یѧѧستوي فѧѧي ذلѧѧك الإدانѧѧات المدنیѧѧة        

  .ة، وذلك بالنسبة للمشرع الفرنسيوالجنائی

 إذا لم یحصل المسؤول عن عملیة المعالجة على إجازة قانونیѧة مѧسبقة مѧن            -)ز(

ما لم تكن عملیة المعالجѧة متوقفѧة علѧى الحѧصول         . الجھة الإداریة المختصة  

وكذلك الحѧال، إذا لѧم یقѧم المعѧالج     . على ترخیص وزاري أو ترخیص قضائي 
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  -لبیانѧѧѧات الشخѧѧѧصیة فѧѧѧي القѧѧѧانون المѧѧѧصري   أو المѧѧѧسؤول عѧѧѧن حمایѧѧѧة ا–

  .بإجراء تقییم تأثیري لعملیة المعالجة على حمایة البیانات الشخصیة

 وكذلك المتحكم أو المѧسؤول عѧن   – إذا أھمل المسؤول عن عملیة المعالجة         -)ح(
  فѧѧي تѧѧأمین البـــــــѧѧـیانات مــѧѧـحل   -حمایѧѧة البیانѧѧات فѧѧي القѧѧانون المѧѧصري    

ور التزامھ ببذل العنایة المطلوبة في تحقیق أمن البیانѧات      المعالجة، من منظ  
ویثور الخطأ المدني في حالة إخلالھ ببѧذل  . وسلامتھا بأي وسیلة تتراءى لھ   

العنایѧѧة اللازمѧѧة لѧѧذلك فѧѧي أي صѧѧورة یحѧѧدث فیھѧѧا اختѧѧراق لѧѧسلامة وأمѧѧن          
البیانات المعالجѧة، سѧواء عѧن طریѧق التجѧسس الإلكترونѧي، أو الفیروسѧات              

ویثور الخطأ المدني أیضًا، فѧي  . ونیة، أو عن طریق تقنیة الاسترجاع   الإلكتر
حالة حدوث اختراق للبیانات الشخѧصیة ولѧم یخطѧر المعѧالج الجھѧة الرقابیѧة            

  .المختصة في الوقت المحدد

 ومعѧѧھ – إذا لѧѧم یحѧѧافظ المѧѧسؤول عѧѧن عملیѧѧة معالجѧѧة البیانѧѧات الشخѧѧصیة      -)ط(
وكѧذلك  . یة البیانѧات التѧي یعالجھѧا    ، على سر-المتحكم في القانون المصري   

إذا لѧѧم یѧѧراع الѧѧضوابط اللازمѧѧة لمѧѧشروعیة نقѧѧل البیانѧѧات الشخѧѧصیة خѧѧارج      
الحدود الإقلیمیة للدولѧة التѧي تُعѧالج فیھѧا ھѧذه البیانѧات، مѧا لѧم یتعلѧق الأمѧر                 

  .بحالة من الحالات المستثناة من تلك الضوابط 

  :توصیات البحث: ثانیًا

لة الموافقѧѧة علѧѧى معالجѧѧة البیانѧѧات الشخѧѧصیة، موافقѧѧة   نوصѧѧي بѧѧأن تكѧѧون مѧѧسأ-)١(
صریحة وقاطعة الدلالة على قبول عملیة المعالجة، ما لم یتعلق الأمѧر بحالѧة مѧن          
الحѧѧالات المѧѧستثناة مѧѧن الحѧѧصول علѧѧى ھѧѧذه الموافقѧѧة، وھѧѧذا بالنѧѧسبة للمѧѧشرع       

ة الفرنسي فقط دون المشرع المصري الذي اشترط ھذه الموافقة بالفعل في الماد
  . الخاص بحمایة البیانات الشخصیة٢٠٢٠ لسنة ١٥١من القانون رقم ) ٢(
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 نوصѧѧي المعѧѧالجین والمتحكمѧѧین والمѧѧسؤولین عѧѧن حمایѧѧة البیانѧѧات الشخѧѧصیة،   -)٢(
وكل من لѧھ دور فѧي تѧأمین البیانѧات الشخѧصیة، ببѧذل أقѧصى عنایѧة ممـــــــѧـكنة               

ونѧѧѧزاھتھم فѧѧѧي تѧѧѧأمین ھѧѧѧذه فــــــــѧѧѧـي حــــــѧѧѧـدود خبѧѧѧراتھم وكفѧѧѧائتھم وأمѧѧѧانتھم 
ونوصѧѧیھم كѧѧذلك بѧѧضرورة مراجعѧѧة الѧѧنظم التأمینیѧѧة الخاصѧѧة بالبیانѧѧات  . البیانѧѧات

الخاضѧѧعة للمعالجѧѧة بѧѧشكل دوري وعѧѧدم الاكتفѧѧاء أو الاعتمѧѧاد علѧѧى سѧѧبل حمایѧѧة     
معینة بѧصورة ثابتѧة؛ وذلѧك بѧسبب تطѧور وسѧائل الاختѧراق بѧصورة شѧبھ یومیѧة                

  .لى أمن ھذه البیاناتوبطریقة مذھلة وذات خطورة كبیرة ع

 نوصѧѧѧي بتѧѧѧدریب وتوعیѧѧѧة المعѧѧѧالجین والمتحكمѧѧѧین والمѧѧѧسؤولون عѧѧѧن حمایѧѧѧة   -)٣(
البیانات الشخصیة، عن طریق عقد ندوات وورش عمل تدریبیة لھم، ویُفضل أن 
تѧѧتم علѧѧى نطѧѧاق كبیѧѧر مѧѧن أجѧѧل ضѧѧمان أكبѧѧر اسѧѧتفادة ممكنѧѧة مѧѧن خبѧѧرات وأفكѧѧار   

ونوصي أن یѧتم تفعیѧل ھѧذا    . ات الشخصیةالتقنیین الفنیین في مجال سلامة البیان   
الأمر على كافة المستویات، سѧواء الوطنیѧة أو الإقلیمیѧة أو الدولیѧة؛ وخѧصوصًا              
وأن الاعتѧѧداء علѧѧى البیانѧѧѧات الشخѧѧصیة مѧѧن الجѧѧѧرائم المعلوماتیѧѧة التѧѧي تتمیѧѧѧز       
بالطѧابع عبѧر الإقلیمѧي الѧذي یتخطѧي حѧدود الدولѧة الواحѧدة، ولا مجѧال لمواجھѧѧة          

  .تكاتف الدوليذلك إلا بال

 نوصي بأن تلتѧزم مواقѧع المتѧاجر الإلكترونیѧة بѧسریة البیانѧات الشخѧصیة التѧي                 -)٤(
تتحѧѧصل علیھѧѧا مѧѧن الأفѧѧراد الѧѧذین یتعѧѧاملون معھѧѧا، والالتѧѧزام بѧѧضوابط التѧѧسویق   

) ١٨، ١٧(الإلكتروني المباشر التي نص علیھا المشرع المѧصري فѧي المѧادتین          
یث یجب ألا تكون ھѧذه المعلومѧات بمثابѧة    ح. ٢٠٢٠ لسنة ١٥١من القانون رقم   

رصید كبیر وبخس للمتاجر الأخرى، ویتم تداولھا بین المتѧاجر وبعѧضھا الѧبعض       
من أجل إرسال الإعلانات الدعائیة بما یتوافق مع المیول الاستھلاكیة للأشخاص    
المعنیѧѧین بھѧѧذه البیانѧѧات، والتѧѧي تُعѧѧرف عѧѧن طریѧѧق الأمѧѧاكن التѧѧي یѧѧدلون فیھѧѧا         

 الشخصیة، وذلك حفاظاً على مصلحة المجتمѧع المتمثلѧة فѧي خلѧق نѧوع           ببیاناتھم
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مѧѧن الثقѧѧة بѧѧین العمیѧѧل والمتجѧѧر الإلكترونѧѧي الѧѧذي یتعامѧѧل معѧѧھ، بالإضѧѧافة إلѧѧى        
المحافظѧѧة علѧѧى النـــѧѧـظام العѧѧام الѧѧذي یعѧѧد مѧѧن أھدافѧѧھ الحفѧѧاظ علѧѧى خѧѧصوصیة      

یزید مѧن قѧوتھم   الأفراد، ناھیك عن شعور الأفراد بالأمان على بیاناتھم على نحو   
الشرائیة لكثیر من السلع بصورة إلكترونیة دون خوف على سریة بیاناتھم، بمѧا       

  .یعود بالنفع على المصلحة العامة من الناحیة الاقتصادیة

 نوصي بضرورة اھتمام الأفراد بقراءة سیاسات الخصوصیة التي تتواجѧد علѧى           -)٥(
ویفصحون علیھا عن الكثیر من المواقع التي یقوم الأفراد بزیارتھا أو تصفحھا،    

بیاناتھم الشخصیة، على نحو یھدد خصوصیة وأمن ھѧذه البیانѧات، لا سѧیما وأن       
الكثیر من المواقѧع تتطلѧب الإفѧصاح عѧن الكثیѧر مѧن البیانѧات الشخѧصیة ویتѧذرع            
القѧѧائمون علѧѧى ھѧѧذه المواقѧѧع بعѧѧدم حѧѧدوث انتھѧѧاك للبیانѧѧات تأسیѧѧسًا علѧѧى اطѧѧلاع   

وصیة لتلѧك المواقѧع وأنھѧم كѧانوا علѧى علѧم بھѧا عنѧد            الأفراد علѧى سیاسѧة الخѧص      
وعملیѧѧًا، نجѧѧد أن الكثیѧѧر مѧѧن الأفѧѧراد لا یھتمѧѧون بقѧѧراءة  . إفѧѧصاحھم عѧѧن بیانѧѧاتھم

بنود ھذه السیاسة؛ وذلك بسبب الاستعجال وعدم الاكتراث بقراءة ھذه السیاسة، 
  . وھو ما یضر بھم في الأخیر

كѧѧѧل جھѧѧѧة تتعامѧѧѧل مѧѧѧع البیانѧѧѧات   نوصѧѧѧي بѧѧѧأن تѧѧѧوزع منѧѧѧشورات داخلیѧѧѧة داخѧѧѧل  -)٦(
الشخصیة للأفراد أو تتحصل علیھѧا بѧأي طریقѧة سѧواء بѧصورة مباشѧرة أو غیѧر          

وضرورة التأكید على أن التعامѧل فѧي ھѧذه     . مباشرة، باحترام سریة ھذه البیانات    
كمѧا یلѧزم فѧѧرض   . البیانѧات یѧدور فقѧط فѧѧي إطѧار الغѧرض مѧن جمعھѧѧا أو معالجتھѧا       

ك القواعد التي تتѧضمنھا ھѧذه المنѧشورات، ویجѧب     جزاءات داخلیة على من ینتھ  
تفعلیل ھذه الجزاءات بأقسى الطرق؛ وذلك إیمانًا بأھمیة وخطѧورة ھѧذه البیانѧات      

  .  بالنسبة لأصحابھا ولمصلحة المجتمع ككل
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  قائمة المراجع
  

  :المراجع باللغة العربیة:أولًا

  : المراجع العامة-أ

 السابقة، ورقة بحثیة ضمن متطلبات الحѧصول     الدراسات: عبد السلام عبد الجبار   /  أ -

على درجة الماجستیر من كلیة الدعوة وأصول الدین بالجامعѧة الإسѧلامیة بالمدینѧة          

 . ھـــ ١٤٣٣ – ١٤٣٢النبویة، سنة 

الأسѧس النظریѧة والمعرفѧة العملیѧة     " الأرشفة الإلكترونیة : أحمد أبو بكر الھوش/  د -

 .٢٠١٨ة ، دار حمیثر للنشر والترجمة، سن" 

حقوق الغیر المرتبطة بالعقد في القانون المѧدني  : أحمد شوقي محمد عبد الرحمن/  د -

  .٢٠١٤والفقھ والقضاء المصري والفرنسي، بدون ناشر، سنة 

أسѧѧس ومبѧѧادئ  " شѧѧبكات الحاسѧѧب والإنترنѧѧت   : كیѧѧث روس/ جѧѧیمس كیѧѧروز؛ د /  د-

 رضѧѧوان الѧѧسعید عبѧѧد /الѧѧسید محمѧѧد الألفѧѧي؛ د/ د: ، ترجمѧѧة "الѧѧشبكات والإنترنѧѧت 

  .، الطبعة الرابعة٢٠١١العال،  دار العبیكان، سنة 

دار المنھѧل،   :التمیز الإداري في القرن الحادي والعѧشرین، الناشѧر   : سامح عامر/  د-

  .٢٠١٣سنة 

مѧѧشكلات المѧѧسئولیة المدنیѧѧة فѧѧي مواجھѧѧة فیѧѧروس       : عѧѧزة محمѧѧود أحمѧѧد خلیѧѧل   /  د-

  .١٩٩٤الحتسب، بدون ناشر، سنة 



 

 

 

 

 

 ٤٨٦

الحق في الخصوصیة ومسؤولیة الصحفي في ضوء أحكѧام  : ماد حمدي حجازيع/  د -

، الطبعѧѧة  ٢٠٠٨الѧѧشریعة الإسѧѧلامیة والقѧѧانون المѧѧدني، دار الفكѧѧر العربѧѧي، سѧѧنة       

 .الأولى

  .علم التشفیرا، دار المحرر الأدبي، بدون سنة نشر: فرید بایبر/  د-

سѧѧѧة فѧѧѧي القѧѧѧانون عقѧѧѧود خѧѧѧدمات المعلومѧѧѧات، درا: محمѧѧѧد حѧѧѧسام محمѧѧѧود لطفѧѧѧي/  د-

  .١٩٩٤المصري والفرنسي، دار النھضة العربیة، سنة 

المѧѧѧسئولیة الإلكترونیѧѧѧة، دار الجامعѧѧѧة الجدیѧѧѧدة، سѧѧѧنة   : محمѧѧѧد حѧѧѧسین منѧѧѧصور /  د-

٢٠٠٣.  

، "دراسѧة مقارنѧة   " الالتѧزام بالѧسریة والمѧسئولیة المدنیѧة      : معتز نزیѧھ المھѧدي    /  د -

  .٢٠٠٧دار النھضة العربیة، سنة 

عقѧد انتѧاج المعلومѧات الإلكترونѧي، دراسѧة مقارنѧة، تحتѧوي        : راھیم حفنѧي ولید إب/  د -

م، دار النھѧѧضة العربیѧѧة، الطبعѧѧة   ٢٠١٦علѧѧى تعѧѧدیلات القѧѧانون المѧѧدني الفرنѧѧسي    

  .٢٠١٨الأولى، سنة 

– إداریѧѧًا –مѧѧدنیًا " الѧѧشخص المعنѧѧوي ومѧѧسئولیاتھ قانونѧѧًا : یحیѧѧى أحمѧѧد مѧѧوافي/  د-

  .١٩٨٧ ، منشأة المعارف، سنة" جنائیًا 

   المراجع المتخصصة-ب

جѧرائم نظѧم المعالجѧة الآلیѧة للبیانѧات فѧي التѧشریع المقѧارن         : بلال أمین زین الدین /  أ -

  .٢٠٠٨والشریعة الإسلامیة، دار الفكر العربي، سنة 

المسئولیة المدنیѧة الناشѧئة عѧن الممارسѧات غیѧر المѧشروعة           : أیمن أحمد الدلوع  /  د -

  .٢٠١٨ي، دار الجامعة الجدیدة، سنة عبر مواقع التواصل الاجتماع
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الأحكѧام  " م الناشئة عن اسѧتخدام الإنترنѧت   الجرائ: عمر محمد أبو بكر بن یونس    /  د -

  .٢٠٠٤، دار النھضة العربیة، سنة "الموضوعیة والجوانب الإجرائیة 
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