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  ملخص الدراسة
الابتـزاز   بظـاهرة الدراسة الحالية إلى تحديد مستوى وعي طلبة الجامعـة             تهدف  

الابتـزاز الإلكترونـي،    بظاهرةالإلكتروني من خلال تحديد مستوى معرفة طلبة الجامعة        
 مـستوى   الابتزاز الإلكتروني، وتحديد   ظاهرةوتحديد مستوى اتجاهات طلبة الجامعة نحو       

الابتزاز الإلكتروني، بالإضافة إلـى      ظاهرةالممارسات الفعلية لطلبة الجامعة للتعامل مع       
 ظـاهرة محاولة التوصل إلى سبل مقترحة من منظور طريقة خدمة الجماعـة لمواجهـة          

اعتمدت الدراسة على عينة عـشوائية ممثلـة         ، و  الابتزاز الإلكتروني لدى طلبة الجامعة    
 طالبا وطالبة من أعضاء مجموعة العمل الاجتمـاعي بقـسم           60مت  لمجتمع الدراسة ض  

العلوم الاجتماعية، كلية الآداب والعلوم التطبيقية، جامعة ظفار بسلطنة عمان، فـي العـام    
توصلت الدراسة إلى عدد من السبل المقترحة، منها تـشكيل           ، و  م2023/2024الدراسي  

الابتـزاز   ظـاهرة بنشر الـوعي حـول      فريق من جماعات الطلبة المتطوعين المهتمين       
الإلكتروني، وتدريب أعضاء الفريق بشكل مكثف لتنظيم الحملات التوعوية داخل الجامعة           

تنظيم حملات توعية علـى منـصات التواصـل الاجتمـاعي           باستخدام مختلف الوسائل،    
  .منها الابتزاز الالكتروني وكيفية الوقاية ظاهرةللطلاب والمجتمع الجامعي حول 

   الابتزاز الالكترونيـ الابتزاز  :كلمات الدالة ال
Study Summary: 
       The current study aims to determine the level of awareness among 
university students regarding the phenomenon of electronic Blackmail by 
identifying their knowledge level of such phenomenon, assessing their 
attitudes towards the phenomenon of electronic Blackmail, and identifying 
their actual practices in dealing with these phenomena. Additionally, the 
study attempts to propose Ways, From the Perspective of Social Group 
Work, to confront the phenomenon of electronic Blackmail among 
university students. The study adopted a random representative sample of the 
study population, which included 60 male and female students who are 
members of the Social Work Group at the Department of Social Sciences, 
College of Arts and Applied Sciences, Dhofar University in the Sultanate of 
Oman, in the academic year 2023/2024. The study has concluded several 
proposed approaches, including forming a team of volunteer student groups 
interested in raising awareness about the phenomenon of cyberbullying, 
intensive training of team members to organize awareness campaigns within 
the university using various means, organizing awareness campaigns on 
social media platforms for students and the university community about 
cyberbullying and how to prevent it 
Keywords: Blackmail ــ Electronic Blackmail  
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  : مشكلة الدراسة: أولا 
شهد العالم تقدما كبيرا في شتى الميادين، بمـا فـي ذلـك مجـال تكنولوجيـا                 

التواصـل  هذه التطـورات     سهلت   ولقدالمعلومات، وشبكة الإنترنت وتطبيقاتها المتقدمة،      
 قريـة صـغيرة     يبدو وكأنه  العالم   مما جعل تقارب بين الأفراد في أي مكان في العالم،         وال

الرويس، (.  أنحاء العالم  جميع أعداد مستخدميها في     وزيادة صناعة الإنترنت    بفضل توسع 
  )80ص ، 2020

كما يظهر بوضوح أن التقنية ووسائل الاتصال تلعب دورا مهما في حياة الناس              
كما ساهمت في   . نيات فعالة في نقل الثقافة وتشكيلها بين أفراد المجتمع        ، حيث تمتلك إمكا   

. تغيير الكثير من الاتجاهات والسلوكيات وتصرفات الأفراد، ولذلك تُعتبر سلاحا ذو حدين           
فعلى الرغم من أنها سهلت وطورت حياة الإنسان بشكل واضح، إلا أنهـا لا تخلـو مـن        

حيث أدى التطور التكنولـوجي     . لى الفرد والمجتمع  وجود ثغرات وجوانب سلبية أثرت ع     
  )2ص ، 2022الحربي وسليمان، .(إلى ظهور المشكلات التي يعاني منها المجتمع اليوم 

من بين المشكلات الرئيسية التي تعاني منها العالم اليوم نتيجـة التقـدم التقنـي،     
از الإلكتروني ظاهرة  فقد أصبحت قضية الابتز   .  مشكلة الابتزاز الإلكتروني بوضوح    تظهر

عالمية، تمتلك أبعادا انسانية واجتماعية متعددة، وقد فرضت نفسها في وقتنا الحاضر على             
إنها قضية تزداد أهميتهـا مـع مـرور    . جميع المجتمعات بغض النظر عن درجة تقدمها    

الابتزاز الإلكتروني مـن بـين الجـرائم         يعتبر، كما   ) 3ص  ،  2002أبو زيد،    (.الزمن
ة التي تكتنفها الغموض أثناء مراحل ارتكابها، خاصةً أنها تُنفـذ عـادةً مـن قبـل               الصعب

بالإضافة إلى ذلك، يتميـز     . أشخاص يمتلكون دراية كافية في استخدام تقنيات المعلومات       
كمـا أن التطـور    . مرتكبو هذه الجرائم بصفات تختلف عن تلك لمرتكبي الجرائم التقليدية         

ا المعلومات يتطلب استخدام أساليب تحقيق متطـورة وجمـع          الحاصل في مجال تكنولوجي   
وبالتالي، يحتاج فريق التحقيق المكلف بمثل هذه القضايا إلى وجـود خبـراء        . أدلة متقدمة 

  )237، ص 2022موسى،  (.ومتخصصين ضمن تشكيلته
إلى أن الابتزاز الإلكتروني    ) 50، ص 2023شعيبت والسعدى،   (أشارت دراسة   

ية لأنها عابرة للحدود، وأن المجني عليه في هذه الجرائم غالبا ما يكـون       يعتبر جريمة دول  
هو السبب في تعرضه للابتزاز، سواء بسبب قلة وعيه أو عدم معرفته الجيدة باسـتخدام               

كما أن جريمة الابتزاز الإلكتروني     . التقنيات الحديثة، أو بسبب الثقة الزائدة بالجاني المبتز       
نواع الجرائم المعلوماتية انتشارا في الوقت الحالي، حيث تُمثل عملية          تُعتبر من بين أكثر أ    

  .ترهيب وتهديدا لفئات المجتمع
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على أن قـضية الابتـزاز      ) 25ص  ،  2022الحربي وسليمان،   (أكدت دراسة   و
تتلخص حول التهديد بكشف معلومات عن شخص أو فعل شيء مدمر له لتدميره إذا لـم                

هذه المعلومات عـادةً محرجـة أو ذات طبيعـة مـدمرة            تكون  . يستجب لبعض الطلبات  
يحاول الشخص المبتز الحصول على مكاسب مادية أو معنويـة عـن طريـق              . اجتماعيا

الإكراه من شخص آخر، ويتم ذلك عن طريق التهديد بفضح سر من أسـرار الـشخص                
تبط ونظـرا لأن جريمـة الابتـزاز تـر    . المعني بالابتزاز أو نشر صور أو مقاطع فيديو  

  .مباشرة بالأعراض، فإنها تثير قلقًا في المجتمع وتهديدا للأمن الأخلاقي فيه
إلـى أن جريمـة   ) 53، ص 2023شـعيبت والـسعدى،   (كما توصلت دراسة    

الابتزاز الالكتروني تتمتع بطرق مختلفة في ارتكابها، ولها وسائل خاصة بها تختلف عـن       
ريمة النساء والرجال والأطفال، بالإضافة إلى      يمكن أن تستهدف هذه الج    . الابتزاز التقليدي 

الشخصيات المعنوية لتحقيق الكسب المادي، وهي جريمة عابرة للحدود، حيث يمكـن أن             
  .يكون المبتز في دولة بعيدة، ويقوم بابتزاز ضحيته في أقصى العالم

يلاحظ أن الابتزاز الإلكتروني قد فرض نفسه كقضية حديثة تواجه المجتمعات           و
العديد من الجهود القانونية التخفيف من تفاقم هذه     بذل  حاولت  والتي  . اختلاف أعراقها على  

يـأتي ذلـك نظـرا    . المشكلة، من خلال سن وتطوير القـوانين والتـشريعات الرادعـة        
للانعكاسات الخطيرة التي تترتب على هذه القضية، ليس فقط على المستوى الفردي، بـل              

   )20 ، ص 2019النوفلي واللويهية ، (.تمعأيضا على مستوى الأسرة والمج
على ذلك، حيث أشـارت إلـى التطـور    ) Mohamed, 2022(وأكدت دراسة 

الكبير في تكنولوجيا المعلومات والتحول الرقمي، وأظهرت أن التحول الرقمي قد زاد من             
وبناء على ذلك، أكدت على الضرورة والحاجـة إلـى     . انتهاك الخصوصية عبر الإنترنت   

ر تشريعات لمواجهة كافة أنواع الجرائم الإلكترونيـة، بمـا فـي ذلـك الابتـزاز                إصدا
  .الإلكتروني

وانطلاقًا من حقيقة أن الابتزاز الإلكتروني يعد من أخطر الجرائم التـي تـسبب            
للضحية أضرارا جسيمة، سواء على المستوى المهني أو الاجتمـاعي أو الخـاص، فقـد               

ات على مواجهته، واتخذت كافة الإجراءات اللازمـة        حرصت الكثير من الدول والحكوم    
ومن بين هذه التشريعات قانون اتحادي رقـم        . لمنع وقوعه وفرض العقوبات على الجاني     

 بشأن مكافحة الشائعات والجرائم الإلكترونية في دولة الإمارات العربية         2021لسنة  ) 34(
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م تقنية المعلومات في مصر،      بشأن مكافحة جرائ   2018لسنة  ) 175(المتحدة، وقانون رقم    
ــام   ــي لع ــة الأردن ــرائم المعلوماتي ــة ج ــانون مكافح ــام 2015وق ــه لع  وتعديلات

2018.(Mohamed and Others, 2022) ،     كما عالج المـشرع العراقـي ظـاهرة
الابتزاز الإلكتروني من خلال عدد من النصوص في قانون العقوبات، حيث قـد يترتـب               

  )80، ص 2023حنون، (.مة المالية،وفقًا لنوع الجريمةالغرا على مخالفتها حكم بالسجن أو
مـن قـانون   ) 18(يجرم المشرع العماني الابتزاز الإلكتروني في المـادة        هذا و 

مكافحة جرائم تقنية المعلومات بعقوبات حبسية تمتد من شهر وحتـى ثـلاث سـنوات،               
لى السجن مـن ثـلاث      ويشدد المشرع هذه العقوبة إ    . وغرامة تصل إلى ثلاثة آلاف ريال     

سنوات حتى عشر، والغرامة حتى عشرة آلاف ريال، إذا كان التهديد يتـضمن ارتكـاب               
كما يتولى الادعاء العام التحقيـق فـي        . جناية أو تشهيرا بأمور مخلة بالشرف والاعتبار      

شـرطة عمـان    : جرائم الابتزاز الإلكتروني، ويستعين في ذلك بشركاء رئيـسين وهـم          
ومع ذلـك،  . ختبرات الأدلة الرقمية، بالإضافة إلى مزودي خدمات الإنترنت   السلطانية، وم 

يجب الاعتراف بأن الابتزاز الإلكتروني يعد من بين أصعب التحقيقات، لا سيما إذا كـان               
الجاني خارج السلطنة، حيث قد لا يكون الوصول إليه ممكنًا بشكل فوري، مما يعـرض               

، 2019المقبالى،  ( . عبر الإنترنت قبل أن يتم التحقيق      الضحية للخسائر المالية أو التشهير    
  ) 91ص 

وفي خضم ثورة المعلومات والتكنولوجيا، ومع سهولة الوصول إلى الإنترنـت           
وانتشار مواقع التواصل الاجتماعي، أصبح طلاب الجامعة عرضة للابتزاز الإلكترونـي،           

ني، وثقتهم الزائدة في الآخرين،      الابتزاز الإلكترو  بظاهرةلأسباب متعددة، منها قلة وعيهم      
وسهولة مشاركة المعلومات الشخصية على الإنترنت، وعدم اتخاذهم الإجراءات اللازمـة        

  .لحماية أنفسهم من الابتزاز
وتؤكد الدراسات الحديثة على خطورة هذه المشكلة على الطلاب، ومنها دراسـة     

)Taşkın and Others, 2022 (التي تزيد مـن خطـر   التي أكدت على تعدد العوامل 
تعرض الطلاب للجرائم الإلكترونية، ومنها استخدامهم لوسائل التواصل الاجتماعي بشكل          

  .أكبر من غيرهم، بالإضافة إلى عدد الصداقات التي يقومون بإقامتها عبر الإنترنت
إلى تقيـيم مخـاطر الجـرائم       ) 2022 وآخرون،   Roderic(كما هدفت دراسة    

امعات من خلال تعريضهم لأنواع مختلفـة مـن رسـائل البريـد             الإلكترونية لطلاب الج  
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الإلكتروني الاحتيالية ومراقبة ردودهم، ومعرفة مدى وعيهم بهذه المخـاطر مـن أجـل              
أن الجـرائم   ) 2022 وآخـرون،    Chantal(وأكدت دراسة   . تطوير استراتيجيات الحماية  

 ناشئة فـي سـياق التعلـيم        الإلكترونية، بما في ذلك الابتزاز الإلكتروني، أصبحت قضيةً       
في الحيـاة اليوميـة     ) ICT(العالي، خاصةً مع تزايد ادماج تقنيات المعلومات والاتصال         

  .بالجامعة
وبناء على ما سبق، يمكن القول إن جريمة الابتزاز الإلكتروني تمثـل مـشكلة              
 خطيرة يجب على مختلف المهن الإنسانية والاجتماعية وكافـة المؤسـسات الاجتماعيـة            

تُشكل مهنة الخدمة الاجتماعية خط الدفاع الأول في حماية المجتمع من           . التصدي لها بقوة  
مخاطر هذه المشكلة، حيث يمكن للأخصائي الاجتماعي أن يلعـب دورا محوريـا فـي                
التصدي لها ونشر الوعي بمخاطرها، من خلال تنظيم الندوات وورش العمل المختلفة في             

وهـذا مـا    . معات المحلية، ونشر المواد التوعوية حول ذلك      الجامعات والمدارس والمجت  
والتي استهدفت التعرف على واقع ممارسة      ) 3، ص   2002أبو زيد،   (أشارت إليه دراسة    

الأخصائي الاجتماعي لاستخدام نموذج الأزمة مع ضحايا الابتزاز الإلكتروني من طلبـة            
ح يمثل دليلًا إرشـاديا للأخـصائيين       ومن أهم نتائجها تقديم برنامج مقتر     . المرحلة الثانوية 

الاجتماعيين العاملين في المدارس الثانوية عند التعامل مع مشكلة الابتـزاز الإلكترونـي             
  .للطلبة، من خلال الاستفادة من نموذج التدخل في الأزمات

على دور كبيـر لمهنـة    )27ص ، 2022الحربي وسليمان،   (كما أكدت دراسة    
ع مستوى الوعي المجتمعي بجرائم الابتزاز الإلكترونـي لـدى          الخدمة الاجتماعية في رف   

طالبات جامعة الملك عبد العزيز من خلال تعزيز القيم المجتمعية والانتماء وحب العمـل              
والتعاون، وتعزيز الأمن المجتمعي وحمايته من جميع الجرائم الإلكترونية، وخاصة جرائم           

راء المزيد من الدراسات والبحوث في مجال       كما أوصت الدراسة بإج   . الابتزاز الإلكتروني 
تعزيز دور الخدمة الاجتماعية في الحد من جرائم الابتزاز الإلكتروني لدى الطالبات فـي              
جامعات أخرى، وتوجيه التدريب للأخصائيين الاجتماعيين للتعامل مع ضـحايا الابتـزاز           

مشكلة، وزيـادة الحمـلات   الإلكتروني وتزويدهم بالبرامج الوقائية والمساعدة في تجاوز ال  
التوعوية للطالبات في الجامعة حول جرائم الابتزاز الإلكتروني وكيفية التصرف في حـال     
التعرض لها، وإعداد دليل إرشادي من قبل الجامعة لمكافحة جرائم الابتزاز الإلكترونـي             

  . يوزع على طالبات الجامعة بهدف توعيتهن وحمايتهن من الوقوع في المشكلة
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 طرق مهنة الخدمة الاجتماعية، أن      ىحدإتستطيع طريقة خدمة الجماعة، ك    وهذا  
من خلال البـرامج     الابتزاز الالكتروني بظاهرة  تلعب دورا فعالًا في توعية طلبة الجامعة        

  .وزيادة خبراتهم ومعلوماتهمهم الجماعية التي تهدف إلى تنمية القيم الإيجابية بين
حيـث اشـارت الـي    ) 170، ص 2022اهيم،ابر( وهذا ما اكدته نتائج دراسة     

احتياج الشباب الجامعى لأنشطة البرامج الجماعية من أجل إشباع إحتياجـاتهم وتزويـدهم     
فكرياً بالمعلومات والمعارف والمهارات التكنولوجية التي تُساعدهم على تنميـة الـوعى             

الجامعي للوقـوف   التقويم المستمر للبرامج الجماعية للشباب       كما اكدت علي اهمية      لديهم،
مراعاة تدرج البرامج الجماعية من الأسهل الـى الأكثـر   ، على مدى تحقيق الأهداف منها 

   .تعقيداً مما يساعد على نمو الخبرات لدى الشباب الجامعي
تمثل الجامعات كأحد أهم المؤسسات التعليمية في المجتمع وسيلةً هامةً لتحقيق            و

يتم ذلك عن   . واجهة ظاهرة الابتزاز الإلكتروني    من خلال م   طريقة خدمة الجماعة  أهداف  
طريق نشر الوعي حول هذه الظاهرة بين جماعات الطلبة، من خلال تنظيم ندوات وورش       
عمل، وتقديم برامج توعوية تهدف إلى تنمية مهارات الطلبة في التعامل مـع الإنترنـت               

بتـزاز الإلكترونـي،   كما يتم توفير الدعم النفسي والاجتماعي للطلبـة ضـحايا الا   . بأمان
وأكـدت   ".بالإضافة إلى التعاون مع الجهات المختصة لمكافحة جرائم الابتزاز الإلكتروني         

، حيث أشارت إلى أن للجامعات دورا هاما        )11، ص   2019الحجري،  (علي ذلك دراسة    
الابتزاز الإلكتروني ، والمساهمة في تطوير سياسات       ظاهرة  في تعريف جماعات الطلبة ب    

  .مج محو الأمية الرقمية في مجال تقنيات المعلومات والاتصالاتوبرا
 كما قدمت العديد من الدراسات والبحـوث الـسابقة عـددا مـن المقترحـات              

التي تبين اهمية الوعي لدي فئات المجتمع وخاصة طلبة الجامعة فـي سـبيل        والتوصيات
لتي توصلت الـي  وا) 2066، ص   2020الخالدى،  ( التصدي لتلك الظاهرة ومنها دراسة      

فئـات  والتي لها دور بارز في عملية تعزيز الوعي الاجتماعي لدى عدد من النقاط المهمة    
 من قبل أشخاص    قةصداالصداقات أو قبول طلب     التجنب طلب    :  في تي تتمثل والالمجتمع  

ابلاغ  ، عدم الرد والتجاوب على أي محادثة ترد من مصدر غير معروف           غير معروفين، 
عدم الاحتفـاظ بـأي حـسابات     ، مية في حالة التعرض للابتزاز الالكترونيالجهات الرس 

بنكية او صور شخصية أو صور عائلية أو معلومات ذات خصوصية علـى أي حـساب             
 حيث إن أي اختراق لأي      سواء على الكمبيوتر الشخصي أو اللوحي او الهاتف المحمول،          

شخصية على تلك   البيانات  الحتفاظ ب وهو ما يجعل الا   حساب سيستتبع اختراق بقية الأجهزة      
  .غايةخطيرا للالأجهزة 
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بضرورة إنشاء أجهزة أمنيـة     ) 237، ص   2022موسى،  (كما أوصت دراسة    
وقضائية متخصصة لمكافحة جرائم الابتزاز، بالإضافة إلى خضوع رجال التحقيق لبرامج           

طورات فـي   تدريبية بشكل دوري تساعدهم على تحديث معرفتهم والاطلاع على آخر الت          
كما تحث الدراسة على العمل الجاد في مجال التحقيـق بـين      . مجال تكنولوجيا المعلومات  

 . الدول من خلال إبرام الاتفاقيات والمعاهدات الثنائية والمتعددة الأطراف
وفي محاولة أخرى لمنع الابتزاز عبر الاتصالات المتنقلـة، اقترحـت دراسـة             

)Chin-Ling, Chen., Ming-He, Liu., 2011 ( حلاً يعتمد على وجود توقيع رقمي
كذلك، أكدت دراسة . يمكن من خلاله تتبع الحساب الذي حدده المجرم أثناء عملية الابتزاز          

)Chin and Others, 2022 (  على أهمية الاعتماد على نظام تحويل النقد الإلكترونـي
 .القابل للتتبع ضد الابتزاز على الهواتف المحمولة

إلى وجود علاقة إيجابية بين ) 383، ص   2023الحسيني،  (دراسة  كذلك أشارت   
وقـد  . التفكك الأسري وضعف الوازع الديني من جهة، والإقبال على الابتزاز الإلكتروني          

سلطت الدراسة الضوء على مجموعة من التوصيات التي تدفع الحكومات لأداء دورها من    
ومـن بـين هـذه      . ة، وتشديد العقوبـات   خلال البرامج والنظم الإلكترونية الكاشفة للجنا     

التوصيات، حث الجامعات والمراكز البحثية على البحث والدراسة في الجرائم المعلوماتية           
والجرائم عبر الإنترنت، ومحاولة إنشاء دبلومات متخصصة في المجالات الفنية والقانونية           

ية العاملة فـي مجـالات   كما دعت إلى تنمية الكوادر البشر   . المتعلقة بمكافحة تلك الجرائم   
مكافحة الجرائم المعلوماتية، وإنشاء مجموعات عمل عربية لدراسة ووضع اسـتراتيجيات       

  .وسياسات وإجراءات تنفيذية لمواجهة مثل هذه الجرائم
بزيادة آليـات التعـاون الـدولي       ) 87، ص   2023حنون،  (كما أوصت دراسة    

يد التشريعات الجنائيـة وعقوباتهـا،      لمواجهة جريمة الابتزاز الإلكتروني، من خلال تشد      
كما دعت إلى ضرورة توعية الجمهـور       . واتخاذ التدابير اللازمة لتعقب الجناة واعتقالهم     

بمخاطر جريمة الابتزاز والتحذير من السلوكيات التي قد تجعل الشباب عرضة للابتـزاز،   
النـوفلي  (سة  أوصت درا  وأيضا ،   من خلال حملات توعوية في وسائل الإعلام المختلفة       

بتحديد جهة مختصة بالنظر في الإبلاغ عن حالات الابتزاز،         ) 38، ص   2019واللويهية،  
كما اقترحت تحـضير مـادة      . بدلاً من التعامل مع الموضوع من قبل عدة جهات مختلفة         

فيلمية تتضمن عرضا مرئيا عن الجريمة، وتكليف الأخصائي الاجتماعي بعرضها علـى            
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ودعت إلى توعية مجالس الآباء والأمهـات  . شادية في المدارس الطلاب خلال حصص إر   
للمساهمة في توعية الأبناء، وإعداد كتيب توعوي يشرح كيفية التصرف عنـد تعرضـهم        
للابتزاز، وتوزيعه على جماعات الطلاب في المدارس، خاصة الـصفوف مـن الـصف              

  .العاشر فصاعدا
 للوقايـة ة من المقترحات   مجموع) 60، ص   2019الشكيلية،  (كما قدمت دراسة    

ومن بين هـذه  . من جريمة الابتزاز الإلكتروني، حيث تمثل الوقاية الحل الأمثل للحد منها          
رفع وعي الوالدين وتشجيعهم على بناء علاقات متينة وثقـة مـع أطفـالهم،              : المقترحات

 وتعزيز الثقة بينهم لتشكيل رابط نفسي قوي يحمي الطفل من الوقوع فـي فـخ الابتـزاز            
الإلكتروني، وزيادة وعي الأطفال بالجريمة وتعريفهم بالإجراءات الواجـب اتباعهـا إذا            

ويمكن أيضا تقديم الندوات والمحاضـرات لطـلاب المـدارس لتعـريفهم      ،   تعرضوا لها 
بمخاطر الابتزاز الإلكتروني والعواقب القانونية له، وذلك لبناء حاجز نفـسي يحـد مـن               

  .ذه الجريمةاحتمالية تورط الطلاب في ه
إلى الكشف عـن أهـم      ) 50، ص   2018الغديان وآخرون،   (كما هدفت دراسة    

صور جرائم الابتزاز الإلكتروني ودوافعها، والآثار النفسية المترتبة عليها، وكانـت مـن             
توصياتها التركيز على التنشئة الاجتماعية السليمة وتعزيز القيم الدينية والأخلاقيـة لـدى             

خلال تنمية الرقابة الذاتية وتفعيل دور الأسر في رقابة سلوك الأبناء      جماعات الشباب، من    
كما دعت الدراسة إلى الاهتمام بمراكز الشباب التـي تعنـى بالجانـب             . ومراحل نموهم 

الوقائي والترفيهي، وتلبية طموحاتهم، وتحقيق دوافعهم، وتشبع حاجاتهم العاطفيـة، مثـل            
  .ات التواصل الاجتماعيبناء العلاقات الاجتماعية وإنشاء شبك

الوقوف على درجـة الـوعي   ) 86، ص 2020الرويس، (كما استهدفت دراسة   
بالآثار الاجتماعية لظاهرة الابتزاز الإلكتروني لدى الأسر في المجتمع السعودي، وقدمت           
الدراسة عددا من التوصيات من أهمها التركيز على البرامج التوعوية التي تهدف إلى بيان           

بتزاز الإلكتروني على الفرد والأسرة والمجتمع، بالإضافة إلى تفعيل الجوانـب           مخاطر الا 
الوقائية من خلال إنشاء حسابات في شبكات التواصل الاجتماعي تعنـى بنـشر الـوعي               

وأشارت الدراسة إلى ضرورة    ". الابتزاز الإلكتروني "المجتمعي والتثقيف بمخاطر جريمة     
 العلمية لمناقشة مشكلة الابتزاز الإلكتروني، وتفعيـل        عقد اللقاءات والندوات والمؤتمرات   

الأنظمة والقوانين التي تسعى إلى الحد من انتشار الابتزاز الإلكتروني واستغلال الضحايا            
 .ماديا أو معنويا من قبل الأشخاص المبتزين
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بالعمل على زيادة الوعي القانوني لدى فئـات        ) 2019حسين،  (وأوصت دراسة   
ة الشباب المستخدمين للشبكة المعلوماتية أو وسائل تقنية المعلومات مثـل           المجتمع، خاص 

الهواتف المحمولة وغيرها، بمخاطر إساءة استخدام تلك الوسائل على سـلامة المجتمـع             
وأفراده، والعقوبات التي تطالهم في حال قيامهم بذلك، أو مساعدة من يقوم بتلك الأفعـال،            

بر وسائل التواصل الاجتماعي المختلفة، وكذلك الكشف       وخطورة الانزلاق في العلاقات ع    
  .عن الأسرار أو المعلومات أو البيانات أو الصور الخاصة بهم

إلى مجموعة من التوصيات،    ) 195، ص   2022إبراهيم،  (كما توصلت دراسة    
منها العمل على تقديم دورات تدريبية للشباب الجامعي من خلال إدارة رعاية الشباب فـي    

، والسعي إلى تقوية الوازع الديني لدى جماعات الشباب الجامعي من خلال عقـد              الكليات
الندوات بشكل دوري، واستخدام وسائل الإعلام المختلفة لتوعية الشباب الجامعي بالآثـار            

  .السلبية الناجمة عن كثرة استخدام مواقع التواصل الاجتماعي
ة خدمة الجماعة في زيـادة      وبناء على ما سبق، يؤكد الباحثان على أهمية طريق        

الجرائم الإلكترونية، خاصة الابتزاز الإلكتروني، وذلـك فـي ظـل           ب الجامعة   طلبةوعي  
التحول السريع والمتزايد لاستخدام مواقع التواصل الاجتماعي بـين جماعـات الـشباب             

ونظرا للمخاطر المتزايدة للابتزاز الإلكتروني على مستخدمي مواقع التواصـل          . الجامعي
لاجتماعي بشكل عام، وعلى طلاب الجامعة بشكل خاص، وما يصاحب ذلك من مشكلات     ا

طلبة وسلبيات على المجتمع وأفراده، جاءت الحاجة إلى أهمية الوقوف على مستوى وعي             
  .الابتزاز الإلكترونيبظاهرة الجامعة 

مـا مـستوى   : ومن ثم، يمكن للباحثان صياغة مشكلة الدراسة على النحو التالي        
  "الابتزاز الإلكتروني ؟بظاهرة الجامعة طلبة  وعي
  اهمية الدراسة: ثانيا 

تستمد الدراسة أهميتها من موضوع الابتزاز الالكتروني لدى طلبة الجامعة، والـذي             .1
  .يعد ظاهرة خطيرة تُهدد أمن واستقرار المجتمع

تمتعـون  تكتسب الدراسة أهميتها من تركيزها على فئة الشباب الجامعي، الذين ي          كما   .2
بالحماس والحيوية واستخدامهم لوسائل التواصل الاجتماعي بصورة متزايـدة، ممـا           

  .يعرضهم لمخاطر الابتزاز الالكتروني الناتج عن سوء استخدام هذه الوسائل
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وتأتي هذه الدراسة استجابة لتوصيات بعض الدراسات السابقة التـي أكـدت علـى                .3
  .الابتزاز الالكترونيبظاهرة م ضرورة رفع وعي الشباب الجامعي وتثقيفه

قد تُساهم نتائج الدراسة في إثراء الجانب النظري لطريقة خدمة الجماعة فـي مجـال            .4
  .تكنولوجيا المعلومات والاتصال، وخصوصا في مجال الابتزاز الالكتروني

قد تُفيد نتائج الدراسة الاخصائيين الاجتماعيين في تحسين تدخلهم المهني مع الطـلاب     .5
ررين من ظاهرة الابتزاز الالكتروني، بالاضافة الي تـصميم بـرامج توعيـة             المتض

  .وتثقيف أكثر فعالية، بما يعزز من سلامة ورفاهية الطلاب في بيئة الجامعة
 :هداف الدراسةأ: ثالثا 

 الابتزاز بظاهرةوعي طلبة الجامعة تحديد مستوى " ف الرئيس للدراسة فيالهديتحدد 
   ".الالكتروني

  : الفرعية التاليةالأهداف الرئيس الهدفمن هذا وينبثق 
  .الابتزاز الالكتروني بظاهرةتحديد مستوي معرفة طلبة الجامعة  .1
  .الابتزاز الالكتروني ظاهرةتحديد مستوي اتجاهات طلبة الجامعة نحو  .2
الابتـزاز   ظـاهرة تحديد مستوي الممارسات الفعلية لطلبة الجامعـة للتعامـل مـع             .3

 .الالكتروني

الابتزاز  ظاهرة سبل مقترحة من منظور طريقة خدمة الجماعة لمواجهة          إلي التوصل .4
 .الالكتروني لدي طلبة الجامعة

 : تساؤلات الدراسة: رابعا
 الابتزاز بظاهرةوعي طلبة الجامعة ما مستوى "  الرئيس للدراسة فيالتساؤليتحدد 

  "؟الالكتروني
  :التالية الفرعية التساؤلات الرئيس التساؤلوينبثق من هذا 

  ؟الابتزاز الالكتروني بظاهرة مستوي معرفة طلبة الجامعة ما .1
  ؟الابتزاز الالكتروني ظاهرة مستوي اتجاهات طلبة الجامعة نحو ما .2
  ؟الابتزاز الالكتروني ظاهرة مستوي الممارسات الفعلية لطلبة الجامعة للتعامل مع ما .3
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  لتالية تتناول الدراسة المفاهيم ا: مفاهيم الدراسة : خامسا 
  مفهوم الابتزاز الالكتروني  )1(

  الابتزاز
يعرف الابتزاز من الناحية اللغوية وفقًا لقاموس المعاني بأنه ينبع مـن المـصدر                      

، حيث يعني استخدام القوة أو التهديد للحصول على المال من الآخرين بطرق غيـر               "ابتز"
ا أن يشير إلى استخدام الحيـل       ويمكن أيض . قانونية، مثل سلبهم إياه بشكل جبري وقهري      

على سـبيل المثـال،   . والخداع لاستدراج الآخرين والحصول على مكاسب غير مشروعة    
.  يمكن أن يكون المبتز شخصا محتالًا يهدد جيرانه بأفعال ضارة إذا لم يتبعـوا تعليماتـه               

  ) 21، ص2019 النوفلي واللويهية،(
تزاز في اللغة بأنه كلمة مشتقة من المـصدر         في معجم لسان العرب، يعرف الاب             و
، "ابتززت الشيء "وعندما نقول   . ، وتعني سلب الشيء بالقوة بدون وجه حق       "بزز"الثلاثي  

أما    ،والسلب هو الأخذ بالقوة بدون مبرر قانوني. فإننا نعني سلبه بطريقة غير مشروعة
ية شخص ما، من خـلال      في الاصطلاح، فإن الابتزاز يشير إلى محاولة سلب إرادة وحر         

 .إلحاق الأذى النفسي والجسدي به، بهدف تحقيق مكاسب مادية أو غايات غيـر أخلاقيـة          
  )25ص ، 2019الشكيلية، (

، )Cyber-crimes(تزاز الإلكتروني يعد إحدى صور الجرائم الإلكترونيـة         والاب         
الـذي  ) Cyber(خر  ، والمقطع الآ  )Crime(الجريمة  : حيث يتألف مصطلحه من مقطعين    

يستخدم مصطلح الإلكترونية لتوضيح فكرة أن الجريمة تتم        . يشير إلى الفضاء الإلكتروني   
وتُعتبر الجـرائم   للقانون،  وتُعرف الجريمة بأنها الأفعال المخالفة      . عبر التكنولوجيا الحديثة  

لجريمـة، بهـدف    المخالفات التي تُرتكب ضد الأفراد أو المجموعات بدافع ا        "الإلكترونية  
إيذاء سمعة الضحية أو إلحاق أذى مادي أو عقلي مباشر أو غير مباشر، باستخدام شبكات               
الاتصال عبر الإنترنت، مثل غُرف الدردشة، والبريد الإلكترونـي، والهواتـف النقالـة،             

فالابتزاز الإلكتروني هو أسلوب من أساليب الـضغط والاكـراه           ،   والحواسيب الشخصية 
 المجني عليه، بهدف الوصول إلى أهداف غير مشروعة، سواء كانت ماديـة          يمارس على 

وفي حال عدم استجابة المجني عليه للجاني، فإن الأخيـر يلجـأ إلـى نـشر                . أو معنوية 
المعلومات السرية على الملأ، مما يضع المجني عليه في مأزق بـين الرضـوخ للجـاني         

  )2056، ص 2020لدى، الخا( .وتحقيق مطالبه، أو تعريض نفسه للفضيحة
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يعتبر الابتزاز تهديدا وترهيبا للضحية، حيث يهدد بنشر صور أو مواد مسجلة،                     و
أو تسريب بيانات شخصية حساسة مقابل دفع مال أو لاستغلال الضحية في أعمال غيـر               

 يتطور  وغالبا ما يبدأ الابتزاز بإقامة صداقة مع الشخص الهدف، ثم         . قانونية لصالح المبتز  
التواصل عبر وسائل التواصل الاجتماعي، نظرا لانتشارها الواسع واستخدامها الكبير من           

بعد ذلك، يغري المبتز الضحية ويسجل المحادثة التـي تحتـوي   . قبل جميع فئات المجتمع  
 .على محتوى مسيء للضحية، أو يقوم بقرصنة الحسابات الشخصية وإنشاء صور مفبركة           

(Mohamed, 2022)   
يمكن القول إن الابتزاز الإلكتروني هو محاولة للحصول على مكاسب ماديـة أو                   

معنوية من قبل شخص يستخدم وسائل التواصل الاجتمـاعي، حيـث يحـاول اسـتغلال               
الضحية بشكل فظي أو من خلال صور أو مقاطع فيديو مـسجلة أو رسـائل صـوتية،                  

  )330، ص 2023الحسينى، ( .ماليةويهددها بالرضوخ لمطالبه العاطفية أو ال
استخدام الإمكانيات التكنولوجية الحديثة ضـد      هو  يعتبر الابتزاز الإلكتروني             كما  

عادةً مـا يـتم     . الضحية، مثل التهديد بنشر معلومات سرية خاصة أو متعلقة بجهة العمل          
المختلفـة، نظـرا   اصطياد الضحايا عبر البريد الإلكتروني أو وسائل التواصل الاجتماعي      

يقوم الابتزاز بتحصيل   . لانتشارها الواسع واستخدامها الكبير من قبل جميع فئات المجتمع        
المال أو المنافع من الأشخاص تحت التهديد، وتكون المعلومات المستخدمة فـي عمليـة              

وبالتالي، يعتمد سلوك الابتزاز علـى وجـود عـدة عناصـر            . الابتزاز محرجة للضحية  
الابتزاز، ) موضوع(، ومحل   )المتضررة(، والضحية   )الفاعل(ا في ذلك المبتز     أساسية، بم 

  ) .4ص ، 2002أبو زيد، (.بالإضافة إلى العملية الرئيسية في الابتزاز وهي التهديد
يمكن القول إن الابتزاز الالكتروني هو تهديد شخص بفضح أمره أو كشف سره،                     

متناع عنه، باستخدام الشبكة المعلوماتية أو وسائل تقنية    وحمله على القيام بفعل معين أو الا      
. يتميز الابتزاز الالكتروني عن التهديد بتنفيذ المجني عليه لما يطلبه الجـاني           . المعلومات

فإذا قام المجني عليه بذلك الفعل، سواء كان فعلًا أم امتناعا عنه، فإن ذلك يعتبـر ابتـزازا     
 التكرار لاعتبار الفعل ابتزازا، بل يكفي قيام المجني عليـه  ولا يشترط. وليس مجرد تهديد  

مـن  ) 18(تعرف المـادة  ، و)128، ص  2019حسين،   ( بذلك حتى لو حدث مرة واحدة     
قانون مكافحة جرائم تقنية المعلومات في القانون العماني الابتزاز الالكتروني بأنه استخدام            

ت في تهديد شخص أو ابتزازه لحملـه علـى          الشبكة المعلوماتية أو وسائل تقنية المعلوما     
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وبـذلك، فـإن    . القيام بفعل أو الامتناع عنه ولو كان هذا الفعل أو الامتناع عنه مشروعاً            
يظهر الإكـراه   . الابتزاز الالكتروني يتضمن عدة عناصر، أهمها عنصر الإكراه والإجبار        

ضحية بشكل ملمـوس    في هذا السياق على شكل تهديد الضحية، حيث لا يقترن الجاني بال           
كالأسلحة أو القوة البدنية، بل يضعه تحت وطأة الإكراه المعنوي، الـذي يتـيح للـضحية       

العنصر الثاني هو أن يكـون هنـاك        . درجة محدودة من الاختيار ولكن بشكل ضئيل جداً       
هدف للابتزاز، يتمثل في حصول الجاني على شيء مقابل فعله، سواء كان ذلـك منفعـة                

وبالتالي، لا يعتبر الفعل ابتزازا إذا كان لمجـرد إلحـاق           . ية غير مشروعة  مادية أو معنو  
العنصر الثالث هـو اسـتخدام      . الضرر، مثلما يحدث في حالات الانتقام الإباحي وغيرها       

تقنية المعلومات كجزء من عملية الابتزاز، حيث يصبح الفعل ابتزازاً إلكترونياً فقط عندما             
إذا تم ذلك بطرق أخرى،     . قنية المعلومات أو الشبكة المعلوماتية    يتم ذلك باستخدام وسائل ت    

  )93ص ، 2019 المقبالى، (التقليدية فإنه يعتبر ابتزازاً في صورته 
  : ومنهايشتمل الابتزاز على عدة تصنيفات :أنواع الابتزاز

 يشمل محاولة أخذ المال أو الحصول على مكاسب مادية عـن طريـق              :الابتزاز المادي 
  . الضحية على الدفع واستغلال ضعفهاإكراه

 يتميز هذا النوع بتوظيف الوسائل الإلكترونية لاسـتغلال واسـتمالة           :الابتزاز الالكتروني 
الضحية، ومن ثم تهديدها بنشر المقاطع المسجلة أو الصور أو المعلومات السرية الخاصة             

  )53ص  ،2019الشكيلية، ( بها، سواء لتحقيق أهداف مادية أو غير أخلاقية
 يشير إلى السلوك أو الخطاب الذي يستخدمه الابتزاز لجعـل الطـرف             :الابتزاز العاطفي 

الآخر يشعر بالخجل أو الخطأ، أو جعله يتحمل مـسؤولية لا يـستطيع تحملهـا، ويـتم                 
  .استخدامه لتحقيق السيطرة العاطفية والنفسية على الآخرين

دام وسائل مجردة مثل استخدام لغة قاسـية         يتم من خلال التهديد باستخ     :الابتزاز الأخلاقي 
في التهديد والتعهد بالكشف عن سر الضحية، بغض النظر عن نوعه سواء كان صـورا،               

 (Mohamed, 2022) أو فيديوهات، وغيرها

  )178، ص2018الغديان وآخرون، ( : المعرض للابتزاز  الشخص صفات شخصية 
 مل مع الآخرينالهروب من الواقع والخوف من كل تعاون أو تعا . .  
 دعاء أحيانا بحب النجاحالاستعداد للفشل أكثر من الاستعداد للنجاح رغم الإ .  
 الاعتماد على الآخرين، بسبب التقاعس والتسويف .  
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 عدم وجود هدف للحياة .  
 سهولة التأثر بالآخرين، وعدم القدرة على التمييز بين الأمور.  

 ـ) 2020(وأكدت على ذلك دراسة الرويس      ـ شـارات الـى      ا ثحي  شخصأن ال
المعرض للابتزاز يتمتع بشخصية سلبية غير قادرة على حل المـشكلات والتكيـف مـع             
المحيط الاجتماعي الذي يعيش فيه، كما أنه شخص غير قادر على إنجاز الأعمال والمهام              
في وقتها، هذا بالإضافة لفقدانه أهدافًا واضحة تساعده على الانتقال إلى واقع أفضل بكثير              

  .ن واقعه الحالي الذي يعيش فيهم
  : كيفية وقوع الابتزاز الالكتروني

غالباً ما يسهم الضحايا في وقوع فعل الابتزاز، حيث يعمل المبتزون على جمـع      
المعلومات عن الضحايا قبل البدء في ارتكاب جريمتهم، من خلال تصفح وسائل التواصل             

  . تحديد الهدففي المرحلة الثانية، يتم. الاجتماعي الخاصة بهم
إذا كانت الضحية من الـشبان،      . تختلف طريقة وقوع الابتزاز باختلاف الضحية     

يقوم المبتز بنسج شباكه حول الضحية من خلال انتحال الشخصيات التي يرغب الـضحية          
. بالتواصل معها، مثل انتحال شخصية فتاة ترغب في التعرف على الشاب والتواصل معه            

جاني والضحية حتى يكسب الجاني ثقة الضحية، ثـم ينتقـل إلـى             ثم يبدأ التواصل بين ال    
التواصل بواسطة التطبيقات التي تتيح التواصل المرئي والحصول على المـواد المناسـبة          

  .للاستغلال مثل الصور ومقاطع الفيديو
في المرحلة الأخيرة، يكشف المبتز عن شخصيته الحقيقية، ويطالب الضحية بما           

طل قدرتها على التفكير في حل مشكلتها، في مقابل عدم نشر المـواد             يريد فوراً، حتى يع   
أما إذا كانت الضحية فتاة، فإن وقوع الابتزاز يختلف في الطريقـة،   . المستغلة في الابتزاز  

حيث يقوم الجاني بالتلطف مباشرة للضحية حتى يـتم التواصـل عبـر وسـائل تقنيـة                 
  )94ص ، 2019المقبالى، (هدفه ني المعلومات، ثم تتعمق العلاقة حتى يحقق الجا

   الابتزاز الالكترونيمخاطر
 :ومنهـا  متعـددة لجريمـة الابتـزاز الالكترونـي     وعواقـب   مخاطرهناك 

(Mohamed, 2022)  
انتشار جرائم الابتزاز يعتبر انتهاكًا للسلم المدني، حيث : الاجتماعية المخاطر -

قد يتردد الشباب والفتيات . تمعيشكل خطرا وتهديدا للفرد والعائلة وبالتالي المج
وأصبح الظلم . عن الزواج بسبب الأسرار التي كشفها الابتزاز أمام المجتمع

والقهر أمورا شائعة أيضا بسبب صعوبات التعامل مع الآخرين والرغبة في 
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الانتقام من الجاني ومن الذات، بالإضافة إلى انخفاض تقدير الذات وسيطرة 
  . وعدم القدرة على التركيز والاستقرارالأفكار غير المنطقية

جرائم الابتزاز تؤدي إلى اضطراب في الأمن والسلامة في  : الأمنيةالمخاطر  -
الأمان والسلامة . المجتمعات، حيث لا يشعر الأفراد بالأمان لأنفسهم وأسرهم

يعتبران من أهم المعايير لتقييم سلامة المجتمع، ووجود مثل هذه الجرائم يؤدي إلى 
  .نهيار هوية المجتمع واضطرابه، مما يساهم في انتشار الفسادا

تظهر مخاطر الابتزاز في تأثيرات نفسية ترافق الضحية طوال  :  النفسيةالمخاطر -
حياته، وقد تتطور لتجعل استمرار حياته مستحيلاً، مما يجعله يفقد الثقة في 

كتئاب الآخرين ويصبح شخصية مضطربة وغير طبيعية، وقد تؤدي إلى الا
يؤثر الابتزاز أيضا على العائلة بشكل عام، . والانهيار العصبي والقلق المزمن

  .حيث يعانون من أمراض واضطرابات عقلية
يترتب على الابتزاز الالكتروني الي انه ) 2019(كما اشارت دراسة المقبالى، 

  :عواقب ومنها الالمخاطر ومجموعة من 
 لمشكلات الماليةإدخال الضحايا في دوامة الديون وا. 

 انهيار الأسر عند اكتشاف أفعال الضحايا. 

              تضطر الضحايا إلى ارتكاب الجرائم إما لتوفير الأموال المطلوبـة أو للرضـوخ
 .للمبتزين

 تعرض الضحايا للاضطرابات النفسية. 

 الانتحار.  
  : كيفية تجنب الابتزاز الالكتروني

من النقاط عند استخدام وسـائل  يمكن تجنب الابتزاز الالكتروني باتباع مجموعة       
  : مثل) 2019(المقبالى، ومنها ما اشارت اليها دراسة تقنية المعلومات، 

              احترام الشريعة الإسلامية في استخدام هذه الوسائل، فالمبتزون يبحثون عـن مـا
يخشى الضحية اكتشافه، وهذا مطلب لا يتحقق إلا إذا خرج فعـل الـضحية عـن       

 .الشريعة الإسلامية

 افظة على البيانات الشخصية، وعدم نشرها في وسائل التواصـل الاجتمـاعي     المح
 .حتى لا تصبح متاحة للمتربصين بها
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               عدم الخوف من المبتزين؛ لأن ذلك يزيد من قوة المبتز، ويفاقم المشكلة، بل يجب
 .التفكير بحكمة في اختيار الحل المناسب والتواصل مع من يمكنه المساعدة

   قع التي نشرت عليها مادة الابتزاز، فالمواقع الالكترونيـة تتـيح      التواصل مع الموا
التواصل معها وتقديم الشكاوى حول المخالفات التي تقع من مـستخدمي الموقـع،           
وعدم الرضوخ للمبتزين، فذلك ليس حلاً للمشكلة، بل يفاقم الضرر، فمـن يـدفع              

  .المال إلى المبتز يستمر في طلب المال
 :بأنهدراسة الحالية تحديد المقصود بالابتزاز الالكتروني في إطار ال انيمكن للباحثهذا و
             سلوك إجرامي يعتمد على استخدام وسائل التكنولوجيا الحديثة، مثل الإنترنـت أو

 .الهواتف الذكية، بهدف ابتزاز الضحية وإلحاق الضرر بها

    ا أسـاليبيستغل هذا السلوك نقاط ضعف الضحية وينتهك خصوصيتها، مـستخدم 
متعددة مثل إرسال رسائل تهديد أو بريد إلكتروني، أو نشر صور أو مقاطع فيديو              

 .محرجة على الإنترنت

    ـا،  (يتسبب هذا السلوك بضرر جسيم لطلبة الجامعة على مختلف الأصـعدةعاطفي
 ).الخ...ماديا، جنسيا، اجتماعيا، اقتصاديا، 

         الابتزاز الالكتروني بـين     بظاهرةيتطلب هذا السلوك الخطير رفع مستوى الوعي
 .طلبة الجامعة

  المنطلقات النظرية للدراسة: سادسا 
   نظرية المخالطة الفارقة

هي إحدى النظريات الاجتماعية التي تشرح السلوك الاجتماعي، والتي يمكنها أن           
تشير هـذه النظريـة إلـى أن         ، حيث     الابتزاز الإلكتروني  ظاهرةتساهم في فهم وتفسير     

رامي، مثل أي نوع آخر من السلوك، قابل للتعلم والانتقال من خلال تفاعـل              السلوك الإج 
فعلى سبيل المثال، تلعب جماعات الأصـدقاء دورا         ،   الأفراد ومختلف البيئات الاجتماعية   

مهما في تأثير بعضها البعض لممارسة الجريمة، ويـسهل اسـتخدام مواقـع التواصـل               
 الإلكترونية انتشار هذا السلوك، مثل سناب شـات  الاجتماعي وتطبيقات الدردشة والألعاب 

وتويتر والإنستقرام، حيث يستخدم الأشخاص الحسابات الوهمية لأغراض مختلفة، مثـل            
تعمل هذه الجماعـات   ، وزيادة عدد المتابعين أو الابتزاز أو التشويه والإساءة إلى السمعة     

الطـة الأفـراد فـي البيئـات        الوهمية على ظهور جرائم الابتزاز الإلكتروني نتيجة لمخ       
يجمع الأفـراد هـذه المجموعـات       . المختلفة، سواء في الحياة الواقعية أو عبر الإنترنت       
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لأهداف مشتركة في بيئات اجتماعية تشجع على التفاعل وتبادل الأفكار، مما يؤدي إلـى              
بـي  الحر (.انتشار الأفكار غير المرغوبة مثل الابتزاز الإلكتروني بشكل مباشر ومستمر         

  )7ص ، 2022وسليمان، 
أو كمـا يـسميها الـبعض بنظريـة         (ونقطة البدء في نظرية المخالطة الفارقة       

فالجريمة . للسلوك الإجرامي ) البيولوجي(هي رفض التفسير العضوي     ) الجماعات المتباينة 
ويتحقق هذا الاكتساب عن طريـق      . ليست سلوكًا موروثًا، بل سلوك مكتسب     الالكترونية  

 نوال(لتفاعلات الشخصية داخل جماعة محدودة من الأفراد وثيقة الأواصر          مجموعة من ا  
لذلك، فنظرية المخالطة الفارقة قائمة على أن السلوك يكتسب       ).679، ص   2022 ومحمد،

وحيثما توجد الفرصة، توجد الرغبة عنـد الفـرد أو          . من خلال التعلم ومخالطة الجماعة    
  .ن سيئًا أو غير سيئالجماعة لانتقال هذا السلوك، سواء كا

 :تقوم نظرية المخالطة الفارقة على مجموعة قواعد أو مبادئ أساسـية، منهـا            و
   )124 ، ص 2019فريجة وهياق ، (
بمعنى آخـر، لا    . فهو ليس سلوكًا فطريا    :يكتسب السلوك الإجرامي عن طريق التعلم     . 1

  .يايتدرب على الجريمة أن يرتكب فعالًا إجرام يمكن للشخص الذي لم
يكتسب السلوك الإجرامي عن طريق الـتعلم المتـصل بأشـخاص آخـرين تـربطهم        . 2

تتميز هذه العملية بأنها لفظية في معظم جوانبها، فـي     . مباشر بالشخص عملية اتصال  
  .نفس الوقت الذي تنطوي فيه على الاتصال عن طريق الإشارة

 على الفـرد، وكيـف      تشير نظرية المخالطة الفارقة إلى تأثير قوة الجماعة       كما  
فمن خلال التفاعل مع الآخرين، يبـدأ  . تكسبه سلوكها بطريقة غير مباشرة وغير مقصودة    

الفرد بتبني أفكارهم وقيمهم، مما قد يؤدي إلى تغير سلوكه بشكل تدريجي دون وعـي أو                
في سياق الابتزاز الإلكتروني، تعتبـر      و). 681، ص   2022نوال ومحمد ،    (قصد مباشر   

فمن خلال الاختلاط بأشخاص يميلون إلى هذا       . لمخالطة الفارقة ذات أهمية كبيرة    نظرية ا 
النوع من السلوك، قد يصبح الفرد عرضة للتأثر بأفكارهم وقيمهم، مما قـد يدفعـه إلـى                 

   . ارتكاب جرائم ابتزاز إلكتروني
 ـ            ي كما نجد أن العلاقة بين نظرية المخالطة الفارقة وجرائم الابتـزاز الإلكترون

تظهر من خلال اعتماد النظرية على فكرة أن السلوك الإجرامي ينمو وينتقل مـن خـلال        
ويمثل هذا التفاعل أساس جريمة الابتـزاز الإلكترونـي،       . التفاعل والتخاطب مع الآخرين   

حيث لا يمكن حدوث العملية إلا بتوافر عملية التواصل بين المبتز والشخص المـستهدف              
  .ىمن الجريمة من جهة أخر



 

 

 264

  2024         الجزء الثاني          إبریل  66 العدد       مجلة دراسات في الخدمة الاجتماعیة 
  com.gmail@eg.jsswh: برید إلیكتروني      eg.ekb.journals.jsswh/:/https: الموقع الالیكتروني

  :دراسةلل الإجراءات المنهجية: سابعا 
 :نوع الدراسة ومنهجيتها )1(

تعد هذه الدراسة من الدراسات الوصفية التي لديها القدرة على تقديم التفـسيرات             
أنـواع   الوصفية من أنـسب      اتالدراس وكذلك ف  العلمية والمنطقية للظاهرة محل الدراسة،    

وعي طلبـة   رصد وتحليل واقع عليكز أنها ترالدراسات لموضوع الدراسة الراهنة حيث    
مـن منظـور    مواجهتهـا مقترحة لسبل صولاً إلى الابتزاز الالكتروني و   بظاهرةالجامعة  

واعتمدت الدراسة على استخدام المسح الاجتماعي بطريقة العينـة         . طريقة خدمة الجماعة  
م التطبيقيـة   لطلبة مجموعة العمل الاجتماعي بقسم العلوم الاجتماعية كلية الآداب والعلـو          

  . مفردة) 60(م وعددهم 2023/2024جامعة ظفار بسلطنة عمان بالعام الأكاديمي 
 :مجالات الدراسة )2(
 كلية الآداب والعلوم التطبيقيـة       للدراسة في  المكانيتمثل المجال    :المجال المكاني   )أ (

  . بسلطنة عمانجامعة ظفار
لعمل الاجتماعي  يتكون مجتمع الدراسة من جميع طلبة مجموعة ا        :المجال البشري   )ب (

بقسم العلوم الاجتماعية في كلية الآداب والعلوم التطبيقية بجامعة ظفار في سـلطنة     
 طالبـا  85ويبلغ عددهم الإجمـالي  . م2023/2024عمان، خلال العام الأكاديمي    

 .وطالبة
 :عينة الدراسة

تـم  .  طالبـا وطالبـة    60تم اختيار عينة عشوائية من مجتمع الدراسة مكونة من          
تيار هذه العينة لضمان تمثيلها لجميع أعـضاء مجتمـع الدراسـة مـن حيـث        اخ

مفردات ) 10(، بالإضافة إلى عدد     الخصائص الديموغرافية والاهتمامات والأنشطة   
 .لإجراء اختبارات الصدق والثبات

من الميـدان    جمع البيانات فترة  تمثل المجال الزمني للدراسة في       :المجال الزمني    )ج (
 .م2023 ديسمبر 22 إلى 2023 نوفمبر 22من والتي بدأت 
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  :أبعاد الدراسة ومصادرها )3(
  عدد العبارات  الأبعاد الفرعیة  الأبعاد الرئیسة

 10 الابتزاز الالكتروني معرفة طلبة الجامعة بظاھرة
 10 الابتزاز الالكتروني اتجاھات طلبة الجامعة نحو ظاھرة

وعي طلبة الجامعة 
بظاھرة الابتزاز 

الابتزاز  الممارسات الفعلیة لطلبة الجامعة للتعامل مع ظاھرة  الالكتروني
 الالكتروني

10 

الرجوع إلى الأدبیات النظریة الموجھة للدراسة والدراسѧات الѧسابقة : وتحددت أھم مصادر تلك المتغیرات في
 .بحثیة للدراسةالمرتبطة بالقضیة ال

مارة استبيان للطلبة حول است :تمثلت أدوات جمع البيانات في :أدوات الدراسة )4(
 :الابتزاز الالكتروني بظاهرةوعي طلبة الجامعة 

 Google Driveباسـتخدام  قام الباحثان بتصميم اسـتبيان الكترونـي للطلبـة     .1

Models   اعتمـاداً علـى   الابتـزاز الالكترونـي   بظاهرةوعي طلبة الجامعة     حول  
بالقـضية  مرتبطـة   للدراسة والدراسات الـسابقة ال    الموجهة   ةالنظريالأدبيات  

 . لبحثية للدراسةا

وعـي  وأبعاد  ،  الأوليةالبيانات  :  استمارة استبيان الطلبة على المحاور التالية      اشتملت .2
 .الابتزاز الالكتروني بظاهرةطلبة الجامعة 

 على التدرج الثلاثي، بحيث تكون الاسـتجابة لكـل          استمارة استبيان الطلبة   تاعتمد .3
أعطيت لكل استجابة مـن هـذه الاسـتجابات وزنـاً           و) نعم، إلى حد ما، لا    (عبارة  

  :وذلك كما يلي، )درجة(
  استمارة استبيان الطلبةيوضح درجات  )1(رقم جدول 

  لا  إلى حد ما  نعم  الاستجابات
 1 2 3  الدرجة

 : استمارة استبيان الطلبةتحديد مستوى أبعاد  .4
توسط الحسابي  باستخدام الم  استمارة استبيان الطلبة  أبعاد    مستوى يمكن تحديد 

 المقيـاس   حيث تم ترميز وإدخال البيانات إلى الحاسب الآلي، ولتحديد طول خلايـا           
، تم )2 = 1–3(  أقل قيمة –أكبر قيمة  = ، تم حساب المدى     )الحدود الدنيا والعليا  (الثلاثي  

) 0.67 = 2/3(تقسيمه على عدد خلايا المقياس للحصول على طول الخليـة المـصحح             
 أو بداية المقياس وهى الواحـد   افة هذه القيمة إلى أقل قيمة في المقياس       وبعد ذلك تم إض   

  :وهكذا أصبح طول الخلايا كما يلي، وذلك لتحديد الحد الأعلى لهذه الخليةالصحيح 
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  استمارة استبيان الطلبةأبعاد مستويات  يوضح )2(رقم جدول 
  المستوى القیم    

 مستوى منخفض 1.67 إلى 1من إذا تراوحت قیمة المتوسط للعبارة أو البعد 
 مستوى متوسط 2.34 إلى 1.68إذا تراوحت قیمة المتوسط للعبارة أو البعد من 
 مستوى مرتفع 3 إلى 2.35إذا تراوحت قیمة المتوسط للعبارة أو البعد من 

 :صدق الأداة .5
" الصدق المنطقي   " للتحقق من صدق المحتوى      ":الصدق المنطقي   " صدق المحتوى     )أ (

  : بما يليقام الباحثان  ة استبيان الطلبة،لاستمار
الإطلاع علي الأدبيات والكتب، والأطر النظرية، والدراسات والبحوث السابقة التـي            -

  .تناولت أبعاد الدراسة
 وذلك للوصول إلـي الأبعـاد المختلفـة والعبـارات           النظريةثم تحليل هذه الأدبيات      -

وعي طلبـة    أبعاد   لدراسة، وذلك لتحديد  المرتبطة بهذه الأبعاد ذات الارتباط بمشكلة ا      
 بظـاهرة معرفة طلبة الجامعـة     ( والمتمثلة في    الجامعة بمخاطر الابتزاز الالكتروني   

،  الابتـزاز الالكترونـي    ظـاهرة اتجاهات طلبة الجامعة نحو     ، و الابتزاز الالكتروني 
 ). الابتزاز الالكترونيظاهرةالممارسات الفعلية لطلبة الجامعة للتعامل مع و

 بكليـة الآداب  محكمين من أعضاء هيئة التـدريس    ) 3( على عدد    الأداةثم تم عرض     -
لإبداء الرأي في صلاحية الأداة مـن        بسلطنة عمان    جامعة ظفار  -والعلوم التطبيقية   

،  من ناحية أخـرى وارتباطها بأبعاد الدراسةمن ناحية  حيث السلامة اللغوية للعبارات     
عبارات وإعادة تصحيح بعض أخطاء الـصياغة  وقد تم تعديل وإضافة وحذف بعض ال  

 . في صورته النهائيةالأداةاللغوية للبعض الأخر، وبناء على ذلك تم صياغة 
 :صدق الاتساق الداخلي  )ب (

 علـى  لاستمارة استبيان الطلبـة  صدق الاتساق الداخلياعتمد الباحثان في حساب    
عينـة قوامهـا    بتطبيقه على   ك   وذل  للأداة، في الأداة بالدرجة الكلية   كل بعد   معامل ارتباط   

الدلالـة   ، وتبين أنها معنويـة عنـد مـستويات        الطلبة مجتمع الدراسة   من   اتمفرد) 10(
  :لييكما وذلك المتعارف عليها، وأن معامل الصدق مقبول، 

ودرجة الأداة  استمارة استبيان الطلبةأبعاد الاتساق الداخلي بين  يوضح )3(جدول رقم 
   )10=ن(    ككل

  الممارسات الفعلیة  الاتجاھات  المعرفة  الأبعاد
  0.960  0.919  0.972 قیمة المعامل

  **  **  ** الدلالة

  )0.05(معنوي عند *                                             )0.01(معنوي عند ** 
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  :يوضح الجدول السابق أن
استمارة  أبعاد بين) 0.01(عند مستوى معنوية    اً  توجد علاقة طردية دالة إحصائي    

  .ومن ثم تحقق مستوى الثقة في الأداة والاعتماد على نتائجها، استبيان الطلبة
ألفاــ  (باستخدام معامل ثبـات      استمارة استبيان الطلبة   ثبات   حسابتم   :ثبات الأداة  .6

 اتمفـرد ) 10(عينة قوامهـا   بتطبيقه على    وذلك   ،لقيم الثبات التقديرية  ) كرونباخ
تبين أن معاملات الثبات للأبعاد تتمتع بدرجة عاليـة         و،  الطلبة مجتمع الدراسة  من  

  :وذلك كما يليمن الثبات، 
  )10=ن( يوضح نتائج ثبات استمارة استبيان الطلبة) 4(جدول رقم 

  ثبات الأداة ككل  الممارسات الفعلیة  الاتجاھات  المعرفة  الأبعاد  
  0.942  0.909  0.855  0.897  )ألفا ـ كرونباخ(معامل 

  :لسابق أنيوضح الجدول ا
 الثبـات   استمارة استبيان الطلبة تتمتع بدرجة عالية مـن        لأبعادمعاملات الثبات   

وبذلك يمكـن الاعتمـاد علـى       ،  ، وأصبحت الأداة في صورتها النهائية     والدقة والموثوقية 
  .، كما أن نتائجها قابلة للتعميم على مجتمع الدراسةنتائجها

 :أساليب التحليل الكيفي والكمي )5(
  :دراسة في تحليل البيانات على الأساليب التاليةاعتمدت ال

  . بما يتناسب وطبيعة موضوع الدراسة:أسلوب التحليل الكيفي -
تم معالجة البيانات من خلال الحاسـب الآلـي باسـتخدام           : أسلوب التحليل الكمي   -

، وقـد طبقـت   )SPSS.V. 24.0( برنامج الحزم الإحصائية للعلـوم الاجتماعيـة  
التكرارات والنسب المئويـة، والمتوسـط الحـسابي،         :التاليةالأساليب الإحصائية   

لقـيم الثبـات    ) ألفاــ كرونبـاخ   (معامل ثبات   و والانحراف المعياري، والمدى،  
لعينتين مستقلتين، وتحليل التباين    ) ت(ومعامل ارتباط بيرسون، واختبار      ،التقديرية

لتبـاين لـصالح أي   ، وطريقة الفرق المعنوي الأصغر لتحديد اتجاه ا       أحادي الاتجاه 
  .مجموعة من المجموعات
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 :نتائج الدراسة الميدانية: ثامناً
  :مجتمع الدراسة الطلبة وصف: المحور الأول

  )60=ن(مجتمع الدراسة  الطلبةوصف  يوضح )5(رقم جدول 
 % ك  الحالة الاجتماعیة م % ك النوع م  

  96.7  58  أعزب  1  53.3  32 ذكر 1
 3.3  2  متزوج  2 46.7  28 أنثى 2

 100 60 المجمـــوع 100 60 المجمـــوع
 % ك  المرحلة الأكادیمیة م % ك السن م
 60 36  السنة الأولي  1  13.3  8  سنة20 لأقل من 18من  1
 13.3 8  السنة الثانیة  2  40  24  سنة22 لأقل من 20من  2
 15 9  السنة الثالثة  3 46.7  28  سنة فأكثر22من   3

 11.7 7  الرابعةالسنة  4 100 60 المجمـــوع
        22  المتوسط الحسابي
 100 60 المجمـــوع  1  الانحراف المعیاري

 : أنالسابقيوضح الجدول 
 .%)46.7(بنسبة بينما الإناث ، %)53.3(بنسبة ذكور أكبر نسبة من الطلبة  -
يليها الفئـة  ، %)46.7(بنسبة )  سنة فأكثر22من ( في الفئة العمرية     أكبر نسبة من الطلبة    -

 لأقل  18من  (، وأخيراً الفئة العمرية     %)40(بنسبة  )  سنة 22 لأقل من    20من  (رية  العم
وبـانحراف معيـاري   ، سنة) 22(توسط سن الطلبة وم. %)13.3(بنسبة  )  سنة 20من  

 .  تقريباًسنة واحدة
بنـسبة  يليـه متـزوج     ، %)96.7(بنسبة   حالتهم الاجتماعية أعزب     أكبر نسبة من الطلبة    -

)3.3.(%  
، ثـم   %)15(بنسبة   السنة الثالثة يليها  ، %)60( بنسبة    بالسنة الأولى  من الطلبة أكبر نسبة    -

  %).11.7(السنة الرابعة بنسبة ، وأخيراً %)13.3(السنة الثانية بنسبة 
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  :وعي طلبة الجامعة بمخاطر الابتزاز الالكترونيأبعاد : الثانيالمحور 
 :معرفة طلبة الجامعة بمخاطر الابتزاز الالكتروني )1(

  )60=ن( الابتزاز الالكتروني بظاهرةيوضح معرفة طلبة الجامعة  )6(رقم ل جدو
 الاستجابات

 العبارات م  لا  إلى حد ما  نعم
 % ك % ك % ك

المتوسط 
 الحسابي

الانحراف 
 الترتیب المعیاري

1  

معرفѧѧة طلبѧѧة الجامعѧѧة بѧѧأن الابتѧѧزاز 
الالكتروني ھو نوع من الجرائم التي 

ام الانترنѧѧѧت أو أي یѧѧѧتم فیھѧѧѧا اسѧѧѧتخد
وسѧѧیلة إلكترونیѧѧة أخѧѧرى للتھدیѧѧد أو 
الѧѧضغط علѧѧى شѧѧخص مѧѧا للحѧѧصول 
علѧѧѧѧى شѧѧѧѧيء منѧѧѧѧھ، مثѧѧѧѧل المѧѧѧѧال أو 

  المعلومات أو القیام بأمر ما

47  78.312  20  1  1.7  2.77 0.46 4  

2  

الابتѧѧزاز الالكترونѧѧي یمكѧѧن أن یكѧѧون 
باسѧѧѧѧتخدام الѧѧѧѧصور أو الفیѧѧѧѧدیوھات 
الشخصیة للضحیة، والتي قѧد تكѧون 

ѧѧѧة تѧѧѧѧم أو موافقѧѧѧا دون علѧѧѧѧم التقاطھ
  الضحیة

48  80  12  20  -  -  2.8 0.4 3  

3  

الابتѧѧزاز الالكترونѧѧي یمكѧѧن أن یكѧѧون 
باسѧѧѧѧѧتخدام معلومѧѧѧѧѧات شخѧѧѧѧѧصیة أو 
مالیة للѧضحیة، مثѧل رقѧم الھѧاتف أو 
عنѧوان البریѧѧد الالكترونѧي أو بیانѧѧات 

  بطاقة الائتمان

49  81.78  13.33  5  2.77 0.53 5  

4  

نѧѧي یمكѧѧن أن یكѧѧون الابتѧѧزاز الالكترو
بطلب إنجاز أعمال غیر قانونیѧة مѧن 
الضحیة، مثل نشر معلومات مѧضللة 

  أو سرقة بیانات شخصیة

45  75  13  21.72  3.3  2.72 0.52 8  

5  

الابتѧزاز الالكترونѧي یمكѧن أن یحѧدث 
عبر مجموعة متنوعة من المنصات 
الالكترونیѧѧة، مثѧѧل وسѧѧائل التواصѧѧѧل 
الاجتمѧѧѧѧاعي والتطبیقѧѧѧѧات وخѧѧѧѧدمات 

  لبرید الالكترونيا

45  75  15  25  -  -  2.75 0.44 6  

6  

الابتزاز الالكترونѧي یمكѧن أن یѧسبب 
مشاكل نفѧسیة واجتماعیѧة للѧضحیة، 
مثѧѧل القلѧѧق والاكتئѧѧاب والخѧѧوف مѧѧن 

  التعرض للخطر

49  81.711  18.3-  -  2.82 0.39 2  

الابتѧѧزاز الالكترونѧѧي ھѧѧو جریمѧѧة یعاقѧѧب   7
  1 0.36 2.85  -  -  15  9  85  51  علیھا القانون في العدید من الدول

8  

ھنѧاك العدیѧد مѧѧن الطѧرق التѧي یمكѧѧن 
مѧѧѧن خلالھѧѧѧا الوقایѧѧѧة مѧѧѧن الابتѧѧѧѧزاز 
الالكترونѧѧѧѧѧي مثѧѧѧѧѧل عѧѧѧѧѧدم نѧѧѧѧѧشر أي 

 معلومات شخصیة على الانترنت

46  76.712  20  2  3.3  2.73 0.52 7  
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 الاستجابات
 العبارات م  لا  إلى حد ما  نعم

 % ك % ك % ك

المتوسط 
 الحسابي

الانحراف 
 الترتیب المعیاري

9  

معرفѧѧѧة الطلبѧѧѧѧة الجѧѧѧѧامعیین بأھمیѧѧѧѧة 
حفѧѧѧѧظ الأدلѧѧѧѧة فѧѧѧѧي حالѧѧѧѧة تعرضѧѧѧѧھم 

 فھѧذه الأدلѧة قѧد للابتزاز الالكتروني،
  تساعدھم على مقاضاتھ

48  80  12  20  -  -  2.8 0.4 3  

10  

معرفѧѧة الجھѧѧات التѧѧي یمكѧѧن اللجѧѧوء 
إلیھѧѧѧѧѧѧѧا للحѧѧѧѧѧѧѧصول علѧѧѧѧѧѧѧى الѧѧѧѧѧѧѧدعم 
والمѧѧѧѧѧساعدة فѧѧѧѧѧي حالѧѧѧѧѧة التعѧѧѧѧѧرض 
للابتѧѧѧѧزاز الالكترونѧѧѧѧي كالѧѧѧѧشرطة أو 

  مراكز مكافحة الابتزاز الالكتروني

45  75  15  25  -  -  2.75 0.44 6  

مستوى  0.31 2.78 المعرفة ككل 
 مرتفع

  :يوضح الجدول السابق أن
 حيـث بلـغ      مرتفـع  الابتزاز الالكتروني  بظاهرة معرفة طلبة الجامعة     مستوى

 الترتيب الأول: ، ومؤشرات ذلك وفقاً لترتيب المتوسط الحسابي    )2.78(المتوسط الحسابي   
توسط حـسابي  الابتزاز الالكتروني هو جريمة يعاقب عليها القانون في العديد من الدول بم  

يليه الترتيب الثاني الابتزاز الالكتروني يمكن أن يسبب مشاكل نفسية واجتماعية           ، )2.85(
ثم ، )2.82(للضحية، مثل القلق والاكتئاب والخوف من التعرض للخطر بمتوسط حسابي           

الترتيب الثالث الابتزاز الالكتروني يمكن أن يكـون باسـتخدام الـصور أو الفيـديوهات            
معرفـة  و ،ضحية، والتي قد تكون تم التقاطها دون علم أو موافقـة الـضحية           الشخصية لل 

الطلبة الجامعيين بأهمية حفظ الأدلة في حالة تعرضهم للابتزاز الالكتروني، فهذه الأدلة قد             
 الابتـزاز    الثـامن  وأخيـراً الترتيـب   ، )2.8(تساعدهم على مقاضاته بمتوسط حـسابي       

ز أعمال غير قانونية مـن الـضحية، مثـل نـشر           الالكتروني يمكن أن يكون بطلب إنجا     
يتفق هذا مـع مـا   ، و)2.72(معلومات مضللة أو سرقة بيانات شخصية بمتوسط حسابي      

، التي وصفت الابتزاز الإلكتروني على أنـه     )128، ص   2019حسين،  (أوضحته دراسة   
وماتية أو  حمل شخص على القيام بفعل أو الامتناع عنه، بعد تهديده باستخدام الشبكة المعل            

، التـي   )Mohamed  ،2022(ويتماشى هذا أيضا مع دراسـة       . وسائل تقنية المعلومات  
أشارت إلى أن الابتزاز الإلكتروني يهدف إلى تهديد وترهيب الضحية بنـشر صـور أو               

، ص 2023الحـسيني،  (كما أشـارت دراسـة    . مواد مسجلة أو تسريب بيانات شخصية     
يهدف إلى حصول الشخص على مكاسـب ماديـة أو          إلى أن الابتزاز الإلكتروني     ) 330
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معنوية، واستمالة الضحية لفظيا أو بالصور أو بمقـاطع الفيـديو المـسجلة، وتهديـدها               
 ، كما يتفق ذلك مع ما اشارت اليـه نظريـة        للرضوخ بمطالب الجاني العاطفية أو المالية     

م بما في ذلك الابتـزاز   المخالطة الفارقة من اهمية التواصل في انتشار السلوكيات والجرائ        
 . الالكتروني الذي يعتمد علي التواصل بين المبتز والضحية 

 :الابتزاز الالكتروني ظاهرةاتجاهات طلبة الجامعة نحو  )2(
  )60=ن (الابتزاز الالكتروني ظاهرةيوضح اتجاهات طلبة الجامعة نحو  )7(رقم جدول 

 الاستجابات
 العبارات م  لا  إلى حد ما  نعم

 % ك % ك % ك

المتوسط 
 الحسابي

الانحراف 
 الترتیب عیاريالم

إیمѧѧѧان طلبѧѧѧة الجامعѧѧѧة بѧѧѧأن الابتѧѧѧزاز   1
  2 0.32 2.88  -  -11.7  88.37  53  الالكتروني ظاھرة خطیرة

2  
اسѧѧتعداد طلبѧѧة الجامعѧѧة للإبѧѧلاغ عѧѧن 
حѧѧѧѧالات الابتѧѧѧѧѧزاز الالكترونѧѧѧѧي إلѧѧѧѧѧى 

  السلطات المختصة
46  76.714  23.3-  -  2.77 0.43 6  

3  
اسѧѧѧѧتعداد طلبѧѧѧѧة الجامعѧѧѧѧة لمناقѧѧѧѧشة 
مخѧѧѧѧاطر الابتѧѧѧѧزاز الالكترونѧѧѧѧي مѧѧѧѧع 

  الآخرین
48  80  11  18.31  1.7  2.78 0.45 5  

رفѧѧѧѧѧض طلبѧѧѧѧѧة الجامعѧѧѧѧѧة الانѧѧѧѧѧصیاع   4
  7 0.69 11.72.37  7  40  48.324  29  للمطالب الابتزازیة

5  
استعداد طلبѧة الجامعѧة لتقѧدیم الѧدعم 
للѧѧѧضحایا الѧѧѧذین تعرضѧѧѧوا للابتѧѧѧزاز 

  رونيالالكت
48  80  11  18.31  1.7  2.78 0.45 5  

6  
استعداد طلبة الجامعة للمساھمة في 
تعزیѧѧѧѧز التوعیѧѧѧѧة بمخѧѧѧѧاطر الابتѧѧѧѧزاز 

  الالكتروني
49  81.711  18.3-  -  2.82 0.39 3  

7  
مطالبѧѧة طلبѧѧة الجامعѧѧة بѧѧسن قѧѧوانین 
أكثѧѧѧѧѧر صѧѧѧѧѧرامة للتѧѧѧѧѧصدي لظѧѧѧѧѧاھرة 

  الابتزاز الالكتروني
49  81.711  18.3-  -  2.82 0.39 3  

8  
استعداد طلبة الجامعة للمشاركة فѧي 
الأنѧѧѧشطة التوعویѧѧѧѧة حѧѧѧѧول مخѧѧѧѧاطر 

 الابتزاز الالكتروني
50  83.39  15  1  1.7  2.82 0.43 4  

9  
رغبѧѧѧѧة طلبѧѧѧѧة الجامعѧѧѧѧة فѧѧѧѧي تقѧѧѧѧدیم 
النصائح والمѧساعدة للѧضحایا الѧذین 

  تعرضوا للابتزاز الالكتروني
49  81.711  18.3-  -  2.82 0.39 3  

 علѧѧѧى حمایѧѧѧة عمѧѧѧل طلبѧѧѧة الجامعѧѧѧة  10
  1 0.3 2.9  -  -  10  6  90  54  أنفسھم من الابتزاز الالكتروني

مستوى  0.28 2.78 الاتجاھات ككل 
 مرتفع
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  :يوضح الجدول السابق أن
 حيث بلغ    مرتفع الابتزاز الالكتروني  ظاهرة اتجاهات طلبة الجامعة نحو      مستوى

الترتيب الأول : ط الحسابي، ومؤشرات ذلك وفقاً لترتيب المتوس    )2.78(المتوسط الحسابي   
، )2.9(عمل طلبة الجامعة على حماية أنفسهم من الابتزاز الالكتروني بمتوسط حـسابي             

يليه الترتيب الثاني إيمان طلبة الجامعة بأن الابتزاز الالكتروني ظاهرة خطيرة بمتوسـط             
لتوعيـة  ثم الترتيب الثالث استعداد طلبة الجامعة للمساهمة في تعزيـز ا          ، )2.88(حسابي  

مطالبة طلبة الجامعة بسن قوانين أكثر صرامة للتـصدي         و ،بمخاطر الابتزاز الالكتروني  
رغبة طلبة الجامعة في تقديم النصائح والمساعدة للـضحايا         و ،لظاهرة الابتزاز الالكتروني  

  الـسابع وأخيـراً الترتيـب  ، )2.82(الذين تعرضوا للابتزاز الالكتروني بمتوسط حسابي   
هذا يتماشى  ،  )2.37(امعة الانصياع للمطالب الابتزازية بمتوسط حسابي       رفض طلبة الج  

التي أكدت ضرورة عدم الخوف من المبتـزين؛        ) 101، ص   2019المقبالي،  (مع دراسة   
بدلاً من ذلك، ينبغي التفكير بحكمة في الحل        . حيث إن ذلك يزيد من قوتهم ويفاقم المشكلة       
ة، بالإضافة إلى عدم الرضوخ للمبتزين، فهـذا        المناسب والتواصل مع من يمكنه المساعد     

من يدفع المـال إلـى المبتـزين يجعلهـم          . ليس حلاً للمشكلة، بل يزيد من تعقيد الأمور       
  ."يستمرون في طلب المال بشكل مستمر

 :الابتزاز الالكتروني ظاهرةالممارسات الفعلية لطلبة الجامعة للتعامل مع  )3(
الابتزاز  ظاهرةية لطلبة الجامعة للتعامل مع يوضح الممارسات الفعل )8(رقم جدول 

    )60=ن( الالكتروني
 الاستجابات

إلى حد   نعم
 العبارات م  لا  ما

% ك % ك % ك

المتوسط 
 الحسابي

الانحراف 
 الترتیب المعیاري

1  
لا أرسѧѧѧѧѧѧѧѧل صѧѧѧѧѧѧѧѧوري أو فیѧѧѧѧѧѧѧѧدیوھاتي 
الشخѧѧѧصیة إلѧѧѧى أي شѧѧѧخص لا أعرفѧѧѧھ 

  ًجیدا
5388.37  11.7-  -  2.88 0.32 2  

  6 0.42 1.72.83  13.31  8  5185  لا أستجب للمطالب الابتزازیة  2

إذا تعرضѧѧت للابتѧѧزاز الالكترونѧѧي، أبلѧѧغ   3
  4 0.39 1.72.87  1  10  5388.36  الجھات المختصة 

أسѧѧتخدم كلمѧѧات مѧѧرور قویѧѧة ومختلفѧѧة   4
  3 0.37 1.72.88  1  8.3  5  5490  لكل حساب على الانترنت

مѧѧاتي الشخѧѧصیة مѧѧع أي لا أشѧѧارك معلو  5
  2 0.32 2.88  -  -11.7  5388.37  ًشخص لا أعرفھ جیدا
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 الاستجابات

إلى حد   نعم
 العبارات م  لا  ما

% ك % ك % ك

المتوسط 
 الحسابي

الانحراف 
 الترتیب المعیاري

أقѧѧѧѧوم بتحѧѧѧѧدیث بѧѧѧѧѧرامج الأمѧѧѧѧان علѧѧѧѧѧى   6
  1 0.28 2.92  -  -  8.3  5591.75  أجھزتي الالكترونیة بانتظام

7  
الحѧѧرص علѧѧى عѧѧدم فѧѧتح المرفقѧѧѧات أو 
الѧѧѧروابط المѧѧѧشبوھة التѧѧѧي تѧѧѧصلني مѧѧѧن 

  أشخاص لا أعرفھم
5388.37  11.7-  -  2.88 0.32 2  

8  
أقѧѧѧѧوم بتѧѧѧѧأمین حѧѧѧѧسابي علѧѧѧѧى مواقѧѧѧѧѧع 
التواصل الاجتماعي، مثل تفعیل خاصیة 

 التحقق بخطوتین
5388.37  11.7-  -  2.88 0.32 2  

9  

أشѧѧѧѧѧѧѧѧارك فѧѧѧѧѧѧѧѧي الأنѧѧѧѧѧѧѧѧشطة التوعیѧѧѧѧѧѧѧѧة               
بمخѧѧѧѧѧاطر الابتѧѧѧѧѧزاز الالكترونѧѧѧѧѧي التѧѧѧѧѧي 
تنظمھѧѧѧѧѧѧѧا المؤسѧѧѧѧѧѧѧسات التعلیمیѧѧѧѧѧѧѧة أو 

  المجتمعیة

4880  1220  -  -  2.8 0.4 7  

10
أبحث عن المعلومات المتعلقѧة بمخѧاطر 
الابتѧѧѧѧѧزاز الالكترونѧѧѧѧѧي واطلѧѧѧѧѧع علیھѧѧѧѧѧا 

  باستمرار
5083.31016.7-  -  2.83 0.38 5  

مستوى  0.27 2.87 الممارسات الفعلیة ككل 
 مرتفع

  :يوضح الجدول السابق أن
الابتـزاز   ظـاهرة  الممارسات الفعلية لطلبة الجامعـة للتعامـل مـع           مستوى

، ومؤشرات ذلـك وفقـاً لترتيـب    )2.87( حيث بلغ المتوسط الحسابي    مرتفع لكترونيالا
الترتيب الأول أقوم بتحديث برامج الأمان على أجهزتـي الالكترونيـة       : المتوسط الحسابي 

يليه الترتيب الثاني لا أرسـل صـوري أو فيـديوهاتي    ، )2.92(بانتظام بمتوسط حسابي    
      الشخصية مع أي شخص     يلا أشارك معلومات  و، االشخصية إلى أي شخص لا أعرفه جيد 

الحرص على عدم فتح المرفقات أو الروابط المشبوهة التي تصلني مـن            و، لا أعرفه جيدا  
أقوم بتأمين حسابي على مواقع التواصل الاجتماعي، مثـل تفعيـل           و، أشخاص لا أعرفهم  

ثـم  ، )0.32( وبـانحراف معيـاري      )2.88(بمتوسط حسابي    خاصية التحقق بخطوتين  
الانترنـت بمتوسـط     ستخدم كلمات مرور قوية ومختلفة لكل حساب على       أالترتيب الثالث   

 أشارك في الأنشطة     السابع وأخيراً الترتيب ، )0.37( وبانحراف معياري    )2.88(حسابي  
بمخاطر الابتزاز الالكتروني التي تنظمها المؤسـسات التعليميـة أو المجتمعيـة             التوعية

وهذا يتفق مع نظرية المخالطة الفارقة التي توضح طبيعة سلوك           ،)2.8(بمتوسط حسابي   
الابتزاز الإلكتروني كسلوك إجرامي، حيث يعتبر مثل أي شكل آخر من الـسلوك يمكـن               
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تعلمه وانتقاله من خلال التفاعل والمخالطة، وخاصةً مع سهولة استخدام وسائل التواصـل      
ونية وانتشارها، مثل سناب شات أو تويتر       الاجتماعي وتطبيقات الدردشة والألعاب الإلكتر    

ويتماشـى هـذا مـع     ، أو الإنستغرام، وذلك من خلال حسابات تحمل أسماء غير حقيقية      
التي أشارت إلـى أنـه يمكـن تجنـب الابتـزاز            ) 101، ص   2019المقبالي،  (دراسة  

الإلكتروني عند اتخاذ مجموعة من الإجراءات عند استخدام وسـائل التكنولوجيـا مثـل              
لمحافظة على البيانات الشخصية وعدم نشرها على وسائل التواصل الاجتماعي لتجنب أن            ا

تكون في متناول المتسللين، وعدم التواصل مع الغرباء الذين لا يمكـن التعـرف علـى                
لذا يجب التحقق من هويـة  . هوياتهم والذين يختبئون وراء الألقاب والمعرفات الإلكترونية      

  ." قدر الإمكانأي شخص قبل التواصل معه
  ككلالابتزاز الالكتروني وعي طلبة الجامعة بظاهرةمستوى :  

 ككل الابتزاز الالكتروني وعي طلبة الجامعة بظاهرةيوضح مستوى  )9(رقم جدول 
  )60=ن(

المتوسط  الأبعاد م
  الحسابي

الانحراف 
  الترتیب  المستوى  المعیاري

 3 مرتفع 0.31 2.78 يالابتزاز الالكترون معرفة طلبة الجامعة بظاھرة 1

الابتѧѧѧѧѧزاز              اتجاھѧѧѧѧѧات طلبѧѧѧѧѧة الجامعѧѧѧѧѧة نحѧѧѧѧѧو ظѧѧѧѧѧاھرة 2
 2 مرتفع 0.28 2.78 الالكتروني

 الممارسات الفعلیة لطلبѧة الجامعѧة للتعامѧل مѧع ظѧاھرة  3
 1 مرتفع 0.27 2.87 الابتزاز الالكتروني

  مستوى مرتفع  0.26 2.81 أبعاد الوعي ككل

  :يوضح الجدول السابق أن
 حيث بلـغ    مرتفع ككل الابتزاز الالكتروني  وعي طلبة الجامعة بظاهرة    مستوى

 الترتيب الأول: ، ومؤشرات ذلك وفقاً لترتيب المتوسط الحسابي    )2.81(المتوسط الحسابي   
 الابتزاز الالكتروني بمتوسط حـسابي  ظاهرةالممارسات الفعلية لطلبة الجامعة للتعامل مع   

  الابتـزاز الالكترونـي  ظـاهرة اني اتجاهات طلبة الجامعة نحو     الترتيب الث  يليه، )2.87(
 معرفـة   وأخيراً الترتيـب الثالـث  ،)0.28( وبانحراف معياري )2.78(بمتوسط حسابي   

 وبانحراف معيـاري    )2.78(بمتوسط حسابي     الابتزاز الالكتروني  بظاهرةطلبة الجامعة   
)0.31.(  
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 بين أبعاد وعي طلبة الجامعة بظاهرةالمصفوفة الارتباطية للعلاقة : الثالثالمحور 
  :الابتزاز الالكتروني

المصفوفة الارتباطية للعلاقة بين أبعاد وعي طلبة الجامعة يوضح ) 10(جدول رقم 
  )60=ن  (الابتزاز الالكتروني بظاهرة

  الأبعاد  
الممارسات  الاتجاھات المعرفة الأبعاد

 الفعلیة
أبعاد الوعي  

 ككل
    1 المعرفة

   1 **0.775 ات الاتجاھ
  1 **0.724 **0.737 الممارسات الفعلیة 

 1 **0.894 **0.913 **0.926 أبعاد الوعي ككل
  )0.05(معنوي عند                                      *  )       0.01(معنوي عند ** 

  :يوضح الجدول السابق أن
وعـي   أبعاد   بين) 0.01( عند مستوى معنوية     اًتوجد علاقة طردية دالة إحصائي    

 بظـاهرة معرفة طلبة الجامعـة     ( والمتمثلة في     الابتزاز الالكتروني  بظاهرةطلبة الجامعة   
،  الابتـزاز الالكترونـي    ظـاهرة اتجاهات طلبة الجامعـة نحـو       ، و الابتزاز الالكتروني 

وعـي  ، وأبعاد    الابتزاز الالكتروني  ظاهرةالممارسات الفعلية لطلبة الجامعة للتعامل مع       و
وقد يرجع ذلك إلي وجود ارتباط طردي       ).  ككل  الابتزاز الالكتروني  بظاهرةبة الجامعة   طل

  .بين هذه الأبعاد وأنها جاءت معبرة عما تهدف الدراسة إلى تحقيقه
استجابات الطلبـة وفقـاً للنـوع بالنـسبة         الفروق المعنوية بين    دلالة  : المحور الرابع 

  :الابتزاز الالكتروني لتحديدهم لمستوى وعي طلبة الجامعة بظاهرة
استجابات الطلبة وفقاً للنوع بالنسبة الفروق المعنوية بين دلالة يوضح ) 11(جدول رقم 

  )60=ن(الابتزاز الالكتروني  لتحديدهم لمستوى وعي طلبة الجامعة بظاهرة
المتوسط  )ن(العدد مجتمع البحث الأبعاد

 الحسابي
الانحراف 
 المعیاري

درجات 
الحریة 

(df) 
 الدلالة Tقیمة 

 المعرفة 0.35 2.73 32 ذكور
 0.25 2.82  28  إناث

غیر    دال 1.116- 58

 الاتجاھات 0.31 2.75 32 ذكور
 0.24 2.81  28  إناث

غیر    دال 0.834- 58

الممارسات  0.31 2.82 32 ذكور
 0.2 2.92  28  إناث العلیة

غیر    دال 1.441- 58

أبعاد الوعي  0.3 2.77 32 ذكور
 0.2 2.85  28  إناث  ككل

غیر    دال 1.211- 58

  )0.05(معنوي عند                               *    )            0.01(معنوي عند ** 
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  :يوضح الجدول السابق أن
بالنـسبة  الطلبة الذكور والإنـاث  دالة إحصائياً بين استجابات جوهرية توجد فروق   لا   -

 .الابتزاز الالكتروني بظاهرةعرفة طلبة الجامعة م لمستوى لتحديدهم
بالنـسبة  الطلبة الذكور والإنـاث   دالة إحصائياً بين استجابات  جوهرية توجد فروق لا   -

 . الابتزاز الالكتروني ظاهرةاتجاهات طلبة الجامعة نحو   لمستوىلتحديدهم
بالنـسبة  نـاث  الطلبة الذكور والإدالة إحصائياً بين استجابات جوهرية توجد فروق   لا   -

الابتـزاز   ظـاهرة الممارسات الفعلية لطلبة الجامعة للتعامـل مـع    لمستوى   لتحديدهم
 .الالكتروني

بالنـسبة  الطلبة الذكور والإنـاث  دالة إحصائياً بين استجابات جوهرية توجد فروق   لا   -
 . ككلالابتزاز الالكتروني بظاهرةوعي طلبة الجامعة  لمستوى لتحديدهم

 طبقـاً   الابتزاز الالكتروني  وعي طلبة الجامعة بظاهرة   تحليل التباين لمستوى    : المحور الخامس 
  :وفقاً لفئات السن الطلبةلاستجابات 

الابتزاز  وعي طلبة الجامعة بظاهرةتحليل التباين لمستوى يوضح  )12(رقم جدول 
  )60=ن(وفقاً لفئات السن طلبة لاستجابات ال طبقاً الالكتروني

              مصدر        الأبعاد
 التباین

مجموع 
 المربعات

درجات 
الحریة 

(df)  

متوسط 
 المربعات

قیمة             
 F) ف(

  ودلالتھا

  

اختبار 
LSD  

 0.072 2 0.143 بین المجموعات
 المعرفة 0.096 57 5.489 داخل المجموعات

   59 5.633 المجموع
0.744 -  

 0.003 2 0.007 بین المجموعات
 الاتجاھات 0.080 57 4.566 داخل المجموعات

   59 4.573 المجموع
0.043 -  

 0.005 2 0.009 بین المجموعات
 الممارسات الفعلیة 0.074 57 4.204 داخل المجموعات

   59 4.213 المجموع
0.062 -  

 0.012 2 0.024 بین المجموعات
 أبعاد الوعي ككل 0.069 57 3.957 داخل المجموعات

   59 3.980 المجموع
0.172 -  

  )0.05(معنوي عند                      *       )            0.01(معنوي عند ** 
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  :يوضح الجدول السابق أن
 18الفئة العمرية من     (طلبة وفقاً لفئات السن   البين استجابات   دال إحصائياً   تباين  وجد  لا ي  -

الفئـة  /  سـنة  22 سنة إلى أقل من      20ن  الفئة العمرية م  /  سنة   20سنة إلى أقل من     
 بظـاهرة معرفة طلبة الجامعـة     لمستوى  بالنسبة لتحديدهم   )  سنة فأكثر  22العمرية من   

 .الابتزاز الالكتروني
 18الفئة العمرية من     (طلبة وفقاً لفئات السن   البين استجابات   دال إحصائياً   تباين  وجد  لا ي  -

الفئـة  /  سـنة  22 سنة إلى أقل من      20الفئة العمرية من    /  سنة   20سنة إلى أقل من     
اتجاهات طلبة الجامعـة نحـو      لمستوى  بالنسبة لتحديدهم   )  سنة فأكثر  22العمرية من   

 . الابتزاز الالكتروني ظاهرة
 18الفئة العمرية من     (طلبة وفقاً لفئات السن   البين استجابات   دال إحصائياً   تباين  وجد  لا ي  -

الفئـة  /  سـنة  22 سنة إلى أقل من      20 من   الفئة العمرية /  سنة   20سنة إلى أقل من     
الممارسات الفعلية لطلبة الجامعة   لمستوى  بالنسبة لتحديدهم   )  سنة فأكثر  22العمرية من   
 .الابتزاز الالكتروني ظاهرةللتعامل مع 

الفئة العمرية مـن     (طلبة وفقاً لفئات السن   البين استجابات   دال إحصائياً   تباين  وجد  لا ي  -
الفئة /  سنة22 سنة إلى أقل من      20الفئة العمرية من    /  سنة   20 سنة إلى أقل من      18

 بظـاهرة وعي طلبة الجامعـة  لمستوى  بالنسبة لتحديدهم   )  سنة فأكثر  22العمرية من   
  . ككلالابتزاز الالكتروني

 الابتزاز الالكتروني وعي طلبة الجامعة بظاهرةتحليل التباين لمستوى  : المحور السادس 
  :وفقاً للمرحلة الأكاديميةة طلبلاستجابات الطبقاً 

الابتـزاز   وعي طلبة الجامعة بظـاهرة    تحليل التباين لمستوى    يوضح   )13(رقم  جدول  
  )60=ن(وفقاً للمرحلة الأكاديمية طلبة لاستجابات ال طبقاً الالكتروني
مصدر                      الأبعاد  

 التباین
مجموع 
 المربعات

درجات 
الحریة 

(df)  

متوسط 
 المربعات

قیمة             
 F) ف(

  ودلالتھا

  

اختبار 
LSD  

 0.115 3 0.344 بین المجموعات
 المعرفة 0.094 56 5.289 داخل المجموعات

   59 5.633 المجموع
1.214 -  

 0.2 3 0.6 بین المجموعات
 الاتجاھات 0.071 56 3.972 داخل المجموعات

   59 4.573 المجموع
2.821* 1 <2 

– 4  
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مصدر                      الأبعاد  
 التباین

مجموع 
 المربعات

درجات 
الحریة 

(df)  

متوسط 
 المربعات

قیمة             
 F) ف(

  ودلالتھا

  

اختبار 
LSD  

 0.255 3 0.764 بین المجموعات
 0.062 56 3.449 داخل المجموعات

الممارسات 
 الفعلیة

   59 4.213 المجموع
4.137* 1 <2 

– 4  

 0.17 3 0.51 بین المجموعات
 أبعاد الوعي ككل 0.062 56 3.47 داخل المجموعات

   59 3.98 المجموع
2.744 -  

  )0.05(معنوي عند                         *           )           0.01(معنوي عند ** 
  :يوضح الجدول السابق أن

الـسنة   (طلبة وفقاً للمرحلـة الأكاديميـة     الدال إحصائياً بين استجابات     تباين  وجد  لا ي  -
معرفـة  لمستوى  بالنسبة لتحديدهم   ) السنة الرابعة / السنة الثالثة / السنة الثانية / الأولي

 .الابتزاز الالكتروني ةبظاهرطلبة الجامعة 
طلبـة وفقـاً    الاسـتجابات    بين )0.05(دال إحصائياً عند مستوى معنوية      تباين  وجد  ي -

بالنـسبة  ) السنة الرابعة / السنة الثالثة / السنة الثانية / السنة الأولي  (للمرحلة الأكاديمية 
 وهـذه . الابتزاز الالكترونـي   ظاهرةاتجاهات طلبة الجامعة نحو     لمستوى  لتحديدهم  

لتـصبح  ) استجابات الطلبة بالسنة الأولى( التي تقع في فئة  الأولىالفروق لصالح الفئة    
 .الأبعادحديداً لتلك  تطلبة وفقاً للمرحلة الأكاديميةالأكثر استجابات 

طلبـة وفقـاً    الاسـتجابات    بين )0.05(دال إحصائياً عند مستوى معنوية      تباين  وجد  ي -
بالنـسبة  ) السنة الرابعة / السنة الثالثة / السنة الثانية  /السنة الأولي  (للمرحلة الأكاديمية 

الابتـزاز   ظـاهرة الممارسات الفعلية لطلبة الجامعة للتعامل مـع        لمستوى  لتحديدهم  
اسـتجابات الطلبـة   ( التي تقع في فئـة   الأولىوهذه الفروق لصالح الفئة     . الالكتروني

حديـداً لتلـك    تحلة الأكاديميـة طلبة وفقاً للمراللتصبح أكثر استجابات    ) بالسنة الأولى 
 .الأبعاد

الـسنة   (طلبة وفقاً للمرحلـة الأكاديميـة     الدال إحصائياً بين استجابات     تباين  وجد  لا ي  -
وعـي  لمـستوى   بالنسبة لتحديدهم   ) السنة الرابعة / السنة الثالثة / السنة الثانية / الأولي

 . ككلالابتزاز الالكتروني بظاهرةطلبة الجامعة 
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  :ات التى واجهت الباحثان أثناء تطبيق الدراسة الصعوب: سابعا
 فـي  الصعوباتعلى الرغم من الجهود التي بذلها الباحثان، إلا أنهم واجهوا بعض           -

  .جمع البيانات، حيث لم يلتزم جميع أعضاء العينة بملء الاستمارة
   الابتـزاز  لمواجهـة ظـاهرة  مقترحة من منظور طريقة خدمة الجماعة      الالسبل 

 لدي طلبة الجامعةالالكتروني 
فيما يلي مجموعة من السبل المقترحة والتي تعكس دور الاخصائيين الاجتمـاعيين      

  .العاملين مع جماعات الشباب الجامعي في مواجهة ظاهرة الابتزاز الإلكتروني
 ظـاهرة تشكيل فريق من جماعات الطلبة المتطوعين المهتمين بنشر الـوعي حـول              .1

أعضاء الفريق بشكل مكثف لتنظيم الحملات التوعويـة        الابتزاز الإلكتروني، وتدريب    
  .داخل الجامعة باستخدام مختلف الوسائل

تنظيم حملات توعية على منصات التواصل الاجتماعي للطلاب والمجتمع الجـامعي            .2
 .منها الابتزاز الالكتروني وكيفية الوقاية ظاهرةحول 

خطـورة الابتـزاز    حـول   داخل الجامعـة    ورش عمل وبرامج توعية     ندوات و  تنفيذ .3
  .الالكتروني وكيفية التعامل معه بطرق صحيحة

تقديم برامج تدريبية للطلاب والموظفين الجامعيين حول كيفية التعرف على والتعامـل     .4
 .مع حالات الابتزاز الإلكتروني

تكوين فريق دعم متخصص من مختصين في الخدمة الاجتماعية وعلم النفس والقانون             .5
 . من ظاهرة الابتزاز الالكتروني عدة للطلاب المتضررينلتقديم الدعم والمسا

توفير المعلومات والموارد حول الإجراءات القانونيـة والـشرطية للطـلاب الـذين              .6
 .يواجهون حالات ابتزاز إلكتروني

التعاون مع الجهات المعنية مثل الشرطة والجمعيـات الخيريـة والمنظمـات غيـر               .7
كة ودعوة خبراء من هـذه الجهـات لتقـديم          الحكومية لتنظيم حملات توعوية مشتر    

 . الابتزاز الإلكتروني وطرق الوقاية منهظاهرةمحاضرات وندوات حول 
تبادل المعرفة وتطوير سياسات جامعيـة      بهدف  تعزيز التواصل مع الإدارة الجامعية       .8

 . الابتزاز الالكترونيلمواجهة
من المنـاهج   محاضرات أو ورش عمل ض  الي تخصيص   أعضاء هيئة التدريس   دعوة .9

 .ها  الابتزاز الإلكتروني وطرق الوقاية منظاهرة لمناقشة الجامعية
القيام بأبحاث تحليلية حول ظاهرة الابتزاز الإلكتروني في الجامعـات وتحليـل             . 10

 .أسبابها وتأثيراتها على الطلاب والمجتمع الجامعي
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  المراجع
  : المراجع العربیة  ) أ(

البѧѧرامج الجماعیѧѧѧة فѧѧي توعیѧѧѧة الѧѧشباب الجѧѧѧامعى بأشѧѧكال التحѧѧѧرش فعالیѧѧѧة  ) . 2022(ابѧѧراھیم، وسѧѧام محمد 
 ، كلیѧѧѧة الخدمѧѧѧѧة 1، العѧѧѧدد 60الإلكترونѧѧѧى، مجلѧѧѧة دراسѧѧѧات فѧѧѧي الخدمѧѧѧة الاجتماعیѧѧѧة ، المجلѧѧѧد 

  .الاجتماعیة، جامعة حلوان 
شباب إسھامات الخدمة الاجتماعیة في الحد من مخاطر الابتزاز الالكتروني لل ) . 2022( أبو زید، محمد صابر 

وتصور مقترح من منظور الأزمة في طریقة خدمة الفرد، مجلة القاھرة للخدمة الإجتماعیѧة، عѧدد 
  .  ، القاھرة 63

ظѧѧاھرة الابتѧѧزاز الالكترونѧѧي وتأثیرھѧѧا علѧѧى المجتمѧѧع الرقمѧѧي ) . 2019(الحجѧѧري، ھیѧѧثم بѧѧن ھѧѧلال بѧѧن عѧѧامر 
، المعھѧد العѧالي )یѧة والتجѧریم الابتѧزاز الالكترونѧي بѧین التوع( الحدیث، بحث منشور ضمن نѧدوة 

  .ُللقضاء، سلطنة عمان 
دور الخدمة الاجتماعیѧة فѧي رفѧع الѧوعي المجتمعѧي بجѧرائم ).2022(الحربي، وجدان جمعان وسلیمان، منال 

دراسة میدانیة على عینѧة مѧن طالبѧات كلیѧة الآداب والعلѧوم الإنѧسانیة جامعѧة : الابتزاز الالكتروني
   . 13، العدد 1 جدة، مجلة العلوم التربویة والاجتماعیة، المجلد الملك عبد العزیز بمدینة

الابتزاز الالكتروني للمرأة المصریة دراسة تطبیقیة لعینة من مستخدمي ) . 2023(الحسیني، مروه سعد جاد 
  . ، عدد ینایر 51 المجلد -الفیس بوك وانستجرام، حولیات آداب عین شمس 

دور الوعي الاجتماعي في مواجھة الابتزاز الالكتروني للمرأة، مجلѧة  ) . 2020( الخالدي، عبیر نجم عبدالله 
  . كلیة التربیة، جامعة واسط ، العراق 

آثѧار الابتѧزاز الالكترونѧي علѧى الѧصحة النفѧسیة للأطفѧال، بحѧث منѧشور ) . 2019(الشكیلیة، منѧى بنѧت سѧعید 
  .ُالمعھد العالي للقضاء، سلطنة عمان ، )الابتزاز الالكتروني بین التوعیة والتجریم ( ضمن ندوة 

الوعى الاجتماعى بظاھرة الابتزاز الالكتروني لدى الأسرة في المجتمع ). 2020. (الرویس، فیصل بن عبد الله
، جامعة 33مجلة كلیة الآداب والعلوم الإنسانیة، عدد . دراسة میدانیة للعوامل والآثار: السعودي 

  . قناة السویس
صѧور جѧرائم الابتѧزاز الالكترونѧي ودوافعھѧا والآثѧار  ) . 2018( بن عبѧد الѧرزاق وآخѧرون  الغدیان، سلیمان 

النفسیة المترتبة علیھѧا مѧن وجھѧة نظѧر المعلمѧین ورجѧال الھیئѧة والمستѧشارین النفѧسیین، مجلѧة 
  .، كلیة الملك فھد الأمنیة 69، العدد 27البحوث الأمنیة،  المجلد 

( الجریمѧѧة الالكترونیѧѧة فѧѧي القѧѧانون العمѧѧاني، بحѧѧث منѧѧشور ضѧѧمن نѧѧدوة  . )2019(المقبѧѧالي، سѧѧعید بѧѧن محمد 
  ُ، المعھد العالي للقضاء، سلطنة عمان)الابتزاز الالكتروني بین التوعیة والتجریم 

الآثѧار الاجتماعیѧة للابتѧزاز : النوفلي، حمود بن خمѧیس بѧن حمѧد و اللویھیѧة، أفѧراح بنѧت خمѧیس بѧن عѧامر  
انیѧѧة علѧѧى مѧѧدارس الحلقѧѧة الثانیѧѧة بمحافظѧѧة جنѧѧوب الباطنѧѧة، بحѧѧث منѧѧشور الالكترونѧѧي دراسѧѧة مید

 من 30، المعھد العالي للقضاء، الثلاثاء )الابتزاز الالكتروني بین التوعیة والتجریم ( ضمن ندوة 
  ُ م سلطنة عمان ٢٠١٩أبریل 

 مكتبѧة آفـѧـاق، غرفѧة جدوى إنشاء إدارة للمخاطر فѧي الѧشركات االѧستثماریة،) . 2010(  باطویح، محمد عمر 
  . تجارة وصناعة الكویت 

المواجھة التشریعیة لجرائم التھدید والابتزاز الالكتروني دراسة تحلیلیة ) . 2019(حسین، حمدي محمد محمود 
الابتѧزاز الالكترونѧي بѧین التوعیѧة ( تأصیلیة لموقѧف المѧشرع العمѧاني، بحѧث منѧشور ضѧمن نѧدوة 

  ُاء، سلطنة عمان، المعھد العالي للقض)والتجریم 
، 26: وسائل حمایة الأسرة من الابتزاز الالكتروني، مجلة جامعة دھوك، المجلد ) . 2023( حنون، ھند علي 
  )خاص(عدد (، )العلوم الانسانیة والاجتماعیة (1: العدد 

لكترونѧي، الحمایة الجنائیة للمرأة من ظاھرة الابتزاز الا ) . 2023(  شعیبث، سلام عبد والسعدي، نور علي 
  ).خاص(عدد (، 1مجلة العلوم الانسانیة والاجتماعیة، جامعة دھوك، المجلد 

النظریѧѧѧات المفѧѧسرة للѧѧسلوك الانحرافѧѧѧي والاجرامѧѧي ، رؤیѧѧѧة  ) . 2019( فریجѧѧة ، احمѧѧد وھیѧѧѧاق ، ابѧѧراھیم 
   )124 ، الجزائر، ص 12اجتماعیة ، مجلة تطویر العلوم الاجتماعیة ، مجلد 

التحقیѧѧق والѧѧصعوبات التѧѧي تواجѧѧھ جریمѧѧة الابتѧѧزاز الالكترونѧѧي، مجلѧѧة كلیѧѧة ) . 2022( موسѧѧى، عمѧѧاد جѧѧواد 
   .4 العدد - 33المعارف الجامعة، جامعة الأنبار، الرمادي، العراق، المجلد 
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الجریمѧѧة الالكترونیѧѧة قѧѧراءة سوسѧѧیولوجیة لأھѧѧم النظریѧѧات ) . 2022(نѧѧوال ، قѧѧادة بѧѧن عبѧѧد الله ومحمد ، حمѧѧو 
الاجرامѧѧي ، مجلѧѧة روافѧѧد للدراسѧѧات والابحѧѧاث العلمیѧѧة فѧѧي العلѧѧوم الاجتماعیѧѧة المفѧѧسرة للѧѧسلوك 
   ، الجزائر6والانسانیة ، مجلد 

  . ، المملكة العربیة السعودیة6نشرة ادارة المخاطر، الرقابة المالیة، العدد ). 2022. ( وزارة المالیة 
   :المراجع الاجنبية  ) ب(
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