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    :ملخص الدراسة
 في ظل مفهوم الجمهورية الجديدة، والاهتمام م،2030تحيا مصر خلال رؤية      

 الوطني :على المستويين تضع الدولة أولوية للأمنله، و  وتحقيق حياة كريمة،بالإنسان
 والاستقرار ،المستدام وأمن الطاقة ، والمائي،الأمن الغذائي :ويتضمن ذلك، والإقليمي

  .)السيبراني( والأمن المعلوماتي،السياسي والاقتصادي والاجتماعي والبيئي
العقل قناع، التي يتم استهداف الهندسة الاجتماعية تدور حول سيكولوجية الإإن     

 ى، وتسع في كسب ثقة الأشخاص ليتخلوا عن حذرهمهدفهاويتمثل ،  من خلالهاالبشري
حيث يتم تنمية وعي الشباب الجامعي بمخاطر الهندسة الاجتماعية، إلى  الدراسة الحالية

  على المنهج التجريبي من خلال جماعة تجريبيةتعتمد التجريبية وه الدراسة شباستخدام
 من الشباب الجامعي المتطوعين بجمعية الهلال الأحمر باستخدام اًطالب) 32 (قوامها

 معهم مقياس التوعية بمخاطر وسنستخدم برنامج، جماعة تجريبية واحدة باختبار قبلي ثم
  .الهندسة الاجتماعية

صحة الفرض الرئيس بوجود فروق ذات دلالة  نتائج الدراسة إلى وقد توصلت     
إحصائية بين متوسط درجات القياس القبلي والبعدي للجماعة التجريبية للشباب الجامعي 

ع الجماعات وتوعية الشباب الجامعي فيما يتعلق بممارسة برنامج في طريقة العمل م
  .بمخاطر الهندسة الاجتماعية لصالح القياس البعدي

 .الهندسة الاجتماعية، التوعية، الشباب الجامعي: الكلمات المفتاحية
Abstract  

      Long live Egypt during Vision 2030 under the concept of the new 
republic, caring for the human being and achieving a decent life for 
him, and the state places a priority on security at the national and 
regional levels, including food and water security, sustainable energy 
security, political, economic, social and environmental stability, and 
information security (cyber). 
        Social engineering revolves around the psychology of persuasion, 
through which the human mind is targeted, and the aim is to gain the 
trust of people to abandon their caution, and the current study seeks to 
develop university youth's awareness of the dangers of social 
engineering, using the semi-experimental study and relying on the 
experimental method through an experimental group (32) university 
youth volunteers in the Red Crescent Society using one experimental 
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group with a pre-test and then a program, and using with them the 
awareness scale of the risks of social engineering. 
    The results of the study found that the main hypothesis is correct 
that there are statistically significant differences between the average 
scores of the pre- and post-measurement of the experimental group of 
university youth with regard to the practice of a program in the way of 
working with groups and educating university youth about the dangers 
of social engineering in favor of post-measurement. 
Keywords: social engineering, awareness, university youth. 

  .مدخل لمشكلة الدراسة-أولاً
 وضعت مصر حيث ؛مةعلى مستقبل هذه الأ تمر مصر بمرحلة سيكون لها تأثير قوي

عوام السابقة أساساً للتنمية من خلال المشروعات التنموية التي تم الانتهاء منها، خلال الأ
وعات التي بدأت في تأسيسها وتنفيذها الحكومة المصرية لتكون جسراً وغيرها من المشر

  .للعبور نحو مستقبل أفضل ومشرق
 الاقتصاد ى الراهن بالابتكار التكنولوجي القائم علالوقتتهتم الكثير من الدول في     

 التطور في القطاعات حيث نلحظ ؛ في الدولة جميعها القطاعاتىالرقمي الذي ينعكس عل
القوة الدافعة الرئيسة للتنمية الاقتصادية  وتعدتصادية والاجتماعية وغيرها، الاق

وبدأت المجتمعات في الاهتمام ، )(Zeyu, et al,2023, P. 2 والاجتماعية المستقبلية
بالتنمية المجتمعية والتعليم معاً، والعمل على تمكين المجتمعات المحلية، والتركيز على 

  .) P, 2019,Edwards.17( ميةدور الفرد في عملية التن
 Charles Barnor (2020) وآخرينتشارلز بارنور  دراسةوهذا ما أشارت إليه     

et.alحيث إن النمو الاقتصادي يرتبط دائماً بالتنمية البشرية، والعلاقة بينهما علاقة  ؛
تمام  هناك اهتمام بالتنمية البشرية، والاهأصبحطردية، فكلما كان هناك نمو اقتصادي 

 ازدهار كما أن،  (Barnor.et al,2020) بالتنمية البشرية يزيد من معدل النمو الاقتصادي
 مم يعتمد بشكل ديناميكي حاسم على نوعية المعارف والابتكارات والمهارات الإبداعيةالأ

 المكتسبة من أصولهم البشرية، ومثل هذه المهارات هي من م سواء المورثة أوكميتها
 ,Aichouni, et al)  الاقتصاديات الحديثة اتيجيات الناجحة التي اعتمدتهاتصميم الإستر

2015, P.1372) ،(2020)جان لويس، بيير سوليه وهذا ما أشارت إليه دراسة 
Saulais& Louis   حول أهمية المعارف والمهارات الإبداعية وتأثيرها على التنمية

 (Pierre & Jean,2020).    فة المعرى وخاصة الابتكارات القائمة عل،المستدامة
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     إن مواجهة الحياة المعقدة الممتلئة بالمشكلات والأزمات والضغوط، وفي سبيل قيام 
الناس بأدوارهم ووظائفهم الكثيرة والصعبة أحياناً، يحتاج الناس إلي الكثير من الموارد 

تي تهدف إلى إلى مساعدة العديد من المهن، والخدمة الاجتماعية تعد إحدى المهن ال
مساعدة الناس، وتقديم الخدمات الاجتماعية لهم؛ بهدف أن يقوموا بأدوارهم ووظائفهم 
بشكل أفضل، وإن خصائص الناس، والبيئة المحيطة بهم، وطبيعة مشكلاتهم هي التي 

أبو (تحدد أهداف عملية المساعدة التي ستقوم بها الخدمة الاجتماعية مع هؤلاء الناس 
 ).273.، ص2013النصر، 

 بقدر ما تقدمه من خدمات فعالة للمجتمع بأفراده وجماعاته، إن تقدم أي مهنة يقاس      
ومهنة الخدمة الاجتماعية هي إحدى المهن الإنسانية التي تهتم بإحداث التغييرات 

 من ؛سر والمجتمعات بالتعاون مع المهن الأخرىفراد والأالاجتماعية المرغوبة في الأ
 عبد( وتوفير سبل الحياة الكريمة للمواطنين ،تقرار الاجتماعيجل تحقيق الاسأ

  .)6.ص، 2006المجيد،
 ، حول دور المهنة منذ نشأتهاCifci (2009( سيفسي  وهذا ما أشارت إليه دراسة   

نتيجة لمجهوداتها  والخدمات التي تقدمها في المجتمع، والتي أصبحت الحاجة إليها ملحة
فهي تسعى لتعزيز الأداء الاجتماعي، من خلال إعادة  ،Cifci) (2009,.وأدوارها

 ,Sherr&Jonesk,2019) .القدرات، وتوفير الموارد، والوقاية من الخلل الاجتماعي
P.25) 

يقوم  التيلخدمة الاجتماعية  الأنشطة المهنية ل إلى مجموعة منالمهنييشير التدخل       
 ، والجماعات، والأسر،الأفراد(:عامل نسق التىخصائي الاجتماعي، والموجهة إلبها الأ

 إحداث تغييرات مقصودة ومرغوبة في إطار استراتيجية ىبهدف مساعدته عل ؛)والمجتمع
تحقيقها، تحكمها اخلاقياً قيم ومعارف معترف بها في إطار مهنة ل وطرق ،محددة بأهداف

مة وخدمة الخدمة الاجتماعية، ويهدف التدخل المهني في الخدمة الاجتماعية بصفة عا
 وأهداف بعيدة، تتحدد في ضوء طبيعة ،تحقيق أهداف قريبةإلى الجماعة بصفة خاصة، 

 والخدمات التي تقدمها المؤسسة الاجتماعية التي يتم ،الموقف الذي يتم التدخل في مواجهته
 ،2009علي،(  تنمويةم علاجية أم وقائية أاً سواء كانت أهداف،من خلالها العمل المهني

  .)10-9 ص.ص
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فعالية حيث هدفت الدراسة إلى اختبار ) 2019(        وهذا ما أشارت إليه دراسة ربيع 
توصلت إلى وبرنامج تدريبي لتنمية مهارات التدخل المهني لطلاب الخدمة الاجتماعية، 

وجود فروق في القياس القبلي والبعدي للجماعة التجريبية على مقياس تنمية مهارة 
مهني لطلاب الخدمة الاجتماعية، وهذا يؤكد وجود فروق ذات دلالة التخطيط في التدخل ال

 كما أشارت النتائج ،إحصائية بين القياس القبلي والبعدي مع أعضاء الجماعة التجريبية
إلى وجود فروق في القياس القبلي والبعدي للجماعة التجريبية على مقياس تنمية مهارة 

جتماعية، وهذا يؤكد وجود فروق ذات دلالة التنفيذ للتدخل المهني لطلاب الخدمة الا
   ).2019ربيع،  (إحصائية بين القياس القبلي والبعدي مع أعضاء الجماعة التجريبية

تقوم على هي إحدى طرق الخدمة الاجتماعية التي طريقة العمل مع الجماعات    إن 
لال والمهارات وتعديل السلوك من خ الخبرات في اكتسابأساس مساعدة الأعضاء 

حيث تتأثر طبيعة الممارسة المهنية ؛ )5.، ص2012عطية وآخرون، (الخبرات الجماعية 
 يعمل معها، الذيخصائي الاجتماعي  والأ،لطريقة خدمة الجماعة بطبيعة الجماعة ذاتها

 من قيم وتقاليد، لديه إليها الجماعة، والمجتمع العام بما تنتميونوع المؤسسة التي 
ة خدمة الجماعة هو العمل على تنمية شخصية الأفراد في وسط  لطريقالأساسفالغرض 

 لتحقيق بوصفها وسيلة وتحقيق التكيف بينهم وبين الجماعة التي ينتمون إليها ،جماعي
  ).7. ، ص2003،أحمد(المجتمع تكيفهم مع 

 ،Cohen & Mullender (2006( كوهين ومولندر       وهذا ما أشارت إليه دراسة
 العمل مع الجماعات في سعيها نحو اتخاذ الجماعة وحدة عمل لها، حول أهمية طريقة

  تلبية الاحتياجات الفردية والشخصية والاجتماعيةعلى والعمل من خلال الجماعة
واتخاذ أو وصف الجماعة وحدة تغيير إيجابي في العضو داخل  للأعضاء داخل الجماعة،

 ,Cohen & Mullender(ذاته الجماعة، ومساعدته على التغيير، وخلق وعي لمعرفة 

، فهو لديه القدرة على التعليم والعمل مع التكنولوجيا، وتتوافر لديه مهارات )2006
 وهذا، ولابد أن يكون له استعداد لمساعدة الأعضاء، )Martina,2018, P.4(التواصل 

؛ حيث أوضحت أهمية دور الأخصائي )2016(أبو عطيط  ما أشارت إليه دراسة
  ).  2016أبو عطيط، (فاعليته أثناء العمل مع الجماعات داخل المنظمات الاجتماعي و

     يعد اخصائي الجماعة ركناً مهماً من أركان العمل مع الجماعات؛ لأن الجماعة تعتمد 
بدرجة كبيرة على أخصائي الجماعة الذي يمثل المؤسسة التي يعمل بها، وترجع قدرة 
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ى درجة تقديره لذاته المهنية، وسعيه نحو تنميتها الأخصائي في تأثيره على الجماعة إل
واكتساب الصفات المهنية، وكذلك مدى اهتمامه واحترامه لدوره المهني وأخلاقيات مهنته 
وطريقته، ويجب أن يتصف بالصفات التي تساعده على تأدية عمله مع الأفراد والجماعات 

، ويكون مسئولاً عن مساعدة بنجاح؛ حيث له القدرة على التأثير في حياتهم الجماعية
وتوجيه الجماعة التي يعمل معها نحو تحقيق أهدافها وإشباع احتياجات الأعضاء، إن 
أخصائي الجماعات هو أخصائي اجتماعي يعمل مع الجماعات بصورة مباشرة؛ بقصد 
تحقيق أهداف طريقة العمل مع الجماعات وأهداف الجماعة والأعضاء في ضوء احترام 

  ).185.، ص2015حسن، ( المجتمعقيم وثقافة
والتي يستخدمها  ، لتحقيق أهدافها؛تعتمد طريقة خدمة الجماعة على أدوات متغيرة   

 لأنه وسيلة الجماعة في توجيه ،ومن أهم هذه الأدوات البرنامجأخصائي الجماعة، 
ات  وكذلك تنمية المهار،التجارب والخبرات والاتجاهات النفسية التي يزود بها الأعضاء

التي تكون موجودة لديهم والعمل على إكسابهم مهارات أخرى عن طريق التفاعل 
خصائي الاجتماعي الموجه بين الأعضاء في ميادين الحياة الإنسانية بمساعدة الأ

  ).13-12ص .، ص2000أحمد وآخرون، (الاجتماعي 
 ما يستخدم     ولقد تعددت برامج التدخل المهني في طريقة العمل مع الجماعات، فمنها

، من تعديل  Sarafino)2010 (وفي تعديل السلوك، وهذا ما أشارت إليه دراسة سارافين
، ومنها ما يستخدم لتنمية المهارات، )Sarafino ,2010(سلوكيات غير مرغوب فيها 
 ؛et al , Ogrodzinski)2020( وآخرين أوغرودزينسكيوهذا ما أشارت إليه دراسة 
  الوصول إليها، والعمل على تحسين الكفاءة الذاتيةلتنمية مهارات مرغوب في

)2020. et al, Ogrodzinski.( 
أما بالنسبة للدراسات التي تناولت تنمية الوعي والتوعية، فمنها دراسة القحطاني 

 إلى التعرف على إسهامات الخدمة الاجتماعية في الحد من مخاطر ، والتي هدفت)2021(
إلى أن هناك موافقة بين أفراد العينة على  نتائج الدراسة توتوصل، الجرائم الإلكترونية

:  ومن أبرزها، من وجهة نظرهمالإلكترونيةالعوامل الاجتماعية المؤدية لارتكاب الجرائم 
، وأن هناك موافقة على )الانتشار الواسع والمتنوع للروابط الإلكترونية مجهولة المصدر(

 الحد من الجرائم الإلكترونية، ومن أبرز تلك الأدوار الوقائية للخدمة الاجتماعية في
 خاصة الشباب والمراهقين بمخاطر ،نشر الوعي بين أبناء المجتمع السعودي(: الأدوار
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، وهناك موافقة بين أفراد عينة البحث على الأدوار العلاجية للخدمة )الجرائم الإلكترونية
الاستعانة بخبراء  (:تلك الأدوارالاجتماعية في الحد من الجرائم الإلكترونية، ومن أبرز 

، ومن المقترحات التي تزيد من إسهامات الخدمة )برامج مواجهة الجرائم الإلكترونية
 ؛تفعيل الخدمة الاجتماعية الإلكترونية( هي ،الاجتماعية في الحد من الجرائم الإلكترونية

  .)2021القحطاني،  ( )لاستقبال الاستشارات الإرشادية
 في اًالجرائم المعلوماتية الأكثر انتشارهدفت إلى تحديد ) م2023(ح     ودراسة صال

، تحديد دور منظمات مكافحة الجريمة في ردع الجريمة المعلوماتيةوالمجتمع المصري، 
، تحديد الصعوبات التي تواجه المنظمات الحكومية في مواجهة الجريمة المعلوماتيةو
وأثبتت ، من السيبرانيمنظمات في تحقيق الأ لتعزيز دور ال؛الوصول إلى آليات مقترحةو

ن أكدت النتائج أاء منظمات مكافحة الجريمة المعلوماتية مرتفع، كما آدالنتائج أن مستوى 
 من الصعوبات التي تواجه المنظمات في مواجهة الجرائم المعلوماتية، كما الكثيرهناك 
صالح، (السيبراني  الأمن  لتحقيق؛ من المتطلبات التي تحتاجها المؤسساتالكثيرتوجد 
2023.(  

تحديد العوامل المؤدية للجرائم والتي هدفت إلى ) م2023(     ودراسة فتح االله 
الطالبات، ( للتعامل معها من وجهه نظر ؛خصائي الاجتماعيلكترونية وأدوار الأالإ

البات استخدام الطأن : وتوصلت الدراسة إلى نتائج، من أهمها). خصائيين الاجتماعيينوالأ
لكترونية،  العوامل المؤدية للجرائم الإواختلفتللشبكة العنكبوتية أكثر من ثماني ساعات، 

 ؛خصائي الاجتماعي للتعامل مع العوامل المؤدية للجرائم الالكترونيةكما تعددت أدوار الأ
خصائيين في بعض  نظر الطالبات والأتوفقا لأنساق التعامل المختلفة، وقد اتفقت وجها

  ).2023فتح االله، (الآخر مل والأدوار، واختلفت في بعضها العوا
التعرف على ممارسة  ى، والتي هدفت إل)م2017(     ومنها أيضاً دراسة ناصف 

 الجرائم لتنمية وعي الشباب بمخاطر ؛برنامج مقترح من منظور خدمة الجماعة
ئج الدراسة مؤكدة  وجاءت نتا،واعتمدت الدراسة على المنهج شبه التجريبي، الإلكترونية

 بين الجماعة التجريبية والضابطة في القياس البعدي في إحصائيةعلى وجود فرق دال 
نترنت للمقياس على مقياس وعي أولياء الأمور بدورهم في استخدام أبنائهم الآمن للإ

  ).        2017ناصف، ( الفرعيةه وأبعادبصفة كلية
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 أن تثبت فعاليتها من خلال ارتباطها  استطاعت طريقة العمل مع الجماعات    وقد
 بالنسبة لمهنة الخدمة الاجتماعية،  أم ثانويةً ومتنوعة سواء أكانت أوليةًكثيرةبمجالات 

بالإضافة إلى اهتمام المؤسسات الأكاديمية بتنظيم المؤتمرات العلمية التي تسهم في إثراء 
  ).13.، ص2019، ح صال(باستمرارالطريقة 

جماعة تسهم في تعليم المهارات وإشباع الحاجات، والتركيز على خبرة خدمة ال      إن 
الحياة الاجتماعية، مما يزيد الوعي الاجتماعي والشعور بالمسئولية الاجتماعية، وهو ما 
يجعل الجماعة أداة أساسية؛ لإحداث التغيير المطلوب في المجتمع، وتحقيق الأهداف 

 من القرارات التي تتخذ داخل الجماعة تنعكس آثارها البنائية والوظيفية، خاصة وأن كثيراً
، وهذا ما أشارت )183. ، ص2011فهمي ومغازي، (الإيجابية والسلبية على المجتمع 

 حول أهمية خدمة الجماعة في إكساب الأعضاء أخلاقيات ،Lee ( 2018(إليه دراسة ليي 
سلبية، واحترام التنوع داخل ومعايير الجماعة الإيجابية، والعمل على تعديل السلوكيات ال

                                            ). Lee, 2018(الجماعة 
حلت       ولا تنعزل خدمة الجماعة عن المجتمع وما يحدث فيه من تطورات، فقد 

 بوصفه عنصراً رئيساًتكنولوجيا المعلومات والذكاء البشري محل رأس المال العيني 
 وانطلاقا من كون المعرفة ، المصدر الرئيس لثروة الأممتعد اليوم للإنتاج، والمعرفة

 بمدى قدرته على بناء اً مستقبل الاقتصاد العربي مرهونيظل لتحقيق التنمية،  رئيساًمدخلاً
، إذا توافرت  وتوظيفهامال بشري راقي النوعية، ونقل المعارف والتكنولوجيا رأس

 وحددت ، والموارد اللازمة، المجتمعيةلطاقات وحشدت ا،الإرادة السياسية كشرط أولي
فادة من عوامل النجاح المحقق في التجارب التنموية للدول محاور التحرك، مع الإ

 . ص،2016قناتزة، (  اقتصاد المعرفة وتحقيق قفزة تنموية شاملةللولوج إلىالمتقدمة، 
101( .  
وأصبحنا نعتمد عليها في كل صغيرة  ، لحياتنا اليوميةأكثر اختراقاً أصبحت التقنيةلقد      

 ، الأهمهي والذي تكون فيه المعلومات عن هام وأصبحت الشبكة اليوم عبارة ،وكبيرة
 ،والأقفال المادية والتقنية  من البرامج والتقنياتفهناك الكثيروحياتها هي القضية العظمى 

 ،المعلوماتي لها وذلك لتحقيق الأمن ؛وكم من كبير من الأمن البشري يحيط بالمؤسسات
 وهماًما زال الأمن المحيط به و غير آمنة على الرغم من ذلك فإنها مازالتولكنها 

 عن طريق " الإنسان " بإمكانهم اجتيازه عن طريق الخيط الأضعف في أمن المعلومات
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 وهو ما يسمى ،التحايل عليه واستغلال طبيعته البشرية التعاونية لأغراضنا الخاصة
مجهولة المصدر   لمعظم الهجمات الإلكترونيةتماعية التي باتت اليوم أساساًبالهندسة الاج

لغاية  الإنترنتفأنت تستخدم  ،ومعقدة التعقيب ولكن كما نعلم لكل شيء عيوبه ومزاياه
التواصل وتبادل المعلومات لكن آلاف غيرك يستخدمون الإنترنت الاصطياد الكثير من 

 .)22 . ص،2014أحمد،  (بكةالمستخدمين أثناء تصفحهم عبر الش
 في إحداث التغيرات الكبرى في ،ن المعرفة عامل محوريإ :ويمكن القول      

 وهي المعرفة ،يمكن تصنيف المعرفة إلى عدة أنواع أو مراحل، ولمجتمعات الإنسانيةا
 بين ما هو وية هي والتي قد تشهد مزجاًاوالمعرفة الفوض، يةاوالمعرفة الفوضوالموسعة، 

 وبين ما هو ضار ونافع، كما أصبح انتشار أجزاء من المعرفة غير ،ح وخاطئصحي
الصحيحة أو غير الدقيقة مع افتقاد الأفراد للمنهج اليامي في التفكير يؤدي إلى نقل كميات 

 خاصة في عصر التقدم التكنولوجي الهائل الذي ،كبيرة من المعرفة المغلوطة والسطحية
ير؛ لذا أصبح من الصعب في عصر المعلومات الحالي  انتشارها بشكل كبىساعد عل

لتلاعب بالمعتقدات، مما مكن لتحديد ما هو حقيقي وما هو زائف، وما هو مقصود 
وية وبعض االمنصات عبر الإنترنت وغيرها من الجهات استغلال انتشار المعرفة الفوض

لهندسة ومن هنا برز مفهوم ا،  لتحقيق بعض الأغراض؛نقاط الضعف في الأفراد
تعتمد الهندسة الاجتماعية على سمات حيث الاجتماعية أو اختراق العقول وهندستها، 

 التي  هي هذه التحيزات، لاتخاذ القرارات والمعروفة باسم التحيزات المعرفية؛محددة
هي نتاج معالجة المخ للمعلومات بصورة و الأخطاء في الأجهزة البشرية تسمى أحياناً

  .)20 . ص،2021عبدالمنعم، ( شكل غير ناقد ومعالجتها ب،سريعة
الهندسة الاجتماعية القائمة :  أولهما، إلى صنفين تصنفجرائم الهندسة الاجتماعية     إن 

لوصول في اتساعد المخترقين التي تقنيات البرامج وال ويقصد بها ، أساس تقنيىعل
 والرسائل الاقتحامية ،تي والاحتيال الصو،لكتروني الاحتيال الإ: ومن أمثلتها،للمعلومات
:  أساس بشري أو إنساني، وتتضمنىالهندسة الاجتماعية القائمة عل: وثانيهماالمزعجة، 
لكتروني، ومن خلال تطور الوسائل التكنولوجيا يتعرض الشباب الجامعي الانتحال الإ

 مثل هذه في صد وعليه أن يكون لديه المعرفة التي تساعده ،للكثير من هذه الهجمات
 ).51- 48ص .، ص2023محمد، (لهجمات ا
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 وتؤدي إلى ،تتزايد هجمات الهندسة الاجتماعية بسرعة في شبكات اليومو         
 للكشف عن ؛أنها تهدف إلى التلاعب بالأفراد والمؤسساتحيث ، إضعاف شبكة الإنترنت

من تمثل الهندسة الاجتماعية تحديا لأ، وقيمة وبيانات حساسة لصالح مجرمي الإنترنت
 بها وطرق التشفير ،النظر عن مدى قوة جدران الحماية الخاصة بصرفالشبكات  جميع

 الإنسان من المرجح أن يثق ، وأنظمة برامج مكافحة الفيروساتللأنظمة، وكشف التسلل
 ولذلك، فهم الحلقة الأضعف في السلسلة ،جهزة الكمبيوتر أو التقنياتأالآخرين مقارنة بب

تؤثر على الشخص التي لتي يتم إنجازها من خلال التفاعلات البشرية الأنشطة او ،الأمنية
بسبب هذه التفاعلات و ،معلومات سرية أو لخرق الإجراءات الأمنية نفسياً للإفصاح عن

 لأنها تهدد الأنظمة ؛ الهجمات الهندسية من أقوى الهجماتتعد الإنسانية والاجتماعية
م حلول البرامج أو الأجهزة طالما لم يتم تدريب  باستخدااولا يمكن منعه ،كافة والشبكات

يختار مجرمو الإنترنت هذه الهجمات عندما لا و ،منع هذه الهجماتل الأشخاص على ذلك
 ,Kaabouch, 2019 ) تقنيةمع عدم وجود ثغرات  تكون هناك طريقة لاختراق النظام

P.2) .  
 لأنها عادةً ما يكون استغلال ؛ة   يستخدم الكثير من المجرمين تكتيكات الهندسة الاجتماعي

 على سبيل المثال، من ، الطبيعي للثقة أسهل من اكتشاف طرق لاختراق برامجكإيميلك
 خداع شخص ما ليعطيك كلمة المرور الخاصة به بدلاً من محاولة اختراق السهل جداً

كبر  أفادت التقارير أن واحدة من أ، حيث)ما لم تكن كلمة المرور ضعيفة حقًا(حسابه 
، وتمكن المهاجمون من !Yahooالهجمات الإلكترونية في هذا القرن حدثت على موقع 

 مليون 500 والاستيلاء على تفاصيل حسابات أكثر من م2014اختراق أنظمتها في عام 
 ،وأكد مكتب التحقيقات الفيدرالي أن الهندسة الاجتماعية تم استخدامها في الهجوم. مستخدم

طبقات فوق طبقات من أدوات وأنظمة الأمان المستخدمة لتدقيق لتجاوز المهاجمين ال
 ولذلك ،، شركة التكنولوجيا العملاقة!هذا الهجوم على شركة ياهو. لحماية هذه البيانات

 ه لنومن الواضح أن. تؤكد الشركة أن الهندسة الاجتماعية أكثر خطورة مما تنسب إليه
 خدمة البريد الإلكتروني الذين يستثمرون  إذا كان أحد أقدم مزودي،يكون أحدهما آمنًا

 (بكثافة في أدوات الأمن السيبراني تم اختراقها بسهولة باستخدام هذه التقنية
.(Chetioui,2022, P.657 
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إلى تحديد اتجاهات ، والتي هدفت )2021(ري دراسة عبدالتواب تومن خلال ذلك    
توى الهوية الثقافية لديهم، ومن ثم الشباب الجامعي نحو الهندسة الاجتماعية، وتحديد مس

 للتخفيف ،تحديد العلاقة بينهما، من أجل التوصل إلى آليات من منظور الخدمة الاجتماعية
 أن هناك وأسفرت نتائج الدراسةمن مخاطر الهندسة الاجتماعية لدى الشباب الجامعي، 

اطر الهندسة  للتخفيف من حدة مخ،العديد من الآليات من منظور الخدمة الاجتماعية
  .)2021عبدالتواب، (الاجتماعية على الهوية الثقافية لدى الشباب الجامعي

 الاسم الذي هي ،أن الهندسة الاجتماعية) م2016(    وهذا ما أكدت عليه دراسة مكاوي 
يطلق على نمط من الاحتيال يقوم على استغلال نقاط الضعف في ذهن الضحية، وأن هذا 

تراق الخصوصيات والمعلومات التي يفترض فيها أن تكون  اخ السهلالشكل بات من
 لما يتضمنه من مخاطر على ؛موضع دراسات علمية تحاول الكشف عن وسائله وأسلحته

 للثقة على أن اكتساب المهاجم ت الدراسة وأكد،أمن الشركات والأعمال بشكل خاص
 متواصلة للتخطيط راًشهو أو أسابيع أو المرجوة من الضحية قد يستغرق ساعات أو أياماً

وهذا ما يوضح أهمية الدراسة الحالية في توعية الشباب الجامعي من  ،لهذه الهجمات
  .)2016مكاوي، (مخاطر الهندسة الاجتماعية 

  :مفادهارئيسة  قضیه في الدراسة الحالیة مشكلة صياغة مكني سبق ما على وبناء
ريقة العمل مع الجماعات في تحقق فعالية برنامج في ط أن یمكن مدى أي  إلى     

 وعي ىرفع مستو إلى يؤدى مما تنمية وعي الشباب الجامعي بمخاطر الهندسة الاجتماعية
لكتروني والانتحال والرسائل الاقتحامية كالاحتيال الإكافة المخاطر بالشباب الجامعي 

 .المزعجة
 :على النحو الآتيراسة الد عنوان تحدد ذلك على وبناء

مج في طريقة العمل مع الجماعات وتوعية الشباب الجامعي بمخاطر الهندسة فعالية برنا "
 "الاجتماعية

  . أهمية الدراسة-ثانياً
  :     تستمد هذه الدراسة أهميتها من

وضـع    الدور الأكبر والأقوى في تجديد وتطـوير وتحـسين   فيتتمثل أهمية الشباب     .1
ن جمهوريـة مـصر     من إجمـالي سـكا    % 21,7 حيث يمثل الشباب نسبة      ؛المجتمع
 ؛من إجمالي سكان جمهورية مصر العربية     % 17,5 ويمثل الشباب الجامعي     ،العربية

 . مليون2.7حيث بلغ عدد الشباب الجامعي 
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 الفكري ووعي الشباب الجـامعي بمخـاطر        ىرفع المستو  في   الجامعيأهمية التعليم    .2
  .والذين يمثلون ثروة المجتمع وعماد مستقبله، التكنولوجيا الحديثة

، مما يتطلـب معرفـة      تطور التكنولوجيا الرقمية والشبكية وأنظمة الاتصالات      .3
  .وتجنب المخاطر الناتجة عن استخدامها فادة منهاكيفية الإ

 وطريقة العمل مع الجماعات بصفة خاصـة        ،إن مهنة الخدمة الاجتماعية بصفة عامة      .4
 ـ  ، تنمية وعي الشباب الجامعي    يمكن أن يكون لها دور فعال في        لال اسـتخدام  من خ

مبـادئ ومهـارات وموجهـات      و ،جماعيـة  تتضمنه من عمليات   بما   التدخل المهني 
  .لتصرفات الأخصائي الاجتماعي

فعالية برنامج في طريقة العمل مع الجماعـات        ندرة الدراسات والبحوث التي تناولت       .5
 ،)في حدود علم الباحـث     (وتنمية وعي الشباب الجامعي بمخاطر الهندسة الاجتماعية      

 .ما يعطي أهمية خاصة لتناول هذا الموضوعم
  . أهداف الدراسة-ثالثاً
  :هوو رئيس تحقيق الهدف الىتسعي هذه الدراسة إل    
 الشباب الجامعي وتوعية طريقة العمل مع الجماعاتفي برنامج فعالية اختبار تأثير " 

   "م2030بمخاطر الهندسة الاجتماعية في ضوء رؤية مصر 
  :هيوا الهدف الرئيس مجموعة من الأهداف الفرعية وينبثق عن هذ     

 الشباب الجـامعي    وتوعية طريقة العمل مع الجماعات   في  برنامج  فعالية  اختبار تأثير    .1
 .لكترونيبمخاطر الاحتيال الإ

 الشباب الجـامعي    وتوعية طريقة العمل مع الجماعات   في  برنامج  فعالية  اختبار تأثير    .2
 .عجةبمخاطر الرسائل الاقتحامية المز

 الشباب الجـامعي    وتوعية طريقة العمل مع الجماعات   في  برنامج  فعالية  اختبار تأثير    .3
 .لكترونيبمخاطر الانتحال الإ

  . فروض الدراسة-رابعاً
  : هووتسعى الدراسة إلى اختبار صحة الفرض الرئيس      

ة العمل  طريقفي  برنامج  فعالية   بينطردية ذات دلالة إحصائية      علاقة   وجود من المتوقع    "
  . الشباب الجامعي بمخاطر الهندسة الاجتماعيةوتوعية مع الجماعات
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  :هيووينبثق من الفرض الرئيس فروض فرعية 
طريقة العمل مـع  في برنامج علاقة ذات دلالة إحصائية بين فعالية  من المتوقع وجود     .1

 .لكتروني الشباب الجامعي بمخاطر الاحتيال الإوتوعية الجماعات
طريقة العمل مـع  في برنامج علاقة ذات دلالة إحصائية بين فعالية  جود  من المتوقع و   .2

 . الشباب الجامعي بمخاطر الرسائل الاقتحامية المزعجةوتوعيةالجماعات 
طريقة العمل مـع  في برنامج علاقة ذات دلالة إحصائية بين فعالية  من المتوقع وجود     .3

 .لكتروني الشباب الجامعي بمخاطر الانتحال الإوتوعيةالجماعات 
  . مفاهيم الدراسة-خامساً

  .الشباب الجامعي -         .الهندسة الاجتماعية -    .التوعية -
 . التوعيةمفهوم  - 1

 كما تشير كلمة وعي إلى إدراك ،تعني الفهم وسلامة الإدراك: ةلغ       التوعية في
فلان وعى :  وهو أساس كل معرفة ويقال مباشراًما يحيط به إدراكاًوالإنسان لذاته 
 معرفة الفرد : ويعرف الوعي بأنه، جمعه وحواه وقبله وتدبره وخفضهالشيء، بمعنى

، 2009إبراهيم، ( عنه  حيث يسمع عنه ولكن تنقصه المعلومات التفصيلية الكاملة؛بالشيء
  ).112- 111ص .ص

 أكسبه القدرة أي الإدراك والإحاطة، ووعاه توعية : في هذا المجالبالتوعيةويقصد        
 رجل واع، وامرأة واعية، وقد :على الوعي، وقد يعبر الوعي عن الفطنة والذكاء، فيقال

عن اللاعقل، أو ما وراء الحواس، وإذا كان مصطلح ويعبر بالوعي عن العقل واللاوعي 
، فإنه كذلك يعني الإحاطة بحقائق الماضي، بحقائق، الحاضرالوعي يعبر عن الإحاطة 

 ،2010شكركر، (  الرؤية الواضحةمنها، هو يعني أيضاًوإدراكها واستخلاص العبر 
 محصلة ةوعيت ويقصد بال، ماءشي معرفة الفرد بوجود :ةوعيتتعني كلمة الو، )125 .ص

  ناضج وقد تصل إلى مستوى،الأفكار والثقافات والتطلعات القائمة في بيئة معينة

  .)125.ص، 2007السنهوري، (
  : بعض الأشياء منهاهذه الدراسةويقصد بالتوعية إجرائياً في      

 .مخاطر الهندسة الاجتماعية لتصوراتهم حول هم وإدراكالشباب الجامعيمعرفة   .أ 
 .متعلقة بالهندسة الاجتماعيةأفكار ومعارف وثقافة من  ه الشباب الجامعييحملما    .ب 
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تحدد  هاإن أي ؛ يسلك سلوكاً معيناًالشباب الجامعي هذه الأفكار والمعارف تجعل إن  .ج 
 . الاستخدامات التكنولوجية الحديثةجابات الفرد إزاء است

 نشاط عقلي يتوسط بين المشاعر والأفكار من ناحية وبين البيئة الاجتماعية التي وهي  .د 
 .أخرىنسان من ناحية يعيش فيها الإ

مجموعة الأفكار والتصورات  " :ا على أنهالتوعيةعرف ت وفي هذه الدراسة     
 ومحصلة هندسة الاجتماعية، والمعرض لها الشباب الجامعيبمخاطر الوالمعارف الخاصة 

عند  وفهمها إدراكهاتفاعله مع بيئته وتأثيرها فيها وتأثرها به مما ينعكس في النهاية على 
  . الباحثهعرض لها، وهو ما يقيسه المقياس الذي صممالت
  :مفهوم الهندسة الاجتماعية -2

 أو يتخذ إجراء لا يكون بالضرورة في ، كي يقوم بعمل؛أي فعل يؤثر في شخص إنه     
 وهي ،) أو التصويت لصالح مرشح في انتخابات: الإفضاء بمعلومات سرية:صالحه، مثل

 مجموعة من الأساليب والتقنيات ذات منهج ترابطي يستند إلى التأثير - بصفة عامة -
)Influence ( والخداع والنصب والاحتيال)Super Cherie ( والتلاعب
)Manipulation(للحصول على معلومات شخصية سرية أو الوصول إلى نظام ؛ 

 أنها استخدام المهاجم لحيل : ومن أقرب التعريفات لمفهوم الهندسة الاجتماعية،معلومات
 ليمكِّنوه من الوصول إلى أجهزة الحاسوب أو ؛ كي يخدع مستخدمي الحاسوب؛نفسية

 .)28 . ص،2021الحنيطي،  (المعلومات المخزنة فيه
معلومات  من أجل الحصول على ؛والهندسة الاجتماعية هي فن التأثير على الأفراد      

 من خلال استغلال ..إلخ ، والتفاصيل المصرفية، والعناوين، كلمات المرور:سرية مثل
نقاط الضعف البشرية، بدلا من استخدام نقاط ضعف التكنولوجية، وتستغل هذه الهجمات 

 والعادات لكسب رضا الناس، والمعلومات ، والثقة، المشاعر:ثلنقاط الضعف البشرية م
أو البيانات السرية، وعلى الرغم من أن هذا أقل تقدما من استراتيجيات الهجوم السيبراني 

 للضحية  جسيماً وسائل التواصل الاجتماعي الهندسية يمكن أن تسبب ضرراًفإنالأخرى، 
(Chetioui,2022, P.657) .  

 وهي عبارة عن مجموعة من ،فن اختراق العقول" بأنها :"دسة الاجتماعيةتعرف الهن   
 تستخدم الهندسة ، بمعلومات سريةا بعمل ما أو يفضوكي يقوم الناسالتقنيات المستخدمة 

 حيث إن ؛ ضمن احتيال الإنترنت لتحقيق الغرض المنشود من الضحيةالاجتماعية أحياناً



 

 

 450

  2024     الجزء الثاني          ینایر      65 العدد       مجلة دراسات في الخدمة الاجتماعیة 
  com.gmail@eg.jsswh: برید إلیكتروني      eg.ekb.journals.jsswh://https: الموقع الالیكتروني

و طرح أسئلة بسيطة أو تافهة، ومن ثم فإن الهندسة الهدف الأساس للهندسة الاجتماعية ه
، وتتكون من الحاسوب من التركيز على جهاز الاجتماعية تهدف إلى اختراق العقل بدلاً

 ،2013عبدالصادق،  (واسع أوجه التركيز على الفرد إلــى أحــداث تغييـــر
  .)20.ص

  : في هذه الدراسةالهندسة الاجتماعية إجرائياً يمكن تعريفو
 إلى التأثير والخداع والنصب والاحتيال تستند  التيةمنهجالممجموعة من الأساليب   .أ 

 .والتلاعب
  .الشخصية هم من أجل الحصول على معلوماتالشباب الجامعي التأثير على يهدف هذا  .ب 
  . الشباب الجامعيىنقاط الضعف المعرفية لد تقوم باستغلال  .ج 
  .معلومات خاصةاستخدام الخداع من أجل حث شخص ما على إفشاء   .د 
 . أو الشبكة عن غير قصدالحاسوبتوفير الوصول غير المصرح به إلى نظام   .ه 
تمثلت في الاحتيال الالكتروني، والرسائل الاقتحامية المزعجة، والانتحال الالكتروني،   .و 

 :ويمكن توضيحهم فيما يأتي
  .  الاحتيال الالكتروني-أولاً

، فتحتل جرائم الاحتيال الأكثر شيوعاً من الجرائملكترونية تصنف الجرائم الإ      
موال والتعدي على الحقوق المالية رأس قائمة لكتروني التي تستهدف الاستيلاء على الأالإ

، وجرائم القرصنة التي تستهدف حقوق الملكية الفكرية  الأكثر شيوعاًةلكترونيالجرائم الإ
 خاصة تلك ،بأنواعهالكتروني ، ثم جرائم التزوير الإةلكترونيالإوعلى المصنفات الرقمية 
  ).15.، ص2018الفالح، (لكتروني الاحتيال المالي الإ الضرورية لتنفيذ أنشطة

أنواع الاحتيال  أكثرهو لكتروني الإن الاحتيال إ : القول من خلال هذه الدراسةويمكن     
وع انتشارا في الوقت الحالي بين الشباب في مواقع التواصل الاجتماعي، وهو أحد فر

 المخترق،عني الحيل التي يلجأ إليها المبنية على أساس تقني، وتالهندسة الاجتماعية 
 أو على معلومات سرية ، بغية الحصول على المال بشكل مباشر؛لاستغلال ثقة الشخص

 في الوقت الحالي  وتشكل وسائل التواصل الاجتماعي،تمكّنهم من ارتكاب جريمة لاحقة
 التواصل مع الضحايا عبر الهاتف أو من خلال المقابلات ويمكن وسيلة تحقيق ذلك،

  .الشخصية
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  : بأنه في هذه الدراسةإجرائياًلكتروني الإالاحتيال  يمكن تعريفو
 .نوع من أنواع الهندسة الاجتماعية المبني على أساس تقني  .أ 
يستخدم المخترق وسائل التواصل الاجتماعي والهاتف والمقابلات الشخصية؛ لتحقيـق           .ب 

 .هدفه
 .تعد فئة الشباب أكثر الفئات المعرضة للخطر  .ج 
 .يستخدم المخترق الحيل المختلفة مع الشباب الجامعي  .د 
  .يكون الغرض من الاحتيال هو الحصول على أموال أو معلومات شخصية أو سرية  .ه 

  . الرسائل الاقتحامية المزعجة-ثانياً
ر البريد الإلكتروني من وسائل إرسال الدعاية عب:       يعرفها بعض الباحثين بأنها

  عليها أيضاً الرسائل المزعجةويطلق ،E-Mail SPAMفيها مرغوب الالرسائل غير 
Junk E-Mailقتحامية التي يتم إرسالها إلى البريد الإلكتروني ، وهي الرسائل الدعائية الا

 استناداًفتراضية  حيث يتم الحصول على بياناتهم من الشبكة الا،للمستخدمين دون رغبتهم
  .)255.، ص2012البطوطي، ( والكثافة في تدفقها،ديموقراطية المعلومات إلى

واحدة من :    ومن خلال الدراسة الحالية يمكن تعريف الرسائل الاقتحامية المزعجة بأنها
فروع الهندسة الاجتماعية المبنية على أساس تقني، وفيها يقوم المجرم بإرسال رسائل 

وكذلك على مواقع التواصل ). الشباب(ني للضحية عشوائية على البريد الإلكترو
الاجتماعي كافة بهدف الإيقاع به من خلال الدخول على روابط غير آمنة يحتاج الدخول 

  .عليها تسجيل البيانات الشخصية
  : في هذه الدراسة إجرائياًالرسائل الاقتحامية المزعجة يمكن تعريفو
 .لى أساس تقنينوع من أنواع الهندسة الاجتماعية المبني ع  .أ 
يستخدم المخترق وسائل التواصل الاجتماعي والهاتف والمقابلات الشخصية لتحقيـق            .ب 

 .هدفه
 .تعد فئة الشباب أكثر الفئات المعرضة للخطر  .ج 
 .يستخدم المخترق الحيل المختلفة مع الشباب الجامعي  .د 
  .يكون الغرض من الرسائل هو الحصول على معلومات شخصية أو سرية  .ه 
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  .تحال الالكتروني الان-ثالثاً
 عاقبة من عواقب ثقافة القص واللصق التي تطورت : بأنهالانتحال الإلكتروني     يعرف 

 لتقويم ؛ إضافة إلى افتقاد المهارات الضرورية،المصادر الإلكترونية استخدامخلال من 
  .)142.، ص2012الأمام، ( وتطبيقهاالمعلومات 

 حاجز أمني وتتم عملية الانتحال لال اختراق    ويعرفه بعض الباحثين بأنه يتم من خ
 ومن ثم يقوم بتحويله كموقع ، للسيطرة عليه الضحية؛بهجوم يشنه المجرم على موقع

 ثم يقوم بتركيب ، مقدمي الخدمة المشهورينأحد أو يحاول المجرم اختراق موقع ،بيني
بمجرد كتابة  ه أي شخص إلى موقعإعادة توجيهالبرنامج الخاص به هناك مما يؤدي إلى 

  ).50.، ص2023العمارات، ( المشهوراسم الموقع 
  : بأنه في هذه الدراسةإجرائياً لكترونيالإالانتحال  يمكن تعريفو
 .نوع من أنواع الهندسة الاجتماعية المبني على أساس بشري  .أ 
 .يقوم بها شخص لخلق شخصية مزورة في الشبكات الاجتماعية  .ب 
 .عرضة للخداعتعد فئة الشباب أكثر الفئات الم  .ج 
 .ستهدف مجموعة محددة كضحية لخداعهمي  .د 
ضـرار   الإ إلـى تحقيق غايات خبيثـة تهـدف       يكون الغرض من الانتحال هو        .ه 

  . المستهدفةبالأشخاص
  . الإطار النظري للدراسة-سادساً

   (Hadnagy, 2011, P. 20).   نظرة عامة على الهندسة الاجتماعية -  ) أ(
 ".للحصول على المعلوماتالهندسة الاجتماعية تكذب على الناس  .1
 ".الهندسة الاجتماعية هي ممثل جيد .2
 ".الهندسة الاجتماعية هي معرفة كيفية الحصول على الأشياء مجانًا .3
 ". للقيام بأعمال أو الكشف عن معلومات سرية؛عملية التلاعب بالأشخاص .4
  .الإجراءات الاحترازية للوقاية من الوقوع ضحية لهجمات الهندسة الاجتماعية -  ) ب(

 استخدامها لمنع الحاسوب من الممارسات التي يجب على مستخدمي الكثيرهناك   
                    (Erbschloe, 2020, P. 12-13) : ومنها،التصيد الاحتياليعملية نجاح 
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كن حذرا بشأن فتح المرفقات أو النقر على الروابط الموجودة في رسائل البريد  .1
وي الملفات والروابط على برامج ضارة يمكنها يمكن أن تحتحيث  ،الإلكتروني

  . الخاص بكالحاسوبإضعاف أمان جهاز 
 ،عليه إذا أرسلت لك شركة أو مؤسسة تعرفها رابطًا أو رقم هاتف، فلا تنقر تأكد .2

  .استخدم محرك البحث المفضل لديك للبحث عن موقع الويب أو رقم الهاتف بنفسك
حيث  ،تطلب معلومات شخصية أو مالية رسائل بريد إلكتروني ةلا ترد على أي .3

يستخدم المتصيدون أساليب الضغط ويفترسون الخوف، فارفع الهاتف واتصل بهم 
بنفسك باستخدام الرقم الموجود على موقع الويب الخاص بهم أو في دفتر العناوين 

 .الخاص بك، وليس الرقم الموجود في البريد الإلكتروني
المصادقة الثنائية ف، iť بالنسبة للحسابات التي تدعم ،قم بتشغيل المصادقة الثنائية .4

 من كلمة المرور الخاصة بك ومعلومات إضافية لتسجيل الدخول إلى لٍكتتطلب 
 أما الجزء الثاني فيمكن أن يكون عبارة عن رمز يتم إرساله إلى هاتفك أو ،حسابك

ك حتى لو تم  وهذا يحمي حساب،رقم عشوائي يتم إنشاؤه بواسطة تطبيق أو رمز مميز
  .اختراق كلمة المرور الخاصة بك

قم بعمل نسخة احتياطية لملفاتك بانتظام لحماية نفسك من الفيروسات أو هجمات  .5
 .برامج الفدية

  .، وتأكد من ضبطه للتحديث تلقائياااستخدم برنامج الأمان الذي تثق به .6
ا أو لا تقدم معلومات شخصية أو معلومات حول مؤسستك، بما في ذلك هيكله .7

 .إلا إذا كنت متأكدا من سلطة الشخص في الحصول على المعلومات شبكاتها،
بمخاطر الهندسة  توعية الشباب الجامعيدور الأخصائي الاجتماعي في  -  ) ج(

 .الاجتماعي
 من الأدوار الفرعية التي يقوم بها الكثيرمن خلال الدراسة الحالية نجد أن هناك     

ويكمن دور ، لشباب الجامعي بمخاطر الهندسة الاجتماعيةلتوعية ا ؛خصائي الاجتماعيالأ
  :يأتيومن هذه الأدوار الأخصائي الاجتماعي هنا في رعاية الشباب، 

تزويد الشباب الجامعي من خلال جماعة النشاط الثقافي والعلمي برعاية الشباب  .1
 .بالمعلومات كافة المرتبطة بالهندسة الاجتماعية
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ع الأساليب المختلفة التي يمكن أتباعها في جعلهم ضحية للشباب الجامعي نوتوضيح ال .2
  .لهجمات الهندسة الاجتماعية

مساعدة الشباب الجامعي من خلال الأسر الطلابية في نشر الوعي بآليات التصدي  .3
 .لهجمات الهندسة الاجتماعية للمخترقين

لأمن المعرفة المتعلقة ببرامج الحماية الإلكترونية وا الشباب الجامعيإكساب  .4
 . السيبراني

 ى ومدمن برامج الحماية الإلكترونية المستمر التحقق في الشباب الجامعيمساعدة  .5
 .الاستخدام والتحديث المستمر لهاصلاحيتها من 

شبكة  مثل الهدف الرئيسفادة من الوحدات التي تخدم  من الإالشباب الجامعيتمكين  .6
 .، وما توفره من دورات تدريبيةبالجامعةالمعلومات 

ولكي يتحقق هذا الدور قام الباحث بمجموعة من الأنشطة داخل برنامج التدخل   
  :والتي تمثلت في

 ).تفادي أضرار الرسائل الاقتحامية المزعجة(محاضرة بعنوان  .1
 ).ينمن السيبراالأ( محاضرة بعنوان .2
 ).التعاملات البنكية من خلال الهواتف الذكية (ل حوندوة .3
 ).لع وقرصنة العقوحروب الجيل الراب( عن ندوة .4
 ).لكتروني المتبعة للتصدي لهجمات الاحتيال الإالطرق(محاضرة عن  .5
 ).الهندسة الاجتماعية القائمة على أساس تقني(محاضرة عن  .6

 .الموجهات النظرية للدراسة - سابعاً
  :النموذج التنموي في طريقة العمل مع الجماعات

 ويهـتم  ، في طريقة العمل مع الجماعـات  النموذج التنموي من النماذج الحديثة   يعد       
 النموذج التنموي   ى حيث ير  ؛هذا النموذج بالوظيفة الاجتماعية أكثر من الجوانب العلاجية       

 يمكن استثارة قدراتهم الكامنة وطاقـاتهم ليحققـوا درجـة      اًأشخاصبوصفهم  عضاء  أن الأ 
 إليهـا  تهـدف  مناسبة من فهم النفس وتحقيق الذات، فهو يحدد مجموعة الأغراض التـي          

  الاجتمـاعي أداءهالخبرات الجماعية، والتي تحرر العضو من مـشاعره التـي تعـوق    
  .)149. ص، 2009منقريوس، (
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 توعية الـشباب الجـامعي بمخـاطر        ى النموذج التنموي في هذه الدراسة إل      ى       يسع
لكتروني لإكون أساسها الوعي بالمخاطر المرتبطة بالانتحال ا      يالهندسة الاجتماعية، والتي    

 يكـون لديـه     للمخترقوالاحتيال والرسائل الاقتحامية المزعجة، وبدلاً من الوقوع فريسة         
الوعي الكافي بالأساليب التي تمكنه من التصدي لهذه الحملات، مما يـسهم فـي التنميـة           

 ـ    حيث  ،   م )2030( حقيق رؤية يالمستدامة للمجتمع و    الأداء  ىيركز النموذج التنمـوي عل
 ،تحقيق الذات لأعضاء الجماعة مما يترتب عليه استثارة لقـدراتهم الكامنـة       و ،الاجتماعي

 ـ           جوانـب   ىوتوعية الشباب الجامعي بمخاطر الهندسة الاجتماعية من خلال الاعتماد عل
فادة لذا يمكن الإ  ؛  النموذج التنموي وتتبع خطواته وما يتضمنه من تكنيكات وإستراتيجيات        

 رفـع وعـيهم بمخـاطر الهندسـة     فيشباب الجامعي من النموذج التنموي في مساعدة ال     
  .الاجتماعية

  .الإجراءات المنهجية للدراسة -ثامناً
  . نوع الدراسة .1

التي   التجريبية شبه نمط الدراساتى لأهدافها وفروضها إلتنتمي هذه الدراسة وفقاً    
مل مع في طريقة العفعالية برنامج ( وهو ،حدهما مستقلأتختبر العلاقة بين متغيرين 

  .)توعية الشباب الجامعي بمخاطر الهندسة الاجتماعية( وهو ،خر تابعوالآ، )الجماعات
  .المنهج المستخدم .2

 واحدة فيما   جماعة التجريبي الذي يعتمد علي استخدام     سوف تستخدم الدراسة المنهج         
 وهـو   ، حيث يتم قياس قبلي للمتغيـر التـابع        ؛) البعدية   – القبلية   التجربة(يسمى تصميم   

فعالية برنامج في طريقة    ( وهو   ،قبل إدخال المتغير المستقل   ) مخاطر الهندسة الاجتماعية  (
 ثم إجـراء قيـاس بعـدى        ،، وبعد ذلك يتم إدخال المتغير التجريبي      )العمل مع الجماعات  

 لمعرفة حجم التغير    ؛ للمتغير التابع  البعديتم المقارنة بين القياسين القبلي و     تللمتغير التابع و  
  .ذي حدث للمجموعةال
  .أدوات الدراسة .3

 مجموعة من الأدوات التي تتفق ى الباحث عليعتمداتساقا مع متطلبات الدراسة سوف          
 وقد تحددت هـذه الأدوات      المستخدمة،مع طبيعة الدراسة ونوعية الإستراتيجية المنهجية       

  :يأتيفيما 
 .الهندسة الاجتماعيةمقياس   .أ 
  .)الباحثإعداد (برنامج التدخل المهني   .ب 

 :سيتم عرض الأدوات كما يلي
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  .مقياس الهندسة الاجتماعية -  ) أ(
  . الإعداد المبدئي للمقياس-ىالمرحلة الأول

  :الآتية بالخطوات  فيهاقام الباحث
تحديد موضوع المقياس في ضوء المتغير التابع، الذي يريد الباحث أن يتعرف من  .1

ة برنامج في طريقة العمل مع  نتيجة فعالي؛خلاله على التغيير الذي قد يحدث فيه
تنمية وعي الشباب الجامعي بمخاطر " الجماعات، وتمثل موضوع المقياس في 

 ".الهندسة الاجتماعية
 هاتم تحديد أبعاد المقياس في ثلاثة أبعاد رئيسة مرتبطة بأهداف الدراسة وفروض .2

 :وهي
 .الإلكترونيالانتحال      .الرسائل الاقتحامية المزعجة  .الاحتيال الإلكتروني

 :يأتيجمع العبارات المتصلة بالأبعاد الرئيسة وذلك من خلال ما  .3
"  من المراجع العربية والأجنبية المرتبطة بالموضوع الكثيرقام الباحث بالاطلاع على   -  أ

 ".الهندسة الاجتماعية 
 .جنبية التي ترتبط بالشباب الجامعي والتوعيةالاطلاع على الدراسات العربية والأ  - ب
جريت في الخدمة أع على بعض المقاييس التي تضمنتها الدراسات السابقة التي الاطلا  - ج

 . الصلة بموضوع الدراسةلهاالاجتماعية والعلوم الأخرى، والتي 
صياغة العبارات المتصلة بالأبعاد الثلاثة الرئيسة للمقياس على أن تكون بسيطة   - د

ية وفروض الدراسة  حيث وصلت عبارات المقياس في ضوء البيانات الأول؛وواضحة
 . موزعة على مؤشرات المقياس،عبارة في شكلها المبدئي) 60 (إلىومؤشراتها 
  :يوضح توزيع عبارات مقياس الهندسة الاجتماعية قبل التحكيم) 1(جدول رقم 

  أرقام العبارات  عدد العبارات  الأبعاد  م
  20-1  20  بعد الاحتیال الإلكتروني  1
  40-21  20  مزعجةبعد الرسائل الاقتحامیة ال  2
  60-41  20  الانتحال الإلكتروني  3

  :تحكيم المقياس: المرحلة الثانية
  :الآتيةواشتملت على الخطوات 

عرض المقياس في صورته المبدئية على مجموع من السادة المحكمين، من أعضاء  .1
هيئة التدريس بكلية الخدمة الاجتماعية جامعة أسيوط، وكلية الخدمة الاجتماعية 
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، وكلية )لغة عربية(داب  حلوان، وكلية التربية جامعة أسيوط، وكلية الآجامعة
 : ، وتم التحكيم في ضوء)13(الحاسبات ونظم المعلومات، وقد بلغ عددهم 

 .ارتباط كل عبارة بالبعد المراد قياسه  -  أ
 . غير مرتبطة بالبعدى عبارة وإضافة عبارات أخرةحذف أي  - ب

 .يةسلامة العبارة من حيث السلامة اللغو  - ج
م إعادة ت وفي ضوء ملاحظاتهم، ،     وفي ضوء الإجابات التي وردت من المحكمين

 حيث قام ؛صياغة العبارات والتخلص من بعض العبارات غير المرتبطة أو المركبة
، %)80(الباحث باستبعاد العبارات التي جاءت نسبة الاتفاق عليها بين المحكمين أقل من 

 لتوعية الشباب الجامعي بمخاطر ؛دد عبارات المقياسجمالي ع يعرض الباحث لإيأتي
 وذلك ؛لأبعاد المقياس قبل العرض على المحكمينوهي منتسبة الهندسة الاجتماعية، 

  .جمالي عدد العبارات لكل بعد في صورة المقياس بعد إجراءات التحكيمإلتوضيح 
الاجتماعية قبل  لأبعاد مقياس الهندسة المنتسبةيوضح عدد العبارات ) 2(جدول رقم 

  : وبعدهالتحكيم
  دد بعد التحكیمالع  العـدد قبل التحكیم  ادالأبع

  15  20  الاحتیال الإلكتروني
  15  20 الرسائل الاقتحامیة المزعجة

  15  20 الانتحال الإلكتروني
  45  60  الإجمالي

 : حيث تضمن؛قام الباحث بصياغة المقياس في شكله النهائي .2
  .عبارة) 15 (ها عددلكترونيلإالاحتيال ا: البعد الأول
  .عبارة) 15 (ها عددالرسائل الاقتحامية المزعجة: البعد الثاني
  .عبارة) 15 (ها عددلكترونيالانتحال الإ: البعد الثالث

 حيث قام الباحث بصياغة استجابات المقياس على التدرج ؛تحديد أوزان عبارات المقياس
للعبارات الإيجابية ) درجة( كل استجابة وزن، وإعطاء ) لا- إلى حد ما –نعم (الثلاثي 

، كما هو موضح بالجدول )3 – 2 – 1(، والعكس في العبارات السلبية )1 - 2 – 3(
  : الآتي

  الاستجـــابـــات  الدرجة
  السالبة  الموجبة

  1  3  نعم
  2  2  إلي حد ما

  3  1  لا
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 :يوضح استجابات وأوزان المقياس) 3( جدول رقم 
تصبح الدرجة الكلية لمقياس توعية الشباب الجامعي بمخاطر الهندسة  بناء على ما سبق

  :  على النحو الآتي الاجتماعية
 .) درجة45 3 =135 (ة في الأبعاد الثلاثبصفة كلية للمقياس  كلية درجةىأعل  -  أ
 .) درجة45 1 =45 (ة في الأبعاد الثلاثبصفة كليةأقل درجة كلية للمقياس   - ب

 .) درجة15 3 =45(بعاد الثلاثة  درجة لكل بعد من الأىأعل  - ج
 .) درجة15 1 =15(أقل درجة لكل بعد من الأبعاد الثلاثة   - د

 45: 15بعاد تتراوح بين على ذلك فإن درجات العضو المختبر في كل بعد من الأ وبناء
بعاد الثلاثة تتراوح ما بين  في الأبصفة كليةدرجة، ودرجات كل عضو بالنسبة للمقياس 

  . درجة135: 45
  :الصياغة النهائية للمقياس:     المرحلة الثالثة

       في هذه المرحلة تم اختبار عبارات المقياس التي تم اتفاق السادة المحكمين عليها 
 وحذف عبارات آخرىبعد أن قام الباحث بإجراء تعديل لبعض العبارات، وإضافة 

  : الآتيى القانون بناء عل% 80العبارات التي جاءت نسبة الاتفاق عليها أقل من 

  
 ىإضافة عبارات أخر و تم استبعاد العبارات غير المتفق عليها      وبناء على ما سبق

  : على النحو الآتيعبارة ) 45(ليصل عدد عبارات المقياس في صورته النهائية إلى عدد 
  : على النحو الآتيعبارة موزعة ) 45 (اأبعاد الهندسة الاجتماعية وعدده

 .عبارة) 15 (هالكتروني عددب الجامعي بمخاطر الاحتيال الإتوعية الشبا  .أ 
 .عبارة) 15 (هاتوعية الشباب الجامعي بمخاطر الرسائل الاقتحامية المزعجة عدد  .ب 
 .عبارة) 15 (هالكتروني عددتوعية الشباب الجامعي بمخاطر الانتحال الإ  .ج 

راء عمليات الثبات  بعد صياغة المقياس في صورته النهائية بإج وقد قام الباحث،   هذا
والصدق الخاصة بالمقياس باستخدام الطرق الإحصائية المناسبة التي أستعان بها الباحث 

  .SPSSفي حساب الثبات والصدق، وذلك من خلال البرنامج الإحصائي
  :مرحلة تقنين المقياس:     المرحلة الرابعة

  : ذلك من خلال الآتيتقنين المقياس يتم من خلال ثبات وصدق المقياس ويمكن عرض إن 
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 .صدق المقياس .1
 صلاحية استخدام درجات المقياس في قياس ما يراد قياسه، ى    يشير الصدق إلى مد

ولتحقيق ذلك قام الباحث  ،فهذا مهم عند التعامل مع مقاييس المواقف والآراء والقيم
يتضح  للوصول إلى درجة عالية من صدق المقياس، و؛باستخدام ثلاثة أنواع من الصدق

  : ذلك من خلال ما يأتي
 .)صدق المضمون(صدق المحتوي   . أ

  وفي ضوء ذلك قام الباحث، تمثيل المقياس للجوانب التي وضعت لقياسهامدى    يقصد 
 : ببعض الإجراءات

جنبية التي تناولت الهندسة الاطلاع على الكثير من الكتابات النظرية العربية والأ -1
 .الاجتماعية

الدراسات والبحوث العربية والأجنبية المتعلقة بالهندسة الاطلاع على عدد من  -2
 .الاجتماعية

جنبية المتعلقة بموضوع الهندسة الاطلاع على الكثير من أدوات القياس العربية والأ -3
الاجتماعية، ولقد استفاد الباحث من خلال ذلك في التعرف على المؤشرات الرئيسة 

 .سالتي أمكن الاعتماد عليها في تصميم المقيا
  .)صدق المحكمين(الصدق الظاهري   . ب

لتحقيق هذا النوع من الصدق قام الباحث بعرض المقياس على مجموعة من السادة       
 .شارة إلى ذلك عند عرض وتوضيح مراحل وخطوات إعداد المقاسالمحكمين، وقد تم الإ

  للاطمئنان على صدق الاتساق الداخلي):صدق الاتساق الداخلي(الصدق العاملي   . ج
للمقياس تم تطبيق مقياس التوعية بمخاطر الهندسة الاجتماعية للشباب الجامعي على عينة 

 معامل ارتباط بيرسون على كل بعد من أبعاده بوتم حسا)  طالبا12ً(استطلاعية قدرها 
 : الآتيكما هو موضح بالجدول 

هندسة يوضح معامل صدق الاتساق الداخلي لمقياس التوعية بمخاطر ال) 4(جدول رقم 
  : الجامعيللشبابالاجتماعية 

  الدلالة  معامل الصدق  الأبــــــــــــــــعـاد  م
  **  0.949  الاحتیال الإلكتروني  1
  **  0.962  الرسائل الاقتحامیة المزعجة  2
  **  0.975  الانتحال الإلكتروني  3

لة تشير نتائج الجدول إلى أن المقياس على درجة عالية من الصدق والذي له دلا   
  .)0.05( معنوية ىإحصائية عند مستو
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 :ثبات المقياس .2
 لذلك ؛ إعطاء نتائج متسقة، فالثبات يكافئ الاتساقفي قدرة المقياس ى     يشير الثبات إل

تكون بطريقة ما ثابتة إذا أعطت النتائج نفسها في حالة تكرارها، دون التأثر بالباحث أو 
 أعتمد الباحث في التحقق من ثبات  فقطما سبق مع اًوامتداد أوضاع البحث أو المبحوثين،

، وذلك من خلال استخدام Test Retest Methodالمقياس على طريقة إعادة الاختبار 
 من غير الطلاب الذين تم اًطالب) 12( حيث تم تطبيق المقياس على ؛طريقة إعادة الاختبار

ط بيرسون ومعادلة تطبيق البرنامج معهم، وتم رصد درجاتهم، ومن خلال معامل ارتبا
، "الهندسة الاجتماعية "  براون للتجزئة النصفية تم التأكد من ثبات المقياس –سبيرمان 

  : ًوجاءت نتائج معامل الثبات بالنسبة للأبعاد الثلاثة للمقیاس وفقا للجدول الآتي
 يوضح معامل الثبات للأبعاد الثلاثة لمقياس الهندسة الاجتماعية للشباب) 5(جدول رقم 

  :الجامعة
  الدلالة  معامل الصدق  الأبــــــــــــــــعـاد  م
  **  0.979  الاحتیال الإلكتروني  1
  **  0.987  الرسائل الاقتحامیة المزعجة  2
  **  0.982  الانتحال الإلكتروني  3

تشير نتائج الجدول إلى أن المقياس على درجة عالية من الثبات والذي له دلالة    
  .)0.05(عنوية  مىإحصائية عند مستو

 .مجالات الدراسة .4
تم تطبيق الدراسة والتدخل المهني في إطـار جمعيـة الهـلال     : المجال المكاني   ) أ(

  . الأحمر المصري فرع أسيوط
  :أسباب اختيار مكان الدراسة

 .توافر عينة البحث المطلوبة في المؤسسة .1
  .حضور المتطوعين داخل الجمعية بصورة دورية .2
 لتطبيق برنامج التدخل المهني على فئة الشباب ؛عاونهاإبداء المؤسسة موافقتها وت .3

  .الجامعي من المتطوعين
  . المكان للتطبيق طوال فترة برنامج التدخل المهنيملاءمة .4
  .م2015 هذه المؤسسة هي مقر تطوع الباحث منذ تعد .5
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منة  من المشاكل المرتبطة أكثر بنقص المعرفة الآالكثيرالشباب الجامعي وتواجههم  .6
  .مات التكنولوجيا الحديثة وخاصة الهندسة الاجتماعيةباستخدا

 الهلال الأحمر المصري من طلبة جامعـة أسـيوط          ومتطوع :المجال البشري   ) ب(
  .متطوع) 305(، من مجتمع دراسة بلغ  متطوعاً)32 ( وقد بلغ عددهم،)الشباب الجامعي(

  :وتمثلت شروط اختيار عينة الدراسة في الآتي
-2023ديد للعضوية لجمعية الهلال الأحمر المصري لعام أن يكون المتطوع قام بتج .1

 .م2024
 .أن يكون المتطوع ممن يلتزم بحضور الاجتماعات الدورية داخل مقر الجمعية .2
  . في جامعة أسيوطاًأن يكون المتطوع مقيد .3
 .أن يكون من سكان مدينة أسيوط .4
  .راءلكتروني أو الشأن يكون ممن لديه تعاملات بنكية من خلال الدفع الإ .5
 . للتعاون مع الباحث في تنفيذ أنشطة برنامج التدخل المهنياًأن يكون موافق .6
  .أن العضو درجاته منخفضة في مقياس الهندسة الاجتماعية .7

  يوضح المجال البشري للدراسة) 6(جدول رقم 
  العدد  المرحلة التعلیمیة  م
  4  ما قبل الجامعي  1
  205  الشباب الجامعي  2
  96  ما بعد الجامعي  3

  305  المجموع

  ). بعدي–قبلي (وقد تم تكوين جماعة واحدة، والاعتماد على التصميم التجريبي الواحد 
 اسـتغرقت  والتي ،تحدد المجال الزمني للدراسة بفترة إجراء التجربة : المجال الزمني ) ج(

   .)29/10/2023 إلى 1/8/2023( شهور في الفترة من 3ما يقرب من 
 .ميدانيةخطوات إجراء الدراسة ال .5
 .التواصل مع مدير جمعية الهلال الأحمر المصري  .أ 
 للتأكد من ؛القيام بتطبيق الأدوات البحثية على عينة عشوائية من الشباب الجامعي  .ب 

 . وثباتهادوات البحثية الخاصة بالدراسةصدق الأ
 لأخذ االقيام بتحديد مفردات عينة الدراسة التي سوف يتم تطبيق الأدوات البحثية عليه  .ج 

 .ساس قبل تطبيق برنامج التدخل المهني عليهماسيات خط الأأس
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 والبدء ، وإقامة علاقة مهنية جيدة مع الأعضاء عينة الدراسة،القيام بمرحلة البدايات  .د 
 لتوعية الشباب الجامعي بمخاطر الهندسة الاجتماعية، والقيام ؛في التخطيط للتدخل

قتهم الضمنية للمشاركة في  وأخذ مواف،بعرض وتوضيح أهداف برنامج التدخل لهم
 .أنشطة برنامج التدخل المهني

 . البدء في تنفيذ أنشطة برنامج التدخل المهني معهم  .ه 
عضاء والبدء في مع قرب انتهاء برنامج التدخل المهني تم الانتهاء من هؤلاء الأ  .و 

ساليب  وهو أخذ القياسات البعدية، وتم الاعتماد في ذلك على الأ،مرحلة التقويم
ئية الملائمة لذلك، والبدء في معرفة أثر فعالية برنامج التدخل المهني على حصاالإ

 .  وتوعيتهم بمخاطر الهندسة الاجتماعية، مفردات عينة الدراسةاستجابة

ا على مدار جميع مراحل تنفيذ برنامج م تم أخذهاللذينفي عقد مقارنات القياسين البدء   .ز 
 وذلك باستخدام ،اطر الهندسة الاجتماعيةالتدخل المهني لتوعية الشباب الجامعي بمخ

حصائية المناسبة، وذلك للتأكد من فعالية ممارسة برنامج التدخل المهني ساليب الإالأ
 .في طريقة العمل مع الجماعات وتوعية الشباب الجامعي بمخاطر الهندسة الاجتماعية

ليل النتائج  وتح، وكتابة التقارير،البدء في استخلاص النتائج النهائية للدراسة  .ح 
 بهدف التأكد من فعالية برنامج في طريقة العمل مع الجماعات وتوعية ؛والتوصيات

  . الشباب الجامعي بمخاطر الهندسة الاجتماعية
 : حصائيأساليب التحليل الإ .6

، المتوسط الحسابي: ( وهي،     استخدم الباحث الاختبارات والمقاييس الإحصائية
معامل التجزئة ، معامل ارتباط بيرسون، الانحراف المعياري، النسبة المئوية، التكرارات

ثر  لحساب حجم الأ؛معادلة آيتا تربيع،  "T" اختبار ،  براون–النصفية لسبيرمان 
  .للبرنامج

  برنامج التدخل المهني في طريقة العمل مع الجماعات وتوعية الشباب الجامعي- تاسعاً
  .م2030صر بمخاطر الهندسة الاجتماعية في ضوء رؤية م

التدخل المهني في طريقة العمل مع الجماعات ليس  :المهنيبرنامج التدخل  .1
مجرد تصميم لبرنامج يتضمن الأنشطة المتنوعة، فأخصائي الجماعة قد يستخدم برنامج 

  ولكنه قد يعد برنامجاً،المباشرةخدمة الجماعة في التدخل المهني بطريقة مباشرة أو غير 
 الهوية المهنية علىالتدخل المهني، وبذلك فالتدخل المهني يركز  لتحقيق أهداف مخصصاً

، ولماذا، تحديد موعد التدخل من حيث ،للأخصائي الاجتماعي الذي يعمل مع الجماعات
  وكيف يتدخل في الموقف الجماعي الحالي؟
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 فإن خطة برنامج التدخل المهني مع أعضاء الجماعة التجريبيـة       ، ذلك ى         وبناء عل 
من منظـور طريقـة      توعية الشباب الجامعي بمخاطر الهندسة الاجتماعية        ي تقوم على  الت

 :ستكون على النحو الآتيالعمل مع الجماعات 
  :المهنيأهداف برنامج التدخل  .2

 الذي يختلف باختلاف الهدف     المهني برنامج للتدخل    أي يبنى عليه    الذي الأساس   إن       
  . تحقيقه من وراء هذا البرنامجينبغي

توعية الشباب الجامعي    : يسعى برنامج التدخل إلى تحقيقه هو      الذيوالهدف العام          
  : منه مجموعة من الأهداف الفرعيةوتنبثقبمخاطر الهندسة الاجتماعية، 

 . لكترونيتوعية الشباب الجامعي بمخاطر الاحتيال الإ  .أ 

 . توعية الشباب الجامعي بمخاطر الرسائل الاقتحامية المزعجة  .ب 

 . لكترونيعية الشباب الجامعي بمخاطر الانتحال الإتو  .ج 

  .المهني برنامج التدخل إليها يستند التي الأسس .3
عتمـد عليهـا    ي سوف   التي الأسس على مجموعة من     المهنييقوم برنامج التدخل              
  :هيو تصميم البرنامج فيالباحث 

ات وتكنيكـات    وما يحويه من مهار    العمل مع الجماعات  الإطار النظري لطريقة      .أ 
  .بالطريقة مرتبطة خاصة نماذجو ونظريات

الهندسـة   تتناول   التي من المراجع العربية والأجنبية      الكثير إطلاع الباحث على      .ب 
  .، والممارسة المهنية لطريقة العمل مع الجماعاتوالشباب الجامعي، الاجتماعية

  .الدراسات السابقة وما انتهت إليه من نتائج  .ج 
  .المهنيل نساق برنامج التدخأ .4

 في الهلال الأحمـر     متطوعونالشباب الجامعي ممن هم      فئة   يتكون من : نسق العضو   .أ 
  .المصري

 ؛ الجماعـة التجريبيـة    أعضاء الفرصة لكل عضو من      إتاحةيتمثل في   : نسق الهدف   .ب 
 ومـا  للتوعية بمخاطر الهندسـة الاجتماعيـة   للمشاركة الفعالة في محتويات البرنامج      

  .ستراتيجياتإو ومبادئ أبعادتتضمنه من 
 مع الباحث لتحقيق هدف التدخل      سيتعاونون الذين   الأشخاصويتمثل في   : الأداءنسق    .ج 

  .المهني



 

 

 464

  2024     الجزء الثاني          ینایر      65 العدد       مجلة دراسات في الخدمة الاجتماعیة 
  com.gmail@eg.jsswh: برید إلیكتروني      eg.ekb.journals.jsswh://https: الموقع الالیكتروني

 لأعـضاء  للتفاعلات الجماعيـة     الموجه) الباحث(ويتمثل في   : نسق المحدث للتغيير    .د 
 لتحقيـق   ؛ الجماعة التجريبية  أعضاء ى تطرأ عل  التي التغييرات   فيالجماعة والمؤثرة   

  .المهني أهداف التدخل
  :المهنيستراتيجيات برنامج التدخل إ .5

بوصفها  العمل مع الجماعة    هي العمل مع الجماعات     في الرئيسة الإستراتيجيةن  إ  
سـتراتيجيات  إ قائمة بذاتها لها مواردها وإمكانياتها، ويمكن للباحث الاستعانة ببعض           وحدة

وعية الـشباب الجـامعي      ت  تساعد على  والتي ، لطريقة العمل مع الجماعات    المهنيالتدخل  
  :بمخاطر الهندسة الاجتماعية، وهي

 ؛الاجتمـاعي  الأخـصائي  يـستخدمها    مهمة إستراتيجية فالإقناع :الإقناع إستراتيجية  .أ 
وإقناعهم بأهمية التوعية بمخاطر     ،الشباب الجامعي لتغيير المعلومات والاتجاهات لدى     

  .الهندسة الاجتماعية وتعديل السلوكيات السلبية
 ،تهدف الإستراتيجية إلـى تـصحيح الأفكـار الخاطئـة     : يجية البناء المعرفي  إسترات  .ب 

 يتـصحح  ومـن ثـم   ، الإدراكصـحح  الفكرة صححت فإذا ،واستبدالها بأفكار سليمة 
 وإكساب الشباب الجامعي المعارف المختلفـة المرتبطـة بالهندسـة           ،السلوك السلبي 

  .الاجتماعية
 الجماعـة التجريبيـة    أعـضاء ن بـين    لخلق جو من التعـاو     : المشاركة إستراتيجية  .ج 

  .والمساهمة بتفعيل دورهم
 الجماعة التجريبية   أعضاء تتمثل في زيادة التفاعل بين       : التفاعل الجماعي  إستراتيجية  .د 

  . المختلفةالأنشطة لأوجه الأعضاءوظهور التفاعل عند ممارسة 
حتـى    خطورة الهندسة الاجتماعيةىمدحيث تستخدم لتوضيح   : التوضيح إستراتيجية  .ه 

  .نهاتتكون لديهم الخلفية المعرفية ع
  .المهنيتكنيكات برنامج التدخل  .6

 .تكنيك المناقشة الجماعية  .أ 
 التي سـوف   حيث إنها ترتبط بكل الأنشطة       ؛ المناقشة الجماعية من أهم وسائل التعبير      تعد

 في عملية الاتصال  في يمكن أن تستخدم     التينها الوسيلة   أتمارسها الجماعة التجريبية، كما     
للتوعية  ؛طريقة العمل مع الجماعات ويمكن من خلالها تبادل الآراء والأفكار والمعلومات          

 :يأتيبمخاطر الهندسة الاجتماعية، وكانت عناوين المناقشة الجماعية متمثلة فيما 
  .أسالیب قرصنة العقل البشري  4  .الوقایة من مخاطرھا/مواقع التواصل الاجتماعي  1

  فن الإقناع وارتباطھ بالھندسة الاجتماعیة  5  .ئل الاقتحامیة المزعجةتفادي أضرار الرسا  2
  الأمن السیبراني  6  الھندسة الاجتماعیة القائمة على أساس بشري  3
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 الاجتمـاعي   الأخصائي يستخدمها   التي الأدواتتعد الندوات من     :تكنيك الندوات   .ب 
 ويتم من خلالها دعوة ،يالشباب الجامع مشكلة تهم   أوفي الدعوة والتثقيف لموضوع معين      

قوم الباحـث   يسوف  و تهم الشباب؛    التي المجالات المختلفة    فيمجموعة من المتخصصين    
التوعية بمخاطر الهندسة الاجتماعيـة، وكانـت عنـاوين          في لتسهمبعقد بعض الندوات    
 :يأتيالندوات متمثلة فيما 

  لال الھواتف الذكیةالتعاملات البنكیة من خ  2  حروب الجیل الرابع وقرصنة العقول  1
  أقسام الھندسة الاجتماعیة  3

 التي تقدم من خلالها مجموعة مـن الأفكـار          الأساليبهي إحدى    :المحاضرات  .ج 
والمعارف حول موضوع معين يلقيه خبير به، ويتم طرح مجموعة من الأفكار بطريقـة              

 ـ    و دعوة المتخصصين،    ستتمشفهية لمجموعة من الأفراد؛ حيث       اء يقـوم المحاضـر بإلق
 الجماعـة   لأعـضاء محاضرة في الموضوع المحدد له، وبعد المحاضرة تتاح الفرصـة           

وكانـت  ،   وطرح التساؤلات التي تدور فـي أذهـانهم        ،لمناقشة المحاضر في الموضوع   
 :يأتيعناوين المحاضرات متمثلة فيما 

  الإلكترونيالطرائق المتبعة للتصدي لھجمات الاحتیال   3  .نشأة الھندسة الاجتماعیة وتطویرھا  1

التسویق الإلكتروني بین الممیزات   2
  الھندسة الاجتماعیة القائمة على أساس تقني  4  .والعیوب

تباعهـا لاسـتنباط الأفكـار أو حتـى         االطريقة التي يمكن     هي :العصف الذهني   .د 
 أو  ، على إيجاد أفكار جديدة خلاقة     م وذلك عند شعور الشباب الجامعي بعدم قدرته       ؛ترتيبها

  .  الخروج بمثل هذه الأفكارون يستطيعم للإلهام الذي يجعلهارهمافتقعند 
  .مراحل برنامج التدخل المهني .7

 أهداف وتحدد ،المهنيستعد الباحث للتدخل ي في هذه المرحلة :المرحلة التمهيدية   .أ 
، المهنـي  حتى يتم تسهيل إجـراء التـدخل         المحاضرين مع السادة التواصل  التدخل، ويتم   

 يمكـن   التـي تحديد الموارد والإمكانـات     ولتدخل وخطوات تنفيذه؛    وتوضيح الهدف من ا   
تكوين الجماعة التجريبية وإجراء القياسات القبليـة       والمهني،  إتاحتها لتنفيذ برنامج التدخل     

 .لتوعية الشباب الجامعي بمخاطر الهندسة الاجتماعيةعليهم باستخدام الاستبانة القياسية 
 تبدأ هذه المرحلة منذ بداية أول اجتماع بين :نيالمهمرحلة تنفيذ برنامج التدخل     .ب 

 والعمل على تكوين العلاقة     ،التعارف على الأعضاء  ( وتشمل   ،الباحث والجماعة التجريبية  
وضـع  و المتاحة لتنفيذ البرنامج،     الإمكانات الدراسة وتحديد    أهدافالمهنية معهم، وشرح    

 مواعيد الاجتماعات ومـدتها  علىاق  حيث يتم الاتف؛ى أساسها سيتم العمل عل  التيالمعايير  
  .ومكان الاجتماع
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 ه بما يـشمل   المهني في هذه المرحلة يتم متابعة تنفيذ برنامج التدخل          :مرحلة التجاوب   .ج 
 لتحقيق الهـدف مـن التـدخل        ؛وأدواتدوار  أستراتيجيات وتكنيكات و  إ و أنشطةمن  

 ـ يتى   ح ،وأعضاء الجماعة التجريبية   تعميق العلاقة المهنية بين الباحث    و  ثتمكن الباح
 وتوجيـه الأعـضاء وإحـداث       ، الجماعة أعضاءمن تنمية المعارف والخبرات لدى      

 .التغيير المطلوب
 أهـدافها  الجماعة بعد تحقيـق    إليها تصل   التي المرحلة   هي :هاء والتقييم تنمرحلة الا   .د 

 أهـم  علـى  المتفق عليـه ويـتم التعـرف         المهني الوقت المخصص للعمل     هاءتناو
  .نجازاتالإ

  .ائل تقويم برنامج التدخل المهنيوس . 8
  :استخدم الباحث بعض الأدوات لتقويم برنامج التدخل المهني ومنها ما يأتي

يوضح التغيرات التي طرأت على أعضاء الجماعة هو ، و)الهندسة الاجتماعية(مقياس  .1
التجريبية نتيجة التدخل المهني معهم، وذلك من خلال إجراء القياسات والمقارنات 

 .ئية اللازمةالإحصا
 التقارير الدورية التي سجلها الباحث عقب اجتماعاته مع أعضاء ىتحليل محتو .2

 تأثير برنامج التدخل ىالجماعة التجريبية طوال فترة إجراء التجربة، وذلك لمعرفة مد
 .المهني في توعية الشباب الجامعي بمخاطر الهندسة الاجتماعية

 أهمية ذلك ى التجريبية، ومدالجماعةعضاء  أى الذي حدث لدللتغييرملاحظة الباحث  .3
  .بالنسبة للشباب الجامعي في توعيتهم بمخاطر الهندسة الاجتماعية

  . نتائج البحث-عاشراً
على  من خلال مجموعة من المحاور وهي  وتحليلهايتم عرض نتائج الدراسة الميدانية

 :النحو الآتي
أعضاء (مجتمع الدراسة عرض وتحليل النتائج المرتبطة بوصف : الأولالمحور 

  .)الجماعة التجريبية
  .يوضح البيانات الأولية لعينة الدراسة) 7(جدول رقم 

  الترتیب  النسبة  التكرار  البیان الفرعي  البیان الرئیس  م
  2  %31.3  10  ذكر
  النوع  1  1  %68.8  22  انثى

  -  %100  32  المجموع
  -  21.59  الوسط الحسابي 

  المرحلة العمریة  2  -  0.837  نحراف المعیاريالا
  -  %100  32  المجموع
  2  %18.7  6  منخفض
  1  %65.6  21  متوسط

  3  %15.6  5  ٍعال
  المستوى المعیشي  3

  -  %100  32  المجموع
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  الترتیب  النسبة  التكرار  البیان الفرعي  البیان الرئیس  م
  1  %40.6  13   ساعات1-5
  2  %31.3  10   ساعات5-10
  3  %21.9  7   ساعات10-15

  4  %6.3  2   فأكثر15  
4  

عدد الساعات الیومیة 
التي تتواجد بھا على 

مواقع التواصل 
  الاجتماعي

  -  %100  32  المجموع
  1  %53.1  17  نعم
  5  2  %46.8  15  لا

ھل تقوم بالشراء عن 
طریق فیزة المشتریات 
  -  %100  32  المجموع  من المواقع التجاریة؟

  2  %40.6  13  نعم
  1  %59.4  19  لا

6  

ھل تعرضت عند الشراء 
عن طریق فیزة 

المشتریات من المواقع 
التجاریة للغش أو 

  خداع؟ال

  -  %100  32  المجموع

  :يتضح من الجدول السابق
ناث  الإكانت منأن النسبة الأعلى من الشباب الجامعي عينة الدراسة من حيث النوع  .1

مفردة، في حين أن عدد الذكور بلغ ) 22(بواقع ) %68.8(والتي جاءت بنسبة 
 %).31.3(، وكانت النسبة )10(

عمر أعضاء الجماعة ) متوسط(من حيث المرحلة العمرية فقد بلغ الوسط الحسابيو .2
، مما يشير إلى أنهم في )0.837(وانحراف معياري قيمته ) 21.59 (ةالتجريبي

 .المرحلة الجامعية النهائية
 المعيشي، والتي جاءت في ىفي حين أوضحت نتائج الدراسة والمتعلقة بالمستو .3

من أعضاء الجماعة التجريبية بنسبة ) 21( المتوسط بواقع ى المستوالأولىالمرتبة 
) 6( المنخفض بتكرار ى، في حين جاءت في المرحلة الثانية المستو%)65.6(

ونسبة ) 5( العالي بتكرار بلغ ى، وجاء في النهاية المستو%)18.7(وبنسبة بلغت 
  %).15.6(بلغت 

 مواقع الأعضاء علي بها اجديتوعدد الساعات اليومية التي  النسبة الأكبر في إن .4
، وجاءت في %)40.6(بنسبة بلغت)  ساعات5- 1( كانت التواصل الاجتماعي

 %).31.3(بنسبة )  ساعات10- 5(المرتبة الثانية 
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قد ، ف بالشراء عن طريق فيزة المشتريات من المواقع التجاريةوبالنسبة لقيام الأعضاء .5
) لا(، في حين جاءت %)53.1(سبة  وذلك بن،)بنعم(جاءت في المقام الأول الإجابة 

 %).46.8(بنسبة 
 عند الشراء عن طريق فيزة المشتريات من المواقع عضاء الأتعرضومن حيث  .6

) نعم(، وجاءت %)59.3(بنسبة ) لا( نسبة هي ى، كانت أعلالتجارية للغش أو الخداع
  %).40.6(بنسبة 

 ة والخاصة بأبعادعرض وتحليل النتائج المرتبطة بفروض الدراس: المحور الثاني
 .التوعية بمخاطر الهندسة الاجتماعيةمقياس 

 وجود المتوقع من: ومؤداه الدارسة لهذه الرئيس بالفرض المرتبطة النتائج .1
 التجريبية للجماعة والبعدي القبلي القياس درجات طمتوس إحصائية بين دلالة ذي فرق

مل مع الجماعات وتوعية الشباب يتعلق بفعالية برنامج في طريقة الع فيما للشباب الجامعي
 .البعدي القياس لصالح الجامعي بمخاطر الهندسة الاجتماعية

يوضح الفروق بين القياسين القبلي والبعدي للجماعة التجريبية بالنسبة ) 8(جدول 
  )32=ن"(الهندسة الاجتماعية " للأبعاد الثلاثة على مقياس 

نوع 
  القیاس

المتوسط 
  الحسابي

الانحراف 
  ريالمعیا

) T(قیمة 
  المحسوبة

) T(قیمة 
حجم الأثر   الدلالة  الجدولیة

  )آیتا تربیع(
القیاس 
  8.13  1.07  القبلي

القیاس 
  5.8  1.82  البعدي

24.33  1.694  
دلالة عند 
مستوى 

0.05  
0.95  

  : يأتييتضح من الجدول السابق ما 
 والبعدي للجماعة  جوهرية ذات دلالة إحصائية بين القياسين القبلياً فروقهناكأن    

) T( حيث بلغت قيمة ؛ لصالح القياس البعديبصفة كليةالمقياس  التجريبية بالنسبة لأبعاد
 معنوية ىعند مستو) 1.694(الجدولية) T( وهي أكبر من قيمة ،)24.33(المحسوبة 

، وهي دالة إحصائياً لصالح الجماعة التجريبية مما يشير إلى %٩٥ ثقة وبنسبة 0.05
وتوعية الشباب الجامعي نامج التدخل المهني في طريقة العمل مع الجماعات فعالية بر

انه توجد " :  ثبوت صحة الفرض الرئيس القائلي، وهذا يعنبمخاطر الهندسة الاجتماعية
برنامج التدخل المهني في طريقة العمل مع فعالية علاقة إيجابية ذات دلالة إحصائية بين 

، وللتعرف على حجم عي بمخاطر الهندسة الاجتماعيةوتوعية الشباب الجامالجماعات 
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ويتضح من الجدول ، Eta squaredا تربيعيتتم استخدام معادلة أ effect sizeالأثر
 مما يدل على وجود أثر كبير ٠,٩5 حيث بلعت ،السابق أن قيمة حجم الأثر كانت كبيرة

 قام الباحث بتنفيذه مع يذلتطبيق برنامج التدخل المهني في طريقة العمل مع الجماعات ال
  .لتوعيتهم بمخاطر الهندسة الاجتماعيةالأعضاء المشاركين في البرنامج 

 المتوقع من: ومؤداه الدارسة لهذه ولالفرعي الأ بالفرض المرتبطة النتائج .2
 للجماعة والبعدي القبلي القياس درجات متوسط إحصائية بين دلالة ذي فرق وجود

يتعلق بفعالية برنامج في طريقة العمل مع الجماعات  يماف للشباب الجامعي التجريبية
 .البعدي القياس لصالح لكترونيوتوعية الشباب الجامعي بمخاطر الاحتيال الإ

يوضح الفروق بين القياسين القبلي والبعدي للجماعة التجريبية بالنسبة للبعد ) 9(جدول 
  )32=ن" (لكترونيالاحتيال الإ"الأول للمقاس وهو 

المتوسط   یاسنوع الق
  الحسابي

الانحراف 
  المعیاري

) T(قیمة 
  المحسوبة

) T(قیمة 
حجم الأثر   الدلالة  الجدولیة

  )آیتا تربیع(
القیاس 
  2.73  36.23  القبلي

القیاس 
  2.41  52.11  البعدي

24.19  1.694  
دلالة عند 
مستوى 

0.05  
0.94  

  : يأتييتضح من الجدول السابق ما 
رية ذات دلالة إحصائية بين القياسين القبلي والبعدي للجماعة  جوهأن هناك فروقاً      

 حيث بلغت ؛ القياس البعدي،)لكترونيالاحتيال الإ(للبعد الأول للمقياس التجريبية بالنسبة 
 ىعند مستو) 1.694(الجدولية ) T(وهي أكبر من قيمة ) 24.19(المحسوبة ) T(قيمة 

صائياً لصالح الجماعة التجريبية مما يشير ، وهي دالة إح%٩٥ ثقة وبنسبة 0.05معنوية 
فعالية برنامج في طريقة العمل مع الجماعات وتوعية الشباب الجامعي بمخاطر إلى 

 توجد إنه : القائل الفرعي الأول، وهذا يعنى ثبوت صحة الفرض لكترونيالاحتيال الإ
 طريقة العمل مع علاقة إيجابية ذات دلالة إحصائية بين تطبيق برنامج التدخل المهني في

  وللتعرف على حجم ؛لكترونيوتوعية الشباب الجامعي بمخاطر الاحتيال الإالجماعات 
 ويتضح من الجدول ،Eta squared تربيع آيتا تم استخدام معادلة effect sizeالأثر 

 مما يدل على وجود أثر كبير ٠,٩4 حيث بلعت ؛السابق أن قيمة حجم الأثر كانت كبيرة
 قام الباحث بتنفيذه مع الذيمج التدخل المهني في طريقة العمل مع الجماعات لتطبيق برنا

  .لكترونيوتوعية الشباب بمخاطر الاحتيال الإالأعضاء المشاركين في البرنامج 



 

 

 470

  2024     الجزء الثاني          ینایر      65 العدد       مجلة دراسات في الخدمة الاجتماعیة 
  com.gmail@eg.jsswh: برید إلیكتروني      eg.ekb.journals.jsswh://https: الموقع الالیكتروني

 المتوقع من: " ومؤداه الدارسة لهذه الفرعي الثاني بالفرض المرتبطة النتائج .3
 للجماعة والبعدي القبلي القياس درجات متوسط إحصائية بين دلالة ذي فرق وجود

يتعلق بممارسة التدخل المهني في خدمة الجماعة وتوعية  فيما للشباب الجامعي التجريبية
 .البعدي القياس الشباب الجامعي بمخاطر الرسائل الاقتحامية المزعجة لصالح

ة يوضح الفروق بين القياسين القبلي والبعدي للجماعة التجريبية بالنسب) 10(جدول 
  )32=ن"( الرسائل الاقتحامية المزعجة " وهو ،للبعد الثاني للمقاس

المتوسط   نوع القیاس
  الحسابي

الانحراف 
  المعیاري

) T(قیمة 
  المحسوبة

قیمة 
)T (

  الجدولیة
  DF  الدلالة

حجم الأثر 
آیتا (

  )تربیع
  2.33  36.14  القیاس القبلي

  2.72  54.11  بعديالقیاس ال
25.33  1.694  

دلالة عند 
مستوى 

0.05  
31  0.95  

  : يأتييتضح من الجدول السابق 
 جوهرية ذات دلالة إحصائية بين القياسين القبلي والبعدي للجماعة أن هناك فروقاً      

 حيث ؛ القياس البعدي)الرسائل الاقتحامية المزعجة(للبعد الثاني للمقياس التجريبية بالنسبة 
عند ) 1.694(الجدولية ) T(كبر من قيمة وهي أ) 25.33(المحسوبة ) T(بلغت قيمة 

 ،، وهي دالة إحصائياً لصالح الجماعة التجريبية% ٩٥ ثقة وبنسبة 0.05 معنوية ىمستو
وتوعية الشباب مما يشير إلى فعالية برنامج التدخل المهني في طريقة العمل مع الجماعات 

الفرعي حة الفرض ، وهذا يعنى ثبوت صالجامعي بمخاطر الرسائل الاقتحامية المزعجة
انه توجد علاقة إيجابية ذات دلالة إحصائية بين تطبيق برنامج التدخل " : القائل الثاني

وتوعية الشباب الجامعي بمخاطر الرسائل المهني في طريقة العمل مع الجماعات 
 تربيع آيتا تم استخدام معادلة effect size، وللتعرف على حجم الأثر الاقتحامية المزعجة

Eta squared،حيث بلعت ؛ ويتضح من الجدول السابق أن قيمة حجم الأثر كانت كبيرة 
 مما يدل على وجود أثر كبير لتطبيق برنامج التدخل المهني في طريقة العمل مع 95.٠

وتوعية الشباب  قام الباحث بتنفيذه مع الأعضاء المشاركين في البرنامج الذيالجماعات 
  .حامية المزعجةالجامعي بمخاطر الرسائل الاقت

 المتوقع من: ومؤداه الدارسة لهذه الفرعي الثالث بالفرض المرتبطة النتائج .4
 للجماعة والبعدي القبلي القياس درجات متوسط إحصائية بين دلالة ذي فرق وجود

وتوعية  يتعلق بممارسة التدخل المهني في خدمة الجماعة فيما للشباب الجامعي التجريبية
  .البعدي القياس لكتروني لصالحاطر الانتحال الإالشباب الجامعي بمخ
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يوضح الفروق بين القياسين القبلي والبعدي للجماعة التجريبية بالنسبة ) 11(جدول 
  )32=ن"(لكترونيالانتحال الإ" وهو ،للبعد الثالث للمقاس

المتوسط   نوع القیاس
  الحسابي

الانحراف 
  المعیاري

) T(قیمة 
  المحسوبة

قیمة 
)T (

  الجدولیة
 DF  الدلالة

حجم الأثر 
آیتا (

  )تربیع
  2.23  33.31  القیاس القبلي

  2.57  54.09  القیاس البعدي
25.28  1.694  

دلالة عند 
مستوى 

0.05  
31  0.95  

  : يأتيويتضح من الجدول السابق ما 
 جوهرية ذات دلالة إحصائية بين القياسين القبلي والبعدي للجماعة هناك فروقاًأنه       
 حيث بلغت ؛ القياس البعدي)لكترونيالانتحال الإ(للبعد الثالث للمقياس ية بالنسبة التجريب
 ىعند مستو) 1.694(الجدولية ) T(وهي أكبر من قيمة ) 25.28(المحسوبة ) T(قيمة 

 مما يشير ،، وهي دالة إحصائياً لصالح الجماعة التجريبية%٩٥ ثقة وبنسبة 0.05معنوية 
وتوعية الشباب الجامعي  المهني في طريقة العمل مع الجماعات إلى فعالية برنامج التدخل

 إنه " : القائلالفرعي الثالث، وهذا يعنى ثبوت صحة الفرض لكترونيبمخاطر الانتحال الإ
توجد علاقة إيجابية ذات دلالة إحصائية بين تطبيق برنامج التدخل المهني في طريقة 

،  وللتعرف لكترونيمخاطر الانتحال الإوتوعية الشباب الجامعي بالعمل مع الجماعات 
 ويتضح من Eta squaredا تربيع يتآ تم استخدام معادلة effect sizeعلى حجم الأثر 

 مما يدل على وجود ٠.95 حيث بلعت ؛الجدول السابق أن قيمة حجم الأثر كانت كبيرة
قام الباحث  ذيأثر كبير لتطبيق برنامج التدخل المهني في طريقة العمل مع الجماعات ال

وتوعية الشباب الجامعي بمخاطر الانتحال بتنفيذه مع الأعضاء المشاركين في البرنامج 
  .يالإلكترون

  : على النحو الآتيمكن عرض نتائج الدراسة ي
أثبتت نتائج المقياس من خلال : ومؤداه الدارسة لهذه الرئيس بالفرض المرتبطة النتائج

ة صحة الفرض الرئيس للدراسة ومؤداه فعالية تطبيقه على أعضاء الجماعة التجريبي
برنامج في طريقة العمل مع الجماعات توعية الشباب الجامعي بمخاطر الهندسة 

 : الآتي وذلك وعلى النحو،الاجتماعية، كما أثبتت صحة الفروض الفرعية
ؤدي ممارسة ت :ومؤداه الدارسة لهذه ولالفرعي الأ بالفرض المرتبطة النتائج  .أ 

 توعية الشباب الجامعي بمخاطر الاحتيال  إلىطريقة العمل مع الجماعاتبرنامج في 
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 حيث أثبتت نتائج المقياس إلى وجود فروق ذات دلالة إحصائية بين ؛لكترونيالإ
 فعالية برنامج في طريقة ىالقياس القبلي والبعدي للجماعة التجريبية، ويرجع ذلك إل

 .بيةالعمل مع الجماعات مع أعضاء الجماعة التجري
ؤدي ممارسة ت :ومؤداه الدارسة لهذه الفرعي الثاني بالفرض المرتبطة النتائج  .ب 

الرسائل  توعية الشباب الجامعي بمخاطر  إلىبرنامج في طريقة العمل مع الجماعات
 وجود فروق ذات دلالة إحصائية إلى حيث أثبتت نتائج المقياس ؛الاقتحامية المزعجة

واتفق ذلك مع نتائج تحليل التقارير اعة التجريبية، بين القياس القبلي والبعدي للجم
 .ةالدورية لاجتماعات الجماعة التجريبي

ؤدي ممارسة ت :ومؤداه الدارسة لهذه الفرعي الثالث بالفرض المرتبطة النتائج  .ج 
الانتحال توعية الشباب الجامعي بمخاطر إلى برنامج في طريقة العمل مع الجماعات 

 وجود فروق ذات دلالة إحصائية بين إلىائج المقياس  حيث أثبتت نتالإلكتروني؛
 وقد ،ويرجع ذلك لفعالية برنامج التدخلالقياس القبلي والبعدي للجماعة التجريبية، 

 ىظهر ذلك من خلال مشاركتهم في توزيع وتنفيذ الأدوار داخل الجماعة بالإضافة إل
 .المشاركة أثناء ممارسة أنشطة البرنامج

 .الدوریة التقاریر ىمحتو ضوء في الكیفیة نتائجال: المحور الثالث
  السادس: الاجتماع  السادس: التقریر

  2023 /19/8  التاریخ  السبت  الیوم
  ساعتان  مدة الاجتماع  ًالعاشرة صباحا  الساعة
  الباحث  القائم بالاجتماع جمعیة الھلال الأحمر  مكان

  3  عدد الغائبین  29  عدد الأعضاء الحاضرین
  الھندسة الاجتماعیة القائمة على أساس بشري  اعموضوع الاجتم

  :أهداف الاجتماع
 . أساس بشريعلىالتعرف على الهندسة الاجتماعية القائمة  - 1
 .قناع والهندسة الاجتماعيةتوضيح العلاقة بين الإ - 2
 .تجنب الوقوع ضحية الهندسة الاجتماعية المعاكسة - 3

    :محتوى الاجتماع
اً بعد أن تم الاتفاق بين الباحث وأعضاء الجماعة      في تمام الساعة العاشرة صباح

 ىالهندسة الاجتماعية القائمة عل" التجريبية من قبل حول إقامة مناقشة جماعية بعنوان 
 الالتزام ىعضاء علفي مقر الجمعية بالأربعين، وبدأ الباحث بشكر الأ" أساس بشري
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  الباحثوأضافلدائم بالحضور،  االتزامها ى وشكر الجماعة التجريبية عل، المحددبالموعد
 وهو ،ول فرع وقسم من أقسام الهندسة الاجتماعيةحأننا اليوم سوف نعرف كل ما يدور 

 نحن نعرف أن" ي. م" ، وعلقت العضوة "الهندسة الاجتماعية القائمة علي أساس بشري"
لنسبة للبشر  با أما التقنيات والأساليب التكنولوجية الحديثةىالهندسة الاجتماعية مبنية عل

أن هناك فرعين للهندسة الاجتماعية، وفي الأيام السابقة تحدثنا  ":؟ وأجاب الباحثفكيف
 أساس تقني، ولكن من يستخدم هذه الأساليب ىعن الهندسة الاجتماعية القائمة عل

 الهندسة ىوالوسائل التكنولوجية الحديثة هم البشر، فلذلك سوف يتم إلقاء الضوء عل
 أساس ى الهندسة الاجتماعية علإن" :، وتابع الباحث قائلاً" أساس بشريىالاجتماعية عل

 – الهندسة الاجتماعية المعاكسة –قناع الإ ( :تقني تتضمن مجموعة من العناصر منها
كيف "  م.م"، وطرح العضو ) التجسس والتصنت– سلة المهملات –لكتروني الانتحال الإ

قناع من خلال التحدث يتم استخدام الإ: " الباحثب اقناع في ذلك؟، فأجيمكن استخدام الإ
 علاقة بهدف ذات الإفصاح بمعلومات سرية أو ىمع الضحية المستهدفة، وتشجيعها عل

 لإقناع من الأساليب بالكثير الضحية ىالمخترق، وذلك من خلال ترك انطباع جيد لد
  .يريدها المعلومات التي ىالحصول علفي ماح للمخترق سالضحية المستهدفة بال

كيف يمكننا أن نتجنب الوقوع ضحية للهندسة الاجتماعية :    ثم تابع الباحث قائلاً
عطاء الأرقام السرية إيمكننا ذلك من خلال عدم " أ، ص" ستأذن العضوا، ف"المعاكسة؟

 ،جابتهإللحسابات الشخصية لأي أحد مهما كانت درجة القرابة، شكر الباحث العضو علي 
دسة الاجتماعية المعاكسة تتم من خلال وهم الضحية بأنه شخص مهم أن الهن: " وأضاف

 بحيث يقوم المهاجم والمخترق بالإفصاح عن معلومات يريدها ؛وذو نفوذ وصلاحيات
 ىالحصول علمن  أكبر فرصة تمكنه اقتناصمر، يبدأ في  وبمجرد نجاح الأ،الضحية

  .معلومات ذات قيمة كبيرة من الضحية
الهندسة الاجتماعية (" الاجتماع القادم سوف يتم استكمال ه فيأن    وأوضح الباحث 

  . وفي النهاية شكر الباحث الأعضاء وانتهى الاجتماع،") أساس بشريىالقائمة عل
  :تحليل هذا الاجتماع في ضوء الممارسة المهنية لطريقة العمل مع الجماعات

  .ستراتيجيات المستخدمة في الاجتماعالإ .1
من خلال تصحيح الأفكار الخاطئة واستبدالها بأفكـار        :  المعرفي إستراتيجية البناء   .أ 

 وإكساب الطالب ، السلوك السلبيصحح الإدراك ومن ثم    صحح الفكرة   صححتسليمة فإذا   
الجامعي المعارف السليمة والمرتبطة بخطورة الإفصاح عن الأرقام الـسرية للحـسابات            

  .المهمة وكذلك المعلومات ،الشخصية
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حيث تستخدم لتوضيح كيفية تجنب الوقوع ضـحية للمختـرق      :وضيحإستراتيجية الت   .ب 
  .والهاكرز

بدون الحفاظ  فمن خلال إقناع الباحث للأعضاء بأهمية الموضوع         :إستراتيجية الإقناع   .ج 
  . عرضه للإيزاءن معلوماتهم الشخصية يكونوىعل

 وذلك من خلال استثارة قدرات الأعـضاء الكامنـة        : إستراتيجية التدعيم والتشجيع    .د 
فـادة مـن الخبـرات       ليفهموا أنفسهم ويفهموا الآخرين والتفاعل معهم والإ       ؛وطاقاتهم
  .الجماعية

من خلال إتاحة الفرصة للأعضاء لكي يشاركوا في المناقشة : استراتيجية المشاركة   .ه 
 .وإبداء آرائهم حول الموضوعات التي تناقشها الجماعة

 لزيـادة   ؛ تدريب الأعضاء  ىتيجية إل تهدف هذه الإسترا  : إستراتيجية التدريب والتعليم    .و 
معارفهم وخبراتهم ومهاراتهم خاصة لكل المعلومات المتصلة بحاجاتهم ومـشكلاتهم          

 زيادة خبـراتهم العمليـة فـي مجـال      ىوالموارد والإمكانات المتاحة ومساعدتهم عل    
  .ينمن السيبراالاختراق والأ

باستخدام هذه  حيث قام الباحث :ستراتيجية وضع الحدود لسلوك الأعضاءإ  .ز 
 أثناء الاجتماع، وكذلك أعضاء الجماعة الذين تحدثواعضاء ستراتيجية مع الأالإ

 وذلك لعدم تأخر الأعضاء عن حضور الاجتماعات ،للالتزام بقواعد ومعايير الجماعة
 .في المواعيد المحددة

  :  المستخدمة في الاجتماعالتكنيكات .2
 .ث بتوضيح محاور المناقشة وأهدافها من خلال قيام الباح:تكنيك الشرح والتوضيح  .أ 
من خلال فتح باب الحوار وتبادل الآراء والمقترحات بين : تكنيك المناقشة الجماعية  .ب 

 .الباحث وأعضاء الجماعة
 من خلال التواصل مع أعضاء الجماعة والمحاضر أثناء :تكنيك التواصل الجماعي  .ج 

 .سير الاجتماع
عضاء، ام الباحث بعدم مقاطعة حديث الأ وذلك من خلال قي: تكنيك تعزيز الاتصال  .د 

 .واحترام آرائهم والاستماع إليهم دون التقليل من ذاتهم
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  . أدوار الباحث المستخدمة في الاجتماع .3
 من خلال توجيه الأعضاء بكيفية الالتزام والمشاركة في المناقشة وإبداء :دور الموجه  .أ 

 .آرائهم
 . تفهم محاور المناقشةى الجماعة عل حيث قام الباحث بمساعدة أعضاء:دور المساعد  .ب 
حيث يقوم الباحث بجمع كمية كبيرة من المعلومات عن : دور مصدر المعلومات  .ج 

  .والتي يمكن أن يستشهد بها مع أعضاء الجماعة في اجتماعاتها  وكذلك،المحتوى
 من خلال قيام الباحث بمساعدة أعضاء الجماعة على تفهم المهام التي :دور المعلم  .د 

 . خارج الاجتماعاتأممون بها سواء خلال اجتماعات الجماعة سوف يقو
 ، حيث يتم ملاحظة أعضاء الجماعة من حيث العلاقات الاجتماعية:دور الملاحظ  .ه 

 وملاحظة التفاعل الجماعي بين ،وملاحظة مدى التزام الأعضاء باجتماعات الجماعة
  .أعضاء الجماعة ودرجة قوته

  .المهارات المستخدمة في الاجتماع .4
 وذلك من خلال قيام الباحث بإقناع الأعضاء بأهمية الموضوع وأهمية :مهارة الإقناع  .أ 

 .الحضور والالتزام بمحتويات البرنامج
وذلك من خلال ملاحظة تفاعلات أعضاء الجماعة مع : المهارة في توجيه التفاعل  .ب 

 بعضهم وتوجيه هذا التفاعل بما يحقق أهداف الاجتماع، ومن ثم أهداف الجماعة،
ومما يؤكد ذلك قيام الباحث بتوضيح وجهات نظر الأعضاء لبعضهم أثناء إبدائهم 

 . وقيامه بالتعقيب على ما يقوله الأعضاء، وأفكارهم المختلفة حول المركزلآرائهم
 وتشجيعهم على ، من خلال قيام الباحث بدعم اتصالات الأعضاء:المهارة في الاتصال  .ج 

 .المناقشة والتعبير عن آرائهم
 للتعبير من خلال قيام الباحث بإتاحة الفرصة لكل عضو :نصات الجيدهارة في الإالم  .د 

 . وتشجيعه على الحديث وإشعاره بأهمية ما يقول،عن رأيه واحترام هذا الرأي
  :تعليق بوجه عام

 مـا   علـى عـضاء    بنهاية الاجتماع تعرف الأ    ه أن        يتضح من خلال التقرير السابق    
 بالمخاطر توعيتهم   ى إل ى أساس تقني، والذي يسع    ىعية القائمة عل  تتضمنه الهندسة الاجتما  

الناتجة عن الإفصاح عن المعلومات السرية الخاصة بهـم، وتـدريب الأعـضاء علـى               
المناقشات الجماعية من فتح باب النقاش بين الباحث والأعضاء أثناء الاجتمـاع، وذلـك               

 خلال منحهم الفرصة للتعبيـر      للتعبير عن آرائهم بحرية دون ضغط أو إجبار، وذلك من         
عن وجهات نظرهم وأفكارهم ومعلوماتهم عن موضوع الاجتماع، ممـا يثـري برنـامج         

 .التدخل المهني ويعمل على تحقيق أهدافه، ومن ثم تحقيق أهداف الجماعة
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  :مراجع الدراسة
  .السعودیةالخدمة الاجتماعیة ورعایة الشباب، مكتبة المتنبي، ). 2013(أبو النصر، مدحت محمود 

دور الأخصائي النفسي الاجتماعي في تحسین جودة العملیة الاتصالیة فى . )2016(أبو عطیط، جلال الدین 
  .، مركز جیل البحث العلمي، لبنان)20(المنظمات، بحث منشور، مجلة علوم الإنسانیة والاجتماعیة، ع

مجلة بنك فیصل  منشور، بحث ،"تصادالمال والاق" الھندسة الاجتماعیة). 2014(الخالق محمد  أحمد، عبد
  .، السودان)75(ع الإسلامي السوداني،

العملیات الاساسیة في العمل مع الجماعات، كلیة الخدمة ). 2000(أحمد، محمد شمس الدین وآخرون 
  .الاجتماعیة، جامعة حلوان، مركز نشر وتوزیع الكتاب الجامعي

  .ي خدمة الجماعة، مكتبة زھراء الشرق، القاھرةمھارات وتطبیقات ف). 2003(أحمد، نبیل إبراھیم 
 الإعلام العربي والوعي السیاسي للمراھقین، مركز الإسكندریة للكتاب، .)2009(إمام شكري إبراھیم 

  .الإسكندریة

الجھاز المركزي للتعبئة العامة والإحصاء المصري 
(https://www.capmas.gov.eg/Pages/StaticPages.aspx?page_id=7193)  

  . تكنولوجیا الصراعات الدولیة المعاصرة، دار الآن، الأردن.)2021(الحنیطي، ماجد محمد 

التنمیة الاجتماعیة من الحداثة إلى العولمة، المكتب الجامعي الحدیث، ). 2012(السروجي، طلعت مصطفي 
  .الإسكندریة

، دار )3(خدمة الاجتماعیة، ج موسوعة منھج الممارسة العامة المتقدمة لل.)2007(السنھوري، أحمد محمد 
  .النھضة العربیة، القاھرة

 .التسویق السیاحى، مكتبة الأنجلو المصریة، القاھرة). 2012(البطوطي، سعید محمد 
  .جرائم العصر من الرقمیة إلى السیبرانیة، دار الخلیج، عمان). 2023(العمارات، فارس 

  .ویر الإلكتروني، جامعة الإسراء، الأردنجریمة التز). 2018(الفالح، نافل عبدالكریم العقلة 
إسھامات الخدمة الاجتماعیة في الحد من مخاطر الجرائم ). 2021(القحطاني، منال مشبب عبادي 

دراسة مطبقة على أعضاء الھیئة التعلیمیة بكلیة الخدمة الاجتماعیة بجامعة الأمیرة نورة : الإلكترونیة
، جامعة الامیرة )16(م التربویة والدراسات الإنسانیة، عبنت عبدالرحمن، بحث منشور، مجلة العلو

 .نورة، السعودیة
مقاربات جدیدة لتحسین تعلم الطلاب، العبیكان، : تعزیز التدریس في التعلیم العالي). 2012(الإمام، معین 

  .السعودیة
  .المدخل في العمل مع الجماعات، دار المسیرة، عمان). 2015(حسن، ھنداوي حسن عبداللاھي

فاعلیة برنامج تدریبي لتنمیة مھارات التدخل المھني لطلاب الخدمة ). 2019(ربیع، شیماء حسین 
، )14(، ع مجلة كلیة الخدمة الاجتماعیة للدراسات والبحوث الاجتماعیةالاجتماعیة، بحث منشور، 

  .جامعة حلوان
  .المفاھیم والمجالات، مركز الكتاب الأكادیمي:  الإعلام التوعوي.)2010(شكركر، عبد السلام 

جھود منظمات مكافحة الجریمة المعلوماتیة فى تحقیق الأمن ). 2023(صالح، سلمي محسن حسن   
، كلیة الخدمة )63(، مج )4(سیبرانى، بحث منشور، مجلة دراسات في الخدمة الاجتماعیة، عال

  .الاجتماعیة، جامعة حلوان
العمل مع الجماعات في محیط الخدمة الاجتماعیة، دار الثقافة للنشر والتوزیع، ). 2019(صالح، نجلاء محمد 

  .الأردن
 الشباب الجامعي نحو الھندسة الاجتماعیة وعلاقتھا اتجاھات .)2021(عبد التواب، حنان طنطاوي أحمد 

، )22(منشور، مجلة كلیة الخدمة الاجتماعیة للدراسات والبحوث الاجتماعیة، ع  بحث بالھویة الثقافیة،
  .كلیة الخدمة الاجتماعیة، جامعة الفیوم

  .لأنجلو المصریة، القاھرةالبحث في الخدمة الاجتماعیة الإكلینیكیة، مكتبة ا). 2006(عبد المجید، ھشام سید 
 الفضاء الإلكتروني والثورة في شئون أجھزة الاستخبارات الدولیة، المركز .)2013(عبد الصادق، عادل 

  .العربي لأبحاث الفضاء الإلكتروني، القاھرة

مجلة الإرشاد  منشورة، ورقة عمل  الھندسة الاجتماعیة وبناء العقل،.)2021(عبدالمنعم، أحمد السید 
  .السودان ، جامعة عین شمس،)67(سي، مركز الإرشاد النفسي، عالنف
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