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 Research title:  

 

Educational requirements for enhancing digital security 

among university students to confront the  

dangers of social media. 

Abstract: 
  The research aimed to determine the degree of availability 

of educational requirements to enhance digital security among 

university students to confront the risks of social networking. In 

addition to developing a proposed vision for the requirements for 

enhancing digital security، the research adopted the descriptive 

approach. 

The field study sample consisted of a group of Aswan 

University students for the academic year 2023-2024 AD، and they 

numbered (1311) male and female students. The results of the study 

indicated that there was a deficiency in the availability of 

educational requirements (personal، social، and technological) 

among Aswan University students. 

The study concluded by developing a proposed vision for the 

educational requirements for enhancing digital security among 

Aswan University students to confront the dangers of social 

networking sites. 

Keywords: Educational requirements - digital security - risks 

of social communication. 
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 الإطار العام لمبحث
 مقدمة: 

ت والمعمومات، والتي الاتصالاطورًا ىائلًب في تكنولوجيا مؤخراً ت العالـلقد شيد 
شممت معظـ جوانب الحياة، وكانت أشبو ما تكوف بالثورة في حياة البشرية وأسموبيا 

، الإنترنتعمى تكنولوجيا الحواسب الآلية والأجيزة المحمولة وشبكات المعمومات و  معتمدة
ت، حيث الاتصالاوقد أحدثت ىذه التطورات التكنولوجية ثورة ونقمو نوعيو كبيرة في عالـ 

في كافة أرجاء المعمورة، سيطرت عمى حياتنا اليومية ودخمت في  الإنترنتانتشرت شبكة 
 استخداـمور حياتنا متعمقة بأصبحت أو  ػالحياة العممية أو العممية تفاصيميا، سواءً 

 .والتكنولوجيا الإنترنت

اختلبؼ مياميا، ووسائؿ التعامؿ معيا تنوع تطبيقات، وبرامج الإنترنت و وقد أدى 
خلبؿ السنوات القميمة الماضية، لتحوليا إلى وسيمة لجذب فئات متنوعة مف البشر عمى 

عمى  اً مقصور في السابؽ  الإنترنت استخداـاختلبؼ أعمارىـ واىتماماتيـ، فبعد أف كاف 
اىقيف والشباب، الكبار، انتشر في الوقت الراىف ليشمؿ شريحة كبيرة مف الأطفاؿ والمر 

براز شخصياتيـ. )عبد  الذيف وجدوا فيو وسيمة ممتعة؛ لتحقيؽ الكثير مف رغباتيـ وا 
 (67، 2323 الواحد،

ت التي حدثت في الآونة الأخيرة، ومف الاتصالامع حدوث ثورة المعمومات و و 
قباؿ الشباب الاجتماعي( ظيرت مواقع التواصؿ الإنترنتخلبؿ الشبكة العنكبوتية ) ، وا 

 .ىذه المواقع فيما بينيـ، فقد تحولت إلى ظاىرة اجتماعية عامة ستخداـوغيرىـ لا

أسموب حياة أكثر منو أصبح  الاجتماعي مواقع التواصؿ ف امتلبؾ حساب عمىإ
تبنّوا ىذه القفزة  الذيف ،خصوصاً لدى فئة الشباب ،الإنترنتجتماعية عمى امشاركة 

ستحداثيـ لعدد مف التقنيات تغيير كيفية التواصؿ ااستطاعوا عبر ، و التكنولوجية بالكامؿ
 (Kaplan، 2011)وتبادؿ المعمومات والأفكار فيما بيف البشر بشكؿ لا يمحى
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أكثر  –وطلبب الجامعة منيـ بصفة خاصة  -عمومًا  -وتعد فئة الشباب 
 ، والأكثرالاجتماعيوخاصة مواقع التواصؿ  ا لمتقنيات الرقميةاستخدامالفئات العمرية 

استيعابًا ليا، فيـ لا يستطيعوف التخمي عنيا، حيث أصبحوا يقضوف أوقاتًا طويمة أماـ 
شاشات الكمبيوتر، في كتابة الرسائؿ الإلكترونية، والدخوؿ في حوار عبر غرؼ الدردشة، 
رساؿ الرسائؿ القصيرة والسريعة عبر اليواتؼ المحمولة، وغيرىا مف الممارسات، في  وا 

لمميارات الرقمية، والقدرات التي تقيس مدى سلبمة  الكثير منيـالوقت الذي يفتقد 
 .ت التي يتعرضوف ليا عبر الإنترنتالمحتوى، ومختمؼ العلبقا

ومواقع التواصؿ  يجابيات والراحة والتي توفرىا لنا التكنولوجياورغـ كؿ الإ
 فالأمالتي تيدد  الإنترنتجرائـ نو ظيرت مشكلبت ومف أىميا لا أإ، الاجتماعي

 الإنترنت استخداـفى  كما أدى التقدـ اليائؿ والمتنامى، الشخصي والدولي بكافة أنواعو
واليدامة ، بؿ والتأثير فى  الانتشار للؤفكار البناءة إلى سرعة الاجتماعيومواقع التواصؿ 

الغمو والتعصب  روح نشرمجريات الأحداث عمى الصعيديف الإقميميى والدولى، و 
 أمف واستقرار المجتمع. عزعةتؤدى إلى  والأخلبقية والتى لفكريةاوالانحرافات 

وفي ظؿ تمؾ الفوضى والإتاحة وصراعات القوى والأنظمة الدائمة مع الحقوؽ 
 الرقمي؛ لحماية الأمفوالحريات الإنسانية، وفي ظؿ معطيات الثورة الرقمية نشأ مفيوـ 

 استخداـطر التي قد يواجيونيا عند الأفراد والجماعات والمؤسسات مف التيديدات، والمخا
، ويتضمف ىذا المفيوـ معاني ودلالات مف بينيا الحماية والمكافحة، ويقوـ الإنترنتشبكة 

عمى إرساء معايير مف بينيا مواجية العنؼ، والتمسؾ بالقيـ والأخلبؽ، ومحاربة الجريمة، 
بير التنظيمي في الحماية فضلًب عف تفعيمو لممارسة القوة مف خلبؿ العقاب التشريعي والتد

والمواجية، والذي مف شأنيما تشكيؿ بنية رقمية، تتسـ بالضبط والسيطرة، مما ينعكس 
 (. ۰۳۹، ۹۱۰۲إيجابًا عمى ضبط وأمف وسلبمة البنية الواقعية )فوزي، 

باعتباره يشمؿ جميع جوانب العممية التعميمية  الرقمي الأمفوتزداد أىمية 
والاقتصادية والإنسانية ، وباعتباره ممثلًب لقدرة الدولة عمى حماية مصالحيا  الاجتماعيةو 
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وشعبيا فى مختمؼ المجالات الحياتيو اليومية ومسيرتو نحو التقدـ بأماف، ومف كونو 
يرتبط ارتباطاً وثيقاً بسلبمة مصادر الثروة المعموماتية فى العصر الحالى، والقدرة عمى 

 لمحور الذي يتكوف حولو الإنتاج والإبداع والقدرة عمى المنافسة.والتواصؿ وىى ا الاتصاؿ

الواسع للئنترنت،  ستخداـالرقمي الحؿ الأمثؿ لمتابعة الا الأمفويعد تحقيؽ 
، في ظؿ ستخداـوتطبيقاتو وأنظمتو المختمفة؛ لمتقميؿ مف المخاطر التي تنشأ عف سوء الا

ت تأثير سمبي عمى أخلبقيات وقيـ وجود محتويات غير مشروعة، وغير مرغوب فييا ذا
المجتمع، وتؤدي إلى تغيرات في شخصية أفراده، وميؿ بعضيـ لسموكيات منحرفة، 

الأمر الذي يفرض ضرورة بناء مجتمع واع، مسئوؿ  ؛وبالتالي كثرة الجرائـ الإلكترونية
 عواقبومدرؾ ليذه المخاطر؛ ليستطيع التعامؿ معيا، وفقا لقواعد السلبمة، مع إدراكو لم
،  2316القانونية، لمتصرفات غير المسئولة، والتي تعرض الآخريف لمخطر )جبور، 

133.) 

الرقمي أصبح جزءًا أساسيًا وعضويًا في  الأمفعمى أف ذلؾ فقد أصبح  وبناء
، أو التربوي، أو الصحي، الاجتماعي، سواء الوطني، أو الفردي، أو الأمفمختمؼ أنظمة 

؛ بؿ أصبح الحمقة الأىـ والأخطر والأكثر تعقيدًا وفاعمية مف أو البيئي، أو الاقتصادي
بيف حمقات كؿ مف تمؾ الأنظمة، حتى يمكف القوؿ إنو لا أمف ولا أماف مف دوف أمف 

 .رقمي
ة لتعزيز الأمف الرقمي فى دراس (0202المنتشرى )وفى ىذ الصدد فقد أجرت 

الرقمي ىو واحد مف أىـ القضايا  الأمفأف ( 65، 0257) طوالبيةوأوضح  المدارس،
في العصر الحالي، وسوؼ تستمر ىذه الأىمية في النمو لوجود طمب متزايد عمى 

  .الإنترنتالأجيزة الإلكترونية المختمفة و 

الرقمي يعد مف أىـ المداخؿ  الأمفأف  ( ۰۱۲،  ۰۲۰۲ )السيدوأكدت دراسة 
ؿ تمكف الفرد مف حماية ما لديو مف لمواجية ظاىرة التنمر الإلكتروني، مف خلب الحديثة

 الأمفأف  (۱۱6،  ۰۲۱۲) ويرى أحمدمعمومات وبيانات شخصية والسيطرة عمييا، 
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أمف البيانات والمعمومات وعدـ تسريبيا وحماية حقوؽ  الإنترنتالرقمي يضمف لمستخدمي 
 الممكية الفكرية، ومراعاة الخصوصية واحتراميا واتخاذ كافة التدابير الوقائية لحماية أفراد

 .ع مف البيانات والمعمومات الضارةالمجتم
تصوراً لبرنامج وعى أمف (Siponen،2009)  سيبونين كما قدمت دراسة

لمؤسسات وذلؾ لتقميؿ أخطاء المستخدميف، ولتحسيف فعالية سيطرة األمف رقمى فى ا
المطبقة توصمت إلى أف تقنيات أو إجراءات أمف المعمومات تفقد فائدتيا الحقيقية إذا تـ 

يا، أو تـ تفسيرىا بطريقة خاطئة أو تـ تطبيقيا بشكؿ غير صحيح مف استخدامإساءة 
 .قبؿ المستخدميف

أنو لابد أف يكوف لدى الطلبب  ( 365،  ۰۲۰۲خرون، وأكد )الزهراني، وآ
الوعي الكافي بالمخاطر التي يمكف أف يتعرضوا ليا عبر البيئات الرقمية بكافة أنواعيا، 

وترويج الأفكار والمعتقدات الفكرية  الابتزازومنيا سرقة البيانات الشخصية، والانتحاؿ و 
 .اليدامة، وىذا مف شأنو أف يحمييـ مف خطر الإصابة بما ييدد أمنيـ الرقمي

 ىـ التقنية في المنغمسيف والعشريف الحادي القرف طلبب أف مف الرغـ وعمى
 إلى دائماً  أنيـ يحتاجوف إلا معممييـ، أو آبائيـ مف التقنية استخداـ في تمكناً  أكثر

 التعمـ مياـ في القوية الأدوات ىذ لتطبيؽ الأفضؿ ستخداـالا حوؿ والإرشاد التوجيو
 (.823، 2313، ترلينج ) .والمبتكرة المعقدة

 عمى العممية القدرة أف(Beuran et al، 2016) وآخروف بيوراف أوضح كما
 مف أىمية أكثر التصيدية الإلكترونية والمواقع الإلكتروني بريد ؿرسائ عمى التعرؼ
 التي المعرفة وىي الاحتيالي، والتصيد الإلكتروني البريد رسائؿ لماىية المجردة المعرفة

 .الإلكتروني التعمـ دورات في عادة تقديميا يتـ

 عبر التسمط أف (Martin et al، 2018)  فيوآخر  مارتف دراسة أثبتت وقد
 غير الاجتماعية الوسائط استخداـو  الرقمية البصمات وتأثير الرقمية واليوية الإنترنت
 زيادة ومع ،المؤسسات التعميمية في باىتماميا تحظى التي وعاتضالمو  مف الملبئمة
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 أصبحإلكترونية لمطلبب  أجيزة بإحضار المتعقمة المبادرات تنفذ التي التعميـ مؤسسات
 .أىميتو يتزايد ضوعالمو  ابيذ الاىتماـ

 الإلكتروني البرنامج فعالية عمى التعرؼ إلى (2313) فرج أحمد دراسة وىدفت
 الجامعات طلبب لدى الخطأ السموكيات بعض لتعديؿ التكنولوجي الأمف في المقترح
 .الاجتماعي التواصؿ شبكات مواقع مع تعامميـ أثناء المصرية

ونشر  استخداـالجامعات المصرية ليست بمنأى عما يدور محمياً وعالمياً، في إف 
يا بيسر ستخدامت، مع الاىتماـ بإتاحتيا لمجميع، لاالاتصالاتكنولوجيا المعمومات و 

خاصة لدى طلبب الجامعة، باعتبارىـ " الثروة الحقيقية لموطف؛ لأنيـ سيتولوف قيادة 
المجتمع في المستقبؿ، ومف ثـ فإف عمى مؤسسات المجتمع أف تعمؿ بكؿ طاقاتيا مف 

الطلبب مف الناحية العقمية، والانفعالية، والأخلبقية،  أجؿ بناء وتنمية شخصية
ولكونيا المنوطة بعممية إعداد المواطف ، ، والسياسية، وبالتالي تنمية المجتمعالاجتماعيةو 

الرئيسي الذي يمكف أف تمعبو الصالح الممـ بحقوقو وواجباتو؛ فقد تعالت الأصوات بالدور 
  .الطلبب لمحفاظ عمىده الرقمي وأبعا الأمفالجامعات في تحقيؽ 

ية الشباب تجاه المخاطر والتيديدات المعاصرة االجامعة مسئولة عف تربية وحمف
التى تواجييـ، وخاصة تمؾ المرتبطة بالجانب الثقافى والمعموماتى التى أصبحت السمة 
السائدة فى ىذا العصر، وما يترتب عمييا مف جرئـ أو انحرافات أخلبقية قد تميـ بيـ 

تعامميـ مع تمؾ التطبيقات التكنولوجية وىو ما يفرض عمييا دوراً مضاعفاً فى توعية  أثناء
خصوصاً مع التزايد المستمر لمستخدمى تمؾ الأجيزة  الرقمي الأمفالطلبب بثقافة 

الإلكترونية الحديثة، ومع وجود العديد مف الأبعاد والأثار العممية والتكنولوجية والقيمية 
 التى قد تنجـ عف الاستعماؿ السيء لممعمومات. والسياسية السمبية

الرقمي لـ  الأمفبالقيـ والسموكيات المرتبطة ب طلبب الجامعة ونظراً لأف إمداد
تعد ترفييا أو تسمية بؿ ضرورة اجتماعية لتنشئة مواطف رقمي قادر عمى التواصؿ 

دراؾ حقوقو ، تكنولوجيةوالحصوؿ عمى الخدمات التعميمية والمعرفية والالإلكترونى  وا 
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تصور مقترح لذا يحاوؿ البحث الحالى وضع  نفسو ومجتمعو؛وواجباتو ومسؤولياتو تجاه 
لدى طلبب الجامعة لمواجية مخاطر التواصؿ  الرقمي الأمفمتطمبات تعزيز ل

 .الاجتماعي

 :مشكمة البحث
شيدت الألفية الأخيرة مف الزمف تطوراً إلكترونياً مذىلًب صاحبو تطور وتبادؿ  دلق

كة المعمومات التى أدت ووسائؿ الاتصاؿ الفوري وظيور شب ممعمومات والتقنيات العمميةل
التى تحولت مف و إلى فتح أبواب عالمية لتسييؿ التعاملبت والتبادلات بيف الأفراد 

 ت إلكترونية عبر فضاء رقمى.إلى تعاملبتقميدية تعاملبت  

التطور التكنولوجي المذىؿ الذى يعيشو العالـ سلبحاً ذو حديف فبالرغـ مف إف 
لسمبية التى تولدت عنو وأثرت االإيجابيات التى حققيا إلا أف ىذا لا ينفى إنعكاساتو 

وقد بصفة عامة وعمى طلبب الجامعات بصفة خاصة،  بدرجة كبيرة عمى المجتمع
الحديثة بصورة غير واستغلبؿ مختمؼ التقنيات التكنولوجية  استخداـظيرت ملبمحيا فى 

دى إلى تنامى وتزايد وانتشار نوع مف الجرائـ لـ تكف معروفة سابقاً ألا مشروعة ؛ مما أ
وىى الجرائـ الرقمية أو ما يطمؽ عمييا الجرائـ الإلكترونية التى تيدؼ إلى إضرار 

 وكذا الجماعات والدوؿ.الأفراد بمصالح 

 التواصؿ ووسائؿ الحديثة التقنية وسائؿ لمختمؼ اللبئؽ غير ستخداـلبل فنتيجة
المؤسسات التعميمية  عمى نفسيا فرضت التي المعموماتية الجرائـ معيا ظيرت الاجتماعي
 أثناء الآخريف شخصية انتحاؿ :الجامعييف الطمبة بيف شيوعًا ىاأكثر  الجرائـ والتى مف 

 أخذ أو الفكرية، الممكية عمى والتعدي الانتياؾ أو الإلكتروني، البريد استخداـ أو تصفح
 .أصحابيا مف الإذف الشخصية دوف المعمومات

الرقمنة سمبيًا عمى الشباب الجامعي في وسائؿ التواصؿ الاجتماعي أثرت  كما
أو التحرش  لكترونىجوانب كثيرة منيا: زيادة اليجمات الإلكترونية عف طريؽ الإرىاب الإ

، كما زادت مف حدة الإنترنتمف خلبؿ الصور، والفيديوىات العدوانية المعروضة عبر 



ةُ لتعزٌز الأمن الرقمً ٌَّ  0202أغسطس  -( 3ع ) -( 7مج )                          المتطلباتُ التربو
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــ
-                    Print: (ISSN: 2535-2334)  Online: (ISSN: 2682-4809) 52-                        

ضعاؼ القيـ أو غيابيا مف  التعصب الديني والعرقي، والتشجيع عمى العنؼ الإلكتروني، وا 
خلبؿ تقديـ معمومات غير صحيحة، إلى جانب التيديد الأخلبقي، المتمثؿ في انييار 

تعج  الإنترنت، خاصة وأف شبكة الاجتماعيةالأخلبقية التي تشكؿ دعامة النظـ النظـ 
؛ الابتزازبالمواقع غير الأخلبقية والإباحية، كما أدت إلى زيادة حجـ التيديد والمضايقة و 

نتيجة التعرض لمحتويات مزعجة ومحرجة، أو عدوانية عبر رسائؿ البريد الالكتروني أو 
يات الاتصالات، لموصوؿ ستغلبؿ تقنوذلؾ باتنمر الإلكتروني، الدردشة، وزيادة نسب ال

إجرامية مف خلبؿ إرساؿ تيديدات ورسائؿ وصور عدائية، والإفصاح عف  ،إلى أىداؼ
سخرية أو الإىانة وتشويو معمومات شخصية حساسة، أو المضايقة، أو الإحراج، أو ال

ة، ومنتديات النقاش أو دش، أو غرؼ الدر الاجتماعيمف خلبؿ مواقع التواصؿ  السمعة،
لكتروني، والرسائؿ الفورية أو اليواتؼ المحمولة أو صفحات الويب أو المدونات البريد الإ

 (.87 - 85، 2323عبد الواحد، )أو غيرىا، 

ر عند تقديميـ طمبات تسجيؿ كما يعاني طلبب الجامعة يوميًا مف بعض المخاط
طر اختراؽ الحسابات وتوزيع الصور ومف ىذه المخا تواصؿ الاجتماعيشبكات العمى 

  .زالة أو إلغاء الحسابات وغير ذلؾالمحرجة وصعوبة إ
 الأسموب ونقيضو بحسب الشيء تحقؽ أف لمتكنولوجيا يمكف ذُكِر ما عمى وبناءً 

 بو تتسع وسببًا الضعيؼ، القوي ضد يد في سلبحًا تكوف وقد ،الاستخداـ في المتبع
 حياتنا إلى الإيجابيات مف الكثيرَ  الإنترنت شبكة فمقد أضافت ومفتقدىا، مالكيا بيف الفجوةُ 

 أنواعًا معيما اوالشبكات جمب الحاسوبية النظـ أف إلا والتعميمية العممية بمسيرتيا المعاصرة
 . والتجاوزات الجرائـ مف جديدة

تأثرت شخصية طلبب الجامعة،  مواقع التواصؿ الاجتماعيومع الانتشار السيئ ل
وتكوينيـ الأخلبقي والعممي، في ظؿ عالـ رقمي خالي في أغمب الأحياف مف القواعد 

 .سمبية والإيجابية لممواطف الرقميالمرتبطة بالسموكيات ال
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عف صور  (۹۱۰۲ف وآخروف)ادراسة الغدينتائج  كشفتوفى ىذا الصدد فقد 
الإلكتروني ودوافعيا والآثػػار النفسية المترتبة عمييا مف وجية نظر  الابتزازجرائـ 

 .اؿ الييئة والمستشاريف النفسييفالمعمميف ورج

 الناجمة والسمبية الإيجابية الجوانب إلى أشارت التي ) 2317 الحمادي،( ودراسة
 أبرز وتمثمت والاستقرار الأمف عمى ومخاطرىا ،مواقع التواصؿ الاجتماعي استخداـ عف
 وعممية الاجتماعي التواصؿ منصاتتعزيز الأمف ل أىمية عمى التأكيد في الدراسة نتائج
 التواصؿ منصات أف عمى والتأكيد المجتمع ، فئات كافة قبؿ مف ليا المتزايد ستخداـالا

حداث العاـ الرأي عمى التأثير في الأدوات أخطر مف تعد الاجتماعي  في الميوؿ وا 
 جديدة تنظيمية وحدات استحداث وأىمية والوطنية، الفكرية والانتماءات الاتجاىات
 .الاجتماعي التواصؿ منصات وحدة( مسمى تحت الشرطية التنظيمية باليياكؿ

 في الانخراط أف(  (O'Keeffe & Pearson، 2011وبيرسوف  أوكيفي ويؤكد
 أنو الأبحاث أثبتت روتينيًا نشاطًا أصبح الاجتماعي التواصؿ وسائؿ مختمفة مف أشكاؿ
 الميارات وحتى الاجتماعي والتواصؿ الاتصاؿ خلبؿ تعزيز مف والمراىقيف للؤطفاؿ مفيد
 عمى لمضغط والقابمية التنظيـ الذاتي عمى المحدودة لقدرتيـ نظرًا المقابؿ وفي ،الفنية

 التواصؿوسائؿ  ويجربوف يتنقموف لأنيـ ؛ما خطر في والمراىقوف الأطفاؿ يكوف الأقراف،
 .الاجتماعية

 الأمفصر التيديدات التي تواجو ( بحWhitman،2011) ويتماف واىتمت دراسة
، سرقة (حوادث، أخطاء المستخدميف)وىي كالتالي: الخطأ أو الفشؿ البشري  الرقمي

، أفعاؿ التجسس المتعمدة (قرصنة، انتياؾ حقوؽ الطبع(الحقوؽ الذىنية والفكرية 
، أفعاؿ (ابتزاز كشؼ المعمومات)المعمومات  الابتزاز، أفعاؿ متعمدة (وصوؿ غير مخوؿ)

، أفعاؿ متعمدة لمسرقة (دمار األنظمة أو المعمومات)متعمدة لمتخريب أو التدمير 
فيروسات، )، ىجوـ متعمد لمبرمجيات (جيزة أو المعموماتلأمصادرة غير شرعية مف ا)

ائج أف التيديد حقيقي، وخطورتو ، كما أوضحت النت)نكراف الخدمة، حصاف طروادة
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 الأمفدارة يجب أف تكوف مطمعة أكثر عمى تيديدات لإعالية، وركزت الدراسة عمى أف ا
 الات.، ويجب أف يزداد وعييا في كؿ المجالرقمي

تـ عمؿ دراسة وخبرتيا في الميداف  جامعةومف خلبؿ عمؿ الباحثة في ال
وعى وجدت أف مستوى وطالبة،  طالبا( 53استطلبعية لمجموعة مف الطلبب قواميا )

الرقمي بو قصور مما يقمؿ مف مواجيتيـ لمخاطر  الأمفمتطمبات بطلبب جامعة أسواف 
 مواقع التواصؿ الاجتماعي، وقد أسفرت نتائج الدراسة الإستطلبعية عف الآتى:

 الرقمي قميؿ. الأمفبوعى طلبب جامعة أسواف مستوى أف  -
ت الترفيو، والبحث عف الافي مجلموسائؿ التكنولوجية  ةب الجامعلبط استخداـ ارتكر  -

دوف الوعى  خبار الرياضية وأخبار آخر الصيحات الشبابية مف ممبوسات وألعابلأا
  .بمخاطر ىذه المواقع

ب يفتقروف إلى الوعي بقوانيف التواصؿ الرقمية وميارات وفنيات التعامؿ أف الطلب -
 التواصؿ الاجتماعي. ف يتواصموف معيـ عبر مواقعجابي مع ميلإا

مما ينتج عنو  شخاص أو منظمات مجيولة لأحسابات وىمية  تواصؿ الطلبب مع -
 مشكلبت كثيرة.

قيات لبوتجارة إلكترونية مشبوىة، وأخ منتجاتتعامؿ الطلبب مع مواقع لتسويؽ  -
قيات لبخلأنحراؼ والتخمؽ بمثؿ ىذه امما قد يؤدي بالشباب إلى الإ؛ وأفكار مظممة

 .بتزازلئلو يعرضيـ السيئة، أ
فى جميع  الاجتماعيالشبكات الإلكترونية ومواقع التواصؿ  ستخداـوكذلؾ نظرا لا -

المجالات فى حياة الفرد فلببد أف يكوف لدى الفرد وعى كامؿ بالمخاطر التى يمكف 
أف يتعرض ليا عبر البيئات الرقمية بكافة أنواعيا ومنيا: سرقة البيانات الشخصية 

وترويج الأفكار والمعتقدت الفكرية اليدامة لذلؾ لابد أف يكوف  الابتزازوالإنتحاؿ و 
مف إرشادات مف شأنيا أف  الرقميلدى المستخدميف ممارسات بما يتضمنو المحور 
 تحمييـ مف خطر الإصابة بما ييدد امنيـ الرقمى.
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ة فإذا لـ تتوفر الحماية بطريقة كافية لممعمومات فإف ىذه المعمومات تصبح متاح -
يا مف أجؿ تحقيؽ أغراض غير مرغوب فييا أو غير قانونية، لذا استخدامويمكف 

يجب مراعاة الحيطة والحذر مف جانب الطلبب، حتى لا يتعرضوف إلى أضرار عمى 
ومحاولة السيطرة عمى سمعتيـ الرقمية، فيذه الأخيرة تعتمد  الاجتماعيةالشبكات 

ىو الذي يقوـ بنشر المعمومات  بشكؿ كبير عمى الطالب نفسو بالنظر إلى أنو
لأف ىذه  الاجتماعيةوالصور الخاصة بو، وكذلؾ مشاركة الروابط عمى الشبكات 

 (.1968، 2۱۰۲المجموعة تمثؿ ممفو الشخصي الرقمي ) المعداوي، 

تحديد طرؽ الحماية ب( ۹۱۰۱دراسة صلبح الديف )فى ىذا الصدد فقد اىتمت و 
 .التكنولوجية بأنواعيا وأشكاليا

 أساليب في رقمى لمبحث الأمفلذلؾ لابد مف إكساب طلبب الجامعة متطمبات و 
 سلبمتيا لضماف اللبزمة الإجراءات والبيانات ووضع المعمومات حماية ونظريات
 المعمومات، عمى الاعتداء لضبط القانونية التشريعات وضع إلى بالإضافة وحمايتيا،
 ذلؾ. يفعؿ مف ومعاقبة

الرقمي لدى  الأمف متطمبات تعزيزلذلؾ جاء البحث الحالي لطرح تصور مقترح ل
 .الاجتماعيلمواجية مخاطر التواصؿ  الجامعة طلبب

 أسئمة البحث:
 ؿ الرئيسياؤ ستتمثؿ مشكمة البحث الحالي في الوفى ضوء استقراء ما سبؽ 

لمواجية مخاطر  الجامعةالمتطمبات التربوية لتعزيز الأمف الرقمي لدى طلبب : ما التالى
 التالية : سئمة الفرعيةويتفرع منو الأ ؟الاجتماعيالتواصؿ 

 ما الإطار المفاىيمي للؤمف الرقمي؟ -1
 ، وانعكاساتيا عمى طلبب الجامعة؟الاجتماعيمخاطر مواقع التواصؿ ما أىـ  -2
 ؟ما متطمبات تعزيز الأمف الرقمي فى الأدبيات التربوية -3
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لمواجية مخاطر  توافر متطمبات تعزيز الأمف الرقمي لدى طلبب الجامعة ما واقع -4
 ؟الاجتماعيالتواصؿ 

الجامعة  لدى طلبب الرقمي الأمفتعزيز متطمبات التربوية لملما التصور المقترح  -5
 ؟الاجتماعيلمواجية مخاطر التواصؿ 

 أهداف البحث:
تعزيز  متطمبات توافرإلى الكشؼ عف درجة ىدؼ البحث الحالي بشكؿ أساسي 

الاجتماعي: وبناء عميو يتـ لمواجية مخاطر التواصؿ الجامعة  لدى طلبب الرقمي الأمف
لمواجية مخاطر الجامعة  لدى طلبب الرقمي الأمفتعزيز متطمبات مقترح لوضع تصور 

 الاجتماعي.التواصؿ 

 تبرز أىمية البحث الحالي مف خلبؿ ما يأتي:  أهمية البحث:
 النظرية:الأهمية 

طلبب الجامعة، رجاؿ الغد وقادة المستقبؿ، إذ كمما زاد البحث الحالى ب اىتماـ -1
 ككؿ. الاىتماـ بيـ ستكوف النتائج إيجابية عمييـ، وعمى المجتمع

، وخاصة المنغمسيف كميًا الاجتماعيلمخاطر مواقع التوصؿ طلبب الجامعة  تعرض -2
مف رقمى أتحقيؽ ستوجب القياـ بمما ا ؛الإنترنتفي المجتمعات الافتراضية عبر 

 ، والتغمب عمى ما تخمفو مف آثار سمبية.مخاطريساعد في مواجية تمؾ ال
التى تساعد  ر معمومات وبيانات يمكف الاستفادة منيا في وضع الخطط والبرامجوفي -3

لدى طلب  الرقمي الأمفوتحقيؽ  الاجتماعيجية مخاطر موقع التواصؿ افى مو 
 .لجامعة

 أىمية تحقيؽ متطمباتبومتخذي القرار عف التعميـ الجامعى تبصير المسئوليف  -4
، في ظؿ عالـ متغير بشكؿ متسارع، ومزدحـ لدى الطلبب الرقمي الأمفتعزيز 
 الحديثة والمتاحة لدى الجميع. الاتصاؿبوسائؿ 



ةُ لتعزٌز الأمن الرقمً ٌَّ  0202أغسطس  -( 3ع ) -( 7مج )                          المتطلباتُ التربو
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــ
-                    Print: (ISSN: 2535-2334)  Online: (ISSN: 2682-4809) 55-                        

مواقع التواصؿ الاجتماعي كإحدى وسائؿ  تعرؼمف خلبؿ  البحثتظير أىمية  -5
جيا الحديثة التي تزايد عدد مستخدمييا في الآونة الأخيرة بشكؿ واضح، التكنولو 

 .واتسع نطاؽ تأثيراتيا المباشرة في ثقافة الأفراد واتجاىاتيـ

 :الأهمية التطبيقية
تثري  ي، والتي يُمكف أفرقمال الأمفالقميمة في مجاؿ  بحاثمف الأ يعد البحث الحالى -1

 الإنتاج الفكري في ىذا المجاؿ.
 فيالطلبب ، قد يُساعد الرقمي الأمفلتغير المحمي والعالمي في مجاؿ ة  امواكب -2

  . الاجتماعيمواجية مخاطر التواصؿ 
مواقع مخاطر مف  حماية قد تساعد طلبب الجامعة فى الإيجاد حموؿ عممية  -3

 التواصؿ الاجتماعي.
ومعرفة  يساعد البحث عمى تنمية قدرت وثقافة طلبب الجامعة فى الأمف لرقمى -4

 طرؽ التعامؿ الصحيح مع حقوقيـ ومسولياتيـ الإلكترونىة.
 التوجو الجاد نحو تضميف مفيوـ الأمف الرقمي فى المناىج الدراسية . -5

 اقتصر البحث الحالي عمى الحدود التالية: حدود البحث:
عمى أف  الجامعة، طلبب لدىالرقمي  الأمفتعزيز  متطمباتإبراز  الحدود الموضوعية:

التركيز عمى مخاطر التواصؿ ، مع الأمف الرقمي وأىميتو البحث عمى مفيوـ يركز
 .الجامعة طلببعمى  اانعكاساتيو  الاجتماعي

التجارة(  -بعض الكميات النظرية: )الآدابعينة مف طلبب وطالبات  الحدود البشرية:
  .ة أسوافجامعالتربية النوعية( ب –والعممية) التربية 
التربية  -)التربيةبكميات:  جامعة أسوافت الدراسة الميدانية بطبق الحدود المكانية:

  التجارة( -الآداب -النوعية
/ 2323طبقت الدراسة في الفصؿ الدراسي الثاني لمعاـ الجامعي :الحدود الزمانية

 ـ2324
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 البحث: منهج
عمى المنيج الوصفي؛ لكونو المنيج  اً ير البحث الحالي في خطواتو معتمديس   

، وتَعرؼ الرقمي للؤمفالملبئـ لطبيعة ىذا البحث، وذلؾ لمتعرؼ عمى الإطار المفاىيمي 
تحديد درجة توافر عمى  وقوفاً مواقع التواصؿ الاجتماعي عمى طلبب الجامعة  مخاطر

عزيز الأمف تلممتطمبات التربوية للخروج بتصور مقترح متطمبات تعزيز الأمف الرقمي وا
 الرقمي لدى طلبب جامعة أسواف لمواجية مخاطر التواصؿ الاجتماعي.

 تمثمت فيما يمى : البحث:مصطمحات 
  Educational Requirements   المتطمبات التربوية  -

ت مادية وبشرية لتمبية اتعرؼ بأنيا سموكيات وأساليب تٌؤدي في ضوء إمكان    
الحاجات المختمفة لمفرد أو المجتمع، وذلؾ لتنميتو خلبؿ فترة مف فترات النمو، حيث 

 .  (Good،1973، 529)المنوطةلتحقيؽ الأىداؼ ، المؤسسات التربويةتتولي ىذه التمبية 

الموجيات والمداخؿ التي يعتمد عمييا موجيو التربية في صياغة كما أنيا 
بالإضافة إلي مناخ  ؛التقويـالأىداؼ التربوية والمحتويات الدراسية والأنشطة وأساليب 

 .(46، 2331)جويمي، التى تساعد عمى تحسيف أداء الطلببالمؤسسة التعميمية 
: السموكيات والإجراءات اللبزمة لتعزيز هابأن إجرائياً متطمبات التربوية عرف الوت

 الأمف الرقمي لدى طلبب جامعة اسواف فى ضوء الإمكانات المادية والبشرية بالجامعة. 

 Digital securityالأمن الرقمي:  -
( بأنو: تأميف البيانات والمعمومات 363،  ۹۱۹۱عرفو )الزىراني، وآخروف، ت

الرقمي، واتخاذ الإجراءات اللبزمة لمحد مف  التي يتـ تبادليا ، ومشاركتيا مع المجتمع
المخاطر التي يمكف أف يتعرض ليا المستخدـ لممواقع والشبكات الإلكترونية، ومواقع 
التواصؿ الاجتماعي، وتحقيؽ الاستخداـ الأمف لجميع الفئات في المجتمع ، وخاصة 

 الطلبب في المؤسسات التعميمية.
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تأميف البيانات والمعمومات التى يتـ تبادليا  بأنه: إجرائياً  الرقمي الأمنيعرف 
تخاذ الاجراءات اللبزمة لمحد مف المخاطر التى يمكف  ومشاركتيا مع المجتمع الرقمي وا 
أف يتعرض ليا المستخدـ لممواقع والشبكات الإلكترونية ومواقع التواصؿ الاجتماعي 

 وتحقيؽ الاستخداـ الأمف لطلبب الجامعة.
 Social Communication اعي: مواقع التواصل الاجتم -

 يمجموعة مف المواقع عمى شبكة الإنترنت ظيرت مع الجيؿ الثان :تعرؼ بأنيا
بيئة  يفراد فالتواصؿ بيف الأ اتيح مف خلبليت تي، وال2.3لمويب أو ما يعرؼ بإسـ ويب

يجمعيـ حسب مجموعات اىتماـ أو شبكات انتماء )بمد، جامعة،  يمجتمع افتراضبداخؿ 
و عف طريؽ خدمات التواصؿ المباشر مثؿ إرساؿ الرسائؿ أ ذلؾ يتـو  (،مدرسة، شركة

يجعمونيا  يالتطلبع عمى الممفات الشخصية للآخريف ومعرفة أخبارىـ ومعموماتيـ الإ
 .(65، 2335خيرة ، )زموري،  متاحة لمعرض

مجموعة مف شبكات  بأنها: إجرائياً  التواصل الاجتماعيمواقع عرف تو 
التواصؿ الاجتماعي المتعارؼ عمييا مثؿ )الفيس بوؾ، واتس اب، مدونات، تويتر(، 

 والتي يستخدميا طلبب الجامعة لمتواصؿ والبحث عبر الإنترنت.
 : المحور الأول: الإطار النظري لمبحث

 حيث والتابعة، ةمالمستق البحث راتمتغي فع نظرية فيةمخ النظري الإطار تناوؿي
 يتضمف ثلبثة نقاط

 ماهية الأمن الرقمي. -أولًا 
 مخاطر مواقع التواصل الاجتماعي وأثرها عمى طلاب الجامعة. -ثانياً 
 لمواجهة مخاطر شبكات التواصل الاجتماعي. الأمن الرقميمتطمبات  -ثالثاً 
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 : الأمن الرقميماهية  -أولاً 
 وخاصة التكنولوجيا معمف أىـ الموضوعات لكؿ مف يتعامؿ  الرقمي الأمف يعد
ياجـ ت التي فةمالمخت والفيروسات الرقمية جماتيال بسبب ،الإنترنت بشبكة المرتبطة

 الخاصة كاتمالممت بيانات ىمع مسيطرةراد لبالأف الخاصة والأنظمة البيانات كزار م
 ي،الرقم الأمفب يسمى ما ريظ لذا ،سرقةالو  الابتزازبيدؼ إخضاعيا لعمميات  والعامة،
 مف المخاطر التكنولوجية. الحماية أو الدفاع إلى ييدؼ  والذي

 :الرقمي الأمن: مفهوم (5)
لـ يعد الاىتماـ بالجانب الأمني مقتصراً عمى مظاىر الحياة الحقيقة، فقد دخؿ 
مفيوـ الأمف إلى جوانب ذات قيمة معنوية غير ممموسة، فقد ساىمت وسائؿ الاتصاؿ 
والتكنولوجيا في توسيع مفيوـ الأمف إلى جوانب لـ تكف محؿ الاىتماـ مف قبؿ. فالبيانات 

 ة إلى السرقة بدوف الحاجة إلى مغادرة مكاف الإقامة. والمعمومات الخاصة أصبح معرض

أمف المعمومات عمى أجيزة وشبكات الحاسب الآلي، ويعرؼ الأمف الرقمي بانو 
والعمميات والآليات التي يتـ مف خلبليا حماية معدات الحاسب الآلي والمعمومات 

ر أو اختلبؼ قد والخدماتّ مػػػف أي تدخػػػؿ غير مقصود أو غير مصرح بػػػو أو تغيي
مجموعة مف الوسػػػائؿ التقنيػػػة والتنظيمية والإدارية لمنػػػع  استخداـيحدث، حيث يتـ 

غيػػػر المصػػػرح بػػػو، ومنع سػػػوء الاسػػػتغلبؿ واسػػػتعادة المعمومػػػات الإلكترونيػػػة  ستخداـالا
 (.6، 2317)الربيعة، ، ت والمعمومات التػػػي تحتويياالاتصالاونظػػػـ 

( بأنو اتخاذ الاحتياطات Ribble،2017) & Bailey رايبؿ وبيمى ويعرفو
 .الإنترنتاللبزمة لضماف السلبمة الشخصية وأمف شبكة 

مفيوـ أمنى خاص بحماية ( الأمف الرقمي بأنو: 2323وتعرؼ المنتشري)
والتقنيات ضد المعمومات وكؿ ما لو صمة بتمؾ المعمومات مف عمميات وخدمات وأجيزة 

 أي شكؿ مف الأشكاؿ غير المسموح بو أو بتمؾ المعمومات 
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مصطمح يصؼ أمف الأنشطة والمعاملبت التي تتـ عبر وبذلؾ فإف الأمف الرقمي 
الإنترنت. إنو مكوف خاص مف الأفكار الأكبر للؤمف الإلكتروني وأمف الكمبيوتر، بما في 

، حيث إنو الإنترنت وأمف الشبكة ذلؾ موضوعات تشمؿ أماف المتصفح والسموؾ عبر
، عبر الإنترنت الشخصية بياناتالو ة يوياليصؼ الموارد المستخدمة لحماية  مصطمح

حيث نظراً لكثرة البيانات وزيادة عدد الأشخاص الذيف يعمموف ويتواصموف مف أي مكاف، 
بيانات أساليب معقدة لموصوؿ إلى مواردؾ وسرقة ال باستخداـالمستخدموف السيئوف يقوـ 

 لمحصوؿ عمى الأمواؿ.  الأفراد عمؿ أو ابتزازالأو تخريب 

 بالطمأنينة الشعور مف حالة" :بأنو الرقمي الأمف (2313أحمد) يعرّؼو 
 استخداـ جراء مف وأفراد ونظمو مؤسساتو بجميع المجتمع الذييعـ والأماف والاستقرار

 مف المجتمع نحمي خلبليا مف والتي قواعد وووابط وفؽ التكنولوجية المستحدثات
 الإنترنت لمستخدمي يضمف الرقمي الأمف أف يضيؼ كما، استقرار تيدد التي الأخطار

 الخصوصية ومراعاة الفكرية وحماية الممكية تسريبيا وعد والمعمومات البيانات أمف
 مف البيانات وجماعاتو المجتمع أفراد لحماية الوقائية التدابير كافة واتخاذ واحتراميا

 .ةالضار  والمعمومات

 (18)حسف، دت، مف خلبؿ تقسيمو إلى ثلبثة أقساـ:كما يمكف تعريؼ الأمف الرقمي    

ىو العمـ الذى يبحث فى نظريات واستراتيجيات توفير  من الناحية الأكاديمية: -
 الحماية لممعمومات مف المخاط التى تيددىا ومف أنشطة الإعتداء عمييا.

ىى الوسائؿ والأدوات والاجراءات اللبزـ توفيرىا لضماف حماية  من الناحية التقنية: -
 المعمومات مف الأخطار الداخمية والخارجية.

ىى محؿ الدراسات والتدابير اللبزمة لضماف سرية وسلبمة  من الناحية القانونية : -
محتوى المعمومات وتوفرىا، ومكافحة أنشطة الإعتداء عمييا أو استغلبليا فى إرتكاب 

 ـ الإنترنت.جرائ
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إلى مجموعة مف العمميات وأفضؿ  الرقمي الأمف شير مصطمحوبذلؾ ي
الممارسات والحموؿ التقنية التي تساعد في حماية الأنظمة والشبكات اليامة الخاصة بؾ 

يتضمف برنامج الأماف عبر الإنترنت الفعاؿ الأشخاص والعمميات  ،مف اليجمات الرقمية
عاً عمى تقميؿ مخاطر أي ىجوـ يؤدي إلى اضطراب والحموؿ التقنية التي تعمؿ م

 .الأعماؿ والخسارة المالية والإضرار بالسمعة

بقاؤىا  الرقمي الأمفمف ىنا فإف  ىو الحفاظ عمى المعمومات بأسموب سميـ، وا 
تحت السيطرة المباشرة لمالكيا، بمعنى عدـ إمكانية الوصوؿ ليا مف قبؿ أي شخص آخر 

الأفراد عمى عمـ بالمخاطر المترتبة عند السماح  وأف يكوف ليس لو أي صلبحية لذلؾ،
 .لأشخاص آخريف بالوصوؿ إلى معموماتيـ الخاصة

النظاـ إلا فى ما ىو  استخداـىو عدـ السماح ب الرقمي الأمفوبيذا المعنى يكوف 
 معد لأجمو، وفى الإطار المسموح بو، وذلؾ مف خلبؿ:

 وعمى أسموب انتقاؿ المعمومات. الرقابة عمى التكنولوجيا -
 إزالة العوائؽ أماـ انسياب المعمومات ومنع اعتراضيا. -
 التعرؼ عمى ىوية مستخدمى النظاـ. -
لى النظاـ. -  مراقبة عمميات الخروج والدخوؿ مف وا 
 مراقبة الحركة عمى الشبكة وعمى قواعد البيانات والمواقع. -
 :الرقمي الأمن أهمية( 0) 

، بسبب جدًا في وقتنا الحاليمة امن الموضوهات اله الرقمي الأمنيعد 
، في الحياة الشخصيّة أو المينيّة، سواء لمتابعة الاعتماد المتزايد عمى الإنترنت
. الإنترنت، أو حتّى ممارسة العمؿ عبر الاجتماعيأعمالو المصرفيّة، أو التواصؿ 

، بكثيرٍ مف الإنترنتومع ذلؾ، تصاحب ىذا الكـ اليائؿ مف الراحة والاستمتاع عبر 
، بيدؼ الاحتياؿ، أو سرقة المعمومات، أو الإنترنتالمخاطر، حيث ظير مجرمو 
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الرقمي ىامًا جدًا،  الأمفالأمر الذي جعؿ مف وجود  ؛بدافع الأذى الشخصي فقط
 .الإنترنتلوضع حدٍ ليذه الانتياكات عمى شبكة 

في حياتنا  الإنترنتالتكنولوجيا و  استخداـإلى تزايد  الرقمي الأمفتعود أىمية و 
يتعرض وقد  ،اليومية، حيث يعتمد الكثير مف الأعماؿ والمعاملبت عمى الشبكة العنكبوتية

الأفراد لمختمؼ أنواع اليجمات مثؿ اختراؽ الحسابات، والبرمجيات الخبيثة، والتصيد 
جسيمة للؤفراد الاحتيالي، والتجسس الإلكتروني. تمؾ اليجمات يمكف أف تسبب أضراراً 

 .والمؤسسات مف حيث سرقة المعمومات الحساسة أو تعطيؿ الأنظمة الحاسوبية

الأفراد  جميع استفادة إلى الراىف الوقت في الرقمي الأمف أىمية وترجع
عف  يُسفر أف بدونيا يُمكف والذي المتقدمة، الإلكتروني الدفاع جدار ببرامج والمؤسسات

 لصد الحماية الإلكترونية جدار برامج جاءت لذا ، شخصيةوىويات  سرية بيانات سرقة
المجتمع  أفراد ية وتثقيؼالأمنالثغرات  وكشؼ ،الرقمياليجوـ  واستراتيجيات التيديدات
 والتي تجعؿ تعامؿ الأفراد مع شبكةة التعامؿ معو وكيفي الرقمي الأمف ىميةأحوؿ 

 .(Goutam، 2021، pp. 26- 35)أمانًا  أكثر الإنترنت

الرقمي أمراً ذا أىمية بالغة في حياة مستخدمي التقنية عمى  الأمفأصبح لذلؾ 
 Martin فيدراسة مارتف وآخر فى ىذا الصدد فقد أشارت و  ،اختلبؼ مستوياتيـ وأعمارىـ

et al، 2018) ) واليوية الرقمية وتأثير البصمات الرقمية  الإنترنتأف التسمط عبر إلى
غير الملبئمة مف الموضوعات التي تحظى باىتماميا في  الاجتماعيةالوسائط  استخداـو 

 .المؤسسات التعميمية

 لممراىقيف الرقمي الأمف بجوانب العلبقة ذات الدراسات مف العديد اولتكما تن
 المرحمة ليذ عالية أىمية تمثؿ التي الرقمي الأمف لقضايا جوانب متعددة والشباب
 تفاعؿ حوؿ بدراسة  ،.(Dowell et al، 2009،550 ) وآخروف دويؿ قاـ فقد العمرية،
 نشر أشارت نتائج الدراسة بأف وقد ،الإنترنت عبر السموكيات الخطرة مع الطلبب
 خطرة سموكياتينتج عنو  ،الاجتماعيةالشبكات  مواقع عمى شخصية ت وصورمعموما
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 مرشحات وتجاوز ،الإنترنت عبر ، والتحرشةمعروف غير صاشخأ مع منيا التعامؿ 
 .الحجب أو الإنترنت

بحماية سير ىذه العمميات وحماية البيانات والتطبيقات  ييتـ الرقمي الأمفوبذلؾ ف
وؿ عمييا غير مرخص أو وحفظ المعمومات للؤفراد، والمحافظة عمييا؛ يعني منع أي دخ

ىناؾ نظاـ قوي يحمي ىذه الخدمات والمعمومات التي توفرىا بمعنى اف العبث بيا 
حديث العالـ  الرقمي الأمفأصبح بذلؾ و  ،التكنولوجيا الجميمة عبر الإلكتروني وتزوّدنا بيا

، حيث أصبح أساسيات المؤسسات التربوية والتعميميةبأسره، بؿ وأصبح جزءاً اسياسياً مف 
 .كأولويو في سياستيـ الرقمي الأمفصُناع القرار يضعوف مسائؿ 

التوعيات والتثقيؼ بأىمية  إف طلبب الجامعة بحاجة ماسة إلى مثؿ ىذهولذا ف
وسلبمة البيانات وىذه التوعية والتثقيؼ يكوف بعدة طرؽ كالدورات والندوات  الرقمي الأمف

والمحاضرات والورش ونقؿ الثقافة والمعرفة دخؿ الجامعة، خصوصاً فى ظؿ ما يتعرض 
وكثيراً ما ، الإنترنتلو العالـ مف ىجوـ إلكترونى عمى المعمومات واختراقات تطوؿ مواقع 

كالفيسبوؾ والتويتر والإنستجراـ  الاجتماعييمارس الطلبب نشاطاتيـ عبر مواقع التواصؿ 
وبرامج البريد الإلكترونى، حيث تعتبر ىذه البرامج تربة خصبة  لمثؿ ىؤلاء القراصنة 
الذيف يستيدفوف فئة الطلبب لاستدراجيـ ونصب الكمائف ليـ لمحصوؿ عمى ما يرريدونو 

رساؿ روابط مفبركة لتحميؿ برامج خبيثة، أو الشراء مف مواقع وىمية لا وجود منيـ، كإ
 ليا.

 لمساعدة تعميمي نموذج ابتكار إلى (2312، ريبيؿ (سعى قدفى ىذا الصدد فو 
 عمى والبيت المدرسة في التكنولوجيا استخداـ كيفية في التفكير في البدء عمى الطلبب
 ىذا ويتضمف الرقمية، بالتكنولوجيا مشبع عالـ في يعيشوف أنيـ باعتبار الملبئـ النحو

 :التالي النحو عمى مراحؿ أربع النموذج
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 التقنية، الناحية مف مثقفيف ليصبحوا الطلبب مساعدة عمى ويركز  والإدراؾ الوعي -1
 معرفة إلى وبرامجو الآلي الحاسب لأجزاء الأساسية المعرفية الوعي مرحمة وتتجاوز

 .الرقمية التقنيات ليذ الملبئـ ستخداـالا
 الطلبب المعمموف يقوّـ الوعي، مرحمة في التعميمات اتباع بعد: الموجية الممارسة -2

 يتـ بحيث الملبئـ، ستخداـالا وممارسة تمييز عمى تساعدىـ موجية نشاطات في
 .الاكتشاؼ عمى تشجع بيئة في المبادئ ىذ لتعمـ فرصة الطلبب منح

 استخداـ عمى تركز واوحة تمثيؿ دروس لمطلبب المعمموف يقدـ  :والعرض التمثيؿ -3
 عادات بممارسة المعمموف يقوـ بحيث الصؼ، في ملبئـ بشكؿ التكنولوجيا

 .الطلبب أماـ الجيد الرقمي ستخداـالا
 مف المدرسة وخارج داخؿ التكنولوجيا استخداـ مناقشة يتـ :والتحميؿ الراجعة التغذية -4

 بشكؿ التكنولوجيا استخداـ يمكف بحيث الطلبب، فييا يشارؾ صفية أنشطة خلبؿ
 .وملبئـ فعّاؿ

أىمية تطرؽ المؤسسات  إلى  Froehlich، 2012 )) فرويؾ أشاركما 
الرقمي لمساعدة الشباب عمى  الأمفالمختمفة ولا سيما الجامعات لتعزيز مبادئ  التعميمية

اتباع منيجية سميمة في التعامؿ مع التكنولوجيا الرقمية وحماية أنفسيـ ومف حوليـ مف 
مخاطرىا، بجانب الاستفادة مف ما تقدمو مف خدمات لو ولممجتمع، وذلؾ مف خلبؿ 

ا مف التربية والمناىج التعميمية في المدارس والجامعات ؛ حتى نتمكف مف حماية مجتمعاتن
الآثار السمبية لمتكنولوجيا وتحفيز الاستفادة المثمػى منيا لممساىمة في بناء الاقتصاد 

 .الرقمي لممجتمع

الوعى  التعميمية نشر المؤسسات ةضرور عمى  ( 318، 2318العريشي ) كدأو 
؛ حتى يعى الطلبب أىمية البينات والمعمومات التى يتـ  الرقمي الأمفوالتوعية فى مجاؿ 

لدى الطلبب  الرقمي الأمفا والحفاظ عمييا مف السرقة أو التسريب. فالتوعية بتداولي
القمى فى عقوؿ الطمبة  الأمفسوؼ يكوف لو الأثر الإيجابي والقعاؿ فى غرس أساسيات 
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والطالبات، خصوصاً وأف ىذه المؤسسات تحتوى عمى جيؿ الشباب الذي باستطاعتو فيـ 
 العممية والمستقبمية.ىذه الاساسيات وتطيقيا فى حياتيـ 

ييتـ بوضع الرؤى والسياسات والإجراءات  الرقمي الأمفف إب :وبذلؾ يمكف القوؿ
التي تصمـ وتنفذ بيدؼ تحقيؽ عناصر الحماية والصيانة المختمفة التي تضمف أف 
يتحقؽ لممعمومات السرية والموثوقية؛ أي أف المعمومات لا تكشؼ ولا يطمػع عمييػا مػف 

 غير مخوليف بذلؾ.قبػؿ أشخاص 

كاف  تيـ كؿ فرد مف أفراد المجتمع أياً الأمف الرقمي أصبحت قضية  مف ىنا
، كما أصبحت ويتواصؿ عبر الإنترنت عممو، بؿ أصبحت تيػـ كػؿ مػف لػديػو معمومات

تيـ المستفيد العادي والشركات التي تقدـ خدمات المعمومات، ومصممي النظـ والتطبيقات 
، الأمفومطوري الأجيزة والبرمجيات، وفي الوقت ذاتو تيـ رجاؿ التشريع والقانوف ورجاؿ 

 .مجميع بلب استثناءذات أىمية لوالمدرسيف والطلبب، ومسؤولي الرقابة. ىذا يعني أنيا 
 الرقمي الأمنأهداف  (3)

مع التقدـ التكنولوجي كاف لابد مف وجود وسيمة أمنة تحقؽ الثقة بيف الفرد 
اـ بما يسمى الأمف الرقمي، سعياً إلى حماية وحفظ تمھوالخدمة مما نادى إلى الا

ات نوالتطبيقات لمفرد ، بحيث يمنع أي دخوؿ غير مرخص لتمؾ البيانات المعمومات والبيا
 .ر مصطمح الأمف السيبرانييوتأسيسا عمى ما سبؽ ظ ،والتطبيقات 

ي تقديـ الخدمات التوعوية والتعميمية والبحثية مف إلتيدؼ وحدة الأمف الرقمي و 
 (:39، 2333خلبؿ: )البشرى، 

 ية .الأمنوأىميتو في الثقافية  الأمفثراء التوعية بدور إ .1
 .يئة التدريسھتقديـ خدمات تدريبية لمطلبب وأعضاء  .2
 الرقمي لمجامعات والمؤسسات التعميمية. الأمفخدمات استشارية بموضوعات  تقديـ .3
 .تنظيـ ورش العمؿ والمؤتمر ات تحت مظمة أمنية محكمة .4
 .ية والثغرات الرقميةالأمنوضع حموؿ أمنة للبختراقات  .5
 .تسجيؿ براءات الاختراع لصاحبيا وحفظ حقوؽ الممكية الفكرية .6



ةُ لتعزٌز الأمن الرقمً ٌَّ  0202أغسطس  -( 3ع ) -( 7مج )                          المتطلباتُ التربو
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــ
-                    Print: (ISSN: 2535-2334)  Online: (ISSN: 2682-4809) 05-                        

 (223، 2323)الخضري، :في الجامعات إلى الرقمي الأمف وييدؼ
 يئةھتأميف البنى التحتية لأمف المعمومات والبيانات الخاصة بالطلبب وأعضاء  -1

 .التدريس
 ارئيسي ات مف أي اختراؽ محتمؿ، والتي تمعب دور الاتصالاكة المعمومات و بحماية ش -2

 .في تدفؽ المعمومات والبيانات مف مقدـ الخدمة إلى مستقبؿ الخدمة
وـ محتمؿ وذلؾ بدراسة ومعرفة التقنيات جھحماية شبكة المعمومات مف أي  -3

 .ايؿ عمى التصدي لمكشؼ رسائؿ العدو والعأىميا  المرتبطة بأمف المعمومات ومف
 العبث وأ مياجمتياتشفير التعاملبت الرقمية بحيث لا يستطيع أي مخترؽ  -4

 .اتيابمحتوي
وبذلؾ ييدؼ الأمف الرقمي إلى تخفيؼ مف مخاطر اختراؽ المعمومات واليجمات 
الإلكترونية ، وتعمؿ عدد مف المنظمات الدولية باستمرار لمواكبة التطورات بشأف الأمف 

 (. 136، 2317الإلكترونى ، )المقصودى، 

مما سبؽ يتضح أف وضع سياسة لأمف الرقمي تعد مف أكثر الأمور صعوبة 
ة ومف أولويات الاىتماـ بتقنية الاتصاؿ لتحقيؽ ىدؼ الأمف الرقمي وىو الدقة وحساسي

وسلبمة وأماف كؿ العمميات ومصادر نظاـ المعمومات وكذلؾ إدارة الأمف الرقمي يمكف 
أف تقمؿ الأخطاء والاحتياؿ والخسائر فى النظاـ المعموماتى الذي يربط بيف أفراد 

 المجتمع.
 الرقمي الأمنخصائص  (4)

وأساليب جديدة ذات بعد تكنولوجي أعمى  نيجيةبما أف الجريمة الإلكترونية تتـ بم
 كباً المشكمة موا ىذه بد أف يأتي الأمف الرقمي لمتغمب عمىمف الجرائـ التقميدية كاف لا

 :ايبعدد مف الخصائص من الرقمي ولذا تميز الأمف، التطور التكنولوجي
ا ھاكتشاؼ الجريمة الإلكترونية وتعقب أثر وذلؾ مف خلبؿ الاكتشاف والتعقب: .1

 ييا.لى التغمب عماوبالت
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 ستخداـثبات الجرائـ الإلكترونية نظراً لاغفصعوبات  السرعة وغياب الدليل: .2
بتقنيات حديثة عالية تفوؽ خبرة  الرقمي الأمفالمخترقيف وسائؿ تقنية حديثة أتى 

 .المجرـ
مؿ مع الجرائـ الإلكترونية نتيجة لنقص تجاه التعا الأمنية والقضائية هزةضعف الأج .3

 الأمففي تحقيؽ  الرقمي الأمفمما يعزز دور  ؛يةالأمن يزةالخبرة الرقمية لدى الأج
ات سالرقمي لممؤسسات والجامعات في حماية البيانات والبنى التحتية لتمؾ المؤس

 (.129، 2315الصلبحى، )

 :كما يتميز الأمف الرقمي بمجموعة مف الخصائص، منيا
جامعة التكنولوجيا في ال استخداـمساعدة الطلبب عمى البدء في التفكير في كيفية  -

 النحو الملبئـ. عمىوالمنزؿ 
مساعدة الطلبب ليصبحوا مثقفيف مف الناحية  مف خلبؿتنمية ميارة الوعي والإدراؾ  -

التقنية وتتجاوز مرحمة الوعي المعرفية الأساسية لأجزاء الحاسب الآلي وبرامجو إلى 
 الملبئـ ليذه التقنيات الرقمية. ستخداـمعرفة الا

 ستخداـعمى تمييز وممارسة الاالطلبب تساعدالتى تنمية ميارة الممارسة الموجية  -
 ـ منح الطلبب فرصة لتعمـ في بيئة تشجع عمى الاكتشاؼالملبئـ، بحيث يت

التكنولوجيا بشكؿ ملبئـ في  استخداـيقدـ عروض تعميمية واضحة تركز عمى  -
الرقمي الجيد أماـ  ستخداـالصؼ، بحيث يقوـ المعمموف بممارسة عادات الا

 الطلبب.

 ،Mukherjeeكما يتسـ الأمف الرقمي بمجموعة مف الخصائص، منيا: 
2020، 203) (Yastrebenetsky، & Kharchenko، 2020، 77) 

 بمرور البرامج الأمف اـلنظ الحماية جدار يسمح تعامؿ مع البرامج ذات ثقة فقط:ال .1
 غير الموثوؽ بيا . الخبيثة البرامج ومنع الإلكتروني، والمتجر مف المستخدـ الموثوقة
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الأماف  بسياسات المستخدـ ثقافة قمة بسبب :الداخمية التيديدات مف الحماية .2
 يساعد ،سيئة اتعمى فيروس تحتوي قد المصدر مجيولة برامج وتنصيب التكنولوجي

إجراء  واتخاذ الفيروس تنبيو الفرد بخطورة في الرقمي الأمفلنظاـ  الحماية جدار
 دـ.المستخ موافقة بعد بحذفو سريع

 نتيجة تأتي التي الخارجية بتقميؿ المخاطرة: وذلؾ الخارجي التيديدات مف الحماية .3
 يستغميا لتيا الروابط أو مثؿ  رسائؿ البريد الإلكتروني ،الإنترنت شبكة عمى العمؿ

 فراد.الأ أجيزة في لمسيطرة والتحكـ الياكرز
 أنظمتيـ لمعرفة شاممة لممستخدميف عف رؤية الرقمي الأمف : يوفرةمالشام الرؤية .4

 .الثغرات تمؾ لسد سريعة إجراءات واتخاذ الثغرات
يتـ  خاصة ممفات أو بيانات أي عمى مف الاضطلبع خارجي أي مصدرمنع  .5

 .الإنترنت شبكةعبر مواقع التواصؿ عمى مشاركتيا 

 الاجتماعي وانعكاسها عمى طلاب الجامعةالتواصل  ثانيا: مخاطر مواقع
 استخداـمف ظاىرة تنامي  -وبخاصة مصر-نظرًا لما تشيده المجتمعات الحديثة   

الإلكتروني، فقد ظير جيؿ جديد لـ يعد يتفاعؿ مع الإعلبـ التقميدي  الاتصاؿتقنيات 
 .الاجتماعيبقدر ما يتفاعؿ مع الإعلبـ الإلكتروني ولاسيما مواقع التواصؿ 

 وأوؿ موقع ظيورا ىو 1997عاـ  الاجتماعيوكاف أوؿ ظيور لموقع التواصؿ 
Six com Degrees  وخاصة لمستخدمي الموقع مع ،مف أجؿ وضع ممفات شخصية

خبار الموجودة بالموقع، وتبادؿ الرسائؿ النصية بيف المستخدميف وتبع لأالتعميؽ عمى ا
 ثـ ظير ما يعرؼ My Space.com   موقع 2333ىذا الموقع في الظيور عاـ 

 (.يوتيوب–نستغراـ لإا -تويتر -فيسبوؾ(
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 :الاجتماعيمفهوم مواقع التواصل (: 5)
بيف مجموعة مف الأفراد ليـ  الاتصاؿعمى  الاجتماعيتعتمد شبكات التواصؿ      

منظومة مف الشبكات الإلكترونية التي  نفس الميوؿ، والاىتمامات، لذلؾ تعرؼ بأنيا
تسمح لممشترؾ فييا بإنشاء موقع خاص بو، ومف ثـ ربطو خلبؿ نظاـ اجتماعي 

والميوؿ واليوايات، أو جمعو مع  إلكتروني مع أعضاء آخريف لدييـ نفس الاىتمامات
 .أصدقائو

 بيف التواصؿ تتيح - الإنترنت شبكة عمى المواقع مف مجموعة عمى طمؽوىى ت
 بمد،(انتماء شبكات أو اىتماـ مجموعات حسب يجمعيـ افتراضي مجتمع بيئة في الأفراد
: مثؿ المباشر؛ التواصؿ خدمات طريؽ عف يتـ ىذا كؿ ،)لخ ...شركة مدرسة، جامعة،
 أخبارىـ ومعرفة للآخريف، الممفات الشخصية عمى طلبعالإ أو الرسائؿ، إرساؿ

 .لمعرض يتيحونيا التي ومعموماتيـ

: "الخدمات المستندة بأنيا  ( Nicole ،  2008، 211)وتعرؼ بوي واليسوف 
رسمي أو غير  -والتي تسمح لمفرد بإنشاء حساب شخصي web 2 ، 0عمى تقنيات 

وتوضح  ،التواصؿ والتعاوف وتبادؿ المعمومات معيـ ـواختيار أشخاص يتاح لي  -رسمي
وتعرض نشاطاتو ونشاطاتيـ  ،لو لائحة المستخدميف الآخريف الذيف يشتركوف مع أصدقاءه

ىذا وتختمؼ طبيعة واستراتيجية عمؿ تمؾ الشبكات مف  ،التي قاموا بيا داخؿ تمؾ الشبكة"
 .(شبكة لأخرى

فتراضية شكلًب مف أشكاؿ المجتمعات الإ الاجتماعيشبكات التواصؿ  تعدكما 
ّـ ": أنياب ؼعرّ تالتي و  ة داخؿ الفضاء السايبري )الرمزي(،المقام تمؾ المجتمعات التي تم

ويعيشوف في بيئة جغرافية  ،نتماءيجمع بينيـ قيـ مشتركة وشعور بالإمجموعة مف الأفراد 
ويتفقوف فيما بينيـ عمى وسائؿ الردع  ،تحكميـ قيـ وأعراؼ يجتمعوف عمييا ،مكانية واحدة

 (.2339زكي،  )التي تحكـ ما يحدث بينيـ مف علبقات الاجتماعيوقواعد الضبط 
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تسمح لممستخدـ بالوصوؿ إلى المحتويات  يالت شبكاتالوتعرّؼ أيضاً بأنيا: 
ـ المستخدـ مف خلبؿ بحيث يقو ، الإنترنتوالخدمات المختمفة عبر الشبكات مف خلبؿ 

عادة استخدامو مرة أخرى فإنتاج المحتوى وتر  يبالمشاركة ف شبكاتىذه ال إطار  ياسمو وا 
 ، Research مف التفاعلبت الإنسانية بيف أفراد ومجموعات متنوعة مف المستخدميف

2008،5)، (Waycott، 2009،5).)  

لكافة أنواع  الاجتماعيتوفر فرصاً غنية لمتبادؿ  الاجتماعيتواصؿ ال إف شبكات
المعمومات والوسائط المتعددة عبر اتصالات تزامنية وغير تزامنية تشجع عمى التفاعؿ 

 شبكاتفال ، وعمى ذلؾ.(Mills. N. 2011،350)إنتاج المعارؼ المختمفةي والتشارؾ ف
مشاركة  طلببمما يتيح لم الإنترنتخدمات شاممة يتـ التفاعؿ معيا عبر  الاجتماعية

 أفرادوأنشطة لدى  يـىتمامات، وتكويف صداقات، والبحث عف اىتماماتالأنشطة والإ
ضافة إلى تقديميا مجموعة مف الخدمات الأخرى مثؿ: المحادثة الفورية خريف بالإآ

 .والتدويف ومشاركة الممفات وغيرىا مف الخدمات يكترونلد الإوالرسائؿ الخاصة والبري

الموروث بما يسمح لمفرد  ينقلببي لمنموذج الاتصالإوما ينتج عف ذلؾ مف تغيير 
تجاىات وقت الذي يريد، وبطريقة واسعة الايصاؿ رسالتو إلى مف يريد في الإالعادي 

ي ىذه المواقع عف تبن فضلبً ، التقميدي يسفؿ وفؽ النموذج الاتصالألى إيس مف أعمى ول
وتحقيقو لميزات الفردية والتخصيص وتجاوزه لمفيوـ الدولة ي فتراضتطبيقات الواقع الا

 .الوطنية والحدود الدولية

 الاجتماعيخصائص شبكات التواصل  (:0)
)خميؿ،  :، مف أىميابالعديد مف الخصائص الاجتماعياتسمت شبكات التواصؿ 

2313 ،14) 
وصػار يتبػادؿ الأدوار  بح لممتمقػي دور فاعػؿ فػي عمميػة الاتصػاؿ: حيث أصالتفاعمية -أ

تجػػاه  ولػػيس مػػع المرسػػؿ، وتحػػوؿ مسػػار ممارسػػة الاتصػػاؿ ليصػػير ثنػػائي الإوالحػػوار 
 تجاه كما كاف الوضع في وسائؿ الإعلبـ التقميدية.أحادي الا
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مكانيػػة تفاعميمػػا مػػع  ،ؿؿ والمرسِػػ: أي عػػدـ فػػرض تػػزامف وجػػود المسػػتقبِ اللاتزامنيــة -ب وا 
 ية في أي وقت يناسبيما.العممية الاتصال

: يتػيح الإعػلبـ الجديػد لكػؿ شػخص يمتمػؾ أبسػط أشػكاؿ الأجيػزة نتشـارالمشاركة والا  -ج
الإلكترونيػػػػة أف يكػػػػوف ناشػػػػراً يرسػػػػؿ رسػػػػالتو إلػػػػى الآخػػػػريف ومسػػػػتقبلًب بطبيعػػػػة الحػػػػاؿ 

عػػػػلبـ الجديػػػػد بيػػػػذا الشػػػػكؿ نتشػػػػار الإاوممػػػػا سػػػػاعد عمػػػػى  ،لرسػػػػائميـ ورجػػػػع صػػػػداىـ
وانخفػػاض تكاليفػػو   ،قتصػػاره عمػػى نطػػاؽ فئػوي أو نخبػػوياىػػو عػدـ  ،العػريض والواسػػع

 نسبياً.
ــة -د واليواتػػؼ الذكيػػة  : حيػػث أف الحواسػػب المحمولػػة والحواسػػب الموحيػػةالحركــة والمرون

مػػع  ،قابمػػة للبنتقػػاؿ وقابمػػة لمصػػاحبة المتمقػػي والمرسػػؿ أينمػػا حمػػوا ،موحيػػةوالأجيػػزة ال
 اللبسمكية. الإنترنتقدرتيا عمى الاستفادة مف شبكات 

بيئػة عالميػة، تتخطػى حػواجز الزمػاف والمكػاف  : حيث أصبحت بيئػة الاتصػاؿالكونية -ه
وتجعػػؿ المعمومػػػة بػػيف يػػدي المتمقػػػي حػػاؿ صػػدورىا ، وبالتػػػالي ظيػػر ىنػػػاؾ  ،والرقابػػة

عمػى المعمومػة فػي مساواة وتكافؤ في الفرص بيف كؿ أبناء البشػر فػي حػؽ الحصػوؿ 
 .بػالمساواة المعموماتية يتصؼعيش في عصر ي العالـ مما جعؿ ،نفس الوقت

 استخداـية الجديدة القدرة عمى التعبير عبر : تضمف الأنظمة الاتصالندماج الوسائطا -و
والرسػػػوـ  ،، الصػػػوت، والصػػػور الضػػػوئية، والفيػػػديو، والنصػػػوصالاتصػػػاؿكػػػؿ وسػػػائؿ 

 .مع قابميتيا اليسيرة لمتحويؿ مف صيغة إلى أخرى، الأبعادنية ثنائية وثلبثية البيا
سػترجاعيا، اية و ى المتمقػي تخػزيف وحفػظ الرسػائؿ الاتصػال: يسػيؿ عمػالتخزين والحفـظ -ز

 كجزء مف قدرات وخصائص الوسيمة نفسيا. 

لبناء  ينموذج اجتماع ي لشبكات التواصؿ الجتماعي أنيا:وعمى ذلؾ فالمممح الأساس
 النموذج لو خصائص أساسية يمكف وصفيا مف خلبؿ المحاور التالية: المعرفة، ىذا

(Research، 2008،8) 
يسمى تطبيقات سطح المكتب عمى ما  الاجتماعية شبكات: حيث تعتمد الالتكنولوجيا -

تسحب المعمومات مف المستعرض وتعرضيا كاممة عمى سطح  يوالت، المصغرة
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مف خلبؿ مستعرض  الاجتماعية شبكاتالمعمـ لم استخداـالمكتب دوف الحاجة إلى 
 الويب.

الاجتماعية بالمرونة ويسمح  شبكة: حيث يجب أف يتميز التخطيط العاـ لمالهيكمية -
 بإعادة تخطيط محتوياتيـ عمى ضوء أىدافيـ. يفلممعمم

الاجتماعية تتيح الوصوؿ إلى محتويات متنوعة  شبكات: الأدوات المختمفة لمالمعرفة -
والتعديؿ فييا، والحذؼ منيا؛ مما ينتج عنو الوصوؿ إلى كـ  ضافة عمييا،يتـ الإ

 مف المعارؼ الإبداعية الجديدة. وكيؼ أكبر

 منتج المحتوى يويعن "Prosumer": يُطمؽ عمى المستخدـ مصطمح المستخدم -
، ومستيمؾ Producerمنتج  يومستخدمو، حيث أف ىذا المصطمح خلبصة كممت

Consumerنتاجو. ي إممف أنتجو أو شارؾ ف ، فالمحتوى يتـ استيلبكو 
سمح بتكويف الجاليات والصداقات بيف تالاجتماعية يجب أف  شبكة: فالالاجتماعية -

 وتبادؿ الآراء والمعارؼ المختمفة. اأعضائي

منيػا عمػى  ،طػلبب الجامعػة ثقافػةعمػى  يجـابيإتـأثير ولقػد كػاف ليػذه الخصػائص 
 جامعػػاتوفيمػػا بيػػنيـ وبػػيف ال ،فػػي التقريػػب بػػيف بعضػػيـ الػػبعض ـسػػبيؿ المثػػاؿ مسػػاعدتي

الفكػري ونقػؿ  يفي سائر المجػالات، وسػمح بػالتلبق مما سيّؿ نقؿ التطور العممي ؛الأخرى
 ،ويسّػر تعمميػـ المغػات الأجنبيػة والميجػات المحميػة ،الخبرة بيف الأفراد مف مختمػؼ البيئػات

 ونشر العادات والتقاليد المختمفة.
مػػػا ظيػػػر لػػػدى ي طبعتػػػو ىػػػذه الخصػػػائص عمػػػى الثقافػػػة، الػػػذ التـــأثير الســـمبيأمػػػا 

بشكؿ أو بآخر عمػى  المستخدميف مف لغة جديدة أو ما يطمؽ عمييا "المغة العربيزية" أثرت
الشػػػػبكات الػػػػذي قػػػػد يصػػػػؿ إلػػػػى حػػػػد  سػػػػتخداـلغػػػػتيـ العربيػػػػة، وانصػػػػراؼ الكثيػػػػريف مػػػػنيـ لا

ء أحػػػدث الأجيػػػزة منيػػػا سػػػعييـ الػػػدائـ لاقتنػػػاواتبػػػاعيـ لعػػػادات اسػػػتيلبكية سػػػيئة  ،الإدمػػػاف
ف استنزفحالكترونية المتالإ  .يـ وأثرت عمييـ مادياً تة لشبكات التواصؿ حتى وا 
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 :الاجتماعيشبكات التواصل أنواع (: 3)
،  أبػو العطػا):هـي، نتشػاراً ا، وأوسػعيا الاجتماعيشبكات التواصؿ أنواع  أبرزمف 

2313 ،12) 

 :Face bookفيس بوك  -

عف مدونة شخصية، أو صػفحة  عبارة Facebook الاجتماعيشبكة التواصؿ       
يتبػػػػادؿ فييػػػػا الأصػػػػدقاء مػػػػع بعضػػػػيـ النقػػػػاش والصػػػػور ولقطػػػػات الفيػػػػديو  الإنترنػػػػتعمػػػػى 

 في الشبكة العنكبوتية. عد أحد أشير شبكات التواصؿ الاجتماعيويُ  ،والصوتيات

ف وقتيػػا ( وكػػاMarkZuckerbergوترجػػع نشػػأة الموقػػع إلػػى مػػارؾ زوكربػػرج )
  Facebookـ وأعطػػػاه اسػػػـ 2334حػػػيف أطمقػػػو فػػػي فبرايػػػر  طالبػػػاً فػػػي جامعػػػة ىارفػػػارد،

وقػد كػاف ىدفػو إقامػة  ،وذلؾ لرغبتو في جمع دليػؿ معػروؼ لأسػماء وصػور طمبػة الجامعػة
شػػبكة تضػػـ طمبػػة الجامعػػة فػػي مكػػاف واحػػد، ممػػا سػػيتيح لمطػػلبب إنشػػاء نبػػذة خاصػػة بيػػـ 

ضف يقتصػر  Face book. وقد كاف الاشػتراؾ فػي بعيـ الشخصي عمييا وتحديثيااء طاوا 
لكػػػف حقػػػؽ الموقػػػع شػػػعبية كبيػػػرة جعمتػػػو  ،فػػػي البػػػدء عمػػػى طمبػػػة جامعػػػة ىارفػػػارد الأمريكيػػػة

ة ثـ الشػركات ثػـ إلػى العػالـ يتوسع بسرعة إلى بقية الجامعات والمعاىد ثـ المدارس الثانوي
 ا عمى الوصوؿ لصداقاتيـ وعلبقاتيـ القديمة.وتساعد ىذه الشبكة مستخدميي ،أجمع
 :Twitter(x)تويتر  -

إيموف -قاـ   "، "X Corpشركة تويتر تغير اسميا إلى  منذ عاـ تقريباً أُعمف أف
تتضمف حرفاً واحداً لشركة تويتر تغير اسميا بأف بنشر تغريدة  مالؾ تويتر الجديد -ماسؾ

 . "X"فقط، وىو

تسمح لمستخدميو  يقدـ خدمة تدويف مصغّرجتماعي اىو موقع  (X)تويتر
 احرف 143عف حالتيـ بحد أقصى  (Tweetsيطمؽ عمييا تغريدات (بإرساؿ تحديثات 
ويمكّف مستخدميو مف  ،حرفا بعد التحديث الأخير 283، وأصبحت حاليا لمرسالة الواحدة
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ومحاورتيـ نشر أفكارىـ وخواطرىـ لجميع مف يتابعيـ، فضلًب عف إمكانية مناقشتيـ 
 .ستفادة منيـوالا

 :You Tubeيوتيوب   -
 عمػػى الفيػػديو مقػػاطع مػػف تتكػػوف ممفػػات أي إرفػػاؽ إمكانيػػة عمػػى الموقػػع فكػػرة تقػػوـ

 الموقػػػع فػػػي بالتسػػػجيؿ المسػػػتخدـ يقػػػوـ أف فبمجػػػرد ماليػػػة، تكمفػػػة أي الإنترنػػػت دوف شػػػبكة
 كمػػا العػػالـ، حػػوؿ الأشػػخاص ملبيػػيف ليراىػػا الممفػػات ىػػذه عػػدد مػػف أي إرفػػاؽ مػػف يػػتمكف
 التعميقػػػات إضػػػافة خػػػلبؿ مػػػف الفيػػػديو مقطػػػع حػػػوؿ حػػػوار جمػػػاعي إدارة لممشػػػاىديف يمكػػػف

ممػؼ  أىميػة مػدى عػف لمتعبيػر بالسمب أو بالإيجػاب إمكانية التقييـف ع فضلبً  المصاحبة،
 الموقع، إضافة إلى إمكانية الإبلبغ عف المواد المسػيئة، مستخدمي نظر وجية مف الفيديو

زالتيا نيائياً أو حذفيا   . (511، 2339أميف،  )وا 

 وأثرها عمى طلاب الجامعة: الاجتماعيمخاطر مواقع التواصل (: 4)
أثػػػرت الثػػػورة الرقميػػػة سػػػمبيًا عمػػػى سػػػموؾ مسػػػتخدمييا وعلبقػػػاتيـ الاجتماعيػػػة،  لقػػػد

وذلػػؾ مػػف خػػلبؿ انشػػغاؿ الأفػػراد بالتواصػػؿ الإلكترونػػي، والانعػػزاؿ عػػف الأىػػؿ فػػي التصػػفح 
 ة العنكبوتيػػة، دوف التفاعػؿ الحيػػوي مػػع أفػػراد الأسػرة والمجتمػػع المحػػيط، وكػػذلؾعبػر الشػػبك

والسػػػػيطرة عمػػػػى سػػػػموؾ أفرادىػػػػػا الػػػػذيف انشػػػػغموا بػػػػػالواقع  ضػػػػعؼ دور الأسػػػػرة فػػػػي التػػػػػأثير
الافتراضػػػي، ممػػػا أعمػػػى مػػػف القػػػيـ الفرديػػػة، عمػػػى حسػػػاب القػػػيـ الاجتماعيػػػة، وقػػػيـ العمػػػؿ 

الفجػػوة بػػيف أفػػراد الأسػػرة وتكػػريس العزلػػة والتخػػبط الجمػػاعي المشػػترؾ، إضػػافة إلػػى اتسػػاع 
وانعداـ الأمف والاسػتقرار وفقػداف المعػايير، ممػا أدى إلػى شػيوع ظػاىرة التفكػؾ الاجتمػاعي 
والأسػػػري، وىػػػو مػػػا أوجػػػد حالػػػة مػػػف الضػػػعؼ فػػػي قػػػدرة المجتمػػػع عمػػػى التنظػػػيـ والتوحيػػػد 

 ممجتمع.والتنسيؽ الثقافي، وىو ما أدى إلى التشتيت وضعؼ الانتماء ل

كمػػػػا أثػػػػرت الثػػػػورة الرقميػػػػة سػػػػمبيًا عمػػػػى علبقػػػػة طػػػػلبب الجامعػػػػة بوالػػػػدييـ، حيػػػػث 
، ۹۱۱۲الزبيػػدي،  أصػػبحت التكنولوجيػػا تشػػغؿ عقػػوؿ الطػػلبب أكثػػر مػػف أي شػػيء آخػػر)

۳۲.) 
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ولكف ؼ، كشبكات لمتعارؼ والتواصؿ الياد الاجتماعيشبكات التواصؿ لقد بدأت 
شػػيء بػػدءا مػػف الصػػور الشخصػػية والمعمومػػات  بعػػد قميػػؿ تحولػػت إلػػى مواقػػع لمشػػاركة كػػؿ

ووسػػط ىػػذا ة، والأخبػػار والمعمومػػات العامػػ الاجتماعيػػةالخاصػػة وانتيػػاء بػػالآراء السياسػػية و 
السػيؿ مػػف البيانػػات ومقػػاطع الفيػديو والصػػور أصػػبح مػػف الصػػعب التحقػؽ مػػف كػػؿ مػػا تقػػع 

ليػاء عػف الأمػػور كػذلؾ أصػبح ىػذا القػدر الكبيػػر مػف المعمومػات سػببا فػي الإا، عميػو أعيننػ
 .النافعة

فػػػػي أسػػػػاليب تعامػػػػؿ النػػػػاس مػػػػع بعضػػػػيـ، ومفػػػػاىيـ  راً تغيػػػػ ممػػػػا أدى إلػػػػى حػػػػدوث
يجابيػػات الكبيػػرة لإومحػػددات المجتمعػػات عبػػر شػػبكات التواصػػؿ الرقميػػة، وظيػػرت بمػػوازاة ا

قيػػػػات لبلممسػػػػتحدثات والتطبيقػػػػات التكنولوجيػػػػة؛ سػػػػمبيات متعػػػػددة، وممارسػػػػات غريبػػػػة، وأخ
مما أدى إلى انتشػار  ؛مية المحافظةلبسلإدخيمة، عمى سموكيات مجتمعاتنا اوأنماط تفكير 

تدار بواسطة أيد خفية  والتى  أنواع حديثة مف أساليب الجريمة التي لـ تكف معروفة سابقاً 
 .لكترونيةلإجيزة الأخمؼ شاشات ا

إف مخػػاطر مواقػػع التواصػػػؿ الاجتمػػاعي تعػػػد مػػف الموضػػػوعات والحديثػػة نسػػػبياً ، 
نظراً لاعتماد الطلبب بصورة مستمرة عمى تكتنولوجيػا الاتصػالات والمعمومػات، ىػذا وذلؾ 

الإعتماد المفرط ترافقو مجموعة مف المخاطر الناشئة والمحتممة التػى تيػدد وشػكؿ أساسػي 
الشػػػبكة وامػػػف المعمومػػػات، والمجتمػػػع المعمومػػػاتى وأعضػػػائو، وذلػػػؾ قػػػد يكػػػوف بسػػػبب سػػػوء 

يػػػة لأىػػػداؼ إجراميػػػة؛ ممػػػا يػػػؤثر سػػػمباً عمػػػى سػػػلبمة البنىػػػة الاسػػػتغلبؿ لمشػػػبكات الإلكترون
 التحتية لممعمومات الشخصية وامف الطلبب. 

أصػػبح الاعتمػػاد عمييػػا أساسػػيًا كوسػػيمة اتصػػاؿ ضػػرورية فػػي جميػػع الجوانػػب  لقػػد
والمجػػالات وىػػذا الاعتمػػاد الكبيػػر نػػتج عنػػو مخػػاطر جسػػيمة قػػد تتسػػبب بتعطيػػؿ الأجيػػزة 

ومات الموجودة فييا أو تغييرىا أو كشػفيا وتسػربيا لجيػات أخػرى المستخدمة أو تمؼ المعم
 .، أو حتى تعطيؿ استخداميا نيائياً 
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مػػا وفرتػػو ثػػورة إلػػى أف  (Thompson،2013) وفػػى ىػػذا الصػػدد يشػػير ثمبسػػوف
لجميػػػػع ي الحصػػػوؿ عمػػػى مصػػػػادر المعمومػػػػات ت الرقميػػػة مػػػف تسػػػييؿ وسػػػرعة فػػػالاتصػػػالا

ليا بطريقػػػة لبيجابيػػػات إذا أحسػػػف اسػػػتغإمػػػع، ومػػػع مػػػا تحممػػػو ىػػػذه الثػػػورة مػػػف شػػػرائح المجت
رشػػػيدة، ومػػػف عواقػػػب ومخػػاطر إذا لػػـ تسػػتغؿ بالطريقػػة الرشػػيدة، فمػػا أوجدتػػو الرقميػػة مػػف 

يػػؤرؽ العػػالـ، أضػػؼ بػػيف الشػػباب،  لكترونيػػة" التػػي انتشػػػرت لإممارسػػات سػػمبية "كػػالجرائـ ا
لكترونػػي، وغيػػر لإرىػػػاب الإات المخػػػدرات الرقميػػػة، واوأصػػبحت ىاجسػػا إلػػى تمػػػؾ الممارسػػػ

  .ذلؾ مف ممارسات نتيجة لاستخداـ غير الرشيد لمرقمية

 وجػود إلػى( O'Keeffe & Pearson، 2011)  وبيرسػوف أوكيفػي يشػيرو 
 غيػر والممارسػات العصػابات، وتشػكيؿ التسػمط، مثػؿ الإنترنػت عبػر متكػررة سػموكيات

 متعمقػة ومشػكلبت ،الإنترنػت عبػر التسػمط مثػؿ مشػكلبت أدخمػت الأخلبقيػة، التػي
رسػاؿ بالخصوصػية،  تسػتحؽ التػي الأخػرى المشػاكؿ إلػى فةضػابالإ المحتػوى الجنسػي، وا 

 .النوـ مف والحرماف الإنترنت إدماف وتشمؿ الاىتماـ

 أجزاء حماية:في بالطلبب المتعمقة الرقمي الأمف قضايا (2313)ريبيؿ يحدد كما
 والتحػرش، والاحتيػاؿ، اليويػة سػرقة: الشخصػي الأمػف الشػبكة، وحمايػة وأمػف الحاسػوب
 التيديػدات مػف المجتمػع أمػف والفيروسػات، وحمايػة المتسػمموف :المدرسػة أمػف وحمايػة
 .الإرىابية

 مػف التحقػؽ إلى(Livin gstone et al، 2011 ) وآخروف ليفينجستوف سعىو  
 لممسػتخدميف فػي بالنسػبة المخػاطر ىػذ أبػرز وحػدد ،الإنترنػت عبػر الرئيسػة المخػاطر
 غيػر بأشػخاص الاتصػاؿو  الجنسػية، الرسػائؿ وتمقػي والتسػمط، الإباحيػة، لممػواد التعػرض

 ،الإنترنػت عبػر الاتصػاؿ جيػات مػع اتصػاؿ بػلب اجتماعػات وعقػد لوجػو،اً معػروفيف وجيػ
ساءة  .الشخصية البيانات استخداـ المحتوى، وسوء استخداـ وا 
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مػػػػػػف أبػػػػػػرز مخػػػػػػاطر الإنترنػػػػػػت المحتممػػػػػػة سػػػػػػرقة  ( أف2313يػػػػػػرى )يوسػػػػػػؼ ، و 
المعمومػػػات؛ كػػػاعتراض رسػػػائؿ البريػػػد الإلكترونػػػي، واختػػػراؽ أجيػػػزة الغيػػػر والاطػػػلبع عمػػػى 

رساؿ رسائؿ ومواقع إباحية ومنافية لمديف   .المعمومات الموجودة فييا أو تغييرىا ، وبػث وا 

ابة بالفيروسػات : الإصمف أبرزىا المخاطر والتيديداتكما أف ىناؾ مجموعة مف 
المدمرة لمبيانات والمعمومات المخزنػة عمػى الحاسػوب، والاختػراؽ لمعبػث بممفػات المسػتخدـ 
أو اسػػػتغلبؿ حاسػػػوبو بقصػػػد الإسػػػاءة إلػػػى الآخػػػريف أو سػػػرقة البيانػػػات الشخصػػػية بقصػػػد 

 ( .2315الانتحاؿ أو الابتزاز وسرقة بطاقات الائتماف )المتجر الإلكتروني ، 

زيػػػارة الشػػػخص لأي موقػػػع إلكترونػػػي يػػػتمكف الموقػػػع مػػػف معرفػػػة و بمجػػػرد كمػػػا أنػػػ
ونظػاـ تشػغيؿ الحاسػوب، ونوعيػة  وتحديد موقع وعنواف الإنترنت الػذي يسػتخدمو الشػخص

المتصفح الػذي يعمػؿ عميػو، بػػؿ تقػػوـ مواقػع الويػب بالحصػوؿ عمػى مػا ىػو أكثػر مػف ىػذه 
رتػػو، ونوعيػػة المعمومػػات التػػي المعمومػػات؛ إذ تسػػعى إلػػى تعقػػب مػػا يفعمػػو الزائػػر أثنػػاء زيا

وىذه الأمػور قػد  ،يجري الاطلبع عمييا ، وأوقات الزيارة، والوقت الذي يقضيو في التصفح
يترتػب عمييا مخاطر كثيػرة ؛ كسػرقة اليويػة، ووضػع معمومػات الفػرد الشخصػية فػي قواعػد 

مخػاطر عنػد المواقع الإلكترونية، وجمػع معمومػات عػف اىتماماتػو وحياتػو، كمػا أنيػا تزيػد ال
، 2333بسػػيوني ،  التسػوؽ مػػف الإنترنػػت، وقػػد يقػػع الشػػخص ضػػحية الاحتيػػاؿ والنصػػب )

15.) 

، الاجتمػػاعيوىنػػاؾ مجموعػػة مػػف المخػػاطر الناجمػػة مػػف التعامػػؿ مواقػػع التواصػػؿ 
 منيا:
 الإلكتروني الابتزازأولًا: 

تػػرتبط بيػػا  تعػػد جريمػػة الابتػػزاز الإلكترونػػى إفػػرازاً ونتاجػػاً لتقنيػػة المعمومػػات ، فيػػى
الحصػػػوؿ عمػػػى وثػػػائؽ وصػػػور ومعمومػػػات عػػػف الضػػػحية مػػػف وتقػػػوـ عمييػػػا، وتعتمػػػد عمػػػى 
يػؽ ر و التيديػد بالتشػيير بمعمومػات ووثػائؽ خاصػة عنػو عػف طأخلبؿ الوسائؿ الإلكترونية 

 .استعماؿ الوسائؿ الإلكترونية 
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وسػائؿ التقنيػػة الحديثػػة لمحصػػوؿ عمػػى  اسػػتخداـأنػػو بالابتػػزاز الإلكترونػػى  عػرؼ وي
مكاسب مادية أو معنوية عػف طريػؽ الإكػراه مػف شػخص أو أشػخاص أو حتػى مؤسسػات، 
ويكوف ذلؾ الإكراه بالتيديد بفضح سر مف أسرار المبتز بعد أف ينشب الجاني أنيابو عمى 
الضػحية ويػػتمكف مػػف جمػػع صػػور قػػد تكػػوف فاضػػحة أو حتػػى مقػػاطع مصػػورة يكػػوف مقابػػؿ 

لا نشر الصور والفيديوىات.  عدـ  الفضيحة مبمغ مالي ضخـ وا 

وتتعاظـ خطورة الابتزاز الإلكترونى يوماً بعد يوـ كونيا تمس الانساف فى سػمعتو 
وفكره وحياتو الخاصة ومالو، كما تمػس المؤسسػات فػى اقتصػادىا وسػمعتيا أيضػاً، ناىيػؾ 

والاقتصػػادية كمػػا أف مػػا يبػػرز عػػف خطورتػػو عمػػى البمػػداف  مػػف النػػواحى الأمنيػػة والسياسػػية 
خطورة الابتزاز الإلكترونى ىو طبيعة الجػانى فػى جػرائـ المعمومػات ، إذ قػد يكػوف الجػانى 
فى جرائـ الابتزاز الإلكترونى شخصػاً طبيعيػاً يعمػؿ لحسػابو، ويسػعى إلػى تحقيػؽ مصػمحة 

جػة الآليػة خاصة بو مف وراء الجريمة التػى يرتكبيػا عػف طريػؽ الاسػتعانة بأحػد نظػـ المعال
لمبينات والمعمومات ، غير أنو غالباً ما يرتكػب الشػخص الطبيعػي السػموؾ الإجرامػى لػيس 
نما لحساب الأشخاص كشركة عامػة أو خاصػة تعمػؿ فػى ميػداف المعموماتيػة أو  لحسابو وا 
فػػػى ميػػػداف آخػػػر، لػػػذا فػػػإف تنػػػوع أغػػػراض وغايػػػات جػػػرائـ الابتػػػزاز الإلكترونػػػى يبػػػرز مػػػف 

 ( 47، 2323سلبـ، خطورتيا.)السعدى، و 

وتتعدد صػور الابتػزاز الإلكترونػى حسػب المحػؿ الػذي يػرد عميػو فقػد يكػوف جنسػياً 
عندما يتعمؽ بعرض ، وقد يكوف اجتماعياً عندما يتعمؽ بالكياف الأدبي لمفرد فى المجتمع، 
وقػػد يكػػوف مينيػػاً عنػػدما يتصػػؿ بحيػػاة الإنسػػاف المينيػػة ، وقػػد يكػػوف سياسػػياً عنػػدما يتعمػػؽ 

 ع السياسي لمفرد.بالوض
 ثانياً: انتهاك الخصوصية

مػػف أبػػرز سػػمبيات مواقػػع التواصػػؿ الاجتمػػاعي عمػػى المػػراىقيف وعمػػى غيػػرىـ مػػف 
فبسػبب وجػود ة، جميع الفئات العمرية قضية الخصوصية وما يرتبط بيا مف مشكلبت كثير 
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مقػػدار قػػدر كبيػػر مػػف البيانػػات التػػي يػػتـ مشػػاركتيا عبػػر مواقػػع التواصػػؿ الاجتمػػاعي، فػػإف 
 .الخصوصية يتقمص بشكؿ مستمر

ويمثػػػؿ انتيػػػاؾ خصوصػػػية الأفػػػراد فػػػي العصػػػر الرقمػػػي أحػػػد أبػػػرز تحػػػديات الثػػػورة 
الرقميػػة، حيػػث أصػػبح التواصػػؿ عبػػر الشػػبكات والمواقػػع الاجتماعيػػة الوسػػيمة المفضػػمة فػػي 
التواصػػػؿ الاجتمػػػاعي بالنسػػػبة لجيػػػؿ الإنترنػػػت، إلا أف أغمػػػب ىػػػذه المواقػػػع تواجػػػو مشػػػكمة 
انعداـ الخصوصية؛ مما تسبب في الكثير مف الأضرار المعنوية والنفسية عند الشباب، قد 
تصػؿ فػي بعػػض الأحيػاف إلػػى الأضػرار الماديػة لمسػػتخدمي ىػذه المواقػػع والشػبكات، حيػػث 
تحتوي عمى جميع المعمومات الشخصية والتي قد تصؿ إلى أيػدي أشػخاص قػد يسػتغمونيا 

مكانيػة اقتحػاـ الخصوصػية بغرض الإساءة والتشيير، حيث س اعد الإنترنػت عمػى سػرعو وا 
، 2314فػػي أي موقػػع وأي زمػػاف فأصػػبحت ىنػػاؾ صػػعوبة فػػي الإخفػػاء والعزلػػة )تريكػػي، 

198.) 
العديػػد مػػف اتفاقيػػات اسػػتخداـ المواقػػع والمنصػػات تجبػػر المسػػتخدميف عمػػى  فينػػاؾ

ويمكػػػف ة، يػػػالموافقػػػة عمػػػى اسػػػتخداـ قػػػدر كبيػػػر مػػػف المعمومػػػات الشخصػػػية لأغػػػراض تجار 
ب، لممراىقيف التورط في العديد مف المشػكلبت بسػبب مشػاركة البيانػات بشػكؿ غيػر محسػو 

ربما يتطور الأمر إلى حدوث بعض الحوادث بسبب ىذه الإتاحة العمنية لممعمومػات  ضاً أي
 .والبيانات

الاستتلال و لاالاهلاكتت    لمقمػػؽ ىنػػا ىػػو التيديػػد الػػذي يشػػكمو  ولعػػؿ الجانػػب الأكثػػر إثػػارة

عبر الإنترنت. إذ أصبح الاتصػاؿ بالضػحايا المحتممػة ومشػاركة الصػور وتشػجيع  ىالجهس
الآخريف عمى ارتكاب الجرائـ في متناوؿ مرتكبي الجرائـ الجنسية اليوـ أكثػر مػف أي وقػت 

  .ىمض
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  التنمر الالكتروني: لثاً ثا
والذي يكوف عادة عف  مع التطور التكنولوجي ظير ما يسمى بالتنمر الإلكتروني

طريؽ وسائؿ التواصؿ الاجتماعي والذي ييدؼ للئيذاء مف خلبؿ شبكات تكنولوجيا 
 .المعمومات بطريقة متكررة ومتعمدة

الػذيف طػلبب الجامعػة عنؼ قد يػؤثر عمػى الف أشكاؿ وغيره م ف للاهمر الإلكلارلاهي 
يسػػتخدموف وسػػائؿ التواصػػؿ الاجتمػػاعي ومنصػػات الرسػػائؿ الفوريػػة كممػػا يسػػجموف الػػدخوؿ 

دولة قد صرحوا أنيـ تعرضوا مػف  33الأرقاـ أف أكثر مف ثمث الشباب عبر  ، وتشيرإلييا
 .قبؿ لمتنمر عبر الإنترنت

لأذى الجسمي أو النفسي أو العاطفي أو المضايقة ىػو إيقاع ا الإلكترونى والتنمػػر
أو الإحػػراج أو السػػخرية مػػف قبػػؿ إنسػػاف متنمػػر عمػػى إنسػػاف آخػػر أضػػعؼ منػػو، أو أصػػغر 
منػػػو أو لأي سػػػبب مػػػػف الأسػػػباب وبشػػػكؿ متكػػػػرر والفػػػرد المتنمػػػر ىػػػػو الػػػذي يضػػػػايؽ، أو 

تػي يتمتػع بيػا، و يؤذي الآخػريف الػذيف لا يتمتعػوف بػنفس درجػة القػوة الأيخيؼ، أو ييدد ، 
وىػػو يخيػػؼ غيػػره مػػف الطػػلبب فػػي المدرسػػة، ويجبػػرىـ عمػػى فعػػؿ مػػا يريػػد بنبرتػػو الصػػوتية 

 .((Jaana، 2006،310العالية واستخداـ التيديد

عػػف طريػػؽ إرسػػاؿ الشػػائعات عػػف شػػخص مػػا فػػي قػػد يحػػدث التنمػػر الإلكترونػػى و 
ونشػػر مػػواد لتشػػويو الإنترنػػت بقصػػد تكريػػو النػػاس بػػو أو ربمػػا يصػػؿ لدرجػػة انتقػػاء ضػػحايا 

ىانتيـ الصور والرسػومات مقػاطع و  يمكف عمؿ ذلؾ مف خلبؿ الرسائؿ النصية ،سمعتيـ وا 
الفيديو، المكالمات الياتفية، البريد الإلكتروني، غػرؼ المحادثػة، المحادثػة الفوريػة والمواقػع 

 .الإلكترونية ومواقع التواصؿ الاجتماعي

مػػػع الأقػػػراف عبػػػر مواقػػػع التواصػػػؿ التواصػػػؿ المسػػػتمر  نػػػتج عػػػفكػػػذلؾ يمكػػػف أف ي
وبػالطبع ؿ، لمحاولة الظيور والشعور بػالقبو  طلبب الجامعةعمى  كبيراً  الاجتماعي ضغطاً 

يمكػػف أف يتعػػرض أي شػػخص ليػػذه الآثػػار السػػمبية، ولكػػف المػػراىقيف ىػػـ أكثػػر الأشػػخاص 
ىقػوف وأخطػر مػا فػي ىػذا الأمػر ىػو أف الأفعػاؿ التػي يقػوـ بيػا المرا، عرضة ليذه المشكمة

https://www.unicef.org/ar/%D8%A7%D9%84%D8%AA%D9%86%D9%85%D9%91%D8%B1-%D8%B9%D8%A8%D8%B1-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%83%D9%8A%D9%81-%D9%86%D9%88%D9%82%D9%81%D9%87/%D8%A7%D9%84%D9%82%D8%B6%D8%A7%D8%A1-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D8%B9%D9%86%D9%81
https://www.unicef.org/ar/%D8%A7%D9%84%D8%AA%D9%86%D9%85%D9%91%D8%B1-%D8%B9%D8%A8%D8%B1-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D9%83%D9%8A%D9%81-%D9%86%D9%88%D9%82%D9%81%D9%87/%D8%A7%D9%84%D9%82%D8%B6%D8%A7%D8%A1-%D8%B9%D9%84%D9%89-%D8%A7%D9%84%D8%B9%D9%86%D9%81
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أو فػي أي مكػاف  جامعػةالمتنمػروف قػد تكػوف أكثػر حػدة مػف الأفعػاؿ التػي يمارسػونيا فػي ال
آخر، حيث يكوف لدييـ انطباعا بأنيـ مجيولي اليوية وبعيديف عف المحاسبة عند التخفي 

  .وراء الحسابات الوىمية أو الأسماء المستعارة

بيية بالاكتئػػػاب عنػػػد المشػػػكمة تػػػؤدي إلػػػى القمػػػؽ والأعػػػراض الشػػػ لػػػذلؾ فػػػإف ىػػػذهو 
فس، ولػػذلؾ المػػراىقيف، وىػػو مػػا يػػدفع العديػػد مػػنيـ إلػػى الإقػػداـ عمػػى الانتحػػار أو إيػػذاء الػػن

حػػث الراشػػديف مػػف أوليػػاء الأمػػور والمشػػرفيف التربػػوييف وغيػػرىـ عمػػى مراقبػػة ىػػذه  لابػػد مػػف
 .الأمور والحد مف مخاطر ىذه الآثار السمبية

 كترونيةلا: الجرائم الإ رابع

اسػػػتخداـ التكنولوجيػػػا بشػػػكؿ عػػػاـ محفػػػوؼ بالمخػػػاطر، وتعػػػد وسػػػائؿ التواصػػػؿ إف 
، الاجتمػػاعي مػػف الأبػػواب الخطيػػرة التػػي قػػد تعػػرض الشػػخص لخطػػر الجريمػػة الإلكترونيػػة

وفػػي ىػػذا العصػػر تطػػورت الجػػرائـ الإلكترونيػػة بصػػورة كبيػػرة اعتمػػادا عمػػى التطػػور التقنػػي 
 .اليائؿ وسرعة تداوؿ المعمومات والبيانات

 عصػر أو الحاسػب مػف جػزء رةكػف لوصػؼ الإلكترونيػة مصػطمح ويسػتخدـ
 والجػرائـ، القػانوف عمػى الخارجػة والأفعػاؿ السػموكيات فيػي الجريمػة أمػا، المعمومػات
 الجريمػة بػدافع المجموعػات أو دفػراالأ ترتكػب ضػد التػي المخالفػات " ىػي الإلكترونيػة

 مباشػر غيػر وأ مباشػر لمضػحية عقمػي وأ مػادي أذى أو الضػحية سػمعة إيػذاء وبقصػد
 الإلكترونػي، والبريػد الدردشػة، غػرؼ مثػؿ الإنترنػت مثػؿ تالاتصػالا شػبكات اسػتخداـب

 .(2314 ،)البداينةوالموبايؿ

بأنّيا المُمارسات التي تُوقػَع ضػدّ فػرد أو مجموعػةٍ مػع وتعرؼ الجريمة الإلكترونية 
ػػػرر تػػػوفبر باعػػػثٍ إجرامػػػيّ بيػػػدؼِ الت سػػػب بِ بػػػالأذى  لسػػػمعة الضػػػحيّة عمػػػداً، أو إلحػػػاؽ الض 

النفسػػيّ والبػػدنيّ بػػو سػػواءً أكػػاف ذلػػؾ بأسػػموبٍ مباشػػر أو غيػػر مباشػػر بالاسػػتعانة بشػػبكات 
الاتصػػاؿ الحديثػػة كالإنترنػػت ومػػا تتبعيػػا مػػف أدوات كالبريػػد الإلكترونػػي وغػػرؼ المُحادثػػة، 

 .تعدّدةواليواتؼ المحمولة وما تتبعيا مف أدوات كرسائؿ الوسائط المُ 
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لكترونيػػة عمػػى السػػموكات والنشػػاطات غيػػر المشػػروعة المرتكبػػة جػػرائـ الإالوتشػػتمؿ 
 (cooper، 2017 ، 10)وىي كما ما يمي:  ،لكترونيةبالوسائؿ الإ

الوصوؿ غير المصرح بو لشػبكة مػف أجػؿ سػرقة أو تػدمير أو تغييػر المعمومػات أو  -1
 دية أو المعنوية(.القياـ بتزييؼ أو الابتزاز أو إتلبؼ المكونات الما

الحرماف مف الوصوؿ إلى الشػبكة المعموماتيػة مػف قبػؿ الضػحية عامػة بشػكؿ يمحػؽ  -2
 .الضرر لدى ممارستو لتمؾ النشاطات

عبػػػر  واسػػػعاً  وعمػػػى الصػػػعيد العػػػالمي، تظيػػػر أفعػػػاؿ الجريمػػػة الإلكترونيػػػة انتشػػػاراً 
مػػؿ ضػػد السػػرية ، وأعمػػاؿ ذات صػػمة بمحتػػوى الكمبيػػوتر، وكػػذلؾ العأعمػػاؿ مدفوعػػة ماليػػاً 

 .والسلبمة والوصوؿ إلى أنظمة الكمبيوتر

وىناؾ عدد مف الأسػباب التػي يمكػف حصػرىا كأسػباب لمجريمػة الإلكترونيػة، منيػا 
مػػا يقػػع عمػػى مسػػتوى كػػوني، ومنيػػا مػػا يقػػع عمػػى مسػػتوى مجتمعػػي، ومنيػػا مػػا يقػػع عمػػى 

نوعيػػا ونػػوع مسػػتوى فػػردي أو شخصػػي، كمػػا أف أسػػباب الجريمػػة الإلكترونيػػة تتفػػاوت وفػػؽ 
المستيدؼ ونوع الجاني ومستوى تنفيذه )فردي، مجتمعي، كػوني(، فجػرائـ الشػباب تختمػؼ 
عف أسباب جرائـ المحترفيف، وتختمؼ وفؽ ىدفيا سرقة أو معمومات أو تجارة بالمعمومات 

 ، ومف ىذه الأسباب:أو شخصية

 عمى المستوى الفردي:الإلكترونية أسباب الجريمة  -
   البحث عن التقدير 

ىناؾ بعض الجرائـ الإلكترونية التي يرتكبيا شباب طائش وصغار سف، وذلؾ مف باب    
ما تتوقؼ ىذه الفئة عف مثؿ ىذه السموكيات في عمر  التحدي، وحب الظيور في الإعلبـ وغالباً 

 لاحؽ بعد سف العشرينيات. 
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نترنت قد خمؽ فرص المتزايد للئلذلؾ فإف تكنولوجيا المعمومات والاتصالات والاستخداـ 
جديدة ومميزة لمجريمة، وقد  جديدة لممجرميف وسيمت نمو الجريمة أف جرائـ الإنترنت تمثؿ شكلبً 

 خمقت تحديات لتوقع التطورات، والوقاية منيا.
 

 :النشاط الروتيني   

يمكف تفسير زيادة ضحايا الجريمة الإلكترونية مف خلبؿ التغييرات في أنشطة الناس 
الروتينية في الحياة اليومية فمع ظيور شبكة الإنترنت فقد تغيرت طريقة الناس التي يتواصموف فييا 

 استخداـ النت وشبكات كذلؾأو يتفاعموف مع الآخريف في العلبقات الشخصية، والترفيو، والتجارة، 
التفاعؿ الاجتماعي مثؿ الفيس بوؾ، والايميؿ والمواقع وغيرىا قد خمؽ فرصة لمجناة المتحفزيف مع 

أنو مف  وجود أىداؼ قيمة وسيمة في الحيز الفضائي مع غياب الحراسة يرى كوىيف وفيمسوف
المرجح أف تحدث الجريمة عندما تتلبقى ثلبثة عوامؿ ىي: الجاني المتحفز  واليدؼ المناسب 

 (Cohen، 2010، 589 )  ياب الحراسةوغ

لذلؾ لابد مف توافر ىذه العوامؿ الثلبثة مف أجؿ أف تحدث الجريمة، وعدـ وجود واحد مف 
ىذه العوامؿ ىو " كافي لمنع حدوث ناجح لإكماؿ الاتصاؿ المباشر في جريمة السمب، ويعطي 

ف ىذا التلبقي يمكف أ ف يؤدي إلى زيادة كبيرة في اىتماـ إلى التقارب في الزماف والمكاف، وا 
معدلات الجريمة مف دوف أي تغيير في " الحالة الظرفية" التي تحفز المجرميف، والمبدأ الأساسي 
ىو أف التغييرات الييكمية في النشاط الروتيني تؤثر عمى التقارب في العناصر الثلبثة مف الناحية 

 النظرية، وبالتالي تؤثر عمى معدؿ الجريمة.

 عمى المستوى المجتمعي:الإلكترونية  ريمة أسباب الج  -
 التحضر   -5

يعد التحضر أحد أسباب الجريمة الإلكترونية عامة، حيث اليجرة الكبيرة مف الريؼ إلى 
لى المناطؽ الحضرية والمدف الكبيرة. وعادة ما يياجر الشباب غير المتمكنيف مف مواجية  المدينة وا 

ة التكاليؼ، والتي تتطمب ميارات عالية أحيانا. مما يجعؿ شرائح ظمتطمبات الحياة الحضرية، باى
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كبيرة مف المياجريف غير قادريف عمى تمبية متطمبات الحياة الحضرية، مما يجعميـ يعيشوف في 
مدف الصفيح والأحياء الطرفية واليامشية. وكنتيجة يجد الناس أنفسيـ في تنافس غير قادريف عمى 

س ماؿ كبير أفتوف إلى الاستثمار في الجريمة الإلكترونية حيث لا تتطمب ر مجاراتو، مما يجعميـ يمت
ف إف (Stanley،2012،13ستانمى) (، وكما يرىYahoo Boysالياىو" ) والتي تعرؼ أولاً 

ف التحضر بدوف الجريمة مستحيؿ، وكنتيجة أالتحضر سبب رئيس لمجرائـ الإلكترونية في نيجيريا، و 
 وجدوا أف الاستثمار في الجريمة الإلكترونية مربح.ف الصفوة بينيـ قد إف
 البطالة  -0

ترتبط الجريمة الإلكترونية شأنيا شأف الجريمة التقميدية بالبطالة والظروؼ الاقتصادية 
العاطؿ  الصعبة، وتتركز البطالة بيف قطاعات كبيرة مف الشباب. وكما يقوؿ المثؿ النيجيري "العقؿ

تثمروف ذلؾ في يسف" ولذا فاف الشباب الذيف يممكوف المعرفة عف العمؿ ىو ورشة عمؿ لمشيطا
 النشاط الإجرامي الإلكتروني.

 الضغوط العامة   -3
تعد الضغوط العامة التي يتعرض ليا المجتمع مف فقر وبطالة وأمية وظروؼ اقتصادية 
صعبة عوامؿ ضاغطة عمى المجتمع عامة وخاصة عمى قطاع الشباب، مما يولد مشاعر سمبية 

د شرائح كبيرة مف الناس ضد الظروؼ وضد المجتمع مما يدفعيـ إلى أساليب تأقمـ سمبية مع عن
 ىذه الظروؼ منيا الإتجار الإلكتروني بالبشر والجنس والجريمة الإلكترونية وغيرىا.

 البحث عن الثراء -4
لجتفردسوف نساف إلى المتعة ويتجنب الألـ ىكذا تقوؿ النظرية العامة في الجريمة يسعى الإ

، لتحقيؽ أىداؼ مقبولة اجتماعياً  وىيرشي، ويسعى الناس إلى الوسائؿ غير المقبولة اجتماعياً 
، ولذا يمجأ اً وقانوني اً يا صعوبات بالغة في تحقيقو بالطرؽ المقبولة اجتماعييفالرغبة في الثراء يواج

 التنفيذ وقمة الخطورة.  بعض الناس إلى الجرائـ الإلكترونية حيث المستيدؼ مجتمع أكبر وسيولة
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  ضعف إنفاذ القانون وتطبيقه في الجريمة الإلكترونية  -5
ىناؾ الكثير مف الدوؿ التي لـ تطور تشريعاتيا وأجيزة العدالة فييا لكي تتمكف مف مجاراة 
نما يشمؿ الشرطة والتحقيؽ  التقدـ في الجرائـ الإلكترونية وأساليبيا وىذا لا يتوقؼ عند التشريعات وا 
والقضاء، وكيفية التعامؿ مع الأدلة الرقمية عمى المستوى الوطني، كما ىو الحالي عمى المستوى 

يشعؿ الجريمة الإلكترونية غياب التشريعات الجزائية والجنائية وضعؼ الممارسات  إف ماالدولي، ف
تجد في دوؿ  العالية والشرطية والقضائية في محاكمة والتحقيؽ في الجرائـ الإلكترونية، وغالبا ما

كثيرة تواضع التقنيات المتوافرة وكذلؾ الخبراء القادروف عمى متابعة ورصد وملبحقة الجريمة 
 (.67، 2313البقمي، )الإلكترونية داخؿ المجتمع والعابرة منيا لمحدود الوطنية 

 ويمكف القوؿ بأف الجريمة الإلكترونية باعتبارىا مظيرًا جديدًا مف مظاىر السموؾ الإجرامي
يا نلا يمكف تصورىا إلا مف خلبؿ ثلبث مظاىر، إما أف تتجسد في شكؿ جريمة تقميدية يتـ اقترا

بوسائؿ إلكترونية أو معموماتية، أو في شكؿ استيداؼ لموسائؿ المعموماتية ذاتيا وعمى رأسيا قاعدة 
ي بيئة إلكترونية كما الجرائـ العادية ف فالمعطيات والبيانات أو البرامج المعموماتية، أو أف يتـ اقترا

 (.48، 2319، الظاىرىىو الأمر بالنسبة لجرائـ الصحافة )

وكاف لذلؾ انعكاسو السمبي عمى طلبب الجامعة، حيث أدت إلى زيادة مستوى القمؽ 
والخوؼ والاضطراب النفسي لدييـ نتيجة تعرضيـ لحملبت وىجمات تسعى إلى تشويو سمعتيـ 

الشخصية؛ مما قد  لأقواؿ الكاذبة أو بعض الصور والممفاتوالتشيير بيـ مف خلبؿ نشر بعض ا
 (. (Marion، 2010، 699يدفعيـ في بعض الحالات إلى الانتحار   

ومف خلبؿ ما تقدـ يمكف القوؿ إنو رغـ كؿ ما قدمتو الثورة الرقمية مف آثار إيجابية 
ترتبط  ر والتحديات التيلممجتمع وأفراده ومؤسساتو، إلا أنيا تسببت في وجود العديد مف المخاط

بالمجتمع عموماً وبطلبب الجامعة بصفة خاصة، منيا ما يتعمؽ بتيديد القيـ والأخلبؽ، ومنيا ما 
يتعمؽ بالمحتوى الذي يحث عمى الإباحية ويدعو إلى العنؼ والانحلبؿ، ومنيا ما يتعمؽ بالاتصاؿ، 

ار وأيديولوجيات خاطئة معادية وأفراد مجيولي اليوية؛ بيدؼ إقناعيـ بأفك ؤسساتكالاتصاؿ بم
لمديف والمجتمع والقيـ الإنسانية، ومخاطر متعمقة بالسموؾ، مثؿ نشر محتويات نابية وغير أخلبقية 
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غتراب وضعؼ التكيؼ الاجتماعي ونشر الشائعات المغرضة، ومنيا ما يتعمؽ بالنفس، مثؿ الإ
دماف الإنترنت وعدـ السيطرة عمى النفس، وكاف ليذه التحد يات والمخاطر انعكاساتيا السمبية عمى وا 

 طلبب الجامعة.

وبالطبع يؤدي ىذا الأمر إلى تقميؿ الميارات الاجتماعية التي يمكننا استخداميا أو 
وبسبب ىذه السموكيات والآثار السمبية يمكف أف يصبح بعض ، اكتسابيا في الحياة الواقعية

كذلؾ يؤثر ىذا الأمر عمى طريقة تواصميـ مع  ع، المراىقيف أكثر انطوائية أو أكثر عدائية لممجتم
الأشخاص الآخريف وخاصة في المدرسة أو الجامعة أو عند التخرج والالتحاؽ بالعمؿ، وىو ما 

 .يؤدي إلى العديد مف المشكلبت النفسية والعممية
 

 لمواجهة مخاطر شبكات التواصل الاجتماعي. الأمن الرقميمتطمبات  ثالثاً:
اليوـ حوؿ الأجيزة  ةحيااللـ يكف أحد ليتوقع قبؿ خمسيف عامًا كيؼ ستدور أنماط 

لقد أصبحت التكنولوجيا متكاممة بشكؿ جذري في الحياة اليومية بحيث لا  المحمولة والعالـ الرقمي،
بدوف ىذه التكنولوجيا، وبالتالي القدرة عمى التعامؿ مع ىذه الأجيزة  الحياةتصور ن أف يمكف

مف عيش لحظات أكثر متعة، ويعطي إنتاجية الأفراد  والتقنيات الرقمية بشكؿ مفيد وفعاؿ سيمكف
 الميف.أو تغيير الأعماؿ وكفاءة وجودة ودقة أكثر، ويساعد عمى تطوير 

، بؿ حتى المعيشةتفكير، ومف أسموب الوطريقة  ،ةحيااللقد غيرت التقنية الرقمية مف نمط 
، مدمنيف فرادحتى أضحى معظـ الأ ،ةحياالودخمت التطبيقات الرقمية كؿ تفاصيؿ  سموؾ،المف 

يوـ عمييا وربما أكثر، وأصبحت الحواسيب العمى شاشة الحاسب، بؿ نقضي أكثر مف نصؼ 
، بؿالفارقنا حتى في تالصغيرة )اليواتؼ الذكية(، لا  وغدا جزء لا يمكف فصمو عف أي جزئية  نوـ

نتاجنا وعممنةحياالفي   ا.، محدثة ثورة في كيفية استيلبكنا وا 

جيزة لألي أو الآالحاسب نرتنت عف طريؽ أجيزة الإشبكات ا استخداـصبح لقد أ
بشكؿ ىائؿ  ستخداـجديدة، ومع زيادة ىذا الالجياؿ الؤل لمحمولة نشاطاً روتينياً الذكية وا

ستخدـ عمى ملأماـ ا تحدياً  مثؿي مايةً  الشخصية والاجتماعيةحلنب الوقائي وااجلا فإف
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مما يزيد مف مطالب تنمية  ؛جياؿ الناشئةلؤلختمؼ مراحمو العمرية، وبشكؿ خاص م
 .جياؿلألتمؾ ا الأمف الشخصي والاجتماعي عمى شبكة الإنترنتميارات 

أف شخصية يجب خاصة والوالسرية لممعمومات والبيانات ال حقؽ الأمفيتلكي و 
حماية الكافية لممعمومات لعدـ التى تستوجب لتوفير ال والمتطمبات ضع بعض الإجراءاتتو 
خريف  غير المصرح ليـ، ولابد مف وضع مستويات متعددة طلبع عمييا مف قبؿ الآالا

( والمرور إذا كانت طبيعة المعمومات والموارد الأخرى 352، 2339، )يسلمحماية 
دنى حد أو وضع نظاـ حماية فعاؿ يقمؿ إلى تتطمب ىذا النوع مف الحماية، أ المخزونة

 ممكف مشكمة كشؼ سرية المعمومات ذات الأىمية القصوى.

حتى  ،21في القرف أمراً ضرورياً  الرقمي تحقيؽ متطمبات الأمف أصبح كما 
، وبالتالي مف الضروري الاجتياد نافيـ كؿ شيء مف حولستطيع مف خلبليا ن
  .المعرفة الرقمية، والتسمح بالميارات الرقمية الجديدة ادةلزي

الرقمي: بأنيا المعارؼ والميارات اللبزمة لمتمكف مف  الأمف وتعرؼ متطمبات
 الشاممة المراجعة بعد ،الإنترنتحماية الأجيزة والمعمومات الشخصية عمى شبكة 

 إلى التوصؿ تـ لمناشئة، التكنولوجية والتربية الرقمي الأمف بمجاؿ الصمة ذات للؤدبيات
لؤمف ة( لالتكنولوجي، و الاجتماعيةو  المتطمبات)الشخصية،: ، ىىرئيسةمتطمبات ثلبثة 
 الرقمي.

 الشخصي:عمى المستوى الرقمي  الأمنمتطمبات  -۱ 

وىي الميارات ذات العلبقة بالمستخدـ شخصيا، وترتبط بمعموماتو، وبياناتو 
تعاممو أثناء استخداـ الأجيزة الإلكترونية وشبكة  الشخصية وسموكو، وأسموب

 (.Sentse، 2016،665الإنترنت)

 الصمة ذات القضايا بجميع الشخصي المستوى عمى الرقمي الأمف ويتعمؽ    
 المعمومات حماية قضايا يتضمف كما المحمولة، أو الأجيزة الحاسوبية بالأجيزة
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الإنترنت، وتتمثؿ  وشبكة التقنية السميـ للؤجيزة غير والاستخداـ اليوية وسرقة الشخصية،
 (Sentse، 2016، 666 & Piwek، 2016، 359) ىذه المتطمبات في:

 (: الخصوصية( الشخصية المعمومات حماية -أ 
 استخداـ أثناء الخاصة والصور الشخصية المعمومات حفظ بأىمية الوعي  :وتتضمف
دراؾ المستخدـ، عمى الشخصية المعمومات كشؼ رارضأ عمى والتعرّؼ ،الإنترنت  وا 
 .الجياز مف التخمص عند الشخصية الممفات حذؼ أىمية

 :الهوية وسرقة الاحتيال  -ب 
 عمى والتعرؼ المرور، وكممة المستخدـ اسـ باختيار العناية أىمية إدراؾ :وتتضمف

 في الخاصة المعمومات نشر بخطورة والوعي ،الإنترنت عبر تتـ التي الاحتياؿ أنواع
دراؾ المباشرة، الألعاب برامج  الاحتياؿ بمحاولات المعنية الجيات إبلبغ إمكانية وا 

 .الإلكتروني والتصيد
 :الإنترنت عبر التسمط مواجهة  -ج 

 التسمط مواجية كيفية ومعرفة الإلكتروني، التسمط مصطمح فيـ  :وتتضمف
دراؾ ،الإنترنت عبر المشبوىة والدعوات الرسائؿ رفض بأىمية والوعي الإلكتروني،  وا 

 .الإنترنت شبكة طريؽ عف عمييا التعرؼ تـ التي الاتصاؿ جيات مقابمة مخاطر
 :الإنترنت دمانإ -د 

 والعلبقات والعمؿ اليومية الحياة عمى الإنترنت تأثير عمى التعرؼ :وتتضمف
 الطويؿ الجموس يسببيا التي والنفسية والعقمية الصحية الأورار عمى والتعرؼ ،الاجتماعية

دراؾ ،الإنترنت شبكة أماـ  .الإلكترونية الألعاب لإدماف السمبية التأثيرات وا 

 :الإنترنت عمى المعموماتي المحتوى مع التعامل  -ه 
 بأساليب والوعي ،الإنترنت عبر المعمومات مصادر تقييـ عمى القدرة :وتتضمف

دراؾ ،الإنترنت عبر الملبئـ غير المحتوى مع التعامؿ  المواد مع التعامؿ مخاطر وا 
 .الإنترنت شبكة عمى الضار والعمـ النافع العمـ بيف والتمييز ،الإنترنت عبر الإباحية
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 & O'Keeffe) )و( Dowell،2009)و(، 233، 2312)ومونرو فودماف  كما حدد
 Pearson، 2011، مجموعة مف المتطمبات الشخصية لتحقيؽ (  بيفانيوا  و  لخطيبو)ا

 ، منيا:  الرقمي الأمف
 :المرور وكممة المستخدم اسم عمى المحافظة -أ 

 الضعيفة، المرور كممات عمى الحصوؿ محاولة ىو المياجـ يطرقو باب أوؿ
 المرور كممات حماية كسر :ىي مرور كممات عمى الحصوؿ في المياجـ طرؽ أىـ ومف

 أو الضحية، شخصية عمى التلبعب طريؽ ، عفالاجتماعية اليندسة استخداـو  الضعيفة،
يدركوف  لا لطلبب، خاصة وأف االمستخدـ عمى والتصنت  شخصية معمومات معرفة
 لمطالب، الشخصي عضالو  عمى الحكـ عممية في المستخدـ اسـ اختيار يمثمو ما مدى
 يمكف حيث الشخصية، وسماتو المستخدـ صفات عمى دالةً  أف تكوف يمكف وكيؼ

 .الإنترنت شبكة عمى في تجاربيـ كثيراً  تؤثر أف يختارونيا التي للؤسماء

 ىو المياجـ يطرقو باب تحميو، فأوؿ ما بقيمة المرور كممة قيمةولذلؾ فإف 
 الطرؽ وأ إحدى ىي المرور وكممة الضعيفة، المرور كممات عمى الحصوؿ محاولة
 .لمنظاـ بالدخوؿ لمتحكـ رخصيا

 :التجسس وبرمجيات الفيروسات من الأجهزة حماية -ب 
 الحواسيب بيف وتنتقؿ بالحواسيب، مضرة خبيثة حاسوبية برامج تعتبر الفيروسات

معجـ  فيعرّفيا التجسس برمجيات أما أخرى ممفات عمى بالاعتماد وتتكاثر طرؽ، بعدة
 عمى برنامج أي :بأنيا أركنساس جامعة في الجنائي لممعيد المعمومات تكنولوجيا
 بدوف الإنترنتب المستخدـ اتصاؿ خلبؿ مف سراً  المستخدـ بجمع معمومات يقوـ الحاسوب
 المستخدـ نشاط بمراقبة تقوـ البرمجيات وىذ،  لأىداؼ دعائية العادة في وتكوف معرفتو،
 شبكة تمتمئ كما .ياستخداملا آخر لشخص المعمومات ونقؿ تمؾ الإنترنت شبكة عمى

 والبرامج الفيديو ومقاطع الرنيف ونغمات التحميؿ والألعاب عمميات مف بالعديد الإنترنت
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 تكوف قد حيث باىظاً؛ قد يكوف الثمف أف إلا التحميؿ مجانية مف الرغـ وعمى المجانية،
 .الحاسب عمى جياز لمتجسس خبيثة برامج عف عبارة السابقة البرامج أو الفممية المقاطع

 :الشخصية وانتحال الهوية سرقةالحماية من  -ج 
 الإلكترونية الشبكة عمى اليوية سرقة محاولة إلى المستخدميف مف كثير يتعرض

 السرية الشخصية البيانات سرقة :تعنى وىي ، الإلكتروني رسائؿ الاصطياد طريؽ عف
 طريؽ عف وذلؾ الشخصية، انتحاؿ لغرض الإلكتروني البريد طريؽ رسائؿ عف والحساسة
يياـ معينة أو منظمة المصارؼ، أحد شخصية انتحاؿ  ، وأىميتو الطمب بجدية الضحية وا 
 المعمومات عمى ما بطريقة يحصؿ أو ما أحدٌ  يسرؽ اليوية عندما سرقة عممية وتحدث

 ويسجؿ الإلكترونية، الشبكة عمى الطالب ذلؾ بأف بالادعاء ويقوـ الشخصية  بالطالب،
 .حساباتو الشخصية إلى الدخوؿ

 :الإنترنت شبكة عمى الشخصية المضايقاتمواجهة  -د 
 التي المضايقات في طلببال ليا يتعرض التي رةيالخط السموكيات أبرز إف مف

 شخص إحراج أو فظة تعميقات تقديـ أو النكات تشغيؿ مثؿ ،الإنترنت عبر تشغيميا يتـ
 التخويؼ أو الأذى إلحاؽ يحاولوف الذيف الأشخاص بعضو ، الإنترنت عبر قصد عف ما

 أو بألقاب النعت أو الاستحقار مثؿ المفظية الإساءة مثؿ للآخريف مؤذي بشكؿ والتضييؽ
 لدييـ بأف الطلبب عمى التأكيد وينبغي .البذيئة والألفاظ التحرش لغة استخداـو  التيديد
يقاؼ السيطرة عمى القدرة  أف إلى ةضافبالإ ؛الشبكة عمى وجودىـ أثناء فوراً  المضايقة وا 
 وجود إلى الإشارة أو الإساءة، عف للئبلبغ روابط عمى تحتوي والتطبيقات البرامج معظـ
 .ملبئـ غير محتوى

 :الإنترنت عبر التسمطمواجهة  -ه 
 لإيصاؿ عمد عف الرقمية التواصؿ وسائؿ الإنترنت عبر التسمط يستخدـ

 الأكثر الخطر يمثؿ ما وىو ،آخر شخص عف معادية أو محرجة أو خاطئة معمومات
 شاب لأي يحدث أف يمكف جدا، شائع أمر وىو ،طلببال لجميع الإنترنت عمى شيوعًا
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 الاكتئاب ذلؾ في بما عميقة اجتماعية نفسية نتائج يسبب أف ويمكف ،الإنترنت عمى
 .المأساوي والانتحار الشديدة، والعزلة والقمؽ

 :الملائم غير المحتوىالتعامل مع  -و 
 عممية تصبح الإنترنت صفحات عمى المتوافر المحتوى لكمية اليائؿ الانتشار مع

 غير محتوى مشاىدة إلىطلبب ال يتعرض أف المألوؼ فمف الصعوبة، بالغ أمراً  الرقابة
 ىناؾف أ  (Dowell،2009،551) وآخروف دويؿ ويؤكد العامة، للآداب ومخالؼ ملبئـ

 الأدبيات في نشرىا في لمتو بدأت الإنترنت عبر الخطرة بالسموكيات تتعمؽ إوافية مخاوؼ
 وفي ،الإنترنت عبر عمييا العثور يتـ التي اللبئقة غير بالصور مباشرًا ارتباطًا وترتبط
 الجنسية أو اللبئقة غير الصور يتبادلوف مراىقيف عف متزايدة تقارير ىناؾ الإعلبـ وسائؿ
 .الإلكتروني والبريد المحمولة ىواتفيـ عمى

 :الحاسب شبكات أمن -ز 
 دوف عمميـ، أو منازليـ محيط في سواء لاسمكية شبكات تركيب إلى الكثير يندفع

 يقود وىذا لتييئتيا الصحيحة والطريقة الشبكات، عمؿ بكيفية دراية أدنى ليـ يكوف أف
 عدـ في اللبسمكية الشبكات عؼض نقاط أبرز، ويظير آمنة غير شبكات إنشاء إلى حتماً 
نشاء اللبسمكية الشبكات بتركيب يقوـ لمف المعمومات بأمف الكافية المعرفة وجود  وا 

 والقاعات، كالممرات مفتوحة أماكف في الدخوؿ نقاط عضوو  لمشبكات، السرية الكممات
 .كبير بشكؿ لمتنصت الشبكاتمما يعرض 

 :الرقمي لأمنل الاجتماعية المتطمبات -0
 عمى الإنترنت وشبكة الآلي بالحاسب يتعمؽ فيما تقتصر لاإف الحماية الأمنية 

 الأسرة مستوى عمى الأوسع المجاؿ إلى المحيط ذلؾ تتجاوز بؿ الواحد، الشخص محيط
 الاجتماعي المستوى عمى الرقمي الأمف قضايا تتصؿ .عاـ بشكؿ والوطف والمجتمع
 والعلبقة الآخريف، المجتمع أفراد مع المستخدـ باتصاؿ العلبقة ذات بالجوانب والوطني
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 قضايا إلى بالإضافة المستخدميف، بيف الإنترنت شبكة محتويات ستخداـلا المنظمة
 ب.والإرىا العنؼ عمى التحريض

ذات العلبقة بتأثير الأجيزة الإلكترونية  ويقصد بيا مجموعة مف المتطمبات  
عمى المجتمع ، وعلبقة المستخدـ بالمجتمع الرقمي المحيط بو، وتتمثؿ  الإنترنتوشبكة 
 في:تطمبات ىذه الم

 :الاجتماعي التواصل مواقع معالجيد  التعامل -أ 
 أنماط في ثورة الإلكترونية الشبكة عمى الاجتماعية الشبكات انطلبقة أحدثت

 التواصؿ مواقع إلى الصغار المراىقيف ىجرة أسيمت وقد الشباب، بيف التواصؿ
 فييا، والمعمنيف المواقع مف لكؿ متوقعة غير مادية ومكاسب تسويقية ثورةً  الاجتماعي

 مف مستيدفوف فإنيـ الاجتماعي التواصؿ إلى الانضماـ في لمصغار الفرصة إتاحة ومع
 لمبرامج أنفسيـ وتعريض الماؿ لإنفاؽ تغرييـ وتحرش نصب عمميات قبؿ

  .(Whitmer ،2012)&(Ryabov، 2012، 18)الضارة

 استخداـ مخاطر أبرز الاجتماعيويعد التعامؿ الغير صحيح مع مواقع التواصؿ 
 الاجتماعي التواصؿ وسائؿ استخداـ يصبح حيث ،الاجتماعي التواصؿ لوسائؿ الشباب
 يواجو قد سنيـ، صغر وبسبب البالغيف، معظـ يدرؾ مما أكثر المراىقيف عمى خطرًا

 أنيـ مف لمتأكد الوالديف مشاركة ويتطمبوف ىذ البحث عمميات أثناء دقة عدـ المراىقوف
 يتأثروف ولا صحيح، بشكؿ المعمومات ويتمقوف ،الإنترنت عبر موثوقة موارد يستخدموف
 .يقرؤونيا التي بالمعمومات

 :الاجتماعية والعزلة الإنترنت إدمانالحماية من  -ب 
 الآلي، لمحاسب واستخدام عند وخاصة يشعر أف بدوف نفسو الإنساف يضر قد

 الآلي، الحاسب أماـ طويمة لفترات جموسال الآلي الحاسب ستخداـالأضرار لا أبرز فمف
 . الحاسب عمى بالإدماف يعرؼ ما وىو
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 الحاؿ ىو كما أنو  (O'Keeffe،Pearson، 2011) وبيرسوف أوكيفي ويؤكد
 الاكتئاب مف يعانوف الذيف والمراىقيف الأطفاؿ فإف ،الاتصاؿ عدـ ووع في الاكتئاب مع
 الإنترنت مواقع إلى أحيانًا ويتحولوف الاجتماعية العزلة لخطر معرووف فيسبوؾ عمى

 المواد استخداـ إساءة تشجع قد التي "المساعدة" أجؿ مف والمدونات بالمخاطر المحفوفة
 .لمذات المدمرة أو العدوانية السموكيات أو ةالأمن غير الجنسية الممارسات أو

 :والإرهاب العنف الحماية من الجماعات التي تدعو إلى  -ج 
 غايات ويستيدؼ متعددة، دوافع مف صنوفو وشتى أشكالو بجميع الإرىاب ينطمؽ

 العصرية بالطريقة الإرىاب أنواع مف غير عف الإلكتروني الإرىاب ويتميز معينة،
 التقنية حضارة جمبتيا التي الإلكترونية والوسائؿ المعموماتية الموارد استخداـ في المتمثمة

 .المعمومات عصر في

 بأساليب والوعي ،الإنترنت عمى والتطرؼ الإرىاب مصطمح فيـ وتتضمف
 قانونية، غير أعماؿ ارتكاب نحو الشباب لجذب الإنترنت شبكة في المشبوىة الجيات
 .(53، 2323،اليويمؿ)الإرىابية الجماعات لتأثيرات التصدي بطرؽ الوعي وتنمية

 التأث أبرز مف الإلكتروني الإرىاب فإف (233، 2314، عبدالصادؽ) يشير كما
 يعني والذي المجتمع، عمى الآلي الحاسب مستخدمو يتركيا أف يمكف التي السمبية يرات

 ووسائمو الآلي الحاسب استخداـب وذلؾ معنويًّا، أو ماديًّا التيديد أو التخويؼ أو العدواف
 .الأفراد مف جماعة أو ما لدولة الإلكترونية

 :الرقمي والأخلاقي الاجتماعي السموكالالتزام ب -د 
 رئيسة كوسيمة الإلكترونية والمحادثات الرسائؿ الشباب مف العديد يستخدـ

 ،"صديؽ" كممة مفيوـ تغير الأشخاص ملبييف إلى الوصوؿ إمكانية وجود ومع للبتصاؿ،
 واقع في شخصياً  الطالب يعرفيـ لا أشخاصاً  العادة في الإنترنت شبكة عمى فالأصدقاء

 بيـ يمتقوا لـ الذيف الافتراوييف الأصدقاء مف العديد حالياً  الطلبب لدى إف حيث الحياة،
 الإساءة إلى تميؿ التصرفات بعض أف الطلبب بعض يجد وقدى الإطلبؽ، عم شخصياً 
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 ومونرو، فودماف( الافتراوييف  الأصدقاء بيؤلاء الحقيقية المعرفة إلى الافتقار بسبب
2312  ،195.) 

 الكتابة وتجنب ،الإنترنت عمى والنشر التعامؿ آداب عمى المحافظةذلؾ  تضمفيو 
 .الآلي الحاسب عبر لممجتمع الخدمات وتقديـ ،الإنترنت عبر للآخريف يسيء بما
 (53، 2323،اليويمؿ)

 المعمومات وتبادؿ الاجتماعي التواصؿ مف الناس مكنت قد الإنترنت شبكة فإ
 غياب جانب إلى .ىويتيـ عف الكشؼ عدـ مف عالية بدرجة الإنترنت عبر الشخصية
 الأفراد ود لممجتمع المعادي السموؾ مف مختمفة أشكاؿ عمى ذلؾ شجع الإشراؼ،
 .ذلؾ الشباب في بما الضعفاء

 :الفكرية الممكية حقوق حمايةاحترام و  -ه 
 الرقمية الوسائط استخداـ اليوـ المختمفة مجالاتيا في الأنشطة جميع تتطمب

 وتحديد عضو  كبير بشكؿ سيمت أنيا الإلكترونية الشبكة ميزات أبرز ومف واسع، بشكؿ
 ىو ما اعتبارىـ في المستخدموف يأخذ لا الأحياف أغمب في ذلؾ ومع المواد، وتنزيؿ
 عمى تنزيميا أو الشبكة عمى المعمومات عضو  عند قانوني غير أو ملبئـ غير أو ملبئـ

 .الخاصة أجيزتيـ

 النشر حقوؽ مصطمح فيـاحتراـ وحماية حقوؽ الممكية الفكرية  وتتضمف
 والنشر، التأليؼ حقوؽ يحمؿ الذي والمحتوى المجاني المحتوى بيف والتمييز والتأليؼ،
 حقوؽ احتراـ وتنمية مشروع، غير بشكؿ المحتوى لتحميؿ السمبية الآثار إلى والتعرؼ
 .(53، 2323،اليويمؿ)للآخريف الفكرية الممكية

 وتبادؿ وتصوير نسخ أصبح فقد) 1895، 2316 المنيع،)  وحسب رأىو 
 النسخ ىذا ولكف اليومية، الحياة طبيعة ترفضيا التي المتطمبات مف  الإلكترونية الوسائط
 تطور مف الرغـ وعمى وحمايتيا، الفكرية الممكية قضية يبرز وسائمو باختلبؼ والتصوير
 ومقبولة ثابتة إجراءات اعتماد في صعوبة مف يعاني العالـ أف إلا بيا المتعمقة التشريعات
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 تمؾ حوؿ مناقضة نظر وجيات لوجود وذلؾ الفكرية؛ الممكية حقوؽ حماية لتثبيت تقنيًّا
 الممكية انتياؾ حقوؽ سيولة الحاسبات تقنية مميزات وفرت فقد ذلؾ إلى افةضإ الحقوؽ
 ثواف بضع إلا يحتاج لا الألى الحاسب في كبير كتاب نسخ عممية فمثلبً  الفكرية،
 .النسخ لعممية مالية تكمفة دوف مف وبسيولة

 

 :الاجتماعي التواصل مواقع لاستخدام المحتممة بالمخاطر الوعي -و 
 الآثار عمى والتعرؼ ،الاجتماعي التواصؿ مواقع مميزات عمى التعرؼ :وتتضمف

 نشر عمى المترتبة بالآثار والوعي ،الاجتماعي التواصؿ مواقع  ستخداـلا السمبية
 المستخدـ سمعة عمى وتأثيرىا الاجتماعية المنصات عبر والرسائؿ المعمومات

 (.54، 2323،اليويمؿ)

  الرقمي منالمتطمبات التكنولوجية للأ  -3
 بالحماية العلبقة ذات الميارات:  لرقميبالمتطمبات التكنولوجية للؤمف ايقصد 

 مع المستخدـ تعامؿ في التقنية بالإجراءات ترتبط والتي والبيانات، للؤجيزة المادية
 ،Valentine، (2016،179-189، Dahlstrom)ت، ومنيا:والشبكا الإلكترونية الأجيزة

2014) 

 :الرقمي للأمن الأساسية المفاهيمإكساب  -4
 أمف والمعمومات، لبياناتمثؿ ا الرقمي الأمف مصطمحات فيـ: وتتضمف

 ليا تتعرض التي التيديدات عمى والتعرؼ ،الإنترنت جرائـ الأجيزة، حماية المعمومات،
دراؾ والبيانات، الأجيزة  .المعاصرة الحياة في المعمومات أمف أىمية وا 

 :الفيروسات من الحماية  -5
 والتعرؼ بيا، الحاسب أجيزة إصابة وأسباب الفيروسات، مفيوـ إدراؾ : وتتضمف

 برامج ستخداـلا الأمثؿ الأسموب عمى والتعرؼ الفيروسات، مف الأجيزة حماية طرؽ عمى
 .الفيروسات مكافحة
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 :الخبيثة البرمجياتالحماية من   -6
 عمى والتعرؼ أنواعيا، عمى والتعرؼ الخبيثة، البرمجيات مصطمح فيـ: وتتضمف

دراؾ الخبيثة، البرمجيات استخداـو ، تطوير دوافع  الخبيثة، البرمجيات مف الحماية طرؽ وا 
 الإلكتروني والبريد المنبثقة، والإعلبنات الارتباط، تعريؼ ممفات مع التعامؿ عمى والقدرة
 .المزعج

 :لمشبكات الأمن الاستخدام  -7
دراؾ المزايا والمخاطر المرتبطة  وتتضمف   التعرؼ عمى أنواع الشبكات الشائعة، وا 
شبكات الحاسب الآلي، والقدرة عمى التعامؿ مع الشبكات اللبسمكية بطريقة  استخداـب

 .آمنة، والتعرؼ عمى طرؽ منع الوصوؿ غير المصرح بو إلى الجياز والبيانات.

 :ناتلمبيا الاحتياطي والنسخ الأجهزة، حماية  -8
دراؾ الإلكترونية، الأجيزة عمى المحيطة البيئة تأثير عمى لتعرؼا وتتضمف  وا 

دراؾ الاحتياطي، البيانات نسخ أىمية  .فييا المرغوب غير البيانات إزالة أىمية وا 

 الرقميسبؽ تتضح أىمية تحديد مجموعة مف المتطمبات لتعزيز الأمف  مما
 لمطلبب، ومواجية مخاطر التواصؿ الاجتماعي، منيا: 

 شبكة عمى الشخصية معموماتو حماية الأجيزة حماية عمى الطالب قدرة تعزيز .1
 .الإنترنت

 .الأجيزة حماية برامج استخداـ في الطالب ميارات تنمية .2
 بالأسموب الإنترنت شبكة في الإلكتروني المحتوى مع التعامؿ فيالطالب قدرة تنمية  .3

نشاء محتوىو  المناسب دارتو رقمي ا   .مميز ونشره وا 
دارتيا .4  .القدرة عمى إنشاء خدمة رقمية فعالة والتحكـ بيا وا 
 .بشكؿ مبدع ومفيد الرقمية عمى تسويؽ الخدماتتدريب الطلبب  .5
 .بشكؿ كفؤ وصيانتيا الرقمية الأجيزة والتقنيات استخداـالقدرة عمى تنمية  .6
 .آمنة بطريقة الآلي الحاسب جياز اـاستخد في الطالب ميارات تنمية .7
 .اليوية وسرقة الاحتياؿ محاولات مواجية في الطالب ميارات تنمية .8
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 .الإنترنت عبر التسمط لمحاولات التصدي عمى الطالب قدرة تعزيز .9
 .الإنترنت شبكة عمى المتطرفة الجماعات مخاطر مف الطالب وقاية سبؿ تعزيز .13
 النشر حقوؽوحماية  الإنترنت شبكة عمى لمنشر العامة بالآداب الطالب التزاـ .11

 .الإنترنت شبكة عمى والتأليؼ
 الإنترنتلشبكة  الاجتماعيةوالحماية الشخصية و  يةالوقاىنا يتضح أف مف 

تحدياً أماـ المستخدـ عمى مختمؼ مراحمو العمرية، وبشكؿ خاص يعد وتطبيقاتيا المختمفة 
الشخصي  الرقمي ) الأمف تحديد متطمبات لتعزيز مما يزيد مف  طلبب الجامعة؛

 . يؤلاء الطلببل الإنترنتعمى شبكة  والتكنولوجى( الاجتماعيو 

 لمدراسة ميدانيطار الالإالمحور الثاني: 

 طار الميداني:الإالهدف من 
تعزيز الأمف الرقمي لدى طلبب جامعة أسواف  الكشؼ عف درجة توافر متطمبات
 .لمواجية مخاطر مواقع التواصؿ الاجتماعي

  الميدانية: داة الدراسةأ
ستفادة تـ اعتماد أداة الاستبانة كاداة لجمع بيانات الدراسة ، وقد تـ تصميميا بالا

ا الأولية ، واشتممت الاستبانة فى صورتيمف الإطار النظرى والدراسات السابقة المشابية 
 عمى ثلبثة محاور :

( عبارة، تيدؼ لقياس درجة 14حيث تضمف ) ؛المتطمبات الشخصية  :المحور الأول
 .أسواف جامعةلدى طلبب  الرقمي الأمفلتعزيز  المتطمبات الشخصيةتوفر 
( عبارة، تيدؼ لقياس درجة 15حيث تضمف ) ؛المتطمبات الاجتماعية  :المحور الثانى
 .أسواف جامعةلدى طلبب  الرقمي الأمفلتعزيز  الاجتماعيةالمتطمبات توفر 
( عبارة، تيدؼ لقياس درجة 14حيث تضمف ) ؛المتطمبات التكنولوجية : المحور الثالث
 .أسواف جامعةلدى طلبب  الرقمي الأمفلتعزيز  المتطمبات التكنولوجيةتوفر 
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وبعد تصميميا تـ اتباع الخطوات التالية لمتحقؽ مف صلبحيتيا لمتطبيؽ 
 الميدانى:

 الميدانية )الاستبانة(: صدق أداة الدراسة
 داة:الصدق الظاهرى للأ  - أ

تـ التأكد مف صدؽ الاستبانة الخارجي مف خلبؿ عرضيا عمى مجموعة مف 
بغرض تحكيميا بعد المحكميف مف ذوي الاختصاص والخبرة في مجاؿ الدراسة؛ وذلؾ 

اطلبعيـ عمى عنواف الدراسة، وتساؤلاتيا، وأىدافيا، فيبدوف آراءىـ وملبحظاتيـ حوؿ 
عبارات الاستبانة مف حيث مدى ملبءمتيا لموضوع الدراسة، وصدقيا في الكشؼ عف 
المعمومات المرغوبة لمدراسة، وكذلؾ مف حيث ترابط كؿ عبارة بالمحور الذي تندرج تحتو 

حيا، وسلبمة صياغتيا واقتراح طرؽ تحسينيا سواء بالحذؼ أو الإبقاء، أو ومدى ،وضو 
التعديؿ لمعبارات، والنظر في تدرج المقياس ومدى ملبءمتو وغير ذلؾ مما يرونو مناسبًا؛ 
وبناءً عمى آرائيـ وملبحظاتيـ تـ التعديؿ لبعض العبارات، وكذلؾ تـ إضافة وحذؼ 

 ة صالحة لمتطبيؽ في الصورة النيائية.بعض العبارات بحيث أصبحت الاستبان
بعد إجراء التعديلبت التي أوصى بيا المحكموف تـ تعديؿ وصياغة بعض و 

الاستبانة بعد  عبارات قد بمغ عدد ، ، وكذلؾ إضافة وحذؼ بعض العباراتعباراتال
معتمدة عمى نظاـ ليكرت محاور،  موزعة عمى ثلبثة  عبارة( ۹۲صياغتيا النيائية )

بحيث أصبحت ، )موافؽ( بشدة، موافؽ محايد غير موافؽ، غير موافؽ بشدة( ثلبثىال
 .صالحة لمتطبيؽ في الصورة النيائية

 صدق الاتساق الداخمى   - ب
تـ التعرؼ عمى مدى اتساؽ أداة الدراسة مف خلبؿ حساب معاملبت الارتباط 

معامؿ ارتباط بيرسوف  استخداـبيف العبارات والمحور الذي تنتمي إليو كؿ عبارة ب
(Person Correlation). 
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حيث جرى التحقؽ مف صدؽ الاتساؽ الداخمي للبستبانة بتطبيؽ الاستبانة عمى 
، وذلؾ عف طريؽ نماذج بجامعة أسواف طالبا وطالبة( 75عينة استطلبعية مكونة مف )

 عباراتمف عبارة وتـ حساب معامؿ ارتباط بيرسوف بيف كؿ (  Google formجوجؿ )
وكذلؾ تـ حساب معامؿ ارتباط ، الذي تنتمي إليو حورالاستبانة والدرجة الكمية لمم
وذلؾ ، الاستبانة والدرجة الكمية للبستبانة  محور مف محاوربيرسوف بيف درجات كؿ 

 توضح ذلؾ الجداوؿ التالية:( كما 23إصدار ) (، SPSSباستخداـ البرنامج الإحصائي )
 (5جدول )

 الذى تندرج تحته محور بالمحوركل  رسون لعباراتبيمعاملات ارتباط 
المحور الاول: المتطلبات 

 الشخصٌة
المحور الثانى: المتطلبات 

 الاجتماعٌة
المحور الثالث: المتطلبات 

 التكنولوجٌة

 العبارة
معامل ارتباط 
 العبارة بالمحور

 العبارة
معامل ارتباط 
 العبارة بالمحور

 العبارة
ارتباط  معامل

 العبارة بالمحور

1 2،6،0** 1 2،370** 1 2،230** 

0 2،662** 0 2،2،0** 0 2،720** 

3 2،777** 3 2،370** 3 2،232** 

2 2،622** 2 2،620** 2 2،،71** 

، 2،،63** ، 2،307** ، 2،202** 

6 2،،20** 6 2،370** 6 2،،32** 

7 2،012** 7 2،،72** 7 2،626** 

0 2،012** 0 2،201** 0 2،221** 

0 2،0،0** 0 2،،20** 0 2،،00** 

12 2،00،* 12 2،،22** 12 2،،71** 

11 2،672** 11 2،006** 11 2،602** 

10 2،00،* 10 2،،20** 10 2،020** 

13 2،720** 13 2،،،3** 13 2،630** 

12 2،007** 12 2،6،،** 12 2،7،0** 

  1، 2،002**   

 2،25* دال عند مستوى                               2،25 ** دال عند مستوى
أف قيـ معامؿ ارتباط كؿ عبارة مف العبارات مع محورىا ( 1يتضح مف الجدوؿ )

مما يدؿ عمى قوة ارتباط ؛  (3،35، 3،331موجبة ودالة إحصائياً عند مستوى الدلالة)
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مما يدؿ عمى صدؽ اتساقيا مع  وىو ما يؤكد صدؽ الاستبانة ،المحاور العبارات ب
 محاورىا.

 (0جدول )
 كل محور والاستبانه ككلرسون لبيمعاملات ارتباط مصفوفة 

 العبارة
المحور 

 الأول
 الإستبانة ككل المحور الثانى المحور الثانى

 **2،632 **2،203 **67،،2 1 المحور الأول

 **2،020 **2،6،7 1  المحور الثانى

 **66،،2 1   المحور الثالث

 1    الاستبانة ككل

( أف قيـ معامؿ ارتباط كؿ عبارة مف العبارات مع محورىا 2يتضح مف الجدوؿ )
؛ مما يدؿ عمى قوة ارتباط  (3،35، 3،331موجبة ودالة إحصائياً عند مستوى الدلالة)
مما يدؿ عمى  ؛وىو ما يؤكد صدؽ الاستبانة المحاور ببعضيا البعض وبالإستبانة ككؿ،

 صدؽ اتساقيا مع محاورىا.

 ثبات أداة الدراسة )الاستبانة(:
أجرت الباحثة خطوات التأكد مف ثبات الاستبانة وذلؾ بعد تطبيقيا عمى أفراد 

داة الدراسة أة ألفا كرونباخ( لمتأكد مف ثبات ) معادل استخداـتـ  حيث العينة الاستطلبعية
 الدراسة ( يوضح معاملبت ثبات أداة3جدوؿ )و 

 (3جدول )
 معامل ثبات الاستبانة باستخدام معادلة ألفا كرونباخ

 محاورالاستبانة
عدد 

 العبارات
 ثبات المحور

 2،002 12 تعزٌز الأمن الرقمً لدى الطلابالمتطلبات الشخصٌة ل

 2،726 ،1 تعزٌز الأمن الرقمً لدى الطلابالمتطلبات الاجتماعٌة ل

 2،026 12 تعزٌز الأمن الرقمً لدى الطلابالمتطلبات التكنولوجٌة ل

 2،777 23 الثبات العام
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( ؛ وىذا 3،777يتضح مف الجدوؿ اف معامؿ ثبات الاستبانة عاؿ حيث بمغ )
يدؿ عمى اف الاستبانة تتمتع بدرجة ثبات مرتفعة يمكف الاعتماد عمييا فى التطبيؽ 

 الميدانى لمدراسة.

أف  الثبات مرتفعة؛ مما يدؿ عمىأف قيـ معاملبت ( ۳)ويتضح مف جدوؿ 
  . الثبات مف الاستبياف يتمتع بدرجة عالية

 مجتمع الدراسة:
تكوف مجتمع الدراسة مف جميع طلبب جامعة أسواف خلبؿ فترة إجراء الدراسة 

طالبا،  (9977بواقع ) ،(24571( وعددىـ )2324-2323)لمعاـ الجامعى
لوصوؿ إلى جميع صعوبة االدراسة و ونظرًا لكبر حجـ مجتمع طالبة،  (1)(14594و)

، وذلؾ مف ةمفرداتو، فإنو تـ اعتماد أسموب العينات لتجميع البيانات الخاصة بالدراس
  خلبؿ أخذ عينة ممثمة مف بعض الكميات العممية والنظرية بالجامعة.

 :عينة الدراسة
يعتبر اختيار عينة الدراسة مف الخطوات الميمة لإتماـ الدراسة، لمػا ليػا مػف تػأثير     

عمي دقة النتائج التي تحدد فاعمية الدراسة، ولكي يتـ اختيػار العينػة بطريقػة صػحيحة فػإف 
ذلػػؾ يتوقػػؼ عمػػي أىػػداؼ الدراسػػة والإجػػراءات المسػػتخدمة ومجتمػػع الدراسػػة الأصػػمي، وقػػد 

التربيػػة  -)التربيػػةبكميات حاليػػة عمػػي عينػػة مػػف طػػلبب الجامعػػة بأسػػوافاعتمػػدت الدراسػػة ال
 .لمكشؼ عف درجة توافر متطمبات تعزيز الأمف الرقمي لدييـ التجارة( -الآداب -النوعية

ونظراً لكبػر حجػـ مجتمػع الدراسػة تػـ أخػذ عينػة ممثمػة مػف بعػض الكميػات العمميػة 
 والنظرية بجامعة اسواف.

ة بػػػػالتطبيؽ إلكترونيػػػػاً مػػػػف خػػػػلبؿ إرسػػػػاؿ الػػػػرابط عمػػػػى موقػػػػع الباحثػػػػ تقامػػػػحيػػػػث 
توزيػػع بعػػض الاسػػتبانات ورقيػػاً عمػػى بعػػض  توزيػػعالفيسػػبوؾ واليوتيػػوب لمطػػلبب كمػػا تػػـ 

                                                           

 (.  0204 -0203( الخطة الإستراتيجية لجامعة أسوان: إحصائية الجامعة لمطلاب المقيدين )5)
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وأصػػػػػبحت فػػػػػى النيايػػػػػة عػػػػػدد واسترجاعياطػػػػػلبب كميػػػػػة التربيػػػػػة )محػػػػػؿ عمػػػػػؿ الباحثػػػػػة( ، 
وا شػكم مػذيفال ـوىػ يػؿ،لمتحم ةصػالح ةناسػتبا (1311)الاسػتبانات المكتمػؿ الإجابػة عمييػا 

 .الدراسة عينة
 (4جدول )

 مجتمع وعينة الدراسة
 إناث ذكور الكلٌة

مجتمع 
 الدراسة

 العٌنة
 النسبة

  ٪ 
عٌنة 
 الذكور

عٌنة 
 الإناث

 ،30 ،01 13،22 622 2276 3263 1213 التربٌة

 072 102 10،16 302 0127 1320 700 التربٌة النوعٌة

 ،6 121 0،00 026 0262 ،121 620 الاداب

 ،0 32 3،13 ،11 3670 01،0 1،07 تجارة

 ،02 26، 12،62 1311 10366 0370 3000 المجموع

تمثمت عينة الدراسة فى مجموعة مف طلبب بعض كميات الجامعة 
 ( طالب وطالبة مف كمية الترية633(، حيث شممت )13،63( بنسبة )1311قواميا)
%(، 18،16( طالبا وطالبة مف كمية التربية النوعية بنسبة )393(، و )13،43بنسبة )

( طالبا وطالبة مف 115%(، و)9،98( طالبا وطالبة مف كمية الآداب بنسبة )236و)
 %(.3،13كمية التجارة بنسبة )

 ستبانة(أداة الدراسة )الاتصحيح 
الأسموب التالي؛ لتحديد مستوى الإجابة  ةالباحث تلتسييؿ تفسير النتائج استخدم

، 2= = إلى حد ما، 3= نعـ، حيث تـ إعطاء وزف لمبدائؿ: ))الإستبانة(عمى بنود الأداة
فى التكرار المقابؿ لكؿ استجابة وجمعيا وقسمتيا  وبضرب ىذه الإستجابات(، 1= لا

عمى عدد عينة الدراسة يعطى ما يسمى بالمتوسط الحسابي الذي يعبر عف الوزف النسبي 
  لكؿ عبارة عمى حدة كما يمي:
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وقد تحددت درجة التوافر لدى عينة الدراسة )تقدير طوؿ الفترة التى يمكف مف 
منخفض(،  مف خلبؿ  –متوسط  -ونو )مرتفعخلبليا الحكـ عمى التوافر مف حيث ك

 المعادلة التالية

ف( =  ÷ (1 –)ف عدد بدائؿ الأداة =  ÷أقؿ قيمة(  -طوؿ الفئة = )أكبر قيمة   
لنحصؿ (، 3( إلى عدد الاستجابات وتساوي )حيث تشير )ف  3،66=  3 ÷( 3-1)

 عمى التصنيؼ التالي:
 (5) جدول

 لمفئات وفق التدرج المستخدم في أداة البحث توزيع
 المتوسط الحسابي الاستجابة
 1.11إلى  1من  منخفضة

 3.22إلى  1.11من  متوسطة

 2إلى  3.22من  مرتفعة

 أداة الدراسة )الاستبانة(جراءات تطبيق إ
بعد التأكد مف صدؽ وثبات الاستبانة ودى صلبحيتيا لمتطبيؽ تـ اتباع 

 التاليةالإجراءات 
 طمب الموافقة عمى التطبيؽ مف الجية المعنية )جامعة أسواف( -
 .( طالبا وطالبة 1311) توزيع الاستبانة عمى أفراد عينة البحث -
 .بعد الانتياء مف تطبيؽ الاستبانة تـ جمعيا مف جميع أفراد عينة البحث -

(، وتـ Google formقامت الباحثة بتصميـ الاستبانة عمى نموذج جوجؿ )
، وكاف عدد إلى طلبب جامعة اسواف )الكميات المحددة(ابػط الاستبانة إرساؿ ر 

وشكمت أفراد الدراسة أي ما نسبتو  (1311)انةالاستبالاستجابات الكاممة عمى 
 .مف مجتمع الدراسة الأصمي%( ۳۱،۰۰)
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 أساليب التحميل الإحصائي:
 في تحميؿ بيانات الدراسة مجموعة مف أساليب التحميؿ ةالباحث تاستخدم

 الإحصائي التالية:

 أولًا : الإحصاء الوصفي، وتمثل في:
وتحديد  حساب التكرارات والنسب المئوية لوصؼ خصائص أفراد مجتمع الدراسة  -

 استجاباتيـ.
الحسابي لحساب القيمة التي يُعطييا أفراد مجتمع الدراسة لكؿ عبارة مف  المتوسط  -

المحور، وعمى المحور بشكؿ عاـ، ولترتيب أوزاف استجابات أفراد مجتمع  عبارات
 الدراسة.

لمعرفة مدى تشتت البيانات الاستجابات عف وسطيا الحسابي،  :الانحراؼ المعياري  -
ت عند تساوي بعضيا حيث تُعطى الرتبة الأفضؿ كما أنو يُفيد في ترتيب المتوسطا

 التي انحرافيا المعياري أقؿ. عبارةلم
لمعرفة الفروؽ فى الستجابات بيف الذكور والإناث  اختبار التاء لمعينات المستقمة  -

 حوؿ درجة توافر متطمبات الأمف الرقمي لدييـ.

 ثانياً: الإحصاء التحميمي، وتمثل في:
الصدؽ  ( لحسابPearson Correlation Coefficientمعامؿ ارتباط بيرسوف   -

 الاتساؽ الداخمي( لأداة الدارسة.)البنائي
 الدراسة. ( لتحديد معامؿ ثبات أداةAlpha Cronbachمعامؿ ثبات )ألفا كرونباخ   -
 (Statistical Packageتـ تحميؿ نتائج الدراسة باستخداـ البرنامج الإحصائي )و  -

SPSS (for Social Sciences.الإصدار الثامف عشر ) 
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 : تهاالدراسة ومناقش نتائج
درجة توافر عرض نتائج الدراسة التي ىدفت إلى التعرؼ عمى  جزءيتضمف ىذا ال

 متطمبات تعزيز الأمف الرقمي لدى طلبب جامعة أسواف.
تـ حساب المتوسطات الحسابية والانحرافات المعيارية لتقديرات أفراد العينة حيث 

حيث كانت كما توافر متطمبات تعزيز الأمف الرقمي لدى طلبب جامعة أسواف ، لدرجة 
 ىي موضحة في الجدوؿ:

 الرقمي الأمفتعزيز  متطمباتنتائج الخاصة بترتيب محاور الاستبانة الخاصة بال أولًا:
متوسط المف حيث  أسواف لمواجية مخاطر مواقع التواصؿ الاجتماعيلدى جامعة 

التوفر عميو، والجدوؿ التالي يوضح استجابات أفراد العينة درجة لكؿ محور و  الحسابي
 مف الطلبب عمى توفر محاور الاستبانة إجمالًا:
 (6جدول )

 ترتيب محاور الاستبانة
درجة 

 الترتيب وفرالت
الانحراف 
 المعياري

المتوسط 
 المحور الحسابي

المتطمبات الشخصية لتعزيز المحور الأول:  0،23 2،45 3 متوسطة
 الأمن الرقمي 

المتطمبات الاجتماعية لتعزيز المحور الثاني:  0،30 2،47 5 متوسطة
 الأمن الرقمي

المتطمبات التكنولوجية المحور الثالث:  0،00 2،52 0 متوسطة
 لتعزيز الأمن الرقمي

 المتوسط العام للاستبانة  0،59 2،46 متوسطة

جاء المتوسط العاـ للبستبانة ككؿ بمتوسط حسابي  يتضح مف الجدوؿ السابؽ:
المتطمبات ) ثانىالمحور ال ( بدرجة توافر متوسطة ، وجء ترتيب المحاور كالتالى:2،19)

 . (2،32ولى بمتوسط حسابى )( في المرتبة الأالاجتماعية لتعزيز الأمن الرقمي
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ثانية بمتوسط ( في المرتبة الالمتطمبات التكنولوجية لتعزيز الأمن الرقمي) ثالثالمحور ال
 .(2،22حسابى )
ثالثة بمتوسط حسابى ( في المرتبة الالمتطمبات االشخصية لتعزيز الأمن الرقمي) وؿالمحور الأ

(2،33) . 
مف أسواف بمتطمبات الأجامعة الوعي لدى طلبب  قصور وربما يعزي ذلؾ إلى

اللبزمة ليـ في ظؿ التأثير السمبي لمثورة  الرقمي الشخصية والتكنولوجية والاجتماعية
مواجية الأمر الذي أدى إلى ضعؼ القدرة عمى  ؛لدييـ ىالرقمية عمييـ وعمى النسؽ القيم

 مخاطر مواقع التواصؿ الاجتماعي.

 ثانيا: النتائج الخاصة بكل محور من محاور الاستبانة:
 الأول: المتطمبات الشخصية لتعزيز الأمن الرقمي لدى طلاب الجامعة. المحور

 ( 7جدول ) 
الدراسة عمى العبارات التي تقيس  عينةالمتوسطات الحسابية وترتيبها تنازليا لإجابات 

 )المتطمبات الشخصية( لتعزيز الأمن الرقمي توافر درجة

 العبارة م
المتوسط  لا إلً حد ما نعم

 الحسابً 
 ت

انحراف 
 معٌاري

درجة 
 % 1ك % 0ك % 3ك التوافر

1 

اختار كلمة 
مرور قوٌة 

واهتم بتغٌٌرها 
 كل فترة.

 متوسطة 2.20 6 0.30 3،.2 7 0،.66 073 30.00 231

0 

رسال اتجنب ا
معلوماتى 

الشخصٌة عبر 
الرسائل النصٌة 

أو البرٌد 
 الإكترونى.

 مرتفعة 1،.2 ، 0.36 1.62 01 62.21 700 37.00 200

3 

اتجنب فتح أي 
رابط مرفق فى 
رسالة مجهولة 

 المصدر.     

 متوسطة 2.23 10 0.13 3.36 22 70.06 1227 16.70 002
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 العبارة م
المتوسط  لا إلً حد ما نعم

 الحسابً 
 ت

انحراف 
 معٌاري

درجة 
 % 1ك % 0ك % 3ك التوافر

2 

افحص 
محتوى الذي ال

اقوم بنشره 
 على الإنترنت

 متوسطة ،2.2 0 0.00 1.37 10 00.،7 007 03.32 326

، 

استطٌع 
مواجهة 

المضاٌقات التى 
اتعرض لها 
عبر مواقع 

التواصل 
 الاجتماعً.

 مرتفعة 2،.2 1 2،.0 2.22 2 26.27 622 3.03، 727

6 

أهتم بحضور 
دورات تدرٌبٌة 
عن التوعٌة 
بالأمن الرقمً 

 بشكل دورى

 متوسطة 2.20 7 0.00 2.22 2 7،.77 1217 00.23 002

7 

اتحكم فى  
التعبٌر براى 

واتجاهاتى عبر 
مواقع التواصل 

 الاجتماعً

 متوسطة 2.22 11 0.10 0.01 00 77.06 1200 10.03 062

0 

اعرف حقوقى 
وواجباتى عند 
استخدام مواقع 

التواصل 
 الاجتماعً

 متوسطة 2.22 11 0.10 0.36 31 76.06 1220 02.67 071

0 

لصدق اتحري ا
والأمانة فى كل 
ما اقوم بنشره 

عبر مواقع 
التواصل 

 الاجتماعً.

 متوسطة 2.20 7 0.00 2.22 2 ،77.6 1210 ،00.3 003

12 

اختراق اتجنب 
أجهزة الاخرٌن 

والتعدى على 
حقوقهم 
 الفكرٌة.

 مرتفعة 2،.2 3 0.22 2.22 2 02.،، 730 22.16 70،
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 العبارة م
المتوسط  لا إلً حد ما نعم

 الحسابً 
 ت

انحراف 
 معٌاري

درجة 
 % 1ك % 0ك % 3ك التوافر

11 

لدى دراٌة 
بمخاطر مواقع 

التواصل 
الاجتماعً مثل 
التنمر والابتزاز 

والاحتٌال 
والتصٌد 

الالكترونى 
 واتجنبها.

 متوسطة 2.23 0 0.01 2.00 13 77.10 1211 01.00 007

10 

وقات اشغل أ
فراغى 

بالمشاركة فى 
الأندٌة العلمٌة 

وثقافٌة 
واجتماعٌة 
وتطوعٌة 

لاكتساب ثقافة 
 الأمن الرقمً.

 مرتفعة 2.20 2 0.37 2.22 2 60.60 001 37.30 202

13 

اتفهم خطورة 
فتح الرسائل 

مجهولة 
المصدر التى 

ترسل لى عبر 
مواقع التواصل 

 الاجتماعً

 متوسطة 3،.2 12 0.10 6.23 70 ،60.6 022 30.،0 330

12 

 بحقوق ألتزم
 والتألٌف النشر
 شبكة على

 .الإنترنت

 مرتفعة 0،.2 0 1،.0 1.27 12 26.61 611 0.33، 606

 (2،21( ، الانحراف المعٌاري = ) 0،23لحسابً العام للمحور الأول = ) المتوسط ا

حسب استجابات أفراد العينة مف الطلبب عمى واقع توفر ( 7)يتضح مف الجدوؿ
ف درجة توفر عبارات المحور جاءت متطمبات الشخصية لتعزيز الأمف الرقمي أال

وىو ،  (3،41انحراؼ معياري )ب،  (2،33)ممحور لحيث بمغ المتوسط العاـ  متوسطة
 ؛(.2،33 - 1،67مف ) ثلبثىالفئة الثانية مف فئات المقياس ال المتوسط الذي يقع في
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الرقمي،  الأمفسواف بمتطمبات تعزيز قصور وعى طلبب جامعة أوىو ما يشير إلى 
   وجاء ترتيب العبارات لممحور كما يمي:

المتطمبات ( من مرتفعةدرجة )توفر لديهم ي عينة الدراسةأفراد بعض تبين أن  : أولاً 
تشير إلى توافر تمك  ( عبارات5)نحو  الشخصية لتعزيز الأمن الرقمي عمى
 وذلك عمى النحو التالي: المتطمبات لدى طلاب جامعة اسوان،

استطيع مواجية المضايقات التى اتعرض ليا عبر " :( وتنص عمى5جاءت العبارة ) -
( وانحراؼ 2،54الأولى بمتوسط حسابي ) ى المرتبةف "الاجتماعيمواقع التواصؿ 

مما يشير إلى وعى طلبب جامعة اسواف بطرؽ مواجية ، ( 3،53معياري )
 المضايقات لتى يتـ التعرض ليا مف خلبؿ مواقع التواصؿ الاجتماعي.

 شبكة عمى والتأليؼ النشر بحقوؽ لتزـأ"  :وتنص عمى (14جاءت العبارة ) -
، (3،52( وانحراؼ معياري )2،51الثانية بمتوسط حسابي ) المرتبةفى  "الإنترنت

 شبكة عمى والتأليؼ النشر بحقوؽ ويشير ذلؾ إلى اىتماـ طلبب الجامعة بالإلتزاـ
 ومعرفة واجباتيـ ومسئوليتيـ ومرعاة الأمانة العممية.  الإنترنت

 تجنب اختراؽ أجيزة الاخريف والتعدى عمى حقوقيـوحوؿ اىتماـ طلبب الجامعة ب -
( وانحراؼ 2،44الثالثة بمتوسط حسابي ) المرتبةفى  ( 13جاءت العبارة ) الفكرية

 بحقوؽ ، ويشير ذلؾ إلى الإلتزاـ الاخلبقى لطلبب الجامعة بالإلتزاـ(3،53معياري )
  ومعرفة واجبات وحقوؽ الأخريف. الإنترنت شبكة عمى والتأليؼ النشر

فراغى بالمشاركة فى الأندية العممية اشغؿ أوقات " :( وتنص عمى12جاءت العبارة ) -
ة الرابعة بمتوسط بفى المرت "الرقمي الأمفوثقافية واجتماعية وتطوعية لاكتساب ثقافة 

  .(3،48( وانحراؼ معياري )2،37حسابي )
اتجنب ارساؿ معموماتى الشخصية عبر الرسائؿ " :( وتنص عمى2جاءت العبارة ) -

( وانحراؼ 2،36ة الخامسة بمتوسط حسابي )بفى المرت "النصية أو البريد الإكترونى
يـ ارساؿ معمومات ، ويشير ذلؾ إلى وعو طلبب الجامعة بخطورة(3،51معياري )

؛ وما ينتج عنو مف إبتزاز الشخصية عبر الرسائؿ النصية أو البريد الإكترونى
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 Beuran et ) )نيوآخر  بيوران دراسة ، وفى ىذا الصدد فقد أشارت .الأخريف ليـ
al، 2016 )  والمواقع الإلكتروني بريدؿ رسائ عمى التعرؼ عمى العممية القدرة أفب 

 البريد رسائؿ لماىية المجردة المعرفة مف أىمية أكثر التصيدية الإلكترونية
 التعمـ دورات في عادة تقديميا يتـ التي المعرفة وىي الاحتيالي، والتصيد الإلكتروني
 .الإلكتروني

من  ( عبارات9)( نحو متوسطةيممكون درجة ) عينة الدراسةأفراد بعض : تبين أن ثانياً 
لتشير إلى قصور توافر تمك المتطمبات  المتطمبات الشخصية لتعزيز الأمن الرقمي

 وذلك عمى النحو التالي: لدى طلاب جامعة اسوان،
جاءت العبارة الأولى فى المرتبة السادسة اختار كممة مرور قوية واىتـ بتغييرىا كؿ  -

 (. 3،48( وانحراؼ معياري )2،32السادسة بمتوسط حسابي ) المرتبةفترة فى 
بأىمية اختيار كممة مرور قوية طلبب جامعة أسواف  وعيقصور  وىذا يُشير إلى -

، وألا يكوف  أفراد مجتمع الدراسة بذلؾ مما يؤكد ضرورة أف ييتـ ؛وتغييرىا كؿ فترة
سرعة الوصوؿ إلى بياناتيـ الذي يجعميـ يختاروف كممة مرور سيمة ولا يغيرونيا إلا 

 الدائـ. إذا
توعية بالأمف الرقمي بشكؿ بحضور دورات تدريبية عف الوحوؿ اىتماـ الطلبب  -

( وانحراؼ 2،22السابعة بمتوسط حسابي ) المرتبةفى ( 6جاءت العبارة )، دورى 
بأىمية التسجيؿ  طلبب جامعة أسوافوعي قصور وىذا يُشير إلى ، (3،42معياري )

، لتنمية مياراتيـ الشخصية الرقمية في الدورات التدريبية في مجاؿ الأمف الرقمي
وعييـ بقدرة الميارات التي تقدـ ليـ في الدورات التدريبية في الأمف الرقمي قمة و 

 .واقع التواصؿ الاجتماعيمف الاختراقات الخطيرة لم -الله عوفب –عمى حمايتيـ 
( وتنص عمى اتحري الصدؽ والأمانة فى كؿ ما اقوـ بنشره عبر 9جاءت العبارة ) -

( وانحراؼ 2،22السابعة بمتوسط حسابي ) فى المرتبة الاجتماعيمواقع التواصؿ 
 (.3،42معياري )
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فى  "الإنترنتاقوـ بنشره عمى  افحص المحتوى الذي"( وتنص عمى 4جاءت العبارة ) -
، ويعزي ذلؾ (3،45( وانحراؼ معياري )2،22الثامنة بمتوسط حسابي ) المرتبة

وىو  الإنترنتبنشره عمى  يقوموففحص المحتوى الذي ب قصور اىتماـ الطلبب إلى
ما انعكس بشكؿ كبير عمى ضعؼ قياميـ بالرجوع إلى المصادر الأصيمة لمتأكد مف 

المنشور عمى الإنترنت؛ كما قد تعزي تمؾ النتائج إلى يسر  مصداقية المحتوى
وسيولة التعدي عمى حقوؽ الممكية الفكرية للآخريف في ظؿ ضعؼ تنفيذ القوانيف 
الرادعة التي تحمي الممكية الفكرية بشكؿ حقيقي وممموس، وفي ظؿ استخداـ 

  البعض لممعمومات وتداوليا بشكؿ غير قانوني.
 الاجتماعيلدى دراية بمخاطر مواقع التواصؿ " :وتنص عمى( 11جاءت العبارة ) -

التاسعة  فى المرتبة (والاحتياؿ والتصيد الالكترونى واتجنبيا الابتزازمثؿ التنمر و 
طلبب ىذا يُشير إلى أف ، و (3،43( وانحراؼ معياري )2،21بمتوسط حسابي )

بياناتيـ  يعوف بشكؿ كبير خطورة القياـ بذلؾ، وأف ىناؾ مف يستغؿ الجامعة لا 
،  ۹۱۹۱)الزىراني، وآخروف،  ، وفى ىذا الصدد فقد أشارت دراسةمسرقة أو الابتزازل

أنو لابد أف يكوف لدى الطلبب الوعي الكافي بالمخاطر التي يمكف أف  ( 365
نيا سرقة البيانات الشخصية، يتعرضوا ليا عبر البيئات الرقمية بكافة أنواعيا، وم

وترويج الأفكار والمعتقدات الفكرية اليدامة، وىذا مف شأنو أف  الابتزازوالانتحاؿ و 
،  ۹۱۹۱السيد)  وأكدت دراسة، يحمييـ مف خطر الإصابة بما ييدد أمنيـ الرقمي

الرقمي يعد مف أىـ المداخؿ الحديثة لمواجية ظاىرة التنمر  الأمفأف  ( ۹۰۱
ي، مف خلبؿ تمكف الفرد مف حماية ما لديو مف معمومات وبيانات شخصية الإلكترون

 والسيطرة عمييا
خطورة فتح الرسائؿ مجيولة المصدر التى ترسؿ طلبب الجامعة لتفيـ ومف ناحية  -

العاشرة بمتوسط  المرتبة( فى 13جاءت العبارة ) الاجتماعيلى عبر مواقع التواصؿ 
 .(3،53( وانحراؼ معياري )2،19حسابي )
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وأشارت نتائج الدراسة بأف ىناؾ قصور لدى طلبب الجامعة فى التحكـ بالتعبير عف  -
( فى 7جاءت العبارة )حيث  الاجتماعيعبر مواقع التواصؿ  يـواتجاىاتآرائيـ 
  .(3،44( وانحراؼ معياري )2،18الحادية  عشر بمتوسط حسابي ) المرتبة

مواقع التواصؿ  استخداـعند اتيـ وحوؿ قصور معرفة طلبب الجامعة بحقوقيـ وواجب -
( 2،18الحادية  عشر بمتوسط حسابي ) المرتبة( فى 8جاءت العبارة ) الاجتماعي

  .(3،44وانحراؼ معياري )
( وتنص عمى اتجنب فتح أي رابط مرفؽ فى رسالة مجيولة 3جاءت العبارة ) -

( وانحراؼ معياري 2،13) الثانية عشر بمتوسط حسابي المرتبةالمصدر فى 
ط ببخطورة فتح أي را طلب جامعة أسوافوعي قصور وىذا يُشير إلى ، (3،43)

يعرفوف جيداً مدى المفاسد لا يصؿ إلييـ مف مصدر مجيوؿ، مما يعني أنيـ 
 المترتبة عمى ذلؾ

تراوحت المتوسطات الحسابية الموزونة لجميع عبارات المحور مف مما سبؽ لقد 
درجات، كما يتضح أف قيـ ( ۳مف أصؿ )( درجة 2،13-2،54حيث التوفر ما بيف )

( ، وربما يعزي ذلؾ إلى ضعؼ وعي طلبب 3،53 – 3.42الانحراؼ المعياري بيف )
، وأثرىا في بناء شخصيتيـ وتوجيييا المتطمبات الشخصية لتعزيز الأمف الرقميالجامعة ب

ر ينحو ممارسة السموؾ الصحيح في عصر الثورة الرقمية، خاصة في ظؿ الإفراط الكب
، وفي ظؿ انتشار المواقع الإباحية وصعوبة السيطرة عمييا ، في استخداـ التقنيات الحديثة

وفي ظؿ تراجع دور المؤسسات التربوية في المجتمع، مثؿ الأسرة والجامعة ووسائؿ 
 دفق وفى ىذا الصددالطلبب، تعزيز الأمف الرقمي لدى الإعلبـ في نشر الوعي بأىمية 

لمؤسسات تصوراً لبرنامج وعى أمف رقمى فى اSiponen، (2009))  قدمت دراسة
وذلؾ لتقميؿ أخطاء المستخدميف، ولتحسيف فعالية سيطرة األمف المطبقة توصمت إلى أف 

يا، أو تـ استخدامتقنيات أو إجراءات أمف المعمومات تفقد فائدتيا الحقيقية إذا تـ إساءة 
 .يح مف قبؿ المستخدميفتفسيرىا بطريقة خاطئة أو تـ تطبيقيا بشكؿ غير صح
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 المحور الثانى: المتطمبات الاجتماعية لتعزيز الأمن الرقمي لدى طلاب الجامعة
 (8جدول )

 المتوسطات الحسابية وترتيبها تنازليا لإجابات مجتمع الدراسة عمى العبارات التي 
 توافر)المتطمبات الاجتماعية( لتعزيز الأمن الرقمي تقيس درجة

 العبارة م
المتوسط  لا حد ما إلً نعم

 الحسابً 
 ت

انحراف 
 معٌاري

اتجاه 
 % 1ك % 0ك % 3ك الاستجابة

1 

اتجنب نشر 
صورى 

الشخصٌة 
والعائلٌة من 
خلال تطبٌقات 

التواصل 
 الاجتماعً.

 متوسطة ،2.2 12 0.00 2.22 2 70.21 022 07.00 367

0 

أستطٌع رفع 
بلاغ عن 
الإساءات التى 
قد أتعرض لها 
فى مواقع 

التواصل 
 الاجتماعً.

 متوسطة 2.26 ،1 0.10 0.00 37 13.،7 ،00 00.22 000

3 

عبر  أتحدث
 الإنترنت مع 

أشخاص 
 موثوق فٌهم

 مرتفعة 2.20 3 0.30 2.22 2 60.17 ،01 37.03 206

2 

عى خطورة أ
تروٌج 

الشائعات التى 
تهدد أمن 
واستقرار 

 المجتمع

 متوسطة ،2.2 12 0.01 1.03 02 72.00 003 03.10 322

، 

اكون حذر فى 
تكوٌن 

الصدقات 
الاجتماعٌة 
عبر مواقع 

 التواصل 

 متوسطة 2.26 0 0.32 2.22 2 ،60.0 017 ،32.2 302
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 العبارة م
المتوسط  لا حد ما إلً نعم

 الحسابً 
 ت

انحراف 
 معٌاري

اتجاه 
 % 1ك % 0ك % 3ك الاستجابة

6 

اعبر عن 
أرائً 

وأفكارى 
ومعتقداتى 

عبر الإنترنت 
دون الإساءة 

 للاخرٌن.

 مرتفعة 2.20 0 0.22 2.22 2 62.11 700 30.00 03،

7 

التزم بالسلوك 
 الاخلاقى

الرقمً فى 
التعبٌر عن 
أفكارى على 

مواقع 
التواصل 

 الاجتماعً

 متوسطة 2.20 10 0.06 0.22 30 60.20 011 00.27 360

0 

ادرك مخاطر 
الكشف عن 
المعلومات 
الشخصٌة 

 للاخرٌن

 مرتفعة 2،.2 2 0.37 2.02 11 61.71 020 ،37.2 201

0 

اعتذر 
للاخرٌن عند 

فى  الخطا
حقهم عبر 

منصات 
التواصل 

 الاجتماعً

 متوسطة 0،.2 0 0.31 0،.0 32 63.77 036 33.62 221

12 

 حترم حقوقأ
 الملكٌة

الفكرٌة 
 .خرٌنللآ

 متوسطة 2.27 7 0.30 2.22 2 67.66 007 30.32 202

11 

درك خطورة إ
خداع الاخرٌن  

للكشف عن 
سررارهم أ
 فشائهاإو
 

 متوسطة 2.27 6 0.33 2.22 2 66.72 ،07 33.06 236
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 العبارة م
المتوسط  لا حد ما إلً نعم

 الحسابً 
 ت

انحراف 
 معٌاري

اتجاه 
 % 1ك % 0ك % 3ك الاستجابة

10 
 

 

رفض أ
التشهٌر 
بسمعة 

الآخرٌن أو 
تدمٌر 

مستقبلهم 
المهنى من 
خلال نشر 
المعلومات 
عنهم على 

 نترنت الا

 مرتفعة 2.20 1 0،.0 2.22 2 20.10 3،، 7.00، 7،0

13 

حرص على أ
نشر الوعى 
الرقمً عند 

التعرض 
للمواقف 

السلبٌة فى 
 الإنترنت

 متوسطة 2.22 11 0.06 2.22 2 73.61 ،06 06.30 326

12 

درك اهمٌة أ
لتزام الا

مانه عند بالأ
قتباس من الإ
خرٌن او الآ

  .فكارهمأنقل 

 متوسطة 2.22 13 0.02 2.22 2 70.71 ،122 02.00 066

1، 

رسال إرفض أ
رسائل ذات 
محتوى جارح 
او مهٌن 

خرٌن عبر للؤ
مواقع 

التواصل 
 .الاجتماعً

 مرتفعة 2.27 ، 0.32 2.22 2 66.00 060 33.71 220

 (2،47( ، الانحراف المعياري = ) 0،30المتوسط الحسابي لممحور الثانى = ) 

حسب استجابات أفراد العينة مف الطلبب عمى واقع توفر ( 8)يتضح مف الجدوؿ
ف درجة توفر عبارات المحور جاءت متطمبات الاجتماعية لتعزيز الأمف الرقمي أال
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وىو ،  (3،47انحراؼ معياري )ب،  (2،32)ممحور لحيث بمغ المتوسط العاـ  متوسطة
 ؛ (2،33 - 1،67مف ) ثلبثىالفئة الثانية مف فئات المقياس ال المتوسط الذي يقع في

 الأمفتعزيز ل الاجتماعية متطمباتالسواف بقصور وعى طلبب جامعة أوىو ما يشير إلى 
  كما يمي:الرقمي، وجاء ترتيب العبارات لممحور 

المتطمبات ( من عاليةيممكون درجة ) عينة الدراسةأفراد بعض : تبين أن أولاً 
لتشير إلى توافر تمك المتطمبات لدى طلاب  الاجتماعية لتعزيز الأمن الرقمي

 وذلك عمى النحو التالي: جامعة اسوان،

رفض التشيير بسمعة الآخريف أو تدمير أ وتنص عمى"  (12جاءت العبارة ) -
فى المرتبة الأولى  "نترنتالإمستقبميـ المينى مف خلبؿ نشر المعمومات عنيـ عمى 

 (3،49( وانحراؼ معياري )2،58بمتوسط حسابي )
عبر  يـومعتقدات ىـوأفكار  يـرائآعف  وحوؿ توفر متطمب قدرة الطلبب عمى التعبير -

الثانية بمتوسط  فى المرتبة ،(6جاءت العبارة )خريف دوف الإساءة للآ الإنترنت
ليشير إلى اىتماـ طلبب الجامعة بيذا  (3،49( وانحراؼ معياري )2،43حسابي )
 .المتطمب

مع أشخاص موثوؽ فييـ"  الإنترنتاتحدث عبر وتنص عمى: "( 3جاءت العبارة ) -
ا يُشير وىذ(، 3،49( وانحراؼ معياري )2،38فى المرتبة الثالثة بمتوسط حسابي )

إلا مع مف يثقوف بيـ، لأنيـ  الإنترنتإلى أف طلبب الجامعة لا يتحدثوف عبر 
يُدركوف بشكؿ قاطع الآثار الخطيرة المترتبة عمى الحديث مع غير الموثوؽ بيـ، 
والتي قد تؤدي إلى التعدي عمى خصوصياتيـ، أو التحقيؽ معيـ مف الجيات 

 .هىذا التواصؿ المشبو  بسبب يةالأمن
ر الكشؼ عف المعمومات مخاطأشارت استجابات الطلبب بأف لدييـ وعى بإدراؾ  -

الرابعة بمتوسط حسابي  ( فى المرتبة8جاءت العبارة )، حيث خريف الشخصية للآ
  .(3،53( وانحراؼ معياري )2،37)
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و أرسائؿ ذات محتوى جارح رساؿ إرفض وتنص عمى: " أ( 15جاءت العبارة ) -
فى المرتبة الخامسة بمتوسط حسابي  الاجتماعيع التواصؿ خريف عبر مواقمييف للآ

 ( .3،47( وانحراؼ معياري )2،34)

ثانياً: تبيف أف بعض أفراد عينة الدراسة يممكوف درجة )متوسطة( مف المتطمبات 
لتشير إلى قصور توافر تمؾ المتطمبات لدى طلبب  الرقمي الأمفلتعزيز  الاجتماعية

 وذلؾ عمى النحو التالي: جامعة اسواف،

خريف  لمكشؼ عف اع الآدرؾ خطورة خدوتنص عمى: "أ( 11جاءت العبارة ) -
( وانحراؼ معياري 2،33فى المرتبة السادسة بمتوسط حسابي )" فشائيا ا  سررارىـ و أ
خطورة خداع الاخريف  ، وتشير إلى أنو عمى الغـ مف وعى فئة مف الطلبب ب(3،47)

  ا، إلا أف ىناؾ قصور فى ىذا المتطمب عند بعضيـ. ائيفشا  سررارىـ و ألمكشؼ عف 
فى المرتبة  "خريفالفكرية للآ الممكية حترـ حقوؽوتنص عمى: "أ( 13جاءت العبارة ) -

وربما يعزي ذلؾ إلى ( ، 3،47( وانحراؼ معياري )2،32السابعة بمتوسط حسابي )
الرقمية، ويظير قصور وعي طلبب الجامعة بأىمية احتراـ حقوؽ الممكية الفكرية 

ذلؾ جميًا في استجابة عينة الدراسة فيما يتعمؽ بدرجة إدراكيـ لأىمية الالتزاـ 
 بالأمانة عند الاقتباس مف الآخريف.

فى  أخريف عند الخطعتذر للآلتشير بقصور اىتماـ الطلبب بالا (9جاءت العبارة ) -
حسابي فى المرتبة الثامنة بمتوسط  الاجتماعيحقيـ عبر منصات التواصؿ 

 (. 3،52( وانحراؼ معياري )2،31)
عبر  الاجتماعيةقات اكوف حذر فى تكويف الصدوتنص عمى: "أ ( 5جاءت العبارة ) -

( وانحراؼ معياري 2،33فى المرتبة التاسعة بمتوسط حسابي ) "مواقع التواصؿ
 . ، ويشير ذلؾ إلى قمة توافر ذلؾ المتطمب لدى طلبب الجامعة(3،46)

"اتجنب نشر صورى الشخصية والعائمية مف  :ولى وتنص عمىجاءت العبارة الأ -
( 2،28" فى المرتبة العاشرة بمتوسط حسابي )الاجتماعيخلبؿ تطبيقات التواصؿ 
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وىذا يُشير إلى أف طلبب الجامعة ييتموف بدرجة ( ، 3،45وانحراؼ معياري )
؛ لأنيـ الاجتماعيمتوسطة بوضع بياناتيـ وصورىـ الشخصية في مواقع التواصؿ 

لا يعوف بشكؿ كبير خطورة القياـ بذلؾ، وأف ىناؾ مف يستغؿ تمؾ الصور والبيانات 
 .الابتزازلمسرقة أو 

عند التعرض  الرقميحرص عمى نشر الوعى وتنص عمى: "أ( 13جاءت العبارة ) -
( 2،26الحادية عشر بمتوسط حسابي ) فى المرتبة " الإنترنتلممواقؼ السمبية فى 

 ( 3،44) وانحراؼ معياري
فى التعبير عف  الرقميخلبقى لتزـ بالسموؾ الأوتنص عمى: "أ( 7جاءت العبارة ) -

بمتوسط حسابي  ةفى المرتبة الثانية عشر  "الاجتماعيأفكارى عمى مواقع التواصؿ 
 (.3،49( وانحراؼ معياري )2،26)

ف قتباس ممانو عند الإىمية الالتزاـ بالأأدرؾ وتنص عمى: "أ( 14جاءت العبارة ) -
( وانحراؼ 2،23الثالثة عشر بمتوسط حسابي ) فى المرتبة " فكارىـأو نقؿ أخريف الآ

زاـ تلعي طلبب الجامعة بأىمية متطمب الاويشير ذلؾ إلى قمة و ( ، 3،43معياري )
بالأمانة العممية في العصر الرقمي، وقمة وعييـ بالآثار السمبية الناجمة عف ذلؾ، قد 

 الأضرار المادية والمعنوية والنفسية ليـ.تتسبب في الكثير مف 
تيدد أمف واستقرار المجتمع  خطورة ترويج الشائعات التىوحوؿ وعى الطلبب ب -

( وانحراؼ 2،21فى المرتبة الربعة عشر بمتوسط حسابي )( 4جاءت العبارة )
 . لتشير إلى قصور توافر ذلؾ عند الطلبب (3،45معياري )

أستطيع رفع بلبغ عف الإساءات التى قد أتعرض وتنص عمى: "( 2جاءت العبارة ) -
( 2،19فى المرتبة الأخيرة بمتوسط حسابي ) الاجتماعيليا فى مواقع التواصؿ 

 (. 3،46وانحراؼ معياري )

الاجتماعية لتعزيز الأمف  مما سبؽ يتضح أف ىناؾ قصور فى بعض المتطمببات
 الرقمي لدى طلبب الجامعة، منيا قمة خبرة الطلبب الالتزاـ بالامانة العممية وقمة وعييـ

نشر الصور والممفات الشخصية عبر مواقع التواصؿ الاجتماعي، وقمة وعييـ خطورة ب
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 تيدد أمف ترويج الشائعات التىفشائيا ا  سررارىـ و أخريف  لمكشؼ عف خداع الآ بطرؽ
وفى ىذا الصدد خريف الفكرية للآ الممكية ـ حقوؽاحتر ، والقصور فى إواستقرار المجتمع

مكف الفرد مف حماية يالرقمي يعد  الأمفأف  ( ۰۱۲،  ۰۲۰۲السيد)  أكدت دراسة فقد
 (۱۱6،  ۰۲۱۲ويرى أحمد )ما لديو مف معمومات وبيانات شخصية والسيطرة عمييا، 

أمف البيانات والمعمومات وعدـ تسريبيا  الإنترنتالرقمي يضمف لمستخدمي  الأمفأف 
وحماية حقوؽ الممكية الفكرية، ومراعاة الخصوصية واحتراميا واتخاذ كافة التدابير 

 الوقائية لحماية أفراد المجتمع مف البيانات والمعمومات الضارة.

 لدى طلاب الجامعة. الرقمي الأمنية لتعزيز الثالث: المتطمبات التكنولوجالمحور 

 (9جدول )
المتوسطات الحسابية وترتيبها تنازليا لإجابات مجتمع الدراسة عمى العبارات التي تقيس 

 توافر)المتطمبات التكنولوجية( لتعزيز الأمن الرقمي درجة

 العبارة م
المتوسط  لا إلً حد ما نعم

 الحسابً 
 ت

انحراف 
 معٌاري

اتجاه 
 % 1ك % 0ك % 3ك الاستجابة

ستخدم فى أ 1
جهازى تقنٌة 
التحقق الثنائً ) 

 -كلمة المرور
 البصمة(

 مرتفعة ،،.2 1 0.22 3.36 22 3.20، 606 ،،.23 71،

عطل خدمات أ 0
الوصول لموقعى 
فى التطبٌقات 
المحملة على 

 .جهازى

 متوسطة ،،.2 2 0.31 0،.2 62 ،0.0، 706 27.،3 ،26

قوم بإعداد أ 3
نسخة احتٌاطٌة 
للبٌانات المخزنة 
فى جهازي على 

 .الخدمة السحابٌة

 متوسطة 2.37 13 0.12 0.22 30 1،.،0 1101 ،10.2 1،0

هتم بتحمٌل أ 2
برامج 

الفٌروسات 

 متوسطة 1،.2 7 0.02 3.07 0، 60.10 003 07.00 366
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 العبارة م
المتوسط  لا إلً حد ما نعم

 الحسابً 
 ت

انحراف 
 معٌاري

اتجاه 
 % 1ك % 0ك % 3ك الاستجابة

والتجسس 
وأحافظ على 
تحدٌثها بشكل 

 .دوري

أغٌر اعدادات  ،
جهازي بشكل 
مستمر حتى لا 
 تخترق شبكة 

Wi- FI 

 متوسطة 2.27 12 0.16 0،.2 62 72.00 003 02.22 060

هتم بتحدٌث أ 6
جهازى بصفة 
مستمرة حفاظاً 

 علٌه.

 متوسطة 2.27 0 0.17 3.72 20 22.،7 000 02.00 073

تبع قواعد أ 7
الاستخدام الأمن 
الموضوعة من 

الشبكات  قببل
والمواقع 

 لكترونٌةالإ

 متوسطة 2.20 12 ،0.2 ،6.0 00 00.32 1270 11.22 1،2

رفض استخدام أ 0
برامج القرصنة 

برمجٌات لوا
 الخبٌثة

 متوسطة 2.26 11 ،0.1 3.07 0، 76.00 1220 ،10.1 0،1

رفض شراء أ 0
نسخة غٌر 

مرخصة 
للبرمجٌات 
 الحاسوبٌة

 متوسطة ،2.2 10 0.12 3.01 2، 77.00 1201 10.31 022

ألتزم بالقوانٌن  12
الخاصة حماٌة 

مستخدمى 
الإنترنت من 

البلطجة 
 الالكترونٌة 

 متوسطة 1،.2 0 0.02 2.01 63 72.10 002 20.،0 300

درك اهمٌة أ 11
الاستخدام 

الصحى الأمن 

 متوسطة 0،.2 3 0.30 0.02 30 60.22 010 32.71 ،،2
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 العبارة م
المتوسط  لا إلً حد ما نعم

 الحسابً 
 ت

انحراف 
 معٌاري

اتجاه 
 % 1ك % 0ك % 3ك الاستجابة

للؤجهزة 
الإلكترونٌة مثل 
وضع الشاشة 

وارتفاع القدمٌن 
 والاضاءة

استخدم برامج  10
لحفظ محتوٌات 

الملفات من 
التعدٌل أو 

 الطباعة

 متوسطة 7،.2 6 0.06 6.71 00 62.32 701 ،30.0 230

أحرص على  13
تشفٌر بٌاناتى فى 
مكان آمن خشٌة 

سرقتها أو 
 تدمٌرها

 متوسطة 1،.2 ، 0.07 3.02 20 ،67.2 070 ،00.7 302

مٌزات م ستخدأ 12
حجب المواقع 
غٌر المرغوب 

 .فٌها

 مرتفعة 0،.2 0 ،0.3 06.، 60 2.22، 720 22.73 32،

 (2،،2( ، الانحراف المعٌاري = ) 0،00المتوسط الحسابً للمحور الثالث = ) 

 يتضح مف الجدوؿ السابؽ:
الرقمي توافر لدييـ المتطمبات التكنولوجية لتعزيز الأمف الدراسة ي عينةأفراد إف 

قصور وعى طلبب جامعة أسواف بمتطمبات تعزيز ، وىو ما يشير إلى متوسطةدرجة ب
(، وانحراؼ معياري 2،22)الأمف الرقمي حيث بمغ المتوسط الحسابي لممحور الثالث 

(3،53.) 
( نحو عبارتين من عاليةيممكون درجة ) عينة الدراسةأفراد بعض : تبين أن أولاً 

لتشير إلى توافر تمك المتطمبات  لتعزيز الأمن الرقميالمتطمبات التكنولوجية 
 وذلك عمى النحو التالي: لدى طلاب جامعة اسوان،

استخدـ فى جيازى تقنية التحقؽ الثنائي ) كممة وتنص عمى" ولى جاءت العبارة الأ -
( وانحراؼ معياري 2،43ولى بمتوسط حسابي )فى المرتبة الأ "البصمة( -المرور



ةُ لتعزٌز الأمن الرقمً ٌَّ  0202أغسطس  -( 3ع ) -( 7مج )                          المتطلباتُ التربو
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 ــــــــــــــــــــــــــــــــــــــــــــــــــــ
-                    Print: (ISSN: 2535-2334)  Online: (ISSN: 2682-4809) 85-                        

تقنية التحقؽ الثنائي ) كممة اىتماـ طلبب الجامعة بتطبيؽ  ، وتشير إلى(3،55)
   "البصمة( -المرور

 (Martin et al، 2018)  وآخروف مارتفوفى ىذا الصدد فقد أشارت دراسة 
 الوسائط واستخداـ الرقمية البصمات وتأثير الرقمية واليوية الإنترنت عبر التسمط أفإلى 

المؤسسات  في باىتماميا تحظى التي وعاتضالمو  مف الملبئمة غير الاجتماعية
 أجيزة بإحضار المتعقمة المبادرات تنفذ التي التعميـ مؤسسات زيادة ومع ،التعميمية

 .أىميتو يتزايد ضوعالموو  ابيذ الاىتماـ أصبحإلكترونية لمطلبب 
فى المرتبة : "ميزات حجب المواقع غير المرغوب فييا ـ( استخد14جاءت العبارة ) -

ويرجع ذلؾ إلى قمة قياـ (، 3،58( وانحراؼ معياري )2،35الثانية بمتوسط حسابي )
 الطلبب بحجب المواقع التي تبث المعتقدات السمبية تجاه المجتمع.

المتطمبات ( من متوسطةيممكون درجة ) عينة الدراسةأفراد بعض : تبين أن ثانياً 
إلى قصور توافر تمك المتطمبات لدى  لتشير التكنولوجية لتعزيز الأمن الرقمي

 وذلك عمى النحو التالي: طلاب جامعة أسوان،
ىمية الاستخداـ الصحى الأمف للؤجيزة أدرؾ وتنص عمى: "أ( 11جاءت العبارة ) -

فى المرتبة الثالثة بمتوسط  "،ضاءةرتفاع القدميف والإا  الإلكترونية مثؿ وضع الشاشة و 
 (3،52( وانحراؼ معياري )2،32حسابي )

قع فى امو مخدمات الوصوؿ لوحوؿ توفر متطمب اىتماـ طلبب الجامعة بأعطاؿ  -
( فى المرتبة الرابعة بمتوسط 2جاءت العبارة ) ، فقدجيازالالتطبيقات المحممة عمى 

قصور وعي أفراد  وىذا يُشير إلى، (3،55( وانحراؼ معياري )2،31حسابي )
مجتمع الدراسة المتوسط وغير الكافي بأىمية تحميؿ البرامج الأمنة المكافحة 
لمفيروسات، مما يؤكد ضرورة أف ييتـ أفراد مجتمع الدراسة بذلؾ ويعوف خطورة 

 التفريط فيو.
( وتنص عمى: "أحرص عمى تشفير بياناتى فى مكاف آمف خشية 13جاءت العبارة ) -

( وانحراؼ معياري 2،27ا" فى المرتبة الخامسة بمتوسط حسابي )سرقتيا أو تدميرى
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بطرؽ تشفير البيانات مما يؤدى لى قمة وعى طلبب الجامعة إ(، ويشير ذلؾ 3،51)
خريف مف إلى انتشار مظاىر الاستخداـ غير الأخلبقي لشبكة الإنترنت مف قِبؿ الآ

 عمى الخصوصيات والتجسس المعموماتي وسرقة اليويات الشخصية. عتداءإ
ستخدـ برامج لحفظ محتويات الممفات مف وتنص عمى" ا ( 12جاءت العبارة ) -

( وانحراؼ معياري 2،26التعديؿ أو الطباعة فى المرتبة السادسة بمتوسط حسابي )
ظة عمى (، وىذا يُشير إلى قمة  وعي طلبب جامعة أسواف بطرؽ المحاف3،57)

بيناتيـ وممفاتيـ الشخصية؛ مما يشير إلى أىمية تعمـ طرؽ المحافظة عمى الأمف 
الرقمي بشكؿ دقيؽ وواضح ومستمر، وضعؼ إدراكيـ لخطورة الكشؼ عف 
معموماتيـ الشخصية للآخريف، الأمر الذي قد يعرضيـ لاختراؽ الخصوصية، وقد 

ي الطلبب بأىمية احتراـ قيمة يرجع ذلؾ لضعؼ اىتماـ الأسرة والجامعة بتنمية وع
 الخصوصية في العصر الرقمي.

( وىى ) أىتـ بتحميؿ برامج الفيروسات والتجسس وأحافظ عمى 4جاءت العبارة ) -
مف حيث درجة موافقة أفراد عينة الدراسة تحديثيا بشكؿ دوري( فى المرتبة السابعة 

ى قصور وعي وىذا يُشير إل(، 3،51( وانحراؼ معياري )2،24بمتوسط حسابي )
طلبب جامعة أسواف بنوع الحماية التي يمكف أف يقدميا الأمف الرقمي ليـ ، وتشير 
إلى قصور وعييـ بخطورة اليجمات الفيروسية ووعييـ بقدرة الأمف الرقمي عمى 
التصدي ليذه اليجمات، وىو ما يتضح في قمة اقتنائيـ برامج مكافحة الفيروسات 

 والتجسس.
ألتزـ بالقوانيف الخاصة حماية مستخدمى الإنترنت تنص عمى "و  (13جاءت العبارة ) -

( وانحراؼ 2،23فى المرتبة الثامنة بمتوسط حسابي ) "مف البمطجة الالكترونية
 .(3،51معياري )

بصفة مستمرة حفاظاً عميو جاءت  الإلكترونى جيازالتحديث وحوؿ توفر متطمب  -
، (3،47( وانحراؼ معياري )2،17( المرتبة التاسعة بمتوسط حسابي )6العبارة )

 ليشير إلى قصور توفر ذلؾ عند الطلبب.
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 -Wi ( أغير اعدادات جيازي بشكؿ مستمر حتى لا تخترؽ شبكة 5جاءت العبارة ) -
FI ( 3،47( وانحراؼ معياري )2،16فى المرتبة العاشرة بمتوسط حسابي) ، وىذا

عدادات أجيزتيـ بشكؿ يشير إلى أف أغمب أفراد مجتمع الدراسة لا يقوموف بتغيير إ
عرضة للبختراؽ دائماً، وىذا يعني ضرورة أف يعى  Wi-Fiمستمر مما يجعؿ شبكة 

 أفراد مجتمع الدراسة خطورة ىذا التفريط
 "،برمجيات الخبيثةلرفض استخداـ برامج القرصنة واوحوؿ توفر المتطمب التالى: "أ -

( وانحراؼ 2،15) ( فى المرتبة الحادية عشر بمتوسط حسابي8جاءت العبارة )
 تشير بقصور توفر ىذا المتطمب.(3،46معياري )

رفض شراء نسخة غير مرخصة لمبرمجيات وتنص عمى: "أ( 9جاءت العبارة ) -
( وانحراؼ معياري 2،14فى المرتبة الثانية عشر بمتوسط حسابي ) "الحاسوبية

الدراسة لعممية وىذا يُشير إلى الأىمية القصوى التي يتبناىا أفراد مجتمع (، 3،45)
  الشراء لمبرمجيات ، وأف أفراد مجتمع الدراسة يعوف بشكؿ واضح جداً خطورة التفريط

 بذلؾ.
بإعداد نسخة احتياطية لمبيانات المخزنة فى جيازي وحوؿ اىتماـ طلبب الجامعة  -

فى المرتبة الثالثة عشر بمتوسط حسابي  (3عمى الخدمة السحابية جاءت العبارة )
ويعزي ذلؾ إلى قمة إدراؾ الطلبب بأىمية (، 3،37( وانحراؼ معياري )2،13)

الاحتفاظ بنسخ احتياطية مف بياناتيـ في مكاف آمف خشية سرقتيا أو تدميرىا ، وىذا 
يُشير إلى وعي طلبب جامعة أسواف المتوسط وغير الكافي بأىمية رفع نسخة 

عمى الخدمات السحابية ، مما يؤكد ضرورة أف مف ييتـ الطلبب بذلؾ، وألا  البيانات
 يؤدي ضيؽ الوقت لدييـ بالتفريط في إعداد نسخة احتياطية لبياناتيـ. 

تبع قواعد الاستخداـ الأمف الموضوعة مف قببؿ الشبكات أ( 7جاءت العبارة ) -
( وانحراؼ 2،35بي )والمواقع الالكترونية فى المرتبة الرابعة عشر بمتوسط حسا

تباع قواعد إ(، ويشير ذلؾ إلى قصور اىتماـ طلبب الجامعة ب3،42معياري )
وتأكيداً لذلؾ فقد  ،الاستخداـ الأمف الموضوعة مف قببؿ الشبكات والمواقع الالكترونية
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 لتعديؿ الأمف التكنولوجي في الإلكترونياً  برنامجاً  (0253فرج ) أحمد دراسةاقترحت 
مواقع  مع تعامميـ أثناء المصرية الجامعات طلبب لدى الخطأ السموكيات بعض
 .الاجتماعي التواصؿ شبكات

تشير النتائج السابقة إلى توفر بعض المتطمبات التكنولوجية لتعزيز الأمف الرقمي 
 -استخدـ فى جيازى تقنية التحقؽ الثنائي ) كممة المرور لدى طلبب الجامعة ومنيا:

داـ ميزة حجب المواقع غير المرغوب فييا، ورغـ توافر تمؾ المتطمبات (، واستخالبصمة
قواعد الاستخداـ الأمف الموضوعة  إلا أف ىناؾ قصور  فى متطمبات عديدة ، منيا : قمة

رفض استخداـ برامج القرصنة ، والقصور فى ألكترونيةمف قببؿ الشبكات والمواقع الإ
 ـ بتحديث الجياز الإلكترونى.، وكذلؾ قمة الاىتمابرمجيات الخبيثةلوا

ف الثورة الرقمية أسيمت بشكؿ كبير في تآكؿ الخصوصية مما سؽ يتضح أ
المعموماتية لمستخدمي الإنترنت نتيجة تدويف المعمومات والبيانات، ونشرىا عبر منصات 

)الثوابيه  دراسةوفى ىذا الصدد فقد أشارت التواصؿ المختمفة عمى شبكة الإنترنت، 
أف مف مشكلبت الثورة الرقمية والفضاء الرقمي انعداـ الخصوصية إلى  (۰۲۰۱الفراهيد،

مف خلبؿ مشاركة الشباب الجامعي لأحداثيـ اليومية بشكؿ تفصيمي عبر منصات 
 .التواصؿ المختمفة مما جعؿ حياتيـ كتابا مفتوحا للآخريف

 النتائج الخاصة بالمتغيرات النوعية لمدراسة:
ق بين استجابات أفراد العينة المستفتاة من الطلاب النتائج الخاصة بالفرو

التكنولوجية(  -الاجتماعية -متطمبات تعزيز الأمن الرقمي )الشخصيةتوفر درجة ل
 :إناث(، والجدول التالي -بحسب متغير النوع )ذكور لمواجهة مخاطر التواصل الرقمي

تعزيز توافر متطمبات  اناث( لدرجة -لحساب الفروؽ في آراء العينة حسب النوع )ذكور
التكنولوجية( لمواجهة مخاطر التواصل  -الاجتماعية -الأمن الرقمي )الشخصية

 ما إذا كانت ىناؾ فروؽ لمعرفة الفروؽ" T  اختبار" استخداـ اختبار)ت(الرقمي، تم 
 ذات دلالة إحصائية بيف عينتيف مستقمتيف، وذلؾ كما يمي:
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 (52جدول )
لإظهار دلالة الفروق بين  t-testوضح نتائج اختبار التاء لعينتين مستقمتين ي

استجابات أفراد العينة المستفتاة من الطلاب نحو التوفر عمى محاور الاستبانة 
 (5355النوع )ن= ومجموعها حسب متغير

 

 المحور

 

 العدد النوع
المتوسط 

 الحسابً

الانحراف 

 المعٌاري
 قٌمة ت

Sig. 

 (2-

tailed) 

 الدلالة

المتطلبات الشخصٌة 

 لتعزٌز الأمن الرقمً

 0،60 32،03 26، ذكور
01،00 

2،222 

 
 دالة

 0،72 32،16 ،02 إناث

المتطلبات 

الاجتماعٌة لتعزٌز 

 الأمن الرقمً

 1،07 30،36 26، ذكور
2،10 

2،222 

 
 دالة

 0،03 32،07 ،02 إناث

المتطلبات 

التكنولوجٌة لتعزٌز 

 الرقمًالأمن 

 0،76 00،71 26، ذكور
17،60 

2،222 

 
 دالة

 1،02 30،20 ،02 إناث

 (df)  = 5329درجة الحرية 

وجػػود فػػروؽ ذات دلالػػة إحصػػائية بػػيف اسػػتجابات أفػػراد ( ۰۱يتضػػح مػػف الجػػدوؿ )  
إناث(، بالنسبة لمحاور الاسػتبانة  -مف الطلبب تبعًا لمتغير النوع )ذكور  العينة المستفتاة

(،  17،69(، )4،18(، )21،99ومجموعيػػػػا، حيػػػػث جػػػػاءت قيمػػػػة )ت( عمػػػػى الترتيػػػػب، )
(، وجػػاءت الفػػروؽ جميعيػػا لصػػالح 3.31وجميعيػػا قػػيـ دالػػة إحصػػائيا عنػػد مسػػتوى دلالػػة )

وىػي الإنػاث فػى المتطمبػات الػثلبث) الشخصػية ، والاجتماعيػة  الفئة الأعمػى فػي المتوسػط
والتكنولوجية( ، ويرجع ذلػؾ إلػى أف الإنػاث أكثػر حرصػاً والتزامػاً مػف الػذكور فػى الاىتمػاـ  
بمتطمبػػات الأمػػف الرقمػػي مػػف خػػلبؿ الحػػرص فػػى التواصػػؿ مػػع الآخػػريف واحتػػراميـ وعػػدـ 

 الاجتمػاعيحمايػة مواقػع التواصػؿ  اً عمػىصػكما أنيػـ أكثػر حر التدخؿ فى خصوصياتيـ، 
 .الخاصة بيـ
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لطبيعػػػة  كػػػونيف أكثػػػر التزامًػػػا وتمسػػػكا بػػػالقيـ نظػػػراً ويرجػػػع ذلػػػؾ إلػػػى أف الطالبػػػات 
المجتمػػع المصػػري وثقافتػػو الدينيػػة التػػي تغػػرس فػػي الأنثػػى منػػذ الصػػغر قػػيـ الحيػػاء واحتػػراـ 

السموكي بشكؿ أكبر مف الذكور، فػي محاولػة مػنيف  نضباطبالإالغير، فضلًب عف تمتعيف 
 نتيجة التعامؿ مع مواقع التواصؿ الاجتماعي. لمبعد عف المشكلبت التي قد تواجيف 

 لميدانية :اممخص نتائج الدراسة 

تعزيــز الأمــن الرقمــي لــدى طــلاب جامعــة لأولًا: النتــائج المتعمقــة بالمتطمبــات الشخصــية 
 أسوان:

( 5)نحػػو تػػوافر لػػدييـ بعػػض المتطمبػػات الشخصػػية الدراسػػة ي عينػػةتبػػيف أف أفػػراد 
  (.14، 12، 13، 5، 2)، وىي العبارة رقـ تاعبار 

بعػػض المتطمبػػات رجػػة )متوسػػطة( تػػوافر لػػدييـ بدتبػػيف أف أفػػراد مجتمػػع الدراسػػة ي
 عبارات، وذلؾ عمى النحو التالي:  (9)نحو الشخصية لتعزيز الأمف الرقمي عمى 

نتائج الدراسة الميدانية بأف ىنػاؾ قصػور فػي تػوافر بعػض المتطمبػات  كما أشارات
 سواف، ومنيا:الأمف الرقمي لدى طلبب جامعة أالشخصية لتعزيز 

 بتغييرىا كؿ فترة. لقياـار كممة مرور قوية واياختالقصور فى  .1
 فتح أي رابط مرفؽ فى رسالة مجيولة المصدر.     يقوـ بعض الطلبب احياناً ب .2
 .الإنترنتبنشره عمى  الطلبب قوـيفحص المحتوى الذي قمة  .3
 .بشكؿ دورى الرقمي الأمفعف التوعية ب دورات تدريبية قمة اىتماـ الطلبب بحضور  .4
عبر  بحرية عف آرائيـ واتجاىاتيـ والتحكـ فييا التعبيرضعؼ قدرة الطلبب عمى  .5

 .الاجتماعيمواقع التواصؿ 
 .الاجتماعيمواقع التواصؿ  استخداـعند  يـوواجبات يـحقوققمة معرفة الطلبب ب .6
بنشره عبر مواقع يقوـ الطلبب الصدؽ والأمانة فى كؿ ما  القصور فى تحرى .7

 .الاجتماعيالتواصؿ 
 خريف والتعدى عمى حقوقيـ الفكرية.اختراؽ أجيزة الآقد بمجأ بعض الطلبب ب .8
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الابتزاز مثؿ التنمر و  الاجتماعيبمخاطر مواقع التواصؿ قمة معرفة الطلبب  .9
 تجنبيا.ألكترونى و والاحتياؿ والتصيد الإ

خطورة فتح الرسائؿ مجيولة المصدر التى ترسؿ لى عبر مواقع قمة وعى الطلبب ب .13
 .الاجتماعيالتواصؿ 

ثانياً: النتائج المتعمقة بالمتطمبات الاجتماعية لتعزيـز الأمـن الرقمـي لـدى طـلاب جامعـة 
 أسوان:

نتػػػائج الدراسػػػة الميدانيػػػة بػػػأف ىنػػػاؾ قصػػػور فػػػي تػػػوافر بعػػػض المتطمبػػػات  أشػػػارات
 الاجتماعية لتعزيز الأمف الرقمي لدى طلبب جامعة أسواف، ومنيا:

صور الشخصية والعائمية مف خلبؿ تطبيقات التواصؿ النشر قياـ بعض الطلبب ب -1
 .الاجتماعي

ليا فى مواقع  يتعرضوفرفع بلبغ عف الإساءات التى قد ب قمة اىتماـ الطلبب -2
 .الاجتماعيالتواصؿ 

 .ترويج الشائعات التى تيدد أمف واستقرار المجتمععف  البعد -3
  .عبر مواقع التواصؿ الاجتماعيةتكويف الصدقات  قمة تحذير الطلبب مف -4
عمى  فكارالأعف  فى التعبير الرقميخلبقى بالسموؾ الأالطلبب ـ اتز القصور فى إل -5

 .عيالاجتمامواقع التواصؿ 
 .خريفعف المعمومات الشخصية للآمخاطر الكشؼ قمة وعى الطلبب ب -6
 .خريفالفكرية للآ الممكية ـ حقوؽااحتر القصور فى  -7
 .فشائياا  سررارىـ و أخريف  لمكشؼ عف اع الآخطورة خدقمة وعى الطلبب ب -8
 .الإنترنتعند التعرض لممواقؼ السمبية فى  الرقمينشر الوعى القصور فى  -9

و نقؿ أخريف س مف الآالالتزاـ بالامانو عند الاقتبا قمة وعى الطلبب بأىمية  -13
  .فكارىـأ
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ثالثاً: النتائج المتعمقة بالمتطمبات التكنولوجية لتعزيز الأمـن الرقمـي لـدى طـلاب جامعـة 
 أسوان:

تػػػوافر بعػػػض المتطمبػػػات  أشػػػارات نتػػػائج الدراسػػػة الميدانيػػػة بػػػأف ىنػػػاؾ قصػػػور فػػػي
 التكنولوجية لتعزيز الأمف الرقمي لدى طلبب جامعة أسواف، ومنيا:

فى التطبيقات المحممة  الشخصي موقعمخدمات الوصوؿ لتعطيؿ قمة الدراية بكيفية  .1
 زة.جيالأعمى 

جياز عمى الخدمة الإعداد نسخ احتياطية لمبيانات المخزنة فى قمة الاىتماـ ب .2
 السحابية.

 تحميؿ برامج الفيروسات والتجسس وأحافظ عمى تحديثيا بشكؿ دوري.الاىتماـ بقمة  .3
بشكؿ مستمر حتى لا تخترؽ  الأجيزة الإلكترونيةعدادات إ قمة وعمى الطلبب بتغيير .4

 Wi- FI شبكة 
 .ابصفة مستمرة حفاظاً عميي زةجيالأتحديث قمة الاىتماـ ب .5
وعة مف قببؿ الشبكات والمواقع الموض الأمف ستخداـع قواعد الااتبالقصور فى إ  .6

 .لكترونيةالإ
 برمجيات الخبيثةلبرامج القرصنة وا استخداـالقصور فى تحذير الطلبب مف  .7
 .شراء نسخة غير مرخصة لمبرمجيات الحاسوبيةالقصور فى تحذير الطلبب مف   .8
  .لكترونيةالإنترنت مف البمطجة الإبالقوانيف الخاصة حماية مستخدمى  قمة الإلتزاـ .9

للؤجيزة الإلكترونية مثؿ  الأمفالصحى  ستخداـالاالقصور فى الاىتماـ بمعرفة  .13
 .ضاءةلإوضع الشاشة وارتفاع القدميف وا

 .برامج لحفظ محتويات الممفات مف التعديؿ أو الطباعة استخداـضعؼ الاىتماـ ب .11
فى مكاف آمف خشية سرقتيا  يـ الخاصةتشفير بيانات قمة وعى طلبب الجامعة بطرؽ .12

 .أو تدميرىا
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لممتطمبــات التربويــة لتعزيــز الأمــن الرقمــي لــدى التصــور المقتــرح المحــور الثالــث: 
 :طلاب الجامعة لمواجهة مخاطر مواقع التواصل الاجتماعي

لاشػػػؾ أف التحػػػولات والمتغيػػػرات العالميػػػة المعاصػػػرة التػػػي يمػػػر بيػػػا العػػػالـ بشػػػكؿ 
طػػػػػور التكنولػػػػػوجي والرقمػػػػػي، ممػػػػػا دفػػػػػع المؤسسػػػػػات التربويػػػػػة سػػػػػريع ومتلبحػػػػػؽ بفضػػػػػؿ الت

إلى إعداد الفرد الرقمي)طالب الجامعة( القػادر عمػى التعامػؿ مػع ومنيا الجامعة والتعميمية 
التكنولوجيا الرقمية بأماف وفاعمية، ممتزمػا بأخلبقيػات التعامػؿ الرقمػي وواجباتػو تجػاه نفسػو 

 وتحقيقا لأمنو.وتجاه الآخريف ؛ ضمانا لسلبمتو 
وفي ضوء الإطار النظري لمبحث وفى ضػوء أىػـ النتػائج التػى تػـ التوصػؿ إلييػا، 

الرقمػػػػي لػػػػدى طلببيػػػػا  ممتطمبػػػػات التربويػػػػة لتعزيػػػػز الأمػػػػفيمكػػػػف تحديػػػػد التصػػػػور المقتػػػػرح ل
 التالي: عمى النحو لمواجية مخاطر التواصؿ الاجتماعي،

 مبررات التصور المقترح:( ۱)
 الرقمي عمى مجموعة مف المبررات التالية:عزيز الأمف المقترح لتيستند التصور 

لدى  الاجتماعي التواصؿ المتطمب لمواجية مخاطر مواقع الرقمي الأمفضعؼ  -
 .امعةطلبب الج

نتشار أفكار وانحرافات فكرية وثقافية وظيور سموكيات غير أخلبقية؛ نتيجة ا -
 غمب الوقت منشغلًب بيا.مواقع التواصؿ الاجتماعي وقضاء أ فىالاندماج 

 .الاجتماعيوخاصة مواقع التواصؿ  غياب الوعي بمخاطر الثورة التكنولوجية  -
طلببيا مف ية التكنولوجية داخؿ الجامعات المصرية التى تمكف تضعؼ البنية التح -

 داخميا. الرقمي الأمفالتدريب عمى 
كف مف خلبليا ، والتي يمالرقمي الأمفاسة ثقافة ر قصور المناىج التى تيتـ بد -

 .الاجتماعيمواجية مخاطر مواقع التواصؿ 
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 ( فمسفة التصور المقترح ومنطمقاته:۰)
 الرقمي لدى طلبب الأمفعزيز تلممتطمبات التربوية ليقوـ التصور المقترح 

 عمى مجموعة مف المنطمقات عمى النحو التالي: الجامعة 
تجتاح العالـ، والتي لا يمكف  ضرورة مواكبة الثورة التكنولوجية والمعموماتية التى -

 تجاىميا مف قبؿ أية دولة تسعى إلى مواكبتيا؛ تحقيقا لمتنمية المستدامة.
، والتي تضمنت مناىجيا ومقرراتيا خرىالجامعات الأ ضرورة الاستفادة مف -

؛ وتحقيقا لمتوازف لدى الطلبب لرقمي وأبعاده؛ تعزيزاً لقيموا الأمفموضوعات تتعمؽ ب
 والمسؤوليات الممزـ بيا الطالب الجامعي.بيف الحقوؽ 

وسائؿ  استخداـالعمؿ عمى مواكبة الانتشار الرقمي السريع، وانخراط الطلبب في  -
والمسؤوؿ لمتقنيات  مفالآ ستخداـالتواصؿ داخؿ المجتمعات الافتراضية، لضماف الا
تمتمؾ بنيو تحتية تكنولوجية  الرقمية، خاصة في ظؿ وجود مؤسسات جامعية

 لدى الطلبب. الرقمي الأمف عزيزة عمى تر موماتية متطورة ، وكوادر بشرية قادومع
ت والمعمومات ، والاعتماد المتزايد الاتصالاف التطور السريع لمتقنيات وتكنولوجيا إ -

مف الاىتماـ بتعزيز  جعؿعض المخاطر التى نتج عنيا ب عمييا في السنوات الأخيرة 
 صوي.لدى الطلبب ضرورة ق الرقمي الأمف

 ستراتيجية لمتصور المقترح:( الأهداف الا۲)
 طلبباللدى  الرقمي الأمفممتطمبات التربوية  لتعزيز ييدؼ التصور المقترح ل
 يمي: إلى ما الاجتماعيلمواجية مخاطر مواقع التواصؿ 

، ة أسوافداخؿ جامع الرقمي الأمفومنيا  تبني المفاىيـ والأساليب الإدارية الحديثة -
؛ بيدؼ رفع مستوى كنولوجى لدى الطلبب والتي تسيـ في رفع مستوى الأداء الت

التقنيات بطريقة  استخداـجودة وكفاءة مخرجاتيا مف الكفاءات الرقمية القادرة عمى 
 آمنو وقانونية ، بؿ أخلبقية مف قبؿ طالب رقمي.

 وأخذ الحذر منيا. الاجتماعيخاطر مواقع التواصؿ الوعي بم -
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إلى أنموذج تطبيقي تتجسد فيو روح التعاوف بيف أعضاء معة أسواف جاتحويؿ  -
 لدى طلببيا. الرقميمف لؤ، تعزيزاً لطلببياىيئات التدريس و 

عزز مما ي ؛الرقمي الطلبب فى العصرتمكيف وحماية  لىإ الرقمي الأمفيدؼ ي -
لمحماية مف  الرقمي الأمف مف خلبؿ جامعات تعزز ميارات ـالسموؾ الأخلبقي لديي

 مخاطر التقنيات الرقمية، ومواجية التحديات العالمية المعاصرة.

جراءات( 4) الأمن الرقمي لدى طلاب جامعة أسوان لمواجهة  عزيزت آليات وا 
 :مخاطر مواقع التوصل الاجتماعي

جراءات مف المؤكد أف  أسواف لدى طلبب جامعة  الرقمي الأمفعزيز تآليات وا 
إلى أىدافيا، إلا أنيا تتفؽ في نياية الأمر عمى  ومسميات عديدة لتصؿتأخذ أشكالًا 

 عمى النحو التالي: االمتطمبات التربوية اللبزمة لتحقيقي

مف أىداؼ التصور المقترح، وما توصؿ إليو البحث الحالي مف نتائج  انطلبقاً و 
اصؿ لدى الطلبب لمواجية مخاطر مواقع التو  الرقمي الأمفعزيز ت توصي بضرورة

 والإجراءات ، فإف البحث يحاوؿ تفعيؿ التصور المقترح مف خلبؿ الآليات، الاجتماعي
 التالية:

ــات الشخصــية  ــة بالمتطمب ــات المتعمق ــي أولًا: الإجــراءات وايلي ــي تمعــب دوراًً مــؤثراً ف والت
وذلــك مــن خــلال تنفيــذ ايليــات تعزيــز الأمــن الرقمــي لــدى طــلاب جامعــة أســوان، 

 التالية:والإجراءات 
 بتغييرىا كؿ فترة. لقياـار كممة مرور قوية واياخت .1
 معمومات الشخصية عبر الرسائؿ النصية أو البريد الإكترونى.التجنب ارساؿ  .2
 تجنب فتح أي رابط مرفؽ فى رسالة مجيولة المصدر.      .3
 . الإنترنتبنشره عمى  الطلبب قوـيفحص المحتوى الذي  .4
 .الاجتماعيرض ليا عبر مواقع التواصؿ التعيتـ مواجية المضايقات التى  .5
 بشكؿ دورى الرقمي الأمفعف التوعية بلمطلبب  دورات تدريبية عقد  .6
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عبر مواقع  بحرية عف آرائيـ واتجاىاتيـ والتحكـ فييا التعبيرتشجيع الطلبب عمى  .7
 الاجتماعيالتواصؿ 

 الاجتماعيمواقع التواصؿ  استخداـعند  يـوواجبات يـحقوقتعريؼ الطلبب ب .8
بنشره عبر مواقع التواصؿ يقوموف الصدؽ والأمانة فى كؿ ما  تدريب الطلبب عمى .9

 .الاجتماعي
 خريف والتعدى عمى حقوقيـ الفكرية.تجنب اختراؽ أجيزة الآ .13
الابتزاز والاحتياؿ مثؿ التنمر و  الاجتماعيبمخاطر مواقع التواصؿ تعريؼ الطلبب  .11

 تجنبيا.ألكترونى و والتصيد الإ
بالمشاركة فى الأندية العممية وثقافية واجتماعية وتطوعية  الطلبب وقات فراغغؿ أش .12

 .الرقمي الأمفلاكتساب ثقافة 
خطورة فتح الرسائؿ مجيولة المصدر التى ترسؿ لى عبر مواقع  تحذير الطلبب مف .13

 .الاجتماعيالتواصؿ 
 .الإنترنت شبكة عمى والتأليؼ النشر بحقوؽ لتزاـالإ .14

فــي  فعــالاً والتــي تمعــب دوراًً ثانيــاً: الإجــراءات وايليــات المتعمقــة بالمتطمبــات الاجتماعيــة 
وذلــك مــن خــلال تنفيــذ ايليــات تعزيــز الأمــن الرقمــي لــدى طــلاب جامعــة أســوان، 

 والإجراءات التالية:
 .الاجتماعيصور الشخصية والعائمية مف خلبؿ تطبيقات التواصؿ التجنب نشر  .1
ليا فى مواقع التواصؿ  يتعرضوفرفع بلبغ عف الإساءات التى قد ب قياـ الطلبب .2

 .الاجتماعي
 مع الموثوؽ فييـ الإنترنتالحديث عبر  .3
 ترويج الشائعات التى تيدد أمف واستقرار المجتمع البعد .4
 عبر مواقع التواصؿ  الاجتماعيةقات احذر فى تكويف الصدلا .5
 خريف.نترنت دوف الإساءة للآالإمعتقدات عبر الفكار و الأو  ءراالآر عف لتعبيا .6
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فكار عمى مواقع التواصؿ الأفى التعبير عف  الرقميخلبقى ـ بالسموؾ الأاتز لالإ .7
 .الاجتماعي

فى حقيـ عبر منصات التواصؿ  أخريف عند الخطللآكتساب ثقافة الإعتذار ا .8
 .الاجتماعي

 .خريفؾ مخاطر الكشؼ عف المعمومات الشخصية للآادر إ .9
 .خريفالفكرية للآ الممكية ـ حقوؽاحتر إ .13
 .فشائياا  سررارىـ و أخريف  لمكشؼ عف ؾ خطورة خداع الآادر إ .11
التشيير بسمعة الآخريف أو تدمير مستقبميـ المينى مف خلبؿ نشر المعمومات  منع .12

 . الإنترنتعنيـ عمى 
 .الإنترنتعند التعرض لممواقؼ السمبية فى  الرقميحرص عمى نشر الوعى ال .13
  .فكارىـأخريف او نقؿ قتباس مف الآمانو عند الإزاـ بالألتىمية الإأؾ ادر إ .14
خريف عبر مواقع التواصؿ و مييف للآأرسائؿ ذات محتوى جارح رساؿ إ منع .15

 .الاجتماعي
فــي  فعــالاً والتــي تمعــب دوراًً ثالثـاً: الإجــراءات وايليــات المتعمقــة بالمتطمبــات التكنولوجيــة 

مــن خــلال تنفيــذ ايليــات طــلاب جامعــة أســوان، وذلــك تعزيــز الأمــن الرقمــي لــدى 
 والإجراءات التالية:

 البصمة( -تقنية التحقؽ الثنائي ) كممة المرور استخداـ .1
 خدمات الوصوؿ لموقعى فى التطبيقات المحممة عمى جيازى.القياـ بتعطيؿ  .2
 إعداد نسخ احتياطية لمبيانات المخزنة فى جيازي عمى الخدمة السحابية. .3
 عمى تحديثيا بشكؿ دوري. ةحافظالمتحميؿ برامج الفيروسات والتجسس و بالاىتماـ  .4
 Wi- FI بشكؿ مستمر حتى لا تخترؽ شبكة  الأجيزة الإلكترونيةعدادات إ تغيير .5
 تحديث جيازى بصفة مستمرة حفاظاً عميو.الاىتماـ  .6
 .لكترونيةوعة مف قببؿ الشبكات والمواقع الإالموض الأمف ستخداـع قواعد الااتبإ .7
 .برمجيات الخبيثةلبرامج القرصنة وا استخداـرفض  .8
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 .شراء نسخة غير مرخصة لمبرمجيات الحاسوبيةمنع   .9
  .لكترونيةالإنترنت مف البمطجة الإبالقوانيف الخاصة حماية مستخدمى  الإلتزاـ .13
وضع الشاشة  للؤجيزة الإلكترونية مثؿ الأمفالصحى  ستخداـىمية الاأؾ ادر إ .11

 .اءةضوارتفاع القدميف والإ
 .برامج لحفظ محتويات الممفات مف التعديؿ أو الطباعة استخداـ .12
 .بيانات فى مكاف آمف خشية سرقتيا أو تدميرىاالحرص عمى تشفير ال .13
 ميزات حجب المواقع غير المرغوب فييا. استخداـ .14

 ( متطمبات تنفيذ التصور المقترح:5)
توفر البنية التحتية التكنولوجية، والتي تتمثؿ في الأجيزة والمعدات والبرمجيات  .1

الخاصة ومحركات البحث الإلكتروني والحاسوب، والتي تقوـ بنقؿ البيانات 
والمعمومات وتحزينيا ومعالجتيا، بالإضافة إلى نظـ التشغيؿ المختمفة والبرمجيات 

 .المساندة والمتخصصة 
، والتى تتمثؿ في العنصر البشري الذي يقع المؤىمة تكنولوجياً  بشريةتوفير الكوادر ال .2

بيف طلبب الجامعة، مف خلبؿ العممية  الرقمي الأمفعمى عاتقيـ نشر ثقافة 
 .التعميمية والأكاديمية والبحثية 

مواقع التواصؿ  ستخداـلا الأمف ستخداـعقد دورات تدريببية لمطلبب حوؿ طرؽ الا .3
 .الاجتماعي

عبر شبكات المعمومات  الرقمي الأمفر ثقافة كوادر وقيادات داعمة لنش توافر .4
الداخمية والخارجية لدى أعضاء ىيئة التدريس، وطلبب الجامعة، وكافة العناصر 

 البشرية داخميا.
الرقمي  الأمفتوفير إستراتيجيات لمراجعة المتطمبات اللبزمة لنشر وتنمية ثقافة  .5

ورىا في تحقيقيا، عمى أف تتسـ بالاستمرارية وأبعادىا بيف طلبب الجامعة ود
 والمرونة.
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مستقبمية  وأبحاث راساتمف خلبؿ إجراء د الاجتماعيمخاطر مواقع التواصؿ  مراعاة .6
  طلبب.تسيـ في الحد مف مخاطرىا وآثارىا السمبية عمى ال

  .الرقمي الأمفتتضمف أبعاد إعداد مقررات دراسية  .7

 ( المعوقات المحتممة لتنفيذ التصور المقترح: 6)
توجد مجموعة مف المعوقات التي يمكف أف تقؼ حائلب دوف تنفيذ التصور 

 وتتمثؿ فيما يمي: المقترح، وتعوؽ تنفيذه،
 وخارجيا.ة التغيير داخؿ الجامع ةمقاوم -
 فى تغيير المناىج وتطبيؽ سياسة ضعؼ المبادرة مف قبؿ القائميف عمى الجامعات -

 .الأمف الرقمي
 ة.وجيا الرقمية وتوظيفيا في الجامعقمة الوعي بأىمية التكنول -
 لتطوير الجامعة إلكترونياً.نقص الدعـ المطموب ماديًا  -
 التكنولوجيا الرقمية. استخداـعمى  لمطلبب تدريبيةرامج تثقيفية و قمة الاىتماـ بإعداد ب -

 ( طرق التغمب عمى معوقات تحقيق التصور المقترح:۷)
 يمكف التغمب عمييا مف خلبؿ:

 لدى طلبب الجامعة. الرقمي الأمفتوفير الدعـ المادى اللبزـ لتحقيؽ متطمبات  -
لمواجية مخاطر  الرقمي الأمفالاىتماـ بعقد دورات تثقيفية لمطلبب حوؿ تطبيؽ  -

 .الاجتماعيالتواصؿ 
 تصور المقترح.التدرج في تطبيؽ مراحؿ ال يةلوضع خطط علبج -
 ب(الطلب –الكادر الإداري  -الكوادر البشرية )أعضاء ىيئات التدريس توعية  -

 أىمية التكنولوجيا الرقمية وتوظيفيا.ة ببالجامع
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 المراجـــــع
 أولًا: المراجع العربية:

، فيس بوك استخدامب الاجتماعيالتواصل  :(2313) مجدي محمد، أبو العطا .1
 شركة عموـ الحاسب. :القاىرة

 التكنولوجي الأمف في مقترح لكترونيإ برنامج (: فعالية2313)أحمد، فرج عبده  .2
 تعامميـ أثناء الجامعات المصرية طلبب لدى الخطأ السموكيات لتعديؿ

بنيا  جامعة،  التربية كمية مجمة ،الاجتماعي التواصؿ شبكات مواقع مع
 .224-189، 96(، عدد24، مجمد )

استخدامات الشباب الجامعي لموقع يوتيوب ، (: 2339)رضا عبد الواحد ،أميف .3
دراسة منشورة ضمن وقائع مؤتمر الإعلام الجديد تكنولوجيا جديدة 

 .أبريؿ 9-7 ،جامعة البحريف،  لواقع جديد
، بحث مقدـ "التحقيؽ في جرائـ الحاسب الآلي(: "2333حمد الأميف )، مالبشرى .4

، مايو 3-5المنعقد في الفترة  الإنترنتانون والكمبيوتر و قمؤتمر الإلى 
 .ماراتكمية الشريعة والقانوف، الإ

الجرائم الإلكترونية الواقعة عمى العرض: بين  (:2313)ىيثـ عبد الرحمف ،البقمي .5
 .، دار المنيؿالشريعة والقانون المقارن

 ،زمننا في لمحياة والعشريف: التعمـ الحادي القرف ميارات (:2313)بيرني ترلينج، .6
 الممؾ جامعة، (، كمية التربية3(، عدد)25مجمد) العموم التربوية،مجمة 
  .سعود

ية المرتبطة بالاسنخدامات السيئة الأمن(: التيديدات 2314تريكي، حساف)  .7
، جامعة مجمة الحقوق والعموم الإنسانية، الاجتماعيلشبكات التواصؿ 

 زياف عاشور بالجمفة.
، لبناف: جامعة الدوؿ هاجس العصرالسيبرانية: (: 2316جبور، منى الأشقر) .8

 العربية، المركز العربى لمبحوث القانونية والقضائية.
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، دراسات تربوية في القرن الحادي والعشرين(: 2331جويمي، ميا عبد الباقي) .9
 الإسكندرية، دار الوفاء لدنيا الطباعة والنشر.

لإلكترونية مدخؿ إلى امف المعمومات وتعريؼ الجرائـ ا حسف، فاروؽ فؤاد)دت(: .13
 وكيفية الحماية.

 المجاؿ في الاجتماعي التواصؿ منصات إسيامات (:۹۱۰5د)حم خالد الحمادي، .11
 بحوث مركز(، ۰۱۱) عدد( ،ال۹2مد )مج ،الشرطي الفكر مجمة ،يالأمن

 .الإمارات ،الشارقة لشرطة العامة القيادة ،الشرطة
والذكاء الإصطناعى فى  السيبرانى الأمف(: 2323الخضري، جيياف سعد محمد) .12

، مجمد مجمة تطوير الأداء الجامعىية: دراسة مقارنة، الجامعات السعود
 .282 -233، 2323(، أكتوبر 1(، العدد)12)

،  مظاهر النمو ومخاطر التفكك -الإعلام العربي (: 2313)محمودخميؿ،  .13
 .القاىرة: العربي لمنشر

وحماية  الرقميلأمن ا(: 2317الربيعة، صالح بف عمى بف عبد الرحمف) .14
 .، المممكة العربية السعوديةالمستخدم من مخاطر الإنترنت

 لأولياء الرقمية المواطنة دليل: الرقمي الطفل تنشئة (:2313مايكؿ) ريبيؿ، .15
 .)وناشر مترجـ( الخميج لدوؿ العربي التربية مكتب  :الرياض، الأمور

المراىؽ وتحديات الثورة الرقمية والمعموماتية:  (:2339الزبيدى، عبد القوى سالـ ) .16
سمطنة  ،مجمة رسالة التربية مف التربوييف، ةعمى عين دراسة اجرائية

 عماف.
المجتمع الافتراضي ..... نحو مقاربة لممفهوم،  (:2339)وليد رشاد، زكي  .17

 .صحيفة الأىراـ الرقمي، مقالات وكتابالقاهرة: 
العلبقة العاطفية بيف الجنسيف باستخداـ (:2335)بغدادى، خيرة، و زينب  ،زمورى .18

مجمة لكترونية بيف المجتمع الافتراضى والمجتمع الحقيقى، الوسائؿ الإ
عدد (، 5(، عدد)3مجمد)، ةالاجتماعيالعموم الانسانية و الباحث فى 
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ة في ظؿ الاجتماعيخاص الممتقى الدولي الأوؿ حػوؿ اليوية والمجالات 
 .233-189،  ة في المجتمع الجزائريالتحولات السوسيوثقافي

درجة ممارسة طالبات  (:2323الغامدى، جوىرة بجاد)و  جميمةعبدالله، الزىرانى، .19
والحقوؽ  الرقميلمفيوـ الأمف جدة  المرحمة الثانوية بمحافظة
، لمجمة الدولية لمعموم التربوية والنفسيةوالمسئوليات الإلكترونية، ا

(، 43(، عدد)21، مجمد)المؤسسة العربية لمبحث العممي والتنمية البشرية
356-393 . 

(: الحماية الجنائية لممرأة مف ظاىرة 2323السعدى، نور عمى وسلبـ، شعيبث) .23
مجمة جامعة ة، الاجتماعينسانية و الابتزاز الإلكترونى، مجمة العموـ الإ

 .56-44 (، 1(، العدد)26، المجمد )دهوك
(: مداخؿ مواجية ظاىرة التنمر لإلكترونى لدى 2323السيد، سماح السيد محمد) .21

، مجمة كمية التربيةطلبب الجامعة مف وجية نظر بعض خبراء التربية، 
 .254 -179(، 121(،  عدد)31جامعة بنيا، مجمد)

ماية التكنولوجية بأنواعيا وأشكاليا ، (: طرؽ الح2313صلبح الديف، أشرؼ ) .22
ندوة " مكافحة الجريمة عبر الإنترنت" ورشة عمل أمن المعمومات 

 -233، المنظمة العربية لمتنمية الإدارية ، القاىرة ، والتوقيع الإلكترونى
215. 

(: الأمف فى العالـ الإفتراضي:دراسة في سيكولوجية 2317طوالبية ، محمد) .23
، ة والإنسانيةالاجتماعيمجمة الأكاديمية لمدراسات ى، الإرىاب الإلكترون

 .67-55(، الجزائر، 18العدد )
(: دور الأسرة فى تحقيؽ الأمف 2323)رفاعى عبد الواحد، إيماف عبد الحكيـ .24

مجمة دراسات لطفؿ الروضة فى ضوء تحديات الثورة الرقمية ،  الرقمي
(، 14)ة المبكرة ، عدد كمية التربية لمطفولأسيوط، ، فى الطفولة والتربية

64-118. 

https://platform.almanhal.com/Details/Article/141478?ID=2-141478
https://platform.almanhal.com/Details/Article/141478?ID=2-141478
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 ،مختمفة وتحديات جديد نمط :الإلكتروني الإرىاب (:2314) عادؿ الصادؽ، عبد .25
 -192ص ، (53عدد) (،14مد)مج الأىراـ، مؤسسة :الديمقراطية مجمة
193. 

فى تعزيز ثقافة  لتعميـ العالىا(: دور مؤسسات 2318العريشي ، جبريؿ حسف ) .26
، مكتبة مجمة مكتبة الممك فهد الوطنيةأمف المعمومات فى المجتمع، 

 .373-332(، ص ص 2(، عدد)24، مجمد)الممؾ فيد الوطنية
: أشكاؿ التنمر فى ضوء بعض المتغيرات (2316 عماد عبده محمد)ف،اعمو  .27

 ،مجمة كمية التربيةالديموغرافية بيف الطلبب المراىقيف بمدينة أبيا، 
 473 -439، الجزء الأوؿ، ص168جامعة الأزىر، عدد 

الغدياف، سميماف بف عبد الرازؽ والنعيمى، عزالديف عبدالله عواد، خطاطية، يحى  .28
(: صور جرائـ الابتزاز الإلكترونى ودوافعيا والآثار 2318بف مبارؾ)

النفسية المترتبة عمييا مف وجية نظر المعمميف ورجاؿ الييئة 
فسييف ، مجمة البحوث الأمنية، كمية الممؾ فيد الأمنية، والمستشاريف الن

 . 226 -157(، ص 69( ، عدد)27مركز البحوث والدراسات، مجمد )
 وزارة الإعلبـ، ،مجمة الدوحة، "الأمف السيبرانى(: " 2315) ، فؤادالصلبحي .29

 .55-52(،8(، عدد)96مجمد)
 :الإنترنت شبكة عبر الأمنة الممارسات (:2313)مارجي ومونرو، دوغ؛ فودماف، .33

 العربي التربية مكتب  :الرياض ،والثانوية المتوسطة لممدارس دليل
 ر(.وناش مترجـ( الخميج لدوؿ

تحميؿ  -ة والقانونيةالاجتماعي(: الأمف السيبرانى: الأبعاد ۹۱۰۲فوزى، إسلبـ) .31
المركز القومى لمبحوث  ة القومية،الاجتماعيالمجمة سوسيولوجى، 

 .۰۳۲ -۲۲، ۹، العدد 56والجنائية، مجمدة الاجتماعي
بيف ثبات النص وتطور ية المعمومات:الجريمة  (2319 )الظاىرى، عبد الفتاح .32

مجمة القانوف  ، سمسمة ندوات محكمو الاستئناف بالرباطالجريمة، 
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كمية العموـ القانونية والاقتصادية  -جامعة الحسف الأوؿ والأعماؿ، 
 .69-42 (،41، عدد) قانوف الأعماؿمختبر البحث  -ة الاجتماعيو 

(: حماية الخصوصية المعموماتية لممستخدـ عبر 2318المعداوى، محمد أحمد) .33
مجمة كمية الشريعة : دراسة مقارنة، الاجتماعيشبكات مواقع التواصؿ 

 .2353-1927، (4(، جزء)33، جامعة الأزىر، عدد )ولقانون بطنطا
السيبرانى والجيود الدولية لمكافحة  (: الأمف2317حمد عمى)المقصودى، محمد أ .34

، جامعة نايؼ العربية لمعموـ مجمة الأمن والحياةالجرائـ عابرة القارات ، 
 .137 -132(، ص 427، عدد) 37الأمنية، مجمد 

(: دور القيادة المدرسية فى تعزيز الأمف 2323المنتشرى ، فاطمة يوسؼ) .35
فى المدارس الحكومية لمبنات بمدينة جدة مف وجية نظر  السيبرانى

، المؤسسة العربية المجمة العربية لمعموم التربوية والنفسيةالمعممات، 
 . 384 -357(، 17لمتربية والعموـ والاداب، عدد )

 أخلبقيات تعزيز في الآلي الحاسب معممي أدوار : (2316)محمد عثماف المنيع، .36
 مف الثانوية المرحمة في بيا المرتبطة التربوية والسموكيات الآلي الحاسب
 الجامعة، التربوية العموـ ،دراسات مجمة ،التربوييف المشرفيف نظر وجية

 .1937-1891(،  3(، عدد)43، مجمد)عمادة البحث العممى -الأردنية
 الطالب تعمـ أسموب عمى بناء التكيؼ (: أثر2323اليويمؿ، سعد عبد العزيز) .37

المتوسط،  الثالث الصؼ لطلبب الرقمي الأمف ميارات تنمية عمى
 لمعموـ العربية ، الأكاديميةوالنفسية التربوية لمعموم الدولية المجمة

 .136-11 ص (،54عدد) مصر والتطبيقية، الإنسانية
ورقة عمل لكترونية المفيوـ والاسباب، الجرائـ الإ (:2314البداينة، ذياب موسي) .38

الممتقي العممي الجرائم المستحدثة في ظل المتغيرات  مقدمة إلى
عماف  ،2314لعام  4/9-0والتحولات الاقميمية والدولية خلال الفترة 

 .32-1 ،المممكة الاردنية الياشمية
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دار اليازورى العممية ، عماف، يةر (: نظـ المعمومات الإدا 2339يس، سعد غالب) .39
 .توزيعالو لمنشر 
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