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، التجابيخ الفعالة، السشغؾهة الٍجسات الإلكتخوىية: الأهؽُ الديبخاىي، الكلمات المفتاحية)
 التعميسية، الستعمؼ، السشٍج التعميسي، البيئة الجراسية،السُعمِّؼ، السعاييخ(.

 مُقدمةٌ:
ؽ عمى    ىتيجة لحلػ،  التكشؾلؾجيا أكثخ هؽ أؼ وقت هزى يعتسجُ العالَؼُ في الؾقت الخاٌ

سيةُ البياىات الخقسية.  كثيخ هؽ حكؾهات والسؤسدات اليؾـ بتخديؽ تقؾـ الوهؽ ثؼَّ تجمت أٌ
ٌحي البياىات عمى أجٍدة الكسبيؾتخ العسلاقة وىقمٍا عبخ الذبكات إلى أجٍدة الكسبيؾتخ 

ٍا ىقاط ضعف تؤدؼ عشج استغلالٍا إلى الفخعية الأخخػ. ٌحي الأجٍدة والأىغسة الأساسية ل
جافٍا  .تٍجيج سُسعةِ السؤسدات  السعشية وأٌ

في عل ٌحا التؾسع الٍائل في استخجاـ تكشؾلؾجيا الاترالات ارتفعت الخقابةُ ووسائلُ و    
التجدذ عمى الأفخاد وليذ عمى السؤسدات فقط، فأصبحت عسمياتُ الخقابة عمى 

جتساعي واضحةً لا تُرجَّؽ فسؽ اختخاقات الأفخاد الاترالات ووسائل التؾاصل الا
حا جعل حياة البذخ  )الٍاكخز( للأهؽ الذخري إلى اختخاقات الأجٍدة الأهشية، وٌ

وخرؾصياتٍؼ هختخقة بذكل جمي، وكثخت عسميات الابتداز والجخائؼ الالكتخوىية هؽ خلاؿ 
 هدؤولًا أو هؾاطشًا.ؼ فخد هؽ ٌحي العسميات القحرة، سؾاء كاف مَ دْ ذلػ، فمؼ يعج يَ 

بجأت كثيخٌ هؽ الجوؿ تجرؾ أف التغيخاتِ الستدارعة في التكشؾلؾجيا تؤدؼ الى  قجو     
تٍجيجات ليدت بالدٍمة ، ولحا لا بج هؽ ضخورة العسل عمى ضساف أهؽ السعمؾهات هؽ 
خلاؿ خظؾات هٍسة للأهؽ الديبخاىي ، فالأهؽُ الديبخاىي يعتسج عمى هجسؾعة كبيخة هؽ 

قاىؾىي لمذبكة العشكبؾتية وهؽ أجل حساية الغيخ لاستخجاـ ؾىية وتقشية لسقاوهة اوسائل قاى
 ىغؼ السعمؾهات ووسائل الاترالات لحساية السؤسدات هؽ أخظار الفزاء الديبخاىي.



  ILAعضو الجمعية الدولية للمعرفة        الجمعية المصرية للقراءة والمعرفة   

 

  

55 

 

 

 

إف العسلَ عمى بشاء ججراف الحساية لسشع الٍجسات الالكتخوىية وتقميل تأثيخ رقابة     
لخاصة هدألةٌ في غاية الأٌسية، فلا واختخاقات الحدابات وأىغسة السعمؾهات الحكؾهية وا

يسكؽ حساية السؤسدات والسشغؾهة التعميسية والسعمؾهات والبياىات بجوف ذلػ، وبجوف زيادة 
الثقة بأىغسة السعمؾهات الجولية، فالفزاءُ الديبخاىي ٌؾ عالؼ غيخ هادؼ ولكؽ لأف وسائل 

والذبكة العشكبؾتية في الاترالات وخدف السعمؾهات تدتخجهً هؽ خلاؿ شبكات الاىتخىت 
تٍا هؽ الاختخاؽ العالؼ وفي الفزاء، فالسعمؾهاتُ يتؼُّ تخديشٍُا ولحا هؽ الزخورؼ حساي

 .والدخقة والتجدذ
بتظؾر جيج في العجيج هؽ الجوؿ، ت الالكتخوىية أصبحت تديخ وبالخغؼ هؽ أف الحكؾها   

تساهًا أكبخ في عسميات الحساية كؾىٍا تُقجِّ  ـ الخجهات الالكتخوىية لمسؾاطؽ فٍحا يدتجعي اٌ
ؾ  ؾ ها يدتجعي اداء جيج هذسؾؿ بالحساية حفاعًا عمى أهؽ السؤسدات الجولية، وٌ وٌ
ولا  يحتاج أيزًا الى بشاء هعاييخ لتظؾيخ سياسات أهؽ السعمؾهات لاسيسا هشٍا التعميسية.

ؾـ ىغخًا لؾجؾد أجٍدة أف تظبيق التجابيخ الفعالة للأهؽ الديبخاىي يسثلُ تحجيًا كبيخًا اليشػ 
وبخاهج كثيخة واعتساد أغمب الذخكات والسؤسدات في كافة القظاعات عمى أجٍدة الحاسب 

ا.)شذسجيؽ/   (ٖٕٓٓالآلي والبخاهج وهمحقاتٍا هؽ أجٍدة الذبكة وغيخٌ
ا لسؾاجٍة حخوب السدتقبل التي     وهؽ السلاحع لمجسيع أفَّ الجوؿ أصبحت تختب أهؾرٌ

حا أصبح جدءًا هؽ تكتيػ تعتسج عمى التخخي ب والتجهيخ هؽ خلاؿ الفزاء الديبخاىي، وٌ
واستخاتيجيات الجوؿ الستقجهة، لسؾاجٍة ٌحي الحخوب أو الكياـ بٍا، وأصبحت عسمياتُ 

 هقاوهةِ ٌحي الحخوب جدءًا لا يتجدأ هؽ استخاتيجيات الجفاع لجوؿ كثيخة، وهؽ ٌشا جاءت 
سية الجراسة.  أٌ
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شةُ إلى تَعخُّؼِ فاعمية هعاييخ الأهؽ الديبخاىي في وهؽ ٌحا السشظمق ت    دعى الجراسةُ الخاٌ
السشغؾهة التعميسية الجولية وحسايتٍا هؽ الٍجسات والقخصشة الإلكتخوىية، وهجػ اىعكاس 

ذلػ عمى جسيع هكؾىات وعشاصخ السشغؾهة التعميسية والسجتسع الإقميسي والجولي 
 السعاصخ.

 الدراساتُ السابقةُ:
ج دراساتٌ تشاولت فاعمية الأهؽ الديبخاىي في السشغؾهة التعميسية الجولية في أؼ لا تؾج

هدتؾػ تعميسي في حجود عمؼ الباحث هعتسجًا في ذلػ عمى هخاكد هرادر البحث العمسية، 
شة.  وعمى شبكة السعمؾهات الجولية، ولكؽ تؾجج دراساتٌ ذات صمة بسؾضؾع الجراسة الخاٌ

فادة هشٍا في تأصيل الإطار الشغخؼ لٍحي الجراسة ودعؼ يسكؽ عخضٍُا فيسا يمي للإ
 :هذكلاتٍا والإجابة عؽ بعض تداؤلاتٍا

(، هؾضؾعٍا: كفاءةُ الإجخاءات الإدارية في السحافغة عمى ٜٜٙٔدراسة )الدحيباىي  -ٔ
أهؽ السعمؾهات. وقج أكجت عمى ضخورة تؾعيف هتخرريؽ في أهؽ السعمؾهات، 

واستخجاـ الخقؼ الدخؼ لجخؾؿ السباىي وغخؼ الحاسب الآلي، وإشعار العاهميؽ بؾجؾد هخاقبة 
اسب الآلي ، وإجخاء تجارب لاختبار طخؽ الاستجابة عشج هدتسخة عميٍؼ،وصياىة أجٍدة الح

 حجوث طارغ أو كارثة، وضخورة إصجار سياسات لأهؽ السعمؾهات.

(، هؾضؾعٍا: جخائؼُ ىغؼِ السعمؾهات. وقج كذفت الجراسةُ عؽ ٖٕٓٓدراسة )العشدؼ  -ٕ
ؾ ها يتؾافق هع الجراسة  سية وسائل الحساية في ضبط الجخيسة الإلكتخوىية وٌ شة في أٌ الخاٌ

حساية شبكات السشغؾهة التعميسية الجولية هؽ السخاطخ حيث أكجت عمى ضخورة  هؾضؾع 
تخكيب بخاهج وأجٍدة الحساية وإعجادٌا الإعجاد السشاسب والكياـ بالتحجيث السدتسخ لتقؾـ 
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 برج جسيع الٍجسات وتدجيمٍا هؽ خلاؿ تفعيل خرائص تدجيل الأحجاث وتدجيمٍا
(Logs. 

 The Control of Firewalls using، هؾضؾعٍا: (Emarah,2007 )دراسة   - ٖ
Active Networks”  ضبط ججراف الحساية باستخجاـ الذبكات الشذظة. تتشاوؿ هذكمة

تغييخ إعجادات ججراف الحساية السبشية عمى ترفية حدـ البياىات بؾضع بخاهج صغيخة 
ؽ هؽ تعجيل أو إعادة تؾجيً حدـ البياىات بفتح هدبقة التعخيف داخل تمػ الأجٍدة التي تسكِّ 

 Active) أو إغلاؽ السشافح تبعًا لسحتؾػ الحدـ باستخجاـ تقشيات الذبكة الشذظة
Network وهؽ تؾصياتً التؾجً ىحؾ ىسؾذج عاـ لبخهجة الذبكة يتستع بخرائص ذكية .

سٍا: خاصية التشقل، وخاصية الحساية، وخاصية الفعالية. وتختمف ٌح ي الجراسة عؽ أٌ
دراسة )عسارة( بتشاولٍا الأخظار السحتسمة عمى الذبكات وتجابيخ تجشبٍا وضسشت ججراف 

ؼ تجابيخ الؾقاية.  الحساية كؾاحج هؽ أٌ

 Hybrid Intelligent“ ، هؾضؾعٍا:(Idris and Shanmugam  2007)دراسة   -ٗ
Intrusion Detection” ُـ ٌجيؽ لمكذف الحكي عؽ التجدذ عمى ش بكات الحاسب. ىغا

لسشع التجدذ عمى شبكات  (IDS) وقج تشاولت هذكمة عجـ كفاية ىغاـ كذف التجدذ
كؾىٍا هحجودة الإهكاىات وتتخكد قجرتٍا عمى السخاقبة وتحتاج لمتحجيث   الحاسب الآلي

اليؾهي لغٍؾر بُخَيْسجات تجدذ يؾهيًا. وقج أوصت بزخورة استخجاـ الشغاـ الٍجيؽ 
سية  واستخجاـ جٍاز عالي شة في أٌ الأداء هؽ حيث السعالجة. وتتؾافق هع الجراسة الخاٌ

وضخورة استخجاهٍا عمى بؾابات  (UTM) ججراف الحساية الحكية السعخوفة بالاخترار
ا عمى ججراف الحساية  شة في اقترارٌ شبكات الحاسب الآلي، واختمفت عؽ الجراسة الخاٌ
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الجراسة هؽ هشغؾر الحساية هؽ   تٍا وعجـ تظخقٍا إلى ىؾاحي الحساية الأخخػ التي غظ
 السخاطخ السحتسمة.

(، هؾضؾعٍا:"واقعُ أىغسةِ إدارة الأهؽ الديبخاىي ٕ٘ٔٓوآخخوف  Rehmanدراسة ) -٘
في هعاٌج التعميؼ العالي بجاهعات باكدتاف"، وقج أوصت بزخورة وجؾد إدارة لمسخاطخ 

 السؾجؾدة، ووضع سياسات أهشية لسعالجتٍا.
 الجاهعية بالهكتبات الهعمَهات أهو(، هؾضؾعٍا: ٕٚٔٓ كريالب) دراسة -ٙ

 ةبسىلاب اٍيىهأت ةيفيكَ تاهَمهعلا ويهأت دنع رطاخه ػمع التعرف ٌدفت السَداىية.
 تابيدلأا ػمع علاطلاا ؿلاخ وـ يخيراتلا جٍىهلا تدنختساو ،ةػيهعاجلا تاتبكهمل
 .بالسَداوة ػيهعاجلا تاػتبكهمل ةظحلاهلا ةادأَ ةرَشىهلا

زيادة الؾعي لجػ طلاب جاهعة  ، هؾضؾعٍا: ( Dieta mhono 2017 )دراسة  -ٚ
تاليؽ لتكشؾلؾجيا السعمؾهات في الدشة الأولى هؽ غيخ تخرص تكشؾلؾجيا السعمؾهات. وقج 

طالبة حيث حقق البخىاهج  ٚٔصَسَّست بخىاهجًا لديادة الؾعي لجيٍؼ، واستخجهت عيشة هؽ 
 ب جاهعة تاليؽ في تكشؾلؾجيا السعمؾهات.ىجاحًا في زيادة الؾعي لجػ طلا

 هولأا تعزيز في السيبراىي هولأا دَر(، هؾضؾعٍا: ٕٚٔٓؼ العتيب) دراسة -ٛ
ؼ ىتائجٍا: هؽ  ىساىي.لإا لمسؤسدة  السيبراىي الفضاء لحهاية الفىية جراءاتلإا أو أٌ

 وأوهحددة.  زهىية لفترة استخداهً عدن حالة في آليًا ىظانللكبيرة  بدرجة هتَفرة
 ،ةرػبيك ةػجربد ةرفَػتهبالسؤسدة   صاخلا يىاريبسلا ءاضفلا ةياهحل ةىيقتلا تاءارجلإا

 لهرَر )الصَت بصهة – صبعلأا بصهة – العيو بصهة( الحيَية القياسات استخدان
 السيبراىي. هولأا لحفظ َالعهمية العمهية ؿالَسائ اتباع بضرَرة تأَصو .لٍنالهُصرَّح 

 وػهلأا ةػهكَحل راػطإ حارػتقا ، هؾضؾعٍا: )ٕٛٔٓ  رخآَ Hissi El ( ةسارد -ٜ
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هو لأا ىظان استخدانوحزجت عمى  بالهغرب. الحكَهية الجاهعات في السيبراىي
 َهادية داريةإ عديدة فَائد ػلإ ؼؤدالحؼ ؼ كاديهيةلأا الهؤسسات السيبراىي في

 .َأكاديهية
سياسات أهؽ وخرؾصية السعمؾهات في (، هؾضؾعٍا:"تقييؼ ٜٕٔٓدراسة )الذيتي  -ٓٔ

هؤسدات التعميؼ بالسسمكة العخبية الدعؾدية"، تؾصمت إلى ضخورة وجؾد بخاهج تؾعية 
سية تكاهل وصحة البياىات في  السؾعفيؽ وتذجيع البحؾث في هجاؿ الأهؽ الديبخاىي وأٌ

 هؤسدات التعميؼ.
 تاػهجٍلا رُطاػخه (، هؾضؾعٍا:ٜٕٔٓط يطختمل يبرعلا دهعٍلا) ةسارد -ٔٔ

 التعاَو هجمس ؿدَ حالة دراسة :قتصاديةلاا َآثارٌاة ىياريبسلا ةػىيَرتكللإا
 اٌراثآَ ةىيَرتكللإا رطاخهلا ةيهٌأ ىمع ءَضلا طيمست تلَاحالخميجي. 

 تفدٌَ .اٍب ةباصلإا ثداَحل ةيلَد جذاهى تطعأَ ،اٍترادإ ةيفيكَة يداصػتقلاا
 تارغثلا كاردتساَ يىَرتكللإا وهلأا يػف راهتثػسلااب ناػهتٌلاا ةدايز ىلا كلذ وه
 لسؾاجٍة ٌحي السخاطخ.دي اصتقلاا طيطختلا يف

(، هؾضؾعٍا: هتظمباتُ تحقيقِ الأهؽِ الديبخاىي لأىغسة ٕٕٓٓدراسة )الدسحاف  -ٕٔ
السعمؾهات الإدارية بجاهعة السمػ سعؾد. وقج ٌجفت هعخفة هتظمبات الأهؽ الديبخاىي 

شةُ هؽ أداتٍا لأىغسة السعمؾهات  الإدارية بجاهعة السمػ سعؾد، وقج استفادت الجراسةُ الخاٌ
ا في هشغؾهة التعميؼ الجولية لجػ السؤسدات  في بشاء السعاييخ الأهشية الؾاجب تؾافخٌ

 التعميسية الجاهعية في العالؼ.
سية وسائل الحساية في ضبط الجخيسة  وبالشغخ إلى الجراسات الدابقة ىجج تأكيجٌا أٌ

لكتخوىية  و ضخورة تؾعيف هتخرريؽ في أهؽ السعمؾهات، واستخجاـ الخقؼ الدخؼ الإ
لجخؾؿ السباىي وغخؼ الحاسب الآلي، وإشعار العاهميؽ بؾجؾد هخاقبة هدتسخة 

عميٍؼ،وصياىة أجٍدة الحاسب الآلي ، وإجخاء تجارب لاختبار طخؽ الاستجابة عشج حجوث 
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ؽ السعمؾهات. والتؾجً ىحؾ ىسؾذج عاـ طارغ أو كارثة، وضخورة إصجار سياسات لأه
سٍا: خاصية التشقل، وخاصية الحساية، وخاصية  لبخهجة الذبكة يتستع بخرائص ذكية أٌ

وضخورة الفعالية. وضخورة استخجاـ الشغاـ الٍجيؽ وجٍاز عالي الأداء هؽ حيث السعالجة. 
دات السختمفة الؾعي عشج الجسيع بسخاطخ الأهؽ الديبخاىي وهتظمبات تحكيقً في السؤس

لاسيسا التعميسية هشٍا لإيجاد هُجخلات وبيئات دراسية هشاسبة، وعسميات تعميسية فعالة، 
وتجشب هخاطخي الدمبية في العالؼ الحؼ ىجشي ىتائجً الآف في وهُخخجات تعميسية سميسة. 

ؾ  ها كل هجالات الحياة،  وهؾاجٍتً بأساليب الحساية العمسية لتحقيق الأٌجاؼ السخجؾة. وٌ
شة. ؼ هذكمة الجراسة الخاٌ  يُجَعِّ

 مشكلةُ الدراسة :
في الدشؾات الاخيخة اعتسجت السؤسداتُ التعميسيةُ بذكل كبيخ في تدييخ أعسالٍا عمى    

تقشية السعمؾهات وشكمت شبكات الاتراؿ وسظًا تشداب فيً البياىات وتدكؽ فيً خدائؽ 
هة هحتؾياتٍا وتزسؽ استسخارية السعمؾهات وتحتاج ٌحي الذبكات إلى حساية ترؾف سلا

عسمٍا، وىغخًا لكثخة الأخظار التي تٍجد سلاهة البياىات التي تشداب في الذبكات أو 
البياىات السحتزشة في خدائشٍا وتعجد الأخظار التي تٍجد استقخار تمػ الذبكات وأهشٍا 

سعمؾهات أو كالإصابة بالفيخوسات والبخاهج الزارة وهحاولات الاختخاؽ لأغخاض سخقة ال
ىات  سية الحساية عمى هجار الداعة لسكؾِّ التغييخ أو التعجيل أو الححؼ والعبث، تأتي أٌ
شبكات السعمؾهات السادية والبخهجية بتثبيت أجٍدة وبخاهج الحساية في بؾابات الذبكات 
السحمية وداخل تمػ الذبكات، وإدارة تمػ الأجٍدة والبخهجيات هؽ الداوية الأهشية وسج 

خات أولًا بأوؿ لتزييق فخص قخاصشة السعمؾهات والسشافديؽ والأعجاء هؽ التسكؽ هؽ الثغ
 اختخاؽ أو سخقة أية بياىات هؽ شبكات السعمؾهات.



  ILAعضو الجمعية الدولية للمعرفة        الجمعية المصرية للقراءة والمعرفة   

 

  

56 

 

 

 

إف السذكلات الأهشيةَ التي أوججتٍا شبكاتُ الحاسب وبخاصة شبكة الاىتخىت والتي     
إلى الذبكات وسخقة أسخار  تتمخص بتعظيل وتجهيخ السؾاقع الحكؾهية والتجارية، والتدمل

الذخكات والحكؾهات والسؤسدات التعميسية ، وتخويج بخاهج التخخيب والتجدذ والقخصشة، 
وسخقة السؾاقع واىتٍاؾ حقؾؽ السمكية الفكخية، بالإضافة إلى أف شبكة الاىتخىت صارت 

ية وسيمة اتراؿ فعالة لمعرابات والسجخهيؽ والسخالفيؽ لمقاىؾف والأعخاؼ الاجتساع
والأخلاقية الدائجة، وتؾفخ بيئة خربة لمجخائؼ السشغسة، وتذكل هيجاىًا حجيثًا هؽ هياديؽ 

الحخب الإلكتخوىية. كسا أىٍا تُؾْجِج تخبة هُشاسبة لشسؾ شبكات التجدذ العالسية التي تسارس 
ىذاطات جسع السعمؾهات واىتٍاؾ الخرؾصية عمى هجار الداعة.  وقج تجمى ذلػ في 

اصخ السشغؾهة التعميسية الجولية ، فغٍخ تأثيخي واضحًا في هحتؾػ السشاٌج هكؾىات وعش
التعميسية، وبخاهج إعجاد السُعمسيؽ، والؾسائل والأىذظة التعميسية، والبيئات التعميسية، 

شةِ في  وأساليب التقؾيؼ.  هسا اىعكذ عمى العسمية التعميسية. وتتحجد هذكمةُ الجراسةِ الخاٌ
تالي: ها هجػ تؾافخ هعاييخ الأهؽ الديبخاىي في هشغؾهة التعميؼ الجولية التداؤؿ البحثي ال

وحسايتٍا هؽ الٍجسات والقخصشة الإلكتخوىية، واىعكاس ذلػ عمى جسيع هكؾىات وعشاصخ 
السشغؾهة التعميسية والسجتسع الإقميسي والجولي السعاصخ؟ ويشبثق عشً التداؤلات البحثية 

 الفخعية التالية:

 الأهؽِ الديبخاىي؟ ها هفٍؾ ُـ –ٔ
 ها هشغؾهةُ التعميؼِ الجولية؟ –ٕ
ا في هشغؾهة التعميؼ الجولية؟ -ٖ  ها هعاييخُ الأهؽِ الديبخاىي الؾاجب تؾافخٌ
 ها أىؾاعُ الأهؽِ الديبخاىي؟ -ٗ
 ها فؾائجُ الأهؽ الديبخاىي؟ -٘
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 ها التحجياتُ التي تؾاجً الأهؽ الديبخاىي؟ -ٙ
 الديبخاىي؟ها طخيقةُ تظبيقِ الأهؽ  -ٚ
 ها تجابيخُ الأهؽ الديبخاىي؟ -ٛ
ها هجػ تؾافخ هعاييخ الأهؽ الديبخاىي في هشغؾهة التعميؼ الجولية لسؾاجٍة الٍجسات  -ٜ

 والقخصشة الإلكتخوىية واىعكاس ذلػ عمى السجتسع الإقميسي والجولي؟
 أهدافُ الدراسة :

شةُ إلى ها يمي:  تٍجؼُ الجراسةُ الخاٌ
ا الأساسية. –ٔ  تحجيج هفٍؾـ هشغؾهة التعميؼ الجولية بسكؾىاتٍا وعشاصخٌ
ا في هشغؾهة التعميؼ الجولية في الجاهعات  –ٕ تحجيج هعاييخ الأهؽ الديبخاىي الؾاجب تؾافخٌ

 الجولية.
 بياف هفٍؾـ الأهؽِ الديبخاىي وأىؾاعً وفؾائجي في حساية السشغؾهة التعميسية الجولية. -ٖ
 حجيات التي تؾاجً الأهؽ الديبخاىي.التبياف  –ٗ
 بياف طخؽ تظبيق الأهؽ الديبخاىي. –٘ 
حرخ التجابيخ الاحتياطية اللازهة لتجشب هخاطخ القخصشة الإلكتخوىية التي تتعخض  –ٙ

 لٍا السشغؾهة التعميسية الجولية.
ٍجسات تحجيج هجػ فاعمية الأهؽ الديبخاىي في السشغؾهة التعميسية الجولية لسؾاجٍة ال -ٚ

 والقخصشة الإلكتخوىية واىعكاس ذلػ عمى السجتسع الإقميسي والجولي.
 حدودُ الدراسة :

خت الجراسة بالحجود التالية  :أُطِّ
في  الاهؽ الديبخاىيهجػ تؾافخ هعاييخ الحجود السؾضؾعية: تقترخُ الجراسةُ عمى هؾضؾع 

 هشغؾهة التعميؼ الجولية.
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 عمى أعزاء ٌيئة التجريذ والسشدؾبيؽ في الجاهعة.الحجود البذخية: تقترخُ الجراسةُ 
 ـ.ٕٕٕٓ/ٕٕٔٓالحجود الدهشية: الفرل الجراسي الثاىي لعاـ 

الحجود السكاىية: تقترخُ الجراسةُ عمى عيشة عذؾائية هؽ أعزاء ٌيئة التجريذ وهشدؾبي 
حي الجاهعات تؼَّ تحجيجٌا عم ى الشحؾ بعض الجاهعات في أفخيكيا وآسيا وأوروبا وأهخيكا. وٌ

، وجامعة اسطنبول/ NCCU Taiwanالتالي: )جاهعة القاٌخة/بسرخ، وجاهعة جيؽ جي/ بتايؾاف 

 . HARVARD UNIVERSITY ، وجامعة هارفارد/بأمريكا  ISTANBUL UNIVERSITY بتركيا 

 :منهجُ الدراسة  
ؽ لمؾقؾؼ عمى  تدتخجـ الجراسةُ السشٍجَ الؾصفي التحميمي في رصج الؾاقع التعميسي الخاٌ

 هجػ تؾافخ هعاييخ الأهؽ الديبخاىي وفاعميتً في هشغؾهة التعميؼ الجولية.

  :عينةُ الدراسة  
( هؽ اعزاء ٌيئة التجريذ والسشدؾبيؽ في الجاهعات ٕٓٓٓتكؾىت عيشةُ الجراسةِ هؽ )

ؼ عذؾائيًا هجسؾعة ، قؾاـ كل وتقديسٍؼ إلى هجسؾعات أربع بالقارات الأربع، وتؼَّ اختيارٌ
 عزؾ تجريدي وهشدؾب. (ٓٓ٘)

  :أداةُ الدراسة  
تدتخجـ الجراسةُ الاستباىةَ كأداةٍ لكياس هجػ تؾافخ هعاييخ الأهؽ الديبخاىي في هشغؾهة 

جاؼ الجراسة. وقج بمغت السعاييخ ) ( سبعيؽ هعيارًا ٓٚالتعميؼ الجولية وفاعميتً في تحقيق أٌ
 :هحجدة عمى الشحؾ التالي

 ذخوف هعيارًا.( عٕٓالسعاييخ الإدارية) -ٔ
 ( عذخة هعاييخ.ٓٔالسعاييخ السادية ) -ٕ
 ( عذخة هعاييخ.ٓٔالسعاييخ البذخية ) -ٖ
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 ( ثلاثؾف هعيارًا.ٖٓالسعاييخ التقشية ) -ٗ
 أهميَّةُ الدراسة :

سيَّةُ الجراسة الحالية في الشقاط التالية:  تبجو أٌ
تُعجُّ الجراسةُ هؽ السبادرات الأولى في تعخُّؼ دور الأهؽ الديبخاىي في السشغؾهة  -ٔ

 التعميسية الجولية. 
إعجاد استباىة هزسشة هعاييخ الأهؽ الديبخاىي، وذلػ لمؾقؾؼ عمى هجػ تؾافخ السعاييخ  -ٕ

ا في تفعيل الأهؽ الديبخاىي في هشغؾهة التعم يؼ الأهشية في السؤسدات الجاهعية ودورٌ
 . الجولية

تؾضيح السخاطخ الإلكتخوىية التي تؾاجً هشغؾهة التعميؼ الجولية واىعكاس ذلػ عمى  -ٖ
ا الأساسية.  جسيع هكؾىاتٍا وعشاصخٌ

 .عخض الحمؾؿ السُشاسِبة لسؾاجٍة السخاطخ الإلكتخوىية -ٗ
التعميسية  تُعجُّ هرجرًا هٍُسًا لمعاهميؽ بسجاؿ الاهؽ الديبخاىي في تعخُّؼ دور السؤسدات -٘

في هؾاجٍة السخاطخ الديبخاىية التي تتظمب هشغؾهة تعميسية دولية سميسة وبيئات تعميسية 
وحساية إلكتخوىية هشاسبة ، والتي تدتتبع بالتالي تحجيج هدؤولية القائسيؽ بٍا، وتحجيج 

جافٍا.  الدمؾؾ الؾاجب اتباعً لتحقيق أٌ

 مُصطلحاتُ الدراسة  
 : Cyber Securityالأهؽُ الديبخاىي 

ف هؽ لفغتيؽ: )الأهؽ(، و )الديبخاىي(. الأهؽ: ٌؾ ىكيض الخؾؼ، أؼ بسعشى  لُغةً: هُكَؾَّ
الدلاهة. والأهؽ هرجر الفعل أَهِؽَ أَهْشًا أَهَاىًا وأَهَشَةً: أؼ اطسئشاف الشفذ وسكؾف القمب 

 (ٕ٘ٓٓوزواؿ الخؾؼ، ويُقاؿ: أَهِؽَ هؽ الذخ، أؼ سَمِؼَ هشً.)آبادؼ/
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( بسعشى kybernetes( لفغة يؾىاىية الأصل هذتقة هؽ كمسة )Cyberكمسة ) الديبخاىي:
( وأشار governorالذخص الحؼ يجيخ دفة الدفيشة، حيث تدتخجـ هجازًا لمستحكؼ. )

 Norbertبعض السؤرخيؽ إلى أف أصمٍا يخجع إلى عالؼ الخياضيات الأهخيكي )
Wieners 1894 – 1964وذلػ لمتعبيخ عؽ التحكؼ الآلي ). 

يُعخَّؼ بأىً حساية الأىغسة والذبكات والبخاهج والسؾقع الجغخافي هؽ أية هذكمة  اصظلاحًا:
أو عائق أو ٌجسات إلكتخوىية يحؾؿ دوف أداء عسمٍا بذكل فعاؿ وهثسخ. وتٍجؼ 

ا أو إتلافٍا  الٍجسات الإلكتخوىية عادةً إلى الؾصؾؿ إلى السعمؾهات الحداسة بٍجؼ تغييخٌ
ؿ هؽ السدتخجهيؽ أو هقاطعة عسمٍا بذكل هؤثخ عمى فعالية السؤسدات أو ابتداز الأهؾا

 .السعشية السختمفة لاسيسا التعميسية هشٍا
ًُ وزارة الجفاع الأهخيكية بأىًَّ: "جسيع الإجخاءات التشغيسية اللازهة لزساف حساية  فَتْ وقج عَخَّ

ؼ: الٍجسات، التخخيب، السعمؾهات بجسيع أشكالٍا السادية والإلكتخوىية، هؽ هختمف الجخائ
التجدذ والحؾادث.". في حيؽ أعتبخ الإعلاف الأوروبي أىًَّ: "قجرة الشغاـ السعمؾهاتي عمى 

 (ٕٕٓٓهقاوهة هحاولات الاختخاؽ التي تدتٍجؼ البياىات.")الدسحاف/
ويسكؽ تعخيفً إجخائيًا بأىً: أهؽ السعمؾهات عمى أجٍدة وشبكات الحاسب الآلي، والعسميات 
والآليات التي يتؼ هؽ خلالٍا حساية هعجات الحاسب الآلي والسعمؾهات والخجهات هػػػؽ أؼ 

تجخػػػل غيخ هقرؾد أو غيخ هرخح بػػػً أو تغييخ أو اختلاؼ قج يحجث، حيث يتؼ 
اسػػػتخجاـ هجسؾعة هؽ الؾسػػػائل التقشية والتشغيسية والإدارية لسشع الاسػػػتخجاـ غيػػػخ السرػػػخح 

وهشع سػػػؾء الاسػػػتغلاؿ واستعادة السعمؾهػػػات الإلكتخوىيػػػة وىغػػػؼ الاترػػػالات  بػػػً،
 (ٖٕٓٓوالسعمؾهات التػػػي تحتؾيٍا.)العشدؼ/ 

سٍا شاؾ العجيج هؽ السفاليؼ السختبظة بالأهؽ الديبخاىي، هؽ أٌ  (ٕٕٓٓالدسحاف/وٌ
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بأىً: "فزاء  ANSSI الإعلاـ: عخفتً الؾكالة الفخىدية لأهؽ أىغسة الفزاء الديبخاىي
التؾاصل السذكل هؽ خلاؿ الخبط البيشي العالسي لسعجات السعالجة الآلية لمسعظيات 

الخقسية". فٍؾ بيئة تفاعمية حجيثً، تذسل عشاصخ هادية وغيخ هادية، هكؾف هؽ هجسؾعة 
هؽ الأجٍدة الخقسية وأىغسة الذبكات والبخهجيات، والسدتخجهيؽ سؾاء هذغميؽ أو 

 عسميؽ.هدت
: يعخؼ بأىً "هشع الأعساؿ الزارة ضج الأصؾؿ الؾطشية في الفزاء الخدع الديبخاىي

 والأصؾؿ التي تجعؼ العسميات الفزائية".
: تُعخَّؼ بأىٍا: "فعلًا يقؾض هؽ قجرات ووعائف شبكة الكسبيؾتخ لغخض الٍجسات الديبخاىية

ٍاجؼ هؽ التلاعب قؾهي أو سياسي هؽ خلاؿ استغلاؿ ىقظة ضعف هعيشة تسكؽ الس
 بالشغاـ".

: "هجسؾعة الأفعاؿ والأعساؿ غيخ القاىؾىية التي تتؼ غعبخ هعجات أو الجخيسة الديبخاىية
ا هحتؾياتٍا:.)السؾسؾعة الدياسية  أجٍدة إلكتخوىية أو شبكة الإىتخىت أو تبث عبخٌ

encylopedia.org/dictionary/-liticalhttps://po ) 
وإجسالًا يسكؽ القؾؿ: إف الأهؽ الديبخاىي ٌؾ هجسؾعة الآليات والإجخاءات والؾسائل 

والأطخ التي تٍجؼ إلى حساية البخهجيات وأجٍدة الكسبيؾتخ )الفزاء الديبخاىي برفة 
قج تٍُجد السشغؾهة عاهة( هؽ هختمف الٍجسات والاختخاقات والتٍجيجات الديبخاىية التي 

 التعميسية الجولية.
 : ويسُكؽُ الإجابة عؽ تداؤلات الجراسة عمى الشحؾ التالي

 منظهمةُ التعليم : –أولً 
ي:     تتكؾفُ هشغؾهةُ التعميؼ هؽ خسدة عشاصخ وهكؾىات أساسية ، وٌ

https://political-encylopedia.org/dictionary/
https://political-encylopedia.org/dictionary/
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 Inputsالسجُخلات:  –ٔ
وتذسلُ جسيعَ العشاصخ والسكؾىات الجاخمة في ىغاـ التعميؼ سؾاء كاىت بذخية ، أو    

هادية ، أو هعشؾية ، كأٌجاؼ ىغاـ التعميؼ وبيئة الشغاـ التعميسي ، والسُتعمؼ بكافة 
خرائرً وسساتً ، والسُعمؼ بكافة قجراتً وإهكاىاتً ، والسشٍج بأٌجافً وهحتؾاي وأيجولؾجياتً 

تجريدً ووسائمً التعميسية وتقشياتً ، وأىذظتً الرفية وغيخ الرفية ، وأساليب ، وأساليب 
 التقؾيؼ ، وكحلػ الأفخاد السعاوىيؽ والفشييؽ في العسمية التعميسية.

 Processesالعسميات:  –ٕ
وتذسلُ جسيعَ الأساليب ، والتفاعلات ، والعلاقات والأىذظة التي تٍجؼ إلى تحؾيل    

جاؼ تمػ السشغؾهة ، هُجخلات هشغؾهة ا لتعميؼ برؾرتٍا الأولى إلى هُخخجات تتشاسب وأٌ
وخلاؿ ٌحي السخحمة يتؼ الكياـ بالؾاجبات والإجخاءات التي يتحقق هؽ خلالٍا وصؾؿ الشغاـ 

جافً. ويتؾقف ىجاح الشغاـ التعميسي عمى كفاءة عسمياتً وقجرة ٌحي العسميات عمى  إلى أٌ
القجر السشاسب ، وهؽ ثَؼَّ إخخاج الشتائج والسُخخجات الاستفادة هؽ هُجخلات الشغاـ ب

 السخغؾبة لٍحا الشغاـ. 

وتجخلُ طخؽُ وأساليبُ واستخاتيجياتُ التعميؼ والتعمؼ ، والإدارةُ التعميسية والسجرسية ، 
 وعسمياتُ التقؾيؼ والحساية الإلكتخوىية في ىظاؽ عسميات الشغاـ التعميسي.

 Outputsالسخُخجات:  –ٖ
ذسلُ الإىجازات والشتائج الشٍائية التي يُحققٍُا الشغاـ التعميسي هتسثمة في الأٌجاؼ التي وت   

تحققت لٍحا الشغاـ ، وهجػ اىعكاس تمػ الأٌجاؼ عمى ىسؾ الستعمؼ عقميًا ، وهٍاريًا ، 
 ووججاىيًا ، وأَيْجُولُؾجِيًا.
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ثُ تتحجد تمػ السُخخجات والسُخخجاتُ ٌي الشاتج الفعمي لعسميات أية هشغؾهة تعميسية ، حي
جاؼ الشغاـ ووعائفً ، وتتؾقف جؾدةُ السُخخجات عمى: ىؾعية السُجخلات ،  عمى ضؾء أٌ
وهدتؾػ دقة العسميات الخاضعة لسعاييخ عمسية وهؾضؾعية سميسة وصحيحة. وتتخكدُ 

هُخخجاتُ الشغؼ التعميسية عسؾهًا في السُخخجات البذخية هتسثمة في الأفخاد خخيجي 
 هة. السشغؾ 

 Feed Backالتغحية الخاجعة:  –ٗ
وتذسلُ السعمؾهاتِ والبياىات الستعمقة بعشاصخ الشغاـ التعميسي عسؾهًا والتي يتؼُّ هؽ    

خلالٍا إجخاء أية تعجيلات أو تؾافقات ، أو تظؾيخات في ٌحا الشغاـ، وغالبًا ها يتؼُّ 
الشغاـ وتحميمٍا في الحرؾؿ عمى ٌحي السعمؾهات والبياىات هؽ خلاؿ وصف هُخخجات 

جاؼ الشغاـ. بعبارة أخخػ  ضؾء هعاييخ عمسية وهؾضؾعية سميسة وصحيحة هدتقاة هؽ أٌ
جاؼ ٌحا  فإف التقؾيؼ في أؼ ىغاـ تعميسي ٌؾ الحؼ يعظي السؤشخات عمى هجػ تحقق أٌ

ؾ الحؼ يبيؽ الإيجابيات والدمبيات في أؼ جدء هؽ أجداء الشغاـ  ا ، وٌ الشغاـ وإىجازٌ
لاتخاذ القخارات والإجخاءات السُشاسِبة لمتغمب عمى الدمبيات. والتغحيةُ الخاجعةُ في أؼ تسٍيجًا 

 ىغاـ تعميسي تذسلُ:

 )أ( تقؾيؼُ هُجخلاتِ الشغاـ:
ؾ يٍجؼ إلى جسع هعمؾهات عؽ جسيع أىؾاع السُجخلات الجاخمة لمشغاـ التعميسي ،     وٌ

 ىؾعيتٍا. وتحميمٍا لمعسل عمى اىتقاء أفزل السُجخلات وتحديؽ
 )ب( تقؾيؼُ عسمياتِ الشغاـ: 

ويٍجؼُ إلى هخاقبة عسميات الشغاـ التعميسي ، وتحجيج هجػ تفاعل وتخابط وتكاهل    
 واستسخار العسميات ، وتحجيج الرعؾبات التي قج تؾاجً سيخ العسميات وتفاعمٍا.
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 )ج( تقؾيؼُ هُخخجاتِ الشغاـ:
ويٍجؼُ إلى تحجيج التغيخات التي حجثت في هُخخجات الشغاـ التعميسي الفعمية ،  وذلػ    

جاؼ الشغاـ الحؼ يحجد إلى أؼ هجػ  هؽ خلاؿ ىؾهؾذج هُخخجات هعيارؼ هذتق هؽ أٌ
تحققت الأٌجاؼ؟ وبأؼ هدتؾػ؟ ، وهجػ التعجيلات السخغؾبة التي أحجثٍا الشغاـ في سمؾؾ 

 مى  البيئة الحياتية والسجتسع الإقميسي والجولي.السُتعمؼ واىعكاس ذلػ ع

ِـ:  –٘  System environmentبيئةُ الشغا
وتذسلُ الؾسطَ السحيط بأؼ ىغاـ تعميسي هؽ: أبشية تعميسية وأثاث وتجٍيدات تعميسية    

إلكتخوىية وغيخ إلكتخوىية. كسا تذسل الغخوؼ الاجتساعية والاقترادية ، والدياسية ، 
والسادية السحيظة بالشغاـ. وكحلػ عخوؼ الظقذ ، والسُشاخ ، والإضاءة  والثقافية  ،

 السحيظة بسؾقع السؤسدات التعميسية ... وغيخ ذلػ هؽ العؾاهل.
ويخػ البعضُ أف هشغؾهة التعميؼ تتكؾف فقط هؽ السكؾىات الثلاثة الأولى )السُجخلات ،    

ة الشغاـ فٍسا عاهلاف هؤثخاف عمى والعسميات ، والسُخخجات(. أها التغحية الخاجعة وبيئ
 السشغؾهة أكثخ هؽ كؾىٍسا عشاصخ أو هكؾىات لمسشغؾهة.

وأخيخًا يُسكؽُ القؾؿ: إفَّ السشغؾهةَ هجسؾعةٌ هؽ السكؾىات والعشاصخ الستخابظة والستفاعمة 
جاؼ هحجدة وغايات هذتخكةالتي تعسل هذتخكة هعًا هؽ أجل  . ثُؼَّ يتؼُّ هُعالجتٍُا تحقيق أٌ

أؼ أف الشغاـ هجسؾعة هؽ السكؾىات الستخابظة في  .تاج هُخخجات هعيشة وهحجدة لمبيئةلإى
كلٍ واحج ، بيشٍا علاقات تفاعمية هشغسة وعلاقات تبادلية هع الشغؼ الأخخػ لغخض بمؾغ 

جاؼ هحجدة.)صبخؼ/   (ٕٕٓٓ، وشاكخ/ ٕٛٔٓ، والعبيجؼ/  ٌٕٓٔٓجؼ أو هجسؾعة أٌ

رجد أفَّ أيةَ هشغؾهةٍ بذخيةٍ قج بُشِيت عمى هشؾاؿ هشغؾهة الكؾف وججيخٌ بالحكخ في ٌحا ال   
الحؼ خمقً الله فأبجع في خمقً ، وشتاف بيؽ هشغؾهة الكؾف والسشغؾهات البذخية أيًا كاىت 
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، فالأولى هُحْكَسَةُ البشياف كاهمة لا يعتخيٍا الشقص ولا تتعخض لمقخصشة والاختخاؽ والتجدذ 
و التغييخ أو التظؾيخ. أها السشغؾهات البذخية فيعتخيٍا الشقص ولا تحتاج إلى التعجيل أ

والقخصشة والاختخاؽ والتجدذ والدخقة وعجـ الكساؿ وتحتاج هؽ وقت لآخخ إلى التعجيل 
ي لرلاح البذخية  والتغييخ والتظؾيخ والحساية إذا حادت عؽ هشٍجِ الله وشخائعًِ الحؼ أعجَّ

هٍؼ لتشجحَ هشغؾهاتٍؼ التي قَشَّشُؾٌَا جسعاء ، فخالق البذخ ٌؾ أدرػ بسا يُ  رْمِحٍْؼ ويُقَؾِّ
لحياتٍؼ الأرضية. فيقؾؿ الله تعالى:"يا هعذخَ الجؽِّ والإىذِ إفْ استظعتؼْ أَفْ تَشْفُحُوا هِؽْ 

بَافِ  رسَلُ أَقْظَارِ الدسؾاتِ والأرضِ فَاىْفُحُوا لا تَشْفُحُوفَ إِلاَّ بِدُمْظَافٍ، فَبِإَؼ آلاء ربِّكُسَا تُكَحِّ ْْ ، ؼُ
بافِ")الخحسؽ، الآيات:   ٖٖعميكسا شُؾاظٌ هِؽْ ىارٍ وىُحَاسٌ فلا تَشْتَرِخَافِ فَبِأَؼ آلَاءِ رَبُّكُسا تُكحِّ

- ٖٙ 

 قائمةُ معايير الأمن  السيبراني الهاجب تهافرها في منظهمة التعليم الدولية -ثانيًا
ا في هشغؾهة التعميؼ الجولية:السعاييخُ الإداريةُ للأهؽ الديبخاىي الؾاجب ت -أولاً   ؾافخٌ
 تؾجج إدارة خاصة بالأهؽ الديبخاىي لمسشغؾهة التعميسية في الجاهعة. -ٔ
 تؾجج سياسات أهشية لأىغسة السعمؾهات الإدارية بالجاهعة. -ٕ
 تظبيق الإجخاءات الإدارية اللازهة للأهؽ الديبخاىي داخل أىغسة السعمؾهات بالجاهعة. -ٖ
الإدارةُ خظةً أهشيةً فعالةً لسؾاجٍة السخاطخ التي تتعخض لٍا أىغسة هعمؾهات تُؾجِج  -ٗ

 العسمية التعميسية في الجاهعة.
 يتؼ تقييؼ هخاطخ الأهؽ الديبخاىي هؽ قِبل إدارة أىغسة السعمؾهات بذكل دورؼ. -٘
 تمتدـ الؾحجاتُ الإداريةُ في الجاهعة بالخظة التشغيسية للأهؽ الديبخاىي. -ٙ
 ظبق إدارة الجاهعة الأصؾؿ السعمؾهاتية والتقشية للأهؽ الديبخاىي.ت -ٚ
 تعسلُ إدارةُ الأهؽ الديبخاىي عمى حساية البخيج الإلكتخوىي. -ٛ
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تظبقُ إدارة الجاهعة أهؽ الذبكات، والتظبيقات، وإىتخىت الأشياء، والأهؽ الدحابي،  -ٜ
 .لخارجسيبخاىية هؽ الجاخل أو اوالتذغيمي لسؾاجٍة أية ٌجسات 

لُ إدارةُ  الجاهعة الأهؽ الديبخاىي في حساية الأجٍدة السكتبية والسحسؾلة  -ٓٔ تُفَعِّ
 الذخرية لأعزاء ٌيئة التجريذ والسعاوىيؽ.

تظبق إدارةُ الجاهعة الأهؽَ الديبخاىي لحساية بياىات وهعمؾهات الجاهعة والسشغؾهة  -ٔٔ
 التعميسية.

 الإدارية.تذفخُ الجاهعة أىغسة السعمؾهات  -ٕٔ
 تحتفعُ الجاهعةُ بشدخ احتياطية لمبياىات والسعمؾهات الإدارية. -ٖٔ
تحتفعُ الجاهعةُ بشدخٍ احتياطية لمبياىات والسعمؾهات والسعارؼ السزسشة بالسشغؾهة  -ٗٔ

 التعميسية.
لُ إدارةُ الجاهعة السثمَّث الأهشي الديبخاىي هؽ حيث سخية وسلاهة وتؾافخ  -٘ٔ تُفَعِّ

 ت.السعمؾها
هجسؾعةً هؽ الآليات والسبادغ التي يشبغي تعسلُ إدارةُ الجاهعة عمى تعميؼ السدتخجـ  -ٙٔ

 عمى كل شخص هعخفتٍا والعمؼ بٍا  ليتعاهل بٍا هع الكسبيؾتخ.
حساية السؾقع الالكتخوىي هؽ التؾقف وحجب بخاهج التجدذ تقؾـ إدارةُ الجاهعةِ ب -ٚٔ

 .لزساف فاعمية هشغؾهة التعميؼ الجولية
 بيئةِ العسل لزساف فاعمية هشغؾهة التعميؼ الجولية.تعسلُ إدارةُ الجاهعة عمى تؾحيج  -ٛٔ
تعسل إدارةُ الجاهعة عمى تؾعية أعزاء ٌيئة التجريذ والسعاوىيؽ بسخاطخ ٌجسات  -ٜٔ

جسات بخاهج الفجية، والٍجسات الدحابية، و  التريج الاحتيالي، والحكاءِ الاصظشاعي، وٌ
 الأشياء.إىتخىت 
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تُحجدُ إدارةُ الجاهعة القزايا الخارجية والجاخمية لبيئة السشذأة التعميسية والتي تؤثخ  -ٕٓ
 عمى قجرتٍا في تحقيق الشتائج السخجؾة.

ا في هشغؾهة التعميؼ الجولية: -ثاىياً  السعاييخُ الساديةُ للأهؽِ الديبخاىي الؾاجب تؾافخٌ
َـ حسايةٍ   -ٔ  عاؿٍ للأهؽ الديبخاىي.تستمػُ الجاهعةُ ىغا
تؾفخ الجاهعةُ الجؾاىب السادية اللازهة لتحقيق الأهؽ الديبخاىي في هشغؾهة التعميؼ  -ٕ

 الجولية.
َـ حساية عاؿٍ لأىغسة السعمؾهات الإدارية. -ٖ  تؾفخ الجاهعةُ ىغا
 تدود الجاهعةُ هشدؾبيٍا بأجٍدة حجيثة وهتظؾرة لإدارة أىغسةِ السعمؾهات بٍا. -ٗ
خ الجاهعةُ الرياىةَ الجورية والسدتسخة لأجٍدة تقشيةِ السعمؾهات لتحقيق الأهؽ تؾف -٘

 الديبخاىي في هشغؾهة التعميؼ الجولية لزساف فاعميتٍا.
ثُ الجاهعةُ بخاهجَ التظبيقات الحاسؾبية لسشدؾبيٍا باستسخار. -ٙ  تُحجِّ
 لات الظارئة.تؾفخ الجاهعةُ الجعؼَ التقشي اللازـ لسشدؾبيٍا لسعالجة السذك -ٚ
تستمػُ الجاهعةُ بخاهجَ حجيثة لتؾفيخ الحساية والأهؽ الديبخاىي لأىغسة السعمؾهات  -ٛ

 الإدارية.
َـ حَؾكسةٍ تقشي لتؾفيخ الأهؽ الديبخاىي لمتعاهلات الإلكتخوىية. -ٜ  تستمػ الجاهعةُ ىغا
َـ شبكي آهؽ لتبادؿ السعمؾهات والسعارؼ في هشغؾه -ٓٔ  ة التعميؼ تستمػ الجاهعةُ بغا

 الجولية.

ا في هشغؾهة التعميؼِ الجولية: -ثالثاً  السعاييخُ البذخيةُ للأهؽِ الديبخاىي الؾاجب تؾافخٌ
تقؾـ الجاهعةُ بتؾعية السؾعفيؽ والإدارييؽ والأكاديسييؽ بأٌسية تظبيق الأهؽ الديبخاىي  -ٔ

 في السشغؾهة التعميسية الجولية.
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 يؽ والأكاديسييؽ عمى تفعيل الأهؽ الديبخاىي.تجرب الجاهعة السؾعفيؽ والإداري -ٕ
ل الجاهعةُ السؾاردَ البذخيةَ القائسة عمى تقشيات السعمؾهات في هجاؿ تظبيق الأهؽ  -ٖ تؤٌ

 الديبخاىي.
تؾفخ الجاهعةُ الجعؼَ الفشي لسشدؾبيٍا لتظبيق الأهؽ الديبخاىي في السشغؾهة التعميسية  -ٗ

 الجولية.
ورية لمسختريؽ بتظبيق الأهؽ الديبخاىي لتعخيفٍؼ بالسدتججات تكيؼ الجاهعة لقاءات د -٘

 في السجاؿ.
 تؼَّ تؾقيعػ عمى بشج )السحافغة عمى سخية السعمؾهات( قبل البجء في العسل بالجاهعة. -ٙ
يتمقى السؾعف قبل البجء في عسمً تؾضيحًا بالسٍاـ والسدؤوليات ذات العلاقة بأهؽ  - ٚ

 أىغسة السعمؾهات الإدارية.
يتؼُّ تحكيخ السؾعف أثشاء عسمً وهؽ وقت لآخخ بالسٍاـ والسدؤوليات هع تبميغً بكل  -ٛ

 ججيج.
 تؾجج إجخاءات واضحة لإدارة الأصؾؿ السعمؾهاتية التي بعٍجة السؾعف. -ٜ

يؾجج تشديق وتشاغؼ وتعاوف بيؽ جسيع هتُخرري أىغسة السعمؾهات والسعارؼ  -ٓٔ
 الإلكتخوىية في الجاهعة.

ا في هشغؾهة التعميؼ الجولية: -رابعاً  السعاييخُ التقشيةُ للأهؽ الديبخاىي الؾاجب تؾافخٌ
 .كشغاـ ٌجيؽ تؾجج بالجاهعة أىغسة حساية أهشية للأجٍدة التقشية والحاسؾبية -ٔ
 تُحجَّث أىغسة وبخاهج الحاسب الآلي بالجاهعة بذكل دورؼ. -ٕ
 لجاهعة.تُحجَّث بخاهج الحساية لأجٍدة الحاسب الآلي با ُ -ٖ
 تؾجج أىغسةُ حساية لمسعمؾهات الدخية لمسدتخجـ في الجاهعة. -ٗ
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تظبق إدارةُ الجاهعة ضؾابط الأهؽ الديبخاىي لٍؾيات الجخؾؿ والرلاحيات  لمسرخح  -٘
 لٍؼ هؽ خلاؿ برسة الرؾت والعيؽ والأصبع.

لجتٍا تظبق إدارةُ الجاهعة هعاييخ هؾضؾعية وعمسية لحساية أىغسة السعمؾهات وهعا -ٙ
 لجػ السدتخجهيؽ.

ة والبخهجيات  -ٚ تؾفخ الجاهعة بخاهج حساية ضج الفيخوسات والبخاهج والأىذظة السذبؾٌ
 الزارة لأىغسة السعمؾهات الإدارية عمى أجٍدة الجاهعة.

 تظبق إدارةُ الجاهعة الأهؽ الديبخاىي لحساية البخيج الإلكتخوىي. -ٛ
 في جٍة العسل.تظبع الؾثائق الدخية عمى طابعة عاهة  -ٜ

تشقلُ هعمؾهات خاصة بالعسل لمسشدؿ وتدتخجـ جٍاز الكسبيؾتخ الخاص بػ في  -ٓٔ
 السشدؿ لمعسل عميً.

 عشج الكياـ بححؼ همف هؽ جٍاز الكسبيؾتخ ٌل يسكؽ استخداد ٌحي السعمؾهات؟. -ٔٔ
تقؾـ بتدجيل الجخؾؿ إلى حداب العسل باستخجاـ الكسبيؾتخ في أهاكؼ عاهة هثل  -ٕٔ

 سكتبة، هقٍى إىتخىت أو لؾبي فشجؽ.ال
تدتخجـ ىفذ كمسة السخور لحدابات العسل في حداباتػ الذخرية في الفيذ بؾؾ،  -ٖٔ

 وتؾيتخ، والبخيج الإلكتخوىي  الذخري.
سبق وإف طمب هشػ رئيدػ بالعسل أو أؼ شخص آخخ في عسمػ كمسة السخور  -ٗٔ

 الخاصة بػ ٌل تعظيً إياٌا؟.
 تي تذعخ بٍا لجٍازؾ.درجةُ الأهاف ال -٘ٔ
 تعخؼ ٌجؾـ التريج الإلكتخوىي وتحجدي. -ٙٔ
 تعخؼ ٌجؾـ إىتخىت الأشياء وتحجدي. -ٚٔ
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 هخاطخ ٌجسات بخاهج  الفجية وكيفية التعاهل هعٍا.تعخؼ  -ٛٔ
 الاصظشاعي عمى السشغؾهة التعميسية.تعخؼ هخاطخ ٌجؾـ الحكاء  -ٜٔ
 .الإلكتخوىياؿ عبخ  البخيج تعخؼ كيفية الاحتي -ٕٓ
 .استخجاـ ججراف الحساية الشارية والخؾادـ الؾكيمةتعخؼ   -ٕٔ
 تدسح بالخسائل الفؾرية )الجردشة( عبخ أجٍدة وشبكات الجاهعة. -  -ٕٕ
 سبق وأف أعظيتَ كمسة السخور الخاصة بػ شخرًا آخخ. -ٖٕ
 العسل.تدسح بتشديل البخاهج وتثبيتٍا عمى جٍاز الكسبيؾتخ الخاص بػ في  -ٕٗ
يسكؽ استخجاـ أجٍدتػ الذخرية هثل ٌاتفػ السحسؾؿ لتخديؽ أو ىقل هعمؾهات  -ٕ٘

 سخية خاصة بالجاهعة.
 جٍازُ الكسبيؾتخ الخاص بػ لً قيسة لجػ السختخقيؽ حتى يدتٍجؼ. -ٕٙ
 درجة الححر عشج فتح هخفق في البخيج الإلكتخوىي. -ٕٚ
 ص بػ.التحجيثُ تمقائيًا في جٍاز الكسبيؾتخ الخا -ٕٛ
عشج تٍيئة كؾرص صمب أو هحؾ همفات داخل الكؾرص الرمب ٌل السعمؾهات  -ٜٕ

 السحفؾعة وبذكل دائؼ تُفْقَجُ؟.
 تعخؼ بسؽ تترل في حالة حجوث اختخاؽ أو اعتجاء لجٍازؾ؟. -ٖٓ
 (ٕٕٔٓ، دحاـ/ٕٕٔٓلخوساف/)ا :يأنهاع الأمن السيبران -ثالثًا

عبارة عؽ هجسؾعةٍ هؽ العسميات اللازهة  ٌؾ: Cyber securityالأهؽُ الديبخاىي    
لاتخاذ تجابيخ أهشية هختمفة؛ وذلػ هؽ أجل حساية الذبكات والبياىات الذخرية التي تُشذخ 

 :عمى الإىتخىت هؽ أية تٍجيجات إلكتخوىية، وفيسا يمي يُسكؽ عخض أبخز أىؾاعً
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بأىؾاعٍا الستعجدة يؾفخ حسايةً لذبكات الحاسؾب  :Network Securityأهؽ الذبكات  -ٔ
هؽ أية ٌجسات، سؾاء أكاىت داخمية أو خارجية بالشدبة لمذبكة، وذلػ هؽ خلاؿ استخجاـ 

ؾ  أحجث التقشيات السختمفة لسشع البخاهج الخظخة أو سخقة أية هؽ البياىات الأخخػ. وٌ
يُدتخجـ في عجة بخوتؾكؾلات هختمفة؛ وذلػ لسشع الٍجسات الإلكتخوىية، حيث يدسح فقط 

 سدتخجـ السرخح لً بالؾصؾؿ إلى الذبكة الآهشة.لم

والحؼ يدعى إلى إفذاؿ أؼ ىؾع هؽ : Application securityأهؽ التظبيقات  -ٕ
الٍجسات عمى الأهؽ الديبخاىي، وذلػ بؾاسظة استخجاـ العجيج هؽ الأجٍدة والبخاهج، خلاؿ 

ذخكات أو السؤسدات هخحمة تظؾيخ السذخوع الإلكتخوىي. وهؽ خلاؿ ٌحا الشؾع تدتظيع ال
اكتذاؼ هجسؾعةَ البياىات الحداسة، والتي يجب حسايتٍا بذكلٍ كبيخ، ويؾجج عجة طخؽ 

ي: بخىاهج هزاد لمفيخوسات، ججراف الحساية، عسمية التذفيخ  هختبظة بأهؽ التظبيقات، وٌ
 .والتي يتؼ الكياـ بٍا هؽ خلاؿ بخاهج خاصة

ؽ حيث تس :Cloud Securityالأهؽُ الدحابي  -ٖ يل هعغؼ السؤسدات في الؾقت الخاٌ
ىحؾ استخجاـ الحكاء الاصظشاعي وذلػ لِتُحَدِؽ هؽ عسمٍا، بالإضافة إلى تعديد تجخبة 

العسلاء، وفعالية إىجاز العسميات. إفَّ كسيةَ البياىات الٍائمة في السؤسدات يديج هؽ صعؾبة 
غيخ هشغسة، أو أىٍا هؽ  الاحتفاظ بٍا برؾرة هادية، وهؽ السسكؽ أف تكؾف ٌحي البياىات

هرادر غيخ هعخوفة، ولحلػ تقجـ هجسؾعة هؽ الذخكات خجهات لحل ٌحي السذكمة وهشٍا: 
خجهات هايكخوسؾفت أزور  ،Amazon Web Servicesخجهات أهازوف ويب 
Microsoft Azure،  خجهات جؾجل كلاودGoogle Cloud.  حيث تُقجـ كل هشٍا

لعسلائٍا ىغاهًا هُخررًا لمحؾسبة الدحابية، تُسَكؽ السدتخجهيؽ هؽ تخديؽ البياىات 
 .Cloud Securityوهخاقبتٍا وذلػ باستخجاـ تظبيق الأهؽ الدحابي 
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عبارة عؽ ثؾرة تكشؾلؾجية : Internet of Things securityأهؽُ إىتخىت الأشياء  -ٗ
وقج ذكخ  .(Bain and Company) لتقخيخ صادر عؽ شخكة قائسة بحاتٍا، وذلػ وفقًا

هميار  ٕٓ٘التقخيخ أف حجؼ الدؾؽ الخاص بأهؽ إىتخىت الأشياء سؾؼ يتؾسع بسقجار 
، وهؽ خلاؿ شبكة الأهاف الخاصة بٍا سيقؾـ أهؽ إىتخىت ٕٕٔٓدولار أهخيكي خلاؿ العاـ 

 الظابعات، وأجٍدة تؾجيًالأشياء بتؾفيخ أجٍدة هٍسة لمسدتخجـ كأجٍدة الاستذعار، و 
(wifi).[ٕ]  وبؾاسظة الكياـ بجهج الشغاـ هع أهؽ إىتخىت الأشياء، سيتؼ تدويج السؤسدات

 بتحميلات واسعة وأىغسة هُختمفة، وبحلػ يتؼ الحج هؽ هذكمة تٍجيج الأهؽ.

ؾ يٍجؼ Operational Securityالأهؽُ التذغيمي  -٘ إلى إدارة السخاطخ لجسيع : وٌ
الأهؽ الديبخاىي الجاخمي، وغالبًا ها يقؾـ باستخجاـ ٌحا الشؾع هجسؾعةٌ هؽ هدؤولي هجالات 

إدارة السخاطخ وذلػ لزساف وجؾد خظة بجيمة إذا ها تعخضت بياىات السدتخجهيؽ لأؼ 
ٌجؾـ كاف. أيزًا يزؼ الأهؽ التذغيمي بياىًا يذتسل عمى تؾضيح كيفية تؾعية السؾعفيؽ 

لكياـ بٍا هؽ أجل حساية أهاف السعمؾهات الذخرية بأفزل الأعساؿ التي يجب ا
 .والتجارية

 Disaster recovery and businessالتعافيُ هؽ الكؾارث واستسخارية الأعساؿ  -ٙ
continuity:  ؾ يذيخ إلى الكيفية التي تتؼ فيٍا استجابة السؤسدة لأؼ حادث اختخاؽ وٌ

وتتجدج ٌحي العسمية هؽ خلاؿ  تتدبب بفقجاف بعض البياىات، أو العسميات السخدىة.
استعادة السؤسدة لقجرتٍا التذغيمية بالكيفية التي كاىت عميٍا قبل حادثة الاختخاؽ لزساف 

 .استسخارية العسل بأعمى قجرة وكفاءة
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ؾ يُذكِّلُ  :End-user educationتعميؼُ السدتخجـ الشٍائي  -ٚ هجسؾعةً هؽ الآليات وٌ
يتعاهل هع الكسبيؾتخ هعخفتٍا والعمؼ بٍا، ثُؼَّ  والسبادغ التي يشبغي عمى كل شخص

هسارستٍا لزساف عجـ إدخاؿ أؼ ىؾع هؽ أىؾاع الفيخوسات إلى الجٍاز الحؼ يعسل عميً 
 بظخيق الخظأ، وبالتالي تٍجيج أهؽ الشغاـ بالكاهل. 

 ، وأبؾ شؾالي (ٕٕٔٓالخوساف/) :فهائد الأمن السيبراني -رابعًا
يتسثل ويحل فقط بإىداؿ بعض البخاهج أو تخكيب  الأهؽ الديبخاىيف يعتقج البعض أ    

الشارية أو بخاهج الحساية هؽ الفيخوسات( لمحساية هؽ التٍجيجات الأهشية،  جٍاز )هثل الججر
ويشدى أف اىقظاع التيار الكٍخبائي أو عجـ اخح ىدخ احتياطية أو عجـ الاٌتساـ بالأهؽ 

الفيديائي يُعتبخ تٍجيج أهشى، فسا ٌي الفائجة لمذخكات إذا تؼ تظبيق الأهؽ الديبخاىي بذكل 
 :ى بعض ٌحي الفؾائجفعاؿ؟، دعؾىا ىعخج عم

أكبخُ هيدة لتظبيق أهؽ السعمؾهات في الذخكات ٌي أف تؾفخ حسايةً  :حساية بيئة العسل -ٔ
رقسية شاهمة لعسمػ. سيدسح ٌحا لمسؾعفيؽ بالعسل والتأكج هؽ أىٍؼ ليدؾا في خظخ هؽ 

 .التٍجيجات السحتسمة، هسا يؤثخ إيجابيًا عمى سيخ العسل وجَشْي الشتائج السخجؾة
ٌي قيسةٌ ججًا في و  :حساية السعمؾهات الذخرية أو السالية أو السعمؾهات السٍسة -ٕ

العرخ الخقسي. إذا كاف الفيخوس أو السختخؽ أو السؾعف الجاخمي قادرًا عمى الحرؾؿ 
عمى هعمؾهات شخرية أو هالية أو هعمؾهات هٍسة تتعمق بسؾعفيػ أو عسلائػ، فيسكشٍؼ 

اهٍا لدخقة أهؾالٍؼ هسا يزخ الذخكة وسسعتٍا وقج يتؾقف بيع ٌحي السعمؾهات أو استخج
 عسمٍا بدبب ذلػ.

بجوف حمؾؿ الأهؽ الديبخاىي، قج تكؾف أىت وهؾعفػ هعخضيؽ  :العسل بأهاف لمسؾعفيؽ -ٖ
دائسًا لمخظخ هؽ أؼ ٌجؾـ الكتخوىي هحتسل هؽ الجاخل والخارج. إذا أصيبت الأىغسة أو 

https://www.rmg-sa.com/%d8%a7%d8%b3%d8%aa%d8%b4%d8%a7%d8%b1%d8%a7%d8%aa-%d8%aa%d8%b7%d8%a8%d9%8a%d9%82-%d8%a5%d8%b7%d8%a7%d8%b1-%d8%b9%d9%85%d9%84-sama-cyber-security/
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الكسبيؾتخ الذخرية يسكؽ أف يعيق إىتاجيتٍا ويجبخؾ  الخؾادـ أو الذبكة، أو حتى أجٍدة
عمى استبجاؿ أجٍدة الكسبيؾتخ أو يسكؽ أف تفقج السعمؾهات السٍسة السؾجؾدة عميٍا هسا 

 .يؤثخ عمى سيخ العسل أو اىقظاعً
يسكؽ لمفيخوسات أو الٍجسات الإلكتخوىية أو السذاكل في الكٍخباء  :حسايةُ الإىتاجية -ٗ

ذبكة أو الخؾادـ أو الكسبيؾتخات الذخرية، وجعل العسل عميٍا هدتحيلًا هؽ إبظاء أجٍدة ال
الشاحية العسمية. يسكؽ أف يدبب ٌحا الكثيخ هؽ الؾقت الزائع لسؾعفيػ، وغالبًا ها يؤدؼ 

 .إلى تؾقف أعسالػ بالكاهل
أغمبُ الذخكات لجيٍا هؾقع إلكتخوىي حيث  :حسايةُ السؾقع الالكتخوىي هؽ التؾقف -٘

ح ضخورة همحة الآف وجؾد هؾقع إلكتخوىي يداعج في العسل سؾاء تجاريًا أو تخويجيًا أصب
أو خجهيًا، هؽ السحتسل أف تدتزيف هؾقع الؾيب الخاص بػ داخل شخكتػ. إذا أصيبت 
الأىغسة الجاخمية باؼ خمل أو فيخوس أو قخصشة أو أية هذكمة اخخػ فٍشاؾ احتساؿ كبيخ 

خوىي الخاص بػ. ٌحا يعشي ليذ خدارة الأهؾاؿ فحدب، بل أف يتؼ تعظيل السؾقع الإلكت
خدارة ثقة العسلاء أيزًا ويسكؽ أف تتدبب بعض الفيخوسات أو القخصشة أو السذاكل 

 .الأخخػ في أضخار دائسة لمشغاـ
بخاهج التجدذ ٌي شكل هؽ أشكاؿ التٍجيجات الأهشية  :حجبُ بخاهج التجدذ -ٙ

ؾتخ، ويسكؽ أف تقؾـ ٌحي البخاهج بشقل السعمؾهات إلى السرسسة لمتجدذ عمى أجٍدة الكسبي
هجخهي الإىتخىت. في حاؿ تظبيق الأهؽ الديبخاىي هثل الججر الشارية أو أىغسة هشع 

أف يسشع بخاهج التجدذ أو  intrusion prevention system (IPS) الاختخاؽ
 .الإختخاقات الأهشية هؽ الحجوث ويزسؽ استسخارية العسل بذكل أفزل
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ٌؾ شكل  Adware البخاهج الإعلاىية أو كسا تدسى :Adware هشعُ البخاهجِ الإعلاىية -ٚ
ؾ شائع إلى حج  هؽ أشكاؿ فيخوسات الكسبيؾتخ التي تسلأ جٍاز الكسبيؾتخ بالإعلاىات وٌ

ها وهع ذلػ يسكؽ أف يكؾف لٍحي الإعلاىات تأثيخ حكيقي عمى الإىتاجية ويسكؽ أف تدسح 
الإختخاقات الأهشية بالجخؾؿ إلى أجٍدة الكسبيؾتخ بسجخد الشقخ عمى لمفيخوسات الأخخػ أو 

 .الإعلاف عؽ طخيق الخظأ أو بذكل هتعسج
تظبيق الأهؽ الديبخاىي وتؾصياتً يؾفخ لمذخكات حلًا شاهلًا  :تؾحيجُ بيئة العسل -ٛ

لمحساية هؽ هجسؾعة هتشؾعة هؽ السذكلات والتٍجيجات الأهشية. يجب أف تتزسؽ حمؾؿ 
وبخاهج هكافحة الفيخوسات والبخيج العذؾائي  (firewall) هؽ الديبخاىي وجؾد جُجر حسايةالأ

والأهؽ اللاسمكي وتخشيح السحتؾػ عبخ الإىتخىت ووجؾد أجٍدة لمحساية هؽ اىقظاع التيار 
 .الكٍخبائي وتحجيج أهاكؽ عسل آهشة وفرمٍا عؽ بعزٍا البعض وغيخي هؽ التؾصيات

هعغؼُ هختخقي الإىتخىت وهبخهجي الفيخوسات قج  :يا السعمؾهاتدعؼُ هؾعفي تكشؾلؾج -ٜ
يتستعؾف بخبخة أكثخ بكثيخ هؽ السؾعف العادؼ عشجها يتعمق الأهخ بالجخيسة الخقسية. يسكؽ 
هؽ خلاؿ تظبيق الأهؽ الديبخاىي تدويج فخيقػ بالسدايا والجعؼ الحؼ يحتاجؾف إليً لسحاربة 

 .السجخهيؽ والتٍجيجات الأهشية
حساية بيئة العسل هؽ جسيع أىؾاع التٍجيجات الأهشية الستؾقعة يسكؽ أف  :ثقةُ العسلاء -ٓٔ

تديج الثقة بيؽ الذخكة وعسلائٍا، حيث سيذعخوف بثقة أكبخ عشج التعاهل هع الذخكة أو 
 .استخجاـ خجهاتٍا أو استذارتٍا

هؽ خلاؿ تٍيئة القجرةُ عمى تؾفيخ استخاتيجيات هُخررة وهُجعسة للأهؽ الديبخاىي  -ٔٔ
وضع أهشي قؾؼ ضج أؼ ٌجسات خظيخة تٍجؼ إلى الؾصؾؿ أو تغييخ أو ححؼ أو تجهيخ 

 .أو ابتداز أىغسة السشغسة أو السدتخجـ والبياىات الحداسة
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 (ٕٕٔٓدحاـ/) :التحدياتُ التي يهاجهها الأمنُ السيبراني -خامسًا
شخاص الكياـ بٍا عمى شبكة تتشؾع العسمياتُ التي هؽ السسكؽ لمسؤسدات العاهة والأ   

الإىتخىت هثل حفع وهذاركة الرؾر، وهقاطع الفيجيؾ، وهعمؾهات بظاقات الائتساف، 
َـ الأهؽِ الديبخاىي في كيفية السحافغة عمى جسيع  والبياىات الذخرية، هسا يُسثل تحجيًا أها

التي  السعمؾهات آهشة وبعيجة عؽ الدخقة والاستغلاؿ، حيث يؾجج العجيج هؽ التحجيات
ا ها   :يمييؾاجٍٍا الأهؽ الديبخاىي،هؽ أبخزٌ

تُعجُّ هؽ أكثخ أىؾاع التحجيات  :Ransomware attacksٌجساتُ بخاهج الفجية  -ٔ
ة هدبقًا لاختخاؽ بياىات  الذائعة في هختمف أرجاء العالؼ، وتتزسؽ ٌجسات هُعجَّ

)الفجية(، حيث لؽ السدتخجهيؽ وهشعٍؼ هؽ الؾصؾؿ إليٍا إلا بعج دفع هبمغ هؽ الساؿ 
تتسكؽ هؽ تذغيل أعسالٍا اليؾهية إلا بعج التفاوض هع هشفحؼ ٌحا الاختخاؽ ودفع السبمغ 
الحؼ يظالبؾف بً، وهؽ السسكؽ أف لا يفخج ٌؤلاء الأشخاص عؽ البياىات حتى بعج دفع 

 الفجية رغبةً هشٍؼ في الحرؾؿ عمى السديج هؽ الأهؾاؿ.
ي  :Cloud attacksالٍجساتُ الدحابية -ٕ اختخاؽ الأىغسة الأساسية التي يتؼ تحسيل  وٌ

البياىات إليٍا عمى شبكة الإىتخىت هؽ أجل سخقة بياىات السدتخجهيؽ السؾجؾدة عميٍا. 
ويدتخجـ الكثيخ هؽ الشاس والسؤسدات الأىغسة الدحابية، وقج تكؾف ٌحي الٍجسات ذات 

ؽ أف تُعخِّض هثل ٌحي الٍجسات آثار كارثية فيسا لؾ طُبِّقت عمى هؤسدة لأىً هؽ السسك
 السؤسدات إلى الاىٍيار التاـ.

ي هؽ الٍجسات الذائعة، حيث  :Phishing attacksٌجساتُ التريج الاحتيالية  -ٖ وٌ
يدخؽ السختخؽ بياىات السدتخجـ بسا في ذلػ هعمؾهات تدجيل الجخؾؿ لمسؾاقع السختمفة، 

السُختخؽ في ٌجسات التريج السدتخجـ الأصمي وأرقاـ بظاقات البشؾؾ والائتساف. لا يسشع 
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هؽ الؾصؾؿ إلى بياىاتً، وإىَّسا يدتخجـ السعمؾهات الخاصة بً لمكياـ بأعساؿ ىرب 
 واحتياؿ هثل التدؾؽ عبخ الإىتخىت، وتحؾيل الأهؾاؿ بظخيقة غيخ قاىؾىية .

 :Block chain and crypto currency attacksٌجساتُ البمؾكتذيؽ والعسلات السذفخة  -ٗ
ي تدتٍجؼ بياىات الذخكات الكبيخة الأهخ الحؼ هؽ شأىً أف يُعخِّض بياىات العسلاء فيٍا  وٌ

 والعسميات التجارية التي تقؾـ بٍا إلى هخاطخ كبيخة وآثار كارثية لا حرخ لٍا.
 يدتخجهً هشفحو ٌجسات الكؾهبيؾتخ :AI attacksٌجساتُ الحكاءِ الاصظشاعي  -٘

السعمؾهات والبياىات الخاصة بالذخكات والتي تكؾف ذات قيسة عالية كؾسيمة لمؾصؾؿ إلى 
 هؽ أجل تحقيق هكاسب هادية عمى حداب ٌحي الذخكات.

ي  :Insider attacksالٍجساتُ الجاخمية  -ٙ هؽ التحجيات الكبيخة التي تؾاجً الأهؽ وٌ
اتٍا وهؽ الديبخاىي لا سيسا أىٍا عسميات تخخيب ترجر هؽ داخل الذخكة أو السؤسدة ذ

ي  قِبل أشخاص يعسمؾف فيٍا بٍجؼ تدخيب بعض البياىات لذخكات هشافدة أخخػ. وٌ
 تؤدؼ إلى إلحاؽ خدائخ هالية كبيخة في الذخكة التي تتعخض لٍا.

ي تدتٍجؼ أجٍدة حؾسبية، ورقسية،  :IOT Attacksٌجساتُ إىتخىت الأشياء  -ٚ وٌ
وهيكاىيكية يُسكشٍا ىقل البياىات بذكل هدتقل عبخ الذبكات الإلكتخوىية، وهؽ الأهثمة عمى 

ٌحي الأجٍدة أجٍدة الكسبيؾتخ السكتبية والسحسؾلة، والٍؾاتف السحسؾلة الحكية، وأجٍدة الأهاف 
ا هؽ الأجٍدة. وهع تدايج استخجاـ أجٍدة  إىتخىت الأشياء هؽ قِبل الشاس الحكية وغيخٌ

والذخكات تدايجت التحجيات التي يسكؽ أف تؾاجً الأهؽ الديبخاىي أيزًا، فالؾصؾؿ إلى ٌحي 
الأجٍدة هؽ قِبل السختخقيؽ يفدح هجالًا واسعاً أهاـ الكياـ بٍجسات هُزخَّة تُعخؼ باسؼ 

 الأشياء.ٌجسات إىتخىت 
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 ي(بؾ شؾال)أ :طريقةُ تطبيق  الأمن  السيبراني -سادسًا

ا  -يُعجُّ تظبيقُ الأهؽ الديبخاىي   هبشية عمى تؾصيات الأيدو  -والظخيقة التي سؾؼ أذكخٌ
ٕٚٓٓٔ ISO2700 ويسكؽ تشاوؿ ذلػ عمى الشحؾ التالي: 

يجب عمى السؤسدة فٍؼ السشذأة وبيئتٍا ووضعٍا هؽ حيث  بيئةُ ووضعُ السشذأةِ: -ٔ
الرمة والتي تؤثخ عمى قجرتٍا في تحقيق الشتائج  تحجيج القزايا الخارجية والجاخمية ذات

فٍؼ احتياجات وتؾقعات الجٍات السعشية حيث يجب عميٍا تحجيج  السخجؾة. بالإضافة الى
 .كافة الجٍات السٍتسة ذات الرمة وهتظمباتٍا السعشية

هؽ يجب عمى الإدارة العميا إعٍار الإلتداـ فيسا يتعمق بشغاـ أهؽ السعمؾهات  :الكيادةُ  -ٕ
جافٍا السؾضؾعة وتؾافقٍا هع التؾجً الإستخاتيجي،  خلاؿ ضساف سياسة أهؽ السعمؾهات وأٌ

ودهج هتظمبات أهؽ السعمؾهات في عسمياتٍا، وتؾفيخ السؾارد اللازهة والتؾاصل هع كافة 
سية الإدارة الفعالة لأهؽ السعمؾهات والتأكج هؽ تحقيق الشتائج  الجٍات والتأكيج عمى أٌ

، وتؾجيً ودعؼ الأشخاص لمسداٌسة في فعالية الشغاـ وتذجيع التحديؽ السخجؾة هشً
يجب عمى  . كسا السدتسخ، ودعؼ أدوار الإدارات الأخخػ ذات الرمة لإثبات قيادتٍؼ

جاؼ السؤسدة وأهؽ  الإدارة العميا أيزًا وضع سياسة لأهؽ السعمؾهات تخاعي هؽ خلالٍا أٌ
ؾؿ بٍا والستعمقة بأهؽ السعمؾهات ويذسل الإلتداـ السعمؾهات، والإلتداـ بالستظمبات السعس

ويجب عمى سياسة أهؽ السعمؾهات أف تكؾف  . بالتحديؽ السدتسخ لشغاـ أهؽ السعمؾهات
هتاحة كسعمؾهة هؾثقة والتؾاصل هؽ خلاؿ إرسالٍا داخل السؤسدة أو الذخكة، وأف تكؾف 

 .هتاحة لمجٍات السعشية، حدب ها ٌؾ هشاسب
تظؾيخ إستخاتيجية لإزالة أو تعظيل الؾعائف غيخ الزخورية هؽ  يجبالتخظيطُ:  -ٖ

الأىغسة، وإصلاح الثغخات السعخوفة بدخعة. هؽ السحتسل أف يؤدؼ الفذل في الكياـ بحلػ 
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عشج التخظيط لشغاـ إدارة أهؽ السعمؾهات و  .إلى زيادة خظخ تعخض الشغؼ والسعمؾهات
هعالجتٍا، وذلػ بتسكيؽ ىغاـ إدارة أهؽ يجب عمى السؤسدة تحجيج السخاطخ وكيفية 

السعمؾهات هؽ تحقيق الشتائج السخجؾة وهشع أو تقميل الآثار غيخ السخغؾب فيٍا، وتحقيق 
ويجب عمى السؤسدة أيزًا وضع خظة لسعالجة ٌحي السخاطخ وكيفية . التحديؽ السدتسخ

 .قييؼ فعاليتٍاتشفيح ذلػ هؽ خلاؿ تفعيمٍا في عسميات ىغاـ إدارة أهؽ السعمؾهات وت
ويجب عمى السؤسدة وضع هعاييخ لعسمية تظبيق وتقييؼ هخاطخ أهؽ السعمؾهات،    

هعاييخ قبؾؿ السخاطخ، وهعاييخ إجخاء تقييسات السخاطخ الأهشية، والتأكج هؽ  :وتذسل
تكخار إجخاءات التقييؼ السدتسخة لمسخاطخ الستعمقة بأهؽ السعمؾهات وأىٍا تؤدؼ إلى ىتائج 

تتؼ عسمية تحجيج هخاطخ أهؽ السعمؾهات هؽ خلاؿ . و صالحة وقابمة لمسقارىةهتدقة و 
ة وتؾافخ السعمؾهات  تظبيق عسمية التقييؼ لٍا لتحجيج السخاطخ السختبظة بالدخية والشداٌ
وتحجيج أصحاب السخاطخ، وتحميل هخاطخ أهؽ السعمؾهات هؽ خلاؿ تقييؼ العؾاقب 

قت وتقييؼ الاحتساؿ الؾاقعي لحجوثٍا، وتحجيج السحتسمة التي قج تشتج إذا وقعت وتحق
كسا يجب تقييؼ هخاطخ أهؽ السعمؾهات هؽ خلاؿ هقارىة ىتائج تحميمٍا  .هدتؾيات السخاطخ

 .هع هعاييخ السخاطخ وإعظاء الأولؾية لمسخاطخ الأكثخ تٍجيجًا وتأثيخًا
خلاؿ ويجب عمى السؤسدة تحجيج عسمية هعالجة هخاطخ أهؽ السعمؾهات وذلػ هؽ   

تحجيج خيارات هعالجتٍا السشاسبة، هع هخاعاة ىتائج تقييؼ السخاطخ وتحجيج جسيع الزؾابط 
اللازهة لتشفيح خيارات هعالجتٍا السختارة، وصياغة خظة لسعالجة هخاطخ أهؽ السعمؾهات، 
والحرؾؿ عمى هؾافقة أصحاب السخاطخ عمى تمػ الخظة وقبؾؿ هخاطخ أهؽ السعمؾهات 

 .الستبكية
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يجب عمى السؤسدة تؾفيخ السؾارد اللازهة للإىذاء والتشفيح والرياىة السدتسخة  جعؼُ:ال -ٗ
لشغاـ أهؽ السعمؾهات. وتحجيج الكفاءة اللازهة للأشخاص الحيؽ يقؾهؾف بالعسل تحت 

مة،  سيظختٍا هسا يؤثخ عمى أداء أهؽ السعمؾهات الخاص بٍا، والتأكج هؽ قجراتٍؼ السؤٌ
جخاءات اللازهة لاكتداب الكفاءة السظمؾبة، وتقييؼ فعالية وعشج الزخورة، اتخاذ الإ

الإجخاءات الستخحة. ويجب أف يكؾىؾا عمى دراية بدياسة أهؽ السعمؾهات، وهداٌستٍؼ في 
بسا في ذلػ فؾائج تحديؽ أداء أهؽ السعمؾهات، والآثار ة ىغاـ إدارة أهؽ السعمؾهات، فعال

ويجب عمى السؤسدة  .ـ إدارة أهؽ السعمؾهاتالستختبة عمى عجـ الإهتثاؿ لستظمبات ىغا
تحجيج الاترالات الجاخمية والخارجية ذات الرمة بشغاـ إدارة أهؽ السعمؾهات بسا في ذلػ: 

عمى هاذا يتؼ الاتراؿ؛ وهتى ووقت الاتراؿ؛ وهع هؽ الاتراؿ؛ وهؽ يجب عميً 
 .الاتراؿ؛ والعسميات التي هؽ خلالٍا يتؼ تشفيح الاتراؿ

يجب عمى السؤسدة تخظيط وتشفيح وهخاقبة العسميات اللازهة لتمبية هتظمبات  :التذغيلُ  -٘
جاؼ أهؽ السعمؾهات ويجب  .أهؽ السعمؾهات، ويجب عميٍا أيزًا تشفيح خظط لتحقيق أٌ

عميٍا  التحكؼ في التغييخات السخظط لٍا وهخاجعة عؾاقب التغييخات غيخ السقرؾدة، 
رة حدب الحاجة. والتأكج هؽ أف العسميات الخارجية واتخاذ إجخاءات لتخفيف أية آثار ضا

 .يتؼ تحجيجٌا والتحكؼ فيٍا
يجب عمى السؤسدة تقييؼ أداء أهؽ السعمؾهات وفعالية ىغاـ إدارتً هؽ  تقييؼُ الأداء: -ٙ

خلاؿ تحجيج ها الحؼ يجب هخاقبتً وقياسً بسا في ذلػ عسميات وضؾابط أهؽ السعمؾهات، 
والكياس والتحميل والتقييؼ حدب الحاجة لزساف ىتائج صحيحة، وطخؽ الخصج أو السخاقبة 

وهتى يتؼ إجخاء الخصج والكياس؟ وهؽ يقؾـ بالخصج والكياس؟ وهتى يتؼ تحميل ىتائج الخصج 
والكياس وتقييسٍا؟ وهؽ يقؾـ بتحميل وتقييؼ ٌحي الشتائج؟. وبالتالي يجب عمى الإدارة العميا 
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ات عمى فتخات زهشية هخظظة لزساف استسخار هلاءهتٍا الكياـ بسخاجعة ىغاـ أهؽ السعمؾه
وكفاءتٍا وفعاليتٍا. ويجب الأخح بعيؽ الإعتبار أف تذسل هخاجعة الإدارة حالة الإجخاءات 
هؽ هخاجعات الإدارة الدابقة، والتغييخات في القزايا الخارجية والجاخمية ذات الرمة بشغاـ 

داء أهؽ السعمؾهات، وردود الفعل هؽ الجٍات إدارة أهؽ السعمؾهات، وردود الأفعاؿ عمى أ
السعشية وذات الرمة، وىتائج تقييؼ السخاطخ وحالة خظة هعالجتٍا، وفخص التحديؽ 

 .السدتسخ
يجب عمى السؤسدة عشج حجوث عجـ السظابقة لأؼ إجخاء أو تؾصية أف  التحديشاتُ: -ٚ

لمديظخة عميً وترحيحً والتعاهل تقؾـ باتخاذ إجخاء عمى عجـ السظابقة، واتخاذ الإجخاءات 
هع العؾاقب وتقييؼ الحاجة إلى اتخاذ إجخاءات لمقزاء عمى سبب عجـ السظابقة، هؽ أجل 
ألا تتكخر أو تحجث في هكاف آخخ هؽ خلاؿ هخاجعة عجـ السظابقة، وتحجيج أسباب عجـ 

 .السظابقة، وتحجيج ها إذا كاىت ٌشاؾ أوجً تذابً هساثمة، أو يسكؽ أف تحجث
 :عمى السدتؾػ الفخدؼ تحقيق الأهؽ الديبخاىيأيزًا هؽ طخؽ و 

عشج تقجيؼ هعمؾهاتػ الذخرية، يخجى استخجاـ هؾاقع الؾيب السؾثؾقة فقط،  :السؾثؾقيةُ )أ( 
إذا كاىت بجاية هؾقع الؾيب تحتؾؼ  .URL وأفزل قاعجة عاهة ٌشا ٌي التحقق هؽ عشؾاف

يحتؾؼ  URL ع آهؽ، ولكؽ إذا كاف عشؾاف، فٍحا يعشي أف هؾقع الؾيب ٌؾ هؾقhttps عمى
، فتجشب إدخاؿ أؼ هعمؾهات حداسة، هثل هعمؾهات بظاقة الائتساف أو s بجوف  http عمى

 رقؼ الزساف الاجتساعي.
لا تفتح هخفقات البخيج الإلكتخوىي أو تشقخ عمى رابط لخسالة هؽ  :الإيسيلُ الاحتيالي)ب( 

شيؾعًا لمدخقة أو الاختخاؽ ٌي هؽ خلاؿ  هرجر غيخ هعخوؼ، لأف إحجػ الظخؽ الأكثخ
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رسائل البخيج الإلكتخوىي الدخية )هثل رسائل البخيج الإلكتخوىي التي يخسمٍا أشخاص تثق 
 .بٍؼ

احخص دائسًا عمى تحجيث جٍازؾ. غالبًا ها تحتؾؼ  :تحجيثُ ىغاـ ٌاتفػ السحسؾؿ)ج( 
وتتخكد ٌجسات  تحجيثات البخاهج عمى ترحيحات هٍسة لسعالجة هذكلات الأهاف،

 .الاختخاؽ الشاجحة عمى الأجٍدة القجيسة التي لا تحتؾؼ عمى أحجث بخاهج الأهاف
قؼْ بعسل ىدخ احتياطية هؽ السمفات بذكل هشتغؼ لسشع ٌجسات  :الشدخةُ الاحتياطيةُ  )د(

أهؽ الإىتخىت إذا كشت بحاجة إلى تشغيف الجٍاز بدبب ٌجؾـ سابق عمى الذبكة ، 
 .تخديؽ السمفات في هكاف آهؽ وهدتقلفدؾؼ تداعجؾ عمى 

 شؾالي( )أبؾ ي:تدابيرُ الأمن  السيبران -سابعًا
إف تظبيق التجابيخ الفعالة للأهؽ الديبخاىي يسثل تحجيًا كبيخًا اليؾـ والغج ىغخًا لؾجؾد    

أجٍدة وبخاهج كثيخة واعتساد أغمب الذخكات والسؤسدات في كافة القظاعات عمى أجٍدة 
االحاسب  الٍجؼ الخئيذ لحساية . وإف الآلي والبخاهج وهمحقاتٍا هؽ أجٍدة الذبكة وغيخٌ

ة( وتؾافخ السعمؾهات وإف أؼ حجث أو  .(CIA) السعمؾهات ٌؾ ضساف سخية وسلاهة )ىداٌ
هذكمة تٍجد السثمث الأهشي )سخية، وسلاهة، وتؾافخ السعمؾهات( يَعجُّ تٍجيجًا أهشيًا يجب 

 .آليات أو إجخاءات لتفاديً أو التقميل هؽ آثاري التعاهل هعً وحمً أو وضع
يتكؾف هؽ هجسؾعة هتظؾرة هؽ الأدوات، وأساليب إدارة  ولا شػ أف الأهؽ الديبخاىي    

السخاطخ، والتقشيات، والتجريب، وأفزل السسارسات السرسسة لحساية الذبكات والأجٍدة 
. وفيسا يمي ً أو الإىقظاعوالبخاهج والبياىات هؽ الٍجسات أو الؾصؾؿ غيخ السرخح ب

 يسكؽ تشاوؿ ٌحي التجابيخ:
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السقرؾد بدخية السعمؾهات ٌي ضساف أف يرل  :Confidentiality سِخيةُ السعمؾهات -ٔ
إليٍا فقط الأشخاص السرخح لٍؼ بالؾصؾؿ إلى ٌحي السعمؾهات بالإضافة الى وضع أسذ 

بذكل قاطع أف الأشخاص  وهعاييخ لعسمية الؾصؾؿ والرلاحيات اللازهة لحلػ بسا يزسؽ
ؼ  .السرخح لٍؼ بالؾصؾؿ إلى ٌحي السعمؾهة ٌؼ فقط يسكشٍؼ الحرؾؿ عميٍا وليذ غيخٌ

ة( السعمؾهات -ٕ والسقرؾد بٍا الحفاظ عمى تشاسق ودقة  :Integrity سَلاهةُ )ىداٌ
ا أو استبجالٍا خلاؿ دورة حياة  البياىات طؾاؿ دورة حياتٍا بأكسمٍا والتأكج هؽ عجـ تغييخٌ
السعمؾهات. ويجب عجـ تغييخ البياىات أثشاء الشقل، واتخاذ خظؾات لزساف عجـ إهكاىية 

وأذوىات السمفات وعشاصخ تحكؼ وصؾؿ  ،تغييخ البياىات بؾاسظة أشخاص غيخ هرخح لٍؼ
السدتخجـ. ربسا يدتخجـ بعض الأدوات أو البخاهج لسشع حجوث تغييخات خاطئة أو الححؼ 

 .ؽ السرخح لٍؼالعخضي هؽ قبل السدتخجهي
ويجب أف   تتؾافخ بعض الؾسائل لمكذف عؽ أية تغييخات في البياىات قج تحجث ىتيجة  

ة . للأحجاث غيخ البذخية أو تعظل الخادـ. وبالتالي قج يدتخجـ التذفيخ لمتحقق هؽ الشداٌ
تٍا أف تكؾف الشدخ الإحتياطية أو التكخار هتاحة لإستعادة البياىات الستأثخة إلى حالويتظمب 
 .الرحيحة

السقرؾد بٍا أف تكؾف السعمؾهة هتؾفخة عشج طمبٍا و  :Availability تؾافخُ السعمؾهاتِ  -ٖ
أو الحاجة إليٍا في أؼ وقت. ويتؼ ضساف التؾافخ بذكل أفزل هؽ خلاؿ الحفاظ عمى 

جسيع الأجٍدة بحالة سميسة وفعالة، وإجخاء الإصلاحات فؾرًا عشج الحاجة، والتأكج أف ىغاـ 
ويفزل  وجؾد خظة شاهمة  .التذغيل يحرل عمى التحجيثات والتخقيات الزخورية

لإستعادة القجرة عمى العسل بعج الكؾارث. وأف تتؾافخ إجخاءات وقائية ضج فقجاف البياىات أو 
  .اىقظاعٍا في الإترالات ىتيجة الأحجاث غيخ الستؾقعة هثل الكؾارث الظبيعية والحخائق
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يتؼ تخديؽ ىدخة احتياطية في هكاف هعدوؿ جغخافيًا، وفي خدىة  ولسشع فقجاف البياىات
 .هزادة لمحخيق وهقأوهة لمساء والسفاجاءات

ويجبُ حساية الأجٍدة والبخاهج والبياىات هؽ التؾقف التي يتعحر الؾصؾؿ إليٍا بدبب    
   networkوتظفل الذبكات  DOSالإجخاءات الزارة هثل ٌجسات رفض الخجهة

 intrusions باستخجاـ ججراف الحساية الشارية والخؾادـ الؾكيمة IDS/IPS . 
 مدى تهافر معايير الأمن السيبراني في منظهمة التعليم الدولية: -ثامنًا
أوضحت الشتائجُ بذكل إجسالي عؽ تؾافخ هعاييخ الأهؽ الديبخاىي في الجاهعات    

التعميسية، حيث جاء التقجيخ السئؾؼ لمؾزف الشدبي لمسعاييخ الدبعيؽ طخديِّا وكاف أعمى ىدبة 
%(، 7ٖٜ٘%( وجاهعة اسظشبؾؿ بشدبة )7ٜٗٚلٍا في جاهعة ٌارفارد/ بأهخيكا بشدبة )

%(، ثؼ جاء أقل ىدبة لٍا في جاهعة القاٌخة/ 7ٜٔٓف بشدبة )وجاهعة جيؽ جي/ بتايؾا
سية هعاييخ الأهؽ الديبخاىي في 7ٖٓٛبسرخ بشدبة ) ي ىدب هختفعة  تعكذ أٌ %(. وٌ

هشغؾهة التعميؼ الجولية كؾاقع  يتحقق في الجاهعات الأهخيكية والأوروبية والآسيؾية باستثشاء 
تساهًا كب يخًا هؽ السدؤوليؽ السعشييؽ بتؾفيخ الإهكاىات جاهعات الذخؽ أوسط التي تتظمب اٌ

والبيئات والكفاءات اللازهة لسؾاجٍة الٍجسات والقخصشة الإلكتخوىية وتلاشي اىعكاسٍا عمى 
 السجتسع الإقميسي والجولي.

الاٌتساـ بالاهؽ   وقج أعٍخت الشتائج أيزًا أف لمسؾسدات التعميسية الجاهعية دورًا كبيخًا في
عيمً، ولا بج هؽ إيجاد الإطار التذخيعي والتشغيسي التخبؾؼ السؤيج لتؾضيح الديبخاىي  وتف

هخاطخ الاهؽ الديبخاىي عمى السجتسع، وأف أساتحة الجاهعات يؤيجوف استسخارية عسل 
تقشيات السعمؾهات، وأف استقخار الفزاء الديبخاىي يدتجعيي سياسات لسعالجة الثغخات 

التخبؾية والتعميسية بالآليات الفعالة بؾضع هشاٌج تؾعؾية  الأهشية، وأىً لابج هؽ دعؼ الجٍؾد

https://en.wikipedia.org/wiki/Intrusion_detection_system
https://en.wikipedia.org/wiki/Intrusion_detection_system
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لأٌسية الاهؽ الديبخاىي ، والإفادة هؽ أفزل السسارسات والتجارب الشاجحة، التي تعدز 
الثقة في الفزاء الديبخاىي، وتُؾْجِج  بيئة داعسة لشسؾ الشذاط التعميسي والعمسي في الفزاء 

مةُ أجٍدةً هُتخرِرةً، وعشاصخَ تتسيد بالكفاءة والقجرة وتتظمب السكافحةُ الفاع الديبخاىي،
عمى الإحاطة بجؾاىب كيفية إدارة أىغسة السعمؾهات وطخؽ هعالجة البياىات، والحقؾؽ 

 السترمة بٍا في هشغؾهة التعميؼ الجولية.
شةُ بزخورة تفعيل هعاييخ الأهؽ الديبخاىي في هشغؾهة التعميؼ  وهؽ ثَؼَّ تؾصي الجراسةُ الخاٌ

الجولية، وإدراج هجاؿ الفزاء الديبخاىي ضسؽ هشاٌج التعميؼ في السؤسدات التعميسية 
السختمفة، والحث عمى هجالات البحث العمسي والابتكار في هجاؿ الأهؽ الديبخاىي، 

وتؾعية العاهميؽ بكافة هؤسدات الجولة وتشسية السعاييخ السٍشية الاحتخافية لجيٍؼ وإرساء 
  لى هجاؿ صشاعة البخهجيات العالسية.بشية تحتية لمجخؾؿ إ
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 المراجع
 السخاجع العخبية: -أولاً 

  القخآفُ الكخيؼُ.
 .ٙٚٔٔ، بيخوت: هؤسدة الخسالة، ص ٛ(، "القاهؾس السحيط" ط ٌٕ٘ٓٓػ/ ٕٙٗٔآبادؼ، الفيخوز )

سيتً، وها الغاية هشً؟" :cyber security الأهؽ الديبخاىيأبؾ شؾالي، " -https://www.rmgأٌ
sa.com/cyber-security 

 إلى شارةلإبا السَداىية الهعمَهات بالهكتبات الجاهعية أهو(،"ٕٚٔٓالذيخ.) يَسف، البكري 
الهكتبات  لجهعية َالعشرَو الثالث الهؤتهر في ؿ"الىي ؼَاد َجاهعة الىيميو جاهعة هكتبتي
 قطر ،الخاصة

(،"ها ٌي أىؾاع الأهؽ الديبخاىي؟ وها أبخز التحجيات التي يؾاجٍٍا؟" ٕٕٔٓدحاـ، هٍا.)
https://sotor.com 

ىؾفسبخ  ٕٔ،  ٓٔ:ٔٔتست الكتابة بؾاسظة: هٍا دحاـ تؼ التجقيق بؾاسظة: ٌجػ الخظيب آخخ تحجيث: 
ٕٕٓٔ. 

 /https://mawdoo3.comاع الأهؽ الديبخاىي؟"" (،"ها ٌي أىؾ ٕٕٔٓالخوساف، فخح.)
 ٚٔ،  ٙٗ:ٜٓتست الكتابة بؾاسظة: فخح الخوساف تؼ التجقيق بؾاسظة: ديسا ابؾ عميؼ آخخ تحجيث: 

 ٕٕٔٓىؾفسبخ 
ؾهات" رسالة (،"كفاءة الإجخاءات الإدارية في السحافغة عمى أهؽ السعمٜٜٙٔالدحيباىي،عبج الله.)

 هاجدتيخ، الخياض: جاهعة ىايف العخبية لمعمؾـ الأهشية. 
(،"هتظمبات تحقيق الأهؽ الديبخاىي لأىغسة السعمؾهات الإدارية بجاهعة ٕٕٓٓالدسحاف، هشى عبج الله.)

 ، يؾليؾ، كمية التخبية، جاهعة السشرؾرة.ٔٔٔالسمػ سعؾد"هجمة كمية التخبية، العجد 
https://maed.journals.ekb.eg/article_140786_92feaa0b360fd79ceb4b6c5d7a95

be72.pdf 
  (،( ، "هكؾىات هشغؾهة التجريذ" ٕٕٓٓشاكخ، أسساء. )

 .(،"الأبعاد القاىؾىية لاستخجاهات تكشؾلؾجيا السعمؾهات" دهذقٖٕٓٓسجيؽ، عفاؼ.)شذ
(،"تقييؼ سياسات أهؽ وخرؾصية السعمؾهات في السؤسدات التعميسية ٜٕٔٓاس إبخاليؼ.)الذيتي، إيش

 بالسسمكة العخبية الدعؾدية: دراسة تظبيكية عمى جاهعة القريؼ"، هاجدتيخ غيخ هشذؾرة، جاهعة القريؼ.

https://sotor.com/
https://sotor.com/
https://mawdoo3.com/
https://e3arabi.com/
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الكتاب  ( ، "السشاٌج وهشغؾهة التعميؼ" ، الظبعة الثالثة هشقحة ، سمدمةٕٓٔٓٓصبخؼ ، هاٌخ إسساعيل.)
 .ٓٗ – ٖٛالجاهعي العخبي ، هكتبة الخشج ، الخياض: ص 

يؾليؾ  ٜٔعشاصخ العسمية التعميسية ، –(، هبادغ التعميؼ ٕٛٔٓالعبيجؼ ، إبخاليؼ. )
https://mawdoo3.com/% 

 وهلأا زيزعت يف يىاريبسلا وهلأا رَد(،"ٕٚٔٓد.)اجب وب وهحرلا دبع ،يتيبعلا
 ستراتيجية.لإا العمَن هىية"كميةلأا لمعمَن العربية ىايف جاهعة ،هاجستير "أطرَحةيىاسػىلإا

(،"وسائل التحقيق في جخائؼ ىغؼ السعمؾهات" رسالة هاجدتيخ ، الخياض: جاهعة ٖٕٓٓالعشدؼ، سميساف.)
 .ىايف العخبية لمعمؾـ الأهشية

 :قتصاديةلااا ٌراثآَة ىياريبسلا ةىيَرتكللإا تاػهجٍلا رطاخه(،"ٜٕٔٓط،)يطختمل يبرعلا دهعٍلا
 ػعم الخميجي" التعاَو هجمس ؿحالة دَ دراسة
 //:www.researchgate.net/institution/Arab_Planning_Institute2https الهَقع

 السؾقع ػعم ٕٕٓٓ/ٗ/ٙ بتاريخ السياسيةالسؾسؾعة 
https://political-encyclopedia.org/dictionary/  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.researchgate.net/institution/Arab_Planning_Institute2
https://political-encyclopedia.org/dictionary/
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