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أبعاد سكافحة الحخوب السعمهماتية لتشسية الهعي بالأمن الديبخاني و قتخح لبخنامج م
 شعبتي عمم الشفذ والاجتساع.التشهر التقشي لجى طلاب كمية التخبية 

 د/ ديشا صابخ عبج الحميم مهسي

 محمد عبج العديدد/ياسسين سسيخ 

 مدتخمص البحث
سكافحةة الحةروا السوماماةيةة لتشسيةة الةاع  لهدف البحث إلى قياز فاعمية برنامج مقترج 

، شةوبت  عمةا الةشوا واماتسةا التشاذ التقش  لدى طلاا كمية التربيةة أبواخ بالأمن الديبران  و 
وةسثمةةةد أخواة البحةةةث فةةة   ا سةةةة التجريبةةة ، والسةةةش ج  الاصةةةو واعتسةةةد البحةةةث عمةةةى السةةةش ج 
 و ا سةةة بأبوةةاخ التشةةاذ التقشةة ، بأبوةةاخ الأمةةن الدةةيبران ،و ا سةةة  بقزةةا ا الحةةروا السوماماةيةةة،

وةةا ةببيةأ أخوة متشاذ التقش ، لومكياز  بالأمن الديبران ،ومكياز الاعى  والبرنامج السقترج
مةةةن طةةةلاا الور ةةةة  مومةةةا طالةة  03البحةةث  بميةةةا وبوةةةد ام عمةةةى مجساعةةة البحةةةث السكانةةةة مةةةن 

وةاصةةةةمد نتةةةةا ج  ، 0300 -0300 الجةةةةامو لموةةةةا   عمةةةةا الةةةةشوا واماتسةةةةا  ت شةةةةوب الثانيةةةةة
خذاةةاة مجساعةةة  متاسةةب ( بةةين 0.01فةةرد خاإ إارةةا يام عشةةد مدةةتاى   واةةاخ البحةةث إلةةى
من  اان ككل وفى كل  بالأمن الديبران  لسكياز الاعى  والبودي القبم التببيأ  ف البحث 
وواةةاخ فةةةرد خاإ ، البوةةةدي( لرةةالا التببيةةأ الااةةةدان  -الدةةماك  -السورفةةة الثلاثةةة   ااانبةة 

 القبمةة التببيةةأ  فةة خذاةةاة مجساعةةة البحةةث  متاسةةب ( بةةين 0.01إارةةا يام عشةةد مدةةتاى  
 -الدةماك  -السورفة   الثلاثةة ااانبة مةن  اان  التشاذ التقش  ككل وف  كل لسكياز والبودي
أوصةةةةى البحةةةةث بزةةةةروذب ةا يةةةةة البةةةةلاا  ؛ كسةةةةاالبوةةةةديودلةةةةا لرةةةةالا التببيةةةةأ (، الااةةةةدان 

القةام  ومسسدةاة وما يترة  عمي ةا مةن ة ديةد لمسجتسةلأ والأمةن  السوماماةيةبخباذب الحروا 
اقةةا  ا ومدةةةتالياة ا واسةةتخدا  وسةةةا ل لسكافحت ةةا و  السشاسةةةبةالبةةرد ، وضةةروذب مورفةةةة الدولةةة
 .السوماماةية وطرد اسا ة ادوخها الذخر ،الأمان 

.أبعاد التشهر التقشي -بالأمن الديبخاني الهعي-مكافحة الحخوب السعمهماتيةالكمسات السفتاحية:    
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A proposed program to combat information wars for developing 

awareness of cybersecurity and technical enlightenment dimensions 

for Faculty of Education students at Psychology and Sociology 

Departments. 

The research aimed at measuring the effectiveness of a proposed 

program to combat information wars for developing awareness of 

cybersecurity and technical enlightenment dimensions for Faculty of 

Education students at Psychology and Sociology Departments. The 

research utilized the descriptive and the experimental approach. The 

research tools consisted of a list of information war issues, a list of 

technical enlightenment dimension, a list of cybersecurity dimensions, the 

proposed program, cybersecurity awareness scale, and technical 

enlightenment scale. The research tools were pre and post administered to 

the research group consisting of 30 students from the second year of the 

psychology and sociology departments for the academic year 2022-2023. 

The results of the research revealed that there is a statistically significant 

difference at the level (0.01) between the mean scores of the research 

group in the pre and post administrations of the cybersecurity awareness 

scale as a whole and in each of its three dimensions (cognitive - 

behavioral - emotional) in favor of the post administration. Also, there is 

a statistically significant difference at the level (0.01) between the mean 

scores of the research group in the pre and post administrations of the 

technical enlightenment scale as a whole and in each of its three 

dimensions (cognitive - behavioral - emotional) in favor of the post 

administration. The research also recommended the necessity of 

educating students about the danger of information wars and the 

consequent threat to society, national security, and state institutions. Also, 

the necessity to know the appropriate ways of combating these wars. 

They must know their rights, responsibilities, the use of personal safety 

means, and ways to protect their information borders.  

Keywords: combating information wars - awareness of cybersecurity 

- dimensions of technical enlightenment. 
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لجى  أبعاد التشهر التقشيسكافحة الحخوب السعمهماتية لتشسية الهعي بالأمن الديبخاني و لبخنامج مقتخح 
 شعبتي عمم الشفذ والاجتساع.طلاب كمية التخبية 

 إعجاد                                                   

 1مهسي د/ ديشا صابخ عبج الحميم      

 2محمد د/ياسسين سسيخ عبج العديد

 :  سقجمة.الأولاا

التةةة   السومامةةةاةسةةةرعة ةةةةداوإ  عةةةن طريةةةأ، ودلةةةا   ريةةةة كانيةةةة صةةة يرب أصةةةبا الوةةةالا اليةةةا 
بكةل سة الة ويدةر عمة  مةداذ الدةاعة باسةتخدا  كافةة  إذسال ايتا فكسما وناعما  متافربأصبحد 

الدةة ل اسةةتخدام ا، إلةة  أن أصةةبحد هةة م الاسةةا ل متدا مةة  فةة   السسكشةةةالاسةةا ل التوشالاايةةة 
سااء عم  مدتاي الورخ والسسسداة والسجتسلأ بأكسم ، الأمر الة ي  ةاخ البذةرية اياةشا اليامية 

مةةةن أبدةةةل أشةةةكال ا إلةةة  أعمةةة   ةشتقةةةل أصةةةبحد الحيةةةابف ؛امةةةاةمإلةةة  مةةةا  وةةةرف بورةةةر السو
السومامةةاة، فتقةةا  باستقرةةاء السومامةةاة مةةن اركةةة اماةةدات  ةمةةامدةةتاياة التوقيةةد بيةة  بشةةاء 

أصةبحد السومامةاة لة ا  ؛والظااهر والحقا أ وةحايم ا إلة  مومامةاة يةتا ةاهيو ةا عمة  الوةاذ
أن  أوةدةة ل الحيةاب وةة خاخ ام تراعةةاة إمةا أن هة  سةلاج دو اةةدين فة  كافةة السجةةامة فب ةا 

ا تراد ادوخها؛ مسا باة الأمر  حتاث إلة  مةا الدوإ ف  ، و السسسداة، و ةدتخد  ضد الأفراخ
 وةةرف باسةةا الأمةةن الدةةيبران  التةة   دةةاعد الأفةةراخ والسسسدةةاة والةةدوإ فةة  اسا ةةة مومامةةاة ا 

 وادوخها. 
امةةةةتلاد الأخواة والاسةةةةا ل التةةةةة   عمةةةةىفةةةةالأمن الدةةةةيبران  يتةةةةيا لموةةةةرخ والسسسدةةةةاة القةةةةدذب   

 كسةةا والوزةةاء الدةةيبران  مةةن ال جسةةاة الدةةيبرانية، ا السوماماةيةةةاسا ةةة اةةدوخهفةة   اةدةةاعده
الستبمبةةاة ال امةة  ف ةة  ةلوةةين الوةةرخ عمةة  التوامةةل  أصةةبحد خذاسةةة الأمةةن الدةةيبران  وااةةدب مةةن

، كسةا ةسكشة  فة  الا ةد الحةال الوةالا   عيذ مدتحدثاة التباذ التوشالاا  والر س  ال ي  ملأ
مةن أاةل الحوةا   ، ودلةاااتسيمة ا الأمةرالة ي اوةل هة  كيفية التوامل ملأ كل ما ها ذ س من 

 مشتذةرب أصةبحدمةن الجةرا ا اكلوترونيةة التة   لمحةدعم  استقراذ الأفةراخ والسسسدةاة والةدوإ، 
 .، فأصبا من الزروذي امهتسا  بدذاسة الأمن الديبران الورر الحال  ه ا ف 

                                                           
1

 ااموة عين شسا. –كمية التربية  -مدذز السشاهج وطرد التدذيا 

8
 ااموة عين شسا –كمية التربية  -مدذز السشاهج وطرد التدذيا 
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أ  بةة  واضةةحة لتةةأمين الوزةةاء الدةةيبران  ودلةةا عةةن طريةة مرةةر باضةةلأ اهتسةةدبيشسةةا 
، 0332  فةة  أبريةةل EG|CERTةأسةيا السركةة  الةاطش  للاسةةتوداخ لبةااذب الحاسةة  والذةبكاة  

ةا، ويقةد  الوريةأ الةدعا الوشة  عمةى مةداذ  سةاعة  02ايث  وسل ب  فريأ مةن سةتة عذةر متخررم
الةدعا لسختمةا الج ةاة  0300ويقةد  السركة  مشة  عةا  ، لحسا ة البشية التحتية الحياية لمسومامةاة

ةوشالاايةةةةا السومامةةةةاة وامةرةةةةامة، والخةةةةدماة السرةةةةربية والحكاميةةةةة مةةةةن أاةةةةل  عبةةةةر  باعةةةةاة
 مداعدة ا عمى مااا ة ة ديداة الأمن الديبران  بسا ف  دلا هجساة الحرمان من الخدمة

 .3(2222وتكشهلهجيا السعمهمات، الاترالات )وزارة                                  
للأمةةن  جبرنةام (2011)مة وامةحةاخ الوةالس  لمومسةاء كسةا وضةلأ امةحةاخ الةدول  للاةرةا

ي ةةدف هةة ا البرنةةامج إلةةى ةو يةة  الثقةةة والأمةةن فةة  مجتسةةلأ السومامةةاة، ومكافحةةة  الدةةيبران  الةةدول 
، وةو يةةة  وبشةةةاء القةةةدذاة البذةةةرية الت ديةةةداة الدةةةيبرانية، ونذةةةر امةةةاإ للأمةةةن الدةةةيبران  فةةة  الوةةةالا

 .اللارمة لثقافة مدتدامة بالأمن الديبيري وةدميح ا بالسورفة والس اذاة 
للاسةةةتراةيجية الاطشيةةةة  0302( مةةةن الدسةةةتاذ السرةةةري يشةةةاير 00السةةةاخب   ةةةةا ةخرةةةي 
( ونرةةد عمةةى أن أمةةن الوزةةاء السومامةةاة  اةة ء أساسةة  مةةن 0300 -0302للأمةةن الدةةيبران   

محوةا  عمية ، عمةى الشحةا مشظامة ام تراخ والأمن القام ، وةمت   الدوإ باةخاد التدابير اللارمةة ل
 والخبةراة البذةرية الوةااخذ ومةن أهةا مةا خعةد إلية  امسةتراةيجية هةا إعةداخ ،الة ي يشظسة  القةانان 

 الومسة  البحةث القباعةاة التوميسيةة، وخعةا مختمةا فة  مشظامةة الأمةن الدةيبران  لتوويةل اللارمة
 الأمن الديبران  والاع  بأبواخم. وةشسية والتباير

كسةةةا اةةةاءة ةاصةةةياة مةةةسةسر الأمةةةن الدةةةيبرانى والةةةدفا  الدةةةيبرانى الةةة ى عقةةةد بالجاموةةةة 
( ةحد اة وآفةاد مش ةا ضةروذب  ةشسيةة الثقافةة AUF 0302المبشانية والاكالة الجامعية لمورنوافانية 

الاطشيةةة فةة  مجةةاإ الأمةةن الدةةيبرانى مةةن  ةةلاإ إعةةداخ خوذاة ةدذيبيةةة ومةةسةسراة ةا يةةة واسةةلاة 
قةةة بسخةةاطر الجريسةةة الدةةيبرانية، وجخذاث الجاانةة  القانانيةةة لسااا ةةة هةة م السخةةاطر فةة  وطشيةةة متوم

السقرذاة التوميسية الجامعية، وفتا مجامة أكاخ سية لمتخر  الومسة  فة  مجةاإ الأمةن والةدفا  
الدةةيبران ، وضةةروذب اذةوةةار القاعةةدب امسةةتراةيجية الر سيةةة عمةةى الكةةيا الاطشيةةة والسرةةالا الثقابيةةة 

 .(5، 2222) لبة ىاشم،  لاقيةالأ
 Goran ) ,  (Canongia& Mandarino , 2014) الجراسدداتأشددارت  وقدج

 (،2219)مردددباح أحسدددج م سدددشا  صدددال ، (، 2219)عبيدددخ محمدم سدددساح عيدددج، (،  2017،
إلةةى ضةةةروذب  (2221) رحدداب طددار ، ،(2222، ) لبددة ىاشدددم، (2222، السشتذددخ  )فاطسددة 

، ودلةةا عةةن طريةةأ بشةةاء البةةرامج التةة  ةدةةو   بةة  ةوريةةا البةةلاا عامةةة بةةالأمن الدةةيبران  والةةاع 
                                                           

3
 َشَر هذا إلً نظام التوثَك المتبع فٍ البحث، وذلن كما َلٍ: )اسم المؤلف، تارَخ النشر، رلم الصفحة(. 
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لمبلاا السومسةين الداذسةين لذةوبت  عمةا الةشوا ل لا ةري البااثتان ضروذب بشاء برنامج  تشسيت ا ل
لأسةةالي  التةة  أبوةةاخم والتوةةرف عمةة  اب والةةاع  اتةة  يتسكشةةاا مةةن ف ةةا الأمةةن الدةةيبران واماتسةةا  

، ةداعدها عم  الحوا  عم  السوماماة وسريت ا وةحري الد ة من السوماماة التة  ةوةرص عمةي ا
، كسةا  دةةاعدها عمة  بشةاء الوقميةةة اتة   دةتبيلأ نقةةل مةا ةومسة  وةةةدذا عمية  لبلابة  فةة  السدةتقبل

 .السوربية الت  ةداها ف  التوامل ملأ الوزاء الديبران 
الداذسين لذوبت  عما الةشوا واماتسةا  فإن الأمن الديبران   حتاث من البلاا السومسين ل ا     

 ا؛ كسا ةسكش ا من التوامةلعمي  السوروضةانتقاء السوماماة  عمى ين اخذ  اا ربح ك ةشاذ ةقش  
التوامةةل   ةةاخذ عمةة إلةةى فةةرخ  ةحتةةاث داة والسدةةتحدثاةج ةة م السدةةتمةةلأ السدةةتحدثاة التوشالاايةةة ف

 بل والسذاذكة ف  إنتاا ا إن أمكن دلا.  ،ةرخخوامستواخب مش ا خون  اف أو مو ا 

هةة م الت يةةراة والسدةةتحدثاة ةرةةة  عمي ةةا اةةدوت ة يةةراة ا ذيةة  فةة  الةةشظا التربايةةة، كسةةا أن      
واماتسا يةةة، والثقابيةةة ايةةث فرضةةد عمةة  القةةا سين عمةة  الوسميةةة التوميسيةةة ضةةروذب مدةةايرب هةة م 

التويةةا مو ةةا مةةن  ةةلاإ ةبةةاير البةةرامج والسشةةاهج الدذاسةةية، وةجديةةد مزةةسان ا  الت يةةراة ومحاولةةة
لدي  أبواخ التشاذ التقش وةحدين مخرااة ا لتحقيأ الأهداف الترباية الوميا والت  من أبررها ةشسية 

البةةةةلاا السومسةةةةين بسةةةةا يتزةةةةسش  مةةةةن موةةةةاذف وم ةةةةاذاة وأنسةةةةا  ةوويةةةةر وقةةةةيا واةجاهةةةةاة ةتومةةةةأ 
بالسجةةةامة التوشالاايةةةة السختموةةةة وعمةةة  ذأسةةة ا مجةةةاإ السدةةةتحدثاة التوشالاايةةةة مذةباطةةة  الاثيةةةأ 

    باا لأ اياب الأفراخ ومدتقبم ا عم  كافة السدتاياة.

ةدةةو  لشذةةر التشةةاذ بذةةكل عةةا  والتةة  ايةةة الوسلا ةةة الترب وبشةةاء عمةة  دلةةا ه ةةرة السذةةروعاة  
 Science For an، ومذرو  0333لجسيلأ أفراخ السجتسلأ عم  سبيل السثاإ مذرو  الياندكا +

Americans2061 واركة إصلاج مشاهج الوما  ف  ضاء التواعل بين الوما والتقشية والسجتسلأ ،
 STS  ( (.2211السمك،) داوود عبج ، وغيرها من السذاذيلأ الس سة 

 International Technology Education) امةةد الجسعيةةة الدوليةةة لمتربيةةة التقشيةةة كسةةا  
Association ITEA)   باكعةةداخ لسذةةرو  التقشيةةة مةةن أاةةل اسيةةلأ الأمةةريكيين 0222فةة  عةةا  

(for All Americans Technology ) والة ي ةةا فة  ضةا   وضةلأ البشيةة الأساسةية بةدء مةن ،
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الأطواإ وات  الرا الثان  عذر ن ا ة السرامة الثانايةة، وكةان ال ةدف الش ةا   لمسذةرو  ذياص 
     . ) 2229)عمي حدن،  الوسل عم  ةحقيأ التشاذ التقش  لدي البلاا ف  مراال التوميا الوا 

 ابتيدداج إسددساعي م (،2225)إسددساعي  مدداىخ و ةةد أشةةاذة الوديةةد مةةن الدذاسةةاة مثةةل     
سدددسيخة  ، (2217الخبيعدددة ) صةةةالا(، 2214)عدددهيذ (، أشدددخ  2213سدددمسي مشردددهر )

أهسيةة ةشسيةة  أكةدة هة م الدذاسةاة عمة  (2221سيي  صالحة وأخدخون)(،  2218عجنان) 
 لمبةةةةلاا السومسةةةةينبالتةةةةال  ةةةةةري البااثتةةةةان ضةةةةروذب ةشسيت ةةةةا و ، لمبةةةةلاا أبوةةةةاخ التشةةةةاذ التقشةةةة 

دةةةاعدها عمةةةى كيفيةةةة التوامةةةل مةةةلأ التقشيةةةاة  مسةةةا  الداذسةةةين لذةةةوبت  عمةةةا الةةةشوا واماتسةةةا 
                .خا ل السجتسلأ داة  وكان  فرخ الحديثة والتواعل مو ا وادن استخدام ا بسا يشولأ الورخ

مسةةةا سةةةبأ أةزةةةا أن السومامةةةاة والوزةةةاء اكلوترونةةة  الةةة ي نعةةةي  بيةةة  يتسثةةةل سةةةلاج دو    
مسةةا ةرةة  عمي ةةا  ؛السجتسوةاة مدةةتاي  عمةىالوةةرخ أو  مدةتاي  اةدين فا ةدب و بةةاذب سةااء عمةةى

، ومكافحت ا لتجش  مخاطر الحةروا اكلوترونيةة ،الوديد من التحديداة الت   دتم   مااا ت ا
 ل ا وا  امهتسةا  بتا يةة البةلاا السومسةين بخبةاذب هة م الحةروا وطةرد مكافحت ةا و اصةة  

 ف ةسمء البةلاا ؛طبيوة  اصةةلسا ل ا من لبلاا السومسين الداذسين لوما الشوا واماتسا  ا
وكيفية بشةاء  السواصرب وعي ا بالقزا ا اماتسا يةتشسية ةدو  ل مقرذاة د  ل ا كمية التربيةةق  

سااا ةةة بةةالتورف عمةة  البةةرد والأسةةالي  السلا سةةة لمسةةا  دةةسا ل ةةا  ؛الوقميةةة السوربيةةة لةةدي ا
يةةتا هةة ا عةةن طريةةأ فةةرو   ؛السجتسوةة الأرمةةاة والسذةةكلاة سةةااء عمةة  الرةةويد الذخرةة  أو 
ن طبيوةة وعم  الرويد الأ ر فإ، عما الشوا واماتسا  الت  يتا خذاست ا خا ل كمياة التربية

 ا لمبلاا ف  السرامةة الثانايةة ةتزةسن  زةا ا نا ماخب عما الشوا واماتسا  الت  ساف يدذسل 
بشةةا برنةةامج  ةةا ا عمةة   مةةن الزةةروذي ببةةاة لةة ا  ؛واةة  مورفت ةةا وطةةرد التوامةةل مو ةةامواصةةرب 

عم  خذا ة ب  م الحروا وطرد التوامل  سينلجول البلاا السوم مكافحة الحروا السوماماةية
 .واسا ة ادوخها السوماماةية مو ا
عم   داعدها  من  لاإ البرنامج أبواخ التشاذ التقش ةشسية الاع  بالأمن الديبران  و  نا كسا 

أهسيت ةةةا والحوةةةا  عمي ةةةا مةةةن امنت اكةةةاة التةةة   وجخذاد اةالتوامةةةل مةةةلأ السومامةةة مورفةةةة كيفيةةةة
، وة ويةةدها بالشرةةا ا التةة  ةدةةاعدها عمةة  التوامةةل مةةلأ الوزةةاء الدةةيبران  ةختةةرد اةةدوخ الوةةرخ

 .واكلسا  بكل ما ها اديد
فةةةة  مكافحةةةةة الحةةةةروا وبةةةةالرغا مةةةةن أهسيةةةةة البةةةةرامج التدذيبيةةةةة التةةةة  ةقةةةةد  لمبةةةةلاا السومسةةةةين 

أبوةةةاخ التشةةةاذ افتقةةةاذ لمبةةةرامج التةةة  ةشسةةة  الةةةاع  بةةةالأمن الدةةةيبران  و  السوماماةيةةةة إم أنةةة  يااةةةد
 لدي البلاا السومسين بكمية التربية وأةزا دلا من  لاإ امة : التقش 
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الةاع  بةالأمن ةاصياة عديد من الدذاساة والبحات الت  أكدة ضةروذب امهتسةا  بتشسيةة  - أ
 دمة.والت  دلكرة ف  السق أبواخ التشاذ التقش الديبران ، 

( مةةةن البةةةلاا السومسةةةين 01 عمةةةى عةةةدخ  تةةةانالتةةة  طبقت ةةةا البااث 2الدذاسةةةة امسةةةتبلا ية - ا
( أسةتمة 2  مقابمةة مو ةا مكانةة مةن تةانايث طبقد البااث واماتسا ؛شوبت  عما الشوا 
 مداذ يامين، فقد ااءة الشتا ج كامة :عم  موتااة، ودلا 

 :من البةلاا السومسةين أاةاباا إاابةة صةحيحة ايةث ةرةل 0عدخ   إجابة الدؤال الأول )
 00الرااا، بيشسا عةدخ  إلىولوش ا أ را  ،خقيقة% فواند اااباة ا غير 03الشدبة إلى 

% كةةةان لةةةدي ا عةةةد  مورفةةةة بسرةةةبما الةةةاع  بةةةالأمن 03مةةةن البةةةلاا السومسةةةين بشدةةةبة 
 . أبواخ التشاذ التقش الديبران  و 

  ةاماا بة كر اكاةراءاة  البةلاا السومسةين( 1أوضةحد إاابةاة   الثداني:بالشدبة لمدؤال 
%(، بيشسةةةا  00الااةةة  فوم ةةةا لحسا ةةةة مومامةةةاة ا الذخرةةةية مةةةن امنت اكةةةاة أي بشدةةةبة  

%( غيةةر واضةةحة السلامةةا  72السومسةةين أي بشدةةبة  البةةلاا ( مةةن 03اةةاءة إاابةةاة  
، والةةبو  سا ةةة مومامةةاة مدةةسوإ عةةن اأنةةا لدةةد ؛ فوانةةد أغمةة  إاابةةاة ا وغيةةر محةةدخم
بيشسةةةا اةةةاءة بوةةة   ا أكةةةان اسيةةةد مومامةةةاة وهكةةة أ ةةةا  بتش يةةةل برنةةةامج اسا ةةةة الأ ةةةر 
 أضلأ كمسة سر عم  ال اةا السحساإ.اكااباة 

 موةةةةةرفت ا سومسةةةةةين مةةةةةن البةةةةلاا ال( 00 إاابةةةةاة  : أوضةةةةةحدبالشدددددبة لمددددددؤال الثالدددددث
أي بشدةةةبة  ينسومسةةال مةةن البةةلاا (0%(، بيشسةةةا   03 أي بشدةةبة  بسرةةبما السيتةةافيرز

بأن ه ا السربما غيةر واضةا ولةا يةتا سةساع  مةن  بةل بيشسةا %( ااءة إااباة ا  03 
 .لأن ا مجرخ برنامج لمتدمية أاسلأ الول بود  ةاهيا السيتافيرز لخدمة الورخ والسجتسلأ

 البةةلاا السومسةةين أكةةةدوا  بةةاذب انت ةةةاد ( 01 إاابةةةاة  اةةاءةالخابدد :  بالشدددبة لمددددؤال
ولوةةن لةةا يةةتا ةحديةةد الخبةةاذب عمةةى الرةةويد الذخرةة   %( 033 أي بشدةةبة  السومامةةاة
  مدتاي الدوإ. وعمى

فددي  ضدد  الأددلاب السعمسددين لددجييم  وبددالش خ إلددا نتددارج الجراسددة الاسددتألا ية نجددج أن  
ومددن  دم يشباددي الاىتسدام بتشسيددة  التقشدي أبعداد التشددهر مددتهيات الددهعي بدالأمن الددديبخاني و 

، وىحا ما سعي إليدو البحدث الحدالي مدن خدلال أبعاد التشهر التقشيالديبخاني و الهعي بالأمن 
 . مكافحة الحخوب السعمهماتيةالبخنامج السقتخح القارم عما 

 
                                                           

2
 .من البلاا السومسين بكمية التربية شوبت  عما الشوا واماتسا خذاسة استبلا ية عمى مجساعة ( 0ممحأ   
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  انياا: مذكمة البحث.
كميةةة التربيةةة لةةدى طةةلاا  وأبوةةاخ التشةةاذ التقشةة ، بران يالةةاع  بةةالأمن الدةة ضةةواةحةةدخة فةة      

 ، ل ا ااوإ البحث الحال  اكاابة عن الدساإ الر يد  التال :واماتسا شوبت  عما الشوا 
 الدديبخانيالأمن بدسكافحة الحخوب السعمهماتية لتشسية الدهعي لبخنامج مقتخح ما فاعمية 

 ؟                                            شعبتي عمم الشفذ والاجتساعكمية التخبية لج  طلاب  أبعاد التشهر التقشيو 

 ويتفخع عن ىحا الدؤال الأسئمة التالية:
شةوبت  عمةا الةشوا كميةة التربيةة الااا  ةشسيت ا لةدي طةلاا  الديبران الأمن بالاع  ما أبواخ  -0

 واماتسا ؟
 واماتسا ؟شوبت  عما الشوا لدي طلاا كمية التربية الااا  ةشسيت ا  أبواخ التشاذ التقش ما  -0
أبواخ التشاذ و  الديبران سكافحة الحروا السوماماةية لتشسية الاع  بالأمن لسقترج الما البرنامج  -0

 شوبت  عما الشوا واماتسا ؟لدي طلاا كمية التربية  التقش 
شةةوبت  لةةدي طةةلاا كميةةة التربيةةة  الدةةيبران مةةا فاعميةةة البرنةةامج السقتةةرج لتشسيةةة الةةاع  بةةالأمن  -2

 واماتسا ؟عما الشوا 
شةةوبت  عمةةا لةةدي طةةلاا كميةةة التربيةةة  أبوةةاخ التشةةاذ التقشةة مةةا فاعميةةة البرنةةامج السقتةةرج لتشسيةةة  -1

 الشوا واماتسا ؟

  الثاا: حجود البحث. 
 يقترخ البحث الحالي عمي:

شوبت  عما بكمية التربية ااموة عين شسا مجساعة من البلاا السومسين  -
ةوسلان أعزاء  البااثتان ةخرر ا مااخ فمدفيةالشوا واماتسا ، ودلا لأن 

، ومتابو  البلاا السومسين عمى؛ مسا س ل التببيأ هيتة ةدذيا بالجاموة
 أخا  ا خا ل السحاضراة.

ف   بكمية التربية ااموة عين شسا السومسينالبلاا طلبأ البرنامج عمى  -
ن اكعداخ ، ودلا بود امنت اء م 0300/0300من الوا   الأوإالورل الدذاس  

، ايث كاند بااثة ةببأ البرنامج والأ رى ي اعمةا التببيأ  والأخواةلمبرنامج 
 .لبلاا السومسينا عمىةلااظ الأخاء وةد ل الوسل بتاريلأ الأنذبة 



 نفس والاجتماع" برنامج مقترح لمكافحة الحروب المعلوماتية لتنمية الوعي بالأمن الس يبراني وأأبعاد التنور التقني لدى طلاب كلية التربية شعبتي علم ال "

 محمد د/ياسمين سمير عبد العزيز - د/ دينا صابر عبد الحليم موسي

 

     مجلة علمية محكمة تصدر بصفة دورية   ---  الاجتمــــاعيةمجـــــــــــلة الجمعية التربوية للدراســــــــــات 

822 

ا ترر البرنامج الحال  عمى  سا ماضاعاة وةا ا تياذها بسا يتشاس  ملأ  -
طبيوة البرنامج وطبيوة البلاا السومسين الداذسين لذوبت  عما الشوا 

 واماتسا . 
اماتساع ،  أ ترر البحث الحال  عمى ةشسية أذبلأ أبواخ للأمن الديبران   -

 القانان ، ام تراخي، الدياس  اكخاذي(.
السورف ، الس اذي  ةشسية  سا أبواخ لمتشاذ التقش   عمىأ ترر البحث الحال   -

 اماتساع ، الأ لا  ، الاادان (. الوسم ،
بوةةة  أبوةةةاخ الأمةةةن الدةةةيبران  بسةةةا يتشاسةةة  مةةةلأ البةةةلاا السومسةةةين بكميةةةة التربيةةةة  -

 .شوبت  عما الشوا واماتسا 
بوةةة  أبوةةةاخ التشةةةاذ التقشةةة  التةةة   جةةة  ةو ي هةةةا لمبةةةلاا السومسةةةين بكميةةةة التربيةةةة  -

 شوبت  عما الشوا واماتسا .

 .رابعاا: مرأمحات البحث

استخدا  مجساعة من الاسا ل والأسةالي  والبةرد السسكشةة  :الحخوب السعمهماتيةمكافحة  
لسشةةلأ انت ةةاد السومامةةاة سةةااء لمذةةخ ، أو لمسسسدةةاة، أو الذةةركاة، أو الةةدوإ، ودلةةا 

 لحسايت ا والحوا  عمى سريت ا بالبرد السسكشة.
اةخةةةاد التةةةدابير اللارمةةةة  عمةةةىةةةةدذي  البةةةلاا السومسةةةين هةةةا  الدددديبخاني:الأمن الدددهعي بددد 

الاسةا ل مورفةة وف ةا لحسا ة الوزاء الديبران  من ال جسةاة الدةيبرانية، ودلةا مةن  ةلاإ 
السدةةتخدمة لحسا ةةة السومامةةاة اكلوترونيةةة وطةةرد الحوةةا  عمةةى سةةريت ا واسايت ةةا واةبةةا  

 التدابير اللارمة من است لال ا بالبرد غير السذروعة.
هةةةةةا  ةةةةةدذب البةةةةةلاا السومسةةةةةين عمةةةةةى مورفةةةةةة السدةةةةةتحدثاة التوشالاايةةةةةة  :التشدددددهر التقشدددددي 

واسةةةةةتخدا  م ةةةةةاذاة التوويةةةةةر الوميةةةةةا اللارمةةةةةة وةقييس ةةةةةا لمتوامةةةةةل مو ةةةةةا بسةةةةةا يتشاسةةةةة  مةةةةةلأ 
شاسةةةةةةة  مةةةةةةةلأ الكةةةةةةةيا والوةةةةةةةاخاة والتقاليةةةةةةةد ودلةةةةةةةا كةةةةةةة  تا يمةةةةةةةا لاقيةةةةةةةاة الس شةةةةةةةة وانتقةةةةةةةاء، 

  داها ه ا ف  ةوميس  لبلاب  ف  السدتقبل.

ا: إجخا   ات البحث وخأهاتو:خامدا
ا لمخأهات والإجخا ات التالية:     سار البحث الحالي وفقا

شدعبتي لدج  طدلاب كميدة التخبيدة الهاجد  تشسيتيدا  الديبخانيالأمن الهعي بأبعاد تحجيج  -1
 عمم الشفذ والاجتساع.
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 .السومسين البلااخذاسة الأخبياة الستومقة بببيوة  .0
   .الديبران بالاع  بالأمن مرااوة البحات والدذاساة الدابقة داة الرمة  .0
 لأمن الديبران .لاع  بامرااوة السسةسراة ووذس الوسل الت  اهتسد با .0
 السحكسين . وعرض ا عمى مجساعة الديبران  الأمنالاع  بأبواخ إعداخ  ا سة  .2
 ضبل القا سة ووضو ا ف  صاذة ا الش ا ية .1

، شعبتي عمم الشفذ والاجتسداعكمية التخبية لألاب اللازمة  التشهر التقشيأبعاد تحجيج   -2
 ويتم ذلك من خلال:

 .السومسين البلااخذاسة الأخبياة الستومقة بببيوة  .0
 .بأبواخ التشاذ التقش مرااوة البحات والدذاساة الدابقة داة الرمة  .0
 .التقش بأبواخ التشاذ مرااوة السسةسراة ووذس الوسل الت  اهتسد  .0
 وعرض ا عمى مجساعة من السحكسين . بأبواخ التشاذ التقش إعداخ  ا سة  .2
 .ضبل القا سة ووضو ا ف  صاذة ا الش ا ية .1

شدعبتي طدلاب كميدة التخبيدة سكافحدة الحدخوب السعمهماتيدة لدج  لبشا  البخنامج السقتخح  -3
 وذلك من خلال: ،عمم الشفذ والاجتساع

 ةحديد فمدوة البرنامج السقترج. .0
 ةحديد أسا بشاء البرنامج السقترج. .0
 ةحديد إطاذ البرنامج السقترج. .0
 ةحديد امداة ةشوي  البرنامج من ايث: .2

 الأهداف الوامة لمبرنامج. -أ 
 محتاى الجمداة. -ا 
 استراةيجياة وطرد التدذيا. -ث 
 وسا ل ومراخذ التوما. -خ 
 الأنذبة التوميسية السشاسبة. -ه 
 أسالي  التقايا السدتخدمة. -و 

 أداتي البحث، وتتسث  في: إعجاد -4
السورفةة   جانةة ويذةةسل  ا تبةةاذ ةحرةةيم  لكيةةاز ال الأمن الدةةيبران بةة وعةة  إعةةداخ مكيةةاز - أ

وفققك ممَققا   و بةةاذاة لكيةةاز الجانةة  الااةةدان الس ةةاذي   جانةةوا تبةةاذ ماا ةةا لكيةةاز ال

 (.لَكرت ذات الخم  ابعاد
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ورفةة  وا تبةةاذ سالجانةة  إعةةداخ مكيةةاز التشةةاذ التقشةة  ويذةةسل  ا تبةةاذ ةحرةةيم  لكيةةاز ال - ا
وفققك ممَققا  لَكققرت  و بةةاذاة لكيةةاز الجانةة  الااةةدان الس ةةاذي   الجانةةماا ةةا لكيةةاز 

 (.ذات الخم  ابعاد
والتأكةةةةد مةةةةن ضةةةةبل الأخواة، ودلةةةةا مةةةةن  ةةةةلاإ عرضةةةة ا عمةةةةى مجساعةةةةة مةةةةن السحكسةةةةين  - ث

 .صلاايت ا. ووضو ا ف  صاذة ا الش ا ية
 خلال:قياس فاعمية البخنامج السقتخح، وذلك من  -5
شةةةوبت  عمةةةا الةةةشوا كميةةةة التربيةةةة ااموةةةة عةةةين شةةةسا طةةةلاا ا تيةةةاذ مجساعةةةة مةةةن  -أ 

 واماتسا .
 ةببيأ أخاة  الكياز  بميا. -ا 
 ةببيأ البرنامج عمى مجساعة البحث. -ث 
 ةببيأ أخاة  الكياز بود ا. -خ 
 ومشا ذت ا. وةوديرها،إارا يا، وموالجت ا  الشتا ج،ذصد  -ه 
 تدفخ عشو الشتارج.تقجيم التهصيات والسقتخحات في ضه  ما  -6

ا:   :  البحثاىجاسادسا
 ييج  البحث الحالي إلي:

سكافحة الحروا السوماماةية لتشسية الاع  بالأمن الديبران  وأبواخ لبرنامج مقترج بشاء  .0
 التشاذ التقش  لدي طلاا كمية التربية شوبت  عما الشوا واماتسا .

الدةةيبران  الاااةة  ةشسيت ةةا لمبةةلاا  بةةالأمنابوةةاخ الةةاع   ةوةةرف فاعميةةة البرنةةامج عمةةى. 0
 السومسين بكمية التربية شوبت  عما الشوا واماتسا .

ةوةةرف فاعميةةة البرنةةامج عمةةى ابوةةاخ التشةةاذ التقشةة  الاااةة  ةشسيت ةةا لمبةةلاا السومسةةين  .2
 بكمية التربية شوبت  عما الشوا واماتسا .

 سابعاا: فخوض البحث.
 الفخوض التالية:يحاول البحث الحالي التحقق من صحة 

ةااد فرود داة خملة إارا ية بين متاسب  خذااة أفراخ السجساعةة التجريبيةة لمكياسةين  -0
 لرالا الكياز البودي.  الديبران الأمن الاع  بلسكياز القبم  والبودي 

ةااد فرود داة خملة إارا ية بين متاسب  خذااة أفراخ السجساعة التجريبية لمكياسين  -0
 لرالا الكياز البودي. سكياز التشاذ التقش لالقبم  والبودي 
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  امشاا: مشيج البحث.
 اعتسج البحث الحالي عما مشيجين، ىسا:      

 :اسةةةتخد  عشةةةد وصةةةا وةحميةةةل الأخبيةةةاة والدذاسةةةاة الدةةةابقة  السدددشيج الهصدددفي التحميمدددي
التشةةاذ أبوةةاخ ، الدةةيبران الأمن الةةاع  بةةمكافحةةة الحةةروا السوماماةيةةة، الستومقةةة بكةةل مةةن: 

 .التقش 
 :سكافحةةةةةة الحةةةةةروا لاسةةةةةتخد  فةةةة  ةحديةةةةةد فاعميةةةةة البرنةةةةةامج السقتةةةةرج  السددددشيج التجخيبدددددي

كميةة التربيةة لةدي طةلاا  أبوةاخ التشةاذ التقشة و  الدةيبران الأمن بة الةاع  السوماماةية لتشسية
 .شوبت  عما الشوا واماتسا 

 تاسعاا: أىسية البحث.
 كلا من: الحال  د  ويد البحث 

 دةةاعدها عمةةى إعةةداخ بةةرامج لمسومسةةين أثشةةاء الخدمةةة ة ةةتا  بددخامج إعددجاد السعمددم:مأددهر   -1
 . أبواخ التشاذ التقش الاع  بالأمن الديبران  و بتشسية 

دةةةاعد فةةة  ةبةةةاير البةةةرامج والسقةةةرذاة الدذاسةةةية   السقدددخرات الجراسدددية بالجامعدددة: تأدددهيخ -2
 .التشاذ التقش أبواخ لمبلاا السومسين ف  ةشسية الاع  بالأمن الديبران  و 

أبوةةةاخ التشةةةاذ الةةةاع  بةةةالأمن الدةةةيبران  و يةةةاا  ا إلةةةى ضةةةروذب ةشسيةةةة  السعمسدددين:الأدددلاب  -3
 ؛ مسا يشوكا ه ا عمى طلاب ا ف  السدتقبل.التقش 

 الباحثين:  -4
ياا  نظر البااثين إلى إاراء بحات وخذاساة مدتقبمية ةتومأ بسكافحة الحروا  -

بةةةةالأمن الدةةةةيبران  لةةةةدي البةةةةلاا السومسةةةةين السوماماةيةةةةة ةدةةةةت دف ةشسيةةةةة الةةةةاع  
 ف  إاراء الأبحات ف  مختما التخرراة. أبواخ التشاذ التقش وامهتسا  ب

لسكافحة الحروا السوماماةية لتشسية الةاع  بةالأمن الدةيبران  وأبوةاخ ةقد ا نسادث  -
 التشاذ التقش  لدي طلاا كمية التربية شوبت  عما الشوا واماتسا 

لمبةةلاا السومسةةين بكميةةة  الدةةيبران قةةايا مةةدي نسةةا الةةاع  بةةالأمن ةقةةد ا مكيةةاز لت -
 التربية.

 ةقد ا مكياز لتقايا مدي نسا التشاذ التقش  لدي البلاا السومسين بكمية التربية. -
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 الإطار الش خ  لمبحث
سكافحدة الحدخوب السعمهماتيدة مقتدخح لبخندامج  فاعميدة قيداس لسا كان ال دف من البحث الحال  

شعبتي عمم الشفذ كمية التخبية  لج  طلاب أبعاد التشهر التقشيو  الديبخانيالأمن ب الهعي لتشسية
، والأسةا التة  مكافحة الحروا السوماماةيةةفإن اكطاذ الشظري الحال  ساف يتشاوإ  ،والاجتساع

 الديبران الأمن الاع  بأبواخ ةقا  عمي ا لأ  ها ف  امعتباذ عشد إعداخ البرنامج السقترج، وةشاوإ 
شةوبت  عمةا الةشوا واماتسةا ،  كميةة التربيةةطلاا ، الت  مبد وأن يتحمى ب ا وأبواخ التشاذ التقش 

 ما يم : البااثتانةتشاوإ وبيسا يم  
: مكافحة الحخوب السعمهماتية  أولاا

 تعخيف الحخوب السعمهماتية: 

 اىسيا:من  السعمهماتيةظيخت العجيج من التعخيفات لمحخوب 

نظةةا  ةدةةيبر بيةة  طريقةةة هةةا اةةرا السومامةةاة بةةأن  (25، 2221رضددا ىددلال )أشددار  
مويشة لمحياب والتووير وليا بي  إم مو ا  وايد لمحكيقة يشذر ف  السجتسلأ بكةل مظةاهرم 
السسسدية والخاصة ويراغ الأدواد والأ لاد والواخاة والسباخب الديشية والدياسية وكةل 

ةةةةا فةةةة  ملا مح ةةةةا الثقابيةةةةة والأ لاقيةةةةة فةةةةإن ال يسشةةةةة هةةةة  الولا ةةةةاة اماتسا يةةةةة و راصم
بكيةة  عمةىالديبرب الت  يتا التاصل إلي ا بالساافقة أكثر من القةاب مةن  بةل طبقةة أو فتةة 

 السجتسلأ.
أن الحةةرا السوماماةيةةة هةة  نذةةا  اةرةةال   (11،2223أشددار ندداعهم تذهميدددكي)كسددا  

مخبل ل  وي دف إل  خفلأ الشاز من التحاإ بد الة من ما ا لأ ر خون الذواذ بأن 
 شيتا ما  د ادت.

أن ةةا الرةةةرا  الووةةري لمخرةةا ويذةةسل عقةةةل  (154، 2226ذيددداب البجايشددة) بيشسددا ذكددخ 
ا عدةةكريما ومجتسعيمةةا بأكسمةة  مةةن  ةةلاإ  عسميةةاة الخةةدا  الخرةةا سةةااء كةةان الخرةةا  ا ةةدم

الودةةةةةكري بالسومامةةةةةاة فةةةةة  الرةةةةةحا والةةةةة ي  دةةةةةت دف ةزةةةةةميل الوةةةةةدو اةةةةةاإ القةةةةةدذاة 
واكاراءاة الأمشية الت  ةدت دف مشلأ الودو مةن أن  ومةا أي شة ء عةن القةدذاة والشاا ةا 

 .الودكرية لمخرا
أن الحةةةرا السوماماةيةةةة هةةة  نذةةةا  اةرةةةال   (2212كسدددا ذكدددخ سددديخجي قدددخة / مدددخزا )  

مخبل ل  م  حسل عشوما ياا  نحا الودو وياا  من الدمباة نحا شواب ا وياا  نحا 
الذواا الرد قة؛ بل يتا ةحةد غبةاء االةة مةن الرضةا  خمةا في ةا الخبةاا مةن صةي ة 
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الرسةا ل الأوامر وصةوة امسةتولاء، ولوشةة  ةأة  محسةلام بةالكيا ال ا وةة وال ةرص السخةاخ  و 
الوادبةةة داة الس ةة ى عبةةر   أليةةاة التلاعةة   لتقبةةل الاا ةةلأ برةةاذب  ةةد نراهةةا ةتوةةاذص مةةلأ 
مرالحشا، وببرد غير واضحة أو مو امة وماا   نحا أمر ما  و  عم  الوقل، ويبدأ 

 ه ا الشذا  بخبااة ببيتة وةدذيجية عبر عسمياة امعتياخ خون صدمة، وم ألا.
أن اةةرا السومامةةاة هةة  اةةرا ةقشيةةة متبةةاذب  (78، 2215كسددا أوضدد  سددامخ مؤيددج ) 

اددة  سة التباذ ال ي بم ت  ثاذب السوماماة وباابت ا الحاسبة اكلوترونية الت  شةكمد 
بدوذها الأخاب السحاذية ل  ا الشا  من الحروا، والسيدان الةر يا ل ةا؛ فوانةد نتيجةة لة لا 

ووسةةا م ا مذةباط ةةا الرأسةة  بقسةةة  عرضةة لمتبةةاذ السدةةتسر والتشةةا  وامبتوةةاذ فةة  ةقشياة ةةا
 ال ر  التقش  لمحزاذب اكندانية والسرالا الحياية لمدوإ.

هة  : السعمهماتيدةحدخوب سكافحدة اللومن خلال التعخيفات الدابقة يسكن صياغة تعخيف إجخاري 
استخدا  مجساعة من الاسا ل والأسالي  والبرد السسكشة لسشلأ انت اد السوماماة سااء لمذخ ، 

 لمسسسداة، أو الذركاة، أو الدوإ، ودلا لحسايت ا والحوا  عمى سريت ا بالبرد السسكشة. أو

 تأهر الحخوب عبخ العرهر: 

 مدخ العردهر عما كبيخاا ( أن الحخوب تأهرت تأهراا23، 22، 2217أشار ياسخ بكخ )حيث   
 :وىيخسدة أجيال  ت فيتسثمحيث 

وه  الحروا التة  ةوتسةد عمةى الحذةاخ الستراصةة التة  ةوتسةد عمةى  حخوب الجي  الأول: -0
استخدا  القاب الجدد ة البدا ية فدسيد  ارا الجةاماز( لأن ةا اةخة ة شةكل القبيةلأ بةأن 
هشةةاد  ا ةةد لمقبيةةلأ فةة  السقدمةةة ومدةةاعد   بجانبةة  ويقةةا  موةةة القبيةةلأ فةة  واةةدب ونظةةا  

 مب ر.
الحةروا التة  اعتسةدة عمةى  ةاب الشيةران فة  شةكل كةراة  ةمةا وهة  حخوب الجي  الثداني: -0

 الم   الت  ةباذة لتتخ  شكل مق وفاة الباذوخ و شابل الستوجراة.
وه  الحرا ال ذيةة التة  بةدأة فة  ةبةاذ نةاع  مةلأ أوا ةر الحةرا  حخوب الجي  الثالث: -0

ذةةةةكل الوالسيةةةةة الثانيةةةةة بإلقةةةةاء  شبمتةةةةين عمةةةةى هيروشةةةةيسا ونجةةةةاراك ، لتزةةةةلأ ل ةةةةا ن ا ةةةةة بال
 السأساوي ال ي ش دة  البذرية.

ولوةةةن  ايةةةاس،وهةةةا دلةةةا الشةةةا  مةةةن الحةةةروا التةةة  م ةخاضةةة ا  حدددخوب الجيددد  الخابددد : -2
وةزةةلأ  الحةةرا،الويةةان الر يدةة  الرةةانلأ لقةةراذ ، و ةخاضةة ا ةشظيسةةاة ا اخ ةةة ة يةةر نودةة ا
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اساز وا ا الله وطالبان ال ين أو وةاا هة ا ا بةبو  ةشظيساة:  مكان الدولة مثاإنود ا 
 الجياس.

فوة  عةا   -و ةد بةدأة بالووةل–السومامةاة وه  ارا ارا ا نظا  حخوب الجي  الخامذ: -1
ا ةدةب  فة  سةةسكن الروز من شن هجساة إلوترونية عمى ماا ةلأ فة  أسةتانيا، م 0330

االةة شةمل ةةا ، فة  ةوبيل الساا لأ الرسسية والتجاذية والرحابية والسالية وعاشد أستانيا 
وأغمقةةةةد السرةةةةاذف وةوبمةةةةد  ،والو ربةةةةاء والرةةةةرف الرةةةةح فتوبمةةةةد محبةةةةاة السيةةةةام 

ةوةرص البرنةامج الشةاوي اكيرانة  ل جةا  إلوترونة  مةن  ةلاإ  0303وفة  عةا   ،الأعساإ
فةة  أكثةةر مةةن  وةدةةب  ،( الةة ي ضةةرا البةةرامج السوماماةيةةة فةة  ط ةةرانStuxnetفيةةروز 
ال  ألةةا ااسةةاا شةةةسل اااسةةي  مواعةةةل   ناةةةان ( و ةةةد أصةةاا الويةةةروز وخمةةر اةةةا  03
  مل برنامج إيران لتخري  الياذانيا . ف  دب ةا سا ار طرخ مرك ي م 033

 أىجا  حخب السعمهمات: 

 ( أن حخب السعمهمات ليا عجد من الأىجا  وىي:224، 2214)أشارت شيسا  عبج الله 

و رصةةةشة اسةةةت داف ضةةةد ةوويةةةل السومامةةةاة مثةةةاإ عمةةة  دلةةةا ةةةةدمير مراكةةة  السومامةةةاة  
 عمي ا.السوماماة وامستحااد 

أنذةةبة اةةرا السومامةةاة أخاب مةةن أخواة الحةةرا الذةةاممة ف ةة  ةوتبةةر وسةةيمة مةةن وسةةا ل  
مشظامة ارا السومامةاة التة  ةتوةان مةن أخواة ةوقة  واسةلأ السومامةاة وأخواة إفدةاخ 

 دةةسين أخواة اسةةلأ السومامةةاة  إلةةىوةوبيةةل السومامةةاة وأخواة التوقةة  التةة   قدةةسان ا 
مةةن  ةةاذث البشيةةة الأساسةةية لمخرةةا مةةن شةةبكاة  ااعةةد نظةةا ةحكةةا متسثمةةة فةة  الجااسةةيا 

ف  اسلأ السوماماة من طةرد غيةر شةر ية متسثمةة فة  عسميةاة الدةبا  والآخخ  متسثمة
 السختموة.

 أسالي  حخب السعمهمات في الديأخة عما تاأية أ  أحجاث: 

 عمداعدجة أسدالي  كدي تعسد  تتخدح الحدخوب السعمهماتيدة  ( أن2215)الميد  أشارت شيسا  أبه 
 الديأخة والييسشة مشيا:

هةةا إعبةاء  ةدذ موةةين مةن الأ بةاذ الرةةاخ ة والرةحيحة ك وةاء القةةدذ  أسدمهب التلاعد : -1
الأكبةةر الس مةةا  أو ال يةةا ةوتسةةد هةة م الأسةةالي  عمةةى نذةةر الأ بةةاذ مباشةةرب ب ةةدف ةاايةة  

ا ف أ باذ اكيقة لو  ةختما أو  عمى ياذاة القاذب، وةوتسد عسمية التلاع  بالأ باذ 
 الخدا . إلىة دف ةبرذ غيرها من الأ باذ ال ريبة وه  مشاوذب 
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الأطةةلاد  عمةةىنذةةر أ بةةاذ غيةةر صةةحيحة  إلةةىهةة ا الأسةةماا  ي ةةدفالسخاوغددة: أسددمهب  -2
كةةل مدةةتاياة الخةةدا ، ةموةة  بيةة  الرةةحا  عمةةى اسةةتخدام يتسيةة  هةة ا الأسةةماا بإمكانيةةة 

 الودو و امد وكالة امستخباذاة بوبركة الأ باذ. إلىخوذ ف  إذساإ السوماماة الس يوة 
 وتسةةةد عمةةى إ وةةةاء هةةةدف م ةةا وجه ةةةاذ هةةدف أ ةةةر أ ةةل أهسيةةةة لجةةة ا أسددمهب التسهيدددو:  -3

امنتبةةام إليةة  وهةة  أكثةةر الأسةةالي  صةةوابة وةوموةةة ول ةةا ةةةأثير اةةاخ عمةة  ةدةةير الوسميةةاة 
الودةةةكرية ايةةةث  دةةةتخد  هةةة ا الأسةةةماا عمةةةى كافةةةة مدةةةتاياة الخةةةدا  الودةةةكري، انةةةدلود 

 اسمة خعا ية صحفية من أال الترويج للأوها .
إعبةاء الوةدو مومامةاة را وةة  إلى(  السخاخ ي دف السراخذ الودكرية مي : أسمهب التز -4

ةتخمم ةةا بوةة  السومامةةاة الحكيكيةةة، بحيةةث  رةةو  مورفةةة ال ا ةةا مةةن هةة م السومامةةاة، 
ةقةةدير  ةةاطم لمسا ةةا واةخةةاد  ةةراذاة  إلةةىويرةةبا مةةن السسكةةد ةرةةد ق ا وةةةسخي بالخرةةا 
لخةاذث فة  اسيةلأ أنحةاء الوةالا اة أ م يتجة أ  اطتة لت يير اةجام الرأي الوا  فة  الةدا ل وا

 من أاشدب الحرا.
هةةا خمةةج الترةةريحاة السختموةةة بوشا ةةة ب ةةدف  ةةروث ةرةةريا أسددمهب دمددج الترددخيحات:  -5

 اديد  ذاذد ف  عسمية الخدا  السوماماة .
نذةةر أ بةةاذ داة مزةةسان متشةةا   وسةةل سةةرعة (: الستشاقزددة)السؤ خاتأسددمهب الأخبددار  -6

 والتحميل وجابا  ةقديراة . السوماماة د الخرا ف  اسلأ الأادات ب دف إضاعة و 
اةة ا انتبةةام الخرةةا نحةةا بةةدا ل  اخعةةة مةةن  ةةلاإ نذةةر أ بةةاذ أسددمهب الأخبددار البجيمددة:  -7

ه ا البديل أو البدا ل  عمىةركي  إمكاناة   إلىبديمة مخاخعة بويدب عن ال دف مسا يسخي 
الأ ةةرى. فةة  هةة م السرامةةة  كةةان مةةن صةةانو  القةةراذ، وا ةةار التخبةةيل لمخةةدا  والسشوةة ين 

و بةةةل التسايةةة   الخةةةدا ،ايةةةث ةقةةةا  مجساعةةةة التخبةةةيل بتخبةةةيل كةةةل إاةةةراءاة  لمخةةةدا ؛
الوبيرب ومحاكاب التحركاة الوبيرب لمقااة، وبا   الأعساإ الر يدة الأ ةرى،  قةا  السشوة ون 

الخةةةةدا (  الخرةةةةا  هةةةةدفةشويةةةة  إاةةةةراءاة الخةةةةدا  مةةةةن  ةةةةلاإ الرةةةةحا  دةةةةت ل  مخةةةةدا ،ل
صةانو   عمةىوةقايس ا والخةروث باسةتشتاااة لورضة ا  بتحميم االسوماماة الخاخعة ويقا  

 القراذ لماصاإ إل  ال دف الش ا   لمخدا .
 حخب السعمهمات:مدتهيات وترشيف  

يشداس عبدج الله إ(، 94، 2212جاسدم ) جعفخ Lawrence (1998 ،14 :22)من يؤكج كلاا 
 دددلاث  إلددداأن حدددخب السعمهمدددات تشقددددم  (7 ،6 ،2214 دددامخ ) (، سدددخاب24، 23، 2214)

 مدتهيات وىي:
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هة ا السدةتاي  رةا ال جةا  ضةد الخراصةية اكلوترونيةة حخب السعمهمات الذخرية:  -1
الورخ ة مسا  ذكل اعتداء عمى الحقاد الذخرية لمورخ وارمة الحياب الخاصة مش ا سر ة 
البيانةةةاة الساليةةةة ونذةةةرها عبةةةر الذةةةبكة اكلوترونيةةةة لمسومامةةةاة  الأنترنةةةد( أو قيةةةا  أاةةةد 

ةا أ ةر مومامةة ذسةس الآلة الأشخاش بتوةاين ممةا عةن طريةأ الحاسة   ية ةخة  شخرم
لسراقبة شسون  اكلوترونية أو الوبث  ب ير عمس  أو أدن ، استخدا  البريد اكلوترون  لمورخ

 .بالدجلاة الر سية وة يير مد لاة ا السخ ونة ف   ااعد البياناة
وهة ا السدةتاي يةدوذ ضةسن إطةاذ السشافدةة السعمهمات بين الذخكات والسؤسدات:  حخب -2

اة  اام ةا اسةتبا   كةل شة ء لتوبيةل السشةافا وة ديةد أسةاا   فقةد بين الذركاة والسسسدة
ةقةةد  شةةركة مويشةةة بةةا تراد الشظةةا  السومامةةاة  لسشافدةةت ا وسةةر ة نتةةا ج وةواصةةيل أبحاثةة  

  وةدمير البياناة الخاصة ب ا واستبدال ا ببياناة أ ري غير صحيحة.
ذ  بين بو  الةدوإ أو وه ا السدتاي  سثل الحروا الت  ةشحخب السعمهمات العالسية:  -3

بويش ا ب رص سر ة أسةراذ الخرةا  بمدان  عمىالوالسية  ام تراخ ةال ي  د ةذش  القاي 
ا مزاخ لسرالح ا.  أو الأعداء وةااي  ةما السوماماة ةااي م

نةةا  الحةةرا مبةةد مةةن واةةاخ أسةةمحة ةدةةتخد  لتشويةة  هةة م الحةةروا ومةةلأ التقةةد   دم سةةا كانةةلةة ا     
ا أو  التوشالةةاا  الحةةال  أصةةبحد هجسةةاة الحةةرا أكثةةر شراسةةة وبأسةةالي  متبةةاذب سةةااء كةةان فةةرخم

 .مسسدة أو خوإ فلابد من أ   الح ذ لتواخي ةما ال جساة

وصددهر مختمفددة وفددق  ( أن حددخب السعمهمددات تأخددح أشددكال79، 2215مؤيددج )أشددار سددامخ كسددا 
 :كالاتيلمديا  التي تشذأ فيو وىي 

حدخب السعمهمدات ، حخب القخصشة الإلكتخونيدة، الحخب الشفدية، الحخب الإلكتخونية التقميجية
يتزةةةا مةةةن هةةة ا الترةةةشيا أن اةةةرا السومامةةةاة وجن كانةةةد ةذةةةترد مةةةلأ ايةةةث   الاقتردددادية

فةة  -الحةةرا الر سيةةة بالسومامةةة التةة   جةةري ةاهيو ةةا لتحقيةةأ الشرةةر فةةإن اةةرا السومامةةاة 
وشسامم من الحةرا الر سيةة سةااء فة  أخواة ةا التة  ةتوةدي الأنظسةة  اةداعاأكثر  -الا د نود 

لدةةةيبرب وغيرهةةةا، أو فةةة  سةةةاااة ا التةةة  ةذةةةسل واكعةةةلا  وا امةرةةةاإالحاسةةةبية لتذةةةسل أنظسةةةة 
ةةةا، أو اتةةة  عمةةة  صةةةويد أهةةةداف ا التةةة  ةتوةةةدي أبوةةةاخ  الوزةةةاء الر سةةة  والو روم شاطيدةةة  أ زم
التةةةةدمير السةةةةاخي لترةةةةل إلةةةة  السوشايةةةةاة، ومةةةةا يمخرةةةة ا مةةةةن مدةةةةتم ماة إخاذب الحةةةةروا بكةةةةل 

الر سيةةةة( التةةة  أشةةةكال ا لتحقيةةةأ غا ةةةة الشرةةةر وج زةةةا  الخرةةةا فتوةةةان الحةةةرا اكلوترونيةةةة  
ةةا هةةا الحاسةةبة  قترةر مزةةساذها عمةة  الذةةبكة اكلوترونيةةة لمسومامةاة و  سةةلاا ا وميةةدان ا أ زم
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اكلوترونيةةة وسةةيمة مةةن بةةين الاسةةا ل الستوةةدخب التةة  ةاهو ةةا اةةرا السومامةةاة ضةةد الأعةةداء؛ 
فتوةةان الولا ةةة بةةين هةة ين الشةةاعين مةةن الحةةروا عمةة  شةةاكمة الولا ةةة بةةين الجةة ء الةة ي ةسثمةة  

 را السوماماة عبر ذاببة ةتوامل في ا الأخواذ بيش سا لتترل بيسا بود باادب ال دف.ا

كدي تععدخ  الأدلاب حخصت الباحثتان بإدراج تمك الحخوب بأنهاعيدا فدي البخندامج الحدالي    
السعمسددين بيددا وطددخ  التعامدد  معيددا لحسايددة خرهصدديتيم السعمهماتيددة، والحيدد  الستشهعددة 

 التلاع  بو.لاختخا  خرهصية الفخد و 

 الأدوات السدتخجمة في حخب السعمهمات: 

 ىشاك عجد من الأدوات التي تدتخجم في حخب السعمهمات من أىسيا:

سةةاعة فةةة   02خ مةةد اةةرا السومامةةةاة إلةة  كةةل البيةةاة ةقريبمةةةا وبسوةةدإ  التميفديددهن: 
اليا ، ودلا عن طريأ شاشاة التميو يان والأنترند وال ااةا الخماية ف  هل الوالسة 
بذةكل الت  ةتدا بامنوتاج والسوماماة الواذية والتواعميةة والتةرابل والأاةدات الستدةاذعة 

م سةةابأ لةة  وم  حتةةاث الأمةةر إلةة  كثةةرب اسةةتدمإ  كوةة  أن نذةةير إلةة  إارةةا ية عمسيةةة 
سةةةاعاة ياميمةةةا أي مةةةا  2:  0ةوثيةةةا إن الجس ةةةاذ يتوةةةرص لاسةةةا ل اكعةةةلا  بسوةةةدإ 

سةةةةاعة  قزةةةةي ا البةةةةلاا فةةةة  السةةةةداذز أو  033 سةةةةاعة سةةةةشايما، مقابةةةةل 0333يةةةةااري 
قةةةة  الوربةةةة  تمالجاموةةةةاة فةةةة  الورةةةةل الدذاسةةةة  الاااةةةةد وهشةةةةاد إارةةةةا ية ةقةةةةاإ أن الس

سةةاعة سةةشايما مةةن مختمةةا  0133يتوةةرص لدةةد سةةاعاة ياميمةةا أي بسةةا ةوةةان ارةةيمة 
 . (154، 2217) ياسخ بكخ ،  أناا  الاسا ل اكعلامية

استخدمد أعسةاإ وولةد خي نة  فة  الدةابأ فة  ةذةكيل كسا : PlayStationألعاب الفيجيه  
عقةةاإ الأطوةةاإ اةةاإ الوةةالا مةةن  ةةلاإ أفةةلا  الورةةةان يةةتا الأن اسةةت لاإ أفةةلا  الورةةةان فةة  
نذةةةر وأ لاقيةةةاة وأفوةةةاذ مسش جةةةة لتذةةةكيل وعةةة  الأطوةةةاإ فيةةةتا اسةةةتدذاا ا إلةةةى أنةةةاا  مةةةن 

 لاقيةةةة وم ةحسةةةل قةةةيا الس ةةةامرب والوشةةةا وةسريةةةر مرةةةبمحاة وةوةةةابير مويشةةةة  ةةةد ةوةةةان م أ
 إ جابية.

الأنترنةةد هةةا الوزةةاء السل مةةر  ذةةب  ةسامةةا ةةةأثير التميو يةةان عمةة  الوقةةل هةة ا  تددأ يخ الأنتخنددت: 
الأنترنةةةد أو الحاسةةة  وبيةةة  يبةةةدأ الوةةةرخ أن  إلةةةىالوزةةةاء الةةة ي يتخمةةةا عشةةةدما يةةةد ل اكندةةةان 

امفتراضة  الة ي ةشتجة  ويتواعةل مةلأ الاا ةلأ الستخيةل عن وا وة الساخي الاا و  ويتااد  يتخمى
 الذبكة أو الحاس .
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ةوتبر ماا لأ التااصل اماتساع  الأكثةر اسةتقبابما لسدةتخدم  الأنترنةد وبحدة  اكارةا ياة    
فإن ةةا ةسثةةل ندةةبة ثمثةة  السترةةوحين كسةةا أن ةةا أثبتةةد فواليت ةةا فةة  الحذةةد والتوبتةةة بسةةا  وةةاد وسةةا ل 

ذب؛ فقد أثبتد  دذة ا عمى ا تراد كافة الأندجة اكعلا  التقميد ة  اصة ف  و د الأرماة والباا
اكندةةانية واماتسا يةةة فأثبتةةد أنتذةةاذها فةة  كةةل البيةةاة وبةةين كةةل فتةةاة السجتسةةلأ وطبقاةةة  وأفةةراخم 
فالتقشياة اكعلامية الساهوة االيما موقدب وماكرب لدذاة م ةردد ف    اخذب عم  هد  الوثيةر مةن 

ن ما لا  كةن وا يمةا ومةدذبما عمة  شةح  إمكانيةاة و ةدذاة الةدفا  الدفاعاة والساانلأ الببيعية للإندا
 (.156، 2217) ياسخ بكخ، التقش  لد  

 :  Multi Mediaاستخجام الهسارط الستعجدة  

ةوةد الاسةةا ل الستوةدخب مةةن الاسةةا ل الأكثةر ةةةأثيرما عمة  اكندةةان لأن ةةا ةجسةلأ بةةين الرةةاة 
والراذب والحركة والألاان الت  ةدفلأ الورخ إل  ا ا انتباه  فالراذب ةحسل ألا كمسة و اصة إدا 
 ةا استخدا  الاسا ل الستودخب ف  الت بياة اك باذية للأادات فإن الراذب ةوبر عن السذ د ومةا
وذاء الأاةةدات ولوةةن إدا اسةةتخد  بالذةةكل التقشةة  الأمةةين بيشسةةا اةةرا السومامةةاة اسةةت مد الرةةاذ 
والأصااة كة  ةثبةد السومامةاة التة  ةرغة  فة  إذسةال ا وةرسةيخ ا فة  عقةاإ الأفةراخ ؛  ةد  كةان 
السذة د واضةةا ويجدةةد الاا ةةلأ ولوةةن  سكةةن ةحريوةة  وةحايةةل الأاةةدات إلةة  مدةةاذ بويشةة  عةةن طريقةةة 

السذةاهد بسومامةة مويشةة أو  إ شةا عمة  الرةاذب كة  ةدةاعد عمة  لرةاذب وةركية  أصةااة ا اات اء
ما فة  أدهةان الستمقة  الأمةر الة ي  جة  أن يتحمةى بة  السذةاهد بةالتووير الشا ةد وجعسةاإ ةرسيخ قيا 

الوقةةل لتحميةةل الأاةةدات كةة   رةةل لمسومامةةاة الرةةحيحة والحكيقةةة وهةة ا يتبمةة  مج ةةاخ وم  كسةةن 
الةةةةدوإ  د اةةةةرا السومامةةةةاة م ةقترةةةةر عمةةةةىلةةةة ا فأصةةةةبح؛ سذةةةةاهد متمقةةةة  فقةةةةلفةةةة  أن  كةةةةان ال
وسةةةا ل اكعةةةلا  والثقافةةةة والوةةةن وغيرهةةةا مةةةن السةةةسثراة  إلةةةىولوش ةةةا ةستةةةد  الأفةةةراخ،والسومامةةةاة بةةةين 

الوقميةةة؛ ف ةة  وسةةا ل مرةةسسة بوشا ةةة وفةةأ لدةةيشاذياهاة ب ةةرص رذ  ةسثيةةل را ةةا مةةن الحةةيل مةةن 
  ويسكن تمخيص تمك الأخ  في الشقاط الأتية:أادات ف  اللاوع  الخم  بالستمق  

 . إخ اإ أفواذ وأذاء مواخ ة إلى الاع  الوا 
 ير بورص أفواذ متزاذبة.ةذاي  الجساه 
 .اات اء الحقا أ ةوتيت ا 
 .رع عة الأفواذ الراسخة والسوتقداة كالاإ أفواذ أ ري بديمة مسش جة 
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  ةزةميل السذةاهد ببريقةةة خقيقةة م  سكةةن اكتذةاف ا ومبةد مةةن ةةاافر عشاصةةر التزةميل مش ةةا
مةةةاة ال ا وةةةة السومامةةةاة والترةيةةة  السشبقةةة  واك شةةةا  والذةةةااهد التةةة  ةلظ ةةةر صةةةدد السوما 

 وعشرر اك واء.
أن اةرا السومامةاة عةن  OleksandrShevchuk( 2020دراسدة )أظيدخت كسا     

الستمقةة  بحدةة  اسةةتخدام ا  عمةةىطريةةأ اسةةتخدا  الاسةةا ل اكعلاميةةة ةارعةةد ندةةبة ةأثيرهةةا 
% مةةةن التةةةأثير عمةةة  الستمقةةة  10ندةةةبة  عمةةةىومذةةةاذكت  للأاةةةدات ايةةةث ارةةةل الأنترنةةةد 

% بشسا 20فوان السرك  الأوإ، بيشسا ااء التميو يان ف  السرك  الثان  وارل عم  ندبة 
% من اجا التأثير 7ااء وسا ل اكعلا  السبباعة ف  السرك  الثالث وارل عم  ندبة 

نترنةةةد عمةةة  الستمقةةة  ومةةةن هشةةةا مبةةةد مةةةن ةةةةا   الحةةة ذ مةةةن السومامةةةاة التةةة   ورضةةة ا الأ
 والتميو يان وامنتبام لسحتاام وطريقة التوامل مو .

 :وته ية الأجيال القادمة بكيفية الترج  ليا طخ  الترج  لحخوب السعمهمات 

 ,Tiwari et. Al.,(2016، (235، 234، 2214إيشاس عبج الله )،  Huff (2002)أشار
48) ،   Kritzingler& Bada(2017,8)  ،( 468 ،2222فاطسة يهس ) بأن ىشاك عجد

 : ما يميوذلك عن طخيق من الأخ  لمترج  لحخوب السعمهمات 

 الواممة لمسشظامة وةرد مواصل اكخاذب لموااخذ البذرية. بالأةستةعد  الدساج  -0
يةةةة والجةةداذ الشةةةاذي باةطريةةأ اسةةةتخدا  الوةة إ عةةةن الذةةبكة الوشو الا ا ةةة: عةةةنةوويةةل نظةةةا  -0

والحةةةد مةةةن مشافةةة  إخ ةةةاإ السومامةةةاة الستااةةةة  وكمسةةةاة الدةةةر الستوةةةدخب الخانةةةاة والستتاليةةةة
 لتد يل السراقبة.

نظا الدفا  ويتا دلا عن طريأ ةوويةل بةرامج مكافحةة الويروسةاة لحسا ةة السومامةاة مةن  -0
 ام ترا اة الستودخب والستتالية.

أنظسة استذواذ ام تراد والخةدا  وعسةل بيتةة وهسيةة لسراقبةة سةماكياة التببيقةاة ةوويل   -2
  .الشتا ج السترةبة عش ا فالس يد من ال كاء امصبشاع  لبرامج الحسا ة والسكافحةوةحميل 

 الخاصة بالورخ لسشلأ القرصشة. الحاسااوضلأ اداذ اسا ة  اي عمى أا  ب  -1
اسا ة الورخ لسوماماة  عن طريأ اسايت ا بكمساة سر عم  ةوان ةما الومساة ب ا ذمار  -7

 وأارف وأذ ا  ك   رو  ا ترا  ا.
  م  قلأ ف  فخ القرصشة. اتىماا لأ مج الة السردذ  عمىخ اإ الورخ  ةواخي -2
 التأكد من إعداخاة الحاساا وشبكة اكنترند. -0
 اسا ة السوماماة الذخرية ومشلأ الآ رين امطلا  عمي ا. -2
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 البريد اكلوترون . إلىعد  امستجابة لأي ذسا ل مج الة السردذ ةرخ  -03
عةن مومامةاة  اكفرةاجأو  اكلوترونة ،عد  إذساإ أي موماماة شخرية عبر البريد  -00

  اصة عبر ماا لأ التااصل اماتساع .
مدةةتاي السةةداذز بذةةكل عةةا  لمتا يةةة بحةةروا السومامةةاة والتحةة ير  عمةةىوضةةلأ  بةةل  -00

 من السخاطر وامنت اكاة الديبرانية بسا  ذسل البلاا والسومسين.
السةةداذز لدياسةةاة واضةةحة بالشدةةبة لمتوامةةل مةةلأ التوشالاايةةا مةةن ةببيةةأ اسيةةلأ  التأكةةد -00
 الر سية.
وضلأ السداذز  بل عسل واضحة التوامل مةلأ السخةاطر وامنت اكةاة الدةيبرانية، وأن  -02

ةتزةةةسن ةمةةةا الخبةةةة الج ةةةاة والسسسدةةةاة التةةة   سكةةةن لمسدذسةةةة التااصةةةل مو ةةةا لسااا ةةةة ةمةةةا 
 السخاطر وامنت اكاة.

: الاع  بالأمن الديبران  لةدي الأةيةالسومسين ف  السجامة عقد خوذاة ةدذيبية لجسيلأ  -01
اكاراءاة الت   سكن لمبلاا اةباع ةا فة  اةاإ و ةاع ا ضةحية لمسخةاطر وامنت اكةاة  البلاا،
 الديبرانية.
 ام ترةةةةاخ ةالتوةةةةاون مةةةةلأ بوةةةة  السسسدةةةةاة الأكاخ سيةةةةة كالجاموةةةةاة، أو السسسدةةةةاة  -07

بالحروا الديبرانية وةافير السراخذ والدعا ومسسداة السجتسلأ السدن  ف  وضلأ  بل التا ية 
 اللار  لمتدذي  ونذر الاع  بسخاطرها.

إشراد أولياء الأماذ ف  الخبل والبرامج الت  ستقا  ب ةا السدذسةة لشذةر الةاع  بكيفيةة  -02
 اروا السوماماة. أ باذمااا ة 

بسةةا  دةس  بالتربيةةة السوماماةيةة لمترةةدي لمحةةروا  (153، 2226)أشددار جسددال جسعددة  كسةا     
لسوماماةية وه  نا  مةن التربيةة  وتسةد عمة  ةربيةة الةش ء عمة  الوسةل فة  فريةأ وةحايةل الرةرا  ا

بةةين البذةةر إلةة  التوامةةل مةةلأ الببيوةةة، كسةةا أن ةةا ةركةة  عمةة  ةوويةةل الةةرؤي الومسيةةة السدةةتقبمية لةةدي 
السوماماة ويربا لد   ذؤية نقد ة بيسا  ورص عمي  من أفواذ  البلاا ك   دتبيلأ التسيي  بين

ومومامةاة، وجلةة  اانةة  دلةةا يةتا ةزةةسين البةةرامج التربايةةة لبةرد اسا ةةة السومامةةاة مةةن القرصةةشة 
وه ا يتا عم  صويدين صويد البلاا والأباء؛ فلابد مةن ةا يةة الأبةاء بحةرا السومامةاة وكيفيةة 

، فالتربيةةة السوماماةيةةة برنةةامج ةربةةاي  حةةدت التوامةةل بيش سةةا الحةةروا اتةة  اسا ةةة أبشةةا  ا مةةن ةمةةا
شامل يسسا كندان كاكب  مترالا مةلأ الآ ةرين مةلأ بيتةة ةحتةر   راصةية السومامةاة وطةرد 

 الحوا  عمي ا بكافة الدبل.
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ومسا سبأ يتزا أن الحروا السوماماةيةة ة ةدف إلة  الةتحكا والدةيبرب عمة  الوةرخ ببةرد 
تلاعةةة  بالسومامةةةاة مةةةن أاةةةل الدةةةيبرب عمةةةي ا وعمةةة  الةةةدوإ لمةةةتحكا غيةةةر مذةةةروعة عةةةن طريةةةأ ال

وخعس ةةةا بةةةالبرد الأمةةةر الةةة ى يةةةدفوشا إلةةةى سةةةرعة البحةةةث عةةةن امةةةاإ ل ةةة م الحةةةروا  بسرةةةا رها؛
الةةاع  ودلةةا مةةن  ةةلاإ ةشسيةةة والاسةةا ل التةة  ةدةةاعدها عمةة  مكافحةةة ةمةةا الحةةروا السوماماةيةةة، 

  ف  الج ء القاخ : ةشاول سيتا ما  وه الدي ا بالأمن الديبران  بسختما ااانب  
 الديبخاني انياا: الهعي بالأمن 

 :الديبخانيتعخيف الأمن  

مو ا  اديد ناعما ما فقد اذةبل بالثاذب التوشالااية الت  عرف ا  الديبران  وتبر مربما الأمن     
 ومش ا: الديبران البذر وما نتج عش ا من استخداماة عدب ل ا ةشاعد التوريواة الخاصة بالأمن 

هةا فةن  الدةيبران أن الأمةن  Canongia& Mandarino ( 2014)ذكخ كانهنجيا ومانجرايشه 
ضةةةسان وواةةةاخ واسةةةتسراذية مجتسةةةلأ السومامةةةاة وضةةةسان واسا ةةةة الوزةةةاء اكلوترونةةة  بسةةةا  ذةةةسل 

 السوماماة والأصاإ والبشية التحتية الحياية.

أا ة ب وشةبكاة الحاسة   عمةىهةا الأمةن  الدةيبران أن الأمةن  (6، 2217يذيخ صال  الخبيعدة )
الةةة ي  دةةةتخد  مجساعةةةة مةةةن الاسةةةا ل التقشيةةةة والتشظيسيةةةة واكخاذيةةةة لسشةةةلأ امسةةةتخدا  غيةةةر  الآلةةة 

السرةةرج بةة  ومشةةلأ سةةاء امسةةت لاإ واسةةتواخب السومامةةاة اكلوترونيةةة ونظةةا امةرةةاإ والسومامةةاة 
 الت  ةحتاي ا.

بأنةة  مجساعةةة اكاةةراءاة التقشيةةة واكخاذيةةة والتةة  ةذةةسل  (29، 2218وفددا  صددار  )كسةةا عرفتةة  
الوسمياة والألياة الت  يتا اةخادها لسشلأ أي ةةد ل غيةر مقرةاخ أو غيةر مرةرج بة  لمتجدةا أو 
ام تراد مستخدا  أو ساء امست لاإ لمسوماماة؛ كسا ةزةسن ةةأمين واسا ةة وسةرية و راصةية 

اذية عسةةةل اسا ةةةة موةةةداة الحاسةةة  الألةةةى ونظةةةا البيانةةةاة الذخرةةةية لمسةةةااطن كسةةةا ةذةةةسل اسةةةتسر 
 السوماماة وامةرامة والخدماة من أي ة يير أو ةما.

هةةةا مو ةةةا  أمشةةة   ةةةاش  الدةةةيبران أن الأمةةةن  (463 ،2222فاطسدددة السشتذدددخ  )حدددجدت كسدددا 
بحسا ة السوماماة وكل مال  صمة بتما السوماماة من عسمياة و دماة وأا  ب وةقشياة ضد أي 

استخدا  ةما السومامةاة بذةكل سةمب  أو بسةا  سثةل شكل من أشكاإ الاصاإ غير السدساج ب  أو 
 الج اة أو الأفراخ دوي الرمة بتما السوماماة. عمى برما 
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بالأنترنةةد بسةا في ةةا  امةرةاإهةةا اسا ةة  الدةيبران الأمةةن  أن Rouse (2020) أشدارت روز
-Cyberة الدةةةيبرانيالوسميةةةاة البرمجيةةةة والأا ةةة ب الزةةةامشة ل ةةةا، وكةةة لا البيانةةةاة مةةةن ال جسةةةاة 

attacks.. 

الأمةةن الدةةيبران   قرةةد بةة  أنةة  اسيةةلأ اكاةةراءاة  : أن(7، 2222الله )كسددا أشددارت مشددي عبددج 
والتدابير والتقشياة والأخواة السدتخدمة لحسا ة سلامة الذبكاة والبرامج والبيانةاة مةن ال جةا  أو 

 التما أو الاصاإ غير السررج ب ، ويذسل ك لا اسا ة الأا  ب والبياناة.

ةةدذي  هةا  :بأندوومن خلال التعخيفدات الددابقة يسكدن تعخيدف الدهعي بدالأمن الدديبخاني إجخاريادا 
اةخاد التةدابير اللارمةة لحسا ةة الوزةاء الدةيبران  مةن ال جسةاة الدةيبرانية،  عمىالبلاا السومسين 
  الاسةةا ل السدةةتخدمة لحسا ةةة السومامةةاة اكلوترونيةةة وطةةرد الحوةةا مورفةةة وف ةةاودلةةا مةةن  ةةلاإ 

 سريت ا واسايت ا واةبا  التدابير اللارمة من است لال ا بالبرد غير السذروعة. عمى

  وأمن السعمهمات: الديبخانيالفخ  بين مفيهم الأمن 

بةةأمن كةةل مةةا  ي ةةتا الدةةيبران وأمةةن السومامةةاة فةةالأمن  الدةةيبران هشةةاد نقةةا  مذةةتركة بةةين الأمةةن 
يااد بالدايبر ومن ضسش  أمن السوماماة ف ا أعا وأشسل؛ بيشسا ي تا مجاإ أمن السوماماة بةأن 

ةةا بةةين السجةةالين إم أن  امةوةةادالةةرغا مةةن  وعمةةى الدةةا   عمةةىالسومامةةاة وجن كانةةد  السةة كاذ أنوم
 هشاد نقا  ا تلاف ااهرية وه :

هةةا اسا ةةة  Information securityأن أمةةن السومامةةاة  (2216ذكددخ عبددج الله السبددارك )
أو التذةةة ير  ،التوةةةديلأو  ،الدةةةر ةالسومامةةةاة أو أنظسةةةة السومامةةةاة مةةةن الشوةةةاد غيةةةر السرةةةرج، أو 

 .CIAلحوظ سرية و راصية الوسلاء وبقاء السوماماة محواهة وفأم لش ج 

 الدةيبران أن الأمةن  (32، 2218صدار  )وفدا   (،2216مدن عبدج الله السبدارك ) أتفق كدلاا كسا 
أوسلأ وأعا من أمن السوماماة ف ا  ذسل ةأمين البياناة والسومامةاة التة  ةتةداوإ عبةر الذةبكاة 
الدا ميةةةةة أو الخاذايةةةةة والتةةةة  يةةةةتا ةخ يش ةةةةا فةةةة   ةةةةااخ  خا ةةةةل و ةةةةاذث السشظسةةةةاة مةةةةن ام ترا ةةةةاة 

 والاصاإ غير الذرع  ل ا.

بالاسةةا ل الزةةروذية مكتذةةاف ي ةةتا أن أمةةن السومامةةاة  (32، 2218بيشسددا رأت وفددا  صددار  )
( التةة   ةةد ةوةةان فةة  اسا ة السومامةةةوةاثيةةأ وصةةد كةةل هةة م الت ديةةداة، ويذةةسل كةةل مةةا مةةن شةةأن  

 نظا  ااساب 
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الأمن الدةيبران  ي ةتا  نأ (12، 2222الله )مشي عبج ، (2218أشار كلا من مرأفي الأي  )
بةةأمن كةةل مةةا هةةا مااةةاخ عمةةى الدةةايبر مةةن غيةةر أمةةن السومامةةاة بيشسةةا أمةةن السومامةةاة م ة ةةتا 
بةةةة لا، بيشسةةةةا أمةةةةن السومامةةةةاة ي ةةةةتا بةةةةأمن السومامةةةةاة الوي يا يةةةةة   الاذقيةةةةة  بيشسةةةةا م ي ةةةةتا الأمةةةةن 

 الديبران  ب لا.

نظةرما لوسامتية  واهتسامة  أكثةر بكيفيةة  الدةيبران ضروذب امهتسةا  بةالأمن  تانومن  م رأت الباحث  
 عمةىاسا ة البياناة الشاةجة عن بحث الوةرخ وةقرةي  وموالجتة  لتمةا البيانةاة مةلأ ضةروذب التأكيةد 

بأهسيةةة ةمةةا البيانةةاة وكيفيةةة الحوةةا  عمي ةةا بكافةةة الدةةبل السسكشةةة لسشو ةةا مةةن  البالةة  السومةةاوعة  
 .الوترونية سااء كاند موماماة وذقية أو ام تراد

 الديبخاني الهعي بالأمن عشاصخ: 

مرددباح الرددحفي سددشا  عدددكهل م  (،2229)الاثيددخم محمد القحأدداني  مددن خالددجكددلاا أشددار 
 زةا عةدخ مةن الوشاصةر التة  مبةد مةن ةاافرهةا  الدةيبران الأمةن أن  إلى (499، 498، 2219)

 لمحسا ة الوابية لمسوماماة وه :

وةوشةةةةة  التأكةةةةةد مةةةةةن أن السومامةةةةةاة م ةوتذةةةةةا وم  .Confidentialityأولاا: الددددددخية والأمدددددن 
  زبملأ عمي ا من  بل أشخاش غير مخالين ب لا.

وهةا التأكيةد مةن  .Content integrity م سدلامة السحتده     Integration انياا: التكاممية 
نحا  اش لةا يةتا ةةدميرم أو ة ييةرم أو الوبةث  وعمىأن محتاي السوماماة صحيا ولا يتا ةوديم  

ب  ف  أ ة مرامة من مراال السوالجة أو التباخإ سااء فة  مرامةة الةدا م  مةلأ السومامةاة أو عةن 
 طريأ ةد ل غير مذرو .

إد  جةة  التأكةةد مةةلأ اسةةتسراذ  .Continuation الثاددا: اسددتسخارية تددهفخ السعمهمددات أو الخجمددة 
التواعةةةل مةةةلأ السومامةةةاة وةقةةةد ا الخدمةةةة لساا ةةةلأ  عمةةةىتسراذ القةةةدذب عسةةةل الشظةةةا  السومامةةةاة  واسةةة

 الشظا . إلىمشلأ امستخدا  أو الد اإ  إلىالسوماماةية وان السدتخد  لن يتورص 

مسةن  ةةا  بةة  ويقرةةد بة  ضةةسان إنوةةاذ الذةةخ   رابعاددا: عددجم إنكددار الترددخ  السددختبط بالسعمهمددات
حيةةث ةتةةافر  ةةدذب إثبةةاة هةة ا الترةةرف وأن مةةا بمةةاة أو ماا و ةةا بكيامةة  بترةةرف السترةةل بالسوما 

ا ما ف  و د موين  د  ا  ب  ك لا عد   دذب مدتما ذسالة مويشة  إنوةاذ اسةتلام  ل ة م  عمةىشخرم
 .الرسالة
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ب ة م الوشاصةر كة  ذأة البااثتان بزروذب ةدذي  البلاا السومسين ورياخب موةرفت ا مسا سبأ     
ةحكيقةةة  والحوةةةا  عميةةة   اا؛ اتةةةى  دةةةتبيوالدةةةيبران وعةةة  كةةةاف بةةةالأمن  ا دةةةتبيلأ أن  رةةةبا لةةةدي 

 .ف  السدتقبل اوةوميس  لبلاب 

  الديبخانيالهعي بأىسية الأمن: 

صددداي  وفددا  ، Goran (2017)(، 17، 2212الردددهفي ) عبددج اللهيؤكددج كددلاا مددن 
عةةةةن عرةةةةر  يةةةةة الست ايةةةةدب لمحةةةةديثأن الأهس    (12، 2222الله )مشددددي عبددددج  ،(35، 2218)

 السوماماةية وخوذ التوشالاايا ف  الوسمية التوميسية ناةج عن الأسباا الأةية:

أي نظةةا   سكةةن أن  كتوةة  بالاسةةا ل التقميد ةةة خون ة ييةةر فةةالت يير يتبمةة  القةةدذب  م يااةةد -
 امستيواا. عمىالتووير والسرااوة والسرونة والقدذب  عمى
السورفةةةة  الةةةة ي ياااةةةة  هةةةة ا الورةةةةر فقةةةةد راخ نسةةةةا السوةةةةاذف بذةةةةكل مزةةةةاعا  امنوجةةةةاذ -

 واستحدت كثير من التوريواة.
يااا  التوميا ةحد ما  بيرما من اان  وسا ل اكعلا  وامةراإ بوزل مةا اةدت في ةا مةن  -

ثةةةاذب واسةةةوة نتيجةةةة التبةةةاذ التوشالةةةاا  ف ةةة م الاسةةةا ل سةةةريوة الحركةةةة، وهةةة ا  حةةةتا عمةةة  
 نود  وعمس  ب  م الاسا ل واستخدام ا ونقم ا إلى طلاب .السوما ةجديد 

التبةةةةاير واكبةةةةدا  والتوويةةةةر  عمةةةةىيشتظةةةةر السجتسةةةةلأ الحةةةةديث مةةةةن السومةةةةا أن  كةةةةان  ةةةةاخذما  -
الخةةلاد، إد أن السجتسةةلأ م  حتةةاث إلةة  السومةةا التقميةةدي الةة ي ةوةةاخ ةوةةراذ نقدةة  ومواذفةة  

التوويةةةةر  عمةةةةىلمةةةةتوما ةشسةةةة  القةةةدذب  و براةةةة  فقةةةةد ثبةةةد أن البرا ةةةةأ التوشالاايةةةةة السبرمجةةةة
 اكبداع  بدذاة أكبر من البرا أ التقميد ة.

امتياراة فريدب فة  الوسةل، نظةرما  عمىالوسمية التوميسية من الحراإ  عمىةسكين القا سين  -
لةةاعي ا باسةةتخدا  الأخواة الخاصةةة بالسرةةاخذ السوتااةةة وةبايرهةةا لتحقيةةأ مبةةاخب الأمةةن 

 الديبران .
 نقا  الزوا والث راة ف  الأنظسة وموالجت ا. استوذاف -
 اسا ة الأا  ب والذبكاة ككل من ام ترا اة لتوان خذ  واد لمبياناة والسوماماة. -

حةد لمفة  ةةأمين السومامةاة الأمةن الدةيبران  أهسية الأمر م ا لتا ية الدوإ والأفراخ به ا بباة    
فشذةةأ السجةةاإ لمحوةةا  عمةةى الأمةةن  السختموةةة؛السومامةةاة بالحيةةل  عمةةى وامسةةتيلاء ام ترا ةةاة مةةن

، كسةةا واةة  نقةةل هةة م اسا ةةة الدةةرية والخراصةةية لمبيانةةاة الذخرةةية لمسةةااطشينو الةةاطش  واوةةظ 
 .الأهسية لتا ية البلاا السومسين بالأمن الديبران  وأهسيت  لشقل ه ا عبر الأاياإ القاخمة
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 :الديبخانيأىجا  الأمن  
أهداف الأمةن  أن (2222،12الله )مشي عبج ، (36، 35، 2218) وفا  صاي أشاذة 
 :امة ةتسثل ف   الديبران 

كافةةةةة الأصةةةةودب ومكاناة ةةةةا مةةةةن أا ةةةة ب  عمةةةةىةو يةةةة  اسا ةةةةة أنظسةةةةة التقشيةةةةاة التذةةةة يمية  -
 وبرمجياة، وما ةقدمة من  دماة وما ةحاي  من بياناة.

ومسسدةةاة الترةةدي ل جسةةاة واةةااخت أمةةن السومامةةاة التةة  ةدةةت دف الأا ةة ب الحكاميةةة  -
 القبا  الوا  والخاش.

 ةافر بيتة أمش  ماثا ة لمتواملاة ف  مجتسلأ السوماماة. -
 صساخ البش  التحتية الحداسة لم جساة اكلوترونية. -
ةةةةةةةافر الستبمبةةةةةةاة اللارمةةةةةةة لمحةةةةةةد مةةةةةةن السخةةةةةةاطر والجةةةةةةرا ا اكلوترونيةةةةةةة التةةةةةة  ةدةةةةةةت دف  -

 السدتخدمين.
 والأا  ب السحسالة.التخم  من نقا  الزوا ف  أنظسة الحاس  الآل   -
)المجشددة الاقترددادية والاجتسا يددة لاخبددي أسدديا، سةةد الث ةةراة فةة  أنظسةةة أمةةن السومامةةاة  -

2215.) 
 مقاومة البرمجياة الخبيثة ما ةدت دف  من إادات أضراذ بال ة لمسدتخدمين. -
 الحد من التجدا والتخري  اكلوترون  عمى مدتاي الحكامة والأفراخ. -
اللارمة لحسا ة السااطشين والسدت موين عمةى اةد سةااء مةن السخةاطر اةخاد اسيلأ التدابير  -

 السحتسمة ف  مجامة استخدا  اكنترند السختموة.
أليةاة وجاةراءاة اديةدب لسااا ةة التحةد اة الخاصةة بةا تراد أا ة ة ا  عمىةدذي  الأفراخ  -

 الدةةةر ةالتقشيةةةة بقرةةةد إاةةةدات الزةةةرذ بسومامةةةاة ا الذخرةةةية سةةةااء بةةةاكةلاف أو بقرةةةد 
 (2216الاتحاد الجولي للاترالات، )
 والهعي بو: الديبخانيدور الأسخة في تهجيو وإرشاد أبشاريا نحه إتباع إجخا ات الأمن  

ةلوةد الأسةرب هة  الشةااب الأولة  فة  ةربيةةة الةش ء والتة  مةن شةأن ا اسةايت ا وذعةايت ا وةحرةةيش ا    
الوالا اكلوترون  و اصة أن ه ا الورر  أ باذبالسواذف والأخواة الت  ةداعدها عمى مااا ة 

ا لمتوشالاايا من دي  بةل لة ا  قةلأ عمةى الأسةرب عةاةأ كبيةر مةن ادةن  أصبا الأبشاء أكثر استخدامم
ةاايةة  أبشا  ةةةا نحةةا امسةةةتخدا  الأمثةةةل لذةةبكة الأنترنةةةد ومتةةةابوت ا وةةةاعيت ا بةةةالجرا ا اكلوترونيةةةة 

 بكافة أشكال ا.
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أىسيددة دور الأسددخة فددي  عمددا( 42، 2218صددار  )(، وفددا  2214)رشدداد  مددن أحسددجوأكددج كددلاا 
 ويسكن تمخيرو في: الديبخانيته ية أبشاريا نحه الأمن 

 وة ويدها باكذشاخاة اللار  اةباع ا. الديبران ةا ية الأبشاء بأهسية الأمن  -
 كيفية التوامل ملأ السخاطر اكلوترونية  دذ اكمكان. عمىةدذي  أبشا  ا  -
ةوةةاخي الأ بةةاء ومدةةاعدب أفراخهةةا فةة  الحةةد مةةن السخةةاطر الشااسةةة مةةن ا تةةراد  عمةةىالتةةدذي   -

 .وأسالي  الا ا ة، والحسا ةببرد، وعي ا  عد ، إلىأا  ب وشبكاة الحاس  والت  ةرالأ 
لتحقيةةةأ خذاةةةة عاليةةةة مةةةن الأمةةةان  الدةةةيبران إعبةةةاء الشرةةةا ا التةةة  ةدةةةاها فةةة  ةشسيةةةة الةةةاع   -

والحسا ة فة  عةالا ذ سة  سة ل ام تةراد وطةرد الحوةا  عمةى السومامةاة الذخرةية واسايت ةا 
 من ام تراد.

 :إحراريات الجخارم الإلكتخونية 

ةةا  لقةةد أصةةبا لمبةةلاا مجتسوةةاة ا اكلوترونيةةة الخاصةةة ل ةةا والتةة   سزةةان في ةةا و تمةةا طةةايلام عاضم
البيتةة الببيعيةة وفة  كثيةر مةن الأو ةاة م يةتا هة ا التااصةل اكلوترونة   عن التواعل السباشر ف 

ة ودلا نظرما الديبرانيكثير من السخاطر  إلىولون يتورص عدخ كبير من البلاا  إ جاب ،بذكل 
وسةرد  ام تةرادلود  وعي ا بكيفيةة اسا ةة أنودة ا واسا ةة مومامةاة ا و راصةيت ا مةن هجسةاة 

ابتةةة ار الأ ةةةرين والتشسةةةر عمةةةي ا وا تةةةراد  إلةةةىيمجةةةم بوةةة  الأشةةةخاش  البيانةةةاة والسومامةةةاة و ةةةد
 (273، 2219الربانم سساح الحخبي، )عبيخاداباة ا 

غيةر الةااع  لمتوشالاايةا  امسةتخدا وهشاد عدخ كبير من الجرا ا الت  يتورص إلي ا البلاا اراء 
ال ايةةة، التزةةميل، ةمقةة  ذسةةا ل را وةةة بتحةةديث بةةرامج  انتحةةاإإيةة اء الدةةسوة،  االحديثةةة مش ةةا اةةرا 
أو  السةةاخي، الأدى، خمةةج مموةةاة التجدةةا مةةلأ الألوةةاا، التدةةب  فةة  ام تةةرادالحسا ةةة مةةن أاةةل 

أو مساذسة التشسر اكلوترونة  كةل  ،اكبااية غير مباشر، أو مباشر، أوالشود  بذكل أو  الوقم ،
وترونيةة أو ه م الجرا ا ةةتا عةن طريةأ بوة  ةببيقةاة التااصةل اماتسةاع  أو عبةر الرسةا ل اكل

 (2216)ىالة حدين،  عبر محاخثاة الدذخشة

ذصدة الجرا ا اكلوترونية ف  الأونة الأ ير ايث أكدة هيةانج وشةا  إارا ياةوهشاد         
Huang and Chou(2010)    مةن طةلاا السةداذز مةن السةراهقين  121والتة  عقةدة عمة

أن البةةةلاا الةةة كاذ أكثةةةر عرضةةةة لمتشسةةةر عمةةة  الأ ةةةرين فةةة  بسديشةةةة ةةةةاياان  والثانايةةةةالستاسةةةبة 
ا لمتشسةةر وأن ةةا  خةةافان  اكلوترونةة الوزةةاء  وأن التدةةمل عبةةر الأنترنةةد هةة  أكثةةر الاسةةا ل اسةةتخدمم

، وأكةدة الدذاسةة الجرا ا  افما مةن نبة ها مةن السجساعةاة التة  يشتسةان إلي ةامن التحدت عن ةما 
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ل ةسمء البةلاا سةااء فة  الأسةرب أو  الدةيبران بتشسيةة الةاع  بةالأمن  امهتسةا ف  نتا ج ا بزروذب 
 .ف  السدذسة أو ف  السشاهج

كسةةةةا ااتمةةةةد خوإ الخمةةةةيج السراةةةةة  الأولةةةة  مةةةةن الجةةةةرا ا اكلوترونيةةةةة ايةةةةث  قةةةةدذ الخبةةةةراء فةةةة     
 سةةشايما،مدةةتاي خوإ الخمةةيج واةةدها  عمةةىإلوترونةة   ابتةة ارألةةا اريسةةة  03التوشالاايةةا أن هشةةاد 

ةةةا 03 % مةةةن السذةةةتركين فةةة  13 ميجةةةين فةةةإن  لسدةةةسولين% مةةةن الزةةةحا ا هةةةن مةةةن اكنةةةات ووفقم
ا كبيةةةرما مةةةش ا عرضةةةة شةةةبكاة التااصةةةل اما تسةةةاع   دةةةتخدمان غةةةرف السحاخثةةةة مةةةا  جوةةةل عةةةدخم

 الجشد . وبالأ   للابت ار

بةأن أا ة ب الرصةد السخترةة ذصةدة نحةا مميةان  اريسةة إلوترونيةة  (2217أشار أحسج مخسي )
ألةةا  ميجةة  ةورضةةاا  03اكلوترونةة  ونحةا  امبتةة اربيسةةا يتومةأ بقزةةا ا  0301سةجمد فةة  عةةا  
الجرا ا عن طريةأ اسةتخدام ا لبرنةامج سةكاي  السر ة ، ووسةا ل التااصةل الآ ةري، ل  ا الشا  من 

لمحيةاء نوة ها   اخشة اريسة ابت ار بسقةاطلأ  00كسا ذصدة الكياخب الوامة لذرطة خب  سابقما نحا 
أشخاش من  اذث الدولة ومن  لاإ اصبياخ ضحا ا من كباذ الساهوين عبر الأنترند وابت ارها 

 قا  ب ا ومداومت اماخ ما  ود اك 

لةةدي البةةلاا السومسةةين، ودلةةا لأن ةةا سةةاف  الدةةيبران لةة ا واةة  امهتسةةا  بتشسيةةة الةةاع  بةةالأمن 
 حسمةةان الرا ةةة وي تسةةاا بتشسيةةة دلةةا وةا يةةة طلاب ةةا فةة  السدةةتقبل القريةة ؛ ومسةةا م شةةا بيةة  أن 

ا ف  ةما الأ ا  الت  أنتذةر في ةا اسةتخدا  التوشالاايةا بكافةة  الديبران الاع  بالأمن  باة أمرما ممحم
وسا م ا وةببيقاة ا فلابد من امهتسا  ب سمء البةلاا السومسةين خا ةل كميةاة التربيةة لتخةريج ايةل 

 وا  ناضج  اخذ عم  مااا ة التحد اة الت  يتورص إلي ا.

 :أبعاد الأمن الديبخاني 

 أن لممددن( 16، 15، 2222الله )مشددي عبددج (، 124، 2219فددهز  )إسددلام  كددم مددن أشددار
 الديبخاني عجد من الأبعاد وىي:

ةشذةةةأ أهسيةةةة الأمةةةن الدةةةيبران  فةةة  هةةة ا البوةةةد مةةةن  بةةةاذب ال جسةةةاة  الأبعددداد العددددكخية: -
نذةةأب الحةةروا والرةةراعاة السدةةمحة، وا ترا ةةاة  إلةةىالدةةيبرانية وام ترا ةةاة التةة  ةةةسخي 

أنظسةةة السشذةةأب الشاويةةة، ومةةا  ةةد  حةةدت عش ةةا مةةن ة ديةةداة لأمةةن الةةدوإ والحكامةةاة مسةةا 
 كااذت. إلىيسخي 
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أساز اسا ة نظا  الدولة الدياسية وكيان ا، ايةث  سكةن أن  عمىةقا   الأبعاد الدياسية: -
حةةث مةةن  لال ةةا رع عةةة مسةةتقراذا أمةةن ةدةةتخد  التقشيةةاة فةة  بةةث مومامةةاة وبيانةةاة  ةةد  

الدوإ والحكاماة ايث ةرل بدرعة فا قة إلة  أكبةر شةرا ج مةن السةااطشين ب ة  الشظةر 
 عن صحة البياناة الت  يتا نذرها.

السرةالا ام ترةاخ ة لوةل الةدوإ،  عمةىةةرةبل اذةبةا  وثيةأ بالحوةا   الأبعداد الاقتردادية: -
أغمة  الةدوإ ةوتسةةد فة  ةو ية  ا ترةاخها وارخهةةاذم فةالترابل وثيةأ بةين ام ترةةاخ والسورفةة ف

السدةتاياة، مسةا يبةرذ الةدوذ الخبيةر للأمةن  عمىإنتاث وةداوإ السورفة والسوماماة  عمى
 الديبران  ف  اسا ة ام تراخ من الدر ة والسموية الوورية.

ةةرةبل بالأنذةبة السختموةة التة   قةا  ب ةا الأفةراخ والسسسدةاة بةالقاانين،  الأبعاد القانهنيدة: -
ومةةةن ه ةةةاذ السجتسةةةلأ السومامةةةاة  ه ةةةرة القةةةاانين الجديةةةدب التةةة  ةوةةةد البيتةةةة التشظيسيةةةةة 
التذةةريعية السشظسةةة لحسا ةةة هةة ا السجتسةةلأ واوةةظ الحقةةاد بيةة  بكافةةة مةةا يتزةةسن مةةن أبوةةاخ 

اسا ة السجتسلأ السوماماة  ويداعدم ف  ةببيأ  مىعويقا  الأمن الديبران  ف  ه ا البود 
 وةشوي  ه م القاانين والتذريواة.

ةتجدةةد فةة  ةةةأثير السخةةاطر اماتسا يةةة والت ديةةداة الدةةيبرانية فةة   الأبعدداد الاجتسا يددة: -
ةذةةكيل بشيةةة السجتسةةلأ ومش ةةا ريةةاخب الجةةرا ا السدةةتحدثة، ة ديةةد البشيةةة التحتيةةة، ة ديةةد الكةةيا 

 ف الأمن القام ، ةردير أرمة ثقة ف  الحكامة والأا  ب.والأ لاد، است دا

وقددج تبشددت الباحثتددان البعددج )الاجتسدداعي، القددانهني، الاقتردداد ، الدياسددي الإدار ( فددي البحددث 
 .الحالي وتم بشا  مكياس في ضهريم

ومسةةا سةةبأ يتزةةا أن هشةةاد علا ةةة وثيقةةة بةةين الأمةةن الدةةيبران  وضةةروذب الةةاع  بةة  ومكافحةةة     
السوماماةيةةةة فأصةةةبا الورةةةر الحةةةال  هةةةا عرةةةر السوماماةيةةةة وةاافرهةةةا بكثةةةرب مةةةلأ سةةة الة  الحةةةروا
الأفةةراخ ضةروذب أمةن هة م السومامةاة مةةن الوزةاء الدةيبران  مسةا  دةةاعد  عمةىمسةا واة   ؛انتذةاذها

فإن ه ا لن يتا إم بزروذب ةشسية الاع  بالأمن الدةيبران   البذرية،ةقد  ه ا ف  اسا ة السجتسلأ و 
سا لموةةرخ بحسا ةةةة موماماةةة  الذخرةةية مةةن امنت اكةةةاة، ويدةةاعد السجتسوةةاة والةةدوإ مةةةن مسةةا  دةة

 الحوا  عم  سرية السوماماة بقدذ اكمكان.

كسا أن ةشسيةة الةاع  بةالأمن الدةيبران  هةا  بالشدةبة لمبةلاا السومسةين عامةة وطةلاا شةوبت  عمةا 
 ا البةةلاا سةةالساضةةاعاة التةة  يدذ طبيوةةة جوةةل  الةةشوا واماتسةةا  لسةةا ل ةةا مةةن طبيوةةة  اصةةة 

السومسةين هامةةة فة  بشةةاء شخرةيت ا الومسيةةة ويدةاعدها باكلسةةا  بالقزةا ا والساضةةاعاة السااةةاخب 
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عم  الدااة ويقد  الشرا ا لبلاب ا ف  السدتقبل كة  يتسكشةاا مةن كيفيةة التوامةل مةلأ السومامةاة 
دةةةيبرانية وضةةةوا الذخرةةةية اتةةة  م  دةةةسا بامنت اكةةاة ال اوةأمشي ةةا والحوةةةا  عمةةة   راصةةيت 

واوم ا عرضة للأمةراص الشودةية وغيةر ممةا ب ة م القزةا ا؛ مسةا أصةبا مةن الزةروذب بشةاء برنةامج 
ةةةدذيب  لمبةةلاا السومسةةين شةةوبت  عمةةا الةةشوا واماتسةةا   ةةا ا عمةة  مكافحةةة الحةةروا السوماماةيةةة 

 لتشسية الاع  بالأمن الديبران .

 وأبعاده التشهر التقشي الثاا: 

الثةةةةاذب التوشالاايةةةةة وا ةةةةلأ أصةةةةيل ومتاغةةةةل فةةةة  مشةةةةاا  الحيةةةةاب السختموةةةةة؛ لةةةة ا مبةةةةد مةةةةن أن  دباةةةةة
 ، رةةةةةةاا  هةةةةةة م الثةةةةةةاذب التوشالاايةةةةةةة ةشةةةةةةاذ ةقشةةةةةة   دةةةةةةاها فةةةةةة  ة ويةةةةةةد الأفةةةةةةراخ عامةةةةةةة والبةةةةةةلاا
والبةةةةةلاا السومسةةةةةين والسومسةةةةةين واسيةةةةةلأ القةةةةةا سين عمةةةةة  الوسميةةةةةة التوميسيةةةةةة بالسوةةةةةاذف والس ةةةةةاذاة 

تموةةةةةةة وقةةةةةةيا واةجاهةةةةةةاة ةتومةةةةةةأ بالسجةةةةةةامة التوشالاايةةةةةةة السختموةةةةةةة وعمةةةةةة  وأنسةةةةةةا  التوويةةةةةةر السخ
ذأسةةةة ا مجةةةةاإ السدةةةةةتحدثاة التوشالاايةةةةة مسةةةةةا يتةةةةيا ل ةةةةا كيفيةةةةةة التوامةةةةل مةةةةةلأ هةةةة م السدةةةةةتحدثاة 
وكيفيةةةةةة امنتقةةةةةاء الدةةةةةميا لسةةةةةا هةةةةةا مويةةةةةد وايةةةةةد للأفةةةةةراخ ومجتسوةةةةةاة ا ولموةةةةةالا بةةةةةأثرم ، لةةةةة ا سةةةةةيتا 

 .، أبواخم..(دافقش  من   مو ام ، أهةشاوإ كل ما ل  علا ة بالتشاذ الت

 مفيهم التشهر التقشي: 
ه ةةةةةر مو ةةةةةا  التشةةةةةاذ التقشةةةةة  فةةةةة  مبمةةةةةلأ الثسانيشيةةةةةاة مةةةةةن القةةةةةرن الوذةةةةةرين نتةةةةةاث إلةةةةةى 

 الثاذب التوشالااية، ويسكن أن  ورف بأن :

عرفتةةةة  الجسعيةةةةة الدوليةةةةة لمتربيةةةةة التقشيةةةةة ومذةةةةرو  التقشيةةةةة لجسيةةةةلأ الأمةةةةريكيين بأنةةةة   القةةةةدذب عمةةةةى 
 (.2229 ،6، عمي حدن)استخدا  وجخاذب وةقايا وف ا التقشية 

بأنةةةةة   ةةةةةةدذب السةةةةةتوما عمةةةةةة  ةاهيةةةةةةا  Dragos&Mih(2015)كسدددددا عخفددددددو دراجددددددهزم مييددددددا 
إلةةةةةة  امةةةةةةاإ عمسيةةةةةةة لمسذةةةةةةكلاة والقةةةةةةدذب السورفةةةةةةة الومسيةةةةةةة فةةةةةة  اسةةةةةةتخدا  التوشالاايةةةةةةا والتاصةةةةةةل 

عمةةةةةة  اةخةةةةةةاد القةةةةةةراذاة السشاسةةةةةةبة كسةةةةةةا ةتزةةةةةةسن القةةةةةةدذب عمةةةةةة  اسةةةةةةتخدا  م ةةةةةةاذاة التوويةةةةةةر الوميةةةةةةا 
 .اللارمة لمتوامل ملأ السوماماة الر سية وةقييس ا واستخدا  السبماا مش ا بذكل فواإ

ف ةةةةةةا  عمةةةةةةىان التشةةةةةةاذ التقشةةةةةة  هةةةةةة  القةةةةةةدذب  Alahmadi (2216) الاحسددددددج  كسددددددا ورد عددددددن
ومورفةةةةة كةةةةل مةةةةا يتومةةةةأ بالتوشالاايةةةةا مةةةةن موةةةةاليا وطةةةةرد عسةةةةل وأسةةةةالي  لمتوامةةةةل مو ةةةةا، ودلةةةةا 

 .دلا أكثر من أي و د مز  إلىلحااة الشاز 
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بةةةةأن مو ةةةةا  التشةةةةاذ التقشةةةة  لةةةة   Alhadad Abeer (2217) الحددددجادعبيددددخ  تأشددددار كسددددا 
أذبةةةةةلأ مدةةةةةتاياة ةودةةةةةر مزةةةةةسان  وةاضةةةةةا السقرةةةةةاخ مشةةةةة  وهسةةةةةا: السورفةةةةةة التةةةةة  ةوشةةةةة  القةةةةةدذب 

اسةةةةةةتيواا  عمةةةةةةىالةةةةةة ي  وشةةةةةة  القةةةةةةدذب  اكنجةةةةةةار فةةةةةة  مجةةةةةةاإ خذاسةةةةةةة التوشالاايةةةةةةا، والو ةةةةةةا عمةةةةةةى
ةودةةةةةةةير  عمةةةةةةةىالسومامةةةةةةةاة السااةةةةةةةاخب فةةةةةةة  مجةةةةةةةاإ التوشالاايةةةةةةةا، والتحميةةةةةةةل الةةةةةةة ي  وشةةةةةةة  القةةةةةةةدذب 

اسةةةةةةةةتخدا  ةببيقةةةةةةةةةاة  عمةةةةةةةةةىة عسةةةةةةةةةل أخواة التوشالاايةةةةةةةةا، والوسةةةةةةةةةل الةةةةةةةة ي  وشةةةةةةةةة  القةةةةةةةةدذب كيفيةةةةةةةة
 التوشالاايا واخواة ا.

أن التشةةةةةةاذ التقشةةةةةة  هةةةةةةا ةشسيةةةةةةة الةةةةةةاع   (2216، 357الددددددجين )شددددددسذ  ت مشدددددديكسددددددا ذكددددددخ 
الشحةةةا السرغةةةةاا،  عمةةةى سكةةةن الوةةةةرخ مةةةن ف ةةةا ل ةةةة التقشيةةةة والتوامةةةةل مو ةةةا  التقشةةة  الةةة يوالحةةةا 

 وةرسيا ادوخ استخدام ا بسا  حقأ أعم   دذ من امستواخب مش ا.

وهةةةا  ةةةةدذب  التقشدددي:ومدددن خدددلال مدددا سدددبق يسكدددن لأن نددددتخمص التعخيدددف الاجخاردددي لمتشدددهر 
البةةةةةلاا السومسةةةةةين عمةةةةةى مورفةةةةةة السدةةةةةتحدثاة التوشالاايةةةةةة واسةةةةةتخدا  م ةةةةةاذاة التوويةةةةةر الوميةةةةةةا 

ا بسةةةةا يتشاسةةةة  مةةةةلأ ا لاقيةةةةاة الس شةةةةة وانتقةةةةاء، وبسةةةةا يشاسةةةة  مةةةةلأ اللارمةةةةة وةقييس ةةةةا لمتوامةةةةل مو ةةةة
 الكيا والواخاة والتقاليد ودلا ك   داها ه ا ف  ةوميس  لبلاب  ف  السدتقبل.

 :دواعي ومبخرات التشهر التقشي 
: 36م 36، 2225)محمد  صددددددلاح الدددددددجينمدددددداىخ إسدددددددساعي  م أشددددددار كددددددلا مدددددددن 

: 59، 2221، سدددددديي  صددددددالحة وأخددددددخون)(291، 2218)، سددددددسيخة عددددددجنان (41
إلدددددي أن ىشددددداك عدددددجد مدددددن السبدددددخرات والدددددجواعي التدددددي باتدددددت ممحدددددو ل يدددددهر (  62

 التشهر التقشي في ىحا العرخ ودراستو وىي:
 طبيوة الشظا  الوالس  الجديد ال ي باة الوالا ف  هم  كقرية ص يرب. -0
فةةةة  هةةةة ا الورةةةةر سةةةةياخب ل ةةةةة الومةةةةا والتوشالاايةةةةا الستبةةةةاذب ف ةةةة ا أصةةةةبا مبمةةةة  أسةةةةاي  -0

 مبد من إااخة  وكيفية التوامل مو .
 مااكبت ا والتوامل مو ا.ةداذ  السوماماة والسواذف الت  ةتبم   -0
التشةةةةةاذ  إلةةةةةىةراكسيةةةةةة الومةةةةةا والتوشالاايةةةةةا فةةةةةالوما  وةةةةةرف بتبةةةةةاذم وةراكسيةةةةةة التةةةةة  ةحتةةةةةاث  -2

 التقش  التوشالاا .
توشالاايةةةةةةا يمبيةةةةةان اااةةةةةةاة ااتسا يةةةةةة الومةةةةةا والتوشالاايةةةةةةا فسةةةةةن السوتةةةةةةرص أن الومةةةةةا وال -1

 أفراخ السجتسلأ اياب كريسة.السجتسلأ لو   عي  
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ضةةةةةةةروذية اسةةةةةةةتخدا  التوشالاايةةةةةةةا فأصةةةةةةةبا الوةةةةةةةالا يلةةةةةةةداذ بالتوشالاايةةةةةةةا الحديثةةةةةةةة فااةةةةةةة   -7
 الورخ استخدا  التوشالاايا والتوامل مو ا. عمى

 –ودلةةةةةةةةةا  دةةةةةةةةةب  ةوةةةةةةةةةدي بوةةةةةةةةة  الأفةةةةةةةةةراخ  ،ةجاهةةةةةةةةةل ا لاقيةةةةةةةةةاة الومةةةةةةةةةا والتوشالاايةةةةةةةةةا -7
 .لمحدوخ الأ لاقية الت  ةحدخ مداذ الوما والتوشالاايا وةاهيو ا -الراذح

اةةةةد بةةةةاة يشةةةة ذ بةةةةالخبر لةةةة ا فةةةةإن الحةةةةد  إلةةةةىبوةةةة  مذةةةةكلاة الومةةةةا والتوشالاايةةةةا ةوةةةةا ا  -8
مةةةةةن ةوةةةةةا ا هةةةةة م القزةةةةةا ا وارةةةةةر هةةةةة م السذةةةةةكلاة ومحاولةةةةةة ام ةةةةةا وهةةةةة ا لةةةةةن  ةةةةةأة  إم 

 .ةوشالاايةراخ السجتسلأ وةربيت  ةربي  عمسية عن طريأ ةربية أف
 أىجا  التشهر التقشي لأفخاد السجتس : 
، 2218سدددددسيخة عدددددجنان ) (،55: 52، 2225إسدددددساعي ،  )مددددداىخكةةةةةلا مةةةةةن  أشةةةةةاذ -

 أن لمتشاذ التقش  أهداف وه : (292، 291
 الحاجات الذخرية: ويشجرج تحتيا ما يمي: -1
 والتوشالاايا ف  كل من الورخ والسجتسلأ.ةشسية ف ا الأفراخ لتأثيراة الوما  -
 ةشسية ف ا الأفراخ لببيوة الوما والتوشالاايا وطبيوة الولا ة بيش سا. -
 ة ويد الأفراخ بسباخب الوما والتوشالاايا الحديثة وأسد ا. -
 ةشسية ف  الأفراخ لسجامة الوما والتوشالاايا. -
 يتورضان ل  من مذكلاة.ةدذي  الأفراخ عمى اةخاد القراذاة السشاسبة اياإ ما  -
 ةشسية م اذاة الأفراخ ف  التوامل الأمن ملأ ةببيقاة التوشالاايا الحديثة. -
ةشسيةةةةة  ةةةةدذب الأفةةةةراخ عمةةةةى السواضةةةةمة بةةةةين مشتجةةةةاة التوشالاايةةةةا وةببيقاة ةةةةا التةةةة  ةةةةة خها  -

 ب ا الأسااد.
 ةشسية وع  الأفراخ بسااطن الخبر ف  بو  السشتجاة التوشالااية. -
 ا ية: ومن الأىجا  التي تشجرج تحت ىحا السحهر ىي:القزايا الاجتس -2
ةشسيةةةةةة ف ةةةةةا الأفةةةةةراخ لمقزةةةةةا ا والسذةةةةةكلاة اماتسا يةةةةةة التةةةةة   ةةةةةد ةترةةةةةة  عمةةةةةى انتذةةةةةاذ  -

 التوشالاايا ف  السجتسلأ.
ةشسيةةةةةةةة ف ةةةةةةةا الأفةةةةةةةراخ لمقزةةةةةةةا ا والسذةةةةةةةكلاة اماتسا يةةةةةةةة التةةةةةةة  سةةةةةةةبب ا بالووةةةةةةةل اعتسةةةةةةةاخ  -

 التوشالاايا ف  السجتسلأ.
 الأفراخ عمى مااا ة ةما القزا ا والتردي لحم ا.ةشسية  دذب  -
ةشسيةةةةةةةةةة ف ةةةةةةةةةا الأفةةةةةةةةةراخ لمحةةةةةةةةةدوخ اماتسا يةةةةةةةةةة والأ لاقيةةةةةةةةةة السرةببةةةةةةةةةة بتببيقةةةةةةةةةاة الومةةةةةةةةةا  -

 والتوشالاايا.
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ةشسيةةةةة ف ةةةةا الأفةةةةراخ للأسةةةةا والقااعةةةةد القانانيةةةةة السرةببةةةةة بحقةةةةاد انتةةةةاث ةببيقةةةةاة الومةةةةا  -
 والتوشالاايا وةاهيو ا.

 اد السموية الوورية.ةشسية ااترا  الأفراخ لحق -
عةةةةةةةةةةد  التوةةةةةةةةةةدي عمةةةةةةةةةةى اقةةةةةةةةةةاد الأ ةةةةةةةةةةرين بيسةةةةةةةةةةا يتومةةةةةةةةةةأ بام تراعةةةةةةةةةةاة وامبتوةةةةةةةةةةاذاة  -

 التوشالااية.
 الإعجاد الأكاديسي: ومن الأىجا  التي تشجرج تحت ىحا السحهر: -3
 ةشسية مواذف الأفراخ وذفلأ مدتاي نساها الأكاخ س  ف  مجاإ الوما والتوشالاايا. -
ة كةةةةل مةةةةا هةةةةا اديةةةةد فةةةة  مجةةةةاإ الومةةةةا والتوشالاايةةةةا بتشسيةةةةة ةشسيةةةةة اهتسةةةةا  الأفةةةةراخ بستابوةةةة -

السيةةةةةاإ الأكاخ سيةةةةةة لةةةةةدي الأفةةةةةراخ لمسذةةةةةاذكة فةةةةة  نذةةةةةاطاة الومةةةةةا والتوشالاايةةةةةا كسراسةةةةةمة 
 اديد. ما هالستابوة كل  وةوشالاايةهيتاة وا اة عمسية 

 اختيار السيشة: ومن الأىجا  التي تشجرج تحت ىحا السحهر: -4
فةةةةةةةرش الوسةةةةةةةل الستااةةةةةةةة فةةةةةةة  مجةةةةةةةامة الومةةةةةةةا  عمةةةةةةةىف التوةةةةةةةر  عمةةةةةةةىمدةةةةةةةاعدب الأفةةةةةةةراخ  -

 والتوشالاايا.
 ةوريا الأفراخ بستبمباة ومااصواة الوسل ف  مجامة الوما والتوشالاايا. -
 الأفراخ بإ جابياة الوما وسمبياة  ف  مجامة الوما والتوشالاايا. ةوريا -
 والتوشالاايا.ةشسية م اذاة الأفراخ و دذاة ا الت  ةسهم ا لموسل ف  مجامة الوما  -
 ةشسية أوا  ةقدير الأفراخ لأهسية الوسل ف  مجامة الوما والتوشالاا . -

 مسيدات التشهر التقشي: 

أن لمتشةةةةةةةةاذ  (247: 246، 2213أشددددددددارت ابتيدددددددداج إسددددددددساعي م سددددددددمسي مشرددددددددهر )
التقشةةةةةةة  عةةةةةةةدخ مةةةةةةةن السسيةةةةةةة اة الاااةةةةةةة  وضةةةةةةةو ا فةةةةةةة  عةةةةةةةين امعتبةةةةةةةاذ وةةةةةةةةدذي  البةةةةةةةلاا 

 السومسين عمي ا وه  ما يم :

التشةةةةةاذ التقشةةةةة  انوكةةةةةاز منتذةةةةةاذ التقشيةةةةةة التةةةةة  سةةةةةاخة الورةةةةةر الحةةةةةال ، فأصةةةةةبا مةةةةةن  -0
الزةةةةةروذي اةقان ةةةةةا فأصةةةةةبا الأمةةةةةر ممةةةةةا ولةةةةةيا ةرفمةةةةةا؛ لةةةةة ا مبةةةةةد مةةةةةن ةاهيةةةةةا اسةةةةةتخدا  

 التقشياة ةشسايما ليا است لاكيام.
ةوةةةةةةد الديشاميكيةةةةةةة سةةةةةةسة التشةةةةةةاذ التقشةةةةةة  ولةةةةةةيا امسةةةةةةتاةيكية نظةةةةةةرما لمتراكسةةةةةةاة السوربيةةةةةةة  -0

 الستداذعة وبراذب مدتسرب. التقشية
التشةةةةاذ التقشةةةة  لةةةةيا عشةةةةاان للأفةةةةراخ الةةةة ين  وسمةةةةان بسجةةةةامة التقشيةةةةة فحدةةةة ، بةةةةل هةةةةا  -0

 اأ مذرو  لول من  عي  ف  عرر السورفة والتقشية.



 نفس والاجتماع" برنامج مقترح لمكافحة الحروب المعلوماتية لتنمية الوعي بالأمن الس يبراني وأأبعاد التنور التقني لدى طلاب كلية التربية شعبتي علم ال "

 محمد د/ياسمين سمير عبد العزيز - د/ دينا صابر عبد الحليم موسي

 

     مجلة علمية محكمة تصدر بصفة دورية   ---  الاجتمــــاعيةمجـــــــــــلة الجمعية التربوية للدراســــــــــات 

381 

القةةةةةةاب فةةةةةة  هةةةةةة ا الورةةةةةةر لمومةةةةةةا والتقشيةةةةةةة؛ لةةةةةة ا بيوةةةةةةد التشةةةةةةاذ التقشةةةةةة  مبمةةةةةة  ضةةةةةةروذي  -2
 ذاة الوالسية.لتحقيأ أهداف التشسية الذاممة ومااكبة التبا 

 أبعاد التشهر التقشي: 

(، ابتيدددداج إسددددساعي م سددددمسي مشرددددهر 142: 139، 2229أشددددار كددددلا مددددن جسددددال داود )
 أن لمتشهر التقشي أبعاد وىي: ( الي19، 2214عهيذ )أشخ   (،247، 2213)

( ويذةةةةسل السومامةةةةاة اللارمةةةةة لو ةةةةا Cognitive Dimensionالبعددددج السعخفددددي ) -0
ومباخ  ةةةةةةةا وعلا ت ةةةةةةةا بةةةةةةةالسجتسلأ، وهةةةةةةة  ةزةةةةةةةا الحقةةةةةةةا أ طبيوةةةةةةةة التقشيةةةةةةةة و را رةةةةةةة ا 

 والسواليا والسربمحاة والسباخب التوسيساة( والقاانين والشظرياة.
ويوشةةةةة  ب ةةةةا الس ةةةةةاذاة الوقميةةةةة والوسميةةةةةة  (Skills Dimensionالبعددددج السيدددددار  ) -0

 واماتسا ية اللارمة لمتوامل ملأ التقشية وةببيقاة ا.
ويذةةةةسل الآثةةةةاذ اماتسا يةةةةة الدةةةةمبية  (Social Dimensionالبعددددج الاجتسدددداعي ) -0

وام جابيةةةةةة عمةةةةةى الأفةةةةةراخ والسجتسةةةةةلأ الشاةجةةةةةة عةةةةةن التقشيةةةةةة وةببيقاة ةةةةةا لموةةةةةاخاة والتقاليةةةةةد 
 اماتسا ية الخاصة بأي مجتسلأ.

وهةةةةةة  ةرسةةةةةةيا الحةةةةةةدوخ الأ لاقيةةةةةةة  (Ethical Dimension)البعددددددج الأخلاقددددددي  -2
لمتوامةةةةةةةل مةةةةةةةلأ التقشيةةةةةةةة وةببيقاة ةةةةةةةا واملتةةةةةةة ا  بتمةةةةةةةا الحةةةةةةةدوخ وعةةةةةةةد  ةجاورهةةةةةةةا وامهتسةةةةةةةا  

السدةةةةتايين اكنتةةةةاا  وبحةةةةات ةبايرهةةةةا مةةةةن  بةةةةل السخترةةةةين  عمةةةةىبأ لاقيةةةةاة التقشيةةةةة 
 مدتاي امفراخ. عمىواستخدا  التقشية 

ف ةةةةةا السورفةةةةةة فةةةةة  كيفيةةةةةة اسةةةةةتخدا   (Practical Dimensionالبعدددددج العسمدددددي ) -1
 Computerالتقشيةةةةةة فةةةةةالبو  يةةةةةري أن التشةةةةةاذ التقشةةةةة  يةةةةةراخف التشةةةةةاذ الحاسةةةةةاب  

Literacy   ويوشةةةة  كيفيةةةةة اسةةةةةتخدا  الحاسةةةةاا فةةةةة  اةةةةل السذةةةةةكلاة وةشسيةةةةة الةةةةةاع
 باها ا البرمجياة ومكاناة ا.

هةةةةةا اسيةةةةةلأ أنةةةةةاا  السخراةةةةةاة  :(Emotional Dimensionالهجدددددجاني )البعدددددج  -7
يشب ةةةةة  أن  كتدةةةةةب ا البةةةةةلاا السومسةةةةةين فةةةةة  إطةةةةةاذ ةشةةةةةاذها التقشةةةةة ، بحيةةةةةث ةزةةةةةا التةةةةة  

هةةةةةةة م السخراةةةةةةةاة كةةةةةةةل مةةةةةةةا هةةةةةةةا داة صةةةةةةةمة بالجانةةةةةةة  امنووةةةةةةةال  الوةةةةةةةاطو ، كةةةةةةةالاع  
التقشةةةةةة ، والحةةةةةةا التقشةةةةةة ، والسيةةةةةةاإ وامةجاهةةةةةةاة التقشيةةةةةةة، والكةةةةةةيا وأواةةةةةة  ةقةةةةةةدير الومةةةةةةا 

عبيددددددخ  بدددددداس، ) التوميسيةةةةةةةوالتقشيةةةةةةة والتةةةةةة  ةموةةةةةة  خوذما كبيةةةةةةرما فةةةةةة  ةحقيةةةةةةأ الأهةةةةةةداف 
2217 ،169.) 
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البوةةةةةد السورفةةةةة ، الس ةةةةةاذي الوسمةةةةة ، الأبوةةةةةاخ الأةيةةةةةة  عمةةةةةىالبحةةةةةث الحةةةةةال  سةةةةةتشد ومةةةةةن ثةةةةةا أ     
ودلةةةةةةا لكيةةةةةةاز مةةةةةةدي ةةةةةةةاافر التشةةةةةةاذ التقشةةةةةة  لةةةةةةدي البةةةةةةلاا  اماتسةةةةةةاع ، الأ لا ةةةةةة ، الااةةةةةةدان 

ثةةةةةلات ااانةةةةة  السومسةةةةةين بكميةةةةةة التربيةةةةةة شةةةةةوبت  عمةةةةةا الةةةةةشوا واماتسةةةةةا  وةةةةةةا دلةةةةةا مةةةةةن  ةةةةةلاإ 
  .السورف  والدماك  والاادان 

 مدتهيات التشهر التقشي لج  الأفخاد: 

الاحسدددددددج   ،(246، 2213أشدددددددار كدددددددلا مدددددددن ابتيددددددداج إسدددددددساعي م سدددددددمسي مشردددددددهر )
Alahmadi (2216:أن لمتشهر التقشي  لاث مدتهيات وىسا ) 

مةةةةةةةةن م  سمةةةةةةةةةا  : وهةةةةةةةةةا(Technologically)السدةةةةةةةةتاي الأوإ: غيةةةةةةةةر الستشةةةةةةةةةاذ ةقشيمةةةةةةةةا  •
 الحد الأخن  من الخبرب التقشية .

( وهةةةةا مةةةةن  ستمةةةةا الحةةةةد (Minimal Technologyالستشةةةةاذ ةقشيمةةةةا  السدةةةةتاى الثةةةةان : •
 الأخن  من الخبرب التقشية

( مةةةةن Higher level of Technology التقشةةةة  السدةةةةتاي الثالةةةةث: السثقةةةةا  •
 ، الخبراء(.  الوشيين ستما مدتاي متقد  من الخبرب التقشية 

لدددحا لابدددج مدددن الاخدددح فدددي الاعتبدددار تمدددك السددددتهيات فدددي الإعدددجاد لمسكيددداس الدددح  يدددتم الاعدددجاد 
لدددددجييم داخددددد   أبعددددداد التشدددددهر التقشددددديلدددددو ومخاعددددداة مددددددتهيات الأدددددلاب السعمسدددددين لتشسيدددددة 

 البخنامج السعج.

 سسات الستشهر تكشهلهجياا: 

( 294، 2218)(، سددددددسيخة عددددددجنان 23، 2213أحسددددددج )أشددددددارت كددددددلا مددددددن شدددددديسا  محمد  
ددددداأن سدددددسات  إلدددددا ، السعخفيدددددةالتشدددددهر )أبعددددداد  اسدددددتشتاجيا مدددددنيسكدددددن  الستشدددددهر تكشهلهجيا

 أن: عما قادرا( في كهنو يج  أن يكهن ، الهججانيةالأخلاقية، الاجتسا ية، السيارية

ناايةةةةةة ف ةةةةةا طبيوةةةةةة التوشالاايةةةةةا وطبيوةةةةةة علا ت ةةةةةا بالوسةةةةةل مةةةةةن ناايةةةةةة وبةةةةةالسجتسلأ مةةةةةن  -0
 أ ري.

 متابوة التباذاة الستلااقة والسدتسرب ف  شت  مجامة ومياخين التقشية. -0
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ف ةةةةةةا القزةةةةةةا ا الشاةجةةةةةةة عةةةةةةن ةواعةةةةةةل الومةةةةةةا والتوشالاايةةةةةةا والسجتسةةةةةةلأ، وةحميةةةةةةل أسةةةةةةباب ا  -0
 ونتا ج ا واةخاد القراذاة السشاسبة ةجاه ا.

التببيقةةةةةاة التقشيةةةةةة مورفةةةةةة السبةةةةةاخب والسوةةةةةاليا والشظريةةةةةاة الومسيةةةةةة التةةةةة   امةةةةةد عمي ةةةةةا  -2
 .و ااعد التوامل مو ا واستوسال ا الخاصة بتركي  ةما التببيقاة

اسةةةةةةتخدا  التببيقةةةةةةاة التقشيةةةةةةة السااةةةةةةاخب فةةةةةة  اياةةةةةةة  الياميةةةةةةة لرفاليةةةةةةة واةةةةةةل مذةةةةةةكلاة ،  -1
 ودلا بأسماا صحيا  حقأ الوا دب ل  ولسجتسو  ويحافظ عمى ةما التببيقاة.

ابةةةةةةةة لمتوامةةةةةةةل مةةةةةةةلأ الأا ةةةةةةة ب والسةةةةةةةااخ التقشيةةةةةةةة إةقةةةةةةةان الس ةةةةةةةاذاة الوسميةةةةةةةة والوقميةةةةةةةة السبم -7
 التوشالاايا.

ةحديةةةةةد الحةةةةةدوخ الأ لاقيةةةةةة مسةةةةةتوساإ التوشالاايةةةةةا وف ةةةةةا الأثةةةةةاذ اماتسا يةةةةةة والذةةةةةر ية  -2
 والقانانية عمى ةخب  ةما الحدوخ.

 إةقان ل ة التوشالاايا، وف ا الحد الأخنى من ةما الم ة والتوامل ب ا. -0
 اياب البذر وةقدير خوذها ف  ذفاهيت ا.الاع  بأهسية التوشالاايا ف   -2
سةةةةةةةةةةاء  عمةةةةةةةةةةىالةةةةةةةةةةاع  بأواةةةةةةةةةة  التقشيةةةةةةةةةةة الأ ةةةةةةةةةةرى والأضةةةةةةةةةةراذ التةةةةةةةةةة  ةترةةةةةةةةةةة   -03

 استوسال ا.

ومسةةةةةةةا سةةةةةةةبأ يتزةةةةةةةا بةةةةةةةأن هشةةةةةةةاد علا ةةةةةةةة وثيقةةةةةةةة بةةةةةةةين مكافحةةةةةةةة الحةةةةةةةروا السوماماةيةةةةةةةة        
طةةةةةةةرد وأسةةةةةةةالي  الحوةةةةةةةا  عمةةةةةةة  فةةةةةةةإن الوزةةةةةةةاء السومامةةةةةةةاة  يتبمةةةةةةة   وأبوةةةةةةةاخم والتشةةةةةةةاذ التقشةةةةةةة 

السومامةةةةةةةةاة فةةةةةةةة  هةةةةةةةةل السدةةةةةةةةتحدثاة والتقشيةةةةةةةةاة الحديثةةةةةةةةة وراخ هةةةةةةةة ا التااةةةةةةةة  أكثةةةةةةةةر فةةةةةةةة  هةةةةةةةةل 
والتقشيةةةةةةةاة الحديثةةةةةةةة فةةةةةةة  مختمةةةةةةةا مشةةةةةةةاا  الحيةةةةةةةاب وبسةةةةةةةا أن البةةةةةةةلاا  ااسةةةةةةةتخدامشا لمتوشالاايةةةةةةة

السومسةةةةةين هةةةةةا مومسةةةةة  السدةةةةةتقبل فسةةةةةن ضةةةةةسن الأهةةةةةداف التةةةةة  ةدةةةةةو  كميةةةةةاة التربيةةةةةة لتحكيق ةةةةةا 
مةةةةا السدةةةةتحدثاة وطةةةةرد ةاهيو ةةةةا فةةةة  الوسميةةةةة التوميسيةةةةة فةةةة  طلاب ةةةةا هةةةةا كيفيةةةةة التوامةةةةل مةةةةلأ ة

بسةةةةةا  خةةةةةد  السةةةةةااخ الدذاسةةةةةية السختموةةةةةة؛ مسةةةةةا  دةةةةةتدع  هةةةةة ا أن م  كةةةةةان البالةةةةة  مدةةةةةتخد  ايةةةةةد 
لمسدةةةةتحدثاة التوشالاايةةةةة فقةةةةل بةةةةل  رةةةةبا متشةةةةاذ ةوشالاايمةةةةا بحيةةةةث  دةةةةتبيلأ التسييةةةة  بةةةةين مةةةةا 

يةةةةةةةةةة التوميسيةةةةةةةةةة، مةةةةةةةةةا هةةةةةةةةة  هةةةةةةةةةا مويةةةةةةةةةد ومشاسةةةةةةةةة  وغيةةةةةةةةةر مشاسةةةةةةةةة  ةوشالاايمةةةةةةةةةا لمبةةةةةةةةةلاا والوسم
ام لاقيةةةةةاة الاااةةةةة  ةاافرهةةةةةا فةةةةة  التقشيةةةةةة وفةةةةة  السدةةةةةتخد  لحسا ةةةةةة السومامةةةةةاة وعةةةةةد  التوةةةةةرص 
للانت اكةةةةةاة والحوةةةةةا  عمةةةةة  اقةةةةةاد السمويةةةةةة لمسومامةةةةةاة، كيفيةةةةةة اسةةةةةتخدا  التقشيةةةةةاة التوشالاايةةةةةة 
 امسةةةةةةةتخدا  الأمةةةةةةةن مةةةةةةةلأ الحوةةةةةةةا  عمي ةةةةةةةا، هةةةةةةةل مةةةةةةةا يةةةةةةةتا اسةةةةةةةتخدام  مويةةةةةةةد لمسجتسةةةةةةةلأ وأفةةةةةةةراخم أ 
سيتدةةةةب  ضةةةةرذ لمبةةةةلاا وأفةةةةراخ السجتسةةةةلأ؛ لةةةة ا فوةةةةان هشةةةةاد ضةةةةروذب لبشةةةةاء برنةةةةامج  ةةةةا ا عمةةةة  

 التشاذ التقش  لدي البلاا السومسين.أبواخ مكافحة الحروا السوماماةية لتشسية 
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وبتاضةةةةةةةيا الولا ةةةةةةةة بةةةةةةةين الحةةةةةةةروا السوماماةيةةةةةةةة وةشسيةةةةةةةة الةةةةةةةاع  بةةةةةةةالأمن الدةةةةةةةيبران  والتشةةةةةةةاذ 
وبت  عمةةةةا الةةةةشوا واماتسةةةةا  نوةةةةان  ةةةةد انت يشةةةةا مةةةةن عةةةةرص التقشةةةة  لةةةةدى البةةةةلاا السومسةةةةين شةةةة

اكطةةةةةةاذ الشظةةةةةةري لمبحةةةةةةث، والا ةةةةةةاف عمةةةةةةى أهةةةةةةا الشقةةةةةةا  التةةةةةة   سكةةةةةةن مةةةةةةن  لال ةةةةةةا بشةةةةةةاء أخواة 
 البحث وةببيق ا عمى مجساعة البحث.  

 إجخا ات البحث

الأمدن قارسة بأبعاد يتشاول ىحا الجد  الخأهات التفريمية لإجخا ات البحث التي تبجأ بتحجيج 
،  ددم وضدد  الإطددار العددام لمبخنددامج السقتددخح، بالإضددافة إلددا الددديبخاني وأبعدداد لمتشددهر التقشددي

،  دم لمتشدهر التقشدي، ومكيداس هعي لممدن الدديبخانيالدمكيداس إعجاد أداتدي البحدث، وىسدا: 
اختيار مجسهعدة البحدث، وتأبيدق الأدوات عمدييم لاسدتخخاج الشتدارج وصدهلاا إلدا التهصديات 

 ت.والسقتخحا

الأددلاب السعمسددين الهاجدد  تشسيتيددا لددجى  بأبعدداد الددهعي لممددن الددديبخانيقارسددة  إعددجاد -0
 بكمية التخبية شعبتي عمم الشفذ والاجتساع.

مةةا أبوةاخ الةةاع  بةالأمن الدةةيبران  للإجابقة نققل السققؤال انول مققل لسقق،لة البحقث، وهققو  
ةةةا سةةةا الاااةةة  ةشسيت ةةةا لةةةدي طةةةلاا كميةةةة التربيةةةة شةةةوبت  عمةةةا الةةةشوا وامات ، ودلةةةا وفقم

 لمخبااة التالية
أبوةةاخ الةةاع  بةةالأمن الدةةيبراب  الاااةة  ةشسيت ةةا لةةدي ةحديةةد  اليددج  مددن إعددجاد القارسددة: . أ

 طلاا كمية التربية شوبت  عما الشوا واماتسا .
اعتسةةد فةة  بشةةاء هةة م القا سةةة عمةةى عةةدخ مةةن السرةةاخذ، ةسثمةةد  مرددادر اشددتقا  القارسددة: . ا

 ف :
  الاع  بالأمن الديبران الدذاساة والبحات الدابقة والأخبياة الت  ةشاولد. 
  بةةالاع  بةةالأمن وعلا ت ةةا  الحةةروا السوماماةيةةةامةجاهةةاة الوالسيةةة الحديثةةة الستومقةةة

 الديبران .
  و را ر ا.البلاا السومسين بكمية التربية طبيوة 
 .آذاء الخبراء والستخررين 
ضةةةةود  ا سةةةةة مبد يةةةةة وفةةةة  ضةةةةاء الوشاصةةةةر الدةةةة       ، بأبوةةةةاخ الةةةةاع  بةةةةالأمن الدةةةةيبران ابقة، ول

القا سة  إلى، وةا ةوديل القا سة ف  ضاء ةاصياة ا، ثا التاصل 1وعلرضد عمى الداخب السحكسين
                                                           

2
 ( لا،مة بأسماء السادة المحكمَل نلً لدوات البحث1حك )مل 
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البةةةلاا السومسةةةين بكميةةةة التربيةةةة ةشسيت ةةةا لةةةدى  7الاااةةة  لأبوةةةاخ الةةةاع  بةةةالأمن الدةةةيبران الش ا يةةةة 
( م ةاذب فر يةة، 01( م ةاذاة ذ يدةية، و 2  عمةىو د اشتسمد  اماتسا ،شوبت  عما الشوا وعما 

ي  عن الدساإ الأوإ من أستمة البحث.  وب  ا فقد أال
لجى الألاب السعمسين بكمية التخبية شعبتي عمم  الهاج  تشسيتياالتشهر التقشي تحجيج أبعاد  -2

 :الشفذ والاجتساع.
التشاذ التقش  الاااة  ةشسيت ةا لةدي ما أبواخ للإجابة نل السؤال الثانٍ مل لس،لة البحث، وهو     

ةةةا  ؟البةةةلاا السومسةةةين بكميةةةة التربيةةةة شةةةوبت  عمةةةا الةةةشوا واماتسةةةا  ةةةةا ةحديةةةد الأبوةةةاخ ودلةةةا وفقم
 :لمخبااة التالية

 ا لدي البلاا أبواخ التشاذ التقش  الااا  ةشسيتةحديد  اليج  من إعجاد القارسة:  -أ 
 .السومسين بكمية التربية شوبت  عما الشوا واماتسا 

أعتسد ف  بشاء ه م القا سة عمى عدخ من السراخذ ةسثمد  مرادر اشتقا  الأبعاد: -ا 
 ف :

  أبواخ التشاذ التقش  لدي البلاا السومسين الدذاساة والبحات الدابقة والأخبياة الت  ةشاولد
 بكمية التربية.

  بالحروا السوماماةيةالستومقة  عما الشوا واماتسا امةجاهاة الوالسية الحديثة ف  مجاإ ،
 .بالتشاذ التقش وعلا ت ا 

 .آذاء الخبراء والستخررين 
ضةةةود  ا سةةةة مبد يةةةة لأبوةةةاخ       عمةةةى، وعرضةةةد التشةةةاذ التقشةةة وفةةة  ضةةةاء الوشاصةةةر الدةةةابقة ول

القا سة الش ا يةة للأبوةاخ  إلىاصياة ا، ثا التاصل ، وعلدلد القا سة ف  ضاء ة 2الداخب السحكسين
( 07ذ يدة و   ( أبواخ1  عمى، و د اشتسمد البلاا السومسين بكمية التربيةالااا  ةشسيت ا لدى 
ضةةلأ ةوريةةا إارا ةة  لوةةل م ةةاذاة فر يةةة يةة  عةةن الدةةساإ الثةةان  مةةن  بلوةةد،، كسةةا ول وب ةة ا فقةةد أال
 .0أستمة البحث

أبعداد سكافحة الحخوب السعمهماتية لتشسية الدهعي بدالأمن الدديبخاني و لسقتخح البشا  البخنامج  -3
، والح  استشج في بشارو لجى طلاب كمية التخبية شعبتي عمم الشفذ والاجتساع التشهر التقشي

 إلا عجد من السشأمقات الفكخية يسكن إيجازىا فيسا يمي:

سكافحة الحروا لسين التدذيبة لمبلاا السومبرامج المراعاب امةجاهاة الحديثة ف   -أ 

                                                           
2

 .الواجب تنمَتها لدٌ طلاب كلَة التربَة شعبتٍ نلم النف  ونلم الاجتماع أبعاد الونٍ بانمل السَبرانٍب( لا،مة 3)ملحك  
8

 ( لا،مة بأسماء السادة المحكمَل نلً لدوات البحث.1ملحك ) 
2

 .التنور التمنٍتحدَد لا،مة بأبعاد ( 2ملحك ) 
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 .السوماماةية
ةقد  من  لاإ الأنذبة السختموة الت   الاع  بالأمن الديبران الحرش عمى ةشسية  -ا 

 ف  البرنامج. لمبلاا السومسين
السومسين ويتشاس  ملأ البلاا التشا  ف  أسماا ةقد ا السحتاي بسا  ج ا انتبام  -ث 

 ومتبمباة ا. اااتياااة ا واةجاهاة 
السومسين مسا  داعدها  البلاا الستزسشة بالبرنامج بسا  حتاا ذبل الساضاعاة  -خ 

 براذة ا الرحيحة. مكافحة الحروا السوماماةيةعمى 
الاع  بالأمن الديبران  استخدا  طرد واستراةيجياة ةدذيدية متشاعة ةد ا ف  ةو ي   -ه 

 ا السومسين، وةرشدها نحا التحم  ب ا ف  الساا ا اليامية الت  ةحدت ل البلاا لدى
 ملأ رملا  ا وطلاب ا.

أبواخ خمج عدخ من السذروعاة والتوميواة والأنذبة الت  ةد ا ف  ةو ي  وةشسية  -و 
 السومسين.البلاا لدى  التشاذ التقش 

 مساذسة عسمية التقايا السدتسر أثشاء خذاسة البرنامج، وبود امنت اء مش . -ر 
استخدا  أخواة ةقايا ماضا ية ةتدا بدذاة عالية من الردد والثباة لكياز فاعمية  -ج 

 .أبواخ التشاذ التقش و  الاع  بالأمن الديبران البرنامج السقترج لتشسية 
 

 .فمدفة البخنامج السقتخح 

القزةا ا  ةشبمأ فمدوة البرنامج وفأ للاةجاهاة الترباية الحديثة الت  ةةدعا إلةى التركية  عمةى    
وفي ةةا يةةتا التأكيةةد عمةةى ضةةروذب  مكافحةةة الحةةروا السوماماةيةةة اماتسا يةةة السواصةةرب مةةن ضةةسش ا

 الحروا السوماماةيةةةةبةةة الستومقةةةة قزةةةا االتةةةدذي  البةةةلاا السومسةةةين بزةةةروذب امهتسةةةا  ببامهتسةةةا  
يتسكن البلاا السومسةين مةن الةاع  بةالأمن الدةيبران   اتىوالتردي ل ا، ودلا وطرد مكافحت ا 

طلاب ةةا فةة  السدةةتقبل  عمةىوأبوةاخ التشةةاذ التقشةة  مسةا يتةةيا ل ةةا ةبةةاير أخا  ةا الةة ي سةةيشوكا هةة ا 
 الاا  الأمثل. عمىوالتسكن من كيفية اسا ة السوماماة والتوامل مو ا 

 :الأسذ التي أعتسج عمييا الترهر السقتخح لمبخنامج 

 عشد إعداخم، وه : ااذ البرنامج السقترج إلى عدخ من الأسا الت  ةا مراعاة استشد ةر
 ينسومسةبةلاا النتا ج وةاصياة البحات والدذاساة الدابقة ف  مجاإ البرامج التدذيبيةة لم -أ 

 .الحروا السوماماةية ومكافحت اوالت  ذك ة عمى  ف  كمياة التربية

 .بكمياة التربية ينسومسبلاا الامةجاهاة الحديثة ف  البرامج التدذيبية لم -ب 
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 :خأهات بشا  البخنامج السقتخح 

سكافحةةة الحةةروا السوماماةيةةة لةةدى طةةلاا كميةةة التربيةةة لبرنةةامج مقتةةرج ةةةا وضةةلأ ةرةةاذ عةةا      
 ودلا من  لاإ مراعاب عدخ من الوشاصر، وه : ،واماتسا شوبت  عما الشوا 

 الةاع  بةالأمن الدةيبران  ةةشسية فدي:تحجيج اليج  العام لمبخنامج السقتخح: والدح  تسثد   . أ
 .طلاا كمية التربية شوبت  عما الشوا واماتسا لدى  التشاذ التقش  وأبواخ

 وض  الإطار العام لمبخنامج السقتخح لتذس  عمي: . ب

o :وطرد مكافحت االحروا السوماماةية وال جساة الديبرانية  تحجيج عشهان البخنامج 

o :ماضاعاة ةتشاوإ ما يم :  سا وال ي يتوان من  وص  البخنامج 

 .                   الحروا السوماماةية السهضهع الأول: 
 .                           الأمن الديبران  السهضهع الثاني: 
  التشاذ التقش  السهضهع الثالث: 
 . ال شدسة اماتسا ية السهضهع الخاب : 
                                 : السيتافيرز.السهضهع الخامذ 
 ةحديد الأهداف الوامة لمتراذ السقترج. 

 وضلأ ادوإ عا  لمبرنامج  زا ماضاعاة . 

 :إعجاد مهضهعات البخنامج 

 تم إعجاد مهضهعات البخنامج وفق لعجد من الخأهات تسثمت في الآتي:
بةةةةةالبلاا السومسةةةةةين شةةةةةوبت  عمةةةةةا الةةةةةشوا ا تيةةةةةاذ الساضةةةةةاعاة التجريبيةةةةةة ومةةةةةدي اذةباط ةةةةةا  

الحةروا السوماماةيةة وال جسةةاة  عمةىالتوةرف  عمةةىواماتسةا ، والساضةاعاة التة  ةدةاعدها 
 الديبرانية وطرد مكافحت ا.

لمبرنامج ةحديد الأهداف الوامة لمساضاعاة: و د ةا صياغة الأهداف ف  ضاء ال دف الوا   
 بحيث  زا ااان  التوما الثلاثة  السورف ، الس اذى، والاادان (.

ماضةاعاة، كسةا ذوعة  عشةد صةياغت ا أن  1ةحديد محتاي الساضةاعاة ايةث شةسمد عمةى  
 .التشاذ التقش ، وأبواخ الاع  بالأمن الديبران ةدعا ةشسية 

مستراةيجياة والأسةالي  ةحديد طرد التدذيا السختاذب: ايث ةا امعتساخ عمى مجساعة من ا 
 والورا ال هش  وال السذكلاة والتوما التواون . ةمش ا: السشا ذ

 السااخ التوميسية ومراخذ التوما. 

 الأنذبة والسذروعاة السراابة. 

 أسالي  التقايا السدتخدمة الت  ةشاعد ما بين القبم ، والبودي. 
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 2ضبل ماضاعاة البرنامج ووضو سا ف  الراذب الش ا ية 

الحةروا السوماماةيةة الأسةا ةا الأ   فة  امعتبةاذ أثشةاء بشةاء ماضةاعاة البرنةامج التركية  عمةى 
 نسومسةيالبةلاا ال، فقد شسمد عم  عدخ من الساا ا والتحد اة والقزةا ا التة  ةدةاعد ومكافحت ا

 اسا ة أنود ا من ةمةا الحةروا وةةأمينمحاولين في ا عم  التووير  لذوبت  عما الشوا واماتسا 
، كسةةا أهتسةةد ماضةةاعاة البرنةةامج الةةاع  بةةالأمن الدةةيبران ؛ مسةةا سةةاعدها عمةة  ةشسيةةة مومامةةاة ا

عمةةةةةةة  التركيةةةةةةة  فةةةةةةة  أنذةةةةةةةبت ا وةةةةةةةةدذيباة ا عمةةةةةةة  السذةةةةةةةروعاة والأنذةةةةةةةبة الجسا يةةةةةةةة، وا تيةةةةةةةاذ 
شةةوبت  عمةةا البةةلاا السومسةةين لةةدى  أبوةةاخ التشةةاذ التقشةة امسةةتراةيجياة التةة  سةةاعدة عمةة  ةشسيةةة 

 سا .الشوا وامات
 وبحلك يكهن البحث قج أجاب عن الدؤال الثالث لمبحث الحالي.

 إعجاد أداتي البحث: وتتسث  في: -4
 .مكياز وع  بالأمن الديبران  لدي طلاا كمية التربية شوبت  عما الشوا واماتسا  - أ
 .لأبواخ التشاذ التقش  لدي طلاا كمية التربية شوبت  عما الشوا واماتسا مكياز  - ا
 تشاوليسا بالتفر  في الجد  التالي:وسيتم 
 .03 مكياز وع  بالأمن الديبران  لدي طلاا كمية التربية شوبت  عما الشوا واماتسا  - أ

  السكياستحجيج اليج  من: 
البلاا السومسين بكمية التربية لدى مجساعة من  الاع  بالأمن الديبران ي دف إلى قياز 

 .شوبت  عما الشوا واماتسا 
 السكياس:بعاد أ تحجيج 

يتوةان مةن  الةاع ، يتزةا أن الةاع عمى البحةات والأخبيةاة الستومقةة بتشسيةة  امطلا بود   
 :ه ، ااان ثلات 

 ويقرةةةةد بةةةة  مةةةةدى ةةةةةاافر السومامةةةةاة والسوةةةةاذف والحقةةةةا أ لةةةةدى البةةةةلاا  :السعخفددددي جاندددد ال
البرنةةامج  فةة الستزةةسشة  ابوةةاخ اممةةن الدةةيبران عةةن    عمةةا الةةشوا واماتسةةا السومسةةين بقدةةس
 السقترج.

  اكتدةةاا البةةلاا الوديةةد مةةن الس ةةاذاة لمتوامةةل مةةلأ ابوةةاخ اممةةن ويقرةةد بةة   :الدددمهكيالبعددج
 . الديبران  الستزسشة بالبرنامج السقترج

  ابواخ اممن  لدى البلاا السومسين نحا صحيحةويقرد ب  ةواين اةجاهاة : الهججانيالبعج
 البرنامج السقترج. ف الستزسشة الديبران  

                                                           
2

 .مكافحة الحروب المعلوماتَةموضونات البرامج الممترح الما،م نلً ب لا،مة( 2)ملحك  
12

 .ممَا  ونٍ بانمل السَبرانٍ( 2)ملحك  
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 وطخيقة ترحيحيا صياغة مفخدات السكياس: 

 ةسد صياغة مورخاة الجان  السورف  من السكياز  :الجان  السعخفي لمهعي
باستخدا  نسل الأستمة الساضا ية فتشاعد الأستمة ما بين ام تياذ من متودخ 

 ووضلأ علامة صا أو  بأ أما  العباذاة ملأ التوميل.
  -: سكياسالطخيقة ترحي  الجان  السعخفي من  -
خذاة واادب للأستمة ام تياذ من ةا ةحديد سسامم  02و د بمغ عدخ أستمة ه ا الجان       

وب لا ةوان الدذاة الش ا ية ل  ا الجان   ملأ التوميل والخبأمتودخ وخذاتين للأستمة الرااا 
  خذاة.( 00 السكياز من 

 إعداخ ه ا البود وفأ أستمة ام تياذ من الستودخ،  اوة ويتزسن:، الدمهكي جان ال
صاذب مجساعة من الساا ا  ف كل مورخاة ه ا البود ةسد صياغت ا  إنايث 

كل ما ا أذبلأ بدا ل، ويبم  من البلاا السومسين أن  ختاذوا  ويم الحياةية، 
 إاابة واادب ةوبر عن ما و ا الخاش ب ا، ويزواا أمام ا علامة صا.

 03 الدماك بمغ عدخ أستمة الجان   -الدمهكي: طخيقة ترحي  مكياس الجان    -
وب لا ةوان الدذاة الش ا ية  السكيازةا ةحديد خذاة واادب لول سساإ من أستمة استمة و 

 خذااة.( 03  السكيازل  ا الجان  من 
  تم إنداده وفك ممَا  لَكرت ذات الخم  ابعاد  دول لمهعي:الجان  الهججاني

وَطلب مل الطلاب المعلمَل لل َختاروا  ابدا(. -نادرا  -احَانا  -غالبا –)دا،ما 

. وَكول تمدَر الاستجابات بالنسبة لكل خمسةاستجابة واحدة مل الاستجابات ال
( 2، 2، 3، 8، 1( للعبارات الموجبة و)1، 8، 3، 2، 2بإنطا،ها )ممَا  

 للعبارات السالبة.
(  بةةةاذب مةةةش ا 20بمةةةغ مجسةةةا   بةةةاذاة السكيةةةاز  : يالهجدددجانتردددحي  الجانددد  طخيقدددة  -
ةةةا إعبةةاء ةقةةدير امسةةتجاباة بالشدةةبة لمعبةةاذاة  ، بةةاذب سةةالبة(00و  ماابةةة(، بةةاذب 03 

وبةة لا  (،1، 2، 0، 0، 0الدةالبة   ولمعبةاذاة( 0، 0، 0، 2 ،1الساابةة ل ة ا السكيةةاز  
 خذاة. (20 وأ م ا  خذاة، (001 ةوان أعمى خذاة ل  ا الجان  من السكياز 
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 :السهجبة والدالبة لسكياس الهعي بالأمن الديبخاني ال بارات( يهض  عجد 1)ججول 

 ال بارات الدالبة ال بارات السهجبة

 18و 13و 12و 9و 7و 6و 5و 3و 2و 1
 26و 25و 24و 23و 22و 21و 22و 19و
و  35و  34و  33و  32و 31و 32و 27و

 43و 42وو 42و  39و  37

 28و 17و 16و 15و 14و 11و 12و 8و 4
 41و 38و 36و 29و

 13السجسهع  32السجسهع 

   باب إعداخ التوميساة م سة كثبةاة أثةر خ ت ةا عمةى الةدذااة التة   حرةل  التعميسات:وض 
وعةدخ مورخاةة   ،السكيةازبإعداخها بحيث ةزسشد ال دف من  اهتا البحث؛ ل ا السومسينعمي ا 

 وطريقة اكاابة عش ا، وذوع  في ا امعتباذاة التالية:

 السحدخب. بالس اذاةمرةببة  السكيازأن ةوان بشاخ  -
 ضروذب اكاابة عن كل البشاخ. لسومسينلمبلاا اأن ةاضا  -
 من الشااية الم اية والومسية. ت اوسلام السكيازخ ة صياغة بشاخ  -
 .السكيازأن ةاضا ال من اللار  للإاابة عن  -

 عمةةى الأسةةاة ب الستخررةةين، كبةةداء  مسكيةةازةةةا عةةرص الرةةاذب الأوليةةة ل: سكيدداسصددج  ال
 الرأي ااإ الشقا  التالية:

 السحدخب. لأبواخبا سكيازبشاخ ال اذةبا  -
 من الشااية الم اية والومسية. سكيازخ ة صياغة وسلامة بشاخ ال -
 .سكيازالا ف أو ةوديل بشاخ  -
 .لسكيازإضافة بشاخ لا ةرخ ف  ا -

ن بزروذب إاراء بو  التود لاة الوامةة التة  ا أوصى الأساة ب الستخرر ،ونتيجة دلا
 ةا، ووفةأ مةا  وخ تة  وسةلامت  الومسيةة، و ةد ةةا التوةديل فة  ضةاء آذا سكيةازة يد من ماضا ية ال

 .امستبلا يةلمتببيأ عمى الويشة  اوصالحم  امودم  لسكيازةزسشت  ملااظاة ا، وبالتال  أصبا ا

  اجخا  التجخبة الاستألا ية لمسكياس:  

( مةن البةلاا السومسةين بكميةة التربيةة ااموةة 01طلبأ السكياز  استبلا يام(، عمى عيشةة  اام ةا  
 ودلا ب دف:، عين شسا شوبت  عما الشوا واماتسا 
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: ةا اداا رمن السكياز اللار  لتببيق  بحداا متاسل رمن زمن السكياستحجيج  -
اكاابة ال ي است ر   أوإ طال  ف  اكاابة عن مورخاة السكياز وال من ال ي 

 ( خقيقة.73ككل   لمسكيازاست ر   آ ر طال ، ايث بمغ متاسل ال من الوم  
  ام تبةةاذةةةا ادةةاا موامةةل ثبةةاة السكيةةاز ببريقةةة   إعةةاخب حددداب  بددات السكيدداس:  -

وةا ةببيأ السكياز عمى البلاا السومسين لمسرب الأولى ثا طبةأ بوةد أسةباعين لمسةرب 
الثانيةة؛ وةةا ادةةاا موامةل امذةبةا  بةةين خذاةاة البةلاا السومسةةين فة  السةرب الأولةةى 

% وها موامل ثباة مقبةاإ مسةا 20والسرب الثانية، وااء موامل ثباة السكياز بشدبة 
 مورخاة  ةكيا ما وضود لكياس . يدإ ثباة السكياز وأن

ةحقةةأ صةةدد السكيةةاز مةةةن  ةةلاإ صةةدد السحكسةةين عةةةن حددداب صددج  السكيددداس:  -
طريةةةأ عةةةرص السكيةةةاز عمةةةى الدةةةاخب السحكسةةةين الستخررةةةين فةةة  السشةةةاهج وطةةةرد 
التةدذيا. كسةةا ةةةا ادةاا الرةةدد الةة اة  عةن طريةةأ ادةةاا الجة ذ التربيوةة  لسوامةةل 

,.(، وهةا  سثةل خذاةة عاليةة 00 اة  وهةا  ثباة السكياز و د كةان موامةل الرةدد الة
 من الردد ال اة .

بوةةد التأكةةد مةةن صةةلااية السكيةةاز وعرضةة  عمةةى مجساعةةة  الرددهر الشياريددة لمسكيدداس: -
أصةةةةبا السكيةةةةاز اةةةةاه  وصةةةةالا  ومقتراةةةةاة ا،ضةةةةاء ةوةةةةد لاة ا  فةةةة السحكسةةةةين وةوديمةةةة  

 . 00لمتببيأ عمى مجساعة البحث
 :12أبعاد التشهر التقشيمكياس  - ب

ا لمخأهات التالية: أبعاد التشهر التقشيأعج مكياس   وفقا

إلى الوذا عن مدى ةاافر التشاذ التقش  لدى البلاا السومسين بكمية التربية ي دف السكياز  
وةا بشاء السكياز وفأ عدب  بااة ةا في ا الراا  إلى الدذاساة  شوبت  عما الشوا واماتسا .
ش  وامطلا  عمى مقاييا التشاذ التقش ، وةا بشاء السكياز ف  الدابقة والأخبياة عن التشاذ التق

 جان ، الالسورف  لجان ا وها  ااان  باذب مارعين عمى  سدة  10صاذة  الأولية من 
 الس اذي واماتساع  وام لا  (. جان الاادان ، ال

 وطخيقة ترحيحيا صياغة مفخدات السكياس: 

                                                           
11

 ( ممَا  الونٍ بانمل السَبرانٍ.2ملحك ) 
18

 . لبعاد التنور التمنٍ( ممَا  2ملحك ) 
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  صياغة مورخاة الجان  السورف  من السكياز  ةسدالتقشي: لمتشهر الجان  السعخفي
باستخدا  نسل الأستمة الساضا ية فتشاعد الأستمة ما بين ام تياذ من متودخ 

 ووضلأ علامة صا أو  بأ أما  العباذاة ملأ التوميل.
 : مكياس التشهر التقشيطخيقة ترحي  الجان  السعخفي من  -
خذاة واادب للأستمة ام تياذ من ةا ةحديد سسامم  00و د بمغ عدخ أستمة ه ا الجان       

وب لا ةوان الدذاة الش ا ية ل  ا  متودخ وخذاتين للأستمة الرااا والخبأ ملأ التوميل
  خذاة.( 07 السكياز الجان  من 

 إعداخ ه ا البود وفأ أستمة  اوة ويتزسن:، السيار  والاجتساعي والاخلاقي جان ال
صاذب  ف كل مورخاة ه ا البود ةسد صياغت ا  إنام تياذ من الستودخ، ايث 
كل ما ا أذبلأ بدا ل، ويبم  من البلاا  ويم مجساعة من الساا ا الحياةية، 

السومسين أن  ختاذوا إاابة واادب ةوبر عن ما و ا الخاش ب ا، ويزواا أمام ا 
 علامة صا.

  -السيار  والاجتساعي والاخلاقي: طخيقة ترحي  مكياس الجان   -
 السكيازةا ةحديد خذاة واادب لول سساإ من أستمة سساإ و  01خ أستمة ه ا الجان بمغ عد

 خذاة.( 01  السكيازوب لا ةوان الدذاة الش ا ية ل  ا الجان  من 
  دا،ما ولد تم إنداده وفك ممَا  لَكرت ذات الخم  ابعاد  :لمتشهر التقشيالجان  الهججاني(

من البلاا السومسين أن  ختاذوا استجابة واادب من  ، ويبم ابدا( -نادرا  -احَانا  -غالبا –
، 0، 0، 2، 1بإعبا  ا  . ويكان ةقدير امستجاباة بالشدبة لول مكياز خسدةامستجاباة ال

 ( لمعباذاة الدالبة.1، 2، 0، 0، 0( لمعباذاة الساابة و 0
 :ترحي  الجان  الهججانيطخيقة  -
ةةةا  ، بةةاذب سةةالبة(2  و ماابةةة(، بةةاذب 00 (  بةةاذب مةةش ا 03بمةغ مجسةةا   بةةاذاة السكيةةاز   

( 0، 0، 0، 2 ،1إعبةةةةةاء ةقةةةةةدير امسةةةةةتجاباة بالشدةةةةةبة لمعبةةةةةاذاة الساابةةةةةة ل ةةةةة ا السكيةةةةةاز  
وبةة لا ةوةةان أعمةةى خذاةةة ل ةة ا الجانةة  مةةن السكيةةاز  (،1، 2، 0، 0، 0الدةةالبة   ولمعبةةاذاة

 .خذاة (03 وأ م ا  خذاة، (033 
 ( يهض  عجد ال بارات السهجبة والدالبة لسكياس أبعاد التشهر التقشي:2)ججول 

 ال بارات الدالبة ال بارات السهجبة
1 ،2،3  ،5 ،8  ،12  ،11  ،12  ،14 

 ،15  ،16  ،17  ،22 
4  ،6  ،7  ،9  ،13  ،18  ،19 

 7السجسهع  13السجسهع 
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  الرةوحة الأولةى مةن  فة عشد صياغة ةوميساة السكياز أن ةاضلأ  ذوع  السكياس:تعميسات
وبحيث ةاضا ال دف  وبديبة،كل ا ء من الأا اء الثلاثة لمسكياز، عمى أن ةوان واضحة 

 فقل.ملأ ةاضيا أن نتا ج السكياز ل رص البحث الومس  ش ، مش  وكيفية اكاابة ع

  عمى مجساعة  لمسكيازةا ااراء ةجربة استبلا ية  لمسكياس:اجخا  التجخبة الاستألا ية
 ودلا لسا يم : طال ، 01طلاا الور ة الثانية شوبت  عما الشوا واماتسا  وعدخها من 

ةا اداا رمن السكياز اللار  لتببيق  بحداا متاسل رمن  السكياس:تحجيج زمن  -
 ال ي من مورخاة السكياز وال ناكاابة ع ف است ر   أوإ طال   ال ياكاابة 

 خقيقة.( 73 ككل  لمسكيازايث بمغ متاسل ال من الوم   طال ،است ر   آ ر 
  م تباذاةا اداا موامل ثباة السكياز ببريقة   إعاخب  حداب  بات السكياس: -

السكياز عمى البلاا السومسين لمسرب الأولى ثا طبقت  بود  البااثتانايث طبقد 
السرب  ف ومن ثا اداا موامل امذةبا  بين خذااة البلاا  ؛أسباعين لمسرب الثانية
ها موامل ثباة و % 00بشدبة موامل ثباة السكياز  وااء الثانية،الأولى والسرب 

  .لكياس ثباة السكياز وأن مورخاة  ةكيا ما وضود عمى مسا يدإ  قباإم
صةةدد السحكسةةين عةةةن  ةحقةةأ صةةدد السكيةةاز مةةةن  ةةلاإ حددداب صددج  السكيددداس: -

السشةةةاهج وطةةةرد  فةةة الستخررةةةين طريةةةأ عةةةرص السكيةةةاز عمةةةى الدةةةاخب السحكسةةةين 
 .التدذيا

لسوامةةةل ثبةةةاة  التربيوةةة كسةةةا ةةةةا ادةةةاا الرةةةدد الةةة اة  عةةةن طريةةةأ ادةةةاا الجةةة ذ   -
 سثةةل خذاةةة عاليةةة مةةن  (، وهةةا,.20وهةةا   الةة اة و ةةد كةةان موامةةل الرةةدد السكيةةاز 
 .ال اة الردد 

بوةةد التأكةةد مةةن صةةلااية السكيةةاز وعرضةة  عمةةى مجساعةةة  سكيدداس:لم الشياريددةالرددهر  -
أصةةةةبا السكيةةةةاز اةةةةاه  وصةةةةالا  ومقتراةةةةاة ا،ضةةةةاء ةوةةةةد لاة ا  فةةةة السحكسةةةةين وةوديمةةةة  
 .00البحثلمتببيأ عمى مجساعة 
 تفديخىا( -تجخبة البحث )نتارجيا -

التشةاذ التقشة  لمبةلاا  وأبوةاخبالأمن الدةيبران   الاع لمتأكد من فاعمية البرنامج ف  ةشسية    
لأخواة  السيةةةدان السومسةةةين بكميةةةة التربيةةةة شةةةوبت  عمةةةا الةةةشوا واماتسةةةا ، ةةةةا إاةةةراء التببيةةةأ 

 البحث، ودلا من  لاإ:
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 التنور التمنٍ.  ( ممَا2ملحك ) 
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لتببيةةةأ أخواة البحةةةث ةةةةا ا تيةةةاذ مجساعةةةة مةةةن طةةةلاا السدةةةتاي اختيدددار مجسهعدددة البحدددث:  -
الوةةةةا   فةةةة الثةةةةان  شةةةةوبت  عمةةةةا الةةةةشوا واماتسةةةةا  بكميةةةةة التربيةةةةة ااموةةةةة عةةةةين شةةةةسا ودلةةةةا 

طالةةة  ةةةةةا ةببيةةةأ البرنةةةةامج  03، وشةةةسمد مجساعةةةةة البحةةةث عمةةةةى 0300 -0300الجةةةاموى
 عمي ا.

 .لمبحث التجخيبيتحجيج الترسيم  -
 ،(one group design) الاااةةدبدا السجساعةةة  التجريبةة ا الترةةسي اسةةتخد  البحةةث      -

 التة ودلا لسا يتدا بة  مةن كوةاءب وفاعميةة، كسةا أن هة ا الترةسيا يشاسة  البحةات والدذاسةاة 
 محتاى وبرامج ومشاهج التوميا ولا  دبأ لمبلاا خذاست ا. ف ةقد  موالجاة اديدب 

بةةالأمن الدةةيبران  ومكيةةاز لأبوةةاخ  الةةاع : ةةةا ةببيةةأ مكيةةاز لأدوات البحددث القبمدديالتأبيددق  -
 0300/ 03/ 01يا  الدبد الساافأ  ف التشاذ التقش  عمى مجساعة البحث ودلا 

مةدب  سدةة أسةابيلأ  السومسين استسر ةدذيا البرنامج السقترج لمبلاا تشفيح البخنامج السقتخح: -
أسةةبا يا، ومةن ثةةا  كةان مجسةةا  الدةةاعاة أذبةةلأ سةاعاة باا ةلأ  0300/ 03/ 07بةدءا الأاةةد 

 :التال . وياضا دلا الجدوإ ال مشى ةساع 03السخررة لتشوي  البرنامج ها 
 ( الججول الدمشا لتشفيح البخنامج السقتخح3ججول )                      

 

 التأبيق البعج  لأدوات البحث: -
ةا ةببيةأ السكياسةين عمةى مجساعةة البحةث و بود امنت اء من خذاسة البرنامج السقترج  -

 .0300/ 00/ 00الساافأ  الأاديا   ف ودلا 
 الشتارج: تفديخ -

 البحث:الشتارج الستعمقة بفخوض 

 عدخ الداعاة عشاان الساضا  الساضا 
 2 السوماماةيةالحروا  الأوإ
 2 الديبران اممن  الثان 
 2 التشاذ التقش  الثالث
 2 ال شدسة اماتسا ية  الرابلأ
 2 السيتافيرز  الخاما
 ةساع03 السجسا 



 نفس والاجتماع" برنامج مقترح لمكافحة الحروب المعلوماتية لتنمية الوعي بالأمن الس يبراني وأأبعاد التنور التقني لدى طلاب كلية التربية شعبتي علم ال "

 محمد د/ياسمين سمير عبد العزيز - د/ دينا صابر عبد الحليم موسي

 

     مجلة علمية محكمة تصدر بصفة دورية   ---  الاجتمــــاعيةمجـــــــــــلة الجمعية التربوية للدراســــــــــات 

332 

 فدددي البحدددث مجسددددهعةيهجدددج فدددخ  دال إحردددارياا بدددين متهسدددأي درجدددات الأدددلاب  -1
 التأبيدق ككد  لردال  الدهعي بدالأمن الدديبخاني لسكيداس والبعدج  القبمدي التأبيقين
 البعج .

عةةرص مةةا  ويسكةةنا تبةةاذ   ة   لمويشةةاة السرةببةةة  البااثتةةانلمتحقةةأ مةةن هةة ا الوةةرص اسةةتخدمد 
 التال :من نتا ج من  لاإ الجدوإ  البااثتانةاصمد إلي  

 فيالس يارية و قيسة " ت " و دلالتيا  والانحخافات والستهسأات( يهض  الأعجاد 4)ججول 
والبعج فا الكياسيين القبمي كك   الهعي بالأمن الديبخاني  

 ن القياس البعد
مربع  مستوى الدلالة ت ع م

(14إيتا)  
حجم 
 التأثير

السيبراني  بالأمنالوعي 
 ككل

 51.9 9.150. 03 قبلى
55159 

دالة إحصائياً عند 
313. 

 كبير 3159

 0139. 559159 03 بعدى

 والبوةةةدي القبمةةة يتزةةةا مةةةن الجةةةدوإ الدةةةابأ أنةةة  ةااةةةد فةةةرود داة خملةةةة إارةةةا ية بةةةين الكيةةةاز 
ايةث كانةد  البوةديلرالا الكيةاز الديبران  ككل  بالأمنالاع  متاسل  ف لمسجساعة التجريبية 
و  سكن ةاضيا ه م الشتيجة من  3.30مدتاى  إارا يام عشدخالة  ه و  02.21قيسة   ة   = 
 التال : لاإ الذكل 

 

                                                           

فإن ا ةوان  3.30( أن  إدا كاند قيسة مربلأ إيتا ةداوي  020 : صلاج أاسد مراخ  ف  Kiess  0202كيا  د ذأى -0
فإن ا ةوان مرةووة  3.01و إدا كاند ةداوي  ،فإن ا ةوان متاسبة  3.37و إدا كاند ةداوي  ، ف  الست ير التابلأ ضعيوة
. 
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خذاةةاة طةةلاا السجساعةةة التجريبيةةة  متاسةةب  إارةةا ية بةةينةااةةد فةةرود داة خملةة   -0
 .البوديالكياز  الديبران  لرالابالأمن الاع   أبواخ عمى والبوديالقبم   نلمكياسيي

عةةرص مةةا  ويسكةةنا تبةةاذ   ة   لمويشةةاة السرةببةةة  البااثتةةانلمتحقةةأ مةةن هةة ا الوةةرص اسةةتخدمد 
 التال :من نتا ج من  لاإ الجدوإ  البااثتانةاصمد إلي  

 بالأمنالهعي  أبعاد في ودلالتيا" ت "  وقيسةالس يارية  والانحخافات والستهسأاتيهض  الأعجاد  (5)ججول 
والبعج الكياسيين القبمي  في الديبخاني  

حجم  مربع إيتا مستوى الدلالة ت ع م ن القياس البعد
 التأثير

 الجانب المعرفى
 111. 53100 03 قبلى

55195 
دالة إحصائياً عند 

313. 
 كبير 3159

 195. 09109 03 بعدى

 الجانب السلوكى
 100. 0199 03 قبلى

.0159 
إحصائياً عند دالة 

313. 
 كبير 3119

 101. 1193 03 بعدى

 الجانب الوجدانى
 0119 59110. 03 قبلى

55195 
دالة إحصائياً عند 

313. 
 كبير 3155

 5195. 15133. 03 بعدى

 البوةةديو  القبمةة يتزةةا مةةن الجةةدوإ الدةةابأ أنةة  ةااةةد فةةرود داة خملةةة إارةةا ية بةةين الكيةةاز 
ايةث كانةد قيسةة    البوةديلرةالا الكيةاز  السورفة متاسةل بوةد الجانة   فة لمسجساعة التجريبية 

، كسةا يتزةا مةن الجةدوإ الدةابأ أنة   3.30خالة إارةا يام  عشةد مدةتاى  ه و  02.72ة   = 
متاسل بود  ف لمسجساعة التجريبية  البوديو  القبم ةااد فرود داة خملة إارا ية بين الكياز 

خالةة إارةا يام   ه و  00.27ايث كاند قيسة   ة   =  البوديز لرالا الكيا الدماك الجان  
، و يتزةةةا مةةةن الجةةةدوإ الدةةةابأ أنةةة  ةااةةةد فةةةرود داة خملةةةة إارةةةا ية بةةةين  3.30عشةةةد مدةةةتاى 
لرةةالا الكيةةاز  الااةةدان متاسةةل بوةةد الجانةة   فةة لمسجساعةةة التجريبيةةة  البوةةديو  القبمةة الكيةةاز 
 . 3.30خالة إارا يام  عشد مدتاى   هو  00.72ايث كاند قيسة   ة   =  البودي
 فدددي البحدددث مجسددددهعةيهجدددج فدددخ  دال إحردددارياا بدددين متهسدددأي درجدددات الأدددلاب  -3

 .البعج  التأبيق كك  لرال  التشهر التقشي لسكياس والبعج  القبمي التأبيقين
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 محمد د/ياسمين سمير عبد العزيز - د/ دينا صابر عبد الحليم موسي
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عةةرص مةةا  ويسكةةنا تبةةاذ   ة   لمويشةةاة السرةببةةة  البااثتةةانلمتحقةةأ مةةن هةة ا الوةةرص اسةةتخدمد 
 التال :من نتا ج من  لاإ الجدوإ  البااثتانةاصمد إلي  

 فيكك   التشهر التقشي في ودلالتيا" ت "  وقيسةالس يارية  والانحخافات والستهسأات( يهض  الأعجاد 6)ججول 
والبعج الكياسيين القبمي   

مربع  مستوى الدلالة ت ع م ن القياس البعد
 إيتا

حجم 
 التأثير

التقني ككلالتنور   
 5195 95119 03 قبلى

0515. 
دالة إحصائياً عند 

313. 
 كبير 3151

 5135 1190.. 03 بعدى

 والبوةةةدي القبمةةة يتزةةا مةةةن الجةةةدوإ الدةةةابأ أنةة  ةااةةةد فةةةرود داة خملةةةة إارةةا ية بةةةين الكيةةةاز  
ايث كاند قيسة   ة    البوديمتاسل التشاذ التقش  ككل لرالا الكياز  ف لمسجساعة التجريبية 

و  سكةةةن ةاضةةةيا هةةة م الشتيجةةةة مةةةن  ةةةلاإ  3.30مدةةةتاى  إارةةةا يام عشةةةدخالةةةة  هةةة و  02.20= 
 التال :الذكل 

 

درجات طدلاب السجسهعدة التجخيبيدة  متهسأي إحرارية بينتهجج فخو  ذات دلالو  -4
 البعج .الكياس  التقشي لرال التشهر  أبعاد عما والبعج القبمي  نلمكياسيي

عةةرص مةةا  ويسكةةنا تبةةاذ   ة   لمويشةةاة السرةببةةة  البااثتةةانلمتحقةةأ مةةن هةة ا الوةةرص اسةةتخدمد 
 التال :من نتا ج من  لاإ الجدوإ  البااثتانةاصمد إلي  
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 محمد د/ياسمين سمير عبد العزيز - د/ دينا صابر عبد الحليم موسي
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 التشهر التقشي أبعاد في" ت " و دلالتيا  وقيسةوالانحخافات الس يارية  والستهسأاتيهض  الأعجاد  (7)ججول 
والبعج الكياسيين القبمي  في  

 ن القياس البعد
مربع  مستوى الدلالة ت ع م

 إيتا
حجم 
 التأثير

 الجانب المعرفى
 190. 5150. 03 قبلى

.9135 
دالة إحصائياً عند 

313. 
 كبير .315

 5150 5.159 03 بعدى

 الجانب السلوكى
 151. 9153 03 قبلى

.5150 
دالة إحصائياً عند 

313. 
 كبير 3155

 155. 5150. 03 بعدى

 الجانب الوجدانى
 5103 99130 03 قبلى

09199 
دالة إحصائياً عند 

313. 
 كبير 3159

 5191 15100 03 بعدى

 البوةةديو  القبمةة يتزةةا مةةن الجةةدوإ الدةةابأ أنةة  ةااةةد فةةرود داة خملةةة إارةةا ية بةةين الكيةةاز  
ايةث كانةد قيسةة    البوةديلرةالا الكيةاز  السورفة متاسةل بوةد الجانة   فة لمسجساعة التجريبية 

، كسةا يتزةا مةن الجةدوإ الدةابأ أنة   3.30خالة إارةا يام  عشةد مدةتاى  ه و  02.30ة   = 
متاسل بود  ف لمسجساعة التجريبية  البوديو  القبم ةااد فرود داة خملة إارا ية بين الكياز 

خالةة إارةا يام   ه و  02.00ايث كاند قيسة   ة   =  البوديلرالا الكياز  الدماك الجان  
، و يتزةةةا مةةةن الجةةةدوإ الدةةةابأ أنةةة  ةااةةةد فةةةرود داة خملةةةة إارةةةا ية بةةةين  3.30عشةةةد مدةةةتاى 
لرةةالا الكيةةاز  الااةةدان متاسةةل بوةةد الجانةة   فةة لمسجساعةةة التجريبيةةة  البوةةديو  القبمةة الكيةةاز 
 .3.30خالة إارا يام  عشد مدتاى  ه و  01.21ايث كاند قيسة   ة   =  البودي

 الشتارج وتفديخىا:مشاقذة 
 من خلال التحمي  الإحراري لشتارج تأبيق أدوات البحث يسكن التهص  إلا:

خذااة البلاا السومسين  مجساعة  متاسب بين 3.30مدتاى عشد فرد خاإ إارا يام  اخوا
ككل وفى كل بود من أبواخم  بالأمن الديبران  الاع لسكياز  والبودي القبم التببيأ  ف البحث( 
، وك لا وااخ فةرد خاإ إارةا يام البودي( لرالا التببيأ الاادان  -الدماك  -السورف الثلاثة  

 القبم التببيأ  ف مجساعة البحث(  السومسين خذااة البلاا  متاسب بين  3.30عشد مدتاى 
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 محمد د/ياسمين سمير عبد العزيز - د/ دينا صابر عبد الحليم موسي

 

     مجلة علمية محكمة تصدر بصفة دورية   ---  الاجتمــــاعيةمجـــــــــــلة الجمعية التربوية للدراســــــــــات 

332 

، البوةديككل وفةى كةل بوةد عمةى اةدم ودلةا لرةالا التببيةأ  أبواخ التشاذ التقش لسكياز  والبودي
 ويرالأ دلا إلى:

  وضاج فمدوة وأسا البرنامج السقترج والت  ةا ةراست ا إلى أهداف موربيةة وم اذيةة ووادانيةة
مكافحةةةةة الحةةةةروا ةشسيةةةةة موةةةةاذف وموةةةةاليا وم ةةةةاذاة واةجاهةةةةاة البةةةةلاا نحةةةةا  فةةةة سةةةةاعدة 
 لدي ا. التشاذ التقش  وأبواخن الديبران  الاع  بالأموك لا ةو ي  السوماماةية 

  بأنسةةا  الحةةروا  السومسةةين شةةامل ومتشةةا  أثةةرى البةةلاا عمسةة ااتةةااء البرنةةامج عمةةى محتةةاى
وسةيشاذياهاة ا السدةتقبمية وصةاذ لشسةادث هة م الحةروا، كسةا السوماماةية وطرد التوامةل مو ةا 

 والتشةاذ التقشة  مةن الدةيبرانىلأل سو ةا بف  موةرفت ا  السومسين البلاا الومس ساعد السحتاى 
 .   لحسا ة السوماماة من امنت اكاة الديبرانيةاللارمة  برد ملواكتداب ا 

  ما ةزسش  البرنامج من أنذبة اثرا ية متشاعة  را ية وةحميمية وكتابية فرخ ة واسا ية ساعدة
لدي ا، كسا ساعدة  الاع  بالأمن الديبران  وأبواخ التشاذ التقش عمى ةشسية السومسين البلاا 
الوةةةرخ أو السجتسةةةلأ أو  عمةةةىالسوماماةيةةةة سةةةااء  بةةةاذب الحةةةروا  إخذادفةةة   السومسةةةين البةةةلاا

الوقةةاإ  عمةةىةةةدمير ونذةةر الأفوةةاذ الدةةمبية لمدةةيبرب  إلةةىالةةدوإ بسختمةةا الأبوةةاخ التةة  ةدةةو  
ة لسكافحةة والتحكا في ا وبالتال  التحكا ف  الدوإ وسياساة ا، كسا ةا اكشاذب إل  طرد الحسا 

  ةما الحروا واسا ة الحدوخ السوماماةية خا ل الوزاء الديبران .
  موةةاليا وموةةاذففةة  اكتدةةاب ا  السومسةةين سةةاعدة البةةلاا مومامةةاةمةةا ةزةةسش  البرنةةامج مةةن 

فبركةة السوماماةية مثل  حرواعن الأ باء الت   قلأ في ا السدتخدمين عمى امنترند وأناا  ال
 د ا وارا الذا واة.يالس

  التوةةرف  فةة  السومسةةين سةةاعدة البةةلاا اذشةةاخاة ومومامةةاةمةةا ةزةةسش  البرنةةامج مةةن صةةاذ و
امنترنةةد لمحوةةا  عمةةى أنودةة ا وعمةةى  اممةةن مةةلأعمةةى القااعةةد والأسةةا امرمةةة لمتوامةةل الدةةميا 

 موماماة ا الذخرية.
 تهصيات البحث: 
 :يم ضاء مذكمة البحث وما كذود عش  من نتا ج ياصى بسا  ف 

  كميةةاة التربيةةة  فةة  مومسةة  السةةااخ الومدةةفيةأهةةداف برنةةامج إعةةداخ  فةة إعةةاخب الشظةةر
وما يشتج عش ا من  السوماماةيةلتتساشى ملأ مواليا وأنسا  وسيشاذياهاة الحروا 

 مخاطر ف  كافة السجامة. 
  ةةةةا ةو يةةة  وعةةةة  البةةةةلاا ببةةةةرد ووسةةةةا ل اسا ةةةة مومامةةةةاة ا مةةةةن امنت اكةةةةاة مشوم

 وترونية.منتذاذ الجرا ا اكل
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  ةا يةةةةةة البةةةةةلاا وةةةةةةدذيب ا الجيةةةةةد عمةةةةةى اسةةةةةتخدا  الساا ةةةةةلأ املوترونيةةةةةة والبةةةةةرامج
 .امستخدا  الخاطم ل االتوشالااية وةاعيت ا بخباذب 

  امهتسا  بالبشاء الووري لمبلاا ومةا  قةد  إلةي ا مةن مومامةاة عةن طريةأ وسةا ل
 التااصل والبرامج التوشالااية.

  التوشالاايةةة التةة  ةدةةاعدها فةة  كيفيةةة انتقةةاء السحتةةاي ة ويةةد البةةلاا بالشرةةا ا
 السوماماة  السشاس  ل ا، وما يبحثاا عش .

  الةةةاع  بةةةالأمن الدةةةيبران  والتشةةةاذ التقشةةة  كساضةةةاعاة خا ةةةل السقةةةرذاة ةزةةةسين
 الدذاسية مدتقمة لبشاء الوقمية السوربية التوشالااية وفأ لستبمباة ه ا الورر.

 عمةةةةى البةةةةلاا وضةةةةروذب ةاايةةةة   السوماماةيةةةةةروا ةا يةةةة السومسةةةةين بخبةةةةاذب الحةةةة
 الذخرة البلاا إلى كيفية امستخدا  الأمن للإنترند واستخدا  وسا ل الأمةان 

 .، ومشلأ امنجراف ملأ السدت مينل ا لمحوا  عمى موماماة ا و راصياة ا
  ةا يةةة أوليةةاء الأمةةاذ بأهسيةةة متابوةةة أبشةةا  ا عشةةد اسةةتخدا  الاسةةا ل التوشالاايةةة

 الأا  ب املوترونية. ومختر  السختموة لحسايت ا من  راصشة ولراش امنترند 
  استخدا  استراةيجياة التدذيا والأنذبة والاسا ل التوميسيةة التة  ةذةجلأ البةلاا

والبحةث  والتوويةر السشبقة  والتووير الأ لا  عمى التووير الشا د والتسيي  والتقييا 
، وعةةد   بةةاإ أي مومامةةة إم بااةةاخ أخلةةة وبةةراهين ةقشةةلأ عةةن مرةةداقية السومامةةاة

 .الوقل بقبال ا
   ةا يةةةةة البةةةةلاا بحقةةةةا  ا ومدةةةةتالياة ا الر سيةةةةة واملتةةةة ا  بالقااعةةةةد الرةةةةحية فةةةة

 .ملأ السدتحدثاة التوشالااية الحديثةالتوامل 
 مقتخحات البحث: 

 نألاقاا من البحث ونتارجو، يسكن اقتخاح مديج من البحهث والجراسات مث :ا
دي لةة الشا ةةدلتشسيةةة التوويةةر  السوماماةيةةةواةةدب مقتراةةة  ا سةةة عمةةى أنسةةا  الحةةروا  -0

 .لثانايةطلاا السرامة ا
 السدةةةةتقبم لتشسيةةةةة م ةةةاذاة التوويةةةر  الدةةةيبرانيةالحةةةروا سكافحةةةةة لبرنةةةامج مقتةةةرج  -0

 طلاا السرامة الثاناية.دي لاةخاد القراذ م اذاة و 
أبوةةةاخ الأمةةةن فةةة  ضةةةاء  لمسرامةةةة الثانايةةةة الةةةشوا واماتسةةةا عمةةةا ةبةةةاير مقةةةرذ  -0

 .الديبران 
 الحةةةاخيلتشسيةةةة م ةةةاذاة القةةةرن  التشةةةاذ التقشةةة برنةةةامج أنذةةةبة اثرا يةةةة  ةةةا ا عمةةةى  -2

 والوذرون لبلاا السرامة الثاناية.
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     مجلة علمية محكمة تصدر بصفة دورية   ---  الاجتمــــاعيةمجـــــــــــلة الجمعية التربوية للدراســــــــــات 

321 

ا ا اممةةن الدةةيبران  لتشسيةةة اخ الومدةةفية  ةةا ا عمةةى  زةةبرنةةامج مقتةةرج لسومسةة  السةةا  -1
 التووير الأ لا  .

 : قارسة السخاج 
 السخاج  العخبية: قارسة 

(. التنور التمنٍ فٍ البرامج التعلَمَة نلسام 8213ابتهاج اسمانَل َعموب& سلمٍ منصور سعد. ) -

الثامل، المجلد  -مجلة دراسات محاسبَه ومالَةالمحاسبة: كأحد روافد التنمَة البشرَة فٍ العراق. 

28(8.) 

(. مدٌ إدران لولَاء انمور ندورارهم الرامَة إلٍ تعزَز سلامة انطفال 8212لحمد رشاد. ) -

مجلة العلوم التربوَة كلَة البنات للأداب والعلوم نلٍ شبكة اننترنت ودرجة ممارستهم لها. 

 .2التربوَة، جامعة نَل شم ، 

الإمارات:  مة سلاحها الخوف مل الفضَحة.انبتزاز الإلكترونٍ جرَ(. 8212لحمد مرسٍ. ) -

، مل 8282, 2 12جرَدة انتحاد. تارَخ الاسترداد 

https://www.alittihad.ae/article/2222/8212/%C8%AB%D2%A2%D2%22

%D2%A2%D2%A2%D2%AA%D2%B8%D2%A2%D2%B8-

%D2%A2%D2%22%D2%A2%D2%22%D2%23%D2%AA%D2%B1%D2

%22%D2%22%D2%2A%C8%BB-

%D2%AC%D2%B1%D2%2A%D2%22%D2%A2-

%D2%B3%D2%22%D2%A2%D2%AD%D2%22%D2%A2-

%D2%A2%D2%22%D2%AE%D2% 

(. انمل السَبرانٍ: انبعاد الاجتمانَة والمانونَة تحلَل سوسَولوجٍ. 8212اسلام فوزٌ. )ماَو,  -

 (.8)22المجلة الاجتمانَة المومَة، 

(. فانلَة وحدة إلكترونَة فٍ تدرَ  تمنَات التعلَم 8212لشرف نوَ  محمد نبد الحمَد. )َونَو,  -

المجلة العلمَة لكلَة لتنمَة بعض لبعاد التنور التكنولوجٍ لدٌ طلاب الدبلوم العام بجامعة المصَم. 

 (.3)8التربَة النونَة، 

سوَسرا، جَنَف: مكتبة  ل انمل السبرانٍ.الندوة الدولَة حو(. 8212انتحاد الدولٍ للاتصالات. ) -

-http://www.aps.dz/ar/algerie/22222-8212-23-82الاتصالات. تم الاسترداد مل 

22-23-32 

مؤتمر انمل السَبرانً والدفاع (. 8212الجامعة اللبنانَة والوكالة الجامعَة للفرنكوفونَة. ) -

. تم الاسترداد مل السَبرانً تحدَات وآفاق

https://www.lebanonfiles.com/news/222122./ 

انمال فٍ الفضاء السبرانٍ ومكافحة (. 8212اللجنة انلتصادَة والاجتمانَة لغربٍ لسَا. ) -

 انسكوا. الجرا،م السبرانَة فٍ المنطمة العربَة.
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المؤتمر الدولٍ بعنوال المكتبات ومراكز (. حرب المعلومات. 8212إَنا  نبد الله النمروز. ) -

نمال: جمعَة المكتبات والمعلومات انردنَة، جامعة البلماء  لومات فٍ بَ،ة رلمَة متغَرة.المع

 التطبَمَة.

نمال: دار  حرب المعلومات بَل إرث الماضٍ ودَنامَكَة المستمبل.(. 8212جعفر جاسم. ) -

 البداَة.

 توزَع.نمال، انردل: الَازورٌ للنشر وال التصاد المعرفة.(. 8222جمال داود سلمال. ) -

مركز التمََز  لمل المعلومات بلغة مَسرة.(. 8222خالد سلَمال الغثَر & محمد نبد الله المحطانٍ. ) -

 نمل المعلومات.

(. التنور العلمٍ فٍ كتب العلوم للمرحلة انساسَة فٍ 8211داوود نبد الملن الحدابٍ. ) -

 .118: 22، 38مجلة الدراسات الاجتمانَة، الَمل، الجمهورَة الَمنَة. 

 انردل: دار الشروق. انمل وحرب المعلومات.(. 8222ذَاب البداَنة. ) -

(. التأثَر السَبرانٍ نلٍ شخصَة المراهك فٍ نونَة الحَاة ونوامل 8281رحاب طارق فؤاد. ) -

جامعة  -مجلة كلَة التربَةالشخصَة الكبرٌ) دراسة ممارنة بَل منطمة نشوا،َة ولخرٌ مخططة(. 

 (.1)82نَل شم ، 

 الماهرة: الهَ،ة المصرَة العامة للكتاب. تفكَن لمرَكا .(. 8221ضا هلال. )ر -

. تم (8281 -8212الاستراتَجَة الوطنَة للأمل السَبرانٍ)(. 8212ر،اسة مجل  الوزراء. ) -

الاسترداد مل 

https://mcit.gov.eg/Upcont/Documents/Publications_18188212222

_ar_AR_National_Cybersecurity_Strategy_8212_8281.pdf 

مجلة المانول مستوَاتها.  -انوانها  -(. حرب المعلومات ماهَتها 8212سراب ثامر احمد. ) -

 (.2)للبحوث المانونَة، جامعة ذٌ لار

. (. مستوٌ التنور التكنولوجٍ لدٌ طلبة كلَة التربَة العلوم الصرفة8212سمَرة ندنال ثرثار. ) -

 .3كلَة الزرانة ، مجلة جامعة اننبار للعلوم الإنسانَة،  -جامعة اننبار 

(. مستوٌ الونٍ بانمل السَبرانٍ لد 8212سناء صالح نسكول & مصباح لحمد الصحفٍ. ) -

مجلة البحث العلمٍ فٍ التربَة بمدَنة جدة، معلمات الحاسب انلٍ للمرحلة الثانوَة بمدَنة جدة. 

82(12.) 

(. تحلَل كتاب التكنولوجَا للصف 8281حة & نبد الغنٍ الصَفٍ & نطاء جَتاوٌ. )سهَل صال -

مجلة جامعة النجاح للأبحاث) العلوم العاشر فٍ فلسطَل فٍ ضوء معاََر التنور التكنولوجٍ. 

 (.1)32الانسانَة(، 
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 )ترجمة نَاد نَاد، المحرر( دمشك: الهَ،ة التلانب بالونٍ.(. 8218سَرجٍ لرة / مرزا. ) -

 العامة السورَة للكتاب ، وزارة الثمافة.

(. دور حرب المعلومات فٍ التأثَر نلٍ التغطَة الصحفَة فٍ حرب 8212شَماء لبو اللَل محمد. ) -

 .2المجلة العلمَة لبحوث الصحافة، الخلَج الثالثة. 

علمٍ مستوٌ التنور التكنولوجٍ ونلالته بانداء الصفٍ لدٌ م(. 8213شَماء محمد لحمد زلوت. ) -

رسالة ماجستَر ، كلَة التربَة، جامعة  العلوم فٍ المرحلة انساسَة العلَا فٍ محافظات غزة.

 انزهر.

الرَاض:  انمل الرلمٍ وحماَة المستخدم مل مخاطر الانترنت.(. 8212صالح بل نلٍ الربَعة. ) -

 هَ،ة الاتصالات وتمنَة المعلومات.

نمال: مؤسسة الوراق للنشر  الحدَثة والتربَة والتعلَم .التكنولوجَا (. 8218نبد الله الصوفٍ. ) -

 والتوزَع.

 18. تارَخ الاسترداد information security  &cyber security(. 8212نبد الله المبارن. ) -

 http://cutt.us/Hq2uE، مل 8282, 2

ات اللغة (. مدٌ توافر لبعاد التنور التمنٍ لدٌ معلم8212نبَر نبا  َوسف الحداد. )َناَر,  -

مجلة الإرشاد النفسٍ، مركز الإرشاد النفسٍ جامعة العربَة بالمرحلة المتوسطة بدولة الكوَت. 

 .22نَل شم ، 

(. إدمال الطلاب نلٍ استخدام موالع التواصل 8212نبَر محمد الصبال & سماح نَد الحربٍ. ) -

لمجلة الدولَة للدراسات االاجتمانٍ ونلالته بانمل النفسٍ والتورط فٍ الجرا،م السَبرانَة. 

 (.8)2التربوَة والنفسَة، 

( STL(. تصور ممترح لتطبَك معاََر التنور التمنٍ العالمَة)8222ٍنلٍ حسل حسَل الاحمدٌ. ) -

الملتمٍ فٍ تطوَر مناهج المدرسة الثانوَة فٍ المملكة العربَة السعودَة) مناهج العلوم لنموذجًا(. 

استشراف مستمبل التعلَم  -استشراف المستمبل -فاق المستمبل انول للتعلَم الثانوٌ الوالع ول

 8222َناَر,  81-12تارَخ الاسترداد  .-الثانوٌ

(. دور المَادة المدرسَة فٍ تعزَز انمل السَبرانٍ فٍ المدار  8282فاطمة َوسف المنتشرٌ. ) -

التربوَة والنفسَة،  المجلة العربَة للعلومالحكومَة للبنات بمدَنة جدة مل وجهة نظر المعلمات. 

12(2 .)doi:12.33222/jasep.8282.122223 

(. 1)المجلد  التنور التكنولوجٍ وتحدَث التعلَم(. 8222ماهر اسمانَل & صلاح الدَل محمد. ) -

 الاسكندرَة: المكتب الجامعٍ الحدَث.

الرَاض:  التنور العلمٍ التمنٍ مدخل للتربَة فٍ المرل الجدَد.(. 8222ماهر إسمانَل صبرٌ. ) -

 مكتب التربَة العربٍ لدول الخلَج.
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, 2 18. تارَخ الاسترداد الفرق بَل لمل المعلومات وانمل السَبرانٍ(. 8212مصطفٍ الطَب. ) -

، مل مدونة نلوم: 8282

https://www.oolom.com/2182/%D2%A2%D2%22%D2%21%D2%B1%D

2%28-%D2%A2%D2%2A%D2%22-%D2%A3%D2%22%D2%22-

%D2%A2%D2%22%D2%22%D2%B2%D2%22%D2%22%D2%22%D2

%A2%D2%AA-%D2%22%D2%A2%D2%22%D2%A2%D2%22%D2%22-

%D2%A2%D2%22%D2%B3%D2%2A%D2%A2%D2%B1/ 

نلٍ  Mobile Learning(. لثر استخدام بعض تطبَمات التعلَم الجوال 8212منٍ شم  الدَل. ) -

بحوث نربَة فٍ مجالات تنمَة التنور التمنٍ لدٌ معلمات الالتصاد المنزلٍ واتجهاتهل نحوها. 

 .222: 323، ص 2التربَة النونَة، كلَة الالتصاد المنزلٍ ، جامعة المنوفَة، 

(. متطلبات تحمَك انمل السَبرانٍ ننظمة المعلومات 8282منٍ نبد الله السمحال. )َولَو,  -

 .111مجلة كلَة التربَة، جامعة المنصورة، بجامعة الملن سعود. الإدارَة 

)ترجمة  السَطرة نلٍ الإنلام .. الإنجازات الها،لة للبروباجندا.(. 8223نانوم تشومَسكٍ. ) -

 لمَمة نبد اللطَف، المحرر( الماهرة: مكتبة الشروق الدولَة.

راهمَل فٍ ضوء تأثَر موالع (. التنش،ة انسرَة للم8212هالة حجاجٍ نبد الرحمل حسَل. ) -

 .دراسات نربَة فٍ التربَة ونلم النف التواصل الاجتمانٍ. 

(. برنامج ممترح لا،م نلً جغرافَة الحروب السَبرانَة لتنمَة الونً 8282هبة هاشم محمد. ) -

مجلة كلَة التربَة فٍ بمخاطرها وتعزَز لَم المواطنة الرلمَة للطلاب المعلمَل بكلَة التربَة. 

 (.3)22جامعة نَل شم ،  -علوم التربوَةال

. تم الاسترداد مل انمل السَبرانٍ(. 8288وزارة الاتصالات وتكنولوجَا المعلومات. ) -

https://mcit.gov.eg/ar/TeleCommunications/Industry/Cyber_Security 

نلالته (. ونٍ لفراد انسرة بمفهوم انمل السبرانٍ و8212وفاء حسل نبد الوهاب صا،غ. ) -

المجلة العربَة للعلوم الاجتمانَة، المؤسسة العربَة باحتَاطاتهم انمنَة مل الجرا،م الإلكترونَة. 

 .22:  12(، 3)12للاستشارات العلمَة وتنمَة الموارد البشرَة، 

 .8الماهرة: در الكتب المصرَة، ط حرب المعلومات.(. 8212َاسر بكر. ) -

مجلة رسالة (. الحرب فٍ الفضاء الرلمٍ رؤَة مستمبلَة. 8212َاسر مؤَد نبد اللطَف. ) -

 (.2)8الحموق، 

 :قارسة السخاج  الأجشبية 
- Verification of the Standards of Technological Literacy (STL) in the content 

of developed science curriculum for intermediate grades in the Kingdom of 
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