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THE PROBATIVE VALUE OF DIGITAL EVIDENCE AND THE CRITERIA
FOR CONVINCING A CRIMINAL JUDGE
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The probative value of digital evidence and the criteria for
convincing a criminal judge
Abstract:

The proof process is one of the major challenges associated by
cybercrimes. Cybercrimes is completely different from traditional crimes
particularly with respect to proving. The cybercrime s virtual environment
requires the use of technical means that are appropriate to its nature. Digital
evidence has emerged to prove this type of crime, which is intended to be
extracted. On the data, data and programs stored in the information system
that is subject to evidence, which raises many problems related to obtaining
it, extracting it and submitting it to the judiciary for examination and
evaluation to determine the extent of its suitability in building the court's
doctrine.

Although digital evidence has authority in criminal proof, this is subject to
the conviction of the criminal judge, in accordance with the established
controls for the soundness of judicial conviction, which is reflected in the
legitimacy of digital evidence, as it is required that the extraction and
preservation of the evidence be done in its original form, without it being
subjected to any tampering or It is damaged, and after verifying the safety
and accuracy of the computer, and that the computer outputs are preserved
and stored in an appropriate environment. It also requires that the evidence
have a fixed origin in the case papers, and that the criminal judge provided
the opportunity for the opponents to view and discuss it, and finally that the
judge's conviction about the digital evidence be well-founded. With certainty
and certainty.

Keywords: The digital evidence — authenticity of digital evidence — criminal
proof criteria for convincing a criminal judge - admissibility of digital
evidence.
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2 Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science,
Computers and the Internet, 3™ edition, Published by Elsevier Inc CA 2011,
P.7.
(3) Wubben, J.J.: Co-operation in the light against International Computer Crime,
Second World Conference on Criminal Investigation, Amsterdam: INRP

1999, P.157.
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(2) Chilstein David. Législation sur la cybercriminalit¢ en France. In: Revue
internationale de droit comparé. Vol. 62 N°2,2010. pp. 553-606
(3) Eoghan Casey, digital evidence and computer crime , op.cit, p. 260
4 John Ashcroft, Electronic Crime Scene Investigation, July 2001, U.S.
Department of Justice, Office of Justice Programs, National Institute of

Justice, p.20.
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() Martin Novak, Digital Evidence in Criminal Cases Before the U.S. Courts of
Appeal: Trends and Issues for Consideration, Journal of Digital Forensics,
Security and Law, Volume 14 Number 4 Article 3, April 2020, P. 1

@ GUz GULTAN, Electronic evidence privacy concerns relating to the collection
of electronic evidence: under Turkish legal system and cybercrime
convention, Master Thesis, Faculty of Law, University of Oslo, P.6.

(®» Amelia Phillips and others, E-Discovery: An Introduction to Digital Evidence,
Cengage Learning, US, 2013, p3.

) Bradley Schatz, Digital Evidence: Representation & assurance, Information
Security Institute, faculty of Information Technologies, Queensland University

of Technologies, Austria, 2007, p.13.
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() Jonathan D. Frieden & Leigh M. Murray, The Admissibility of Electronic
Evidence Under the Federal Rules of Evidence, 17 Rich. J.L. & Tech 5
(2011). Available at: http://scholarship.richmond.edu/jolt/vol17/iss2/2
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(®> Gordana Buzarovska Lazetik; Olga Koshevaliska, Digital evidence in Criminal
procedures — A comparative approach - oai:eprints.ugd.edu.mk:8865, p.3.

) Svetlana Nikoloska, electronic evidence and its significance in investigations,
p.232.
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() Mason, Stephen. 'Electronic evidence: disclosure, discovery, and
admissibility." (No Title) (2007), p.22.
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) Nikoloska, Svetlana, and Maria Gjosheva. "ELECTRONIC EVIDENCE AND
ITS SIGNIFICANCE IN INVESTIGATIONS." Horizons Series A 22 (2018).,
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(0 Jean-Marie HUET, La preuve scientifique en matiére pénale,

http://www.justice.gouv.fr/art_pix/1_ra_preuvescientifique_.pdf. Jsaall S
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() Daubert v. Merrell Dow Pharmaceuticals, 509 U.S. 579, 592-95 (1993).

) Kelly v. State, 824 S.W.2d 568 (Tex. Crim. App. 1992)

(4) Jean-Raphaél Demarchiles, preuves scientifiques et le proces pénal., Theses, LGDJ,

2012, p.36.
Yé¢


https://uklo.edu.mk/wp-content/uploads/2021/11/konecen-trud-p20-1.pdf
https://www.lgdj.fr/auteurs/jean-raphael-demarchi.html
https://www.lgdj.fr/editeurs/lgdj-10/theses-1026.html

YoYE gdgr— Y suall Y1 alnl iggas gt il (3 giond| S — &y3LaiB¥lg &l Sogond | Alma

palail agadll o Ll ety can Pass Gl b das ) sV
ol Glgeall o linl gy oalall ald) pre (it Jlae B Cpaiia
Al ) esalll ) ey ) Gl ey (bl ailasy Glan ) Aaaled
bl okl o3 L Pl 15l cpeaall o daall iy sl
V) (Va0 A prag LgaiS dne anemy s o lgalleo slid) o Aihall )
L0l 138 8 panasie DA e
Al L B oaalsy bale Dby 43K e oyl Ja ol
i) aladia) 42aS) 3l Jalls caiedl) sand dude Ly a5 ¢ onl Y]
e dallan (b (pemnadic clpd d4duig 5))ag 4ic Giay Oy cdiaal) dulal)
oo e AU Al ga bl Jdallh (Oglilasy lgands dudl) A gl
Bbaa) Gub oo led) deagdl) S daBlll oday (ggyha st das sl A g
B Jaall faddell Gl ) Dl (Oilasbaddl G Jlae (3 Opeaadiall
1 8 ehall L asty ) (adall QL) Jlasialy V) aie Caal 3 DU
P oo el B (ganme B Ao Cagisll ) duasill dal e Jlaal

(1 Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, op.cit,
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(2) T. Moussa: Lectionnaire juridique Expertise’, Paris, Dalloz, 1983. P. 141.
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San Jose: KSK Publications. 1999. P. 21.
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() Smith, Fred Chris, and Erin E. Kenneally. "Electronic evidence and digital
forensics testimony in court." Handbook of Digital and Multimedia Forensic
Evidence, 2008, p. 108

L dppall Laglll o cdegyin e Gyl Alasiall AV slasiad 5228 ¢ Pl (mse deal 2 ()
AWV a)ddo
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() Article 156, du Code de procédure pénale 'Toute juridiction d;'instruction ou
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() Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science,
op.cit, P. 231.

%' S. Mason ‘Sources of Digital Evidence’ in S Mason (gen ed) Electronic
Evidence: Disclosure, Discovery and Admissibility (Ist edn LexisNexis
Butterworth London 2007) 1, 12.
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confusion of issues.” Computer Law & Security Review 6.2 (1990): 13-16.
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Journal of Digital Evidence 1.2 (2002).
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() Smith, Fred Chris, and Erin E. Kenneally. "Electronic evidence and digital
forensics testimony in court." Handbook of Digital and Multimedia Forensic
Evidence (2008) p. 115.

(S Mason ‘Sources of Digital Evidence’ in S Mason (gen ed) Electronic
Evidence, op.cit, P. 12.

(® Smith, Fred Chris, and Erin E. Kenneally. 'Electronic evidence and digital
forensics testimony in court." Handbook of Digital and Multimedia Forensic
Evidence (2008) p. 111.

4 Bartholomew, P. (2014). Seize first, search later: The hunt for digital evidence.
Touro Law Re-view, 30(4), 10.

(DL Gl plas aal @bl dalles aud () ald ) Lgaily palas Alls lld At o0 ()
day A0 (S piadl Cgals correctional programs dmasai malp auagy dlack
st Gob Oe cgiad) ge A ellae b (4 iyl al) e A58 Aigae A
e e by I Jgeash 050 Agball JAT Lol aadiad WS LASHEN o3¢l el Gl
gradl Cilihne b Al od sl e il Al shg dald o (8p sl sl
skl clatie padi) Jy el (S aly . agDlalety Addeid) Alanyly dpalad) lilll

Yoy



YoYE gdgr— Y suall Y1 alnl iggas gt il (3 giond| S — &y3LaiB¥lg &l Sogond | Alma

Aaangy Huadl dlggas cled il AKA) Ll dxnd ) Bl

O WS (e iy (gl 5 A0a) o oSUl sae 4 andall 5S of e

e Jie el 0o dans 4 dhada) Lad)ll Ay abaY) Blal g

Gun el Llall e Sl Grall e 05 of Gl e oy el

Jae dadlglly Alall ) Glagleal) pian o Jgeandl diatadll (e 550 AS
e

LA
) Jalal) Ag pay dRlaial) (ailiadl)

Ble £107. 00 v Lgid aly piead) e Glaras dse o DY) il sl daayl) Jlas
AAAY a 1AY0 e sl DA elld i<,
i Mansfield & clulall Col€e aal @llle ol8 3 Lgadlly padls dls G bl ey
clbluall b el Gub oo Ve Gsle e ST o DBV saaiall bVl Lyl
o8 leben ety A58 Bpde maw DLAL A5 (Al ad A5 45K Clilay lgsya
2da o DAl s agt Cus gnp Gled e Al Glaiee (adl)l 455 cbles
o8 3 (Al (e Tam 05 s Aghaad) ol ity Lo jglat pae e Gajally Glisi)
Cagylall Calide (Slaty elf AeSae Lyalae juled Wy clld gy pald maliy ol
Al lghlme 8 iyt Jlsad) 3 o eall gl in el pmally D Gl
Aggall ye e el
Prakash, V., et al. "Cloud and Edge Computing-Based Computer Forensics:
Challenges and Open Problems. Electronics 2021, 10, 1229." (2021). p.17;
Adrian R.D. Noman, Computer insecurity, Chapman and Hall, U.S.A. 4, pp -
John Caroll. Computer Security, Butteruorths Publishers, 4, p.32.
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() Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science,
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() Prakash, V., et al. "Cloud and Edge Computing-Based Computer Forensics:
Challenges and Open Problems. Electronics 2021, 10, 1229." (2021). p.2.
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“ Ami-Narh, James Tetteh, and Patricia AH Williams. 'Digital forensics and the
legal system: A dilemma of our times." Australian Digital Forensics
Conference, Edith Cowan University, Perth Western Australia, December 3rd
2008.
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() Desportes, Fédéric, Traité de procédure pénale, Economica, 2013, n° 565 et
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() Article 427 du Code de procédure pénale "Hors les cas ou la loi en dispose
autrement, les infractions peuvent étre établies par tout mode de preuve et le
juge décide d'aprés son intime conviction.

Le juge ne peut fonder sa décision que sur des preuves qui lui sont apportées au
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@ Notes of Advisory Committee on Proposed Rules, Rule 402. General
Admissibility of Relevant Evidence (Pub. L. 93-595, §1, Jan. 2, 1975, 88
Stat. 1931; Apr. 26, 2011, eff. Dec. 1, 2011.)

(®> Notes of Advisory Committee on Proposed Rules, Rule 403. Excluding
Relevant Evidence for Prejudice, Confusion, Waste of Time, or Other
Reasons (Pub. L. 93-595, §1, Jan. 2, 1975, 88 Stat. 1932; Apr. 26, 2011,
eff. Dec. 1, 2011.)

) Gordana Buzarovska Lazetik; Olga Koshevaliska, Digital evidence in Criminal

procedures — A comparative approach - oai:eprints.ugd.edu.mk:8865, p.3.
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() FED. R. EVID. 1002. An original writing, recording, or photograph is required
in order to prove its content unless these rules or a federal statute provides
otherwise.

Asls il Alaa siie Jlae cdsliad) SSlaall 8 ) Q) Adite ¢ Aa ) dema Al s ()
T Ga YT Ll 8 el (ilan daals Geiall 4

() FED. R. EVID. 1003. A duplicate is admissible to the same extent as the

original unless a genuine question is raised about the original’s authenticity

or the circumstances make it unfair to admit the duplicate.
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() Jonathan D. Frieden & Leigh M. Murray, The Admissibility of Electronic
Evidence Under the Federal Rules of Evidence,. Richmond Journal of Law
and Technology Vol. XVII, Issue 2, (2011), p.37.
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( Article 310 du Code de procédure pénale 'Le président est investi d'un pouvoir
discrétionnaire en vertu duquel il peut, en son honneur et en sa conscience,
prendre toutes mesures qu'il croit utiles pour découvrir la vérité. Il peut, s'il
I'estime opportun, saisir la cour qui statue dans les conditions prévues a
I'article 316.

Il peut au cours des débats appeler, au besoin par mandat d'amener, et entendre
toutes personnes ou se faire apporter toutes nouvelles pieces qui lui
paraissent, d'aprés les développements donnés a l'audience, utiles a la
manifestation de la vérité.

Les témoins ainsi appelés ne prétent pas serment et leurs déclarations ne sont
considérées que comme renseignements

() Article 324 du Code de procédure pénale 'Le président ordonne & I'huissier de
faire I'appel des témoins cités par le ministére public, par l'accusé et la partie
civile dont les noms ont été signifiés conformément aux prescriptions de

l'article 281".
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ety Baaly Bye waaill ALE aaly jed blaadl saad oV =Yoo ) Y-V e
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(1) Chilstein David. Législation sur la cybercriminalité en France, oct. p. 589.

@ Article 706-95 du Code de procédure pénale 'Si les nécessités de I'enquéte
de flagrance ou de l'enquéte préliminaire relative a l'une des infractions
entrant dans le champ d'application des articles 706-73 et 706-73-1
I'exigent, le juge des libertés et de la détention du tribunal judiciaire peut, a
la requéte du procureur de la République, autoriser l'interception,
I'enregistrement et la transcription de correspondances émises par la voie
des communications électroniques selon les modalités prévues aux deuxiéme
et dernier alinéas de l'article 100 ainsi qu'aux articles 100-1 et 100-3 a
100-7, pour une durée maximum d'un mois, renouvelable une fois dans les
mémes conditions de forme et de durée. Ces opérations sont faites sous le

contrble du juge des libertés et de la détention.
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(IChilstein David. Législation sur la cybercriminalitt¢ en France. In: Revue
internationale de droit comparé. Vol, N°2,2010. P.587.
o £V ) OV cmiil) AKAT degene VATT/FV (@b (§ YO il VAAE LBy Galal) ()
) 08 Lol QAT degena Y0¥/ YA a3 VY Aiad £VAE L) calal) ¢V £
Adoa VY
() Article 156, du Code de procédure pénale 'Toute juridiction d;'instruction ou
de jugement, dans le cas ou se pose une question d'ordre technique, peut,
soit a la demande du ministére public, soit d'office, ou a la demande des
parties, ordonner une expertise. Le ministére public ou la partie qui demande
une expertise peut préciser dans sa demande les questions qu'il voudrait voir
poser a l'expert'.
OTY a3y 0F o il HlSal degana YooV NT Gl (3)Y) diad YOAY 3, call) ()
NYEa

Cass crim, 18 février 2003, n°0281883. Note, NOBER, Ophélie, p.19.
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()Coralie Ambroise Casterot et Philippe Bonfils, Procédure pénale , 1 e ed, Paris,

PUF, 2011, p 204.
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) Chilstein David. Législation sur la cybercriminalité en France. In: Revue
internationale de droit comparé. Vol. 62 N°2,2010. p. 5¢4.

©) Paris, 17 nov. 2006, Comm. com. électr., 2007, comm. 31, E. CAPRIOLI.
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(" HALPERIN, Jean-Louis. La preuve judiciaire et la liberté du juge.
Communications, 2009, 84.1: p.29.

() Chilstein David. Législation sur la cybercriminalité en France. In: Revue
internationale de droit comparé. Vol. 62 N°2,2010. p. 560.

®) Crim. 7 févr. 2007, Dr. pén. 2007. chron. 29, A. LEPAGE, RSC 2008.621,

obs. FRANCILLON, RPDP 2007.432, obs. D. CHILSTEIN. 113 JO 7 mars 2007,
p. 4297.

4 Christine Sgarlata Chung & David J. Byer, The Electronic Paper Trail:
Evidentiary Obstacles to Discovery and Admission of Electronic Evidence,
Boston University Journal of Science & Technology Law. September 22,
1998, p.26.

) Gordana Buzarovska Lazetik; Olga Koshevaliska, Digital evidence in Criminal

procedures — A comparative approach — oai: eprints.ugd.edu.mk:8865, p.3.
YVY



YoYE gdgr— Y suall Y1 alnl iggas gt il (3 giond| S — &y3LaiB¥lg &l Sogond | Alma

oual G ol A ) sty o) aldl) aakiien D dagdll sda
Oass

el Jiall Jo ane ) cund a8 L sloadll HlSaly 4zl eyl of S
gy dacledd) Balgdll i e 4l o Ll ¢ Sbal) By 3
Al Ly (5352 Y sed ciaSadll s 4 oy (3 paddl) b AR aae ) el
Jdall o N G eliailly agal) Caad aald ¢ i o) hl) 13a o V) cAeSall
oSy (e L) 5algdd) U o s2el e olinulS Jball claY) 3 o)l
cloclewd) algdll daal Ao dag il jalgi 8y pm & Jiah Aune Jalgias
agiall bl Lapdll dabily ¢ ) Qi jaak Sleall Jee dsdla o aShill
aldaiieg A Lyl Jany Jleall of iy

il Slall i) 4 oyl sl Jgual eliallg 4l Load) asic) il
Jsste LIS 5Kl seatll U am ¢ La¥) 5aall o Jead) Jiall 52c )
Sl Glay) gelE e (Vo)) Bkl et ) laliad Sl slosdll oL
gl Jo) Gl il illly cdanits Gglall g (V0 0 ¥) Balall Gt SIS ¢ S35aY
(Jea¥l Gaba daaall Jsibs Cagyhll mawd off dilial) aSladd) Al Jsike JalaS
Ngllaly s Jon Al Lales i Y

() See, e.g., Monotype Corp. v. Int’l Typeface Corp., 43 F.3d 443, 449-50 (9th
Cir. 1994) (affirming a trial court’s decision to exclude e—mails that would
have been overly prejudicial to the opposing party and would have confused
the jury).

AN 2l sy el Aol CLEY) 2l e £0F sacldl ) S0eY) sloadl) i il
el Wl |y sy Cpilaal) Bih 05 L35Sy clginsDla paal cild) (1S

() See United States v. Barlow, 568 F.3d 215, 220 (5th Cir. 2009) (holding that
a chat log was properly authenticated by the testimony of a witness who
participated in, and thus created, the chat).

@) Lorraine, 241 F.R.D. at 546 (citing FED. R. EVID. 901(b)(3) advisory
committee’s not.

@) citing Weinstein § 900.07[11[d][iv]. See also, Laughner v. State, 769 N.E.2d

1147 (Ind. Ct. App. 2002), abrogated on other grounds by Farjardo v. State,
Yve
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859 N.E. 2d. 1147 (Ind. 2007) (printout of emails shown to reflect the data
accurately is an original). Failure to properly raise an objection to best
evidence at trial will result in waiver of the error on appeal. Lorraine at *168.
Lorraine v. Markel: Electronic Evidence 101,

www.lexisnexis.com/discovery
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(D' J. PRADEL, Procédure pénale, 2011, op. cit., p. 343.
(® J. BUISSON, Procédure pénale, 2012, op. cit., p. 567.
Alall ClelnY) 8 degyia e Gyl dlastal AW slesul 532l (DL pase 2ea] 3 ()
NAGa V398 Liw el dagill I ¢dlaal
IS LY s oha€o Al cdflinll dgall b QI Lo gydie (Ml deme Gl eliia daaf Lo ()
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Pl & ey atiall shadl (Pl elia @lld dillaa o iy (Dlajrias
gorie e o Jgmall 8 aidl ela¥) oS 136 (Dase deasiall Q)
pre cilS] elge ¢ Aliall pliadl) alal Y] 3 Jolhe e 4ie i) il
Slebha) Osll (3 lple pasaiall 2ol chaY) didlase (o da3l dpe g il
Cajinally adinall 8 8yficedl) duiglall aclgill anillae oo dail calS o cdslial)
(ayriae HIS U saldl 8 e L
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(MJACOPIN, M. Sylvain. La légalité des moyens de preuve dans le
proces pénal en droit francais et libanais. 2013. PhD Thesis.
Université du Maine.p.161.

@ MERLE R. et VITU A., Traité de droit criminel, Paris, Cujas, 1979, p.

162.
NIAG2 0S5 G gage «lBY) & Sl caldll e cay s 2 ()
(lad) BLAY) S o) Al Ailial) Slgall & S e g pia ¢l dama cpal) eliia daal s ()
OAE a
®)JJACOPIN, M. Sylvain. La légalité des moyens de preuve dans le
procés pénal, op. cit., .p.167.
) DELMAS-MARTY M. (dir.), Procédures pénales d'Europe, lére éd., Paris,

PUF, 1995, p. 523.
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() ibid.

2 MARTY, Marie. La légalité de la preuve dans I'espace pénal européen. PhD
Thesis. Bordeaux. 2014., p. 152.

Yoo By oY oY A Al dadall (oAl ¢ Aliad) (gysindd) el ¢ gy a3 daaf L2 ()
oY

) J. PRADEL, Procédure pénale, 2011, op. cit., p. 343.

) MARTY, Marie. La légalité de la preuve dans I'espace pénal européen. PhD
Thesis. Bordeaux. 2014., p. 148.

©)J. Pradel, « La preuve en procédure pénale comparée (Rapport général) », in
Revue internationale de droit pénal, 1er-2e trimestre1992, vol. 63, Actes du
Séminaire International organisé par [I'Institut Supérieur International de

Sciences Criminelles a Syracuse (ltalie) du 20 au 25 janvier 1992, p.13.
YvAa



YoYE gdgr— Y suall Y1 alnl iggas gt il (3 giond| S — &y3LaiB¥lg &l Sogond | Alma

GaaldY) diga el aacy duladY) al€ alpa¥ APl cblecal) AlS
LAY eyl Lalud Lhasy Gludy) Gging Zuyall Alea saaiil LilecaS

Clay Gsias plua o (ghi 8 ) Je Jpanll @lelp) culS Wy
Goin (e s 435S dujgis Aaihy aiaiy @) edpegyiall Tae LA OIS )
Dazmse o 8T 3 Y01 ¢ diad (graall Uygias olld ST sy (O play)

Blelye pre o DUadl eha ooy @A JAaY) lejie @y Lo Sy

ste (Y1) sald) G et Lexie @lldg Jaal) e Joanll 8 5) el sl
SNy s ehal sb Adlanid) el HSaT slelye are ‘;; el gl sl
Joliny a3l el (of Doy oy 13" adl e awdi o3l e (YY) alal) Caas
Sl (el e asale) iy Bydlie adde iy BV aen

Yoo A gl Ladal) (Geydl s calally Gaiall dygieall Lleall ¢ gy a3 deal 2 ()
YA Ga Yoo )

FAT (o VY B8y 0S5 Ga aaye «lially oall Lygiall Blasl) ¢ g pu 2% daaf o ()

O e at ) aie (A7) saldd) Lae Vs (Ol 8ol bl L) 3 gl adde (i L O
Sl S el (slal Baland

cbyally Gsaall Llead dpalal il (ainng cdtilian s celadll Pliiuly osilall dlgall auadsy

lead 4l Ui clile Aigild daSlae b 43y s Jim eesp agiall of o caai S (97) saldlls
S oo g Bl Glileas

bl sabeall A Caliiad (gl sl

gl by LY sie Gualially Cpagially 35¢illy pgale  ciaall dlaall &gl jisig

ccpibalsall Lalall shall dos ol dpaddll Ll o elsiel I o e cuas ) (39) saldls=
Vs Aslial) (ool Jaes ¥ Aans (Osillly gl iy il dalal) lally Goindl e ayes
e Dlaall Goylally Alial) (geeall Aald) g ymally carlinlly Lgie 285U Aadll

Vs el ISV 3 AaLSI (0) 8ol Lases Yy lipally Goiall Gl L) 8 gl adde (i Lo
odall' o e cuan Al (0F) salall SISy L Lgilen s Ll ials Algall a3ilig clgy Golesall e
."?ampm PUECYSEN cﬁdlSjjJ )5 paan

el Alla o Lasdy (o Y Aigaan 85 corub 3a daddll Aall (0) Bald) ade i Loy
Cue Gl el V) a8 b ais i o cans o cdins Jf anl o il e Y

S, Gaaail) aailig

YA«



YoYE gdgr— Y suall Y1 alnl iggas gt il (3 giond| S — &y3LaiB¥lg &l Sogond | Alma

& dniadl Slelp) e yia o st Qi duegyia gl Gl ey
OS e os) 3 i e Gandl Adee 0585 o angion (53 ) ((abians
GV sl Wy (e aal) Ggin apinty pladY) S Jaias A cblecal
M (ligilh asuyall Bl e sda Gl Alee i 13 (Dol L) lgan
Agall o ailNa e Hhill G caldy) Llee & de Jeaaiadl Bl Jidy
Gl b oladl) Lo lgan ) L By go deasiall QIS cdpadlyl)
Gy Al Coatll gigaly dughll Clislaall dug pSY) 4K Lalal
Odegyia e Bl g 5N Gl e Claglaall o Jgeaal
Jyeaall b dagall Golall 068 o caign i) 8 il Jiall diaad
Cagl 3 AN e Gl At Glgal) G ol degyie Bypm ca ade
Ayl dle deaniall Jalall dagd D ) e Joandl 8 daglll clehal)
Gl Yl G b b W Jaa daly fae ) i) duglE e
Gl 0s$ o) uid gpRal Al selill e B A e Jgeaal
Gloally @siall sl agas Ay degrde Jilug & 8 Y e sl
Ll

(MJACOPIN, M. Sylvain. La légalité des moyens de preuve dans le
proces pénal, op. cit., .p.47.

(JAMBROISE-CASTEROT, Coralie. Recherche et administration des preuves en
procedure pénale: la quéte du Graal de la Vérite. Actualité juridique. Pénal,
2005, 07 et 08: pp. 261. et s.

() Jean Frangois RENUCCI. 'La loyauté dans la reconnaissance de la preuve’,
RSC. 2007. p 895.

NVEY oS3 as g ¢ Sl LAY 8 a8 Q) ¢ anll dane daa o ()

)NOBER, Ophélie. L'encadrement du raisonnement du juge des faits au sein du
proces pénal. 2017. PhD Thesis. Université Laval.p.19; Serge Guinchard et
Jacques Buisson Procédure pénale , 10 e ed , Paris, LexisNexis, 2014 au p

41.
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@JACOPIN, M. Sylvain. La légalité des moyens de preuve dans le
proces peénal, op. cit., .p.162.
() MARTY, Marie. La légalité de la preuve dans I'espace pénal européen. op. cit.,
, p. 155.
“NOBER, Ophélie. L'encadrement du raisonnement du juge des faits
au sein du proceés pénal Thesis., op. cit., .p.25.
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@ Crim. 7 févr. 2007, n° 06-87.753, Bull. crim. n° 37; D. 2007, 2012.
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() Crim. 7 févr. 2007, Dr. pén. 2007. chron. 29, A. LEPAGE, RSC 2008.621,
obs. FRANCILLON, RPDP 2007.432, obs. D. CHILSTEIN.
2 Jean Frangois RENUCCI, "La loyauté dans la reconnaissance de la preuve’,
RSC, 2007, p 89 .
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() Article 304 du Code de procédure pénale 'Le président adresse aux jurés,
debout et découverts, le discours suivant : "Vous jurez et promettez
d'examiner avec l'attention la plus scrupuleuse les charges qui seront portées
contre X..., de ne trahir ni les intéréts de l'accusé, ni ceux de la société qui
l'accuse, ni ceux de la victime ; de ne communiquer avec personne
jusqu'aprés votre déclaration ; de n'écouter ni la haine ou la méchanceté, ni
la crainte ou l'affection ; de vous rappeler que l'accusé est présumé innocent
et que le doute doit lui profiter ; de vous décider d'aprés les charges et les
moyens de défense, suivant votre conscience et votre intime conviction, avec
l'impartialité et la fermeté qui conviennent @ un homme probe et libre, et de
conserver le secret des délibérations, méme aprés la cessation de vos
fonctions."

Chacun des jurés, appelé individuellement par le président, répond en levant la
main : "Je le jure'.

Article 353 du Code de procédure pénale "Avant que la cour d'assises se retire,
le président donne lecture de l'instruction suivante, qui est, en outre, affichée
en gros caracteres, dans le lieu le plus apparent de la chambre des
délibérations:

" Sous réserve de l'exigence de motivation de la décision, la loi ne demande pas
compte a chacun des juges et jurés composant la cour d'assises des
moyens par lesquels ils se sont convaincus, elle ne leur prescrit pas de
régles desquelles ils doivent faire particulierement dépendre la plénitude et la
suffisance d'une preuve ; elle leur prescrit de s'interroger eux—-mémes dans
le silence et le recueillement et de chercher, dans la sincérité de leur

conscience, quelle impression ont faite, sur leur raison, les preuves
YaA
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rapportées contre l'accusé, et les moyens de sa défense. La loi ne leur fait
que cette seule question, qui renferme toute la mesure de leurs devoirs : "
Avez-vous une intime conviction ? ". "

Article 427 du Code de procédure pénale "Hors les cas ou la loi en dispose
autrement, les infractions peuvent étre établies par tout mode de preuve et le
juge décide d'aprés son intime conviction.

Le juge ne peut fonder sa décision que sur des preuves qui lui sont apportées au
cours des débats et contradictoirement discutées devant lui'.
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2) McBride, Jeremy. "Human rights and criminal procedure." Council of Europe,

Strasburg (2009), p39.
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Perote Pellon v. Spain, 45238/99, 25 July 2002.
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() 'update on legal standards for forensic evidence' advanced criminal law course
2013 July 22-25, 2013 Dallas, Texas CHAPTER 5, p. 2.

https://www.udashenanton.com/wp-content/uploads/2017/06/Update—on-Legal—-
Standards-7-22-13.pdf.

2 Casey, Eoghan. 'Digital evidence in the courtroom." Digital Evidence and
Computer Crime: Forensic Science, Computers and the Internet, (2011): p
52.

() Pub. L. 93-595, §1, Jan. 2, 1975, 88 Stat. 1932; Apr. 26, 2011, eff. Dec. 1,

2011.
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4 Casey, Eoghan. 'Digital evidence in the courtroom." Digital Evidence and
Computer Crime: Forensic Science, Computers and the Internet, (2011): p
68.
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(@ Géraldine Vial, Olivier Leclerc et Etienne Vergés, « Preuves scientifiques et
technologiques », Cahiers Droit, Sciences & Technologies, 11 | 2020, p.225.
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4) Géraldine Vial, Olivier Leclerc et Etienne Vergés, « Preuves scientifiques et
technologiques », Cahiers Droit, Sciences & Technologies, 11 | 2020, p.
226.
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See, e.g., In relnvestigation of theW. Va. State Police Crime Lab., Serology Div.,

438 S.E.2d 501 (W. Va. 1993) (ordering state officials to notify prisoners of

their right to file habeas actions because a chief serologist falsified test

results in as many as 134 cases from 1979 to 1989). The accompanying

report states: The acts of misconduct on the part of [serologist] Zain included

(1) overstating the strength of results; (2) overstating the frequency of

genetic matches on individual pieces of evidence; (3) misreporting the

frequency of genetic matches on multiple pieces of evidence; (4) reporting

that multiple items of evidence had been tested, when only a single item had

been tested; (5) reporting inconclusive results as conclusive; (6) repeatedly

altering laboratory records; (1) grouping results to create the erroneous

impression that genetic markers had been obtained from all samples tested;

(8) failing to report conflicting results; {9) failing to conduct or to report

conducting additional testing to resolve conflicting results; (10) implying a
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