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Abstract

Electronic piracy has become one of the most important
challenges that worry countries and societies, especially those interested
in information technology, because it affects information that has
become the most important strategic elements in the information age.
The research aimed to identify “the impact of customers’ awareness of
electronic piracy as a tool to achieve cybersecurity in government banks
in Port Said Governorate.” By testing the relationship in the field
between the two variables, and knowing the extent of the relationship
between the dimensions of customers’ awareness of electronic piracy and
cybersecurity from the point of view of bank customers. Based on the
research objectives, analysis of previous studies, and the theoretical
framework, the main hypothesis of the research was formulated as
follows: “There is a statistically significant effect of customers’
awareness of hackers.” Electronic technology in its three dimensions
(knowledge, skills, experience). “On cybersecurity in the three
dimensions (organizational efforts, technical requirements, monitoring
and evaluating threats)” among the government banks in the Port Said
Governorate under investigation. This main hypothesis was divided into
three sub-hypotheses to measure these dimensions, and the researcher
relied on the random sampling method from the government banks in the
Governorate. Port Said. Due to the large size of the research community,
the method of comprehensive inventory of all data for the research would
be very difficult due to considerations of time, effort, and cost. A study
tool represented by a “questionnaire” was used, and the research was
based on the “descriptive approach,” and the research community
consisted of clients in government banks. In Port Said Governorate,
(450) were distributed and the statistical analysis program (SPSS) was
used to answer the research questions. It concluded with a set of results,
the most prominent of which was that the level and role of the banking
protection department was high. The research also showed the presence
of the role of cybersecurity in terms of its dimensions (organizational
efforts, technical requirements (Coordination with other institutions,
monitoring and evaluating threats) in raising awareness and reducing
financial crimes. The results of the statistical analysis showed that the
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effectiveness of the internal control procedure in providing cybersecurity
in confronting crimes (electronic pirates) is through providing
appropriate mechanisms to develop knowledge and skills for current and
future customers and raise The level of awareness and guidance and
enabling them to understand the basic risks of the transactions they
conduct with banks, to confront the fraudulent operations to which
customers are exposed, and how to provide and explain the methods
through which fraudsters deceive their victims. In order to enable
customers to detect fraudulent operations and their ability to make
appropriate decisions for them, and to direct them to the appropriate
party to obtain information in the event of their need, therefore, and
based on the results of the research, a number of recommendations have
been formulated, the most important of which are: the necessity of
concerted efforts between government sectors, including banks, in
cooperation and coordination. Among them, in order to develop and
improve cybersecurity management and the ability to provide banking
culture and its role in achieving banking awareness and confronting
electronic pirates, in addition to increasing research related to
cybersecurity, as it was found that there is a lack of these studies,
especially Arab ones.

Keywords: customer awareness - hackers - cybersecurity - government
sector
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	أثر وعى العملاء بالقرصنة الإلكترونية كأداه لتحقيق الأمن السيبراني
	" دراسة ميدانية علي البنوك الحكومية بمحافظة بورسعيد "
	The impact of customer awareness of electronic piracy as a tool for achieving cyber security
	"A field study on government banks in Port Said Governorate"
	إعداد
	د / شريهان مصطفى التونى
	مدرس إدارة الإعمال
	المعهد العالي للعلوم الإدارية بالقطامية
	dr.sherihan@hims.edu.eg
	تتمثل حدود البحث فى الحدود الموضوعية والمكانية والزمانية على النحو التالي :
	أ – الحدود الموضوعية :
	إقتصرت الدراسة على العلاقات بين المتغير المستقل (وعى العملاء بالقرصنة الإلكترونية) ويتضمن الأبعاد التالية (المعرفة ، المهارات ، الخبرة ، الثقافة) وبين المتغير التابع (الأمن السيبراني) ويتضمن الأبعاد التالية (الجهود التنظيمية ،المتطلبات الفنية ، رصد وت...
	ب – الحدود المكانية : تتمثل فى البنوك الحكومية بمحافظة بورسعيد .
	ج- الحدود الزمنية : تغطى هذه البحث من 7/2023  حتى إنتهاء البحث  .
	يتطلب تطبيق الأمن السيبراني وجود العديد من عناصر أساسية ، وفيما يأتي توضيح لهذه العناصر:
	- الأشخاص
	يمثّل هذا العنصر الأشخاص المعنيين بإدارة شبكة الأمن السيبراني، بحيث يجب أن يتوفر لديهم القدرة على التحقق من التهديدات الإلكترونيةKalunda, E,2019) ) والدخول غير المصرّح به للأنظمة ومعالجتها، وتأمين الرد السريع للحوادث والهجمات.
	- السُلطة
	يجب تعيين شخص مسؤول عن تنفيذ عملية الأمن السيبراني، حيث يجب منحه النفوذ اللازم والصلاحيات للقيام بالتغيرات التنظيمية المطلوبة، وتطبيق برنامج الأمن السيبراني بسهولة.
	- الدعم من الإدارة العليا
	يجب الحصول على الدعم والتأييد من مجلس الإدارة، وفريق القيادة، وما يليه في التسلسل الإداري في الشركات، إذ يجب أن يتمتع برنامج الأمن السيبراني بالدعم التام لضمان نجاح تطبيقه.
	- العملية الفعّالة
	يجب أن يشتمل برنامج الأمن السيبراني على نهج فعّال يضمن إدارة عملية الأمن ومواجهة المخاطر الإلكترونية، بحيث يجب أن تحدد عملية الاستجابة للحوادث الإلكترونية الفعّالة كيفية استخدام الأشخاص للأدوات والتقنيات، وكيفية التصدي للهجمات الإلكترونية المُكتشفة.
	- التقنيات المناسبة
	يجب أن تكون التقنيات المُستخدمة في برنامج الأمن السيبراني قادرة على مواجهة 75٪ من التهديدات المُكتشفة، والتحقيق في ما نسبته 25٪ من التهديدات المحتملة، والتي تشكّل خطورة، وبالتالي يجب التحقق من صحتها من قِبل الأشخاص ذوي الخبرة.
	- التواصل في الوقت المناسب
	تضمن عملية التواصل الداخلية في برنامج الأمن السيبراني والتي تحدث في الوقت المناسب لنجاح برنامج الأمن (سامي ، 2021) ، إذ يجب التنسيق بين فريق الأمن السيبراني وبين الجهات التي تتطلب الحماية من خلال مسؤولي الشبكات ، ومهندسي الأنظمة .
	- الميزانية
	يتطلب نجاح برنامج الأمن السيبراني على المدى الطويل تخصيص ميزانية مناسبة له، والذي يعد أحد أهم عناصر الأمن السيبراني.
	ج - أنواع الأمن السيبراني
	يُصنف الأمن السيبراني إلى عدة أنواع، وفيما يأتي أشهرها:
	- أمن الشبكة
	يُعنى أمن الشبكة (Network Security) بتوفير الحماية لشبكة الكمبيوتر من تهديدات المتطفلين( محمد ، 2021 ) ، وتكون هذه التهديدات إما من المهاجمين المُستهدفين أو من البرامج الانتهازية الضارّة .
	- أمن التطبيقات
	يهتم أمن التطبيقات (بالإنجليزية: Application Security) بإبقاء البرمجيات، والأجهزة دون أي تهديدات، إذ يمكن أن يسهّل التطبيق المُخترق إمكانية الوصول إلى البيانات التي صُممّت لتأمين الحماية، وبالتالي فإنَّ برنامج الأمن الناجح يبدأ في مرحلة التصميم الأولي...
	- أمن المعلومات
	يركّز أمن المعلومات على تأمين الحماية لسلامة البيانات وخصوصيتها(عزت ، 2018) ، وذلك أثناء عملية تخزينها، أو أثناء عملية تناقلها.
	- الأمن التشغيلي
	يندرج تحت مظلة الأمن التشغيلي (بالإنجليزية: Operational Security) العمليات والقرارات المرتبطة بمعالجة أصول البيانات وحمايتها، بالإضافة إلى الأذونات التي يحتاج لها المستخدمين للوصول إلى الشبكة، والإجراءات الخاصة بكيفية ومكان تخزين البيانات أو مشاركتها.
	- الاسترداد بعد الكوارث واستمرارية الأعمال
	يهتم هذا النوع من الأمن بتحديد الكيفية المتبّعة في استجابة المنظّمة لحادث أمن سيبراني أو أي حدث آخر يؤدي إلى فقدان العمليات أو البيانات.
	- تعليم أو تثقيف المستخدم الجديد
	يجب الأخذ بعين الاعتبار تعليم الأشخاص، إذ يمكن أن يتسبّب أي شخص دون قصد بإدخال أحد الفيروسات إلى نظام الأمن نتيجة عدم اتبّاع ممارسات الأمن الصحيحة، بحيث تعد عملية تعليم المستخدمين لآلية حذف مرفقات رسائل البريد الإلكتروني المشبوهة، وعدم توصيل محركات ال...
	د - أهمية الأمن السيبراني
	تكمن أهميّة الأمن السيبراني في عدة جوانب وفيما يأتي أبرزها:
	- يشمل كافة الأمور المرتبطة بحماية البيانات من المهاجمين المُختصين في سرقة المعلومات والتسبب بالضرر، إذ يمكن أن تكون هذه البيانات حساسة، أو معلومات حكومية وصناعية، أو معلومات شخصية ، أو بيانات تعريف شخصية ، أو حقوق ملكية فكرية ( Kalunda,2019 )
	- يشكّل وجود برامج الأمن السيبراني وآليات الدفاع الإلكترونية وسيلة متطورة ذات أهمية كبيرة في حماية البيانات وخدمة مصلحة الجميع، إذ يعتمد جميع أفراد المجتمع على البُنية التحتية الحيوية كالمستشفيات ، ومؤسسات الرعاية الصحية التي يجب المحافظة عليها.
	ه - نشأة الأمن السيبراني
	يُدرج فيما يأتي أبرز المراحل الزمنية التي ساهمت في نشأة الأمن السيبراني:
	- تعود نشأة الأمن السيبراني إلى سبعينيات القرن الماضي، بعد أن ابتكر باحث يُدعى بوب توماس برنامجًا على الكمبيوتر يسمّى (Creeper)، حيث ينتقل هذا البرنامج عبر شبكة (ARPANET’S)، تاركًا خلفه مسار تحركاته . Abimbola . et al ., 2019))
	- أنشأ مخترع البريد الإلكتروني راي توملينسون برنامجًا يُسمى (Reaper) والذي بدوره قام بحذف برنامج (Creeper)، وبالتالي أصبح برنامج (Reaper) هو أول برنامج لمكافحة الفيروسات.
	- ظهرت برامج مضادات الفيروسات (بالإنجليزية: Antivirus) التجارية لأول مرة في عام 1987م
	- تَوفّر الإنترنت خلال فترة التسعينات، وأصبح متاحًا للجميع، بحيث بدأ الأشخاص بوضع معلوماتهم الشخصية على الإنترنت، حيثُ انتهز مجرمو الإنترنت الفرصة من خلال سرقة البيانات من الأفراد والحكومات عبر شبكة الويب .
	- تعد فترة 2000 هي المرحلة التي بدأت فيها المنظمات الإجرامية في تمويل الهجمات الإلكترونية بنحوٍ كبير، وفي المقابل ركزت الحكومات على التشديد في مواجهة جرائم القرصنة.
	- تستمر عملية صناعة الأمن السيبراني في النمو والتطور بسرعة كبيرة في عام 2021 م، بحيث يُتوقَّع أن يصل حجم سوق الأمن السيبراني في العالم حوالي 345.3 مليار دولار بحلول عام 2026 م، وذلك حسب إحصائيات شركة (Statista). (البكرى ،  2019  )
	و - متطلبات الأمن السيبرانى :
	تتفاوت أهمية المعلومات من حيث مستويات الأمن، ويجب التنويه الى ضرورة وضع نظام حماية يقلل قدر المستطاع من إمكانية كشف المعلومات والتلاعب بها وذلك حسب مستوى أهمية المعلومات ومن ابرز ما هو متعارف عليه الاحتفاظ بنسخ احتياطية  ومهما تباينت الآراء وتعددت فأن...
	س - المعايير المطلوبة للأمن السيبرانى :
	استند هذا المعيار إلى وثيقة ( ISO ) (المعيارية ) وهي الوثيقة التي تعنى بتوجيه النصح والإرشاد والتوجيه بهدف إنشاء واستخدام قياسات لأنظمة إدارة أمن وحماية المعلومات مع التركيز على سياسة إدارة نظام امن المعلومات وأهدافه وضوابطه الأمنية التي يتم توظيفها ل...
	1 - المعلومات الواجب الحفاظ على أمنها وسريتها:
	تتفاوت أهمية المعلومات، ودرجة السرية المطلوبة للحفاظ عليها لذلك من الصعب وضع نظام قياسي لتصنيف المعلومات تغطي جميع الإغراض المطلوبة وتكون ملائمة لجميع المواقف كلها، إذ ليس كل المعلومات تتطلب ذات الدرجة ( سناء ، 2019 ) من الحماية مثلا المعلومات التي تخ...
	• الأسرار الداخلية للشركات: وهذا النوع من المعلومات الذي يقع ضمن دائرة السرية المطلقة يجب حمايتها بعناية فائقة،لأنه يكشف مكانة الشركة وأوضاعها المالية.
	• المعلومات المالية: وهذه المعلومات غالبا ما يهتم بها أصحاب الشركات ورووس الأموال، للتأكد من دقتها وسلامتها، ويتم التحقق منها بشكل دوري لضمان أقصى درجات الحماية لها.
	• معلومات تخص الموارد البشرية: وهي تلك المعلومات التي تتعلق بالموظفين داخل الشركة أو البنك ، وكل ما يتعلق بهم لحماية ملفاتهم وما يتعلق بها من معلومات شخصية و أمور كالرواتب والتأمين والتقارير الصادرة .
	• المعلومات المؤقتة : هناك بعض المعلومات مثل المخاطبات أو المذكرات اليومية والإجراءات الروتينية المتبادلة داخل الشركات ، ويجب لفت نظر الموظفين إلى أهمية هذه المعلومات المؤقتة وضرورة حفظ أمنها وسريتها لأنه قد يتطلب طارئ معين الرجوع إليها لتكوين تصور مع...
	• المعلومات التقنية : وهي المعلومات الفنية التي يستخدمها الموظفين في الإنتاج وغالبا ما يتم تنفيذها من قبل الموظفين دون توثيق لأنهم يعتبرونها من البديهيات التي لا تستوجب التوثيق.
	• معلومات العملاء: وهنا يجب التنويه إلى أهمية المعلومات الخاصة بالعملاء وضرورة احتفاظ الشركات والبنوك بمعلومات العميل مهما كانت وبشكل دقيق لان هذه المعلومات قد تكون حساسة مع غياب إدراك البعض لحساسيتها لذا يجب ( سامى ،2021) الاحتفاظ بسرية معلومات العملاء.
	• المعلومات الأمنية :وهي المعلومات التي تتعلق بشكل دقيق ومفصل فيما يتعلق بطريقة حماية المعلومات الحساسة للشركات ومنع طرق الوصول إليها دون تخويل مسبق(على ، 2019)
	• سلعة المعلومات : وهذه تتعلق بكل ما يندرج تحت حماية قوانين الملكية الفكرية مثل الكتب والأفلام والإعلانات والبرمجيات. Rammal, 2020)  )
	• ضمان امن وحماية كلمة السر: وهذه الوسيلة تعتبر من الوسائل التي يجب أن تضمن الحفاظ على كلمات السر للميولة دون الوصول غير المشروع إليها .
	ح - مبادئ الأمن السيبراني
	لابد من وجود مبادئ التي يمكن من خلالها ضمان تحقيق أهداف امن وحماية المعلومات خاصة في ظل ما تشهده حركة التقدم التكنولوجي من تسارع كبير  ومن أبرزها :
	• الأخلاقيات : وهي ركيزة مهمة تحرص على التزام البنوك بأخلاقيات التعامل وإدارة العمليات الخاصة بأنظمة المعلومات (سليمان ، 2020 ) .
	• مبدأ المسؤولية : يجب وضع أطر توضح سياسة الأمن السيبراني ، بحيث تكون المسؤوليات والمهام واضحة إلى جميع الموظفين ( سامى ، 2021 ).
	• مبدأ التناسبية : وهذه من المبادئ التي يجب أن تحقق مستوى من التناسب بين رقابة أمن المعلومات مع أمكانية إجراء تعديلات فيها .
	• مبدأ التكامل: يجب إن تشكل المعايير والمبادئ والوسائل المتبعة لضمان أمن وحماية المعلومات حلقة متكاملة مع انسجامها مع السياسات والإجراءات المتبعة لحفظ المعلومات بها Kim Lian Lee,2020) )
	2 - وعى العملاء بالقرصنة الالكترونية
	شهد العصر الحالي ثورة معلوماتية كبيرة أثرت بشكل مباشر في حياة الإنسان من حيث الشكل والمضمون، وأدت إلى إيجاد بيئة اجتماعية لم تكن مألوفة من قبل يطلق عليها " البيئة الرقمية، أو الإلكترونية، وكان من نتائجها المباشرة Fortin,2023) )أنها أصبحت أداة للكثير م...
	أ -  مفهوم الوعي بالقرصنة الالكترونية
	عرف ( على ، 2019 ) هو القدرة على صنع قرارات فعالة والإلمام الكافي بالقضايا والتحديات التي تخص إدارة النقد والثروة والتي تجعل القطاع العائلي ذات فعالية أكبر في إتخاذ القرارات المالية.
	ب -  أهمية الوعي بالقرصنة الالكترونية
	ج -  معوقات نشر الوعي بالقرصنة الالكترونية:
	د -  متطلبات وعى العملاء بالقرصنة
	عاشراً : الأساليب الإحصائية المستخدمة في تحليل البيانات
	أ )  المجتمع والعينة
	ب) وحدة المعاينة
	ج ) حجم العينة
	د ) الأساليب الإحصائية المستخدمة في تحليل البيانات
	وفيما يلي توضيح لأهم الادوات الإحصائية التي تم استخدامها:
	أ - اختبار كرونباخ ألفا للثبات:
	ب - الأساليب الإحصائية الوصفية :
	ج - التحليل الإستنتاجي لمتغيرات الدراسة
	1 ) تقييم نموذج القياس
	2 ) النموذج الهيكلي للدراسة
	أولاً : التحليل الوصفي (توزيع عينة البحث وفقاً  للخصائص الديموغرافية ) :
	أ ) توصيف عينة الفئة العمرية في البنوك الحكومية
	نستنتج من الجدول السابق ما يلي :
	1) حصلت الفئة العمرية من 40 إلى 50 سنة على النسبة الأكبر والتي بلغت 54.7 % وذلك بعدد مفردات تساوي 225 مفردة وتعتبر هذه الفئة الأكثر دخلا واستقرارا من الناحية المالية.
	2) الفئة العمرية السائدة في عينة البحث هي عينة متوسطة العمر، حيث الخبرة والدراسة والدراية بالمشكلات الإدارية والقدرة على حلها لما لديهم من القدرة على مواجهة الصعوبات داخل سوق العمل.
	3) ينعكس ذلك بشكل إيجابي على إجابات الاستقصاء لكونها تحتوي على معلومات حديثة نسبياً وما لديهم من معلومات على مدار خبراتهم داخل البيئة البنكية.
	4) يوضح ما سبق قدرة المبعوثين بشكل عام على أدارك قضايا الحاسوب وتكنولوجيا المعلومات الخاصة حيث إن جزء منهم يعمل في إدارات الحاسوب.
	ب) توصيف عينة للنوع في البنوك الحكومية
	نستنتج من الجدول السابق ما يلي:
	نستنتج من الجدول السابق ما يلي:
	د ) توصيف عينة المستوى التعليمى في البنوك الحكومية
	نستنتج من الجدول السابق ما يلي :
	1) وبالنسبة للمستوي التعليمي، جاءت مفردات العينة الذين حصلوا على (بكالوريوس/ ليسانس) في المركز الأول بواقع 258 مفردة بنسبة مئوية قدرها 62.8 %، يليه في الترتيب الثاني (الدبلوم) بواقع 80 مفردة بنسبة مئوية قدرها 19.5 %، وفي الترتيب الثالث (قبل الجامعي) ب...
	2) يشير ذلك أن النسبة الأكبر من العينة سواءً في البنوك العامة من حملة المؤهلات الجامعية بما يتناسب مع طبيعة عملهم.
	3) يشير ما سبق إلى وجود نسبة من الإجابات تعكس بشكل كبير على أهمية المستوى الأكاديمي العالي بما لديهم من درجة علمية كافية لكي يكون مدركاً على معرفة القضايا محل البحث.
	4) يتضح أن درجة التعلم التي حصل عليها العملاء لها أَثَرهَا في تنمية معارفهم وتوسيع مداركهم وزيادة ثقافتهم وكذلك الخبرة العلمية والمستجدات التكنولوجيا.
	ه ) توصيف عينة نوع الوظيفة في البنوك الحكومية
	يوضح الجدول التالي توزيع العينة وفقاً لنوع الوظيفة للمستقصى في البنوك الحكومية .
	جدول (5 )
	نستنتج من الجدول السابق ما يلي :
	ثانياً : اختبار صدق وثبات أداة القياس
	أ - اختبار الثبات والصدق الذاتي لاستجابات عينة بالبنوك الحكومية :
	جدول (6)
	قيم معاملات ألفا كرونباخ لمقياس الأمن السيبراني فى البنوك الحكومية محل البحث
	ثالثاً : المتوسطات الحسابية المرجحة والانحرافات المعيارية متغيرات البحث :
	أ ) المحور الأول : وعى العملاء بالقرصنة الإلكترونية ( المتغير المستقل ) .
	جدول ( 8 )
	رابعاً : اختبار فروض البحث
	أ - تقييم نموذج القياس Measurement model assessment
	جدول (12 ) صلاحية متغيرات البحث للنموذج أحادي المستوى
	ويتضح من الجدول السابق مايلي :
	وبناء على ما سبق تم اختبار الصدق التمايزي عن طريق الجذر التربيعي لمتوسط التباين المستخرج ،  أو ظهرت نتائج التحليل الإحصائي والتي يوضحها الجدول رقم (12) أن جميع قيم (square root of AVE) مقبولة حيث إن جميع قيم معاملات ارتباط كل بعـــــــــــــــــد أو م...
	جدول (13)
	تشير الصلاحية التمييزية إلى الدرجة التي يختلف بها كل بناء عن التصميمات الأخرى حيث إن البناء يعد متميزاً إذا كانت الصلاحية لتمايزيه مرتفعة، حيث يمكن استخدام الجذر التربيعي لمتوسط التباين المستخرج AVE 's square root لمعرفة الصلاحية التمييزية ويوضح جدول ...
	خامساً : تقييم النموذج الهيكلي strctural model assessment

