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إلا  تحقياق فادفين  -تدريس علم الإثبات الجنائي للوثاائق الرممياة  -سعت الدراسة من خلال مقترحها 
تاارأ  ن التخ اا  فااي  تااد الحتياااا إليهماااو اتول: يتناااول تحااديث مخرجااات الااتعلم للخااريجين ب كسااابهم 
معارف ومهارات تؤفلهم للتعامل مع الوثائق في البيئة الرممية، خا ة مسألة الحفاظ عل  م دامية الوثائق 

هاة مخااطر عادم اساتقرار بيئاة الحفاظ الرمماي، و  التها في ظل عمليات الستنساخ والتنقل المستمر لمواج
س لايس فقاط  س  ساسايا الهدف الثاني: التعمق في دراسة الجوانب التقنياة المرتبطاة بالتخ ا  باعتبارفاا متطلباا

، وعليه جاء اختيار الدراسة لموضاوعها ةالرممي اتالتخ   ذاته في المجتمع لبقاءلوظائف المستقبلو بل 
دامات علم الإثبات الجنائي الرممي في مجالت الوثائق واترتيف، ثم مادمت الذي بد ت عرضه ببيان استخ

تقسيمات جديدة للميتاداتا من منظور التخ  ، وعرضت نماذا لتدريس العلم فاي الجامعاات والمؤسساات 
ومان  فام ماا تو الت عليهاا فاي ت اميم مقررفاا المقتار ،  اعتمدتالمهنية اتجنبية، وانتهت باتسس التي 

محتاوأ علماي لتادريس علام الإثباات الجناائي الرمماي واتدوات التاي ييعتماد عليهاا فاي  لدراسة تقديمهاإليه ا
 تدريس الجانب العملي.

 الكلمات المفتاحية:

الإثبااات الجنااائي الرممااي، الوثااائق الرمميااة،  الطااب التاارعي الرممااي، الوثااائق الإلكترونيااة، مقااررات 
 ، الميتاداتا، البيانات الو فية، وظائف المستقبل.الوثائق واترتيف، الدبلوماتيك الرممي

 المقدمة:

كان التطور وفو سنة من سنن الحياة يستغرق ومتاس حت  يتجل   ثره في المجتماعو إل  ناه فاي الع ار 
س بكثير من الثوابتو  فمها إحلال الآلة محل البتر في كثير من اتعمال التاي  الحديث  ار متسارعاس عا فا

علا   تهايمنكسابت ذكااءات البتار، وماع العتمااد المتعاياد علا  الآلاة   ابحت عليهم بعد  ن  ي كانت حكراس 
كثير من الوظائف في مختلف المجالت، اتمر الذي دفع المراكع البحثة إل  استتراف  بعاد ذلاك المساتقبل 

لكو فقاد نتار معهاد يه الخوف، وليست مجتمعاتنا العربية بمنأأ عن ذعل يسيطرالذي يتوبه التوتر والقلق و

م بعنوان  "مستقبل الوظائف في الترق اتوسط" الاذي تنباأ فياه 2018تقريره في سنة  (1)ماكينعي العالمي 

س فاي  ضاون سانوات مليلاة، بالتاالي خاروا عمالاة تقادر 48 ن  % من اتعمال الحالية في م ار ساتنفذ يلياا
، وفاو ماا يلقاي علا  عااتق (Moore, Chandran, & Schubert, 2018)ملياون تاخ   12بحاوالي 

س  الدولة الم رية ضرورة مواجهة تلك التهديدات ليس فقط لمستقبل عمالتها في الداخلو بل في الخارا  يضا
بعد الستغناء عنهم مما يضاعف التقدير السابق، ومن وامع المسئولية المجتمعية لمؤسسات التعلايم الجاامعي 

تراجااع مخرجاتهاا التعليميااة بماا يتوافااق ماع تومعااات اتعماال المسااتغن  عنهاا والواعاادة منهااا و ن عليهاا  ن 
تؤفل خريجيها للحاق بوظائف المستقبل، وفنا دور الدراسات البينية في الخروا بالتخ  ات العلمياة مان 
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نااول للموضاوعات النغلاق وضايق النطااق إلا  التكامال والتعااون فيماا بينهاا بماا يحقاق تامولية وعماق الت
 .(236،  فحة 2023)ععيع، ومواجهة التحديات 

تأتي مهن الوثائق واترتيف ضمن وظائف المكانة المرموماة فاي المساتقبل القريابو حياث تلعاب فياه 
س حتاا   يطلااق عليهااا نفااط المسااتقبل وومااود المت اااد الرممااي، وكااون  الوثااائق الم اادر البيانااات دوراس رئيسااا

الرئيس للبيانات الموثقةو ف نه يتعين عل  المؤسسات حفظ وثائقها وإدارتها وتنظيمهاا وتحليلهاا وإتاحتهاا بماا 
م علاا   فميااة العلامااة بااين الوثااائق 2022يحقااق الإفااادة منهااا، ومااد  كاادت القمااة العالميااة للحكومااات ساانة 

)معهد مااكنعي، تندية ورممنة المهام وتحليل البيانات والبيانات في إطار طرحها للاستفادة من ات ول المس
، ومن ثم يحتاا سوق العمل إل  متخ  ين مادرين عل  التعامل مع الوثائق في البيئة الرممية وما (2022

واتجهااعة  التطااور السااريع فااي البرمجياااتالتركيبااة المعقاادة للوثيقااة الرمميااة، تفرضااه ماان تحاادياتو  فمهااا 
سارعة تلفهاا مماا يجعال بيئاة الحفاظ الرممياة فتاة و يار مساتقرة، اتمار الاذي يتطلاب و ،ووسائط التخاعين

ديمومااة استنساااخ الوثااائق ونقلهااا ماان وساايط تخااعين تخاار لضاامان حفااظ طوياال الماادأ، وتن الوثااائق  دلااة 
خه ونقلاه، وياأتي دور علام الإثباات توفير الم دامية وات الة والسلامة فيما يتم استنسا ستلعمإثباتو فهي ت

الجنائي الرممي ليس فقط في الإبقاء عل  الحالة اتول  للوثائق والحفااظ علا  الساياق الاذي نتاأت فياهو بال 
في تقرير  حة الوثيقاة وكتاف مواضاع التلاعاب وتحدياد الفاعال و دواتاه، وفاو ماا   ابت محطااس لفتماام 

علاا  اتمسااام العلميااة المعنيااة بتاادريس علااوم الوثااائق الجميااع ماان مؤسسااات رساامية وخا ااة و فااراد، و
واترتيف الضطلاع بواجباتها نحو طلابها ومجتمعاتها، فلم يعد اتمر يحتمل رفافية التفكير  و التلكؤ فاي 
اتخاذ مرار التطويرو تن المسألة  ارت إما وجود  و عدمه، فالبقاء لام يعاد لوماوأ لكان لوسارع اساتجابة 

س مع ال  مستجدات.وتكيفا

 مصطلحات الدراسة:

 :Digital Recordsالوثيقة الرقمية  -

( عكااس القاايم 1,0تينتا  بنظااام التتافير الرممااي المكاون ماان ماايم رممياة منف االة )تمثلهاا القاايم الثنائياة 
المستمرة التي يولدفا النظام التناظري ويحملها مو ل كهربائي عل  تكل إتارات إلكترونية ينتجها جهااع 

( حاوياة fileالوثيقة الرممية من محتوأ )ن ي،  وتي، م اور،...( وبنياة )تتكون ل الفاكس(، ومعين )مث
(، تيحفاظ البنياة فاي وساائط تخاعين محلياة bmp, jpg, and pngللمحتوأ لها تنسيق مميع )مثل: ال ور: 

التاابكات  )اتماارا  ال االبة، اسااطوانات الليااعر، ...(  و تيرفااع علاا  ساايرفرات يااتم التوا اال معهااا بنظااام
(Duranti, 2009, p. 44) لاذلك فضالت الدراساة اساتخدام م اطلت الوثاائق الرممياة بادلس مان الوثاائق ،

 .في البيئة الرممية الإلكترونية لدمة تعبيره عن طبيعة الوثيقة

 :Digital Forensicsالإثبات الجنائي الرقمي  -

لكناه متخ ا  فاي التحقاق مان اتدلاة  وعلام الإثباات الجناائيمان فرع لفية الجديدة كنتأة مع بداية ات
الرممية سواء كانت  جهعة حاسبات، فواتف ذكية، تبكات، ملفات، ووسائط تخعين، يبد  بت نيف الجريماة 
)تعوياار، مر اانة، تخريااب، تسااريب، ...(، ثاام يجمااع كافااة المعلومااات عاان اتدلااة ومسااتخدميها ويوثقهااا، 

استخدام البرمجيات المتخ  ة ياتم تحليال اتدلاة لفهمهاا وتفساير اتحاداث والعمال علا  اساتعادة حالتهاا وب
س للقواعاد والإجاراءات القانونياة التاي  ات لية وتحديد المسئولية، و خيراس توثيق النتائج وإعاداد التقاارير وفقاا

س بما تام التو ال إلياه  ، وللم اطلت اتجنباي ترجماات  خارأ منهاا (Rogers, 2019)تكفل العتداد رسميا
الطب الترعي الرممي وعلم اتدلاة الرممياة إل  ن الدراساة اعتماد الإثباات الجناائي الرمماي تناه اتدق فاي 

 .في التخ   التعبير عن دللة العلم
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 : Digital Diplomaticالدبلوماتيك الرقمي -

ذلك  ،المنتئة للوثائقالرممية قد الدبلوماتي التقليدي في دراسة السيامات م طلت يعني تطبيق منهج الن
لفهمهااا وتحديااد فويتهااا وتقرياار ماادأ  ااحتها، وفااو  حااد ركااائع علاام الإثبااات الجنااائي للوثااائق الرمميااة 

(Duranti, 2009, p. 43)ثااائق الرمميااة  و النقااد الاادبلوماتي ، ومااد يتاارجم الم ااطلت إلاا  دبلوماتيااك الو
 الرمميو إل  ن الدراسة فضلت الدبلوماتيك الرممي لإيجاعه ودمته.

 : Digital Records Forensicsالإثبات الجنائي للوثائق الرقمية -

س نتأ سنة  م نتيجة متروع بحثي متترك بقيادة جامعاة كولومبياا البريطانياة فاي 2010علم حديث نسبيا
ساعت مان خلالاه إلا  تطاوير  المتاروعو الاذيكندا وتحت إتراف البروفيسور لوسيانا دورانتي التاي تبنات 

 والعلام الناتا مفافيم و ساليب العمل في تخ   الوثائق واترتيف وتنمية المهارات الرممياة للخاريجين، 
)فاااي: الااادبلوماتيك واترتااايفو القاااانون والإثباااات الجناااائيو الحاساااب بينياااة ة تخ  اااات عااادباااين يجماااع 

س مع الوثيقاة الرممياة مناذ إنتاائها كادليل إثباات إداري يجاب الحفااظ علا  حالتاه و ،والبرمجة( يتعامل  رتيفيا
أ، إلا  جاناب اتول  )ات لية( في ظل عمليات الستنساخ والنتقال المتتالية لضمان حفظ يمن طويل الماد

نهجه الدبلوماتي في الكتف عن فوية الوثيقة الرممية ور د ما طر  عليها مان تغييارات ماع تحدياد الفاعال 
 .Duranti & Endicott-Popovsky, 2010, pp)و دواته لتقرير  حتها واعتمادفا كدليل إثبات جنائي 

46, 47). 

 :Interdisciplinary studiesالبينية  الدراسات

تسع  إل  النتقال من النظرة التخ  ية الدميقة المنغلقة إل  الرؤية التاملة متعددة التخ  ات بماا 
التكامال المعرفاي باين العلاوم، وفاي بهاا ، ويتحقق والمتكلات يؤدي إل  معالجة  عمق و تمل للموضوعات

لمقاررات البينياة إلا  إكسااب الخاريجين معاارف ومهاارات جديادة مجال التعليم الجاامعي تهادف البارامج وا
 .(234،  فحة 2023)ععيع، تواكب متطلبات سوق العمل المستجدة 

 :Digital skillsالمهارات الرقمية 

لا  نظام من  فام متطلباات التحاول الرمماي النااجت للمجتمعاات و سااس مهان المساتقبل، لاذلك  اار ع
التعليم تطوير برامجها بماا يحقاق الحاد اتدنا  مان المهاارات المطلوباة التاي ل يقت ار  داؤفاا علا  مجارد 
استخدام اتجهعة والبرمجياتو بال البتكاار فاي تنفياذ المهاام فاي البيئاات الرممياة المتنوعاة بداياة مان إنتااء 

ياات التخطايط والتنظايم والتقيايم والتطاوير، المحتوأ الرممي وإدارته وتقديم خدماته وماا يارتبط باه مان عمل
وفضاالت الدراسااة اسااتخدام م ااطلت المهااارات الرمميااة باادلس ماان المهااارات التقنيااةو تن اتخياار  وسااع فااي 

فتطبيقااات الليااعر والنااانو والااذكاء ال ااطناعي و يااره ماان التقنيااات الحديثااة تتطلااب مهااارات فااي  ،دللتااه
، 2022)عبااد الحميااد و تااعبان، راسااة ماان خاالال مقررفااا المقتاار  السااتخدام تختلااف عمااا تهاادف إليااه الد

 .(30، 28 فحة 

 :Softwareوالبرمجيات  Programsالبرامج 

ج  ،  افحة 2004ربياة، )مجماع اللغاة العالبَرْنامَج لغة يعني الخطة المرساومة لعمال ماا وجمعاه بَارام 
، ويطلااق علاا  الماانهج الموضااوع لإعااداد  ماار ماااو مثاال: النتخابااات والبااث الإذاعااي وتطااوير التعلاايم، (52

ج" ومفاارده "برنااامج" للدللااة علاا  الباارامج التعليميااة  وعليااه يثاارت الدراسااة اسااتخدام جمااع الكلمااة "بَاارام 
ن لتمييعفاا عان نظام تتاغيل الحاساوب وتطبيقاتاه التاي الموجهة للطلاب والبرامج التدريبية الموجهة للعااملي

 .(196،  فحة 2008)عمر، ا طلحت الدراسة تسميتها بالبرمجيات 
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 :وتساؤلاتها مشكلة الدراسة

منااذ  ن فرضاات الوثااائق الرمميااة نفسااها و  اابت التعاماال بهااا ضاارورةس حياتيااةو لاام يعااد ثمااة تااك  ن 
الوثائقيين واترتيفيين  اروا في حاجة ملحة إل  تطوير  نفسهم بما يمكنهم مان إنتااا وثاائق جاديرة بالثقاة 

هم فيااه علاام الإثبااات تتمتااع بالم اادامية وات ااالة باعتبارفااا  دلااة إثبااات تداءات المؤسسااات، وفااو مااا يساا
الجنائي الرممي بقاوة ويمكان تساميته بالبعاد اترتايفي لساتخدامات العلام، إضاافة إلا  تقرياره لمادأ  احة 
الوثيقة الرممية وتحديد مواضع التلاعب فيها باعتبارفا  دلة إثبات جنائية، وإلا  ذلاك البعاد الجناائي  تاارت 

مي فااي محكمااة التاااريخو فاا ن الوثااائقي فااو عااالم اتدلااة إليعبيااث دايمونااد  نااه "إذا كااان المااؤرخ فااو المحااا
"فاي  ضاون دوره ليواكب تغيرات الع ر  ، ونادت لوسيانا دورانتي بتطوير(Rogers, 2019)الجنائية" 

تارعت الجامعاات فاي تادريس علام علا  الفاور السنوات القادمة ساتكون اتدلاة المقدماة للقضااء رممياة"، و
 ,Duranti & Rogers, 2011)الإثبات الجنائي للوثائق الرممية وتطبيقاته في مجالي الوثاائق واترتايف 

p. 379) س مما سبق ييطر  السؤال التالي:  ين  مسامنا العلمية من مواكبة تلك التطورات؟ واعتبرت ، انطلاما
س منها عل  مياام الدراسة ذلك التساؤل فو مت اتمساام بواجباتهاا نحاو إكسااب خريجيهاا تلاك كلة بحثها حر ا

س المهااارات الرمميااة التااي تمكاانهم ماان إيجاااد فاار  عماال  ، ويمكاان  اايا ة تساااؤل الدراسااة ومسااتقبلاس  حاليااا
ل فاي ظااتكاديمياة  لوثائق واترتايفادرس علم الإثبات الجنائي للوثائق الرممية في برامج يي كالتالي: كيف 

 ؟ ويتبعه تساؤلت كثيرة في إطار تحديد جوانب الموضوع وتحقيق  فداف الدراسةو في: وضاعها الحالية

 ما دواعي نتأة علم الإثبات الجنائي للوثائق الرممية؟  .1

 ما في مجالت الإفادة منه في تخ   الوثائق واترتيف؟ .2

 الرممي؟ما العلامة بين علم الدبلوماتيك الرممي وعلم الإثبات الجنائي  .3

 فل تناولت اتدبيات العربية علم الإثبات الجنائي للوثائق الرممية؟ كيف كان تعاطيها؟ .4

 فل طرحت تلك اتدبيات فكرة تدريس العلم وبينت محتواه و فدافه؟ .5

 كيف يدرس علم الإثبات الجنائي للوثائق الرممية في الخارا؟  .6

س؟  .7  فل تعليمه ما ر عل  المؤسسات التعليمية  م يتمل المهنية  يضا

 ما المحتوأ التعليمي لتدريس العلم في الخارا؟  .8

 فل له نظير في جامعاتنا العربية تحت  ي مسمي؟ .9

 ما مخرجات التعلم المستهدفة من تدريس المقرر المقتر ؟ .10

 ما المحتوأ العلمي النظري والعملي؟ .11

 حة للتدريب عليها؟ وما  سس اختيارفا؟ ما التطبيقات المقتر .12

 ما المتطلبات السابقة لتدريس المقرر المقتر ؟ .13

 ما العقبات المتومعة عند تدريس المقرر المقتر ؟ وسبل التغلب عليها؟ .14

 أهداف الدراسة:

 في ضوء متكلة الدراسة السابقة ف نها تسع  إل  تحقيق فدفين رئيسينو فما:

المخرجااات التعليميااة لطاالاب باارامج الوثااائق واترتاايف بمااا يواكااب : يتعلااق بتحااديث الأول مباشررر -
 ، ويتمثل ذلك في:المحلية العالمية ومستجدات سوق العمل هاتطورات
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التعريف بالمفافيم والم طلحات البينية في مجالت القانون، الإثبات الجنائي، وتقنياات الحاساوب  .1
س.  المرتبطة بالتخ   و ضح  الإلمام بها  مراس حتميا

 إكساب المهارات الرممية اللاعمة للتعامل بكفاءة مع الوثائق في البيئة الرممية وتجنب مخاطرفا. .2

 : يدفع نحو تطوير حقيقي لتخ   الوثائق واترتيف من خلال:الثاني عام -

 النفتا  عل  التخ  ات البينية التي تثري الجوانب المعرفية والمهارية للمتخ  ين. .1

س دون التطارق  .2 التعاطي الفعلي مع الموضاوعات التقنياة الحديثاة بادل مان الكتفااء بدراساتها نظرياا
 دواتها وبرمجياتها.تإل  استخدام فعلي 

 التأ يل للم طلحات والمفافيم الجديدة التي فيرض عل  التخ   التعامل معها. .3

 أهمية الدراسة:

 يقية لدي كل من:تأمل الدراسة بعد تبن  فكرتها حدوث تغييرات حق

 الخريجون: -أ

 إيجاد مكانة متميعة في وظائف المستقبل تجعل سوق العمل فو من يبحث عن خريجي التخ ا  .1
لكفاءتهم في إدارة الوثائق الرممية و رتافتها بماا يحقاق للمؤسساات الساتثمار اتمثال لار س مالهاا 

 المادي والفكري.

جاود متخ  اين فاي التحليال الجناائي للوثاائق استحداث وظاائف تلباي الحتيااا المساتقبلي إلا  و .2
وتقرير  حتهاو إذ لم يعد اتمر ما راس عل  جهات التحقيق الرسمية بل تمل المؤسساات  الرممية

 الخا ة واتفراد.

 التخصص:  -ب

 تطوير  ساليب العمل واعتمادفا عل  البرمجيات المتخ  ة. .1

 ات المستقبلية من التخ  .التوجه نحو معيد من الدراسات البينية لتلبية التطلع .2

 المهنية. ة التخ  تععيع النتماء وتغيير النظرة السلبية عن طبيع .3

 المجتمع الأكاديمي والخارجي: -ج

مع كليات الحاسبات والحقوق لعمل برامج  كاديمية وتدريبية تستهدف فئاات  تكوين تراكات فاعلة .1
 جديدة من الطلاب والمهنيين.

للوثائق طيلة مراحلهاا العمرياة، وضامان حفاظ طويال المادأ فاي ظال توفير الم دامية وات الة  .2
، ويجياب عان تسااؤل مهام تغفال يكفل تحول رممي يمن للمؤسساتعدم استقرار البيئة الرممية بما 

 عنه كثير من المؤسسات  ل وفو ما بعد التحول الرممي.

 منهج الدراسة:

دافها باالمنهج الو افي التحليلاي، وذلاك فاي استعانت الدراسة فاي الإجاباة علا  تسااؤلتها وتحقياق  فا
جمع المعلومات عن الموضوع و بعاده و وجه الإفادة منه، ثم في تكوين العلامات باين الموضاوعات ورسام 
محاور الدراسة للو ول إل  نتائج يمكن تعميمها، كما اساتعانت الدراساة باالمنهج المساحي فاي البحاث عان 
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ي فاي بارامج الوثاائق واترتايف فاي الجامعاات الم ارية والعربياة، تدريس الإثبات الجنائي الرمم مواضع
ومن  فم اتدوات التي اعتمدت عليها الدراسة فاي جماع مادتهاا العلمياة: مواعاد البياناات المتاحاة مان خالال 
بنااك المعرفااة الم ااري إلاا  جانااب ماعاادة بيانااات الإنتاااا الفكااري العربااي "الهااادي" ومحاارك البحااث العااام 

( ب  داره السادس المدمج في برناامج معالجاة الن او  APAمت الدراسة نظام التوثيق )، واستخدجوجل
(MSWord.) 

 حدود الدراسة:

اساتبعدت ركعت الدراسة عل  الإثباات الجناائي للملفاات الرممياة باعتبااره منااط افتماام التخ ا ، و
المدأ العمني للمقرر المقتر  الإثبات الجنائي الخا  بالتبكات وموامع الويب والبرمجيات الضارة لضيق 

كالقر انة،  - مرب للجرائم السايبرانية  المستبعدات إضافة إل  عدم التأفيل التقني الكافي للدراسين، كما  ن
تخ اا  ماان علاام الإثبااات الجنااائي الرممااي، وإن كاناات تلااك المنهااا إلاا  متطلبااات  -التخريااب، والنتحااال 

 بية مستقلة  مامها متسع من الومت.الموضوعات تدرس في الخارا ضمن برامج تدري

 قصور الدراسة:

من خلال: التعريف  وكتفاء بالتأ يل النظري لفكرة تدريس علم الإثبات الجنائي للوثائق الرمميةال .1
بااه وبيااان  فميتااه للتخ اا ، عاارض نماااذا لتدريسااه فااي الخااارا، وامتراحهااا للمحتااوأ العلمااي 

مسااتقلة لر ااد نتااائج تاادريس المقاارر ومياااس ماادأ بااأخرأ دراسااة ال  ن تيتبااعالنظااري والعملااي، و
 تحقيق  فدافه وسبل تقويمه.

س عان معامال الحاساب التاي  .2 تبني استخدام من ات التوا ل عن بعد لتر  الجوانب العملية عوضا
تفتقر إليها اتمسام العلمية في كثير من الجامعات، وفو  مر له يثاره السلبية عل  العملياة التعليمياة 

 الطلاب من التفاعل المباترو إل  ن منطلق الدراسة ما لم يدرك كله ل يترك كله. نتيجة حرمان

مفتو  الم در لم يمكان الدراساة مان إضاافته  BitCuratorوجود متكلة في رابط تحميل تطبيق  .3
و حيااث يعااد ماان  فاام التطبيقااات فااي مجااال التاادريبات العمليااة تاارو  تطبيقااات مااعفااي ملحقهااا 

 علم الإثبات الجنائي للوثائق الرممية.الستخدام اترتيفي ل

 الدراسات السابقة:

تامل نطاااق البحااث عاان اتدبياات المتعلقااة بتاادريس علاام الإثبااات الجناائي للوثااائق الرمميااة فااي باارامج 
عان  ذلك سفر التخ   اتكاديمية موضوع تدريس الميتاداتا من منظور الإثبات الجنائي للوثائق الرممية، 

الميتاداتاا فاي مجاالت الو اف والبحاث  اساتخداماتتنهاا تتنااول  إما استبعاد   لبهاو من الدراسات تم عدد
بعياداس عان  علم الإثبات الجنائي الرمميلتعاطيها العام مع   و، وفي بعيدة عن موضوع الدراسة والسترجاع
ساه لم يتبق ساوأ الدراساات التاي عرضات تطبيقاات العلام فاي التخ ا ، والتاي ناادت بتدري، والتخ  

  فم نتائجها:وفدافها ت، فيما يلي عرض ب فة عامة وفي التخ   وفي معدودة

 الدراسات العربية: -أ

س لموضوع الدراسة، وما يوجد من دراسات حاول الميتاداتاا امت ارت  لم تتطرق اتدبيات العربية نهائيا
وعنوانهااا  (2021)الميلبااي، دراسااة علاا  تطبيقاتهااا فااي عمليااات الو ااف للمحتااوأ اترتاايفي، باسااتثناء 

التاي عرفات بأحاد  "مقترح نموذج: الرقمي الجنائي التحقيق عمليات ضمن مساند كدليل الميتاداتا تطويع"
برمجيااات اسااتخراا الميتاداتااا ماان ملفااات ال ااور الرمميااة وتحليلهااا للتحقااق ماان  ااحتها، ومااا عاادافا ماان 

 لعلم الإثبات الجنائي الرممي من منظور وثائقي )دبلوماتي(، وفي: دراسات اكتفت بتناولها 
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ومجررالات  (الرردبلوماتيك)الاتجاهررات الحديثررة فرري علررم الوثررائق بعنااوان " (2018)محمااد د.، دراسااة  -
س لمراحال الوثيقاة العمرياة دراسته: دراسة تطبيقية "، تناولت ميتاداتا الوثائق وعنا رفا و نواعهاا تبعاا

 في النقد الدبلوماتي للوثائق الرممية. InterPARESواستخدامات كل منها، وعرفت بدور متروع 

ي عمليررة الإثبررات مررنهج وقواعررد النقررد الرردبلوماتي الرقمرري فرربعنااوان " (2023)عبااد الغنااي، دراسااة  -
"، تناولات الجواناب الجنائي للوثائق )الأدلة( الرقمية: دراسرة تطبيقيرة مرن واقرع الجررائم المعلوماتيرة

القانونياة والإجرائياة والدبلوماتياة المرتبطااة بوماائع التحقياق الجناائي لعاادد مان الوثاائق )بطاماة ائتمااان، 
ئم معلوماتية، واعتمدت علا  عنا ار النقاد بريد إلكتروني، فيس بوك، واتس يب( واستخدامها في جرا

خل ات و، InterPARESالدبلوماتي في نموذا الإثبات الجنائي للوثائق الرممياة النااتج عان متاروع 
 إل  وجود تطابق بين منهجي علم الدبلوماتيك الرممي وعلم الإثبات الجنائي الرممي.

طاق بحثها ليتمل موضوعات  من  ملاس في العثور عل  دراسات عربية متخ  ةو وسعت الدراسة ن
)العكيلاي دراساة الوثائق و من المعلومات إل  نها لم تجد نتائج مرتبطة بموضوعها، منها عل  سبيل المثاال 

أمررن المعلومررات وتطبيقاترره فرري أقسررام علررم المعلومررات والمكتبررات: دراسررة بعنااوان " (2017و البياااتي، 
س لعيادة الوعي "مسحية ، باذلك تخلاو اتدبياات بأمن المعلومات في الجامعات العرامياة امترحت مقرراس نظريا

يمكاان العتماااد عليهااا فااي إكساااب طاالاب التخ اا  معااارف ومهااارات العربيااة ماان دراسااات متخ  ااة 
 تطبيق علم الإثبات الجنائي الرممي.

 الدراسات الأجنبية: -ب

الجديادة  ةية فور نتأة علم الإثبات الجنائي الرممي في مطلاع اتلفياسرعان ما اتجهت الدراسات اتجنب
إل  دراسة  وجه الإفادة منه في مختلف التخ  ات العلمياة، تبعتهاا موجاة مان الدراساات ناادت بضارورة 
تدريس العلم واضعةس لبنة محتواه النظري والعملي، لم تكن دراسات الوثائق واترتيف بمنأأ عن ذلكو بال 

م جديااد فااو الإثبااات الجنااائي للوثااائق الرمميااة وطالباات بتدريسااه، وفيمااا يلااي عاارض تفاام تلااك  نتااأت علاا
 الدراسات:

(Duranti, 2009)دراسة  .1
 From Digital Diplomatics to Digital Recordsبعناوان " (2)

Forensics للحفاظ عل  م ادامية الوثاائق الرممياة " استعرضت المعارف التي يحتاجها اترتيفيون
فااي مجااال  InterPARESتااروع طيلااة مراحلهااا العمريااة، وماادمت لاابعض المفااافيم التااي طورفااا م

الجنائي الرمماي، ونامتات الدراساة  تذات ال لة في علم الإثبا مالدبلوماتيك الرممي ومقارنتها بالمفافي
الرمماي والإثباات الجناائي الرمماي بماا يساهم فاي عدداس من المجالت المتاتركة باين علماي الادبلوماتيك 

 تكامل المعرفة بينهما، وتلك كانت الإرفا ة اتول  لعلم الإثبات الجنائي للوثائق الرممية. 

 Digital Recordsبعناااوان " (Duranti & Endicott-Popovsky, 2010)دراساااة  .2
Forensics: A New Science and Academic Program for Forensic 

Readiness استعرضااات متاااروع جامعاااة كولومبياااا البريطانياااة بكنااادا لبحاااث م ااادامية الوثاااائق ،"
الرمميااة، وساابل تطااوير الباارامج اتكاديميااة لتخااريج متخ  ااين فااي علاام الإثبااات الجنااائي للوثااائق 

متكاملااة لبرنااامج تعليمااي متعاادد الرمميااة، و فميااة المااعا بااين اتطاار النظريااة والعمليااة لتكااوين بنيااة 
التخ  ات، وتن العلم كان في طور البحث والتطويرو امترحات الدراساة  ن يباد  تعليماه فاي مرحلاة 
الدراسااات العليااا ماان خاالال برنااامج يماانت درجااة الماجسااتير، و و اات  ن يوجااه اتكاااديميون  بحاااثهم 

متاريع البحثية لطالاب الدراساات العلياا  وب ذلك المجال، و ن تسافم الجهات المستفيدة في تمويل ال
الااذين ساايلتحقون للعماال بهااا عقااب تخاارجهم ومااد  ثقلااتهم الممارسااة العمليااة  ثناااء دراسااتهم، وفااذا النفااع 

 المتبادل فو الهدف من التعليم التعاوني الذي تبنته الدراسة.
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 Digital Forensics Core Curriculumبعناوان " (Chu, Lin, & Chang, 2010)دراساة  .3

Design in Higher Education in Ubiquitous Computing Era فادفت إلا  تقاديم "
إرتادات تسهم في وضع ت ور لمنهج تعليمي عام يدرس علم الإثباات الجناائي الرمماي فاي مؤسساات 

لمساتفيدة ماع التركياع علا  التعليم العالي، ييراع  فيه بينية التخ  ات المتاركة ومتطلباات الجهاات ا
الجواناب العمليااة، وامترحاات الدراساة ثاالاث دورات  ساسااية يلباي كاال منهااا احتياجاات كاال مرحلااة ماان 
مراحل التحليل الجنائي، بد ت اتول  بمرحلاة جماع اتدلاة وت انيفها وحفظهاا، الثانياة تناولات مرحلاة 

لنتااائج وتقااديم التقااارير، و و اات التحلياال وبناااء الت ااورات،  مااا الثالثااة فخ  اات لمرحلااة توثيااق ا
الدراسااة بالعماال علاا  تطااوير مقترحهااا كخطااوة نحااو نمااوذا معياااري عااالمي للمهتمااين بتاادريس علاام 

 الإثبات الجنائي الرممي.

 On the Development of aبعنوان " (Tu, Cronin, Xu, Balan, & Wira, 2012)دراسة  .4

Digital Forensics Curriculum  ر دت وامع تادريس علام الإثباات الجناائي الرمماي ب افة "
عامااة فااي  تااهر الجامعااات العالميااة وسااعت إلاا  معرفااة احتياجااات سااوق العماال لتحديااد المعااارف 
والمهااارات المطلااوب تدريسااها، و تااركت الدراسااة كاال ماان خريجااي الباارامج والمهنيااين واتكاااديميين 

لااذي  عدتااه لوضااع مقترحااات التطااوير، وكتاافت الدراسااة عاان بساااطة و  ااحاب اتعمااال فااي التقياايم ا
المحتوأ التعليماي بالجامعاات وتقاادم اتجهاعة وبرمجياات التادريب والبعاد عماا يحتاجاه ساوق العمال، 
س للمقتضايات المهارياة  وامترحت ستة برامج تدريساية لمرحلتاي التعلايم الجاامعي والدراساات العلياا تبعاا

يااث تتكاماال الجوانااب النظريااة والعمليااة التااي ماادمت لهااا عاادداس ماان اتدوات المطلوبااة لكاال مرحلااةو ح
 المجانية ومفتوحة الم در للتدريب.

 Developing a newبعنوان " (Lang, Bashir, Campbell, & DeStefano, 2014)دراسة  .5

digital forensics curriculum يجماع مناافج تادريس الإثباات " سعت إل  وضع نماوذا موحاد
الجنائي الرممي المتنوعة، خا ة  ن لها ذات اتفداف وطبيعة الدراساة متعاددة التخ  اات لمسااعدة 
المؤسسات الرا بة في تادريس العلام والمتادربين ممان ليسات لهام دراياة كافياة فاي مجاال التكنولوجياا، 

ربين وسااوق العماال والقااائمين علاا  وحااددت الدراسااة الحااد اتدناا  ماان المتطلبااات لاادأ كاال ماان المتااد
التدريس، ومدمت دليلاس لمحتوأ تدريبي متكامل يمعا بين المهارات والنظريات علا  مساتويينو اتول 
تمهياادي يتناااول المعااارف والمفااافيم القانونيااة والجنائيااة مااع دراسااة مجااالت عماال الإثبااات الجنااائي 

ليل الجنائي الرمماي، و و ات الدراساة بضارورة الرممي، الثاني متقدم يركع عل  استخدام  دوات التح
تهاادف إلاا  تكااوين خلفيااة تكنولوجيااة  ساسااية مباال  -لغياار طاالاب الحاساابات  -إعااداد دورات تأفيليااة 

اللتحاااق بالمسااتوأ التمهياادي، ومطالبتهااا بالتحااديث المسااتمر للمنااافج الدراسااية لمواكبااة التطااورات 
 المتسارعة.

 Practical Digital Forensics at Accession forبعنوان " (Wiedeman, 2016)دراسة  .6

Born-Digital Institutional Records تعتباار ماان  فاام الدراسااات التااي تناولاات بعمااق دور "
الإثبات الجنائي الرممي في الحفاظ عل    الة الوثائق من خلال ت اوير  مارا  التخاعين، وطرحات 

بيق يعمل عل  اللتقاط الجعئي لميتاداتا الملفات، وترحت كيفياة عملاه لياتم بطريقاة فكرتها بت ميم تط
يلية كجعء من اتعمال اليومية مان خالال تطبياق مكتباي بسايط، و و ات الدراساة بضارورة اساتخدام 
 دوات الإثبات الجناائي الرمماي للحفااظ علا  التادفق ات الي للبياناات فاي ساياماتها الطبيعياة بماا يكفال 

 موثومية فيما تنتجه المؤسسات من وثائق رممية.ال

 Developing a Digital Forensicsبعناوان " (Harneker & Stander, 2019)دراساة  .7

Curriculum: Exploring Trends from 2007 to 2017 ح ارت اتدبياات التاي تناولات "
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، ثام  انفتها وحاددت اتجافاتهاا 2017و 2007ا باين عاامي علم الإثبات الجنائي الرمماي المنتاورة ما
س منهااا تفميااة تاادريس ذلااك العلاام فااي مواجهااة الجاارائم الرمميااة المتعاياادة، وسااعياس لإيجاااد ماانهج  إدراكااا

 62معياري يناسب مؤسسات التعليم العالي بدلس من الخبرات الفردية للقائمين علا  تدريساه، وتباين  ن 
س فقط  ركاعت علا  تعليماه، و ن تدريساه فاي الغالاب ياتم مان خالال بارامج  - 2077مان إجماالي  -بحثا

مسااتقلة تابعااة لكليااات الحقااوق والحاسااب  و ضاامن مقااررات  ماان المعلومااات واتماان الساايبراني، و ن 
بعااض موضااوعات اتدلااة الجنائيااة )مثاال: ال ااور والتاابكات والمحمااول( اسااتحوذت علاا  افتمامااات 

م، و ن الدراساات الساابقة لام تعاد 2014مام بتدريسه بد  يخفت منذ عام الباحثين، كما لحظت  ن الفت
تلبي التطورات المتسارعة والحاجة المتعايدة إليه، لذلك  و ت بمعيد من اتبحااث فاي مجاال تادريس 

 % من إجمالي الدراسات.3العلم تن نسبتها  مل من 

 A Surveyبعناوان " (Mani, Parthasarathy, Eswaran, & Honnavalli, 2022)دراساة  .8

on Digital Image Forensics: Metadata and Image forgeries سعت إل  التعريف "
بطرق التحليل الجنائي الرمماي ودورفاا فاي كتاف التلاعاب فاي ال اور الرممياة، وتعمقات فاي عملياة 

ل عرضت نماذا لحاالت  اعبة الكتتااف، التحليل للو ول إل  منهجيات تساعد في التحقيق، وبالفع
ومدمت عدداس من التقنيات واتدوات ل تقت ر  فميتها في اكتتااف التلاعاب فقاطو بال فاي تجنباه  يضااس 
وفو ما  سمته بمكافحة الجناية، ودعت إل  ضرورة تعلمهاا لمواجهاة التقادم فاي برمجياات التعاديل فاي 

 ا عل  دور الميتاداتا في كتف التعوير و دوات تحليلها. الميتاداتا، وتمكن  فمية الدراسة في تركيعف

 و ت بتدريس علم الإثبات الجنائي الرممي، و ن يتكامل محتاواه  اتجنبيةالدراسات معظم نلاحظ  ن 
 سوق العمل.   تارت إل  الحتياا المتعايد إليه فيالتعليمي من بين المعارف النظرية والممارسة العملية، و

 :محاور الدراسة

تتضمن عنا ر الإجابة علا  التسااؤلت بماا يفضاي  ثلاث محاور رئيسة فيالدراسة محتوافا  نظمت
 كالتالي:  وعنونت المحاورو إل  نتائج تحقق  فداف الدراسة

المااراد العلمااي : "الإثبااات الجنااائي للوثااائق الرمميااة" يمثاال اتساااس النظااري للمحتااوأ المحررور الأول -
 دلاة واعتمادفاا تدريسه، تناول التتريعات المتعلقاة بتاروط  احة الوثاائق الرممياة وماا يكفال حجيتهاا 

علم الإثباات الجناائي الرمماي  تطبيقاتالإثبات الرممي، و خيراس  تحقيق إثبات، ثم بيان دور الميتاداتا في
 في مجالي الوثائق واترتيف.

ائي للوثائق الرممية" اساتهل بعارض تفام المتااريع البحثياة التاي : "تدريس الإثبات الجنالمحور الثاني -
تادريس العلام فاي  كاديمياة وتدريبياة مان علم، ثم استعرض نماذا لمقررات وبارامج الفي نتأة   سهمت

 الجامعات والجمعيات المهنية اتجنبية.

 .التعليمي حهارتمقالتربوية التي اعتمدت عليها الدراسة في ت ميم سس ات: المحور الثالث -

 المحور الأول: علم الإثبات الجنائي للوثائق الرقمية

 أولاً: الوثائق الرقمية والإثبات الجنائي

الثبات لغةس إمامة الثبت  ي الحجة والبينة، ويقال ثبات التايء بمعنا  اساتقر ودام، وثبات اتمار تحقاق 
والساتقرار، والإثباات فاي ا اطلا   وتأكد و ثبات حجتاه  مامهاا و وضاحها، فماادة ثبات تفياد البياان والتأكاد

س ويندرا ضامنه توثياق الحاق ابتاداءس ب نتااء الوثاائق  الفقهاء له مفهومانو اتول: عام وفو إمامة الحجة مطلقا
س للتناعع،  الثااني: إماماة الحجاة )الادليل(  ماام القضااء باالطرق القانونياة علا  المفهاوم التي تثبت  حته منعا
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س ييطلاق علا  الوسايلة التاي تفضاي إلا  اليقاين حقيقة  مر مدع  به، والدل يل لغةس الهادي والمرتد وا اطلاحا
، ونعاات الاادليل بأنااه (24-22، ال اافحات 1982)العجيلااي، بحقيقااة اتماار وتااؤدي إلاا  الإدانااة او البااراءة 

الحجة وليس لح ر استخدامه فاي المحاكماات  جنائي للدللة عل  التق الثاني من مفهوم الإثبات وفو إمامة
و إذ يتسع نطاق استخدام الدليل ليتمل كافة الجهاات القضاائية مان نياباات ومحااكم، فالوثيقاة فاي (3)الجنائية 

،  اافحة 2022)القاضااي،  حجااة إثبااات فااي ذاتهااا تتحااول إلاا  دلياال جنااائي عنااد السااتعانة بهااا فااي القضاااء
جارائم تعويار الوثاائق وجعلهاا مان الجنايااتو كاون  1937لسانة  58مانون العقوبات رمم  ظ، ومد  ل(184

الوثائق من  فم  دلة الإثبات التي ييستدل بها في معرفة حقائق اتمور لإثبات  و نفاي الاتهم، كماا حادد ماانون 
ة فاي مقادمتها باعتبارفاا حجاة علا  وسائل الإثبات وجعال الوثاائق الرسامي 1949لسنة  77المرافعات رمم 

، تليهاااا الوثاااائق العرفياااة وتاااهادة التاااهود )البيناااة( والإمااارار واليماااين والخبااارة، وتعاااد الوثاااائق (4)الجمياااع 
والإمرارات من اتدلة الملعمة ما لم ييطعن عليها بالتعوير  و الإنكارو بينما تخضاع التاهادة والخبارة لتقادير 

 .(1949ة، )الومائع الم ريالقاضي في اتخذ بها  و تركها 

في التعاملات التجاريةو  ادر ماانون التومياع  ا الحديثةمواكبة للتوجه العالمي نحو استخدام التكنولوجي
( عل   ن 17، 16، 15، 14لييقر التعامل بالوثائق الرممية و كدت مواده ) 2004لسنة  15الإلكتروني رمم 

كترونياة )محتاوأ الوثيقاة( و احة نساب التوميااع للوثاائق الرممياة حجياة الإثباات تاريطة  احة الكتابااة الإل
الإلكتروني ل احبه مع ارتباطه بالكتابة، كما تساري عليهاا ذات  حكاام ماانون المرافعاات فيماا يتعلاق بتاأن 

( ماان اللائحااة التنفيذيااة لقااانون 10، 9، 8، و ضااافت المااواد )(2004)الجرياادة الرساامية، إثبااات  ااحتها 
)الوماائع الم ارية، التوميع الإلكتروني عدداس من الضوابط الفنية والتقنية التاي تكفال  احة الوثاائق الرممياة 

ا ابت لودلاة الرممياة  2018لسانة  175، وبعد  دور مانون مكافحة جرائم تقنية المعلومات رمام (2005
لنظام القضائي، وتقسم اتدلة الرممية من حيث إنتائها إلا   دلاة تينتاأ ذات الحجية لسائر اتدلة الجنائية في ا

، و دلاة التي كفل  احتها ماانون التومياع الإلكتروناي ولئحتاه التنفيذياة وفي مقدمتها الوثائق مباترة للإثبات
ن  ير مباترة تنتج من تحليل بيانات تفاعال المساتخدمين ماع اتجهاعة والبرمجياات والمواماع حياث يناتج عا

، لاذلك اتاترط (191،  افحة 2022)القاضاي، ذلك التفاعل ما ييعرف بااتثر الرمماي  و الب امة الرممياة 
ظامهااا ماان  جهاااعة علااا  مقاادمي خاادمات المعلومااات الحتفااااظ ببيانااات ني جاارائم تقنيااة المعلومااات مااانون 

هر حتا  يمكان الساتدلل علا  الجنااة ور اد تعااملاتهم، لمدة ل تقال عان ساتة  تا هاوبرمجيات ومستخدمي
، وتخضااع الوثااائق (2018)الجرياادة الرساامية، وعاادم الإف ااا  عاان تلااك البيانااات إل للجهااات المخت ااة 

 إل  الدراسة والتحليل للتثبت من مدأ  حتها، والكتف عن مواضع التلاعب –كأي دليل جنائي  -الرممية 
 .(Duranti & Rogers, 2011, p. 379)وتحديد الفاعل و دواته 

حددت اللائحة التنفيذية لقانون الجرائم المعلوماتية الإجراءات التي توثاق عملياة تحويال اتثار الرمماي 
اا )التقاط( البيانات باستخدام تقنيات إل  دليل إثبات له حجيته  مام الجهات القضائيةو منها:  ن يكون استخر

( عملية اللتقاط لتوثيقها، وإعاداد تقاارير فنياة موثاق Hashingتضمن عدم تغيير اتدلة  و إتلافها، تتفير )
، (2020)الجريادة الرسامية، فيها  ماكن ضبط اتدلة وحفظهاا وبرمجياات تحليلهاا والنتاائج والقاائمين باذلك 

وتتنوع اتدلة الرممية من حيث م درفاو فمنها ما يخا  تابكة النترنات وبروتوكاولت الت اال وتباادل 
حاسابات، فواتاف ذكياة، طابعاات، ومكيناات  ارف يلاي،  مانالبيانات، ومنها ماا يتعلاق بااتجهعة الرممياة 

و يرفاا(، وفاي محاور افتماام و خيراس الملفات الإلكترونية بتنوع تنسيقاتها )الن اية، ال اوتية، الم اورة، 
علاام الإثبااات الجنااائي للوثااائق الرمميااة لمااا لهااا ماان خ ااائ  مختلفااة عاان نظيرتهااا التقليديااة، وفااو مااا دفااع 

لوسيانا دورانتي إلا  المنااداة بضارورة اضاطلاع الوثاائقيين بمسائولياتهم تجااه تلاك المساتجدات، بروفيسور 
جهااات التحقيااق  تعتمااد عليهاااوثااائق الرمميااة كونهااا  دلااة وإعاادادفم لتقااديم تااهاداتهم فيمااا يتعلااق ب ااحة ال

(Duranti, 2009, pp. 42, 52). 
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 ثانياً: الميتاداتا والتحليل الجنائي الرقمي

ماا ل يمكن الحديث عن الإثباات الجناائي الرمماي دون عمااده و داتاه الرئيساة  ل وفاي الميتاداتاا التاي 
 -البحاث والساترجاع،  يار  ن للوثاائقيين وو اف ال عملياات تذكر إل ويتبادر إل  الاذفن اساتخداماتها فاي

نظاارة مختلفااة مسااتقاة ماان دور الميتاداتااا الاارئيس فااي تااوفير الم اادامية وات ااالة فيمااا تنتجااه  –وللدراسااة 
، بيئات  خرأترحيلها لتحفظ في المؤسسات من وثائق رمميةو خا ة بعد انف الها عن برمجياتها المنتئة و

 & Duranti)إلاا  جانااب دور الميتاداتااا فااي التثباات ماان  ااحة الوثااائق الرمميااة باعتبارفااا  دلااة جنائيااة 

Jansen, 2011) وماان تعريااف ماااموس م ااطلحات الوثااائق واترتاايف للميتاداتااا بأنهااا "مجموعااة ماان ،
ي تيعرف بالم ادر الإلكترونية بتقاديم معلوماات وافياة عان تاكلها ومحتوافاا وعلاماتهاا البيانات المنظمة الت

س يسااهل تنظيمهااا وإدارتهااا وحفظهااا طااويلاس  س دميقااا وخ ائ ااها، ممااا يحاادد فويتهااا ويسااهم فااي و اافها و اافا
 ,Pearce-Moses, 2005)وتبادلها وسرعة استرجاعها في خضم الكم الهائل من الم ادر الإلكترونية" 

p. 249) و يتبن تنوع الم ادر الإلكترونية ماا باين رساائل برياد إلكتروناي، ملفاات،  افحات وياب، مواعاد
 ,Wiedeman)لاذلك التناوع  موافقاة، وجاءت تقسيمات الإثبات الجنائي الرممي للميتاداتا ، وتبكاتبيانات

2016). 

 ،(5)مان خالال التيجاان  ب اورة منظماة xmlفاي تنسايق الساابقة تحفظ ميتاداتاا الم اادر الإلكترونياة 
لكل م در طريقته )معاييره( في فيكلاة بياناتاه، ييضااف إلا  تناوع الم اادر تناوع تنسايقات الملفاات مماا و

لميتاداتاا، اتمار الاذي دفاع لالناتجة عان عملياات اللتقااط  - xmlملفات  في -تكوين التيجان تعدد  يؤدي إل 
 & Dietrich)( DF-XMLالخا اة بميتاداتاا الإثباات الجناائي الرمماي ) xmlتوحياد ملفاات لمحاولاة الإلا  

Adelstein, 2015, p. 5145)ناتج عنهاا توحياد ميتاداتاا الملفاات باساتخدام علاماات وتمثايلات بالفعال ، و
و وفاي ملفاات ملحقاة تحتاوي علا  القواعاد والضاوابط التاي ياتم مان خلالهاا تنظايم DTDفات موحدة في مل

ماد ، xml (Lee, Woods, Kirschenbaum, & Chassanoff, 2013, p. 20)البياناات فاي ملفاات 
م عادو ات اول، لا  جانابإ xmlساتخرا ميتاداتاا الملفاات وحفظهاا فاي ملفاات يتساءل البعض عان سابب ا

بحفظ الملف ذاته؟ الإجابة  ن التعااملات ماع الملفاات ساواء باالطلاع، التعاديل، النقال، والحاذف ل  الكتفاء
س مع إنتااء الملاف  يمكن ر دفا بدمة من مطالعة الملف ذاتهو بل من خلال الميتاداتا التي يبد  تسجيلها تلقائيا

لتقاااط الميتاداتااا وحفظهااا بعيااداس عاان ملفاتهااا يحقااق الموثوميااة فااي تلااك إلاا  وماات التقاطهااا  و حذفااه، كمااا  ن ا
س   س والمأخوذة حديثا  .(Rogers, 2019)الملفات، والتثبت من  حتها بالمقارنة بين الميتاداتا الملتقطة سابقا

س ماع اساتخداماتها فاي حقلاييعتنه الدراسة تقسيم الإثبات الجنائي الرممي للميتاداتا  تتبن   يد  كثر اتسااما
س الوثائق واترتيف  ، وفيماا يلاي (6)البحث والسترجاع المناسبة لعمليات الو ف ولتقسيمات المعتادة ل خلافا
س  اتوثاقمان الميتاداتااو فماا ميتاداتاا الملفاات وميتاداتاا البياناات باعتبارفماا رئيساين عرض لناوعين  ارتباطاا

س واتيسر تطببموضوع الدراسة واتكثر  س في الجانب العملي المتعلق بالمحتوأ التعليمي المقتر :يتيوعيا  قا

 ميتاداتا الملفات:  -1

ل كل ما يخ  محتوأ الملف وبنيته بما يقدم معلومات وافية تر د كافة التعاملات معه، ويمكان تيسج  
س لطريقة إنتائها:تقسيم ميتاداتا الملفات إل  نوعين تبع  ا

 ميتاداتا يدوية: -أ

 ثباات الملكياة، تعرياف باالمحتوأ، ب تتعلاق يقوم اتفراد )المفهرساون( ب نتاائها حياث يساجلون بياناات
يتم الو ول إليه بدللة تلك المفاردات، لهاذا الناوع  فميتاه فاي عملياة لوالكلمات المفتاحية الدالة عل  الملف 
( وفااو اخت ااار للمجلااس الاادولي للات ااالت IPTCعاااييره: معيااار )البحااث والسااترجاع وماان  تااهر م

الذي وضع مبااد  لتباادل بياناات  International Press Telecommunications Councilال حفية 
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اخت اااااار  -( XMPال اااااور الإخبارياااااة باااااين وكاااااالت الإعااااالام والمؤسساااااات ال اااااحافية، ومعياااااار )
Extensible  Metadata Platform – رتااه تااركة الااذي طوAdobe  لتسااهيل تبااادل البيانااات بااين

 ,xml (Smithالعااام ولغااة الترميااع  Dublin core( ومعيااار IPTCتطبيقاتهااا اعتماااداس علاا  معيااار )

Saunder, & Kejser, 2014, p. 53) ويارأ الابعض  ن الميتاداتاا اليدوياة تعاالج جماود مباد  الترتياب ،
ي المنعكس  ثاره علا  خطاط ت انيف الوثاائقو مان خالال منحهاا معياد مان الحرياة ب ضاافة تبويباات ات ل
متنوعة )مثل: اللغة، النطاق الجغرافي، والموضاوع( تساتخدم فاي ت انيف الوثاائق بماا يثاري عملياة جديدة 

 .(Lee, Woods, Kirschenbaum, & Chassanoff, 2013, p. 6)البحث والسترجاع 

( واحادة مان  فام  ناواع الميتاداتاا اليدوياة Meta Tagsإضاافة إلا  ماا سابق يمكان اعتباار الميتاتااا )
فااي ر س  HTMLحيااث تكتااب بلغااة  -إحاادأ الم ااادر الإلكترونيااة  –المخت ااة بو ااف  اافحات الويااب 

بمااا يساااعدفا فااي  رتاافة  (7)ال اافحة لكااي ل تظهاار للمسااتخدمين وتتعاارف عليهااا عناكااب محركااات البحااث 
محتويااات ال اافحة ورفعهااا ضاامن النتااائج اتولاا  للبحااث، وفااذه الخدمااة تيعاارف بتحسااين محركااات البحااث 

(SEO )Search Engine Optimization  وتقادمها محركاات البحاث لتهيئاة المواماع بماا يتايت ظهورفاا
 Search( SEMجااني لخدماة )تكبر عدد من الباحثين في خضم الكم الهائل من ال فحات، وفي باديل م

Engine Marketing  مدفوعة اتجر التاي تضاع الموماع مباتارة فاي  علا  النتاائج وإلا  جاواره اخت اار
 .ad "(Kramer-Smyth, 2010)كلمة إعلان "

 ميتاداتا تلقائية:  -ب

س  مان بياناات عان السايامات التقنياة  -دون تادخل بتاري  –تيطلق عل  ما يقوم الحاسوب بتسجيله تلقائياا
المنتئة للملفو مثل بيانات اتجهعة، البرمجيات، وحسابات المساتخدمين، ماع ر اد دمياق لكافاة التعااملات 

 فميته في تقرير  حة الوثيقة  مع الملف وما يطر  عليه من تغييرات بالتوميتات، ولذلك النوع من الميتاداتا
س، إل  جانب تاوفيره اتمان والحماياة بضامان   االة الوثاائق فاي  وتقديمها كدليل إثبات جنائي ييعتد به مضائيا

 EXIFظل عمليات الستنساخ المتتالية للإبقااء عليهاا، ومان  تاهر  مثلاة الميتاداتاا التلقائياة ماا ييعارف باسام 
(Exchangeable Image File Format وتعني تنسيق ملف ال ورة القابل للتعديلو  ي إمكانياة محاو )

، فمعظام مواماع التوا ال الجتمااعي (Wiedeman, 2016)تلك البيانات  و تعديلها بعد تساجيلها التلقاائي 
السااتدلل علاا   تقااوم بحااذف ميتاداتااا ال ااور المتداولااة ماان خلالهااا حمايااة لخ و ااية   ااحابهاو إذ يمكاان

التاااي تتضااامن بياناااات التاااركة الم ااانعة لوجهاااعة الرممياااة والكااااميرا  EXIFفاااويتهم مااان تلاااك الميتاداتاااا 
الإحاداثيات  GPSوبرمجياات الت اوير و دوات التحريار بالتوميتاات، كماا تاوفر بياناات وموا فاتها الفنياة 

 .(367،  فحة 2021)الميلبي، الجغرافية لمومع اللتقاط 

يعتباار تسااجيل الميتاداتااا للتغيياارات التااي تطاار  علاا  الوحاادات اللونيااة المكونااة لل ااورة مفتااا  كتااف 
، فماان المعااروف  ن ال ااورة تتكااون ماان وحاادات  ااغيرة جااداس  حاديااة اللااون تساامي بكساال هاااالتلاعااب في

(Pixels تير  في م فوفة يعبر عنها )الميتادا بنوع( تاICC خا اة )(، و ن لكل لون ميماة رممياة )بتاات
به ل تتكرر، و ي تغيير في المكون اللاوني للبيكسال الواحاد ل يعناي محاو ميمتاه القديماةو بال إضاافة القيماة 

إلاا  جااوار القيمااة  و القاايم السااابقة لااذات البيكساال، وفااذا مااا تسااتفيد منااه  –التااي تظهاار للمسااتخدم  -الجدياادة 
تعطاي ثام لل اورة و حادثها اتولا  ميتاداتاا ال م افوفة تف التلاعبو حياث تقاارن باينبرمجيات وموامع ك

فااي ال ااورة تقريرفااا بوجااود  و عاادم وجااود اخااتلاف فااي ماايم البكساالات، كمااا يااتم تحديااد مواضااع التغيياار 
، وعليه لام تعاد عملياة (Mani, Parthasarathy, Eswaran, & Honnavalli, 2022, p. 22)بسهولة 

كتف التعوير في ال ور الرممية معتمدة عل  مدرة العين البترية في ملاحظة التغييرات في لون الحبر  و 
عتماد علا  الميتاداتاا اتكثار تنوع الخط  و وجود كتط ومحو في الوسيط كما كان فاي الوثاائق الورمياةو بال 

 .(Duranti, 2009, p. 53) وتحديداس  دمة
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 (إعداد الباحث) ICCصورة توضح ترتيب القيم اللونية للبكسلات في مصفوفة ميتاداتا ( 1شكل رقم )

 ميتاداتا البيانات:  -2

من مواعد البيانات وحفظهاا بعياداس عان برمجياتهاا المنتائة فاي ملفاات  المستخرجةتهتم بتنظيم البيانات 
xml ماان العبااث والفقااد وإمكانيااة متاااركتها  تهاااحمايبهاادف  وبطريقااة منظمااة تضاامن عاادم تااداخل البيانااات

تطوير برمجيات مواعد البيانات دون فقد لبياناتهاو حيث تستخرا البيانات من البرنامج إضافة إل   ،وتبادلها
بنيتاه )الملاف الاذي يحاتفظ القديم وييعاد ت اديرفا إلا  اتحادث، وباذلك ياتم ف ال المحتاوأ )البياناات( عان 

( EADبالبيانات داخل البرناامج(، ومان  تاهر معاايير ميتاداتاا البياناات معياار الو اف اترتايفي المكاود )
الذي ينظم بيانات الوثائق بطريقة تناسب مبادئها اترتايفية وطبيعتهاا الحاكماة، وياأتي مباد  المنتاأ ات الي 

تمائهاا للجهاة المنتائة، كماا ياتم تمثيلاه فاي مساتويات الت انيف في المقدمة حيث يعبر عان فوياة الوثيقاة وان
بداية من المتكاملة مروراس بالسلاسل الرئيسة والفرعية انتهاءس بالمفردة )الوثيقة(، وفو ما يجب الحفااظ علياه 

، فذا إل  جانب ما يوفره المعيار من عنا ار و اف xmlعند استخراا بيانات الوثائق وحفظها في ملفات 
الوثائق مثل تاريخ المنت ، تااريخ الحفاظ، التقيايم والساتبعاد، التراكماات، نظاام الترتياب، و يرفاا خا ة ب

 .(296،  فحة 2016)البسيوني، مما يميع و ف الوثائق عن  يرفا من الم ادر الإلكترونية 

 والأرشيفتخصص الوثائق وثالثاً: علم الإثبات الجنائي الرقمي 

لام يعااد مساائول الوثااائق فاي المؤسسااات ذلااك القااابع فاي  رفتااه ينتظاار ماادوم الوثاائق تاابه النتااطة ماان 
فاي ت اميم الانظم الرممياة لإدارة اتعماال    بت علياه  ن يتاارك بلالإدارات لحفظها وتنظيمها وإتاحتهاو 

 الها عان نظمهاا البرمجياة المنتائة بعد انف خا ة هاوما تنتجه من وثائق، انطلاماس من مسئوليته اللاحقة عن
علا   كمال وجاه ل باد  ن يعاي طبيعاة الوثيقاة الرممياة ومتطلباات  بادورهحتا  يمكناه القياام وإلياه،  هاوانتقال

ق، وكماا مالات لوسايانا دورانتاي: ائلوثال اتهادياتهدوالبيئة الرممية جيداس  بعاد حمايتها كأدلة إثبات، و ن يدرك 
س لنتأة علم الدبلوماتيك في القرن السابع عتارو فا ن الادوافع تتكارر الياوم "إذا كان إثبات  حة الوث ائق دافعا
علام  لاذلك كانات نتاأة، (Duranti & Endicott-Popovsky , 2010, p. 46)ماع الوثاائق الرممياة" 

 اتساع مجالاه ليتامل ، ثامريار  احة الوثيقاة الرممياةتقافتم في بدايته ب الإثبات الجنائي للوثائق الرممية الذي
علا  الحالاة اتولا   يبقاي، فهاو طيلة حياتها ة الاتو ةم داميوتوفير ال تها من مخاطر الحفظ الرمميحماي

اساتعادة  إضافة إلا  مدرتاه علا للوثائق مهما تكررت مرات استنساخها  و انتقالها من وسيط تخعين لآخر، 
 التحقاق مان يمكناهعل  السيامات المنتئة  ، وبحفاظهالتخل  منهاحت   و  عليها تعديلالحالتها ات لية بعد 

مجهولة الم ادر،  و المحفوظاة فاي  يار تنسايق ملفهاا ات الي  و فاي  يار بيئتهاا ات الية  و فاي  الوثائق
 .(Jansen, 2010, p. 85)البيئات مؤمتة الحفظ كما في  فحات الويب سريعة العوال 

لإدارة الوثاائق فاي البيئاة في  اياة اتفمياة  السابقةعلم الإثبات الجنائي الرممي مهام يرأ دفروس  ن 
يتفاق معاه رولينجساون وبالستعداد الجنائي،   سماهوفو ما  هاتومع تهديدات الرممية و ن م درفا استبقاه في
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هما  فداف متتركةو منها الجمع المنظم لودلة )الوثاائق(، الحفاظ في  ن الستعداد الجنائي وإدارة الوثائق بين
طويل المدأ، توثيق إجراءات التعامل، البحث والسترجاع، التاحة والطلاع، والحماية من الفقد والعباث، 

 ليست  حادية تحقق النفع للوثاائق الإثبات الجنائي الرممي والوثائق ويذفب ييرونع إل   ن العلامة بين علمي
فقطو بل متبادلة وعبار عنهاا بالتخ  اات المتوافقاة، وبارفن علا  ذلاك باأن علام الإثباات الجناائي الرمماي 

وفاي مساتمدة مان علام  ويعتمد في دراسته لودلاة علا  التحقاق مان م اداميتها و  االتها وساياماتها المنتائة
بها للمنتا  وترتيبهاا ات الي( الدبلوماتيك، كما يحافظ الإثبات الجنائي الرممي عل  وحادة منتاأ اتدلاة )نسا

 .Duranti & Rogers, 2011, pp)علاام اترتاايف فااي مباااد   فاام الوفااي ماان  و(8)وسلساالة الحفااظ 

377,383) . 

الفرنسااي لوكااارد  نااه ل حياااد عاان اسااتمرار العماال بمبااد ي المنتااأ والترتيااب  الجنااائي يؤكااد المحقااق
في البيئة الرممية لدورفما الرئيس في دراسة السيامات الرممية المنتئة للوثيقة، و ن لسلسالة الحفاظ  ات لي

 فميتها في عملية التتبع للدليل الجنائي وتعرف بـ "دليل التتبع"و وفي توثيق دمياق مسلسال لمساارات اتدلاة 
تتباع وسلسالة الحفاظ بعباارة "كال لمعرفة مدأ ارتباطها ببعضها وبموضوع الجريمة، ولخ  العلامة بين ال

ات ال يترك  ثراس"، ويق د  ن  ي تعامل مع الوثيقاة الرممياة لباد و ن تساجله الميتاداتاا فاي ومتاه وبطريقاة 
يلية دون تدخل بتري، مثل ما يحدث عند انتقال الوثيقة من وسيط تخرين لآخر  و مان تنسايق ملاف لآخار، 

املات مااع محتااوأ الوثيقااة )مثاال: الطاالاع، التعااديل، الحااذف، إضااافة إلاا  تسااجيل الميتاداتااا لكافااة التعاا
والستعادة(، ويساميه بالساياق البيئاي الرمماي للوثيقاة الاذي يتمياع عان الساياق التقليادي بتقاديم بياناات وافياة 

س بيانات اتجهاعة والبرمجياات واتتاخا    ,Lee)ودميقة عن التغييرات في محتوأ الوثيقة وبنيتها متضمنا

Woods, Kirschenbaum, & Chassanoff, 2013, p. 7). 

القاانون والإثباات  وفاي الادبلوماتيك واترتايف - سفرت المتاروعات البحثياة المتاتركة باين الخباراء 
ي عن نتأة علم جديد يجمع بين تلك التخ  ات  ل وفو الإثبات الجنائ - الجنائيو الحاسب الآلي والبرمجة

، ومد  جمال ويادمان مهاام ذلاك العلام فاي دوريان رئيساينو  ولهماا اساتبامي: يحاافظ علا  (9)للوثائق الرممية 
  الة الوثائق ويكفل حمياتها كأدلة إثبات بما يضمن لها حفظ يمن طويل المدأ، والثاني لحق: يقارر مادأ 

، لعلنا نلاحاظ اتفااق (Wiedeman, 2016) حة الوثيقة ويكتف مواضع التلاعب ويحدد الفاعل و دواته 
، فيماا يلاي تعرياف كماا سابق بياناه في الفقهويدمان تدوار الإثبات الجنائي الرممي مع مفهوم الإثبات  تقسيم

 بدوري العلم مع التركيع عل  الدور الستبامي لعدم تناوله من جانب الدراسات العربية:

 لحفظ الآمن طويل المدى(:الدور الاستباقي )ا -1

يتعااين علاا  المؤسسااات الرا بااة فااي توثيااق  نتااطتها التأكااد ماان  ماارين حتاا  تكتسااب الوثااائق المعمااع 
 والعتداد بمحتوافا كدليل إثباتو وفما: الموثوميةإنتائها 

: بأن تتضمن الوثيقة كافة العنا ر اللاعمة لتكوينها مان  لفااظ وعباارات مانونياة وإدارياة الاكتمال -  
وما يتطلبه النظام المنت  حت  تحقق الوثيقة الهادف منهاا، ومان تلاك العنا ار التااريخ، العناوان، 
س لطبيعة كل محتوأ.  التوميعات، ال يغ القانونية والإدارية اللاعمة، البيانات، الرسوم، و يره تبعا

ماان تااوافر  : وفااو اتبااع سلساالة ماان الإجاراءات التااي تفضااي إلا  اكتمااال الوثيقااة، والتأكادالتوثيرق -ب 
 .(97 - 94، ال فحات 2018)محمد د.، التروط التي تضعها الجهة المنتئة لتحقيق الموثومية 

تلااك التااتراطات ماادر تركيااعه علااي حمايتهااا ماان بحقيقااة  ن علاام الإثبااات الجنااائي الرممااي ل يكتاارث 
ستخدام المستمر للوثيقة الرممية ينتج عنه فقدان تدريجي لمحتوافا ومد يؤدي إل  تهديدات البيئة الرممية، فال

س للفقاد  تلف الملف بأكملهو اتمر الذي يتطلب ديمومة نقل المحتوأ إل  بنياة جديادة، وماد يعرضاه ذلاك  يضاا
حلياة )مثال  ثناء عملية النقل، كما  ن تقادم برمجيات التتغيل وم ر  عماار وساائط التخاعين ساواء كانات م
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اتماارا  الممغنطااة والليعريااة(  و سااحابية )موامااع الويااب( جعاال ماان استنساااخ الوثااائق ضاارورة لضاامان 
بقائها، وفذا ليس باتمر اليسير خا ة إذا ما  ضفنا إليه انتقال الوثائق من بيئتها الرممياة المنتائة وترحيلهاا 

م عملياات النتقاال المتكاررة يتعاين الحفااظ ( لتستكمل فيهاا رحلتهاا العمرياة، وفاي خضاستقبلةإلي  خرأ )مي 
علاا  محتااوأ الوثيقااة وحالتهااا التااي نتااأت عليهااا  ول ماارة وفااو مااا ييعاارف بات ااالةو وحتاا  تتحقااق يجااب 
المحافظة عل  فوية الوثيقة وما تتضمنه من عنا ر تعبر عن انتمائها للمنتا  وفاو ماا يقدماه علام الإثباات 

 . (Duranti & Endicott-Popovsky , 2010, p. 49)الجنائي الرممي 

يرتبط بمسألة الهوية مبدئان  رتيفيانو فما: المنتأ ات لي والترتيب ات الي، باالرجوع إلا   فاداف 
نتائها، ويضامنا التعامال ماع الوثاائق  المبد ين نجد  نهما يحافظاان فاي اتسااس علا  العلاماة باين الوثاائق ومي
س لما كانت عليه لدي منتئها، وفذا ما يحققه الإثباات الجناائي ك وحدة عضوية ل تيجع  ول ييعاد تنظيمها خلافا

الرممي بحفاظه عل  السياق الرمماي للوثيقاةو حياث تساجل الميتاداتاا بياناات اتجهاعة والبرمجياات واتفاراد 
، فاي (Duranti, 2009, p. 52)ابع العمنياة المنتئين والمتعاملين مع الوثيقة بتوميتاتهاا التاي تيعارف باالطو

م مدم كل من كيرتنباوم، اوفندن، وريدوين تطبيقهم المبني عل  استخدم الإثبات الجنائي الرممي 2010عام 
مان ملفاات في ت وير  مارا  التخاعين الممغنطاة بماا ياوفر حالاة مان الموثومياة فيماا ياتم إنتاجاه وتخعيناه 

في ملفات  ي حفظها وت ديرفا من ملفاتها استخراا الميتاداتا  و رممية، والمق ود بعملية الت وير التقاط 
xml (Woods, Chassanoff, & Lee, 2013). 

س لمعيد من الموثومية بحفظ الساياق الرمماي المنتا  للوثاائق  حبذ اترتيفيون ذلك في بداية اتمر تحريا
كاملاس بما يتضمنه من بيانات نظام التتغيل، البرمجيات، حسابات المستخدمين، و مارا  التخاعينو إل  نهام 

التخاعين علا  كثيار مان البياناات سرعان ما عفدوا فيه لما اكتتفوه من سلبيات، كان  فمها احتواء  مارا  
 ير المر وب فيها مثل: ملفات تتغيل اتنظمة والبرمجيات، المحذوفات عديمة اتفمية، والملفات المحمياة 

تنااوع  نظمااة التتااغيل نتيجااة  ط ثناااء اللتقااامتاااكل ومااوع بموجاب مااوانين حمايااة الخ و ااية، إضااافة إلاا  
س طااويلاس خا ااة مااع والبرمجيااات ووسااائط التخااعين، و ن عمليااة الت اا وير لوماارا  بالكاماال تسااتغرق ومتااا

س الوساائط ذات الساعات التخعينيااة اتكبار،  تحتااا إلاا  مسااحات تخعينيااة  ن ال اور التااي تناتج يعيبهاا  يضااا
جيجااا ف ننااا نحتاااا إلاا  ذات  500القاار   سااعة ت  االهاو فمااثلاس إذا كاناا سااعةيكااون لهااا نفااس كبياارة تنااه 
ورته، و خياراس فا ن عملياة اللتقااط لكامال القار  تعاوق ترحيال الوثاائق مان لحفاظ  اعل  اتمل المساحة 

س لجداول مدد الحفظ التي تعتمدفا المؤسسة تنها تنتظر  حين اكتماال إل  الإدارات المنتئة إل  اترتيف وفقا
 .(Jansen, 2010)مر  التخعين 

ت اميم تطبياق رساومي بسايط ياتم تثبيتاه علا  اتجهاعة المنتائة دفع ذلك كل من كام وكريستوفر إل  
( والتقااط الميتاداتاا منهاا docx, .pdf, .mp4, and .xlsx.للوثائق، يسامت باختياار تنسايقات محاددة )مثال 

( مع ملفاتها ات لية )الوثائق( لضامان الحماياة ثام xml، ثم تيحعم الميتاداتا )ملفات xml ملفاتوحفظها في 
ساال إلاا  الساايرفرات المركعيااة التابعااة ترتاايف المؤسسااة، ويرساال معهااا تقرياار عباار البريااد تضااغط وتر

الإلكترونااي لورتاايفي بأعااداد الملفااات المحولااة و نواعهااا و حجامهااا، ويسااهل وضااع التطبيااق فااي مائمااة 
ترتيفو الخت ارات استخراا الميتاداتا وتحعيمها مع ملفها ات لي بمجرد اختياره ونقلهما مباترة إل  ا

رحلااة تفتقاار إلاا  كاماال البيانااات عاان بيئتهااا الرمميااة المنتاائة ر اام الحاار  علاا  تثبياات  إل  ن الملفااات المي
التطبيق عل  اتجهعة المنتئة وليست المضيفة لتوثيق السياق الرممي المنت  للوثائق وفاو مان وجهاة نظار 

،  مااا تاارط الم اادامية فهااو محقااق بالتقاااط (Wiedeman, 2016)ينااتق  ماان تاارط ات ااالة  الوثااائقيين
بعياداس عان ملفاتهاا ات اليةو وبالتاالي فاأن  ي تعاديل فاي الملاف  xmlالميتاداتا من الملفات وحفظها في بنية 

 ,Mani)ات ااالي تكتااافه الميتاداتاااا الساااابق التقاطهاااا مناااه تنهاااا ببسااااطة ل تتضااامن تلاااك التعاااديلات 

Parthasarathy, Eswaran, & Honnavalli, 2022, p. 5139) س فاي الحماياة يمكان للجهاة ، وإمعاناا
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المنتئة الحتفاظ بميتاداتا ملفاتها المهمة لإجراء عملية المقابلاة فاي  ي ومات ماع ماا تام ترحيلاه منهاا، وفاذا 
مماي فاي تاوفير الحماياة للمحتاوأ والساياق ساواء مان باخت ار الدور الذي يقوم به علم الإثبات الجنائي الر

)المنتاائة  التلاف  ياار المتعماد نتيجااة الساتخدام المسااتمر والستنسااخ المتكاارر والتنقال بااين البيئاات الرمميااة
 .(Dietrich & Adelstein, 2015, p. 5138)، ومن التلف المتعمد بق د التلاعب والمستقبلة(

 

 xmlتوضح بعض الملفات المكتبية والميتاداتا الخاصة بها في ملف صورة ( 2)شكل رقم  

 (Wiedeman, 2016) ووضع التطبيق في قائمة الاختصارات

 الدور الجنائي: -ب

منذ ظهور الوثاائق الرممياة فاي تساعينيات القارن الماضاي وتاغل الوثاائقيين التاا ل فاو حمايتهاا مان 
العبث والقدرة عل  كتف مواضع التلاعب فيها وتقرير  حتها كونها  دلة جنائية يعتمد عليها في إثباات  و 

مياة، وفناا يلتقاي ماع علام تطاوير علام الادبلوماتيك ليتامل الوثاائق الرم إل  ضرورة ما دفعنفي التهم، وفذا 
س إل  التثبت من  حة اتدلة الرممية ومنها الوثاائق  & Duranti) الإثبات الجنائي الرممي الذي يهدف  يضا

Rogers, 2011, p. 379)س لعلام الإثباات الجناائي  علياه ي ابت، و علام الادبلوماتيك الرمماي رافاداس  ساسايا
س فهم له يقدم الرممي  عمق لطبيعة الوثائق وتكوينها و دوارفا وسياماتها المنتئة وعلاماتها بغيرفا بماا يساهم  ا

في تكوين  ورة  وضت و تمل للادليل الرمماي )الوثاائق(،  ماا دور الإثباات الجناائي الرمماي فيتمركاع فاي 
لتقاط الميتاداتا من اتدلة الرممية )الوثائق( وتحليلها وفهمها ومقارنتها بغيرفا لما يتطلباه التعامال معهاا مان ا

 .(31: 29،  فحة 2023)عبد الغني، معرفة بعلوم الحاسب واتدلة الجنائية 

بالإثبااات الجنااائي الرممااي تلااتقط ميتاداتااا  ماارا  اسااتخدام برمجيااات خا ااة يجااب لقيااام بااذلك الاادور ل
ال اورة  التخعين بالكامل وتتفيرفا لتوثيق عملية اللتقاط وما ينتج عنها من ادلاة جنائياة، يمكان مان خالال

معرفااة اتجهااعة والوسااائط التااي ات االت مااع جهاااع الجاااني والبرمجيااات والموامااع والحسااابات الملتقطااة 
، مد يتساءل البعض: فل يمكن التحقق من  حة الوثيقة دون الحاجة إل  (Xie, 2011, p. 58)المستخدمة 

و حيث تقوم  و في إطار  ير جنائي عينةبوثيقة م محدوداس ت وير كامل القر ؟ بالطبع يمكن إذا كان اتمر 
ئي  و تحقياق موساع داخال المؤسساة ف ناه ،  ماا إذا تعلاق اتمار بتحقياق مضاابرمجيات تحليل الميتاداتا باذلك

إجاراء عملياة التحليال لميتاداتاا الملفاات مان  و اتمرا  المتتبه فيها ويتعين  خذ  ورة كاملة من القر  
 في البيئاة الرممياة ، المهم  ن كتف التلاعب(Dietrich & Adelstein, 2015, p. 5138)داخل ال ورة 

لم يعد من خلال المتافدة الب رية كما في الوثائق الورميةو تن احتفاظ الميتاداتا بكافة البيانات عن الوثيقاة 
الرمميااة منااذ نتااأتها وحتاا  تاااريخ فح ااها لاام ياادع مجااالس للتااك  و الخطااأ فااي الحكاام علاا   ااحة الوثيقااة 

(Duranti, 2009, p. 62). 
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يلخا  التاكل التااالي مراحال عماال الإثباات الجناائي الرممااي وماا ياارتبط بهاا مان مهااام إثباتياة إداريااة 
وجنائيااةو حيااث تحقااق مراحاال اللتقاااط والتتاافير والحفااظ المهااام اترتاايفية ممثلااة فااي الحفاااظ علاا    ااالة 

، التاريخياة( فاي ظال وسلامة الوثائق الرممياة مناذ إنتاائها وطيلاة مراحلهاا العمرياة )النتاطة، تابه النتاطة
عمليات استنساخها المستمرة، وبالتالي ضمان حفظ يمن طويل المادأ للوثاائق باعتبارفاا  دلاة إثباات إدارياة 
للمؤسسات،  ما المراحل التالية من تحليل للميتاداتا ومقارنة المعطيات وبناء الت ورات وما تسفر عناه مان 

نااائي الرممااي فااي نقااد الوثااائق الرمميااة لتقرياار ماادأ  ااحتها نتااائج فتااأتي اسااتكمالس لمهااام علاام الإثبااات الج
 باعتبارفااا  دلااة إثبااات جنائيااة، ويااأتي دور علاام الاادبلوماتيك الرممااي الااداعم فااي تقااديم فهاام  عمااق للوثيقااة

 علم الإثبات الجنائي للوثائق الرممية. الستبامية مع الجنائية في مهامال، وبذلك تتكامل وعلاماتها

 

 يوضح مراحل عمل الإثبات الجنائي الرقمي وما يرتبط بها من مهام أرشيفية ووثائقية( 3شكل رقم )
 )إعداد الباحث(

 المحور الثاني: تدريس علم الإثبات الجنائي الرقمي في برامج الوثائق والأرشيف

علام فاي الجامعاات اتجنبياة تساليط الضاوء علا  المتااريع الر ت الدراسة مبل عرض نمااذا تادريس 
، الحقيقاي نتاأة والوجاودالمن مرحلاة الطار  النظاري إلا   هة المتخ  ة التي  سهمت في النتقال بالبحثي

كانت البداية عندما نادت لوسيانا دورانتي بتطوير علم الدبلوماتيك ثم دراستها لعلم الإثباات الجناائي الرمماي 
ئي للوثااائق الرمميااة ومطالبتهااا ودوره فااي إثبااات  ااحة الوثااائق الرمميااة، ثاام اسااتحداثها لعلاام الإثبااات الجنااا

طر  فكرتها من خلال الجتماعات والمنامتات  فأخذت عل  عاتقهابتدريسه في برامج الوثائق واترتيف، 
عقاد الاذي  مؤتمر "ذاكرة العالم في الع ار الرمماي: الرممناة والحفاظ"ومن  فمها  والمؤتمراتوفي  العلمية

 كثير من اتكاديميين والمهنيين في مختلف التخ  اتضره وحم 2012سنة في العا مة الكندية فانكوفر 
 .Lee, 2014, p)لجامعة كولمبيا البريطانياة وتجرباة تادريس العلام عرضت فيه نتائج متروعها البحثي و

11). 

البيانات والتقااط  يضاس كخطوة جادة فدفت إل  تبادل خبرات استعادة  SWATجاءت مبادرة "سوات" 
الميتاداتااا ونقلهااا ماان اتجهااعة والملفااات والوسااائط القديمااة )الهجاارة الرمميااة(و حيااث اسااتطاعت كثياار ماان 

 ,Lee)المؤسساات الثقافياة نقال ماواد  رتايفية تعاود لثمانينياات القارن الماضاي إلا  اترتايفات المركعياة 

Woods, Kirschenbaum, & Chassanoff, 2013, pp. 9,10) ويعتباار متااروع انتربااارس ،
InterPARES  ب تراف جامعة كولومبيا البريطانية من  فم المتروعات التي نفذت في مجال إثبات  حة
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م، 2018م واستمر إل  نهاية المرحلاة الرابعاة مناه فاي سانة 1998الوثائق الرممية، وتعود بداياته إل  سنة 
س اعتمادت علياه الومد  سفر عن سياسات وخطط عمل تكفل استدامة الوثائق الرممياة، ويعتبار  متاروع  ساساا

 ، ومن  فمهما:(2018)محمد د.، كثير من المتروعات التي تبنت علم الإثبات الجنائي للوثائق الرممية 

 مشروع جامعة كولومبيا البريطانية -1

الاذي تنتماي إلياه البروفيساور لوسايانا  تارك فياه كال مان مسام الدراساات اترتايفية بكلياة المعلوماات
وفر، فادف المتاروع الاذي كلية الحقوق ومسم الإثبات الجناائي الرمماي بتارطة فاانكبالإضافة إل   دورانتي

م( إلا  تنمياة مادرات مسائولي الوثاائق ب كساابهم المهاارات الرممياة 2011م : 2008استمر ثالاث سانوات )
، ملفاتهاا التي تمكنهم من تحديد فوية الوثائق الرممية بعد انف الها من نظامها المنت   و مع تغيير تنسايقات

ماع  اترتايفو الوثاائق ضائية، تكامل فاي المتاروع تخ ا و يا تهم للتقارير الفنية المقدمة للجهات الق
اسااتعان بقضااايا حقيقيااة ماان مركااع كمااا الإثبااات الجنااائي، القااانون، الحاسااب الآلااي، والبرمجااة،  تخ  ااات

الساابقة والممارساة العملياة البينياة الترطة للدراسة والتدريب، واستطاع من خلال المعا بين التخ  ات 
المتااروع بتااراكة مااع كليااة المعلومااات بجامعااة واتاانطن لنقاال خبراتااه النظريااة  تحقيااق  فدافااه، كمااا ارتاابط

والعمليااة وتطبيقهااا فااي ساايامات  خاارأ )مانونيااة وإداريااة( تمهيااداس للخااروا بمعااايير دوليااة، وماان  فاام نتااائج 
ب علم الإثبات الجنائي للوثاائق الرممياة والبادء فاي تدريساه فاي برناامج الماجساتير لطالال التأسيسالمتروع 

 .(Duranti & Rogers, 2011, p. 385)بالجامعة الدراسات اترتيفية مسم 

 مشروع جامعة نورث كارولينا ومعهد ماريلاند: -2

( إلاا  ت ااميم نظااام برمجااي ياادمج طاارق التحلياال الجنااائي الرممااي فااي BitCuratorسااع  متااروع )
حدياداس فااي اترتاايفات المركعيااةو حياث تاام تطبيقااه علا   رتاايف جامعااة وليااة مؤسساات التااراث الثقااافي وت

س من ملفات الطالاب واتساتاذة والعااملين، مااد المتاروع كلياة  كونهنيويورك بمدينة  لباني  يضم عدداس ضخما
( بجامعااة نااورث كارولينااا ومعهااد ماريلانااد للتكنولوجيااا فااي العلااوم SILSالمعلومااات وعلااوم المكتبااات )

البرمجاة،  ،( بجامعة ماريلاند، ضم فريق من الخبراء في مجالت الدبلوماتيك واترتايفMITHنسانية )الإ
م اعقبتهاا المرحلاة الثانياة 2013م وانتهت في 2011التحليل الجنائي، بد ت المرحلة اتول  للمتروع في و

، ركاع المتاروع علا  كيفياة التحليال الجناائي للوثاائق الرممياة (Lee, 2014, p. 6)واساتمرت لمادة عاام 
،  excel، جداول البياناات access ، مواعد البياناتwordبتنوع تنسيقاتها )مثل: ملفات معالجة الن و  

فاي المقاام اتول ثام للتأكاد مان  م ادامية الوثاائق( ووسائط تخعينها للحفااظ علا  e-mailالبريد الإلكتروني
 حتها وكتف مواضع التلاعب، و سفر المتروع عن ت ميم تطبيق بلغة بايثون لساتخراا الميتاداتاا مان 
الملفات ووسائط التخعين وحفظها وتوثيقهاا كأدلاة إثباات بأسالوب مبساط يناساب احتياجاات اترتايفيين بادلس 

 .(Wiedeman, 2016) من استخراا الميتاداتا من كامل القر  ال لب

إذا انتقلنا إل  تدريس علم الإثبات الجنائي للوثائق الرممية في برامج الوثائق واترتيف في الجامعاات 
ييادرس مان خالال  ن ونظاام الجامعاة التعليماي، ف ماا اتكااديمي اتجنبية نجده يختلف بحسب رؤية البرنامج 

يجب اجتياعفا بتقادير دورة ييدرس من خلال   وة الجامعية اتول   و الدراسات العليا، مقرر لطلاب المرحل
س تلاك يختلف حسب متطلب كل مرحلاة وتخ ا و حياث جعلات  الجامعاات الإثباات الجناائي الرمماي متطلباا

تدريساه مان القاانون، والحاساب(، وفيماا يلاي نمااذا  ،عاماس تكثر مان تخ ا  )مثال: الوثاائق، المعلوماات
 :والدورات اتكاديميةدراسية المقررات ال خلال

 ةدراسيال اتمقررال -1

س  -اعتمااد مساام علااوم المعلومااات بكليااة العلااوم الإنسااانية جامعااة جنااوب  فريقيااا  مقاارر "الإثبااات  -حااديثا
 Digital Records Forensics and Archival) (10)الجنائي للوثائق الرممية والادبلوماتيك اترتايفي" 
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Diplomatics ضااااامن مقاااااررات المتيااااااع لخريجاااااي برناااااامج إدارة الوثاااااائق واترتااااايفات بمرحلاااااة ) 
، ييدرس المقرر باللغة الإنجليعية ويهدف إل  إكساب الخريجين مهارة التعامل مع الوثاائق (11)البكالوريوس 
والتاريخياة م اداميتها علا  مادأ رحلتهاا العمرياة بماا يكفال الحتياجاات اترتايفية  الحافظ عل الرممية، و

س لوطاار القانونيااة والتنظيميااة الحاكمااة، ويتاايت المقاارر للطاالاب فر ااة التاادريب العملااي فااي ومنهااا  وفقااا
المؤسسات العامة والخا ة ومراكع الترطة والتحليل الجنائي بما يعاعع مان اساتيعابهم وممارساتهم الفعلياة 

س للقواعااد القانونيااة ، كمااا ينماي المقاارر مهاااراتهم البحثيااة بدراسااة ويادربهم علاا  كتابااة التقااارير الجنائياة وفقااا
 University Of South)المتاكلات الميدانياة وإجاراء البحاوث عليهاا للتو ال إلا  حلاول مابلاة للتطبياق 

Africa, 2023). 

 -التامالية منهاا جامعاة كاروليناا  -فاي كثيار مان الجامعاات اتمريكياة المقرر السابق  مضمون يدرس
ضاامن باارامج ماادارس المعلومااات تحاات عنااوان "الإثبااات الجنااائي الرممااي لمعالجااة المجموعااات الرمميااة" 

(Digital Forensics for Curation of Digital Collections ،كمتطلب عاام لتخ  اات اترتايف )
لمقارر بتناولاه لكثيار مان اتادريس المعلومات، والمكتبات، وفي المرحلة الجامعية اتول  وماا بعادفا، يتمياع 

 جهعة ووسائط التخعين  ويتملالموضوعات وتوعيع مداه العمني ما بين ساعات نظرية ومعملية ونقاتية، 
س،  تاهر نظام التتاغيل، فياكال نظام الملفاات اتساساية،  فام  دوات اساتخراا الميتاداتاا  س وحاديثا التائعة ماديما

لاا  جانااب التطبيااق العملااي علاا  نظاام التتااغيل ومجموعااة وتحليلهااا سااواء مفتوحااة الم اادر  و التجاريااة، إ
الملفات المكتبية وال ور، مع التركيع علا  منظاور اترتايف للتحليال الجناائي الرمماي وماا يارتبط باه مان 

 .(University of North Carolina, 2023) مضايا  خلامية ومانونية وفنية

 الدورات الأكاديمية -2

نخباة مان اتكااديميين فاي تخ  ااتهم،  هاتدريساعل  أن القائمين بعن المقرر الدراسي الدورة تتميع 
التعليمااي  كثاار ثااراءس فااي موضااوعاته، إلاا  جانااب عيااادة الساااعات التدريسااية، الفتمااام  اهكمااا  ن محتااو

 اتكاديمية: الدوراتثلة والتفاعل المجتمعي، ومن  م ،الجوانب العملية والميدانية ،بالمنامتات والتكليفات

 كلية المعلومات بجامعة سان خوسيه -أ

ولياة كاليفورنياا المريكياة درجاة الماجساتير فاي إدارة في تمنت كلية المعلومات بجامعة سان خوسيه 
الوثائق واترتيفات، وتهتم بدمج التقنيات المتقدماة مثال الاذكاء ال اطناعي والإثباات الجناائي الرمماي ماع 

ساسااية للتخ اا  لتخااريج مهنيااين يجياادون التعاماال مااع التكنولوجيااا بمااا يخاادم  فاادافهم، يياادرس العلااوم ات
متد علا  مادار ت دورةالإثبات الجنائي الرممي لطلاب برنامج الوثائق ولغيرفم من منسوبي الكلية من خلال 

يفااات واختبااارات يتخللهااا نقاتااات وتاادريبات عمليااة وتكل – يااام فااي اتساابوع  7 –ثمانيااة  سااابيع متوا االة 
وتختتم بتقييم تامل إل  جانب التقييمات التراكمية للتأكاد مان اكتسااب المفاافيم والمهاارات المطلوباة، وفيماا 

 يلي المحاور اتساسية للدورة موععة عل   سابيع تدريسها:

الحفاظ  مقدمة نظرية لعلم الإثبات الجنائي الرممي مع تعريف بالوثائق الرممية ووسائط :الأسبوع الأول -
 الرممي.

 اتجهعة والبرمجيات المستخدمة في استخراا ميتاداتا اتمرا . :الأسبوع الثاني -

 الميتاداتا وتنسيقات الملفات ودورفا في الحفظ الرممي. :الأسبوع الثالث -

 وكيفية تثبيته وتتغيله. BitCuratorتعريف ببرنامج  :الأسبوع الرابع -

 وحماية الخ و ية التخ ية.البيانات اتطر القانونية واتخلامية الحاكمة للإتاحة  :الأسبوع الخامس -
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 برمجيات الإثبات الجنائي الرممي والماسحات الضوئية و دوات استخراا الميتاداتا. :الأسبوع السادس -

 والويب.الإثبات الجنائي وتقنيات اترتفة مع تطبيقات عل  البريد الإلكتروني  :الأسبوع السابع -

نقاتااات حااول مسااتقبل الإثبااات الجنااائي الرممااي واتجافااات المتااروعات البحثيااة  :الأسرربوع الثررامن -
(SJSU School of information, 2023). 

 معهد توثيق المعلومات بكلية جرينجر للهندسة -ب

م فاي تنظايم 2013اتمريكياة مناذ عاام  بد  معهاد توثياق المعلوماات فاي جامعاة إليناوي بولياة إليناوي
دورات تمهيدية ومتقدمة لتدريس الإثبات الجناائي الرمماي لطالاب مرحلتاي البكاالوريوس والدراساات العلياا 
لجميع منتسبي الجامعة، ويمتاع المعهد بالتطوير المستمر لموضاوعات الادورات التاي يعادفا خباراء تطاوير 

تماماه بتادريس السااعات العملياة فاي معامال الحاساب و ن تكاون المنافج والمتخ  ون في مجاالتهم، واف
س في الجواناب  منا فة مع الساعات النظرية في المستوأ اتول، تعيد في المستوأ المتقدم الذي يتعمق  يضا

 النفسية والجتماعية للجرائم الإلكترونية، وفيما يلي  فم الموضوعات التي تدرس في كلا المستويين:

 يدي:المستوى التمه

 الإثبات الجنائي تجهعة الحاسبات والمحمولة ووسائط التخعين. -

 الإثبات الجنائي الرممي وإجراءات التحقيق والإدلء بالتهادة. -

 الإثبات الجنائي الرممي للملفات والبرمجيات الضارة. -

 المستوى المتقدم:

 الإثبات الجنائي للتبكات والجرائم السيبرانية ومت فت الويب. -

 الجرائم الإلكترونية والقر نة وتحديات المجال. سيكولوجية -

 الإثبات الجنائي في اترتيف الرممي. -

 الإثبات الجنائي الرممي ومواعد البيانات والحفظ السحابي. -

 .(Information Turst Institute, 2023)الإثبات الجنائي الرممي والخ و ية  -

 البريطانيةجامعة كولومبيا  -ج

ييادرس  حياث والبروفيساور لوسايانا بفضال جهاودعلام الإثباات الجناائي للوثاائق الرممياة  تدريس ةرائد
بعناوان "الادبلوماتيك مان خالال دورة  لطلاب الماجستير في برناامج الدراساات اترتايفية بكلياة المعلوماات

nd Digital Records Digital Diplomatics aالرممااي والإثبااات الجنااائي للوثااائق الرمميااة" )

Forensics )وتتمل  ،لتلبية الحتياجات المهنية اللاعمة للدارسينالمتنوعة  تضمن عدداس من الموضوعاتت
 :  التخ  ات البينية التالية

 : باعتباره النظام العام الذي يحكم العمل بأكمله.علم الأدلة الجنائية -

 منت  للوثيقة.: لدراسة السياق الرممي العلم الدبلوماتيك الرقمي -

 : المعني بتوفير متطلبات حفظ اتدلة )الوثائق(.علم الأرشيف -
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: تتمل فندسة الحاسب، نظم الت الت، التبكات، مواعد البياناات، ولغاات تكنولوجيا المعلومات -
 الترميع والبرمجة.

بالإتاحة والخ و ية بماا يكفال وضاع سياساات وممارساات  لدراسة التتريعات المتعلقة: نوالقان -
 .(Duranti & Endicott-Popovsky, 2010, pp. 54 - 56)تضمن السرية والنعافة 

من  فم ما يميع البرنامج  ن تقيايم الطالاب ل يقت ار علا  المنامتاات الدورياة لموضاوعات الدراساة 
مان يتم % من التقييم العام( فقطو بل 20مراجعة التكليفات )بنسبة عل  % من التقييم العام( ول 20بتها )نس

% ماان التقياايم العااام(، علاا   ن يضاام 60متااروعات متعااددة التخ  ااات )بنساابة  الطاالاب خاالال تنفيااذ
المتروع الواحد طلاب الكليات اتربع )المعلومات، الحاسب، القانون، الجتماع( لتكوين فريق عمل متعادد 
التخ  ااات، وذلااك لبحااث المتااكلات المجتمعيااة والتو اال إلاا  حلااول يمكاان تطبيقهااا ممااا ينااتج مفااافيم 

، وبااذلك يتحقااق التعلاايم التعاااوني المبنااي علاا  التفاعاال بااين (12)حقيقيااة تسااهم فااي تطااوير العلاام وممارسااات 
 .(UBC School of Information, 2023)المؤسسات التعليمية ومجتمعاتها 

س إل  جانب مؤسسات التعليم الجامعي افتمت  متخ  اة يبياة تدر بارامجالجمعيات المهنية بتقاديم  يضا
بعنااوان  دورةفااي الإثبااات الجنااائي الرممااي، يااأتي فااي مقاادمتها جمعيااة اترتاايفيين اتمااريكيين التااي  عاادت 

المعاارف والمهاارات  المهنياين لإكسااب( Digital Archives Specialist"إخ ائي اترتايف الرمماي" )
إلا   اطارق علمياة، تقسام الدراساة فيهاالتعامل مع الوثاائق الرممياة فاي مؤسسااتهم ب نمكنهم مت التيالرممية 

منها مقرر و ربع مجموعات: اتول  "تأسيسية" تتضمن عدداس من المقررات اتساسية لإخ ائي اترتيفو 
(، يااتعلم فياه الادارس ساابل Digital Forensics: Fundamentals ساسايات الإثباات الجنااائي الرمماي )

اد ملفاات الوثاائق منهاا، التقااط الميتاداتاا وتحليلهاا والحفااظ العناية بوسائط التخاعين وحمايتهاا، كيفياة اساترد
عليها لقيمتها الإثباتية، وذلك من خلال تمارين عملية عل  مجموعة من اتدوات مفتوحة الم در و تاهرفا 

(BitCurator( والمجانيااااااة مثاااااال )FTK Imager( ويسااااااتكمل المقاااااارر مسااااااتواه المتقاااااادم ،)Digital 
Forensics: Advanced في المجموعة الثالثاة باالتعمق فاي دراساة عملياات التحليال الجناائي واساتخدام )

 .(Society of American Archivists, 2023) دواته 

 Association of Research Libraries (ARL) (13)كااذلك  ماماات جمعيااة المكتبااات البحثيااة 
بالتااراكة مااع جمعيااة اترتاايفيين اتمااريكيين دورات متخ  ااة فااي الإثبااات الجنااائي الرممااي لورتاايفيين 

(Digital Forensics for Archivists, Part I & Part II ومااد لماات إمبااالس كبيااراس ماان جانااب ،)
م فقاط، كانات 2013اترتيفيينو حيث  مامت جميعاة اترتايفيين اتمريكياة خماس دورات متتالياة فاي عاام 

اتولي في تهر سبتمبر بجامعة إلينوي في تيكا و، الثانية في تهر  كتوبر بجامعة كنتاكي، الثالثة في نفس 
لرابعاة فاي تاهر ناوفمبر بجامعاة ولياة  وفاايو، واتخيارة فاي تاهر ديسامبر التهر بجامعاة نياو مكسايكو، ا

 .(Society of American Archivists, 2023)بمدينة لوس  نجلوس بولية كاليفورنيا 

اتكاديمياة  تادريس علام الإثباات الجناائي الرمماي فاي بارامج الوثاائق واترتايف ن مماا سابق  نخل 
مان  متنوعاةضمن موضاوعات ي المقدم التعليمي أمحتوال، و ن ب ورة كبيرة الخارامنتتر في  التدريبيةو

استخدام برمجيات اللتقاط والتحليل للميتاداتاا، عل   العمليتدريب العل  مع تركيعه عدة تخ  ات بينية، 
 .بيةوتفعيل الدور المجتمعي بدراسة موضوعات ومتكلات حقيقة من خلال فرق عمل طلا

س انطلقت الدراسة عل  ذات الغرارو  علهاا  اتكاديمياة لبرامج الوثاائق واترتايف الويبفي موامع  باحثا
و إل  ن جاال مااا وجدتااه يقت اار علاا  تاادريس اسااتخدامات (14)مثاايلاس فااي جامعاتنااا الم اارية والعربيااة  تجااد

ثااائق والمعلومااات مجملااه الميتاداتااا فااي الو ااف والبحااث والسااترجاع، كمااا  ن محتااوأ مقااررات  ماان الو
الاذي ييادرس إثبات  حة الوثائق الإلكترونياة" مقرر " ، باستثناء(15)نظري بعيد تماماس عما تطرحه الدراسة 

https://translate.google.com/website?sl=auto&tl=ar&hl=ar&client=webapp&u=http://accessdata.com/support/adownloads%23FTKImager
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علا  و، (16)برنامج نظم المعلومات واترتيف الإلكتروني بقسم علوم المعلومات جامعة بناي ساويف ضمن 
الرمماي وإثباات  احة الوثاائق الرممياةو إل  ناه امت ار الر م من تدريس المقرر لموضوعات الادبلوماتيك 

فالمخ   له ثالاث سااعات نظاري فقاط و عل  بعض المعارف والمفافيم النظرية دون  ية تدريبات عملية
)القانونياة والجنائياة والتقنيااة(  لام يتعماق فااي تناولاه للموضاوعات البينياةوتيادرس لطالاب المساتوأ الساابع، 

 .(2023)مسم علوم المعلومات جامعة بني سويف، ليها إ واكتف  ب تارات سطحية

 المحور الثالث: تصميم محتوى تعليمي لتدريس علم الإثبات الجنائي للوثائق الرقمية

تقدم الدراسة مقترحهاا لتادريس علام الإثباات الجناائي الرمماي مان خالال مقارر ييلحاق ببارامج الوثاائق 
تمسام العلمياة المعنياة بتدريساها، وياا حباذا تدريساه كبرناامج )بيناي( يتاترك فياه تخ ا  واترتيف في ا

س في محتواه وفئاته المستهدفة، فلا يقت ار  واترتيف الوثائق مع كليات الحقوق والحاسب ليكون  كثر توسعا
 باد تة، منسوبي الجامعة ومجتماع المهنياين والمهتماين ب افة عامايتمل عل  طلاب تلك التخ  اتو بل 

س  تعليماااي محتاااوأ فااادافها مااان المقااارر المقتااار  ثااام وضاااع ماااا يحققهاااا مااان  تحديااادبالدراساااة    متضااامنا
 جاعاء المانهج الماراد مان  فام المحتاوأ اتفداف ومطلوب إكسابها لفئات الدارسين، والمهارات المفافيم وال

س  (17)تدريسه  ، فيما يلي (14،  فحة 2009) بري،  استراتيجيات التعليم والتعلم والتقويم الذي يضم  يضا
 :المقرر المقتر مراحل ت ميم  فم 

 تحديد المتطلبات: -1

 تالمتطلبا تملتو ،التأكد من توافر الحد اتدن  المقبول لتدريس المحتوأ إل  يهدف تحديد المتطلبات
 :الطلاب والمدرسون وبيئة التعلم كل من

 : الطلاب -أ

لمين جيداس بمفافيم ونظريات ومباد  علوم الوثائق واترتيف كأسااس للبنااء العلماي  يجب  ن يكونوا مي
الذي يضيف إليه علم الإثبات الجنائي الرممي ويهدف إل  تطويره، كماا يفضال دراساتهم لمكوناات الحاساب 

 ااطلحات العلاام الجديااد والهواتااف الذكيااة ونظاام تتااغيلها وبرمجياتهااا وفياكاال ملفاتهاااو حتاا  يمكاانهم فهاام م
موضاوعات ضامن المتطلباات تلاك المهارة التعامال ماع تطبيقاتاه، وتادرا يكتسبون واستيعاب موضوعاته و
 .وتحديد المقررات التخ  ية والبينيةالسابقة لتدريس المقرر 

 بيئة التعلم: -ب

وثاائق فاي معظام من البديهي وجود معامل حاسب يلي لتدريس الجواناب العملياةو إل  ن واماع  مساام ال
بي ذلاك المطلاب،  للتغلاب علا  تلاك العقباة يمكان العتمااد علا  من اات التعلايم عان بعاد وكليات الآداب يَجي

(  و الساتفادة مان اتاتراكات الجامعاة فاي Microsoft Teams, Google Meet, and Zoom مثال)
 .(18)قييمها يعرض الطلاب ما نفذوه من تكليفات ويتم منامتتها وت من خلالهاإحدافا، و

 المدرسون: -ج

س بالجوانااب التقنيااة التااي يتضاامنها، سااواء مماان يقومااون  التعليماايالمحتااوأ  س تامااا المقتاار  يتطلااب إلمامااا
بتدريس الجانب النظري  و العلميو وإل سيفقد المقارر الهادف مناه، لاذلك يجاب إساناد تدريساه إلا  اتكفااء 

 حتوأ إل  مسمين:مالوإن كانوا من خارا التخ  و إذ يمكن تقسيم 

تخعينهاا، نظام تنسايقاتها، و: الملفاات و  فمهاا: يسند تدريساه إلا  مان يجياد موضاوعاتهالأول تقني -
في مجالي العملية ذلك  اتتتفيرفا، وسائط التخعين وتنسيقاتها، تحليل الميتاداتا، وتطبيقوإدارتها، 

 الوثائق واترتيف باستخدام برمجيات الإثبات الجنائي الرممي.
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مافية الوثيقاة الرممياة، إتاكالياتها، تاأثيرات  :موضوعات يتضمن :تخصصياني الث -
يمكاان  ن يضاااف إليهااا  البيئااة الرمميااة علاا  مباااد  التخ اا  ونظرياتااه وثوابتااه،

 علم الإثبات الجنائي الرممي. موضوعات

 تحديد الأهداف: -2

 -مدر المساتطاع  -لذلك روعي يجب  ن يتسق المحتوأ التعليمي مع وامع تدريسه حت  يحقق  فدافهو 
ملائمااة المتطلبااات المتااوفرة وطبيعااة الدراسااة فااي كليااات الآداب، فكااان الحاار  علاا  وضااع  فااداف تتساام 
بالوامعية، الوضو ، إمكانية القياس، و يا تها في عمن المضاارع بماا يفياد اساتمرارية تحقيقهاا، وتتضامن 

 انتهاء دراستهو في:اتفداف ثلاث اتجافات يجب  ن تتغير لدأ المتعلم ب

: تركااع علاا  التااذكر والفهاام والسااتيعاب للمحتااوأ الااذي يااتم تدريسااه، ثاام توجيااه أهررداف معرفيررة -  
الاادارس نحااو التفكياار والقياااس والتحلياال وإجااراء المقارنااة والو ااول إلاا  نتااائج والمفاضاالة بينهااا 

 لبتكار.وإ دار اتحكام وتبريرفا، وتنتهي بتنمية مدراته عل  الت ميم والتخطيط وا

: تهتم بالممارسة العملية وإكساب المتعلم القدرة عل  استخدام اتجهعة والبرمجيات أهداف مهارية -ب 
بنفسااه والتعاماال معهااا كمااا يجااب، وتااأتي بعااد تاار  اتجااعاء النظريااة المرتبطااة بهااا والتأكااد ماان 

)التاادريب  اسااتيعاب المااتعلم لهااا، ويقاااس ماادأ نجااا  اتفااداف المهاريااة  ثناااء المومااف التعليمااي
 العملي( للتأكد من تمكن المتعلم.

: تخاطااب العواطااف والمتاااعر الإنسااانية لإحااداث تغيياار فااي ميااول وافتمامااات أهررداف وجدانيررة -ا 
فاي نجاا  العملياة التعليمياة، فمنباع التغييار الحقيقاي مان  تأثيرفا الكبيرالدارسين، ومما ل تك فيه 

 بمحلاااق  المقااارراتفاااداف الاااثلاث فاااي تو ااايف   ااايغت، (2005اماااة، )باااو حمداخااال الماااتعلم 
 .(19)الدراسة 

 تحديد المحتوى العلمي: -3

يرتبط تحدياد المحتاوأ بمجموعاة عوامال  فمهاا: يراء الخباراء المتخ  اين فاي المجاال، احتياجاات 
استرتااداس بماا ، و(14،  افحة 2009) ابري، المجتمع، التكوين العلمي للدارسين ومدراتهم، وبيئة الاتعلم 

يمكن استخلا  عدداس من الموضاوعات لتكاون ركياعة  ساساية لتدريس العلم سبق عرضه من  مثلة عالمية 
س لتخ  اتها البينية كالتالي:  للمحتوأ النظري وما يرتبط به من تدريبات عملية، وتم تقسيمها تبعا

 ف:الوثائق والأرشي -أ

 : مافية الوثيقة الرممية، ضوابط تكوينها كأدلة إثبات، منافج الدبلوماتيك الحديث والرممي.الوثائق -

 : المباد  والقيم اترتيفية، العمليات الإدارية والفنية، مخاطر البيئة الرممية.الأرشيف -

 القانون والإثبات الجنائي: -ب

 الحماية، والرممنة، ومن  مثلتها:موانين الوثائق ومضايا الحجية، الخ و ية، الإتاحة ، 

 .2014دستور جمهورية م ر العربية سنة  -

 .1947لسنة  68مانون التوثيق رمم  -

 .1968لسنة  25مانون الإثبات رمم  -
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 .1975لسنة  121مانون المحافظة عل  الوثائق الرسمية للدولة وتنظيم  سلوب نترفا رمم  -

 .2004لسنة  15مانون التوميع الإلكتروني رمم  -

  الإثبات الجنائي الرممي: المباد ، المتطلبات، الإجراءات القانونية والفنياة، اتسااليب واتدوات، إعاداد
 التقارير، الوثائق كأدلة إثبات وعقوبات تعويرفا، ومن  مثلتها:

 .1937لسنة  58مانون العقوبات رمم  -

 .2018لسنة  175مانون مكافحة جرائم تقنية المعلومات مانون رمم  -

 لحاسب وبرمجياته:ا -ج

 مكونات الحاسب المادية، واتجهعة والهواتف المحمولة. -

 نظم التتغيل،  فم التطبيقات، فياكل الملفات، نظم تتفيرفا. -

  نواع التبكات ونظم ات الها و جهعتها وبرمجياتها.  -

 ميتاداتا الملفات و دوات استخراجها وتحليلها. -

 لغات الترميع وتسجيل الميتاداتا. -

من خلال مقارر دراسايو تام اساتبعاد بعاض الموضاوعات المرتبطاة  العلم تدريس تتبن الدراسة كون 
بعلااوم الوثااائق واترتاايف باعتبارفااا متطلبااات سااابقة للمقاارر المقتاار ، وكااذلك يمكاان اسااتبعاد موضااوعات 

متااروك اتمر فااالحاساب ونظاام التتاغيل والبرمجيااات و يرفاا إذا كاناات تياادريس ضامن المتطلبااات الساابقة، 
س  لطبيعااة تااادريس المقاارر فاااي كاال مسااام علماااي، مااا تحااار  عليااه الدراساااة  ن يكااون المحتاااوأ مساااتوعبا
س  س مع اتفداف الموضوعة وسيامات تدريسها، لذلك رتبت الموضوعات منطقيا للموضوعات الرئيسة، ومتسقا

س من المعروف إل  المجهول ومن الإجمال إل  التف يل ومن النظري إل  العملي الذي  و لته الدراسة افتماما
س لوسباب التالية:  خا ا

المفااافيم والمعااارف النظريااة تتااكل ركيااعة  ساسااية للموضااوعات المااراد تدريسااهاو إل  ن مااع  ن  -
 فهمها واستيعابها بتكل كامل لن يتأت  دون توضيت عملي لمضمونها وتطبيقاتها ويثارفا.

 يس الجوانب العملية.إيجاد حلول حقيقية يمكن تطبيقها لمواجهة  عوبات تدر -

البتعااد عان  نمااط التاادريس التقليدياة المعتمادة علاا  الحفاظ والتلقاين ومياسااها لوفاداف الادنيا ماان  -
 التعلم.

 المعا بين جوانب الموضوع النظرية والعملية ينمي المهارات العليا من تحليل وتطوير وابتكار. -

هاا بعاد تخارجهم يسااعدفم علا  تجااوع معايتة الدراساين لواماع بيئاات العمال التاي سايتعاملون مع -
 كثير من العقبات في مستقبلهم.

بماا  الكتفااءاتباع استراتيجيات تعلم  ير تقليدية يكسب الدراسين القدرة عل  تطاوير ذاتهام وعادم  -
 . (197،  فحة 1995)الجعار، درسوه 

تدريبية الموجهة للمتخ  ين في مجال الوثاائق واترتايفو من مطالعة محتوأ البرامج التعليمية وال
س  تبين اعتمادفا عل  عدد من البرمجياات التجارياة ومفتوحاة الم ادر، جااء اختياار الدراساة لعادد منهاا وفقاا

 لوسس التالية:
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 .(20)تكون مجانية  و مفتوحة الم در  ن ، وwindows (19)مابلية تتغيلها عل  نظام ويندوع  -

اعتماده من مبل جهات لها مكانتها في التخ   مثل جامعة كولومبياا البريطانياة بيق وحداثة التط -
 وجمعية اترتيفيين اتمريكيين.

 والتعامل معه. التطبيقسهولة تثبيت  -

 ن تكااون البرمجيااات متخ  ااة فااي التحلياال الجنااائي الرمماايو تن كثياار ماان البرمجيااات تقااوم  -
 ت المحذوفة دون  ن تتعامل معها كأدلة جنائية.باستعادة الملفات والمحادثات والإيميلا

 طرق التدريس والتقييم: -4

لطرق الحديثة المعتمدة عل  وا المحاضرة ة فيمثلمالطرق التقليدية عل  المعا بين الدراسة  حر ت
مثل الحوار والمنامتة والع ف الذفني، وطرق التعلم بماا يكسابهم مهاارة البحاث عان  والتفاعل مع الطلاب

تنااوع طارق التقياايم  ذلكلوماة والكتسااب الااذاتي للمعاارف والمهاارات ويعااودفم علا  تطااوير الاذات، كاالمع
واختبااارات ن ااف المتااروعات التعاونيااة، لتتاامل اتساائلة التاافهية  ثناااء المحاضاارة، التكليفااات المنعليااة، 

 الف ل والنهائية، وتم توضيت ذلك في ملحق الدراسة.

 الخاتمة:

طرحاات الدراسااة فكاارة تاادريس علاام الإثبااات الجنااائي للوثااائق الرمميااة لمواكبااة تطااورات الباارامج 
اتكاديمية في الخارا بما يؤفل الخريجين لوظاائف المساتقبل، وتارعت فاي عارض محتوافاا بتقسايمه إلاي 

 و تاارتعل  تطبيقات علم الإثبات الجنائي الرممي في مجال اترتايف،  منهاثلاث محاور رئيسة، ركعت 
الجنااائي وعلامتااه بعلاام الاادبلوماتيك الرممااي، ثاام عرضاات الدراسااة عباار محورفااا الثاااني تفاام  هدورإلاا  

علم الإثبات الجناائي للوثاائق الرممياة، وفاي ضاوء نمااذا تادريس  تأسيسالمتاريع البحثية التي  سهمت في 
واضاعة فاي اعتبارفاا  ،مقتار ترعت في ت ميم ت اورفا للمقارر الالتي مدمتها الدراسة العلم في الخارا 

اتوضاع الحالية لجل اتمسام العلمية وطبيعة الدراسة فيها، وحر ت عل  ربط الجوانب النظرياة بالعملياة 
 .المقتر  وإكساب الطلاب الحد اتدن  من المهارات الرممية المطلوبة لتحقيق الهدف من المقرر

 نتائج الدراسة:

العربياة إلا  دراساات متخ  اة حاول تطبيقاات علام الإثباات كتفت الدراسة عن افتقار الدبيات  .1
ركعت علا  الساتخدام  -وفي مليلة  –الجنائي الرممي في مجال اترتيف، فالدراسات الموجودة 

الجنااائي للعلاام وعلامتااه بعلاام الاادبلوماتيك الرممااي، إضااافة إلاا  عاادم تناااول موضااوع تاادريس علاام 
 ج الوثائق واترتيف.الإثبات الجنائي للوثائق الرممية في برام

تسجل فيها السيامات المنتئة للوثائقو مثل: بيانات جهااع التتاغيل  xmlتقتر  الدراسة إنتاء ملف  .2
علا   ن واتجهعة المرفقة ومر  التخعين ونظام التتاغيل والبرمجياات وحساابات المساتخدمين، 

رحلة )الملفات ات لية والميتاداتا( ويي اليضاف  تيرحل جميعها إل  وحعم معها ملف إل  الملفات المي
اترتيف المركعي، وذلك لإكمال السياق الرممي المنت  للوثائق عوضاس عن التقااط كامال مار  

بذلك يكتمل عن ر ات االة التخعين وما يستغرمه من ومت ويتغله من مساحات تخعين كبيرة، و
 .لجعئي لميتاداتا الملفاتفيما يتم ترحيله من وثائق وينتفي اعتراض الوثائقيين عل  اللتقاط ا

س لماا تعودناا علياه  -عرضت الدراسة تقسيمات جديدة للميتاداتا  .3 تعبار عان اساتخداماتها فاي  -خلافاا
تخ   الوثائق واترتيف في ضوء علم الإثبات الجنائي الرمميو حيث يهاتم الوثاائقيون باأنواع 

لم اادامية الوثااائق، إلاا  جانااب  دورفااا الجنااائي فااي كتااف التلاعااب وتحقيقهاااوالميتاداتااا التلقائيااة 
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فهااي ماان افتمامااات حفظهااا للساايامات المنتاائة للوثااائق بمااا يحقااق   ااالتها،  مااا الميتاداتااا اليدويااة 
 لما تسهم به في و ف الوثائق وتفيد في عمليات البحث والسترجاع.اترتيفيين 

بتادريس علام  الوثائق واترتايف فاي الخاارا القائمين عل  تخ  افتمام عن  ظهرت الدراسة  .4
سواء من خلال البارامج اتكاديمياة  -منذ  كثر من عترة  عوام  -الإثبات الجنائي للوثائق الرممية 

حت  البرناامج الوحياد الاذي يادرس العلام  ، ياب عالمنا العربي عن تلك التطوراتو و التدريبية، 
 ،دون العمليااةركااع علاا  الجوانااب النظريااة وامت اار علاا  اسااتخدامه الجنااائي دون اترتاايفي، 

 للمهارات الرممية التي تؤفلهم لوظائف المستقبل. هوبالتالي افتقار خريجي

تقادم  و ف نهااالدراساة اعرضاته التاي نماذا تدريس علم الإثبات الجنائي للوثائق الرمميةاسترتاداس ب .5
ن  من مع تععيع الجانب العملي ليحقق الحد اتد، محتوافا للمقرر المقتر  بتقيه النظري والعلمي

ماع بيئاة الاتعلم وطبيعاة الدارساين، المهارات الرممية المطلوبة، وراعت الدراسة اتسااق المحتاوأ 
س في تدريساه مان خالال ماا تاراه مان مقترحاتهاا فاي الملاحظاات،  يعارض الجادول و ن يكون مرنا

التالي الموضاوعات النظرياة وماا يارتبط بهاا مان تادريبات عملياة و دوات تدريساها موععاة علا  
س كالتالي: ر س دراسيا  بعة عتر  سبوعا

 ( يوضح المحتوى النظري والعملي للمقرر المقترح1جدول )

 م
 الموضوع

ع
بو

س
لأ
ا

 

ظة
ح
لا
م

 الأدوات المحتوى العملي المحتوى نظري 

 الوثائق الرممية: 1
تعريفها، تكوينها، 

متطلباتها، إتكالياتها، 
 مانونيتها.

 البيئة الرممية:
خ ائ ها ومخاطرفا 
وتأثيرفا عل  المفافيم 
والمباد  مثل: ات ول 

والنسخ والتقييم 
والستبعاد، ومدد الحفظ 

 و يرفا.

عرض نماذا  -
لوثائق وبيئات رممية 

 متنوعة.
 

 
1 ،
2 

يفضل 
 دراسة
ذلك 

العن ر 
في مقرر 
 سابق

علم الإثبات الجنائي  2
تعريفه، مبادئه،  الرممي:

متطلباته، إجراءاته، 
 وسائله، إعداد تقاريره. 

عرض نماذا  -
لتقارير فنية )إثبات 

 و نفي  حة 
الوثائق( اعتمدت 
عليها الجهات 

القضائية في إ دار 
  حكامها.

 3  

ووسائط  تتغيلنظم ال 3
تكوين  جهعة  الحفظ:

الحاسب والهواتف 

عرض نماذا  -
لوجهعة الرممية 
ووسائط الحفظ 

تطبيق تهيئة اتمرا  في 
 .windowsنظام التتغيل 

4 ،
5 

يفضل 
دراسة 
ذلك 
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 م
 الموضوع

ع
بو

س
لأ
ا

 

ظة
ح
لا
م

 الأدوات المحتوى العملي المحتوى نظري 

الذكية، نظم تتغيلها، 
ظم وسائط الحفظ ون

 ,NTFSتهيئتها )

HFS+,FAT32.) 

 و جهعة تتغيلها.
تر  تهيئة وسائط  -

 الحفظ.
دراسة  فم فئات  -

 الملفات وفيكلتها.
 

العن ر 
في مقرر 
 سابق

علم الإثبات الجنائي  4
نتأته،  للوثائق الرممية:

مجالته، واستخداماته 
 في التخ  .

الوثائق الرممية  دلة 
: حمايتها، إثبات جنائية

عقوبات تعويرفا، 
 تقاريرفا الفنية.

عرض نماذا  -
لتقارير فنية مضائية 
لإثبات  و نفي  حة 

 وثائق رممية.

 

6 ،
7 

 

 ميتاداتا الملفات:  5
 نواع الملفات، نظم 

إدارتها وتتفيرفا،  نواع 
ميتاداتا الملفات،  فضل 
تنسيقات حفظ الوثائق، 

والميتاداتا،  xmlلغة 
 دوات تحليل الميتاداتا 

 وكتف التلاعب.

 xmlعرض ملفات  -
الحاوية لميتاداتا 

الملفات )مثال عل  
 (.(MSwordملفات 

عرض  نواع  -
تتفير الملفات 
من  و نواع الميتاداتا
خلال برمجيات 
وموامع تحليل 

ميتاداتا ال ور، 
والتطبيق عل  
 استخداماتها.

 ،ExifProبرنامجي 
 Exif Pilot 

 :موامع
http://fotoforensics.com 

http://exifdata.com 
http://imageedited.com 

 

8 ،
9 

يفضل 
دراسة 
ذلك 

العن ر 
في مقرر 
 سابق

برمجيات الإثبات  6
 الجنائي الرممي:

تر  لمهامها، ومراحل 
عملها، وإعداد التقارير، 

نظم التتفير،  فم 
 نواعها، وتطبيقاتها في 

مجالي الوثائق 
 واترتيف.

تر  تثبيت 
البرنامج، عمليات 
اللتقاط والتحليل 
والمقارنة وكتابة 

التقارير تطبيقاس عل  
 جهعة الحاسب 

والهواتف الذكية، 
وتر  كيفية استعادة 
البيانات المحذوفة 
والتقاط ميتاداتا 
الملفات وتحليلها 

 FTK Imagerبرنامج 
 Autopsy و برنامج 
 BitCurator و برنامج 

10 ،
11 

يمكن 
التعريف 
بأكثر من 
تطبيق 
وما 
يستجد 
 منها

https://www.ejaba.com/question/%D9%85%D8%AA%D9%89-%D9%8A%D8%AC%D8%A8-%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85-%D9%86%D8%B8%D8%A7%D9%85-%D8%A7%D9%84%D9%85%D9%84%D9%81%D8%A7%D8%AA-NTFS
http://fotoforensics.com/
http://exifdata.com/
http://imageedited.com/
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 م
 الموضوع

ع
بو

س
لأ
ا

 

ظة
ح
لا
م

 الأدوات المحتوى العملي المحتوى نظري 

واكتتاف التلاعب 
وتحديد فاعليه 

 و دواتهم.

 ميتاداتا البيانات: 7
 ,htmlالفرق بين لغتي 

xml ودور لغة ،xml 
في حفظ البيانات 
وتنظيمها وتبادلها 

ومتاركتها، دور معيار 
الو ف اترتيفي 

( في EADالمكود )
س  تنظيم البيانات وفقا

 اترتيفية.للمتطلبات 

استخلا  بيانات  -
وثائق من ماعدة 

 بيانات.
مبادلة البيانات  -

واستردادفا 
 ببرمجيات متنوعة.

 ,MS Accessبرنامجي 

MS Excel 
12 

فذا 
العن ر 
لستكمال 
 نواع 
الميتاداتا 
ويمكن 
الستغناء 
 عنه

تطبيقات عملية عل   8
كتف تعوير الوثائق 

 الرممية.

التقاط الميتاداتا 
لها وتوثيق وتحلي

النتائج وكتابة 
 التقارير.

 التطبيقات والموامع السابقة
13 ،
14 

 

 :الدراسة توصيات

المراجعة التاملة لمخرجات برامج الوثاائق واترتايف التعليمياة لمواكباة مساتجدات تدريساها فاي  .1
 الخارا وتلبيةس لمتطلبات وظائف المستقبل.

التوجه نحو المتاريع البحثية والبرامج اتكاديمية البينية التي تتكامال فيهاا التخ  اات بماا يساهم  .2
 في تطوير حقيقي في مجال التعليم الجامعي. 

باساتخدام برمجياات الإثباات  -إضافة خدمات كتف تعوير الوثائق الرممية والحفظ الرممي الآمان  .3
الرممية التي تقدمها التركات المتخ  اة مماا يفاتت  إل  جوار خدمات اترتفة -الجنائي الرممي 

 مجالت جديدة لها مستقبلها الواعد في سوق العمل.

التااي تكباال باارامج الوثااائق واترتاايف بمااا تفرضااه ماان  اتدبيااةعاان عباااءة الدراسااات  الخااروا .4
 ، ولناا فايالتعماق فاي دراساة التقنياات الرممياة مقررات بعيدة عن التوجه العالمي للتخ   نحاو

 تونس التي  نتئت المعهد العالي للتوثيق والجعائر  احبة معهد المكتبات والتوثيق خير مثال.

تحقياق  مادأ حتا  يمكان ميااس المحتاوأ المقتار  تبني اتمسام العلمية والجمعيات المهنية تدريس .5
س   فدافااه ذلااك علاا  المسااتويين اتكاااديمي تر ااد وتقاايم وتقاادم نتااائج  ات، وفااي انتظااار دراساافعليااا
 .والمهني
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 ملاحق الدراسة:

 توصيف المقرر المقترح :المحلق الأول

  الفرمة: الثالثة  و الرابعة   اسم المقرر: الإثبات الجنائي للوثائق الرممية

 عملي 2نظري +  1الوحدات:     التخ  : الوثائق واترتيف

 .(21)متطلبات سابقة: علم الوثائق، علم اترتيف، إدارة الوثائق الجارية 

 المحتوى العنوان

 فداف 
 المقرر:

س لمتطلبات وظائف المستقبل. -  تنمية المهارات الرممية لدي الطلاب تحقيقا
 مواكب تطورات تدريس تخ   الوثائق واترتيف في الجامعات العالمية. -
 التوجه نحو معيد من الدراسات البينية بما يدعم التخ   ويطوره. -
 مجتمعاتنا ليس لها سوأ  بناء التخ  .استحداث وظائف جديدة في  -

اتفداف 
 المعرفية:
 

  ن يفهم الطلاب الم طلحات التقنية الحديثة المرتبطة بالتخ  .
  ن يتعرف الطلاب عل  اتجهعة الرممية ونظم تتغيلها وملفاتها ووسائط حفظها.

  ن يدرس الطلاب علم الإثبات الجنائي الرممي ومتطلباته وإجراءاته.
 يتذكر الطلاب طبيعة الوثائق الرممية ومتطلبات حفظها الآمن طويل المدي. ن 

  ن يستوعب الطلاب تطبيقات علم الإثبات الجنائي الرممي في التخ  .
  ن يبين الطلاب  دوار الميتاداتا في حماية الوثائق وكتف تعويرفا. 
 تقليدية. ن يقارن الطلاب بين طبيعة حفظ الوثائق في البيئتين الرممية وال

  ن يح ر الطلاب تأثيرات البيئة الرممية عل  مفافيم ومباد  التخ  .

 اتفداف
 الذفنية: 

  ن يتفاعل الطلاب مع التقنيات الحديثة وتطبيقاتها في التخ  . 
  ن يتعر الطلاب بقيمة الدور الذي يؤدونه في المجتمع. 
  ن يغير الطلاب نظرتهم التقليدية عن التخ  . 

 لطلاب تحديات العمل اترتيفي في البيئة الرممية. ن يعي ا
  ن يتفاءل الطلاب بمستقبلهم الواعد في سوق العمل.

اتفداف 
 المهارية:

  ن يستخدم الطلاب برمجيات الإثبات الجنائي الرممي.
  ن يمارس الطلاب عملية التحليل الجنائي للوثائق الرممية.

 الجنائي الرممي في التخ  . ن يطبق الطلاب استخدامات علم الإثبات 
  ن يكتف الطلاب مواضع التلاعب في الوثائق الرممية.

  ن يلتقط الطلاب الميتاداتا من الملفات واتمرا .
  ن يكتب الطلاب تقارير فنية لنتائج تحليل الوثائق الرممية.

  ن يطور الطلاب  ساليب العمل في مجالي الوثائق واترتيف. 

 اتفداف 
 العامة:

 ينتهج الطلاب اتسلوب العلمي في دراستهم للموضوعات والمتكلات. ن 
  ن يعتاد الطلاب العمل الجماعي وتكوين الفرق وتوعيع المهام واتدوار.

  ن ينمي الطلاب مهارات التعلم الذاتي والتطور المستمر.

 المحتوأ 
 العلمي:

 مباد  التخ  .مافية الوثائق الرممية، و ثر البيئة الرممية عل  مفافيم و
 : دراسة نماذا لوثائق رممية وإلكترونية.عملي

 اتسبوع
1  ،2  

 علم الإثبات الجنائي الرممي: مافيته، مبادئه  ساليبه، إجراءاته، تقاريره.
 : دراسة نماذا لتقارير  دلة جنائية رممية.عملي

3 
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 المحتوى العنوان

 النظم الرممية ووسائط الحفظ: اتجهعة، البرمجيات، الملفات.
فح  مكونات اتجهعة الرممية، ووسائط التخعين، واستخدام برمجيات  :عملي

 تهيئة الملفات.
4 

 xmlميتاداتا الملفات: فئات الملفات،  نسبها للوثائق،  نواع الميتاداتا، لغة 
 والميتاداتا.

 عملي: استخدام برمجيات وموامع التقاط ميتاداتا الملفات وتحليلها. 
5 ،6 

 ئي للوثائق الرممية: نتأته،  فميته، مجالته.علم الإثبات الجنا
 : دراسة نماذا لتقارير  دلة جنائية خا ة بفح  وثائق رممية.عملي

7  ،8 

 برمجيات الإثبات الجنائي الرممي:  نواعها، مهامها، مراحل عملها.
 : تثبت  حد البرمجيات والتدريب عل  استخداماته في التخ  .عملي

9  ،10 

في  xml، دور لغة xml, htmlميتاداتا البيانات وال فحات: الفرق بين لغتي 
، دور EADحفظ وتنظيم البيانات تطبيقا عل  معيار الو ف اترتيفي المكود 

 الميتاداتا في عمليات البحث والسترجاع.
: التدريب عل  ت دير البيانات واستردادفا، كتابة الميتاتاا واستخدامه عملي

  فحات الإنترنت.في  رتفة 

11  ،
12 

 كتف تعوير  نواع مختلفة للوثائق الرممية.
: منامتة وتقييم تكليفات الطلاب ب عداد تقارير فنية لنتائج تحليل عدد من عملي

 الوثائق الرممية المتنوعة.

13  ،
14 

 ساليب 
التعليم 
 والتعلم 

الع ف  -              جلسات الحوار والمنامتة    -المحاضرات                    -
 الذفني

التعليم  -التكليفات العملية                             -ورش العمل                    -
 التعاوني

 %15تقييم التكليفات  -%              5اتسئلة  ثناء المحاضرات  - التقويم:
 %60 اختبار نهاية الف ل -%     20اختبار منت ف الف ل الدراسي  -

(. تطويع الميتاداتا كدليل مساند ضمن عمليات التحقيق 2021روأ ن ار الميلبي. ) المراجع:
المجلة العربية لعلوم اتدلة الجنائية والطب الترعي، الجنائي الرممي: نموذا مقتر . 

3(2 ،)360-377. 
عملية (. منهج ومواعد النقد الدبلوماتي الرممي في 2023حسناء عل  عل  عبد الغني. )

الإثبات الجنائي للوثائق )اتدلة( الرممية: دراسة تطبيقية من وامع الجرائم المعلوماتية. 
 .122-13(، 1)2المجلة العربية الدولية لدراسات المكتبات والمعلومات، 

التجافات الحديثة في علم الدبلوماتيك (. 2018دينا محمود عبد اللطيف محمد. )
 القافرة: دار الفكر العربي. دراسة تطبيقية.)الوثائق( ومجالت دراسته: 

(. الدليل الجنائي الرممي في التتريع الم ري فـي ضوء 2022رامي متولي القاضي. )
ولئحته التنفـيذية والتتريعات المقارنة والمواثيق  2018لســنة  175 حكام القانون رمم 

 .177-246(، 1)2مجلة القانون والتكنولوجيا، الدولية. 
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 في التدريبات العمليةالمستخدمة  بالتطبيقاتلملحق الثاني: تعريف ا

 :FTK Imagerتطبيق  -1

التي يمكن التدريب عليهاو  المجانية من افضل برمجيات التحليل الجنائي FTK Imagerيعتبر تطبيق 
 و اتجهاعة والوساائط  يلاتقط ميتاداتاا القار  بالكامال  و جاعء مناهوحيث يعمل عل  نظام تتغيل وينادوع، 

عملياة اللتقااط، اعتمادت علياه  تتافير(  و لمجلد  و ملف ماع Partition C: or E: or USB) المت لة به
كثير من المؤسسات التدريبية عل  ر سها جمعية اترتيفيين اتمريكيين، ويستطيع التطبيق استعادة الملفاات 

علا  بعاد ( لماا تحتوياه مان بياناات لام تحفاظ RAMاع )المحذوفة، و خذ  ورة من الاذاكرة العتاوائية للجها
كتتااف منهااا ، إضااافة إلاا  تسااجيلها لكافااة الملفااات والبرمجيااات المفتوحااة، ومااد يي وتفقااد عقااب  لقااه القاار 

البرمجيات الخبيثة عل  الجهاع، و خيراس يقوم التطبيق بعمل نسخة من الملفات المحمية وملفاات النظاام التاي 
عاملات، إل  جانب ملفات بيانات المستخدمين للجهاع وحساباتهم وكلماات مارورفم، تكتف ما تم عليه من ت

 فيما يلي تر  مبسط للتطبيق:

 ميتاداتا الأقراص:التقاط  -أ 

 Physical(، واختياار )Great Disk Image( نضااغط علا  )Fileفاتت التطبيااق ومان التبويااب )

Drive( للتقاااط ميتاداتااا القاار  بالكاماال  و اختيااار )Logical Drive  لعماال نسااخة لجااعء ماان القاار )
 (  و لوسيط التخعين المت ل بالجهاع مثل الفلاتة  و الهاتف الذكي.Partitionال لب )

 

( لتحديااد نااوع ملااف Addبعااد اختيااار جااعء القاار  يااتم النتقااال لمربااع يخاار نضااغط علاا  ) -ب 
 (:Raw ddال ورة )
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 مكان حفظ ال ورة عل  الجهاع:نضيف بيانات القضية كما فو موضت ثم ننتقل لتحديد  -ا 

 

( ونضاغط Startبعد تسجيل مكان حفظ ال ورة علا  الجهااع ننتقال إلا  بادء التنفياذ حياث ينتاط عر ) -د 
 عليه:

 

( عملية اللتقاط للتحقق من عدم حدوث تغيير في HASHبعد انتهاء التقاط الميتاداتا يتم عرض تفرة ) -ه 
 يير في المحتوأ يترتب عليه تغيير التفرة:محتوأ القر  بعد  خذ ال ورة منهو تن  ي تغ



 محمد حسين محمدد. /  علم الإثبات الجنائي للوثائق الرممية: مقتر  تعليمي بيني لتنمية المهارات الرممية في برامج الوثائق واترتيف اتكاديمية.

 

 

 -116 -                                                                          (2024يونيو  –ابريل ) 2، ع 11المكتبات والمعلومات . مج المجلة الدولية لعلوم

 

 ينتج ملفان  حدفما ملف ال ورة والآخر ن ي يحتوي عل  البيانات اتساسية لعملية اللتقاط. -و 

 ميتاداتا نظام التتغيل: -ع 

يتم حفظ بيانات نظام التتغيل ضمن محتويات القر  ال لب  و عند التقاط الجعء الذي يحتوي علا  
س مااا يكااون windows) ملفااات نظااام التتااغيل ، نسااتطيع عاارض محتااواه ماان خاالال :Partition C(  البااا

( وتحديد ملف ال ورة، بعاد تحميلاه ومان داخال Add Evidence Item( ثم الضغط عل  )Fileالتبويب )
(Partition C:( نااااااااادخل إلااااااااا  ملاااااااااف )Regedit :المحفاااااااااوظ فاااااااااي المساااااااااار التاااااااااالي )

Windows\System32\Configمجلدات تر د كافة تعاملات المستخدمين ماع نظاام  ، بفتحه نجد خمسة
 التتغيل من تحميل وحذف وإضافة لوجهعة والبرمجيات والملفات، وفي كالتالي:

 

1. HKEY_CLASSES_ROOT يعاارض كاال امتاادادات الملفااات التااي تاام تتااغيلها وبرمجياتهااا :
 الفتراضية.
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2. HKEY_CURRENT_USERالتطبيقااات التااي : يعاارض بيانااات المسااتخدم الحااالي للجهاااع و
 استخدمها.

3. HKEY_LOCAL_MACHINE يحااتفظ بكافااة إعاادادات نظااام التتااغيل ومكوناتااه ماان  جهااعة :
 وبرمجيات وتبكات.

4. HKEY_USERS.يسجل بيانات مستخدمي نظام التتغيل وتعاملاتهم مع نظام التتغيل : 

5. HKEY_CURRENT_CONFIG يساااجل بياناااات اتجهاااعة والوساااائط التاااي ات ااالت بنظاااام :
 التتغيل.

 :Autopsyتطبيق  -2

تتاغيل النظم  تهر من  موأ البرمجيات مفتوحة الم در في التحليل الجنائي الرممي التي تعمل تحت 
 -ة المت الة باه المحمولااتجهاعة   و -و حيث يأخذ نساخة كاملاة مان جهااع الحاساب (ويندوع ولينكس)مثل 

(، ويقاوم RAMعتوائية )الدائمة والتخعين ال، وسائط ملفاتالبرمجيات، التتغيل، النظام  :بكل محتوياته من
س لتنسيقاتها واستعادة المحذوفة والمخفية، والبحث عن الملفات باستخدام الميتاداتا )اليدوياة  بتنظيم الملفات تبعا

 و البريااد الإلكترونااي  و فااي  المجلاادات( سااواء فااي مومااع النترناات ومحركااات البحااث  و داخاال ةوالتلقائياا
، كماا يتايت التطبياق كتاباة التقاارير عان لتقطةالم النسخةوسائط التخعين،  ي  ن البحث يتمل كامل محتوأ 

 اتدلة، فيما يلي تر  مبسط للتطبيق:

 فتت التطبيق وتسمية مجلد حفظ اتدلة وتحديد مكان حفظه: -

 

 تسجيل كود القضية وبيانات المحقق: -
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( ومنهاا Local Disk(  م تجاعاء مناه )Disk imageلياة اللتقااط لكامال مار  التخاعين )تحدياد عم -
 .، ثم اختيار نظام التتفيرالمت لة بالحاسبالذكية ووسائط التخعين اتجهعة المحمولة والهواتف 

 

اسااتعادة الملفااات والإيماايلات والمحادثااات المحذوفااة  يمكاانبعااد انهاااء الإعااداد واكتمااال عمليااة اللتقاااط  -
(، ومعرفاة كافاة التعااملات التاي تمات EXIF, IPTC,GPS)مثال: كثير من  نواع الميتاداتااوالطلاع 

عل  الجهااع بالإضاافة إلا  بياناات  رماام التليفوناات وعنااوين البرياد والمواماع الإلكترونياة والبطاماات 
 الئتمانية.
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 :fProExi ،Exif Pilot اتطبيق -3

تايت إضاافة البياناات وي ،(EXIFمن  تهر التطبيقاات المجانياة التاي تعارض بياناات ال اور التلقائياة )
 .ال ورة المرفقةكما فو موضت في ( IPTCالتعريفية )

 

لبحااث فااي االتااي تاام إدخالهااا واسااتخدامها  الميتاداتااافااي محاارك بحااث التطبيااق يمكاان كتابااة  ي ماان  -
 والسترجاع.
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 EXIF, GPS, andميتاداتا ال ور مثل ل نوع  كثر من Exif Pilotكما يعرض تطبيق  -

XMP: 
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 :Fotoforensicsموقع  -4

( حيث يظهر  ماكن التغييار فيهاا ICCعن مواضع التلاعب في ال ور عل  ميتاداتا ) هيعتمد في كتف
 باللون اتبيض:

 

 عملي: ميتاداتا الملفات شرح

(، ونلاحاظ بمجارد تغييار المتاداد zip.( إلا  )docx.اختيار ملف ن ي وتغيير تنسيقه )امتاداده( مان ) -
 يتغير تكل  يقونة الملف.

 
س مل  بالمجلدات وملفات ن - س كان مخفيا التاي تحتاوي علا  بياناات  xmlفتت الملف المضغوط وسنجد عالما

 وحت  تاريخ فتحه. الملف ءكاملة )ميتاداتا( منذ إنتا

  

 نلاحظ تسجيل الميتاداتا لمحتوأ الملف الن ي وتنسيقات كتابه وما  جرأ عليه من تعديلات. -

http://fotoforensics.com/
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 ماا ، نجد اسم منت  الملف ويخر مساتخدم لاه وبالتوميتاات core.xmlثم ملف  docPropsبفتت مجلد  -
داخل نفس المجلد يضم بيانات عن المحتوأ مثلو عدد ال فحات، الكلمات، اتساطر،  app.xmlملف 

 والفقرات.

 

 ميتاداتا البياناتعملي: شرح 

و يجااب إنتااء ماعادة بيانااات xmlلتوضايت كيفياة حفاظ الميتاداتااا لبياناات الوثاائق وتنظيمهااا فاي ملفاات 
، ثاام إنتاااء جاادول يحتااوي علاا  مجموعااة ماان حقااول الو ااف MS Accessباسااتخدام تطبيااق اتكسااس 
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ونغلاق الجادول ونفتحاه فاي وضاع العارض بياناات بال للوثائقو مثل: الكود، العنوان، التاريخ، و ياره وتماو
 كالتالي:

 

فاي  علا  تاريط  (EXTERNAL DATA)نضاغط علا  مائماة ( لتحيده ثام mainنقف عل  الجدول ) -
فاي  ( للتقاط البيانات وت ديرفا خارا تطبياق اتكساسXML Fileومنها نختار ) Moreاتدوات، ثم 

 :xmlبنية 

 

الااذي يحتااوي علاا  مخطااط تنظيمهااا  xsdالحاااوي للبيانااات ومعااه ملااف  xmlنختااار مكااان حفااظ ملااف  -
 )فيكل البيانات(:
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ماعادة البيانااتو حياث  لمتافدة تنظيم الميتاداتاا لبياناات الوثاائق المساتخرجة مانالناتج  xmlنفتت ملف  -
وتن تطبياق اتكساس ل (، xml)ترمياع البعيداس عنه بلغة  تالمنت  وحفظ هاف لت البيانات عن تطبيق

تنظايم لن نجده محافظاس عل  التدرا التنظيمي و يره من متطلباات  وبو ف الوثائق اس خا  اس يتبع معيار
 (.EAD)البيانات كما في معيار الو ف اترتيفي المكود 

 

اختياار و( Dataومان التبوياب ) MS Excel، نفتت تطبياق xmlتبادل البيانات من خلال ملفات لتر   -
(Get External Data نختار ملف البياناات الساابق ت اديره مان تطبياق اتكساس كماا موضات فاي )

 ال ورة التالية.
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 م اختلاطها.نلاحظ استرداد البيانات وعرضها في تطبيق الكسل مع الحفاظ عل  ترتيبها وعد -

 

 المراجع:

 العربية: -أ
 (. القافرة: عالم الكتب.1)الإ دار  معجم اللغة العربية المعا ر(. 2008 حمد مختار عمر. )

(. تطويع الميتاداتا كدليل مساند ضمن عمليات التحقيق الجنائي الرممي: 2021 روأ ن ار الميلبي. )
. 377-360(، 2)3المجلة العربية لعلوم اتدلة الجنائية والطب الترعي، نموذا مقتر . 

doi:doi: 10.26735/FPFI3820 

 .1968لسنة  25مانون الإثبات في المواد المدنية والتجاريةرمم (. 1968مايو,  30الجريدة الرسمية. )
، من منتورات مانونية ) رتيف رممي(: 2023 كتوبر,  6تاريخ السترداد 

https://manshurat.org/node/32240 
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بتنظيم التوميع  2004لسنة  15مانون التوميع الإلكتروني رمم (. 2004ابريل,  22الجريدة الرسمية. )
، من منتورات مانونية ) رتيف رممي(: 2023 كتوبر,  7تاريخ السترداد  الإلكتروني.

https://manshurat.org/node/13789 

في تأن مكافحة جرائم تقنية  2018لسنة  175مانون رمم (. 2018  سطس,  14الجريدة الرسمية. )
، من منتورات مانونية ) رتيف رممي(: 2023اكتوبر,  5تاريخ السترداد  المعلومات.

https://manshurat.org/node/31487 

افحة جرائم تقنية المعلومات رمم اللائحة التنفيذية لقانون مك(. 2020  سطس,  27الجريدة الرسمية. )
، من منتورات مانونية ) رتيف رممي(: 2023اكتوبر,  5تاريخ السترداد  .2018لسنة  175

https://manshurat.org/node/68283 

(. الميتاداتا و فميتها في دعم الو ول إل  المحتوأ اترتيفي 2016السيد  لا  ال اوي. )يونيو, 
 Cybrariansل  موامع اترتيفات الوطنية عل  الإنترنت. الرممي: دارسة تطبيقية ع

Journal(42 ،)2-47. 

 6تاريخ السترداد  .1937لسنة  58مانون العقوبات رمم (. 1937 عسطس,  5الومائع الم رية. )
، من منتورات مانونية ) رتيف رممي(: 2023 كتوبر, 

https://manshurat.org/node/23881 

تاريخ  .1949لسنة  77مانون المرافعات المدنية والتجاريةرمم (. 1949يوليو,  3الومائع الم رية. )
، من منتورات مانونية ) رتيف رممي(: 2023 كتوبر,  6السترداد 

https://manshurat.org/node/67883 

 .2004لسنة  15اللائحة التنفيذية لقانون التوميع الإلكتروني رمم (. 2005مايو,  25الومائع الم رية. )
، من منتورات مانونية ) رتيف رممي(: 2023اكتوبر,  7تاريخ السترداد 

https://manshurat.org/node/13791 

(. خطط الميتاداتا ومدأ تطبيقها باترتيفات والمتروعات الرممية: 2016بدوية محمد البسيوني. )ابريل, 
يبة للآداب والعلوم مجلة جامعة طدراسة تطبيقية عل  خطة الو ف اترتيفي المرمع. 

 .1126-1067(، 9)الإنسانية

مجلة (.  فيمة اتفداف التعليمية ودورفا في إنجا  عملية التعلم والتعليم. 2005جيلاني محمد بو حمامة. )
 .20-5، 23العلوم الإنسانية، 

الجنائي (. منهج ومواعد النقد الدبلوماتي الرممي في عملية الإثبات 2023حسناء عل  عل  عبد الغني. )
المجلة العربية الدولية للوثائق )اتدلة( الرممية: دراسة تطبيقية من وامع الجرائم المعلوماتية. 

 .122-13(، 1)2لدراسات المكتبات والمعلومات، 

التجافات الحديثة في علم الدبلوماتيك )الوثائق( ومجالت (. 2018دينا محمود عبد اللطيف محمد. )
 القافرة: دار الفكر العربي. دراسته: دراسة تطبيقية.

(. الدليل الجنائي الرممي في التتريع الم ري فـي ضوء  حكام القانون رمم 2022رامي متولي القاضي. )
مجلة القانون ولئحته التنفـيذية والتتريعات المقارنة والمواثيق الدولية.  2018لســنة  175

 .177-246(، 1)2والتكنولوجيا، 
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مفهومها ودورفا  Extensible Markup Language - XML(. لغة 2004اد. )سامت عينهم عبد الجو
 .53 - 36، المكتبات الآنعل  النترنت. 

(. دراسة مقارنة تثر توعيع وتتابع الجانب العملي مع 1995عبد اللطيف ال يفي الجعار. )سبتمبر, 
م في برامج إعداد الجانب النظري عل  التح يل النهائي في ت ميم مقرر تكنولوجيا التعلي

 .202-155، 2دراسات في التعليم الجامعي، المعلمين بالجامعة. 

البرامج الدراسية لقسم المكتبات (. 2023سبتمبر,  20مسم المكتبات والوثائق والمعلومات جامعة القافرة. )
جامعة  . تم السترداد من مسم المكتبات والوثائق والمعلوماتوالوثائق والمعلومات جامعة القافرة

 /https://www.art.asia-lis.com/wp-content/uploadsالقافرة: 

برنامج نظم المعلومات واترتيف (. September, 2023 18مسم علوم المعلومات جامعة بني سويف. )
. تم السترداد من كلية الآداب جامعة بني سويف: الإلكتروني

https://www.bsu.edu.eg/Content.aspx?section_id=14105&cat_id=401 

برنامج  من المعلومات واكتتاف (. 2023سبتمبر,  26كلية الحاسبات والذكاء ال طناعي بجامعة بنها. )
. تم السترداد من كلية الحاسبات والذكاء ال طناعي بجامعة بنها: اتدلة الجنائية الرممية

https://fci.bu.edu.eg/new-programs/program-of-information-security-and-
criminal-evidence 

دراسات عربية في (. مفافيم مفتاحية في المنافج وطرق التدريس. 2009مافر إسماعيل  بري. )مارس, 
 .3(2 ،)13 - 24(، ASEPالتربية وعلم النفس )

 (. القافرة: مكتبة التروق الدولية.4)الإ دار  القاموس الوسيط(. 2004مجمع اللغة العربية. )

(. البرامج البينية في الجامعات: مفهوم، و فمية، و فداف، وضوابط، 2023محمد الخعامي ععيع. )
:  233(، 6)24مجلة البحث العلمي في الآداب )العلوم االجتماعية واإلنسانية(، ونماذا تطبيقية. 

248. 

 ظرية وتطبيقاتها العملية.الميتاداتا:  سسها الن(. 2013محمد فتحي عبد الهادي، و خالد عبد الفتا  محمد. )
 القافرة: الدار الم رية اللبنانية.

وسائل الإثبات في التريعة الإسلامية في المعاملات المدنية واتحوال (. 1982محمد م طف  العجيلي. )
 دمتق: مكتبة دارالبيان. التخ ية.

القمة العالمية ا لوسط. (. سبل تحرير وتععيع الإنتاجية الحكومية في منطقة الترق 2022معهد ماكنعي. )
 دبي: تركة ماكنعي. للحكومات.

(.  من المعلومات وتطبيقاته في  مسام علم 2017فدأ سلمان العكيلي، و بترأ فاضل عبون البياتي. )
. 82-37(، 1)52المجلة اتردنية للمكتبات والمعلومات، المعلومات والمكتبات: دراسة مسحية. 

doi:http://search.mandumah.com/Record/808963 

(. المهارات الرممية إعادة التفکير في 2022يوسف محمد عبد الحميد، و سحر محمد سيد تعبان. )ابريل, 
مجلة کلية الخدمة التعليم والتدريب في الع ر الرممي: المهارات الرممية والنماذا الجديدة للتعلم. 

 .60-15(، 3)27الجتماعية للدراسات الجتماعية، 
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 الإشارات المرجعية:

1. McKinsey Global Institute  م لإجااراء دراسااات متخ  ااة فااي القطاعااات 1990تأسااس ساانة
التجارية والجتماعية وإمداد متخذي القرارات السياسية والإدارية والتجارية بالمعلومات اللاعمة، ويتم 
نتر تقاريره و بحاثه وتقاارير الحكوماات ولقااءات المتخ  اين مان خالال الموماع الإلكتروناي لمجلاة 

 .(McKinsey Global Institute, 2023) تركة ماكينعي الستتارية

للبروفيسااور "لوساايانا دورانتااي" الكثياار ماان الدراسااات الرائاادة فااي علاام الإثبااات الجنااائي الرممااي التااي  .2
استعانت بها الدراسة، ويحسب لدورانتي جهودفاا فاي تطاوير علام الادبلوماتيك وتأسيساها لعلام الإثباات 

 وثائق الرممية، ذلك في إطار افتمامها العام بتطوير دراسات ومقررات الوثائق واترتيف.الجنائي لل

تبد  عقوبتها من السجن ثالاث سانوات  –تليها الجنحة ثم المخالفة  -الجناية في  م   درجات الجرائم  .3
 ارار، إل  خمس عتر سنة ومد ت ل إل  السجن المؤبد والمتادد  و الإعادام، وتتاوفر فيهاا النياة والإ

 ما الجنحة فتبد  عقوبتها من الحبس  ربع وعتارين سااعة إلا  ثالاث سانوات بالإضاافة إلا  الغراماات 
المالية في جرائم السرمة والعتداء والتخريب البسيطة، و خياراس المخالفاة وعقوبتهاا الغراماة  و الحجاع 

لعقوبات جرائم تعوير الوثاائق نتيجة مخالفة المترع فيما يتعلق بتنظيم المرافق العامة، و نف مانون ا
الرسمية ضمن الجنايات سواء تمت بمعرفة موظف حكاومي  و تاخ  عاادي  و اساتخدامها ماع العلام 

)الوماائع بتعويرفا،  ما تعوير الوثائق العرفية )مثل إي ال  مانة  و عقد إيجار بين طرفين( فهو جنحة 
 .(1937الم رية، 

م الوثائق )المحررات( الرسمية  نهاا "التاي 1968لسنة  25( من مانون الإثبات رمم 10عرفت المادة ) .4
س  يثبات فيهاا موظاف عاام ) و مكلاف بخدماة عاماة( مااا تام علا  يدياه  و تلقااه مان   احاب التاأن، طبقااا

لناس كافة ( للوثائق الرسمية بالحجة عل  ا11للقانون وفي حدود سلطته واخت ا ه"، و مرت المادة )
لما اتبع في إنتائها من  مور مانونية تضمن  حتها ما لم ييطعن في تعويرفا،  ما الوثائق العرفية فهي 
ال ادرة ممن ومعها ما لم ينكر  راحة المنسوب إليه، ول تكون حجة عل  الغير إل بعد  ن يكون لها 

 .(1968)الجريدة الرسمية، تاريخ ثابت 

5. XML  اخت ااارExtensible Markup Language  وتعنااي لغااة الترميااع الموسااعة، اتااتقت ساانة
م كلغااة 1986التااي ظهاارت عااام  SGMLماان لغااة  -م 1990ساانة  HTMLوكااذلك لغااة  –م 1996

معيارية يمكن من خلالها حفظ البياناات وتبادلهاا للتغلاب علا  الختلافاات باين نظام التتاغيل، وافتمات 
 XMLبتنسيق محتوأ  فحات النترنت )استخدام اتلوان والخطوط(و بينماا ركاعت لغاة  HTMLلغة 

( يخات  كال منهاا ببياان محادد يعبار عناه <>عل  حفظ البياناات بطريقاة منظماة داخال وساوم )تيجاان
علا   xml، وتتغلاب لغاة <date>22/1/2023<date/>مسم  التاا، فمثلاس تسجيل التاريخ يتم فكاذا 

)عباد الجاواد، غيل والبرمجيات مما يسهل تبادل البيانات ومتاركتها عل  مساتوأ العاالم تنوع نظم التت
2004). 

الميتاداتاا الو افية الخا اة بتقاديم معلوماات عان الم ادرو  -1من  تهر ت نيفات الميتاداتا في ذلاك:  .6
تاداتااا الإداريااة وتقاادم معلومااات عاان حقااوق المي -2منهااا العنااوان، المؤلااف، تاااريخ النتاار، الموضااوع، 

الميتاداتا البنائياة التاي تعبار عان البنياة الرممياة للم ادر مثال  -3الملكية الفكرية، الستنساخ، الإتاحة، 
هاا العملياة، )عباد الهاادي و محماد، الميتاداتاا:  سساها النظرياة وتطبيقاتحجمه، تنسايقه، وتااريخ إنتاائه 

 .(59،  فحة 2013

س علا  الوياب ومسات  .7 خوارعميات ت ممها محركات البحث، مهمتهاا التقااط ال افحات المرفوعاة حاديثا
محتوياتها واستخراا ما يسهم في التعريف بال فحات مان كلماات و اور ورواباط و يرفاا، والعاودة 
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بهااا إلاا  مومااع محاارك البحااث وحفظهااا فااي ماعااة بياناتااهو التااي يسااتخدمها المسااتفيدون فااي البحااث 
 .(15،  فحة 2016)ال اوي، والسترجاع 

س لجهاتهااا المنتاائة واللتااعام بااذلك طيلااة  .8 مبااد  المنتااأ ات االي ينااادي بت اانيف مجموعااات الوثااائق تبعااا
مع الوثائق، فلا ييعاد ت نيفها عل   سااس الموضاوع  و العماان  و المكاان، ويكمال ماا مراحل التعامل 

سبق مبد  الترتيب ات ليو وفو الحفاظ عل  ذات الترتيب الذي كانت عليه الوثائق لادي منتائها طيلاة 
ل ماا عمرفا،  ما مبد  سلسلة الحفظ فيهدف إل  معرفة اتماكن التي حفظت فيها الوثيقة مناذ نتاأتها وكا

 طر  عليها من تغييرات.

 عن تلك المتروعات انظر    من البحث. .9

الدبلوماتيك اترتيفي م طلت يدل عل  دور علم الدبلوماتيك في إمداد اترتيفيين بالمعلومات اللاعمة  .10
س للمباد  اترتيفية الحاكمة مثل المنتأ ات لي، الترتيب ات الي، التقيايم   ثناء تعاملهم مع الوثائق وفقا
والستبعاد، وذلك من خلال فهمهم للسايامات والإجاراءات المنتائة للوثاائق بماا يساهم فاي الحفااظ علا  

 .(31،  فحة 2023)عبد الغني، فويتها في البيئة الرممية مع عمليات الستنساخ المتكررة 

مقساامة إلاا  ثاالاث  -ساااعة معتماادة  360 -مقاارراس علاا  ماادأ ثاالاث ساانوات  30ياادرس فيااه الطالااب  .11
مقررات رئيسة )إجبارية( تتناول  ساس إدارة الوثاائق واترتايفات  10مجموعات، اتول : تتكون من 

 10وعمليات تنظيمهاا و طرفاا التتاريعية والتنظيمياة،  ماا المجموعاة الثانياة فعلا  الطالاب  ن يادرس 
لثانياة فاي علام المعلوماات، المجموعاة الثالثاة مقاررات يختارفاا مان باين فئتاينو اتولاي فاي التااريخ وا

مقاااررات فاااي مجاااالت متنوعاااة مثااال اللغاااات اتفريقياااة والحاساااوب و يرفاااا  10واتخيااارة تضااام 
(University Of South Africa, 2023). 

نتهم فيهاا لاذلك يتارك مركع ترطة العا مة )فانكوفر( مع فرق البحث بتقديم حاالت الدراساة ومعااو .12
 UBC School)يقوم بوضع الضوابط للموضوعات والمتاركين حت  تتم في إطار مانوني ومؤسسي 

of Information, 2023). 

منظمة  ير ربحية تهتم بتقديم برامج إعاداد القاادة والمهنياين فاي مجاال المكتباات واترتايفات وتاوفير  .13
لهاام، كمااا  نهااا عضااو نتااط فاي كثياار ماان الجامعااات والمؤسسااات العامااة فااي كناادا  بيئاات عماال مناساابة

 .(The Association of Research Libraries (ARL), 2013)والوليات المتحدة اتمريكية 

معة بنها البرنامج يعتبر البرنامج الخا  " من المعلومات واكتتاف اتدلة الجنائية" بكلية الحاسبات جا .14
)كليااة الحاساابات والااذكاء الوحيااد المتخ اا  فااي الإثبااات الجنااائي الرممااي فااي الجامعااات الم اارية 

،  ماا الجامعاات العربياة وتحدياداس الساعودية كاان لهاا م اب الساابق (2023ال اطناعي بجامعاة بنهاا، 
 ئي الرممي.حيث تعتمد كثير من برامج الإثبات الجنا

 منها عل  سبيل المثال:  .15

( تدريسه ثلاث ساعات نظرية فقاط libr04322مقرر " من الوثائق والمعلومات اترتيفية وحمايتها" ) .16
)مساام المكتبااات والوثااائق والمعلومااات جامعااة  جامعااة القااافرة لطاالاب الفرمااة الرابعااة تااعبة الوثااائق

 .(2023القافرة، 

( ييدرس ساعتان نظريتان فقط لطلاب المستوأ الساابع فاي info156مقرر " من وحماية المعلومات" ) .17
البرنامج الخا  نظم المعلومات واترتيف الإلكتروني، ومقرر " مان وحماياة الوثاائق" ييادرس ثالاث 
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 ي ساويفجامعاة بنا ساعات نظرية فقط لطلاب المستوأ الثاني لبرنامج الوثائق واترتيف الإلكتروني
 .(2023)مسم علوم المعلومات جامعة بني سويف، 

يضاام عاادداس ماان وم 2021بااد  ساانة  ول برنااامج خااا  متخ اا  فااي علااوم الوثااائق واترتاايف،  .18
 .المقررات المتميعة

انية( المنهج عبارة عن خطة تاملة لإكساب المتعلمين مجموعة خبرات تعليمية )معرفية، مهارية، وجد .19
في مجال محدد في  ف  و مرحلة دراسية من خلال مؤسسة تعليمية، ومد يوعع محتوأ المنهج علا  
 كثاار ماان مقاارر دراسااي لمعيااد ماان الخباارات التف اايلية، ويناادرا الماانهج ضاامن عنا اار البرنااامج 

س لطلاب مؤسسة تعليمية،  و تدريبياس لإضافة خبا رات جديادة اتساسية، ومد يكون البرنامج تعليمياس موجها
 (14-13، ال فحات 2009) بري، إل  العاملين في المؤسسات 

 2019-2018بد ت منذ العام الدراساي  عندماللدراسة تجربة في تدريس  جعاء من المحتوأ المقتر   .20
كتباات والمعلوماات كلياة في تدريسه ضمن مقرر "اترتايف المتقادم" للفرماة الثانياة بقسام الوثاائق والم

الآداب جامعة دمياط، وفي كل عام كانت تضيف إليه جديداس حسب مدرة استيعاب الطلاب، ولام تساتطع 
الدراسااة التوسااع فااي تاادريس  جااعاء  خاارأ ماان المحتااوأ لعاادم دراسااة الطاالاب لكثياار ماان المتطلبااات 

اه العمناي، حاولات الدراساة السابقة، إضاافةس إلا  خلاو المقارر مان السااعات العملياة مماا ملا  مان ماد
التغلب علا  ذلاك بتخ اي  سااعات المحاضارة فاي الجامعاة للتاق النظاري،  ماا العملاي فمان خالال 

 ( المتتركة بها الجامعة استعاضة عن عدم وجود معامل للحاسب.Google Meetمن ة )

 انظر ملحق الدراسة    .21

الم در تفضال العمال فاي بيئاات تتاغيل معظم برمجيات التحليل الجنائي الرممي المجانية في مفتوحة  .22
(، وتن ثقافة استخدام الانظم مفتوحاة الم ادر  يار منتتارة لادي  Linuxمفتوحة الم در )مثل لينكس
ويناادوع ) لاادينا برمجيااات مجانيااة تعماال مااع نظاام التتااغيل التااائع انتقااءجماوع الدراسااينو تطلااب ذلااك 

windows). 

 EnCase تطبيااقعادفا لعاادم تااوافر نسااخة مجانيااة المتخ  ااة التااي تاام اسااتب ياااتماان  فاام البرمج .23
لرتباطااه التجاااري بماانت تااهادة خباارة فااي اسااتخدامه، وماان مميعاتااه الإثبااات الجنااائي لمعظاام  جهااعة 

 .مع سهولة تثبيته واستخدامه الحاسب والهواتف المحمولة ونظم التتغيل والملفات وكفاءة نتائجه

اتجهعة الرممية ونظم تتغيلها  مقررات تتناول تدريسيفضل إل  جانب المقررات التخ  ية السابقة  .24
ل تقاوم  اتكاديمياة ، وتن كثيار مان البارامجوتكوينهاا وتتافيرفا ملفااتتار   ناواع الو فم تطبيقاتها و

 بذلك تم إضافة تلك الموضوعات ضمن محتوأ المقرر المقتر .

 


