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 ممخص:
دارةخدماتيا  منظمات الأعمال عمى تقديمتسعى في الآونة الأخيرة؛  أعماليا باستخدام  وا 

والمتمثمة في تقنيات التحول الرقمي والثورة الصناعية الرابعة حيث  المستحدثةالتكنولوجية  النماذج
مواكبة ما يحدث حول بمدان العالم ء المنظمة مما ي ساعدىا عمى إلى تطوير مستوى أدا ؤديأنيا ت  

، وذلك من ات الواضحة نحو التحول الرقميمن ثورة ىائمة في عالم تكنولوجيا المعمومات والخطو 
تمام الميمات مع  عمى مادية أو بشرية ما تمتمكو من قدرات تطويع خلال رفع مستوى الأداء لدييا وا 
المستفيدة، وذلك من خلال  الأطرافبين  وسيولة تبادلياإيصال الخدمات والمعمومات  سرعة

الثورة  أحدثت فقد ،والتي ت عد بمثابة أنظمة متكاممةلاستخدام الوسائل التكنولوجية المتطورة  مواكبتيا
تطوير جذري في عممية السيطرة عمى موارد اليائمة في عالم تكنولوجيا المعمومات والاتصالات 

المادية والبشرية التي تمتمكيا أي منظمة أعمال؛ وذلك من خلال اعتمادىا عمى الأنظمة 
لأعمال والعمميات بالطرق الإلكترونية بدلًا من الطرق التكنولوجية الحديثة والتي سعت عمى إنجاز ا

التقميدية، حيث نتج عن استخداميا السرعة والمرونة في تنفيذ العمميات، مما ي مكنيا من قياس 
قدرتيا التنافسية وقدرتيا عمى قياس نوعية الخدمات التي ت قدميا ومدى قبول المستفيدين ليا وذلك 

إن كبرى منظمات الأعمال حول حيث  ،يا من الوسائل التقميديةمن خلال تكاليف أقل عن نظيرت
بحاجة إلى تقميل التكمفة بدأت في التوجو إلى استخدام تكنولوجيا الحوسبة السحابية، العالم والتي 

وخاصةً في ظل الأزمة الاقتصادية التي تسود معظم دول العالم، حيث تسعى أغمبية منظمات 
الأعمال إلى الاستفادة القصوى من الموارد التي تمتمكيا، فقد شيد ىذا العصر اىتمام بتكنولوجيا 

ة السحابية من أجل المحافظة والحصول عمى الميزة التنافسية وذلك من خلال المزايا التي الحوسب
الناتجة  المخاطرتكنولوجيا الحوسبة السحابية، كما أنيا تعمل عمى مواجية  استخدام يرتكز عمييا

 .عن مواكبة التغيرات في تقنيات المعمومات والاتصالات السريعة

 الحوسبة السحابية، مزايا الحوسبة السحابية، مخاطر الحوسبة السحابية. الكممات المفتاحية:
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Abstract 

Recently; Business organizations seek to provide their services and 
manage their business by using modern technological methods to develop 

their level of performance to keep pace with what is happening around the 
world such as the tremendous revolution in the information and 
communication technology world and the obvious steps towards the digital 
transformation, through the adaptation of the material or human beings 
capabilities they possess to raise the level of its performance and the 
completion of tasks in addition to the delivery speed of services and 
information and the ease of their exchange between the beneficiaries, and 
this is done by keeping pace with the use of advanced technological 

methods that are considered as an integrated systems, as the tremendous 
revolution in the information and communication technology world  has led 
to a radical development in the material and human beings resources 
controlling process that are possessed by any organization; through its 
reliance on the modern technological systems, which aimed at completing 
business and processes by using electronic methods instead of traditional 
methods, as their use resulted in the speed and flexibility in the operations’ 
implementation, which enables them to measure their competitive  

advantage and the services’ quality provided and the extent to which the 
beneficiaries accept them, and this is from the Less costs point of view than 
the other corresponding traditional methods, As the largest business 
organizations around the world that need to reduce the cost have started to 
turn to the use of cloud computing technology, especially in light of the 
economic crisis that prevails in most countries of the world, as the majority 
of business organizations seek to make the most of the resources they own, 
this era has witnessed interest With cloud computing technology in order to 

maintain and obtain a competitive advantage through the advantages that 
the use of cloud computing technology is based on, as it works to confront 
the risks resulting from keeping pace with changes in information and rapid 
communication technologies. 

Key words: Cloud Computing, Advantages of Cloud Computing, Cloud 

computing Risks. 
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 أولًا: مشكمة البحث:

إن كبرى منظمات الأعمال حول العالم والتي بحاجة إلى تقميل التكمفة بدأت في التوجو إلى 
استخدام تكنولوجيا الحوسبة السحابية، وخاصةً في ظل الأزمة الاقتصادية التي تسود معظم دول 

ارد التي تمتمكيا، فقد العالم، حيث تسعى أغمبية منظمات الأعمال إلى الاستفادة القصوى من المو 
شيد ىذا العصر اىتمام نحو الحوسبة السحابية من أجل المحافظة والحصول عمى الميزة التنافسية 
وذلك من خلال المزايا التي يرتكز عمييا استخداميا ، كما أنيا تعمل عمى مواجية المخاطر الناتجة 

 عن مواكبة التغيرات في تقنيات الحديثة التي تتسم بالسرعة.
 ثانياً: أهداف البحث:

ييدف ىذا البحث إلى مناقشة المزايا والفوائد الناتجة عن قرار التحول نحو الحوسبة 
السحابية في منظمات الأعمال، بالإضافة إلى مناقشة المخاطر الناتجة عن قرار التحول نحو 

 استخدام الحوسبة السحابية، وعلاقة التحول نحو استخداميا بالمستجدات الحديثة.
 ثالثاً: حدود البحث:

 في ضوء مشكمة البحث وأىدافو تتمثل حدوده فيما يمي: 
لن يتناول البحث كيفية معالجة المخاطر التي تحيط باستخدام السحابة إلا بالقدر الذي يفي  -

 الغرض من الدراسة.
 رابعاً: خطة البحث:

 في ضوء مشكمة البحث وأىدافو وحدوده، تتمثل خطتو فيما يمي: 
 لمردود الإيجابي الناتج عن التحول نحو تقنية الحوسبة السحابية في منظمات الأعمال.أولًا: ا -
 ثانياً: المخاطر الناشئة عن التحول نحو استخدام الحوسبة السحابية في منظمات الأعمال. -
المردود الإيجابي الناتج عن قرار التحول نحو استخدام الحوسبة في منظمات ولًا: أ

 الأعمال:
سبة السحابية فوائد واسعة النطاق وبعيدة المدى، فيي ليست مجرد حل تقني أو ت قدم الحو 

قوم بتحسين تنفيذ ي الذي التحول الرقميبل ت عد شكل من أشكال  ،خادم تم تخزينو في موقع آخر
وبالتالي ت ؤثر عمى الأعمال بشكل إيجابي ومن أىم ما ي ميزىا تقميل تكمفة البنية التحتية  ،الأعمال

 .الأفراد والموارد البشريةل الاعتماد عمى ميارات وتقمي
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حيث لا ي حمل عملاء  تقميص التكمفة( عدة مزايا تمثمت في؛ 9102فقد حدد )عياد حميدة 
الحوسبة السحابية إلا تكاليف الجزء الذي يتم استخدامو بدلاً من شراء أو استئجار معدات قد لا يتم 

لا ت عد ىناك حاجة إلى متطمبات المساحة المادية وتكاليف استخداميا بالكامل في جميع الأوقات، و 
 المرافق التقميدية.

حيث ي مكن لمزودي خدمات ىذه التقنية تمبية حاجة العميل  سرعة النشربالإضافة إلى 
بسرعة أكبر بكثير من معظم وظائف تكنولوجيا المعمومات الداخمية )معالجة الخوادم، وتخزين 

حيث ي مكن لممنظمة زيادة  قابميتها لمتوسع ومواءمة أفضل لمتكنولوجيابالبيانات(. كما تتميز 
التوسع من خادم واحد إلى مئات الخوادم دون نفقات رأسمالية، حيث ت مكن المنظمة من الحصول 
عمى كميات كبيرة من خدمات الحوسبة لأداء ميام حوسبية كثيفة مؤقتة عند الطمب دون الحاجة 

 حوسبة زائدة لتمبية فترات الطمب المرتفعة وغير المتكررة. إلى الاستثمار في قدرات

حيث أنيا تسمح لممنظمة بتركيز مزيد تُوفر الجهد والوقت في إدارة التكنولوجيا كما أنيا 
من الوقت عمى أىدافيا الأساسية، بدلاً من امتلاك وتشغيل الإمكانيات التكنولوجية وىو أمر م كمف 

مد معظم الخدمات السحابية عمى أساس موحد، الأمر الذي ي ميد ويستغرق وقتاً طويلًا، وتعت
 الطريق لمزيد من التحسينات التكنولوجية المتسقة والوفاء السريع بطمبات التحول الرقمي.

والتي تتمثل في؛ كثيراً من المزايا  إلى أن ىذه التقنية الحديثة ت قدم Paul 2012بينما تطرق 
خدمات المؤتمرات الفيديو ويتعيد موفري الخدمة السحابية من ىذا  روفت   حيث توفير خدمة الاتصال
متفق عمييا في اتفاقية مستوى الخدمة بين الموفر كما ىو خدمة بجودة عالية الالنوع بضمان توفير 

بالإضافة إلى  والمستفيد وضمان إدارتيا بشكل مستقل عن قسم تكنولوجيا المعمومات لدى المستفيد.
والتي تتماشى مع متطمبات المستفيد والذي بدوره قد يحتاج  بة وحماية البياناتتوفير خدمات مراق

ىذه الخدمات بناءً عمى متطمبات حكومية لنوعية المنظمات التي يمثميا ىذا المستفيد و ضمان 
 ستقل عن قسم تكنولوجيا المعمومات لدى المستفيد.إدارتيا بشكل م  

عد تقتصر عمى القرص الصمب لممستخدم، لم ت   حيث سهولة الاتصال بالبياناتكما تُقدم 
ن الوصول إلى البيانات والتطبيقات من أي مكان وفي أي يوبذلك سوف يكون بمقدرة المستفيد

وقت، كل ما تحتاجو لموصول إلى نظام الحوسبة السحابية ىو جياز حاسوب متصل بالإنترنت 
 م المنظمات المقدمة لمخدمة.لأن المعمومات ليست مخزنة عمى جيازك الشخصي بل عمى خواد

تخفيض تكاليف نظام المعمومات حيث تعمل عمى  تخفيض التكاليفكما تُعتبر من أهم فوائدها 
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وكذلك تخفيض الاحتياجات اللازمة لأجيزة متقدمة في جانب المستفيد، وليس من الضروري 
المساحة التخزينية، بل لممستفيد الاىتمام بشراء أجيزة كمبيوتر ذات مواصفات عالية من الذاكرة و 

مكن لأي جياز كمبيوتر عادي وباستخدام أي متصفح لمويب الوصول لمخدمات السحابية التي ي  
الخ(، لذلك لم يعد عمى المنظمات أيضا شراء  ،تستخدميا المنظمة )تحرير مستندات، تخزين ممفات

لموظفييا، أو الوحدات التجييزات باىظة الثمن )الخوادم( التي تقدم خدمة البريد الإلكتروني 
 التخزينية الضخمة لعمل النسخ الاحتياطية لبيانات ومعمومات المنظمة.

التزام المنظمة المقدمة لخدمة التخزين و  ضمان عمل الخدمات بشكل دائمكما استطاعت 
السحابي بالتأكد من أن الخدمة تعمل عمى مدار الساعة بأفضل شكل ممكن من خلال فرق عمل 

الأجيزة التي تكون عمى مدار الساعة لضمان عدم فقدان معموماتك، وكذلك إصلاح مجيزة بأحدث 
وفر عميك الكثير من الوقت والتكمفة كمستفيد أو أي أعطال طارئة بأسرع وقت ممكن، وىذا ي  

 صاحب منظمة يتولى مسئولية إدارة تجييزاتو وبرمجياتو الخاصة.

 قدمها الخدمات السحابيةضخمة التي تُ الاستفادة من البنية التحتية البالإضافة إلى 
بعض الحسابات المعقدة تحتاج إلى فترات حيث أن بغرض القيام بالاختبارات والتجارب العممية، 

طويمة لإجرائيا عمى أجيزة الكمبيوتر العادية، بينما تتيح منظمات مثل جوجل وآمازون سحاباتيا 
 المؤلفة بشكل أسرع ووقت أقل.

عد من أكثر المستفيدين من ن المنظمات الصغيرة والمتوسطة ت  أ 9109معوض كما ذكر 
وىذا يتيح  Out Sourcingوأيضاً المنظمات الكبيرة لأنيا تتمكن من العمل بنظام تمك التقنية،

الكفاءة والفاعمية في استخدام البنية التحتية، وبالتالي إمكانية توجيو العمالة الزائدة للإبداع في العمل 
 امل مع التكنولوجيا الجديدة.لإمكانية التع

الحوسبة السحابية جزء لا يتجزأ من صناعة مراكز البيانات والمعمومات لتمك  حيث اعتبرت
عمى ترشيد استيلاك الطاقة المرتبطة بالانبعاثات الحرارية فقد أصبح  تعملوبذلك  ،المنظمات

ة تخفيض الوقت. كما التحدي الأساسي لمقائمين عمى موارد المحاسبة في المنظمات في كيفي
ذلك و  ،ؤثر عمى كفاءة عمل التطبيقات والحمولحلاً سحرياً لتوفير النفقات المالية بما لا ي   أصبحت

سيم الحوسبة السحابية في تخفيض ما ي قدر ، كما ت  Softwareو Hardwareخص منتجات فيما ي  
 يا المعمومات% من ميزانية متخصصة لمعمل بقطاع الاتصالات وتكنولوج01إلى01بحوالي

 .( 9109)معوض 
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المترتبة عمى استخدام  بالإضافة لما سبق تناولت العديد من الدراسات والكتابات الفوائد
 عدي   فمم ؛لممستخدمين بتكمفة منخفضةتوافر أجهزة حاسبات  والتي تمثمت في؛ الحوسبة السحابية

 لأنة، السحابي الحوسبة دامباستخ القيام عند وذلك ومكمفة معدات قوية بشراء القيام المطموب
 قوة لتوافر حاجة ىناك ليس وأيضاً  السحابة طريق عن يتم وتشغيل التطبيقات  المعالجة عمميات
كما عممت عمى . التقميديةالبرامج  في موجود كان كما الصمب القرص مساحات عمي أو معالجة
 الشخصية المحمية اسباتالح عمي ممفات أو برامج تحميل عدم بسبب وذلك الأداء الأفضل توفير
 فالشبكة إغلاقيا، وبذلك أو الشخصية الحاسبات تشغيل بسبب لتأخير المستخدمون يتعرض ولا

  (Miller, M., 2009)ة.داخمي مرورية حركات أي حدوث لعدم بكثير أسرع ستصبح الداخمية

ليف كما ي عتبر من أىم الفوائد التي نتجت عن التحول نحو السحابة ىو انخفاض التكا
 Sun) انخفاض التكاليف المتعمقة بالبنية التحتية لتكنولوجيا المعمومات بأشكاليا المتعددة حيث؛

Hosting 2011) لمتمكن لمسحابة الحوسبة قوة باستخدام يقوموا أنالتقنيات يستطيع موظفي  حيث 
 من كبير عدد باستثمار القيام من بدلا وذلك استبداليا أو الداخمية مصادر الحوسبة استكمال من

 المتعمقة التكاليف ستقل حيث انخفاض تكاليف الصيانةوكذلك . قوة الكبيرة والأكثر الخوادم
 بالمنظمة المتوفرة والبرامج الأجيزة عدد زدت ميما بكثير وذلك لممنظمات والبرامج لمعتاد بالصيانة

 توجد ولا الصيانة يفتكال انخفاض وبالتالي المنظمة في من الخوادم أقل عدد الأمر يستمزم حيث
 .(,.Kondo .D. et al) بالمنظمة الاتصالات تكنولوجيا بموظفي لصيانة البرامج الخاصة حاجة

لكل  البرمجيات حزم لشراء داعي يوجد فلا التكاليف الخاصة بالبرمجياتكما أنها خفضت 
 ,.Pietroforte, M) (2008 المنظمة. في الحاسبات

 يوجد فلا تحديث البرامج تمقائياً وفرت زات الخاصة حيث؛ كما نتج عنيا مجموعة من الممي
 Tech) .بالمنظمات الخاصة الترقية لمبرامج أو التحديث عمميات تستمزميا إضافية نفقات

Cocktail, Llc., 2011)  السحابة تقوم حيث توفير سعة تخزينية غير محددةإلى  بالإضافة 
 أي في التخزينية السعة زيادة المستخدم ويستطيع ا،محدودة تقريب غير افتراضية تخزين سعة بتوفير
كما أنها تميزت  .((Digital Enterprise Archive,2010 بسيطة إضافية رسوم مقابل وقت

 عدم وبالتالي السحابة في تخزينيا يتم البيانات كافة أن حيث ,.Stroup, J)) زيادة أمان البياناتب
توافر بالإضافة إلى  .غيرىا أو المكتب في كوارث أي حدوث إمكانية أو القرص ضياع القمق من

في كل الأوقات  المستندات اصطحاب حيث أن استخداميا يمغي الوصول لمممفات من أي مكان
الوصول  خلالو من تستطيع مكان أي من الشخصي لمحاسب الوصول لإمكانية ،والأماكن
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 مستند بتحرير القيام فعند اتالمستند التعديلات بخصوص أحدثكما عممت عمى توفير  .للإنترنت
 آخر عرض سيتم فإنو آخر مكان أي من المستند ذلك فتح في رغبة ولديك التواجد بالمكتب أثناء

 .السحابة في مركزياً  بأكممو العمل حفظ تم قد تحديث لأنو

طرق الاستفادة منيا، فعمى الرغم من طبيعتيا عالية التوقعات  9100فقد تناول عبد الله 
ات معدة جيداً ي مكن أن تأخذىا أي منظمة أي أن كان حجميا بعين الاعتبار عند قياميا توجد خدم

تعمل عمى توفير أموال عن إنشاء تطبيقات المنظمة خاصة بالتخطيط التكنولوجي، حيث أنيا 
؛ فيمكن لممنظمة أن تتكمف الكثير من الأموال لشراء البنية الأساسية التي البريد الالكتروني

لتشغيل البرامج اللازمة ليا، فكم تحتاج من الوقت والمال لإدارة خدمات البريد الالكتروني تحتاجيا 
دارة قاعدة بيانات العملاء والبرامج المحاسبية ونظام كشوف الرواتب، فجميع ىذه  الخاص بك وا 

 الأمور تحتاج عناية فائقة لإدخال البيانات بدقة.

لمتعمقة بصيانة ىذه الأدوات من كشف الحساب كما يمكن حذف تكاليف العمميات الفنية ا 
وذلك باستخدام أنظمة البرامج كخدمات، والتي تعمل من خلال البنية الأساسية المستندة إلى 
الحوسبة السحابية أو ما يشبييا. وأسيل بداية ليذه الأنظمة تكون مع البريد الالكتروني، فالدراسة 

ر إلى أن خدمات البريد الالكتروني المستندة إلى تشي Forresterالبحثية التي أصدرتيا شركة 
الحوسبة السحابية أرخص من تشغيل البريد الالكتروني داخل مقر المنظمة وذلك لجميع المنظمات 

 Google Appsموظف، ويمكنك النظر إلى خيارين ىما  00111الذي يقل عدد موظفييا عن 
 .Yahooالذي تنتجو منظمة Zimbra الذي تنتجو شركة جوجل، و

؛ فمن السيل أن توافر الأمن في المواقع التي تتم إدارتها من قِبل السحابةبالإضافة إلى 
يجد المستخدم موقعاً يستضيف الخدمات الالكترونية بأقل التكمفة، ولكن ىذه الاستضافة المنخفضة 

ضافة التكاليف يمكن أن تكون مرتفعة إذا حدثت ىجمات مفاجئة عمى الانترنت، وحيث أن الاست
بنظام الحوسبة السحابية تجعمك تدفع عمى قدر احتياجاتك فقط وعندما تكون في حاجة إليو، 
فيمكنك أن تدفع رسوماً شيرية أقل أثناء أوقات عممك العادية، كما أنك تظل في أمان من حدوث 

موب ىجمات مفاجئة عمى الانترنت. ولقد ساعدت ىذه الميزة العديد من العملاء عمى التحول من أس
الاستضافة العادي إلى الأسموب المستند إلى الحوسبة السحابية، ويعد من مقدمي الخدمات 

 Cloudو The Rack Space Couldالمستندة إلى الحوسبة السحابية الذين يعدون مجرد بداية 

Layer Soft Layer. 



640 
 
 

كبيرة ؛ إذا كانت المنظمة تستند بشكل خاص عمى توزيع الممفات الخفض تكاليف التخزين
والوسائط المتعددة فيمكن أن تخفض من التكاليف الشيرية لمبنية الأساسية باستخدام التخزين 
المستند إلى الخادم والمرتبط بالاستضافة التقميدية التي يتم تقاسميا مع الآخرين. فخدمات التخزين 

وسبة السحابية المستندة إلى الحوسبة السحابية مثميا مثل خدمات الاستضافة المستندة إلى الح
 تعتمد عمى نموذج "ادفع ثمن ما تحتاجو عندما تحتاجو".

(، حيث تمثمت في؛ 9100كما أنو تطرق إلى فوائد وأىمية نموذج الحوسبة )عبد الله أحمد 
؛ حيث أن إلقاء عبء إدارة البنية الفاعمية، القابمية لمتوسع السريع أو التوسع حسب الطمب

خفض نفقات لإدارات المنظمات التفرغ لمياميا الرئيسية،  الحاسوبية عمى طرف ثالث يتيح
؛ حيث تكون الخدمات والبرمجيات متاحة عند الطمب وحجميا يكون حسب الطمب دون التشغيل

؛ حيث توفير وقت المرونةمتطمبات مالية عالية لشراء برمجيات أو أجيزة حاسوبية وممحقاتيا، 
باً عند شراء النظم الجديدة، ىذا فضلًا عن أن التنصيب والتشغيل والتدريب الذي كان مطمو 

 الحوسبة السحابية تتيح أحدث التقنيات حيث يتم تطوير الأجيزة والبرمجيات دورياً.

الناتج عن استخدام الحوسبة  لممردود الإيجابيمما سبق ومن خلال العرض السابق 
والأجنبية، ي مكن لمباحثة  السحابية والتي تم عرضيا من خلال عرض العديد من الدراسات العربية

استنتاج أىم ما ي ميز استخدام الحوسبة السحابية والتي تمثمت في وفورات التكاليف؛ حيث أن 
لممساحة التي تحتاجيا المنظمة والتي  تكمفة التأجيريتحمموا بمقدار التكمفة المتمثمة في  يامستخدمي

دات التي قد لا يتم الاستفادة منيا، يستخدمونيا فقط دون تحمل تكاليف شراء أو استئجار المع
بالإضافة إلى المميزات الناتجة عن استخدام التطورات التكنولوجية والمتمثمة في سرعة الإنتشار 
وانخفاض الجيد والوقت في إتمام العمل، بالإضافة إلى الفوائد البيئية حيث أن كل منظمة قامت 

من إجمالي استيلاك الطاقة  تقميصا يترتب عميو مم بالسحابةباستبدال مركز البيانات الخاصة بيا 
 وانبعاثات الكربون.

ورغم اتفاق الباحثة مع الإيجابيات والفوائد العديدة الناتجة عن قرار تحول منظمات الأعمال 
سواء كانت صغيرة أو متوسطة أو كبيرة الحجم إلى استخدام الحوسبة السحابية، إلا أنو لا ي مكنيا 

في  ياطر والمشاكل التي تواجو تمك المنظمات عند التحول إلى استخدامغض الطرف عن المخا
 منظماتيا، وىو الأمر الذي سوف تتناولو الباحثة في البند الثاني من تمك البحث.
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الحوسبة السحابية في منظمات  نحوالناتجة عن قرار التحول  المخاطر ثانياً:
 الأعمال:

داً من الفوائد والمزايا لمعديد من المنظمات عمى الرغم من أن استخدام السحابة حقق عد
التي تعتمدىا وتتبناىا، إلا أن ىناك العديد من التحديات والمخاطر والتي ت عالج حالياً من قبل 

حيث أن  الأداءالباحثين والممارسين عمى أرض الواقع، فقد تتمثل التحديات بشكل مختصر في؛ 
سبة لبعض التطبيقات الموجية نحو المعاملات وغيرىا من المشكمة الكبرى في الأداء ربما تكون بالن

تطبيقات البيانات الكثيفة، وفييا قد تفتقر الحوسبة السحابية للأداء المناسب كما أن المستخدمين 
 (9102البعيدين عن مزودي السحابة ربما يواجيون تأخيراً وخمولًا عالياً. )عطيو 

مات تشعر بالقمق إزاء الأمن عند ؛ حيث لاتزال المنظالأمن والخصوصيةوكذلك 
استخداميا، فالعملاء قمقون بخصوص التعرض ليجمات عندما تكون المعمومات الميمة ومصادر 
تقنيتيا خارج جدار الحماية، وحل مشكمة الأمن يكمن في إتباع مقدمي الحوسبة السحابية ممارسات 

م تكنولوجيا المعمومات بالقمق لأن ؛ حيث تشعر بعض أقساالتحكمالأمان المعيارية، بالإضافة إلى 
مقدمي ىذه الخدمة يمتمكون السيطرة الكاممة عمى المنصات، كما أن مقدمي الحوسبة السحابية لا 

 يقومون عادة بتصميم منصات لمنظمات محددة وفق ممارساتيا التجارية.

فير ؛ حيث ي مكن لممنظمات مع الحوسبة السحابية تو تكاليف معدل نقل البياناتوكذلك 
الأموال الميدرة عمى الأجيزة والبرمجيات، إلا أنيا يمكن أن تتحمل ارتفاع رسوم معدل نقل البيانات 
لمشبكة، وقد تكون تكمفة معدل نقل البيانات منخفضة بالنسبة لتطبيقات الانترنت الصغيرة، والتي لا 

ت البيانات الكثيفة. بالإضافة ت عد كثيفة البيانات، ولكنيا يمكن أن ترتفع بشكل كبير بالنسبة لتطبيقا
؛ حيث لا تزال الحوسبة السحابية لا تقدم موثوقية دائمة عمى مدار الساعة، الدقة والموثوقيةإلى 

حيث كانت ىناك بعض الحالات التي تعاني فييا خدمات الحوسبة السحابية من انقطاع التيار 
 لعدد قميل من الساعات.

 Xindingل عوامل إدارة المخاطر، فمنيا دراسة تطرقت العديد من الدراسات إلى تناو 

Ma, 2015  إلى أن الدافع الأساسي من استخدام الحوسبة السحابية ىو خفض مخاطر الاستثمار
في البنية التحتية لتكنولوجيا الحديثة، وأن ىذا الغرض ي مكن أن يتحقق من خلال تحويل 

تحول الرقمي لو فوائد كبيرة ومزايا تنافسية، الاستثمارات الرأسمالية إلى مصروفات تشغيمية، لأن ال
 Dragosإلا أنو لا يوجد ضمان من عودة الاستثمارات بالفوائد عمى المنظمة. بينما أشارت دراسة 
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Mangiuc, 2014  أن إحدى الطرق الشائعة لإدارة المخاطر ىي نقل المخاطر إلى كيان خارجي
رة إلى السحابة ت عد بمثابة نقل المخاطر إلى مزود مثل شركات التأمين، وفي ىذه الحالة تعتبر اليج

الخدمة، حيث أكدت عمى أن استخداميا ي ؤدي إلى خفض المخاطر التشغيمية نتيجة الاستعانة 
 بمزود خدمة خارجي.

أن استخدام مصادر خارجية في الحوسبة  Katherine Kinkela, 2013بينما أكد
العمل عمى خفض التكاليف، لكن لأن البيانات السحابية يساعدىا في تقديم كفاءات ىائمة و 

المحاسبية ذات طبيعة حساسة، فيناك قمقاً بالغاً حول مخاطر أمن البيانات، وخاصة مع السماح 
بعض  Others, 2011  Priyank Hada&لطرف ثالث بإدارة السحابة. وقد تناولت دراسة 

ثل في مخاطر تتعمق بمخاطر فقدان أو المخاطر الأمنية من استخدام الحوسبة السحابية، والتي تتم
تسريب البيانات، وسرقة اليوية، وحماية الممكية الفكرية، واليجمات الإلكترونية. وقد أضافت دراسة 

Siani Pearson & Azzedine Benameur, 2010  أنو قد يزداد من المخاطر الأمنية ىو
عالجة وتخزين البيانات خارج حدود الاستعانة بمزود خدمة خارج حدود الدولة، حيث تتم عمميات م

الدولة، مما ينشئ مخاطر قانونية، حيث يكون ىناك تعقيدات قانونية، من حيث صعوبة تحديد 
 القوانين والموائح التي سوف يتم الخضوع ليا.

إمكانية خفض  Zhixiong Chen & John Yoon, 2010لذلك فقد اقترحت دراسة 
ت، حيث أن أمن البيانات أخذ ب عداً جديداً، فيناك حاجة لأن المخاطر الأمنية عن طريق الاتفاقيا

يكون ىناك اتفاق رسمي بين مزود الخدمة والمنظمات المستخدمة لخدمات الحوسبة السحابية يحدد 
 مستوى الخدمة. 

عمى أنو لتوفير نظام أمني فعال وحماية  Dragos Mangiuc, 2014فقد أكدت دراسة 
ات فأن السبيل الوحيد لتحقيق ىذه الأىداف، ىو من خلال إبرام الوصول ونقل وتخزين البيان

اتفاقيات ووثائق ذات قيمة قانونية، والتي تطالب وتفرض امتثال مزود الخدمة إلى المعايير الأمنية 
البنود التي يجب  Andreea Bendovschi & Others, 2014المعمول بيا. وقد أشارت دراسة 

نية، وىي تحديد المستوى الأدنى المطموب لكل خدمة، وأحكام عدم أن تشمميا الاتفاقيات القانو 
الامتثال لبنود الاتفاقية والشروط والمتطمبات بشأن ممكية البيانات والإفصاح عن التغيير في طرق 

 الوصول إلى البيانات والجوانب القانونية والمطالبات في حالة إنياء الخدمة.
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حل آخر لمقضاء عمى المخاوف من  Gansen Zhao & Others, 2010وقدمت دراسة 
المخاطر الأمنية، والذي يتمثل في الاعتماد عمى أكثر من مزود لمخدمة، وبما يحقق النسخ 
المتزامن لمبيانات وتكرار معالجة وتخزين البيانات في أكثر من سحابة، وبالتالي فيناك دائما نسخة 

عمل  Sean Marston & Others, 2011احتياطية تضمن توافر البيانات. وقد اقترحت دراسة 
وىو تحميل نقاط )القوة، الضعف، الفرص، التيديدات( قبل اتخاذ قرار استخدام  SWOTتحميل 

الحوسبة السحابية، حيث تتمثل نقاط القوة في تحقيق وفورات في التكاليف، بالإضافة إلى القدرة 
لقدرة عمى تتبع حركة موظفي عمى رفع مستوى الخدمة في وقت قميل جدا حسب الحاجة، كذلك ا

المنظمة وأدائيم وحجم أعماليم، بينما تتمثل نقاط الضعف في فقدان السيطرة الفعمية عمى البيانات، 
أما نقاط الفرص فتتمثل في القدرة عمى مساعدة المنظمات الصغيرة في الاستفادة من التكنولوجيا 

يديدات تتمثل في أمن البيانات وخصوصية المتطورة دون الحاجة إلى استثمارات كبيرة، ونقاط الت
 البيانات والوصول إلى البيانات.

أنو ينبغي إدراك Serkan Ozdemir & Cemal Elitas, 2011 وقد أوضحت دراسة 
% عند التعامل في بيئة التقنيات الحديثة 011التواجد الدائم لممخاطر وعدم توافر الأمان بنسبة 

لأعمال فيم المخاطر التي قد تواجييا عند التوجو نحو بشكل عام، لذلك يجب عمى منظمات ا
التحول الرقمي، والعمل عمى خفض التأثيرات المحتممة ليذه المخاطر إلى المستوى المقبول، مع 

 أخذ الاحتياطيات اللازمة لمحد من ىذه المخاطر.

عمى أن اليدف الرئيسي ليس القضاء  Dragos Mangiuc, 2012حيث أكدت دراسة  
مخاطر الأمنية والتي يستحيل القضاء عمييا ولكن إدارة المخاطر الأمنية والاحتفاظ بيا عند عمى ال

مستوى مقبول، كما أنيا تطرقت إلى أن العديد من الانتياكات في الأنظمة الأمنية لا تنشأ عن 
ظم إىمال المسئولين ولكن نتيجة ىجمات إلكترونية غاية في البراعة من قبل خبراء في مجال أمن ن

المعمومات، إلا أن الواقع أثبت عممياً أنو يمكن إدارة المخاطر المرافقة لتطبيق الحوسبة السحابية أو 
 عمى الأقل تقميصيا إلى أدني حد ممكن.

أن المخاوف الأمنية قد تكون Eva Ebenezer & Others, 2014 بينما أوضحت دراسة 
المحاسبية تتصف بالسرية، إلا أنو مازال يمكن بمثابة العائق الرئيسي لتطبيقيا حيث أن المعمومات 

 ,Otilia Dimitriu & Marian Mateiتطبيق الحوسبة السحابية بنجاح. كما أوضحت دراسة 

أن السحابة تواجو نقد وتشكيك من بعض المينيين كما ىو الحال مع أي تجاه جديد، مثل  2015
من المجيول. حيث أن أقدم عاطفة ىذا الموقف لا ي مكن وصفو وتفسيره إلا بكونو مجرد خوف 
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بشرية ىي الخوف، ومنيا الخوف من المجيول، فنقص المعرفة أو عدم توافر المعمومات حول 
الحوسبة السحابية ي مكن أن يكون سبب في رفض استخداميا عمى الرغم من أنيا ي مكن أن تدعم 

 أنشطة المحاسبين وتجعل أعماليم أكثر سيولة.

  COSOوفقاً للإطار المتكامل لإدارة مخاطر المنظمة الصادر عن بينما تتمثل المخاطر 
" فإن الخطر ىو "احتمالية حدوث الحدث والتأثير سمباً عمى تحقيق الأىداف"، وتتمثل  9100عام 

أنواع المخاطر في )الأمن، النزاىة، التوافر، الأداء( ىي نفسيا مخاطر الأنظمة في السحابة مثمما 
التكنولوجية غير السحابية، وفى أغمب الحالات سيتغير مستوى وحجم  ىو الحال مع الحمول 

مخاطر المنظمة إذا تم اعتماد الحمول التكنولوجية ) اعتماداً عمى طريقة استخدام الحوسبة السحابية 
والغرض من الاستخدام(، ويرجع ذلك إلى الزيادة أو النقص في درجة الاحتمالية ودرجة التأثير 

 المخاطر )الكامنة والمتبقية( المرتبطة بمزود الخدمة السحابية. المتعمقة بأحداث

قوة ؛ (COSO, 2004)وتتمثل المخاطر المترتبة عمى التوجو نحو الحوسبة في الآتي
 ي مكن السحابية التكاليف لمحوسبة توفير وجوانب( السرعة زيادة مع) الابتكار تسييل : إنتخريبية
 أو ت يدد أن السحابية لمحوسبة في مكن .المنظمات لبعض بالنسبة ربالمخاط محفوفة أحداثاً اعتبارىما

المستقبل وذلك من خلال خفض  في الزمن عفا عمييا تجعميا حتى الأعمال نماذج بعض ت عطل
حواجز دخول المنافسين الجدد. عمى سبيل المثال كانت الوسائط المتدفقة عبر الإنترنت حلًا 

 DVDوأقراص الفيديو الرقمية  CDمبيعات الأقراص المدمجة تكنولوجياً أدى إلى خفض شديد في 
ومتاجر بيع بالتجزئة. وقد يتمكن المنافسون الحاليون الذين يتبنوا السحابة بشكل كامل من جمب 
أفكار وابتكارات جديدة إلى أسواقيم بشكل أسرع نظراً لأن حمول السحابة ت حقق وفورات في التكاليف 

نخفاض النفقات الرأسمالية، وقد تتمكن المنظمة المتبنية لمسحابة من عمى المدى القصير بسبب ا
الحصول عمى ىوامش أفضل من منافسييا غير السحابيين، وبالتالي عندما يتبنى أحد أعضاء 
الصناعة الحمول السحابية فإن المنظمات الأخرى في الصناعة قد تضطر إلى أن تحذو حذوىا 

 وتتبناىا.

في نفس المخاطر البيئية مثل مزود الخدمة السحابية مُقيمين بالإضافة إلى 
: عندما تتبنى المنظمة الحمول التكنولوجية المداره بواسطة جية والمستأجرين الآخرين لمسحابة

خارجية )طرف ثالث( فيتم إنشاء علاقات تبعية جديدة مع مزود الخدمة السحابية فيما يتعمق بكلًا 
مخاطر، وتصاعد الأحداث، والاستجابة لمحوادث والمجالات من المسئولية القانونية، ونطاق ال

الأخرى. وي مكن أن تؤثر إجراءات مزود الخدمة السحابية وزملائو المستأجرين في السحابة عمى 



645 
 

، الجيات الخارجية مقدمة من الناحية القانونيةالمنظمة بطرق مختمفة، ويجب النظر فيما يمى؛ 
نظمات تعتبر منظمات مستقمة، إلا أنو إذا أىمل أو فشل مزود الخدمات السحابية وعملائيا من الم

الخدمة السحابية في تحمل مسئولياتو فسيترتب عمى ذلك آثار قانونية لعملائو من المنظمات، لكن 
إذا فشمت المنظمة عميمة السحابة في مسئولياتيا فيناك احتمال أقل أن يترتب عمى ذلك آثار 

 ة.قانونية لمزود الخدمة السحابي

، فمن المستبعد أن ي فصح انعدام الشفافية كما ت عتبر من المخاطر التي تواجو المنظمة
مزودي الخدمات السحابية عن معمومات م فصمة حول عممياتيم وأساليبيم وضوابطيم ومناىجيم، 
فعمى سبيل المثال لا يمتمك عملاء السحابة سوى القميل من المعرفة حول مواقع تخزين البيانات، 

خوارزميات المستخدمة من قبل مزودي الخدمة السحابية لتوفير أو تخصيص موارد الحوسبة، ال
الضوابط الخاصة المستخدمة لتأمين مكونات بنية الحوسبة السحابية، أو كيفية فصل بيانات العميل 

 داخل السحابة.

ي أي ، حيث ي عتبر فشل النظام خطر قد يحدث فقضايا الموثوقية والأداء بالإضافة إلى
بيئة حوسبة لكنو يطرح تحديات فريدة من نوعيا مع الحوسبة السحابية، فعمى الرغم من أنو يمكن 
ىيكمة اتفاقيات مستوى الخدمة لتمبية متطمبات معينة، فإنو أحياناً قد لا تتمكن حمول مزود الخدمة 

سحابي مطمب مورد السحابية من تمبية مقاييس الأداء، ىذا إذا وضع مستأجر السحابة أو الحادث ال
 غير متوقع عمى البنية التحتية السحابية.

إغلاق مزود الخدمة وانعدام قابمية النقل أو قابمية  كما ي عتبر من ضمن المخاطر
 التطبيقات برامج تطوير أدوات السحابية الخدمات مزودي من العديد ي قدمالتشغيل البيني لمتطبيق: 

الأدوات ممموكة فإنيم قد يصمموا تطبيقات تعمل فقط  السحابية، وعندما تكون تمك حموليم مع
 الجديدة التطبيقات ىذه تعمل لا ضمن حدود بنية حمول خاصة بمزود الخدمة السحابية، وبالتالي قد

 .السحابي الحل خارج الموجودة الأنظمة مع جيد بشكل( الممكية أدوات بواسطة إنشاؤىا تم التي)
 الاحتكارية الأدوات ىذه باستخدام تطويرىا تم التي التطبيقات عدد زاد فكمما ذلك، إلى بالإضافة
 تغيير أصبح خاص بمزود الخدمة السحابية كمما سحابي حل في المخزنة التنظيمية البيانات وزادت
 صعوبة. أكثر الخدمة م قدمي

 الحوسبة تدعميا التي العمميات عمى اعتماداً  قضايا الأمن والامتثال؛ بالإضافة إلى
والقوانين مثل قانون ساربانيس  لموائح ية، فقد تنشأ قضايا الأمن والحماية المتعمقة بالامتثالالسحاب
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الدول  في بيا المعمول والخصوصية البيانات حماية لوائح ، ومختمف9119لعام  SOXأوكسمى 
ريكية المختمفة، الأمثمة عمى قوانين حماية البيانات وخصوصيتيا تشمل قانون الولايات المتحدة الأم

، توجيو حماية البيانات في الاتحاد الأوروبي، قانون حماية البيانات PATRIOT USAباتريوت 
، قانون تعديلات تكنولوجيا المعمومات اليندي،     وبالنسبة 9101الشخصية الماليزي لعام 

ابي لمسحابة توجد البيانات عمى أجيزة خارج السيطرة المباشرة لممنظمة، وبناءً عمى الحل السح
المستخدم )سواء كان البرنامج كخدمة أو المنصة كخدمة أو البنية التحتية كخدمة( فإن المنظمة 
عميمة السحابة قد لا تتمكن من مراجعة أو الحصول عمى سجلات حوادث الأمان أو عمميات 

 لكشفبا م مزماً  يكون مزود الخدمة السحابية لا الشبكة لأنيا في حوزة مزود الخدمة السحابية، وقد
 الآخرين المستأجرين سرية انتياك دون بذلك القيام عمى قادرًا يكون لا قد أو المعمومات ىذه عن

 .السحابية التحتية البنية يشاركون الذين

 من العديد حيث يتم دمج أهداف الهجوم الإلكتروني )السيبرانى( عالية القيمة، كذلك
 بدلًا من الاقتصار عمى منظمة واحدة ي مثل ىدفًا مزود الخدمة السحابية بنية في العاممة المنظمات

مزود  حل في الكامنة وبالتالي فإن المخاطر ىجمات، وقوع احتمال من يزيد وىذا جاذبية، أكثر
مخاطر تسريب كذلك  .وسلامة البيانات تكون ذات مستوى عالي الخدمة السحابية والمتعمقة بسرية

 التطبيقات ومنظمات فييا تشارك الإيجار التيالبيئة السحابية متعددة  البيانات حيث أن
المصادر، تتعرض لخطر تسرب البيانات وىو الغير موجود عند استخدام خوادم  المستخدمين

لمنظر  إضافية نقطة ىذا البيانات تسرب خطر ومصادر مخصصة بواسطة منظمة واحدة.  ويمثل
 .البيانات وسرية خصوصية بمتطمبات فيما يتعمق بالوفاء

 الاعتماد عمى تم ، حيث إذاالمعمومات لتكنولوجيا التنظيمية التغييرات ضافة إلىبالإ
 في الداخميين ىذه التقنية موظفي من أقل عدد إلى تحتاج فالمنظمة كبيرة، بدرجة السحابية الحوسبة
 معنويات تكون وقد والصيانة، التطبيقات وتطوير التحتية والانتشار الرقمي البنية إدارة مجالات

استمرارية مزود وكذلك  .لذلك نتيجة لمخطر معرضين الباقين المعمومات تقنية موظفي تفانيو 
 نسبيًا، الناشئة الشركات ىم من السحابية الخدمات مزودي من حيث أن العديدالخدمة السحابية؛ 

 وقعالمت العمر طول فإن وبالتالي راسخة، لمنظمة جديدًا خطًا السحابية الحوسبة أعمال خط ي عد أو
 السحابية الخدمات مقدمي بعض النشر يقوم وقت وفي. معروفين غير السحابية الخدمات وربحية
ىذه  مزودي يمر وقد. مربحة ليست لأنيا بيم الخاصة السحابية الخدمات عروض بتقميص
 اضطرابات مزود الخدمة السحابية عملاء يواجو لذلك قد ونتيجة توحيد، بفترة النياية في الخدمات
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 الاستضافة الحمول إلى التحويل مثل بديل حل واعتماد بحث وتكاليف وقت يتحممون أو ميةتشغي
 .الداخمية

 ظيور إلى السحابية الحوسبة خصائص بعض تؤدي قد المخاطر ىذه إلى بالإضافة
بالكامل  تشغيل منظماتيم مخاطر لقبول استعداد عمى الإدارة فرق بعض تكون أخرى، فقد تحديات

لعامة نظراً لمتطمبات رأس المال المستثمر قد يكون صغير نسبياً، وربما تفضل في السحابة ا
المنظمات الناشئة وأصحاب رؤوس الأموال تركيز استثماراتيم عمى نموذج الأعمال بدلًا من البنية 

 لممنظمات التحتية التكنولوجية التي ستكون ذات قيمة محدودة في حالة فشل المشروع، وي مكن
 مقارنة اقتصاداً  وأكثر أكبر بسرعة السحابية الحمول تدعميا التي أعماليا نماذج تنشر أن الناشئة
 .التكنولوجيا خيارات من السابق بالجيل

 المخاطر ىذه من أي تحقيق أن حيث الناشئة المخاطر جميع في بعناية النظر كما يجب
 تم التي المخاطر من ولا يمكن تخفيف العديد .لمغاية فييا مرغوب غير عواقب يتسبب في سوف
مع مزود الخدمة السحابية، وبالتالي فإن حمول التخفيف  تعاقدية بنود خلال من عمييا الضوء تسميط

 قد تحتاج إلى التنفيذ خارج الحل السحابي الفوري الم قدم من مزود الخدمة السحابية.

تجة عن ومن خلال العرض السابق؛ تستنتج الباحثة أنو عمى الرغم من المخاطر النا
في منظمات الأعمال والاعتماد عمييا، إلا  ياتكنولوجيا المعمومات بشكل عام والتحول إلى استخدام

وفي نفس الوقت التعامل تمك  التحولأنو ي مكن الاستفادة من الإيجابيات العديدة الناتجة عن 
حيث تعني  نبهاتجالمخاطر من خلال إداراتيا والتعرف عمييا ودراستيا وتقييميا وذلك من خلال؛ 

أي إيقاف التعامل مع نوع معين من التكنولوجيا ، إيقاف النشاطات التي تؤدي إلى حدوث خطر ما
حيث يتم نقل أثر المخاطرة إلى جية أو طرف آخر أي التأمين أو  النقلذو مخاطر فعميو كبيرة. 

ت رقابية تضمن المتمثل في وضع إجراءا التقميصنقل الميمة لطرف ثالث يقوم بتنفيذ الميمة. 
أي التعامل  القبول .العمل عمى خفض كل من احتمالية الحدوث ونتيجة الخطر في حال وقوعو

مع المخاطرة  كما ىي من دون وضع أي إجراء وذلك يكون في حال وقوع المخاطرة فإن الأثر 
 .منخفض جداً واحتمالية الحدوث منخفضة

التعامل مع مخاطر الحوسبة السحابية من يمكن لمنظمات الأعمال  وعميو ترى الباحثة؛ أنو
لمواجية ما يطرأ بشكل مفاجئ؛ حيث أن  مخصص مخاطر الحوسبة السحابية إنشاء خلال 



648 
 
 

المخصص ىو حدث محتمل غير مؤكد حدوثو من حيث التوقيت أو القيمة، بالإضافة إلى مقابمة 
 التزام أو خسائر يمكن التعرف عمييا ولا يمكن تحديد قيمتيا بدقة.

 لخلاصة والنتائج والتوصيات:ا

استيدف ىذا البحث دراسة مقارنة بين المردود الإيجابي الناتج عن قرار التوجو نحو 
استخدام الحوسبة السحابية وبين المخاطر الناتجة عن ىذا القرار في منظمات الأعمال؛ حيث 

ة في منظمات تناول البحث المردود الإيجابي الناتج عن قرار التحول نحو استخدام الحوسب
، حيث توصمت في منظمات الأعمال استخدامياالناتجة عن قرار  الأعمال، بالإضافة إلى المخاطر

 الباحثة إلى مجموعة من النتائج ت مثل أىميا فيما يمي:
في منظمات الأعمال العديد من المزايا مما يجذب كثير من  التوجو نحو الحوسبةي وفر  -0

 العملاء.
التي قد تترتب عمى استخداميا في منظمات الأعمال إلا أن الاتجاه  عمى الرغم من المخاطر -9

 السائد ىو التحول نحو التقنيات وذلك للاستفادة من المزايا العديدة لتمك التقنيات.

وت وصي الباحثة بضرورة التوصل إلى حمول تكنولوجية ت ساعد عمى تجنب المخاطر حتى 
 الحديثة. تتشجع جميع المنظمات لمتحول نحو التقنيات
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