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 :ملخص البحث

استهدف البحث قياس أثر الإفصاح عن مخاطر الأمن السيبراني على أتعاب      

المراجعة في الشركات المصرية، من خلال توضيح مخاطر هجمات الأمن السيبراني 

وأهمية الإفصاح عنها، وتوضيح وتفسير العوامل المؤثرة في العلاقة بين الإفصاح 

مجتمع الدراسة في حيث تمثل  عن مخاطر الأمن السيبراني وأتعاب المراجعة،

الشركات المقيدة في البورصة المصرية والمتاحة للتحميل على الموقع الإلكتروني 

للبورصة المصرية، وتمثلت عينة الدراسة في عدد من هذه الشركات والتي يتوافر 

( شركة ، حيث تم الاعتماد على  القوائم 52فيها بيانات قياس المتغيرات وعددها )

، وتقارير 2225حتى  2252للشركات عينة الدراسة خلال الفترة من المالية 

الحوكمة، وتقرير هيكل المساهمين وهيكل مجلس الإدارة ومحاضر اجتماعات لجان 

المراجعة ومحاضر اجتماع الجمعية العمومية. وتوصلت نتائج الدراسة النظرية 

اط إيجابي بين أتعاب عملية وجود ارتبوالتطبيقية إلى العديد من النتائج تمثل أهمها في 

المراجعة ومخاطر اختراقات الأمن السيبراني، حيث أن مراجعي الحسابات عندما 

يجدون مخاطر الأمن السيبراني متزايدة يبذلون المزيد من الجهد أثناء عملية المراجعة 

 الأمر الذى يؤدى إلى فرض أتعاب مرتفعة.

ن السيبراني، أتعاب المراجعة ، الهجمات الكلمات الافتتاحية :الإفصاح عن مخاطر الأم

 .السيبرانية 
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Abstract: 

     The research aimed to measure the impact of Cyber security 

risks disclosure on Audit Fees in Egyptian companies. By 

clarifying the importance of Cyber security risks disclosure 

attacks, and explaining the factors affecting the relationship 

between disclosure of cyber security risks and audit fees, Where 

the study society is represented in the companies listed on the 

Egyptian Stock Exchange and available on its website, the study 

sample was represented in a number of these companies in which 

data measuring variables are available, where the financial 

statements of the study sample companies were relied on during 

the period from 2017 until 2021, governance reports, shareholder 

structure report, board of directors structure, audit committee 

meeting minutes and general assembly meeting minutes.  

     The results of the theoretical and applied study reached many 

results, the most important of which are the presence of a 

positive correlation between audit fees and the risks of cyber 

security breaches.As the auditors when they find the cyber 

security risks increasing they put more effort during the audit 

process which leads to imposing high fees. 

Key words:Cybersecurity risks disclosure, Audit fee, Cyber 

attacks. 
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 بحثالفكرة : أولاا 

المعلومات عبر الفضاء  في مجتمع المعلومات العالمي الحالي وحيث تنتقل     

، فإن الإدارة الفعالة لتلك المعلومات أمر بالغ الأهمية، وترتبط هذه الفعالية السيبراني

فقاً وف ،التهديدات السيبرانية وحرب المعلوماتبالوعي بتزايد نقاط الضعف، مثل 

مليون  4، فإن تكلفة اختراق البيانات تصل إلى 2252لعام  IBMلدراسة شركة 

٪ في التكلفة الإجمالية منذ 22على مستوى العالم، بزيادة بنسبة دولار في المتوسط 

ق البيانات عند تكلفة للفرد لإخترا، وسجلت الولايات المتحدة أعلى متوسط 2252عام 

 Rosati, P, et al (2019) .2252في عام  دولار 225

بشأن  مخاوف PCAOB بدى مجلس الرقابة على شركات المحاسبة العامةفلقد أ     

أن أحد أهدافه  2224-2222الاستراتيجية  ، وأوضح المجلس في خطتهالمخاطر السيبرانية

وبشكل أكثر تحديداً  ،هو: "تقييم بيئة أمن المعلومات المتغيرة وفهم المخاطر ذات الصلة

أن: "الوصول غير المصرح به إلى أنظمة المعلومات والبيانات يمكن أن يؤدي إلى أوضح 

أو الإضرار بالسمعة. كما  التلاعب بالبيانات، وفقدان ملكية المعلومات، وتدمير الأنظمة،

 على أن " (AICPA, 2018)   ينص المعهد الأمريكي للمحاسبين القانونيين المعتمدين

عالم في ال الشركاتكل في الأمن السيبراني هو أحد أهم القضايا التي تشغل اهتمام الإدارات 

الإفصاح لذلك  تكون الشركة مسئولة عن ماذا وكيف يتم  ،" كبيرة وصغيرة، عامة وخاصة

الضوء على أن الأمن السيبراني ليس  (AICP,A2018عنه بشكل أكثر وضوحاً، ويركز )

ً مشكلة معنية بإدارة مخاطر المؤسسة والتي  مجرد مشكلة تقنية معلومات، ولكنه أيضا

( بالإفصاح عن SECالأمريكية ) ةتتطلب حلاً عالمياً. وإدراكاً لذلك طالبت هيئة البورص

بالأمن السيبراني، محذرة الشركات من تجنب الإفصاح عن عوامل  المخاطر المتعلقة

 .الخطر التي يمكن أن تنطبق على أي مُصدر أو أي عرض

( متطلبات صارمة SOX) 2222لعام  Sarbanes-Oxleyكما وضع قانون      

على الشركات، تبرز أهمية ضوابط نظام المعلومات من خلال مطالبة الإدارة 

ير عن فعالية الرقابة الداخلية على عنصر التقارير المالية في نظم والمراجعين بالتقر
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أن يكون لدى الشركات سياسات  SOXمعلومات إدارة الشركة، كما يتطلب 

التي يحُتمل أن تكون ووإجراءات تمنع وتكشف عن مخاطر وحوادث الأمن السيبراني 

عن مخاطر الأمن  مهمة مادياً، ومن ثم فمن المحتمل أن يقوم المديرون بالإفصاح

من السيبراني في المستقبل السيبراني إذا كانوا يعتقدون أن احتمالية وقوع حادثة الأ

 ، وأن الآثار المحتملة للحادث كبيرة.عالية

على أهمية  Utaibi, G. (2022)-Masoud, N., & Al ت دراسةولقد أكد     

إعداد التقارير المالية لتقييم الآثار المترتبة على حوادث الأمن السيبراني، وبالتالي 

مخاطر الأمن  تتعلق أوجه القصور في إعداد التقارير المالية في المستقبل بمؤشرات

، وعلى وجه الخصوص  فإن الأسئلة المتعلقة بكيفية تأثير الإفصاح عن السيبراني

سيبراني على تقييم الشركة بسبب التغيير في تصورات المخاطر  تؤثر مخاطر الأمن ال

 & ,.Benaroch, M ت دراسةلعلى أوجه القصور في التقارير المالية. فيما توص

Chernobai, A. (2017)  أن الإفصاح عن مخاطر الأمن السيبراني والحوادث من

للرقابة الداخلية في قبل الشركات يفهم على أنه علامات على نقاط الضعف المادية 

إعداد التقارير المالية، وبالتالي يمكن أن يمثل عوامل خطر كبيرة على جودة التقارير 

 Lawrence, A., et al (2018)المالية الواردة في التقارير السنوية للشركات 

إضافة إلى ذلك يمكن أن تؤدي حوادث مخاطر الأمن السيبراني في المؤسسات 

ضرار كبيرة بالشركات المخالفة من حيث تكاليف العلاج الكبرى إلى إلحاق أ

 . Rosati, P, et al (2019 )والغرامات والسمعة لسنوات 

ما تلحق  التجريبية أن حوادث الأمن السيبراني عادةً  الدراساتتظهر العديد من و     

 ,Kamiya؛ 2020)الضرر بالأعمال التجارية والقيمة السوقية للشركات المتضررة )

S.,  et al. ،Rosati, P., Gogolin, F., & Lynn, T. (2019)  وتتعدد العوامل

الأخرى التي وجد أنها تؤثر بشكل كبير على استجابة السوق لانتهاكات الأمن السيبراني 

والتي تتمثل في حجم الشركة ونوعها والصناعة ونصوص الإفصاح، وهذه العوامل تؤثر 

إحدى الشركات تواجه مخاطر كانت حة الآخرين فإذا على عدد من أصحاب المصل
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 تتنبيه المستثمرين بشأن هذه المخاطر وأصبحولم يتم في مجال الأمن السيبراني مرتفعة 

 لدعاوى قضائية. الشركة في النهاية حادث أمن إلكتروني فعلياً فقد تتعرض

، إلا مناطق الأعمالاني يمتد عبر جميع على الرغم من أن مضمون الأمن السيبرو     

وفقاً أن معظم اهتمام الأمن السيبراني في عالم الأعمال يركز على القطاع المالي لأنه 

ة إلى رد فعل يؤدي هجوم المعلومات المالي  Kamiya, S.,  et al. (2020) دراسةل

، وانخفاض في نمو المبيعات للشركات الكبيرة وشركات البيع سلبي في سوق الأسهم

، وتدهور الصحة المالية، وانخفاض الاستثمار على وزيادة الرافعة المالية التجزئة،ب

المدى القصير. ومن ثم فلا شك إن اختراق أمن المعلومات المالية يمكن أن يؤدي 

في فترة زمنية قصيرة. ونتيجة لذلك في هذه السنوات بسهولة إلى انهيار شركة كبيرة 

من القلق بشأن تهديدات  اً يبذلون مزيد ، كان المنظمون وواضعو المعاييرالأخيرة

 توصلت دراسةفلقد  ،الأمن السيبراني على مستوى اهتمام المراجعين الخارجيين

Rosati, P., et al (2019)   أن الشركات التي تواجه إل ً فرض عليها ي اختراقا

حدوث ٪ مقارنة بالشركات غير المخترقة في عام 22أتعاب مراجعة أعلى بنسبة 

ويتم تفسير هذه الزيادة على أنها استجابة لزيادة  ،للشركة الأمن السيبرانياختراق في 

 مخاطر المراجعة وجهود المراجعة. 

 فة التي تؤثر على أتعاب المراجعةالعوامل المختلدراسات ولقد تناولت العديد من ال     

أن عدم التأكد البيئي يعكس درجة  Chu, J., et al (2018) ت دراسةفقد أشار

عين في المخاطر التي تواجهها الشركات والتي تحظى باهتمام خاص من قبل المراج

أنه كلما زاد عدم التأكد بشأن السياسة الاقتصادية،  مرحلة تقييم المخاطر، حيث

ارتفعت أتعاب المراجعة وبصفة الشركة لا يمكن أن تقاوم بشكل فعال ارتفاع مخاطر 

ظام في ظل حالة عدم تأكد بيئي كبيرة حتى لو حافظت على استمرار تحقيق أرباح الن

يحتاج المراجعون إلى عمل إضافي لضمان من أجل تقليل مخاطر المراجعة و ،عالية

 ،بعد ذلك سترتفع أتعاب المراجعة غير العادية المراجعة ومنع الخسائر المتوقعة جودة
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ملكية الشركة أيضا على استمرار الأرباح  بالإضافة إلى ذلك ستؤثر طبيعة حقوق

 وأتعاب المراجعة غير العادية.

أتعاب المراجعة تتأثر بشكل إلي أن Hsieh, T. S., et al (2020)  كما أشار     

وعوامل  كبير بجهود المراجعين ومخاطر التقاضي والقدرة التفاوضية للمراجعين

وتتقاضى مكاتب المحاسبة أتعابها ، فالمراجعة هي خدمة مصادقة مستقلة، أخرى

ضمن النطاق الطبيعي وفقاً لتكاليف ومخاطر المراجعة، وفي بيئة تنافسية بالكامل 

يعكس التباين في أتعاب المراجعة بشكل أساسي الفرق بين تكلفة جهد المراجع 

كلما زاد جهد المراجع  زادت تكاليف المراجعة وكلما  لذلك والمخاطر المحددة للعميل،

رتفع التعويض، وبالمثل كلما زادت مخاطر العملاء زادت احتمالية فشل المراجعة ا

وزادت احتمالية المقاضاة في المستقبل وزادت التكلفة المطلوبة للتعويض عن خسارة 

ً نتيجة للمساومة بين  التقاضي في المستقبل، ومع ذلك فإن أتعاب المراجعة هي أيضا

المراجعة أعلى بكثير من تكاليف المراجعة فمن أطراف المراجعة فإذا كانت أتعاب 

 المحتمل أن يكون لدى المراجعين اعتماد اقتصادي معين على الخاضعين للمراجعة.

      ً في بيئة حيث أصبح خطر حوادث اختراق البيانات أكثر تعقيداً وأكثر شيوعا

ت حول العالم ، فقد أثارت الزيادة في حوادث اختراق البياناالأعمال المترابطة اليوم

مخاوف بشأن كيفية حماية المؤسسات للمعلومات المسجلة الملكية والحفاظ على سلامة 

من الشك المهني فيما  يالخارج المراجعالمتوقع أن يزيد فمن ولذا قواعد البيانات، 

الشركات تعتقد أن هذه على الرغم من أن ف ،يتعلق بالحوادث الإلكترونية للشركات

ادية من الناحية الكمية، لن تؤثر بشكل مباشر على البيانات المالية بطريقة م الحوادث

وقوع حادث إلكتروني كبير سيحث المراجعين على بذل جهد كبير للتحقيق في إلا أن 

بمشاركة المتخصصين، وذلك لأن  خدمات المراجعين حول حادث وعادة الحادث 

راجعة، ولذا فإن ما تم تحديده مسبقا من إلكتروني  تقع خارج نطاق المهام العادية للم

الحسابات عن الوقت والجهد المبذولين  مراجعأتعاب المراجعة فسيتم تعديلها لتعويض 

 في التوصل إلى قرار بشأن تأثير الحادث السيبراني.
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ا: أهمية   البحثثانيا

البحث تتمثل الأهمية العلمية في وجود تضارب بين  فكرةفي ضوء ما تناولته      

والأدبيات المحاسبية حول العوامل المؤثرة على العلاقة بين إفصاح  الدراسات

الحسابات، وبخاصة أن  مراجعالشركات عن مخاطر الأمن السيبراني وأتعاب 

مراجعة مخاطر الأمن السيبراني تصنف في نطاق خدمات المراجعة الأخرى، كما 

المحاسبية التي تناولت تأثير مخاطر الأمن  الدراساتثل الأهمية العلمية في ندرة تتم

 الحسابات في البيئة المصرية. مراجعالسيبراني على أتعاب 

تتمثل أهميته العملية في اجتذاب الأمن السيبراني الكثير من الاهتمام في السنوات و    

براني من أهم المخاطر التي تواجه العشر الماضية، حيث تعتبر اختراقات الأمن السي

لأمن السيبراني من افتعاني الشركات التي تتعرض لاختراق  ،الاقتصاد العالمي

خسائر مالية وخسائر كبيرة في سمعتها، ونظراً للتأثير المحتمل على قيمة الشركة 

وعملياتها، أصبح الأمن السيبراني أحد أهم أولويات مجلس الإدارة والمديرين 

يين، فيطالب المستثمرون بمزيد من المصداقية والشفافية في المعلومات حول التنفيذ

مخاطر الأمن السيبراني واختراقات البيانات وكيفه تعامل الشركات مع هذه المخاطر، 

ً  دوراً  المراجع الخارجيوبذلك يلعب جهد  ً  محوريا في التأكيد على مثل هذه  وأساسيا

، الأمر الذى يؤدى إلى زيادة جهد عملية المراجعة المهام وتوفير المزيد من المصداقية

  المراجع الخارجي.أتعاب بما ينعكس في ارتفاع 

ا   هدف البحث : ثالثا

يتمثل الهدف الرئيسي من البحث في قياس أثر الإفصاح عن مخاطر الأمن      

المصرية، ويتحقق هذا الهدف  الشركاتفي  المراجع الخارجيالسيبراني على أتعاب 

، وتوضيح اوأهمية الإفصاح عنه ن السيبرانيالأمهجمات من خلال توضيح مخاطر 

وتفسير العوامل المؤثرة في العلاقة بين الإفصاح عن مخاطر الأمن السيبراني وأتعاب 

 في الشركات المدرجة بالبورصة المصرية. يالمراجع الخارج
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ا:   لبحثاحدود رابعا

قيد تيؤثر عليى  التييمين التفصييل للمتغييرات المتعيددة  بشييء انالباحثلن يتعرض      

مخيياطر التقاضييي والقييدرة التفاوضييية  فيييقييد تتمثييل  والتييي الخييارجيأتعيياب المراجييع 

لتأثير الإفصاح عن مخاطر الأمين السييبراني عليى  ان، كما لن يتعرض الباحثللمراجع

الأبعاد المتعددة لعملية المراجعة والتي قد تتمثل في الإجراءات التحليلية وأدلية الاثبيات 

شيركات  المؤسسيات الماليية )البنيو ،تيم اسيتبعاد وجودة عملية المراجعة، إضافة لذلك 

ات ميين خصييائص تشييغيلية وذلييك لمييا تتسييم بييه تلييك المؤسسيي بحييثالتييامين( ميين عينيية ال

 ً ً  تختلف اختلافا  الأخرى. عن الشركات جوهريا

ا:   خطة البحث خامسا

يتناول القسم  ، حيثأقسام أربع يتم تناوله من خلال البحثلتحقيق الهدف من      

التي تناولت العلاقة بين الإفصاح عن عرض وتحليل الأدبيات المحاسبية الأول 

، فيما يتناول القسم الثاني الدراسة المراجع الخارجيمخاطر الأمن السيبراني وأتعاب 

النظرية التي تشمل أهمية الإفصاح عن مخاطر الأمن السيبراني والعوامل المؤثرة 

، ويتناول القسم الثالث الدراسة التطبيقية على المراجععلى العلاقة بينه وبين أتعاب 

بالقسم الرابع من خلال  ويختتم البحث، الشركات المدرجة في البورصة المصرية

 المستقبلية. الدراساتعرض النتائج والتوصيات و

 عرض وتحليل الأدبيات المحاسبية ذات الصلة :القسم الأول

 المعلومات تقوم جميع الشركات بتخزين معلومات ذات قيمه كبيرة على شبكات     

لكى تكون متاحة في أي وقت للمستخدمين، ونظراً لذلك فإن الأمن السيبراني يمثل 

مصدر قلق كبير لأعضاء مجلس الإدارة والمستثمرين غير المحترفين والمنظمين، 

وعلى الرغم من حقيقة أن عدد حوادث الأمن السيبراني وشدتها أخذت في الازدياد في 

 Equifax)كثيرة منهافي شركات  اً روفة جيدالفترات الأخيرة، حيث وقعت حوادث مع

Inc  &Uber Technologies &Yahoo. Inc ) إلا أنه يطلب من الشركات
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ً حول جهود إدارة مخاطر الأمن السيبراني وذلك  الإفصاح عن معلومات قليلة نسبيا

استجابة لدعوات المستثمرين والمنظمين للحصول على المزيد من المعلومات، ولقد 

ويختص ، المراجعة عملية أبعادعلى متعددة الأمن السيبراني  هجمات راتت تأثيكان

الأدبيات يتناول هذا القسم حيث ، الخارجيمن هذه الأبعاد أتعاب المراجع  انالباحث

عواقب  علىالمجموعة الأولى  تركز، من خلال مجموعتينالسابقة  المحاسبية 

 المجموعة الثانية تركز محاسبياً، فيماانتهاكات الأمن السيبراني والأحداث المتعلقة به 

على العلاقة بين مخاطر الأمن السيبراني وأتعاب عملية المراجعة، ويتم عرضهما 

 على النحو التالي:

 الدراسات التي تناولت الإفصاح عن مخاطر الأمن السيبراني  1-1

ركزت العديد من الدراسات الضوء علي الإفصاح عن الأمن السيبراني، فقد      

الاختلافات في الإفصاحات النوعية بين  Barry, T.,et al (2022)استهدفت دراسة 

الشركات الصينية المدرجة في قوائم منفصلة بالولايات المتحدة ونظيراتها المحلية في 

بالأمن السيبراني على مستوى الشركة، وذلك  الولايات المتحدة والتي تعكس الوعي

توافقاً مع الإطار التنظيمي القوي في الصين الذي ينظم الأمن السيبراني، وتستكشف 

ً تأثير الإعداد المؤسسي على تقييم السوق للوعي بالأمن السيبراني من  الدراسة أيضا

يز على نقاط ، والتركHuaweiخلال دراسة حدث حول اعتقال المدير المالي لشركة 

والتي من المحتمل أن تتحدى بشكل عام فعالية   Huaweiضعف الأمن السيبراني في 

سياسات الأمن السيبراني الصينية، وقد توصلت الدراسة أنه بالنسبة لنظرائهم المحليين 

في الولايات المتحدة، فإن الشركات الصينية المدرجة في قوائم الشركات في الولايات 

قدراً أقل من الإفصاح عن الأمن السيبراني، ومع ذلك فإن تقييم السوق المتحدة توفر 

لإفصاحات الأمن السيبراني تكون  أعلى بالنسبة للشركات الصينية المدرجة في 

البورصة، مما يشير إلى أن السوق ينظر بشكل أكثر إيجابية إلى إفصاحات الشركات 

بالأمن السيبراني، كما توفر الصينية التي تنقل مستوى أعلى من الوعي الداخلي 
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النتائج دليلاً على أن نظرة السوق للوعي بالأمن السيبراني للشركة حساسة للتغيرات 

 في التصورات الخاصة بالإعداد المؤسسي للشركات. 

في العلاقة بين   Utaibi, G. (2022)-Masoud, N., & Alوبحثت دراسة      

الإفصاح عن مخاطر الأمن السيبراني وأوجه القصور في التقارير المالية، وتوصلت 

الدراسة إلي وجود تأثير تفاضلي بين عمليات الإفصاح عن مخاطر الأمن السيبراني 

في إعادة التقرير المالي قبل وبعد الاختراق المتعلق بحوادث الأمن السيبراني، يعتبر 

الإفصاح عن مخاطر الأمن السيبراني وأوجه القصور المالية التي تم  الارتباط بين

التقرير عنها لاحقاً إيجابياً وهاماً، حيث توفر الدراسة بعض الأدلة للمنظمين على أن 

المزيد من الإفصاح الخاص بالشركة قد يحقق جودة مراجعة أعلى، والتي يستجيب لها 

تشير النتائج التجريبية إلى أن الشركات المراجع من خلال زيادة جهد المراجعة، و

التي لديها إفصاحات سابقة عن مخاطر الأمن السيبراني من المحتمل أن تواجه أوجه 

 قصور في التقارير المالية. 

وجود ردود فعل سلبية كبيرة على  Tosun, O. K. (2021كما وثقت دراسة )     

لشركات، وتحديداً فإن الشركات أسعار الأسهم على المدى القصير لاختراق بيانات ا

التي تتعرض لتسريب معلومات سرية تعاني من انخفاض كبير في العوائد اللاحقة 

مقارنة بالشركات التي لا يتم اختراقها، وقد يكون للإعلانات عن الاختراقات الأمنية 

مرتبطة سلباً بتغييرات أسعار الأسهم في خلال يومين من تاريخ الإعلان، فأوضحت 

راسة أنه في المتوسط يكون للإعلان عن اختراق أمن الشركات تأثير سلبي يبلغ الد

٪ من القيمة السوقية للشركة في الأيام التي تلت الحدث، كما توصلت الدراسة 5حوالي 

إلى وجود اختلاف في تأثير هجمات الأمن السيبراني على أسعار الأسهم المتداولة 

مات التي يتم الحصول عليها من تلك الهجمات ويرجع ذلك إلى اختلاف نوعية المعلو

فإذا كانت هذه الهجمات تمثل اختراق للمعلومات الخاصة بالعملاء فسيفقد العملاء 

ثقتهم في الشركة ، ولكن إذا كانت الهجمات عبارة عن برامج خبيثة فإن التأثير 

 المحتمل سيكون انخفاض التدفقات النقدية .
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في التأثير  Kelton, A. S., & Pennington, R. R. (2020) وحققت دراسة     

السلبي لانتهاكات الأمن السيبراني على شركة أخرى )غير مخترقة( في نفس الصناعة 

، فيما يشار إليه باسم تأثيرات عدوى الاستثمار، وما إذا كانت عمليات الإفصاح عن 

ثمرين غير الأمن السيبراني تخفف من هذه التأثيرات، وباستخدام تجربة مع مست

محترفين توصلت الدراسة إلى أن جزءاً من المستثمرين المشاركين يعتبرون الاختراق 

ً للشركة غير المخترقة، وهي ظاهرة تعُرف باسم تأثيرات المنافسة،  خبراً إيجابيا

وتوصلت الدراسة إلى أن إفصاحات الأمن السيبراني المقدمة قبل إعلان الاختراق 

، بالإضافة إلي أن إفصاحات الأمن السيبراني المقدمة بعد تخفف من تأثيرات العدوى

 إعلان الاختراق يمكن أن تقلل من حجم أثار عدوى الاستثمار. 

بناء نموذج لفحص تصور  Yang, L., et al (2020)واستهدفت دراسة      

المستثمرين غير المحترفين تجاه إعداد تقرير الأمن السيبراني الذى طوره المعهد 

كي للمحاسبين القانونين المعتمدين، واعتمدت الدراسة التطبيقية في اختبار الأمري

الفرضيات المقترحة على نمذجة المعادلة الهيكلية مع البيانات التي تم تجميعها من 

، وتوصلت نتائج الدراسة إلى أن الفوائد Amazon's Mechanical Turkمنصة 

السيبراني مرتبطة بشكل إيجابي المتصورة للمستثمرين لإطار عمل مخاطر الأمن 

بنيةّ الاستثمار، كما تؤثر جودة المعلومات والوعي بالأمن السيبراني أيضًا بشكل 

 إيجابي على الفوائد المتصورة لإطار المخاطر ونية الاستثمار.

دليلاً على فعالية التقارير  Frank, M. L., et al (2019)وقدمت دراسة      

لأمن السيبراني والتأكيد المستقل، من حيث تعزيز جاذبية الطوعية لإدارة مخاطر ا

الاستثمار  والتي تعتمد على ما إذا كانت الشركة قد أفصحت عن هجوم إلكتروني 

سابق. وافترضت الدراسة أن إصدار الإدارة لإطار عمل إعداد تقارير الأمن 

عن هجوم يكون أكثر فعالية عندما لا تفصح الشركة  AICPAالسيبراني الخاص بـ 

إلكتروني سابق، حيث يكون من غير المحتمل أن يشكك المستثمرين غير المحترفين 

في موثوقية تقارير الإدارة، ومع ذلك  فإن الحصول على تأكيد من طرف ثالث لتقرير 



 
 
 
 
 
 
 
 
 
 

 قياس تأثير الإفصاح عن مخاطر الأمن السيبراني على أتعاب المراجعة الخارجية: دراسة تطبيقية
 حسين عبد العال سالم غريبد/ مصطفي زكي حسين متولي & د/  

 

 222  2222اكتوبر  –العدد الرابع 

 

 
 

 
 

الإدارة يوفر فائدة أكبر للشركات التي )لم تفصح( عن هجوم إلكتروني سابق، حيث 

تعزيز موثوقية التأكيد، وتوصلت الدراسة إلى أنه قد  تستفيد هذه الشركات أكثر من

يكون من الممكن تعزيز جاذبية استثمارات الشركة من خلال إصدار تقرير تأكيد 

مستقل بمفرده، وأن الأمن السيبراني يمثل مصدر قلق كبير للإدارة وأعضاء مجلس 

 الإدارة والمستثمرين غير المحترفين والمنظمين.

أن السوق يقدر بشكل إيجابي الوعي بالأمن  Li, H., (2018) وأفادت دراسة     

السيبراني، ولذا فإن الشركات ذات النغمة السلبية في إفصاحات الأمن السيبراني لديها 

قيم سوقية أقل، ولهذا فإن الإفصاح عن عوامل الخطر هذه مرتبط بالحوادث السيبرانية 

مساعدة أصحاب المصلحة من قدرة على التي يتم التقرير عنها في المستقبل، لما لها 

في تقييم إمكانية حدوث أحداث سلبية في المستقبل )مثل حوادث خرق الأمن 

السيبراني(، وتوصلت الدراسة أن المعلومات التي يتم نقلها من خلال عمليات 

ً لأنه يساعد المستثمرين في تقييم  الإفصاح عن مخاطر الأمن السيبراني أمراً مهما

ن السيبراني للشركة وتزويد المنظمين بمعلومات حول ما إذا كانت مخاطر الأم

القواعد التشريعية الإضافية ضرورية لتشجيع الشركات على الإفصاح أكثر عن 

 مخاطر الأمن السيبراني الخاصة بهم.

الدراسات التي تناولت العلاقة بين الإفصاح عن مخاطر الأمن السيبراني  1-2

 وأتعاب عملية المراجعة

العوامل المؤثرة على أتعاب المراجعة، فيما  تناولت العديد من الدراسات المحاسبية     

تناولت دراسات أخرى الآثار المترتبة على أحداث الاختراق الإلكتروني الفعلية، 

بحجة أن الانتهاكات السيبرانية ستؤدى إلي زيادة خطر التحريف المادي وضعف 

ة المراجعة الأمر الذى راجع والتأثير على جودة عمليالرقابة الداخلية وزيادة جهد الم

 أتعاب مراجع الحسابات، ويمكن عرض هذه الدراسات من خلال الآتي:يؤثر علي 
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على اختبار العلاقة  Lim, Y., & Monroe, G. S. (2022)ركزت دراسة      

بين تغطية المحللين وأتعاب المراجعة، واختبار ما إذا كان تبنى المعايير الدولية لإعداد 

( وحماية المساهمين على مستوى الدولة يتفاعل مع تغطية IFRSالتقارير المالية )

ن المحللين للتأثير على أتعاب المراجعة، وتعزز هذه الدراسة فهم تأثير تغطية المحللي

على أتعاب المراجعة فيما يتعلق باعتماد المعايير الدولية لإعداد التقارير المالية 

 22ملاحظة لعدد  45242ومستويات حماية المساهمين في بيئة دولية، وباستخدام 

توصلت الدراسة إلى أن المراجعين  2255حتى  2222دولة خلال الفترة من 

الشركات تغطية أكبر للمحللين، كما  يفرضون أتعاب مراجعة أعلى عندما يكون لدى

توصلت الدراسة إلى أن التأثير الإيجابي لتغطية المحللين على أتعاب المراجعين 

أضعف بالنسبة للشركات التي تعتمد المعايير الدولية لإعداد التقارير المالية في الدول 

 التي توجد فيها حماية عالية للمساهمين. 

إلي قياس تأثير المخاطر   Hansen, J. C., et al (2022)فيما هدفت دراسة     

القانونية على مستوى الولاية على تسعير أتعاب المراجعة في الولايات المتحدة 

الأمريكية، حيث تفترض هذه الدراسة أن المراجعين أكثر عرضة لفرض أتعاب 

ية مراجعة  أعلى على العملاء الذين يقع مقرهم الرئيسي في دول ذات مخاطر قانون

أعلى من حيث احتمال رفع دعوى قضائية ، والحجم المتوقع للأضرار المخصصة 

لمراجعي الحسابات، واتساع نطاق الأطراف القادرة على المطالبة بالتعويضات، حيث 

تفترض هذه الدراسة أن المخاطر القانونية المرتفعة على مستوى الدولة تؤدي إلى 

ر هذه الدراسة انحدارات المربعات الصغرى أتعاب مراجعة أعلى، ولاختبار ذلك  تقد

،  2252حتي  2225شركة في الفترة من   22،222العادية لأتعاب المراجعة لـعدد  

وتوصلت الدراسة إلي أن المخاطر القانونية على مستوى الولاية مرتبطة بشكل 

 إيجابي بتسعير أتعاب المراجعة .

عملية إعادة إصدار  اختبار العلاقة بين ,.et alChi, W(2022) .واستهدفت دراسة     

القوائم المالية وزيادة أتعاب المراجعة، وباستخدام مجموعة من بيانات الشركات في 
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الولايات المتحدة وتايوان، وتوصلت الدراسة إلى أن انخفاض أتعاب المراجعة بين 

راً بإعادة الشركات غير المعاد صياغتها والتي ارتبط شريكها في عملية المراجعة مؤخ

صياغة عميل آخر، حيث أشارت الدراسة إلى أن هذه النتائج تكون أقوى بشكل عام 

عندما تكون إعادة الصياغة المرتبطة بالشريك أكثر وضوحًا أو شدة ، وفي الولايات 

عندما يكون العملاء غير المعاد صياغتهم في نفس الصناعة العميل المعاد  المتحدة

ن الدراسة توصلت إلى أدلة محدودة للغاية على أن ضغوط صياغته. على الرغم من أ

الأتعاب تؤدي إلى عمليات مراجعة منخفضة الجودة للعملاء الآخرين لهؤلاء الشركاء 

في تايوان ، وجدنا أنه عندما تكون إعادة الصياغة المرتبطة بالشريك أكثر بروزًا أو 

 ة في الولايات المتحدة.شدة ، فإن ضغوط الأتعاب تؤثر سلباً على جودة المراجع

إلى قياس تأثير  Zhang, Y., & Smith, T. J.(2022)وهدفت دراسة      

اختراقات شركات العملاء للبيانات على أتعاب مراجعة مورديها ضمن علاقة سلسلة 

التوريد الخاصة بشركات العملاء والشركات الموردة، حيث فحصت الدراسة ما إذا 

كانت حوادث اختراق البيانات لشركات العملاء مرتبطة بشكل إيجابي بأتعاب 

ً بين المراجعة الخاصة بمورديها، وت ً إيجابيا وصلت الدراسة إلى وجود ارتباطا

الإفصاح عن انتهاكات شركة العميل وأتعاب المراجعة الخاصة بالمورد حيث أن هذا 

الارتباط موجود لكل من اختراقات البيانات الداخلية والخارجية. كما توصلت الدراسة 

ً إلى أن هذا  الارتباط يختلف بشكل متوقع بناءً على قوة علا قة سلسلة التوريد أيضا

الأساسية، وأن أتعاب المراجعة تكون  أعلى عندما يكشف المزيد من العملاء عن 

 انتهاكات في سلسلة التوريد في سنة معينة. 

ما إذا كان  Pacheco, A., & Wheatley, C. M.(2022بينما تناولت دراسة )     

تشتري الشركات محل  مراجعي الحسابات يعدلون تقييماتهم لمخاطر الأعمال عندما

المراجعة منتجات التأمين الإلكتروني، وكان التساؤل الرئيسي في الدراسة هل توجد 

علاقة ارتباط بين التأمين الإلكتروني وأتعاب المراجعة، وقد توصلت الدراسة إلى أن 

الشركات التي لديها تأمين إلكتروني بشكل عام تعتبر ذات مخاطر أعلى من الشركات 

لديها تأمين إلكتروني، وبررت الدراسة هذه النتيجة بأن شراء التأمين  التي ليس
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الإلكتروني يدل على ملف مخاطر أعلى بشكل عام ويؤدى هذا إلى زيادة أتعاب عملية 

المراجعة، كما توصلت الدراسة إلى أن إسناد الإشراف على الأمن السيبراني إلى 

 خاطر أقل . لجان المراجعة مرتبط بإدرا  المراجع لوجود م

تقيم أثر جودة المراجعة على  Rosati, P., et al (2022)وتناولت دراسة      

اختراق البيانات لعينة كبيرة من الشركات الأمريكية، وبالاعتماد على منهج الاختلاف 

في الفروق المستند إلى عينة مطابقة من الشركات المخترقة والشركات التي لم يتم 

اسة إلى عدم وجود أدلة على أن حوادث الأمن السيبراني تؤدى اختراقها توصلت الدر

إلى انخفاض جودة المراجعة، كما استنتجت الدراسة أن الشركات المخترقة تشهد 

ً في الاستحقاقات غير الطبيعية، وتكون أقل احتمالا للإفصاح عن الأرباح  انخفاضا

ن يتم إصدار تقرير المنخفضة أو الزيادة المنخفضة في الأرباح، ومن المحتمل أ

الاستمرارية، بينما من غير المحتمل إعادة إصدار القوائم المالية في العامين التاليين 

لعملية الاختراق، كما تشير النتائج إلى أن المراجعين عوضوا بشكل فعال الزيادات في 

مخاطر المراجعة من خلال الاختبارات الجوهرية وجهد المراجعة بما يدعم وجهه 

بأن مراجعي الحسابات زادوا من وعيهم بمخاطر المراجعة ووضعوا إجراءات النظر 

 مناسبة للتعامل مع عواقب حوادث الأمن السيبراني. 

تأثير التأكيد  Perols, R. R., & Murthy, U. S. (2021واستهدفت دراسة )     

المشتر  أو المنفصل لبرامج إدارة مخاطر الأمن السيبراني على تصورات 

ثمرين وقراراتهم، وما إذا كانت هذه التأثيرات تختلف عند وقوع حادث أمن المست

إلكتروني لاحق، وذلك استجابة لمخاطر الأمن السيبراني والطلب على معلومات حول 

ً لما  أصدر  عن المعهد  برامج إدارة مخاطر الأمن السيبراني للمؤسسات، ووفقا

( مؤخراً لخدمة فحص مخاطر AICPAالأمريكي للمحاسبين القانونيين المعتمدين )

الأمن السيبراني بحثت الدراسة في الخدمات الناشئة غير المتعلقة بالمراجعة وكيف 

يمكن لإشارة جودة الخدمات الأخرى بخلاف المراجعة أن تؤثر على تصورات جودة 

المراجعة، وتوصلت إلى أن الإشارة السلبية لحادث أمن إلكتروني لاحق يعكس 
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تثمرين الإيجابية لكفاءة مراجع الحسابات ويزيد من حساسية تصورات المس

المستثمرين لإعاقات الاستقلال المحتملة عندما يتم توفير الأمن السيبراني بشكل 

مشتر ، مما يؤدي إلى تصورات أقل لجودة مراجعة منخفضة، كما توصلت الدراسة 

ت غير مسموح بها إلى أنه يتم تصنيف اختبارات الأمن السيبراني على أنها خدما

للمراجعة  ويمكن للمنظمات الحصول على فحص للأمن السيبراني من نفس مراجع 

 القوائم المالية، أو من مراجع منفصل.

أن ارتفاع  Bao Ngo, T. N., & Tick, A. (2021)فيما ذكرت دراسة      

ت الكثير من المخاوف بشأن تكاليف هذه الهجماهجمات الأمن السيبراني قد أثار 

وتأثيراتها المحاسبية على الشركات، الأمر الذى دعي إلى التساؤل عن مدى استجابة 

مراجعي الحسابات لهذه الهجمات، وتمثل الهدف الرئيسي من الدراسة في البحث عن 

ما إذا كان مراجعي الحسابات يركزون بشكل أكبر على الشركات التي تتعرض 

اب مراجعة أعلى، واعتمدت منهجية لهجمات الأمن السيبراني من خلال فرض أتع

شركة عالمية صغيرة ومتوسطة وكبيرة الحجم،  522الدراسة على عينة مكونة من 

وتوصلت الدراسة إلى وجود ارتباط إيجابيي بين أتعاب عملية المراجعة واختراقات 

الأمن السيبراني، وتتفق هذه النتيجة مع العديد من الدراسات في أن مراجعي 

دما يجدون المزيد من مخاطر الأمن السيبراني يبذلون المزيد من الجهد الحسابات عن

 أثناء عملية المراجعة الأمر الذى يؤدى إلى فرض أتعاب مرتفعة.

 .Li, H., Huang, F., Sun, Z., & Wang, Tبحثت  دراسةبينما      

D.(2020)   فيما إذا كانت خبرة المراجع الخارجي مع حوادث الأمن السيبراني

عملائهم تؤثر على جهود المراجعة اللاحقة مع العملاء غير المخترقين وتساعد هؤلاء ل

العملاء على تقليل مخاطر الأمن السيبراني. وذكرت الدراسة أن مكاتب المراجعة 

التي لديها خبرة مع العملاء المخترقين للأمن السيبراني مع افتراض ثبات باقي 

وهي ظاهرة من العملاء غير المخترقين أعلى  المتغيرات تفرض أتعاب مراجعة

موجودة فقط في مكاتب المراجعة الأربعة الكبار ومكاتب المراجعة مع الخبرة في 
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مجال تكنولوجيا المعلومات، وتوصلت الدراسة إلي أن زيادة أتعاب المراجعة مرتبطة 

ً إ ً بانتهاكات العملاء غير المخترقة في المستقبل، وأشارت النتائج أيضا لي أن سلبا

مكاتب المراجعة يمكنها الاستفادة بنجاح من خبرة الأمن السيبراني في عمليات 

المراجعة، وهذا له آثار مهمة على مجلس مراقبة شركات المحاسبة العامة 

(PCAOB فيما يتعلق بكيفية قيام المراجعين بتضمين مخاطر الأمن السيبراني أو )

ي السابقة  في تقييماتهم لمخاطر العملاء على وجه التحديد انتهاكات الأمن السيبران

 غير المخترقين.

في ثلاث نقاط  Li, H., No, W. G., & Boritz, J. E. (2020)وبحثت دراسة     

جوهرية تتمثل في : مدى استجابة  مراجع الحسابات للحوادث السيبرانية من خلال 

فرض أتعاب مراجعة  أعلى، وما إذا كان مراجع الحسابات يتوقعون مخاطر الأمن 

السيبراني الجوهرية وتسعيرها قبل وقوع الحوادث السيبرانية، وما إذا كانت الزيادات 

ً في الفترة الحالية مرتبطة في أتعاب المراجعة ل لشركات التي تواجه حادثاً إلكترونيا

بالحوادث الإلكترونية اللاحقة، وتوصلت الدراسة إلى أن الحوادث السيبرانية فقط هي 

التي ترتبط بزيادة أتعاب المراجعة وأن الارتباط مدفوع بحوادث أكثر خطورة، كما 

نسبة للشركات التي لديها إفصاح سابق أن الزيادات في أتعاب المراجعة تكون أقل بال

عندما أصدرت لجنة الأوراق المالية  2255عن مخاطر الأمن السيبراني بعد عام 

والبورصات إرشادات الإفصاح عن الأمن السيبراني، وأن الزيادات الأكبر في أتعاب 

 المراجعة للشركات التي تواجه حوادث إلكترونية في الفترة الحالية ترتبط بانخفاض

 احتمالية وقوع حوادث إلكترونية لاحقة.

تأثير   Rosati, P., Gogolin, F., & Lynn, T. (2019)فيما تناولت دراسة      

 2222حوادث الأمن السيبراني على أتعاب المراجعة وباستخدام عينة مكونة من 

 للشركات التي بها اختراق أمني شهدت مراجعةشركة، توصلت الدراسة إلى أن أتعاب ال

٪ في أتعاب المراجعة الخاصة بها ، وشهدت الشركات في نفس 52زيادة بنسبة 

٪ في أتعاب المراجعة، كما 2الصناعة التي تعرضت فيها الشركة المخالفة زيادة بنسبة 
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قدمت الدراسة دليل على أن مراجع الحسابات لا يراجعون تقييم مخاطر المراجعة بعد 

لنتائج إلى أن الزيادة في أتعاب المراجعة في حدوث اختراق، وبشكل عام تشير هذه ا

سنة الاختراق مؤقتة فقط، وأن مراجع الحسابات يدرجون مخاطر الأمن السيبراني في 

تقييمهم لمخاطر المراجعة حتى قبل وقوع أي حادث، وتنعكس مخاطر الأمن السيبراني 

 المرتفعة في نهاية الأمر في شكل في ارتفاع أتعاب المراجعة. 

قياس أثر انتهاكات أمن  Smith, T. J., et al (2019)واستهدفت دراسة      

البيانات على عمليات الشركات، حيث ذكرت الدراسة أن مراجع الحسابات يعمل كآلية 

حوكمة خارجية مهمة فيما يتعلق ببروتوكول إدارة المخاطر الشامل للشركة، وبالتالي 

فحصت الدراسة ما إذا كانت مخاطر الاختراق قد تؤدى إلى زيادات محتملة في أتعاب 

 2222عة، وباستخدام عينة من الشركات التي تم اختراقها خلال الفترة من المراج

توصلت الدراسة إلى أن وجود لجان مخاطر على مستوى مجلس الإدارة  2254حتى 

ً قد يساعد في التخفيف من علاوة أتعاب مراجعة مخاطر  ولجان مراجعة أكثر نشاطا

ات الإفصاح عن الاختراقات السابقة الاختراق ، كما تشير النتائج إلى أن كلاً من عملي

 وكذلك الإفصاحات المستقبلية مرتبطة بأتعاب المراجعة.

على قياس تأثير خصائص شركات  Yen, J. C., et al (2018) وركزت دراسة     

المراجعة على العلاقة بين أتعاب المراجعة وحوادث اختراق أمن المعلومات، 

لمعلومات كوكيل عن مستوى مخاطر أمن واستخدمت الدراسة إدرا  مخاطر أمن ا

معلومات الشركة ، كما ذكرت الدراسة أنه لفحص جهود المراجعين لفهم وتقييم مخاطر 

وإجراءات أمن معلومات العملاء تستخدم أتعاب المراجعة المفروضة على العميل في 

انتهاكات  الفترة اللاحقة للانتهاكات، ولتقديم أدلة تجريبية اعتمدت الدراسة على تجميع

حتى  2224خلال الفترة من  DataLossDBأمن المعلومات المفصح عنها من قاعدة  

، وتوصلت الدراسة إلى وجود ارتباط إيجابي بين انتهاكات أمن المعلومات 2252

المفصح عنها وأتعاب المراجعة اللاحقة ، وأن خبرة الصناعة تخفض الارتباط بين 

% ، كما أن فترة 5512% إلى 22لمراجعة من انتهاكات أمن المعلومات وأتعاب ا
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% ، كما توصلت إلى أن 5214-% إلى 5212المراجعة الطويلة تقلل الارتباط من 

خصائص شركات المراجعة تساعد المراجعين في تقييم مخاطر أمن المعلومات بشكل 

 أفضل وتقييم عمليات إدارة أمن المعلومات بجهد أقل.

 تحليل الدراسات السابقة  1-3

في ضوء ما جاءت به الأدبيات المحاسبية ذات الصلة بمجال الإفصاح عن      

أن يناقش أهم ما  انمخاطر الأمن السيبراني وأتعاب مراجع الحسابات فإن للباحث

 توصلت إليه هذه الدراسات من خلال النقاط التالية:

ركزت العديد من الدراسات وبشكل كبير على الإفصاح عن مخاطر الأمن      

السيبراني من خلال مناقشة أهم الهجمات الإلكترونية المتكررة وعواقبها والتي تمت 

خلال السنوات الأخيرة وبخاصة في دولتي الصين والولايات المتحدة على اعتبارهم 

وفى ضوء اهتمام هذه الدراسات بالشق  من أكبر الدول التي تعرضت لهذه الهجمات،

المحاسبي تناولت علاقة مخاطر الأمن السيبراني بالتقارير المالية قبل وبعد الهجمات 

إلى أن  Utaibi, G. (2022)-Masoud, N., & Alالالكترونية، فتوصلت دراسة 

الشركات التي لديها إفصاحات سابقة عن مخاطر الأمن السيبراني من المحتمل أن 

 Barry, T.,et alاجه أوجه قصور في التقارير المالية، فيما استهدفت دراسة تو

الاختلافات في الإفصاحات النوعية بين الشركات الصينية المدرجة في قوائم  (2022)

منفصلة بالولايات المتحدة ونظيراتها المحلية في الولايات المتحدة والتي تعكس الوعي 

 Frank, M. L., et alركة، وقدمت دراسة بالأمن السيبراني على مستوى الش

( دليلاً على فعالية التقارير الطوعية لإدارة مخاطر الأمن السيبراني والتأكيد (2019)

المستقل ، من حيث تعزيز جاذبية الاستثمار  والتي تعتمد على ما إذا كانت الشركة قد 

 أفصحت عن هجوم إلكتروني سابق.

فاق بين بعض الدراسات على أن الإفصاح عن إلى وجود ات انتوصل الباحث     

مخاطر الأمن السيبراني يعد من أهم العوامل المؤثرة على أتعاب عملية المراجعة، 



 
 
 
 
 
 
 
 
 
 

 قياس تأثير الإفصاح عن مخاطر الأمن السيبراني على أتعاب المراجعة الخارجية: دراسة تطبيقية
 حسين عبد العال سالم غريبد/ مصطفي زكي حسين متولي & د/  

 

 224  2222اكتوبر  –العدد الرابع 

 

 
 

 
 

حيث ذكرت العديد من الدراسات أن الحوادث السيبرانية ترتبط بزيادة أتعاب عملية 

افة إلى أن المراجعة وأن هذا الارتباط مدفوع بالمخاطر الناتجة عن هذه الحوادث، إض

الزيادات في أتعاب المراجعة قد تكون أقل بالنسبة للشركات التي لديها إفصاح سابق 

 عن مخاطر الأمن السيبراني.

فيما اختلفت العديد من الدراسات حول العوامل التي تؤثر على العلاقة بين مخاطر      

 & ,.Zhang, Yهجمات الأمن السيبراني وأتعاب المراجعة، فقد توصلت دراسة 

Smith, T. J.(2022)   إلى أن أتعاب المراجعة تكون أعلى عندما يكشف المزيد من

العملاء عن انتهاكات في سلسلة التوريد في سنة معينة، فيما استنتجت  دراسة 

(Pacheco, A., & Wheatley, C. M.(2022  أن شراء التأمين الإلكتروني يدل

على ملف مخاطر أعلى بشكل عام ويؤدى هذا إلى زيادة أتعاب عملية المراجعة. بينما 

إلى وجود ارتباط  Bao Ngo, T. N., & Tick, A. (2021)توصلت دراسة 

إيجابيي بين أتعاب عملية المراجعة واختراقات الأمن السيبراني، حيث أن مراجع 

ا يجدون المزيد من مخاطر الأمن السيبراني يبذلون المزيد من الجهد الحسابات عندم

فيما بحثت  أثناء عملية المراجعة الأمر الذى يؤدى إلى فرض أتعاب مرتفعة.

فيما إذا كانت   .Li, H., Huang, F., Sun, Z., & Wang, T. D.2020دراسة

جهود المراجعة  خبرة المراجعين مع حوادث الأمن السيبراني لعملائهم تؤثر على

اللاحقة مع العملاء غير المخترقين وتساعد هؤلاء العملاء على تقليل مخاطر الأمن 

إلى أن وجود لجان مخاطر  Smith et al. (2019)كما توصلت دراسة  السيبراني.

على مستوى مجلس الإدارة ولجان مراجعة قد يساعد في التخفيف من علاوة أتعاب 

 Yen, J. C., et al من السيبراني، وذكرت  دراسةمراجعة مخاطر اختراقات الأ

أن خصائص شركات المراجعة  تؤثر على العلاقة بين أتعاب المراجعة   (2018)

 وحوادث اختراق أمن المعلومات.

وجود اتفاق فيما بين الدراسات على أن  مامن خلال تحليله انواستنتج الباحث     

السيبراني تؤثر بشكل كبير على جودة  الفوائد المدركة لإطار عمل مخاطر الأمن
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السيبراني اللاحقة راني ، وأن الإشارة لحوادث الأمن المعلومات والوعى بالأمن السيب

لعملية المراجعة قد تؤثر بشكل كبير على تصورات المستثمرين المدركة بخصوص 

 جودة عملية المراجعة الأمر الذى يعرض المراجع الخارجي لمخاطر التقاضي، ولذا

زاد وعى المراجع بإجراء المزيد من الجهد عند إجراء عملية المرجعة وبخاصة في 

الشركات التي تعرضت لإختراقات الأمن السيبراني، فيما جاءت النتائج متضاربة 

بشأن العلاقة بين الإفصاح عند اختراقات الأمن السيبراني على أتعاب عملية 

إيجابية ومعنوية بين الإفصاح عن مخاطر علاقة  أن هنا  انالمراجعة، ويعتقد الباحث

الأمن السيبراني وأتعاب عملية المراجعة وبخاصة في الشركات التي سبق وأن حدث 

والأدبيات المحاسبية العلاقة بها عمليات اختراق، وفى حين لم تتناول أياً من الدراسات 

الباحثان عة في البيئة المصرية فإن الأمن السيبراني وأتعاب عملية المراجبين 

  من هذه الدراسة توضيح هذه العلاقة في البيئة المصرية. انيستهدف

 واشتقاق الفروض البحثية : الدراسة النظرية الثانيالقسم 

  محاسبيمن منظور  السيبرانيالأمن مخاطر ل ةالأبعاد المتعدد 2-1

حساسية أدت حوادث الأمن السيبراني البارزة في الشركات العامة إلى زيادة      

المستثمرين لمثل هذه الحوادث وزيادة الطلب على المعلومات حول برامج إدارة 

 ختراقاترفت حوادث الأمن السيبراني )أو الافع ،مخاطر الأمن السيبراني للمؤسسات

على  ،الأمنية( على أنها أي حدث يخل بسرية أصل المعلومات أو سلامته أو توفره

السيبراني من أنواع مختلفة من الأحداث مثل  هذا النحو قد تتكون حوادث الأمن

عند استخدام هجمات رفض الخدمة أو الاحتيال  ،برامج الفدية، البرامج الضارة

وغالباً ما يكون من الصعب اكتشاف حوادث  ،أو حتى الخطأ البشري بطاقات الائتمان

المسروقة والتكاليف السجلات المفقودة أو فالأمن السيبراني وتقدير تأثيرها المحتمل، 

عملية  يجعل من اكتشاف مثل هذه الحوادث  المباشرة وغير المباشرة المرتبطة بها

 .Perols, R. R., & Murthy, U. S. (2021)  معقدة
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ً غالو      حيث  ،الأمن السيبراني وأمن المعلومات بالتبادلمصطلحات ما يتم استخدام  با

الأمن السيبراني بأنه  AICPA (2017) المعهد الأمريكي للمحاسبين القانونين يصف

عملية تنفيذ وتشغيل الضوابط وأنشطة إدارة المخاطر الأخرى لحماية المعلومات 

والأنظمة من الأحداث الأمنية التي يمكن أن تعرضها للخطر عندما لا يتم منع الأحداث 

، والتعافي من تلك الأحداث في الوقت المناسب يف،التخف، الاستجابة ،الأمنية، لاكتشاف

الأمن السيبراني على أنها  فقدان السرية أو النزاهة أو توافر  اختراقاتعرف تو

( تكامل المعالجة أو توافر الأنظمة أو 5المعلومات، بما في ذلك أي إعاقة ناتجة عن )

( نزاهة أو توفر مدخلات أو مخرجات النظام، والتي لها تأثير سلبي على تحقيق 2)

لتزامات الأمن السيبراني( وكذلك )بما في ذلك ا مؤسسةأهداف والتزامات أعمال ال

 ، حيثالقوانين واللوائح المتعلقة بمخاطر الأمن السيبراني وبرنامج الأمن السيبراني

 .في وقت ما اختراقسيعاني الفضاء الإلكتروني من حدث أمني أو 

القضايا المتعلقة بإدارة  أن Hsu, C., et al. (2016 ) ت دراسةأوضحوقد      

تشمل الاستثمار في أمن المعلومات، ومشاركة المعلومات مخاطر أمن المعلومات 

الأمنية، وبرامج التوعية بأمان المستخدم، ودور فريق الإدارة العليا أو مجلس الإدارة، 

على إدارة مخاطر أمن المعلومات، واعتماد معايير أمن  المؤثرةوالعوامل المؤسسية 

ً ما يتم استخدام عبارة "حادث الأمن و ، معلومات، وسياسة الأمنال أنه غالبا

 ,.Rosati, P دراسة ت . وأشاربشكل مشابه للإشارة إلى أمن المعلومات" السيبراني

et al. (2019a)   إلي أن عدد حوادث الأمن السيبراني تتزايد كل عام خاصة بسبب

السحابية والأجهزة المحمولة، ويمكن أن تؤدي الاستخدام المتزايد للإنترنت والحوسبة 

حوادث الأمن السيبراني إلى أضرار جسيمة للشركات التي تم اختراقها من حيث 

تكاليف المعالجة والغرامات والسمعة حيث تعتبر حوادث الأمن السيبراني أحداثاً 

 .معقدة ومتعددة الأوجه وقد لا تتحقق دائماً آثارها الكاملة على الفور

المخاطر الإلكترونية  Pacheco, A., & Wheatley, C. M. (2022) وعرف     

على أنها المخاطر المرتبطة بحدث إلكتروني خبيث يتسبب في تعطيل الأعمال 
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إدارة المخاطر إلى تقييم المخاطر  نظمالتجارية وخسائر مالية، واستجابة لذلك تهدف 

تقسيم إدارة المخاطر إلى نشاطين يمكن وإلى مستوى مقبول،  هاواتخاذ خطوات لتقليل

أساسيين هما )تقييم المخاطر والتخفيف من حدة المخاطر( بالنسبة لتقييم المخاطر يحدد 

المديرون المخاطر بناءً على البنية التحتية للمؤسسة، وبمجرد تحديد التهديدات 

ا، بينما والمخاطر يمكن للمديرين تجاهل المخاطر أو تخفيفها أو نقلها أو الاحتفاظ به

إلى  لتخفيضها اختيار وتنفيذ الضوابط الأمنيةالمخاطر  يتضمن التخفيف من حدة

مستوى مقبول للإدارة، وقد تقوم المنظمات أيضاً بتحويل المخاطر المالية عن طريق 

شراء تأمين متخصص، يوفر للمؤسسة الأمان ضد المخاطر وعدم التأكد، ويساعد في 

 لية.تقليل احتمالية الخسارة الما

 هجمات الأمن السيبراني مدى تأثر القوائم المالية للشركات بمخاطر  2-1-1

تزايدت قضايا الأمن السيبراني الكثير في السنوات الأخيرة خاصة بعد العديد من      

 Equifax Inc  &Sonyالهجمات الإلكترونية رفيعة المستوى، على شركات 

Pictures Entertainment Inc &Target Corporation حيث ارتفع متوسط ،

%، وأن سرقة الملكية الفكرية زادت 22عدد الحوادث الإلكترونية المكتشفة بنسبة 

أبدى المنظمون وواضعو  دوق ،2254مقارنة بعام  2252% في عام 22بنسبة 

 SECالمعايير قلقهم بشأن تهديدات الأمن السيبراني في عدة سنوات، ولذا صرحت  

مات الإلكترونية قد يمتد إلى ما هو أبعد من التكاليف المباشرة المرتبطة أن تأثير الهج

بالرد الفوري على أي هجوم، وبالإضافة إلى الضرر غير المقبول للمستهلكين، تشمل 

 ,Liهذه الآثار الثانوية الإضرار بالسمعة الذي يؤثر بشكل كبير على أرباح الشركة 

H., et al. (2020) .   

ولهذا فإن القضايا المتعلقة بالأمن السيبراني حظيت باهتمام متزايد من قبل الأكاديميين      

والهيئات التنظيمية، حيث كلفت حوادث الأمن السيبراني الشركة الأمريكية في المتوسط 

ً  دولارمليون  5214حوالي  ، ومن المقدر أن تصل تكلفة  Griffiths, J. 2015 سنويا

وينظر الرؤساء ، 2222تريليونات دولار بحلول عام  2لكترونية العالمية إلى الانتهاكات الإ
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التنفيذيون إلى الأمن السيبراني علي اعتباره أحد أكبر عشرة تهديدات للنمو المستقبلي، 

ويعبرون عن قلقهم بشكل متكرر بشأن التأثير السلبي لقضايا الأمن السيبراني على ثقة 

 ,Gao, L., et al. (2020) & Hérouxفي الصناعة  أصحاب المصلحة في شركتهم و

S., &  المخاطر والتهديدات المرتبطة بانتهاكات الأمن السيبراني بشكل تزايدت ، كما

مليون دولار في  22مرتفع ومتزايد، ففي الولايات المتحدة زادت تكاليف برامج الفدية من 

للطبيعة المتفشية  ونظراً ، 2252مليارات دولار في عام  2إلى أكثر من  2254عام 

والتكاليف الكبيرة المصاحبة لحوادث الأمن السيبراني، أصبح الإفصاح عن مخاطر الأمن 

أهمية متزايدة  تالسيبراني التي تواجهها الشركات العامة وكيفية إدارة هذه المخاطر ذا

احات لأن الشركات العامة تسعى بشكل متزايد إلى تقديم إفص لأصحاب المصلحة، ونظراً 

، فمن غير الواضح كيف سيتصور المستثمرون هذه طوعية لفحص الأمن السيبراني

 Morgan, S. (2018) الإفصاحات.

تتزايد المخاطر والتهديدات المرتبطة بانتهاكات الأمن السيبراني بشكل مرتفع، و     

ونظرا للطبيعة المنتشرة والتكاليف الكبيرة المصاحبة لحوادث الأمن السيبراني 

 حوادث الأمن السيبراني يمكن أنإلى أن   Hinz, O., et al. (2015) ت دراسةأشار

هذا ويعد ، السمعة والثقةوفقدان ، وتعطل النظام، تكون مكلفة من حيث جهود الإصلاح

 Kamiya, S., et al., (2020) السابقة الدراساتإشارة هو السبب المحتمل وراء 

حوادث  المفصح عنها، كما تؤدى الأمن السيبراني فعل سلبي للسوق على حوادثلرد 

الأمن السيبراني عادةً إلى خسارة في القيمة السوقية للشركات المتضررة ففي الحالات 

٪ خلال فترة  52القصوى  يمكن أن يصل الانخفاض في القيمة السوقية للشركة إلى 

ً في هوامش يومين بعد الاختراق، كما يمكن أن تنعكس الحوادث السيبرانية أي ضا

 العرض والطلب الأوسع وحجم التداول غير الطبيعي. 

 انخفاضإلى  2252لإعداد التقارير الائتمانية  Equifaxأدى اختراق وكالة  فلقد    

ً ٪ تق52سعر سهم الشركة بنسبة  وثائق  أشارت، والاختراقعند الإفصاح الأول عن  ريبا

مليار دولار أمريكي،  5122المحكمة المقدمة لتسوية القضية إلى أن الحد الأدنى للتكلفة 
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ولذلك شكل هذا الهجوم على الشركة أحد أكبر المخاطر على المعلومات الحساسة 

ً في السنوات الأخيرة مدى يوضح ، الأمر الذى Bernard et al. (2017) شخصيا

ذلك على القيمة السوقية لأسعار الأسهم وما يترتب على  السيبرانيتأثير هجمات الأمن 

 .Corbet, S. & C. Gurdgievحيث أوضح  ،من انخفاض كبير وخسائر هائلة

 .على تقلبات سوق الأسهم تؤثر بشكل كبير الجرائم الإلكترونية أن  (2019)

أن مرتكبي الهجمات الإلكترونية  Bourdon, B. (2019) ت دراسةوضحأو     

يخترقون الأمن السيبراني للشركات بشكل متكرر ويسرقون البيانات السرية للحصول 

على مزايا مالية سريعة وغير قانونية، ويتضح ذلك من خلال سلسلة الاختراقات التي 

عندما تمكن أحد المتطفلين من 2252في أواخر عام  Yahoo Incتعرضت لها شركة 

مليون  222ل إلى شبكة الشركة وسرقه معلومات من حسابات ما لا يقل عن الوصو

اختراق ثان للبيانات في  إلي Rosati, P., et al. (2019) ت دراسةشاروأ ،مستخدم

فبصورة مماثلة للاختراق السابق تم اختراق  Yahoo Incلشركة  2252ديسمبر  54

، وهو ما يمثل حتى الآن  أكبر اختراق  للبيانات في ثلاثة مليارات مستخدم حسابات

، Yahoo Incالتاريخ، وفى الواقع فإن حقيقة أن شركة تكنولوجيا  كبيرة  مثل شركة 

ذلك لتقدير عدد استغرقت أكثر من عامين  للكشف عن عمليات الاختراق وتأكيدها وك

  باتها.توفر فكرة عن مدى تعقيد هذه العمليات وصعو السجلات المسروقة

 فإنهPerols, R. R., & Murthy, U. S. (2021)   دراسةه توفقاً لما أوضحو     

ينظر إلى مخاطر الأمن السيبراني بشكل متزايد على أنها واحدة من أهم التحديات التي 

يمكن أن تؤدي الجرائم الإلكترونية إلى وتواجه الشركات في الولايات المتحدة، 

الملكية الفكرية وتعطيل العمليات التجارية والغرامات الإضرار بالسمعة وفقدان 

حيث تجد الشركات التي تعاني من حوادث الأمن   الحكومية ونفقات التقاضي،

السيبراني نفسها تواجه العديد من التكاليف المباشرة وغير المباشرة وغير المتوقعة، 

والغرامات والمعاملات ة وتشمل التكاليف المباشرة تكاليف الإصلاح والأتعاب القانوني

 2ملايين دولار وكان عليها دفع  52بمبلغ  Choice Pointتغريم  فقد تم، المفقودة
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&  Nasdaqملايين دولار أخرى لتعويض الأفراد المتضررين ، وبالمثل  عانت 

BATS  ساعة على موقع الويب الخاص بهما مما  24من هجوم إلكتروني على مدار

% في نشاط التداول اليومي في الولايات المتحدة  52أدى إلى انخفاض بنسبة 

Dennis, A., et al. (2015). 

فيما تشمل التكاليف غير المباشرة خسارة الإيرادات الحالية والمستقبلية بالإضافة       

إلى تدهور ثقة العملاء والشركاء وهذه التكاليف بحكم تعريفها يصعب تقديرها، لذلك 

والتي قد تزيد في النهاية من المخاطر  من حرية التصرففإنها تتضمن درجة معينة 

 .Dennis, A., et al دراسة  تالتي يتعرض لها المراجع الخارجي، كما أشار

ً أي (2015) إلى أن التكاليف غير المباشرة المرتبطة بالحوادث السيبرانية )الأعمال  ضا

المفقودة بشكل أساسي( أكبر بكثير من )ضعف( التكاليف المباشرة مثل تكاليف حل 

تعاب القانونية، لذلك على الرغم من أن البيانات أو الاستثمارات في التقنيات أو الأ

د لا تكون جوهرية، إلا أن التكاليف غير التكاليف المباشرة للحادث السيبراني ق

المباشرة الناتجة قد تكون جوهرية بما يكفي لتوفير حوافز إدارية لتحيز التقرير 

بإجراءات مراجعة أكثر تكلفة لتحقيق مستوى مقبول من المراجع المالي، ولهذا يقوم 

 مخاطر المراجعة وقد يفرضون علاوة أتعاب إذا كان الجهد الإضافي غير كاف  

 . مخاطر الأعمال المتزايدة للعميل لتغطية التكاليف المتبقية في ظل

( وجود ارتفاع كبير في الدعاوى القضائية 2222)فرج ، دراسةوضح تو     

المرفوعة ضد مجالس إدارات الشركات الحادث بها اختراقات إلكترونية، مما يعنى 

، خاصة وأن هذه الاختراقات الاختراقاتزيادة المسئوليات على الإدارة بعد حدوث 

وتعطيل العمليات  ،الملكية الفكرية نالإضرار بسمعة الشركة، وفقدا عليهايترتب 

لذلك تحتاج الإدارة لأدوات   ،يالرئيسية، ووجود غرامات وعقوبات لتكاليف التقاض

، وفى بمسئولياتهاتساعدها على مواجهة هذه المخاطر الجديدة لمساعدتها على الوفاء 

الوقت الملائم حول  يت نفسه يحتاج أصحاب المصلحة إلى معلومات مفيدة فالوق

بالشركة، الأمر الذى يؤدى إلى إلقاء  يجهود الإدارة لتفادى مخاطر الأمن الإلكترون
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لك للحصول على المزيد من التأكيد حول تأثير ت يمهام إضافية على المراجع الخارج

 .المخاطر على قيمة الشركة

خاطر م منالأمن السيبراني هجمات ما ينتج عن أن علي  ناؤكد الباحثكما ي       

إلى التأثير على قدرتها التنافسية وتمتد على قيمة الشركة بل تؤثر وبشكل مباشر 

غير مباشرة قد تتمثل في فقدان فرص  تكاليفوبقاؤها، وما يترتب على ذلك من 

، كميتها بشكل موضوعي العمل، خفض الإيرادات، وفقد ثقة العملاء يصعب تحديد

 ً وتشمل درجة أكبر من مخاطر لكافة الأطراف المتعلقة بالمنشأة،  كبيراً  إنما تمثل تحديا

عن مدى تأثير هذه من المراجع المزيد من الجهد المبذول  تتطلب عملية المراجعة

الأمر الذى يعد خارج نطاق عمل المراجع ويصنف على  الهجمات على قيمة الشركة

أنه خدمات إضافية يقابلها المزيد من الجهد الذى ينعكس بدوره على ارتفاع أتعاب 

  المراجع الخارجي.

ظل الاهتمامات الدولية  يف يالأمن السيبرانمخاطر عن  الإفصاح المحاسبي 2 -2

 كمرتكز للمراجع الخارجي

لقد زاد الإفصاح عن مخاطر الأمن السيبراني للشركات بشكل كبير على مر      

مثل زيادة مخاطر الأمن السيبراني، وتوجيهات هيئة  ثيرةكالسنين وهو مدفوع بعوامل 

 ,Haapamaki تناقش دراسةالبورصة الأمريكية وحجم الشركة، وفى هذا السياق 

E.,&Sihvonen, J. (2019)  بأن الشركات لا يجب أن تقوم فقط بتثبيت برامج

ً توفر معلومات مفيدة وفي الوقت  فعالة لإدارة المخاطر الإلكترونية ولكن أيضا

المناسب حول مثل هذه المبادرات لأصحاب المصلحة من خلال تقارير الأمن 

أن مرتكبي الهجمات  Bourdon,B. (2019) ت دراسةفأوضح ،السيبراني

يخترقون الأمن السيبراني للشركات بشكل متكرر ويسرقون البيانات الإلكترونية 

السرية للحصول على مزايا مالية سريعة وغير قانونية، ومن ثم تزايد الطلب من 

جانب أصحاب المصلحة لمزيد من الشفافية من الشركات العامة لتوضيح كيفية تحديد 

لأمن السيبراني يعد أجندة أن الإفصاح عن اووقياس وإدارة المخاطر الإلكترونية، 
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جديدة نسبياً لإفصاحات الشركات، ونظراً للطبيعة البارزة للهجمات الإلكترونية على 

الشركات، فقد نما الطلب على المعلومات المتعلقة بالأمن السيبراني والحاجة إلى 

تسهيل المحادثات القوية حول هذه الموضوعات بشكل كبير عبر مجموعات أصحاب 

ً ما تسلط وسائل الإعلام الإخبارية الرئيسية الضوء على المصلحة ا لرئيسيين، وغالبا

 Pendley, J. A. (2018) القلق بشأن الهجمات الإلكترونية.

ولمعالجة القلق المتصاعد بشأن مخاطر الهجمات الإلكترونية، يجب على كل      

كيفية تحديد  شركة ضمان حوكمة قوية للأمن السيبراني وتقديم إفصاحات كافية حول

 .Berkman, H., et al  دراسةذكرت حيث  أولويات الأمن السيبراني وإدارته،

وجود ارتباط إيجابي بين الإفصاح الاختياري لأمن المعلومات والقيمة  (2018)

أن الشركات العامة يجب أن تفهم أهمية الأمن السيبراني وتسعى ناقشت السوقية، كما 

مسألة، حيث ستسمح مثل هذه الإفصاحات للشركات للإفصاح المناسب حول هذه ال

 بإثبات مسؤوليتها ومشاركتها في هذه القضية وبناء ثقة أصحاب المصلحة.  

وكجزء من مسؤولياتهم الرقابية من المتوقع أن يصبح أعضاء مجلس الإدارة أكثر      

ً وأن يضطلعوا بدور استباقي لفهم وإدارة مخاطر الأمن السيبراني  في جميع اندماجا

إضافة إلى دورهم المنتظر في توفير  ، Mohan, V., et al. (2021)أنحاء الشركة 

ً الشفافية حول كيفية وفاء  إفصاح كاف  وذو صلة بالأمن السيبراني والذى يوفر أيضا

حيث مجالس الإدارة بمسؤولياتها المتعلقة بالإشراف على مخاطر الأمن السيبراني، 

حوادث الأمن السيبراني اللاحقة التي تحدث بعد إصدار تقرير فحص الأمن  أن

السيبراني يمكن أن توفر إشارة خارجية سلبية للمستثمرين حول جودة التأكيد 

الخارجي، فإذا تم توفيرها بشكل منفصل يجب أن توفر حادثة الأمن السيبراني اللاحقة 

لأن فحص الأمن السيبراني لا يتم  إشارة سلبية لجودة فحص الأمن السيبراني نظراً 

إجراؤه بواسطة شركة المراجعة. ومع ذلك عندما يتم توفير فحص الأمن السيبراني 

ً من تصورات المستثمرين لجودة أعمال  بشكل مشتر ، يمكن أن تقلل الإشارة أيضا

إلى المراجعة المتكاملة، وبشكل أكثر تحديداً، قد تؤدى حادثة الأمن السيبراني اللاحقة 
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إرسال إشارة سلبية لجودة التأكيد الخارجي مما يزيد من حساسية المستثمرين تجاه 

 ,Perols إعاقات الاستقلال المحتملة وتقليل تصورات المستثمرين عن كفاءة المراجع

R. R., & Murthy, U. S. (2021). 

المديرون عن المزيد من عوامل الخطر ويخصصون جزءاً أكبر من يفصح لذا      

إفصاحاتهم لهذه العوامل عندما تكون المخاطر أعلى وأكثر أهمية، ومع ذلك أدت 

الأمريكية إلى زيادة عمليات  ةالصادرة عن هيئة البورص 2255قاعدة الإفصاح لعام 

عن درجة مخاطر الأمن النظر الإفصاح عن مخاطر الأمن السيبراني للشركات بغض 

نة ضد المخاطر الإلكترونية، فقد تستخدم ونظراً لأن الشركات ليست محص، السيبراني

، وهذه التغطية ليست جديدة  فيف من الخسائر المالية المحتملةالتأمين الإلكتروني للتخ

باعتباره العام الذي تم فيه تقديم التأمين الإلكتروني  5222فقد تمت الإشارة إلى عام 

قيداً بسبب زيادة التنظيم لأول مرة. وأصبحت منتجات التأمين الإلكتروني اليوم أكثر تع

ضد إتلاف البيانات والسرقة حيث تكون التغطية التأمينية  ،داً والتهديدات الأكثر تعقي

لة عن أمان ئولأعمال التجارية المساتغطية  ، بالإضافة إلىوالقرصنة والابتزاز

 .الخدمةتقديم العملاء عبر الإنترنت ضد الأخطاء أو الإغفالات التي تنشأ عن 

Pacheco-Paredes, A., & Wheatley, C. M. (2022) 

يكون التأثير على شركات التأمين من جانبين، فمن ناحية يؤدي الإفصاح عن فيما      

ات على بوليصة التأمين انتهاكات الأمن السيبراني بشكل ميكانيكي إلى دفع تعويض

المدفوعات المستقبلية مع وجود )يحتمل( زيادة الاحتمالية المقدرة لاستحقاق المعنية و

المزيد من الشركات، ومن ناحية أخرى يمكن أن يؤدي التهديد المتزايد للهجمات 

 .Haislip, J., (2019) الإلكترونية إلى زيادة الطلب على منتجات شركة التأمين

 اختراقاتأن  Lawrence, Minutti-Meza, and Vyas (2018) بينما وجد      

ة بنقاط ضعف في الرقابة المالية في المستقبل، فإن أتعاب المراجعة البيانات مرتبط

ً حيث تعكس أي ،تعكس أكثر من مجرد مخاطر المراجعة تصورات المراجع  ضا
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ستكون   الإلكترونيلمخاطر الأعمال التجارية للعميل، فالشركات التي تشتري التأمين 

أن يتم تسعير  حتملفي حد ذاتها  هي تلك التي لديها مخاطر أعمال مالية أعلى ومن الم

مخاطر الأعمال في أتعاب المراجع )أي أتعاب أعلى لمشتري التأمين الإلكتروني 

لأن المراجع ونظراً مقارنة بالشركات التي لديها ملفات تعريف منخفضة المخاطر(. 

، فمن المحتمل أن تكون ( سيعرف بوجود مثل هذا التأمينت)من خلال فحص المعاملا

أقساط المخاطر للشركات المؤمن عليها أقل من تلك الشركات التي لديها ملفات 

ً سيكون هذا صحيو ،تعريف مخاطر مماثلة بدون تأمين إلكتروني بالنسبة لجميع  حا

وسواء حدث  عنه أم لا الشركات التي تشتري التأمين الإلكتروني سواء تم الإفصاح

 اختراق أم لا.

الهيئات التنظيمية في الولايات المتحدة الأمريكية وكندا إلى ما سبق ركزت  واستناداً       

ً على أهمية عمليات الإفصاح عن الأمن السيبراني  في السنوات الأخيرة الضوء أيضا

ونظراً لأن الشركات العامة تسعى بشكل متزايد إلى تقديم  ،وقدمت إرشادات مفصلة

إفصاحات طوعية لفحص الأمن السيبراني، فمن غير الواضح كيف سيتصور 

( بشكل خاص SECالمستثمرون هذه الإفصاحات، واهتمت هيئة البورصة الأمريكية )

( والحاجة بتهديدات الأمن السيبراني التي تواجه المستثمرين غير المحترفين )الأفراد

، بما في ذلك مزيد من المعلومات حول برامج فصاحات أكثر قوة للأمن السيبرانيإلى إ

إدارة مخاطر الأمن السيبراني للمؤسسات والإجراءات الوقائية المتخذة لإدارة مخاطر 

 Perols, R. R., & Murthy, U. S. (2021). الأمن السيبراني 

صة الأمريكية توجيهها الأول بشأن أصدرت هيئة البور 2255وفي عام       

التزامات الإفصاح المتعلقة بمخاطر وحوادث الأمن السيبراني لمساعدة الشركات في 

وتنص التوجيهات  إفصاحات في هذا المجال إن وجدت تقييم ما يجب أن تقوم به من

على أنه في حين لم يتم فرض متطلبات إفصاح صريحة تتعلق بمخاطر الأمن 

لحوادث الإلكترونية فإن الإفصاح عن مخاطر وقضايا الأمن السيبراني السيبراني وا

يتفق مع مشاركة المعلومات الدقيقة في الوقت المناسب للمساعدة في اتخاذ قرارات 
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"على الرغم من  كما نصت التوجيهات  بأنه ، Barry, T.et al. (2022) الاستثمار

السيبراني والحوادث  عدم وجود شرط إفصاح حالي يشير صراحة إلى مخاطر الأمن

ً على المسجلين الإلكترونية ، إلا أن عدداً من متطلبات الإفصاح قد تفرض التزاما

 ً للإرشادات يعتمد مستوى ونوع  بالإفصاح عن مثل هذه المخاطر والحوادث"، ووفقا

ترونية ة وظروفها بما في ذلك احتمالية الهجمات الإلكالإفصاح على حقائق الشرك

 .وحجم أي تأثير على الشركة

واختراق قاعدة بيانات  2252عام  Equifaxبعد اختراق   2252وفي فبراير      

EDGAR  2255الأمريكية إرشاداتها لعام  ةحدثت هيئة البورص  2252عام 

ول مخاطر إعداد الإفصاحات ح وتوسيعها لتقديم المزيد من المساعدة للشركات في

، ويستند التوجيه الجديد إلى إرشادات الأمن السيبراني وحوادث الأمن السيبراني

والتي أوضحت التزامات الشركات بالإفصاح  عن  2255لعام  SECالصادرة عن 

وقد تم  ،مخاطر الأمن السيبراني والانتهاكات المادية والتأثير المحتمل لهذه الانتهاكات

على  2255لم يتم تطويرهما في إرشادات عام  2252تناول موضوعين في إرشادات 

 النحو التالي :

أعادت التوجيهات الجديدة التأكيد على أهمية إجراءات الأمن السيبراني: حيث   -1

على أهمية إجراءات وضوابط الأمن السيبراني  2252أكدت إرشادات عام 

دث الأمن السيبراني في الوقت المناسب لتمكين الإفصاح عن مخاطر وحوا

 وبدقة.

أن التداول من الداخل لحوادث الأمن السيبراني  2252أوضحت إرشادات  -2

محظور: وتتطلب الإرشادات من الشركات الامتثال لقوانين التداول من الداخل 

فيما يتعلق بأي معلومات حول حوادث الأمن السيبراني، ويجب أن يكون لدى 

إجراءات وسياسات قائمة لمنع التداول بناءً على مخاطر وحوادث الشركات 

 الأمن السيبراني.
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أن توفير إطار عمل لمراجعة الإفصاح عن مخاطر الأمن  ناويوضح الباحث     

السيبراني يوفر لغة مشتركة يمكن لأصحاب المصلحة استخدامها لتقييم موقف الأمن 

 ت دراسةحيث أشار ،المخاطر الخاص بهاالسيبراني للشركة وفعالية برنامج إدارة 

الصادر عن هيئة  السيبرانيالأمن  الإفصاح عن ( إلى أن دليل إرشادات 2222فرج،)

 الأمريكية  يشتمل على :  ةالبورص

 تشمل : يالسيبران: مراجعة قواعد الإفصاح عن مشاكل الأمن المجموعة الأولى -5

ند ع السيبرانيالأهمية النسيبة: من خلال التركيز على مخاطر وحوادث الأمن  -

، وخاصة الحوادث الهامة من وجهة نظر المستثمرين إعداد تقارير الإدارة السنوية

الملاءمة  خاصيتيوالأضرار الناتجة عنها، كما يجب أن يستوفى الإفصاح 

 .السيبرانيعن إدارة مخاطر الأمن  الإفصاحعند  والاكتمال

الفعلية  السيبرانيعوامل المخاطرة: يجب أن يشمل الإفصاح عن حوادث الأمن  -

تمثل مخاطر خاصة على الشركة في سياق الإفصاح عن إدارة  والتيوالمتوقعة 

 .للمستثمرين السيبرانيمخاطر الأمن 

يكون  سيبرانيحوادث أمن  أيونتائج الأعمال: يجب الإفصاح عن  الماليالمركز  -

 ونتائج الأعمال. الماليعلى المركز  جوهريتأثير  لها

يكون لها  سيبرانيحوادث أمن  أيوصف طبيعة الأنشطة: يجب الإفصاح عن  -

 أيأو العملاء أو  الموردينعلى طبيعة نشاط الشركة والعلاقات مع  جوهريتأثير 

 .أطراف خارجية أخرى

بإدارة مخاطر الأمن  قضايا متعلقة أيالإجراءات القانونية : تشمل الإفصاح عن  -

  السيبراني

على  السيبراني الأمنسياسات الإفصاح في القوائم المالية: قد تؤثر على حوادث  -

لابد  وبالتالي، ادات أو مصروفات أو تدفقات نقديةعناصر القوائم المالية من إير

 يضاحات المتممة للقوائم المالية .من الإفصاح عن هذه الأثار ضمن الإ
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دارة : يجب الإفصاح عن دور مجلس الإدارة بخصوص برنامج دور مجلس الإ -

 والذى يؤثر إيجاباً على المستثمرين . السيبرانيإدارة مخاطر لأمن 

: السياسات والإجراءات الخاصة بالرقابة على الإفصاح عن المجموعة الثانية -2

 :وتشمل السيبرانيإدارة مخاطر الأمن 

إجراءات الرقابة: يجب التأكد من وجود تصميم جيد لضوابط وإجراءات  -

جزء  فهيالمطبق بالشركة  السيبرانيعلى برنامج إدارة مخاطر الأمن  الرقابة

 من أعمال لجنة المخاطر بالشركة.

المعلومات الداخلية: يجب أن لا يستغل الأطراف الداخلية معرفتهم بأحداث  -

جزء من أعمال  فهيالمطبق بالشركة  سيبرانيالجوهرية حول مخاطر الأمن 

 .الشركةلجنة المخاطر ب

: يجب عد الإفصاح عن المعلومات المتعلقة بإدارة مخاطر الانتقائيالإفصاح  -

 .لمعلومات غير المعلنة للمستثمرينوهى ا انتقائيبشكل  السيبرانيالأمن 

التعاون مع ب AICPAإلى أن  Frank, M. L., et al. (2019)  ت دراسةوأشار     

عمل طوعي لإعداد تقارير إدارة مخاطر الأمن طور إطار قد  مجلس معايير المراجعة

 .Yang, L., Lau, L., & Gan, Hدراسته في  أشاركما السيبراني والتأكيد، 

قام بتطوير إطار عمل لإعداد تقارير إدارة  AICPA, 2017أن إلي   (2020)

مخاطر الأمن السيبراني لتوجيه الشركات في تعزيز عمليات الإفصاح المتعلقة بالأمن 

السيبراني، ويمكن استخدامها للإفصاح عن المعلومات المفيدة لأصحاب المصلحة 

ترح إطار وفعاليته، على وجه التحديد اق السيبرانيحول برنامج إدارة مخاطر الأمن 

العمل ثلاث أجزاء رئيسية من المعلومات تهدف إلى مساعدة أصحاب المصلحة في 

 للشركة:   السيبرانيمراقبة برنامج إدارة مخاطر الأمن 

وصف الإدارة لبرنامج إدارة مخاطر الأمن السيبراني للشركة، حيث تستخدم  -1

المستخدمين الإدارة معايير الوصف المناسبة لتطوير وصف الإدارة ، وتزويد 
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 السيبرانيالمحتملين بمعلومات حول الشركة ووصف لبرنامج إدارة مخاطر الأمن 

 للشركة.

تأكيد الإدارة بشأن فعالية ضوابط الأمن السيبراني، وأنها تتوافق مع معايير  -2

AICPA  وأن الضوابط التي تنفذها الإدارة يمكن ان تحقق أهداف الأمن

وتستند هذه الأهداف إلى مجموعة من معايير  ،للشركة بشكل فعال السيبراني

 ، التوافر، السرية(.مثل معايير خدمات الثقة ) الأمانالرقابة المناسبة 

رأي المراجع في إفصاحات الإدارة وفعالية ضوابط الشركة )تقرير ضوابط النظام  -3

 والتنظيم للأمن السيبراني(.

ي في تقرير المراجع يوضح وعلى ذلك فإن الإفصاح عن مخاطر الأمن السيبران     

مستوى وعي الإدارة بقضايا أمن نظم المعلومات والخطوات الاستباقية التي يتخذونها 

لحماية النظام المالي، واكتشاف التهديدات، والاستجابة لقضايا الأمن السيبراني بشكل 

مناسب في الوقت المناسب، على وجه التحديد  يشمل دور المراجعين سياقين مهمين: 

( ، ICFRراجعة البيانات المالية والرقابة الداخلية على التقارير المالية )م

الحسابات إلى  يوالإفصاحات بناءً على معايير المراجعة الحالية، حيث يحتاج مراجع

( وتأثير تكنولوجيا المعلومات ITفهم كيفية استخدام الشركات لتكنولوجيا المعلومات )

ً بفهم العملية الآلية والضوابط من  على البيانات المالية، ويكون المراجع مطالب أيضا

حيث صلتها بالتقارير المالية، كما يحتاج مراجعي الحسابات إلى تقييم مخاطر 

د عندما يتم تحديفالتحريف الجوهري الناتج عن القضايا المتعلقة بالأمن السيبراني، 

خرق إلكتروني يحتاج المراجع إلى تقييم تأثيره على البيانات المالية وتأثيره على 

ICFR (Calderon, T. G., & Gao, L. (2021. 

   يوأتعاب المراجع الخارج يتفسير العلاقة بين الإفصاح عن الأمن السيبران 2-3

حول أهمية فهم لقد أثار الاتجاه التصاعدي لانتهاكات أمن المعلومات مناقشة      

أصدر مركز جودة المراجعة فقد  ،المراجعين لبيئة تكنولوجيا المعلومات للعملاء

(CAQ لما يقرب من ً مراجعة التابعة له يلخص ال اتمن أعضاء شرك 222( تنبيها
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بشكل عام  يطُلب من  واجبات المراجعين الخارجيين فيما يتعلق بالأمن السيبراني،

المراجعين فهم بيئة العميل، مثل الظروف الاقتصادية، المتطلبات التنظيمية، البيئة 

والتقرير عن فعالية الرقابة الداخلية التنافسية، التطورات التكنولوجية، والرقابة 

 .Yen, J. C., et al. (2018)الداخلية على أنظمة المعلومات 

أن هذا الفهم قد يكون   Yen, J. C., et al. (2018) دراسةإليه  توبحسب ما أشار      

( من ناحية  تعزز توقيت المعلومات ودقتها ITبالغ الأهمية لأن تكنولوجيا المعلومات )

بالإضافة إلى تقليل فرصة التحايل على الضوابط  وكلاهما يقلل من احتمالية التحريف 

ً مخاطر تتعلق بأمن من ناحية أخرى  تشكل و ،والاحتيال تكنولوجيا المعلومات أيضا

المعلومات، مثل الوصول غير المصرح به إلى البيانات، أو تدمير البيانات أو إجراء 

تغييرات غير مناسبة عليها، أو عدم توفر البيانات للاستخدام المصرح به، مما يؤثر بشكل 

فعالية وكفاءة العمليات  كبير على المنظمات ويؤثر على موثوقية التقارير المالية و

، كما ينعكس في المزيد من إعادة التصريحات لمرتبطة بمخاطر التقارير الماليةا

الأمريكية، وبالتالي لتقليل مخاطر المراجعة مسبقاً يكون  ةصروخطابات تعليقات هيئة البو

الوقت والجهد لفهم وتقييم مخاطر أمن معلومات  المراجع الخارجيمن المهم أن يعطى 

المراجع قد يكون مشروطًا  المبذول من قبلومع ذلك فإن مدى الوقت والجهد  ،العملاء

والإلمام  ،بالعديد من خصائص شركة المراجعة، مثل المعرفة المحددة حول الصناعة

  بعمليات العميل، والموارد اللازمة لفهم مخاطر أمن المعلومات.

عوامل الخطر على أن  Hansen, J. C. (2022)توضح دراسة وفى هذا السياق      

مستوى العميل تدفع أتعاب المراجعة مثل حجم العميل والتعقيد والأشكال المختلفة 

 .منها مخاطر إدارة الأرباح والمخاطر المالية ومخاطر حوكمة الشركات والتيللمخاطر 

أن أتعاب المراجعة هي إلي  Prabhawa, A. A., & Nasih, M. (2021) شيريو

جميع أتعاب خدمات المراجعين المقدمة من قبل مكاتب المراجعة، ويتأثر مبلغ أتعاب 

المراجعة بحجم شركة العميل ومدى تعقيد عملية المراجعة ومخاطر المراجعة، ويكون 

هنا  حاجة إلى مستوى أعلى لضمان بذل جهد أكبر لمواجهة مخاطر أعلى، ويمكن أن 
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المراجعة المرتفعة المزيد من الأخطاء مما يؤدى إلى عدد أقل من تكتشف جودة 

أن أتعاب المراجعة تمثل المكافأة   .Zhou, X(2022) ت دراسةكما ذكر التحريفات،

الضرورية لمراجعي الحسابات لتقييم المخاطر وإتمام أعمال المراجعة وهي نفقات 

 .جودة المعلومات المحاسبية للشركةضرورية لتقييم 

نظرية تسعير المراجعة كأساس لتحديد تكلفة المراجعة )أتعاب المراجعة(،  وتعرف    

( من خلال حساب المبلغ Qالحسابات باستخدام الكمية ) مراجعحيث يتم قياس أتعاب 

معدل الفواتير ( من خلال متوسط P)والسعر  ،باستخدام ساعات عمل المراجع

أن Prabhawa, A.  A., & Nasih, M. (2021) لساعات العمل، ولذا يوضح 

هنا  نوعان من وجهات النظر عند تحديد أتعاب المراجعة وهما جانب الطلب 

والعرض، ويشير منظور أتعاب المراجعة من جانب الطلب إلى وجود علاقة إيجابية 

بين جودة حوكمة الشركات وتكاليف المراجعة، حيث أن أتعاب المراجعة تميل إلى 

فاع استجابةً للمخاطر العالية للتحريف وطلبات المراجعة عالية الجودة من قبل الارت

الحوكمة لحماية رأس مال سمعتها، تميل المجالس ذات الخبرة إلى البحث عن عمليات 

مراجعة أعلى جودة من المراجعين الخارجيين؛ وهذا يشجع المراجعين على فرض 

 أتعاب أعلى.

أن طلب المراجعة يمثل وظيفة  Mitra, S., et al. (2019)توضح دراسة كما       

لمجموعة المخاطر التي يواجهها أصحاب المصلحة في المنظمة ومجموعة آليات 

ظهر علاقة سلبية بين جودة تلتقليل هذه المخاطر، ومن منظور جانب العرض  لرقابةا

مة حوكمة الشركات وتكاليف المراجعة، حيث يمكن أن تقلل الضوابط الأكثر صرا

وبيئة الحوكمة من تقييم المراجع لمخاطر الرقابة ومستوى إجراءات المراجعة، 

وبالتالي تقليل تكاليف المراجعة وتوجد علاقة مهمة وإيجابية بين تعقيد العميل وتكاليف 

المراجعة الخارجية لأن المراجعين الخارجيين سيحتاجون إلى مزيد من الوقت 

اجعة عندما تكون الشركة العميلة أكثر تعقيداً من للمراجعة والمزيد من الخبرة للمر

 الشركة العميلة الأقل تعقيداً.
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إلى أن نموذج أتعاب المراجعة  Smith, D. D., et al. (2021)وتشير دراسة      

يوضح العوامل المسعرة من قبل المراجعين والناشئة عن تعاملهم مع العميل وأن 

المراجعين ينشئونها عن ارتباطهم مع العميل، حيث تتكون  أتعاب المراجعة من 

عنصرين هما) تكلفة إجراء المراجعة، واحتمال أن يضطر المراجع إلى دفع ثمن 

وقد تنشأ المخاطر التي تواجه شركات  ،بة إلى عميل المراجعة(الخسائر المنسو

المراجعة من إخفاقات المراجعة والمخاطر من ارتباطها بعميل المراجعة، وكلاهما 

حتى مطالبات المسؤولية  ،يمكن أن يؤدي إلى رفع دعوى قضائية ضد المراجع

مليون  212ا الضعيفة قد تستغرق أكثر من ثلاث سنوات للتقاضي بتكلفة متوسطه

أن المراجعين  دراستهفي  Ahmad, F., et al (2021)  يوضحو ،دولار لكل مطالبة

يمكنهم تقليل مخاطر المراجعة الإجمالية إما عن طريق زيادة الموارد )أي عن طريق 

زيادة اختبار المراجعة من خلال المزيد من ساعات المراجعة أو المراجعين الأكثر 

 .أتعاب مراجعة إضافيةخبرة( أو عن طريق فرض 

أن أتعاب المراجعة  Hossain, S., & Wang, J. J. (2022)وضح يولهذا      

الفعلية تشمل مكونات الأتعاب العادية وغير العادية، حيث يتم تحديد الأتعاب العادية 

بشكل أساسي من خلال العوامل المشتركة بين العملاء المختلفين، مثل حجم العميل 

والمخاطر الخاصة بالعميل، بينما أتعاب المراجعة غير العادية يتم  وتعقيد العميل

تشير تحديدها من خلال عوامل خاصة بعلاقة محددة بين المراجع والعميل. وحيث 

إلى أن أتعاب المراجعة تمثل المكافآت المدفوعة  Muniandy, B. (2022)دراسة 

نها، فإن أتعاب المراجعة هي للمراجعين الخارجيين مقابل خدمات المراجعة التي يقدمو

وظيفة مكونين رئيسيين، وهما تكاليف الموارد والتي تنشأ من أداء المزيد من أعمال 

اقش نتالمراجعة، والخسائر المستقبلية المتوقعة والتي تنشأ من مخاطر التقاضي، و

ً كبيراً حسب الحجم  دراسةال أن أتعاب المراجعة من المعروف أنها تختلف اختلافا

 والتعقيد والمخاطر والخصائص الأخرى للكيان الخاضع للرقابة.
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إلى أن التطبيق    Lim, Y., & Monroe, G. S. (2022) ت دراسةوتوصل     

تعاب المراجعة خلال الإلزامي للمعايير الدولية لإعداد التقارير المالية أدى إلى زيادة أ

سنة التطبيق وفي السنوات اللاحقة، ويشير هذا إلى أن زيادة تعقيد مهام المراجعة 

المرتبطة بتبني المعايير الدولية لإعداد التقارير المالية تمثل القوة الدافعة الرئيسية 

ولية للتغيير في أتعاب المراجعة، إضافة إلى أن علاوة المراجعة المتعلقة بالمعايير الد

لإعداد التقارير المالية تتناقص مع التحسينات في جودة التقارير المالية التي أحدثها 

كلاً من أن و للدولة،اعتماد المعايير الدولية للتقرير المالي، ومع قوة النظام القانوني 

ضغوط التقاضي المتزايدة، التقاليد المؤسسية للإفصاح المتزايد، والتنظيم المتزايد 

لية القانونية ئوعلى أتعاب المراجعة، وأن قوة نظام المس هوطًا تصاعدييمارس ضغ

له ارتباط إيجابي بأتعاب المراجعة ويحدث هذا لأنه عندما يصبح النظام  للدولة

القانوني أقوى فمن الأكيد أن يتحمل المراجع المسئولية القانونية في حالة فشل 

من الجهد وفرض أتعاب مراجعة  المراجعة، مما يؤدي إلى بذل المراجعين مزيداً 

 أعلى للتعويض عن الاحتمال المتزايد للمراجعة القانونية.

وجهة نظر المراجع فإن الخسارة المتوقعة من الارتباط بعميل محفوف فمن      

بالمخاطر تزيد من مخاطر أعمال المراجع مثل ضعف السمعة وعدم تحصيل 

الأتعاب، ولذا فإن شركات المراجعة تأخذ في الاعتبار مخاطر الأعمال في عمليات 

تكون مخاطر  تسعير المراجعة وأن الشركات تفرض أتعاب مراجعة إضافية عندما

العمل عالية، فالإشارة الأساسية لإدرا  المراجعين مخاطر أعمال العميل والتفاعل 

 المراجعيقدم وحيث  هذه المخاطر في أتعاب المراجعة، بإضافةمعها هي قيامهم 

ً ومستقلاً فيما يتعلق بجودة التقارير المالية للشركة وهم مس ً موضوعيا ئولون ضمانا

( ICFRالداخلية على التقارير المالية ) رقابةالمالية والعن مراجعة البيانات 

Kajüter, P., et al (2016) & Rosati, P., et al. (2017) مراجع فإن 

معلومات لأصحاب المصلحة الخارجيين حول جودة وموثوقية ال تأكيداً  الحسابات يوفر

الصادرة عن المراجعين حيث تضمنت مسئوليات المالية لعملائهم، الواردة في القوائم 

 عن تقييم ئولاً مس مراجعأن يكون المركز جودة المراجعة بشأن الأمن السيبراني 
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محاسبة الشركة للخسائر المتعلقة بالأمن السيبراني، وتقييم التأثير على القوائم المالية 

ة بالتسجيل في الوقت المناسب للشركة والإفصاحات، وفحص ضوابط الشركة المتعلق

 عن المعلومات الضرورية في البيانات المالية.اح فصوالإ

العلاقات التأثيرية المتبادلة بين مخاطر الأمن  ناالباحثوفيما يلى يعرض      

 وجوهر وأتعاب عملية المراجعة من خلال :  يالسيبران

 في ضوء تحليل المحتوى يالإفصاح عن مخاطر الأمن السيبران 2-3-1

تمثل حوادث الأمن السيبراني مخاوف حقيقية لمراجعي الحسابات، وعلى هذا      

النحو فإن الإفصاح عن حادثة الأمن السيبراني يزيد من المخاطر التي يتعرض لها 

المراجع الخارجي، ويؤدي هذا عادةً إلى زيادة جهد عملية المراجعة، الأمر الذي 

 Spanosالسابقة   دراساتولقد وثقت ال ،رتفعةيترجم في النهاية إلى أتعاب  مراجعة م

& Angelis, (2016) ; Rosati, P., et al( 2017)  ؛Kamiya, S.,  et 

al.(2018)  الآثار المترتبة على حوادث الأمن السيبراني على مستوى الشركة

  Calderon, T. G., & Gao, L. (2021) ت دراسةوالسوق وفى هذا السياق ذكر

أن أتعاب المراجع الخارجي تتأثر بمحتوى )عدد الكلمات(، باللغة )سهولة القراءة ( 

 التي تم استخدامها في عمليات الإفصاح عن مخاطر الأمن السيبراني. 

أن دور المراجعين  Calderon, T. G., & Gao, L. (2021) وأوضحت دراسة     

 نموذجصاحات الأمن السيبراني في فيما يتعلق بمخاطر الأمن السيبراني يشمل تقييم إف

ما يعنى بذل جهد أكبر من قبل المراجعين لتقييم الآثار م( K-10الشركات ) إفصاح

 ييمكن للمراجع أن يقيم مخاطر الأمن السيبران يوبالتال المترتبة على مخاطر المراجعة،

من خلال نماذج الإفصاح، فقد يوجد ارتباط إيجابي بين عدد الكلمات التي تكشف عن 

مخاطر الأمن السيبراني وأتعاب المراجعة ، كما تشير قابلية  التقارير للقراءة وهي 

خاصية أخرى للإفصاحات  إلى مدى السهولة التي يمكن للقارئ من خلالها فهم النص 

إفصاحات اللغة الإنجليزية المبسطة وسهولة القراءة من قبل المكتوب، فلقد تم التأكيد على 

، فنماذج الإفصاح التي يصعب لتشجيع الإفصاحات سهلة القراءةهيئة البورصة الأمريكية 
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، لذلك يجب كامنة ومخاطر رقابة أعلىتنقل احتمالية وجود مخاطر وقراءتها تكون معقدة 

 الخطر .على المراجع بذل جهد أكبر نسبياً لفهم مستوى 

هنا  ميزة لغوية أخرى قد تؤثر على مخاطر فإن وبالإضافة إلى سهولة القراءة      

المراجعة وأتعاب المراجع وهي لغة التقاضي، فالكلمات القضائية هي كلمات تعكس 

الميل للمنافسة القانونية، وقد تم توثيق أن الكلمات القضائية مرتبطة بشكل كبير 

وتشير الكلمات الأكثر إثارة للتقاضي التي تستخدمها الشركات في بالدعاوى القضائية، 

ً إفصاحاتها عن الأمن السيبراني إلى وجود مخاطر أعلى للأمن السيبراني ضم ، نيا

وبالتالي فإن مخاطر الرقابة والمخاطر الكامنة المرتفعة تؤدي إلى بذل المراجع جهداً 

 أكبر لتقليل مخاطر الاكتشاف.

أن أتعاب المراجعة تنظم السلو  المهني للمراجع وتعكس  ناالباحثوإنما يرى      

الجهد المبذول في عملية المصادقة بشكل أكثر دقة وحيادية، لتحسين جودة المعلومات 

الواردة في التقارير المالية، وعندما لا تستطيع أتعاب المراجعة تحمل هذه الجهد 

وسيتحمل العميل أتعاب مراجعة  سيؤدى هذا إلى فشل آلية الإشراف على المراجع،

غير عادية، فكلما ارتفعت مستوى المخاطر زادت أتعاب عملية المراجعة، حيث يقوم 

مراجع الحسابات بمزيد من الجهد لتخفيض هذه المخاطر ولهاذ تزداد الأتعاب بشكل 

 غير طبيعي .

قول بأن وحيث تعد أتعاب المراجعة دالة للجهد المطلوب للحصول على تأكيد مع     

البيانات المالية خالية من الأخطاء الجوهرية والأرباح العادية وأقساط مخاطر الرسوم 

أتعاب الناشئة عن التقاضي المتعلق بعملية المراجعة، فإن هذه العوامل تشكل نموذج 

أن نموذج في   Smith, T. J., et al. (2019)  دراسةمع  انالباحثيتفق ، والمراجعة

يعكس جهد المراجع والمخاطر التي يتعرض لها في ضوء المتغيرات التكنولوجيا  الأتعاب

 ، وذلك على النحو التالي: يوبخاصة مخاطر اختراق الأمن السيبرانالمعاصرة 

E(z)] ×E(I)]  + [E(t)   ×E(r))]+ [E(g) ×      A(Audit Fees)=[cq+(E(d) 
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 حيث :

E(r)]-  × [cq+(E(d) المراجعة للحصول على تأكيد معقول بأن : تمثل تكلفة عملية

البيانات المالية خالية من الأخطاء ، والأرباح العادية ، والخسائر التي 

 يمكن أن تحدث إذا لم تكن البيانات المالية خالية من الأخطاء الجوهرية.

E(I)]-  ×[E(g)   تمثل التكاليف المرتبطة بالتقاضي المستقبلي المحتمل غير :

لتحريفات الجوهرية غير المكتشفة والتي يمكن أن يكون المرتبط با

 المراجع مسؤولاً عنها.

E(z)]- × [E(t) )هي التكاليف المستقبلية غير المتعلقة بالتقاضي )أي السمعة التالفة :

 من الارتباط بالبيانات المالية الحالية.

شركات المراجعة تقيم المخاطر ليس فقط من خلال  وعلى هذا يمكن توضيح أن     

تقييم حوادث الاختراق السيبراني الفعلية ولكن أيضاً من خلال عمليات الإفصاح عن 

مخاطر الأمن السيبراني بشكل عام، حيث يدمج المراجع في تقييماته طبيعة ومحتوى 

يمكن ولذا  ،الإفصاح عن مخاطر الأمن السيبراني وبالتالي يتأثر هيكل الأتعاب

ً وإ للإفصاحات الأكثر من أتعاب المراجعة وربما  أن تخفضقابلية للقراءة يضاحا

 تكاليف المراقبة الأخرى التي تتحملها الشركات المقيدة في البورصة.

كأحد المسببات الناتجة عن  (ICFR)على التقارير المالية ضعف الرقابة  2-3-2

 يالأمن السيبرانمخاطر 

عملية مصممة من قبل أو  (ICFRالرقابة الداخلية على التقارير المالية )تمثل      

لين التنفيذيين والماليين للشركة، أو الأشخاص الذين يؤدون ئوتحت إشراف المس

وظائف مماثلة ويتم تنفيذها من قبل مجلس إدارة الشركة، والإدارة، والموظفين 

التقارير المالية وإعداد البيانات المالية  الآخرين لتقديم تأكيد معقول فيما يتعلق موثوقية

ً للأغراض الخارجية و أيضاً  ICFRلمبادئ المحاسبة المقبولة عموماً، وتتضمن  فقا
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الإجراءات والسياسات المتعلقة بمسك السجلات المحاسبية وتوثيق المعاملات 

من قانون  424وتفويض الإيصالات والنفقات وحماية الأصول، حيث تتطلب المادة 

Sarbanes-Oxley (SOX)  من الإدارة تقييم فعاليةICFR  الخاصة بشركتهم

ً من المراجعين الخارجيين المصادقة والتقرير عن  وتقديم تقرير عنها، ويتطلب أيضا

ً  ئولالتقييمات التي أجرتها إدارة العميل، ومن ثم فإن المراجع الخارج مس عن  قانونا

 للشركات.  ICFRاكتشاف أوجه القصور في 

عد المسئولية ي ICFR تأكيد الرقابة الداخلية على التقارير الماليةلأن  ونظراً     

أحد العملاء على أنه فشل مراجعة  اختراق، فقد ينُظر إلى يللمراجع الخارجالمباشرة 

بشكل صحيح، مما قد يكون له آثار على العملاء الآخرين لمكتب  ICFRفي تقييم 

أن مجلس الرقابة على  Joe, J. R. (2015)وفى هذا السياق أوضح  المراجعة نفسه،

صراحةً من المراجعين الحصول على يتطلب ( PCAOBشركات المحاسبة العامة )

( وتأثير تكنولوجيا المعلومات ITفهم لكيفية استخدام عملائهم لتكنولوجيا المعلومات )

المراجعون المسئولية عن اختبار في البيانات المالية، وبشكل أكثر تحديداً  يتحمل 

ن بتنفيذها وتقييمها لتهديدات الأمن يومراقبة ضوابط الوصول التي يقوم المراجع

السيبراني في نموذج مخاطر المراجعة الخاص بهم، حيث تضمن مراجعة البيانات 

الإجراءات المتعلقة بأنظمة التقارير المالية للشركة وتقييم  ICFRالمالية ومراجعة 

 ،ر التحريف الجوهري الناتج عن الوصول غير المصرح به إلى هذه الأنظمةمخاط

أن المقابلات الشخصية التي تمت مع كبار  Joe, J. R. (2015) ت دراسة وأوضح

شركات مراجعة  قدمت تأكيداً إضافياً حول  4مراجعي تكنولوجيا المعلومات في أكبر 

أن مخاطر الأمن السيبراني أصبحت أكثر وأكثر أهمية كجزء من تقييم مخاطر 

تباطاً المراجعة فعادةً ما يمثل مراجعة أنظمة تكنولوجيا المعلومات التي لا ترتبط ار

 وثيقاً بالتقارير المالية مصدراً لأدلة مراجعة إضافية.

إلى أن  استخدام تكنولوجيا   Haislip, J. Z., et al (2016) ت دراسةكما أشار     

بينما تعمل فالمعلومات يؤثر في إعداد التقارير المالية على المراجعين الخارجيين، 
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ً من تعرض تكنولوجيا المعلومات كأساس لضوابط داخلية  أكثر فاعلية، فإنها تزيد أيضا

الشركات للمخاطر المتعلقة بتكنولوجيا المعلومات، مثل مخاطر الأمن السيبراني، وربطت  

بين حوادث الأمن السيبراني  Lawrence, A., et al. (2018)السابقة  دراساتبعض ال

طر الأمن ونقاط الضعف المحتملة في الرقابة الداخلية حيث يمكن أن تتجسد مخا

في  السيبراني في شكل ما يسمى بضعف الرقابة أكثر من التقرير )نقاط ضعف الرقابة

 . فقط "، أو كنقاط ضعف في "إعداد التقارير الماليةتكنولوجيا المعلومات(

ً إلى إخفاقات محتملة فيما يتعلق بالرقابة حوادث الأمن السيبراني قد تشير و      أيضا

ً عن اكتشاف أوجه  فالمراجع الخارجيالداخلية على التقارير المالية،  مسئول قانونا

القصور في الرقابة الداخلية، ونظراً للاستخدام المتزايد لتكنولوجيا المعلومات في 

لطبيعة المترابطة المتزايدة إعداد التقارير المالية وكذلك للأنشطة التجارية الأخرى، وا

 المراجعلأنظمة تكنولوجيا المعلومات التجارية الحديثة على طول سلسلة القيمة، فإن 

مطالب عملياً بتوسيع عمليات المراجعة لتشمل أنظمة أخرى يمكن استغلالها من أجل 

ً بشكل ن ما بغض النظر عوذلك  الوصول غير المصرح به إذا كان النظام مرتبطا

فحتى إذا لم يكن للهجمات الإلكترونية تأثير مباشر  ،بالتقارير المالية والمحاسبةمباشر 

إلى بذل جهد إضافي لأن  المراجععلى أنظمة المحاسبة في الشركة، فقد يحتاج 

الهجمات الإلكترونية على طبقات الشبكة الداخلية أو المحيط قد تشير إلى نقاط ضعف 

 .ICFRعلومات مما قد يشير إلى مخاطر في في الضوابط العامة لتكنولوجيا الم

(Lawrence, A., et al. (2018 

أن المراجع يزيد من أتعابه في العام   Rosati, P, et al. (2019)دراسة وضحتو     

السابق للإفصاح عن نقاط ضعف الرقابة الداخلية لتعكس الجهد الإضافي المطلوب 

نظراً لأن حوادث الأمن السيبراني قد تشير إلى نقاط ولجمع أدلة مراجعة إضافية، 

ً في  ً مشابها ضعف محتملة في الرقابة الداخلية، يكون من المتوقع أن نرى نمطا

قادر على تقييم مخاطر   إذا كان المراجعفالسنوات السابقة للحادث، على هذا النحو 
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أعلى على الأمن السيبراني للشركات العميلة بشكل صحيح، فيجب فرض أتعاب 

 .الاختراقالعملاء الأكثر خطورة حتى قبل حدوث 

ولية بعد وقوع ئبعض الممارسين بأنه يجب تحميل المراجعين المس كما يجادل     

ً مع هذا الرأي  McKenna, F., (2019)حادث إلكتروني  أشارت دراسة وتوافقا

Perols, R. R., Murthy, U. S. (2021)  من  ىقد يعان الحسابات مراجعأن

يقوض حادث إلكتروني جودة   ، فقدأحد عملائه اختراقعندما يتم  الإضرار بسمعته

 .Asthana, S ف التفاوضي لمكتب المراجعة الحاليالمراجعة المتصورة والموق

فإن بذل جهود إضافية لمساعدة العملاء على تقليل مخاطر  ضوء ذلكوفي  (2021)

 الأمن السيبراني يصب في مصلحة المراجعين.

أن هنا  العديد من  Bao Ngo, T. N., & Tick, A. (2021)تناقش دراسة كما      

الحسابات على  يمراجعالأسباب التي تدفع المنظمين وواضعي المعايير إلى إجبار 

 أولهما إعطاء المزيد من الاهتمام للشركات التي تقع في حوادث تتعلق بالأمن السيبراني

في تقييم محاسبة العميل للخسائر والمطالبات  يالمراجع الخارجتتمثل مهمة 

والالتزامات المتعلقة بحوادث الأمن السيبراني بمجرد حدوثه في سياق شركة تجد 

 ماثانيهصعوبة في التعامل مع التكلفة المباشرة وغير المباشرة الكبيرة وغير المتوقعة، 

 المراجععلى  فإن،  في حالة وقوع هجمات إلكترونية مباشرة على نظام محاسبة الشركة

 تضمن( لأن الحادث قد يICFRمراعاة الرقابة الداخلية على إعداد التقارير المالية )

على مخاطر التلاعب في السجل المحاسبي للشركة، والذي ينتج عنه في البيانات المالية 

، ية على نظام التسجيل المحاسبيحتى إذا لم تؤثر الهجمات الإلكترونو ،الأقل مصداقية

 مطالب ببذل جهود إضافية في أعمال المراجعة الخاصة به نظراً  المراجعفلا يزال 

لوجود مؤشرات حول نقاط الضعف في الرقابة الداخلية للشركة، والتي يمكن أن تكون 

يتعرضون لضغوط هائلة عند  ي الحساباتمراجعنظرًا لأن  ،ICFRمخاطر في 

أن تؤدى ، فمن الضروري لسيبرانيتي تتعرض لحوادث الأمن االشركات ال مراجعة

  لزيادة أتعاب المراجعة. لحوادث الأمن السيبرانياستجابتهم 
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تقييم وفهم نقاط القوة  المراجع الخارجيعلى  هفإنعلى المناقشة السابقة  وبناءً      

والضعف في تكنولوجيا المعلومات الخاصة بالشركات بعناية ودمجها في تقييم 

مسئول عن الحصول على فهم كاف للرقابة الداخلية  يكون هالمخاطر، وعلى ذلك فإن

على التقارير المالية من أجل تحديد وتقييم مخاطر التحريف الجوهري وتصميم وتنفيذ 

ً يفرض  أن المراجعإضافية، ولذا من الممكن القول  إجراءات مراجعة أعلى على  أتعابا

وتستمر علاوة  الرقابة على التقارير المالية،العملاء الذين يعانون من أوجه قصور في 

 تعاب بعد عدة سنوات من إصلاح أوجه القصور. الأ

الاعتبار آثاره  فيفي حالة وقوع حادث إلكتروني فمن المتوقع أن يأخذ المراجع و     

، فإذا كان الهجوم مباشراً على أنظمة محاسبة الشركة  فقد يشمل الحادث ICFRعلى 

أو قد يشير إلى مخاطر التلاعب بدفاتر وسجلات الشركة، مما قد يؤثر على البيانات 

ً  لأن أنظمة المعلومات المحاسبية للشركات تلعب دوراً  نظراً أنه المالية، كما   مركزيا

على هذه الأنظمة ذات ل ومن المحتمل أن تكون ثروة البيانات المخزنة في الأعما

النظر في المخاطر المحتملة التي تأتي من تهديدات  ع، يجب على المراجأهمية كبيرة

للمستويات الأعلى من مخاطر  المراجع يستجيبالأمن السيبراني، وبالنظر إلى أن 

 ،تعاب مراجعة أعلىأصة به وفرض الرقابة من خلال توسيع إجراءات المراجعة الخا

ً أفمن المحتمل أن يتقاضى  أعلى بعد وقوع حادث إلكتروني بناءً على تقييمه  تعابا

 للمخاطر الرقابية.

تتعرض لضغوط  يللشركات الت القوائم المالية يفالتحريفات الجوهرية  2-3-3

 يالأمن السيبران مخاطر فصاح عنالإفي ضوء الامتثال 

المنظمين وواضعي المعايير قبل  لضغوط متزايدة منمراجع الحسابات يخضع      

على حقيقة أنه يجب على  لذا يجب تركيز الضوء، فيما يتعلق بالأمن السيبراني

يمكن أن  ، وأن المراجعمام خاص لهذه الأنواع من الحوادثاهت عطاءالمراجعين إ

ً ممه يلعب دوراً  في منع أو التخفيف من آثار هذه الحوادث من خلال توفير ضمان  ا

الأمن حيث يمثل عملائه، بإضافي حول ضوابط تكنولوجيا المعلومات الخاصة 
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، ويظل هذا الخطر حتى  مستمراً  تركيزاً يتطلب خطراً متطوراً للمراجعين السيبراني 

، لأنه قد يسلط الضوء يةالرقابة على التقارير المال عندما لا يؤثر حادث سابق على

فحتى في حالة عدم تحديد حادثة إلكترونية معينة، يطُلب ، على نقاط الضعف المحتملة

ً أن يظل متشكك مهن عمن المراج طوال عملية المراجعة، لأن متوسط الوقت اللازم  يا

للتركيز على الحادث يزيد عن ستة أشهر، على وجه التحديد يجب على المراجع النظر 

في المخاطر المتعلقة بالأمن السيبراني التي يمكن أن تؤثر على مراجعة البيانات 

التي يمكن أن يكون لها إذا حدد المراجع المخاطر المتعلقة بالأمن السيبراني وفالمالية، 

تصميم وتنفيذ إجراءات مصممة  يجب تأثيرات مادية على البيانات المالية لعملائهم

 Rosati, P, et al (2019 ) .للتعامل مع المخاطر المعينة

بشكل عام تقوم شركات المراجعة بتعديل أساليب أو إجراءات المراجعة الخاصة و     

حوادث الإلكترونية على الضوابط ذات الصلة في بها لمعالجة التأثير المحتمل لل

كما أنشأت بعض شركات المراجعة مجموعة من خبراء  ،عمليات المراجعة اللاحقة

الأمن السيبراني لمعالجة مخاطر الأمن السيبراني، ولهذا يمكن القول إن الوقت والجهد 

انية لهما قيمة المبذولين من قبل مكتب المراجع لفهم محددات وعواقب الحوادث السيبر

ً كبيرة لعملائه الآخرين أي ، حيث يستخدم المتسللون عادةً نفس الأساليب أو أساليب ضا

 لاستهداف شركات مختلفة. همشابه

بناءً على تجارب قد يعدل ممارساته  المراجع الخارجيفإن واستناداً لما سبق      

لمعالجة مشكلات الأمن الأمن السيبراني السابقة ويبذل المزيد من جهد المراجعة 

وستؤدي هذه الجهود أو الإجراءات الإضافية إلى  ،السيبراني لعملائه غير المخترقين

ً زيادة أتعاب المراجعة، ويمكن القول أي أن أتعاب المراجعة لا يتم تحديدها من قبل  ضا

المراجعين فقط، ولكنها تعكس مفاوضات بين الإدارة والمراجع. وفي الواقع  تشير 

صعوبة في رفع الأتعاب بسبب المنافسة الشديدة مع  قد يجد لة إلى أن المراجعالأد

نظراً لأن هيئة  ومع ذلك، Richardson, V., et al( 2019)العملاء الجدد 

( أكدت على الأمن السيبراني فإن الشركات تتعرض SECالأمريكية ) ةالبورص
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منها وتطلب المساعدة لامتثال لتوجيهات الإفصاح عن الأمن السيبراني الضغوط 

لأن المراجعين أكثر قدرة على  اً ربشكل عاجل في تقييم ضوابط الأمن السيبراني، ونظ

تحديد مشكلات الرقابة من المديرين، فإن خبرتهم قد تساعد المديرين على تحسين 

فمن ، ومن ثم Li, H., et al. (2020)  استعداد الشركات للهجمات الإلكترونية

 علاوة أتعاب تجربة الأمن السيبراني ستكون مقبولة للمديرين.المفهوم أن 

يمكن أن تؤثر مخاطر الأمن السيبراني بشكل جوهري على أتعاب ياق وفى هذا الس     

إلى مزيد من التخطيط والاختبار  مرتفعةالمراجعة حيث يمكن أن تؤدي المخاطر ال

قد يؤدي نظام ف ،للتحقق من عدم المساس بالضوابط الداخلية على التقارير المالية للمراجعة

الرقابة الداخلية المخترق إلى احتمالية أكبر للتحريف الجوهري إما بسبب الأخطاء أو 

بالإضافة إلى ذلك يمكن أن يكون للتهديدات التي يتعرض لها الأمن السيبراني  ،الاحتيال

ً مل راجعوبالتالي قد يكون الم ،ة الرقابة الداخلية في المستقبلآثار كبيرة على فعالي  زما

بالتحقيق فيما إذا كانت الإدارة قد نفذت ضوابط مناسبة بعد تهديد معروف وما إذا كانت 

الضوابط التي تم تنفيذها ستقلل من مخاطر التحريفات الجوهرية المستقبلية في البيانات 

 :هإلي أن Hamm, K. (2019) أشار قفي هذا السيا ، والمالية للعميل

ً  راً إذا حدد المراجع خط      بالأمن السيبراني يمكن أن يكون له تأثير مادي على  متعلقا

بعد ذلك تصميم وتنفيذ الإجراءات  راجعالبيانات المالية للشركة، فيجب على الم

اختبار ، قد يشمل هذا العمل ةالمتكامل مراجعةبالنسبة لل ،لمعالجة تلك المخاطر

 الضوابط ذات الصلة.

سواء وقعت حادثة إلكترونية أم لا   هأن Hamm, K. (2019) دراسة تأوضحكما      

ويجب أن يأخذ هذا  ،إجراء تقييم للمخاطرراجع يجب على المفإنه أثناء عملية التخطيط، 

البيانات التقييم في الاعتبار أي مخاطر للأمن السيبراني يمكن أن لها تأثير جوهري على 

استجابةً لمخاطر  أتعاب المراجعةمن المعقول للغاية أن تزيد ف لذلك ،المالية للشركة

 ،عنها فصاحالأمن السيبراني للعميل والطريقة التي يتم بها معالجة هذه المخاطر والإ
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يجب أن يحصل المراجعون على فهم شامل لمخاطر العمل التي يواجهها العميل من كما 

المحتملة للمعلومات حول المخاطر عمليات الإفصاح عن مخاطر  المصادر المهمة

ن أن تكون مخاطر يمكوالأعمال والمعلومات التي يقوم بها العميل في التقارير العامة. 

، وهي عنصر أساسي في الإفصاح عن المخاطر من قبل منتشرة وتؤثر الأمن السيبراني

محددة وتؤثر فقط على التطبيقات على سلامة نظام المعلومات المالية بالكامل، أو 

 .الفردية أو قطاعات البيانات في نظام المعلومات المالية

ً بمخاطر التحريف الجوهري، فقد يؤدي       وقد ترتبط الحوادث السيبرانية أيضا

وقوع الحوادث الإلكترونية إلى زيادة مخاطر الأعمال التجارية للعميل، والتي تشير 

وتشير لاقتصادي للعميل على المدى القصير أو الطويل"، إلى "خطر تدهور الوضع ا

إلى أن المراجعين الخارجيين   Khalil, S., & M. Mazboudi. (2016)دراسة 

، ويقل يداً جدتحديد ما إذا كانوا سيقبلون عميلاً  يقيمّون مخاطر أعمال العميل عند

كانت مخاطر عمل احتمال قبولهم لممارسة المحاسبة المقترحة من قبل العميل إذا 

 العميل عالية. 

، فمن المحتمل أن يكون لها ةسواء كانت مخاطر الأمن السيبراني منتشرة أو محددو     

تأثير على فعالية كل من الضوابط العامة وضوابط التطبيق في سياق نظام التقارير 

تؤثر هذه المخاطر بدورها على فعالية نظام الرقابة الداخلية للشركة، وبالتالي و ،المالية

 احتيالتزيد من احتمالية وجود أخطاء جوهرية في البيانات المالية إما بسبب أخطاء أو 

Smith, T. J., et al. (2019) رقم  يالدولو المصري يتطلب معيار المراجعة، حيث

التحريف الجوهري وتقييمها من خلال فهم المنشأة تحديد مخاطر ( بعنوان "252)

على ضرورة أن يحدد المراجع مخاطر التحريف الجوهري وتقييمها سواء  "هاوبيئت

، وذلك من لقوائم المالية ومستوى الإقراراتكانت بسبب غش أو خطأ، على مستوى ا

م توفير أساس ، ومن ثفي ذلك الرقابة الداخلية للمنشأةخلال فهم المنشأة وبيئتها بما 

يتطلب قانون كما  ،حريف الجوهري المقيمةلتصميم وتنفيذ استجابات لمخاطر الت
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Sarbanes-Oxley  الشركات المملوكة ملكية عامة مراجعة  يراجعمن م 2222لعام

 .تقييم الإدارة للضوابط الداخلية ضوابط وإجراءات العملاء لتشهد على

       ً ً أن العميل يواجه مستوى مرتف راجعلذلك عندما يعتقد الم وفقا من مخاطر الأمن  عا

(، أو مخاطر الرقابة IRبتعديل تقديرات المخاطر الكامنة ) السيبراني، فقد يقوم

(CR)( أو مخاطر الاكتشاف ،DR في التخطيط لعملية )تحدد و ،وإجرائها المراجعة

خاطر الأمن طبيعة عمل العميل ونظام الرقابة الداخلية مستوى المخاطر الكامنة وم

من أجل ضمان مستوى  الاكتشاف اطرمخإلى إدارة  راجعالسيبراني، ولكن يحتاج الم

على ، مقبول من المخاطر الإجمالية لإبداء رأي مناسب حول البيانات المالية للعميل

أو مخاطر الأمن  الكامنةوجه الخصوص  يتطلب المستوى المرتفع للمخاطر 

السيبراني من المراجع خفض معدل الاسترداد من أجل تحقيق مستوى مناسب من 

 .المراجعة الشاملةمخاطر 

مع إلى أنه  Calderon, T. G., & Gao, L. (2021) ت دراسةولهذا أشار      

خفض زيادة المخاطر الكامنة وسجلات العملاء بسبب مشكلات الأمن السيبراني، ي

عن طريق إجراء اختبارات أكثر تفصيلاً، مما يؤدي  الاكتشافمن مخاطر  راجعالم

ً عمو للطبيعة السرية للتهديدات  اً نظر تعاب المراجعة، إضافة إلى أنهأإلى زيادة  ما

أنه  وقعفمن المت ،السيبرانية والتأثير المنتشر المحتمل على نظام المعلومات المالية

لن يكتشف الأخطاء الجوهرية التي مراجعة مستوى أعلى من اختبار المع حتى 

 تحركها قضايا الأمن السيبراني. 

قد يقي مّ مستويات أعلى من المخاطر الكامنة ومخاطر الأمن  راجعلأن الم راً نظو     

السيبراني للعميل الذي يعاني من مخاطر عالية للأمن السيبراني، فمن المحتمل أن يقوم 

ً أي المراجع المخاطر المتزايدة التي قد  لتقييم فئة المراجعة أتعاببتعيين علاوة على  ضا

بالإضافة إلى الآثار العكسية المحتملة للتهديدات السيبرانية الخفية  ،يقع فيها العميل

وبالتالي يمكن تعديل  ،مخاطر خلال اختبارات إضافيةهذه الآثار من  الحد لمحاولة
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 المراجعليأخذ في الحسبان العمل الإضافي الذي يجب على  المراجعة أتعابنموذج 

أتعاب القيام به بسبب المخاطر الكامنة العالية ومخاطر الأمن السيبراني بالإضافة إلى 

 .على بشكل عامعلى عميل في فئة مخاطر أ المراجعالمخاطر التي قد يفرضها 

بعد وقوع الحوادث  هأتعابسيزيد  بأن المراجع السابقةبينما تجادل المناقشة      

ما إذا كان المراجعون  الواضحلا يزال من غير  هالسيبرانية كاستراتيجية استجابة، فإن

مخاطر الأمن السيبراني الجوهرية قبل وقوع الحوادث إلى فحص الخارجيون يسعون 

ستعكس التكاليف التي  الأتعاب إلى أن المراجعةعاب أتيشير نموذج ، حيث السيبرانية

المراجعين الخارجيين  ، وأنأ من مخاطر عدم التقاضي مثل خسارة العميلتنش

يحددون أي تكلفة متوقعة ناتجة عن الخسائر المحتملة مثل الدعاوى القضائية 

ثار على لأن مخاطر الأمن السيبراني لها آراً نظوالمستقبلية أو الإضرار بالسمعة. 

أن يقوم فمن المتوقع  الرقابة، وبيئة ء، وعلاقات العملاالأداء المستقبلي للشركة

 المراجعةتعاب أالمراجعون الخارجيون بدمج مخاطر الأمن السيبراني المادية في 

 Yang, L., et al. (2020) .حتى قبل وقوع الحوادث الإلكترونية

بوضوح أن انتهاكات الأمن السيبراني  انللباحث بالنظر إلى المناقشة السابقة يتبينو     

مطالب أيضاً المراجع الخارجي وأنه بغض النظر عن طبيعتها لها آثار محتملة على 

إذا كانوا قد تأثروا  ن مابتقييم مخاطر عملائه المتعلقة بالأمن السيبراني بغض النظر ع

مخاطر بالفعل بالاختراق، ولذلك يجب تضمين مخاطر الأمن السيبراني في تقييم 

من التقييم الشامل جزءاً تكنولوجيا المعلومات للعملاء، وعلى هذا النحو يجب أن تكون 

ً من أجل تقييم الآثار المترتبة هداً يبذل المراجع جلمخاطر المراجعة، لذا  إضافيا

ونتيجة للجهود الإضافية فمن المتوقع ، وبالتالي التخفيف من زيادة مخاطر المراجعة

  .أتعاب المراجعة أن توجد زيادة في
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على ما تم عرضه فإنه يمكن اشتقاق الفروض البحثية تمهيداا لاختبارها على  وبناءا 

 :في ضوء الدراسة التطبيقية النحو التالي

لا يوجد تأثير ذو دلالة إحصائية للإفصاح عن مخاطر الأمن : الفرض الإحصائي الأول

 على أتعاب عملية المراجعة.السيبراني باستخدام أسلوب تحليل المحتوى 

لا يوجد تأثير ذو دلالة إحصائية لتعرض الشركة للهجمات : الفرض الإحصائي الثاني

 السيبرانية على أتعاب عملية المراجعة.

 التطبيقية واختبار الفروض البحثية: دراسةالقسم الثالث: تصميم ال

الأمن  هدفت الدراسة الحالية إلي التعرف على دور الإفصاح عن مخاطر

السيبراني في التأثير على أتعاب عملية المراجعة، ونظراً لأن البيئة المصرية 

للشركات المقيدة في سوق الأوراق المالية تعاني من ضعف شديد في الإفصاح عن 

العمليات التكنولوجية الموجودة بها فضلاً عن رفض غالبية الشركات التوجه نحو 

ستحدثة، وقد يكون السبب الرئيسي لذلك هو ضعف استخدام التقنيات التكنولوجية الم

البنية التحتية وضخامة الاستثمارات اللازمة لذلك فضلاً عن مقاومة البيئة التي تعمل 

بها الشركة لتلك التطورات لما لها من آثار سلبية على الروتين اليومي للعاملين بتلك 

حاسبية المصرية بضعف البنية الشركات وحجم العمالة أيضاً. وبالتالي، تتسم البيئة الم

 التكنولوجية بشكل عام وضعف الرقابة على التقنيات الرقمية بشكل خاص.

أولاً تحديد البيانات الأكثر ملاءمة  يجب ولغرض اختبار فروض الدراسة فإنه

 ،مع طبيعة البيئة التكنولوجية للشركات المقيدة في سوق الأوراق المالية المصري

بتخصيص هذا الجزء من الدراسة لعرض الإجراءات التي  انوبالتالي سيقوم الباحث

يجب القيام بها لاختبار الفروض الإحصائية، والنتائج التي تم التوصل إليها من تحليل 

البيانات وتشغيل نموذج اختبار الفروض، والتفسير الممكن لتلك النتائج وذلك على 

 النحو التالي:
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 الفروض الإحصائية للدراسة:: صياغة 3-1

نحو التحول الرقمي المزيد من المسئوليات  2222أضفت الرؤية المصرية 

على عاتق المسئولين والمنظمين لمهنة المحاسبة والمراجعة، حيث تدفع هذه الرؤية 

ً نحو التحول الرقمي والابتعاد عن الأساليب التقليدية، ومن ثم تطور  الشركات دفعا

وعلى الرغم من الاهتمام بتحقيق تلك الرؤية في  ،سبة والمراجعةمسئوليات المحا

البيئة المصرية، إلا أن الشركات المتحولة رقمياً تتسم بالندرة الشديدة فضلاً عن عدم 

اهتمام هيئة سوق المال بتحقيق التطور الإلزامي للإفصاح عن تلك الممارسات 

لفروض الإحصائية للدراسة بما صياغة ا انالرقمية، ومن هذا المنطلق يمكن للباحث

 يتفق مع البيئة الضعيفة للتقنيات الرقمية المصرية.

ولذلك فإن الإفصاح عن الأمن السيبراني يكاد يكون غير موجود في البيئة 

إلي استخدام  انالمصرية للشركات المدرجة في سوق المال، ومن ثم سيلجأ الباحث

تحليل المحتوى للتقارير السردية من مجالس الإدارة واجتماعات الجمعية العمومية 

شارة عن الأمن السيبراني في تلك التقارير. وبالتالي، يمكن صياغة إللتطرق إلي أية 

 الفرض الإحصائي الأول للدراسة على النحو التالي:

ذو دلالة إحصائية للإفصاح عن مخاطر  لا يوجد تأثير: الفرض الإحصائي الأول للدراسة

 الأمن السيبراني باستخدام أسلوب تحليل المحتوى على أتعاب عملية المراجعة.

يندر أو ينعدم الإفصاح عن تعرض تلك الشركات المقيدة في سوق  كما

ً على سمعة الشركة أمام  الأوراق المالية المصري للهجمات السيبرانية وذلك حفاظا

باستغلال  انية ذوي المصلحة. وعلى الرغم من ذلك، سيقوم الباحثالأطراف الخارج

هذه الهجمات السيبرانية كأحد الدلالات على أهمية الإفصاح عن مخاطر الأمن 

السيبراني وذلك من خلال تتبع تلك الهجمات من الصحف أو المواقع الالكترونية أو 

د يزيد من حجم المسئولية الأخبار على الموقع الالكتروني للشركة نفسها، وهو ما ق

وعليه يمكن صياغة  ،على عاتق المراجع الخارجي ومن ثم توقع زيادة الأتعاب

 للدراسة على النحو التالي: يالثانالفرض الإحصائي 
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لا يوجد تأثير ذو دلالة إحصائية لتعرض الشركة : للدراسة انيالفرض الإحصائي الث

 المراجعة.للهجمات السيبرانية على أتعاب عملية 

 : توصيف متغيرات الدراسة وأدوات القياس:3-2

إلي العرض السابق للإطار النظري لصياغة الفروض الإحصائية  استناداً 

عرض متغيرات الدراسة وأدوات قياسها لأغراض تحليل  انللدراسة يمكن للباحث

 العلاقة بين المتغيرات على النحو التالي:

 : المتغير المستقل للدراسة:3-2-1

تتمثل المتغيرات المستقلة محل الاهتمام في الدراسة الحالية في كل ما يتعلق 

صاحات سردية أو كمية أو حتى نوعية. وعليه إفبالإفصاح عن الأمن السيبراني من 

 عيةتختص الإفصاحات السردية بكافة تقارير مجالس الإدارة والاجتماعات للجم

، بينما اني على أن يتم تحليل محتواهيبرالعمومية فيما يتعلق بأي شئ يخص الأمن الس

يتعلق الإفصاح الكمي عن أدوات التأمين ضد مخاطر الأمن السيبراني فيما يتم دفعه 

من استثمارات للتأمين ضد مخاطر الأمن السيبراني، أما الإفصاحات النوعية فهي 

خص الإفصاحات عن أي هجمات سيبرانية من خلال الأخبار ومواقع الإنترنت سواء ت

تقسيم الإفصاحات عن مخاطر الأمن  انوبالتالي يمكن للباحث ،الشركة أو لا تخصها

 على النحو التالي:في ضوء أسلوب تحليل المحتوى السيبراني 

 الإفصاحات السردية عن مخاطر الأمن السيبراني:  -1

تمثل الإفصاحات السردية عن مخاطر الأمن السيبراني الجزء الأهم من 

الأمن السيبراني وعليه يمكن استخدام أسلوب تحليل المحتوى  مخاطر الإفصاح عن

من خلال حصر الكلمات الدالة على تهديد الأمن السيبراني والكلمات الدالة على 

احتمالية التقاضي بسبب مخاطر الأمن السيبراني، ولذلك يمكن قياس مستوى الإفصاح 

استبعاد  ، ويتملمحتوىالسردي عن مخاطر الأمن السيبراني باتباع طريقة تحليل ا

 المشاهدات التي لم تقم فيها الشركة بالإفصاح عن أية مخاطر للأمن السيبراني.
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وفي النهاية تسفر حصيلة الكلمات عن المقياسين التاليين لتحليل المحتوى 

 فصاح عن مخاطر الأمن السيبراني:للإ

  السيبرانيلوغاريتم عدد الكلمات الدالة على الإفصاح عن مخاطر الأمن. 

  لوغاريتم عدد الكلمات الدالة على التقاضي فيما يتعلق بالأمن السيبراني

 .ومخاطر تكنولوجيات المعلومات

 الإفصاحات الكمية عن مخاطر الأمن السيبراني:  -2

يتمثل هذا النوع من الإفصاح عن مخاطر الأمن السيبراني في المبالغ التي يتم 

تساهم في التأمين ضد مخاطر الأمن السيبراني، دفعها للاستثمار في الأصول التي 

ولذلك يمكن الاستناد إلي رقم قيمة استثمارات تكنولوجيا المعلومات والتأمين ضد 

 مخاطرها الموجود بالأصول الثابتة أو في بند مشروعات تحت التنفيذ.

 الإفصاحات النوعية عن الهجمات السيبرانية:  -3

نعدام في رة الشديدة بل ويصل إلي حد الإيتسم هذا النوع من الإفصاحات بالند

في حالة وجود ما  5بعض الأحيان ويمكن قياسه باستخدام متغير وهمي يأخذ القيمة 

يدل على حدوث هجمات سيبرانية من خلال تتبع مواقع الأخبار عن الشركة وكذلك 

 الموقع الالكتروني للشركة نفسه والقيمة صفر فيما عدا ذلك.

 تابع للدراسة:: المتغير ال3-2-2

 ً ً  المراجعين أتعاب واعتماد تحديد يتم المصرية البيئة في لأنه ونظرا  مقدما

 خلال يعقد والذي للمساهمين العادية العامة الجمعية اجتماع سنوي خلال وبشكل

 التي المراجعة عملية أتعاب أن يعني هذا فإن المالية للعميل، السنة من الأولى الأشهر

 العادية العامة الجمعية على عرضها تم والتي والعميل المراجع بين عليها الاتفاق تم

إليه، ومن ثم يمثل الرقم المتفق عليه  انتهت ما على بناءً  تقديرها تم قد يكون لاعتمادها

 هو مقياس أتعاب المراجعة الكلي.
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ويمكن أيضاً الحصول على الأتعاب غير العادية لعملية المراجعة باستخدام نموذج      

 ,Bao Ngo, T. N., & Tick السابقة الدراساتالمراجعة كما ورد في  أتعاب عملية

Smith, T. J.,  ;Li, H., No, W. G., & Boritz, J. E. (2020) ;A. (2021)

et al (2019); Rosati, P., Gogolin, F., & Lynn, T. (2019) الملائم و

ً لسوق خدمات المراجعة في البيئة المصرية ح والمطور من قبل الباحث لقياس  اليا

 الأتعاب غير العادية لعملية المراجعة، ويأخذ ذلك النموذج الشكل التالي:

LnAFit = β0 + β1 (LnTAit) + β2 (SQSUBit) + β3 (FOREIGNit) + β4 (LnSEGit) + β5 

(RECINVit) + β6 (QUICKit) + β7 (LEVit) + β8 (ROAit) + β9 

(LOSSit,t-1,t-2) + β10 (SGROWTHit) + β11 (MTBit) + β12 (SPECit) + 

β13 (INITIALit) + β14 (LnARLAGit) + β15 (YENDit) + industry and 

year dummies + εit                                                                            (1) 

)أي السنة السابقة( أو t-1أو في السنة  tفي السنة  Iحيث إنه بالنسبة للشركة 

 )أي السنة قبل السابقة(، فإن: t-2في السنة

LnAF  اللوغاريتم الطبيعي للأتعاب الفعلية المدفوعة للمراجع الخارجي =

 مقابل عملية المراجعة؛

LnTA  اللوغاريتم الطبيعي لإجمالي الأصول؛ = 

SQSUB  ائم المالية = الجذر التربيعي لعدد الشركات التابعة التي تشملها القو

 المجمعة؛

FOREIGN   نسبة عدد الشركات التابعة الخارجية إلي إجمالي عدد =

 الشركات التابعة؛

LnSEG  اللوغاريتم الطبيعي لعدد قطاعات الأنشطة؛ = 

RECINV   نسبة مجموع المخزون والعملاء وأوراق القبض إلي إجمالي =

 الأصول؛
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QUICK  =  نسبة التداول السريع )وتقاس بنسبة الأصول المتداولة باستبعاد

 المخزون إلي الالتزامات المتداولة(؛

LEV   نسبة الرافعة المالية )وتقاس بنسبة الالتزامات طويلة الأجل أو =

الالتزامات إلي إجمالي الأصول أو إجمالي حقوق  إجمالي

 الملكية(؛

ROA  بنسبة صافي الدخل قبل الضرائب إلي  = العائد على الأصول )و يقاس

 إجمالي الأصول؛

LOSS  في حالة تكبد صافي خسارة،  5= متغير وهمي، بحيث يأخذ القيمة

 فيما عدا ذلك؛ 2بينما يأخذ القيمة 

SGROWTH معدل نمو المبيعات السنوي؛ = 

MTB  نسبة القيمة السوقية إلي القيمة الدفترية للسهم؛ = 

SPEC في حالة بلوغ مكتب المراجعة  5حيث يأخذ القيمة = متغير وهمي، ب

نسبة  معينة للحصة السوقية لصناعة معينة أو زاد عليها، 

أو متغير مستمر بحيث  –فيما عدا ذلك   2بينما يأخذ القيمة 

يأخذ النسبة الفعلية الناتجة من  معادلة حساب الحصة 

 السوقية لمكتب المراجعة في حصة معينة؛

INITIAL في حالة السنة الأولى  5وهمي، بحيث يأخذ القيمة  = متغير

 2للتعاقد بين المراجع الخارجي والعميل، بينما يأخذ القيمة 

 فيما عدا ذلك؛

LnARLAG   اللوغاريتم الطبيعي لعدد الأيام المنقضية من تاريخ نهاية =

 السنة المالية وحتى تاريخ إصدار تقرير المراجعة؛
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YEND    في حالة انتهاء السنة المالية  5ث يأخذ القيمة = متغير وهمي، بحي

خلال موسم الذروة بالنسبة للمراجعين الخارجيين، بينما 

 فيما عدا ذلك؛ 2يأخذ القيمة 

β 0,β 1,β 2…β K معلمات الانحدار؛ = 

ε  بواقي النموذج، والتي تستخدم كمقياس للأتعاب غير العادية لعملية =

  المراجعة.

ئة المصرية يتم تحديد واعتماد أتعاب المراجعين مقدماً لأنه في البي اً ونظر

وبشكل سنوي خلال اجتماع الجمعية العامة العادية للمساهمين والذي يعقد خلال 

الأشهر الأولى من السنة المالية للعميل، فإن هذا يعني أن أتعاب عملية المراجعة التي 

على الجمعية العامة العادية  تم الاتفاق عليها بين المراجع والعميل والتي تم عرضها

لاعتمادها يكون قد تم تقديرها بناءً على ما انتهت إليه أعمال السنة السابقة، وبالتالي 

فمن المنطقي القول أن المتغيرات التفسيرية الواردة بالنموذج السابق يجب أن يتم 

عدا المتغير  التعويض عنها بقيمتها طبقاً للمعلومات الخاصة بالسنة السابقة، وذلك فيما

YEND لحظة تقدير الأتعاب من ً ، حيث تكون تلك المتغيرات معلومة بالفعل مقدما

قبل المراجع والتفاوض بشأنها مع العميل دون الحاجة للانتظار حتى نهاية السنة 

 المالية للعميل.

هذا وسيتم تشغيل النموذج السابق باستخدام كافة الشركات المتاح عنها 

لتشغيله، مع تجميع كافة الشركات المتاحة في كل سنة خلال فترة  البيانات اللازمة

 Pooledالدراسة في مجموعة بيانات واحدة وتشغيل النموذج عليها بالكامل )

Regressionان(، وبعد أن يتم تشغيل النموذج بالكيفية السابقة، فإن الباحث 

البواقي التي تحمل إشارة موجبة وسالبة كمقياس للأتعاب غير العادية  انسيستخدم

لعملية المراجعة، حيث تمثل تلك البواقي الفرق بين الأتعاب الفعلية المدفوعة للمراجع 

الخارجي والأتعاب العادية المقدرة من قبل النموذج، وتلك البواقي التي تحمل إشارة 
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بأكبر مما يجب )أتعاب غير عادية موجبة(. موجبة تعكس تسعير خدمات المراجعة 

بينما تعكس البواقي التي تحمل إشارة سالبة تسعير خدمات المراجعة بأقل مما يجب 

 )أتعاب غير عادية سالبة(.

 : المتغيرات الضابطة للعلاقة:3-2-3

تتمثل أهم المتغيرات الضابطة للعلاقة في المتغيرات الخاصة بالتأثير على 

وجهة  نللدراسة والخاصة بأتعاب عملية المراجعة، والتي يتمثل أهمها م المتغير التابع

 في: اننظر الباحث

 التفسير الرمز المتغير

 لوغاريتم القيمة الدفترية لإجمالي الأصول LNTA جمالي الأصولإ

 جمالي الأصولإجمالي الالتزامات مقسومة على إ LEV الرافعة المالية

 جمالي الأصولإصافي الدخل مقسوماً على  ROA معدل العائد على الأصول

 LOSS مؤشر الخسارة
في حالة الخسارة والقيمة صفر فيما  5متغير وهمي يأخذ القيمة 

 عدا ذلك

 BIG 4 المراجعين الكبار
اذا كان المراجع من الشركات  5متغير وهمي يأخذ القيمة 

 العالمية والقيمة صفر فيما عدا ذلك

 العلاقة بين متغيرات الدراسة.: نموذج تحليل 3-3

طيييار تحلييييل متغييييرات الدراسييية وصيييياغة الفيييروض الإحصيييائية يمكييين إفيييي 

 صياغة نموذج الدراسة من خلال العرض التالي: انللباحث

 : نموذج اختبار الفرض الإحصائي الأول للدراسة:3-3-1

السييبراني يتنبأ الفرض الأول للدراسة بتحليل أثر الإفصاح عن مخاطر الأمن 

 انباستخدام أسلوب تحليل المحتوى على أتعاب عملية المراجعة. ومن ثم يمكن للباحثي

 صياغة النموذج الإحصائي لاختبار الفرض الأول على النحو التالي:



 
 
 
 
 
 
 
 
 
 

 قياس تأثير الإفصاح عن مخاطر الأمن السيبراني على أتعاب المراجعة الخارجية: دراسة تطبيقية
 حسين عبد العال سالم غريبد/ مصطفي زكي حسين متولي & د/  

 

 222  2222اكتوبر  –العدد الرابع 

 

 
 

 
 

Ln AF = β0 + β1 LnWords+ β2 LITIGIOUS + β3 LNTA + β4 LEV+ β5 ROA + β6 

LOSS+ β7 BIG4+ εit                               (2) 

PABAF = β0 + β1 LnWords+ β2 LITIGIOUS + β3 LNTA + β4 LEV+ β5 ROA + 

β6 LOSS+ β7 BIG4+ εit                                         (3) 

NABAF= β0 + β1 LnWords+ β2 LITIGIOUS + β3 LNTA + β4 LEV+ β5 ROA + 

β6 LOSS+ β7 BIG4+ εit                            (4) 

 حيث أن:

LnWords  لوغاريتم عدد الكلمات الدالة على الإفصاح عن مخاطر الأمن =

 السيبراني؛

LITIGIOUS  لوغاريتم عدد الكلمات الدالة على التقاضي فيما يتعلق بالأمن =

 السيبراني ومخاطر تكنولوجيات المعلومات؛

Ln AF  عاب عملية المراجعة التي تم تقاضيها؛أت لإجمالي= اللوغاريتم الطبيعي 

PABAF ( الموجبة والمعبرة عن الأتعاب غير العادية 5= بواقي النموذج رقم )

 الموجبة؛

NABAF ( الموجبة والمعبرة عن الأتعاب غير العادية 5= بواقي النموذج رقم )

 السالبة؛

 : نموذج اختبار الفرض الإحصائي الثاني للدراسة:3-3-2

الهجمات السيبرانية على أتعاب عمليية  للدراسة بتحليل أثر الثاني يتنبأ الفرض

 يالثيانصياغة النموذج الإحصائي لاختبار الفيرض  انالمراجعة، ومن ثم يمكن للباحث

 على النحو التالي:
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Ln AF = β0 + β1 CI + β2 LNTA + β3 LEV+ β4 ROA + β5 LOSS+ β6 BIG4+ εit    

                       (5) 

PABAF = β0 + β1 CI + β2 LNTA + β3 LEV+ β4 ROA + β5 LOSS+ β6 BIG4+ εit     

                                 (6) 

NABAF= β0 + β1 CI + β2 LNTA + β3 LEV+ β4 ROA + β5 LOSS+ β6 BIG4+ εit   

                                (7) 

 حيث أن:

CI  = في حالة وجود ما يدل على حدوث هجمات  5متغير وهمي يأخذ القيمة

سيبرانية من خلال تتبع مواقع الأخبار عن الشركة وكذلك الموقع الالكتروني 

 للشركة نفسه والقيمة صفر فيما عدا ذلك.

 :: مجتمع وعينة الدراسة3-4

يتمثل مجتمع الدراسة في الشيركات المقييدة فيي البورصية المصيرية والمتاحية 

لإلكتروني للبورصة المصرية، وتمثلت عينية الدراسية فيي عيدد للتحميل على الموقع ا

( شيركة 52من هيذه الشيركات والتيي يتيوافر فيهيا بيانيات قيياس المتغييرات وعيددها )

مشيياهده، حيييث تمثلييت هييذه المشيياهدات فييي القييوائم المالييية للشييركات عينيية  22بواقييع 

قرييير هيكييل ، وتقييارير الحوكميية، وت2225حتييى  2252الدراسيية خييلال الفتييرة ميين 

المسيياهمين وهيكييل مجلييس الإدارة ومحاضيير اجتماعييات لجييان المراجعيية ومحاضيير 

 اجتماع الجمعية العمومية.

باستبعاد المؤسسات المالية )مثل البنو ، شيركات التيامين،( مين  انوقام الباحث

عينة الدراسة، وذلك لما تتسم به تلك المؤسسات من خصائص تشغيلية تختلف اختلافا 

ن بقييية الشييركات، الأميير الييذي يجعييل قيييم بعييض المتغيييرات الضييابطة لهييا جوهريييا عيي

بالإضافة إلي خضوعها لقيوانين وقواعيد تنظيميية خاصية بهيا، ويشيير الجيدول التيالي 

 إلي الشركات عينة الدراسة على النحو التالي:
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 أسماء الشركات       م   أسماء الشركات      م  

 أبو قير لللأسمدة والصناعات الكيماوية   2 والكيماوياتكفر الزيات للمبيدات  5

 الشركة الدولية للمحاصيل الزراعية 52 أوراسكم 2

الصعيد العامة للمقاولات والاستثمار شركة  2

 العقارى

 شركة الإسكندرية للغزل والنسيج 55

 الشرقية الوطنية للأمن الغذائي 52 إم إم جروب للصناعة والتجارة العالمية 4

 مصر للزيوت والصابون 52 الدولية للصناعات الطبية ايكمي 2

 الدلتا للسكر 54 شركة الكابلات الكهربائية المصرية 2

 أسمنت قنا 52 شركة شارم دريمز 2

   النساجون الشرقيون 2

     

 ويرجع السبب في اختيار تلك الشركات للأسباب التالية:

  حتى عام  2252للشركات ابتداءً من عام توافر محاضر الجمعيات العامة العادية

2225. 

  تييوافر البيانييات الخاصيية بالحوكميية والمتمثليية فييي نمييط هيكييل الملكييية وخصييائص

 مجلس الإدارة وخصائص لجنة المراجعة.

  تييوافر تقرييير الإفصيياح عيين هيكييل المسيياهمين وهيكييل مجلييس الإدارة وتقييارير

 .2225عام  حتى 2252الحوكمة ولجان المراجعة ابتداءً من عام 

 :: نتائج الدراسة3-5

استعراض نتائج الدراسة من خلال ثلاثة محاور أساسية يتمثل  نايمكن للباحث

الأول في عرض الإحصاءات الوصفية للمتغيرات المستخدمة في الدراسة، ويتمثل 

الثاني في عرض مصفوفة ارتباط بيرسون بين متغيرات الدراسة، ويتمثل الثالث في 

بارات الفروض الإحصائية للدراسة. ولكن قبل استعراض نتائج عرض نتائج اخت

الدراسة يصبح من الأهمية بمكان تشغيل نموذج الأتعاب لتحديد المشاهدات التي تعبر 

عن الأتعاب غير العادية الموجبة والسالبة وهي محل اهتمام الدراسة، وذلك على 

 النحو التالي:
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 : تشغيل نموذج الأتعاب:3-5-1

تشغيل نموذج الأتعاب في البيئة المصرية على المشاهدات المدرجة من خلال 

ارتفاع القوة التفسيرية للنموذج المطبق حيث بلغت  انبعينة الدراسة تبين للباحث

% من التغير 2212% أي أن المتغيرات المدرجة بالنموذج قادرة على تفسير 2212

(، وهي نسبة 5جدول رقم )في الأتعاب لعملية المراجعة وهو ما يتضح من نتائج ال

 السابقة ذات الصلة. الدراساتجيدة اذا ما قورنت بنظائرها في 

من تشغيل النموذج أن البواقي المستخرجة  انبالإضافة إلي ذلك تبين للباحث

مشاهدة خاصة بالأتعاب غير العادية الموجبة )أتعاب مقدرة أكثر  22تنقسم إلي عدد 

مشاهدة خاصة بالأتعاب غير  22ة الحالية والباقي مما يجب( وهي محل اهتمام الدراس

العادية السالبة )أتعاب مقدرة أقل مما يجب(. فضلاً عن عدم وجود أي مشاكل تتعلق 

 ( التالي:5بالازدواج الخطي وهي ما يتضح من نتائج الجدول رقم )

 (: نتائج تشغيل نموذج الأتعاب في البيئة المصرية1جدول رقم )

Model β. Coef. T Sig. VIF 

(Constant) 8.338 8.258 .000   

lnTA .138 3.295 .002 2.635 

SQSUB .042 .261 .795 2.353 

FOREIGN -.539 -1.682 .098 1.209 

LnSEG -.697 -2.217 .031 1.507 

RECINV -.223 -.741 .462 1.513 

QUICK -.101 -3.681 .001 2.195 
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LEV .104 .289 .774 1.752 

ROA .985 2.451 .017 1.216 

LOSS .120 .457 .649 2.522 

SGROWTH -.019 -.270 .788 1.337 

MTB -.060 -.384 .702 3.198 

SPEC -.219 -.230 .819 1.332 

INITIAL -.138 -.734 .466 1.621 

LnARLAG .613 5.037 .000 1.395 

YEND .164 .405 .687 1.157 

N 75 

Adj. R2 59.90% 

F-Value 8.36 

Durbin-Watson 1.072 

 

 :: الإحصاءات الوصفية3-5-2

عرض الإحصاءات الوصفية لكافة المشاهدات بعينة الدراسة  انيمكن للباحث

 من خلال الجدول الخاص بالإحصاءات الوصفية على النحو التالي:
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 (55(: الإحصاءات الوصفية لمتغيرات الدراسة )ن = 2جدول رقم )

  Min. Max. Mean Std. Deviation Skewness Kurtosis 

LnWords 1.281 5.481 3.618 1.412 0.685 1.311 

LITIGIOUS 1.436 6.811 3.981 1.512 1.627 2.519 

LnINS.CS 1.150 3.280 2.250 0.068 0.987 1.315 

CI 0.000 1.000 0.027 0.015 1.457 1.634 

Ln AF 1.220 0.990 1.115 0.670 0.030 1.322 

PABAF 0.017 1.751 0.334 0.343 2.286 6.979 

NABAF -2.031 -0.025 -0.427 0.356 1.137 3.487 

LNTA 13.925 23.889 20.570 2.913 -1.387 1.094 

LEV -0.060 0.806 0.426 0.197 -0.155 -0.066 

ROA -0.089 0.397 0.066 0.108 1.642 2.145 

LOSS 0.000 1.000 0.489 0.111 -0.054 -1.143 

BIG4 0.000 1.000 0.312 0.098 -0.052 -1.282 

 

( الخاص 2من خلال العرض السابق للجدول رقم ) انيتبين للباحث

 بالإحصاءات الوصفية مجموعة من الملاحظات التي يمكن توضيحها فيما يلي:

الخاصة  LnWords ،LITIGIOUSيتبين اعتدال الوسط الحسابي للمتغيرات   -

بتحليل المحتوى للإفصاح عن مخاطر الأمن السيبراني حيث يبلغ الوسط الحسابي 



 
 
 
 
 
 
 
 
 
 

 قياس تأثير الإفصاح عن مخاطر الأمن السيبراني على أتعاب المراجعة الخارجية: دراسة تطبيقية
 حسين عبد العال سالم غريبد/ مصطفي زكي حسين متولي & د/  

 

 222  2222اكتوبر  –العدد الرابع 

 

 
 

 
 

على التوالي، حيث أنهما يتوسطان القيمة بين الحدود  21225، 21252للقيمتين 

 الدنيا والقصوى.

% وهي 212الخاص بهجمات الأمن السيبراني  CIيبلغ الوسط الحسابي للمتغير   -

مشاهدة فقط هم من اعترفوا بوجود هجمات  2عدد  نسبة نادرة جداً لوجود

الكترونية وعلى الموقع الالكتروني فقط ولم تفصح بذلك في التقارير والقوائم 

 المالية.

يتبين اعتدال الوسط الحسابي لقيمة الاستثمارات المدفوعة في التأمين ضد   -

قصى بين قيمتي الحد الأدنى والأ 2122مخاطر الأمن السيبراني حيث يبلغ 

 على التوالي. 2122، 5152

فيما يتعلق بالمتغيرات الخاصة بأتعاب عملية المراجعة فيتبين انخفاض الأوساط   -

الحسابية لمتغيرات الأتعاب الاجمالية وكذلك الأتعاب غير العادية الموجبة 

 على التوالي. 21422-،   21224، 51552والسالبة حيث بلغت 

انخفاض مستوى الانحراف المعياري للعينة وانحصار قيم  انوأخيراً يتبين للباحث -

مما يشير  52± وانحصار قيم معاملات التفرطح بين  2± معاملات الالتواء بين 

 إلي اعتدالية توزيع بيانات عينة الدراسة وعدم تشتتها.

 : مصفوفة ارتباط بيرسون:3-5-3

أثر الإفصاح عن في هذا الجزء من الدراسة الحالية تحليل  انيحاول الباحث

مخاطر الأمن السيبراني على أتعاب عملية المراجعة، وبخاصة في ظل تباين الطرق 

في هذا  انوبالتالي يهدف الباحث ،رانييبالمختلفة لقياس الإفصاح عن مخاطر الأمن الس

الجزء من الدراسة إلي عرض مصفوفة ارتباط بيرسون بين المتغيرات المدرجة بنماذج 

( للتعرف على طبيعة العلاقة بين 2اختبار الفروض الإحصائية من خلال الجدول رقم )

المتغيرات المستقلة وبعضها البعض بنماذج اختبار الفروض الإحصائية للدراسة، وتكوين 

الازدواج الخطي بين تلك المتغيرات. بالإضافة إلي قيام الباحث  رأي مبدئي عن مشكلة

 للتأكيد على عدم تواجد أياً من مشاكل الازدواج الخطي. VIFبقياس معامل 
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 (55(: مصفوفة ارتباط بيرسون )ن =3جدول رقم )

  LnWords LITIGIOUS INS.CS CI Ln AF PABAF NABAF LNTA LEV ROA LOSS BIG4 

LnWords 1                       

LITIGIOUS 0.074 1 
         

  

INS.CS 0.071 0.110 1 
        

  

CI 0.097 0.273 0.132 1 
       

  

Ln AF 0.265 0.245 0.223 0.215 1 
      

  

PABAF 0.301 0.160 0.276 0.119 0.110 1 
     

  

NABAF -0.086 -0.237 -0.171 -0.272 0.195 0.188 1 
    

  

LNTA 0.217 0.228 0.236 0.090 0.121 0.238 0.212 1 
   

  

LEV 0.275 0.261 0.195 0.118 0.127 0.056 0.283 0.158 1 
  

  

ROA 0.190 0.110 0.182 0.142 -0.109 -0.087 0.075 0.063 0.284 1 
 

  

LOSS 0.313 0.154 0.297 0.240 0.283 0.311 0.274 0.267 0.059 0.078 1   

BIG4 0.238 0.209 0.275 0.156 0.139 0.200 0.307 0.257 0.152 0.107 0.104 1 

 

( عدم وجود 2من معاملات الارتباط المدرجة بالجدول ) انويتضح لدى الباحث

أي علاقة بين المتغيرات المستقلة وبعضها البعض حيث لم يتبين وجود معاملات 

ومن ثم لن تكون هنا  أي مشكلة من مشاكل الازدواج الخطي  212ارتباط أكبر من 

 بشرط حذف المتغيرين السابقين من النماذج سالفة الذكر.
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 ج اختبارات الفروض الإحصائية:: نتائ3-5-4

 :نتيجة الفرض الإحصائي الأول 

في هذا الجزء من الدراسة إلي تحليل أثر الإفصاح عن مخاطر  انيهدف الباحث

الأمن السيبراني على أتعاب عملية المراجعة بمكونيها من الأتعاب غير العادية 

الموجبة والسالبة بالتطبيق على عينة من الشركات المقيدة في سوق الأوراق المالية 

حصائية للدراسة الحالية المصري. وذلك من خلال تشغيل نماذج اختبار الفروض الإ

التعبير عن نتائج اختبار ذلك الفرض باستخدام  ان(، ويمكن للباحث4، 2،  2رقم )

 ( التالي:5تحليل المسار ورسم النموذج من خلال الشكل رقم )

 

يتبين من الشكل السابق معنوية المسارات الخاصة باللوغاريتم الخاص بعدد 

براني وكذلك كلمات التقاضي فيما يتعلق كلمات الإفصاح عن مخاطر الأمن السي

بالتأثير على أتعاب عملية المراجعة، فضلاً عن معنوية اللوغاريتم الخاص بعدد 

كلمات الإفصاح عن مخاطر الأمن السيبراني على الأتعاب غير العادية الموجبة، 

يل إجراء تحل انوعدم معنوية بقية المسارات وتأكيداً على تلك النتائج يمكن للباحث

 ( التالي: 4الانحدار المتعدد والتي تتضح نتائجه من خلال الجدول رقم )
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 (: نتيجة اختبار الفرض الإحصائي الأول للدراسة4جدول رقم )

Variables 

Panel (A) 

Dependent Variable: Ln AF 

Panel (B) 

Dependent Variable: PABAF 

Panel (C) 

Dependent Variable: NABAF 

β Coef. P-Value T. Stat. β Coef. P-Value T. Stat. β Coef. P-Value T. Stat. 

Cons. 0.028 0.077 1.401 0.050 0.062 1.816 0.133 0.114 1.442 

LnWords 0.209 0.045 2.458 0.242 0.125 2.711 -0.020 0.117 -1.647 

LITIGIOUS 0.259 0.032 2.111 0.141 0.027 1.458 -0.094 0.093 -1.612 

LNTA 0.159 0.055 1.107 0.172 0.108 1.707 0.153 0.073 1.251 

LEV 0.120 0.136 1.342 0.115 0.134 1.666 0.015 0.099 1.693 

ROA -0.153 0.150 -1.562 -0.071 0.106 -1.678 0.018 0.058 1.855 

LOSS 0.136 0.108 1.494 0.024 0.130 1.075 0.030 0.075 1.166 

BIG4 0.119 0.072 1.605 0.188 0.128 1.601 0.028 0.131 1.332 

Fixed 

effects 
Included Included Included 

N 75 39 36 

Adj. R2 36.20% 32.80% 29.60% 

VIF MAX 2.46 1.14 1.41 

 

 Panel)( أن العمود الأول 4من خلال العرض الجدول رقم ) انيتبين للباحث

A)  يشير إلي معنوية المتغيرينLnWords ،LITIGIOUS  الخاصين بتحليل

 = β = 0.209, 0.259, T)المحتوى للإفصاح عن مخاطر الأمن السيبراني حيث أن 
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وكلاهما يحمل إشارة موجبة مما يشير إلي وجود علاقة  (2 < 2.111 ,2.458

طردية بينهما وبين المتغير التابع الخاص بإجمالي أتعاب عملية المراجعة، أي أن 

ر الأمن السيبراني تؤدي إلي زيادة مستوى أتعاب زيادة مستوى الإفصاح عن مخاط

 عملية المراجعة الإجمالية.

 LnWordsإلي معنوية المتغير  (Panel B)كما تشير نتائج العمود الثاني 

الخاص بتحليل مستوى الإفصاح عن مخاطر الأمن السيبراني باستخدام عدد كلمات 

، وعدم معنوية المتغير (β = 0.242, T = 2.711 > 2)المخاطر حيث أن 

LITIGIOUS  الخاص بتحليل المحتوى للافصاح عن مخاطر الأمن السيبراني باستخدام

وكلاهما يحمل اشارة موجبة  (β = 0.141, T = 1.458 < 2)الكلمات القضائية حيث أن 

مما يشير إلي وجود علاقة طردية بين الإفصاح عن مخاطر الأمن السيبراني باستخدام عدد 

أتعاب عملية المراجعة، أي أن زيادة  بإجماليالمخاطر وبين المتغير التابع الخاص  كلمات

مستوى الإفصاح عن مخاطر الأمن السيبراني باستخدام عدد كلمات المخاطر تؤدي إلي 

زيادة مستوى أتعاب عملية المراجعة غير العادية الموجبة، بينما لا يوجد تأثير لتحليل 

ر الأمن السيبراني باستخدام الكلمات القضائية على مستوى المحتوى للإفصاح عن مخاط

 أتعاب عملية المراجعة غير العادية الموجبة.

إلي عدم معنوية المتغيرين  (Panel C)وأخيراً، تشير نتائج العمود الثالث 

LnWords ،LITIGIOUS  الخاصين بتحليل المحتوى للإفصاح عن مخاطر الأمن

مما يشير  (β = -0.020, -0.094, T = -1.647, -1.612 < 2)السيبراني حيث أن 

إلي عدم وجود علاقة بينهما وبين المتغير التابع الخاص بالأتعاب غير العادية السالبة 

لعملية المراجعة، أي أن زيادة مستوى الإفصاح عن مخاطر الأمن السيبراني لا تؤثر 

 على مستوى الأتعاب غير العادية السالبة لعملية المراجعة.

ً على ذلك، يتبين للباحث قبول الفرض الإحصائي الأول للدراسة  انوتأسيسا

 على الشكل البديل التالي:
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يوجد تأثير ذو دلالة إحصائية للإفصاح عن مخاطر الأمن السيبراني باستخدام  

 أسلوب تحليل المحتوى على أتعاب عملية المراجعة.

 نينتيجة الفرض الإحصائي الثا: 

في هذا الجزء من الدراسة إلي تحليل أثر تعرض الشركة  انيهدف الباحث

للهجمات السيبرانية على أتعاب عملية المراجعة بمكونيها من الأتعاب غير العادية 

الموجبة والسالبة بالتطبيق على عينة من الشركات المقيدة في سوق الأوراق المالية 

ائية للدراسة الحالية المصري، وذلك من خلال تشغيل نماذج اختبار الفروض الإحص

عن نتائج اختبار ذلك الفرض باستخدام ان التعبير (. ويمكن للباحث2،  2،  2رقم )

 ( التالي:2تحليل المسار ورسم النموذج من خلال الشكل رقم )

 

يتبين من الشكل السابق عدم معنوية المسارات الخاصة بتعرض الشركة للهجمات 

تأثير لمثل هذه الهجمات على أتعاب عملية السيبرانية، ومن ثم عدم وجود أي 

المراجعة بمكونيها )الأتعاب غير العادية السالبة والموجبة(، وتأكيداً على تلك النتائج 

إجراء تحليل الانحدار المتعدد والتي تتضح نتائجه من خلال الجدول  انيمكن للباحث

 ( التالي:2رقم )
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 للدراسة يالثان(: نتيجة اختبار الفرض الإحصائي 5جدول رقم )

Variables 

Panel (A) 

Dependent Variable: Ln AF 

Panel (B) 

Dependent Variable: PABAF 

Panel (C) 

Dependent Variable: NABAF 

β Coef. P-Value T. Stat. β Coef. P-Value T. Stat. β Coef. P-Value T. Stat. 

Cons. 0.122 0.099 1.327 0.123 0.117 0.989 0.035 0.068 1.845 

CI 0.125 0.090 1.356 0.145 0.068 1.631 -0.058 0.084 -1.370 

LNTA 0.040 0.138 1.489 0.027 0.154 1.627 0.023 0.153 1.579 

LEV 0.119 0.120 1.398 0.133 0.130 1.143 0.182 0.145 1.541 

ROA -0.094 0.134 -1.050 -0.100 0.105 -1.408 0.110 0.075 1.553 

LOSS 0.187 0.120 1.539 0.074 0.069 1.675 0.127 0.061 1.330 

BIG4 0.228 0.063 1.702 0.170 0.071 1.689 0.094 0.123 1.789 

Fixed 

effects 
Included Included Included 

N 75 39 36 

Adj. R2 33.60% 34.80% 31.40% 

VIF MAX 2.46 1.14 1.41 

 (Panel A)( أن العمود الأول 4من خلال العرض للجدول رقم ) انيتبين للباحث

الخاص بتعرض الشركة للهجمات السيبرانية حيث أن  CIيشير إلي عدم معنوية المتغير 

(β = 0.125, T = 1.356 < 2)  مما يشير إلي عدم وجود علاقة معنوية بين تعرض

أي أن زيادة مستوى تعرض  ،الشركة للهجمات السيبرانية وأتعاب عملية المراجعة

 الشركة للهجمات السيبرانية لا يؤثر على مستوى أتعاب عملية المراجعة.
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 CIإلي عدم معنوية المتغير  (Panel B)كما تشير نتائج العمود الثاني 

 > β = 0.145, T = 1.631)عرض الشركة للهجمات السيبرانية حيث أن الخاص بت

مما يشير إلي عدم وجود علاقة معنوية بين تعرض الشركة للهجمات السيبرانية  (2

وأتعاب عملية المراجعة غير العادية الموجبة. أي أن زيادة مستوى تعرض الشركة 

 المراجعة غير العادية الموجبة.للهجمات السيبرانية لا يؤثر على مستوى أتعاب عملية 

 CIإلي عدم معنوية المتغير  (Panel C)وأخيراً، تشير نتائج العمود الثالث 

 β = -0.058, T = -1.370)الخاص بتعرض الشركة للهجمات السيبرانية حيث أن 

مما يشير إلي عدم وجود علاقة معنوية بين تعرض الشركة للهجمات السيبرانية  (2 >

أي أن زيادة مستوى تعرض الشركة  ،المراجعة غير العادية السالبة وأتعاب عملية

 للهجمات السيبرانية لا يؤثر على مستوى أتعاب عملية المراجعة غير العادية السالبة.

ً على ذلك، يتبين للباحث للدراسة  يالثانقبول الفرض الإحصائي  انوتأسيسا

إحصائية لتعرض الشركة للهجمات لا يوجد تأثير ذو دلالة على الشكل البديل التالي: 

 السيبرانية على أتعاب عملية المراجعة.

وبناء على ما سبق يمكن توضيح أن المخاطر والقيم المعرضة للخطر فيما 

يتعلق بالهجمات السيبرانية تشتمل على العديد من الخسائر المحتملة والتي تتمثل في 

ح علي الشركة استخدام الشفافية التكاليف المتكبدة نتيجة تلك الهجمات، ومن ثم يصب

مع الأطراف الخارجية ذوي المصلحة بالشركة والإفصاح عن تلك الخسائر والتكاليف 

المتكبدة نتيجة هذه الهجمات السيبرانية،  وفي هذا الشأن تتطور مسئولية المراجع إلي 

مر مراجعة تلك الإفصاحات وابداء الرأي الفني المحايد بشأنها، ومن ثم يستلزم الأ

تطوير الممارسات المهنية للمراجع في هذا الشأن وهو ما يؤدي إلي زيادة مستوى 

يؤكد ذلك وبناء على      الأتعاب المطلوبة لمراجعة تلك الأنظمة التكنولوجية الجديدة.

 يف ياعتماده على تحليل محتوى نماذج الإفصاح عن مخاطر الأمن السيبران انالباحث

تفسر العلاقة بين الإفصاح عن  يالبيئة المصرية باعتباره أحد العوامل الهامة الت

مدى إلى حيث تشير هذه النماذج وأتعاب عملية المراجعة،  يمخاطر الأمن السيبران
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من عدمه الأمر الذى يؤدى بدورة إلى زيادة جهد  وجود مخاطر للهجمات السيبرانية

 . يتعاب المراجع الخارجعملية المراجعة وبما ينعكس على أ

 المستقبلية الدراساتالقسم الرابع : النتائج والتوصيات و

 :النتائج 4-1

يترتب على حوادث الأمن السيبراني تكاليف غير المباشرة قد تتمثل في فقدان  -

فرص العمل، خفض الإيرادات، وفقد ثقة العملاء يصعب تحديد كميتها بشكل 

مخاطر عملية المراجعة، وتحتاج من المراجع موضوعي وتشمل درجة أكبر من 

 المزيد من الجهد المبذول ويقابل هذا الجهد أتعاب مراجعة مرتفعة .

حوادث الأمن السيبراني اللاحقة التي تحدث بعد إصدار تقرير فحص الأمن  إن -

السيبراني يمكن أن توفر إشارة خارجية سلبية للمستثمرين حول جودة التأكيد 

 .الخارجي

وجود إطار عمل للإفصاح عن مخاطر الأمن السيبراني لغة مشتركة يمكن يوفر  -

لأصحاب المصلحة استخدامها لتقييم موقف الأمن السيبراني للشركة وفعالية 

 برنامج إدارة المخاطر الخاص بها.

في أن المراجعين عوضوا بشكل السابقة  الدراساتنتائج مع  لنتائج النظريةاتفقت ا -

خاطر المراجعة من خلال الاختبارات الجوهرية وجهد فعال الزيادات في م

ي الحسابات زادوا من وعيهم بمخاطر مراجعالمراجعة بما يدعم وجهه النظر بأن 

 المراجعة ووضعوا إجراءات مناسبة للتعامل مع عواقب حوادث الأمن السيبراني.

فوف النظرية إلى أن الخسارة المتوقعة من الارتباط بعميل مح نتائجتوصلت ال  -

بالمخاطر تزيد من مخاطر أعمال المراجع مثل ضعف السمعة وعدم تحصيل 

الأتعاب، ولذا فإن شركات المراجعة تأخذ في الاعتبار مخاطر الأعمال في 

عمليات تسعير المراجعة وأن الشركات تفرض أتعاب مراجعة إضافية عندما 

 تكون مخاطر العمل عالية .
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أنه من الممكن تعزيز جاذبية استثمارات الشركة توصلت النتائج النظرية إلى كما  -

من خلال إصدار تقرير تأكيد مستقل بمفرده، وأن الأمن السيبراني يمثل مصدر 

قلق كبير للإدارة وأعضاء مجلس الإدارة والمستثمرين غير المحترفين 

 والمنظمين.

يوجد ارتباط إيجابي بين أتعاب عملية المراجعة ومخاطر اختراقات الأمن  -

ي الحسابات مراجعفي أن  الدراساتسيبراني، وتتفق هذه النتيجة مع العديد من ال

عندما يجدون المزيد من مخاطر الأمن السيبراني يبذلون المزيد من الجهد أثناء 

 عملية المراجعة الأمر الذى يؤدى إلى فرض أتعاب مرتفعة.

خلال تقييم تقيم شركات المراجعة مخاطر هجمات الأمن السيبراني ليس فقط من  -

ً من خلال عمليات الإفصاح عن  حوادث الاختراق السيبراني الفعلية ولكن أيضا

الحسابات وهو  مراجعمخاطر الأمن السيبراني بشكل عام، مما يؤثر على أتعاب 

تأثير ذو دلالة إحصائية للإفصاح وجود ما يدعم الفرض الأول والذى ينص على 

سلوب تحليل المحتوى على أتعاب عملية عن مخاطر الأمن السيبراني باستخدام أ

 المراجعة.

لا توجد علاقة معنوية بين تعرض الشركة للهجمات السيبرانية وأتعاب عملية  -

أي أن زيادة مستوى تعرض الشركة للهجمات السيبرانية لا يؤثر على  ،المراجعة

 مستوى أتعاب عملية المراجعة.

 :المستقبلية الدراساتالتوصيات و 4-2

تأخذ المنظمات في الاعتبار ديناميكيات الأعمال المتغيرة بسرعة ليس يجب أن  -

ً لتطبيق منهج متكامل لعملية ضمان الأمن  فقط للتكيف بفعالية ولكن أيضا

 على أفضل الممارسات.  السيبراني بكفاءة بناءً 
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عمل  توفير إطارزيادة الوعى بمخاطر هجمات الأمن السيبراني من خلال  -

، بما يمكن أصحاب  المصلحة من تقييم الأمن السيبرانيلإفصاح عن مخاطر ل

 موقف الأمن السيبراني للشركة.

تنسيق ومواءمة تأكيدات الأمن السيبراني مع السياسات التنظيمية لدعم وتسهيل  -

التعاون الاستراتيجي وتبادل المعلومات بين وحدات الأعمال والموظفين ذوي 

 الصلة في بيئة العمل اليومية.

إطار عمل لمراقبة الأمن السيبراني ففي بيئة الأعمال الحالية عادة ما   استحداث -

يكون لدى المؤسسات إطار عمل قديم أو غير مكتمل للاستجابة للمخاطر، لذا لابد 

 من استحداث إطار جديد يركز بشكل كبير على تكنولوجيا المعلومات.

لحاسم لضمان الأمن الاعتماد على منهج تحليلات البيانات حيث يعد هو المنهج ا -

السيبراني والهدف الرئيسي هو أن تكون المنظمات قادرة على نقل المعلومات 

 بسرعة ، من خلال الحفاظ على الجودة العالية والأمن.

المستقبلية عن العلاقة بين استخدام منهج تحليلات  الدراساتإجراء المزيد من  -

: أدلة من لسيبرانيالبيانات الضخمة على الحد من مخاطر هجمات الأمن ا

 شركات الأقمار الصناعية.

المستقبلية حول تفسير العلاقة بين الأبعاد المتعددة  الدراساتإجراء المزيد من  -

لمخاطر الأمن السيبراني على الاختيار التكيفي لاستراتيجيات ضبط وقياس 

 التحريفات الجوهرية في القوائم المالية لشركات تكنولوجيا المعلومات.

المستقبلية عن دور آليات الحوكمة الداخلية في التنبؤ  الدراساتالمزيد من إجراء  -

 بالمعلومات المستقبلية لمخاطر الأمن السيبراني. 
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