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Abstract: 

Today's healthcare big data management systems face major 

challenges in terms of data transparency and traceability, immutability 

and auditing, data source and flexible access, trust, privacy, and security. 

There is also a large part of current healthcare data management systems 
that are leveraged centrally, which poses potential risks of failure in the 

event of natural disasters. Blockchain is an emerging decentralized  

technology that has the potential to dramatically revolutionize, reshape 
and transform the way data is handled in the healthcare industry . 

This study discusses how the benefit of blockchain for healthcare 

big data management systems can spur innovations and make significant  
improvements, through the key features and characteristics that 

blockchain offers that make it ideal for healthcare big data management  . 

One of the results of this study was to propose the idea of an 
electronic medical record framework using a blockchain-based  

application, as this framework aims to store patient records in the 

blockchain system and share them between healthcare entities in a more 
efficient and reliable way. In addition to the patient's ability to control 

access to his information and records at any time, with a complete record  
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of all medications or operations that the patient has performed since the 
beginning of the disease, as well as the dates and duration of the disease, 

and thus knowing his condition and treatment correctly. With the 

addition of a medical digital library to create an integrated research 
environment for all participants in the blockchain system in general, and 

for researchers in health care and the medical field in particular. 

The study reached a set of recommendations, including the need 
to develop strict policies to enable the widespread adoption of 

blockchain technology in the healthcare industry. 

Key words :  Big Data - Healthcare - Big Data Management Systems 

for Healthcare – Blockchain - Libraries and Blockchain. 

سبل التكامل بين إدارة البيانات الضخمة وتقنية البلوك تشين: مع 
 وضع تصور مقترح للرعاية الصحية

 محمد عبير هلال عبد العالد: 

 جامعة بني سويف - قسم علوم المعلومات - مدرس المكتبات والمعلومات 

 المستخلص:

تواجه أنظمة إدارة البيانات الضخمة للرعاية الصحية اليوم تحديات رئيسة من 
حيث شفافية البيانات وإمكانية التتبع والثبات والتدقيق ومصدر البيانات والوصول المرن،  
أنظمة إدارة بيانات الرعاية  والثقة، والخصوصية، والأمان. يوجد أيضاً جزء كبير من 

الاستفادة منها بشكل مركزي مما يشكل أخطار محتملة من الصحية الحالية التي يتم  
الفشل في حالة الكوارث الطبيعية. البلوك تشين هي تقنية لامركزية ناشئة لديها القدرة  
على إحداث ثورة كبيرة في طريقة التعامل مع البيانات في صناعة الرعاية الصحية وإعادة 

ن أن يؤدي الاستفادة من البلوك تشين تشكيلها وتحويلها. تناقش هذه الدراسة كيف يمك
لأنظمة إدارة البيانات الضخمة للرعاية الصحية إلى تحفيز الابتكارات وإدخال تحسينات  
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كبيرة، وذلك من خلال ما تقدمه البلوك تشين من ميزات وخصائص رئيسة يجعلها مثالية  
لإدارة البيانات الضخمة للرعاية الصحية. وكان من نتائج هذه الدراسة اقتراح فكرة إطار  
عمل للرعاية الصحية باستخدام تطبيق قائم على البلوك تشين، حيث يهدف هذا الإطار  

سجلات المرض كيانات الرعاية إلى تخزين  ومشاركتها بين  البلوك تشين  ى في نظام 
المريض على التحكم في   الصحية بطريقة أكثر كفاءة وموثوقية. بالإضافة إلى قدرة 
الوصول إلى معلوماته وسجلاته في أي وقت، مع سجل كامل لجميع الأدوية أو العمليات  

المرض، وبالتالي معرفة  التي أجراها المريض منذ بداية المرض، وكذلك تواريخ ومدة 
حالته وعلاجه بطريقة صحيحة. مع إضافة مكتبة رقمية طبية من أجل خلق بيئة بحثية 
متكاملة لكل المشاركين في نظام البوك تشين بشكل عام، وللباحثين في الرعاية الصحية  
من  التوصيات منها  خاص. وتوصلت الدراسة لمجموعة من  والمجال الطبي بشكل 

في  الضروري وضع س التبني الواسع لتكنولوجيا البلوك تشين  ياسات صارمة لتمكين 
 صناعة الرعاية الصحية.

إدارة البيانات الضخمة  نظم   –الرعاية الصحية    –البيانات الضخمة    مات المفتاحية:الكل
 البلوك تشين والمكتبات. - البلوك تشين  - للرعاية الصحية 

 الإطار المنهجي للدراسة:  1/0
 التمهيد:  1/1

اااحياة هي مجاال كثيف البيااناات، حياث يتم إنتاا  كمياة كبيرة من  ااا اااا ااا الرعااياة الصا
اااجلات الطبية ومعالجة   اااى وإدارة الهويات وإنتا  السا ااابا مراقبة المرضا البيانات يومياً بسا
ااااخمة   اااركة البيانات الطبية الضا ااا ااافة إلى ذلك تعتبر مشا ااا مطالبات التأمين الطبي. بالإضا

ااتو  الخدم اااا ااا ااين مسا اااا ااا ااحية، وتقليل تكلفة العلا   ذات أهمية كبيرة لتحسا اااا ااا ات الطبية والصا
الطبي للمرضااى، والمقدرة على مواجهة الأامات الصااحيةن فعن طريق مشاااركة البيانات  
اااات الطبية في جميع أنحاء العالم   اااسا اااتو  الدولي يمكن لجميع المؤسا ااارها على المسا ونشا
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اااحية هي  قابلية   ااا اااة في نظام الرعاية الصا ااا اااكلة الرئيسا ااا اااتفادة من هذه البيانات. المشا ااا الاسا
اافى تخزن بياناتها بطرز مختلفةن لذا تتركز العديد من  ااا ااتشا ااا اابيل البيني  لأن كل مسا ااا التشا
ااتو  الدولة. ومع   ااحية على مسا ااجلات الصا الجهود في بعض البلدان من أجل توحيد السا

اااارو  اااا ااا ااااجلات الطبية للمريض  على  ذلك، هذا لا يكفي لأنه من الضا اااا ااا ري تتبع جميع السا
سابيل المثال، ايارة الطبيا، والحسااسية، ونتائج المختبر، والأدوية، والإجراءات ، وذلك  
في حااالااة انتقااالهم من مكااان إلى خخر. من خلال توحيااد البيااانااات، يمكن تتبع التاااريخ 

ي التفكير في  الطبي للحصاول على علا  أفضال. لذا يجا على مجتمع الصاحة العالم
اااتو  الدولي لزيادة الفاعلية وجاهزية التعامل مع  اااحية على المسا تعزيز نظام الرعاية الصا

  .  El Samad and El-Chaarani, 2023أي طارئ  

اااة في عالم تحدث   اااحية أولوية رئيسا ااابل تحول الرعاية الصا اااياز، أصا في هذا السا
فيه اختراقات تكنولوجية غير عادية. بالإضاافة إلى ذلك فنن أنظمة إدارة بيانات الرعاية 
ااال في حالة وقوت كارثة طبيعية. ارتفعت   ااا اااها للفشا ااا اااحية الحالية مركزية، مما يعرضا ااا الصا
تقنية البلوك تشاين بسارعة لتصابل واحدة من أكثر الابتكارات التي ساتسااعد على تبساي  

ااااية،  معالجة وإدارة البيانات   ااا اااااوصا ااا اااااحية من خلال مراعاة الخصا ااا اااااخمة للرعاية الصا ااا الضا
اااول إلى البيانات، وايادة كفاءة البيانات، والثقة.   ااا ااامية للوصا ااا اااميم عقود موحدة ورسا ااا وتصا
التخزين اللامركزي والشاافافية والثبات والمصااادقة ومرونة الوصااول إلى البيانات والتراب  

اااائعة والم اااو  عدد قليل من الميزات الشا ااات سا ااافير ليسا اااين مما والتشا ااامنة في البلوك تشا ضا
اااحياة وتقليال التكااليف الإدارية   ااا اااا ااا اااخماة للرعااياة الصا ااا اااا ااا يجعلهاا مثاالياة لإدارة البيااناات الضا

  .Bazel, Mohammed, and Ahmed, 2022المهدرة.  

 أهمية الدراسة:  1/2
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تعد تقنية البلوك تشين واحدة من التقنيات المتقدمة التي جلبتها الثورة الصناعية  
ااناعة وتحدث تبير ح يقي في   ااا اااا ااا ااتهز الصا ااا اااا ااا الرابعة، ومن أكبر مجالات الفرص التي سا
ااين عن أهميتها في العديد من المجالات   اافت تقنية البلوك تشا ااخمة. وقد كشا البيانات الضا

االة التوريد االسا ااحية والتعليم . وترجع هذه الأهمية إلى     مثل التمويل وإدارة سا والرعاية الصا
ااع، واللامركزية، والإجمات، والأمن، وإخفاء الهوية،   ااا ااين من: التوسا ااا مزايا تقنية البلوك تشا
اااين تخزين البيااانااات بطريقااة  ااا اااا ااا والموثوقيااة، والتوافر وغير ذلااك الكثير. يمكن للبلوك تشا

و البيااناات أو تحريرهاا. من هناا مواعاة دون الاعتمااد على عقادة مركزياة، ولا يمكن مح
اااخمة للرعاية   اااا ااا اااين وإدارة البيانات الضا اااا ااا اااة في دمج تقنية البلوك تشا اااا ااا جاءت أهمية الدراسا
الصااحية لتقديم خدمة طبية أفضاال. أيضااا تتمثل أهمية الدراسااة في أن البلوك تشااين هو 
ااااتخدامه   ااااك والإحجام عن متابعة اسا ااااتمر الشا اااايسا مفهوم لم يتم اختباره في المكتبات، وسا
ااااين بنجاح  اااا ااا ااااتخدام البلوك تشا اااا ااا حتى تكون هناك أمثلة موثوقة للطرز التي يمكن بها اسا

ااة   ااات المكتبا ااذه Tella, Amuda, and Ajani, 2022لعمليا ااذا من الممكن لها  . لا
الدراسة أن تكون نموذ  يحتذ  به لنقل تقنية البلوك تشين للمؤسسات المختلفة بما فيها 

 رشيفات.مؤسسات المعلومات مثل المكتبات والأ

 أهداف الدراسة:  1/3

 هدفت الدراسة إلى: 

 التعرف على مفهوم البيانات الضخمة وخصائصها واستخداماتها. - 1
 دراسة خطوات تحليلات البيانات الضخمة. - 2
ااايااة    - 3 ااات الرعا ااة في قطا اااخما ااا اااا ااا ااات الضا ااانا ااات تحليلات البيا ااديا التعرف على فرص وتحا

 الصحية.
 التعرف على مفهوم ومزايا وأنوات ومكونات تقنية البلوك تشين. - 4
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 دراسة دوافع تكامل تقنية البلوك تشين والبيانات الضخمة. - 5
ااخمة للرعاية   - 6 ااا اااا ااا ااين في إدارة البيانات الضا ااا اااا ااا ااتخدام تقنية البلوك تشا ااا اااا ااا تحديد فوائد اسا

 الصحية.
محاولة الكشف عن دور دمج تقنية البلوك تشين في إدارة البيانات الضخمة للرعاية   - 7

 الصحية.
ااين في قطات   - 8 ااا ااة التي تواجهها تقنية البلوك تشا ااا ااة التحديات والتهديدات الرئيسا ااا مناقشا

 الرعاية الصحية.
ااحية، قادر على تخزين  - 9 ااين للرعاية الصا اقتراح إطار عمل قائم على تقنية البلوك تشا

الساجلات الطبية الإلكترونية للمرضاى، مع إضاافة مكتبة رقمية طبية لمسااعدة الباحثين 
 الطبيين.

 مشكلة الدراسة وتساؤلاتها:  1/4

اااخمة اهتمامًا قوياً في مختلف المجالات العلمية على مدار    ااا أثارت البيانات الضا
السنوات القليلة الماضية. على الرغم من العديد من المزايا والتطبيقات، هناك العديد من 
التحديات في البيانات الضااخمة التي يجا معالجتها لتحسااين جودة الخدمة، على ساابيل  

ااية البيانات  المثال، تحليلات البيانات ا ااا ااوصا ااا ااخمة، وخصا ااا ااخمة، وإدارة البيانات الضا ااا لضا
اامن أنواعًا مختلفة من  اااا ااا ااخمة غالباً ما تتضا اااا ااا ااخمة وأمانها. نظراً لأن البيانات الضا اااا ااا الضا
ااين بطبيعتها اللامركزية والأمان بنمكانيات كبيرة  ااة. تتمتع البلوك تشا اااسا المعلومات الحسا

اااخمة. ومن هنا جاءت اااا ااا اااين خدمات وتطبيقات البيانات الضا اااا ااا فكرة الدمج لإحداث    لتحسا
 التكامل وتتمثل هذه المشكلة في التساؤلات التالية: 

 ما مفهوم البيانات الضخمة وخصائصها واستخداماتها؟ - 1
 ما خطوات تحليلات البيانات الضخمة؟ - 2
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 ما فرص وتحديات تحليلات البيانات الضخمة في قطات الرعاية الصحية؟ - 3
 ما مفهوم ومزايا تقنية البلوك تشين؟ - 4
 ما أنوات ومكونات تقنية البلوك تشين؟ - 5
 ما دوافع تكامل تقنية البلوك تشين والبيانات الضخمة؟ - 6
 ما فوائد استخدام تقنية البلوك تشين في إدارة البيانات الضخمة للرعاية الصحية؟ - 7
 ما دور دمج تقنية البلوك تشين في إدارة البيانات الضخمة للرعاية الصحية؟ - 8
ما التحديات والتهديدات الرئيسااة التي تواجهها تقنية البلوك تشااين في قطات الرعاية  - 9

 الصحية؟
كيف يمكن وضع إطار عمل قائم على تقنية البلوك تشين للرعاية الصحية، قادر   - 10

ااافة مكتبة رقمية طبية  اااا ااا ااى، مع إضا اااا ااا ااجلات الطبية الإلكترونية للمرضا اااا ااا على تخزين السا
 لمساعدة الباحثين الطبيين؟

 حدود الدراسة:  1/5

ووووو ية:    - ااااين  الحدود الموضو ااا ااااخمة وتقنية البلوك تشا ااا ااااة على البيانات الضا ااا تركز الدراسا
 ودوافع التكامل بينهما بشكل عام وفي قطات الرعاية الصحية على وجه الخصوص.

ااااين في إدارة البيانات   الحدود النو ية:  - ااااة على دور دمج تقنية البلوك تشا تركز الدراسا
 الضخمة للرعاية الصحية. 

ااة منذ  هور   الحدود الزمنية:  - اااا ااا ااوت الدراسا اااا ااا ااة الإنتا  الفكري في موضا اااا ااا تتناول الدراسا
 م.2023م حتى عام 2011مصطلل البيانات الضخمة عام 

 منهج الدراسة:  1/6

اعتمدت الدراسة على المنهج الوصفي التحليلي لإلقاء نظرة عامة على البيانات  
الضااخمة وتقنية البلوك تشااين ثم تحديد ساابل تكاملهما في مجال إدارة البيانات الضااخمة  
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ااااحية. وذلك من خلال إجراء مراجعة لتدبيات في قاعدة بيانات    Elsevierللرعاية الصا
 ، ودار المنظومة.IEEEو Google Scholarو PubMedو Scopusو
 الدراسات السابقة:  1/7

 أولاً: الدراسات العربية:
ااة  رحا ،   -  اااا ااا   والتي هدفت إلى تحليل وتقييم محرك إيدات للإنتا  الفكري  2020دراسا

ااااات الأكاديمية،   ااا اااااسا ااا اااااين للباحثين والمؤسا ااا اااااة بلوك تشا ااا اااااع مقترح لمنصا ااا العربي، مع وضا
ااااين وتطورها  ااا اااايل بدايات تقنية البلوك تشا ااا ااااتخدمت الباحثة المنهج التاريخي في تأصا ااا واسا

ااافي التحليلي في ااا اااف محرك إيدات لتوثيق الإنتا  الفكري    وتطبيقاتها، والمنهج الوصا ااا وصا
ااااااء  ااا اااااة يقوم محرك إيدات بننشا ااا ااااامونه وتقييمه. ومن أهم نتائج الدراسا ااا العربي وتحليل مضا
صاافحة خاصااة لكل شااخص تتضاامن معلومات المواد المراد توثيقها مثل الساايرة الذاتية،  

ااات الد ااا اااين. وأوصا ااا ااام المؤلف، وعنوان الورقة البحثية وموقعها على البلوك تشا ااا ااة  واسا ااا راسا
 بضرورة إنشاء منصة بلوك تشين للإنتا  الفكري للباحثين العر . 

 -   الضاوء على إمكانية الإفادة من تقنية سالاسال الكتل  2022ألقت دراساة  سالو ،   - 
ااااين  ااا اااارية،    –بلوك تشا ااا في حفظ وتأمين وإتاحة التراث العربي المخطوط بالمكتبات المصا

اال الكتل   ااا االاسا ااا ااة في جانبها النظري على تقديم إطار نظري عن ماسية سا ااا وركزت الدراسا
اااا اااا ااا اااسا اااا ااا ت المعلومات، وركزت في جانبها التطبيقي  وماسية تطبيقاتها في المكتبات ومؤسا

اار تمهيدًا للإفادة   ااات حفظ التراث المخطوط في مصا ااسا على مد  جاهزية مكتبات ومؤسا
من تقنية ساالاساال الكتل، وشاامل مجتمع الدراسااة المكتبات التي تعنى بالتراث المخطوط  
اااار، وتعمل و  ااا ا على الخ  المباشا ااااً ااا اااار ولديها مبادرات للرقمنة، وتمتلك فهرسا ااا فق  في مصا

تقنين وصيغ معيارية للفهرسة، وتوفر ميتاداتا لتعزيز الإفادة من المخطوطات المرقمنة،  
ااامن إتاحة   اااجيلات، ويضا ااادير التسا اااتيراد وتصا ااامن اسا وتعتمد على نظام خلي متكامل يضا
اار، لكون هذه المحددات تمثل الحد الأدنى   اااا ااا خدمات الفهارس المتاحة على الخ  المباشا
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من العناصاار الأساااساية للجاهزية للإفادة من تقنية ساالاساال الكتل ووفقًا لهذه المحددات.  
اافي التحليلي وأدواته المتمثلة في: قائمة المراجعة   اااا ااا ااة المنهج الوصا اااا ااا ااتخدمت الدراسا اااا ااا واسا
ااة إلى   ااا ااة، وانتهت الدراسا ااا اابتها لطبيعة الدراسا ااا وجماعات التركيز والزيارات الميدانية لمناسا

ااار الجااهزيا ااا اااا ااا ااااة نتيجاة  ياا  التوحياد في  تفااوت عنااصا ااا اااا ااا ة في المكتباات مجتمع الادراسا
اار الوصاااف و يا    ااب  الببليوجرافى وعدم اكتمال عناصا ااعف الضا ااات الفنية وضا الممارسا
اااارورة دفع مزيد من  ااااة بضا اااات الدراسا ااااجيلات المخطوطات المرقمنة، وأوصا الميتاداتا لتسا

اااات من تقن اااادة المخطوطا اااة لتعزيز إفا اااة والفنيا اااة والإداريا ااااليا ااات  الجهود الما اااات المعلوما يا
 والاتصالات.

 ثانياً: الدراسات الأجنبية:
 دراسات تتناول البيانات الضخمة بشكل عام: -
ااااها، والبنية    ااااائصا ااااخمة، وخصا ااااات التي اهتمت بتعريف البيانات الضا هي الدراسا

  جمع التعريفااات المختلفاة  Ward & Barker, 2013التحتيااة فقااد حاااولا الباااحثااان  
ااااترك بين  اااالها المشا اااابا أصا اااارة في كل مكان بسا اااابحت منتشا ااااخمة التي أصا للبيانات الضا
اااال، وموجز.   ااا ااااائ  الإعلام، وتقديم تعريف، واضا ااا ااااناعة ووسا ااا اااااط الأكاديمية والصا ااا الأوسا

ااة   اااا ااا   لمحة عامة عن محتو  البيانات Sagiroglu & Sinanc, 2013وقدمت دراسا
اااأن  اااتعراض القلق بشا ااااليا والمزايا والتحديات، مع اسا اااخمة والنطاز والعينات والأسا الضا

اااية والأمان. أما   اااا ااا اااوصا اااا ااا   تقوم  De Mauro, Greco & Grimaldi, 2015الخصا
اااابقة   اااخمة وتحليل تعريفاتها السا اااتهم بمراجعة الأدبيات الموجودة حول البيانات الضا دراسا
ااة   اااااة المتعلقا ااا اااا ااا اااث الرئيسا اااالات البحا اااديم ملخص لمجا أولا، تقا ااال تحقيق نتيجتين:  من أجا
ااااتقبليةن وثانيا، تقديم  ااا اااائة واقتراح الفرص للتنمية المسا ااا بالظاهرة، وتحديد الاتجاهات الناشا
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تعريف توافقي للبيانات الضااخمة، عن طريق تجميع الموضااوعات المشااتركة للمصاانفات  
 والأنماط القائمة في التعاريف السابقة. 

 دراسات تتناول تحليلات وأدوات البيانات الضخمة: -
اااااة   ااا اااا ااا اات دراسا اادفا ااات Maltby, 2011ها ااانا ااة موجزة عن البيا ااديم لمحا   إلى تقا

ااتعرضاات   ااخمة عبر مختلف القطاعات. كما اسا ااخمة، وفوائد تحليلات البيانات الضا الضا
اااات   اااانا اااة للبيا اااا موردي الأدوات التحليليا اااات والحواجز التي يواجهها اااديا اااد من التحا اااديا العا
ااااتثمار   ااا اااااف طرز للتبلا على هذه التحديات لجعلها الاسا ااا ااااتكشا ااا ااااخمة، ومحاولة اسا ااا الضا

اااة    الحكيم. ااات دراسا اااتعرضا اااتقبل. واسا ااايات للمسا اااة ببعض التوصا  ,Katalويختتم الدراسا
Wazid & Goudar, 2013  ااااخمة إلى جانا أهميتها في العالم    تقنية البيانات الضا

ااااريع القاائماة التي تعتبر فعاالاة ومهماة في تبيير مفهوم العلم والمجتمع   ااا اااا ااا الحادياث والمشا
ا. مع عرض مختلف ااااً اااا ااا ااااايا في تكييف وقبول تكنولوجيا البيانات   أيضا اااا ااا التحديات والقضا

  بالتفصاايل جنبا إلى جنا  Hadoopالضااخمة، وتناقش أيضااا أدواته وبالأخص الأداة  
مع المشااكل التي تواجهها. وتختتم الورقة بالممارساات الجيدة للبيانات الضاخمة الواجا  

اااعت ورقة   اااا ااا ااع  Gandomi & Haider, 2015اتباعها. وسا اااا ااا   إلى تقديم تعريف أوسا
ااااها الفريدة. مع التركيز على الطرز التحليلية   اااا ااا ااااائصا اااا ااا ااااخمة يلخص خصا اااا ااا للبيانات الضا

اااكل   اااا ااا اااتخدمة للبيانات الكبيرة وبالأخص البيانات غير المهيكلة التي تشا اااا ااا ٪ من 95المسا
ااااال   ااا ااائل التواصا اااا ااا ااوتية والفيديو ووسا اااا ااا ااية والصا اااا ااا ااخمة مثل، البيانات النصا اااا ااا البيانات الضا

اااتنباط أدوات جديدة للتحليلات    ه الورقةالاجتماعي.  وتعزا هذ اااا ااا اااا الحاجة إلى اسا اااا ااا أيضا
ااااة   ااا ااااخمة المنظمة. وتناولت دراسا ااا    Yaqoob, et. al.  2016التنبؤية للبيانات الضا

ااخمة   ااا اااا ااا اااول تطبيقاات البيااناات الضا ااا اااا ااا اااتخادام النمااذ  البنيوياة والو يطياة لتحليال أصا ااا اااا ااا اسا
اااااملة حول أحدث تقنيات البيانات  ااا ااااة شا ااا والاتجاهات الحالية. كما تقدم هذه الورقة مناقشا
الضخمة مع تحليل نقاط القوة والضعف لهذه التقنيات. تناقش هذه الدراسة أيضًا تقنيات 

اااخمة و  اااا ااا اااات الحالة التي تم الإبلا   تحليلات البيانات الضا اااا ااا طرز المعالجة وبعض دراسا
عنها من موردين مختلفين والعديد من التحديات البحثية المفتوحة والفرص التي أحدثتها  
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اااابه والاختلاف بين هذه التقنيات   ااا اااا ااا اااخمة. كما يتم التحقق من أوجه التشا ااا اااا ااا البيانات الضا
والتقنيات القائمة على معايير مهمة. يوصاى باساتخدام التقنيات الناشائة كحل لمشاكلات  

 البيانات الضخمة.
 دراسات تتناول تأثير البيانات الضخمة على بعض المجالات: -

تعددت الدراساات التي تتناول إمكانيات البيانات الضاخمة في مجالات التطبيق المختلفة  
ااارفية، الرعاية   ااا اااويق، التعليم، العقارات، الخدمات المصا ااا مثل: تكنولوجيا المعلومات، التسا

 الصحية، وما إلى ذلك. 
ااااة    ففي مجال تكنولوجيا المعلومات: -  اااات دراسا اااابيل المثال، عرضا  ,Ghoshعلى سا

ااااافًا جاء  2016 ااا ااااهد مجتمع أبحاث نظم المعلومات اكتشا ااا اااانوات الأخيرة، شا ااا   أنه في السا
ااااتبلة للبحوث التي تقع عند تقاطع  ااا اااافة أو غير المسا ااا ااااتكشا ااا بالعديد من الفرص غير المسا
اااخمة والتحليلات وعلوم   اااا ااا اااات أنظمة المعلومات والتكنولوجيا والبيانات الضا اااا ااا اااصا اااا ااا تخصا

مة لمشااكلة البيانات الضااخمة، وتظهر  البيانات. وقد ناقشاات الدراسااة بعض الجوانا الها
ااااكل   ااا اااا ااا أهميتها وكذلك ارتباطها بأبحاث أنظمة المعلومات. كما تم اقتراح عدد من المشا

عمق البحثياة في هاذا المجاال والتي يمكن لعلمااء نظم المعلوماات المهتمين معاالجتهاا للت
ااوت داخل مجتمع   ااا اا  للموضا ااا أكثر في هذا المجال وكذلك لتوليد المزيد من الاهتمام النشا

 نظم المعلومات.

 ,Erevelles, Fukawa & Swayneفقد تناولت دراسة    أما في مجال التسويق: - 
  تحليلات البيانات الضخمة المتاحة من المستهلكين الأفراد من أجل فهم أفضل  2016

لتأثير البيانات الضاخمة على أنشاطة التساويق المختلفة، وتمكين الشاركات من اساتبلال  
اااة إطار مفاسيمي يبنى على النظرية القائمة على   ااال. وتقترح الدراسا اااكل أفضا منافعها بشا

اااري والتنظيمي   الموارد. وقد اعتمد الإطار على ث ااا اااا ااا لاثة موارد  رأس المال المادي والبشا
في العمليات التالية: عملية جمع وتخزين أدلة نشاط المستهلك كبيانات ضخمة، وعملية  
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ااتهلك   ااتفادة من نظرة المسا ااخمة، وعملية الاسا ااتهلك من البيانات الضا ااتخرا  رؤية المسا اسا
 لتعزيز القدرات الديناميكية / التكيطية. 

  تعريف البيانات  Savin-Baden, 2017اسااتعرضاات دراسااة    وفي مجال التعليم:  -
ااااياقات مختلفة. والتعرف على المفاسيم المختلفة   ااااتخدامها في سا اااافها واسا ااااخمة ووصا الضا
ااااف ماد  تاأثيرهاا على التعليم العاالي. مع تقاديم اقتراحاات حول   ااا اااا ااا اااتكشا ااا اااا ااا لتحليلاتهاا واسا
اام الأخير العقود   ااا ااف القسا ااا ااتكشا ااا ااخمة. واسا ااا ااتخدامات المفيدة والواقعية للبيانات الضا ااا الاسا

اااتقبلية المحتم اااياز التعليم العالي وقدم  المسا اااخمة في سا اااتخدام البيانات الضا لة للبحث واسا
 بعض المقترحات بشأن سبل المضي قدمًا.

ااة    وفي مجال العقارات:  -     على التطبيقات  Du, Li & Zhang, 2014ركزت دراسا
اااايني من منظور  ااا ااااويق الصا ااا ااااخمة في مجال التطوير العقاري والتسا ااا الحالية للبيانات الضا
اااخمة نوعًا من الموارد   ااابحت البيانات الضا اااات العقارية. هذا بالطبع بعد أن أصا اااسا المؤسا
الاستراتيجية المهمة للمؤسسات العقارية لتعزيزها القدرة التنافسية.  وقدمت الدراسة أيضاً  

اااية وتقنية معالجة البيانات والتحديات  تحل اااوصا ااااكل مثل حماية الخصا يل الكثير من المشا
ااااائص فريدة من نوعها للعقارات. كما تم اقتراح الحلول الممكنة لتلك   ااااتمدة من خصا المسا

 كنولوجيا البيانات الضخمة.المشاكل بما يفيد الشركات العقارية لتعزيز منافسيها مع ت

وووور ية:  - ااااة    أما في مجال الخدمات المالية والمصو ااا اااات دراسا ااا ااااتعرضا ااا  & Raviفقد اسا
Kamaruddin, 2017 اااارعة بعيدا عن اااا ااا ااااناعة الخدمات المالية التي تتحرك بسا اااا ااا   صا

اااناعات   ااا اااا ااا النموذ  التقليدي للطريقة الرقمية المتطورة للتداول والعميل. حيث أنتجت الصا
الخدمات المالية كمية هائلة من أنوات البيانات أدت إلى جيل جديد من نموذ  تحليلات  

ااات الد اااخمة. وناقشا ااامى تحليلات البيانات الضا ااايناريوهات مختلفة في  البيانات يسا اااة سا راسا
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اااار   ااا ااااوء على الفوائد المحتملة لتقنيات العصا ااا اااالي  الضا ااا خدمات التمويل والتأمين. وتم تسا
 الجديد مثل: إنترنت الأشياء، والروبوتات.

 ,.Ting, et alاساتعرضات دراساة    دراسوات تتناول البلوك تشوين وتنترنا الأاويا :  -
ااااكل والأمراض  2020 ااا اااا ااا   العديد من التقنيات الرقمية التي يمكن تطبيقها لمعالجة المشا

 ن تحليلات البيانات  IoTالساريرية الرئيساة. تشامل هذه التقنيات الرقمية إنترنت الأشاياء  
اااطناعي   اااخمةن الذكاء الاصا اااين  AIالضا اااتخدم التعلم العميقن وتقنية البلوك تشا   الذي يسا

ااابيل المثال، الأجهزة   اااا ااا اااياء  على سا اااا ااا اااار إنترنت الأشا اااا ااا هذه التقنيات مترابطة للباية: انتشا
والأدوات  في المسااتشااطيات والعيادات يسااهل إنشاااء نظام بيئي رقمي متراب  للباية، مما 

، والتي يمكن استخدامها بعد ذلك  يتيل جمع البيانات في الوقت الفعلي على نطاز واسع
ااحية   اااا ااا ااطناعي وأنظمة التعلم العميق لفهم اتجاهات الرعاية الصا اااا ااا ااطة الذكاء الاصا اااا ااا بواسا
ونمذجة جمعيات المخاطر والتنبؤ بالنتائج. تم تعزيز ذلك من خلال تقنية البلوك تشين،  
ااو  ااا ااابكة من أجهزة الحاسا ااا ااافير وشا ااا   وقاعدة بيانات مرتبطة من الخلف ببروتوكولات التشا
المواعة في مؤسسات مختلفة، ودمج شبكات نظير إلى نظير لضمان نسخ البيانات في  

 مواقع مادية متعددة، مع خواراميات معدلة لضمان البيانات.

 .Nguyen, Dقدمت دراسااة    دراسوات تتناول البلوك تشوين والاءا  الانوعناعي:  -
et al. 2020  مسحًا شاملًا حول استخدام البلوك تشين والذكاء الاصطناعي لمكافحة  
  مع تساالي  الضااوء على الحلول الرئيسااة التي يمكن أن COVID-19فيروس كورونا  

اااااطناعي لمكافحة   ااا اااااين والذكاء الاصا ااا ااااارت  COVID-19توفرها البلوك تشا ااا . وأخيراً، أشا
ااااتقبلية التي تحفز المزيد من الجهود البحثية   اااا ااا ااااة إلى التحديات والاتجاهات المسا اااا ااا الدراسا

 للتعامل مع الأوبئة الشبيهة بفيروس كورونا.
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اسااتعرضاات دراساة    دراسووات تتناول تقنية البلوك تشووين في مجال الرعاية الصووحية:  -
Agbo, Mahmoud, and Eklund, 2019 مراجعاة منهجياة للبحاث في تطبيق   

اااحية. حيث اعتمدت على أربع قواعد بيانات علمية،   اااين في الرعاية الصا تقنية البلوك تشا
لتحديد واسااتخرا  وتحليل جميع المنشااورات ذات الصاالة. وقد أ هرت المراجعة أن عددًا 
ااين في الرعاية  ااا اااا ااا ااتخدام مختلفة لتطبيق البلوك تشا ااا اااا ااا ااات اقترحت حالات اسا ااا اااا ااا من الدراسا
الصااحيةن ومع ذلك، هناك نقص في تطبيقات ودراسااات النماذ  الأولية الكافية لوصاف  
فعالية حالات الاساتخدام المقترحة هذه. يسال  الاساتعراض الضاوء كذلك على أحدث ما 

إليه العلم في تطوير تطبيقات البلوك تشااين للرعاية الصااحية، وقيودها ومجالات    توصاال
ااااتقبل. ولتحقيق هذه الباية، لا تزال هناك حاجة لمزيد من البحث لفهم   اااا ااا البحث في المسا

 وتوصيف وتقييم فائدة البلوك تشين بشكل أفضل في الرعاية الصحية.

ااااة   -  ااا اااا ااا    مقترح بعض  Bansal, Garg, and Padappayil, 2020تنااولات دراسا
ااااتخدام تقنية البلوك   اااايلي وألمانيا والمملكة المتحدة ودول أخر  اسا البلدان بما في ذلك تشا
ااهادات المناعة وتزوير المعلومات والأشااخاص   ااتخدام شا ااين لمواجهة تحديين أثناء اسا تشا

اااجيال في البلوك  COVID-19الاذين يبحثون عن عادو   ااا اااا ااا . حياث يقوم المواطنون باالتسا
اااا  ااا اااا ااا   COVID 19تشاين الذي تديره الحكومة ومن شاأنه الحفاع على البيانات المتعلقة باا

ااابكة البلوك   اااطيات على شا اااتشا ا أن تكون مرافق الاختبار والمسا اااً والتحقق منها. يجا أيضا
اااااين بحيث يتم تحميل جميع التقارير تلقائياً ولا يمكن تعديلها لاحقًا. عندما يخ ااا ااااع  تشا ااا ضا

اااا   ااا اااا ااا ، يتم الحفاع على ساارية التفاصاايل  COVID-19الفرد لاختبار الأجسااام المضااادة لاا
اااتخدام العقود الذكية. تقوم العقود الذكية بتبديل المفتاح العام للفرد بمفتاح مجهول   ااا اااا ااا باسا

 يتسلمه العاملون في مجال الرعاية الصحية.
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  جمع ومناقشة أحدث المعلومات حول  Sharma, et al., 2020استهدفت دراسة   - 
ااااعبة لجائحة   ااااكلات الصا ااااين وتطبيقه في حل المشا . من خلال  COVID-19البلوك تشا

ااال   اااة مثا اااات المختلفا اااث في الأدبيا .  Google Scholarو  Scopusو  PubMedالبحا
اااالبلوك تشين في حل المشكلة الناشئة   ااا علاوة على ذلك، حددت الدراسة تطبيقات مهمة لاا

اااااعد الميزات المختلفة  COVID-19عن وباء   ااا ااااة أنه يمكن أن تسا ااا ااااتنتجت الدراسا ااا . واسا
لتقنية البلوك تشين، مثل اللامركزية والشفافية والثبات، في السيطرة على هذا الوباء عن 
ااااية   ااا ااااوصا ااا ااااليم الأدوية، وحماية خصا ااا ااااريع تسا ااا ااااف المبكر عن المرض، وتسا ااا طريق الكشا

  .المستخدم أثناء العلا

 ,Karafiloski& Mishevقدم    دراسوات تتناول البلوك تشوين والبيانات الضوخمة:  -
ااين والمد  الهائل لتطبيقها الأمر الذي أد  إلى  2017 اااا ااا ااة عن تقنية البلوك تشا اااا ااا   دراسا

ااااتمر في مختلف المجالات العملية والعلمية. فعلى الرغم من أن  ااا الكثير من البحث المسا
ااين لا يزال جديدًا وفي مرحلة التجريا، إلا أنه يلنظر إليه على أنه حل ثوري   ااا البلوك تشا

اا ااا الحا اااوف التكنولوجيا ااالج مخا ااات  يعا ااانا ااة البيا ااة وملكيا ااة والهويا ااة والثقا اال اللامركزيا ااة مثا ديثا
ااااعًا في كمية  اااا ااا ااااه، يواجه العالم توسا اااا ااا والقرارات التي تعتمد على البيانات. في الوقت نفسا

اااطة كل م ااا ااااؤها بواسا ااا اااتخدمين وانلات. أثناء  وتنوت البيانات الرقمية التي يتم إنشا ااا ن المسا
اااخمة وتنظيمها ومعالجتها، تأتي   ااال طريقة لتخزين البيانات الضا ااااط عن أفضا البحث بنشا
ااين في توفير مدخلات مهمة. حلولها المقترحة حول الإدارة اللامركزية   اااا ااا تقنية البلوك تشا
ااااالاحات   ااا اااااياء وإصا ااا اااااالات إنترنت الأشا ااا اااااة، وقرار الملكية الرقمية، واتصا ااا للبيانات الخاصا

مؤسسات العامة لها تأثير كبير على كيطية تطور البيانات الضخمة. تقدم هذه الدراسة  ال
الحلول الجديدة المرتبطة ببعض مجالات البيانات الضااخمة التي يمكن تمكينها بواسااطة  

 تقنية البلوك تشين.
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  نظامًا لإدارة المو فين يعتمد على  Chen, Lv & Song, 2019اقترح كل من   - 
اانة، وبناء نموذ    اااا ااا ااين واقتراح طريقة محسا اااا ااا ااين، مع تحليل عيو  البلوك تشا اااا ااا البلوك تشا
ااااكلة تكرار البيانات  ااالة يمكنه حل مشا اااالسا اااالة وخار  السا اااالسا تخزين بيانات جديد على السا
اااحة تخزين كافية. بناءً على ذلك، قام الباحثون بتطوير نظام نموذ  ااا ااكل فعال ومسا ااا   بشا
ااافة والتعديل وتتبع معلومات المو فين، والتحقق من جدو    ااا ااتعلام والإضا ااا أولي مع الاسا
اااااف إمكانية الجمع بين  ااا ااااتكشا ااا ااااين على إدارة معلومات المو فين، واسا ااا تطبيق البلوك تشا

 البلوك تشين والبيانات الضخمة. 

اادم    -  ااا المهمااة  Bazel, Mohammed, and Ahmed, 2021قا ااة للجوانا   رؤيا
ااااخمة   ااااة، وفرص التنفيذ في إدارة البيانات الضا ااااين بما في ذلك الميزات الرئيسا للبلوك تشا
 للرعاية الصحية، فضلًا عن التحديات التي تعيق قبولها في سياز الرعاية الصحية.

اااة    -   اااين  Deepa, N., et al., 2022قدمت دراسا ااااملًا حول البلوك تشا اااحًا شا   مسا
 للبيانات الضخمة، مع التركيز على أحدث الأساليا والفرص، والتوجهات المستقبلية.

اااة   -  ااات دراسا   كيف يمكن Yaqoob, Salah, Jayaraman, et al. 2022وناقشا
ااينات كبيرة لأنظمة إدارة بيانات الرعاية  اااا ااا ااين في إدخال تحسا اااا ااا ااتفادة من البلوك تشا اااا ااا الاسا
ااااة. مع تقديم أحدث   ااااين الرئيسا ااااائص البلوك تشا ااااحية، وذلك من خلال ميزات وخصا الصا
ااااين   ااا ااااات الحالة الجارية لإ هار التطبيق العملي لتكنولوجيا البلوك تشا ااا اااااريع ودراسا ااا المشا

 الصحية.لمختلف تطبيقات الرعاية 

ااة   -  االة على الأعمال  Ghosh, et al., 2023أما دراسا   فقد قدمت نظرة عامة مفصا
اااحياة. حاولت   ااا اااا ااا اااين وتطبيقااتهاا في مجاال الرعاية الصا ااا اااا ااا البحثياة الحاالياة على البلوك تشا
ااااعوبات والقطاعات   اااا ااا ااااتخدامات المحتملة للتكنولوجيا وإبراا الصا اااا ااا ااااة إ هار الاسا اااا ااا الدراسا

 المحتملة لها أبحاث البلوك تشين المستقبلية في مجال الرعاية الصحية. 



Dr. Abeer Helal Abd Elaal Mohamed                               (IJIMCT) 2023, 5 (2) 

__________________________________________________ 

89 
 

 التعقيب على الدراسات السابقة:  1/8

ااال في قواعد البيانات المختلفة لا   ااا اااا ااا إلى حد علم الباحثة ومن خلال إجراء المسا
توجد دراسااة باللبة العربية تناولت موضااوت الدراسااة، حيث أن الدراسااات العربية السااابقة  
ااااات باللبة الإنجليزية   اااابة للدراسا ااااين في مجالات أخر . أما بالنسا تناولت تقنية البلوك تشا

اااين في قطات الرعاية فتم إجراء الكثير من الأبحا ااا اااا ااا اااتخدام تقنية البلوك تشا ااا اااا ااا ث حول اسا
اااين وما يمكن  اااورة ركزت على دور البلوك تشا اااحية، ولكن القليل من الأبحاث المنشا الصا
ااة الحالية تعتبر   ااا ااحية. وبهذا فنن الدراسا ااا ااخمة للرعاية الصا ااا أن تقدمه لإدارة البيانات الضا

اااابق في محاولة التركيز على جوان ااا اااين  تكملة للإنتا  الفكري السا ااا ا مهمة من البلوك تشا
ااااور مقترح لإطار   ااااع تصا ااااحية. مع وضا ااااخمة في مجال الرعاية الصا لإدارة البيانات الضا

 عمل قائم على تقنية البلوك تشين يركز على السجل الطبي الإلكتروني. 

 البيانات الضخمة:    2/0

اااالات مثل الإنترنت والهواتف   اااع لتكنولوجيا المعلومات والاتصا إن التطبيق الواسا
المحمولة وأجهزة الاساتشعار وشبكات التواصال الاجتماعي في العالم الحديث يولد كمية  
اااايي ثورة البيانات الحديثة،   ااااكال مختلفة. وهذا بدوره أد  إلى تأسا هائلة من البيانات بأشا

ااااخمةوارتباط ذلك بظاهرة البيان اااا ااا  Predictiveوالتحليلات التنبؤية    Big Dataات الضا
Analytics    التي صاارت تؤثر على كل من ذكاء الأعمال ورسام الساياساات الاقتصاادية

ااااول على   ااااحية وغيرها للمنظمات والدول المختلفة، وذلك من أجل الحصا والتعليمية والصا
  . 6: 2015قرارات وسياسات تتسم بالكفاءة والفعالية  الهادي،

اااة   ااااك فرصا ااااخمة وإدارتها وتحليلها بفعالية بلا شا ااااتبلال البيانات الضا ااااكل اسا يشا
اااناعية والزراعية والاكاديمية والخدمية   ذهبية لتمكين العاملين في مختلف القطاعات الصا
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اااواء في القطاات الخااص أو في القطاات العاام، من بنااء قواعاد معلوماات تمكنهم من  ااا اااا ااا سا
ااار على   ااا اااكل مباشا ااا اااين فعالية أدائهم وبما ينعكي بشا ااا اتخاذ القرارات التي تؤدي إلى تحسا
اابوقة من التقدم والاادهار وبالأخص   ااتويات غير مسا تحفيز الابتكار والابدات وتحقيق مسا

اااع ااا اااا ااا اااخمة في تنمية   في المجتمعات النامية، مع الوضا ااا اااا ااا في الاعتبار دور البيانات الضا
ااااديات   ااااد المعرفي من أهم الاقتصا ااابل الاقتصا اااكل عام، حيث أصا ااااد المعرفي بشا الاقتصا
ااناعة المعرفة من طاقات هائلة   اااا ااا اار، لما تحتويه صا اااا ااا اارعها نمواً في عالمنا المعاصا اااا ااا وأسا

اااطة الدخل، إذ أن ا اااة ومتوسا ااابة للبلدان منخفضا اااة بالنسا اااوقية كبيرة خاصا ل يمة  وقدرات سا
الاقتصااادية للبيانات الضااخمة تساااوي بلايين الدولارات ساانوياً، بحيث ذها بعضااهم إلى  
تسامية البيانات الضاخمة بالنف  الجديد لأنها تشاكل وقوداً للابتكارات وتنشاي  الاقتصااد،  

  ولكن على عكي النف ، وبطبيعة الحال، فنن هذا بئر لن ينضا أو يجف.
 تعريف البيانات الضخمة:  2/1

اااطلل   ااا اااخمة أو البيانات الكبيرة أو البيانات   Big Data هر مصا ااا البيانات الضا
اااار معهد ماكينزي  2010لأول مرة في عام   Economistالعملاقة في مجلة   اااا ااا ، كما نشا

اادولي   ااايو  Mckinsey Global Instituteالا ااات   2011في ما ااانا ا عن البيا ااً تقريراً علميا
اااة والإنتاجية، وفي نفي الوقت بينت اتجاهات   ااا اااا ااا الكبيرة كواجهة قادمة للإبدات، والمنافسا
اااحة،   اااعبية واضا اااخمة قد حظي بشا اااوت البيانات الضا بحوث محرك بحث جوجل أن موضا
اااوعات المنتد   ااامن موضا اااي ضا ااااسا اااوت أسا اااخمة كموضا وبذلك دخل مفهوم البيانات الضا

اااالاقت ااا :  2015 الهادي، 2012منذ عام   Economic Forum Worldادي الدولي  صا
 . وقد عرّف معهد ماكنزي العالمي البيانات الضاخمة بأنها:  مجموعة البيانات التي  11

يادياة من التقاااط، وتخزين، وإدارة وتحليال  تفوز حجم أو قادرة أدوات قواعاد البياااناات التقل
   .Manyika, et al., 2011تلك البيانات   
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الح يقة أن هذه البيانات الضخمة لم تأتِ فجأة، بل إنها نتا  طبيعي لما يسمى  
اااا   اااا ااا اااا ااا اااا ااا اااطلل لأول مرة من قبال  Dataficationباا ااا اااا ااا -Mayer   وقاد اقترح هاذا المصا

Schonberger and Cukier, 2013 ااااطلل ااا ااااتخدام مصا ااا  . ومنذ ذلك الحين يتم اسا
Datafication    اااون أوجه مختلفة من من قبل مجموعة متزايدة من الباحثين الذين يناقشا

اااخماة.   ااا اااا ااا اااتخاادام الأنوات المختلفااة من البيااانااات فيمااا يتعلق بااالبيااانااات الضا ااا اااا ااا ااار واسا ااا اااا ااا نشا
 Marjanovic & Cecez-Kecmanovic, 2017  ااطلل ااا اااا ااا   Datafication  ومصا

ليي لااه مقااابلًا باااللبااة العربيااة، لكن يمكن أن يوااي  تراكم البيااانااات . هااذا التراكم كااان 
وسائل التواصل الاجتماعي، تحويل الكتا والموسيقى ومقاطع    نتاجًا لعدة أشياء كظهور

الفيديو إلى نسخ رقمية وايادة استخدام الإنترنت، إلى جانا انخفاض سعر المستشعرات  
sensors    التي باتت تستخدم في كل الأجهزة ل ياس وتتبع كل شيء. فكل نشاط رقمي

يترك خلفااه أثراً من البيااانااات الرقميااة المتزاياادة مع الوقاات. ولا يوجااد تعريف واحااد متفق 
اابيانات الضخمة ليست مجرد   اااا ااا عليه للبيانات الضخمة. وإنما بداية لابد من معرفة أن الاا

ااااا. ااا اااا ااا ا فهي أي كميااة من   كميااات متزاياادة من البيااانااات فحسا لكي يكون التعريف دقيقااً
اااخماة والمعقادة بماا يكفي لأن تعجز طرز التحليال التقليادياة عن التعاامل   ااا اااا ااا البيااناات الضا
اااً جمعها، والبحث خلالها،   ااا اامل أيضا ااا اامل تحليلها فق ، بل يشا ااا معها. وهذا التحدي لا يشا

اايته   ااا ااوصا ااا ااها، وتأمينها أو انتهاك خصا ااا اااركتها، وتخزينها، ونقلها، وعرضا ااا  ,Marrومشا
2013.  

ااارتنر،   اال، وجا اال، وأوراكا اال  جوجا ااات مثا اااركا ااا اااا ااا ااد من الشا ااديا ااااات العا ااا اااا ااا ااد خلصا وقا
اااف  اااطلل يصا اااخمة عبارة عن مصا اااوفت، وإنتل، وغيرها  إلى أن البيانات الضا ومايكروسا
ااالة من التقنيات   ااالسا اااتخدام سا اااخمة أو المعقدة باسا تخزين وتحليل مجموعات البيانات الضا

 Akoka, Comyn-Wattiau, Laoufi, 2017  
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 استخدامات البيانات الضخمة:  2/2

تسااتخدم البيانات الضااخمة في حياتنا اليومية وعلى مسااتو  الأفراد والمؤسااسااات ولإدراك  
 ذلك يمكننا رصد التالي:

اااائل   • اااتخبارات في أي بلد يمكنها جمع البيانات والمعلومات من وسا وكالات الاسا
الإعلام الاجتماعية، وكاميرات الدوائر التلفزيونية المبلقة، والمكالمات الهاتطية والرساائل  

 لتعقا المجرمين والتنبؤ بالنشاط الإجرامي المقبل أو إحباط الهجمات الإرهابية.

اااائل الإعلام   • ااا ااااعر في وسا ااا اااتخدام تحليلات المشا ااا اااية اسا ااا اااياسا ااا يمكن لتحزا  السا
اااه للفوا في   ااد من التركيز والانتبا ااة إلى مزيا اااجا ااا التي بحا ااد الجوانا ااديا ااة، لتحا اااعيا الاجتما

 الانتخابات.

ااااركات   • ااابوك والتويتر والمشا ااااعر من الطيسا اااتخدام تحليل المشا اااركات اسا يمكن للشا
 بالإعجا ، لتحديد جمهورها والتنبؤ بنتائج حملة التسويق والمبيعات.

ااااجل الويا   • ااا ااااتخدام ملفات سا ااا اااايقيين اسا ااا والبيانات، لتحديد    weblogيمكن للموسا
تفضاايلات الاسااتمات والتنبؤ بشااعبية الأغاني في المناطق المختلفة، مما يساااعدهم على  

 تحضير العروض الحية القادمة.

ااااروت خخر من قبل جوجلن حيث يتم تحليل حجم   • ااا ااااائق هي مشا ااا اااايارة بدون سا ااا سا
ااااعار والكاميرات في الوقت الح يقي للبقاء بأمان  ااااتشا ااااخم من البيانات من أجهزة الاسا ضا

 على الطريق.

اااالمي   • اااد الموقع العا اااديا اااام تحا اااا نظا اااات التي يوفرها والموجودة في    GPSالمعلوما
 هواتفنا النقالة تمكننا من تحليل مد  السرعة التي نتحرك فيها.



Dr. Abeer Helal Abd Elaal Mohamed                               (IJIMCT) 2023, 5 (2) 

__________________________________________________ 

93 
 

تساتهدف الطيسابوك الفئات التي توجه لها الإعلانات بناءً على تحليل اهتمامات  •
ااااتخدام تحليلات البيانات الكبيرة والتي يتم جمعها   ااا ااااتخدميه وطبيعتهم، وهي تقوم باسا ااا مسا
ااااائلك،   ااا اااابوك، ورسا ااا ااااتخدمين على الطيسا ااا بناءً على المعلومات والبيانات التي يوفرها المسا

لتعليقات، كما أنهم يقومون بتحليل كل المعلومات من وحالتك وماذا تحا وماذا تكره وا
ااع العلاقة والأفلام   اااا ااا ااطة وهوايات والعمر، والموقع، ووضا اااا ااا ااي من أنشا اااا ااا ااخصا اااا ااا الملف الشا

  .Marr, 2013المفضلة، والأغاني... إلخ  

 خصائص البيانات الضخمة:  2/3

 تتلخص فيما يلي: 4Vالبيانات الضخمة لديها أربعة خصائص يطلق عليها  

 يشير إلى الكمية الكبيرة من البيانات التي تم إنشاؤها وتخزينها.  :Volumeالحجم 

العالية التي يتم بها إنشاااء البيانات ومعالجتها.  يشااير إلى الساارعة    :Velocityالسورعة  
ااااوره بيانات مهيكلة في   اااابيرة من البيانات المخزنة في صا حيث أنه لمعالجة مجموعة صا

اامى بال   ااا ااركات تقوم بتحليلها فيما يسا ااا اال كانت الشا ااا  Batchقواعد بيانات أو ملف أكسا
Process أو العمليات المتقطعة حيث كان يتم تحليل كل مجموعة بيانات واحدة تلو ”

اااارعة   ااا ااااخم في حجم البيانات وسا ااا ااااول النتائج. لكن الاادياد الضا ااا الأخر  في انتظار وصا
ااخمة في   اارعة فائقة في تحليل البيانات الضا اامن سا تواترها أد  إلى الحاجة الى نظام يضا

ااات الح يقي  ااال  Real Timeالوقا اااا مثا اااار تكنولوجيا أد  إلى ابتكا اااا   Apache”، مما
Hadoop   وSAP HANA. 

ااااادر البيانات المتعددة. حيث أنه مع اادياد أعداد   : Varietyالتنوع  ااااير لأنوات مصا تشا
مساتخدمي الانترنت والهواتف الذكية وشابكات التواصال الاجتماعي المختلفة تبير شاكل 

ااابه    Structuredالبيانات المألوف من بيانات مهيكلة   ااا اااا ااا في قواعد بيانات إلى بيانات شا
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اافحات الويا  Semi-Structuredمهيكلة   ااجلات الويا والبريد الالكتروني وصا مثل سا
اااور    Unstructuredإلى بيانات غير مهيكلة   ااايغ مثل الصا ااامن عدد كبير من الصا تتضا

اااايرة وبيانات ال   ااااائل القصا ااااوت والفيديو والرسا ااااعار    GPSومقاطع الصا ااااتشا وبيانات الاسا
 والمدونات والتبريدات.

اااير إلى ال يمة والجودة العالية    :veracityالدقة  للبيانات التي تم التقاطها وتحليلها.  تشا
ااتخدمين.   اااء المسا اامن ومد  رضا حيث تقاس جودة البيانات بالمحتو  المعلوماتي المتضا

 Shu, 2016: 120  

 خصائص أخر  للبيانات الضخمة وهي: Danielوأضاف 

 تشير إلى الأمن والتثبت من البيانات. :Verificationالتحقق 

تشااير إلى قدرة البيانات على توليد الأفكار المفيدة، والعمليات التجارية    :Valueالقيمة 
 Daniel, 2017: 21النافعة داخل المؤسسة.   

 فقد أضافا خاصية أخر  وهي: Agrawal &Choudharyأما 

وهو ما يعني القدرة على تفسير البيانات والأفكار الناتجة.    : Visualizationالتصور   
 Agrawal &Choudhary, 2017  

 تحليلات البيانات الضخمة:  2/4

اااخمة إلى الأدوات والمنهجيات التي تهدف إلى    اااا ااا اااير تحليلات البيانات الضا اااا ااا تشا
اااتند  ااا اااطية لأغراض تحليلية. وتسا ااا تحويل كميات هائلة من البيانات الخام إلى بيانات وصا
اااف الأنمااط والاتجااهات   ااا اااا ااا هاذه الأدوات التحليلياة على خوارامياات قوياة قاادرة على كشا

  Golchha, 2015: 792والارتباطات عبر خفاز امنية مختلفة من البيانات.  
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 خعوات تحليلات البيانات الضخمة:  2/5

 ينقسم تحليل البيانات الضخمة إلى خمي خطوات مترابطة كالتالي: 

اااخمة في  :  الحصووول على البيانات  2/5/1 يتمثل التحدي الأول لتحليلات البيانات الضا
ااااف   اااة والحكومات ببيع البيانات إلى  اكتشا اااركات الخاصا ااادر. وتقوم العديد من الشا المصا

االحة العامة. ولكن البيانات المتاحة على الانترنت لا تتبع أي   اااا ااا ااوز من أجل المصا اااا ااا السا
شكل محدد. حيث أن بعض البيانات لا يوجد في شكل قابل للقراءة حتى بواسطة انلة،  

 ت في المجال العملي.لذلك فمن الصعا حقا استخدام تلك البيانا

وووووة المعمارية   2/5/2 اااااة المعمارية خطوة مهمة جدا في  : اختيار الهندسو ااا اختيار الهندسا
العمال التحليلي. حياث يجاا أن تكون العماارة فعاالاة من خلال الأداء والتكلفاة. وبماا أنه  
لا يمكنناا تخزين تيراباايات من البيااناات في ذاكرة جهااا واحاد، لاذا عليناا أن نعتماد على  

ااااتخدام هادو    اااابة المواعة. فيمكن اسا اااال تقنيات   –  Hadoopنهج الحوسا وهو من أفضا
ااابة للتعامل   ااادر مناسا اااخمة، وهو عبارة عن مكتبة مفتوحة المصا التعامل مع البيانات الضا

ااريعة   ااا ااخمة المتنوعة والسا ااا ااتخدامها فيما بعد   - مع البيانات الضا ااا في تخزين البيانات لاسا
 بشكل جيد جدا كلما لزم الأمر من أجل اتخاذ القرار السليم. 

وووكل البيانات في العمارة  2/5/3 ااااة  : او االنا على مجموعة البيانات والمنصا ااا بعد أن حصا
ااي. ولكن علينا أن  ااا اااسا ااا اابة، نحن بحاجة إلى تحميل البيانات إلى هذا النظام الأسا ااا المناسا
نتأكد من أن تحميل البيانات يتم في الترتيا الصااحيل، بحيث تكون متوافقة مع أسالو   

 التحميل.الحسا . لذلك يجا أن يتم تنظيم البيانات وتقسيمها وتوايعها قبل 
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وووووووفير  2/5/4 ااااخمة، لبات مثل:  التشو اااا ااا   Pigو  Python و    Rلتحليلات البيانات الضا
يمكن استخدامها عبر هادو ، بدلا من أدوات إكسيل البسيطة، يستخدم تحليل السحابة  

 التقليدية.وهو أكثر تعقيدا بكثير من أدوات سطل المكتا 

بعد الانتهاء بنجاح من الترميز، يجا أن يتم :  إعادة نوياةة النتيجة وترتيبها  2/5/5
اااحيل الأخطااء، وتعتبر الأدوات مثال  ااا اااا ااا بيئاة مرغوباة في    Matlabو    Pythonو  Rتصا

  . Roy, Ray, & Goswami, 2017: 239, 240ذلك  

 تحديات وفرص تحليلات البيانات الضخمة في قعاع الرعاية الصحية:   2/6

اااخمة يمكن أن تدخر أكثر من  ااا اااا ااا يقدر معهد ماكينزي أن تحليلات البيانات الضا
اااحية في الولايات المتحدة. ويعتقد ماكينزي أن  300 ااانوياً في الرعاية الصا مليار دولار سا

ااااحية في المجالات   ااااين جودة الرعاية الصا اااااعد في تحسا ااااخمة يمكن أن تسا البيانات الضا
 التالية:

 العمليات السريرية: 2/6/1

بحوث الفعاااليااة المقااارنااة لتحااديااد المزيااد من الطرز الفعااالااة من حيااث التكلفااة وذات     - 
 الصلة سريريا لتشخيص وعلا  المرضى.

نظم دعم القرارات السريرية لتعزيز كفاءة وجودة العمليات، على سبيل المثال، توفير     - 
المعلومات في الوقت الح يقي لفنيي الطوارئ والممرضاات والأطباء لتحساين التشاخيص  

 واختيار العلا ، ومنع العدو  والأخطاء الطبية الأخر .

تشاامل المجالات الأخر  ايادة الشاافافية حول البيانات الطبية، ومراقبة المريض عن    - 
 بعد، والتحليلات التنبؤية لتحديد الأفراد الذين سيستفيدون من الرعاية الاستباقية. 

 البحث والتعوير: 2/6/2
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اااتهدافا في   -  ااارت وأكثر اسا ااابر حجما وأسا اااتنزاف وإنتا  أصا النمذجة التنبؤية لخفض الاسا
 مجال الأدوية والأجهزة.

اااااريرية وتطويع   -  ااا اااااميم التجار  السا ااا ااااين تصا ااا اااااائية والخواراميات لتحسا ااا الأدوات الإحصا
ااخ العلا    ااا اارات من ضا ااا االة والإسا ااا اال، وبالتالي تقليل التجار  الفاشا ااا ااى لعلا  أفضا ااا المرضا

 الجديد للسوز. 

ااااف     -  اااارات المتابعة واكتشا ااااى لتحديد مؤشا ااااجلات المرضا ااااريرية وسا تحليل التجار  السا
 انثار السلبية قبل وصول المنتجات إلى السوز.

 الصحة العامة: 2/6/3

ااااحة العامة     -  ااااين مراقبة الصا ااااي الأمراض ونقلها لتحسا تحليل أنماط المرض وتتبع تفشا
 والاستجابة السريعة.

ااااابيل المثال، اختيار     -  ااا اااااتهدفة بدقة أكبر، على سا ااا ااااارعة تطوير اللقاحات المسا ااا ايادة سا
 سلالات الأنفلونزا السنوية.

تحويل كميات كبيرة من البيانات إلى معلومات قابلة للتنفيذ يمكن اسااتخدامها لتحديد     - 
 ومنعها. والتنبؤ بالأامات،الاحتياجات، وتوفير الخدمات، 

ااااافااة التحلياال الجيني إلى عمليااة اتخاااذ القرار في  التحليلات الجينوميوة:   2/6/4 ااا اااا ااا إضا
 الرعاية الصحية التقليدية من خلال تطوير كفاءة وفعالية تقنيات التسلسل الجيني. 

ااتخدام    الكشووع عن التزوير:  2/6/5 اارعة باسا تحليل كمية كبيرة من طلبات المطالبة بسا
اال  MapReduceالمثال،  منصة المعالجة المواعة  على سبيل   ااا اااا ااا للحد من   Hadoop  اا

الاحتيال والاهمال، وسوء المعاملة، مثل الاستبلال المفرط للمستشفى من الخدمات، أو  
 وصفات مماثلة لنفي المريض في مواقع متعددة.
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ووووود عن بعد:   2/6/6 اااااتمر  جهاز / الرنو ااا اااااحية المسا ااا التقاط وتحليل بيانات الرعاية الصا
بكميات كبيرة من الأجهزة الطبية في كل من المساتشافى والمنزل، لرصاد السالامة والتنبؤ  

  Kumar & Singh, 2017: 199بالأحداث السلبية.  

  Blockchainسلسلة الكتل أو البلوك تشين    3/0

ااااتمرار من  اااا ااا هي قاعدة بيانات مواعة تمتاا بقدرتها على إدارة قائمة متزايدة باسا
ااااماة كلتلا   اااا ااا ااااجلات المسا اااا ااا   تحتوي كل كتلة على الطابع الزمني وراب  إلى  blocksالسا

ممت سلسلة الكتل بحيث يمكنها المحافظة على البيانات المخزنة بها  الكتلة السابقة. صل
مع عادم إمكاانياة تعاديلهاا. وهي حال لامركزي لا يتطلاا أي منظماة تاابعاة لطرف ثاالث  

اااااركااة المعلومااات حول كاال معاااملااة تم إكمااال ااا اااا ااا اااف، حيااث تتم مشا ااا اااا ااا هااا في  في المنتصا
Blockchain   ااافاافياة من ااا اااا ااا اااماة النظاام أكثر شا ااا اااا ااا وإتااحتهاا لجميع العقاد. تجعال هاذه السا

اااافاة إلى ذلاك، فانن العقاد في   ااا اااا ااا ااامن طرفاًا ثاالثاًا. باالإضا ااا اااا ااا المعااملات المركزياة التي تتضا
Blockchain    كلهااا مجهولااة، ممااا يجعلهااا أكثر أمااانااًا للعقااد الأخر  لتااأكيااد المعاااملات

 Yli-Huumo, 2016 .  

. وقد  Blockchainهو أول تطبيق قدم تقنية   Bitcoinيعتبر تطبيق البيتكوين  
اااراء وتبادل   Bitcoinخلقت   ااااركين شا ااافرة، حيث يمكن للمشا بيئة لامركزية للعملات المشا

ااك   ااال البنا اااث مركزي وموثوز مثا اااالا اااة إلى طرف ثا ااااجا اااة، دون الحا اااأموال رقميا ااالع با ااا اااا ااا السا
 Nakamoto, 2008 اااين ااا اااا ااا ااة البلوك تشا اال الأول لتقنيا اال هو الجيا ااذا الجيا  . ويعتبر ها

blockchain 1.0  أما الجيل الثاني من التقنية ،blockchain 2.0    فقد ارتب  بندخال
الخصااائص الذكية والعقود الذكية. الخصااائص الذكية هي تلك الخصااائص أو الأصاول  

ااة قائمة على اااا ااا ، في  blockchainالرقمية التي يمكن التحكم في ملكيتها من خلال منصا
د الاذكياة هي نوت من أنوات العقود التي يمكن تنفياذهاا تلقاائيااً دون الحاجة  حين أن العقو 
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ااة   ااث من التقنيا اااالا ااال الثا اانن الجيا ااابق، فا ااا اااا ااا ااا سا ااااءً على ما ااة. بنا اااة موثوقا ااارجيا اااة خا إلى جها
blockchain 3.0    ،يهتم انن بالتطبيقات غير المالية مثل إدارة الهوية، وحل النزاعات

ااابيل المثال لا  اااحية، على سا ااالة التوريد، والتأمين والرعاية الصا ااالسا وإدارة العقود، وإدارة سا
  . Hölbl, 2018الحصر  

 مزايا تقنية البلوك تشين  3/1
اااتخدام تقنية :  اللامرءزية   3/1/1 ااااؤه باسا في النظام اللامركزي، مثل النظام الذي تم إنشا

البلوك تشاين، لا يتم تخزين المعلومات بواساطة كيان واحد فق . كل شاخص في الشبكة  
اااول إلى تاريخ المعاملات، ولكن لا يمكنه تبييرها. هذا   ااا اااا ااا يملك المعلومات ويمكنه الوصا

  الثبات هو ركيزة أساسية لتقنية البلوك تشين.
اااين لا يمكن العبث به. ولا توجد  :  الثبات  3/1/2 اااا ااا ااايء في البلوك تشا اااا ااا بمجرد إدخال شا

 طريقة ممكنة للتلاعا بالكتل. وذلك لأن التكنولوجيا الأساسية تعتمد على التشفير. 

توفر تقنية بلوك تشااين مسااتو  عال من الشاافافية والخصااوصااية في  :  الشوفا ية   3/1/3
نفي الوقت. حيث يتم إخفاء هوية المساتخدم وراء تشافير معقد ولا يمكن تحديده إلا عن 

  .Lypchenko, 2019طريق عنوانه العام  

 أنواع ابكات البلوك تشين:  3/2
 أولًا: ابكات البلوك تشين ذات الونول المفتوح 

ا شابكات البلوك تشاين العامة، وهي التي يمكن لأي شخص   ويلطلق عليها أيضاً
الانضمام إليها والمشاركة فيها بدون حد وصول ولا قيود وصول. وهي شبكة لا مركزية  
ولا يوجاد جهاة واحادة تتحكم بهاا، كاذلاك البيااناات المتحقق منهاا لا يمكن تعاديلهاا، ومن  

 كات البيتكوين والإيثيريوم. أشهر الأمثلة على هذا النوت من الشب
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 ثانيًا: ابكات البلوك تشين ذات الونول المقيد أو المحدد

ااويتها وإجراءات التحكم فيها،   ااا ااين مقترنة بمحددات لعضا ااا هي نوت من البلوك تشا
يحدد فيها أدوار المشاتركين بحيث يتحدد مد  الوصاول على الشابكة لكل مشاترك فمنهم 
ااالاحياة للموافقاة على   ااا اااا ااا ااابكاة ومنهم من لادياه الصا ااا اااا ااا من يمكناه كتااباة المعلوماات على الشا

االاحيات تكون   ااو لديه صا اااء الجدد، فكل عضا اااء. وهذه الأعضا مختلفة عن باقي الأعضا
الشابكات تحافظ على الخصاوصية أكثر من شابكات البلوك تشاين ذات الوصاول المفتوح  

 ويتفرت من البلوك تشين ذات الوصول المقيد التالي:

ااين مقيدة أو بحاجة لإذن   اووبكة البلوك تشووين الخانووة:  -1 اابكة بلوك تشا عبارة عن شا
ضامن شابكة مبلقة. وعادةً ما تلساتخدم شابكات البلوك تشاين الخاصاة داخل المؤساسات  
اااين. كما أن  ااا ااابكة البلوك تشا ااا ااااركة في شا ااا ااااء المعنيين فق  حق المشا ااا حيث يكون لتعضا

ااا ااااول في أيدي هؤلاء الأشا ااااات والأذونات وإمكانية الوصا ااااتو  الأمان والتفويضا خاص  مسا
ااتخدام مع   ااابهة في الاسا ااة متشا ااين الخاصا اابكات البلوك تشا المعنيين فق . وبالتالي فنن شا
ااابكات   ااار شا ااابيرة ومقيدة. ويتم نشا ااابكة صا اااين العامة، إلا أنها تمتلك شا ااابكات البلوك تشا شا

االة التوريد والهوية الرقمية وملكية الأ  االسا ااويت وإدارة سا ااة للتصا ااين الخاصا صااول  البلوك تشا
 .Cordaو  Hyperledgerو  Multichainالخ… أمثلة عليها: مشاريع 

ووين المختل :   -2 ووبكة البلوك تشو ااااين العام والخاص.  او عبارة عن مزيج من البلوك تشا
ااتخدم ميزات كلا النوعين بما يمكن المرء أن يكون لديه نظام خاص قائم على   ااا حيث يسا
ااابكة   اااتخدام مثل هذه الشا اااافة إلى نظام عام لا يحتا  إلى إذن. حيث إن اسا الإذن بالإضا

ااموح لهم بال ااا ااخاص المسا ااا ااتخدمين من التحكم في الأشا ااا ااول إلى  الهجينة، يمّكن المسا ااا وصا
اااماح فق  لجزء محدد من البيانات أو   اااين. كما يمكن السا البيانات المخزنة في البلوك تشا
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اارية في   ااار إلى الجمهور مع الاحتفاع بالباقي بسا ااين بالانتشا اامن البلوك تشا الساااجلات ضا
 .Dragon chainالشبكة الخاصة. مثال عليها هو 

عبارة عن بلوك تشين مرخص لها تحكمها مجموعة  ابكة البلوك تشين الاتحادية:    -3
ااين الخاص. وبالتالي،   اااا ااا من المنظمات، وليي كياناً واحدًا، كما هو الحال في البلوك تشا
تتمتع البلوك تشين الاتحادية بمزيد من اللامركزية من البلوك تشين الخاصة، مما يؤدي  

اااتويات أعلى من الأمان. أمثلة عليها   اااا ااا  Energy Web Foundation, R3إلى مسا
(Kathleen & wang, 2021). 

 
 (: يوضح أنواع ابكات البلوك تشين1اكل رقم )

 مكونات البلوك تشين:  3/3

اااااء أو بناء الكتل الجديدة   اااا ااا ااااين وفق خلية تعمل على إنشا اااا ااا تعمل تقنية البلوك تشا
ااالة وإثبات تاريخ وتوقيت الكتلة الجديدة، مع التحقق من الكتلة قبل  ااالسا إلحاقها  داخل السا

 بالشبكة من خلال العقد، وتشمل البلوك تشين المكونات التالية:

هي المرادف للمسااتخدم أو جهاا الحاسااا داخل بنية البلوك تشااين،    :Nodesالعقد   -
 حيث يكون لكل مستخدم أو جهاا نسخة مستقلة داخل حسا  البلوك تشين.

ااااملات التي يتم   :Blocksالكتوول    - اااة المعا اااات التي تحفظ مجموعا اااانا ااادة البيا هي وحا
 توايعها على العقد في الشبكة.
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اااجلات والبيانات التي تلكون الكتل داخل البلوك    هي  :Transactionالمعاملة    - اااا ااا السا
 تشين وتحقق الهدف منها.

 هي سلسلة الكتل التي تأتى وفق ترتيا تسجيلها في النظام. :Chainالسلسلة  -

اااتخدم    هو  :Consensusالبروتوءول المجمع   - ااا اااا ااا مجموعة القواعد وانليات التي تسا
 لعمل البلوك تشين.

اااافة أية   :Minersالمنقبون   - ااا اااا ااا خلياة تقوم بتعقاا الكتال الجاديدة للتحقق منهاا قبال إضا
 بيانات إلى السلسلة في البلوك تشين.

تقوم بو يفة التوقيع الرقمي، وتعمل على رب  الكتل داخل الساالاساال    :Hashالهاش  -
 ولا تسمل بالتعديل على الكتل داخل السلاسل وهو ما يحفظ أمن البيانات.

ووووووووموة الوقوا   - هو توقيات إجراء أياة عملياات على الكتلاة داخل    :Time stampبصو
  .2022السلسلة  سلو ، 

 ءيف تعمل تقنية البلوك تشبن:  3/4

ااابكة   اااا ااا ااافير والشا اااا ااا اااين وفق ثلاثة معايير تقنية وهي: التشا اااا ااا تعمل تقنية البلوك تشا
 المواعة وبروتوكول وخلية العمل.

ووووووووفير    -  وتعمال على التحقق من الهوية   :  Cryptographic Keysمفواتيح التشو
 الرقمية من خلال بصمة رقمية لإدارة البيانات داخل الكتل المتسلسلة.

اااين   وهي  :Distributed Ledgerالموزعة  الشووبكة   -  أحد مميزات تقنية البلوك تشا
حيث اللامركزية في إدارة سالاسال الكتل، لأن السالسالة مواعة بين المؤساسات المشتركة  
في البلوك تشااين حول العالم ويمكنهم تحميل الساالاساال والاطلات عليها والمشاااركة فيه،  
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ااالة يعنى اختراز   ااالسا ااالة أو العبث ببياناتها لأن اختراز السا ااالسا اااعا اختراز السا ولهذا يصا
 الحدوث.جميع المشتركين بالسلسلة وهو أمر صعا 

ااااال كتلة    وهي  :Protocolبروتوءول وآلية العمل    -  اااا ااا انلية التي يتم من خلالها إرسا
اااابيل إلى جميع    تحتوي اااامة الوقت وكافة المعلومات المتعلقة بالتشا اااامة الرقمية وبصا البصا

  .2022الحواسيا بالشبكة  سلو ، 

 دوافع تكامل تقنية البلوك تشين والبيانات الضخمة:  3/5
اااخمة وتقنيات   اااة بكثافة في البيانات الضا اااتثمر الحكومات والمنظمات الخاصا تسا
البلوك تشااين نظراً لإمكانياتها الكبيرة في حل العديد من مشااكلات العالم الح يقي. حيث  
اااايا  اااة المتمثلة في قضا اااخمة بعض التحديات الرئيسا يواجه النمو الهائل في البيانات الضا

اااااد ااااية، وموثوقية مصا ااااوصا اااااركة البيانات، وما إلى ذلك.  الأمان والخصا ر البيانات، ومشا
اااالبلوك تشااين مثل التخزين   ااا اااا ااا ويمكن معالجة هذه التحديات من قبل الخصااائص الفريدة لاا
اااة دوافع دمج البلوك   ااا ااافافية وخليات التوافق. ويتم فيما يلي مناقشا ااا اللامركزي، الثبات والشا

 تشين مع البيانات الضخمة:
نظراً لتزايد عدد الأجهزة المتصلة  تحسين أمان وخصونية البيانات الضخمة:    3/5/1

باالإنترنات يوماًا بعاد يوم، فانن كمياة البيااناات المخزناة في مواقع الجهاات الخاارجياة مثال 
السااحابة تتزايد بساارعة. يجلا هذا تحديات جديدة مثل خرز البيانات أو التهديدات التي  

ان الحماية معالجة  تساببها أطراف ثالثة غريبة. لا يمكن لحلول الأمان التقليدية مثل جدر 
ااااات لا تتحكم في البيانات حيث لا يتم  ااا ااااسا ااا ااااخمة نظراً لأن المؤسا ااا ااااكلة البيانات الضا ااا مشا
تخزينها داخل محي  شبكة المؤسسات. استخدام البلوك تشين لتخزين البيانات الضخمة  

ااكلة، فالتخزين ال اابكة  لديه القدرة على معالجة هذه المشا اافر واللامركزي للبيانات في شا مشا
 البلوك تشين من الصعا للباية لأي وصول غير مصرح به إلى البيانات.
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اااجلات في  تحسووين تكامل البيانات:    3/5/2 اااخاص بالسا هناك احتمال أن يتلاعا الأشا
اااامن   ااااالحهم. تضا ااااخمة لصا ااااخمة للتأثير على التنبؤ بتحليلات البيانات الضا البيانات الضا
خاصية الثبات في البلوك تشين أنه من المستحيل التلاعا بالبيانات المخزنة في شبكة  

بكة البلوك تشااين البلوك تشااين. إذا أراد شااخص ما التعديل في البيانات الموجودة في شاا
ااين،  50يتعين عليهم تعديل البيانات في   اااا ااا اابكة البلوك تشا اااا ااا ٪ على الأقل من العقد في شا

ااية الثبات في البلوك   اامن خاصا ا، تضا ااً ااتحيل من الناحية العملية. أيضا اابه مسا وهو أمر شا
 تشين أن البيانات المخزنة على شبكة البلوك تشين موثوقة.

اااااخمة الحالية على تحليل الأنماط في  منع الاحتيال:    3/5/3 ااا تعتمد حلول البيانات الضا
اااخمة   ااااف المعاملات الاحتيالية. وبالتالي لا يمكن للبيانات الضا البيانات التاريخية لاكتشا

مشاكلة المعاملات الاحتيالية في القطات المالي. يتيل تخزين البيانات الضاخمة  أن تحل  
اااات المالية مراقبة كل معاملة في الوقت الفعلي، ومن ثم  اااا ااا اااسا اااا ااا اااين للمؤسا اااا ااا في البلوك تشا
اااماح لها بتقييم المعاملات الاحتيالية المحتملة على الفور. نتيجة لذلك، يمكن أن  ااا اااا ااا السا

اااين في البيانا ااااعد دمج البلوك تشا ااات المالية على منع عمليات يسا اااسا اااخمة المؤسا ت الضا
 الاحتيال لحماية عملائها.

نظراً لأن البلوك تشاين يخزن كل معاملة،  تحليلات البيانات في الوقا الفعلي:   3/5/4
اااااخمة قابلة للتحقيق. يمكن للبنوك   ااا فننه يجعل التحليلات في الوقت الفعلي للبيانات الضا
والمؤسسات المالية تسوية المعاملات عبر الحدود بما في ذلك المبالغ الكبيرة في الوقت  

ااخمة المدمجة في ا ااا اااا ااا ااين تمكن الفعلي تقريباً حيث أن تحليلات البيانات الضا ااا اااا ااا لبلوك تشا
ا، يمكن للبنوك مراقبة التبييرات   المؤسااسااات المالية من تسااوية المعاملات بساارعة. أيضااً
في البيااناات في الوقات الفعلي، وباالتاالي تمكينهاا من أخاذ قرارات مثال حظر المعااملات  

 في الوقت الفعلي.
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وووارءة البيانات:    3/5/5 ااخمة  تعزيز مشو ااا ااين مع البيانات الضا ااا اااعد تكامل البلوك تشا ااا يسا
ااااركة البيانات مع حامليها انخرين مع الحد الأدنى من أخطار   مزودي الخدمة على مشا
ااادر المختلفة   ااخمة الناتجة من المصا ا، إذا تم تخزين البيانات الضا ااً اار  البيانات. أيضا تسا

حيث يتم تسااجيل كل   في البلوك تشااين، فيمكن القضاااء على التكرار في تحليل البيانات
 تجربة يتم إجراؤها في البلوك تشين.

ووووخمة:  3/5/6 ووووين جودة البيانات الضو ااااي علماء البيانات معظم وقتهم في    تحسو ااا يقضا
ااتخدام   ااا اايقات مختلفة. باسا ااا ااادر مختلفة ذات تنسا ااا تكامل البيانات التي تم جمعها من مصا
اااين جودة البيانات لأنها منظمة وكاملة.   ااا اااا ااا اااين لتخزين البيانات، يمكن تحسا ااا اااا ااا البلوك تشا

ااال إلى تنبؤات  ااا اااا ااا أكثر  وبالتالي، يمكن لعلماء البيانات العمل على جودة البيانات للتوصا
 دقة في الوقت الفعلي.

ساايؤدي اسااتخدام البلوك تشااين إلى تبسااي  دورة تبسوي  الونوول إلى البيانات:    3/5/7
حياة تحليلات البيانات الضخمة من خلال تبسي  الوصول إلى البيانات عبر الإنترنت.  
اااتركة،   اااين مشا اااة ما في بلوك تشا اااسا اااام متعددة في مؤسا اااراك أقسا في الواقع، من خلال إشا

دون الحاجة  يمكن للمساتخدمين المصارح لهم الوصاول إلى البيانات انمنة والموثوز بها 
  .Deepa, N., et al., 2022إلى المرور بالعديد من عمليات التحقق  

 مقارنة بين استخدام منصة مرءزية تقليدية ومنصة البلوك تشين:  3/6

قائم على البلوك تشااين على حل    الضوو  على فوائد تنفيا حل  1يساال  الجدول  
اااماان الجودة،   ااا اااا ااا مركزي تقليادي في جواناا مختلفاة، بماا في ذلاك معاالجاة البيااناات، وضا

   Marbouh, Abbasi, Maasmi,. et al. 2020والتسامل مع الأخطاء، إلخ  
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 ( مقارنة بين استخدام منصة مرءزية تقليدية ومنصة البلوك تشين1جدول رقم )
 النواحي منصة مرءزية تقليدية   بلوك تشين منصة  
أساسية:  × تتوفر فق  خيارات القراءة والكتابة ✓ عمليات  أربع  يدعم 

 الإنشاء والقراءة والتحديث والحذف 
معالجة 
 البيانات

 السلعة يتحكم فيها المسؤول  مركزي  × لامركزية حتى في سلاسل الكتل الخاصة ✓
تكامل  يمكن تبيير البيانات × البيانات غير قابلة للتبيير وقابلة للتدقيق ✓

 البيانات
فرص عالية للهجمات الإلكترونية   × البيانات باستخدام تقنية التشفيريتم تخزين   ✓

 الخبيثة
خصونية  
 البيانات

 الشفا ية قواعد البيانات ليست شفافة × يتم تخزين البيانات في شبكة مواعة ✓
من  ✓ مباشرة  وتعقبها  البيانات  تتبع  يمكن 

 أصلها باستخدام تقنية التشفير
حاجة   × لمصادقة هناك  للمسؤولين 
غير  البيانات  البيانات  مصدر 

 قابل للتطبيق 
 تأكيد
 الجودة

بدرجة  ✓ يتحمل الخطأ  الموات  الأستاذ  دفتر 
 كبيرة

واحدة    أخطار × نقطة  من  عالية 
 للفشل

التسامح 
 مع الخعأ

التنفيذ والصيانة فهي  ✓ عدم اليقين في تكاليف التشبيل والصيانة × في  سهولة 
 قديمةتقنية 

 كلفةالت
 
 
 
 

من  الأدنى  الحد  مع  التعامل  يمكن 
المعاملات في الثانية، وتعد قابلية التوسع 

لأن   مرحلة   blockchainتحديًا  في 
  التطوير

من  ✓ المزيد  معالجة  سريع  تتم 
ويوفر   الثانية   في  المعاملات 

 قابلية كبيرة للتوسع
 دا الأ

للرعاية الصحية:البلوك تشين وتدارة البيانات    4/0  الضخمة 
 فوائد استخدام البلوك تشين في إدارة البيانات الضخمة للرعاية الصحية: 4/1
أصبل مقدمو الرعاية الصحية والمؤسسات ضحية  خصونية البيانات وأمنها:    4/1/1

وهو عملية حماية الأنظمة والشبكات والبرامج ضد الهجمات   - لتفشي الأمن السيبراني  
أو   الرقمية، التي تهدف في العادةً إلى الوصول إلى المعلومات الحساسة أو تبييرها 

المستخدمين أو مقاطعة عمل يات الأعمال  تدميرهان ببرض الاستيلاء على المال من 
العادية. ويمثل تنفيذ تدابير الأمن السيبراني تحدياً كبيراً نظراً لوجود عدد أجهزة يفوز  

الذي لا يمكن   -    2020أعداد الأشخاص كما أصبل المهاجمون أكثر ابتكاراً  منى،  
تجنبه في العقد الماضي. ويمكن لتوسيع البنية التحتية انمنة للبوك تشين من تقليل 

الإلكترونية في قطات الرعاية الصحية. حيث يمكن أن تساعد خاصية الثبات في    الجرائم
البلوك تشين، المبنية على مبادئ التشفير، في إبطال إمكانية سرقة البيانات أو سوء 
وقرار، ومعاملة،   عقد،  أي  لتخزين  العبث بها  يمكن  لا  تقنية  فهي  التعامل معها. 
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ومعلومات. نظراً لأنه يتم تخزين نفي البيانات في أماكن متعددة بطريقة مواعة، وبالتالي،  
فنن البيانات الصحية المخزنة على البلوك تشين ستكون في مأمن من الأذ  الناجم عن 
الكوارث الطبيعية أو انهيار المرافق الطبية. كما أن تقنية البلوك تشين لديها القدرة على  

ة الرقمية بين مزودي البيانات الضخمة للرعاية الصحية من خلال إنشاء شبكة  ايادة الثق
جديرة بالثقة ترب  بين المجال الرقمي والعوالم المادية. وأخيرا فنن الأمان وإمكانية التعرف  
وإمكانية التتبع هي ثلاثة جوانا من الثقة الرقمية يمكن أن تقدمها تقنية البلوك تشين. 

 Bazel, Mohammed, and Ahmed, 2021.  
يعتبر التراب  وتبادل البيانات قابلية تشغيل البيانات وتبادل البيانات العالمية:   4/1/2

بين مؤسسات الرعاية الصحية ومراكز البحوث في صميم البحث والتطوير. ويعد معدل 
الأشياء وتقرير مختبر المريض وحالة الوصفات   إنترنت  نجاح الأدوية وإدخال نظام 
والشركات والباحثين  المختبرات  بين  تبادلها  التي يمكن  البيانات  على  أمثلة  الطبية 

المرضى وبنوك الدم والعيادات والمنظمات الأخر . من ناحية أخر ، فنن قابلية التشبيل  و 
وغير مناسبين. حيث تركز   السجلات الطبية الحالية غير كافيين  البيني والتراب  بين 

مجموعة متنوعة من التقنيات السريرية  غالبية منتجات السجلات الطبية الإلكترونية على  
 .  Agbo, Mahmoud, and Eklund, 2019والمواصفات الفنية والقدرات الو يطية  

في بعض الحالات، تكون السجلات الطبية الإلكترونية المستندة إلى بنية مماثلة غير 
للاحتياجات والتفضيلات الفريدة للمؤسسة   وفقًا  مصممة  لأنها  البيني  للتشبيل  قابلة 
الصحية. باستخدام البلوك تشين في نظام إدارة البيانات الضخمة للرعاية الصحية، يمكن 

جهود التشبيل البيني قدما. فهي في جوهرها دفتر أستاذ مشترك  حل هذا القيد، ومضي  
يسمل للكيانات المشاركة برؤية حالة الأصول الرقمية والمعاملات في الوقت الفعلي.  

ات أساسية للتبادل القابل للتشبيل البيني بين المشاركين في الشبكة  ويمكن أن يوفر مستوي
بمفرده. كذلك تضمن تقنية البلوك تشين جودة البيانات، والاعتماد على البيانات، ورأي  
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جميع   إجمات من  خلال تحقيق  الأساسي من  النظام  أصحا  المصلحة على نفي 
بكود   البلوك تشين  المرضى المخزنة في إطار عمل  الأطراف. وتلتزم جميع بيانات 
البيانات الموحد، مما يجعل هذه البيانات سهلة الوصول إليها واستخدامها من قبل أي  

  .Kumar, et al., 2018منشأة رعاية صحية  

عادةً ما تكون البيانات الطبية للمريض مجزأة عبر العديد من دقة البيانات:  4/1/3
المستشطيات ومراكز الرعاية الصحية ووكالات التأمين. يجا دمج هذه البيانات بطريقة 
خلية للحصول على التاريخ الطبي الكامل للمريض بدقة. ويمكن تحقيق ذلك من خلال  

لبلوك تشين، مما يضمن أن تصل تخزين جميع البيانات الطبية الخاصة بالمريض على ا
ذلك لأخصائيي   وغير قابلة للتزوير. يتيل  السجلات دائمًا إلى الدقة، ويمكن تتبعها، 
الرعاية الصحية إعطاء المرضى علاجًا فعالًا وسريعًا ومناسباً. كما أن باستخدام تقنية 

كاملة للمريض مع بيانات البلوك تشين، قد يكون لد  الموردين الطبيين خلطية   طبية 
 غير قابلة للتبيير، وشفافة، وقابلة للتتبع، وخمنة.

مشكلة أخر  مهمة تواجهها أنظمة الرعاية الصحية  تكاليف معالجة البيانات:    4/1/4
الحالية هي ارتفات تكاليف المعالجة المرتبطة باسترداد ونقل بيانات المريض. حيث يتم 
قضاء معظم الوقت في نشر السجل الطبي للمريض من خلال المرافق الصحية المختلفة.  

المستشفى اليدوية    ويستبرز جمع السجلات الطبية الكاملة للمريض من أنظمة سجلات
أو غير المنتظمة وقتاً طويلًا ويكلف الكثير من المال. تتمتع تقنية البلوك تشين بنمكانية 
خفض التكاليف التنظيمية المرتبطة بأطراف ثالثة في أنظمة الرعاية الصحية الحالية.  

أيضا الوصول المرن للبيانات الموجودة   بالسجل الطبي للمريض، والذي يتم كما تتيل 
تجميعه وحفظه من مجموعة متنوعة من المصادر، بما في ذلك وثائق المريض، والأجهزة  
الشخصية القابلة للارتداء، والأجهزة المحمولة. بهذه الطريقة، يمكن أن تساعد البلوك  
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تشين الشركات الطبية في توفير المال من خلال السماح لهم بالوصول إلى جميع بيانات 
 ,Bazelمرضاهم دون الحاجة إلى الذها  إلى أماكن مختلفة حيث تم تخزينها مسبقًا  

Mohammed, and Ahmed, 2021.  

البيانات:  4/1/5 إجراء عمليات   تحسين فحص  الصحية، يتم  الرعاية  في صناعة 
والبروتوكولات والقواعد   بالممارسات  يلتزمون  كانوا  إذا  ما  لمعرفة  الفحص والتدقيق 
والتشريعات والقوانين التي تسنها وكالات الرعاية الصحية. من خلال التقييمات المنهجية  

فعالية   في تقييم  الفحص التدقيق  خطة الامتثال للرعاية والموضوعية، تساعد طريقة 
الصحية. معظم أنظمة الرعاية الصحية اليوم هي أنظمة يدوية، بدون توجيه ذكي أو  
ميزات تكامل. ونتيجة لذلك، فنن هذه القيود تعرقل عملية الفحص والتدقيق ودقتها. قد 
تستخدم مؤسسات الرعاية الصحية تقنية البلوك تشين للتعامل مع بياناتها بطريقة منتظمة 

موثوقة ومقاومة للتلاعا، مما يدل على موثوقية البيانات الطبية المخزنة. هذا يجعل  و 
من السهل على المدققين التحقق من المعاملات على شبكات البلوك تشين. حيث يمكن 
أن يؤدي تدقيق بيانات الرعاية الصحية بواسطة البلوك تشين إلى تحسين جودة رعاية 

التزام مؤسسات واللوائل التنظيمية  المرضى مع ضمان  الصحية بالمتطلبات  الرعاية 
 ,Pandeyالهامة. بالإضافة إلى المساعدة في تجنا التكرار غير الضروري للبيانات  

& Litoriya, 2021.  

تبسي  عمليات إدارة البيانات    4/2 يمكن أن تساعد تقنية البلوك تشين في  ءيف 
 الضخمة للرعاية الصحية:

 إدارة سجلات المريض  4/2/1
البلوك تشين شيوعًا في مجال الرعاية الصحية هو إدارة   أحد أكثر تطبيقات 
سجلات المرضى. عادةً ما يتم فصل التاريخ الطبي للمرضى عن طريق أقسام التأمين، 
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مقدمي   الطبي للمريض دون الحاجة إلى الاستعلام عن  التاريخ  مما يسهل تصنيف 
الوقت ويمكن أن تحدث أخطاء   الرعاية الصحية السابقين. إنه يستهلك قدراً كبيراً من 
بشرية. ومع ذلك، فنن تخزين المعلومات الصحية على البلوك تشين يسمل للمرضى  

توحة. ويسهل على المرضى والأطباء الوصول  برؤية تاريخهم الطبي بطريقة مباشرة ومف
إلى البيانات عندما يتم الاحتفاع بجميع معلومات المريض في مكان واحد. بالإضافة  
إلى ذلك، نظراً لأن معظم أنظمة الرعاية الصحية اليوم لا تضمن الثقة أو الخصوصية  

طبي مشكلة  أو الأمان، فقد أصبحت مشاركة السجلات الطبية للمرضى بين المجتمع ال
حرجة. وعندما ينتقل المرضى إلى منشأة طبية بديلة، يتعين عليهم عادةً تكرار الفحوصات  
التعامل مع  للبلوك تشين  التكلفة. يمكن  المزيد من  التي أجروها. مما يعني  الطبية 
المشكلات المذكورة أعلاه من خلال تخزين البيانات على شبكة لا مركزية من نظير إلى  

لوصول إليها حصرياً من خلال العقود الذكية. ويمكن نقل هذه البيانات من نظير يمكن ا
مستشفى إلى خخر دون خوف من إساءة استخدامها. ونتيجة لذلك، تساعد الأطباء الجدد  
في معرفة تاريخ المريض السابق، مما يسمل لهم بفهم الحالة بشكل أفضل والتعامل معها 

لأن المرضى لا يحتاجون إلى تكرار الاختبارات  بشكل مناسا. علاوة على ذلك، نظراً  
التشخيصية التي تم إجراؤها بالفعل، فنن البلوك تشين يساعد في تقليل التكاليف. أيضاً،  
يتم نسخ السجل الطبي لكل مريض وتخزينه على العديد من العقد في شبكة البلوك تشين،  

 & ,Sahoo, Singharمما يضمن شفافية السجلات وعدم المقدرة على التلاعا بها 
Sahoo, 2020.   

 سلسلة توريد الأدوية  4/2/2

أصبل الاحتيال والأدوية منخفضة الجودة مشكلة واسعة الانتشار في صناعة 
لتزوير   الأشخاص نتيجة  عام، يموت عشرات انلاف من  الصحية. في كل  الرعاية 
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الأدوية. وفقًا لدراسة أجرتها صحيفة الجارديان الصادرة عن منظمة الصحة العالمية،  
فنن واحدًا من كل عشرة منتجات طبية يتم تداولها في البلدان منخفضة ومتوسطة الدخل  
إما دون المستو  المطلو  أو مزيفة. هذا يدل على أن صناعة الأدوية معرضة بشدة  

لتوريد لتدوية عند انتهاء عملية التصنيع وتحويلها من مخزون  للتزييف. تبدأ دورة سلسلة ا
للمستهلكين.   بالجملة ثم إلى شركات البيع بالتجزئة التي تبيعها  الإنتا  إلى المواعين 
يمكن استخدام تقنية البلوك تشين لمراقبة إنتا  الأدوية وتوايعها في سلاسل التوريد. كما  

يير الطبية من خلال مراقبة كل شيء، من الإنتا  يمكن أن تساعد في الحفاع على المعا
إلى مراجعات المستخدم النهائي. عندما يتم تبيير الدواء أو تعديله أثناء النقل، فنن البلوك  
تشين توفر نظرة ثاقبة لسلسلة التوريد الطبية. ونتيجة لذلك، فنن عمليات سحا الأدوية  

 Yaqoob,) Salah, Jayaraman, etأسهل في التنفيذ، وبالتالي يتم تقليل التزوير  
al. 2022 .  

 التجارب السريرية والعب الدقيق 4/2/3

يمكن أن تزيد تقنية البلوك تشين من مصداقية البيانات التي يتم جمعها أثناء 
أبحاث التجار  السريرية. فهي تضمن سلامة البيانات، مما يؤدي إلى معالجة مشكلة  
الإبلا  عن البيانات غير الصحيحة. توفر البلوك تشين مزيدًا من الشفافية وتساعد على  

التي يمكن إجراؤها على البيانات التي تم جمعها من تحسين دقة تحليلات البيانات، و 
أبحاث التجار  السريرية. في الطا الدقيق، يمكن استخدام البلوك تشين لإدارة التسلسل  
الأمراض الناجمة عن  أنوات  علا  جميع  استباقي في  الجينومي، مما يساعد بشكل 

ل فهم ملامل اضطرا  وراثي. حيث يتم علا  هذه الأمراض بشكل استباقي من خلا
الحمض النووي لتفراد، والتي تتطلا التسلسل الجيني. ومع ذلك، توجد تحديات، مثل 
قابلية التشبيل البيني لبيانات الحمض النووي، واستعداد المنظمات لمشاركة مثل هذه 
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البيانات مع أخر . يمكن لتخزين بيانات الحمض النووي المستند إلى البلوك تشين تمكين 
الأفراد من امتلاك بياناتهم والتحكم فيها. نظراً لأنه يتم تخزين بيانات الأفراد بشكل خمن 
على شبكات البلوك تشين، ويمكنهم مشاركة بياناتهم مع أي شخص لأغراض البحث  

   .Omar, et al., 2020العامة وتطوير الأدوية الطبي ودراسات الصحة 

 ضمان اتساق الأذونات 4/2/4

في حالات الطوارئ الطبية، يحتا  المتخصصون في الرعاية الصحية إلى سهولة  
الوصول إلى بيانات المريض في أي لحظة. يمكن أن تؤدي الأذونات غير المتسقة إلى  
منع وصول المريض إلى البيانات في حالة الطوارئ، مما يشكل خطراً مباشراً على حياة 

تقنية البلوك أن تقدم  حلين من حيث إدارة الأذونات السلسة   المريض.  يمكن  تشين 
الوصول   في منل  العقود الذكية القائمة على البلوك تشين  أن تساعد  وانمنة. يمكن 
باستخدام قواعد محددة مسبقًا متفق عليها من قبل جميع الأفراد المشاركين في العقد.  

ية أخر ، تتيل يمكن تخصيص هذه العقود لأتمتة عمليات سير العمل المختلفة. من ناح
مفاتيل التشفير للمرضى إدارة التحكم في الوصول. كل مريض لديه مفتاح رئيسي يساعد 
في فتل بيانات الرعاية الصحية. يمكن للمريض أيضًا مشاركة نسخته مع الممارسين  
الوصول للقراءة   إضافة امتيااات  أيضًا  الحاجة. يمكن  أو المستشطيات عند  الطبيين 

العقود الذكية. يمكن أن تساعد جهات الاتصال الذكية ومفاتيل التشفير    والكتابة من خلال
المستندة إلى البلوك تشين في تقليل الأخطاء التي كانت تحدث بسبا الإهمال البشري.  

المريض  وقت جمع بيانات  البلوك تشين من   & ,Sahoo, Singharأيضًا، تقلل 
Sahoo, 2020.   

 حماية أنظمة الخدمات الصحية عن بعد 4/2/5
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على الرغم من أن أنظمة الرعاية الصحية عن بلعد لديها القدرة على التبلا على  
الحواجز الجبرافية في الرعاية الصحية، إلا أنها عرضة لهجمات الأمن السيبراني. إذا  
تعرض الاتصال الافتراضي الذي تم إنشاؤه بين الطبيا والمريض للخطر، فقد يؤدي  

للمرضى للخطر. يعتمد نجاح أنظمة الخدمات    ذلك إلى تعريض المعلومات الحساسة 
الصحية عن بلعد بشكل أساسي على معالجة مخاوف الأمان والخصوصية. يمكن أن 
تساعد البلوك تشين في توفير الثقة والأمان وحماية الخصوصية بشكل كافٍ في أنظمة 

أي  الرعاية الصحية عن بلعد. ويمكن أن تساعد في إنشاء تبادل سلي للبيانات دون 
وسي  مما يزيد من ثقة المستهلك في أنظمة الرعاية الصحية عن بعد. بالإضافة إلى  
أنها تمكّن الأطباء من تخزين تاريخ المريض التفصيلي، وسجلات العلا  / الإجراءات،  
والنتائج المختبرية بطريقة لا مركزية، ويمكن الوصول إليها، وتتبعها، وغير قابلة للتبيير.  

 بات الرئيسة في اعتماد تقنية البلوك تشين في أنظمة الرعاية الصحية  تتمثل إحد  الع
عن بلعد في أنها يمكن أن تزيد من تكلفة المرضى الذين ي يمون بالفعل في مناطق نائية 

  . Bazel, Mohammed, and Ahmed, 2021حيث تكون الموارد محدودة للباية  

 تحسين تغعية التأمين الصحي 4/2/6

في الوقت الحاضر، تعتمد معظم شركات التأمين على أنظمة وتقنيات مركزية  
لتخزين ومعالجة بياناتها، والتي عادة ما يشارك فيها العديد من الأطراف أو الوسطاء.  
ويتم تبادل المعلومات بين مختلف أصحا  المصلحة، مما يجعلها عملية شاقة وتستبرز  

ن مستو  غير مسبوز من الشفافية لأنها تسجل جميع  وقتا طويلا. تقدم تقنية البلوك تشي
إجراؤها عليها بطريقة لا مركزية، ومقاومة للعبث، وقابلة للتتبع،  المعاملات التي يتم 
وغير قابلة للتبيير، وخمنة. البلوك تشين لديها إمكانية التبلا على مشكلة التشبيل البيني،  

ق الاتفاقيات والمعاملات والبيانات الأخر ،  حيث تسمل العقود الذكية بالتجميع انلي لوثائ
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أن تساعد العقود   أن تساهم في تحسين العمليات الإدارية. أيضًا، يمكن  والتي يمكن 
الذكية في اكتشاف مطالبات التأمين الوهمية أو المبالغ فيها. وهناك ميزة أخر  لتقنية 
البلوك تشين هي أنها تتيل لتطباء رؤية تبطية التأمين الصحي لمرضاهم. ومن خلال  

عملية التأمين بروتوكولات الإجمات، يمك أيضًا في تبسي   البلوك تشين  أن تساعد  ن 
الصحي وتحسين دقة دليل المزود. نتيجة لذلك، تعد البلوك تشين فكرة رائعة لصناعة 

  .Yaqoob, Salah, Jayaraman, et al. 2022التأمين الصحي  

 أنظمة فواتير الرعاية الصحية  4/2/7

كانت أنظمة الفوترة التقليدية للمرضى عرضة لأشكال مختلفة من الاحتيال في  
الماضي. علاوة على ذلك، تتطلا طريقة الفوترة الجديدة مزيدًا من الموارد والوقت لإنتا  
دقة الفواتير غير المقصودة، مثل تكرار  الفوترة. أحد التفسيرات الرئيسة لعدم  بيانات 

غير الدقيقة، هو الترميز المعقد المتضمن في طريقة الفوترة  الإجراءات أو الإيداعات 
طرز الترميز بمساعدة الحاسو  إلى   الطبية. يمكن أن يؤدي دمج البلوك تشين مع 
أنظمة فوترة طبية أكثر فعالية. حيث أن البلوك تشين هي تقنية واعدة لديها القدرة على  

رة التقليدية، والتي تستبرز في  جعل عملية الدفع أبس  وأكثر موثوقية من طرز الفوت
وبشكل أكثر تحديدًا، في حالة   للمطالبة بالفواتير.  عادي  غير  الحالات وقتاً  معظم 
مطالبات التأمين، حيث كانت أنظمة الدفع الحالية تسبا مزيدًا من التأخير في دفع 

وك تشين  الفواتير. ومن خلال تخزين جميع البيانات بطريقة غير قابلة للتبيير، يمكن للبل
القضاء على هذه القيود، مما يسمل لشركات التأمين بدفع المطالبين بشكل أسرت مع 

 ,Bazel, Mohammed, and Ahmedتقليل الموارد والوقت والنفقات الإضافية  
2021.  

 بنية إطار عمل قائم على البلوك تشين في مجال الرعاية الصحية:  4/3
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تم تطوير فكرة إطار عمل في مجال الرعاية الصحية باستخدام تطبيق قائم على  
يتم   حيث  خمي  البلوك تشين.  وهي  البلوك تشين  المجموعات المشتركة في  رب  

والإداريين ،   الصحية للمرضى مثل  الأطباء  مجموعات: المرضى، ومقدمو الرعاية 
الصحة ، والكيانات   وواارة  وسلطات الرعاية الصحية الأخر  مثل  الباحثين الطبيين 

يهدف هذا   المالية مثل  مو في البنوك ، وسلطة التصديق وإصدار الشهادات. حيث
كيانات  ومشاركتها بين  البلوك تشين  سجلات المرضى في نظام  الإطار إلى تخزين 
الرعاية الصحية بطريقة أكثر كفاءة وموثوقية.  ويصبل المريض قادراً على التحكم في  
الوصول إلى معلوماته وسجلاته في أي وقت مع سجل كامل لجميع الأدوية أو العمليات  

ذ بداية المرض، وكذلك تواريخ ومدة المرض، وبالتالي معرفة  التي أجراها المريض من
 . وتر  الباحثة إضافة مجموعة  Mohamad, 2022حالته وعلاجه بطريقة صحيحة  

سادسة لهذا المقترح وهي مكتبة رقمية طبية  الباحثين في المجال الطبي وطلا  الكليات  
الطبية ن لتقديم خدمات معلوماتية متكاملة لكل المشاركين في نظام البوك تشين بشكل  

ير مكتبة عام، وللباحثين في الرعاية الصحية والمجال الطبي بشكل خاص وبذلك يتم توف
رقمية طبية قوية ولامركزية ومرنة، بالإضافة إلى المعلومات المتوفرة في السجلات الطبية  

يرها من الإلكترونية للمرضى، والتحاليل، والأشعة، وصور العمليات الجراحية ... وغ 
 المعلومات التي تحقق أكبر مساعدة للباحثين في مجال الرعاية الصحية والمجال الطبي.  

 
 ( الإطار المقترح2اكل )
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أيضًا  متاحة  للمرضى، ولكنها  مفتوحة فق   ليست  المريض  تسجيل  عملية 
 لمقدمي الرعاية الصحية، وسلطات الرعاية الصحية، وسلطات التصديق، والأطراف  
المالية، ومستفيدو المكتبة الرقمية الطبية  والتي ترغا في الوصول إلى البيانات الموجودة  

إضافتهم إلى البلوك تشين كمشاركين ويتلقون    في البلوك تشين. مع عملية التسجيل، تتم
يتم   IDالمعرّف   عام،  الخاص والشهادة الإلكترونية. بشكل  والمفتاح  والمفتاح العام 

استخدام المفتاح العام لتشفير البيانات، بينما يتم استخدام المفتاح الخاص لفك تشفير  
البيانات. بالنسبة للمعرف والشهادة الإلكترونية، فهما يمثلان الاسم وبطاقة الهوية لمشارك  

 ل بالشكل التالي.البلوك تشين كما هو موض

 
 ( عملية إضافة المشارءين داخل البلوك تشين3اكل )

ااااارة ونتائج  ااا ااااتشا ااا ااااى مع أطبائهم، يجا تحديث نتائج الاسا ااا بعد أن يجتمع المرضا
التشاخيص على الساجلات الطبية الإلكترونية وتخزينها في البلوك تشاين. بالإضاافة إلى  
اااجيل العمليات الجراحية التي يتم إجراؤها على   ا تسا اااً اااارة، يتم أيضا اااتشا اااجلات الاسا نوت سا

الأشااعة السااينية الممسااوحة ضااوئياً أو   المرضااى. يمكن تحميل الصااور ذات الصاالة مثل
الصاور المرجعية في البلوك تشاين. في هذه العملية، يحتا  الأطباء إلى الحصاول على  

 إذن من المرضى لتحديث سجلاتهم الطبية، كما هو موضل بالشكل التالي.
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البلوك تشين4اكل ) داخل  الإلكترونية  العبية  المرضى والسجلات  سجلات   ( عملية تحديث 

كجزء من نظام البلوك تشااين، ترغا ساالطات الرعاية الصااحية وكذلك مسااتفيدو  
اااااجلات الطبية الإلكترونية   ااا اااااى والسا ااا اااااجلات المرضا ااا المكتبة الرقمية الطبية في عرض سا

اااية وطريقة العلا . يمكن أن  ااا   للتعرف على الأعراض المرضا ااااعدهم هذا في اكتسا يسا
فهم أفضل لملف المرض والمساعدة في أبحاثهم. الأطراف المالية هي الأشخاص الذين  

ااااحية   ااا ااااات المالية والصا ااا اااااعدون المريض في الفحوصا ااا لذلك قد يرغبون في عرض    - يسا
اااي قدمًا في أعمالهم. يتعين على الجهات المالية   ااالة للمضا اااتندات المريض ذات الصا مسا

لات المرضااى والسااجلات الطبية الإلكترونية الحصااول على إذن  قبل الاطلات على سااج
 من المرضى من أجل المضي في عملهم، كما بالشكل التالي.

 
 ( عملية مشارءة سجلات المرضى والسجلات العبية الإلكترونية داخل البلوك تشين5اكل ) 
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ااى في هذا النظام بالتحكم الكامل في جميع عملياتهم   ااا والقدرة على  يتمتع المرضا
الوصاول إلى ساجلات المريض في أي وقت. يحتا  أي شاخص يريد عرض أو تحديث  
ااايل المريض   اااا ااا اااى. نظراً لأن تفاصا اااا ااا اااجل المريض بالكامل إلى طلا إذن من المرضا اااا ااا سا
ا إلى   ااً ااا اااهدون أيضا ااا اافى معين، فقد يحتا  المشا ااا ااتشا ااا ااجلات الطبية مكتوبة داخل مسا ااا والسا

اااحية اااول على موافقة من مقدمي الرعاية الصا ااافى قبل    الحصا اااتشا كما هو الحال في المسا
 سؤال المرضى، كما بالشكل التالي.

 
 ( عملية طلب إذن المريض6اكل )

يمكن لتقنية البلوك تشين تحسين خدمات الرعاية الصحية بطريقة غير مركزية،  
ومقاومة للعبث، وشفافة، وخمنة. مع تطور هذه التكنولوجيا وتكاملها مع التقنيات الناشئة  
الأخر ، فنن البلوك تشين لديها القدرة على تقديم فوائد طويلة الأجل. لا يمكن أن تكون 

اااجلات ا اااين أداة خلية لتأمين السا ا البلوك تشا اااً اااا، بل توفر أيضا اااحية الإلكترونية فحسا لصا
ااحي   ااا اااا ااا ااتخدمين من التحكم في بياناتهم الصا ااا اااا ااا  ,Ballantyneقوية يمكنها تمكين المسا

2020 .  

 التحديات التي تواجه البلوك تشين في مجال الرعاية الصحية:  4/4
اااين باالعادياد من الفوائاد والفرص، إلا أنهاا لا تزال  ااا اااا ااا بينماا تتمتع تقنياة البلوك تشا
تعاني من بعض العيو  الأساااساية التي تشااكل بعض التحديات الخاصااة بالمجال. فيما  
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ااااحية   ااا ااااة التي تواجهها هذه التكنولوجيا في مجال الرعاية الصا ااا يلي بعض الع بات الرئيسا
 والتي يجا التبلا عليها قبل أن يتم قبولها على نطاز واسع.

اااياء القابلة للارتداء قدراً   تكلفة التخزين:  4/4/1 ااا اااى وأجهزة إنترنت الأشا ااا اااى المرضا ااا ينشا
ااامل  اااجلات الطبية. من ناحية أخر ، لا تسا اااحية والسا هائلًا من البيانات في الرعاية الصا
اااالة. تكلفة تخزين   ااا اااالسا ااا ااااين إلا بالحد الأدنى من تخزين البيانات على السا ااا بنية البلوك تشا

اااين اللامركزيااة والمجزأ  ااا اااا ااا ة كبيرة جاادًا. وبااالمثاال، إذا كااان حجم  البيااانااات لبنيااة البلوك تشا
اايانتها وعملياتها باهظة  ااين وصا ااول إلى بيانات البلوك تشا البيانات كبيراً، فقد يكون الوصا
 الثمن. نتيجة لذلك، يجا تصميم تطبيقات البلوك تشين مع وضع ذلك في الاعتبار.

وووع:  4/4/2 اااناعة   قابلية التوسو ااا اااة في صا ااا اااع واحدة من الع بات الرئيسا ااا تعد قابلية التوسا
الرعاية الصااحية لزيادة اعتماد البلوك تشااين. حيث يسااتخدم ملايين الأشااخاص العيادات  
ااااحية   ااطيات الريطية ووكالات البحوث الصا ااا ااتشا ااا ااحية والمسا ااا ااة ومراكز الرعاية الصا ااا الخاصا

ااااكوك فيه للباية أ اااا ااا ااااى الأفراد، ومن المشا اااا ااا ن يتمكنوا جميعًا من ومقدمي التأمين والمرضا
ا  ااااً ااااين أيضا ااااين اللامركزي. تتطلا تقنية البلوك تشا ااااميم البلوك تشا الحفاع على نفي تصا
اابكة. ومن   ااتخدام طاقة أعلى لمعدات الشا اابة، والتي تحتا  إلى اسا ااعة الحوسا المزيد من سا

نات الرعاية أجل أن تصابل البلوك تشاين شاائعة، يجا معالجة قضاية قابلية التوساع لبيا
 الصحية الضخمة.

هناك مشاكلة أخر  وهي التأكد من أن تقنية البلوك تشاين   الجوانب التشورييية:  4/4/3
تتوافق مع قوانين ولوائل الخصااوصااية في الدولة، حيث تختلف القوانين التي تحكم تقنية 
البلوك تشاين من بلد إلى خخر. علاوة على ذلك، فنن عدم وجود توضايل بشاأن الامتثال 

اااين في المنظماات، ف ااا اااا ااا لا تزال القوانين واللوائل التي  يمثال عاائقاًا أماام اعتمااد البلوك تشا
تحكم تقنية البلوك تشين في بدايتها. ونظراً لعدم وجود توضيل تنظيمي لتصول المرمزة  
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إلى جانا طريقة جديرة بالثقة لضمان التوافق، أصبل الترميز مشكلة صعبة للباية. لذا  
ااااول، ونظام التخزين الموات للبلوك   اااا ااا اااارح ملكية البيانات، مع منل حقوز الوصا اااا ااا يجا شا
تشاين بشاكل شاامل. ويجا على مؤساساات الرعاية الصاحية تحديد المتطلبات التنظيمية 

 بوضوح وتقديم توصيات للمنظمين.

اااين يؤمن الهيكل، ولكن من ناحية أخر ،    التعديل:  4/4/4 اااا ااا إن ثبات بيانات البلوك تشا
يلبي خياار تعاديال البيااناات وحاذفهاا، مماا يجعال تعاديال البيااناات وتعاديلهاا أمراً لا مفر  
منه. إما أن توافق جميع العقد على كتلة جديدة أو يجا إنشاء سلسلة جديدة لاستيعا   

كلفاة وغير عملي. نتيجاة لاذلاك، يجاا أن أي تعاديال. هاذان المنهجاان كلاهماا بااهظ الت
 يتم تطوير تطبيقات البلوك تشين بطريقة تقلل من الحاجة إلى تعديل البيانات.

من المهم التأكد من صااحة بيانات الرعاية الصااحية التي    ضومان دقة البيانات:  4/4/5
ااااحية التي ترغا في   ااااات الرعاية الصا ااااسا ااااين. يتوفر لد  مؤسا يجا نقلها إلى البلوك تشا
ااااجل ورقي، أو   اااايناريوهات: سا ااااين واحدًا من ثلاثة سا دمج الحلول القائمة على البلوك تشا

المثال، التمييز في  سااجل رقمي، أو سااجل تم إتلافه. نظراً لأساابا  مختلفة  على ساابيل  
ااارياة والإدارياة، وتجناا عملياات دفع  ااا اااا ااا اااوم، والتناافي في التاأمين، والأخطااء البشا ااا اااا ااا الرسا
اااجلات بيانات الرعاية الطبية الحالية على معلومات غير  ااا ااارائا ، تحتوي غالبية سا ااا الضا

فقدان بعض   دقيقة. يتم تقليل موثوقية وقيمة السااجل الصااحي للمريض بشااكل كبير عند
 الأجزاء.

ووووووووحيوة الحواليوة:  4/4/6 اااين مع   التكوامول مع أنظموة الرعوايوة الصو ااا اااا ااا يعاد دمج البلوك تشا
اااميم  اااحية إعادة تصا اااركات الرعاية الصا الأنظمة الحالية أحد أهم التحديات. يجا على شا
اااين. إنه تحدٍ كبير لأنه يتطلا  ااا اااال إلى نظام البلوك تشا ااا عملياتها الحالية من أجل الإرسا
ااابيال المثاال، الوقات، والحااجاة إلى إعاداد   ااا اااا ااا تبييرات كبيرة في العملياات الحاالياة  على سا
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االي لتقنية البلوك   ااا اارية  من أجل تمكين الإدخال السا ااا دقيق، والموارد المالية، والخبرة البشا
ااتخدام العقود الذكية يتطلا  ااحية. علاوة على ذلك، فنن اسا ااين في قطات الرعاية الصا تشا
ااااة المعمارية   ااا ااااات. هناك حاجة إلى كل من الهندسا ااا ااااصا ااا مجموعة مهارات متعددة التخصا

اايحتا  بعض  والمهارات القانونية لكي تعمل  ااا ااحيل. وبالمثل، سا ااا ااكل صا ااا العقود الذكية بشا
ااين للتأكد من أن الحلول القائمة   ااا اايات تقنية البلوك تشا ااا اااسا ااا المهنيين الطبيين إلى تعلم أسا
اااة. يجاا إيلاء الاهتماام ل يماة تطوير مثال هاذه   ااا اااا ااا ااالاسا ااا اااا ااا اااين تعمال بسا ااا اااا ااا على البلوك تشا

 تشين. التخصصات المتعددة من أجل جني أقصى فوائد الحلول التي تدعم البلوك

اااحية،   اعتماد المشووارءة:  4/4/7 اااناعة الرعاية الصا اااين في صا اااماح بتنفيذ البلوك تشا للسا
اااابكة من أجهزة   ااا ااااتخدام شا ااا ااااين اسا ااا هناك حاجة إلى تحول ثقافي. تتطلا تقنية البلوك تشا
ااااابية المطلوبة لكل من كتل المعاملات وتطوير   ااا ااااو  المترابطة لتوفير القوة الحسا ااا الحاسا

ااابة من خلال  العملة   ااااهمة في موارد الحوسا ااااركين على المسا ااافرة. يجا مكافأة المشا المشا
ااااجيع لتنفيذ   ااااحية إلى التشا ااااافة إلى ذلك، قد تحتا  المنظمات الصا خليات الحوافز. بالإضا

  .Ghosh, et al., 2023تقنية البلوك تشين بما يتناسا مع عدد المشاركين  

 النتائج والتونيات:  5/0
 النتائج: 5/1
اااخماة هي مجموعاة البيااناات التي تفوز حجم أو قادرة أدوات قواعاد  - 1 ااا اااا ااا البيااناات الضا

 البيانات التقليدية من التقاط، وتخزين، وإدارة، وتحليل تلك البيانات.
اااة ذهبية  - 2 اااك فرصا اااخمة وإدارتها وتحليلها بفعالية بلا شا اااتبلال البيانات الضا يؤدي اسا

اااذ   ااات تمكنهم من اتخا ااد معلوما اااء قواعا ااات، من بنا اااعا اااملين في مختلف القطا لتمكين العا
اار على تحفيز   ااا ااكل مباشا ااا ااين فعالية أدائهم وبما ينعكي بشا ااا القرارات التي تؤدي إلى تحسا
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ااااابوقة من التقدم والاادهار وبالأخص في   ااا اااااتويات غير مسا ااا الابتكار والابدات وتحقيق مسا
 المجتمعات النامية.

تسااعد تحليلات البيانات الضاخمة في تحساين جودة الرعاية الصاحية في المجالات   - 3
اااحة العامة، والتحليلات   ااا اااا ااا اااريرية، والبحث والتطوير، والصا ااا اااا ااا المختلفة مثل العمليات السا

 الجينومية، والكشف عن التزوير، والرصد عن بعد. 
ااااكل   - 4 اااااركة المعلومات بشا اااامل بمشا ااااين هي خلية متقدمة لقواعد البيانات تسا البلوك تشا

شاافاف داخل شاابكة أعمال، وتخزن قاعدة بيانات البلوك تشااين البيانات في كتل مرتبطة 
ببعضها في سلسلة، وتعد البيانات متسقة امنياً لأنه لا يمكنك حذف السلسلة أو تعديلها  

 من دون توافق من الشبكة. 
اااااهم في تحقيق التحول الرقمي، ويعزا   - 5 ااا ااااكل عام يسا ااا ااااين بشا ااا تطبيق تقنية البلوك تشا

 .٢٠٣٠الشفافية التي تهدف إليها رؤية 
ااااهم في    - 6  اااخمة فهي تسا اااكلات البيانات الضا اااين حلول للعديد من مشا تقدم البلوك تشا

اااخمة، ومنع الاحتيال، وتحليلات البيانات في   اااين أمان وتكامل وجودة البيانات الضا تحسا
 الوقت الفعلي، وتعزيز مشاركة البيانات وتبسي  الوصول إليها.

ااافافية   - 7 اااة من حيث شا اااحية اليوم تحديات رئيسا تواجه أنظمة إدارة بيانات الرعاية الصا
البيانات، وإمكانية التتبع، والثبات، والتدقيق، ومصدر البيانات، والوصول المرن، والثقة،  

 والخصوصية، والأمان.
ااااتفادة منها  - 8 ااااحية الحالية التي يتم الاسا تتواجد معظم أنظمة إدارة بيانات الرعاية الصا

 بشكل مركزي مما يشكل أخطار محتملة من الفشل في حالة الكوارث الطبيعية.
ااااخمة   - 9 ااا ااااتخدامها في إدارة البيانات الضا ااا ااااين العديد من الفوائد عند اسا ااا تقدم البلوك تشا

للرعاية الصااحية مثل ضاامان خصااوصااية وأمن البيانات، وقابلية تشاابيل البيانات وتبادل 
 البيانات العالمية، ودقة البيانات وتقليل تكاليف معالجتها، وتحسين فحص البيانات.
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اااطة    - 10 ااااخمة في الأنشا ااااي  عمليات إدارة البيانات الضا ااااين في تبسا اااااعد البلوك تشا تسا
المختلفة للرعاية الصاحية مثل إدارة ساجلات المريض، وسالسلة توريد الأدوية، والتجار   
اااحية   ااااز الأذونات، وحماية أنظمة الخدمات الصا ااامان اتسا اااريرية والطا الدقيق، وضا السا

 وأنظمة فواتير الرعاية الصحية.عن بعد، وتحسين تبطية التأمين الصحي 
اقتراح فكرة إطار عمل للرعاية الصاحية باساتخدام تطبيق قائم على البلوك تشاين،    - 11

حيث يهدف هذا الإطار إلى تخزين سجلات المرضى في نظام البلوك تشين ومشاركتها  
بين كيانات الرعاية الصحية بطريقة أكثر كفاءة وموثوقية.  بالإضافة إلى قدرة المريض  

ااول إلى معل ااجل كامل لجميع  على التحكم في الوصا ااجلاته في أي وقت، مع سا وماته وسا
اادة   ااك تواريخ وما ااذلا ااة المرض، وكا اادايا ااذ با ااا المريض منا ااات التي أجراها ااة أو العمليا الأدويا
اااااافت الباحثة مجموعة   ااا اااااحيحة. وأضا ااا المرض، وبالتالي معرفة حالته وعلاجه بطريقة صا

اااة لهذا المقترح وهي مكتبة رقمية طبية  الباحثين في المجال الطبي   ااا اااا ااا اااادسا ااا اااا ااا وطلا   سا
اااااركين في نظاام البوك   ااا اااا ااا الكلياات الطبياة ن لتقاديم خادماات معلومااتياة متكااملاة لكال المشا
اااكل خاص وبذلك   اااحية والمجال الطبي بشا اااكل عام، وللباحثين في الرعاية الصا اااين بشا تشا
ااااافة إلى المعلومات المتوفرة   اااا ااا يتم توفير مكتبة رقمية طبية قوية ولامركزية ومرنة، بالإضا

ااااجلات الطبية الإ ااا ااااور العمليات  في السا ااا ااااعة، وصا ااا ااااى، والتحاليل، والأشا ااا لكترونية للمرضا
اااااعاادة للباااحثين في مجااال   ااا اااا ااا الجراحيااة ... وغيرهااا من المعلومااات التي تحقق أكبر مسا

 الرعاية الصحية والمجال الطبي.  
مع البلوك تشاين ساتكون هناك فرص جديدة لتساريع عملية اعتماد مقدمي خدمات    - 12

اااحية مع مقدمي خدمات   ااااركة بياناتهم الصا اااى من مشا اااحية، وتمكين المرضا الرعاية الصا
اااافة إلى خلق بيئة بحثية متكاملة   ااا اااحي. بالإضا ااا اااامل لتاريخهم الصا ااا ااامان فهم شا ااا جدد لضا

 ي.للباحثين في مجال الرعاية الصحية والمجال الطب
ااااكلات التي    - 13 ااا ااااحية عددًا من المشا ااا ااااين مع أنظمة الرعاية الصا ااا يثير دمج البلوك تشا

تحتا  إلى مزيد من الاهتمام منها تكلفة التخزين، وقابلية التوسااع، والجوانا التشااريعية،  
 والتكامل مع أنظمة الرعاية الصحية الحالية.
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 التونيات: 5/2
 توصلت الدراسة لمجموعة من التوصيات يمكن عرضها في البنود التالية: 

 تحليلات بيانات الرعاية الصحية: 
اااركات المبتكرة والتكنولوجية   -  اااة وأن ندعو جميع الشا يجا علينا اليوم أن نعطي الفرصا

ااتفادة الكاملة من   ااكلات والتحديات من الاسا اااهمة في مواجهة المشا التي لديها حلول المسا
ااااكل عام،   ااا ااااخمة في كافة المجالات بشا ااا تكنولوجيا المعلومات، بما في ذلك البيانات الضا

 كل خاص.  وفي مجال الرعاية الصحية بش
اااااخمة   -  ااا اااااتثمار في البحث والتطوير في مجال البيانات الضا ااا يجا أن ندرك أهمية الاسا

ااخيص   ااا اااا ااا اااطنااعي والتحليلات التنبؤياة، لادورهاا الملموس في التنبؤ والتشا ااا اااا ااا والاذكااء الاصا
 واكتشاف العلا . 

اااحية والطبية   -  ااا اااا ااا يجا على البلدان جمع وتنظيم ودمج البيانات في مجال الرعاية الصا
اااعة من  اااادر  من مجموعة واسا اااجلات المصا اااى الإلكترونية، والمكتبات الرقمية    سا المرضا

ااااعة من  ااا ااااخمة لتحليل مجموعة واسا ااا ااااتخدام تكنولوجيا البيانات الضا ااا الطبية، ...إلخ ، واسا
اااكلات   اااااركتها، ومعالجة مشا ااااات لتحليل البيانات ومشا اااااء منصا ااااخمة، وإنشا البيانات الضا

 الخصوصية في جمع واستخدام البيانات الضخمة.
 الانتقال نحو أنظمة الرعاية الصحية القائمة على إنترنا الأايا : 

اااياء، حيث تتمتع الأنظمة   -  اااحية الحالية مع إنترنت الأشا يجا دمج أنظمة الرعاية الصا
الطبية القائمة على إنترنت الأشياء بتطبيق واسع النطاز في العديد من مجالات الرعاية  
ااة من تتمحور حول   ااااات الطبيا ااا اااا ااا ااادرون على تبيير روتين الفحوصا ااة. فهم قا اااحيا ااا اااا ااا الصا

ااافى إلى تتمحور حول المنزل. با اااتشا اااافة إلى تقديم هذه الأنظمة عددًا كبيراً من المسا لإضا
ااامال المراقباة في الوقات الفعلي التي يمكن أن تنقاذ الأرواح في حاالات   ااا اااا ااا الفوائاد التي تشا
اااااعاادة الطبيااة عن بلعااد من خلال تطبيقااات الهاااتف المحمول الااذكياة،   ااا اااا ااا الطوارئ، والمسا
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والاتصال الشامل والقدرة على تحمل التكاليف، والتتبع والتنبيهات في حالة من الظروف  
 الحرجة.

اااياء على   -  ااا اااا ااا يجا تخزين جميع البيانات الطبية التي تم جمعها من أجهزة إنترنت الأشا
اااى من   اااحية والمرضا اااات الرعاية الصا اااسا اااين التي تؤدي إلى تمكين مؤسا أنظمة البلوك تشا

 إدارتها بسهولة بطريقة خمنة وموثوقة وشفافة ويمكن الوصول إليها ويمكن تتبعها.
 تونيل تقنية البلوك تشين إلى الرعاية الصحية القديمة: 

اااكل مدروس   -  اااين بشا اااة حول كيطية دمج تقنية البلوك تشا يجا مراعاة الاعتبارات الرئيسا
 في البنية التحتية الحالية لمؤسسات الرعاية الصحية الحالية.

اااع عبر الكيانات   -  اااا ااا اااين تحولًا ثقافياً ونموذجياً نحو تعاون أوسا اااا ااا تتطلا تقنية البلوك تشا
 المتباينة تقليدياً والتي يحتمل أن تكون قادرة على المنافسة. 

 وضع السياسات: 
من الضاروري وضاع ساياساات صاارمة لتمكين التبني الواساع لتكنولوجيا البلوك تشاين   - 

 في صناعة الرعاية الصحية.
ينببي أن تكون السياسة مرنة بما يكفي لإعادة تكييفها على أساس الدروس المستفادة   - 

اااريع التبير. إن الإمكانات الهائلة لتكنولوجيا البلوك   اااا ااا اااهد التكنولوجي والعالمي سا اااا ااا والمشا
تشين لا يمكن أن تحقق النتائج المرجوة منها دون وضع سياسات معيارية على مستو   

 الدولة.
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