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  ملكة العربية السعوديةية في المآليات مكافحة الجرائم السيبران
  "دراسة تحليلية"

  د. رانا مصباح عبد المحسن عبد الرازق
  الملخص

تهʙف الʙراسة إلى الʱعʛف على آلॽات مȞافʴة الʛʳائʦ الʛʰʽʶانॽة في الʺʺلؔة العॽȃʛة 
الʶعʨدǽة، حʘʽ تعʙ هʚه الʛʳائʦ مʧ الʛʳائʦ الʺʙʴʱʶثة الʱي تʺʲل خʛًʢا وتهʙيʙًا على 

ʱʳʺد والʛالف ʧع في أمȄʛʶر الʨʢʱال Ȑأد ʙولة. وقʙة في الॽʻة الأمʜع وعلى ؗافة الأجهʺ
 ȋر أنʺاʨهʣ ؗله إلى ʦفي العال ʗنʛʱة الإنȞॼالات وشʸمات والاتʨة الʺعلॽʻال تقʳم
 Șمعه خل ʖتʛا، مʺا تॽجʨلʨʻؔʱِّ̔ئ لل ʁَّ جʙيʙة مʧ الʛʳائʦ جاءت عȘȄʛʡ ʧ الاسʱغلال ال

ʺʱعلقة Ǽالʴاسʖ الآلي والإنʛʱنʗ، فʤاهʛة الʛʳائʣ ʦاهʛة إجʛامॽة جʙيʙة، وهي الʛʳائʦ ال
الʛʰʽʶانॽة تعʛʰʱ نʱاج ॽʰʡعي لʨʲرة الاتʸالات والʨʻؔʱلʨجॽا والʱي أصʗʴॼ واسعة 
الانʷʱار، والʱي تʙʴث عȘȄʛʡ ʧ هʳʺات واخʛʱاقات وتʶلل داخل الʦʤʻ الʺعلʨماتॽة 

دǽة. لʚلʥ سعʗ بهʙف تʙمʛʽها أو الʨʸʴل على معلʨمات سȄʛة سʨاء عȄʛȞʶة أو اقʸʱا
الʺʺلؔة العॽȃʛة الʶعʨدǽة لʴʺاǽة مʸالʴها الॽʻʡʨة مʧ أȑ تهʙيʙات أو مʵاʷǽ ʛʡهʙها 
الفʹاء الʛʰʽʶاني، حʘʽ قامǼ ʗإنʷاء الهʯʽة الॽʻʡʨة للأمʧ الʛʰʽʶاني Ǽالأمʛ الʺلؔي 

ʦخ  ٦٨٠١رقȄارʱة في الʺʺلؔة ١٤٣٩/ ٢/ ١١بʸʱʵʺهة الʳة هي الʯʽه الهʚن هʨؔʱهـ، ل
ʶال ʧالأمǼ ةॽʱʴʱى الʻʰي والʻʡʨها الʻولة وأمʙة للȄʨʽʴالح الʸʺة للǽاʺʴاني، ولʛʰʽ

  والقʢاعات الʨȞʴمॽة.
على ثلاثة  الʙراسة واشʱʺلʗواعʙʺʱت الʙراسة على الʺʻهج الʨصفي الʴʱلʽلي، 

 ʗʻَّ̔ب ʘاحॼف مʛعʱانها، وال ماॽʂة الȄʛʳʺة الʛʰʽʶانॽة، وॽȃان خʸائʸها، وصʨرها، وأرؗ
 ʖʽة على دوافع وأسالʴافȞة في مǽدʨعʶة الॽȃʛد الʺʺلؔة العʨف على جهʛعʱارتؔابها، وال

وقʙ تʨصلʗ الʙراسة للعʙيʙ مʧ تʨصॽات الʱي ساهʺʗ الʛʳائʦ الʛʰʽʶانॽة والȑʙʸʱ لها. 
  في الʙʴ مʧ الʛʳائʦ الʛʰʽʶانॽة ومȞافʱʴها. 

ي، الȄʛʳʺة الʛʰʽʶانॽة، الȄʛʳʺة الʺعلʨماتॽة، الأمʧ الʛʰʽʶان: الؒلʸات الʸفʯاحॻة
  . أمʧ الفʹاء الʺعلʨماتي الفʹاء الʛʰʽʶاني،
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Abstract 
  The study aims to identify the mechanisms of combating 

cybercrime in the Kingdom of Saudi Arabia, as these crimes are 
among the new crimes that pose a threat and threat to the security of 
the individual and society and to all security agencies in the country. 
The rapid development in the field of information and communication 
technology and the Internet in the whole world has led to the 
emergence of new patterns of crimes that came through the bad 
exploitation of technology, which led to the creation of a new 
criminal phenomenon, namely, crimes related to the computer and the 
Internet. The phenomenon of cyber crimes is a natural product of the 
communications revolution. And technology, which has become 
widespread, and which occurs through attacks, penetrations and 
infiltration within information systems with the aim of destroying 
them or obtaining confidential information, whether military or 
economic. Therefore, the Kingdom of Saudi Arabia sought to protect 
its national interests from any threats or dangers in cyberspace, as it 
established the National Cyber Security Authority by Royal Order 
No. 6801 dated 2/11/1439 AH, so that this body would be the 
competent authority in the Kingdom in cybersecurity, and to protect 
the vital interests and security of the state national, infrastructure and 
government sectors. 

    The study relied on the descriptive analytical approach, and the 
study included three sections that showed the nature of cybercrime, 
clarifying its characteristics, images, and elements, identifying the 
motives and methods of committing it, and identifying the efforts of 
the Kingdom of Saudi Arabia in combating and addressing 
cybercrime. The study reached many recommendations that 
contributed to reducing and combating cyber crimes. 

Keywords: cyber crime, information crime, cyber security, cyber 
space, cyber security. 
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  مʦضʦع الʗراسة:  .١
 ʅॽʣʨها وتʽʻʡاʨمة مʙʵل لʰʶؗافة ال ʛʽفʨʱة لǽدʨعʶة الॽȃʛالʺʺلؔة الع ʗسع

نॽة في ؗافة الʺعاملات الʱقॽʻات الʙʴيʲة في خʙمʱهʦ، حʘʽ ؗفلʗ الʺʺلؔة أنʤʺة إلʛʱؔو 
الʛسʺॽة لʨʱفʛʽ خʙمات فʨرȄة ومʛʶॽة، وتʨفʛ للʙولة قاعʙة بॽانات ضʵʺة، لʚلʣ ʥهʛت 
الʴاجة إلى ضʛورة الʴفاȍ على أمʧ وسȄʛة الʺعلʨمات ومȞافʴة ʛʡق الʶʱلل إلʽها، 

ʧʽانʨالق ʧخلال س ʧم ʥة وذلʺʤي والأنʱال ʟʱʵة تʴافȞʺǼ ʦائʛʳال  ȑʙʸʱة والॽانʛʰʽʶال
   لها.
  مȜʵلة الʗراسة:  .٢

تؔʺʧ مȞʷلة الʙراسة في مȐʙ الʨʢʵرة الʱي تʱʻج عʧ إساءة اسʙʵʱام الأنʤʺة 
الʺعلʨماتॽة على نʨʴ غʛʽ مʛʷوع قʙʸ الإضʛار ʸʺǼالح الأفʛاد والʺʕسʶات والʙول، 
ʗة. سعॽانʛʰʽʶال ʦائʛʳها الʻوم ʦائʛʳال ʧة مʙيʙرًا جʨر صʨهʣ ي فيʻقʱر الʨʢʱال ʦاهʶف 

الʙولة  أجهʜة جʺॽعفي  الأنʤʺة الʺعلʨماتॽة لاسʙʵʱام الʶعʨدǽة ॽةالعȃʛ الʺʺلؔة
، نʛًʤا قʰل مʛʳمي الʛʳائʦ الʛʰʽʶانॽة مʧ مʱʶهʙفةʗ الʺʺلؔة أصʴॼلʚلʥ  ومʕسʶاتها،

اتها   ʦ،لأنها مʧ أقȐʨ عʧȄʛʷ دولةً اقʸʱادًا في العال ʛؗاتها وشʶسʕم ʧم ʙيʙمʺا جعل الع
اسʱهʙفʗ الهʳʺات الʛʰʽʶانॽة فقʙ ا قʛاصʻة الإنʛʱنʗ. هʙفًا للهʳʺات الʛʰʽʶانॽة الʱي ʻʷǽه

ة أرامʨȞ الʶعʨدǽة في عام  ʛؗها، م، و ٢٠١٢شʽة علॽانʛʰʽʶات الʺʳاله ʙايʜʱؗان لا ت ʥلʚل
  بʙ مʧ وضع الأنʤʺة القانʨنॽة رادعة للȑʙʸʱ للهʳʺات الʛʰʽʶانॽة ومȞافʱʴها. 

ʯة في الॻفة أساسʶǺ راسةʗلة الȜʵل مʰʸʯت ʣاءً على ذلʹȁالآتي:و ʛॻئʙاؤل الʴ  
  ما هي آلॻات مȜافʲة الʙʱائʤ الʙʮʻʴانॻة والȏʗʶʯ لها؟
   :وȖʰʮʹȂ مʥ هʘا الʓʴال الʙئʛॻ الأسʭلة الفॻɸʙة الآتॻة

  ها؟ʸائʸة، وخॽانʛʰʽʶة الʺȄʛʳم الʨفهʺǼ دʨʸما الʺق  
 اني؟ʛʰʽʶم الʛʳʺال ʟائʸما خ  
 ها؟ʰʽة، وأسالॽانʛʰʽʶال ʦائʛʳما دوافع ارتؔاب ال  
 ʳر الʨانها؟ما ص  ʛائʦ الʛʰʽʶانॽة، وأرؗ
  ة؟ॽانʛʰʽʶال ʦائʛʳة الʴافȞة في مǽدʨعʶة الॽȃʛد الʺʺلؔة العʨما هي جه  
  أهʗاف الʗراسة: .٣

 بʹاء على مȜʵلة الʗراسة وتʴاؤلاتها تهʗف الʗراسة إلى الآتي:
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 ها.اʸائʸة، وخॽانʛʰʽʶة الʺȄʛʳم الʨف على مفهʛعʱل  
  .انيʛʰʽʶم الʛʳʺال ʟائʸف على خʛعʱال  
 فʛعʱها. الʰʽة، وأسالॽانʛʰʽʶال ʦائʛʳعلى دوافع ارتؔاب ال 
  .انها   الʱعʛف على صʨر الʛʳائʦ الʛʰʽʶانॽة، وأرؗ
 .ةॽانʛʰʽʶال ʦائʛʳة الʴافȞة في مǽدʨعʶة الॽȃʛد الʺʺلؔة العʨف على جهʛعʱال  
  :أهॻʸة مʦضʦع الʗراسة .٤

 Șلʢʻم ʧع مʨضʨʺا الʚة دراسة هॽʺأه ʧʺؔامتʙʵʱاس ʦʤمات نʨعفي  الʺعلॽʺج 
م ٢٠٣٠حʘʽ اسʱهʙفʗ رؤȄة الʺʺلؔة العॽȃʛة الʶعʨدǽة  الʙولة ومʕسʶاتها، جهʜةأ

الʛȄʨʢʱ الʷامل للʧʡʨ وأمʻه واقʸʱاده ورفاॽʂة مʨاॽʻʡه، ولقʙ ؗان ضʺʧ مʱʶهʙفات 
 الاعʱʺاد معولʧؔ م وتॽʺʻة الॽʻʰة الॽʱʴʱة الʛقʺॽة، ٢٠٢٠الʛؤȄة بʛنامج الʨʴʱل الʛقʺي 

ʙايʜʱʺة على الʺʤم الأنʨة،الʺعلॽات ʙفق ʙȄʜي ʧالات مʺʱاءات احʙʱة على  الاعॽانʛʰʽʶال
الأنʤʺة الإلʛʱؔونॽة والʺعلʨماتॽة، لʚلʥ ؗان لا بʙ مʧ مȞافʴة الʛʳائʦ الʛʰʽʶانॽة وقʺعها 

  مʧ أجل الʺʴافʤة على أمʧ وسلامة ؗافة القʢاعات الʺʱʵلفة Ǽالʙولة. 
  مʹهج الʗراسة:   .٥

ʽلي في تʙʴيʙ ماॽʂة الȄʛʳʺة الʛʰʽʶانॽة، اعʙʺʱت الʙراسة على الʺʻهج الʨصفي الʴʱل
انها، والʱعʛف على دوافع وأسالʖʽ ارتؔابها، والʱعʛف  وॽȃان خʸائʸها، وصʨرها، وأرؗ

  على جهʨد الʺʺلؔة العॽȃʛة الʶعʨدǽة في مȞافʴة الʛʳائʦ الʛʰʽʶانॽة والȑʙʸʱ لها.  
  حʗود الʗراسة: .٦
 ةॻɸʦضʦʸود الʗʲق إلى الʛʢʱراسة على الʙت الʛʸʱعات الʺʺلؔة : اقȄʛʷان تॽب

العॽȃʛة الʶعʨدǽة ॽɾʺا يʱعلȞʺǼ Șافʴة الʛʳائʦ الʛʰʽʶانॽة، وʚؗلʥ الʱعʛف على ماॽʂة 
انها.   الʛʳائʦ الʛʰʽʶانॽة، وصʨرها، وأرؗ

 ةॻمانʚود الʗʲامعي الʳاني للعام الʲراسي الʙل الʸراسة في الفʙه الʚاء هʛإج ʦت :
  م.٢٠٢٢ -هـ١٤٤٣

 :ةॻانȜʸود الʗʲال ʙت الʛʸʱة.اقǽدʨعʶة الॽȃʛراسة على الʺʺلؔة الع  
 مʠʶلʲات الʗراسة: .٧
  :انيʙʮʻʴاء الʷي  هيالفʱمات، والʨة الʺعلॽʻقʱة لॽʱʴʱة الॽʻʰال ʧة مʢǼاʛʱʺة الȞॼʷال

تʷʺل الإنʛʱنʗ وشȞॼات الاتʸالات وأنʤʺة الʴاسʖ الآلي والأجهʜة الʺʸʱلة 
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ا. فهʨ عالǼ ʦالإنʛʱنʗ، إلى جانʖ الʺعالʳِات وأجهʜة الʦȞʴʱ الʺʛتʢॼة به
    .)١(افʛʱاضي

 انيʙʮʻʴال ʥات : الأمॽʻقʱة الʺʤمات وأنʨة الʺعلॽʻة تقʺʤات وأنȞॼʷة الǽحʺا ʨه
 ȑأ ʧانات، مॽب ʧه مȄʨʴمات، وما تʙخ ʧمه مʙناتها، وما تقʨȞة، ومॽلʽغʷʱال

  . )٢(اخʛʱاق، أو تعʽʢل، أو تعʙيل، أو دخʨل، أو اسʙʵʱام أو اسʱغلال غʛʽ مʛʷوع
 ةॻʹʟʦة الʭʻاني:  الهʙʮʻʴال ʥة فيللأمʸʱʵة مॽمʨȞة حʯʽهي ه   ʧالأم

العॽȃʛة الʶعʨدǽة، والʺʛجع الʻʡʨي في شʕونه، وتهʙف إلى  الʺʺلؔة في الʛʰʽʶاني
تعʜȄʜه؛ حʺاǽةً للʺʸالح الȄʨʽʴة للʙولة وأمʻها الʻʡʨي والʻʰى الॽʱʴʱة الʶʴاسة 

  .)٣(والقʢاعات ذات الأولȄʨة والʙʵمات والأنʢʷة الʨȞʴمॽة
 مʦʱاني الهʙʮʻʴغلا :الʱاس ʨات، هȞॼʷوال ،ʖاسʴة الʺʤوع لأنʛʷم ʛʽل غ

والʺʤʻʺات، الʱي ǽعʙʺʱ عʺلها على تقॽʻة الʺعلʨمات والاتʸالات الʛقʺॽة؛ بهʙف 
 ʛʽل غʨصʨاول الʴي تʱة الʲʽʰʵة الʢʷالأن ʧع مʨن ȑل أʺʷار. وتʛاث أضʙإح
الʺʛʷوع أو تعʽʢل، أو مʻع، أو تʙمʛʽ مʨارد الʦʤʻ الʺعلʨماتॽة، أو الʺعلʨمات 

 . )٤(نفʶها
 الʗراسات الʴاǺقة: .٨

ǽعʙ مʨضʨع مȞافʴة الʛʳائʦ الʛʰʽʶانॽة مʧ الʺʨضʨعات الهامة والȄʨʽʴة، وعلى 
الʛغʦ مʧ وجʨد العʙيʙ مʧ الʙراسات الʶاǼقة الʱي تʻاولʗ مʨضʨع الʛʳائʦ الʛʰʽʶانॽة، إلا 
أنه لا تʨجʙ أȑ دراسة تʻاولʗ آلॽات مȞافʴة الʛʳائʦ الʛʰʽʶانॽة مʧ خلال الʛʢʱق 

 ʛʷʱة لॽالʴراسة الʙلف الʱʵت ʥلʚة، لǽدʨعʶة الॽȃʛة في الʺʺلؔة العॽنʨة القانʺʤعات والأنȄ
 ʧم ʥة، وذلॽانʛʰʽʶال ʦائʛʳة الʴافȞق مʛʡ انॽʰل ʗقʛʢقة في أنها تǼاʶراسات الʙال ʧع

                                                 
  ، مʱاح على الʺʨقع الʱالي:١/١/٢٠٢٢تارȄخ الاʡلاع  -)١(

https://www.citc.gov.sa/ar/Digitalknowledge/Pages/cyber-security.aspx 
  ، مʱاح على الʺʨقع الʱالي:١/١/٢٠٢٢تارȄخ الاʡلاع  -)٢(

https://nca.gov.sa/pages/glossary.html  
  ، مʱاح على الʺʨقع الʱالي:  ١/١/٢٠٢٢تارȄخ الاʡلاع  -)٣(

https://www.my.gov.sa/wps/portal/snp/agencies/agencyDetails/AC403 
  ، مʱاح على الʺʨقع الʱالي:١/١/٢٠٢٢تارȄخ الاʡلاع  -)٤(

https://nca.gov.sa/pages/glossary.html 
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خلال الʱعʛض للॽʻʰان القانʨني والاتفاॽʀات الʱي انʹʺʗ إلى الʺʺلؔة العॽȃʛة الʶعʨدǽة 
  ʥ تॼʸح الʙراسة الʴالॽة أعʦ وأشʺل مʧ الʙراسات الʶاǼقة. بهʚا الʷأن، وʚȃل

وفي الॽʶاق الآتي نʱʶعʛض الʙراسات ذات الʸلة ʨʺǼضʨع الʙراسة العॽȃʛة، 
   والأجॽʰʻة، وسʦʱʽ الاعʱʺاد على الʛʱتʖʽ الʜمʻي مʧ الأقʙم للأحʙث في عʛض الʙراسات.

  :الʗراسات العॻȁʙة  - أ
: هʙفʗ هʚه الʙراسة إلى جʙام الʙʮʻʴاني"م) Ǻعʹʦان "الإ٢٠١٨دراسة (أسامة مهʸل،  -

تعʅȄʛ الȄʛʳʺة الʛʰʽʶانॽة وخʸائʸها وتʙʴيʙ أنʨاعها، والʺʵاʛʡ الʺʛʱتॼة عʻها. 
ʜت هʚه الʙراسة على آلॽات مȞافʴة الȄʛʳʺة الʛʰʽʶانॽة في الʜʳائʛ ومȐʙ ؗفاǽة  ورؗ

ج مॽʁاس القʨانʧʽ الʴالॽة لʺʨاجهʱها. وقʙ أوصʗ الʙراسة بॼعʠ تʨصॽات مʻها: إدرا
خاص Ǽالقانʨن الʻʳائي الʛʰʽʶاني، ودمج جʺॽع الʨʸʻص القانʨنॽة الʺʱعلقة بهʚه 

 الȄʛʳʺة سʨاء الʺʨضॽɺʨة مʻها أو الإجʛائॽة، وتॽʤʻʺها في قانʨن خاص بها. 
رؤȂة اسʙʯاتॻʱॻة للʗʲ مʥ الʙʱائǺ " ʤعʹʦان )٢٠١٩(علي الʵهȏʙ،  دراسة -

هʙفʗ هʚه ʸʸلؒة العॻȁʙة الʴعʦدǻة": الإلʙʯؒونॻة لʯعʚȂʚ الأمʥ الʙʮʻʴاني في ال
 ʅȄʛراسة إلى تعʙاعها. الʨابها، وأنॼة وأسॽونʛʱؔالإل ʦائʛʳراسة على الʙه الʚت هʜ ورؗ

 ʜȄʜعʱل ʦائʛʳه الʚه ʧم ʙʴة تॽʳॽاتʛʱة اسȄة، ووضع رؤॽونʛʱؔالإل ʦائʛʳال ʛʡاʵم
 إصʙاروقʙ أوصʗ الʙراسة بॼعʠ تʨصॽات مʻها:  .الأمʧ الʛʰʽʶاني في الʺʺلؔة

الʷʱـȄʛعات والأنʤʺة الʱي تʙʴ مʧ الȄʛʳʺة الإلʛʱؔونॽة، وȂنʷاء الʺʴاكʦ الʺʸʱʵة 
في هʚه الʛʳائʦ، وتʛȄʨʢ الأنʤʺة الʱقॽʻة لʛصʙ وملاحقة مʛتʰؔي الʛʳائʦ الإلʛʱؔونॽة، 
وȂلʴاق العاملʧʽ في مʳالات مȞافʴة الʛʳائʦ الإلʛʱؔونॽة والأمʧ الʛʰʽʶاني بʙورات 

  .ʛفع ؗفاءتهʦمʸʸʵʱة في هʚا الʺʳال ل
: هʙفʗ هʚه الʙراسة الʙʮʻʴانॻة"الʙʱائʤ م) Ǻعʹʦان "٢٠٢٠ة (روان الʲʶفي، دراس -

 ʖانʨʳة ودارسة الॽانʛʰʽʶة الʺȄʛʳني للʨار القانʡة والإॽانʛʰʽʶة الʺȄʛʳال ʅȄʛإلى تع
 ʧة مॽائʛالإج ʖانʨʳراسة على الʙه الʚت هʜ ان وعقȃʨات، ورؗ الʺʨضॽɺʨة مʧ أرؗ

Șʽقʴʱلال والʙʱالاس  ʠعॼراسة بʙال ʗأوص ʙة. وقॽانʛʰʽʶة الʺȄʛʳاكʺة في الʴʺوال
اعʱʺاد نʤام ولائʴة و  تʨصॽات مʻها: إنʷاء هʯʽة وॽʻʡة مʸʱʵة Ǽالʛʳائʦ الʛʰʽʶانॽة،

  تʻفǽʚʽة للهʯʽة، وانʹʺام هʚه الهʯʽة ؗقʢاع رسʺي تʗʴ وازرة العʙل.
ة عʙʮ الʦسائȊ الʙʸتॺؒجʙائʤ الʙʮʻʴانॻة م) Ǻعʹʦان "٢٠٢١دراسة (زȂاد العʮʻʯي،  -

انها  الȄʛʳʺة الʛʰʽʶانॽة وخʸائʸها،تعʅȄʛ  : هʙفʗ هʚه الʙراسة إلىالʙقॻʸة" وأرؗ
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ʜت هʚه الʙراسة على صʨر الʛʳائʦ الʛʰʽʶانॽة. وتʨصي  والʙافع مʧ ارتؔابها. ورؗ
Ǽ راسةʙة الॽʺقʛة الॽائʜʳاءات الʛالإجǼ امًا خاصًاʤن ȑدʨعʶال ʦʤʻʺار الʙورة إصʛʹ

  الʛقʺي الȑʚ تʷهʙه الʺʺلؔة. Ǽʺا يʨاكʖ الʨʴʱل 
 الʗراسات الأجʹॻʮة:   - ب

ومʧ أهʦ الʙراسات Ǽاللغة الإنʳلȄʜʽة الʱي تعʛضʗ للȄʛʳʺة الʛʰʽʶانॽة في الʺʺلؔة 
  العॽȃʛة الʶعʨدǽة ʸǼفة خاصة نʛؗʚ ما يلي:

  دراسةElnaim, B. M. E. December 2013)( راسةʙه الʚه ʗاولʻت ʙوق :
ة العॽȃʛة الʶعʨدǽة، حʘʽ هʙفʗ هʚه الʙراسة إلى الȄʛʳʺة الإلʛʱؔونॽة في الʺʺلؔ

 ʦائʛʳراسة إلى أن الʙال ʗصلʨها. وتʱʴافȞن مʨة وقانॽونʛʱؔة الإلʺȄʛʳل الʽلʴت
الإلʛʱؔونॽة آخʚة في الارتفاع في جʺॽع أنʴاء الʺʺلؔة، وتʺʲل الʴʺاǽة مʧ الʱهʙيʙات 

 .الإلʛʱؔونॽة تǽًʙʴا إدارȄًا مʛًʺʱʶا للʺʕسʶات في الʙولة
 ةدراس Zayid, E. I. M., & Farah, N. A. A. March 2017)( ʗȄʛأج :

هʚه الʙراسة لاخॼʱار وتقʦॽʽ مʵاʛʡ الʛʳائʦ الإلʛʱؔونॽة والʨعي في مʢʻقة الʻʺاص. 
اسʱهʙفʗ الʙراسة مʨʺʳعة مʧ الʺʙʵʱʶمʧʽ على دراǽة ʛʽʰؗة Ǽاسʙʵʱام تॽʰʢقات 

ʚلʥ جʺॽع الʺʨاد الʙراس ॽة لʢلاب مʧ جامعة بʷॽة، وخʙمات الʨʻؔʱلʨجॽا الʙʴيʲة، وؗ
مʱغʛًʽا مʱʵلفًا. وأʣهʛت  ١٦كلॽة العلʨم والآداب، الʻʺاص. اسʙʵʱمʗ الʙراسة 

، الاسʱغلال الʶʻʳيالʺʛʵجات أن الأسॼاب الؔامʻة وراء الʛʳائʦ الإلʛʱؔونॽة هي: 
والʺالॽة، والॽʶاسॽة، والʲقاॽɾة، والʷهʛة. ومع ذلʥ، فإن شȞॼة الʨʱاصل الاجʱʺاعي 

٪). ȞʷǼل عام، Ǽ٦٩.٦ة الأكʛʲ انʷʱارًا لʙʴوث الȄʛʳʺة الإلʛʱؔونॽة (معʙل هي الʨʰا
ǽعʙ بʛنامج مȞافʴة الفʛʽوسات هʨ الأداة الʨحʙʽة الʺʙʵʱʶمة ؗأسلʨب لʺȞافʴة 

 الʛʳائʦ الإلʛʱؔونॽة.
 دراسة( Alqurashi, R. K., AlZain, M. A., Soh, B., Masud, M., 

& Al-Amri, J. 2020): ʙه الʚه ʗاولʻة: تॽانʛʰʽʶات الʛʽأثʱات والʺʳراسة اله
دراسة حالة في الʺʺلؔة العॽȃʛة الʶعʨدǽة، حʘʽ تعʙ الʺʺلؔة واحʙة مʧ أسʛع الʙول 
نʺʨًا في الʛʷق الأوسȌ مʧ حʘʽ تقॽʻات الاتʸالات مʲل الإنʛʱنʗ والهʨاتف 
الʺʨʺʴلة. في هʚه الʙراسة تʦ اسʷؔʱاف تǽʙʴات الʛʳائʦ الإلʛʱؔونॽة في الʛʷق 

ʜت الأو  ʜʽ على الʶعʨدǽة ʙؗراسة حالة. على وجه الʨʸʵص، رؗ ʛؗʱالȃو Ȍس
الʙراسة على فʟʴ تأثʛʽ اسʙʵʱام الإنʛʱنʗ والʛʳائʦ الإلʛʱؔونॽة على الʺʛاهقʧʽ في 

  الʶعʨدǽة.
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  خʠة الʗراسة:  .٩
تʹقʤʴ خʠة الʗراسة إلى ثلاثة مॺاحʖ رئʴॻة ॺʴǻقهʸا مقʗمة وتʹʯهي ʳǺاتʸة،  

 على الʹʦʲ الʯالي:
 ʖʲॺʸة.الأول: الॽانʛʰʽʶة الʺȄʛʳة الॽʂما 

انها.الʖʲॺʸ الʰاني:     صʨر الʛʳائʦ الʛʰʽʶانॽة وأرؗ
  جهʨد الʺʺلؔة العॽȃʛة الʶعʨدǽة في مȞافʴة الʛʳائʦ الʛʰʽʶانॽة.لʖʲॺʸ الʰالʖ: ا

  المبحث الأول
  ماهية الجريمة السيبرانية

ʙتع ʦائʛʳة الॽانʛʰʽʶال ʧم ʛʢأخ ʦائʛʳعًا الʨʽات خلال شʨʻʶا ا الʛًʤة، نʛʽلإتاحة لأخ
ات  ʛؗʷزارات والʨال ʧم ʙيʙاتالعʶسʕʺقاتها والॽʰʢت ʛʰات عȞॼش ،ʗنʛʱادها الإنʺʱلاع 

الॽʴاة،  مʳالات في يʜʳʱأ لا جʜء أصʗʴॼ الʱي والاتʸالات الʺعلʨمات تقॽʻة على
 سʛعة في سهʨلة مʧ الإلʛʱؔونॽة الʱقॽʻة تʤهʛها الʱي الإʳǽابॽات مʧ الʛغʦ وعلى

 الʛʳائʦ مʧ جʙيʙ نʨع إحʙاث في ساهʺʗ إلا أنها الʺعلʨمات، ونقل ʨʱاصلوال الʨصʨل
ʨة.  ما وهॽانʛʰʽʶال ʦائʛʳالǼ فʛعǽ :ةॽالʱال ʖالʢʺإلى ال ʘʴॼʺا الʚه ʦʶقʻʽس ʥلʚل

الʺʢلʖ الأول مفهʨم الȄʛʳʺة الʛʰʽʶانॽة، الʺʢلʖ الʲاني خʸائʟ الȄʛʳʺة الʛʰʽʶانॽة، 
ني، الʺʢلʖ الʛاǼع دوافع ارتؔاب الʛʳائʦ الʺʢلʖ الʲالʘ خʸائʟ الʺʛʳم الʛʰʽʶا

  الʛʰʽʶانॽة وأسالʰʽها. 
  المطلب الأول

  مفهوم الجريمة السيبرانية
ʛʰʱتع ʦائʛʳة الॽانʛʰʽʶال ʧم ʦائʛʳثة؛ الʙʴʱʶʺال  ʥلʚلʦل ʛقʱʶǽ وضع على الفقهاء 

ʅȄʛد تعʙʴم ʦائʛʳة للʯاشʻة في الʯʽب ʖاسʴأو الآلي ال ʖʰʶȃة، وॽتʨʰؔʻة العȞॼʷأ الʷةن 
أو  الإنʛʱنʗ، جʛائʦ علʽها ʢॽɾلȘ الʺعلʨمات، بʱقॽʻة الʺʛتȌॼ الإجʛام ʣاهʛة وتʨʢر
 العʨʰؔʻتॽة، لʚلʥ الȞॼʷة جʛائʦ الʺعلʨماتॽة، أو الʛʳائʦ أو Ǽالؔʺʨʽʰتʛ، الʺʛتʢॼة الȄʛʳʺة
ʖعʸǽ وضع ʅȄʛتع ʗد ثابʙʴه ومʚله ʦائʛʳا الʛًʤها نʱاثʙʴ٥(ل(.  

 تهʙد الʱي الʛʳائʦ، فقʙ عʛفها الॼعǼ ʠأنها "وتعʙدت تعȄʛفات الȄʛʳʺة الʛʰʽʶانॽة
ʧاني الأمʛʰʽʶال ȋرʨʱا والʺॽɾ  ى وʺʶȄ)ةʺȄʛʳالǼ ةॽانʛʰʽʶن  ،)الʨؔʱة وتʺȄʛʳة الॽانʛʰʽʶال 

                                                 
لʳهʨد الʙولॽة في مʳال مȞافʴة جʛائʦ الارهاب الʛʰʽʶاني، مʳلة ؗلॽة الاقʸʱاد وفاء لʢفي، ا -)٥(

 ʙلʳʺة، الʛة، جامعة القاهॽاسॽʶم الʨد (٢٣والعلʙ١٥٤م، ص ٢٠٢٢)، ١، الع .  
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) وتعʻي الأفعال Crimeمʧ مقʢعʧʽ هʺا: الȄʛʳʺة ( )،Cybercrimeأو الإلʛʱؔونॽة (
ʙʵام الʴاسʖ الآلي في ) تʙʵʱʶم لʨصف اسCyberʱالʵارجة عʧ القانʨن، والʛʰʽʶانॽة (

"ʦائʛʳه الʚ٦(ه(.  
ʦائʛأنها "جǼ ا ً́ ǽأ ʠعॼفها الʛة، وعॽانʛʰʽأو س ʦائʛج ،ʛتʨʽʰʺؔال ʦʱام يʙʵʱاس 

ʖاسʴالآلي ال ʗنʛʱها والإنʽكأداة  ف Șʽقʴʱاف لʙأه ʛʽوعة، غʛʷل مʲم  ʖʸʻال
 ادالʺʨ  في والاتʳار الʨʸʵصॽة، وانʱهاك الفȄʛؔة، الاحॽʱال، وانʱهاك حقʨق الʺلॽؔةو 

 .)٧("للأʡفال الإǼاحॽة
عʛفها الʺʦʤʻ الʶعʨدȑ في الفقʛة الʲامʻة مʧ الʺادة الأولى مʧ نʤام مȞافʴة كʺا 

ʳة على أنها هي: "الॽماتʨالʺعل ʦائʛ الآلي أو ʖاسʴام الʙʵʱً̒ا اسʺʹʱم ʖؔتʛفعل ي ȑأ
 وتقॽʻة الاتʸالات هʯʽة عʛفʗالȞॼʷة الʺعلʨماتॽة Ǽالʺʵالفة لأحȞام هʚا الʤʻام". و 

 وحʺاǽة الʛقʺي الأمǼ "ʧعʨʻان عʺل ورشة في الʛʰʽʶانॽة الȄʛʳʺة الʶعʨدǽة الʺعلʨمات
 غʛʽ فعل": Ǽأنها )م٢٠١٨/ ٤/ ٢٦الإنʛʱنʗ" الʺʻعقʙ بʱارȄخ ( مʵاʛʡ مʧ الʺʙʵʱʶم

  . )٨("الʛقʺي العʛʸ جʛائʦ هي، فالʺعلʨماتॽة ǼالȞॼʷة مʛتȌॼ قانʨني
 ʠعॼفها الʛوعʛم الأخʨʳأنها "هي الهǼ ʛʰوني لفʹاءا عʛʱؔف الإلʙة إلى يهʛʢॽʶال 

 تʙمʛʽها أو إلʛʱؔونॽة لʱعʽʢلهاǼأنʤʺة  مॽʺʴةحʶاسة  تॽʱʴة بʻى أو إلʛʱؔونॽة مʨاقع على
وȄعʙ هʚا الʱعʅȄʛ مʧ أفʹل الʱعȄʛفات الʱي تʻاولʣ ʗاهʛة الإجʛام بها"،  الإضʛار أو

  .)٩(الʛʰʽʶاني

                                                 
أسامة مهʺل، الإجʛام الʛʰʽʶاني، رسالة ماجʛʽʱʶ، ؗلॽة الʴقʨق والعلʨم الॽʶاسॽة، جامعة محمد  -)٦(

  أنʘؕ ʙʢلʣ: .٢٥م، ص ٢٠١٨بʨضॽاف، 
Women” Halder. D., & Jaishankar. K. (2011) “Cybercrime and the 
Victimization of: Laws, Rights, and Regulations. Hershey, PA, USA, P.10.   

عʙʰ الʶلام الʺايل، عادل الʳȃʛʷي، الȄʛʳʺة الإلʛʱؔونॽة في الفʹاء الإلʛʱؔوني، مʳلة آفاق  -)٧(
  . وأنʚؗ ʛʤلʥ:٥م، ص ٢٠١٩)، ٤العʙد ( للʨʴॼث والʙراسات،

Michael.A. Dennis. (2018).” Cybercrime”, Selected by Britannica Academic, 
Encyclopedia Britannica, PP. 1-51. 

صالح الॽȃʛعة، الأمʧ الʛقʺي وحʺاǽة الʺʙʵʱʶم مʧ مʵاʛʡ الإنʛʱنʗ، هʯʽة الاتʸالات وتقॽʻة  -)٨(
  .١٣م، ص ٢٠١٧الʺعلʨمات، الȄʛاض، 

)٩(-  ،ȑدʨعʶة الॽماتʨالʺعل ʦائʛة جʴافȞام مʤاتها وفقًا نȃʨوعق ʗنʛʱالإن ʦائʛآل جار الله، ج ʜȄʜالع ʙʰع
ȋ ،اضȄʛع، الȄزʨʱوال ʛʷʻامعي للʳاب الʱؔ٣٢م، ص ٢٠١٧، ١دار ال .:ʣلʘؕ ʙʢوأن   
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) مʢʸلح غCybercrime ʛʽ( ومʧ جانʻʰا نȐʛ أنه مʢʸلح الʛʳائʦ الʛʰʽʶانॽة
عȃʛي، ولʻؔه أصॼح مʙʱاول في الʨقʗ الʴاضʛ في العʙيʙ مʧ الʺʕتʺʛات والʙʻوات، مʲال 
ذلʥ: ملʱقى "الʛʳائʦ الʛʰʽʶانॽة والأدلة الʛقʺॽة" الȑʚ نʱʺʤه جامعة الأمʛʽ ناʅǽ العॽȃʛة 

ʚلʥ اعʱʺاد مʢʸلح الأمʧ الʛʰʽʶ ٢٠١٩للعلʨم الأمॽʻة ʙʺǼيʻة الȄʛاض في عام  اني م، وؗ
كʟʸʵʱ جʙيʙ في العʙيʙ مʧ الʳامعات الʶعʨدǽة، لʚلʧȞʺǽ ʥ تعʅȄʛ الȄʛʳʺة 

 مʨاقع قائʦ على الʶʱلل عʛʰالفʹاء الʛʰʽʶاني  عʛʰ هʨʳم" الʛʰʽʶانॽة Ǽأنها هي:
 أو تʙمʛʽها أو فʽها الʺʨʱفʛة الॽʰانات إتلاف بهʙف غʛʽ مʛʸح الʙخʨل بها إلʛʱؔونॽة
  علʽها".    ʨاذالاسʴʱ أوالʝʶʳʱ علʽها  أو تعʽʢلها

  المطلب الثاني
  خصائص الجريمة السيبرانية

ʙتُع ʦائʛʳة الॽانʛʰʽʶال ʧم ʦائʛʳثة الʙʴʱʶʺعة الȄʛر، وسʨʢʱر لأنها الʨʢʱعًا تॼت 
 مǼ ʧالعʙيʙ الʱقلǽʙʽة الʛʳائʦ مʧ غʛʽها عʧ تʜʽʺʱ وهي الʺعلʨمات، تقॽʻة لʨʢʱر

،ʟائʸʵدها  الʛاول سʻʱʻةسॽالʱوع الʛخلال الف ʧم :  
  فرع الأولال

  الآلي والأجهزة المحمولة الذكية: جرائم ترتكب بواسطة الحاسب
ʙʺʱتع ʦائʛʳة الॽانʛʰʽʶعًا  الʨضʨلة ومʽسʨؗ الآلي ʖاسʴفي ارتؔابها على جهاز ال

ʖاسʴفال ،Ȑʛالأخ ʦائʛʳال ʧها عʜʽʺǽ ا ماʚة، وهʺȄʛʳالآلي لل ʨة الأداة  هॽʶॽئʛال 
 في هʳʺاته بʻʱفʚʽالॽʁام  الʛʰʽʶاني الʺʛʳم ॽʢʱʶعǽ الʛʰʽʶانॽة، لʚلʥ لا الʛʳائʦب لارتؔا

الإنʛʱنʗ وʚؗلʥ الأجهʜة  ȞॼʷǼة الʺʸʱلة الآلي الʴاسʖ أجهʜة Ǽاسʙʵʱام إلا سʛʰʽانॽة بʯʽة
فارتؔاب هʚه الȄʛʳʺة تʢʱلʖ تʨفʛ وسائل الʱقॽʻة الʙʴيʲة الʱي لا بʙ أن ، الʺʨʺʴلة الॽؗʚة

  . )١٠(الʱعامل معهاʨȞǽن لȐʙ الʺʛʳم الʺعʛفة والʙراǽة في ॽɿॽؗة 

                                                                                                                       
Luna, R., Rhine, E., Myhra, M., Sullivan, R., & Kruse, C. S. (2016). Cyber 
threats to health information systems: A systematic review. Technology and 
Health Care, 24(1), pp.1-9. 

زȄاد العʰʽʱي، جʛائʦ الʛʰʽʶانॽة الʺʛتॼؔة عʛʰ الʨسائȌ الʛقʺॽة، الʺʳلة الأكادॽʺǽة العالʺॽة للʙراسات  -)١٠(
  ʘؕلʣ:وأنʙʢ . ٢م، ص٢٠٢١)، ١، العʙد (٣الʺʳلʙ  القانʨنॽة،
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  الفرع الثاني
  جرائم خفية يصعب اكتشافها وإثباتها

ʜʽʺʱت ʦائʛʳة الॽانʛʰʽʶفاء؛ لأنها الʵالǼ اني فʹاء في تقعʛʰʽود لا سʙوفي له، ح 
ʖلا الغال ʛعʷǽ ي بهاʻʳʺه الॽقة علʛʶانات كॽʰوسات إرسال أو الʛʽأو  جهازه، إلى الف

ȘȄʛʡ ʧمات نقل عʨة الʺعلʢاسʨات بʹॼʻة الॽونʛʱؔغة في الإلॽص ʛة أوامॽʺرق .
لأنها لا تʛʱك أثʛًا فʨرȄًا مॼاشʛًا، فأغلʖ الʛʳائʦ الʛʰʽʶانॽة  ʛʳائʦهʚه ال وʸȄعʖ اكʷʱاف

 مʧ الʵʱلʟ أن ؗʺاتʷʱؔف ʠʴʺǼ الʙʸفة وȃعʙ مʙة Ȅʨʡلة وحʻʽها ʸǽعʖ إثॼاتها، 
 الʱقلȑʙʽ الʙلʽل لىإ تفʱقʛالʛʳائʦ  هʚهفالʶॼاʡة،  غاǽة في أمʛآثار الʛʳائʦ الʛʰʽʶانॽة 

ȑات؛ لأن الʺادʺʸॼكال ʦائʛʳة الॽانʛʰʽʶلا ال ʧȞʺǽ اتهاॼل إلا إثʽلʙعة ذو بॽʰʡ خاصة 
 وȂلʺام معʛفة إلى تʱʴاج الȄʛʳʺة، والʱي على تقع الʱي الʛʰʽʶاني الفʹاء نفʝ إلى تʱʻʺي
  .)١١(وتॼʱعها اكʷʱافها ʧȞʺǽلا  حʱى الآلي الʴاسʖ تقॽʻة وعلʨم في كاॽɾة ومهارة

  لفرع الثالثا
  جرائم عابرة للحدود الدولية

ʦائʛʳال ʜʽʺʱود، لأنها تʙʴة للʛعاب ʦائʛأنها جǼ ةॽانʛʰʽʶلا ال ʛʸʴʻة  دولة في تʻʽمع
ʦʱا لأنها تʛًʤة؛ نʻʽة في أو قارة معʯʽة بॽاضʛʱود لا افʙالي لها، حʱالȃع وॽʢʱʶǽ مʛʳʺال 

ʛʴس الʙʴود دون أن ʵǽʹع ل وزمان مȞان أȑ في هʳʺاته تʻفʚʽ الʛʰʽʶاني
)Dashora,K.2011,pp.240،( اʚل وهȞʷǽ ȑʙʴت ʛʽʰاص حقل في كʸʱالاخ 

لʚلʥ  والʱفʞॽʱ، والʹȌॼ والʴʱقȘ الʺلاحقة حʘʽ مʧ الȘʽʰʢʱ الʨاجʖ والقانʨني القʹائي
 ʛاج الأمʱʴǽʙة إلى عقॽانʛʰʽʶال ʦائʛʳة الʴافȞʺة لॽʺॽة والإقلॽولʙ١٢(الاتفاقات ال(.  

  الفرع الرابع
  لإثباتجرائم صعبة ا

ʛʰʱتع ʦائʛʳال  ʧة مॽانʛʰʽʶاتًاالॼإث ʦائʛʳال ʖا أصعʺॽوثهافي حالة  لاسʙح ʧʽدولة ب 
 والقʨانʧʽ الʙول بʧʽ الاخʱلاف إلى وذلʥ يʛجع الʳاني، الʠॼʁ على وأخȐʛ، وصعȃʨة

                                                                                                                       
Wall, D. (1999). Cybercrimes: New wine, no bottles. In Invisible crimes (pp. 
105-139). 

)١١(- ȋ ،ع، عʺانȄزʨʱوال ʛʷʻة، دار وائل الॽونʛʱؔالإل ʦائʛʳعان، الʛد القʨʺʴ٤٥م، ص ٢٠١٧، ١م .
ȋ ،وتʛʽة، بॽʀʨقʴال ʧȄرات زʨʷʻة، مॽانʛʰʽʶات الʺʳاله ،ȑلاوʱالف ʝॽʰع :ʛʤ٥٥م، ص ٢٠١٨، ١وأن.  

ʜ القʨمي للإصʙارات القانʨنॽة،  -)١٢( ʛؗʺة، الॽونʛʱؔالإل ʦائʛʳل، الʽي، محمد إسʺاعȃʛيʙالعال ال ʙʰع
ȋ ،ةʛ٥٣م، ص ٢٠١٢، ١القاه.  
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 في تʷʱاʥǼ والاتفاॽʀات، والʱي والʺعاهʙات الʙولॽة العلاقات تȞʴʺها الʱي، بʻʽهॽɾ ʦʺا
ʙʽعقʱا الʙاعف ي، مʺاوللʹǽ ةȃʨصع ʧافها مʷʱها أو اكʱ١٣(ملاحق(. 

  الفرع الخامس
  جرائم ناعمة

ʦʶʱت ʦائʛʳة الʯاشʻال ʧام عʙʵʱاس ʗنʛʱأنها الإنǼ ،ا  ناعʺةʛًʤلا لأنهان ʖلʢʱت 
 فهي بل تعʙʺʱ على تȌॽʢʵ مʦʤʻ ومعʛفة Ǽاسʙʵʱام الأجهʜة الॽؗʚة، مʺارسة العʻف، 

 ʧارة عॼɺʛلى على ال أوامʨʱʶة تॽʺاناترقॽʰ ماتʨنة والʺعلʜʵʺة في الʺʤالأن 
 ʧȞʺǽ لا الʱي الʨʸر مʧ وغʛʽها أو إتلافها أو الʝʶʳʱ علʽها، الʺعلʨماتॽة أو تعʙيلها

 .)١٤(حʛʸها
  الفرع السادس

  المستحدثة الجرائم من السيبرانية الجرائم
ʦائʛʳال ʛʰʱة تعॽانʛʰʽʶال ʧم ʦائʛʳد الʨجʨها بʡاॼا لارتʛًʤثة؛ نʙʴʱʶʺالا وسائل الʸت 

  .)١٥(حʙيʘ ومʨʢʱر تʨʻؔلʨجي ʡاǼع ذات وتقॽʻات وأنʤʺة
  الفرع السابع

  جرائم سريعة التنفيذ
 تʢʱلʖ لا وقʙ قʛʽʸ، وقʗ تʜʽʺʱ الʛʳائʦ الʛʰʽʶانॽة Ǽأنها تʛتʛʶǼ ʖؔعة فائقة وفي

  الʻʱفʚʽ. قʰل الإعʙاد
  الفرع الثامن

  جرائم ترتكب عن بعد
ʙث فقʙʴة تʺȄʛʳة الॽانʛʰʽʶال ʧʽب ʟʵولةد في ش ʛدولة في والأخ ʧȞʺॽɾ ،Ȑʛأخ 
 .)١٦(عʧ دولة الʺʻʳي علॽه Ǽعʙʽة دولة في وهʨ الȄʛʳʺة تʻفʚʽ للʳاني

                                                 
ॽɿॽة مʨاجهʱها، مʨʷʻرات الʺʤʻʺة  -)١٣( ʡاهʛ أبʨ القاسʦ، الʛʳائʦ الʺعلʨماتॽة، صعȃʨات الʴʱقȘʽ فʽها وؗ

Ȅة الإدارॽʺʻʱة للॽȃʛالعȋ ،ارقةʷة، الॽȃʛول العʙامعة الʳǼ م. ٢٠١٩ ١ة  
تʺʦॽ الॽʺʱʺي، الʛʳائʦ الʺعلʨماتॽة في الاعʙʱاء على الأشʵاص، مॼʱȞة القانʨن والاقʸʱاد،  -)١٤(

ȋ ،اضȄʛص٦٦م، ص ٢٠١٦، ١ال ،Șجع سابʛون، مʛلام الʺايل، وآخʶال ʙʰع :ʛʤ١٠. وأن.  
)، ٧العʙد (، ٣٣ الʺʳلʙ العॽȃʛة للʙراسات الأمʻʽة،محمد الʺقʨʸدȑ، الʛʳائʦ الʺعلʨماتॽة، مʳلة  -)١٥(

  . ١١٥م، ص ٢٠١٧
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  المطلب الثالث
  خصائص ارم السيبراني

ʧʽʡرʨʱʺال ʜʽʺʱفي ي ʦائʛʳة الॽانʛʰʽʶال ʟائʸʵǼ ʦهʜʽʺت ʧع ʦهʛʽغ ʧم ʧʽʡرʨʱʺال 
  مʧ خلال الفʛوع الʱالॽة: الʸʵائʟهʚه  أبʛز سʻʱʻاول، لʚلʥ الʱقلǽʙʽة الʛʳائʦ في

  الفرع الأول
   لتقنية الحديثة لأنظمة المعلوماتمهارة ارم السيبراني في استخدام ا

 الȞॼʷات اخʛʱاق في ʱʶǽغل مهاراته إذ الʚؗاء مʧ فائقة الʛʰʽʶاني Ǽقʙرة الʺʛʳم يʱʺʱع
 الʛʰʽʶاني مالʺʨȞǽ  ʛʳن  وقʙ الʺعلʨمات، بʱقॽʻة الفॽʻة والʺهارات الآلي الʴاسʖ اسʙʵʱامو 

ʧم ʧʽʸʸʵʱʺة في الʳانات معالॽʰة الॽʺقʛال ʘʽة أن حॽه ارتؔاب آلʚة هʺȄʛʳال ȋʛʱʷت 
ولʧؔ لا ȋʛʱʷǽ ، تقॽʻة الʺعلʨمات اسʙʵʱام في الʵاصة الفॽʻة Ǽالʸفات الʺʛʳم يʱʺʱع أن
الʺعلʨمات،  وتقॽʻة الآلي الʴاسʖ مʳال في الʺʧʽʸʸʵʱ مʧ الʛʰʽʶاني الʺʛʳم ʨȞǽن  أن

 خلال مʧ أو الآخʧȄʛ مʧ كهʨاǽة الفॽʻة الʺهارة هʚه اكʨʰʶʱا الهاكʛز فʯة ʧم كʛʽʲ لأن
  ).١٧(العʨʰؔʻتॽة الȞॼʷة في والقʛاءة الاʡلاع

  الفرع الثاني
  ارم السيبراني على قدر عالي من الذكاء والابتكار

 خʛʱاقلا الʺعلʨمات تقॽʻة Ǽʛʽʵʶʱقʙر عالي مʧ الʚؗاء ل الʛʰʽʶاني يʜʽʺʱ الʺʛʳم
 وسائل أحʙث مع الʱعامل على القʙرة خلال مʧ الʛʰʽʶاني الفʹاء في والʱعʺȘ الȞॼʷات
ولا ȋʛʱʷǽ في الʺʛʳم الʛʰʽʶاني أن ʨȞǽن ذو مهارة عالॽة وȂنʺا Ȟǽفي أن ʨȞǽن   الʱقॽʻة،

ॽɿॽة اخʛʱاق الȞॼʷات الʺॽʺʴة والقʙرة  لǽʙه الإلʺام الؔاف في علʨم تقॽʻة الʴاسʖ الآلي وؗ
  .)١٨(على إخفاء جʱʺȄʛه

  

                                                                                                                       
م، ص ٢٠٠٤محمد العȄʛان، الʛʳائʦ الʺعلʨماتॽة، دار الʳامعة الʙʳيʙة للʛʷʻ والʨʱزȄع، الإسʙʻȞرȄة،  -)١٦(

٧٨.  
مʙحʗ رمʹان، جʛائʦ الاعʙʱاء على الأشــʵاص والإنʛʱنʗ، دار الʻهʹة العॽȃʛة، القاهʛة،  -)١٧(

  .٨٩م، ص ٢٠٠٩
حاتॽʢǼ ʦخ، تʨʢر الॽʶاسة الॽɻȄʛʷʱة في مʳال مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات، مʳلة الʙراسات  -)١٨(

  .٧٧م، ص ٢٠٢١)، ١، العʙد (٧الʺʳلʙ  القانʨنॽة والاقʸʱادǽة، ؗلॽة الʴقʨق، جامعة مʙيʻة الʶادات،
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  الفرع الثالث
  عوبة الإمساك بارم السيبرانيص

 ʙʱʶǽل أن ʱʴǽʺل دلʽل أȑ وتʙمʛʽ هʱȄʨه إخفاء علىالʺʛʳم الʛʰʽʶاني دائʺا  ʛʴǽص
 مʧ يʙȄʜ الȑʚ الأمʛ الفʹاء الʛʰʽʶاني في تʦʱ الȄʛʳʺة أن إلى Ǽالإضافة ،على شॽʸʵه

الॽʰʹاء؛ لأنهʦ  وʢȄلȘ على مʛʳمي الʛʰʽʶاني مʶʺى ذوȑ الॽاقات .اكʷʱافها صعȃʨة
 بلوॼʡقات اجʱʺاॽɺة علॽا تʸʱف Ǽالʲقافة والʱعلʦॽ،  الʺȐʨʱʶ  رॽɾعة مʻاصʖيʨʺʱʻن إلى 

  . Ǽه الʺʧʽʢॽʴ الأشʵاص بʲقة يʱʺʱع Ǽعʹهʦ إن
  الفرع الرابع

  ارم السيبراني عائد للإجرام
ʜʽʺʱم يʛʳʺاني الʛʰʽʶال ʧم عʛʳʺال ȑʙʽقلʱأنه الǼ ʙام، لأنه عائʛد للإجʨعǽ ؔارتǼاب 

فهʅॽȞǽ ʨ مهاراته الإجʛامॽة في ॽɿॽؗة الʱعامل مع   وʻȃفʝ الȄʛʢقة، أخȐʛ  مʛة الȄʛʳʺة
أجهʜة الʴاسʖ الآلي والʦȞʴʱ في أنʤʺة الȞॼʷات واخʛʱاقها عʙة مʛات، وقʙ تʱعʙد الʙوافع 

  .)١٩(لارتؔابها في ؗل مʛة ǽعʨد فʽها
  المطلب الرابع

  اب الجرائم السيبرانية وأساليبهادوافع ارتك
الʱقلȑʙʽ مʧ  دوافع وأسالʖʽ الʺʛʳم عʧ الʛʰʽʶاني ʱʵلف دوافع وأسالʖʽ الʺʛʳمت

 ʧʽعʛخلال الف ʧم ʖʽوافع والأسالʙه الʚز هʛاول أبʻʱʻس ʥلʚل ،ʦائʛʳارتؔاب ال ʘʽح
:ʧʽʱʽالʱال  

  الفرع الأول
  دوافع ارتكاب الجرائم السيبرانية

دافع سॽاسي ومʻها ما  تقع الʛʳائʦ الʛʰʽʶانॽة ʖʰʶǼ عʙة دوافع ॼɾعʹها يʛجع إلى
يʛجع إلى دافع مالي ومʻها ما هʨ دافع شʸʵي، لʚلʥ سʻʱʻاول أهʦ الʙوافع الʱي تʙفع 

  الʺʛʳم الʛʰʽʶاني إلى ارتؔاب جʱʺȄʛه على الʨʴʻ الآتي: 
تʖȄʛʵ الʺʨاقع الʨȞʴمॽة أو الʝʶʳʱ علʽها أو  خلال مʧذلʥ  يʦʱ دافع سॻاسي: -

الʨʱاصل الاجʱʺاعي لʱؔاǼة أخॼار اخʛʱاق الʶʴاǼات الʨȞʴمॽة عʛʰ مʸʻات 
  .ʧʽʻʡاʨʺال ʧʽالعام ب ȑأʛة والʻʱض إثارة الفʛغǼ ةʴॽʴص ʛʽمات غʨومعل  

                                                 
  . ٢٣م، ص ٢٠٢٠)، ٢٤ة، العʙد (روان الʴʸفي، الʛʳائʦ الʛʰʽʶانॽة، الʺʳلة الإلʛʱؔونॽة الʷامل -)١٩(
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ات، ʖʰʶǼ ضغȌ العʺل  :دافع الانʯقام - ʛؗات أو شʶسʕفي م ʧʽالعامل ʠعǼ ʖؔتʛي
 ،ʦهʽي علʶنف Ȍها.وضغʱʺʤاق أنʛʱاخǼ نʨمʨقॽɾ  

- :ȏال دافع ماد ʥتل ʧاتج عʻال ȑالʺاد ʖʶؔأن ال ʙʳوافع لارتؔابها.نʙال ʦأه ʨه ʦائʛʳ 
تʦʶʱ الأنʤʺة الʺعلʨماتॽة Ǽالʱعقʙʽ وصعȃʨة الاخʛʱاق، وهʚه الأمʨر  دافع ذهʹي: -

 الأنʤʺة الانʸʱار على في الॼɼʛة تʴقȘʽ إلى الʛʰʽʶاني لʺʛʳمل دافعًا تʨؔن 
   .)٢٠(فʽها والʦȞʴʱ اخʛʱاقها عʛʰ وهʱʺȄʜها الʺعلʨماتॽة

  الفرع الثاني
  ني لارتكاب الجرائم السيبرانيةالسيبراأساليب ارم 

للʙخʨل على الأنʤʺة الʺعلʨماتॽة والأمॽʻة  الاخʛʱاق تقॽʻة الʺʛʳم الʛʰʽʶاني ʙʵʱʶǽم
ʚʽفʻʱه لʱʺȄʛج ،ʦʱʽف ʧاق عʛʱالاخ ȘȄʛʡ اتʛام في ثغʤة نǽاʺʴاصة، الʵال  ʥوذل ʧع

 الʺهام فʚيʻ إذ الʺʻʳي علॽه ʳǼهاز وهʨ مʸʱل الʵادم الأول: ȘȄʛʡ بʛنامʧʽʳ هʺا:
لة ʨؗʺه الॽاني ،إلʰوال: ʙجʨهاز يʳǼ  قʛʱʵʺى الʺʶȄنامج وʛʰالǼ ʙʽفʱʶʺن  ،الʨȞǽ أن ʧȞʺȄو

 ضغʘʽʴǼ ǽʖʰʶ Ȍ شȞॼات الʺعلʨمات على هʨʳم وهʨعȘȄʛʡ ʧ القʸف الʛʰʽʶاني: 
ʛʽʰقع على كʨʺال ʙفقॽɾ  رةʙالي  قʱالȃو ،ʧʽمʙʵʱʶʺال ʧسائل مʛال الॼʁʱقع على اسʨʺال

لȐʙ  الاتʸالاتخȘʻ  وهʨ الʛʰʽʶاني: الʺʛورȑ  و عȘȄʛʡ ʧ الاخʻʱاقيʨقفه عʧ العʺل، أ
 وهي الʵلॽɿة: الأبʨابأو عȘȄʛʡ ʧ  الʺعلʨمات، ॼادلت ʺʻȞهǽ لا ʘʽʴǼ الʺʻʳي علॽه

ها ثغʛة ʛؗʱي ʦʺʸام مʤʻا  الʙًʺللعʶʱه للॽإل ʗاجة.  وقʴاني  أنؗʺا الʛʰʽʶم الʛʳʺال
  : )٢١(ومʻها بʛامج ʙʵʱʶǽم عʙة

 الʤʻام داخل الʺʛʰمج ॼɺ ʨارة عʧ بʛنامج صغʛʽ مʰʱʵئ يʜرعه: وهʙʟوادة حʶان -
ȑʚل الȞʷǼ مهʺاته ȑدʕȄه، وʺʺʸǽ لاق في خفيʡوسات إʛʽي الفʱم الʨإرسال تقǼ 

الʤʻام، أو تعʽʢل جهاز الؔʺʨʽʰتʛ أو  في الʺʨجʨدة الʲغʛاتȘȄʛʡ  عʧ الॽʰانات
  الȞॼʷة، أو ʧȞʺǽ الʳاني مʧ الʦȞʴʱ عǼ ʧعʙ في الʤʻام.

                                                 
مʛجع سابȘ،  . أنʛʤ: روان الʴʸفي،٦٥عʙʰ العال الʙيȃʛي، وآخʛون، مʛجع سابȘ، ص  -)٢٠(

  . ٥. وأنʛʤ: زȄاد العʰʽʱي، مʛجع سابȘ، ص ٢٨ص
مʛجع سابȘ،  . أنʛʤ: محمد الʺقʨʸدȑ،١٢عʙʰ الʶلام الʺايل، وآخʛون، مʛجع سابȘ، ص  -)٢١(

  . ٧٤جع سابȘ، ص . تʺʦॽ الॽʺʱʺي، مʛ ١٢٢ص
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 صغʛʽة بʛامج ॼɺارة عʧي ه ):Denial Of Serviceحʔʱ الʗʳمات (فʙʻوسات  -
الʙʵمات، مʲال ذلʥ: أن ǽقʨم الʺهاجǼ ʦإرسال العʙيʙ مʧ  شȞॼات لʱعʽʢل تʙʵʱʶم

 ʧة عʺʤه الأنʚل هʽʢفي ملئ وتع ʖʰʶʱي تʱوال ʗنʛʱاقع الإنʨم ʙانات إلى أحॽʰال
ʖʳ الʙʵمات العʺل، وقʳǽ ʙعلها غʛʽ مʱاحة لأȑ مʙʵʱʶم، وʙʵʱʶȄم هʨʳم ح

) مʨʺʳعة مʧ أجهʜة الؔʺʨʽʰتʛ، وتʨؔن في أغالʖ الأحʨال مʛʱʵقة DDoSالʺʨزعة (
.ʧʽفʙهʱʶʺانات إلى الॽʰلإرسال ال ،ʦتهʛʢॽس ʗʴامج الʹارة وتʛʰال ȘȄʛʡ ʧع 

-  ʥحقSQL:  ةʙقاعǼ ʦȞʴʱات للʛغʲغلال الʱاس ʧاني مʳال ʧȞʺُأداة ت ʧارة عॼɺ وهي
ʽʲؔال ʙجʨه، وتॽي علʻʳʺانات الॽب ʛأوام ȑأ ʚʽفʻʱة لʺʺʸُ̋ ʛ مʧ قʨاعʙ الॽʰانات ال

ॼة ( ʛؗʺعلامات الʱة في لغة الاسȃʨʱȞمSQL ʗنʛʱاقع الإنʨم ʧم ʙيʙم العʨوتق ،(
)، SQLبॽʺʳʱع الॽʰانات مʧ الʺʙʵʱʶمǼ ،ʧʽإرسال هʚه الॽʰانات إلى قʨاعʙ بॽانات (

) ʛأوام ʠعǼ ةǼاʱȞǼ قʛʱʵʺم الʨقॽس :ʥال ذلʲمSQL ʨʺنʺاذج ال ʙي ) في أحʱاقع ال
 .ʛه الأوامʚانات هॽʰة الʙقاع ʚʽفʻا تʺȃʛة، فॽʸʵانات شॽب ʖلʢت 

- ) ʖʻʮʳال ʥيʗعʯالCryptoJacking ق جهازʛʱʵǽ مʨʳه ʧارة عॼɺ ʨوه :(
الؔʺʨʽʰتʛ الʵاص Ǽالʺʻʳي علॽه واسʙʵʱامه لʱعʙيʧ العʺلات الʛقʺॽة الʺʷفʛة، مʲال 

از الؔʺʨʽʰتʛ الʵاص ذلʥ: سॽقʨم الʳاني بʗʽʰʲʱ أحʙ الʛʰامج الʹارة على جه
 .)٢٢(Ǽالʺʻʳي علॽه لʻʱفʚʽ العʺلॽات الʶʴابॽة الʺʢلȃʨة
  المبحث الثاني

  صور الجريمة السيبرانية وأركانها
ʙتع ʦائʛʳة الॽانʛʰʽʶال ʧم  ʥلʚة، لʙʳʱʶʺعات الʨضʨʺالʖعʸǽ دة وضعʙʴر مʨص 
ʦائʛʳة، للॽانʛʰʽʶر الʨʢʱا للʛًʤي الهائل نʱها الʙهʷت  ʧؔول ،ʦائʛʳه الʚلف لاهʱʵان ت  أرؗ
ان عʧ الʛʰʽʶانॽة الȄʛʳʺة لʚلʥ سʻʽقʦʶ هʚا  تقلǽʙʽة وأحȞامها العامة، جȄʛʺة أȑ أرؗ

الʲاني  ʢلʖصʨر الʛʳائʦ الʛʰʽʶانॽة، والʺ الʺʘʴॼ إلى الʺʢالʖ الʱالॽة: الʺʢلʖ الأول
ان الʛʳائʦ الʛʰʽʶانॽة، والʺʢلʖ الʲالʘ الأحȞام العامة في الʛʳائʦ الʛʰʽʶانॽة.       أرؗ

  
                                                 

. أنʛʤ: علي الʷهȑʛ، رؤȄة اسʛʱاتॽʳॽة للʙʴ مʧ الʛʳائʦ ٩٤محمد العȄʛان، مʛجع سابȘ، ص  -)٢٢(
الإلʛʱؔونॽة لʱعʜȄʜ الأمʧ الʛʰʽʶاني في الʺʺلؔة العॽȃʛة الʶعʨدǽة، رسالة دʨʱؗراه، ؗلॽة العلʨم 

 وأنʘؕ ʙʢلʣ:ما Ǽعʙها. و  ٤٥م، ص ٢٠١٩الاسʛʱاتॽʳॽة، جامعة ناʅǽ العॽȃʛة للعلʨم الأمॽʻة، 
Sausan. W. Brenner. (2010),”Criminal Threats from Cyberspace”, Santa 
Barbra: greenwood publishing group, P12. 
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  المطلب الأول
  صور الجريمة السيبرانية

 حʛʸها في صʨر مʙʴدة؛ نʛًʤا لأنهاʸǽعʖ  والʱيʛʳائʦ الʛʰʽʶانॽة تʨʻʱع صʨر ال
ʦائʛة جʢॼتʛة مॽʻقʱالǼ ةॽماتʨي الʺعلʱر والʨʢʱعًا تॼر تʨʢʱام  لʤʻة، ووفقًا لॽʻقʱه الʚه

 ȑدʨعʶة الॽماتʨالʺعل ʦائʛة جʴافȞم ʘʽرحʨادسة على صʶالʺادة ال ʗʸن   ʦائʛʳال
فʺʻها ما هʨ واقع على الʤʻام العام أو الʦॽʁ الʙيॽʻة ومʻها ما هʨ واقع   Ǽفقʛتها الأولى:

الأسʛار وʚؗلʥ نʛʷ الʨثائȘ   على الآداب العامة والॽʴاة الʵاصة ؗالʖʶ والʦʱʷ وȂفʷاء
. لʚلʥ سʻʱʻاول في هʚا الʺʢلʖ أكʛʲ صʨر الʛʳائʦ )٢٣(الʺعلʨماتॽة الȄʛʶة وȂفʷائها

 ʛʰʽʶة:            الॽالʱوع الʛخلال الف ʧارًا مʷʱة انॽان  
  الفرع الأول

  وكيانها الاقتصاديجرائم ضد الحكومات 
 ʦائʛʳال ʧمي مʨادها القʸʱارجي، أو اقʵاخلي أو الʙولة الʙال ʧأمǼ اسʶʺال ʙعǽ
الʛʽʢʵة الʱي تهʙد ॽؗان الʙولة واسʱقʛارها، ʱʶॽɾغل الʳاني الفʹاء الʛʰʽʶاني في الʺʶاس 

 الفʛʽوسات مʧ الʙولة عȘȄʛʡ ʧ الʙخʨل غʛʽ الʺʛʸح Ǽه إلى الʺʨاقع الإلʛʱؔونॽة لǼʛʷʻأ
 تʻفʚʽ مʴاولة وʚؗلʥ الؔʺʨʽʰتʛ، أجهʜة وتعʽʢلأ والʺلفات الʛʰامج ومʶحأ تʙمʛʽ بهʙف

 اقʸʱادها، لاسʱهʙاف الʨȞʴمॽة للأجهʜة الإلʛʱؔونॽة والʺʨاقع الʨʻʰك على مʤʻʺة هʳʺات
وتعʽʢل الʺʨاقع الإلʛʱؔونॽة الʨȞʴمॽة، وغʛʽ الʨȞʴمॽة، واخʛʱاق  Ǽالإضافة إلى اخʛʱاق 

  نʦʤ حʺاǽة الʺعلʨمات والʨʰاǼات الإلʛʱؔونॽة. 
 الʛقʺي الʨʴʱل على تعʙʺʱ الʱي الʨȞʴمॽة الأجهʜة تʨʢر الʛʰʽʶاني ʱʶȄغل الʺʛʳمو 
ʥوذل ʚʽفʻʱاته بʺʳات على هȞॼʷة الॽمʨȞʴف الʙقة بهʛانات سॽة بʻʽأو مع ʛʽأثʱىعل ال 

 والعʘʰ الॽʰانات أنʤʺة اخʛʱاق أو Ǽالفʛʽوسات الأجهʜة تʙمʛʽ خلال مʧ الʙولة اقʸʱاد
كʺا يهʙف الʺʛʳم الʛʰʽʶاني إلى تعʽʢل الʙʵمات   الأمʨال. وتȄʨʴل العʺلاء بॽانات في

  .)٢٤(الʨȞʴمॽة الإلʛʱؔونॽة عʧ العʺل وهǽ ʨعʙ مʧ أخʛʢ أنʨاع الʛʳائʦ الʛʰʽʶانॽة
 ʥلʚلʶال ʦʤʻʺال ʖعاقǽ ȑدʨعلى ع ʙȄʜة لا تʙʺل ʧʳʶة الȃʨعقǼ امةʛغȃات وʨʻس ʛʷع

 غʛʽ على الʙخʨل، أو ǼإحȐʙ هاتʧʽ العقʧʽʱȃʨ، لا تʙȄʜ على خʺʶة ملايʧʽ رȄال
                                                 

)٢٣(- ȋ ،ة، عʺانॽولʙة الॽʺار العلʙة، الॽماتʨالʺعل ʦائʛʳال ،ȑʛʺʷال ʦ٤٩م، ص ٢٠١٦، ١غان.  
  . ٩١ابȘ، صتʺʦॽ الॽʺʱʺي، مʛجع س وأنʙʢ:. ٨٨سابȘ، ص عʙʰ العال الʙيȃʛي، وآخʛون، مʛجع  -)٢٤(
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 الȞॼʷة ȘȄʛʡ عʧ أو مॼاشʛةً، معلʨماتي نʤام أو إلʛʱؔوني، مʨقع إلى الʺʛʷوع
 أو الʙاخلي الأمʧ تʺʝ بॽانات على للʨʸʴل الآلي الʴاسʖ أجهʜة أحʙ أو الʺعلʨماتॽة،

ʟʻ الʺادة الʶاǼعة مʧ نʤام مȞافʴة وذلʥ وفقًا ل .الʻʡʨي" اقʸʱادها أو للʙولة الʵارجي
  جʛائʦ الʺعلʨماتॽة. 

  الفرع الثاني
  جرائم الإرهاب السيبراني

 ȑدʨعʶال ʦʤʻʺم الʛʳǽاءʷاقع إنʨة مॽونʛʱؔات إلʺʤʻʺة لॽة  إرهابȞॼʷعلى ال
 ʘʰة، لॽماتʨاد الأفؔارالʺعلʨʺة والǽالʺعاد ʧيʙات للʺॽعلʱوال ʛرسال الأوامȂالإسلامي، و 

 للʺʱعاونʧʽ معهʦ حʨل ॽɿॽؗة صʻع القʻابل والʺʱفʛʳات واسʱعʺالها في عʺلॽاتهʦ الإرهابॽة،
 عʛʰتعلʧ  الʺʶلʴة الإرهابॽة الॽʤʻʱʺات مʧ فالعʙيʙ الإرهابʧʽʽ، بʧʽ الʨʱاصل وتʶهʽل
الإجʛامॽة،  أعʺالهʦ تʻفʚʽ في هʦتʶاعʙ عʻاصʛ لʙʽʻʳʱ حاجʱهʦ عʧ الإنʛʱنʗشȞॼة 

ʦاتهॽة وعʺلȄارʴʱمة في انʙʵʱʶم ʥذل ʖانʳال  ʦائʛʳاع الʨأن ʛʢأخ ʧم ʙعǽ ʨي، وهʻيʙال
عǼ ʛʷعقȃʨة الʧʳʶ لʺʙة لا تʙȄʜ على . لʚلǽ ʥعاقʖ الʺʦʤʻ الʶعʨدȑ )٢٥(الʛʰʽʶانॽة

ء لى إنʷاع، أو ǼإحȐʙ هاتʧʽ العقʧʽʱȃʨ، سʨʻات وȃغʛامة لا تʙȄʜ على خʺʶة ملايʧʽ رȄال
ʛʷالآلي أو ن ʖاسʴة الʜأجه ʙة أو أحॽتʨʰؔʻة العȞॼʷة على الॽات إرهابʺʤʻʺقع لʨم 

لʶʱهʽل الاتʸال ॽʁǼادات الأجهʜة الʴارقة أو الʺʱفʛʳات أو أȑ أداة تʙʵʱʶم في الأعʺال 
  ʟʻ الʺادة الʶاǼعة مʧ نʤام مȞافʴة جʛائʦ الʺعلʨماتॽة.وذلʥ وفقًا ل .الإرهابॽة"

  الفرع الثالث
       عتداء على حرمة الحياة الخاصةرائم الاج

 Ǽالॽʴاة الʺاسة الʛʳائʦ فيجʛائʦ الاعʙʱاء على حʛمة الॽʴاة الʵاصة  تʲʺʱل
فللॽʴاة الʵاصة حʛمة، ʛʤʴǽ على  للأفʛاد، سȄʛة ومعلʨمات بॽانات مʧ الॽʸʵʷة

ت أو ما الآخʧȄʛ اسॼʱاحʱها، لا سॽʺا Ǽعʙ اسʙʵʱام الهʨاتف الʺʨʺʴلة الʺʜودة Ǽالؔامʛʽا
في حȞʺها مʧ الʱقॽʻات الʙʴيʲة، والʱي ʧȞʺǽ بʨاسʱʢها اخʛʱاق أدق تفاصʽل الॽʴاة 

ǽعاقʖ الʺʦʤʻ الʶعʨدȑ على جʛائʦ الاعʙʱاء على حʛمة ، لʚلʥ )٢٦(الʵاصة للأشʵاص
                                                 

)٢٥(-  ،Șجع سابʛم ،ȑʛهʷص  ٥٠علي ال ،Șجع سابʛي، مʺॽʺʱال ʦॽʺت :ʛʤها. وأنʙعǼ ٩٤وما .  
)٢٦(- ȋ ،اضȄʛال ،ʙشʛة الॼʱȞة، مǽدʨعʶة الॽȃʛة في الʺʺلؔة العʺʤʻʺال ʛȄʜعʱال ʦائʛاذلي، جʷح الʨʱ٤ف ،

  وما Ǽعʙها.  ٣٠٢م، ص ٢٠٢٠
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الॽʴاة الʵاصة عȘȄʛʡ ʧ إساءة اسʙʵʱام الهʨاتف الʻقالة الʺʜودة ȞǼامʛʽا أو ما في 
عʧ سʻة وȃغʛامة لا تʙȄʜ على خʺʶʺائة ألف رȄال أو لا تǼ  ʙȄʜعقȃʨة الʧʳʶ لʺʙةحȞʺها 

 ʦائʛة جʴافȞام مʤن ʧة مʲالʲالʺادة ال ʟʻوفقًا ل ʥوذل ʧʽʱȃʨالعق ʧʽهات ȐʙإحǼ
  الʺعلʨماتॽة. 

  الفرع الرابع
  عتداء على حقوق الملكية الفكريةجرائم الا

ȘȄʛʡ ʧ انʱهاك ǽقʙʸ بها الاعʙʱاء على حقʨق الʺʕلفʧʽ الʺʙʰعʧʽ، فهي الʱي تʦʱ ع
حقʨق الʺلॽؔة الفȄʛؔة لآخʧȄʛ دون إذن أو تȄʛʸح مȘʰʶ مʻهǼ ʦاسʙʵʱام أحʙ الأنʤʺة 
ʚلʥ نʶخ  الʴاسॽȃʨة، وʨȞȄن Ǽالاعʙʱاء على العلامات الʳʱارȄة وʛȃاءات الاخʛʱاع، وؗ
وتقلʙʽ الʛʰامج وȂعادة إنʱاجها وصʻعها دون تʛخʟॽ فهʨ اعʙʱاء على الʴقʨق الʺالॽة 

  .)٢٧(بॽةوالʴقʨق الأد
  الفرع الخامس

  جرائم السطو السيبراني على الأموال
 ،ʛʽك للغʨلاء على مال مʺلॽʱاني للاسʛʰʽʶال ʨʢʶال ʦائʛاني في جʳف الʙيه

 أمʨال على الǼʨʢʶ الʛʰʽʶاني الʺʛʳم Ǽاسʙʵʱام وسʽلة مʧ وسائل تقॽʻة الʺعلʨمات، ॽɾقʨم
 غʛʽ والʨصʨل لإنʛʱنʗا شȞॼة عʛʰ للʙخʨل الآلي الʴاسʳ ʖهازل مʙʵʱʶمًا الʨʻʰك

 حʶاǼات إلى Ǽالعʺلاء الʵاصة الʶʴاǼات مʧ الأمʨال لȄʨʴʱل الʨʻʰك إلى الʺʛʸح Ǽه
 ȘȄʛʡ ʧلع عʶض الʛمة عʙم خʙي تقʱة الȄارʳʱاقع الʨʺاق الʛʱاخǼ مʛʳʺم الʨقǽ أو ،Ȑʛأخ
الإنʛʱنʗ، ثʸʴǽ ʦل على قʨاعʙ الॽʰانات والʺعلʨمات الʵاصة Ǽالȃʜائʧ الʺʱعاملʧʽ مع 

الʺʨاقع ، ॽɾقʨم الʺʙʵʱʶم بʧȄʜʵʱ معلʨمات ʢǼاقʱه الائʱʺانॽة ॽʢʱʶǽ ʘʽʴǼع الʛʷاء   هʚه
في ؗل مʛة مʧ نفʝ الʺʨقع دون الʴاجة إلى إدخال بॽانات ʢǼاقʱه مʛة أخॽɾ ،Ȑʛقʨم 

الفʛصة واخʛʱاق جهاز الʹॽʴة والʨʸʴل على بॽانات الʢॼاقة   الʺʛʳم Ǽاسʱغلال هʚه
ʦاء دون علʛʷامها في الʙʵʱواس ʙه، وتعॽي علʻʳʺال  ʦائʛʳه الʚهʧم ʛʲأك ʦائʛʳال 

  . )٢٨(انʷʱارًاالʛʰʽʶانॽة 

                                                 
محمد الʛدفاني، تॽʁʴقات الʡʛʷة في مʨاجهة تǽʙʴات الʛʳائʦ الʛʰʽʶانॽة، الʺʳلة العॽȃʛة للʙراسات  -)٢٧(

 ʙلʳʺة، الॽʻد (٣١الأمʙص ١١٥م، ص ٢٠١٤)، ٦١، الع ،Șجع سابʛفي، مʴʸروان ال :ʛʤ٣٤. وأن .  
  . ٩٨. وانʛʤ: تʺʦॽ الॽʺʱʺي، مʛجع سابȘ، ص ٩٨مʙحʗ رمʹان، مʛجع سابȘ، ص  -)٢٨(
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 ʥلʚاني لʛʰʽʶال الॽʱوالاح ʖʸʻلاء والॽʱالاس ʦائʛعلى ج ȑدʨعʶال ʦʤʻʺال ʖعاقǽ
 ʙȄʜة لا تʙʺل ʧʳʶة الȃʨعقǼ ال، أوȄني رʨʽعلى مل ʙȄʜامة لا تʛغȃات وʨʻعلى ثلاث س

لʟʻ الʺادة الʛاǼعة مʧ نʤام مȞافʴة جʛائǼ ʦإحȐʙ هاتʧʽ العقʧʽʱȃʨ. وذلʥ وفقًا 
  الʺعلʨماتॽة. 

  الفرع السادس
  جرائم التنصت السيبراني

 ʥماتي، وذلʨام الʺعلʤʻوع إلى الʛʷʺال ʛʽل غʨخʙال ȘȄʛʡ ʧع ʖؔتʛت ʦائʛوهي ج
عȘȄʛʡ ʧ الʙȄʛʰ الإلʛʱؔوني  الʺʻʳي علॽه جهازإلى  الʗʸʻʱ مʧ خلال إرسال بʛنامج
 بʛنامج ومʻها الʛʰامج Ǽعʠ بȄʜʻʱل ॽɾقʨم الʺʻʳي علॽه، رهايʜو أو عȘȄʛʡ ʧ مʨاقع 

ʧȞʺȄو ،ʗʸʻʱال ʧاع مʺʱع إلى خلاله الاسॽʺادثات جʴʺلاع الʡع  والاॽʺعلى ج
 .   )٢٩(مʧ الʺʻʳي علॽه  الʸادرة الʺʛاسلات

الʗʸʻʱ الʛʰʽʶاني Ǽعقȃʨة الʧʳʶ لʺʙة لا تȄ ʙȄʜعاقʖ الʺʦʤʻ الʶعʨدȑ على جʛائʦ و 
 تʙȄʜ على خʺʶʺائة ألف رȄال أو ǼإحȐʙ هاتʧʽ العقʧʽʱȃʨ وذلʥ وفقًا عʧ سʻة وȃغʛامة لا

  لʟʻ الʺادة الʲالʲة مʧ نʤام مȞافʴة جʛائʦ الʺعلʨماتॽة. 
  الفرع السابع

  جرائم التهديد والابتزاز السيبراني
 إما علॽه الʺʻʳي بʱهʙيʙ الʛʰʽʶاني والابʜʱاز الʱهʙيʙ جʛائʦ في الʛʰʽʶاني الʺʛʳم ǽقʨم

ʛʷʻا بॼره أو رهأخʨمات أو صʨة، معلʴॽʴه وفي صʚالة هʴلا ال ʖغʛي يʻʳʺه الॽعل 
ʖʰʶرها ما لʨهʣ ،ʧȄʛا  للآخʚاء ؗان هʨها سʛʷʻى لا يʱمقابل ح ʖلʢǼ مʛʳʺم الʨقȄو

 ȑʨʻأو مع ȑاز  ، الʺقابل مادʜʱوالاب ʙيʙهʱال ʦائʛعلى ج ȑدʨعʶال ʦʤʻʺال ʖعاقǽ ʥلʚول
سʻة وȃغʛامة لا تʙȄʜ على خʺʶʺائة ألف رȄال  عǼʧعقȃʨة الʧʳʶ لʺʙة لا تʙȄʜ الʛʰʽʶاني 

 ʦائʛة جʴافȞام مʤن ʧة مʲالʲالʺادة ال ʟʻوفقًا ل ʥوذل .ʧʽʱȃʨالعق ʧʽهات ȐʙإحǼ أو
  الʺعلʨماتॽة.  

  

                                                 
  . ٨. وانʛʤ: زȄاد العʰʽʱي، مʛجع سابȘ ٣٧روان الʴʸفي، مʛجع سابȘ، ص  -)٢٩(
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  الفرع الثامن
جرائم الاستغلال الجنسي، والممارسات الغير أخلاقية، والاتجار بالبشر، 

  صات التواصل الاجتماعي: والاتجار بالمخدرات وترويجها عبر استخدام من
 مʸʻات اسʙʵʱام عʛʰ للقاصʧȄʛ الʶʻʳي Ǽالاسʱغلال الʛʰʽʶاني الʺʛʳم ǽقʨم
ارتॽاد الʺʨاقع الإǼاحॽة أو  خلال مʧالعʨʰؔʻتॽة  الȞॼʷة على الʺʱاحة الاجʱʺاعي الʨʱاصل

 والʛسʨمات الفاضʴة، والʺʻاॽɾة للآداب العامة والʨʸر الʱؔاǼات إنʷاءها، وȂرسال
  .        )٣٠(بها ʷǽارك الʱي والإشاراتالإǼاحॽة  موالأفلا

وتعʙ جʛائʦ الاتʳار Ǽالʛʷॼ مʧ أخʛʢ الʛʳائʦ الʛʰʽʶانॽة، حǽ ʘʽقʨم الʺʛʳم الʛʰʽʶاني 
Ǽإنʷاء مʨاقع إلʛʱؔونॽة على الȞॼʷة الʺعلʨمات للʛʱوȄج لʳʱارة الʛقȘʽ الأبʠॽ، أو 

لʺʨاقع في تʛوȄج أفعال الʙعارة الأʡفال، أو الأعʹاء الȄʛʷॼة، ؗʺا تʱʶغل الʺʛʳم هʚه ا
والʙعاǽة لها، والʺʺارسات الغʛʽ أخلاॽʀة. وʧȞʺȄ اسʙʵʱام هʚه الʺʨاقع لʱقʦǽʙ الʶʱهॽلات 
 ʦتهʙاعʶشأنه م ʧؗل ما م ʦǽʙتق ȑأ ،ȑʛʷॼال ʝʻʳار في الʳالات ȋاʷن نʨارسʺǽ ʧʺل

.ȑʛʷॼال ʝʻʳوعة في الʛʷʺال ʛʽغ ʦارتهʳفي ت  
ني في تʶهʽل الʱعامل مع الʺʙʵرات والʺʕثʛات وʱʶȄغل الʳاني الفʹاء الʛʰʽʶا

العقلॽة، عȘȄʛʡ ʧ إنʷاء مʨاقع إلʛʱؔونॽة للاتʳار Ǽالʺʙʵرات والʺʕثʛات العقلॽة، أو 
   . )٣١(تʛوʳȄها، أو تʶهʽل الʱعامل بها

  ʥلʚل ،ȑʛʷॼال ʝʻʳالǼ ارʳة للاتॽونʛʱؔاقع إلʨاء مʷعلى إن ȑدʨعʶال ʦʤʻʺال ʖعاقǽ
الإǼاحॽة، أو أنʢʷة الʺʛʶॽ الʺʵلة Ǽالآداب  ǼالȞॼʷات الʺʱعلقة والॽʰانات الʺʨاد وȂنʷاء

 أو العقلॽة الʺʕثʛات أو Ǽالʺʙʵرات للاتʳار العامة أو نʛʷها أو تʛوʳȄها، أو نʛʷه
على خʺǼ ʝعقȃʨة الʧʳʶ لʺʙة لا تʙȄʜ بها،  الʱعامل تʶهʽل أو تعاʽʡها ʛʡق  أو تʛوʳȄها

Ȅر ʧʽثلاثة ملاي ʧع ʙȄʜامة لا تʛغȃات وʨʻوفقًا  ال،س ʥوذل ،ʧʽʱȃʨالعق ʧʽهات ȐʙإحǼ أو
  لʟʻ الʺادة الʶادسة مʧ نʤام مȞافʴة جʛائʦ الʺعلʨماتॽة.

                                                 
أسامة العȑʙʽʰ، جȄʛʺة الاسʱغلال الʶʻʳي للأʡفال عʛʰ شȞॼة الانʛʱنʗ، مʳلة الȄʛʷعة والقانʨن،  -)٣٠(

. وأنʛʤ: ٦٥م، ص ٢٠١٣)، ٥٣، العʙد (٢٧ؗلॽة القانʨن، الʺʳلʙ  -جامعة الإمارات العॽȃʛة الʺʙʴʱة 
  .٨العʰʽʱي، مʛجع سابȘ، ص زȄاد 

)، ٤٩مʨʺʴد عʜت، الفʹاء الʛʰʽʶاني وتǽʙʴات الأمʧ الʺعلʨماتي العȃʛي، الʺʳلة العॽȃʛة، العʙد ( -)٣١(
  .١٨م، ص ٢٠١٨
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  الفرع التاسع
  التصيد السيبراني

الʺʻʳي  خʙاع لʺʴاولة الʺعلʨمات تقॽʻة وقʱʶǽ ʙغل مʛʳمʨا الفʹاء الʛʰʽʶاني وسائل
 حʶاǼه معلʨمات وأ Ǽه الʵاصة الʛʶ كلʺات مʲل الȄʛʶة معلʨماته عʧ للʷؔف علॽه

على سʽʰل الʺʲال: فقʱʶǽ ʙغل الʳاني جائʴة فʛʽوس ʨؗرونا فʛصة للʙʽʸʱ  )٣٢(الʺʛʸفي
وسʛقة الʺعلʨمات الॽʸʵʷة للʺʻʳي علʽهʦ مʧ خلال إرسال رسائل مʧ حʶاǼات وهʺॽة 
تʗʴ مʶʺى وزارة الʴʸة وتʢلʖ مʻه الʙخʨل إلى راȌǼ غȑʛʽ معʛوف تʱʶهʙف 

ʗهʰن ʙة، وقॽʸʵʷانات الॽʰال  ʧللأم ȑي الإرشادʻʡʨال ʜ ʛؗʺال ʥلʚؗة وʴʸوزارة ال
 ʛح الʱم فʙه وعʨʰʷʺسائل الʛه الʚه ʧاني على مʛʰʽʶر.الʙʸʺلة الʨهʳة مॽونʛʱؔالإل ȌǼوا  

ات الʧʴʷ) جʜءًا لا يʜʳʱأ مʧ نʤام الʳʱارة  ʛؗة (شॽʱʶجʨمات اللʙʵال ʛʰʱوتع
ȑ لʻʱفʚʽ عʺلॽات الʙʽʸʱ الإلʛʱؔونॽة، حʘʽ قام الʺʛʳمʨن Ǽانʴʱال شॽʸʵة الʙȄʛʰ الʶعʨد

مع انʢلاق حʺلة إحʶان مʕخʛًا وخلال و  الʵاصة بهʦ عȘȄʛʡ ʧ إرسال رسائل نॽʸة.
 ʛهʷا الʚفي ه ʛʽʵفعل الǼ اسʻام الʺʱلة واهʺʴغلال الʱاس ʦارك، تॼʺرمʹان ال ʛشه

وفي هʨʳم آخʴǽ ،ʛاول الʺʛʳمʨن إقʻاع الʺʙʵʱʶمʧʽ  الفʹʽل لإʡلاق حʺلات تǽʙʽʸه،
ʵʱخلال اس ʧة مॽمʨȞʴمات الʙʵلل ʛʷǼقع أʨل مʲة في الʺʺلؔة مʛشه ʛʲاقع الأكʨʺام الʙ

وȂعادة تʨجॽه الʺʙʵʱʶمʧʽ إلى مʨقع مʶʻʱʶخ حʻȞʺǽ ʘʽهʦ سʛقة معلʨمات 
ʧʽمʙʵʱʶʺ٣٣(ال(.   

  المطلب الثاني
  أركان الجريمة السيبرانية

ان تʱʵلف لا ان عʧ الʛʰʽʶانॽة الȄʛʳʺة أرؗ  مʧ فلابʙلʚلʥ  تقلǽʙʽة، جȄʛʺة أȑ أرؗ
ʛافʨني و  تʨالقان ʧ ʛؗة وهي الʺȄʛʳان العامة لل ʧالأرؗ ʛؗال  ،ȑʨʻالʺع ʧ ʛؗوال ȑالʺاد ʣلʘل

ان مʥ خلال الفʙوع الʯالॻة:   سʹʯʹاول هʘه الأرؕ

                                                 
  . وأنʚؗ ʛʤلʥ: ٩زȄاد العʰʽʱي، مʛجع سابȘ، ص  -)٣٢(

Sausan. W. Brenner. (2010), ”Criminal Threats from Cyberspace”, Santa 
Barbra: greenwood publishing group,p20. 

  م، مʱاح على الʺʨقع الʱالي:٢٠٢٢/ ١/ ١٠تارȄخ الاʡلاع  -)٣٣(
 https://www.citc.gov.sa/ar/Pages/default.aspx 
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  الفرع الأول
  الركن القانوني 

لʚلʥ جʛم  "بʹʝ قانʦني إلا عقȁʦة ولا جʸȂʙة لا" أنه: على القانʨنॽة تʟʻ القاعʙة
ʺȄʛʳال ȑدʨعʶام الʤʻامالʤرها في نʨة وصॽانʛʰʽʶة ة الʴافȞم ʦائʛة جॽماتʨالʺعل  ʖجʨʺǼ
) ʦم الʺلؔي رقʨسʛʺو  هـ،١٤٢٨ام ) لع١٧الʦوصف ت ʦائʛʳقًا وصفًا الॽʀان مع دॽب 

  العقȃʨات علʽها. 
  الثاني الفرع 

  المادي الركن
ǽ ʧعʛف ʛؗال ȑأنه: الʺادǼ " ة أوॽابʳǽة إʺȄʛʳال ʗاء ؗانʨر سʨʤʴʺان الفعل الॽإت ʨه

ʧ ارتؔاب فعل جʛمه القانʨن أو الامʻʱاع عʧ فعل أمǼ ʛه القانʨن"، وʲʺʱȄللॽʰة أȑ س ʛؗال 
ȑة الʺادʺȄʛʳك في للʨسل ȑإراد ʖتʛʱه يॽة علʳॽʱة نॽامʛها إجʢȃʛك تʨلʶالǼ اميʛالإج 
ʧ أن مفاد ذلʥو  مادǽة، سॽʰʰة راʢǼة ʛؗال ȑن  الʺادʨؔʱي ʧك  ثلاث مʨلʶوهʺا ال ʛاصʻع

  لإجʛامॽة والعلاقة الॽʰʰʶة. الإجʛامي، والʳॽʱʻة ا
  : أولاً: الʴلʦك الإجʙامي

هʨ ما يʚʵʱه الʳاني مʧ نʷاȋ إنʶاني إرادȑ له مʤهʶ ʛلʨك الإجʛامي: ǽقǼ ʙʸال
ا إʳǽابॽًا أم سلॽًʰا، ونȑʛ أنه،  ًؗʨاء ؗان سلʨة سʺȄʛʳع الʨقʨه لʛفʨت ʧم ʙلاب ȑخارجي ماد

ʱȄة وॽابʳǽالإ ʦائʛʳال ʧة مॽانʛʰʽʶال ʦائʛʳال ʙارجي تعʵال ȑالإراد ȋاʷʻفي ال ʥل ذلʲʺ
 الʙʵʱʶǽ ȑʚم ॽɾه الʳاني أعʹاء جʶʺه لإحʙاث الأثʛ الʵارجي الʺʨʶʴس للʶلʨك

جȄʛʺة ، فʺʲلاً خʛʢ أو ضʛر مʧ علʽها يʛʱتʖ قʙ لʺا ومॼًʰʶا الȄʛʳʺة مʨȞنًا لʺادǽات
أو الʙخʨل غʛʽ الʺʛʸح Ǽه إلى مʨقع إلʛʱؔوني لʱغʛʽʽ تʸامॽʺه أو تʙمʛه أو تعʙيله، 

 ʛʽل غʨخʙالǼ انيʳإلا إذا قام ال Șقʴʱلا ي ʦائʛʳال ʧع مʨʻا الʚا، فهॽًونʛʱؔه إلǼ ʛʽهʷʱال
الʺʛʷوع مʧ دون مʨʶغ نʤامي إلى الʺʨقع الإلʛʱؔوني للʺʻʳي علॽه سʨاء ؗانʗ ملʱʽؔه 

ة خاصة أو حʨȞمॽة، فالʶلʨك ʛؗه أو شʶسʕأو م ʟʵʷةً لʙره عائʨامي له صʛالإج 
 ॽʀام مʧ لابʙ الʛʰʽʶانॽة الʛʳائʦ ففي الʺʛتॼؔة، الȄʛʳʺة نʨع Ǽاخʱلاف وتʱʵلف مʱعʙدة
 ȞॼʷǼة مʸʱل الآلي الʴاسʖ جهاز Ǽاسʙʵʱام ॽɾه والʛʷوع تقʻي نʷاǼ ȋʺʺارسة الʳاني

ʗنʛʱة في الإنʯʽة بॽʺ٣٤(رق(.   
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  : ثانॻاً: الʹʱॻʯة الإجʙامॻة
تُعʛّف الʳॽʱʻة الإجʛامॽة Ǽأنها هي: "الأثʛ القانʨني الʺʛʱتʖ على الʶلʨك الإجʛامي 

فهي تʲʺʱل في الʳॽʱʻة الʱي تʨصل إلʽها الʳاني Ǽالʙخʨل الغʛʽ مʛʷوع تقॽًʻا للȄʛʳʺة"، 
Ǽاسʙʵʱام جهاز حاسʖ آلي إلى بॽانات الʺʻʳي علॽه بهʙف الاسॽʱلاء على معلʨمات 

ʛʱؔونॽة وذلǼ ʥاسʙʵʱام بʛامج اخʛʱاق الʱي تʺʻȞه مʧ الʙخʨل غʛ بॽؔʻة أو تʙمʛʽ مʨاقع إل
  .الʺʛʸح Ǽه وتʴقȘʽ نʳॽʱة ضارة

  : ثالʰاً: العلاقة الॻʮʮʴة
هي: "الʛاʢǼة الʱي تʸل بʧʽ سلʨك الʳاني والʳॽʱʻة العلاقة الॽʰʰʶة Ǽأنها  تُعʛف

ʧ تʱؔʺلالʺʛʱتॼة علॽه"، لʚلʥ حʱى  ʛؗال ʛاصʻع عॽʺج ʙة لابʺȄʛʳلل ȑالʺاد ʧد مʨوج 
 انʱفʗ إذاف ،نʳॽʱة إجʛامॽة مʧ تʴققه وما الإجʛامي الʶلʨك بʧʽ تȌȃʛ سॽʰʰة علاقة
 هʻاك تʨؔن  فلʧالإجʛامॽة  والʳॽʱʻة الإجʛامي الʶلʨك بʧʽ تȌȃʛ الʱي الॽʰʰʶة العلاقة
 الإجʛامي الʶلʨك بʧʽ الʺॼاشʛة العلاقة في، على سʽʰل الʺʲال: للʺʱهʦ جʻائॽة مʶاءلة
 مʧ تʴقȘ وما مʛʷوعة غȄʛʢǼ ʛʽقة مʨاقع إلʛʱؔونॽة لʙولة ماخʛʱاق الʳاني ا في الʺʲʺʱلة

الॽʰانات والʺعلʨمات سȄʛة غʛʽ مʛʸح له  على الʨʸʴل وهيǼالʙولة  ضارة نʳॽʱة
  .)٣٥(Ǽالʨʸʴل علʽها

  الثالث الفرع
  المعنوي الركن

ʛائʦ والإرادة ʶؗائʛ الʳ العلʦ عȑʛʸʻ  مʧالʛʰʽʶانॽة يʨؔʱن القʙʸ الʻʳائي للȄʛʳʺة 
ا Ǽأنّ الʙخʨل  ً̋ العادǽة، لʚلʥ حʱى يʨʱافʛ القʙʸ الʻʳائي لȑʙ الʳاني لابʙ أن ʨȞǽن عال
 ʛʽغ ʛأم ʨها هʽل علʨʸʴلاع أو الʡح للاʛʸم ʛʽانات خاصة غॽا على بॽًونʛʱؔإل

أما ॽɾʺا ʟʵǽ الإرادة فلابʙ أن تʳʱه إرادة الʳاني إلى ارتؔاب الفعل الʺʛّʳم،   مʛʷوع،
ʻائي لȑʙ الʳاني عʙʻما ʨȞǽن الʙخʨل إلى قاعʙة الॽʰانات الʛقʺॽة عʧ القʙʸ الʳ وʻȄفي 

  .)٣٦(ȘȄʛʡ الʢʵأ، وȃالʱالي تʱʻفي الʺʕʶولॽة الʻʳائॽة
                                                 

  . ٤٢روان الʴʸفي، مʛجع سابȘ، ص . وأنʛʤ: ٣٩أسامة مهʺل، مʛجع سابȘ، ص  -)٣٥(
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  المطلب الثالث
  ام العامة في الجرائم السيبرانيةالأحك

وردت الأحȞام العامة للʛʳائʦ الʛʰʽʶانॽة في نʤام مȞافʴة جʛائʦ الʺعلʨماتॽة وهي 
ʶاهʺة الʻʳائॽة، والʛʷوع في الȄʛʳʺة الʛʰʽʶانॽة، والʛʤوف الʺʙʷدة الʱي تʱعلǼ Șالʺ

   سʹʯʹاول ذلʣ مʥ خلال الفʙوع الʯالॻة:للعقاب، والإعفاء مʧ العقاب، 
  الفرع الأول

  المساهمة الجنائية في الجرائم السيبرانية 
 ʛه سائॽإل ʖʶʻوت ȑها الʺادʻ قʙ يʻفʛد الʳاني Ǽارتؔاب الȄʛʳʺة، ॽɾأتي وحʙه رؗ

ʻد عʙة، إذا تعॽائʻʳاهʺة الʶʺها الʽعل Șلʢॽɾ ،ةʺȄʛʳا الʨʰؔتʛد مʙعʱي ʙها، وقʛاص
 ʧم ʦهʻʺة، فʺȄʛʳه الʚه Șʽقʴفاوت في تʱت ʦة، فإن أدوارهʙة واحʺȄʛن في جʨʺاهʶʺال
 ʧم ʦهʻا، ومॽًا أصل ً̋ ǽأتي أعʺالاً تʻفǽʚʽة تʶهʦ في تʴقȘʽ مادǽات الȄʛʳʺة، ʨȞॽɾن مʶاه

ʧ الʺادȑ للȄʛʳʺة، وȂنʺا تقʛʸʱ على تʛʸʴʻ مʶاهʺʱه في أعʺال غ ʛؗداخله في ال ʛʽ
ا تॽًɻॼا، ʢǽلȘ علॽه وصف الʥȄʛʷ في الȄʛʳʺة أو  ً̋ أعʺال ثانȄʨة تاǼعة، ʨȞॽɾن مʶاه
اء إذا تعʙدوا. وحʙد الʺʦʤʻ الʶعʨدȑ في نʟ الʺادة الʱاسعة مʧ نʤام مȞافʴة  ʛؗʷال

اتها وسائل الاشʛʱاك في أȑ جʛائʦ الʺعلʨماتॽة على وسائل الاشʛʱاك في الȄʛʳʺة وهي ذ
جȄʛʺة أخȐʛ، فʶلʨك الʥȄʛʷ يʲʺʱل في الاتفاق على الȄʛʳʺة، أو تȄʛʴʹه على 
ارتؔابها، أو مʶاعʙة فاعلها لʻʽȞʺʱه مʧ ارتؔابها. وȄعاقʖ الʺʦʤʻ على الاشʛʱاك في 

ʳʱا لا يʺǼ ʖعاقȄرة لها، وʛة الʺقȃʨالأعلى للعق ʙʴاوز الʳʱا لا يʺǼ ةॽانʛʰʽʶة الʺȄʛʳاوز ال
  .  )٣٧(نʸف الʙʴ الأعلى للعقȃʨة الʺقʛرة لها إذا لʦ تقع الȄʛʳʺة الأصلॽة"

،Ȗʮا سʸح لʹا مʷʯالفاعل الأصلي  ي ʧʽة بȃʨفي العق ȑدʨعʶال ʦʤʻʺال Ȑأنه ساو
والʥȄʛʷ، ؗʺا أنه ʜʽʺǽ في العقاب بʧʽ نʨعʧʽ مʧ الاشʛʱاك في الȄʛʳʺة الʱامة والاشʛʱاك 

Șقʴʱʽامة، فʱال ʛʽة غʺȄʛʳاءً  في الʻة بʺȄʛʳما تقع الʙʻامة عʱة الʺȄʛʳاك في الʛʱالاش
 ʖعاقॽɾ ،ةʙاعʶʺأو ال ʠȄʛʴʱعلى الاتفاق أو ال ȑاك، أʛʱوسائل الاش ʧلة مʽعلى وس
الǼ ʥȄʛʷʺا لا يʳʱاوز الʙʴ الأعلى للعقȃʨة الʺقʛرة لها، وʴʱȄقȘ الاشʛʱاك في الȄʛʳʺة 

 ʗقفʨت ȑتقع أ ʦة لʺȄʛاك في جʛʱامة في الاشʱال ʛʽغ ʖعاقॽɾ ،وعʛʷحلة الʛم ʙʻع
الǼ ʥȄʛʷʺا لا يʳʱاوز نʸف الʙʴ الأعلى للعقȃʨة الʺقʛرة لها إذا لʦ تقع الȄʛʳʺة 

 الأصلॽة. 
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  الفرع الثاني
  الشروع في الجريمة السيبرانية

ʧ الʺادȑ للȄʛʳʺة ʖʰʶǼ عʙم  ʛؗال الʺʱم اكʙع ʨة: هʺȄʛʳوع في الʛʷالǼ ʙʸقǽ
ʙʸها الʳاني لأسॼاب خارجة عʧ إرادة الʳاني، تʴقȘ الʳॽʱʻة الإجʛامॽة الʱي ؗان ǽق

 ʧاب خارجة عॼه لأسʛه أوقف أو خاب أثʻؔة لʺȄʛʳال ʚʽفʻاني في تʳء الʙب ʥي ذلʻعȄو
ا، وʶȄʺي ǼالȄʛʳʺة الʺʨقʨفة، وفʽها  ًy إرادته. مفاد ذلʥ أن الʛʷوع قʨȞǽ ʙن شʛوعًا ناق

لʻؔه لا يʧȞʺʱ مʧ إتʺام يʙʰأ الʳاني في تʻفʚʽ الʶلʨك الإجʛامي Ǽقʙʸ تʴقȘʽ الʳॽʱʻة، 
الʶلʨك لأسॼاب خارجة عʧ إرادته، مʲال ذلʥ: أن يʙʰأ الʳاني في الʙخʨل غʛʽ الʺʛʷوع 
إلى مʨاقع إلʛʱؔوني، لʻؔه Ȍॼʹǽ قʰل أن يʧȞʺʱ مʧ إتʺام الʙخʨل الȑʚ ؗان ǽقʙʸ مʻه 

ل إتلاف الʺʨقع أو تعʙيله. ؗʺا قʨȞǽ ʙن الʛʷوع خائॼًا، وʶȄʺى ǼالȄʛʳʺة الʵائॼة، مʲا
ذلʥ: أن يʙخل الʳاني مʨقع إلʛʱؔوني دخʨلاً غʛʽ مʛʸح Ǽه، وȄقʨم بॼعʠ الأعʺال 
الʱي ؗان ǽقʙʸ مʻها إتلاف الʺʨقع أو تعʙيله، لʻؔه لʻقʟ خʛʰته في ॽɿॽؗة الإتلاف أو 
الʱعʙيل، لا يʴʱقȘ الʳॽʱʻة الإجʛامॽة، ففي الʛʷوع الʵائʖ يʦʱ الʳاني نʷاȋ الإجʛامي 

ʱʻلف الʵʱت ʧؔإرادتهكاملاً، ل ʧاب خارجة عॼها لأسʙȄʛي ؗان يʱة الʳॽ)٣٨( ʖعاقȄو .
الʺʦʤʻ الʶعʨدȑ على الʛʷوع في الȄʛʳʺة الʛʰʽʶانॽة Ǽʺا لا يʳʱاوز نʸف الʙʴ الأعلى 

  للعقȃʨة الʺقʛرة".
  الفرع الثالث

  دة للعقاب في الجريمة السيبرانيةالظروف المشد
ॽة على أسॼاب تʙʷيʙ العقاب نʗʸ الʺادة الʲامʻة مʧ نʤام مȞافʴة جʛائʦ الʺعلʨمات

 ʧامة عʛأو الغ ʧʳʶة الȃʨالʺادة على أنه "لا تقل عق ʗʸن ʘʽة، حʺȄʛʳر للʛالʺق
نʸف حʙها الأعلى إذا اقʛʱنʗ أȑ جȄʛʺة مʻها ʛʤǼوف مʧ الʛʤوف الʺʙʷدة للعقاب، 
وهي إذا ارتؔاب الʳاني الȄʛʳʺة مʧ خلال عʸاǼة مʤʻʺة، أو الʸفة العʺʨمॽة للʳاني، 

ʱالǼ ة". أوʺȄʛʳد إلى الʨحالة الع Șقʴʱأو ب ،ʦغلالهʱواس ʛʸالقǼ ʛȄʛغ  
  الفرع الرابع

  من العقاب في الجريمة السيبرانيةالإعفاء 
نʗʸ الʺادة الʴادǽة عʛʷة مʧ نʤام مȞافʴة جʛائʦ الʺعلʨماتॽة على الإعفاء الʺقʛر 

أن تعفي مʧ العقاب الʺȘʴʱʶ عʧ الȄʛʳʺة الʛʰʽʶانॽة، والʱي تقʛر للʺȞʴʺة الʺʸʱʵة 
                                                 

  . ١٠٤سابȘ، ص  . وانʛʤ: محمد العȄʛان، مʛجع٩٠مʨʺʴد القʛعان، مʛجع سابȘ، ص  -)٣٨(
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الʳاني مʧ العقȃʨة في حالة إǼلاغه الʶلʢة الʺʸʱʵة ǼالȄʛʳʺة قʰل العلʦ بها وقʰل وقʨع 
الʹʛر، إما في حالة إذا ؗان الإǼلاغ Ǽعʙ العلǼ ʦالȄʛʳʺة، فʱʽعʧʽ على الʳاني لاسʱفادة 
مʧ الإعفاء أن ʨȞǽن مʧ شأن هʚا الإǼلاغ ضǼ Ȍॼاقي الʻʳاة في حال تعʙدهʦ، أو 

ʱʶʺادر الأدوات الǼ ȑʚاني الʳة في إعفاء الʺȞʴʺال Șت حʨʰة. وثʺȄʛʳمة في الʙʵ
ǼالإǼلاغ عʧ الȄʛʳʺة مʧ العقȃʨة الʺقʛرة لها. أما Ǽاقي الʻʳاة في حالة الʺʶاهʺة 
 ʛʽها غʻم ʙʽفʱʶǽ ة، لاॽʸʵانع العقاب شʨا الإعفاء، لأن مʚه ʧون مʙʽفʱʶǽ ة لاॽائʻʳال

  مʧ تʴقȘʽ مʨجʖ الإعفاء Ǽالॼʶʻة له.
  ث الثالثالمبح

  جهود المملكة العربية السعودية في مكافحة الجرائم السيبرانية
دولة في العالʦ،  ١٩٣مʧ بʧʽ احʱلʗ الʺʺلؔة العॽȃʛة الʶعʨدǽة الʺʛتॼة الʲانॽة عالʺॽًا 

 ʛشʕʺا في الॽوقارة آس Ȍق الأوسʛʷي والȃʛالع ʧʡʨال Ȑʨʱʶالأول على م ʜ ʛؗʺوال
الة الأمʦ الʺʙʴʱة الʺʸʸʵʱة في، الGCI ȑʚ العالʺي للأمʧ الʛʰʽʶاني  تʙʸره وؗ

. وتعʝȞ هʚه الʺʛتॼة الاتʴاد الʙولي للاتʸالات –تʨʻؔلʨجॽا الʺعلʨمات والاتʸالات
 ʧاني آمʛʰʽل إلى فʹاء سʨصʨالʺʺلؔة للǼ انيʛʰʽʶال ʧال الأمʳولة في مʚʰʺد الʨهʳال

     .ومʨثʨق ʧȞّʺǽ الʨʺʻ والازدهار
،ʣء ذلʦوفي ض ॼʺا الʚاول في هʻʱʻس ʦائʛʳة للʴافȞد الʺʺلؔة في مʨجه ʘʴ

الʛʰʽʶانॽة مʧ خلال الʺʢالʖ الʱالॽة: الʺʢلʖ الأول لʤʻام مȞافʴة جʛائʦ الʺعلʨماتॽة، 
ة ʛؗʷل ʘالʲال ʖلʢʺاني، الʛʰʽʶال ʧة للأمॽʻʡʨة الʯʽاني للهʲال ʖلʢʺة  الॽȃʛن العʨʽʲȄر

  م. ٢٠١٠ة الʺعلʨمات الاتفاॽʀة العॽȃʛة لʺȞافʴة جʛائʦ تقॽʻ الʶعʨدǽة، الʺʢلʖ الʛاǼع
  المطلب الأول

  نظام مكافحة جرائم المعلوماتية
ʗ الʺʺلؔة الʶعʨدǽة العॽȃʛة خʨʢرة الʛʳائʦ الʛʰʽʶانॽة على الʺʸالح الॽʻʡʨة،  أدرؗ
 ʗسارع ʥلʚل ،ȑدʨعʶع الʺʱʳʺد في الʨʶي تʱة الॽوالعادات الإسلام ʙʽقالʱوال ʦॽʁوعلى ال

ʴة جʛائʦ تقॽʻة الʺعلʨمات، حʘʽ وافȘ مʳلʝ الʺʺلؔة في إصʙار نʤامًا خاصًا لʺȞاف
) ʦم الʺلؔي رقʨسʛʺال ʖجʨʺǼ ةॽماتʨالʺعل ʦائʛة جʴافȞام مʤزراء على نʨام ) لع١٧ال

وȑʨʱʴȄ هʚا الʤʻام على سʗ عʛʷة مادة، يʙʰأ ǼالʱعȄʛفات في الʺادة الأولى، ه، ١٤٢٨
ǼالʦȄʛʳʱ والعقاب  وتʙʴيʙ أهʙاف الʤʻام في الʺادة الʲانॽة، ثʦ تʨʱالى الʨʸʻص الʵاصة

  وȃعʠ القʨاعʙ الإجʛائॽة. 
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 ʧم ʙʴاف للʙام على أهʤʻا الʚه ʧة مॽانʲفي الʺادة ال ȑدʨعʶال ʦʤʻʺد الʙح ʙوق
    -لʛʰʽʶانॽة وهي على الʨʴʻ الʱالي:وقʨع الʛʳائʦ ا

الʺʶاعʙة على تʴقȘʽ الأمʧ الʺعلʨماتي، عȘȄʛʡ ʧ الʴفاȍ على سȄʛة الʺعلʨمات  -
  ʛاد وʦʱȄ حفʤها في الʨسائȌ الإلʛʱؔونॽة.الʱي تʟʵ الʙول والأف

حفȎ الʴقʨق الʺʛʱتॼة على الاسʙʵʱام الʺʛʷوع للʴاسॼات الآلॽة والȞॼʷات  -
 الʺعلʨماتॽة، وهي حقʨق للʙولة ومʕسʶاتها وللأفʛاد. 

حʺاǽة الʺʸلʴة العامة، وحʺاǽة الأخلاق، والآداب العامة وحʛمة الأدǽان، والॽʴاة  -
.ʧȄʛاصة للآخʵال 

قʸʱاد الʻʡʨي، عȘȄʛʡ ʧ تʦȄʛʳ عʺلॽات الاخʛʱاق غʛʽ الʺʛʷوع لȞॼʷات حʺاǽة الا -
 الʺعلʨمات في الʺʸارف والʺʕسʶات الʺالॽة. 

  المطلب الثاني
  الهيئة الوطنية للأمن السيبراني

تʶعى الʺʺلؔة العॽȃʛة الʶعʨدǽة لʨؔʱن ضʺʧ مʸاف دول العالʦ في الاقʸʱاد 
لʱقॽʻة، لʚلʥ تʴʺل الهʯʽة الॽʻʡʨة للأمʧ الʛقʺي مʧ خلال الاسʲʱʺار في القʢاعات ا

الʛʰʽʶاني على عاتقها حʺاǽة مʸالح مʙʵʱʶمي خʙمات الاتʸالات وتقॽʻة الʺعلʨمات، 
 ʧال الأمʳة في مॽʺاشى مع أفʹل الʺʺارسات العالʺʱادرات تॼلاق مʡخلال إ ʧم ʥوذل

 .)٣٩(الʛʰʽʶاني
 الاسʙʯاتॻʱॻة الॻʹʟʦة للأمʥ الʙʮʻʴاني وأهʗافها: -١

لʰي أولȄʨات الʺʺلؔة ʱل رؤȄة الاسʛʱاتॽʳॽة الॽʻʡʨة للأمʧ الʛʰʽʶانيلهʯʽة وضعʗ ا
 ʧȞّʺǽ قʨثʨوم ʧآم ȑدʨاني سعʛʰʽل إلى فʹاء سʨصʨة للȄؤʛه الʚه ʧʺʹʱلعاتها، وتʢوت
 ȑʙʸʱرتها على الʙة، وقॽʻقʱة الʺʤة الأنǽحʺا ʜȄʜخلال تع ʧوالازدهار، م ʨʺʻال

ॽʳॽاتʛʱف الاسʙة. وتهॽانʛʰʽʶات الʺʳاف للهʙة أهʱاني إلى سʛʰʽʶال ʧة للأمॽʻʡʨة ال
   :)٤٠(رئॽʶॽة وهي على الʨʴʻ الʱالي

ʺة مʱؔاملة للأمʧ الʛʰʽʶاني على الʺȐʨʱʶ الʻʡʨي. - ʨؗح  
  إدارة فعالة للʺʵاʛʡ الʛʰʽʶانॽة على الʺȐʨʱʶ الʻʡʨي. -

                                                 
  https://nca.gov.sa/index.html ، مʱاح على الʺʨقع الʱالي:١/١/٢٠٢٢تارȄخ الاʡلاع  -)٣٩(
  ، مʱاح على الʺʨقع الʱالي:١/١/٢٠٢٢تارȄخ الاʡلاع  -)٤٠(

 https://nca.gov.sa/pages/strategic.html      
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  حʺاǽة الفʹاء الʛʰʽʶاني. -
 تعʜȄʜ القʙرات الॽʻʡʨة في الʙفاع ضʙ الʱهʙيʙات الʛʰʽʶانॽة. -
  عʜȄʜ الʛʷاكات والʱعاون في الأمʧ الʛʰʽʶاني.ت -
  بʻاء القʙرات الȄʛʷॼة الॽʻʡʨة وتʛȄʨʢ صʻاعة الأمʧ الʛʰʽʶاني في الʺʺلؔة. -
  الأʙʟ والارشادات والʙʮامج والॺʸادرات للهʭʻة الॻʹʟʦة للأمʥ الʙʮʻʴاني: -٢

ات عʙدًا مʧ الʹʨاȌǼ والأʛʡ والإرشادالॽʻʡʨة للأمʧ الʛʰʽʶاني وقʙ أصʙرت الهʯʽة 
ذات العلاقة Ǽالأمʧ الʛʰʽʶاني على الʺȐʨʱʶ الʻʡʨي بهʙف حʺاǽةً  الʛʰامج والʺॼادراتو 

  الʺʸالح الȄʨʽʴة للʙولة وأمʻها والقʢاعات الʨȞʴمॽة الʺʱʵلفة. 
وتʸʯʵل أهʤ هʘه الأʙʟ والإرشادات والʙʮامج والॺʸادرات الʯي أصʗرتها الهʭʻة ما 

  يلي:
  الإʟار الʙʸجعي للأمʥ الʙʮʻʴاني: -
على تʦॽʺʸ إʡار مʛجعي مʻʰي على  الॽʻʡʨة للأمʧ الʛʰʽʶانيʛصʗ الهʯʽة ح

 ʧاجه الأمʨي تʱات الǽʙʴʱات والʙʳʱʶʺال ʦة وأهॽʺة والعالॽلʴʺأفʹل الʺʺارسات ال
الʛʰʽʶاني، ǽ ʘʽʴǼعʙ نʺʨذجًا مʱقʙمًا ʷǽʺل الʨʳانʖ الʺʱʵلفة للأمʧ الʛʰʽʶاني على 

الʱؔامل، الʦॽʤʻʱ، مʴاور رئॽʶॽة وهʺا:  مȐʨʱʶ الʙول، وȑʨʱʴȄ هʚا الإʡار على سʱة
  الʻʰاء. ، الʙʽؗʨʱ، الʙفاع، الʱعاون 

  الإʟار الʟʦʹي للʯعلʤॻ العالي في الأمʥ الʙʮʻʴاني: -
 ʖȄرʙʱوال ʦॽعلʱال ʦȄʨة تقʯʽوه ʦॽعلʱاني مع وزارة الʛʰʽʶال ʧة للأمॽʻʡʨة الʯʽاله ʗعʺل

ȑ للʱعلʦॽ العالي في الأمʧ وعʙد مʧ الʳامعات في الʺʺلؔة على إعʙاد "الإʡار الʶعʨد
الʛʰʽʶاني" لʨȞॽن دلॽلاً إرشادǽًا ʧȞʺǽ الاسʱفادة مʻه في إعʙاد وتʛȄʨʢ وتقʦॽʽ واعʱʺاد 

  بʛامج الʱعلʦॽ العالي في الأمʧ الʛʰʽʶاني.
ʚ الʟʦʹي الإرشادȏ للأمʥ الʙʮʻʴاني - ʙؕʸال:  

ʜ تʦ إʡلاق ʛؗʺي الʻʡʨال  ȑهات  الإرشادʽʰʻʱار الʙعʺل على إصॽاني لʛʰʽʶال ʧللأم
Ǽآخʛ وأخʛʢ الʲغʛات، ؗʺا ǽعʺل على إʡلاق حʺلات تʨعȄʨة لʛفع مȐʨʱʶ الʨعي 

  Ǽالأمʧ الʛʰʽʶاني، Ǽالʱعاون مع الʺʛاكʜ الإرشادǽة الأخǼ Ȑʛالʺʺلؔة.
  ʴعʦدȏ للأمʥ الʙʮʻʴاني والʙʮمʱة والʗرونʚ:الاتʲاد ال -

تʗʴ مʤلة اللʻʳة   الاتʴاد الʶعʨدȑ للأمʧ الʛʰʽʶاني والʛʰمʳة والʙرونʜ  تʦ إʡلاق
الأولʺॽʰة الʶعʨدǽة؛ للعʺل على تقʦǽʙ أنʢʷة وʛȃامج تʶاهʦ في زȄادة وعي الʺʱʳʺع 
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 ʛʰʽʶال ʧالأمǼ.الʳʺا الʚاف في هʛʱاب للاحॼʷع الॽʳʷوت ʦودع ،ʜرونʙة والʳمʛʰاني وال 
سهّلʗ مʸʻة مȞافآت الʲغʛات وهي ॼɺارة عʧ مʸʻة إلʛʱؔونॽة تهʙف إلى تʅॽʣʨ و 

الʺهارات والʛʰʵات للॼاحʧʽʲ في الأمʧ الʛʰʽʶاني، مʧ أجل اكʷʱاف الʲغʛات الʛʰمॽʳة في 
  الʺʨاقع الʱقॽʻة. 

  مʥ الʙʮʻʴاني:الأكادॻʸǻة الॻʹʟʦة للأ -
صʙʻوق تॽʺʻة الʺʨارد  أʡلقʗ هʯʽة الاتʸالات وتقॽʻة الʺعلʨمات Ǽالʱعاون مع

لʛفع مȐʨʱʶ القʙرات الʛقʺॽة في مʱʵلف مʳالات الʱقॽʻة الʙʴيʲة  الȄʛʷॼة مॼادرة (هʙف)
  .لʺʨاكॼة الʨʴʱل الʛقʺي

- ʥʻʶادرة حॺم :  
ʗلِقʡُأ ʧʽʸادرة حॼى  مʻي، وتُعʻʡʨال Ȑʨʱʶʺاني على الʛʰʽʶال ʧالأم ʜȄʜأجل تع ʧم

  .ʴǼʺاǽة الʙȄʛʰ الإلʛʱؔوني الʶعʨدȑ مʧ الانʴʱال والاسʙʵʱام الغʛʽ مʛʸح Ǽه
ʗ الهʯʽة الॽʻʡʨة للأمʧ الʛʰʽʶاني ʜ الʻʡʨي  وجʙيǼ ʛالʛؗʚ أنه، شارؗ ʛؗʺالǼ ًلةʲʺم

 ʧامʲاني الʛʰʽʶال ʧاضي للأمʛʱالاف ʧȄʛʺʱاني، في الʛʰʽʶال ʧللأم ȑالإرشاد ʗʴان تʨʻع
ة  دولة  ٢٥"الʦȞʴʱ في مʵاʛʡ الأمʧ الإلʛʱؔوني الʺʸاحॼة للعʺل عǼ ʧعʷʺǼ ،"ʙارؗ

وȄهʙف هʚا الʧȄʛʺʱ إلى تعʜȄʜ الʳهʨد للȑʙʸʱ للʺʵاʛʡ والʱهʙيʙات ، عॽȃʛة وȂقلॽʺॽة
  ʛʰʽʶانॽة الʺʱʵلفة وʛʡق معالʱʳها.ال

ة  ʛؗʷة مع الॽʳॽاتʛʱاكة إسʛة شʛؗʚاني مʛʰʽʶال ʧة للأمॽʻʡʨة الʯʽاله ʗكʺا وقَّع
م، ٢٠٢٢(سايʗ) لʛعاǽة الʺȐʙʱʻ الʙولي للأمʧ الʛʰʽʶاني  الʶعʨدǽة لʱقॽʻة الʺعلʨمات

ʛامॽة إلى م ال٢٠٢٢وتأتي هʚه الʺʛؗʚة في إʡار جهʨد الʺȐʙʱʻ الʙولي للأمʧ الʛʰʽʶاني 
 في فʛʱةوتʦ عقʙ مȐʙʱʻ  .فʱح الʺʙȄʜ مʧ آفاق الʺعʛفة حʨل مʨضʨعات الأمʧ الʛʰʽʶاني

إعادة الʱفʛʽؔ في الʛʱتॼʽات " م، في الȄʛاض، تʗʴ عʨʻان٢٠٢٢فʛʰايʛ  ٢يʻايʛ حʱى ٣١
الʺȐʙʱʻ هʚا  أتاح) و (Rethinking the Global Cyber Order الʛʰʽʶانॽة العالʺॽة

لʙولॽة لعقʙ شʛاكات جʙيʙة، وȂقامة حʨارات هادفة حʨل القʹاǽا الفʛصة للʺʕسʶات ا
ة أفʹل مʺارسات الʙول في ॽɿॽؗة  الʙولॽة للأمʧ الʛʰʽʶاني، وتعʜȄʜ الʱعاون، ومʷارؗ

  .)٤١(معالʳة الʱهʙيʙات الʛʰʽʶانॽة الʴالॽة والʺʱʶقʰلॽة
                                                 

  //https://cert.gov.sa/arم، مʱاح على الʺʨقع الʱالي: ٢٠٢٢/ ١/ ٥تارȄخ الاʡلاع  -)٤١(
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  المطلب الثالث
  Raytheonشركة ريثيون العربية السعودية 

ة   ʛؗن الع شʨʽʲȄة رǽدʨة سع ʛؗة: هي شǽدʨعʶة الॽȃʛ فاعʙة الʺʤأنǼ ةʸʱʵم
ة رʨʽʲȄن والفʹاء والأمʧ الʛʰʽʶاني،  ʛؗها شʱوقع ʦة تفاهॽʀاتفا ʖجʨʺǼ هاʶॽتأس ʦوت

ة مʧ الȄʛاض مقʛًا  ʛؗʷال ʚʵʱة، وتȄʛȞʶاعات العʻʸة للǽدʨعʶة ال ʛؗʷة ومع الॽȞȄʛالأم
ة على تʨفʛʽ الʙʵمات الʙفاॽɺة ʛؗʷه الʚةال لها، وتعʺل هȄʛȞʶع  Șʽʰʢة، وتॽانʛʰʽʶوال

الʛʰامج الʱي مʧ شأنها العʺل على تعʜȄʜ القʙرات الʙفاॽɺة العȄʛȞʶة والأمॽʻة الʺʱʵلفة 
ة مʨʺʳعة مʧ حلʨل الأمʧ الʛʰʽʶاني الʺʨʢʱرة، والʙورات الʙʱرॽʰȄة  ʛؗʷال ʗمʙللʺʺلؔة، وق

 ʛʷقة الʢʻلي اللازم في مʽغʷʱال ʦعʙفة والʛالʺع ʥلʚؗال، وʳʺا الʚفي ه    .Ȍق الأوس  
ة  ʛؗش ʧʽب ʦة تفاهʛؗʚم ʗوقع ʦة«وتǻدʦعʴال ʦȜة» أرام ʛؗوش Raytheon  ʛʰع

ʱها الʱاǼعة  ʛؗة«شǻدʦعʴة الॻȁʙن العʦʻʰȂر« ʦǽʙوتق ʛȄʨʢʱك لʛʱʷوع مʛʷلاق مʡلإ ،
  .)٤٢(خʙمات وحʺاǽة الأمʧ الʛʰʽʶاني في الʺʺلؔة العॽȃʛة الʶعʨدǽة والʺʢʻقة

  المطلب الرابع
  م٢٠١٠ة لمكافحة جرائم تقنية المعلومات الاتفاقية العربي

 ʛقʺǼ ʙعقʻʺك الʛʱʷʺاعهʺا الʺʱب في اجʛل العʙة والعॽاخلʙا وزراء الʶلʳم Șواف
ʛائʦ تقॽʻة الأمانة العامة لʳامعة الʙول العॽȃʛة Ǽالقاهʛة على الاتفاॽʀة العॽȃʛة لʺȞافʴة ج

عॽȃʛة م، وصʙقʗ الʺʺلؔة ال٢١/١٢/٢٠١٠ –ه١٥/١/١٤٣٢الʺعلʨمات بʱارȄخ 
م، وتأتي أهʺॽة هʚه الاتفاॽʀة في ʣل ٢٠١٢مارس ٤ الʶعʨدǽة على هʚه الاتفاॽʀة بʱارȄخ

تʜايʙ الاخʛʱاعات الʱقॽʻة في الهʨاتف الॽؗʚة وأجهʜة الʴاسʨب الʱي ʱʵǽفي وراءها مʛʳمʨا 
  الاخʛʱاقات للʺʨاقع الإلʛʱؔونॽة وارتؔاب الʛʳائʦ مʧ خلال تقॽʻة الʴاسʨب. 

Ȟة مॽʀاتفا ȑʨʱʴمات على وتʨة الʺعلॽʻتق ʦائʛة جʴالʺادة  ٤٣اف ʗʸن ʘʽمادة، ح
تهʙف هʚه الاتفاॽʀة إلى تعʜȄʜ الʱعاون وتॽɺʙʺه بʧʽ الʙول "الأولى مʻها على أنه: 

العॽȃʛة في مʳال مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات لʙرء أخʢار هʚه الʛʳائʦ، حفاʣًا على 
 الʲاني الفʸل في ونʙʳ وأفʛادها"،أمʧ الʙول العॽȃʛة ومʸالʴها وسلامة مʱʳʺعاتها 

 إلى خلاله مʧ الʱعʛض تʦ فقʙ مʻها الʲالʘ الفʸل أما مʛʳمة، تعʙ الʱي للأفعال تفॽʸلاً 

                                                 
  م، مʱاح على الʺʨقع الʱالي:٢٤/١/٢٠٢٢تارȄخ الاʡلاع  -)٤٢(

 https://www.raytheon.com/ar/ksa/ourcompany 
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 القانʨني الʱعاون  على نʗʸ الʛاǼع الفʸل وفي الإجʛائॽة، الأحȞام تȘʽʰʢ نʢاق
 .)٤٣(خʱامॽة أحȞاما فʧʺʹʱ الʵامʝ الفʸل أما والقʹائي،

  هʸʱات الʙʮʻʴانॻة:أمʰلة للعلى  تॻʮʠقات
 :NotPetyaهʦʱم  -

ʛانॽا عʙّة مʛّات بهʳʺات سʛʰʽانॽة في الʨʻʶات الأخʛʽة، ومʺا ʷǽار إلॽه  اسɦُهʙفʗ أوؗ
، والʱي تʗʰʰʶ في أن Ǽعʠ م٢٠٢٢فʛʰايʛ  ٢٢الهʳʺات الʛʰʽʶانॽة الأخʛʽة بʱارȄخ 

مايʨ في الʺʨاقع الإلʛʱؔونॽة الʨȞʴمॽة لʦ تعʙ مʱاحة ʖʰʶǼ تعʛضها لهʨʳم سʛʰʽاني، و 
ة، وعʛُف هʚا الهʨʳم Ǽاسʦ ٢٠١٧عام  ّ̋  م، ʡال هʨʳم معلʨماتي بʻى تॽʱʴة مه

NotPetya ʨه  ʧارة عॼɺنامجʛب  ʙȄʛʰال ʛʰاول عʙʱأ في الʙة الʹارة بǽʙامج الفʛب ʧم
م، وقام بʷʱفʛʽ نʤام الʷʱغʽل في الأجهʜة الʱي تʦ ٢٠١٦الإلʛʱؔوني الʺʙʽʸʱ في عام

الʺʙʵʱʶمʧʽ مʧ الʨصʨل إلى ملفاتهʦ الʵاصة. وتʦ تʨجॽه أدȑ إلى مʻع  اخʛʱاقها، مʺا
ʛانॽا Ǽأنها هي وراء هʨʳم  ، لʧؔ روسॽا NotPetyaالاتهام إلى روسॽا مʧ قʰل أوؗ

ʛانॽا لهʨʳم سʛʰʽاني اسʱهʙف ٢٠١٥أنʛؔت هʚا الادعاء. وفي عام  م، تʱعʛض أوؗ
 .)٤٤(شʱȞॼها الؔهȃʛائॽة

ة أرامʦȜ الʹفॻʠة الʴعʦدǻة:  - ʙؕش  
م، عʺلॽات ابʜʱاز سʛʰʽاني مʧ قʰل ٢٠٢١ؗة أرامʨȞ الʶعʨدǽة في مايʨ شʗ  ʛواجه

 ʙة، وقॽʀʨʶة الʺॽʁال ʘʽح ʧم ʦفي العال Ȍة نف ʛؗش ʛʰأك ʨȞة أرام ʛؗش ʙة، وتُعʻاصʛق
ة ʛؗʷال ʗضʛ٢٠١٢ في عام تع ʖʰʶاني تʛʰʽم سʨʳاص في م، لهʛات الأق ʛؗʴف مʚح

 ʧم ʛʲأك ʛʽمʙة وتॼلʸآلي، ٣٠ال ʖو  ألف جهاز حاس ʛُوس عʛʽف ʦاسǼ مʨʳا الهʚف ه
عʢل أجهʜة حاسॼات في مʛʷوع  م، انʛʷʱ فʛʽوس آخ٢٠١٧ʛوفي عام شʺعʨن. 

ة داو للॽؔʺاوȄات ومقʛها مॽʷॽغان، وصʙرت  ʛؗوش ʨȞأرام ʧʽك بʛʱʷʺارة"، الʙص"
  . )٤٥(تʚʴيʛات حʻʽها مʧ أنه قʨȞǽ ʙن نʵʶة أخȐʛ مʧ فʛʽوس "شʺعʨن"

                                                 
  www.arablegalnet.orgم، مʱاح على الʺʨقع الʱالي: ٢٠٢٢/ ١/ ٢تارȄخ الاʡلاع  -)٤٣(
  م، مʱاح على الʺʨقع الʱالي:٢٠٢٢/ ١/ ٢٥تارȄخ الاʡلاع   -)٤٤(

 https://arabic.cnn.com/tech/2017/10/25/bad-rabbit-ransomware-attack 
  م، مʱاح على الʺʨقع الʱالي:١/٢٠٢٢/ ٢٢تارȄخ الاʡلاع  -)٤٥(
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 G20 Riyadh 2020( ٢٠٢٠هʸʱات مʹʶات قʸة العʥȂʙʵ الȂʙاض  -
summit( :  

) في الʺʺلؔة العॽȃʛة الʶعʨدǽة SDAIAأعلʗʻ هʯʽة الॽʰانات والʚؗاء الاصʻʢاعي (
مʦʸʱعة Ǽأنها تعاملʗ مع عʙدً مʧ الʱهʙيʙات الʛʰʽʶانॽة الʱي اسʱهʙفʗ مʸʻات "

ʥȂʙʵخالعȄارʱب ʧȄʛʷعة العʨʺʳة لقادة دول مॽاضʛʱة افॽائʻʲʱاء انعقادها لأول قʺة اسʻأث " 
م، والȑʚ تʛأسها خادم الʛʴمʧʽ الȄʛʷفʧʽ جلالة الʺلʥ "سلʺان بʧ عʙʰ ٢٠٢٠مارس  ٢٦

 ʙʴرونا والʨؗ ةʴة جائʴافȞة مʷاقʻʺة، لǽدʨعʶة الॽȃʛالʺʺلؔة الع ʥه الله ملʤحف "ʜȄʜالع
ʺا ʷؗف الʺʙيʛ الʻʱفȑʚʽ لأمʧ الʺعلʨمات في  مʧ تأثʛʽها الإنʶاني والاقʸʱادȑ، وؗ

" مʧ خلال أنʤʺة بʙوق لॽʺʳع الهʳʺات الʛʰʽʶانॽة على مʸʻة "" أنه تʦ الȑʙʸʱ سʗاǻا"
  .)٤٦(الʴʺاǽة الʵاصة بها

  :GitHubهʦʱم  -
 ʅॽʹʺمة الʙفي خ ʦȞʴʱʺار الʙاق الإصʛʱاخ ʦتGitHub  ماتʙʵال ʖʳم حʨʳبه

قʙ تعʛض لعʺلॽة قʢع اتʸاله ǼالإنʛʱنGitHub  ʗم، ورغʦ أن ٢٠١٨فʛʰايʛ  ٢٨في 
ʚا الهʨʳم في وقʗ قʛʽʸ، ولʧؔ ؗانʗ لها الآثار ʨʸǼرة مʱقʢعة، ونʳاحه في صʙ ه

اسʱغل أجهʜة الʛʽʶفʛ الʱي تʷُغل نʤام الʧȄʜʵʱ الʺʕقGitHub  ʗالهائلة، فهʨʳم 
للʚاكʛة، والʱي ʻȞʺǽها إعادة مʨʺʳعات ضʵʺة للغاǽة مʧ الॽʰانات اسʳʱاǼةً للʢلॼات 

  .)٤٧(الʢॽʶॼة
 : WannaCry هʦʱم -

ʨة الʹا هǽʙامج الفʛام بʙʵʱاسǼ مʨʳة  ،رةهʜل خاص في أجهȞʷǼ هاʱʽʰʲت ʦوت
) NHSالؔʺʨʽʰتǼ ʛالʺॽɿʷʱʶات الʱي تʙيʛها هʯʽة الʙʵمات الॽʴʸة الॽʻʡʨة الʢȄʛʰانॽة (

 ʨات في٢٠١٧في مايʛغʲال Ȑʙغل إحʱاس ʙم، فق Microsoft Windows  مʙʵʱواس
وقʙ تʺʗ اخʛʱاقها مʧ إحȐʙ الʺʨʺʳعات  ،EternalBlueأداة اسʱغلال الʲغʛات 

. وقامShadow Brokers ʗ ة الʱي تʢُلȘ على نفʶها اسʦالʺʛʱʵق

                                                 
  م، مʱاح على الʺʨقع الʱالي:٢٠٢٢/ ١/ ٢٤تارȄخ الاʡلاع  -)٤٦(

 https://www.independentarabia.com/node/1709010 
  م، مʱاح على الʺʨقع الʱالي:٢٠٢٢/ ٢٢/١تارȄخ الاʡلاع  -)٤٧(
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ة ʛؗش Microsoft   ʘيʙʴت ʦʱي ʦل ʧؔلة، لʽع قلॽأسابǼ لهاʰة قʛغʲح الॽʴʸʱالفعل بǼ
 .)٤٨(العʙيʙ مʧ الأنʤʺة

- Yahoo : 
ة  ʛؗʷǼ اصʵوني الʛʱؔالإل ʙȄʛʰام الʤاق نʛʱاخ ʦتYahoo  م٢٠١٣في عام،  ʧؔول

 ʛȃʨʱاته في أكॽɺاʙت تʛهʣور م، وت٢٠١٧ʛʺؗلʺات ال ʗقʛاق في سʛʱا الاخʚه ʖʰʶ
  .)٤٩(وعʻاوʧȄ الʙȄʛʰ الإلʛʱؔوني الʺʨʶʻخة

  
  الخاتمة

اسʱهʙفʗ الʙراسة مȐʙ الʱعʛف على آلॽات مȞافʴة الʛʳائʦ الʛʰʽʶانॽة في الʺʺلؔة 
 ʙايʜʱا، ومع الॽًʰʶثة نʙʴʱʶة مॽامʛة إجʛاهʣ ة هيॽانʛʰʽʶال ʦائʛʳة، فالǽدʨعʶة الॽȃʛالع

الهʳʺات الʛʰʽʶانॽة، وعʺلॽات القʛصʻة، والاخʛʱاقات الʺʛؔʱرة للعʙيʙ مʧ الهائل لأعʙاد 
الʙول، ؗان لابʙ مʧ ضʛورة وجʨد الأنʤʺة القانʨنॽة والȄʛʷʱعات الʱي تʶاهʦ في حʺاǽة 

 الʙول مʧ هʚه الهʳʺات الʛʰʽʶانॽة الʺʱʵلفة.
  النتائج:  

- ʻʶعًا خلال الʨʽش ʦائʛʳال ʛʢأخ ʧة مॽانʛʰʽʶال ʦائʛʳال ʙا لإتاحة تُعʛًʤة، نʛʽات الأخʨ
.ʗنʛʱات الإنȞॼش ʛʰقاتها عॽʰʢات تʶسʕʺات وال ʛؗʷزارات والʨال ʧم ʙيʙالع 

تعʛʰʱ الʛʳائʦ الʛʰʽʶانॽة مʧ الʛʳائʦ الʺʙʴʱʶثة؛ لʚلʥ لʱʶǽ ʦقʛ الفقهاء على وضع  -
 تعʅȄʛ مʙʴد للʛʳائʦ الʻاشʯة في بʯʽة الʴاسʖ الآلي أو الȞॼʷات العʨʰؔʻتॽة.

-  ʦائʛʳال ʙʺʱعًا تعʨضʨلة ومʽسʨؗ الآلي ʖاسʴة في ارتؔابها على جهاز الॽانʛʰʽʶال
.Ȑʛالأخ ʦائʛʳال ʧها عʜʽʺǽ ا ماʚة، وهʺȄʛʳلل 

تʜʽʺʱ الʛʳائʦ الʛʰʽʶانॽة Ǽالʵفاء؛ لأنها تقع في فʹاء سʛʰʽاني لا حʙود له، وفي  -
  الغالʖ لا ʷǽعʛ بها الʺʻʳي علॽه ʛʶؗقة الॽʰانات أو إرسال الفʛʽوسات إلى جهازه.

تʜʽʺʱ الʛʳائʦ الʛʰʽʶانॽة Ǽأنها جʛائʦ عابʛة للʙʴود؛ لأنها لا تʛʸʴʻ في دولة معʻʽة  -
  أو قارة معʻʽة؛ نʛًʤا لأنها تʦʱ في بʯʽة افʛʱاضॽة لا حʙود لها.

                                                 
  م، مʱاح على الʺʨقع الʱالي:٢٠٢٢/ ١/ ٢٢تارȄخ الاʡلاع  -)٤٨(

 https://me.kaspersky.com/resource-center/threats/ransomware-wannacry 
  م، مʱاح على الʺʨقع الʱالي:٢٥/١/٢٠٢٢تارȄخ الاʡلاع  -)٤٩(
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-  ʧʽʡرʨʱʺال ʧم ʦهʛʽغ ʧع ʦهʜʽʺت ʟائʸʵǼ ةॽانʛʰʽʶال ʦائʛʳفي ال ʧʽʡرʨʱʺال ʜʽʺʱي
  في الʛʳائʦ الʱقلǽʙʽة.

لʛʰʽʶانॽة والʱي ʸǽعʖ حʛʸها في صʨر مʙʴدة؛ نʛًʤا لأنها تʨʻʱع صʨر الʛʳائʦ ا -
  جʛائʦ مʛتʢॼة Ǽالʱقॽʻة الʺعلʨماتॽة والʱي تʨʢʱر تॼعًا لʨʢʱر هʚه الʱقॽʻة.

-  ʧʽب ʧا مॽًʺة عالॽانʲة الॼتʛʺة الǽدʨعʶة الॽȃʛالʺʺلؔة الع ʗلʱ١٩٣اح  ،ʦدولة في العال
Ȍق الأوسʛʷي والȃʛالع ʧʡʨال Ȑʨʱʶالأول على م ʜ ʛؗʺوال  ʛشʕʺا في الॽوقارة آس

 . GCI العالʺي للأمʧ الʛʰʽʶاني
ʗ الʺʺلؔة الʶعʨدǽة العॽȃʛة خʨʢرة الʛʳائʦ الʛʰʽʶانॽة على الʺʸالح الॽʻʡʨة،  - أدرؗ

 لʚلʥ سارعʗ الʺʺلؔة في إصʙار نʤامًا خاصًا لʺȞافʴة جʛائʦ تقॽʻة الʺعلʨمات.
إعʙاد خȌʢ هʙفʗ الʺʺلؔة إلى تʴقȘʽ فʹاء سʛʰʽاني سعʨدȑ أمʧ، مʧ خلال  -

فاعلة لʺʨاجهة الهʳʺات الʛʰʽʶانॽة، وخʗʸʸ مʜʽانॽة مهʨلة لʴʱقȘʽ أهʙاف خʱʢها 
  الإسʛʱاتॽʳॽة للأمʧ الʛʰʽʶاني.

  التوصيات:
  :بʹاءً على نʯائج الʗراسة الʴاǺقة، تʦصي الʗراسة ʸǺا يلي

تʛȄʨʢ الأنʤʺة الʵاصة ʴǼʺاǽة الॽʰانات الʺعلʨماتॽة، ومʛاجعʱها ʨʸǼرة دورȄة  -
ॼاكʨʺي.لʻقʱم الʙقʱعة الʛة س 

تأهʽل مأمʨرȑ الʹȌॼ إنʷاء نॽاǼة مʸʸʵʱة للʴʱقȘʽ في الʛʳائʦ الʛʰʽʶانॽة، و  -
 .ʦائʛʳال ʧع مʨʻا الʚعامل مع هʱلل ʦهʽȃرʙالقʹائي وت  

 إنʷاء مʴاكʦ مʸʸʵʱة للʛʤʻ في الʛʳائʦ الʛʰʽʶانॽة. -
 تʙʷيʙ الʨʸʻص العقابॽة على الʛʳائʦ الʛʰʽʶانॽة للȑʙʸʱ لها. -
 ʙ الاتفاॽʀات الʙولॽة والإقلॽʺॽة بʧʽ الʙول لʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة.ضʛورة عق -
تॽʺʻة الॽʻʰة الॽʱʴʱة للأمʧ الʛʰʽʶاني داخل الʺʺلؔة، للʙʴ مʧ عʺلॽات الاخʛʱاق  -

 وتأمʧʽ الॽʰانات الʺعلʨماتॽة داخل الʺʺلؔة والقʢاعات الʨȞʴمॽة.
-  ʧʽوخاصةً العامل ȑدʨعʶع الʺʱʳʺاد الʛة أفॽɺʨورة تʛلفة، ضʱʵʺاعات الʢفي الق

ʜʽ على  ʛؗʱلفة، والʱʵʺة الॽانʛʰʽʶات الʺʳاقات والهʛʱات الاخॽعʺل ʛʡاʵل مʨح
 تعʜȄʜ الأمʧ الʛʰʽʶاني. 
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ضʛورة تॽɺʨة الʨالʙيʧ لʺا ǽقʨم Ǽه الأʡفال، وعʙم مقʙرتهʦ على الʛʢॽʶة على ؗل ما  -
ة، الʱي قʙ تʸل له أيʙيهʦ على الإنʛʱنʗ، خاصة في حالة تȄʜʻل الʛʰامج الʺʱʵلف

  تʹǼ ʛالأجهʜة.
ʖʳǽ نʛʷ الʨعي بʧʽ الॼʷاب وخاصًة الأʡفال ʵʺǼاʛʡ الʱعامل مع الʺʨاقع  -

الʺʨʰʷهة على الȞॼʷات، وȂشʛاك مʤʻʺات الʺʱʳʺع الʺʙني بʛʰامج الॽɺʨʱة والإرشاد 
 ʵʺǼاʛʡ الʛʳائʦ الʛʰʽʶانॽة. 

الʺʱʵلفة  سॽةالʙرا للʺʛاحل الʛʰʽʶاني ضʺʧ الʺʻاهج الʱعلॽʺॽةالأمʧ إدراج مʳال  -
 Ǽالʺʺلؔة.
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