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 حق الدفاع الشرعي في مواجية اليجمات السيبرانية

 في ضوء ميثاق الأمم المتحدة

 محمد حسن أحمد جاد /دكتور

 أستاذ القانون الدولي العام المساعد 

 المملكة العربية السعودية -كليات عنيزة 

 
 :المستخلص

وممارسات الدول الانفرادية، وىل تتوافق بين الدفاع الشرعي اليجمات السيبرانية ييدف ىذا البحث إلى تناول 
 ( من ميثاق الأمم المتحدة أم يتعارض معو.55ىذه اليجمات السيبرانية قانونياً مع حق الدفاع الشرعي طبقا لممادة )

وتعد فكرة اليجمات السيبرانية من المسائل المستحدثة التي انتيجتيا الدول العظمى والمتقدمة في المجال  
ويترتب عمى ذلك إحداث ونو سلاحا في يدىا تستطيع من خلالو ضرب الدول الأعداء في أي وقت، التكنولوجي لك

 اً خطيرة لمدولة المستيدفة.وأضرار خسائر 
حق  اليجمات السيبرانية، ويعرض المبحث الثاني تعريفويقع البحث في ثلاثة مباحث: يتناول الأول منيا:  

 فينماذج واقعية لميجمات السيبرانية ويبين المبحث الأخير ، الدولي العامالدفاع الشرعي في ضوء قواعد القانون 
 .وقتنا الراىن

وتخمص الدراسة إلى أن الدول العظمي استغمت عدم وجود تنظيم دولي دقيق يحكم ىذه اليجمات  
القدرة  فقامت بتوجيو الكثير من اليجمات التي ضد الدول المعادية ليا، وقد ساعدىا عمى ذلك؛ السيبرانية

أكثــر مــن أي  اليجوم تصــدر التي أإخفـاء الجيــة التكنولوجية اليائمة التي تمتمكيا ىذه الدول التي بموجبيا يمكن 
 ( من ميثاق الأمم المتحدة. 55سابق، ومن ىنا يمكن تفعيل نص المادة ) وقــت
 

 دليل تالين.  –ميثاق -التناسب –الضرورة  –الدفاع الشرعي -الحرب السيبرانية  -اليجمات السيبرانية الكممات المفتاحية:
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The Right of Legal Defense in the Confrontation of Cyber Attacks in 
Light of the Charter of the United Nations 

 
Abstract 
This research aims to address cyber-attacks between legitimate defense and the practices of unilateral 
states, and whether these cyber-attacks are legally compatible with the right of legitimate defense 
according to Article No. (51) of the Charter of the United Nations or contradict it. The idea of cyber-
attacks is one of the emerging issues pursued by the great and advanced countries in the field of 
technology, as it is a weapon in their hand through which they can strike enemy countries at any time, 
and this results in serious losses and damage to the target country. The research falls into three 
sections; the first deals with the definition of cyber-attacks, the second section presents the right of 
legitimate defense in the light of the rules of public international law, and the last section shows 
realistic models of cyber-attacks in our time. The study concludes that the superpowers took 
advantage of the lack of accurate international regulation governing these cyber-attacks. It directed 
many attacks against the countries hostile to it, and this was helped by the enormous technological 
ability that these countries possess, according to which the party that issued the attack can be hidden 
more than ever before, and from here it is possible to activate the text of Article No. (51) of the 
Charter of the United Nations. 

 
Keywords: Ccyber-attacks, Cyber Warfare, Legitimate Defense, Necessity, proportionality, Charter, 

Tallinn Guide. 
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  :مقدمة

 جديدة إستراتيجية تمتمك قدرات تكنولوجية ىائمةالتي  الكبرى وغيرىا من الدولوروسيا  الأمريكيةالولايات المتحدة  تبنت
الدول ضد و  ،بعضيما البعضضد  من اليجمات السيبرانية كثيرال ىذه الدولوجيت ف ؛تقوم عمى مبدأ اليجمات السيبرانية

  .(5)لييا ىذه الدولإتسعى  أو لتحقيق أىداف سياسية مستقبلا ىذه الدول يمكن أن تيدد أمن التي امليالمعادية 
ولكن  ،لمسمكيا؛ واحتجت بيذا الحق تبريرا مبدأ حق الدفاع الشرعي أنيا تدافع عن نفسيا مستخدمة ىذه الدول أكدتو 
 تعارضيو  لو،بشكل يتنافى مع الغرض الذي وضع ن ىذه الدول استخدمت حق الدفاع الشرعي إذلك حيث  خلاف الواقع يثبت

 .(2)عيشروط حق الدفاع الشر  حددتالتي  من ميثاق الأمم المتحدة (55لنص المادة ) مع ميثاق الأمم المتحدة طبقاً  أيضا
وبالتالي  ،رأت أن طبيعة المخاطر تغيرتو ، لتجريم ىذه اليجمات دقيق دولي تنظيم عدم وجودىذه الدول  واستغمت

ضد أية دولة تيدد من الدول مبررة أنيا تدافع عن نفسيا  عددتم توجيو ىجمات سيبرانية ضد ف ،يجب أن يكون الرد مغايراً 
 .(3)أمنيا واستقرارىا

 ؛دول أخرىوتجاه  تجاه بعضيما البعضسيبرانية  ىجماتوروسيا  الأمريكيةمن الولايات المتحدة قد وجيت كل ف
 في ىذا المجال التكنولوجي تمتمكان قدرات ىائمة عظمتين تيندول لكونيما ؛السيبرانية اليجماتنموذجين لمفيوم  بذلك ليكونا

ما يتم ارتكاب ىذه الجرائم دعن يزداد الأمر تعقيداً و  اعل الحقيقي لمرتكبي ىذه الجرائم،يستطيعان من خلاليا طمس ىوية الف
 .(4)لكترونيةالإ خارج نطاق الشبكات

 اً مبرر  ؛بعض الدول العربيةو  إيرانىجمات سيبرانية ضد قام بتوجيو  إذفي ىذا المجال  دور بارز مكيان الصييونيلو 
 .(5)( من ميثاق الأمم المتحدة55لنص المادة ) طبقايدافع عن نفسو  وأنو ،وومصالح ولأمن ذلك أن ىذه الدول تمثل تيديداً 

                                                           

 .62ص  ،2225 ،كتوبـــرأ (4)العدد  -آفاق استراتيجية  ،الروسيةمريكية لأقات الاالسـيبراني ومسـتقبل الع : الإرىابأ. د. نــورىان الشيــخ (5) 
See: Jason Healey: Cyber Warfare in the 21st Century: Threats, Challenges, and Opportunities, Healey – 

Testimony to HASC, 1 March 2017, p. 2. See also Emily Crawford: Virtual Battlegrounds: Direct 

Participation in Cyber Warfare, I/S: A journal Of Law   and Policy, Vol. 9: 1, 2013. p. 5 margin. 

, p. 15. 
)2

( Matthew Borton, Samuel Liles, Sydney Liles: Cyberwar Policy, 27 J. Marshall J. Computer & Info. L. 303 

(2010), Journal of Computer & information, Vol. xxvii, 2010, p. 311. 
)

3
( Anna C. Mourlam: Unarmed attacks: cyber combatants and the right to defend, The California International 

Law Journal Vol. 26, No. 1, Winter, 2018, p. 23 
بحث منشور في مجمة جامعة  ،انظر: د. رزق أحمد سمودي: حق الدفاع عن النفس نتيجة اليجمات الإلكترونية في ضوء قواعد القانون الدولي العام

 .352ص  ،2258 ،2العدد  ،55المجمد  ،الشارقة لعموم القانونية
 .355ص  ،المرجع السابقسمودي: ( 4)

(5) الجبيــــة النِشطـــةالمواء/ أحمد بن عمى الميموني:   : سرائيـل   –السنة الرابعة  الإيرانية،، مجمة الدراسات تداعيـات المواجيـة السيبرانيـة بيـن إيـران وا 
.  82ص  ،م2222أكتوبر  –العدد الثاني عشر   
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وتبين أن ىناك عدة  ،ليجمات السيبرانيةتمك التساؤلات حول الأىداف الحقيقية  وقد أثار ىذا الأمر لدى الباحثين عدة
عدم قيام أجيزة الحاسب الآلي بوظائفيا لتحقيق  أو ،المعتدى عمييا ليذه الدولالقوة العسكرية إضعاف  :أىميارئيسة ف اأىد

 .(5)المستيدفةلحاق ضرر شامل للؤشخاص أو الممتمكات لمدولة إأو  ،أىداف سياسية
  

                                                           

   . 346ص  ،مرجع سابق د. رزق أحمد سمودي: (5)
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 هشكلت البحث:

تستطيع  لكي ؛مستوى النزاع المسمحلى إ السيبرانية اليجمات ارتقاء مكانيةإمدى حول مبحث لمشكمة الرئيسة التتمحور 
 :أىميا إشكالياتعدة ويتفرع عن ىذه المشكمة  ( من ميثاق الأمم المتحدة،55ممادة )ل الدولة تفعيل حق الدفاع الشرعي استناداً 

الولايات  وعمي وجو الخصوص -الكبرى حيث دأبت بعض الدول السيبرانية، واليجماتالدفاع الشرعي حق الخمط بين مفيوم 
تحت  يادة والمصالح الأساسية في الدوللى تعطيل نظم القإتيدف  ىجمات سيبرانيةتوجيو  عمى - وروسيا الأمريكيةالمتحدة 

لذلك  ؛اليجمات السيبرانيةو بين مفيوم الدفاع الشرعي  اأن ىناك خمطو  ،غير ذلك ستار حق الدفاع الشرعي، ولكن الواقع يؤكد
لى ىذا إالتي لا تصل  وغيرىا من اليجماتلى مستوى اليجوم المسمح إيجب التمييز بين اليجمات السيبرانية التي ترتقى 

 .المستوى
جديدة أثارت لبسا وغموضا وخمطا بين مفيوم الدفاع الشرعي  ستراتيجياتإ وروسيا الأمريكيةالولايات المتحدة وتبنت 

ومن ىنا وجدنا أن ىذا  ،اليجمات السيبرانيةو حق الدفاع الشرعي بين  شاسع فرق الرغم من وجودعمى و  ،اليجمات السيبرانيةو 
  والدراسة.الموضوع جدير بالبحث 

من ىجمات سيبرانية متبادلة بين روسيا وأمريكا في ظل  في الوقت الراىنما يحدث الموضوع  مما يزيد أىمية ىذاو 
ىذه دراسة لذلك لابد من  ؛أحكام القانون الدوليتؤكد عدم التزام تمك الدول بقوانين و  تمك اليجماتالحرب الروسية الأوكرانية، 

  .والقانون الدولي الدول سيادةانتياكا ل دفاعا شرعيا لمدولة وما يعد يعدالجرائم والتمييز بين ما 
 :وتساؤلاته فرضياخ انثحث

ينبثق من ىذا و  ؟الإنسانيفي القانون الدولي  السيبرانيةليجمات ا مدى شرعية : مارئيس مفاده سؤالينطمق البحث من 
 فرعية أخري تتمثل في:تساؤلات عدة  الافتراض
 ؟اليجمات السيبرانيةما ىو مفيوم  -
  ؟والحرب السيبرانية ليجمات السيبرانيةالفرق بين اما ىو  -
 ؟ ليجمات السيبرانيةاوقف القانون الدولي من مما ىو  -
 الدفاع الشرعي في القانون الدولي العام؟ما ىو مفيوم  - 

 مع حق الدفاع الشرعي؟  اليجمات السيبرانية توافقمدي ما  -
 أهًيح انثحث:   

تبني بعد  الدولية خصوصاً الميمة والمطروح بقوة عمى الساحة من الموضوعات  اليجمات السيبرانيةموضوع  ديع  
 حكومةحيث لقى ىذا الموضوع اىتماما واسعا لدى  ،ليذه اليجمات –وروسيا  الأمريكيةالولايات المتحدة ك –الدول العظمى 

 ،إدارتيا السياسية دفاعا عن نفسياكجزء أساسي من  السيبرانية اليجماتإلى تبني مفيوم ىاتان الدولتان لجأت وقد  ،الدولتين
لذلك لابد  ؛عن النفس الشرعي الدفاعبين مفيوم و الذي تبنتو ىذه الدول مفيوم اليجمات السيبرانية بين  الخمط ظيرىنا من و 

 .ح ىذين المفيومينمن توضي
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لمعالم أسباب  لكي تبرر الدول العظمىمن صنع ىو  لمدفاع عن النفس اليجمات السيبرانيةوالجدير بالذكر أن مفيوم  
ن ىذا يعد أ، وحقيقة الأمر الشرعي الدفاع نطاق فيأن ذلك يدخل  ينضد دول معينة مدعي وسريعة خاطفة ىجمات ياشن

 .الدفاع الشرعيالحقيقية عدم توافر شروط  عمييا إلكترونياً، مع باليجوم وسياستيا الدول شؤون وتدخلا سافرا في اعتداءً 
التي يبيح فييا الميثاق استخدام القوة  تمع بيان الحالااليجمات السيبرانية  وتكمن أىمية البحث في دراسة مفيوم

حق  وذلك حتى لا يساء استخدام ،( من ميثاق الأمم المتحدة55طبقا لنص المادة ) عن النفسمدفاع ل عتداءلرد الا السيبرانية
 .الدفاع الشرعي

 أهذاف انثحث:
 تحقيق الأىداف التالية: إلىيرمي ىذا البحث 

 .مطابقتيا لحق الدفاع الشرعي ومدياليجمات السيبرانية التعرف عمى مفيوم  -
 .والروسية الأمريكيةمن وجية النظر  اليجمات السيبرانية والدفاع الشرعيالتعرف عمى مفيومي  -
 .الإنسانيتوضيح مفيوم الدفاع الشرعي طبقا لقواعد القانون الدولي  -
 في ظل الأحداث الراىنة.ميجمات السيبرانية النماذج العممية لالتعرف عمى  -

 ينهديح انثحث:
يجمات السيبرانية واقع النا ل عرضت حيثالمنيج الوصفي التحميمي  ليذه الورقة البحثية عمىيعتمد منيج الدراسة 

والتعقيب عمييا بما يمزم، وذلك من خلال يا، والتطبيقات الحديثة ل ( من ميثاق الأمم المتحدة55مدى مطابقتيا لنص المادة )و 
ونتمكن من الوصول  ،حتى تتحقق أىداف البحث ؛الإنترنتالاستعانة بالمراجع العامة والمتخصصة العربية والأجنبية ومواقع 

 إلى أىم النتائج والتوصيات.
 خطح انثحث:

 مباحث عمى النحو التالي: وثلاثةتحقيقاً لأىداف البحث فقد تم تقسيمو إلى مقدمة 
   .ومنيجيا وأىميتيا وأىدافيا فرضيات البحث مشكمة الدراسةمقدمة: 
 .ليا القانوني والتكييف اليجمات السيبرانية مفيوم الأول: المبحث
 . الدفاع الشرعي في ضوء قواعد القانون الدولي العامحق  الثاني: المبحث

 .الوقت الراىن في لميجمات السيبرانية عمميةال النماذج الثالث: المبحث
   .الخاتمة
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 ولالوبحث الأ

 لها الماًىًي والتكييفالهجواث السيبراًيت  فهىمه

تكون  أنما إوىذه اليجمات  ،)السيبرانية( لكترونيةاليجمات الإ فيسباق التسمح يتمثل  يشيد العالم نموذجا جديدا ف
كمحطات ليا يستيدف البنية التحتية  أو ،المعتدى عمييا اتساع نطاق التدمير لقوات الدولة في تجسدتذات طبيعة عسكرية 

المستيدفة ممؤسسات أو العسكرية من خلال اختراق ىذه الشبكات الخاصة لالمؤسسات الأمنية و الخدمات المالية  أوالطاقة 
 .(5)تدميرىا الكترونيا أوسرقة ىذه المعمومات  بقصد

 ،م عمى استخدام الجيوش النظاميةتقو  حرب التقميديةالأن  في كونالحرب السيبرانية الحرب التقميدية عن  وتختمف
تتحرك عبر شبكة المعمومات  لأنيا ؛الأىدافغامضة وغير محددة  أن الحرب السيبرانية تعد حرباً  بيد، مسبقا وتكون معمنة

 .(2)لكترونيةالإ
 ويتحقق ذلك ،اجتماعية كالإرىاب السيبراني أو اقتصادية سواء كانتر عسكرية ذات طبيعة غي تمك الحرب قد تكونو 

 لمدولة المستيدفة التواصل لمواقعتشويو الرموز السياسية  أوومؤسسات الدولة أىداف ضد  إلكترونيةمن خلال تنفيذ ىجمات 
 .(3)ساءة لياىذه الرموز أو الإلتشويو   جالياشتاباستخدام 

                                                           
انظر: فيرونيك كريستوري: الحرب السيبرانية: القانون الدولي الإنساني يوفر طبقة إضافية من الحماية . 3 ،2ص  ،مرجع سابقد. إيياب خميفة:  ((5

العامل المفتوح العضوية المعني ، بيان ألقتو السيدة "فيرونيك كريستوري"، كبيرة مستشاري الحد من التسمح في المجنة الدولية أمام "الفريق 
  .2ص  ،م2259أيمول/سبتمبر  52نيويورك،  -في سياق الأمن الدولي"  ميدان المعمومات والاتصالات السمكية واللاسمكية بالتطورات في

https://www.icrc.org/ar/document/cyber-warfare-ihl-provides-additional-layer-protection     

(
2
) Helen Wilson1 & Patrick van Esch: International Humanitarian Law: Attack of the Binary Bullet?, Journal of 

Politics and Law; Vol. 9, No. 4; 2016, p. 110. 

جامعة  ،د. يحي ياسين سعود: الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني، بحث منشور في المجمة القانونية بكمية الحقوقانظر: 
 . 84، ص م2018، 4، العدد 4المجمد  ،3المقالة القاىرة، 

https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb6846.pdf 

 .5، ص م2222 ،14، مجمة الدفاع الوطني، لبنان، العدد من منظور القانون الدولي الإنسانالرائد/ حسن فياض: اليجمات السيبرانية انظر أيضا:  

مقال صادر عن مركز المستقبل  –د. إيياب خميفة: ما ىو موقف ميثاق الامم المتحدة من استخدام القوة السيبرانية في التفاعلات الدولية  ((3
  .3، 2، ص م2259 ،الامارات العربية المتحدة –ابوظبي  –للؤبحاث والدراسات المتقدمة 

 See: Anna C. Mourlam: op. cit., p. 22. 

https://www.icrc.org/ar/document/cyber-warfare-ihl-provides-additional-layer-protection
https://jlaw.journals.ekb.eg/issue_6976_6977_.html
https://jlaw.journals.ekb.eg/issue_6976_6977_.html
https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb6846.pdf
https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb6846.pdf
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إلى نزاع مسمح يستيدف المواقع  اليجمات السيبرانية تتحولعندما ف ،السيبرانيةعن الحرب السيبرانية اليجمات  مفيومويختمف 
يمكن أن يترتب عمييا و  ،دفاعية وأسيبرانية سواء كانت ىذه اليجمات ىجومية نكون أمام حرب فإننا  والعاممين بيا، لكترونيةالإ

ن اليجمات إف لذلكو  ،حرب عسكريةنشوء أو قيام مر الذي يمكن أن يترتب عميو شخاص أو إصابتيم، الأللؤضحايا أو أو قتل 
لنشوء  تكونسببا أوطار الحروب إخارج  تحدثكما يمكن أن  السيبرانيةالسيبرانية يمكن أن تكون أوسع نطاقاً من الحرب 

 :يتمطمبين عمى النحو الآ القانوني( وتكييفيا)مفيوم اليجمات السيبرانية  يتناول ىذا المبحث:و  ،(5)الحرب
 المطمب الأول: تعريف اليجمات السيبرانية.

 .القانوني لميجمات السيبرانية التكييفالمطمب الثاني: 
 انًطهة الأول

 انهدًاخ انسيثرانيحيفهىو 

 .(2) القادة والتحكم عن بعد :وىو يعني (kybemetes)من الكممة اليونانية في المغة  السيبرانية يشتق لفظ
صعوبة  توجد اذل ا في العربية؛ليلفظ مقارب أي  بالإنجميزية تالمسخخذم (Cyber) لكممةس فميالمغة العربية أما في 

غير  "لجريمة السيبرانيةأوربا المتعمقة با مجمس اتفاقية"عنوان ل ة العربيةأن الترجمو ، (Cyber) كممةيقارب  لفظاختيار  في
  .(3)(لكترونيةالإالاتفاقية المتعمقة بالجريمة )لى إمغة العربية بال ( Convention on Cybercrime) العنوان رجموت ،صائبة

تستخدم بذاتيا  إلكترونيةفقد عرفيا البعض بأنيا: وسيمة  ،ميجمات السيبرانيةل تعددت التعاريف ،وفى الاصطلاح
من خلاليا يستطيع استغلال نقطة ضعف  لتعطيميا أو تدميرىا بيدف قومي أو سياسي عن طرق إلكترونيةلى أنظمة إلمتسمل 
 .(4)، أو وسائل النقل والمطارات: محطات توليد الطاقة النووية. مثلالتلاعب بالنظام المياجم

شخاص أىجومية كانت أم دفاعية يمكن أن تتسبب في إصابة أو قتل  إلكترونيةدليل تالين بأنيا: عممية وعُرِّفت في  
 . (5)تدميرىات أو آأو الإضرار بالمنش

                                                           
1
 . 84، ص د. يحي ياسين سعود: مرجع سابق ((

See: Lucian E. Dervan: Information Warfare and Civilian Populations: How the Law of War Addresses a Fear of 

the Unknown, Vol. 3, No. 1, 2011 ,p. 374. 

 
 .654ص  ،م2256السنة الثامنة  4العدد  ،مجمة المحقق الحمي لمعموم القانونية والسياسية ،الفتلاوي: اليجمات السيبرانية : مفيوميا والمسئولية الدولية الناشئة عنيا في ضوء التنظيم الدولي المعاصرد. أحمد عباس ( (2

3) .83مرجع سابق، ص د. يحي ياسين سعود:  (  
 ،حدى اصدارات المركز الديمقراطي العربيإ ،والقانونمجمة العموم السياسية  ،والمتطمباتالردع السيبراني: المفيوم والإشكاليات : د. رغدة البيي ((4

  .7ص  ،م2257 ،الأولالعدد 

See: Lucian E. Dervan: op. cit., p. 374. 
رقاء مجمة الز  ،اليجمات السيبرانية في ضوء القانون الدولي المعاصرعدي محمد غياب: المسئولية الدولية الناشئة عن  ،د. طلال ياسين العيسى( (5
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لى حد إفي النياية أن تصل لى تنوع وسائل القتال التي يمكن إكالإشارة  :أشياء عدة لىإويشير مصطمح السيبرانية 
  .(5)النزاع المسمح

لمعدو أو لضرب المنشآت الحيوية  يتم استخدامياجديدة  إلكترونيةبأنيا أسمحة وصف اليجمات السيبرانية  يمكنو 
 .(2)أجيزة الاستخباراتعن طريق عملاء دسيا يتم أو لمعدو  ن توجوأ كما يمكن ،عمييالمدولة المعتدى 

فإنيا  ةإصابات أو وفاالتحتية أو  لمبنيةتدمير ينتج عنيا قد و  ،السيبرانية واسعة النطاق اليجماتومن المتفق عميو أن 
 .  (3)الإنسانيلقواعد القانون الدولي  تخضع

أو  ،لمدولة المعتدى عميياأو تعطيميا أو تدميرىا أو ضربيا لى سرقة البيانات والمعمومات إوييدف اليجوم السيبراني 
، كما يمكن أن أيضاالبنية التحتية الشبكات أو ستيدف أنظمة المعمومات أو ، كما يةيعشر بيانات بالطرق غير الالحصول عمى 

وغالبا ترتكب ىذه  ،الخبيثة الأفعالوسائل مختمفة من  عن طريقعن طريق تثبيت برامج التجسس يتحقق أو ىذا اليجوم  يتم
     .(4)مجيولاً مصدر الكون يو  الأفعال

تام صيب مفاصل الدولة بشمل يالتي قد تدمير المنشآت الحيوية العامة  لىإاليجوم السيبراني واسع النطاق ييدف كما 
 .(5)بالسرعة والمراوغة اليجومتميز ىذه يو  ،لمدولة المستيدفة أجيزة الكمبيوتركما يصيب  ،وعند وقوع

                                                                                                                                                                                                         

. لممزيد انظر: مكتب الأمم المتحدة المعني 88ص  م،2259التاسع عشر، العدد الأول،  المجمد ،الأردنلمبحوث والدراسات الإنسانية، 
  ،57ص  ،م2253فبراير  ،بالمخدرات الجريمة: دراسة شاممة عن الجريمة السيبرانية

crime/cybercrime/Cybercrime_Study_Arabic.pdf-https://www.unodc.org/documents/organized  
 .83ص مرجع سابق، د. طلال ياسين العيسى، عدي محمد غياب: ( (5
 .84مرجع سابق، ص د. يحي ياسين سعود: ( (2

See: Anna C. Mourlam: op. cit., p. 22. 

3)) C I C R  :مقدمة إلى فريق  ورقة ،الأحمر لمصميب الدولية موقف المجنة ،المسمحةالنزاعات  خلالالسيبرانية  والعمميات الإنساني القانون الدولي
لى فريق الخبراء  الأمنفي سياق  واللاسمكيةالسمكية  والاتصالات المعموماتميدان  في بالتطوراتالمعني  العضوية المفتوحالعمل  الدولي، وا 

 ،7ص  ،م2259 ،الدولي الأمنفي ميدان الفضاء السيبراني في سياق  المسؤولالدول  بسموكبالارتقاء  المعنيالحكوميين 
/.icrc.org/ar/documenthttps://www  

See: Lucian E. Dervan:  op cit., p. 374. 
)4) Herbert S. Lin: Offensive Cyber Operations and the Use of Force, Journal of national security law & Policy, 

Vol. 4:63, 2010, p. 63. 
 ،المركز العربي للؤبحاث الفضاء الإلكتروني ،الإلكترونية وخطر استخدام القوة في القانون الدولي"انظر: د. شريف نسيم قتمة: دليل "تالين" اليجمات  

 .5ص  ،م2257 ،مصر
(5) Lucian E. Dervan: op. cit., p. 374.  

العراقية، كمية العموم  الأكاديميةالمجمة العممية  ،من والسمم الدوليينىاجس الحروب السيبرانية وتداعياتيا عمى الأ: عمي عبدالرحيم العبودي م.م.انظر: 
 . 99ص  ،558-89ص ص  ،2259، 57العدد  ،غدادجامعة ب ،السياسية

https://cutt.ly/XkokTen   

https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime_Study_Arabic.pdf
https://www.icrc.org/ar/document/
https://cutt.ly/XkokTen
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لجنة الأسمحة التابعة للؤمم المتحدة فقد عرفتيا ، اىتماما كبيرا لدى الأمم المتحدةفقد نال  لخطورة ىذا اليجوم ونظراً  
والأسمحة المصنوعة من مادة ذات  ،" أسمحة الانفجارات الذريةوبينت أشكاليا، فيي تشمل ،م5968غير التقميدية الأسمحة 

وأي نوع من الأسمحة الأخرى التي يتم تصنيعيا في المستقبل والتي تتشابو  ،وأسمحة الفتك الكيمائية البيولوجية ،نشاط إشعاعي
     .(5)"خصائصيا في الأثر التدميري مع القنبمة الذرية أو الأسمحة الأخرى

 52المؤرخة في  الرابعة الممحق باتفاقية جنيف م5977الإضافي الأول ( من البروتوكول 36وتضمنت المادة )
ناء سلاح جديد يجب التحقق من ىذا تأنو عند تطوير أو اق ، والتي تنص عمىالأسمحة الجديدةب الخاصةم 5949 أغسطس

؛ عمى الحرب الفضائية الإنسانيالقانون الدولي  قابمية تطبيقمن ىذه المادة  يستفاد أيضاً و  ،أم لاالسلاح عما إذا كان محظورا 
والنزاعات المسمحة  المسمح الداخميالنزاع ولكنو فرق بين  ،لفكرة النزاع المسمح موحداً  اً تعريف يضعلم  ىذا القانونن لأ

 . (2)الدولية
لم يكن متصورا عند التوقيع  يقعواليجوم الذي يمكن أن  الإنترنتأن التقدم التكنولوجي و إلى  الباحثين بعض وأشار

 ؛الحربأثناء دارة المعارك إلى استخدام القوة أو قواعد إالمجوء  التي تبيح اىعمى الاتفاقيات التي تنظم حالة الحرب سواء قواعد
 .(3)تنظم حالة الحرب من حيث الزمان والمكان :أي ،وقتيةلأن ىذه الاتفاقيات كانت 

قيام أجيزة الحاسب الآلي إضعاف أو عدم  لىإمؤسساتيا  ىحدإالدولة أو تقوم بيا التي  السيبرانيةاليجمات  وتيدف
 لسيبرانيةالجريمة ابينما  ،لأشخاص أو الممتمكات لمدولة المقصودةباضرر شامل  إلحاق  أو ،ةلتحقيق أىداف سياسي بوظائفو

   .(4)فقط يقتصر ضررىا عمى مستخدمين معينين
 الطاقة الكيربائية وشبكات التوزيعو لى تدمير أو تعطيل شبكات الاتصال والمواقع الحكومية إ كما تيدف ىذه اليجمات

  .(5)ة والحيوية لمدولة المستيدفةميموغيرىا من المصالح ال
إنشاء موقع ب لمشباب والاستغلال العام غير المشروع عمى الأمن يجومال: ولمجرائم السيبرانية صور متنوعة منيا

عمال البنوك والاعتداء عمى البنية التحتية لمدولة المعتدى أوالسطو السيبراني عمى  إرىابية عمى الشبكة المعموماتية،لمنظمات 
 .(1)، وغير ذلك من الأشكالعمييا

                                                           
 .84مرجع سابق، ص د. يحي ياسين سعود:  ((1
ص  ،م2259 ،3العدد ، 46المجمد  ،والقانوندراسات عموم الشريعة  ،القانون الدولي الإنسانيونية في عمر الحرب الإلكتر أ( د. عمر محمود (2

539.   
(3) Matthew Borton, Samuel Liles, Sydney Liles: op. cit., p. 314.  

 .546ص  ،د. رزق أحمد سمودي: مرجع سابق( (4
)5) Lucian E. Dervan: op. cit., p. 378. 
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  انًطهة انثاني

  انقانىني نههدًاخ انسيثرانيح انتكييف
لى أن المدة التي جري إ البعض ذىبف ،حول بيان التكييف القانوني لميجمات السيبرانية القانونيين راء الفقياءآتعددت 

أي وجود بمعنى أنيا غير  لكترونيةواعد القانونية المنظمة لوسائل وطرق القتال لم يكن لاستخدام الأنظمة الإقفييا تقنين ال
 .  (2)مما يعنى أنيا خارج التنظيم القانوني الدولي ،مقننة وغير منظمة وفقا لمقواعد الدولية المعروفة

( 5949) ربع( واتفاقيات جنيف الأ5927 - 5899)لى اتفاقيات لاىاي إبالنظر صحاب ىذا الاتجاه أواستدل 
 . (3)الاتفاقيات سابقة عمى ىذه الجرائم نجد أن ىذه( 5977ضافيين )والبروتوكولين الإ

بل ينطبق  ،ليس ىذا فحسب ،الإنسانيلى أن اليجمات السيبرانية ينطبق عمييا القانون الدولي إذىب فريق آخر و 
وأن ىذه المبادئ  ،ن ىذه الجرائم يمكن أن ترتكب أثناء النزاعات المسمحة وفى السمم أيضايا القانون الدولي العام لأعمي

  .(4)تنطبق عمييا الإنسانيىا القانون الدولي كدأوالقواعد التي 
لى مبدأ الامتناع عن استخدام القوة بصفة عامة ضد أية دولة مستندين إالقائمون بتجريم اليجمات السيبرانية  تندويس

واعتبرت ىذه اليجمات بمثابة خرق واضح لحكم  ،من ميثاق الأمم المتحدة "استخدام القوة أو التيديد بيا" 4/ 2المادة نص لى إ
 . (5)الفقرة الثانية من المادة الرابعة من ميثاق الأمم المتحدة

ويعد استخدام القوة طبقا لميثاق الأمم المتحدة عملا غير مشروع ووفقا ليذا الميثاق "يمتنع عمى أعضاء المنظمة 
أو الاستقلال السياسي لأية دولة أو أي الأراضي جميعا في علاقاتيم الدولية التيديد باستعمال القوة أو استخداميا ضد سلامة 

 . (6)متحدة"لا يتعارض مع مقاصد الأمم ال ىخر أجية 
 يذه اليجمات يدور بين افتراضين:لكما أن التكييف القانوني 

                                                                                                                                                                                                         
1) وما بعدىا. 59ص  ،م2222 ،24العدد  ،متعددة التخصصات الله الصحفي: الجرائم السيبرانية، المجمة الإلكترونية الشاممة روان بنت عطية (  
See: John Richardson: stuxnet as cyberwarfare: applying the law of war to the virtual battlefield, Journal of 

computer & international law, volume 29 issue 1, 2011, p. 12.   
 .628 ،627ص  ،مرجع سابقد. أحمد عباس الفتلاوي: ( (2
 .87ص  ،مرجع سابق :د. طلال ياسين العيسى( (3

)4) Anna C. Mourlam: op. cit., p. 21. 
 .626ص  ،مرجع سابق د. أحمد عباس الفتلاوي:انظر: 

(5) Lucian E. Dervan: op. cit., p. 382. See: Matthew Borton, Samuel Liles, Sydney Liles: op. cit., p. 315.  

، 2255د. يوبي عبدالقادر: علاقة مجمس الأمن بالمحكمة الجنائية الدولية، رسالة دكتوراه )غير مشورة( كمية الحقوق، جامعة وىران، الجزائر،  انظر:
. 222ص  ،م2252  

)6) Lucian E. Dervan: op. cit., p. 381, 382. Kamal Ahmad Khan: Use of Force and Human Rights under International 

Law, Athens Journal of Law - Volume 3, Issue 2 – Pages 141-164, April 2017, p. 145.   

 .482ص  ،م2258 ،مصر ،دار النيضة العربية ،الأعضاء ردول غيلا ىمع الدولية الجنائيةكمة محطة المسانظر: د. محمد حسن أحمد جاد: 
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فيمكن إثبات الدليل  ،وسائل القتال الأخرىبخلاف  اليجماتليذه  صعوبة إثبات الدليل الماديالافتراض الأول: 
الدمار أو التعطيل الجزئي أو الكمي لبعض  :مثل ،مباشرا أو غير مباشر بعد تنفيذ اليجومأثرا تترك  لكونياالمادي بسيولة 

 .(1)التي تحدث لبعض المدنيين أو المنفذين ليذه الجريمة.... الخالإصابة أو القتل أو  ،المواقع العسكرية أو المدنية
عمى المستوى الاقتصادي أو  ءسواثار مادية ممموسة آمن خلال ترك ليا  ثبات الدليل الماديإالافتراض الثاني: 

وفى ىذه الحالة إذا كانت ىذه اليجمات المرتكبة من قبل التصرف العدائي أو كان ىذا التصرف  ،المستوى العسكريأو الأمني 
من ميثاق الأمم  55والمادة  ،(2)وخاصة الفقرة الرابعة من المادة ذات الصمة يعتمد عمى القواعد لرد العدوان ففي ىذه الحالة 

 . (2)لمتحدةا
بالرغم من أنيا وثيقة غير ممزمة لمبحث عن التكييف القانوني ليذه اليجمات ما ورد في "دليل تالين" أول محاولة  دوتع

الموضوعات المثيرة لمتحديات  أنيا كان ليا دور فعال ومفيد عندما تم نقاش إلا ،عدادىا من قبل مجموعة من الخبراءإوتم 
وغير  طرافى الأفعال التي تصدر من الدول الأوكيفية تطبيقو عم الإنسانيالقانون الدولي  وكذا ،تفسير القانون الدولي وكيفية

 .(3)الجرائمىذه طراف في مجال الأ

                                                           
 .88ص  ،عدي محمد غياب: مرجع سابق ،د. طلال ياسين العيسى( (5
 .628ص  ،مرجع سابقاس الفتلاوي: د. أحمد عب( (2
 .88ص  ،عدي محمد غياب: مرجع سابق ،د. طلال ياسين العيسى( (3
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نزاعا مسمحا طبقا لمظروف لاسيما الآثار المدمرة لتمك وحدىا قد تشكل  لكترونيةالعمميات الإفإن  ووفقا لدليل تالين
طالما كان أثر ىذا اليجوم مساويا لمقوة أو  اليجوم الإلكتروني بمثابة استخدام لمقوة ىذا يعدو  ،العمميات التي تقوم بيا الدول

 .  (1)وبالتالي يجب أن تخضع ىذه اليجمات لقواعد النزاعات المسمحة ،مقاربا ليا
نجد أن ىذه اليجمات  ،م2222( لسنة 36/55)لى القرار الصادر من الجمعية العامة للؤمم المتحدة رقم إوبالنظر 

لا عمى المستوى الأدنى من إورغم ذلك لم يتم مناقشة ىذه الجرائم  ،ويمكن أن تحدث دمارا لنواحي الحياة بأكمميا ،متعددة
 . (2)ولم توجد مبادرات لتحديد آثار ىذه اليجمات في ظل اتفاقية دولية ،التنظيم الدولي

يحكمو مبدأ حظر استخدام القوة في  وعدم شرعيتيا،ليذه اليجمات من حيث شرعيتيا  كما أن التكييف القانوني
من ميثاق الأمم المتحدة باستثناء حق الدفاع الشرعي أو التدابير التي يتخذىا مجمس  4/ 2العلاقات الدولية طبقا لنص المادة 

التقدم  فييدي ، ولن تقف ىذه الدول مكتوفة الأمييالذلك من حق أية دولة أن تدافع عن نفسيا ضد أية ىجوم يقع ع؛ (3)الأمن
( من ميثاق الامم 55المادة ) في هىذا الحق نجدو  ،شمل كامل لمدولة المعتدى عمييا فييتسبب قد الذي التكنولوجي الرىيب 

  .(4)المتحدة
  لميثاق الامم المتحدة: طبقاتمتزم بيا الدول  أنوىناك عدة مبادئ يجب 

 مبدأ الامتناع عن استخدام القوة.المبدأ الأول: 
تم النص و  ،يعد مبدأ الامتناع عن استخدام القوة أو التيديد بو مبدأ أساسيا وراسخا من مبادئ القانون الدولي العام

   .(5)ولية الدوليةؤ المستنشأ  خروج عمى ىذا المبدأال عندو  ،المتحـدة الأمممـن ميثـاق  (2)المـادة  الفقرة الرابعة من فـيعميو 
ن ىذا إحيث ميثاق الأمم المتحدة ومبادئ مع أىداف  لا يتفقبينت ىذه المادة أن استعمال القوة أو التيديد بو و 

لم يحدد نوع القوة حيث ( 2)وأن لفظ القوة الوارد في الفقرة الرابعة من المادة  ،م والأمن الدوليينملى حفظ السإالميثاق ييدف 
 .(6)وبالتالي تشمل كل أنواع القوة ،جاءت مطمقة

                                                           
   .539ص  ،مرجع سابق :عمرأ( د. عمر محمود (5
 . 86مرجع سابق، ص د. يحي ياسين سعود: ( (2

)3) Lucian E. Dervan: op. cit., p. 381. See also: Kamal Ahmad Khan: Use of Force and Human Rights under 

International Law, Athens Journal of Law - Volume 3, Issue 2 – Pages 141-164, April 2017, p. 142.   

, كليت جامعت أسيوط ,رسالت دكخوراي )غير مىشورة( ,ت الذوليت علي الذول غير الأعضاءد. محمذ حسه أحمذ جاد: مذى حأثير قراراث المحكمت الجىائيوظر: ا

 .641ص  ,م6102 ,الحقوق

)4) Anna C. Mourlam: op. cit., p. 21. 
رسالة ماجستير )غير منشورة( قسم  ،دراسة في مفيوميا وخصائصيا وسبل مواجيتيا -أ. صلاح حيدر عبدالواحد: حروب الفضاء الإلكترونيانظر:  

 .52ص ، م2225 الأوسط،جامعة الشرق  ،كمية الآداب والعموم ،العموم السياسية
)5) Sara Pangrazzi (MLaw): self-defense against cyberattacks? Digital and kinetic defense in light of article 51-

charter, ICT4Peace Publishing, Geneva, February 2021, p. 7.  
6) الجزء  (4)العدد  (4)المجمد ( 4)السنة  ،لمحقوقجمة جامعة تكريت م ،سميمان: حق الدفاع الشرعي اتجاه اليجمات السيبرانية ( د. عمي فاضل عمى

.252ص  ،م2222 ،(5)  
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المعروفة بـ "النشاطات العسكرية وشبو العسكرية في قضية نيكاراغوا"  جاء عن محكمة العدل الدولية في القضيةقد و 
 ،وتطور ىذا المبدأ ،( سالفة الذكر2/4)وىذا المبدأ مستمد من نص المادة  ،يتمثل في حظر استخدام القوة ميممبدأ م 5986

 .(5)محكمة العدل الدولية في وأصبح عرفا دوليا يحتذي بو وفقا لما جاء
  .المقاتمينو بين المدنيين  بالتمييزالمبدأ الثاني: تكييف اليجمات السيبرانية 

م الممحق باتفاقيات جنيف التمييز بين المدنيين وغير 5977من البروتوكول الإضافي الأول  (48)في المادة  جاء
أنو لا  ( من ىذا البروتوكول55) ةالمادالفقرة الثانية من أكدت و ، ىداف العسكريةوبين الأعيان المدنية والأ المدنيين )المقاتمين(

شياء التي أو الأو التيديد بو وتحظر أيضا أعمال العنف  ،لميجوم شخاص المدنيين ىدفاجوز أن يكون السكان المدنيين والأي
  .(2)تبث الذعر بين المواطنين

استخدام طرق قتالية من شأنيا أن  حظر( من ىذا البروتوكول أيضا عمى 55الفقرة الرابعة من المادة ) نصتوقد 
أو ىجمات لا يمكن حصر آثارىا  ةمحدد ةعسكريف اىدأتؤدي الى ىجمات عشوائية أو اليجمات التي لا يمكن توجيييا الى 

 .(3)أو اليجمات التي يمكن أن تصيب الأىداف العسكرية والمدنيين عمى حد سواء أو دون تمييز

أنو يحظر عمى أية دولة أن تقوم بيجوم يتسبب في  ( من ىذا البروتوكول55من المادة ) الخامسةوجاء في الفقرة 
 .(4)أضرار أو إصابات أو خسائر في أرواح المواطنين أو أضرار بالأعيان المدنية

عمى ضرورة تحديد الوضع القانوني لميجمات  ،لممواد السابقةبمثابة شرط إضافي  ديع الذي (5)شرط مارتينز أكدوقد 
    .(6)لكترونيةالإ

                                                           
أن يتخمصـوا مـن التيديـد باسـتخدام أو  علاقاتيمفـي  الأعضاءعمـى جميـع "عمـى أنـو ( الفقرة الرابعة من ميثاق الأمم المتحدة 2تنص المادة ) ((5

. انظر: د. "ةالمتحـد الأممدولـة، أو فـي أي حالـة أخـرى تتعـارض مـع مبـادئ لأي السياسـي  الاستقلالأو  الإقميماسـتخدام القـوة ضـد سلامة 
 .339ص  ،رزق أحمد سمودي: مرجع سابق

 ،( موقع المجنة الدولية لمصميب الأحمر الإلكتروني، البروتوكول الأول الإضافي إلى اتفاقيات جنيف(2
 https://www.icrc.org/  

 .55ص  ،مرجع سابقأ. صلاح حيدر عبدالواحد: انظر: 
See: Laurent Gisel and other: The potential human cost of cyber operation, ICRC expert meeting 14- 16 

November 2018- Geneva. p. 9. 
 .55ص  ،مرجع سابق( أ. صلاح حيدر عبدالواحد: (3
 ،تفاقيات جنيف( موقع المجنة الدولية لمصميب الأحمر الإلكتروني، البروتوكول الأول الإضافي إلى ا(4

https://www.icrc.org/ 
 م.5988في مؤتمر السلام الذي عقد في مدينة لاىاى  فريدريك مارتنز نسب ىذا الشرط الى المندوب الروسي( (5
تنطبق فييا معاىدة، أو قانون عرفي، فإن المدنيين والعسكريين يتمتعون بحماية مبادئ القانون  لافي الحالة التي ينص ىذا الشرط عمى أنو "( (6

https://www.icrc.org/


 

 "0202 ديسمبر" الرابعالمجلد العاشر العدد  -دورية علمية محكمة  –مجلة الدراسات القانونية والاقتصادية 
 

(ISSN: 2356 - 9492) 

 1624 

في الكثير من  يوجدوىذا التمييز لا  ،المبدأ يجب التمييز بين الاشخاص المدنيين وغيرىم من العسكريينوطبقاً ليذا 
ت الحيوية التي ىي محمية ومحرم الاعتداء عمييا طبق آمن المنش كثيرملوبالتالي يترتب عمى ذلك تدمير  ،اليجمات السيبرانية

 .(5)ذلكتحظر بادئ الدولية التي والم ،لمقانون الدولي
لم يكن لميجمات السيبرانية أي م 5949ربعة م وكذلك اتفاقيات جنيف الأ5977ين وأثناء إبرام البروتوكولين الإضافي

وىناك اتفاق عمى أن اليجمات السيبرانية واسعة  ،الإنسانيأن ذلك لا يعني عدم خضوعيا لقواعد القانون الدولي إلا  ،وجود
من ذلك يمكن القول أن القواعد الاتفاقية وانطلاقا  ،بل يجب مقارنتيا بالبشر ،افتراضيةلا تكون مقابل فكرة أالنطاق يجب 
   .(2)بيا من قبل الدول يمكن تطبيقيا عمى اليجمات السيبرانية اً معرف معظميا أصبحت قواعد عرفيةً  الإنسانيلمقانون الدولي 
"النزاع المسمح" بيدف توسيع النطاق المادي م مصطمح "الحرب" بمصطمح 5949اتفاقيات جنيف استبدلت  وقد

 .(3)قابلا لمتطبيق وتكييف كل حالة عمى حدة الإنسانيوجعل القانون الدولي  ،لتطبيق الاتفاقيات الدولية
ليس من  أن اليجمات السيبرانية التي تتم خارج نطاق النزاع المسمح يقولونالمتخصصين في القانون الدولي أن  ونجد

   .(4)بخلاف اليجمات التي في سياق النزاع المسمح الإنسانيالضروري أن ينظميا القانون الدولي 

 قواعد قانونية في عدم تقنين خاصة بيا ليا مصالح لكترونيالإأن الدول المتقدمة في المجال  لنا:ومما تقدم يتضح 
وبذلك تستطيع الدول المتقدمة  ،الأعداءلضرب الدول  حيثما شاءتتستخدمو و  تمتمكو قوياً  سلاحاً  لكونوتنظيم ىذه اليجمات، ل

 .بل يمكن أن تصبح ضحية نتيجة ليذه اليجمات ،المستيدفةلمدولة فادحة في ىذا المجال إحداث خسائر 
  

                                                                                                                                                                                                         

ص  ،مرجع سابق أ. صلاح حيدر عبدالواحد:  ". انظر:، وما يمميو الضمير العامالإنسانيةالدولي المشتقة من العرف المستقر، ومن المبادئ 
52 . 

 .52ص  ،مرجع سابق( أ. صلاح حيدر عبدالواحد: (5
See: Laurent Gisel and other: op. cit., p. 12. 

قانون  ،الإنساني، رسالة ماجستير )غير منشورة( الجامعة الافتراضية السوريةنية في ضوء القانون الدولي االيجمات السيبر : نور أمير الموصمي أ.( (2
    .33ص  ،م2225 ،دولي انساني

ش أنو لكي نكون أمام نزاع مسمح يجب توافر عنصرين: أن يكون قضية تاديتحكمة يوغسلافيا السابقة في صدر عن دائر الاستئناف التابعة لم( (3
د بيذه القوة النزاع بين الدول وأقميا دولتين؛ وأن تمجأ ىذه الدول الى استخدام القوة ويقصد بالقوة المسمحة المجوء الى الأعمال العدائية ولا يقص

تكون ىناك أعمال عدائية، والتي قد سمحة وىذا ما تبناه أيضا دليل تالين حيث نص " يوجد نزاع دولي مسمح عندما استخدام الدولة لقواتيا الم
العدائية التطبيق الجماعي لوسائل وأساليب  الأعمالحيث يقصد ب ،"ين دولتين أو أكثربنية، التي تحدث اتشمل أو تقتصر عمى العمميات السيبر 

 .67ص  مرجع سابق،أ. صلاح حيدر عبدالواحد: انظر:  ."الحرب
    .67 ،66ص  ،: مرجع سابقنور أمير الموصمي أ.( (4
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 ًيالثا الوبحث
 الدفاع الشرعي في ضىء لىاعد الماًىى الدولي العامحك 

وىذه القاعدة ورد عمييا استثناء  حظر استخدام القوة، تؤكد عمى العامةالقاعدة طبقا لميثاق الأمم المتحدة جاءت 
لا إذا اعتدت قوة مسمحة إوىذا الحق لا يتوافر  ،( من ميثاق الأمم المتحدة55لمادة )لنص ايتمثل في حق الدفاع الشرعي طبقا 

 .(1)دول أعضاء الأمم المتحدة  ىحدإعمى 
المتحدة عمى أنو لا يوجد في ىذا الميثاق ما ينقص أو يضعف الحق الطبيعي ( من ميثاق الأمم 55المادة )تضمنت و 

 ولكي تنطبق حالة الدفاع الشرعي لابد من وجود اعتداء مسمح ، ،لمدول في الدفاع عن نفسيا عند تعرضيا لاعتداء مسمح
و التيديد حسب ما ورد في المادة ( من ميثاق الأمم المتحدة ، وكذلك عند استخدام القوة أ55حسب ما ورد في المادة ) وذلك

  .(2)( من ميثاق الأمم المتحدة4/ 2)

( 4/ 2والمادة ) ،( من ميثاق الأمم المتحدة استخدمت مصطمح الاعتداء المسمح55ومما يجب ملاحظتو أن المادة )  
الرد  حقالمعتدى عمييا  عطت الدولةأ( من ىذا الميثاق 55وىذا يعنى أن المادة ) ،من ىذا الميثاق استخدمت مصطمح القوة

  .(3)بدون استخدام القوة
 :الآتيينمطمبين ال من خلالالشرعي  عحق الدفا في ىذا المبحث نتناول ،ما تقدم وبناءً عمى
 من ميثاق الأمم المتحدة عمى اليجمات السيبرانية. (4/  2)مدى انطباق حكم المادة : ولالمطمب الأ 

 المتحدة عمى اليجمات السيبرانية.( من ميثاق الأمم 15مدى انطباق حكم المادة )المطمب الثاني: 

 ولالأالوطلب 

هي هيثاق الأهن الوتحدة علً  (4/ 2)الوادة حكن هدي اًطباق  

 الهجواث السيبراًيت.

                                                           

جامعة  والاجتماعيةمة العموم القانونية جم – العدوان المقنع –التدخل العسكري المعاصر بين القانون الدولي والممارسة الدولية لان: د. فميج غز  (5)
 .534ص  ،م2259 سبتمبر ،الثالثالعدد  ،الرابعمد مجال ،الجزائرـ بالجمفةزيان عاشور 

(2) Sara Pangrazzi (MLaw): op. cit., p. 7. 

 بودربالة صلاح الدين: استخدام القوة المسمحة في إطار أحكام ميثاق الأمم المتحدة، رسالة دكتوراه )غير منشورة(، جامعة الجزائر، كميةانظر: د. 
. 46ص  ،م2252الحقوق،   

الجزء الثاني )دراسة  -: الجريمة الإلكترونية وسبل مواجيتيا فــــــــي الشريعة الإسلامية والأنظمة الدولية، العدد الثلاثونعطا د. إبراىيم رمضان(3) 
  ,362ص  ،424، 332ص  ،م2255تحميمية تطبيقية( 

https://mksq.journals.ekb.eg/article_7802_c486775c9046bdaeb05a5de3a52784c0.pdf  

https://mksq.journals.ekb.eg/article_7802_c486775c9046bdaeb05a5de3a52784c0.pdf
https://mksq.journals.ekb.eg/article_7802_c486775c9046bdaeb05a5de3a52784c0.pdf
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 من مبادئ القانون الدولي العام أساسيوىذا مبدأ  ،من ميثاق الأمم المتحدة (4 /2)يحظر استخدام القوة طبقا لممادة 
م لة الدفاع الشرعي طبقا لميثاق الأمحا منيا:و  ،التي يقرىا مجمس الأمن لحفظ السمم والأمن الدوليينفي الحالات أنو يطبق  إلا

 .(5) المتحدة
وأصبح عرفا دوليا وفقا لما جاء عن محكمة العدل الدولية في القضية المعروفة بـ "النشاطات وقد تطور ىذا الأمر 
 .(2)م5986نيكاراغوا"  قضيةالعسكرية وشبو العسكرية في 

 لى اتجاىين:إمن ميثاق الأمم المتحدة  (2/4)"القوة" الوارد في المادة  بـاختمف الفقياء بشأن المقصود و 
 الاتجاه الأول:
وأن المقصود  ،ابي دون التيديد القوة العسكرية فقط يى ىنا بالقوةأن المقصود  وىو ،بالتفسير الضيق ليذه المادةيأخذ 

وة في ميثاق ولكن غالبا ما يصطحب لفظ الق ،الميثاق ونصوصو ةكون في حدود ديباجييجب أن تمن نص المادة سالفة الذكر 
لى إنصار ىذا الاتجاه أويستند  الميثاق،( من 44باجية في المادة )في الدي "المسمحة" التي تم ذكرىا الأمم المتحدة مصطمح

الاقتراح المقدم من البرازيل في مؤتمر سان فرانسوا بخصوص الضغط السياسي بحيث يكون من قبل الاستخدام غير المشروع 
 .(3) بالرفضقوبل ولكن ىذا المقترح  ،لمقوة

 الاتجاه الثاني:
ن عسكرية كل أنواع التيديد؛ لأتشمل القوة الوبموجبو  ،لممادة سالفة الذكريأخذ أنصار ىذا الاتجاه بالمفيوم الواسع 

شابية لمفيوم القوة آثار م يلميجوم السيبران وأن ،"القوة أو التيديد بو" ة بمفظمن ىذا الميثاق جاءت مرن( 2/4)المادة 
 ،ربىحمثميا مثل السلاح ال ،داة لمدمارأكون تيروسات ليا خصائص ضارة يمكن أن الكود الضار أو الف كما أن ،العسكرية
لى إ رمن محكمة العدل الدولية في الفتوى المتعمقة بشأن الأسمحة الدولية لا تشي رأنصار ىذا الاتجاه بأن ما صد اواستدلو 

 .(4)ومن ثم فإن ذلك ينطبق عمى الأسمحة السيبرانية أو عمى أنيا قوة أيضا ،أسمحة محدودة
بل يشمل  ،لى أن المقصود بالقوة ىو جميع صور استخدام القوة المسمحة ليس ىذا فحسبإوذىب فريق آخر 

  . (5)واضح للؤمن القومي لمدولةيكون ليا تأثير أو انتياك  صور أخرىالمصطمح أي 

                                                           

)1) Sara Pangrazzi (MLaw):, op. cit., p. 7. See: Anna C. Mourlam: op. cit., p. 24. 
)2) Herbert S. Lin: op. cit., p. 75. 

 .339ص  ،رزق أحمد سمودي: مرجع سابق .انظر: د
 .252ص  مرجع سابق،سميمان:  د. عمي فاضل عمى ((3

See: Matthew Borton, Samuel Liles, Sydney Liles: op. cit., p. 314. 
 .87مرجع سابق، ص : د. يحي ياسين سعود( (4

See: Herbert S. Lin: op. cit., p. 63. 
 .632ص  ،مرجع سابقد. أحمد عباس الفتلاوي:  ((5

See: Matthew Borton, Samuel Liles, Sydney Liles: op. cit., p. 315.  
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يذه لوقد لعب الفضاء الإلكتروني دورا أساسيا في ىذه الحرب حيث أصبح التفوق في ىذا المجال عنصرا حيويا 
الأمر الذي يستدعي  العالية ةلسيطرة التكنولوجيوامن خلال التحكم عمى الأرض أو الجو أو البحر التي يتم تنفيذىا اليجمات 

   .(1)بالضرورة تغيير مفيوم القوة
ذا نظرنا  ع مسمح دولي عندما تكون ىناك أعمال عدائية، والتي قد زايوجد نأنو "نجد ما ورد في دليل تالين  لىإوا 

 . (2)"ين دولتين أو أكثربنية، التي تحدث ابر يتشمل أو تقتصر عمى العمميات الس
أن "عمى كد تؤ التي ىي و  ،منو 55في القاعدة م 2255ولى من دليل تالين ذلك ما جاء في النسخة الأ عمى والدليل

 . (3)"لكترونيةالعمميات غير الإ مع متقاربا تأثيرىامستواىا و استخداما لمقوة عندما يكون  دتع لكترونيةالعمميات الإ
تحديــد ل " Effect and Scale" مجموعـة مـن الخبـراء اسـتندت إلـى معيـار الحجـم والتأثيــر من قبلالنـص عداد إتم و 

مـن ميثـاق  (2/4)لمـادة باستثناء ما ورد في ا - مشـروع لمقـوةالسـتخدام غيـر الاترقــى إلـى  لكترونيةالإ اتاليجمــمــا إذا كانــت 
 ،من ميثاق الأمم المتحدة 55لممـادة  طبقاىجومـا عسـكريا يبـرر الدفـاع عـن النفـس  ذلك يعدفيمـا إذا كان و  -المتحـدة الأمم
 .(4)المـذان اسـتندت إلييمـا محكمـة العـدل الدوليـة فـي قضيـة نيكاراغـوا ىما -الحجم والتأثير في  –نفسيما المعيـاران  وىذان

حيث تبين أن مبدأ استخدام القوة أو التيديد  نيكاراغوافي قضية  ةوتصدت أيضا محكمة العدل الدولية ليذه الإشكالي
ولا يجوز لأى دولة أن  -الأمم المتحدة  ئوىذا يتفق مع مباد -لى قاعدة عرفية دولية تمتزم بو جميع الدولإبو يتحول 

 .(5)تخالفو
من  شكل وقد اعتبرت كل من محكمة العدل الدولية ومجموعة لجنة الخبراء لدليل تالين أن الاعتداء عمى الدولة بأي

لى مستوى إلاعتداء أو اليجوم أشكال الاعتداء بما فييا اليجمات السيبرانية يشكل انتياكا لسيادة الدولة طالما وصل حجم ا
 . (1)معين

                                                           

ويستخدميا ويمكن تعريف القوة بأنيا: مجموعة من الوسائل والطاقات والامكانات المادية وغير المادية المنظورة وغير المنظورة التي بحوزة الدولة  (5)
 .87مرجع سابق، ص ي سموك الوحدات السياسية الأخرى. د. يحي ياسين سعود: صانعي القرار في فعل مؤثر يحق مصالح الدولة ويؤثر ف

 .67ص  مرجع سابق،: نور أمير الموصمي أ. ((2
 .349ص  ،سابقرزق أحمد سمودي: مرجع  د.( (3

)4) Sara Pangrazzi (MLaw): op. cit., p. 7. 
ص  ،م2252، (886) 94 مجمد مختارات من المجمة الدولية لمصميب الاحمر ال ،الإنسانيلنزاع السيبراني والقانون الدولي : اىربرت لينانظر: 

524. 
 ،3الجزء  ،53العدد  ،مجمة الشريعة والقانون ،د. أميرة عبدالعظيم محمد عبد الجواد: المخاطر السيبرانية وسبل مواجيتيا في القانون الدولي العام( (5

 .444ص  ،م2222
See: Anna C. Mourlam: op. cit., p. 20.  
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وىذا  ،سيمة أخرى بمثابة ىجوم مسمحإرسال قوة نظامية أو غير نظامية خارج حدود الدولة أو أي و  يعدوعمى ذلك 
والذى يتمثل في صدور قرار صريح من الدولة باستخدام القوة  ،النيج المعروف لفيم استخدام القوةخروج واضح لممحكمة عن 

 .(2)المسمحة

عمى أن أيو تيديد أو استخدام لمقوة من  المتحـدة الأمممـن ميثـاق  (4/ 2)المادة عند صياغة  عمى ذلكتم التأكيد و 
 .(3)يبرر حق الدفاع عن النفس ليذه المادةقبل دولة يعد ذلك خرقا 

وأما القول بأن الميثاق اشترط استخدام القوة وأن اليجمات السيبرانية لا يتوافر فييا ذلك فيذا القول يتنافى مع مقاصد 
لى الحرب أو التيديد باستعمال القوة أو استخدامو ضد إالأمم المتحدة الذى حظر في الفقرة الرابعة من المادة الثانية المجوء 

ترك الأمر لمجمس  الأمم المتحدة ميثاق ونجد أن .(4) و آخر لا يتفق مع مقاصد الأمم المتحدةسلامة الأراضي أو عمى أية وج
 . (5)بياتبعا لمظروف المحيطة  الأمن ليقرر كل حالة عمى حدة 

أن  لكون ؛اتلى مبدأ التأثير إمستندين  أيضا ويكون ليا تأثير مباشر ،ي ترتكب بشكل مباشرالتتجريم اليجمات  وتم
    .(6)تمحق بالدولة بالغة ىذه الأفعال يترتب عمييا أضرار

عمـى شـكل مجموعـات نظاميـة أو غيـر ىذه القوات  رسـال القـوات مـن الدولـة أو بالنيابـة عنيـا سـواء كانـتويعد إ
 .(7)طبقا لحجم القوة والتأثيرىجومـا مسـمحا  عديمـن الميثـاق، ويمكـن لمثـل ىـذا التصـرف أن  (2/4) لممـادة اً نظاميـة مخالف

أنو من الممكن أن تكون اليجمات بمثابة خرق واضح لأحكام الفقرة الرابعة من إلى  "يرسينو  ،شين"وذىب كل من 
 .(8)في دمار واسع المدى أو تعطيل لمبنية التحتيةىذه اليجمات المادة الثانية من ميثاق الأمم المتحدة شريطة أن تتسبب 

السيبرانية التي تقع خارج  يجماتفة الآينطبق عمى كلا  الإنسانين القانون الدولي أ لىإ (5)"لوارن جيزيل" وذىب
ولكن ما جاء في اتفاقية جنيف الرابعة من استبدال مصطمح الحرب بمصطمح النزاع المسمح بيدف توسيع  ،النطاق المسمح

                                                                                                                                                                                                         
 .355ص  ،سابقرزق أحمد سمودي: مرجع . د ((5
 ,مجلة الكوفة للعلوم القانونية والسياسية ،تكييف استخدام الحرب الإلكترونية في النزاعات المسمحة وفقا لمقانون الدولي الإنساني :د. سلافة طارق الشالان ((2

 .525ص  ،م2256 ,26العدد 
)3) Sara Pangrazzi (MLaw): op. cit., p. 7. Kamal Ahmad Khan: Use of Force and Human Rights under International 

Law, op. cit., p. 142.   
4) المتحدة، د. بودربالة صلاح الدين: استخدام القوة المسمحة في إطار أحكام ميثاق الأمم : انظر .538مرجع سابق، ص  :عمرأ( د. عمر محمود 

.48ص  ،م2252رسالة دكتوراه )غير منشورة(، جامعة الجزائر، كمية الحقوق،   
كما أن ىذا النص ورد بصورة غير ممزمة  ،( من ميثاق الأمم المتحدة مجمس الأمن سمطة تقرير الاجراءات القيرية39حيث منحت المادة )( (5

( من ميثاق الأمم المتحدة. 39باعتبار أن مجمس الأمن يتمتع بصلاحيات تقرير الحالات التي تيدد السمم والأمن الدوليين. انظر: المادة  )
   .538ص  ،مرجع سابق :عمرأد. عمر محمود يضا: أانظر 

)6) Anna C. Mourlam: op. cit., p. 20.  
 .348ص  ،سابقرزق أحمد سمودي: مرجع . د ((7

See also: Matthew Borton, Samuel Liles, Sydney Liles: op. cit., p. 310, 314.  
 .52ص  ،مرجع سابق( أ. صلاح حيدر عبدالواحد: (8
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أيضا قابلا لمتطبيق بناء عمى كل  الإنسانيوجعل القانون الدولي  ،عمى ىذه اليجمات النطاق المادي ليذه الاتفاقيات لتطبيقيا
  .(2)حالة عمى حدة

ا يوينتج عن ،لى مستوى اليجوم المسمحإترتقى  ولكنيا ،قد تحدث اليجمات السيبرانية خارج نطاق النزاع المسمحلكن و 
فعندئذ يمكن تطبيق قواعد القانون الدولي  ،لدولة معينة انسبيويمكن إثباتيا أو  ،رواح والممتمكاتالأ أضرار مادية وخسائر في

يق القانون الدولي لحقوق لى دولة معينة فينا يمكن تطبإبخلاف ما إذا كان لا تستطيع الدولة نسب ىذا اليجوم  ،الإنساني
  ( .3)لمدولة المعنية يتطبيق القانون المحم نسان بالإضافة الىالإ

قل خطورة واعتبرت الأشكال الأكثر والأ بين الأشكال الأكثر خطراً عدل الدولية في قضية نيكاراغوا محكمة ال فرقتوقد 
 ،بخلاف الأقل خطورة ،من ميثاق الأمم المتحدة (55وفقا لنص المادة ) حق الدفاع عن النفساستخدام خطرا ىي التي تبيح 

 .  (4)في المطمب التالي سنتناولووىذا ما 
الاستخدام  نإ كما ،من ميثاق الأمم المتحدة (2/4)لممادةانتياكاً يشكل قد الدعم غير العسكري  نإ: خلاصة القول

بإصابات القوة العسكرية خاصة إذا كانت متعمقة  شديدة تضاىي في الحجم والأثر خطورةقد يشكل غير المشروع والاستغلال 
وفى ىذه الحالة يمكن القول بأن ما ينطبق عمى الجرائم العسكرية ينطبق عمييا باعتبارىا جرائم  أو خسائر في أرواح المدنيين

 لا تقل كثيرا عن الجرائم العسكرية.
 
 

 انثانيانًطهة 

( ين ييثاق الأيى انًتحذج عهً 15انًادج ) حكىيذي انطثاق 

 انهدًاخ انسيثرانيح

الدول المتنازعة أو بعض الدول الاطراف في  ىحدإتعد اليجمات السيبرانية التي تحدث أثناء النزعات المسمحة من 
 .(5)ضد أية ىجمات سيبرانية تقع عميياأن تدافع عن نفسيا  فيالحق  لمدولة يعطي، استخداما لمقوةىذا النزاع 

                                                                                                                                                                                                         
 الأحمر. لمصميبالقانوني لمجنة الدولية  المستشار( (5
ما ىي القيود التي يفرضيا قانون  الأحمر،: المجنة الدولية لمصميب  C I C R . انظر :67 ،66ص  ،: مرجع سابقنور أمير الموصمي أ.( (2

  ،م2253/ 6/ 28مقال منشورة لمجنة  ،ليجمات السيبرانية؟االحرب عمى 
eng.htm-a-and-q-warfare-cyber-https://www.icrc.org/ar/doc/resources/documents/faq/130628 

    .68ص  ،: مرجع سابقنور أمير الموصمي أ.( (3
 .342ص  ،سابقرزق أحمد سمودي: مرجع . ( د(4

)5) Matthew C. Waxman: Self-Defensive Force against Cyber Attacks: Legal, Strategic and Political Dimensions, 

Vol. 89, 2013, p. 109. See: Sara Pangrazzi (MLaw): op. cit., p. 4. 

https://www.icrc.org/ar/doc/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
https://www.icrc.org/ar/doc/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
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لا يعنى عدم  ذلك لا أنإ الإنسانيىذه اليجمات ضمن قواعد ونصوص القانون الدولي  ىوبالرغم من عدم النص عم
  .(1)ساليب الحرب ووسائمياأنظم جميع يالتي ىذا القانون خضوعيا لقواعد 

إباحة يمكن  ليس مطمقاً حيثمن ميثاق الأمم المتحدة ( 4/ 2)في المادة استخدام القوة أو التيديد الوارد حظر  دويع
 خدام القوة في حالتين: استو 

الحالة و  ،( من ميثاق الأمم المتحدة2/4)المادة: وىي حالة الأمن الجماعي وفقا لقرار مجمس الأمن  :ولىالحالة الأ
 . (2)ن ميثاق الأمم المتحدة( م55طبقا لنص المادة ) الشرعي حالة الدفاعىي  :الثانية

، لى اتجاه مغايرإ (Shin) شين ذىببينما  ،بقوة عسكرية لاإاستقر فقياء القانون الدولي عمى أن التيديد لا يقوم و 
ولا يمكن أن تعفى الدولة استناد لنص الفقرة الرابعة من  ،رار شرعية اليجمات السيبرانيةقمن الصعب القول بإ :يقول حيث

لى آثار ممموسة سواء في الأعيان المدنية أو الأعيان إإذا أدت اليجمات السيبرانية  ( من ميثاق الأمم المتحدة2مادة )ال
 .(3)العسكرية

نص صريح لممادة ل حيخرق صر  ةلى أن اليجمات السيبرانية تعد بمثابإ (Marco Rocini)ماركوروسيني وذىب 
مقواعد ل أن يكون، كما يمكن لمبنية التحتية يل أو دمارطالثانية من ميثاق الأمم المتحدة طالما ترتب عمى ىذه اليجمات تع

تصبح لذلك  ؛(4)ميجمات السيبرانيةلف تمك اليجمات خاصة في ظل عدم وجود تنظيم دولي صريح يفي تكي مميزٌ  العرفية دورٌ 
 .(5)وبالتالي يحق لمدولة أن تدافع عن نفسيا ضد أية ىجمات سيبرانية ،ىذه اليجمات مجرمة متى تم استخدام القوة فييا

استخداما لمقوة يعطى الحق لمدولة المعتدى عمييا حق  يكونىجوما مسمحا فإن ذلك  السيبرانية اليجمات وعندما تشكل
  .(6)( من ميثاق الأمم المتحدة55الدفاع عن النفس استنادا لنص المادة )

                                                                                                                                                                                                         

 .89ص  ،انظر: د. يحيى بن سعود: مرجع سابق
1) بينما يرى البعض الآخر أمثال: "إيميمى ىاسلام"  ،يرى بعض فقياء القانون الدولي أنيا تنطبق قواعد القانون الدولي الإنساني عمى ىذه الجرائم( 

ن فييا استخدام وغيرة من الفقياء عدم انطباقيا لأن المدة التي جرى فييا تقنين القواعد العسكرية لا يوجد فييا ما يسمى بالحروب السيبرانية أي لم يك
. 35ص  ،مرجع سابق. صلاح حيدر عبدالواحد: أفي الانظمة الإلكترونية تستخدم لأغراض القتال والحروب بين الدول. انظر:   

2) عجيمة: أثر أحداث الحادي عشر من سبتمبر في السياسة الخارجية لمولايات المتحدة الأمريكية تجاه منطقة الشرق  بشير أبو( د. أبوبكر المبروك 
2228- 2225الاوسط )  ( د. انظر: . 041ص  ،م2252السياسية )غير منشورة(، بحث مقدم إلى جامعة الخرطوم لنيل درجة الدكتوراه في العموم 

.222ص مرجع سابق، يوبي عبدالقادر:   
See: Lucian E. Dervan: op. cit., p. 315.  

.635 ،632ص  ،جع سابقمرد. أحمد عباس الفتلاوي:  ((3
 

 .635 ،632ص  :جع سابقمرال( (4
)5) Sara Pangrazzi (MLaw): op. cit., p. 4. 

 .92ص  ،مرجع سابق يحيى بن سعود: انظر: د.
(6) Lucian E. Dervan: op. cit., p. 109. 
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الأول يعطي الدولة المصطمح نجد أن  ا"استخدام القوة أو التيديد بي" و لى مصطمحي "الاعتداء المسمح"إوبالنظر 
 نجد  نماي، ب ( من ميثاق الأمم المتحدة55المادة )لى إالحق في استخدام القوة في الدفاع عن نفسيا فرادي أو جماعات استنادا 

 :ايأىم ،خيارات قانونية أخرىيعطي الدولة  من ميثاق الأمم المتحدة، (2)من المادة  الرابعةالوارد في الفقرة  الثانيالمصطمح 
   .(1)خري دون استخدام القوةأالذى يعطي الدولة حق الرد بطرق الإجراء المضاد 

شرط الضرورة  :أىميا ،عدة شروطبجاء مقيداً لمرد عمى الاعتداء  (2)المضادجراء وما يجب ملاحظتو أن فكرة الإ
 .(3)م5997كوبســكوفو  في قضية وىو ما أكدت عميو محكمة العدل الدولية ،والتناسب

لا يتضرر أتدافع عن نفسيا أن تكون ممتزمة بأحكام اتفاقية جنيف والتي بموجبيا يجب  التييجب عمى الدولة و 
المدنيين من بنوك ومستشفيات شخاص الأتكون ممتمكات ومصالح لا أكما يجب أن  ،ىذا اليجوم المسمح منالسكان المدنيين 

المعتدى عمييا دولة يكون حق استخدام القوة في الدفاع عن النفس من ال لا حتى لمدولة صاحبة الحق في الرد اً وكيرباء ىدف
 .(4)المعتديةالتحتية لمدولة  البنيةذريعة لتدمير 

ويؤكد بعض العمماء أن الاعتداء عمى شبكات الحاسب الآلي يشكل استخداما لمقوة يعطي الحق لمدولة المعتدى عمييا 
 .(5)ميثاق الأمم المتحدة ( من55حق الدفاع عن نفسيا طبقا لممادة )

ما تم ملاحظتو أن الرد مو  ،كما يجب أن تكون القوة المستخدمة في الرد ىي السبيل الوحيد لمواجيو الدولة المعتدية
نما  ،ون مطمقاكلا يأيجب  حددت الأىداف التي من من الممحق الأصمي لاتفاقية جنيف والتي  (48)وفقا لممادة  تى مقيداأوا 

 .(6)وىي الأىداف العسكرية من قبل الدولة المعتدى عميياالممكن استيدافا 
 ي:تعمى النحو الآنتناوليا  ،ة التي تحكم اليجمات السيبرانيةميموىناك مجموعة من المبادئ الأساسية ال

 المبدأ الأول: مبدأ الضرورة:

                                                           
)

1
) Anna C. Mourlam: op. cit., p. 23. 

 .452ص  ظيم محمد عبد الجواد: مرجع سابق،انظر: د. أميرة عبدالع
 م. 2225من مشروع مواد مسؤولية الدول عن الافعال غير المشروعة  22المادة  انظر:( (2

 .345 ص ،سابقرزق أحمد سمودي: مرجع  .( د(3
See: Anna C. Mourlam: op. cit., p. 23. 

 .254ص  ،سميمان: مرجع سابق ( د. عمي فاضل عمى(4
)5) Lucian E. Dervan: op. cit., p. 382.  

 .254ص  ،سميمان: مرجع سابق د. عمي فاضل عمى ((6
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ن الوسائل إحيث باستخدام القوة الحالة التي تجبر الدولة عمى المجوء لمدفاع عن نفسيا  :يعني مبدأ الضرورةوىو 
لى القوة لمدفاع عن إلا المجوء إ، ولم يعد أمام الدولة المعتدى عمييا ليا جدوي في ىذا التوقيتعد تالسممية لحل المنازعات لم 

  .(1)طبقا لميثاق الأمم المتحدة استناد لمبدأ حق الدفاع الشرعينفسيا 
وأنيا  ،الضرورة كمساحة إضافية لإعطاء الدولة المياجمة فرصة يمكن أن تثبت فييا عدم نيتيا في اليجوم وجاء مبدأ

 . (2)لم يكن مقصودا ىذا الاعتداءوأن  ،مع ىذه الدولة اً لا تريد حرب
بمتطمبات الضرورة لى اليجوم المسمح إيجب أن يكون رد الفعل لمدفاع عن النفس ضد ىذه اليجمات التي ترقى و 
 الخاصبشكل واضح لكن الرأي الاستشاري ( من ميثاق الامم المتحدة 55لييما في المادة )إولم يتم الإشارة  ،والتناسب

الضرورة وىما  ،ذكر شرطين لابد من توافرىماالدفاع عن النفس  حق م عند ممارسة5996 الصادر الأسمحة النوويةب
   .(3)قاعدة من قواعد القانون الدولي العرفي دعوالتي ت ،والتناسب

 مكي يتم تطبيقف ،وجد صعوبة في تقديرىاولكن ت ،تبرر حق الدفاع عن النفس مبدأ الضرورة من المسائل التيد عوي
 .(4)أن يكون الرد عمى اليجوم السيبراني ضرورياو  ،القاىرة ىي الطريق الوحيد لرد العدوانأن تكون القوة يجب  ىذا المبدأ

ولكي يكون الرد متفقا مع قواعد القانون الدولي لابد أن يكون استعمال القوة في الرد عمى اليجمات مقيدا وليس مطمقا 
والتي حددت الأىداف التي يمكن ضربيا وىي  م5949 من الممحق الإضافي لاتفاقيات جنيف 48لما ورد في المادة طبقا 

 .(5)الأىداف العسكرية
والتي  مسودة القواعد لتقييد الأخطارم 5956 سنة الأحمرمصميب لأصدرت المجنة الدولية  سبيل تأمين المدنيين، وفي

    .(6)أن يكونوا خارج مجال اليجوم المسمحو  ،لمحروب ىدفا نلا يكون المدنييأأنو يجب  عمىنصت 
عمى أنو ليس لمدولة المعتدى عمييا استيداف أو تدمير  بينتالتي  لاىاي الرابعةفضلا عما ورد في اتفاقية  
لمنشئة لممحكمة الجنائية جريمة تعاقب عمييا الدولة طبقا لاتفاقية روما ا كىذا الانتيا يعدلا ا  و  ،الخاصة بالمدنيينالممتمكات 

 .(7)الدولية

                                                           
)

1
) Anna C. Mourlam: op. cit., p. 23, 24. 

 .343 ص ،سابقرزق أحمد سمودي: مرجع  .( د(2
(3) Sara Pangrazzi (MLaw): op. cit., p. 9.  

 .633ص  ،جع سابقمرد. أحمد عباس الفتلاوي: ( (4
See: Anna C. Mourlam: op. cit., p. 23. 

 .254ص  مرجع سابق، سميمان: ( د. عمي فاضل عمى(5
See: Anna C. Mourlam: op. cit., p. 23. 
(6) Emily Crawford: Virtual Battlegrounds, op. cit., p. 5 margin. 

)7) Anna C. Mourlam: op. cit., p. 23. 

  .254ص  ،سميمان: مرجع سابق د. عمي فاضل عمىاوظر: 



 حق الدفاع الشرعي في مواجهة الهجمات السيبرانية

 في ضوء ميثاق الأمم المتحدة
 محمد حسن أحمد جاد /دكتور

 
 مجلة الدراسات القانونية والاقتصادية

 

 1633 

لدفاع عن النفس يجب أن يكون امن المواقف أن  الكثيرأكثر من مرة وفى عمى ذلك محكمة العدل الدولية أكدت وقد 
وىذه قاعدة معروفة وراسخة من قواعد القانون الدولي العرفي التي يجب مراعاتيا في  ،ميجوم المسمح والضروري لمردلمناسبا 

 .  (1)جميع الأحوال
والتي بموجبيا يمتنع عمى ويجب عمى الدولة التي تستخدم حقيا في الرد أن تكون ممتزمة بأحكام اتفاقيات جنيف 

تكون المصالح الحكومية من مدارس ومستشفيات لا أو  ،ن أو ممتمكاتيم ضررٌ يالمدنيلا يمحق أ :الدول التي تستخدم حق الرد
  .(2)ولية الدولة صاحبة الردؤ انتياك ىذه الممتمكات يوجب مس لذلك فإن ؛وبنوك وغيرىا ىدفا لمدولة صاحبة الرد

لة من دولة كما أن استخدام القوة في الدفاع عن النفس وتدمير الممتمكات واستيداف المصالح المدنية قد يحول الدو 
ولية الدولة لا تقوم مسؤ  ىلذلك يجب أن يكون مبدأ التناسب حاضرا في جميع الأحوال حت ؛ولةلى دولة مسؤ إصاحبة حق 
  .(3)صاحبة الرد

يكون مناسبا مع اليجوم المسمح  أنحق الدفاع عن النفس لابد  نلأعمى ىذا الأمر كدت محكمة العدل الدولية أوقد 
 أنالقوة المستخدمة لابد  باعتبار أنوى الصادرة عنيا االفت أحد فيمن قبل المحكمة عميو  وتم التأكيد ،وضروري لمرد عميو

  .(4)تكون بالحاجة التي تتناسب مع اليجوم
مبدأ الضرورة حاضرا  أن يكونأو ضرر كبير لذلك لابد دمار صابات أو موت أو إوىذه اليجمات يتوقع أن تسبب 

 .(5)في جميع الأحوال

 التناسب:المبدأ الثاني: مبدأ 
لى ىذا المبدأ في الفقرة إأشير و  ،الحرب الجويةناء تقنين قواعد م أث5922تم استخدام ىذا المصطمح لممرة الأولى عام 

م والذي بموجبو يحظر عمى الدول التي تقوم باستخدام 5977من البروتوكول الإضافي الأول لعام ( 55من المادة )/ ب( 5)
 . (6)في أرواح المدنيين أو أضرار بالأعيان المدنيةخسائر إصابات أو القوة التي يترتب عمييا 

                                                           
 .345ص  ،سابقرزق أحمد سمودي: مرجع . ( د(5
 .255ص  ،سميمان: مرجع سابق ( د. عمي فاضل عمى(2
 .532ص  ،سابقلان: مرجع ( د. فميج غز (3

(4) Elizabeth Wilmshurst: Self-Defense against Nonstate Actors: Reflections on the “Bethlehem Principles, 

American journal of international law, vol. 108, issue 2, 2017. An article published on the Internet without a 

page number, see the following site, 

https://www.cambridge.org/core/journals/american-journal-of-international-law  

)5) Anna C. Mourlam: op. cit., p. 19, 23. See: John Richardson: op. cit., p. 13. 

 .637ص  ،مرجع سابقد. أحمد عباس الفتلاوي:  ((6

https://www.cambridge.org/core/journals/american-journal-of-international-law
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 ،جراءات الضرورية اللازمة لرد ىذا الاعتداء دون تجاوزطمح الدفاع عن النفس اتخاذ الإالتناسب في مصيعنى مبدأ و 
ولا يجاوزه حتى يتحقق السمم والأمن  ،أو شبة متماثل مع الاعتداء اً لفعل متقارباويتحقق ذلك التناسب عندما يكون رد 

  .(1)الدوليين
شياء أو الأالقوات العسكرية لى إلا عندما يتم توجييو إمشروعا في استخدام القوة المسمحة ولا يكون ىذا التناسب 

 . (2)المتعمقة بالعمميات العسكرية والمؤسسات والمستودعات العسكرية والمصانع التي تستخدم لإنتاج الأسمحة ..... الخ
بشكل للؤذى عيان المدنية أو الأن و فييا المدنييتعرض وذكر أن المواقف التي  ،ىذا المبدأوقد تبنى دليل تالين 
 .  (3)أثناء اليجوم السيبراني عمى ىدف عسكري مشروع لا يجعل بالضرورة اليجوم غير قانونيعرضي وأنيم غير مقصودين 

المتنازعة تقييم الأطراف ويجب عمى  ،المدنية بشكل مفرط الأعيانوتحظر اليجمات التي تمحق أضرارا بالمدنيين أو 
أو وفاة أو تمف أو يترتب عمييا أذى عسكرية التي الغير ليجوم عمى الأىداف كما يحظر االضرر الذي ينتج عن ىذا الرد 

 . (4)ضمار
ذي أو أكما يجب أن توجو اليجمات ضد المقاتمين والجيش بخلاف ما نراه من توجو ضربات تمحق بالمواطنين 

 .(5)عمى الدولة المعتدية المسؤوليةويوجب  ،فيذا لا يجوز ،ضرر
 –ضرار العرضية التي تحدث لممدنيين الأ :وأىميا ،الواقع بعض الصعوباتالتناسب وتطبيقو عمى أرض ويثير مبدأ 

ولكن دليل تالين حسم ىذا الأمر من خلال حظر اليجمات التي من  ،طراف المتنازعةمن قبل الأ –بسبب استخدام الفضاء 
  .(6)المدنية الأعيانأو خسائر في يا أن تسبب إصابات وقتل لممدنيين شأن

عمى ىذه اليجمات ن الرد قانونيا يجب أن يكون يكو  ولكي ،لدفاع عن النفسفي اولمدولة المعتدى عمييا حق الرد 
 . (7)التي ترتقى الى مستوى اليجوم المسمح بمتطمبات الضرورة والتناسب

عندما توجد عدة أىداف عسكرية بيدف الحصول لى أنو إ "دليل تالين"شار أفيما يتعمق بمبدأ الضرورة العسكرية و 
ولكن عندما  ،فإن اليدف الذي يتم اختياره ىو اليدف الذي يتوقع أن يكون خطره أقل عمى المدنيين ،عمى ميزة عسكرية مماثمة

                                                                                                                                                                                                         

See: Matthew Borton, Samuel Liles, Sydney Liles: op, cit., p. 313. 
 .454ص  ،د. أميرة عبدالعظيم: مرجع سابق( (5

See: Anna C. Mourlam: op. cit., p. 24. 
 .637ص  ،سابقجع مر :د. أحمد عباس الفتلاوي( (2
    .55ص  ،: مرجع سابقنور أمير الموصمي أ.( (3

(
4
) Helen Wilson1 & Patrick van Esch: op. cit., p. 112. 

 .545ص  ،مرجع سابق :عمرأد. عمر محمود انظر: 
)5) Matthew Borton, Samuel Liles, Sydney Liles: op. cit., p. 313.  

6) .2ص  ،: مرجع سابقفيرونيك كريستوريانظر:  .94مرجع سابق، ص د. يحي ياسين سعود: (   
(

7
) Sara Pangrazzi (MLaw): op. cit., p. 9.  

.256ص  ،سميمان: مرجع سابق د. عمي فاضل عمىانظر:   



 حق الدفاع الشرعي في مواجهة الهجمات السيبرانية

 في ضوء ميثاق الأمم المتحدة
 محمد حسن أحمد جاد /دكتور

 
 مجلة الدراسات القانونية والاقتصادية

 

 1635 

أحدىما يحقق ميزة عسكرية أكبر يحق لممياجم عند توجيو اليجمات السيبرانية المباشرة أن يختار اليدف  ،توجد عدة أىداف
  .(1) خرالآمع مراعاة الضرر الذي يمحق المنشئات والبنية التحتية لمطرف الذي يحقق ميزة عسكرية أكبر 

 المبدأ الثالث: مبدأ الفورية:
، عدم مرور فترة طويمة من الزمن عمى الاعتداء الواقع عمى الدولة التي تقوم بالدفاع عن نفسيا :يقصد بالفورية

لأن مجمس الأمن ىو صاحب  ؛ط في ىذه الحالةقفترة طويمة من الزمن فإن حقيا يس والسبب في ذلك أنو لو مرت
 . (2)في حفظ السمم والأمن الدوليين الأساسي الاختصاص
لمتأكد من نية الدولة المعتدية وىذا تحقيقا لشرط الرغم من ذلك يمكن أن تمتد ىذه المدة لفترة زمنية معقولة عمى و 
 .(3)من نية المعدية التأكد ذى يوجب عمى الدولة المعتدى عميياالضرورة ال

سمح غير الاعتداء المن لأ ،رسم الخط الذي يفصل بين استخدام القوة والاعتداء المسمح وتظير لنا المشكمة عند
لى محكمة العدل الدولية عند نظرىا لقضية إشكالية من خلال الرجوع يمكن حل ىذه الإو  ،واضح في كثير من الحالات

واعتبرت المحكمة أن المناوشات المسمحة عمى  ،أن الاعتداء المسمح أخطر شكل من أشكال استخدام القوة تعدنيكاراغوا والتي 
 . (4)المسمح ى الاعتداءلإ تصلترقى أو لا الحدود بين الدول لا 

 الأمريكيةالمحكمة الفرق بين استخدام القوة والاعتداء المسمح في قضية منصات النفط بين الولايات المتحدة  بينتكما 
يران عام      .(5)م5987في منطقة الخميج عام منصات النفط الإيرانية  الأمريكيةالتي دمرت فييا الولايات المتحدة م 2223وا 
 :وىي ىناك مجموعة من الشروط يجب أن تتوافر في اليجمات السيبرانية حتى ترقى الى مرحمة اليجوم المسمحو  

 الشرط الأول: الحدة.
وىذا ما اعتبرتو مجموعة الخبراء لدليل  ،لى درجة من الجسامة أو الحدةإوصل قد بيذا الشرط أن يكون اليجوم يقصد 

 .(6)ى اليجوم المسمحتو لى مسإالعمميات السيبرانية تصل حتى  اً أساسي اشرطتالين 

                                                           
1) .94ص  مرجع سابق، د. يحي ياسين سعود:(   

 .  453ص  ،د. أميرة عبدالعظيم محمد عبد الجواد: مرجع سابق2) )
See: Anna C. Mourlam: op. cit., p. 24. 

 .343ص  ،سابقرزق أحمد سمودي: مرجع  .( د(3
)4) Anna C. Mourlam: op. cit., p. 20. 

 .455ص   ،د. أميرة عبدالعظيم محمد عبد الجواد: مرجع سابق ((5
(6) Sara Pangrazzi (MLaw): op. cit., p. 9.  

 .352ص  ،رزق أحمد سمودي: مرجع سابق .دانظر: 
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وفى ىذا السياق رأت  ،حتى يتم تكييف ىذه العممية عمى أنيا جسيمة ،لحدةاشكالية تتمثل في مستوى إولكن ىناك 
وبالتالي  ،والممتمكات الأفرادعمى ىو الذي يسبب ضررا ماديا حالًا  لكترونيةالمادي الناتج عن العمميات الإ رالمجنة أن الضر 

  .(1)( من ميثاق الأمم المتحدة55لى مستوى اليجوم المسمح الوارد في المادة )إترقى 
بشكل  رباكإوالممتمكات والتي ينتج عنيا  الأفرادأضرار مادية عمى ينتج عنيا  أنتقع دون  أما بالنسبة لميجمات التي

( من ميثاق الأمم المتحدة مثل: اليجوم الذي يقع عمى 55عمييا نص المادة )ينطبق فإن ذلك لا  ،جزئي لمدولة المعتدى عمييا
 .(2)الفرعية لمدولة التي وقع عمييا اليجومالإدارات  حدىإ

لاف من البشر بسبب تصادم الطائرات ويلاحظ أن اليجوم الذي يقع عمى المطارات والذى يمكن أن يسبب مقتل الآ
 . (3)عطي حق الدفاع عن النفسي ذلك من شأنو أنجابت المجنة بأن أ ،ىبوطا وصعودا
ساسية أدون أن يقترن بمصمحة  اأو إزعاج االيجوم الذي يسبب قمق :"الأعمال الأقل خطورة" مثليخرج من ذلك لكن 

( 55تطبيق نص المادة ) يمكنيذا لا ولشكلا من أشكال القوة  دوكذلك المناوشات الحدودية لا يمكن أن تع ،من مصالح الدولة
 . (4)الميثاقىذا من 

ولا  الإنترنتأن اليجوم الذي يقع عمى  ، وأكد المؤتمرانعقد مؤتمر دولي لمجنة الدولة لمصميب الأحمر ،م2255وفى 
 .(5)فإن ذلك لا تندرج ضمن مفيوم القوة اً دمار يترتب عميو 

وىذا ما جاء  ،والممتمكات يتحقق بو معيار الجسامة أن الضرر المادي للؤشخاصف ،وطبقاً لما ورد من ىذه المجنة
ذلـك تبقـى الحاجـة  ، ورغمعمال الأكثر خطورةدما فرقت بين الأعمال الخطرة والأعن قضيـة نيكاراغـواموافقا لمحكمة العدل 

 قالميثاىذا ( من 55ادة )حتى يتم تطبيق نص المأقـل جسـامة  عدجسـيما ومـا ي دلتحديـد مـا يع ؛دقيققائمـة إلـى وضـع معيـار 
 .  (6)بوضوح

زعاج لمدولة التي وقع إفي حركة الطيران فإن ذلك يسبب  اً مباشر  اً ومما يجب ملاحظتو أن العمميات التي تسبب تأثير 
( من ميثاق الأمم 55وبالتالي ينطبق ىنا نص المادة ) ؛مصمحة وطنية لمدولةالممحق بضرر اللى إبالإضافة  ،ءعمييا الاعتدا

 .  (7)المتحدة
  

                                                           

(1) Sara Pangrazzi (MLaw): op. cit., p. 9.  
 .352ص  ،سابقرزق أحمد سمودي: مرجع . ( د(2

(3) Anna C. Mourlam: op. cit., p. 19. 
 .553 ،352ص  ،سابقرزق أحمد سمودي: مرجع . ( د(4

)5) Anna C. Mourlam: op. cit, p. 23.  
 .352ص  ،رزق أحمد سمودي: مرجع سابق. د(6) 

See: Anna C. Mourlam: op. cit., p. 23.  
 .352ص  ،سابقرزق أحمد سمودي: مرجع . ( د(7
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 الشرط الثاني: الضرر.
، إذ أن القيد الكمي مستوى النزاع المسمح لىإجمات السيبرانية يحتى ترتقي ال اوجوىري اساسيأ اشرط الضرر شرط ديع

تنص عمى أنو يجب أن تكون التدابير المضادة  55لذلك نجد أن المادة  ؛التدابير المضادة ىو شرط التناسبالمفروض عمى 
  .(5)كون رد الفعل مناسبا مع الفعل نفسويالاعتبار أن  بعينخذ يجب الأأنو متناسبة مع الضرر بمعنى 

حظـــر التيديــد باســـتعمال القــوة أو عمى التدابير المضادة " ( مزيدا من الشروط الأساسية 52)وقد وضعت المادة 
ة الـــتي تحظـــر الأعمـــال الانتقاميـــة، الإنسانياســـتعماليا، والالتزامـــات الأساســـية في مجـــال حقـــوق الإنســـان، والالتزامـــات 

 .(2)" وعمومــا، الالتزامــات الخاضــعة لمقواعــد الآمــرة
عندما يكون الخطر  ،ىي الأكثر تعقيدا :والحالة الثانية ،عندما يقع بالفعل :الحالة الأولى :حالتينويتحقق الضرر في 

المادة نص حالة الدفاع عن النفس وتفعيل  بيا تحققيقرتو لجنة الخبراء لدليل تالين أوفى الحالة الثانية حسب ما  ،وشيك الوقوع
 .(3)( من ميثاق الأمم المتحدة55)

ق من تمك قيتحعند تطبيقو عمى الجرائم السيبرانية  هوبكل صور  أم غير مباشر اً مباشر  ان ضرر كاسواء ر ر والض
جرامية تمحق إمنظمات  وأ ،الإيرانياليجوم الفيروسي عمى البرنامج النووي ك :سواء كان مرتكب ىذه الجريمة دولا اليجمات
   .(4)رقام بطاقات الائتمان... الخأسرقة لى إلى سرقة المعمومات أو إ تيدفجمات التي يكال :خرينبالآأضرار 

 .اليجوم مباشراً أثر الشرط الثالث: أن يكون 
لى مرتبة اليجوم إبالفعل  ين يرتقأن ذلك لا يمكن إدليل تالين ف فيالوارد  "الاتصال المباشر"شرط  لىإبالاستناد 

 لكونيما لذا يجب التفرقة بين الآنية والمباشرة ،والضرربين الفعل السببية بسبب عدم القدرة عمى تحديد العلاقة  ؛المسمح

                                                           
جامعة  -مركز لاوت باخت لبحوث القانون الدولي  ،( د. جيمس كرو فورد: المواد المتعمقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا(5

 .52ص  ،2257 ،كمبردج
(2) A / C.6/55/SR.18 

 ،م2225المتحدة  للؤممالجمعية العامة 
 https://digitallibrary.un.org/record/436286 

 .353ص  ،سابقرزق أحمد سمودي: مرجع . ( د(3
 .89ص  ،عدي محمد غياب: مرجع سابق ،د. طلال ياسين العيسى( (4

See: Landon J. Wedermyer: The Changing Face of War: The Stuxnet Virus and the Need for International 

Regulation of Cyber Conflict, Submitted in partial fulfillment of the requirements of the King Scholar 

Program Michigan State University College of Law under the direction of Professor Adam Candeub Spring, 

2012, p. 6.  
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تحقق المباشرة عندما يوجد تو  ،لى حيز الوجودإفالآنية تتحقق عندما يخرج الضرر  ،شرطين أساسين واردين في دليل تالين
 .(5)رط بيـن التصـرف والضـر ارتبـا

 الشرط الرابع: وجود عداء بين الدولتين.
لما ورد  اً وطبق ،في النية لارتكاب ىذه الجرائم ىذا العداء ويتمثل ،الدولتينتضمن دليل تالين شرط وجود عداء بين   

وتكون الدولة المعتدى  ،التصرفىذا  لى مستوى اليجوم المسمح عند ارتكابإ يتقفي دليل تالين أن العمميات السيبرانية تر 
 .(2)القدرة العسكرية لمدولة المعتدي عميياإضعاف  :مثل ،لتحقيق أىداف عدائيةعى ثبات أن ىذا التصرف يسإعمييا قادرة عمى 

عمى ىذا السؤال من خلال  جابةويمكن الإ ؟ىل ىي نية عدائية أم لا :التساؤل ىنا في كيفية تحديد النية رولكن ما يثي
الأشكال الأكثر  تعدو  ،خطراً والأقل خطرافرقت بين الأشكال الأكثر حيث  ،حكم محكمة العدل الدولية في قضية نيكاراغوا

يفعل حق الدفاع الشرعي  لى كونيا اعتداءً إ يخطرا ىي التي تفعل حق الدفاع الشرعي بخلاف الأشكال الأقل خطرا فلا ترتق
 .(3)( من ميثاق الأمم المتحدة55وفقا لممادة )

 دولة. ل اً منسوبعل ىذا الف يكونط الخامس: أن ر الش
ولية وىري من الشروط التي تقوم بيا مسؤ وىو شرط ج ،أن يكون ىذا التصرف متصلا بدولة معينةيعنى ىذا الشرط 

بمعنى أن يكون الفعل صادرا عن سطمة من السمطات التي تمثل الدول سواء أكانت السمطة التشريعية أم السمطة ، الدولة
 .(4)التنفيذية أم السمطة القضائية

الفعل خاصة إذا كانت  تحديد الدولة التي صدر عنيا ىذاصعوبة  :أىميا ،الصعوباتولكن ىذا الشرط تشوبو بعض 
، ويزداد الأمر صعوبة عندما تقع ىذه ةالحقيقي تياطيع من خلاليا طمس ىويتوتس ،ىذه الدولة تمتمك قدرات تكنولوجية ىائمة

 .(5)لكترونيةالجرائم بعيدا عن الشبكات الإ
ولكن تم تنفيذ ىذا الفعل  ،لى مجموعات خارجة عن سمطات الدولةإكما يزداد الأمر تعقيدا عندما ينسب ىذا اليجوم  

وفى النياية قررت المجنة أن التحكيم  ،ذا الأمر لقي نقاشا مستفيضا من لجنة الخبراء حول دليل تالينى قميم ىذه الدولة،إعمى 
  .(6)أم لالدولة الى اىو الذي يقرر ما إذا كان الفعل ينسب الفعال 

أو  اتممدنيين أو أصابل رواحالأحظر اليجمات السيبرانية التي من شأنيا أن تسبب خسارة في لى إأشار دليل تالين و 
 . (7)....الخالمدنية  بالأعيانأضرار 

                                                           
 .354ص  ،سابقرزق أحمد سمودي: مرجع . ( د(5
 .529ص  ،د. أميرة عبد العظيم محمد عبد الجواد: مرجع سابق( (2
 .355ص  سابق،رزق أحمد سمودي: مرجع . ( د(3
 .552ص ،د. أميرة عبد العظيم محمد عبد الجواد: مرجع سابق( (4
 .356ص  ،سابقرزق أحمد سمودي: مرجع . ( د(5
 .555 ،552ص  ،د. أميرة عبد العظيم محمد عبد الجواد: مرجع سابق( (6
 .94مرجع سابق، ص د. يحي ياسين سعود: ( (7
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والتأثير في تحديد فيما إذا كانت اليجمة السيبرانية ترقى  مالحجلى معيار إخـبراء دليـل تـالين أنيـم قـد اسـتندوا  أقر كما
  .(5)( من عدمو55لى المادة )إالذي يبرر حق الدفاع الشرعي استنادا  مشروع لمقوةلى الاستخدام غير الإ

الأمر الذي  ،اليجمات السيبرانية وبين الاستخدام التقميدي لمقوةىناك خمط من جانب لجنة الخبراء بين ورغم ذلك 
وتأثرىم وظير ذلك من خلال توجو لجنة الخبراء ترتب عميو نقاش مستفيض نحو ىذا النوع المستحدث من "استخدام القوة" 

 .(2)لمقوة العسكرية ةبالفكرة التقميدية لاستخدام القوة واعتبارىا مكافئ
شرط اتصال وبين  –الحجم والتأثير  معيار -المعيار الذي تبنتو محكمة العدل الدولية وىناك تناقض آخر بين 

ر مدمر دون أن تكون ىذه اليجمات ىدفيا عسكريا يأثتما يدل عمى ذلك عندما تكون ىناك ىجمات ذات مو  ،بالدولة التصرف
  .(3)أو يكون  مصدر ىذه اليجمات وزارة الدفاع

عمى الدول  أضرار بالغة الخطورةالجرائم العسكرية لما فييا من  عنأىمية  لأن الجرائم السيبرانية لا تقويرى الباحث 
تسبب  ياكما أن ،مكان في العالم ترتكب في أي جرائملكونيا  ؛اكتشافيا ويصعب ،الدولة المعتدى عمييا لسيادة اتمثل انتياكو 

  .عمييا ما ينطبق عمى الجرائم العسكريةن يطبق أوبالتالي يجب  ؛خسائر الارواح والممتمكات أو تمحق أضرارا بالبنية التحتية
 
 
 
 
 
 
 
 
 

  

                                                           
 .555 ،552ص  ،د. أميرة عبد العظيم محمد عبد الجواد: مرجع سابق( (5

See: Sara Pangrazzi (MLaw): op. cit., p. 7. 
 .257ص  ،سابقرزق أحمد سمودي: مرجع . ( د(2
 .358 ،357ص  ،السابقمرجع ال( (3
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 الثالث الوبحث
 الىلج الراهي فيالعوليت للهجواث السيبراًيت  الٌواذج

اليجمات السيبرانية تناول الأمر  يقتضيو  ،أوكرانياو روسيا  بين الوقت الراىن فيقبل التحدث عن اليجمات السيبرانية 
في ىذا المبحث النماذج العممية  نتناولسو  ،لأىميتيا ؛ضد بعضيما البعض الأمريكيةالولايات المتحدة و روسيا  خاضتياالتي 

 :الآتيينمطمبين ال من خلال
 .وروسيا الأمريكيةالولايات المتحدة  بينالسيبرانية  اليجماتالمطمب الأول: 

   .أوكرانياالروسية عمى  السيبرانية الثاني: اليجماتالمطمب 
 الاولانًطهة 

 وروسيا الأهريكيتالىلاياث الوتحدة بيي السيبراًيت  الهجواث

دارت رحى الحرب الإلكترونية بين الدول الكبرى، وظير أمام الولايات المتحدة الأمريكية تحديات كبرى مثل: الصين 
وجود تحدٍ صيني يتمثل في بالإضافة إلى ، "الآن يزل موجوداولم  ،فيناك تحدٍ روسي لمنظام العالمي دار من قبل ،وروسيا

إمكانية منافسة الصين لمولايات المتحدة في مجال العولمة. كما أن المراجعة الحالية بيا نوع من اختبار القوة؛ مما يضع العالم 
)1(أمام سيناريوىات لمحرب الباردة، التي عاشت مراحل لمتصعيد مسبقًا

.  

إلى  موجياً  أول ىذه اليجماتكان و  ،من اليجمات السيبرانية ضد روسيا كثيرال الأمريكيةنفذت الولايات المتحدة 
وترتب ، "chelyabinskم والمعروف باسم "5982 سنة منظومة التحكم العالية صناعيا لأنبوب نفط تابع للاتحاد السوفيتي
  .(2)نتج عنو خسائر ىائمة نبوبمن ىذا الا كيمو متراً  ةعمى ىذا اليجوم انفجار كبير واشتعال النيران التي حرقت منو ثلاث

وأن  ،وأنيا دائما تتعرض ليجمات سيبرانية من دول أخرى ،أنيا تدافع عن نفسيا الأمريكيةوتدعى الولايات المتحدة 
 .(3)( من ميثاق الأمم المتحدة55استنادا لممادة ) نفسيا ضد اليجمات التي تتعرض لياالدفاع عن من حقيا 
لى إم 2256عام  من نتيجة اليجمات السيبرانية الأمريكيةقدر مجمس المستشارين الاقتصادي حجم الخسائر و  
 .(4)فعالو وضع ضوابط محددة لتجريم ىذه الأالأمر الذي يترتب عمي مميار دولار 529 -97راوح ما بين م بما يت2258

م وكذلك زادت كمية البرامج الخبيثة بنحو 2252 ـ% مقارنة ب36م بنحو 2255في  الإنترنتزادت اليجمات عمى و  
 .(5)% عن نفس الفترة 45

                                                           

(
1
    ,م6166فبراير  62مقال مىشور علي شبكت الإوخروج بخاريخ   ,حذاعياث الأزمت الأوكراويت علي الشرق الأوسظ: د. عبدالمنعم سعيد  (

 https://idsc.gov.eg/DocumentLibrary/View/6742 
 .623ص  ،رجع سابقم( د. أحمد عباس الفتلاوي: (2

)3) Matthew Borton, Samuel Liles, Sydney Liles: op. cit., p. 311. 
العدد  ,الكويت ,المعهد العربي للتخطيط ,دراسات تنموية ,الخليجي: دراسة حالة دول مجلس التعاون الاقتصاديةوآثارها  (السيبرانية( الإلكترونيةمخاطر الهجمات ا: د. علـم الديـن بانقـ( (4

 . 52ص  ,م2112 ,63
(5) Mohan B. Gazula: Cyber Warfare Conflict Analysis and Case Studies, Massachusetts Institute of Technology 

June 2017, p. 15. 

https://idsc.gov.eg/DocumentLibrary/View/6742
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وغيرىا  الأمريكيةمن اليجمات عمى وزارة الدفاع  كثيرتم توجيو الكان لا بد من وجود رد فعل لميجمات الأمريكية، فو 
   .(5)الأمريكيةونتج عن ذلك خسائر فادحة لدى الولايات المتحدة  ؛مة في الدولميمن الوزارات والمصالح ال

واستيدفت ىذه البرامج شبكات الحاسب الآلي والبنية  ،لعرقمة شبكة الكيرباء الأمريكية كما تم توزيع برامج خبيثة
 .(2)الأمريكيةيمة لدى الإدارة مالتحتية والبنوك وغيرىا من المصالح الأساسية ال

من  تحماية أصبحال ن ىذهوبالتالي فإ ؛الإنترنتنفسيا عمى الصعيد الوطني والدولي لحماية وقد راجعت الحكومات 
التي تمتمك قدرات تكنولوجية ىائمة غيرت اتجاىاتيا من الحروب مجال ىذا الأن الدول المتقدمة في كما  ،الدول ىذه ولوياتأ

    .(3)لى الحروب واليجمات السيبرانيةإالعسكرية 
لتوقف المصالح حتى لا تتعرض  الإنترنتلمواجية ىجمات محتممة عمى  الأمريكيةدت الولايات المتحدة عوقد است

 التام وبالتالي يجب الاستعداد ؛دخمت ترسانة الحرب الحديثة الإنترنتأن الحرب عمى  سببب الأمريكيةالحيوية لدى الإدارة 
  .(4)الأمريكيةوحماية المصالح الحيوية لمولايات المتحدة  مك اليجماتمواجية تل

 الأمريكية؛الإدارة  وأصبح من أولويات ،مسألة أمن قومي لكونو ؛الإنترنتأمن  الأمريكية دعمت الولايات المتحدةقد و 
  .(5)وحتى لا تتعرض ليذه اليجمات مرة أخرى ،ر فادحةة ترتب عمييا خسائيدليجمات سيبرانية عد ياتعرض بسبب

 ،من اليجمات عمى الدول الأخرى كثيرىي اليدف الوحيد لروسيا بل قامت بال الأمريكيةولم تكن الولايات المتحدة 
 .(6)من اليجمات ضد أوكرانيا كثيروجيت الو  ،وضربت أجيزة الحاسب الآلي ليا ،م ىاجمت جورجيا2228ففي 

 بقيادة الرئيس الامريكيمواجية التيديدات السيبرانية لجديدة  إستراتيجيةبدأت الولايات المتحدة  ،م2225 وفى مارس
ىذه بمينكن( عمى  أنتونيأكد وزير الخارجية الأمريكي )و ، لوجية والدبموماسيةو الركائز الأيديولوجية والتكنعكس ت "بايدن جو"

                                                           

 )1) Charles J. Dunlap, Jr: Meeting the Challenge of Cyberterrorism: Defining the Military Role in a Democracy, 

Meeting the Challenge of Cyberterrorism, international Law Studies - Volume 76, , without publication year 
, p. 357.                                           

)2) Lucian E. Dervan: op. cit., p. 379.  
(3) Thomas C. Wingfield3, Eneken Tikk: Frameworks for International Cyber Security: The Cube, the Pyramid, 

and the Screen, Frameworks for International Cyber Security: The Cube, the Pyramid, and the Screen, 2017, 

p. 16. 

(4)  Mohan B. Gazula: op. cit., p. 15. 

(5) Thomas C. Wingfield3, Eneken Tikk: op. cit., p. 17.  
(6) Lesley Swanson: The Era of Cyber Warfare: Applying International Humanitarian Law to the 2008 Russian-

Georgian Cyber Conflict, The Era of Cyber Warfare, Vol. 32:303, 2010, p. 303. See: Landon J. Wedermyer: 

op. cit., p.14. 



 

 "0202 ديسمبر" الرابعالمجلد العاشر العدد  -دورية علمية محكمة  –مجلة الدراسات القانونية والاقتصادية 
 

(ISSN: 2356 - 9492) 

 1642 

تستوجب عمينا أن نعيد  الأمريكيةأن الأنشطة السيبرانية المناىضة لمولايات المتحدة و  ،الأمريكي الجديدة لمرئيس ستراتيجيةالإ
 ؛الأمريكيةفي الولايات المتحدة ىو جزء من مشروع تجديد الديمقراطية الذي بالفضاء السيبراني الديمقراطية  العلاقاتالنظر في 

 .(5)مواجيتيالمولايات وكيفية معادية نية سيبراأي عمميات وردع  ،لتحسين الدفاعات السيبرانية
نماو  ،فقطوشبكة الكيرباء  البنية التحتية عمى الأمريكيةالولايات المتحدة  اليجمات السيبرانية ضد تقتصرولم    ا 
  .(2)والممتمكات وخسائر في الأرواحونتج عن ذلك إصابات  ،القوات العسكرية أيضا تاستيدف

قيام الولايات المتحدة بشن عمى تعزيز الأمن السيبراني من خلال  أكد الرئيس الامريكي جو بايدن ،م2225وفى يونيو 
كما أنيا ستسعى بكل قوة لحماية  ،الأمريكيةالولايات المتحدة  في اليجمات السيبرانية ضدىجمات عمى الخوادم المستخدمة 

 . (3)منيا القومي ضد أية ىجمات سيبرانيةأبنيتيا التحتية و 

لى إم تم توجيو ىجمات سيبرانية 2258ففي  ،وفى المقابل تعرضت روسيا ليجمات سيبرانية من قبل الولايات المتحدة
 . (4)الشبكةىذه  عمل شبكة الكيرباء الروسية من خلال زرع برامج ضارة لتعطيل

ذا تطرقنا  الدفاع عن  فيالحق  الأمريكيةأن لمولايات المتحدة  نجد ،لى مسألة الدفاع الشرعي تجاه ىذه اليجماتإوا 
  .(5)( من ميثاق الأمم المتحدة55نفسيا ضد ىذه اليجمات استنادا لنص المادة )

 عن الجرائم العسكريةخطورة في حجميا الكبير وآثارىا المدمرة لا تقل  السيبرانية اليجماتكل ىذه أن ويري الباحث 
 غيرىا مماوشركات الكيرباء والبنوك و  المطاراتكالعاممين بمدنيين الشخاص الأضد موجية خاصة إذا كانت ىذه اليجمات 

وخسائرىا المادية والبشرية  افي أضرارى ويمكن القول بأنيا أحياناً تتعدى ،وخسائر مادية رواحعمييا ضحايا في الأ يترتب
 المواطنينأىدافا غير عسكري ك لا توجو إلى الأىداف العسكرية فحسب بل تشمل الجرائم العسكرية، لأن الجرائم السيبرانية

يحق لمدول التي تتعرض لميجمات السيبرانية  ؛ من أجل ذلكعسكرية جوانب الآمنين، بعكس الجرائم العسكرية التي تستيدف
 .لميثاق الأمم المتحدة اسيا طبقفعن ن عأن تداف

  

                                                           
1) يران الأمريكيةالمتحدة  الولاياتحرب السيبرانية: دراسة في استراتيجية اليجمات السيبرانية بين ال: أ.م.د. كرار عباس متعب فرج(  مجمة حمورابي  ،وا 

.227ص  ،م2225 ،العاشرةالسنة  - 42العدد  ،لمدراسات  
)2) James Andrew Lewis: Aux Armes, Citoyens: Cyber Security and Regulation in the United States (pre-print 

version of article published in Elsevier’s Telecommunications Policy, Fall 2005, p. 8. see: Robert K. Knake : 

A Cyberattack on the U.S. Power Grid, Coucil on foreign relation , Copyright  2017 by the Council on 

Foreign Relations® Inc. All rights reserved , April 2017 , p. 6.  

  
3) .228ص  مرجع سابق،: أ.م.د. كرار عباس متعب فرج(   

 .35ص  مرجع سابق،( أ. صلاح حيدر عبدالواحد: (4
)5) Charles J. Dunlap, Jr: op. cit., p. 356. See: Anna C. Mourlam: op. cit., p. 19. 
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 انثانيانًطهة 

 وكراًياأعلً  الروسيت السيبراًيت الهجواث

من  كثيرال وجيتوقد  ،وليا قدرات سيبرانية ىائمة ،الإلكترونية دول العالم نشاطا في القرصنةتعد روسيا من أكثر 
الذي تسبب في أضرار اقتصادية تقدر بنحو  ىجوم البرمجيات الخبيثة "نوتبيتيا" ومن ذلك: ،أوكرانياضد اليجمات السيبرانية 
   .(1)من اليجمات الروسية الأخرى ضدىا كثيرلا توجيو وكذلك ،عشرة مميارات دولار

ىذه  تسببوقد  ،والتي أصبحت تشكل أدوات وأسمحة ،في ىذا المجالوكرانيا أبين روسيا و  تتواصل الحرب السيبرانيةو 
وكذلك  ،والبرلمانالحكومية ومع تواصل الحرب بين الطرفين اخترقت روسيا بعض المواقع  ،بالغة لدييماأضرارا اليجمات 

    .(2)عمى نطاق واسع لكترونيةالمصارف الكبيرة في أوكرانيا بعد أن شنت عمييا سمسمة من اليجمات الإ
تعرف  برامج :التي أطمقتيا روسيا قبيل ساعات من بدأ الحرب والتي لم يسبق ليا مثيل ةومن أشير البرامج الخبيث

وتعمل ىذه البرامج  ،الحكومية الأكرانية والمؤسسات المالية داخل أوكرانيا" واستيدفت ىذه البرامج الوزارات Box Bade" اسمب
 .(3)من أجيزة الكمبيوتر داخل أوكرانيا كثيرال لدىعمى مسح البيانات 

تلاف إوكذا  ،وسرقة المعمومات والبيانات العسكرية ،نظمة العسكريةوقد استخدمت روسيا تمك القوة لمسيطرة عمى الأ
 .(4)عن بعدعمييا المعمومات أو تعديميا والتحكم والسيطرة 

السيبرانية التي وقعت خلال الفترة الاخيرة ما قامت بو روسيا من ىجمات سيبرانية حول شبو  تاليجماأبرز ومن 
وشركات الكيرباء وغيرىا من اليجمات البنوك والوزارات الاوكرانية د استيدفت ىذه قو  ،م والمناطق الشرقية من البلادر جزيرة الق

  .(5)استخدام برامج خبيثة من نوع بيتا، وتم المصالح الحيوية

                                                           
 .62ص مرجع سابق، : أ. د. نــورىان الشيــخ ( (5

(2) Jason Healey: op. cit., p. 2. 
 م،2259ديسمبر  59نيا، مقال منشور جديد الحرب الباردة بين روسيا وأكرا :السيبرانيةانظر: د. أيمن سلامة: 

https://www.skynewsarabia.com/blog/ 
 ،م2222مارس  5الثلاثاء  الأوسط،نيويورك الشرق  ،دخمت عمى خط الحرب بين روسيا وأوكرانيا قبل اندلاعيا« مايكروسوفت»( انظر: تقرير: (3

 ،2 -5ص 
  https://aawsat.com/home/article  

4
   .172ص  ,م2121أكتوبر  4العدد  ,22دراسات: المجلد  ,( د. أماني عصام محمد: استخدام روسيا للقوة السيبرانية في إدارة تفاعلاتها الدولية(

(5) Lucian E. Dervan: op. cit., p. 378.  
 .29ص  ،سابق مرجعأ. صلاح حيدر عبدالواحد: انظر: 

https://www.skynewsarabia.com/blog/
https://www.skynewsarabia.com/blog/
https://aawsat.com/home/article


 

 "0202 ديسمبر" الرابعالمجلد العاشر العدد  -دورية علمية محكمة  –مجلة الدراسات القانونية والاقتصادية 
 

(ISSN: 2356 - 9492) 

 1644 

 ولم تكتفي روسيا باليجمات السيبرانيةم بدأت روسيا عمميات عسكرية عمى شبو جزيرة القرم، 2254مارس  6وفى 
لانضمام لروسيا، لأمرين: الأول: االقرم سكان ، ربما كان السبب في تأييد ذه المدينة في فترة وجيزةىسيطرت عمى بل  ،فحسب

 .(5): عدم الدخول في حروب عسكرية مؤلمة موجعة مع إيمانيم بقوة بوتين العسكريةلثانياو تحسين الحالة المعيشية لمقرم، 
صابة 2222فبراير/شباط  24وفي  ، بدأت روسيا غزوا عسكريا واسعا لأوكرانيا، وشنت ىجمات تسببت في مقتل وا 

مدنيين، وألحقت أضرارا بالمباني المدنية، بما فييا المستشفيات، والمدارس، والمنازل. وقعت ىجمات عشوائية تنتيك قوانين 
لأسبوع الأول من الأعمال العدائية، كان قد فر أكثر من مميون شخص في الحرب، وقد ترقى إلى جرائم الحرب. بحمول نياية ا

 .(2)أوكرانيا من منازليم، ولجأ الكثير منيم إلى خارج أوكرانيا
متوقفا عمى الجانب العسكري فقط، بل تعدت بصفة خاصة إلى اليجمات الروسية عمى أوكرانيا  حربتكن ال ملو 
شيدت الآوانة الأخيرة حربا سيبرانية قوية بين روسيا وأوكرانيا، ففي خضم الحرب العسكرية بين البمدين، فقد أكدت السيبرانية، 

وكانت وزارتا الخارجية والتعميم، ، يجوم إلكتروني شامل يستيدف مؤسسات وسفارات أوكرانياأن" روسيا قامت بـ  BBCشبكة 
والولايات المتحدة، والسويد، من بين المؤسسات الأوكرانية التي استيدفيا اليجوم  وكذلك السفارات في كل من المممكة المتحدة،

وقبل أن تسقط المواقع الإلكترونية، كانت تظير عمييا رسالة تحذيرية  الإلكتروني، والتي زاد عددىا عمى عشر مؤسسات.
إن ىجمات إلكترونية سابقة كانت  :كن متحدثا قالولم يتضح بعد مَن يقف وراء اليجوم، ل للؤوكرانيين تقول: "انتظروا الأسوأ".

 .(3)قد أتت من روسيا
الجيش السيبراني  تأنشأوكرانيا مكتوفة الأيدي أمام ىذه اليجمات السيبرانية الروسية، فقد" أ حكومة ولم تقف 

وذلك تزامنًا  2222فبراير  25ول لرئيس الوزراء ووزير التحوّل الرقمي، في ، النائب الأميخايمو فيدوروف الأوكراني عمى يدِ 
الحرب  المساىمة وبقوّة في :اليدف الأساس ليذا الجيش السيبراني بحسبِ ميخايمو ىو، الغزو الروسي لأوكرانيا مع

تيمي  طمب فيدوروف المساعدة من خبراء التقنيّة من مختمف بقاعِ العالم، ثمّ نشرَ عمى حسابٍ رسمي في ،ضد روسيا السيبرانيّة
 .(4)موقعًا إلكترونيًا لمنظمات الأعمال والدولة الروسية من أجلِ استيدافيا 35قائمةً ضمَّت  مجرا

مدادىا أوكرانياخاصة بعد  حاليا تطورت الحرب العسكرية بين البمدين قد ، فصواريخ باتريوت بطاريةب تدخل أمريكا وا 
صواريخ  أوكرانيا ببطارية، وقال: "ليذا السبب سنزود الدفاع الجوي الأوكراني تعيد بايدن بتعزيزأكدت الأخبار الحالية أنو قد 

 .(5) "وندرب قواتك لتكون قادرة عمى استخداميا بدقة باتريوت
                                                           

 .52ص  ،2257 ،كاليفورنيا ،مونيكاسانتا  ،RANDمؤسسة  ،أوكرانيا( مايكل كوفمان وآخرين: عبر من عمميات روسيا في شبو جزيرة القرم وشرق (5
(

2
   , دون واشر,مقال مىشور علي شبكت الإوخروج الحرب الروسيت الاوكراويت: ( 

https://www.hrw.org/ar/tag/russia-ukraine-war 
3
 ( مقال منشور عمى ويكيبيديا، (

https://m5.gs/a09CNn  

(4) Pearson, James (27,February, 2022)  "Ukraine launches 'IT army,' takes aim at Russian cyberspace. Reuters . 

Archived from the original on: 2022-03-01. 
 مقال منشور عمى ويكيبيديا،  (5)

https://ar.wikipedia.org/wiki/%D9%85%D9%8A%D8%AE%D8%A7%D9%8A%D9%84%D9%88_%D8%A7%D9%84%D8%A8%D9%8A%D8%B1%D8%AA%D9%88%D9%81%D9%8A%D8%AC_%D9%81%D9%8A%D9%88%D8%AF%D9%88%D8%B1%D9%88%D9%81
https://ar.wikipedia.org/wiki/%D9%85%D9%8A%D8%AE%D8%A7%D9%8A%D9%84%D9%88_%D8%A7%D9%84%D8%A8%D9%8A%D8%B1%D8%AA%D9%88%D9%81%D9%8A%D8%AC_%D9%81%D9%8A%D9%88%D8%AF%D9%88%D8%B1%D9%88%D9%81
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A_%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2022
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%BA%D8%B2%D9%88_%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A_%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7_2022
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D8%AA%D9%8A%D9%84%D9%8A%D8%AC%D8%B1%D8%A7%D9%85
https://ar.wikipedia.org/wiki/%D8%AA%D9%8A%D9%84%D9%8A%D8%AC%D8%B1%D8%A7%D9%85
https://ar.wikipedia.org/wiki/%D8%AA%D9%8A%D9%84%D9%8A%D8%AC%D8%B1%D8%A7%D9%85
https://www.skynewsarabia.com/keyword-search?keyword=%D8%B5%D9%88%D8%A7%D8%B1%D9%8A%D8%AE+%D8%A8%D8%A7%D8%AA%D8%B1%D9%8A%D9%88%D8%AA&contentId=1582567
https://www.skynewsarabia.com/keyword-search?keyword=%D8%B5%D9%88%D8%A7%D8%B1%D9%8A%D8%AE+%D8%A8%D8%A7%D8%AA%D8%B1%D9%8A%D9%88%D8%AA&contentId=1582567
https://www.skynewsarabia.com/keyword-search?keyword=%D8%A7%D9%84%D8%AF%D9%81%D8%A7%D8%B9+%D8%A7%D9%84%D8%AC%D9%88%D9%8A+%D8%A7%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A&contentId=1582567
https://www.skynewsarabia.com/keyword-search?keyword=%D8%A7%D9%84%D8%AF%D9%81%D8%A7%D8%B9+%D8%A7%D9%84%D8%AC%D9%88%D9%8A+%D8%A7%D9%84%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A&contentId=1582567
https://www.skynewsarabia.com/keyword-search?keyword=%D8%B5%D9%88%D8%A7%D8%B1%D9%8A%D8%AE+%D8%A8%D8%A7%D8%AA%D8%B1%D9%8A%D9%88%D8%AA&contentId=1582567
https://www.skynewsarabia.com/keyword-search?keyword=%D8%B5%D9%88%D8%A7%D8%B1%D9%8A%D8%AE+%D8%A8%D8%A7%D8%AA%D8%B1%D9%8A%D9%88%D8%AA&contentId=1582567
https://www.skynewsarabia.com/keyword-search?keyword=%D8%B5%D9%88%D8%A7%D8%B1%D9%8A%D8%AE+%D8%A8%D8%A7%D8%AA%D8%B1%D9%8A%D9%88%D8%AA&contentId=1582567
https://www.hrw.org/ar/tag/russia-ukraine-war
https://m5.gs/a09CNn
https://web.archive.org/web/20220301010725/https:/www.reuters.com/world/europe/ukraine-launches-it-army-takes-aim-russian-cyberspace-2022-02-26/
https://www.reuters.com/world/europe/ukraine-launches-it-army-takes-aim-russian-cyberspace-2022-02-26/
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، وتأكد لديو أن الولايات المتحدة الأمريكية لن تدع أوكرانيا تعيش الرئيس الروسي فلاديمير بوتينحفيظة  أثاروىذا ما 
أكد الرئيس الروسي فلاديمير بوتين، أن بلاده ستحافظ عمى استعدادىا القتالي، وستعمل عمى الحرب وحدىا، وفي نفس اليوم 

عن أىداف الجيش في الفترة المقبمة مع  بوتين وينذر إعلان، رئيسي لسيادة روسياتحسين "الثالوث النووي"، باعتباره الضمان ال
، حسب خبراء تحدثوا 2223ا في عاميا الأول، بانتقال الصراع إلى مربع أكثر تصعيد العممية العسكرية بأوكرانيا اقتراب دخول

 .(1) "لموقع "سكاي نيوز عربية
 أكثرو أن الحرب السيبرانية ستكون قوية  الباحث ، يتوقعوالمدمرة بيذه الصورة السريعة العسكرية ومع تطور الحرب

وشأنيا في ذلك شأن سلاح النووي  ،اً وفتكا بالمصالح الحكومية والعناصر البشريةد تدمير ش، وذلك لأنيا أبو ما بدأتع ضراوة
الأخبار الحالية بأن الحرب السيبرانية ستكون أشد قوة وضراوة بين روسيا من جية  ر، وتشيبوتين عن تطويرهالذي أعمن 

مع الحرب العسكرية عمى أوكرانيا، بل أن الحرب الروسية السيبرانية تزامنت جنبا إلى جنب و  ،وأمريكا وأوكرانيا من جية أخرى
؛ وذلك الجيش السيبراني الأوكراني اءنشربما سبقتيا لتعطيل المصالح الحكومية، ثم تدميرىا، وىذا مما دفع أوكرانيا إلى إ

 عمى السيبرانيّة الأوكراني يجومال :تييا التحتية من ىجمات روسيا، والثانيلأمرين: الأول حماية مصالح الدولة الإلكترونية وبن
 ة الروسية. ، لتعطيل وتدمير أجيزة الإدار روسيا

  

                                                                                                                                                                                                         
https://m5.gs/a09CNn 

(
1

 ،بـالثالوث النووي. وزيادة عدد القوات( 2223)روسيا تستعد لعام  م، عنوان:22/52/2222الأربعاء العربية،  SKY NEWS جريدة (
 https://2u.pw/FrODsa 

https://www.skynewsarabia.com/keyword-search?keyword=%D8%A8%D9%88%D8%AA%D9%8A%D9%86&contentId=1582579
https://www.skynewsarabia.com/keyword-search?keyword=%D8%A8%D9%88%D8%AA%D9%8A%D9%86&contentId=1582579
https://www.skynewsarabia.com/keyword-search?keyword=%D8%A7%D9%84%D8%B9%D9%85%D9%84%D9%8A%D8%A9+%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A%D8%A9+%D8%A8%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7&contentId=1582579
https://www.skynewsarabia.com/keyword-search?keyword=%D8%A7%D9%84%D8%B9%D9%85%D9%84%D9%8A%D8%A9+%D8%A7%D9%84%D8%B9%D8%B3%D9%83%D8%B1%D9%8A%D8%A9+%D8%A8%D8%A3%D9%88%D9%83%D8%B1%D8%A7%D9%86%D9%8A%D8%A7&contentId=1582579
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%AD%D8%B1%D8%A8_%D8%B1%D9%82%D9%85%D9%8A%D8%A9_%D8%B9%D8%A8%D8%B1_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://m5.gs/a09CNn


 

 "0202 ديسمبر" الرابعالمجلد العاشر العدد  -دورية علمية محكمة  –مجلة الدراسات القانونية والاقتصادية 
 

(ISSN: 2356 - 9492) 

 1646 

 انخاتًح

وقد  ،السمبي لمتقدم التكنولوجي الاستخدام من تقوم بو الدول لما ار نظ ؛ضرورة ممحة دراسة اليجمات السيبرانية تعد
بل قد  لكترونيةالإ للآليات التحتية وتعطيل استخدام الدولة والبنية الأساسية في الدولة تيديدا لمخدمات السيبرانيةتشكل اليجمات 

من  باعتباره الدفاعية لمواجيتو الإجراءات برغمالقومي لمدولة  بالأمنالخاصة  لكترونيةالإ الأجيزةتدمير  الأمر الىيصل 
والتي يصعب عمى الدولة المعتدى عمييا  الرىيب التكنولوجي الانتشارمع  في الآونة الأخيرةالعابرة لمحدود والتي ظيرت الجرائم 

 التصدي لو.
والدىاء من  أو الحيمةمن مختمف الجوانب كصعوبة اكتشافيا  الإشكالاتفي مجمميا الكثير من  اليجماتتثير ىذه و  

أجيزة  وأالشبكات،  ىذه مما يؤدي إلى اختراق عالية،كفاءة ذو استعمال تقنيات معموماتية  خلالمن  وذلكطرف مرتكبييا 
الشبكة والدخول إلى الجياز الخاص بحماية  الأمناختراق نظام  ذلك من خلال يتمو ، الإنترنتبالمرتبطة  الآليالحاسب 

 بيا. التلاعبأو , إتلافيا، أو المعموماتلمكشف عن 
معتبرين أن قواعد دول يحكميا ات السيبرانية مستغمين عدم وجود تنظيم ميد من اليجدوقد قامت بعض الدول بالع

ووجدنا العديد من اليجمات  ةقواعد قديمة ومر عمييا زمن وبالتالي لا تنطبق عمى اليجمات السيبراني الإنسانيالقانون الدولي 
  سابقا.التي قامت بيا الدول ضد دول أخرى وىذا ما تم ذكره 

حتى وأن كانت ىذه الجيود بطيئة محاولات عديدة لتنظيم ىذه اليجمات و  ذلك فقد وجدنا جيود دوليةوبالرغم من 
قوية ووسيمة فعالة لضرب  ةداأبسب تعطيل بعض الدول المتقدمة في المجال التكنولوجي والذي يعتبر التقدم في ىذا المجال 

اليجمات  خضوعالدول الأعداء الا أن ذلك يدل عمى وعي المجتمع الدولي بخطورتيا ومن أىم ما تم التوصل الية ىو 
 .الإنسانيضمن قواعد القانون الدولي  لتي تحدث في سياق النزاع المسمحالسيبرانية ا

لحاق إمدى إمكانية من الأسئمة حول  كثيرورغم ذلك تثير اليجمات السيبرانية التي تحدث خارج سياق النزاع المسمح ال
من  الكثيرعمييا يواجو  الإنسانيالقانون الدولي  تطبيق يمكنالتالي ب، و اً مسمح اً نزاع يعدو  ،لجية معينة اتاليجم ىذا

   .لقانونلمختصين في ابحاجة إلى دراسة حثيثة من قبل الخبراء الا يزال  الأمرىذا و  ،اتبالصعو 
  : اننتائح

 ،ةنياالسيبر  الجريمة مفيوم ويختمف عن ،دوليا غير محدد المعالممن المفاىيم الحديثة السيبرانية اليجمات  مفيوم يعد  .5
أشياء  ا تيدف الىيفإن ،نيةراالجريمة السيب بخلاف، عميو علامات سياسة الدولةظير ة تسياسي ياىدفأ ةنياالسيبر  اتاليجمف

عابرة  أيضاً  ىي جرائمو  استحداث برمجيات وفايروسات خبيثةاستخدام و  خلالمن  فائقةجرائم تتطور بسرعة وىي  مادية،
 .لمحدود

 يرتقيولذلك فيو  ،خطراو  رااليجوم أكثر تدميىذا كون أن يويمكن  ضد أخرى، لقوة الدولةاليجوم السيبراني استخداما  ديع  .2
ستيعاب لا ؛بالشكل الكافي ةالمتحدة مرن الأمممن ميثاق  (2)من المادة  الرابعة الفقرة وجاءت ،التقميديلى مستوي اليجوم إ

 .لقوة العسكرية التقميديةمع االمتشابية  الآثار بسببالقوة  استخدام صورة من صور جعموو  ،اليجوم السيبراني
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رغبة بعض الدول في البقاء عمى ىذا  :سباب أىمياألعدة  وذلك ؛السيبرانية عدم وجود تنظيم دولي دقيق يحكم اليجمات .3
القدرة  وجود ،بدول أخرى من خلال تنفيذ ىذه اليجمات رلإلحاق الضر  الإلكتروني حالة الغموضمن الوضع الحالي 

أكثــر مــن  اليجوم تصــدر التي أ واليوية إخفـاء الجيــةىذه اليجمات من  ترتكب التي دولال التي تمكنالتكنولوجية اليائمة 
 في الماضي. أي وقــت

لقانون لقواعد افي سياق النزاع المسمح الحركي  تقعالفقياء الدوليين عمى خضوع اليجمات السيبرانية التي من إجماع ىناك   .4
نزاع وجود ومدى إمكانية  ،خارج سياق النزاع المسمح الحركياليجمات  تقع عندما الأكبرالتحدي  ولكن، الإنسانيالدولي 
 من عدمو. الإنسانيالقانون الدولي عمييا طبق ينلدولة معينة  ينسبمسمح 

علاقة بين قواعد القانون الدولي العام الخاصة باستخدام القوة والدفاع  توجد دقيق الرغم من عدم وجود تنظيم دوليعمى   .5
قع عمييا اليجمات تالتي  ن الدوللأ وذلك ؛يةقـات الـدوللافـي الع متطورةكظاىـرة  لكترونيةعن النفس وبين اليجمات الإ

 المتحدة.ميثاق الأمم  ( من55استنادا لنص المادة )تمتمك حق الدفاع عن النفس  السيبرانية
وقضيـة  ،"م5986نيكاراغـوا  ضـدو النشـاطات العسـكرية وشـبو العسـكرية فـي "في قضية  فقو محكمـة العـدل الدوليـة ورد عن  .6

ما يؤيد انطباق وىذا  ،ضـم فئـات أخـرى غيـر اليجـوم الحركـيمن م" 2223المتحـدة  والولاياتمنصـات النفـط بيـن إيـران "
 Effect and"" الحجـم والتأثيـر أىميا شرطيشـروط بالسيبرانية اليجمـات  ( عمى55الواردة في المادة ) حالة الدفاع الشرعي

Scale. 
 اً مشـترك اً برغم الاختلاف التفصيمـي بيـن فقـو محكمـة العـدل الدوليـة وبين مجموعـة الخبـراء لدليـل تاليـن نجد أن ىنالـك اتفاق  .7

مـن ميثـاق الأمم  55تفعيـل حق الدفـاع عـن النفـس وفقـا المـادة في بينيم يتمخص في الحجـم والتأثيـر كمعيارين يسـتند إلييمـا 
 المتحـدة.

المتحدة،  الأممالقرارات الصادرة عن بعض ودابست ودليل تالين و بكاتفاقية  السيبرانية الأنشطةتنظيم لجيود دولية  بذلت  .8
ن شامل ليذه الم يتنظالمستوى  لىإلم تصل  إنيا لاإظيور اليجمات السيبرانية عمى سابقة القوانين بعض الىناك  كان وا 

 .اليجمات
 انتىصياخ

ن كان ىذا الأمر فيو الكثير من الصعوبة بسبب عزوف  تنظيم اليجمات السيبرانيةقية دولية عتماد اتفاى الإالسعي  .5 وا 
 ،في ىذا المجال الكبرى والمتقدمة مع بعض الدول تعارضوبسبب  ؛ىذه الاتفاقيةمثل لى إبعض الدول عن الانضمام 

 الدول لضرب الدول الأعداء.ىذه  أيديفي  اً سلاح لكونوو 
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عمى وتأثيرىا لمتكنولوجيا،  المشروعةغير  الاستخدامات خطورةبالوعي  عفي رفميم  ن لممجتمع الدولي دوريجب أن يكو  .2
تعرض حياة  أوالتحتية  يةالبنب أو بالأشخاصتمحق أضرارا  أن يمكنوالتي  العالمي والأمن والاقتصادالعامة الصحة 

 .المدنيين لمخطر
باتفاقيات جنيف  اممحق اً يكونعراب اً إضافي روتوكولاً بصدر وأن ي ،خطورة ىذه اليجماتأن يعي الدولي  عالمجتميجب عمى  .3

  تكون خارج نطاق التنظيم الدولي. ىذه اليجمات التيريم تجو تنظيم اليجمات السيبرانية م ل 1949لعام ابعةالر 
مكافحة إساءة استخدام تكنولوجيا في  والإقميميةين الدول والمنظمات الدولية بالحوار والتنسيق وتبادل المعمومات  تفعيل .4

 .السيبراني الأمنتحديث أنظمة الحماية لتتضمن متطمبات والعمل عمى  ،والاتصالاتالمعمومات 
الدول  ىذه التطور التكنولوجي في مجال الثورة المعموماتية بما يخدم تستخدمأن  العظمىوالدول  المتقدمةعمى الدول يجب  .5

 الأعداء. الدول نم والحروب والانتقامفي الصراعات  أن تستخدميا من دلابة خاصة، فبص والبشريةعامة،  فةبص
وكذا الدول النامية أن تستفيد مما يحدث في الكثير من دول العالم متقدمة في المجال التكنولوجي الغير يجب عمى الدول  .6

 .ساسية في ىذه الدولوالأ مةميمن ىجمات سيبرانية ترتب عمييا اعتداء عمى البينة التحتية والمصالح ال
تمثل نيا أصبحت لأ بين الدول؛ وصريححظر اليجمات السيبرانية بشكل واضح  شملالمتحدة لي الأممتعديل ميثاق ضرورة  .7

  .والسمم الدوليين الأمنتيدد  بيم أو اً أو تمحق أضرار  لمخطرشخاص ة الأتعرض حيا، و لحقوق الانسان سافراً  ياكاً تان
أو التضميل  والتواصل الاتصالكشف مواقع  يترتب عميو صعوبة في اً ر تحديا كبي السيبرانيإخفاء اليوية في الفضاء  ديع  .8

نية التحتية الب بعادإكما يجب  ،نظام رقمي لمحد من ىذه الظاىرة نشاءلإدولية  إستراتيجيةنشاء الأمر الذي يستوجب إ بشأنو
  والشبكات السيبرانية العسكرية عن المدينة لحماية السكان المدنيين وعدم تعرضيم لميجمات السيبرانية. 
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 لائوت الوراجع

 تانهغح انعرتيح:يراخع  -أولاً: 

 انكتة:-أ
 

سانتا  ،RANDمؤسسة  ،أوكراوياشبه جزيرة القرم وشرق  فين: عبر من عمليات روسيا ومايكل كوفمان وآخر -

  . م7102، امونيكا،كاليفورني
 م. 2257 ،الجزائر ،دار الجامعة ،أ . بشرى عواطة: حجية الدليل الالكتروني في الإثبات الجنائي -
مركز لاوترباخت لبحوث القانون  ،المواد المتعمقة بمسؤولية الدول عن الأفعال غير المشروعة دوليا: فورد جيمس كرود.  -

 .2257 ،جامعة كمبردج -الدولي 
لعربي للؤبحاث المركز ا ،وخطر استخدام القوة في القانون الدولي لكترونيةد. شريف نسيم قتمة: دليل "تالين" اليجمات الإ -

 م.2257 ،، مصرالفضاء الإلكتروني
ر والتوزيع، عمان، الأردن دار الثقافة لمنش –) الجريمة المعموماتية (  الإنترنت: جرائم الحاسوب و وابكةأ . محمد أمين الش -

 م.2229
 ،مصر ،دار النيضة العربية ،الأعضاء ردول غيلى امع الدولية الجنائيةكمة محطة المسد. محمد حسن أحمد جاد:  -

 .م2258
  :انرسائم انعهًيح -ب

ة د. أبوبكر المبروك بشير  أبو عجيمة: أثر أحداث الحادي عشر من سبتمبر في السياسة الخارجية لمولايات المتحد -
بحث مقدم إلى جامعة الخرطوم لنيل درجة الدكتوراه في العموم ) 2228- 2225وسط )تجاه منطقة الشرق الأ الأمريكية

 .م2252السياسية )غير منشورة(، 
الدين: استخدام القوة المسمحة في إطار أحكام ميثاق الأمم المتحدة، رسالة دكتوراه )غير منشورة(،  دربالة صلاح د. بو -

 .م2252جامعة الجزائر، كمية الحقوق، 
رسالة دكتوراه )غير الأعضاء،  ردول غيلى امع الدولية الجنائيةكمة محال د. محمد حسن أحمد جاد: مدى تأثير قرارات -

 م.2256 ،كمية الحقوق، أسيوطمنشورة( جامعة 
، رسالة ماجستير )غير منشورة( الجامعة الإنسانينية في ضوء القانون الدولي االيجمات السيبر : نور أمير الموصمي أ. -

 .م2225 ،قانون دولي انساني ،الافتراضية السورية
مشورة( كمية الحقوق، جامعة د. يوبي عبدالقادر: علاقة مجمس الأمن بالمحكمة الجنائية الدولية، رسالة دكتوراه )غير  -

 م.2252، 2255وىران، الجزائر، 
 انًقالاخ وانذورياخ  -ج

نظمة الدولية دراسة تحميمية في الشريعة الإسلامية والأ اوسبل مواجيتي لكترونيةبراىيم رمضان عطا: الجريمة الإإد.  -
  . م2255 ،، العدد الثلاثون، الجزء الثانيةتطبيقي
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سرائيـل،تداعيـات المواجيـة السيبرانيـة بيـن إيـران  :الجبيــــة النِشطـــةالمواء/ أحمد بن عمى الميموني:  - مجمة الدراسات  وا 
 م. 2222أكتوبر  –العدد الثاني عشر  –السنة الرابعة  ،يرانيةالإ

لي الناشئة عنيا في ضوء التنظيم الدو ولية الدولية ؤ د. أحمد عباس الفتلاوي: اليجمات السيبرانية : مفيوميا والمس -
 م.2256ة السنة الثامن 4العدد  ،لحمي لمعموم القانونية والسياسيةمجمة المحقق ا ،المعاصر

كتوبر أ 4 العدد ،22تيا الدولية، دراسات: المجمد د. أماني عصام محمد: استخدام روسيا لمقوة السيبرانية في إدارة تفاعلا -
   م.2225

مجمة الشريعة  ،ي العامعظيم محمد عبد الجواد: المخاطر السيبرانية وسبل مواجيتيا في القانون الدولد. أميرة عبد ال -
 م .2222 ،3الجزء  ،53العدد  ،والقانون

مقال صادر عن  –: ما ىو موقف ميثاق الامم المتحدة من استخدام القوة السيبرانية في التفاعلات الدولية خميفة ييابإد.  -
  .م2259 ،مارات العربية المتحدةالإ –بوظبي أ –مركز المستقبل للؤبحاث والدراسات المتقدمة 

،  54، العدد ، مجمة الدفاع الوطني، لبنانالإنسانيانية من منظور القانون الدولي : اليجمات السيبر الرائد/ حسن فياض -
 م.2222

بحث  ،ن الدولي العامفي ضوء قواعد القانو  لكترونيةنتيجة اليجمات الإد. رزق أحمد سمودي: حق الدفاع عن النفس  -
 .م2258 ،2العدد  ،55المجمد  ،رقة لعموم القانونيةمنشور في مجمة جامعة الشا

صدارات إحدى إ ،مجمة العموم السياسية والقانون ،الردع السيبراني: المفيوم والإشكاليات والمتطمبات: د. رغدة البيي -
  م.2257 ،العدد الأول ،الديمقراطي العربيالمركز 

 .م2121  ,24العدد  ,متعددة التخصصات الشاملة لكترونيةالمجلة الإ السيبرانية,روان بنت عطية الله الصحفي: الجرائم  -
 مجمةالإنساني، النزاعات المسمحة وفقا لمقانون الدولي  الإلكترونية في: تكييف استخدام الحرب د. سلافة طارق الشالان -

 م.2256 ،26 والسياسية، العددالكوفة لمعموم القانونية 
ولية الدولية الناشئة عن اليجمات السيبرانية في ضوء القانون الدولي ؤ عدي محمد غياب: المس ،د. طلال ياسين العيسى  -

 م.2259 ،5 العدد ،المجمد التاسع عشر ،الأردن ،ةالإنسانيرقاء لمبحوث والدراسات مجمة الز  ،المعاصر

: دراسة حالة دول مجمس التعاون الاقتصاديةوآثارىا  (السيبرانية( لكترونيةالإمخاطر اليجمات : د. عمـم الديـن بانقـا -
 .م2259 ،63العدد  ،الكويت ،المعيد العربي لمتخطيط ،الخميجي، دراسات تنموية

 الأكاديميةالمجمة العممية  ،من والسمم الدوليينالأىاجس الحروب السيبرانية وتداعياتيا عمى : عمي عبدالرحيم العبودي م.م. -
 .م2259 ،57العدد  ،غدادجامعة ب ،ياسيةسالالعراقية، كمية العموم 
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( 4)السنة  ،جمة جامعة تكريت لمحقوقم ،الشرعي اتجاه اليجمات السيبرانيةسميمان: حق الدفاع  د. عمي فاضل عمى -
 .م2222 ،(5)الجزء  (4)العدد  (4)المجمد 

مة العموم القانونية جم – العدوان المقنع –التدخل العسكري المعاصر بين القانون الدولي والممارسة الدولية لان: فميج غز د.  -
 .م2259 سبتمبر ،العدد الثالث ،مد الرابعمجال ،الجزائرـ بالجمفةجامعة زيان عاشور  والاجتماعية

 الأمريكيةالمتحدة  الولاياتاليجمات السيبرانية بين  إستراتيجيةالحرب السيبرانية: دراسة في : . كرار عباس متعب فرجدأ.م. -
يران  .م2225 السنة العاشرة - 42العدد  ،مجمة حمورابي لمدراسات ،وا 

 ،كتوبـــرأ (4)العدد  - إستراتيجيةآفاق  الروسية، الأمريكيةالسـيبراني ومسـتقبل العالقات  : الإرىابأ. د. نــورىان الشيــخ -
 .م2225

بحث منشور في المجمة القانونية بكمية  الإنساني،في ضوء قواعد القانون الدولي  الحرب السيبرانية سعود:د. يحي ياسين  -
 .م2018، 4، العدد 4المجمد  ،3المقالة  القاىرة،جامعة  الحقوق،

 (،886) 94 مجمدحمر الرات من المجمة الدولية لمصميب الأمختا الإنساني،لنزاع السيبراني والقانون الدولي : اىربرت لين -
 م.2252

 وانقراراخ: انىثائك-د
مارس  1الثلاثاء  ،الأوسطنيويورك الشرق  ،ادخمت عمى خط الحرب بين روسيا وأوكرانيا قبل اندلاعي« مايكروسوفت»قرير: ت -

 ,2 -1ص  ,م2122
   https://aawsat.com/home/article  

بيان ألقتو السيدة "فيرونيك  ،ةيوفر طبقة إضافية من الحماي الإنسانيالحرب السيبرانية: القانون الدولي : فيرونيك كريستوري -
المجنة الدولية أمام "الفريق العامل المفتوح العضوية المعني بالتطورات كريستوري"، كبيرة مستشاري الحد من التسمح في 

 ،م2259سبتمبر  52نيويورك،  -في سياق الأمن الدولي"  ميدان المعمومات والاتصالات السمكية واللاسمكية في
protection-layer-additional-provides-ihl-warfare-https://www.icrc.org/ar/document/cyber    

- C I C R  :لمصميب الدولية موقف المجنة ورقة المسمحةالنزاعات  خلالالسيبرانية  والعمميات الإنساني القانون الدولي 
 واللاسمكيةالسمكية  والاتصالات المعموماتميدان  في بالتطوراتالمعني  العضوية المفتوحمقدمة إلى فريق العمل  ،الأحمر

لى فريق الخبراء الحكوميين  الأمنفي سياق  في ميدان الفضاء السيبراني  المسؤولالدول  بسموكبالارتقاء  المعنيالدولي، وا 
 ،م2259 ،الدولي الأمنفي سياق 

https://www.icrc.org/ar/document/ 

ىجوم إلكتروني شامل يستيدف مؤسسات وسفارات أوكرانيا ورسالة مصاحبة تقول عربي، خبر:  NEWS BBCجريدة  -
 ،م2222يناير  14 بتاريخ:، "انتظروا الأسوأ

https://www.bbc.com/arabic/world-59994442 
( زيمينسكي يقدم لبايدن "ىدية" من أرض المعركةم، خبر:) 22/52/2222العربية، الأربعاء  SKY NEWS جريدة -

 .(. وزيادة عدد القوات.بـالثالوث النووي. 2223روسيا تستعد لعام وخبر:) 

https://jlaw.journals.ekb.eg/issue_6976_6977_.html
https://jlaw.journals.ekb.eg/issue_6976_6977_.html
https://aawsat.com/home/article
https://www.icrc.org/ar/document/cyber-warfare-ihl-provides-additional-layer-protection
https://www.icrc.org/ar/document/cyber-warfare-ihl-provides-additional-layer-protection
https://www.icrc.org/ar/document/
https://www.bbc.com/arabic/world-59994442
https://www.bbc.com/arabic/world-59994442
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