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 بيف التيديد كالحماية البيانات الشخصية
 0202نة لس 151رقـ  دراسة في ضكء أحكاـ القانكف

 دكتكرة / يارا حافظ الجندي
 مدرس القانكف بجامعة حكرس

 

 قدمة م

مف يممؾ المعمومات يممؾ مفاتيح المستقبؿ , فيي ثروةٌ لا يُستياف بيا , ومصدرُ قوةٍ 

سياسيةٍ واقتصاديةٍ لمف يُحسِف جمعيا واستثمارىا وحمايتيا كما أنيا معيػارٌ يُقاسُ بوِ مدى تطور 

ر الشعوب  مادة الفي  4102وىذا ما نص عميو دستور جميورية مصر العربية الصادره  .وتحضُّ

( : " أف الفضاء المعموماتي جزء أساسي مف منظومة الاقتصاد و الأمف القومي , وتمتزـ 10)

 الدولة باتخاذ التدابير اللبزمة لمحفاظ عميو, عمي النحو الذي ينظمو القانوف ".

التالي دخولو في شتى مجالات الحياة السياسية وقد أضفى تطور الحاسب الآلي , وب

والاقتصادية والاجتماعية , عمى المعمومات قيمةً مضافة, ولعب دوراً أساسياً في بزوغِ فجر ثورة 

إلا أف التطور التقني المعموماتي بات سلبحاً . تكنولوجيا المعمومات التي يشيدىا عصرنػا الحالي

أحدثيا  نوعية التي حققيا , والتغييرات الإيجابية الكبيرة التيذو حديف  فعمى الرغـ مف القفزات ال

جديدة  سواءٌ عمى صعيد الدوؿ أو الأفراد, إلا أنو وفي الوقت ذاتو أتاحَ الفرصة لظيور أنواعٍ 

مف الجرائـ الفنية, والتي تحمؿ طابع ىذه التقنية المعموماتية وتُساير عمى الدواـ تيار  ومُستحدثة

فتكنولوجيا المعمومات, والتي ساعدت . ا عمى الحاسب الآلي كأداةٍ لارتكابياتقدميا,باعتمادى

الدوؿ عمى تطوير أجيزتيا العدلية ورفع كفاءاتيا وقدراتيا عمى التصدي لمجريمة المعموماتية, 
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ساعدت في الوقت نفسو عمى تطوّر أساليب وأنماط الجريمة المعموماتية, خصوصاً مع إقباؿ 

 مار الوسائؿ التقنية الحديثة في تنفيذ مشاريعيـ الإجرامية.المجرميف عمي استث

 لاسيما الخصوصية , عمى المخاطر زادت المستمر وتطورىا الحديثة التقنيات تزايُد معو 

 تخوفاتٍ  أثار مما العمومية, للئدارة مركزي تحك ٍـ لنظاـ الشخصية المعطيات خضوع بداية مع

 . (0)الخاصة وحياتيـ الأفرادب تتصؿ التي البيانات حماية عمى شديدة

 الملبزمة الأساسية الدستورية الحقوؽ مف تُعدُ  الخصوصية أف في اليوـ جداؿ ولا

 وتُعتبر سميـ , مجتمعٍ  كؿ بنياف أساس تُعدُ  فيي عاـ, كأصؿٍ  الانسانية بصفتو الطبيعي لمشخص

 منيا لديمقراطيةاًً  خاصة المجتمعات تحرص لذا. ذاتيا الدولة وجود عمي السابقة الحقوؽ مف

 إلى تسعى بؿ لحمايتو القوانيف بسف تكتفي ولا مُستقلًب بذاتو, حقًا وتعتبره الحؽ , ىذا كفالةِ  عمى

 مف المتطفميف منع في وفعالاً  دورًا كبيراً  تمعب التي النبيمة القيـ بغرس وذلؾ الأذىاف, في ترسيخوِ 

 مف سواءٌ  كبيرٍ  باىتما ٍـ الحؽ اىذ حظي ولقد أسرارىـ, وكشؼ الآخريف خصوصيات في التدخؿ

  .القانونية النظـ أو الدساتير جانب مف أو الدولية والمنظمات الييئات جانب

 الدولية الجيودعمي إشكاليات حماية البيانات الشخصية و  التعرؼ إلى الدراسة تيدؼ ىذه

 في جدواىا ومدى المعموماتية, تأثير مف وخصوصيتو الفرد حقوؽ لحماية والوطنية والإقميمية

 . ذلؾ تحقيؽ

 وذلؾ الخاصة, الحياة عمى التقنية أثر عمى الضوء بتسميط نقوـ سوؼ ذلؾ , عمى وبناءً 

 وفيما ,وكيفية معالجتيا  البيانات الشخصية ماىية :في  يتمثؿ محوريٍ  إشكاؿٍ  عمى الإجابة بغية

ف ,عمي تمؾ البيانات ي التعد إشكالياتمف  تتمثؿ  وضعت الـ قدالع دوؿ أغمب كانت وا 
                                                           

(1)La vie privée à l'ère de l'information, Centre de traduction et d'édition Al-Ahram, Le Caire, 1999, p 

123 .  
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وطرؽ  الانترنت استخدامات تطور مع كفايتيا مدى فما الحؽ ىذا لحماية قانونيةٍ  ضماناتٍ 

 ىذه عمى وللئجابة المجاؿ ؟ ىذا معالجة وفؽ في الجديدالمصري التشريع  وىؿ ,حمايتيا 

 ةماىي بالدراسة الأوّؿ المبحث يتناوؿ ,ثلبثة مباحث إلى تقسيـ البحث ارتأينا الاشكاليات,

 ,في مطمبيف وذلؾ الرقمي, صرالع في تواجييا التيمعالجتيا  الشخصية وكيفيةالبيانات 

في عرض أنواع  الثاني وأفردنا الشخصية,البيانات  تعريؼ عف لمحديث منو الأوّؿ خصصنا

إشكاليات حماية  لدراسة فسيخصص الثاني المبحث أمّا .البيانات الشخصية وطرؽ معالجتيا

, وذلؾ في مطمبيف , خصصنا الأوؿ منو لمحديث عف تحديات حماية البيانات الشخصية

. خصوصية المعمومات , و أفردنا في الثاني عف مصادر تيديد خصوصية البيانات الشخصية 

المجيودات التشريعية و الدولية وقواعد الاختصاص القضائي  ثالث عف المبحث نعرض فيبينما 

المعموماتية, وذلؾ في مبحثيف , الأوؿ نستعرض فيو لمكافحة جرائـ الإعتداء عمي الخصوصية 

الجيود التشريعية و الدولية لمكافحة جرائـ الإعتداء عمي الخصوصية المعموماتية, و خصصنا 

  الثاني لعرض قواعد الإختصاص في الجريمة المعموماتية. 
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 المبحث الأكؿ

 ماىية البيانات الشخصية ككيفية معالجتيا 

 متى بنفسو يقرر أف في الفرد حؽ: ىو التقميدي معناه في خصوصيةال في الحؽ مبدأ افّ 

لى  أصبحت التي الاعتداءات إطار وفي الخاصة. شؤونو عمى الغير يطمع أف يمكف حدٍ  أي وا 

 ىذا في النظر إعادة الضروري مف أصبح المعموماتية, التقنيات بواسطة الخاصة حياتو تطاؿ

,  أبرزىا وتيدده بو تُحيط مخاطرٍ  مف لو يتعرض لما نظرًا الحؽ بيذا الاىتماـ زاد وقد بؿ المفيوـ

 .الحؽ ىذا حصوف اقتحاـ في دورٌ  لو كاف الذي والمعموماتي التكنولوجي التقدـ

 لمعنى مرادفاتٌ  كميا ,(0)الاسمية والمعمومات المعموماتية, الخصوصية الخاصة, البيانات

 عمييا يطمؽ المعمومات فيذه .تخصو التي بالمعمومات يتحكـ أف في الشخص حؽ وىو واحد

 مف وغيرىا الياتؼ رقـو  والعنواف الاسـ مثؿ كإنساف ذاتو بالشخص تتعمؽ كونيا خاصة

 قابؿٍ  أو مُعرَّؼٍ  طبيعيٍ  شخصٍ  بكؿ والالتصاؽ الارتباط وثيقة بيانات شكؿ تأخذ التي المعمومات

 الخاصة الحياة بحرمة تتعمؽ التي تمؾ ”ىي الشخصية البيانات أف البعض يرى . بينما(4)لمتعريؼ

 السياسية باتجاىاتو المتعمقة تمؾ ومنيا وميولو لاتجاىاتو صورةٍ  برسـ يسمح ما ومنيا للئنساف,

 أصبحت المعمومات مف النوعية وىذه .1“ووكذا جنسيت والبنكية المالية وتعاملبتو الدينية ومعتقداتو

 بنوؾ إنشاء وتحديدًا التقنية, التطورات ظِؿ في الأىمية مفًٍ  كبيرة درجةٍ  عمى الحاضر وقتنا في

                                                           
 انفمّ ٌسخخذو بًٍُا الاسًٍت، انًؼهٕياث يصطهح انفشَسً انًششع ٌسخؼًم حٍث انخاصت، انبٍاَاث ػهى حطُهك انخً انخسًٍاث حخخهف (1)

 -80) سلى لإٌَ خلال يٍ انًغشبً انًششع لبم يٍ حطهك ًصانشخ انطابغ راث انًؼطٍاث حسًٍت أيا انًؼطٍاث، يصطهح انفشَسً

 5711 ػذد انشسًٍت، انجشٌذة فً يُشٕس  –انشخصً انطابغ راث انًؼطٍاث يؼانجت حجاِ انزاحٍٍٍ الأشخاص بحًاٌت انًخؼهك( 80

 . 2009 فبشاٌش 23 بخاسٌخ

(2)  Lucas, Jean Devese et Jean Freyssinet, droit de l‟informatique et de l‟internet, Presses 

Universitaires de France, Economies, paris, 2001, p76 .  
3
 – Ibid., p579 
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جراء المعمومات  يُعرؼ ما ظير ىنا ومف الحاسوب, بواسطة والتحميؿ المعالجة عممية وا 

 0المعموماتية . بالخصوصية

و أنواعيا البيانات الشخصية  بمفيوـ الاحاطة المبحث ىذا خلبؿ مف سنحاوؿ وعميو

 :التالي النحو عمى مطمبيف و ذلؾ خلبؿ مفوطرؽ معالجتيا 

 المطمب الأكؿ

 تعريؼ البيانات الشخصية 

الخاص بحماية  المصري 4141لسنة  030عرفت المادة الأولي مف القانوف رقـ 

, أو دأي بيانات متعمقة بشخص طبيعي محدبأنيا " 4(البيانات الشخصيةالبيانات الشخصية )

البيانات وأي بيانات أخري  يف ىذهيمكف تحديده بشكؿ مباشر أو غير مباشر عف طريؽ الربط ب

, أو أي بيانات ي, أو محدد لميوية عبر الإنترنت, أو الصوت, أو الصورة, أو رقـ تعريفـكالاس

 ".الاجتماعيةأو  الثقافية,أو  الاقتصادية,أو  الصحية,تحدد اليوية النفسية, أو 

 الستينات يةنيا في أنو الإشارة تجدر المعمومات, خصوصية مفيوـ تحديد إطار وفي

 وتحديدًا الخصوصية مفاىيـ بقية عف مُستقؿٍ   ٍـكمفيو  المصطمح ىذا مرةٍ  لأوؿ ثيرَ أُ  والسبعينات

    Alan Westin ويستف ألاف الأوؿ أمريكييف, فقيييف خلبؿ مف وذلؾ والرقابة, المادي التدخؿ

 ميمر لثانيا الفقيو أما . Privacy and Freedom والحرية الخصوصية كتابو في 1997 سنة

   The Assault on Privacy–  . 1971 الخصوصية عمى الاعتداء كتابو خلبؿ مف

                                                           
1
 Fabien Marchadier, réseaux sociaux sur internet et vie privée, « technique et droit humains », 

Montchrestien Lex, 2010, p 21 
2
 2020ٌولٌو  15 مكرر )ه(، 27الجرٌدة الرسمٌة ، العدد 

https://www.scribd.com/document/469505055/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D8%A
F%D8%A9-%D8%A7%D9%84%D8%B1%D8%B3%D9%85%D9%8A%D8%A9#fullscreen&from_embed 
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لى وكيؼ متى تحديد في الأفراد حؽ” لوينستف: وفقًا  المعمومات بخصوصية ويقصد  وا 

 التحكـ عمى الأفراد قدرة ” :بأنيا ميمر عرفيا حيف في“ للآخري عنيـ المعمومات تصؿ مدى أي

   .“ بيـ تتعمؽ التي المعمومات بدورة

 لمبيانات الحكومة استخداـ إساءة منع ىو الاكاديمية الدراسات ىذه مف الغرض وكاف

 مف الأفراد حماية دوف فقط, القانوفا وفقً  استخداميا تقييد أو إلكترونيًا أو آلياً  معالجتيا يتـ التي

 . (0)عامة بصفة الخاصة حياتيـ تتيدد التي التقنية مخاطر

 الخاصة البيانات عرفتفقد  أوربا مجمس عف الصادرة 016 رقـ الأوربية تفاقيةالا أمّا

 المتعمقة المعمومات كؿ ىي الشخصي الطابع ذات المعطيات” بقوليا إفّ:/أ 4 المادة خلبؿ مف

 التوجيو مف/أ 4 المادةيا عرفت المعنى وبنفس .“عميو لمتعرُّؼ قابؿ أو عرّؼمُ  طبيعي بشخص

 الطابع ذات المعطيات ”:إفّ  بقوليا ,0773أكتوبر 42 بتاريخ الصادر 73/24 رقـ الأوربي

 قابلبً  يُعدو  عميو, لمتعرُّؼِ  قابؿ أو مُعرّؼ طبيعي بشخص متعمقة معمومة كؿ ىي الشخصي

 التعريؼ رقـ الى بالرجوع لاسيما مباشرة غير أو مباشرة بصفة ,]المعني الشخص [عميو لمتعرؼ

 الاقتصادية, النفسية, الفيسيولوجية الطبيعية, ليويتو مميزة اصةخ عناصر عدة أو عنصر الى أو

 “ . ةالاجتماعي أو الثقافية

 لحماية الأوربية التشريعات لمختمؼ أساسييف مصدريف التعريفيف ىذيف شكؿ ىذا وقد

 سالؼ التوجيو مع نصوصيا ملبئمةِ  عمى التشريعات ىذه عممت حيث الشخصية, المعطيات

 بالمعموماتية, المتعمؽ 1978 يناير 6 قانوف مف 2 / 2 في المادة الفرنسي عالتشري مثؿ الذكر,

                                                           
(1)Younis Arab, Le rôle de la protection de la vie privée dans la promotion de l'intégration dans la 

société numérique, document présenté lors du Symposium du club arabe pour l'éthique de 

l'information, 17 18 octobre 2002, Amman, Jordanie, page 07 .  
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 ىي كؿ الشخصي الطابع المعطيات ذات: ”  نص عمي أفّ  حيث والحريات, الممفاتوحماية 

 مباشرة, غير أو مباشرة بصفةٍ  عميو, التعرُّؼ يمكف أو معُرَّؼٍ  طبيعيٍ  بشخصٍ  متعمقة معمومة

كاف  إذا ما لتحديد لو مميزة عناصر عدة إلى أو عنصر إلى أو ؼالتعري رقـ إلى بالرجوع

 شأنيا مف التي الوسائؿ بمجموع في الاعتبار الأخذ يمزـىذا و  عميو, لمتعرؼ قابلب الشخص

 .  “ تعريفو مف التمكيف

 المدنية الأحواؿ مصالح متناوؿ في تكوف التي المعطيات :شخصية لمعطيات وكمثاؿ

 أو. الخ.. الاقامة ومحؿ المولود وجنس الولادة, وتاريخ والمقب, لاسـكا بالميلبد المتعمقة

 ممفات بتكويف الطبية المؤسسات تقوـ حيث للؤشخاص, الصحية بالحالة المتعمقة المعمومات

 ومكاف وتاريخ وجنسو أسمو, :مثؿ المريض عف الشخصية المعطيات مف مجموعة تضـ طبية

  .إلخ.. انتشاره  ومدة وتشخيصو المرض, وعوارض ميلبده,

 حِرص مدي مف انطلبقاً  الشخصي طابعيا المعطيات ىذه مختمؼ وتكتسبىذا 

 رقـ أو الالكتروني البريد عنواف في بسيط خطأ وأي إفشائيا, عدـ عمى المعنييف الأشخاص

 ليـ مُصرحٍ  غير أشخاص إلى مثلب المستشفى قِبَؿ مف شخصية معطيات إرساؿ في الفاكس

 الحالات ببعض تعمقت إذا لاسيما المعمومات ىذه إفشاء في سببًا تعد عمومات,الم ىذه باستلبـ

 المكتسبة .  المناعة فقداف كمرض الحرجة, المرضية

في القضيو الشييره قياـ  فييا أحد المواطنيف في إسبانيا بتقديـ شكوي أماـ  وبناء عميو,

خيره بعرض محرؾ البحث بيانات محكمة اوروبا العميا ضد شركة جوجؿ العالمية , عف قياـ الا

تخص مسكف كاف يود بيعو عف طريؽ نشر إعلبف في الجريدة مما جعمو يستاء مف حفظ ىذه 

البيانات, وحكمت المحكمة عمي الشركة بمحو بعض البيانات الشخصية الحساسو مف ذاكره 
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خصية تضمف الحكـ إلزـ اف محرؾ البحث ىو المسؤوؿ عف معالجة البيانات الشو  0الموقع.

والتي يتـ استغلبليا مف اشخاص آخريف, حيث ألزـ شركة جوجؿ بمحو وتعديؿ الروابط التي 

 تحتوي عمي بيانات قديمو غير محدثة.

, والتي قد يقع فييا الكثير مف حداً لاستغلبؿ البيانات الشخصيةوضع الحكـ السابؽ 

مثؿ استخداـ تطبيقات الاشخاص عف طريؽ قياميـ بالافصاح عف بياناتيـ الشخصية طواعيو )

, الأمر الذي قد يسبب ليـ الكثير مف المشاكؿ Snap chat))( وكذلؾ What'sAppبرنامج

الاستحواذ عمي البيانات خدمو الدخوؿ عمي الياتؼ الشخصي و القانونية, حيث تتيح لمقدـ ال

 4مف أرقاـ ىواتؼ و صور شخصيو و غيرىا مف البيانات الخاصة .الشخصية 

رأس ماؿ بعض , حيث اف كر إنتشارما يطمؽ عمييـ )سماسرة البيانات(والجدير بالذ

عداد قتجميع البيانات الشخصية للبفراد الشركات المتخصصو قائمو عمي  واعد البيانات وا 

التي تحتوي عمي البيانات الشخصية لآلاؼ العملبء واستخداميا إماـ بطريقو و  وتصنيفيا وبيعييا

رساؿ إعلبنات دعائية و ترويج السمع أو إستخداميا بيدؼ مباشره وىي الاتصاؿ بالعميؿ و  ا 

دراج تصنيؼ عمري و عممي وغيرىا مف التصنيفات.  1دراسة السوؽ أو تحميؿ البيانات وا 

                                                           
1
  Court of justice of the European Union , Press release No.70/14, Luxembourg, 13 May 2014 , 

judgment in case c-131/12, Google Spain SL, Google Inc. v Agenecia Espanola de Proteccion de Datos 

, Mario Costeja Gonzalez.  
2
 Shade, L.R. Reconsidering the right to privacy in Canada .Bulletinof science , techonolgy and Society 

. (2008) P 80-91. 
3
 http://icsa.cs.up.ac.za/issa/2004/proceedings/full/078.pdf. Accessed 15 Aug 2019 P.23  

http://icsa.cs.up.ac.za/issa/2004/proceedings/full/078.pdf
http://icsa.cs.up.ac.za/issa/2004/proceedings/full/078.pdf
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( PIIمصطمح البيانات الشخصية يطمؽ عمييا داخؿ الولايات المتحدة )التعريؼ الشخص 

يات المتحدة, حيث يمكف استخداميا وىي تستخدـ في قانوف الخصوصية وأمف المعمومات بالولا

 0بمفردىا أو مع غيرىا لمتعرؼ أو تحديد الفرد في ساقو .

, البيانات الشخصية –يات المتحدة بالولا –ورد بمذكرة الإدارة و الميزانية بالبيت الأبيض 

ؿ الاسـ ورقـ الضماف مثىي المعمومات التي يمكف استخداميا لتمييز أو تعقب ىوية الفرد, 

السجلبت الحيوية وحدىا, أو عند دمجيا مع المعمومات الشخصية التي ترتبط تماعي و الاج

 4بشخص معيف, مثؿ تاريخ ومكاف ولادتو واسـ عائمتو .

ية البيانات ) اللبئحة العامة لحما EU/2016/679ووفقاً لتعريؼ اللبئحة التنظيمية 

يانات الشخصية " تكوف الب( RGPD( اللبئحة العامة لحماية البيانات )ـالشخصية المعرفة باس

شخص  (0فقرة  2" )المادة طبيعي محدد أو يمكف التعرؼ عميو أي معمومات تتعمؽ بشخص

اصة بالاشارة الي معرؼ مثؿ التعرؼ عميو بشكؿ مباشر أو غير مباشر, وخطبيعي يمكف 

كثر بيانات موقع أو معرؼ عبر الانترنت أو عنصر محدد أو الأ, أو رقـ تعريؼ, أو الأسـ

أف .والواقع جتماعيةحاص بيويتو البديعو والفسيولوجية أو الوراثية أو الاقتصادية أو الثقافية أو الا

عبور البيانات الضخمة اليوـ يسيؿ عممية ىوية الأفراد, لذا فإف النطاؽ المادي لحماية البيانات 

 .1الشخصية مف المحتـ أف يتسع

                                                           
1
  Vincent D. Blondel : Unique in the Crowd: the privacy bounds of human mobility . Nature srep 

2013, p 78. 
2
http://ww.whitehouse.gov/sites/default/files/omb/assets/legislative_reports/fy14_preview_and_joint_c

ommittee_reductions_reports_04102013.Pdf  
3
  Le nouveau re'glement sur La protection des donees – Celine castets – Renard- 18/10/2018  

Http://actu.dalloz.etudiant.fr/focus-sur 

 

http://ww.whitehouse.gov/sites/default/files/omb/assets/legislative_reports/fy14_preview_and_joint_committee_reductions_reports_04102013.Pdf
http://ww.whitehouse.gov/sites/default/files/omb/assets/legislative_reports/fy14_preview_and_joint_committee_reductions_reports_04102013.Pdf
http://actu.dalloz.etudiant.fr/focus-sur
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 مف جزء فيذه الأخيرة البيانات, حماية يى المعمومات خصوصية أف القوؿ يمكف وعميو

 الخصوصية أف حيف في الشخصية, البيانات عمى الاعتداءات بمواجية وتتعمؽ الخصوصية,

 .الاتصالات وخصوصية البيانات, خصوصية عمى تنطوي إطلبقيا عمى

 المطمب الثاني

 معالجتياطرؽ أنكاع البيانات الشخصية ك  

يانات مقصورة عمي الاسـ والعنواف بؿ تطور المفيوـ في ظؿ التطور البشري, لـ تعد الب

( ومف الناحية ومف الناحيو التكنولوجي)ليشمؿ اكثر مف منظور منيا وجود وسيط شبكي 

غيرىا مف ص والمنظور التعميمي والوظيفي والمالي و الاجتماعية وكذلؾ البيانات الصحيو لمشخ

 الجوانب الشاممو لجميع البيانات الشخصية .

 البيانات التكنكلكجيو :أكلأ: 

عبر شبكة الأنترنت وىذه البيانات يتـ تداوليا عف طريؽ وسيط إلكتروني, أو نشرىا 

 ويمكف مف خلبليا معرفو الشخص .

ويمكف القوؿ اف جميع البيانات التي يتـ تداوليا عبر الوسيط الشبكي وتكوف متصمو 

لبيانات أخري مثؿ الأسـ والحسابات  أو عف طريؽ إضافتيابشخص بعينو ويمكنيا تعريفو منفردا 

حيث يمكف اف يطمؽ عمييا أيضاً  ,وني بالاضافو الي الارقاـ السريوالإلكترونية مف بريد إلكتر 

 الخصوصية المعموماتيو.
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, وأية شخصياً  وبالتالي فإف أي بياف ارتبط بشخص معرؼ أو قابؿ لمتعريؼ يعد بياناً 

, إذف أي معمومو أو شئ يرتبط بالأشخاص مف خصيةت تمؾ البيانات تعد بيانات شوثائؽ تثب

 0.شخصياً  حيث تعريفيـ يعتبر بياناً 

عرؼ القانوف الالماني البيانات المالية لمشخص بأنيا البيانات غير العامة, ومف ىنا 

التي لا يمكف الوصوؿ إلييا, و ذىب اتجاه إلي اف البيانات الشخصية ىي البيانات غير المنشور 

في السجلبف العامة وبالتالي فلب يعد الاسـ والعنواف وغيرىا مف البيانات التي لا والغير متاحو 

 4توجد في السجلبت الحكومية بيانات خاصة.

وبالتالي فإف ىذا المبدأ لـ يقتصر عمي اف مف يقـ بإستغلبؿ البيانات المنشورة يقع تحت 

  .ف بالاطلبعقع تحت طائمو القانو طالة القانوف فقط ولكف فإف ىذا المبدأ أضاؼ أيضاً أنو يمكـ ي

 ثانياً : البيانات الاجتماعية 

 مف الناحية الاجتماعية فأف البيانات الشخصية تتمثؿ في : 

 : وىي الوسيمو التي تميز الشخص عف غيره . وقد يقصد بو المقب أو اسـ العائمو  ـسالا -

  :تـ استعماليا بصفو مستمره مثؿوتجدر الاشاره أف ىناؾ أنواع أخري للبسـ يجمييا القانوف, إذا 

يستحؽ و : وىو الاسـ الذي يشتير بو الشخص بيف الناس وىو مف صنع الناس سـ الشيرةا -

  1القانوف. الحماية

                                                           
1
  Larose, R.,& Rifon, N. J. promoting i-Safety: Effects of Privacy Warnings and Privacy Seals on Risk 

Assessment and Online Privacy Behavior. Journal Of Consumer Affairs, (2207).127-149 
2
 Martin Hilbert and Priscila Lopez. The world's Technological Capacity to Store, Communicate, and 

Computer Information. Especially Supporting online material, Science (Journal), (2011)P 65. 
3
 Muench,David " Wisconsin Community Slogans: Their Use and local Impacts", December 1993 

.April 10,2007 
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: ويطمقو شخص عمي نفسو بعرض إخفاء شخصيتو في مناسبة بسبب لأسـ المستعاراك  -

ذا استخدمو صاحب و بصفو مستمر سياسيا ويعد الشخص حرا في اختيار ىذا الاسـ, وا 

 يستحؽ الحماية القانونية 

يكوف مميزا لمحمو التجاري دمو التاجر ليمارس تحتو تجارتو و : وىو الذي يستخالاسـ التجاري -

 وىو حؽ مالي قابؿ لمتصرؼ فيو. 

 1كما يعد أسـ الكالديف مف البيانات الشخصية لمفرد 

والمنطقة والمحافظة, حيث أنو يعد غالبا ما يتكوف مف رقـ العقار واسـ الشارع الموطف: وىو  -

 المكاف الذي يقطنو الشخص أو يستخدمو لإدارة نشاط معيف.

 السف وتاريخ الميلبد  -   أرقاـ الياتؼ  -

 الرقـ القومي( –رقـ تأميني  –جواز سفر ارقاـ البطاقات ) -   الديانو  -

 المراسلبت  -  الجنس أو النوع  -

 فييا الشخص  الصور والفيديوىات التي يظير -

  الانتماء السياسي والآراء ووجيات النظر سواء في مواضيع عامو أو خاصة. -

 :ثالثا: البيانات الصحية

تعرؼ بأنيا أي معمومات تتعمؽ بالتاريخ الصحي لمشخص أو تاريخ التشخيص والتي 

طبيو  يمكف استخداميا لمتعرؼ عمي شخص بعينو, والتي قد تـ استخداميا مف قبؿ لتقديـ خدمو

                                                           
1
 "Did LuzlzSec, Trick police Into Arresting the wrong Guy? – technology. The Atlantic Wire.2011 P-28 

See also " protection of Personal data- Justice". Ec.europa.eu.2011-01-18.23/10/2012 
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مثؿ التشخيص او العلبج, وكذلؾ بيانات الحمض النووي و غيرىا مف البيانات مثؿ التحاليؿ 

 0والفحوصات الخاصة بصجة الشخص .

 : البيانات التعميمية كالمينية كالمالية رابعاً 

تعد البيانات الشخصية التعميمية التي تحدد المستوي الدراسي لمشخص والدرجات 

المتعمقة بأدائو الوظيفي ورقـ تعريفو في بالتاريخ الوظيفي لمشخص و التي ترتبط العممية. والبيانات 

, واجراءات الاختيار العمؿ والمرتبات والمستحقات المادية والمعنوية تعتبر بيانات شخصيو

 كما تعد بيانات 4.والتعييف والمراقبو أثناء العمؿ مف خلبؿ المكاتب والموبايلبت والبريد الإلكتروني

ـ كروت الائتماف وبيانات القروض والتقارير السنوية لمحسابات و, الحسابات البنكية وأرقاشخصي

 1البنكيو لمشخص.

 طرؽ معالجة البيانات الشخصية:

, يشير Electronic data processing ))  تسمي أف معالجة البيانات الالكترونية

. وفي الغالب يكوف ىذا الاستخداـ 2إلي استخداـ الأساليب الآلية لمعالجة البيانات التجارية 

بسيطا نسبيا لمعالجة الكميات الكبيرة المتشابية لأنشطة المتكررة. مثؿ: تطبيؽ المعاملبف 

جراءات الحجوزات و المصرفية عمي الحسابات والممفات الرئيسي التذاكر عمي نظاـ ة لمعملبء, وا 

 , وفواتير خدمات المرافؽ.الحجز عمي خطوط الطيراف, تطبيؽ التحديثات عمي جرد المخزوف

                                                           
1
Narayanan, A.;Shmatikov ,V. " Myths and fallacies of " personally identifiable information"> 

communications (2010) .P24 

See also James W.H. McCord and Sandra L. McCord , Criminal Law and procedure for the paralegal : 

a system approach ,supra,2000 
2
 Bygrave L.Data Protection Law: " Approaching its Rationale, Logic and Limits" coma press (2002) 

P16 
3
 Krishnamurthy B, Wills CE. On the Leakage of Personally Identifiable Information Via Online Social 

Networks,, US Press, (2009) P 112 
4
  Shraddha , Peter J.Lyons &Co.:LEO Computers (2002) P25 
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 المادة الخاـ المستخدمة البيانات في جميع الأنظمة ىي تشكؿ

في تصنيع المعمومات بعد الخضوع لممعالجة, وحتى يتـ معالجة البيانات لتخرج إلينا 

عمى ىيئة معمومات ذات فائدة؛ لا بد مف تتوفر نظاـ معالجة خاص يؤدي ىذا الغرض؛ 

تجمع ما بيف الأيدي البشرية الذي يعد البيئة التي  الحاسوب في اتالبيان معالجة نظاـ فظير

والآلات التي تعمؿ عمى معالجة البيانات أو كما تعرؼ بالمدخلبت لتخرج لممستخدـ عمى ىيئة 

وتتـ عادةً معالجة  مخرجات أو معمومات أو حقائؽ, بالاعتماد عمى مدى علبقة المترجـ بالنظاـ,

ب البيانات وتسجيميا ثـ إخضاعيا لممراجعة, والتحقؽ مف مدى البيانات مف خلبؿ استقطا

التطابؽ بينيا وبيف المصادر التي تـ تصنيفيا إلى مجموعات أو فئات تبعًا لمجموعة مف 

المعايير, وقد يتـ تصنيؼ ىذه البيانات وفقًا لمناطؽ جغرافية أو إقميمية؛ ويطمؽ عمى ذلؾ نظاـ 

أ إلى القياـ بخطوة ترتيب البيانات وفقًا لمعيار محدد أيضًا بعد الترميز الرقمي أو الحرفي, ويُمج

 .تصنيفيا, وتستخدـ غالبًا الحسابات المنطقية لمخروج بمعمومات جديدة

 ىي:ك  ،الحاسكب في البيانات معالجة لنظاـ الثابتو المككنات

 المركزية المعالجة وحدة :الأكؿ المككف (Central Processing Unit)اختصارًا  , ويرمز ليا

 .تؤدي دور المفسر الأوؿ والدقيؽ لمبيانات والمعمومات والمعالج ليا ,CPU بػ

 الذاكرة :الثاني المككف (main memory)  وتستخدـ عادةً لتخزيف البيانات المعالجة والأولية

فييا, إلا أنيا تفقد كؿ المعمومات فور انقطاع التيار الكيربائي أو إغلبؽ جياز الحاسوب, إذ 

 .رؼ بأنيا عشوائيةتع
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 يمكف القوؿ بأنيا الوسيمة التي يقوـ الإنساف  :والإخراج الإدخاؿ وحدات :الثالث المككف

بواسطتيا إدخاؿ البيانات المراد معالجتيا إلى جياز الحاسوب؛ ثـ يصار إلى معالجتيا 

 .واستعراضيا عمى وحدات الإخراج كالشاشة مثلًب 

 وىي تمؾ الوحدة المستخدمة في تخزيف البيانات فييا  :ؽوالمنط الحساب وحدة :الرابع المككف

 .عمى ىيئة أعداد بعد خضوعيا لمعمميات المنطقية

 يكمف دور العنصر البشري سواء كاف مُصنّع أو مبرمج بأنو  :البشري العنصر :الخامس المككف

 0.معطي الأوامر ومدخؿ البيانات ليتـ معالجتيا

 ىي:ك ، اسكبنظاـ معالجة البيانات في الحأنكاع 

 يعتمد ىذا النوع عمى العمميات الحسابية بشقيّيا سواء  :العممية البيانات معالجة :الأكؿ النكع

 .كانت حسابية أو مقارنة

 خراجيا؛ إلا  :التجارية البيانات معالجة :الثاني لنكعا تمتاز بإدخاؿ كميات كبيرة مف البيانات وا 

 .أف عدد العمميات الحسابية قميؿ

 انتياج مجموعة مف الأساليب لموصوؿ إلى وصؼ دقيؽ لمحقائؽ  :البيانات حميؿ :ثالثال النكع

 .واستنباط الأنماط ووضع أدؽ التفاسير والتحاليؿ لمبيانات بيف يدي متخذ القرار أو مف يحتاجيا

 :كىي مراحؿ، بعدة   تمر الحاسكب في لمبيانات المعالجة عممية

 تبر الخطوة الأولى لمبدء بعممية المعالجة ليذه البيانات حيث تع :البيانات إدخاؿ :الأكلي المرحمو

 .ىي إدخاليا بواسطة وحدات الإدخاؿ المتاحة؛ كموحة المفاتيح أو زر الفأرة وغيرىا

                                                           
1

 8810أغسطس  https://www.mah6at.net/ 18، إًٌاٌ انحٍاسي، مراحل عملية معالجة البيانات في الحاسوب 

https://www.mah6at.net/
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 تبدأ ميمة وحدة المعالجة المركزية فورًا بالتزامف مع إعطاء الأوامر  :المعالجة :الثانية المرحمة

عالجة البيانات بعد إدخاليا, فيقوـ جياز الحاسوب بإجراء مف قِبؿ العنصر البشري في البدء بم

مجموعة مف العمميات الحسابية او الاستنتاجية عمى البيانات, ثـ تخزينيا وتصنيفيا, وترتيبيا 

 .وأخيرًا مقارنتيا لاتخاذ قرار مناسب بشأف قضية ما

 ء مف معالجتيا؛ تصؿ البيانات عمى شكؿ معمومات بعد الإنتيا :الإخراج :الثالثة المرحمة

فتصبح جاىزة لأف توضع بيف يدي المستخدـ بواسطة وحدات الأخراج, وتكوف ىذه ىي النتيجة 

 0.النيائية

عرؼ )معالجة البيانات( ىي  40776الصادر في  ,انوف البيانات الشخصية الانجميزيق

لمعمومات الحصوؿ أو تسجيؿ أو عقد البيانات أو تنفيذ عممية أو مجموعة مف العمميات عمي ا

 :المتضمنووالبيانات و 

 أو تعديؿ المعمومات أو البيانات تنظيـ وتكيؼ -0

 استرجاع المعمومات أو استخداـ المعمومات -4

 الكشؼ عف المعموكات عف طريؽ نقؿ أو نشر -1

 محاذاة, حظر, الجمع ,محو أو تدمير الممفات أو البيانات . -2

 General Data خصية بأسـلأوروبي العاـ لحماية البيانات الشتـ إعتماد النظاـ ا

Protection Regulations (GDPR في )ومر بفترة انتقالية لمدة عاميف ليصبح  02/2/4104

  .0773كنظاـ جديد بدلًا مف نظاـ حماية البيانات المقر في  ,43/3/4106ساري التنفيذ في 

                                                           
1

 8810أغسطس  https://www.mah6at.net/ 18، إًٌاٌ انحٍاسي، مراحل عملية معالجة البيانات في الحاسوب 
2
 The Data Protection Act 1998 ( DPA) is a United Kingdom Act of Parliament which defines UK law 

on the processing of data on identifiable living people. 

https://www.mah6at.net/
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تحاد الأفراد داخؿ الإ والخصوصية لجميعبحماية البيانات  (GDPR)ويختص ىذا لنظاـ 

, وييتـ أيضاً بتصدير البيانات الشخصية خارج الإتحاد الأوروبي. وييدؼ في المقاـ الأوؿ الأوروبي

تبسيط بيئة التنظيمات لإعطاء المواطنيف والمقييميف قدرة عمي التحكـ والسيطرة بالبيانات الشخصية و 

 0حاد الأوروبي .والقوانيف لممشاريع التجارية الدولية مف خلبؿ توحيد التنظيـ داخؿ الات

 ( ب : 0( فقرة )4( المعالجة في المادة )GDPRكقد عرفت النظاـ ) 

"أي عممية أو مجموعة مف العمميات التي يتـ إجراؤىا عمي البيانات الشخصية أو عمي 

, سواء بوسائؿ آليو أـ لا, مثؿ الجمع أو التسجيؿ أو التنظيـ أو ات مف البيانات الشخصيةمجموع

خزيف أو التكييؼ أو التغيير أو الاسترداد أو الاستشاره أو الاستخداـ أو الكشؼ عف الييكمو أو الت

 4طريؽ النقؿ أو النشر أو الإتاحو أو المحاذاة أو الجمع أو التقييد أو المحو أو التدمير".

( وضع قواعد إلزامية لكيفية استخداـ المؤسسات GDPRوالجدير بالذكر, أف نظاـ )

 .لشخصية بطريقة ذات شفافيةيانات اوالشركات لمب

( عملبءويجب عمي كؿ مؤسسة تعالج البيانات الشخصية )وىي كؿ مؤسسة لدييا موظفيف و 

 التأكد مف أف البيانات الشخصية التي تستخدميا تفي بالمتطمبات لمنظاـ العاـ لحماية البيانات.

 3كىذه المتطمبات ىي كما يمي :

 ي جميع أنحاء أكركبا تكحيد النظاـ العاـ لحماية البيانات ف -1

في الإتحاد ( عمي جميع الدوؿ الأعضاء GDPRيسري النظاـ العاـ لحماية البيانات )

 , مما يسيؿ الأمر عمي الشركات و المواطنيف عمي حد سواء .الأوروبي

                                                           
1
 Https://eur.lex.europa.eu/legal-content/EN/TXT/?uri=CELEx, See also , GUIDE DE 

SENSIBILISATION AU RGPD, https://www.cnil.fr/professionnel  
2
 https://www.gdprsummary.com/gdpr-definitions/prossing/ 

3
 https://www.gdprsummary.com/gdpr-definitions/prossing/ 

https://eur.lex.europa.eu/legal-content/EN/TXT/?uri=CELEx
https://eur.lex.europa.eu/legal-content/EN/TXT/?uri=CELEx
https://www.cnil.fr/professionnel
https://www.gdprsummary.com/gdpr-definitions/prossing/
https://www.gdprsummary.com/gdpr-definitions/prossing/
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 يجب أف يتكافؽ استخداـ البيانات الشخصية مع مبدئ الشفافية  -0

استخداـ بياناتيـ ويجب عمي المؤسسات يجب أف يكوف للبفراد الحؽ في معرفة كيفية 

 تخزيف البيانات الشخصية عندما يكوف ذلؾ ضرورياً فقط .

ويجب عمي المؤسسات الإمساؾ  و,ونبالإضافة إلي ذلؾ, يجب أف تكوف المعالجة أمنو ومأم

 والاحتفاظ بالوثائؽ المناسبة التي توضح إلتزاميا بالنظاـ العاـ لحماية البيانات .

  1استخداـ البيانات الشخصية قانكنياً  يجب أف يككف -3

: صية ستة بدائؿ للؤسس القانونية )عمي سبيؿ المثاؿحدد النظاـ العاـ لحماية البيانات الشخ

, فيي غير الخاصو لأي شخص لا تنستند إلي أي مف ىؤلاء. إذا كانت المعالجة ة أو العقد(الموافق

شخصية لأداء العقد. وقد يكوف مف الضروري . قد يكوف مف الضروري معالجة البيانات القانونية

 أيضاً استخداـ البيانات الشخصية لمنع الاحتياؿ و أداء التسويؽ .

 يجب أف يحترـ حقكؽ الأفراد عند استخداـ البيانات الشخصية: -4

ص حقوقاً معينة لبياناتو لكؿ شخ (GDPR)يوفر النظاـ العاـ لحماية البيانات الشخصية 

رفة مف لديو الحؽ في الوصوؿ الي بياناتيـ الشخصية و كذا معرفة كيفية , تتمثؿ في معالشخصية

 استخداـ المنظمة لمبيانات والإعتراض عمي المعالجة .

 ساعة : 70يجب عمي المؤسسات الإبلاغ عف الانتياكات الشخصية في غضكف  -5

 إذا تـ الكشؼ عف البيانات الشخصية أو الوصوؿ إلييا أو تغييرىا أو سرقتيا, تكوف

المؤسسة ىي المسؤولو عف التصرؼ, حتي ولو حدث الخرؽ مف أحد المورديف لممؤسسة. في حالة 

                                                           
1
 https://www.gdprsummary.com/gdpr-definitions/prossing/ 

https://www.gdprsummary.com/gdpr-definitions/prossing/
https://www.gdprsummary.com/gdpr-definitions/prossing/
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فقداف البيانات الحساسة مثؿ البيانات الصحية أو المالية, يجب الإبلبغ عف الحادث لمسمطة وكؿ 

 ساعة . 54فرد متأثر خلبؿ 

 1الشركة مسؤكلة عف مكردييا : -6

ت عمي المراقب لتنظيـ التزاـ مورديو تعاقدياً بحماية التزاما GDPRيفرض القانوف الجديد 

 البيانات. إذا قاـ المورد بعدـ الالتزاـ او تعرض البيانات لمخطر يكوف المراقب ىو المسؤوؿ.

 حجـ العقكبات : -7

% مف مبيعاتيا العالمو ) أخر 2قد تواجو المؤسسات التي تنتيؾ القانوف عقوبات تصؿ إلي 

 رو .مميوف يو  41شير( أو  04

المصري الخاص  4141لسنة 030أصدر القانوف رقـ وحسناً فعؿ المشرع المصري, عندما 

بأنيا " أي عممية إلكترونية أو 4( المعالجةبحماية البيانات الشخصية, حيث عرفت المادة الأولي )

أو  و حفظيا, أو تخزينيا, أو دمجيا,, أو تسجيميا, أة البيانات الشخصية, أو تجميعياتقنية لكتاب

, أو تعديميا, أو ا, أو محوىا, أو تغييرى, أو استقباليا, أو تداوليا, أو نشرىاعرضيا, أو إرساليا

استرجاعيا أو تحميميا وذلؾ باستخداـ أي وسيط مف الوسائط أو الأجيزة الإلكترونية أو التقنية سواء 

 .تـ ذلؾ جزئياً أو كميا"

                                                           
1
 https://www.gdprsummary.com/gdpr-definitions/prossing/ 

 
2
 2020ٌولٌو  15مكرر )ه(،  27الجرٌدة الرسمٌة ، العدد 

https://www.scribd.com/document/469505055/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D8%A
F%D8%A9-%D8%A7%D9%84%D8%B1%D8%B3%D9%85%D9%8A%D8%A9#fullscreen&from_embed 

https://www.gdprsummary.com/gdpr-definitions/prossing/
https://www.gdprsummary.com/gdpr-definitions/prossing/


 البيانات الشخصية بيف التيديد كالحماية 
 يارا حافظ الجندي د/    

 مجمة الدراسات القانكنية كالاقتصادية
 

 2777 

 :ف )شروط الجمع ومعالجة البيانات(القانو ( مف الفصؿ الثاني مف ذات 4كما حددت المادة )

لا يجوز جمع البيانات الشخصية أو معالجتيا أو الإفصاح عنيا أو إفشائيا بأي وسيمة مف بأنيا 

  ., أو في الأحواؿ المصػرح بيػا قػانونًاصريحة مف الشخص المعني بالبياناتالوسائؿ إلا بموافقة 

  1:تيةكيككف لمشخص المعني بالبيانات الحقكؽ الآ

العمـ بالبيانات الشخصية الخاصة بو الموجودة لدي أي حائز أو متحكـ أو معالج والاطلبع  -0

  .عمييا والوصوؿ إلييا أو الحصوؿ عمييا

  .العدوؿ عف الموافقة المسبقة عمي الاحتفاظ ببياناتو الشخصية أو معالجتيا -4

  .الشخصية التصحيح أو التعديؿ أو المحو أو الإضافة أو التحديث لمبيانات -1

  .تخصيص المعالجة في نطاؽ محدد -2

  .العمـ والمعرفة بأي خرؽ أو انتياؾ لبياناتو الشخصية -3

الاعتراض عمي معالجة البيانات الشخصية أو نتائجيا متي تعارضت مع الحقوؽ والحريات  -4

( مف الفقرة السابقة, يؤدي الشخص 3الأساسية لمشخص المعني بالبيانات. وباستثناء البند )

معني بالبيانات مقابؿ تكمفة الخدمة المقدمة إليو مف المتحكـ أو المعالج فيما يخص ممارستو ال

  .لحقوقو, ويتولى المركز إصدار قرارات تحديد ىذا المقابؿ بما لا يجاوز عشريف ألؼ جنيو

يجب لجمع البيانات الشخصية ومعالجتيا القانوف عمي: " مف ذات (1)وكذا نصت المادة 

  :بيا , توافر الشروط الآتيةوالاحتفاظ 

  .أف تجمع البيانات الشخصية لأغراض مشروعة ومحددة ومعمنة لمشخص المعني -0

                                                           
1
 2020ٌولٌو  15مكرر )ه(،  27الجرٌدة الرسمٌة ، العدد 

https://www.scribd.com/document/469505055/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D8%A
F%D8%A9-%D8%A7%D9%84%D8%B1%D8%B3%D9%85%D9%8A%D8%A9#fullscreen&from_embed 
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  .أف تكوف صحيحة وسميمة ومؤمنة -4

  .أف تعالج بطريقة مشروعة وملبئمة للؤغراض التي تـ تجميعيا مف أجميا -1

  .ػوفػػػاء بالغػػػػرض المحػػدد ليػػاألا يتػػـ الاحتفػػاظ بيػا لمػػدة أطػػوؿ مف المػػدة اللبزمػػػة لم -2

وتحدد اللبئحة التنفيذية ليذا القانوف السياسات والإجراءات والضوابط والمعايير القياسية 

  .لمجمع والمعالجة والحفظ والتأميف ليذه البيانات

تعد : "( مف قانوف حماية البيانات الشخصية عمي الشروط المعالجة4نصت المادة )

  :كترونية مشروعة وقانونية في حاؿ توفر أي مف الحالات الآتيةالمعالجة الإل

موافقة الشخص المعني بالبيانات عمي إجراء المعالجة مف أجؿ تحقيؽ غرض محدد أو  -0

  .أكثر

أف تكوف المعػػالجة لازمة وضرورية تنفػػيذًا لالػتزاـ تعػػػاقدي أو تصرؼ قػػانوني أو لإبػراـ عقد  -4

بيانات , أو لمباشرة أي مف إجراءات المطالبة بالحقوؽ القانونية لصالح الشخص المعني بال

  .لو أو الدفاع عنيا

 تنفيذ التزاـ ينظمو القانوف أو أمر مف جيات التحقيؽ المختصة أو بناءً عمي حكـ قضائي .  -1

تمكيف المتحكـ مف القياـ بالتزاماتو أو أي ذي صفة مف ممارسة حقوقو المشروعة , ما لـ  -2

  .مع الحقوؽ والحريات الأساسية لمشخص المعني بالبيانات يتعارض ذلؾ

نظاـ حماية البيانات , أف التشريع المصري استطاع أف يواكب مف ىنا نستطيع القوؿو 

ضوابط الشخصية و , بتعرضو لتعريؼ البيانات و  GDPRالشخصية الصادر مف الإتحاد الأوروبي

 شخصية.وشروط معالجتيا وذلؾ لحماية خصوصية المعمومات ال
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 المبحث الثاني

 إشكاليات حماية البيانات الشخصية 

أصبحت حماية البيانات الشخصية ذات أىمية متزايدة. تمتزـ  في"عصر المعمومات"

تخزينيا, بما في ذلؾ أولئؾ الذيف المعمومات الشخصية لمعملبء و كات التي تتعامؿ مع الشر 

ية ىذه البيانات, لاستخداميا فقط لغرض معيف ـ بذلؾ, بحمايستخدموف الوسائؿ الإلكترونية لمقيا

 ,يالتخمص منيا عند الانتياء مف استخداميا لمعرض المطموب مع تزايد الاىتماـ بالأمف الإلكترونو 

تمتزـ الشركات أيضاً بحماية المعمومات الشخصية للؤفراد مف التيديدات الخارجية, بما فييا الإمتثاؿ 

, إف حماية بيف المستيمكيف بقضايا الخصوصية زيادة الوعي , إلي جانبلقانونيةلممسئوليات ا

 0البيانات أصبحت قضية تجارية حيوية.

مية والشركات الخاصة التجارية في ظؿ سياسة إدارة بيانات المؤسسات والإدارات الحكو 

عملبء أو مواطنييف( متضمنو زيف الملبييف مف سجلبت الأفراد )والتي تقوـ بتخ خدمية أو صحية(,)

مقارنتيا ونقميا ه اليائمة لتحميؿ ىذه البيانات و ياناتيـ الشخصية و أنشطتيـ واىتماماتيـ مع القدر ب

سارقي اليوية في عمميات إختراؽ خصوصية تزايد أعداد المخترقيف و ي ثواف معدودة. و حوؿ العالـ ف

رير منظمة جميع تصرفاتيـ بشكؿ لا يمكف تخيمو ووفقا لتق, تؤثر عمي حياة الأفراد و البيانات

Privacy Rights clearinghouse ( PRC)  فإف عدد عمميات الاختراؽ التي تمت منذ يناير ,

التي تحتوي عمي معمومات شخصية حساسو في الولايات عمي السجلبت  4116إلي سبتمبر  4113

 4سجؿ و العدد يزداد يوماً عف الأخر . 511,200,411المتحدة تعدت 

                                                           
1
http://ww.localenterprise.ie/Dublincity/sart-or-Grow-your-Business/Knowlegde-centre/eBusiness/Data  

2
 Report available at  https://www.Privacyrigts.org/speeches.testimeny 

http://ww.localenterprise.ie/Dublincity/sart-or-Grow-your-Business/Knowlegde-centre/eBusiness/Data
https://www.privacyrigts.org/speeches.testimeny
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جر كلبرؾ( بتحديد ي خصوصية البيانات والأعماؿ افمكترونية )رو قاـ الاستشاري و الخبير ف

 0, منيا :أبعاد الخصوصية

: وىي قدرة الأشخاص عمي الاتصاؿ فيما بينيـ دوف المراقبة خصكصية الاتصالات الشخصية -0

 الروتينية مف قبؿ أشخاص أخريف أو منظمات وىوما يسمي " بإعتراض الخصوصية".

الخاصة بيـ متوفره وىي قدرة الأشخاص بأف لا تكوف البيانات  :خصكصية البيانات الشخصية -4

ليـ قدر كبير مف السيطرة بشكؿ تمقائي لغيرىـ سواء أفراد أو منظمات, وبناء عميو يكوف 

والتحكـ عمي تمؾ البيانات وطريقة استخداميا حتي في حالة أف تكوف ىذه البيانات تحت يد 

 طرؼ أخر .

متخذ قرار في كبري شركات تقنية  032إستطلبع حوالي ( لمبحوث بAMRقامت مؤسسة ) 

المعمومات في الولايات المتحدة المريكية, وانتيي البحث إلي أف أكثر ثلبث صعوبات في إدارة 

 4البيانات, ىي :خصوصية 

 اختلبؼ وتعدد سياسات الخصوصية المناطؽ المختمفة جغرافيا -0

 ت مواكبة التغييرات المستمره في الأنظمة والسياسا -4

 الأنظمة المستحدثة.الحكومية لإتباع ىذه القوانيف و  إجبار الأفراد و المنشأت -1

إلي أف أكثر ما يخشاه أصحاب الشركات في قضايا خصوصية البيانات كما انتيي أيضاً  -2

 ىي :

 ,العلبمات التجاريةو خسارة ثقة العملبء والموظفيف والمستثمريف  -0

                                                           
1
 Roger Clarker's Privacy and Social Media: An Analytical Framwork, " Data Surveillance and 

Information Privacy" (2013) P.126. 
2
 http://www.gartner.com/technologhy/supply-chain-professionals.JSP 

http://www.gartner.com/technologhy/supply-chain-professionals.JSP
http://www.gartner.com/technologhy/supply-chain-professionals.JSP
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 شأت.عب بالحسابات المالية لممنالخوؼ مف التلب -4

% مف الشركات 33بناء عمي ما انتيي إليو ىذا البحث, اتجيت أكثر مف  4117في عاـ 

المشاركة في ىذا البحث لزيادة قيمة الاستثمار الداخمي في قضايا حفظ خصوصية البيانات عما 

 السياسات الحديثة مثؿ : ذلؾ عف طريؽ إستخداـ التقينيات و أنفقتو في العاـ الأسبؽ, و 

 اصة(خالشبكات الإفتراضية ال)مف مضادات الفيروسات و أـ الشبكات  -0

 .ات مراقبة أنشطة قواعد البياناتأدو  -4

وغيرىا مف  لتطبيقات(اشؼ التلبعب ونقاط ضعؼ الشبكات و المف الاحترازي )أنظمة ك -1

 الأنظمة الأخري التي تساعد الشركات في حماية خصوصية بياناتيا. 

 المطمب الأكؿ

 ياناتتحديات حماية خصكصية الب 

في ظؿ عدـ توفر القدر الكافي مف الحماية القانونية عبر شبكة الإنترنت, فإف كافة 

المعمومات المعمنو مف الأفراد تكوف بمثابة تنازؿ ضمني عف تمؾ المعمومات, ووجود ضمانات مثؿ 

وسائؿ حماية رسائؿ التأكيد وسياسات الخصوصية لا توفر القدر الكافي مف حماية خصوصية 

 0ات المعمف عنيا مف قبؿ الافراد.البيان

اصة التي تتعرض ليا خ, يجب مراعاة طبيعة التيديدات اللإرساء نظاـ لحماية الخصوصيةو 

ي مواجية الخصوصية عبر سبكة الانترنت, وذلؾ لأف الانترنت يستحدث سمسمة مف التحديات ف

 حماية الخصوصية بشكؿ عاـ.لطفولة و احقوؽ حماية المستيمؾ و 

                                                           
1
  Hunton& Williams LLP, New Requirements for online Privacy Policie, Basic Books, 2004, p.22 
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 لمطمب سنتناكؿ ىذه التحديات كالتي تتمثؿ في :كفي ىذا ا

 الفرع الأوؿ: تزايد كمية البيانات المجمعة والمعالجة غير الانترنت 

 فقاف المركزية وأليات السيطرة والتحكـ ات و الفرع الثاني: عولمة البيان

 

 الفرع الأكؿ

 تزايد كمية البيانات المجمعة كالمعالجة عبر الانترنت 

 جيري بيرف وديردري موليغاف الأتي : في مؤلؼ ؿ ورد

, فتوضع عمي ظيرؾ اتخيؿ أنؾ تسير في أحد السواؽ بيف مخازف عديدة لا تعرؼ أي مني"

أكثر, اف ىذا يتشابو لما يحدث و ما الذي قمت بو مف شراء لمنتج أات تبيف كؿ محؿ زرتو و إشار 

 0في بيئة الانترنت " .

المعمومات عبر الانترنت تزايد التوجو نحو جمع  شيد التطور اليائؿ لمتكنولوجيا وتقنية

, وسيولة التبادؿ وأكثر بسيولو مف حيث قدرة الوصوؿ إليياالبيانات المتوفره في العالـ الحقيقي 

. إلا ملبئمة لمتبويب بسبب تقنيات الحوسبة, وذلؾ كمو عف طريؽ برمجيات التصفح والتبادؿ والنقؿ

مكانية معالجتيا والاست , فسيولةأف ىذا يعد سلبحا ذا حديف فاده منيا مف جانب, الوصوؿ لمبيانات وا 

ومف جانب أخر عدـ توفير الحماية اللبزمة لخصوصية تمؾ المعمومات. وبالتالي, يجب الموازنة 

 توفير الحماية اللبزمة لخصوصياتيا.فصاح عف المعمومات أو البيانات و بيف الاستفاده مف الإ

                                                           
1
  Jerry Berman & Deirdre Mulligan , Privacy in the Dighital age: work in progress, Nova Law Review, 

volume 23, Number 2, the Internetand Law , ( winter  1999), P.4 
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ف يستحيؿ الوصوؿ إلييا في واع مختمفة مف المعمومات كاقد تـ ابتكار أدوات لجمع أن

, حيث يختص كؿ جياز كمبيوتر أو ىاتؼ نقاؿ أو أي جياز أخر متصؿ بالانترنت الماضي

يوفر لتحديد ىوية كؿ جياز, والذي يتيح تتبع ىذا الجياز وتحديد  IPبعنواف بروتوكوؿ إنترنت 

فزيادة القدرة الحاسوبية  ره مف حيث الخصوصية.موقعو, الأمر الذي ينشأ عف طريقيا تحديات كثي

تحميميا بمجرد جمعيا بدوف تكمفة و  تعني أنو يمكف تخزيف كميات ىائمو مف المعمومات ودمجيا

وبشكؿ فعاؿ. ويسمح التقدـ التكنولوجي الربط بيف قواعد البيانات مع بعضيا البعض, الأمر الذي 

, ويييئ الفرص للبستخداـ التجاري لمبيانات جتيايات البيانات التي يمكف معاليتيح زيادة كم

عتمد نشاطيا يالشركات ىي خدمات مجانية و التي تقدميا ىذه الشخصية. حيث أف أغمب الخدمات 

  0ادة إستخداميا في أغراض تسويقية.ععمي جمع معمومات المستخدـ وا  

طواعية عف بياناتو التي تنازؿ الفرد فييا اً مف شبكات التواصؿ الاجتماعي و ما تنامي حديث

لمتسجيؿ في الموقع أو الحصوؿ عمي حساب خاص بو, وفقاً لسياسات الخصوصية التي الشخصية 

لا يقرأىا عادة المستخدـ, تكوف تنازؿ صريح لمفرد عف بياناتو, فضلًب عف الإفصاح اليومي عف 

وغيرىا  ,قربيف منوالأشخاص المحالو المزاجيو, وصوره الشخصية وآرائو وأماكف تواجده وزياراتو و 

. ونظراً لعدـ ىذه البياناتمف المعمومات التي لا يجوز لمغير الإطلبع عمييا إلا بموافقة صاحب 

الوعي القانوني لممستخدميف وعدـ قراءة سياسات الخصوصية, ينتج عف ذلؾ إستغلبؿ البيانات 

 4الشخصية لممستخدميف.

 

                                                           
1
  Eneken Tikk, IP,address subject to personal data regulation , out Law, 2013, P.34 

2
  Lori Andrews, Social Networks and the Death of Privacy, Free Press, 2011, P.121 
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 الفرع الثاني

 كآلية السيطرة كالتحكـفقداف المركزية عكلمة البيانات ك  

, حيث أف الأفراد السيادةوالإتصالات عبرالحدود دوف أي إعتبار لمجغرافيا و  تنتقؿ المعمومات

مر الذي يثير , الأيو, وقد لا تكوف ليا مكاف معروؼيعطوف معموماتيـ لجيات خارجية وداخم

 . يات الحماية القانونيةتمتع بمستو مخاطر إساءة إستخداـ ىذه البيانات خاصة في الدوؿ التي لا ت

قد لا تستطيع القوانيف الوطنية أف تخدـ كثيراً في ىذا الغرض وتضمنيا نصوص بشأف 

الدولي( الذي يضمف أف في ظؿ غياب التنسيؽ ) فاعلبً السيطرة عمي نقؿ البيانات, وقد لا يكوف 

 انات.تكوف البيانات محكومو بإتفاقيات حماية مماثمة في الدولة المنقوؿ ليا البي

لا توجد لدييا أي قيد يد و وتنشا المخاطر في وجود ملبجئ لا تقيد عمميات  المعالجة بأي ق

الانترنت ومعالجة البيانات, وىي الملبجئ التي تيرب إلييا المؤسسات في بيئة يمنع مف جمع 

دث في الضرائب, أو إتاحة تداوؿ الأمواؿ دوف رقابة مثمما يحفلبت مف القيود القانونية مثؿ )للئ

, ا عالميا وليس مجرد تحديا وطنياً ( الأمر الذي يشكؿ تحديوغيرىا Bitcoinتداوؿ النقود الإفتراضية 

دوات مر الذي دفع إلي ضرورة إيجاد الأوىو الأية البيانات الشخصية عبر الحدود بخصوص حما

رسالالعقدية التي تفرض عمي المؤسسا يا إلي الطرؼ ت متمقية البيانات أو الوسيطو في تمقييا وا 

الثالث بإلتزامات قانونية معينو وذلؾ لحماية الخصوصية ومنع إساءة استخداـ بيانات الأفراد الخاصة 

 0وممارسو النشطة الاحتيالية والمساس بخصوصية المستيمؾ عبر الانترنت .

, قد يكوف فاعلًب ويرجع ذلؾ ئـ لحماية الخصوصية المعموماتيةوضع قانوف وطني ملب

توفير جيات رقابية لمنع الاعتداء أو الاستمرار فيو, وكذا يتيح التعويض السيادة و سيطرة و لعنصر ال
                                                           

1
 Anne Blise, PHD, Technology and Privacy in the new Milliennium, Ethica Publishing , 2004, P 163-199 
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, ىو كيؼ يتـ ذلؾ في مخالفيف. ولكف المر الكثر صعوبةالناتج عف اضرار ىذا التعدي ولاحقة ال

غير ممموؾ لأحد, ولا يتوافر فيو سمطة المركزية ولا جية ظؿ الانترنت الذي يممكو كؿ شخص و 

 ادة توفر الحماية مف حدوث افعتداءات عمي الخصوصية المعموماتيو.سي

, عمي الرغـ مف وجود نشاط مضاد غياب السمطة التحكيميةالانترنت يتصؼ باللبمركزية و 

بسف أمريكا وأوروبا وشرؽ آسيا, وليس لدعوات لجية منع الاحتكار المعموماتي وتبايف المصالح 

, الأمر الذي فتراضيةالتنظيـ الذاتي للبلتزامات إلا وسائؿ إإنشاء حكومة الانترنت أو سياسات 

, أبرزىا الاتفاؽ في مسائؿ الاختصاص لؤىمية بعض مسائؿ التعاوف الدوليتقضي التوجو ل

عمي الرغـ مف وجود توجيات لمتعاوف و والقانوف واجب التطبيؽ في بيئة منازعات الانترنت. القضائي 

في ىيئات عاممو في التنمية و الاتحاد الأوروبي اوف الاقتصادي و ي لدي منظمة التعوالتنظيـ الدول

, إلا أنيا حتي الآف لـ تقدـ حمولًا لجية حؿ مشكلبت عدـ وجود تنظيـ مقبوؿ يحكـ بيئة الانترنت

الانترنت في كؿ مسائمو, ويعطي ذلؾ انطباعات أف الانترنت سيبقي خارج سيطرة الحكومات في 

 0و تسيطر عمي شؤونو. اتحاد تنظيـ قانوني تحكمو

, حيث أف البيانات يتـ نقميا عبر الانترنت مف دولو إلي رادة القوي ىي حجر الزاويةلـ يعد إ

دولة أخري ومف منظمو إلي أخري ومف فرد إلي مؤسسو دوف قيود وبجميع المغات وفي رحمتيا تزور 

تمؾ المناطؽ تعاوف أو  ختصاص القضائي ومناطؽ السيادة, قد لا تكوف بيفالعديد مف مناطؽ الا

ىذه البيئة يوجد حاجو ممحو لجيد اشتثنائي عمي النطاؽ الدولي أىميا روابط. ومف ىنا وفي مثؿ 

الخروج مف المفاىيـ التقميدية لمسيطرة. فقد يكوف لفرد القدرة لتحدي أعظـ القوي, لذا فإف عدالة 

                                                           
1
  Jason Angiulo and Graut Kleinwachter Privacy in a Transparent world , Ethica Publishing , 2010 , P.30 
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يتعيف التفكير فييا بشكؿ يراعي  التعامؿ مع المعرفة وانتياء عيد الاحتكار والسيطرة, ىي أسس

 0السمات التقنية لمسائؿ الانترنت.

 المطمب الثاني

 مصادر تيديد خصكصية البيانات الشخصية عبر الإنترنت 

تختمؼ المصادر التي تيدد خصوصية المعمومات في الفضاء المعموماتي لإسيما في البنية 

 التالي  الرقمية, ولذلؾ سنتناوؿ تيديدات الخصوصية عمي النحو

 والاتجار بالبيانات: تحديد ىوية المستخدـ الفرع الأوؿ

 (Cookiesوتقنيات اؿ ) الفرع الثاني: تقنية إصطياد البيانات

 الفرع الأكؿ

 كالاتجار بالبياناتتحديد ىكية المستخدـ  

, تـ وضع خطة لإنشاء نظاـ آلي لمممفات الإدارية ودليؿ  0752في فرنسا, في مارس 

 Système automatisé pour les fichiers Administrativeatifs et leللؤفراد )

répertoire des individus  ,or SAFARI كاف اليدؼ مف المشروع ىو ربط الخدمات .)

العامة المختمفة باستخداـ رقـ ىوية واحد. كاف رفض ىذا القانوف ىو السبب الجذري لقانوف 

”( Loi “Informatique ,fichiers et libertés) تكنولوجيا المعمومات والممفات والحريات

                                                           
1

 088، ص  8811ٕلاث انًؼشفٍّ انكبشي يُز انؼصش انحجشي ٔحخً جٕجم ، يذاسن نهُشش ، ػبذ الله ػهً انشُبشي ، انخح 
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. كاف ىذا بداية نقاش مستمر حوؿ المشاركة الإدارية لقانوف أكثر 0756يناير  4الصادر في 

 0شمولًا. معمومات عف الأفراد في إطار الإدارة الرقمية.

مف نياية التسعينيات إلى أوائؿ القرف الحادي والعشريف, بدأت قضية "الخصوصية 

 France Télécomخصية" في الظيور باعتبارىا جيات فاعمة رئيسية عمى الويب )الش

جراءات eBayو Sunو Ciscoو ( انعكست عمى "المعايير العالمية لإدارة البيانات الشخصية وا 

, بما في ذلؾ فصاعدًا, تـ إطلبؽ شبكات اجتماعية كبيرة 4111". مف عاـ  4مصادقة ال

MySpace  وFriendster  الآف( و)معمؽLinkedIn 3 أصبحت في ىذا الوقت أيضًا ,

Google  الأداة التي لا مفر منيا التي نعرفيا اليوـ بالإضافة إلى مرآة اليوية العامة البارزة, مع

. ظيرت أوؿ آثار مجتمعية 4114أكثر مف ثلبثة مميارات صفحة مفيرسة بحموؿ نياية عاـ 

, أي بعد عاميف مف إطلبؽ الشبكات الاجتماعية فصاعدًا 4113وية الرقمية مف عاـ لمشكمة الي

 4وفي الوقت الذي أصبح فيو استخداـ ىذه الشبكات أمرًا روتينيًا وواسع الانتشار.

تتكوف اليوية الرقمية مف مجموع الآثار الرقمية المتعمقة بفرد أو مجتمع: آثار "الممؼ 

صفح" توضح المواقع التي أزورىا ؛ تتبعات "التلو عف نفسي )مف أنا(الشخصي" المقابمة لما أقو 

                                                           
1
 Pierre Truche, Jean-Paul Faugère, Patrice Flichy, Administration électronique et protection des 

données personnelles – Livre Blanc, http://www.ladocumentationfrancaise.fr/var/storage/rapports-

publics/024000100/0000.pdf, 
2
 The “Do Not Track” standard, developed for browsers by W3C (http://www.w3.org/TR/tracking-dnt/), is 

starting to be adopted, notably by Microsoft, which unlike Firefox has chosen to activate it by default. But 

this move has failed to win unanimous support: “By blocking advertisers who would like to install their 

cookies in the user‟s browser, it seems Microsoft is banking on the fact that users will accept an exception 

being added to DNT to access its own services. Yet once Microsoft‟s exception is accepted, all the targeted 

adverts managed by Microsoft will be accepted.” (Guillaume Champeau, “Do Not Track pourquoi Microsoft 

vous veut du bien”, Numérama, 11 June 2012, http://www.numerama.com/magazine/22853-donot-track-

pourquoi-microsoft-vous-veut-du-bien.html, 

http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/024000100/0000.pdf,
http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/024000100/0000.pdf,
http://www.ladocumentationfrancaise.fr/var/storage/rapports-publics/024000100/0000.pdf,
http://www.w3.org/TR/tracking-dnt/
http://www.numerama.com/magazine/22853-donot-track-pourquoi-microsoft-vous-veut-du-bien.html,
http://www.numerama.com/magazine/22853-donot-track-pourquoi-microsoft-vous-veut-du-bien.html,
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ما أنشره  -, آثار مكتوبة أو توضيحية ؛ وأخيرًاأو أعمؽ عمييا أو أشتري منيا )كيؼ أتصرؼ(

 0والتي تعكس بشكؿ مباشر أفكاري وآرائي )ما أعتقده(. -عمى مدونتي, عمى سبيؿ المثاؿ 

ر )الكتابات, بتعبير أدؽ, يمكف تعريؼ اليوية الرقمية عمى أنيا مجموعة مف الآثا

ومحتوى الصوت/ الفيديو, ورسائؿ المنتدى, وتفاصيؿ تسجيؿ الدخوؿ, وما إلى ذلؾ( التي نتركيا 

, وانعكاس ىذه الكتمة مف الآثار كما تظير بغير وعي, أثناء تصفحنا لمشبكة وراءنا, بوعي أو

 4بعد "إعادة مزجيا" بواسطة محركات البحث.

؛ رسائؿ البريد الإلكتروني. الاسـ الاوؿ؛ لقب؛ IPف تتضمف ىويتي الرقمية ما يمي: عنوا

أسماء المستخدميف التفاصيؿ الشخصية والإدارية والمصرفية والمينية والاجتماعية؛ الصور؛ 

لبيانات المحمية الآلية والشعارات. العلبمات. الروابط. أشرطة فيديو؛ مقالات؛ تعميقات المنتدى. ا

 1, إلخ.الجغرافية

ات عبر الإنترنت, يأتي النمو اليائؿ في تفاصيؿ تسجيؿ الدخوؿ, أي مع انتشار الخدم

اسـ مستخدـ وكممة مرور مقترنيف يوفراف الوصوؿ إلى تمؾ الخدمات. ليس مف غير المعتاد أف 

يمتمؾ فرد واحد عشرات مف أسماء المستخدميف وكممات المرور المختمفة. لقد شيدنا بالفعؿ 

 2ة خصيصًا لإدارة تفاصيؿ تسجيؿ الدخوؿ المتعدد ىذه.ظيور العديد مف البرامج المصمم

, اختار المزيد والمزيد مف الخدمات واللبعبيف عمى الويب تبسيط الأمور اليوـ

, حيث يتيح اسـ  OpenIDلمستخدمييـ مف خلبؿ الاشتراؾ في نقطة وصوؿ واحدة تُعرؼ باسـ 

                                                           
1
 John Battelle‟s searchblog, http://battellemedia.com. 

2
 Sigmund Freud, “Three Essays on the Theory of Sexuality” (1905), trans. and ed. James 

Strachey, The Standard Edition of the Complete Psychological Works of Sigmund Freud, vii, 24 vols. 

(London: Hogarth Press, 1974), pp. 123–231 
3
 Blanchette,J.f.& Johnson, D.G.Data retention and the panoptic society: the social benefits of forgetfulness.  

4
 For example, see http://www.laviedapres.com. 

http://battellemedia.com./
http://www.laviedapres.com/
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ئؿ البريد الإلكتروني الخاصة بيـ مستخدـ واحد وكممة مرور واحدة لممستخدميف الوصوؿ إلى رسا

 Twitter.0أو  Facebookأو لوحة معمومات المدونة الخاصة بيـ أو حساب 

( Internet Explorerو  Google Chromeو  Firefoxتعمؿ المتصفحات الرائدة )

عمى تطوير إدارة مباشرة و"أصمية" لتفاصيؿ تسجيؿ الدخوؿ مف واجياتيـ الخاصة. حرصًا منيـ, 

, كما يقدموف أوضاع از كيفية حماية خصوصية مستخدمييـلأقؿ في الظاىر, عمى إبر عمى ا

 4تصفح خاصة لا تخزف بيانات الاتصاؿ المعتادة  .

 التيكيؿ كشفافية اليكية الزائفة

وىـ صفحة فارغة لا تحتوي إلا عمى حقؿ البحث.  Googleيعطينا إجراء بحث عمى 

كثير منا يوـ عممنا عف طريؽ التحقؽ مف رسائؿ البريد ومع ذلؾ, في الحياة اليومية, يبدأ ال

. مف الآف فصاعدًا, وحتى عندما ننتقؿ مرة Google Gmailالإلكتروني, غالبًا عمى نفس منصة 

, وبالتالي يأمر برؤية شفافة مف نحف وما ىو اسمنا Googleأخرى إلى محرؾ البحث, يعرؼ 

 Gamil :مثؿ .كؿ رسالة أرسمناىا أو تمقيناىا ىتمامًا لجميع طمبات البحث لدينا والوصوؿ إل

أبريؿ  0( في Gmailخدمة البريد الإلكتروني عبر الإنترنت ) Googleعندما أطمقت 

, زادت بشكؿ كبير مف مقدار مساحة تخزيف محرؾ الأقراص المقدمة لمستخدمي 4112

مى جناحيا نفس المنطؽ والصيغة المطبقة ع Gmail, والأىـ مف ذلؾ, دمجت في ترنتالإن

                                                           
1

 .11، ص  8882سشاد ػبذ الله ، افُخشَج فً يصش ٔ انؼانى انؼشبً ، طز ، أفاق نهُشش ٔ انخٕصٌغ ،  
2
 The Commission nationale de l‟informatique et des libertés (CNIL) website provides information on 

case law dating from 2011: http://www.cnil.fr/la-cnil/actu-cnil/article/article/maitriser-les-

informations-publiees-sur-les-reseaux-sociaux/, accessed 30 October 2012; Christelle Dardant‟s article, 

“Incertitudes autour de la jurisprudence „Licenciements Facebook‟”, Institut de recherche et d’études 

en droit de l’information et de la communication (IREDIC), 31 January 2012,  http://junon.univ-

cezanne.fr/u3iredic/?p=8378, . 

http://www.cnil.fr/la-cnil/actu-cnil/article/article/maitriser-les-informations-publiees-sur-les-reseaux-sociaux/,
http://www.cnil.fr/la-cnil/actu-cnil/article/article/maitriser-les-informations-publiees-sur-les-reseaux-sociaux/,
http://junon.univ-cezanne.fr/u3iredic/?p=8378
http://junon.univ-cezanne.fr/u3iredic/?p=8378
http://junon.univ-cezanne.fr/u3iredic/?p=8378
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ويف مراسلبتنا الخاصة كصفحات : جميع الرسائؿ سيتـ التعامؿ مع تكAdSenseالإعلبني 

 0وبرامج الزحؼ. Google, وعمى ىذا النحو, يتـ فحصيا وفيرستيا بواسطة خوارزميات ويب

اؽ قراف الكممات الرئيسية المميزة لمحادثاتنا بالإعلبنات الأكثر استيدافًا والسيالغايو مف ذلؾ إو 

قادر أيضًا عمى تحميؿ موضوعات أو  Gmailولكف  ,لممكنة. لذلؾ تتـ فيرسة كؿ رسالةا

موضوعات المحادثة التي نتحدث عنيا غالبًا, والأشخاص الذيف نتواصؿ معيـ بشكؿ منتظـ, 

, مما يجعؿ اىتمامو الإعلبني أكثر فعالية. بينما اعتمد مقدمو بريد والمواضيع التي نناقشيا

أوؿ مف قاـ  Googleنافسوف النموذج الاقتصادي لعرض لافتات إعلبنية, كانت الويب المت

بفيرسة مراسلبتنا الخاصة بنفس التقنيات وبيدؼ نشر نموذج اقتصادي كاف محجوزًا حتى الآف 

لصفحات الويب العامة. وعمى الرغـ مف أنو مف الممكف إخفاء ىذه الإعلبنات المستيدفة 

الثالث, إلا أنو مف المستحيؿ مع ذلؾ منع فيرسة رسائؿ البريد  بمساعدة موفري خدمات الطرؼ

 4الإلكتروني الخاصة بنا.

 الثمف الذي يجب دفعو؟ما ىك 

غالبًا ما يؤدي تسجيؿ الدخوؿ إلى إحدى الخدمات قبؿ استخداـ خدمة أخرى, وخاصة 

كيا دوف وعي أو محرؾ البحث, إلى خذلاننا أثناء التصفح. ىذا ىو السبب في أف الآثار التي نتر 

عف غير قصد عمى الشبكة تعتبر أساسية في تعريؼ اليوية الرقمية: فيي تمخص أدوات تسجيؿ 

 1الدخوؿ المستخدمة في ىندسة شفافية اليوية.

                                                           
1
 Deighton, J.A The Presentatio of self in the Information age Harvard Business SchoolWorking 

Knowledge. (2006) P.66 
2
Maslow‟s hierarchy of needs”, Wikipedia, http://en.wikipedia.org/wiki/Maslow‟s_hierarchy_of_needs. 

3
 Amazon recommendations are one example. Recommendations are based on users‟ buying history 

and what they have viewed on the site, as well as on overall statistics about sales on the platform. 

http://en.wikipedia.org/wiki/Maslow's_hierarchy_of_needs
http://en.wikipedia.org/wiki/Maslow's_hierarchy_of_needs
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ىؿ ىذا ىو الثمف الذي يتعيف عمينا دفعو مقابؿ تجربة تصفح سمسة ونتائج بحث أكثر صمة؟ 

لتعرؼ عمى المستخدميف وتعقبيـ باعتبارىا الطريقة تدافع معظـ شركات الإنترنت عف ممارسة ا

ضفاء الطابع الشخصي عمى الخدمة المقدمة. في حيف أف ىذه  الوحيدة لتوفير تجربة تصفح ثرية وا 

الحجة يمكف تبريرىا مف الناحية الفنية, فإنيا لا تعفي تمؾ الشركات نفسيا مف تقديـ ضمانات فيما 

 0, وكيفية استخداميا.حتفظ فييا بيذه البيانات الشخصيةيتعمؽ بطوؿ الفترة الزمنية التي ت

تسير الدائرة الفاضمة لميوية الرقمية عمى النحو التالي: قبؿ التمكف مف الوصوؿ إلى 

مف ذلؾ إما , ويجب التحقؽ (موارد النظاـ )التفويض(, يجب أف أقوؿ أولًا مف أنا )تحديد اليوية

بواسطة طرؼ ثالث مثؿ  أو-(ور )المصادقةعمى الأقؿ كممة مر -عف طريؽ إجراء تقني 

 4)شيادة(. OpenIDبروتوكوؿ 

ومع ذلؾ, غالبًا ما تتحوؿ ىذه العممية إلى حمقة مفرغة يكوف فييا النظاـ نفسو مخولًا 

ورسائؿ البريد الإلكتروني, والأصدقاء, وما إلى ذلؾ(, أو في  ,لموصوؿ إلى مواردي )المستندات

 (.Twitterأو  Facebookالإنترنت الخاصة بي )حسابات  الواقع الكتابة عمى مساحات

التعريؼ مستمر وشفاؼ في كثير مف الأحياف )انظر أعلبه(, بينما تصبح المصادقة 

مشكمة بسبب انتشار أسماء المستخدميف. تصبح الشيادة في النياية نوعًا مف حصاف طروادة 

لى بعض بياناتنا الشخصية. ىذا ىو يسمح للؤطراؼ الثالثة )سواء اخترناىـ أـ لا( بالوصوؿ إ

"سيولة شعبيًا بفضؿ قيمتيا الترفييية و التي لاقت نجاحًا Facebookالحاؿ مع بعض تطبيقات 

                                                           
1
 See the debates on the Loppsi and Hadopi laws, the Edwige file, etc 

2
  Roger Clarke, The suprevisor's Dilemma: Reconcilition possible between , the Candidate's Nedds 

and the supervisor's Integrity, Sloenia ( June2013) P.231 
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استخداميا". عندما نضيؼ ىذه التطبيقات إلى ممفنا الشخصي, يمكف لممعمنيف التعرؼ عمى 

 0.تفضيلبتنا وأذواقنا, في الواقع حوؿ جزء كامؿ مف حياتنا الخاصة 

 لجيات الفاعمة في السكؽا

بالنسبة للبعبيف في سوؽ اليوية الرقمية )محركات البحث والشبكات الاجتماعية( , فإف 

الأمر الأكثر أىمية ىو تعزيز نموذجيـ الاقتصادي: خدمة مجانية يتـ تمويميا عف طريؽ 

التي يتـ الإعلبنات. مف أجؿ ذلؾ يحتاجوف إلى خريطة محدثة باستمرار لجميع المحتويات 

-صؿ العظيـ لمشبكات الاجتماعية وكاف ىذا ىو الأ-الوصوؿ إلييا عمى الويب, ولكف أيضًا 

خريطة لعلبقاتنا الاجتماعية واىتماماتنا. لأف الجمع بيف الاثنيف ىو الذي يحافظ عمى دوراف 

عينات  عجمة اىتماماتيـ الإعلبنية ويسمح ليـ ببيع بيانات ثمينة لمغاية لممعمنيف مستخرجة مف

, ىو , انتباىناتمثيمية ىائمة ولكف أكثر مف أي وقت مضى. في عالـ اقتصاد يكوف فيو الاىتماـ

 4, يسود التنميط وتجزئة السوؽ.ندر الموارد وبالتالي أغمى ثمناً أ

ما قامت بو شركة إنتؿ, كبري شركات صناعة  ,الوقائع الفاضحو في ىذا المجاؿ ومف

جاتيا مف الكمبيوترات وتمييزه بحيث كمما استخدـ الشخص ىذا المعالجات, مف تحديد أحد منت

الكمبيوتر الموسوـ فإف البيانات الخاصة بو تظير ويميزه عف غيره مف المستخدميف. ومف الوقائع 

 Doubleمف قياـ أحد أكبر مواقع الانترنت التجارية ) 0776ما أعمف في ,أيضاً  الشييرة

Click) صوص قراراتيـ وتسويقيـ وعادات التسمية الخاصو بيـ بخ –, ستزود معمومات زبائنو– 

مميوف مستخدـ  11إلي نظاـ أنشأتو إحدي شركاف ولاية ماسشيوسيتش التي كانت تتبع أكثر مف 

                                                           
1
 See Janna Quitney Anderson, Lee Rainie, “The Future of The Internet”, Pew 

Internet, http://www.pewinternet.org/2014/03/11/digital-life-in-2025/, 
2
 Clay Shirky”, Wikipedia, https://en.wikipedia.org/?title=Clay_Shirky.  

http://www.pewinternet.org/2014/03/11/digital-life-in-2025/
https://en.wikipedia.org/?title=Clay_Shirky
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تـ بيع بيع كمبيوترات  4117وفي  0تسجؿ ما يقوموف بو, وما يقرؤوف بدوـ عمـ المستخدميف.و 

عنيـ وعف البيانات سالؾ المستخدميف وكذلؾ كافة دولار تتيح تتبع م0111لا تزيد أسعارىا عف 

 4, وذلؾ عمي سبيؿ ممارسة البيع التي تستيدؼ الخصوصية.أسرىـ

, آسياعثر الباحثوف في دراسة أجريت عمي مستخدميف في أميركا الشمالية وأوروبا و 

يار مم 011يانات المتداولة عمي الشبكة العنكبوتية العامة, ووجدوا نحو حيث تـ تحميؿ الب

% مف إجمالي البيانات التي تـ 41.6, وىو ما يشكؿ مف البيانات المقرصنة المتداولة غيغابايت

تداوليا في تمؾ الفترة, عمما بأف النطاؽ المخصص ليذه النوعيو مف عمميات نقؿ وتبادؿ البيانات 

 4104.1و حتي  4101% في الفترة مف 041جاوز نسبة 

 الفرع الثاني

 (Cookies )كتقنيات اؿانات تقنية إصطياد البي

ىؿ تمقيت يومًا بريدًا إلكترونيًا يبدو أنو مف البنؾ الذي تتعامؿ معو يحذرؾ مف أنو 

سيجمد حسابؾ الجاري ما لـ تتحقؽ مف معموماتؾ الشخصية؟ قد يحتوي البريد الإلكتروني عمى 

ذا نقرت؟ ربما تكوف قد وصمت إلى موقع ويب يطمب منؾ مؿء معمو  مات شخصية ارتباط. وا 

 مثؿ رقـ الضماف الاجتماعي وأرقاـ الحساب المصرفي.

                                                           
1
 Saul Hansell, "Big Web Sites to Track Steps of Their Users" , N.Y. TIMES ABSTRACT , 

Aug.16,1998, at 1, available in 1998 WL5422846. P21 
2
 Karen Kaplan, In Giveawayof 10.000 Pcs, the price is Users' Privacy Marketing : Recipients Must 

agree to Let Pasadena Firm Monitors Where They Go on Internet and What They Buy , L.A. TiMES, 

(Feb,8,2009), at A1 P.51 
3
  David Price New Study: The Size and Scope of Global Internet Piracy is on the rise ( VIDEO) of 

NetNamws retriveted , http://cretivefuture.org/new-study-the-size-and-scope-of-global-internet-

priracy-is-on-the-rise-video/16/6/2014  

http://cretivefuture.org/new-study-the-size-and-scope-of-global-internet-priracy-is-on-the-rise-video/16/6/2014
http://cretivefuture.org/new-study-the-size-and-scope-of-global-internet-priracy-is-on-the-rise-video/16/6/2014
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المشكمة لا تأتي رسائؿ البريد الإلكتروني ىذه مف مصرفؾ الفعمي. بدلًا مف ذلؾ, فيي 

جزء مف أداة احتياؿ تسمى التصيد الاحتيالي الذي يستخدمو مجرمو الإنترنت وتشكؿ تيديدًا 

 لأمنؾ الإلكتروني.

 ما ىك التصيد؟

يد الاحتيالي ىو جريمة إلكترونية يحاوؿ فييا المحتالوف استدراج معمومات أو بيانات التص

 0حساسة منؾ, مف خلبؿ التنكر كمصدر جدير بالثقة. يستخدـ المخادعوف منصات متعددة.

اليدؼ النيائي بغض النظر عف الطريقة التي يستخدميا المحتالوف؟ إنيـ يريدوف 

مف استخداميا لموصوؿ إلى حساباتؾ المصرفية أو بطاقات  معموماتؾ الشخصية حتى يتمكنوا

الائتماف الخاصة بؾ. وسيقوموف بإرساؿ عدد لا يحصى مف رسائؿ البريد الإلكتروني والرسائؿ 

النصية المزيفة في جميع أنحاء العالـ عمى أمؿ أف يخدعوا عددًا كافيًا مف الأشخاص لتسميـ ىذه 

سائؿ البريد الإلكتروني أو النصوص المخادعة غير مينية المعمومات الحساسة.قد تبدو بعض ر 

بالنسبة لؾ, وذلؾ باستخداـ قواعد نحوية سيئة أو تطمب منؾ النقر عمى روابط ذات عناويف 

URL  غريبة المظير. لكف لا يجب أف يكوف المخادعوف متطوريف. يعمؿ مجرمو الإنترنت ىؤلاء

 الضحايا لاعتبار عمميـ ناجحًا. في الحجـ, ويحتاجوف فقط لخداع عدد صغير مف

, أشارت لجنة التجارة الفيدرالية إلى ىجوـ تصيد استيدؼ 4106, في عاـ كمثاؿ

 Netflix. رسالة البريد الإلكتروني المخادعة التي يُزعـ أنيا مرسمة مف Netflixمستخدمي 

ات الفواتير وحذرت المستمميف مف أف شركة البث "تواجو بعض المشاكؿ" في الوصوؿ إلى معموم

                                                           
1
What is phishing? How to recognize and avoid phishing scams 

 https://us.norton.com/internetsecurity-online-scams-what-is-phishing.html  

https://us.norton.com/internetsecurity-online-scams-what-is-phishing.html
https://us.norton.com/internetsecurity-online-scams-what-is-phishing.html
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قة الدفع الخاصة بيـ. الخاصة بالعميؿ. طمبت الرسالة مف الضحايا النقر عمى رابط لتحديث طري

ولكف بدلًا مف ذلؾ إلى موقع ويب مزيؼ  Netflix, بالطبع, لـ يأخذ المستخدميف إلى ىذا الرابط

 0أنشأه المحتالوف.

يتعمؽ الأمر برمتو بتعمـ كيؼ تتأكد مف أنؾ لست مف ىؤلاء الضحايا غير المحظوظيف؟ 

كيفية التعرؼ عمى عمميات التصيد الاحتيالي والعزـ عمى عدـ النقر مطمقًا عمى رابط في نص 

أو رسالة بريد إلكتروني يفترض أنيا مرسمة مف بنؾ أو مزود بطاقة ائتماف أو شركة أخرى 

اكتشافيا في عامؿ  معروفة. وىذا لا يشمؿ جميع رسائؿ البريد الإلكتروني المخادعة التي يتـ

 تصفية البريد العشوائي.

 كيؼ يعمؿ التصيد؟

يبدأ المخادع بتحديد ىوية الضحايا المستيدفيف )سواء عمى مستوى المؤسسة أو الفرد( 

.بعد ذلؾ , سينشئ المخادع  ويضع استراتيجيات لجمع البيانات التي يمكنيـ استخداميا لميجوـ

مزيفة أو صفحات الويب المزيفة لإرساؿ رسائؿ تجذب طرقًا مثؿ رسائؿ البريد الإلكتروني ال

 ثـ يرسؿ المخادعوف رسائؿ تبدو جديرة بالثقة لمضحايا ويبدأوف اليجوـ. البيانات مف ضحاياىـ

, سيقوـ المحتالوف بمراقبة وجمع البيانات التي يقدميا الضحايا عمى صفحات  بمجرد نشر اليجوـ

وف البيانات التي تـ جمعيا لإجراء عمميات شراء غير , يستخدـ المخادعأخيرًا الويب المزيفة.

 .انونية أو ارتكاب أعماؿ احتياليةق

                                                           
1
 https://us.norton.com/internetsecurity-online-scams-what-is-phishing.html  

https://us.norton.com/internetsecurity-online-scams-what-is-phishing.html
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, عند تحديد ما ىو التصيد الاحتيالي, لا تبدو كؿ اليجمات وتعمؿ بالطريقة ومع ذلؾ

نفسيا. يمكف أف تتخذ عمميات التصيد الاحتيالي أشكالًا متنوعة ويمكف أف يكوف ليا أىداؼ 

 ىا.مختمفة في نشر 

 1أنكاع ىجمات التصيد كأمثمة عمييا

يمكف أف تتخذ عمميات التصيد الاحتيالي عدة أشكاؿ. ستطمب منؾ بعض رسائؿ البريد 

خاصة الإلكتروني المخادعة النقر فوؽ ارتباط لمنع إغلبؽ حسابؾ المصرفي أو بطاقة الائتماف ال

عموماتؾ المالية الشخصية. , سيتـ نقمؾ إلى موقع ويب يطمب مبؾ. عند النقر فوؽ الارتباط

 يمكف أف يفتح الباب أماـ سرقة اليوية.

تطمب الأنواع الأخرى مف ىجمات التصيد الاحتيالي النقر فوؽ ارتباط لمتحقؽ مف أف 

بطاقة الائتماف أو الحساب المصرفي ممكؾ. مرة أخرى, سينقمؾ ىذا الرابط إلى موقع ويب 

 أو مالية مف المحتمؿ أف يمتقطيا المحتالوف.احتيالي سيطمب منؾ تقديـ معمومات شخصية 

قد تتمقى رسالة بريد إلكتروني لمتصيد الاحتيالي تحذرؾ مف أف حساب بريدؾ الإلكتروني 

, يحذر البريد الإلكتروني, ستفقد الوصوؿ طر الإغلبؽ. ما لـ تنقر عمى رابطممتمئ ومعرض لخ

د تطمب روابط كيذه معموماتؾ الشخصية إلى رسائؿ البريد الإلكتروني الخاصة بؾ. مرة أخرى, ق

 وتمتقطيا أو قد تثبت برامج ضارة أو برامج إعلبنية عمى جياز الكمبيوتر الخاص بؾ.

 

 

                                                           
1
 The Center For Democracy and Technonlogy 's noop Demonstration att://snoop.cdt.org/ for example 

of information that can be easily captured by sites on the World Wide Web 



 البيانات الشخصية بيف التيديد كالحماية 
 يارا حافظ الجندي د/    

 مجمة الدراسات القانكنية كالاقتصادية
 

 2797 

 كيفية الإبلاغ عف التصيد

, فيجب عميؾ تنبيو السمطات المختصة. يمكنؾ إذا كنت ضحية عممية احتياؿ تصيد

ارة الفيدرالية عمى صفحة مساعد الشكاوى. الإبلبغ عف محاولة التصيد أو الجريمة إلى لجنة التج

يمكنؾ أيضًا الإبلبغ عف اليجوـ إلى مجموعة عمؿ مكافحة الخداع أو إعادة توجيو رسالة البريد 

. إذا تمقيت رسالة نصية تصيد reportphishing@apwg.orgالإلكتروني المخادعة عمى 

 SPAM 7726).)0احتيالي, قـ بإعادة توجيييا إلى 

Cookies 

تشر ممفات تعريؼ الارتباط عمى الإنترنت عمى نطاؽ واسع, لكف العديد مف تن

مستخدمي الإنترنت لا يدركوف وجودىا. ومع ذلؾ, إذا سبؽ لؾ استخداـ عربة تسوؽ افتراضية 

, فلب شؾ أنؾ واجيت ممفات تعريؼ اء مف متجرؾ المفضؿ عبر الإنترنتلإجراء عممية شر 

رر لوظائؼ موقع الويب غير ممفات تعريؼ الارتباط بشكؿ متك ارتباط الإنترنت. بينما تُستخدـ

, إلا أنيا تُستخدـ أيضًا في أنشطة أكثر إثارة لمجدؿ مثؿ تتبع أنشطة المستخدـ. ولكف ما الضارة

, سنجيب  ىي ممفات تعريؼ الارتباط عمى الإنترنت بالضبط, ولماذا ىي ميمة؟ في مقاؿ اليوـ

قي الضوء عمى المعمومات الأساسية التي يجب أف يعرفيا كؿ عمى ىذيف السؤاليف الميميف ونم

 4مستخدـ للئنترنت حوؿ ممفات تعريؼ الارتباط عمى الإنترنت.

 

 

                                                           
1
 What is phishing? How to recognize and avoid phishing scams, 

https://us.norton.com/internetsecurity-online-scams-what-is-phishing.html  
2
 Peng,Weihnong: Cisna, Jennifer HTTp cookies-" A Prromissing technology" , (2000) P.74 

https://us.norton.com/internetsecurity-online-scams-what-is-phishing.html


 

 دكرية عممية محكمة  –مجمة الدراسات القانكنية كالاقتصادية 
 

 (ISSN: 2356 - 9492) 

 

 2798 

 ما ىي ممفات تعريؼ الارتباط عمى الإنترنت بالضبط؟

ممفات تعريؼ الارتباط عمى الإنترنت ىي أجزاء صغيرة مف البيانات يتـ تخزينيا كممفات 

باختصار, تعمؿ ممفات تعريؼ الارتباط عمى الإنترنت لربط أجزاء  نصية عمى المستعرض.

البيانات ىذه بمستخدميف محدديف. لتحقيؽ ذلؾ, يجب أف تحتوي عمى جزأيف عمى الأقؿ مف 

البيانات: معرؼ مستخدـ فريد وبعض المعمومات حوؿ ىذا المستخدـ الفريد. الأنواع الأربعة 

 :ئعة مف ممفات تعريؼ الارتباط ىيالشا

  Session Cookiesالكككيز المؤقتو 

تعريؼ الارتباط الخاصة بالجمسة لا تجمع ممفات تعريؼ الارتباط الخاصة بجمسات 

العمؿ معمومات مف كمبيوتر المستخدـ. ممفات تعريؼ الارتباط ىذه مؤقتة ويتـ مسحيا بمجرد أف 

رؼ عمى المستخدميف داخؿ يغمؽ المستخدـ متصفحو. تسمح ممفات تعريؼ الارتباط لمجمسة بالتع

موقع الويب بحيث يتـ تذكر أي اختيارات أو تغييرات مف صفحة إلى أخرى, ولا يُطمب مف 

المستخدميف مرارًا وتكرارًا نفس المعمومات. تعتبر ميزات سمة التسوؽ مثالًا شائعًا عمى ذلؾ, 

ي تضعيا في سمة حيث تسمح ممفات تعريؼ ارتباط الجمسة لسمة التسوؽ "بتذكر" العناصر الت

 0التسوؽ الخاصة بؾ واختيارىا لمشراء.

 (Persistent Cookies)  الكككيز المستمرة

ىذه الممفات يمكف أف توفر المواقع مع تفضيلبت المستخدـ. تـ تصميميا لتوفير وصوؿ 

سريع ومريح إلى الكائنات المألوفة لتحسيف تجربة المستخدـ. يمكف أف تساعد ممفات تعريؼ 

                                                           
1
 Peneberg,Adam;CookiesMonsters,Slate , ( November 7, 2005) P.43 



 البيانات الشخصية بيف التيديد كالحماية 
 يارا حافظ الجندي د/    

 مجمة الدراسات القانكنية كالاقتصادية
 

 2799 

ط الدائمة موقع الويب عمى تذكر إعدادات المغة أو معمومات تسجيؿ الدخوؿ, عمى سبيؿ الارتبا

 المثاؿ, بحيث لا يُطمب منؾ إدخاليا عند كؿ زيارة.

تعريؼ ارتباط الطرؼ الأوؿ ىذه ىي ممفات تعريؼ الارتباط التي يتـ إنشاؤىا بواسطة 

تعريؼ ارتباط الطرؼ الثالث الموقع الذي تزوره وحفظيا عمى جياز الكمبيوتر الخاص بؾ.

بخلبؼ ممفات تعريؼ ارتباط الطرؼ الأوؿ, لا يتـ إنشاء ممفات تعريؼ الارتباط ىذه بواسطة 

المجاؿ الذي تزوره. تقوـ الأطراؼ الأخرى بإنشاء ممفات تعريؼ الارتباط ىذه لتتبع المستخدميف 

تباط لمجيات الخارجية موضوعًا الذيف ينقروف عمى الإعلبنات. غالبًا ما تكوف ممفات تعريؼ الار 

 0لمتدقيؽ لأنيا تشكؿ المزيد مف المخاطر الأمنية وتثير أسئمة حوؿ انتياؾ الخصوصية.

 0مخاكؼ أمنية

, مف الحكمة فيـ مخاطر ممفات تعريؼ الارتباط بحيث يمكنؾ بصفتؾ مستخدمًا للئنترنت

تخدمي الإنترنت, الخصوصية ىي انتياؾ الخصوصية بالنسبة لمعظـ مس عرضيا وحذفيا عند الضرورة.

شاغميـ الأساسي عندما يتعمؽ الأمر بممفات تعريؼ الارتباط عمى الإنترنت. تتعقب محركات البحث 

الميمة وغيرىا مف الأنظمة الأساسية الإعلبنية المستخدميف وتستخدـ المعمومات لتقديـ إعلبنات 

ويكمف  ىذا يعد انتياكًا صارخًا لمخصوصية.مستيدفة. بطبيعة الحاؿ, يشعر العديد مف المستخدميف أف 

ممفات تعريؼ الارتباط باستخداـ ممفات تعريؼ الارتباط الاحتيالية عبر الإنترنت,  ىنا في أف: حتياؿالا

تُستخدـ ممفات تعريؼ الارتباط إما لتزوير ىوية المستخدميف الشرعييف أو استخداـ ىوية المستخدميف 

  الشرعييف لمقياـ بأعماؿ ضارة.

                                                           
1
 Rouse, Margaret, " Transient Cookies Session Cookie", ( September 2005) P.63 

2
 What are cookies ?, https://us.norton.com/internetsecurity-privacy-what-are-cookies.html  
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 بحث الثالثالم

 لحمايةكقكاعد الإختصاص القضائي  كالدكلية المجيكدات التشريعية

 المعمكماتية الخصكصية

 العالمية المعمومات وشبكات المعمومات تكنولوجيا أنتجتيا التي الكبيرة المنافع مف بالرغـ

 عمى خدامياواست وتخزينيا المعمومات جمع امكانية في تتمثؿ عديدة سمبياتٍ  اأيضً  فقد أوجدت

مطمبيف عمي النحو  خلبؿ مف بيانو سنحاوؿ ما وذلؾ صاحبيا, عِمـ وبدوف مشروع غير نحوٍ 

 :التالي

 لحماية الخصوصية المعموماتيةوالدولية  ريعية: الجيود التشالمطمب الأكؿ

  في الجريمة المعموماتية القضائي قواعد الاختصاص: المطمب الثاني

 المطمب الأكؿ

 كالدكلية لحماية الخصكصية المعمكماتيةية الجيكد التشريع

الجريمة مف الإشارةِ إلى أفّ ىذه  لابد “الجريمة المعموماتية”في بداية حديثنا عف تعريؼ 

ذلؾ أف الأبحاث والدراسات التي تتعمؽ بيا قد أوردت ليا تعريفاتٍ  ,تكاد تستعصي عمى التعريؼ

 . عمى تعريؼ محدد ليذه الجريمة مختمفة ومتنوعة بحيث اتفقت جميعيا عمى ألا تتفؽ

وفي ىذا المطمب سنتناوؿ الجيود التشريعية والدولية لمكافحة الإعتداء عمي الخصوصية 

 في فرعيف عمي النحو التالي :
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 التشريعية الأكؿ: الجيكدالفرع 

تكشؼ النماذج المعروضة لوضعِ تعريؼٍ ليذه الجريمة عف تعدد المصطمحات 

 فيناؾ مف يُطمؽ عمييا اسـ جرائـ الحاسبات ,يا وتحديدِ مفيومياالمُستخدمة لمدلالة عمي

“Computer crimes”  أو إساءة استخداـ الحاسب“Computer abuse”   أو الجرائـ

أو جرائـ المُعالجة الآلية  ” Computer related crimes “ المرتبطة أو المتعمقة بالحاسبات

أو جرائـ التكنولوجيا الحديثة أو ”Automatic processing crimes of data“  لمبيانات

 information أو جرائـ المعموماتية “  ” Modern technology crimeجرائـ تقنية المعمومات

crimes ”  . “ 

ويمكف تصنيفيا في ثلبث فئات , والتعريفات السابقة تختمؼ فيما بينيا ضيقاً واتساعاً 

 :ىي

 .بالحاسبتعريفات مرتبطة   -

 .الجريمةطة بموضوع تعريفات مرتب -

 .متنوعةتعريفات   -

 :تعريفات مرتبطة بالحاسب  أكلًا:

 ومنطقة الحسابية العمميات بأداء يقوـ إلكتروني جياز” :عف عبارة ىو الآلي الحاسب

 الثانية في الحسابية العمميات مف الملبييف عشرات إلى تصؿ كبيرة بسرعةٍ  لو المعطاة التعميمات

 ىذه تخزيف إمكانية مع البيانات مف كبيرة مجموعة مع التعامؿ عمى القدرة لو كما الواحدة,

 قبؿ مف الحواسيب استخداـ أصبح ذلؾ مف وانطلبقًا“. إلييا الحاجة عند واسترجاعيا البيانات
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 ومعالجة جمع مجاؿ في الخاصة الشركات قِبَؿ ومف الحكومية والوكالات والدوائر المؤسسات

 لمحواسيب الايجابي الدور ىذا أف الرخيصة. إلا الحوسبة مقدرة بفضؿ وذلؾ الشخصية, البيانات

 :في تتمثؿ سمبية آثارًا خمؼ

 بطريؽ بو مأذوف غير نحو عمى البيانات ىذه إلى الوصوؿ فرص جعؿ مكانية: إأولا

 توجييا توجيييا أو استخداميا لإساءة أوسع مجالاً  الأمر الذي يفتح قبؿ, ذي مف أكثر التحايؿ

 منحرفاً .

 بمختمؼ العالـ دوؿ جميع اتجيت حيث ,(0)المعمومات بنوؾب يُعرؼ ما ظيور :ثانيًا

 كانت التي الشخصية المعمومات أف وحيث عمميا, لتنظيـ البيانات قواعد انشاءِ  إلى مؤسساتيا

 أكثر متاحة متوافرة, مجمعة المعمومات بنوؾ في أصبحت التوصؿ إلييا, يصعب متفرقة, منعزلة

  .الأفراد عمى الرقابة أغراض في ستخداـللب قبؿ ذي مف

 رقابة وسائؿ أتاح المتعددة والوسائط والاتصالات المعموماتية بيف الحاصؿ التكامؿ :ثالثا

آلياً. علبوةً عمي  المعمومات وجمع التتبع برمجيات إلى إضافةً  ومقروءة, ومرئية سمعية متطورة

 لمبيانات المعموماتية بالمعالجة المتعمقة كتمؾ أخرى مخاطر مف عنيا يتفرع وما المخاطر ىذه

 استخداـ وعدـ وسلبمتيا, صحتيا وكفالة البيانات جمع في الدقة كعدـ مراعاة الشخصية,

 .استخداميا مدة وحتى أجمو مف جمعت التي لمغرض المعمومات

كؿ أشكاؿ السموؾ غير المشروع ”:بأنيا Tiedemann فقد عرفيا الفقيو الألماني تيدماف

في حيف عرفيا مكتب تقييـ التقنية في .  "الضار بالمجتمع( الذي يُرتكب باستخداـ الحاسب)أو 

                                                           
 فً انشخصٍت انحٍاة ػهى الاػخذاءاث يٕاجٓت ٔسائم أحًذ، ابشاٍْى انذٌٍ شًس :اَظش انًؼهٕياث بُٕن حٕل انخفاصٍم يٍ نًضٌذ (1)

 .  2005 انماْشة، انؼشبٍت، انُٓضت داس يماسَت، دساست ٔانًصشي، انسٕداًَ انمإٌَ فً انًؼهٕياث حمٍُت يٕاجٓت
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”  :بأنيا” Computer crimes “ الولايات المتحدة الأمريكية مف خلبؿ تعريؼ جريمة الحاسب 

 .   “الجرائـ التي تمعب فييا البيانات الكمبيوترية والبرامج المعموماتية دوراً رئيسياً 

كؿ استخداـ لمحاسوب ونظامو بغية الاستفادة مف الخدمات ”ض عمى أنيا: ا البعويُعرفي

 .“التي يؤدييا دوف أف يكوف لممستخدـ الحؽ في ذلؾ

 : ثانيًػا: تعريفات مرتبطة بمكضكع الجريمة

يرى واضعو ىذه التعريفات أف الجريمة المعموماتية ليست ىي التي يكوف النظاـ 

ومف أنصار ذلؾ  و,لتي تقع عمى النظاـ أو داخؿ نطاقبؿ ىي ا ,المعموماتي أداة ارتكابيا

نشاط : ”الذيف يروف أف الجرائـ المعموماتية ىي, و وآخريف Rosenblatt التعريؼ روزف بلبؾ

غير مشروع موجّو لنسخ أو تغيير أو حذؼ أو الوصوؿ لممعمومات المخزنة داخؿ النظاـ أو التي 

 . “حت جرائـ المعالجة الآلية لمبيانات تحوؿ عف طريقو ويندرج ىذا النوع ت

السموؾ السيئ الُمتعمَّد الذي يستخدـ : ” المعنى أيضاً عرفيا البعض عمى أنيوفي ىذا ا

إما , ا مما يتسبب )أو يحاوؿ التسبُّب(نظـ المعمومات لإتلبؼ المعمومات أو إساءة استخدامي

 .  “تحقيا أو حصوؿ الجاني عمى فوائد لا يس ,بإلحاؽ الضرر بالضحية

 :  ثالثػًا: تعريفات متنكعة

فيرى ديفيد  ,ا القائموف بالبحث في ىذا المجاؿىنالؾ تعريفاتٌ كثيرة تحدّثَ بي

ريمة تتطمب لاقترافيا أف تتوافر لدى فاعميا معرفة بتقنية ج”:أنيا David Thompson ثومبسوف

 . “ النظاـ المعموماتي 
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أي فعؿ غير مشروع تكوف المعرفة ” :بأنيا تحت ىذا النمط A .Solari في حيف عرفيا

 O C D“ لمتنميةعرفتيا منظمة التعاوف الاقتصادي كما  .“بتقنية المعمومات أساسيةً لارتكابِو

E ”  :كؿ فعؿٍ أو امتناعٍ مف شأنو الاعتداء عمى الأمواؿ المادية أو المعنوية يكوف ناتجاً ”  بأنيا

 "ؿ التقنية المعموماتيةبطريقةٍ مباشرةٍ أو غير مباشرة عف تدخُّ 

ّـ ي تُشير إلى فئتيف مف “ جرائـ تقنية المعمومات”تضِحُ أفّ الجرائـ الإلكترونية ومف ث

 , وىي:اكؿ مماثمة في معاممتيا القضائيةالجرائـ الجنائية التي قد تطرح مش

 . الجرائـ التي يكوف فييا الكمبيوتر ىو موضوع الجريمة أو الجريمة ذاتيا 

 تي يكوف فييا الكمبيوتر وسيمة لارتكاب جريمة أو جريمة .الجرائـ ال 

إما أف تقع عمى جياز الحاسب بمكوناتو المادية  –وكما أسمفنا –إف الجريمة المعموماتية

ما أف تقع بواسطة جياز  ,ـ المعموماتي ذاتو محلًب لمجريمةبحيث يكوف النظا ,أو المنطقية وا 

 . وسيمة لارتكابيابحيث يكوف النظاـ المعموماتي  ,الحاسب

 المعمكماتية الخصكصية عمى بالاعتداء كعلاقتو الانترنت

 البعض ببعضيا المرتبطة الحاسبات مف العديد مف تتكوف شبكة: ” بأنيا الانترنت يُعرؼ

 “الأرضية الكرة مف كبيرة مساحات لتشمؿ وتمتد اللبسمكية أو السمكية الاتصالات طريؽ عف إما

 مجالات مختمؼ في المعمومات عمى لمحصوؿ مجالات متعددة في كثيرة خدمات يُقدـ فالإنترنت

 .  (0)المتدفقة لممعمومات وسيؿ خزينة المعرفة ومف ثـ فيو الحياة,

                                                           
(1)Pour plus de détails sur les services Internet, voir: Nahla Abdul Qader Al-Momani, Crimes de 

l'information, Dar Al-Thaqafa pour l'édition et la distribution, Jordanie, 2008, p. 38 et au-delà .  
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ذا  الجرائـ, لارتكاب المستوى رفيعة أداةً  أيضًا يُعدُ فإنو  الأىمية, ىذه كاف للئنترنت وا 

 عمى الحصوؿ بقصد والتلبعب والسرقة جسسلمت محلب الكترونيًا المعالجة المعمومات حيث يجعؿ

 المزار الموقع لدى يترؾ الانترنت عبر والتجوؿ التصفح أف حيث مستحقة, غير خدمات أو أمواؿ

 : (0)يمي فيما تتمثؿ المعمومات مف واسعة كمية

 ومف ث ّـ النطاؽ اسـ تحديد يمكف خلبلو ومف  IPلمعميؿ العائد الانترنت بروتوكوؿ عنواف -0

 المنظمات أسماء نطاؽ طريؽ عف الدخوؿ بتسجيؿ قامت التي الجية أو الشركة اسـ تحديد

 .موقعيا وتحديد

 مف المستخدمة المادية النظاـ وتجييزات التشغيؿ ونظاـ المتصفح عف الأساسية المعمومات -4

 . العميؿ  قبؿ

  .الموقع زيارة وتاريخ وقت -1

 كؿ في الصفحة دخولو قبؿ لمستخدـا زارىا التي السابقة الصفحات وعنواف الانترنت مواقع  -2

 . الزيارة

 الصفحة, إلى لموصوؿ المستخدـ استخدمو الذي البحث محرؾ معمومات أيضا تتضمف وقد -3

 عمى التطفؿ يتـ وقد .لممستخدـ الالكتروني البريد عنواف يظير قد لنوع المتصفح وتبعا

 الدودة والقنابؿ طروادة, حصاف مثؿ ,فيروسية برامج باستخداـ لمغير الخاصة الحياة

 . البرامج مف وغيرىا الكوكيز ممفات مثؿ أخرى تقنية وسائؿ أو المنطقية,

                                                           
(1) Saif Abdullah Al-Jabri, Sécurité de l'information et protection de la vie privée, Conférence 

internationale sur la sécurité de l'information électronique, Ensemble pour une interaction numérique 

sécurisée, tenue les 18 et 20 décembre 2005 à Mascate, Oman, p 246 .  
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 غير البقاء أو بو, المأذوف غير بالدخوؿ أو باختراؽ الياكرز قياـ الانترنت مخاطر ومف

 خلبؿ مف الآخريف, عف الخاصة المعمومات وكذا جمع خاص, اتصالي نظاـ في المشروع

 بإمكانيا مزيفة كروابط ظيورىا خلبؿ مف أو الالكتروني, البريد في إرساليا يتـ ذكية برمجيات

 والنصب . المعموماتية كالسرقة أخرى جرائـ ارتكاب حتى أو المستخدـ, عمى التجسس

 أكلًا : الكضع في فرنسا :

 حماية مواجية في الانترنت شبكة أوجدتيا جديدة تحديات ىناؾ أف يتبيف سبؽ مما

 عولمة وأتاحت والمعالجة المجمعة البيانات حجـ مف زادت فيي عموماتية,الم الخصوصية

  .والتحكـ السيطرة وآليات المركزية فقداف وبالتالي المعمومات,

 التي يككف فييا الكمبيكتر ىك مكضكع الجريمة أك الجريمة ذاتيا :  الجرائـ - أ

يناير  4في  ادرالص“قانوف مكافحة جرائـ تقنية المعمومات وحماية الحريات ” ييدؼ -0

والمتعمؽ بتكنولوجيا المعمومات وحماية الحريات عمى وجوِ الخصوص إلى  0756

مكافحة إنشاء ممفات سرية ومكافحة العديد مف الجرائـ التي تنتيؾ حقوؽ الشخص 

  التقنية.والناتجة عف إنشاء تمؾ الممفات أو المعاملبت 

 :في ىذا الصددك 

ألؼ  23ػاٍـ إلي ثلبثةِ أعواـ وبغرامةٍ يصؿُ مقدارىا إلي يُعاقب بالحبس لمدةٍ تتراوح مف ع –

, بإجراءِ معالجةٍ تمقائية لممعمومات الشخصية , بما في ذلؾ عف طريؽ الإىماؿيورو مف قػاـ

 .  (0)دوف الامتثاؿ للئجراءات الرسمية المنصوصِ عمييا قبؿ تنفيذىا

                                                           
(

1
) – Art. 226-16 du Code pénal Français . 
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 111111ةٍ يصؿُ مقدارىا إلي بغراميُعاقب بالحبس لمدةٍ تتراوح مف عػاٍـ إلي خمسةِ أعواـ و  –

َـ أو حاوؿ القياـ بعمؿِ معالجةٍ آلية لممعمومات دوفَ اتخاذ كافة الاحتياطات يورو , كؿ مف قا

اللبزمة لمحفاظِ عمي أمف تمؾ المعمومات, لاسيما عدـ تشويييا أو تحريفيا أو إتلبفِيا أو 

 .  (0)المعمومات أو الاطلبعِ عمييالمغير الذي لا توجد لو أيةُ صفةٍ في تمقي ىذه إبلبغيا 

 111111يُعاقب بالحبس لمدةٍ تتراوح مف عػاٍـ إلي خمسةِ أعواـ وبغرامةٍ يصؿُ مقدارىا إلي  –

جمع البيانات بوسائؿ احتيالية أو غير شريفة أو غير قانونية, أو مف قاـ يورو, كؿ مف قاـ ب

 .  (4)ضُيا لأسبابٍ مشروعةبمعالجة المعمومات الشخصية المتعمقة بشخصٍ طبيعي يُعارِ 

 111111يُعاقب بالحبس لمدةٍ تتراوح مف عػاٍـ إلي خمسةِ أعواـ وبغرامةٍ يصؿُ مقدارىا إلي  –

يورو, كؿ مف احتفظ بمعموماتٍ أو بياناتٍ شخصية دوفَ موافقةٍ صريحةٍ مف الشخص المعني 

اسية أو فمسفية أو دينية  , أصولًا عنصرية أو آراءً سيظيِر, بصورةٍ مباشرة أو غير مُباشرةتُ 

 .  (1)أو توجياتٍ نقابية أو أخلبقية لبعض الأشخاص

, إلا أفّ تمؾ البيانات ة المعمومات أو البيانات المخزنةورُغَـ تعدُّد بنوؾ المعمومات وكثر  –

فقد تشمؿ أسرارىـ الشخصية أو توجياتيِـ  تحظى بحرمةٍ وقُدسيةٍ كباقي صور الخصوصية,

 انسانيٍ واخلبقيٍ .   الاتجاىات, والحفاظ عمييا مف العمف ميمةٌ ذاتَ طابعٍ الذاتية في مختمؼ 

[ , أصواتوقد جسد المشرع الفرنسي ىذه الحماية لمبيانات أيًا كاف نوعػيا ]صور, كتابات

( مف قانوف المعالجة المعموماتية والحريات لسنة 21مف الافشاءِ والنقؿِ والنشر, كما في المادة )

( مف قانوف العقوبات الجديد, تجريـ 44/ 444أورد المشرع الفرنػػسي في المػادة )ـ , كما 0756

                                                           
(

1
) Art. 226-17 du Code pénal Français . 

(
2
) Art. 226-18 du Code pénal Français . 

(
3
)    Art. 226-19 du Code pénal Français . 
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كؿ فعؿ يرتكبو شخصٌ مف شانوِ الكشؼ عف بياناتٍ شخصية, بمناسبة تسجيؿ أو فيرسة أو نقؿ 

أو أي شكؿٍ مف اشكاؿ معالجة البيانات الشخصية, التي يترتب عمى كشفيا الاعتداء عمى 

صاحب الشأف أو حرمةِ حياتو الخاصة في ىذه المعمومات دوف تصريحٍ الشخصية الاعتبارية ل

بذلؾ مف صاحب الشأف لمغير الذي لا توجد لو أية صفةٍ في تمقي ىذه المعمومات , وعمى النيج 

, و استخدـ معموماتٍ مصرحٌ لو وحدهذاتو سار المشرع النمساوي في عقاب كؿ مف افشى عمدًا أ

 معالجة الالكترونية لممعمومات , باطلبعِ الغيرِ عمييا . بسبب طبيعة عممو في مجاؿ ال

 إلي ضماف  أمف نظـ المعمكمات.  Godfrainكالمعركؼ بقانكف  1988يناير  5ييدؼ قانكف  - ب

فإفّ أمف نظـ المعمومات مُعترؼٌ  0774مارس  10ووفقًا لقرار مجمس أوروبا المؤرّخِ في 

و اتفاقية مجمس أوروبػا الأخيرة بشأف الجرائـ بوِ كضمافٍ أساسي في كؿ مجتمعٍ حديث . وتدع

تاحة البيانات المعالجة  الإلكترونية إلي تجريِـ أي سموؾٍ مف شأنو أف يقوّضَ مف سرية وسلبمة وا 

 “ . المعالجة إلكترونيًا ” آليًا 

ورغبةً مف المشرع الفرنسي في الحد مف ىذه الظاىرة الاجرامية, فقد قاـ بتعديؿ ىذا 

تحقيقًا ليذا الغرض. وكاف مُقتضي ىذا التعديؿ, إضافةُ بابٍ ثالثٍ لمباب  0772عاـ القانوف في 

الاعتداءات عمي نظـ المعالجة الآلية ” الثاني مف القسـ الثالث مف قانوفِ العقوبات بعنواف: 

 تمؾ المسألة عمي النحو التػالي :  141/2:  141/0وقد عالجت المواد مف “. وماتلممعم

 الدخوؿ أو البقاء غير المشروع إلي أحدِ نُظـ المعالجة الآلية  141/0المادة يث تُعاقِب ح

ألؼ يورو. مع ملبحظةِ أنو في  03لممعمومات بعقوبة الحبس لمدةِ عػاٍـ وبغرامةٍ لا تزيدُ عف 

حالةِ إذا ما ترتب عمي واقعة الدخوؿ أو البقاء غير المشروع تعديؿ أو إلغاء أو إتلبؼ 
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لمعالجة, فإفّ العقوبة تتضاعؼُ إلي الحبس لمدة عاميف وبغرامةٍ يصؿُ البرامج أو نظـ ا

 .  (0)ألؼ يورو 11مقدارىا إلي 

  الاعتداءات الإدارية عمي سير نظـ المعالجة الآلية لمبيانات والتي  141/4تُعاقِب المادة

يصؿ  يترتب عمييا تعطيؿ سير النظاـ أو إعاقتِو بعقوبة السجف لمدة ثلبث سنوات وبغرامةٍ 

 .  (4)ألؼ يورو 23مقدارىا إلي 

  الاعتداءات الحاصِمة بالفعؿ عمي البيانات والمعمومات داخؿ نظاـ  141/1تُعاقِب المادة

رة في المادة سالفة الذكر  .  (1)المعالجة الآلية بذات العقوبة المُقرَّ

  بقصد إعداد فإنيا تُعاقب عمي التجمُّع )المشاركة في ترتيب إجرامي (  141/2أما المادة

مف قانوف  141/1:  141/0جريمة أو أكثر مف الجرائـ المنصوصِ عمييا في المواد مف 

 .  (2)العقوبات

 الجرائـ الجنائية التقميدية المُرتكبة عف طريؽ الإنترنت: -0

 الجرائـ المتعمقة بالمساس بالكرامة الإنسانية:  -أ 

 أكلًا: الجرائـ المنصكص عمييا في قانكف العقكبػات: 

ّـ الوصوؿ فييا إلى اليويّة الإلكترونية عتداء عمي الأشخاصالا - : وىي الجَرائـ التي يت

يـ,  للؤفراد بطرؽٍ غير مشروعة؛ كحسابات البريد الإلكتروني وكممات السِّر التي تخصُّ

وقد تصؿ إلى انتحاؿِ شخصيّاتيـ وأخذ الممفّات والصّور المُيمّة مف أجيزتيـ, بيدؼِ 

 وا لأوامرىـ, وتُسمّى أيضاً بجرائـ الإنترنت الشّخصية. تيديدىـ بيا ليمتَثم
                                                           

(
1
) – Art. 323-1 du Code pénal Français . 

(
2
) – Art. 323-2 du Code pénal Français . 

(
3
)    – Art. 323-3 du Code pénal Français . 

(
4
)    – Art. 323-4 du Code pénal Français . 
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  يُعاقب عمي التيديد بارتكاب جناية او جنحة ضد اشخاص بالشروع في الاعتداء عمييـ حيث

ا أو مصورًا او بأي يورو عندما يكوف ذلؾ, متكررًا أو مكتوبً  5311شيور وغرامة 4بالحبس 

يورو إذا  23111سنوات وبغرامةٍ تصؿ إلي  1دةِ . وتُرفع العقوبة الى الحبس لمخرىأطريقةٍ 

 .(0)كاف الامر متعمؽٌ بتيديد بالقتؿ

  , في حيفِ يُعاقبُ عمي التيديد, بأي وسيمةٍ كانت, بارتكاب جناية أو جنحة ضد شخص

يورو إذا كاف مصحوبًا بأمرٍ بتنفيذ شرط .  23111سنوات وبغرامةٍ تصؿ إلي  1بالحبس لمدةِ 

يورو إذا تعمؽ الامر  53111سنوات وبغرامة تصؿ إلي 1لى الحبس لمدةِ وتُرفع العقوبة إ

  . (4)بالتيديد بالقتؿ

 : يُضاؼٌ إلي ذلؾ أيضًا 

 ( :جرائـ الابتزاز الإلكترونيCyber extortion crime ّوىي أف يتعرّض نظاٌـ حاسوبي : )

يشفّ ىذه اليجمات  او موقعٌ إلكترونيّ ما ليجماتِ حرمافٍ أو حظر مف خدماتٍ مُعيّنة؛ حيثُ 

 ويُكرّرىا قراصنة محترفوف, بيدؼِ تحصيؿِ مُقابؿٍ ماديّ لوقؼ ىذه اليجمات.

 . جرائـ التّشيير, بيدؼ تشويو سُمعة الأفراد 

 جرائـ السبّ والشتـ والقدح 

 :المطاردة الإلكتركنية

لغاية  ىي الجرائـ المُتعمّقة بتعقّب أو مطاردة الأفراد عف طريؽ الوسائؿ الإلكترونيّة

تعريضيـ لممضايقات الشّخصية أو الإحراج العاـ أو السّرقة المالية, وتيديدىـ بذلؾ؛ حيث يجمع 

                                                           
(

1
)   – Art. 222-17 al 1 du Code pénal Français . 

(
2
)    – Art. 222-17 a2. 1 du Code pénal Français –  Art. 222-18 al. 2 du Code pénal . 
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مرتكبو ىذه الجرائـ معموماتِ الضّحية الشخصية عبر مواقع الشّبكات الاجتماعي وغرؼ 

 المحادثة وغيرىا.

  لمدة سنة الجديد بالحبس  مف قانوف العقوبات الفرنسي 444/0في حيف تعاقب المادة

وبغرامة مقدارىا ثلبثمائة الؼ فرنؾ فرنسي, كؿ مف اعتدى عمدًا بوسيمةٍ أيًا كانت عمى 

 أُلفة الحياة الخاصة للؤخريف:

بالتقاطِ صورٍ أو بتسجيؿ أو بنقؿ, بدوف موافقة صاحب الشأف, كلبـ صادر لو صفة  -0

 .  (0)الخصوصية أو السرية

  سَ أو قَبِؿَ أو حَصُؿَ, مُقابؿَ أجرٍ, عمي علبقة كؿ مف التم 443/04/0كما تُعاقِب المادة

 جنسيةٍ مع قاصِرٍ يُمارس البغاء ]الدعارة[ ولو كافّ ذلؾ بشكؿٍ عرضيٍ:

عندما تُرتكب الجريمة بصورةٍ  ألؼ يورو, 23بالحبس لمدة ثلبثِ سنوات وبغرامةٍ مقدارىا  -0

 .   (4)اعتيادية أو في مواجية عددٍ مف القاصريف

عندما يكوف القاصر عمي ألؼ يورو  53خمسِ سنوات وبغرامةٍ مقدارىا وبالحبس لمدة  -4

المروِّج[ مف خلبؿ استخداـ شبكة تواصؿ لنشر المحتوي  –اتصاؿٍ بالجاني ]مُرتكب الجريمة 

 .  (1)إلي جميورٍ غير محدود

  كؿ مف قاـ , لغرض النشر , بتحديد أو تسجيؿ أو  445/41في حيف تُعاقب المادة ,

قاصر أو تمثيمو في الحالات التي تكوف فييا تمؾ الصور أو ىذا التمثيؿ نقؿ صور ال

. كما تٌطبّؽ ألؼ يورو 23بالحبس لمدة ثلبثِ سنوات وبغرامةٍ مقدارىا إباحيٌ بطبيعتِو 

                                                           
(

1
)   – Art. 226-1 du Code pénal Français . 

(
2
)    – Art. 225-12-1 du Code pénal Français . 

(
3
) – Art. 225-12-2 du Code pénal Français . 
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العقوبات ذاتيا عمي مف يشرُعُ في توزيعِ تمؾ الصور أو تمؾ المقاطِع المصوّرة بأي وسيمةٍ 

ألؼ يورو في حالة استخداـ  53سِ سنوات وبغرامةٍ مقدارىا وبالحبس لمدة خم  (0)كانت

شبكة اتصالات سمكية ولاسمكية لنشر صورة القاصر أو تمثيمو المنطوي عمي مقاطِع 

. وتُعاقب (](4إباحية لجميورٍ مجيوؿ اليوية ]عف طريؽ شبكة الإنترانت عمى سبيؿ المثاؿ 

, كؿ مف حاز أو ألؼ يورو 11ىا بالحبس لمدة سنتاف وبغرامةٍ مقدار  445/41المادة 

 .  (1)احتفظ بتمؾ الصور أ والمقاطِع المُشارِ إلييا سمفًا

  ألؼ يورو,  53بالحبس لمدة ثلبثِ سنوات وبغرامةٍ مقدارىا  445/42كما تُعاقب المادة

كؿ مف أوجد أو أتاحَ أو نشرَ بأي وسيمةٍ كانت وبصرؼ النظر عف تمؾ الوسيمة أو 

سالة ذات محتويً عنيؼٍ أو إباحيٍ أو كانت تمُسُ بشكؿٍ خطيرٍ بالكرامةِ طريقةِ تداوليا , ر 

 .  (2)والتي مف المُرجّحِ أف ينظر إلييا شخصٌ قاصػرالإنسانية 

  ألؼ يورو 53بالحبس لمدة خمسِ سنوات وبغرامةٍ مقدارىا  445/43كما تُعاقب المادة ,

تحت وطئوِ التيديد , عمي  كؿ مف أجبر شخص بالغ عُنوةً عمي الاعتداءِ الجنسي أو

 .(3)سنة 03شخصٍ قاصر يبمغ مف العمر 

 : (6)007/05كتتفاقـ الجريمة المحددة في المادة 

ي شخصٍ آخر عندما تُرتكب مف قبؿ شخص شرعي أو طبيعي أو مُتبنَّي أو مف قِبَؿِ أ -0

 لو سمطةٌ عمى الضحية

                                                           
(

1
) – Art. 227-23 du Code pénal Français . 

(
2
) – Art. 227-23 al 2 du Code pénal Français . 

(
3
)     – Art. 227-23 al. 4 du Code pénal Français . 

(
4
)      – Art. 227-23 al 2 du Code pénal Français . 

(
5
)      – Art. 227-25 du Code pénal Français . 

 (
6
) – Art. 227-25 du Code pénal Français 
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 يو بمُقتضي صفتولتي يعيد بيا إلعندما يرتكبيا شخصٌ يسيئ استعماؿ السمطة ا -4

 شخاصٍ يتصرفوف كفاعميف أو شركاءعندما يرتكبيا عدةُ أ -1

 أجر ]ممارسة الدعارة أو البغاء[عندما يكوف ىذا الفعؿ مصحوبًا بدفع  -2

لنشر المحتوي لجميورٍ  عندما يكوف القاصِر عمي اتصاؿٍ بالجاني عبر شبكة تواصؿٍ  -3

 .ألؼ يورو 031وبغرامةٍ مقدارىا ت . فيُعاقبُ عمييا بالحبس لمدة عشرِ سنواغير محدود

  ألؼ يورو 53بالحبس لمدة خمسِ سنوات وبغرامةٍ مقدارىا  445/44كما تُعاقب المادة 

ت وبغرامةٍ بالحبس لمدة سبعِ سنوا. و عمي/ أو يُحاوِؿ إفساد القاصِر كؿ مف يُشجع

  (0), عندما يكوف القاصِر دوفَ سف الخامسة عشرألؼ يورو 011مقدارىا 

  ِعف كؿ عمؿٍ مف أعماؿ الاعتداء الجنسي, أيًا كاف  444/41تعاقب المادة  في حيف

 ,الإكراه ]والذي يُعدُ اغتصابًا[ نوعو, يُرتكبُ ضد شخصٍ آخر تحتَ وطئو العنؼ أو

أي  –. وفي حالةِ توافر الظروؼ المشددة  (4)عامًا 41بالسجف مع الأشغاؿ الشاقة لمدةِ 

ندما يكوف القاصِر عمي اتصاؿٍ بالجاني عبر شبكة ععندما يُرتكب الفعؿ ضد قاصرٍ, و 

بالحبس لمدة سبعِ سنوات وبغرامةٍ مقدارىا  –تواصؿٍ لنشر المحتوي لجميورٍ غير محدود 

 . (1)ألؼ يورو 011

 

 

 

                                                           
(

1
)   – Art. 227-25 du Code pénal Français 

(
2
) – Art. 222-23 du Code pénal Français . 

(
3
) – Art. 222-28 du Code pénal Français . 
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 جرائـ إلكتركنية ضدّ الممكية:  -ب 

وىي جرائٌـ تستيدؼ المؤسسات الشخصيّة والحكومية والخاصّة, وتيدؼ لإتلبؼ الوثائؽ 

ّـُ ىذه الجرائـ عف طريؽ نقؿ برامج ضارّة لأجيزة ىذه المؤسسات اليام ة أو البرامج الخاصة, وتت

 باستخداـ الكثير مف الطُّرؽ كالرسائؿ مثلًب .  

الجرائـ السّياسية الإلكترونية: وىي جرائـ تستيدؼُ المواقع العسكرية لمدوؿ بيدؼ سرقة 

 معمومات تتعمّؽ بالدّولة وأمنِيا . 

: وتَشمؿ المَعمومات المحفوظة إلكترونياً وكذا توزيعيا بأساليبٍ غير مكماتسرقة المع

 مشروعة .  

 [  :   [Cyber terrorismالإرىاب الإلكتركني  -ج 

ر تطورات العمـ في خدمةِ أىدافو  ولأف الإرىاب كما باقي المفاىيـ يُطوِّر نفسو ويُسخِّ

اؽ انتشاره واستغلبؿ ما توفره ىذه التقنيات ومقاصده, فقد كاف لمتقنيات الدور الأىـ في توسيع آف

ليذا الإرىاب مف فُرصٍ متزايدة في انتشاره , ومف ىنا برز نوعٌ آخر يُعدُ الأخطر والأكثر تأثيرًا, 

 ألا وىو الإرىاب الإلكتروني كنوعٍ مف أنواع الجرائـ الإلكترونية . 

ف والمُراقبيف اجتمعوا عمى ورغـ التبايف في تعريؼ الإرىاب الإلكتروني إلا أف الباحثي

 تعريفو بأنو:

خضاع الآخريف أو القياـ بمياجمة نظـ ” ىو استخداـ التقنيات الرقمية لإخافة وا 

بأنو ”,  ويمكف أف نُزيد عمى ذلؾ : “المعمومات عمى خمفية دوافع سياسية أو عرقية أو بيئية
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بناه التحتية أو بث أفكارٍ ىدَّامة  أو نظاٍـ ما بتخريبتقنية لزعزعة استقرار مجتمعٍ ما استخداـ ال

 “ .وقيٍـ مستحدثة بيدؼ تحييده أو شمو أو إزاحتو عف المنافسة 

كؿ : ” بأنو 0776لصادرة في القاىرة عاـ وقد عرفت الاتفاقية العربية لمكافحة الإرىاب ا

يٍ فرديٍ أو فعؿ مف أفعاؿ العنؼ أو التيديد أيًا كانت بواعثو وأغراضو يقع تنفيذًا لمشروعٍ إجرام

جماعي وييدؼ إلى إلقاء الرعب بيف الناس أو ترويعيـ بإيذائيـ أو تعريض حياتيـ أو حريتيـ أو 

أمنيـ لمخطر أو إلحاؽ الضرر بالبيئة أو بأحد المرافؽ أو الأملبؾ العامة أو الخاصة أو 

 “.اختلبسيا أو الاستيلبء عمييا أو تعريض أحد الموارد الوطنية لمخطر

اختراقاتٌ للؤنظمةِ الأمنيّة : ”كتروني بأنونا أف نقترح تعريفا للئرىاب الإلوعميو يمكن

الحيوية عمى مواقع الإنترنت, تكوفُ جُزءاً مف مجيودٍ مُنظّـ لمجوعةٍ مف الإرىابييف الإلكترونييف 

أو وكالات مخابراتٍ دوليّة, أو أيّ جماعاتٍ تَسعى للبستفادة مف ثغرات ىذه المواقع والأنظمة 

 “ . وصوؿ لممواقع المُشفّرة والمحجوبة ال

 :  (1)[1881يكليك  09الانتياكات ضد قانكف حُرية الصحافة ]قانكف  -د

يورو في حالةِ ما إذا كاف  1531حيث يُعاقب بالحبس لمدة ثلبثةِ أشيرٍ وبغرامةٍ مقدارىا  –

 .  (4)الرفض بعد الحكـ, كؿ مف رفض إدخاؿ نسخة مطبوعة أو تصحيحييا

الجرائـ المرتكبة ضد ألؼ يورو, كؿ مف أنكر  23بالحبس لمدة سنة وبغرامةٍ مقدارىا  يُعاقبُ  –

عمى النحو المحدد في المادةِ السادسة مف النظاـ الأساسي لمحكمة نورمبرغ  (0)الإنسانية

 (4) .6/16/0723العسكرية المُرفؽ باتفاؽ لندف المؤرَّخِ في 

                                                           
(

1
) Cour de cassation, chambre criminelle, 16 octobre 2001 Affaire "Marianne" : T.G contre G.B et 

R.R. Diffamation - délai de prescription des délits de presse . . 

(
2
) . Art. 13 de la loi 29/07/1881 relative à la liberté de la presse 
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ألؼ يورو, كؿ مف حرَّضَ عمي  23مقدارىا  يُعاقبُ بالحبس لمدة خمسِ سنواتٍ وبغرامةٍ  –

 .   (1)الاعتداء المُتعمّد عمي الحيػػاة , وعمي سلبمة الشخص , وكذا الاعتداءات الجنسية

ألؼ يورو, كؿ مف حرّضَ عمي  23يُعاقبُ بالحبس لمدة خمسِ سنواتٍ وبغرامةٍ مقدارىا  –

 . (2)يُشكّؿُ خطرًا عمي الأشخاص السرقة والابتزاز وأعماؿ العنؼ والتخريب المُتعمّد والذي

ألؼ يورو, كؿ مف حرَّضَ عمي  23يُعاقبُ بالحبس لمدة خمسِ سنواتٍ وبغرامةٍ مقدارىا  –

 .  (3)ارتكابِ جرائـ تَضِر بالمصالح الأساسية للؤمة

ألؼ يورو, كؿُ مف حاوؿَ تبرير  23يُعاقبُ بالحبس لمدة خمسِ سنواتٍ وبغرامةٍ مقدارىا  –

  (4)نتيؾ عمدًا حرية الحياة الخاصة والكرامة الانسانية وكذا الاعتداءات الجنسيةالجرائـ التي ت

, كؿُ مف حاوؿَ تبرير ألؼ يورو 23تٍ وبغرامةٍ مقدارىا يُعاقبُ بالحبس لمدة خمسِ سنوا –

 .  (5)جرائـ الحرب أو الجرائـ المُرتكبة ضد الإنسانية أو جرائـ التعاوفِ مع العدو

ألؼ يورو, كؿ مف حرَّض عمي أو  23خمسِ سنواتٍ وبغرامةٍ مقدارىا  يُعاقبُ بالحبس لمدة –

رَ للؤعماؿ )الأفعاؿ( الإرىابية  .  (6)برَّ

, كؿ مف حرَّضَ عمي التمييز ألؼ يورو 23نة وبغرامةٍ مقدارىا يُعاقبُ بالحبس لمدة س –

ماعةٍ العنصري أو الكراىية أو العنؼ عمي أساس الأصؿ أو الانتماء أو عدـ الانتماء لج

 .  (0)عرقية أو أمة أو عمي أساسِ الديف

                                                                                                                                                                      
(

1
) Tribunal de Grande Instance de Paris, ordonnance de référé, 30 octobre 2001 affaire j‟Accuse et a. 

contre l‟AFA, Monsieur D et a. contenus illicites - négationnisme-racisme - responsabilité - 

hébergement étranger – filtrage . . . . 

(
2
).– Art. 24 bis de la loi de 1881 

 (
3
) – Art. 24 al.1-1° de la loi de 1881 

(
4
)  . – Art. 24 al.1-2° de la loi de 1881 

  (
5
) – Art. 24 al. 2 de la loi de 1881 

(
6
)– Art. 24 al. 3 de la loi de 1881 

(
7
) . – Art. 24 al. 3 de la loi de 1881 

(
8
)  . – Art. 24 al. 4 de la loi de 1881 
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, مُمفَّقَة, مزورة أو زائفة (4)أخبار كاذبة, كؿ مف أشاعَ ألؼ يورو 23قبُ بغرامةٍ مقدارىا يُعا –

 . (1)تنُسَبُ إلى أشخاصٍ آخريف

ألؼ يورو, كؿ مف قاـ بالتشيير العمني الذي يستيدِؼ المحاكـ  23يُعاقبُ بغرامةٍ مقدارىا  –

 .  (2)المسمحة ]الجيوش[ والييئات والإدارات العامة والقوات

ضد القضاة والمحمفيف  (3)ألؼ يورو, كؿ مف قاـ بالتشيير العمني 23يُعاقبُ بغرامةٍ مقدارىا  –

والشيود والموظفيف العموميف والبرلماف الوطني والمواطف المُكمَّؼِ بولايةٍ )وظيفةٍ( عامة, 

 .  (4)والوزيػػر

للؤفراد فيما يتعمؽ  (5)ألؼ يورو, كؿ مف قاـ بالتشيير العمني 04قدارىا يُعاقبُ بغرامةٍ م –

 .  (6)بحيػاتيـ الخاصة ]فيما يتعمؽ بالخصوصية[

ألؼ يورو, كؿُ مف قاـ بالتشييرِ عمي نحوٍ  23يُعاقبُ بالحبس لمدة سنة وبغرامةٍ مقدارىا  –

إلي عِرؽٍ أو أمةٍ أو  عنصريٍ عمي أساس الأصؿ أو العِرؽ أو الانتماء أو عدـ الانتماء

 . (7)ديػف

                                                                                                                                                                      
(

1
)   . – Art. 24 al. 6 de la loi de 1881 

(
2
) Tribunal de Grande Instance de Paris (17ème chambre) 12 octobre 2000 Alain B-C Associés-

Vienne-Informatique-Internet-hébergeur-Responsabilité (non) Forum de discussion -diffusion de 

messages -site WEB -valeurs juridiques des règles éthiques -Gaz.Pal 14 au 16 octobre 2001 page 56. S. 

(
3
) – Art. 27 de la loi de 1881. 

(
4
)  . – Art. 30 de la loi de 1881 

(
5
) – Tribunal de Grande Instance de Paris, ordonnance de référé, 6 février 2001 SA Ciriel contre SA 

Free Contrefaçon de marques- diffamation-responsabilité de l‟hébergeur. Cour de cassation, chambre 

criminelle, 30 janvier 2001 Madame A.R. contre Monsieur A.B. Diffamation - délai de prescription des 

délits de presse . 

(
6
) . – Art. 31 de la loi de 1881 

(
7
) – Tribunal de Grande Instance de Paris, ordonnance de référé, 20 septembre 2000 Sarl One Tel 

contre SA Multimania Diffamation-responsabilité civile -- loi du 1er août 2000 - identification - 

responsabilité de l‟hébergeur (non) . 

(
8
)  . – Art. 32 al. 1

er
 de la loi 1881 

(
9
) . – Art. 32 al. 2 de la loi 1881 
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َـ بكيؿ الشتائـ والسِّبابِ عمنيًا ]عمي نحوٍ عمنيٍ[ 04يُعاقبُ بغرامةٍ مقدارىا  –  (0)ألؼ يورو, كؿُ مف قا

 (0)عمنيٍ[

, كؿُ مف قاـ بكيؿِ الشتائـ ألؼ يورو 44رٍ وبغرامةٍ مقدارىا يُعاقبُ بالحبس لمدة ستةِ أشي –

 . (4)تماء أو عدـ الانتماء إلي عِرؽٍ أو أمةٍ أو ديػفوالسِبابِ بسبب الأصؿ أو العِرؽ أو الان

ألؼ يورو, كؿ مف قاـ بنشر صورٍ, دوف موافقة الشخص المعني  03يُعاقبُ بغرامةٍ مقدارىا  –

 . (1), لشخصٍ مُقيّدٍ )مُكبَّؿٍ( أو مُعاؽٍ أو محبوسٍ احتياطيًا

ذاع أو عمَّؽَ عمي ذنب ألؼ يورو, كؿ مف نشر استقصاءً أو أ 03يُعاقبُ بغرامةٍ مقدارىا  –

 ًِ ؿِ شخصٍ مُتيٍـ ]مُدعيٍ عميو[ أو مف المُحتمؿ الحكـ ضده, أو نشر معموماتٍ تسمح بالتوصُّ

 . (2)إلي تمؾ الاستقصاءات

ألؼ يورو, كؿ مف نشر , دوف موافقة الضحية , صورًا لمُلببسات  03يُعاقبُ بغرامةٍ مقدارىا  –

 .(3)بكرامة ىذا الأخير ووقائع الجريمة مما يُمحِؽُ ضررًا كبيرًا

يورو , كؿ مف قاـ بنشر لوائح الاتياـ وجميع الإجراءات  1531يُعاقبُ بغرامةٍ مقدارىا  –

ما لـ يُقدـ قاضي التحقيؽ طمبًا  -الجنائية أو الجزائية الأخرى قبؿ قراءتيا في محاكمةٍ عمنية 

 . (4)مكتوبًا ]عمى سبيؿ المثاؿ لنشر استطلبع إلكتروني [

                                                           
(

1
) – Art. 33 al. 1

er
 et 2 de la loi de 1881 

(
2
) . – Art. 33 de la loi de 1881 

(
3
) – Art. 35 ter de la loi de 1881 

(
4
)– Art. 35 ter de la loi de 1881. 

(
5
) . – Art. 35 quater de la loi de 1881 

(
6
) . – Art. 38 al. 1er (abrogé) de la loi du 29/07/1881 
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نشر المعمومات المتعمقة بعمؿ ومداولات يورو, كؿُ مف قاـ ب 1531بغرامةٍ مقدارىا يُعاقبُ  –

المجمس الأعمى لمقضاء, باستثناء المعمومات وجمسات الاستماع العامة التي تعقد بشأف 

 . (0)المسائؿ التأديبية المُقدمة ضد القضاة

تاحة  03يُعاقبُ بغرامةٍ مقدارىا  – المعمومات المًتعمقة بيوية أو ألؼ يورو, كؿ مف قاـ بنشر وا 

 تسمح بتحديدِ ىوية:

 القاصر الذي ترؾ والديو أو الوصي عميو أو الشخص أو المؤسسة المسئولة عف -0

 .احتجازه أو التي عُيِد إليو بيا

ّـَ التخمي عنو أو انتحر .  -4  القاصر الذي ت

يف عف القاصر ضحية اعتداء أو جريمة .  وذلؾ ما لـ يُطمَب مف الأشخاص المسئول -1

 . (4)القاصر أو مف السمطات الإدارية أو القضائية

ألؼ يورو , كؿ مف قاـ بنشر المعمومات المتعمقة بيوية ضحية  03يُعاقبُ بغرامةٍ مقدارىا  –

 .  (1)الاعتداء الجنسي أو صورتو عندما تكوف قابمةً لمتعرٌّؼِ عميو , وبدوف موافقتو الخطيِّة

يورو , كؿ مف قاـ بنشر جميع المعمومات المتعمقة بالدساتير ألؼ  06يُعاقبُ بغرامةٍ مقدارىا  –

 .   (2)الخاصة بالحزب المدني قبؿ البدء في إجراءات الدعوي العمومية

 :(3)يُعاقبُ بالحبس لمدة سنتاف في حالة العود وبغرامةٍ مقدارىا ستة آلاؼ يورو –

o ,كؿ مف قاـ بنشر تقرير مداولات محاكـ الأحداث 

o  ِنصٍ أو رسٍـ توضيحيٍ يتعمؽ بيوية وشخصية الأحداث الجانحيف. كؿ مف قاـ بنشر 
                                                           

  (
1
) – Art. 38 al. 2 de la loi du 29/07/1881 

(
2
)Art. 39 bis de la loi de 1881 ,  art. 227-1 et 227-2 du Code pénal 

(
3
) . – Art. 39 quinquies de la loi de 1881 

(
4
)  . – Art. 2 loi du 2 juillet 1931 

 (
5
) – Art. 14 al. 4 de l'Ordonnance du 2/02/1945 
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يورو , كؿ مف قاـ بنشر حكـ محاكـ الأحداث الذي يُشير إلي  1531يُعاقبُ بغرامةٍ مقدارىا  –

 . (0)اسـ أو ىوية القاصر

يورو , كؿُ مف قاـ بتشويو سمعة  5311يُعاقبُ بالحبس لمدة ستةِ أشيرٍ وبغرامةٍ مقدارىا  –

محكمة أو تقويض السمطة القضائية أو استقلبليا ]باستثناء التعميقات الفنية التي تيدؼ قرار ال

 .(4)إلى إصلبح أو مراجعة القرار وتنقيحِو[

 4110أكتوبر  04صادريف في  (1)ىذا وقد أوضحت محكمة النقض موقفيا في حكميف –

العامة تمتد, بالنسبة تؤكد فييما مف جديد أف فترة التقادـ في الإجراءات  4110نوفمبر  45و

لمجرائـ الصحفية المُرتكبة عمى شبكة الإنترنت, اعتبارًا مف اليوـ الذي أتيحت فيو الرسالة أولًا 

 .  لممستخدميف
                                                           

(
1
)   . – Art. 14 al. 5 de l‟ordonnance du 2 février 1945 

(
2
) – Art. 434-25 du Code pénal Français . 

(
3
)Ces arrêts posent toutefois plusieurs interrogations 

 Les notions de réseau et de site : La Cour de cassation ne distingue pas les deux notions. Or d‟un 

point de vue technique, les notions de mise en ligne sur un réseau et mise en ligne sur un site ne se 

confondent pas .  Il est en effet possible de supposer qu‟une information diffamatoire mise en ligne 

pendant plusieurs mois sur un site, sans que les représentants de celui-ci n‟aient été inquiétés, soit 

reprise par un autre site plus de trois mois après la première mise à disposition . Dès lors si l‟on retient 

la date de mise en ligne sur le réseau Internet comme point de départ de la prescription, une poursuite 

pénale contre les responsables du second site paraît impossible. Il résulte de ces décisions que la 

prescription peut être acquise sans que l‟écrit litigieux soit définitivement retiré du serveur. 

 La notion de réédition :La chambre criminelle de la Cour de cassation, depuis un arrêt du 16 

décembre 1910, rappelé dans un arrêt du 8 janvier 1991, estime que la réédition d‟un ouvrage constitue 

un nouvel acte de publication .  

Par ailleurs, la cour d‟appel de Paris, dans un arrêt définitif du 15 décembre 1999 a, d‟une part 

considéré que la diffusion sur Internet était un acte de publication continue, et, d‟autre part, estimé que 

la modification de l‟adresse du site constituait une nouvelle mise à disposition du public, point de 

départ d‟un nouveau délai de prescription . Ainsi il semblerait possible, dans le cadre de l‟exemple ci-

dessus proposé, d‟envisager des poursuites à l‟égard du second site, sans que puisse être opposée 

l‟exception de prescription . Les décisions du 16 octobre 2001 et 27 novembre 2001 considèrent que les 

infractions commises sur Internet ne dérogent en rien à la législation et à la jurisprudence de la Cour de 

cassation en matière d‟infractions de presse . Par jugement en date du 26 février 2002, le tribunal 

correctionnel de Paris (17ème chambre) confirme cette analyse, en précisant que “chaque mise à jour 

du site constitue une infraction nouvelle”, “chaque nouvelle mise à disposition d‟objets aux  

internautes, fait courir un nouveau délai de prescription . ”  

(Décision disponible sur le site http = //www.foruminternet.org). Ainsi, tous faits tels que les 

provocations à la haine raciale, à la discrimination, la contestation de l‟existence des crimes contre 

l‟humanité, l‟apologie de ces crimes, et plus généralement l‟ensemble des infractions de presse, à partir 

du moment où ils auront pour support Internet, seront soumis à la prescription trimestrielle. 
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 :  (1)جرائـ الاحتياؿ كالاعتداء عمى الأمكاؿ -ق

 وتشمؿُ ىذه الجرائـ الكثير مف الممارسات منيا :

 غير المشروع التصّريح بيا , إدخاؿ بيانات غير صحيحة أو تعميماتٍ مف 

  أو استعماؿُ بياناتٍ وعمميّاتٍ غير مسموح الوصوؿ إلييا بغيةَ السّرقة مف قِبؿ موظفّيف

 فاسديف في الشّركات والمؤسسات المالية

 , حذؼ أو تعديؿ المعمومات المحفوظة 

 . أو إساءة استعماؿ أدوات الأنظمة المُتوافرة وحزـ البرامج 

 مصر:ثانياً: الكضع في 

في البداية يجب التأكيد عمي أف القانوف الجديد الخاص بحماية البيانات الشخصية رقـ 

وىي أف  القادمةيعد استكمالًا لسياسة التي تسعي مصر لتحقيقيا في الفترة  4141لسنة  030

يانات أو تقنية لاشؾ فيو أف أي جريمة تتعمؽ بحماية الب , ومماتكوف)ممر رقمي عالمي(

مات المصري الصادر ئـ تقنية المعمو افيو ايضاً قانوف مكافحة جر بشكؿ عاـ, يطبؽ المعمومات 

 , فضلًب عف الرجوع أيضاً لقانوف العقوبات المصري.4106في أغسطس 

ذي كنا وحسناً فعؿ المشرع المصري, لقيامو بإصدار قانوف حماية البيانات الشخصية ال

بمثابة جداراً مانعاً  ىـ المسائؿ التي تعتبر , وقد تعرض القانوف لأ4107في انتظاره منذ عاـ 
                                                           

(
1
) – Article 313-1 : Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 

septembre 2000 en vigueur le 1er janvier 2002 L'escroquerie est le fait, soit par l'usage d'un faux nom 

ou d'une fausse qualité, soit par l'abus d'une qualité vraie, soit par l'emploi de manœuvres frauduleuses, 

de tromper une personne physique ou morale et de la déterminer ainsi, à son préjudice ou au préjudice 

d'un tiers, à remettre des fonds, des valeurs ou un bien quelconque, à fournir un service ou à consentir 

un acte opérant obligation ou décharge. L'escroquerie est punie de cinq ans d'emprisonnement et de 375 

000 euros d'amende. 
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لمحفاظ عمي خصوصية البيانات في ظؿ العصر الرقمي, ومواكبو لمنظاـ العاـ لحماية البيانات 

الذي يقتصر عمي و  4106الذي دخؿ حيز النفاذ عاـ  الشخصية الصادر عف الاتحاد الأوروبي

 . ياناتلاتحاد الأوروبي مف تسريب بحماية كؿ مواطف داخؿ ا

 1إجراءات إتاحة البيانات الشخصيةإلي  الخامس في الفصؿالقانكف  استعرضكقد 

يمتزـ كؿ مف المتحكـ والمعالج والحائز عػند طػمػب ( عمي " 01حيث نصت المادة )

  :إتاحػػة البيانات الشخصية بالإجػػراءات الآتيػػة

  .ا لسند قانونيأف يكوف بناءً عمي طمب كتابي يقدـ إليو مف ذي صفة أو وفقً  -0

  .التحقؽ مف توافر المستندات اللبزمة لتنفيذ الإتاحة والاحتفاظ بيا -4

الػػبت في الطػمػب ومستنداتو خلبؿ سػتة أياـ عمؿ مف تاريخ تقػػديمو إليو , وعند صدور  -1

قرار بالرفض يجب أف يكوف الرفض مسببًا , ويعتبر مضي المدة المشار إلييا دوف رد 

  .في حكـ الرفض

  :( 11مادة ) ما نصت في ك

يكوف لمدليؿ الرقمي المستمد مف البيانات الشخصية طبقًا لأحكاـ ىذا القانوف ذات 

الحجية في الإثبات المقررة للؤدلة المستمدة مف البيانات والمعمومات الخطية متي استوفت 

  .المعايير والشروط الفنية الواردة باللبئحة التنفيذية ليذا القانوف

 البيانات الشخصية الحساسةإلي  السادسو ؽ القانكف في الفصؿتطر كما

                                                           
1
 2020ٌولٌو  15مكرر )ه(،  27الجرٌدة الرسمٌة ، العدد 

https://www.scribd.com/document/469505055/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D8%A
F%D8%A9-%D8%A7%D9%84%D8%B1%D8%B3%D9%85%D9%8A%D8%A9#fullscreen&from_embed 



 البيانات الشخصية بيف التيديد كالحماية 
 يارا حافظ الجندي د/    

 مجمة الدراسات القانكنية كالاقتصادية
 

 2823 

يحظر عمي المتحكـ أو المعالج سواء كاف شخصًا طبيعيا أو اعتباريًا : "(10حيث نصت مادة )

جمع بيانات شخصية حسػػاسة أو نقميا أو تخػػزينيا أو حفظيػا أو معػػالجتيا أو إتاحتيا إلا 

, يمزـ الحصوؿ عمي موافقة كتػػابية الأحػػواؿ المصرح بيا قانونًادا بترخيص مػف المػركػز. وفيما ع

ممػا ذكر تتعمؽ ببيانات الأطفاؿ,  وصػػريحة مف الشخص المعني. وفي حالة إجراء أي عممية

 ر"يمزـ موافقة ولي الأم

يجب ألا تكوف مشاركة الطفؿ في لعبة أو مسابقة أو أي نشاط آخر مشروطة بتقديـ 

وذلؾ كمو وفقًا لممعايير  .فؿ تزيد عمي ما ىو ضروري لممشاركة في ذلؾبيانات شخصية لمط

  .والضوابط التي تحددىا اللبئحة التنفيذية ليذا القانوف

, يمتزـ ( مف ىذا القانوف7بالإضافة إلي الالتزامات الواردة بالمػادة )" (01كما نصت مادة )

المعالج باتباع واستيفاء السياسات  مسئوؿ حماية البيانات الشخصية وتابعوه لدي المتحكـ أو

 "والإجراءات التأمينية اللبزمة لعدـ خرؽ البيانات الشخصية الحساسة أو انتياكيا

 1البيانات الشخصية عبر الحدكدإلي  السابعة في الفصؿكأكرد 

حظر إجراء عمميات نقؿ لمبيانات الشخصية التي تـ جمعيا أو : "(02حيث نصت مادة )

ة إلي دولة أجنبية أو تخزينيا أو مشاركتيا إلا بتوافر مستوي مف الحماية لا يقؿ تجييزىا لممعالج

 "عف المستوي المنصوص عميو في ىذا القانوف, وبترخيص أو تصريح مف المركز

تحدد اللبئحة التنفيذية ليذا القانوف السياسات والمعايير والضوابط والقواعد اللبزمة لنقؿ 

  .جة أو إتاحة البيانات الشخصية عبر الحدود وحمايتياأو تخزيف أو مشاركة أو معال

                                                           
1
 2020ٌولٌو  15مكرر )ه(،  27الجرٌدة الرسمٌة ، العدد 

https://www.scribd.com/document/469505055/%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D8%A
F%D8%A9-%D8%A7%D9%84%D8%B1%D8%B3%D9%85%D9%8A%D8%A9#fullscreen&from_embed 



 

 دكرية عممية محكمة  –مجمة الدراسات القانكنية كالاقتصادية 
 

 (ISSN: 2356 - 9492) 

 

 2824 

, يجوز في حالة الموافقة ( مف ىذا القانوف02حكـ المػادة )استثناءً مف " (:03كما نصت المادة )

الصريحة لمشخص المعني بالبيانات أو مف ينوب عنو نقؿ أو مشاركة أو تداوؿ أو معالجة 

ييػػا مستوي الحماية المشػػار إلييا في المػادة السػابقة , البيانات الشخصية إلي دولة لا يتوافر ف

  :وذلؾ في الحالات الآتية

المحافظة عمي حياة الشخص المعني بالبيانات, وتوفير الرعاية الطبية أو العلبج أو  -0

  .إدارة الخدمات الصحية لو

  .عنو تنفيذ التزامات بما يضمف إثبات حؽ أو ممارستو أماـ جيات العدالة أو الدفاع -4

, بيف المسئوؿ عف المعالجة والغير , أو سيتـ إبراموؿ, أو تنفيذ عقد مبرـ بالفعإبراـ عقد -1

  .وذلؾ لمصمحة الشخص المعني بالبيانات

  .تنفيذ إجراء خاص بتعاوف قضائي دولي -2

  .وجود ضرورة أو إلزاـ قانوني لحماية المصمحة العامة -3

  .تشريعاتيا المحددة والساريةإجراء تحويلبت نقدية إلي دولة أخري وفقًا ل -4

إذا كاف النقؿ أو التداوؿ يتـ تنفيذًا لاتفاؽ دولي ثنائي أو متعدد الأطراؼ تكوف جميورية  -5

  .مصر العربية طرفًا فيو

, إتاحة البيانات الشخصية , بحسب الأحواؿيجوز لممتحكـ أو المعالج" :(16كما نصت المادة )

صر العربية بترخيص مف المركز متي توافرت الشروط لمتحكـ أو معالج آخر خارج جميورية م

 ":الآتية

اتفاؽ طبيعة عمؿ كؿ مف المتحكميف أو المعالجيف, أو وحدة الغرض الذي يحصلبف  -0

  .بموجبو عمي البيانات الشخصية
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توافر المصمحة المشروعة لدي كؿ مف المتحكميف أو المعالجيف لمبيانات الشخصية أو لدي  -4

  .ناتالشخص المعني بالبيا

ألا يقؿ مستوي الحماية القانونية والتقنية لمبيانات الشخصية لدي المتحكـ أو المعالج  -1

  الموجودة بالخارج عف المستوي المتوافر في جميورية مصر العربية

تحدد اللبئحة التنفيذية ليذا القانوف الاشتراطات والإجراءات والاحتياطات والمعايير و 

  .والقواعد اللبزمة لذلؾ

  1التسكيؽ الإلكتركني المباشرب أكرد نصكص خاصة الثامف الفصؿ كفي

يحظر إجراء أي اتصاؿ إلكتروني بغرض التسويؽ المباشر لمشخص : "( 17حيث نصت مادة ) 

 ة" :يانات , إلا بتوافر الشروط الآتيالمعني بالب

  .الحصوؿ عمي موافقة مف الشخص المعني بالبيانات -0

  .و ومرسموأف يتضمف الاتصاؿ ىوية منشئ -4

  .أف يكوف لممرسؿ عنواف صحيح وكاؼ لموصوؿ إليو -1

  .لإشارة إلي أف الاتصاؿ الإلكتروني مرسؿ لأغراض التسويؽ المباشرا -2

وضع آليات واضحة وميسرة لتمكيف الشخص المعني بالبيانات مف رفض الاتصاؿ  -3

  .الإلكتروني أو العدوؿ عف موافقتو عمي إرساليا

تزـ المرسؿ لأي اتصاؿ إلكتروني بغرض التسويؽ المباشر بالالتزامات يم" :(18كما نصت مادة )

 ": الآتية
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  .الغرض التسويقي المحدد -0

  .دـ الإفصاح عف بيانات الاتصاؿ لمشخص المعني بالبياناتع -4

الاحتفاظ بسجلبت إلكترونية مثبت بيا موافقة الشخص المعني بالبيانات وتعديلبتيا , أو  -1

ه , بشأف تمقي الاتصاؿ الإلكتروني التسويقي وذلؾ لمدة عدـ اعتراضو عمي استمرار 

  .ثلبث سنوات مف تاريخ آخر إرساؿ

وتحدد اللبئحة التنفيذية ليذا القانوف القواعد والشروط والضوابط المتعمقة بالتسويؽ 

 . الإلكػتروني المبػاشر

 1فضلًا عف قياـ ىذا القانكف بإنشاء مركز حماية البيانات الشخصية

, تتبع الوزير «مركز حماية البيانات الشخصية»ي تنشأ ىيئة عامة اقتصادية تسم" :(70مادة )

أو إحدى  , وتكوف ليا الشخصية الاعتبػػػارية, ويكوف مقػػػرىا الرئيس محػػػافظة القػػاىرةالمختص

تاحتيا, وليا المحافظات المجاورة ليا , وتيدؼ إلي حماية البيانات الشخصية وتنظيـ معالجتيا وا 

في سبيؿ تحقيؽ أىدافيا أف تباشر جميع الاختصاصات المنصوص عمييا بيذا القانوف, وليا 

  :عمي الأخص الآتي

, اللبزمة لحماية البيانات الشخصيةوضع وتطوير السياسات والخطط الاستراتيجية والبرامج  -

  .والقياـ عمي تنفيذىا

  .الجميوريةتوحيد سياسات وخطط حماية ومعالجة البيانات الشخصية داخؿ  -
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وضع وتطبيؽ القرارات والضوابط والتدابير والإجراءات والمعايير الخاصة بحماية البيانات  -

  .الشخصية

وضع إطار إرشادي لمدونات السموؾ الخاصة بحماية البيانات الشخصية , واعتماد مدونات  -

  .السموؾ الخاصة بحماية البيانات الشخصية بالجيات المختمفة

ف مع جميع الجيات والأجيزة الحكومية وغير الحكومية في ضماف إجراءات التنسيؽ والتعاو  -

  .حماية البيانات الشخصية , والتواصؿ مع جميع المبادرات ذات الصمة

دعـ تطوير كفاءة الكوادر البشرية العاممة في جميع الجيات الحكومية وغير الحكومية القائمة  -

  عمي حماية البيانات الشخصية

ص أو التصاريح والموافقات والتدابير المختمفة المتعمقة بحماية البيانات إصدار التراخي -

  الشخصية وتطبيؽ أحكاـ ىذا القانوف

اعتماد الجيات والأفراد , ومنحيـ التصاريح اللبزمة التي تتيح ليـ تقديـ الاستشارات في  -

  إجراءات حماية البيانات الشخصية

صدار القرارات اللبزمة في شػأنيػا -   تمقي الشكاوي والبلبغات المتعمقة بأحكاـ ىذا القػػانوف , وا 

إبداء الرأي في مشروعات القوانيف والاتفاقيات الدولية التي تنظـ البيانات الشخصية أو تتعمؽ  -

  أو تنعكس نصوصيا بصورة مباشرة أو غير مباشرة عمييا

 بيف بأحكاـ ىذا القانوف , واتخاذ الإجراءات القانونية اللبزمةالرقابة والتفتيش عمي المخاط -

  .التحقؽ مف شروط حركة البيانات عبر الحدود, واتخاذ القرارات المنظمة ليا -

صدار المطبوعات لنشر الوعي  - تنظيـ المؤتمرات وورش العمؿ والدورات التدريبية والتثقيفية , وا 

  .ما يتعمؽ بالتعامؿ عمي البيانات الشخصيةوالتثقيؼ للؤفراد والجيات حوؿ حقوقيـ في
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قػػديـ جميع أنواع الخبرة والاستشارات المتعمقػػة بحمػػاية البيػػانات الشخصيػػة , وعمي الأخص  -

  .لجيات التحقيؽ والجيات القضائية

إبراـ الاتفاقيات ومذكرات التفاىـ والتنسيؽ والتعاوف وتبادؿ الخبرات مع الجيات الدولية ذات  -

  .مة بعمؿ المركز وفقًا لمقواعد والإجراءات المقررة في ىذا الشأفالص

إصدار الدوريات الخاصة بتحديث إجراءات الحماية بما يتوافؽ مع أنشطة القطاعات المختمفة  -

  .وتوصيات المركز في شأنيا

صدار تقرير سنوي عف حالة حماية البيانات الشخصية في جميورية مصر العربية -   .إعداد وا 

جمس إدارة المركز ىو السمطة المييمنة عمي شئونو ومباشرة اختصاصاتو , ولو " :(01ده )الما

أف يتخذ ما يػراه لازمػاً مف قػػرارات لتحقيػػػؽ أغراض المركػػػز والقػػانوف ولائحتػػو التنػفػػيذية ولو عمي 

 ":الأخص ما يأتي

  .اية البيانات الشخصيةإقرار السياسات والخطط الاستراتيجية والبرامج اللبزمة لحم -

  .اعتماد الموائح والضوابط والتدابير والمعايير الخاصة بحماية البيانات الشخصية -

  .اعتماد خطط التعاوف الدولي وتبادؿ الخبرات مع الجيات والمنظمات الدولية -

  لممركز اعتماد الييكؿ التنظيمي والموائح المػالية والإدارية والموارد البشرية والموازنة السنوية -

  .الموافقة عمي إنشاء مكاتب أو فروع لممركز عمي مستوي الجميورية -

قبوؿ المنح والتبرعات واليبات اللبزمة لتحقيؽ أغراض المركز بعد الحصوؿ عمي  -

 الموافقات المتطمبة قانونية

يحظر عمي أعضاء مجمس إدارة المركز والعامميف بو , إفشاء أي وثائؽ أو " :(04مادة )

أو بيانات تتعمؽ بالحػػالات التي يقوـ المركػػػز برقػػابتيػػػا أو فحصيا أو التي يتـ تقػػديميا مستندات 
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أو تداوليا أثناء فحص أو إصدار القرارات الخاصة بيا , ويظؿ ىذا الالتزاـ قائمًا بعد انتيػاء 

 ".العػلبقة بالمركػز

والمستندات والبيانات  وفي جميع الأحواؿ, لا يجوز الإفصاح عف المعمومات والوثائؽ

  .المشار إلييا في ىذه المػادة إلا لسمطات التحقيؽ والجيات والييئات القضائية

لممركز بالتنسيؽ مع السمطات المختصة التعاوف مع نظػػرائو بالبػػلبد الأجنبيػػة وذلؾ " :(05مادة )

ت التعاوف المصدؽ عمييا أو في إطار اتفاقيات التعاوف الدولية والإقميمية والثنائية أو بروتوكولا

تطبيقًا لمبدأ المعاممة بالمثؿ بما مف شأنو حماية البيانات الشخصية والتحقؽ مف مدي الامتثاؿ 

لمقانوف مف قبؿ المتحكميف والمعالجيف خارج الجميورية, ويعمؿ المركز عمي تبادؿ البيانات 

ـ انتياكيا والمساعدة في والمعمومات بما مف شأنو أف يكفؿ حماية البيانات الشخصية وعد

  .التحقيؽ في الانتياكات والجرائـ ذات الصمة وتتبع مرتكبييا

يكوف لمعامميف بالمركز الذيف يصدر بتحديدىـ قرار مف وزير العدؿ بناءً عمي "  :(12مادة )

اقتراح الوزير المختص صفة الضبطية القضائية في إثبات الجرائـ التي تقع بالمخالفة لأحكاـ ىذا 

  ."لقانوفا

 1الجرائـ كالعقكباتبالفصؿ الرابع عشر  كما اختص

مع عدـ الإخلبؿ بأي عقوبة أشد منصوص عمييا في أي قانوف آخر , ومع عدـ "  :(13مادة )

الإخلبؿ بحؽ المضرور في التعويض , يعاقب عمي الجرائـ المنصوص عمييا في المواد التالية 

 ." بالعقوبات المقررة ليا
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يعاقب بغرامة لا تقؿ عف مائة ألؼ جنيو ولا تجاوز مميوف جنيو كؿ حائز أو " :( 36مادة ) 

متحكـ أو معالج جمع أو عالج أو أفشي أو أتاح أو تداوؿ بيانات شخصية معالجة إلكترونيًا بأي 

وسيمة مف الوسائؿ في غير الأحواؿ المصرح بيا قانونًا أو بدوف موافقة الشخص المعني 

 ." بالبيانات

العقوبة الحبس مدة لا تقؿ عف ستة شيور وبغرامة لا تقؿ عف مائتي ألؼ جنيو وتكوف 

ولا تجاوز مميوني جنيو, أو بإحدى ىاتيف العقوبتيف, إذا ارتكب ذلؾ مقابؿ الحصوؿ عمي منفعة 

  .مادية أو أدبية, أو بقصد تعريض الشخص المعني بالبيانات لمخطر أو الضرر

تقؿ عف مائة ألؼ جنيو ولا تجاوز مميوف جنيو , كؿ حائز أو  يعاقب بغرامة لا"  :( 37مادة ) 

متحكـ أو معالج امتنع دوف مقتض مف القانوف عف تمكيف الشخص المعني بالبيانات مف ممارسة 

( مف ىذا القػػانوف ويعػػاقب بغرامة لا تقػػؿ عف مائتي ألؼ 4حقػػوقو المنصوص عمييا في المػادة )

و كؿ مف جمع بيانات شخصية بدوف توافر الشروط المنصوص عمييا جنيو ولا تجاوز مميوني جني

  .( مف ىذا القانوف1في المػادة )

يعاقب بغرامة لا تقؿ عف ثلبثمائة ألؼ جنيو ولا تجاوز ثلبثة ملبييف جنيو , كؿ " :( 38مادة ) 

  .وف( مف ىذا القان5, 3, 2متحكـ أو معالج لـ يمتزـ بواجباتو المنصوص عمييا في المواد )

يعػػػاقب بالغرامة التي لا تقػػػؿ عف مائتي ألؼ جنيو ولا تجػػػاوز مميػػػوني جنيػػػو , "  :( 39مادة ) 

( مػف 6كؿ ممثؿ قانوني لمشخص الاعتباري لـ يمتزـ بأحد واجباتو المنصوص عمييا في المػادة )

 " .ىػذا القػانوف

نيو ولا تجاوز مميوني جنيو , كؿ مسئوؿ يعاقب بغرامة لا تقؿ عف مائتي ألؼ ج"  :( 42مادة ) 

( مػف ىػذا 7حمػػػاية بيػػػانات شخصية لـ يمتزـ بمقتضيات وظيفتو المنػصػػوص عمييػػػا في المػادة )
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القػانوف. ويعاقب بغرامة لا تقؿ عف خمسيف ألؼ جنيو ولا تجاوز خمسمائة ألؼ جنيو إذا وقعت 

  .ت الشخصيةالجريمة نتيجة لإىماؿ مسئوؿ حماية البيانا

يعاقب بالحبس مدة لا تقؿ عف ثلبثة شيور وبغرامة لا تقؿ عف خمسمائة ألؼ " :(41)مادة 

جنيو ولا تجاوز خمسة ملبييف جنيو , أو بإحدى ىاتيف العقوبتيف , كؿ حائز أو متحكـ أو معالج 

بدوف جمع أو أتاح أو تداوؿ أو عالج أو أفشي أو خزف أو نقؿ أو حفظ بيانات شخصية حساسة 

 ." موافقة الشخص المعني بالبيانات أو في غير الأحواؿ المصرح بيا قانونًا

يعاقب بالحبس مدة لا تقؿ عف ثلبثة شيور وبغرامة لا تقؿ عف خمسمائة ألؼ :" (40)مادة 

جنيو ولا تجاوز خمسة ملبييف جنيو , أو بإحدي ىاتيف العقوبتيف , كؿ مف خالؼ أحكاـ حركة 

  .( مف ىذا القانوف04, 03, 02بر الحدود المنصوص عمييا في المواد )البيانات الشخصية ع

يعاقب بغرامة لا تقؿ عف مائتي ألؼ جنيو ولا تجاوز مميوني جنيو , كؿ مف خالؼ " :(43مادة )

  .( مف ىذا القانوف06, 05أحكاـ التسويؽ الإلكتروني المنصوص عمييا في المػادتيف )

قؿ عف ثلبثمائة ألؼ جنيو ولا تجاوز ثلبثة ملبييف جنيو , كؿ يعاقب بغرامة لا ت" :(44مادة )

عضو مجمس إدارة أو أي مف العامميف بالمركز خالؼ الالتزامات المنصوص عمييا في المػادة 

  .( مػف ىػذا القػانوف42)

يعاقب بغرامة لا تقؿ عف خمسمائة ألؼ جنيو ولا تجاوز خمسة ملبييف جنيو , كؿ " :(45مادة )

  .أحكاـ التراخيص أو التصاريح أو الاعتمادات المنصوص عمييا في ىذا القانوفمف خالؼ 

يعاقب بالحبس مدة لا تقػػػؿ عف سػػتة أشير وبغرامة لا تقػػؿ عف مػػائتي ألؼ جنيو "  :(46)مادة 

ولا تجاوز مميوني جنيو , أو بإحدى ىاتيف العقوبتيف , كؿ مف منع أحد العامميف بالمركػػز ممف 

  .وف بصفة الضبطية القضائية مف أداء عممويتمتع
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يعاقب المسئوؿ عف الإدارة الفعمية لمشخص الاعتباري المخالؼ بذات العقوبات " :(47مادة )

المقررة عف الأفعاؿ التي ترتكب بالمخالفة لأحكاـ ىذا القانوف , إذا ثبت عممو بيا , وكاف إخلبلو 

  .أسيـ في وقوع الجريمة بالواجبات التي تفرضيا عميو تمؾ الإدارة قد

ويكوف الشخص الاعتباري مسئولًا بالتضامف عف الوفاء بما يحكـ بو مف تعويضات إذا 

  .كانت المخالفة قد ارتكبت مف أحد العامميف لديو وباسـ الشخص الاعتباري ولصالحو

ػانوف, في جميع الأحواؿ , وفضػػلًب عف العقػػوبات المنصوص عمييا في ىذا القػػ" :(48مادة )

تقضي المحكمة بنشر حكـ الإدانة في جريدتيف واسعتي الانتشار, وعمي شبكات المعمومات 

الإلكترونية المفتوحة عمي نفقة المحكوـ عميو . وفي حالة العود, تضاعؼ العقوبات الواردة في 

  .ىذا الفصؿ بحدييا الأقصى والأدنى

في ىذا القانوف بنصؼ  ويعاقب عمي الشروع في ارتكاب الجرائـ المنصوص عمييا

  .العقػوبة المقػررة ليػا

 الفرع الثاني

 الجيكد الدكلية 

( لمبرلماف الأوروبي GDPRتـ انشاء اللبئحة العامة لحماية البيانات الشخصية )

EU/2016/679  مايو  43و دخمت حيز النفاذ في  4104ابريؿ  45والتي تـ اعتمادىا في

, وىذا التنظيـ يسمي  0773أكتوبر  42المؤرح في   EC/95/46وتـ إلغاء التوجيو 4106
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نظاماً فريداً أو مرناً, لأنو عمي الرغـ مف أنو تنظيـ مف حيث المبدأ يطبؽ بشكؿ مباشر إلا أف 

 .0(في عدة محاور عمي )شروط مفتوحو الدوؿ الأعضاء لدييا قدر كبير مف الحرية, حيث ينص

. بيانات الشخصيةلوطنية لحماية اللذلؾ قامت الدوؿ الأعضاء بتكييؼ قوانينيا ا

لمعروؼ بأسـ )معالجة ا 0756يناير  4المؤرخ في  17/78وبالتالي, عدلت فرنسا القانوف رقـ 

. بإلاضافة 4106يوينو  41المؤرخ في   687/2018لحريات( بموجب القانوف رقـاالبيانات و 

, الذي 4106ي اأغسطس المؤرخ ف  687/2018ألي ذلؾ ىناؾ لوائح تنفيذية, مثؿ المرسوـ رقـ

 يكمؿ القانوف, ولكنو يفوض أيضاّ أعماؿ لممفوضية الأوروبية لتوضيح ىذا القانوف .

, ىناؾ عممية تناسؿ معيارية ليس مف السيؿ دائماً صياغة ىذه المعايير, وفي النياية

 خاصة وأف النظاـ الأوروبي لحماية البيانات العامة يشجع أصحاب المصمحة عمي وضع معايير

 4, مثؿ مدونات السموؾ أو الشيادات ةمرن

مف صمب أصعب المواقؼ التي اخترقت النظاـ الأوروبي لحماية البيانات العامة  وقد ولد

ىزّة  4106خصوصيات الأفراد في أوروبا بكؿ جرأة, حيث شيد الإتحاد الأوروبي في مطمع عاـ 

ميؿ البيانات إلى استقطاب في حماية البيانات, حيث دأبت شركة كامبريدج أناليتيكا لتح

مميوف مستخدـ لموقع فيسبوؾ, ووجّيت أصابع الإتياـ إلييا  31لممعمومات الخاصة بأكثر مف 

مف قِبؿ الحكومات باعتبار ىذه الفضيحة إنتياكًا صريحًا لخوصيات المستخدميف, مما دفع بدوؿ 

حماية الخصوصية عمى  الاتحاد الأوروبي إلى توجيو الأنظار نحو تشريع قانوف صارـ وظيفتو

الإنترنت والفضاء الإلكتروني تحت عنواف اللبئحة العامة لحماية البيانات, وبناءً عمى ما تقدّـ؛ 
                                                           

1
 Le nouveau re'glement sur La protection des donees – Celine castets – Renard- 18/10/2018  

Http://actu.dalloz.etudiant.fr/focus-sur 
2
 Le nouveau re'glement sur La protection des donees – Celine castets – Renard- 18/10/2018  

Http://actu.dalloz.etudiant.fr/focus-sur 

http://actu.dalloz.etudiant.fr/focus-sur
http://actu.dalloz.etudiant.fr/focus-sur
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مف شير آيار سنة  43فإف القانوف قد أكّد عمى مواجية كافة الشركات الأوروبية اعتبارًا مف 

ي مواقع التواصؿ لنظاـ صارـ يُجبرىا عمى حماية البيانات والخصوصية لمستخدم 4106

 .الإجتماعي بمختمؼ أنواعيا

GDPR ب إليو ويشار Regulation Protection Data General  وىو أحد

الأنظمة التي سنيا قانوف الاتحاد الأوروبي لغايات حماية البيانات والخصوصية للؤفراد المقيميف 

شبكات التواصؿ فوؽ أراضي الاتحاد, وبموجب القانوف فإف البيانات الشخصية لمرتادي 

الإجتماعي وشبكة الإنترنت بشكؿ عاـ تبقى تحت التحكـ والسيطرة, ويشار إلى أف المجمس 

ـ؛ 4104والبرلماف الأوروبي قد سف ىذا القانوف واعتمده في الرابع عشر مف شير نيساف سنة 

 النظاـ , وجاء4106إلا أنو أُدخؿ حيز التنفيذ في الخامس والعشريف مف شير آيار سنة 

 0.ـ0773ليحؿ محؿ حماية البيانات المشرع سنة  العامة البيانات لحماية الأوروبي

 العامة البيانات لحماية الأكركبي النظاـ أىمية

  إلزاـ الشركات عمى توفير الحماية الفائقة لمبيانات الشخصية والخصوصية للؤفراد المقيميف

 .داخؿ حدود دوؿ الاتحاد الأوروبي

 طة التجارية وطريقة جمعيا لمبيانات, وتخزينيا وتصديرىافرض القيود عمى الأنش. 

 تقديـ أعمى درجات الاحتراـ لمفرد الأوروبي وتبجيؿ حقوقو. 

  ضرورة امتثاؿ الشركات في القطاعيف العاـ والخاص لما يشممو النظاـ الأوروبي لحماية

 .البيانات العامة

                                                           
1

 8810ٌٕنٍٕ  https://www.mah6at.net/ 0، إًٌاٌ انحٍاسي، GDPRالنظام الأوروبي لحماية البيانات العامة  

https://www.mah6at.net/
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 دولة عضو في الاتحاد  46ػتنسيؽ وتنظيـ طرؽ حماية البيانات بكؿ كفاءة وفاعمية ل

 .الأوروبي

  منح الأشخاص حقوقًا موسعة لاستقطاب البيانات التي جاءت بيا الشركات حوليـ مجانًا

 .بواسطة طمب موضوع البيانات

 وجوب حذؼ البيانات للؤشخاص في حاؿ سحب موافقتيـ 

  ف % م2فرض الغرامة عمى الشركات المخالفة لبنود القانوف, حيث تصؿ النسبة إلى

 .إجمالي القيمة السنوية لمتداوؿ

 1 العامة البيانات لحماية الأكركبي النظاـ محتكيات

  الموافقة والقبوؿ, إذ يمنع استخداـ البيانات مف قِبؿ أي جية دوف وجود موافقة صريحة

الميجة مف قِبؿ المستخدـ, عمى أف يتـ الحصوؿ عمييا بعدـ تقديـ طمب حصوؿ عمى 

 .معموماتو بمغة يفيميا

  ,الحؽ في المعرفة, يحؽ لمفرد الإطلبع عمى ما تـ تخزينو مف معمومات خاصة بو

 .والتعرؼ عمى الوجو الذي سيتـ استخداـ معموماتو بو مع ضرورة موافقتو عمى ذلؾ

 ,التحقؽ مف حماية المعمومات الشخصية بشكؿ  الخصوصية حسب التصميـ الافتراضي

حماية البيانات والقدرة عمى التحكـ في صحيح, إذ يفرض القانوف بناء نظاـ مصمـ ل

 .الوصوؿ إلى البيانات, وفرض بنود صارمة عمى مف ينتيؾ ذلؾ

                                                           
1

 8810ٌٕنٍٕ  https://www.mah6at.net/ 0، إًٌاٌ انحٍاسي، GDPRالنظام الأوروبي لحماية البيانات العامة  

https://www.mah6at.net/
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  الإخطار في سرقة البيانات وفقدانيا والوصوؿ إلييا دوف إذف المستخدـ, حيث يستمزـ

ساعة كحد  54الأمر ضرورة إخبار السمطات المختصة بانتياؾ الخصوصية في ظرؼ 

 .11 أقصى وفقًا لممادة

  الحؽ في الوصوؿ إلى البيانات والحرية بالتصرؼ بيا ونقميا, حيث يتيح النظاـ لممستخدـ

 .الحرية التامة في تنزيؿ بياناتو الشخصية واستخداميا أو نقميا

 السماح لمسمطات الوطنية بفرض الغرامات عمى الشركات المنتيكة لبنود اللبئحة. 

 الجة البيانات الشخصية لمستخدمي الإنترنت وجوب الحصوؿ عمى موافقة الوالديف في مع

 .مف فئة الأطفاؿ

 1العامة البيانات لحماية الأكركبي النظاـ ببنكد التأثر

اتسعت رقعة الحماية التي يوفرىا ىذا النظاـ تدريجيًا؛ لتشمؿ مرتادي شبكة الإنترنت دوف 

 :اللبئحة بيذه تأثرت التي المواقع اىـ ومف استثناء وليس مواطني الاتحاد الأوروبي فقط,

 .موقع مجتمع وورد بريس الذي يعمؿ عمى جمع البيانات الشخصية لكؿ مستخدـ -

متجر قوالب وورد بريس, حيث يشترؾ بو أعداد ضخمة مف العملبء بواسطة الحسابات  -

 .لشراء الإضافات والقوالب الخاصة بيـ

 .الإخباريةمدونة ووردبريس, وذلؾ لاحتوائيا عمى أداة للبشتراؾ في النشرات  -

 .WooCommerce حموؿ التجارة الإلكترونية, كموقع -

 .موقع وورد بريس الخاص بتحميؿ البرمجيات -

 .منصات عرض المحتوى -
                                                           

1
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 في الجريمة المعمكماتية القضائي قكاعد الاختصاص: المطمب الثاني

 :1الاختصاص ىك

وبالنظر . معيف السمطة التي يقرىا القانوف لمقضاء في أف ينظر في دعاوى مف نوعٍ 

لطبيعة وخصائص الجريمة المعموماتية فميس ليا مقر ثابت أو دولة معينة بؿ تنتشر في كؿ دوؿ 

, الأمر الذي يترتب عميو عدـ أو جية تشرؼ عمييا ومسؤولة عنيا العالـ, وليست ليا أية ىيئة

ئية ف الجناوجود قانوف جنائي محدد أو موحد يحكـ الجريمة, بؿ بالعكس, فيناؾ العديد مف القواني

لقانوف الجنائي بالسيادة الأنظمة القانونية ويرجع ذلؾَ أساسًا لارتباط االتي تتعدّد بتعدُّد الدوؿ و 

 .الوطنية

ومف ىنا تكمف الإشكالية في أف بعض السموكيات والأفعاؿ مجرمة في بعض الدوؿ 

السؤاؿ ومباحة في دوؿ أخرى, وفي أغمب الدوؿ لا توجد نصوص تنظـ ىذه السموكيات, و 

 ؟تقنية المعمومات العابرة لمحدود المطروح إلى أي مدى يمكف تطبيؽ القانوف الوطني عمى جرائـ

أف القاعدة العامة المطبقة في أغمب الدوؿ ىي مبدأ الإقميمية, بمعنى أف القانوف الجنائي 

و مرتكبيا, يُطبَّؽ عمى كافة الجرائـ التي تقع في إقميـ  الدولة بغض النظر عف جنسية فاعميا أ

ومع ىذا فإف تطور الإجراـ وتوسُّعو إلى دوؿ العالـ تطمب وجود اتفاقياتٍ دولية لتسميـ المجرميف, 

غير أف غالبية الدوؿ لا تسمـ رعاياىا وفؽ لمبدأ السيادة مف جية, ومف جية أخرى  لمتعارض 

د أكثر مف عدـ جواز محاكمة شخص عف فعؿ واح”مع مبدأٍ أساسي في القانوف الجنائي وىو 

 “.مرة 

                                                           
1
  Commission nationale de l‟informatique et des libertés CNIL 

http://www.cnil.fr , Forum des droits sur l‟Internet http://www.foruminternet.org  

http://www.cnil.fr/
http://www.foruminternet.org/
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وعمى ىذا الأساس سنحاوؿ وضع ملبمح نظاـ قانوني يسمح بمتابعة وملبحقة مرتكبي 

الجرائـ المعموماتية دوف المساس بحقوؽ وحريات الأفراد التي تقُرىا المواثيؽ الدولية, ووجوب 

يع العقوبة احتراـ مبدأ الشرعية دوف إعطاء فرصة لمجناة مف الإفلبت مف المتابعة الجنائية وتوق

المناسبة عمييـ مما يحقؽ الأمف والاستقرار لممجتمع, وعميو سنبحث عمى معيار يتلبءـ وطبيعة 

 0الجرائـ الالكترونية .

 الاختصػاص الإقميمي : -1

  إفّ البُعد الدولي لشبكة الانترنت يجعؿ تطبيؽ قواعد الاختصاص في المسائؿ الجنائية

يمكف القوؿ بأفّ المحاكـ الفرنسية تختصُ بعددٍ مف . ورُغَـ ذلؾ (4)أمرًا مُعقدًا لمغاية

[ بموجب القواعد مُنازعات تقنية المعموماتالمنازعات المتعمقة بشبكة الإنترنت ]

ختصاص إلى معياريف مُشتركيف وتستند قواعد الا .المنصوص عمييا في قانوف العقوبات

 .  (1)أو الضحية : المكاف الذي ارتُكبت فيو الجريمة وجنسية مرتكب الجريمةىما

  في القانوف الجنائي الفرنسي صراحةً , فوِفقًا “ مبػدأ الإقميمية”وقد تناوؿ المشرع الفرنسي

-4104مف القانوف الجنائي الفرنسي والتي أُدخِمت بموجب القانوف رقـ  4-001لممادة 

بيؽ فإفّ القانوف الجنائي الفرنسي يكوف واجبَ التط: ”4104يونيو  1المؤرّخِ في  510

عمي أي جنايةٍ أو جنحة تُرتكب عف طريؽ شبكة اتصالات إلكترونية, إذا ما ارتُكِبَت أو 

                                                           
1
 Agence pour les technologies de l‟information et de la communication dans l‟administration – 

ATICA http://www.atica.pm.gouv.fr , Direction centrale de la sécurité des systèmes d‟information – 

Secrétariat général de la défense nationale – SCSSI, http://www.ssi.gouv.fr  

(
2
) ( V. ,en ce sens , BÉNICHOU, Cybercriminalité: jouer d'un nouvel espace sans frontière, AJ pénal 

.2005. P.224) . 

– (
3
)  (V., en ce sens ,PADOVA, article préc. ,RSC 2002.765,spéc.p.768s). 

http://www.atica.pm.gouv.fr/
http://www.ssi.gouv.fr/
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ُـ في فرنسػاتمت محاولة ارتكابيا ضدَ شخصٍ طبيع , وتُعد الجرائـ يٍ أو اعتباريٍ يُقي

 “ . مُرتكبة داخِؿَ فرنسػا , طالما أفّ أحد الأفعاؿ المكوّنة ليا تـ ارتكابُو داخِؿَ فرنسػا 

  والمستوجبة لمعمومات المُرتكبة داخؿَ فرنسػاىذا النص يُطبّؽ بالفعؿ عمي جرائـ تقنية او ,

 : , والمُتمثمة فيلانعقاد الاختصاص لممحاكـ الفرنسية

 جرائـ الاستخداـ غير المشروع لأنظمة المعمومات.  –

 الوصوؿ إلي المحتويػات غير المشروعة.  –

موماتي وتعديؿ المعمومات والبيانات بقصد جرائـ الدخوؿ غير المشروع إلي نظاٍـ مع –

 الحصوؿ عمي مبمغِ مف الماؿ بطرُؽٍ غير مشروعة. 

, غير صحيحة وغير مشروعة إلي نظاٍـ معموماتي ةجرائـ إدخاؿ معمومات مغموط –

تلبؼ أو تحريؼ المعمومات والبيانات الموجودة فيو  .  (0)وا 

ّـ فإفّ إتاحة  .لإنترنتتي تُرتكب عف طريؽ شبكة اجرائـ التشيير العمني ال – ومف ث

 . (4)معمومات تشييرية مزعومة لمجميور يستوجب انعقاد الاختصاص لممحاكـ الفرنسية

, والتي أكدت حكميا محكمة الاستئناؼ في (1)وبالمثؿ, أشارت محكمة باريس الابتدائية –

مسائؿ جرائـ ”مف قانوف العقوبات تنطبؽ عمى  4-001, إلى أفّ المادة (2)باريس

, ولا سيما عندما يكوف الإعلبف “صحافة المرتكبة بواسطة شبكة الإنترنت أو مف خلبلياال

ويمكف الوصوؿ إليو )العنصر الأساسي المكوّف لجريمة التعدي( مُتاحًا عبر الإنترنت 

وتسعى ىذه الأخيرة  .لإثارة اختصاص المحاكـ الفرنسية . وىذا العنصر يكفيمف فرنسا
                                                           

(
1
)– (TGI Paris, 13 nov. 1998, Gaz. Pal. 2000. 1. Doctr. 697, obs. Manseur-Rivet). 

(
2
) – (Limoges, 8 juin 2000, BICC 2001. 210). 

(
3
)– (TGI Paris, 26 févr. 2002, CCE 2002/5. Comm. 77) 

(
4
)– (Paris, 17 mars 2004, CCE 2005/4. Comm. 72, obs. Lepage) 
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التي تُحدد أف الموقع المعني موجوٌ بشكؿٍ واضِح نحو إلى وضع جميع المعايير 

مستخدمي الإنترنت الفرنسييف, كالمغة المُستخدمة وتوافر المنتجات المُباعة إلى ذلؾ 

 .  (0)الجميور, لكي ينعقد ليا الاختصاص

 جرائـ التزكيػر : 

ب , ينعقد الاختصاص إما لممحكمة التي ارتُك“في حالة التزوير” وفي ىذا الصدد 

الانتياؾ )التزوير( في نطاؽ اختصاصيا المكاني أو لممحكمة التي نُشِر في نطاؽ اختصاصيا 

المكاني الوثائؽ المزورة المُعالجة إلكترونيًا. وفي حالة التزييؼ عمى الإنترنت, يجوز لمضحية أف 

ف كالة التي بيع فييا المنتج المُزيؼ. وتجدر ملبحظةيتخذ إجراءً قِبَؿ الدو  نت المغة , أنو وا 

الُمستخدمة عمي الموقع الأجنبي لمترويج لممنتج غير الفرنسية, فإفّ ذلؾ لا يؤثر عمى تحديد 

. ومنذ عدة سنواتٍ, ما فتئت محكمة النقض تُعالج مسألة (4)الجميور المقصود ]الفرنسييف[

رت وفي ىذا الصدد, أق “.مسألة التزييؼ عمى شبكة الإنترنت”اختصاص المحاكـ الفرنسية في 

, استنادًا إلى قواعد القانوف الدولي 4111ديسمبر  7في حكٍـ أصدرتو في  –المحكمة الفرنسية 

                                                           
(

1
) – (Crim. 9 sept. 2008, n

o
 07-87.281– Le président du tribunal de grande instance de Paris a, 

également, par une ordonnance de référé (TGI Paris, 24 janv. 2012, www.legalis.net), ordonné à 

Twitter la communication des données de nature à permettre l'identification des auteurs des messages à 

caractère antisémite, en se fondant sur le fait que les utilisateurs de Twitter sont soumis à l'application 

de la loi pénale française dès lors que l'un des éléments constitutifs de l'infraction a lieu dans le pays. 

De même encore, dans une ordonnance du 11 octobre 2012, le président du tribunal de grande instance 

de Nanterre, a conclu que « les juridictions françaises étaient compétentes pour connaître de l'entier 

préjudice occasionné par les atteintes alléguées à son droit à l'image » par des sites étrangers (TGI 

Nanterre, ord. ME, 11 oct. 2012, www.legalis.net , À cette fin, le juge a rappelé la jurisprudence de la 

Cour de justice de l'Union européenne  selon laquelle « la personne qui s'estime lésée peut saisir soit les 

juridictions de l'État membre du lieu d'établissement de l'émetteur de ces contenus, soit les juridictions 

de l'État membre dans lequel se trouve le centre de ses intérêts ». En l'espèce, le juge a constaté que le 

centre des intérêts de la victime se situait en France, car elle y était née, elle y résidait avec sa famille et 

y exerçait son activité professionnelle ). 

(
2
)– La Cour de cassation, dans un arrêt du 12 février 2013 (n

o
 11-25.914) répond par la négative et 

souligne que « la commande unique de couteau passée par le titulaire de la marque française ne saurait 

suffire à caractériser la compétence de la juridiction française car les sites sur lesquels se trouvaient les 

produits incriminés ne visaient pas le public de France ». 

http://www.legalis.net/
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باختصاص المحكمة الفرنسية في معالجة الأضرار الناجمة عف انتياؾ العلبمات  –الخاص

ويتضح في  .ترنت يمكف الوصوؿ إلييا في فرنساالتجارية عمى موقعٍ بالمغة الإسبانية عمى الإن

ف كاف متداولاً محكمة الاستئناؼ وجدت أف ” القضية أف: ىذه  , كاف متاحًا ىذا الموقع حتى وا 

, إلا أنيا قدمت مزعوـ لـ يكف ظاىريًا ولا ممكنًاعمى الأراضي الفرنسية بحيث أف الضرر ال

ة أف محكم (0)ومف ناحيةٍ أخرى, فقد أعمنت محكمة الاستئناؼ في باريس“ لقرارىا ما يُبرّرهُ قانونًا

لا تممؾ أي اختصاصٍ لمنظر في دعوى انتياؾ العلبمة التجارية “ محكمة النقض ” باريس العميا 

مف قبؿ موقع لشركة لبنانية, في حيف أف الموقع كاف متاحًا الوصوؿ إليو مف فرنسا, خاصةً وأف 

شر, وبالتالي لـ يكف يُخاطب, بشكؿٍ مباشر أو غير مبا (4)الموقع مكتوبٌ بالمغة الانجميزية

  مُستخدـ الإنترنت الفرنسي .

معيار الوصوؿ إلى ”وىذا الرفض لتنظيـ اختصاص المحاكـ الفرنسية عمى أساس 

, نظرًا لأفّ محكمة الاستئناؼ في باريس تضع معيارًا جديدًا لمولاية Googleيفيد شركة “ الموقع

عاؿ ىامة بيف تمؾ الأف وجود صمة )علبقة( كافية أو جوىرية أو”القضائية الإقميمية, وىو تحديد 

وفي ضوءِ ذلؾ, ألغت الدائرة التجارية حكـ الاستئناؼ الصادر  “.أو الحقائؽ , والضرر المزعوـ

, عمى أساس أنيا احتفظت باختصاص المحكمة الفرنسية, وترى أف: 4100مارس  47في 

                                                           
(

1
) . – (Paris, 26 avr. 2006, legalis.net, art. 1653) 

(
2
) – Elle souligne que la compétence de la juridiction française aurait pu être retenue si la cour d'appel 

avait recherché « si les annonces litigieuses étaient destinées au public de France », tel n'était pas le cas 

de ces annonces rédigées en anglais et diffusées sur le site EBay .com. La chambre criminelle va dans 

le même sens et casse un arrêt en matière de contrefaçon en soulignant « qu'il ne résulte pas que le site 

exploité par la société Universal Entertainment GMBH était orientée vers le public français, alors que 

la perpétration de la contrefaçon sur le territoire de la République est un élément constitutif de 

l'infraction » (Crim. 14 déc. 2010, n
o
 10-80.088 ). . En présence de faits commis à l'étranger, la loi 

pénale française est applicable « à tout crime ainsi qu'à tout délit punit d'emprisonnement commis par 

un Français ou par un étranger hors du territoire de la République lorsque la victime est de nationalité 

française au moment de l'infraction »(C. pén., art. 113-7) . 
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كفي للئبقاءِ مجرد إمكانية الوصوؿ إلى موقعٍ عمى شبكة الإنترنت عمى الأراضي الفرنسية لا ي”

  .(0)“عمى ولاية المحاكـ الفرنسية, باعتبارىا ولاية مكاف الضرر المزعوـ

 convention ” غير أنو فيما يتعمؽ بحماية المُصنفات الأدبية والفنية, تنص اتفاقية برف

de Berne  “  أف التمتع ” عمى :  3في الفقرة الثانية مف المادة  0764سبتمبر  7المؤرّخة في

وىذه الممارسة وكذلؾ التمتع بيا مُستقلبفِ  لحقوؽ وممارستيا لا يخضع لأي إجراءٍ شكميٍ؛بيذه ا

وبناءً عمى ذلؾ, وباستثناء أحكاـ ىذه الاتفاقية, فإف نطاؽ  عف وجود حمايةٍ في بمد المنشأ .

الحماية ووسائؿ الانتصاؼ المكفولة لصاحب البلبغ لضماف حقوقو يحكميا حصرًا قانوف البمد 

وقد اعتمدت الدائرة الجنائية عمى ىذا الحكـ لاستبعاد تطبيؽ القانوف  “.ي يُطمبُ فيوِ الحمايةالذ

البمد الذي حدث فيو الاحتياؿ, ”الجنائي الفرنسي عمى أساس أف البمد الذي تُمتمس فيو الحماية ىو

 .  (4)“وليس البمد الذي وقع فيو الضرر

أفّ قانوف العقوبات الفرنسي يُطيّؽُ ” مى: مف القانوف الجنائي ع 3-001ثـ تنص المادة 

عمى كؿ متيٍـ عمى أراضي الجميورية , كشريؾٍ في الجناية او الجنحة المُرتكبة في الخارج إذا 

كانت الجناية أو الجنحة مُعاقبًا عمييا عمى حدِ السواء في القانوف الفرنسى والقانوف الأجنبي , 

ذا كانت تمؾ الجريمة مُثبتة بقرارٍ ن ويتعمؽ ىذا الحكـ بجرائـ  “.يائيٍ مف القضاء الأجنبيوا 

 الإنترنت الُمرتكبة في الأراضي الفرنسية وفي الخارجِ عمى حدٍ سواء.

وأخيرًا, فيما يتعمؽ بالجرائـ المرتكبة خارج أراضي الجميورية الفرنسية, فسيكوف مفَ 

ففي  .مسئولية التقصيريةالمناسب التمييز وِفقًا لمتوصيؼ الجنائي لموقائع أو عمي أساس ال

, ينطبؽ القانوف الجنائي الفرنسي عمى أي جريمةٍ يرتكبيا فرنسيٌ خارج أراضي المسائؿ الجنائية
                                                           

(
1
) – (Com. 29 mars 2011, n

o
 10-12.272 ). 

(
2
)– (Crim. 29 nov. 2011, n

o
 09-88.250 , AJ pénal 2012. 164, note Lasserre Capdeville ). 
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ولا ينطبؽ القانوف الجنائي الفرنسي, في حالة الضرر المستوجِب لممسئولية  الجميورية.

يورية إذا كانت تمؾَ التقصيرية, إلا عمى الجرائـ التي يرتكبيا الفرنسيوف خارج أراضي الجم

ذا لـ نعد نشير إلى طبيعةِ الجريمة, بؿ (0)الوقائع يُعاقب عمييا تشريع البمد الذي ارتُكِبَت فيو . وا 

مف قانوف العقوبات تنص عمى أف: يُطبّؽ القانوف  5-001إلى المجني عميو, فإف المادة 

فرنسيٌ أو أجنبيٌ خارج أراضي يرتكبيا  ,الفرنسي عمى كؿِ جنايةٍ أو جنحة مُعاقبٌ عمييا بالسجف

ويمكف أف ينطبؽ  “.الجميورية اذا كانت الضحية تحمؿ الجنسية الفرنسية وقت ارتكاب الجريمة 

ىذا الحكـ, عمى وجو الخصوص, عمى ضحايا الاستغلبؿ الجنسي مف الأطفاؿ الذيف ستنشر 

  صورىـ عمى شبكة الانترنت.

مف قانوف الإجراءات الجنائية, التي  467مادة وقد تعززت ولاية المحاكـ الفرنسية ىذه بال

تسمح لممحاكـ الفرنسية أيضًا بمحاكمة مرتكبي الجرائـ المرتكبة خارج أراضي الجميورية عندما 

. وفي الحالات التي ختصاص لمبت في الجرائـ المُرتكبةتمنح اتفاقية دولية المحاكـ الفرنسية الا

قميًا, ترى إلى أشخاصٍ في فرنسا وتـ الإبلبغ عنيا ر  وُجِيت فييا تيديداتٌ بالقتؿ مف الخارج

مكاف ارتكاب الانتياؾ ىو المكاف الذي صدرت فيو التيديدات وليس البُمداف ”الدائرة الجنائية أفّ: 

ف التي أبمغ عنيا فيما بعد بواسطة التمفاز أو الصحافة المكتوبة أو الإلكترونية, والتي تُمكِّ 

 4-001. وفي الحالاتِ المنصوصِ عمييا في المادتيف  (4)“ميياالشخص المعني مف الاطلبع ع

مف قانوف العقوبات, لا يجوز مُلبحقة مرتكبي الجرائـ إلا بناءً عمى طمب المدعي  5-001و 

العاـ ]النيابة العامة[ . ويجب اف يسبؽ الدعوى شكوى مف المجني عميو أو أصحاب الحؽ أو 

                                                           
(

1
)  – (C. pén., art. 113-6, al. 2). 

(
2
) – (Crim. 8 déc. 2009, n

os
 09-82.135  et 09-82.120 , Bull. crim. n

o
 206). 
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وعمى الرغـ مف أحكاـ  .(0)دولة التي ارتكبت بيا الواقعةبناءً عمي اخطارٍ رسميٍ مف سمطات ال

مف القانوف الجنائي, فإف الجرائـ المنصوص عمييا في المواد  4-001الفقرة الثانية مف المادة 

, القانوف التي يرتكبيا في الخارج مف نفس 45-445إلى  43-445و 41-445و 445-44

سية, تقع في نطاؽ القانوف الفرنسي دوف حاجةٍ فرنسيٌ أو شخصٌ يُقيـ عادةً في الأراضي الفرن

-445وتيدؼ المادة  إلي إصدارِ لائحةِ اتياٍـ مزدوج ودوف قصرِىا عمي طمب المدُعي العاـ.

مف قانوف العقوبات, عمى وجو الخصوص, إلى المُعاقبة عمي الجرائـ التي تنطوي عمى  45-0

تسجيؿ أو نقؿ صورة إباحية لشخصٍ  ]كإفساد قاصرٍ أو“ غير قانوني” نشر محتوى غير مشروع

 .كة الإنترنت ومُكافحتِياقاصر أو الاعتداء الجنسي عمى قاصر[ عمى شب

, حيث تنص عمى تطبيؽ قانوف العقوبات ب التشريعات الوضعية بيذا المبدأتأخذ أغم

 عمى كافة الجرائـ التي ترتكب في أراضي الدولة صاحبة التشريع. كما أخذ بيذا المبدأ المشرع

يُطبّؽ القانوف ”ف: , والتي تنص عمي أمف قانوف العقوبات الجديد 001/4 الفرنسي في المادة

الفرنسي عمى الجرائـ المرتكبة عمى إقميـ الجميورية و تُعتبر كذلؾ إذا كاف أحد عناصر الجريمة 

 “. قد وقع عمى ىذا الإقميـ 

تقع داخؿ القطر الوطني  يعني ىذا المبدأ أف قانوف العقوبات يُطبّؽ عمى أي جريمةٍ و 

, وينعقد الاختصاص وفقا ليذا المبدأ بتحقؽ عميو بغض النظر عف جنسية مرتكبييا أو المجني

أحد العناصر المكونة لمجريمة سموكًا أو نتيجةً. وعلبوةً عمي ذلؾ, فإفّ ىذا المبدأ يسمح بمتابعة 

معاقبًا عميو في بمد المنشأ كؿ مف ارتكب أحد العناصر المكونة لمجريمة ولو كاف الفعؿ غير 

الأصمي )أي بداية السموؾ الإجرامي(, ومف ثـ تنقؿ البيانات والمعمومات بيف العديد مف الدوؿ 
                                                           

(
1
) –(C. pr. pén., art. 113-8). 
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وبمجرد اقتراؼ احدى سموكيات الجريمة في القطر الوطني ينعقد الاختصاص لمقاضي الوطني, 

ا المبدأ متابعة الجاني ومف ثـ يجب تطبيؽ قانوف العقوبات الوطني. كما يمكف بناءً عمى ىذ

برة بمكاف خارج القطر متى كاف مُساىمًا أو شريكًا في الجريمة التي وقعت داخؿ القطر لأف العِ 

 .وقوع الجريمة

غير إف ىذا المبدأ يجد صعوبةً كبيرة في تطبيقو بالنسبة لمجريمة المعموماتية وىذا 

ميدية وخصوصًا صعوبة تحديد مكاف بالنظر لطبيعتيا و الخصائص التي تميزىا عف الجريمة التق

 0وقوعيا وارتكباىا بدقة وكذا زماف حدوثيا .

نسي حيث تنص كما أف ىذا المبدأ يجد صعوبةً في تطبيقو في قانوف العقوبات الفر 

يُطبّؽ القانوف الفرنسي عمى كؿ مف ارتكب فعلًب في إقميـ الجميورية :” عمي أف 001/3المادة 

و جنحة وقعت بالخارج, إذا كانت الجناية أو الجنحة معاقبًا عمييا في يجعمو شريكًا في جنايةٍ أ

 “. القانوف الفرنسي والقانوف الأجنبي وكانت ثابتة بمقتضى حكـ نيائيٍ مف القضاء الأجنبي 

 4وعميو وبناء عمى نص المادة أعلبه فإنو لكي يُسأؿ الشريؾ يجب توافر ما يمي:

  –الفعؿ الأصمي  –لمنشأ أف يكوف الفعؿ مُجرّمًا في البمد ا -

 أف يصدر حكـ الإدانة عف الفاعؿ الأصمي في البمد المنشأ.  -

بة تحديد مكاف وقوع صعو ”ص يصطدـ بعقبةٍ مادية تتمثؿ في عميو, فإف تطبيؽ ىذا النو 

, لأنو شرطٌ أوليٌ لعقد الاختصاص لمقاضي الوطني, لأف ذلؾ يترتب عميو معرفة “الفعؿ الأصمي

 ؿ مُباحًػا أو مُجرمًػا في ذلؾ البمد .ما إذا كاف الفع

                                                           
1
 Mission interministérielle pour l‟accès public à la micro-informatique, à l‟internet et au multimédia, 

http://www.accespublics.premier-ministre.gouv.fr 
2
 Juriscom.net,http://www.juriscom.net 

http://www.accespublics.premier-ministre.gouv.fr/
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: أف مبدأ الإقميمية يقوـ عمى أساس مكاف وقوع الجريمة أو أحد , يُمكننا القوؿوأخيرا

عناصرىا المادية وىذا المبدأ يبدوا أنو غير ملبئٍـ لمجريمة المعموماتية, وىذا بالنظر لطبيعتيا 

 0وتحديد مكاف وزماف وقوعيا بدقة. غير المادية مف جية ومف جية أخرى لصعوبة اكتشافيا

 مبدأ الاختصاص الشخصي: -0

 وسنحاوؿ توضيح ذلؾ كما يمي:  ..... وليذا المبدأ وجياف, وجوٌ إيجابي وآخرٌ سمبي

 ويعني تطبيؽ القانوف الجنائي عمى كؿ مف يحمؿ جنسية الدولة ولو ارتكب الكجو الإيجابي :

: فيعني تطبيؽ القانوف الجنائي عمى كؿ جريمة يكوف الكجو السمبي أما * الجريمة خارج إقميميا.

فييا المجني عميو مُنتميًا لجنسية الدولة , ولو كاف الجاني أجنبيًا , وارتكب الفعؿ خارج إقميـ 

 الدولة .

غير أف ىذا المبدأ وردت عميو قيود بصفةٍ عامة و بالتالي فإف الاختصاص لا ينعقد في 

بالنسبة لمجرائـ التي تقع في الخارج بؿ يجب عمـ النيابة العامة المحاكـ الوطنية بشكؿٍ تمقائي 

بيا, كما أنو لا يجوز محاكمة الشخص عمى نفس الفعؿ الواحد مرتيف وىذه الإجراءات طويمة 

 ومُكمّفَة وتقُيِّد تطبيؽ مبػدأ الاختصاص الشخصي.

عف ىويتو  والُملبحظ أف ىذا المبدأ يعتمد بصفة أساسية عمى الجاني مف حيث الكشؼ

, وىذه المعمومات تُعد صعبةً وعسيرةً في جرائـ الانترنت حيثُ وومف ثـ التعرؼ عمي جنسيت

تُستعمؿ أساليب التشفير, والأسماء المستعارة بالإضافة إلى المغة الصعبة والمعقدة في كشفيا 

                                                           
1
 Forum des droits sur l‟Internet http://www.foruminternet.org  

1
 Agence pour les technologies de l‟information et de la communication dans l‟administration 

http://www.foruminternet.org/
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اءاتٍ طويمة والتعامؿ معيا . كما أف محاكمة المجرـ الذي يقيـ في دولةٍ أجنبية تحتاج إلى إجر 

 وشاقة ومُعقدة ومُكمفة, وىذا ما يصدؽ كذلؾ بالنسبة لتنفيذ الأحكاـ الصادرة في الخارج.

ويُضاؼ إلي ذلؾ أف مف مخاطر تطبيؽ القانوف الوطني عمى الجرائـ التي تقع في 

الخارج والتي يختص بيا القانوف الأجنبي في ذات الوقت أنو قد يؤدي إلى المساس بمبدأ عدـ 

محاكمة الشخص عف الفعؿ الواحد أكثر مف مرة وىو إحدى المبادئ الأساسية لمقانوف جواز 

الجنائي. علبوةً عمي ذلؾ, فاذا لـ يكف القانوف الوطني مُختصٌ بنظر الواقعة, تثار الإشكالية 

بالنسبة لممضرور مف الجريمة الذي يجب عميو أف ينتقؿ إلي الدولة التي وقع بيا الفعؿ ليرفع 

لمدنية. والأخطر مف ذلؾ أف يكوف الفعؿ غير معاقبًا عميو في ىذه الدولة. ولذلؾ نري دعواه ا

بأنو يجب أف يكوف ىناؾ قانوفٌ جنائيٌ دوليٌ عمى غرار القانوف الدولي الخاص ليطبؽ عمى 

 جرائـ المعموماتية.

 مبدأ الاختصاص العيني:-3

رائـ التي ترتكب بالخارج بصرؼ طبقا ليذا المبدأ يطبؽ القانوف الجنائي الوطني عمى الج

وحقيا في الدفاع عف  النظر عف جنسية مرتكبيا, ويرجع ىذا المبدأ إلى المساس بسيادة الدولة

 جميع صور الاعتداء عمى مصالحيا الحيوية والأساسية ولو وقعت تمؾ الجرائـ خارج إقميميا.

ية إذا كانت تمس وعمى ىذا الأساس يمكف أف يطبؽ ىذا المبدأ عمى جرائـ المعمومات

بالسيادة الوطنية ووحدة الدولة أو تعمؿ عمى المساس بالمصالح الحيوية ولو ارتكبت مف قبؿ 

 أجانب وخارج إقميـ الدولة.
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غير أف ىذا المبدأ في الواقع يصادؼ العديد مف الصعوبات ترجع بالأساس إلى طبيعة 

كما أف الفاعؿ يبقى مجيولا  وخصائص الجريمة المعموماتية حيث لا تظير مادياتيا بوضوح,

بطء والتعقيد بالإضافة إلى تعدد وتنوع الأنظمة القانونية في العالـ واختلبفيا مما يترتب عميو ال

 .وطوؿ مدة الإجراءات

 1مبدأ الاختصاص العالمي: -4

وفقًا ليذا المبدأ, يُطبّؽ القانوف الجنائي عمى كؿ جريمةٍ يُقبضُ عمى مرتكبيا في إقميـ 

 أيًا كاف مكاف ارتكابيا وجنسية الفاعؿ أو الجاني. الدولة

, فلب يتقيد بمكاف مجالًا مُتسِعًا يشمؿ العالـ كمووىذا المبدأ يُعطي لقانوف العقوبات 

ارتكاب الجريمة أو أحد سموكياتيا ولا بجنسية مرتكبيا ولا بطبيعة الجريمة ومساسيا بالسيادة 

نما يتطمب فقط الق بض عمى الجاني في إقميـ الدولة ليعطي لمقانوف الجنائي والمصالح الوطنية. وا 

الوطني الاختصاص, وىذا المبدأ يتلبءـ كثيرًا وطبيعة الجريمة المعموماتية رغـ ما يطرحو مف 

 .تنازعٍ حػادٍ بيف التشريعات الجنائية في مُختمؼ الدوؿ

ماتية مف ناحية وعميو يمكننا القوؿ, بأىمية ىذا المبدأ ومدى ملبئمتو لمجريمة المعمو 

خطورتيا مف جية, ومف ناحية طبيعتيا مف جيةٍ أخرى, كونيا سيمة الوقوع مف أشخاص 

يحمموف جنسيات مختمفة وتمتد عناصرىا المادية وسموكياتيا الإجرامية بيف أكثرِ مف دولة , وفي 

ا عف معالجة يبقى عاجزً  –أي العالمية –, فإفّ ىذا المبدأفتراتٍ زمنيةٍ قصيرةٍ جداً, ورُغـ ذلؾ

جميع القضايا في ىذا الشأف ما لـ يكف ىناؾ تعاوفٌ دوليٌ جادٌ وسريعٌ ,وكذا وجوب إعدادِ 

                                                           
1
 Direction du développement des médias site portail de l‟action gouvernemental pour la société de 

l‟information http://www.internet.gouv.fr 
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تشريعاتٍ وطنيةٍ لتجريـ الظاىرة , والتي عمي إثرىا تتُاح إمكانية معاقبة كؿ مف يتـ القبض عميو 

 عمى إقميـ الدولة دوف مراعاةٍ لجنسيتو أو مكاف وقوع الفعؿ الإجرامي.

المُلبحظ أف اغمب التشريعات الوضعية لـ تنص عمى ىذا المبدأ بالرغـ مف أىميتو و  –

خصوصًا في مجاؿ الجريمة المعموماتية, ولذلؾ نرى وجوب النص عميو عند إعداد قانوف خاص 

بمعالجة الجريمة المعموماتية وجرائـ الكمبيوتر والانترنت, ىذا بالرغـ مف أف الاتفاقيات الدولية 

اتفاقية بودابست الصادرة في ” بؿ وتعوؿ عميو بشكؿٍ دائـ في ىذا المجاؿ , وبشكؿٍ خػاصتُركِّزُ 

القانوف العربي النموذجي لمكافحة جرائـ تقنية ” , وكذا“لمكافحة الجريمة المعموماتية 4110عاـ 

 0“.في مادتو السادسة والعشريف 4111أنظمة المعموماتية 

                                                           
1
 Conseil de l‟Europe http://www.coe.int 
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 .قرصنة في القانوف الدولي الجنائيرار جريمة الكما يري الفقو بوجوب الأخذ بو عمى غ

ونعتقد أف الجريمة المعموماتية لا تقؿ أىميةً عف جريمة القرصنة كونيا تُيدِّد امف وسلبمة 

المجتمع الدولي مف خلبؿ اىتزاز الثقة في التعامؿ بالبيانات والمعطيات عمى الشبكة العنكبوتية 

وتيرةً متصاعدة وبشكؿٍ خاص في المجاؿ المالي مما ييدد الاقتصاد العالمي الذي يشيد 

والمصرفي, وعميو أصبح مف الضروري الاخذ بيذا المبدأ ومعاقبة الجاني في أي إقميٍـ يتـ فيو 

 . تو وذلؾَ لارتكابو جريمةً عالميةالقبض عميو دوف مراعاةٍ لجنسيتو أو مكاف ارتكاب جريم

 151الخاص بحماية البيانات الشخصية رقـ  ك قد نصت المادة ) الخامسة ( مف قانكف المصري

تختص المحاكـ الاقتصادية بنظر الجرائـ التي ترتكب بالمخالفة لأحكاـ القانكف عمي : "  0202لسنة 

 . "المرافؽ

: يحظر إجراء عمميات نقؿ لمبيانات الشخصية التي تـ  مف ذات القانكف عمي( 14مادة ) كما نصت ال

إلي دكلة أجنبية أك تخزينيا أك مشاركتيا إلا بتكافر مستكي مف الحماية جمعيا أك تجييزىا لممعالجة 

لا يقؿ عف المستكي المنصكص عميو في ىذا القانكف ، كبترخيص أك تصريح مف المركز . كتحدد 

اللائحة التنفيذية ليذا القانكف السياسات كالمعايير كالضكابط كالقكاعد اللازمة لنقؿ أك تخزيف أك 

 لجة أك إتاحة البيانات الشخصية عبر الحدكد كحمايتيا .مشاركة أك معا

: لممركز بالتنسيؽ مع السمطات المختصة التعاكف مع  مف ذات القانكف عمي (05مادة )كما نصت 

نظرائو بالبلاد الأجنبية كذلؾ في إطار اتفاقيات التعاكف الدكلية كالإقميمية كالثنائية أك بركتكككلات 

ك تطبيقًا لمبدأ المعاممة بالمثؿ بما مف شأنو حماية البيانات الشخصية التعاكف المصدؽ عمييا أ

كالتحقؽ مف مدي الامتثاؿ لمقانكف مف قبؿ المتحكميف كالمعالجيف خارج الجميكرية ، كيعمؿ المركز 
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عمي تبادؿ البيانات كالمعمكمات بما مف شأنو أف يكفؿ حماية البيانات الشخصية كعدـ انتياكيا 

 .جرائـ ذات الصمة كتتبع مرتكبيياالتحقيؽ في الانتياكات كال كالمساعدة في
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 الخاتمة

 في الحديثة التطورات مف الرغـ الخصوصية ,عمى في حقنا وراء الكامنة القوة ىي البيانات حماية

 أو لمغزو بانتظاـ تتعرض المستيمؾ خصوصية فإف , البيانات خصوصية وممارسات تشريعات

 فقدوا المستيمكيف بأف المجادلة إلى بالبعض ذلؾ أدى وقد. والحكومات تالشركا قبؿ مف المساومة

 .الخصوصية حرب بالفعؿ

وبعد إستعراض محاور بحثنا , مؤكديف عمي أف خصوصية البيانات الشخصية و حمايتيا لا يكفي 

الحديث عنو في بحث واحد , لاف طرؽ معالجة البيانات و أساليب جمعيا و حمايتيا متشعبو و 

 عو , نظراُ لأف كؿ تفصيمو في تمؾ الممارسات ليا أثرىا القانوني .متس

 حماية إلى , 4106 مايو في الصادر , الأوروبي الاتحاد في البيانات لحماية العاـ القانوف ييدؼ

. أوروبا في الشركات عمى كبيرة تأثيرات بالفعؿ ولو , الأوروبي الاتحاد لمواطني الشخصية البيانات

 يتعيف التي المياـ مف والعديد ,( GDPR) البيانات لحماية العاـ القانوف جوانب مف العديد ىناؾ

 وتشمؿ. عميو والمحافظة البيانات لحماية العامة للبئحة الامتثاؿ لتحقيؽ بيا القياـ الشركات عمى

 طمب في المستخدميف, الحؽ مف الاشتراؾ عمى صريحة موافقة :الحصر لا المثاؿ سبيؿ عمى

 .بياناتؾ حذؼ في الشركات, الحؽ مف البيانات

 يفرض بينما بياناتيـ عمى معينة حقوقًا المستيمكيف( GDPR) البيانات لحماية العاـ القانوف يمنح

 جوانب أحد يتمثؿ , لمشركات بالنسبة. ببياناتيا تحتفظ التي الشركات عمى أمنية التزامات أيضًا

 معظـ أف ىي الحقيقة. الموضوعية وصوؿال لطمبات الاستجابة شرط في التشريع في التحدي

. الطمب عند حذفيا أو توفيرىا أو لمفرد الشخصية البيانات موقع تحديد بسيولة يمكنيا لا المؤسسات
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 العاـ لمقانوف الامتثاؿ برنامج عمى البيانات خصوصية ومسؤولي المعمومات مديري مف العديد يعتمد

 عمييا الحفاظ أجؿ مف ويصنفيا تمقائيًا الشخصية اتالبيان يكتشؼ الذي (GDPR) البيانات لحماية

 .البيانات موضوع إلى الوصوؿ طمبات تسريع في ولممساعدة محمية

و الذي كنا جميعا في انتظار  4141لسنة  030ومنذ صدور قانوف حماية البيانات الشخصية رقـ 

تغلبليا ومعالجتيا صدوره , لما نتعرض لو جميعا مف انتياكات لخصوصيتنا المعموماتيو , واس

وف رقابة . ويرجع صدور ىذا القانوف لتحقيؽ أمريف في غاية الأىمية أوليما : حماية دوتحميميا 

في تطور تكنولوجيا المعمومات و مواكبو النظاـ  طف , و ثانييما: بعرض الاستثمارخصوصية المو 

 يية أمف بيانات مواطنفمسؤول العاـ لحماية البيانات الشخصية الصادر مف الاتحاد الأوروبي,

السياحو لمجرد الاتحاد الاوروبي الذيف لدييـ الرغبو في الاستثمار داخؿ جميورية مصر العربيو أو 

و مف ىنا نقوؿ حسناً فعؿ المشرع المصري لإصدار القانوف  .عاتؽ قانوف الدولة المصرية  يتقع عم

 ي تطبيقو بشكؿ دقيؽ و فعاؿ.و لكننا في حاجو ماسو لصدور اللبئحة الخاصو بو , حتي يتسن

 

 التكصيات

أدى الانتشار الكبير للئنترنت في الحياة العممية إلى البحث عف الحموؿ العممية لممشاكؿ 

الناتجة عف استخداـ القضاء الإلكتروني في ضوء القواعد العامة لمقانوف وتوجيو نظر المشرع 

في بعض المجالات الحيوية  إلي وضع قواعد خاصة لتنظيـ استخداـ القضاء الإلكتروني

واستخلبص القواعد الرئيسية في ىذا المجاؿ والتي يمكف لممشرع أف يستيدي بيا إذا أراد أف ينظـ 

مجاؿ أو اكثر مف مجالات استخداـ الأنترنت خاصة بالنسبة لتسرب البيانات حيث أف كثير مف 
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مو الشبكة العالمية ليا البيانات مكشوفة ولا يتطمب الاستيلبء عمييا أساليب معقدة ومجر 

 بالمرصاد.

فانتشار استخداـ كممات السر في مواقع التعامؿ الإلكتروني جعؿ قميلًب مف التخميف كافياً لفتح 

فيي تفتح المجاؿ أماـ   USBآليات المغمؽ أماـ أجيزة وتخزيف البيانات غير المحمية كأصابع 

مختمفة إلي مضاعفة التيديدات وجعؿ أنظمة نقؿ المعمومات بسيولة وأيضاً أدي تقارب التقنيات ال

الحماية لا تقوـ بميمتيا عمي الوجو المطموب وعمى ذلؾ فإف التدخؿ التشريعي دائماً مطموباً بقوة 

في ىذه المرحمة بشكؿ أكبر مف أي وقت مضى في ظؿ سرعة إخلبؽ دليؿ إثبات الجريمة ذاتيا 

وارتباط الجريمة بأنظمة أخرى أو لحقوقو والتدخؿ السريع لضبط متعمقات الجريمة وأطرافيا 

توجبتو قرينة البراءة المقررة لو وىذا التناقض لا  التفريط بضمانات المتيـ وما وحرياتو الكثيريف أو

يمكف فضو إلا بإقامة معيار تعكسو القواعد التشريعية وعدـ إلزاـ أى جية بتقديـ أى بيانات بشأف 

لبيانات سرية ولا يجوز إنشائيا إلا وفؽ القانوف والحاجة ماسة الخدمات المعقدة لمزبائف لأف ىذه ا

إلى التدخؿ التشريعي لإتاحة آلية لمضبط السريع مع الأمر بكؼ يد المشتبو بو عف الاستخداـ 

فوراً بمجرد البدء بإجراءات التفتيش بالإضافة إلى الحؽ في ضبط الأجيزة لإجراء التفتيش عمييا 

 , لذا فإننا نوصي : ـ التقنيات في مقار التحقيؽ باستخدا

 ضرورة إصدار اللبئحة الخاصة بقانوف حماية البيانات الشخصية في أسرع وقت توطئة -0

 لمعالجة إشكاليات التعدي عمي الخصوصية وتنفيذ القانوف بشكؿ دقيؽ وفعاؿ. 

ة الأمف نشاء مؤسسات رقمية تعميميو وتوجيييو لممواطنيف لتوعييـ بثقافالضرورة الممحة لإ-4

 .المعموماتي و الخصوصية المعموماتيو
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ورات لموظفي الحكومو و الشركات لتوعيتيـ بشأف إشكاليات تسريب البيانات عقد د -1

 والمعمومات الموكمو ليـ بالحفاظ عمييا ) خاصة البيانات الشخصية الحساسو(.

اءات الفنية ضرورة ضبط جودة الخدمات المعمومات في العصر لإكتروني : قياس الاجر  -2

 .والخدمات الموجية لممستفيديف 

ضرورة عقد إتفاقيات في الوطف العربي , لإنشاء منظمات تعمؿ عمي حث المؤسسات  -3

 ولوجية و المعموماتيو.كنالعميمية عمي مواكبة تطور الثورة الت

ومو ضرورة إصدار قوانيف وتشريعات خاصة بممارسة الإتجار في العملبت الرقمية الغير معم -4

 و أماكف تعدينيا و تحويميا داخؿ القطر المصري دوف رقابو.المصدر 

 بعض التوصيات الخاصة بالمواطف العادي لحماية بياناتو الشخصية  -

لا تفتح رسائؿ البريد الإلكتروني المشبوىة. إذا تمقيت رسالة بريد إلكتروني يفترض أنيا  -0

الحساب معمؽ!" أو "الأمواؿ مثؿ " -مف مؤسسة مالية بيا سطر موضوع ينذر بالخطر

احذفيا. إذا كنت قمقًا مف وجود مشكمة, فقـ بتسجيؿ الدخوؿ إلى حسابؾ أو -المعمقة" 

اتصؿ بالبنؾ مباشرة. إذا كانت ىناؾ مشكمة بالفعؿ في حسابؾ المصرفي أو بطاقتؾ 

 الائتمانية, فستجد المعمومات بمجرد تسجيؿ الدخوؿ.

ي رسائؿ البريد الإلكتروني. إذا فتحت بريدًا إلكترونيًا لا تنقر عمى الروابط المشبوىة ف -4

مف شخص لا تعرفو وتـ توجييؾ لمنقر فوؽ ارتباط, فلب تفعؿ ذلؾ. غالبًا ما تنقمؾ ىذه 

الروابط إلى مواقع ويب مزيفة ستشجعؾ بعد ذلؾ إما عمى تقديـ معمومات شخصية أو 

 عمى جياز الكمبيوتر الخاص بؾ.النقر فوؽ الروابط التي قد تقوـ بتثبيت برامج ضارة 
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لا ترسؿ معمومات مالية عبر البريد الإلكتروني. لف يطمب منؾ البنؾ أو مزود بطاقتؾ  -1

الائتمانية أبدًا تقديـ أرقاـ الحسابات المصرفية أو رقـ الضماف الاجتماعي أو كممات 

 المرور عبر البريد الإلكتروني.

قراصنة إضافة رسائؿ احتيالية تنبثؽ عند زيارة لا تنقر فوؽ الإعلبنات المنبثقة. يمكف لم -2

, ستحذرؾ النوافذ المنبثقة مف إصابة جياز ويب الشرعية. في كثير مف الأحيافمواقع ال

أو تثبيت الحماية مف  الكمبيوتر الخاص بؾ وتطمب منؾ الاتصاؿ برقـ ىاتؼ

ثبيت برامج تجنب ىذا الإغراء. يستخدـ المحتالوف ىذه الإعلبنات إما لت الفيروسات.

ضارة عمى جياز الكمبيوتر الخاص بؾ أو خداعؾ لمحصوؿ عمى دفعة مقابؿ تنظيؼ 

 جياز كمبيوتر لست بحاجة إليو.

اشترؾ في الحماية مف الفيروسات. تأكد مف أف جياز الكمبيوتر الخاص بؾ محمي  -3

 ببرنامج أماف قوي متعدد الطبقات.

مف الأىمية أف تحافظ عمى تحديث  لتجنب الاحتياؿ,:  Cookiesبالنسبة لمخاطر اؿ  -4

متصفحؾ, حيث تـ تصميـ العديد مف عمميات الاحتياؿ في ممفات تعريؼ الارتباط 

للبستفادة مف الثغرات الأمنية في المتصفحات القديمة. مف الميـ أيضًا أف تتجنب 

المواقع المشكوؾ فييا وأف تنتبو إذا حذرؾ متصفحؾ مف احتماؿ أف يكوف أحد المواقع 

رًا. إذا كانت لديؾ مخاوؼ بشأف الخصوصية بشأف ممفات تعريؼ الارتباط, فاضبط ضا

الإعدادات في متصفحؾ لتصبح أكثر صرامة. مف الجيد أيضًا استخداـ وضع التصفح 

الخاص أو التصفح المتخفي, حيث سيسمح لؾ ذلؾ بتصفح الإنترنت بدوف ممفات 

 تعريؼ الارتباط المخزنة.
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الرقـ القومي الخاص بؾ دوف سبب , وعدـ ارساؿ الرقـ  لا تعطي لأي شخص صورة -5

القومي عف طريؽ الرسائؿ الالكترونية عمي أي تطبيؽ عمي الياتؼ دوف التأكد مف ىوية 

 المؤسسو أو الشخص المرسؿ إليو ىذا البيانات. 

 مواطنييا .......و  مصر حفظ الله -
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responsabilité civile -- loi du 1er août 2000 - identification - 

responsabilité de l‟hébergeur (non) . 

* Court of justice of the European Union , Press release No.70/14, 

Luxembourg, 13 May 2014 , judgment in case c-131/12, Google 

Spain SL, Google Inc. v Agenecia Espanola de Proteccion de 

Datos , Mario Costeja Gonzalez.  

 

 

 

 

 

 

 

 

 

 

 

 

 




