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 البحث ملخص

 من ؼٌره عن الحالً العصر ٌمٌز ما أهم أن نعترؾ، أن الإنصاؾ من         

 الذي الأمر0 التكنولوجٌة المجالات فً هابل تطور من الٌوم نشهده ما هو العصور

 ٌتصل شؤن هناك ٌعد لم بؤنه القول ٌمكن بحٌث الحٌاة، مجالات مجمل علً انعكس

 ثورة أحدث الذي المثٌر التكنولوجً التطور هذا من نصٌب ناله إلا الإنسانٌة بالحٌاة

  0جدٌد عصر فً البشرٌة أدخلت

 تسهٌل فً الإنترنت تقنٌة أحدثتها التً العدٌدة الإٌجابٌات من الرؼم وعلً           

 والأعراض والسلبٌات الخروق تنامً من متزاٌدة خشٌة أن إلا المعلومات، وتبادل

  0 إجرامٌة أفعال لارتكاب البعض قبل من واستؽلالها الشبكة لهذه الجانبٌة

 جرابم مكافحة بشؤن قانون إصدار إلً ماسة اجةالح كانت ذلك، أجل من            

 الخاصة الحٌاة لحرمة الجنابٌة الحماٌة بٌن التوازن تحقٌق إلً ٌهدؾ المعلومات، تقنٌة

 أو إفشابها وعدم سرٌتها وكفالة المعلومات علً والمحافظة الدستور ٌكفلها التً

 ومكافحتها والأفعال الجرابم تلك مواجهة وبٌن مسبب، قضابً بؤمر إلا علٌها التصنت

 0 آثارها من والحد

 الجنابٌة المواجهة علً الضوء تسلٌط إلً ٌهدؾ; البحث هذا وموضوع           

 ما وهو ، م8052 لسنة 573 رقم القانون لأحكام وفقا   المعلومات تقنٌة لجرابم

 تلك بصدد إجرابٌة وأحكام موضوعٌة قواعد من تضمنه ما لبٌان الدراسة ٌستدعً

   0ابمالجر

 الحاسب جرابم ــــــ الإلكترونٌة الجرابم ــــ المعلوماتٌة الجرابم: المفتاحٌة الكلمات

  0 الحدٌث التقنً الإجرام ـــــــ  الآلً
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Abstract of research 

     It is beyond doubt that technological breakthrough has 

distinguished the last few decades to an extent that affected 

almost each and every single field of human activity 

indicating that a new era was born                                                                                  . 

    Among the above-mentioned revolutionary technologies 

and probably the most important of them is the internet, 

which facilitated exchange and transformation of 

information , however the disadvantages of this technology 

have become increasingly a source of concern                                                      .                          

As a response it was necessary to enact a legislation 

prohibiting cybercrimes and preserving balance between 

determinants of protecting privacy on one side and the 

necessity to provide effective means to fight violations 

against cyber security                            . 

       Accordingly , this research aims at studying criminal 

law approach against cybercrimes according to provisions 

of law no.175 of 2018 focusing on both procedural and 

substantive content of that legislation .                                                                                

Key words : cybercrimes , electronic crimes , technology 

crimes                       . 

 

 

 

 

 



 8152 لسنة 571 رقن القانىى لأحكام وفقا   الوعلىهات تقنية لجرائن الجنائية الوىاجهة
 

 النجار علي الشىادفي السيد أحود/ د    

 الدراسات القانىنية والاقتصاديةهجلة 

 

 
437 

 مقدمة

 صحبهو آله وعلً الله عبد بن محمد سٌدنا علً والسلام والصلاة لله، الحمد            

 : وبعد والتابعٌن

 : البحث موضوع[ 5]

 أن إلا التارٌخ قدم قدٌمة ظاهرة هً وإنما جدٌدة، ظاهرة تعد لا بذاتها الجرٌمة       

 للجرٌمة بالنسبة قابم هو عما وتطورا   خطورة أقل التقلٌدي بشكلها الظاهرة هذه

 نتٌجة ومتطور وسرٌع متلاحق بشكل) (  الإنترنت شبكة عبر ترتكب التً المستحدثة

 الأمر وؼٌرها، المحمول والهاتؾ الآلً الحاسب مثل المعلومات تقنٌة أدوات ظهور

 خطرا   تشكل والتً المعلوماتٌة أو الإلكترونٌة بالجرٌمة ٌسمً ما ظهور إلً أدي الذي

  0المجتمع وعلً الفرد علً شدٌدا  

 من الجرابم هذه من لحدل ملٌا   العمل إلً والمجتمعات الدول دفع الذي الأمر        

 تطور ٌواكب أن لزاما   بات بحٌث ، وؼٌرها الأمنٌة الوقابٌة والوسابل التوعٌة خلال

 علً الجنابٌة والسٌاسة عموما   التشرٌعٌة السٌاسة مجال فً تطورا   وأسالٌبها الجرٌمة

 الذي الحقوقٌة للمنظومة المباشر التهدٌد واضحا   أصبح أن بعد ، الخصوص وجه

 الدولٌة الجهود تكاتفت الاعتبار لهذا المعلوماتٌة، الشبكة استخدام إساءة فٌه ٌتسبب

 الاتصالات تقنٌة استخدام إساءة علـــــــــــً المترتبة السلبٌة الأثار لمواجهة

  0 والمعلومات

 الجرابم مكافحة أهمٌة تؤكٌد علً مصر فً الدستوري المشرع حرص ولقد          

 أمن: " أن علً( المعدل) 8052 دستور من( 15) المادة نصت فقد المعلوماتٌة،

 الدولة وتلتزم القومً، والأمن الاقتصاد منظومة من أساسً جزء المعلوماتً الفضاء

  0" القانون ٌنظمه الذي النحو علً علٌه، للحفاظ اللازمة التدابٌر باتخاذ

 شؤن فً 8052 نةلس 573 رقم القانون الجنابً المشرع أصدر وقد هذا،          

( ج) مكرر 18 العدد ـــــ الرسمٌة الجرٌدة فً ونشر المعلومات تقنٌة جرابم مكافحة

 والمعلومات البٌانات حماٌة إلً القانون هذا وٌهدؾ 0 8052 أؼسطس 52 فً

 الأشخاص أحد أو بالدولة الخاصة المعلوماتٌة والشبكات والأنظمة الحكومٌة

 بؤي تعطٌلها أو إتلافها أو بها العبث أو الاختراق أو ضالاعترا من العامة الاعتبارٌة

 استؽلالا   استؽلالها من الشخصٌة والمعلومات البٌانات ٌحمً كما  0 كانت صورة

 بحماٌة التقلٌدٌة التجرٌمٌة النصوص كفاٌة عدم ظل فً وخاصة أصحابها، إلً ٌسا
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 لمخاطروا التحدٌات مواجهة فً الخاصة حٌاتهم وحرمة الأفراد خصوصٌات

 دقٌقة إجرابٌة قواعد القانون هذا وضع وقد 0 المعلومات تقنٌة لاستخدام المستحدثة

  0 الجرابم بتلك المتعلقة والمحاكمة والتحقٌق الضبط إجراءات تنظم

 : البحث أهمية[ 8]

 والمعلومات البٌانات معالجة نظم فً المستمر التطور إلً البحث أهمٌة ترجع       

 الخاصة والحسابات المواقع وتعدد وتطوٌرها وتخلٌقها وتبادلها اوتخزٌنه الآلٌة

 إلً التقنٌة والمعدات والأجهزة الالكترونً البرٌد استخدام فً المضطرد والاتساع

 انعكاسات له كان ذلك كل المعلوماتً، الاتصال وسابل فً المذهل التطور جانب

 باعتبارها والتقنٌات الأنظمة لكت بواسطة جرابم ترتكب إذ المعلومات، تقنٌة فً حتمٌة

 المعلومات تكون التً المعلومات تقنٌة الأن علٌها ٌطلق ما وهً وأدواتها، وسابلها من

  0) (  ارتكابها فً أداة أو للجرابم محلا  

 جرابم مكافحة بشؤن قانون إصدار إلً ماسة الحاجة كانت المنطلق، هذا من         

 الخاصة الحٌاة لحرمة الجنابٌة الحماٌة بٌن التوازن قٌقتح إلً ٌهدؾ المعلومات، تقنٌة

 أو إفشابها وعدم سرٌتها وكفالة المعلومات علً والمحافظة الدستور ٌكفلها التً

 ومكافحتها والأفعال الجرابم تلك مواجهة وبٌن مسبب، قضابً بؤمر إلا علٌها التصنت

   0 آثارها من والحد

 شؤن فً م8052 لسنة 573 رقم القانون صدور ًإل البحث أهمٌة ترجع كما         

 قواعد من تضمنه ما لبٌان الدراسة ٌستدعً ما وهو المعلومات، تقنٌة جرابم مكافحة

   0الجرابم تلك بصدد إجرابٌة وأحكام موضوعٌة

 : البحث منهج[ 3]

 المصري القانون بٌن"  المقارن التحلٌلً التؤصٌلً المنهج"  الدراسة هذه تتبع       

 القواعد مجموعة وتؤصٌل تحلٌل علً بمنهجه البحث وٌركز 0الفرنسً والقانون

 جرابم مكافحة شؤن فً 8052 لسنة 573 رقم القانون فً علٌها المنصوص والأحكام

  0 المعلومات تقنٌة
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 : البحث خطة[ 4]

 فً الػب تؤثٌر من المعلومات تقنٌة جرابم تمثله لما ونظرا   تقدم، ما علً بناء        

 : الآتٌة للخطة وفقا   الموضوع هذا ـــــــ تعالً الله بإذن ـــــ سؤعالج العملٌة الحٌاة

  0 المعلوماتٌة الجرٌمة ماهٌة ـــــــ الأول المبحث

  0 المعلوماتٌة الجرٌمة تعرٌؾ[ الأول المطلب]

 0 المعلوماتٌة للجرٌمة التارٌخً التطور[ الثانً المطلب]

  0 المعلومات تقنٌة لجرابم الموضوعٌة الأحكام ـــــــ الثانً المبحث

 الدخول، فً الحق حدود وتجاوز المشروع، ؼٌر الدخول جرابم[ الأول المطلب] 

  0المشروع ؼٌر والاعتراض

 0 المشروع ؼٌر الدخول جرٌمة[ الأول الفرع]      

 0 الدخول فً الحق حدود تجاوز جرٌمة[ الثانً الفرع]      

  0 المشروع ؼٌر الاعتراض جرٌمة[ الثالث رعالف]      

 وتصمٌم الإلكترونً، والبرٌد البٌانات، سلامة علً الاعتداء جرابم[  الثانً المطلب]

  0 الموقع

 والنظم والمعلومات البٌانات سلامة علً الاعتداء جرٌمة[ الأول الفرع]      

  0المعلوماتٌة

 الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء جرٌمة[ الثانً الفرع]      

  0الخاصة

  0موقع تصمٌم علً الاعتداء جرٌمة[ الثالث الفرع]      

 وسلامة بالدولة، الخاصة المعلوماتٌة الأنظمة علً الاعتداء جرابم[ الثالث المطلب]

 0المعلوماتٌة الشبكة

  0 بالدولة الخاصة ةالمعلوماتٌ الأنظمة علً الاعتداء جرٌمة[ الأول الفرع]    

  0 المعلوماتٌة الشبكة سلامة علً الاعتداء جرٌمة[ الثانً الفرع]   
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 0 المعلومات تقنٌة لجرابم الإجرابٌة الأحكام ــــــ الثالث المبحث

  0 المعلومات تقنٌة بجرابم الخاصة الاستدلال اجراءات[ الأول المطلب]

  0 المعلومات تقنٌة جرابم ًف القضابً الضبط مؤموري[ الأول الفرع]     

   0 المعلومات تقنٌة جرابم فً الاستدلال إجراءات[ الثانً الفرع]     

 0 المعلومات تقنٌة بجرابم الخاصة التحقٌق اجراءات[ الثانً المطلب]

  0 والمعلومات البٌانات علً التحفظ[ الأول الفرع]   

  0المعلوماتٌة النظم فً التفتٌش[ الثانً الفرع]   

  0 المعلومات تسلٌم[ الثالث الفرع]   

 0 المعلومات تقنٌة بجرابم الخاصة المحاكمة اجراءات[ الثالث المطلب]

 0 المعلومات تقنٌة لجرابم المكانً الاختصاص[ الأول الفرع]   

  0 المعلومات تقنٌة جرابم بنظر القضابً الاختصاص[ الثانً الفرع]   

 0 خاتمة* 

 0 التوصٌات* 

   0 المراجع مةقاب* 

  0 الفهرس* 

 ،،، والمستعان الموفق والله
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 الأول المبحث

 المعلوماتية الجرائم ماهية

 : وتقسٌم تمهٌد

 الشبكة وشكلت الاتصالات، مجال فً مذهلا   تطورا   العشرٌن القرن عرؾ لقد      

 بٌن وربطت ةالمعمور انحاء كامل عبر امتدت التً القرن هذا مثار الدولٌة المعلوماتٌة

  0 والمجتمعات الطبقات مختلؾ أفراد بٌن الٌومً للتعامل وسٌلة فؤصبحت شعوبها،

 ظهرت الإنترنت شبكة لمستعملً العلمٌة والمستوٌات العقلٌات اختلاؾ وأمام        

 حسب لها محلا   أو ارتكابها أداة الشبكة هذه فؤصبحت مشروعة، ؼٌر ممارسات

 عن والمختلفة للحدود، العابرة الجرابم من جدٌدة طابفة ظهور إلً أدي مما الحالة،

 جرابم أو الالكترونٌة أو المعلوماتٌة بالجرابم سمٌت وقد التقلٌدٌة، الجرابم باقً

  0) (  الإنترنت

 الجرٌمة تعرٌؾ الأول المطلب فً نتناول سوؾ تقدم، ما علً وتؤسٌسا          

  0 لها التارٌخً للتطور انًالث المطلب فً نتعرض بٌنما المعلوماتٌة،

 1 المعلوماتية الجريمة تعريف[ الأول المطلب]

 1 المعلوماتية للجريمة التاريخي التطور[ الثاني المطلب]

 

 الأول المطلب

 المعلوماتية الجريمة تعريف

 تقنٌة بفضل ٌوم كل وتتحقق تحققت التً الهابلة المزاٌا من الرؼم علً         

 الثورة هذه فإن المعاصرة، الحٌاة مٌادٌن شتً وفً الأصعدة، ٌعجم علً المعلومات

 جراء الخطٌرة السلبٌة الانعكاسات من جملة المقابل فً صاحبتها المتنامٌة التكنولوجٌة

 إذ منها، المتوخاة الاؼراض عن والانحراؾ المتطورة، التقنٌة هذه استخدام سوء

 جرابم ظاهرة وهً ألا مستحدثة،ال الإجرامٌة الظواهر من طابفة تفشً فً تمثلت

 هذه سهلت بل فحسب، هذا لٌس الالكترونٌة، بالجرابم ٌسمً ما أو المعلومات تقنٌة

  0) (  التقلٌدٌة الجرابم بعض ارتكاب التقنٌة
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 التقنٌة خلفتها التً السلبٌة الأثار من أثرا   المعلوماتٌة الجرابم اعتبرت لذلك تبعا          

 والدول والمإسسات الأفراد تخص جوهرٌة قٌما   اعتداءاتها فً لتطا كونها العالٌة،

 فً تركت الجرابم هذه أن كما 0 والأمنٌة والثقافٌة، الاقتصادٌة، النواحً كافة فً

 التقنٌة هذه تهدٌد إلً ٌإدي الذي الأمر الثقة، وؼٌاب الأمان، بعدم شعورا   النفوس

  0 وأمنهم الأفراد لحٌاة

 مقوماتها افتراضٌة، بٌبة جدٌدة، بٌبة فً وجد الإجرام، من جدٌد نوع إنه       

 0) (  المعلوماتٌة الجرٌمة اسم علٌها أطلق وأرقام، معلومات

 ٌورد لم ــــــــــ الفرنسً وكذلك ـــــــــــ المصري المشرع أن الدقٌقة والحقٌقة        

 معٌن تعرٌؾ م8052 لسنة 573 رقم المعلومات تقنٌة جرابم مكافحة قانون فً

 لمفهوم ومنضبط محدد تعرٌؾ وضع فً واجتهد الفقه جد لذلك 0 المعلوماتٌة للجرٌمة

 ٌنشؤ عمدي، امتناع أو فعل كل:" أنها إلً الفقه من جانب فذهب المعلوماتٌة، الجرٌمة

 الأموال علً الاعتداء إلً وٌهدؾ المعلومات، لتقنٌة المشروع ؼٌر الاستخدام عن

 مشروع ؼٌر نشاط كل:" أنها إلً أخر جانب ذهب بٌنما 0) (  وٌةالمعن أو المادٌة

 الحاسب داخل المخزنة المعلومات إلً الوصول أو حذؾ أو تؽٌٌر أو لنسخ موجه

 عمل كل: " أنها إلً أخٌر جانب ذهب حٌن فً 0) (  طرٌقه عن تحول والتً الآلً،

 ، به الخاصة لاتصالا وشبكات الحاسب بمكونات إضرارا   الإنسان ٌؤتٌه امتناع أو

  0) (  عقابا   علٌها وٌفرض العقوبات، قانون ٌحمٌها التً

 فً عقد مإتمر خلال ـــــــــ والتنمٌة الاقتصادي التعاون منظمة وتعرفها        

 ؼٌر أو للأخلاق مناؾ أو مشروع ؼٌر سلوك كل:"  بؤنها ـــــــــ م5921 سنة بارٌس

 الأمم مإتمر أٌضا   وٌعرفها 0"  نقلها أو للبٌانات ٌةالال بالمعالجة ٌرتبط به، مسموح

 أٌة:" بؤنها م8000 عام فٌٌنا فً المنعقد المجرمٌن ومعاملة الجرٌمة لمنع المتحدة

 نظام داخل أو حاسوبٌة شبكة أو حاسوبً نظام بواسطة ارتكابها ٌمكن جرٌمة

 ارتكابها ٌمكن تًال الجرابم جمٌع المبدبٌة الناحٌة من الجرٌمة تلك وتشمل حاسوب،

   0" الإلكترونٌة البٌبة فـــــــــً

 مكافحة شؤن فً م8053 لسنة 41 رقم القانون فً الكوٌتً المشرع عرفها وقد       

 أو الآلً الحاسب استخدام خلال من ٌرتكب فعل كل:" بؤنها المعلومات تقنٌة جرابم

 هذا لأحكام بالمخالفة تالمعلوما تقنٌة وسابل من ذلك ؼٌر أو المعلوماتٌة الشبكة

 ه5282 لسنة 57 رقم الملكً المرسوم فً السعودي المشرع عرفها كما 0"  القانون

 المعلوماتٌة الشبكة أو الآلً الحاسب استخدام متضمنا   ٌرتكب فعل أي: " بؤنها

 الجرابم:" بؤنها الفرنسٌة الداخلٌة وزارة عرفتها وكذلك 0" النظام هذا لأحكام بالمخالفة
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 مثل للبرامج وانتهاكها الكمبٌوتر أنظمة باستخدام أو الإنترنت بواسطة ترتكب ًالت

  0" الأمانة وخٌانة الاحتٌال

 ؼٌر سلوك كل: " بؤنها المعلوماتٌة الجرٌمة عرؾ فقد الباحث، وجهة ومن        

 بالمعالجة وٌتعلق ، الإلكترونٌة الوسابط من وسٌط أي باستخدام ٌتم مشروع،

  0"  المعلومات أو للبٌانات ةالإلكترونٌ

 الثاني المطلب

 المعلوماتية للجريمة التاريخي التطور

 وما العلمً التقدم من جدٌدا   عصرا   الماضٌة القلٌلة السنوات فً العالم شهد      

 أبرزها من وكان الٌومٌة، المجالات كافة فً مسبوقة ؼٌر ونهضة تطور من صاحبه

 إحداث من علٌه ترتب وما  والاتصالات، المعلومات ةتقنٌ مجال فً الحاصل التقدم

 خلالها فمن والعالمٌة، المحلٌة والأصعدة المستوٌات جمٌع على بشرٌة تنموٌة ثورة

 العالم أنحاء جمٌع فً حوله وٌجري ٌدور ما كل وٌتابع ٌرصد أن الإنسان استطاع

 والمعارؾ ماتالمعلو تبادل عملٌة وأصبحت الأولً، اللحظة منذ والصورة بالصوت

 المختلفة الاتصال وسابل عبر للمعلومات السرٌع الانتشار أدي كما وٌسر، بسهولة تتم

 وسلاسة بحرٌة الثقافٌة والرسابل والأبحاث والمعارؾ والأخبار المعلومات تدفق إلى

 ) (0     

 ظهور المعلومات تقنٌة أحدثته الذي الهابل التكنولوجً التطور صاحب ولقد      

 الجرابم، ارتكاب إلً وسٌلة إلً التقنٌة هذه تحوٌل إلً سعت التً الفبات بعض

 الدولً المجتمع حرص ولقد 0 المعلوماتٌة أو الإلكترونٌة الجرابم علٌها ٌطلق وأصبح

 دولٌة قانونٌة قواعد وجود ٌستلزم واقع كؤمر المعلومات تقنٌة جرابم مواجهة علً

 بهذه اهتمت التً والإقلٌمٌة الدولٌة الصكوك رزأب ومن ، مواجهتها لتنظٌم علٌها متفق

 والبروتوكول ، م8005 لعام السٌبرانٌة الجرٌمة بشؤن أوربا مجلس اتفاقٌة الجرابم،

 الأجانب، كراهٌة أو عنصرٌة طبٌعة ذات أفعال بتجرٌم المعنً للاتفاقٌة الإضافً

 بشؤن م8005 لعام الأوربً الاتحاد وقراري الحاسوبٌة، النظم بواسطة المرتكبة

 ضد الهجمات بشؤن م8003 ولعام النقدٌة، ؼٌر الدفع وسابط فً والتزوٌر الاحتٌال

 م8002 نوفمبر 87 فً الأوروبً الاتحاد وزراء مجلس اعتمد وقد 0المعلومات نظم

 هذا 0" ) ( الإلكترونٌة الجرابم" مكافحة تعزٌز إلى تهدؾ التً المجلس استراتٌجٌة ،

 والقانون م، 8050 لعام المعلومات تقنٌة جرابم لمكافحة العربٌة قٌةالاتفا إلً بالإضافة

 ومشروع م،8002 لعام المعلومات أنظمة تقنٌة جرابم لمكافحة النموذجً العربً
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 فــــً السٌبرانً الأمن فً للمساعدة قانونً إطار إنشاء بشؤن الأفرٌقً الاتحاد اتفاقٌة

  0) (  م8058 لعام أفرٌقٌا

 التنفٌذٌة ولابحته ــــــــــ م8052 لسنة 573 رقم القانون صدر مصر، ًوف          

 هو ٌكن ولم المعلومات، تقنٌة جرابم مكافحة بشؤن ـــــــــ م8080 لسنة 5499 رقم

 من العدٌد سبقه بل المعلوماتً، التشرٌع مجال فـــــــــــــــً الأولً الخطوة

 هذه بٌن ومن الجرابم، لهذه لصورا بعض تناولت التً التشرٌعات الاجتهادات

 وقانون ، م8002 لسنة[ 53] رقم الإلكترونً التوقٌع قانون القوانٌن; أو التشرٌعات

 لسنة[ 50] رقم الاتصالات وقانون ، م8008 لسنة[ 28] رقم الفكرٌة الملكٌة حماٌة

  0 م8002 لسنة[ 580] رقم الاقتصادٌة المحاكم وقانون م،80001

 المعلومات تقنٌة جرابم مكافحة نصوص الجنابً المشرع أدرج فقد ،فرنسا وفً      

 الفرنسً العقوبات قانون من[ 7-181 إل5ً-181   المواد] العقابٌة مدونتها إطار فً

 كان وقد 0" للمعطٌات الآلٌة المعالجة نظام علً الاعتداءات"  عنوان تحت ، الجدٌد

 صدر حٌن الجرٌمة هذه عالجت التً التشرٌعات أوابل من الفرنسً العقوبات قانون

]  المواد فـــــــــــــً علٌها ونص م5992 عام فـــــــــــــــــً تطبٌقه وبدأ 5998 عام

 المواد ضمن علٌها منصوصا   كان التً الجرابم ذاتها وهً[ 7-181إل181-5ً

 بالإضافة م،5922 عام فً المعدل العقوبات قانون من[ 9-248 إلً 248-7]

  0م5992 عام الجدٌد العقوبات قانون فً تمت التً لاتللتعدٌ

 شؤن فً م8053 لسنة 41 رقم القانون الكوٌت دولة أصدرت السٌاق، ذات وفً      

 القانون بإصدارها المتحدة العربٌة الأمارات ودولة المعلومات، تقنٌة جرابم مكافحة

 المرسوم فً سعودٌةال العربٌة والمملكة وتعدٌلاته، 8058 لسنة 3 رقم الاتحادي

 انعكاس وبحق الحثٌثة التشرٌعٌة الخطً هذه وتعد  0 5282 لسنة 57 رقم الملكً

 المعلوماتٌة التقنٌة لوسابل المشروعة ؼٌر والممارسات التقنٌة المشكلة لعمق صادق

  0 القانونٌة بالحماٌة جدٌرة لحقوق حقٌقً تهدٌد من تمثله بما
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 الثاني المبحث

 المعلومات تقنية لجرائم عيةالموضو الأحكام

 : تقسٌم

 الإلكترونٌة التعاملات لمواجهة كافٌة العقوبات قانون فً العامة القواعد تعد لم      

 لمواجهة تشرٌعات إلً الحاجة بدت ثم ومن إلكترونٌة، جرابم من عنها ٌنجم قد وما

 مع الجرابم من وعالن هذا وظهور ، الإلكترونٌة الجرابم لحداثة ونظرا   0 الجرابم تلك

 هذا لمواكبة المصري المشرع سعً فقد 0المعلومات تقنٌات من حدٌثة تقنٌة كل

 ومكافحة لمواجهة وأحكام نصوص استحداث خلال من وذلك الحاصل، التطور

   0) (  المعلوماتٌة أو الإلكترونٌة الجرابم

 : الأتٌة بالمطال خلال من المبحث هذا نتناول سوؾ تقدم، ما علً وتؤسٌسا      

 الدخول، فً الحق حدود وتجاوز المشروع، ؼٌر الدخول جرابم[ الأول المطلب]

  المشروع ؼٌر والاعتراض

 وتصمٌم الإلكترونً، والبرٌد البٌانات، سلامة علً الاعتداء جرابم[ الثانً المطلب]

  0 الموقع

 وسلامة دولة،بال الخاصة المعلوماتٌة الأنظمة علً الاعتداء جرابم[ الثالث المطلب]

  0 المعلوماتٌة الشبكة

 

 الأول المطلب

 غير والاعتراض الدخول، في الحق حدود وتجاوز المشروع، غير الدخول جرائم

 المشروع

 : تقسٌم

 سلامة علً بالاعتداء المتعلقة الجرابم من عدد علً الجنابً المشرع نص         

 القانون من الثانً الباب من ولالأ الفصل فً ، المعلومات وتقنٌات وانظمة شبكات

 مما هدي وعلً 0المعلومات تقنٌة جرابم مكافحة بشؤن م8052 لسنة( 573) رقم

 : الآتٌة الفروع علً موزعا   المطلب هذا نتناول سوؾ تقدم،
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 0 المشروع ؼٌر الدخول جرٌمة[ الأول الفرع]

 0 الدخول فً الحق حدود تجاوز جرٌمة[  الثانً الفرع]

 0 المشروع ؼٌر الاعتراض جرٌمة[ لثالثا الفرع]

 الأول الفرع

 المشروع غير الدخول جريمة

 جرابم مكافحة شؤن فً م8052  لسنة 573 رقم القانون من[ 52] المادة نصت      

 لا مدة بالحبس ٌعاقب:"  بقولها المشروع ؼٌر الدخول جرٌمة علً المعلومات، تقنٌة

 أو جنٌه، ألؾ مابة تجاوز ولا جنٌه لؾأ خمسٌن عن تقل لا وبؽرامة سنة، عن تقل

 بدون وبقً عمدي ؼٌر بخطؤ دخل أو عمدا ، دخل من كل العقوبتٌن، هاتٌن بإحدى

 فإذا 0 علٌه الدخول محظور معلوماتً نظام أو خاص حساب أو موقع علً حق، وجه

 أو للبٌانات نشر إعادة أو نسخ أو تؽٌٌر أو محو أو إتلاؾ الدخول ذلك عن نتج

 تكون المعلوماتً، النظام أو الخاص الحساب أو الموقع ذلك علً الموجودة ماتالمعلو

 تجاوز ولا جنٌه ألؾ مابة عن تقل لا وؼرامة سنتٌن، عن تقل لا مدة الحبس العقوبة

  0" العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ مابتً

:" أنه ًعل الفرنسً العقوبات قانون من[ 5-181] المادة نصت فرنسا، وفً      

 المعالجة نظام من جزء أو كل فً الؽش طرٌق عن البقاء أو الدخول علً ٌعاقب

 ترتب وإذا 0 ٌورو ألؾ 40 مقدارها وؼرامة عامٌن لمدة بالحبس للمعطٌات الألٌة

 العقوبة تكون النظام، تشؽٌل إتلاؾ أو النظام لمعطٌات تؽٌٌر أو حذؾ ذلك علً

 الجرابم ارتكبت وإذا 0 ٌورو ألؾ 500.000 قدرها وؼرامة سنوات ثلاث الحبس

 التً الشخصٌة للبٌانات الآلٌة المعالجة نظام ضد السابقتٌن الفقرتٌن فً إلٌها المشار

 530 قدرها وؼرامة سنوات خمس لمدة الحبس إلً تزٌد العقوبة فإن الدولة، تنفذها

   0" ) (  ٌورو ألؾ

 والنظم الخاصة الحسابات علً الحفاظ هو النص، هذا تجرٌم من والعلة       

 المشرع استلزم وقد 0الؽٌر قبل من فٌها المشروع ؼٌر الدخول من المعلوماتٌة

 : الأتٌة الأركان توافر قانونا   المشروع ؼٌر الدخول جرٌمة لقٌام الجنابً،

 علً المطلع بدء، ذي بادئ: المشروع ؼٌر الدخول لجرٌمة المحل ركن[ أولا  ]

 تجرم جمٌعها ٌجد المعلومات، تقنٌة جرابم بمكافحة مختصةال الجنابٌة التشرٌعات

 ٌوجد فلا الجرٌمة; بهذه التجرٌم وتبتدئ المعلوماتٌة، للأنظمة المشروع ؼٌر الدخول

 عفوٌا   ٌكن لم الأمر وهذا علٌها، النص من ٌخلو الإلكترونٌة الجرابم فً خاص تشرٌع
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 الإلكترونٌة الجرابم فمعظم لجرٌمة;ا هذه أهمٌة علً وقانونٌة فنٌة دلالات ٌحمل وإنما

 لا إجباري مرور بوابة فهً المشروع، ؼٌر الدخول بجرٌمة المرور ارتكابها ٌتطلب

 الجرابم أم ـــــ بحق ــــــ فهً الجرابم; من ؼٌرها لارتكاب عبورها من مناص

 طرٌق عن الآخر بالبعض بعضها الآلٌة الحاسبات ربط أدي فقد  0) (  الإلكترونٌة

 علٌها التطفل سهولة وإلً جهة، من المعلومات انتقال سرعة إلً المعلومات بكاتش

 من للمتطفلٌن الجهاز هذا ٌسمح حٌث" المودم"  استخدام طرٌق عن أخري جهة من

 أي ودون المستهدفة، الآلٌة الحاسبات إلً الولوج أو بالدخول فٌها ٌتواجدون مسافة أي

 نسخها أو المعلومات انتهاك علً ٌدل أثر أي كتر أو الؽٌر، ملكٌة بحق مادي مساس

 ) (0  

 للنظام الولوج مجرد تجرٌم إمكانٌة عدم فً الجرٌمة; هذه أهمٌة وتكمن        

 الإلكترونٌة والمواقع المعلوماتً فالنظام التقلٌدٌة، العقابٌة للنصوص وفقا   المعلوماتً

 الأماكن لهذه المقررة لجنابٌةا بالحماٌة تتمتع حتً مساكن أو خاصة أماكن تعتبر لا

 إلً والوصول المعلوماتً النظام إلً الدخول أن كما 0 حق وجه دون دخولها حال فً

 الاعتداء ٌمكن بحٌث النظام، داخل ضعٌفة الأخٌرة هذه كون والمعلومات، البٌانات

 دعت الاعتبارات هذه الوقت، ذات فً والتنوع بالضخامة كذلك وتتمٌز بسهولة، علٌها

) (  المشروع ؼٌر الدخول من المعلوماتً للنظام جنابٌة حماٌة توفٌر إلً لتشرٌعاتا

0  

 العدٌد ٌهدد المعلوماتٌة للأنظمة المشروع ؼٌر الدخول أن بالإشارة، الجدٌر ومن     

 تمتلكها الحواسٌب أنظمة أؼلب أن إذ وتجارٌة، وفردٌة حكومٌة المحمٌة، المصالح من

 الحكومة نظام علً لمرافقها إدارتها فً تعتمد الحكومات من والعدٌد الحكومة،

 الدولة أمن المعلوماتٌة، الأنظمة بعض المشروع ؼٌر الدخول ٌهدد كما 0الإلكترونٌة

 فً التحكم أنظمة إلً الوصول أو الدولة أمن تمس معلومات علً كالاطلاع الوطنً،

 معلومات علً تحتوي دق المعلوماتٌة الأنظمة إلً بالإضافة 0النووٌة المفاعلات

 ؼٌر الدخول طرٌق عن إلٌها الوصول وٌشكل للأفراد، الخاصة بالحٌاة تتصل

 اعتداء المشروع ؼٌر الدخول جرٌمة وفً الخصوصٌة، فً للحق انتهاكا   المشروع

 علً والاعتداء التجارٌة الأسرار علً الاطلاع خلال من التجارٌة المصالح علً

  0) (   الالكترونٌة التجارٌة المعاملات فً الثقة عةوزعز الفكرٌة، الملكٌة حقوق

 تقنٌة جرابم قانون من( 52) المادة بنص جاء لما وفقا   ، الجرٌمة هذه ومحل        

 نظام أو ، خاص حساب أو ، إلكترونً موقعا   ٌكون أن إما ذكرها، السالؾ المعلومات

 فً ، المصطلحات هذه نم مصطلح  كل ماهٌة الجنابً المشرع بٌن وقد 0 معلوماتً
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 النحو علً وذلك الذكر، سالؾ القانون من الأول الباب من( تعرٌفات) الأولً المادة

 :  التالً

 شبكة علً محدد عنوان له افتراضً مكان أو مجال: الإلكترونً الموقع[ أولا  ]

  0 الخاصة أو للعامة والمعلومات البٌانات إتاحة إلً ٌهدؾ معلوماتٌة،

 أو طبٌعً بشخص الخاصة المعلومات من مجموعة: الخاص حسابال[ ثانٌا  ]

 استخدامها أو المتاحة الخدمات علً الدخول فً الحق ؼٌره دون له تخول اعتباري،

  0 معلوماتً نظام أو موقع خلال من

 ومعالجة إدارة لؽرض معدة وأدوات برامج مجموعة: المعلوماتً النظام[ ثالثا  ]

  0 معلوماتٌة خدمة تقدٌم أو والمعلومات، البٌانات

 الحسابات أو المواقع هذه فً الدخول محظورا   ٌكون أن الجرٌمة محل فً وٌشترط    

  0 المعلوماتٌة النظم أو الخاصة

 ؼٌر الدخول"  بمصطلح ٌقصد: المشروع ؼٌر الدخول لجرٌمة المادي الركن[ ثانٌا  ]

 التً الأفعال كافة) (  ماتالمعلو تقنٌة مجال فً" المعلوماتً النظام إلً المشروع

 ٌتكون التً المعطٌات علً السٌطرة أو والإحاطة معلوماتً نظام إلً بالدخول تسمح

 فعل بؤي الجرٌمة; لهذه المادي الركن وٌتحقق 0) (  ٌقدمها التً الخدمات أو منها

 معلوماتً، نظام أو شخصً حساب أو الكترونً موقع إلً الولوج شؤنه من إٌجابً

 الأنظمة أو الخاصة الحسابات أو المواقع لدخول ــــــ بداءة ـــــــ تطلبٌ ثم ومن

 ٌستخدمها معلومات تقنٌة وسٌلة أو تقنً جهاز أي أو آلً حاسب وجود المعلوماتٌة،

 المواقع إلـــــــــــً بالوصول للجانً ٌسمح بما الانترنت خدمة توافر وكذلك الجانً،

 أن وٌستوي 0) (  الانترنت مواقع علً الموجودة الخاصة الحسابات أو الالكترونٌة

 المعلوماتً النظام أو الخاص الحساب أو الموقع علً المشروع ؼٌر الدخول ٌكون

 له مسموح ؼٌر الجانً كان متً الحقٌقٌة السر كلمة استخدام مثل كانت، طرٌقة بؤي

 نظم أو واقعالم إلً الدخول من تمكن التً البرامج من أي طرٌق عن أو باستخدامها،

 آخر بشخص خاص رقم أو صفحة باستخدام أو الخاصة، الحسابات أو المعلومات

 متصل آلً حاسب طرٌق عن الدخول ٌكون أن ٌستوي كما بالدخول، له مصرح

)  أخــري وسٌلة بؤي أو بالإنترنت تتصل التً الذكٌة الهواتؾ من بهاتؾ أو بالإنترنت

 )0  

 كلٌة النظام إلً دخل قد الجانً كان متً المشروع ؼٌر الدخول  فعل ٌتحقق كما       

 وكذلك البرامج، أو الاتصال شبكٌة أو الحاسب طرفٌه إلً كالدخول  منه جزء أو

 فً معٌن لجزء بالدخول للجانً مسموحا   كان متً المشروع ؼٌر الدخول ٌتحقق
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 من ٌخرج ثم ومن 0 فٌه بالدخول له مسموح ؼٌر آخر جزء إلً تجاوزه حٌث البرامج

 الذي المعلومات نظام عن منعزل برنامج إلً بالدخول الجانً قٌام الجرٌمة هذه نطاق

 مجرد علً الجانً دور اقتصر متً الجرٌمة تقوم لا كذلك فٌه، الدخول علٌه حظر

 النظام إلً المشروع ؼٌر الدخول جرٌمة تقوم لا الأفعال بهذه إذ الشاشة قراءة

 الفنٌة الحماٌة كسر فً إٌجابٌا   سلوكا   اتخذ قد الجانً ونٌك أن لابد إذ ، المعلوماتً

  0) (  الجرٌمة محل المعلومات نظام إلً للدخول ـــــــ وجودها حالة فً ـــــــ

 إذا الخطؤ، طرٌق عن الدخول أٌضا، الجرٌمة لهذه المادي الركن ٌشمل كما       

 وقد 0المعلوماتً النظام وأ الخاص الحساب أو بالموقع بالبقاء الدخول هذا اقترن

 كل: " بقولها ذلك علً المعلومات تقنٌة جرابم مكافحة قانون من[ 52] المادة نصت

 حساب أو موقع علً حق، وجه بدون وبقً عمدي ؼٌر بخطؤ دخل أو عمدا ، دخل من

 أن ٌعنً خطؤ; الدخول بعد فالبقاء  0" علٌه الدخول محظور معلوماتً نظام أو خاص

 المعلوماتً النظام أو الموقع أو الحساب دخول إلً البداٌة منذ نٌته نصرؾت لم الجانً

 الدخول حق له لٌس وهو إلٌه بتحوٌله مثلا   آخر موقع قام أو مصادفة دخله ولكنه

 البقاء إلً إراداته وانصرفت النظام من ٌخرج لم أي حالا   ٌنصرؾ لم ولكنه علٌه،

 0) (  مشروع ؼٌر المعلوماتً النظام أو بالحسا أو الموقع فً بقاإه ٌعد فهنا فٌه،

 فً جزء إلً بالدخول له المسموح الشخص حالة إلً كذلك السابق الحكم وٌنصرؾ

 من أكثر مدة ٌبقً أو به له مصرح ؼٌر آخر مكان إلً ٌدخل ثم المعلوماتً النظام

 تقوم الجرٌمة هذه أن البعض وٌري  0 النظام داخل فٌها البقاء له المسوح المدة تلك

 فهو مشروع، ؼٌر ذلك بؤن علمه ورؼم بإرادته الجانً دخول فرؼم سلبً; بسلوك

        0 الجرٌمة به تقوم سلبً سلوك فهو النظام من الخروج ٌرفض

 النظام داخل الشخص تواجد:"  بؤنه به المصرح ؼٌر البقاء تعرٌؾ ٌمكن ثم ومن    

 التً الحالات فً النظام فً دالتواج فً الإذن صاحب من تصرٌح دون المعلوماتً،

 حالتٌن فً ذلك وٌتصور ، مجرم ؼٌر الدخول لكون أو مشروع، الدخول فٌها ٌكون

 ٌدخل أن[ والثانٌة] محددة زمنٌة بفترة بالبقاء مشروط الدخول ٌكون أن[ الأولً] ـــــــ

 علً النظام فً التواجد فً وٌستمر 0 الخطؤ بطرٌق المعلوماتً النظام إلً الشخص

  0) (  لذلك اكتشافه من الرؼم

 فً الجانً ٌنجح أن الجرٌمة، لقٌام ٌشترط لا أنه بالإشارة، الجدٌر ومن        

 ٌكفً بل ، لها الإجرامً النشاط ٌتم كً المعلومات أو البرامج من أي إلً الوصول

 تجرٌم وراء من العلة كانت فإذا ، الآلً الحاسب إلً المشروع ؼٌر الدخول مجرد

 من والمعلومات البرامج حماٌة هً المعلوماتً، النظام إلً المشروع ؼٌر ولالدخ
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 التً الجرابم من هً الجرٌمة هذه أن إلا) (  وسرقتها بها والتلاعب إلٌها الوصول

 علً الاعتداء تحقق فً تتمثل التً الجرابم من ولٌست الحق، علً محتملا   تعدٌا   تمثل

 النظام إلً المشروع ؼٌر الدخول جرٌمة تعتبر هوعلٌ) (  القانون ٌحمٌه الذي الحق

 وهو 0) (  معٌنة نتٌجة تحقق لقٌامها ٌستلزم لا التً الشكلٌة الجرابم من المعلوماتً

 ؼٌر الدخول فعل أن باعتبار ـــــــ الفرنسً وكذلك ــــــ المصري المشرع به أخذ ما

 الدخول، هذا ثحدو بمجرد العقاب ٌستوجب الآلً الحاسب نظام إلً المشروع

 علً ٌترتب لم ولو حتً علٌه، معاقب ذاته فً المجرد الدخول فإن أخري وبعبارة

  0) ( للجانً فابدة أو ضرر أي الدخول

 فقد الجانً، شخص فً معٌنة صفة استلزام الجرٌمة، لقٌام كذلك ٌشترط لا كما    

 المشروع ؼٌر خولالد فٌها حدث التً الجهة فً عاملا   محترؾ، ؼٌر أم محترفا   ٌكون

 ٌتم أن المشروع، ؼٌر الدخول فً ٌشترط لا كذلك 0) (  لدٌها العاملٌن ؼٌر من أو

 هذا فً البعض وٌري 0) (  التشؽٌل نظام من جزء أو كلها البٌانات قواعد علً

 أو المعلوماتً النظام إلً الدخول أن حٌث معنوي، مدلول له الدخول بؤن  الصدد

 فً ٌتمثل مادي مدلول له أن كما الإنسان، ذاكرة إلً الدخول هٌشب الالكترونً النظام

  0 المعلوماتً النظام إلً بالفعل دخل أو الدخول حاول قد الشخص ان

 ٌكون أن قانونا   الجرٌمة لقٌام استلزم قد الجنابً المشرع أن الدقٌقة، والحقٌقة     

 ؼٌر الجانً ٌكون أن أي ق;ح وجه بدون فٌه، البقاء أو المعلوماتً النظام إلً الدخول

 المواقع إلً الدخول فٌعد ذلك، علٌه محظور أو النظام علً بالدخول له مصرح

 بدون كان إذا مشروع ؼٌر الخاصة، الحسابات أو المعلوماتٌة الأنظمة أو الإلكترونٌة

 ؼٌر الجانً ٌكون أن أو  النظام، عن المسبول الشخص إذن بدون أو صاحبه، رضاء

 أو الموقع علً فٌه، للبقاء له المسموح الزمنٌة المدة ٌتجاوز أن أو فٌه، قاءبالب مخولا  

        0) (  المعلوماتً النظام أو الخاص الحساب

 لإرادة مخالفا   كان متً مشروع ؼٌر ٌعد الدخول  أن البٌان، عن وؼنً         

 فً تجرٌم هناك ٌكون فلا وعلٌه 0) (  علٌه السٌطرة حق له من أو النظام صاحب

 الحالة هذه مثل ففً للجمهور، ومتاحا   بالمجان النظام إلً الدخول كان إذا ما حالة

 جرٌمة أن علٌه، التؤكٌد نود والذي 0) (  الحقوق من حقا   النظام إلً الدخول ٌصبح

 جرٌمة أما الوقتٌة، الجرابم من هً المعلوماتً النظام إلً المشروع ؼٌر الدخول

 أو تطول قد الزمن من مدة لاستؽراقها مستمرة، جرٌمة فهً المشروع ؼٌر البقاء

 لأجهزة اختراق برامج باستخدام الجانً قٌام الجرٌمة، هذه أمثلة ومن  0 تقصر

 وتشؽٌل علٌها، للمجنً الآلً الحاسب اختراق خلالها من لٌتمكن الحسابات،

 أثناء لها صور طوالتقا أسرتها وعلً علٌها للتجسس به الخاصة والكامٌرا المٌكروفون
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 الفرنسٌٌن الأشخاص أحد قام ، أخري قضٌة وفً 0علمها دون بمنزلها تواجدها

 بؤحد الخاصة الآلٌة المعالجة نظام إلً الؽش بطرٌق الانترنت طرٌق عن بالدخول

 مما بها الخاصة الطبٌة المعلومات بتؽٌٌر وقٌامه زوجته، بها والمحجوز المستشفٌات،

  0) (  وفاتها إلً أدي

 أحد بإدانة فرنسا فً مستؤنؾ جنح محكمة من الخصوص هذا فً وقضً       

 سنترال علً والإشراؾ بالرقابة مكلفا   كان والذي للاتصالات فرنسا شركة مندوبً

 لأنه للمعلومات، الآلٌة المعالجة نظام إلً مشروع ؼٌر بطرٌق الدخول بتهمة تلٌفونً

( النهار طوال) مستمر بشكل متصلا   وظل التجارب بخط المنٌتل جهاز بتوصٌل قام

 تتناسب شراء بونات شكل علً جوابز ٌمنح كان والذي التلٌماتٌه الالعاب مقدمً بؤحد

 تتم وكانت 0 الاتصال أو الاستعمال لزمن تبعا   تزداد الجوابز أن أي التوصٌل مدة مع

 المحكمة إلً تهمالم أحٌل وقد 0 خاصة فنٌة بطرٌقة القانونً ؼٌر الاستخدام هذا إزالة

 قضت أن سبق النقض محكمة لأن التكٌٌؾ بهذا تؤخذ لم المحكمة أن إلا السرقة بتهمة

 المحكمة وانتهت 0 حٌازتها ٌمكن لا الخدمات من نوع هً التلٌفونٌة الاتصالات بؤن

 فرنك 730000 بمبلػ تقدر تٌلكوم فرانس بشركة إضرارا   الحق الذي المتهم إدانة إلً

 والتً للمعلومات الآلٌة المعالجة نظام إلً مشروع ؼٌر بطرٌق دخولال جرٌمة عن

 كما  0) (  النظام إلً الدخول فً الحق له لٌس بؤنه المتهم علم ثبوت لقٌامها ٌكفً

 نظام إلً حق وجه بدون الدخول جرٌمة عن متهم بإدانة paris جنح محكمة قضت

 نفسه ٌقدم المتهم هذا كان حٌث هانوع من ؼرٌبة واقعة فً للمعلومات الآلٌة المعالجة

 تورٌد علً الشركات من ٌحصل لكً FBI الفٌدرالٌة المجموعة مندوب أنه علً

  0 دولار 830000 مبلػ نظٌر تلٌفونٌة خدمات

 ٌكون أن الجرٌمة لقٌام ٌشترط لم الجنابً مشرعنا أن علٌه، التؤكٌد نود والذي       

 ٌكون أن أٌضا   الفرنسً المشرع ٌشترط لم كما 0 علٌه الدخول بحظر محمً النظام

 المحمٌة المواقع ٌشمل التجرٌم جعل بل الحماٌة، صور بؤحد محمً المعلوماتً النظام

 ؼٌر من أنه الفرنسٌة الوطنٌة الجمعٌة رأت ذاته، السٌاق وفً 0 المحمٌة وؼٌر

 علً ٌةالجناب الحماٌة قصر علٌه ٌترتب سوؾ لأنه الشرط، بهذا التمسك المناسب

 علً النص التطبٌق مجال من ٌستبعد ثم ومن الأمن، أجهزة بواسطة المحمٌة الأنظمة

  0 للعامة المفتوحة العامة الأنظمة ضد ترتكب التً الولوج أفعال

 فعل ٌتحقق أن فلابد الجرٌمة، هذه فً المادي الركن ٌتحقق لكً القول، وخلاصة     

  0 معا   الأثنٌن ٌتحقق أو شروعالم ؼٌر البقاء أو المشروع ؼٌر الدخول
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 ٌتمثل عمدٌة، الجرٌم هذه: المشروع ؼٌر الدخول لجرٌمة المعنوي الركن[ ثالثا  ]

 ٌكون أن فٌتعٌن والإرادة، العلم بعنصرٌه العام الجنابً القصد فً لها المعنوي الركن

 لوماتًالمع النظام أو الخاص الحساب أو الموقع دخول حقه من لٌس بؤنه عالما   الجانً

 دخوله بعد الخروج ٌرفض فمن الخروج، رفض ولكنه الخطؤ بطرٌق دخل أنه أو ،

 تتجه أن ٌتعٌن كما ، الجرٌمة به تقوم الذي العام الجنابً القصد جانبه فً ٌتحقق خطؤ

 القصد ٌقوم لا ثم ومن 0الخاطا الدخول بعد البقاء أو الدخول إلً الجانً إرادة

 الدخول بعد البقاء فً حقه أو الدخول فً بحقه ٌتعلق خطؤ فً الجانً وقع إذا الجنابً

 تخضع مسؤلة وتلك البقاء، أو بالدخول له مسموح أنه خطؤ ٌعتقد كان أو الخاطا

 البقاء جرٌمة فً المادي الركن بتوافر قضً وقد  0) (  الموضوع قاضً لتقدٌر

 مستخدمو فٌها ٌقوم التً الحالة فً الجرٌمة هذه فً الجنابً القصد توافر علً وكذلك

 الإلكترونٌة، التسلٌة العاب ممارسة فً بعملهم الخاص الكمبٌوتر باستعمال الشركات

  0) (  التلٌفونً الخط استعمال نظٌر كبٌرة مبالػ شركاتهم ٌكلؾ الذي الأمر

 متوافرا   ٌعد الجنابً القصد أن ، المقام هذا فً إلٌه الانتباه لفت نود والذي        

 الدخول من المتهم قصد كان فإذا الباعث عن النظر بؽض البقاء، أو الدخول فً سواء

 ذلك فإن ، المطبقة أنظمتهم فً ثؽرات هناك أن للمسبولٌن ٌثبت أن هو معٌن نظام إلً

 بوقوع قضً فقد لذلك وتطبٌقا   الجنابً، القصد تنفً لا التً البواعث قبٌل من ٌعتبر

 اختراق علً الفنٌة قدرته البنوك لأحد ٌثبت أن أراد للكمبٌوتر مهندس من الجرٌمة

 علً البنك هذا أنظمة باختراق فقام البنك، كوادر تدرٌب بعقد ٌفوز حتً البنك أنظمة

 بوقوع قضً لذا 0 الاختراق ضد البنك وضعها التً الحماٌة وسابل تعدد من الرؼم

 قد كان بتفكٌكه تهمالم قام الذي الإلكترونً الجهاز كان ولو المهندس هذا من الجرٌمة

 لدٌه آخر تاجر من علٌه الحصول المتهم واستطاع الجهاز صاحب البنك عنه استؽنً

 الجهاز هذا فً مسجلة بٌانات علً التعرؾ من ذلك بفضل وتمكن الجهاز هذا

  0) (  البنك نظام اختراق فً واستعملها

 بٌن العقوبة فً الجنابً المشرع مٌز: المشروع ؼٌر الدخول جرٌمة عقوبة[ رابعا  ]

 : حالتٌن

 الحالة، هذه فً القانون عاقب: نتٌجة ترتب دون بالفعل القٌام حالة فً( الأولً الحالة)

 الحبس بعقوبة ـــــــ ضرر حدوث دون ــــــ المشروع ؼٌر البقاء أو الدخول علً أي

 نٌه،ج ألؾ مابة تجاوز ولا جنٌه ألؾ خمسٌن عن تقل لا وبؽرامة سنة، عن تقل لا مدة

  0العقوبتٌن هاتٌن بإحدى أو
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 ؼٌر الدخول جراء من نتٌجة، ترتب مع بالفعل القٌام حالة فً( الثانٌة الحالة)

 المشروع ؼٌر البقاء أو الدخول علً القانون عاقب: حق وجه دون البقاء أو المشروع

 بةما عن تقل لا وؼرامة سنتٌن، عن تقل لا مدة الحبس بعقوبة المعلوماتً النظام إلً

 الدخول عن نتج إذا العقوبتٌن، هاتٌن بإحدى أو جنٌه، ألؾ مابتً تجاوز ولا جنٌه ألؾ

 نشر إعادة أو نسخ أو تؽٌٌر أو محو أو إتلاؾ فً ٌتمثل ضرر المشروع ؼٌر البقاء أو

 النظام أو الخاص الحساب أو الموقع ذلك علً الموجودة المعلومات أو للبٌانات

   0المعلوماتً

 الحساب أو المعلوماتً بالنظام الإضرار الجنابً مشرعنا اعتبر فقد ٌه،وعل        

 :  الأتٌة الحالات فً وذلك للعقاب، مشددا   ظرفا   الإلكترونً، الموقع أو الخاص

 صالحة ؼٌر وجعلها ذاتها البرامج تعلٌمات محو أو تدمٌر به وٌقصد: الاتلاؾ[ 5]

 منها ٌتكون التً المادٌة ؼٌر اصرالعن علً ٌقع أن الجرٌمة لقٌام وٌجب للعمل،

 0 ووظابفها أنواعها اختلاؾ علً والبرامج والبٌانات كالمعلومات الآلً، الحاسب

 أو أدابه، من لٌبطا الأقل علً أو لٌدمره للنظام معلوماتً فٌروس تسرٌب ذلك ومثال

  0 وامرللأ المعلوماتً النظام استجابة عدم أو العمل عن لإٌقافه أو الأداء هذا لٌشوه

 معالجة نظام فً المخزنة أو المسجلة المعطٌات من جزء إزالة به وٌقصد: المحو[ 8]

 أن وٌستوي النظام، داخل موجودة دعامة علً أو الآلً الحاسب ذاكرة خاصة البٌانات

  0 جزبٌا   أو كلٌا   المحو ٌكون

 الموقع أو ظامالن داخل الموجودة المعطٌات أو المعلومات استبدال وٌعنً: التؽٌٌر[ 1]

 فً التلاعب طرٌق عن أخري بٌانات أو معلومات أو بمعطٌات الخاص الحساب أو

 صمم التً تلك عن معلومات أو بٌانات أو مؽاٌرة بمعطٌات بالإمداد وذلك البرامج،

  0 لأجلها البرنامج

 الحساب أو الموقع بٌانات أو معلومات من نسخة علً الحصول وٌعنً: النسخ[ 2]

 ٌحتوٌه ما بتخزٌن الجانً بقٌام العملٌة هذه وتتمثل 0 المعلوماتً النظام أو الخاص

 المعلوماتً، النظام علً أثر وراءه ٌترك أن دون معٌنة، أداة علً المعلوماتً النظام

 لأصل التعرض بعدم تتمٌز الصورة فهذه فقط، نسخة ٌؤخذ بل ٌضٌؾ أو ٌحذؾ فلا

  0) (  المعلوماتً امالنظ علً المحفوظة والمعلومات البٌانات

 من بٌانات أو معلومات من الجانً علٌه حصل ما إذاعة وتعنً: النشر إعادة[ 3]

  0) (  المعلوماتً النظام أو الخاص الحساب أو الموقع
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 علً الذكر، سالفة[ 5-181]  المادة فً الجنابً المشرع نص فقد فرنسا، وفً       

 البقاء أو الدخول جرٌمة فً ٌورو ألؾ 40 امقداره وؼرامة عامٌن لمدة الحبس عقوبة

 علً ترتب فإذا 0 للمعطٌات الألٌة المعالجة نظام من جزء أو كل فً الؽش طرٌق عن

 العقوبة تكون النظام، تشؽٌل لنظام تخرٌب أو النظام لمعطٌات تؽٌٌر أو حذؾ ذلك

 مالجراب ارتكبت وإذا 0 ٌورو ألؾ 500.000 قدرها وؼرامة سنوات ثلاث الحبس

 التً الشخصٌة للبٌانات الآلٌة المعالجة نظام ضد السابقتٌن الفقرتٌن فً إلٌها المشار

 530 قدرها وؼرامة سنوات خمس لمدة الحبس إلً تزٌد العقوبة فإن الدولة، تنفذها

 نظم إلً الولوج حماٌة الأول المقام فً النص هذا وٌستهدؾ 0"  ٌورو ألؾ

 الأنظمة ملاك لرؼبة استجاب أخري جهة ومن ته،ذا الملكٌة حق حماٌة لا المعلومات

  0 المعلوماتٌة

 له لٌس ـــــ شخص أي شروع بمجرد الجرٌمة لهذه المادي الركن وٌتحقق         

 ٌتحقق كما 0 للبٌانات مبرمج نظام فً بالفعل تدخل أو ، الدخول فً ـــــــ الحق

 طرٌق أوعن الصدفة بمحض تدخل بؤنه الشخص علم بمجرد المشروع ؼٌر التواجد

 حالة فً وٌستمر للبٌانات، مبرمج نظام فً ــــــ مشروع ؼٌر نحو وعلً ــــــ الخطؤ

 الامتناع جرابم من جرٌمة وهذه 0) (  الحال فً عنه الانفصال من بدلا   به اتصال

 كان أنه علٌه القبض حال دابما   المتهم ٌزعم حٌث فٌها، اثبات دلٌل تقدٌم ٌصعب التً

 أن ٌستوي أنه بالتنوٌه، والجدٌر 0 علٌه المعتدي النظام عن الانفصال كوش علً

 حٌث جزبٌا ، أو كلٌا   علٌه المعتدي المعلوماتً النظام إلً الولوج أو الدخول ٌكون

 كان تجوله بؤن بسهولة ٌدعً أن بالؽش المقترن التدخل حالة فً المعتدي ٌستطٌع

 الادعاء هذا مثل من التحقق ٌمكن ولا 0 ظامالن مــــــــــن جدا   ضٌق بجزء محدودا  

 الفاعل لدي ٌتوافر أن ٌجب المعنوي، للركن وبالنسبة 0 العملٌــــــــة الناحٌــــة مــــن

 أن بالؽش وٌقصد 0 الؽش نٌة فً ٌتمثل والذي  العام القصد علً علاوة خاص قصد

 وٌتمثل 0 لؽٌرا خداع وبؽرض نٌة وبسوء الخدٌعة طرٌق عن سلوكه الفاعل ٌباشر

 ضد المبرمج البٌانات نظام فً تواجد أو ولج قد بؤنه المتهم معرفة فً الؽش قصد

  0) (  ذلك إلً الدافع كان وأٌا   النظام صاحب رؼبة

 الثاني الفرع

 الدخول في الحق حدود تجاوز جريمة

 مجراب مكافحة شؤن فً م8052  لسنة 573 رقم القانون من[ 53] المادة نصت      

 بالحبس ٌعاقب: " بقولها الدخول فً الحق حدود تجاوز جرٌمة علً المعلومات، تقنٌة

 خمسٌن تجاوز ولا جنٌه ألؾ ثلاثٌن عن تقل لا وبؽرامة أشهر، ستة عن تقل لا مدة
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 أو خاص حساب أو موقع إلً دخل من كل العقوبتٌن، هاتٌن بإحدى أو جنٌه، ألؾ

 أو الزمان حٌث من الحق هذا حدود فتعدي له، مخولا   حقا   مستخدما   معلوماتً نظام

  إلً المشروع ؼٌر الدخول عملٌات حظر هً التجرٌم; من والعلة 0" الدخول مستوي

 حدود تجاوز خلال من المعلوماتٌة، النظم أو الخاصة الحسابات أو الإلكترونٌة المواقع

 اشترط وقد 0 الدخول مستوي أو الزمان حٌث من سواء الدخول، فً الحق استعمال

 : التالٌة الأركان توافر قانونا ، الجرٌمة هذه لقٌام الجنابً، مشرعنا

 الجنابً مشرعنا استلزم: الدخول فً الحق حدود تجاوز لجرٌمة المحل ركن[ أولا  ] 

 أو خاص حساب أو موقع  علً تقع أن الدخول، فً الحق حدود تجاوز جرٌمة لقٌام

 ثم ومن المصطلحات، هذه من مصطلح كل اهٌةم بٌان لنا سبق وقد معلوماتً، نظام

  0 للتكرار منعا   إلٌها نحٌل

 فً المادي الركن ٌتمثل: الدخول فً الحق حدود تجاوز لجرٌمة المادي الركن[ ثانٌا  ]

 باستخدام الدخول"  المشرع علٌه أطلق كما أو المشروع، الدخول فً الجرٌمة هذه

 مستوي أو الزمان حٌث من لحقا هذا حدود تعدي مع لكن 0"  له مخولا حق

 مستوي أو الزمان حٌث من الدخول فً الحق حدود بتعدي والمقصود 0الدخول

 لهم المصرح أحد الجانً ٌكون فقد بالدخول، فٌه المصرح الحد مجاوزة هو الدخول،

 هذه ٌتجاوز لكنه ، ساعتٌن أو ساعة لمدة الخاص الحساب إلً أو الموقع إلً بالدخول

 هذا تعدي ولكنه البرامج فً معٌن بجزء له مسموحا   كان أو مبرر، بدون ةالزمنٌ المدة

  0) (  الجزء

 الحسابات أو الإلكترونٌة المواقع إلً للدخول معٌنة وسٌلة المشرع ٌشترط ولا       

 حقٌقة سر كلمة استعمال طرٌق عن ٌتم أن فٌستوي المعلوماتٌة، الانظمة أو الخاصة

 ٌكون أن ٌشترط لم كما  0أخري طرٌقة بؤي  أو سري كود وأ رمز أو الجانً ٌعلمها

 المعلوماتٌة والأنظمة الآلً الحاسب أنظمة فً المحترفٌن من الجرٌمة هذه فً الجانً

 للجانً التصرٌح ٌكون أن ٌشترط لا وكذلك الأمور، هذه مثل ٌحترؾ لا أو عموما  

 بسبب المعلوماتً ظامالن أو  الخاص الحساب أو الالكترونً الموقع إلً بالدخول

 دعوي فً الصدد، هذا فً الفرنسً القضاء تطبٌقات ومن 0) (  ذلك ؼٌر أم وظٌفته

 تلك باستعمال التلٌفونٌة الخطوط شركة فً العاملٌن بعض قٌام فً وقابعها تتلخص

 علً للحصول" جٌم الفٌدٌو"  بؤلعاب للقٌام ـــــ المالً المقابل دفع دون ـــــ الخطوط

 البقاء وصؾ القضاء هذا اعمل وقد 0 معٌنة مدة اللعب فً ٌستمر لمن قررةم جوابز

 العاملٌن هإلاء إن حٌث النظام، فً الدخول وصؾ ولٌس الؽش، بطرٌق النظام فً
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) (  اعطاله وإصلاح علٌه والإشراؾ لمراقبته أصلا   النظام فً الدخول حقهم من كان

0  

 من للشخص فٌه مؤذونا   كان ما الجرٌمة وصؾ من ٌخرج أنه البٌان، عن وؼنً       

 صلاحٌاته حدود فً ٌعمل الذي الموظؾ مثل المعلومات أو البٌانات من علٌه الاطلاع

 الاطلاع من أصحابها تمنع لا واحدة معلومات شبكة ضمن ٌعملون ممن أو الوظٌفٌة،

 أو التصرٌح حدود الموظؾ هذا تعدي متً الجرٌمة وتثور ، بعض علً بعضهم علً

  0) (  له الممنوحة الصلاحٌة

 عمدٌة، الجرٌم هذه: الدخول فً الحق حدود تجاوز لجرٌمة المعنوي الركن[ ثالثا  ]

 أن فٌتعٌن والإرادة، العلم بعنصرٌه العام الجنابً القصد فً لها المعنوي الركن ٌتمثل

 مالنظا أو الخاص الحساب أو الموقع إلً الدخول حقه من بؤن عالما   الجانً ٌكون

 أو الحساب أو الموقع من معٌن جزء فً أو محددة زمنٌة فترة خلال لكن المعلوماتً،

 حٌث من أو الزمان حٌث من الحق هذا حدود تجاوز إلً إرادته تتجه ثم النظام،

  0الدخول مستوي

 الماد فً الجنابً مشرعنا نص: الدخول فً الحق حدود تجاوز جرٌمة عقوبة[ رابعا  ] 

 تقل لا وبؽرامة أشهر، ستة عن تقل لا مدة بالحبس عقوبة علً رةالإشا سالفة[ 53]

 فً العقوبتٌن، هاتٌن بإحدى أو جنٌه، ألؾ خمسٌن تجاوز ولا جنٌه ألؾ ثلاثٌن عن

 أو الخاصة الحسابات أو الإلكترونٌة المواقع إلً الدخول فً الحق حدود تجاوز حالة

  0 الدخول مستوي حٌث من أو الزمان حٌث من سواء المعلوماتٌة، الأنظمة

 الثالث الفرع

 المشروع غير الاعتراض جريمة

 جرابم مكافحة شؤن فً م8052  لسنة 573 رقم القانون من[ 54] المادة نصت       

 لا مدة بالحبس ٌعاقب:" بقولها المشروع ؼٌر الاعتراض جرٌمة علً المعلومات تقنٌة

 ألؾ وخمسٌن مابتٌن تجاوز ولا جنٌه ألؾ خمسٌن عن تقل لا وبؽرامة سنة، عن تقل

 أو معلومات أي حق وجه بدون اعترض من كل العقوبتٌن، هاتٌن بإحدى أو جنٌه،

 الآلً الحسب أجهزة أحد أو معلوماتٌة شبكة طرٌق عن متداول هو ما كل أو بٌانات

 للبٌانات القانونٌة الحماٌة توفٌر فً التجرٌم، علة وتتمثل 0"  حكمها فً وما

 البٌانات أن فالأصل قانونً; مسوغ بدون علٌها الاطلاع من المتداولة والمعلومات

 ومن بالسرٌة، تتمتع الآلً الحاسب أجهزة أحد أو المعلوماتٌة شبكة علً المعروضة

 بالاعتداء شخص قام فإذا مشروع، قانونً بمسوغ إلا علٌها الاطلاع لأحد ٌجوز لا ثم
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 ؼٌر الاعتراض لجرٌمة مرتكبا   ٌكون فإنه السرٌة، تلك وانتهاك الحرمة هذه علً

  0 المشروع

 : الآتٌة الأركان توافر الجرٌمة تلك لقٌام المشرع استلزم وقد

 الجنابً المشرع عرؾ: المشروع ؼٌر الاعتراض لجرٌمة المحل ركن[ أولا  ]

: "  بؤنه ــــــ المعلومات التقنٌة جرابم قانون من الأولً المادة فً ــــــــ الاعتراض

 أو التعطٌل أو التنصت بؽرض علٌها الحصول أو المعلومات أو البٌانات هدةمشا

 المسار تعدٌل أو الاستخدام إساءة أو المحتوي تؽٌٌر أو التسجٌل أو النسخ أو التخزٌن

 هذا من وٌتضح 0" حق وجه ودون مشروعة ؼٌر لأسباب وذلك التوجٌه، إعادة أو

 عن متداول هو ما كل أو البٌانات أو المعلومات باعتراض المقصود أن التعرٌؾ

 معرفة هو حكمها، فً وما الآلً الحاسب أجهزة أحد أو معلوماتٌة شبكة طرٌق

 الشبكة علً متداول هو ما أو البٌانات أو المعلومات هذه مضمون أو محتوي

 من تمكن وتقنٌة، فنٌة وسابل باستخدام بالتقاطها وذلك الالً الحاسب أو المعلوماتٌة

 شركة لرسالة الجانً اعتراض ذلك، أمثلة ومن 0) (  حق وجه بدون تراضالاع هذا

 الوسابط طرٌق عن منها المقدم السعر لمعرفة المناقصات أحد فً عطاء تتضمن ما

  0 بالمناقصة ٌفوز ٌجعله سعرا   لٌقدم الالكترونٌة،

 الدخول جرٌمة عن ٌختلؾ المشروع ؼٌر الاعتراض أن ملاحظة، ٌنبؽً أنه بٌد    

 من إلا تتم لا الأخٌرة فالحالة الموقع، فً والبقاء خطؤ الدخول أو عمدا   المشروع ؼٌر

 ؼٌر الدخول محل هو والذي بالموقع المتصل الآلً الحاسب بتشؽٌل الجانً قٌام خلال

 ٌكون الآلً الحاسب فإن الاعتراض; حالة فً أما نظامه، إلً للدخول المشروع

 علً الحالة هذه فً الجانً دور وٌقتصر ؼٌره، أو الموقع صاحب بمعرفة مشؽلا  

 كان هنا ومن الإلكترونً، البرٌد رسابل أو البٌانات أو المعلومات اعتراض مجرد

 الأخرى، عن ٌختلؾ منها لكل قانونً نموذج بوضع الجرٌمتٌن بٌن الاختلاؾ

  0) (  المصري المشرع قبل مــــــــــــــن

 قانونا ، المشروع ؼٌر الاعتراض جرٌمة لقٌام جنابً،ال المشرع استلزم وقد          

 أو معلوماتٌة شبكة طرٌق عن متداول هو ما كل أو بٌانات أو المعلومات علً تقع أن

 والمعلومات البٌانات المشرع عرؾ وقد 0 حكمها فً وما الآلً الحسب أجهزة أحد

 سالؾ المعلومات نٌةتق جرابم مكافحة قانون من الأولً المادة فً ـــــ الإلكترونٌة

 أو نقله أو تخلٌقه أو معالجته أو تخزٌنه أو إنشاإه ٌمكن ما كل: " بؤنها ـــــ الذكر

 والحروؾ والشفرات والأكواد كالأرقام المعلومات، تقنٌة بواسطة نسخه، أو مشاركته
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 الشبكة عرؾ كما 0"  حكمها فً وما والأصوات، والصور والإشارات والرموز

 معا ، مرتبطة تكون المعلومات نظم أو الأجهزة من مجموعة: " ؤنهاب المعلوماتٌة

 والعامة الخاصة الشبكات ومنها بٌنها، فٌما والاتصالات المعلومات التبادل وٌمكنها

 كذلك الحاسب وعرؾ  0" علٌها المستخدمة والتطبٌقات الدولٌة، المعلومات وشبكات

 أو منطقٌة عملٌات وأداء التخزٌن ًعل قادرة تكون تقنٌة معدة أو جهاز كل: " بؤنه

 أو تخلٌقها أو تحوٌلها أو تخزٌنها أو معلومات أو بٌانات لتسجٌل وتستخدم حسابٌة،

"  للاتصالات أو تحلٌلها أو تبادلها او تطوٌرها أو معالجتها أو ترتٌبها أو استرجاعها

0 

 هذه فً المادي الركن ٌتمثل: المشروع ؼٌر الاعتراض لجرٌمة المادي الركن[ ثانٌا  ]

 البٌانات علً الاطلاع شؤنه من فعل بؤي الاعتراض وٌتحقق الاعتراض، فً الجرٌمة

 باستخدام الاعتراض هذا وٌتم 0قانونً مسوغ بدون علٌها والحصول المعلومات أو

 أو البٌانات بمشاهدة وذلك المعلوماتً، بالتجسس خلالها من الجانً ٌتمكن فنٌة، وسابل

 مراقبة أو المحتوي تؽٌٌر أو التسجٌل أو التصنت بؽرض محتوي، أي أو المعلومات

 أو واستخدامه، المعلوماتً النظام داخل إلً الولوج خلال من متداول، هو ما كل

 أو نسخها أو الأحادٌث بتسجٌل هذا وٌحدث تصنت، أجهزة طرٌق عن مباشر بشكل

 للاتصال الوحٌدة لةالوسٌ لأنه المحمول، أو العادي التلٌفون خط طرٌق عن تسجٌلها

 الانترنت، عالم فً الشبكات علً الموجودة والمعلومات فالبٌانات 0الإنترنت بشبكة

 من الشبكة علً ٌمر ما كل تلتقط ببرامج اعتراضها ٌمكن معلومات عن عبارة هً

 إساءة وكذلك توجٌهها إعادة أو تخزٌنها أو نسخها أو فٌها التعدٌل وإمكانٌة بل بٌانات

 فً وما آلً حاسب اجهزة أي إلً للتسلل الجانً به ٌقوم مادي نشاط فؤي ،استخدامها

 المحتوي تؽٌٌر أو تسجٌل أو نسخ أو تخزٌن أو لتعطٌل معلوماتٌة شبكة أي أو حكمها

 متداول هو ما لكل أو بٌانات أو معلومات لأٌة المسار تعدٌل أو الاستخدام لإساءة أو

 عبر المعلوماتٌة الشبكة أو الأجهزة هذه قبل من ترسل والتً معلوماتٌة، شبكة علً

  0) (  الجرٌمة لهذه المادي الركن به ٌقوم الانترنت،

 من ٌقع قد المعلومات، أو البٌانات علً الحصول أو الاطلاع فإن الحال، وحقٌقة      

 فٌتوافر بعٌنه، البٌانات هذه الجانً ٌشاهد أن ٌشترط ولا الؽٌر، من أو نفسه الجانً

 كما فعلا ، أظهرها الذي ٌشاهدها لم ولو حتً البٌانات هذه الؽٌر شاهد إذا راضالاعت

 ٌتحقق وإنما بنفسه، أو لنفسه البٌانات هذه علً الجانً ٌحصل أن ٌشترط لا

 علٌها، نفسه الفاعل ٌتحصل لم ولو البٌانات، هذه علً الؽٌر تحصل إذا الاعتراض

 ٌشترط ولا 0 موجودا   ٌكون لا عتراضالا فإن ، علٌها ٌحصل أو ٌشاهدها لم فإذا
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 أو مشاهدتها بمجرد ٌتوافر فالاعتراض البٌانات، هذه تسجٌل أو تصوٌر أو تحمٌل

  0) (   تصوٌرها أو تحمٌلها ٌتم لم ولو حتً علٌها، الحصول أو معرفتها أو سماعها

 أي متعمد، بشكل تمت قد المشاهدة أو الاطلاع ٌكون أن المشرع لدي وٌستوي       

 بشكل جاءت قد أنها أو لمشاهدتها، صفحتها وفتح علٌها فدخل أماكنها، ٌعلم الجانً أن

 شخص بمعرفة الالً الحاسب شاشة علً مفتوحة بٌانات هناك تكون كؤن عرضً،

 ؼٌر أنه من الرؼم علً  البٌانات هذه لمشاهدة أخر شخص وٌؤتً بفتحها، مخول

 قام الذي هو الجانً ٌكون أن جرٌمةال لوقوع ٌشترط ولا بمشاهدتها، له مصرح

 تتم أن ٌكفً وإنما ٌشاهدها، أن أجل من البٌانات هذه لبث معٌنة أجهزة بإعداد

 تكون أن وٌكفً البٌانات، هذه إظهار فً دور أي له الجانً ٌكن لم ولو حتً المشاهدة

 أو عطب ذلك بعد أصابها ولو حتً الجرٌمة ارتكاب وقت للمشاهدة صالحة البٌانات

 الشبكة من ذلك بعد البٌانات هذه حذؾ تم أو للمشاهدة، صالحة ؼٌر ٌجعلها عطل

  0به منشورة كانت الذي المكان أو المعلوماتٌة

 وقت بعٌنه المشاهدة علً قادرا   ٌكون أن الجانً فً ٌشترط أنه بالإشارة وجدٌر       

 وقوع وقت ا  جد ضعٌفا   بصره كان أو كفٌفا   كان أنه ثبت فإن جرٌمته، ارتكاب

 وقت أنه ثبت إذا إما تنتفً، الجرٌمة فإن البٌانات، مشاهدة علً ٌقدر ولا الجرٌمة،

 أداة أو طبٌة نظارة باستخدام أو الطبٌعٌة بعٌنه المشاهدة علً قادرا   كان الجرٌمة

 ذلك بعد أصبح ولو حتً بشؤنه، تتحقق الجرٌمة فإن ، بوضوح المشاهدة من تمكنه

 سواء علٌها، الحصول بمجرد أٌضا   الجرٌمة تتحقق كما 0الابصار عٌستطٌ ولا كفٌفا  

 أو اسطوانات علً أو الآلً الحاسب جهاز ذات علً البٌانات بنسخ الحصول هذا تم

) (  المختلفة الطباعة أجهزة علً طبعها تم قد أو وأقلام أوراق بواسطة ٌدوٌا   كتابتها

0  

 بدون الاعتراض ٌكون أن قانونا   الجرٌمة ملقٌا ٌجب أنه البٌان، عن وؼنً           

 أو البٌانات ٌشاهد الذي كان إذا للجرٌمة قٌام فلا وعلٌه مشروع، قانونً مسوغ

  0 علٌها الاطلاع أو مشاهدتها له تبٌح قانونٌة صفة له علٌها ٌتحصل

 ٌتخذ عمدٌة، الجرٌمة هذه: المشروع ؼٌر الاعتراض لجرٌمة المعنوي الركن[ ثالثا  ]

 الجانً علم والإرادة، العلم بعنصرٌه العام الجنابً القصد صورة فٌها المعنوي كنالر

 طرٌق عن متداول هو ما كل أو بٌانات أو  معلومات أي حق وجه بدون ٌعترض بؤنه

 ما أن ٌعتقد المتهم كان فإذا ، الالً الحاسب  أجهزة من أي  أو معلوماتٌة شبكة

 المعلومات أو البٌانات تلك أن ظن إذ التقاط، ةجرٌم ٌمثل لا علٌه ٌتحصل أو ٌشاهده
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 فً معٌنة متطلبات أو شروط أي دون علٌها والاطلاع مشاهدتها شخص لأي ٌمكن

 أن ٌجب كما  0 حقه فً للجرٌمة قٌام فلا علٌها، بالحصول القابم أو المشاهد شخصٌة

 أو البٌانات علً الاطلاع أو المشاهدة أجل من قدما   المضً إلً الجانً إرادة تتجه

 الحصول أو المشاهدة ٌرٌد لا المتهم كان إذا قانونا   للجرٌمة قٌام فلا وعلٌه المعلومات،

 قام قد أنه ٌكتشؾ ثم معٌن، موضوع أو برنامج تحمٌل ٌرٌد كمن البٌانات علً

   0 الخطؤ طرٌق عن البٌانات هذه بتحمٌل

 الجرٌمة لهذه الجنابً عالمشر حدد: المشروع ؼٌر الاعتراض جرٌمة عقوبة[ رابعا  ]

 تجاوز ولا جنٌه ألؾ خمسٌن عن تقل لا وبؽرامة سنة، عن تقل لا مدة الحبس عقوبة

  العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ وخمسٌن مابتٌن

 الثاني المطلب

 الموقع وتصميم الإلكتروني، والبريد البيانات، سلامة علي الاعتداء جرائم

 : تقسٌم

 : الآتٌة الثلاثة الفروع خلال من المطلب هذا دراسة نتناول

  0المعلوماتٌة والنظم والمعلومات البٌانات سلامة علً الاعتداء جرٌمة[ الأول الفرع]

 الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء جرٌمة[ الثانً الفرع]

  0الخاصة

  0موقع تصمٌم علً الاعتداء جرٌمة[ الثالث الفرع]

 

 الأول فرعال

 المعلوماتية والنظم والمعلومات البيانات سلامة علي الاعتداء جريمة

 جرابم مكافحة شؤن فً م8052  لسنة 573 رقم القانون من[ 57] المادة نصت        

 والنظم والمعلومات البٌانات سلامة علً الاعتداء جرٌمة علً المعلومات تقنٌة

 مابة عن تقل لا وبؽرامة سنتٌن، عن تقل لا مدة بالحبس ٌعاقب:" بقولها المعلوماتٌة

 أو أتلؾ من كل العقوبتٌن، هاتٌن بإحدى أو جنٌه، ألؾ خمسمابة تجاوز ولا جنٌه ألؾ

 والبٌانات البرامج حق وجه وبدون متعمدا   جزبٌا   أو كلٌا   ألؽً أو مسار عدل أو عطل

 وما معلوماتً نظام أي علً المخلقة أو المولدة أو المعالجة أو المخزنة المعلومات أو

  0"  الجرٌمة فً استخدمت التً الوسٌلة كانت أٌا   حكمه، فً
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: " أنه علً الفرنسً العقوبات قانون من[ 8-181] المادة نصت فرنسا، وفً    

 خمس لمدة الحبس بعقوبة للمعطٌات الآلٌة المعالجة نظام إفساد أو تعطٌل علً ٌعاقب

 المعالجة نظام ضد الجرٌمة ارتكبت وإذا 0ٌورو ألؾ 530 قدرها وؼرامة سنوات

 سبع لمدة الحبس إلً تزٌد العقوبة فإن ، الدولة تنفذها التً الشخصٌة للبٌانات الآلٌة

 من[ 1-181] المادة نصت بٌنما 0" ) (ٌورو ألؾ 100 قدرها وؼرامة سنوات

 المعالجة نظام فً الؽش بطرٌق للمعطٌات الإدخال علً ٌعاقب:" بؤنه ذاته القانون

 لمدة الحبس بعقوبة ٌحتوٌها التً للمعطٌات الؽش بطرٌق التعدٌل أو محوها أو الآلٌة

 نظام ضد الجرٌمة ارتكبت وإذا 0ٌورو ألؾ 530 قدرها وؼرامة سنوات خمس

 الحبس إلً تزٌد العقوبة فإن ، الدولة تنفذها التً الشخصٌة للبٌانات الآلٌة المعالجة

         0" ) ( ٌورو ألؾ 100 درهاق وؼرامة سنوات سبع لمدة

 والنظم البرامج لسلامة الجنابٌة الحماٌة توفٌر فً تتمثل التجرٌم، من والعلة      

 المعنوي، أو المادي الاتلاؾ أفعال من والمعلومات البٌانات من ومحتواها المعلوماتٌة

 الجنابً، المشرع وٌشترط  0 التعطٌل أو الاتلاؾ أو التخرٌب صور ذلك أتخذ سواء

 توافر ، المعلوماتٌة والنظم والمعلومات البٌانات سلامة علً الاعتداء جرٌمة لقٌام

 : الأتٌة الأركان

 والنظم والمعلومات البٌانات سلامة علً الاعتداء لجرٌمة المحل ركن[ أولا  ]

 البٌانات سلامة علً الاعتداء جرٌمة لقٌام الجنابً مشرعنا استلزم: المعلوماتٌة

 وقد 0 المعلومات أو والبٌانات  البرامج علً تقع أن المعلوماتٌة، والنظم لوماتوالمع

 منعا   إلٌه فنحٌل الإلكترونٌة، والمعلومات البٌانات من كل معنً إلً سلفا   أشرنا

 المعبر والتعلٌمات الأوامر مجموعة:"  به فٌقصد المعلوماتً، البرنامج أما 0 للتكرار

 استخدامها وٌمكن الأشكال، من شكل أي تتخذ والتً شارةإ أو رمز أو لؽة بؤي عنها

 سواء نتٌجة، تحقٌق أو وظٌفة لأداء آلً حاسب فً مباشر ؼٌر أو مباشر بطرٌق

 من فٌه تظهر آخر شكل أي فً أو الأصلً شكلها فً والتعلٌمات الأوامر هذه كانت

 لسنة 573 قمر القانون من الأولً المادة" )  معلوماتً نظام أو آلً، حاسب خلال

  0( المعلومات تقنٌة جرابم مكافحة شؤن فً 8052

 والنظم والمعلومات البٌانات سلامة علً الاعتداء لجرٌمة المادي الركن[ ثانٌا  ]

 عن البرامج أو المعلومات أو البٌانات تدمٌر عملٌة المادة هذه تعالج: المعلوماتٌة

 هذه فً المشرع ٌقصده الذي الإجرامً السلوك أن ذلك المعلوماتٌة، برامج طرٌق

 برامج طرٌق عن ولكن مادٌة، بطرٌقة ٌتم لا الذي السلوك ذلك هو الجرٌمة،

 فً التدخل ٌتم أن ٌتؤتى لا لأنه) (  المعلوماتً الفٌروس برامج منها معلوماتٌة
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 الشبكة ومنها المعلومات، تقنٌة طرٌق عن المعلوماتٌة البرامج أو المعلوماتٌة

 لتوافر وٌكفً  0) (  مادٌة وسٌلة ولٌس معلوماتً برنامج طرٌق عن إلا المعلوماتٌة

 فً وردت التً الصور هذه من صورة لأي الجانً إتٌان الجرٌمة لهذه المادي الركن

 بالمعلومات العبث إلً صورة إلً تإدي حٌث الذكر، سالؾ القانون من[ 57] المادة

 : وهً المعلوماتً، النظام ٌتضمنها التً

 المعلومات نظم أو والبرامج البٌانات أو المعلومات تدمٌر وٌعنً: تلاؾالا[ 5]

 لأداء صالحة ؼٌر ٌجعلها نحو علً جزبٌا   المحو أو تماما   المحو طرٌق عن الكترونٌا  

 ٌمكن لا بحٌث تشوٌهها أو المعلومات إخفاء طرٌق عن أو له، المعدة والؽرض مهامها

  طرٌقة بؤي أو تماما   محوها ذلك ـــــــــــــــــــًعلـــــــ ٌترتب أن دون إلٌها الوصول

 الوسابط بتدمٌر الاتلاؾ ٌتم كما للاستعمال، صلاحٌتها وعدم منفعتها فقد إلً تإدي

 المعلومات هذه بتشفٌر ٌتم كما البرامج، أو البٌانات أو المعلومات علً تحتوي التً

  0 الشفـــــــــــــــرة بمفتــاح والاحتفاظ

 للنظام المادٌة المكونات أو العناصر علً ٌقع قد الاتلاؾ إن الدقٌقة، والحقٌقة        

 ٌتكون التً المادٌة ؼٌر العناصر علً ٌقع وقد الآلً، الحاسب كؤجهزة المعلوماتً

 أنواعها اختلاؾ علً والبرامج البٌنات أو كالمعلومات الآلً الحاسب نظام منها

 بالحاسب المتصلة المادٌة المكونات علً وقع قد لاؾالات كان إذا ثم ومن ، ووظابفها

 الممؽنطة الأقراص أو الأشرطة أو الفارة أو المفاتٌح لوحة أو كالشاشة وملحقاته الآلً

 الجرٌمة، لهذه المادي  الركن بصدد نكون فلا المجال، بهذا علاقة له مما وؼٌرها

 الاتلاؾ فمحل العقوبات، ونقان بموجب علٌها معاقبا   مادٌة إتلاؾ جرٌمة بصدد وإنما

 الجرٌمة نطاق عن ٌخرج المادي الاتلاؾ وهذا للؽٌر، مملوك منقول مال هنا

    0) (  المعلوماتٌة

 له والأجهزة المعدات علً المنصب المعلوماتً الإتلاؾ أن بالذكر، الجدٌر ومن      

 وأبرز علٌها، المجنً بالجهة العاملٌن قبل من أكثرها استخدام ٌجري متعددة أسالٌب

 لتخرٌب المثقبة البطاقات من أجزاء بعض علً صنفرة ورق لصق الأسالٌب هذه

 من شرابح أو صؽٌرة حدٌدٌة اسطوانات أو قطع إدخال لها، القاربة الأجهزة

 بعض صب لتعطٌله، الحاسب أجهزة فتحات فً ورق قصاصات أو الألومنٌوم

 جهاز فً التنظٌؾ سوابل أو ملحال كمحلول السوابل بعض أو كالقهوة، المشروبات

 وضع والأجهزة، الأسلاك فً تؤكلا   تسبب ؼازات إدخال الحاسب، تشؽٌل فً التحكم

 تسخٌن التكٌٌؾ، بجهاز الخاصة الشفط مروحة مقدمة فً الهٌدروكلورٌك حامض

 السجابر رماد القاء علٌها، مشتعلة سجابر بوضع الحاسب من حساسة أجزاء بعض

 الموصلة الكابلات قطع بحكها، القٌام أو الممؽنطة سطواناتالا علً المشتعلة
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 أسلاك توصٌلات توجد حٌث وؼٌرها، كالفبران القوارض، بعض وضع للأجهزة،

  0) (  لقرضها الحاسب

 عدم مقدمتها; فً وٌؤتً ومتنوعة عدٌدة الإتلاؾ بواعث فإن الحال، وحقٌقة       

 المعدات إتلاؾ شكل فً عنه ٌعبرون نوالذٌ أعمالهم، أرباب عن المستخدمٌن رضاء

 مدٌنة فً حدث ما وهذا علٌهم، الضؽط أو إحراجهم بهدؾ المعلوماتٌة المادٌة

Oppdal باستخدام صناعٌة لشركة آلٌة حاسبات ثلاث إتلاؾ تم حٌث ، النروٌجٌة 

 فقد فرنسا، وفً  0 بها ٌعملون كانوا مستخدما   عشرٌن فصل عقب وذلك حارقة مواد

 المشٌدة الربٌسٌة الشركات ضد التعدي أفعال عن مسبولٌتها CIODO جنةل أعلنت

 قدرت خسابر ذلك علً وترتب تولوز، إقلٌم فً خاصة المعلوماتٌة المادٌة للمعدات

  0) (  الفرنسٌة الفرنكات من الملاٌٌن عشرات بحوالً

 بؤي ققوٌتح مإقتة، لفترة بوظٌفته القٌام عن الشًء توقؾ به وٌقصد: التعطٌل[ 8]

 النموذجً العربً القانون عرؾ وقد 0 المعلوماتً النظام عمل إٌقاؾ شؤنه من فعل

 للحاسب المادٌة الامكانات إصلاح فنٌا   ٌتطلب النظام فً تعطل: " بؤنه النظام تعطٌل

 أو لتعطٌل معٌنة وسٌلة الجنابً المشرع ٌشترط ولم  0" فٌه التشؽٌل نظام ضبط أو

 التً العنؾ أعمال المادٌة الطرق فمن معنوٌة، أو مادٌة بطرٌقة مٌت فقد النظام، لإعاقة

 سكب أو بكسرها تخرٌبها طرٌق عن الاتصال وشبكة الالً الحاسب أجهزة علً تقع

 ٌتم وقد ، العمل من النظام فً العاملٌن منع أو أخري مادة أي أو علٌها  السابل

 كلمة عدل أو البرامج علً روسفٌ بإدخال الجانً قام لو كما معنوٌة بوسٌلة التعطٌل

 وظٌفة أداء فً تعطٌل أو توقؾ إلً تإدي بوسٌلة لوظٌفته النظام أداء  كٌفٌة او السر

 حدث ما المعلوماتً، للنظام التوقٌؾ أو التعطٌل أمثلة ومن 0 المعلوماتً النظام داخل

 إلً ديأ مما الكبٌرة البنوك أحد لدي الشٌكات فرز ماكٌنة إتلاؾ تم حٌن فرنسا فً

  0 فرنك ملاٌٌن خمسة بنحو تقدر خسابر

 واستبدالها النظام داخل الموجودة المعطٌات تؽٌٌر به وٌقصد: المسار تعدٌل[ 1]

 هذه استبدال طرٌق عن المعطٌات فً التلاعب ٌتم فقد كذلك أخري، بمعطٌات

 عن مؽاٌرة بمعطٌات بإمداده وذلك البرامج، فً التلاعب طرٌق عن أو المعطٌات،

 إحدى باستخدام تشؽٌلها مسارات تؽٌٌر ثم ومن) (  لأجلها البرنامج صمم التً تلك

 ومن 0 ذلك فً متخصصة برمجٌات باستخدام ٌتحقق ما وهو الآلً، الحاسب وظابؾ

 كذلك ومنها ، طروادة حصان فٌروس النظام تعدٌل فً تساهم التً الفٌروسات

 تعطٌل علً العالٌة بقدرته ٌتسم اتًمعلوم برنامج عن عبارة هو والذي الدودة فٌروس

  0 كاملا   الآلً الحاسب وإٌقاؾ
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 النظام أو البرنامج داخل الموجودة المعلومات أو البٌانات إزالة به وٌقصد: الإلؽاء[ 2]

 ٌشترط ولم 0 جزبٌا   أو كلٌا   الالؽاء ٌكون أن المشرع لدي وٌستوي المعلوماتً

 النظام، صاحب قبل من والمعلومات البٌانات لنظم تقنٌة حماٌة هناك تكون أن المشرع

 محمٌة، ؼٌر والنظم ، الالؽاء أو التعطٌل أو الاتلاؾ حصل ولو حتً الجرٌمة تقع بل

  0) (  إتلافها فً الكثٌر العناء الجانً ٌكلؾ ولم

:" أنه علً الفرنسً العقوبات قانون من[ 8-181] المادة نصت فقد فرنسا، وفً       

 المادة، تلك وتعالج 0" 00للمعطٌات الآلٌة المعالجة نظام إفساد أو ٌلتعط علً ٌعاقب

 أو تباطإ فً ٌتسبب فعل كل بؤنها وت عرؾ المعلوماتً، النظام عمل سٌر إعاقة جرٌمة

 عمل حالة فً تؽٌٌر ذلك عن ٌنتج ثم ومن للبٌانات، الالٌة المعالجة نظام عمل إرباك

 نظام إفساد أو إعاقة الجانً نشاط شؤن من ٌكون أن المشرع لدي وٌستوي 0 النظام

 العمل نظام توقؾ إلً الجانً نشاط ٌإدي أن ٌستوي كما الإرسال، أو التشؽٌل

 شؤنها من وسٌلة أي الجرٌمة ارتكاب فً الجانً ٌستخدم أن أو مإقتة أو دابمة بصورة

 بالنظام فٌروسات نشر أو النظام علً المادي كالاعتداء النظام، سٌر تعوق أن

  0) (  المعلوماتً

 أنظمة أحد علً فٌروس بإدخال قام شخص بإدانة الخصوص، هذا فً قضً وقد      

 تحتوي إعلانٌة اسطوانات علً فٌروسات وضع طرٌق عن للمعلومات الآلٌة المعالجة

 هذه علً الفٌروس هذا بزراعة الجانً قام وقد دعابٌة، لبرامج ملخص علً

 هذه وباستخدام المعلوماتٌة مجال فً تخصصةم جرٌدة إعداد مع الاسطوانات

 بؤنه قضً كما 0) (  المعلومات فؤتلؾ التشؽٌل نظام إلً الفٌروس نقل تم الاسطوانات

 أجهزة مـــــــــــــن العدٌد بتوصٌل قاموا الذٌن الجناة النص هذا طابلة تحت ٌقع

 ترتب مما كثٌرة ابلرس آلً بشكل ٌرسلون وأخذوا المعنٌة، الخدمٌة بالمراكز المٌناتل

 جرٌمة بتوافر قضً وكذلك  0) (  للمعلومات الالٌة المعالجة لأنظمة إرباك من علٌه

 الأجهزة أحد إلً كثٌرة رسابل بإرسال قام الذي المتهم من المعلوماتً بالنظام الإخلال

 أجهزة من إلٌه تصل الرسابل أن الجهاز هذا موهما   المنافسة الشركات بإحدى الخاص

 وكان جدٌة ؼٌر الطلبات تلك كانت وقد الشركة، من شراء طلابٌات وتتضمن ددة،متع

 تلقً عن عاجزة تكون حتً الشركة بهذه الخاصة الأجهزة ٌملً أن منها المتهم هدؾ

 تلك فً الجرٌمة هذه بتوافر قضً لذا ، النهاٌة فً بها ٌضر وبالتالً جدٌدة طلبات

 0) (  الحال

:"  بؤنه الفرنسً العقوبات القانون من[ 1-181] المادة تنص آخر، جانب وعلً      

 أو محوها أو الآلٌة المعالجة نظام فً الؽش بطرٌق للمعطٌات الإدخال علً ٌعاقب

 المشرع أن المادة تلك ومفاد 0" 00ٌحتوٌها التً للمعطٌات الؽش بطرٌق التعدٌل
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 المعلوماتً، بالنظام ةالمخزن المعلومات إتلاؾ علٌه ٌترتب نشاط أي جرم قد الفرنسً

 تعدٌل أو إلؽاء أو للمعلومات الالٌة المعالجة نظام فً بٌانات إدخال علً وعاقب

 هذا خلال من واضحا   ظهر فقد وبالتالً المعلوماتً، النظام فً المخزنة البٌانات

 المعلومات ٌحمً بل فقط المعلوماتً النظام ٌحمً لا الفرنسً المشرع أن النص

 وعلً) ( المخزنة المعلومات اتلاؾ علٌه ٌترتب اعتداء أي ضد وذلك ، فٌه المخزنة

 علً أو الحاسب ذاكرة  فً المخزنة المعلومات إتلاؾ علً ٌعاقب النص فهذا ذلك

 النظام ذاكرة شؽل إلً البٌانات إدخال ٌإدي حٌث) (  المعلوماتً التخزٌن وسٌط

 باستخراجها أو بمعالجتها اتالمعطٌ هذه مع التعامل عن فٌعجز بالكامل المعلوماتً

  0 تعدٌلها أو المعلومات لمحو بالنسبة الشً ونفسً أوراق، علً مطبوعة

 أنظمة أحد فً فٌروس بإدخال قام متهم بإدانة الخصوص هذا فً قضً وقد     

 اعلانٌة اسطوانات علً الفٌروس هذا وضع طرٌق عن للمعلومات، الآلٌة المعالجة

 اعداد مع الاسطوانات هذه وزع ثم له، التروٌج ٌراد لبرنامج ملخص علً تحتوي

 نقل تم الاسطوانات هذه وباستخدام 0 المعلوماتٌة مجال فً متخصصة جرٌدة

 الجرٌمة بتوافر كذلك قضً كما 0) (  المعلومات فؤتلؾ التشؽٌل نظام إلً الفٌروس

 ثم بها، عملت التً بالشركة الخاصة الورقٌة الفٌشات بتعدٌل قامت التً العاملة من

  0) (  بالشركة الكمبٌوتر جهاز فً بإدخالها قامت

 الذي الضرر فً ٌفوق والمعلومات البٌانات نظم تدمٌر أن الدقٌقة والحقٌقة       

 بنظم الخاصة المادٌة المعدات إتلاؾ علً المترتب الضرر ذلك ، علٌه ٌترتب

 كبٌرة، ومالٌة اقتصادٌة ةقٌم ذا أصبحت والمعلومات البٌانات لأن وذلك المعلومات،

 مرتفعة مرتبات ٌتقاضون متخصصون خبراء البرامج إعداد علً ٌعكؾ حٌث

 فً المنتشرة المعلومات وبنوك للبٌانات بالنسبة وكذلك سنوات، بضع عملهم وٌستؽرق

 سمة ٌمزٌها ما وأبرز المنشآت من العدٌد بها ترتبط والتً والصناعة، الإدارة مجال

 علً مخزنة الآن أصبحت الضخمة السجلات تتضمنه كانت فٌما فٌها، الواردة التركٌز

 F.M ٌسمً الكترونً وسٌط علً أو C.D مبرمج قرص علً أو F.D ممؽنط وسٌط

 علً العقوبات، قانون من[ 1-181] المادة الفرنسٌة النقض محكمة طبقت وقد  0 ( )

 الشركات بإحدى المطبقة باللوابح تتعلق لمعلومات وإلؽاء بتعدٌل الأشخاص أحد قٌام

 أو التعدٌلات هذه تكون أن اللازم من لٌس بؤنه المحكمة أقرت وقد العمد، بطرٌق

 أن ٌشترط ولا النظام، فً الدخول حق له لٌس شخص بواسطة ارتكابها تم الإلؽاءات

 الذي الاستبناؾ محكمة حكم أٌدت ذلك علً وبناء الإضرار، نٌة الجانً لدي ٌتوافر

 بتعدٌل الشخص قٌام من اركانها استخلصت بعدما الجرٌمة هذه عن المتهم أدان
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 ٌقوم كان للمحاسبة آلً نظام علً نهابٌة بطرٌقة بتسجٌلها قام وأن سبق والتً البٌانات

  0) (  علٌه بالإشراؾ

 مٌزت قد أنها المعلوماتً الاتلاؾ مواجهة فً الفرنسً المشرع خطة من وٌتضح   

[ 8-181] بالمادة المعلوماتً الاتلاؾ من المعلوماتً النظام ةحماٌ[ الأول] أمرٌن بٌن

-181] بالمادة المعلوماتً الاتلاؾ من المعلومات حماٌة[ والثانً] 0 فرنسً عقوبات

  0 فرنسً عقوبات[ 1

 والنظم والمعلومات البٌانات سلامة علً الاعتداء لجرٌمة المعنوي الركن[ ثالثا  ]

 العام الجنابً القصد فً لها المعنوي الركن ٌتمثل ٌة،عمد الجرٌم هذه: المعلوماتٌة

 علً اعتداء ٌشكل فعله بؤن عالما   الجانً ٌكون أن فٌتعٌن والإرادة، العلم بعنصرٌه

 تلك تعد ، فرنسا وفً 0 ذلك تحقٌق إلً إرادته تتجه وأن المعلوماتٌة، الأنظمة سلامة

 بعنصرٌه العام الجنابً القصد صورة فٌها المعنوي الركن ٌتخذ عمدٌة، كذلك الجرٌمة

 جرمها التً الافعال بؤحد قٌامه خلال من الجانً لدي العلم وٌتوافر) (  والإرادة العلم

 تتجه وان وظابفه، أداء عن المعلوماتً النظام إعاقة أو الاتلاؾ من القانونً النص

 قمت ما بؤن الصدد هذا فً قضً وقد 0) (  نتٌجته وتحقٌق الفعل ارتكاب إلً إرادته

 تلك فً العمل تركها قبل وذلك الشركات، إحدى فً تعمل كانت التً المتهمة به

 القٌم علً الضرٌبة احتساب بمعدل تتعلق صحٌحة ؼٌر بٌانات إدخال من الشركة

 أعمال من به القٌام الشركة تزمع كانت بما العمل إرباك إلً ذلك أدي وقد 0 المنقولة

 تلك تحقٌق إلً منصرفا   كان المتهمة قصد أن لواضحا ومن 0 الشركة داخل المحاسبة

  0) (  الؽاٌة

 الكمبٌوتر علم فً متخصصٌن أن فً وقابعها تتلخص قضٌة فً قضً كما       

 أنظمة فً بٌانات تدمٌر إلً أدي مما بفٌروس محمل  C.D  بها ملحق مجلة باعوا

 لدى العلم توافر تثبو عدم من سند علً ببراءتهم الاستبناؾ محكمة قضت 0 الؽٌر

 العلم بتوافر المدنً بالحق المدعون دفع 0 الفٌروسات هذه بوجود المتهمٌن هإلاء

 بوجود ٌعلمون أنهم ولابد الكمبٌوتر علم فً متخصصون المتهمٌن هإلاء إلً استنادا  

 إٌرادا   الدفاع أوجه من الوجه لهذا الاستبناؾ محكمة تتعرض فلم الفٌروسات، هذه مثل

  0) (  الدفاع فً بالحق لإخلاله الحكم نقض إلً أدي مام وردا  

: المعلوماتٌة والنظم والمعلومات البٌانات سلامة علً الاعتداء جرٌمة عقوبة[ رابعا  ]

 لا وبؽرامة سنتٌن، عن تقل لا مدة الحبس عقوبة الجرٌمة لهذه الجنابً مشرعنا حدد

 0 العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ خمسمابة تجاوز ولا جنٌه ألؾ مابة عن تقل

 والخاصة ـــــ فرنسً عقوبات[ 8-181] المادة لجرٌمة الفرنسً المشرع حدد بٌنما
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 530 قدرها وؼرامة سنوات خمس لمدة الحبس عقوبة ـــــ المعلوماتً النظام بحماٌة

 التً الشخصٌة للبٌانات الآلٌة المعالجة نظام ضد الجرٌمة ارتكبت وإذا 0ٌورو ألؾ

 100 قدرها وؼرامة سنوات سبع لمدة الحبس إلً تزٌد العقوبة فإن ، الدولة ذهاتنف

 والخاصة ـــــ فرنسً عقوبات[ 1-181]  المادة لجرٌمة كذلك حدد وقد 0" ٌورو ألؾ

 سنوات خمس لمدة الحبس عقوبة ــــــ المعلوماتً الاتلاؾ من المعلومات حماٌة

 الآلٌة المعالجة نظام ضد الجرٌمة تارتكب وإذا 0ٌورو ألؾ 530 قدرها وؼرامة

 سنوات سبع لمدة الحبس إلً تزٌد العقوبة فإن ، الدولة تنفذها التً الشخصٌة للبٌانات

  0"  ٌورو ألؾ 100 قدرها وؼرامة

 الثاني الفرع

 الخاصة الحسابات أو المواقع أو الإلكتروني البريد علي الاعتداء جريمة

 جرابم مكافحة شؤن فً م8052 لسنة 573 رقم قانونال من[ 52] المادة نصت         

 الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء جرٌمة علً المعلومات، تقنٌة

 خمسٌن عن تقل لا وبؽرامة شهر، عن تقل لا مدة بالحبس ٌعاقب:" بقولها الخاصة

 أو أتلؾ من كل ،العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ مابة تجاوز ولا جنٌه ألؾ

 فإذا 0  الناس بآحاد خاصا   حسابا   أو موقعا   أو الكترونٌا   برٌدا   اخترق أو أبطؤ أو عطل

 الأشخاص بؤحد خاص حساب أو موقع أو الكترونً برٌد علً الجرٌمة وقعت

 تقل لا وبؽرامة أشهر، ستة عن تقل لا مدة الحبس العقوبة تكون الخاصة، الاعتبارٌة

  0" العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ مابتً تجاوز ولا ٌهجن ألؾ مابة عن

 مستخدمً الأفراد لخصوصٌة الجنابٌة الحماٌة توفٌر فً التجرٌم علة وتتمثل          

 علً الاعتداء تجرٌم خلال من والمعلومات، الاتصالات ووسابل المعلوماتٌة الشبكة

 أو خاصا   موقعا   أو الكترونٌا   برٌدا   أكانت سواء صورتها، كانت أٌا   الخاصة حساباتهم

 والاعتداءات الانتهاكات كثرة الأخٌرة الآونة فً الملاحظ فمن  0 خاصا   حسابا  

 والحسابات والمواقع الالكترونً البرٌد فٌها بما الاجتماعً التواصل لوسابل الموجهة

 هااختراق أو سرقتها طرٌق عن التعدي لمحاولات وتعرٌضها الشخصٌة، الخاصة

 ابتزاز إلً الانتهاكات هذه نتٌجة الأمر ٌصل وقد محتواها، وسرقة سرٌتها، وكشؾ

 فعل كل الذكر، سالفة المادة فً المصري المشرع جرم لذلك 0 وتهدٌدهم مالكٌها

)  الخاصة الحسابات أو المواقع أو الالكترونً البرٌد لخصوصٌة انتهاك علً ٌنطوي

 )0  
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 أو الإلكترونً البرٌد علً الاعتداء جرٌمة لقٌام بً،الجنا المشرع وٌشترط        

 : الأتٌة الأركان توافر ،:  الخاصة الحسابات أو المواقع

 الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء لجرٌمة المحل ركن[ أولا  ]

 أو الإلكترونً البرٌد علً الاعتداء جرٌمة لقٌام الجنابً مشرعنا استلزم: الخاصة

 الحساب أو الموقع أو الإلكترونً البرٌد علً تقع أن ، الخاصة الحسابات أو المواقع

 إلٌه فنحٌل الخاص، والحساب الموقع من كل معنً إلً سلفا   أشرنا وقد 0 الخاص

 إلكترونٌة رسابل لتبادل وسٌلة:" به فٌقصد ، الإلكترونً البرٌد أما 0 للتكرار منعا  

 أو معلوماتٌة، شبكة عبر اعتباري، أو طبٌعً شخص من رأكث بٌن محدد، عنوان علً

" ) حكمها فً وما الآلً الحاسب أجهزة خلال من الإلكترونٌة الربط وسابل من ؼٌرها

  0( م8052 لسنة 573 رقم القانون من الأولً المادة

 خط عن عبارة هًElectronic Mail (e-Mail ) الإلكترونً البرٌد وخدمة    

 من ٌرٌده ما كل واستقبال إرسال خلاله من الفرد ٌستطٌع العالم نحاءا كل علً مفتوح

 سواء ؼٌرهم، أو الاصدقاء من أي إلً( الكتابة أو الصورة أو بالصوت) سواء رسابل

 وإذا 0الأرضٌة الكرة من الآخر الطرؾ علً أو المجاور الشارع فً ٌسكنون كانوا

 بالرسالة له ٌحتفظ أن الآلً الحاسب لجهاز ٌمكن مشؽولا   أو نابما   إلٌه المرسل كان

 أو رسالة له أن تخبره الجهاز تشؽٌل فور انتظاره فً إشارة لٌجد البرٌد صندوق فً

 مكتبه خارج عمل رحلة فً إلٌه المرسل كان إذا أنه ذلك من والأكثر 0البرٌد فً أكثر

 له ؤنب المحمول تلٌفونه علً صوتٌه رسالة له ٌرسل الآلً الحاسب فإن منزله أو

 تتٌح الإلكترونً البرٌد خدمة أن بالذكر والجدٌر 0 البرٌد صندوق فً مهمة رسالة

 التقلٌدٌة الطرٌقة بنفس الآلً الحاسب علً بثها المراد الرسالة كتابة للمستخدم

 الخاص العنوان المرسل ٌكتب ذلك وبعد 0 والتقارٌر الرسابل لكتابة المستخدمة

 عنوانه مستخدم لكل ٌوجد حٌث الشبكة، علً لكترونًالا العنوان وهو إلٌه، بالمرسل

 الرسالة تنطلق لكً الارسال مفتاح علً الضؽط ٌتم ذلك وبعد 0 به الخاص البرٌدي

 هذه أنه ملاحظة مع 0 الشبكة خلال من العالم فً مكان أي فً المطلوب العنوان إلً

 مع للتعامل سر كلمة مستخدم لكل ٌوجد حٌث الرسابل، سرٌة علً تحافظ الخدمة

  0) (  إدخالها بعد إلا النظام ٌعمل لا بحٌث الالكترونً، البرٌد

 الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء لجرٌمة المادي الركن[ ثانٌا  ]

 به ٌحصل مادي سلوك كل فً الجرٌمة هذه فً المادي الركن ٌتمثل:      الخاصة

 تعطٌل أو اتلاؾ إلً ٌإدي خاص، حساب أو موقع أو الإلكترونً البرٌد علً اعتداء

 وبٌان  0 ذلك فً المستخدمة التكنولوجٌة الوسٌلة كانت أٌا   له، اختراق أو إبطاء أو

 :  ٌلً فٌما ذلك،



 8152 لسنة 571 رقن القانىى لأحكام وفقا   الوعلىهات تقنية لجرائن الجنائية الوىاجهة
 

 النجار علي الشىادفي السيد أحود/ د    

 الدراسات القانىنية والاقتصاديةهجلة 

 

 
429 

 الحساب أو الموقع أو الإلكترونً البرٌد جعل شؤنه من فعل بؤي وٌتحقق: الاتلاؾ[ 5]

 أو له المعلوماتً المحتوي بتؽٌٌر الجانً قام لو كما للاستخدام، صالح ؼٌر الخاص

 أخري، مرة استعماله أو استخدامه من صاحبه ٌعٌق بما علٌه، من البٌانات حذؾ

  0 جزبٌا   أو كلٌا   ٌكون قد والاتلاؾ

 التعطٌل وهذا 0 مإقتة فترة بوظٌفته القٌام عن الشًء توقؾ به وٌقصد: التعطٌل[ 8]

 ٌبدو بحٌث الخاص الحساب أو الموقع أو ونًالإلكتر البرٌد عنوان شؽل طرٌق عن

 أن حٌن علً الزابرٌن، كثرة من مشؽول الموقع أن الدخول ٌرٌد مستخدم لأي ظاهرا  

  0 إلٌه الوصول من الؽٌر لمنع وذلك مشؽولا ، لٌس أنه هً الحقٌقة

 البرٌد استخدام وسرعة كفاءة تقلٌل شؤنه من فعل بؤي وٌتحقق: الإبطاء[ 1]

  0 علٌه للمجنً الخاص الحساب أو الموقع أو الالكترونً

 صور من صورة بؤي وٌتحقق به، المصرح ؼٌر الدخول وٌعنً: الاختراق[ 2]

 ٌكن لم والتً الحقٌقة السر كلمة طرٌق عن ذلك مثال تقنٌة وسٌلة وبؤي التعدي

 اختراق من تمكن خاصة شفرة أو برامج باستخدام أو استعمالها، للجانً مصرحا  

 له مصرخا   آخر لشخص رقم طرٌق عن أو الموقع، أو الحساب أو الالكترونً البرٌد

 أو الحساب أو الالكترونً البرٌد صاحب كان متً الاختراق ٌتحقق كما 0 بالدخول

 ولم كاملة بٌاناته تسجٌل أو اشتراك رسوم سداد مثل للدخول قٌودا   وضع قد الموقع

  0) (  الجانً بها ٌلتزم

 الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء لجرٌمة لمعنويا الركن[ ثالثا  ]

 القصد فً المعنوي ركنها ٌتمثل التً العمدٌة الجرابم من الجرٌمة هذه: الخاصة

 بالإتلاؾ ٌقوم بؤنه عالما   الجانً ٌكون أن فٌلزم  والإرادة العلم بعنصرٌه العام الجنابً

 مخترقا   إلٌه ٌتسلل أنه أو الكترونً برٌد أو خاص حساب أو موقع إبطاء أو تعطٌل أو

 بشخص خاص الالكترونً البرٌد أو الموقع أو الحساب هذا وان ، حق وجه بدون له

 هذا تحقق من بالرؼم إرادته تتجه ثم كالشركات، خاص اعتباري شخص أو طبٌعً

 للحساب الاختراق أو الابطاء أو التعطٌل أو الاتلاؾ فعل ارتكاب إلـــــــــً لدٌه العلم

      0) (  الالكترونً البرٌد أو الموقع أو

 الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء جرٌمة عقوبة[ رابعا  ] 

 شهر، عن تقل لا مدة الحبس عقوبة الجرٌمة لهذه الجنابً مشرعنا حدد:: الخاصة

 هاتٌن بإحدى أو جنٌه، لؾأ مابة تجاوز ولا جنٌه ألؾ خمسٌن عن تقل لا وبؽرامة

 عقوبة مشرعنا حدد بٌنما 0 الناس آحاد من علٌه المجنً كون حال وذلك العقوبتٌن،
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 تجاوز ولا جنٌه ألؾ مابة عن تقل لا وبؽرامة أشهر، ستة عن تقل لا مدة الحبس

 الأشخاص من علٌه المجنً كان إذا العقوبتٌن، هاتٌن بإحدى أو جنٌه، ألؾ مابتً

  0 الخاصة والجمعٌات الخاصة والمإسسات التجارٌة كالشركات لخاصةا الاعتبارٌة

 الثالث الفرع

 موقع تصميم علي الاعتداء جريمة

 جرابم مكافحة شؤن فً م8052 لسنة 573 رقم القانون من[ 59] المادة نصت         

 مدة بالحبس ٌعاقب:" بقولها موقع تصمٌم علً الاعتداء جرٌمة علً المعلومات، تقنٌة

 ألؾ مابة تجاوز ولا جنٌه ألؾ عشرٌن عن تقل لا وبؽرامة أشهر، ثلاثة عن تقل لا

 أو أخفً أو شوه أو أبطؤ أو عطل أو أتلؾ من كل العقوبتٌن، هاتٌن بإحدى أو جنٌه،

 وجه بدون طبٌعً شخص أو منشؤة أو مإسسة أو بشركة خاص موقع تصامٌم ؼٌر

   0"  حق

 قبل من علٌها التعدي أفعال من الإلكترونٌة المواقع حماٌة فً التجرٌم علة وتتمثل   

 تعدٌلها محاولة أو إتلافها محاولة أو المواقع، هذه قٌم تؽٌٌر فً ٌرؼبون الذٌن الجناة

 علً الاعتداء جرٌمة لقٌام الجنابً، المشرع وٌستلزم 0) (  العمل عن إعاقتها أو

 : الأتٌة الأركان توافر ، موقع تصمٌم

 لقٌام الجنابً مشرعنا استلزم: موقع تصمٌم علً الاعتداء لجرٌمة محلال ركن[ أولا  ]

 المادة عرفت وقد الكترونً، موقع علً تقع أن موقع تصمٌم علً الاعتداء جرٌمة

 له افتراضً مكان أو مجال: " بؤنه الموقع المعلومات تقنٌة جرابم قانون من الأولً

 أو للعامة والمعلومات البٌانات حةإتا إلً ٌهدؾ معلوماتٌة، شبكة علً محدد عنوان

 الشبكة علً المتصلة الصفحات من مجموعة هً الإلكترونٌة، فالمواقع 0"  الخاصة

 وٌكرس واحدة، منظمة أو واحد شخص عادة ٌمتلكه واحدا   كٌانا   تعتبر والتً العالمٌة،

 ٌمكن المواقع هذه خلال ومن الصلة، وثٌقة مواضٌع لعدة أو واحد لموضوع

 وهً والأبحاث الكتب علً للاطلاع مكان فهً ٌرٌدونها التً المادة بث بهالأصحا

 الإلكترونٌة، للمواقع عدٌدة أنواع وهناك 0"  إلخ 000 للحوار ومكان للتسوق مكان

 أو حكومٌة مواقع أو ترفٌه مواقع أو تعلٌمٌة مواقع أو ، تجارٌة مواقع كانت سواء

  0 شخصٌة يأخر ومواقع ، عسكرٌة أو إخبارٌة مواقع

 بالأحرى أو الكترونً موقع إنشاء فً الحق للشخص أن الأمر، من والواقع          

 البٌانات إتاحة بهدؾ معلوماتٌة شبكة علً محدد عنوان له افتراضً مكان

 إلً الموقع إنشاء عند الشخص ٌلجؤ إذ والخاصة، للعامة الالكترونٌة والمعلومات

 فً أنه إلا 0وهوٌته وشخصٌته وعمله ومهنته ذاته عن ٌعبر له تصمٌم ووضع ابتكار
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 أو الموقع تصمٌم علً الاعتداء تم متً للانتهاك الحق هذا ٌتعرض الأحٌان من كثٌر

 من للؽاٌة بسٌطا   وخلقها المواقع إنشاء بات وقد 0 إخفابه أو تشوٌه أو إتلافه أو إبطابه

 ثم الكمبٌوتر باستخدام دٌدج موقع إنشاء لصفحة وبالتحدٌد جوجل لموقع الدخول خلال

 الجدٌد، الموقع محتوٌات إضافة ثم الصفحة أسفل الموجودة إنشاء خٌار علً الضؽط

  0) (  المكونات إضافة من الانتهاء عند" وتوزٌع نشر"  خٌار علً والضؽط

 الوسابط متعددة محتوٌات وتنفٌذ تخطٌط عملٌة به وٌقصد: موقع تصمٌم ماهٌة ــــــ

 علً للعرض المناسبة التوصٌؾ كلؽات التقنٌات أنظمة بواسطة نترنتالإ شبكة عبر

 إنشاء أي الانترنت، فً المبٌنة المستخدم واجهات بقٌة أو الانترنت متصفحات

 ٌسمح مما أكثر أو انترنت خادم علً جنب إلً جنبا   الموضوعة الملفات من مجموعة

 صفحة شكل علً للمستخدم التفاعلٌة والواجهات المحتوٌات وٌشمل المحتوي، بعرض

 البرٌدٌة والنماذج النصوص مثل عناصر عدة علً تحتوي والتً طلبها، عند إنترنت

 بلؽات تعرؾ التً واللؽات التقنٌات بعض استخدام عملٌة هً آخر، وبمعنً والصور،

 أو نصوص أو خطوط لتكوٌن معٌن سٌاق وفق ترتٌبها ٌتم والتً والترمٌز التوصٌؾ

 للموقع، الداخلً والمحتوي التفاعلٌة الواجهة النهاٌة فً تكون" بطوسا" نقطٌة رسوم

 لجهاز أوامر لإعطاء خصٌصا   صممت لؽة عن عبارة هً والترمٌز التوصٌؾ ولؽات

  0) (  الآلً الحاسب

 هذه فً المادي الركن ٌتمثل: موقع تصمٌم علً الاعتداء لجرٌمة المادي الركن[ ثانٌا  ]

 إلً ٌإدي ، الإلكترونً الموقع علً اعتداء به ٌحصل مادي نشاط كل فً الجرٌمة

 الالكترونً، الموقع تصامٌم تؽٌٌر أو إخفاء أو تشوٌه أو إبطاء أو تعطٌل أو إتلاؾ

 ذلك، وبٌان 0 طبٌعً شخص أو منشؤة أو مإسسة أو بشركة خاص موقع كان سواء

 :  ٌلً فٌما

 أن وٌلاحظ 0للأستخدام حصال ؼٌر الموقع جعل شؤنه من فعل كل وهو: الإتلاؾ[ 5]

  0 جزبٌا   أو كلٌا   ٌكون قد الموقع إتلاؾ

  0الموقع عمل إٌقاؾ شؤنه من فعل بكل ٌتحقق ما وهو: التعطٌل[ 8]

 شؤنه من كل به وٌقصد الالكترونً، الموقع تعطٌل صور من وهو: الإبطاء[ 1]

  0الموقع وسرعة كفاءة من الإقلال

 متناسقة ؼٌر بصورة لتبدو للموقع الخارجٌة واجهةبال العبث به وٌقصد: التشوٌه[ 2]

  ارتضاه لما ومخالفة



 

 دورية علوية هحكوة  –هجلة الدراسات القانىنية والاقتصادية 
 

 (ISSN: 2356 - 9492) 

 
498 

 أم الربٌسٌة للصفحة المكونة الواجهة سواء علٌه، تكون أن الموقع صاحب لها

 ٌعنً كما المعلومات، من معٌن محتوي منها كل تحوي التً للموقع الداخلٌة للصفحات

 علً للمستخدمٌن ظاهر الؽٌر خلًالدا الجزء أي البرمجً الجزء فً العبث التشوٌه

  0) (  الخارجٌة الموقع واجهة تحرك التً للأوامر ٌستجٌب لا الموقع ٌجعل نحو

 قد ٌكون الجانً أن السابقة الأفعال فً ٌستوي أنه إلٌه، الانتباه لفت ٌجب وما      

 لكذ كان أو محلٌة شبكة طرٌق عن أو الدولٌة المعلوماتٌة الشبكة طرٌق عن اقترفها

 وقابلة ومتعددة كثٌرة وهً المعلومات، تقنٌة وسابل من أخري وسٌلة أو بطرٌقة

 الحالً الوقت فً البشرٌة تشهدها التً المعلومات ثورة ضوء فً المستقبل فً للزٌادة

 مسبولٌة كذلك عنها ٌسؤل أن المفترض من الجرٌمة هذه أن بالإشارةـ، والجدٌر 0

 الدولٌة الشبكة علً المواقع وحماٌة تؤمٌن بها منوطال المعلومات تقنٌة شركات مدنٌة

 ملزمون لأنهم وذلك الموقع، علً التعدي فً عمدا   تورطهم ٌثبت لم طالما للمعلومات،

 هدفها ٌكون والتً الاعتداءات، هذه مثل بمنع ـــــ نتٌجة بتحقٌق التزام وهو ــــــ

 الجهات لدي ارتباكا   ٌسبب الذي الأمر إلٌه، الدخول ومنع الآخرٌن عن الموقع حجب

 الارتباط ذات الخدمٌة، المواقع من كانت لو لاسٌما المواقع، هذه بمثل العلاقة ذات

   0) (  إلكترونً بشكل تإدي والتً الجماهٌر بمصالح المباشر

 التؽٌٌر ٌكون أن المذكورة، الجرٌمة لقٌام قانونا   ٌشترط أنه البٌان، عن وؼنً      

 قانونا   له مصرح ؼٌر شخص من تم قد التؽٌٌر أو التعدٌل ٌكون نبؤ حق، وجه بؽٌر

 الجانً سلطة انعدام هو المشروعٌة عدم فمناط تؽٌٌرها، أو البٌانات تعدٌل أو بالدخول

 تصامٌم علً الاعتداء أن إلً الإشارة وتبرز 0 بذلك علمه مع الموقع إلً الدخول فً

 للموقع المشروع ؼٌر الدخول لفعل الجانً ارتكاب ٌفترض الالكترونٌة المواقع

 اتخاذ خلال من ٌتحقق ما وهو الموقع، تصامٌم تؽٌٌر له ٌتسنى حتً الالكترونً

 بمحو الجانً ٌقوم أن أو إلٌه، الدخول قبل علٌه كان الذي ؼٌر آخر لشكل الموقع

  برامجه أو الموقع بٌانات بعض

  0) (  أخري بٌانات محلها وٌضع

 الجرابم من الجرٌمة هذه: موقع تصمٌم علً الاعتداء لجرٌمة ويالمعن الركن[ ثالثا  ]

 ، والإرادة العلم بعنصرٌه العام الجنابً القصد فً المعنوي ركنها ٌتمثل التً العمدٌة

 مإسسة أو بشركة خاص موقع علً دخولا   ٌمثل فعله بؤن عالما   الجانً ٌكون أن فٌلزم

 أو إبطاء أو تعطٌل أو إتلاؾ ًإل ٌإدي أن فعله شؤن من وأن طبٌعً، شخص أو

 بشركة خاص موقع كان سواء الالكترونً، الموقع تصامٌم تؽٌٌر أو إخفاء أو تشوٌه

  0 طبٌعً شخص أو منشؤة أو مإسسة أو
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 الجرٌمة لهذه الجنابً مشرعنا حدد: موقع تصمٌم علً الاعتداء جرٌمة عقوبة[ رابعا  ]

 ولا جنٌه ألؾ عشرٌن عن تقل لا ؽرامةوب أشهر، ثلاثة عن تقل لا مدة بالحبس عقوبة

  0 العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ مابة تجاوز

 الثالث المطلب

 الشبكة وسلامة بالدولة، الخاصة المعلوماتية الأنظمة علي الاعتداء جرائم

 المعلوماتية

 : تقسٌم

 :  التالٌٌن الفرعٌن خلال من المطلب هذا دراسة نتناول

  0 بالدولة الخاصة المعلوماتٌة الأنظمة علً الاعتداء رٌمةج[ الأول الفرع]

  0 المعلوماتٌة الشبكة سلامة علً الاعتداء جرٌمة[ الثانً الفرع]

 الأول الفرع

 بالدولة الخاصة المعلوماتية الأنظمة علي الاعتداء جريمة

 جرابم مكافحة شؤن فً م8052 لسنة 573 رقم القانون من[ 80] المادة نصت     

 بالدولة الخاصة المعلوماتٌة الأنظمة علً الاعتداء جرٌمة علً المعلومات، تقنٌة

 جنٌه ألؾ خمسٌن عن تقل لا وبؽرامة سنتٌن، عن تقل لا مدة بالحبس ٌعاقب:" بقولها

 دخل أو عمدا ، دخل من كل العقوبتٌن، هاتٌن بإحدى أو جنٌه، ألؾ مابتً تجاوز ولا

 حٌث من له المخول الحق حدود تجاوز أو ق،ح وجه بدون وبقً عمدي ؼٌر بخطؤ

 أو خاصا   حسابا   أو إلكترونٌا   برٌدا   أو موقعا   اخترق أو الدخول مستوي أو الزمان

 أو العامة، الاعتبارٌة الأشخاص أحد أو الدولة لحساب أو بمعرفة ٌدار معلوماتٌا   نظاما  

 وجه بدون الحصول وأ الاعتراض بقصد الدخول كان فإذا 0 ٌخصها أو لها، مملوكا  

 تقل لا التً والؽرامة السجن، العقوبة تكون حكومٌة، معلومات أو بٌانات علً حق

 ترتب إذا الأحوال، جمٌع وفً  0 جنٌه ألؾ خمسمابة تجاوز ولا جنٌه ألؾ مابة عن

 أو الموقع ذلك أو المعلومات أو البٌانات تلك إتلاؾ السابقة الأفعال من أي علً

 تشوٌهها أو تدمٌرها أو الإلكترونً، البرٌد أو المعلوماتً النظام أو الخاص الحساب

 إعادة أو مسارها تعدٌل أو تسجٌلها أو نسخها أو تصامٌمها تؽٌٌر أو تؽٌٌرها أو

 والؽرامة السجن، العقوبة تكون كانت، وسٌلة بؤي جزبٌا ، أو كلٌا   إلؽاإها أو نشرها،

  0"  جنٌه ملاٌٌن ةخمس تجاوز ولا جنٌه ملٌون عن تقل لا التً
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 المعلوماتٌة الأنظمة علً الاعتداء حالات مواجهة فً التجرٌم، حكمة وتتمثل      

 العامة، الاعتبارٌة الأشخاص أحد أو للدولة المملوكة والحسابات الإلكترونٌة والمواقع

 المواقع أن علً علاوة 0 الحسابات أو المواقع هذه لتؤمٌن القانونٌة الحماٌة وتوفٌر

 الالكترونً، الفضاء علً الدولة لسٌادة وتمثٌلا   رسمٌة الأكثر المواقع هً لحكومٌةا

 وٌشترط  0 المواطنٌن نفوس وفً الدولة هٌبة فً كبٌر بشكل ٌإثر علٌها العدوان وأن

 ، بالدولة الخاصة المعلوماتٌة الأنظمة علً الاعتداء جرٌمة لقٌام الجنابً، المشرع

 : الأتٌة الأركان توافر

 استلزم: بالدولة الخاصة المعلوماتٌة الأنظمة علً الاعتداء لجرٌمة المحل ركن[ أولا  ]

 أن بالدولة، الخاصة المعلوماتٌة الأنظمة علً الاعتداء جرٌمة لقٌام الجنابً مشرعنا

 بمعرفة ٌدار معلوماتٌا   نظاما   أو خاصا   حسابا   أو إلكترونٌا   برٌدا   أو موقعا   محلها ٌكون

 0 ٌخصها أو لها، مملوكا   أو العامة الاعتبارٌة الأشخاص أحد أو الدولة لحساب أو

 أو للأفراد المملوكة الشخصٌة والحسابات المواقع التجرٌم، نطاق من ٌخرج ثم ومن

 قانون من 54،53 للمواد علٌها الاعتداء ٌخضع والتً الخاص، القانون لأشخاص

 ، الموقع من كل معنً إلً سبق مافٌ أشرنا وقد 0 المعلومات تقنٌة جرابم مكافحة

 للتكرار، منعا   إلٌه فنحٌل المعلوماتً النظام الخاص، الحساب الالكترونً، البرٌد

 الالكترونً للنطاق التابعة المواقع هً الحكومٌة المواقع أن إلً هنا الإشارة وتجدر

  0 ؼٌرها عن لها تمٌٌزا  [ gov] بــ ٌنتهً ما وؼالبا   بالدولة، الخاص

 مواقع علً الحكومٌة الرسمٌة الصفحات علً العدوان أن إلً البعض وٌذهب       

 كانت وإن الصفحات هذه أن إذ التجرٌم، نطاق خارج ٌبقً الاجتماعً التواصل

 مواقع أن إلً بالنظر حكومٌة، ؼٌر الكترونٌة مواقع علً منشؤة أنها إلا حكومٌة

 ٌنسحب أن ٌمكن ولا خاصة، اتلشرك مملوكة خاصة مواقع هً الاجتماعً التواصل

 السابق، الرأي وجاهة ومع 0الصفحات تلك علً الحكومٌة الالكترونٌة المواقع وصؾ

 قانون من[ 80] بالمادة الوارد القانونً النص أن إلً ذهب قد الأخر البعض أن إلا

 مواقع علً للدولة الخاصة الحسابات لٌشمل ٌتسع المعلومات تقنٌة جرابم مكافحة

 الجنابٌة الحماٌة تقرٌر أن إلً ٌشٌر الذكر سالؾ المادة فنص الاجتماعً، لالتواص

 الدولة بمعرفة ٌدار معلوماتً نظام أو خاص حساب أو الكترونً برٌد أو موقع لأي

 علً علاوة ٌخصها، أو لها مملوك أو العامة الاعتبارٌة الاشخاص أحد أو لحسابها أو

 الخاصة الحسابات أو الالكترونٌة للمواقع المقررة الجنابٌة الحماٌة إسباغ فً العبرة أن

 بوجود إلا ٌتحقق لا ما وهو علٌها، الرسمٌة بصفة بنعتها ٌكون الالكترونً البرٌد أو

 بمعرفة ٌدار الخاص الحساب أو الموقع أن هً الرابطة وهذه الدولة، وبٌن بٌها رابطة

 أشخاصها أحد أو دولةال لحساب أو العامة الاعتبارٌة الاشخاص أحد أو الدولة



 8152 لسنة 571 رقن القانىى لأحكام وفقا   الوعلىهات تقنية لجرائن الجنائية الوىاجهة
 

 النجار علي الشىادفي السيد أحود/ د    

 الدراسات القانىنية والاقتصاديةهجلة 

 

 
493 

 ثم ومن ٌخصمها، أو الاعتبارٌة أشخاصها أحد أو للدولة مملوكا   كان أو الاعتبارٌة،

  0) (  لها مملوكا   أو الدولة لإدارة خاضعا   كان إذا رسمٌا   الموقع أو الحساب ٌكون

 ٌتمثل: بالدولة الخاصة المعلوماتٌة الأنظمة علً الاعتداء لجرٌمة المادي الركن[ ثانٌا  ]

 : الآتٌة الصور من كل فً الجرٌمة هذه فً المادي الركن

 الكثٌر تتضمن الحكومٌة الإلكترونٌة الشبكات أصبحت: المشروع ؼٌر الدخول[ 5]

 الدخول لجرٌمة مسرحا   تعد وبالتالً الحكومٌة، والمعاملات والخدمات المواقع من

 الكمبٌوتر بنظام بالاتصال المتمثل النشاط فً الأخٌر هذا وٌتمثل) (  المشروع ؼٌر

 ٌحتوٌها التً المعلومات علً الاطلاع بذلك الفاعل ٌقصد ما وعادة كانت طرٌقة بؤي

 طرٌق عن ذلك كان سواء تقنٌة، وسٌلة بؤي ٌتم النظام إلً والدخول  0) (  النظام هذا

 طرٌق عن أو استخدامها فً مخول ؼٌر الجانً كان متً الحقٌقة السر كلمة استعمال

 فً  أخر لشخص الكودي الرقم استخدام طرٌق عن أو خاصة شفرة أو برامج ستخداما

 الاتصال شبكات طرٌق عن سواء بالدخول، له مسموح شخص خلال من الدخول

 كانت أٌا   شخص أي من الجرٌمة وتقع 0 عالمٌة أو محلٌة لطرفٌات أو التلٌفونٌة

 سواء الالً، الحاسب بنظم له علاقة لا أم الأنظمة مجال فً ٌعمل كان سواء صفته،

 لهم الذٌن أولبك من ٌكون ألا ٌكفً فقط إنما ، لا أم النظام من الاستفادة ٌستطٌع كان

 ٌمثل الدخول كان متً المشروع ؼٌر الدخول وٌتحقق 0 النظام هذا إلً الدخول حق

 تتعلق التً الأنظمة كتلك علٌه، السٌطرة حق له من أو النظام صاحب لإرادة مخالفة

  0 عنه الدفاع أو الدولة بؤسرار

 نظام داخل المتهم بقاء فً وٌتمثل: المعلوماتً النظام فً حق وجه بدون البقاء[ 8]

 ٌعاقب لا الخاطا الدخول فمجرد 0 الخطؤ وبطرٌق عرضا   إلٌه دخوله بعد الكمبٌوتر

 ًعل ٌعاقب ولكن عمدٌة، الجرٌمة أن حٌث الجنابً، القصد لانتفاء القانون، علٌه

 ٌدخل فقد آخر، فرض وهناك 0 الأمر حقٌقة المتهم تبٌن أن بعد النظام هذا فً البقاء

 ما وكثٌرا   فٌه، لبقابه المحدد الوقت بعد ٌستمر ولكنه مشروع، بطرٌق النظام المتهم

 فٌتخطى مالً، أجر نظٌر معٌن بوقت محددا   النظام استعمال كان إذا ذلك ٌحدث

  0) (  الوقت هذا المتهم

 من الدخول فً الحق حدود بتعدي والمقصود: الدخول فً الحق حدود تجاوز[ 1]

 ٌكون فقد بالدخول، فٌه المصرح الحد مجاوزة هو الدخول، مستوي أو الزمان حٌث

 أو ساعة لمدة الخاص الحساب إلً أو الموقع إلً بالدخول لهم المصرح أحد الجانً
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 معٌن بجزء له مسموحا   كان أو مبرر، بدون الزمنٌة المدة هذه ٌتجاوز لكنه ، ساعتٌن

  0 الجزء هذا تعدي ولكنه البرامج فً

 مكافحة قانون من الأولً المادة فً الاختراق الجنابً المشرع عرؾ: الاختراق[ 2]

 لأحكام المخالؾ أو به المرخص ؼٌر الدخول:" بؤنه المعلومات تقنٌة جرابم

 أو آلً حاسب أو معلوماتً نظام إلً مشروعة ؼٌر طرٌقة بؤي الدخول أو الترخٌص،

 به; المصرح ؼٌر الدخول بمعنً والاختراق 0"  حكمها فً وما معلوماتٌة شبكة

 كلمة طرٌق عن ٌكون فقد تقنٌة، وسٌلة وبؤي التعدي صور من صورة بؤي ٌتحقق

 متخصصة برامج باستخدام أو باستعمالها، للجانً مصرحا   ٌكن لم والتً الحقٌقة السر

 الاختراق ٌتحقق كما الاختراق، من تمكن خاصة شفرة خلال من أو السر كلمة فك فً

 علٌه للمجنً الشخصً الحاسوب فً الجانً ٌزرعها التً التجسس ملفات طرٌق عن

 أو الدولة كانت متً كذلك الاختراق ٌتحقق كما 0 وأسراره بٌاناته معرفة من وتمكنه

 أو الموقع أو الخاص الحساب أو الإلكترونً البرٌد صاحب العام الاعتباري الشخص

 بٌانات تسجٌل أو اشتراك رسوم سداد مثل للدخول قٌودا   وضع قد المعلوماتً النظام

  0 بذلك ٌلتزم لم ولكنه كاملة المستخدم

 انقطاع أو المتصفح حركة إبطاء إلً ٌإدي الاختراق أن بالإشارة الجدٌر ومن     

 الشخصٌة المعلومات علً الاطلاع وكذلك البٌانات إلً الدخول ٌعطل وقد ، الاتصال

  0 الخاص الحساب أو الالكترونً البرٌد أو الموقع لصاحب

: بالدولة الخاصة المعلوماتٌة الأنظمة  علً الاعتداء لجرٌمة المعنوي الركن[ ثالثا  ]

 العلم بعنصرٌه العام الجنابً القصد فً المعنوي ركنها ٌتمثل عمدٌة، الجرٌمة هذه

 الحساب أو الموقع دخول حقه من لٌس بؤنه عالما الجانً ٌكون أن فٌتعٌن والإرادة،

 شخص أو بالدولة خاص وأنه المعلوماتً النظام أو الالكترونً البرٌد أو الخاص

 الخروج ٌرفض فمن ، الخروج رفض ثم الخطؤ بطرٌق دخل أنه ٌعلم أو عام، معنوي

 ٌتعٌن ثم الجرٌمة، به تقوم الذي مالعا الجنابً القصد جانبه فً ٌتحقق خطؤ دخوله بعد

 أن كذلك ٌعلم وأن 0الخاطا الدخول بعد البقاء أو الدخول إلً الجانً إرادة تتجه أن

 اعتباري شخص أو الدولة تدٌره المعلوماتً النظام أو الموقع أو الخاص الحساب هذا

 ٌاناتالب علً حصوله وأن منها أٌا   ٌعترض وأنه لحسابه، ٌدار أو بنفسه سواء عام

 الاعتراض أو الاختراق أو الدخول هذا شؤن من وأن ، حق وجه بدون ٌتم الحكومٌة

 أو المعلوماتً النظام أو الخاص الحساب أو المعلومات أو للبٌانات إتلاؾ ٌحدث أن

 أو تصامٌمها ٌؽٌر أو ٌؽٌرها أو ٌشوهها أو ٌدمرها أن شؤنه من أو الالكترونً، البرٌد

 او كلٌا   إلؽاإها أو نشرها، إعادة أو مسارها تعدٌل أو ٌلهاتسج أو نسخها إلً ٌإدي

 أو الموقع فً البقاء أو عمدا   الدخول إلً إرادته تتجه ان كذلك ٌلزم كما 0 جزبٌا  
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 بشخص او بالدولة الخاص الالكترونً البرٌد أو الخاص الحساب أو المعلوماتً النظام

 الزمان حٌث من له المخولة لحدودا متجاوزا   الخطؤ بطرٌق إلٌها دخوله بعد معنوي

 سلوكه عن ٌنتج أن متوقعا   اعتراضها أو اختراقها إلً كذلك وتتجه الدخول، ومستوي

 سالفة المادة من  الثالثة بالفقرة ورد ما نحو علً تشوٌها   او إتلافا   بها العبث المادي

  0) (  الذكر

 مشرعنا حدد: بالدولة الخاصة ةالمعلوماتٌ الأنظمة علً الاعتداء جرٌمة عقوبة[ رابعا  ]

 عن تقل لا وبؽرامة سنتٌن، عن تقل لا مدة الحبس عقوبة الجرٌمة لهذه الجنابً

 كان فإذا 0 العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ مابتً تجاوز ولا جنٌه ألؾ خمسٌن

 معلومات أو بٌانات علً حق وجه بدون الحصول أو الاعتراض بقصد الدخول

 تجاوز ولا جنٌه ألؾ مابة عن تقل لا التً والؽرامة السجن، العقوبة تكون حكومٌة،

 0 جنٌه ألؾ خمسمابة

 الواردة ـــــــ السابقةـ الأفعال من أي علً ترتب إذا الأحوال، جمٌع وفً         

 أو الموقع ذلك أو المعلومات أو البٌانات تلك إتلاؾ  ــــــــ الذكر سالفة 80 بالمادة

 تشوٌهها أو تدمٌرها أو الإلكترونً، البرٌد أو المعلوماتً النظام أو الخاص الحساب

 إعادة أو مسارها تعدٌل أو تسجٌلها أو نسخها أو تصامٌمها تؽٌٌر أو تؽٌٌرها أو

 والؽرامة السجن، العقوبة تكون كانت، وسٌلة بؤي جزبٌا ، أو كلٌا   إلؽاإها أو نشرها،

  0 جنٌه ملاٌٌن مسةخ تجاوز ولا جنٌه ملٌون عن تقل لا التً

 الثاني الفرع

 المعلوماتية الشبكة سلامة علي الاعتداء جريمة

 تقنٌة جرابم مكافحة شؤن فً م8052 لسنة 573 رقم القانون من[ 85] المادة نصت   

 ٌعاقب:" بقولها المعلوماتٌة الشبكة سلامة علً الاعتداء جرٌمة علً المعلومات،

 تجاوز ولا جنٌه ألؾ مابة عن تقل لا وبؽرامة ،أشهر ستة عن تقل لا مدة بالحبس

 شبكة إٌقاؾ فً متعمدا   تسبب من كل العقوبتٌن، هاتٌن بإحدى أو جنٌه، ألؾ خمسمابة

 إعاقتها أو علٌها التشوٌش أو عملها كفاءة من الحد أو تعطٌلها أو العمل عن معلوماتٌة

 0 بها الخاصة بٌاناتلل إلكترونٌة معالجة حق وجه بدون أجري أو عملها اعترض أو

 لا وبؽرامة أشهر، ثلاثة عن تقل لا مدة بالحبس ذلك فً بخطبه تسبب من كل وٌعاقب

  0 العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ مابتً تجاوز ولا جنٌه الؾ خمسٌن عن تقل
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 الأشخاص أحد أو الدولة تخص معلوماتٌة شبكة علً الجرٌمة وقعت فإذا    

 وبؽرامة المشدد، السجن العقوبة تكون بمعرفتها تدار أو تمتلكها أو العامة الاعتبارٌة

   0" جنٌه ملٌون تجاوز ولا جنٌه الؾ خمسمابة عن تقل لا

 ضد المعلوماتٌة، الشبكة سلامة علً المحافظة فً تتمثل التجرٌم، وعلة        

 فً مكمن وجه أفضل علً وظٌفتها تإدي أن علً وحرصا   بها، العبث محاولات

 علً علاوة وأعضاإه، المجتمع تفٌد أن ٌمكن ومعلومات بٌانات من تحمله ما ضوء

 الاعتبارٌة الأشخاص أحد أو الدولة تخص التً المعلوماتٌة للشبكة الحماٌة أضفاء

 الشبكة سلامة علً الاعتداء جرٌمة لقٌام الجنابً، المشرع وٌشترط 0 العامة

 : الأتٌة الأركان توافر ، المعلوماتٌة

 مشرعنا استلزم: المعلوماتٌة الشبكة سلامة علً الاعتداء لجرٌمة المحل ركن[ ولا  أ]

 الشبكة محلها ٌكون أن ، المعلوماتٌة الشبكة سلامة علً الاعتداء جرٌمة لقٌام الجنابً

 من مجموعة: " بقوله الشبكة تلك ماهٌة الجنابً مشرعنا بٌن وقد 0 المعلوماتٌة

 والاتصالات المعلومات تبادل وٌمكنها معا ، مرتبطة كونت المعلومات نظم أو الأجهزة

 والتطبٌقات الدولٌة، المعلومات وشبكات والعامة الخاصة الشبكات ومنها ، بٌنها فٌما

 من وٌتضح  0[ المعلومات تقنٌة جرابم مكافحة قانون من 5م] 0" علٌها المستخدمة

 مادي،[ الأول] ــــــ نٌنمكو علً تشتمل المعلوماتٌة الشبكة أن السابق، التعرٌؾ

 تتكون التً الربط وخطوط والمعدات المادٌة والأجهزة الآلً الحاسب أجهزة وٌضم

 التً الشبكات تشؽٌل ونظم والمعلومات والبٌانات البرامج[ والثانً] 0 الشبكات منها

 شبكة المعلوماتٌة الشبكات أبرز ومن 0 للشبكة المنطقً أو المعنوي المكون تشكل

 حواسٌب شبكة وهً الشبكات، بشبكة تسمً والتً" الانترنت"  الدولٌة ماتالمعلو

 ونصؾ ثلاثة من ٌقرب ما الإنترنت شبكة وتخدم البعض، بعضها مع متصلة ضخمة

 شبكة استخدامات أبرز ومن% 500 بنسبة للؽاٌة سرٌع بشكل وتنمو مستخدم، ملٌار

 الوٌب، ومواقع البحث، اتومحرك الالكترونً، البرٌد خدمات المتعددة، الإنترنت

 أشهرها ومن الاجتماعً التواصل شبكات أو ومواقع والمإتمرات، الاجتماعات وعقد

 الحالً الوقت فً وٌضم 8002 عام تؤسس الذي بوك فٌس الاجتماعً التواصل موقع

  0) (  العالم حول مستخدم ملٌار من أكثر

 الركن ٌتمثل: المعلوماتٌة الشبكة سلامة علً الاعتداء لجرٌمة المادي الركن[ ثانٌا  ] 

[ أولهما: ]أمرٌن إلً ٌإدي الجانً به ٌقوم مادي نشاط كل فً الجرٌمة لهذه المادي

 التشوٌش أو عملها كفاءة من الحد أو تعطٌلها أو العمل عن معلوماتٌة شبكة إٌقاؾ

 :  الآتً فً ذلك، وبٌان 0 عملها اعتراض أو إعاقتها أو علٌها
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 تشؽٌل أجهزة أو برامج توقؾ به وٌقصد: العمل عن معلوماتٌة شبكة إٌقاؾ[ 5]

 قد التوقؾ وهذا نفسها، الشبكة اجهزة طرٌق عن ٌتم ذلك كان وإن ، العمل عن الشبكة

  0 جزبً أو دابم بشكل ٌكون

 أو المعلوماتٌة الشبكة عمل سٌر إعاقة به وٌقصد: المعلوماتٌة الشبكة تعطٌل[ 8]

  0 لها لالمشؽ المعلوماتً النظام

 الشبكة عمل كفاءة من التقلٌل به وٌقصد: المعلوماتٌة الشبكة عمل كفاءة من الحد[ 1]

   0 الشبكة عمل لإبطاء ضارة برامج استخدام طرٌق عن وذلك تشؽٌلها أو

 الشبكة قدرة دون ٌحول عابق أي به وٌقصد:  المعلوماتٌة الشبكة علً التشوٌش[ 2]

  0 لاستقبالا أو الإرسال علً المعلوماتٌة

 الخاصة المعلومات أو البٌانات مشاهدة به وٌقصد: المعلوماتٌة الشبكة اعتراض[ 3]

 أو التخزٌن أو التعطٌل أو التنصت بؽرض علٌها الحصول أو المعلوماتٌة بالشبكة

 إعادة أو المسار تعدٌل أو الاستخدام إساءة أو المحتوي تؽٌٌر أو التسجٌل أو النسخ

  0حق وجه ودون مشروعة ؼٌر بابلأس وذلك التوجٌه،

 عرؾ وقد:  بها الخاصة للبٌانات إلكترونٌة معالجة حق وجه بدون أجري[ وثانٌهما] 

 أو كلٌا   تتم تقنٌة أو إلكترونٌة عملٌة أي:" بؤنها الإلكترونٌة المعالجة الجنابً مشرعنا

 أو رسالإ أو عرض أو دمج أو تخزٌن أو حفظ أو تسجٌل أو تجمٌع أو لكتابة جزبٌا  

 البٌانات استنباط أو استرجاع أو تعدٌل أو تؽٌٌر أو محو أو نشر أو تداول أو استقبال

 أو الحاسبات أو الوسابط من وسٌط أي باستخدام وذلك الالكترونٌة، والمعلومات

 أو تقنٌات من ٌستحدث ما أو الضوبٌة أو المؽناطٌسٌة أو الإلكترونٌة الأخرى الأجهزة

 هذه تتحقق وعلٌه[ المعلومات تقنٌة جرابم مكافحة قانون من 5م] 0"  أخري وسابط

 تؽٌٌر ثم ومن بالشبكة، الخاصة البٌانات علً تعدٌل بإجراء الجانً بقٌام الصورة

 إلً ٌإدي الذي بالشكل الشبكة، هذه عمل تنظم التً البرامج أو المعلوماتً النظام

 بدون تمت قد المعالجة هذه تكون أن المشرع استلزم وقد 0بها العمل إٌقاؾ أو تعطٌلها

 له مصرح ؼٌر شخص من تم قد للشبكة الدخول كان إذا ذلك وٌتحقق وحق، وجه

 مخول شخص من الدخول كان أو المعلوماتً النظام أو الشبكة داخل البقاء أو بالدخول

  0) (  الشبكة علـــً البقاء أو الدخول حدود تجاوز ولكنه ذلك، له

 الجرٌمة هذه: المعلوماتٌة الشبكة سلامة  علً الاعتداء لجرٌمة عنويالم الركن[ ثالثا  ]

 فٌتعٌن والإرادة، العلم بعنصرٌه العام الجنابً القصد فً المعنوي ركنها ٌتمثل عمدٌة،
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 من وأن معلوماتٌة، شبكة علً ٌنصب به ٌقوم ما شؤن من بؤن عالما   الجانً ٌكون أن

 أو عملها كفاءة من ٌحد أو تعطلٌها أو العمل نع المعلوماتٌة الشبكة إٌقاؾ فعله شؤن

 إلً إرادته تتجه أن كذلك ٌلزم كما 0 وٌعترضها عملها ٌعٌق أو علٌها بالتشوٌش ٌقوم

 أو المعلوماتٌة الشبكة إٌقاؾ فً المتمثلة الإجرامٌة النتٌجة وإحداث الفعل إتٌان

   0 العمل عن تعطٌلها

 الجنابً مشرعنا حدد: المعلوماتٌة الشبكة مةسلا علً الاعتداء جرٌمة عقوبة[ رابعا  ]

 ألؾ مابة عن تقل لا وبؽرامة أشهر، ستة عن تقل لا مدة الحبس عقوبة الجرٌمة لهذه

 حالة فً وذلك ، العقوبتٌن هاتٌن بإحدى أو جنٌه، ألؾ خمسمابة تجاوز ولا جنٌه

 ؼٌر الخطؤ لةحا فً أما 0 العمد صورة فً الجانً ارتكبها أي الجنابً، القصد توافر

 ثلاثة عن تقل لا مدة الحبس عقوبة الجرٌمة لهذه الجنابً مشرعنا حدد فقد العمدي،

 بإحدى أو جنٌه، ألؾ مابتً تجاوز ولا جنٌه الؾ خمسٌن عن تقل لا وبؽرامة أشهر،

 أحد أو الدولة تخص معلوماتٌة شبكة علً الجرٌمة وقعت وإذا  0 العقوبتٌن هاتٌن

 المشدد، السجن العقوبة تكون بمعرفتها تدار أو تمتلكها أو العامة الاعتبارٌة الأشخاص

  0" جنٌه ملٌون تجاوز ولا جنٌه الؾ خمسمابة عن تقل لا وبؽرامة
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 الثالث المبحث

 المعلومات تقنية لجرائم الإجرائية الأحكام

 : تقسٌم

 مواجهةل بذاتها كافٌة الجنابٌة الإجراءات قانون فً العامة القواعد تعد لم      

 الحاجة بدت ثم ومن إلكترونٌة، جرابم من عنها ٌنجم قد وما الإلكترونٌة، التعاملات

 الجنابٌة الإجراءات بقانون الواردة الإجرابٌة للأحكام بالإضافة خاصة إجراءات إلً

 علً المعلومات تقنٌة جرابم مكافحة قانون اشتمل فقد وعلٌه 0 الجرابم تلك لمواجهة

 إجراءات ٌنظم دقٌق إجرابً تنظٌم إنشاء تستهدؾ التً لإجرابٌةا الأحكام من عدد

 المبحث هذا نتناول سوؾ ثم ومن 0 الجرابم بتلك المتعلقة والمحاكمة والتحقٌق الضبط

 :  الاتٌة الثلاثة المطالب خلال من

 0 المعلومات تقنٌة بجرابم الخاصة الاستدلال اجراءات[ الأول المطلب]

 0 المعلومات تقنٌة بجرابم الخاصة التحقٌق اتاجراء[ الثانً المطلب]

 0  المعلومات تقنٌة بجرابم الخاصة المحاكمة اجراءات[ الثالث المطلب]

 الأول المطلب

 المعلومات تقنية بجرائم الخاصة الاستدلال اجراءات

 : تقسٌم

 وهً الجنابٌة، للدعوي وتمهٌدٌة تحضٌرٌة إجراءات هً الاستدلال إجراءات   

 وهذه مرتكبها واكتشاؾ الجرٌمة عن والمعلومات التحرٌات جمع ًإل تهدؾ

 علً ٌترتب ولا علٌها سابقة فهً الجنابٌة، الدعوي إجراءات من لٌست الإجراءات

  0) (  الجنابٌة الدعوي تجرٌك منها إجراء اتخاذ

 بحث تقتضً المعلومات بتقنٌة المتعلقة الجرابم فً الاستدلال دراسة أن والحقٌقة     

 تقنٌة جرابم فً الاستدلالات جمع قانونا   بهم المنوط الأشخاص بٌان[  الأول] أمرٌن

"  بـ ٌعرفون وهإلاء 0الخصوص هذا فً ٌلعبونه الذي الدور وأهمٌة المعلومات

 مؤموري ٌملك التً الاستدلال إجراءات[ والثانً] 0"  القضابً الضبط مؤموري

 هذا نتناول سوؾ ثم ومن 0 المعلومات ةتقنٌ جرابم بصدد اتخاذها القضابً الضبط

 : التالٌٌن الفرعٌن خلال من المطلب
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  0 المعلومات تقنٌة جرابم فً القضابً الضبط مؤموري[ الأول الفرع]

   0 المعلومات تقنٌة جرابم فً الاستدلال إجراءات[ الثانً الفرع]

 الأول الفرع

 المعلومات تقنية جرائم في القضائي الضبط مأموري

 جرابم مكافحة شؤن فً م8052 لسنة 573 رقم القانون من[ 3] المادة نصت      

 الوزٌر مع بالاتفاق العدل وزٌر من بقرار ٌجوز: " أنه علً المعلومات، تقنٌة

 جهات تحددهم ممن ؼٌرهم أو بالجهاز للعاملٌن القضابٌة الضبطٌة صفة منح المختص

 والمتعلقة القانون هذا لأحكام بالمخالفة تقع التً الجرابم إلً بالنسبة القومً الأمن

 صفة منح قد الجنابً المشرع أن المادة، تلك من وٌتضح  0"  وظابفهم بؤعمال

 المعنً الوزٌر مع بالاتفاق العدل وزٌر من قرار بموجب ــــــ القضابٌة الضبطٌة

 ظٌملتن القومً بالجهاز للعاملٌن ــــــ المعلومات وتكنولوجٌا الاتصالات بشبون

 إلــــــً بالنسبة) (  القومً الأمن جهات تحددهم ممن ؼٌرهم أو الاتصالات

 بؤعمال والمتعلقــــــــة القانون، هذا لأحكام  بالمخالفـــــة تقع التً الجرابــــــــــم

  0وظابفهم

 المحدد النوعً الاختصاص ذات القضابً الضبط مؤموري من الطابفة هذه وتكون    

 إقلٌم شاملا   اختصاصها وٌكون ــــ المعلومات تقنٌة جرابم ـــــ الجرابم نم معٌن بنوع

 التموٌن لمفتشً بالنسبة الجال هو كما واحدة، دابرة علً مقصورا   أو كله الجمهورٌة

 بؤن الاختصاص فً العامة القواعد وتقضً 0 وؼٌرهم الجمارك ورجال والصحة

 دون ٌحول لا( محدد عًنو اختصاص ذي) متخصص قضابً ضبط مؤمور وجود

 ذي مؤمور اختصاص فً ٌدخل بإجراء عام نوعً اختصاص ذي ضبط مؤمور قٌام

 ذوي القضابً الضبط مؤموري علً ذلك وبتطبٌق 0) (  محدد نوعً اختصاص

 تقنٌة جرابم قانون من( 3) المادة فً علٌهم نص ممن المحدد النوعً الاختصاص

 المباحث رجال من ضبط مؤمور قٌام بؤن القول إلً ٌإدي 8052 لسنة المعلومات

 صفة إضفاء:" بؤن الخصوص هذا فً قضً وقد 0) (  البطلان علٌه ٌترتب لا بعمله

 تلك سلب مطلقا   ٌعنً لا معٌنة جرابم صدد فً ما موظؾ علً القضابً الضبط

 الاختصاص ذوى القضابً الضبط مؤموري من عٌنها الجرابم هذه شؤن فً الصفة

  0" ) (  العام

: " أنه علً نصت قد الذكر سالفة الخامسة المادة أن بالتنوٌه، الجدٌر ومن        

 الضبطٌة صفة منح المختص الوزٌر مع بالاتفاق العدل وزٌر من بقرار ٌجوز

 إلً بالنسبة القومً الأمن جهات تحددهم ممن ؼٌرهم أو بالجهاز للعاملٌن القضابٌة
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 وٌقصد 0" وظابفهم بؤعمال والمتعلقة القانون هذا لأحكام بالمخالفة تقع التً الجرابم

 لتنظٌم القومً الجهاز القانـــــون مــــــــــن الأولــــــــً للمادة وفقا   بالجهاز

  0 الاتصالات

 الثاني الفرع

 المعلومات تقنية جرائم في الاستدلال إجراءات

 جمع فً أصٌلا   صااختصا القضابً الضبط بمؤموري الإجرابً الشارع أناط       

 0 الدعوي فً للتحقٌق تلزم والتً ومرتكبٌها الجرابم عن والتحرٌات الاستدلالات

 عن والتحري والبحث الاستدلال فً القضابً الضبط لمؤموري قانونا   المخولة والمكنة

 التً الإجراءات ببعض القٌام فً صلاحٌتهم علً تنطوي بالفعل وقعت التً الجرابم

 مرتكبٌها وأشخاص المرتكبة الجرٌمة حقٌقة عن الكشؾ فً ؽاهممبت إلً توصلهم

 هذه أن إلً التنوٌه ٌجب الاستدلال، إجراءات عداد فً ٌدخل ما نتناول أن وقبل

 ـــــ تنال لا أنها وهو ألا مشترك قاسم ٌجمعها ــــ مسماها كان أٌا   ـــــ الإجراءات

 إجراءات خلاؾ علً مساكنهم مةحر تمس أو الأفراد حرٌات من ـــــ طبٌعتها بحسب

 : الاستدلال إجراءات من وٌعتبر 0التحقٌق

 قانون من[ 82] المادة أوجبت:  الجرابم عن والشكاوي التبلٌؽات تلقً[ أولا  ]

 التً والشكاوي التبلٌؽات ٌقبلوا أن القضابً الضبط مؤموري علً الجنابٌة الإجراءات

 الضبط رجل إلى عنها الإخبار معناه رٌمةالج عن والإبلاغ 0الجرابم بشؤن إلٌهم ترد

 أو علٌهم مجنٌا   ٌكونا لم ولو حتً ٌمارسوه أن الأفراد لجمٌع عام حق وهو القضابً،

 ناحٌتٌن من أهمٌة له الإلكترونٌة الجرٌمة عن والإبلاغ 0 الجرٌمة من مضرورٌن

 الناحٌة فمن ة،القانونٌ الناحٌة من[ والثانٌة] الإحصابٌة الناحٌة من[ الأولً] ــــــ

 بٌان عمل وامكانٌة الإجرامٌة الظاهرة حجم بٌان فً البلاغ أهمٌة تظهر الإحصابٌة

 الذي الأسود الرقم ظهور تلاشً وبالتالً عنها والمبلػ المرتكبة الجرابم بعدد احصابً

 علم اتصال أداة بمثابة فهو القانونٌة، الناحٌة من أما 0 المستحدثة الجرابم تلك به تتسم

 الجرٌمة فً البلاغ أهمٌة فإن أخري جهة ومن 0 الجرٌمة بوقوع المختصة لسلطاتا

 ٌعد البلاغ محل السلوك كان إذا ما تحدٌد علً المحقق مساعدة فً تظهر الإلكترونٌة

 عن مبدبً تصور وضع وكذلك ، لا أم الإلكترونٌة الجرابم ضمن ٌقع إجرامٌا   سلوكا  

 المناسب التحقٌق فرٌق واختٌار المناسبة لتحقٌقا وخطة الإلكترونٌة الجرٌمة مسرح

  0  الجرٌمة لنوع
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 شفوٌا   أو كتابٌا   ٌتم فقد عدٌدة صور الإلكترونٌة الجرٌمة فً البلاغ وٌتخذ        

 وقوعها خبر إلٌهم وصل أو الجرٌمة وقوع شاهدوا ممن ؼٌره أو علٌه المجنً بمعرفة

 ما أي الانترنت طرٌق عن ٌتم وقد ٌدٌة،التقل الجرابم فً البلاغ شؤن ذلك فً شؤنه

 عنوان إلً إلكترونٌة رسالة ارسال طرٌق عن أما وذلك" الرقمً بالإبلاغ"  ٌسمً

 الالكترونً البرٌد كعنوان والتحري، بالتحقٌق المختصة للجهات الالكترونً البرٌد

 مالجراب عن والتحري بالتحقٌق المختصة الجهة باعتباره الفرنسً الوطنً للدرك

 المواقع فً متواجدة رقمٌة استمارات ملا طرٌق عن أو فرنسا فً الالكترونٌة

 الحاسبات جرابم مكافحة إدارة كموقع والشكاوي، البلاؼات لتلقً المتخصصة

 بالذكر، الجدٌر ومن 0 العنوان علً العربٌة مصر جمهورٌة فً المعلومات وشبكات

 المبلػ الجرٌمة بشؤن المعلومات فً قوالتدقٌ التوضٌح الاستمارة تلك لملًء ٌجب أنه

  0 والتحري والبحث التحقٌق سلطات قبل من منها التؤكد عملٌة لتسهٌل وذلك عنها

 تحرص التً الخاصة معلوماتها الجرابم من جرٌمة لكل أن من الرؼم وعلً          

 كةمشتر تكون تكاد معلومات هناك أن إلا استٌفابها، والشكاوي البلاؼات تلقً جهة

 طرٌق عن علٌها الحصول وٌمكن الالكترونٌة، الجرابم أي الجرابم هذه معظم بٌن

 بٌانات بملًء الأخٌر هذا ٌقوم أو المبلػ عنها ٌجٌب محددة جوانب تتناول أسبلة طرح

 البلاؼات بتلقً المختصة الجهات مواقع علً والمتاحة بالبلاغ الخاصة الاستمارة

 الخاصة المعلومات  البلاغ، تلقً ووقت تارٌخ: ٌلً ما الأسبلة تلك ومن ، والشكاوي

 البلاغ، محل الالكترونٌة الجرٌمة ونوع ، البلاغ بمتلقً الخاصة المعلومات بالمبلػ،

 ولماذا؟ ومن؟ وكٌؾ؟ ومتً؟ وأٌن؟ ماذا؟ بالجرٌمة والمتعلقة المشهورة الستة الأسبلة

 ونوعٌة العتاد طبٌعة مثل وبٌةالحاس بالأنظمة العلاقة ذات المعلومات استٌفاء وكذلك

 الجهاز وهل ، وؼٌرها بهم الاتصال وطرٌقة الأنظمة عن والمسبولٌن البرمجٌات

 أجهزة هناك وهل أجهزة، شبكة ضمن الجرٌمة ارتكاب فــــــــــــــــــــــــً المستخدم

    0) (   لا أم طرفٌة

 مكان إلً المحقق ٌنتقل بمقتضاه إجراء:" بؤنها المعاٌنة الفقه عرؾ: المعاٌنة[ ثانٌا  ]

 وكذلك وقوعها وكٌفٌة بالجرٌمة المتعلقة الآثار وٌجمع بنفسه لٌشاهد الجرٌمة وقوع

 إجراء المعاٌنة وتعد 0) (  الحقٌقة كشؾ فــــــــــــــــــً تفٌد التً الأخرى الأشٌاء

 جنابٌة راءاتإج 82/5 للمادة وفقا   القضابً الضبط مؤمور باشرها ما إذا استدلالٌا  

 بٌنها من الإجراءات ببعض القٌام ومرإوسٌهم الضبط مؤموري علً توجب التً

 أٌضا   بها وٌقوم مشروعة بوسٌلة بها ٌعلمون أو بجرٌمة ٌبلؽون عندما المعاٌنة

 تكون وقد 0( جنابٌة إجراءات 15/5م) التلبس حالة فً القضابً الضبط مؤموري

 بوصفها العامة النٌابة باشرتها ما إذا الابتدابً قالتحقٌ إجراءات من إجراء المعاٌنة
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 كاتب كاستصحاب التحقٌق لإجراءات الشكلٌة بالشروط التزامها مع تحقٌق سلطة

 0) (  الاستدلال إجراءات من عدت وإلا الشكلٌة الشروط من وؼٌرها التحقٌق

 الدلٌل إلً الشك ٌتطرق لا حتً الجرٌمة مكان إلً الانتقال سرعة المعاٌنة وتقتضً

 بؤن تسمح المعاٌنة وإجراء الجرٌمة وقوع بٌن فترة انقضت ما إذا وذلك  منها المستفاد

   0) (  الحقٌقة كشؾ فً تفٌد التً المادٌة الآثار بعض إزالة من الجانً ٌتمكن

 إجراء عند المحقق تواجه التً المعوقات بعض هناك أن الدقٌقة والحقٌقة         

 المعلومات نظم علً تقع التً الجرابم أن[ الأول: ]أمرٌن فً وتتمثل المعاٌنة

 الأشخاص من كبٌرا   عددا   أن[ والثانً] مادٌة أثارا   ارتكابها عن ٌخلؾ قلما والشبكات

 والتً نسبٌا   الطوٌلة الزمنٌة الفترة خلال الجرٌمة مسرح أو المكان علً ٌترددون قد

 تؽٌٌر لحدوث المجال ٌفسح مما افهااكتش وبٌن الجرٌمة ارتكاب زمن بٌن عادة تتوسط

 علً الشك من ظلالا   ٌلقً ما وهو بعضها، زوال أز المادٌة بالآثار عبث أو إتلاؾ أو

 جرابم عن الكشؾ مجال فً المعاٌنة تلعب لا لذلك 0) (  المعاٌنة من المستمد الدلٌل

) (  التقلٌدٌة الجرٌمة مجال فً تلعبها التً الأهمٌة من الدرجة بنفس المعلومات، تقنٌة

0  

 مؤموري علً ٌجب التً الفنٌة الخطوات بعض هناك أن بالذكر، الجدٌر ومن      

 : فً وتتمثل المعاٌنة إجراء عند مراعاتها القضابً الضبط

 العامة والأوضاع والمحتوٌات به المتصلة الطرفٌة والأجهزة الحاسب تصوٌر[ 5]

 0 وملحقاته للحاسب الخلفٌة جزاءالأ تصوٌر علً خاص بوجه التركٌز مع بمكانه،

  0 صورة كل التقاط ومكان وتارٌخ وقت تسجٌل وٌراعً

  0 النظام إعداد بها تم التً الطرٌقة بملاحظة البالؽة العناٌة[ 8]

 حتً النظام مكونات بكل المتصلة والكابلات التوصٌلات حالة وإثبات ملاحظة[ 1]

  0 المحكمة علً بعد فٌما الأمر عرض حٌن والتحلٌل المقارنة عملٌات إجراء ٌمكن

 من للتؤكد اختبارات إجراء قبل الجرٌمة مسرح من معلوماتٌة مادة أٌة نقل عدم[ 2]

 ممرات) مؽناطٌسٌة لقوي مجالات أٌة من الحاسب لموقع الخارجً المحٌط خلو

  0 المسجلة البٌانات محو فً تتسبب أن ٌمكن( مؽناطٌسٌة

 وأوراق الممزقة أو الملقاة الأوراق من المهملات ةسل محتوٌات علً التحفظ[ 3]

 المحطمة، أو السلٌمة ؼٌر الممؽنطة والأقراص والشرابط المستعملة الكربون

  0 المرتكبة بالجرٌمة صلة لها تكون قد التً البصمات ورفع وفحصها
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 بالجرٌمة الصلة ذات للحاسب الورقٌة والمخرجات الإدخال مستندات علً التحفظ[ 4]

  0 بصمات من علٌها ٌوجد قد ما ومضاهاة فعلر

 العلمٌة الكفاءة لدٌهم تتوافر الذٌن والمحققٌن الباحثٌن علً المعاٌنة مباشرة قصر[ 7]

 علً كافٌا   تدرٌبا   وتلقوا ، المعلومات واسترجاع الحاسبات مجال فً الفنٌة والخبرة

) (  المعلوماتٌة الجرٌمة حمسر ٌحوٌها أن ٌمكن التً والأدلة الآثار نوعٌة مع التعامل

0    

 شؤنه من فعل بؤي القٌام فً الجانً فاعلٌة لشل المعاٌنة موقع عن الكهرباء فصل[ 2]

  0 الجرٌمة أثار علً التؤثٌر

 توجد التً الأخرى الأماكن عن وكذلك الآلً، الحاسب أجهزة عن الموظفٌن إبعاد[ 9]

  0) (  الالً الحاسب أجهزة بها

  0 بذلك مصرح ؼٌر شخص أي من للمساعدة رضع أي رفض[ 50]

 أن الإلكترونٌة الجرٌمة مسرح معاٌنة عند الجنابً المحقق علً فإن ذلك وأمام      

 بٌبة خارج وٌقع: تقلٌدي مسرح[ الأول: ]هما مسرحٌن أمام أنه الحسبان فً ٌضع

 سةالمحسو المادٌة المكونات من ربٌسً بشكل وٌتكون والانترنت الآلً الحاسب

 قد ، تقلٌدٌة جرٌمة أٌة مسرح إلً ٌكون ما أقرب وهو الجرٌمة فٌه وقعت الذي للمكان

 علً أو الفارة أو المفاتٌح لوحه علً أصابعه كبصمات عدة أثار الجانً ٌترك

 وسابط أو شخصٌة متعلقات من الجانً ٌتركه قد وبما للحاسب المادٌة المكونات

 كل التحقٌق فرٌق أعضاء معها ٌتعامل التً ادٌةالم الأدلة من ؼٌرها أو رقمٌة تخزٌن

 الحاسب أورقة داخل وٌقع" افتراضً"  سٌبرانً مسرح[ والثانً] 0 تخصصه بحسب

 بٌبة داخل وتتنقل تتواجد التً الرقٌمة البٌانات من وٌتكون الانترنت وشبكات

 رٌقف دور ٌؤتً وهنا 0 بداخله الصلبة الأقراص وفً ذاكرته وفً وشبكاته الحاسوب

 الأدلة مع التعامل فً الجنابً المحقق مع متخصصٌن خبراء من ٌتكون والذي التحقٌق

  0) (  الرقمٌة

 قضابٌة جهة أمام شخص به ٌقر ما: " بؤنها الشهادة الفقه عرؾ: الشهود سماع[ ثالثا] 

 وتعد 0) (  بالجرٌمة متعلقا   حواسه من بحاسه أدركه أو سمعه أو رآه قد ٌكون عما

 حٌث وأهمها; اقدمها هً بل الجنابٌة، المواد فً الهامة الإثبات طرق إحدى ةالشهاد

 وٌجوز 0) (  عنها ؼنً لا التً والوسٌلة المواد تلك فـــــــــً الإثبات عماد تعد

 سماع لأن ، القانونٌة الٌمٌن تحلٌفهم دون الشهود سماع القضابً الضبط لمؤموري

 القضابً، الضبط مؤموري ٌملكها لا التً ٌقالتحق إجراءات من هو بٌمٌن الشهادة

  0 ذلك تبرر ضرورة تقم مالم الأصل، بحسب
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 فً والتخصص الخبرة صاحب الفنً المعلوماتٌة الجرابم فً بالشاهد وٌقصد       

 المعالجة نظام لولوج لازمة جوهرٌة معلومات لدٌه تكون والذي الحاسب، وعلوم تقنٌة

 0داخله الجرٌمة أدلة عن التنقٌب تقتضً التحقٌق لحةمص كانت إذا للبٌانات الآلٌة

 ٌشمل المفهوم بهذا ـــــــ التقلٌدي الشاهد عن له تمٌٌزا   وذلك ــــــ المعلوماتً والشاهد

 :  أهمها من طوابؾ عدة

 والمعدات الآلً الحاسب تشؽٌل عن المسبولون الأشخاص وهو: الحاسب مشؽلو[ 5]

  0 به المتصلة

 وٌمكن 0البرامج أوامر كتابة فً المتخصصون الأشخاص وهو: رمجةالب خبراء[ 8]

 برامج مخططو هً الثانٌة والفبة التطبٌقات، برامج مخططو هً فبتٌن إلً تقسٌمهم

  0 النظم

 بتجمٌع وٌقومون الخطوات بتحلٌل إلٌهم ٌعهد الذي الأشخاص وهم: المحللون[ 1]

 وحدات إلً تقسٌمه أي النظام لٌلتح ثم البٌانات هذه ودراسة معٌن، نظام بٌانات

  0الواحدت هذه بٌن الوظٌفٌة العلاقات واستنتاج منفصلة

 الخاصة الصٌانة أعمال عن المسبولون وهو: والاتصالات الصٌانة مهندسو[ 2]

  0به المتعلقة الاتصال وشبكات بمكوناته الحاسب بتقنٌات

  0) (  المعلوماتٌة النظم ًف الإدارة أعمال لهم ٌوكل الذٌن وهو: النظم مدٌرو[ 3]

 تقنٌات بخدمات المستخدمٌن ٌزود اعتباري أو طبٌعً شخص أي: الخدمة مقدم[ 4]

 أو بذاته المعلومات تخزٌن أو بمعالجة ٌقوم من ذلك وٌشمل والاتصالات، المعلومات

  0 المعلومات تقنٌة أو الخدمات تلك من أي فً عنه ٌنوب من

 أو المعلومات تقنٌات خدمات ٌستعمل اعتباري، أو طبٌعً شخص كل: المستخدم[ 7]

  0 كانت صورة بؤي منها ٌستفٌد

 ٌقدمها وأن لابد لدٌه التً المعلومات ٌقدم عندما الشاهد أن بالذكر، الجدٌر ومن     

 تلك وإدراك فهم والتحقٌق التحري سلطات بمقدور ٌكون حتً ومفهوم سهل بؤسلوب

 أو ٌقدمها التً المعلومات فً والدقة التحدٌد ٌتوخى أن علٌه ٌتعٌن كما ، المعلومات

 للشًء ومحددا   دقٌقا   بٌانا   أو وصفا   ٌقدم بؤن وذلك والتحري، التحقٌق لسلطات ٌبلؽها

 الؽاٌة ٌحقق لا مبتور إعلام الناقص فالإعلام نقصان، أو زٌادة دون الواقعة محل

 الصدق تحرٌه إلً الإضافةب  هذا 0فٌه المبالػ الإعلام وكذلك ورابه من المرجوة

 أو مزورة مستندات أو كاذبة معلومات ٌقدم فلا ٌقدمها، التً المعلومات فً والأمانة
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 رجال تضلٌل أو خداع شؤنه من الآلً الحاسب أجهزة فً أمٌن ؼٌر عملا   ٌباشر

   0) (  العامة السلطة

 ٌتعاون بؤن ٌوترالكمب جرابم فً الشاهد ٌلتزم هل: الآن المطروح والسإال          

 المتخصصٌن من كان إذا الجهاز علً معٌنة بعملٌات مثلا   ٌقوم كؤن التحقٌق سلطة مع

 الخبٌر أن حٌث أهمٌتها التساإل هذا علً للإجابة العدالة؟ ٌساعد لكً المجال هذا فً

 اتباعها ٌمكن التً النٌة الأسالٌب معرفة ٌمكنه لا قد القضابٌة الجهة من المنتدب

 كلمة مثل الشاهد هذا إلا ٌعلمها لا وقد ، الحقٌقة كشؾ فً تفٌد أدلة نع للكشؾ

 المعلوماتٌة الجرٌمة ارتكاب فً المتهم بها استعان والتً المستخدمة والبرامج المرور

 ولا ٌعلمه ما بذكر إلا الشاهد ٌلتزم لا الشهادة فً العامة للقواعد وفقا   أنه والحقٌقة 0

 خاصة قواعد وجود أهمٌة  ٌإكد وهذا 0) (  معٌن سلوكب القٌام علً إجباره ٌجوز

 القضابٌة الجهة مع التعاون واجب تفرض لكً المجال هذا فً خاصة نصوص تضعها

  0) (  الشاهد علً والمحاكمة التحقٌقات أثناء فً

 ٌعرفه ما بتقدٌم الشاهد تلزم التشرٌعات من كثٌرا أن بالذكر، الجدٌر ومن           

 قانون من( 822) المادة علٌه نصت ما مثال 0 معٌن بعمل القٌام ولٌس الجرٌمة عن

 الإجابة عن أو الٌمٌن أداء عن الشاهد امتنع إذا:"  بقولها المصري الجنابٌة الإجراءات

 أن ذلك ومعنً 0"  00 علٌه حكم ذلك، فٌها القانون له ٌجٌز التً الأحوال ؼٌر فً

 بعمل بالقٌام تلزمه أن للمحكمة ولٌس المحكمة هاتوجه أسبلة عن بالإجابة ٌلتزم الشاهد

 تحدد الفرنسً الجنابٌة الإجراءات قانون من( 115) المادة فن وبالمثل 0 معٌن

 بخصوص أو المتهم إلً المسندة الوقابع بخصوص الشهادة فً الشاهد واجبات

 التشرٌعات بعض تفرض ، ذلك من العكس وعلً 0 أخلاقٌاته أو الأخٌر شخصٌة

 الجهة ٌساعد بؤن ملتزما   الشاهد ٌصبح ثم ومن الشاهد، علً التعاون واجب ارنةالمق

  0 الحقٌقة كشؾ فً تفٌد التً المواقع إلً الدخول ٌسهل أو الدلٌل ٌقدم بان القضابٌة

 لفحص المختصٌن الخبراء ٌندب أن القضابً الضبط لمؤموري: الخبراء ندب[ رابعا  ] 

 الفنٌة المسابل فً آرابهم وٌبدون الجرٌمة مسرح علً وجدت التً والأدلة الاثار

 القضابً الضبط لمؤمور ٌجوز ولا 0 البصمات بخبراء الاستعانة ذلك ومن البحتة،

 سماع عند أو بها المكلفٌن المهام أدابهم قبل سواء الٌمٌن، المنتدبون الخبراء تحلٌؾ

 ٌستطاع ألا خٌؾ إذا إلا مهمتهم، من انتهابهم بعد ٌجرٌه الذي المحضر فً أقوالهم

 لسنة 573 القانون فً المشرع ٌؽفل ولم 0( جنابٌة إجراءات 89/8 م) بعد فٌما ذلك

 هذا فً الخبرة أحكام عن الحدٌث المعلومات، تقنٌة جرابم مكافحة شؤن فً 8052

 ٌقٌد الخبراء، لقٌد سجلان بالجهاز ٌنشؤ أن: "  علً منه( 3) المادة فً فنص القانون،

 والتقنٌن الفنٌٌن من الخبراء بالآخر وٌقٌد بالجهاز، العاملون والتقنٌون فنٌونال بؤولهما
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 التزاماتهم وتحدٌد عملهم ممارسة فً الخبراء علً وتطبق 0 به العاملٌن ؼٌر من

 0"  القضاء جهات أمام الخبرة تنظٌم بقواعد الخاصـــــــة والأحكام القواعد وحقوقهم

 القواعد الثانً بالسجل المقٌدٌن الخبراء علً يتسر القواعد، تلك من واستثناء

 وجد إن لعملهم المنظم بالقانون الواردة والتؤدٌبٌة الإدارٌة بالمساءلة الخاصة والأحكام

 من كل فً القٌد وإجراءات وشروط قواعد القانون لهذا) (  التنفٌذٌة اللابحة وتحدد 0

  0"  السجلٌن

 تجمٌع عملٌة هً الخبٌر تواجه قد التً لأمورا أصعب من أن الدقٌقة، والحقٌقة     

 هذا اشتقاق أجل من اتباعها ٌمكن التً الخطوات تحدٌد ٌمكن ولذلك الإلكترونٌة الأدلة

 : الآتٌة المراحل فً الخطوات هذه وتتمثل الأدلة النوع

 :  والفحص التشؽٌل قبل ما خطوات[ 5]

  0 علٌها مدون هو لما الأحراز محتوٌات مطابقة من التحقق ــــــ

  0 للتشؽٌل النظام وحات صلاحٌة من التحقق ـــــــ

  0 والأحراز كالنوع المضبوطة المكونان وحدات بٌانات تدوٌن ـــــــ

 : والفحص التشؽٌل خطوات[ 8]

  0 الوحدة بٌانات باقً بتسجٌل القٌام ــــــ

 أي من الأصل لحماٌة وذلك المضبوطة التخزٌن وسابط كل من نسخة إعداد ـــــــ

  0 فٌروسات وجود أو الاستخدام سوء عن الناتج تدمٌر أو تلؾ

 التطبٌقات وبرامج التشؽٌل كبرامج البرامجٌة المجموعات وأسماء أنواع تحدٌد ــــــــ

0  

  0 الصور داخل المخفٌة والنصوص المخبؤة الملفات إظهار ـــــــ

 استعادة برامج أحد باستخدام وذلك لالأص من طمسها تم التً الملفات استعادة ـــــــ

  0 المعلومات

 والقرص الأسطوانة من الأصل طبق نسخ وعمل المعطٌات او الملفات تخزٌن ـــــــ

  0 بالجرٌمة المرتبطة
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 فً علٌها الحصول تم التً التقنٌة الأدلة جمٌع تتضمن قابمة بتجرٌد الخبٌر ٌقوم ــــــــ

 آخر حاسب فً الدٌسك فً بها محتفظ صورة للك مراجعة إجراء مع الخاص الدٌسك

  0 القابمة سلامة من للتؤكد وهذا

 :  التقنً بالدلٌل المادي الدلٌل ارتباط مدي تحدٌد[ 1]

 القٌام بعد وهذا ، التقنً والدلٌل المادي الدلٌل بٌن الربط تتم المرحلة هذه فً     

  0 ةالموثوقٌ التقنٌة الأدلة هذه ٌكسب الذي الأمر بفحصها،

 :  التقرٌر وإعداد النتابج تدوٌن مرحلة[ 2]

 بملاحق مرفقة البحث، مراحل جمٌع ٌتضمن تقرٌر إعداد ٌتم المرحلة هذه فً     

  0 مسجلة أو مصورة إٌضاحٌة

 ان القضابً الضبط لمؤمور ٌجوز التً الاستدلال إجراءات فإن القول، وجملة      

 إلً والتوصل الجرابم عن الكشؾ فً سٌةالأسا مهمته أداء سبٌل فً وه ٌباشرها

 صحٌحا   ٌعتبر السبٌل هذا فً به ٌقوم إجراء فكل حصر، تحت تقع لا مرتكبٌها معاقبة

 المساكن حرمه ٌنتهك ولم الأفراد لأحد شخصٌا   حقا   ٌمس لم أنه طالما لأثره، ومنتجا  

  0) (  مقارفتها علً التحرٌض أو الجرٌمة خلق فً بفعله ٌتدخل ولم

 الضبط مؤموري علً القانون أوجب: محضر فً الاستدلال إجراءات إثبات ـــــ

 عن الكشؾ سبٌل فً ٌتخذونها التً الاستدلالٌة الإجراءات جمٌع ٌثبتوا أن القضابً

 تارٌخ فٌها ٌوضح منهم، علٌها موقع محاضر فً مرتكبها إلً والتوصل الجرابم

 عنها أسفرت التً والنتٌجة فٌه بوشرت الذي والمكان الإجراءات مباشرة وساعة

 بتوقٌعاتهم، مزٌلة وآراء أقوال من سمعوا الذٌن والخبراء الشهود أبداه ما ومضمون

 82/8م)  المضبوطة والأشٌاء الأوراق مع العامة النٌابة إلً المحاضر هذه وإرسال

  0( جنابٌة إجراءات

 الثاني المطلب

 ماتالمعلو تقنية بجرائم الخاصة التحقيق اجراءات

 تقنٌة جرابم مكافحة شؤن فً 8052 لسنة 573 القانون من[ 4] المادة نصت     

 مسببا   أمرا   تصدر أن الأحوال، بحسب المختصة، التحقٌق لجهة: " أنه علً المعلومات

 للتجدٌد قابلة ٌوما   ثلاثٌن علً تزٌد لا لمدة المختصٌن، القضابً الضبط لمؤموري

 علٌها معاقب جرٌمة ارتكاب علً الحقٌقة ظهور فً ابدةف لذلك كان متً واحدة، لمرة

 : ٌؤتً مما أكثر أو بواحد القانون هذا أحكام بمقتضى



 8152 لسنة 571 رقن القانىى لأحكام وفقا   الوعلىهات تقنية لجرائن الجنائية الوىاجهة
 

 النجار علي الشىادفي السيد أحود/ د    

 الدراسات القانىنية والاقتصاديةهجلة 

 

 
755 

 المعلومات أنظمة أو والمعلومات البٌانات علً التحفظ أو جمع أو سحب أو ضبط -5

 تكون حاسب أو إلٌكترونٌة دعامة أو برنامج أو نظام أو مكان أي فً تتبعها أو

 علً ذلك ٌإثر ألا علً الأمر، مصدرة للجهة الرقمٌة أدلتها تسلٌم وٌتم 0 فٌه موجودة

  0مقتض   لذلك كان إن الخدمة وتقدٌم النظم استمرارٌة

 من وؼٌرها البٌانات وقواعد الحاسب برامج إلً والنفاذ والدخول والتقتٌش البحث -8

  0 الضبط لؽرض تحقٌقا   المعلوماتٌة والنظم الأجهزة

 معلوماتً بنظام تتعلق معلومات أو بٌانات من لدٌه ما بتسلٌم الخدمة مقدم تؤمر أن -1

 خدمته، مستخدمً بٌانات وكذا لدٌه، مخزنة أو سٌطرته تحت موجودة تقنً جهاز أو

  0 التقنً النظام أو النظام ذلك علً تمت التً الاتصالات وحركة

 وٌكون 0 مسببا   صةالمخت التحقٌق جهة أمر ٌكون أن ٌجب الأحوال، كل وفً     

 المشورة، ؼرفة فً منعقدة المختصة الجنابٌة المحكمة أمام المتقدمة الأوامر استبناؾ

  0"  الجنابٌة الإجراءات بقانون المقررة للإجراءات ووفقا   المواعٌد فً

 أن ، المختصة التحقٌق جهات منح قد الجنابً المشرع أن النص، هذا ومفاد       

 الإجراءات من أكثر أو بإجراء للقٌام القضابً الضبط لمؤموري مسببا   أمرا   تصدر

 والمعلومات البٌانات علً بالتحفظ الأمر[ الأول: ]وهً فٌها علٌها المنصوص

 ، المعلومات بتسلٌم الأمر[ الثالث] المعلوماتٌة النظم فً التفتٌش[ والثانً] وضبطها

 : تٌةالأ الفروع علً موزعا   المطلب هذا نتناول سوؾ وعلٌه

  0 والمعلومات البٌانات علً التحفظ[ الأول الفرع]

   0 المعلوماتٌة النظم فً التفتٌش[  الثانً الفرع]

  0 المعلومات تسلٌم[ الثالث الفرع]

 الأول الفرع

 والمعلومات البيانات علي التحفظ

 أو ضبط تؤمر أن المختصة التحقٌق لجهة القانون من السادسة المادة أجازت     

 فً تتبعها أو المعلومات أنظمة أو والمعلومات البٌانات علً التحفظ أو جمع أو حبس

 وٌتم 0 فٌه موجودة تكون حاسب أو إلٌكترونٌة دعامة أو برنامج أو نظام أو مكان أي

 النظم استمرارٌة علً ذلك ٌإثر ألا علً الأمر، مصدرة للجهة الرقمٌة أدلتها تسلٌم

 فً علٌها المنصوص الإجراءات أن شك ولا  0مقتض   لذلك كان إن الخدمة وتقدٌم
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 والتً والمعلومات، للبٌانات الخاصة المعنوٌة الطبٌعة مع تتماشً السابقة، المادة

 الحصول إجراءات وتسهٌل ضبطها، بؽرض معها للتعامل خاصة إجراءات تتطلب

 ذهه أن كذلك شك ولا القانون، إنفاذ وأجهزة العامة، السلطات جانب من علٌها

 فً المعروفة التقلٌدٌة الإجرابٌة للقواعد بالنسبة مؤلوفة وؼٌر مستحدثة الإجراءات

 منها، بكل المقصود توضٌح علٌنا ٌجب الإجراءات، هذه ماهٌة ولبٌان 0 الأدلة جمع

 : التالً النحو علً

 بهدؾ الرقمٌة الأدلة ضبط منه الهدؾ إجراء وهو: المعلومات أو البٌانات ضبط[ أولا  ]

 مشابه إجراء وهو ،) (  المعلومات تقنٌة جرابم فً الحقٌقة كشؾ فً منها ستفادةالا

 أن الدقٌقة والحقٌقة 0 الجنابٌة الإجراءات قانون فً المعروؾ الأشٌاء ضبط لإجراء

 التً الخاصة الأوجه ببعض تتمٌز المعلومات تقنٌة جرابم مجال فً الضبط إجراءات

 المادة علٌه نصت ما ذلك من 0الأخرى الجرابم فً الضبط إجراءات عن بها تنفرد

 85 فــــــً الصادر 8002 لسنة 373 رقم بالقانون المعدلة) فرنسً إجراءات( 34)

 ضرورٌة معلوماتٌة بٌانات بضبط القٌام عند ٌجوز أنه من( م8002 سنة ٌونٌه

جلت التً المادٌة الدعامة علً الضبط ٌرد أن الحقٌقة عن للكشؾ  البٌانات تلك علٌها س 

 حضور فً النسخ هذا وٌتم 0 مستقلة دعامة علً البٌانات نسخ طرٌق عن ٌتم أن أو

 ضبط عملٌة تمٌز التً الأوجه ومن 0الضبط عملٌة فً ٌساعدون الذٌن الأشخاص

 القابم ٌقوم أن جواز من السابقة المادة علٌه تنص ما أٌضا   المبرمجة المعلومات

 الضبط لرجل ذاتها المادة أجازت كما 0 منها نسخة أخذ بعد المعلومات بمسح بالضبط

 وتخزٌن معالجة ومعدات أجهزة تفتٌش عند الموجودٌن الأشخاص بحجز ٌقوم أن

 تم ، أخرى ناحٌة ومن  0) (  والضبط التفتٌش عملٌة لإتمام اللازم الوقت البٌانات

 ٌتم المحتوي أو الوسٌط هذا من نسخة وأن ، وجردها المضبوطة الملفات تحدٌد

 طبٌعة معرفة من ٌتمكن حتى المختص الجنابً المختبر إلــــــــــــــــــــى تسلٌمها

  0) (  البٌانات

 من المعلومات أو البٌانات استخراج به وٌقصد: المعلومات أو البٌانات سحب[ ثانٌا  ]

 البٌانات وجود ذلك ومإدي ضبطها، بؽرض المعلوماتً النظام من أو الآلً الحاسب

 النظام هذا عن المسبولة الجهة وتكلٌؾ ما معلوماتً نظام داخل علوماتوالم

   0 ما بجرٌمة صلة علً التحقٌق جهة تراها التً والمعلومات البٌانات باستخلاص

 الأدلة، لجمع الممهدة الإجراءات من وهو: المعلومات أو البٌانات علً التحفظ[ ثالثا  ]

 المختصة القضابٌة السلطات من بتكلٌؾ نتالانتر خدمات مقدمو بها القٌام وٌتولى

 تقنٌة جرابم كشؾ فً التحقٌق مهمة لتسهٌل وضرورٌة لازمة إجراءات باعتبارها

 بالنظر البٌانات علً التحفظ أهمٌة وترجع 0 وضبطها أدلتها عن والبحث المعلومات
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 ٌتم لتًا والبٌانات المعلومات من الهابل للكم المستمر والتدفق المتواتر الطابع إلً

 مزودي ٌتجه وعلٌه والمعلومات، الاتصالات شبكات خلال من الأفراد بٌن تبادلها

 هذه معالجة بهدؾ ــــــــ مناسبة زمنٌة لفترة البٌانات هذه تخزٌن إلً الانترنت خدمة

 طابلة، وأموال موارد من البٌانات هذه تخزٌن ٌتطلب لما بالنظر ـــــــــ البٌانات

 الحفاظ ضرورة تشترط والتً المعلومات، تقنٌة جرابم فً التحقٌق لمتطلبات ونظرا  

  0 الجرٌمة أدلة علً

 للتعاون طلبات من القضابٌة الإجراءات تتضمنه قد ما إلً بالإضافة هذا      

 المواثٌق من العدٌد نصت فقد طوٌلة، زمنٌة فترات تستؽرق التً الدولً القضابً

 منها الؽرض المعلومات تقنٌة جرابم لتحقٌق آلٌات تؤسٌس إلً تهدؾ مواد علً الدولٌة

 البٌانات فً المتحكمٌن للأشخاص أوامر سلطة تقرٌر خلال من البٌانات، حذؾ منع

 الالكترونٌة، المواقع استضافة وخدمات الالكترونٌة والاتصالات الإنترنت مقدمً من

  0 محددة زمنٌة لفترة البٌانات سلامة وصون بالحفاظ

 قد المسؤلة لتلك تنظٌمه فً الجنابً  المشرع أن نعترؾ، أن الإنصاؾ ومن       

 ومقتضٌات العامة المصلحة وبٌن خصوصٌاتهم احترام فً الأفراد حق بٌن وازن

 من بعدد الخدمة مقدمً التزام خلال من الجرابم، هذه فً التحقٌق سٌر حسن

 أي أو المعلوماتً نظامال سجل وتخزٌن بحفظ الالتزام أبرزها، من والتً الالتزامات،

 أوجب كما 0) (  متصلة ٌوما   520 هً محددة زمنٌة لمدة المعلومات لتقنٌة وسٌلة

 إذن بؽٌر إفشابها وعدم وتخزٌنها حفظها تم التً البٌانات سرٌة علً المحافظة علٌه

 الخدمة مقدم الجنابً، المشرع عاقب الالتزام وهذا القضابٌة، الجهات إحدى من مسبب

 التزامه علً علاوة) (  التقنٌة جرابم قانون من( 15) المادة بموجب الفتهمخ علً

    0 تلفها أو اختراقها أو اعتراضها وعدم سرٌتها علً ٌحافظ بما البٌانات، بتؤمٌن

 المإرخ[ 8005-5048] رقم الفرنسً الٌومً الأمن قانون نص فقد فرنسا، وفً      

 ولأؼراض الجرابم ولكشؾ لضرورةا حالة فً أنه علً 8005 نوفمبر 53 فً

 الخدمة مقدمً احتفاظ ٌتم القضابٌة، السلطة إلً معلومات تقدٌم وبهدؾ التحقٌق

 تلك تنحصر أن مشترطا   أقصً كحد واحد عام لمدة الفنٌة والبٌانات بالمعلومات

 المقدمة الخدمات أنواع وكذلك الخدمة لهم المقدم الأشخاص عن معلومات فً البٌانات

 المراسلات بمحتوي الاحتفاظ الأحوال من حال بؤي ٌجوز ولا الخدمة، مزود لقب من

 التوصٌة نصت وقد 0) (  المراسلات هذه بموضوع تتعلق معلومات أي ولا المتبادلة

 علً التزام ٌفرض أن ٌتعٌن:"  أنه علً الأوربً المجلس عن الصادرة 93/51 رقم

 خلال من إما للجمهور، اللاسلكٌة تالاتصالا خدمات ٌقومون الذٌن الخدمات مزودي
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 اللازمة المعلومات التحقٌق لسلطة ٌقدموا أن ، خاصة شبكة خلال من أو عامة شبكة

  0" الشبكة مستعمل هوٌة لتحدٌد

 ثم ومن تحركاتها، ومتابعة ملاحقة به وٌقصد: المعلومات أو البٌانات تتبع[ رابعا  ]

 وتتبع والمعلومات البٌانات تحركات عةبمتاب الخدمة مقدمً تكلٌؾ الأمر هذا ٌفترض

  0) (  الضبط لأؼراض مصادرها

 الثاني الفرع

 المعلوماتية النظم في التفتيش

 تقنٌة جرابم مكافحة شؤن فً 8052 لسنة 573 القانون من[ 4] المادة نصت         

 ا  مسبب أمرا   تصدر أن الأحوال، بحسب المختصة، التحقٌق لجهة: " أنه علً المعلومات

 للتجدٌد قابلة ٌوما   ثلاثٌن علً تزٌد لا لمدة المختصٌن، القضابً الضبط لمؤموري

 علٌها معاقب جرٌمة ارتكاب علً الحقٌقة ظهور فً فابدة لذلك كان متً واحدة، لمرة

 00: ٌؤتً مما أكثر أو بواحد القانون هذا أحكام بمقتضى

 من وؼٌرها البٌانات وقواعد بالحاس برامج إلً والنفاذ والدخول والتفتٌش البحث -8

  0 الضبط لؽرض تحقٌقا   المعلوماتٌة والنظم الأجهزة

 :  التفتٌش صحة شروط ـــــــ

 المرتكبة الجرابم فً الجنابً الدلٌل عن البحث هو التفتٌش من الربٌسً الهدؾ إن     

 المشرع وٌشترط 0) (   به المحكمة عدالة واقتناع الحقٌقة إلً الوصول بهدؾ

 : وهً معٌنة شروط التحقٌق، إجراءات من إجراء باعتباره التفتٌش لمباشرة لجنابًا

 بالتفتٌش الأمر لصدور الجنابً المشرع استلزم: جرٌمة وقوع سبق[ الأول الشرط] 

 تقنٌة جرابم لقانون وفقا   علٌها معاقب ــــــ جنحة أو جناٌة ـــــ الكترونٌة جرٌمة تقع أن

 الثالث الباب فً المشرع أوردها الجرابم وهذه م،8052 نةلس 573 رقم المعلومات

 والمعلومات الاتصالات بخدمات حق بدون الانتفاع جرٌمة أمثلتها، ومن القانون، من

 الحق حدود تجاوز وجرٌمة( 52م) المشروع ؼٌر الدخول وجرٌمة( 51م) وتقنٌتها

 علً الاعتداء وجرٌمة( 54م) المشروع ؼٌر الاعتراض وجرٌمة(  53م) الدخول فً

 البرٌد علً الاعتداء وجرٌمة( 57م) المعلوماتٌة والنظم والمعلومات البٌانات سلامة

 تصمٌم علً الاعتداء وجرٌمة( 52م) الخاصة الحسابات أو المواقع أو الالكترونً

( 80م) بالدولة الخاصة المعلوماتٌة الأنظمة علً الاعتداء وجرٌمة( 59م) موقع

 أن بالذكر، الجدٌر ومن 0( 85م) المعلوماتٌة الشبكات سلامة علً الاعتداء وجرٌمة

  0 مخالفة الجرٌمة كانت إذا صحٌحا   ٌكون لا التفتٌش
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 ٌصدر أن الجنابً المشرع اشترط: الجرٌمة وقوع بعد الأمر صدور[ الثانً الشرط] 

 إجراء بالتفتٌش الأمر لأن السابقة، الجرابم من جرٌمة وقوع بعد بالتفتٌش الأمر

 علً الأدلة جمع منه والؽرض 0 الجرٌمة وقوع بعد من إلا ٌبدأ لا والتحقٌق تحقٌق،

 لإجراء محل هناك ٌكن لم وقعت قد جرٌمة هناك تكن لم فإذا 0وقعت التً الجرٌمة

 الجرٌمة وقوع ٌعنً لا أنه بالإشارة، الجدٌر ومن 0التفتٌش لإجراء وبالتالً تحقٌق

 لا الشروع لأن الشروع، حد عند الجرٌمة وقفت وول التفتٌش ٌصح إذ تمامها، وجوب

 هذا فً قضً وقد 0 فقط عقوبتها من ٌخفؾ وإنما الجرٌمة، وصؾ من ٌؽٌر

 بظاهر هً الأمر لإصدار كشرط الجرٌمة بوقوع القول فً العبرة بؤن الخصوص

 ضبط عدم الأمر بسلامة ٌخل فلا التفتٌش، إجراء عنه ٌسفر عما النظر بصرؾ الحال

 أدعً لو كما أصلا ، تقع لم بشؤنها الصادر الجرٌمة أن علً التفتٌش ٌسفر أو شًء

 التقنً البرٌد رسابل عبر والقذؾ السب عبارات أرسل بؤنه المتهم علً كذبا   شخص

 مرتكب أن التفتٌش بعد ثبت لـــــــــو وكذلك المختلفة، الاجتماعً التواصل مواقع أو

  0 المتهم بخلاؾ آخر شخص الجرٌمة

 لا التفتٌش فإن بعد، تقع لم الجرٌمة كانت إذا أنه بالتنوٌه، الجدٌر ومن           

 جرٌمة عن التفتٌش أمر إصدار ٌجوز فلا ، الوقوع وشك علً كانت ولو ٌجوز،

 كٌفٌة لتعلم القراصنة أحد مع ٌتواصل المتهم أن التحرٌات أثبتت لو كما مستقبلٌة،

 علً دخل أنه أو المواقع، هذه اختراق ٌنوي وأنه والبنوك، الحكومٌة المواقع اختراق

 الذي الوقت فً ، البدابٌة القنابل تصنٌع حول المعلومات تتٌح التً التقنٌة المواقع أحد

 لاكتشاؾ التفتٌش ٌجوز لا عامة وبصفة الارهابٌة، مٌوله التحرٌات فٌه أكدته

 التفتٌش إذن إصدار المحقق من القضابً الضبط مؤمور طلب ذلك قبٌل ومن الجرٌمة،

 لتحرٌضهم القصر الأطفال مع ٌتواصل بؤنه الشبهات بشؤنه تثار معٌن شخص بشؤن

   0) (  الفجور علً

 ولو مستقبلٌة، جرٌمة ضبط أجل من التفتٌش ٌكون أن ٌجوز لا القول، وخلاصة      

 0) (  حتما   تقع سوؾ أنها علً التحرٌات دلت

 لصحة الجنابً المشرع استلزم: معٌن شخص ضد كافٌة دلابل وجود[ الثالث الشرط]

 أو فاعل شخص ضد موجه اتهام هناك ٌكون أن ضرورة بالتفتٌش الأمر صدور

 ذلك، ومإدي 0) (  ذلك علً كافٌة دلابل وقٌام الكترونٌة جرٌمة ارتكاب فً شرٌك

 جرٌمة ارتكاب فً ساهم قد بؤنه معٌن شخص إلً الاتهام توجٌه مجرد ٌكفً لا أنه

 نظامه داخل الولوج أو مسكنه أو شخصه لتفتٌش شرٌكا   أو فاعلا   بوصفه ءسوا

 إمارات توافر أو الاتهام هذا بتوجٌه تسمح كافٌة دلابل توافر ٌتعٌن وإنما المعلوماتً،
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 كشؾ فً تفٌد معلوماتٌة معدات أو أجهزة أو أشٌاء وجود علً تدل قرابن أو قوٌة

 به، الإذن أو التفتٌش لإجراء الجرٌمة عن لتبلٌػا ٌكفً لا كما 0 المتهم لدي الحقٌقة

 نسبة علً كافٌة دلابل توافر عن تسفر واستدلالات تحرٌات تسبقه أن ٌجب وإنما

 تضمنته ما مدي علً رقابتها الموضوع محكمة وتمارس معٌن، شخص إلً الاتهام

  0 همالمت إلً ونسبتها الجرٌمة وقوع لترجٌح تكفً معقولة شبهات من الاستدلالات

 والقرابن الواقع من مستمدة شبهات ـــــ عامة بصفة ــــ الكافٌة بالدلابل وٌقصد       

 الجرابم فً الكافٌة الدلابل وتعرؾ 0 الجرابم من لجرٌمة شخص ارتكاب عن تنبا

 علً تنهض التً المعٌنة الأمارات أو المظاهر من مجموعة:" بؤنها الإلكترونٌة

 بالتفتٌش القابم وحرفٌة خبرة علً وكذلك الواقعة لملابسات والمنطقً العقلً السٌاق

 بوصفه معٌن شخص إلً ــــــ الإلكترونٌة ــــ المعلوماتٌة الجرٌمة نسبة تإٌد والتً

 نقل بٌن الربط المعلومات; تقنٌة لجرابم الكافٌة الدلابل أمثلة ومن 0"  شرٌكا   أو فاعلا  

 الخدمة، مزود لدي المتهم حساب رقم مع بروتوكول إنترنت وعنوان الفاضحة الصور

 التحرٌض وسابل بٌن الربط وكذلك ذلك، فً ٌ ستخدمان لدٌه للتلٌفون رقمٌن ووجود

 عدة بعد علٌها المجنً إلً المرسلة الفاضحة الصور بنشر والتهدٌد الفسق علً

 بروتوكول وعنوان منزله فً المتهم بروتوكول عنوان مع مرتبطة برٌدٌة عناوٌن

 علً 0 علٌها المجنً وبٌن بٌنه سابقة عابلٌة خلافات وجود حال عمله محل فً آخر

 معٌن شخص اتهام إلً دعته جدٌة أسباب المحقق لدي قامت إذا أنه ملاحظة ٌنبؽً أنه

 التفتٌش هذا صحة من ٌنال لا فإنه به، الخاص الحاسوب جهاز تفتٌش الأمر واقتضً

 التً الجرٌمة من الشخص هذا براءة من ستقبلا  م المحاكمة أو التحقٌق عنه ٌسفر قد ما

 أخري جرٌمة اكتشاؾ عن التفتٌش أمر أسفر إذا ذلك علً وبناء بسببها، التفتٌش تم

 أثبتت إذا لذلك وتطبٌقا   صحٌح، تفتٌش لأنه قانونا ، به الاعتداء ٌصح اكتشافه تم ما فإن

 ذلك فً مستخدما   علٌها المجنً إلً والقذؾ السب عبارات أرسل المتهم أن التحرٌات

 ، معٌن أرضً هاتؾ خلال من الإنترنت بشبكة المرتبط به الخاص الحاسوب جهاز

 علً ٌحتوي أنه وتبٌن بالمتهم، الخاص الحاسوب تفتٌش تم المحقق إذن علً وبناء

 من أ/554 المادة بموجب المإثمة الجرٌمة وهً ـــــ بالأطفال خاصة جنسٌة صور

 م8002 لسنة 582 رقم بالقانون والمعدل ـــــ م 5994 لسنة 58 رقم الطفل قانون

 عنه تسفر ما ذلك فً ٌإثر ولا القانون، صحٌح صادؾ قد الأخٌرة الجرٌمة فإن ـــــــ

 العبارات تلك أرسل من هو المتهم نجل أن من الأصلٌة الجرٌمة بشان التحقٌقات

  0) (  به الخاص المحمول الحاسوب جهاز بواسطة

 صدور لصحة الجنابً المشرع استلزم: التفتٌش من فابدة وجودة[ الرابع الشرط] 

 علً التحفظ أو جمع أو سحب أو ضبط التفتٌش من الؽاٌة تكون أن بالتفتٌش الأمر
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 أو برنامج أو نظام أو مكان أي فً تتبعها أو المعلومات أنظمة أو والمعلومات البٌانات

 وبناء( التقنٌة جرابم من 5 الفقرة 4 م) ٌهف موجودة تكون حاسب أو إلٌكترونٌة دعامة

 الحاسوب نظام علً ٌوجد أنه علً كافٌة أسباب المحقق لدي ٌتوافر أن ٌجب ذلك علً

  ارتكاب علــــــً الحقٌقة ظهور فً فابدة لها معلومات أو بٌانات المعلوماتً النظام أو

 0 المعلومات ةتقنٌ جرابم مكافحة قانون فً علٌها المنصوص الجرابم من جرٌمة

 أو المكان فً ٌوجد أنه علً كافٌة أسباب المحقق لدي توافرت إذا إلا ٌتم لا فالتفتٌش

 أشٌاء أو المعلوماتٌة الجرٌمة فً استعملت أدوات تفتٌشه المراد الشخص لدي

 الحقٌقة استجلاء فً فابدة لها ٌكون أن ٌحتمل إلكترونٌة مستندات أٌة أو منها متحصلة

 نوع من جرٌمة وقوع مجرد فإن وبالتالً 0ؼٌره أو المعلوماتً تهمالم لدي) (  

 سلطة لحث ٌكفً لا فٌها المشاركة أو بارتكابها معٌن شخص واتهام الجنحة أو الجناٌة

  0) (  ومباشرته بالتفتٌش إذنها إصدار إلً التحقٌق

 الوصول لًإ ٌسعً أو ٌستهدفها ؼاٌة للتفتٌش ٌكن لم إذا إنه سبق، مما وٌتضح        

 استعمال فً التعسؾ بعٌب مشوب فهو المشرع حدده ما ؼٌر ٌستهدؾ كان أو إلٌها،

 ملفات علً به مصرح ؼٌر إطلاع هً الواقعة تكون أن الأولً الحالة ومثال 0السلطة

 تشؽٌله، علً القابمٌن احد قبل من الجهات إحدى حاسب نظام داخل مخزنة بٌانات

 الجرٌمة تكون أن الثانٌة الحالة ومثال ورابه، من لطاب لا البداٌة من واضح فإنه

 هً التفتٌش من المرجوة الؽاٌة تكون وأن الانترنت، طرٌق عن وقذفا   سبا   المرتكبة

  0) (  البنوك لدي المتهم حسابات معرفة

 الجرابم فً علً للحصول التفتٌش علٌه ٌقع الذي المحل: التفتٌش محل ــــــ

 المادٌة بمكوناته الآلً الحاسب جهاز هو بالأنترنت المتعلقة رابمالج لاسٌما المعلوماتٌة

 الآلً والمزود الخادم علً تشتمل الأخٌرة وهذه) (   به الاتصال وشبكات والمنطقٌة

 فً مكان فً موضوعه تكون أو شخص حوزة فً توجد قد والتً التقنٌة والملحقات

 ٌكون قد الآلً الحاسب نظم لتفتٌش كمحل بالشخص وٌقصد 0 المسكن حرمة له مكان

 برامج أكانت سواء البرامج خبراء من أو الآلً الحاسب مستخدمً أو مستؽلً من

 الصٌانة مهندسً من أو المحللٌن من ٌكون وقد تطبٌقات، برامج أو نظام

 ٌكون آخرٌن أشخاص أي من أو المعلوماتٌة، النظم مدٌري من أو والاتصالات،

 تلٌفونات أو محمولة آلً حاسب أجهزة أو وماتٌةمعل معدات أو أجهزة بحوزتهم

 كمحل ـــــ حكمها فً وما بالمنازل ٌقصد وكذلك 0مستندات أو المودم بجهاز متصلة

 المخصصة والملحقات المؤوي أو الإقامة محال كافة ــــ الآلً الحاسب نظم لتفتٌش

 أو ثابتة كانت وسواء ، مإقتة أو دابمة بصفة سواء الشخص ٌشؽلها والتً ، لمنافعها
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 أو مادٌة مكونات كانت سواء الآلً الحاسب مكونات فٌها وجدت ما متً متنقلة،

  0) (  خاصة اتصال شبكات أو منطقٌة

 الفرنسً الجنابٌة الإجراءات قانون من[ 92] المادة نصت فقد فرنسا، وفً       

 الأماكن جمٌع ًف التفتٌش ٌباشر: " أنه علً م8050 لسنة 27 رقم بالقانون والمعدلة

 إظهار فً مفٌدا   كشفها ٌكون معلوماتٌة بٌانات أو مادٌات علً فٌها العثور ٌمكن التً

 لسنة 819 رقم الفرنسً القانون من( أ) فقرة( 57) المادة نصت كما  0" ) ( الحقٌقة

 لرجال ٌمكن بؤنه م 8001 سنة مارس 52 فً الصادر الداخلً الأمن بشؤن 8001

 البحث عملٌة تهم التً البٌانات علً الربٌسً الجهاز من ٌدخلوا نأ القضابً الضبط

 ضباط درجة من القضابً الضبط لرجال:" أنه علً منه 57 المادة فتنص 0 والتحري

 المثبتة  المعلوماتٌة الأنظمة طرٌق عن ٌدخلوا أن القضابً الضبط رجال من وؼٌرهم

 النظام فً والمخزنة التحقٌق تهم لتًا البٌانات علً التفتٌش فٌها ٌتم التً الأماكن فً

 واحدة شبكة فً المتصلة البٌانات هذه مادامت آخر معلوماتً نظام أي فً أو المذكور

   0"  الربٌس النظام من ابتداء متاحة تكون أو إلٌها الدخول ٌتم أو الربٌس النظام مع

 لسنة 573 انونالق من[ 4] المادة نصت: التفتٌش أمر بإصدار المختصة السلطة ــــــ

 المختصة، التحقٌق لجهة: " أنه علً المعلومات تقنٌة جرابم مكافحة شؤن فً م 8052

 ومفاد" المختصٌن القضابً الضبط لمؤموري مسببا   أمرا   تصدر أن الأحوال، بحسب

 أن أما وهً ، التحقٌق جهة هً التفتٌش أمر بإصدار المختصة السلطة أن المادة، تلك

 المشرع جعل فرنسا وفً 0 الأحوال بحسب التحقٌق قاضً وإما ، امةالع النٌابة تكون

 0 التفتٌش إذن إصدار فً الأصٌل الاختصاص صاحب هو التحقٌق قاضً الفرنسً

 اختص ومتً ، كالتلبس معٌنة حالات فً إلا بالتفتٌش تختص فلا العامة النٌابة أما

 فً مفٌدا   ٌراه الذي والنح علً التفتٌش إجراء حقه فمن بالدعوي، التحقٌق قاضً

  0 ؼٌره أو المتهم لدي ذلك كان سواء الحقٌقة، كشؾ

 لإذن معٌنا   شكلا   القانون ٌستلزم لم: المعلوماتً التفتٌش لإذن الشكلٌة الضمانات ـــــ

 أن ٌشترط ولكن بها، ٌصاغ خاصة عبارات ٌشترط لم كما ــــ عامة بصفة ــــ التفتٌش

 المتهم وأسم أصدره من ووظٌفة اسم ٌتضمن وأن خا  ومإر ومكتوبا   صرٌحا   ٌكون

 ما البٌانات من ٌتضمن كما مصدره توقٌع الإذن ٌحمل وأن إلٌه، المنسوبة والجرٌمة

 محل تحدٌد ٌجب كما بشؤنها دلٌل إلً التوصل إلً ٌهدؾ التً الجرٌمة نوع ٌحدد

 الزمنً المٌقات وتحدٌد الآلــــً الحاسب نظم أحد أو منزلا   أم كان شخصا   التفتٌش

  0) (  الإذن فٌه ٌنفذ الذي
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 الثالث الفرع

 المعلومات تسليم

 التحقٌق لجهة المعلومات، تقنٌة جرابم قانون من السادسة المادة أجازت       

 معلومات أو بٌانات من لدٌه ما بتسلٌم الخدمة مقدم تؤمر أن الأحوال بحسب المختصة،

 وكذا لدٌه، مخزنة أو سٌطرته تحت موجودة ًتقن جهاز أو معلوماتً بنظام تتعلق

 النظام أو النظام ذلك علً تمت التً الاتصالات وحركة خدمته، مستخدمً بٌانات

 أو طبٌعً شخص أي:" بؤنه الخدمة مزود أو مقدم المشرع عرؾ وقد 0 التقنً

 من ذلك وٌشمل والاتصالات، المعلومات تقنٌة بخدمات المستخدمٌن ٌزود اعتباري

 أو الخدمات تلك من أي فً عنه ٌنوب من أو بذاته المعلومات تخزٌن أو بمعالجة ٌقوم

  0( المعلومات تقنٌة جرابم قانون من الأولً المادة)  0"  المعلومات تقنٌة

 تقنٌة جرابم مكافحة قانون من الثانٌة المادة من ثانٌا   الفقرة واشترطت         

 مقدم علً ٌجب المستهلك، حماٌة قانون بؤحكام الإخلال عدم مع بؤنه المعلومات

 والطرٌقة بالشكل مختصة، حكومٌة جهة ولأي خدماته لمستخدمً ٌوفر أن الخدمة

 والمعلومات البٌانات ، ومستمرة ومباشرة مٌسرة بصورة إلٌها الوصول ٌمكن التً

 ،الخدمة بمقدم المتعلقة الاتصال معلومات[ 8] وعنوانه الخدمة مقدم اسم[ 5: ]الاتٌة

 مقدم هوٌة لتحدٌد الترخٌص بٌانات[ 1] الالكترونً الاتصال عنوان ذلك فً بما

 ٌقدر  أخري معلومات أي[ 2] لإشرافها ٌخضع التً المختصة الجهة وتحدٌد الخدمة،

 المختص الوزٌر من قرار بتحدٌدها وٌصدر الخدمة مستخدمً لحماٌة أهمٌتها الجهاز

0  

 كافة ومحله الخدمات، لمقدمً موجها   ٌكون بالتسلٌم مرالأ أن الدقٌقة، والحقٌقة       

 بٌانات أٌضا   ذلك وٌشمل ما، جرٌمة بارتكاب تتصل التً المعلومات أو البٌانات

 ونوع ومدة ووقت تارٌخ لتحدٌد تمت، التً الاتصالات وحركة الخدمة مستخدمً

 الطرفٌة داتالمع موقع تحدٌد وكذلك المستخدمة الاتصال معدات ولتحدٌد ، الاتصال

 الحقٌقة كشؾ من التحقٌق سلطات تمكٌن إلً ٌهدؾ إجراء وهو 0) (  والاتصالات

 العدٌد حرضت وقد 0) (  المعلومات تقنٌة بجرابم الصلة ذات الرقمٌة الأدلة وجمع

 أبرزها من التحقٌق، لسلطات المعلومات بتسلٌم الأمر تقرٌر علً الدولٌة المواثٌق من

 لمكافحة العربٌة والاتفاقٌة( بودابست) المعلوماتٌة الجرابم شؤن فً الأوربٌة الاتفاقٌة

 إصدار إمكانٌة بودابست اتفاقٌة من( 52) المادة أجازت فقد المعلومات، تقنٌة جرابم

 تحت أو بحوزته آلً حاسب علً موجودة محددة بٌانات لتقدٌم شخص لأي أمر
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   0 أخر بٌانات تخزٌن طوسٌ أي علً أو معلوماتً نظام داخل والمخزنة سٌطرته

ٌ ا المطلوبة المعلومات إتاحة المعنٌٌن الأشخاص أو الهٌبات على وٌجب  أو إلكترون

ا"   0) (  ممكن وقت أسرع فً" محوسب 

 الثالث المطلب

 المعلومات تقنية بجرائم الخاصة المحاكمة اجراءات

 : تقسٌم

 : التالٌٌن الفرعٌن خلال من المطلب هذا نتناول

 0 المعلومات تقنٌة لجرابم المكانً الاختصاص[ ولالأ الفرع]

  0 المعلومات تقنٌة جرابم بنظر القضابً الاختصاص[ الثانً الفرع]

 الأول الفرع

 المعلومات تقنية لجرائم المكاني الاختصاص

 تقنٌة جرابم مكافحة شؤن فً 8052 لسنة 573 القانون من[ 1] المادة نصت          

 من الأول الكتاب من الأول الباب بؤحكام الإخلال عدم مع"  :أنه علً المعلومات

 مصر جمهورٌة خارج ارتكب من كل علً القانون هذا أحكام تسري العقوبات، قانون

 متً القانون، هذا فً علٌها المنصوص الجرابم من جرٌمة المصرٌٌن ؼٌر من العربٌة

 فً وذلك قانونً، وصؾ أي تحت فٌها وقع التً الدولة فً علٌه معاقبا   الفعل كان

 : الآتٌة الأحوال

 أو البري أو الجوي النقل وسابل من وسٌلة أي متن علً الجرٌمة ارتكبت إذا -5

  0 علمها تحمل أو العربٌة مصر جمهورٌة لدي مسجلة وكانت المابً،

  0 مصرٌا   أحدهم أو علٌهم المجنً كان إذا -8

 فً تموٌلها أو علٌهما الإشراؾ أو توجٌهال أو التخطٌط أو للجرٌمة الاعداد تم إذا -1

  0 العربٌة مصر جمهورٌة

 فً إجرامٌة أنشطة تمارس منظمة، إجرامٌة جماعة بواسطة الجرٌمة ارتكبت إذا -2

  0 العربٌة مصر جمهورٌة بٌنها من دولة من أكثر

 العربٌة مصر جمهورٌة مواطنً من بؤي ضرر إلحاق الجرٌمة شؤن من كان إذا -3

 0 الخارج أو الداخل فً مصالحها، من بؤي أو بؤمنها أو فٌها ٌمٌنالمق أو
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 ٌتم ولم ارتكابها بعد العربٌة، مصر جمهورٌة فً الجرٌمة مرتكب وجد إذا -4 

  0 تسلٌمه

 تقنٌة جرابم تطبٌق نطاق حدد قد الجنابً المشرع أن المادة، تلك ومفاد       

 : لآتًا النحو علً وذلك المكان، حٌث من المعلومات

 تخضع حٌث: المصري الجنابً التشرٌع فً العامة المكانً الاختصاص قواعد[ أولا  ]

 شؤن فً 8052 لسنة 573  رقم بالقانون والواردة ـــــــ المعلومات تقنٌة جرابم

 العقوبات قانون فً العامة الاختصاص لقواعد  ــــــ المعلومات تقنٌة جرابم مكافحة

 النحو علً وذلك والعٌنٌة، الإٌجابٌة والشخصٌة ٌمٌةالإقل قواعد وهً; المصري

 :  التالً

 كقاعدة ــــــ الجنابٌة القاعدة إقلٌمٌة مبدأ المصري القانون اعتنق: الإقلٌمٌة قاعدة[ أ]

 تسري: » بقوله المصري العقوبات قانون من الأولً المادة فً بتقرٌره ـــــــ عامـــة

 الجرابم من جرٌمة المصري القطر فً كبٌرت من كل علً القانون هذا أحكام

 القانون ذات من الثانٌة المادة من الأولً الفقرة أضافته وما 0«  فٌه علٌها المنصوص

 كل( أولا  : )ذكرهم الآتً الأشخاص علً أٌضا   القانون هذا أحكام تسري: »  بقولها

 أو كلها توقع جرٌمة فً شرٌكا   أو فاعلا   ٌجعله فعلا   القطر خارج فً ارتكب من

 العقوبات قانون انطباق ذلك، وٌعنً  0« المصري القطر فـــــــــــــــــــــــً بعضها

 عن النظر بصرؾ مصر، دولة إقلٌم علً ترتكب التً الجرابم كافة  علً المصري

 هذا لسرٌان محل لا بٌنما 0 الأجانب من أو الوطنٌٌن من سواء مرتكبٌها جنسٌة

 سار وقد 0 مرتكبٌها جنسٌة كانت أٌا   الإقلٌم هذا خارج جرابم من ٌقع ما علً القانون

 القانون إقلٌمٌة وهو العالم دول سابر علٌه تسٌر ما مع القاعدة بهذه المصري المشرع

 من[ 551-8] المادة تنص حٌث الإقلٌمٌة بمبدأ الفرنسً، المشرع وٌؤخذ 0 الجنابً

 إقلٌم علً المرتكبة الجرابم علً ًالفرنس القانون ٌطبق: " أنه علً العقوبات قانون

 عناصر أحد كان إذا الجمهورٌة إقلٌم علً ارتكبت قد الجرٌمة وتعتبر 0 الجمهورٌة

 المصري القانون من كل أن تقدم، ما ومفاد 0" ) (  الإقلٌم هذا علً وقع قد الجرٌمة

 الجرٌمة أن طالما ، المعلومات بتقنٌة المتعلقة الجرابم من كثٌر علً ٌطبق والفرنسً

  0 الفرنسً أو المصري الإقلٌم فوق وقعت قد

 قانون تطبٌق عدم الإقلٌمٌة قاعدة تقتضً: الإٌجابً شقها فً الشخصٌة قاعدة[ ب]

 من مرتكبها كان ولو الدولة إقلٌم خارج المرتكبة الجرابم علً المصري العقوبات

 وطنه إلً ٌهرب ثم الخارج فً جرٌمة ٌرتكب الذي المواطن لكن 0 الدولة مواطنً



 

 دورية علوية هحكوة  –هجلة الدراسات القانىنية والاقتصادية 
 

 (ISSN: 2356 - 9492) 

 
788 

 لا فٌها الجرٌمة ارتكب التً الدولة أن إذ العقاب، من ٌفلت أن الشكل بهذا ٌستطٌع

 كل لأن لطلبها، ٌستجاب فلن بتسلٌمه طالبت لو لأنها جرٌمته، عن تعاقبه أن تستطٌع

 الدولة تقوم بؤن الإقلٌمٌة قاعدة علً الخروج ٌتعٌن لذلك 0 مواطنٌها تسلٌم تحظر دولة

 لم إذا وطنهم إلً ٌعودون ثم الخارج فً جرابم ٌرتكبون الذٌن مواطنٌها بمحاكمة

 العقوبة ٌستوفوا ولم أدٌنوا قد كانوا إذا أو فٌها الجرابم ارتكبوا التً الدولة فً ٌحاكموا

 بمبدأ ٌ عرؾ لما إعمالا   الإقلٌمٌة، قاعدة من الاستثناء هذا وٌعد 0 بها علٌهم المحكوم

 لدولته الجنابً القانون بموجب المواطن معاقبة من ٌ مكن ذيال الشخصً، الاختصاص

 الإقلٌمٌة قاعدة من الاستثناء هذا علً نصت وقد 0 الدولة خارج جرٌمته ارتكب إذا

 القطر خارج فً وهو ارتكب مصري كل:" بقولها العقوبات قانون من الثالثة المادة

 القطر إلً عاد إذا أحكامه تضًبمق ٌعاقب القانون هذا فً جنحة أو جناٌة ٌعتبر فعلا  

   0"  فٌه ارتكب الذي البلد قانون بمقتضً علٌه معاقبا   الفعل وكان

 نصت فقد ، الإٌجابً جانبها فً الشخصٌة بمبدأ الفرنسً، المشرع أخذ ولقد       

 جناٌة كل علً الفرنسً القانون ٌطبق:" أنه علً العقوبات قانون من[ 551-4] المادة

 التً الجنح علً أٌضا   القانون هذا وٌطبق 0 الجمهورٌة إقلٌم خارج سًفرن ٌرتكبها

 قانون فً علٌها معاقب لها المكونة الوقابع كانت إذا فرنسا خارج فرنسً ٌرتكبها

 اكتسب قد المتهم كان ولو حتً المادة هذه احكام وتطبق 0 فٌها ارتكبت التً الدولة

   0"  إلٌه نسوبةالم الواقعة ارتكاب بعد الفرنسٌة الجنسٌة

 كل علً المصري العقوبات قانون تطبٌق الإقلٌمٌة قاعدة تقتضً:  العٌنٌة قاعدة[ جـ]

 ٌإدي إطلاقه علً الإقلٌمٌة بمبدأ الأخذ أن ؼٌر الدولة، إقلٌم فً جرٌمة ٌرتكب من

 من تكون قد الدولة خارج ترتكب التً الجرابم فبعض 0 قبولها ٌمكن لا نتابج إلً

 لا خطورتها برؼم وهً الحٌوٌة، بمصالحها تضر أو كٌانها تهدد ٌثبح الخطورة

 إلً ذلك أدي وإلا الإقلٌمٌة بمبدأ التمسك ٌنبؽً لا هذا وعلً الدول، من ؼٌرها تعنً

 مشرعنا ٌؤخذ ذلك أجل من  0 العقاب من الخطٌرة الجرابم هذه مرتكبً إفلات

; العٌنً الاختصاص بمبدأ ٌعرؾ بما ـــــ الإقلٌمٌة قاعدة جانب إلً ـــــــــ الجنابً

 علً لٌسري الدولة إقلٌم خارج إلً العقوبات قانون تطبٌق نطاق ٌمتد أن ومقتضاه

  0 الأساسٌة مصالحها من وتنال الخارج فً ترتكب التً الجرابم

 معٌنة حدود فً العٌنً الاختصاص بمبدأ المصري العقوبات قانون أخذ ولقد       

 هذا أحكام سرٌان علً المادة هذه نصت فقد 0( ثانٌا  ) الثانٌة المادة علٌها نصت

 :  الآتٌة الجرابم من جرٌمة مصر خارج فً ارتكب من كل علً القانون
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 الكتاب من والثانً الأول البابٌن فً علٌه نص مما الحكومة بؤمن مخلة جناٌة( أ)

  0 العقوبات قانون من الثانً

  0 العقوبات قانون من 804 لمادةا فً علٌه نص مما تزوٌر جناٌة( ب)

 المادة فً علٌه نص مما معدنٌة أو ورقٌة عملة تزوٌر أو تزٌٌؾ أو تقلٌد جناٌة( جـ)

 إلً المزورة أو المزٌفة أو المقلدة المعدنٌة أو الورقٌة العملة تلك إدخال جناٌة أو 808

 نص مما بها ملالتعا أو التروٌج بقصد حٌازتها أو تروٌجها أو منها إخراجها أو مصر

 هذه ومن 0"  مصر فً قانونا متداولة العملة تكون أن بشرط 801 المادة فً علٌه

 جرٌمة مثل الانترنت، طرٌق عن ـــــ الحال بطبٌعة ـــــ ارتكابه ٌمكن ما الجرابم

 قانون من د/77 ، ج/77 ، ب/77 المواد)  أجنبٌة دولة لدي التخابر أو السعً

 وجرٌمة( عقوبات 20 م) البلاد عن الدفاع أسرار إفشاء أو تسلٌم وجرٌمة( العقوبات

 سٌطرة إلً تهدؾ منظمات أو هٌبات أو جمعٌات إدارة أو تنظٌم أو تؤسٌس أو إنشاء

  0( عقوبات أ/92 م) الطبقات من ؼٌرها علً اجتماعٌة طبقة

-50] المادة تنص حٌث الجنابً، النص عٌنٌة بمبدأ الفرنسً المشرع أخذ ولقد     

 الجناٌات علً الفرنسً القانون ٌطبق:" أنه علً الفرنسً العقوبات قانون من[ 551

 للأمة الأساسٌة المصالح علً اعتداء تشكل والتً الخارج فً ترتكب التً والجنح

 وتزوٌر تقلٌد جرابم علً وكذلك الرابع، الكتاب من الأول الباب فً علٌها المنصوص

 علٌها والمعاقب العامة السندات أو الورقٌة أو نٌةالمعد العملة وتزٌٌؾ الدولة أختام

 جناٌة أٌة وعلً 5-222 ، 5-221  ،228-53 ،228-3 ،228-8 ، 5-228 بالمواد

"  الخارج فً القنصلٌة أو الدبلوماسٌة البعثات أماكن أو اعضاء ضد ترتكب جنحة أو

 أن نجد ، لمعلوماتا بتقنٌة المتعلقة الجرابم علً والقواعد الأحكام هذه وبتطبٌق 0) ( 

 ثانٌا  / 8 المادة فً الواردة للجرابم الفرنسً او المصري للمشرع ٌنعقد الاختصاص

 طرٌق عن ارتكابها ٌمكن والتً ـــــ إلٌهما الإشارة والسابق ــــــ 50-551 والمادة

 الإقلٌم خارج الجرابم هذه علٌه توجد الذي الموقع كان ولو حتً ، الإنترنت شبكة

   0 الجانً جنسٌة عن النظر وبصرؾ الفرنسً، وأ المصري

 حرص: المعلومات تقنٌة لجرابم المكانً الاختصاص فً التوسع أحوال[ ثانٌا  ]

 تقع التً المعلومات تقنٌة جرابم بنظر اختصاصه نطاق توسٌع علً الجنابً المشرع

 شخصٌةال ومبدأ الجنابً، النص عالمٌة بمبدأ الأخذ علً النص خلال من الخارج، فً

 وتجرٌم للجرٌمة، التحضٌرٌة الاعمال لٌشمل اختصاصه وامتداد السلبً، شقه فً
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 فٌما ذلك وتوضٌح ، مصر فً أنشطتها تباشر التً المنظمة الجرٌمة جماعات أنشطة

 : ٌلً

 أو البري أو الجوي النقل وسابل من وسٌلة أي متن علً الجرٌمة ارتكبت إذا -5

  0 علمها تحمل أو العربٌة مصر رٌةجمهو لدي مسجلة وكانت المابً،

 أو بري أو جوي نقل وسٌلة متن علً وقعت لو الجرٌمة أن فٌه، شك لا فمما       

 علً المصري العقوبات قانون أحكام فإن المصري، القطر خارج وهً مصرٌة، مابً

 0 جرابم من علٌها ٌقع لما بالنسبة وذلك الإقلٌم، حكم فً باعتبارها علٌها تسري التً

 تقنٌة جرابم مكافحة لقانون الإقلٌمً السرٌان نطاق فً توسع قد الجنابً المشرع ولكن

 المابً أو البري أو الجوي النقل وسابل متن علً تقع التً الجرابم بشؤن المعلومات

 وفً علمها، تحمل أو العربٌة مصر جمهورٌة لدي مسجلة هذه النقل وسٌلة كانت متً

  0 النقل وسٌلة وجدت مكان أي

  0 مصرٌا   أحدهم أو علٌهم المجنً كان إذا -8

 العقوبات قانون إعمال ومقتضاه السلبً، شقه فً الشخصٌة لمبدأ تطبٌق وهو      

  لٌسري المصري

 الجرٌمة ارتكاب مكان كان أٌا   المصرٌة، الدولة مواطنً علً تقع التً الجرابم علً

 خارج ٌرتكب الذي المصري قانونلل ٌخضع ثم ومن مرتكبٌها، جنسٌة  كانت أٌا   أو

 من وقعت ولو حتً العربٌة، مصر جمهورٌة مواطنً أحد علً جرٌمة الجمهورٌة،

 أن أحدهم أو علٌه المجنً فً الجنابً المشرع اشترط وقد  0 مصر خارج أجنبً

 المصرٌة الجنسٌة ٌحمل أن وٌستوي المصرٌة، بالجنسٌة متمتعا   أي مصرٌا   ٌكون

 ، بعدها لا الجرٌمة ارتكاب وقت علٌه المجنً بصفة والعبرة 0 اؼٌره مع أو وحدها

 فلا الجرٌمة وقوع بعد أخري جنسٌة إلً المصرٌة من جنسٌته علٌه المجنً ؼٌر فإذا

   0 المعلومات تقنٌة جرابم قانون سرٌان دون ذلك ٌحول

 ادةالم نصت فقد الشخصٌة، لمبدأ السلبً بالجانب الفرنسً المشرع أخذ ولقد      

 علً الفرنسً القانون ٌطبق:" أن علً الجدٌد الفرنسً العقوبات قانون من[ 551-7]

 فً أجنبً أو فرنسً ٌرتكبها بالحبس علٌها ٌعاقب جنحة أٌه علً وكذلك جناٌة، أٌه

 اختصاص فإن وعلٌه 0"  الجرٌمة ارتكاب لحظة فرنسٌا   علٌه المجنً كان إذا الخارج

 باعتبار فرنسٌا ، علٌه المجنً ٌكون أن هو الذكر، سالفة دةللما وفقا   الفرنسً القانون

 0 الخارج فً علٌه تقع التً الجرابم ضد الفرنسً علٌه المجنً حماٌة إلً ٌهدؾ أنه

 دولة إقلٌم علً الإنترنت بواسطة ترتكب التً الجرٌمة فاعل أن ذلك علً وٌترتب
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 معاقب ؼٌر الفعل ذاه كان ولو حتً فرنسا، فً ٌحاكم فرنسً مواطن ضد أجنبٌة

 0 الأجنبً البلد فً علٌه

 فً تموٌلها أو علٌهما الإشراؾ أو التوجٌه أو التخطٌط أو للجرٌمة الاعداد تم إذا -1

  0 العربٌة مصر جمهورٌة

 ذاتها فً تشكل التً الأفعال بنظر الجنابٌة المحاكم اختصاص هو العام الأصل   

 علً للجرٌمة التحضٌرٌة الأعمال التجرٌم نطاق من وٌخرج لقانونها، وفقا   جرٌمة

 ترك علً للجناة وتشجٌعا   للجرٌمة، المكون القانونً النموذج فً تدخل لا أنها اعتبار

 تشكل الأفعال تلك كانت إذا إلا التحضٌرٌة الأعمال علً العقاب ٌكون ولا الجرٌمة،

 المعلومات تقنٌة ملجراب التنظٌمً الطابع إلً ونظرا   0بذاتها جرٌمة القانون نظر فً

 وخطورتها الجرابم هذه مثل وجسامة منظمة، إجرامٌة جماعات جانب من وارتكابها

 مساءلة إمكان عدم شؤنه من الأفعال تلك تجرٌم عدم علً علاوة ، المجتمع علً

 لٌشمل الجنابً اختصاصه مد علً الجنابً المشرع حرص فقد الجرٌمة، مرتكبً

 وقعت ولو مصر داخل ترتكب التً المعلومات تقنٌة جرابم فً التحضٌرٌة الاعمال

 الاعمال بنظر المصرٌة المحاكم اختصاص تقرٌر خلال من الخارج، فً الجرٌمة هذه

 أو التخطٌط أو للجرٌمة الاعداد أفعال وتشمل مصر، داخل تتم التً التحضٌرٌة

   0) (  تموٌلها أو علٌها الإشراؾ أو التوجٌه

 فً إجرامٌة أنشطة تمارس منظمة، إجرامٌة جماعة واسطةب الجرٌمة ارتكبت إذا -2

  0 العربٌة مصر جمهورٌة بٌنها من دولة من أكثر

 أو هٌبة أو جمعٌة شكل اتخذوا سواء فرد من أكثر هنا، بالجماعة والمقصود      

 أٌا   الصفة هذه له تثبت كٌان أو الأقل علً أشخاص ثلاثة من مإلفة عصابة أو منظمة

 جنسٌتها كان وأٌا   خارجها أو البلاد داخل كانت وسواء الواقعً، أو لقانونًا شكله كان

 أن الحالة، هذه فً القانون لسرٌان المشرع اشترط وقد إلٌها، ٌنتسب من جنسٌة أو

 0 مصر بٌنها من دولة من أكثر فً الإجرامٌة أنشطتها تمارس الجماعة هذه تكون

 تعرٌؾ ٌتضمن لم المعلومات تقنٌة ابمجر قانون أن بالذكر، الجدٌر ومن        

 مكافحة وقانون بالبشر الإتجار مكافحة قانون عكس علً المنظمة، الإجرامٌة للجماعة

 من معٌن تنظٌم وفق المإلفة الجماعة: "   بؤنها عرفتها حٌث الشرعٌة، ؼٌر الهجرة

 ارتكاب بهدؾ الزمن من لمدة أو مستمرة بصفة للعمل الأقل على أشخاص ثلاثة

 وذلك ؼٌرها، مع أو وحدها المهاجرٌن تهرٌب جرابم بٌنها من أكثر أو محددة جرٌمة

 لأى أو معنوٌة أو مادٌة منفعة على مباشر ؼٌر أو مباشر بشكل الحصول أجل من
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"  فٌها عضوٌتهم تستمر أن أو محددة أدوار لأعضابها ٌكون أن ٌلزم ولا آخر، ؼرض

 28 رقم المهاجرٌن وتهرٌب الشرعٌة ؼٌر جرةاله مكافحة قانون من الأولً المادة) 

  0( 8054 لسنة

 العربٌة مصر جمهورٌة مواطنً من بؤي ضرر إلحاق الجرٌمة شؤن من كان إذا -3

 0 الخارج أو الداخل فً مصالحها، من بؤي أو بؤمنها أو فٌها المقٌمٌن أو

 مصر ٌةجمهور خارج ارتكب من كل علً التقنٌة، جرابم قانون أحكام تسري      

 القانون، هذا فً علٌها المنصوص الجرابم من جرٌمة المصرٌٌن، ؼٌر من العربٌة

 كانت إذا قانونً، وصؾ أي تحت فٌها وقع التً الدولة فً علٌه معاقبا   الفعل كان متً

 المقٌمٌن أو العربٌة مصر جمهورٌة مواطنً من بؤي ضرر إلحاق شؤنها من الجرٌمة

 من بؤي أو بؤمنها ضرر إلحاق الفعل شؤن من كان أو ، جنسٌته عن النظر بؽض فٌها

  0) (  الخارج أو الداخل فً المصالح هذه كانت سواء ، مصالحها

 تسلٌمه ٌتم ولم ارتكابها بعد العربٌة، مصر جمهورٌة فً الجرٌمة مرتكب وجد إذا -4

0  

 جرابم بنظر المصرٌة الجنابٌة المحاكم اختصاص سرٌان الحالة، هذه ومقتضً      

 كان وأٌا   جنسٌتهم كانت أٌا   مصر، فً مرتكبٌها علً القبض ٌتم التً المعلومات تقنٌة

 مصر خارج ارتكبت التً المعلومات تقنٌة جرابم بذلك لٌشمل جرٌمتهم، ارتكاب مكان

 أم فاعلا   كان سواء بمصر الجرٌمة مرتكب وجد متً مصري، من ترتكب لم ولو

 ٌتناسب المصري العقوبات قانون اختصاص فً توسعال هذا أن فً شك ولا شرٌكا ،

 جماعات بمعرفة ترتكب قد والتً الوطنٌة، عبر المعلومات تقنٌة جرابم طبٌعة مع

 التشرٌع فً الجرابم لهذه فعالة مواجهة تحقٌق شؤنه من ما وهو المنظمة، الجرٌمة

   0) (  المصري الجنابً

 الثاني الفرع

 المعلومات تقنية جرائم بنظر القضائي الاختصاص

 المحاكم بإنشاء الخاص 8002 لسنة 580 رقم قانون من الرابعة المادة نصت     

 عدم مع: " أنه علً ـــــ م8059 لسنة 524 رقم بالقانون والمعدل ــــــ الاقتصادٌة

 قانون أي فً علٌها المنصوص الاقتصادٌة للمحاكم المقررة بالاختصاصات الإخلال

ا ؼٌرها، دون والاستبنافٌة، الابتدابٌة بدوابرها الاقتصادٌة مالمحاك تختص آخر،  ٌ  نوع

ا  ٌ  القوانٌن فً علٌها المنصوص الجرابم عن الناشبة الجنابٌة الدعاوى بنظر ومكان

 : الآتٌة
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 .المعلومات تقنٌة جرابم مكافحة قانون -85

 جرابم بنظر المختصة الجهة هً الاقتصادٌة المحاكم أن ، المادة تلك ومفاد         

 بالنص صنعا   أحسن قد المصري المشرع أن إلً البعض ذهب وقد  المعلومات تقنٌة

 والتً) (  المعلومات تقنٌة جرابم بنظر الاقتصادٌة المحاكم اختصاص علً صراحة

  0) (  الجرابم من النوعٌة هذه فً بالفصل متخصصون قضاة تستلزم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 خاتمة

 ــــــــ المعلومات تقنٌة لجرابم الجنابٌة المواجهة موضوع اخترنا          

 تقنٌة جرابم مكافحة شؤن فً م8052 لسنة 573 رقم القانون فً علٌها والمنصوص

 العلمً الصعٌدٌن علً بالؽة أهمٌة من الموضوع هذا ٌمثله لما نظرا   ــــــــ المعلومات
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 لاسٌما القانون دراسً بٌن كافٌة قانونٌة بدراسة ٌحظى لم الموضوع فهذا 0 والعملً

 الجنابٌة الحماٌة بٌن التوازن تحقٌق فً ٌةالزاو حجر ٌمثل أنه كما 0 الجنابً القانون

 سرٌتها وكفالة المعلومات علً والمحافظة الدستور ٌكفلها التً الخاصة الحٌاة لحرمة

 الجرابم تلك مواجهة وبٌن مسبب، قضابً بؤمر إلا علٌها التصنت أو إفشابها وعدم

  0 آثارها من والحد ومكافحتها والأفعال

 وتخزٌنها الآلٌة والمعلومات البٌانات معالجة نظم فً مرالمست التطور ظل ففً      

 المضطرد والاتساع الخاصة والحسابات المواقع وتعدد وتطوٌرها وتخلٌقها وتبادلها

 المذهل التطور جانب إلً التقنٌة والمعدات والأجهزة الالكترونً البرٌد استخدام فً

 المعلومات، تقنٌة فً حتمٌة تانعكاسا له كان ذلك كل المعلوماتً، الاتصال وسابل فً

 وهً وأدواتها، وسابلها من باعتبارها والتقنٌات الأنظمة تلك بواسطة جرابم ترتكب إذ

 فً أداة أو للجرابم محلا   المعلومات تكون التً المعلومات تقنٌة الأن علٌها ٌطلق ما

 لسنة 573 رقم القانون صدور إلً ماسة الحاجة كانت المنطلق، هذا من 0 ارتكابها

 ما لبٌان الدراسة ٌستدعً ما وهو المعلومات، تقنٌة جرابم مكافحة شؤن فً م8052

  0 الجرابم تلك بصدد إجرابٌة وأحكام موضوعٌة قواعد من تضمنه

 الجرٌمة لماهٌة البداٌة فً نتعرض أن الدراسة لتلك التمهٌد وٌقتضً        

 المعلوماتٌة، الجرٌمة تعرٌؾ لأولا المطلب فً تناولنا الأول، المبحث فً المعلوماتٌة

 علً ووقوفا   0 المعلوماتٌة للجرٌمة التارٌخً للتطور الثانً المطلب فً تعرضنا بٌنما

 الثانً المبحث فً عرضنا فقد المعلومات، تقنٌة لجرابم الموضوعٌة القواعد ماهٌة

 ملجراب الأول المطلب فً عرضنا المعلومات، تقنٌة لجرابم الموضوعٌة للأحكام

 ؼٌر والاعتراض الدخول، فً الحق حدود وتجاوز المشروع، ؼٌر الدخول

 فً عرضنا بٌنما ، المشروع ؼٌر الدخول جرٌمة الأول الفرع فً تناولنا 0المشروع

 تعرضنا الأخٌر الفرع وفً الدخول، فً الحق حدود تجاوز لجرٌمة الثانً الفرع

 الاعتداء لجرابم الثانً لمطلبا فً تعرضنا بٌنما 0 المشروع ؼٌر الاعتراض لجرٌمة

 الأول الفرع فً تناولنا 0 الموقع وتصمٌم الإلكترونً، والبرٌد البٌانات، سلامة علً

 الفرع وفً المعلوماتٌة، والنظم والمعلومات البٌانات سلامة علً الاعتداء جرٌمة

 وفً الخاصة الحسابات أو المواقع أو الإلكترونً البرٌد علً الاعتداء جرٌمة الثانً

 الثالث المطلب فً عرضنا وقد 0موقع تصمٌم علً الاعتداء جرٌمة الثالث الفرع

 الشبكة وسلامة بالدولة، الخاصة المعلوماتٌة الأنظمة علً الاعتداء لجرابم

 الخاصة المعلوماتٌة الأنظمة علً الاعتداء جرٌمة الأول الفرع فً تناولنا المعلوماتٌة،

  0 المعلوماتٌة الشبكة سلامة علً الاعتداء رٌمةج الثانً الفرع وفً 0 بالدولة
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 الجنابٌة المواجهة نجاح فً ربٌسٌا   عاملا   تمثل الإجرابٌة القواعد كانت ولما        

 تقنٌة لجرابم الإجرابٌة الأحكام لبٌان الثالث المبحث أفردنا فقد المعلومات تقنٌة لجرابم

 تقنٌة بجرابم الخاصة ستدلالالا لإجراءات الأول، المطلب كرسنا المعلومات،

 تقنٌة جرابم فً القضابً الضبط مؤموري الأول الفرع فً تناولنا المعلومات،

 تقنٌة جرابم فً الاستدلال لإجراءات الثانً الفرع فً عرضنا بٌنما المعلومات،

 بجرابم الخاصة التحقٌق لإجراءات الثانً، المطلب فً انتقلنا ذلك وبعد 0 المعلومات

 عرضنا بٌنما والمعلومات، البٌانات علً للتحفظ الأول الفرع كرسنا معلوماتال تقنٌة

  0 المعلومات تسلٌم الثالث الفرع وفً المعلوماتٌة، النظم فً للتفتٌش الثانً الفرع فً

 

 تقنٌة بجرابم الخاصة المحاكمة اجراءات عن للحدٌث الأخٌر المطلب أفردنا وقد هذا،

 تقنٌة لجرابم المكانً الاختصاص عن الأول عالفر فً تكلمنا 0 المعلومات

 تقنٌة جرابم بنظر القضابً للاختصاص الثانً الفرع فً عرضنا ثم المعلومات،

  0 المعلومات

 : بالآتً الدراسة نهاٌة فً نوصً تقدم، ما ضوء وفً

 تقنٌة جرابم مكافحة قانون فً المنظمة الإجرامٌة للجماعة تعرٌؾ إدراج[ أولا  ]

 وقانون بالبشر، الإتجار مكافحة بقانون الوارد التعرٌؾ ؼرار علً وذلك المعلومات،

  0 المهاجرٌن وتهرٌب الشرعٌة ؼٌر الهجرة مكافحة

 بإبلاغ المعلوماتٌة الجرابم مرتكبً من ٌبادر لمن العقاب من اعفاء تقرٌر[ ثانٌا  ]

 التً جواتالف أو والثؽرات ارتكابها فً استخدمها التً والطرٌقة بؤمرها السلطات

 الضرر وقوع وقبل بها العلم قبل ذلك ٌكون أن بشرط جرٌمته لتنفٌذ النظام فً استؽلها

 ٌإدي أن المبلػ لإعفاء ٌجب فإنه بالجرٌمة، السلطات علم بعد الإبلاغ تم إذا لكن 0

 الأدوات ضبط إلً الإبلاغ ٌإدي أو تعددهم حالة فً الجناة باقً ضبط إلً الإبلاغ

  0 لجرٌمةا فً المستخدمة

 المعلومات، تقنٌة جرابم مكافحة قانون فً نصا   ٌضع بؤن الجنابً المشرع نناشد[ ثالثا  ]

  0 المعلوماتٌة الجرابم فً بالإعلام بمقتضاه الشاهد ٌلتزم

 الباب من المكان حٌث من القانون تطبٌق نطاق بنقل الجنابً المشرع نناشد[ رابعا  ]

 بالأحكام المتعلق الثانً الباب إلً المعلومات ٌةتقن جرابم مكافحة قانون من الأول

  0 الإجرابٌة بالقواعد  الموضوع لارتباط الإجرابٌة،  والقواعد
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 مجال فً المتخصصة العلمٌة بالمإسسات الاهتمام إلً ودعوتها الدول حث[ خامسا  ]

 متكامل دعم مصدر لتكون لها والمعنوي المادي الدعم وتقدٌم المعلومات تقنٌة

 الإلكترونٌة، الجرابم مواجهة فً الجرٌمة مكافحة علً القابمة الدولة ساتلمإس

  0 المعلومات بتقنٌة المتعلقة الجرابم مواجهة فً للخبرة متخصصة أجهزة وإعداد

 بتقنٌة المتعلقة الجرابم لمكافحة الهام الدور لإبراز الاعلام وسابل دعوة[ سادسا  ]

  0 المعلومات

 المإسسات لاسٌما المجتمع مإسسات قبل من للنشء التربوي مالاهتما تكثٌؾ[ سابعا]

 التً العقوبات وتوضٌح الإنترنت لشبكة الأمنٌة بالمخاطة بتوعٌتهم وذلك التعلٌمٌة

  0 الجرابم هذه مرتكبً علً توقع

 الحقوق بكلٌات العلٌا الدراسات لطلاب المعلومات تقنٌة جرابم مادة تدرٌس[ ثامنا  ]

 التً المعلومات تكنولوجٌا عصر العصر هذا فً لاسٌما ة،المصرٌ بالجامعات

 فً جدٌد هو عما تعكؾ لا والتً العقول، كل حٌرت هابلة وبسرعة تتطور أصبحت

   0 عام كل

 المعلومات تقنٌة مجال فً المتسارعة للتطورات التشرٌعات مواكبة ضرورة[ تاسعا  ]

 ومستحدث جدٌد هو ما كل ومتابعة المعلومات، تقنٌة جرابم انتشار من للحد والبرامج،

  0 المجال هذا فً

 تقنٌة جرابم مكافحة قانون فً نصا   ٌضع بؤن الجنابً المشرع نناشد[ عاشرا  ]

  0 المعلومات تقنٌة جرابم عن الإبلاغ عدم بمقتضاه ٌجرم ، المعلومات

 موضوع فً والدراسة البحث خلال من استخلصتها توصٌات، عشرة تلك        

 النصوص وتحلٌل لدراسة الباحث من متواضعة محاولة فً المعلومات، تقنٌة جرابم

 تقنٌة جرابم مكافحة شؤن فً 8052 لسنة 573 رقم بالقانون الواردة القانونٌة

                                               0 المعلومات

 " القصد وراء من والله"

 

 بحثال هذا في إليها أشير التي المراجع

 : العربية المراجع[ أولا  ]
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 : عامة كتب[ أ]

 النهضة دار الجنابٌة، للإجراءات العامة القواعد شرح مهدي، الرءوؾ عبد/ د[ 5] 

  0م8057 عام العربٌة،

 الجامعٌة المطبوعات دار ، الجنابٌة الإجراءات عامر، أبو زكً محمد/ د[ 8]

   0م5922 عام بالإسكندرٌة،

 ، المصري التشرٌع فً الجنابٌة الإجراءات مبادئ سند، مدأح سٌد نجاتً/ د[ 1]

  0م8053 طبعة ناشر، بدون الأول، الجزء

 : خاصة كتب[ ب]

 عام بالإسكندرٌة، المعارؾ منشؤة المعلومات، تقنٌة جرابم شرح المري، بهاء/ م[ 5]

  0 م8059

 الموضوعٌة الأحكام الجنابً، والقانون الإنترنت الصؽٌر، الباقً عبد جمٌل/د[ 8]

  0م8005 عام العربٌة، النهضة دار ، بالإنترنت المتعلقة للجرابم

 دار بالإنترنت، المتعلقة للجرابم الإجرابٌة الجوانب الصؽٌر، الباقً عبد جمٌل/ د ـــــ

  0 م8005 عام العربٌة، النهضة

 راسةد الانترنت، جرابم مواجهة فً الجنابٌة السٌاسة الؽافري، سعٌد بن حسٌن/ د[ 1]

  0م8009 عام العربٌة، النهضة دار مقارنة،

 التشرٌعات فً والإنترنت الكمبٌوتر جرابم حجازي، بٌومً الفتاح عبد/ د[ 2]

  0م8009 عام العربٌة، النهضة دار مقارنة، دراسة العربٌة،

 المعلومات، تقنٌة جرابم من الجنابٌة الحماٌة فً الوجٌز الحوتً، محمود عمر/ م[ 3]

 دار المعلومات، تقنٌة جرابم مكافحة بشؤن 8052 لسنة 573 القانون مأحكا وفق

  0م8085 عام العربٌة، النهضة

 دار العقوبات، قانون علً وانعكاساتها المعلومات ثورة  الشوا، سامً محمد/ د[ 4]

  0م5992 عام العربٌة، النهضة

 الجامعة دار ٌة،المعلومات الجرابم فـــــــً الوسٌط الله، فتح رجب محمود/ د[ 7]

 0م8059 عام الجدٌدة،
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 مكتبة المعلومات، تقنٌة ومخاطر العقوبات قانون رستم، فرٌد محمد هشام/ د[ 2]

  0م5998 عام الحدٌثة، الآلات

 دراسة المعلوماتٌة، الجرابم فً بالإعلام الشاهد التزام أحمد، اللاه عبد هلالً/ د[ 9]

  0م5997 عام ولً،الأ الطبعة العربٌة، النهضة دار مقارنة،

 : رسابل[ ج]

 دراسة ، الجنابٌة المواد فً إثبات كدلٌل الشهادة الؽماز، إبراهٌم إبراهٌم/ د[ 5]

  0م5920 عام القاهرة، جامعة الحقوق كلٌة دكتوراه، رسالة نفسٌة، قانونٌة

 الحقوق كلٌة دكتوراه، رسالة المعلومات، نظم جرابم فكري، الله عبد أٌمن/ د[ 8]

  0م8003/8004 عام المنصورة، ةجامع

 النظام إلً المشروع ؼٌر الدخول جرٌمة المناصٌر، خلٌؾ فضٌل حسن/ د[ 1]

 البحث عمادة ماجستٌر، رسالة مقارنة، دراسة محتوٌاته، علً والتعدي المعلوماتً

  0م8054 عام الأردن، جامعة العلٌا والدراسات العلمً

 الإلكترونٌة، للتعاملات الجنابٌة الحماٌة ،الله عطا محمد الؽنً عبد شٌماء/ د[ 2]

  0م8003 عام المنصورة، جامعة الحقوق كلٌة دكتوراه، رسالة

 أو الكترونً موقع إلً المشروع ؼٌر الدخول جرٌمة خوالدة، سلٌمان محمد/ د[ 3]

 الدراسات كلٌة ماجستٌر، رسالة مقارنة، دراسة الأردنً، التشرٌع وفق معلومات نظام

  0 م8058 عام الأردنٌة، جامعةال العلٌا

 : ومقالات دورٌات[ د] 

 مجلة مقارنة، دراسة للشهود، الإجرابٌة الحماٌة علً، الشوادفً السٌد أحمد/ د[ 5]

   0م8052 أكتوبر والثمانون، الرابع العدد طنطا، جامعة الحقوق كلٌة القوانٌن، روح

 المعلوماتً، النظام إلً شروعالم ؼٌر الدخول جرٌمة العبٌدي، ؼانم بن أسامة/ د[ 8]

 السعودٌة، والمعلومات المكتبات جمعٌة المعلومات، دراسات مجلة مقارنة، دراسة

   0م8058 ماٌو[ 52] العدد

 مجلة الالكترونٌة، للمعاملات الجنابٌة الحماٌة الله، الجار اللطٌؾ عبد أحمد/ د[ 1]

 مارس الأول، العدد[ 20] المجلد العلمً، النشر مجلس الكوٌت، جامعة الحقوق،

  0 م8054
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 مجلة المعلوماتٌة، الجرابم لمكافحة الدولٌة الجهود العبٌدي، ؼانم بن أسامة/ د[ 2]

 دٌسمبر ،[ 2] العدد[ 19] المجلد العلمً، النشر مجلس الكوٌت، جامعة الحقوق،

  0 م8053

 جرابم ظاهرةل الجنابٌة للمواجهة العامة الأحكام الراجحً، الجاسر أحمد بدر/ د[ 3]

 النشر مجلس ، الكوٌت جامعة ، الحقوق مجلة مقارنة، دراسة المعلومات، تقنٌة

  0 م8080 دٌسمبر الرابع، العدد[ 22] المجلد العلمً،

 جرابم مكافحة مجال فً التشرٌعٌة السٌاسة تطور بطٌخ، محمد أحمد حاتم/ د[ 4]

 كلٌة والاقتصادٌة، القانونٌة تالدراسا مجلة مقارنة، تحلٌلٌة دراسة المعلومات، تقنٌة

  0 م8085 ٌونٌه ،( ملحق) السابع المجلد السادات، مدٌنة جامعة الحقوق

 الإلكترونٌة، الجرابم فً الأدلة وجمع التحقٌق إجراءات مطر، خلٌل حسٌن/  د[ 7]

 العدد[ 55] المجلد الكوفة، جامعة القانون كلٌة والسٌاسٌة، القانونٌة للعلوم الكوفة مجلة

  0م8052 إبرٌل ،[ 14]

 علً المعلوماتٌة للجرٌمة التشرٌعٌة المواجهة المٌرانً، جندي ٌوسؾ خلٌل/ د[ 2]

 القانونٌة للعلوم القانون كلٌة مجلة مقارنة، دراسة والوطنً، الدولً المستوٌٌن

[ 84] العدد السابع، المجلد كركوك، جامعة السٌاسٌة والعلوم القانون كلٌة والسٌاسٌة،

  0م8052 أؼسطس

 التشرٌع فً المعلومات تقنٌة لجرابم الجنابٌة المواجهة القاضً، متولً رامً/ د[ 9] 

 الدولٌة بالمواثٌق مقارنا   8052 لسنة 573 القانون أحكام ضوء فً المصري

 جامعة الحقوق كلٌة والاقتصادٌة، القانونٌة البحوث مجلة المقارنة، والتشرٌعات

  0م8085 مارس[ 73] العدد المنصورة،

 المستحدثة، الجرابم مواجهة فً القضابٌة الضبطٌة الله، عبد محمد سعٌد سالم/ د[ 50]

 أكتوبر[ 35] العدد المنوفٌة، جامعة الحقوق كلٌة والاقتصادٌة، القانونٌة البحوث مجلة

  0م8080

 البحوث مجلة الإلكترونٌة، الجرٌمة فً التفتٌش اللوؼانً، علً سعود/ د[ 55]

  0م8057 عام الثانً، العدد الإسكندرٌة، جامعة الحقوق كلٌة والاقتصادٌة، القانونٌة

 المعلومات، تقنٌة جرابم فً التحقٌق المعٌنً، حسن محمد حسن سرحان/ د[ 58]

 المجلد الشارقة، لشرطة العامة القٌادة الشرطة، بحوث مركز الشرطً، الفكر مجلة

  0 م8055 أكتوبر ،[ 79] العدد[ 80]
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 كلٌة القانونً، المنتدي مجلة المعلوماتٌة، الجرٌمة هً ما معاشً، سمٌرة/ د[ 51]

 إبرٌل السابع، العدد الجزابر، بسكرة، خٌضر محمد جامعة السٌاسٌة، والعلوم الحقوق

  0م8050

 المعلومات تقنٌة جرابم فً الجنابً التحقٌق إجراءات المزروعً، سالم سعٌد/ د[ 52]

 والقانونٌـــــــــــــــــــــــــة، والإدارٌة الاقتصادٌة العلوم جلةم الإماراتً، للتشرٌع وفقا  

  0م 8052 أكتوبر[ 51] العدد الثانً، المجلد ؼزة، ، للبحوث القومً المركز

 تشرٌعات فً المشروع ؼٌر الدخول جرٌمة النواٌسة، محمد الإله عبد/ د[ 53] 

 مركز والقضابٌة، القانونٌة لةالمج مقارنة، دراسة العربٌة، الإلكترونٌة الجرابم

 ٌونٌو ، الأول العدد[ 50] المجلد العدل، وزارة والقضابٌة، القانونٌة الدراسات

  0م8054

 وبرامج أنظمة علً التعدي جرابم من الجنابٌة الحماٌة القحطانً، علً علٌاء/ د[ 54]

 والأعمال، القانون مجلة مقارنة، دراسة الإلكترونٌة، والمواقع المعلومات وشبكات

 البحث مختبر والاجتماعٌة، والاقتصادٌة القانونٌة العلوم كلٌة الأول، الحسن جامعة

 0م8055 عام ،[ 73] العدد ، الاعمال قانون

 البحوث مجلة الحاسب، لبرامج الجنابٌة الحماٌة القهوجً، القادر عبد علً/ د[ 57]

  0م5998 عام الأول، العدد الاسكندرٌة، جامعة الحقوق كلٌة والاقتصادٌة، القانونٌة

 الشبكات علً الواقعة به المصرح ؼٌر الدخول جرٌمة الله، عبد ذٌب الله عبد/ د[ 52]

 آل جامعة والدراسات، للبحوث المنارة مجلة مقارنة، دراسة الحكومٌة، الإلكترونٌة

  0 م8085 عام الأول، العدد[ 87] المجلد العلمً، البحث عمادة البٌت،

 تقنٌة جرابم مجال فً الجنابٌة الإجراءات ذاتٌة ، ؼنام محمد مؼنا/ د[ 59]

 العدد المنصورة جامعة الحقوق كلٌة والاقتصادٌة، القانونٌة البحوث مجلة المعلومات،

  0 م8002 أكتوبر[ 22]

 تحقٌق فً المتقدمة والمهارات الحدٌثة الأسالٌب السراء، حسن بن محمد/ د[ 80] 

 العامة القٌادة الشرطة، بحوث مركز الشرطً، الفكر لةمج الإلكترونٌة، الجرابم

  0 م8058 إبرٌل[ 25] العدد[ 85] المجلد الشارقة، لشرطة

 به المصرح ؼٌر الدخول لجرٌمة القانونً التنظٌم الحداد، اسماعٌل ولٌد مهند/ د[ 85]

 مجلدال القصٌم، جامعة الشرعٌة، العلوم مجلة مقارنة، دراسة الآلً، الحاسب نظام إلً

  0م8057 سبتمبر الأول، العدد[ 55]
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 فً 8052 لسنة 573 رقم القانون لأحكام وفقا   التفتٌش خلؾ، علً مصطفً/ د[ 88]

 للبحوث القومً المركز القومٌة، الجنابٌة المجلة المعلومات، تقنٌة جرابم مكافحة شؤن

  0 م8080 نوفمبر[ 1] العدد[ 41] المجلد والجنابٌة، الاجتماعٌة

 الجنابٌة للأدلة الإجرابٌة الضوابط ذاتٌة المحروقً، محمد مصطفً مٌادة/ د[ 81]

 البحوث مجلة أمرٌكً، والأنجلو اللاتٌنً الأصل ذات القانونٌة الأنظمة فً الرقمٌة

  0م8052 عام ، الثانً العدد الإسكندرٌة، جامعة الحقوق كلٌة والاقتصادٌة، القانونٌة

)  المعلوماتٌة، الجرابم فً العامة النٌابة سلطات الترزي، حسن محمد ندٌم/ د[ 82]

 للعلوم الأندلس جامعة والاجتماعٌة، الإنسانٌة للعلوم الأندلس مجلة( والتفتٌش المعاٌنة

  0م8057 ٌناٌر ،[ 51] العدد[ 53] المجلد والتقنٌة،

 الفنً الجنابً التحقٌق أصول المعلوماتٌة، الجرابم رستم، فرٌد محمد هشام/ د[ 83]

 ، دبً شرطة أكادٌمٌة ، والقانون الأمن مجلة للمحققٌن، التخصصً التدرٌب وآلٌة

  0م5999 الأول ربٌع ـــ ٌولٌو ، الثانً العدد السابع، المجلد

 مجلة المقارن، التشرٌع فً الإلكترونً الحاسب جرابم قشوش، حامد هدي/ د[ 84]

 العدد[ 13] المجلد شمس، نعٌ جامعة الحقوق كلٌة والاقتصادٌة، القانونٌة العلوم

  0م5991 ٌولٌو الثانً،
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