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ʤǻʗتق 

  ʙة أحॽʺʻʱوال  Ȍॽʢʵʱال القʨمى مʧ  تعʛʰʱ سلʶلة قʹاǽا   Ȍॽʢʵʱال  ʙاج معهʱن  ʛʷʻل الʛئॽʶॽة  القʨʻات 

  ʧعة مʨʺʳم ʙالʺعه ʦʹǽ .ةॽʺʻʱوال Ȍॽʢʵʱالات الʳلف مʱʵة فى مʺȞʴة مॽɺث جʺاʨʴȃدراسات و

الॼاحʧʽʲ والʛʰʵاء مʨʻʱعى ومʱعʙدȐ الʸʸʵʱات، مʺا ʅॽʹǽ إلى ॽʀʺة وفائʙة مʲل هʚه الʙراسات  

شʺʨلॽة    ʘʽح  ʧم إجʛاؤها   ʦʱي الʱى  الاجʱʺاॽɺة،  الʺʱʵلفة  الاقʸʱادǽة،  الأǼعاد  الاعॼʱار  فى   ʚالأخ

 مʧ القʹاǽا مʴل الȑ .ʘʴॼالॽʯʽʰة، الʺʕسॽʶة، والʺعلʨماتॽة وغʛʽها لأ

والॽʺʻʱة مʚʻ بʙئها فى عام  تʹʺʗʻ الإ  Ȍॽʢʵʱا الǽلة قʹاʶلʶلفة لʱʵʺارات الʙ1977ص    ʧداً مʙع

والʙارس  ʧʽʲاحॼال  ʙʽتف مʱʵلفة  قʹاǽا   ʗاولʻت الʱى  ومȐʚʵʱ  الʙراسات  الॽʶاسات  صانعى  ʚا  وؗ  ،ʧʽ

 ॽʺʻʱوال Ȍॽʢʵʱالات الʳلف مʱʵارات فى مʛةالق،  ʛʸʴال لا الʲʺل الʽʰها على سʻة مॽاسات الʺالॽʶال :  

  ، الاسʱهلاك والʳʱارة الʙاخلॽة، الʺالॽة العامة، الʳʱارة الʵارجॽة، والأجʨر  الʻقǽʙة، الإنʱاجॽة والأسعار و 

الʙولॽة، الإقلॽʺॽة  الʱؔʱلات  الॽʺʻʱة  العʺل،  وسʨق  والʢॼالة  الʷʱغʽل  الاحʨʱائي  قʹاǽا   ʨʺʻآفاق  وال  ،

الʸغʛʽة   الʺʛʷوعات  الॽɿȄʛة،  والॽʺʻʱة  الʜراॽɺة  الॽʶاسات  الʻʸاॽɺة،  الॽʶاسات  الاسʲʱʺار،  وفʛص 

ॽة، الॽʺʻʱة الʺॽɻʺʱʳة،  ، قʹاǽا الʯʽʰة والʺʨارد الॽ ɻॽʰʢةالʢॽʢʵʱ   ةʚجʻʺأسالʖʽ الوالʺʨʱسʢة، مʻاهج و 

ʦॽعلʱا الǽالإعاقة قʹا ȑفال وذوʡاب والأॼʷأة والʛʺة والʴʸإلخ وال... ،  

والॽʺʻʱة، والʺʲʺʱلة فى    Ȍॽʢʵʱال إلى جانʖ سلʶلة قʹاǽا   ʙالʺعه  Ȑʙل ʛʷʻال تʨʻʱع مʸادر وقʨʻات 

الʺʛحॽɻة،    ʖʱؔوال العلʺॽة،   ʛȄقارʱرالʙʸت والʱى   ،Ȍॽʢʵʱوال للॽʺʻʱة  الʺȄʛʸة  دورȄة    الʺʳلة  ʸǼفة 

ʚلʱؗ ʥاب الʺʕتʺʛ الʙولى   وؗ الȌॽʢʵʱ والॽʺʻʱة  نʸف سȄʨʻة،  الȑʨʻʶ وسلʶلة أوراق الॽʶاسات في 

ǽعقʙه  الʺʙʱʶامة ما   ʝȞتع علʺॽة  نʛʷات   ʧم  ʙالʺعه ʙʸǽره  ما  إلى  إضافة  الॽʶاسات،  ʛاسات  وؗ  ،

  الʺعهʙ مʧ فعالॽات علʺॽة مʨʻʱعة.

  ऎالله مʧ وراء القʙʸ... لʺا ॽɾه خʛʽ الʰلاد، للعʺل وفȘ الله الॽʺʳع 
  

                                                                    

 ʙالʺعه ʝॽرئ  
أ.د. علاء 

 زهران
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 ʖʲॺال ʚجʦم  
الʱعــʛف علــى آلॽــات وســʰل الॽʣʨʱــʅ الʻʱʺــȐʨ للأمــʧ الʶــʛʰʽانى لــʙعʦ الॽʺʻʱــة  إلــىتهــʙف هــʚه الʙراســة 

دعʦ الʨʴʱل الʛقʺي وحʺاǽة  إلىǼالإضافة  القʨمي،الʻʡʨي والأمʧ  الʛقʺيالʺعʛفة  واقʸʱاد الʺʙʱʶامة  
  .الأصʨل الॽʻʡʨة الʛقʺॽة

مʶــʱقʰل  إسʷʱــʛاف Ȅʛــʛ (اً ومʴلॽــاً مــʧ فــʛاغ فقــʙ أشــار  تقعالʺॽــǼــالأمʧ الʶــʛʰʽانى  الاهʱʺــامولــǽ ʦــأت  
ــــىالʺعʛفـــــة)  ــــا : الـــــʚؗاء  إلـ ـ̫ــــȄʛة علـــــى أنهـ ॼل الʰقʱـــــʶل مʽȞـ̫ــــ ــــة الʴاكʺـــــة فـــــى ت ــــات الأرȃعـ الʨʻؔʱلʨجॽـ

ثــCyber security   ʦ–الأمــʧ الʶــʛʰʽانى  ،Block Chain –، سلʶــلة الʱؔــل AI- الاصــʻʢاعي 
أن عـام  إلـى WEF عـالʺيال  ȑالاقʸʱـاد ؗʺا أشار الʺBiotechnology،    Ȑʙʱʻ–الʨʻؔʱلʨجॽا الȄʨʽʴة  

Ǽــالأمʧ الʶـʛʰʽانى خاصــة فــى ضـʨء تʜايــʙ مʶــʙʵʱمي  عـالʺيال الاهʱʺــامǽعʰʱـʛ نقʢــة تʴـʨل فــى  2020
  ʗنʛʱالإنॽʺ4.7اً (عال    ʛايʻة فى يʺʶار نॽ2021مل ʨـʴل نʨـʴʱة، والॽونʛʱȞॽات الإلʺʳاله ʙاعʸوت ،(

ʦعة فى دول العالǼاʛة الॽɺاʻʸرة الʨʲاب الॼأسǼ ʚا  ،الأخʚازاة هʨاموفى مʺʱا  عالʺيال الاهʚه ʙاعʸت ،
ــʜ العȃʛــي الإقلॽʺــي للأمــʧ الʶــʛʰʽانى الاهʱʺــام ʛؗʺال ʝॽهــا : تأســʻدة مʙعــʱــادرات مॼخــلال م ʧــاً مــॽȃʛع 
ARCC   ه عامʡاʷأ نʙب Ȑʚعـاون  2013الʱالǼ ةॽȃʛقة العʢʻʺانى فى الʛʰʽʶال ʧمʺارسات الأم ʜȄʜعʱل

  .ITU - الʙولي للاتʸالات  تʴاد الإمع 
ـــʜ الʺʸـــȑʛ  إلـــىوقـــʙ تʰʻهـــʗ الʙولـــة الʺʸـــȄʛة مȞॼـــʛاً  ʛؗʺال ʝॽأســـʱب ʗفقامـــ (انىʛʰʽـــʶال ʧالأمـــ) ـــةॽʺأه

ــʛʰʽانى الʱـــاǼع لʺʳلـــʝ 2009للاســـʳʱاǼة للʢـــʨارȏ الʺعلʨماتॽـــة عـــام  ــى للأمـــʧ الʶـ ــʦ الʺʳلـــʝ الأعلـ ، ثـ
ــام  ــʙ ؗʺـــا تـــʦ ع ،)2021- 2017(وॽʻʡـــة للأمـــʧ الʶـــʛʰʽانى  إســـʛʱاتॽʳॽة، واʡـــلاق 2015الـــʨزراء عـ قـ

  .2019(الʺʕتʺʛ الʻʡʨي الأول للأمʧ الʛʰʽʶانى ) في دʛʰʺʶǽ عام 
 ʛȄوز ʙأك ʙـالات وقʸة  الإتʜـʽ ʛؗال ʛـʰʱعǽ انىʛʰʽـʶال ʧعلـى أن الأمـ ʛʺتʕمـات فـى الʺـʨـا الʺعلॽجʨلʨʻؔوت

ʽــʜة بʻــاء  ،مʸــʛ الʛقʺॽــة) إســʛʱاتॽʳॽةالأساســॽة لʻʰــاء ( ــائʦ علــى الʺعʛفــة فــى  الاقʸʱــاد ؗʺــا أنــه رؗ الق
ʛـــʸـــه ؗʺـــا ن ،مॼـــع و  إلـــىʺʱʳʺـــة فـــى الʻʺقʛســـع الʨـــاد أن تʸʱـــات  الاقʺʳوتؔلفـــة اله ʛʡـــاʵم ʧمـــ ʙـــȄʜي

  وهʨ الأمʛ الȐʚ يʨاجه مʛʸ ؗغʛʽها مʧ دول العالʦ.  ،الإلʛʱȞॽونॽة
  ʜ ʛؗʺفى ال ʛʸجاءت م ʙ23وق  ॽʺانى العالʛʰʽʶال ʧالأم ʛشʕعالʺياً على م – GCI  عام ʛȄʛفى تق

ʜ 2021الʸادر فى يʨنʨʽ  2020وحافʗʤ على نفʝ الʛʱتʖʽ فى تقʛȄʛ عام   ،2018 ʛؗʺمقابل ال ،
  .2017فى تقʛȄʛ عام  14

  ʘيʙʴدة تʨʶأشارت م ʙةوقॽʳॽاتʛʱإس   ʛʸة مȄامة : رؤʙʱʶʺة الॽʺʻʱإلى 2030ال  ʥǼاʷʱوال  ȋاॼالارت
 ʨــʴل نʨــʴʱا الǽوقʹــا (انىʛʰʽــʶمــاتى / الʨالʺعل ʧالأمــ) ʧʽــاد بــʸʱقʺــ الاقʛــاد و ي الʸʱعلــى  الاق ʦــائ الق
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 د  
 

 ʅॽʹȄو ،ʛʸة فى مॽʺقʛة الॽʱʴʱة الॽʻʰال ʛȄʨʢفة وتʛهاالʺعʽا  إلǽقʹا ʘʴॼال ȘȄʛاد فʸʱالاق  ʛفʷʺال
  .ة للʨʱسع في اسʙʵʱام العʺلات الʛقʺॽة والʺʷفʛةعالʺǼॽعʙ الاتʳاهات ال

ــʜ الأســالʖʽ الʢʵʱ الاهʱʺــامفــى إʡــار  ʛؗقــام م ʙاكʺــة، فقــʴــة الॽجʨلʨʻؔʱرات الʨʢʱــالǼ ʧــادرة مــॼʺǼ ــةॽʢॽ
، 2020قʦʶ الʙراسات الʺʱʶقʰلॽة Ǽإعـʙاد دراسـة علʺॽـة حـʨل الـʚؗاء الاصـʻʢاعي وسلʶـلة الʱؔـل عـام 

  .2021/  2020كʺا يʻʱاول  قʹاǽا الأمʧ الʛʰʽʶانى للعام الأكادǽʺي الʴالي 
ॽʢǼــة بــʧʽ يʻʱــاول الʴॼــʘ قʹــاǽا الأمــʧ الʶــʛʰʽانى فــي أǼعادهــا الȄʨʺʻʱــة الʺʱʵلفــة خاصــة العلاقــات الʛʱا

الʛقʺॽة والʺʷـفʛة والقائʺـة علـى الʺعʛفـة فـي مʸـʛ، ؗʺـا  ات الاقʸʱاد الأمʧ الʛʰʽʶانى / الʛقʺي وتॽʺʻة 
وســـॽاقات الأمـــʧ القـــʨمي ، يʻʱاولهـــا فـــي ســـॽاقاتها الʺʛتʢॼـــة Ǽـــالʨʴʱل الʛقʺـــي فـــي القʢاعـــات الʨȞʴمॽـــة
القادمــة، والʱــي Ȟʺǽــʧ أن  والʴــʛوب الʶــʛʰʽانॽة الʱــي تعʰʱــʛ مــʧ أهــʦ مهــʙدات الأمــʧ القــʨمي فــي العقــʨد 

  تعʸف بʱʻائج وثʺار الॽʺʻʱة.
ــة الʛقʺॽــة  ات الاقʸʱــاد : الʨʻؔʱلʨجॽــات الॼازغــة، الʺʵــاʛʡ الʶــʛʰʽانॽة، الأمــʧ الʶــʛʰʽانى، الؒلʸــات الʗال

  والʺʷفʛة.
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  مقʗمة 
ومـا يـʛتǼ Ȍॼـه  Cybersecurityأن الأمʧ الʛʰʽʶانى  إلىة عالʺॽتʛʽʷ العʙيʙ مʧ الʱقارʛȄ والأدبॽات ال

 ʦائʨــ ــى قـ ــاً علـ ــاً مʛʢوحـ ــل مʢلॼـ ــʨاء ʤǽـ ــى الʶـ ــات علـ ــʙول والʺʤʻʺـ ــʛʰʽانॽة للـ ــʙات الʶـ ــاǽا الʱهʙيـ مـــʧ قʹـ
ــام  الʛئʶॽـــॽةالأولȄʨـــات  ــʚا  ،ومـــا Ǽعـــʙها 2021لـــȐʙ معʤـــʦ الـــʙول والʺʤʻʺـــات فـــى العـــالʦ عـ وتʛافـــȘ هـ

ــام ــة للʨʻؔʱلʨجॽـــات الॼازغـــة مʲـــل: تॽʰʢقـــات الʽʳـــ الاهʱʺـ ، 5G ل الʵـــامʝمـــع  صـــعʨد تॽʰʢقـــات مʨازȄـ
ـــــʻʢاعي  ـــــات الــــــʚؗاء الاصـ ـــــى Cloud Computing ، تॽʰʢقــــــات الʨʴســــــॼة الʶــــــʴابॽةAIتॽʰʢقـ ، وهـ

  الॽʰʢʱقات الʱي يلازم تʨسعها تʻامى أنʨاع مʱعʙدة مʧ الʱهʙيʙات الʛʰʽʶانॽة. 
أن فʷل الأمʧ الʛʰʽʶانى ǽأتى فى  إلى 2021ة الأخʛʽ الʸادر عام عالʺॽوقʙ أشار تقʛȄʛ الʺʵاʛʡ ال

أجـل قȄʛـʖ، ؗʺـا أشـارت  Ȃلـىॼة الʛاǼعة ضʺʧ أبʛز الʺʵاʛʡ الʱى تهʙد العالʦ فى الآونة الʛاهʻـة و الʺʛت
  Ȑʛأخ ʛȄاء  إلىتقارʛجـ ʦالعـال ʛـʰـة عॽمʙʵة والॽɺاʻـʸـة والॽاعـات الʺالʢض لها القʛعʱفادحة ت ʛائʶخ

 ʛȄقـارʱال ʥأشـارت تلـ ʙاعها. وقـʨأنǼ ةॽانʛʰʽʶات الʺʳـل  إلـىالهʸت ʛـائʶʵل ʦالعـال ʙـʰؔن  5 إلـىتʨـʽلȄʛت
 2021تȄʛلʽــʨن دولار بʻهاǽـــة عـــام  6 إلـــىجـــʛاء تلــʥ الهʳʺـــات، وʨʱȄقـــع أن تʛتفــع  2020دولار عــام 

  ة مع الʨʱسع فى الʨʴʱل الʛقʺى.  خاص
ʦدول العال ʧم ʙيʙالع ʛʡاʵʺال ʥتل ʗهʰن ʙوق - ʛʸها مʻʽب ʧة  إلى - ومǽʙات جʨʢاذ خʵاعى لإتʙʱال

 ʨـʴل نʨـʴʱاهـات الʳامى اتʻة خاصة مع تॽانʛʰʽʶدات الʙعامل مع الʺهʱـاد للʸʱـة  ات الاقʻʺـة ورقॽʺقʛال
الʛقʺــى والॽʺʻʱــة الʺʶــʙʱامة  قʸʱــاد للا الــʙوليʺʛ الʵــʙمات العامــة، ؗʺــا أكــʙت ذلــʥ نʱــائج أعʺــال الʺــʕت

الاتهـا الʺʸʸʵʱـة  ،Ǽ2021ʺعهʙ الȌॽʢʵʱ القʨمى فى أبȄʛل عام   إلـىؗʺا تʰʻهـʗ الأمـʦ الʺʴʱـʙة ووؗ
أن هʚا الʨʻع مʧ الʺهʙدات الʶـʛʰʽانॽة Ȟʺǽـʧ أن يهـʙد أو يهـʙر جهـʨد انʳـاز أهـʙاف الॽʺʻʱـة الʺʶـʙʱامة 

  مة الॽʻʡʨة فى العʙيʙ مʧ دول العالʦ. ة، وأهʙاف الॽʺʻʱة الʺʙʱʶاعالʺॽال
  ʝȞانع ʙاموقʺʱة  عالʺيال  الاهʙʴʱʺال ʦد الأمʨادرات وجهॼانى فى مʛʰʽʶال ʧة والأمॽانʛʰʽʶدات الʙالʺهǼ

ة لʺʱʳʺـع الʺعلʨمـات وʛȃامʳهـا الʻʱفǽʚʽـة، عالʺॽفى سॽاقات القʺʦ ال ITUللإتʸالات  الʙولي  تʴاد  الإو 
 إلــىǼʺــا فʽهــا الأوروॽȃــة والعॽȃʛــة والأفॽʁȄʛــة، والهادفــة  ،قلॽʺॽــةة والإॽــعالʺوفــى العʙيــʙ مــʧ الʺॼــادرات ال

لإسॼʱاق ورصʙ وتقʦॽʽ ومʨاجهة الʺهʙدات الʛʰʽʶانॽة وتعʜȄʜ الأمȂ ʧقلॽʺॽة ة و عالʺॽوضع أʛʡ تعاونॽة 
  الॽʱʴʱة الʛقʺॽة الॽʻʡʨة. ةوالإقلॽʺي، وتعʜȄʜ الʲقة فى الʼʻʰ عالʺيالالʛʰʽʶانى 

بʙوره على الʺȐʨʱʶ الʻʡʨى / القȐʛʢ حʘʽ تʗʻʰ العʙيʙ مـʧ   الإقلॽʺيو   عالʺيال  الاهʱʺاموانعʝȞ هʚا  
 ،ʛــــʸــا م ــʧ بʻʽهــ ــة، ومــ ــة والʻامॽــ ــة والʻاهʹــ ــالʦ الʺʱقʙمــ ــʛʱاتॽʳॽات ادول العــ ــʧ  ســ وخʢــــȌ وॽʻʡــــة للأمــ

  ʛالاتها ودوائʳفاوت فى مʱانى تʛʰʽʶامالʺʱهاإه،  ʜ ʛؗها تʻؔرجة  لʙالǼ ـة الأولـىǽـاد علـى حʺاʸʱات الاق 
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 ʧـȞʺǽ ـىʱة الॽانʛʰʽـʶال ʛʡـاʵʺال ʧمـ ʦة فـى ؗافـة دول العـالʙـاعʸـة الॽʺقʛـة الʺॽʁمات وسلاسـل الʙʵوال
ــʥ الـــʙول ــى تلـ ــة فـ ــʨد الॽʺʻʱـ ــاذج الإ ،أن تهـــʙر جهـ ــॽاق بـــʛزت نʺـ ــʚا الʶـ ــى هـ ــʛʱاتॽʳॽات وفـ ــʛʰʽانॽة  سـ الʶـ

ــة الإمــارات العॽȃʛــة و ʨؗرȄــا الॽȃʨʻʳــة، و  الهʻــʙ،و الʸــʧʽ، و للʨلاǽــات الʺʴʱــʙة الأمॽȞȄʛــة،  الʶــعʨدǽة، ودول
  الȃʛʳʱة الʺȄʛʸة.   إلىالʺʙʴʱة، Ǽالإضافة 

 ʦॽʂاء علـى الʺفـاʨالأضـ Ȍॽـلʶʱراسـة بʙال ʦʱتهـ ،ʥء ذلʨةفي ضॽـʶॽئʛانى  الʛʰʽـʶال ʧـالأمǼ ـلةʸوذات ال
الʛقʺॽــة  ات قʸʱــاد الاǼــالأمʧ الʶــʛʰʽانى فــى ســॽاقات صــعʨد  الاهʱʺــاموالʺʵــاʛʡ الʶــʛʰʽانॽة، ؗʺــا تʹــع 

ــاً، وتʶــلȌ أǽʹــاً الأضــʨاء علــى Ǽعــʠ الʳهــʨد الȂقلॽʺॽــاً اً و عالʺॽــوالʨʻؔʱلʨجॽــات الॼازغــة  Ȅʛʢــوقॽʺة عال
  الʱعاونॽة فى هʚا الʨʸʵص. قلॽʺॽة والإ

ــة Ǽالʴʱلʽـــل Ǽعـــʠ خʰـــʛات الا ــا تʻʱـــاول الʙراسـ ـ̋ ــʛʱاتॽʳॽات ك ــʛʰʽانॽة فـــى Ǽعـــʠ  سـ ــة الʶـ والʢʵـــȌ الॽʻʡʨـ
الهʻــʙ وȃعــʠ و الʸــʧʽ، و ، ومــʧ بʻʽهــا تȃʛʳــة الʨلاǽــات الʺʴʱــʙة الأمॽȞȄʛــة، قلॽʺॽــةة والإعالʺॽــالʳʱــارب ال

  الʳʱارب العॽȃʛة لإسʵʱلاص أفʹل الʺʺارسات والʛʰʵات الʺʱʶفادة. 
مـʧ الʶـʛʰʰʽانى، والʺـʙاخل وتʻʱاول الʙراسة تفʽʸلاً ملامح الȃʛʳʱة الʺȄʛʸة فـى الʱعامـل مـع قʹـاǽا الأ

ــॽة  ــا تʻʱــــاول Ǽالʴʱلʽــــل الأدوار الʺʕسʶــ ــلة، ؗʺــ ــॽɻȄʛة والॽʺॽʤʻʱــــة والإجʛائॽــــة ذات الʸــ الʙســــʨʱرȄة والʷʱــ
Ǽʺا فʽها رȄادات الأعʺال فى تفاعلاتهـا الʙاخلॽـة وعʰـʛ  الʺȑʛʸ الʴاكʺة فى مʨʤʻمة الأمʧ الʛʰʽʶانى  

فى ضʨء  الʺʡ ȑʛʸة ȘȄʛʡ لʱعʜȄʜ الأمʧ الʛʰʽʶانى وتʱʻهى الʙراسة ʛʢǼح خار   ،ودولॽاً إقلॽʺॽاً  الʙʴود  
  على الʨʶاء. قلॽʺॽةة والإعالʺॽالʛʰʵات الʺʱʶفادة مʧ الȃʛʳʱة الʺȄʛʸة والʛʰʵات ال

  :أهॻʸة الʖʲॺ والفʭات الʯʴʸفʗʻة . 1
1.1 . :ʖʲॺة الॻʸأه  

  تأتى أهʺॽة الʘʴॼ في ضʨء ما يلى:
-   ʦʣـامتعاʺʱاسـاتها علـى قʹـا الاهȞانى وانعʛʰʽـʶال ʧا الأمـǽقʹـاǼ مي فـيʨالقـ ʧـة والأمـॽʺʻʱا الǽ

ʦكافــة دول العــال،  ʧخ للأمــॽنʨــʽم ʛʺتʕأشــار مــ ʙمى 2020وقــʨالقــ Ȍॽــʢʵʱال ʙمعهــ ʛʺتʕومــ ،
أن عـʙد الأجهـʜة الʺʛتʢॼـة Ǽالإنʛʱنـʗ فـي العـالʦ   إلـى  2021فى أبȄʛـل    يالʛقʺ  الاقʸʱاد حʨل  
ملॽــار جهــاز بʻهاǽــة عــام  27 إلــىيʨʱقــع أن تʸــل  2020ملॽــار جهــاز عــام  20 إلــىʸǽــل 
2021 .ʝامʵل الʽʳقات الॽʰʢات تॼʱانى خاصة على عʛʰʽʶال ʧة الأمॽʺز أهʜعǽ اʺǼ ، 

ʺـة  - ʨؗوح ʧانى، وأمـʛʰʽـʶال ʧا الأمـǽى مـع قʹـاʳॽاتʛʱعامـل الإسـʱمات في الʨȞʴلل ȑرʨʴدور م
   الʨʻؔʱلʨجॽات الʙʳيʙة الॼازغة، فالقʹॽة أكʛʰ مʧ أن تʛʱك للقʢاع الʵاص Ǽʺفʛده. 
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-  ʜـȄʜفـي تع (انىʛʰʽـʶال ʧالأمـ) ʧفادة مـʱالاسـ ʦॽʤاخل تعʙأدوار وم ʦॽʽاجعة وتقʛـاد مʸʱات الاق 
  .Ȑʛجهة أخ ʧمي مʨها القʻولة وأمʙانة الʸح ʜȄʜجهة، وتع ʧامة مʙʱʶʺة الॽʺʻʱة والॽʺقʛال 

ــʜ للʱفʽؔــʛ الاســʛʱاتʳॽي، فــي تʷــʥॽʰ الʳهــʨد والأʡــʛاف  - ʛؗــي ومʻʡة وʛــʰخ ʗــʽʰؗ ،ʙدور الʺعهــ
  الʺعॽʻة Ǽقʹاǽا الأمʧ الʛʰʽʶانى لʙعʦ اسʙʱامة الॽʺʻʱة والأمʧ القʨمى.   الॽʻʡʨة

1.2 . :ʖʲॺال ʥفة مʗهʯʴʸات الʭالف  
ــات العامـــة - ــʹاع الॻʴاسـ ــʙار وصـ ــʘ القـ ــȄʨʱات تॽʢॽʢʵـــة  الʠʳʸـــȊ ومʳʯـ فـــي مʸـــʛ علـــى مʶـ

، وزارة الʱعلـʦॽ العـالي ةǽالاقʸʱـاد وسॽاسॽة مʱعـʙدة، ومʻهـا: وزارة الʢʵʱـȌॽ والॽʺʻʱـة   ǽةقʸʱاد او 
  والʘʴॼ العلʺي، أكادॽʺǽة الʘʴॼ العلʺي والʨʻؔʱلʨجॽا، الʨʻʰك والʺʕسʶات الʺالॽة، وغʛʽها.

ــاع الʳـــاص - ــة للقʠـ ــات الʸهʹॻـ ــاد ، وتʷـــʺل الغـــʛف الʳʱارȄـــة، الʸॻʢʹʯـ ــاد الʸـــʻاعات، إتʴـ إتʴـ
ــʨك الʺʸـــــȄʛة، ـ̋ــــال وجʺॽɻـــــات الʺʶــــʧȄʛʺʲʱ، جʺॽɻـــــات تʨʻؔلʨجॽـــــا  الʻʰــ ـــال الأع جʺॽɻـــــات رجـ

 الʺعلʨمات  
ـؔــʛ ومʤʻʺـــات الʺʱʳʺـــع  - الʛʰلʺـــان الʺʸـــȑʛ ولʳانـــه الʺعॽʻـــة، والأحـــʜاب الॽʶاســـॽة، ومʛاكـــʜ الف

 الʺʙني الʺعॽʻة ʨʯʷǼن الॽʺʻʱة العلʺॽة على وجه الʨʸʵص.
ما يʛتȌॼ بهـا مـʧ قʹـاǽا العلـʦ ، خاصة  الॺاحʦʰن في مʱالات الॻʸʹʯة والȊॻʠʳʯ الاسʙʯاتʱॻي -

 الʛقʺॽة والʺʷفʛة، وأنʢʷة الʨʴॼث والʛȄʨʢʱ ذات الʸلة. ات الاقʸʱاد والʨʻؔʱلʨجॽا و 
2 .  ʖʲॺاف الʗأه  

تقــʦǽʙ سॽاســات وȃــʙائل تــʙعʦ دور الأمــʧ الʶــʛʰʽانى فــي تعȄʜــʜ الॽʺʻʱــة الʺʶــʙʱامة ودعــʦ جهــʨد الʴʱــʨل 
 ʨʢص تʛاعات الأعʺال وفʢمي وقʨȞʴاع الʢقʺي فى القʛال ʛȄـاد اʸʱـانة قʸح ʧʽـʶʴفـة، وتʛات الʺع

  الʙولة والأمʧ القʨمي ضʙ الʺهʙدات الʛʰʽʶانॽة Ǽأنʨاعها في الʺʱʶقʰل الʺʨʤʻر مʧ خلال:
مʛاجعة وتقʦॽʽ الʺفاʦॽʂ  والॽʰʢʱقات والاتʳاهات الʛاهʻة والʺʱʶقʰلॽة الʵاصة Ǽالأمʧ الʛʰʽʶانى  -

 ة الʺȄʛʸة.  مقارنة Ǽالȃʛʳʱ قلॽʺॽة ة والإعالʺॽفي Ǽعʠ الʳʱارب ال
ات الʺعʛفــة الʛقʺॽــة والʺʷــفʛة فــي قʸʱــاد اانعȞاســات الأمــʧ الʶــʛʰʽانى علــى تॽʺʻــة  سʷʱــʛاف ا -

ʛʸم 
 انعȞاسات الأمʧ الʛʰʽʶانى على حالة ومهʙدات الأمʧ القʨمي في مʛʷʱ  .ʛʸاف اس -
مʛاجعة وتقʦॽʽ أدوار الʨȞʴمات، قʢاعـات الأعʺـال، والʳʱʺعـات والॽʤʻʱʺـات الʺهॽʻـة والأهلॽـة  -

 الʺعॽʻة، الʳامعات ومʛاكʜ ومعاهʙ الفʛؔ والʨʴॼث. 
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3 .   ʖʲॺة الॻʱمʹه  
 لإســʱعʛاض : Descriptive Analytical Methodologyالʸــʹهج الʦصــفي الʲʯلʻلــي  -

الأدبॽــات والʺعلʨمــات ذات الʸــلة، واســʵʱلاص  كافــة الʨʳانــʖ الʺʱعلقــة Ǽالʙراســة واســʱعʛاض 
 الʱʻائج الʱي تʙعʦ أهʙاف الʙراسة.

مــʧ خـلال ورشــة عʺـل مʸʸʵʱــة مـع الʰʵــʛاء الʺعʽʻــExpert Panels  ʧʽ لقـاءات الʮʳــʙاء -
ʛʸانى فى مʛʰʽʶال ʧا الأمǽقʹاǼ – .(راسةʗال Ȗʲمل)     

 .Trend Analysis تʲلʻل الاتʱاهات -
 .Policy Analysis تʲلʻل الॻʴاسات -
 . Comparative Case-Study دراسات الʲالة الʸقارنة -
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    الفʶل الأول
 ʤॻʀفاʸانى: الʙʮʻʴال ʥةالأمॻʴॻئʙة ال الॻʸوالأهॻʸة  عالॻɸاʹʶرة الʦʰاق الॻة فى س
 الʙقॻʸة والॻʸʹʯة الʗʯʴʸامة  اتالاقʶʯادالʙاǺعة و 

 تʴــاد الإ) الʸــادر عــDigital 2021 ʧالʛقʺॽــة فــى العــالʷǽ) ʦــʛʽ الʱقȄʛــʛ الأخʽــʛ حــʨل الإتʳاهــات 
حॽʁقة تʨسع مʶـاحات الʛقʺʻـة والʴʱـʨلات الʛقʺॽـة   إلى  - والȐʚ سʻعʛض له لاحقاً -   للإتʸالات   الʙولي

ʦة  ؛فى العالॼʱع ʗنʛʱا الإنʨمʙʵʱʶاوز مʳت ʘʽ4.7ح  ʛـايʻـʺة فـى يʶار نॽن و  2021ملʨلـʲʺȄالىʨحـ 
59.5 ) ʦــال ــȞان العـ ــʧ سـ ــ 7.8مـ ــا أن ملॽـ ــʺة)، ؗʺـ ــع 53ار نʶـ ــʙʵʱمʨن مʨاقـ ــالʶǽ ʦـ ــȞان العـ ــʧ سـ % مـ

  فى نفʝ الʱارȄخ.  يالʨʱاصل الإجʱʺاع
وȄــʛتȌॼ بهــʚا الʨʱســع الʛقʺــى الʽʰؔــʛ والʺʜʱايــʙ العʙيــʙ مــʧ القʹــاǽا وعلــى رأســها قʹــاǽا تــأمʧʽ الʷــȞॼات 

 ʨʴانى على نʛʰʽʶال ʧؔاملة للأمʱم Ȍʢوخ ʦʤخلال ن ʧات مॽʳمʛʰة والʜة والأجهʺʤح والأنॼؗ ʧʺʹǽ
ات الʛقʺॽة الॽʻʡʨة الʸـاعʙة علـى حـʙ سـʨاء، خاصـة وقـʙ قʸʱاد للاالʱهʙيʙات الʛʰʽʶانॽة لॽʴاة الʛʷॼ و 
تȄʛلʽـʨن عـام  6 إلـىوʨʱȄقع أن تʛتفـع  2020تȄʛلʨʽن دولار عام  5تʳاوزت تؔلفة الهʳʺات الʛʰʽʶانॽة 

 2025دولار ʴǼلـʨل عـام تȄʛلʽـʨن  10.5 إلـى، وأن يʙʰؔʱ العالʦ خʶائʛ سʛʰʽانॽة سـȄʨʻة تʸـل 2021
ʜ الʺعلʨمات ودعʦ اتʵاذ القʛار ʛؗʺل ʘيʙح ʛȄʛتق Șوف - ʻسʱ ًض له لاحقʛاع  .  

 ،وفى ʣل الʴقائȘ الʶاǼقة لʦ تعʙ قʹاǽا الأمـʧ الʶـʛʰʽانى والʱهʙيـʙات الʶـʛʰʽانॽة قʹـاǽا وॽʻʡـة الʢـاǼع
عــالʺى واقلॽʺــى مʸʱــاعʙ لʢʵــʨرة الʺهــʙدات الʶــʛʰʽانॽة علــى إدراك بــل تعʨلʺــʗ هــʚه القʹــاǽا فــى ʣــل 

ــة  ــاة وفعالॽـ ــʨدة الॽʴـ ــى جـ ــʛ وعلـ ــاة الʷॼـ ــʙول وحॽـ ــʧ الـ ــاد أمـ ــة، و  ات الاقʸʱـ ــȂدراك الʛقʺॽـ ــالʺي يجʺعـ  عـ
  الʳهʨد الʳʺاॽɺة العابʛة للʙʴود للʱعامل مع هʚه الʺهʙدات. إلىǼالʴاجة 

الʶــʛʰʽانى، ؗʺــا يʛصــǼ ʙعــʠ تʢــʨرات لقــى الفʸــل الʴــالي أضــʨاء مفاॽʺॽʂــة مʸʱʵــʛة حــʨل الأمــʧ يُ 
ــــ ــــةة و عالʺॽـ ـʁــــʛʰʽانى بʻʺـــــȂ  ʨقلॽʺॽـ ــــʧ ال ــــʨل الʱعامـــــل مـــــع الʺهـــــʙدات الʶـــــʛʰʽانॽة، وعلاقـــــة الأمـ Ǽـــــارزة حـ

العامــة والʵــʙمات العامــة، وعلاقʱهــا بʴʱقʽــȘ أهــʙاف  دارةالʛقʺॽــة والʴʱــʨل الʛقʺــى فــى الإ ات الاقʸʱــاد 
الأمــʧ الʶـــʛʰʽانى فـــى ʣـــل جائʴـــة ʨؗرونـــا  ، ؗـــʦ تʸـــاعʙت أهʺॽـــةSDGsة عالʺॽـــالॽʺʻʱــة الʺʶـــʙʱامة ال

COVID-19 .  
  : الʱالىللقʹاǽا الʶاǼقة على الʨʴʻ  يالʴالǽعʛض الفʸل 

  للأمʧ الʛʰʽʶانى    الʛئॽʶॽةالʺʘʴॼ الأول: الʺفاʦॽʂ والʺلامح 
       الʺاليوالقʢاع  عالʺيالالʤʻام  – يالʺʘʴॼ الʲاني: عʨلʺة مهʙدات ومʵاʛʡ الأمʧ الʛʰʽʶان

        الʛقʺॽة والʺʷفʛة ات الاقʸʱاد الʺʘʴॼ الʲالʘ: مʕشʛات الأمʧ الʛʰʽʶانى والعلاقة مع  
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 ʖʲॺʸالأول ال  
  للأمʥ الʙʮʻʴانى  الʙئॻʴॻةالʸفاʤॻʀ والʸلامح 

Ǽعــʠ الأضــʨاء علــى مفــاʦॽʂ وأǼعــاد أساســॽة للأمــʧ الʶــʛʰʽانى، والʱعــʛف علــى  يالʴــاللقــى الʺʴॼــʘ يُ 
  أنʨاع الʺهʙدات والʺʵاʛʡ الʛʰʽʶانॽة وأدوات الʱعامل معها.    

  الʙقॻʸة والʵʸفʙة   اتالاقʶʯادعاد ومʓشʙات الأمʥ الʙʮʻʴانى و : مفاʤॻʀ وأǺأولاً 
1 .  ʤॻʀفاʸال ʥةعॻʴॻئʙال: 

 Cybersecurityالأمʥ الʙʮʻʴانى   . 1.1
وȄعʛف Ǽالʷʻاȋ أو العʺلॽة أو القʙرة أو الʴالة الʱي يʨʺǼ ʦʱجʰها ومʧ خلالها حʺاǽة أنʤʺة الʺعلʨمات 

والʺعلʨمــات الــʨاردة فʽهــا، والــʙفاع عʻهــا ضــʙ الʹــʛر أو الاســʙʵʱام غʽــʛ الʺʸــʛح Ǽــه أو  الإتʸــالات و 
ʛانى يʧʺʹʱ سʱة ) أن الأمʧ الKasperskyʰʽʶ  –وȐʛȄ مʨقع (كॼʶارسȞى  )1(،الʱعʙيل أو الاسʱغلال

  )2(مʨʺʳعات: 
   اتȜॺــʵال ʥأمــNetwork Security،  ة أوʙعʺــʱــات مʺʳه ʛʡــاʵاجهــة مʨفــى م

 عابʛة.  
  قاتॻʮʠʯال ʥأمApplication Security ،  .ًاॽانʛʰʽة سʜات والأجهॽʳمʛʰال ʧʽʸʴʱل 
   مـــاتʦعلʸال ʥأمـــInformation Security ـــات ضـــʺان ســـلامةॼʽتʛʱب ȌॼتʛـــȄو ،

 فى الʧȄʜʵʱ والʙʱاول. وخʨʸصॽة الॽʰانات 
  اتॻلʸالع ʥيالأم Operational Security اناتॽʰاول الʙوت Ȏحف ʙاعʨقǼ Ȍॼتʛوت ، 
   عــافى وʯال ʥةأمــȂارʙʸʯســȀ ــالʸالأعDisaster Recovery and Business 

Continuity ،  هـات فـىʳرات الʙقـ ʜـȄʜعʱب ȌॼتʛـȄإدارةو  ʧعـافى مـʱعامـل مـع، والʱال
 الʛʢʵ الʛʰʽʶانى.

   اتʙــ ʤॻ الʮʳـ ʙؕــ ــʯعلʤ وتـ ــʥ الـ ــʙرات  ،End User Educationأمـ ــʜز قـ ــا ǽعـ Ǽʺـ
ــــى  ــات فـ ــــʗ للهʳʺـــ ــى تعʛضـ ــات الʱـــ ــاʛʡ االأشـــــʵاص والʺʤʻʺـــ ــ ــॼʱاق وتʻʳـــــʖ الʺʵـ ســـ

  الʛʰʽʶانॽة.

 
السيبرانى:   )1( لوظائف ودراسات الأمن  الوطنية  المبادرة  المصطلحات، يراجع موقع  التفاصيل حول هذه  لمزيد من 

https://niccs.cisa.gov/ 
(2)Kaspersky (2021). What is cybersecurity.pp.1-5. www.kaspersky.com/ 



مʶارات الȃʛʳʱة  –الأǼعاد الȄʨʺʻʱة والاسʛʱاتॽʳॽة للأمʧ الʛʰʽʶانى ودوره في دعʦ الاقʸʱادات الʛقʺॽة والʺʷفʛة 
 الʺȄʛʸة في ضʨء الʳʱارب العالʺॽة

7 
 

والॽʶاســات والʺعــايʛʽ الʺʱعلقــة Ǽــأمʧ الفʹــاء  ســʛʱاتॽʳॽات وȞʺȄــʧ أن يʶʱــع نʢــاق الʱعȄʛــʅ لʷॽــʺل: الا
والعʺلॽات ॽɾه، وʷȄʺل الأʛʡ الؔفʽلـة Ǽالʴـʙ مـʧ الʱهʙيـʙات الʶـʛʰʽانॽة، والʴـʙ مـʧ الʹـعف   الإلʛʱؔوني

ــة، و  ة الʙولॽـ ــارؗ ــʛدع  الʶـــʛʰʽانى، والʺʷـ ــات الـ ــʛȄʨ آلॽـ ــʛʰʽانى، وتʢـ ــʳʱاǼةالʶـ ــʨادث الʶـــʛʰʽانॽة،  الإسـ للʴـ
في، Ǽʺــا فــي ذلــʥ عʺلॽــات شــȞॼة الؔʺʽʰــʨتʛ، وضــʺان الʺعلʨمــات، والʺʛونــة، وسॽاســات وأنʷــʢة الʱعــا

 ʧــأمǼ هاʱصــل ʘــʽح ʧــلة مــʸة ذات الॽاراتॼʵʱة والإســȄʛȞــʶة العʢــʷة، والأنॽماســʨبلʙن، والʨنفــاذ القــانȂو
  )1(. الإتʸالات ة للʺعلʨمات و عالʺॽواسʱقʛار الॽʻʰة الॽʱʴʱة ال

 Ȑʙــʱʻʺم الʙقــǽ ،اق الأوســعॽــʶا الʚــاد وفــى هــʸʱالاق Ȑــاور  لʺيعــاالʴʺــة شــاملة للȄةرؤॽــʶॽئʛــة  الॽɺʛوالف
 ʧـــالأمǼ ـــةʢॼتʛʺال) ʦل رقـــȞـــʷها الʴضـــʨانى ؗʺـــا يʛʰʽـــʶ1- 1ال( ʛʽـــʷǽ Ȑʚة  إلـــى، والـــʛاشـــॼʺـــاور الʴʺال

ــʙدات  ــاʛʡ والʺهــ ــʛʰʽانॽة، الʺʵــ ــʛʰʽانى وتʷــــʺل: الأʡــــʛ الʷʱــــॽɻȄʛة، الʳــــʛائʦ الʶــ ــالأمʧ الʶــ ــة Ǽــ الʺʛتʢॼــ
 ʧة، أمـॽانʛʰʽـʶونـة الʛʺة والॽصـʨʸʵة، الॽانʛʰʽـʶة الǽاʺʴة للॽʱʴʱة الॽʻʰة، الॽانʛʰʽʶب الʛʴة، الॽانʛʰʽʶال

  ، وغʛʽها.ʵ5Gامʝ انʛʱنʗ الأشॽاء، الأمʧ الʛʰʽʶانى لʨʻؔʱلʨجॽا الʽʳل ال
 ) 1-1شȞل (

  الʺʴاور الʺॼاشʛة وغʛʽ الʺॼاشʛة الʺʛتʢॼة Ǽالأمʧ الʛʰʽʶانى  

  
  مʨقع الʺȐʙʱʻ الإقʸʱادȐ العالʺى الʗʶʸر:              

 -WEF. https://www.weforum.org/ 

 
(1) .Kaspersky (2021).,Op.cit. 
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  Cyberspaceلفʷاء الʙʮʻʴانى  . 1.2
 ʛـʽـة وغǽماد ʛاصـʻع ʧن مـʨؔـʱـة تॽʺـة رقॽـة تفاعلʯʽب ʧعـ ʛʰعȄـة وʺʤـة، أنॽʺقʛة الʜـʺل الأجهـʷـة تǽماد

.ʧʽعʺلʱʶأو م ʧʽغلʷاء مʨس ʧʽمʙʵʱʶʺل الʺʷات، ؗʺا تॽʳمʛʰات والȞॼʷ1ال 
  Cyber Attacksالهʸʱات الʙʮʻʴانॻة  . 1.3

وتعʛف على أنها ؗافة الأفعال الʱى ʧȞʺǽ أن تقʨض مʧ قـʙرات ووʣـائف شـȞॼات الʴاسـॼات لغـʛض  
ʸʵاس  يلاأو أعʺ  يشॽغلال  يأو سʱخلال اس ʧم  ʖلاعـʱال ʧʺـʹʱـة تʻʽضـعف مع ʖانـʨات أو جʛثغـ

   )Ǽ)2الأنʤʺة.
  Cybercrimesلʙʱائʤ الʙʮʻʴانॻة ا . 1.4

تعʛʰ عʧ الأفعال والʛʸʱفات غʛʽ القانʨنॽة الʱى تʦʱ مʧ خـلال معـʙات وأجهـʜة الʛʱȞॽونॽـة عʰـʛ شـȞॼة 
 الإنʛʱنʗ وتʧʺʹʱ قʙʸ إحʙاث أضʛار Ǽأجهʜة الʴاسॼات ونʦʤ الʺعلʨمات ǽعاقʖ علʽها القانʨن. 

  Cyber Deterrenceالʙدع الʙʮʻʴانى  . 1.5
  . يلأصʨل الॽʻʡʨة فى الفʹاء الʛقʺالʱى تهʙف لʺʻع الأفعال الʹارة Ǽا جʛاءات وتʷʺل الإ
  Digital Economy يالʙقʸ لاقʶʯادا . 1.6

ʧعـــ ʛــ ــاȋ  وȄعʰـ ــارات  ȑالاقʸʱـــاد الʷʻـ ــʧ ملॽـ ـ̒ــʱج عـ ــȑʚ ي ــالات الـ ــʧʽ  الإتʸـ ــʛ الإنʛʱنـــʗ بـ الʨʽمॽـــة عʰـ
 Șــــــــائ ـــــال الفـــ ـــــــʛ الاتʸــــــ ـــــــǽ ʘعʰʱــــ ــــات، حʽــــ ـــــ ــــــــات والعʺلॽــ ـــــــʜة والॽʰانـــ ات والأجهــــ ʛؗـــــ ـــــ ــــــــــʵاص والʷـ الأشـ

hyperconnectivity  Ȑʛد الفقـــʨالعʺـــ ʨــ ــʛʺʱ هـ ــاد للاوالʺʨʱاصـــل والʺʶـ ــال  قʸʱـ ــي، وهـــʨ الإتʸـ الʛقʺـ
اتج عــــʧ الــــǽ Ȑʚعʰــــʛ عــــʧ زȄــــادة وتʨســــع الʱــــʛاȌǼ والʷʱــــʥॽʰ بــــʧʽ الأشــــʵاص والʺʕسʶــــات والآلات الʻــــ

) وهى اتʸالات وتفاعلات تʢʱلʖ أنʨاع IOTالإنʛʱنʗ وتʨʻؔلʨجॽا الهاتف الʺʨʺʴل وȂنʛʱنʗ الأشॽاء (
  3جʙيʙة مʧ الʴʺاǽة الʛʰʽʶانॽة.

 ةǽالاقʸʱـــاد الأعʺــال والأنʷــʢة  Ȃدارةالʛقʺــى مفـــاʦॽʂ جʙيــʙة حــʨل ॽʂاكــل وعʺلॽـــات و  الاقʸʱــاد وȄقــʙم 
ʛʡاف الʺعॽʻة سʨاء بʧʽ مʤʻʺات الأعʺال Ǽعʹها الـॼعʠ، والʳʱارȄة، وآلॽات وأشȞال الʱفاعل بʧʽ الأ

أو فــى علاقʱهــا بʯʽʰــات الأعʺــال الʺʴلॽــة والʵارجॽــة، مــع أدوار جʙيــʙة لــلآلات والــʦʤʻ الॽؗʚــة فــى هــʚا 
  الʱفاعل. 

 
  الأمن السيبرانى. –). المفاهيم الإدارية 2021فرد بزنس ريفيو (هار –شبكة هيكل ميديا المعرفية  )1(

- https://hbrarabic.com/ 
 . مباشرة السابق رجعالم )2(

(3)  Damian Heath and Ludwicg Micallef (2021). What is digital economy – Unicorns, 
transformation and the internet of things. Malta: Deloitte.pp, 1- 2. 
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ــاد . 1.7 ــفʙ الاقʶʯـــ ــادا( Crypto Economyالʵʸـــ ــل  قʶʯـــ ــلة الʯؒـــ  Blockchainسلʴـــ
Economy(  

ـ̋لات الʛقʺॽـة الʺʷـفʛة  قʸʱـاد االʺʷـفʛ أو   الاقʸʱاد ǽعʙ  و سلʶـلة الʱؔـل أحـʙ الʱʻـائج الʺॽʁʢʻـة لʲـʨرة الع
 ،وخاصة الʧȄʨؔʱʽʰ، حʘʽ تʴل العʺلات الʛقʺॽة الأكʛʲ شʨʽعاً وتʢـʨراً مʴـل الأنʤʺـة الʻقǽʙـة الʱقلǽʙʽـة

ومفهʨماً لعʺـلات رقʺॽـة  فقʙ فʱح دفʛʱ الأسʱاذ الʺʨزع غʛʽ القابل للʱغʛʽʽ في سلʶلة الʱؔل مʶاراً شفافاً 
 ʦتــ ʨة خاصــة لــʙيــʙــة جॽʺــة رقॽل مالʨة وأصــʙيــʙاد ا جʺʱــة عॽʻʡʨمــات الʨȞʴال ʖجانــ ʧهــا مــʱʺ ʨؗهــا وح

وقʢاعات الأعʺال ʽʴǼـȞǽ ʘـʨن هʻـاك نـʨع مـʧ الॼʱʱـع الʛقʺـى الʙʳيـʙ والآمـʧ للأصـʨل الʺالॽـة الʛقʺॽـة 
.ʛʱʶض أو تʨʺ1(دون غ(  

ʛ مفــاʦॽʂ الʺلॽؔــة والॽʴــازة فــى تغʽʽــ إلــىوقــʙ أدȐ صــعʨد وتʨســع مʲــل هــʚه الॽʰʢʱقــات الʛقʺॽــة الʺʷــفʛة 
 ʗʴॼها، بل أصʽل علʨʸʴة الॽة للعʺلاء أو صلاحॽال أو أوراق مالʨل فى أمʲʺʱت ʙتع ʦى لʱوال ʦالعال

ــه ــȘ علॽــ ــʙة ʢǽلــ ـــʨل الʺعقــ ــʧ الأصـ ــʨاع مغــــايʛة مــ ــازة أنــ ـ̫ـــفʛة ( حॽــ ــʨل الʺ ) Crypto Assets –الأصــ
ʳǽعل مʧ ملॽؔـة هـʚه الأصـʨل أو  Blockchain  - والʺʛتʢॼة فى الأغلʖ الأعʦ  بʤʻام لʶلʶلة الʱؔل

وجـʨد أǽـة اثॼاتـات أو  إلـىامȞانॽة الʨصʨل الʽهـا مـʛتǼ Ȍॼʺـǽ ʧʺلـʥ ؗـʨد أو شـفʛة أو رمـʜ دون الʴاجـة 
  )2(سʳلات ملॽؔة أخȐʛ ؗʺا هʨ الʴال فى ملॽؔة الأصʨل الʱقلǽʙʽة. 

 ʧع مــʨــʻا الʚد القــادم لهــʨــعʸــة الॽولʙــات الʺʤʻʺال ʧمــ ʙيــʙت عʙأكــ ʙة فــى ؗافــة وقــʛــفʷʺقــات الॽʰʢʱال
مʳـالات الॽʴــاة ودعـʦ الॽʺʻʱــة الʺʶـʙʱامة فــى العـالʦ، وفــى هـʚا الʸــʙد فقـʙ أشــار مـʕتʺʛ الأمــʦ الʺʴʱــʙة 

إمȞانॽات واسعة لإسʙʵʱام تॽʰʢقـات الʰلـʨك تʷـʧʽ فـى الʱـأمʧʽ علـى  إلى،  UNCTAD  للʳʱارة والॽʺʻʱة
 ʦعــات، ودعــʛʰʱاللقاحــات، جʺــع ال ʙــȄرʨل، سلاســل تʽاصــʴʺال Ȑʛة الأخــʙــʴʱʺال ʦــالات الأمــ أنʷــʢة وؗ

  )3(مʲل الʨʽنʶॽف وغʛʽها.
 ʛــʸʱقǽ ʦــامولــʺʱالاه Ǽ ـــادʸʱا  ات الاقʚاصـــل هــʨʱي ʧمــة، ولؔــʙقʱʺول الʙة علــى الـــʛــفʷʺــامالʺʱفـــى  الاه

) Blockchain Africaالʙول الʻامॽة أǽʹاً، حʘʽ نـاقʞ الʺـʕتʺʛ الأخʽـʛ (سلاسـل الʱؔـل فـى أفॽʁȄʛـا 
ة  ات العالʺॽــة، مॼــادرات الʴʱــʨل الʽʰؔــʛ فــى الــʙول  دولــة 40 حــʨالىʷʺǼــارؗ ʛؗــʷال ʧمــ ʙيــʙالع ʖانــʳǼ

 
  يراجع عن ذلك، وعن سلسلة الكتل وآفاقها العالمية وفى مصر: )1(

-Techopedia (2021). Blockchain Economy://www.techopedia.com/definitio.  
). "استشراف الآثار المتوقعة لبعض التطورات التكنولوجية على 2020بحث جماعى (–محمد ماجد خشبة وآخرون  - 

معها    التنمية التعامل  سياسات  وبدائل  مصر  الاصطناعي:    - في  الذكاء  على  الكتل:.  -   AIبالتطبيق   وسلسلة 
Blockchain  75- 5ص:  .ص315القاهرة: معهد التخطيط القومى. سلسلة قضايا التخطيط والتنمية رقم . 

 ). التحديات التي تواجه قضية تنظيم الأصول المشفرة.2020بول كيروز ( )2(
(3). UNCTAD (2021). Harnessing the promise of blockchain to change lives. 



 معهʗ الȊॻʠʳʯ القʦمي  - )326رقـʤ (سلʴلة قʷاǻا الȊॻʠʳʯ والॻʸʹʯة 

10 
 

الʰلـʨك تʷـʧʽ فـى الأعʺـال خاصـة: القʢاعـات الʺالॽـة،  –الأفॽʁȄʛة نʨʴ تʨسॽع تॽʰʢقات سلʶلة الʱؔـل 
   )1(الʱأمʧʽ، اللʨجॽʱʶॽات، الʙʵمات والʺʛافȘ العامة.

  :أنʦاع الʸهʗدات الʙʮʻʴانॻة وʙʟق الʯعامل معها . 2
  نʦاع الʸهʗدات / الهʸʱات الʙʮʻʴانॻة: . 2.1

ـyــʨرة شـــاملة أو جʜئॽـــة علـــى  Ǽ ʙـ̋ــ ʱـــى تعʱال ʙعـــǼ ʧســـع الأعʺـــال عـــʨة مـــع تॽانʛʰʽـــʶـــات الʺʳاله ʙايـــʜʱت
أبــʛز أنــʨاع الʺهــʙدات الʶــʛʰʽانॽة Ǽʺــا فــى ذلــʥ الʶʺʵــة أنــʨاع  الʱــالىالʱقॽʻــات الʛقʺॽــة، وʨȄضــح الʳــʙول 

  .  2020الأبʛز الʱى شهʙها عام 
 ) 1-1جʗول (

  أنʦاع الʸهʗدات والهʸʱات الʙʮʻʴانॻة  
  الهʳʺات  –إضاءات حʨل الʺهʙدات   الʺهʙدات
  الهʙʻسة الاجʱʺاॽɺة 

Social Engineering 
 مʧ خلال أدوات هʙʻسة اجʱʺاॽɺة 2020جاءت ثلʘ الهʳʺات عام  - 
 - 90 ʙʽʸʱخلال أداة ال ʧم ʗʺرة تʨؗʚʺات الʺʳاله ʧم %– Phishing  

  ʳʺات الفǽʙة ه
Ransomware 

، وʡلـــʖ فǽʙـــة data-encrypting program بـــʛامج لʷʱـــفʛʽ الॽʰانـــات - 
 لʛȄʛʴʱها

ملॽـار دولار، وتؔلفـة  1.4 إلـى 2020وصلʗ مॼـالغ الفǽʙـة الʺʢلȃʨـة عـام  - 
  ملॽار دولار.   1.45إصلاح الأضʛار فى حʙود 

  هʳʺات حʖʳ الʙʵمات  
DDoS attacks 

ــام  -  ــʧ عـ ــى الʸʻـــف الأول مـ ــʙدها فـ ــʨالى 2020تʳـــاوز عـ ـــʨن  4.8 حـ ملʽـ
 هʳʺة

ــʙʵʱم الʺهــــاجʺʨن حالॽــــاً تقॽʻــــات الــــʚؗاء الإصــــʻʢاعى  -  فــــى هــــʚه ʶǽ AIـ
  الهʳʺات 

ʘالʲف الʛʢامج الʛب  
Third party software 

ــة الʢـــʛف الʵـــارجى الأضـــعف علـــى  -  تʷʱʻـــʛ فـــى أنʷـــʢة الʜʳʱئـــة، Ǽʺهاجʺـ
سلاســــل الʨʱرȄــــʙ الʵاصــــة Ǽالعʺʽــــل الــــʛئʝॽ، ومــــʧ خلالــــه Ȟʺǽــــʧ مهاجʺــــة 

  الʛʢف الأصلى 

  هʳʺات الʨʴسॼة الʴʶابॽة
Cloud computing 

vulnerabilities.  

ــــʴاǼة عالʺॽـــــاً Ǽʺعـــــʙل  -  ــــامى ســـــʨق الʶـ Ȅʨاً، وقـــــʙ وصـــــل 17يʻʱـ  إلـــــى% ســــ̒ـ
ʙʵاماته فــى  227.8  إلــىتʸــل  الاقʸʱــادملॽــار دولار، مــع زȄــادة فــى اسـɦـ

50 .% 
 -  ʧمــ ʛـʲة أكʻاصــʛالق ʚة، وزادت  7.5نفـॽابʴات ســǼــاʶم علـى حʨــʳن هʨـʽمل

  . 2019% مقارنة Ǽعام 250 إلىالهʳʺات بॼʶʻة تʸل 

 
  وقد شارك فى المؤتمر خبراء من أمريكا الشمالية وأوروبا وآسيا واستراليا، يراجع: )1(

- https://blockchainafrica.co/  
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  الهʳʺات  –إضاءات حʨل الʺهʙدات   الʺهʙدات
Ȍॽسʨات الʺʳه  

Man in the Middle 
يʶʱلل الʺهاجʦ بʧʽ مʴاورʧȄ فى الȞॼʷة دون علـʦ ؗـل مـʻهʦ، وȄعʺـل علـى  - 

  اعʛʱاض الإتʸال الॽʁʴقى مʧ خلال اتʸال آخʛ عʛʰ جهازه.

  حقʧ قʨاعʙ الॽʰانات 
SQL Injection 

وصفʴات  الʛئॽʶॽةǽعʙʺʱ على ارسال الʺهاجʦ جʺل نॽʸة لقʨاعʙ الॽʰانات  - 
  الʺʨاقع الʺʛتʢॼة بها. 

  الʺهاجʦ الʙاخلى 
Internal Attacker  

 - ȃة وʺʤʻʺعʺل داخل الǽالىʱارجى الʵال ʦالʺهاج ʧم ʛʢأخ ʛʰʱعǽ 
ــــائل الʴʺاǽـــــة  -  ــــʛف علـــــى ؗلʺـــــات الʺـــــʛور ووسـ ــــʙʽ للʱعـ ʙʵم أدوات تʸـ ʶǽــــɦـ

  وغʛʽها.

  هʳʺات ؗلʺات الʺʛور
Password Attacks 

 -  ʛـʶؗ ʦثـ ʧومـ ʧʽـʺʵعلى ت ʙʺʱعǽور لاʛؗلʺـات الʺـ ʛـʽʽـا وتغʺॽɾ امهاʙʵʱسـ
.ʦʤʻه للǼ حʛʸʺال ʛʽعى أو غʛʷال ʛʽل غʨخʙلل ʙعǼ  

 ʘʽʰʵال ʧيʙعʱال  
Crypto jacking  

ـــʙ الأشــــʵاص وتȄʜʻــــل أحــــʙ الʰــــʛامج  -  ـــʛاق حاســــʨب أحـ وȄــــʦʱ مــــʧ خــــلال اخʱـ
  الʲʽʰʵة علॽه، ثʦ اسʱغلاله لʱعʙيʧ العʺلات الʛقʺॽة الʺʷفʛة.    

 ʙʽʸʱال  
Phishing 

وتعʙʺʱ على خʙاع الʺʙʵʱʶم بȄʨʺʱه ارسـال بـʛامج ضـارة مॽɿʵʱـة فـى شـȞل   - 
 ʛـــʳʺǼ اســـةʶــات ح د مʶـــʙʻʱ هـــام أو غʽـــʛه، وتʶـــʱغل للʸʴـــʨل علـــى معلʨمـ

  فʴʱها.

  الʛʰامج الʹارة
Malware 

 -  ʨـــʴات علـــى نȞॼـــʷادم أو الʨـــʵة، أو الʜـــالأجهǼ رʛـــاق الʹـــʴـــʺʺة لإلʸوم
.ʙعǼ ʧها عʽف ʦȞʴʱال ʧم ʦالʺهاج ʧȞʺǽ  

Source: Juta Gurinaviciute (2021). "5 biggest cybersecurity threats – How hackers utilize 
remote work and human errors to steal corporat  data". www.securitymagazine.com 

Ǽغــʙاد: الفȄʛــȘ الــʻʡʨى للإســʳʱاǼة  ."آلॽــة عʺلهــا وʡــʛق تʰʻʳهــا –أشــهʛ الهʳʺــات الʶــʛʰʽانॽة " ).ʸॽʀ2020ــʛ بهــاء ( الʶʸــʗر:
 ʛʰʽʶاث الʙة. للأحॽان 

  ʙʟق وأدوات الʯعامل مع الهʸʱات الʙʮʻʴانॻة  . 2.2
 ُǽ ،مʨـʽانى الʛʰʽـʶال ʧاجهها الأمـʨى يʱلات الȞʷʺال ʦأه ʙة أحॽانʛʰʽʶات الʺʳامج والهʛʰال ʙالأمان ض ʙع

 ȑــة أʴافȞوســات علــى مʛʽــة الفʴافȞامج مʛم بــʜامج الʹــارة، و تعʺــل حــʛــʰر الʨــʢمــع ت ʥلʚل ؗــʤॽوســ
ʧ هـــʚه ال ـ̫ـاȋ مʷـــʨʰه، ؗʺــا تʱʹـــ̋ ʴــʜم عـــادة أدوات تقــʨم ȞǼـــل شـــيء بــʙءاً مـــʧ الʴʱــʚيʛ مـــʧ الʺʨاقـــع ن

  .الʺʨʰʷهة وحʱى الإبلاغ عʧ رسائل الʙȄʛʰ الإلʛʱؔوني الʱي قʙ تʨؔن ضارة
 ʧمـ ʛʲلة (أكʨʺʴʺاتف الʨاله ʛʰʱتع Ȑʛجهة أخ ʧة  5مʜالأجهـ ʛـʲأك ʧة مـʙـاً واحـʹǽم) أʙʵʱـʶـار مॽمل

يʨجــــʙ العʙيــــʙ مــــʧ أدوات الأمــــʧ الʶــــʛʰʽانى لʴʺاǽــــة  يالʱــــالوȃ ،الʺعʛضــــة لʢʵــــʛ الهʳʺــــات الʶــــʛʰʽانॽة
ــʚه الأجهـــʜة ــات علـــى هـ ــʙʵʱامات الهʨاتـــف  ،الʺعلʨمـــات والॽʰانـ ــʙ أدوات تقـــʨم ǼغلـــȘ جʺॽـــع اسـ ــا تʨجـ ـ̋ ؗ

 ʖلـــʢʱـــي تʱلـــة الʨʺʴʺة الʜقـــات الأجهـــॽʰʢـــة تʴافȞʺأدوات ل ʙجـــʨت ʥلʚـــ الʺʨʺʴلـــة فـــي حالـــة فقʙانـــه، وؗ
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سات أحʻʸة ʛʡوادة أو تʖȄʛʶ معلʨمات شॽʸʵة، حʽـʘ تعʺـل الʛʽʲؔ مʧ الامॽʱازات أو إدخال فʛʽو 
ــاً  ــا تʺامـ ــʨʰهة أو تʛʤʴهـ ــى حالـــة الأنʷـــʢة الʺʷـ ــه فـ ــʚه الأدوات علـــى الॽʰʻʱـ ــى  ،هـ ــع فـ ــإن الʨʱسـ ــʚلʥ فـ ؗـ

العامــة يȄʜــʙ مــʧ خʢــʛ الʱعــʛض لʺʨʺʳعــة مʨʻʱعــة مــʧ الهʳʺــات الإلʛʱؔونॽــة  Wi-Fi اســʙʵʱام شــȞॼة
 ʗنـʛʱالإن ʛـʰـات  ،عʺʳه الهʚهـ ʧـة مـǽاʺʴـة وللॽʺʴʺاقـع الʨʺال ʖـʻʳامج، وتʛـʰث الʙام أحـʙʵʱاسـ ʖـʳǽ ،

  ȞǼلʺة مʛور والʱي تȑʨʱʴ على معلʨمات شॽʸʵة.
ومــʧ الʢʱــʨرات الʺʶــʙʳʱة فــى مʳــال مʨاجهــة هʳʺــات الأمــʧ الʶــʛʰʽانى اســʙʵʱام الــʚؗاء الاصــʻʢاعي 

 ʧات الأمــ ʛؗم شــʨتقــ ʘــʽــة، حʲʽʰʵــة الॽونʛʱؔالإل ʦائʛــʳال ʧعــة واســعة مــʨʺʳم ȋــاॼــع أدوات لإحȄʨʢʱب
ʷــف  الــʚؗاء الاصــʻʢاعي للʰʻʱــǼ ʕانʱهاكــات الॽʰانــات، والॽʰʻʱــه لʺʴــاولات الʸʱــʙʽ فــي الʨقــʗ الفعلــي وؗ

ـyـــॼح خʽʢــــʛة ـhـــل أن ت  )2- 1رقــــȄ) ʦلقــــى الʳــــʙول و ،  عʺلॽــــات الاحॽʱــــال فــــي الهʙʻســــة الاجʱʺاॽɺــــة ق
ع عـʧ الʷـȞॼات الأضـʨاء علـى Ǽعـʠ الʢـʛق والأدوات الʱـى تʶـʙʵʱم فـى مʳـال الأمـʧ الʶـʛʰʽانى للـʙفا

  والأنʤʺة: 
  ) 2- 1جʙول (

  Ǽعʠ أدوات الʴʺاǽة ضʙ الهʳʺات الʛʰʽʶانॽة   

  إضاءات حʦل الأدوار والإسʗʳʯامات  الأدوات
  أدوات الʗفاع عʥ الȜॺʵة 

ʙلʮمʦʯʴʯنNetstumbler 
 فقWindows  Ȍأداة مʳانॽة مʸʺʺة للأنʤʺة الʱي تعʺل على نʤام الʷʱغʽل  - 

  .   تʙʵʱʶم لأغʛاض الॽʁادة، وتʺʧȞ مʧ تʙʴيʙ نقاȋ الʹعف في الȞॼʷة

ʙاك ʙؕي- ايʱأن  
Aircrack-ng 

 -  ʧعـــة شـــاملة مـــʨʺʳم ʦـــʹǽ ʘـــʽه، حʻʽـــʶʴة وتȞॼـــʷال ʧأمـــ ʜـــȄʜعʱة لॼاســـʻأداة شـــاملة م
ʽلʴʱمة لʙʵʱʶʺة الʙاعʶʺة الأدوات الȞॼالʹعف في أمان ش ȋل نقاWi-Fi . 

  .ʙʵʱʶǽم لفʟʴ حʜم الॽʰانات الʱي يʦʱ تʨصʽلها عʛʰ شȞॼة للʺʛاॼʀة الʺʛʺʱʶة - 

  KisMAC كʸʴॻاك

  ،MAC OS Xلأمان الȞॼʷة اللاسلॽؔة في نʤام الʷʱغʽل ʙʵʱʶǽم  - 
ʙʵم  ǽWi-Fiقʨم Ǽالʺʶح الʹʨئى للȞॼʷات اللاسلॽؔة علـى ʢǼاقـات   -  ɦـʶȄمـة، وʨعʙʺال

ـ̒اجح  ،WEPو WPAلاخʛʱاق أمان مفاتॽح   تقॽʻات مʱʵلفة حǽ ʘʽعʻى الاخʱـʛاق ال
  . وأن الȞॼʷة عʛضة للهʳʺات أن الʺفاتॽح لʗʶॽ آمʻة،

  الʔȂʦ  أدوات لفʝʲ ثغʙات

  Nmap ن مابأ
 -  ʨة، هــــȞॼــــʷال Ȍــــʢʵم ʦاســــǼ فʛعــــǽ رʙــــʸʺحــــة الʨʱــــة ومفॽانʳونــــي مʛʱؔــان إل أداة أمــ

 ʙيــʙʴʱمــات لʨــا الʺعلॽجʨلʨʻؔــة تʺʤة وأنʛʽــغʸة أو الʛــʽʰؔات الȞॼــʷال ʟــʴم لفʙʵ تʶُـɦـ
  . نقاȋ الʹعف الأمॽʻة الʴالॽة

ʦʯȜॻن Nikto  - اني لاʛʰ ـ̔ـ ــʧ الʶـ ــل أدوات الأمـ ــʧ أفʹـ ــʘ مـ ــʖ، حʽـ ــى الȄʨـ ــة علـ ــʛات الأمॽʻـ ــاف الʲغـ كʷʱـ
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  إضاءات حʦل الأدوار والإسʗʳʯامات  الأدوات
 ʧمــ ʛــʲانــات بهــا أكॽة بʙعلــى قاعــ ȑʨــʱʴǽ6400  ʦʱــȄات وʙيــʙهʱال ʧلــف مــʱʵع مʨنــ

ʖȄʨات الʛثغ ʟʴائج فʱʻها بʱمقارن   .  

 Nexpose نʦʮʴؒز
 

تــʜود الʺʸʸʵʱــǼ ʧʽعʺلॽــات فــي الʨقــʗ الفعلــي لفʴــʟ الʲغــʛات الأمॽʻــة وȂدارتهــا فــي  - 
 . الʺʴلॽةالॽʻʰة الॽʱʴʱة 

 -  ʛʡــاʵدرجــة م ʛيʙلهــا، وتقــʽــام وتقلʤʻلــة علــى الʺʱʴʺالʹــعف ال ȋــاف نقــاʷʱاك ʦعʙيــ
  .لʺȄʨʱʶات الʨʢʵرة الʺʨʱقعة وفقاً نقاȋ الʹعف ʘʽʴǼ يʦʱ تʛتʰʽها  

بʙوʵॻɼـــــــــــʹال  نʴॻـــــــــــʦس
Nessus  
Professional 

ــاء مʲـــل   -  ــي تʸـــॽʴح الأخʢـ ا فـ ʙʵامه أǽʹـــً ـɦـ ــʦʱ اسـ ــȞॼة، وȄـ ــʧʽ تؔامـــل الʷـ ــامج لʶʴʱـ بʛنـ
 . تȘʽʰʢ تʴॽʴʸات الأمان الʵاʯʡة، وغʛʽها

  يʙعʦ اكʷʱاف الʲغʛات الأمॽʻة وȂدارتها ȞʷǼل مʻاسʖ، وتʙʴيʙ الʲغʛات  - 
ʕȂʦب ســــʙــــʻب Burp 

Suite  
ـــʜ  علـــى  -  ʛؗـــة، وتʺʤالفعلـــي علــى الأن ʗقـــʨــح فـــي الʶـــات مॽاء عʺلʛم لإجـــʙʵʱــʶأداة ت

  .    اكʷʱاف نقاȋ الʹعف الʛʴجة مʧ خلال الʺʴاكاة
Source: Software Testing Help. (2020). Top 11 Most Powerful Cybersecurity Software 
Tools in 2021. pp.1-8 www.softwaretestinghelp.com/cybersecurity-software-tools. 
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    الʖʲॺʸ الʰاني 
     الʸاليوالقʠاع  العالʸي الʹʢام  –عʦلʸة مهʗدات ومʳاʙʟ الأمʥ الʙʮʻʴانى

كʺـا سـॼقʗ الإشــارة فـإن الإمـʧ الʶــʛʰʽانى فـى ارتॼاʡـه Ǽــالʨʴʱلات الʛقʺॽـة فـى العــالʦ لا تقʸʱـʛ تأثʛʽاتــه  
ن تأثʛʽاتـه تʢـال قʨاعـʙ إفقȌ على Ǽعʠ القʢاعات الȄʨʽʴة وخاصة القʢاعات الʺالॽـة فـى العـالʦ، بـل 

    ॽɾʺا يلي. ذاته، وهʨ الأمʛ الȐʚ نلقى علॽه الʹʨء العالʺيॽات عʺل Ȟॽʂل الʤʻام وآل
  ومʳاʙʟ الأمʥ القʦمى: العالʸيأولاً: الأمʥ الʙʮʻʴانى والʹʢام 

جاءت ثʨرة الʺعلʨمات والʨʴʱلات الʛقʺॽة فى العالʦ لʴʱʱـȑʙ الافʱـʛاض الأساسـي للʺʙرسـة الʨاقॽɻـة فـى 
ــي أن الـــʙول ــʨم الॽʶاســـॽة فـ ــى العلاقـــات الʙولॽـــة والʤʻـــام  العلـ ــȐʨ الʳهـــات الفاعلـــة فـ ــي أقـ  العـــالʺيهـ

ات جʙيـــʙة لʳهـــات فاعلـــة غʽـــʛ حʨȞمॽـــة وقـــʙ شـــهʙ  ،والॽʶاســـة الʙولॽـــة بʨجـــه عـــام، فقـــʣ ʙهـــʛت مʷـــارؗ
الʺʳــال الʶــʛʰʽانى تʴــʨلات هامــة فــى هــʚه الʨʸʵصــॽة حʽــȞʺǽ ʘــʧ للʺʳــʛمʧʽ مــʧ الأفــʛاد والʺʤʻʺــات 

نعـʛض ॽɾʺـا  ،الإنʛʱنـʗ لʱهʙيـʻʺॽʂ ʙـة الʙولـة إلـىمـʧ إمȞانॽـة الʨصـʨل والʳʺاعات الإرهابॽة الاسʱفادة  
  . العالʺييلى لॼعʠ قʹاǽا الأمʧ الʛʰʽʶانى فى علاقʱه Ǽالʤʻام 

  والॻʴاسة الʗولॻة  العالʸيالʦʲʯل الʙقʸى والأمʥ الʙʮʻʴانى والʗʯاॻɸات على الʹʢام  . 1
ʙات الفاعلـة فـي ʣـل الʤʻـام العـالʺي أنʷغل علʺاء الॽʶاسة فى هʚا الॽʶاق Ǽالʨقʨف على ماॽʂـة الʨحـ

ـ̒اك مـʧ اعʰʱـʛ أن  الʙʳيʙ الʱʴǽ ȑʚل ॽɾه مفهʨم الأمʧ الʶـʛʰʽاني ثقـلاً جʙيـʙاً علـى الʸـعʙʽ الـʙولي. فه
الʴʱــʨل الʛقʺــي والأمــʧ الʶــʛʰʽاني لــه تــأثʛʽ علــى الفــاعلʧʽ العــاملǼ ʧʽالʶʻــȘ الــʙولي، وهʻــاك مــʧ اعʰʱــʛه 

ـɦالى. وʨȄضـح الʷـȞل الـʙوليʰـʛه ذاتـه فـاعلاً فـي الʤʻʱـʦॽ لʤهـʨر فـاعلʧʽ جـʙد، وهʻـاك مـʧ اعʱ  مʴفʜاً   ال
  أبʛز الʨحʙات الʙولॽة الʱي تلعʖ دوراً في الʤʻام الʙولي Ǽفعل الأمʧ الʛʰʽʶاني.

 )2- 1شȜل (
  أبʙز الʦحʗات الʗولॻة الفاعلة في الʹʢام الʗولي  

  
Source: Anthony Craig and Brandon Valeriano, (2018). Realism and Cyber Conflict: Security in 
the Digital Age, Feb 3, 2018, pp.3-5. https://www.e-ir.info/2018/ 

الوحدات الدولية 
الفاعلة

التحول الرقمي الدول الشركات متعددة 
الجنسيات

وسائل التواصل 
الاجتماعي العالمية 

والكبري

الفاعلين من غير 
الدول

وسطاء الظل أشخاص اعتيادين الجماعات 
الإرهابية

قوى غير دولية 
أقرب للكيانات 

الأممية
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 )1() أضــʴى قــʨة عالʺॽــة رئʶॽـــةDigital Transformation وʨȄضــح الʷــȞل أن (الʴʱــʨل الʛقʺــى

ــॽة / مفʛوضـــة علـــى دول ا ــالȞؗ ʦـــل، ولهـــا انعȞاســـات سॽاسـ واضـــʴة مʛتʢॼـــة Ǽالʺʵـــاوف  ǽةقʸʱـــاد العـ
ــʛʰʽانى ــʝ الʶـــ ــ ــا: الʶʳʱـ ــʛʰʽانى ومʻهـــ ــاǼع الʶـــ ــ ــʙات ذات الʢـ ــ ، الȄʛʵʱـــــCyber-espionage ʖ والʱهʙيـ

ــʛʰʽانى ــ ــʛʰʽانى ،Cyber-sabotageالʶـ ــافة Cyber-terrorism الإرهـــــاب الʶـــ ــى، Ǽالإضـــ ــأثʛʽ  إلـــ الʱـــ
  . )Cyber influence foreign )2ي الʛʰʽʶانى الʺʛتȌॼ بʻفʨذ خارج

 ʜـــ ʛؗʺؗ ـــةॽʺعال ʛـؔــ لॽـــة  "بلفـــʛ"ونʤـــʛت مʛاكـــʜ ف ـ̒ــȑʙ"وؗ ʽؗ اقـــة  "هارفـــاردʡ ـــارهॼʱاعǼ انىʛʰʽــʁـ للأمـــʧ ال
ـyـالح الʳʱارȄــة والʸــʻاॽɺة  إســʛʱاتॽʳॽةلʛʱؔونॽــة عالʺॽــة تʢʱلــʖ وجــʨد إ لʱــʧʽʡʨ الإنʛʱنــʗ وحʺاǽــة الʺ

ــاً  ــʨة  إلــــىجॼʻــ ــة دور القــ ــة للʺــــʨاʧʽʻʡ، ومʛاجعــ ــʧ القــــʨمي والʸــــʴة الإلʛʱؔونॽــ ــع حʺاǽــــة الأمــ جʻــــʖ مــ
ʦȞʴال ʦʤر فى نʨهʺʳثقة ال ʜȄʜة فى تعॽونʛʱؔ3(الإل(.  

 Ȑʛـʽولـة، فʙادة الॽاني علـى سـʛʰʽـʶال ʧالأم ʛʽل تأثʨاسة حॽʶلف علʺاء الʱأخ ʙـاش"وقॼـال لامॽأن  "دان
ـʁــॽادة علـــى  الفʹـــاء الʶـــʛʰʽاني ســـاهʦ فـــي تعȄʜـــʜ ســـॽادة الʙولـــة عʰـــʛ دعـــʦ "الʶـــॽادة الإلʛʱؔونॽـــة" أو "ال
ــॽادة الॽʻʡʨـــة Ǽالفʹـــاء ʁـ ـʁــʺى بـــــ"الॽʶادة الʛقʺॽـــة"، أȑ فـــʛض ال ǽ انـــات"، أو مـــاॽʰاني الʛʰʽـــʶـــى  ،الʻوتع
نȄʛʤـة الʺʺارسـة  إلـىالॽʶادة الʛقʺॽة تʽȞʷل مʻاȘʡ ذات سॽادة وॽʻʡة فـي الفʹـاء الʶـʛʰʽاني، اسـʻʱادًا 

ـــ"الأنʨʢلʨجॽا الإ ــا ǽُعـــʛف بـ ــʨ مـ ــائل قلॽʺॽـــة والʺفـــاʦॽʂ الʺʜدوجـــة لإعـــادة الʱـــʧʽʡʨ وهـ " عʰـــʡ ʛـــʛق ووسـ
ʢॽـــʶال (ʥذلــ ʛـــʽول أو غʙالــ) هــات الفاعلـــةʳخلالهـــا ال ʧـــام تʺــارِس مــॽʁؗ ،انيʛʰʽــʶة علــى الفʹـــاء الʛ

ــʦȞʴʱ فـــــي الʱعلॽʺـــــات الʛʰمॽʳـــــة  ــ ــي أوقـــــات الأزمـــــات الॽʶاســـــॽة، أو الـ ــ ــــʗ فـ الʨȞʴمـــــات Ǽقʢـــــع الإنʛʱنـ
والʨʵارزمॽات بʱقॽʻـات الـʚؗاء الاصـʻʢاعي، أو فـʛض الʛقاǼـة الʸـارمة علـى الʺʱʴـȐʨ، وهـʨ مـا تفعلـه 

 ʙا وتايلانॽ ʛؗض  إلىضافة إ  ،تʛة أو فॽʻʡʨة الʻصʛء للقʨʳنقل   الل ʛʤʴي تʱانات" الॽʰال ʧʽʡʨت" ʧʽانʨق
الॽʰانــات عʰــʛ الʴــʙود ؗالʴالــة الʛوســॽة والʴالــة الʸــॽʻʽة، الأمــʛ الــȑʚ يــʙعʦ إʣهــار قــʨة الʙولــة ʷǼــȞل 

إعــادة إنʷــاء أراضــʽها الॽʻʡʨــة فــي  إلــىمʻــʦʤʱ. وهʻــاك العʙيــʙ مــʧ الأدوات الʺʱاحــة للــʙول الʱــي تʶــعى 
 ʖـʳʴؗ ،انيʛʰʽʶالفʹاء ال  IPʧعـ ʘـʴॼعات   ، والʨضـʨʺل الʨـ̫ات حـ الؔلʺـات الʛئʶॽـॽة لʺʛاॼʀـة الʺʻاق
مʨاقــع الȄʨــʖ الʱــي تعʰʱــʛ تॽʰȄʛʵــة. وهــʨ مــا تــʦ تॽʰʢقــه فــي العʙيــʙ مــʧ  إلــىالʶʴاســة، ومʻــع الʨصــʨل 

 
(1) Borrett, Amy and Corbineau, Georges (2020). Cybersecurity rankings reveal leading 
global cyber powers, Techmoinitor, 27 Nov, pp.1-7. https://translate.google.com/ 

للد  )2( المهددة  وقدراتها  البازغة  التكنولوجيات  تهديدات تعززها  السواء، وهو مادفع وهي  الخاص على  والقطاع  ولة 
  الحكومة الكندية لإعتبار الأمن السيبرانى جزء لا يتجزء من ضمان الرفاهية والإبتكار للدولة الكندية، يراجع:  

- Canadian Security Intelligence Service-CSIS (2021). CSIS public report 2020.Canada: 
CSIS.pp.24-25. 

(3)JuliaVoo.et.al. (2020). National Cyber power index 2020-Methodology and analytical 
considerations. USA: HARVARD Kenedy School.p.5-8.  
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الʙول، ؗالʙʳار الʻارȑ العʦॽʤ في الʧʽʸ، ونʦʤ الʛقاǼـة الʨȞʴمॽـة الʸـارمة علـى الإنʛʱنـʗ فـي ʨؗرȄـا 
   )1( الʷʺالॽة على سʽʰل الʺʲال.

مʧ اعʛʰʱ أن الأمʧ الʶـʛʰʽاني ʴǽʺـل فـي ॽʡاتـه تهʙيـʙاً لʶـॽادة الʙولـة،  وعلى الʛغʦ مʧ ذلʥ نʙʳ هʻاك
ــــات الاخʱــــʛاق والهʳʺــــات الʶــــʛʰʽانॽة؛ ؗهʳʺــــات وســــʢاء الʤــــل والʲغــــʛات  ॽعʺل ʖʰــــʶǼ ذهــــاʨنف Ȍــــʶȃو

  )2( الإلʛʱؔونॽة، واسعة الʺȐʙ الʱي تʱعȑʙ حʙود الʙول.
 الʙʮʻʴانॻة الॻʹʟʦة فى عالʤ مʦʲʯل ومʯغʙʻ رقॻʸاً وسॻاسॻاً الأهʗاف  . 2

 ʜــ ʛؗم مʙقــ"ʛد بلفــʛهـــا  "هــارفʻــة أمǽاʺʴقهــا لॽʁʴʱول لʙلــع الــʢʱــة تॽʻʡاف وʙــة ؗأهــʁـ ॽاف رئʙعة أهــॼســ
حـʙ تهʙيـʙ  إلىالʛʰʽʶاني تʺʲل في Ǽعʹها خʛقأ مॼاشʛاً لʺʨاثȘʽ حقʨق الإنʶان العالʺॽة، بل وقʙ تʛتقي 

ʦــلʶــام والʤʻال ʜــائ الــʙولي فʰــʙل أن تʶʱــǼ ʦالʛشــادة لــʙعʦ الʶــلʦ والأمــʧ الــʙولʧʽʽ أضــʗʴ تهــʙد الʶــلʦ  رؗ
 ʨʴʻاف على الʙه الأهʚالىالعالʺي، وهʱ3(: ال(   

 - لـʙواعى الأمـʧ القـʨمى -  ، ॽʁǼـام الʙولـةالهـʗف الأول: مʴـح ومʙاॺɾـة الʦʸʱʸعـات الʲʸلॻـة -
ॼʵʱمــات الاســʨــاف وجʺــع الʺعلʷʱواك ʙصــʛــة لॽونʛʱؔــة الالॼʀاʛʺالǼ ــةॽلʴʺات الʙيــʙهʱال ʧة عــȄار

 والʳهات الفاعلة داخل حʙودها. 
، بʱعȄʜـʜ الʙولـة لـʙفاعاتها الॽʻʡʨـة الهʗف الʰاني: تقȂʦة وتعʚȂʚ الʗفاعات الʙʮʻʴانॻة الॻʹʟʦة -

 لʴʺاǽة أصʨلها الʛقʺॽة الʨȞʴمॽة وغʛʽ الʨȞʴمॽة. 
ــا، - ــات ومعالʯʱهـ ــة الʸعلʦمـ ــي بʭʻـ ــʤȜʲʯ فـ ــʖ: الـ ــʗف الʰالـ ــي  الهـ ــʙول فـ ــʦȞʴʱ الـ ــات بـ الʺعلʨمـ

Ǽاسʙʵʱام الʨسائل الإلʛʱؔونॽة في الʙاخل والʵارج ومʴاولة حʺاǽة خʨʸصॽة الإنʛʱنʗ وحȄʛة 
 الʱعʛʽʰ لʺʨاʽʻʡها. 

، مــʧ الهــʗف الʙاǺــع: جʸــع الʸعلʦمــات الاســॺʳʯارȂة مــʥ دول أخــȎʙ لʸʲاǻــة الأمــʥ القــʦمي -
ــʦ أجʰʻــــي ؗالʺعلʨمــــات ال ــة مــــʧ خʸــ ــʛارًا وॽʻʡــ ــانʜʱاع  أســ ــام دولــــة مــــا Ǽــ ــȄʛة عــــʧ خــــلال ॽʀــ ʶــ

 الاتفاॽʀات، والȌʢʵ العȄʛȞʶة الȄʛʶة وسʛقة الʺلفات وغʛʽها.  

 
اتجاهات تشكيل مناطق سيبرانية تحت سيطرة    :السيادة الإلكترونية) عرض هدير أبو زيد.  2020( دانيال لامباش   )1(

     . 2- 1الدول  والشركات.أبوظبى: مركز المستقبل للأبحاث والدراسات المتقدمة. صص
)2(  ) الفتاح  عبد  الزهراء  الويندوز2017فاطمة   " قراصنة  الأمن    :").  الخبيثة" ثغرات  "الفدية  هجمات  كيف كشفت 

  .  3- 1،ص اث والدراسات المتقدمة. صالسيبراني، أبو ظبي: مركز المستقبل للأبح
(3) Julia Voo. et.al. Op. cit. p.21. 
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؛ حʽــʶǽ ʘــʛʵ الهــʗف الʳــامʛ: تʲقʻــȖ مȜاســʔ تʱارȂــة أو تعȂʚــʚ نʸــʦ الʶــʹاعة الʲʸلॻــة -
 ʛــʰع Ȑʛــة أخــॽلʴاعات مʻصــ ʛȄʨــʢــة وتॽلʴʺــا الॽجʨلʨʻؔʱاعة الʻــة صــॽʺʻʱانى لʛʰʽــʶال ȋــاʷʻال

ʸال ʝʶʳʱوعة ؗالʛʷم ʛʽوعة أو غʛʷة. وسائل مॽʰʻات الأج ʛؗʷال ʙاعي ضʻ 
، ؗاسـʙʵʱام الʙولـة الʴعى لʗʯمʙʻ أو تعʻʠل الॻʹʮة الॻʯʲʯة للʶʳـʤ وقʗراتـه  الهʗف الʴادس: -

لʱقॽʻـات وتȞॽʱؔـات إلʛʱؔونॽـة مـʙمʛة لـʛدع أو إضـعاف قـʙرة الʸʵـʦ فـي الʺʳـالات الإلʛʱؔونॽــة 
 .ʝفʻال ʧعي عʛʷفاع الʙال الȞأش ʧل مȞʷؗ ةǽʙʽقلʱأو ال 

ة  تʗʲيــʗ القʦاعــʗ والʸعــايʙʻ الʯقʹॻــة الإلʙʯؒونॻــة الʗولॻــة، الهــʗف الʴــاǺع: - مــʧ خــلال مʷــارؗ
 الʙولة  في الʺʻاقʷات القانʨنॽة والॽʶاسॽة والفॽʻة الʙولॽة حʨل الʺعايʛʽ الإلʛʱؔونॽة. 

 ʦــلʶال ʦــام العــالʺي ودعــʤʻال ʜــائ وȞʺȄــʧ اعॼʱــار الهــʙف الʶــاǼع أكʲــʛ الاهــʙاف مʲالॽــة لــʙعʦ رؗ
  الǽ Ȑʚعʛض الأهʙاف الॼʶعة.  الʱالىيʨضح الȞʷل  والأمʧ الʙولʧʽʽ، ؗʺا

  )3- 1شȜل (
  ةللʓʸشʙ العالʸي للقȎʦ الʙʮʻʴانॻة الॻʹʟʦ  وفقاً الأهʗاف الʙʮʻʴانॻة للʗول  

 
source: Julia Voo.et.al. (2020), National Cyber Power Index 2020 Methodology and 
Considerations, USA: Harvard Kennedy School, p21.  

وʱȄʹح مʧ الʛʢح الʶابȘ للʺʕشʛ العالʺي للقȐʨ الʛʰʽʶانॽة الॽʻʡʨة أن Ǽعʠ هʚه الأهʙاف Ȟʺǽـʧ أن 
 ʛʷʺم الʙه عॽعل ʖغلǽ ȑʚها الʻوعاً، ومʛʷم ʙعǽʧʽʽولʙالـ ʧوالأم ʦلʶد الʙيه ʨʴة على نॽɺـا  ،وʻه ʧمـ

مسح ومراقبة 
المجموعات 

.المحلية

تقوية وتعزيز 
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طنيةالسيبرانية الو
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  المعلومات
ومعالجتها
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  الاستخبارية

الأجنبية للأمن 
القومي
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ز تعزي تجارية أو

نمو الصناعة 
المحلية

 تدمير أو تعطيل
ة البنية التحتي
للخصم 

تحديد القواعد 
ية والمعايير التقن
الإلكترونية 

الدولية
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 ȑʚولي الـʙالـ ʦॽـʤʻʱة ردة على الǽاʙاف بʙه الأهʚار هॼʱاع ʧȞʺʺال ʧل ما إذا ؗان مʨاؤل حʶʱغي الॼʻي
قامʗ مॼادئه على عʙم شॽɺʛة الʙʱخل في الʷأن الʙاخلي، وعʙم الʱهʙيǼ ʙاسʙʵʱام القʨة، وعʙم شـॽɺʛة 

ʽولʙالـ ʧوالأمـ ʦـلʶال ʙيʙتهʧʽ،   ةॽصـʨʸادة وخॽوسـ ʧعلـى أمـ ȑʙعـʱالǼ ʦـʶʱمـات تʨاف والʺقʙه الأهـʚفهـ
 ʛول الأخـʙالـ ȑ ʧʽʽولʙالـ ʧʽفــل  ،والفـاعلȞǽ ȑʚـان الـʶق الانʨقـʴقـاً للإعـلان العـالʺي لʛــل خʲʺـ̋ا إنهـا ت ؗ

  حʺاǽة الʨʸʵصॽة الافʛاد.
3 . ʠانى خʙʮʻʴال ʗهʵʸول فى الʗال ʙʻغ ʥاف مʙʟعاد أدوار الأǺرة وأʦيʸالعال   

شـʵاص تʨʻʱع تॽʻʸفات الفاعلʧʽ الʙولʧʽʽ بهʚه الفʯة ما بʧʽ وسʢاء الʤل، والʳʺاعات الإرهابॽـة، والأ
  :الʱالىʧ علاوة على قȐʨ غʛʽ دولॽة أقʛب للॽؔانات الأمʺॽة ؗʺا يʨضح الȞʷل الاعॽʱادي

 ) 4-1شȞل (
  تعʙد الأʛʡاف الʹالعة فى الهʳʺات الʛʰʽʶانॽة وتعʙد دوافعها وأهʙافها 

 
Source: Time Maurer and Arthur Nelson (2021). Cyber threats to the financial system are 

growing, and the global community must cooperate to protect it. Washington: 
   (IMF-FD Magazine, Spring 2021). 
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ــʛ الـــʙول  وســـʠاء الʢـــل:  .أ ـ̔ ــاعلʧʽ مـــʧ غ ــʛʰʽانॽة عʰـــʛ قـــȐʨ مـــʧ الفـ وȄقʨمـــʨن ʷǼـــʧ هʳʺـــات سـ
وتʺـارس ضـغȋʨ لقʛصـʻة الʺعلʨمـات الأمॽʻـة الʛقʺॽــة واخʱـʛاق نʤـʦ الʱـأمʧʽ وأمـʧ الʺعلʨمــات، 

 )ʢʱ)1لʖ تعʜȄʜ الʱعاون الاقلॽʺي والʙولي لʺȞافʴة الȄʛʳʺة الإلʛʱؔونॽة. Ǽʺا ي
أصــغʛ فــي مقــʙراتها مــʧ الــʙول، وقــʙ تؔــʨن  وهــىقــȎʦ غʻــʙ دولॻــة أقــʙب للॻؒانــات الأمॻʸــة،   .ب

الॽؔانات الأمʺॽة، وعادة ما ʨȞǽن لهʨلاء أهـʙافا تॽʰȄʛʵـة، إلا أن قـʙرتهʦ علـى الॽʁـام   إلىأقʛب  
 تعʨزها مʶاعʙة أجهʜة اسॼʵʱارات دولॽة.  Ǽعʺلॽات واسعة الʢʻاق

، وȃعʹهʦ قادر علـى أن يʰـʙل مـʧ حـال العـالʦ، والʺʲـال علـى ذلـʥ مـا الأشʳاص الاعॻʯاديʥʻ  .ت
ʝȞॽلـȞȄة وʛـاهʣ اه فيʻرأي  Wikileaks ـي ʛؗʽمـاتي الأمʨالʺعل ʧق للأمـʛـʱʵاع مʢʱاسـ ʘـʽح ،

 )2( أن يهʙد أكʛʰ دولة في العالʦ، وهى الʨلاǽات الʺʙʴʱة الأمॽȞȄʛة.
وتȌʷʻ فى سʛقة الʺعلʨمات وتʶهʽل ؗل ما هـʨ غʽـʛ مʷـʛوع مـʧ عʻʽـة لʸʱاعات الارهابॻة،  ا  .ث

ـʁـــʱغلʧʽ الʶــــʨق الʶــــʨداء علــــى الʷــــȞॼة الʙولॽــــة وȄعʰʱــــʛ الإرهــــاب  ،تʳــــارة الʷॼــــʛ والʶــــلاح، م
يʨاجــه جʺॽــع الــʙول مــع صــعȃʨات فــى تॼʱــع الهʳʺــات وتʙʴيــʙ هȄʨــة  رئʶॽــॽاً  الʶــʛʰʽاني تهʙيــʙاً 

ــʜ الأوروȃــي  ،الʻʳــاة ʛؗʺعʺــل الǽ ʘــʽــات، حʺʳه الهʚاجهــة هــʨʺــة لॽɺــة جʺاॽد دولʨــاك جهــʻوه
ـȑʜ للʺعلʨمـات والاسـॼʵʱارات  ؗʺʨʴر 2013الȐʚ تأسʝ عام  (EC3)للʛʳائʦ الʛʰʽʶانॽة   ʛؗم

 )3( .الأوروȃي تʴاد الإالʻʳائॽة "الإلʛʱؔونॽة" للʙول الأعʹاء في 

ات مʯعــʗدة الʴʹʱــॻات، ا  . ج  ʙؕــʵات فــي لॽــʶʻʳدة الʙعــʱات م ʛؗــʷاني دور الʛʽــʶال ʧالأمــ ʦعʙʽســ
ات بـــʛامج  ʛؗــ ــʙʵʱم الʷـ ــʙودة  إدارةالʶʻـــȘ الـــʙولي، حʽـــʘ تʶـ الʴقـــʨق الʛقʺॽـــة والʱـــʛاخʟॽ الʺʴـ

وملفــات تعȄʛــʅ الارتॼــاȋ، ومʢʱلॼــات الʶʱــʽʳل لإنʷــاء حــʙود تʶــʺح ʳǼʺــع الॽʰانــات، ومʛاॼʀــة 
ـ̋ـي، ؗʺــا Ȟʺǽــʧ أن تعʺــل فــى  إلــىالʺʶــʙʵʱمʧʽ، وتʴقʽــȘ الــʙخل مــʧ الʨصــʨل  الʺʱʴــȐʨ الʛق

للʺʶـʙʵʱمǼ  ʧʽعʠ الأحॽان على تʴـȑʙ سـلʢة الʙولـة الॽʻʡʨـة عʰـʛ جʺـع الʺعلʨمـات الʛقʺॽـة
 )4( مʺا يهʙد الʨʸʵصॽة وʝʺȄ الامʧ القʨمي للʙول.

 
  .   5فاطمة الزهراء عبد الفتاح، مرجع سبق ذكره، ص )1(
قوى تهدد استقرار المجتمعات    5حروب خلفية ومساحات إرهابية:    - ). الأمن السيبراني العالمي  2020اميل أمين (  )2(

    /https://www.independentarabia.com - لية جداً عبر شبكة الإنترنت وبتقنيات عا
الإنترنت:  )3( عبر  المنظمة  الجريمة  عن  سنوياً  تقريراً  المركز  للدول   IOCTAوينشر  هاماً  مرجعأ  يعتبر  والذي   ،

  /https://www.europol.europa.euالأوروبية حول التهديدات السيبرانية وفق موقع المركز 
  . ،مباشرة دانيال لامباش، مرجع سابق  )4(
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ــة الʮؒــȎʙ،   . ح  ॻʸــاعي العالʸʯاصــل الاجʦʯــاعي فــاعلا وســائل الʺʱاصــل الاجʨʱوســائل ال ʗʴأضــ
ــʨʰك" و"جʨجـــل"  ــل "ʶॽɾـ ــه مـــʧ بॽانـــات وقـــʙرات؛ مʲـ ــالʺي عʰـــʛ مـــا تʺʱلؔـ ــام العـ ــاً فـــي الʤʻـ رئʶॽـ

مʧ الʺعلʨمـات يـʨفʛ لهـا قـʙرات تفـʨق فـي واقـع الʴـال قـʙرات Ǽعـʠ   وتʛʱȄʨ" حʘʽ تʺʱلʥ قʙراً 
الʙول، فʺʧ خلال تلʥ الʺعلʨمات تॽʢʱʶع اخʛʱاق الأسʨاق الʛʰʽʶانॽة، بل وتʨجॽه الʺʱʳʺعات 

 )1(والʻʡʨى. العالʺيوالʺʜاحʺة فى تʽȞʷل الʛأȐ العام 

على تʙʴيـʙ ماॽʂـة الʨحـʙات الʙولॽـة  مʧ هʻا يʱʹح أن الأمʧ الʛʰʽʶاني والʱقʙم الʨʻؔʱلʨجي قʙ أثʛا معاً 
ــادة  ــائʺǼ ʧʽالفعـــل علـــى زȄـ ــاعلʧʽ قـ ــاحة الʙولॽـــة، وʶॽȄـــʛ لفـ ــاعلاً علـــى الʶـ الفاعلـــة بـــل أضـــʴى نفʶـــه فـ
فاعلʱʽهʦ وقʙراتهʦ لʴʱقȘʽ أهʙافهʛʢǼ ʦق مʛʷوعة وغʛʽ مʛʷوعة ʧȞʺǽ أن تʕثʛ  بʙورها على مقʙرات 

  وتʨجهات الॽʶاسة الʙولॽة. 
   قلॻʸॻة ت الʸؕʦʲة العالॻʸة والإالأمʥ الʙʮʻʴانى ومعʷلا . 4

ʙʱʺǽ تأثʛʽ الهʳʺات الʛʰʽʶانॽة على مʶافات تʱعȑʙ الʙʴود الॽʻʡʨة للʙول، فعلى سʽʰل الʺʲال لǽ ʦقف 
علـى حـʙ الʙولـة ذاتهـا  2020دʶǽـʺʛʰ  13الهʨʳم الʛʰʽʶاني الȑʚ تعʛضʗ إلॽه الʨلاǽـات الʺʴʱـʙة فـي 

ات عالʺॽــة ʛؗــة وشــॽرالʙʽــات فʶسʕʺك،  ʙــʱــه امʻؔة ول ʛؗشــ ʗــʻأعل ʘــʽح Ȑʛول أخــʙبــ ʧʽʻʡاʨــʺل مــʷॽل
 ʧمــ ʛــʲر أكʛتʹــ "ʗفʨوســʛȞǽ40"ما  ʨــʴن ʙاجــʨʱȄة، وʻاصــʛعʺله القʱاســ ȑʚنــامج الــʛʰال ʧلاً لهــا مــʽعʺــ

دول أخȐʛ مʲل: ʙʻؗا والʺʥॽʶȞ وȃلȞॽʳـا  إلى% مʧ هʕلاء العʺلاء في الʨلاǽات الʺʙʴʱة Ǽالإضافة 80
ة أن عـʙد الʹـʴاǽا فـي الـʙول الʺʱʹــʛرة  ،ارات وȂسـॼانॽا والʺʺلؔـة الʺʴʱـʙة وȂسـʛائʽل والإمـ ʛؗـʷقـع الʨʱوت

"ʦة والعــالʙــʴʱʺــات الǽلاʨة فــي الʛــʽʢــة خॽجʨلʨʻؔاشــة تʷه Șلــʵǽ" ȑʚالــ ʛاصــل الارتفــاع، الأمــʨʽمʺــا  ،س
ــʙ أن الʹــȃʛة تعــʙت حــʙود الهــʙف الʺʱʰغــي مــʧ الهʳʺــة الʶــʛʰʽانॽة الʱــي تʺــʗ، خاصــة أن الʴالــة  ʕؗي

 ʗضـʛتع ʙقـ ʗوحـة ؗانـʛʢʺـي الأا إلــىالʺʤة العʨهــا لقـʻؔـة، ولȄʨة القॽانʛʰʽـʶها الʱفاعʙبـ ʦولـي فـي العــال
  )2(تغلʗʰ علʽها وتعʙت حʙودها لʺا هʨ أǼعʙ مʧ الʺʱʶهʙف. 

ـ̋ة العالʺॽـة  ʨؗʴة (الॽود قʹـʙـʴة للʛة العـابॽانʛʰʽـʶـات الʺʳاله ʧه مـʛـʽانى وغʛʰʽـʶم الʨʳا الهʚح هʛʢȄو
Ȟـʷʱي Ȑʚانى) الʛʰʽʶانى والفʹاء الʛʰʽʶال ʧة للأمȄʛـʸح ʛـʽغ ʦॽعـة أقـالʨʺʳم ʧمـ ʛقـة الأمـॽʁل فـى ح

 ومʙʱاخلة ومʱقاʡعة، مع مʴاولات مʱعʙدة للʛʢॽʶة علʽها.   

 
  اميل امين، مرجع سبق ذكره.  )1(
، الى أن قائمة ضحايا الهجوم السيبرانى المذكور آخذة فى التوسع خارج 2020ديسمبر    –  24أشار موقع فرنسا    )2(

  2021يناير  19متوفرة بتاريخ  - ، https://www.france24.com/arحدود الولايات المتحدة، 
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وʻȄــʱج عــʧ هــʚه الʺʴــاولات فــى الأغلــʖ (مʻــاخ تʻافʶــي) حʽــʘ تʶʳʱــʙ الʺعʹــلة الأمॽʻــة الʺʲʺʱلــة فــي 
ʧ الأخـــʧȄʛ مʴاولـــة ؗـــل دولـــة اســـʙʵʱام عـــʙة وســـائل لȄʜـــادة أمʻهـــا حʱـــى لـــʨ تʢلـــʖ الأمـــʛ تقـــʠȄʨ أمـــ

ʺــة  ،الʺʻافʶــʧʽ وʻȃــاء الʴʱالفــات الʺʻاســॼة لʱعȄʜــʜ أمʻهــا ʨؗʴاني للʛʰʽــʶــال الʳʺقــار الʱــل افʣ فــي ʥوذلــ
ــادة  ــارع  وزȄـ ــلح مʸʱـ ــॼاق تʶـ ــʙولي وسـ ــʨتʛ الـ ــادة الʱـ ــʙول لȄʜـ ــʙفع الـ ــا يـ ــة، مʺـ ــة الفعالـ ــॽة العالʺॽـ الʺʕسʶـ

  )1(احʱʺالॽة سʨء الʱقʙيʛ والʛʸاع. 
 ʙهʷʺل أن الʨا القʻȞʺǽ ،اʻه ʧانى مʛʰʽʶذج (الؔـل  العالʺيالʨنʺـ Șب وفـʛاع وحالـة حـʛحالة صـ ʙʶʳǽ

ــل)، و  ــʙ الؔـ ــاراضـ ــʛʰʽاني مʸـــʙر قلـــȘ رئʶॽـــي لʨاضـــعي  نʷʱـ ــॼح الأمـــʧ الʶـ الفʨضـــي، وعلـــى ذلـــʥ أصـ
ات مـʧ خـلال   إهʱʺامالॽʶاسات، ومʙʸر   ʛؗـʷـة للॽالʺال ʛـائʶʵال ʖʰـʶǼ ـةॽولʙلعلʺاء العلاقـات ال ʛʽʰؗ

 ʘــʽــة، حȄʨʽʴــة الॽʱʴʱــة الॽʻʰاف الʙهʱة، أو اســȄʛــʶــة الॽمʨȞʴانــات الॽʰقة الʛــة، أو ســॽونʛʱؔــة الإلʺȄʛʳال
  ʧا للأمʛًʽʰؗ اǽًʙʴاني تʛʰʽʶال ʧل الأمȞʷǽ ادʸʱالاقȑ   ʛـʰʱعǽ ـاʺؗ ،ʦالعـال Ȑʨʱʶان على مʙلʰي للʻʡʨوال

 )2( .الفʹاء الإلʛʱؔوني الآن الʺʳال الʵامʝ للʛʴب Ǽعʙ الأرض والʛʴॼ والʨʳ والفʹاء
ـʁــعى الʳʺاعـــة الʙولॽـــة لʺʴاولـــة الاتفـــاق علـــى قʨاعـــʙ مʤʻʺـــة  وفـــى ســـॽاق هـــʚه الʴالـــة مـــʧ الʸـــʛاع، ت

  لاسʙʵʱام الفʹاء الʛʰʽʶاني، عʛʡ ʛʰح القʹॽة في العʙيʙ مʧ الʺʴافل الʙولॽة ومʻها:
  سʦدافــ ʙʸتʓــادالامــʶʯقȏ  2021لعــام ،ʛʺتʕة الʺــʙــʻارة أجʙة صــॽالقʹــ ʗلــʱاح ʘــʽ3(ح( ،

ـyاعʙة  ʱʺـة الʻʺقʛات الǽʙـʴات: تǽʙـʴة تʶʺة فى خॽʺة العالॽانʛʰʽʶات الǽʙʴʱال ʟʵش Ȑʚوال
 ّʤـــʷة، تʙاف علـــى سلاســـل الأعʺـــال، والʺعقـــʛـــʡاخل الأʙد وتـــʙاكʺـــة، تعـــʴال ʙاعـــʨالق ʙى وتعقـــ

ॼʱة تȃʨانى، وصعʛʰʽʶال ʧاء الأمʛʰخ ʟانى.  نقʛʰʽʶم / الفاعل الʛʳʺال ʧم Șقʴʱع وال 
  اعــات الأعʺــالʢة فــى قॽانʛʰʽــʶــة الʺ ʨؗʴد للʨجهــ - Ȑʙــʱʻʺــاد الʸʱالاق Ȑ2021-  العــالʺي :

  )4(الʺʵاʛʡ الʛʰʽʶانॽة لȐʙ مʤʻʺات الأعʺال.  دارةمʧ خلال اقʛʱاح سʱة مॼادȐء لإ
  ʥنخ للأمـــʦـــʻـــة مʸـــه ، 2020قॼɻتل ȑʚور الـــʙـــة الـــॽʺرجـــة الأولـــى علـــى أهʙالǼ تʙـــي أكـــʱوال

 الʨȞʴمات  في مʳال الأمʧ الʛʰʽʶاني. 

 
(1)Anthony Craig and Brandon Valeriano, Op. cit. pp.2-6. 
(2)Ibid.pp,4-11. 
(3)Look at : 
-WEF (2021). These are the top cybersecurity challenges of 2021. 
https://www.weforum.org/agenda 
(4) WEF (2021). Principles for board governance of cyber risk. Geneva. WEF. Insight 
Report., pp.1-13. 
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  ʥȂʙـــʵــة الع وجـــʨد الॽʶاســـات  إلـــىالʴاجـــة  إلـــى، وتʨصـــلʗ 2020فʙʮايـــʙ  - قʸـــة مʦʸʱعـ
 الʺلائʺة لʅॽɿʵʱ أثʛ الهʳʺات الʛʰʽʶانॽة ومʨاجهة الǽʙʴʱات عʛʰ سॽاسات مʳʶʻʺة 

 ʧʺʹʱة تʙحʨاً - ومʹǽاج  - أʱʴي تʱة الʢسʨʱʺة والʛʽغʸآت الʷʻʺة. إلىالʙاعʶ1(م(  
  دʨاد الإجهʴولي تʙال  ʙعǼ اʺॽɾ هاʻم ʖض جانʛالات، ونعʸللإت. 

أســفʛت مــʧ قʰــل علــى  يوتــأتى هــʚه الʳهــʨد العالʺॽــة الʳارȄــة للʱؔامــل مــع جهــʨد ســاǼقة للʺʱʳʺــع الــʙول
. ورغـʦ ذلـʥ تʤـل الاشـȞالॽة 2001نʨفʺʛʰ عـام   23علʨماتॽة في  اتفاॽʀة بʨداʗʶǼ لʺȞافʴة الʛʳائʦ الʺ

قائʺة في ʣل ॽɼاب هȄʨة الفاعل في الفʹـاء الʶـʛʰʽاني، وȞʺȄـʧ أن تʸـॼح إرادة الـʙول للالʱـʜام بʻʰـʨد 
  أȑ اتفاق قʙ يʨقع مʱʶقʰلا مʴل شʥ وتʤل مʴاذيʛ الفʨضى حاضʛة فى هʚا الʺلف. 

 ʦـان فـى العـالʶق الإنʨلفـات حقـʺǼ انىʛʰʽـʶال ʧة هـى علاقـة ملـف الأمـʨقȃة وʛاضʴة الॽʹل القʤكʺا ت
ثـʦ العهـʙيʧ الـʙولʧʽʽ لʴقـʨق الانʶـان سـʻة  1948الاعلان العالʺي لʴقʨق الانʶان سـʻة والʱى ʛؗسها  

ʶـان، . ومع ʣهʨر الأمʧ الʛʰʽʶاني تʨʲر عʙة اشـȞالॽات حـʨل احʱـʛام الʨʸʵصـॽة وحقـʨق الان1966
:ʧʽاهʳات ʛهʤǽ ʘʽح  

Ǽفعل القـʙرات  الأول: ǻعʙʮʯ قʷاǻا الأمʥ الʙʮʻʴانى تʸʲل في ॻʟاتها تهʗيʗاً لʲقʦق الانʴانالاتʱاه  
الʱــي يʨفʛهــا الأمــʧ الʶــʛʰʽاني للــʙول وغʛʽهــا مــʧ الفــاعلʧʽ مــʧ غʽــʛ الــʙول، والʱــى Ȟʺǽــʧ أن تʶــʙʵʱم 

  للʨʳر على Ǽعʠ هʚه الʴقʨق. 
ــات مʠالॺــة بʯؒــʛȂʙ حقــʦق الإنʴــان، الʰــاني: ǻعʮʯــʙ الآالاتʱــاه  ʙؕح ʥــʵخلاً لʗة مــॻانʙʮʻــʴــات الॻل 

ـ̋يو   العالʺيوالʶعى لॽʁʴʱقها على أرض الʨاقع   ॽان  الإقلʁـ وفـȘ مقـʛرات الإعـلان العـالʺي لʴقـʨق الإن
 .ʦق في العالʨقʴه الʚه ʛʷʻصة لʛها، بل هى فʻف عʛʢول الʙال ʠعǼ ʗʹغ Ȑʚال  

  وماذا Ǻعʗ ؟ – العالʸيلأمʥ الʙʮʻʴانى والʹʢام ا . 5
فى ʣل الǽʙʴʱات الʶابȘ الإشارة الʽها فإن فȘȄʛ الʙراسة والعʙيʙ مʧ الʺعǼ ʧʽʽʻقʹॽة الأمʧ الʛʰʽʶانى 

  ʛʢǽحʨن العʙيʙ مʧ الʙʰائل والإتʳاهات، ومʧ بʻʽها:
 

 الاتʱاه الأول: الأمʥ الʙʮʻʴاني مʗخلا لȂʚادة سلʠة الʗولة على حʴاب حقʦق الانʴان:
تʨسॽع سلʢة الأجهʜة الأمॽʻة على حʶاب حقʨق الانʶـان داخـل الـʙول  لىإحʘʽ يʙعǼ ʨعʠ الʶاسة 

لʴʺاǽة الأمʧ القʨمي ʙؗعʨة Ǽعʠ الʺʕʶولǼ ʧʽالʨلاǽات الʺʙʴʱة لȄʜادة سـلʢات وزارة الـʙفاع الامॽȞȄʛـة  
لʺʛاॼʀــة الإنʛʱنــʗ علــى حʶــاب Ǽعــʠ الȄʛʴــات الʺʙنॽــة  الʱــي أقʛهــا الاعــلان العــالʺي لʴقــʨق الانʶــان 

 
البيان   )1( القوية. يراجع نص  الرقمية الآمنة  التحتية  البنى  للمجموعة على أهمية  الرقمي  وأكد بيان وزراء الاقتصاد 

 /https://www.mcit.gov.sa :على موقع وزارة الإتصالات وتقنية المعلومات بالسعودية
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  Șʽاثʨʺات والʛيʚـʴت Șلـʢاق تॽـʶا الʚرة. وفـى هـʨʢʵة الʙيʙة شॽونʛʱؔات الإلʺʳعة الهॽʰʢا لʛʤة نॽولʙال
ات والأنʤʺـــة  ʛؗـــʷـــة الʺʤـــة العامـــة وأنॽʱʴʱـــة الॽʻʰفاع والʙـــة الـــʺʤاق أنʛـــʱـــة اخॽانȞل إمʨـــاد حـــʸʱالاقǽة 

والʳــʙيǼ ʛالــʛؗʚ أن هــʚا الاقʱــʛاح ǽــأتي مــʧ الʨلاǽــات الʺʴʱــʙة الʱــي  )1( لإحـʙاث الفʨضــى وȂعاقــة الــʰلاد.
.ʦالعالǼ انʶق الانʨة وحقॽʡاʛقʨʺǽʙال ȏادॼʺة الॽها حامʶنف ʛʰʱتع 

:ʤالعالǺ اॻل العلʰʸال ʤاج ودعʱʯوالاح ȏاʙال ʥع ʙʻʮعʯال ʤعʗة لॻاني: آلʰاه الʱالات 
 ʨــة حقــǽاʺʴǼ ــاتॼالʢʺال ʦعʙلفــة لــʱʵح الʺʺارســة نʺــاذج مʛــʢت ʧالفاعلــة مــ Ȑʨت القــʙجــʨــان، فʶق الان

 ʦة ودعʛاصʻʺفاع والʙا أداة للʺȃاج بل رʳʱوالاح ȑأʛال ʧع ʛʽʰعʱة للॽة آلॽانʛʰʽʶات الʺʳول الهʙال ʛʽغ
هʳʺـات فـي أسـʛʱالॽا أسـقAnonymous ʗʢ  نفـʚت  2010فʛʰايـʛ  10الʦॽʁ الʺʲلي في العالʦ.  ففـي 

ا علــى الʷʱــȄʛع وȃالʺʲـــل ، الأســʛʱالي الʺقʱــʛح للʛقاǼــة علــى الإنʛʱنــʗ  مʨاقــع حʨȞمॽــة وʛȃلʺانॽــة احʳʱاجــً
  .2009تʨرʗʡ الʳʺاعة في احʳʱاجات حʜب الʛʹʵ على الانʵʱاǼات الإيʛانॽة لعام 

 ʚـʵʱت ʦلـ Anonymous  ʗʺهـا انʹـʻؔاسـي، لॽقـف سʨم ȑمـات  إلـىأʨـة سـلامة الʺعلǽاʺʴـة ل ʛؗالʺع
ــارمة ــاد بʛقاǼـــة صـ rـ ــȑʙ ن ــʛ الـــʛئʝॽ أحʺـ ــʙ أن أمـ ــة الʱعʽʰـــǼ ʛعـ ــʙرة  وحȄʛـ ــل قـ ــل لʷـ ــع الʨʱاصـ ــى مʨاقـ علـ

ʦॽʤʻʱعلى ال ʧʽʳʱʴʺادم   ،الʨـاء خـʷنȂـة وॽانʛـة الإيǽاʺʴران الʙلة في جʲʺة مʳمʛʰة مॽɿا خلǼاʨوا أبʙجʨف
ʽلة حʱى يʧȞʺʱ الإيʛانʨʽن مʧ الʱهʛب مʧ الʸʴار الʺʳازȑ والʨصʨل   و Gmail مʨاقـع مʲـل إلـىوؗ

Facebook  اجاتʳʱاح ʦॽʤʻʱة لॽȃʛار الغॼالأخ ʚافʻمات ومʨال الʺعلʸǽȂو ʦة العا إلىهॽʁǼ.ʦل    
 ʗ ــارؗ ــا  شـ ـ̋ بـــʙافع مـــʧ الॼɼʛـــة فـــي حʺاǽـــة حȄʛـــة  WikiLeaksنفʶـــها فـــي جـــʙل  Anonymousك

ʛʽʰعʱقع   ،الʨʺقة لǼاʢة مʵʶعʺل نǼ ʗوقامWikiLeaks  ʧم ʛʲـه  1241أكʱإزال ʧـȞʺǽ ى لاɦـ مـʛة ح
 ʗنـــʛʱالإن ʧعـــة  ،مـــʨʺʳʺـــأت الʳــا ل ـ̋ ــة  إلـــىؗ ــʨادم وʽȞȄلـــʝȞॽ مـــʧ الهʳʺـــات الإلʛʱؔونॽـ ــʙفاع عـــʧ خـ الـ

ات الʱي قʢعʗ علاقاتها الʳʱارȄة مع وʽȞȄلʝȞॽ مʲل أʡلقؗʺا   ،الʺʱʶقʰلॽة ʛؗʷال ʙة ضॽقامʱحʺلة ان ʗ
 Ȑــا أد ارد، مʺـ ʛؗʱــ ــازون وماسـ ــة إلـــىأمـ ــي الʙʵمـ ــʛة فـ ــي حالـــة  ،اضـــʛʢاǼات ʽʰؗـ ــان  MasterCardفـ ؗـ

ا للغاǽــة لʙرجـــة أن مʨاقــع  ـؗــان يʱعـــʚر الهʳــʨم ناجʴـــً  ʦــاء العــالɹـ ة ʢǼاقـــات الائʱʺــان فـــي جʺॽــع أن ʛؗشـــ
  )2(الʨصʨل إلʽها تʺامًا لعʙة ساعات وتعʛضʗ العʙيʙ مʧ الʨʵادم لأضʛار Ǽالغة.

:ʤلʴار الʙولي لإقʗعاون الʯأ الʗʮم :ʖالʰاه الʱالإت  
  لʺʱʵلفة، قʙم علʺاء الॽʶاسة عʙد مʧ الأفؔار مʲلʗ امʙʱادا للʙʳل الʙائʛ بʧʽ الʺʙارس الفȄʛؔة ا

 
(1)Tim Maure, & Hannesebert, (2017). International Relations and Cyber Security: 
Carnegie Contribution to Oxford Bibliographies, Carnegie Endowment for International 
Peace, Oxford University Press, January 11, pp.1-10. 
(2)Ibid. 
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ولؔــʻهʦ اتفقــʨا فــي رغʰــʱهʦ لʱعȄʜــʜ الʶــلʦ والأمــʧ الــʙولʧʽʽ عʰــʛ تॽɿʵــʅ الهʳʺــات الʶــʛʰʽانॽة، وتؔــاتف 
لʺʰـʙأ الʱعـاون الـʙولي فـي إقـʛار الʶـلʦ والॽʺʻʱـة ومʨاجهـة الؔـʨارث، ولؔـʧ عʰـʡ ʛـʛح   الʳهʨد معا تعȄʜـʜاً 

.ȏʙʰʺا الʚأن هʷǼ تهʛما أق ʛȄʨʢʱه لʱʻʺʹف على ما تʨقʨة للॽʺة الأمʺʤʻʺاج الʱʴت ʙة قʙيʙات جॽآل  
ــʙʮʻانॻة الا  ــॻة الʴـــ ــل الʗبلʦماســـ ــʗولي وتفعʻـــ ــاون الـــ ــع: الʯعـــ ــاه الʙاǺـــ  Cyber Diplomacyتʱـــ

 لʯعʚȂʚ الʴلʤ فى الفʷاء الʙʮʻʴاني: Digital Diplomacyوالʗبلʦماسॻة الʙقॻʸة 
ــ ــل الʙبلʨماسـ ــالʖʽ الʨʱاصـ ــȌॽ أسـ ــاون وتʷʻـ ــة الʱعـ ــى أهʺॽـ ــॽة علـ ــاء الॽʶاسـ ــǼ ʙعـــʠ علʺـ ــʛʰʽانى  يأكـ الʶـ

ــالʦ ســـʨاء ʸǼـــʨر  يوالʛقʺـــ ــʙ  اإقلॽʺॽ ـــًأو  اة جʺاॽɺـــة أو ثʻائॽـــة، وســـʨاء أمʺॽ ـــًعʰـــʛ العـ للॽɿʵʱـــʅ مـــʧ تهʙيـ
 يالʛقʺॽة فى تعȄʜـʜ فـʛص الʱعـاون الـʙول ات الاقʸʱاد وتعʜȄʜ الʨʱافȘ حʨل دور  ،الإلʛʱؔونॽةالهʳʺات  

ʨمʽلــʨ"و "إرʶȞȄــʨن "وقــʙ أشــار  ،مــʧ خلالهــا مــع درء الʺʵــاʛʡ الʺʛتʢॼــة بهــا يالإʳǽــاب ʨؗʽا  "جʚفــى هــ
ــاء الإلʛʱؔونـــي" إلـــىالʸʵـــʨص  ــأمʧʽ الفʹـ ــॽʢʱع تـ وهʻـــا تعʰʱـــʛ الʺʙرســـة  ،أن "الʨȞʴمـــة وحـــʙها لا تʶـ

ـʁــʛʰʽانॽة مـــʧ خـــلال إنʷـــاء ال ʨʽʻلʛʰʽالॽـــة فـــي العلـــʨم الॽʶاســـॽة أنـــه Ȟʺǽـــʧ حـــل هـــʚه الʺعʹـــلة الأمॽʻـــة ال
مʕسʶــات دولॽــة مʕلفــة مــʧ دول وجهــات فاعلــة غʽــʛ حʨȞمॽــة علــى حــʙ ســʨاء، مʛȞســة للʴفــاȍ علــى 

ا ؗـل دو   إلىالأمʧ الʛʰʽʶاني مʧ شأنها أن تقلل   لـة. حʛʽʰؗ ʙ مʧ حالـة عـʙم الॽقـʧʽ الʱـي تʨاجههـا حالॽـً
فʺʧ الʻاحॽة الȄʛʤʻة، سʷȞॽف ؗل عʹʨ عʧ قʙراته، وȄقʙم ʛʡقًا للأعʹاء لʙʴʱيʙ نʷاʡه الʛʰʽʶاني، 

ʧلام والأمʶال Șʽقʴʱرة لʨʢʺة الॽɺفاʙات الॽʻقʱة ال ولؔـʧ ومـʧ الʺʱʴʺـل أن تʻʳʱـʖ العʙيـʙ .  )1(ومʷارؗ
  القائʺة Ǽالفعل. مʧ القȐʨ الȐʛʰؔ الانʹʺام حʱى لا تʨؔن مʕʶولة عʧ أنʢʷة الʛʴب الʛʰʽʶانॽة

  ومʧ أبʛز الʺʳالات الʱي ʧȞʺǽ الʱعاون في خلالها:
 ـةॻʹʟة وॻʷاني ؕقʙʮʻʴال ʥة للأمȂʦاء الأولʠإع ʛʡـاʵم ʧه مـʻʺـʹʱومـا ي ʦع العلـʛاثـة فـʙʴا لʛـʤن :

وضع القʹॽة ȞʷǼل أكʛʰ على أجʙʻة صʻاع القʛار Ǽالعالʦ للانॼʱاه لهـا   إلىوتهʙيʙات الأمʱʴǽ ʛاج  
 )2(فقʙ أثʗʱʰ الʛʳائʦ الإلʛʱؔونॽة الॽʸʵʷة " وجʨد نقاȋ ضعف حॽʁॽʁة في الأنʤʺة الʨȞʴمॽة". 

  :ةॻانʙʮʻـʴـات الʸʱعامل مـع الهʯخل للʗʸؕ وليʗال ʗʻعʶة على الॻجʦلʦيʗاجعات ايʙʸǺ امॻɿال ʛـʰʱعǽ
) أن الʱعامـل مـع هʳـʨم الفـاعلʧʽ مـʧ غʽـʛ الـʙول ǼConstantine J. Petallidesعـʠ الʱؔـاب (

عʛʰ الʶاحة الʛʰʽʶانॽة قʨȞǽ ʙن عʛʰ الʺʛاجعة الايʙيʨلʨجॽة، فلا ʧȞʺǽ مʨاجهـة مʳهـʨل أو هʱʺȄʜـه 

 
(1). Petallides Constantine J., “Cyber Terrorism and IR Theory: Realism, Liberalism, and 
Constructivism in the New Security Threat”, Inquiries, 2012, VOL. 4 NO. 03, 
http://www.inquiriesjournal.com/articles/ 
(2). Noah, Gamer (2015). The intersection of politics and cyber secure, September 28, 
https://blog.trendmicro.com/the-intersection-of-politics-and-cyber-security/, accessed on 
07/02/2021. 



مʶارات الȃʛʳʱة  –الأǼعاد الȄʨʺʻʱة والاسʛʱاتॽʳॽة للأمʧ الʛʰʽʶانى ودوره في دعʦ الاقʸʱادات الʛقʺॽة والʺʷفʛة 
 الʺȄʛʸة في ضʨء الʳʱارب العالʺॽة

25 
 

Ǽالʨســائل الʱقلǽʙʽــة. بــʙلاً مــʧ ذلــʳǽ ،ʥــʖ علــى صــانعي الॽʶاســة مʴاولــة فهــʦ مʲــل هــʚه الʳʺاعــات 
هʻــا Ȟʺǽــʧ ، و مʶــȄʨʱات أيʙيʨلʨجॽــة لʱعȄʜـʜ الأمــʧ وتعȄʜـʜ مʱʳʺــع عــالʺي أقـȐʨ والʱفاعـل معهــا علـى 

للʺʤʻʺــة الأمʺॽــة والــʙول ؗفاعــل دولــي رئʶॽــي تقــʦǽʙ مʛاجعــات فȄʛؔــة للʱعامــل مــع مʷــاكل سॽاســॽة 
ا في العالǼ ،ʦʺـا ʶǽـاهʦ فـي احʱـʨاء أو تʽʽʴـʙ ملʴة فى Ǽعʠ الأقالʦॽ والʙول الأكʛʲ تʨتǽ   ًʛةقʸʱاد او 

فʹة والʺعارضة لʝॽ فقȌ لॽʶاسات الʙول ولʧؔ أǽʹا لʻهج الʺʤʻʺة الأمʺॽة ذاتها. الʳʺاعات الʛا
)1(  
 ـاصʳالعـام وال ʥʻـاعʠالق ʥʻاكات فعالة بـʙش ʥȂʦؒـة علـى تॽونʛʱؔـة الإلʺȄʛʳـة الʴافȞم ʛـʸʱلا تق :

ـ̋ـل بــʧʽ الʨȞʴمــات ومʤʻʺــات الأعʺــال لʶʳــʛ الفʳــʨات  ا الع تعــاون الــʙول فقــȌ، بــل تʢʱلــʖ أǽʹــً
 ʨــʴوازالــة ال ʜــȄʜــاص، وتعʵــاع الʢمــة والقʨȞʴال ʧʽاني بــʛʰʽــʶال ʧمــات الأمــʨة معل اجʜ أمــام مʷــارؗ

  .أفʹل الʺʺارسات للقʢاع الʵاص، Ǽʺا في ذلʥ معايʛʽ الأمʧ الʛʰʽʶاني الॽɺʨʢة
 مــاتʦعلʸــل للʷأف ʤــادل وتقاســॺع تॻســʦوت ʚــȂʚاصــة تعʵات ال ʛؗــʷال ʧʽة بــȄورʛضــ ʜاجʨحــ ʙجــʨت :

ــʚلʥ بــʧʽ الʸــʻاعات ال ʺʱʵلفــة. وفــي هــʚا الʶــॽاق صــʙر فــي عهــʙ الــʛئʝॽ  الأمȞȄʛــي والʨȞʴمــة، وؗ
). ISAOsالأسǼ Șʰاراك أوȃاما أمʛًا تʻفǽًʚʽا "لॽʳʷʱع تʢـʛȄʨ مʕسʶـات تॼـادل الʺعلʨمـات وتʴلʽلهـا (

ة معلʨمات الأمʧ الʛʰʽʶاني الهامة وتعʜȄʜ الʱعـاون لʴʱلʽـل هـʚه الʺعلʨمـات  " للعʺل ؗʺʛاكʜ لʺʷارؗ
  " داخل وعʛʰ قʢاعات الʻʸاعة.

 انيإʙʮʻــʴال ʥــي للأمــʴॻن رئʦار قــانʗــاص صــʵــاع الʢولي والقʙمي والــʨــȞʴال Șʽــʶʻʱال ʧʽــع بــʺʳǽ :
ات العابʛة للقʨمॽات العاملة في الʺʳال. ʛؗʷوال  

 ةȂʙـــʵॺادر الʦاب الؒـــʠقʯة لاســـॻانʙʮʻـــʴال ʔاهـــʦʸـــة للʶʹـــاء  مʵاد، إنʛـــع مهـــارات الأفـــॼʱهـــا تʻȞʺǽ :
ــال جʽــــʙًا  ــʚيȞʺǽ ʧــــʻهʦ الانʱقــ ــʙ الʺʛشــــʧʽʴ الــ ــʨفʛʽ الʱــــʙرʖȄ  إلــــىوتʙʴيــ ــ أدوار الأمــــʧ الʶــــʛʰʽاني، وت
مʸʻـــات تʢʵـــȌॽ القــȐʨ العاملـــة ومʸʻـــات  إلــىالʺʻاســʖ لॽʺʻʱـــة القـــʙرات وتعȄʜــʜ فـــʛص الʨصـــʨل 

ʦǽʙــ ــى تقـ ــʙيها القـــʙرة علـ ــارات، ولـ ــة للʺهـ ــʱعلʦ ذات القـــʙرات الʴʱلʽلॽـ مـــȄʜج مـــʧ الʺʱʴـــȐʨ الʱعلॽʺـــي  الـ
ات بهʙف تʙʴيʙ الʺʨاهʖ وʻȃاءها داخلॽًا. ʛؗʷه للǼ صىʨʺ2(ال(  

  ʥʻȂʦʯـʴʸانات على الॻʮل للʷة أفʸؕʦيحʸامة،  العـالʗʯـʴʸـة الॻʸʹʯال ʤعʗى لـʹʟʦوالـ ʦـاهʶت ʘـʽح
لʱغʽʽـʛ فـى تعȄʜـʜ دورهـا ؗـأداة ل 5- 1الʛقʺॽة الʽʳـʙة والآمʻـة والʺʨثʨقـة للॽʰانات:شـȞل  الʼʻʰة الॽʱʴʱة

 Ȑ والإجʱʺاعى وضʺان العʙالة ومʨاجهة الفقʛ وتعʜȄʜ فʛص الʧʽȞʺʱ والॽʺʻʱة الʺʙʱʶامة الاقʸʱاد 

 
(1)  Constantine J. Petallides, “, Op.cit.p4   
(2) Joanne Cheng, Op.Cit.pp3-8. 
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 . )1(مʧ خلال تʛȄʨʢ عʻاصʛ الʤʻام الإʨȞǽلʨجى للॽʰانات 
 ) 5-1شȞل (

ʺة الॽʰانات لʱعʜȄʜ فʛص الॽʺʻʱة الʺʙʱʶامة وॽʻʡاً وعالʺॽاً    ʨؗجهات حʨت 

  
. 2021تقȄʛــʛ عـــʧ الॽʺʻʱـــة فـــى العـــالʦ  - ). الॽʰانـــات مــʧ أجـــل عـــالʦ أفʹـــل 2021(يمʨʺʳعــة الʻʰـــʥ الـــʙولالʶʸـــʗر: 

 .11: صيواشʧʢʻ: الʥʻʰ الʙول

   Ȁقلॻʸॻاً ثانॻاً: الأمʥ الʙʮʻʴانى فى القʠاعات الʸالॻة عالॻʸاً و 
ومʕسʶــاته الʺالॽــة الʺʱعــʙدة  العــالʺي الʺــاليمــع تʜايــʙ أهʺॽــة اســʙʵʱام الʱقॽʻــات الʙʴيʲــة يʨاجــه الʤʻــام 

ـʁــʛʰʽانॽة، ومـــع الʻʺـــʨ الʽʰؔـــʛ الـــȑʚ تʷـــهʙه  ـɻــاʛʡ جʙيـــʙة ʶǼـــʖʰ الʱهʙيـــʙات الإلʛʱؔونॽـــة والهʳʺـــات ال م
ومʱانـة الʺʕسʶـات  الʱقॽʻات والʙʵمات الʺʛتʢॼة فإنه لا ʧȞʺǽ الʛʽʶ في الابʱؔـار علـى حʶـاب سـلامة

ʥهلʱـʶʺـة الǽـاب حʺاʶعلـى ح ʥلʚـ ـ̔ة الʹʛورȄـة للأنʤʺة الʺالॽـة وؗ  .)2(الʺالॽة وتعʽʢل الʙʵمات الʺال
  .الʺالينلقى الʹʨء ॽɾʺا يلى على Ǽعʠ جʨانʖ الأمʧ الʛʰʽʶانى فى القʢاع 

 
). تقرير النظام الإيكولوجى للبيانات فى مصر لدعم التنمية المستدامة. القاهرة: 2018) محمد ماجد خشبة وآخرون (1(

 .6- 3صندوق الأمم المتحدة للسكان والجهاز المركزى للتعبئة العامة والإحصاء. ص 
ــاً فـــى الʱقȄʛـــʛ حـــʨل الʱهʙيـــʙات الʶـــʛʰʽانॽة وانعȞاســـاتها الʶـــلॽʰة علـــى القʢاعـــات الʺالॽـــة  ) 2(  اً خاصـ وقـــʙ خʸـــʟ الʸـــʙʻوق قʶــ̋ـ

  العॽȃʛة. يʛاجع:
-206: صــʙʻوق الʻقــʙ العȃʛــي. صــʰʣ.ʟــي) تقʛȄʛ الاسʱقʛار الʺالي فــى الــʙول العॽȃʛــة. أبــʨ 2020صʙʻوق الʻقʙ العȃʛي (  -

235.  
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 والʳʸاʙʟ الʙʮʻʴانॻة:  العالʸي الʸاليخʦʶصॻة القʠاع  . 1
ص مــʧ أكʲــʛ القʢاعــات تعʛضــاً لʢʵــʛ الهʳʺــات الإلʛʱؔونॽــة، حʽــǽ ʘعʰʱــʛ القʢــاع الʺــالي ʷǼــȞل خــا

تعʰʱـــʛ مʕسʶـــاته هـــʙفا جـــʚاǼا لهـــʚه الهʳʺـــات نʤـــʛا لـــʙورها الʽʴـــȑʨ فـــي الʨســـاʡة الʺالॽـــة. وأȑ هʳʺـــة 
إلʛʱؔونॽــة ناجʴــة علــى مʕسʶــة مــا Ȟʺǽــʧ أن تʷʱʻــʛ ســȄʛعا فــي ؗــل الʤʻــام الʺــالي الــȑʚ يʶʱــʦ بʙرجــة 

ʲؗ الʜولا ي .ȌǼاʛʱال ʧة مॽعال ʧة مȃʨلʢʺة الǽاʺʴال ʛفʨلا ت ʙة قʺǽʙاً قʺʤم نʙʵʱʶǽ اتʶسʕʺال ʧم ʛʽ
الهʳʺــات الإلʛʱؔونॽــة. وȂذا نʴʳــʗ أȑ هʳʺــة مــʧ هــʚا الʻــʨع، Ȟʺǽــʧ أن تؔــʨن العʨاقــʽʰؗ ʖــʛة ومॼاشــʛة 

 ʛʽــʷǽ ــʺعة، ؗʺــاʶالǼ ارʛة ؗالإضــʛاشــॼʺال ʛــʽغ ʅॽؔــالʱال ʧعــ ʥــॽʂــة، ناॽالʺال ʛــائʶʵخــلال ال ʧإلــىمــ 
 ʙأوراق على م ʥولذلʙال ʥʻʰ1(.يونة ال(   

مـــʕخʛاً إʡـــاراً لʱقـــʙيʛ الʶʵـــائʛ الʺʱʴʺلـــة مـــʧ الهʳʺـــات  يوتقـــʙم دراســـة أصـــʙرها صـــʙʻوق الʻقـــʙ الـــʙول 
ــʜ الʙراســة علــى الــȌȃʛ بــʧʽ الهʳʺــات الʶــʛʰʽانॽة  ʛؗــاع الʺــالي، وتʢعلــى الق ʜــʽ ʛؗʱــة، مــع الॽونʛʱؔالإل

ʜʽ علـى  إلى، حʘʽ أدȐ الʨʱسع فى الʛقʺʻة فى هʚا القʢاع الʺالي  الإسʱقʛارمʵاȂ    ʛʡدارةو  ʛؗʱادة الȄز
بـʧʽ أهـʦ  الʺـاليلʱي أصʗʴॼ مʧ وجهة نʛʤ الʺʙيʛون الʻʱفʚʽيʨن فى القʢـاع الʺʵاʛʡ الإلʛʱؔونॽة، وا

ʦيهʙاوف لʵة. ثلاثة مॽالʺال ʦاتهʶسʕ2(فى م(  
  مʨʺʳعة مʧ الʴقائȘ الهامة فى هʚا الʨʸʵص: إلىوتʛʽʷ دراسة الʙʻʸوق الʺʨؗʚرة 

ـyاعʙ  خاصة مع ،الʸاليتʶاعʗ وتʙʻة الهʸʱات الʙʮʻʴانॻة عالॻʸاً مع اسʯهʗاف القʠاع   - ت
 . الʱالىالقʙرات الʨʻؔʱلʨجॽة لȐʙ الʺهاجʺʧʽ، ؗʺا يʨضح الȞʷل 

  
  
  
  
  
  
  
  

 
(1)Lagarde, C. (2018). Estimating cyber risk for the financial sector, IMF Blog, June. 

https://www.imf.org/ar/News/Articles/2018/06/22/blog-estimating-cyber-risk-for-the-
financial-sector. 

(2)IMF. (2020). Cyber Risk and Financial Stability: It’s a Small World after AII.USA: IMF- 
(IMF Staff Discussion Note). pp.7-12. 
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) 6-1شȞل (  
) 2020- 2005(بॻان الʶʯاعʗ فى الهʸʱات الʙʮʻʴانॻة بʥʻ عامى    

 
Source: Frank Adelman et.al. (2020). Cyber Risk and Financial Stability: It’s a Small 
World After All. IMF Staff Discussion note. International Monetary Fund.p.7. 

خاصــة مــع تعــʙد قʻــʨات الʨʱاصــل والʱعــاون فــى ســʨق تعقــʗ الهʸʱــات وصــعȁʦات الʸلاحقــة،   -
.ʦالعال ʛʰع (ةʻاصʛالق) اف الʺهاجʺةʛʡالأ ʧʽة بॽانʛʰʽʶات الʺʳاله 

هـا دوافـع فؔʺا سـȘʰ وأشـʛنا فـإن Ǽعـʠ الهʳʺـادوافع مالॻة وغʙʻ مالॻة للهʸʱات،  - ʛؗʴت ʙت قـ
  جʨʽسॽاسॽة أو سॽاسॽة أو أيʙولʨجॽة. 

حʽـȞʺǽ ʘـʧ أن تـʕدȐ لإهʱـʜاز ،  الʸـالي  الإسـʯقʙارالهʸʱات الʙʮʻʴانॻة وتأثʙʻها الʴلʮى علـى   -
 والʺʕسʶات الʺالॽة الॽʻʡʨة أو الʙولॽة. الʺاليالʲقة فى الʤʻام 

-  Ȑدʕي ʘʽة على العʺلاء، حॽʰلʶاته الʛʽانات وتأثॽʰان الʙة وفقॽات الʺالॽاع العʺلʢقف أو انقʨت
 ومʕسʶاته. الʺالياهʜʱاز ثقة العʺلاء فى القʢاع  إلىأǽʹاً 

 إدارة، ؗʺـا ʸǽــعʖ علـى الʺʕسʶــات الʺالॽــة الʯـأثʙʻ علــى الʴــʦʻلة الʸالॻــة عʹــʗ اهʯــʚاز الʰقــة -
 لة فقʙان الأصʨل أو صعȃʨة الʨصʨل الʽها. الأزمة الʛʰʽʶانॽة ȞǼفاءة فى حا

وجهــʦد عالॻʸــة مॺعʰــʙة،  الʸــاليتفــاوت قــʗرات الʯعامــل مــع الأخʠــار الʴــʙʮʻانॻة فــى القʠــاع  -
ʜ الʙʻʸوق على الʴاجة لʨʱجॽه  ʛؗȄاموʺʱات علـى  إهʺʳاق الهॼʱع واسʻرات مʙق ʛȄʨʢʱل ʛʰأك

ات الॽʻʡʨـــة، مـــع دور أكʰـــʛ القʢاعـــات الʺالॽـــة، وســـʙ الʲغـــʛات الʶـــʛʰʽانॽة مـــʧ جانـــʖ الʺʕسʶـــ
لʱعʯʰــة الʳهــʨد العالʺॽــة فــى هــʚا  يللʺʕسʶــات الʺالॽــة الʙولॽــة ومــʧ بʻʽهــا صــʙʻوق الʻقــʙ الــʙول

 الʙʸد.  
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وفــى ضــʨء ذلــʥ، فــإن هʻــاك العʙيــʙ مــʧ الʴʱــǽʙات الʱــى تʨاجــه عʺــل الʺʕسʶــات الʺالॽــة فــى الفʹــاء 
  )1(الʛʰʽʶانى، ومʧ أبʛزها:

 .الʺॽɾʛʸة العʺلॽات  في مʜʱايʙ علʽها  إعʱʺاد مع  ماتالʸعلʦ  في تقʹॻة الȂʙʴع الʦʠʯر  .أ
 الʛʰʽʶانॽة فى الʺʕسʶات الʺالॽة  الʲقافة وضعف الʙʮʻʴاني الامʥ مفهʦم حʗاثة  .ب 
 الʛʰʽʶاني. والفʹاء الʺعلʨمات  نʦʤ أمʧ ضʦاȊǺ وجʦد فʦʱات فى تȖʻʮʠ  .ت 
 الʛʰʽʶاني والفʹاء الʺعلʨمات  تقॽʻات أمʧ تȘʽʰʢ تؔلفة في الʰʶʻي الإرتفاع   .ث 

عʺلॽـات القʛصـʻة  مـʧ للʴـʙ  الʺعلʨمـات  نʤـʦ تـأمʧʽ فـي مʸʵʱـʟ  ثالـʘ  لʢـʛف الʴاجـة تʤهـʛ وهʻـا
  خاصة وأن الأخʢار الʛʰʽʶانॽة فى قʢاع الʙʵمات الʺالॽة تأخʚ صʨر مʱʵلفة ومʻها: 

  :اناتॻʮان الʗقة أو فقʙة سʺॽʀ انات ذاتॽب ȑة، وأȄارʳʱانات الॽʰة والॽʸʵʷانات الॽʰال 
  ʨʶداء تعʛʰʱ خʛʢ، وذلʥ بهʙف تʴقȘʽ مȞاسʖ مالॽة أو تʻافॽʶة.Ǽالʨʶق ال

 ʙʻمʗانات:  تॻʮها.الʽل الʨصʨع الʻها أو مʛʽفʷة أو تॽونʛʱؔانات الالॽʰح الʶم  
  ـاعʠـالاتانقʶة؛  :الإتȞॼـʷـل الʽʢونـي أو تعʛʱؔقـع الالʨʺـل الʽʢقـع؛  تعʨʺه الȄʨـʷلاء   تʽʱالاســ

  الاجʱʺاعي.على صفʴات وسائل الʨʱاصل 
  :هاʙʻوغ Ȗاديʹʶة والॻالʸال والأوراق الʦقة الأمʙس ʘʽع  حʨʻا الʚات فى هʺʳاله ʙʱʺما  إلىت

وراء ســʛقة الॽʰانــات وهــى ســʛقة الʺــال والأوراق الʺالॽــة والʱــى تعʰʱــʛ هــʙفاً عــالي الॽʁʺــة ســʨاء 
 مادǽاً أو إلʛʱؔونॽاً.

   لʸاليانʙʢة عالॻʸة حʦل تʦʠر الهʸʱات الʙʮʻʴانॻة فى القʠاع   . 2
أن الهʳʺات الإلʛʱؔونॽة هي أكʛʰ مʙʸر للقلǼ Șالॼʶʻة لʺʙيȑʛ الʺʵـاʛʡ   إلىتʛʽʷ الʺʨʶح Ǽاسʛʺʱار  

ـʁات الʺالॽـة. ف ، يلʱقـʙيʛات خʰـʛاء صـʙʻوق الʻقـʙ الـʙول ʨفقـاً وغʛʽهʦ مʧ الʺʕʶولʧʽ الʻʱفʚʽيʧʽ فـي الʺʕس
ʳاء الهʛجــ ʧلــة مــʺʱʴم ʛــائʶخ ʦالعــال Ȑʨʱــʶــة علــى مॽــات الʺالʶسʕʺاجــه الʨاوح تʛــʱــة تॽونʛʱؔــات الالʺ

 ʧʽالي 9بــʨخل أو حــʙصــافى الــ ʧ100% مــ  ȑʚــاد  الــʴال ʨȄارʻʽــʶــل الʣ ــي. وفــيȞȄʛــار دولار أمॽمل
ضِعف ما ؗان علॽه في الʶابȘ مـع درجـة أعلـى مـʧ الʱʺـʙد  إلىʸǽل ॽɾه تʨاتʛ الهʳʺات الإلʛʱؔونॽة 

 
مقـʙم فــى  ضالʺʨاجهـة. عـʛ . الأمـʧ الʶـʛʰʽانى للʻʰـʨك والʺʕسʶـات الʺالॽـة: الʴʱـǽʙات وʡـʛق 2020حʶـʧ، بهـاء.  )1(

جامعـة الـʙول  - نʙوة Ǽعʻـʨان " الأمـʧ الʶـʛʰʽانى للʻʰـʨك والʺʕسʶـات الʺالॽـة". القـاهʛة: الʺʤʻʺـة العॽȃʛـة للॽʺʻʱـة الإدارȄـة
  11- 2ص،  ص، العॽȃʛة
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عف ʧȞʺǽ2.5 -3.5 أن تʳʱاوز الʶʵائʛ هـʚا الʺقـʙار بʴʻـʨ    نʷʱاروالإ ملॽـار  350 إلـى 270ا، أو ضـِ
    )1(دولار أمȞȄʛي. 

ـــʜ نʷـــʛ وتʴلʽـــل معلʨمـــات  ʛؗعـــاون مـــع مʱالǼ ـــةॽʺالعال ʗـــȄʨـــة ديلʶسʕم ʗص، قامـــʨــyـ ʵا الʚوفـــى هـــ
Ǽـإجʛاء دراسـة اسـʢʱلاع رأȐ علـى مʨʺʳعـة مـʧ  (FS-ISAC/ Deloitte 2020)الʵـʙمات الʺالॽـة 

ʅॽ الʺʕسʶات الʺالॽة فى الʙول الʺʱʵلفة لʙراسة اتʳاهات الʺ ʵاʛʡ الʛʰʽʶانॽة فى الʙʵمات الʺالॽة وؗ
ــا الʺʶــʙʳʱ والʴʱــʨل  ــʚلʥ دراســة تــأثʛʽ فʽــʛوس ʨؗرون تʱفاعــل الʺʕســات الʺالॽــة مــع هــʚه الʺʵــاʛʡ، وؗ

الأمـʧ الʶـʛʰʽانى  فـى الʺʕسʶـات الʺʱʵلفـة فـى العʙيـʙ مـʧ  إلـىالʛقʺى على زȄادة تȄʛʶع وتʛʽة الʴاجـه 
  ॻʴة الآتॻة:وأسفʙ الاسॻʮʯان عʥ الʹʯائج الʙئॻالʙول.  

الهȄʨــة  إدارةوتʶــʨʴʱذ ، فــى مʯʳلــف الʳــʗمات الʸالॻــة علــى الأمــʥ الʴــʙʮʻانى نفــاقزȂــادة الإ  -
والʨصʨل، والʺʛاॼʀة والعʺلॽات الʛʰʽʶانॽة، ونقاȋ الʻهاǽة وأمـʧ الʷـȞॼة علـى الʶʻـॼة الأكʰـʛ فـى 

 . الʱالىكʺا يʨضح الȞʷل . 2020فى عام  هʚه الاسʲʱʺارات 
Ȟ7-1( لش ( 

 على الأمʧ الʛʰʽʶانى فى الʙʵمات الʺالॽة الʺʱʵلفة   نفاقبॽان الإ   

  
Source: Julie Bernard and Mark Nichloson. (2020). Reshaping the cybersecurity 

landscape: How digitization and the COVID-19 pandemic are accelerating 
cybersecurity needs at many large financial institutions. New York: Deloitte.p.3. 

 
(1) Lagarde, C. (2018). Estimating cyber risk for the financial sector, IMF Blog, June. 

https://www.imf.org/ar/News/Articles/2018/06/22/blog-estimating-cyber-risk-for-
the-financial-sector 
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ʦلʦجॻا الʸعلʦمات تʰʸـل الʲʯـȏʗ الأول للأمـʥ الʴـʙʮʻاني الʯغʙʻات الȂʙʴعة والʸعقʗة في تؒʹ  -
،ʥʻʶʶʳʯʸال ʝة العʺل علـى   خاصة مع نقॽات الʺالʶسʕʺض على الʛفǽ Ȑʚال ʛالأم ʨوه

تʅॽɿʵ الʺʵاʛʡ الʛʰʽʶانॽة الʻاشʯة ȞʷǼل فعال مʧ خـلال تʺȞـʧʽ الॽʣʨفـة الʶـʛʰʽانॽة مʕسʶـॽاً 
وʨȄضــح . ع فــى الʺʕسʶــات الʺالॽــةضــʺʧ عʺلॽــة تʢــʛȄʨ خــʙمات تʨʻؔلʨجॽــا الʺعلʨمــات الأوســ

قـʙ صـاحॼه نقـʟ  2020- 2018أن هʚا الʨʱسع فى تʨʻؔلʨجॽا الʺعلʨمات بʧʽ  الʱالىالȞʷل  
 إلـىؗʺـا يʨضـح الʴاجـة  .فى الʺʧʽʸʸʵʱ فى مʳال الأمʧ الʛʰʽʶانى فى الʺʕسʶات الʺالॽة

ــʛʰʽانى ــات والأمـــʧ الʶـ ــا الʺعلʨمـ ــʧʽ تʨʻؔلʨجॽـ ــى الʨثʽـــȘ بـ ʁـ ــʥ  الʱؔامـــل الـــॽʣʨفى والʺʕس فـــى تلـ
 .الʺʕسʶات 

  ) 8-1(شȞل 
 2020-2018الأمʧ الʛʰʽʶانى فى الʺʕسʶات الʺالॽة  إدارةأهʦ الǽʙʴʱات فى  

  
Source:Julie Bernard and Mark Nichloson. (2020). Reshaping the cybersecurity 

landscape: How digitization and the COVID-19 pandemic are accelerating 
cybersecurity needs at many large financial institutions. New York: Deloitte.p.5. 

ــة، - ــة القادمـ ــة للʙʸحلـ ــات هامـ ــʲʱʺار أولȂʦـ ــادة الإسـ ــʯة مʲـــل الʙʳيـــʙ مـــʧ فـــى  زȄـ الʱقॽʻـــات الʻاشـ
وأتʺʱــة ، Data Analytics، وتʴلــʽلات الॽʰانــات Cloud Computingالʨʴســॼة الʶــʴابॽة

 . Ǽالʨʻؔʱلʨجॽات الʨقائॽة الإسॼʱاॽʀة وأمʧ الॽʰانات  الاهʱʺامالعʺلॽات الʛوʨȃتॽة، و 
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Ǽإعॼʱـاره أحـʙ الأدوات ) الʱأمʧʽ ضـʙ مʵـاʛʡ الإنʛʱنـʗ (  إلى  يوتʛʽʷ دراسة حʙيʲة لʙʻʸوق الʻقʙ الʙول
  ʧʽʶʴʱة لॽات الʺالʶسʕʺها الʽأ الʳأن تل ʧȞʺǽ ىʱإدارةال  ʧم ʅॽɿʵʱة والॽانʛʰʽʶال ʛʡاʵʺاتها،  الॽɺاʙت

ʧʽـأمʱة ال ʛؗداخل ش ʛʡاʵʺال ʥع تلॽʺʳله وت ʧمʕʺال ʧم ʛʡاʵʺفي نقل ال ʧʽأمʱل دور الʲʺʱي ʘʽح. 
ا، وقــʙ  وقــʙ تــأخʛ تʻʰــى مʲــل هــʚه الʴلــʨل ʶǼــॽʰʡ ʖʰعــة الʺʵــاʛʡ والفهــʦ غʽــʛ الʻاضــج للʺʵــاʛʡ حالॽــً

 ʛʱؔالإل ʛʡـاʵʺل الʨا حـǽـ́ا الʛاʢǼـة الʙولॽـة (ونॽـة قامʗ الʛاʢǼة الʙولॽـة لʺʷـʛفي الʱـأمʧʽ بʷʻـʛ ورقـة ق
 ʧʽــأمʱفي الʛــʷʺا ) 2016ل الʛاʢǼــة الʙولॽــة لʺʷــʛفي الʱــأمʧʽ (وهــي فــي ʡــʨر إعــʙاد ورقــة تʽʰʢــȘ أǽʹــً

2018  .()1(   ʘـʽا حʛʽقا صغʨال سʜه لا يʙʳة، نʛʽق في الآونة الأخʨʶه الʚته هʙشه ȑʚال ʨʺʻال ʦورغ
. ومعʤـʦ الʺʕسʶـات 2017ملॽارات دولار على مʶـȐʨʱ العـالʦ فـي  3بلغʗ أقʶاȋ الʱأمॽɾ ʧʽه حʨالي 

 ʧʽــأمʱات ال ʛؗودة وشــʙــʴــة مॽʢغʱــة أصــلاً، ؗʺــا أن الॽونʛʱؔالإل ʛʡــاʵʺال ʙــا ضــʻʽتأم ʥــة لا تʺلــॽالʺال
 ʟـــة ونقـــॽونʛʱؔالإل ʛʡـــاʵʺض للʛعـــʱـــأن الʷǼ ʧʽقـــॽم الʙا لعـــʛـــʤن ʛʡــاɻـ تʨاجـــه تʴـــǽʙات فـــي تقʽـــʦॽ الʺ

 الॽʰانات وآثار العʙوȐ الʺʺʻȞة. 
3 .  ʤة فى العالॻالʸاعات الʠة فى القॻانʙʮʻʴة الʸؕʦʲد الʦجه 

ʺـا سـॼقʗ  الإسـʱقʛارǽعʛʰʱ تعʜȄʜ الأمʧ الʛʰʽʶاني  في القʢاع الʺـالي مـʧ أولȄʨـات  الإشـارة  الʺـالي، وؗ
ǽُعــʙ هــʚا القʢــاع هــʙفًا Ǽــارزًا  فــي مʳــال الʱهʙيــʙ الʶــʛʰʽاني، وتʷــȞل الʺʵــاʛʡ الʶــʛʰʽانॽة تهʙيــʙاً مॼاشــʛاً  

هــʚا القʢـاع الʺʜʱايــʙ ؗʺــا ســॼقʗ  إعʱʺــاد لإسـʱقʛار الأنʤʺــة الʺالॽــة العالʺॽـة والॽʻʡʨــة خاصــة فــى ضـʨء 
 إلـىʧ أن يʕدȑ الهʨʳم الإلʛʱؔونـي )، حICTȞʺǽ ʘʽ( الإتʸالات الإشارة على تʨʻؔلʨجॽا الʺعلʨمات و 

  تعʽʢل تʨفʛʽ الʣʨائف الȄʨʽʴة، وتهʙيʙ الʨʽʶلة، وزعʜعة اسʱقʛار وسلامة الʤʻام الʺالي. 
 ʧعـاد الأمـǼراسـة أʙب ʦفـى العـال Ȑʛـʰؔـة الॽقابʛـة والॽʺॽʤʻʱهـات الʳـات والʺʤʻʺال ʗʺʱار اهʡا الإʚفى ه

 ودراسات وȂرشادات ومॼادȐء تʨجʽهॽة. وأصʙرت فى ذلʥ تقارʛȄ  الʺاليالʛʰʽʶانى فى القʢاع 
 الॺʸادئ الʦʯجʻهॻة للʸʢʹʸات الʗولॻة . 3.1

  :World Bank Digest 2020  - يوثيقة البنك الدول .3.1.1
ـɦــȐʨ علــــى  ʴقــــة تॽـــات هـــى وثʸʵــــة ملʲيʙʴائح الʨواللــــ ʧʽانʨــ ـ̫ـــȞل دورȑ للقـ Ǽ ثـــةʙʴــــة ومॽعــــة حʨʺʳم 

تʸـʙرها الʳهـات والʺʤʻʺـات الʙولॽـة حـʨل الأمـʧ الʺॼادȏ الʨʱجʽهॽة وغʛʽها مـʧ الʨثـائȘ الهامـة الʱـى  و 
  )2( .الʛʰʽʶاني للقʢاع الʺالي

 
(1) Christopher Wilson et.al. (2019). Cybersecurity Risk Supervision. USA: IMF-

Monetary and Capital Markets Department. No. 19/15. pp.7-11.  
(2)WB. 2020. Financial Sector’s Cybersecurity: A Regulatory Digest.Washington: World 

Bank Group.pp.4-13.  
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  :)FSB 2020 )1  - يالمال الإستقراروثيقة مجلس  .3.1.2

وثॽقه اسʷʱارȄة حʨل الʺʺارسات الفعالة للاسʳʱاǼة للʨʴادث )  FSB(الʺالي    الإسʱقʛارمʳلʝ    صʙرأ 
الʵاصـة  CIRRلʨرة مʨʺʳعة أدوات لʺʶاعʙة الʺʤʻʺات فـي أنʷـʢة ب الʛʰʽʶانॽة والʱعافي مʻها بهʙف

ʦه والʺʺارسات .  بهॽجʨʱاني والʛʰʽʶال ʧائح الأمʨه لʛʷن ʙعǼ ا العʺلʚأتي هȄوɾاʛة في عام  الإشॽ2017  
ــʨائح الأمــʧ الʶــʛʰʽاني للقʢــاع الʺــالي والʨʱجʽهــات والʺʺارســات  ॽة، الإشــʛاɾالʱــى أعقʰــॽʀ ʗامــه بʱقʽــʦॽ ل

لʶʱــهʽل . بــʧʽ الʶــلʢات والقʢــاع الʵــاص  الإتʸــالات تعȄʜــʜ  إلــىالʴاجــة  إلــىائج حʽــʘ خلʸــʗ الʱʻــ
  .الʨʱاصل الأكʛʲ فعالॽة

ا فــي عــام  ا إلʛʱؔونॽــً لــʙعʦ عʺــل الʺʳلــʝ وهʯʽــات وضــع الʺعــايʛʽ،  2018كʺــا ʡــʨر الʺʳلــʝ معʳʺــً
ʧʽ مʧ القʢاع الʵاص لʺعالʳة الʺʛونة الإلʛʱؔونॽة للقʢاع الʺالي   .والʶلʢات والʺʷارؗ

ʤون ʝلʳم Șاع الʺالي، وافʢنات القʨȞات ومʙحʨى لʻʽʰال ȌǼاʛʱاً للʛارʛقʱـ̋الي فـي عـام  الإس  2018ال
علــى تʢــʛȄʨ مʨʺʳعــة أدوات لʜʱوȄــʙ الʺʕسʶــات الʺالॽــة ʨʺʳʺǼعــة مــʧ الʺʺارســات الفعالــة للاســʳʱاǼة 

Ǽ Șعلـʱت ʛʡــاʵم ȑأ ʧمـ ʙـʴــه للʻعـافي مʱـة والॽنʛʱؔادث الإلʨـʴارللʛقʱـ̋ا  .الʺــالي الإسـ ؗȘلـʡأ  ʝلــʳʺال
  ʨʽلʨة   2019فى يǼاʳʱاسـǼ علقـةʱʺعـة أدوات للʺʺارسـات الفعالـة الʨʺʳم ʛȄʨـʢʱل ʗنـʛʱالإن ʛـʰا ع ًɹ مʶـ

  .الʺʕسʶات الʺالॽة للʨʴادث الʛʰʽʶانʼة والʱعافي مʻها
  :BIS –بنك التسويات الدولية  .3.1.3

في ضʨء زȄادة حʦʳ وتعقʙʽ الهʳʺات الʛʰʽʶانॽة وصعȃʨة تʙʴيـʙ تؔالॽفهـا، قـام بʻـʥ الʶʱـȄʨات الʙولॽـة  
Bank of International Settlement،  اولʻʱاء دراسة تʛاجǼ ʧمـ ʛʲل لأكʽلʴث  100.000تʙحـ

ـyـــائʟ الʴــــʨادث الʶــــʛʰʽانॽة Ǽعــــʠ  إلــــىخلʸــــʗ الʙراســــة  ، و إلʛʱؔونــــي عʰــــʛ القʢاعــــات لʨʱثʽــــȘ خ
 ʟائʸهاخʻة ومॽانʛʰʽʶادث الʨʴ2: ال  
  فــاضʵان ʧعــاني مــǽ ــهʻؔة ولॽانʛʰʽــʶــات الʺʳاله ʧمــ ʛــʰد أكʙــاع الʺــالي لعــʢض القʛعــʱي

ʅॽــال ــي الʺʨʱســـȌ  الʱؔـ ــʲʱʺار Ǽفʹـــل وذلـــʥ ،فـ ــॽًʰا الأكʰـــʛ الاسـ ــا أمـــʧ فـــي نʶـ  تʨʻؔلʨجॽـ
  .  الʺعلʨمات 

 
(1). FSB. (2020). Effective Practices for Cyber Incident Response and Recovery. 

Consultative Document. Financial Stability Board. Available online at: 
https://www.fsb.org/wp-content/uploads/P200420-1.pdf. 

(2). Iñaki Aldasoro et al. (2020). Operational and cyber risks in the financial sector. 
Switzerland: BIS - Monetary and Economic Department Working Paper No. 840. 
pp.11-26.  https://www.bis.org/publ/work840.pdf 
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  ʙʻص عʨʸʵعلى وجه ال ʅॽؔالʱفاض الʵانǼ ةॽابʴʶمات الʙʵام الʙʵʱاس Ȍॼتʛن يʨما تؔـ
 .الʨʴادث الإلʛʱؔونॽة صغʛʽة نॽًʰʶا

  ــةʺʤʻم ʛــʽغ ʛــʰʱــي تعʱوال ،ʛʽــفʷʱالǼ علقــةʱʺة الʢـʷضــة  إلــىالأنʛع ʛــʲن أكʨتؔــ ʛــʽʰؗ ʙحــ
 .للهʳʺات الإلʛʱؔونॽة

  :)1( لجنة بازل للرقابة المصرفية .3.1.4

  ًʛȄʛرت تقʙة عام    اأصॽانʛʰʽʶونة الʛʺلفة للʱʵʺالʺʺارسات ال ʧة 2018عॽانʛʰʽـʶـة الʺ ʨؗʴال ʗاولـʻوت ،
،ʦدول العــال ʠعــǼ ك فــىʨــʻʰاخل  فــى الʙــاول مــʻإدارةكʺــا ت  Șʽــʶʻʱة والॽانʛʰʽــʶة الॽɾʛــʸʺال ʛʡــاʵʺال

 ʟخل ʘʽص، حʨʸʵا الʚاء فى ه ʛؗʷال ʧʽعاون بʱـات  إلىوالʤعـة ملاحʨʺʳاف مʛـʡهـات للأʽجʨوت
 الʺعॽʻة. 

 : الʳلاصات وأهʤ الʙʮʳات الʯʴʸفادة . 3-1
ʺـة الأمـʧ الʶـʛʰʽانى مـʧ خـلال الʺॼـادȐء الʨʱجʽهॽـة والإلʜامॽـة  اتلʸॽʵـً  الʱالىǽقʙم الʙʳول  ʨؗد حʨهـʳل

فــى مʳــال الأمــʧ الʶــʛʰʽانى فــى القʢاعــات الʺالॽــة لــǼ Ȑʙعــʠ الʺʕسʶــات والʱؔــʱلات الʙولॽــة الʺعॽʻــة 
 ʛʰʽــʶــة الʺ ʨؗʴة للʛــʽʰؔــة الॽʺضــح الأهʨــى تʱة والʢــʷالأن ʖــʸــل عʲʺــى تʱاعــات الʢه القʚة داخــل هــॽان

  والʳʱارȄة فى العالʦ. ةǽالاقʸʱاد 
  ) 3- 1جʙول (

  الʺالي مॼادȐء تʨجʽهॽة وȂرشادǽة فى مʳال الأمʧ الʛʰʽʶانى فى القʢاع  

  الʺॼادȐء الʨʱجʽهॽة  الʳهة 
ـــــاون  ـــــ ـــــ ـــــــــة الʱعــــ ـــــ مʤʻʺـــــ

 والॽʺʻʱــة ȑالاقʸʱــاد
(OECD)  

  

   عاونʱة الʺʤʻح مʛʱادتقʸʱالاقȑ   ȏـادॼʺـارًا للʡول الأعʹاء إʙة أن تʹع الॽʺʻʱوال
 الأمʧ الʛʰʽʶاني على الʺȄʨʱʶات الʺʕسॽʶة.  دارةالʨʱجʽهॽة الʺʱعلقة Ǽالॽʶاسات لإ

ʙ الʺॼادȏ الʨʱجʽهॽة على ʕؗأن ت ʖʳǽ: 
 خلȘ الʨعي Ǽالʺʵاʛʡ الإلʛʱؔونॽة وعʨاقʰها،  .1
 Ȟॼات نʤام الʺعلʨمات، تʙʴيʙ الأʛʡاف الʺʕʶولة عʧ ش .2
 تʙʴيʙ الفȘȄʛ الʺʕʶول للʷؔف عʧ الʱهʙيʙات الʛʰʽʶانॽة ومʻع الʨʴادث،  .3
ة فـــــي  .4 ــارؗ ــايʛʽ الأʡـــــʛاف الʺʷـــ ــ الأمـــــʧ  إدارةضـــــʺان الʺʶـــــاءلة والأخلاॽʀـــــة ضـــــʺʧ معـ

 الʛʰʽʶاني، 
 تʛȄʨʢ نʤام أمʻي ضʺʧ معايʛʽ الǽʙʺقʛاॽʡة،  .5
تʛȄʨʢ نʤـام شـامل لʱقʽـʦॽ الʺʵـاʛʡ  والʱهʙيـʙات الأمॽʻـة سـʨاء الʱقॽʻـة (ضـعف الʤʻـام)  .6

 
(1)Basel Committeeon Banking Supervision (2018). Cyber-resilience: Range of practices. 
Switzerland. BIS.pp.5-40. 
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  الʺॼادȐء الʨʱجʽهॽة  الʳهة 
 وغʛʽ الʱقॽʻة (العʨامل الȄʛʷॼة والॽʶاسة)   

ʜʽ في جʺॽع الʺʳالات داخل الʺʕسʶة،  إعʱʺاد .7 ʛؗال تʳʺؗ "يʻالأم Șالقل" 
ॼاقى  إدارةتʸـʺʦॽ نʤــام  .8 ʛاف إسʷʱــأمــʧ شــامل وديʻــامȞॽي يʻʰʱــى نهــج تقʽــʦॽ مʵــاʛʡ اسـɦـ

 Ȑ 
  جʖʻ مع تʨʢر الʱهʙيʙات الأمॽʻة  إلىإعادة تقʦॽʽ وتعʙيل الॽʶاسات الأمॽʻة جॼًʻا   .9

 بʻـʥ الʶʱـȄʨات الʙولॽـة
(BIS)  

  

  ــازلǼ ــةॽʀاتفا ʛة القائʺــة علــى  2تقــॽɾʛــʸʺمات الʙــʵانــات فــي الॽʰان الʙفقــ ʛʡــاʵم
 ʅــــॽɿʵاق وتॼ ـɦـ ــه اســ ــام ʻȞʺǽــ ــالي ضــــʛورة تʨاجــــʙ نʤــ تʨʻؔلʨجॽــــا الʺعلʨمــــات ؛ وȃالʱــ

  Ȟʷلة. الʺ
   ازلǼ ةॽʀضح اتفاʨاهج    3تʻك   إدارةمʨʻʰة الॽلʨʯʶخلال م ʧة مॽونʛʱؔالإل ʛʡاʵʺال

ـ̒اء وصـॽانة بॽʻـة الॽʰانـات والॽʻʰـة الॽʱʴʱـة لʨʻؔʱلʨجॽـا الʺعلʨمـات لـʙعʦ قـʙرتها  عـʧ ب
  ʖاسʻʺال ʗقʨفي ال ʛȄقارʱاد الʙعȂو ʛʡاʵʺانات الॽعلى جʺع ب  

 أن  دارةدور الإ ʧم ʙأكʱا فى الॽالعلʱةإسॽʳॽاتʛ  ا تʨʻؔلʨجॽـا الʺعلʨمـات تʱʹـʺʛʡ ʧقـً
 ʛȄقارʱاد الʙومʺارسات إع ʛʡاʵʺانات الॽع بॽʺʳرات تʙق ʧʽʶʴʱل  

  ʝلـــــʳة مॽلʨʯـــــʶـــــا  إدارةمॽجʨلʨʻؔʱعلقـــــة بʱʺال ʛʡـــــاʵʺال ʧالإبـــــلاغ عـــــ ʧعـــــ ʥـــــʻʰال
  الʺعلʨمات

 ʙارمعهʛقʱالʺـالي الإس 
(FSI)  

  

  ʨʲــاحǼ صــيʨة، يॽɾʛــʸʺــات الʶسʕʺاني فــي الʛʰʽــʶال ʧالأمــ ʧʽــʶʴأجــل ت ʧمــFSI 
  بॼعʠ اعॼʱارات الॽʶاسة، مʲل:

ـɻـاʛʡ الأمــʧ الʶــʛʰʽاني فــي إʡــار نʤــام  .1 الʺʵــاʛʡ علــى مʶــȐʨʱ  إدارةدمــج م
 ،ʥʻʰال  

ــال للʛقاǼـــة و  .2 ــار فعـ ــʳʱاǼةتʢـــʛȄʨ إʡـ ــي  دارةلإ الإسـ ــʛʰʽاني فـ ــاʛʡ الأمـــʧ الʶـ مʵـ
  الʨʻʰك، 

ــلʴة  .3 ــʴاب الʺʸــ ــʥ وأصــ ــʣʨفي الʻʰــ ــʧʽ مــ ــʛʰʽاني بــ ــالأمʧ الʶــ ــʨعي Ǽــ ــʜ الــ تعȄʜــ
 ،ʧȄʛالآخ  

ʛʰاني  .4 ـ̔ـ ــلة لʱعȄʜــــʜ نʤــــام الأمــــʧ الʶــ اء الʸــــʻاعة ذوȑ الʸــ ʛؗعــــاون مــــع شــــʱال
  الʵاص، 

ضــʺان الʱعــاون عʰــʛ الʴــʙود لʢʱــʛȄʨ نʤــام تॽʤʻʺــي ورقــابي مʶʱــȘ مــʧ أجــل  .5
  ʛʱؔونॽة على مȐʨʱʶ الʨʻʰك.تعʜȄʜ الʺʛونة الإل

 صـʙʻوق الʻقــʙ الــʙولي
(IMF)  

  

   وق عـامʙʻـʸاه الʛاجـ ʘـʴǼ اء علـىʻ2018ب ʛʡاɻـ ، فـإن الإʡـار الفعـال لʱقʽـʦॽ الʺ
 ʛʡاʵʺال ʛاصʻع ʧʺʹʱأن ي ʖʳǽ ةॽات الʺالʶسʕʺةفى الॽʶॽئʛل:  الʲم  

  ، مȐʨʱʶ الʱهʙيʙ الأمʻي  .1
  حالة ضعف الʤʻام،   .2
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  الʺॼادȐء الʨʱجʽهॽة  الʳهة 
  العʨاقʖ الʺالॽة لʛʵق أمʻي ʧȞʺǽ أن يʕثʛ على اسʱقʛار مʕسʶة مالॽة.  .3
  لʨــة حــॽــات الʺالʶسʕʺــه الॽجʨʱلاً لʽــل دلــʲʺǽ أن ʧــȞʺǽ لاثــىʲال ʛʡــاʵʺال ʦॽــʽــار عʺــل تقʡإ

  كॽɿॽة تʙʴيʙ مȐʨʱʶ الʱعʛض للʺʵاʛʡ والعʨاقʖ الʺالॽة الʺʛʱتॼة على الʺʕسʶة.
  (WB) الʥʻʰ الʙولي

  
 ʀ وليʙالـــ ʥـــʻʰح الʛــʱقǽ ʧمـــات عـــʨمعل ʧȄʜـــʵـــع وتʺʳǼ ـــةॽʻʡʨــة ال Ȅʜ ʛؗʺك الʨـــʻʰـــام الॽ

  الʛʳائʦ الإلʛʱؔونॽة مʧ الʺʕسʶات الʵاضعة لʨلايʱها. 
  ـــةॽونʛʱؔادث الإلʨـــʴـــع الॽʺج ʧـــالإبلاغ عـــǼ ـــاتʶسʕʺم الʨـــة  إلـــىتقـــȄʜ ʛؗʺك الʨـــʻʰال

  الʵاصة بها ʛʳʺǼد أن تʧȞʺʱ مʧ اكʷʱافها. 
  ــةॽونʛʱؔادث الإلʨــʴــاه الʳات ʙصــʛل ʧʽل معــȞمــات فــي شــʨالʺعل ʧالإبــلاغ عــ ʖــʳǽ

  داخل الʙولة ومȐʨʱʶ الʺʕسʶة. 
  ـاʺǼ يلهاʙـة وتعـॽʻاسـاتها الأمॽس ʦॽـʽر لإعـادة تقʨة علـى الفـʛأثʱʺات الʶسʕʺفاعل الʱت

  يʱʺاشى مع الʱغʛʽʽات في مʱغʛʽات الأمʧ الʛʰʽʶاني  
الʺʤʻʺة الʙولॽة لهʯʽـات 

 الʺالॽـــــــةالأوراق 
(IOSCO)  

  

  ʝلـʳرك مʙـة  إدارةيـʺʤʻʺا  ال أن مʵـاʛʡ الأمـʧ الʶـʛʰʽاني تʷـȞل تهʙيـʙًا مʜʱايـʙًا وهامـً
،ʥلʚة. لॽʺة العالॽاق الʺالʨفاءة وسلامة الأس   لʶلامة وؗ

لʹــʺان الاســʙʵʱام الʺʶʱــȘ والفعــال  دارةʳǽــʖ تعʽــʧʽ مʶʻــȘ علــى مʶــȐʨʱ مʳلــʝ الإ .1
وتʨجॽـه الʺʕسʶـات الʺالॽـة  (IOSCO) الʺالॽـةلʺʨارد الʺʤʻʺة الʙولॽة لهʯʽات الأوراق 

ʧʽ في الʨʶق ʷǼأن قʹاǽا الأمʧ الʛʰʽʶاني.    والʺʷارؗ
ʦʤ ومʶـʱقل لإ تʨصـي الʺʤʻʺـة  .2 ɦـʻـار عʺـل مʡد إʨجـʨاني  دارةبʛʰ مʵـاʛʡ الأمـʧ الʶـ̔

  لʺعالʳة الʛʶقات الإلʛʱؔونॽة وخʶائʛ الॽʰانات الأخȐʛ في الʺʕسʶات الʺالॽة. 
ʜʽ إʡار عʺل  . 3 ʛؗة  إدارةتǽاʺʴات، والʙيʙهʱال ʙيʙʴات تȄʨة على أولॽونʛʱؔالإل ʛʡاʵʺال

    للʨʴادث، وخȌʢ الʱعافى  الإسʳʱاǼةمʧ الʺʵاʛʡ، واكʷʱاف ثغʛات في الʤʻام، و 
ʸǺ ʔعʙفة الفȖȂʙ الʰʲॺى مʥ مʶادر مʯعʗدة Ǻقائʸة الʙʸاجع، ومʗʶر أساسى: الʗʶʸر: ʙؕم  

-  Hamid Uddin et.al. (2020). Cybersecurity hazards and financial system vulnerability: 
A synthesis of literature. Risk Management (22):239–309. pp. 240-255. 

  العȁʙي الʸاليالʳʸاʙʟ الʙʮʻʴانॻة فى القʠاع  Ȁدارةحʸؕʦة و  . 4
 ʙقʻوق الʙʻيأولى صȃʛة فى الآونة   العʛʽʰؗ ةॽʺة أهॽȃʛة العॽاعات الʺالʢانى فى القʛʰʽʶال ʧة الأمॽʹق

  أمʥ الفʷاءقʹॽة " إلىالأخʛʽة، وقʙ تʛʢق العʙد الʛاǼع مʧ سلʶلة مʨجʜ الॽʶاسات للʙʻʸوق 
  :)1(كʙ الʱقʛȄʛ على مʨʺʳعة مʧ الʴقائȘ "، وأالʙʮʻʴاني في القʠاع الʙʶʸفي 

 
موجز  سياسات    ،صندوق النقد العربي  ،). الأمن السيبرانى في القطاع المصرفي. أبو ظبى2019محمد اسماعيل (  )1(

 .8- 1ص.  العدد الرابع.ص –
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فʺــع الفــʛص الʺʱعــʙدة فــʙص وتʲــǻʗات مʯعــʗدة لʯقʹॻــات الʸعلʦمــات فــى القʠــاع الʶʸــʙفى،   -
فــى هــʚا القʢــاع فإنهــا تʨلــʙ تʴــǽʙات ومʵــاʛʡ  الإتʸــالات تʵلقهــا تقॽʻــات الʺعلʨمــات و   الʱــى

 جʙيʙة، خاصة الʱقॽʻة والإبʱؔارȄة مʻها، للʺʕسʶات الʺॽɾʛʸة.  
الʹـʛورȄة  يـʓدȏ لʯعʻʠـل الʳـʗمات الʸالॻـة الإتʶـالاتالاسʗʳʯام الʷار لʯقʹॻة الʸعلʦمـات و  -

 ʠȄʛقة، وتعʲوال ʧالأم ʠȄʨة، وتقॽولʙة والॽʻʡʨة الॽة الʺالʺʤارللأنʛقʱالإس  .ʛʢʵالʺالي لل 
ــʙها الʱقـــارʛȄ الهʸʱــات الʴـــʙʮʻانॻة تʵــȜل تهʗيـــʗًا للʹʢــام الʸـــالي Ǻأكʸلــه  - ʕؗقــة تॽʁوهـــي ح ،

ــارت  الʸــــادرة ــا ســــȘʰ وأشــ ــي والʺʴلــــي، ؗʺــ ــʙولي والإقلॽʺــ ــ ــȐʨʱ ال ــʚا الʷــــأن علــــى الʺʶــ فــــي هــ
    الʙراسة.

Ȃʚة العॻȁʙة تʦاكʔ الʦʯجهات العالॻʸة فـى الʯعامـل مـع الʳʸـاʙʟ الʴـʙʮʻانॻة - ʙؕʸارف الʶʸال ،
Ȅʜــة العॽȃʛــة Ǽإصــʙار الʱعلॽʺــات والʱعــامʦॽ الʺʸــॽɾʛة  ʛؗʺــارف الʸʺال ʗد قامــʙــʸا الʚوفــى هــ

 لʨʻʰك على تعʜȄʜ قʙراتها لʺʨاجهة تلʥ الهʳʺات الإلʛʱؔونॽة.الʱي تʘʴ فʽها ا
ــʙʯاتॻʱॻةآلॻـــات  - ــة  إسـ ــات الʸالॻـ ــل الʓʸسʴـ لإدراج الʳʸـــاʙʟ الʴـــʙʮʻانॻة ضـــʥʸ مʳـــاʙʟ عʸـ

ــة،  ــة العॻȁʙـ ــح الʴاجـ ــʘ تلـ ــىحʽـ ــʥ  إلـ ــʙة لʱلـ ــة الفȄʛـ ــع الॽʰʢعـ ــل مـ ــي للʱعامـ ـ̋ ॽʤʻــل ت ــʨد Ȟॽʂـ وجـ
ـyارف العॽȃʛـة جـʜء والॽʶاسـا سـʛʱاتॽʳॽات الʺʵاʛʡ، والعʺـل علـى تʹـʺʧʽ الإ ت الʵاصـة Ǽالʺ

ـrـــالʝ إدارات تلــــʥ  إدارةخــــاص Ǽــــ الʺʵــــاʛʡ الʶــــʛʰʽانॽة، مــــع الʺʛاجعــــة الʺʶــــʛʺʱة مــــʧ قʰــــل م
  الʺʸارف مع زȄادة حʦʳ الʺʵاʛʡ الʛʰʽʶانॽة وتʨʻع أشȞالها وأدواتها.

ʺـــة  - ʨؗʴــار ل ــʛʰʽانॽة فـــى القʢاعـــات الʺالॽـــة  إدارةجʨانـــʖ هامـــة تʕخـــʚ فـــى الإعॼʱـ الʺʵـــاʛʡ الʶـ
ॽȃʛة الع 
 انيʛʰʽʶمات والفʹاء الʨالʺعل ʦʤن ʧأمǼ ةʢॼتʛʺال ʛʡاʵʺقابي العام للʛار الʡالإ.  
  و ʦॽʤʻدارةتȂ  ʗنʛʱالإن ʛʰمة عʙة الʺقॽɾʛʸʺمات الʙʵات والǼاʶʴال. 
  ʗنʛʱالإن ʛʰة عȄʨات الهॼق إثʛʡمات، وʨة وسلامة الʺعلȄʛس. 
 Ǽ اصةʵة الॽقابʛات الʺॽعلʱوال ȌǼاʨʹإدارةال ʛʶؗلʺة ال  (Password). 
  ʗنʛʱمات الإنʙخلال خ ʧال مʨل الأمȄʨʴات تॽعʺل. 
  ةȞॼــلال شـــ ــة مـــʧ خـ ــاملات الॽؔʻʰـ ـɻــʙمات والʺعـ ـــي ال ــات الإلʛʱؔونॽـــة ف ــأمʧʽ الॽʰʢʱقـ تـ

 ʗنʛʱالإن. 
 انيʛʰʽʶمات والفʹاء الʨالʺعل ʦʤن ʧأمǼ ةʢॼتʛʺال ʛʡاʵʺل الʽلʴوت ʅॽصʨت. 
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 انى فــى الʛʰʽــʶال ʧــالأمǼ ــةॽʻاف الʺعʛــʡمــع الأ Șʽــʶʻʱعــاون والʱــاع الʢا  الʺــاليق عالʺॽــً
اء في صʻاعة تقॽʻات الʺعلʨمات  إلى، Ǽالإضافة Ȃقلॽًʺॽاو  ʛؗʷال. 

الʜʱايʙ أهʺॽة الأمʧ الʛʰʽʶاني في القʢاع الʺالي والʺʛʸفي ومʨاجهة الʱهʙيʙات الإلʛʱؔونॽة فـي Ȃدراك  و 
الʙول العॽȃʛة، والʨʺʻ الʛʽʰؔ والʺʶʱارع الȑʚ تʷـهʙه صـʻاعة الأمـʧ الʶـʛʰʽاني والʵـʙمات الʺʛتʢॼـة بهـا 

 ʛȄʛقʱاص بʵان الॽʰʱالإس ʧʺʹت ،ʦالعال Ȑʨʱʶارعلى مʛقʱول ا الإسʙـة لعـام الʺالي في الॽȃʛ2020لع 
فʸــلاً ؗــاملاً يʱعلــǼ Șــالأمʧ الʶــʛʰʽاني والʱهʙيــʙات الإلʛʱؔونॽــة وآثارهــا علــى  )1(لʸــʙʻوق الʻقــʙ العȃʛــي

ـ̋ـالي فــي الــʧʡʨ العȃʛــي وȂلقــاء الʹــʨء علــى أهʺॽــة الأمــʧ الʶــʛʰʽاني فــي القʢــاع الʺــالي  الإســʱقʛار ال
  ومʕسʶاته الʺॽɾʛʸة والʺالॽة الʺʱʵلفة.  العȃʛي

  لʱʻائج الʱى تʨصل الʽها الʙʻʸوق وتȘʴʱʶ الʽʳʶʱل: ومʧ أبʛز ا
-  ʙافʦـة تــॻʸاتأهॻʱॻاتʙʯانى إسـʙʮʻـʴال ʥــة للأمــॻʹʟلــة لإوʤم ʛفʨــى تـʱات ، والॽʳॽاتʛʱــة  سـॽɺʨن

 للأمʧ الʛʰʽʶانى فى Ǽعʠ القʢاعات الهامة وعلى رأسها القʢاعات الʺالॽة.
ʶـʛʰʽانى قʹـॽة تʨʻؔلʨجॽـة / أو فلـʦ تعـʙ قʹـॽة الأمـʧ الالأǺعاد غʙʻ الʯقʹॻة للأمʥ الʙʮʻʴانى،  -

تقॽʻة فقȌ لʻؔها تʧʺʹʱ أǼعاداً أخȐʛ لا تقل أهʺॽة مʲل: ثقافة الأمʧ الʛʰʽʶانى، نॽɺʨة الʺʨارد 
الʷॼــȄʛة اللازمــة، الأǼعــاد الॽʶاســॽة للأمــʧ الʶــʛʰʽانى وتــأثʛʽات فʳــʨات الأمــʧ الʶــʛʰʽانى علــى 

 الأمʧ الʻʡʨى.
ــʗرات،  - ــاء القـ ــة بʹـ ــʚا الأهॻʸـ ــʛاً لʙʴاثـــة هـ ــالʨʢʱر نʤـ ــه Ǽـ ــʛʰʽانॽة وارتॼاʡـ ʻـــʨع مـــʧ الʺʵـــاʛʡ الʶـ

ــات و  ــة الʺعلʨمــ ــى تقॽʻــ ــȄʛع فــ ــʚؗاء  الإتʸــــالات والʨʱســــع  الʶــ ــل الــ ــة مʲــ ـــات الॼازغــ والʨʻؔʱلʨجॽـ
ــا  ــʱغلها الʺهـــاجʺʨن، Ǽʺـ ــॽاءوغʛʽها، والʱـــى ʶǽـ ــʴابॽة، انʛʱنـــʗ الأشـ ʁـ ــॼة ال الإصـــʻʢاعى، الʨʴسـ

 تها.   يʢʱلʖ تأهʽل ʨؗادر مʛʱʴفة للʱعامل مع تلʥ الأخʢار وتʨʢرا
وذلــʥ علـى مʶـȄʨʱات مʱعـʙدة، ســʨاء علـى مʶـȐʨʱ القʢــاع أهॻʸـة تॺـادل الʮʳــʙات والʵـʙاكات،  -

 والعالʺॽة. قلॽʺॽة الʻʡʨى ذاته، أو القʢاعات الʺالॽة الإ الʺالي
ــʙول  ــى الʳـ ــح  )4- 1(وȄلقـ ــʺʻها مʶـ ــى تʹـ ــʛ الʱـ ــʧ العʻاصـ ــارة مـ ــة مʱʵـ ــى مʨʺʳعـ ــʨاء علـ Ǽعـــʠ الأضـ

 ʖانʨج ʠعǼ ضحʨى تʱوق والʙʻʸامالاالʺʱـى  هʱـة، والॽȃʛـة العॽاعـات الʺالʢانى فـى القʛʰʽʶال ʧالأمǼ
ات الʱأمʧʽ والقʢاعات الʺالॽة غʛʽ الʺॽɾʛʸة. ʛؗك، شʨʻʰل الʺʷت  

   

 
)1(  ) العربي  النقد  العربية  2020صندوق  الدول  في  المالي  الاستقرار  تقرير  النقد    ،2020).  صندوق  ظبي:  أبو 

 . 237، 206،ص العربي.ص
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  ) 4- 1جʙول (
  ʙقʻوق الʙʻان صॽʰʱائج اسʱن ʦيأهȃʛة  العॽȃʛة العॽات الʺالʶسʕʺانى فى الʛʰʽʶال ʧل الأمʨمع   –ح

  مʨقف مʛʸ  إلىالإشارة 
  مʃɾʦ مʙʶ   نʯائج إجʸالॻة للʴʸح ʦʶʳǺص ؕل مʦʲر  الʲʸاور 

  الȂʙʵʯعات الʯʸعلقة Ǻالأمʥ الʙʮʻʴاني 
وجـــʨد تʷـــȄʛعات أو لـــʨائح 
ــʛʰʽاني  ــ ـــــ ـــــــــــ ــʧ الʶـ ـــ ـــــ ــــــ للأمـــــ

  Ȑʜــ ـــــــــ ـــ ʛؗʺف الʛــــــــ Ǽالʺʸــــــ
  لʺʛاॼʀة الʺʕسʶات الʺالॽة 

  ) ـــةȄʜ ʛؗʺك الʨـــʻʰــة ال دولـــة مـــʧ  13غالॽʰـ
) لــʙيها نــʨع مــʧ الʷʱــȄʛعات الॽʺॽʤʻʱــة 15

ــʛاɾو  ــــʛʰʽاني الإشــــ ــــالأمʧ الʶـــ ـــــة Ǽـــ ॽة الʺʱعلقــ
ـــــȂ  ʧدارةو  ــــــʜء مــ ــــʛʰʽانॽة ʳؗـ ــــاʛʡ الʶـــ الʺʵـــ

ــ ـــــॽɾʛة الʺالॽـــــ ــات الʺʸــ ـــ ــة الʺʕسʶــ ــ ة مʛاॼʀـــ
  الʺʛخʸة. 

  

  ʦن رقʨة   33قانʻʶعـة 88لʨʺʳوم ،
ـــــــات  ـــــــــــــة Ǽالعʺلॽـــــــــ ـــــʨاȌǼ خاصـــ ـــــ ضــــــ
ـــــʨص  ــــــʸʵǼ  Ȑʛــــ ــــॽɾʛة، وأخـــ الʺʸـــــ
الأمʧ الʛʰʽʶاني، والأنʛʱنʗ والهـاتف 

    .الʻقال

  ʧــــــ ـــــȄʛعات الأمـ إدراج تʷــ
 ʛʡــا ـــ ـــ ــ ʛʰاني ʵʺǼــــــ ـ̔ـ ـــــ ـــــ الʶــــ
ــــــــة  ـــــ ـــــ ـــــغʽل والʛقاǼـــ ـــــ ـــــ الʷʱــــــ

    .الʙاخلॽة

  ولʙــة الـॽʰادراج  إلــى% 17.4أشـارت أغل
ــار  ــȄʛعات أو اللـــʨائح ضـــʺʧ إʡـ ــʚه الʷʱـ هـ

 الʺʵاʛʡ الʷʱغʽلॽة والʛقاǼة الʙاخلॽة
  عاتȄʛـʷت ʝنʨوت ʛʢة وقǽدʨعʶال ʗأدرج

 ʛʡــاʵʺاني خــارج الʛʰʽــʶال ʧقلة للأمــʱــʶم
 ʛة والॽلʽغʷʱة  الॽاخلʙة الǼقا  

✓  

الʳهــــة/الʳهات الʺʶــــʕولة 
 ȑʜــ ـــ ʛؗʺف الʛــ ـyــ ــي الʺ فـــ
 ʧــ ـــــــــ ــة الأمـ ــــــــ ــــــــʧ مʱاǼعــ عــــ
ـــاع  ــــʛʰʽاني فــــــــي القʢـــــ الʶــــ

  الʺالي

  ةॽولʕــــʶــــة تʹــــع مȄʜ ʛؗʺك الʨــــʻʰــــة الॽʰغال
 ʗــــــʴاني تʛʰʽـــــ وضــــــع سॽاســــــة الأمــــــʧ الʶـ

 دولة) 12مʨʯʶلॽة الʳهات الʛقابॽة (
  ةʙحــʨؗ ــةʸʸʵʱات مʙوحــ :Ȑʛائل أخــʙبــ

ॼـــــة فـــــي الॽʺॽʤʻʱاســـــة الॽʶال ʧȄʛــــ  إدارة- ʴـ
وحـʙة  - أمʧ الʺعلʨمات في قʢـʛ وعʺـان 

ʛʰانॽة فــي الأردن  الإسـʳʱاǼة للʴــʨادث الʶـ̔ـ
ــــي  ʛʰاني فـــ ـʁــــــʕولة عـــــــʧ لأمـــــــʧ الʶــــــ̔ـ والʺ

  .القʢاع الʺʛʸفي

لʺʛاॼʀـة  FinCIRT-EG تـʦ إنʷـاء
  .الأمʧ الʛʰʽʶاني في القʢاع الʺالي

عʻاصʛ تʷʺلها تʷـȄʛعات 
 ȑʜــــــ ـــــ ـــــ ʛؗʺف الʛــــــــــــ الʺʸــــ

 ʧالأمǼ علقةʱʺانيالʛʰʽʶال  

 ودور الإ ʖȄرʙــــــ ــــات  دارةالʱــ العلॽــــــــا وعʺلॽــــ
العʺــــل واخॼʱــــار  ȂســــʛʺʱارȄةخــــʛق الأمــــʧ و 

ــة  ـــــ ــة الʢʱـــــــــʨرات الʵاصــ ــــــ ــــــʛق لʺʨاكॼـ الʵـــ
  Ǽالʨʻؔʱلʨجॽا الʺالॽة. 

 ʖȄرʙʱال  
 الإ ʝـــــ ــــــــــ ــــــ ــــــــــ  دارةدور مʳلــ

  العلॽا الʛʰʽʶانى دارةوالإ
  ʧــ ـــــ ــʛق الأمــ ــــــ ــات خـ ـــ عʺلॽــــ
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  مʃɾʦ مʙʶ   نʯائج إجʸالॻة للʴʸح ʦʶʳǺص ؕل مʦʲر  الʲʸاور 
  ʦʤʻـــــــ ــــاʛʡ بــ ــــــغʽلॽة (مʵـــــ ــــــاʛʡ الʷʱـــ الʺʵـــ

ـــــــة  ــــــــʙات الإلʛʱؔونॽـــــ ــــــــــات والʱهʙيــــ الʺعلʨمــ
ــــــــــات  ـــــــــʧ الʺعلʨمـ ـــــــʺان أمــ ــايʛʽ ضــــ ـــ ـــــ ومعـ
 ʛʡــــاʵʺــــات خاصــــة للʺॽة، وتعلॽɾʛــــʸʺال

   .الʛʰʽʶانॽة

  العʺل ȂسʛʺʱارȄةو 
 اقʛʱار الإخॼʱاخ  

  تʗʲيʗ والإبلاغ عʥ الʯهʗيʗات الإلʙʯؒونॻة
للʴــʨادث  الإســʳʱاǼةجهــة 

  الʴاسॽȃʨة الʺالॽة
  ــاॽʰʽا لʙة مــا عــ لــȐʙ جʺॽــع الــʙول الʺʷــارؗ

ــــــʨادث  ــــʳʱاǼة للʴــــ ـــــ ــــــــة للاسـ ـــــــــʛاق جهــ والعـ
 ʥــــ ــالي، وذلــ ــ ــاع الʺـ ــ ــي القʢـ ــॽȃʨة فـــ الʴاســـ

  لؔافة حالات الإخʛʱاق. 

 ʜــ ـ ʛؗةمǼاʳʱـــ لʢــــʨارȏ الʴاســــʖ  الإسـ
  للقʢاع الʺʛʸفي لىالإ

  هʸʱات الأمʥ الʙʮʻʴاني وتعʚȂʚ القʠاع الʸالي
ــــʛʰʽانॽة  ـــــات ســ أكʲــــــʛ هʳʺـ

القʢـاع تȞʷل تهʙيʙ علـى  
  الʺالي

  ــــار ــــات  13اخʱـــ ــــȑʜ هʳʺـــ ـــ ʛؗف مʛــــ مʸـــ
 ʙʽʸʱالPhishing  ـةॽɺاʺʱسة الإجʙʻواله

 9فى الʙʸارة، تلʽها الʛʰمॽʳات الʲʽʰʵـة (
 ʖــ ـــــ ــات حʳـ ـــــة) وهʳʺــــــ Ȅʜـــ ʛؗــارف م مʸــــــ

Ȅʜة) 7الʙʵمة ( ʛؗارف مʸم  

ـــــة  ـــــ ـــــ ــــــــــــــʙʽ والهʙʻسـ ـــــــات الʸʱــ ـــــ ـ̋ـــ ʳه
ـــــʖ  –جʱʺاॽɺـــــــــة الا ـــــــات حʳــــ وهʳʺــ

 DDosالʙʵمة 

 ʧــــــــاح الأمــــــــــ ـــــــل نʳــ عʨامــ
ʛʰاني Ǽالʺʕس ــــــ̔ ـــــات الʶـــ ʶــــ

  الʺالॽة 

  ʛافʨةجاء تॽʳॽاتʛʱإس  ،ʦة الأهॼتʛʺفى ال 
  .ʧʽʸʸʵʱʺاد الʛالأف ʦث  

 ةالإॽʳॽاتʛʱس 
 اءʛالإج 
  اصʵة - الأشॽʻقʱال  

 ʧـــام الأمـــʤن ȌǼاʨضـــ ʦأهـــ
  الʛʰʽʶاني 

  انيʛʰʽــ ـــ ــʧ الʶــــ ــــــ ــة الأمـ ـــ ـ̋ـــ ʨؗح 
Cybersecurity Governance   

  ـــةʺʤـــة الأنǽاني (حʺاʛʰ تعȄʜـــʜ الأمـــʧ الʶـــ̔
 والʺعلʨمات)

 انىʛʰ ـ̔ـ ـــــ ـــــــــʧ الʶـــ ــʺʨد الأمـ ـــ  صـــــ
Cybersecurity Resilience 

   ةǼاʴــʶال ʧصـة وأمــʨʸʵال - Cloud 
Computing  

 انيʛʰʽʶال ʧة الأمʺ ʨؗح  
  انيʛʰʽʶال ʧالأم ʜȄʜتع  
  انيʛʰ ـ̔ـ صـــــʺʨد الأمـــــʧ الʶـــ

    )سʛʺʱارȄةالإ(

ــا  ـــ ــǽʙات يʨاجههـــ ــــ ــــʦ تʴــ أهــــ
 ʜــȄʜــاع الʺــالي فــي تعʢالق

  الأمʧ الʛʰʽʶاني 

  ع فــــــىȄʛـــــ ــــات الʢʱــــــʨر الʶـ تقॽʻــــــة الʺعلʨمــ
ــا لʱفعʽــــــل  ــى مʨاكʱʰهـــ ــ ــʙرة علـ ــ ــعف القـ وضـــ
 الȐʙʸʱ للهʳʺات والقʛصʻة الإلʛʱؔونॽة 

  ʧأمـ ȌǼاʨات وضـॽʻتق Șʽʰʢارتفاع تؔلفة ت
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  مʃɾʦ مʙʶ   نʯائج إجʸالॻة للʴʸح ʦʶʳǺص ؕل مʦʲر  الʲʸاور 
 ʧــة الأمــــ ــعف ثقافـ ــات   لʹـ ــʦ الʺعلʨمـ نʤـ

  الʛʰʽʶاني.
  الʸالي الإسʯقʙارالأمʥ الʙʮʻʴاني و 

ــــʛʰʽانॽة   ــــــ ـــــ ـــــ ــــــــــــاʛʡ سـ ـــــ ـــ ɻـ م
  للإسʱقʛار الʺالي  

  ـــــــة ـــــــالأʛʡاف الʵارجॽـ ـــــــة Ǽـ ــــاʛʡ مʱعلقـ مʵــــ
 والʨʴسॼة الʴʶابॽة

  ــات ــ ـــــ ــة الॽʰانـ ـــــ ــة  ʴǼʺاǽـــ ـــــ ــاʛʡ مʱعلقـــ ــــ ـɻـــ م
  والʺعلʨمات. 

ʛؗʚت ʦل  

Ǽ ʖʺعʛفة الفȘȄʛ الʲʴॼى مʧالʗʶʸر:  ʛؗم :  

 -   ʙقʻوق الʙʻيصȃʛ2020( الع.(  ʛȄʛارتقʛقʱـة  الʺـالي الإسॽȃʛول العʙ2020فـى الـ،  ʙقـʻوق الʙʻـى: صـʰʣ ʨأبـ
  .237، 206، صص  ،العȃʛي
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ʖالʰال ʖʲॺʸال    
  الʙقॻʸة والʵʸفʙة اتالاقʶʯادمʓشʙات الأمʥ الʙʮʻʴانى والعلاقة مع 

لʺʕشــʛات الأمــʧ الʶــʛʰʽانى العالʺॽــة، ونʱــائج هــʚه الʺʕشــʛات علــى  الʛئʶॽــॽةǽعــʛض الʺʴॼــʘ للʺʨȞنــات 
  ʧʽȄʨʱʶʺيو   العالʺيالʺॽانى و الإقلʛʰʽـʶال ʧالأمـ ʧʽعـة العلاقـة بـॽʰʢض لʛعـǽ ـاد ، ؗʺاʸʱـة  ات الاقॽʺقʛال

  والʺʷفʛة Ǽإعॼʱارهʺا نʨاتج للʨʲرة الʻʸاॽɺة الʛاǼعة
  الʓʸشʙات العالॻʸة للأمʥ الʙʮʻʴانى: أولاً: 

ــʛʰʽانى للإ نعـــʛض ॽɾʺـــا   ــʙلʽل الأمـــʧ الʶـ ــاد يلـــى لـ للأمـــʧ  يللإتʸـــالات، والʺʕشـــʛ الـــʻʡʨ يالـــʙول تʴـ
  الʛʰʽʶانى 

  :GCI –للإتʶالات  الʗولي تʲادمʓشʙ الأمʥ الʙʮʻʴانى للإ  . 1
لʁॽــGlobal Cybersecurity Index: GCI  ʝॽ العــالʺيالأمـʧ الʶــʛʰʽانى  الإتʴــاد مʕشــʡʛـʨر 

 :ʦدول العال Ȑʙانى لʛʰʽʶال ʧالأمǼ ةॽʻة معʶॽاور رئʴة مʶʺ2(1خ(  
، وʁȄـʝॽ مـȐʙ تـʨافʛ مʕسʶـات قانʨنॽـة تʱعامـل مـع الأمـLegal  ʧ –مʦʲر الأʙʟ القانʦنॻة  -

 الʛʰʽʶانى والʛʳائʦ الʛʰʽʶانॽة.
وʁȄـʝॽ مـȐʙ تـʨافʛ مʕسʶـات وأʡـʛ فॽʻـة للʱعامـل مـع ،  Technical  - مʦʲر القـʗرة الفʹॻـة   -

 مʧ الʛʰʽʶانى.الأ
ــى  - ــʛʱاتॽʳॽات وʁȄـــʝॽ مـــȐʙ تـــʨافʛ سॽاســـات و ، -Organizationalمʲـــʦر تʹʸॻʢـ علـــى  Ȃسـ

 الʺȐʨʱʶ الʻʡʨى لॽʺʻʱة وتʛȄʨʢ الأمʧ الʛʰʽʶانى.
وʝॽʁȄ مȐʙ تʨافʛ بـʛامج للʴॼـʘ والʢʱـCapacity Building ، ʛȄʨ –مʦʲر بʹاء القʗرات  -

 معʙʺʱ لʺʧʽʸʸʵʱ مʧ مʕسʶات عامة.  والʱعلʦॽ والʙʱرʖȄ الʺʛتǼ Ȍॼالأمʧ الʛʰʽʶانى وتأهʽل 
، وʁȄــــʝॽ مــــȐʙ تــــʨافʛ شــــʛاكات فعالــــة وأʡــــʛ للʱعــــاون Cooperation –مʲــــʦر الʯعــــاون  -

 وشȞॼات لॼʱادل الʺعلʨمات والʛʰʵات ذات الʸلة Ǽالأمʧ الʛʰʽʶانى.
 إلــىومʕشــʛاتها الفॽɺʛــة الʺʛتʢॼــة بهــا  الʛئʶॽــॽةبʛʱتʽــʖ الــʙول علــى الʺʕشــʛات الʶʺʵــة  تʴــاد الإوȄقــʨم 

  ثلاثة مʨʺʳعات أو مȄʨʱʶات مʧ الʙول: 
 للʺʕشʛ   الʛئॽʶॽة: دول ذات أداء والʜʱام أكʛʰ على الʺʴاور الʝʺʵ مȎʦʯʴ مʙتفع -
- Ȋسʦʯم Ȏʦʯʴانىمʛʰʽʶال ʧة للأمʢʷامج وأنʛȃة وʙʽامات جʜʱال ʗʻʰان تʙبل : 

 
  للتفاصيل عن الإطار المفاهيمى للمؤشر والمنهجية الخاصة به، يراجع: )1(

ITU (2018). Global Cybersecurity Index 2018.Geneva: ITU. Studies &Research.pp7-10. 
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- ʞفʳʹم Ȏʦʯʴاذ مʵوع فى اتʛʷأت فى الʙان بʙاءات : بلʛانى   إجʛʰʽʶال ʧللأم  
 العȃʛـيو  العـالʺيمʨقف تʛتʖʽ الʙول العʛʷة الأولى علـى الʺʶـʧʽȄʨʱ  5- 1رقʦ  الʱالىوʨȄضح الʙʳول 

  . ITUلʙولى للإتʸالات ا تʴاد للإ 2020 – 2018لعامى  العالʺيوفȘ مʕشʛ الأمʧ الʛʰʽʶانى 
  ) 5- 1( جʙول

  2020وعام   2018في عام   الʙول الʺʙʸʱرة عالʺॽاً وعॽȃʛاً على مʕشȐʛ الأمʧ الʛʰʽʶانى 
  2018مʕشʛ الأمʧ الʛʰʽʶانى عʧ عام  

  دولة)  193(
  2020مʕشʛ الأمʧ الʛʰʽʶانى عʧ عام  

  دولة)  193(
 ًॽʺول الأوائل عالʙاال   ًॽȃʛول الأوائل عʙاال    ًॽʺول الأوائل عالʙول الأوائل   االʙال ًॽȃʛاع   

  الʶعʨدǽة   الʨلاǽات الʺʙʴʱة   الʺʺلؔة الʶعʨدǽة   بʢȄʛانॽا  
  الإمارات    الʶعʨدǽة + بʢȄʛانॽا    سلʻʢة عʺان   الʨلاǽات الʺʙʴʱة 

  سلʻʢة عʺان   اسʨʱنॽا  قʛʢ   فʛنʶا 
  مʛʸ   كʨرȄا+ سʻغافʨرا+ أسॼانॽا  مʛʸ   لʨʱʽانॽا
  قʛʢ   مالȄʜʽاالإمارات + روسॽا+   الإمارات    اسʨʱنॽا

  تʨنʝ    لʨʱʽانॽا   الʗȄʨؔ   سʻغافʨرا 
  الʺغʛب  الॽاǼان  الʧȄʛʴॼ   أسॼانॽا
  الʧȄʛʴॼ  كʙʻا  الأردن   مالȄʜʽا
  الʗȄʨؔ   فʛنʶا   تʨنʝ    كʙʻا 

  الأردن   الهʙʻ   الʺغʛب  الʛʻوȄج 
 :ʥى مʰʲॺال ȖȂʙفة الفʙعʸǺ ʔ ʙؕر: مʗʶʸال  

ITU (2021). Global Cybersecurity Index 2020.Geneva: TU. Development Sector. ITU 
Publications.pp.25-30. 

ITU  (2018) . Global Cybersecurity Index 2018. Geneva. ITU. Studies &Research.p.14. 

  )Ǽ)1عʠ الʨʳانʖ الهامة:  إلىة ʛʽʷǽ الʱقʧȄʛȄʛ العॽȃʛوȃالॼʶʻة لʨʳانʖ تʺʜʽ الʙول الȐʛʰؔ و 
-  ʜʽʺت ʖانʨج Ȑʛʰؔول الʙال: 

 ـــةॻȜȂʙأم ʚــʻʸت ʔانــʦــًج ॽʺمــة عالʙقʱــة مॼتʛا، م  ʛʽابʙتـــ ʛافʨــʱنى لʨر القــانʨــʴʺعلـــى ال
 مʱعʙدة قانʨنॽة ومʨضॽɺʨة واجʛائॽة للʱعامل مع الʛʳائʦ الʛʰʽʶانॽة. 

 
  يراجع:  –للتفاصل حول جوانب التميز القطرية عالمياً وعربياً  )1(

Ibid. pp.25-28. 
ITU (2021). Global Cybersecurity Index 2020.Geneva: TU. Development Sector. ITU 
Publications. pp.22-129. 
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 اʗʹؕ ʚʻʸت ʔانʦة فعالة جॽʻʡاسات وॽʶǼ Ȍॼتʛʺى الʺॽʤʻʱر الʨʴʺق عالʺى فى الʨتف ،
 للأمʧ الʛʰʽʶانى على الʺȐʨʱʶ الؔلى. 

، تʙʸʱر سʻغافʨرا الʺʨʴر القانʨنى بʧʽ جʦانʔ تʚʻʸ لȎʗ الʗول الʹاهʷة: سʹغافʦرا ومالȂʚʻا -
ا دول آسॽا والॼاسʥॽɿ، حʽـʘ أصـʙرت تʷـȄʛع خـاص للأمـʧ الʶـʛʰʽانى، فـى حـʧʽ تʱفـʨق مالȄʜʽـ

  فى إʡار نفʝ الʺʨʺʳعة فى مʨʴرȐ: القʙرات الॽʺॽʤʻʱة وʻȃاء القʙرات.
مȃʛع الॼؔار  إلىة الʶعʨدǽة العॽȃʛوعلى رأسها دخʨل الʺʺلؔة   ʟفʙات سʙʮʻانॻة عॻȁʙة نॻɸʦة، -

Ǽ ʦفى العال ًॽʺة عالॽانʲة الॼتʛʺلالها الʱا لعام  اإحॽانʢȄʛدولة الإمارات 2020مع ب ʗا دخلʺؗ ،
Ǽ ــعȃʛʺــًإحذات ال ॽʺــة عالʶامʵــة الॼتʛʺلالهــا الʱا ʛȄقــارʱال ʛʽــʷة  إلــى. وتǽدʨــعʶالʺʺلؔــة ال ʜــʽʺت

ـɹــʨر (بʻـــاء القـــʙرات) وتعـــʙد الʺॼـــادرات الॽʻʡʨـــة فـــى هـــʚا الʸʵـــʨص ʛʰؗنـــامج  ʺǼ Șعلـــʱـــا يʺॽɾ
  الʴاضʻات الʨʻؔʱلʨجॽة، والȞॼʷة الʶعʨدǽة للʨʴॼث والإبʱؔار وغʛʽهʺا. 

   NCPI –مʓشʙ القʦة الʙʮʻʴانॻة الॻʹʟʦة   . 2
 ʛشـʕʺال ʛـʰعǽNational Cyber Power Index   مʨمفهـ ʧـة عـॽولʙن الʨʯـʷم والʨللعلـ ʛبلفـ ʜـ ʛؗʺل

ʜ لॽʁاس القʨة الʛʰʽʶانॽة تʶعى دول العالʦ الʺʱʵلفة لॽʁʴʱقها مʧ خلال  ʛؗʺالǼ اف: 7خاصʙ1أه  
 مʶح ومʛاॼʀة الʺʨʺʳعات الʺʴلॽة.  -
 تقȄʨة وتعʜȄʜ الʙفاعات الʛʰʽʶانॽة الॽʻʡʨة  -
 بʯʽة الʺعلʨمات   ȂدارةالʦȞʴʱ في و   -
 الॽʁام Ǽأنʢʷة جʺع معلʨمات اسॼʵʱارȄة اجॽʰʻة لʙعʦ الأمʧ القʨمى  -
 تʴقȘʽ مȞاسʖ تʳارȄة أو تعʜȄʜ نʺʨ الʻʸاعة الʺʴلॽة  -
 تʙمʛʽ أو تعʽʢل الॽʻʰة الॽʱʴʱة للʦʸʵ الʛʰʽʶانى وقʙراته   -
ة فى  -   بلʨرة القʨاعʙ والʺعايʛʽ الʛʰʽʶانॽة الفॽʻة الʙولॽة.الʺʷارؗ

وȃــIntent(  ʧʽ-  (الॽʻــةأهʺॽــة الʽʽʺʱــʜ  إلــىومــʧ وجهــة نʤــʛ الʺʻهॽʳــة، فــإن الʺʕشــʛ يʨجــه الأنʤــار 
ــॼعة  فـــي) Capabilities - (القـــʙرة  ــʙاف الʶـ ــʛʰʽانى الـــʻʡʨى مـــʧ خـــلال الأهـ ــل مـــع الأمـــʧ الʶـ الʱعامـ

تؔـʨن لـʙيها القـʙرات لʴʱقʽـȘ هـʙف Ǽاسـʙʵʱام الʨسـائل الʶـʛʰʽانॽة، فالʨȞʴمات قـʙ  ،الʶابȘ الإشارة الʽها
ʥلʚام بॽʁة للॽʻيها الʙل ʝॽل ʧؔـة   .ولॽونʛʱؔسائل الإلʨخلال ال ʧف مʙه Șʽقʴʱعي لʶفي ال ʖغʛت ʙوق

 
  للمزيد من التفاصيل، يراجع:  )1(

  Julia Voo. et.al. Op. cit.  Pp.20-40. 
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  ʛقʱها تفʻؔإلىل    ʜ ʛؗʺصل الʨت ʙفق ʥالفعل. وعلى ذلǼ ʥلʚام بॽʁة للȃʨلʢʺارد الʨʺرة أو الʙإلى إلىالق 
  ).    9- 1  لʺॽɻار القʙرة والॽʻة (شȞل رقʦ اوفقً عى للʙول، أو القȐʨ الʛʰʽʶانॽة الȐʛʰؔ، تʅॽʻʸ رȃا

 ʛȄʛقʱال ʟقة خلǼاʶة الॽʳهʻʺار الʡاني إلىفى إʛʰʽس ʦالعال ʅॽʻʸʱل Șعة حقائʨʺʳا◌ً م  
وȄـأتى الʦʸʱʸعة الأولى: دول تʯʸلʣ قـʗرات أعلـى ونॻـة أعلـى فـى مʱـال الأمـʥ الʴـʙʮʻانى،  -

 الʨلاǽات الʺʙʴʱة الʨلاǽات الʺʙʴʱة والʺʺلؔة الʺʙʴʱة والʧʽʸ وفʛنʶا وألʺانॽا. :على رأسها
 ) 9-1شȞل (

  ʦول العالʙاعى لȃʛانى الʛʰʽʶال ʦॽʶقʱة:  وفقاً الॽʻʡʨة الॽانʛʰʽʶة الʨالق ʛشʕʺلNCPI  

  
 :ʥى مʰʲॺال ȖȂʙفة الفʙعʸǺ فʙʶʯب ʔ ʙؕر: مʗʶʸال  

-Julia Voo, et.al. (2020)), National Cyber Power Index Methodology and Analytical 
Considerations. USA.  Belfer Center for science and International Affairs, Harvard 
Kennedy School, pp.3-6. 

حʘʽ تʴـاول  الʦʸʱʸعة الʰانॻة: دول تʯʸلʣ قʗرة أقل ونॻة أعلى فى مʱال الأمʥ الʙʮʻʴانى: -
اتॼاع سॽاسة الʛدع ولʻؔها لا تʺʱلʥ القʙرات الʱي تʺʻȞها مʧ أن تʸـॼح قـʨة إلʛʱؔونॽـة شـاملة، 

ʰʽـــʶـــات الʺʳاله ʙــ ــʛʰʽانॽة واســـعة الʢʻـــاق ضـ ـɻــʨض هʳʺـــات سـ ʛانॽة الʱـــى وتعلـــʧ عـــʧ نʱʽهـــا ل
وتقـع أيـʛان فـي هـʚه الʺʨʺʳعـة  ،تʱʶهʙفها، وأبʛز تلـʥ الـʙول: روسـॽا، إيـʛان، إسـʛائʽل، هʨلʻـʙا

أنهــا ؗانــʗ  إلــىلʱقȄʛــʛ بلفــʛ، شــʧ هʳʺــات إلʛʱؔونॽــة مʱعــʙدة مʺــا ʷǽــʛʽ  وفقــاً وʶʻȄُــʖ إلʽهــا، 
وʶʱȄــʦ نهــج الــʙول بهــʚه  ،تʶــعى Ǽقــʨة لʴʱقʽــǼ Șعــʠ الأهــʙاف مــʧ خــلال الفʹــاء الإلʛʱؔونــي

 لʺʨʺʳعة ʴʺǼاولات الʛدع اللفʤي لʧؔ قʙراتها الʺعلʻة أقل مʺا تȐʨʻ الॽʁام Ǽه.ا

مʙاكʚ الʰقل للʗول وفقاً للʹॻة 
والقʗرة الʙʮʻʴانॻة 

 دول تʯʸلʣ قʗرة أعلى
ونॻة أعلى

 دول تʯʸلʣ قʗرة أعلى
ونॻة أقل

دول تʯʸلʣ قʗرة أقل 
ونॻة أعلى

دول تʯʸلʣ نॻة أقل 
وقʗرة أقل
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، وتـأتي فـي هـʚه الʺʨʺʳعـة دول مʲـل دول تʯʸلـʣ  قـʗرة أعلـى، ونॻـة أقـل  الʦʸʱʸعة الʰالʰة: -
كʨرȄـــا الॽȃʨʻʳـــة وســـʻغافʨرة، وتʶʱـــʦ هـــʚه الـــʙول بʱـــʨافʛ القـــʙرات العالॽـــة لʸʱـــॼح قـــʨة الʛʱؔونॽـــة 

ـ̔ــȘ لأهـــʙاف مʴـــʙدة، للॼɼʛـــة فـــى تʻʳـــʖ ولʻؔهـــا لـــʝॽ لـــʙيها  نॽـــة معلʻـــة لʷـــʧ هʳʺـــات أو تʴق
 الʜʻاعات والǼ ʥʶʺʱالʛدع الʛʰʽʶانى الʶلʺى. 

،وتʻـʙرج فــي هـʚه الʺʨʺʳعـة ؗـل مـʧ مʸــʛ دول ذات نॻـة أقــل وقـʗرة أقـل الʦʸʱʸعـة الʙاǺعـة: -
Ȅʨـʢعلـى ت ȋاʷʻأنها  اما لا  تعʺل بǼ ،ʛȄʛقʱال Șعة، وفʨʺʳʺه الʚه ʦʶʱا، وتॽانʨʱʽرتها ولʙقـ ʛ

الالʛʱؔونॽة، ؗʺا أنها لا تعلʧ عʧ نʱʽها لʰلʨغ أهʙاف خارجॽة مʴـʙدة لإبـʛاز القـʨة فـي الفʹـاء 
 الʛʰʽʶانى، أو أنها لʦ تʛʷʻ قʙرًا ؗاॽًɾا مʧ الʺعلʨمات عʧ اسʛʱاتʱʽʳॽها الʛʰʽʶانॽة.

تʢــــʨر تʸــــʅॽʻ دول العــــالʦ علــــى Ǽعــــʠ الʺʕشــــʛات العالʺॽــــة للأمــــʧ  )6- 1رقــــʦ (وʨȄضــــح الʳــــʙول 
  .  ʛʰʽʶ2020انى ʵǼلاف مʕشʛ القʨة الʛʰʽʶانॽة الॽʻʡʨة لعام ال

 ) 6- 1جʙول (
  مʕشʛ القʨة الʛʰʽʶانॽة الॽʻʡʨة ومʕشʛ الأمʧ الʛʰʽʶانى  فيتʛتʖʽ الʙول 

تʛتʖʽ القȐʨ الʛʰʽʶانॽة العالʺॽة وفقاً لʺʕشʛ القʨة    م
 - NCPI 2020الʛʰʽʶانॽة الॽʻʡʨة لعام 

ʽʶال Ȑʨالق ʖʽتʛتʰ انىʛʰʽʶال ʧالأم ʛشʕʺة وفقاً لॽʺة العالॽانʛ
 GCI - 2020العالʺي لعام 

  الʦلاǻات الʗʲʯʸة   الʦلاǻات الʗʲʯʸة   1
2   ʥʻʶا   الॻانʠȂʙة + بǻدʦعʴال  
  اسʦʯنॻا  الʸʸلؒة الʗʲʯʸة   3
  سॺانॻا اكʦرȂا+ سʹغافʦرا+   روسॻا  4
  الإمارات + روسॻا+ مالȂʚʻا  هʦلʹʗا  5
  لʦʯʻانॻا   فʙنʴا  6
  الॻاǺان   الʸانॻا   7
  كʹʗا  كʹʗا  8
  فʙنʴا  الॻاǺان   9

  الهʹʗ   اسʙʯالॻا  10
Ǽ ʖعʛفة الفȘȄʛ الʲʴॼى مʧ الʗʶʸر: ʛؗم  :  

Julia Voo, et.al.  (2020). National Cyber Power Index Methodology and Analytical 
Considerations.USA:  Belfer Center for science and International Affairs, Harvard 
Kennedy School, pp.11-13. 
- ITU (2021). Global Cybersecurity Index 2020.Geneva: TU. Development Sector. ITU 

Publications.pp.25-29. 
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ــام    ــح تقȄʛـــʛ عـ ــʛ،  2020وʨȄضـ ــȘ الʱقȄʛـ ــʧʽ، وفـ ــة والʸـ ــʙة الأمॽȞȄʛـ ــʛ أن الʨلاǽـــات الʺʴʱـ ــʜ بلفـ ـ ʛؗʺل
ــام  ــى عـ ــالʦ فـ ــȐʨʱ العـ ــى مʶـ ــʺʨلا علـ ــʛ شـ ــʛʰʽانॽة الأكʲـ ــȐʨ الʶـ ــʛان القـ ــى ǽ2020عʰʱـ ــʛ فـ ــʜ الʱقȄʛـ ـ ʛؗȄو .

خلاصاته على الʴاجة إلى مʙȄʜ مʧ الʷفاॽɾة العالʺॽة ʨʸʵǼص أوضاع وॽȃانات الإنʛʱنʗ والأنʷـʢة 
لʵاصة بʻʰاء القʙرات الʛʰʽʶانॽة لȐʙ دول العالʦ الʺʱʵلفة، وهى الʨʢʵات الʱى سʨف تʶاهʦ فى مʙȄʜ ا

  )1(مʧ تعʜȄʜ قʙرة العالʦ على مʨامʳهة الʺهʙدات والʺʵاʛʡ الʛʰʽʶانॽة. 
 

الʙقॻʸــة والॻʸʹʯــة الʴʸــʗʯامة والʵʸــفʙة فــى إʟــار الʰــʦرة  اتالاقʶʯــادالأمــʥ الʴــʙʮʻانى و ثانॻــاً: 
  الʶʹاॻɸة: 

للʨʴʱل الʛقʺى فـى العـالʦ  الʛئॽʶॽةأن الأمʧ الʛʰʽʶانى ʲʺǽل أحʙ الʺقʨمات   إلىتʛʽʷ الʱقارʛȄ العالʺॽة  
ـrات والʵــʙمات والأصــʨل الʛقʺॽـة الॽʻʡʨــة فــى  ʱʻʺوال ʧʽʻʡاʨـة الʺــǽــة حʺاǽحʺا ʧه عــʱʽلʨʯـʶواقــع م ʧمـ

  ʢاعات الإنʱاجॽة والʙʵمॽة، وʻȃاء مʱʳʺع رقʺي آمʧ. كافة الق
 الʴقائȘ الʱالॽة:  إلىفى ضʨء ذلʧȞʺǽ ʥ الإشارة 

ــالॽة  - ــConnectivity ʥॽʰتعʺـــــȘ الإتʸـــ ــ ــة   Networking، والʷʱـ ــى الʯʽʰـــــات الʨʻؔʱلʨجॽـــ فـــ
 ʘــʽة ، حॼــاحʸʺة الॽانʛʰʽــʶال ʛʡــاʵʺز الʜعــǽ ةॽɺاʻــʸرة الʨــʲــار الʡــة فــى إॽلʴʺــة والॽʺالعال

  ʙايʜʱاد الإيʺʱاعى،   عʻʢؗاء الإصʚة: الॽʺقʛازغة والॼات الॽجʨلʨʻؔʱة، و على الʺʵانات الʹـॽʰال
انʛʱنــʗ الأشــॽاء، وسلʶــلة الʱؔــل، والʨʴســॼة الʶــʴابॽة، وغʛʽهــا مــʧ الʨʻؔʱلʨجॽــات الʱــى قــادت و 

ــى ــلة  إلــ ـyـ ʱʺة الʜد الأجهــــʙــ ــل عــ ــع أن ʸǽــ ــȞॼة الإنʛʱنــــʗ حʽــــʘ يʨʱقــ ــʙʵʱام شــ ــى اســ ــع فــ تʨســ
Connected devices  ــة عــام  27 إلــىǽهاʻــار جهــاز بॽالإضــافة 2021ملǼ .إلــى  ʥذلــ

 ʧم ʛʲم أكʙʵʱʶǽ66 ،ȋʨـʢʵد الʙـاوز عـʳʱي ʘـʽلـة حʨʺʴʺاتـف الʨاله ʦان العـالȞس ʧ8% م 
، ؗʺـا 2ملॽـار نʶـʺة  7.8وهـʨ  2021ملॽار خȌ، يʙȄʜ عʧ عʙد سȞان العـام ذاتـه فـى مʢلـع 

 ȋʨʢʵد الʙل عʸǽـار 8 إلـىॽمل،  ʠسـع خفـʨʱا الʚهـ ʧـاعف مـʹȄة وȞॼـʷل للʨصـʨتؔلفـة ال

 
(1)Julia Voo. et.al.Op. cit., p49. 
Julia Voo, et.al.  (2020). National Cyber Power Index Methodology and Analytical 
Considerations.USA:  Belfer Center for science and International Affairs, Harvard 
Kennedy School, p.8. 
ITU (2021). Op. cit. pp.25-27. 

من    )2( أكثر  الى  الدولية  الشبكة  مستخدمي  يناير    4.7يصل  فى  نسمة  التواصل 2021مليار  وسائط  ومستخدمى   ،
  % من سكان العالم. يراجع:53. مليار نسمة يمثلون أكثر من 4الإجتماعى الى 

  ITU (2021). Digital world 2021-Global Overview Report.  Geneva: ITU. 
https://datareportal.com/ 
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ــل الʵـــامʝ والʶـــʴاǼات  ــاق العـــʠȄʛ والʽʳـ ــى الʢʻـ ــا  ،والʨʱســـع فـ ــʦ أصـــʗʴॼ الʨʻؔʱلʨجॽـ ومـــʧ ثـ
 ʦʤʻـع الـॽʺة هى أساس جॽʺقʛـاد الʸʱالاقǽهـا  ةʽعل ʙـʺʱعǽ ىɦـ والاجʱʺاॽɺـة الʙʴيʲـة الʺʱʰؔـʛة وال

 ʨʺʻاد الʸʱالاقȑ  ʙايʜʱل مȞʷǼ انʶة الإنॽʂالعالʺي ورفا . 
ـyـالات، وʻȃــاء علــى نʺــʨذج  الــʙولي تʴــاد وʷȄــʛʽ أحــʙ الʱقــارʛȄ الʙʴيʲــة للإ  إلــىॽʀاســى،  قʸʱــاد اللإت
ــʙة علــى  ʕؗــة مॽابʳǽد آثــار اʨــاد وجــʸʱلــى  ات الاقʴʺــاتج الʻعلــى ال ʝȞعʻتــ ،ʛــʸهــا مʽــا فʺǼ ،ــةॽʻʡʨال

ــة العاملـــة بʤʻـــام الʢʻـــاق   والإنʱاجॽـــة نʳॽʱـــة الʨʱســـع فــى اســـʙʵʱام إلىالإجʺــ الهʨاتـــف الʲابʱـــة والʺʨʺʴل
ذلʥ فإن الʛقʺʻة ومॼادرات الʨʴʱل الʛقʺى لها تـأثʛʽات أكʲـʛ اʳǽابॽـة   إلىالعʠȄʛ للإنʛʱنǼ .ʗالإضافة  

الʺʱقʙمــة أكʲــʛ مــʧ الʻامॽــة،  ات الاقʸʱــاد والʻــاتج الʺʴلــى والإنʱاجॽــة أǽʹــاً خاصــة فــى  الاقʸʱــاد علــى 
 ات الاقʸʱـاد ॽة والॽʺॽʤʻʱة تʻعʨʸǼ ʝȞرة اʳǽابॽة وتʨسॽɻة على بʯʽة عʺل الʺʕسʶ  جʛاءات كʺا أن الإ

  )1(الʛقʺॽة فى دول العالʦ الʺʱʵلفة. 
ــʚؗاء  نʷʱــــارقــــʙ أدȐ هــــʚا الإو  ــॽاء والʷॼــــʛ والــ ــʧʽ الأشــ ــ ــʛاȌǼ الʨثʽــــȘ ب ــ ʱــــة والॽʺقʛــا ال الʨاســــع للʨʻؔʱلʨجॽــ

زȄادة مʵـاʛʡ الهʳʺـات الʶـʛʰʽانॽة الʱـى أصـʗʴॼ مـʧ وجهـة نʤـʛ الʺʱʻـȐʙ  إلىالاصʻʢاعي والॽʰانات 
وعلـى الأجـل الʺʨʱسـȌ، فـإن . الʱـى يʨاجههـا العـالʦالʨاضʴة  أحʙ الʺʵاʛʡ الʛاهʻة    العالʺيȐ  الاقʸʱاد 
  Ȑʙʱʻʺرات الʨʢʱـالǼ Ȍॼتʛاق أوسـع يـॽداً فـى سـʙـʳانى مʛʰʽـʶال ʧالأم ʛʡاʵاء على مʨلقى الأضȄد وʨعǽ

الʨʻؔʱلʨجॽة فى اʡار الʨʲرة الʻʸاॽɺة الʛاǼعة حʅॽʹǽ ʘʽ مʵاʛʡ انهॽار الॽʻʰة الॽʱʴʱة الʨʻؔʱلʨجॽة، 
ʺة الʨʻؔʱلʨجॽات الॼازغة والǽ Ȑʚʹاعف بʙوره مʧ مʵاʛʡ الʺهʙدات الʛʰʽʶانॽة خا ʨؗل حʷصة مع وف

  ملʨʽن وॽʣفة خلال الʝʺʵ سʨʻات القادمة.  85تʨقعات للʺǼ Ȑʙʱʻأتʺʱʱة 
   

 
   عن العلاقة بين الرقمنة والإقتصاد والمؤشرات العالمية التى تراعى المزج بين البعدين، يراجع )1(

Raul Katz and Fernando Callorda (2018).  The economic contribution of broadband, 
digitization and ICT regulation. Geneva: ITU Expert Reports.  
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 ) 10-1( شȞل
  ʦاجهها العالʨى يʱة الʴاضʨة الॽʺالعال ʛʡاʵʺة فى الॽانʛʰʽʶال ʛʡاʵʺقع الʨم  

  
Source: WEF (2020). The global risks report 2021- Insight Report.Geneva:WEF.p.11. 

ة  ʛؗشــ ʙــ ʕؗوت– IBM  مʙقــʱــة والʢǼاʛʱʺــة الॽجʨلʨʻؔʱــات الʯʽʰال ʧʽبــ ȌǼاʛــʱــاد علــى الʸʱالاق ʦفــى العــال Ȑ
الʺʛتॼـــة الʲانॽـــة ؗـــأكʛʲ القʢاعـــات  إلـــىأن قʢـــاع الʸـــʻاعات الȄʨʴʱلॽـــة قـــʙ تقـــʙم  إلـــىالʛقʺـــى Ǽالإشـــارة 

، فــى حــʧʽ ؗــان 2020تعʛضــاً للهʳʺــات الʶــʛʰʽانॽة Ǽعــʙ قʢــاع الʵــʙمات الʺالॽــة فــى عــام  ةǽالاقʸʱــاد 
ʜ الʲامʧ فى الʱعʛض لهʚا الʨʻع مʧ الهʳʺات عام  ʛؗʺل الʱʴǽ2019 .)1(   

) 11-1شȞل (  
ʺة الʨʻؔʱلʨجॽا  ʨؗل حʷة وفॽجʨلʨʻؔʱة الॽʻʰار الॽانى وانهʛʰʽʶال ʧالأم ʛʡاʵم 

  
Source: WEF. (2020). The global risks report 2021- Insight Report.Geneva: WEF.p.11. 

 
القط)1( ترتيب  التجزئة،  وجاء  الطاقة،  الصناعة،  والتأمين،  المال  التالى:  النحو  على  للهجمات  تعرضت  التى  اعات 

  يراجع: ،الخدمات المهنية، والخدمات الحكومية 
IBM. (2021). IBM.x-Force Threat Intelligence Index 2021.USA: IBM.pp.37-38. 
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الʺʵاʛʡ الʷʱغʽلॽة والʳʱارȄة الʛئॽʶॽة لؔافة الʺʕسʶات وفى ʣل هʚا الʨʻع مʧ الʛʱاȌǼ والʥॽʰʷʱ تʛتفع  
 إسـʛʱاتॽʳॽات تʻʰى  إلىالʵاصة والعامة، والʱى تʱʴاج فى هʚه الʯʽʰات الʨʻؔʱلʨجॽة الʷʱاॽȞǼة الʺʛʱاʢǼة 

أمـʧ الʺعلʨمـات علـى نʴـʵǽ ʨفـف مـʧ الʱهʙيـʙات الʶـʛʰʽانॽة، مـع الʴفـاȍ علـى تʨافقهــا  دارةوعʺلॽـات لإ
  )1(الȄʛʶة وȂمȞانॽة الॼʱʱع والامʲʱال للʨائح الʙʴيʲة.مع مʢʱلॼات الأمان و 

 ʛʡــاʵʺال ȑدʕأن تــ ʠعॼقــع الــʨʱȄــاد وʸʱالاقǽرة  ةʨــʸح الʨم وضــʙة وعــʺʵــات  إلــىالʹــʶسʕʺــام الॽʀ
الʵاصـة بȄʜــادة وعʽهــا Ǽأهʺॽــة معالʳـة الʺعلʨمــات وحʺايʱهــا لʴʱقʽــȘ أهـʙاف العʺــل، ومــع ارتفــاع تؔلفــة 

دمـــج  إلـــىǼالإضــافة . ها الأمॽʻـــةإســـʛʱاتॽʳॽاتإعــادة الʤʻـــʛ فــي  يʱعــʧʽ علـــى الʺʕسʶـــات خــʛق الॽʰانـــات 
 ʛʰاً دمج الأمان عʹǽأ ʖʳǽ ،ادʛات والأف ʛؗʷعلى سلامة ال Ȏافʴي تʱات الॽʻقʱة والʜالأمان مع الأجه
الإدارات لʱعȄʜــʜ الإنʱاجॽــة، وȂنʱــاج مʳʱʻــات مʨثʨقــة، وتعȄʜــʜ علاقــات العʺــلاء القȄʨــة، ودفــع الابʱؔــار، 

ة ʶǼـʖʰ عـʙم ʛغʦ مʧ أن  حʘʽ أنه على ال ʛؗشـ ȑاق أʛʱاخ ʧȞʺǽ إلا أنه ȑورʛض ʛائح أمʨاللǼ امʜʱالال
فعالॽــة أو إهʺــال أȐ شــʟʵ والʴلــʨل الʱقॽʻــة فقــȌ هــى القــادرة علــى تعــʠȄʨ الإهʺــال الʷॼــȑʛ، فʲقافــة 

ة لʴʺاǽة بʱʯʽها الʛقʺॽة.  ʛؗʷه الʯʷʻأن ت ʧȞʺǽ دفاع ʦʤقʺي هي أعʛال ʧم الأمʛʱʴي تʱات ال ʛؗʷ2(ال(   
   الʙقॻʸة العالॻʸة تʗفع تؒلفة فادحة للʳʸاʙʟ والهʸʱات الʙʮʻʴانॻة اتالاقʶʯادالʸʯʱʸعات و 

 ʧمــ ʛــʲــاك أكʻــال فــإن هʲʺل الʽʰ5فعلــى ســ  ʧمــ ʛــʲأك ʙعــǽ ــىʱقالــة الʻاتــف الʨم للهʙʵʱــʶــار مॽ60مل %
يـʙ يʨمــاً مʻهʺـا هʨاتـف ذॽؗـة، وȄــʛتȌॼ اسـʙʵʱامات هـʚه الهʨاتــف الʨʽمॽـة Ǽالعʙيـʙ مـʧ الʺʵــاʛʡ الʱـى تʜʱا

 ʧʽمʙʵʱــʶʺعاً علــى الʙــاعى خــʺʱاصــل الإجʨʱــة ووســائل الॽɺاʺʱســة الإجʙʻاله ʧʺــʹʱم. ؗʺــا تʨيــ ʙعــǼ
 إنʷʱـارالʱي ʧȞʺǽ أن تعʛض الأمʧ للʛʢʵ. وʶȄاعʙ فـى ذلـʥ   جʛاءات لإفʷاء الʺعلʨمات أو اتʵاذ الإ

تʺȞــʧʽ الʺهــاجʦ ها Ȃنʷʱــار الʺعلʨمــات الʸʵʷــॽة ʶǼــهʨلة الʺʱــʨفʛ عʰــʛ الإنʛʱنــʗ والʱــى ʶǽــهل تʨافʛهــا و 
 ʧʽم وتـأمʙʵʱـʶʺثقـة ال ʖـʶؔمـات لʨالʺعل ʧـات مـॽʺؗ ةʛʽام ملفـات صـغʙʵʱة واسـʻصـʛالق ʧانى مـʛʰʽʶال

  )3(معلʨمات أعʺȘ وأكʛʲ شॽʸʵة. 
 5) يʨضـــح أن تؔلفـــة الهʳʺـــات الʶـــʛʰʽانॽة قـــʙ تʳـــاوز 12- 1ل رقـــʦ (ـذلـــʥ، فـــإن الȞʷـــ إلـــىة ـــــǼالإضاف

ʽلȄʛــــــت ــتȄʛلʽ 6 إلىع ــقع أن تʛتفʨ ـــيʱ 2020ام ــʨن دولار عـ ـــح الȞʷـــ. ؗʺـا يʨض2021ام ــʨن عــــ ʦ ـــل رقـ

 
(1)KatiaValtorta, et.al. (2020). ICT security in the digital transformation Era-Do 

organization need digital security strategies. ArthurD. Little.pp.104. 
https://www.adlittle.com.  

(2) KatiaValtorta, et.al. (2020). Op. cit. 
(3)Look at:  
-WEF (2020). Connecting digital economies: Policy recommendations for cross-border 
Payments-Insight Report. Geneva: WEF.pp5-22. 
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علــى خــʙمات الأمــʧ  نفــاق) أن تʸــاعʙ تؔلفــة الهʳʺــات ǽقابلــه تʸــاعʙ مــʨازȐ فــى تؔلفــة الإ13- 1( 
الʛʰʽʶانى Ǽʺا فʽها تأمʧʽ الهʨاتف الʺʨʺʴلة، والʱى يʨʱقع أن تʛتفع خʙمات الأمʧ الʶـʛʰʽانى علʽهـا فـى 

ـ̫آ ʻʺال ʧة مــʛــʽʰؔة والʢســʨʱʺة والʛʽــغʸــار دولار عــام  5.5ت الॽالʹــعف فــى  إلــى 2020مل ʧمــ ʛــʲأك
  )1(ملॽار دولار.  12.6 إلىلʸॽل الʛقʦ الʺʨʱقع  2025عام 

 ) 12-1شȞل (
 "  2020-2017" تقʙيʛات خʶائʛ الأمʧ الʛʰʽʶانى بʧʽ عامى   

                    (تȂʙلʦʻن دولار)                                  

 
Source: Hailbytes (2020).33 Cybersecurity Stats for 2020. https://hailbytes.com/ 

 

     ) ʦل رقــȞــʷضــح الʨȄعــامى 12- 1و ʧʽا الإنفــاق بــʚأوجــه هــ ʠعــǼ 2024- 2019) أن  ʙــȄʜت ʙقــ
 ʧمات الأمــــʙة، وخــــॽابʴـــʁـ ـʁـــʛʰʽانى فــــى الʨʴســــॼة ال ـ́ـــعف وعلــــى الأخــــʟ خــــʙمات الأمــــʧ ال عــــʧ ال

 .ʙعǼ ʧانى عʛʰʽʶال  
 

 

 
(1)Elieen zimber (2021) SMB spend on securing mobile devices will increase at a CAGR 
of 18% to almost USD9 9 in 2025. https://www.analysysmason.com/. 



 معهʗ الȊॻʠʳʯ القʦمي  - )326رقـʤ (سلʴلة قʷاǻا الȊॻʠʳʯ والॻʸʹʯة 

52 
 

 ) 13-1شȜل (
  )(ملॻار دولار 2024-2019الأمʥ الʙʮʻʴانى بʥʻ  على أنʦاع خʗمات نفاقتؒلفة الإ  

  
Source: Analysis mason 2020. https://www.analysysmason.com/. 

  COVID-19 علاقات وثॻقة بʥʻ الأمʥ الʙʮʻʴانى والأمʥ الإجʸʯاعى: دروس الʱائʲة: -
 إلـىوالʳʱارȄـة فقـȌ، لʻؔهـا امʱـʙت   ةǽالاقʸʱـاد لʦ تقʛʸʱ الهʳʺات الʶـʛʰʽانॽة علـى القʢاعـات الʺالॽـة و 

 ʦـاء العـالʴـة خاصـة فـى ؗافـة انॽʺأه ʗʰـʶʱـى اكʱة الॽʴـʸمات الʙـʵها الʻة هامة ومॽɺاʺʱاعات اجʢق
تــʦ رصــʙ مʨجــة مــʧ رســائل الȄʛʰــʙ  2020. ففــي أكʱــCOVID 19 ʛȃʨفــى ʣــلال جائʴــة ʨؗرونــا: 

 ʨانات فॽؔات والʺʤʻʺاد والʛف الأفʙهʱʶى تʱادعة الʵʺوني الʛʱؔلة الإلʸة ذات الॽʻʡʨق ال  
Ǽʺا فʽهـا نʷـاȋ مʤʻʺـة الأمـʦ الʺʴʱـʙة للʢفʨلـة  ǼCOVID-19الʱقॽʻات الʺʛتʢॼة ǼالʨʱزȄع الآمʧ للقاح 

 الʱـي) CCEOPومʸʻات تʧʽʶʴ معʙات سلʶلة الGavi ) ʙȄʛʰʱ العالʺي(الʨʽنʶॽف) وتʴالف اللقاح 
.ʦالعال Ȑʨʱʶع اللقاحات على مȄزʨʱم لʙʵʱ ُʁ1(ت(  

تهـʙف للʸʴـʨل علـى معلʨمـات خاصـة Ǽعʺلॽـات  Phishingكانʗ هʚه هʳʺة /حʺلة تʙʽʸ سʛʰʽانॽة 
لات والأجهʜة الʺعॽʻة فى  ʨؗال ʧم ʙيʙفة العʙهʱʶʺاف الʙالأه ʗع اللقاحات. وشʺلȄزʨʱقل والʻاد الإالʴت 

ʨرȄــا الॽȃʨʻʳــة، جʺهʨرȄــة  الأوروȃــي، ومʤʻʺــات عالʺॽــة أخــȐʛ فــى مقارهــا فــى: فــي ألʺانॽــا وʢǽȂالॽــا وؗ
   )2(الʥॽʷʱ وأوروȃا الȐʛʰؔ وتايʨان.

 
(1)IBM. Op. cit. pp. 15-17. 
(2)Ibid, pp.16-17. 
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  نʯائج الفʶل الأول  
فهى مقʙمات وأدوات لازمـة لفهـʦ العـالʦ أهॻʸة مفاʤॻʀ الأمʥ الʙʮʻʴانى على ؕافة الأصعʗة،  -

ــة الʛقʺॽـــة والʱقॽʻـــات  ــʦʤʻ وسلاســـل الॽʁʺـ ــȞॼات والـ ــأ مـــʧ خـــلال الʷـ ــʙ الـــȐʚ يـــʜداد تʛاʢǼـ الʙʳيـ
الʙʳيʙة) و(الأصـʨل  الॼازغة العابʛة بʷʱاȞǼاتها للʙʴود، والʱى تʴʺل ( الॽʁʺة الʛقʺॽة العالʺॽة

ـɻـاʛʡ والʺهـــʙدات الʶــʛʰʽانॽة الʙʳيــʙة) فـــى  العالʺॽــة الʛقʺॽــة الʙʳيــʙة)، ؗʺـــا تʴʺــل معهــا (الʺ
.ʗقʨال ʝنف 

وȄعʰـʛ عـʧ قـʙرة الـʙول والʺʤʻʺـات علـى حʺاǽـة أنʤʺـة الʺعلʨمـات جʦهʙ الأمʥ الʙʮʻʴانى،    -
ــʛار والʺعلʨمــــات والــــʙفاع عʻهــــا ضــــʙ الʺʵــــاʛʡ الʶــــʛʰʽانॽة ȞǼفــــاءة  الإتʸــــالات و  وأقــــل الأضــ

 والʱؔلفة.
ملʽــʨن جهــاز فــى العــالʦ  27حʽــʘ تــʛتǼ Ȍॼإرتॼــاȋ  دوائــʙ تʸــاس واســعة للأمــʥ الʴــʙʮʻانى، -

% مــʧ ســȞان العــالʦ للهــاتف الʺʴʺــʨل، وتʺــʙد 66، واســʙʵʱام Ǽ2021الإنʛʱنــʗ نهاǽــة عــام 
 ، وغʛʽها.G5الʱقॽʻات الॼازغة وتقॽʻات الʽʳل الʵامȂ  ʝنʷʱارالʛقʺॽة، و  ات الاقʸʱاد 

-  ،ʥالأمـ ʥمـ Ȏʙال أخȜانى مع أشʙʮʻʴال ʥالأم ȊǺاʙقـات تॽʰʢʱـة والʺʤالأن ʧـاوز أمـʳʱي ʘـʽح
، الʨʽʳسॽاســيالأمــʧ و ، العʶــȑʛȞ الأمــʧ و ، الʻʳــائيالأمــʧ و  ،الفʹــائي: الأمــʧ إلــىوالʷــȞॼات 

 .العادȑللʺʨاʧʡ  الʸʵʷي، والأمʯʽʰ ʧيالالأمʧ و ، الاجʱʺاعيالأمʧ و ، الاقʸʱادȑالأمʧ و 
 هʳʺـات الفǽʙـة،و  ،الاجʱʺاॽɺـةومʻهـا الهʙʻسـة تʹʦع الʸهʗدات الʙʮʻʴانॻة وفʗاحة تʗاॻɸاتها،  -

وغʛʽهــا،  الʸʱــʙʽ والʰــʛامج الʹــارةو هʳʺــات الʨʴســॼة الʶــʴابॽة، و  هʳʺــات حʳــʖ الʵــʙمات،و 
تȄʛلʽـʨن  6 إلـىصـعʨدها ʨʱȄقـع و ، 2020تȄʛلʽـʨن دولار عـام   5ؗلفʗ العالʦ أكʛʲ مـʧ    والʱي
 . 2021عام 

مــع تقــʙم وتʢــʨر الهʳʺــات ذاتهــا، تʹــʦع وتʠــʦر أدوات الʸʲاǻــة ضــʗ الهʸʱــات الʴــʙʮʻانॻة،  -
 ʦʶقʻالأدوات. إلىوت ʧهʺا مʛʽأو غ ʖȄʨات الʛثغ ʟʴة، وأدوات فȞॼʷال ʧفاع عʙأدوات ال 

مʸʱـاعʢʵǼ ʙـʨرة  يعالʺ إدراكوهʻاك  ،  العالʸيتعʦلʤ مʳاʙʟ الأمʥ الʙʮʻʴانى يهʗد الʹʢام   -
، وهʻـــاك مʴـــاولات مـــʧ الأمـــʦ يوॽʻȃـــة الʤʻـــام العـــالʺ العـــالʺي قʸʱـــاد للاالʺهـــʙدات الʶـــʛʰʽانॽة 

ضـʙ هـʚه الʺʵـاʛʡ  العـالʺيȃى وغʛʽهʺا لʛʱتʖʽ نʨع مʧ الإصʢفاف الأورو   تʴاد الإالʺʙʴʱة و 
 الʺʸʱاعʙة. 

ʸة الʙʮʻʴانॻة العالॻʸة مʠلـʔ ملـح،   - ʦؕʲص  الʨـʸʵا الʚدة فـى هـʙعـʱـادرات مॼت مʛهـʣ ʙوقـ
 Ȑʙʱʻʺالاتها، وال  .G20، وقʺʦ مʨʺʳعة العʧȄʛʷ العالʺيȐ الاقʸʱاد للأمʦ الʺʙʴʱة ووؗ
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وهــʨ ملــف عــالʺى مʢــʛوح لʹــʺان عــʙم الʳــʨر ʴــان، علاقــة الأمــʥ الʴــʙʮʻانى ʲǺقــʦق الإن -
والإجʱــʛاء علــى حقــʨق الʺقــʛرة الإنʶــان وفــȘ الʺʨاثʽــȘ الʙولॽــة ʳʴǼــة تعȄʜــʜ الأمــʧ الʶــʛʰʽانى 

 ودرء مʵاʛʡه.
مــʙاخل مʛʢوحــة لʻʳʱــʖ انــʜلاق العــالʦ لفʨضــى ســʛʰʽانॽة الʗبلʦماســॻة الʴــʙʮʻانॻة والʙقॻʸــة،  -

لʰʵــʛات ورص الʸــفʨف لʺʨاجهــة الʺʵــاʛʡ لʹــعف  الʨʱاصــل، ونقــʟ تॼــادل الʺعلʨمــات وا
 الʛʰʽʶانॽة.

ـʁات الʺالॽـة أكʲـʛ مـʧ  فʗاحة الʴʳائʙ الʙʮʻʴانॻة فى القʠاعات الʸالॻة،  - حʽـʘ تʰؔʱـʙ الʺʕس
9 ʛـــʽة وغʙـــاعʸʱات مǽʙـــʴض تʛفـــǽ ـــاʺǼ ةॽانʛʰʽـــʶـــات الʺʳـــة الهʳॽʱلهـــا نʨصـــافى دخ ʧمـــ %

 ʙة على هʚه القʢاعات. مʨʰʶقة على القʢاعات الʺالॽة فى العالʦ، وتفʛض أولȄʨات جʙي
ــة الأمــʥ الʴــʙʮʻانى فــى القʠاعــات الʸالॻــة،  - ʸؕʦʲدة لʗعــʯــادرات م ॺم ʙقــʻوق الʙʻــʸاء لʨســ

ولʻʳــة Ǽــازل للʛقاǼــة  الʺــالي الإســʱقʛار، بʻــʥ الʶʱــȄʨات الʙولॽــة، مʳلــʝ الــʙولي، الʻʰــʥ الــʙولي
 .ʦهʛʽة، وغॽات الأوراق الʺالʯʽة لهॽولʙة الʺʤʻʺة، الॽɾʛʸʺال      

وتʢʱلʖ مـʙاخل غʽـʛ تقلǽʙʽـة للʱعامـل مʳاʙʟ سʙʮʻانॻة جǻʗة فى القʠاعات الʸالॻة العॻȁʙة،   -
 ʧʽ ʧ  إدارةمعهــا وتʹـ̋ـ وسॽاســات الʺʸــارف العॽȃʛــة،  إســʛʱاتॽʳॽات الʺʵــاʛʡ الʶــʛʰʽانॽة ضـ̋ـ

القــʙرات الʶــʛʰʽانॽة، تॼــادل الʰʵــʛات والʺعلʨمــات بــʧʽ الʺʕسʶــات الʺالॽــة الॽʻʡʨــة بʻــاء وتॽʺʻــة 
  والعॽȃʛة. 

حʽـʘ تلقـى Ǽعـʠ الأضـʨاء علـى جʨانـʖ القـʨة أهॻʸة الʓʸشʙات العالॻʸـة للأمـʥ الʴـʙʮʻانى،   -
ــʛʰʽانى  ــʧ الʶـ ــʛ الأمـ ــا: مʕشـ ــʧ أبʛزهـ ــʧʽ، ومـ ــʛص الʶʴʱـ ــف وفـ ــالʺيوالʹـ  تʴـــاد للإ GCI:العـ

ʜ بلفNCPI .ʛومʕشʛ القʨة الʛʰʽʶانॽة الॽʻʡʨة: للإتʸالات،   الʙولي ʛؗʺل 
حʽــʘ الʙقॻʸــة والॻʸʹʯــة الʴʸــʗʯامة،  اتالاقʶʯــادالإرتॺــاȉ الإʱǻــابى بــʥʻ الأمــʥ الʴــʙʮʻانى و  -

ــل  ــ ــةتʺʲـ ــة الॽʱʴʱـــ ــ ــات و  الʼʻʰـ ــالات للʺعلʨمـــ ــ ــʚه  الإتʸـ ــ ــʛئʝॽ لهـ ــ ــʨن الـ ــ ــة الʺȞـ ــ ــات الॼازغـ ــ والʱقॽʻـ
دوات الأمــʦ الʺʴʱــʙة لʶʱــȄʛع انʳــاز الʸــاعʙة، ؗʺــا تʺʲــل فــى ذات الʨقــʗ أحــʙ أ ات الاقʸʱــاد 

الॽʺʻʱــة الʺʶــʙʱامة وفــȘ مــʕتʺʛات الــʚؗاء الإصــʻʢاعى للʸــالح العــالʦ الʱــى نʱʺʤهــا الʺʤʻʺــة 
 فى الʨʻʶات الأخʛʽة. 

-  ʛʸʺفادة لʱʶدة مʙعʱات مʛʰخ: 
  ــات ــا الʺعلʨمـ ــʙʵʱام تʨʻؔلʨجॽـ ــع اسـ ــع تʨسـ ــʨازȐ مـ ـــى الʱـ ــʛʰʽانى عل ــʨعى الʶـ ــة الـ ــʛ ثقافـ نʷـ

 والʺʱʳʺع فى مʛʸ. الاقʸʱاد جॽات الॼازغة فى والʨʻؔʱلʨ  الإتʸالات و 
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 ؔلʺلة لإʱة مȄى رؤʻʰة  دارةتॽʻة الʺعʜهات والأجهʳافة ال الॽʰانات على الʺȐʨʱʶ القʨمى وؗ
 فى الʙولة العامة والʵاصة 

 ؔاملة لإʱم ʦʤى نʻʰص   دارةتʨـʸʵة على وجه الॽانʛʰʽʶال ʛʡاʵʺجه عام والʨب ʛʡاʵʺال
 فى الʺʕسʶات العامة، ومʕسʶات قʢاعات الأعʺال والʺʤʻʺات غʛʽ الʨȞʴمॽة.

  انىʛʰʽʶال ʧالأمǼ لةʸة ذات الॽʺادرات العالॼʺارات والʨʴفى ال ʛʰة أكʨقǼ ȋاʛʵة الإنॽʺأه 
 لʨة، وأدوار مأمॽʺقʛة والॽانʛʰʽʶة الॽماسʨبلʙل الʽة تفعȄʛʸʺة الॽارجʵة فاعلة لل 
  اتʨʳالف ʙلة والعʺل على سʸة ذات الॽʺات العالʛشʕʺعلى ال ʛʸقف مʨعة مǼاʱم 
 ــاف للإ ــل ؗـ ــاقتـــʨفʛʽ تʺȄʨـ ــॼة مـــʧ الإ نفـ ــاقعلـــى أمـــʧ الʺعلʨمـــات ʶʻؗـ ــة  نفـ ــى الأنʤʺـ علـ

 .الʺعلʨماتॽة الʼʻʰة الॽʱʴʱةلʦʤʻ و والȞॼʷات وا
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  الفʶل الʰانى  
  وتʱارب وॻʹʟة حʦل الأمʥ الʙʮʻʴانى   Ȁقلॻʸॻةعالॻʸة و أدوار 

نــʱج عــʧ تعــʨلʦ الأمــʧ الʶــʛʰʽانى وتأثʛʽاتــه الʽʰؔــʛة علــى الأمــʧ القــʨمى والʶــلام الإجʱʺــاعى والقʢاعــات 
العالʺॽة خاصة القʢاعـات الʺالॽـة وعلـى الॽʺʻʱـة الʺʶـʙʱامة بـʜوغ العʙيـʙ مـʧ   ات الاقʸʱاد الʺʕثʛة على  

  ʺة فى الʱعامل مع أǼعاد وتʙاॽɺات ومʢʱلॼات الأمʧ الʛʰʽʶانى. الأدوار العالʺॽة الʴاك
 ʟاتــه وعلــى الأخــʛʽانى وتأثʛʰʽــʶال ʧعامــل مــع الأمــʱال ʙــاهʷم ʧمــ ʙيــʙة العʙــʴʱʺال ʦرت الأمــʙــʸت ʙوقــ

ــʙدة للإ ــلال أدوار مʱعـ ــʧ خـ ــاد مـ ــʙولي تʴـ ــالات  الـ yـ ــع أدوار ITUللإت ــاʥǼ مـ ــى تʷʱـ ــى الأدوار الʱـ ، وهـ
ــʦ ال إســـʱؔʺال ـ̋ ــادرات العالʺॽـــة الأمʺॽـــة ذات مʢʱلॼـــات الق ــا مـــʧ الʺॼـ عالʺॽـــة لʺʱʳʺـــع الʺعلʨمـــات وغʛʽهـ

مʱعــــʙدة خاصــــة علــــى الʺʶــــȐʨʱ إقلॽʺॽــــة  ات إهʱʺامــــالأمʺॽــــة  ات الاهʱʺامــــالʸــــلة. وقــــʙ صــــاحʖ هــــʚه 
 الاهʱʺامالأوروȃى أو ॼʺǼادرات أهلॽة وॽʲʴȃة لʺʛاكʜ الفʛؔ، ؗʺا وصل  تʴاد  الإالأوروȃى سʨاء بʛعاǽة  

ـʚلʥ العʙيـʙ مـʧ الʳهـʨد والʺॼـادرات علـى الʺʶـȐʨʱ   الإقلॽʺـيالʺȐʨʱʶ    إلى  العȃʛـي الإقلॽʺـيالأفȄʛقـى وؗ
  الʱى تȘʴʱʶ القاء الʹʨء على Ǽعʠ جʨانʰها. 

لعـالʦ الʺʱʵلفـة معهـا، فقـʙ راكʺـʗ دول وتفـاعلات دول اقلॽʺॽـة العالʺॽة والإ  ات الاهʱʺاموفى ضʨء هʚه  
 ʧرات الأمـʨʢت ʧʽب ʗجʜى مʱة الॽʻʡʨات الʛʰʵال ʧم ʙيʙة بها العॽʺʻʱات الȄʨʱʶلاف مʱعلى اخ ʦالعال
ــʙود والʱـــى تʢʱلـــʖ أنـــʨاع  ɹـ ــابʛة لل ــه الʵارجॽـــة العـ ــʧʽ مʵـــاʛʡه ومهʙداتـ ــʛʰʽانى الʙاخلॽـــة وتʨʢراتـــه وȃـ الʶـ

ʺة والʺॼادرات الإ ʨؗʴال ʧدة مʙعʱلفة ومʱʵة لإمॽʀاॼʱى،  دارةسʻʡʨالـ Ȑʨʱـʶʺة علـى الॽانʛʰʽʶال ʛʡاʵʺال
 Șـة وتعʺـʻʺقʛرات فـى الʨـʢʱمـع ال ʛʡاɻـ الʛقʺॽـة، والʨʱسـع فـى  ات الاقʸʱـاد خاصة مع تعـاʦʣ تلـʥ الʺ

  اسʙʵʱام الʨʻؔʱلʨجॽات الॼازغة فى مʻاحى الॽʴاة الʺʱʵلفة. 
ــل يُ  yـ ــالى لقـــى الف ɹـ ــى الʳهـــʨد العالʺॽـــة والإ ال ــى تʶـــعة لʵلـــॽʺ  Șـــة قلǼॽعـــʠ الأضـــʨاء علـ ــارزة الʱـ الॼـ

اصـــʢفاف عـــالʺى للʱعامـــل مـــع مهـــʙدات الأمـــʧ الʶـــʛʰʽانى خاصـــة العـــابʛة للʴـــʙود، ؗʺـــا يلقـــى الفʸـــل 
 Ȑʙانى لــʛʰʽــʶال ʧــة للأمــॽʺات العالʛشــʕʺال Șة وفــʜــʽʺʱــة مॽــارب دولʳل علــى تʽفاصــʱال ʠعॼاء بــʨالأضــ

ʳʱهـــا: الʻــة ومॽامʻاهʹــة والʻمـــة والʙقʱʺلفــة الʱʵʺال ʦـــة، دول العــالॽȃʨʻʳــا الȄرʨؗ ـــةȃʛʳــة، تॽȞȄʛــة الأمȃʛ
تȃʛʳــة الهʙʻ،وتȃʛʳــة اســʛائʽل، وȃعــʠ الʳʱــارب العॽȃʛــة وتʷــʺل: الʺʺلؔــة العॽȃʛــة الʶــعʨدǽة، وســلʻʢة 

  عʺان ودولة الإمارات العॽȃʛة الʺʙʴʱة. 
 ʛȄʨـــʢهـــا فـــى تʻفادة مʱالإســـ ʧـــȞʺǽ ـــىʱات الʛــhـ ʵال ʧمـــ ʙيـــʙهـــا العʽالإشـــارة ال Șـــابʶاجعـــات الʛʺم الʙوتقـــ

ʱانى لاحقاً. الʛʰʽʶال ʧعامل مع الأمʱة فى الȄʛʸʺة الȃʛʳ  
  فى الʱعامل مع الأمʧ الʛʰʽʶانى Ȃقلॽʺॽة أدوار ومॼادرات عالʺॽة و  الʖʲॺʸ الأول:
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  خʛʰات الأمʧ الʛʰʽʶانى فى تʳارب دول مʱقʙمة وناهʹة ونامॽة   الʖʲॺʸ الʰانى:
:ʖالʰال ʖʲॺʸار   الʳانى فى تʛʰʽʶال ʧعامل مع الأمʱات الʛʰة خॽȃʛب دول ع  
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  الʖʲॺʸ الأول  
  فى الʯعامل مع الأمʥ الʙʮʻʴانى  Ȁقلॻʸॻة  أدوار ومॺادرات عالॻʸة و 

الʛاʢǼــة الʨثॽقــة بــʧʽ قʹــاǽا الأمــʧ  إلــىفــى مʳــال الأمــʧ الʶــʛʰʽانى  قلॽʺॽــة تʷــʛʽ الʳهــʨد العالʺॽــة والإ
 إلــىوالأنʷــʢة الʛقʺॽــة فــى العــالʦ، ؗʺــا تʷــʛʽ  ات الاقʸʱــاد  إلــىالʶــʛʰʽانى وومॼــادرات وخʢــȌ الʴʱــʨل 

ʺة الʛقʺॽة فى دعʦ الॽʺʻʱة الʺʙʱʶامة. ʨؗʴانى والʛʰʽʶال ʧلة للأمʨأدوار مأم  

ى إʟــار القʸــʤ العالॻʸــة للإتʶــالات: مॺــادرات مʯعــʗدة ف ــ الــʗولي تʲــادالإ أولاً: لأمــʤ الʲʯʸــʗة و 
  لʸʯʱʸع الʸعلʦمات، والȊȁʙ بʥʻ الʦʲʯلات الʙقॻʸة والأمʥ الʙʮʻʴانى 

الاتها الʶʶʳʯʸة  . 1   أدوار مʯعʗدة للأمʤ الʗʲʯʸة ووؕ
ــʙʵʱام  ــى اسـ ــع فـ ــʧʽ الʨʱسـ ــى الـــȌȃʛ الʺॼاشـــʛ بـ ــʙة علـ ــʦ الʺʴʱـ ــات للأمـ ــع الʺعلʨمـ ــʕتʺʛات مʱʳʺـ ــʙت مـ أكـ

 ʧم ʛʲلأك ʦفى العال ʗنʛʱان 50الإنȞس ʧد % مʙʺت ʧʽȃو ʦاد العالʸʱالها خاصة  ات الاقȞة وأشॽʺقʛال
  الʳʱارة الإلʛʱȞॽونॽة حʘʽ يʨʶʱق رȃع سȞان العالʦ عʛʰ الȞॼʷة الʙولॽة.

ــʜ الʺــʕتʺʛ الأخʽــʛ لʺʱʳʺــع الʺعلʨمــات علــى قʹــاǽا ســʛʰʽانॽة هامــة تʻʰʱاهــا الأمــʦ الʺʴʱــʙة بهــʙف  ʛؗȄو
  .1 ، وأبʛزها:الإتʸالات و تعʜȄʜ الʲقة والأمʧ فى اسʙʵʱام تʨʻؔلʨجॽا الʺعلʨمات 

سـʨا ء Ǽقـʛارات مʻفـʛدة أو فـى سـॽاقات القʺـʦ مʳاʙʟ أمʥ الʸعلʦمـات،    إلىتʦجهات مʯعʗدة للॻʮʹʯه    -
" مʻــGGE ʚوʻʽȃهــا تأســʝॽ فȄʛــȘ خʰــʛاء حȞــʨمʧʽʽ:  2000العالʺॽــة لʺʱʳʺــع الʺعلʨمــات مʻــʚ عــام 

، ؗʺــا نʰهــʗ الأمــʦ العــالʺيلʺʻاقʷــة مʵــاʛʡ أمــʧ الʺعلʨمــات علــى الʺʶــȐʨʱ  2005- 2004عــام 
لʻʰـى الʺعلʨماتॽـة الॽʱʴʱـة مـʧ مʵـاʛʡ أمـʧ الʷـȞॼات وأهʺॽـة حʺاǽـة ا إلـى 2006الʺʙʴʱة مʚʻ عام  

 الهʳʺات. 
بهـʙف الʱعامـل مـع الʴـʨادث تʲفʚʻ تأسʛॻ فʙق وॻʹʟة للإسʱʯاǺة للʲـʦادث والأمـʥ الʴـʙʮʻانى،     -

  .UNCTADالأمॽʻة الʴاسॽȃʨة، والʱى يʦʱ مʱاǼعة نʷاʡها مʧ خلال الإنʱؔاد: 
غــة ودوره فــى دعــʦ الॽʺʻʱــة والʨʻؔʱلʨجॽــات الॼاز  مʳــاʙʟ الإنʙʯنــʕ والʲʯــʦلات الʙقॻʸــة Ȁدارةحʸؕʦــة و  -

 الʺʙʱʶامة، مʧ خلال أنʢʷة مʱعʙدة مʧ أهʺها: 
  الح العامʸاعى للʻʢؗاء الإصʚات الʛʺتʕم– AI 4Good  

 
  يراجع فى هذا الخصوص:  )1(

) العامة  الصعيدين 2020الجمعية  على  ومتابعتها  المعلومات  لمجتمع  العالمية  القمة  نتائج  تنفيذ  في  المحرز  التقدم   .(
 . 29، 15ص،  والإجتماعى، صالإقليمي والدولي. نيويويرك: المجلس الإقتصادى 
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  ʥʻلʙفى ب ʕنʙʯة الإنʸؕʦح Ȏʗʯʹة  2019مȄة، رؤʙة واحȞॼش ،ʙواح ʦشعار: عال ʗʴت
ʽــʜ علــى قʹــاǽا  ʛؗʱة، والʙل إدارةواحــʨʺــʷانى، والʛʰʽــʶال ʧانــات، الأمــॽʰقʺــى، ودور  الʛال

 الʨʻؔʱلʨجॽات الʛقʺॽة فى دعʦ الॽʺʻʱة الʺʙʱʶامة.
  مات وʦعلʸا الॻجʦلʦʹؒل دور تʻفعʯة لॻʸاكة العالʙʵالاتالʶامة   الإتʗʯـʴʸة الॻʸʹʯفى ال

ــاون ، 2020 ــʨالىبʱعــــ ــات  14 حــــ ــا الʺعلʨمــــ ــة لــــــȌȃʛ مʕشــــــʛات تʨʻؔلʨجॽــــ ــة أمʺॽــــ الــــ وؗ
 .ǼSDGsأهʙاف الॽʺʻʱة الʺʙʱʶامة:  الإتʸالات و 

  لʻȜــــʵــى، ت ــاون الʙقʸــ ــȎʦʯ للʯعــ ــع الʴʸــ ــȖ رॻɼــ لʙراســــة الآثــــار  2018فــــى عــــام فȂʙــ
للʱعاون الʛقʺى ومʴاولة بلـʨرة الʜʱامـات عالʺॽـة فـى   ةǽالاقʸʱاد الإجʱʺاॽɺة والأخلاॽʀة و 

 هʚا الʨʸʵص Ǽʺا ǽعʜز دور الʱعاون الʛقʺى فى تʴقȘʽ الॽʺʻʱة الʺʙʱʶامة. 
  ITU - للإتʶالات  الʗولي تʲادأدوار رائʗة للإ  . 2

  ʝاد  الإتأسʴاهات:  1965فى عام    تʳعʺل فى ثلاثة اتॽالات لʸالإت  ʝॽʽة، تقȄʨاديʛـالات الʸالإت ،
  . الإتʸالات وتॽʺʻة 

فـى  تʴـاد الإأن أدوار  إلـىفى مʳال الأمـʧ الʶـʛʰʽانى،  تʴاد الإ ات إهʱʺاموʧȞʺȄ الإشارة  ʨʸʵǼص 
ʽـʖ إصـʙار الإحʸـاءات والʺʕشـʛات ذات الʸـلة Ǽʺـا هʚا الʳانʖ لʦ تقʛʸʱ فقȌ علـى الʺʱاǼعـات وتʛت

 ʥذلــ Ȑʙوانʺــا تعــ ،Ȍــة فقــॽʺقʛهــا الʽاد  إلــىفʙلفــة فــى اعــʱʵʺال ʦول العــالʙلــ ʛاشــॼʺــى الʻالف ʦعʙالــ ʦǽʙتقــ
ـʁــʛʰʽانॽة  الॽʻʡʨـــة مـــʧ خـــلال الأدلـــة الفॽʻـــة الʙاعʺـــة مـــʧ جهـــة، وتقـــʦǽʙ العـــʨن الفʻـــى  ســـʛʱاتॽʳॽات الإ ال

ة فى تʦॽʤ ال ـyلة عالʺॽـاً و الʺॼاشʛ، والʺʷارؗ ذات صـلة مـʧ جهـة  Ȃقلॽʺॽـاً ʺʕتʺʛات والفاعلॽـات ذات ال
 Ȑʛ1(أخــ( ȌȃʛــȄــاد الإ. وʴولي تʙقــة فــى  الــʲــاء الʻــة بॽʺأه ʧʽه بــʱʢــʷجهاتــه وأنʨة فــى تʴȄʛرة صــʨــʸǼ

والإجʱʺاॽɺـة الʺʶـʙʱامة خاصـة  ةǽالاقʸʱـاد وʧʽȃ تʴقȘʽ الॽʺʻʱة    الإتʸالات للʺعلʨمات و   الʼʻʰة الॽʱʴʱة
بʨصـʨل  تʴـاد الإالʺʻʱقلـة للʽʳـل الʵـامʝ مـʧ جهـة، وتʨقعـات  الإتʸالات مع تʨʢر اسʙʵʱام شȞॼات  

 ʗنʛʱالإنǼ لةʨصʨʺة الʜد الأجهʙار جهاز عام  50 إلىعॽ2025مل. 
 ʙوليالــ تʴــاد الإ) Ǽعــʠ الأضــʨاء علــى الــʙور الʛائــʙ الــǽ Ȑʚقــʨم Ǽــه 1- 2رقــʦ (  الʱــالىلقــى الʳــʙول يُ 

ـ̫ــʺل العʙيـــʙ مـــʧ الʺʳـــلات Ǽʺـــا فʽهـــا مʨاجهـــة  ITUللإتʸـــالات: فـــى مʳـــال الأمـــʧ الʶـــʛʰʽانى، والʱـــى ت
  جائʴة ʨؗرونا، والإهʱʺات الʵاصة Ǽالʴʺاǽة والʧʽȞʺʱ للʺʛأة والأʡفال والॼʷاب. 

 
وقد أصدر الإتحاد دليل خاص لإعداد الإستراتيجيات السيبرانية للأمن السيبرانى بالمشاركة مع أطراف متعددة من   )1(

  بينها البنك الدولة وحلف شمال الأطلنطى، وبعض مراكز الفكر والمنظمات غير الحكومية: 
) للإتصالات وآخرون  الدولي  للأم2018الإتحاد  استراتيجية وطنية  لوضع  دليل  السيبرانى  ).  استراتيجى   –ن  التزام 

 .50- 10بالأمن السيبرانى. جنيف: الإتحد الدولي للإتصالات: ص ص،
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  ) 1- 2جʙول (
  للإتʸالات فى مʳال الأمʧ الʛʰʽʶانى  الʙوليتʴاد الا بʛامج ومॼادرات  

  الأʙʟ  –الॺʸادرات  –الأدوار   ʱال العʸلم
وȄهــــʙف  2007عــــام  أʡلــــȘ، و GCAللأمــــʧ الʶــــʛʰʽانى  العــــالʺيبʛنــــامج العʺــــل  -   الȌॽʢʵʱ والॽʶاسات 

 لʧʽʶʴʱ الʲقة  والأمʧ فى مʱʳʺع الʺعلʨمات. 
، WSISمʶــʨʯل عــʧ تʻفʽــʚ مॼــادرات القʺــʦ العالʺॽــة لʺʱʳʺــع الʺعلʨمــات  تʴــاد الإ - 

 ʦالعال Ȍȃادرة رॼها مʻومConnect the World 
، وȄʹــʦ بــʙوره فــʛق فॽɺʛــة TDAGالإتʸــالاتتؔــʧȄʨ الفȄʛــȘ الإسʷʱــارȐ لॽʺʻʱــة  - 

 عʛʰ العالʦ.  الإتʸالاتفॽʻة مʸʸʵʱة لʙعʦ قʢاعات 
الॽʻʡʨة للأمـʧ  سʛʱاتॽʳॽاتاد الإلʙعʦ عʺلॽة اعʙ  2018إصʙار دلʽل عʺلى عام   - 

.ʦة فى العالॽʻاف الʺعʛʡالأ ʧم ʙيʙة الع   الʛʰʽʶانى ʷʺǼارؗ
 GCIللأمʧ الʛʰʽʶانى  العالʺيالʺʕشʛ  -   الʺʕشʛات والʱقارʛȄ والأدلة 

   الإتʸالاتقاعʙة بॽانات مʕشʛات واحʸاءات تʨʻؔلʨجॽا الʺعلʨمات و  - 
  Digital Trends ReportsقلॽʺॽةتقارʛȄ الإتʳاهات الʛقʺॽة العالʺॽة والإ - 
ʛʰانى Ǽالʱعـاون مـع الʻʰـʥ  إسʛʱاتॽʳॽةاʡلاق دلʽل وضع   -   الـʙوليوॽʻʡة للأمʧ الʶـ̔

اء آخʧȄʛ عام  ʛؗ2018وش.  
 2020عـام  WEF العـالʺيȐ الاقʸʱـاداʡلاق خʢة عʺل Ǽالʱعاون مع الʺʱʻـCOVID19    - Ȑʙا جائʴة ʨؗرون

لــــʙعʦ الʨȞʴمــــات والʺــــʨاʧʽʻʡ والقʢــــاع الʵــــاص فــــى تॽʣʨــــʅ الʨʻؔʱلʨجॽــــا الʛقʺॽــــة 
ة لʶʱــهʽل وتʨســॽع الʻفــاذ   للʱعامــل مــع تــʙاॽɺات الʳائʴــة ʛؗʱــʷــادرات مॼخــلال م ʧمــ

  الʺʨثʨق والآمʧ للأنʤʺة الॽʴʸة الʺعॽʻة Ǽأزمة الʳائʴة.
Ǽالʷــʛاكة مــع آخــǼ ʧȄʛــأكʛʲ مــʧ مॼــادرة لȞʺʱــʧʽ الʶʻــاء فــى الفʹــاء  تʴــاد الإǽقــʨم  -   الʺʛأة  

ʛʰانى مʻهـا مॼـادرة:  ʽـʜ علـى Women in Cyber Mentorshipالʶـ̔ ʛؗʱوال ،
ـ̒اء القـʙرات  مـʧ خـلال  ȃة، وॽانʛʰʽʶة الȄʨʶʻاذج الʺʻال ȘȄʨʶة وتॽʺقʛاواة الʶʺال

  ).2021أغʝʢʶ - تʙرʖȄ مʟʸʵʱ مʱاح على الȞॼʷة (مارس
ـــــلا -   الॼʷاب  ــــادرة مʻهـــــــا: اʡــ ـــʧ مॼـــ ـــــادرة Generation Connectق أكʲـــــــʛ مــــ ، ومॼــ

Youth4Cyber ــلابʢدهــا الʨقǽ ــيʱــات الॽɻʺʳال ʧــة مــॽʺة عالȞॼشــ ʛȄʨــʢʱل ،
 والʱي تʨفʛ للॼʷاب الʨعي والʺعʛفة ومهارات الأمʧ الʛʰʽʶاني.

ـyــة عالʺॽـــة لـــʙعʦ مॼـــادرات الʷـــॼاب الʶـــʛʰʽانॽة  -  ʻم ʝॽ26- 18تأســـ  ʜـــȄʜعʱة لʻســـ
ʧاب مॼʷفادة الʱة.  اسॽانʛʰʽʶات الǽʙʴʱاجهة الʨة، ومॽانʛʰʽʶص الʛالف  

ي للʺॼــادȏ الʨʱجʽهॽــة الʙʳيــʙة للإ -   الʢفʨلة الــʙولي للاتʸــالات لعــام  تʴــاد الإصــʙار الʛسـ̋ـ
2020 ) ʗنʛʱفال على الإنʡة الأǽأن حʺاʷǼCOP.( 

 -  ʦــʤــاد الإنʴء  تȐــادॼʺل الʨحــ ʗنــʛʱالإن ʛــʰــان عॽʱة ف حــʨارًا  مʸʸʵʱــاً ʷʺǼــارؗ
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  الأʙʟ  –الॺʸادرات  –الأدوار   ʱال العʸلم
ات واسعة مʧ القʢاع الʵاص سॽɻاً لʨ2020  ʛȄʨʢʱنʨʽ ي  - الʨʱجʽهॽة   ʷʺǼارؗ

  تʙعʦ حʺاǽة الأʡفال عʛʰ الȞॼʷة. Ȃقلॽʺॽة أʛʡ وॽʻʡة و 
ʸǺ ʔعʙفة الفȖȂʙ الʰʲॺى مʥ مʦقع  ʙؕر: مʗʶʸاد الإ الʲت:https://www.itu.int/ar/about / 

 Ǻالأمʥ الʙʮʻʴانى NATO الأʟلʴيحلف شʸال  اتهʸʯاما . 3
ــʺال   ــʛʰʽانى لʴلـــف شـ ــʙدات الأمـــʧ الʶـ ــع  مهـ ــادة مʸʵʱـــʟ للʱعامـــل مـ ــॽʀ ʜـ ـ ʛؗم ʝॽأســـʱــام ب حʽـــʘ قـ

 Cyber، وȄعʺل الʴلف ʨʸǼرة مʛʺʱʶة على تʛȄʨʢ أنʢʷة للʙفاع الʛʰʽʶانى:  2018الأʡلʢʻي عام  
Defence عـام ʚـʻا 2016، وقـام مʛʰʽـʶفاع الʙللــ ʙمعاهـ ʛȄʨـʢʱنى:بCyber Defence Pledge 

وتهــʙف هــʚه الʳهــʨد Ǽالʙرجــة 1للʱعامــل مــع الʻʺــʨ الʺʜʱايــʙ للأخʢــار الʶــʛʰʽانॽة الʱــى تهــʙد دول الʴلــف.
حʺاǽة شȞॼات وعʺلॽـات الʴلـف وشـȞॼات الـʙول الأعʹـاء فـى الʳـʨ والأرض والʴॼـǼ ،ʛʺـا   إلىالأولى  

ॼــات الــʙفاع الʶــʛʰʽانى جــʜء لا يʳʱــʜء يʢʱلॼــه ذلــʥ مــʧ جهــʨد بʻــاء القــʙرات والʱــʙرʽʴǼ ʖȄــʘ تʴʱــʨل واج
مʧ مʨʤʻمات الʙفاع Ǽالʙول الأعʹاء. وقʙ شارك الʴلف، ؗʺا سॼقʗ الإشارة، فى دعǼ ʦعʠ أنʢʷة 

  الॽʻʡʨة للأمʧ الʛʰʽʶانى.  سʛʱاتॽʳॽات للإتʸالات Ǽʺا فى ذلʥ اصʙار دلʽل وضع الإ الʙولي تʴاد الإ

 لة: مʦʹʯعة ذات ص إقلॻʸॻةثانॻاً: مॺادرات سʙʮʻانॻة 
ـrــʙول  ـ̫ــʛʽ ال ǽ)2 -2( الʺلامــــح  إلــــى ʧعـــة مـــʨʺʳـــام فـــيمʺʱالاه  Ȑʨʱــــʶʺانى علـــى الʛʰʽـــʶال ʧــــالأمǼ

  مʧ أبʛزها: الإقلॽʺي
، وهــʨ الʮʹʺــة الॻʯʲʯــةو  الاقʶʯــادلʯعȂʚــʚ الʰقــة فــى  الــȊȁʙ بــʥʻ الأمــʥ الʴــʙʮʻانى والʲʯــʦلات الʙقॻʸــة -

ʶॽجهات   يملʺح رئʨʱمع ال Șافʨʱما ي ʨاء، وهʨʶة على الॽȃʛة والعॽʁȄʛة والأفॽȃارب الأوروʳʱفى ال
 العالʺॽة الʶابȘ الإشارة الʽها فى هʚا الʨʸʵص.

    
   

 
(1)NATO (2021). Cyber Defence. https://www.nato.int/cps/en/. 
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  ) 2- 2جʙول (
  ي فى مʳال الأمʧ الʛʰʽʶانى والʨʴʱل الʛقʺ قلॽʺॽة أهʦ الʺॼادرات الإ

  أهʦ الʺॼادرات والʨʢʵات   الأقالʦॽ العالʺॽة
الــــة  -   أوروȃا   ــادالإتأســــʝॽ وؗ  تʴــــادالإ، وȂصــــʙار قــــانʨن ENISA - 2004للأمــــʧ الʶــــʛʰʽانى  يالأوروȃ ــــ تʴــ

 .  2013الأوروȃى للأمʧ الʛʰʽʶانى لعام  
الــة مʻــʚ عــام  -  ʨؗع أدوار الॽســʨالإ 2019ت ʦعʙــات  دارةلــॽة، آلॽانʛʰʽــʶــة الʺȄʛʳاجهــة الʨــة، مॽونʛʱؔالإل

ʺة انʛʱنʗ الأشॽاء ʨؗʴة لॽȃأوروIoT ؗاʚاعوالʻʢيء الإص  . 
 مʧ جانʖ الʺفʨضॽة الأوروॽȃة.  2020الأوروॽȃة للॽʰانات عام  سʛʱاتॽʳॽةʛʡح الإ - 
ʛʰ   سʛʱاتॽʳॽةʛʡح الإ -  ، وتقȄʛــʛ خــاص عــʧ بلــʨرة معــايʛʽ 2020الأوروॽȃة للأمʧ الʶــʛʰʽانى فــى دʶǽـ̋ـ

 ʝامʵل الʽʳعامل مع الʱة للॽانʛʰʽسG5  ʛايʛʰ2021فى ف.  
Ǽــــالأمʧ الʶــــʛʰʽانى لʸــــالح الأفــــʛاد والʺʕسʶــــات  2063الʺʶــــʙʱامة لأفॽʁȄʛــــا:  أجʻــــʙة الॽʺʻʱــــة إهʱʺــــام -   أفॽʁȄʛا 

 والʙول.
ʛʰانى وحʺاǽـــة الॽʰانــات الʸʵʷـــॽة (اتفاॽʀــة مـــالابʨ)، الʸـــॽاغة  الأفȄʛقــيتʴـــاد الإاتفاॽʀــة  -  للأمـــʧ الʶــ̔

ــة  14دول فقــȌ، ؗʺــا وقعــʗ  8مــʧ جانــʖ  2020، والʸʱــʙيȘ عــام 2014، والʻʰʱــى 2011 دول
.ʙعǼ هاʽق علʙʸت ʦول 

 ،2018عام  الأفȄʛقي تʴادالإتʽȞʷل فȘȄʛ خʛʰاء للأمʧ الʛʰʽʶانى يॼʱع   - 
أفॽʁȄʛــة للʴʱــʨل الʛقʺــى  إســʛʱاتॽʳॽةالأفارقــة  الإتʸــالاتʺعلʨمــات و مʳلــʝ وزراء تʨʻؔلʨجॽــا ال إعʱʺــاد - 

  ،   2020عام 
 ʧʡʨيالȃʛمات  -     العʨة الʺعلॽʻتق ʦائʛة جʴافȞʺة لॽȃʛة العॽʀ2010الإتفا 

ʛʰانى -  ـــــʜ العȃʛـــــي الإقلॽʺـــــي للأمـــــʧ الʶــــ̔ـ ʛؗʺال ARCC ه عـــــامʡـــــاʷء نʙـــــȃ2013، و  ʧالأمـــــ ʜـــــȄʜعʱل
 . ITU -الʙولي للاتʸالات  تʴادالإǼالʱعاون مع    العȃʛيالʛʰʽʶانى 

-2022جهʨد الʳامعة العॽȃʛة فــى تʴــʙيʘ الإســʛʱاتʳॽة العॽȃʛــة للإتʸــالات وتʨʻؔلʨجॽــا الʺعلʨمــات  - 
 ، ومʛʷوع قانʨن عȃʛى للأمʧ الʛʰʽʶانى.  2026

 -  Ȑʙــʱʻʺــيالȃʛامة عــام  العʙʱــʶʺــة الॽʺʻʱال ʦمــات ودوره فــى دعــʨــع الʺعلʺʱʳʺل Ȑʨʱــʶʺــع الॽɾ2020ر ،
 الإنʛʱنʗ والʧʽȞʺʱ والʨʺʷل الʛقʺى. Ȃدارةو  الʛقʺي الاقʸʱاد أولȄʨات

) فــي مʸــʛ تʴــʗ شــعار 2020ســʛʰʺʱʰ  12 - 6لأمʧ الʺعلʨمــات ( العȃʛيالʛاǼعة للʺʕتʺʛ  الʙورة    - 
  .""الأمʧ الʛʰʽʶانى فى عʛʸ الʨʴʱل الʛقʺى

 -  ʛȃʨــʱلة فى أكʳʺال ʧد الأول مʙر العʙص ʙوق ،(ماتʨالʺعل ʧة وأمॽماتʨة للʺعلॽȃʛلة العʳʺال) لاقʡإ
  ، عʧ الʺʕسʶة العॽȃʛة للॽȃʛʱة والعلʨم والآداب.2020

ʛʰانى، وتعʤــʦॽ دور  ةǽ الاقʸʱــادʻــة تʻʰــى اللʳ -   غȃʛى آسॽا  والإجʱʺاॽɺــة لغȃʛــى آســॽا (الإســʨȞا) خʢʢــاً للأمــʧ الʶـ̔ـ
  فى تʴقȘʽ الॽʺʻʱة الʺʙʱʶامة فى دول الإقلʦॽ.  الإتʸالاتتʨʻؔلʨجॽا الʺعلʨمات و 

ʸǺ ʔعʙفة الفȖȂʙ مʥ مʶادر مʯعʗدة (قائʸة الʙʸاجع)، ومʹها: ʙؕر: مʗʶʸال  
-European Union Agency for Cybersecurity-ENISA (2021). Security in G5 
specifications.  Greece. ENISA. Pp.9-39. 
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الــة  وʰȄــʛز فــى هــʚا الʸʵــʨص ، اإقلॻʸॻ ــًدور الأʟــʙ الʓʸسʴــॻة الʴــʙʮʻانॻة الفاعلــة  -  تʴــاد الإدور وؗ
، والʱــى تلعــʖ دوراً مʨʴرȄــاً فــى تʶʻــȘʽ وتʨجॽــه الʳهــʨد )ENISA )1 –الأوروȃــى للأمــʧ الʶــʛʰʽانى 

ـrال الأمـʧ الʶـʛʰʽانى وتقـʦǽʙ الـʙعʦ الفʻـى وʻȃـاء القـʙرات ذات الʸـلة، ودعـʦ الʲقـة  الأوروॽȃـة فـى م
الأوروȃــى الʷــȞॼى الʺʱــʛاȌǼ مــʧ خــلال رؤȄــة مʶــʱقʰلॽة وȂســॼʱاॽʀة ؗʺــا يʨضــح الʷــȞل  الاقʸʱــاد فــى 
 ʦــ ــا تʰـــʛز أدوار ، 1- 2رقـ ـــʜ الأوروȃـــى لʙراســـات مȞافʴـــة الإرهـــاب ؗʺـ ʛؗʺـــل (الʲم Ȑʛـــة أخـــॽȃأورو

ـــــابʛات  ـــــاتها الॽʶاســـــــॽة  ECCi- والʺʵـ ــــى) وانعȞاسـ ــــــى قʹــــــاǽا (الأمــــــʧ الإلʛʱȞॽونـــ ) والــــــǽ Ȑʚعʢـ
  أهʺॽة Ǽالغة فى الʨʻʶات الأخʛʽة. ةǽالاقʸʱاد و 

قارة الأفॽʁȄʛة، ، ؗʺا يʨضح الʙʳول الʶابȘ، تفʱقʛ الجهʦد مʠلȁʦة لʯعʚȂʚ الأمʥ الʙʮʻʴانى الأفȂʙقى -
ــة،  ــة الأوروॽȃـ ــلاف الȃʛʳʱـ ــى خـ ــىعلـ ــʛʰʽاني  إلـ ــʧ الʶـ ــه للأمـ ــʨق Ǽـ ــل الʺʨثـ ــى الفاعـ الإʡـــار الʺʕسʶـ

الأفȄʛقـــى لʤʻʱــــʦॽ الʺعـــاملات الإلʛʱؔونॽــــة وحʺاǽـــة الॽʰانــــات الʸʵʷـــॽة وتعȄʜــــʜ الأمـــʧ الʶــــʛʰʽاني 
ــʻف  ــʸǽ ʖʰــ ـــʚا الʶــ ــة. ولهـ ـــʛائʦ الإلʛʱؔونॽــ ــة الʳـ ــة الإلʛʱؔونॽــــة ومȞافʴــ ـ̋ـ ʨؗʴــاد الإوال  الــــʙولي  تʴــ

ــʛʰʽانى  ــالات دول القـــارة Ǽإعॼʱارهـــا الأقـــل الʜʱامـــاً Ǽʺعـــايʛʽ الأمـــʧ الʶـ ــاً للإتʸـ لʱقȄʛـــʛ الʺʕشـــʛ  وفقـ
   )2(.2018لعام  GCIللأمʧ الʛʰʽʶانى:  العالʺي

     
   

 
ى مع وتعمل الوكالة على تنسيق الجهود الوطنية وتبادل الخبرات والمعارف لتعزيز الإدارة الفعالة للأمن السيبران  )1(

  أطراف أوروبية وغير أوروبية مثل كوريا الجنوبية على سبيل المثال:  
 -European Union Agency for Cybersecurity-ENISA (2020). Trusted and cyber secure 
Europe – ENISA strategy. Greece: ENISA. Pp.5-17. 
(2)  Landry Signé and Kevin Signé (2021).  How African states can improve their 
cybersecurity. Washington: BROOKINGS Institution. Pp.1-3. 
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 ) Ȟ2-1ل (ش
الة     الأوروȃى للأمʧ الʛʰʽʶانى تʴاد الإمʴاور عʺل وؗ

  
Source: European Union Agency for Cybersecurity-ENISA (2020). Trusted and cyber 
secure Europe – ENISA strategy. Greece: ENISA. P.5. 

فعلـى الـʛغʦ مـʧ تعـʙد الʳهـʨد والʺॼـادرات  ،العȁʙـيفʦʱات مʯعʗدة فى جهʦد تعʚȂʚ الأمʥ الʴـʙʮʻانى  -
آلॽـــة فعالـــة تʷـــॽɻȄʛة ومʕسʶـــॽة  إلـــىǽفʱقـــʛ بـــʙوره، ؗʺـــا الأفȄʛقـــى،  العȃʛـــيالا أن الأمــʧ الʶـــʛʰʽانى 

 ʧـة مــॽــاولات أولʴت مʛجـ ʙك. وقــʛʱـʷــى مȃʛاق عॽـة فــى سـȄʛʢــة القॽȃʛد العʨهـʳال Șʽــʶʻؔامـل وتʱل
الإسʛʱشادȐ لʴʺاǽـة الأمـʧ  العȃʛيانʨن جانʖ مʳلʝ وزراء العʙل العʛب لʛʢح مʨʶدة مʛʷوع الق

 1لʧؔ الʱʻائج الأخʛʽة لʦ تʤهǼ ʛعʙ.  2019الʛʰʽʶانى عام 
 ʧʡʨفـى الـ ʗنـʛʱـة الإنǽاʺʴـة لॽهʽجʨء تȐـادॼضـع مʨد لʨجه ʗلʚب ،Ȑʛجهة أخ ʧـيمȃʛفـى  ،الع ʥوذلـ

لʛʱȞॽونॽــة علــى الʷــȞॼة الʙولॽـة والʨʱســع فــى الʳʱــارة الإ العȃʛــيوالʺʱʳʺـع  الاقʸʱــاد ضـʨء زȄــادة أنʷــʢة 
 ʗنـʛʱـة الإنॽɻʺـة (جॽـة دولॽɻʺج ʗاق قامـॽـʶا الʚة. وفـى هـॽȞॼـʷة الʢـʷالأن ʧهـا مـʛʽوغ - Internet 

Society ʦة فى العـالȞॼʷة للॽʱʴʱة الʼʻʰال ʧء أمȐادॼم ʧعة مʨʺʳضع مʨـي) بȃʛز دورهـا  العʜعـǽ ـاʺǼ
ات العॽȃʛـة قʸʱـاد للاالآمـʧ الإجʱʺاॽɺة العॽȃʛـة، وسـॽɻاً لʱعȄʜـʜ الإرتॼـاȋ  ةǽالاقʸʱاد الآمʧ فى الॽʺʻʱة  

  ، خاصة مع ارتفاع تؔلفة الهʳʺات فى Ǽعʠ الʙول العॽȃʛة مʲل الʺʺلؔة العॽȃʛة العالʺي  الاقʸʱاد فى 

 
)1(  ) العربية  الدول  السيبرانى  2019جامعة  الفضاء  وسلامة  لأمن  الموجبة  الأسباب  مذكرة  (غير    –).  الإنترنت 

ا بيروت:  السيبرانى.  الأمن  لحماية  العربي  الإسترشادى  القانون  مشروع  ومسودة  للبحوث  منشورة)  العربي  لمركز 
 القانونية والقضائية. 
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    )Ransomware .)1- الʶعʨدǽة ودولة الإمارات العॽȃʛة، وعلى الأخʟ هʳʺات الفǽʙة 

  ثالʰاً: اسهامات الʸʱاعات العلॻʸة ومʙاكʚ الفʙؒ فى قʷاǻا الأمʥ الʙʮʻʴانى  
صاحʖ الʨʱسعات الʛقʺॽة فى مʳالات الʷʻاȋ الإنʶانى الʺʱʵلفة جهʨد مʨازȄة وحـافʜة مـʧ الʳʺاعـات 
ــى  ــالʦ والʱـ ــʨل العـ ــة حـ ــʛ الʺʱʵلفـ ــʜ الفؔـ ــʧ مʛاكـ ــʚلʥ مـ ـ ــʨث، وؗ ــʙ الʴॼـ ــʜ ومعاهـ ــاحʧʽʲ ومʛاكـ ــة للॼـ العلʺॽـ

   سʻعʛض لʨʳانʖ مʻها ॽɾʺا يلى.
  دور الʸʱاعة العلॻʸة والأنʠʵة الॻʰʲॺة حʦل الأمʥ الʙʮʻʴانى:  . 1

 

، أنه تـWeb of Science ʦتʨضح نʱائج اسʱعلام الفȘȄʛ الʲʴॼى فى قاعʙة بॽانات الʨʴॼث العلʺॽة: 
   ، وتʻاولـــʴǼ2015 – 2020 ʗـــʘ ذو علاقـــة Ǽـــالأمʧ الʶـــʛʰʽانى فـــى الفʱـــʛة  57,685 حـــʨالىإصـــʙار 

  Information Security ) ) و(أمʧ الʺعلʨمات:Cyber-Securityمʨضʨعى(الأمʧ الʛʰʽʶانى: 
الʨʺʻ الȑʨʻʶ الʺʛʢد والأʳǽابى لعʙد الأʴǼاث الȐʚ تـʦ نʷـʛها، حʽـǽ ʘʺلـʥ عـام   2- 2وʨȄضح شȞل   

انʵفʹʗ الأʴǼاث الʺʨʷʻرة وهʨ الأمـʛ  2020%، وفى عام  20الʖʽʸʻ الأكʛʰ مʻها بॼʶʻة    2019
Ȑʚالـ  ʙـʽفʨؗ ات أزمـةॽɺاʙــʱى لʰـلʶال ʛجــع للأثـʛي ʙ19- قـ  Șــʽʰʢات وتǼلات إصـاʙمعــ ʧها مـʰومــا صـاح

  )2(الॼʱاعʙ الاجʱʺاعي الʱي أثʛت Ǽالʶلʖ على الʘʴॼ العلʺى. إجʛاءات 

  

ʗ فʽها ؗل دولة، حʘʽ يʙʸʱر Ǽاحʲي الʧʽʸ ع 3- 2كʺا يʨضح جʙول شȞل   ʙد الأʴǼاث الʱي شارؗ
% وȃفـارق ʽʰؗـʛ فـي عـʙد الأʴǼـاث عـǼ ʧـاقي 44 حـʨالي إلىॼʶʻة تʸل  والʨلاǽات الʺʙʴʱة الأمॽȞȄʛة ب

 Șافʨʱر يʙʸت ʨوه ،Ȑʛالأخ ʦات  إلىدول العالʛشʕʺة الॽȞȄʛة الأمʙʴʱʺات الǽلاʨر الʙʸمع ت ʛʽʰؗ ʙح
العالʺॽــة الʺʱʵلفــة للأمــʧ الʶــʛʰʽانى. وʨȄضــح الʳــʙول أǽʹــاً مʶــاهʺات الॼــاحʧʽʲ الʺʸــʧʽȄʛ فــى هــʚا 

ॼ355  ̡ɹًاحʨʲن الʺʨȄʛʸن في عʙد حʘʽ شارك ال  العالʺيالʜخʦ العلʺى   Ǽـة اʲيʙʴالإسـهامات ال ʧوم .
  ʛʰʽʶانى مʧ جانʖ مʨʺʳعة مʧ الॼاحʧʽʲ فى مʛاكʜ وجامعات حʨل الأمʧ ال يصʙور ʱؗاب عالʺ

  

 
وقد تعرض التقرير لدور الإستراتيجيات الوطنية للأمن السيبرانى، وأدوار مقترحة للفرق الوطنية العربية للتصدى   )1(

  لحوادث أمن المعلومات، مع اقتراح توصيات مناسبة، يراجع:
 - ) الإنترنت  التوجيهية  2020جمعية  المبادئ  الولايات  ).  العربية.  المنطقة  فى  للإنترنت  التحتية  البنية  بأمن  المتعلقة 

 .39 ،7ص،  ص ،المتحدة الأمريكية: جمعية الإنترنت
 / https://access.webofknowledge.com: يراجع – 2021تمت مراجعة القاعدة فى يناير  )2(
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  )1(.2019عالʺॽة وتʛȄʛʴ أكادʧʽʽʺǽ مʧʽȄʛʸ مʧ جامعʱى القاهʛة والʺʨʸʻرة عام 

  ) 2-2شȞل (
  )2020-2015 ( تʨʢر أعʙاد الأʴǼاث حʨل الأمʧ الʛʰʽʶانى بʧʽ عامى 

  
 ʙى فى يʹايʰʲॺال ȖȂʙفة الفʙعʸǺ ʔ ʙؕر: مʗʶʸ2021ال :ʥمhttps://access.webofknowledge.com    

  ) 3- 2جʙول (
  )2020-2015( في الفʛʱة بॽان مʶاهʺات دول العالʦ ومʛʸ فى أʴǼاث الأمʧ الʛʰʽʶانى 

ʗلʮال ʤاث  اسʲǺد الأʗع  ʗلʮال ʤاث  اسʲǺد الأʗع  ʗلʮال ʤاث  اسʲǺد الأʗع  
CHINA  13204  FRANCE  1419  SOUTH AFRICA  760  

USA  12434  SPAIN  1416  SINGAPORE  751  
INDIA  5728  JAPAN  1366  NETHERLANDS  736  

ENGLAND  3311  KSA  1097  POLAND  665  
AUSTRALIA  2328  MALAYSIA  961  SWEDEN  653  
GERMANY 2123 TAIWAN  941  

Egypt 355  S. KOREA 1936 BRAZIL  879  
CANADA 1933 PAKISTAN  830  

 ʙى فى يʹايʰʲॺال ȖȂʙفة الفʙعʸǺ ʔ ʙؕر: مʗʶʸ2021ال :ʥمhttps://access.webofknowledge.com    

 
لهامة فى علاقتها بتطبيقات المدن الذكية وانترنت  وقد تناول الكتاب مجموعة متنوعة من قضايا الأمن السيبرانى ا  )1(

  الأشياء والحوسبة السحابية وغيرها.
Aboul Ella Hassanin and Mohamed Elhoseny-Editors (2019). Cybersecurity and Secure 
Information Systems-Challenges and solutions in a smart environment. Switzerland: 
Springer- Advanced Sciences and Technologies for Security Applications.  
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 Șـــابʶــة ال ــʛʰʽانى الʱـــى تʻاولʱهـــا الإســـهامات الॽʲʴॼـ وʸʵȃـــʨص القʹـــاǽا الॽɺʨʻـــة الʺʛتʢॼـــة Ǽـــالأمʧ الʶـ
ــامج  ــʖ (بʛنـ ــʛامج الʻʱقʽـ ــʙʵʱام بـ ــع اسـ ــʧ واقـ ــا، ومـ ــارة الʽهـ ــR ʧالإشـ ــام الأمـ ــاǽا: نʤـ ــʙرت قʹـ ــʙ تʸـ ) فقـ

 قʨاعCybersecurity threats  ʙ، مهʙدات الأمʧ الʛʰʽʶانى Cybersecurity systemالʛʰʽʶانى  
ــʛʰʽانى  ــــ ـʁــ ــــــــʧ ال ــة الأمـ ـــ ʺــــ ʨؗوحCybersecurity Regulation  انىʛʰʽــ ــــ ـʁــ ــʧ ال ــــــ ــات الأمـ ــــ ، وتॽʰʢقـــ

Cybersecurity Applications،  الإضــافةǼة  إلــىॽصــʨʸʵال ʧــاول أمــʻʱــاث تʴǼأSecurity  

Privacy قʛـʡة وॽانʛʰʽـʶقـات الॽʰʢʱالǼ اءॽالأش ʗنʛʱة، وعلاقة انॽانʛʰʽʶات الʺʳاف الهʷʱق اكʛʡو ،
 ʖʽانى.   إدارةوأسالʛʰʽʶال ʧالأم ʛʡاʵم  

  والॻɸʦʯة Ǻأهॻʸة الأمʥ الʙʮʻʴانى الاهʸʯامدور مʙاكʚ الفʙؒ والʸʢʹʸات الأهلॻة فى  . 2
 Ȑʙــــʱʻʺال) ʛــــʰʱعǽ ــاد ــالʺيȐ الاقʸʱــ ــʚا WEF - العــ ــى هــ ــʙيʛة Ǽالʴʱلʽــــل فــ ــة الʳــ ــ ॽʺــــاذج العالʺʻال ʙــ ) أحــ

ــʜ الأمــʧ الʶــʛʰʽانى ʛؗم) ʝॽأســʱــادر بǼ ʘــʽص، حʨــʸʵال - Center of Cybersecurity دʨقــॽل (
 ʧمــ ،ʦــة فــى العــالॽʺقʛقــة الʲحالــة ال ʧʽــʶʴل تʰانى وســʛʰʰــʶال ʧات الأمــǽʙــʴت ʙيــʙʴʱــة لॽʺــة العال ʛؗʴال

ʜ لʲلاثة أولȄʨات فى مʳال ا ʛؗʺى الʻʰانى:خلال تʛʰʽʶال ʧ1لأم   
مــʧ خـــلال تقــʦǽʙ حلـــʨل : Cyber Resilience–بʹــاء مʙونـــة وتॻؒــʃ ســـʙʮʻانى فعــال   .أ

سـʛʰʽانॽة فعالـة، ونʷــʛ أفʹـل الʺʺارســات ذات الʸـلة فــى الʯʽʰـات الʛقʺॽــة الʺʱʵلفـة فــى دول 
.ʦالعال 

خاصة بʧʽ الأʛʡاف الʺعॽʻة فـى القʢـاعʧʽ العـام والʵـاص، والعʺـل : العالʸيتعʚȂʚ الʯعاون    .ب 
  على تʽȞʷل مॼادرات عالʺॽة جʺاॽɺة لʙʴʱيʙ والʱعامل مع مʵاʛʡ الأمʧ الʛʰʽʶانى. 

بʙʴʱيــʙ تʴــǽʙات الأمــʧ الʶــʛʰʽانى تʵــʻȜل فهــʤ أفʷــل  لʵــȜॺات وتؒʹʦلʦجॻــات الʴʸــʯقʮل:   .ت 
  الʻʸاॽɺة الʛاǼعة. واسʱغلال الفʛص الʺʱاحة فى إʡار تʨʻؔلʨجॽات الʨʲرة

 Ȑʙــʱʻʺة للʢــʷه الأنʚــارك فــى هــʷȄــاد وʸʱالاق Ȑالعــالʺي  ʦفــى العــال ʛالفؔــ ʜاكــʛم ʧمــ ʙيــʙالع
(مʲــل ؗــارنʳॽى للʶــلام)، والʳامعــات (جامعــة اكʶــفʨرد)، وأجهــʜة الأمــʦ الʺʴʱــʙة الʺعॽʻــة مʲــل 

ة آرامȞــــʨ  الــــʙولي تʴــــاد الإ ʛؗــــل شــــʲــــة مॽȃʛــــات العʶسʕʺال ʠعــــǼ ـ̫ـــارك ǽ ــــالات، ؗʺــــاʸللإت
لʶعʨدǽة، وهʯʽـة تقॽʻـة الʺعلʨمـات ʶǼـلʻʢة عʺـان، والهʯʽـة الॽʻʡʨـة للأمـʧ الʶـʛʰʽانى Ǽالʺʺلؔـة ا

  العॽȃʛة الʶعʨدǽة.

 
السيبرانى فى سياق    )1( العالمي والتعاون بين الأطراف المعنية بالأمن  لتعزيز الحوار  ويعتبر المركز منصة مستقلة 

  اهتماته بالثورة الصناعية الرابع وحوكمة التكنولوجيات البازغة، والقضايا ذات الصلة: 
- https://www.weforum.org/ 
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 ʧا الأمــــǽــــاول قʹــــاʻʱــــة لॽʺــــة مــــع جامعــــات عالॽʲʴॼاكات الʛــــʷال ʧمــــ ʙيــــʙالع ʜـؗـــ ʛʺــــى الʻʰʱȄو
ــة اكʶـــفʨرد الʢȄʛʰانॽـــة: ــʧʽ تلـــʥ الʷـــʛاكات بʛنـــامج عʺـــل مʷـــʛʱك مـــع جامعـ ــʛʰʽانى ومـــʧ بـ  الʶـ

ʧʽرد مـارتʨـفʶرسـة أكʙم )Oxford Martin School(  عǼــاʡ ذات ʛȄـلة تقـارʶار سلʙلإصـ
  )Cybercrime 2025.()1مʱʶقʰلى حʨل الأمʧ الʛʰʽʶانى (

 Ȑʨʱʶʺيوعلى الȃʛة الهامة: العॽادرات الأهلॼʺد والʨهʳال ʠعǼ ʙرص ʧȞʺǽ  
وهـʨ مʤʻʺـة عॽȃʛـة دولॽـة غʽـʛ رॽʴȃـة تعʺـل   :ARISPAالإتʶـالاتللإنʙʯنʕ و   العȁʙي  تʲاد  الإ   .أ

ــʙة  ــʝ الʨحــ ــار مʳلــ ــاد فــــى اʡــ ــام  ةǽالاقʸʱــ ــة وتأسʶــــʗ عــ ات  2006العॽȃʛــ ʛؗــ ــʧ شــ ـــادرة مــ ॼʺǼـ
ـ̋ال  تʴاد الإالعॽȃʛة. وȄهʙف    الإتʸالات  لʵلȘ تʳʺع مهʻى عȃʛـى يـʙعʦ صـʻاعة وتʢـʛȄʨ الأع

الأول حــʨل  قلॽʺــيالإمــʕتʺʛه  تʴــاد الإ. وقــʙ نʤــʦ الإتʸــالات فــى مʳــل تʨʻؔلʨجॽــا الʺعلʨمــات و 
ة العʙيــʙ مـʧ الʰʵــʛاء فــى  2020تॽʰʢقـات الʴʱــʨل الʛقʺـى فــى الʺʢʻقـة العॽȃʛــة فـى عــام  ʷʺǼـارؗ

  مʳال تʨʻؔلʨجॽا الʺعلʨمات والأمʧ الʛʰʽʶانى.
وȄʹــʦ فــى  2018وتأســʝ عــام  :الʲॺــʥȂʙ – الإتʶــالاتلʯقʹॻــة الʸعلʦمــات و  العȁʙــي تʲــاد الإ   .ب 

ات والʺʤʻʺــات غʽــʛ الॽʴȃʛــة دول عॽȃʛــة وȄعʺــل علــى تعȄʜــʜ ا 9عʹــʱȄʨه  ʛؗــʷال ʧʽلعلاقــات بــ
 .الإتʸالات العॽȃʛة الʻاشʢة فى مʳال تʨʻؔلʨجॽا الʺعلʨمات و 

 6وهʨ مʤʻʺـة غʽـʛ رॽʴȃـة عॽȃʛـة تʹـʦ فـى عʹـʱȄʨها :  لʦʹؒʯلʦجॻا الʸعلʦمات  العȁʙي  تʲاد  الإ   .ت
ات  ʛؗـʷال ʧʽعــاون بــʱال ʦمــاتى ودعـʨعى الʺعلʨالــ ʛـʷـة، وتعʺــل علــى نॽȃʛــة دول عॽʻــة الʺعॽȃʛالع

 ʻʸǼاعة تʨʻؔلʨجॽا الإتʸات والʺعلʨمات.
  
  

  
   

 
 /https://www.weforum.org - المصدر السابق  )1(
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  الʖʲॺʸ الʰانى 
  خʙʮات الأمʥ الʙʮʮʻʴانى فى تʱارب دول مʯقʗمة وناهʷة ونامॻة  

تقʙم خʛʰات الʱعامـال مـع الأمـʧ الʶـʛʰʽانى فـى تʳـارب دول العـالʦ الʺʱʵلفـة خʰـʛات هامـة حـʨل أفʹـل 
ـ́ــها والإنʱفــاع بهـــا فــى تʢـــʛȄʨ  إدارةالʺʺارســات فــى  ʺـــة الأمــʧ الʶـــʛʰʽان الʱــى Ȟʺǽـــʧ تȄʨʢــع Ǽع ʨؗوح

  الȃʛʳʱة الʺȄʛʸة فى الأمʧ الʛʰʽʶانى.

    أولاً: تȁʙʱة الʦلاǻات الʗʲʯʸة الأمॻȜȂʙة:
 ʛــاث لقاحــات تعʴǼقة أʛعلــى، وســ ʝــʶʳʱــة للʺʤʻــة مॽʳهʻة مॽانʛʰʽــات ســʺʳة لهʙــʴʱʺــات الǽلاʨال ʗضــ

COVID-19 دهاʙــة وصــل عــॽȞȄʛات الأم ʛؗــʷزارات والʨالــ ʧعــة مــʨʺʳجهــة فــى  40 إلــى، وعلــى م
 ʛʰʺــʶǽ2020د ʛȄقــارʱال ʠعــǼ إلــى، وأشــارت   ʧاد ولؔــʛة أفــʻاصــʛق ʧمــ ʧتؔــ ʦرة لــʨؗʚــات الʺــʺʳأن اله

ها دول: مʧ جانʖ أʛʡاف ʛؗʴوجهات تNation-State actors  ʗضـʛتع  ʙاق، فقـॽـʶا الʚوفى هـ .
 ʨانى واســـع فــى مـــايʛʰʽم ســʨـــʳلاد لهʰقى للــʛــʷـــاحل الʶد فــى الʨقـــʨقــل الʻل ʖـــʽة أنابȞॼشــ ʛــʰ2021أك 

 .(ʧلايʰايǼ الॽنʨلʨك)  
 ʛـʽʺǽوسى (فلادʛال ʝॽئʛوال (نʙايǼ ʨج ) ىȞȄʛالأم ʝॽئʛال ʧʽة بॽأول قʺة رئاس ʗʹʵʺكʺا ت (ʧʽتʨبـ

 ʨʽنʨصة.2021فى يʛب فʛفى أق ʧʽفʛʢال ʧʽب (ةॽانʛʰʽمفاوضات س) ءʙعلى ب Șافʨʱال ʧع 
مـʧ خـلال  الأمȞȄʛـي القـʨميسॽاق الأمـʧ  فيوقʙ أولʗ الʨلاǽات الʺʙʴʱة أهʺॽة Ȑʛʰؗ للأمʧ الʛʰʽʶانى 

. ؗʺـا )1( ʗ2017 عـام أʡلقـ) الʱـى  Security Strategy Nationalالقـʨمي:الأمـʧ  إسـʛʱاتॽʳॽة(
) الʸــادرة عـــام National Cyber StrategyالأمॽȞȄʛــة للأمــʧ الʶــʛʰʽانى:  ســʛʱاتॽʳॽةتʺʲــل (الإ

مʱؔاملـة للأمـʧ  إسʛʱاتॽʳॽة، وفȘ دونالʙ تʛامʖ الʛئʝॽ الأمȞȄʛى حʻʽها فى مقʙمة الʨثॽقة، أول 2018
 ʛـــʰة عʙـــʴʱʺـــات الǽلاʨانى فـــى الʛʰʽـــʶنـــات  )2(عامـــاً. 15الʨȞم ʛـــʰوتع  ʧعـــ Ȑʛرة أو أخـــʨــyـ Ǽ ʧʽʱقॽثʨالـــ

ــॽةالʨʱجهـــات  ــى  الʛئʶॽـ ــʛʰʽانى، والʱـــى نلقـ ــاǽا الأمـــʧ الʶـ ــل مـــع قʹـ ــة الأمॽȞȄʛـــة ʸʵǼـــʨص الʱعامـ للʙولـ
 ʨʴʻعʹها على الǼ اء علىʨالىالأضʱال:  

  

 
  يراجع للتفاصيل:  )1(

-The White House. (2017). National Security Strategy of the United States of America. 
Washington: The White House.pp.8-14.  

  والتى تتناول قضايا الأمن السيبرانى الأمريكى بكافة جوانبها:  )2(
-The White House. (2018).  National Cyber Strategy of the United States of America. 
Washington: The White House.pp.1-26.  
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  الأمʥ الʙʮʻʴانى جʚء مʥ مʹʦʢمة الأمʥ الʟʦʹى الأمȜȂʙى الʵامل . 1
، والʱى سॼقʗ الإشارة الʽها، تʹʺʗʻ  2017عام  حʘʽ أصʙرت الʨلاǽات الʺʙʴʱة وثॽقة للأمʧ الʻʡʨى  

  Ǽالأمʧ الʛʰʽʶانى:  هʱʺامجʨانʖ مʱعʙدة للإ
  الأمʥ الʙʮʻʴانى ʰʸǻل تǻʗʲاً اسʙʯاتॻʱॻاً للʦلاǻات الʗʲʯʸة الأمॻȜȂʙة . 1.1

حʽــʘ تʢʻــȐʨ الهʳʺــات الʶــʛʰʽانॽة الأرضــॽة والȄʨʳــة والفʹــائॽة علــى تʴــǽʙات ʽʰؗــʛة للʙولــة الأمॽȞȄʛــة  
والأمॽʻــة Ǽʺــا فʽهــا الʨʺǽʙقʛاॽʡــة، وتهʙيــʙها للʻʰــى  ةǽالاقʸʱــاد للʺʸــالح الॽʶاســॽة و خاصــة فــى تهʙيــʙها 

.ʧʡاʨʺاعات الأعʺال والʢة وقॽرالʙʽة الفʜها الأجهʽعل ʙʺʱى تعʱة الʺʤات والأنȞॼʷة والॽʱʴʱال 
 الʴـالى وقʙ تʳلى ذلʥ بʨضʨح فى الأمـʛ الʻʱفʽـȐʚ الـȐʚ أصـʙره الـʛئʝॽ الأمȞȄʛـى فـى مـايʨ مـʧ العـام 

مʨاجهـة الـʰلاد  إلىلʛʰʽʶانॽة داخل الʰلاد، وقʙ أشار ॽɾه بʨضʨح ) Ǽعʙ تʜايʙ الهʳʺات ا21/5/2021(
حʺــلات إلʛʱؔونॽــة خʲʽʰــة مʶــʛʺʱة ومʢʱــʨرة ʷǼــȞل مʜʱايــʙ تهــʙد القʢــاع العــام والقʢــاع الʵــاص، وتهــʙد 

ǽــة بʶʴʱــʧʽ جهʨدهــا لʙʴʱيــʙ تʴــاد الإأمــʧ وخʨʸصــॽة الʷــعʖ الأمȞȄʛــي، Ǽʺــا ʶǽــʨʱجॽʀ ʖــام الʨȞʴمــة 
  )1(والʳهات الفاعلة. جʛاءات لهʚه الإ سʳʱاǼةالإوردع وحʺاǽة واكʷʱاف و 

  تؒلفة مʹʳفʷة لʥʵ الهʸʱات الʙʮʻʴانॻة وتؒلفة فادحة لʗʯاॻɸاتها وأضʙارها . 1.2
وهــʨ الأمــʛ الــǽ Ȑʚفــʛض علــى الأجهــʜة الأمॽȞȄʛــة الʺعॽʻــة مʱاǼعــة الأʡــʛاف الʺعॽʻــة بهــʚه الهʳʺــات  

 وردعها على نʨʴ اسॼʱاقى سʨاء داخل أو خارج الʨلاǽات الʺʙʴʱة. 
  )2(أǺعاد مʯعʗدة للأمʥ الʙʮʻʴانى فى الʦلاǻات الʗʲʯʸة الأمॻȜȂʙة . 2

2.1 .  ʔعʵلل ʤل دعʰʸǻ انىʙʮʻʴال ʥالأم ʚȂʚىتعȜȂʙاة الأمॻʲال Ȋʸون ʥʟʦوال  
الʺعلʨماتॽــة  الʼʻʰــة الॽʱʴʱــةحʺاǽــة شــȞॼات الʺعلʨمــات العامــة والʵاصــة و  ســʛʱاتॽʳॽةحʽــʘ تʶــʱهʙف الإ 

ـ̋ات والʳـʛائʦ الʶـʛʰʽانॽة. وفـى هـʚا  ȂسʛʺʱارȄةالʺʛتʢॼة ॽʴǼاة الʺʨاʧʽʻʡ و  ʳاع الهʨؗافـة أنـ ʙالأعʺال ض
الة للأمʧ الʶـʛʰʽانى  الـة 2018) عـام CISA- وأمـʧ الॽʻʰـة الॽʱʴʱـةالʨʸʵص فقʙ تʦ تأسʝॽ (وؗ ʨؗؗ ،

ـɹــʗ اشـــʛاف وزارة الأمـــʧ الـــʙاخلى ʺـــة و ، وهʻـــاك فʙʽرالॽـــة مʶـــʱقلة ت ʨؗʴدة للʙعـــʱدارةأدوات مȂ  ʛʡــاɻـ الʺ
 الʛʰʽʶانॽة على الʺȐʨʱʶ الʻʡʨى مʧ خلال:

 
وتعزي  )1( المعنية،  الأجهزة  بين  المعلومات  تبادل  تعزيز  التنفيذى  الأمر  الحكومية،  ويتناول  الأجهزة  أمن  معايير  ز 

 ومعايير توريد البرمجيات، وتعزيز مشاركات القطاع الخاص فى المواجهة السيبرانية، يراجع:
-Joseph R. Biden (2021). Executive order on improving the Nation’s Cybersecurity. 
Washington. The White House.pp.1-6.  

  عاد المذكورة، وثيقة استراتيجية الأمن السيبرانى يراجع لتفاصيل الأب )2(
-The White House (2018). Op.cit. pp.6-17. 
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  ــة ॻرالʗʻمــة الفʦȜʲــة لل Ȃرʦʲات مॻلʦʭــʴــة مॽرالʙʽمــات الفʨالʺعل ʦــʤــة نǽاʺʴǼ Șعلــʱخاصــة مــا ي ،
الʨʻؔʱلʨجॽــة الॽʻʡʨــة الأكʲــʛ حȄʨʽــة والأكʲــʛ انʷؔــافاً. مــع بلــʨرة الʺعــايʛʽ الʵاصــة  لʼʻʰــة الॽʱʴʱــةاو 

الʺʵــاʛʡ الʶــʛʰʽانॽة، وحʺاǽــة ونʷــʛ الإنʛʱنــʗ الآمــʧ الʺʨثــʨق، Ǽالإضــافة  ȂدارةǼــالأمʧ الʶــʛʰʽانى و 
ــʙاخلى:  إلـــى ــʧ الـ ــʧʽ: وزارة الأمـ ــʛʰʽانॽة بـ ــام الʶـ ــع للʺهـ ــʙفاع:DHSتʨزȄـ ــʜة  ،DoD، ووزارة الـ وأجهـ

 وأنʤʺة الإسॼʵʱارات الʺʱʵلفة. ؗʺا تʧʺʹʱ تلʥ الʺʨʯʶلॽات تʻʰى ونʛʷ أفʹل الʺʺارسات.
   راتʗولــة، إدارةرفــع قــʗال ʙــʮة عॻانʙʮʻــʴال ʙʟــاʳʸــلة،  الʸعات ذات الȄʛــʷʱال ʛȄʨــʢخــلال ت ʧمــ

لʧʽȞʺʱ أدوار مʙراء نʦʤ الʺعلʨمات فـى الأجهـʜة الʺʱʵلفـة والقʢـاع الʵـاص ʸʵǼـʨص   Ȃجʛاءات و 
مــʧ الʶــʛʰʽانى الإســॼʱاقى، ووضــع أولȄʨــات لʤʻʱــʦॽ مʷــȄʛʱات تʨʻؔلʨجॽــا الʺعلʨمــات، وأولȄʨــات الأ

 إدارةأخــــȐʛ لʱــــأمʧʽ الॽʰانــــات والʺعلʨمــــات، وضــــʺان الʶʻʱــــȘʽ والʨʱاصــــل وتॼــــادل الʰʵــــʛات حــــʨل 
ــات و  ــا الʺعلʨمــ ــة لʨʻؔʱلʨجॽــ ــʙ خاصــ ــل الʨʱرȄــ ــاʛʡ سلاســ ــʛʰʽانॽة، ومʵــ ــاʛʡ الʶــ ــالات الʺʵــ ، الإتʸــ

 لʺʱعاقʙيʧ فى القʢاعات الʺʱʵلفة.  ومʵاʛʡ خʙمات ا
   ،انىʙʮʻـʴال ʥال الأمـʱفى م ʙȂʦʠʯث والʦʲॺار والʸʰʯالإس ʥʻʴʲابى تrـ ǽعـاون الإʱخـلال ال ʧمـ

ات القʢــاع الʵــاص لȄʨʺʱــل ʴǼــʨث اســॼʱاق ودرء الʺʵــاʛʡ الʶــʛʰʽانॽة مــʧ جهــة، وتʺȄʨــل  ʛؗمــع شــ
 .Ȑʛجهـة أخـ ʧال مʳʺا الʚة فعالة فى هȄارʺʲʱص اسʛام فʙʵʱعلـى اسـ ʛȄʨـʢʱث والʨـʴॼال ʜـʽ ʛؗوت

  الʺʵاʛʡ الʛʰʽʶانॽة.   Ȃدارةالʨʻؔʱلʨجॽات الॼازغة لʙعʦ الأمʧ الʛʰʽʶانى و 
 الʙقʸى الأمȜȂʙى، الاقʶʯادعلاقة وثॻقة بʥʻ الأمʥ الʙʮʻʴانى و  . 2.2

ــى  ــة فـ ــع الʛقʺʻـ ــاد حʽـــʘ تʨʱسـ ــى الإ الاقʸʱـ ـ̒ ʰــى ت ــʛص علـ ــاك حـ ــإن هʻـ ــى فـ ــʛاءات الأمȞȄʛـ ــايʛʽ  جـ والʺعـ
ات  قʸʱاد للالʱى تʹʺʧ الʅॽؔʱ الفعال الʺʻاسॼة ا ʛؗـʷعاون مـع الʱة، والॽانʛʰʽʶات الʺʳقʺى مع الهʛال

ــة والʱقॽʻــات الآمʻــة لإمʸʱــاص ومʨاجهــة  لإبʱؔــارات الʰؔــȐʛ والقʢــاع الʵــاص والأهلــى لʢʱــʛȄʨ ا الفعال
 ʙيـʙʳـال الॽـى فـى الأجȞȄʛق الأمʨفـʱعلـى ال ȍفـاʴـات الȄʨالأول ʧ ة مـʧ الʱهʙيʙات الʛʰʽʶانॽة. ؗʺـا تʱʹـ̋

والʱقॽʻات الॼازغة، الʙʱفȘ الآمʧ للॽʰانات عʛʰ الʙʴود، دورة حॽـاة الأمـʧ الʶـʛʰʽانى، نʤـʦ   الʼʻʰة الॽʱʴʱة
 حʺاǽة الʺلॽؔة الفȄʛؔة، ومʛاجعة دورȄة لأنʺاȋ وأشȞال الإسʲʱʺار فى الʨلاǽات الʺʙʴʱة.

ǽـة الʺʨاهـʖ فـى وتʷـʺل الʨʱجهـات رعاتʹॻʸة رأس مال ȎʙʵǺ مʚʻʸʯ فى مʱالات الأمـʥ الʴـʙʮʻانى،   -
ــʙاعʦ وȂعــادة تʢــʛȄʨ الʺهــارات  ــʦॽ ال ، RE-SKILLINGمʳــالات تعــʜز الʻʱافʶــॽة الॽʻʡʨــة، الʱعل
 .الʴʱفʜʽ وتॽʳʷع الʜʽʺʱ فى مʳال الأمʧ الʛʰʽʶانى للʨؔادر الȄʛʷॼة الʺʛʱʴفة
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ة للʯعامـــل مـــع عالॻʸــوالقلॻʸॻـــة الʗبلʦماســॻة الʴـــʙʮʻانॻة، وتعȂʚـــʚ الʯعــاون والʵـــʙاكات الإ . 2.3
 ʙʟاʳʸةالॻانʙʮʮʻʴال 

Ǽʺا فʽها هʳʺات الȄʛʳʺة الʛʰʽʶانॽة الʺʤʻʺة العابʛة للʙʴود، والأنʢʷة الʛʰʽʶانॽة الإرهابॽة والʱـى ǽقـف 
ة فعالـة للʱعامــل مــع عالʺॽــخلفهـا دول أو أʡــʛاف مـʧ غʽــʛ الــʙول. والعʺـل علــى بʻــاء وتعȄʜـʜ تʴالفــات 

ــʙة ا ــار تʻــــــȐʨ الʨلاǽــــــات الʺʴʱــــ ــʚا الإʡــــ ــ ــॽة الʺʵــــــاʛʡ الʶــــــʛʰʽانॽة. وفــــــى هــ ــانʨن الʙبلʨماســــ ـــ ــʙار (قـ صــــ
ــʛʰʽانॽة: ـــ ــام Cyber Diplomacy Actالʶـ ـــ ــʛʰʽانॽة 2021)عـ ـــ ــات الʶـ ـــ ، وتأســــــʝॽ (مʱȞــــــʖ للॽʶاسـ

) بـʨزارة الʵارجॽـة الأمॽȞȄʛـة ضـʺBureau of International Cyberspace Policy ʧالʙولॽـة:
 نفʝ القانʨن.  

  ثانॻاً: تȁʙʱة ʦؕرȂا الॻȁʦʹʱة:
، واخʱــʛاق مʷــغل الʢاقــة الʺائॽــة والʨʻوȄــة عــام 2013ســʛʰʽانॽة شــʙيʙة عــام تعʛضــʗ الʙولــة لهʳʺــات 

2014  ʦʱȄولة.وʙال Ȑʨʱʶة على مॽانʛʰʽʶال ʛʡاʵʺرء الʙة لʛȞॼʺات الॼʽتʛʱال ʧم ʙيʙها العʽعل ʖتʛت ʙوق
) ʦأه ʧارها مॼʱإعǼ ولةʙاف الʙهʱـاد اسʸʱات الاق   ʦـار فـى العـالॼؔال ʧʽـʳʱʻʺال ʧومـ ،ʦـة) فـى العـالॽʺقʛال

ʳʱʻات وخʙمات الʺعʛفة والʺعلʨمات (الʨʴاسـʖ، الإلʛʱȞॽونॽـات، ومʳʱʻـات الألॽـاف الʹـʨئॽة) بـʙعʦ لʺ
ات ʨؗرȄــــة دولॽــــة مʲــــل:  ʛؗشــــ ʧمــــSamsung+LG ــــاॽجʨʻؔامات تʙʵʱقــــات واســــॽʰʢت ʗســــعʨـ̋ـــا ت ؗ .

  ǼأشȞالها فى ؗافة مʻاحى الॽʴاة فى الʺʱʳʺع الʨؔرȐ  خاصة بʧʽ الॼʷاب. الإتʸالات الʺعلʨمات و 
1 . ʦؕح ʙʟانى فى أʙʮʻʴال ʥة الأمʸولةʗ1(ال(:  

  مʙجॻɹات تॻɹȂʙʵة وتॻʠॻʠʳة:  . 1.1
  مرجعيات تشريعية .1.1.1

   ) ʖاســـʴال ʧـــة أمـــǽاʺʴع لȄʛــ ـ̫  الإتʸـــالات )، أمـــʧ 1993)، وأســـʛار أمـــʧ الʷـــȞॼات ( 1986ت
ــال 2001والʺعلʨمــــات ( ــال فــــى مʳــ ــائȌ الإنʛʱنــــʗ 2008( الإتʸــــالات )، والأعʺــ )، وحʺاǽــــة وســ

)، وحʺاǽــة الأʡفــال مــʧ 2009)، تʷــȄʛع الॽʀʨʱــع الʛقʺــى (2008ة ( والʨســائȌ الإعلامॽــة الʺʱعــʙد 
ـــى (  ــʱغلال الʶʻʳـــ ـــ ــॽة (2009الإسـ ــʛائʦ الʶʻʳــــ ــات الʳــــ ــॽة 2011)، وعقȃʨــــ ــة خʨʸصــــ )، وحʺاǽــــ
 تȄʛʷعات لʴʺاǽة الʢॼاقات الإئʱʺانॽة . إلى). Ǽالإضافة 2011الʺعلʨمات الॽʸʵʷة (

 

 
  للتفاصيل حول الأطر المؤسسية الفاعلة سيبرانياً ومهامها وتفاعلاتها، يراجع:  )1(

-Hannes Ebert and Laura Groenendaal (2020). Cyber resilience and diplomacy in the 
Republic of Korea: Prospects for EU cooperation. Brussels: EU Cyber Direct.pp:10-17. 
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  أطر تخطيطية .1.1.2

ؗــʛد فعــل مॼاشــʛ علــى هʳʺــات  2011وتــʦ اʡلاقــه عــام ، الــʟʦʹيمʠʳــȊ رئــʛॻ للأمــʥ الʴــʙʮʻانى  -
وهʳʺـات بॽؔʻـة أخـȐʛ، وقـʙ حـʙد الʺʢʵـȌ أدوار مʴـʙدة لأجهـʜة   DDosواسعة لʖʳʴ الʵـʙمات:  

 ʧمــ ʙــȄʜــات، مʺʳــاف الهʷʱاق واكॼʱلإســ ʦــʤن ʗــʻʰــا تʺؗ .Ȑʛــة الأخــॽʻــالات الʺع ʨؗات والʛــابʵʺال
ــة  ــʙابʛʽ حʺاǽـ ــةتـ ــة الॽʱʴʱـ ـ̓ ʻʰا ال ʜــ ــة، وتعȄʜـ ــاون الʛʴجـ ــʙوليلʱعـ ــى الـ ـ̒ ʰت Ȍــ ــʚا الʺʢʵـ ــȘʰ هـ ــʙ سـ . وقـ

تʹʺʗʻ بʻاء نʤـام وʻʡـى للإسـʳʱاǼة  2009وॽʻʡة للʱعامل مع الأزمات الʛʰʽʶانॽة عام   إجʛاءات 
 .)1(للʱهʙيʙات الʛʰʽʶانॽة 

ـʜ علـى تعȄʜـʜ تـʙابʛʽ   2013وتـʦ اʡلاقهـا عـام  الॻʹʟʦة الʵـاملة للأمـʥ الʴـʙʮʻانى،    جʙاءاتالإ - ʛؗʱل
وتॽʺʻـة عʺالـة مـاهʛة فـى مʳـال الأمـʧ الʶـʛʰʽانى، وتفعʽـل تॼـادل الʺعلʨمـات   حʺاǽة الʻʰـى الʛʴجـة،
 بʧʽ الأجهʜة الʺعॽʻة.

 ) 3-2شȞل (
  ) 2015-2009في الفʛʱة (  أبʛز الॽʶاسات الॽʻʡʨة الʛʰʽʶانॽة فى ʨؗرȄا الॽȃʨʻʳة  

  
Source: Hannes Ebert and Laura Groenendaal (2020). Cyber resilience and diplomacy in the 
Republic of Korea: Prospects for EU cooperation. Brussels: EU Cyber Direct.p.9. 

  أطر للحوكمة المؤسسية السيبرانية  .1.1.3

في رئاسة الʙولة (الʗʽʰ الأزرق)  ،NSO–مʔʯȜ الأمʥ الʟʦʹى  - آلॻة وॻʹʟة علॻا للأمʥ الʟʦʹى  -
ــة فــى مʨاجهــة أǽــة هʳʺــات، وتــʦ تعȄʜــʜ ســلʢات كʺʸʻــة علॽــا لʺʛاॼʀــة ل لأمــʧ الʶــʛʰʽاني فــي الʙول

 
  :  لمزيد من التفاصيل، يراجع. )1(

-National Cyber Security Master Plan -2011.pp1-4. 
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مʛاॼʀــة الأمــʧ الʶــʛʰʽاني الʵاصــة لــȐʙ الʺʱȞــǼ ʖعــʙ تعــʛض مʢʴــة الʢاقــة الʺائॽــة الʨʻوȄــة لهʳــʨم 
، ؗʺا تʦ تعʧʽʽ مفـʨض رئاسـى للأمـʧ الʶـʛʰʽانى داخـل الʺʱȞـʷǽ ʖـغله مʶـʨʯل 2014سʛʰʽانى عام 

 عȐʛȞʶ أو اسॼʵʱاراتى.
- ʡو ʜ ʛؗانى مʛʰʽʶال ʧى للأمʻ - NCC الʺهام ʧم ʙيʙلى العʨʱȄة، وॽʶॽئʛال: 
  جةʛʴة الॽماتʨى الʺعلʻʰوال ʦʤʻات والȞॼʷال ʧضʺان سلامة أم 
   ʙال ʦǽʙاع العام \تقʢة مع القॽانʛʰʽʶات ال  عʦ الفʻى للقʢاع الʵاص وتʴفʜʽه على الʺʷارؗ
  ) ʚʽفʻعة وتǼاʱةمॽʳॽاتʛʱلة. إسʸذات ال Ȑʛاسات الأخॽʶة ) والॽʻʡʨانى الʛʰʽʶال ʧالأم 
   انىʛʰʽʶال ʧال الأمʳارجى فى مʵعاون الʱال 
ــʚ الؒــʦرȎ للإســʱʯاǺة لʠــʦارȎء الʲاســॺات والʵــȜॺات - ʙؕʸال – KN:CERT هــاتʳال ʙأحــ ʛــʰʱعȄو ،

ʜ الʻʡʨى للأمʧ الʛʰʽʶانى. ʛؗʺعة للǼاʱال  
، وȄــʦʱ دعــʦ أنʷــʢة الʺʱȞــʖ مــʧ خــلال: (جهــاز تʦاصــل مʯȜــʔ الأمــʥ الʴــʙʮʻانى مــع أجهــʚة الʗولــة -

) الʺʨʯʶلة MND- ) والʺʨʯʶل عʧ الأنʢʷة الإرهابॽة، و(وزارة الʙفاع  NIS- الʺʵابʛات الʻʡʨى 
) الʺʶـʨʯلة عـʧ الʳـʛائʦ الʶـʛʰʽانॽة، و(وزارة ʻʡʨ - NPAى،و(هʯʽة الʷـʡʛة عʧ الʙفاع الʛʰʽʶانى ال

ــا الʺعلʨمـــات و  ــالات العلـــʨم وتʨʻلʨجॽـ yـ ــاع KCC – الإت ــʛʰʽانى فـــى قʢـ ــʨʯلة عـــʧ الأمـــʧ الʶـ ) الʺʶـ
الʨȞʴمॽـة والʷـʨʯن الʙاخلॽـة ) الʺʶـʨʯلة عـʧ الʨʸʵصـॽة والأمـʧ  دارةالأعʺال الʵـاص، و(وزارة الإ

  عام.الʛʰʽʶانى فى القʢاع ال
 ) 4-2شȞل (

  ة الأمʧ الʛʰʽʶانى فى ʨؗرȄا الॽȃʨʻʳ دارةالأʛʡ الʺʕسॽʶة لإ 

  
Source: Hannes Ebert and Laura Groenendaal (2020). Cyber resilience and diplomacy in 
the Republic of Korea: Prospects for EU cooperation. Brussels: EU Cyber Direct.p:15. 
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 Cyber Diplomacy - ة هامة فى إʟار الʗبʦماسॻة الʙʮʻʴانॻةعالॻʸ. شʙاكات 3
حʽــʘ يــʨلى خʰــʛاء الʙبلʨماســॽة الʨؔرȄــة الॽȃʨʻʳــة والʰʵــʛاء الȞʴــʨمʧʽʽ الʺعʽʻــʧʽ الآخــʧȄʛ أهʺॽــة خاصــة 

ة فــــي الʺʻاقʷــــات ال ــللʺʷــــارؗ ــʙولي فــــي الفʹــــاء عالʺॽــ ــانʨن الــ ة الʺʱعــــʙدة الأʡــــʛاف ʷǼــــأن انॼʢــــاق القــ
ʗ الʙولــة مـــʕخʛاً فـــى    الʶــʛʰʽاني، وتـــʙابʛʽ بʻــاء الʲقـــة ، وʻȃـــاء القــʙرات فـــى هـــʚا الʸʵــʨص. وقـــʙ شـــارؗ

  ʛʰʺʱʰ2019س  ʧعـة مـʨʺʳول   27، مع مʙك الـʨسـل ʜـȄʜل تعʨك حـʛʱـʷـان مॽار بʙصـȂـ̫ة و دولـة لʺʻاق
  لʛȄʨʢʱ إʡار عالʺى حاكʦ فى هʚا الʨʸʵص. الʺʕʶول في الفʹاء الإلʛʱؔوني 

  تȁʙʱة الهʹʗ: :ثالʲاً 
أحʙ القʢاعات الʛائʙة والقائʙة فى الهʙʻ خـلال الʶـʨʻات   الإتʸالات ǽعʛʰʱ قʢاع تʨʻؔلʨجॽا الʺعلʨمات و 
والإجʱʺاॽɺـة فـى الʙولـة حʱـى أصـʗʴॼ الهʻـʙ أحـʙ القـȐʨ   ةǽالاقʸʱـاد الʺاضॽة لآثاره الإʳǽابॽـة العʺॽقـة  

ة ة فعالʺॽال ʛؗتها شʛة أج ʛؗʱʷت دراسة مʛؗذ ʙال. وقʳʺا الʚى هPwC India  اناتॽʰال ʧأم ʝلʳوم
) ʙــ ــي الهʻـ ــي الهʻـــʙ سʸॽـــل DSCIفـ ــʛʰʽاني فـ ــي  3.05 إلـــى) أن ســـʨق الأمـــʧ الʶـ ــار دولار أمȞȄʛـ ملॽـ
ــʖ يʰلــغ ʴǼ2022لــʨل عــام  ʛؗم ȑʨʻســ ʨل نʺــʙعــʺǼ ،15.6 ʧب مــʛقــǽ مــا ʨل  1.5٪، وهــʙضــعف معــ

  .  )1(عالʺيالسʨق الأمʧ الʛʰʽʶانى 
) ȑʙــʻي الهʡــاॽʱالاح ʥــʻب ʛذؗــ ʙفــى الʺقابــل، فقــRBI ةʛــʱللف ȑʨʻــʶه الʛــȄʛأن  2020- 2019) فــي تق

. ؗʺـا أشـارت تʴلـʽلات 2019- 2018% مقابل عام 28عʺلॽات الاحॽʱال الʺॽɾʛʸة قʙ قفʜت بॼʶʻة 
ات مʸʸʵʱــة هǽʙʻــة فــي مــارس  ʛؗــʷ2020ل ʛــʰأك ʧʺة ضــʙــʴʱʺــات الǽلاʨمــع ال ʗؗانــ ʙــʻ5، أن اله 

   .2 2019دول فى العالʦ اسʱهʙافاً Ǽالهʳʺات الʛʰʽʶانॽة عام 
  الʙئॻʴॻةʙʟ الॻɹȂʙʵʯة والॻʠॻʠʳʯة الأ . 1

  أʙʟ تॻɹȂʙʵة . 1.1
ــار تʵـــȂʙعى جـــامع  - ــام  - إʟـ ــات لعـ ــانʦن تؒʹʦلʦجॻـــا الʸعلʦمـ ــاǽا 2000قـ ــʦ قʹـ ــʦʤʻ معʤـ ، وȄـ

ـ̋يالॽʀʨʱـع  فـى الʙولـة ومʻهـا: الأمـʧ الʶـʛʰʽانى، الإتʸـالات الʺعلʨمات و  ʺـة  ،الʛق ʨؗʴمـة والʨȞʴال
 .ʨData Assetsل الॽʰانات الॽʻʡʨة الʳʱارة الإلʛʱȞॽونॽة، وحʺاǽة أص الإلʛʱȞॽونॽة،

   .تȄʛʷع جʙيʙ تʗʴ الʛȄʨʢʱ لʴʺاǽة الॽʰانات الॽʸʵʷة -

 
)1(. https://blog.eccu.edu/ 
  وأكدت وثائق وطنية تزايد كبير فى الهجمات السيبرانية التى تعرضت لها الدولة فى السنوات الأخيرة، يراجع : )2(

- https://www.newdelhitimes.com/  
 -  FTI Consulting and AMCHAM India. (2020). A white paper on India, s National 

Cybersecurity Strategy 2020.India.FTI. pp.5-13. 
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، وقʨاعـRBI ʙومʻها قʨاعʙ لʻʰـʥ الإحॽʱـاȋ الهʻـȐʙ قʦاعʗ نॻɸʦة أخȎʙ مʦازȂة وداعʸة ذات صلة،   -
  ʦॽʤʻالات تʸالإت  Ǽ ةॽʻة الʺعʢلʶال ʧالات مʸالإت  TRAI ،ق الʺالʨرصة وسʨʰلأعʺال ال ʙاعʨوق ،

  قʢاع الʱأمʧʽ. إلىǼالإضافة 
  أʙʟ تॻʠॻʠʳة . 1.2

وتʢʻلــȘ مــʧ رؤȄـة وॽʻʡــة تʶــعى لʻʰــاء ، NCSP - 2013سॻاســة الأمــʥ الʴــʙʮʻانى الॻʹʟʦــة عــام  -
 فʹاء سʛʰʽانى قȐʨ وآمʧ للʺʨاʧʽʻʡ، والأعʺال، والʨȞʴمة.

، حʽـʘ قـام فȄʛـȘ اسʷʱـارȐ مʸʵʱـʟ: 2020جʗيʗة للأمـʥ الʴـʙʮʻانى    إسʙʯاتॻʱॻةتʦجهات لʮʹاء   -
FTI  ـاورʴʺات الهامة فـى الʨʳالف ʙصʛة، بॽـʶॽئʛانى  الʛʰʽـʶال ʧاسـة الأمـॽʶـʺل:  2013لʷـى تʱوال

ʺـــة، ʨؗʴرات، و  الʙــ ــاء القـ ــاص،و ʻȃـ ــاع الʵـ ــى الفʢـ ــȘ علـ ــة للʽʰʢʱـ ــة  القابلॽـ ــة الʛʴجـ ــع الॽʻʰـ ــة مـ العلاقـ
ʨʡ ʜار  ʛؗمات، العʺل مع مʨاع العام.للʺعلʢات، والعʺل مع القॼاسʴء الȐ 

وʻȃــاء علــى تʴلʽــل الفʳــʨات الʶــابȘ، قــʙم الفȄʛــȘ الإسʷʱــارȐ العʙيــʙ مــʧ الʨʱصــॽات للأخــʚ بهــا فــى 
الॽʻʡʨــة  ســʛʱاتॽʳॽة. وقــʙ تــʦ إعــʙاد مʶــʨدة للإ2025- 2020الॽʻʡʨــة للأمــʧ الʶــʛʰʽانى  ســʛʱاتॽʳॽةالإ

  ʙʻانى فى الهʛʰʽʶال ʧاور ث  2020للأمʴعلى م ʜ ʛؗد تʨهʳال Șʽʶʻى، تʻʡʨانى الʛʰʽʶلاثة: الفʹاء ال
 ʦائʛـʳة والॽانʛʰʽʶال ʙʻاله ȘȄʨʶة وتॽانʛʰʽʶة الॽماسʨبلʙة والॽانʛʰʽʶال ʛʽوالʺعاي ʗنʛʱة الإنॽʻب ʟʵǽ اʺॽɾ

ـؔــار و  ʱث والإبʨـــʴॼـــة والʺ ʨؗʴرات والʙالقـــ ʜـــȄʜـــاول تعʻʱʽف ʘالـــʲر الʨـــʴʺة. أمـــا الॽانʛʰʽـــʶدارةالȂ  الأزمـــات
  .)5- 2شȞل رقʦ (ؗʺا يʨضʴها وتأمʧʽ الॽʰانات، 

 ) 5-2شȞل (
 2020الʺقʛʱحة للأمʧ الʛʰʽʶانى للهʙʻ  سʛʱاتॽʳॽةمʴاور الإ  

  
Source: https://www.drishtiias.com/  
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2 . ʴॻة رئॻʴسʓوأدوار م ʙʟةأ 
 ʙيـʙـاك العʻالا أن ه ʙـʻانى فـى الهʛʰʽـʶال ʧـالأمǼ ـلةʸة ذات الॽɻȄʛـʷʱال ʛـʡد الأʙم تعـʙة وعـǽأحاد ʦرغ
مــʧ الأʡــʛ الʺʕسʶــॽة ذات الʸــلة والʱــى تلعــʖ أدواراً تॽʢॽʢʵــة أو تʶʻــॽʁॽة، أو للʱــʙخل والــʙعʦ الفʻــى 

  . ىالʱالʵǼلاف مʕسʶات الȄʛʳʺة وانفاذ القانʨن والقʨات الʺʶلʴة، ؗʺا يʨضح الʙʳول 
  ) 4- 2جʙول (

  الʺعॽʻة Ǽالأمʧ الʛʰʽʶانى فى الهʙʻ  الʛئॽʶॽةالأʛʡ الʺʕسॽʶة  
  الʛئॽʶॽةالʺهام   الʺʕسʶات  - الأجهʜة 

ــــــʻʡʨي  ʛʰاني الـ ــــȘ الأمـــــــʧ الʶـــــــ̔ ـــــʖ مʶʻـــ مʱȞــ
)NCSC(  

   ميʨالق ʧالأم ʝلʳة أمانة مȄتارʛȞاف سʛإش ʗʴت ʝتأس 
   ʦॽـــات والأقـــالǽلاʨـــة والॽمʨȞʴة الʜمـــع ؗافـــة الأجهـــ Șـــʶʻـــاد الإيʴـــة، تǽ

 ʧالأمـــ ʟـــʵǽ ـــاʺॽɾ ʦالعـــال ʛـــʰـــلة عʸن ذات الʨـؗــالات إنفـــاذ القـــان وو
  الʛʰʽʶانى. 

ــة الॽʻʰــــة الʺعلʨماتॽــــة  ــــʜ الــــʻʡʨى لʴʺاǽــ ʛؗʺال
 NCIIPCالʛʴجة:

  جةʛʴة الॽماتʨل الʺعلʨة الأصǽاʺʴǼ لةʨʵʺالة ال ʨؗال 
   اعـــاتʢق ʧـــل مـــʽة، وقلʴـــلʶʺات الʨالقـــ ʟʵǽا مـــاʙةماعـــॽʳॽاتʛʱإســـ 

  معʻʽة   
 وزارة الإلʛʱȞॽونॽــات وتʨʻؔلʨجॽــا الʺعلʨمــات

MeitY–  انىʛʰʽʶال ʧالأم ʦʶ1ق،  
  قات وॽʰʢʱة الǽحʺا ʙاعʨةوضع قॽʱʴʱة الʼʻʰرات،الʙاء القʻب ، 
  و ʛʽرة معــايʨاءاتبلــʛجــȂ انىʛʰʽــʶال ʧــات الأمــʳʱʻاء مʛشــ ʙاعــʨهــا قʻم -

2019   
 Șــ ـــʳʱاǼةفȄʛــ ـــॼات  الإســ ـــʨارȏ الʴاســ  لʢــ

CERT-IN  
 ʝمات،  تأسʨا الʺعلॽجʨلʨʻؔات وتॽونʛʱؔفي وزارة الإل 
  اتʙيـــــʙهʱث والʙالأحـــــǼ Șعلـــــʱـــــا يʺॽɾ هـــــات والإرشـــــاداتʽʰʻʱار الʙإصـــــ

 ،ʦʤʱʻم ʨʴالʺʹادة على ن ʛʽابʙʱة والॽونʛʱؔالإل 
  .ماتʨا الʺعلॽجʨلʨʻؔʱة لॽʱʴʱة الॽʻʰال ʧʽأمʱة لॽهʽجʨʱال ȏادॼʺوضع ال  

 ʦائʛــ ـــ ــأن الʳــ ʷǼ Șـــــ ـ̔ـ ـــ ــــــʜ الهʻـــــــȐʙ للʶʻʱــ ـ ʛؗʺال
 14C- الʛʰʽʶانॽة

  ةॽاخلʙن الʨʯʷع وزارة الॼʱيMHA ةॽانʛʰʽʶال ʦائʛʳالǼ ʦʱهȄو ، 
  عىʛʷال ʖʢال ʛʰʱʵن ومʨالة والقانʙجهات الع Șʶʻي  

الة الʙفاع الʛʰʽʶانى يʱعــاون مــع مʱȞــʖ مʶʻــȘ الأمــʧ الʛʰʽانــى ॽɾʺــا ʵǽــʟ قʹــاǽا الأمــDCA     ʧ - وؗ
 ȐʛȞʶال العʳʺانى فى الʛʰʽال  

  هʯʽة الفʹاء الʛʰʽʶانى
Cyberspace Agency 

  هاʶॽالعʺل على تأس Ȑجار  

Source: FTI Consulting and AMCHAM India. (2020). A white paper on India’s National 
Cybersecurity Strategy 2020.India.FTI. p.12. 

 
  يراجع موقع الوزارة والقسم:  )1(

https://www.meity.gov.in/cyber-security-division 
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 راǺعاً: تȁʙʱة دولة اسʙائʻل: 
جʱʺاॽɺة/الأمॽʻــة للأمــʧ /الا ةǽالاقʸʱــاد لʱــى راعــʗ الأǼعــاد ة اعالʺॽــعلــى غــʛار العʙيــʙ مــʧ الʳʱــارب ال

 ʛʽʵـــʶة فـــي تʙولـــة رائـــʙن الʨـؔــ ــȐʨʱ الؔلـــى أن ت ʁـ الʶـــʛʰʽانى، وضـــعʗ حʨȞمـــة إســـʛائʽل رؤȄـــة علـــى الʺ
  ʨـʺʻك للʛـʴʺؗ ونـيʛʱؔـاد الفʹاء الإلʸʱالاقȑ  ميʨالقـ ʧـة والأمـॽɺاʺʱـة الاجॽʂفاʛوال.  Ȑʛجهـة أخـ ʧمـ

الفاعلة وهى ايʛان. وتʨجॽ  ʙة قلॽʺفإن الʙولة مʡʛʵʻة فى (صʛاع سʛʰʽانى) مʙʱʴم مع احȐʙ القȐʨ الإ
 ʛـȄث حلقاتها فى اتهـام وزʙأح ʗان ؗانʛل وايʽائʛاس ʧʽة بʻالʺعل ʛʽة غॽانʛʰʽʶب الʛʴال ʧع مʨالفعل نǼ
الʵارجॽــــة الإيʛانــــى اســــʛائي Ǽــــالهʨʳم الʶــــʛʰʽانى علــــى أنʷــــʢة تʸʵــــʖʽ الʨʽرانʽــــʨم وامــــʙادات الʢاقــــة 

 ʜʻأة (ناتʷʻة فى مॽائȃʛالؔه -Natanzة الإȄوʨʻل  عام ) الȄʛة فى أبॽانʛ2021ي.  
 :)1(الأʙʟ الॻɹȂʙʵʯة والقʦاعʗ الʹاʸʡة  . 1

 1995قانʨن الؔʺʨʽʰتʛ الإسʛائʽلي  -
ــʙيʛ أو ʱʺǽلـــʥ 1981قـــانʨن حʺاǽـــة خʨʸصـــॽة الॽʰانـــات  - ــان يـ ــانʨن علـــى أॽؗ ȑـ ، وʰʢʻȄـــȘ القـ

 قاعʙة بॽانات، Ǽʺا في ذلʥ الॽؔانات الʵاصة والعامة.
قــانʨن حقــʨق الʷʻــʛ، وقــانʨن العقȃʨــات، وقــانʨن مʛاॼʀــة ، و 2018قʨاعــʙ لʴʺاǽــة الॽʰانــات عــام  -

 ، 2007الʸادرات الʙفاॽɺة لعام 
-  (ʙعǼ هʻس ʦʱي ʦل ʧؔح، ولʛʱمق) ات العامةʯʽفي اله ʧالأم ʦॽʤʻن تʨقان 
  . 2021مارس  - مʛʷوع قانʨن مقʛʱح ومعʙل لʱعʜȄʜ القʨة الʛʰʽʶانॽة / الʙفاع الʛʰʰʽʶانى -

  الأمʧ الʛʰʽʶاني القʨمي لإسʛائʽل: إسʛʱاتॽʳॽة - والʺʕسॽʶة  سʛʱاتॽʳॽةالإʡار الإ . 1
ــʛʱاتॽʳॽةوضـــعʗ اســـʛائʽل  ــʛʰʽانॽة  إسـ ــة الʶـ ــʽلة لʴʱقʽـــȘ الʛؤȄـ ــʛʰʽاني القـــʨمي لإســـʛائʽل، ʨؗسـ ــʧ الʶـ الأمـ

الإسʛائʽلॽة لʝȄʛؔʱ الʴفاȍ على أمʧ الفʹاء الإلʛʱؔوني ومʨاجهـة الʱهʙيـʙات الʶـʛʰʽانॽة الʺʱʵلفـة، Ǽʺـا 
لʨؔʱن شȞȄʛاً فاعلاً في تʽȞʷل  سʛʱاتॽʳॽةللʙولة، ؗʺا تʶعى مʧ خلال الإيʨʱافȘ مع الʺʸالح الॽʻʡʨة 

   )2( الفʹاء الʛʰʽʶاني.
الاســʛائʽلॽة للامــʧ الʶــʛʰʽاني علــى مفهــʨم عــام حــʨل العʺلॽــات فــي مʳــال الامــʧ  ســʛʱاتॽʳॽةوتʶــʙʻʱ الإ

 ،الʛʰʽʶانى، وتʙʴد  الاʡار الʺفاॽʂʺي لؔل جهـʨد الʙولـة ووʣائفهـا فـي اʡـار الأمـʧ القـʨمي الʶـʛʰʽاني
 

  لمزيد من التفاصيل، يراجع:  )1(

-Haim Ravia et.al. (2021). Cybersecurity 2021- Israel- Law and practice. 
/https://practiceguides.chambers.com Israel.    

(2) Keith Breene, who are the cyberwar superpowers?   The World Economic Forum , 04 
May 2016, https://www.weforum.org/agenda/2016/05/who-are-the-cyberwar-
superpowers, accessed on 09/01/2021. 
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وʷȄʺل الاʡار ؗل مʧ الافعـال الʺॼاشـʛة للʙولـة لʺʨاجهـة الʱهʙيـʙات الʶـʛʰʽانॽة، والʳهـʨد غʽـʛ الʺॼاشـʛة 
الهادفة الي تॽʳʷع ودعʦ الʙʱابʛʽ الأمॽʻة الʛʰʽʶانॽة للقʢاع الʵاص والʱـي تʱعـاون معهـا. وȄـʙور حـʨل 

  مفهʨم العʺلॽات ثلاثة ॼʡقات تʷغʽلॽة:
، وتعʱʺــʙ علــى قــʙرة الʺʤʻʺــات علــى Cyber Resilience –تعȂʚــʚ الʶــلاǺة الʴــʙʮʻانॻة  -

 ʛʰʽʶال ʛʡاʵʺل ودرء الʽة وتقلॽانʛʰʽات الʙيʙهʱاجهة الʨة.مॽان 
وتعʻــى القــʙرة الʶــʛʰʽانॽة الʳʺاॽɺــة (Ǽʺــا فʽهــا القʢــاعʧʽ وضــع الʙʸونــة الʴــʙʮʻانॻة الʹʢامॻــة،  -

العــام والʵــاص وقــʙرات الإبʱؔــار والʨʱاصــل مــع العــالʦ الʵــارجى ) للʱعامــل الفعــال قʰــل وأثʻــاء 
ʽــʜ علــى الʨʱاصــل بــʧʽ الأʡــʛاف وتॼــادل  ʛؗʱة، والॽانʛʰʽــʶــات الʺʳاله /ʛʡــاʵʺوث الʙحــ ʙعــȃو

 هʚه الʺʵاʛʡ.  إدارةʺعلʨمات فى ال
وʱȄعامـل مـع الʱهʙيـʙات ضـNational Cyber Defence  ، ʙ–الʗفاع الʙʮʻʴاني القـʦمي  -

ــة الإ ــʨارد أو الʺʕسʶــــات والأصــــʨل الॽʻʡʨـ والʱــــى تʷـــȞل تهʙيــــʙ للأمــــʧ القــــʨمى  ســــʛʱاتॽʳॽةالʺـ
 للʙولة، ǼالȘʽʶʻʱ مع الʳهʨد الʙفاॽɺة فى هʚا الʨʸʵص. 

 ) 6-2شȞل (
 مȄʨʱʶات العʺلॽات فى مʳال الأمʧ الʛʰʽʶانى فى اسʛائʽل 

 
Source: State of Israel Prime Minister Office( (2017). National Cyber Directorate, Israel 
National Cyber Security in Brief. 
https://www.gov.il/en/departments/units/israel_national_cyber_directorate_unit, accessed on 
2/02/2021 

حʽـʘ  الʱـالىالأمʧ الʛʰʽʶاني Ǽإسʛائʽل Ǽعʙة مʛاحل رئʶॽة، ؗʺا ʤǽهʛ في الʷـȞل   إسʛʱاتॽʳॽةوقʙ مʛت  
ــʙأ  ــامبـ ــام  الاهʱʺـ ــʚ عـ ــʛاً مʻـ ــات مȞॼـ ــالات والʺعلʨمـ ــة الॽʱʴʱـــة للإتʸـ ــة  Ǽ2002الॽʻʰـ ʜʽ علـــى الॽʻʰـ ʛؗʱــال Ǽـ

تعزيز

الصلابة السيبرانية

وضع المرونة السيبرانية 
النظامية

الدفاع السيبراني القومي
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ــة القʨمॽـــة لأمـــʧ الʺعلʨمـــات  ــʚه الʙʰاǽـــة تأســـʝॽ الهʯʽـ ــة وشـــهʙت هـ ــʙ تـــNISA  ʦالʺعلʨماتॽـــة الʛʴجـ وقـ
لʛʱشʙʽ وحʺاǽة الأنʤʺة الʺʨʴسॼة الȄʨʽʴة لȐʙ الأجهʜة  NISAهʯʽة القʨمॽة لأمʧ الʺعلʨمات  تؔلʅॽ ال

ـ̒ــاء  2011فــى عــام  الاهʱʺــاموالʺʤʻʺــات العامــة والʵاصــة والʺʙنॽــة. وقــʙ ثــʦ تʢــʨر  ʜʽ علــى ب ʛؗʱــال Ǽ
تॼʱــع  الʱــى INCPقــʙرات بॽʻــة تॽʱʴــة ســʛʰʽانॽة قȄʨــة، وأعقʰهــا تأســʝॽ الهʯʽــة الॽʻʡʨــة للأمــʧ الʶــʛʰʽانى 

  رئʝॽ وزراء الʙولة مॼاشʛة. 
بȄʜــادة دور الʨȞʴمــة فــى تʛتʽــʖ القʨاعــʙ  2015كʺــا حــʙث تʴــʨل نــʨعى فــى الʳهــʨد الإســʛائʽلॽة عــام 

 Ȃسـʱؔʺالالʻاʣʺة لأمʧ الʺعلʨمـات والأمـʧ الʶـʛʰʽانى وتʶʴـʧʽ الʳاهȄʜـة الॽʻʡʨـة فـى هـʚا الʸʵـʨص و 
 ʧلة عـــʨʯــʶʺة الॽـــʶسʕʺال ʛــʡانى فــى إدارةالأʛʰʽـــʶال ʧولـــة  الأمــʙص  .1الʨــʸʵا الʚرت  وفــى هـــʙأصـــ

القʨمॽــة الʶـــʛʰʽانॽة تــʦ العʺـــل علʽهــا مـــʧ جانـــʖ   ســـʛʱاتॽʳॽةالʨȞʴمــة الاســـʛائʽلॽة قــʛارʧȄ نـــʱج عʻهʺــا الإ
وتعʰʱـʛ الهʯʽـة الॽʻʡʨـة للأمـNCSA.  ʧالهʯʽة، وأسفʛ عʻهـا تأسـʝॽ الʶـلʢة القʨمॽـة للأمـʧ الʶـʛʰʽاني 

 - ʶــʛʰʽانى فــى الʙولــة، وأنʷــʢة الʢــʨارȐء الʶــʛʰʽانॽة مʶــʨʯلة عــʧ أنʷــʢة الأمــʧ ال INCDالʶــʛʰʽاني: 
CERT  ʦاد ، ودعʸʱة. الاقॽɺفاʙة الॽانʛʰʽʶة الʢʷالأن ʦقʺى، ودعʛال  

 ) 7-2شȞل (
  مʛاحل تʨʢر ومأسʶة أنʢʷة وجهʨد الأمʧ الʛʰʽʶانى فى إسʛائʽل   

  
Source: Lior Tabansky, Israel Defence Forces and National Cyber Defense,  
https://connections-qj.org/article/israel-defense-forces-and-national-cyber-defense, accessed on 
06/02/2021 

 
(1) Lior Tabansky, Israel Defense Forces and National Cyber Defense, 

https://connections-qj.org/article/israel-defense-forces-and-national-cyber-defense, 
accessed on 06/02/2021 
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مʶـʨʯل عـBank of Israel  ʧ  يʨʱاجـʙ قʶـʦ اشـʛافى سـʛʰʽانى فـى بʻـʥ اسـʛائʽلذلـʣ،  ىإلـǺالإضـافة 
ات ʢǼاقـات الإئʱʺـان، فـى حـʧʽ تʵʹـع أسـʨاق الأواق الʺالॽـة  ʛؗك وشـʨـʻʰة فـى الॽانʛʰʽʶال ʙاعʨانفاذ الق

  وقʢاع الʱأمʧʽ والʺʕسʶات الʺالॽة لقʨاعʙ سʛʰʽانॽة ناʣʺة تʹعها وزارة الʺالॽة.
  خاصة: بʹاء القʗرات الॻʰʲॺة والȂʙʵॺة، تʹॻʸة الأعʸال والʶادرات الʙʮʻʴانॻة:    اتإهʸʯام . 2

  ʹاء قʗرات الʖʲॺ والʙȂʦʠʯ والقʗرات الȂʙʵॺة:ب . 2.1
ـʁــة جهـــʨد الأمـــʧ الʶـــʛʰʽانى Ǽʹـــʛورة تʙشـــʧʽ جهـــʨد مʨازȄـــة لـــʙعʦ إدراك كـــان هʻـــاك  عʰـــʛ مʛاحـــل مأس

الʶــʛʰʽانॽة الإبʱؔارȄــة علــى وجــه الʸʵــʨص  القــʙرات العلʺॽــة والʨʻؔʱلʨجॽــة للʙولــة بʨجــه عــام والقــʙرات 
 ʧــ ــاً مـ ــاً هامـ ــʛʰʽان جॼʻـ ــة للأمـــʧ الʶـ ــة الॽʻʡʨـ ــة، وتʨلـــʗ الهʯʽـ ــȄʛة الإحʛʱاॽɾـ ــʨادر الʷॼـ ــل الؔـ ـ̔ ʳǼانـــʖ تأه

  الʺʨʯʶلॽة فى هʚا الʨʸʵص مʧ خلال: 
ة  دعʤ الʖʲॺ والʙȂʦʠʯ لʙفع قʗرات وتؒʹʦلʦجॻات الأمʥ القʦمي - ، Ǽʺا فʽها تأمʧʽ وتفعʽل مʷارؗ

 الʺعلʨمات والʴلʨل الʙاعʺة لإسॼʱاق واحʨʱاء الهʳʺات الʛʽʶانॽة وتقȄʨة العʺلॽات الʛʰʽʶانॽة. 
الȂʙʵॺة،   - ʦادرها  وؕ الʙʮʻʴانى  الʠاǺع  ذات  الʦʹؒʯلʦجॻة  الॻʰʲॺة  الأنʠʵة   ʤها دعʽف   Ǽʺا 

الʻʸاعات الابʱؔارȄة، ودعʦ الأʴǼاث الأكادॽʺǽة ذات الʸلة، وȂنʷاء مʛاكॽʲʴǼ ʜة فى الʳامعات 
الʺʧʽʸʸʵʱ في مʳالات  ا الȐʛʷॼ والʨؔادر الإحʛʱاॽɾة. وقʙ زاد عʙد  الʺال  لॽʺʻʱة رأس   Ȑʛʰؔل

ʜ على الʘʴॼ والॽʺʻʱة الʺعʻى Ǽالأمʧ الʛʰʽʶانى    ʛؗى تʱال ʙة وزادت الʺعاهॽȃʛʴانى الʛʰʽʶال ʧالأم
Cyber Focused R&D Centers    هاʻات مॽʶʻʳدة الʙعʱات م ʛؗش ʛʰلها عʽغʷت ʦʱȄوIBM 

ل    .  )1( وامازون  McAfeeوسʨȞʶॽ ومʛȞॽوسʨفʗ وانʱل وسʱʽي بʥʻ واورؗ
  الʗاعʸة والʙʸتʠॺة ةǻالاقʶʯادتʙȂʦʠ الأنʠʵة  . 2.2

فـــى هـــʚا الʶـــॽاق، وتʴفʽـــʜ  ةǽالاقʸʱـــاد للامـــʧ الʶـــʛʰʽاني وتعȄʜـــʜ فـــʛص الʙولـــة  قʸʱـــاد ابهـــʙف تॽʺʻـــة 
ات العʺلاقـــة والʺʛاكــʜ الॽʲʴॼــة والأكادॽʺǽـــة والاكــادʧʽʺǽ والʺʛاكــʜ الʺʙنॽـــة  ʛؗــʷة والॽلʽائʛات الاســ ʛؗــʷال
والعȄʛȞʶة ذات الʸلة وأجهʜة الأمʧ الʛʰʽʶانى على تʥॽʰʷ الʳهʨد والʨʱاصـل مـع العـالʦ الʵـارجى Ǽʺـا 

فـى هـʚا الʸʵـʨص. وقـʙ أثʺـʛت هـʚه الʳهـʨد عـʧ  والعȄʛȞʶة  ةǽالاقʸʱاد ǽعʜز فʛص الʙولة الʻʱافॽʶة  
ة اسʛائʽل في سʨق الأمʧ الʛʰʽʶاني ال % علـى 5حʨالي  عالʺيǼعʠ الʱʻائج، حʘʽ بلغʗ نॼʶة مʷارؗ

 
(1) Ministry of Economic and Industry, How Israel Became a Cybersecurity Superpower, 
https://itrade.gov.il/Netherlands/how-israel-became-cybersecurity-superpower/, accessed 
on 24/01/2021. 
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ات الاسʛائʽلॽة 0.1الʛغʦ أن سȞانها لا يʳʱاوز   ʛؗʷارات للʺʲʱة الاسॼʶلغ نʰا تʺؗ ،ʦان العالȞس ʧم %
ʽʶال ʧال الامʳل فى مʽائʛالي العاملة في اسʨاني حʛʰ815  ن دولارʨʽات عام  وفقاً ملʛيʙقʱ2017ل .  

 ʗــــ ــॽارات الʺʛتʢॼـــــة Ǽالانʛʱنـ ــʻاعة الʶـــ ــ ــॽاق، صـ ــ ــʚا الʶـ ومـــــʧ ضـــــʺʧ الأنʷـــــʢة الʱـــــى ازدهـــــʛت فـــــى هـــ
Connected cars  ʧمـ ʛـʲاك ʧʺـʹʱارات تॽـلات  100فهـي سـʳـة العǽاʺʴاد لʨالاكـ ʧمـ Ȍن خـʨـʽمل

ة  ʛؗهـــا شـــʽـؗــاب وتعʺـــل عل ʛوالArgus انيʛʰʽـــʶال ʧـــال  للأمـــʳل فـــي مʨـــا حلـــʹǽة أ ʛؗـــʷال ʗمʙـــا قـــʺؗ
 الأمʧ الʛʰʽʶاني في صʻاعة الʛʽʢان.

تʹــاعفʗ جهــʨد ومʷــʛوعات حʺاǽــة الॽʻʰــة الॽʱʴʱــة الʻقǽʙــة وحʺاǽــة الʺʳʱʻــات الأمॽʻــة  الʶــʛʰʽانॽة  كʺــا
ات الاسʛائʽلॽة العاملـة  ʛؗʷز الʛأب ʧوم .ʙيʙʴة الȞʶال ʦʤاه، ونॽʺات الʢʴومRadiflow  رʨـʢـي تʱال

ʱــ ــʦ الــ ــʦȞʴʱ نʤــ ــʻاعي والــ ــʛافʦȞʴ الʸــ ــʙʵʱامات الʢاقــــة  SCADAي والʴʱقــــȘ مــــʧ الॽʰانــــات الإشــ لاســ
 ʝʢـــــʶــــي اغ ــاه. وفـ ــاز والʺॽـــ ــ ـــــ 2018والʱʰـــــʛول والغـ ــاد ʗ وزارة أʡلق الامـــــȂ  ʧدارةوالʸـــــʻاعة و  الاقʸʱـــ

الامʧ الʛʰʽʶاني في مʳال الʘʴॼ والʛȄʨʢʱ   لإبʱؔارات ملʨʽن بʛنامج لʺʙة ثلاثة سʨʻات    90الʛʰʽʶاني  
  )1(، وتʺȄʨل مʛʷوعات تॽʰȄʛʳة. JUMP START-للʺʛʷوعات الʸغʛʽة 

ــــاليوʨȄضـــــح الʷـــــȞل  ــʙʻوق  الـــــȑʚ الʱـ ، لʴʱلʽـــــل IVCو Glilot Capital Investmentنʷـــــʛه صـــ
ات الإنʛʱنʗ الإسʛائʽلॽة ʛؗʷة لʢȄʛا الفائقة، خॽجʨلʨʻؔʱاعة الʻة في صȄارʳʱمات الʨاصـة فـي  الʺعلʵال

ة سʛʰʽانॽة خاصة في الʙولة، مقʶʺة   120. وتʹʦ الʢȄʛʵة أكʛʲ مʧ 2021عام   ʛؗال  14 إلىشʳم
خʰـʛة، Ǽʺــا فــي ذلــʥ الʴʺاǽــة الʶــʴابॽة، وأمـʧ الإنʛʱنــʗ والȄʛʰــʙ الإلʛʱؔونــي، وȂنʛʱنــʗ الأشــॽاء، والʜʳʱئــة 

مـʧ الॽʰʢʱقـات، تʙʴيـʙ ، وحʺاǽة الʨʸʵصـॽة، والـʚؗاء، وأblockchainالʙاخلॽة في خʨادم حʨسॽʰة، و
  )2(الʨصʨل، تʴلʽل ضعف الʤʻام وغʛʽها مʧ الॽʰʢʱقات.  Ȃدارةو 

  الʯعاون الʗولي . 2.3
 ʘʽـاق   حʢʻال ʛـȄʛʴوت ʧل آمـȞـʷǼ  انىʛʰʽـʶة فـي الفʹـاء الʙـاعʶʺد للʨة فـي جهـ ʛؗʱـʷل مʽائʛاس ʛʰʱتع

ـrال الأمـʧ الʶـʛʰʽانى.  الʛʰʽʶاني لʱقȄʨة الأمʧ الʛʽʶاني القʨمي ؗʺʨȞن تؔʺʽلي لʳهʨدهـا القـʨمي فـي م

 
(1) Ministry of Economic and Industry, How Israel Became a Cybersecurity Superpower, 

https://itrade.gov.il/Netherlands/how-israel-became-cybersecurity-superpower/, 
accessed on 24/01/2021 

(2) Jewish Business News, Israeli Superpower: See Map of More Than 120 Largest Cyber 
Companies In 2021, 07/02/2021, https://jewishbusinessnews.com/2021/02/07/israeli-
superpower-see-map-of-more-than-120-largest-cyber-companies-in-2021/, accessed 
on 07/02/2021 
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ة فـي الʺعʛفـة وتʢـʛȄʨ الʴلـʨل  اء دخـʨل العـالʦ للعʺـل معـا للʺʷـارؗ ʛؗة شـʨعʙل بـʽائʛاس ʗة وقامʙيـʙʳال
ʛدهʜاضي مʛʱانى افʛʰʽفʹاء س ʧʽأمʱرة لʨʤʻʺة الȄؤʛال ʚʽفʻʱني لʨʢال ȑʨʱʶʺ1لل. 

  وتॼقى عʙة ملاحʤات على الȃʛʳʱة الʛʰʽʶانॽة الإسʛائʽلॽة:
 ،لʻائʙة لإسـॻانʙʮʻـʴرات الʗقـʸعلى ال ȏʙʴع الǺاʠة الॺة   غلॽانʛʰʽـʶة الʨللقـ ʛبلفـ  ʛشـʕم ʛـʰʱعǽ

تؔـʨن تʺʱلـʥ قـʙرات سـʛʰʽانॽة أعلـى مـʧ الʺʷʻـʨرة ولʻؔهـا أن أسـʛائʽل قـʙ   2020الॽʻʡʨة لعـام 
 ʧʺضـ ʧن مـʨتؔـ ʙل قـʽائʛاً أن أسʹǽأ ʛȄʛقʱال ʛʰʱعȄة، وʨه القʚرات هʙومق ʦتفʹل اخفاء معال

 Șعلـʱي ʛاء ؗـان الأمـʨـاً سـॽرة خارجʨـʷʻʺـة خـلاف الॽɿا خǽاʨي لها نʱول الʙـالإرادةالǼ  ةॽاسـॽʶال
 )Șʽ)2 هʙف معʧʽ.أو تʛʽʵʶ الʺʨارد الॽʻʡʨة للʙولة لʴʱق

  قʦــʴة فــى الʙــ ʻʮؕ اتʸــاهʴيالمʸانى  عــالʙʮʻــʴــادالʶʯالاق،Ȏ  Ȑʨل ؗقــʽائʛإســ ʦــاهʶت ʘــʽح
  ʨـʴʻة بॽانʛʰʽعـات ال10سॽʰʺال ʧـ٪ مـॽʺعال ʛالأمـ ʨات، وهـȞॼـʷوال ʛتʨـʽʰʺؔال ʧـا أمـॽجʨلʨʻؔʱة ل

  .)3(الǽ ȑʚعʝȞ الʺȞانة الʺʺʜʽة لإسʛائʽل ؗقʨة ʛʽʰؗة في الʺʳال الʛʰʽʶاني

  خامʴاً: خʙʮات أخȎʙ مʥ الʗول الʯʸقʗمة والʹاهʷة والʹامॻة:
خʰــʛات لــʙول أخــȐʛ مʱقʙمــة وناهʹــة ونامॽــة قــام فȄʛــȘ العʺــل بॽʺʳʱعهــا مــʧ واقــع  الʱــالىǽقــʙم الʳــʙول 

  أفʹل الʺʺارسات مʧ خلالها. Ȃخॽʱارالعʙيʙ مʧ الʙراسات الʱى تʦ تʴلʽلها وفʸʴها و 

 ) 5- 2جʙول (
 ʽʶال ʧجهات الأمʨات وتʛʰخʦدول العال ʠعǼ انى فىʛʰ  

  الʙʮʳات والʦʯجهات  الʗولة
  الʺʺلؔة الʺʙʴʱة

  
 انيʛʰʽـʶال ʧي للأمـʻʡʨال ʜ ʛؗʺم الʙقǽ (NCSC) مـة الʺʺلؔـةʨȞʴعـة لǼـة تاʺʤʻم ʨوهـ ،

  الʺʙʴʱة، الʺʨʷرة والʙعʦ للقʢاعʧʽ العام والʵاص لʖʻʳʱ تهʙيʙات الأمʧ الʛʰʽʶاني. 
  اناتॽʰهاكات الʱان ʧم ʅॽɿʵʱصيللʨي ،ʧوالأم NCSC   :عات إرشاداتʨʺʳلاث مʲب 

 
(1) State of Israel Prime Minister Office: Op.cit 
(2)Julia Voo et.al. (2020), National Cyber Power Index 2020 Methodology and Analytical 

Considerations, China Cyber Policy Initiative, Belfer Center for science and 
International Affairs, Harvard Kennedy School, Sept., 
https://www.belfercenter.org/sites/default/files/2020-09/NCPI_2020.pdf, accessed on 
09/01/2020 

(3)Keith Breene, who are the cyberwar superpowers?   The World Economic Forum, 04 
May 2016, https://www.weforum.org/agenda/2016/05/who-are-the-cyberwar-
superpowers, accessed on 09/01/2021 
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  الʙʮʳات والʦʯجهات  الʗولة
  حʺاǽة نقاȋ الʻهاǽة، حʺاǽة الȞॼʷات، حʺاǽة الʺعلʨمات. 

  ةॽʻʡʨة الॽانʛʰʽʶة الʨالق ʝॽتأسNational Cyber Force–  ـلȄʛهـاز 2020أبʳؗ ،
  تاǼع للʺʵابʛات الʢȄʛʰانॽة بهʙف تعʜȄʜ الʙفاع الʛʰʽʶانى للʙولة.

  ألʺانॽا
  

  حʛــʱقǽ ــةॽʻقʱــة والॽنʨص القانʛالفــ ʜــȄʜــا تعॽمــات فــي ألʺانʨالʺعل ʧرالي لأمــʙــʽالف ʖــʱȞʺال
ʧام أمان آمʤʻة بʻʺقʛل الʽȞʷʱة لॽʸʵʷل: و  .والʺʷة تॽة الأساسॽهʽجʨʱال ȏادॼʺال  

1.   ʛʽفʷت ʖʳǽالاتʸدوج،   الإتʜادقة مʸام مʤام نʙʵʱاسǼ ةॽونʛʱؔالإل  
  تʖʻʳ إدخال ؗلʺة الʺʛور في صفʴات الʖȄʨ الʺʛتʢॼة ǼالʙȄʛʰ الإلʛʱؔوني،  .2
  مʕʶول تʨʻؔلʨجॽا الʺعلʨمات،  إلىإʣهار رسائل الʙȄʛʰ الإلʛʱؔوني الʺʨʰʷهة  .3
4.  ʗة إذا دخلـॽة الأصـلʴفyـ صـفʴة وȄـʖ غʽـʛ  إلـىتغʛʽʽ ؗلʺة الʺʛور سȄʛعًا علـى ال

  مʨثʨقة 
5.  ʙيʙʴعلى ت ʧʽفʣʨʺال ʖȄرʙالاتتʸة، الإل الإتॼɺلاʱʺة والॽالॽʱة الاحॽونʛʱؔ  
ʨلات خالॽة مʧ الʲغʛات الأمॽʻة،  .6 ʨؗوتʛب ʛʽفʷʱجعل ال  
أجهــʜة  إلـىتؔـʧȄʨ أجهـʜة الʨʱجॽـه الʺʜʻلॽــة والʺॽʰʱȞـة لʺʻـع أȑ دخـʨل غʽــʛ مʸـʛح Ǽـه  .7

  الȞॼʷة 
8 .  ʗنʛʱالإن ʛʰال عʸافقة على الاتʨʺال ʖلʢل لʸʱʺهاز الʳال ʧȄʨؔت  

ʧʽʸال  
  

 انʛʰʽʶال ʧن الأمʨقان ʟʻعلى:ي ʧʽʸي في ال  
لا ʳǽـʨز لهـʦ إنʷـاء مʨاقـع وȄـʖ أو  - الʺʕʶولʨن عʧ شȞॼاتهʦ   - الأفʛاد والʺʤʻʺات   .1

 ،Ȑʛة أخॽنʨقان ʛʽة غʢʷة أو أنॽالॽʱاض احʛالات لأغʸعات اتʨʺʳم  
ــــة للʺعلʨمــــــات الȄʨʽʴــــــة فــــــي  .2 ــــة  الॽʻʰــــــة الॽʱʴʱــ العامــــــة، خــــــʙمات  الإتʸــــــالاتحʺاǽــ

  الʺعلʨمات، والॽʻʰة الॽʱʴʱة الإلʛʱؔونॽة الȄʨʽʴة، 
  ʖʳǽ أن تʸʴل على مʨافقة مʧ الʺʙʵʱʶمʧʽ أثʻاء جʺع معلʨماتهʦ الॽʸʵʷة .3

  الॽاǼان
  

 ميʨالقـ ʧالأمـ ʝلـʳـع مʹǽ (NSC)  ـانǼاॽـالات  - فـي ال ʨؗال ʧʽة بـ ʛؗʱـʷـة مʯʽه ʨوهـ
ʛʰاني الॽʻʡʨــة  سॽاســات إلʛʱؔونॽــة أوســع للॽاǼــان. وتʷــʺل  - تʶʻــȘ سॽاســات الأمــʧ الʶـ̔ـ

  هʚه:
  الʙʱفȘ الʛʴ للʺعلʨمات في الفʹاء الʛʰʽʶاني،  .1
  تȘʽʰʢ القʨانʧʽ الʛʰʽʶانॽة لʛȄʨʢʱ مʱʳʺع معلʨمات مʛʱاȌǼ ومʱقارب،   .2
ــʴاب  . 3 ــل جʺॽــــع أصــ ة الʺʶــــʕولॽة مــــʧ قʰــ ــارؗ ــʛʰʽاني ومʷــ ة للأمــــʧ الʶــ ʛؗʱــ ــة مʷــ رؤȄــ

  الʺʸلʴة
  مالȄʜʽا

  
 ــة للأॽʻʡʨالــة ال ʨؗم الʙــات تقــʶسʕʺات والʢــلʶمات للʙاني فــي إرشــادات وخــʛʰʽــʶال ʧمــ

ــل لإ ــار عʺـ ــة وʡȂـ ــة مʛنـ ــة إلʛʱؔونॽـ ــة تॽʱʴـ ــʛȄʨ بॽʻـ ــȐʛ لʢʱـ ــات  دارةالأخـ ــاʛʡ للॽؔانـ الʺʵـ
 الʺʨȞنة. 
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  الʙʮʳات والʦʯجهات  الʗولة
 ـاȄʜʽـة فـي مالॽـان الأوراق الʺالʳم لʨـة، تقـॽʻʡʨـاع الإرشـادات الॼاتǼ ،الʲʺل الʽʰعلى س 

(SCM) ـاȄʜʽـارا مالʳॽن ʥـʻȃو (BNM)  رجـةʙʺك الʨـʻʰات وال ʛؗـʷإرشـاداتها لل ʛȄʨـʢʱب
  مʲل:

  مʵاʛʡ الأمʧ الʛʰʽʶاني.  دارةوالʺʨارد الؔاॽɾة لإ الإشʛاف  دارةيʨفʛ مʳلʝ الإ .1
  الʺʵاʛʡ الإلʛʱؔونॽة.  إدارة Ȃجʛاءاتمʻاقʷة سॽاسات و  دارةʖʳǽ على مʳلʝ الإ .2
  ʻاسʖ، الʺعʙʺʱة ȞʷǼل م جʛاءاتعلى تʻفʚʽ الॽʶاسات والإ دارةʛʷǽف مʳلʝ الإ .3
ـــة وتʁʻـــــॽح سॽاســـــات و  .4 Ȅʨات  Ȃجـــــʛاءاتمʛاجعــ ɦـــــʶء مʨــــى ضـــــ ــــاʛʡ الإلʛʱؔونॽـــــة فـ الʺʵـ

 ʛʡاʵʺال  
ʞǽغلادʻب  

  
 الإ ʛفʨةتـॽʳॽاتʛʱســ ) ʞǽغلادʻاني فــي بــʛʰʽــʶال ʧــة للأمــॽʻʡʨالNCSBدارة) إرشــادات لإ 

 )، وتʷʺل: ITUالʙولي للاتʸالات ( تʴاد الإالʺʵاʛʡ الʛʰʽʶانॽة وفȘ مقʛʱحات  
 وضع تȄʛʷعات وॽʻʡة شاملة للʛʳائʦ الإلʛʱؔونॽة،  .1
 اتʵاذ الʙʱابʛʽ الʺʻاسॼة للʙʴ مʧ نقاȋ ضعف الʤʻام الʛʰʽʶانى الʻʡʨى،  .2
 Ǽاسʙʵʱام الʙʵمات القائʺة على تʨʻؔلʨجॽا الʺعلʨمات، زȄادة الʨعي الأمʻي  .3
 تʛȄʨʢ الʱعاون الʙولي ʷǼأن الʱهʙيʙات والʴلʨل الإلʛʱؔونॽة،   .4
  والʺʱʳʺع   قʸʱادللاتعʜȄʜ الॽʻʰة الॽʱʴʱة الإلʛʱؔونॽة الآمʻة والʺʛنة  . 5

ʸǺ ʔعʙفة فȖȂʙ العʸل مʥ مʶادر الʗراسة الʯʳʸلفة. ʙؕر: مʗʶʸال 
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 ʖالʰال ʖʲॺʸال  
  عॻȁʙة دول خʙʮات الʯعامل مع الأمʥ الʙʮʻʴانى فى تʱارب 

تقــʙم العʙيــʙ مــʧ الــʙول العॽȃʛــة خʰــʛات جــʙيʛة Ǽالʴʱلʽــل مــʧ وقــع تعاملهــا مــع قʹــاǽا الأمــʧ الʶــʛʰʽانى 
  ʘʴॼʺف يلقى الʨلفة، وسʱʵʺـالى  الʴـى   الʱـة الॽȃʛول العʙـارز للـǼ ـةॽȃʛـارب عʳاء علـى ثلاثـة تʨالأضـ
ــة علــــى الʺ ــع مʱقʙمــ ــʕشــــʛات التʴقــــȘ مʨاقــ ــॽةة عالʺॽــ ــات  الʛئʶॽــ ــا الʺعلʨمــ ــʛʰʽانى وتʨʻؔلʨجॽــ للأمــــʧ الʶــ

  ، وهى: الʺʺلؔة العॽȃʛة الʶعʨدǽة، سلʻʢة عʺان، ودولة الإمارات العॽȃʛة.الإتʸالات و 

  )1( أولاً: تȁʙʱة الʸʸلؒة العॻȁʙة الʴعʦدǻة
ـʜ الʲـانى  ʛؗʺلالهـا الʱإحǼ ـة هامـةॽɺʨة نʜة قفـǽدʨـعʶـة الॽȃʛالʺʺلؔة الع ʗـحققॽʺعال ʧالأمـ ʛشـʕاً علـى م

ـʜ  2020لعام    GCI:عالʺيالالʛʰʽʶانى   ʛؗʺـ 46مقابل الॽʺلعـام عال ʛشـʕʺال ʝـا 2017اً علـى نفـʺؗ ،
ʜ الأول على قارة آسॽا والأول عॽȃʛاً على الʺʕشʛ الʺʨؗʚر.  ʛؗʺرت الʺʺلؔة الʙʸت  

ـʚلʥ القلॽʺॽـة تʜʽʺʱ الȃʛʳʱة الʶعʨدǽة Ǽالعʙيʙ مʧ الʨʸʵصـॽات ذات الأǼعـاد الॽʻʡʨـة والإو  ة عالʺॽـ، وؗ
 :ʧȄʛʷعة العʨʺʳة فى مǽدʨعʶة الȄʨʹعǼ ةʢॼتʛʺالG20.  

كʺــا تــأتى خʨʸصــॽة تȃʛʳــة الʺʺلؔــة مــʧ تعʛضــها للعʙيــʙ مــʧ الهʳʺــات الʶــʛʰʽانॽة خاصــة الهʳʺــات  
ة ارامʨȞ عام  ʛؗة على شॽانʛʰʽʶة 2017-  2016وعامى  2012الǽدʨعʁـ ات ال ʛؗـʷال ʗضـʛـا تعʺؗ ،

  لهʳʺات سʛʰʽانॽة. 
  الʦʶʳصॻات الॻʹʟʦة للȁʙʱʯة الʴعʦدǻة فى مʱال الأمʥ الʙʮʻʴانى: . 1

ـ́ــاǽا  )6- 2رقــʦ (يلقــى الʳـــʙول  Ǽعـــʠ الأضـــʨاء علــى ملامـــح الȃʛʳʱــة الʶـــعʨدǽة فـــى الʱعــاʡى مـــع ق
ʺة الॽɻȄʛʷʱة والʺʕسॽʶة والإجʛائॽة. ʨؗʴلل ʛʡخلال أ ʧانى مʛʰʽʶال ʧالأم  

   
   

 
  يعتمد العرض على مجموعة وثائق ومصادر هامة، من أبرزها:  )1(

    اتيجية الوطنية للأمن السيبرانى:نظرة عامة. الرياض: الهيئة). الإستر2020الهيئة الوطنية للأمن السيبرانى ( - 
 .). ضوابط الأمن السيبرانى للعمل عنبعد. الرياض: الهيئة2020الهيئة الوطنية للأمن السيبرانى ( - 
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  ) 6- 2جʙول (
ʺة و   ʨؗح ʛاصʻدارةعȂ  ةǽدʨعʶة الॽȃʛانى فى الʺʺلؔة العʛʰʽʶال ʧالأم  
ʺة والإ ʨؗʴال ʛاصʻة دارةعॽانʛʰʽʶاص  الʻل عʨة و إضاءات حʺ ʨؗح ʛدارةȂ  انىʛʰʽʶال ʧالأم  

 .2017قانʨن الʛʳائʦ الإلʛʱȞॽونॽة عام  -  تȄʛʷعات 
  .2018قانʨن الʳʱارة الإلʛʱȞॽونॽة عام  -

ــʛʱاتॽʳॽة ـــ ــــــــʧ  إســــ ــة للأمـ ــــــ وॽʻʡـ
  الʛʰʽʶانى 

 .2020الॽʻʡʨة للأمʧ الʛʰʽʶانى عام  سʛʱاتॽʳॽةاʡلاق الإ  -
الʺʺلؔـة: (فʹـاء سـʛʰʽانى تهʙف لʴʱقȘʽ رؤȄة الأمʧ الʶـʛʰʽانى فـى  -

  سعʨدȐ آمʧ ومʨثʨق وʧȞʺȄ الʨʺʻ والإزدهار).
، وتʨʴلــʗ 2001الʶــعʨدǽة عــام  الإتʸــالات تأســʝॽ هʯʽــة   -  مʕسʶات رئʶॽة 

 . 2003وتقॽʻة الʺعلʨمات عام  الإتʸالات هʯʽة  إلى
ــام   - ــʛʰʽانى عــ ــʧ الʶــ ــة للأمــ ــة الॽʻʡʨــ  – 2017تأســــʝॽ الهʯʽــ

 Ȑــاد ــــʻʡʨى الإرشـــ ــʜ الـ ــ ـ ʛؗʺــا ال ــʛʰʽانى: وॼʱȄـــــع لهـــ ــʧ الʶـــ ــ للأمـ
SAUDI CERT .  

 ʛʽومعاي ȌǼاʨـــة  -  ضʯʽاله ʗزعـــة علـــى  114وضـــعʨم ʛʽوالʺعـــاي ȌǼاʨـ́ــ مـــʧ ال
 ʧالأمــــ ʜــــȄʜانى، تعʛʰʽــــʶال ʧــــة الأمــــʺ ʨؗعات:حʨʺʳــــة مʶʺخ
الʛʰʽʶانى،صـʺʨد الأمـʧ الʶــʛʰʽانى،الأمʧ الʶـʛʰʽنى والʨʴســॼة 

 الʴʶابॽة، الأمʧ الʛʰʽʶانى لأنʤʺة الʦȞʴʱ الʻʸاعى.
ــة  - ــة ʳǼائʴـ ــʙ (مʛتʢॼـ ــǼ ʧعـ ــل عـ ــʨاȌǼ للعʺـ ــة ضـ ــعʗ الهʯʽـ وضـ

  COVID19)كʨرونا:  
الʶـــــعʨدȐ للأمـــــʧ الʶـــــʛʰʽانى والʛʰمʳـــــة والـــــʙرونʜ،  تʴـــــاد الإ -  مॼادرات 

 ʧــ ــʧʽ للأمـ ــʛʰʽانى،مॼادرة حʸـ ــة للأمـــʧ الʶـ ــة الॽʻʡʨـ الأكادॽʺǽـ
الʶـــʛʰʽانى، حʺاǽـــة الأʡفـــال فـــى الفʹـــاء الʶـــʛʰʽانى، وحʺاǽـــة 

  نى. الʺʛأة فى الفʹاء الʛʰʽʶا
ʸǺ ʔعʙفة الفȖȂʙ الʰʲॺى مʥ مʶادر ومʦاقع سعʦدǻة مʯفʙقة  ʙؕر: مʗʶʸادر. –الʶʸة الʸقائ  

ـؔـة  ســʛʱاتॽʳॽةوتʽʺʱــʜ الإ الॽʻʡʨــة للأمــʧ الʶــʛʰʽانى فــى الʺʺلؔــة Ǽإرتॼاʡهــا ʸǼــʨرة مॼاشــʛة بʛؤȄــة الʺʺل
  . )8- 2( شȞل رقʦ الʛقʺى، والʧʽȞʺʱ الʛقʺى للʺʨاʧʽʻʡ،كʺا يʨضح  الاقʸʱاد لʙعʦ الʧʡʨ، و  230
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  ) 8-2شȞل (
 Ȍȃةارॽʳॽاتʛʱة الإ سȄؤʛالǼ انىʛʰʽʶال ʧةالأمॽʳॽاتʛʱ2030للʺʺلؔة  س  

  
  18الॻʹʟʦة للأمʥ الʙʮʻʴانى:نʙʢة عامة.الȂʙاض: الهʭʻة.ص سʙʯاتॻʱॻة).الإ2020الهʭʻة الॻʹʟʦة للأمʥ الʙʮʻʴانى( :الʗʶʸر

 ʦل رقȞʷضح الʨة  9- 2كʺا يʱـʶال ʛاصʻةالعॽـʶॽئʛعـة (  الǼاʱـة الॽɺʛالف ʛاصـʻـى  18والعʱاً) الʛـʸʻع
  الॽʻʡʨة للأمʧ الʛʰʽʶانى فى الʺʺلؔة. سʛʱاتॽʳॽةتȞʷل الإʡار الʺʛجعى للإ

  ) 9-2شȞل (
  الॽʻʡʨة للأمʧ الʛʰʽʶانى Ǽالʺʺلؔة العॽȃʛة الʶعʨدǽة  سʛʱاتॽʳॽةالإʡار الʺʛجعى للإ  

  
  22الॻʹʟʦة للأمʥ الʙʮʻʴانى:نʙʢة عامة.الȂʙاض: الهʭʻة.ص سʙʯاتॻʱॻة).الإ2020الʗʶʸر:الهʭʻة الॻʹʟʦة للأمʥ الʙʮʻʴانى(
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  ة للȁʙʱʯة الʴعʦدǻة فى مʱال الأمʥ الʙʮʻʴانى: عالॻʸخʦʶصॻات ومॺادرات   . 2
-  Ȏʗــــʯʹʸوليالʗالــــ ʻــــʴال ʥانى للأمــــʙʮ–  ʙايــــʙʮــــاض فȂʙة 2020ال  1000 حــــʨالى: ʷʺǼـــارؗ

ـ́اǽا هامـة مʱعـʙدة  ات. ونـاقʞ الʺʱʻـȐʙ ق ʛؗـʷـادات الॽʀاء وʛـʰʵار والʛاع القـʻصـ ʧة مॽʸʵش
 مʻها:   
 اسʲʱʺارȄة في الأمʧ الʛʰʽʶانى  ǽةقʸʱاد اهل هʻاك فʛص   .أ

 صʻاعة وتعʜȄʜ الأمʧ الʛʰʽʶانى    .ب 
 مʨاجهة مʵاʛʡ الأمʧ الʛʰʽʶانى    .ت 
 الॽɺʨʱة ʵʺǼاʛʡ الأمʧ الʛʰʽʶانى   .ث 
 خاص Ǽالʺʛأة والʢفل في قʹاǽا الأمʧ الʛʰʽʶانى  إهʱʺام  .ج
 مʳالات الʱعاون الʙولي لʱعʜȄʜ الأمʧ الʛʰʽʶانى   .ح
 بʻاء وتʛȄʨʢ القʙرات ذات الʸلة     .خ
  21خارʡة ȘȄʛʡ للقʛن   . د 

Ǽعـʠ القʢاعـات  كʺا ناقʞ الʺȐʙʱʻ فى جلʶات خاصة أهʦ الǽʙʴʱات الʛʰʽʶانॽة وسʰل مʨاجهʱها فى 
ـʁـــॽة ॽئʛــــة،  الॽؗʚن الʙة،الʺــــॽمات الʺالʙــــʵمات، الʙــــʵاقــــة والʢزهــــا: الʛأب ʧــــالات وعʺــــʸة الإتʴـــyـ ، ال

  الʺʛأة فى الأمʧ الʛʰʽʶانى. إلىوالʛعاǽة الॽʴʸة، Ǽالإضافة 
 2020الȄʛاض: مايʨ  –الʛقʺى ʨʺʳʺǼعة العʧȄʛʷ  الاقʸʱاد الإجʱʺاع الإسʻʲʱائى لʨزراء  -

وقʙ أكʙ الॽʰان الʱʵامى للإجʱʺاع على مʨʺʳعة مʧ القʹاǽا الهامة الʱى تʨʸǼ Ȍȃʛرة مॼاشʛة 
ــʙاॽɺات جائʴـــة ʨؗرونـــا  ــة فـــى مʨاجهـــة تـ ــʛʰʽانى خاصـ ʁـ ـ̋ــى والأمـــʧ ال بـــʧʽ قʹـــاǽا الʴʱـــʨل لʛق

 :ʦعة والعالʨʺʳʺات فى دول الǽʙʴʱال ʧها مʛʽوغ  
 الॽʻʰة الॽʱʴʱة للإتʸالات والȌȃʛ الȞॼʷى  .أ

 ات ȄʛʢǼقة آمʻة تॼادل الॽʰان  .ب 
 إجʛاء الʨʴॼث وتʛȄʨʢ الʱقॽʻات الʛقʺॽة فى مʳال الʴʸة   .ت 
ات والأفʛاد والʺʕسʶات   .ث  ʛؗʷال Ȑʙة لॽʺقʛات الॽʻقʱل والʨلʴام الʙʵʱاس 
 بʯʽة مʨثʨقة وآمʻة عʛʰ شȞॼة الإنʛʱنʗ، ومʨاجهة الʱهʙيʙات والʺʵاʛʡ الʛʰʽʶانॽة   .ج
 ة الأعʺال وتʺʧʽȞ الʺʛأة Ǽʺا فʽها الʸغʛʽة والʺʨʱسʢة ورȄاد  –مʛونة الأعʺال   .ح
الʛقʺى، تॼادل الʛʰʵات وأفʹل الʺʺارسـات،تʛȄʨʢ  الاقʸʱاد : تȘʽʶʻ سॽاسات خʦʠات مقʮلة  .خ

  الʛقʺॽة ودعʦ الʙول الʻامॽة فى مʨاجهة ʨؗرونا وغʛʽها. لإبʱؔارات ا
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  تȁʙʱة سلʠʹة عʸان:: ثانॻاً 
ــة الʶـــع ــاً Ǽعـــʙ الʺʺلؔـــة العॽȃʛـ ـــʜ الʲـــانى عॽȃʛـ ʛؗʺــان فـــى ال ــى مʕشـــʛ الأمـــʧ جـــاءت ســـلʻʢة عʺـ ʨدǽة علـ

  للإتʸالات، وتʜʽʺʱ تʱȃʛʳها ʨʸʵǼصॽات عʙيʙة. الʙولي تʴاد للإ 2018لعام  عالʺيالالʛʰʽʶانى 
  خʦʶصॻات وॻʹʟة للȁʙʱʯة العʸانॻة فى مʱال الأمʥ الʙʮʻʴانى: . 1

 أʙʟ تॻɹȂʙʵة هامة ذات صلة: . 1.1
   ة عامॽونʛʱȞॽن الʺعاملات الإلʨ2008قان 
  ة عامॽونʛʱȞॽالإل ʦائʛʳن الʨ2011قان 
  ة عامǽʙȄʛʰمات الʙʵال ʦॽʤʻن تʨ2012قان.  

 أʙʟ مʓسॻʴة هامة ذات صلة:  . 1.2
   ــة وॻʹقʯــالاتوزارة الʶعــام ، الإت ʗــʶــة ، 2019وتاسॽʻــة تقʯʽاصــات هʸʱهــا اخʽإل ʗوآلــ

Ȑʛ الʺʱعلقة Ǽالॽʶاسـات والʷʱـȄʛعات لقʢـاع الʺعلʨمات الʶاǼقة، واخʸʱاصات الأجهʜة الأخ
 ، وʛȃامج الʱقॽʻة الʵاصة بʧʽʡʨʱ تقॽʻات الʨʲرة الʻʸاॽɺة الʛاǼعة. الإتʸالات 

 ة،  اॻماتʦعلʸلامة الʴي للʹʟʦال ʚ ʙؕʸعام  ل ʝادرات عʺان 2010وتأسॼم ʙأح ʙعǽ Ȑʚوال ،
 ʜ ʛؗʺعى الʶȄة، وॽʺقʛة: إلىالॽالʱاف الʙالأه Șʽقʴت 

 تʨفʛʽ بʯʽة معلʨماتॽة آمʻة عʙʻ اسʙʵʱام الʙʵمات الالʛʱؔونॽة الʨȞʴمॽة.   .أ
  بʻاء القʙرات وتॽʳʷع الʨؔادر الȄʛʷॼة للعʺل في قʢاع أمʧ الʺعلʨمات Ǽالʶلʻʢة.  .ب 
 لأǽة حʨادث أمॽʻة ومʴاولة الʙʴ مʧ أثارها. الإسʳʱاǼة  .ت 
 نʛʷ الʨعي حʨل أهʺॽة أمʧ الʺعلʨمات بʧʽ أفʛاد الʺʱʳʺع العʺاني  .ث 

 ʙʮʯʳʸي  الʹʟʦـي،  للأدلـة  الـʸقʙو   ال ʦائʛـʳال ʧـافها مـʷʱاك ʦʱـي يـʱـة الॽʺقʛعامـل مـع الأدلـة الʱȄ
دلـة الʛقʺॽــة فــي الالʛʱؔونॽـة وتقــǽʙʺها للعʙالـة لʽʰʢʱــȘ القـانʨن، ؗــʚلʥ خــʙمات العʲـʨر علــى الأ

  دولي للʺʛʰʱʵ وخʙماته.   عʱʺاد أجهʜة الؔʺʨʽʰتʛ والهʨاتف واسʱعادة بॽاناتها، وʶȄعى لإ
ـʜ الـʻʡʨي للʶـلامة  إلـى، 1 الإتʸـالات لـʨزارة الʱقॽʻـة و  2019وقʙ أشـار الʱقȄʛـʛ الʶـȐʨʻ لعـام  ʛؗʺأن ال

ــع  ــʙ تعامـــل مـ ــة قـ ــʨʰه، و11.435.596الʺعلʨماتॽـ ــʛاق مʷـ ــة اخʱـ ــامج 64مʴاولـ ــلاف  بʛنـ ــʵǼ ،ʝـ تʶʳـ
حادثـة أمॽʻـة سـʛʰʽانॽة تـʦ  332 إلـىفʛʽوس تʦ اكʷʱافها والʱعامل معها وتʴلʽلها، Ǽالإضـافة   25.256

  . )10- 2شȞل رقʦ (اكʷʱافها ومعالʱʳها، ؗʺا يʨضح 

 
  لمزيد من التفاصيل حول القضايا السيبرانية فى التقرير، يراجع  )1(

  33- 25م.مسقط: وزارة التقنية والإتصالات.ص.2019). التقرير السنوى 2019وزارة التقنية والإتصالات (
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  ) 10-2شȞل (
ʜ الʻʡʨى للʶلامة الʺعلʨماتॽة Ǽعʺان  ʛؗʺمات والʨالʺعل ʧاع أمʢ2019  أعʺال ق  

  

  
  .27-26.صʝ.الإتʶالاتم.مʴقȊ: وزارة الʯقʹॻة و 2019). الʯقʙȂʙ الȎʦʹʴ 2019(الإتʶالاتزارة الʯقʹॻة و و  الʗʶʸر:

  للȁʙʱʯة العʸانॻة فى مʱال الأمʥ الʙʮʻʴانى: إقلॻʸॻة خʦʶصॻات  . 1.3
ʜ ʛؗʺال) ʝॽتأس ʦت ʙانى  فقʛʰʽʶال ʧي للأمʺॽي الإقلȃʛالع -ARCC -(ITU  ʖجان ʧاد الإمʴولي تʙال 

الـʙولي  تʴـاد ة للأمـʧ الʶـʛʰʽاني للإعالʺॽوسلʻʢة عʺان تʺاشॽاً مع أهʙاف الأجʙʻة ال  ITUللإتʸالات  
ــʜ نʷــاʡه عــام  ʛؗʺأ الʙــȃــالات، وʸام 2013للإتʙʵʱفــي إســ ʧقــة والأمــʲــاء الʻب ʦعʙلــ ʜــ ʛؗʺف الʙهــȄو .

وتʶʻــــȘʽ مॼــــادرات الأمــــʧ الʶــــʛʰʽاني فــــي الʺʢʻقــــه العॽȃʛــــه، وȄــــʦʱ  الإتʸــــالات تʨʻؔلʨجॽــــا الʺعلʨمــــات و 
ــــȂ  ʜدارةاسʱʹـــافة و  ʛؗʺل الʽــغ ــــʜ الـــʻʡʨي للʶــــلامة  الإقلॽʺـــيوتʷـ ʛؗʺال) ʖجانـــ ʧانى مــــʛʰʽـــʶال ʧللأمــــ
ʶǼOCERT ʜلʻʢة عʺان:  الʺعلʨماتॽه ʛؗʺاف الʙأه ʦ1()، وأه(.  

 .الʙولي للاتʸالات في الʺʢʻقة العॽȃʛة تʴاد على تʻفʚʽ بʛنامج الأمʧ الʛʰʽʶاني للإ  الإشʛاف  .أ
ʜا للإ  .ب  ʛؗن مʨȞǽ دارةأن ʻʺانى فى الʛʰʽʶال ʧاف الأمʙأه ʚʽفʻʱة لʸʻة ومॽȃʛقة العʢ 

 
   /https://arcc.om -  للتفاصيل، يراجع موقع المركز )1(
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وعقـʙ ورش  قلॽʺॽـة وضع الأʛʡ والʢʵـȌ فـي مʳـال الامـʧ الʶـʛʰʽاني مـʧ خـلال الʙراسـات الإ  .ت 
 .للʺعلʨمات  الʼʻʰة الॽʱʴʱةالعʺل، ورفع مȐʨʱʶ الʨعي والʛʰʵات في الأمʧ الʛʰʽʶاني و 

 .لʺʢʱلॼات الأمʧ الʛʰʽʶاني لأحʙث الʨʢʱرات  الإسʳʱاǼة  .ث 
ʜ مʨحʙ للʙول    .ج ʛؗم ʛʽفʨة.  دارةالأعʹاء لإت ʛؗʱʷʺاني الʛʰʽʶال ʧادرات الأمॼامج مʛب 

 

     ʦل رقــȞــʷضــح الʨȄــى  11- 2وʢغǽ ʜــ ʛؗʺة الʢــʷإلــى، أن أن  ʧــة ومــॽȃʛول العʙؗافــة الــ ʛــʽʰؗ ʙحــ
ـؗــǼ ʜالʱعـــاون مـــع  ʛʺال ʦـــʤن ʙوقـــ ،ʛـــʸهـــا مʻʽــاد الإبɹـ للأمـــʧ  الإقلॽʺـــيللإتʸـــالات الأســـʨʰع  الـــʙولي ت

  .2019ام الʛʰʽʶانى فى مʶقȌ فى اكʛȃʨʱ ع
  ) 11-2شȞل (

   ʜ ʛؗʺة الʢʷأنǼ لةʨʺʷʺة الॽȃʛول العʙيالȃʛي العʺॽانى  الإقلʛʰʽʶال ʧللأم  

 

ʚ الʗʶʸر:  ʙؕʸقع الʦيمȁʙي العʸॻانى:  الإقلʙʮʻʴال ʥللأمhttps://arcc.om/  
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  الʰاني نʯائج الفʶل 
وعلى الأخʟ مʧ دور مʦʲرȎ للأمʤ الʗʲʯʸة ووؕالاتها الʶʶʳʯʸة فى الأمʥ الʙʮʻʴانى،  -

ة لʺʱʳʺــع الʺعلʨمــات والʺعॽʻــة Ǽالʱعامــل مــع عالʺॽــخــلال آلॽــات مʱاǼعــة تʻفʽــʚ مقــʛرات القʺــʦ ال
  مʵاʛʡ أمʧ الʺعلʨمات، وتʽȞʷل فʛق عʺل وॽʻʡة للإسʳʱاǼة للʨʴادث الʛʰʽʶانॽة. 

ʸة م - ʦؕʲة لॻʸات أمȂʦامة، أولʗʯـʴʸـة الॻʸʹʯال ʤعʗازغـة لـॺـات الॻجʦلʦʹؒʯوال ʕنʙʯالإن ʙʟاʳ
بـAI 4 GOOD  ʧʽوʛʰȄز فى هʚا الʨʸʵص مـʕتʺʛات الـʚؗاء الإصـʻʢاعى للʸـالح العـام 

ـyالات ة لʱفعʽـل دور تʨʻؔلʨجॽـا الʺعلʨمـات و عالʺॽـوالʷـʛاكة ال 2019- 2017عامى   فـى  الإت
 الॽʺʻʱة الʺʙʱʶامة.

الأمــȂ  ʧســʛʱاتॽʳॽات فــى مʳــالات خʢــȌ و ، ITUللإتʶــالات:  الــʗولي تʲــاد أدوار رائــʗة للإ  -
ــــع جائʴـــــة ʨؗرونـــــا، والʴʺاǽـــــة  ــʛʰʽانى، الʺʕشـــــʛات والإحʸـــــاءات، الʱعامـــــل الʶـــــʛʰʽانى مـ ــ الʶـ

 .قلॽʺॽة الʛʰʽʶانॽة للʺʛأة والॼʷاب والʢفل، ʵǼلاف الʺॼادرات الʛʰʽʶانॽة الإ
ــة ســـʙʮʻانॻة  - ــادرات أمʹॻـ ــʙʯاتॻʱॻةمॺـ ــʸال الأ – إسـ ــى دور حلـــف شـ ــʟNATO، ʝȄʛلʹʠـ بʱؔـ

مʨʤʻمات الʙفاع الʛʰʽʶانى جʜء لا يʜʳʱء مʧ الʺʨʤʻمات الʙفاॽɺة للʴلـف وللـʙول الأعʹـاء 
 على الʨʶاء.

الــــة أوروॽȃــــة للأمــــʧ الʶــــʛʰʽانى:أوروॻȁــــة،  إقلॻʸॻــــة مॺــــادرات ســــʙʮʻانॻة  -  ومʻهــــا تأســــʝॽ وؗ
ENISA،  ةوॽʳॽاتʛʱـــــ ـــــل ا ،2020أوروॽȃــــــة للॽʰانــــــات  Ȃسـ -لʵــــــامʝومعــــــايʛʽ ســــــʛʰʽانॽة للʽʳـ

G52021.  
ضــʺʧ أجʻــʙة أفॽʁȄʛــا للॽʺʻʱــة الʺʶــʙʱامة:  أفॻɿȂʙــة غʻــʙ ؕاॻɼــة، إقلॻʸॻــة تʦجهــات ســʙʮʻانॻة  -

2063 ʧʽــة(مالاو) بــॽʀة،  2020- 2011، واتفاॽــʸʵʷانــات الॽʰــة الǽانى وحʺاʛʰʽــʶال ʧللأمــ
 .2020أفॽʁȄʛة للʨʴʱل الʛقʺى  Ȃسʛʱاتॽʳॽة،و 2018الأفȄʛقى  تʴاد وفȘȄʛ خʛʰاء سʛʰʽانى للإ

مʻهـا جهـʨد لʸـॽاغة إʡـار عȃʛـى اسʛʷʱشـادȐ للأمـॺ ʧادرات عॻȁʙة سʙʮʻانॻة غʻـʙ ؕاॻɼـة،  م -
 ʜ ʛؗʺال ʝॽمات،وتأسʨة الʺعلॽʻتق ʦائʛة جʴافȞʺة لॽȃʛة العॽʀانى، الإتفاʛʰʽʶيالȃʛي العʺॽالإقل 

 للإتʸالات. الʙولي تʴاد الإǼالʱعاون مع  2013للأمʧ الʛʰʽʶانى فى سلʻʢة عʺان 
تــʦ نʷــʛ  مʦازȂــة للʸʱاعــات العلॻʸــة فــى العــالʤ ومʶــʙ لــʗعʤ الأمــʥ الʴــʙʮʻانى،اســهامات  -

مــع تʸــʙر للʨلاǽــات الʺʴʱــʙة،  ʲʴǼ2015 -2020ــاً يʻʱــاول قʹــاǽا الأمــʧ الʶــʛʰʽانى  4830
ــʨالىو  ــاǽا ʴʺǼـــʛرن مʸـــʧʽȄʛ  16 حـ ــاب دولـــى حـــʨل القʹـ ــاهʺة مʸـــȄʛة، ؗʺـــا صـــʙر ʱؗـ مʶـ

2019. 
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- ʯــال فــى ال ʸــات الأعʸʢʹوم ʙــ خاصــة دور  ॻɸʦــة ودعــʤ الأمــʥ الʴــʙʮʻانى،دور مʙاكــʚ الفؒ
  Ȑʙʱʻʺاد الʸʱالاق  Ȑعالʺيال  WEF  ةʢʷد أنʨقॽانى لʛʰʽʶال ʧللأم ʟʸʵʱم ʜ ʛؗه مʶॽاسʱب

ات  ʛؗــ ــمʨʻʱعـــة، وأدوار لʷـ ــا: عالʺॽـ ــʙدة مـــʧ بʻʽهـ ــIBM.  Ȑʨʱة مʱعـ ــاك  العȃʛـــيوعلـــى الʺʶـ هʻـ
لʱقॽʻة الʺعلʨمات  العȃʛي تʴاد الإو  ،ARISPA:الإتʸالات للإنʛʱنʗ و  العȃʛي تʴاد أدوار للإ

  . الإتʸالات و 
الȌȃʛ بʧʽ الأمʧ الʻʡʨى والʛʰʽʶانى اسʛʱاتॽʳॽاً مـع دور  ملامح هامة فى الȁʙʱʯة الأمॻȜȂʙة، -

حـــاكʦ للʙولـــة،الأمʧ الʶـــʛʰʽانى يـــʙعʦ مʨʤʻمـــة الॽʴـــاة والʁـــʦॽ الأمॽȞȄʛـــة، بʻـــاء قـــʙرات  فʽـــʙرالى
 الʛقʺى، والʙبلʨماسॽة الʛʰʽʶانॽة. الاقʸʱاد الʨʴॼث والʛȄʨʢʱ والʨؔادر الȄʛʷॼة الʺʶانʙة،تॽʺʻة 

ــʱغلال الʶʻʳـــى وحʺاǽـــة  خʮــــʙات ســــʙʮʻانॻة ʦؕرȂــــة جʹॻȁʦــــة، - ـ̫ــʺل الإسـ تʷـــȄʛعات مʱعـــʙدة ت
ʺـة الʺʕسʶــॽة الʶـʛʰʽانॽة تʰــʙأ  ʨؗʴلل ʛــʡة، أॼـاحʸــة مॽʻʡاسـات وॽوس ʝॽرئــ Ȍʢʵفـال،مʡالأ

 الʛقʺॽة والʙبلʨماسॽة الʛʰʽʶانॽة. الʼʻʰة الॽʱʴʱةالʛقʺى و  الاقʸʱاد مʧ رئاسة الʙولة، تॽʺʻة 
ـyالات تʨʻؔلʨجॽـا الʺعلʨمـات و   الـʙور الʴـاكʦ لقʢـاعملامح هامـة للȁʙʱʯـة الهʹǻʗـة،   - فـى  الإت

ــا  ــات وتʨʻؔلʨجॽـ ــا وزارة الإلʛʱȞॽونॽـ ــا فʽهـ ــॽة Ǽʺـ ــع أدوار مʕسʶـ ــامع مـ ــȄʛعى جـ ــة،إʡار تʷـ الॽʺʻʱـ
  .2020وॽʻʡة مʚʻ عام  سʛʱاتॽʳॽةجارȐ تʛȄʨʢها لإ 2013الʺعلʨمات، سॽاسة وॽʻʡة عام 

ʶـʛʰʽانى والـʻʡʨى للʱعامـل رȌȃ وثȘʽ بʧʽ الأمʧ الالʙʮʻʴانى،    الاقʶʯادتȁʙʱة اسʙائʻل ومʚاǻا   -
ــــى الــــʙفاع  إقلॽʺॽــــة مــــع مهــــʙدات  ʽــــʜ عل ʛؗʱة مــــع الॽــ ــʛة Ǽقــــʨة، أʡــــʛ تʷــــॽɻȄʛة ومʕسʶــ حاضــ

ة عالʺॽـ% مʧ الʺॽʰعـات ال10قʸʱادǽة (االʛʰʽʶانى، اʘʴǼ والʛȄʨʢʱ والʨؔادر، مʜʽات ومʻافع  
 لأمʧ الʺعلʨمات).

ـʜ سـʛʰʽانى وʻʡـى لـʙعʦ اة أخـȎʙ، عالॻʸـخʮـʙات مʯعـʗدة مـʥ تʱـارب  - ʛؗاعــات مʢمـة وقʨȞʴل
 ʖـʱȞم ،(ةʙـʴʱʺالʺʺلؔة ال)اصةʵرالىالأعʺال العامة والʙـʽن  فʨقـان ،(ـاॽألʺان)ماتʨالʺعل ʧلأمـ

 ʧل عــʨʯــʶمى مʨالقــ ʧللأمــ ʝلــʳوم ،(ʧʽــʸال)ةॽʻʡʨــة الॽماتʨــة الʺعلॽʻʰــة الǽاʺʴات لʙيʙــʷوت
 ʜʽــادات(مال ــʙ والإرشــ ــʧ القʨاعــ ــʨʯلة عــ ــة مʶــ ــة وॽʻʡــ الــ ــʛʰʽانॽة(الॽاǼان)، ووؗ ــات الʶــ Ȅا)، الॽʶاســ

ــʛʱاتॽʳॽةو  ــادات  Ȃســـ ــع ارشـــ ــة مـــ ــ ــادات مʨʱافقـ ــع ارشـــ ــة مـــ ــ ــاد الإوॽʻʡـ ــʙولي تʴـــ ــالات  الـــ للإتʸـــ
.(ʞǽغلادʻب) 

رȃـȌ الأمـʧ الʶـʛʰʽانى مـع تʨجهـات رؤȄـة الʺʺلؔـة خʙʮات تȁʙʱـة الʸʸلؒـة العॻȁʙـة الʴـعʦدǻة،  -
وضــــʨاȌǼ ومعــــايʛʽ ناʣʺــــة، اسʱʹــــافات  إســــʛʱاتॽʳॽة، تʷــــȄʛعات ومʕسʶــــات معॽʻــــة، 2030
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ات معلʨماتॽـة وسـʛʰʽانॽة فاعلـة فـى إʡـار مʨʺʳعـة   ʺॽة  إقلॽومॼادرات   سʛʰʽانॽة هامة، ومʷارؗ
ʧȄʛʷالعG20. 

ــان،  - ــلʠʹة عʸـ ــة سـ ــʙات تȁʙʱـ ــʻʡʨى خʮـ ــʜ الـ ـ ʛؗʺــة ال ــॽة وॽʻʡـــة خاصـ ــॽɻȄʛة ومʕسʶـ أʡـــʛ تʷـ
هامـة لإإسʱʹـافة  إقلॽʺॽـة  للʶلامة الʺعلʨماتॽة والʺʛʰʱʵ الʻʡʨى للأدلة الʛقʺॽـة، ومʶـاهʺات  

 ʜ ʛؗʺة الʻʢلʶيالȃʛي العʺॽعام  الإقل ʚʻانى مʛʰʽʶال ʧ2013للأم.  
 خʛʰات مʱʶفادة للȃʛʳʱة الʺȄʛʸة  -

  انى وʛʰʽʶال ʧالأم ʧʽب Șʽثʨال Ȍȃʛال ʧولة والأمʙى للʻʡʨال ʧيالأمʺॽعالʺيالو  الإقل 
  انى وʛʰʽʶال ʧالأم ʧʽب Șʽثʨال Ȍȃʛات الॽʳॽاتʛʱسȂ  ةȄʨʺʻʱولة الʙال Ȍʢوخ 
  ʙاعʨاسات وقॽه سॽجʨوت Ȍॽʢʵولة فى تʙلل Ȑرʨʴانى \دور مʛʰʽʶال ʧالأم 
   ةॽʻʡʨة والॽʺافها الأمʙامة وأهʙʱʶʺة الॽʺʻʱال ʦانى فى دعʛʰʽʶال ʧدور هام للأم 
  ʧʽȄʨʱʶʺخلالها على ال ʧاصل مʨʱة والॽانʛʰʽʶة الॽماسʨبلʙة الॽʺيأهʺॽعالʺيالو  الإقل. 
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 ʖالʰل الʶالف  
  ʙʶانى فى مʙʮʻʴال ʥالأم  

 ʙـʶʳǽـامʺʱإه ॽــه رئـॽجʨانى تʛʰʽـʶال ʧـالأمǼ ولــةʙاً ( الʛخʕـة مــȄرʨهʺʳال ʝ29  مــة 2021مـارسʨȞʴلل (
جـʨدة الॽʻʰـة  إلـىوالʨزارات الʺعॽʻة على وجه الʨʸʵص Ǽـإيلاء أهʺॽـة لــ:"الأمʧ الʶـʛʰʽاني"، Ǽالإضـافة 

ـɻـاذ القــʛار  ،1الॽʱʴʱــة الʺعلʨماتॽــة خاصــة فــى العاصــʺة الإدارȄــة  ــʜ الʺعلʨمــات ودعــʦ ات ʛؗم ʙــا أكــʺؗ
  Ǽالأمʧ الʛʰʽʶانى.  الاقʸʱاد ȋ الأمʧ القʨمى و على إرتॼا الʺʳʺǼ ȑʛʸلʝ الʨزراء 

  ȑ مʸـاحॼة فـى الʙولـة مʻهـا مـا هـʨ علـى الʺʶـʨʱ  ات إهʱʺامʨʸǼرة أو أخȐʛ مع    الاهʱʺاموʱȄؔامل هʚا  
والأمـʧ  الاقʸʱـاد  ʱيومʤʻـʨم يالʺعلʨمـات يǼالʟʻ صʛاحة على العلاقـة بـʧʽ الأمـʧ الفʹـائ  ȑ الʙسʨʱر 

الʷʱـॽɻȄʛة الʺʶـانʙة ذات الʸـلة فـى شـأن  ات هʱʺامـ، هـʚا Ǽالإضـافة للإ2014فى دسʨʱر عـام   يالقʨم
ــع  ــʨص تʤʻــــʦॽ الॽʀʨʱــ ــة الॽʰانــــات الʸʵʷــــॽة، أو ʸʵǼــ ــات، أو فــــى شــــأن حʺاǽــ ـــة الʺعلʨمــ ــʛائʦ تقॽʻـ جــ

  ، وغʛʽها مʧ الȄʛʷʱعات الʱى سʻعʛض لها لاحقاً.  يالإلʛʱؔون
عʺلॽــة تॽʢॽʢʵــة ومʕسʶــॽة وتॽʺॽʤʻــة  إجــʛاءات الʙســʨʱرȄة والʷʱــॽɻȄʛة  ات الاهʱʺامــوقــʙ صــاحʖ هــʚه 

  ʜȄʜعʱاملʺʱانى عـام   الاهʛʰʽـʶال ʧالأعلـى للأمـ ʝلـʳʺـاء الʷخـلال  إن ʧمـ ʛʸانى فى مʛʰʽʶال ʧالأمǼ
ــلاق 2015 ــʛʱاتॽʳॽة، وʡȂـ ــʛʰʽانى   إسـ ــʧ الʶـ ــة للأمـ ــʻʡʨي 2021- 2017الॽʻʡʨـ ــʕتʺʛ الـ ، وانعقـــاد الʺـ

  ، وغʛʽها. 2019ى دʛʰʺʶǽ الأول للأمʧ الʛʰʽʶانى ف
ـʜ، علـى غـʛار مʕشـʛ  الʴالى يلقى الفʸل  ʛؗȄو ʛـʸانى فـى مʛʰʽـʶال ʧـة عʺـل الأمـʯʽاء على بʨالأض

، على تʴلʽل الʺʴاور الʷʱـॽɻȄʛة والʺʕسʶـॽة والʱقॽʻـة والॽʺॽʤʻʱـة، ؗـʚلGCI ʥ:العالʺيالأمʧ الʛʰʽʶانى  
ʙولॽـــة ذات الʸـــلة. ؗʺـــا ǽʹـــاف الʽهـــا وال قلॽʺॽـــة مʴـــʨرȐ بʻـــاء القـــʙرات والʱعـــاون عʰـــʛ الفʹـــاءات الإ

  مʨʴر الأمʧ القʨمى والعلاقة بʧʽ الأمʧ الʛʰʽʶانى والॽʺʻʱة الʺʙʱʶامة.  
  فى ضʨء ذلʥ، يʻʱاول الفʸل الʲالʘ القʹاǽا الʱالॽة:

  ذات الʸلة Ǽالأمʧ الʛʰʽʶانى  الʛئॽʶॽةالʨضع الʛاهʧ: الʺʛجॽɻات  الʖʲॺʸ الأول:
  ذات الʸلة Ǽالأمʧ الʛʰʽʶانى فى مʛʸ  الʛئॽʶॽةر الʺʕشʛات والأدوا الʖʲॺʸ الʰانى:

  
  

 
ير / بسام راضى عن اجتماع لرئيس الدولة مع رئيس مجلس  وفق تصريحات المتحدث باسم رئاسة الجمهورية السف )1(

مارس  فى  الجمهورية  رئاسة  بمقر  والمرافق  الإسكان  ووزير  المعلومات،  وتكنولوجيا  الإتصالات  وزير  الوزراء، 
2021 . 
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  الʖʲॺʸ الأول 
ذات الʶلة Ǻالأمʥ الʙʮʻʴانى  الʙئॻʴॻةالʦضع الʙاهʥ: الʙʸجॻɹات    
  ʘʴॼʺالى  يلقى الʴانى فـى  الʛʰʽـʶال ʧـة للأمـȄʨʺʻʱة والॽɻȄʛـʷʱة والȄرʨʱسـʙـات الॽɻجʛʺاء علـى الʨالأض

Ǽ هʱاد علاقʸʱالاق   .ʛʸقʺى فى مʛال  

  الʙقʸى فى مʙʶ  الاقʶʯادأولاً: مʙجॻɹات دسʦʯرȂة وتॻɹȂʙʵة وتॻʠॻʠʳة للأمʥ الʙʮʻʴانى و 
  والأمʥ ودور الʗولة.  الاقʶʯادنʙʢة دسʦʯرȂة شاملة للأمʥ الʙʮʻʴانى:  . 1
ǽ رʨʱسʙم الʙق ȑʛʸʺاور ثلاثة  2014لعام  الʴخلال م ʧانى مʛʰʽʶال ʧة شاملة للأمȄ1رؤ :  

  الʻʡʨى  الاقʸʱاد : الȌȃʛ بʧʽ أمʧ الʺعلʨمات و الʦʲʸر الأول
  : الȌȃʛ بʧʽ أمʧ الʺعلʨمات والأمʧ القʨمى الʦʲʸر الʰانى
ʖالــʰر الʦــʲʸعلــى أال ȍفــاʴاللازمــة لل ʛʽابʙــʱــاذ الʵإتǼ ولــةʙام الʜــʱــى : الʱال ʛــʡالإ Șمــات وفــʨالʺعل ʧمــ
  يʤʻʺها القانʨن.

Ǽــالأمʧ الʶــʛʰʽانى   هʱʺــامرئــʝॽ الʙولــة، الــȐʚ وجــه للإ إهʱʺــاموقــʙ انعʶȞــʗ هــʚه الʤʻــʛة الʷــاملة علــى 
ــــة الʺعॽʻـــــة للإ2021مـــــارس/  29( ـɹــــʙدة لؔافـــــة أجهـــــʜة الʙولـ ــــʙ علـــــى أدوار م Ǽـــــالأمʧ  هʱʺـــــام) والʱأكʽـ

ʻʡـة وॽʱʴـة تॽʻب ʛȄʨـʢـاء وتʻȃانى، وʛʰʽʶمـات و الʨؔاملـة للʺعلʱـة مॽ ـالاتʸولـة الإتʙال ʚأخـ ʝـȞعǽ ـاʺǼ ،
  لʜمام الʺॼادرة فى الʱعامل مع قʹاǽا الأمʧ الʛʰʽʶانى. 

ـʜ الʺعلʨمـات ودعـʦ اتʵـاذ القـʛار) ʳʺǼلـʝ الـʨزراء   الاهʱʺـامكʺا انعʝȞ هʚا   ʛؗم) Ȑʙلـ ȑʛـʸʺال  Ȑʚالـ
ـــار الʺــــʕثʛة  ــʦ الأخʢـ ــʧ أهــ ــʛʰʽانॽة تعʰʱــــʛ مــ ــات الʶــ ــى أن الإخʛʱاقــ ــʙ علــ ــʨمى أكــ ــʧ القــ ــى الأمــ ــلॼاً علــ ســ

، مع الʚʴʱيʛ مʧ خʢـʨرة تلـʥ الإخʛʱاقـات علـى الॽʻʰـة الॽʱʴʱـة الʛʴجـة الʴالى  فى القʛن    ات الاقʸʱاد و 
ات، وغʛʽها الإتʸالات للʺعلʨمات و  ʛؗʷاف الʙهʱ2، واس .  

وتʦ تʛجʺة هʚه الʛؤȄة الʙسʨʱرȄة الʷاملة لاحقأ فى العʙيـʙ مـʧ الʢʵـʨات الʱـى تʱʻʰهـا الʙولـة الʺʸـȄʛة، 
 إسـʛʱاتॽʳॽةوʡȂـلاق  2015ونعʛض لها لاحقاً، بʙءاً مʧ إنʷاء الʺʳلʝ الأعلى للأمʧ الʶـʛʰʽانى عـام 

ــʕتʺʛ الــــʻʡʨي الأول للأمــــʧ ا2021- 2017الॽʻʡʨــــة للأمــــʧ الʶــــʛʰʽانى   لʶــــʛʰʽانى فــــى ، وانعقــــاد الʺــ
 ʛʰʺʶǽها2019دʛʽوغ ،  

  

 
 . 31مادة رقم  –دستور جمعهورية مصر العربية  )1(
  . يراجع  2021مخاطر فى عام مع توقعات أن تستمر هذه الإختراقات وما يصاحبها من  )2(
 ) القرار  اتخاذ  ودعم  المعلومات  لعام  2020مركز  السيبرانى  الأمن  اختراقات  أهم  رئاسة مجلس 2020).  .القاهرة: 

 الوزراء. غير مرقم الصفحات.
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2 .  :ʗȂʚʸال ʙʢʯʹى، وتʸقʙل الʦʲʯانى والʙʮʻʴال ʥة للأمʸة داعॻɹȂʙʵت ʙʟأ 
2.1 . ʙʶاني في مʙʮʻʴال ʥة للأمʸاعʗال ʙʟالأ  

مــع الʨʱجهــات الʙســʨʱرȄة حــʨل مʨʴرȄــة  - خاصــة الʴــʙيʘ مʻهــا-  تʶʱــاوق الأʡــʛ الʷʱــॽɻȄʛة الॽʻʡʨــة
ــاǽا  ــʛʰʽانى وأمـــʧ الʺعلʨمـــات وقʹـ ــʦ الʴʱـــʨل  إدارةالأمـــʧ الʶـ الॽʰانـــات فـــى تعȄʜـــʜ الأمـــʧ القـــʨمى، ودعـ

 الʱالى الʛقʺى وما يʛتȌॼ بهʺا مʧ أنʢʷة مʲل الȘȄʨʶʱ الإلʛʱȞॽونى وغʛʽه. وʨȄضح الʙʳول  الاقʸʱاد و 
أو غʽـʛ مॼاشــʛة بــʙعʦ الأمــʧ الʶــʛʰʽانى والʴʱــʨل نʴــʨ  أبـʛز الأʡــʛ الʷʱــॽɻȄʛة الʺʛتʢॼــة ʸǼــʨرة مॼاشــʛة

  الʛقʺى فى مʛʸ. الاقʸʱاد 

  ) 1- 3جʙول (
ʡالأʛ  ʛʸانى فى مʛʰʽʶال ʧالأمǼ ة ذات العلاقةॽʺॽʤʻʱال ʙاعʨة والقॽɻȄʛʷʱال  

  الʛئॽʶॽةالʺلامح   الȄʛʷʱعات
Ǽإصʙار قـانʨن  2020لʻʶة  151قانʨن  

  حʺاǽة الॽʰانات الॽʸʵʷة 
  ــة ــʛوȋ جʺــــع ومعالʳــ ــة Ǽالॽʰانــــات وشــ حقــــʨق الأشــــʵاص الʺعॽʻــ

 الॽʰانات  
  اناتॽʰة الǽل حʺاʨʯʶانات، ومॽʰوالʺعالج لل ʦȞʴʱʺامات الʜʱال 
  ʛاشॼʺونى الʛʱȞॽالإل ȘȄʨʶʱود والʙʴال ʛʰة عॽʸʵʷانات الॽʰال 
  ʟʸʵʱم ʜ ʛؗم ʝॽةتأسॽʸʵʷانات الॽʰة الǽاʺʴل  

ــانʨن  ــ ــʻة  175قـــ ــ ــأن  2018لʶـــ ــ ــى شـــ ــ فـــ
  مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات 

  ـــانىȞʺـــاق الʢʻــة والॽماتʨمات الʺعلʙـــʵم الʙـــات مقــॼامــات وواجʜʱال
 للقانʨن 

  عاونʱوليالʙمات الʨة الʺعلॽʻتق ʦائʛة جʴافȞʺل 
 ةॽʺقʛة، والأدلة الॽائʛالإج ʙاعʨام والقȞالأح 
  اء على سلامةʙʱمات  الإعʨات الʺعلॽʻة تقʺʤات وأنȞॼش  

 ʦــ  2259قـــʛار رئـــʝॽ مʳلـــʝ الـــʨزراء رقـ
ــــʻة  Ǽإنʷـــــاء الʺʳلـــــʝ الأعلـــــى  2014لʶـ

  للأمʧ الʛʰʽʶانى 

 ةوضع الإॽʳॽاتʛʱانى  سʛʰʽʶال ʧة للأمॽمʨالق 
 افʛالإ الإشـــ ʚـــʽفʻةعلـــى تॽʳॽاتʛʱـــات  ســـʺʳـــار والهʢاجهـــة الأخʨʺل

  الʛʰʽʶانॽة
 ʦــــــ ــــʻة  15قـــــــانʨن رقـ بʤʻʱـــــــʦॽ  2004لʶـــ

ʀʨʱــة ال ॽʺʻــة تʯʽــاء هʷإنȃونــى وʛʱȞॽــع الإلॽ
قـــــʛار  - صـــــʻاعة تʨʻؔلʨجॽـــــا الʺعلʨمـــــات 

 ʛـــ ــــالاتوزȄــــ ــــʻة  361 الإتʸـــ  2020لʶـــ
بʱعـــʙيل اللائʴـــة الʻʱفǽʚʽـــه لقـــانʨن الॽʀʨʱـــع 

  الالʛʱؔونى

  ارʺʲʱـة الإسـॽʺʻʱمـات لʨـا الʺعلॽجʨلʨʻؔاعة تʻة صـॽʺʻة تʯʽاء هʷإن
 وفʛص الʙʸʱيʛ وʻȃاء الʨؔادر 

  ـــةॽونʛʱȞॽام الʺعـــاملات الإلʙʵʱة لإســـʛʽـــغʸوعات الʛـــʷʺع الॽʳـــʷت
 وتعʜȄʜ خʙمات الʨʱثȘʽ الإلʛʱȞॽونى.

 ونىʛʱؔع الإلॽʀʨʱمة الʨʤʻʺى لʺॽʤʻʱعى والȄʛʷʱار الʡاء الإʷإن 
   ـ̒ى الʱفʸـʽلى لʻʱفʽـʚ مʨʤʻمـة الॽʀʨʱـع الإلʛʱؔونـى إنʷاء الإʡار الف

  ونʦʤ الʷʱفʛʽ عʱʺادالʵاص ʷǼهادات الإ
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  الʛئॽʶॽةالʺلامح   الȄʛʷʱعات
 ʦن رقـــــʨة  10قـــــانʻـــــʶار  2003لʙــ Ǽإصـــ
  ʦॽʤʻن تʨالاتقانʸالإت  

   ʦॽʤʻʱمى لʨهاز القʳالاتدور الʸالإت 
   ماتʙــ ــȞॼات وخـ ــارȄح لʷـ ــʛاخʟॽ والʸʱـ ــالاتالʱـ ــʅ  الإتʸـ والॽʢـ

Ȑددʛʱال 
   الاتʸة للإتȄʛʸʺة ال ʛؗʷأدوار ال  

 ʦــ ــ ــانʨن رقــ ــ ــʻة  82قــ ـــ ʁـ ــʙار 2002ل Ǽإصــــ
ــــʨق الʺلॽؔـــــة الفȄʛؔـــــة ولʨائʴـــــه  قـــــانʨن حقـ

  الʻʱفǽʚʽة

 ؔاملةʱʺال ʛوائʙات للʺॽʺʸʱات الʢʢʵاع ومʛʱاءات الإخʛب 
  ةॽɺاʻʸاذج الʺʻات والʺॽʺʸʱة والȄارʳʱانات الॽʰالعلامات وال 
 اورةʳʺق الʨقʴلف والʕʺق الʨحق  

  عʙ تॽʺॽʤʻة ذات صلة أʛʡ وقʨا 
 ʦॽʤʻʱمى لʨهاز القʳالات(الʸالإت(  

   ــة أʡــــʛ تॽʺॽʤʻــــة للʱــــʛاȌǼ، وسॽاســــات الʺʻافʶــــة، وخــــʙمات الॽʁʺــ
 الʺʹافة

  ،لʨʺʴʺائح الʛة،شॽونʛʱȞॽالإل Ȏافʴʺال ʙاعʨـ̋ادق ʱإع  ȋـل نقـاʽوتفع
ات. ʛؗʷل للʨʺʴʺائح الʛع شॽȃع، وॽʰال  

 ʤॻʢʹقع جهاز تʦثة، ومʦʲॺʸعات الȂʙʵʯال ʥم ʔ ʙؕر: مʗʶʸالاتالʶالإت:https://www.tra.gov.eg/  

  Ǽعʠ الʺلاحʤات حʨل الأʛʡ الॽɻȄʛʷʱة والقʨاعʙ الॽʺॽʤʻʱة: إلىوʧȞʺȄ الإشارة 
 2018لʻʶة  175ة القانʨن رقʦ ، خاصبʦʯصʃॻ الأمʥ القʦمى وتعʃȂʙ مʓسʴاته  الاهʸʯام -

ــʙة  ــʱقʛار وأمـــʧ الـــʧʡʨ ووحـ ــʱقلال واسـ ــاره ؗـــل مـــايʱعلǼ Șاسـ والـــȐʚ عـــʛف الأمـــʧ القـــʨمى Ǽإعॼʱـ
ؗلʽهʺــا جهــات الأمــʧ  2020لʶــʻة  151وســلامة أراضــॽه، ؗʺــا عــʛف هــʚا القــانʨن والقــانʨن 

ــة، و  ــابʛات العامـ ــة، الʺʵـ ــʙفاع، وزارة الʙاخلॽـ ــة، وزارة الـ ــة الʳʺهʨرȄـ ــة القـــʨمى: رئاسـ ــة الʛقاǼـ هʯʽـ
 الإدارȄة. 

حʽـʘ صـʙر قـانʨن خـاص Ǽالॽʰانـات الॻʮانات على الȎʦʯʴʸ الـʟʦʹى،  إدارةʸؕʦʲǺة   الاهʸʯام -
الॽʰانـات علـى الʺʶـȐʨʱ  إدارةفى مʛʸ، والʲʺǽ Ȑʚل نقلـة نॽɺʨـة ؗانـʗ ملʴـة لʱفعʽـل عʺلॽـات 

 ʧʺــʹȄاء، وʨــʶــة علــى الॽʻʡʨــالح الʸʺة والॽــʸʵʷة الॽصــʨʸʵــى الʺʴǽ ــارʡى فــى إʻʡʨالــ
 حʺاǽة Ǽعʠ فʯات الʺʱʳʺع الهʷة أو الأكʛʲ انʷؔافاً خاصة الأʡفال.

ـ̡انى ʸʲǺاǻة الʲʯـʦل الʙقʸـى وأدواتـه وتʵـॻʱع رȂـادة الأعʸـال،    الاهʸʯام - حʽـʘ أكـʙ الفʸـل ال
ـʁــʻة 175مـــʧ القـــانʨن  علـــى  علـــى الʱعامـــل الʸـــارم مـــع جـــʛائʦ الإحॽʱـــال والإعʱـــʙاء 2018 ل

ـــع  ــʦॽ الॽʀʨʱـــ ـــــانʨن تʤʻـــ ــʙ قـ ــ ــا أكـ ـــــى. ؗʺـــ ــʙفع الإلʛʱȞॽونـ ـــــʙمات وأدوات الـــ ــʨك والʵـ ــ ʢǼاقـــــات الʻʰـ
ــʛوعات  ــى تʷـــॽʳع الʺʷـ ــا الʺعلʨمـــات فـ ــʻاعة تʨʻؔلʨجॽـ ــة صـ ــة تॽʺʻـ ــى دور هʯʽـ ــى علـ الإلʛʱȞॽونـ

 إلــىعــاملات الإلʛʱȞॽونॽــة، Ǽالإضــافة الʸــغʛʽة والʺʨʱســʢة علــى اســʙʵʱام وتॽʣʨــʅ آلॽــات الʺ
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ـــــات  ـــا الʺعلʨمـ ــʻاعة تʨʻؔلʨجॽـــ ــى مʳــــــال تॽʺʻــــــة صـــ ـــــل فـــ ات الʱــــــى تعʺـ ʛؗــ ـــاء الʷـــ ــॽʳع انʷـــ تʷـــ
 . الإتʸالات و 

 الإتʸــــالات حʽــــʘ قامــــʗ وزارة  تعــــʗيلات تʵــــॻɹȂʙة لʦʸاكॺــــة وتʴــــȂʙع الʲʯــــʦلات الʙقॻʸــــة، -
ʛʱونــى الʺʸــȑʛ لʺʨاكॼــة وتʨʻؔلॽʳــا الʺعلʨمــات بʱعــʙيل اللائʴــة الʻʱفǽʚʽــة لقــانʨن الॽʀʨʱــع الإلؔ

 ʦʱــʵمــة الʙإضــافة خ ʗʻʺــى تʹــʱقʺــي والʛل الʨــʴʱــات الॽع عʺلȄʛــʶــة وتॽجʨلʨʻؔʱرات الʨــʢʱال
ـ̔ــʗ الʜمʻـــى للʺʴـــʛرات الإلʛʱؔونॽـــة (أو مـــا ǽعـــʛف  الإلʛʱؔونـــى وȂضـــفاء الॽʳʴـــة القانʨنॽـــة للʨʱق

  .Ǽ1الʸॼʺة الʜمॽʻة)
 فʦʱات تॻɹȂʙʵة وتʹॻʸॻʢة مʯعʗدة . 2.2
 ʴال ʥع خاص للأمȂʙʵاب تॻɺ ،انىʙʮʻ انىʛʰʽـʶال ʧل الأمʨأشارت وقائع ورشة العʺل ح ʙوق

 ʛايــʛʰف) ʙالʺعهــǼ2021 (إلــى  ʚــʽفʻت ʦعʙع لــȄʛــʷʱا الʚــل هــʲاد مʙــة لإعــȄد جارʨــاك جهــʻأن ه
 الॽʻʡʨة للأمʧ الʛʰʽʶانى.  سʛʱاتॽʳॽةأهʙاف الʺʳلʝ الأعلى للأمʧ الʛʰʽʶانى والإ

  ،ــةॻونʙʯȜॻـارة الإلʱʯر للʦـʠʯم ʗيــʗن جʦـاب قـانॻɺ Ȑʛـʳǽ ʘـʽــة  حʻʳل ʧʽن بـʨا القـانʚاد هـʙإعــ
ــالات  ـــ ــʧȄʨ ووزارة  الإتʸـ ـــ ــع وزارة الʱʺـ ـــ ــاون مـ ـــ ــʨاب Ǽالʱعـ ـــــʝ الʻــــ ــات ʳʺǼلـ ــا الʺعلʨمــــ ـــ وتʨʻؔلʨجॽـ
ـrارة الإلʛʱȞॽونॽـة فـى مʸـʛ   الإتʸالات  ʱال ʦـʳل حʨوصـ ʙعـǼ مـاتʨا الʺعلॽجʨلʨʻؔ40 إلـىوت 

 . 2020ملॽار دولار عام 
  و Ȋॺــʷع لȂʙـʵت ʥمــ ʙـʰدارةأكȀ  ،انــاتॻʮانــات الॽʰال ʧʽــة وتـأمǽـات حʺاॽعʺل ʦॽـʤʻʱن عــام لʨقـان

مʛاكــʜ الॽʰانـات فــى الʙولـة، إʡــار قــانʨنى  Ȃدارةعلـى الʺʶــȐʨʱ القـʨمى، وقــانʨن لʤʻʱـʦॽ إنʷــاء و 
Ǽــإلʜام الʳهــات الʨȞʴمॽـــة والقʢــاع الʵـــاص بʽʰʢʱــȘ قـــانʨن الॽʀʨʱــع الإلʛʱؔونـــى ؗأحــʙ مʴـــاور 

ــʙفȘ الʺعلʨمــــات. Ǽالإضـــافة  الʺʨاقــــع  Ȃدارةقـــانʨن لʤʻʱــــʦॽ عʺلॽـــة بʻــــاء و  إلــــىحʺاǽـــة وتــــأمʧʽ تـ
ومʱʳʺـع مـʙنى، وضـʨاȌǼ  اللألʛʱؔونॽة والʱى تʱعامـل مـع الʳهـات الʨȞʴمॽـة مـʧ قʢـاع خـاص 

 حʺايʱها وتʷغʽلها فى إʡار الأمʧ الʛʰʽʶانى.
  ،قـادمʯʸـة الȂʙؒـة الفॻؒلʸـة الǻاʸن حʦة علـى قـانȁʦلʠيلات مʗلات تعʨـʴʱال ʖلـʢʱجهـة ت ʧفʺـ

 الʛقʺॽة ادخال تعʙيلات على القانʨن تʱعلǼ Șقʨاعʙ حʺاǽة الʺȐʨʱʴ الʛقʺى والʴقʨق فى 

 
  :للتفاصيل يراجع  )1(

-Ministry of Communication and Information Technology. (2021).  MCIT Yearbook 
2020. Cairo. MCIT. 
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 .  )1(ضعف الإنفاذ فى الʨاقع العʺلى  الʯʽʰات الʛقʺॽة، هʚا ʵǼلاف تǽʙʴات 
   ــة هامــةॻʸــة رقॻائʙجȀة وॻɹȂʙــʵــات تॺلʠʯة، )2(مʴواضــ ʙاعــʨــة، وضــع قॽʺقʛــة الȄʨلله ʙاعــʨق 

جʺــع والــʴʱفȎ ونقــل (الأدلــة الʛقʺॽــة) والʱعامــل معهــا، ووضــع اʡــار يــʦʤʻ الʱعــاون  جــʛاءات لإ
 ʦॽʤʻعادة تȂارجى، وʵال ʦقʺى مع العالʛاءات الʛاد و  إجʛʽʱة. اسॽجʨلʨʻؔʱات الʙع الʺعॽʻʸت 

3 . Ǻ هاʯانى وعلاقʙʮʻʴال ʥاسات للأمॻʴة وصʹاعة الॻʠॻʠʳʯال ʙʟادالأʶʯالاق  ʙʶى فى مʸقʙال  
ضــعف الʲقافــة الʛقʺॽــة  إلــىبʨضــʨح  2030الॽʺʻʱــة الʺʶــʙʱامة: رؤȄــة مʸــʛ  إســʛʱاتॽʳॽةأشــارت وثॽقــة 

ʱة والॽنʨة القانʯʽʰات فى الʛة وثغॽونʛʱȞॽارة الإلʳʱمة الʨʤʻعف ومʹǽ اʺǼ ʗنʛʱعامل مع الإنʱة والॽʺॽʤʻ
  . )3(الʛقʺى الاقʸʱاد فʛص مʛʸ فى 

ــافة  ــʙيʲاتها، Ǽالإضـ ــʨء ذلـــʥ تʻʰـــʗ الʨثॽقـــة وتʴـ ــىفـــى ضـ ــة الأخـــȐʛ  إلـ ــائȘ الॽʺʻʱـ ــॽةوثـ ــة  الʛئʶॽـ والॽɺʨʻـ
والʶـابȘ الإشـارة الʽهـا  سـʛʱاتॽʳॽةالʺʛتʢॼة بها Ǽعʠ الʨʱجهات للʱعامل مع الǽʙʴʱات الʱى رصـʙتها الإ

  :الʱالىكʺا يʨضح الʙʳول 
  ) 2- 3جʙول (

  ʛʸانى فى مʛʰʽʶال ʧقʺى والأمʛل الʨʴʱل الʨة حॽʺʻʱال Șجهات وثائʨت 

  Ǻالʦʲʯل الʙقʸى والأمʥ الʙʮʻʴانى  الاهʸʯامملامح    الʦثॻقة الȂʦʸʹʯة
ــʛʱاتॽʳॽة ـــ ــʙʱامة:  إسـ ــة الʺʶــــ الॽʺʻʱــــ
 ʛʸة مȄ2030رؤ  -   

  ةॽʶافʻادة تȄادزʸʱع والإ الاقʨʻʱادوالʺʱفة  عʛعلى الʺع 
  اعاتʢمات فى القʨا الʺعلॽجʨلʨʻؔاددمج تʸʱالاقǽصادراتها ة ʦॽʤوتع  

ــʙيʲات  ــــــ ــــʛʱاتॽʳॽةتʴـ ـــة  إســـــ ـــــ الॽʺʻʱـ
 ʛʸة مȄامة:رؤʙʱʶʺ2030ال  

  ʨــادانʺــʸʱونــة قʛم ʦقʺــى ودعــʛل الʨــʴʱال Șــʽقʴفــة وتʛعلــى الʺع ʦقــائ Ȑ
 .الʺالي، والʨʺʷل الاقʸʱادوتʻافॽʶة 

  ىʯʽʰاعى والʺʱالإج ʙعॼادة الأعʺال الȄة الأعʺال، رʯʽل، بʽغʷʱص الʛف  
Ȑʙة الʺــــــʢــ ــــة مʨʱســـ ــة الॽʺʻʱــ ــ  خʢـ

18/2019 -24/2025   
  ʦــʤن ʛȄʨــʢمــات وتʨــع الʺعلʺʱʳـاء مʻــالاتبʸمــات  الإتʨــا الʺعلॽجʨلʨʻؔوت

 Ȑ والإجʱʺاعىالاقʸʱادلʙعʦ الإصلاح 
  Șʽʽʹʱمات لʨا الʺعلॽجʨلʨʻؔام تʙʵʱاس ʛʷةنॽʺقʛة الʨʳالف 
  لʨʴʱامج للʛإلىب  (ماتʨالʺعل ʧأم )ʛȄʨʢʱل ʛقʺى، وآخʛع الʺʱʳʺال  

ــة ـــــــ ـــــ ـــــــــل الʨȞʴمـــ ـــــ ــامج عʺـــ ــــ ـــــ  بʛنــــــ
18/2019 -24/2025  

  ʦــʤن ʛȄʨــʢʱنــامج لʛــالاتبʸمــات  الإتʨــا الʺعلॽجʨلʨʻؔاعة تʻصــ ʧʽʡʨوتــ
، ǼG5ʺــا فʽهــا الʽʳــل الʵــامʝ  الʼʻʰــة الॽʱʴʱــةيʱʹــʺʧ: تʢــʛȄʨ تʷــȄʛعى، 

 
). الأمن السيبرانى بين التشريعات الوطنية والمتطلبات الدولية: القاهرة: ورشة عمل بمركز 2021ازى(محمد حج  )1(

 .11- 7المعلومات ودعم اتخاذ القرار. صص.
 المرجع السابق، نفس الصفحات. )2(
 .32، ص2030استراتيجية التنمية المستدامة: رؤية مصر  )3(
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  Ǻالʦʲʯل الʙقʸى والأمʥ الʙʮʻʴانى  الاهʸʯامملامح    الʦثॻقة الȂʦʸʹʯة
  ى، وʻȃاء الʨؔادر الȄʛʷॼة الʺعلʨماتॽة.  الʨʴʱل للʺʱʳʺع الʛقʺ

ــــȄʨʻة  ــــة الॽʺʻʱـــــة الʶـ ــــة  –خʢـ خʢـ
 ʘـــــــــــــ ـــام الʲالـ ــــــ -  20/2021العـــــ

2020/2021  

   قـالʱة للإنॽماتʨة الʺعلॽʻʰة الʯʽانـات   إلـىتهॽʰال ʜـ ʛؗـة ( مȄالعاصـʺة الإدار
(Șثائʨأرشفة ال + 

  ةॽمʨȞʴمات الʙʵة الʻȞॽم 
  + ــةॽقابʛرات الʙة(القــॽماتʨــة الʺعلॽʻʰال ʛȄʨــʢــة تॽʻʰال ʧʽتــأم Ȑʨʱــʶورفــع م

  ) الʺعلʨماتॽة الʛʴجة
  مॼادرة مʛʸ الʛقʺॽة

ــا  الإتʸــــــــــالات(وزارة  ــــ وتʨʻؔلʨجॽــــ
  الʺعلʨمات)

  لʨصʨاة إلىالॽʴاحى الʻاً فى ؗافة مॽʺعامل رقʱي Ȑʛʸع رقʺى مʺʱʳم 
  مةʨȞʴل الȄʨʴاً  إلىتॽʺة رقʢǼاʛʱم 
  ة داعʺةॽɻʺʱʳات م  تʺʧʽȞ الʨȞʴمة الإلʛʱȞॽونॽة، وضʺان مʷارؗ
 7  قʺىʛل الʨʴʱات للʸʻم  

ــʛʱاتॽʳॽةالإ ـــ ــʧ  ســــ ـــــ ــــــــة للأمــ الॽʻʡʨـ
  )2022- 2017(الʛʰʽʶانى 

  عʺʱʳʺولة والʙة للॽانʛʰʽʶدات الʙوالʺه ʛʡاʵʺلل ʙرص 
 )ʨʴل نʨʴʱال ʦادادعʸʱؔامل)  قʱرقʺى م 
 ॽانʛʰʽʶال ʛʡاʵʺاجهة الʨقة فى مʲال ʜȄʜةة وتعॽʱʴʱة الʼʻʰال 
 6  ــــةǽة،حʺاॽʻʡة وॽانʛʰ بــــʛامج: الʢʱــــʛȄʨ الʷʱــــȄʛعى، مʨʤʻمــــة حʺاǽــــة ســـ̔ـ

ـyلة،  الهȄʨة الʛقʺॽة،إعʙاد الؔـʨادر والʰʵـʛات، دعـʦ الʴॼـʘ العلʺـى ذȐ ال
  الॽɺʨʱة الʛʰʽʶانॽة الʺॽɻʺʱʳة.

ــʛʱاتॽʳॽةالإ ــ القʨمॽــــــــة  ســــ
ــا  ـــ ــــــــʨم والʨʻؔʱلʨجॽــــــ للعلـــ

  2030والإبʱؔار

  مات والفʹاءʨا الʺعلॽجʨلʨʻؔʱر خاص لʨʴم 
  ــاتॽʳمʛʰة والʜــة الأجهــǽب وحʺاʨاســʴال ʧعــة ذات صــلة: أمــʨʻʱا مǽقʹــا

ـــة الॽʰانــــات الʹــــʵʺة والॽʰانــــات  ʛʰانى والأمــــʧ الــــʚؗى، معالʳـ الأمــــʧ الʶـــ̔ـ
لʶــʴابॽة، مفʨʱحــة الʺʸــʙر، تقॽʻــات الʽʳــل الʵــامʝ، خــʙمات الʨʴســॼة ا

 .ʗنʛʱالإن ʛʰة عʺॽʁل ونقل الʱؔلة الʶمات، سلʨالʺعل ʙاعʨات وقȞॼش  
ــʛʱاتॽʳॽات ـــــ ــȌ  إسـ وخʢــــــ

 Ȑʛدة أخʙعʱة مॽɺʨن  
 ةॽʳॽاتʛʱإس   ʛʸالاتفى  2030مʸمات الإتʨا الʺعلॽجʨلʨʻؔوت 
  ــى ــȐʨ الʛقʺـ ــيالʺʱʴـ ــة العȃʛـ ــʛة مفʨʱحـ ــʴابॽة،الʛʰمॽʳات الʴـ ــॼة الʶـ ، الʨʴسـ

  الʺॽɻʺʱʳة.الʺʙʸر، الʺʨʯʶلॽة 
ʸǺ ʔعʙفة الفȖȂʙ الʰʲॺى مʥ وثائȖ الॻʸʹʯة  ʙؕر: مʗʶʸاجع  –الʙʸة الʸقائ  

وʵȃــلاف وثــائȘ الॽʺʻʱــة الʺʱʵلفــة، فقــʙ أكــʙت العʙيــʙ مــʧ الʙراســات العلاقــة الأكʽــʙة بــʧʽ قــʨة وصــلاǼة 
  ʦॽʤ وʧʽȃ تʴقȘʽ الॽʺʻʱة الʺʙʱʶامة أو الʷاملة فى مʛʸ وتʻ الإتʸالات قʢاع تʨʻؔلʨجॽا الʺعلʨمات و 
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  .  1هʚا القʢاع تॽʢॽʢʵاً وتॽɻȄʛʷاً ومʕسॽʶاً لأداء هʚا الʙور الȐʨʺʻʱ الهام
  الʺلاحʤات الʱالॽة مʧ مʛاجعة الʙʳول الʶابȘ:  إلىوʧȞʺȄ الإشارة 

 الاقʶʯــادǺقʷــॻة الأمــʥ الʴــʙʮʻانى ( أمــʥ الʸعلʦمــات) فــى علاقʯــه Ǻ الاهʸʯــامتفاوتــات فــى  -
ʙʶى فى مʸقʙجهـات الʨاسـات وتॽس ʛافʨـʱض لهـا دون أن تʛالعـ Șـابʶـة الॽʺʻʱال Șوثـائ ʧʽبـ ،

بــʛامج عʺلॽــة تــʙرج فــى وثــائȘ الॽʺʻʱــة  إلــىالأمــʧ الʶــʛʰʽانى  إســʛʱاتॽʳॽةواضــʴة تʱــʛجʦ بــʛامج 
 سʲʱʺارȄة مʙʴدة ومʕشʛات أداء للʱقʦॽʽ والʺʛاجعة.الʺʱʵلفة وفȘ جʙاول زمॽʻة وتؔالʅॽ ا

تʷـȄʛعات جʙيـʙة   إلـىسـʨاء فـى الʴاجـة  Ǻقॻʷة الȂʙʵʯعات عʙʮ الʦثـائȖ الॻʠॻʠʳʯـة،    إهʸʯام -
 .Șابʶال ʙʻʰراسة فى الʙال ʗضʛوع Șʰعات القائʺة ؗʺا سȄʛʷʱال ʛȄʨʢأو ت 

 فʺــع مــʥ الʴــʙʮʻانى،الॻʹʟʦــة للأ ســʙʯاتॻʱॻةالʙقʸــى فــى الإ الاقʶʯــادǺــالʦʲʯل نʲــʦ   إهʸʯــام -
ʽـــʜ الإ ʛؗةتॽʳॽاتʛʱــ ــة  سـ ــʛʰʽانى، إلا أن مقʙمـ ــل الأمـــʧ الʶـ ــʙ عʺـ ــة وقʨاعـ ــى بʯʽـ ʸǼـــʨرة أكʰـــʛ علـ

رقʺـى مʱؔامـل  قʸʱـاد الـʙعʦ الʴʱـʨل نʴـʨ  سـʛʱاتॽʳॽةتʨجـه الإ إلـىتʛʽʷ بʨضـʨح  سʛʱاتॽʳॽةالإ
 ʴǽقʨʺʡ Șحات الʺʨاʧʽʻʡ فى الॽʺʻʱة. 

بــʛامج ومʷــʛوعات مʴــʙدة يــʦʱ الʨʱافــȘ  إلــىالʛقʺــى  الاقʸʱــاد Ǽ الاهʱʺــاموॼȄقــى أن يʴʱــʨل هــʚا 
للʙولــة، وȄـــʦʱ تʹـــʺʻʽها فـــى  ةǽالاقʸʱـــاد علʽهــا مـــع جهـــاز الʢʵʱــȌॽ فـــى اʡـــار بــʛامج الॽʺʻʱـــة 

 وثائȘ الॽʺʻʱة الʺʱʵلفة وʛȃامج العʺل الʨȞʴمॽة.
حʽـʘ تʱعـʙد الʹॻɸʦة والقلʻل مʥ الʦʷʲر والʙʯاȊǺ والأثـʙ العʸلـى،    سʙʯاتॻʱॻاتʙʻʰؒ مʥ الإال -

 تȄʨʺʻة مʨحʙة تʢʻلȘ مʧ: إسʛʱاتॽʳॽةالȌʢʵ الॽɺʨʻة دون الإنʤʱام فى رؤȄة 
  ةȄةرؤॽʳॽاتʛʱح إس ʜȄʜعʱل ًॽʺمى رقʨها القʻولة وأمʙانة الʸاً  اॽانʛʰʽوس 
  افʙةأهॽʳॽاتʛʱقʺى  إسʛل الʨʴʱدة للʙʴاد فى مʸʱع  الاقʺʱʳʺوال 
   افʙةأهॽʳॽاتʛʱـة الإ إسॽʺقʛـة الʺॽʁفى سلاسل ال ʛʸة م  قلॽʺॽـة لʱعʜȄʜ حʹʨر ومʷارؗ

 ة Ǽʺا ǽعʜز الʺʜʽات الʻʱافॽʶة للʙولة.عالʺॽوال
  انى وʛʰʽʶال ʧجى للأمʨلʨȞǽام الإʤʻات فى الॽلʨʯʶاد أدوار ومʸʱقʺى  الاقʛال 

  رةʨʢة مॽɻȄʛʷت ʛʡة، وأʙيʙة جॽɻȄʛʷت ʛʡأ 

 
  على اعॼʱار الʺعلʨمات أحʙ الʺʨارد الʛئʶॽة لʴʱقȘʽ الॽʺʻʱة الإجʱʺاॽɺة والاقʸʱادǽة فى مʛʸ، يʛاجع: )1(

ʜʽة لʱأسʝॽ نʤام وʻʡى للʺعلʨمات فى  2020( تامʛ حʻفي داود -  ʛؗؗ ماتʨة للʺعلॽʻʡاسة وॽاء سʻʰح لʛʱر مقʨʸت .(
العॽȃʛة  جʺهʨرȄة   (الʺʳلة  والʺʙʱʶامة.  الʷاملة  الॽʻʡʨة  الॽʺʻʱة  احॽʱاجات  لʱلॽʰة  ملʴة  ضʛورة  العॽȃʛة:   ʛʸم

 ʛȃʨʱد الأول، أكʙالأول، الع ʙلʳʺمات، الʨالʺعل ʧة وأمॽماتʨ164- 83)، ص. 2020للʺعل . 
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  اعــاتʢمــة، قʨȞʴــة للॽɺة أو جʺا ʛؗʱــʷدة أو مʛفــʻــادرات مॼة ومॽــʶسʕأدوار م
الأدوار  إلــىالأعʺــال العامــة والʵاصــة، والʺʱʳʺــع الأهلــى الʺعʻــى، Ǽالإضــافة 

 الإعلامॽة والʨʱعȄʨة.  
  ،ــة بــʛامج ومʷــʛوعات مʴــʙدة تقــʨم بهــا الأجهــʜة والقʢاعــات الʺعॽʻــة فــى الʙول

ʺʻʱامج الʛȃو Ȍʢادراجها فى خ ʦʱȄة. وॽʻʡʨة الॽ 
  ةॽائʛجȂة وॽʺॽʤʻت ʛʡعʺل وأ ʙاعʨق 
  ةॽɻʺʱʳʺة الॽɺʨʱة للॽأدوار اعلام  

 
 
 

   



مʶارات الȃʛʳʱة  –الأǼعاد الȄʨʺʻʱة والاسʛʱاتॽʳॽة للأمʧ الʛʰʽʶانى ودوره في دعʦ الاقʸʱادات الʛقʺॽة والʺʷفʛة 
 الʺȄʛʸة في ضʨء الʳʱارب العالʺॽة

105 
 

  الʖʲॺʸ الʰانى 
  ذات الʶلة Ǻالأمʥ الʙʮʻʴانى فى مʙʶ   الʙئॻʴॻةالʓʸشʙات والأدوار 

يلقـى الʺʴॼـʘ الʹــʨء علـى مʨقـف مʸــʛ فـى Ǽعــʠ الʺʕشـʛات الʵاصـة Ǽــالأمʧ الʶـʛʰʽانى وتʨʻؔلʨجॽــا 
ــات و  ــاد و  الإتʸـــالات الʺعلʨمـ ــاǽا الأمـــʧ  الاقʸʱـ ــال وقʹـ ــة فـــى مʳـ ــॽة الفاعلـ الʛقʺـــى، والأدوار الʺʕسʶـ

 .ʛʸانى فى مʛʰʽʶال  
  والأمʥ الʙʮʻʴانى فى مʙʶ  الإتʶالاتأولاً: مʓشʙات تؒʹʦلʦجॻا الʸعلʦمات و 
لʨمــات وتʨʻؔلʨجॽــا الʺع الإتʸــالات ) الʸــادرة عــʧ وزارة ʷǽ2021ــʛʽ أحــʙث الʱقــارʛȄ الʙورȄــة (مــارس 

  Ǽعʠ الʺʕشʛات الॽʻʡʨة، والʱى يلاحȎ مʻها: إلى
ــادة أعــʙاد خʢــȋʨ الهــاتف الʺʴʺــʨل فــى نهاǽــة ʻʮؕــʙة للهʦاتــف الʦʸʲʸلــة إنʵʯــارنʴــॺة  - Ȅز ،

  %.   93.6تʳʱاوز  إنʷʱارملʨʽن خȌ بॼʶʻة  95.4 إلىلʸॽل  2020دʛʰʺʶǽ عام 
  ) 1-3شȞل (

نʨفʺʛʰ   –  2019(دʛʰʺʶǽ  الهʨاتف الʺʨʺʴلةمʙʵʱʶمى الإنʛʱنʗ العادȐ وفائȘ الʛʶعة ومʧ خلال  
2020 –  ʛʰʺʶǽ2020د (  

  

  
عʗد –وتؒʹʦلʦجॻا الʸعلʦمات  الإتʶالات).تقʙȂʙ مʦجʚ عʥ مʓشʙات 2021وتؒʹʦلʦجॻا الʸعلʦمات (  الإتʶالاتالʗʶʸر: وزارة  

 .4-1شهȎʙ: مارس.القاهʙة: الʦزارة: ص
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مʶـʙʵʱمى  إنʷʱـاروصـلʗ نʶـॼة  حʽـʘ الإنʙʯنـʸǺ ʕـا ॻɼـه الʹʠـاق العـʞȂʙ،    إنʵʯـارتʦʠرات   -
  ʗنʛʱعة 57.3 إلىالإنʛʶال Șفائ ʗنʛʱى الإن ʛؗʱʷد مʙاوز عʳك فى  8.8%، وتʛʱʷن مʨʽمل
 ʛʰʺــʶǽاجʺــ2020د ʧمــ ʗنــʛʱمى الإنʙʵʱــʶة مॼــʶن ʗفــى الهــاتف  إلى، ؗʺــا وصــل ʧʽ ʛؗʱــʷʺال
  % فى نفʝ الʱارȄخ. 54.9 إلىالʺʨʺʴل 

  ، 2020مʕشʛات الأمʧ الʛʰʽʶانى لعام  -
ـ̫ــȞॼات: ـــʜ الإســـʱعʙاد لʢـــʨارȐء الʴاســـॼات وال ʛؗʺاحـــة لʱة مʛـــʽـــاءات أخʸاح ʛʽـــʷتEG-CERT إلـــى 

 :Șقائʴال ʧعة مʨʺʳم  
ʚ مع الهʸʱات - ʙؕʸتعامل ال ʥʴʲة تॼـʶʻب ʜـ ʛؗʺى تعامـل معهـا الʱات الʺʳد الهʙزاد ع ʘʽح ،

32 .Șابʶالعام الǼ مقارنة % 
-  Ȏʦʯــʴايʹــات فــى مॺــات،  تʸʱة الهʗرة وشــʦــʠرةخʨــʢــات الأقــل خʺʳاله ʗلــʲم ʘــʽة  حॼــʶن

% 13.7 حـʨالىالهʳʺـات، فـى حـʧʽ شـȞلʗ الهʳʺـات شـʙيʙة الʢʵـʨرة   إلى% مʧ إجʺـ42.5
ـ̋ــ ـ̋ــات مʨʱســـʢة الʢʵـــʨرة. الأمـــʛ الـــǽ Ȑʚعʻـــى أن 43.8الهʳʺـــات مقابـــل  إلىمـــʧ اج ʳلله %

  الهʳʺات. إلى% مʧ إجʺ57.5 حʨالىالهʳʺات مʨʱسʢة وشʙيʙة الʨʢʵرة تʺʲل 
% 43.8 حـʨالى، حʘʽ شȞل هʚا الʨʻع مʧ الهʳʺات DDosهʸʱات حʔʱ الʦʸاقع تʗʶʯر  -

% لهʳʺــات الʺʨاقــع 19% لهʳʺــات الʰــʛامج الʹــارة، و21الهʳʺــات فــى مقابــل  إلىمــʧ إجʺــ
 الهʳʺات. إلى% مʧ اجʺ83.8 حʨالىالإلʛʱȞॽونॽة. وتȞʷل الأنʨاع الʲلاثة معاً 

 .الʛʰامج الʹارة  -
  ) 2-3شȞل (

   ʛʰʺʶǽد / ʨʽلʨي :ʛʸة فى مॽانʛʰʽʶات الʺʳقف الهʨ2020م  

  

  
ʚ الʟʦʹى للإسʯعʗاد لʦʠارȎء الʲاسॺات والȜॺʵات  ʙؕʸر: الʗʶʸال– EG CERT  
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  ذات الʶلة: قلॻʸॻة ة والإعالॻʸثانॻاً: تقʤॻʻ مʃɾʦ مʙʶ على Ǻعʞ الʓʸشʙات ال
ـɦـــالىيʨضــــح الʳــــʙول  ة ذات الʸــــلة Ǽــــالأمʧ عالʺॽــــتʢــــʨر تʛتʽــــʖ مʸــــʛ علــــى Ǽعــــʠ الʺʕشــــʛات ال ال

  الʛقʺى.  الاقʸʱاد الʛʰʽʶانى و 
  ) 3- 3جʗول (

على Ǻعʞ الʓʸشʙات العالॻʸة ذات العلاقة Ǻالأمʥ   2020- 2018تʦʠر تʙتʔʻ مʙʶ بʥʻ عامى 
  الʙقʸى  الاقʶʯاد الʙʮʻʴانى و 

ʙشʓʸال   ʔʻتʙ2018ت   ʔʻتʙات   2020تʢملاح  
  سȘʰ العʛض لʱفاصʽل الʺʕشGCI 23  23  ʛ – عالʺيالمʕشʛ الأمʧ الʛʰʽʶانى  

  سȘʰ العʛض لʱفاصʽل الʺʕشNCPI  59  29   ʛ- مʕشʛ القʨة الʛʰʽʶانॽة الॽʻʡʨة
ــــــــا،الأفʛاد   NRI     84- مʕشʛ الʳاهȄʜة الॽȞॼʷة  ـــــ ــʛات: الʨʻؔʱلʨجॽـــــ ــــــ ـــــ الʺʕشـــــ

 ʛة، والأثʺؗʨʴمة، الʨȞʴوالأعʺال وال
  (خاصة على الॽʺʻʱة الʺʙʱʶمة) 

ــــــــــــʚؗاء  ــات للـ ـــــ ــة الʨȞʴمـــــ ــ ـــــ ــʛ جاهȄʜـــ ــــــ مʕشــــ
   - الإصʻʢاعى 

111  
)2019 (  

56  
  

ــاول  ــاور،  3يʻʱــ ــاد، و 10مʴــ  33أǼعــ
 ʨȞʴعــــــى: الʛف ʛشــــــʕرات مʙـــــ ـــــات، قـ مـ

ـــاع الʨʻؔʱلʨجى،والॽʰانــــات و  الʼʻʰــــة القʢـ
 ǼG5ʺا فʽها الʽʳل الʵامʝ الॽʱʴʱة

ــامعى،  7  72  99   عالʺيالمʕشʛ الʺعʛفة  ــʦॽ قʰــــل الʳــ مʕشــــʛات: الʱعلــ
ــــــʙرʖȄ الʺهʻـــــــى،  ــى والʱـ ـــ ــʦॽ الʱقʻــ ــــ الʱعلـ

ــ ـــ ــʦॽ العــ ــــ ـــــʛȄʨ إلىالʱعلـ ـــــʘ والʢʱــ ، الʴॼــ
ـــــــات  ــا الʺعلʨمــ ـــــ ـــــــار، تʨʻؔلʨجॽــ والإبʱؔــ

  والʧʽȞʺʱ الاقʸʱاد، الإتʸالاتو 
ـــʜ  إلــىوقــʙ تʶʴــʧ الʛʱتʽــGII 95  96  ʖ-  عالʺيالمʕشʛ الإبʱؔار   ʛؗʺ92ال 

  .96 إلىلʛʱʽاجع  2019عام 
ʔ مʥ الʯقارʙȂ ال ʙؕر: مʗʶʸالॻʸرة عالʦؕʘʸات الʙشʓʸاجع  –ة للʙʸة الʸقائ  

 الʦʱانʔ الإʱǻابॻة والǻʗʲʯات الʳʯʴʸلʶة مʥ الʯقارʙȂ الʴاǺقة:   . 1
   ʙــʶم ʔــʻتʙت ʥــʴʲيلاتʸات الهامــة عــالʙشــʓʸال ʞعــǺ ة علــىʨالقــ ʛشــʕــأتى علــى رأســها مȄو ،

. ؗʺا تʧʶʴ مʨقف 2018مقارنة Ǽعام  2020الʛʰʽʶانॽة الॽʻʡʨة الȐʚ شهʙ تʨʢراً Ǽارزاً فى عام  
 ʖــــʽتʛت ʧـــʁـ ʴــــه تǼ Șــــʴيل Ȑʚاعى والــــʻʢؗاء الإصــــʚمــــات للــــʨȞʴــــة الȄʜجاه ʛشــــʕعلــــى م ʛـــyـ م

قȄʛــــʛ الــــʚؗاء الʳامعــــات الʺʸــــȄʛة، وأدوار مʷــــهʨد لهــــا لؔلॽــــة الʴاســــॼات ʳǼامعــــة القــــاهʛة وفــــȘ ت
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ــʚلʥ الʶʴʱــʧ الʺلʺــʨس فــى تʛتʽــʖ مʸــʛ علــى مʕشــʛ الʺعʛفــة  والــȐʚ  عــالʺيالالإصــʻʢاعى. وؗ
، وॼȄقى تʧʶʴ مʛʸ فى تʛتʽـʖ الـʙول العॽȃʛـة علـى 2020- 2018حقȘ تقʙماً جʙʽاً بʧʽ عامى  

 الʺʕشʛ الʺʨؗʚر حʘʽ تأتى مʛʸ فى الʺʛتॼة الʶاǼعة عॽȃʛاً. 
   انىʙʮʻـʴال ʥالأمـ ʙشـʓة علـى مȂازʦة مॻابʱǻرات إʦʠيالتʸعـال ، ʖـʽتʛʱـات الॼث ʧمـ ʦغʛفعلـى الـ

ــʜ  2028مقارنــة Ǽعــام  2020لʺʸــʛ للعــام  عــالʺيال ʛؗʺــ 23(الॽʺــاً عالॽȃʛع ʖــʽتʛʱــات الॼاً)، وث
 ʦــ ــȞل رقـ ــح الʷـ ــا يʨضـ ــامʧʽ ؗʺـ ــʝ العـ ــʧʽ نفـ ــاً بـ ــʛ  3- 3وأفॽʁȄʛـ ــʙوليإلا أن الʱقȄʛـ ــام  الـ  2020لعـ

ـyــʖ ȑʛ اʳǽابॽـــة هامـــة فـــى الʺʨقـــف تʹـــʺʧ جʨانـــ  إلـــى. وفـــى هـــʚا الʸʵـــʨص ʷǽـــʛʽ الʱقȄʛـــʛ الʺ
، ؗʺا نـʨه 2017درجة عام  88.3درجة مقابل  95.48 إلىتʴقȘʽ مʛʸ مʨʺʳع درجات ʸǽل 

 ʛــȄʛقʱنى،   إلــىالʨر القــانʨــʴʺال :ʛشــʕʺــة للʶॽــاور رئʴــاً علــى ثلاثــة مॽابʳǽراً اʨــʢت ʛــʸم Șــʽقʴت
 ʛȄʨʢر تʨʴى، ومʺॽʤʻʱر الʨʴʺرات.والʙ1(الق(   

اً علــى الʺʕشــʛ الʺــʨؗʚر لعــام عالʺॽــومــع الʢفــʛة الʽʰؔــʛة فــى تʛتʽــʖ الʶــعʨدǽة ودولــة الإمــارت العॽȃʛــة 
2020  ʝامʵانى والʲال)ॽʺعال  ʜ ʛؗʺة عʺان (الʻʢسل ʥلʚ )، فإن هʻاك فʛصاً جʙʽة أمام اعالʺॽً   21اً) وؗ

 العॽȃʛة الʺʨؗʚرة. فى الʨʻʶات القادمة أسʨة Ǽالʙول  عالʺيالمʛʸ لʧʽʶʴʱ تʛتʰʽها 
  ) 3-3شȞل (

  ا ا وعॽȃʛً ا /أفॽʁȄʛً عالʺॽً تʨʢر مʨقف مʛʸ على مʕشʛ الأمʧ الʛʰʽʶانى  

  
Ǽ ʖʺعʛفة الفȘȄʛ الʲʴॼى مʧ تقارʛȄ الʗʶʸر:          ʛؗاد الإمʴت (ادرʸʺقائʺة ال) ʛشʕʺل الʨة حʛʽالات الأخʸول للإتʙال  

 
  ، يراجع:كما حققت مصر تقدماً أقل نسبياً على محاور: القدرات الفنية، ومحور التعاون والشراكات )1(

-ITU (2021). Op.cit. p.73.  
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  ،ةॻȜॺــʵــة الȂʚاهʱالǺ Ȗعلــʯــا يʸॻɼ لاتʙالʺعــ ʧلات أفʹــل مــʙمعــ ʛــʸم Șقــʴجــه عــام تʨب
 إلىالʺʨʱسـʢة للʷـʴȄʛة الـʙنॽا مـʧ الʰلـʙان مʨʱسـʢة الـʙخل سـʨاء علـى مʶـȐʨʱ الʺʕشـʛ الإجʺــ

 .ʝॽئʛال ʛشʕʺة للॽɺʛعة الفȃات الأرʛشʕʺال Ȑʨʱʶ1أو على م   
  Ȏʙــــة أخــــॻابʱǻاهــــات اʱهــــا اتʻʽب ʧــــار، ومــــʷʱــــائف  إنʣـــاد اوyـ ʱق   ʛــــʴالعʺــــل الGig 

Economy  ʧʶʴالعـ  إنفاق، ت ʦॽعلʱوال ʛȄʨʢʱوال ʘʴॼمة على الʨȞʴإلىال ʗنـʛʱسـع الإنʨوت ،
مـʧ أهـʙاف  7اتاحة الʢاقة الॽʤʻفة الʺʛʶॽة (الهʙف رقʦ   إلىفى الʺʙارس وغʛʽها، Ǽالإضافة  

 الॽʺʻʱة الʺʙʱʶامة). 
 أبʙز الǻʗʲʯات: . 2

 ةॻȜॺʵة الȂʚاهʱالǺ Ȗعلʯا يʸॻɼ ȌسʨʱʺالǼ لات أقل مقارنةʙمع ʛʸم Șقʴجه عام تʨي، بȃʛالع 
للʺʕشــʛ الــʛئʝॽ للʳاهȄʜــة الʷــॽȞॼة، ؗʺــا تʴقــȘ معــʙلات أقــل مــʧ الʺعــʙلات العॽȃʛــة الإجʺالॽــة 

 ʕʺالإضافة  للǼ .ةॽɺʛعة الفȃات الأرʛـل فـى ضـعف  إلـىشʲʺʱة تॽɾات أضـاǽʙـʴـاك تʻفـإن ه ʥذلـ
 ʧʽادم تــأمʨــة، خــʺʣاʻال ʙاعــʨــة والقʺ ʨؗʴدة الʨر فــى جــʨــʸق ،ʗنــʛʱالإن ʛــʰــة عॽعــاملات الʺالʱال

فʨʳات فى  إلىالإنʛʱنʗ، ضعف الʸادرات الʱقॽʻة، ضعف الʨʶʱق عʛʰ الإنʛʱنǼ ،ʗالإضافة 
ʱʶʺة الॽʺʻʱلل ʧʽفʙه  ʦف رقـʙع (هـʨـʻاواة فى الʶʺامة: الʙ5امʙʱسȂــ)، و ـــة الـــ ــــʺʙن والʺʱʳʺعـــــ ات ـ

 ʦف رقʙ11( ه .ʛȄʛقʱة الȄرؤ Ș2) وف  
  ؒــارʯالإب ʙشــʓاجــع علــى مʙيالتʸعــال ، ʛــȄʛتق Șرجــة الأولــى وفــʙالǼ جــعʛي Ȑʚإلــى  2020والــ 

ـ̋ال تʛاجع مʛʸ على مʕشʛات (مʙخلات الإبʱؔار) الفॽɺʛة مʲل:الʺʕسʶات، الأ سـʨاق،رأس ال
الȐʛʷॼ والʘʴॼ، والॽʻʰة والॽʱʴʱـة وتʢـʨر بʯʽـة الأعʺال.وقـʙ جـاءت مʸـʛ فـى الʺʛتॼـة العاشـʛة 

 ʧʽالعام. 12ب ʝفى نف ʛشʕʺة على الॽȃʛدولة ع 

  الأمʥ الʙʮʻʴانى فى مȀ  ʙʶدارةفى حʸؕʦة و  الʙئॻʴॻة: الأدوار ثالʰاً 
وتʨʻؔلʨجॽــا الʺعلʨمــات، والʺʳلــʝ الأعلــى للأمــʧ  الإتʸــالات تلقــى الʙراســة الأضــʨاء علــى أدوار وزارة 

ʜ الʻʡʨى للإسʱعʙاد لʨʢارȐء الʴاسॼات والȞॼʷات:  ʛؗʺانى، والʛʰʽʶالEG CERT.  
  

 
ويعتبر المؤشر الإجمالى أحد المؤشرات الرائدة فى بيان أثر تكنولوجيا المعلومات والإتصالات على الاقتصادات    )1(

  الوطنية عبر العالم، ومن بينها مصر، يراجع: 
 -Portulance Institute (2020).  Network Readiness Index 2020  Egypt.Washington. 
Portulance institute.pp.1-6. 
(2)  Ibid. 
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  أدوار الʦʲʯل الʙقʸى والأمʥ الʙʮʻʴانى:  –وتؒʹʦلʦجॻا الʸعلʦمات  الإتʶالاتوزارة   . 1
ʺة و   اوارً تلعʖ الʨزارة أد  ʨؗʴǼ Șعلʱا يʺॽɾ دةʙعʱدارةمȂ  قʺىʛل الʨʴʱقʺى والʛال ʧʽȞʺʱانى والʛʰʽʶال ʧالأم

Ǽعʠ أدوار الʨزارة وأجهʜتها الʱاǼعة  الʱالىوالʺʱʳʺع على وجه العʺʨم، وʨȄضح الʙʳول   الاقʸʱاد فى  
  فى هʚا الʨʸʵص:  

  ) 4- 3جʙول (
  مʧ الʛʰʽʶانى والʨʴʱل الʛقʺى"وتʨʻؔلʨجॽا الʺعلʨمات فى الأ الإتʸالات "أدوار وزارة  

  إضاءات حʦل مʦȜنات وتʦجهات الʱʸالات  الʱʸالات
ـʜ الـʻʡʨى للإسـʱعʙاد لʢـʨارȐء الʴاسـॼات والʷـȞॼات:   الأمʧ الʛʰʽʶانى  ʛؗʺال ʝॽتأسEG-CERT - عـام

2012  ʛȄئاسة وزʛالاتبʸمات. الإتʨا الʺعلॽجʨلʨʻؔوت  
 تॽʺʻة الॽʻʰة الॽʱʴʱة للإتʸالات والʺعلʨمات وتʧʽʶʴ الʙʵمات الʛقʺॽة     الʨʴʱل الʛقʺى 

 7 ــة وزارةǽعاʛقʺــى بʛل الʨــʴʱــات للʸʻــالاتمʸالإت  Ȑʨــʱʴʺمــات: الʨــا الʺعل ॽجʨلʨʻؔوت
ــة  ــʙيʘ، الʺʙفʨعات،الʺʻȞॽـ ــة،الʺʣʨف الʴـ ــات الʳغʛاॽɾـ ــة، الॽʰانـ ــات، أمـــلاك الʙولـ والʨʰاǼـ

  والʙʵمات، والॽʰانات
ــʦॽ الʷʱــــ Ȅʛ    الإتʸالات ــانʨن تʤʻــ ــة: قــ ــʛ الʻاʣʺــ ــالاتعات والأʡــ ــʦॽ  الإتʸــ ــʨمى لʤʻʱــ ــاز القــ + الʳهــ

 + سॽاسات الʺʻافʶة + الʛʱاخNTRA  .ʟॽ  الإتʸالات
 ل  إدارةʨʺʴʺمات الʙنى وخʨȄʜʽلفʱالإذاعى وال ʘʰلل ،Ȑددʛʱال ʅॽʢال  

 تʨسॽع الʺʨاʻʡة الʛقʺॽة، والʧʽȞʺʱ الʛقʺى فى الʺʱʳʺع    الʨʺʷل الʛقʺى 
   :ادرات هامـةॺـة مॽʺǽـادرات وأكادॼخـلال م ʧـاً مـॽʺاصـة رقʵاجـات الॽʱالإح Ȑذو ʧʽـȞʺت

ــة+  ـــ ــة الʺॽɻʺʱʳـ ـــ ــة للॽʺʻʱـ ـــ ــات الʛʱȞॽونॽـ ــ ـــــة + بʨاǼــ ــة الʜراॽɺــــــة +  إدارةمʸʸʵʱـ الʺعʛفــــ
ʗنـــــʛʱة للإنʯاشـــــʻــال وال ــــʧ للأʡفـــ ʟॽ عـــــǼ ʧعـــــʙ + الإســـــʙʵʱام الآمـ ــة  الʷʱــــɻـ ــ + الॽʺʻʱـ

  الʺʱؔاملة مʧ خلال تʨʻؔلʨجॽا الʺعلʨمات  
ــʻاعة   ــــــــــ ــة صــ ـــــــــــ تॽʺʻـ
ــا  ـــــ ـــــ ـــــ ـــــ ــــــ ـــــ ـــــ ـــــ تʨʻؔلʨجॽـــ

  الʺعلʨمات الʛقʺॽة

  ماتʨا الʺعلॽجʨلʨʻؔاعة تʻة صॽʺʻة تʯʽه ʝॽتأسITIDA  2004عام  
  ماتʙــــادرات خـــــ ــʙمات الʱعهʽـــــʙ + زȄـــــادة صـ ــالات: صـــــʻاعة خـــ ــ أدوار للهʯʽـــــة فـــــى مʳـ

 سʲʱʺارات الأجॽʰʻة+ جʚب الإ الإتʸالاتتʨʻؔلʨجॽا الʺعلʨمات و 
 ؔارʱع الإبॽʳʷات أعʺال + تʜفʴات أعʺال+ مʻة+حاض ʛؗʱʷوعات مʛʷم  

ـــــار  ـــــʙاع والإبʱؔـــ الإبـــ
  الʨʻؔʱلʨجى

  ادة الأعʺال عامȄجى ورʨلʨʻؔʱاع الʙالإب ʜ ʛؗم ʝॽ2010تأس  
 (ةȄؔارʱات الإبʶسʕʺات للʯʽʰة الʯʽته ) قىॽʰʢʱؔار الʱالإب ʜ ʛؗم  

 الإتʸالاتبʛئاسة وزʛȄ  2019تأسʝॽ الʺʳلʝ الʻʡʨى للʚؗاء الإصʻʢاعى عام    الʚؗاء الإصʻʢاعى 
 اد الإʙةإعॽʳॽاتʛʱس  (ةॽɺاʢات قȄʨأول + ʧʽȞʺʱال)اعىʻʢؗاء الإصʚة للॽʻʡʨال  

 معهʙ تʨʻؔلʨجॽا الʺعلʨمات + الʺعهʙ القʨمى للإتʸالات    بʻاء وتॽʺʻة القʙرات 
  و ʦॽʽتق ʜ ʛؗادمʺʱعȂ  اتॽʳمʛʰسة الʙʻه 
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  إضاءات حʦل مʦȜنات وتʦجهات الʱʸالات  الʱʸالات
   ونىʛʱȞॽالإل ʦعلʱى للʶافʻʱال ʜ ʛؗʺال  

الȌȃʛ مع مʛʵجـات مʳʺـع الإصـʙارات الʺʕمʻـة والॽؗʚـة، والـǽ Ȑʚعـʙ أحـʙ أدوات الʙولـة    الهȄʨة الʛقʺॽة 
 فى دعʦ الʨʴʱل الʛقʺى 

  ʨʴʱوعات الʛʷء مʙهابʛʽارات وغॽʶة للॽؗʚائح الʛʷوالعقارات وال Șثائʨقʺى للʛل ال  
ʸǺ ʔعʙفة الفȖȂʙ الʰʲॺى مʥ مʦقع الʦزارة  ʙؕر: مʗʶʸال-https://mcit.gov.eg/ar   

 ت الإتʸــالاوقــʙ القــى الʱقȄʛــʛ الʶــȐʨʻ للــʨزارة Ǽعــʠ الأضــʨاء علــى Ǽعــʠ الإنʳــازات الهامــة لقʢــاع 
وتʨʻؔلʨجॽا الʺعلʨمات ॽʁǼادة الʨزارة ॽɾʺا يʱعلǼ Șالʨʴʱل الʛقʺى والأمʧ الʛʰʽʶانى، والʱى ʧȞʺǽ إʳǽازها 

 ʨʴʻالىعلى الʱ1( ال( :  
ـyالات ، فقـʙ حقـȘ قʢـاع أعلى قʠاعات الʗولة نʦʸاً رغʤ الʱائʲة - وتʨʻؔلʨجॽـا الʺعلʨمـات  الإت

ملॽـار  93.5ملॽار جॽʻه مقابل نʴـʨ  108ناتج مʴلى ǽقʙر بʨʴʻ  2019/2020خلال عام  
ــام  ـــى عــــ ــه فـــ ــʨ % 2018/2019جॽʻــــ ــغ نʴــــ ــʨ بلــــ ــʙل نʺــــ ــǼ ʥʺعــــ ــام  15.2، وذلــــ ـــ خــــــلال عـ

2019/2020 . 
أول جامعــة  وتعʰʱــʛة، عالॻʸــتأســʛॻ جامعــة معلʦماتॻــة مʶʶʳʯــة ʵǺــʙاكات مــع جامعــات  -

وتʨʻؔلʨجॽــا الʺعلʨمــات فــى أفॽʁȄʛــا والʷــʛق الأوســȌ فــي  الإتʸــالات لات مʸʸʵʱــة فــي مʳــا
 مʙيʻة الʺعʛفة Ǽالعاصʺة الإدارȄة الʙʳيʙة، وʦʱȄ افʱʱاحها خلال العام الʙراسى الʺقʰل.

 : الʼʻʰة الॽʱʴʱةالʛقʺى، الʧʽȞʺʱ الʛقʺى و  الاقʸʱاد ، خʦʠات مʯعʗدة لʗعʤ الʦʲʯل الʙقʸى -
   ارʸʰʯاسـ ʤـʱسة فى حʦʸادة ملȂـاعزʠة فـى ات القʚفـʻʺارات الʺʲʱبلـغ إجʺـالي الاسـ ʘـʽح ،

ــا الʺعلʨمــات  الإتʸــالات قʢــاع  ॽجʨلʨʻؔــه خــلال عــام  48.1وتॽʻــار ج ॽ2019/2020مل 
 ..%35بॼʶʻة زȄادة قʙرها  2018/2019ملॽار جॽʻه فى عام  35.4مقابل 

   ــةॻʸقʙال ʙــʶــة مʶʹʸــي لʮȂʙʱʯل الʻــغʵʯال–  ʦــʻلʦــة  34لإتاحــة  ،2020يॽمʨȞمــة حʙخ
. وقʙ بلغ بلغ عʙد الʺʳʶلʧʽ على 2023خʙمة رقʺॽة فى  550  إلىقʺॽة، وزȄادتها لʸʱل  ر 

 ʛايʻفى ي ʧʡاʨن مʨʽمل ʨʴة نॽʺقʛال ʛʸة مʸʻ2021م . 
   ،مــاتʦعلʸــا الॻجʦلʦʹؒــالات وتʶــة للإتॻʯʲʯــة الॻʹʮال ʙȂʦــʠارات والإتʺʲʱــادة الإســȄʜــاد بʺʱع 

ــى، و  ــʨل الʛقʺـ ــʙعʦ الʴʱـ ــة لـ ــات خاصـ ــل الʨʻؔʱلॽʳـ ــى أفʹـ ــʙمات علـ ــالات نʷـــʛ خـ yـ ــى  الإت فـ
ــــʺʨلة( ـ̔ــــʛ الʺʷـ ـ́ــــʨئॽة،تʛȄʨʢ ســـــʛعات  11الʺʻـــــاȘʡ غ ــــȞॼاتالألॽاف ال ــــة جʙيـــــʙة)، وشـ مʢʻقـ

 
(1) Ministry of Communication and Information Technology. Op.cit. pp.10-65. 
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 ʦॽــʤʻهــاز تʳة لʙيــʙــات جʸʻوم ،ʗنــʛʱــالات الإنʸل الإتʨʺــʷال ʦــʤن ʦــة  الʺــالي، ودعــॽʺقʛال
 Ǽالʱعاون مع الأجهʜة الʺعॽʻة فى الʙولة.

   اكاتʙـــشـــॻʸول ة فعالـــة، عالʙالـــ ʙتعـــ ʘــʽح ،Ȑʨʽـــى والآســـȃالأورو ʖانــʳخاصــة مـــع ال
والʺعلʨمــات  الإتʸــالات الأوروॽȃــة وȃعــʠ الــʙول الآســȄʨʽة الأكʲــʛ تقــʙماً فــي تʨʻؔلʨجॽــا 

ـyــʛ فـــى: الʴʱـــʨل الʛقʺـــى، بʻـــاء وتॽʺʻـــة القـــʙرات الʷॼـــȄʛة، صـــʻاعة  Ǽʺـــا يـــʙعʦ جهـــʨد م
 .صʻʢاعي وȂنʛʱنʗ الأشॽاءالإلʛʱؔونॽات، الʺʙن الॽؗʚة والʱقॽʻات الʜʰغة مʲل الʚؗاء الا

 :خʦʠات هامة لʗعʤ الأمʥ الʙʮʻʴانى -
 ةʗيـʗة جॻانʙʮʻوعات سـʙـʵة مʴʸاد خʙعʱى للإسـʻʡʨالـ ʜـ ʛؗʺخـلال ال ʧها مـʚـʽفʻت ʦʱيـ ،

 ، يʦʱ الإشارة عʻها لاحقاً.EG-CERT –لʨʢارȐء الʴاسॼات والȞॼʷات 
   ةॻانʙʮʻات س قات، وتʱʹـʺʧ  ومʶاǼ مʧ بʻʽها مʕتʺʛات مʯعʗدة،  Ȁقلॻʸॻة ة و عالॻʸمʵارؕ

ــــع  ات مـ ــارؗ ــ ـــــʜ الـــــʻʡʨى ITU –للإتʸـــــالات  الـــــʙولي تʴـــــاد الإمʷـ ʛؗʺخـــــلال ال ʧمـــــ ،
 الʴاسॼات والȞॼʷات. لʨʢارȐء

  الʱʸلʛ الأعلى للأمʥ الʙʮʻʴانى: . 2
 ʦزراء رقـʨالـ ʝॽار رئـʛق Șانى وفʛʰʽʶال ʧالأعلى للأم ʝلʳʺاء الʷإن ʦة  2259تʻـʶئاسـة    2014لʛب

 ʛــــȄــالات وز ـــا الʺع الإتʸــ ــʧ وزارات ( وتʨʻؔلʨجॽـ ــʛ مــ ــʙد ʽʰؗــ ــى عــ ــȄʨة مʺʲلــ ــات وعʹــ وزارات)  10لʨمــ
Ȑʜ    إلىǼالإضافة   ʛؗʺال ʥʻʰات العامة، الʛابʵʺجهاز ال ȑʛʸʺد الʙهات  3، وعʳة فى الʛʰʵال Ȑذو ʧم

وॽʻʡــة لʺʨاجهــة الأخʢــار والهʳʺــات  إســʛʱاتॽʳॽةوʵȄــʟʱ الʺʳلــʝ بʨضــع الॽʲʴॼــة والقʢــاع الʵــاص. 
  مʳلʝ الʨزراء. إلىعلى تʻفʚʽها وتʙʴيʲها، وʛȄفع الʱقارʛȄ  الإشʛافالʛʰʽʶانॽة، و 

 ʨʴʻعلى ال ʝلʳʺز مهام الʛأب ʟʵلʱالىوتʱال:  
 الʛʴجة فى ؗافة قʢاعات الʙولة  الإتʸالات للʺعلʨمات و  الʼʻʰة الॽʱʴʱةتʙʴيʙ  إعʱʺاد  -
 الʛʴجه الإتʸالات للʺعلʨمات و  الʼʻʰة الॽʱʴʱةوسॽاسات تأمȂ  ʧʽسʛʱاتॽʳॽات أʛʡ و  إعʱʺاد  -
 وضع خȌʢ وʛȃامج تॽʺʻة صʻاعة الأمʧ الʛʰʽʶانى، وȂعʙاد الʨؔادر اللازمة  -
-  Șʽʶʻʱعاون والʱاً الॽʺॽانى  إقلʛʰʽʶال ʧالأمǼ لةʸهات ذات الʳاً مع الॽودول 
-  ʧʽــأمʱأدنــى ل ʙــʴؗ هــاتʳمــة لؔافــة الʜالʺل ʛʽــةوضــع الʺعــايॽʱʴʱــة الʼʻʰــالات  الʸجــة للإتʛʴال

 مها Ǽإعʙاد خʨʡ ȌʢارȐء.والʺعلʨمات والʜا
 وضع آلॽات رصʙ الʺʵاʛʡ والʺʱاǼعة الʙورȄة للهʳʺات الʛʰʽʶانॽة وتʨزȄع الأدوار  -
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ــॽة عʱʺاد وضـــع وتفعʽـــل معـــايʛʽ وآلॽـــات الإ - ǽـــات الॽʻʽʰـــة الʺʨجـــʨدة بـــʧʽ عʻاصـــʛ الॽʻʰـــة الأساسـ
 الʛʴجة والقائʺʧʽ علʽها وما ǽقع خارجها لʖʻʳʱ الʱأثʛʽات الʺʱʱالॽة.

- 2017 –الॽʻʡʨـة للأمـʧ الʶـʛʰʽانى  سـʛʱاتॽʳॽةم الʶـاǼقة، قـʙ قـام الʺʳلـǼ ʝإعـʙاد (الإفى إʡار الʺهـا
ʜ، ؗʺا يʨضح الȞʷل 2021 ʛؗى تʱـالى) والʱال  ʦة، 4- 3رقـॽانʛʰʽـʶال ʛʡـاʵʺاجهـة الʨوم ʙعلـى رصـ ،

، وتʺهʽـــʙ الʢـــʛق لʱـــʨفʛʽ بʯʽـــة مʨاتॽـــة للॽʺʻʱـــة الإتʸـــالات تعȄʜـــʜ الʲقـــة فـــى الॽʻʰـــة الॽʱʴʱـــة للʺعلʨمـــات و 
  ʺʙʱʶامة. ال

 ) 4-3شȞل (
  الॽʻʡʨة للأمʧ الʛʰʽʶانى  سʛʱاتॽʳॽةللإ سʛʱاتॽʳॽةالأهʙاف الإ 

  
   /https://www.escc.gov.eg الʗʶʸر: مʦقع الʱʸلʛ الأعلى للأمʥ الʙʮʻʴانى

ــائʜ الʨʱجــه الا5- 3( شــȞل رقــʦ  إســʛʱاتॽʳॽةأولȄʨــات  7 ســʛʱاتॽʳॽةكʺــا تʻʰــʗ الا  يســـʛʱاتʳॽ) تʺʲــل رؗ
ʻʡʨار يالʢاجهة الأخʨʺقة الإ لॽدتها وثʙة ؗʺا حॽانʛʰʽʶةالॽʳॽاتʛʱانى.  سʛʰʽʶال ʧة للأمॽʻʡʨال  
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  )5- 3شȜل (
ائʚ الʦʯجه الإسʙʯاتʱॻى للʱʸلʛ الأعلى للأمʥ الʙʮʻʴانى     رؕ

  
  /https://www.escc.gov.egالʗʶʸر: مʦقع الʱʸلʛ الأعلى للأمʥ الʙʮʻʴانى 

ائʜ الإ ʛؗجʺة الʛت ʦت ʙةوقॽʳॽاتʛʱها فى   سʽالإشارة ال Șابʶعة الॼʶ6ال  ʦل رقـȞـʷها الʴضʨامج يʛ3ب -
وتʷــʺل: تʢــʛȄʨ الإʡــار الʷʱــȄʛعى، مʨʤʻمــة حʺاǽــة ســʛʰʽانॽة وॽʻʡــة، حʺاǽــة الهȄʨــة الʛقʺॽــة، إعــʙاد  6

الʷॼــȄʛة، الʴॼــʘ العلʺــى والʢʱــʛȄʨ، وأخʽــʛاً الॽɺʨʱــة الʺॽɻʺʱʳــة Ǽالʵــʙمات الإلʛʱȞॽونॽــة وأهʺॽــة  الؔــʨادر
  الأمʧ الʛʰʽʶانى. 

) 6-3شȞل (  
الॽʻʡʨة للأمʧ الʛʰʽʶانى  سʛʱاتॽʳॽةللإ الʛئॽʶॽةالʛʰامج    

 
قــاهʛة .الʺʳلــʝ الأعلــى للأمــʧ .ال2021-2017الॽʻʡʨــة للأمــʧ الʶــʛʰʽانى  ســʛʱاتॽʳॽة). الإ2017رئاسة مʳلʝ الʨزراء(  :الʗʶʸر

 .  6ص الʛʰʽʶانى.
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3 .  ʤॻʢʹʯمى لʦهاز القʱالاتالʶالإت :NTRA )1(  
 ʧلة عʨʯʶة مॽمʨة قʯʽه ʛʰʱعǽـاع  إدارةʢق ʦॽـʤʻـالات وتʸن  الإتʨات القـانॽـʹʱمق Șوفـ ʛـʸفـى م  ʦرقـ

الʺʻافʶــة الʴــʛة، ، مــع مʛاعــاة مʢʱلॼــات الʷــفاॽɾة، الإتʸــالات Ǽإصــʙار قــانʨن تʤʻــʦॽ  2003لʶــʻة  10
للʙولة  ȑالاقʸʱاد وحقʨق الʺʙʵʱʶمʧʽ. وللʳهاز أدوار هامة فى تعʜȄʜ مʱʳʺع الʺعʛفة، وتʨفʛʽ الʨʻʱع 

، ॼʡقًا للاخʸʸʱات والʸلاحॽات الʺʺʨʻحـة الإتʸالات مʧ خلال ॽʀادته لʺʨʤʻمة الʻهʨض ʻʸǼاعة 
ـؗــʜ علـــى  ʛـــة تȄهـــاز رؤʳـــى الʻʰʱȄق لـــه. وʨســـ ʛȄʨـــʢـــالات تʸالإت  ʧح مـــॼـــʸॽمـــات لʨـــا الʺعلॽجʨلʨʻؔوت

ا في جʨدة الʙʵمات الʺʱاحة للʺʙʵʱʶمʧʽ، وفـʱح آفـاق الاسـʲʱʺار فـي الʶـʨق فـي عالʺॽالأسʨاق الʛائʙة  
 .ʣل بʯʽة تʻافॽʶة عادلة وآمʻة

 Ȅة يʻʰʱى الʳهاز الʺهام الʱالॽة: ولʴʱقȘʽ هʚه الʛؤ 
وتʤʻـʦॽ العلاقـة بـʧʽ أصـʴاب  الإتʸـالات سـʨق  دارةوضع الȌʢʵ واللʨائح والقʨاعʙ اللازمة لإ -

 الʺʸالح في القʢاع: مʷغلي الʙʵمات والʺʙʵʱʶمʧʽ؛
 ؛الإتʸالات مʻح الʸʱارȄح والʛʱاخʟॽ اللازمة للʺʷغلʧʽ لʱقʦǽʙ خʙمات  -
 تʙʴيʙ معايʛʽ جʨدة الʙʵمة الʱي ʖʳǽ تʨافʛها للʺʙʵʱʶم الʺȑʛʸ؛ -
للʱأكʙ مʧ تȘʽʰʢ معايʛʽ الʺʻافʶة العادلـة، وجـʨدة الʵـʙمات، والʴفـاȍ   الʺȑʛʸ مʛاॼʀة الʨʶق   -

ـ̔ــʦॽ جـــʨدة  علـــى حقـــʨق الʺʶـــʙʵʱمʧʽ. وʸȄـــʙر الʳهـــاز تقـــارʛȄ دورȄـــة فـــى ـyــʨص لʱق ʵا الʚهـــ
 .2 2021شȞॼات الʺʨʺʴل على سʽʰل الʺʲال، وصʙر الʱقʛȄʛ الأخʛʽ ذȐ الʸلة فى ابȄʛل 

 وȃعʹهʦ، أو بʻʽهʦ وʧʽȃ الʺʙʵʱʶمʧʽ؛ الإتʸالات الʦॽȞʴʱ وحل الʜʻاعات بʧʽ مʷغلي  -
-  ȑʛʸʺق الʨʶمة في الʙʵʱʶʺات الॽʻقʱة في الॽʯʽʰة والॽʴʸال ʛʽاعاة الʺعايʛم ʧم ʙأكʱال. 

ـʜ تلـʥ   7- 3رقʦ    الʱالىوȄلʟʵ الȞʷل   ʛؗʱض لهـا، وتʛالعـ Șـابʶهـاز الʳـة لʺهـام عʺـل الʶॽاور رئʴم
ــلة، ومʛاعـــاة مʸـــالح وخـــʙمات  ــات الʙولـــة والʨȞʴمـــة ذات الʸـ ــʚ تʨجهـــات وسॽاسـ الʺʴـــاور علـــى: تʻفʽـ

  فى الॽʺʻʱة الʺʙʱʶامة.  الإتʸالات الʺʙʵʱʶمʧʽ، ودعʦ أدوار صʻاعة 
  

 
  يراجع الموقع الإليكترونى:  –للتفاصيل حول دور الجهاز  )1(

- https://www.tra.gov.eg/ar 
التقرير جوانب القصور والسلبيا  )2( القياسية التى ويحدد  ت فى نوعيات الخدمة المقدمة للجمهور وفق معايير الجودة 

  يراجع:  ،يضعها الجهاز لهذه الخدمات
تقرير ربع سنوى عن الفترة من   –). تقرير نتائج قساسات شبكات المحمول  2021الجهاز القومى لتنظيم الإتصالات (

 .178- 1.القاهرة: الجهاز. ص 2021مارس   - 2021يناير 
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  ) 7-3شȞل (
 الإتʸالات ز القʨمى لʦॽʤʻʱ الʺʴاور الʲلاثة لʺʳالات عʺل الʳها 

 
   https://www.tra.gov.eg/ar :الʺʙʸر

ـʜ الـʻʡʨى   إلىǼالإضافة   ʛؗʺخلال ال ʧانى مʛʰʽʶال ʧال الأمʳة فى مȄرʨʴهاز أدواراً مʳال ʖيلع ،ʥذل
 ʙʻʰض لها فى الʛعʻى سʱات، والȞॼʷات والॼاسʴء الȐارʨʢاد لʙعʱالىللإسʱهـاز أدوراً الʳال ʖـا يلعـʺؗ .

ســـʨق  فـــي تʤʻـــʦॽ الʛئʶॽـــॽةهامـــة فـــى تعȄʜـــʜ وتهʯʽـــة الʯʽʰـــة للʲـــʨرة الʸـــʻاॽɺة الʛاǼعـــة مـــʧ خـــلال أدواره 
والʵــʙمات الʛقʺॽــة والعʺــل علــى وضــع الʹــʨاȌǼ الॽʺॽʤʻʱــة فــي ضــʨء الʺعــايʛʽ الॽʁاســॽة  الإتʸــالات 
ة علــى الʴʻــʨ الــȐʚ عالʺॽــوالʵــʙمات الʛقʺॽــة Ǽʺــا يʱʺاشــى مــع أفʹــل الʺعــايʛʽ ال الإتʸــالات لʵــʙمات 

 .ʧʺʹǽ تʨفʛʽ على الاتʸال الآمʧ الفعال، وضʺان الʺʻافʶة الʛʴة بʧʽ مقʙمي الʙʵمات 
ʚ الʟʦʹى للإسʯعʗاد لʦʠارȎء الʲاسॺات والȜॺʵات أد  . 4 ʙؕʸوار ال– EG CERT   

 ʦॽــʤʻʱمى لʨهــاز القــʳال ʧʺضــ ʜــ ʛؗʺل الʽȞــʷت ʦــالات تــʸــل عــام  الإتȄʛمات 2009فــى أبʙم خــʙقــॽل ،
ــة فــــي قʢــــاع تʨʻؔلʨجॽــــا الʺعلʨمــــات  ــة القʨمॽــــة للʺعلʨمــــات خاصــ الــــʙعʦ الــــلازم لʴʺاǽــــة الॽʻʰــــة الॽʱʴʱــ

ـ̫ـــȞॼات ومʛاॼʀــــة الأمــــʧ الʶــــʛʰʽاني  الإتʸــــالات و  والقʢــــاع الʺــــالي، والاســــʱعʙاد لʢــــʨارȏ الʴاســــॼات وال
ــʳʱاǼةو  ــʚيʛات  الإسـ ــار وȂصـــʙار تʴـ ــǼ ʕالاخʢـ ــʨادث، والʰʻʱـ ــʧ  للʴـ ــة  إنʷʱـــارمȞॼـــʛة عـ ــات الʲʽʰʵـ الʛʰمॽʳـ

ــʜ مʺʲــل فــى الهʯʽــة  والهʳʺــات واســعة الʢʻــاق الʱــي تهــʙد الॽʻʰــة الॽʱʴʱــة للاتʸــالات فــى الʙولــة. ʛؗʺوال
ـʜ فـى الॽʻʡʨة للإعلام وله دور هـام فـى حʺاǽـة الأʡفـال علـى الʷـȞॼة.  ʛؗʺمات الʙخـ ʅॽʻـʸت ʧـȞʺȄو

  ).5- 3(رقʦأرȃعة أنʨاع وفȘ الʙʳول 
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  ) 5- 3جʙول (
ʜ الʻʡʨى للإسʱعʙاد لʨʢارȐء الʴاسॼات والȞॼʷات   ʛؗʺة للॽɺʨʻمات الʙʵال  

  ॻʮʟعة الʗʳمات   نॻɸʦة الʗʳمات 
 للʷؔف الʺʛȞॼ عʧ الهʳʺات الʛʰʽʶانॽة جʛاءاتالإخॼʱارات والإ   خʙمات اسॼʱاॽʀة  

 اءاتالإʛقات   جॽʰʢʱال ʟʴها فʽا فʺǼ ةॽʀاॼʱالإس ʛʽابʙʱوال 
  لʸت ʙاً (قȄʨʻة سȄʛȄرʚʴت ʛȄتقار ʜ ʛؗʺر الʙʸǽ200 إلى   (ʛȄʛتق  

 وتقʦǽʙ الʙعʦ للقʢاعات للȐʙʸʱ للهʳʺات الʛʰʽʶانॽة  جʛاءاتاتʵاذ الإ   خʙمات تفاعلॽة
 اءاتʛات   إجʺʳار الهʛآثار وأض ʧم ʅॽɿʵʱال  

 الʴʱقȘʽ الʻʳائى الʛقʺى والॽʁʴʱقات الʛʰʽʶانॽة لʙعʦ انفاذ القانʨن    خʙمات الʖʢ الʛʷعى الʛقʺى
 الإ ʖاسʴال ʦائʛج ʟʴها لىفʻة عॽʻالف ʛȄقارʱاد الʙعȂو  

 لʛʰʽʶانॽةبʛامج للॽɺʨʱة الأمॽʻة الإلʛʱȞॽونॽة حʨل الʱهʙيʙات ا   الॽɺʨʱة الأمॽʻة الإلʛʱȞॽونॽة  
   ةॽانʛʰʽʶال ʛʡاʵʺالǼ Ȑم العادʙʵʱʶʺعار الʷʱرفع وعى واس 
 ةʲʽʰʵات الॽʳمʛʰال ʧة مȄʛيʚʴات تʛʷار نʙاص  

Ǽ ʖʺعʛفة الفȘȄʛ الʗʶʸر:  ʛؗيمʲʴॼال ʜ ʛؗʺقع الʨم ʧم- https://www.egcert.eg/ - ائجʱن ʧضافات مȂو   

 ʧــȞʺȄــار ا وॼʱع ʚــʽفʻʱراع الʚــة الــǼاʲʺǼ يʻʡʨالــ ʜــ ʛؗʺالȑ الأعلــ ʝلــʳʺــى للʻانى، ؗʺــا  يوالفʛʰʽــʶال ʧللأمــ
ʜــ ʛؗʺق الʛــارك فــʷت - ʛــʸʺلــة لʲʺــة والإ - مॽولʙافــل الʴʺات والǽʙــʱʻʺــةفــى الॽʺॽم  قلʙقــȄــلة، وʸذات ال

ʻالف ʦعʙال ʥلʚؗ ʜ ʛؗʺا. يالॽʁȄʛخاصة فى أف Ȑʛول الأخʙة فى الʛʣاʻʺق الʛللف  
ʜ فى دعʦ الأمʧ الʛʰʽʶانى فى الʙولـة فـإن وقـائع ورشـة عʺـل الʰʵـʛاء الʱـى ورغʦ الʙور   ʛؗʺلل Ȑرʨʴʺال

 ʛايـʛʰف) ʙهـا الʺعهــʺʤ2021ن - ʛʽــʷراسـة) تʙال Șــʴاقــع  إلـىملʨـة فــى الǽʙات جǽʙــʴاجـه تʨي ʜــ ʛؗʺأن ال
العʺلى تʛتȌॼ على الʨʸʵص Ǽعʙم تفهʦ العʙيʙ مʧ الʳهات الʨȞʴمॽة على الʸʵـʨص لॽʰʢعـة أدوار 

ـ̋ا ǽقلـʟ الʢلـʖ علـى خʙماتـه الهامـة دون مʰـʛر   أدوار Ǽ ،ةॽʁॽʀʙʱة أو الॽقابʛال ʝॽة، ولॽمʙʵال ʜ ʛؗʺال
ʜ مʺʲل فى الهʯʽة الॽʻʡʨة للإعلام وله دور هام فى حʺاǽة الأʡفال على الȞॼʷة.  ʛؗʺعى،. والʨضʨم  

هامــة الʱــى Ǽعــʠ الʺʷــʛوعات ال إلــىوتʨʻؔلʨجॽــا الʺعلʨمــات  الإتʸــالات وʷȄــʛʽ الʱقȄʛــʛ الأخʽــʛ لــʨزارة 
ʜ لʱعʜȄʜ الأمʧ الʛʰʽʶانى الʻʡʨى، وأبʛزها ʛؗʺاها الʻʰʱ1(ي(  : 

-  ȑʛʸʺوني الʛʱؔرع الإلʙال Egyptian Cyber Shield  
  IP Scanner  لفʟʴ الأنʤʺة الʺȑʛʸ الʺʛʷوع  -
  Wireless Systems’ Security Projectمʛʷوع أمʧ الأنʤʺة اللاسلॽؔة -

 
(1)Ministry of Communication and Information Technology. Op.cit. pp.60-61. 
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 Egyptian Anti-Malware Project   الʛʰمॽʳات الʲʽʰʵةالʺʛʷوع الʺȑʛʸ لʺȞافʴة  -
  Vspect الاخʛʱاقات مʛʷوع مʸʻات اخॼʱار  -
 Cyber Attacks Early Warning  نʤـام الإنـʚار الʺȞॼـʛ عـʧ الهʳʺـات الإلʛʱؔونॽـة -

System  
 ITIDAهʭʻة تʹॻʸة صʹاعة تؒʹʦلʦجॻا الʸعلʦمات  . 5

تʨʻؔلʨجॽـا الʺعلʨمـات وتʷـʺل بʛامʳهـا تقـʦǽʙ الʺʷـʨرة وȂنفـاذ تلعʖ الهʯʽة أدواراً هامة فى تॽʺʻة صʻاعة  
ات  سـʛʱاتॽʳॽةة وتقʦǽʙ الاسʷʱـارات الاعالʺॽوال قلॽʺॽةالॽʶاسات والʛʱوȄج الʳʱارȑ في الأسʨاق الإ ʛؗـʷلل

 ʨʺʻفي ال ʦهʶǽُ ات، مʺاॽʶʻʳدة الʙعʱات م ʛؗʷة والʢسʨʱʺة والʛʽغʸاد الʸʱالاقȑ  لادʰلل. 
ــʠ  الʱـــالىوȄلقـــى الʳـــʙول  ــǼ ʝॽعـ ـ̫ــʺل: تأسـ ــة الʺʱʵلفـــة والʱـــى ت ــʨاء حـــʨل مʴـــاور عʺـــل الهʯʽـ الأضـ

الأســـʨاق، وتॽʺʻـــة القـــʙرات والʺهـــارات، وهـــى الʺʴـــاور الʱـــى  إلـــىالأعʺـــال، تʢـــʛȄʨ الأعʺال،الʨصـــʨل 
  . )1(يʙعʺها العʙيʙ مʧ الʺʛاكʜ الॽɺʨʻة الʺʸʸʵʱة فى الهʯʽة 

 ) 6- 3جʙول (
  مʴاور عʺل هʯʽة تॽʺʻة صʻاعة تʨʻؔلʨجॽا الʺعلʨمات  

  مʲاور العʸل الفॻɸʙة  الʙئॻʴॻة مʲاور العʸل 
ات والʳامعــــات لــــʙع  ʦ  تأسʝॽ الأعʺال ʛؗــــʷال ʧʽعــــاون بــــʱال ʜــــȄʜلــــة (تعʨʺة م ʛؗʱــــʷوعات مʛــــʷم

 الʛقʺى ).   الاقʸʱاد
 (ادة الأعʺالȄاع ورʙالإب ʜ ʛؗخلال م ʧة.(مॽجʨلʨʻؔات تʻحاض 
  (ادة الأعʺالȄات فى رǽاʙʰالأفؔار وال ʦدع) ات الأعʺالʜفʴنامج مʛب 
  ؔارʱنامج الإبʛى + بʲʴॼعاون الʱال ʦنامج دعʛب ȑʛʸʺانى الॼالأس  

ات تʨʻؔلʨجॽـــا الʺعلʨمـــات فـــى    تʛȄʨʢ الأعʺال ʛؗع شـــॽʳـــʷة ( تȄʛـــʸʺـــادرات الʸال ʦنـــامج دعـــʛب
 الأسʨاق الʵارجॽة) إلىالʨصʨل 

  ماتʙخSECC  و ʦॽʽتق ʜ ʛؗة (مȄارʷʱادالإسʺʱعȂ (اتॽʳمʛʰسة الʙʻه  
 الʺʻاقʸات الإلʛʱؔونॽة (تʽʺʴل وثائȘ الʺʺارسات العامة للʨزارة)    الأسʨاق إلىالʨصʨل 

  (لةʸها ذات الʛʽات وغʛʺتʕʺات والॽالفعالǼ قائʺة) .عةʺʳاث مʙأح  
 تʙرʖȄ الʛʰمॽʳات ( لʢلॼة الʳامعات فى الʸفʨف الʻهائॽة)   تॽʺʻة القʙرات والʺهارات

 (ةॽʲʴǼ وعاتʛʷʺǼ ات ʛؗʷالǼ لابʢال Ȍȃج ( رʛʵʱع الȄارʷم 
  رʙت( ʧʽʸʸʵʱم ʧʽʽʻل فʽتأه ) ةॽئʨʹاف الॽالأل ʖȄ 

 
  للتفاصيل يراجع موقع الهيئة: )1(

-https://itida.gov.eg/Arabi 
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  مʲاور العʸل الفॻɸʙة  الʙئॻʴॻة مʲاور العʸل 
   (ماتʨا الʺعلॽجʨلʨʻؔانات لʺهارات تॽة بʙقاع) جىʨلʨʻؔʱال ʦعلʱادرة الॼم 
 (ةॽجʨلʨʻؔʱاهات الʳث الإتʙأحǼ لابʢال ʙȄوʜت) فىॽʸال ʖȄرʙʱال 
 (ىʻارجى الفʵاصل الʨʱلاب للʢال ʦدع) ةॽاللغة الإلʺان ʖȄرʙت  

 ʦعʙمات الʙخ    ةȄʛؔة الفॽؔق الʺلʨة حقǽحʺا ʖʱȞم 
 (ة ʛؗʱʷة مॽجʨلʨʻؔة تȄارʺʲʱقة اسʢʻة (مॽجʨلʨʻؔʱال Ȑقة الʺعادʢʻم 
 (ةॽمʨȞʴال ʛʽات غʺʤʻʺال ʦعʙل ʖȄرʙʱة والॽɺʨʱال ) ةॽنʙʺات الʺʤʻʺال ʦدع 
 (ونىʛʱȞॽع الإلॽʀʨʱال ʜʽʺʱعى لʨن ʜ ʛؗخلال م ʧونى ( مʛʱȞॽع الإلॽʀʨʱال 
  ʛخــــلال شــــ ʧن ( مــــʨȞॽــل ــات الʶــ ــة واحــ ــاون مــــع هʯʽــ ــلʨȞॽن Ǽالʱعــ ــات الʶــ ؗة واحــ

 الʺʱʳʺعات العʺʛانॽة الʙʳيʙة)
 (ةॽجʨلʨʻؔʱال Șʡاʻʺفى ال ʧʽاعʢاكات القʛش ʜʽفʴʱل) اعʙعات الإبʺʳم  

 ʛʸار فى مʺʲʱالإس   (ʛʸة فى مॽʶʻʳدة الʙعʱات م ʛؗʷال ȋاʷن ʜʽفʴʱل) ʙʽعهʱمات الʙخ 
  (ةॽجʨلʨʻؔʱادرات الʸف مʹاعفة الʙبه ) اتॽونʛʱȞॽاعة الإلʻص 
 :ها حʺلةʻة ( مॽʳȄوʛحʺلات تTime of Egypt  (  

ʔ مʥ مʦقع الهʭʻة  ʙؕر: مʗʶʸاجع  -الʙي https://itida.gov.eg/ 

 إلــىʗ الهʯʽــة مॼــادرة هامــة (مॼــادرة فʛصــʻʱا رقʺॽــة)، والهادفــة أʡلقــفقــʙ ، تلــʥ الأنʷــʢة إلــىǼالإضــافة 
تʷــॽʳع الʺʷــʛوعات الʺʨʱســʢة والʸــغʛʽة لʻʱفʽــʚ مʷــʛوعات الʴʱــʨل الʛقʺــى فــى مʸــǼ ʛʺــا ǽعــʜز دور 

  الʛقʺى فى مʛʸ. الاقʸʱاد فى تॽʺʻة فʛص  الإتʸالات قʢاع تʨʻؔلʨجॽا الʺعلʨمات و 
الأمـʧ الʶـʛʰʽانى) غʽـʛ مʛʢوحـة ʸǼـʨرة أو  –ʨمات أن قʹاǽا (أمʧ الʺعل إلىوʧȞʺȄ الإشارة بʨضʨح  

الʺʛاجعــة فــى الʺʛحلــة القادمــة حʽــʘ  إلــىأخــȐʛ فــى أنʷــʢة الهʯʽــة الʺʱعــʙدة، وهــʨ الأمــʛ الــʱʴǽ Ȑʚــاج 
ʧȞʺǽ للهʯʽة أن تلعʖ دوراً مʨʴرȄاً فى ʛʡح فʛص اسʲʱʺارȄة فى مʳال أمʧ الʺعلʨمـات خاصـة لȄʛـادة 

ات الʺʴل ॽــة والʵارجॽــة. ؗʺــا Ȟʺǽــʧ للهʯʽــة أن تʶــاهʦ فــى جهــʨد بʻــاء الأعʺــال، أو مــʧ خــلال الʺʷــارؗ
ʜ الʻʡʨى للإسـʱعʙاد لʢـʨارȐء الʴاسـॼات  ʛؗʺعاون مع الʱالǼ انىʛʰʽʶال ʧال الأمʳرات فى مʙة القॽʺʻوت

  والȞॼʷات.
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6 .  Ȏʚ ʙؕʸال ʣʹʮال ȏʙʶʸاع  –  الʠمات فى القʦعلʸال ʥة وأمॻانʙʮʻʴة الʸؕʦʲاليالʸال  ȏʙʶʸ1 ال:  
Ȑʜ  تʙʻرج أولȄʨات   ʛؗʺال ʥʻʰفى ال (ماتʨالʺعل ʧأم) ȑʛʸʺات أوسع لإ الȄʨار أولʡدارةفى إ  ʛʡاʵʺال

Ȅʜــة مʸʸʵʱــة عــام  إدارةفــى الʻʰــʥ والʱــى تأســʝ لهــا  ʛؗرة  2010مʨــʸــʺعة والʶانة الॽم علــى صــʨتقــ
الʺʵــاʛʡ الʴالॽــة والʺʶــʱقʰلॽة الʱــى Ȟʺǽــʧ أن  Ȃدارةالʚهॽʻــة للʻʰــʥ مــʧ خــلال تʻʰــى نʤــʦ فاعلــة للʛقاǼــة و 

 ʛعــʱي :ʧʽبــ ʛʡــاʵʺال ʥزع تلــʨــʱوت .ʛʡــاʵʺال ʥعامــل مــع تلــʱات اللازمــة للॽصــʨʱال ʦǽʙوتقــ ʥــʻʰض لهــا ال
  مʵاʛʡ الإئʱʺان، مʵاʛʡ الʨʶق، مʵاʛʡ الʷʱغʽل، ومʵاʛʡ أمʧ الʺعلʨمات.

ــʥ الʸعلʦمــــاتوʸʵȃــــʨص ( ــʨله أمــ ) ʶǽــــعى الʻʰــــʥ لʱــــʨفʛʽ الʺʢʱلॼــــات الأمॽʻــــة اللازمــــة لʴʺاǽــــة أصــ
الʙولॽة والقʨانʧʽ واللʨائح الʵاصة Ǽـأمʧ الʺعلʨمـات، وذلـʥ بهـʙف تـʨفʛʽ بʯʽـة   للʺعايʛʽ  وفقاً الʺعلʨماتॽة  

 Șــʽقʴعلــى ت ʙــاعʶــة تʻةعʺــل آمॽʳॽاتʛʱولــة  إســʙاف العامــة للʙــار الأهــʡفــى إ ȑʜــ ʛؗʺال ʥــʻʰاف الʙوأهــ
ــادرات تهـــʙف لʱعȄʜـــʜ الإ ــʙʱامة مـــʧ خـــلال مॼـ ــاد والॽʺʻʱـــة الʺʶـ ـ̋ ʱـــة  عॼاكʨـــة  ومॽʺقʛــا ال علـــى الʨʻؔʱلʨجॽـ

 الʛقʺي ǼأشȞاله الʺʱʵلفة وتॽʳʷع الʺعاملات الʺالॽة الʛقʺॽة.   الاقʸʱاد 
Ǽ Ȑʜالʺهام الʱالॽة:  إدارةولʴʱقȘʽ الأهʙاف الʶاǼقة تقʨم  ʛؗʺال ʥʻʰالǼ ماتʨالʺعل ʧأم  

  مʱؔاملة لʱعʜȄʜ الʯʽʰة الآمʻة للʺعلʨمات Ǽالʥʻʰ. إسʛʱاتॽʳॽة، بʨضع حʸؕʦة أمʥ الʸعلʦمات  .أ
، مــʧ خــلال الʴʹʯــȖʻ الفعــال بــʥʻ ؕافــة الʴʸــȂʦʯات الإدارȂــة ǺالʮʹــȀ ʣدراك خلــȖ الــʦعي و   .ب 

 الʴفاȍ على الأصʨل الʺعلʨماتॽة. إلىتȘʽʰʢ أفʹل الʺعايʛʽ الʙولॽة الʱى تهʙف 
ʵـاʛʡ وتـʨفʛʽ الʹـʨاȌǼ الʴـʙ مـʧ تلـʥ الʺ  إلـىبهـʙف  فعالة لʳʸاʙʟ أمʥ الʸعلʦمـات،    إدارة  .ت 

 اللازمة ووسائل الʺʛاॼʀة لʴʺايʱها.
ومʶـʨʯلॽاتهʦ تʳـاه   والʱعȄʛـǼ ʅـأدوارهʦتॻɸʦة العاملʥʻ فى الʳʸǺ ʣʹʮـاʙʟ أمـʥ الʸعلʦمـات،    .ث 

 ʥــʻʰجهــات الʨز تʜعــǽ ــاʺǼ ،ʥــʻʰالǼ اصــةʵمــات الʨل الʺعلʨوســلامة أصــ ʛافʨة وتــȄʛــة ســǽحʺا
ȑʜ لʱقʦǽʙ ؗافة الʙʵمات والʺعاملات الʺال ʛؗʺوني.الʛʱؔل إلȞʷǼ ةॽ 

، بهـʙف ضـʺان تʴقʽـȘ والʴفـاȍ العلॻا لʠʯـʦرات "أمـʥ الʸعلʦمـات"  دارةالʯأكʗ مʥ مʯاǺعة الإ  .ج
.ȑʜ ʛؗʺال ʥʻʰماتي في الʨالʺعل ʧعلى الأم 

علــى تʨجهــات الʻʰــʥ   الʺʸــȑʛ  الʺــاليǼــأمʧ الʺعلʨمــات فــى القʢــاع  الاهʱʺــامولــǽ ʦقʸʱــʛ الأمــʛ علــى 
 ʛʸʺاع الʢالق ʙبل شه ،Ȍفق Ȑʜ ʛؗʺها:الʻʽب ʧم Ȑʛجهات أخʨى تʻʽأمʱفى وال 

 
  وتعتبر الإدارة العليا للبنك المركزي المسئولة عن تحديد درجة تقبل المخاطر ودرجة تحملها، يراجع:   )1(

 https://www.cbe.org.eg/ar  -  موقع البنك المركزى المصري
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حʽـʘ تʱـʛجʦ تلـʥ الʻʰـʨك واسعة بȜʸʯـʥʻ الأمـʥ الʴـʙʮʻانى فـى الʮʹـʦك الʶʸـȂʙة،    اتهʸʯاما  )أ
 ʧل أمــʨʯــʶم ʧʽــʽعʱب ʥــʻم ؗــل بʨقــȄهــا، وʽالإشــارة ال Șــابʶال Ȑʜــ ʛؗʺال ʥــʻʰــات الʺॽوتعل ʙاعــʨق

الʺʛاجعـة Ǽʺـا فʽهـا الʺʛاجعـة علـى نʤـʦ سʛʰʽانى، ؗʺا تهʦʱ الʨʻʰك الʺȄʛʸة بʽʰʢʱـȘ عʺلॽـات 
 ISOبʽʰʢʱــȘ الʺʨاصــفات الʙولॽــة ذات الʸــلة مʲــل:  الاهʱʺــام، و IT Audit الʺعلʨمــات 
ـؗــʳǼ Ȑʜهـــʨد مʱعـــʙدة لॽɺʨʱـــة 27001 ʛʺال ʥـــʻʰعـــاون مـــع الʱالǼ ةȄʛـــʸʺك الʨـــʻʰم الʨـــا تقـــʺؗ .

الʺعهـʙ  (العʺʽل الʙاخلى) و(العʺʽل الʵارجى) ʨʸʵǼص قʹاǽا الأمʧ الʶـʛʰʽانى، وȄʹـʢلع
  . 1الʺʛʸفى بʙور هام فى تʨفʛʽ تʙرʖȄ مʟʸʵʱ فى مʳال الأمʧ الʛʰʽʶانى 

، حʘʽ تفʛض هʯʽة الʛقاǼة الʺالॽة قʨاعـʙ الʦʮرصة الȂʙʶʸة Ǻقʷاǻا الأمʥ الʙʮʻʴانى  هʸʯاما  )ب 
ات الʶʺʶـʛة والʨسـاʡة الʺالॽـة. ؗʺـا أن هʻـاك تॽɺʨـة  ʛؗش ʟʵانى تʛʰʽʶال ʧات للأمॼلʢʱوم

ʸʵǼ ʧʽة للعاملʛʺʱʶونى مʛʱȞॽالإل ʙȄʛʰعامل مع الʱانى خاصة فى الʛʰʽʶال ʧص الأمʨ2 .  
، فقــʙ أعلــʧ رئــʝॽ الهʯʽــة العامــة للʛقاǼــة خــʗمات تــأمʥʻ ضــʗ الʳʸــاʙʟ الʴــʙʮʻانॻة ســʗʲʯاثا  )ت 

ʧʽʱ تقʙمʱا  ʛؗاك شʻة أن هॽـة  إلـىالʺالॽونʛʱȞॽـات الإلʺʳاله ʙة ضـʙيـʙج ʧʽتـأم Șثـائʨـة بʯʽاله
لʲانॽــة أجॽʰʻــة، للإســʛاع ʛʢǼحهــا فــى الʶــʨق، ســॽɻاً ســॽɻا (الʶــʛʰʽانॽة)، إحــʙاهʺا مʸــȄʛة، وا

 ʥـʻʰة مـع الʛʺʱـʶـ̡ات م لإʳǽاد تأمʧʽ ضـʙ مʵـاʛʡ القʛصـʻة الإلʛʱؔونॽـة. ؗʺـا أن هʻـاك مॼاح
 ʙك ضــʨــʻʰال ʧʽف تــأمʙهʱــʶǽ ȑʚونــي، الــʛʱؔم الإلʨــʳعلــى اله ،ʧʽــأمʱال ʛــʡأ ʘــʴॼل Ȑʜــ ʛؗʺال

  الʨʻʰك الʺȄʛʸة. مʵاʛʡ هʚا الʨʻع مʧ الهʳʺات، ووضع آلॽات الʻʱفʚʽ مع
، فــى هــʚا للʯــأمʶʳǺ ʥʻــʦص الأمــʥ الʴــʙʮʻانى فــى قʠــاع الʯــأمʥʻ الʶʸــȏʙ  تʲــادالإ جهــʦد   )ث 

 ʙاق عقॽʶـاد الإالʴـة"  تॽونʛʱȞॽالإل ʦائʛـʳعلـى ال ʧʽـأمʱل: " الʨوة حـʙنـcyber risks  عـام "
ـɦـــأمʧʽ بʷʻــــʛ  تʴــــاد الإǼالإســــʱعانة بــــॼعʠ الʰʵــــʛاء الــــʙولʧʽʽ. ؗʺــــا قــــام  2020 الʺʸــــȑʛ لل

مʨʺʳعــة مــʧ الʷʻــʛات الʺʺʽــʜة حــʨل هــʚا الʺʨضــʨع الهــام، وقــʙمʗ اللʻʳــة العامــة لʱأمʻʽــات 
Ǽ عةʨʻʱʺادث الʨʴاد  الإالʴـي تʱـة الॽʻʽأمʱـات الॽʢغʱال ʦل أهـʨـة حـॽʲʴǼ ورقـة ʧʽـأمʱلل ȑʛʸʺال

ʦʱان ي ʧȞʺǽ  اॽʳȄرʙقـال لهـا تـʱولة الـي الانʙعي الʶي تʱوني الʛʱؔفع الالʙمة الʨʤʻʺها لʺǽʙتق
 خلال الفʛʱة القادمة وذلʥ بʛعاǽة الʺʳلʝ القʨمي للʺʙفʨعات.

 

 
  مع التأكيد على الحاجة لمزيد من الوقت لنضج الوعي السيبرانى فى القطاع المصرفى، يراجع:  )1(

 . (ملحق الدراسة) 2021فبراير  –معهد التخطيط القومى  –ورشة الخبراء حول الأمن السيبرانى 
 . مباشرة السابق رجعالم )2(
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  أدوار ومॺادرات أخȎʙ مʯعʗدةثانॻاً: 
والʱــى تʻــاقʞ فــى الآونــة  :الʶʸــȏʙ مʱلــʛ الʹــʦاب  – تʶــالاتالا لʱʹــة تؒʹʦلʦجॻــا الʸعلʦمــات و  -1

  مʛʷوع قانʨن جʙيʙ لʦॽʤʻʱ الʳʱارة الإلʛʱȞॽونॽة. الʛاهʻة
ــʚ الʸعلʦمــات ودعــʤ اتʳــاذ القــʙار -2 ʙؕمــات  :مʦعلʸال ʥة أمــʠــʵأن ʚــ ʙؕʸــى الʠعǻ ʖــʻامــحʸʯاً إه

 ʥقـات وأمـॻʮʠʯوال ʤʢʹخـلال الـ ʥـى مـʸقʙل الʦـʲʯـال الʱـة فـى مॻمʦȜʲهات الʱال ʤعʗخاصاً ل
Ǻ ـةॻɹʸʯʱʸة الॻɸʦʯفى ال ʚ ʙؕʸال ʤاهʴǻ اʸؕ  ،ماتʦعلʸال ʖـʻة حॻانʙʮʻـʴال ʙʟـاʳʸص الʦـʶʳ

  . 2020، والإخʙʯاقات الʙʮʻʴانॻة فى 2018نʙʵ أوراقأ ॻʰʲǺة حʦل الʙʱائʤ الإلʙʯȜॻونॻة عام 
ــادات الأعʸــال، أ -3 Ȃــة ور ॻــة / الأهلॻنʗʸــات ال ॻɹʸʱــات والʸॻʢʹʯــات دوار ال ॻشــارك فــى فعال ʗــ وق

  ورشة الʙʮʳاء Ǻالʸعهʗ نʸاذج مʥ رȂادات الأعʸال الȂʙʶʸة، ومʹها:
  ة ʙؕذج الأول: شʦʸʹالDigital Planets:  ن فـىʙـʻالإمـارات، ول ،ʛـʸم ʧʽها بʡاʷن ʙʱʺȄو

ات  ʛؗــ ــع شـ ــʛاكة مـ ـ̋ــʙارة Ǽالʷـ ــة ال ــʙمات الأمॽʻـ ــال الʵـ ــʨل ذات الʸـــلة. عالʺॽـــمʳـ ــʦǽʙ الʴلـ ة لʱقـ
شʛاكات مʴلॽة مـع ( ايʽʱـʙا ) والʺʸـȄʛة للإتʸـالات ( جـʨائʜ)، والإسـʲʱʺار فـى   إلىǼالإضافة  

  الʙʱرʖȄ الʛʰʽʶانى.
  ة ʙؕـــانى: شـــʰذج الʦـــʸʹالISEC:  ــولهـــا ــʛʰʽانى  ات إهʱʺامـ خاصـــة ǼالʱـــʙرʖȄ ونʷـــʛ الـــʨعى الʶـ

ات   ʛؗعاون مع شʱالǼॽʺالإضـافة عالǼ .ـةॽʺǽـة أكادॽʺॽـات تعلʶسʕعـاون مـع مʱة  إلـىة، والʢـʷأن
ʶʺعلى ال Ȑʨʱيȃʛالع  ʛʺتʕʺي(الȃʛمات). العʨالʺعل ʧلأم  

 أدوار الʖʲॺ العلʸى الʴʸانʗ:ثالʰاً: 
ــʗوليأدوار الʹʵــʙ العلʸــى  ــاحʥʻʰ الʶʸــʥʻȂʙ فــى مʱــال الأمــʥ الʴــʙʮʻانى،  ال ॺالإشــارة فــى لل ʗقॼســ

الʺʶــاهʺات العلʺॽــة الʙولॽــة فــى مʳــال الأمــʧ الʶــʛʰʽانى وأمــʧ الʺعلʨمــات Ǽʺــا فʽهــا  إلــىالفʸــل الʲــانى 
Ǽعــʠ الأضــʨاء علـــى اســهامات الॼـــاحʧʽʲ  8- 3 الʱـــالىالʺʶــاهʺات العلʺॽــة الʺʸـــȄʛة. وȄلقــى الʷــȞل 

 ʛــʷن ʦتــ ʘــʽمــات، حʨالʺعل ʧانى وأمــʛʰʽــʶال ʧــال الأمــʳفــى م ʧʽȄʛــʸʺ355ال  ʧة مــʛــʱــاً خــلال الفʲʴǼ
. ؗʺـا ʤǽهـʛ الʷـȞل نʺـʨاً ʖʶʴǼWeb-of-Science قاعʙة الॽʰانـات العلʺॽـة    2020وحʱى    2015

ــ ــȄʨʻاً فـ ــام سـ ــهʙ عـ ــʘ شـ ــʛة حʽـ ــة الأخʽـ ــʨʻات الأرȃعـ ــاحʧʽʲ  2020ى الʶـ ات للॼـ ــارؗ ــʧ الʺʷـ ــʙد مـ ــʛ عـ أكʰـ
ة. 84الʺʧʽȄʛʸ مʧ خلال   مʷارؗ
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  ) 8-3شȞل (
ات العلʺॽة الʙولॽة للॼاحʧʽʲ الʺʧʽȄʛʸ فى مʳال الأمʧ الʛʰʽʶانى  مʧ حʘʽ عʙد  تʨʢر الʺʷارؗ

 ʛʸرة في مʨʷʻʺاث الʴǼالأ  

 
 ʙى فى يʹايʰʲॺال ȖȂʙفة الفʙعʸǺ ʔ ʙؕر: مʗʶʸ2021ال :ʥمhttps://access.webofknowledge.com   

ـʁـاهʺات الʺʸــȄʛة قــʙ تــʦ 9- 3 الʱــالىالʷــȞل كʺــا يʨضــح  ، أن الʶʻــॼة الأكʰــʛ مــʧ هــʚه الأʴǼــاث والʺ
%، أمــا الأʴǼــاث الʱــى تــʦ نʷــʛها مــʧ خــلال مــʕتʺʛات 60" بʶʻــॼة Articleنʷــʛها فــى صــʨرة مقالــة "

%. ؗʺـا يʨضـح تقʦॽʶ/تʸـʅॽʻ قاعـʙ 29 حʨالى إلىفʸʱل نʱʰʶها   "Proceedings  Paperعلʺॽة "
ـrالات الʱـي تʹـʺʱʻها تلـʥ الأʴǼـاث علـى الʱـWeb-of-Science،   ʨالॽʰانات   تʷـʺل:  Ȃلىفـأن أهـʦ الʺ

 ʖاســʴم الʨــال علــʳم -Computer science ســةʙʻــال الهʳــه  مॽيل ، -Engineering ــالʳم ʦثــ ،
  .Telecommunications – الإتʸالات 

  ) 9-3شȞل (
   ʛʷʻاث الʴǼات أॽɺʨولينʙا ال ʧال الأمʳفى م ʧʽȄʛʸʺال ʧʽʲاحॼانى للʛʰʽʶل  

سʖ نॽɺʨة الʘʴॼ)  (تʨزȄع الأʴǼاث ح
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 أدوار مʯعʗدة لأكادॻʸǻة الʖʲॺ العلʸى والʦʹؒʯلʦجॻا راǺعاً: 
  ʛلـــʱـــالاتدور مʶمـــات،  الإتʦعلʸـــا الॻجʦلʦʹؒـــة وتʳـــل: معالʲدة مʙعـــʱا مǽــا ـ́ والـــȐʚ يهـــǼ ʦʱق

 وسائȌ الʨʱاصل الإجʱʺاعى،و   شȞॼات الʺʶʳات اللاسلॽؔة،و   انʛʱنʗ الأشॽاء،و   الॽʰانات الʛʽʰؔة،
 .تʨʻؔلʨجॽا الʺعلʨمات صǽʙقة الʯʽʰةو 

 ة،دور الॻابʲـــʴة الॺســـʦʲمات الʗـــʳى لʹʟʦالـــ ʚـــ ʙؕʸ  ʦعʙة لـــॽابʴـــʶة الॼســـʨʴمات الʙم خـــʙقـــȄو
 الʘʴॼ العلʺى Ǽالʱعاون مع جهات معॽʻة مʴلॽة وخارجॽة خاصة الأوروॽȃة.

 جهʦد بʹاء القʗرات وتʹॻʸة الʦؒادر الȂʙʵॺة والʦعى الʙʮʻʴانى، خامʴاً:  
 (انيʙʮʻــʴال ʥــة الأمــॻʸǻأكاد) ــلاقʟمي  إʨالقــ ʙالʺعهــ ʧʽبـــ ʛـــʸم ʨȞــʶॽة س ʛؗــالات وشــʸللات

ــا الʺعلʨمـــات  الإتʸـــالات بʛعاǽـــة وزارة    NTI Cybersecurity –Ciscoوتʨʻؔلʨجॽـ
Academy" انىʛʰʽــʶال ʧمهــارات الأمــ Șــʽʰʢس وتʛوغــ ʛــʷة علــى نʙيــʙʳــة الॽʺǽوتعʺــل الأكاد .

  ة فى هʚا الʨʸʵص فى مʛʸ. عالʺॽلʧʽʶʴʱ جاهȄʜة الʱعامل مع الǽʙʴʱات ال
أحـʙ الʺعاهـʙ الʺʸʸʵʱـة الʺʶـʨʯلة عـʧ تـʨفʛʽ أنـʨاع مʱʵلفـة   NTIوȄعʛʰʱ الʺعهʙ القـʨمي للإتʸـالات:

  . 1والʺعلʨمات فى مǼ ʛʸʺا فʽها الأمʧ الʛʰʽʶانى الإتʸالات مʧ اللʙʱرʖȄ ورفع الʺهارات فى مʳال 
 ʗعــǺ ʥعــ ʤعلʯــة الــॻʹقʯــة بॻانʱʸانى الʙʮʻــʴال ʥــادرة الأمــॺوزارة  ،م ʧʽخــلال تعــاون ثلاثــى بــ ʧمــ

ة سʶॽــʨȞ ال الإتʸــالات  ʛؗــوشــॽʺة عالCisco  عامــل مــعʱــة للॽʺقʛقافــة الʲال ʜــȄʜعʱهــا  لʻوجامعــة ب
الॽʰانات واسـʙʵʱام شـȞॼة الانʛʱنـʷǼ ʗـȞل آمـǼ ʧʺـا ʶǽـاهʦ فـي تـʦॽɺʙ حʺاǽـة الॽʰانـات الʸʵʷـॽة 

 ʛʱالان ʛʰاصل عʨʱاعات والʺʱام وسائل الاجʙʵʱاس ʙʻة عॽصʨʸʵوال .ʗن 

   

 
 /  https://www.nti.sci.egللتفاصيل يراجع موقع المعهد: )1(
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 ʖالʰل الʶائج الفʯن  
ــام - ــʙʮʻانى،  إهʸʯــ ــالأمʥ الʴــ ــى Ǻــ ــॼة(أحʙثها رئاســ ــة فــــى أكʲــــʛ مــــʧ مʻاســ ــʙ رئــــʝॽ الʙولــ  –حʽــــʘ أكــ

 )على أهʺॽة الأمʧ الʛʰʽʶان والʴفاȍ على الأول الʛقʺॽة والʺعلʨماتॽة للʙولة. 2021مارس
حʽـʘ يـȌȃʛ الʙسـʨʱر بـʧʽ أمـʧ الʺعلʨمـات    رؤȂة دسʦʯرȂة ثلاثॻة الأǺعـاد لأمـʥ الʸعلʦمـات الـʟʦʹى، -

 الʛقʺى،الأمʧ القʨمى، Ǽالإضافة لʙور الʙولة الʴاكʦ فى أمʧ الʺعلʨمات. الاقʸʱاد وأǼعاد: 
 151وأحــʙثها قــانʨن لʴʺاǽــة الॽʰانــات الʸʵʷــॽة(أʟــʙ تʵــॻɹȂʙة مʯعــʗدة وفʱــʦات تʵــॻɹȂʙة قائʸــة،  -

ــʻة  ــانʨن 2020لʶــ ــʛائʦ تقॽʻــــة الʺعلʨمات(قــ ــة جــ ـɹـ ــʻة  175)، ومȞاف ــى Ǽعــــʠ  ،) 2018لʶــ وتॼقــ
 الʺʢʱلॼات الʷʱلॽɻȄʛة الʙʳيʙة اللازمة، وتعʙيلات فى Ǽعʠ الȄʛʷʱعات القائʺة.

-  ،Ȏʘـʻفʹʯى والʱॻاتʙʯالإسـ ȉـاॺالإرت ʙʢʯʹدة ذات صلة تʗعʯة مॻʠॻʠʳت ʙʟد أʙعـʱت ʘـʽامـحʺʱات الاه 
أقـل Ǽـالأمʱ  ʧʺـامإهالʛقʺॽة فى وثائȘ الॽʺʻʱـة الʺʱʵلفـة مـع   ات الاقʸʱاد بʙور الʺعلʨمات فى تॽʺʻة  

 Ȑــار رؤʡمــات فــى إʨالʺعل ʧانى / أمــʛʰʽــʶةالॽʳॽاتʛʱإســ  ʦجʛــʱها فــى  إلــىتʚــʽفʻت ʦʱــة يــॽامج عʺلʛبــ
 اʡار مǽʙات زمॽʻة مʙʴدة وʦʱȄ مʱاǼعʱها وتقʦॽʽ أدائها مʧ خلال مʕشʛات مʙʴدة. 

وتʺʲــل تʢــʨر نــʨعى فــى تعامــل الʙولــة مــع  ،2022- 2017وॻʹʟــة للأمــʥ الʴــʙʮʻانى  إســʙʯاتॻʱॻة -
 ʧــ ــاǽا الأمـ ــى قʹـ ــʜ علـ ـ ʛؗانى) تʛʰʽــ ــʧ الʶـ ــى للأمـ ــʝ الأعلـ ــʧ (الʺʳلـ ــادرة عـ ــʛʰʽانى وصـ ــʧ الʶـ الأمـ

 بʛامج نॽɺʨة. 6أولȄʨات تʺʗ تʛجʺʱها فى  7 سʛʱاتॽʳॽةالʨʴسʰى والʛʰʽʶانى، وتʹʦ الإ
%، 93.6الʺʨʺʴلـة   الهʨاتـف  إنʷʱـارخاصـة  والʸعلʦمات،  الإتʶالاتتʥʴʲ فى عʗيʗ مʥ مʓشʙات   -

 مʢʻقة). 11(الإتʸالات %، وتغॽʢة مʻاȘʡ مʛʴومة مʧ خʙمات 57.3الإنʛʱنȂ  ʗنʷʱارو 
 ة، عالʺॽوالʺعلʨمات الʺʴلॽة وال الإتʸالات تॼايʻات فى مʕشʛات الأمʧ الʛʰʽʶانى و  -

  ى، مـــع تفاوتـــات فـــىʻʡʨالـــ ʜـــ ʛؗʺال ʖجانـــ ʧانى مـــʛʰʽــ ʁـ تʶʴـــʧ فـــى الʱعامـــل مـــع الهʳʺـــات ال
ʳر الهʨــʢخ Ȑʨʱــʶمات: مʙــʵال ʖــʳــات حʺʳر هʙــʸʱت ʘــʽــات حʺDDoS  ةॼــʶʻ43.8ب ،%

 %.19%،وهʳʺات الʺʨاقع 21وهʳʺات الʛʰامج الʹارة 
  ــةॽʻʡʨة الॽانʛʰʽــʶة الʨالقــ ʛشــʕفــى م ʧــʶʴتNCPI  2020عــام ʖانــʨج ʠعــǼ فــى ʧــʶʴوت ،

، ؗــʚلʥ مʕشـــʛ جاهȄʜـــة العȃʛـــيو  عــالʺيالمــع ثॼـــات الʛʱتʽـــʖ  عـــالʺيالمʕشــʛ الأمـــʧ الʶــʛʰʽانى 
 .عالʺيالالʨȞʴمة للʚؗاء الإصʻʢاعى ومʕشʛ الʺعʛفة 

  ؔــارʱالإب ʛشــʕهــا: مʻم Ȑʛات أخــʛشــʕاجعــات فــى مʛعــالʺيالت GII اتǽʙــʴʱال ʧمــ ʙيــʙمــع الع ،
 .NRI على مʕشʛ الʳاهȄʜة الॽȞॼʷة:
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ــا،  - ــات وأجهʚتهــ ــا الʸعلʦمــ ــات وتؒʹʦلʦجॻــ ــʦزارة الإتʶــ ــʦرȎ لــ ــالات الأمــــʧ دور مʲــ فــــى مʳــ
ـــــة صــــــʻاعة تʨʻؔلʨجॽــــــا الʶــــــʛʰʽا ـــــة، تॽʺʻـ ـــــʺʨل الʛقʺــــــى، الهȄʨــــــة الʛقʺॽـ نى،الʨʴʱل الʛقʺــــــى، الʷـ

 ، الإبʙاع الʨʻؔʱلʨجى والʚؗاء الإصʻʢاعى، والʙʱرʖȄ وʻȃاء القʙرات.الإتʸالات الʺعلʨمات و 
حʽـʘ حقـȘ أعلـى معـʙلات الʻʺـʨ ،  الإتʶـالاتتʦʠرات اʱǻابॻة لقʠاع تؒʹʦلʦجॻـا الʸعلʦمـات و  -

 ʛاعات الأخʢالقǼ اع، و مقارنةʢارات القʺʲʱادة اسȄز ʗʺرونا، وتʨؗ ةʴجائ ʦولة رغʙالǼ Ȑ Șلʡأ 
ــة  ـyـــة مʸــــʛ الʛقʺॽــ ʻم– ʨــ ــة، مــــع تʢــــʛȄʨات واســــعة فــــى 2020يʨلʽــ ــة الॽʱʴʱــ ــع الʼʻʰــ ، وتȄʨʻــ

 ة. عالʺॽوال قلॽʺॽة الʛʷاكات الإ
ــــʚ الــــʟʦʹى للإســــʯعʗاد لʠــــʦارȎء الʲاســــॺات: - ʙؕʸات للǻʗــــʲوت Ȏرʦــــʲدور مEG-CERT، 

دور الـــʚراع الʻʱفʽـــȐʚ والفʻـــى للʺʳلـــʝ الأعلـــى للأمـــʧ الʶـــʛʰʽانى،  لʽلعـــʖ  2009وتأســـʝ عـــام 
( الــʙرع الإلʛʱȞॽونــى، مȞافʴــة الʛʰمॽʳــات الʲʽʰʵــة وغʛʽهــا)، ؗʺــا     وʻʰʱȄــى مʷــʛوعات هامــة 

يʨاجــه تʴــǽʙات فــى تفهــʦ أدواره ʸǼــʨرة صــॽʴॽʴة انعʶȞــʗ فــى نقــʟ الʢلــʖ الʺʱʳʺعــى علــى 
 خʙماته.

-  ʦʲفى ال Ȏʚ ʙؕʸال ʣʹʮـة، أدوار هامة للॻالʸاعـات الʠة فـى القॻانʙʮʻـʴة الʸؕ ʝأسـ ʘـʽإدارةح 
Ȅʜة لأمʧ الʺعلʨمات عام  ʛؗـة و  2009مǼقاʛال ʦعʙدارةلـȂ  ـاعʢمـات فـى القʨالʺعل ʧأمـ ʛʡـاʵم

 الʺʛʸفى وتʺʧʽȞ الʨʻʰك العاملة فى مʛʸ مʧ حʺاǽة أصʨلها الʛقʺॽة.
مــʧ خــلال مॼــادرات الʦʮرصــة والʯــأمʥʻ،  أعʺــالتʦجهــات لʯعȂʚــʚ الأمــʥ الʴــʙʮʻانى فــى مʱــال  -

ــافة  ــــȄʛة، Ǽالإضــ ــة الʺʸـ ـــʙ ذات صـــــلة للʨʰرصــ ــــادرات لأمـــــʧ  إلـــــىللॽɺʨʱــــة وضـــــʨاȌǼ وقʨاعـ ॼم
 ʖجانــ ʧمــات مــʨالʺعل ʛʡــاʵعلــى م ʧʽــأمʱمات الʙمــات وخــʨــاد الإالʺعلʴت  ȑʛــʸʺال  ʧʽــأمʱلل

 وغʛʽه.
ـ̫ــॽɻȄʛة ومـــʧ بʻʽهـــا الʳجهـــʦد ومॺـــادرات عʗيـــʗة مʴـــانʗة لʯعȂʚـــʚ الأمـــʥ الʴـــʙʮʻانى،  - ʱد الʨهـــ

ـــــʜ  الإتʸـــــالات (لʻʳـــــة  الʺʸـــــʳʺǼ ȑʛلـــــʝ الʻـــــʨاب  ʛؗʺـــــادرات لॼمـــــات)، ومʨـــــا الʺعلॽجʨلʨʻؔوت
ــة  ــالʝ العلʺॽـــ ــʜة والʺʳـــ ــ ــة الʺعॽʻـــــة، الأجهـ ــات الʺهॽʻـــ ــ ــاذ القʛار،الॽʤʻʱʺـ ــʦ اتʵـــ الʺعلʨمـــــات ودعـــ

 الʺʱʵلفة.
سـʨاء فـى صـʻاعة الʛʰمॽʳـات والأجهــʜة ذات وصـʹاعة الأمـʥ الʴـʙʮʻانى،  إقʶʯـادفʱـʦات فـى  -

 والʙفاع الʛʰʽʶانى، واكʷʱاف الʲغʛات وغʛʽها.  الإتʸالات لعلاقة بʱأمʧʽ الʺعلʨمات و ا
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  الفʶل الʙاǺع  
  نʯائج الʗراسة وسॻاسات بʗيلة مقʙʯحة وقʷاǻا جʗيʙة Ǻالʗراسة     

  أولاً: نʯائج الʗراسة  
   الʸاليوالقʠاع  الʗولينʯائج خاصة Ǻقʷاǻا الʸفاʤॻʀ وعلاقة الأمʥ الʙʮʻʴانى Ǻالʹʢام  . 1
فهى مقʙمات وأدوات لازمة لفهـʦ العـالʦ الʙʳيـʙ أهॻʸة مفاʤॻʀ الأمʥ الʙʮʻʴانى على ؕافة الأصعʗة،   -

بʛة الȐʚ يʜداد تʛاʢǼأ مʧ خـلال الʷـȞॼات والـʦʤʻ وسلاسـل الॽʁʺـة الʛقʺॽـة والʱقॽʻـات الॼازغـة العـا
ة الʛقʺॽـة عالʺॽـة الʙʳيـʙة) و(الأصـʨل العالʺॽـبʷʱاȞǼاتها للʙʴود، والʱى تʴʺل ( الॽʁʺـة الʛقʺॽـة ال

.ʗقʨال ʝفى نف (ةʙيʙʳة الॽانʛʰʽʶدات الʙوالʺه ʛʡاʵʺال) ل معهاʺʴة)، ؗʺا تʙيʙʳال 
ــة جـــʦهʙ الأمــــʥ الʴــــʙʮʻانى،   - ــة أنʤʺـ ــات علـــى حʺاǽـ ــʙرة الـــʙول والʺʤʻʺـ ــʛ عـــʧ قـ الʺعلʨمـــات وȄعʰـ

 والʺعلʨمات والʙفاع عʻها ضʙ الʺʵاʛʡ الʛʰʽʶانॽة ȞǼفاءة وأقل الأضʛار والʱؔلفة. الإتʸالات و 
ملʽـʨن جهـاز فـى العـالǼ ʦالإنʛʱنـʗ  27حʽـʘ تـʛتǼ Ȍॼإرتॼـاȋ   دوائʙ تʸاس واسـعة للأمـʥ الʴـʙʮʻانى، -

 ات د الاقʸʱــا% مــʧ ســȞان العــالʦ للهــاتف الʺʴʺــʨل، وتʺــʙد 66، واســʙʵʱام 2021نهاǽــة عــام 
 ، وغʛʽها.G5الʱقॽʻات الॼازغة وتقॽʻات الʽʳل الʵامȂ  ʝنʷʱارالʛقʺॽة، و 

-  ،ʥالأمـــ ʥمـــ Ȏʙال أخـــȜانى مـــع أشـــʙʮʻـــʴال ʥالأمـــ ȊǺاʙقـــات تـــॽʰʢʱـــة والʺʤالأن ʧـــاوز أمـــʳʱي ʘـــʽح
: الأمــʧ الفʹــائى،الأمʧ الʻʳــائى، الأمــʧ العʶــȐʛȞ، الأمــʧ الʨʽʳسॽاســى، الأمــʧ إلــىوالʷــȞॼات 
 اعى، الأمʧ الʯʽʰى، والأمʧ الʸʵʷى للʺʨاʧʡ العادȐ.Ȑ، الأمʧ الإجʱʺالاقʸʱاد 

ومʻهـا الهʙʻســة الإجʱʺاॽɺـة،هʳʺات الفǽʙــة،هʳʺات تʹـʦع الʸهــʗدات الʴــʙʮʻانॻة وفʗاحـة تــʗاॻɸاتها،  -
 ʗــى ؗلفـــɦـ حʳــʖ الʵـــʙمات،هʳʺات الʨʴســـॼة الʶـــʴابॽة، الʸʱـــʙʽ والʰــʛامج الʹـــارة، وغʛʽهـــا، وال

 ʧم ʛʲأك ʦن دولار عام  5العالʨʽلȄʛدها ، 2020تʨقع صعʨʱن عام  6 إلىيʨʽلȄʛ2021ت . 
 إلىمع تقʙم وتʨʢر الهʳʺات ذاتها، وتʻقʦʶ تʹʦع وتʦʠر أدوات الʸʲاǻة ضʗ الهʸʱات الʙʮʻʴانॻة،  -

 أدوات الʙفاع عʧ الȞॼʷة، وأدوات فʟʴ ثغʛات الʖȄʨ أو غʛʽهʺا مʧ الأدوات.
عـــالʺى مʸʱـــاعʢʵǼ ʙـــʨرة  إدراكوهʻـــاك ، عـــالʸيالتعـــʦلʤ مʳـــاʙʟ الأمـــʥ الʴـــʙʮʻانى يهـــʗد الʹʢـــام  -

، وهʻاك مʴاولات مʧ الأمʦ الʺʙʴʱة عالʺيالوॽʻȃة الʤʻام   عالʺيال قʸʱاد للإالʺهʙدات الʛʰʽʶانॽة  
ــــاد الإو  ــــا لʛʱتʽـــــʖ نـــــʨع مـــــʧ الإصـــــʢفاف  تʴـ ــــاʛʡ  عـــــالʺيالالأوروȃـــــى وغʛʽهʺـ ــــʚه الʺʵـ ضـــــʙ هـ

 الʺʸʱاعʙة. 



 معهʗ الȊॻʠʳʯ القʦمي  - )326رقـʤ (سلʴلة قʷاǻا الȊॻʠʳʯ والॻʸʹʯة 
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ʸة الʙʮʻʴانॻة ال - ʦؕʲالॻʸملـح،  عال ʔلـʠة م ʦص  للأمـʨـʸʵا الʚدة فـى هـʙعـʱـادرات مॼت مʛهـʣ ʙوقـ
 Ȑʙʱʻʺالاتها، وال  .G20، وقʺʦ مʨʺʳعة العʧȄʛʷ عالʺيالȐ الاقʸʱاد الʺʙʴʱة ووؗ

وهـʨ ملـف عـالʺى مʢـʛوح لʹـʺان عـʙم الʳـʨر والإجʱـʛاء علاقة الأمʥ الʙʮʻʴانى ʲǺقʦق الإنʴان،   -
ʜȄʜة تعʳʴǼ ةॽولʙال Șʽاثʨʺال Șان وفʶرة الإنʛق الʺقʨه. على حقʛʡاʵانى ودرء مʛʰʽʶال ʧالأم 

مـʙاخل مʛʢوحـة لʻʳʱـʖ انـʜلاق العـالʦ لفʨضـى سـʛʰʽانॽة لʹــعف  الʗبلʦماسـॻة الʴـʙʮʻانॻة والʙقॻʸـة،  -
 الʨʱاصل، ونقʟ تॼادل الʺعلʨمات والʛʰʵات ورص الʸفʨف لʺʨاجهة الʺʵاʛʡ الʛʰʽʶانॽة.

% 9سʶـات الʺالॽـة أكʲـʛ مـʧ حʽـʘ تʰؔʱـʙ الʺʕ  فʗاحة الʴʳـائʙ الʴـʙʮʻانॻة فـى القʠاعـات الʸالॻـة،  -
مʧ صافى دخʨلها نʳॽʱة الهʳʺات الʛʰʽʶانॽة Ǽʺا ǽفʛض تǽʙʴات مʸʱاعʙة وغʛʽ مʨʰʶقة على 

 القʢاعات الʺالॽة فى العالʦ، وتفʛض أولȄʨات جʙيʙة على هʚه القʢاعات. 
، الــʙوليســʨاء لʸــʙʻوق الʻقــʙ مॺــادرات مʯعــʗدة لʸؕʦʲــة الأمــʥ الʴــʙʮʻانى فــى القʠاعــات الʸالॻــة،  -

 ʥــʻʰوليالʙالــ ʝلــʳــة، مॽولʙات الȄʨــʶʱال ʥــʻار، بʛقʱة،  الʺــالي الإســॽɾʛــʸʺــة الǼقاʛــازل للǼ ــةʻʳول
 .ʦهʛʽة، وغॽات الأوراق الʺالʯʽة لهॽولʙة الʺʤʻʺال      

وتʢʱلـʖ مـʙاخل غʽـʛ تقلǽʙʽـة للʱعامـل معهـا مʳاʙʟ سʙʮʻانॻة جǻʗة فى القʠاعـات الʸالॻـة العॻȁʙـة،   -
 ʧʽ ʧ الʺʵـــاʛʡ الʶــــʛʰʽا إدارةوتʹـــ̋ ــة، بʻــــاء  إســــʛʱاتॽʳॽات نॽة ضـــ̋ وسॽاســـات الʺʸــــارف العॽȃʛـ

  وتॽʺʻة القʙرات الʛʰʽʶانॽة، تॼادل الʛʰʵات والʺعلʨمات بʧʽ الʺʕسʶات الʺالॽة الॽʻʡʨة والعॽȃʛة. 
حʘʽ تلقى Ǽعـʠ الأضـʨاء علـى جʨانـʖ القـʨة والʹـف ة للأمʥ الʙʮʻʴانى،  عالॻʸأهॻʸة الʓʸشʙات ال -

ــــʧʽ، ومـــــʧ أبʛزهـــــا: مʕشـــــ ـɹــــاد للإ GCI:عـــــالʺيالʛ الأمـــــʧ الʶـــــʛʰʽانى وفـــــʛص الʶʴʱـ  الـــــʙولي ت
ʜ بلفNCPI .ʛللإتʸالات، ومʕشʛ القʨة الʛʰʽʶانॽة الॽʻʡʨة:  ʛؗʺل 

الʼʻʰة حʘʽ تʺʲل الʙقॻʸة والॻʸʹʯة الʗʯʴʸامة،  اتالاقʶʯادالإرتॺاȉ الإʱǻابى بʥʻ الأمʥ الʙʮʻʴانى و  -
ـyاعʙة،  ات الاقʸʱـاد والʱقॽʻـات الॼازغـة الʺȞـʨن الـʛئʝॽ لهـʚه   الإتʸـالات للʺعلʨمات و   الॽʱʴʱة ال

 Șــ ــʙʱامة وفـ ــة الʺʶـ ــاز الॽʺʻʱـ ــȄʛع انʳـ ــʙة لʶʱـ ــʦ الʺʴʱـ ــʙ أدوات الأمـ ــى ذات الʨقـــʗ أحـ ــل فـ ــا تʺʲـ كʺـ
 مʕتʺʛات الʚؗاء الإصʻʢاعى للʸالح العالʦ الʱى نʱʺʤها الʺʤʻʺة فى الʨʻʶات الأخʛʽة. 

-   ،ʛʸʺفادة لʱʶدة مʙعʱات مʛʰخ 
  ʛـــʷمـــات و نʨـــا الʺعلॽجʨلʨʻؔام تʙʵʱســـع اســـʨمـــع ت Ȑازʨـــʱانى علـــى الʛʰʽـــʶعى الʨـــالات ثقافـــة الـــʸالإت 

 والʺʱʳʺع فى مʛʸ. الاقʸʱاد والʨʻؔʱلʨجॽات الॼازغة فى 
 ؔʱة مȄى رؤʻʰولـة   دارةملة لإاتʙـة فـى الॽʻة الʺعʜهات والأجهـʳافة ال الॽʰانات على الʺȐʨʱʶ القʨمى وؗ

 العامة والʵاصة 
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 ــ ــʦ مʱؔاملـ ــى نʤـ ــʨص فـــى  دارةة لإتʻʰـ ــه الʸʵـ ــى وجـ ــʛʰʽانॽة علـ ــاʛʡ الʶـ ــام والʺʵـ ــه عـ ــاʛʡ بʨجـ الʺʵـ
 الʺʕسʶات العامة، ومʕسʶات قʢاعات الأعʺال والʺʤʻʺات غʛʽ الʨȞʴمॽة.

 ادرات الॼʺارات والʨʴفى ال ʛʰة أكʨقǼ ȋاʛʵة الإنॽʺأهॽʺانى عالʛʰʽʶال ʧالأمǼ لةʸة ذات ال 
  ة، وأدوॽʺقʛة والॽانʛʰʽʶة الॽماسʨبلʙل الʽة تفعȄʛʸʺة الॽارجʵلة فاعلة للʨار مأم 
 ات الʛشʕʺعلى ال ʛʸقف مʨعة مǼاʱمॽʺات عالʨʳالف ʙلة والعʺل على سʸة ذات ال 
 ل ؗاف للإȄʨʺت ʛʽفʨالإ نفاقت ʧة مـॼʶʻؗ ماتʨالʺعل ʧنفـاقعلى أم  ʦʤʻات والـȞॼـʷـة والʺʤعلـى الأن

 الʺعلʨماتॽة. الʼʻʰة الॽʱʴʱةو 
ة الʸــʓثʙة، وتʲلʻــل الʱʯــارب الॻʹʟʦــة لــʗول العــالʤ الʯʸقʗمــة عالॻʸــنʯــائج خاصــة Ǻــالأدوار ال . 2

  والʹاهʷة والʹامॻة فى الʯعامل مع الأمʥ الʙʮʻʴانى   
الاتها الʶʶʳʯʸة فى الأمʥ الʙʮʻʴانى،  - وعلى الأخـʟ مـʧ خـلال دور مʦʲرȎ للأمʤ الʗʲʯʸة ووؕ

الʱعامــل مــع مʵــاʛʡ ة لʺʱʳʺــع الʺعلʨمــات والʺعॽʻــة Ǽعالʺॽــآلॽــات مʱاǼعــة تʻفʽــʚ مقــʛرات القʺــʦ ال
  أمʧ الʺعلʨمات، وتʽȞʷل فʛق عʺل وॽʻʡة للإسʳʱاǼة للʨʴادث الʛʰʽʶانॽة. 

وʰȄـʛز أولȂʦات أمॻʸة لʸؕʦʲة مʳاʙʟ الإنʙʯنʕ والʦʹؒʯلʦجॻـات الॺازغـة لـʗعʤ الॻʸʹʯـة الʴʸـʗʯامة،   -
بـʧʽ عـامى  AI 4 GOODفـى هـʚا الʸʵـʨص مـʕتʺʛات الـʚؗاء الإصـʻʢاعى للʸـالح العـام 

فـــى الॽʺʻʱـــة  الإتʸـــالات ة لʱفعʽـــل دور تʨʻؔلʨجॽـــا الʺعلʨمـــات و عالʺॽـــʷـــʛاكة الوال 2019- 2017
 الʺʙʱʶامة.

الأمـʧ الʶـʛʰʽانى،  Ȃسـʛʱاتॽʳॽات فى مʳـالات خʢـȌ و ، ITUللإتʶالات:  الʗولي تʲاد أدوار رائʗة للإ  -
ـʁــʛʰʽانॽة للʺــــʛأة  الʺʕشـــʛات والإحʸـــاءات، الʱعامـــل الʶـــʛʰʽانى مـــع جائʴـــة ʨؗرونـــا، والʴʺاǽـــة ال

 .قلॽʺॽة ب والʢفل، ʵǼلاف الʺॼادرات الʛʰʽʶانॽة الإوالॼʷا
بʱؔـʝȄʛ مʨʤʻمـات  ،NATOدور حلـف شـʸال الأʟلʹʠـى  – إسـʙʯاتॻʱॻةمॺـادرات أمʹॻـة سـʙʮʻانॻة  -

 الʙفاع الʛʰʽʶانى جʜء لا يʜʳʱء مʧ الʺʨʤʻمات الʙفاॽɺة للʴلف وللʙول الأعʹاء على الʨʶاء.
ــة أوروॽȃــة للأمــʧ الʶــʛʰʽانى:ومʻهــا تأأوروॻȁــة،  إقلॻʸॻــة مॺــادرات ســʙʮʻانॻة  - ال  ،ENISA ســʝॽ وؗ

  .G52021-ومعايʛʽ سʛʰʽانॽة للʽʳل الʵامʝ ،2020أوروॽȃة للॽʰانات  Ȃسʛʱاتॽʳॽةو 
، 2063ضـʺʧ أجʻـʙة أفॽʁȄʛـا للॽʺʻʱـة الʺʶــʙʱامة:  أفॻɿȂʙـة غʻـʙ ؕاॻɼـة، إقلॻʸॻـة تʦجهـات سـʙʮʻانॻة  -

  ʧʽة(مالاو) بॽʀاء  2020- 2011واتفاʛـʰخ ȘـȄʛة، وفॽـʸʵʷانات الॽʰة الǽانى وحʺاʛʰʽʶال ʧللأم
 .2020أفॽʁȄʛة للʨʴʱل الʛقʺى  Ȃسʛʱاتॽʳॽة،و 2018الأفȄʛقى  تʴاد سʛʰʽانى للإ
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ــʙʮʻانॻة غʻـــʙ ؕاॻɼـــة،  - ــة سـ ــادرات عॻȁʙـ ــار عʛ مॺـ ــॽاغة إʡـ ــʨد لʸـ ــا جهـ ــʧ مʻهـ ــادȐ للأمـ ــى اسʛʷʱشـ ȃـ
 ʜــ ʛؗʺال ʝॽمات،وتأســʨــة الʺعلॽʻتق ʦائʛــة جــʴافȞʺــة لॽȃʛــة العॽʀانى، الإتفاʛʰʽــʶــيالȃʛــي العʺॽالإقل 

 للإتʸالات. الʙولي تʴاد الإǼالʱعاون مع  2013للأمʧ الʛʰʽʶانى فى سلʻʢة عʺان 
ʲʴǼاً  ʛ4830 تʦ نʷ سهامات مʦازȂة للʸʱاعات العلॻʸة فى العالʤ ومʙʶ لʗعʤ الأمʥ الʙʮʻʴانى،إ -

 16 حــــʨالىمــــع تʸــــʙر للʨلاǽــــات الʺʴʱــــʙة، و  2020- 2015يʻʱــــاول قʹــــاǽا الأمــــʧ الʶــــʛʰʽانى 
 .ʧ2019 مȄ ʧʽȄʛʸمʶاهʺة مȄʛʸة، ؗʺا صʙر ʱؗاب دولى حʨل القʹاǽا ʛʴʺǼر 

خاصــة دور الʺʱʻــȐʙ  دور مʙاكــʚ الفؒــʙ ومʹʸʢــات الأعʸــال فــى الॻɸʦʯــة ودعــʤ الأمــʥ الʴــʙʮʻانى، -
ــʜ مʸʵʱــʟ للأمــʧ الʶــʛʰʽانى لॽقــʨد أنʷــʢة مʨʻʱعــة،  WEF عــالʺيالȐ الاقʸʱــاد  ʛؗــه مʶॽاسʱب

ات  ʛؗــʷــوأدوار لॽʺهــا: عالʻʽب ʧدة مــʙعــʱة مIBM.  Ȑʨʱــʶʺــيوعلــى الȃʛــاك أدوار للإ العʻــاد هʴت 
  . الإتʸالات لʱقॽʻة الʺعلʨمات و  العȃʛي تʴاد الإو  ،ARISPA:الإتʸالات للإنʛʱنʗ و  العȃʛي

الـــȌȃʛ بـــʧʽ الأمـــʧ الـــʻʡʨى والʶـــʛʰʽانى اســـʛʱاتॽʳॽاً مـــع دور  الأمॻȜȂʙـــة،ملامـــح هامـــة فـــى الȁʙʱʯـــة  -
حاكʦ للʙولة،الأمʧ الʛʰʽʶانى يʙعʦ مʨʤʻمة الॽʴاة والʦॽʁ الأمॽȞȄʛة، بʻاء قʙرات الʨʴॼث  فʙʽرالى

 الʛقʺى، والʙبلʨماسॽة الʛʰʽʶانॽة. الاقʸʱاد والʛȄʨʢʱ والʨؔادر الȄʛʷॼة الʺʶانʙة،تॽʺʻة 
ــʙʮʻانॻة ʦؕر  - ــʙات ســــ ــة،خʮــــ ــة جʹॻȁʦــــ ــʱغلال الʶʻʳــــــى وحʺاǽــــــة  Ȃــــ ـــــʙدة تʷــــــʺل الإســــ تʷــــــȄʛعات مʱعـ

 ʧأ مـʙـʰة تॽانʛʰʽـʶة الॽـʶسʕʺـة الʺ ʨؗʴلل ʛʡة، أॼاحʸة مॽʻʡاسات وॽوس ʝॽرئ Ȍʢʵفال،مʡالأ
 الʛقʺॽة والʙبلʨماسॽة الʛʰʽʶانॽة. الʼʻʰة الॽʱʴʱةالʛقʺى و  الاقʸʱاد رئاسة الʙولة، تॽʺʻة 

فــــى  الإتʸــــالات ʴــــاكʦ لقʢــــاع تʨʻؔلʨجॽــــا الʺعلʨمــــات و الــــʙور الملامــــح هامــــة للȁʙʱʯــــة الهʹǻʗــــة،  -
ــــة،إʡار تʷـــــȄʛعى جـــــامع مـــــع أدوار مʕسʶـــــॽة Ǽʺـــــا فʽهـــــا وزارة الإلʛʱȞॽونॽـــــات وتʨʻؔلʨجॽـــــا  الॽʺʻʱـ

  .2020وॽʻʡة مʚʻ عام  سʛʱاتॽʳॽةجارȐ تʛȄʨʢها لإ 2013الʺعلʨمات، سॽاسة وॽʻʡة عام 
ʧ الأمــʧ الʶــʛʰʽانى والــʻʡʨى للʱعامــل مــع رȃــȌ وثʽــȘ بــʽالʴــʙʮʻانى،  الاقʶʯــادتȁʙʱــة اســʙائʻل ومʚاǻــا  -

ʽــʜ علــى الــʙفاع الʶــʛʰʽانى،  إقلॽʺॽــة مهــʙدات  ʛؗʱة مــع الॽــʶسʕة ومॽɻȄʛــʷت ʛــʡة، أʨقــǼ ةʛحاضــ
ـ̒ــــافع قʸʱــــادǽة ( ــʜات وم ــʨادر، مʽــ ــات ال10اʴǼــــʘ والʢʱــــʛȄʨ والؔــ ـــʧ الʺॽʰعــ ة لأمـــــʧ عالʺॽــــ% مـ

 الʺعلʨمات).
ـ̋ال ة أخȎʙ،  عالॻʸخʙʮات مʯعʗدة مʥ تʱارب   - ـ̒ى لـʙعʦ الʨȞʴمـة وقʢاعـات الأع ʡانى وʛʰʽسـ ʜـ ʛؗم

 ʖــʱȞم ،(ةʙــʴʱʺالʺʺلؔة ال)اصــةʵرالىالعامــة والʙــʽات  فʙيʙــʷن وتʨقــان ،(ــاॽألʺان)ماتʨالʺعل ʧلأمــ
ــات  ــʨʯل عـــʧ الॽʶاسـ ــʨمى مʶـ ــʧ القـ ــʧʽ)، ومʳلـــʝ للأمـ ــة الॽʻʡʨة(الʸـ ــة الʺعلʨماتॽـ ــة الॽʻʰـ لʴʺاǽـ
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  ʧلة عـʨʯـʶة مॽʻʡالة و وॽʻʡـة  Ȃسـʛʱاتॽʳॽةالقʨاعـʙ والإرشـادات(مالȄʜʽا)، و الʛʰʽʶانॽة(الॽاǼان)، ووؗ
 للإتʸالات (بʻغلادʞǽ). الʙولي تʴاد الإمع ارشادات مʨʱافقة مع ارشادات 

، 2030رȌȃ الأمـʧ الʶـʛʰʽانى مـع تʨجهـات رؤȄـة الʺʺلؔـة خʙʮات تȁʙʱة الʸʸلؒة العॻȁʙة الʴعʦدǻة،  -
 إقلॽʺॽـة وضʨاȌǼ ومعايʛʽ ناʣʺة، اسʱʹافات ومॼادرات   إسʛʱاتॽʳॽةتȄʛʷعات ومʕسʶات معॽʻة،  

ʧȄʛʷعة العʨʺʳار مʡة فاعلة فى إॽانʛʰʽة وسॽماتʨات معل  .G20سʛʰʽانॽة هامة، ومʷارؗ
ـــʜ الـــʻʡʨى للʶـــلامة أʡـــʛ تʷـــॽɻȄʛة ومʕسʶـــॽة وʻʡخʮـــʙات تȁʙʱـــة ســـلʠʹة عʸـــان،  - ʛؗʺـــة خاصـــة الॽ

ــة الʛقʺॽــة، ومʶــاهʺات  هامــة لإإسʱʹــافة الʶــلʻʢة  إقلॽʺॽــة الʺعلʨماتॽــة والʺʰʱʵــʛ الــʻʡʨى للأدل
  ʜ ʛؗʺيالȃʛي العʺॽعام  الإقل ʚʻانى مʛʰʽʶال ʧ2013للأم. 

 خʙʮات مʯʴفادة للȁʙʱʯة الȂʙʶʸة  -
 ولة والأʙى للʻʡʨال ʧانى والأمʛʰʽʶال ʧالأم ʧʽب Șʽثʨال Ȍȃʛال ʧيمʺॽعالʺيالو  الإقل 
  انى وʛʰʽʶال ʧالأم ʧʽب Șʽثʨال Ȍȃʛات الॽʳॽاتʛʱسȂ  ةȄʨʺʻʱولة الʙال Ȍʢوخ 
 ولʙلل Ȑرʨʴدور م ʙاعʨاسات وقॽه سॽجʨوت Ȍॽʢʵانى ة فى تʛʰʽʶال ʧالأم 
   ةॽʻʡʨة والॽʺافها الأمʙامة وأهʙʱʶʺة الॽʺʻʱال ʦانى فى دعʛʰʽʶال ʧدور هام للأم 
  ʧʽȄʨʱʶʺخلالها على ال ʧاصل مʨʱة والॽانʛʰʽʶة الॽماسʨبلʙة الॽʺيأهʺॽعالʺيالو  الإقل  

   نʯائج خاصة Ǻالȁʙʱʯة الʙʮʻʴانॻة الȂʙʶʸة.  3 .3
  اماʺʱانى،    هʛʰʽʶال ʧالأمǼ ةرئاسىॼاسـʻم ʧمـ ʛـʲولـة فـى أكʙال ʝॽرئ ʙأك ʘʽثها  حʙأحـ)– 

ــارس ــʛʰʽان )2021مـ ــʧ الʶـ ــة الأمـ ــى أهʺॽـ ــى الأول  ىعلـ ــاȍ علـ ــة والʴفـ ــة والʺعلʨماتॽـ الʛقʺॽـ
 للʙولة.  

 ،ىʻʡʨمــات الــʨالʺعل ʧعــاد لأمــǼــة الأॽة ثلاثȄرʨʱــة دســȄرؤ  ʧأمــ ʧʽر بــʨʱســʙال Ȍȃʛيــ ʘــʽح
الأمــʧ القــʨمى Ǽالإضــافة لــʙور الʙولــة الʴــاكʦ فــى و  الʛقʺــى، الاقʸʱــاد الʺعلʨمــات  وأǼعــاد: 

 أمʧ الʺعلʨمات.
  ،ة قائʺــــــةॽɻȄʛـــــ ـــــʙدة وفʳــــــʨات تʷـ ـــــانʨن أʡــــــʛ تʷــــــॽɻȄʛة مʱعـ ـــــات  وأحــــــʙثها قـ لʴʺاǽــــــة الॽʰانـ

ــॽة( ــʻة  151الʸʵʷــ ــانʨن 2020لʶــ ــʛائʦ تقॽʻــــة الʺعلʨمات(قــ ـɹـــة جــ لʶــــʻة  175)، ومȞاف
2018 (،  ʠعـــǼ يلات فـــىʙة اللازمـــة، وتعـــʙــ وتॼقـــى Ǽعـــʠ الʺʢʱلॼـــات الʷʱـــلॽɻȄʛة الʙʳيـ

 الȄʛʷʱعات القائʺة.
  ،Ȑʚــʽفʻʱى والʳॽاتʛʱالإســ ȋــاॼالإرت ʛــʤʱʻدة ذات صــلة تʙعــʱــة مॽʢॽʢʵت ʛــʡد أʙعــʱت ʘــʽح

الʛقʺॽــة فــى وثــائȘ الॽʺʻʱــة الʺʱʵلفــة  ات الاقʸʱــاد بــʙور الʺعلʨمــات فــى تॽʺʻــة  ات ʱʺامــالاه
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 إلـىتʱـʛجʦ  إسـʛʱاتॽʳॽةأقل Ǽالأمʧ الʶـʛʰʽانى / أمـʧ الʺعلʨمـات فـى إʡـار رؤȐ   إهʱʺاممع  
 ʧأدائهـا مــ ʦॽــʽهـا وتقʱعǼاʱم ʦʱــȄدة وʙـʴــة مॽʻات زمǽʙــار مـʡها فـى اʚــʽفʻت ʦʱــة يـॽامج عʺلʛبـ

 خلال مʕشʛات مʙʴدة.  
 ةاॽʳॽاتʛʱانى    سʛʰʽʶال ʧة للأمॽʻʡولة  ،2022- 2017وʙعى فى تعامل الʨر نʨʢل تʲʺوت

ـʜ علـى قʹـاǽا  ʛؗت (انىʛʰʽـʶال ʧالأعلـى للأمـ ʝلـʳʺال) ʧانى وصـادرة عـʛʰʽـʶال ʧمع الأم
بــʛامج  6أولȄʨــات تʺــʗ تʛجʺʱهــا فــى  7 ســʛʱاتॽʳॽةمــʧ الʨʴســʰى والʶــʛʰʽانى، وتʹــʦ الإالأ

 نॽɺʨة.
  اتʛشـʕم ʧمـ ʙيـʙفـى ع ʧʶʴـالات تʸمات، الإتʨـارخاصـة والʺعلʷʱلـة  إنʨʺʴʺاتـف الʨاله

 تʸـالات الا%، وتغॽʢة مʻاȘʡ مʛʴومة مʧ خʙمات 57.3الإنʛʱنʗ    نʷʱارا%، و 93.6
 مʢʻقة). 11(

 ات اʛشʕات فى مʻايॼانى و تʛʰʽʶال ʧالات لأمʸة وال الإتॽلʴʺمات الʨوالʺعلॽʺةعال 
  ى، مـع تفاوتـات فـىʻʡʨالـ ʜـ ʛؗʺال ʖجانـ ʧانى مـʛʰʽـʶـات الʺʳعامـل مـع الهʱفـى ال ʧʶʴت

ــــʨر  ــــȐʨʱ خʢـ ـɻــــʙمات:  ةمʶـ ـrــــʖ ال ـyــــʙر هʳʺـــــات ح ʱت ʘـــــʽــــات ح بʶʻـــــॼة  DDoSالهʳʺـ
 %.19%،وهʳʺات الʺʨاقع 21%، وهʳʺات الʛʰامج الʹارة 43.8

 ا ʛشــʕفــى م ʧــʶʴــة تॽʻʡʨة الॽانʛʰʽــʶة الʨلقــNCPI  2020عــام ʛشــʕم ʖانــʨج ʠعــȃو ،
، ؗـــʚلʥ مʕشـــʛ جاهȄʜـــة الʨȞʴمـــة للـــʚؗاء الإصـــʻʢاعى ومʕشـــʛ عـــالʺيالالأمـــʧ الʶـــʛʰʽانى 

 .عالʺيالالʺعʛفة  
  ؔارʱالإب ʛشʕها: مʻم Ȑʛات أخʛشʕاجعات فى مʛعالʺيالت GII اتǽʙʴʱال ʧم ʙيʙمع الع ،

 .NRI على مʕشʛ الʳاهȄʜة الॽȞॼʷة:
  ــا، د ــات وأجهʜتهــ ــا الʺعلʨمــ ــʧ ور مʴــــʨرȐ لــــʨزارة الإتʸــــات وتʨʻؔلʨجॽــ ــالات الأمــ ـrـ فــــى م

الʴʱــʨل الʛقʺــى، الʷــʺʨل الʛقʺــى، الهȄʨــة الʛقʺॽــة، تॽʺʻــة صــʻاعة تʨʻؔلʨجॽــا  الʶــʛʰʽانى،
ــات و  ـــʻʢاعى، والʱــــʙرʖȄ وʻȃــــاء الإتʸــــالات الʺعلʨمــ ـــʚؗاء الإصـ ــʙاع الʨʻؔʱلــــʨجى والـ ، الإبــ

 القʙرات.
  ــةॽابʳǽرات اʨــʢمــات و تʨــا الʺعلॽجʨلʨʻؔــاع تʢـالات لقyـ حʽــʘ حقــȘ أعلــى معــʙلات ، الإت

ـɹــة ʨؗرونـــا، وتʺـــʗ زȄـــادة اســـʲʱʺارات  الʻʺـــʨ مقارنـــة Ǽالقʢاعـــات الأخـــǼ Ȑʛالʙولـــة رغـــʦ جائ
ـ̓ــة ، مـــع تʢـــʛȄʨات واســـعة فـــى 2020يʨلʽـــʨ –مʸʻـــة مʸـــʛ الʛقʺॽـــة  أʡلـــȘالقʢــاع، و  ʻʰال

 ة. عالʺॽوال قلॽʺॽة ، وتȄʨʻع الʛʷاكات الإالॽʱʴʱة
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 :اتॼــ ــʨارȐء الʴاسـ ــʱعʙاد لʢـ ــʜ الـــʻʡʨى للإسـ ـ ʛؗʺات للǽʙــ  ،EG-CERTدور مʴـــʨرȐ وتʴـ
لʽلعʖ دور الʚراع الʻʱفȐʚʽ والفʻى للʺʳلʝ الأعلى للأمʧ الʶـʛʰʽانى،   2009وتأسʝ عام  

وʻʰʱȄـى مʷــʛوعات هامــة ( الــʙرع الإلʛʱȞॽونــى، مȞافʴــة الʛʰمॽʳــات الʲʽʰʵــة وغʛʽهــا)، ؗʺــا 
ʨرة صــॽʴॽʴة انعʶȞــʗ فــى نقــʟ الʢلــʖ الʺʱʳʺعــى يʨاجــه تʴــǽʙات فــى تفهــʦ أدواره ʸǼــ

 على خʙماته.
  ،ــةॽاعــات الʺالʢة فــى القॽانʛʰʽــʶــة الʺ ʨؗʴفــى ال Ȑʜــ ʛؗʺال ʥــʻʰأدوار هامــة لل ʝأســ ʘــʽح

Ȅʜــة لأمــʧ الʺعلʨمــات عــام  إدارة ʛؗــة و  2009مǼقاʛال ʦعʙدارةلــȂ  مــاتʨالʺعل ʧأمــ ʛʡــاʵم
 ʺاǽة أصʨلها الʛقʺॽة.فى القʢاع الʺʛʸفى وتʺʧʽȞ الʨʻʰك العاملة فى مʛʸ مʧ ح

  الʳانى فى مʛʰʽʶال ʧالأم ʜȄʜعʱجهات لʨأعʺالت  ،ʧʽـأمʱرصة والʨʰـادرات الॼخـلال م ʧمـ
مॼـــادرات لأمـــʧ  إلـــىللॽɺʨʱـــة وضـــʨاȌǼ وقʨاعـــʙ ذات صـــلة للʨʰرصـــة الʺʸـــȄʛة، Ǽالإضـــافة 
 ʖجانــــ ʧــات مـــ ــʙمات الʱــــأمʧʽ علـــى مʵــــاʛʡ الʺعلʨمـ ــاد الإالʺعلʨمـــات وخـ  الʺʸــــȑʛ  تʴـ

 للʱأمʧʽ وغʛʽه.
  ،انىʛʰʽـــʶال ʧالأمـــ ʜـــȄʜعʱة لʙــانʶة مʙيـــʙـــادرات عॼد ومʨة جهــॽɻȄʛـــʷʱد الʨهـــʳهـــا الʻʽب ʧومــ

ـ̒ــʨاب  ـــʜ  الإتʸـــالات (لʻʳـــة  الʺʸـــʳʺǼ ȑʛلـــʝ ال ʛؗʺـــادرات لॼمـــات)، ومʨـــا الʺعلॽجʨلʨʻؔوت
الأجهــʜة والʺʳــالʝ العلʺॽــة و الॽʤʻʱʺــات الʺهॽʻـة الʺعॽʻــة، و  الʺعلʨمـات ودعــʦ اتʵــاذ القــʛار،

 الʺʱʵلفة.
  ات فــىʨــʳــاد إقفʸʱ  ،انىʛʰʽــʶال ʧاعة الأمــʻة وصــʜــات والأجهــॽʳمʛʰاعة الʻاء فــى صــʨســ

ــــاف الʲغـــــʛات  الإتʸـــــالات ذات العلاقـــــة بʱـــــأمʧʽ الʺعلʨمـــــات و  ــʛʰʽانى، واكʷʱـ والـــــʙفاع الʶـــ
 وغʛʽها.   

الʙقʸــى والʵʸــفʙ والॻʸʹʯــة  الاقʶʯــادسॻاســات مقʙʯحــة لʯعȂʚــʚ الأمــʥ الʴــʙʮʻانى ودعــʤ  ثانॻــاً:
  مʯʴفادة  Ȁقلॻʸॻة ة و عالॻʸالʗʯʴʸامة فى مʙʶ فى ضʦء خʙʮات 

ʸة الأمʥ الʙʮʻʴانى، . 1 ʦؕʲل ʗيʗام جʗʯʴم Ȏʦʸʹعى تʸʯʱى مʸॻʀار مفاʟى إʹʮت 
  يʦʱ مʧ خلاله ʛʡح الأمʧ الʛʰʽʶانى ؗقʹॽة مॽɻʺʱʳة تȄʨʺʻة ولʗʶॽ فॽʻة أو أمॽʻة أو تقॽʻة.

 -   ʙʯقʸة الॻلʸة العॻصʦʯح (حة:  الʛـʢǼ انىʛʰʽـʶال ʧالأعلـى للأمـ ʝلـʳʺـام الॽʀـةॻɹʸʯʱـل مʸورقـة ع (
ʺـة الأمـʧ الʶـʛʰʽانى فـى أǼعـاده الȄʨʺʻʱـة: الإجʱʺاॽɺـة،  ʨؗل حʨعـى العـام حـʺʱʳʺار الʨʴـاد للʸʱالاقǽة ،

ॽة، ودوره فـى تعȄʜـʜ الॽʺʻʱـة الʺʶـʙʱامة وحʸـانة  ʨؗـلʶـة، والॽʯʽʰـة، الॽʻقʱة، الॽɺفاʙة والॽʻة، الأمॽاسॽʶال
 ʙولة.  ال  
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جʗيʗة لʸؕʦʲة الأمʥ الʙʮʻʴانى فـى ضـʦء الإʟـار الʸفـاʸॻʀى الʗʱيـʗ   إسʙʯاتॻʱॻةتʮʹى مʹʠلقات   . 2
  ضʥʸ تʦجهات الॻʸʹʯة الʗʯʴʸامة للʗولة، 

  ʥـة وذلॽʺʻʱوال Ȍॽـʢʵʱانى ووزارة الʛʰʽـʶال ʧالأعلـى للأمـ ʝلʳʺال ʧʽعاون بʱالǼ ـادʸʱالاقǽاف ةʛـʡوالأ ،
ʰʽــʶال ʧالأمــ Ȍȃʛولــة، تــʙــة فــى الॽʻقʺــى فــى الʺعʛل الʨʴʱــالǼ انىʛ ــادʸʱالاق  ʧا الأمــǽــع، وقʹــاʺʱʳʺوال

  القʨمى والʻʡʨى والʸʵʷى.
 –وتʨʻؔلʨجॽـا الʺعلʨمـات  الإتʸـالات مʷـʛʱك بـʧʽ (وزارة    تʷـʽȞل فȄʛـȘالʦʯصॻة العʸلॻة الʸقʙʯحة:    - 

 سـʛʱاتॽʳॽةلʙʴʱيـʙ الأهـʙاف الإ ةǽالاقʸʱـاد الʺʳلʝ الأعلى للأمـʧ الʶـʛʰʽانى) ووزارة الʢʵʱـȌॽ والॽʺʻʱـة 
ــى الإ ــا فــــــ ـــ ــة بهـــ ــʛوعات الʺʛتʢॼــــــ ــ ـ̫ـــ ــʛامج والʺ ــ ــʛʰʽانى والʰــــ ـــــ ــʧ الʶـ ــʛʱاتॽʳॽةللأمــــــ ــ ــʧ  ســــ ـــ ــʙة للأمـــ ــ الʙʳيــــ

ــʛʰʽانى( ــʚه الʰــــʛامج والʺʷــــʛوعات فــــى 2030- 2022الʶــ ــʦ تʹــــʺʧʽ هــ ــʧ ثــ ــʛʱاتॽʳॽة)، ومــ ــة  إســ الॽʺʻʱــ
عʺــل الʨȞʴمــة  ، وʛȃنــامج2030/  2025، وخʢــة الॽʺʻʱــة مʨʱســʢة الʺــȐʙ الʙʳيــʙ 2030الʺʶــʙʱامة 

  .(مع إعॼʱار خʨʸصॽات سȄʛة الʛʰامج الʙفاॽɺة والأمॽʻة)2030- 2025
  الȖȂʦʴʯ والॻɸʦʯة الॻɹʸʯʱʸة للʸفهʦم الȎʦʸʹʯ الʸʯʱʸعى لʸؕʦʲة الأمʥ الʙʮʻʴانى،  . 3

ʥالإعـــلام  وذلـــ ʦॽـــʤʻʱالأعلـــى ل ʝلـــʳʺانى، والʛʰʽـــʶال ʧالأعلـــى للأمـــ ʝلـــʳʺال ʧʽعـــاون بـــʱوال ȘʽـــʶʻʱالǼ
ـ́اǽا: الـʙور الʻʱʺـȐʨ، والهʯʽة الॽʻʡʨة ل ʽـʜ علـى ق ʛؗʱـة. والॽʻـة الʺعॽـة والأهلॽمʨȞʴهـات الʳلإعلام، وال

  الفعالة للʺʵاʛʡ الʛʰʽʶانॽة.  دارةوصॽانة حقʨق الإنʶان والأʡفال والʺʛأة، والإ
  فʦʱات الʸؕʦʲة الॻɹȂʙʵʯة الʗاعʸة لʸؕʦʲة الأمʥ الʙʮʻʴانى فى مʙʶ،  سʸؒʯالا . 4

ʱʳʺم الʨالʺفه ʧلاقاً مʢإن ʥخلال:وذل ʧانى، مʛʰʽʶال ʧللأم ʙيʙʳال Ȑʨʺʻʱعى الʺ  
 إصʙار تȄʛʷعات جʙيʙة مʶانʙة،  -
 ،انىʙʮʻʴال ʥع خاص للأمȂʙʵت .ʙيʙʳال Ȑʨʺʻʱى الʺॽʂار الʺفاʡء الإʨفى ض 
  ،ةॻونʙʯȜॻارة الإلʱʯن الʦانىقانʛʰʽʶال ʧالأمǼ اصʵع الȄʛʷʱه مع الʢȃور 
 ،ماتʦعلʸاول الʗة تȂʙن حʦلة.  قانȄʨʡ اتʨʻس ʚʻضع نقاش مʨم ʨوه 
    نʦمى،    إدارةقانʦالقـ Ȏʦʯـʴʸانات علـى الॻʮانـات علـى الॽʰال ʧʽـة وتـأمǽـات حʺاॽعʺل ʦॽـʤʻʱل

 Ȃدارةمʛاكــʜ الॽʰانــات فــى الʙولــة، وتʤʻــʦॽ عʺلॽــة بʻــاء و  ȂدارةالʺʶــȐʨʱ القــʨمى، وتʤʻــʦॽ إنʷــاء و 
الʺʨاقع الإلʛʱȞॽونॽة للʳهات الʨȞʴمॽـة والقʢـاع الʵـاص والʺʱʳʺـع الʺـʙنى، وضـʨاȌǼ حʺايʱهـا 

ــافة  ــʛʰʽانى. Ǽالإضـ ــانʨن الأمـــʧ الʶـ ــʨاȌǼ قـ ــار ضـ ــغʽلها فـــى إʡـ ــع الॽʰانـــات  إلـــىوتʷـ ــل مـ الʱعامـ
 ʦʤة ونॽانȞʺا الॽɾاʛغلʳال ʦʤن،Ȑʨʳال ʛȄʨʸʱة والॽاتلʶانات الॽʰة، الʺʵʹانات الॽʰحة، الʨʱالʺف

 لʨمات الʳغʛاॽɾة واسʙʵʱامات الʨʴسॼة الʴʶابॽة.الʺع
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  ،ــة ــة الʙقॻʸـ ــʗ الهȂʦـ ــȂʙع وقʦاعـ ــʦॽ  تʵـ ــة)  إجـــʛاءات وتʤʻـ ــة الʛقʺॽـ ــل (الأدلـ جʺـــع والـــʴʱفȎ ونقـ
 والʱعامل معها، وتʦॽʤʻ وتقʧʽʻ الʱعاون / الʱعامل الʛقʺى مع العالʦ الʵارجى، 

    ،ةʗيʗة جʸحاك ȊǺاʦع وضȂʙʵت  ʦॽʤʻاءات لإعادة تʛاد وت إجʛʽʱة اسॽجʨلʨʻؔʱات الʙع الʺعॽʻʸ
ضـــʙ الهʳʺـــات  ICS/OT) الʛقʺॽـــة، وحʺاǽـــة أصـــʨل وأجهـــʜة وأنʤʺـــة الـــʦȞʴʱ الʸـــʻاعى(

 والʺʵاʛʡ الʛʰʽʶانॽة وفȘ الʺعايʛʽ الॽʻʡʨة والʙولॽة ذات الʸلة. 
 :ة ذات صلةʸعات قائȂʙʵت ʙȂʦʠت  

   ،ــة ــة الفȂʙؒـ ــانʦن حʸاǻـــة الʸلॻؒـ ــʨءقـ ــى ضـ ــʙ ح فـ ــة لقʨاعـ ــة والʴاجـ ــة الʴʱـــʨلات الʛقʺॽـ ʺاǽـ
 الʺȐʨʱʴ الʛقʺى والʴقʨق فى الʯʽʰات الʛقʺॽة، ومʨاجهة ثغʛات ضعف الإنفاذ. 

   ʤاد رقʗعʯاء والʶن الإحʦة   35قانʹʴ1960ل  ʤن رقʦالقانǺ لʗعʸة  28الʹʴ1982ل ،
 ʦــʤعات ونȄʛــʷفــى ت ʛȄʨʢʱــالǼ ةॽــائʸة الإحʢــʷــائى والأنʸفــى العʺــل الإح ʛȄʨــʢʱال Ȍــȃور

   ى وتʨزȄع الأدوار فى هʚا الʨʸʵص.الॽʰانات على الʺȐʨʱʶ الؔل إدارة
 إجــʙاءاتوالʠʳــȊ والॻʴاســات والʵʯــȂʙعات Ǻأدلــة عʸلॻــة داعʸــة، تʷʯــʥʸ  ســʙʯاتॻʱॻاتدعــʤ الإ . 5

 عʸلॻة لأمʥ الʸعلʦمات لʗعʤ الʱهات الʯʳʸلفة، ومʹها: 
  ȋʨʢخ ʧʽوأسعار تأم ʛʽالات معايʸالإت .ʗنʛʱالات الإنʸات ʛʽعʶوت 
 اॽʰــة الʺ ʨؗوح ʅॽʻــʸʱة لȄʛــʸم ʛʽمعــاي ʅॽʻــʸهــا تʽــا فʺǼ ،ــةʶسʕــة داخــل ؗــل مॽʺقʛنــات ال

ــالات  ــى انʱقـ ــة علـ ــة وأخلاॽʀـ ــʨاȌǼ إدارȄـ ــات، وضـ ــة بʶʱـــʖȄʛ الॽʰانـ ــاʛʡ الʺʛتʢॼـ ــȌॼ الʺʵـ وضـ
 العاملʧʽ فى إدرات أمʧ الʺعلʨمات.

  ةॽʺقʛة والॽماتʨقات الʺعلॽʰʢʱة والʜار ؗفاءة الأجهॼʱة لإخॽʻʡو ʛʽمعاي 
 مات اʙــ ــا وخـ ــʛاء تʨʻؔلʨجॽـ ــايʜة لʷـ ــʙ مʱʺـ ــانʨن قʨاعـ ــʙ قـ ــلاف قʨاعـ ــات ʵǼـ ــات فـــى الʳهـ لʺعلʨمـ

 الʺȄʛʱʷات الʨȞʴمॽة الʱقلǽʙʽة. 
  تʙتॺʻات مʓسॻʴة هامة:  . 6

 وحʙات أمʧ الʺعلʨمات فى الʳهات الʨȞʴمॽة،  -
  ʦزراء رقـــʨالــ ʝلـــʳم ʝॽار رئــʛيل قـــʙخـــلال تعــ ʧـــها مــʶॽتأس ʧــȞʺǽ1146  ةʻـــʶ2018ل 

 ʦॽــ ــʚا الʱقʶـ ــى، وتȄʨʴـــل هـ ــʨل الʛقʺـ ــات والʴʱـ ــʦ الʺعلʨمـ ــى: نʤـ ــʦॽ الॽʤʻʱʺـ ــاص Ǽالʱقʶـ والʵـ
 : (نʦʤ وأمʧ الʺعلʨمات والʨʴʱل الʛقʺى).إلىالॽʤʻʱʺى 

  ادʙعʱى للإســــʻʡʨالــــ ʜــــ ʛؗʺاف الʛإشــــ ʧ لʢــــʨارȐء Ȟʺǽــــʧ تʛتʽــــʖ (علاقــــة مʕسʶــــॽة) تʹـــ̋ـ
 على أمʧ الʺعلʨمات فى هʚه الʨحʙات. EG_CERTالʴاسॼات والȞॼʷات:
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  الʟʦʹى، الاقʶʯادسॻاسات جʗيʗة لʗعʤ (صʹاعات الأمʥ الʙʮʻʴانى) فى  . 7
  ـاعʢـار قʡـاص فـى إʵالعـام وال ʧʽاعʢدة للقʙʴة مॽانʛʰʽار سʺʲʱص اسʛح فʛʡ ـالاتʸالإت 

الʺʱاحة  ةǽالاقʸʱاد فʛص الإسʲʱʺارȄة وتʨʻؔلʨجॽا الʺعلʨمات، بʻاء على دراسات للʺʜʽات وال
ة هʯʽة تॽʺʻة صʻاعة تʨʻؔلʨجॽا الʺعلʨمات.  Ǽʺا فʽها الʙʸʱيȄʛة ʷʺǼارؗ

  لʨخʙــ ــغʛʽة للـــ ــʢة والʸـــ ــʛوعات الʺʨʱســـ ــال والʺʷـــ ــادة الأعʺـــ ــʨافʜ لȄʛـــ ــ ــىʡـــــʛح حـ ــ ــال  إلـ مʳـــ
الʻʸاعات الʛʰʽʶانॽة الʺʱʵلفة Ǽالʱعاون مـع جهـاز تॽʺʻـة الʺʷـʛوعات الʺʨʱسـʢة والʸـغʛʽة، 

وأن (الʺʷــʛوعات الʛقʺॽــة) مʷــʺʨلة ʴǼــʨافʜ تʺȄʜʽʽــة ضــʺʧ قــانʨن هــʚه الʺʷــʛوعات خاصــة 
 ʦة  152رقʻʶ2020ل. 

 ات ال ʛؗـʷمـع ال ȌǼاʨض Șة وفॽات خارج ة الʰؔـȐʛ مـʧ خـلال قʻـʨات هʯʽـة تॽʺʻـة عالʺॽـمʷارؗ
 صʻاعة تʨʻؔلʨجॽا الʺعلʨمات Ǽالʱعاون مع القʢاع الʺʛʸفى.  

   الʸاليفى القʠاع  سॻاسات مقʙʯحة لʗعʤ الأمʥ الʙʮʻʴانى . 8
  Cyber Insuranceالʨʱسع فى نʷاȋ خʙمات الʱأمʧʽ ضʙ الهʳʺات الʛʰʽʶانॽة:  -
-  ʛاشـॼل مȞـʷǼ عʺلهـا Ȍॼتʛى يـɦـ ات فى قʢاعات الأعʺال العامة والʵاصـة ال ʛؗʷام الʜدراسة إل

 Ǽالʺʕسʶات الʺالॽة والʺॽɾʛʸة بʻʰʱى لʨائح وضʨاȌǼ الʜامॽة لأمʧ الʺعلʨمات. 
  لʙȂʦʠʯ وȁʹاء القʗرات الʗاعʸة للأمʥ الʙʮʻʴانىسॻاسات الʦʲॺث وا . 9

ʜ على الॼʷاب وʱȄـʨلى ʙʟح مॺادرات عʸلॻة لʯعʚȂʚ الإبʯؒار فى مʱال الأمʥ الʙʮʻʴانى،  - ʛؗوت
ʛʡحها أجهʜة الʙولـة الʺعॽʻـة ǼالʶʻʱـȘʽ مـع الʺʳلـʝ الأعلـى للأمـʧ الʶـʛʰʽانى ورʢȃهـا Ǽأنʷـʢة 

 ʛȄʨʢʱث والʨʴॼالR&D  ʙومعاه ʜاكʛامعات ومʳث. فى الʨʴॼال 
القʨمॽـــة للعلـــʨم  ســـʛʱاتॽʳॽةإدراج Ǽعـــʠ مʷـــʛوعات وȃـــʛامج الأمـــʧ الʶـــʛʰʽانى ضـــʺʧ بـــʛامج الإ -

ـ̔ـــʚها فــــى إʡــــار بــــʛامج الʴاضــــʻات الʨʻؔʱلʨجॽــــة والʴʱالفــــات  ـؔـــار، لʽــــʦʱ تʻف ʱــــا والإبॽجʨلʨʻؔʱوال
 . سʛʱاتॽʳॽةالʨʻؔʱلʨجॽة فى الإ

ʧ تإعــʗاد دراســات مʴــʯقʮلॻة حــʦل الأمــʥ الʴــʙʮʻانى وانعȜاســاته،  - للفــʛص  إسʷʱــʛاف ʱʹـ̋ـ
 والʺʵاʛʡ الʺʛتʢॼة Ǽالʨʱسع فى الȞॼʷات والॽʰʢʱقات والʱقॽʻات الॼازغة فى مʳالات الॽʴاة.

ــʙʮʻانॻة،  - ــʗرات الʴـ ــة القـ ــʙامج تʹॻʸـ ــى بـ ــع فـ ــʛامج الʦʯسـ ــʺʧ الʰـ ــʙدة تʹـ ــȄʨʱات مʱعـ ــى مʶـ وعلـ
 ʙة الʺعاهــــ ـ̔ـــʛ الʺʸʸʵʱــــʷʺǼ ʧʽــــارؗ الإحʛʱاॽɾــــة للʺʸʸʵʱــــʧʽ، وȃــــʛامج الॽɺʨʱــــة والإلʺــــام لغ

اǽـــات  إلى، ومعاهـــʙ وزارة الʱعلـــʦॽ العـــالإتʸـــالات الʺʸʸʵʱـــة لـــȐʙ وزارة  ـɹــʘ العلʺـــى، وؗ ॼوال
 الʴاسॼات والʚؗاء الإصʻʢاعى.
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ــة . 10 ॻʸقʙة / الॻانʙʮʻــʴة الॻماســʦبلʗال Ȋॻــʵʹت  ʛلــʱʸــة والॻارجʳوزارة ال ʥʻــ وتعȂʚــʚ العلاقــة ب
 الأعلى للأمʥ الʙʮʻʴانى، 

ـyـــʨص مــــʧ خــــلال   - ʵا الʚدة فــــى هــــʙــــʴامج مʛــــȃحــــات وʛʱمق ʦǽʙــــة تقــــॽارجʵزارة الʨلــــ ʧــــȞʺǽ
 عʹʱȄʨها الفعلॽة فى الʺʳلʝ الأعلى للأمʧ الʛʰʽʶانى.

- Ǽ (ــــا الʺعلʺــــاتॽجʨلʨʻؔاعة تʻفــــة صــــʛغ) :لـــــ ʧــــȞʺǽ ــــادʴة ال إتȄʛــــʸʺاعات الʻــــʸــــاهʺة الʶʺ
ة مع وزارة الʵارجॽة.    ॼʺǼادرات مʙʴدة فى هʚا الʨʸʵص، سʨاء مʻفʛدة أو Ǽالʺʷارؗ

-  Ȑʨʱـʶʺارها علـى الʺʲʱص واسـʨـʸʵا الʚة فى هـॽة الأهلॽɻʺʱʳʺادرات الॼʺع الॽʳʷـيتʺॽالإقل 
ة ذات صــلة مʲــل:  مॼــادرة "ســʙʽات فــى عالʺॽــعلـى وجــه الʸʵــʨص ورʢȃهــا ॽʺǼــادرات أهلॽــة 

 ، وغʛʽها.Women in Cyber Security Middle Eastالأمʧ الʛʰʽʶانى" 

  ثالʰاً: قʷاǻا مʯعʗدة جʗيʙة Ǻالʗراسة:
-  ʛʸانى فى مʛʰʽʶال ʧة على الأمॽابʴʶة الॼسʨʴوال ʝامʵل الʽʳات الॽʻتق ʛأث 
 الʛقʺى الاقʸʱاد أثʛ تقॽʻات الʽʳل الʵامʝ والʨʴسॼة الʴʶابॽة على  -
 الفʛص والʺʙʴدات  –الʛʰʽʶانى وآفاقه فى مʛʸ  الاقʸʱاد  -
 رȄادة الأعʺال الʛʰʽʶانॽة والعلاقة مع الإبʱؔار ونʺاذج الأعʺال الʙʳيʙة  -
 الʻʡʨى   الاقʸʱاد تؔلفة وخʶائʛ الأمʧ الʛʰʽʶانى على  إسʛʷʱاف  -
ات الأعʺال إدارةتʺȄʨل  - ʛؗش Ȑʨʱʶى ومʻʡʨال Ȑʨʱʶʺانى على الʛʰʽʶال ʧالأم ʛʡاʵم 
ات الȐʛʰؔ مʵ  إدارة - ʛؗʷانى فى الʛʰʽʶال ʧالأم ʛʡدراسات حالة  –ا  
 العلاقة بʧʽ الأمʧ الʛʰʽʶانى وحقʨق الإنʶان والȄʛʴات العامة والأمʧ الإجʱʺاعى -
 الإرهاب الʛʰʽʶانى وتʙاॽɺاته على الأمʧ القʨمى   -
 الأمʧ الʛʰʽʶانى وتأثʛʽاته على أنʢʷة الʨʱاصل الإجʱʺاعى -
 اً عالʺॽو  إقلॽʺॽاً ʺॽة آفاق تفعʽل الʙبلʨماسॽة الʛق -
 علاقة الأمʧ الʛʰʽʶانى والʱقॽʻات الॼازغة Ǽالॽʺʻʱة الʺʙʱʶامة  -
ʺة الأمʧ الʛʰʽʶانى فى القʢاع الʺʛʸفى و  - ʨؗات حॼلʢʱالʺاليم    
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  الʙʸاجع قائʸة 
  أولاً: مʙاجع Ǻاللغة العॻȁʙة

ـــــاد الا -1 ــــــʙولي تʴـ ـــــʛون ( ال ـــــالات وآخـ وॽʻʡــــــة للأمــــــʧ  إســــــʛʱاتॽʳॽة). دلʽــــــل لʨضــــــع 2018للإتʸـ
 للإتʸالات. الʙولي تʴاد الإالʜʱام اسʛʱاتʳॽى Ǽالأمʧ الʛʰʽʶانى. جʅॽʻ: - الʛʰʽʶانى

2-  ʦॽــʤʻʱمى لʨهــاز القــʳــالات الʸل 2021( الإتʨــʺʴʺات الȞॼاســات شــॽʀ ــائجʱن ʛــȄʛتق .(–  ʛــȄʛتق
 ʛايʻي ʧة مʛʱالف ʧع Ȑʨʻع سȃهاز.2021مارس  - 2021رʳة: الʛالقاه. 

  الॽʻʡʨة للأمʧ الʛʰʽʶانى: نʛʤة عامة.   سʛʱاتॽʳॽةالإ  ).2020(   الهʯʽة الॽʻʡʨة للأمʧ الʛʰʽʶانى -3
  الهʯʽة الॽʻʡʨة للأمʧ الʛʰʽʶانى.   .الȄʛاض 

. الȄʛاض   ). ضʨاȌǼ الأمʧ الʛʰʽʶانى للعʺل عǼ ʧعʙ.2020(  الهʯʽة الॽʻʡʨة للأمʧ الʛʰʽʶانى -4
  للأمʧ الʛʰʽʶانى.الهʯʽة الॽʻʡʨة 

5- ) ʧʽل أمʽاني ال2020أمʛʰʽـʶال ʧد  -  عـالʺي). الأمʙتهـ Ȑʨـة: قـॽـاحات إرهابʶـة ومॽɿوب خلʛحـ
ــʙاً  ـــــ ــة جــــ ــــ ــــ ــات عالॽـ ـــ ـــــ ـــــــʗ وʱȃقॽʻـ ــȞॼة الإنʛʱنــــ ــʛ شـــــــــ ــ ــــ ــات عʰـــ ـــ ــʱقʛار الʺʱʳʺعــــــ ــــــ  - اســـ

https://www.independentarabia.com/ 
ـʁــʛʰʽانى ). مـــʛؗʚة الأســـॼاب الʺʨجॼـــة لأمـــʧ وســـلامة الفʹـــا2019جامعـــة الـــʙول العॽȃʛـــة( -6  –ء ال

 Ȑشـــــــادʛʱن الإسʨوع القــــــانʛــــــʷدة مʨـــ ـʁــ ـــــʗ وم ـــــيالإنʛʱنـ ــʧ الʶـــــــʛʰʽانى(غʛʽ  العȃʛـ ــة الأمــــ لʴʺاǽــــ
 ʜ ʛؗʺوت: الʛʽرة).بʨʷʻيمȃʛة. العॽة والقʹائॽنʨث القانʨʴॼلل 

7- )ʗنــــʛʱــــة الإنॽɻʺفــــى  ).2020ج ʗنــــʛʱــــة للإنॽʱʴʱــــة الॽʻʰال ʧــــأمǼ علقــــةʱʺــــة الॽهʽجʨʱء الȐــــادॼʺال
 ʺʙʴʱة الأمॽȞȄʛة: جʺॽɻة الإنʛʱنʗ.الʺʢʻقة العॽȃʛة. الʨلاǽات ال

ــة  -8 ــǽʙا الʺعॽɾʛــ ــل مʽــ الأمــــʧ  –). الʺفــــاʦॽʂ الإدارȄــــة 2021هــــارفʛد بــــʜنʝ رȄفʽــــʨ ( –شــــȞॼة Ȟॽʂــ
 الʛʰʽʶانى.

9-  ʙقــʻوق الʙʻــيصــȃʛ2020(الع.(  ʛــȄʛارتقʛقʱــة  الʺــالي الإســॽȃʛول العʙــى: 2020فــى الــʰʣ ʨأبــ .
 ʙقʻوق الʙʻيصȃʛالع . 

آلॽـة عʺلهـا وʡـʛق تʰʻʳهـا. Ǽغـʙاد: الفȄʛـȘ   –الʶـʛʰʽانॽة  أشـهʛ الهʳʺـات    ).ʛʸॽʀ2020 بهاء ( -10
 الʻʡʨى للإسʳʱاǼة للأحʙاث الʛʰʽʶانॽة. 

11-  ʙــʺʴل (إمʽ2019ســʺاع.(  ʙقــʻوق الʙʻــى: صــʰʣ ʨفى. أبــʛــʸʺــاع الʢانى فــى القʛʰʽــʶال ʧالأمــ
 العʙد الʛاǼع. –. مʨجʜ  سॽاسات العȃʛي
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12- )Ȑازʳح ʙʺʴ2021مʻʡʨعات الȄʛـʷʱال ʧʽانى بـʛʰʽـʶال ʧة: ). الأمʛـة: القـاهॽولʙـات الॼلʢʱʺـة والॽ
ʜ الʺعلʨمات ودعʦ اتʵاذ القʛار ʛؗʺǼ ل. - ورشة عʺلȄʛأب 

ـ̫ــॼة وآخـــʛون  -13 ـ̋ــʙ ماجـــʙ خ ʴجʺـــاعى ( –م ʘـــʴǼ2020 .(اف اʛـــʷʱس  ʠعॼقعـــة لـــʨʱʺالآثـــار ال
ǼـالȘʽʰʢʱ علـى  - الʨʢʱرات الʨʻؔʱلʨجॽة على الॽʺʻʱـة فـي مʸـʛ وȃـʙائل سॽاسـات الʱعامـل معهـا 

. القــاهʛة: معهــʙ الʢʵʱــȌॽ القــʨمى. Blockchainوسلʶــلة الʱؔــل:  -  AIالــʚؗاء الاصــʻʢاعي: 
 ʦة رقॽʺʻʱوال Ȍॽʢʵʱا الǽلة قʹاʶ315سل. 

ــȐʜ للʱعʯʰــة العامــة والإحʸــاء -14 ʛؗʺهــاز الʳان والȞــʶة للʙــʴʱʺال ʦوق الأمــʙʻ2018( صــ.(  ʛــȄʛتق
ʦ الʺʴʱـʙة صـʙʻوق الأمـالʤʻام الإʨȞǽلـʨجى للॽʰانـات فـى مʸـʛ لـʙعʦ الॽʺʻʱـة الʺʶـʙʱامة.القاهʛة: 

Ȑʜ للʱعʯʰة العامة والإحʸاء. ʛؗʺهاز الʳان والȞʶلل 
15-   ʥʻʰعة الʨʺʳوليمʙأفʹـل 2021(ال ʦأجـل عـال ʧانات مॽʰال .( -  ʦـة فـى العـالॽʺʻʱال ʧعـ ʛـȄʛتق

2021ʧʢʻواش ..  ʥʻʰوليالʙال. 
ـɻـــــاذ القــــــʛار ( -16 ــʦ ات ــات ودعــــ ــʜ الʺعلʨمــــ ــ ــ ʛؗــام  ).2020م ـــ ــʛʰʽانى لعـ ــʦ اخʛʱاقــــــات الأمــــــʧ الʶــــ أهــــ

ʜ الʺعلʨمات ودعʦ اتʵاذ القʛار. .القاهʛة:2020 ʛؗزراء، مʨال ʝلʳم 
 .الإتʸالات وزارة الʱقॽʻة و  .مʶقȌ م.2019). الʱقʛȄʛ الȐʨʻʶ 2019(الإتʸالات وزارة الʱقॽʻة و  -17
ســʛʱتॽʳॽة القʨمॽــة للعلــʨم والʨʻʱلʨجॽــا والإبʱؔــار الا ).2019والʴॼــʘ العلʺــى( إلىوزارة الʱعلــʦॽ العــ -18

 والʘʴॼ العلʺى.  إلىعوزارة الʱعلʦॽ ال .القاهʛة:2030
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  ʙʯؒونॻة ذات صلةإل: مʦاقع ثالhًا
  الʺʨقع الإلʛʱؔوني  الʳهة 
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  ملȖʲ الʗراسة  
  العʸل الʳاصة بʖʲॺ: مʦʴدة نʯائج ورشة 
  –الʙقॻʸة والʵʸفʙة اتالاقʶʯادللأمʥ الʙʮʻʴانى ودوره في دعʤ  سʙʯاتॻʱॻة"الأǺعاد الȂʦʸʹʯة والإ

  ة " عالॻʸمʴارات الȁʙʱʯة الȂʙʶʸة في ضʦء الʱʯارب ال
 معهʗ الȊॻʠʳʯ القʦمي 

) ،ʥʻʹ3الاث  ʙايʙʮ2021ف (  
  ǽقʨم معهʙ الȌॽʢʵʱ القʨمى Ǽإعʙاد دراسة حʨل: 

ــة والا ــاد الȄʨʺʻʱـ ــʛʱاتॽʳॽة" الأǼعـ ــʦ  سـ ــʛʰʽانى ودوره فـــي دعـ ــʧ الʶـ ــاد للأمـ ــفʛة  ات الاقʸʱـ ــة والʺʷـ –الʛقʺॽـ
  ة ".  عالʺॽمʶارات الȃʛʳʱة الʺȄʛʸة في ضʨء الʳʱارب ال

في مʸـʛ، فقـʙ تـʦ عقـʙ وفى إʡار سعى الفȘȄʛ الʲʴॼي للʨʱاصل مع الأʛʡاف الʺعॽʻة Ǽقʹاǽا الʙراسة 
ورشة عʺل خʛʰاء مـع مʨʺʳعـة مـʧ الʰʵـʛاء الʺʸʸʵʱـʧʽ فـى مʳـال الأمـʧ الʶـʛʰʽانى، والॽʁـادات فـى 

 .ʧʽʽʺǽالأكاد ʧاء مʛʰة، ورواد الأعʺال، وخॽʻة الʺعॽمʨȞʴهات الʳال ʠعǼ  
ʽــأثʱلفــة لʱʵʺال ʖانــʨʳل الʨحــ ʧʽʰــانʳال ʧمــ ʧʽ ʛات وقــʙ دار نقــاش مʲʺــʛ وفعــال بــʧʽ الʰʵــʛاء والʺʷــارؗ

الʛقʺي فى مʸـʛ، ومـا  الاقʸʱاد الأمʧ الʛʰʽʶانى وأمʧ الʺعلʨمات بʨجه عام وعلاقʱه بʨʱجهات تॽʺʻة 
  يʛتȌॼ بʚلʥ مʧ مʢʱلॼات وفʛص وتǽʙʴات. 

ʝȄʛأ.د./أمـانى الـ ʗهلʱاس ʙوق–   ʨـع، وعʹـʺʱʳʺن الʨʯـ̫ارات وشـ ʱوالإس ʖȄرʙـʱلل ʙالʺعهـ ʝॽرئـ ʖنائـ
Ǽ ʖـʽحʛʱالǼ رشـةʨـات الॽـ̡ى فعال ʴॼال ȘـȄʛـة الفॽʻتق ʛـʰوع ʙف داخـل الʺعهـʨʽالʹــZOOM ضʛـا عــʺؗ .

الॼاحʘ الʛئʝॽ أهʙاف الʙراسة ومʨȞناتها، ؗʺا ʡـʛح العʙيـʙ مـʧ الʶʱـاؤلات الʱـى بلʨرهـا الفȄʛـȘ الʲʴॼـى 
ʧʽ فى الʨرشة.      على الʛʰʵاء الʺʷارؗ

  وʧȞʺȄ إبʛاز أهʦ القʹاǽا الʱي تʻاولʱها الʨرشة Ǽالʻقاش على الʨʴʻ الʱالي:    
  وقʹاǽا الȌॽʢʵʱ والॽʶاسات والȄʛʷʱعات والأدوار  –ت أساسॽة . خلॽɿا1
فـــى ؗافـــة دول العـــالʦ،  مʱفاوتـــة ات إهʱʺامـــǼ وتʤʴـــى، Ȁقلॻʸॻـــة ة و عالॻʸـــالأمـــʥ الʴـــʙʮʻانى قʷـــॻة  - 

ـ̋ــة لʸـــʙ/ أو شـــʧ هʳʺـــات ســـʛʰʽانॽة  إلـــىوʸȄـــل الأمـــʛ فـــى Ǽعـــʠ الـــʙول  ʤʻة مॽانʛʰʽش ســـʨـــʽـــاء جʻب
 ʛʡأ ʙاجʨʱا تʺؗ  .(الʲʺؗ ʨاتʻدول ال) مʹادةॽʺـة عالʺȄʛʳة الʴافȞʺل ʗʶǼداʨة بॽʀل اتفاʲقادمة مʱة م

، والإتفاॽʀة العॽȃʛة لʺȞافʴـة جـʛائʦ تقॽʻـة الʺعلʨمـات والʱـى انʹـʺʗ لهـا مʸـʛ 2001الإلʛʱؔونॽة عام  
  . 2014عام 
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خاصة مع زȄادة تʨجهات ومʷـʛوعات الʴʱـʨل بȂʚادة ولʛॻ انʴʲار الهʸʱات الʙʮʻʴانॻة،  تʦقعات    - 
الʛقʺـــى فـــى ؗافـــة دول العـــالʦ ومـــʧ بʻʽهـــا مʸـــʛ، ومـــع وقـــʨف دول خلـــف جانـــʽʰؗ ʖـــʛ مـــʧ الهʳʺـــات 

   الʛʰʽʶانॽة لأسॼاب مʱعʙدة ( الʧʽʸ + روسॽا+ ايʛان+ اسʛائʽل). 
وعلــى جاثʸـة وأخʠــʙ وأقـʙب مʸـا يʶʯــʦر الʻʰؒـʙون،  يالــʟʦʹ يمʳـاʙʟ الأمـʥ الʴــʙʮʻانى / الʙقʸـ - 

فــى  يحॽʁॽʁــة للʱعامــل مــع قʹــاǽا الأمــʧ الʶــʛʰʽانى والʛقʺــ(إرادة سॻاســॻة)  إلــىحاجــة  ذلــʥ فــإن هʻــاك
  الʺʱʳʺع مʧ خلال (خارʡة ȘȄʛʡ وॽʻʡة) مʱؔاملة.

(وزارة  Ǽـالأمʧ الʶـʛʰʽانى فـى الاهʱʺـامحʘʽ لا يʛʸʴʻ   الأمʥ الʙʮʻʴانى مʦʭʴلॻة جʸاॻɸة وॻʹʟة،  - 
افـة جهـات وأجهـʜة الʙولـة   الإتʸالات  وتʨʻؔلʨجॽا الʺعلʨمات)، ولʻؔها مʨʯʶلॽة تʹامॽʻة بـʧʽ الـʨزارة وؗ

.Ȑالعاد ʧʡاʨʺلة، والʸال Ȑنى ذʙʺع الʺʱʳʺاعات الأعʺال والʢوق  
  الأمʧ الʛʰʽʶانى والʺʳلʝ الأعلى للأمʧ الʛʰʽʶانى، إسʛʱاتॽʳॽةدور  - 

  لاق الإʡوا ʝلʳʺل الʽȞʷتʳॽاتʛʱةسॽ  اجʱʴǽ إلىؗان .Șʰʶعى مȄʛʷت ʛȄʨʢت 
  ــل الإʽةتفعॽʳॽاتʛʱــاج  ســʱʴǽ ارد  إلــىؗــانʨالʺــ ʠعــǼ ʛʽفʨأ تــʙبــ ʙة، وقــʛــʽʰؗ ــةॽارد مالʨمــ ʛʽفʨتــ

 الʺالॽة اللازمة فى الآونة الأخʛʽة. 
  ةالإॽʳॽاتʛʱســ  ʦجʛــʱت ʦاجعــة  إلــىلــʛʺوال ʦॽــʽقʱدة خاضــعة للʙــʴوعات مʛــʷــة ومॽاســات عʺلॽس

 حʱى الآن، ولʦ تʛʢح مʛʷوعات فى هʚا الʨʸʵص فى بʛنامج عʺل الʨȞʴمة. 
مʻهــا ذات صــلة بʙʴʱيــʙ إلʜʱامــات مقــʙمى خــʙمات تʵــȂʙعات هامــة لازمــة لــʗعʤ الأمــʥ الʴــʙʮʻانى،  - 

 إلــىالॽʰانــات والʻفــاذ  إدارةالʛقʺॽــة، )، أʡــʛ تॽʺॽʤʻــة للهȄʨــة الإتʸــالات الʺعلʨمــات (ʵǼــلاف خــʙمات 
  الॽʰانات، قʨاعʙ الʷʱفʛʽ، وغʛʽها.

وعلــى رأســها: أمــʧ نʤــʦ الʷʱــغʽل فــى قʢاعــات  معالʱــات، إلــىمʲــاور ومʦضــʦعات هامــة تʯʲــاج  - 
 الإنʱاج والʙʵمات.

ʚ الʟʦʹى للإسʯعʗاد لʠـʦارȎء الʲاسـॺات والʵـȜॺات:   -  ʙؕʸوهام لل Ȏرʦʲدور مEG-CERT ʦرغـ ،
 ʦم تفهʙـادات عॽʁهـات والʳال ʧمـ ʙيـʙالع ʖجانـ ʧة، مـॽʁॽʀʙʱة أو الॽقابʛال ʝॽة، ولॽمʙʵعة أدواره الॽʰʡ

ـــʜ مʺʲـــل فـــى الهʯʽـــة الॽʻʡʨـــة  ʛؗʺعى. والʨضـــʨر مʛـــʰماتـــه الهامـــة دون مʙعلـــى خ ʖلـــʢال ʟقلـــǽ ـــاʺǼ
  للإعلام وله دور هام فى حʺاǽة الأʡفال على الȞॼʷة.

فʽهــا أدوار ســاǼقة لـــ: (الʺʳلــʝ الأعلــى للʴʱــʨل الʛقʺــى) Ǽʺــا  أهॻʸــة تؒامــل أدوار الأجهــʚة الʸعʹॻــة، - 
 وأدوار راهʻة للʺʳلʝ الأعلى للأمʧ الʛʰʽʶانى، الʺʳلʝ القʨمى للʺʙفʨعات، وغʛʽها.
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  ورȄادات الأعʺال فى مʳال الأمʧ الʛʰʽʶانى: الʺالي.خʛʰات هامة فى القʢاع 2
Ȑʜ لʙعʦ الأمʧ الʛʰʽʶانى -  ʛؗʺال ʥʻʰات هامة للʨʢادرات وخॼفى، مʛʸʺاع الʢفى الق  

  Ȑʜ ʛؗʺال ʥʻʰال ʖجان ʧانى مʛʰʽʶال ʧللأم ʙاعʨق ȑʛʸʺال  
  انىʛʰʽس ʧل أمʨʯʶفى مʛʸʺاع الʢفى الق ʥʻؗل ب Ȑʙل 
 ــام ــات  إهʱʺـ ــʦ الʺعلʨمـ ــى نʤـ ــة علـ ــا الʺʛاجعـ ــا فʽهـ ــة Ǽʺـ ــات الʺʛاجعـ ، IT Audit الʻʰـــʨك Ǽعʺلॽـ

ــــل الʺʨاصــــــفة ا الاهʱʺــــــامو  ـــــفات الʙولॽــــــة ذات الʸــــــلة مʲــ ـــȘ الʺʨاصـ ـ̔ــ ʰʢʱـــــة لإب أمــــــʧ  دارةلʙولॽـ
 .ISO 27001الʺعلʨمات:  

 امʺʱانى. إهʛʰʽʶال ʧادر الأمʨؗ ʖȄرʙʱب Ȑʜ ʛؗʺال ʥʻʰال 
  ــاك حاجــةʻص  إلــىهʨــʸʵǼ اتʛــʰʵعى والʺʺارســة والʨج الــʨــʹʻــة لȃʛʳʱوال ʗقــʨال ʧمــ ʙــȄʜم

 الأمʧ الʛʰʽʶانى فى القʢاع الʺʛʸفى.
   انىʛʰʽʶال ʧالأم ʛʡاʵم ʅॽʻʸإلىت   ʛʡـاʵـة، ومॽات، داخلʺʳاله ʙʸة لॽاع: خارجʨثلاثة أن

 وتʱعلǼ Șقʨة الʺعايʛʽ لȐʙ الʺʨرد الʵارجى. Outsourcingسلʶلة الإمʙاد:  
  كʨــʻʰم الʨتقــ (اخلىʙــل الــʽʺالع) ــةॽɺʨʱدة لʙعــʱد مʨهــʳǼ Ȑʜــ ʛؗʺال ʥــʻʰعــاون مــع الʱالǼ ةȄʛــʸʺال

 و(العʺʽل الʵارجى) ʨʸʵǼص قʹاǽا الأمʧ الʛʰʽʶانى.
  ʛــʰʱعǽ Ȑʚوالــ Ȑʜــ ʛؗʺال ʥــʻʰانى للʛʰʽــʶال ʧانــات الأمــॽب ʧــاح عــʸالإفǼ ةȄʛــʸʺك الʨــʻʰم الʨتقــ

 هات الأخȐʛ لاحقاً. الʳ إلىالʺʨʯʶل عʧ الإفʸاح أو عʙم الإفʸاح عʧ هʚه الॽʰانات 
  .انىʛʰʽʶال ʧال الأمʳفى م ʟʸʵʱم ʖȄرʙت ʛʽفʨفى فى تʛʸʺال ʙدور هام للʺعه 
 الإضـــافة لإǼةॽʳॽاتʛʱســـ  ʥـــʻؗـــل ب Șـــʰʢǽ ،انىʛʰʽـــʶال ʧللأمـــ Ȑʜـــ ʛؗʺال ʥـــʻʰةالॽʳॽاتʛʱإســـ  ʧالأمـــ

 الʛʰʽʶانى الʵاصة Ǽه.
اعـʙ مــʧ هʯʽـة الʛقاǼــة هʻــاك قʨ خʦʶصـॻات الʯعامــل مــع الأمـʥ الʴــʙʮʻانى فــى الʦʮرصــة الʶʸـȂʙة،  - 

ــة. ــاʡة الʺالॽـ ــʛة والʨسـ ات الʶʺʶـ ʛؗــ ــʛʰʽانى تʵـــʟ شـ ــʧ الʶـ ــة للأمـ ــʛʺʱة  الʺالॽـ ــة مʶـ ــاك تॽɺʨـ ــʚلʥ، هʻـ كـ
ـ́ع  ʵȄة. وॽانʛʰʽـʶـات الʺʳـالاً للهʺʱاً واحʙيـʙته ʛـʲادر الأكʸʺانى والʛʰʽʶال ʧص الأمʨʸʵǼ ʧʽللعامل

الʺالॽـة والʺʸـॽɾʛة بʨجـه عـام الإفʸاح عʧ الهʳʺات الʛʰʽʶانॽة على الʨʰرصة وغʛʽها مʧ الʺʕسʶات 
إعॼʱــارات ʽʲؗــʛة مــʧ الʳهــات الʺعॽʻــة تʨخॽــاً لʻʳʱــʖ حــʙوث هــʜات فــى الʶــʨق Ǽاعॼʱارهــا مʕسʶــات  إلــى

  اعॼʱارȄة عامة.
 -    Ȑʛʸذج أعʺال مʨʺن ʧم ʛʲها أكʙʶʳȄانى، وʛʰʽʶال ʧال الأمʳادات الأعʺال فى مȄʛنʺاذج فعالة ل

  فاعل مʲل: 
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  ة ʙؕذج الأول: شʦʸʹالlanetsDigital P:  ن فـىʙـʻالإمـارات، ول ،ʛـʸم ʧʽها بʡاʷن ʙʱʺȄو
ات  ʛؗــ ــع شـ ــʛاكة مـ ـ̋ــʙارة Ǽالʷـ ــة ال ــʙمات الأمॽʻـ ــال الʵـ ــʨل ذات الʸـــلة. عالʺॽـــمʳـ ــʦǽʙ الʴلـ ة لʱقـ

شʛاكات مʴلॽة مـع ( ايʽʱـʙا ) والʺʸـȄʛة للإتʸـالات ( جـʨائʜ)، والإسـʲʱʺار فـى   إلىǼالإضافة  
  الʙʱرʖȄ الʛʰʽʶانى.

 ماتʗة خـ ʙؕـانى: شـʰذج الʦʸʹانى    الʙʮʻـʴال ʥـات الأمـʱʯʹومISEC:  امـولهـاʺʱخاصـة  ات إه
ات  ʛؗعــاون مــع شــʱالǼ وخارجهــا ʛــʸانى فــى مʛʰʽــʶعى الʨالــ ʛــʷون ʖȄرʙـʱالǼــॽʺعــاون عالʱة، وال

(الʺــʕتʺʛ  العȃʛــيأنʷــʢة هامــة علــى الʺʶــȐʨʱ  إلــىمــع مʕسʶــات تعلॽʺॽــة أكادॽʺǽــة. Ǽالإضــافة 
  لأمʧ الʺعلʨمات)، والȐʚ يʧʺʹʱ العʙيʙ مʧ الفعالॽات الهامة ذات الʸلة. العȃʛي

3  ʛʸانى فى مʛʰʽʶال ʧات هامة أمام الأمǽʙʴت .  
، ومــʧ بʻʽهــا مʶــȐʨʱ الॽʁــادات نقــʝ الــʦعى الʸʯʱʸعــى Ǻــالأمʥ الʴــʙʮʻانى علــى مʴــȂʦʯات مʯعــʗدة - 

 ʧدة مــʙعــʱــادرات مॼفاعــل مــع مʱلʹــعف ال Ȑدʕيــ Ȑʚالــ ʛالأمــ ʨــة، وهــॽمʨȞʴهــات الʳــة فــى الǽʚʽفʻʱال
ʜ الʻʡʨى:  ʛؗʺال ʖجانEG-CERT.  

والعʺـل علـى ادراج هـʚه سॻاسات ومʵـʙوعات عʸلॻـة،  إلى سʙʯاتॻʱॻةتȎʗʲ تȂʦʲل الʠʠʳʸات الإ  - 
   لعʺل الʨȞʴمॽة.الʺʛʷوعات فى خȌʢ الॽʺʻʱة وʛȃامج ا

وهـــʨ نقـــʟ يـــʛتȌॼ بـــʻقʟ الʢلـــʖ علـــى نقـــʝ الʠلـــʔ الʲʸلـــى علـــى خـــʗمات الأمـــʥ الʴـــʙʮʻانى،  - 
ــة ســــʨاء فــــى   ـɹــʨل الʛقʺــــى فـــى قʢاعــــات الʺʱʳʺــــع الʺʱʵلفـــة الإنʱاجॽــــة والʙʵمॽـ ʱــــة والॽʺقʛمات الʙــ الʵـ

  قʢاعات الأعʺال أو قʢاعات الʙʵمات العامة.
ــانʗة،  -  ــॻɹȂʙة الʴʸـ ــʙ الʵʯـ ــʦات الأʟـ ــفʱـ ــارة والʱـ ــȘʰ الإشـ ــها إلـــىى سـ ــل ǼعـــǼ ، ʠعʹـ ــȞلة تفعʽـ ومʷـ

  الȄʛʷʱعات الʸادرة ذات الʸلة مʲل تȄʛʷع الॽʀʨʱع الʛقʺى الغʛʽ مʙʵʱʶم. 
اسـʲʱʺارات ʽʰؗـʛة،  إلـىوهʨ الأمʛ الʱʴǽ Ȑʚـاج تǻʗʲات بʹاء وتʹॻʸة القʗرات الȂʙʵॺة الʶʶʳʯʸة،   - 

  الʺȐʨʱʶ الʺأمʨل.ورغʦ تعʙد الʳهʨد الʳارȄة فى جهات مʱعʙدة إلا أنها تʤل دون 
ــʙات الॻʹʟʦــة الʶʶʳʯʸــة  -  ʮʳال ʃــȂʚل،  –نʦة العقــʙــʱه ʖلــʢال ʟء نقــʨفــى ضــ ʟوعلــى الأخــ

 الʺʸــȑʛ الإجʱʺــاعى علــى خــʙمات الأمــʧ الʶــʛʰʽانى، وتʨاضــع الأجــʨر والʺʜاǽــا الʺʛʢوحــة فــى الʶــʨق 
  مʺا يʙفع الʛʰʵات الॽʻʡʨة للعʺل خارج الʙʴود.

 - Ȍــȃقʺــى وʛل الʨــʴʱعة الʛســ ʧʽة بــʨــʳد و الفʨاءات ء جهــʛجــȂ  ʨــة، وهــȄازʨʺانى الʛʰʽــʶال ʧالأمــ Ȍــʢوخ
  الأمʛ الȐʚ يʢʱلʖ تفعʽل هʚه الʳهʨد وʨʸȃرة غʛʽ تقلǽʙʽة فى الʺʛحلة القادمة. 
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ومــʧ بʻʽهــا الʺʨʤʻمــة الʸــॽʴة تʲــǻʗات الأمــʥ الʴــʙʮʻانى / والʙقʸــى فــى قʠاعــات نॻɸʦــة هامــة،  - 
ــاتخاصــة فــى ضــʨء الʨʱســع فــى ( ا يــʛتȌॼ بهــا مــʧ قʹــاǽا هامــة مʲــل : ) ومــالʶــʲة الʙقॻʸــة تॻʮʠق

  الʨʸʵصॽة، الʻفاذ، الʴʺاǽة، وتأمʧʽ الॽʰانات. 

4   ʛʸة فى مॽانʛʰʽʶة الȄʜاهʳل الʽات تفعॼلʢʱم .  
ة الʳامعات و إʟار عام للॻɸʦʯة والʰقافة الʙقॻʸة فى الʸʯʱʸع،   -  الʻʸاعات والأجهـʜة  Ȃتʴاد ʷʺǼارؗ

ʙمات الʛقʺॽــة وعلــى خــʙمات الأمــʧ الʶــʛʰʽانى علــى الإعلامॽــة Ǽʺــا ǽعــʜز الʢلــʖ الʺʱʳʺعــى علــى الʵــ
ʜ هʚا الإʡار على:  ʛؗȄو .Ȑازʨʱال  

 .عʺʱʳʺانى على الʛʰʽʶال ʧالأم ʛʡاʵوم ʦائʛء على جʨʹلقاء الȂاز وʛإب 
 .عʺʱʳʺانى فى الʛʰʽʶال ʧالأم ʛʡاʵاجهة مʨʺة فعالة لॽɺʨʡ ادراتॼى مʻʰت 

ــى مʱــالات الأمــʥ الʴــʙʮʻانىلʵʯــॻʱع قʠاعــات  سॻاســات تʲفȂʚʻــة واضــʲة -  ــادات الأعʸــال ف Ȃور 
ـ̋ـــا فʽهــــا الʶʱــــهʽلات الȄʨʺʱلॽــــة ǼالʶʻʱــــȘʽ مــــع  والʙقʸــــى، Ǽــــاد الإʴــــل تʲلة مʨʯــــʶʺــــة الॽʻـــاد ات الʺهɹـ  إت

ات مʨʯʶلة.  ʛؗخلال ش ʧاسات مॽʶه الʚح هʛʡ ʧȞʺȄة،  وȄʛʸʺاعات الʻʸال  
 -  ʥـال الأمـʱـال فـى مʸـادة الأعȂؒار ورʯالإب ʚȂʚعʯة لॻلʸادرات عॺانى،  مʙʮʻـʴاب الॼـʷعلـى ال ʜـ ʛؗوت

 ʛȄʨـʢʱث والʨـʴॼة الʢـʷأنǼ هـاʢȃـة ورॽʻولة الʺعʙة الʜحها أجهʛʡ لىʨʱȄوR&D  ʜاكـʛامعـات ومʳفـى ال
  ومعاهʙ الʨʴॼث.

 -    ʛॻة،   إدارةتأس ʙؕمات فى ؕل جهة أو شʦعلʸال ʥجهـة وأداة لأم ʧـى مـʶسʕʺعى الʨأداة لل ʛʰʱوتع
الʨʱاصــل وتॼــادل  إلــىʶــʛʰʽانॽة مــʧ جهــة أخــǼ ،Ȑʛالإضــافة للإســॼʱاق والʱعامــل الفعــال مــع الʺʵــاʛʡ ال

.ʧʡʨال ʛʰات عʛʰʵال  
ات الʱــى يـʛتȌॼ عʺلهـا ʷǼــȞل مॼاشـǼ ʛالʺʕسʶـات الʺالॽــة والʺʸـॽɾʛة بʻʰʱـى لــʨائح  -  ʛؗـʷام الʜدراسـة إلـ

الʜامॽـــة لأمـــʧ الʺعلʨمـــات، وهـــʨ الأمـــʛ الـــǽ Ȑʚعـــʜز ثقافـــة ومʺارســـات الأمـــʧ الʶـــʛʰʽانى فـــى قʢاعـــات 
ʵʺلفة. الأعʺال الʱ  

 -   ʤॻʢʹʯمى لʦهاز القʱأدوار ال ʙȂʦʠاجعة وتʙالاتمʶلـه الإتȄʨʴـات تॽانȞفـى ام ʛـʤʻإلـى، ودراسة ال 
وتʨʻؔلʨجॽا الʺعلʨمات، وتʨسॽع مʳالات عʺله لʷʱʺل تʦॽʤʻ   الإتʸالات جهاز وʻʡى غʛʽ تاǼع لʨزارة  

 الʺʱʳʺع الʛقʺى ومʢʱلॼات الأمʧ الʛقʺى.
والʶعى لʧʽʺʹʱ قʹاǽا الأمʧ الʛʰʽʶانى فى الʺقʛرات ، مʠʯلॺات داعʸة فى القʠاع الʯعلʸॻى -

ات رȄـــادة  إلـــىالʳامॽɻـــة وقʰـــل الʳامॽɻـــة فـــى مʛاحـــل الʱعلـــʦॽ الʺʱʵلفة.Ǽالإضـــافة  ʛؗع شـــॽʳـ̫ــ ت
 الأعʺال الʸغʛʽة فى العʺل على مʛʷوعات الॽɺʨʱة والʱأمʧʽ والʙʱرʖȄ للʺʙرسʧʽ والʢلاب.
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ات القʠــاع الʳــاص  - ʙؕــة وعــى شــॻʸʹت ȏʙــʶʸص الأ الʦــʶʳǺ ،انىʙʮʻــʴال ʥمــ ʟوعلــى الأخــ
ات   Security Assessmentأهʺॽــة الإســʱعانة ʵǼــʙمات الʱقʽــʦॽ الأمʻــى: ʛؗــʷه الʚفــى هــ ،

.ʦॽʽقʱتؔلفة ال ʠॽɿʵʱص لʨʸʵا الʚة فى هॽʻة الʺعॽمʨȞʴهات الʳرات الʙقǼ عانةʱوالإس 
-   Ȑʛات هامة أخॼلʢʱم 

   اد أدلةʙاءات إعʛلفة. إجʱʵʺهات الʳال ʦعʙمات لʨالʺعل ʧة لأمॽعʺل 
  زارةʨــــالات دور فاعــــل لــــʸالإت  ȋʨــــʢخ ʧʽأســــعار تــــأم ʙيــــʙʴمــــات فــــى تʨــــا الʺعلॽجʨلʨʻؔوت

 وتʶعʛʽ اتʸالات الإنʛʱنʗ. الإتʸالات 
  ــا ــا فʽهـ ــة، Ǽʺـ ــة داخـــل ؗـــل مʕسʶـ ʺـــة الॽʰانـــات الʛقʺॽـ ʨؗوح ʅॽʻــ ــايʛʽ مʸـــȄʛة لʸʱـ بلـــʨرة معـ

ʱــة ب ــاʛʡ الʺʛتʢॼـ ــȌॼ الʺʵـ ــʅॽʻ وضـ ــى تʸـ ــة علـ ــʨاȌǼ إدارȄـــة وأخلاॽʀـ ــات، وضـ ʶـــʖȄʛ الॽʰانـ
 انʱقالات العاملʧʽ فى إدرات أمʧ الʺعلʨمات.

  ةॽʺقʛة والॽماتʨقات الʺعلॽʰʢʱة والʜار ؗفاءة الأجهॼʱة لإخॽʻʡو ʛʽمعاي 
  نʨقـان ʙاعـʨـلاف قʵǼ هـاتʳمات فـى الʨمات الʺعلʙا وخॽجʨلʨʻؔاء تʛʷة لʜايʺʱم ʙاعʨاد قʙإع

 الʺȄʛʱʷات الʨȞʴمॽة الʱقلǽʙʽة. 
  ارʛانى علــى غــʛʰʽــʶال ʧــال الأمــʳة فــى مॽــʸʵʷــة الॽɺʨʢــادرات الॼʺع دور الॽســʨــل وتʽتفع

، Women in Cyber Security Middle Eastمॼـادرة "سـʙʽات فـى الأمـʧ الʶـʛʰʽانى" 
 وغʛʽها مʧ الʺॼادرات.

  :ةॽانʛʰʽʶات الʺʳاله ʙض ʧʽأمʱمات الʙخ ȋاʷسع فى نʨʱالCyber Insurance  
  

ʨن في ورشة العʺل    قائʺة Ǽالʶادة الʛʰʵاء الʺʷارؗ
ʨن مʧ خارج معهʙ الȌॽʢʵʱ القʨمي أولاً    وفȘ الʛʱتʖʽ الأȐʙʳǼ:  –: الʺʷارؗ
  بॻان  الأسʸاء   م
  الʨʰرصة الʺȄʛʸة  –مʙيʛ عام أمʧ الʺعلʨمات   أحʺʙ عॽʢة أ.   1
ة   م. أحʺʙ حʻفى     2 ʛؗʷل Ȑʚʽفʻت ʛيʙʺالDigital Planets   
3   ʙʺʴان مʺǽمات   م. إʨالʺعل ʧأم Ȑارʷʱاس -  Ȑرʨة ف ʛؗش  
4   ʧʶد. بهاء ح   ʛʺتʕالʺــــ ʝॽــــيرئـــȃʛالع  ʝلــــʳم ʝॽمـــات ورئــــʨالʺعل ʧى:  إدارةلأمــــʱ ʛؗشــــ

Arab Security Consultants & ISEC   
ة:  إدارةرئʝॽ مʳلʝ   م. حʶام الʳʺل   5 ʛؗشICON  
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  بॻان  الأسʸاء   م
  بʥʻ مʛʸ  –أمʧ الʺعلʨمات  إدارةرئʝॽ   حʶام الʶقا أ.   6
7   ʙــ ــ ـــــ ــــــــــامح عʰــــ د. ســـ

 ʧʺحʛال  
ــʙيʛ الإ ــة دارةمــ ــʨل الفॽʻــ ــʦॽ  - العامــــة لأʴǼــــاث والʴلــ ــʨمى لʤʻʱــ ــاز القــ الʳهــ

ــʜ الــʻʡʨى للإســʱعʙاد لʢــʨارȐء الʴاســॼات والʷــȞॼات  – الإتʸــالات  ʛؗʺال
EG-CERT  

8   ʛجاب ʛʽʺد. س  ʛــ ــʚار الʺȞॼـ ــʛʰʽانॽة والإنـ ــات الʶـ ــʙ للهʳʺـ ــة الʛصـ ــȐʚ لأنʤʺـ ــʙيʛ الʻʱفʽـ - الʺـ
  ʦॽʤʻʱمى لʨهاز القʳـالات الʸع  –  الإتʱى للإسـʻʡʨالـ ʜـ ʛؗʺء الȐارʨـʢاد لʙ
  EG-CERTالʴاسॼات والȞॼʷات  

   الʺȑʛʸ الʥʻʰ الأهلى  –رئʝॽ قʢاع أمʧ الʺعلʨمات   عʛʽʰ خʹʛ أ.   9
  اسʷʱارȐ أمʧ الʺعلʨمات   م. مʙʺʴ الʴارثى  10
11   Ȑازʳح ʙʺʴمات   د. مʨالʺعل ʧأم ʛʽʰخ  
  الإتʸالات وزارة  –نائʖ مʙيʛ معهʙ تʨʻؔلʨجॽا الʺعلʨمات   م. مʙʺʴ حʻفى   12
13   ʅॽخل ʙʺʴقʺــى   د. مʛل الʨــʴʱــار الʷʱʶم–  ʝلــʳم ʨــا  إدارةعʹــॽجʨلʨʻؔاعة تʻفــة صــʛغ

  الʺعلʨمات  
14   ʛــ ــ ــ ــــʙ نʸــــ ـــــ د. مʴʺـ

  رسلان 
الʳهـاز القـʨمى  - العامة لفʟʴ واكʷʱـاف الʲغـʛات الʶـʛʰʽانॽة  دارةمʙيʛ الإ
 ʦॽــ ــالات لʤʻʱــ ــॼات  – الإتʸــ ــʨارȐء الʴاســ ــʱعʙاد لʢــ ــʻʡʨى للإســ ــʜ الــ ــ ʛؗʺال

 EG-CERTوالȞॼʷات 
 الʨʰرصة الʺȄʛʸة - أمʧ الʺعلʨمات  إدارةمʙيʛ   مʨʺʴد يʨسف أ.   15
  خʛʽʰ أمʧ الʺعلʨمات   م. ولʙʽ حʳاج   16
  

ʨن مʧ معهʙ الȌॽʢʵʱ القʨمي:ثانॽًا:    الʺʷارؗ
  بॻان  الأسʸاء   م
1   ʝȄʛأ.د. أماني ال   ʙالʺعه ʝॽرئ ʖى   –نائʲʴॼال ȘȄʛالف ʨʹع  
  Ǽاحʘ رئʝॽ    - أسʱاذ دراسات مʱʶقʰلॽة   أ.د. مʙʺʴ ماجʙ خॼʷة  2
3   Ȑʛهʨʳام الʸمات   د. عʨمعل ʦʤن ʙاعʶاذ مʱى  –أسʲʴॼال ȘȄʛالف ʨʹع  
4   ʦॽʂاʛا إبॽة   د. دالॼاسʴرس مʙى    - مʲʴॼال ȘȄʛالف ʨʹع  
5   ʧيʙة جʺال الॼʂ .اسات عامة   دॽرس سʙى  –مʲʴॼال ȘȄʛالف ʨʹع  
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  بॻان  الأسʸاء   م
  عʹʨ الفȘȄʛ الʲʴॼى –مʙرس مʶاعʙ رȄاضॽات وعلʨم الʴاسʖ   آǽه ابʛاʦॽʂ أ.   6
  عʹʨ الفȘȄʛ الʲʴॼى  –Ǽاحʘ ماجʛʽʱʶ   م. أحʺʙ الʙسʨقى    7
  عʹʨ الفȘȄʛ الʲʴॼى    –Ǽاحʘ ماجʛʽʱʶ   أʧʺǽ سعʙ الʙيʧ  أ.   8
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1 
للعʺالـة فـى   الإقلॽʺيدراسة الهȞॽل  

 ʛــʸــة مȄرʨــاع العــام فــى جʺهʢالق
 العॽȃʛة

 ʛʰʺʶǽ1977د 
د. مʴʺـــʙ حʶـــʧ فـــج 

 الʨʻر
................  

2     

3 
ــات  ــــ ــʽلॽة لʺقʨمــ ـــــات الʱفʸــــــ الʙراســـ

ــة الإ ــة الॽʺʻʱـ ــʨب  قلॽʺॽـ ــة جʻـ ʢʻʺǼقـ
ʛʸم 

   1978أبȄʛل 

4 
دراســـــة تʴلʽلॽـــــة لʺقʨمـــــات الॽʺʻʱـــــة 

 ʢʻʺǼقة جʨʻب مʛʸ قلॽʺॽة الإ
 ʨʽلʨ1978ي   

5 

ــة  ــاد دراســــــ ـــــ ــاق  ǽةإقʸʱـ ــ ــة لأفــــ ـــــ فॽʻـ
صــʻاعة الأســʺʙة والॽʺʻʱــة الʜراॽɺــة 
فــى جʺهʨرȄــة مʸــʛ العॽȃʛــة حʱــى 

 1985عام 

   1978أبȄʛل 

6 
الʱغǽʚة والॽʺʻʱة الʜراॽɺة فى الـʰلاد 

 العॽȃʛة
 ʛȃʨʱ1978أك   

7 

تʛȄʨʢ الʳʻʱارة ومʽـʜان الʺـʙفʨعات 
 ʦلة تفــــــاقȞــــــʷــــــارجى ومʵال ʜــــــʳالع

ــه (  ـɦــ ــلॽʰات مʨاجه  69/1970وســـ
– 1975(  

 ʛȃʨʱ1978أك ʜȄʜع ʝنʨد. الف 
د.رمــȐʜ ذؗــي، د. عʰــʙ القــادر 

 حʺʜة وأخʛون 

8 

Improving the position of 
third world countries in 
the international cotton 

economy, 

 ʨʽنʨ1979ي 
 
  

 

9 
دراسة تʴلʽلॽة لʱفʛʽʶ الʱʹـʦʵ فـى 

 ʛʸ1976  1970(م(  
 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ

1979 
  ................ د.رمȐʜ ذؗي
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10 
ــــى مʨاجهـــــة  حـــــʨار حـــــʨل مʸـــــʛ فـ

 القʛن الʴادȐ والعʛʷون 
 ʛايʛʰار 1980فʸد. على ن ................  

11 

 Ȍــــــʢʵــع ال ـــ ــالʖʽ وضـ تʢــــــʛȄʨ أســــ
ـ̋اذج الʛʰمʳـة  الॽʶʺʵة Ǽاسـʙʵʱام ن
 ʛــــــʸــــــة مȄرʨة فــــــى جʺهॽاضــــــȄʛال

 العॽȃʛة

  ................ الʙʴاد د. مʛʴم  1980مارس 

12 
دراسة تʴلʽلॽة للʤʻام الʹʰȄʛى فى 

) ʛʸ1978- 1970/71م( 
 1980مارس 

 ʅــــــ ـــــ ــــــʙ اللॽʢـ ـــــ أ. عʰـ
،Ȏحاف  

 د.أحʺʙ الʛʷقاوȑ وأخʛون 

13 
ــة  ــارة الʵارجॽــ ــʦॽ سॽاســــات الʳʱــ تقʽــ

 والʻقʙ الاجʰʻى وسʰل تʛشʙʽها
 ʨʽلʨ1980ي ʜȄʜع ʝنʨون   د. أفʛوأخ ʛصق ʙʺأح ʛد. صق 

14 
 ʛـــــــ ـــــى مʸـــ ــــــة فــــ ـــة الʜراॽɺــــ ـــــ الॽʺʻʱـ
  ماضʽها وحاضʛها ( ثلاثة أجʜاء)

 ʨʽلʨم الله 1980يʛȞم ʝȄرʨون  د. مʛعلام وأخ ʙد. سع 

15 
A study on Development 
of Egyptian National 

fleet/ 
June 1985 ................ ................ 

16 
ــــــاقالإ ـــــــــ ــام و  نفـ ــ ـــــ ــــ ــʱقʛارالعـــ ــ ـــــــــ  الإســـ

ــاد  ــʛ الاقʸʱـ ــى مʸـ  – Ȑ1970 فـ
1979 

 ................ د. رمȑʜ ذؗي 1981ابȄʛل 

17 
ــʛȄʨ وتॽʺʻــــة  ـʁـــॽة لʢʱــ ॽئʛــاد ال الأǼعــ

 القȐʛ الʺȄʛʸة
 ʨʽنʨم 1981يʜزم ʖʽʰون  أ. لʛوأخ ʧȄʜان حʺॽد. سل 

18 
ـــــة  ـــغʛʽة والॽʺʻʱــــ ـــــ ــــــــʻاعات الʸـ الʸـ
الʻʸاॽɺة ( الȘʽʰʢʱ على صʻاعة 

ʛʸج فى مॽʶʻل والʜالغ 
 ʨʽلʨ1981ي 

ــــــي  ــʙوح فهʺـــ ـــ ـ̋ـــ د. م
 ȑقاوʛʷال 

ـــــــʛوت  ــفȘʽ، د. ثـ ـــــʗ شــــــ د.رأفـــ
 مʙʺʴ علي وأخʛون 

19  
ـrـــارة  ةǽالاقʸʱــــاد  دارةتʛشــــʙʽ الإ ʱلل

  الʵارجॽة والʻقǽʙة الأجॽʰʻة
 ʛʰʺʶǽ1981د  ʜȄʜع ʝنʨون  د. فʛة وأخॽدح ʙʽد.س 

ــــــــــــى   20 ــــــة فـــ ـــــ ـــــʻاعات الȄʨʴʱلॽــــ ـــــــــ اجॽـة د.ثʛوت مʙʺʴ على، د.ر د. مʙʺʴ عʙʰ الفʱاح   1982أبȄʛل الʸـ
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 ȑʛʸʺال(اءʜثلاثة أج) .  يʳʻون  مʛالله وأخ ʛʽخ ʧيʙعاب 

21  
 ) ʛــ ــ ــة فـــــــى مʸـــ ــة الʜراॽɺـــــ ــــ الॽʺʻʱـ

(ʧʽئʜج  
 ʛʰʺʱʰم الله  1982سʛȞم ʝȄرʨد. م 

ــــــاب، د.  ـــʙ القـــــــــادر دǽـــ د. عʰــــــ
ــــــʙ الʨهـــــــاب بʛانॽـــــــة  ــــــʙ عʰـ أحʺـ

 وأخʛون 

22  
ـɦـــاج اللʴــــʨم والॽʶاســــات  ــاكل إن مʷـ

  الʺقʛʱحة للʱغلʖ علʽها
 ʛȃʨʱ1983أك  

د. مʙʺʴ عʙʰ الفʱاح 
  مʳʻى

  ʙالقـادر د. سع ʙـʰعلام، د. ع
ʧȄʛاب وأخǽد  

  1983نʨفʺʛʰ   دور القʢاع الʵاص فى الॽʺʻʱة  23
د. مʙʺʴ عʙʰ الفʱاح 

  مʳʻى
د. فــــʨزȑ رȄــــاض، د. مʺــــʙوح 

ʧȄʛواخ ȑقاوʛʷفهي ال  

24  
 ʧـــ ــʱهلاك مـ ــʙلات الاســ ــʛȄʨ معــ تʢــ
ــــــــا علـــــــــى  ــــــلع الغʚائॽـــــــــة وأثارهـ ــ الʶـ

ʛʸة فى مॽɺراʜاسات الॽʶال  
  د. سعʡ ʙه علام  1985مارس 

ــʙ د.  ـــ ــʙالقادردǽاب، د. عʰـــ عʰــــــ
ʦॽʂاʛإب ʜȄʜالع 

25  
الʽʴॼــʛات الʷــʺالॽة بــʧʽ الاســʱغلال 

  الॼʻاتى والاسʱغلال الȞʺʶى
 ʛȃʨʱ1985أك  

 ʙــــ ـــــ ــــــــــʙ عʰــــ ــ ا.د. احʺـ
  الʨهاب بʛانॽه

ـــــʛا، ا.د  ــʙ الفـ ــ ـــــات أحʺــ ـ ʛؗا.د ب
ʦॽʂاʛإب ʜȄʜالع ʙʰع  

26  
 Ȑــار ــ ــع الʳʱـ ــة الʨʱســـ ــ ــʦॽ الاتفاॽʀـ تقʽـــ

Ȑ بــــʧʽ مʸــــʛ الاقʸʱــــاد والʱعــــاون 
  والهʙʻ وʨȄغʨسلاॽɾا

 ʛȃʨʱ1985أك  
 ʜـȄʜالع ʙʰع ʙʺد. أح

 ȑقاوʛʷال  

د. مʨʺʴد عʙʰ الʴى صـلاح، 
ــي  ـɹــ ــʙ ال ـhــ ــʦ ع ــʙ قاســـ د. مʴʺـــ

 وأخʛون 
  

27  
 Ȍॽــــ ـــــــات تʢʵـــــــ ـــــات وȂمȞانॽــــ ـــــ سॽاسـ

  الʸادرات مʧ الʶلع الʜراॽɺة
 ʛʰʺفʨه علام  1985نʡ ʙد. سع  

ʙʰ القادر دǽاب،د. مʴʺـʙ د. ع
 نʛʸ فʙȄʛ وأخʛون 

  

28  
ــاقالإ ــ ــʻاعة  نفـ ــʱقʰلॽة فـــــى صـــ الʺʶـــ

ʛʸج فى مॽʶʻل والʜالغ  
 ʛʰʺفʨ1985ن  

ـــاض  ــــ ــــʨزȐ رȄـــ د. فــــــ
  فهʺى

 ،Ȑʨلʵال ʙʽʳʺال ʙʰع ʙʺʴد. م
ــʙ مʸـــʢفي  د. مʸـــʢفي أحʺـ

 وأخʛون 
  

29  
دراســــة تʺهǽʙʽــــة لاسʷؔʱــــاف أفــــاق 
ــار  ــى إʡـــ ــ ــʻاعى فـ ــ ــʲʱʺار الʸـ الاســـ

 ʛʰʺفʨ1985ن  
د. مʙʺʴ عʙʰ الفʱاح 

  مʳʻي
د. فʴʱــي الʶʴــʻʽي خلʽــل، د. 

 رأفʗ شفȘʽ وأخʛون 
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    الʱؔامل بʧʽ مʛʸ والʨʶدان

30  

 ʛȄʨـــــــــ دراســــــــــة تʴلʽلॽــــــــــة عــــــــــʧ تʢـ
الاســʲʱʺار فــى ج.م.ع مــع الإشــارة 

ــॽʱعابॽة  ــة الاســـــــ ــــــ ــاد للإللʢاقـ  قʸʱـــــــ
  القʨمى

 ʛʰʺʶǽ1985د  
 ʜȄʜالع ʙʰع ʙʽʶد. ال

  دحॽه
................ 

31  
دور الʺʕسʶات الॽʻʡʨـة فـى تॽʺʻـة 
 ʛـʸـاج فـى مʱة للإنॽʻالف ʖʽالأسال

(ʧʽئʜج )  
 ʛʰʺʶǽ1985د  

 ʜـــــــــȄʜع ʝنʨــ ـــــ د. الفـ
ʝǽʙق  

................ 

32  

حــʙود وȂمȞانــات مʶــاهʺة ضــॽʰȄʛة 
علــى الــʙخل الʜراعـــى فــى مʨاجهـــة 
مʷــȞلة العʳــʜ فــى الʺʨازنــة العامــة 
ـــــع  ـــــــلاح Ȟॽʂــــــــل تʨزȄـــ للʙولــــــــة واصـ

  الʙخل القʨمى

 ʨʽلʨ1986ي  
 ʙــ ــــــــــ ــاء عʰــــ ــ ـــــــــ د. رجـــ

ʧʶل حʨسʛال  
................ 

33  
ــــــات الإ ــــ ـــة الʱفاوتـــ ـــــــــ ــــʨ  قلॽʺॽـ ـــــ للʻʺــــ

ــاد  ــʛق الاقʸʱـــ ــاعى وʡـــ Ȑ والاجʱʺـــ
  ॽɾاسها فى جʺهʨرȄة مʛʸ العॽȃʛة

 ʨʽلʨ1986ي  
ــــلॽʺان  ـــــــــ ـــــــلا سـ ــــ د.عـــ

ʦॽȞʴال  
................ 

34  
مــȐʙ إمȞانॽــة تʴقʽــȘ اكʱفــاء ذاتــى 

  مʧ القʺح
 ʨʽلʨ1986ي  

 ʙــ ــــــــــ ــاء عʰــــ ــ ـــــــــ د. رجـــ
ʧʶل حʨسʛال  

................ 

35  
Integrated Methodology 
for Energy planning in 

Egypt.  
 ʛʰʺʱʰ1986س  

ـــــــʛقاوȐ د.عʺـــــــاد  الʷـ
ʧʽام  

ʧيʙه عابॽد. راج  

36  

ـــــॽة للʢلــــــʖ علــــــى  ـــــح الʛئʶॽـ الʺلامـ
تʺلـــʥ الاراضـــى الʜراॽɺـــة الʙʳيــــʙة 
والॽʶاســات الʺʸʱــلة Ǽاسʸʱــلاحها 

  واسʜʱراعها

 ʛʰʺفʨ1986ن    ................ 

ــʻاعة   37 ــʙ   1988مارس دراســــة Ǽعʻــــʨان مʷــــȞلات صــ ــ ــــ ــــــȐʙ مʴʺـــــــ ـــ ــ  ................د.هــــ
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ʛʸان فى مॼصالح  الأل  

38  
دراســــة Ǽعʻــــʨان آفــــاق الاســــʲʱʺارات 
العॽȃʛــة ودورهــا فـــى خʢــȌ الॽʺʻʱـــة 

  الʺȄʛʸة
  1988مارس 

 ʙــــ ـ̋ـــ د.مʸـــــــʢفى أح
  مʢʸفى

 ʙفة، حامـॽخل ʙʺʴم ȑʙʳد. م
  إبʛاʦॽʂ وأخʛون 

39  

ـــــــار  ـــ ــــــʙيʛ الإʳǽـــ ـــــــــاد تقـــــــ ـــ Ȑ الاقʸʱـ
ــــــــــة  ـــــــة لʜراعــــ ــــ ـــــــى الʜراॽɺـــ للأراضـــــــ
الʺʴاصــʽل الʜراॽɺـــة الʴقلॽــة علـــى 

  Ȑʨʱʶʺيالʺॽالإقل   ʛʸة مȄرʨهʺʳل
  80/1985العॽȃʛة عامى 

  1988مارس 
 ʧـــــ ـــــــــ ــʙ حʶـ ــــــــــ د.احʺـــ

ʦॽʂاʛاب  
................ 

40  
الॽʶاسـات الʶʱـॽʁȄʨة لـॼعʠ الʶـلع 

  ةǽالاقʸʱاد الʜراॽɺة وآثارها 
 ʨʽنʨه علام  1988يʡ ʙد. سع  

ــات  ــ ـؗـــ ʛد. ب Ȑʙــ ـــ ـــــــʛا، د. هـــ الفـ
 مʙʺʴ صالح وأخʛون 

  

41  
ـــــى  ـــــʺȞى فـــ ـʁــ ــــʜʱراع ال ــــʘ الاســــ ـɹــ Ǽ

  مʛʸ ومʙʴدات تʱʽʺʻه
 ʛȃʨʱ1988أك  

 ʦॽʂاʛـــــ ــــــ ـــــى ابـــ ـــــ د.علــــ
  عʛابي

................ 

42  
 ʧʽبــ ʛــʸاء فــى مʚــع الغــȄزʨت ʦــʤن

  الʛʱشʙʽ والإلغاء
 ʛȃʨʱ1988أك  

 ʛʽʺــ ــــ ــــ ــʙ ســـ ــــــــــ د.مʴʺـ
  مʢʸفى

................ 

43  
ــــــغʛʽة فـــــــــى  ــــــʻاعات الʸـــ دور الʸـــ
ــة اســـʢʱلاॽɺة لـــʙورها  الॽʺʻʱـــة دراسـ

  إلىالاسॽʱعاب العʺ
 ʛȃʨʱ1988أك  

 ʙــ ــــــ ـ̋ــ ʴــام م ـــــ د. حʶــــ
  مʙʻور

 ،Ȑʨلʵال ʙʽʳʺال ʙʰع ʙʺʴد. م
  د. حʢʻʽʶهالʛʽʰʵوأخʛون 

44  
دراســــة تʴلʽلॽــــة لــــॼعʠ الʺʕشــــʛات 
ــʻاعى  ــاع العـــــام الʸـــ الʺالॽـــــة للقʢـــ

  الʱاǼع لʨزارة الʻʸاعة
 ʛȃʨʱ1988أك  

 ʙــــ ــــ ــــʛوت مʴʺـــ ــــــ د. ثـ
  على

................ 

45  
الʨʳانــʖ الʱؔاملॽــة وتʴلʽــل القʢــاع 
ــــــة  ـــــــȌ الॽʺʻʱــــ ـــــــى خʢـــ ــــــى فـــ الʜراعــــ

  والاجʱʺاॽɺة ةǽالاقʸʱاد 
 ʛايʛʰ1989ف   ʙʺاح ʧʽʶح ʙʽد.س  ................ 

46   ʖائʛــ ـــــــ ــʛȄʨ الʹـــ ـــ ــــ ــات تʢـــ ـــــــ ـــــʧ   1989فʛʰايʛ إمȞانॽـــ ـــــــــ ــʙ حʶـ ــــــــــ  ................د.احʺـــ
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ــاهʺʱها فـــــــى  ــــ ــادة مʶـ ــــ ــــــة لȄʜـ العقارȄـ

ʛʸول فى مʙادات العامة للʛالإي  
ʦॽʂاʛاب  

47  
 ʧــــ ــــى مـ مـــــȐʙ إمȞانॽـــــة تʴقʽـــــȘ ذاتـ

ʛȞʶال  
 ʛʰʺʱʰه علام  1989سʡ ʙد. سع  

  
ــالح  ـــ ـــــــــʙ صـــــــ ـ̋ــ ʴم Ȑʙــــــ د. هــــــ

 وأخʛون 
  

48  
ــار الॽʶاســـــات  دراســـــة تʴلʽلॽـــــة لاثـــ

والʺالॽــة والʻقǽʙــة علــى  ةǽالاقʸʱــاد 
  تʛȄʨʢ وتॽʺʻة القʢاع الʜراعى

 ʛايʛʰ1990ف   ʙʺاح ʧʽʶح ʙʽد.س  
 ʙʽا د. سʛات الفـ ʛؗب، د. بʜع
 وأخʛون 

  

49  

ــعار  ــ ـــــ ــــــʨر والأسـ ــة والأجــــ ـــ الإنʱاجॽـــــ
الʨضـــــع الـــــʛاهʧ للʺعʛفـــــة الȄʛʤʻـــــة 
ــة  ــارة خاصــــــ ـــ ــع إشـــ ــ والॽʁॽʰʢʱــــــــة مــــ

ʛʸم ʧقة عǼاʶراسات الʙلل  

  1990مارس 
 ʧـــــ ــʛاʦॽʂ حʶـــــــ ــ ــــ د.ابــــ

 Ȑʨʶॽɻال  

ــان، د.  ـ̋ ʲع ʙــ ــان مʴʺـ د. عʲʺـ
 سهʛʽ أبʨ العʧʽʻ وأخʛون 

  

50  
ــح  ــاد الʺʶـــ ــاعى الاقʸʱـــ Ȑ والاجʱʺـــ
ى لʺʴافʤـة الʴॼـʛ الأحʺـʛ والعʺʛان

  وفʛص الاسʲʱʺار الʺʱاحة للॽʺʻʱة
 ................  د.احʺʙ بʛانॽة  1990مارس 

51  
ـــــــʜان  ــــ ــــــلاح مʽــــــ ــــ ـــــــات إصـــــــ ــــ ـــــ سॽاسـ
ــــــة  ــــــȄʛة للʺʛحلـــ ــــــʙفʨعات الʺʸـــ الʺـــ

  الآولى
 ʨ1990ماي  

د.الʙʽʶ عʙʰ الʺعʨʰد 
  ناصف

ـhــʙ الʶـــلام،  ـ̋ــʙ ع ʴـــة مǽد. فاد
ـــــة  ــــʙ خلॽفــــــ ـــــ ـــــــȐʙ مʴʺــ د. مʳــــ

 وأخʛون 
  

52  
 ʘـــــɹـ Ǽ ــــــةॽانȞمȂو ʛȞـــــ صــــــʻاعة الʶـ

ــʺالॽة فـــــى  تʸـــــॽʻع الʺعـــــʙات الʛأســـ
ʛʸم  

 ʛʰʺʱʰ1990س  
 ʙــــ ـــــــ ــــام مʴʺـــ ـــــ د.حʶــــ

 مʙʻور
  

 ʙــ ـــ ـــــʙ الʺʰʽʳـــــــ ــــ ـــــʙ عʰـــ ــــ د. مʴʺـــ
 ʦॽʂاʛــــ ـــــȐʨ، د.  حامـــــــʙ إبـــ الʵلـ

 وأخʛون 
  

53  
ــاد ʴǼــــʘ الإ ــʚات فــــى  عʱʺــ ــى الــ علــ

 Ȑʨـــʺʻر تʨـــʤʻم ʧاقـــة مـــʢـــال الʳم
 ʛʰʺʱʰ1990س  

 ʧيʙــــــ ــــ ــة عاب ــ د.راجॽــــــ
 خʛʽ الله

ــاد  ــʧʽ، د. د. عʺـ ــʛقاوȑ أمـ الʷـ
 فائȘ فʙȄʛ فʛج الله وأخʛون 
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      وتʨʻؔلʨجى

  1990أكʛȃʨʱ   الȌॽʢʵʱ الاجʱʺاعى والإنʱاجॽة  54
 ʙــ ــ ــʙ عʰـ ــاء احʺـــ ــ د.وفـ

  الله

 ʨــــ د. خʹـــــʛ عʰـــــʙ العʤـــــʦॽ أبـ
 ʜــȄʜالع ʙــʰع ʙــʺʴرة،   د. مʨقــ

 عʙʽ وأخʛون 
  

55  
ــى  ــى فـ ــʱقʰل اسʸʱـــلاح الاراضـ مʶـ
مʛʸ فـى ʣـل مʴـʙدات الأراضـى 

  والʺॽاه والʢاقة
 ʛȃʨʱ1990أك  

 ʛʽʺــ ــــ ــــ ــʙ ســـ ــــــــــ د.مʴʺـ
  مʢʸفى

       ،ʦــارك هاشــॼم ʦॽحʛالــ ʙــʰد. ع
 د. صلاح اسʺاعʽل

  

56  
ـ́ــــاǽا  ــــة لـــــॼعʠ ق دراســــات تॽʁॽʰʢـ

  الʺȑʛʸ  الاقʸʱاد الإنʱاجॽة فى 
 ʛʰʺفʨ1990ن  

 ʙــ ــــــ ــان مʴʺـــ ــ ــــ د.عʲʺـــ
  عʲʺان

ـــــʙ حʶــــــʧ إبــــــʛاʦॽʂ، د.  د. أحʺـ
هȑʙ مʙʺʴ صʴॼي مʢʸفي 

 وأخʛون 
  

57  
 ʠعـǼ ة فـىॽɺاʻـʸة الॽʺʻʱك الʨʻب

  العȃʛيدول مʳلʝ الʱعاون 
 ʛʰʺفʨادة  1990نʶǼ Șʽشف ʗد.رأف  

 د. حʶام مʙʺʴ الʺʙʻور
  

58  
ــʻاعى  ــȘʽ الʸـــ ــ ــاق الʶʻʱـ ــ Ǽعـــــʠ آفـ

  العȃʛيبʧʽ دول مʳلʝ الʱعاون 
 ʛʰʺفʨ1990ن  

 ʧʽــ ــــ د. فʴʱـــــــي الʶʴـ
  خلʽل

 د. ثʛوت مʙʺʴ على وأخʛون 
  

59  
ـــــــʜان  ــــ ــــــلاح مʽــــــ ــــ ـــــــات إصـــــــ ــــ ـــــ سॽاسـ

ــʙفʨعات  ــــ ـــــــȑʛ الʺـــ ــــة الʺʸـــ ــ ( مʛحلــــ
  ثانॽة)

 ʛʰʺفʨ1990ن  
د.الʙʽʶ عʙʰ الʺعʨʰد 

  ناصف
................ 

60  
ـ̔ــʛات ســـعʛ الʸـــʛف  ـɹــʘ اثـــʛ تغ Ǽ
علــى القʢــاع الʜراعــى وانعȞاســاتها 

  ةǽالاقʸʱاد 
 ʛʰʺʶǽ1990د  

 ʛʽʺــ ــــ ــــ ــʙ ســـ ــــــــــ د.مʴʺـ
  مʢʸفى

 ،ʜـȄʜالع ʙـʰد عـلاء عʨʺʴد. م
 د. عʙʰ القادر دǽاب 

  

61  

ـــــــʱقʰلॽة  الإمȞانॽــــــــات والأفــــــــاق الʺʶـ
ـــــل  ـــــاد للʱؔامــــ ــــــʧʽ دول الاقʸʱــــ Ȑ بـــ

فــى ضــʨء  العȃʛــيمʳلــʝ الʱعــاون 
  ॽʂاكل الإنʱاج والʨʱزȄع

 ʛايʻ1991ي  
 ʙـــــــــ ــــــȑʙ مʴʺـــ ــــ د.مʳــ

  خلॽفه
................ 
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62  
 ʧʽــ ــ ــى بـــ ــ ــة الʱؔامـــــــل الʜراعـــ ــ إمȞانॽـــ

  العȃʛيمʳلʝ الʱعاون 
 ʛايʻه علام  1991يʡ ʙد. سع  

ــــʛ، د.  ـ̋ــ ʻصـــــــالح ال Ȑʙد. هـــــــ
 الʙيʧ مʢʸفي عʺاد 

  

63  
دور الʸــʻاديȘ العॽȃʛــة فــى تʺȄʨــل 

  القʢاع الʜراعى
  د.سʙʽ حʧʽʶ احʺʙ   1991أبȄʛل 

ــʙ، د.  ـــ ــʛ فȄʛـــ ــʙ نʸــــــ ـــ ـ̋ــ ʴد. م
ات أحʺʙ الفʛا وأخʛون  ʛؗب 

  

64  

ــــــة  ــــــــات الإنʱاجॽــــــ ــــــــʠ القʢاعــــ Ǽعــــ
ــــــــــة  ـــــ ــــ ـــــــــ ـــــه ʴʺǼافʤـــــــ ـــ ـــ ـــــ ــــ ـــــ ــــ ـــــ والʙʵمॽـ
ـــــــــʜء الأول:  ــ ـــــــــʜئʧʽ) الʳـ مʛʢوح(جـــ

  القʢاعات الإنʱاجॽة

 ʛȃʨʱ1991أك  
 ʧʽــ ـــ ـــ ــالح حʶـــ ــ ــــ د.صـــ

 ʖʽمغ  
 د. فʙȄʛ أحʺʙ عʙʰ العال

  

65  ʛʸت فى مʨȄʜاج الʱل إنʰقʱʶم   ʛȃʨʱه علام  1991أكʡ ʙد. سع  
ــʛا، د.  ــʙ الفـــــ ـــات أحʺـــــ د. بʛاكــــ

 هȑʙ صالح الʛʺʻ وأخʛون 
  

66  

ــــى  ــة فـ ــاد الإنʱاجॽـــ ـyــ ʱمى  الاقʨالقـــــ
 ȑʛــ ـــع  الʺʸـــــ ـــʻʽها مــــ ـــʰل تʶʴــــ وســــ

ـyـــʻاعة (  ــى قʢــــاع ال ــʜ علــ ʽــ ʛؗʱال
ــــʝ والʙراســـــات  ـــʜء الأول) الأسـ الʳـ

  الȄʛʤʻة

 ʛȃʨʱاد   1991أكʙʴم الʛʴد.م  

  
ــــــي، د.  ـــ ــاني عʺـــــــــʛ زؗ ـــ د. أمـــ
 ȑاوʛح الؔفــــــʱــ ــʨ الفــــ ــʙ ابــــ مʴʺــــ

 وأخʛون 
  

66  

ــــى  ــة فـ ــاد الإنʱاجॽـــ ـyــ ʱمى  الاقʨالقـــــ
 ȑʛــ ـــع  الʺʸـــــ ـــʻʽها مــــ ـــʰل تʶʴــــ وســــ

ــــــʻاعة  ـــــــʜ علـــــــى قʢـــــــاع الʸـ ʽ ʛؗʱال
  (الʜʳء الʲانى) الʙراسات الॽʁॽʰʢʱة

 ʛȃʨʱاد   1991أكʙʴم الʛʴد.م  

ــــــي، د.  ـــ ــاني عʺـــــــــʛ زؗ ـــ د. أمـــ
 ȑاوʛح الؔفــــــʱــ ــʨ الفــــ ــʙ ابــــ مʴʺــــ

 وأخʛون 
  

67  

ـــــــــات  ــــــʺʨن الȄʛʤʻـــ ــــــة ومʹــــــ ـــ خلॽɿـــ
ــــــة  ةǽالاقʸʱـــــــــاد  ـــــة والʺʨʱقعـــ الʴالॽــــ

ــʙدات  ـــــــــ ــا. ومʴــــ ـــــــ ــ ــــــــــــʛق أوروȃــــ ʷǼـــ
انعȞاســـاتها الʷـــاملة علـــى مʶـــʱقʰل 

 ʛʰʺʶǽ1991د  Ȏحاف ʙار  د.سعʸد. على ن  
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ʨن  الॼاحʘ الʛئʶॽي الʱارȄخ  عʨʻان الʶلʶلة  م  الॼاحʨʲن الʺʷارؗ
 ʦوالعال ʛʸة فى مॽʺʻʱيالȃʛالع  

68  
مʻȞॽــــــة الأنʷــــــʢة والʵــــــʙمات فــــــى 

ʛʷʻوال Șʽثʨʱال ʜ ʛؗم  
 ʛʰʺʶǽ1991د  ʛʺد.اماني ع  

د. رمʹــان عʰــʙ الʺعʢــي، د. 
 ȑʛȄʛʴال ʧʶون امال حʛوأخ 

  

69  
الʢاقــة فــى مʸـــʛ فــى ضـــʨء  إدارة

ــة الʵلـــــॽج وانعȞاســـــاتها جʨلॽـــــا  ــ أزمـ
  وȂقلॽʺॽا ومʴلॽا

 ʛايʻ1992ي  
 ʧيʙــــــ ــــ ــه عاب ــ د.راجॽــــــ

  خʛʽ الله
................ 

70  
ــى مʴافʤـــات  ــاق الॽʺʻʱـــة فـ واقـــع آفـ

 ʙيʙʳال Ȑادʨال  
 ʛايʻ1992ي  

 ʜـــȄʜالع ʙـــʰه عʜد. عـــ
  سلॽʺان

ــــــʙ العـــــــال  ــــــʙ عʰـ ــــــʙ أحʺـ د. فȄʛـ
 وأخʛون 

  

71  
ــــــة  ـــــ ــــ ـــــ ــــ ـــــ ــــ ـــــ ـــــــــــات أزمــــ ــــــ ـــ ـــــــــ ـــــــــ انعȞاســــ

ـــॽج( ــــ ـــــ ــــ ــى 90/1991الʵلـــ ـــــ ـــــــــ ) علـــ
  الʺȑʛʸ  الاقʸʱاد 

 ʛايʻ1992ي  
 ʙــــ ـ̋ـــ د.مʸـــــــʢفى أح

  مʢʸفى

ــلȑʨ مʴʺـــــʙ مʛســـــي، د.  ــ د. سـ
 مȐʙʳ مʙʺʴ خلॽفة وأخʛون 

  

72  
ــʱقʰلى  ـــــ ــʛاهʧ والʺʶــــــ ــــ ــــــ ــع الـ ــ ــــ الʨضـــــ

  الʺǽ ȑʛʸات القʧʢ قʸʱاد لإ
 ʨاب   1992مايǽالقادر د ʙʰد.ع  

ــʧʽ، د.  ــاح حʶـــــ ــʙ الفʱـــــ د. عʰـــــ
 هȐʙ صالح الʛʺʻ وأخʛون 

  

73  
خʛʰات الॽʺʻʱـة فـى الـʙول الأسـȄʨʽة 
حʙيʲة الʸʱـॽʻع وامȞانॽـة الاسـʱفادة 

ʛʸها فى مʻم  
 ʨʽلʨ1992ي  

 ʧـــــ ــʛاʦॽʂ حʶـــــــ ــ ــــ د.ابــــ
 ȑʨʶॽɻال  

 ʧʽــــ ـʁــ ــــــي، د. ح ـ ــــȑʜ زؗ د. رمـــ
ʛʽالفق 

  

74  
ــادرات  ــ ــة الʸـ ــاǽا تॽʺʻـــ ــ Ǽعـــــʠ قʹـ

  الʻʸاॽɺة الʺȄʛʸة
 ʛʰʺʱʰ1992س  

ــʻʽي  ــــ د.فʴʱـــــــى الʶʴـ
  خلʽل

................ 

75  
 ʛȄʨــــــــʢو ت Ȍॽـــــ ـــــاهج الʢʵʱـــ  Ȃدارةمʻـــ

فـى   الʺʸـȑʛ   الاقʸʱـاد الॽʺʻʱة فى  
  ضʨء الʺʱغʛʽات الʙولॽة الʺعاصʛة

 ʛʰʺʱʰ1992س  
 ʙــ ــــــ ــان مʴʺـــ ــ ــــ د.عʲʺـــ

  عʲʺان

ــادة، د.  ــفʶǼ Șʽـــــ ــــ ــــʗ شـ د. رافـــ
 سهʛʽ أبʨ العʧʽʻ وأخʛون 

  

76  
الॽʶاسات الʻقǽʙة فى مʸـʛ خـلال 
ـــــى"  ـــ ــة الاولـ ــــ ـــــات " الʺʛحلـــ الʲʺانʻʽــــ

 ʛʰʺʱʰ1992س  
د.الʙʽʶ عʙʰ الʺعʨʰد 

  ناصف
  فادǽةمʙʺʴعʙʰالʶلام
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ʨن  الॼاحʘ الʛئʶॽي الʱارȄخ  عʨʻان الʶلʶلة  م  الॼاحʨʲن الʺʷارؗ
مȞॽانॽȞॽة وفاعلॽـة الॽʶاسـة الʻقǽʙـة 

 ʖانــــʳــاليفــــى ال ــاد و  الʺــ Ȑ الاقʸʱــ
 ȑʛʸʺال  

77  
 ʛــــــــ ــاد الȄʛʴʱـــ ـــ ـــــ ــاع الاقʸʱـ ـــ ـــ Ȑ وقʢـــ

  الʜراعة
 ʛايʻ1993ي  

 سعʡ ʙه علام
  

ــʙ، د.  ـــ ـ̋ــ ــʧʽ أح ــʙʽ حʶــــــ ـــــ د. سـ
ات أحʺʙ الفʛا وأخʛون  ʛؗب 

  

78  

ــة  ــــ ــــ ــة الʺقʰلـــ ـــــ ــات الʺʛحلــــــ ــــ ـــ احॽʱاجــــ
ــاد للإ ـــ ـــȑʛ  قʸʱــــــ ـــــاذج  الʺʸـــــــــ ــــ ونʺـــ

ـــــʛاح بʻـــــــاء نʺـــــــʨذج  ــــȌॽ واقʱــ الʢʵʱـــ
ـــاد  ـــــــــ ــــȌॽ إقʸʱـ ـــــــ ـــــــــــʨمى للʢʵʱـــ Ȑ قـــ

  الʱأشȐʛʽ الʺʛحلة الاولى

 ʛايʻاد   1993يʙʴم الʛʴد.م  
ــʙة  د. علــــــى نʸــــــار، د. ماجــــ

 إبʛاʦॽʂ وأخʛون 
  

79  
 ʛــʸع فــى مॽʻــʸʱا الǽقʹــا ʠعــǼ

  مʨʤʻر تȐʨʺʻ تʨʻؔلʨجى
 ʨ1993ماي  

 ʛـــʽخ ʧيʙـــه عابـــॽراج
 الله
  

ــــــʨال  ــــــʨل، د. نـ د. فॽʴʱـــــــة زغلـ
 حله وأخʛون على 

  

80  ʛʸالاساسى فى م ʦॽعلʱال ʦȄʨتق   ʨ1993ماي  
 ʜـȄʜالع ʙـʰع ʙـʺʴد.م

 ʙʽع  

د. ســالʦ عʰــʙ العȄʜــʜ مʴʺــʨد، 
ــل  ــ ـــ ــʙ الʳلʽــــ ــ ــʨقي عʰـــــــ ــــــــ د. دسـ

 وأخʛون 
  

81  
 ʙقـʻق الʨسـ ʛȄʛʴʱقعة لʨʱʺالآثار ال
ـــات  ــى Ǽعــــــʠ مʨȞنـــ ـــ ــى علـ الاجʰʻــــ

  الʺȑʛʸ مʜʽان الʺʙفʨعات 
 ʨ1993ماي  

 ʖـــ ـــــ ـــلال راتــــ ـــــ د. اجــــ
  العقʽلي

د. الفــʨنʝ عȄʜــʜ ، د.  فادǽــة 
 عʙʰ الʶلام وأخʛون 

  

82  

The Current development 
in the methodology and 
applications of operations 
research obstacles and 
prospects in developing 

Nov 1993  ʛʺد.اماني ع  
د عفـــــــــاف فـــــــــʕاد، د صـــــــــلاح 

  العʙوȑ وأخʛون 
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ʨن  الॼاحʘ الʛئʶॽي الʱارȄخ  عʨʻان الʶلʶلة  م  الॼاحʨʲن الʺʷارؗ
countries 

    د. سعʡ ʙه علام  1993نʨفʺʛʰ   الآثار الॽʯʽʰة الʜراॽɺة  83

84  
ــʦॽ الʰـــʛامج للʻهـــʨض Ǽالإنʱاجॽـــة  ـ̔ تق

  الʜراॽɺة
 ʛʰʺʶǽ1993د  

 ʛʽʺــ ــــ ــــ ــʙ ســـ ــــــــــ د.مʴʺـ
  مʢʸفى

 ʛــــ ــــــ ــــالح الʻʺـــ ـــــــȐʙ صـــــــــ ـــ د. هـــ
ــʛون، د.  ــــ ـــادر وأخـــ ـــــ ـــʙ القـ ـــــ عʰـ

 مʙʺʴ دǽاب 
  

85  
ة  ʛؗʱـʷʺـة الॽȃق الأورʨـʶام الॽʀ ʛاث

  على مʛʸ والʺʢʻقة
 ʛايʻ1994ي  

 ʖـــ ـــــ ـــلال راتــــ ـــــ د. إجــــ
 العقʽلي

  

 ȑʙـــــ ــʦ، د. مʳـ ـــ ـــــʙ هاشـ د. أحʺـ
 خلॽفة وأخʛون 

  

86  
ــات  ـــــ ــʙة بॽانـ ــاء قاعــــــ ــ ـــــــʛوع إنʷــــ مʷـ
 Ȍॽــʢʵʱال ʙعهــʺǼ ــةॽʲʴॼة الʢــʷالأن
  القʨمى          " الʺʛحلة الاولى"

 ʨʽنʨاد   1994يʙʴم الʛʴد.م  
ــاب،  ــʙ دǽـ ــادر مʴʺـ ــʙ القـ د. عʰـ

ي وأخʛون   د. أماني عʺʛ زؗ
  

87  

 Ȍॽـــــــــ ـــــــــة وتʢʵـــ ــʨارث الॽɻॽʰʢـــ ــ ــــ الؔـــ
ــة  ـــ ــى ج.م.ع (دراســــ ــــــ ــʙمات فـ ــــــ الʵـ

 ʛȃʨــʱال أكʜزلــ ʧــة عــॽانʙʽ1992م 
  فى مʙيʻة الʶلام)

 ʛʰʺʱʰ1994س  
 ʙــ ــ ــʙ عʰـ ــاء احʺـــ ــ د.وفـ

  الله
................ 

88  
تʛȄʛʴ القʢاع الʻʸاعى العـام فـى 

ʣــل الʺʱغʽــʛات الʺʴلॽــة مʸــʛ فــى 
  ةعالʺॽوال

 ʛʰʺʱʰ1994س  
 ʛـــʽخ ʧيʙـــه عابـــॽراج

  الله

د. فॽʴʱــــة زعلـــــʨل، د. ثـــــʛوت 
 مʙʺʴ على وأخʛون 

  

89  
Ǽعــʠ الآثــار الʺʨʱقعــة  إسʷʱــʛاف 

ــــلاح  ـــــة الإصــــ Ȑ الاقʸʱــــــــاد لॽʶاســـ
  ʛʸʺǼ  ( مʳلʙان)

 ʛʰʺʱʰي  1994س   د. رمȑʜ زؗ

ــان  ــــــ ــʙ عʲʺـ ـــ ــان مʴʺــــ ــــــ د. عʲʺـ
 ʧـــ ـــــ ــʙ حʶـ ــʛون، د. أحʺــــــ ـــ وأخـــ

ʦॽʂاʛإب 
  

90  
ــة  ـــ ॽɿॽـ ــʙادȐ وؗ ــʦॽ الاعــــ ـــ ــع الʱعلـ واقــــ

  تʛȄʨʢه
 ʛʰʺفʨ1994ن  

 ʜـȄʜالع ʙـʰع ʙـʺʴد.م
 ʙʽع  

................ 

91   ʧʽʳȄʛـــــــ ـــــ ــــــــــــغʽل الʵــــ ـــــــة تʷــــ ـــــ  ................  د.عʙʰ القادر دǽاب   1994دʛʰʺʶǽ تȃʛʳــــ
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 Șــ ـــــ ــة وافــــ ـــــ ــʛوعات الʜراॽɺــــ Ǽالʺʷـــــــــ

  تʛȄʨʢها

92  
ــى  ـــاع الʜراعــ ــى القʢـ ــة فــ دور الʙولــ

 ʛȄʛʴʱحلة الʛاد فى مʸʱالاقȐ  
 ʛʰʺʶǽه علام  1994دʡ ʙد.سع  

ـــــʨد رزق، د.  ـ̋ـــ ʴم ʙــ ـــ ـ̋ــ ʴد. م
 نʨʳان سعʙ الʙيʧ وأخʛون 

  

93  

والاجʱʺاॽɺـــــة  ةǽالاقʸʱـــــاد الأǼعـــــاد 
ـــــــʻاعى  ــــ ـــــاع الʸـــ ـــــ ــــʛ القʢــــ ــــ ـــــ لȄʛʴʱـ

 ȑʛــ ــ ــل الإصــــــــلاح  الʺʸــــ ـــــ ــى ʣـ ـــ فـــ
  Ȑالاقʸʱاد 

 ʛايʻ1995ي  
 ʧيʙــــــ ــــ ــه عاب ــ د.راجॽــــــ

  خʛʽ الله

فॽʴʱـــــة زغلـــــʨل، د. نفʶـــــॽة د. 
 سʙʽ أبʨ الʶعʨد وأخʛون 

  

94  
ــات  ـــــ ــʙة بॽانـ ــاء قاعــــــ ــ ـــــــʛوع انʷــــ مʷـ
 Ȍॽــʢʵʱال ʙعهــʺǼ ــةॽʲʴॼة الʢــʷالان

  القʨمى ( الʺʛحلة الʲانॽة)
 ʛايʛʰاد   1995فʙʴم الʛʴد.م  

          ،ʛــــي عʺــــ د. أمــــاني عʺــــʛ زؗ
 د. حʧʽʶ صالح وأخʛون 

  

95  
ــل  ــ ــى ʣـــ ــة فـــــ ــــ الॽʶاســـــــات القʢاॽɺـ

 ʅॽؔʱلىالȞॽاله  
  1995أبȄʛل 

د.مʨʺʴد عʰـʙ الʴـى 
  صلاح

................ 

96  
ــʨء  ــى ضـ ــة فـ ــة للʙولـ ــة العامـ الʺʨازنـ

  Ȑالاقʸʱاد سॽاسة الإصلاح 
  د.ثʛوت مʙʺʴ على  1995يʨنॽة 

د. مʙʺʴ نʛʸ فʙȄʛ، د. نʽʰـل 
 عʙʰ العلʦॽ صالح وأخʛون 

  

97  

ــʙʳʱات ال ــ ــالʺʶــــ ــات عالʺॽــــــ ـــــ ة ( الʳـ
ــʙة)  ــى وأوروȃـــا الʺʨحـ وتأثʛʽاتهـــا علـ

ــة  ــʨال والعʺالـــ ــʙفقات رؤوس الأمـــ تـــ
والʳʱــارة الʶــلॽɻة والʙʵمॽــة (دراســة 

(ʛʸحالة م  

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
1995  

 ʖد.إجلال رات  

د. مʸــʢفي أحʺــʙ مʸــʢفي،       
ــʙ مʛســـــــــــي  ـــ ـــــ ــلȐʨ مʴʺـ ــــ ــــ د. سـ

 وأخʛون 
  

98  
ــــة لʨʱســـــــع  ــ ــــʦॽ الʰـــــــʙائل الإجʛائॽـ ـ̔ــ تق
قاعــʙة الʺلॽؔــة فــى قʢــاع الأعʺــال 

  العام
 ʛايʻ1996ي  

ʻʽــــــ ـــ ــ ى فʴʱــــــــــــي الʶʴـ
 خلʽل

  

ـ̔ـــʖ، د.  د. صــــالح حʶــــʧʽ مغ
 Ȑʨلـــــʵال ʙــ ــ ــʙ الʺʽʳـ ــ ــʙ عʰـ مʴʺـــ

 وأخʛون 
  



مʶارات الȃʛʳʱة  –الأǼعاد الȄʨʺʻʱة والاسʛʱاتॽʳॽة للأمʧ الʛʰʽʶانى ودوره في دعʦ الاقʸʱادات الʛقʺॽة والʺʷفʛة 
 الʺȄʛʸة في ضʨء الʳʱارب العالʺॽة

163 
 

ʨن  الॼاحʘ الʛئʶॽي الʱارȄخ  عʨʻان الʶلʶلة  م  الॼاحʨʲن الʺʷارؗ

99  
الʙولॽـــة  ةǽالاقʸʱـــاد أثـــʛ الʱؔـــʱلات 

  على قʢاع الʜراعى
 ʛايʻه علام  1996يʡ ʙد.سع  

ـــʨد مʛعــــــى، د. مʻــــــى  ـ̋ــ ʴد. م
 الʙسʨقي

  

100  
ــات  ـــــ ــʙة بॽانـ ــاء قاعــــــ ــ ـــــــʛوع إنʷــــ مʷـ
 Ȍॽــʢʵʱال ʙعهــʺǼ ــةॽʲʴॼة الʢــʷالأن

  الʲالʲة)القʨمى (الʺʛحلة 
 ʨاد   1996مايʙʴم الʛʴد.م  

ــــــي، د.  ـــ ــاني عʺـــــــــʛ زؗ ـــ د. أمـــ
ــʛاج  ــʙʽ فـــــ ــ ــʛاʦॽʂ ســـ ــʙة إبـــــ ــــ ماجـ

 وأخʛون 
  

101  
ــة لʨاقـــــــــع  ــة مقارنـــــــ ــــ دراســـــــــة تʴلʽلॽـــ
ـــــة والʙʵمॽــــــــة  ــــات الإنʱاجॽـــ القʢاعــــ

  ʴʺǼافʤات الʙʴود 
 ʨ1996ماي      

102  
الʱعلـــʦॽ الʲـــانȐʨ فـــى مʸـــʛ: واقعـــة 

  ومʷاكله واتʳاهات تʛȄʨʢه
 ʨ1996ماي  

 ʙـʰع ʙـʺʴد.م ʜـȄʜالع
 ʙʽع  

د. لʢـــف الله إمـــام صـــالح، د. 
 دسʨقي عʙʰ الʳلʽل وأخʛون 

  

103  
ـــــة ومʶــــــʱقʰل القȄʛــــــة  ـــــة الॽɿȄʛـ الॽʺʻʱـ

  الʺȄʛʸة: الʺʢʱلॼات والॽʶاسات 
 ʛʰʺʱʰه علام  1996سʡ ʙد.سع  

ــʛا، د.  ــ ــʙ الفــــ ـــ ــات احʺـــ ــ ـؗـــ ʛد. ب
ــــــʙ الʨهـــــــاب بʛانॽـــــــة  ــــــʙ عʰـ أحʺـ

 وأخʛون 
  

104  
ـــــة  ــى تॽʺʻـ ــʛة فــــ ــاȘʡ الʴــــ ـــ دور الʺʻـ

  الʸادرات 
 ʛȃʨʱ1996أك   ʖد.اجلال رات  

ــي، د.  ــــ ــʙ الʴـ ــ ــʨد عʰـــ ــ د. مʴʺـــ
 حʧʽʶ صالح وأخʛون 

  

105  
تʢــʛȄʨ أســالʖʽ وقʨاعــʙ الʺعلʨمــات 

الأزمــات الʺهــʙدة لأʡــʛاد  إدارةفــى 
  الॽʺʻʱة( الʺʛحلة الأولى)

 ʛʰʺفʨاد   1996نʙʴم الʛʴد.م  
د. حʶـــام مʻـــʙرة وأخــــʛون، د. 

 ماجʙة إبʛاʦॽʂ سʙʽ فʛاج
  

106  
 ʛــʽـات غʺʤʻʺــة الॽʺʻʱــة والॽمʨȞʴال

  فى مʛʸ ( دراسة حالات)
 ʛʰʺʶǽان  1996دʙد.نادرة وه  

ــــȘ أشــــʛف حʶــــʨنة، د.  ʽد. وف
 وفاء عʙʰ الله وأخʛون 
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107  
ــى الأ ــʙʱامة فـــــ ــــ ــة الʺʶـ ــــ ـــاد الॽʯʽʰـ Ǽعــــ

ʛʸم  
 ʛʰʺʶǽ1996د  

 ʧيʙــــــ ــــ ــة عاب ــ د.راجॽــــــ
  خʛʽ الله

 ʨــ ــʙ أبــــ ـــ ــʙʽ مʴʺـ ــة ســــ د. نʶॽɿــــ
 الʶعʨد 

  

108  

ـــات  ــى مʕسʶـ ــة فــ ــʛات الهȞॽلॽــ الʱغʽــ
ــادر  ــــ ـــ ـــــــى: مʸــــ ـــــ ــل الʜراعـ ــ ـــــ الȄʨʺʱــــ
ــʱقʰل الȄʨʺʱــــــل الʜراعــــــى فــــــى  ومʶــــ

ʛʸم  

  1997مارس 
 ʜـȄʜالع ʙـʰع ʙـʺʴد.م

 ʙʽع  

ــــȘ أشــــʛف حʶــــʨنة، د.  ʽد. وف
 لʢف الله إمام صالح وأخʛون 

  

109  

ـــات  ــى مʕسʶـ ــة فــ ــʛات الهȞॽلॽــ الʱغʽــ
ــــــــــادر  ـــــــى ومʸـــ ـــــ ــــل الʜراعـ ـــــ الȄʨʺʱــــ
ــʱقʰل الȄʨʺʱــــــل الʜراعــــــى فــــــى  ومʶــــ

ʛʸم  

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
1997  

  د.ثʛوت مʙʺʴ على
إبʛاʦॽʂ صـʙيȘ علـى، د. بهـاء 

 مʛسي وأخʛون 
  

110  
ملامح الʻʸاعة الʺȄʛʸة فى ʣل 
العʨامل الʛئॽʶॽة الʺʕثʛة فى مʢلـع 

ʧȄʛʷوالع Ȑادʴن الʛالق  
 ʛʰʺʶǽ1997د  

ـــــي  ــــــــʙوح فهʺـــــــ د.مʺــــ
 Ȑقاوʛʷال  

ــل، د.  ــ ــــʧ خلʽـ د. فʴʱـــــي الʶʴـ
 ثʛوت مʙʺʴ على وأخʛون 

  

111  
ــʢة  ــʦॽɺʙ الأنʷــ ــॽʻع وتــ ــاق الʸʱــ آفــ

ــــة مـــــʧ ا جـــــل تॽʺʻـــــة غʽـــــʛ الʺʜرॽɺـ
ʛʸامة فى مʙʱʶة مॽɿȄر  

 ʛايʛʰ1998ف  
 د.سعʡ ʙه علام

  

ــى  ــــ ـ̒ــ ــʛ، د. م ــــــ د. هـــــــــȑʙ الʻʺـ
 الʙسʨقي وأخʛون 

  

112  
ــॽة  ـــ ـــ ـــــȄʛة والॽʶاســـ ـــــ ـــــــة الʺʸـ الʜراعــــ
الʜراॽɺــــة فــــى اʡــــار نʤــــام الʶــــʨق 

  الʛʴة
 ʛايʛʰ1998ف  

ʛʺʻصالح ال ȑʙد.ه 
  

ــــــاب، د.  ـــʙ القـــــــــادر دǽـــ د. عʰــــــ
 مʙʺʴ سʺʛʽ مʢʸفي

  

113  
ــــــȄʛة فـــــــى  ــــة الʜراعـــــــة الʺʸـ ــ مʨاجهـ

ʧȄʛʷوالع ʙاحʨن الʛالق  
 ʛايʛʰه علام  1998فʡ ʙد.سع  

ــى  ــــ ـ̒ــ ــʛ، د. م ــــــ د. هـــــــــȑʙ الʻʺـ
 الʙسʨقي وأخʛون 

  

114  
 Ȍـــــــ ــʛق الأوسـ ــ ــʧʽ الʷــــ ــ ــاون بــــ ــ الʱعــــ

  وشʺال أفॽʁȄʛا
 ʨ1998ماي   ʖد.اجلال رات  

ــي، د.  ــــ ــʙ الʴـ ــ ــʨد عʰـــ ــ د. مʴʺـــ
 فادǽة عʙʰ الʶلام وأخʛون 
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115  

تʢــʛȄʨ أســالʖʽ وقʨاعــʙ الʺعلʨمــات 
الأزمــــات الʺهــــʙدة ʢǼــــʛد  إدارةفــــى 

ــــة  ــ ـــــــــ ــــــة           ( الʺʛحلـ ــــ ـــــ الॽʺʻʱـ
  الʲالʲة)

 ʨʽنʨاد   1998يʙʴم الʛʴد.م  
د. حʶــــــام مʻــــــʙرة، د. امــــــاني 

ي عʺʛ وأخʛون   عʺʛ زؗ
  

116  
ــة  ــǽʙات الاجʱʺاॽɺــ ــʦ الʴʱــ حــــʨل أهــ

  21فى مʨاجهة القʛن 
  1998يʨنॽة 

 ʙــ ــ ــʙ عʰـ ــاء احʺـــ ــ د.وفـ
  الله

عʰــʙ العȄʜــʜ عʽــʙ، د. نــادرة د. 
 وهʙان وأخʛون 

  

117  
ـــى  ـــة فـــ ـــــة الادخارȄـــ ـــــʙدات الʢاقـ مʴـ

  مʛʸ دراسة نȄʛʤة وتॽʁॽʰʢة
  د.ابʛاʦॽʂ الȐʨʶॽɻ   1998يʨنॽة 

ـــــʙ حʶــــــʧ إبــــــʛاʦॽʂ، د.  د. أحʺـ
 سهʛʽ أبʨ العʧʽʻ وأخʛون 

  

118  
ــام  ـــــ ــʛȄʨ نʤـــ ــــ ــʨل تʢــــ ــ ـــــ ــʨر حـ ـــــ ـyــ ت

  الʺعلʨمات الʜراॽɺة
 ʨʽلʨاب   1998يǽالقادر د ʙʰد.ع  

مʙʺʴ سʺʛʽ مʸـʢفي، د. د.  
ــــــʙ الʨهـــــــاب بʛانॽـــــــة  ــــــʙ عʰـ أحʺـ

 وأخʛون 
  

119  
ــات  ــʱقʰلॽة لإمȞانॽــــ الʨʱقعــــــات الʺʶــــ
ـــــʨب  ــلاح والاســــــʜʱراع ʻʳǼـ ـyــ ʱالاس

Ȑادʨال  
 ʛʰʺʱʰه علام  1998سʡ ʙد.سع  

ــــــاب، د.  ـــʙ القـــــــــادر دǽـــ د. عʰــــــ
 هȑʙ الʛʺʻ وأخʛون 

  

120  
اســʱغلال الॼعــʙ الʽʴــȐʜ  إســʛʱاتॽʳॽة

ـــــل الاصــــــلاح  ــــــى ʣـ ـــــى مʸــــــʛ ف فـ
  Ȑالاقʸʱاد 

 ʛʰʺʶǽ1998د  
 ʙــ ــ ــʙ عʰـ د.ســـــʙʽ مʴʺـــ

  الʺقʨʸد 

د. الʶــʙʽ مʴʺـــʙ الʽؔلانـــي، د. 
 علا سلॽʺان الʦॽȞʴ وأخʛون 

  

121  
 ʗلـــــʨــــىح ــʦ  إلـ ــــʛؗʚة خارجॽـــــة رقـــ مـ

)1601(  
 ʛʰʺʶǽ1998د  

 ʙــ ــ ــــ ــــــــان احʺـــــــ ــــ د.اǽʺـــ
  الʻʽȃʛʷي

....................  

122  

Artificial Neural Networks 
Usage for Underground 
Water storage &   River 

Nile in Toshoku Area  

 ʛʰʺʶǽشى  1998دʨاعʙالله ال ʙʰد.ع  
ــʛ، د  ــاني عʺــــــ ـــ ــʺʛʽ  .د.أمـــ ـــــ سـ

  ناصʛ وأخʛون 
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123  
ــʨذج  ــــ ـــــ ــــ ـــــ ــȘ نʺـ ـــــــ ـــ ـــ ـــ ــاء وتʽʰʢـــ ـــ ــــــ ـــ بʻـــــــ
 Ȍॽــ ــــــ ــــــ ـــ ــʙدالقʢاعات للʢʵʱـــ ـــــ ـــــــ ــ مʱعــــ

ʛʸفى م Ȑʛʽأشʱال  
 ʛʰʺʶǽ1998د  ʦॽʂاʛة ابʙد.ماج  

ــʜة ،  ـــادر حʺـــــ ــʙ القــــ د.  د. عʰـــــ
 سهʛʽ أبʨ العʧʽʻʽ وأخʛون 

  

124  
ــاد  ــॽاحى فـــى إقʸʱـ ــاع الʶـ ǽات القʢـ

 الاقʸʱــــاد مʛʸوانعȞاســــاتها علــــى 
  القʨمى

ʛʰʺʶǽ1998د   ʖد.اجلال رات  
ــي، د.  ــــ ــʙ الʴـ ــ ــʨد عʰـــ ــ د. مʴʺـــ

 فادǽة عʙʰ الʶلام وأخʛون 
  

125  
 ʠعــǼ ــة فــىʻاهʛــة الॽʺʻʱات الǽʙــʴت

ʛʸب مʨʻات جʤافʴم  
 ʛايʛʰ1999ف  

 ʙــ ــ ــʙ عʰـ د.ســـــʙʽ مʴʺـــ
  الʺقʨʸد 

....................  

126  
ـــــات الʨʻؔʱلʨجॽــــــة  الآفــــــاق والإمȞانॽـ

  فى الʜراعة الʺȄʛʸة
 ʛʰʺʱʰه علام  1999سʡ ʙد.سع  

ــاد  ــʛ ، د.  عʺـــ د. هـــــȐʙ الʻʺـــ
 مʢʸفي وأخʛون 

  

127  
ــل  إدارة ــ ــى ʣـ ــة فـــ ــارة الʵارجॽـــ الʳʱـــ

 ʛȄʛʴʱاسات الॽاد سʸʱالاقȐ  
 ʛʰʺʱʰ1999س   ʖد.اجلال رات  

ــي، د.  ــــ ــʙ الʴـ ــ ــʨد عʰـــ ــ د. مʴʺـــ
 فادǽة عʙʰ الʶلام وأخʛون 

  

128  
ــات الʱفــــاوض  ــʦ معلʨمــ ــʙ ونʤــ قʨاعــ

  فى الʺʳالات الʺʱʵلفة
 ʛʰʺʱʰاد   1999سʙʴم الʛʴد.م  

 ʙــ ــʙور، د. مʴʺـــ ــام مʻـــ د. حʶـــ
 ʽʴǽى عʙʰ الʛحʺʧ وأخʛون 

  

129  
ــاراتʳاهـــات تʢـــʛȄʨ نʺـــʨذج لإ  خॽʱـ

ــاد للإ ةǽالاقʸʱــــاد الॽʶاســــات   قʸʱــ
 ȑʛʸʺال  

 ʛايʻ2000ي  ʦॽʂاʛة ابʙد.ماج  
 ʙــــــــ ــــــــʜة، د. د. عʰـ ـــــــادر حʺـ القــ

 سهʛʽ أبʨ العʧʽʻ وأخʛون 
  

130  
ـ̋ــل  دراســـة الفʳـــʨة الॽɺʨʻـــة لقـــʨة الع
ـــــʛ وتʨʢرهــــــا  ـــــى مʴافʤــــــات مʸـ فـ

  1996- 1986خلال الفʛʱة  
 ʛايʻ2000ي  

 ʜــ ــʙ العȄʜــ ــʜه عʰــ د.عــ
  سلॽʺان

د. ســʙʽ مʴʺـــʙ عʰـــʙ الʺقʸـــʨد 
 ʙــــــ ،         د.  الʶــــــــʙʽ مʴʺــ

 الʽؔلاني وأخʛون 
  

131  
ــʦॽ الفʻـــــــى  ــــ ــǽʙات القـــــــʛن الʱعلـ ــــ وتʴـ

  الʴادȐ والعʛʷون 
 ʛايʻ2000ي  

 ʜـȄʜالع ʙـʰع ʙـʺʴد.م
 ʙʽع  

 ʙــــــ ـــــ ــʧʽ عʰـ ــ ــــ ــʨقي حʶـــ ــــــــ د. دسـ
 ʙـʺʴـات مʻȄل،     د.  زʽلʳال
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 ॼʡالة وأخʛون 

  

132  
ــة  ــــ ــى مʢʻقـ ــʢॽʱان فـــــ ــاȋ الاســـــ أنʺـــــ

  جʨʻب الʨادȐ " تʨشȞى "
 ʨʽنʨ2000ي  

 ʙــ ــ ــʙ عʰـ د.ســـــʙʽ مʴʺـــ
  الʺقʨʸد 

د. الʶــʙʽ مʴʺـــʙ الʽؔلانـــي، د. 
 ʛون علا سلॽʺان الʦॽȞʴ وأخ

  

133  
 ʧʽـــــ ــــاون بــ ــــــʛص ومʳـــــــالات الʱعـــ فـ

  مʛʸ ومʨʺʳعات دول الʨؔمʶॽا
 ʨʽنʨ2000ي  

ـــــʨد  ـــ ــــــʙ مʴʺـــ ــــ د.مʴʺـ
  رزق 

  د. مʺʙوحالʛʷقاوʨȄأخʛون 

134  ʛʸة فى مॽʺʻʱالإعاقة وال   ʨʽنʨان  2000يʙد.نادرة وه  
ــــȘ اشــــʛف حʶــــʨنة، د.  ʽد. وف

 وفاء أحʺʙ عʙʰ الله وأخʛون 
  

135  
تقــʦȄʨ رȄــاض الأʡفـــال فــى القـــاهʛة 

 Ȑʛʰؔال  
 ʛايʻ2001ي  

 ʜـȄʜالع ʙـʰع ʙـʺʴد.م
 ʙʽع  

ــʙ الʳلʽـــــل، د.  ــʨقي عʰـــ ــ د. دسـ
 إǽʺان مʳʻي وأخʛون 

  

136  
الॽɻʺʳات الأهلॽـة وآولॽـات الॽʺʻʱـة 
 ʛــ ــ ـــــــة مʸـــــــ ــــــــات جʺهʨرȄــــ ʴʺǼافʤـــ

  العॽȃʛة
 ʛايʻ2001ي  

 ʜــ ــʙ العȄʜــ ــʜه عʰــ د.عــ
  سلॽʺان

ـــــʢفى.  ـــ ـــــــــ ــــــʧ مʸـ ـــــ ــــ د. مʴاســـ
ــاجى،  ــʧʽʻ،      د. خفـــــــ حʶـــــــ

.ʅॽʢالل ʙʰع ʙʺʴم 
  

137  
ــاق  ــى آفــ ــاون الʜراعــ ـــʱقʰل الʱعــ ومʶـ

  فى الʺʛحلة القادمة
 ʛايʻ2001ي  

د.احʺʙ عʰـʙ الʨهـاب 
  بʛانॽه

 ،.ʧيʙــ ــ ــاد ال د. مʸــــʢفي، عʺــ
 د. سعʙ الʙيʧ، نʨʳان.

  

138  
تقـــʦȄʨ الʱعلـــʦॽ الʸـــʴى الفʻـــى فــــى 

ʛʸم  
 ʛايʻان  2001يʙد.نادرة وه  

ــــȘ اشــــʛف حʶــــʨنة، د.  ʽد. وف
 عʜة الفʙʻرȑ وأخʛون 

  

139  
ـ̡ــل مʻهॽʳـــة جʙيـــʙة  للإســـʙʵʱام الأم

ʽـʜ علـى  ʛؗʱمـع ال ʛـʸاه فـى مॽʺلل
  مॽاه الȐʛ الʜراعى مʛحلة أولى

 ʛايʻ2001ي  
 ʙـــ ـــــــ ــ ــʙ مʴʺـ ــــــــــ د.مʴʺـ

 ȑاوʛالؔف  

ــــــي، د.  ـــ ــاني عʺـــــــــʛ زؗ ـــ د. أمـــ
 فॽʴʱة زغلʨل وأخʛون 
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140  
ـــــاون  ـــــاد الʱعــــ ـــȐ ȑʛ الاقʸʱــــ ـــــ  الʺʸـ

_ دراســـــة Ǽعـــــʠ حـــــالات  الـــــʙولي
  الʛʷاكه

 ʛايʻ2001ي   ʖد.اجلال رات  
 ʙــ ــ ــʨد عʰـــ ــ ــي، د. د. مʴʺـــ ــــ الʴـ

 مȑʙʳ خلॽفة وأخʛون 
  

141  
تʸــʅॽʻ وتʛتʽــʖ الʺــʙن الʺʸــȄʛة( 

  )1996حʖʶ بॽانات تعʙاد 
 ʛايʻ2001ي  

 ʙــ ــــــ ــʙʽ مʴʺــــــ ــ ــــ ـــــ د.الʶـ
  كʽلاني

د. سʙʽ مʴʺـʙ عʰـʙ الʺقʸـʨد، 
 ʦॽـــــــ ـــــلॽʺان الȞʴــــ ــــــــلا ســــــ ــ د. عـ

 وأخʛون 
  

142  
ـʁـــॽʰة ومعــــʙلات الʴʺاǽــــة  ʻة الʜـ̔ــ الʺ
ــــــة  ــلع الʜراॽɺـــ ـــ ــــــʧ الʶــــ ـــــॼعʠ مـــ للــــ

  والʻʸاॽɺة
 ʛايʻاب   2001يǽالقادر د ʙʰد.ع  

ــــʛقاوȑ، د.  ــــــ ــʙوح الʷـــ ـــــ ـــــ د. مʺـ
 مʙʺʴ مʨʺʴد رزق وأخʛون 

  

143  ʛʹʵال ʧادرات مʸة الॽʺʻل تʰس   ʛʰʺʶǽ2001د  ʛʺʻصالح ال Ȑʙد.ه  
ــات  ــــ ʛؗد. ب ،ʧʽــ ــʙʽ حʶــــ ـــ د. سـ

 أحʺʙ الفʛا وأخʛون 
  

144  
ــــــــــة  ــــــــات الʙʱرॽʰȄـ ـــــــʙ الاحॽʱاجـــ تʙʴيــــ

  لʺعلʺى الʺʛحلة الʲانȄʨة
 ʛʰʺʶǽ2001د  

 ʙـʰع ʙـʺʴد.م ʜـȄʜالع
 ʙʽع  

ــʙة  ــــ ــʙاد، د. ماجـــ ــʛم الʴـــــــ ـــ مʴــــ
 إبʛاʦॽʂ وأخʛون 

  

145  

 ʧʽـــــــ ـــ ة بــــــ ـــارؗ ـــــــــ ـــǼ Ȍॽالʺʷـــ ـــــ ــــ الʢʵʱـــ
ــة  ـــ ــʧʽ والॽɻʺʳــــــات الأهلॽـ ـــ الʺʢʢʵـ
 Ȑʜـــــــــ ـــ ـــ ʛؗʺال ʧʽȄʨʱــــــــ ــــ ـــــــى الʺʶـــ ــــ علــــ

  والʺʴافʤات 

 ʛايʛʰ2002ف  
 ʜــ ــʙ العȄʜــ ــʜه عʰــ د.عــ

  سلॽʺان

 ،ʧʽʻـʶفي حʢʸم ʧاسʴد. م
ــــاقي  ـــــافȎ الʴʺـــــــ ـــــ ـــــــʧ حـ د. ǽʺــــ

 وأخʛون 
  

146  
ــʙ الʺʕسʶـــــى أ والʺعʨقـــــات ثـــــʛ الॼعـــ

ــــة  ــ ــى تॽʺʻـ ـــــȘȄʨ علــــ ـــــة والʶʱـ الإدارȄـ
  الʸادرات الʻʸاॽɺة الʺȄʛʸة

  2002مارس 
ـــــي  ــــــــʙوح فهʺـــــــ د.مʺــــ

 Ȑقاوʛʷال  

ــالʦ، د.  ــȑʙ ســــ د. مʴʺــــــʙ حʺــــ
 ʧʺحʛــــ ـــʴǽ ʙـــــــي عʰـــــــʙ الـــ ـ̋ــ ʴم

 وأخʛون 
  

147  
 ʧʽـــrـ ʱʻʺـــع الʺʱʳة مǼاʳʱــ ॽʀـــاس اسـ

  الʜراعʧʽʽ للॽʶاسات الʜراॽɺة
  د.عʙʰ القادر دǽاب   2002مارس 

ــــʙيʧ، د  ــــعʙ الــــ . د. نʳــــــــʨان ســــ
ــــــʙ الʨهـــــــاب بʛانॽـــــــة  ــــــʙ عʰـ أحʺـ
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148  
ــاب  ــʙة لʶʴـــ ــة جʙيـــ ــʛȄʨ مʻهॽʳـــ تʢـــ
 ʛـʸاه فـى مॽʺل للʲام الأمʙʵʱالاس

  ( مʛحلة ثانॽة)
  2002مارس 

 ʙـــ ـــــــ ــ ــʙ مʴʺـ ــــــــــ د.مʴʺـ
 ȑاوʛالؔف  

 ʙــʰـي، د. ع د. أمـاني عʺـʛ زؗ
 القادر حʺʜة وأخʛون 

  

149  

 ʛــــ رؤȄـــــة مʶـــــʱقʰلॽة لعلاقـــــات ودوائـ
ـــــاون  ـــــاد الʱعــــ ـــȐ ȑʛ الاقʸʱــــ ـــــ  الʺʸـ

ــــʜء الأول" حلॽɿــــــــة  ـrـــ ـــــارجى" ال ــ الʵـ
  أساسॽة "

  2002مارس 
 ʙʰع ʙʺʴد مʨʺʴد.م

  الʴى

ــي،             ـــــ ــʖ العقʽلـ ـــــ ــلال راتـ ـــ د. إجـــ
 د. مʢʸفي أحʺʙ مʢʸفي

  

150  

ة الʷـــــــعॽʰة ودورهـــــــا فـــــــى  الʺʷـــــــارؗ
ــــȌ الॽʺʻʱــــــــة  ـــــʙاف خʢــــ تعــــــــاʦʣ أهـــ

ɿȄʛــة ال ـــ ـــ ــ ـــــʛة الʺʴلॽــــ ــــــــــة الʺعاصـــــــــ ॽــــ
  والȄʛʹʴة

  2002ابȄʛل 
 ʙــ ــ ــʙ عʰـ ــاء احʺـــ ــ د.وفـ

  الله

ــʙان،  ــʦॽ وهـ ــʙ الʴلـ ــادرة عʰـ د. نـ
 د. عʜة الفʙʻرȑ وأخʛون 

  

151  
تقʙيʛ مʸفʨفة حʶاǼات اجʱʺاॽɺـة 

 –  1998عـام    الʺȑʛʸ   قʸʱاد للإ
1999  

  2002أبȄʛل 
 ʨــ ــــ ــــــ ـــ ـــهʛʽ ابـ ــــــ ــــ د. ســـ

ʧʽʻʽالع  
..............  

152  

الأشــȞال الॽʺॽʤʻʱــة وصــॽغ وألॽــات 
ــل  ـــات تفعʽـــــ ـــ ــى عʺلॽـ ة فـــــ ــــــارؗ الʺʷـ

ـــــاع  ــȐʨʱ القʢـ ـʁــ ـــى م ــȌॽ علـــ الʢʵʱـــ
  الʜراعى

 ʨʽلʨ2002ي  ʛʺʻصالح ال Ȑʙد.ه  

ــاب،  ــʙ دǽـ ــادر مʴʺـ ــʙ القـ د. عʰـ
ــʺʛʽ مʸـــــــʢفي  ــ ــʙ ســـ ــ د. مʴʺـــ

 وأخʛون 
  

153  
 ʨـــــɹـ ـــــʧ  ســــــʛʱاتॽʳॽةان ـــــʱفادة مـ للاسـ

ʛʸة فى مॽونʛʱؔارة الإلʳʱال  
 ʨʽلʨاد   2002يʙʴم الʛʴد.م  

 ʙʰة عǽرة، د. فادʙʻام مʶد. ح
 العʜȄʜ وأخʛون 

  

154  
ـــــــات  ـــــــــــة والʺʳʱʻــــ ǽʚاعة الأغʻــ ــ صـــــــ
ـــع  ــــــ ـــʛ (الʨاقـ ــــ ـــى مʸـــ ــة فـــــــ ـــــ الʳلǽʙـــ

  والʺʱʶقʰل)
 ʨʽلʨ2002ي  

ـــــي  ــــــــʙوح فهʺـــــــ د.مʺــــ
 Ȑقاوʛʷال  

د. إǽʺــان أحʺـــʙ الʷـــʻʽȃʛي، د. 
Șʽفʨت ʧʶح ʙʺʴم 
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155  
ــــــــــة  ـــــــات الȄʨʺʱلॽـ ــــʙيʛ الاحॽʱاجــــ ـــــ تقــ
ــامعى  ــل الʳـ ــا قʰـ ــʦॽ مـ لʢʱـــʛȄʨ الʱعلـ

  مʱعʙدة الأǼعاد  سʛʱاتॽʳॽةلإ وفقاً 
 ʨʽلʨ2002ي  

 ʜـȄʜالع ʙـʰع ʙـʺʴد.م
 ʙʽع  

ــʙة إبــــʛاʦॽʂ، د. زʻȄــــات  د. ماجـ
 ॼʡالة وأخʛون 

  

156  
 ســʛʱاتॽʳॽةالاحॽʱاجــات العʺلॽــة والإ

ـــــــى  ــا علـ ــ ـــــة وأولȄʨاتهــــ ـــــʛأة الʺȄʛـــ للʺـــ
  مȐʨʱʶ الʺʴافʤات 

 ʨʽلʨ2002ي  
 ʜــ ــʙ العȄʜــ ــʜه عʰــ د.عــ

  سلॽʺان

د. اجــــلال راتــــʖ العقʽلــــي، د. 
 ʧʽʻـــــ ــــʢفي حʶــ ــــʧ مʸـــ مʴاســـ

 وأخʛون 
  

157  
ـــــــات  ــى الʳʱʺعـ ــ ــʛ فــــ ــ ــــف مʸــــ مʨقــــ

  قلॽʺॽة الإ
 ʨʽلʨ2002ي  

ــي  ـــــــ ــلȐʨ مʛســـ ـــ ــــ د.ســـ
  مʙʺʴ فهʺي

  د. مʙʺʴʺǽʙʳخلॽفةوأخʛون 

158  
ــل  إدارة ــام الʺʴلـــى وتʺȄʨـ ــʙيʧ العـ الـ

ʛʸارات العامة فى مʺʲʱالاس  
 ʨʽلʨ2002ي  

 ʜــȄʜالع ʙــʰع ʙʽــʶد.ال
  دحॽه

 ʨأبــ ʛʽــال، د. ســهʺؗ ʧʽد. نفــ
 العʧʽʻ وأخʛون 

  

159  
الʱـــأمʧʽ الʸـــʴى فـــى واقـــع الʤʻـــام 

ʛى الʺعاصʴʸال  
 ʨʽلʨ2002ي   ȑرʙʻالف ʛʺه عʜد.ع  

ـــــʙ عʰــــــʙ الله، د.   د. وفــــــاء أحʺـ
 ʦॽلــــــــʴال ʙـــــ ـhــ ــــʙان نــــــــادرة ع وهــــ

 وأخʛون 
  

160  
ــॽʰة فــــــى  ــȞॼات العʸــــ ــȘ الʷــــ تʽʰʢــــ

  قʢاع الʜراعة
 ʨʽلʨ2002ي  

 ʙـــ ـــــــ ــ ــʙ مʴʺـ ــــــــــ د.مʴʺـ
 ȑاوʛالؔف  

 ʙــʰـي، د. ع د. امـاني عʺـʛ زؗ
 القادر حʺʜة وأخʛون 

  

161  

 ʧة مـــȄʛـــʸʺـــادرات الʸـــاج والʱالإن
 ʛــ ــ ــــ ــائʛ الʵʹـــ ــ ــــ ــʙات وعʸـــ مʳʺـــــــــ
ـــʙرة  ــات زȄــــادة القـ ــة ومقʛʱحــ والفاكهــ
ــا Ǽالأســـــʨاق الʺʴلॽـــــة  ــ ــॽة لهـ الʻʱافʶـــ

  ةʺॽعالوال

 ʨʽلʨقات   2002يȄʛع ʛʽʺد.س  
د. مʻــي عʰــʙ العــال الʙســʨقي،        

 د.  مʙʺʴ مʛعي وأخʛون 
  

162   ʛʸم ʦॽʶة إلىتقॽʢॽʢʵت ʦॽأقال   ʛايʻ2003ي  
 ʙــ ــ ــʙ عʰـ د.ســـــʙʽ مʴʺـــ

  الʺقʨʸد 
د. الʶــʙʽ مʴʺـــʙ الʽؔلانـــي، د. 
 فʙȄʛ أحʺʙ عʙʰ العال وأخʛون 
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163  
 Șافــʛʺال ʠعــǼ أداء ʧʽــʶʴوت ʦॽــʽتق

  الʛʷب والʛʸف الʴʸى"" مॽاه 
 ʨʽلʨاد   2003يʙʴم الʛʴد.م  

ــة  ʁـ ॽɿور، د.  نʙــ ــام مʻـ د. حʶـ
 أو الʶعʨد وأخʛون 

  

164  
 ʠعـــǼ ـــةʸʵʸل خʨرات حـــʨـــʸت

  مʛافȘ الʙʵمات العامة
 ʨʽلʨاب   2003يǽالقادر د ʙʰد.ع  

ــʙ، د.  ـــ ـ̋ــ ــʧʽ أح ــʙʽ حʶــــــ ـــــ د. سـ
 ǽاسʛ ؗʺال الʙʽʶ وأخʛون 

  

165  
ــة  ــــ ــات الȄʨʺʱلॽــــ ـــــ ــʙ الاحॽʱاجـــ ــــ تʙʴيــــ

ــــــ ــــــʦॽ العـ ــــــة  إلىللʱعلـ ــــــة نȄʛʤـ " دراسـ
  تʴلʽلॽة مʙʽانॽة "

 ʨʽلʨ2003ي  
 ʜـȄʜالع ʙـʰع ʙـʺʴد.م

 ʙʽع  

ــʙة إبــــʛاʦॽʂ، د. زʻȄــــات  د. ماجـ
 مʡ ʙʺʴلॼة وأخʛون 

  

166  

ــــــة  ـــــــار الॽʯʽʰــــ ــــــة الآثـــ دراســــــــــة أهʺॽــــ
ــة  ــى مʴافʤـــ ــॽاحة فـــ ــ ــʢة الʶـ ــ للأنʷـ
ــى  ʜʽ علـــ ʛؗʱــال ــǼ " ʛـــ ــʛ الأحʺـــ الʴॼـــ

  مʙيʻة الغʛدقة"

 ʨʽلʨ2003ي  
ــي  ـــــــ ــلȐʨ مʛســـ ـــ ــــ د.ســـ

  مʙʺʴ فهʺي

ـــــʙ الله، د. د.  ـــــʙ عʰـ وفــــــاء أحʺـ
 أحʺʙ بʛانॽة وأخʛون 

  

167  
  ʨـʺʻدة للʙʴʺامل الʨـاد العʸʱالاق Ȑ

 الاقʸʱــاد فـى الفؔـʛ الʤʻـȐʛ وواقـع 
 ȑʛʸʺال  

 ʨʽلʨ2003ي  
 ʨــ ــــ ــــــ ـــ ـــهʛʽ ابـ ــــــ ــــ د. ســـ

ʧʽʻʽالع  

 ʙـــــــ ـــ ـــــــال حامــــ ــــ ـــــــʧʽ ؗʺـــ د. نॽفـــــــ
ــʨل  ــة زغلــــ وأخــــــʛون، د. فॽʴʱــــ

 وأخʛون 

168  

العʙالة فى تʨزȄـع ثʺـار الॽʺʻʱـة فـى 
ــالات  ــــ ــــــــʠ الʺʳـــ ـــاد Ǽعـ  ةǽالاقʸʱــــــ

 ʛــʸــات مʤافʴـة فــى مॽɺاʺʱوالاج
  " دراسة تʴلʽلॽة"

 ʨʽلʨ2003ي  
 ʜــ ــʙ العȄʜــ ــʜه عʰــ د.عــ

  سلॽʺان

د. ســʙʽ مʴʺـــʙ عʰـــʙ الʺقʸـــʨد 
 ʙــــــ ،         د.  الʶــــــــʙʽ مʴʺــ

 الʽؔلاني وأخʛون 

169  

 ʠعــــǼ دة أداءʨجــــ ʧʽــــʶʴوت ʦॽـ̔ـــ تق
ــاعى ا ــة لقʢـ ــʙمات العامـ ــʦॽ الʵـ لʱعلـ

ــȞॼات  ــــ ـــــ ــʙʵʱام شـ ـــــــ ــʴة Ǽاســـ ــــ ـــــ والʸـ
  الأعʺال

 ʨʽلʨه  2003يʜʺالقادر ح ʙʰد.ع  
ــʙة  ــʛ، د. ماجــــ ــاني عʺــــ د. أمــــ

 إبʛاʦॽʂ وأخʛون 

ــʙ مʸـــʢفي   د.فادǽة عʙʰ الʶلام  2003يʨلʨʽ دراســــة الأســـــʨاق الʵارجॽــــة وســـــʰل   170 د. مʸـــʢفي أحʺـ
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 وأخʛون، د. اجلال راتʖ   الʻفاذ الʽها

171  
ــــــى قʢـــــــاع  ــــــʲʱʺار فـ ــــات الاسـ أولȄʨـــ

  الʜراعة
 ʨʽلʨ2003ي  ʛʺʻصالح ال ȑʙد.ه  

أحʺــʙ عʰــʙ الʨهــاب بʛانॽــة، د. 
ʧʽʶح ʙʽس 

172  

دراسة مʙʽانॽة للʺʷـاكل والʺعʨقـات 
ـــــــʻاعة الأحǽʚــــــــة  ـــــه صـ الʱــــــــى تʨاجـــ
الʙʳيʙة فى مʸـʛ " الʽʰʢʱـȘ علـى 
 ʛــــ مʴافʤـــــة القـــــاهʛة ومʙيʻـــــة العاشـ

  مʧ رمʹان"

 ʨʽلʨ2003ي  
ـــــي  ــــــــʙوح فهʺـــــــ د.مʺــــ

 Ȑقاوʛʷال  
ــʙ مʻـــــʙور، د  ــام مʴʺـــ . د. حʶـــ
 إǽʺان أحʺʙ الʻʽȃʛʷي وأخʛون 

173  
ـــة علـــــــى  ـــغʽل والʢॼالـــ ـــॽة الʷʱـــ قʹـــ

 Ȑʨʱʶʺلى عالʺيالالʴʺمى والʨوالق  
 ʨʽلʨ2003ي  

 ʙــ د.عȄʜــــʜة علــــى عʰــ
  الʛازق 

ــʛم  ـــ ـــلال راتــــــʖ، د. مʴـ د. اجـــ
 الʙʴاد وأخʛون 

174  
ـــــȄʛة  ـــــــʙرات الʷॼـــ ـــــــة القـ بʻــــــــاء وتॽʺʻـ
ــاǽا والʺعʨقـــــــات  ــ ــ الʺʸـــــــȄʛة " القʹـ

  الʴاكʺة"
 ʨʽلʨ2003ي  

 ʙــــ ـ̋ـــ د.مʸـــــــʢفى اح
  مʢʸفى

د. إبʛاʦॽʂ حʧʶ الȑʨʶॽɻ، د. 
 مʙʺʴ على نʸار وأخʛون 

175  

بʻــاء قʨاعـــʙ الʱقـــʙم الʨʻؔʱلـــʨجى فـــى 
ــʨر  ــ ــــʻاعة الʺʸـــــȄʛة مـــــʧ مʤʻـ الʸـ
ــــغʽل  ـــــــॽة والʷʱـــــــــ ـــــ ــــــʙاخل الʻʱافʶـ ـــ مــــ

ʖʽ القʢاعى ʛؗʱوال  

 ʨʽلʨاد   2004يʙʴم الʛʴد.م  
ــان  ــ د. قॽʴʱـــــة زغلـــــʨل، د. إǽʺـ

 الʻʽȃʛʷي وأخʛون 

176  
ــʛʱاتॽʳॽةا ــلإ سـ ــة لـ ــة مقʛʱحـ  دارةقʨمॽـ

الʺʱؔاملــــة للʺʵلفـــــات الʢʵــــʛة فـــــى 
ʛʸم  

 ʨʽلʨد   2004يʨعʶال ʨه ابʶॽɿد.ن  
ـــــــي، د.  ــʙ قهʺـ ــــ ـــʙ مʴʺـ د. خالــــ

 حʻان رجائي وأخʛون 

177  
 ʠعॼــ ــ ــاملة لـ ــʨدة الʷـــ ــʧʽ الʳـــ تʶʴـــ

  مʳالات اقʢاع الʴʸى
 ʨʽلʨه  2004يʜʺالقادر ح ʙʰد.ع  

 ʙــــــ ـــــʛ، د. مʴʺـ د. أمـــــــاني عʺــ
 الؔفʛاوȑ وأخʛون 

178  

ــلع  ـʁــ ــة لل ــʨاق الʙولॽـــ ــ ــاʛʡ الأسـ ــ مʵـ
ــــــة  ــــــ ـــ ـــــــلع الغʚائॽـــ ـــــ ـــــــــة للʶــــــ ـــ الغʚائॽــــــ

وȂمȞانॽات وسॽاسات    سʛʱاتॽʳॽةالإ
  وأدوات مʨاجهʱها

 ʨʽلʨاب   2004يǽالقادر د ʙʰد.ع  
 ʙʽد. ســـ ،ȑقاوʛــʷوح الʙد. مʺــ

 حʧʽʶ وأخʛون 



مʶارات الȃʛʳʱة  –الأǼعاد الȄʨʺʻʱة والاسʛʱاتॽʳॽة للأمʧ الʛʰʽʶانى ودوره في دعʦ الاقʸʱادات الʛقʺॽة والʺʷفʛة 
 الʺȄʛʸة في ضʨء الʳʱارب العالʺॽة
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179  

ــʛه  ــة حـ ــام مʢʻقـ ــار ॽʀـ ــات وأثـ إمȞانॽـ
ــʙة  ــ ــات الʺʴʱـــ ــʛ والʨلاǽـــــ ــ ــʧʽ مʸـــ بـــــ

ــʻا ــ ــ ــة والʺʻـــــــاȘʡ الʸـ ــ ॽɺة الأمॽȞȄʛـــ
ــــــʱفادة  ـــ ــــــ ـʁــ ــــــة ( ودروس م ـــــــــ الʺʕهلـــ

  )الʺȑʛʸ  قʸʱاد للإ

 ʨʽلʨلام  2004يʶال ʙʰة عǽد.فاد  
ــي،             ـــــ ــʖ العقʽلـ ـــــ ــلال راتـ ـــ د. اجـــ

ــʙ مʛســـــــــــي  ـــ ـــــ ــلȐʨ مʴʺـ ــــ ــــ د. سـ
 وأخʛون 

  2004يʨلʨʽ   نʨʴ هʨاء نʅॽʤ لʺʙيʻة عʺلاقة  180
 ʛʽʺــ ــــ ــــ ــʙ ســـ ــــــــــ د.مʴʺـ

  مʢʸفى

د. الʶــʙʽ مʴʺـــʙ الʽؔلانـــي، د. 
ـــــاص  ــــــ ــʙ القʸـ ــ ــــ ــʙ الʽʺʴــــ ــــ عʰــــــ

 وأخʛون 

181  

ـــــات Ǽقاعــــــــــــات  ـــــــــʙ الاحॽʱاجـــــــ تʙʴيـــ
ـــــــــʛف  ــل  –الʸـ ــ ــا قʰــــــ ــــ ــʦॽ مــــ ـــــــ الʱعلـ
(عــــʙد  إلىالʱعلــــʦॽ العــــ –الʳــــامعى 

  خاص)

 ʨʽلʨ2004ي  
 ʙــــ ـــــ ــــــــــات مʴʺــــ د.زʻȄـــ

  ॼʡاله
ــالح،             ــام صـــــ ــــ د. لʢـــــــف الله إمـ

ȑدʛʻالف ʛʺة عʜد. ع 

182  
ــــــــــاعى  ــــــــات Ǽقʢـ ــʙ الاحॽʱاجـــ ــــ تʙʴيــــ
 Ȑارॼؔق والʛʢى والʴʸف الʛʸال
  لʺʨاجهة العʨʷائॽات( عʙد خاص)

 ʨʽلʨاد   2004يʙʴم الʛʴد.م  
ــــــــعʨد،                 ـʁـــ ـــــʨ ال ــــ ـــــــــة أبـــ د. نʶॽɿـــ

 د. نॽɻʺة رمʹان وأخʛون 

183  

ــʨق  ــــ ـʁـــ ـــʛات ال ــــ ــائʟ ومʱغʽـــ ــــ خʸــــ
 ȑʛــʸʺال  ʠعॼــة لــॽلʽلʴدراســة ت _

ــʨاق الʺʸــــȄʛة الʳــــʜء الأول "  الأســ
  الإʡار الȐʛʤʻ والʴʱلʽلى "

 ʛايʻاد   2005يʙʴم الʛʴد.م  
ــة  ـــ ــام مʻــــــʙور، د. فادǽـ د. حʶــــ

 عʙʰ الʶلام وأخʛون 

184  

ــʨق  ــــ ـʁـــ ـــʛات ال ــــ ــائʟ ومʱغʽـــ ــــ خʸــــ
 ȑʛــʸʺال  ʠعॼــة لـــॽلʽلʴدراســـة ت )

الأســʨاق الʺʸــȄʛة) الʳــʜء الʲــانى: 
 ʙـʵق الʨقى " سـॽʰʢʱار الʡمات الإ

ــة  ـــ ــــ ــــــʙمات  –الʱعلॽʺॽــ ـــــ ــʨق الʵـ ــ ــــ ســـ
  سʨق الʛʰمॽʳات" –الॽʶاحة 

 ʛايʻاد   2005يʙʴم الʛʴد.م  
ــة  ــʙور، د. فادǽــ ــام الʺʻــ د. حʶــ

 عʙʰ الʶلام وأخʛون 

ــʨق   185 ــــ ـʁـــ ـــʛات ال ــــ ــائʟ ومʱغʽـــ ــــ   ...................  د.مʛʴم الʙʴاد   2005يʻايʛ خʸــــ
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 ȑʛــʸʺال  ʠعॼــة لـــॽلʽلʴدراســـة ت )

 :ʘــ ــʜء الʲالـ ــȄʛة الʳـ ــʨاق الʺʸـ الأسـ
 –الإʡار الॽʰʢʱقى " يـʨق الأدوȄـة  

ــلع الغʚائॽـــة  –والʜراॽɺـــة  ســـʨق الʶـ
"ʗʻʺح والأسॽلʶʱال ʙيʙق حʨس  

186  ʛʸة فى مॽʺʻʱة والȄʛؔة الفॽؔالʺل  ʝʢʶ2005أغ  
ــــام  ــف الله امـــ د. لʢـــــ

  صالح
.....................  

187  
قــʨة  –تقــʙيʛ الʢلــʖ علــى العʺالــة 

ـــــل  ــــ ــــل  –العʺــ ــــــ ــــى ʣـ ــــــــة فـــــــ الʢॼالـــ
  سʻʽارʨȄهات بʙيلة

  2006يʨنॽة 
د.عʙʰ الʙʽʺʴ سامى 

  القʸاص 
ــــʛاʦॽʂ ســـــــʙʽ، د.  ـــــʙة إبـــ د. ماجـ

 زʻȄات ॼʡالة وأخʛون 

188  
ــॼات الإ ـــ ــة الʴاســــ ــــ ـــــʙخل  قلॽʺॽـــ ؗʺــــ

Ȅʜة الʺالॽة ʛؗللام  
  2006يʨنॽة 

ــــلॽʺان  ـــــــــ ـــــــلا سـ ــــ د.عـــ
ʦॽȞʴال  

د. الʶــʙʽ مʴʺـــʙ الʽؔلانـــي، د. 
 فʙȄʛ أحʺʙ عʙʰ العال وأخʛون 

189  
الʺعاشات والʱأمʻʽات فى جʺهʨرȄـة 

 ʛــʸــات مॽانȞمȂاقــع وʨــة ( الॽȃʛالع
(ʛȄʨʢʱال  

  د.مʨʺʴد عʙʰ الʴى  2006يʨنॽه 
 ʛʽʺــ ــة، د. ســـ ــات ॼʡالـــ ــ د. زʻȄـ

 رمʹان وأخʛون 

190  
ــلة  ــ ـــ ـــــ ـــــــــاǽا الʺʸʱــــ ــــــ ــــʠ القʹـ ـــ Ǽعـــــــــ
ــة  ـــ ـــــ ــــ ــــــــة حالـ ــــ ــادرات( دراســـ ـــــــ ـــــ Ǽالʸـ

  الʻʸاعات الॽؔʺاوȄة)
  2006يʨنॽه 

 ʙــ ــʙ عʰـ ــه مʴʺـ د.فادǽـ
  الʶلام

د. اجــــلال راتــــʖ العقʽلــــي، د. 
ــــʢفي  ــــʢفي أحʺــــــــʙ مʸــــ مʸــــ

 وأخʛون 

191  
 " Ȑادʨــ ـــ ـــــʛوع تॽʺʻــــــة جʻــــــʨب الـ مʷـ
  تʨشȞى " بʧʽ الأهʙاف والإنʳازات 

  د.هȐʙ صالح الʛʺʻ  2006يʨنॽة 
 ʙʽــاب، د. ســǽالقــادر د ʙـʰد. ع

 حʧʽʶ وأخʛون 

192  

 ʠعـǼ اجهةʨʺخل لʙʺؗ ةȄʜ ʛؗاللام
 ) ʛــ ــ ــة فــــــــى مʸــــ ــاǽا الॽʯʽʰــــــ القʹــــــ

ــع  ـــــ ــيالʨʱزȄـ ـــــ ــʲʱʺارات  الإقلॽʺـ للاســــــ
الʨȞʴمॽة وارتॼاʡها بـॼعʠ قʹـاǽا 

  ʯʽʰة)ال

  د.نʶॽɿه ابʨ الʶعʨد   2006يʨنॽة 
د. أحʺـʙ حʶـام الـʙيʧ نʳـاتي،        

 د. عʜة ʽʴǽي وأخʛون 

ــة  دارةنʴــــʨ تʽʰʢــــȘ نʤــــام الإ  193 د. أحʺـʙ حʶـام الـʙيʧ نʳـاتي،          د.نʶॽɿه ابʨ الʶعʨد   2006يʨنॽة الॽʯʽʰــ
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ـــــʜو  ) " علـــــى معهـــــʙ 14000(الأي

ـــــــʨذج  ــــــــʨمى" ʻؗʺــــــ ــــ ــــــȌॽ القـ ــــ الʢʵʱـــ
  لʺʕسʶة ॽʲʴǼة حʨȞمॽة

 د. زʖʻȄ مʙʺʴ نʽʰل

194  
ــة  ــʙاف الألॽɿــــ ـــ ـــــȘ أهـ ــالʅॽ تʴقʽـ تؔــــ

ʛʸʺǼ ةʲالʲال  
  د.مʛʴم الʙʴاد   2006يʨنॽة 

د. حʶــــــام مʻــــــʙور، د. حʻــــــان 
 رجائي وأخʛون 

  د.عʙʰ القادر دǽاب   2006يʨنॽة   الʨʶق الʺȄʛʸة للغʜل  195
ــــــــʜة، د.  ـــــــادر حʺـ ــــــــʙ القــ د. عʰـ

 ȑاوʛالؔف ʙʺʴون مʛوأخ 

196  
الʺعـــايʛʽ الॽʯʽʰــــة والقــــʙرة الʻʱافʶــــॽة 

  للʸادرات الʺȄʛʸة
 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ

2007  
ــي  ـــــــ ــلȐʨ مʛســـ ـــ ــــ د.ســـ

  مʙʺʴ فهʺي
د. ســʺʛʽ مʸــʢفي، د. فادǽــة 

 عʙʰ الʶلام وأخʛون 

197  
اســـʙʵʱام أســـلʨب الʛʰمʳـــة الॽʢʵـــة 
والʻقـل فــى الʛʰمʳــة الȄʛاضــॽة لʴــل 

  مʷاكل الإنʱاج والʺʜʵون 

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
2007  

 ʙـــ ـــــــ ــ ــʙ مʴʺـ ــــــــــ د.مʴʺـ
  وȑ الؔفʛا

ــــــــʜة، د.  ـــــــادر حʺـ ــــــــʙ القــ د. عʰـ
 أماني عʺʛ وأخʛون 

198  
 ʠــــ ــى Ǽعـ ــف مʸـــــʛ فـــ ــʦॽ مʨقـــ تقʽـــ

  الاتفاॽʀات الʻʲائॽة
 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ

2007  
 ʖد.اجلال رات  

ــــلام، د. نʽʰــــــــل  ــــــلاء عــــ د. نʳــ
 الॽʷʺي وأخʛون 

199  

الʱʹــــــʦʵ فــــــى مʸــــــʴǼ ʛــــــʘ فــــــى 
أســॼاب الʱʹــʦʵ، وتقʽــʦॽ مʕشــʛاته، 
ـــلʨب  ـــ ــع أسـ ـــʱهʙافه مـــــ ــʙوȐ اســــ وجـــــ

  مقʛʱح Ǽاتʳاهاته

ʝʢʶ2007أغ   Ȑʨʶॽɻال ʦॽʂاʛد. إب  
د. سʙʽ عʙʰ العȄʜـʜ دحॽـة، د. 

 سهʛʽ أبʨ العʧʽʻ وأخʛون 

200  

ـــــاج  ـــــادر الإنʱــــ ـــــة مʸــــ ســـــــــʰل تॽʺʻــــ
الʨʽʴانى فـى ضـʨء الآثـار الʻاجʺـة 
ــى  ــʨر فــ ــʨنʜا الʽʢــ ــʛض أنفلــ عــــʧ مــ

ʛʸم  

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
2007  

ــادق رȄـــــــاض  ــ د. صـــ
  ابʨ العʢا

 ʙـــــــʺʴد. م ،ʛــ ــ ــȑʙ الʻʺـــ د. هـــــ
 مʛعي وأخʛون 

201  
ـــــʱقʰل  ــــــى مʴافʤــــــات مʶـ ـــــة ف الॽʺʻʱـ

  الʙʴود ( مع الȘʽʰʢʱ على سʻʽاء)
ʝʢʶ2007أغ  

 ʙــــــʰع ʙاحʺــــــ ʙـــ د.فȄʛـــ
  العال

د. الʶــــــʙʽ مʴʺــــــʙ الʽؔلانــــــي ،              
 ʦॽــ ــــ ــلॽʺان الȞʴـــ ــــ ــــــــلا ســـ د.  عـ

 وأخʛون 
ــــــʙيʧ   2007أغʝʢʶالʢاقــــة فــــى مʸــــʛ  إدارةسॽاســــات   202 ــــ ــه عاب ــ ــʨان د.راجॽــــــ د. فॽʴʱــــة زغلــــʨل، د. نʳــ
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ــة  ـــ ــʛات الʺʴلॽــــ ـــ ــل الʺʱغʽــــ ــــ ــــــــى ʣـــ فـ

  ةعالʺॽوال قلॽʺॽة والإ
 سعʙ الʙيʧ وأخʛون   خʛʽ الله

203  
 ʧʽــأمʱــاع الʢلــة قȞॽʂ إعــادة Ȑوʙجــ

  دراسة تʴلʽلॽة مʙʽانॽة
 ʛȃʨʱاد   2007أكʙʴم الʛʴد. م  

ــان  ــʙور، د. إǽʺـــ ــام مʻـــ د. حʶـــ
 أحʺʙ الʻʽȃʛʷي وأخʛون 

204  
 ʦــ ــات لأهــــ ـــ ــʙيʛ الاحॽʱاجـ ــʨل تقــــ حــــ

 ʧʽʻــʶʺـــة الǽمات رعاʙخــ ʜʽ ʛؗʱـــالǼ)
  على مʴافʤة القاهʛة)

 ʛȃʨʱ2007أك   ȑرʙʻالف ʛʺه عʜد.ع  
ـــــʙ الله، د.  ـــــʙ عʰـ د. وفــــــاء أحʺـ

 نادرة وهʙان وأخʛون 

205  

خـــʙمات مـــا Ǽعـــʙ الॽʰـــع فـــى الʶـــʨق 
 ȑʛـــــــʸʺــلع  ال ــــ ــة للʶـ ــ ــة حالـــ (دراســـــ

 ȘʽʰʢʱـــــالǼ) (ــــةॽائȃʛة والؔهॽـــ الهʙʻسـ
ـــــʻاعة الأجهــــــʜة الʺʜʻلॽــــــة  علــــــى صـ

  وصʻاعة الॽʶارات)

 ʛȃʨʱ2007أك  
ــʙ د.  ــ ــــ ـــــʙ عʰـــــــ ـــــــــ مʴʺـ

  الॽɿʷع ʶॽɺى
 ʙــــــ ـhــ ـــــلام، د. ع ـــلاء عــــ د. نʳــــــ

 الʶلام مʙʺʴ الʙʽʶ وأخʛون 

206  

ـــــــات  ــʻاॽɺة والʴʱالفـ ــ ــʙ الʸــــ ـــ العʻاقʽـــ
ــــــــʛʱاتॽʳॽةالإ ــــ ــــــــــــʙرة  سـ ــــــʦॽɺʙ القـ ــــ لʱـــ

ــــغʛʽة  ــــʛوعات الʸـــ الʻʱافʶــــــॽة للʺʷـــ
 ʛــ ــة مʸــ ــى جʺهʨرȄــ والʺʨʱســــʢة فــ

  العॽȃʛة

 ʛايʛʰ2008ف  
 ʙــ ــ ــــ ــــــــان احʺـــــــ ــــ د.اǽʺـــ

  الʻʽȃʛʷي
د. سʛʴ عʰـʙ الʴلـʦॽ الʰهـائي،      

 د. أحʺʙ سلॽʺان وأخʛون 

207  
ــة الʢʵـــة الإ ــʦॽ فاعلॽـ ـ̔ ــʛʱاتॽʳॽةتق  سـ

ʛʸان فى مȞʶة للॽمʨالق  
 ʛʰʺʱʰ2008س  

 ʦॽʂاʛــــــ ــــــʨد ابـ د. مʴʺـ
  فʛج

ــــي، عʰـــــʙ الغʻـــــي  د. عʰـــــʙ الغʻـ
ــة فهʺــــي  ــʙ.،     د. نادǽــ مʴʺــ

 وأخʛون 

208  
ـʁـــȞان فـــــى  الإســــقاʡات القʨمॽـــــة لل

ــــلال الفʱـــــــʛة ( ــــــʛ خـــ  – 2006مʸـ
2031(  

 ʛʰʺʱʰ2008س  
د.فȄʛــال عʰــʙ القـــادر 

 ʙʺاح  

ــȑʨ، د.  ــʙ الʹـــ ــعاد أحʺـــ ــ د. سـ
عʰــʙ الغʻــي مʴʺــʙ عʰــʙ الغʻــي 

 وأخʛون 

209  
الʳــʨدة الʷــاملة وتॽʰʢقهــا فــى  إدارة

 Șافـʛʺاعـات الʢق ʠعـǼ أداء ʦॽʽتق
ʛʸالعامة فى م  

 ʛʰʺʱʰاد   2008سʙʴم الʛʴد. م  
د. حʶــام الʺʻــʙور، د. اجــلال 

 راتʖ وأخʛون 
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210  
ــا ــȞانॽة وانعȞاسـ ــائʟ الʶـ تها الʸʵـ

  على الʦॽʁ الاجʱʺاॽɺة
 ʛʰʺفʨان  2008نʙد.نادرة وه  

ــــــات ॼʡالـــــــة ، د. عـــــــʜة  د. زʻȄـ
  الفʙʻرȑ وأخʛون 

211  

ــــــــا  ـــــى ʨؗرȄـ ــــــة فــــ ـــــــارب الȄʨʺʻʱـــ الʳʱــ
 :ʧʽــ ـــــــ ــا والʸـــ ــــــ ــة، مالȄʜʽــــ ـــــــ الॽȃʨʻʳـــ

ــــʛʱاتॽʳॽات الإ ـــــــ ــــات  ســـ ـــــــــ   - والॽʶاسـ
  الʙروس الʺʱʶفاده

 ʛʰʺفʨلام  2008نʶال ʙʰه عǽد.فاد  
ـــــॽɿع، د.   ــــʙ عʰـــــــʙ الʷــ د. مʴʺـــ

 الله إمام صالح وأخʛون لʢف 

212  

ــʨم  ـــ ـــــــــ ــة الʺفهـ ـــ ـــــــــ ــȐʨʱ الʺʷॽɻـ ـــ ـــــــــ مʶـ
ــل  ــات والʴʱلʽــ ــʛات والʺعلʨمــ والʺʕشــ
ــة  ـــ ــل مʷॽɻــــ ــــــ ــاس وتʴلʽـ ــــــ ــــــل ॽʀـ دلʽـــ

ʧʽȄʛʸʺال  

 ʛʰʺفʨ2008ن   ȑʨʶॽɻال ʦॽʂاʛد.اب  
 ʙʽـــــــ ـــــــة، د. ســـ ــــــʙʽ دحॽـــ د. الʶــــ

 حʧʽʶ وأخʛون 

213  
ــــــʽل  ــــ ــــــــــــة الʺʴاصـــ ـــــات زراعـ ــــ أولȄʨــــ
الʺʱʶهلؔة للʺॽاه وسॽاسـات وأدوات 

  تʻفʚʽها
 ʛايʛʰاب   2009فǽالقادر د ʙʰد. ع  

ــــʛ، د.  ـ̋ــ ʻصـــــــالح ال ȑʙد. هـــــــ
ʧʽʶح ʙʽس 

214  
ـــــــʱقʰلॽة  ـــــــة الʺʶـ الॽʶاســــــــات الʜراॽɺـ
ــʨء الʺʱغʽـــــــــʛات  ـــــ ــى ضـ ــʛ فــــــ ـــ لʺʸـــ

  قلॽʺॽة الʺʴلॽة والإ

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
2009  

 ʙـــــــع ـــــ ـــــʨان سـ ــــ ـrـــ د. ن
  الʙيʧ عʙʰ الʨهاب 

د. سعʡ ʙه عـلام، د. مʺـʙوح 
 الʛʷقاوȑ وأخʛون 

215  
ــʙدات الʢلـــʖ علـــى  اتʳاهـــات ومʴـ

 – ʸ1988ــــــʛ (الإنʳــــــاب فــــــى م
2005(  

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
2009  

 ʦॽʂاʛــــــ ــــــʨد ابـ د. مʴʺـ
  فʛج

ـhــʙ الʶـــلام،  ـ̋ــʙ ع ʴـــة مǽد. فاد
ــــــــف  ــȘ يʨســــ ــــــ ــي تʨفʽــــ ــــــ ـ̒ـــ د. م

 وأخʛون 

216  
ـــــــى  ـــــة فـ Ȅʜـــ ʛؗاللام Șــــــــʽقʴــــات ت آلॽــــ
 ʦॽــ ــة وتقʽــــ ــʚ ومʱاǼعــــ تʢʵــــــȌॽ وتʻفʽــــ

ʛʸانى فى مȞʶنامج الʛʰال  

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
2009  

 ʙـʺʴى مʻالغ ʙʰد. ع
  عʙʰ الغʻى

ــʴاته، د.  ــʙ شـ ــʴاته مʴʺـ د. شـ
 الʷॼار وأخʛون كامل 

217  

نʤـــــʦ الإنـــــʚار الʺȞॼـــــʛ والإســـــʱعʙاد 
ــات  ــة Ǽعـــʠ الأزمـ ــة لʺʨاجهـ والʨقاǽـ

  ةǽالاقʸʱاد 
  والاجʱʺاॽɺة الʺʱʵلفة

 ʛȃʨʱاد   2009أكʙʴم الʛʴد. م  
ــام مʻــــʙورة، د. إجــــلال  د. حʶــ

 راتʖ وأخʛون 
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218  
 ʧʽــاعل ــ ــة والفـــ ــــ ــʧʽ الʙولـ ــــ ــʛاكة بـ ــ ــ الʷـ
ــʜ الʻʺــــʨ والعʙالــــة  ــ ʽفʴʱل ʧʽʽــ الʛئʶॽــ

ʛʸفى م  
 ʛايʛʰ2010ف  

 ʙــ ــ ــــ ــــــــان احʺـــــــ ــــ د.اǽʺـــ
  الʻʽȃʛʷي

ــʙرȑ، د.  ــــ ــʛ الفʻـ ــــ ــʜة عʺـ ــــ د. عـ
 زʻȄات مʡ ʙʺʴلॼة وأخʛون 

219  
والاجʱʺاॽɺــة  ةǽالاقʸʱــاد الʱغʽــʛات 

ـــات  والॽʯʽʰــــة فــــى خʢȄʛــــة الʺʴافʤـ
  وآثارها على الॽʺʻʱة

 ʛايʛʰ2010ف  
 ʙـــʰع ʙـــʺʴم ʙʽــ د. سـ

  الʺقʨʸد 

ـــــال، د.  ـــــʙ أحʺــــــʙ عʰــــــʙ العـ فȄʛـ
خʹـــʛ عʰـــʙ العʤـــʦॽ أبـــʨ قـــʨرة 

 وأخʛون 

220  
Ǽعـــــʠ الاخـــــʱلالات الهȞॽلॽـــــة فـــــى 

" مــʧ الʨʳانــʖ  الʺʸــȑʛ  الاقʸʱــاد 
  القʢاॽɺة والॽɺʨʻة والʙولॽة"

  2010مارس 
 ʙــ ــ ــــ ـــــʙ عʰـــــــ ـــــــــ د. مʴʺـ

  الॽɿʷع ʶॽɺى

       ،ȑقاوʛــــ ــʙوح فهʺــــي الʷـ د. مʺــ
ــــــالح  ـــــام صـــ د. لʢـــــــــف الله إمــــ

 وأخʛون 

221  

 ʦالʺعــال ʦة وأهــॽانȞــʶات الʡالإســقا
 Ȑʨʱــــ ـــــــ ــــــــــى مʶـــ ــــة علـــ الʨʺǽʙجʛاॽɾـــــــــ

ــى م ــات فـ ــʛ الʺʴافʤـ  – ʸ2012ـ
2032  

  د.مȑʙʳ عʙʰ القادر  2010يʨلॽة 
ــʛاج،            ــــــــʛاʦॽʂ فـــــــ ــــــʨد إبـ د. مʴʺـــ

Șʽفʨى تʻد. م 

222  
 ʦॽعلـــʱـــى الʳȄʛʵـــة لॽʻاءمـــة الʺهʨʺال
 " ʛـــــــʸــى م ــ ــʻاعى فـــ ــى الʸـــــ ــــ الفʻـ

  دراسة مʙʽانॽة "
  2010يʨلॽه 

 ʙــ ــ ــــ ـــــ ـــــــʨقى عʰـ د.دســـــــ
  الʳلʽل

ــــان  ـــــة، د. إǽʺــ ـــــات ॼʡالـ د. زʻȄـ
 الʻʽȃʛʷي وأخʛون 

223  
ــة  ـــ ـــــ ــة للॽʺʻʱـ ــ ــــ ــʛوعات القʨمॽـــ ـــــ الʺʷــــ

  الʜراॽɺة فى الأراضى الʛʴʸاوȄة
  2010يʨلॽه 

 ʙʺʴالقادر م ʙʰد. ع
  دǽاب 

 ȑʙد. هـــ ،ȑقاوʛوح شـــʙد. مʺـــ
 الʛʺʻ وأخʛون 

224  
ــــــة  ـــــــʦ الʴʺاǽــــ ـــــــʨ إصــــــــــلاح نʤـــ نʴـــ

ʛـʸة فـى مॽɺاʺʱالاج  
ʛʰʺʱʰ2010س  

 ʙــــ ـــــ ــــ ـــــــʛ عʰـــ ـــــ د.خʹــــ
  العʦॽʤ ابʨ قʨره

 ʙـʰـى، د. على عʰازق جلʛــــ ــــ ــــ ال
ــــــــالة  ــــ ــــ ـــ ʰʡ ʙـــــ ـــــات مʴʺـــ ــ د. زʻȄـ

 وأخʛون 

225  
ــــــار  ــــ ــــــة الأخʢــ ــ ـــــات مʨاجهــــ ـــ مʢʱلॼــــ
 ʛـʽغʱة للʳॽʱن ʛʸلة على مʺʱʴʺال

  عالʺيالالʺʻاخى 
 ʛȃʨʱاد   2010أكʙʴم الʛʴد. م  

د. حʶـــــام مʻـــــʙور، د. نʶॽɿـــــة 
 أبʨ الʶعʨد وأخʛون 

226  
 ʨــʺʻــاد آفــاق الʸʱالاقȑ  ʛــʸفــى م

ــــاد و  Ǽعـــــʙ الأزمـــــة الʺالॽـــــة  ةǽالاقʸʱـ
 ʛايʻ2011ي   ȑʨʶॽɻال ʦॽʂاʛد.اب  

 ʨأبـ ʛʽـة، د. سـهॽدح ʙʽʶد. ال
 العʧʽʻ وأخʛون 
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  ةعالʺॽال

227  "ʛʸاقة فى مʢل للʲج أمȄʜم ʨʴن   ʛايʻال  2011يʺؗ ʧʽد. نف  
د. علـــــى نʸـــــار، د. مʴʺـــــʨد 

 صالح وأخʛون 

228  
ــة و  ـــــ ــع الʺعʛفـــ ـــــــ ــاع  Ȃدارةمʱʳʺـ ــ ـــــ قʢـ

  فى مʛʸ الإتʸالات الʺعلʨمات و 
 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ

2011  
  د. مʛʴم الʙʴاد 

ــام  ــــ ــة، د. حʶـــ ـــ ــʙʽ دحॽــــ ــــــ د. سـ
 مʙʻور وأخʛون 

229  
ــع  ــادة الʨʱزȄـ ــى إعـ ــʙة فـ ــʙن الʙʳيـ الʺـ

ʛʸان فى مȞʶافى للʛغʳال  
 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ

2011  
  د.مȑʙʳ عʙʰ القادر

ــʙ الـــʛزاق، د.  ــʜة علـــى عʰـ عȄʜـ
ــــــــʛزاق  ــــــــال الـ ـــــʙ العـ ـhـــ ـــــي ع ـ̒ـــ م

 وأخʛون 

230  

تʴقʽــȘ الॽʺʻʱــة الʺʶــʙʱامة فــى ʣــل 
 إدارةǽات الʨʶق مʧ خـلال  إقʸʱاد 

 ʧة مـʛـʱاردات فى الفʨادرات والʸال
ـــــــــــام  ـــــ ــام  2000عــ ــــــــــ ـــ ــــــى عـــ ـــــــــ حʱـــ
2010/2011  

 ʛȃʨʱ2011أك   ʖد.اجلال رات  
ــʙ العȄʜــــــʜ إبــــــʛاʦॽʂ، د.  د. عʰــــ
ــي   ــॽɿع ʶॽɺـــ ــ ــʙ الʷـ ــ ــʙ عʰـ مʴʺـــ

 وأخʛون 

231  
 ʦعلـــ ʙيـــʙʳــاد ت yـ ʱـــة  الاقǽʙة نقʛـــʤن

ــــــʛ  إلـــــــى ــاد الفؔـ ــ ـyــ ʱالاق ʙــائ ــ Ȑ الʶـــ
ʛȄʨʢات تȃمقار ʠعॼض لʛوع  

  د. سهʛʽ أبʨ العʧʽʻʽ  د.ابʛاʦॽʂ الȑʨʶॽɻ   2012يʨنॽه 

232  

 ʛȄʨــ ــ ـــــ ــــــات تʢـ ـــــــॽات واتʳاهــــ مقʱʹـــ
الॽʺʻʱــة فــى مʸــʛ فــى  إســʛʱاتॽʳॽة

 ʛالفؔـ ʧفاده مʱʶʺروس الʙء الʨض
Ȑ ومʧ تʳارب الʙول فى الاقʸʱاد 

ــــــة  ـــــ ـــــة الأزمـ ــــــــاد مʨاجهـــــــ  ةǽالاقʸʱــــ
  ةعالʺॽال

  د.ابʛاʦॽʂ الȑʨʶॽɻ   2012يʨنॽه 
 ʧʽـــــ ـــ ـــــة، د. نفـ ـــــʙʽ دحॽــــ د. الʶــــ

 كʺال وأخʛون 

233  ʛʸانات فى مॽʰدة الʨج ʛȄʨʢ2012مارس   ت  
ــــى  ـــــ ـ̋ـــ ـــــــاني حل د.امــــــ

ʝȄʛال  
ــار، د. زʻȄــــــات  د. علــــــى نʸــــ

 ॼʡالة وأخʛون 

234  
ــة  ــــ ــــــʛات الاجʱʺاॽɺــــ ــــــح الʱغʽــــ ملامــــ
ــــــــى   ــا علــــ ـــ ــــ ــــــʛة ومʛدوداتهـــ ـــ الʺعاصـــ

  2012يʨنॽه 
 ʙــ ــ ــʙ عʰـ ــاء احʺـــ ــ د.وفـ

  الله
 ʨــــ د. خʹـــــʛ عʰـــــʙ العʤـــــʦॽ أبـ
ــام  ــʨرة،     د. لʢــــف الله إمــ قــ
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 صالح  الॽʺʻʱة الȄʛʷॼة

  2012يʨنॽه   الʨʶق الʺʴلॽة للقʺح ومʳʱʻاته  235
 ʙʺʴالقادر م ʙʰد. ع

  دǽاب 
               ،ȑقاوʛــ ــ ــــ ـــــ ــــ ــʙوح الʷـــ ـــ ـــــــــ ـــ د. مʺـــ

 د. هȐʙ الʛʺʻ وأخʛون 

236  
Ȅʜــة علــى تॽʺʻــة  ʛؗاللام Șــʽʰʢت ʛأثــ
 ȘʽʰʢʱـــــالǼ) ةȄʛـــــʸʺـــــات الʤافʴʺال

  الॽʺʻʱة الʺʴلॽة)على قʢاع 
  2012يʨنॽه 

 ʙــــــʰع ʙاحʺــــــ ʙـــ د.فȄʛـــ
  العال

ـــــʨد،                ــʙ الʺقʸــــــ ــ ــــ ــــــʙʽ عʰـــ ــــ د. سـ
 ʦॽـــــــ ـــــلॽʺان الȞʴــــ ــــــــلا ســــــ ــ د. عـ

 وأخʛون 

237  
الʺــــʨارد الॽɻॽʰʢــــة فــــى ضــــʨء  إدارة

اســʙʱامة الʯʽʰــة والأهــʙاف الإنʺائॽــة 
  للألॽɿة

  2012يʨنॽه 
 ʨابــــــ ʙʽــــــه ســــــʶॽɿد.ن

  الʶعʨد 
 ʙــ ــــʛʴ الʰهـــــائي، د. أحʺـــ د. سـ

 ب بʛانॽة وأخʛون عʙʰ الʨها

238  

ــة  رؤȄــــة مʶــــʱقʰلॽة لــــلأدوار الʺʨʱقعــ
ــــــــʛوعات  ــة للʺʷـ ــــ ــات الʺʺʨلـــ ــــ للʳهـــ
ــــــــــغʛʽة  ــــــغʛ والʸـــ ــة الʸـــــــ ـــــ مʻʱاॽʂــــــ
ــــل  ــى مʸـــــʛ فــــى ʣـ ـــʢة فــ والʺʨʱسـ

  الʱغʛʽات الʛاهʻة

  2012يʨنॽه 
 ʙــــ ــــ ــــــان أحʺـــــ ــــ د. اǽʺـــ

  الʻʽȃʛʷى
ــــʙيʧ، د.  ــــعʙ الــــ د. نʳــــــــʨان ســــ

Șʽفʨت ʧʶح ʙʺʴم 

239  
الʙولـة  دارةتʛȄʨʢ الʤʻام القʨمى لإ

ــʜة  ـ̔ ʛؗؗ اتهـــاॽجʨلʨʻؔمـــات وتʨالʺعلǼ
ʛʸة مॽʺʻʱة لॽأساس  

 ʛʰʺʱʰاد   2012سʙʴم الʛʴد. م  
د. زلفي شلʰي، د. سـʙʽ دǽـاب 

 وأخʛون 

240  

ـــات  ـــ ـــــــــʱقʰلॽة للعلاقــــ ــة الʺʶـ ـــــ (الʛؤȄـــ
ــاد  ـــــــʛ  ةǽالاقʸʱـــــــ ـــة ودوائـــ ـــ الʵارجॽـــ

فــى  الʺʸــȐ ȑʛ الاقʸʱــاد الʱعــاون 
ــــــʙʳʱات ال ــــــʨء الʺʶـــــــ ــــ ــــــضـــ ــــ ة عالʺॽـــ

  والʺʴلॽة) قلॽʺॽة والإ

 ʛʰʺʱʰ2012س   ʖد.اجلال رات  
ــلام، د.  ــʙ الʶــــــ ـــــ ــة عʰـ د. فادǽــــــ

 مʙʺʴ عʙʰ الॽɿʷع وأخʛون 

241  
الʺʱʳʺــع الʺـــʙنى ومʶـــʱقʰل الॽʺʻʱـــة 

ʛʸفى م  
 ʛʰʺʱʰ2012س  

 ʙــ ــ ــʙ عʰـ ــاء احʺـــ ــ د.وفـ
  الله

 

242  
الʱغʛʽات الهȞॽلॽة للقʨة العʺل علـى 
 ʛــــــʸـــــى م ـــــȐʨʱ الʺʴافʤــــــات فـ مʶـ

 ʛʰʺʱʰالقادر  2012س ʙʰع ȑʙʳد.م  
ـــــʜت  ـــــة، د. عـ ـــــات ॼʡالـ د. زʻȄـ

 زȄان وأخʛون 
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ʨن  الॼاحʘ الʛئʶॽي الʱارȄخ  عʨʻان الʶلʶلة  م  الॼاحʨʲن الʺʷارؗ
  وآفاق الʺʱʶقʰل

243  
 ʛȄʨـــــــ ـــــــʛʱاتॽʳॽةتʢـــــــ ـــ ــــــــــة  إســــ الॽʺʻʱــــ

 ʜــــــʽ ʛؗʱــع ال ـــ ـــــʛ مـ ــʻاॽɺة ʸʺǼـ ـــ الʸـ
  على قʢاع الغʜل

 ʛʰʺفʨاد   2013نʙʴم الʛʴد. م  
مʙʺʴ عʙʰ د. زلفي شلʰي، د.  

 الॽɿʷع وأخʛون 

244  

أثʛ الʺʻاȘʡ الʻʸاॽɺة على تॽʺʻة 
 ȘʽʰʢʱـــــالǼ )ةȄʛـــــʸʺـــــات الʤافʴʺال
ــــاة  ــــــــــʦॽ قʻـــــــ ــــات إقلـ ـــــ ــــى مʴافʤــ ـــ علــــ

(ʝȄʨʶال  

 ʛʰʺفʨ2013ن  
 ʙــــــʰع ʙاحʺــــــ ʙـــ د.فȄʛـــ

  العال
ــʨد، د.  ــʙ الʺقʸــــ ــʙʽ عʰــــ ـــ د. سـ

 علا سلॽʺان الʦॽȞʴ وأخʛون 

245  
 ʕــ ــائى للʰʻʱــ ــى احʸــ ــʨذج رȄاضــ نʺــ

ʵʱــــــ ـــــال الؔهȃʛائॽــــــــة Ǽاســ ʙام Ǽالأحʺـــ
  الȞॼʷات العॽʰʸة

 ʛʰʺفʨ2013ن  
 ʨــ ــʙ مʴʺـــʙ ابـ د.مʴʺـ

 ȑاوʛح الؔفʨʱالف  
 

246  
 ʦــــة فــــى دعــــॽــــات الأهلॽɻʺʳدور ال

  الʱعلʦॽ الأساسى " دراسة مʙʽانॽة"
 ʛʰʺفʨ2013ن  

 ʙــ ــ ــــ ـــــ ـــــــʨقى عʰـ د.دســـــــ
  الʳلʽل

 ʨــــ د. خʹـــــʛ عʰـــــʙ العʤـــــʦॽ أبـ
ــام  ــــ ـــــــف الله إمــــ ــʨرة، د. لʢـــ قــــــــ

 صالح وأخʛون 

247  

ـــــى  ـــ ــــــة فـــ ــات الʺالॽــــ ـــــ " دور الॽʶاســـ
 "ʛـــʸالـــة فـــى مʙوالع ʨـــʺʻال Șـــʽقʴت
 ʖائʛــ ــى الʹـــــــ ــــ ʽـــــــــʜ علـــ ʛؗʱــع ال ـــ مــــ

  والاسʲʱʺار العام

 ʛʰʺفʨ2013ن  ʧʽʻʽالع ʨاب ʛʽد.سه  
د. نفــʧʽ ؗʺــال، د. ॼʂــة الॼــاز 

 وأخʛون 

248  
ــاء قʨاعــــــʙ تʸــــــʙيȄʛة صــــــʻاॽɺة  "بʻـــ

  "الʺȑʛʸ  قʸʱاد للإ
 ʛʰʺفʨ2013ن   ʖد.اجلال رات  

ــلام، د.  ــʙ الʶــــــ ـــــ ــة عʰـ د. فادǽــــــ
 وأخʛون مʙʺʴ عʙʰ الॽɿʷع 

249  
ــــــة  ـــة والॽʺʻʱـــ ـــــ الʸـــــــــʻاعات الȄʨʴʱلॽـ

ʛʸامة فى مʙʱʶʺال  
 ʛʰʺʶǽ2013د  

ــــــي  ــʙوح فهʺـــ ـــ ـ̋ـــ د. م
 Ȑقاوʛʷال  

ــــʙيʧ، د.  ــــعʙ الــــ د. نʳــــــــʨان ســــ
 إǽʺان احʺʙ الʻʽȃʛʷي وأخʛون 

250  
ـــــاǼات  ــــ ـــــ ـــــــــ ــــــــــʻاديȘ والʶʴــــــ ــــــــــ ــــــــ الʸـ

الأسॼاب   –الʵاصة"فلʶفة الإنʷاء  
  جʙواها ومʱʶقʰلها" –

 ʛʰʺʶǽ2013د  
 ʙــ ــ ــــ ــــــــان احʺـــــــ ــــ د.اǽʺـــ

  الʻʽȃʛʷي
ــــʛزاق، د.  ـــــʙ الــــ ـhــ د. عȄʜــــــــʜة ع

Șʽفʨت ʧʶح ʙʺʴم 

ــʙيʧ   2014فʛʰايʛ الأخʹـــــــــʛ ودورة فـــــــــى  الاقʸʱـــــــــاد   251 ــــ ـــــ ــام الـ ــــــ د. مʙʺʴ سʺʛʽ مʸـʢفى، د.  د. حʶــــ



 معهʗ الȊॻʠʳʯ القʦمي  - )326رقـʤ (سلʴلة قʷاǻا الȊॻʠʳʯ والॻʸʹʯة 
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ʨن  الॼاحʘ الʛئʶॽي الʱارȄخ  عʨʻان الʶلʶلة  م  الॼاحʨʲن الʺʷارؗ
 نʶॽɿة أبʨ الʶعʨد وأخʛون   نʳاتى  الॽʺʻʱة الʺʙʱʶامة

252  
ــى اʡـــار  إدارة ــȄʛة فـ ــة الʺʸـ الʜراعـ

  الʱعʛʽات الʺʴلॽة والʙولॽة
 ʛايʛʰ2014ف  

عʙʰ القادر مʙʺʴ د.  
  دǽاب 

  

253  
ــــات  ــــل العلاقـــــــ ــــــــاد تفعʽـــــــ  ةǽالاقʸʱـــ

ــة  ـــ ـــــ ــع دول مʨʺʳعـ ـــ ــȄʛة مــــــ ـــــ الʺʸــــ
ʝȞȄʛʰال  

 ʛʰʺʶǽ2014د   ʖد.اجلال رات  
ــــــلام ، د.    ــــــʙ الʶـ ـــــة عʰـ د. فادǽــ
ــــʢفى  ــــʢفى أحʺــــــــʙ مʸــــ مʸــــ

 وأخʛون 

254  
 ʧʽـة للʺعلʺــॽʻـة الʺهॽʺʻʱلل Ȍॽـʢʵʱال
فــى مʸــʛ" معلــʦ الʱعلــʦॽ الأساســى 

  نʺʨذجا"
 ʛʰʺʶǽ2014د  

 ʙــ ــ ــــ ـــــ ـــــــʨقى عʰـ د.دســـــــ
  الʳلʽل

 ʨــــ د. خʹـــــʛ عʰـــــʙ العʤـــــʦॽ أبـ
ــام  ــــ ـــــــف الله إمــــ ــʨرة، د. لʢـــ قــــــــ

 صالح وأخʛون 

255  
اسʷؔʱــاف فــʛص الʻʺــʨ مــʧ خــلال 
الʙʵمات اللʨجॽʱʶة ǼالȘʽʰʢʱ على 

  الʺʨانئ الʺȄʛʸة
 ʛʰʺʶǽ2014د  

ــʙ العـــــال  ـــ ʰــــى ع د.مʻـ
  دسʨقى

 ʙــــار، د. أحʺـــــــ د. علـــــــي نʸـــ
 فʛحات وأخʛون 

256  
والاجʱʺاॽɺــة  ةǽالاقʸʱــاد الʱغʽــʛات 

 ʛايʻرة يʨث ʙعǼ ȑʛʸʺال ʅȄʛفي ال
2011  

 ʛايʻ2015ي  
 ʙــʰــان رجــائي عʻد.ح

ʅॽʢالل  
 ʙــ د. ســــعʡ ʙــــه عــــلام، د. عʰــ

 الفʱاح حʧʽʶ وأخʛون 

257  
ــʻهج  ــʛ مـ ــى مʸـ ــى فـ الʱـــʙهʨر الʯʽʰـ

  دلʽلى لʱقʙيʛ تؔالʅॽ الʹʛر
  2015ابȄʛل 

 ʛʽʺــ ــــ ــــ ــʙ ســـ ــــــــــ د.مʴʺـ
  مʢʸفى

د. أحʺــʙ عʰــʙ الʨهــاب بʛانॽــة، 
 ʙʽــ ــعʨد د. نʶॽɿـــــة ســـ ــ ــʨ الʶـ ــ أبـ

 وأخʛون 

258  

ʢǼاقة الأداء الʺʨʱازن ؗأداة لإعادة 
ــى  ـــــ ــʨمى ف ـــاع الȞʴـــــ ــة القʢــــ ــــ هʙʻسـ

ʛʸم 
 Ȍॽــ ــ ــʙ الʢʵʱـ ــة" " معهـــ ــ ــة حالـ ــ "دراسـ

  القʨمى"

 ʨ2015ماي  
 ʙــ ــ ــــ ــــــــان احʺـــــــ ــــ د.اǽʺـــ

  الʻʽȃʛʷي
 

259  
 ʙــ ــا Ǽعـ ــة لʺـ ــʙاف الإنʺائॽـ ــʦॽ الأهـ تقʽـ

فى سـॽاق تʨجهـات الॽʺʻʱـة   2015
ʛʸفى م  

 ʨʽلʨ2015ي  
ـــــــــالح  ـــــــــȐʙ صـــ د. هـــ

ʛʺʻال  

ــʨد  ـــ ــʙيʧ مʴʺــــــ ـــ ــلاء الــــــ ـــــ ـــ د. عـ
 ʜــ ــʙ العȄʜـ ــʙ عʰـ ــʛان، د. خالـ زهـ

 عॽʢة وأخʛون 
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260  
ــات  ــاد العلاقــــ ـــ ــȄʛة  ةǽالاقʸʱـ الʺʸــــ

ʜʽ علـى تقʽـʦॽ اتفاॽʀـة  ʛؗʱالǼ ةॽ ʛؗʱال
  الʳʱارة الʛʴة

 ʝʢـــــ ــــ ـــــ ــــ ـــــ ــــ أغʶـــ
2015  

 ʖد. أجلال رات  
ــــــلام ، د.   ــــʙ الʶـ ـــــة عʰـــ د. فادǽــ

 سلȐʨ مʙʺʴ مʛسي وأخʛون 
 

261  
ــʱقʰلॽة لاســــʙʵʱام  إʡــــار لʛؤȄــــة مʶــ

ادر الʢاقــة الʙʳيــʙة والʺʳʱــʙدة مʸــ
ʛʸفى م  

 ʛȃʨʱال  2015أكʺؗ ʧʽد. نف  
ــʧʽ، د.  ــʨ العʻʽـــــ ــ ــهʛʽ أبـــ ــــ د. سـ

 نʶॽɿة أبʨ الʶعʨد وأخʛون 
 

262  
ــة"  ــلع الغʚائॽـــ ــة للʶـــ ــʨق الʺʴلॽـــ ــ الʶـ

" ʛȄʨʢʱر، والʨʸالق ʖانʨج  
ʛʰʺʱʰ2014س  

 ʙʺʴالقادر م ʙʰد. ع
  دǽاب 

ـ̋ــــــʛ، د.   ʻصـــــــالح ال Ȑʙد. هـــــــ
ــــــʙ الʨهـــــــاب بʛانॽـــــــة  ــــــʙ عʰـ أحʺـ

 وأخʛون 
  

263  
 ʛــʸــة الأقʻيʙʺل Ȑʛــʹʴال ʙصـʛʺال

ʛʸة الأقʤافʴم  
  2016ابȄʛل 

 ʙــــ ـــــ ــــ ـــــــʙʽ عʰــــــ ـــــ ــــ د. ســـ
  الʺقʨʸد 

د. فȄʛــʙ أحʺــʙ عʰــʙ العــال، د. 
ــــــʙ العȄʜــــــʜ علʽــــــʨه  ʰد عʨـ̋ـــــ ʴم

 وأخʛون 
  

264  
ــائج  ـــ ــʧʽ نʱــــ ــــ ــʙدة بـــ ــة الʺʳʱـــــــ الʢاقـــــــ
 Șـʽʰʢʱالعلʺـى وال ʘʴॼؔارات الʱبȂو

 ʅȄʛانى فى الʙʽʺال ȑʛʸʺال  
  2016إبȄʛل 

 ʙʺʴالقادر م ʙʰد. ع
  دǽاب 

ــــʛ، د.  ـ̋ــ ʻصـــــــالح ال ȑʙد. هـــــــ
ــــــʙ الʨهـــــــاب بʛانॽـــــــة  ــــــʙ عʰـ أحʺـ

 وأخʛون 

265  

 ʧـــــاع الأمـــــــــ ــʨ تʶʴـــــــــʧʽ أوضــــ ـــ ـɹــ ن
 ʙــʴامة والʙʱــʶʺراعــة الʜائى والʚالغــ

 ʛــــʸـــى م ــʛ فـ ــʨع والفقــ  –مــــʧ الʳــ
ــ ـــʧ ســ ــȘ الʲــــانى مـ ـــات تʴقʽــ ʰل وآلॽـ

ــʙʱامة ــــــ ــة الʺʶــــ ــ ـــــ ــʙاف الॽʺʻʱـــ ــــ ـــــ  - أهـ
)2016 – 2030(  

 ʨʽلʨ2016ي  
ــالح  ــ ـــــȐʙ صــــ أ.د. هـــ

ʛʺʻال  
ــʙ العȄʜــــــʜ إبــــــʛاʦॽʂ، د.  د. عʰــــ

ات أحʺʙ الفʛا وأخʛون  ʛؗب 

266  
الʱغʽــʛات فــى أســعار الــʻفȌ وأثارهــا 

 العȃʛــيو  عــالʺيال(  الاقʸʱــاد علــى 
  )الʺȑʛʸ و 

 ʨʽلʨصالح  2016ي ʧʶد.  ح  
ــــʖ، د. فادǽـــــــة د.  إجـــــــلال راتـــ

 عʙʰ الʶلام وأخʛون 
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267  
ــة  ـــ ــى الʺʢʻقـــ ــة فــــــ ـــ ــʱقʰل الॽʺʻʱـــ ـــــ مʶـ
 ʛـ̋ــ الॽȃʨʻʳـــة لʺʴافʤـــة الʴॼـــʛ الاح

(ʖوحلاي ʧʽلاتʷال )  
 ʨʽلʨقى  2016يʨى دسʻأ.د. م  

ــʨد، د.  ــʙ الʺقʸــــ ــʙʽ عʰــــ ـــ د. سـ
 فʙȄʛ أحʺʙ عʙʰ العال وأخʛون 

268 

نʴـʨ إʡــار مʱؔامـل لॽʁــاس ودراســة 
الʺʶــʙʱامة لʺــا أثــʛ أهــʙاف الॽʺʻʱــة 

 ʙعـــǼ2015  ـــةॽʺʻʱعلـــى أوضـــاع ال
الʺʶــʙʱامة فــى مʸــʛ خــلال الفʱــʛة 

2015 /2030 

 ʨʽلʨة 2016يॼʷخ  ʙد. ماج 
 Ȑʙـــــــ ـــــار، د. هـ ـyــ د. علــــــــى ن

 الʛʺʻ وأخʛون 

269 
ــॼات  ـــــ ــʛȄʨ الʴاســــ ـــــ ــات تʢــــ ـــــ مʢʱلॼــــ

ʛʸة فى مॽمʨالق 
 ʨʽلʨ2016ي 

 ʨــ ــــ ــــــ ـــ ـــهʛʽ أبـ ــــــ ــــ د. ســـ
ʧʽʻʽالع 

د. عʙʰ الفʱاح حʧʽʶ، د. أمل 
Ȅʛا  زؗ

 د. فʙȄʛ عʙʰ العال 2016أغʝʢʶ الʺʨʱازنة قلॽʺॽة آلॽات الॽʺʻʱة الإ 270
د. سʙʽ مʴʺـʙ عʰـʙ الʺقʸـʨد، 
د. أحʺــــʙ عʰــــʙ العȄʜــــʜ الॼقلــــى 

 وأخʛون 

271 
تفـــاعلات الʺॽـــاه والʺʻـــاخ والانʶـــان 
 ʧــــ ــــادة الʷʱـــــʽȞل مـ ـyــــʛ (اعـ ــــى م فـ

 مʨʱاصل) إقʸʱاد أجل 
ʝʢʶفى 2016أغʢʸم ʛʽʺد س 

 ʨــ ــʙ أبــــ ـــ ــʙʽ مʴʺـ ــة ســــ د. نʶॽɿــــ
 ʧيʙام الـʶح ʙʺد، د. أحʨعʶال

 مʙʺʴ نʳاتي وأخʛون 

272 
Ȑ الاقʸʱاد الʚؗاء    سʛʱاتॽʳॽةتفعʽلإ

على الʺȐʨʱʶ الʺʕسʨʼʶالقʨمى فى 
ʛʸم 

ʝʢʶاد  2016أغʙʴم الʛʴد م 
د. مʙʺʴ عʙʰ الॽɿʷع ʶॽɺـي، 
ــلʰي  ــ ــاح شـ ــ ــʙ الفʱـ ــ د. زلفـــــي عʰـ

 وأخʛون 

273 
 ʛــ ــة فـــــى مʸـــ ــȞالॽة الʺʨاʻʡـــ  –اشـــ

 الʴقʨق والʨجॼات 
ʝʢʶ2016أغ 

 ʙــ ــ ــــ ـــــ ـــــــʨقى عʰـ د.دســـــــ
 الʳلʽل

 ʨــــ د. خʹـــــʛ عʰـــــʙ العʤـــــʦॽ أبـ
ــام  ــــ ـــــــف الله إمــــ ــʨرة، د. لʢـــ قــــــــ

 صالح وأخʛون 

274 
 ʛــ ــ ــام فʸʺʼـ ــʲʱʺار العـــ ــ ــاءة الاسـ كفـــ
ــات  ــʙدات والفــــــʛص وامȞانॽــــ (الʺʴــــ

(ʧʽʶʴʱال 
ʛʰʺʱʰا 2016سȄʛ  د.أمل زؗ

ــــʛ، د.  ـ̋ــ ʻصـــــــالح ال Ȑʙد. هـــــــ
 ॼʂة صالح مغʖʽ وأخʛون 

ــــــʛاءات الإ  275 ـــــʙماج  جـــــ ـــ ــــــــة لانـــ د. مʺʙوح الʷـʛقاوȐ، د. زلفـى   د.إǽʺان الʻʽȃʛʷى  2016أكʛȃʨʱالʙاعʺـــ
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الʺʷـــــʛوعات الʸـــــغʛʽة والʺʻʱاॽʂـــــة 
الʸــغʛ غʽــʛ الʛســʺॽة فــى القʢــاع 

ʛʸسʺى فى مʛال  

 شʺʰى وأخʛون 

276  
الʺʱؔاملة للʺʵلفـات الʸـلॼة   دارةالإ

 ʦاد ودورها فى دعʸʱمى الاقʨالق  
ʨʽلʨ2017ي  

 ʨـــــــ ـــــــــ ــــة أب ـــ د. نʶॽɿـــــــــ
  الʶعʨد 

 ʙʺʴد. م  ʛʽʺفى، د.   سʢـʸم
 الʷال وأخʛون مها 

277  
ـyــــاد مʢʱلॼـــــات الʴʱـــــʨل لإ ʱق  ʦــائ ــ قـ

ʛʸفة فى مʛعلى الʺع  
ʨʽلʨان  2017يʛد.علاء زه  

ـــــॼة، د.  ــʙ خʷـ ــʙ ماجــــ د. مʴʺــــ
ـــــة  ــــʜ عॽʢـــ ــــʙ العȄʜــــ ـhـــ ــــʙ ع خالــــ

 وأخʛون 

278  
ـــــلاح  ــــ ـــــــــ ــʰل اصـــ ـــــ ـــــ ــــ ــات وســــ ـــــ ــــ ـــــ ــــ ॽآل
قʢاعالأعʺــال العـــام فـــى جʺهʨرȄـــة 

  مʛʸ العॽȃʛة
ʨʽلʨرد.    2017يʨعاش ʙʺأح  

ــــامʛ ، د.   ـــــا عــــ Ȅʛـــ د. أمــــــــل زؗ
 سهʛʽ أبʨ العʧʽʻʽ وأخʛون 

279  
 ȋــا ــ ــȘ أنʺــــــ ــ ــ ــــــات تʴقʽــــ ســــــــــʰل وآلॽــــ

ʛʸام فى مʙʱʶʺهلاك الʱالاس  
ʝʢʶ2017أغ  ʛʺʻصالح ال Ȑʙد.ه  

ـــــʛان، د.  ــــــʙيʧ زهــ ــــــلاء الـ د. عـ
ـــــة  ــــʜ عॽʢـــ ــــʙ العȄʜــــ ـhـــ ــــʙ ع خالــــ

 وأخʛون 

280  
ــارات الإ ــʛʱاتॽʳॽةالॽʵـــ لاصـــــلاح  ســـ

مʨʤʻمـــة الʱعلـــʦॽ مـــا قʰـــل الʳـــامعى 
ʛʸفى م  

ʝʢʶ2017أغ  
 ʙــ ــʨقى عʰــــــ ــ ا.د. دســــ

  الʳلʽل

 ʨــــ د. خʹـــــʛ عʰـــــʙ العʤـــــʦॽ أبـ
ــالح  ـــــ ــــʛم صـ قــــــــʨرة،    د. مʴــــ

 الʙʴاد وأخʛون 

281  
ات  ʛؗــ ــ ــ ــــة للʷـ الʺʶـــــــʨʯلॽة الʺॽɻʺʱʳـــ
ودورهـا فـى تʴقʽـȘ الॽʺʻʱـة الʺʴلॽــة 

ʛʸفى م  
ʛʰʺʱʰ2017س  

 ʙــʰــان رجــائى عʻد.ح
ʅॽʢالل  

عـلام، د. نʳــʨان د. سـعʡ ʙــه 
 سعʙ الʙيʧ وأخʛون 

282  
تॽʺʻــــة وتʛشــــʙʽ اســــʙʵʱامات الʺॽــــاه 

ʛʸفى م  
ʛʰʺʱʰ2017س  

 د عʙʰ القادر دǽاب 
 
  

ــــــات  ʛؗــــــة، د. بॽانʛب ʙـــــ د. أحʺـ
 الفʛا وأخʛون 

283  
ــــــــʛة  ــــــــارة الʴـ ـــــة الʳʱـ اتفاॽʀـــــــــة مʢʻقــــ

 ات الاقʸʱاد الإفॽʁȄʛة وآثارها على  
ـــــا و  ـــــ ــــــة عʺʨمــ ــــــــاد الافॽʁȄʛــــــ  الاقʸʱــــ

 ʛʰʺʱʰع  2017سॽɿʷال ʙʰع ʙʺʴد م  
ــــʖ، د. فادǽـــــــة  د. اجـــــــلال راتـــ

 عʙʰ الʶلام
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 ȑʛʸʺصا الʨʸخ  

284  
ʺــة علــى  ʨؗʴال Șــʽʰʢت Ȑʙدراسـة مــ
ــʙʱام  ــــــ ــʱهلاك الʺʶـ ـــ ــاج والإســــ ــــ الإنʱـــ

ʛʸة فى مॽɻॽʰʢارد الʨʺلل  
ʛȃʨʱاتى  2017أكʳام نʶد.ح  

ــــان  ــــʛʴ الʰهـــــائي، د. حʻـ د. سـ
 رجائي وأخʛون 

285  
ـــــع  ـــــــʛ "الʨاقـــ ــʻاعة الʛخامفʸʺʼـ ـــ صـــ
والʺــأمʨل" ǼــالȘʽʰʢʱ علــى الʺʢʻقــة 

  الʻʸاॽɺة ȘʷǼ الॼɻʲان
ʛʰʺʶǽ2017د  

 ʙــ ــ ــــ ــــــــان أحʺـــــــ ــــ د إǽʺـــ
  الʻʽȃʕʷى

ــــʛقاوȐ، د.  ــــــ ــʙوح الʷـــ ـــــ ـــــ د. مʺـ
 مʙʺʴ نʛʸ فʙȄʛ وأخʛون 

286  
فى  إلىتʛȄʨʢ مʨʤʻمة الʱعلʦॽ  الع

ʛʸم  
 ʛʰʺʶǽ2017د  

ــــالح  ـــــ ـــــــʛم صــــ ـــ د.مʴـــ
  الʙʴاد 

ــل، د.   ــʙ الʳلʽـــ ــʨقى عʰـــ ــ د. دسـ
ــى  ـʁــ ॽɺ عॽɿــ ــ ــʙ الʷـ ــ ــʙ عʰـ مʴʺـــ

 وأخʛون 

287  
 Ȑارʴــــــ ـــــة الʺʱʴʺلــــــــــــة للʸــــــ ــــ الʢاقـــ
ــة الʨادىʨقʴالـــة  ــȄʛة بـــʧʽ تʵʺـ الʺʸـ

  الʯʽʰة
ʛʰʺʶǽ2017د  

 ʛʽʺــ ــــ ــــ ــʙ ســـ ــــــــــ د.مʴʺـ
  مʢʸفى

ــــــاب، د.  ـــʙ القـــــــــادر دǽـــ د. عʰــــــ
 أحʺʙ عʙʰ العʜȄʜ الॼقلي

288  
ــاج  ــʧʽ أنʺـــــــــاȋ الانʱـــــــ ــــــʨ تʶʴـــــــ نʴـــ
ʛʸراعة فى مʜاع الʢقǼ امʙʱʶʺال  

ʨʽنʨ2018ي  ʛʺʻصالح ال Ȑʙد ه  
 ʙــʺʴم ʧيʙان، د. عــلاء الــʛزهــ

ــة  ــʙ العȄʜــــʜ عॽʢــ ــʙ عʰــ د. خالــ
 وأخʛون 

289  
مॼــادرة الʴــʜام والȄʛʢــȘ وانعʶȞــاتها 

ـyـــاد الʺʶــــʱقʰلॽة  ʱالاقǽة  ةॽاســــॽʶوال
ʛʸعلى م  

ʨʽنʨة   2018يॼʷخ ʙماج ʙʺʴد م  
ــــــار، د.  ـــʙ علـــــــى نʸـ ـ̋ــ ʴد. م

 ॼʂة جʺال الʙيʧ وأخʛون 

290  
دراســــة تʴلʽلॽــــة لʺʨقــــع مʸــــʛ فــــى 

العॽȃʛـــة  الʳʱـــارة الॽʻʽʰـــة بـــʧʽ الـــʙول 
  Ǽاسʙʵʱام  تʴلʽل الȞॼʷات 

ʨʽنʨ2018ي  
ــــى  ـــــ ـ̋ـــ ـــــــانى حل د أمــــــ

ʝȄʛال  

ـhــʙ الʶـــلام،  ـ̋ــʙ ع ʴـــة مǽد. فاد
 ʧــــʶــــع حॽȃر ʙــــʺʴم ʧــــʶد. ح

 وأخʛون 

291  
ــــــه  ـــــــــ ـــــʛف وعلاقʱـــ ــــ ـــــ ـــــــــــعʛ الʸــــ ــــ ســـ

ʛʸة فى مॽʰʻارات الأجʺʲʱالاسǼ  
ʨʽلʨلام  2018يʶال ʙʰة عǽد فاد  

د. حʳازȐ الʜʳار، د. مʨʺʴد 
 عʙʰ الʴى صلاح وأخʛون 

292  
الʱغʽــʛ الهȞॽلــى لقʢــاع الʺعلʨمــات 
ʜʽ على العʺالة) ʛؗʱالǼ) ʛʸفى م  

 ʨʽلʨاد   2018يʙʴم الʛʴد م  
 ʙــ ـــ د. اجــــــلال راتــــــʖ، د. مʴʺـ

 عʙʰ الॽɿʷع ʶॽɺى وأخʛون 
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293  
ــأمʧʽ و  ـــى  Ȃدارةالʱـــــــــ ـــــ ــاʛʡ فــــ ـــ ـــــ الʺʵـ

  الʜراعة الʺȄʛʸة
 ʨʽلʨقات   2018يȄʛع ʛʽʺد س  

 ʙـــه عـــلام، د. أحʺـــʡ ʙد. ســـع
 وأخʛون عʙʰ الʨهاب بʛانॽة 

294  

ـــــــॽة  ــــ ـــــــȞلات الʻفʶــــ ــــ ـــــة الʺʷــــ ــــ اهʺॽــــــ
ــــــــॼاب  ــــȐʙ الʷــــــ ــــ ـــــ ـــــة لـ ـــــ والاجʱʺاॽɺــــ

 ȑʛـــʸʺة  35- 18 الʻــ ــة  - سـ دراسـ
  تॽʁॽʰʢة على مʴافʤة القاهʛة

ʝʢʶ2018أغ  
 ʙــ ــ ــــ ـhـــ ـــــʨقى ع ــــ د. دســـ

  الʳلʽل

 ʨــــ ــʦ أبـ ـ̔ــ ʤالع ʙــــhـ ــʛ ع د. خʹــ
ــام  ــــ ـــــــف الله إمــــ ــʨرة، د. لʢـــ قــــــــ

 صالح وأخʛون 

295  
ــاون  ـــــȑʛ الʱعـــ ـــى  الʺʸـ الافȄʛقــــــى فـــ

ـــى  ـــــ ــــ ــʳʯʱار الأراضـــ ـــــ ـــــ ــال اســ ــ ـــــــــ مʳـ
  والॽʻʸʱع الغʚائى

ʛʰʺʱʰفى  2018سʢʸم ʛʽʺد. س  
ــʙʽ أبــــʨ الʶــــعʨد،            د. نʶॽɿــــة ســ

 د. حʺʙاوȑʛȞǼ Ȑ وأخʛون 

296  
Ȅʜة الإ ʛؗدارةلا م   ʛʸة فى مॽʯʽʰال
  وسʰل دعʺها

ʛʰʺʱʰد   2018سʨعʶال ʨة أبʶॽɿد.ن  
د. مʙʺʴ سʺʛʽ مʸـʢفي، د. 

 ʦॽʂاʛإب ʛʴون سʛهائي وأخʰال 

297  

ــة الʺʸـــȄʛة  ــات الʻقǽʙـ ــʦॽ الॽʶاسـ تقʽـ
خــاص  إهʱʺــاممــع 2003مʻــʚ عــام 

 Ȍـــʢاف خʙة أهـــʙـــانʶورها فـــى مʙبـــ
  الॽʺʻʱة

ʛʰʺʱʰ2018س  
 ʙــ ــــــــــ ــازȐ عʰـ ــ ـــــ د.حʳــــ

  الʙʽʺʴ الʜʳار
د. علـــي فʴʱـــي الʳॼلاتـــي، د. 

 أحʺʙ عاشʨر وأخʛون 

298  
الʺʺارســات الاحʱؔارȄــة فــى أســʨاق 

ʸة فى مॽة الأساسॽائʚلع الغʶالʛ  
 ʛʰʺʱʰــ ــــ ـــــ ــــ ـــــ ــــ ـــــ أســــ

2018  
  د. عʙʰ القادر دǽاب 

د. أحʺــʙ عʰــʙ الʨهــاب بʛانॽــة، 
 ʛــــ ــــــ ــــالح الʻʺـــ ـــــــȐʙ صـــــــــ ـــ د. هـــ

 وأخʛون 

299  
ــادرات فــــــى  ـــ ــة الʸـ ــات تॽʺʻــــ ـــ سॽاسـ
ــʨء الʺʶـــــــʙʳʱات  ــʛ فـــــــى ضـــــ ــــ مʸـ

  ةعالʺॽوال قلॽʺॽة الإ
 ʛȃʨʱلاء علام  2018أكʳد. ن  

ـــــॽɿع، د.  ــــʙ عʰـــــــʙ الʷــ د. مʴʺـــ
 مȐʙʳ خلॽفة وأخʛون 

300  

الʸʱـʙيʛ فـى تفعʽل مʨʤʻمة جʨدة  
الʺʷــــʛوعات الʸــــغʛʽة والʺʨʱســــʢة 
ــاع  ــى قʢـ ــالȘʽʰʢʱ علـ ــǼ ʛـ ــى مʸـ فـ

  الʺʨʶʻجات 

 ʛʰʺʶǽى  2018دʻʽȃʛʷان الʺǽد. إ  
 ʙـــــــʺʴى، د. مʰد. زلفـــــــى شـــــــل

 حʧʶ تʨفȘʽ وأخʛون 

ــــــʧ  2019فʛʰايʛدور العʻاقʽــــʙ الʸـــــʻاॽɺةفى تॽʺʻـــــة  301 ــــ ـــــــــʙ حʶــ ــ د. إǽʺــان الʷــʻʽȃʛي، د. ســʺʛʽ د. مʴʺـ
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ــॽة لʸــــʻاعة الأثــــاث  القــــʙرة الʻʱافʶــ

 ʛــ ــ ـــــــى مʸــــ ـــــــى  –فـ ــالȘʽʰʢʱ علـ ــــ Ǽــ
ȋاॽة دمʤافʴم 

Șʽفʨون  تʛقات وأخȄʛع 

302  
ــʙʱامة  ــافى الʺʶـ ــʛاث الʲقـ ــॽاحة الʱـ سـ
  مع الȘʽʰʢʱ على القاهʛة الʱارॽʵȄة

 ʨʽنʨ2019ي  
 ʙــ ــــــ ـ̋ــ ʴم Ȑʨــل ـــ ـــ د. ســـ

  مʛسى

د. إجــــلال راتــــʖ العقʽلــــى، د. 
 Ȑـــــادʸــــل ال ʽʰن ʙـــ ـــʖ مʴʺـ زʻȄـ

 وأخʛون 

303  
ــʙاول  الʺـــʙخلات تʢـــʨر مʻهॽʳـــة جـ

ــل  ــ ــॽات تفعʽـــ ــات ومقʱʹـــــ ـــ والʺʛʵجــ
ʛʸامها فى مʙʵʱاس  

 ʨʽلʨ2019ي  
 ʙــ ــ ــــ ـــــازȐ عʰـــ ـــ د. حʳـــ

  الʙʽʺʴ الʜʳار
ـــــʨالعʧʽʼʽ ، د.   ـــ ـــــــــهʛʽ ابــــ ــ د. سـ

 أحʺʙ ناصʛ وأخʛون 

304  
  ʧʢل القʰقʱʶم ȑʛʸʺاق  الॽفـى سـ

الॽʺʻʱـــــة الʜراॽɺـــــة فـــــى  إســـــʛʱاتॽʳॽة
ʛʸم  

 ʨʽلʨه علام  2019يʡ ʙد. سع  
 ʙــ ــــــــ ـ̔ــ ʺʴال ʙــ ــــ ــــــــــــʺʛʽ عʰـــــــ د. سـ
 ʙـــــع ــʨان ســــ ــات، د. نʳــــــ ـــ عȄʛقـــ

 الʙيʧ وأخʛون 

305  
الʱغʽــʛ الهȞॽلــى لقʢــاع الʺعلʨمــات 
ʜʽ علــــــــــــى  ʛؗʻــــــال ـــــــــǼ ʛــــــ ــ ــــــى مʸـ ـــــ فـ

  الʸادرات 
ʝʢʶاد   2019أغʙʴم الʛʴد. م    

306  
مʻافع وأॼɺاء الȄʨʺʱل الʵارجى فـى 

ʛʸم  
ʝʢʶلام  2019أغʶال ʙʰة عǽد. فاد  

ــى، د.  ــــ ــʙ الʴـ ــ ــʨد عʰـــ ــ د. مʴʺـــ
ــى  ـʁــ ॽɺ عॽɿــ ــ ــʙ الʷـ ــ ــʙ عʰـ مʴʺـــ

  وأخʛون 

307  

ــʛات  ــاس الʺʕشـــ ــه لॽʁـــ نʴـــــʨ مʻهॽʳـــ
ــــة  ــ ـــــــــ ـــــــــل لʚʺʻجـ ــــ ــــʨر مʱؔامـــ ـــــ ــــ وتʸـــ
 Șـــــــــ ــــة لʴʱقʽـ ــــ ـــــــʻʽارʨȄهات الʙʰيلــ الʶـــ
ــــــة  ــʙة للॽʺʻʱـــ ـــــ ــʦ الʺʴʱـ ــ ــʙاف اأمــــ ـــــ أهـ

  حالة مʛʸ – 2030الʺʙʱʶامة 

  
ʝʢʶ2019أغ  

  
 ʙــ ــــــ ــــ ــʙ الʽʺʴـــ ـــــــــ د عʰــــ

  القʸاص 

ـــــــʙ ســــــــॽʺان، د. عــــــــلا  د. أحʺـ
 عاʡف وأخʛون 

308  
 ʛـʸالأساسى فـى م ʦॽعلʱال ʛȄʨʢت

ــات  ــى ضــــــʨء الاتʳاهــــ ـــ ـــــة فـ الȄʨȃʛʱـ
  الʙʴيʲة

 ʛʰʺʱʰ2019س  
 ʙــ ــ ــــ ـhـــ ـــــʨقى ع ــــ د. دســـ

  الʳلʽل

 ʨــــ د. خʹـــــʛ عʰـــــʙ العʤـــــʦॽ أبـ
 ʙــ ـــــʨرة،   د. لʢـــــف الله مʴʺـــ ق

 ॼʡالة وأخʛون 
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ʨن  الॼاحʘ الʛئʶॽي الʱارȄخ  عʨʻان الʶلʶلة  م  الॼاحʨʲن الʺʷارؗ

309  
ــــــــʛات  ــȞانى والʱغʽـــــــ ـــ ــــ ـــــ ــʨ الʶـ ـــــــــ الʻʺــــ

والعʺʛانॽة   ةǽالاقʸʱاد الاجʱʺاॽɺة و 
  2017- 2006فى مʛʸ خلال 

 ʛʰʺʱʰان  2019سȄت زʜد. ع  
د. أحʺـــʙ عʰـــʙ العȄʜـــʜ الॼقلـــي،        

 امʙ هʢل وأخʛون د. ح

310  
ــة  ــʙخل للॽʺʻʱـ ــة ؗʺـ ــة الʱعاقǽʙـ الʜراعـ

ʛʸامة فى مʙʱʶʺة الॽɺراʜال  
 ʛȃʨʱ2019أك  ʛʺʻال Ȑʙد. ه  

ــʛا، د.  ــ ــʙ الفــــ ـــ ــات أحʺـــ ــ ـؗـــ ʛد. ب
 مʙʺʴ ماجʙ خॼʷة وأخʛون 

311  
 فʛص ومʳـالات الʱعـاون الʜراعـي

 ȑʛʸʺله  الʽات تفعॽقي وآلȄʛالأف  
  د. هȐʙ الʛʺʻ  2020مارس 

  د. أحʺـʙ عʙʰ الʨهاب بʛانॽه   
ــــــʛا و  ـــʙ الفــــ ــات أحʺـــــــــ ـــ ــــ ʛؗد. ب

  أخʛون 
  

312 
 مʢʱلॼات تॽʺʻة القȄʛة الʺȄʛʸة

  ʛʸة مȄار رؤʡ2030في إ  
  

  2020مارس 
ــائي  ـــــ ــان رجـــ ــــ ـ̒ـــ د. ح

                ʅॽʢالل ʙʰع

 د. سعʡ ʙه علام     
    ʙــــــ ـــــــʙ الʽʺʴـــ د. ســـــــــʺʛʽ عʰــ

  عȄʛقات واخʛون 

313 
الاســʛة الʺʸــȄʛة وادوار جʙيــʙه فــى 
ــى  ـــــ ʜʽ علـــ ʛؗʱــال ــــ ــع يʱغǼ)ʛʽــــ ـــــــ مʱʳʺـ

(ʦॽʁمة الʨʤʻم  
 ʨʽنʨ2020ي  

 ʙــــ أ.د/ زʻȄـــــــات مʴʺـــ
  ॼʡالة

  أ.د/ دسʨقى عʙʰ الʳلʽل 
 Ȑرʙــــــ ـــ ــ ــــ ـــــــʜة  عʺʛالفʻـــ ــــ أ.د/ عـــــــ

  واخʛون 

314 
الاســʲʱʺار فــي الʺʷــʛوعات الॽʯʽʰــة 

 تʱʽʺʻهافي مʛʸ وفʛص  
  

 ʨʽنʨ2020ي  
 ʙʽـــــ ــــ ـــــة ســ أ.د. نʶॽɿــــــ

  أبʨالʶعʨد 

  .د. خالʙ مʙʺʴ فهʺيأ
  ʖالــــʡ ʨــ ــامي أبــ ــى ســ د. مʻــ

  واخʛون 

315 

الآثار الʺʨʱقعة لॼعʠ   إسʛʷʱاف  "
الʨʢʱرات الʨʻؔʱلʨجॽة على الॽʺʻʱـة 
في مʛʸ وʙȃائل سॽاسات الʱعامل 

  معها"
ـــــــʚؗاء     ـــ ــــــــــى الــــ ــــــــالȘʽʰʢʱ علــــ (Ǽــــــ

ــــــــʻʢاعي:  ــــ ـــــــلة  -  AIالاصـ ـــــ وسلʶـ
  )Blockchainالʱؔل: 

  

 ʨʽنʨ2020ي  
  
  
  
  
  

 ʙماجـــــــــ ʙـــــــ أ.د. مʴʺــ
  خॼʷة

ــاص      ــʙ القʸـــ ــʙ الʽʺʴـــ أ.د. عʰـــ
-  ʝȄʛأ.د امانى ال  
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Abstract 
 

The Developmental and Strategic Dimensions of Cyber security and its 
Role in Supporting Digital and Crypto Economies - The Egyptian 

Experience Paths in the Light of Global Experiences. 
 

This study aims to identify the mechanisms and means of   developing cyber  
security to support Sustainable Development, the national digital and 
knowledge economy and national security. 
The report (The Future of Knowledge: A Foresight Report) referred to the 
four technologies ruling in shaping the future as: Artificial Intelligence-AI, 
Blockchain, Cyber Security, and Biotechnology. 
 The World Economic Forum: WEF also indicated that the year 2020 is 
considered a turning point in the global interest in cyber security, especially 
in light of the increase in global Internet users (4.7 billion people in January 
2021), the escalation of cyber-attacks, and the shift towards adopting the 
causes of the Fourth Industrial Revolution 4.0. In parallel with this global 
interest, this interest has escalated across the Arab world through multiple 
initiatives. Egypt realized early the importance of (cyber security), so it 
established the (EG-CERT) in 2009, then the (Supreme Council for Cyber 
security) in 2015, and the first national conference on cyber  security in 2019. 
The Minister of Communications and Information Technology emphasized 
that the expansion of digitalization in society and the economy increased the 
risks and costs of cyber attacks. 
Egypt ranked 23rd in the world on the Global Cyber security Index - GCI in 
the 2018 report, compared to 14th in the 2017 report. The draft update of the 
Sustainable Development Strategy: Egypt Vision 2030 referred to the link 
between (Information/ Cyber Security) and issues of transformation towards 
a digital economy, a knowledge-based economy and the development of 
digital infrastructure in Egypt. 
The Planning Methods Center, on the initiative of the Department of Futures 
Studies, has prepared a study on Artificial Intelligence and Block chain in 
2020, as well as addressing cyber security issues for the current academic 
year 2020/2021. 
The research deals with cyber security issues in their various developmental 
dimensions, especially the interrelationships between cyber / digital security 
and the development of digital, encrypted and knowledge-based economy in 
Egypt, as well as in their contexts related to digital transformation in 
government sectors, national security contexts and cyber wars that are 
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considered among the most important threats to national security in the 
coming decades. 
 

Keywords: Emerging Technologies, Cyber Threats, Cybersecurity, Digital 
Economies, and Crypto Economies. 
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