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 :المستخلص

دور  ها، كذلك الوقوف علىرتحديد مخاطو أنواع الجرائم الإلكترونية التعرف على لىإالدراسة هذه تهدف 

وضة  مجموعةة مةو  إلةى وصةو ا  الجةرائم مةو وجهةة نظةر ال ةلاا الجةامع تلةك مواجهةة لالتنظيمات المجتمعية 

مةةنها الم ةة   حيةةت تةةم اسةةتخدا  ؛الدراسةةات الوصةة ية مةةو الدراسةةةو الجةةرائم الإلكترونيةةة  للتعامةةم مةة  الآليةةات

 ،ال ةاب  والاةامو الم توييو الدراسييوبلطلاا ق م علم ا جتماع والخدمة ا جتماعية والعينة  ال امم ا جتماع 

كةةادال لجمةة  الليانةةات   ةانا سةةتل اعتمةةدت الدراسةةة علةةى، وقةةد للةةاا طا( 222) مةةو اسةةتواوا ا سةةتلانة وقةةد بلةةد عةةدد

وجاءت نتائا الدراسة لتوض  مدى تنوع الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع ، حيت كانت هنةا  

إن ةاء مواقة  وجريمةة  ،إن ةاء مواقة  معاديةة للمجتمة وجريمة  ،اختراق الح ابات ال خصيةجرائم مام: جريمة 

ن ةةر    وكةذلك وجةةود مخةةاطر للجةرائم ا لكترونيةةة وكةةاا مةو أخطرهةةاالجن ةة  وجريمةة ا بتةة ا  ،متطراةة دينيةةاا 

م ةاهدل مةواد تحةت علةى الكراهيةة والح ةد وكةذلك ، ال  اد والم اهد غيةر اخخلاقيةة المناايةة خخلاقيةات المجتمة 

، كما ك  ت النتائا عو اخدوار التة  يجة  نيةا ن غال عو تادية ال عائر الدي إلى، إضااة والعنف داخم المجتم 

ال ةلاا باحةدب بةراما الحمايةة  سرل والجامعة والمتمالة ا : توعيةبها المؤس ات المجتمعية وخاصة اخأا ت و  

، وانتهةت الدراسةة ترشيد اخسةر لوقةت ب ةاء اخبنةاء علةى شةلكات الإنترنةت ، كذلكللوقاية مو الجرائم الإلكترونية

 و الآليات للتعامم م  الجرائم الإلكترونية بتحديد عدد م

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

1055 
 

 مقدمة الدراسة:

المعلومات ونظراا للعدد الكلير مو اخاراد والمؤس ات الذيو يرتادوا   نية  ظم التطورات الهائلة لتا

أو مؤس ات أو حق مرتاديها سواءا كانوا أاراداا ب  مو ال هم ارتكاا أب   الجرائم ال لكة العنكلوتية، ا د أصل

ويمكو لل خص  ،جريمة دولية يمة الم تخدمة بواسطة ا نترنتمجتمعات محااظة باكملها، هذا وتعُد الجر

المتواجد ا  ال رق أا يرتك  جريمة ويحدب أثرها ا  الغرا، الا حدود للجريمة كوا العالم م  استخدا  

   (21،2،22يناوي،  ا نترنت أصل  قرية صغيرل  )الح

نظراا للحاجة إلى ا تصال بيو اخاراد ا  اخماكو المتلاعدل وتلادل  شلكات المعلوماتظهرت وقد 

ا جتماعية ال ائدل،    أا المراق  للأوضاعإ ، وساعد ا  ذلك التطور العلم  والت ن بينهم الخدمات المختل ة

ري ه للتاثير على اللناء ا جتماع  ، وبدأ يتجه ا  طخاصاا  اا بدأ ياخذ منح شلكة المعلوماتيدر  باا استخدا  

  مجتمعات الإن انيةلل

نت ر امخاطرل غير مح وبة العواق  حيت  لى شلكة المعلومات الدولية "ا نترنت"إأصل  الدخول ال د 

  الذي   يملك ا  وه  بالطل  الم تخد   ،"الهاكر " على جنلاته منتظريو ا ن ضاض على أول اري ة ت ابلهم

لى ساحة قتال اختل ت إ، ليتحول ا نترنت مو وسيلة إعلامية بدوا جدوى لكترونية رد براما إحو ته إ  مج

وه  الخ ائر ال ادحة للضحية وغنائم الحرا لل راصنة  )مناع ة،  ،ايها اخسلحة، إ َّ أا النتيجة واحدل

22،2،،2)  

 مية )ا نترنت( إ َّ أنه ا ت العالاادل مو شلكة المعلوماى للإال وائد العديدل الت    تحص وبالرغم مو

قد  ادت أسالي  إساءل ا ستخدا  لتلك ال لكة، ومنها ا ستخدا   رتكاا بعض الجرائم، وا  ذلك ن  ه الوقت 

مر ذلك ما دا  الم تر  ا  ال لكة )الإنترنت( يمكنه تت خير لهذه الت نية لرغلات بعض المجرميو، وسي 

لى أنه حتى الآا ليس هنا  ضوابط إتكوا متاحة مو المصدر بالإضااة  ت ا طلاع على كم المعلومات ال

  (2،،2صارمة للحد مو تلك اخضرار، ولكو يحكم اخمر سلو  اخاراد الم تخدميو إلى حد كلير  )المن اوي،

لم يصل  الإنترنت وسيلة للتعارف والتواصم ا جتماع  ا ط، بم أصل  وسيلة جديدل  ستمالة الناس ا

وا حتيال عليهم وعرض معلوماتهم ال خصية وال رصنة عليها، وأصل  وسيلة للتعرض للمواد الإباحية 

  (21، 2،21واستغلال ال لاا واخط ال  )بو يح  الطاهر،

اراد تعددت أنواعها حيت أصلحت تهدد اخول د اختل ت الصور الإجرامية لظاهرل الجريمة المعلوماتية و

والت   2811أول جريمة معلوماتية ارتكلت بواسطة الحاس  الآل  عا  ات، وكانت والجماعات بم والمجتمع

تمالت ا  الليانات المخ نة بالحاس  الآل  داخم احدى المؤس ات المالية للو يات المتحدل اخمريكية، وسرعاا 

وأخطارها حتى ما كلر حجم هذه الجرائم وتنوعت أساليلها، وتعددت اتجاهاتها، وأنماطها، و ادت خ ائرها 

صارت مو مصادر تهديد اخمو ال وم  للدول، وخصوصاا الت  ترتك  مصالحها الحيوية على المعلوماتية  

 (278:271، 2،22)رستم، 
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الآثار العلمية والتكنولوجية ال للية لهذا النوع مو الجرائم، والت  تتعلق بالنواح  ال يمية  ىلإبالإضااة 

الإنترنت وإغواء ال لاا للدخول  واخخلاقية، إذ قد ت مم هذه الجرائم ما يتعلق بن ر المواق  الإباحية على شلكة

، ال لاا  ائة يه أا مرتكل  هذه الجرائم هم مولى هذه المواق  ثم استغلالهم للترويا لها، ومما تجدر الإشارل إلإ

عاماا وخا  21-22مو مرتكل  هذه الجرائم تتراوح أعمارهم بيو  اا لى أا كايرإحيت أشارت بعض الدراسات 

هذا النوع مو الجرائم ينت ر بيو ال لاا اإا ذلك يل   باعلاء كليرل على المؤس ات المجتمعية المختل ة لل يا  

  (221ص  ،2881،  علد ال لا ء ال لاا  )بدورها تجاه هؤ

يمام ال لاا ا  كم أمة عمودها ال  ري، وقللها النابض، ويدها ال وية الت  تلن  وتحم ، ومخ وا و

وم  ت ايد   أنه إ طاقتها المتداق الذي يملأها حيوية ون اطاا، وهم ل الوصم الت  تربط بيو الحاضر والم ت لم

ال ضاء الإلكترون  أتاح ال رصة لل لاا ا   خلال واليومية مم اركة ال لاا على الإنترنت أثناء الحيال 

  التواصم م  الناس على مختلف خل ياتهم ا جتماعية والا ااية والعرقية

د ال لاا ي تخد  مجتمعات الإنترنت ا  الت اعم م  بعضهم اللعض مو خلال كتابة رسائم اللريا

الإلكترونية أو الدردشة وتكويو شلكات تعليمية غير رسمية مو خلال تلادل الآراء ايها وت اسم المعراة م  

، حيت ي در عدد م تخدم  وسائم التواصم ا جتماع  (2،22)حجا ي، بعضهم اللعض وحم الم كلات معا  

و  ت ال هذه الوسائم تل   الرواج يملكوا ثلاثة مليار ح اا وص حة،  ،ا  العالم حوال  ثلاثة مليار م تخد 

نمط  إلى ةظالمكت المدا سكاا أبناء حاجة ا جتماع  التواصم ا  انت ار وسائم ساعدوا نت ار ال ري ، وقد 

، الا ااية الإسلامية المعارف جمعيةواجتماعية بديلة تتمي  بال هولة وال رعة ) أهلية وطري ة حيال

 مو لل لكات م تخد  مليوا( 221) وجود الإحصائيات سجلتا د  ؛العرب ما عو العالم أ(، 11:22،2،22

 %822التوتير بن لة شلكة ذلك يل  %1221 ن لة على واستحوذ ،شعلية اخكار  ال يس بو موق  ويعد العرا

 ،المنعم علديوم  ) ب كم التواصم شلكات باستعمال ت و  اخوسط ال رق منط ة ا  نترنتالإ م تخدم  اأو

2،21، 277 :271 )   

 مشكلة الدراسة:

ا  عصرنا اليو ، إا لم تكو أكلرها على  هاهجانومو أكلر التحديات الت   تعد الجريمة ا لكترونية

  الكلير والط رل كترونية خاصة م  التطور الت نشكال الجرائم ا لأالإطلاق، ول د تعددت وتنوعت صور و

لملدأ  تح ي اا  تكاتف دول  لمواجهة مخاطر تلك الجرائم والعمم معاا  تطل  معهيا مر الذي  المعلوماتية الهائلة،

 بعضها اللعض التكامم بيو الدول 

سليم مكااحة كم أشكال  والمؤتمرات ا  ا  ع د الكاير مو ا ت اقيات المتحدلا مم  ول د سعت هيئة

ر نظم ا تصا ت وال لكات يطوالمعلومـات وسـرعة ت  نيةأا ت حيت انتهت إلى ،والجريمة الم تحدثةالجريمة 

الحاسـوبية الجديـدل، ا  اـترل العولمـة الراهـنة، صـاحلتهما إسـاءل اسـتعمال لتلك التكنولوجيات خغـراض 

إجرامـية  ومـو ثمّ، نرحـ  بـالجهود المـلذولة لـتع ي  واسـتكمال الـتعاوا ال ـائم لمـن  جـرائم التكنولوجـيا 
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 الخـاص ، بوسائم منها إقامـة شـراكات مـ  ال طـاع سوبية والتح يق ايها وملاح تها قضائياا الراقية والجرائم الحا

ون ـلمّ باهمـية إسـها  اخمـم المـتحدل ا  المحاام ا قليمية وسـائر المحـاام الدولـية ا  مجـال مكااحـة الجـريمة 

إلى أا تـدرس إمكانـية تواـير مـ يد مـو الم ـاعدل ا  الجنائـية  ال ـيلرانية وندعـو لجـنة مـن  الجـريمة والعدالـة

تحـت رعايـة اخمـم المـتحدل وا  إطـار شـراكة م  منظمات أخرى لها مجال تركي  م ابه، المجال ذلـك 

 ( 1:7، 1،،2اخمم المتحدل،  (واضعة ا  اعتلارها تلك التجربة

و راء الداخلية العرا على مكااحة هذه  أما على الم توي العرب  ا د حرصت اخمانة العامة لمجلس

الجرائم بوض  استراتيجية عربية تنلاق مو ا ت اقية العربية لمكااحة جرائم ت نية المعلومات، والت  اعتمدها 

 ، حيت وجد مو ،2،2/ 22/ 22مجلس و راء الداخلية العرا ا  ال اهرل ا  دورته الحادية والالاثيو بتاريخ 

 لكترونية أنها تمس الح وق والحريات ال خصية، وتهدد اخمو ال وم ، وال يادل الوطنية، خلال دراسة الجرائم ا

ارت اع مؤشر هذه الجرائم وتضاعف  ع وابتكار الع م الل ري إضااة إلىوت ي  ا داا الا ة بالت نية، وتهدد إبدا

مو الجرائم لم تكو معرواة مو قلم أعدادها، وتطور أساليلها، وأنواعها، أو ما راا ها مو استحداب أشكال جديدل 

 (2، 2،21)ال ويحل ،  ب ل  التطور المضطرد والمت ارع ا  تكنولوجيا المعلومات

التعامم  وكيف  الجرائم الإلكترونيةواى ضوء ما سلق يمكو صياغة م كلة الدراسة على النحو التال : ما 

 ؟معها مو وجهة نظر ال لاا الجامع 

  أهمية الدراسة:

م مو قطاعات المجتم  أ  وهو ال لاا والذي يمام دعامة وركي ل همراسة الحالية ب طاع الدتهتم   2

 أساسية لتح يق التنمية ال املة 

الت ايد الم تمر لم تخدم  شلكات التواصم ا جتماع  وخاصة ائة ال لاا الجامع ، والمكوب أمامها   2

 آثاره ال للية وآثاره الإيجابية  ل ترات طويلة، والتردد على مواق  متعددل وقد يكوا لذلك

مو الموضوعات المطروحة على ال احة اللحاية الآا وهو الجرائم  اا تتناول الدراسة موضوع  2

 لى العديد مو الدراسات لمناق ة أبعادها ت صيلاا إالإلكترونية والت  تحتاج 

 أهداف الدراسة:

 :لىإتهدف الدراسة الحالية 

 أنواع الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع   بياا  2

 مخاطر الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع   إبرا   2

 مواجهة الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع   المجتمعية ا تحديد دور التنظيمات   2

 الجرائم الإلكترونية  للتعامم م آليات  اقتراح  1
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 تساؤلات الدراسة:

 :التساؤلات التالية نالإجابة ع تسعى الدراسة إلى

 ما أنواع الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع ؟  2

 ما مخاطر الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع ؟  2

 ما دور الجامعة ا  مواجهة الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع ؟  2

 دور اخسرل ا  مواجهة الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع ؟ما   1

 ا  مواجهة الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع ؟ اخخرى ما دور المؤس ات المجتمعية  1

 الإلكترونية؟  لتعامم م  الجرائملما الآليات الم ترحة مو وجهة نظر الدراسة الحالية   2

 مفاهيم الدراسة:

 :مفهوم شبكات التواصل الاجتماعي

يطلق مصطل  شلكات التواصم ا جتماع  على مجموعة مو المواق  على شلكة ا نترنت العالمية 

(World Wide Web حيت تتي  التواصم بيو اخاراد ا  بيئة مجتم  ااتراض ، يجمعهم ا هتما  أو ،)

لن م المعلومات  وجاء تعريف ال لكات ا جتماعية ا نتماء لللد أو مدرسة أو ائة معينة، ا  نظا  عالم  

(Social Networking Service ،كخدمة إلكترونية ت م  للم تخدميو بإن اء وتنظيم مل ات شخصية لهم )

  (2،21  )ال يد، كما ت م  لهم بالتواصم م  الآخريو

مواق  اعالة جداا ا  ت هيم الحيال ا جتماعية بيو مجموعة مو المعارف واخصدقاء، كما نها اف بكما تعرّ 

وتمكنهم أيضاا مو التواصم المرئ   سنوات،اللعض وبعد طول بتمكو اخصدقاء ال دامى مو ا تصال بعضهم 

 ( 2،22،عواد) والصوت  وتلادل الصور وغيرها مو الإمكانات الت  توطد العلاقة ا جتماعية بينهم

بانها: منظومة مو ال لكات ا لكترونية الت  ت م  للم تر  ايها بإن اء موق  خاص به  عابداها ويعرّ 

)عابد،  هم ا هتمامات والهوايات ن  ها ومو ثم ربطه عو طريق نظا  اجتماع  إلكترون  م  أعضاء آخريو لدي

2،22)  

الإنترنت ظهرت م  الجيم الاان   على شلكةمصطل  يطلق على مجموعة مو المواق  نها كذلك تعرف با

التواصم بيو اخاراد ا  بيئة مجتم  ااتراض  يجمعهم ح    تتي  (، 2وي  ) سمابعرف للوي  أو ما يُ 

خدمات التواصم  شركة     الخ( كم هذا يتم عو طريق مدرسة،جامعة،  )بلد،شلكات انتماء  مجموعات اهتما  أو

للآخريو ومعراة أخلارهم ومعلوماتهم الت   على المل ات ال خصية ا طلاعالملاشر مام إرسال الرسائم أو 

 ( 2،22،خلي ة) يتيحونها للعرض

أما عو التعريف الإجرائ  ل لكات التواصم ا جتماع  ا  الدراسة الحالية ايتمام ا : شلكات اجتماعية 

م تخدميها ا  أي وقت وا  أي مكاا ا  العالم  وه  شلكات اجتماعية لكونها تدعم ت اعلية، تتي  التواصم ل

العلاقات ا جتماعية بيو الناس، وكونها متاحة علر ا نترنت  ت تخد  ا  الكاير مو اخن طة مام: ت ديم لمحة 
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بعض ال ضايا أو  عو الحيال العامة التواصم م  الآخريو  يتم مو خلالها التعلير عو وجهات النظر مناق ة

 الم كلات ا جتماعية ممارسة الت ويق للكاير مو الموضوعات وال ل  والخدمات 

 الإلكترونية:الجرائم مفهوم 

هذه الجرائم بانها الجرائم المتعمدل الت  ت تخد  نظا  المعلومات للحصول على  (2،22) يعرف ال وابكة

لحاق الضرر بالمجن  عليه وتح يق اائدل غير م روعة إلى إتلااها أو إساءل استخدامها مما يؤدي إالمعلومات أو 

جرائم  -جرائم الكمليوتر -ومنها: ت وير بطاقات ا ئتماا وا حتيال ا لكترون   ،وهذه لها صور متعددل ،للجان 

 (  2،22ل وابكة، ت وير ا قراص المدمجة  )ا -قرصنة اللراما الكمليوترية  -ا نترنت 

تعرف الجرائم المعلوماتية بـانها: "كم سلو  غير م روع أو غير م موح به ايما يتعلق بالمعالجة كما 

 (2882الآلية للليانات أو ن م هذه الليانات"  )ق  وش ،

كم اعم غير م روع يكوا العلم بتكنولوجيا الحاسلات الآلية ب در كلير   ماا  نهابا" :فعرّ كذلك تُ 

لى أا يكوا الجان  على معراة مت دمة إرتكابه مو ناحية وملاح ته مو ناحية أخرى، وي ير هذا التعريف  

ق ايها، ول د تلنت ح يبت نية المعلومات، كما يتطل  أيضاا ن س المعراة بالن لة للإجراءات المتعل ة بتع لها والت

  (1،،2  )قورل،"ب اا الجريمة المعلوماتيةا  ت رير لها  2818و ارل العدل ا مريكية هذا التعريف عا  

أي ن اط إجرام  يتم عو طريق ا نترنت ويمكو أا ي مم ذلك  نهااب الجريمة ا لكترونيةف عرّ كما ت

سرقة الملكية ال كرية، سرقة الح ابات المصراية، ن ر وتو ي  ال يروسات الضارل على أجه ل الكمليوتر 

 (2،21طيم اللنية التحتية للللاد  )مطر، اخخرى، ن ر المعلومات ال رية، تع

استخدا  تكنولوجيا الحاس  الآل  ا  تن يذ أن طة إجرامية ا  مجال ا قتصاد نها اوعرات كذلك ب

 (2،،2ال كنية  )الكعل ،  للتجمعاتوال ياسة واخن طة المجتمعية اخخرى الت  تؤثر على الحيال الطليعية 

كوا أجه ل اعال غير الم روعة، وت: بانها مجموعة مو اخجرائياا إالجرائم ا لكترونية  ويعِّرف اللاحت

وت ل  الكاير مو المخاطر على م توي ال رد والجماعة  ،وسيلة  رتكابها المعلومات الكمليوتر وشلكة

 والمجتم   

 مفهوم الشباب الجامعي:

ن اا تمتد بم ياس  من  ا  ضوء خصائص لى أنها " مرحلة مو مراحم عمر الإتعرف مرحلة ال لاا ع

يمالها المعيار الليولوج  الممي  لتلك المرحلة أو بم ياس سوسيولوج  يعتمد على طليعة اخوضاع الت   ،متماثلة

مرحلة ت كم مجموعة مو ا تجاهات ال لوكية ذات  باعتلارهايمر بها المجتم  أو بم ياس سيكولوج  وسلوك  

 (271، ص 8،،2الطاب  الخاص"  )عل ، 

 رد لك  يحتم مكانة اجتماعية وي ير اللعض إلى ال لاا بانه اترل تلدأ عندما يحاول المجتم  تاهيم ال

وتنته  هذه ال ترل عندما يتمكو ال رد مو احتلال مكانته ا جتماعية ويلدأ ا   ،يؤدي دوراا ا  اللناء ا جتماع و

 (17ص، 7،،2أداء أدواره ا  المجتم  بالات  )اهم ، 
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لى أا ال لاا كم متكامم تت اعم عناصر شخصيته اخربعة: المجتمعية والن  ية والع لية إويضيف اللعض 

وا جتماعية دائماا، وهو يعيش ا  بيئة ومجتم  إن ان  وأي اضطراا ا  إحدى هذه العناصر قد يؤدي إلى 

 ( 212ص، 2،،2اضطراا ا  العناصر اخخرى  )عل ، 

 جرائي لمفهوم الشباب في ضوء الدراسة الحالية:لإولقد تحدد التعريف ا

  عاماا 21-22 بيولذيو ي عوا ا  المرحلة العمرية ا ال لااهم   2

 ا جتماعية مو طلاا ق م علم ا جتماع والخدمة   2

  ال اب  والاامو  م توييو الدراسييوم جليو ا  ال .3

 دبيات الدراسة:أ

 النظريات الموجهة للدراسة:

 والإشباعات:مدخل الاستخدامات 

ال لاا الجامع   ، وهمعلاميةعات ا  اخساس بجمهور الوسيلة الإويعن  مدخم ا ستخدامات والإشلا

والت  ت ل  رغلاته وتلل  حاجاته الكامنة ا  داخله، ومعنى ذلك أا ال لاا الجامع  ليس  ،محم الدراسة الحالية

م يمتلك غاية محدودل مو تعرضه   ي عى إلى سللياا ي لم كم ما تعرضه عليه وسائم التواصم الحدياة، ب

و عو المضموا الذي يلدو أكار إشلاعاا لهم، وكلما كاا اال لاا الجامع  هنا بدرجة باحايو ن طي تح ي ها،

 المضموا المعيو قادراا على تللية احتياجاتهم كلما  ادت ن لة اختيارهم له 

ال رضيات الت  تتعلق بكي ية استخدا  اخاراد  وي و  مدخم ا ستخدامات والإشلاعات على مجموعة مو

 لى تح ي ها مو وراء هذا ا ستخدا ، وه :إلوسائم التواصم ا جتماع  والإشلاعات الت  ي عوا 

وا ا  عملية ا تصال وي تخدموا وسائم التواصم ا جتماع  أا ال لاا الجامع  م اركوا ااعل  2

 لتح يق أهداف م صودل تلل  توقعاتهم 

ويتحكم ا  ذلك  ،استخدا  وسائم التواصم ا جتماع  عو الحاجات الت  يدركها ال لاا الجامع  يعُلرّ    2

 عوامم اردية 

ا ال لاا الجامع  هم الذيو يختاروا الرسائم والمضموا الذي ي ل  حاجاتهم وأا وسائم التواصم أ  2

 ا جتماع  تتنااس م  مصادر الإشلاع اخخرى ا  تللية هذه الحاجات 

ا ستد ل على المعايير الا ااية ال ائدل ا  المجتم  بص ة عامة ومجتم  ال لاا الجامع  بص ة يمكو   1

خاصة مو خلال استخدا  ال لاا لوسائم التواصم ا جتماع  وليس مو خلال محتواها ا ط  )لعياض ، 

2،،2 ) 

 نساق:نظرية الأ

ا تكوَّ تة ، هذه اخن اق ال رعيأن اق ارعيةلذي يتكوا مو مجموعة ، واالن ق علارل عو ذلك الكم المرك 

ويؤثر  ،ية اخخرىكم ن ق ارعى يت اعم باستمرار م  باق  اخن اق ال رع، بحيت ا  حالة ديناميكية م تمرل
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(، Tubbs 236 :1988,)  ، ويؤدى ا  النهاية إلى تح يق أهداف اللناء الكلى الذي يتكوا منهاايها ويتاثر بها

خرى ويتاثر ويؤثر كم ج ء باخج اء اخ ،ج اء بينها اعتماد متلادلتكامم يتكوا مو أكم م نهاكما يعرف ب

ويوجد الن ق ا  توا ا دينام  م تمر وحرا  دائم سواء داخم الن ق أو م  الليئة الخارجية المحيطة به )ليلة، 

 :(Malcolm,1997: 138)وتت م نظرية اخن اق العامة بما يل  (، 11: 2812

   أنها تتعامم م  اخج اء ا  إطار الكليات على أساس التاثير المتلادل بيو الج ء والكم 

  اخن اق ترك  على م هو  المعلومات المتاحة عو 

  المتعددل تهتم بالتعامم م  الم كلات ا  إطار أبعادها وأشكالها 

  إليها تتي  استخدا  نماذج متداخلة لتح يق اخهداف المراد الوصول      

ا نظرية اخن اق ترك  على المؤس ات المجتمعية المعنية بال لاا كن ق كل  ذلك اإ ؛وتاسي اا على

اللراما والخدمات( -علا الم جد الإ-الجامعة –سرل يتكوا مو مجموعة مو اخن اق ال رعية المتمالة ا  )اخ

 والت  يكوا بينها علاقات متلادلة م  بعضها اللعض   

 :الدراسات السابقة

يتناول اللحت الدراسات ال اب ة الت  تطرقت لموضوع الدراسة مرتلة  منياا مو اخقد  إلى اخحدب، 

 اجاءت كما يل :

( ول د أوضحت الدراسة أهم وسائم التح يق ا  مجال جرائم نظم المعلومات مو 2،،2دراسة )العن ي، 

راة دوااعها وإبرا  أضرارها وحصر خلال تحديد الجوان  المختل ة المحيطة بجريمة نظم المعلومات، ومع

اخسالي  واخدوات الم تخدمة مو قلم مجرم  نظم المعلومات، وكي ية الحصول على تلك اخدوات الم تخدمة 

ا  ارتكاا جرائم نظم المعلومات وتحديد أهم ا جراءات اخمنية سواء ال نية أو الإدارية لتح يق أمو نظم 

 المعلومات 

لى أا نظم المعلومات أصلحت عرضة للعديد مو إ( حيت أشارت الدراسة 2،،2دراسة )ال ريف، 

المخاطر الت  تهدد صحة وموثوقية وسرية الليانات المالية، وأوضحت الدراسة طليعة المخاطر الت  تهدد نظم 

 همالها إوعد   المعلومات ا لكترونية ا  بيئة المصارف، والتركي  على مخاطر مخرجات الحاس  الآل 

 ،( والت  بينت ايها أهم الآثار العلمية والتكنولوجية ال للية للجرائم المعلوماتية7،،2، معلد الكريدراسة )

الدول المت دمة للمعلومات  احتكاروذلك مو خلال  ،والت  منها  يادل ال جول بيو الدول المت دمة والدول النامية

، والليانات  إلخالمعلومات  استن اخل تحطيم المعلومات أو تغيير أو وال طو على مراك  الحاس  الآل  مو خلا

اه  حرا خ ية تعادل قول الحرا الت  ت نها بعض الدول م تخدمة ايها اخسلحة لكو ال لاح هنا هو الحاسوا 

 والمعلوماتية ل م الطرف الآخر والتاثير عليه ن  ياا وسياسياا وعلمياا وتكنولوجياا 

( ول د كانت مو أهم نتائا هذه الدراسة عد  وجود اروق ا  العلاقة بيو 7،،2، الله دراسة )عطا

)الجنس، العمر، الخلرات، المؤهلات العلمية( والوقوف على م هو  جرائم الت نية  الديموغراايةالمعلومات 
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لنظم المعلوماتية لصعوبة اكت ااها ومهارات مرتكليها، وأضاات الدراسة أهمية أدخال نصوص لحماية ا

والمعلومات وذلك لتواير الحماية المناسلة لمن  دخول غير المخول دخولهم وتجريم ا خلال بنظا  المعلومات، 

 وتجريم إتلاف الليانات والمعلومات أو العلت بها وانتها  سرية المعلومات والمراسلات ا لكترونية 

و مرتكل  جرائم تكنولوجيا ا الغاللية العظمى ملى أإ( حيت أشارت 1،،2لدالح يظ، دراسة )ع

سنة(، وأا ائة ال لاا سواء مو الخريجيو أو ممو   ي الوا ا   ،2-،2المعلومات ي عوا ا  ال ئة العمرية )

 التعليم ه  ال ئات اخكلر ارتكاباا لجرائم تكنولوجيا المعلومات 

به المؤس ات  لى أهمية الدور الذي ت و إ( ول د أشارت هذه الدراسة 2،22، دراسة )بو ع اكر

ا جتماعية ا  التلصير بجرائم ت نية المعلومات ا  المجتم  ال عودي، وأهمية وضرورل تضاار الجهود بيو 

لى وسائم ا علا ، م  التركي  على دور الجامعات لكونها إمجتم  ابتدأ مو اخسرل والمدرسة جمي  مؤس ات ال

 ن اطاتها   اختلافنتاجية والخدمية على ت خلرل لمختلف قطاعات المجتم  الإبي

لى أا الجرائم المعلوماتية يصع  اكت ااها وأنه إ( حيت توصلت هذه الدراسة 2،21الجراح ، دراسة )

يج  حج  المواق  المعلوماتية الم لوهة وضرورل تصميم وتن يذ براما وقائية لل لاا للتوعية بعواق  الجرائم 

 ضاء على اخمية ال كرية مو خلال الجامعات ال عودية المعلوماتية وإن اء مراك  لل 

لى أهمية وض  وسو قوانيو وت ريعات ت هم إ( تمت الإشارل ا  هذه الدراسة 2،22، اويالجن دراسة )

ق ة الجرائم ا  الحد مو الجرائم ا لكترونية الم تحدثة، عمم منتديات وورش عمم ول اءات يتم ايها منا

اءات المرتلطة بجرائم ا نترنت وسوء استعماله مو قلم الجهات ذات العلاقة، ت كيم حصا لكترونية، ن ر الإ

لجاا خاصة ومتخصصة مو ذوي الخلرات ل و قوانيو خاصة مرتلطة بجرائم ا نترنت وضرورل ت ديد 

 الع وبة على مرتكل  الجرائم ا لكترونية 

 ،عديد مو المخاطر للجرائم ا لكترونيةلى الإشارت الدراسة أ( ول د 2،27 و جلالة، دراسة )ال صاص

ال خصية م  مجهوليو، ن ر  ومنها: تؤدي هذه الجرائم إلى سرقة الصور أثناء تلادل الصور وم اط  ال يديو

يوهم المجرموا ضحاياهم حيت خلاقية المنااية للآداا العامة، خاغير و ال  اد والم اهد يو ا لكترونييالمجرم

لى أا هنا  العديد مو الصعوبات الت  تواجه التعامم إة صداقة على ا نترنت، بالإضااة بالرغلة ا  تكويو علاق

والت  منها: عد  وجود سياسة واضحة لمواجهة تعامم الطلاا م  الجرائم المعلوماتية،  ،م  مام هذه الجرائم

مدارس والجامعات ضعف ال وانيو الت  تجر  ارتكاا الجرائم المعلوماتية، ندرل وجود مراك  متخصصة بال

 على م توى المملكة لرصد الممارسات المعلوماتية ال للية بيو الطلاا 

( ول د أوصت هذه الدراسة با ستعانة بالخلراء والعلماء ا  مجال الجرائم 2،27دراسة )عل ، 

ت عو حماية ا لكترونية لوقاية ال لاا الجامع  مو مخاطر الجرائم ا لكترونية، إن اء مواق  ل لكة المعلوما

ك اا الطال  معارف ومهارات مرتلطة بكي ية إطر التعرض للجرائم ا لكترونية، ال لاا الجامع  مو مخا

  ومعراية التعامم م  ا نترنت ب كم ي د  اوائد علمية
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 ومن خلال استعراض الدراسات السابقة اتضح الآتي:

الإلكترونية قد تتضمو مخاطر علمية واقتصادية أا هنا  العديد مو المخاطر الت  مصدرها الجرائم   2

 وسياسية وتكنولوجية 

ت و  به المؤس ات ا جتماعية بص ة  ا  توصياتها إلى أهمية الدور الذياشارت جمي  الدراسات    2

 عامة ا  المجتم  بالتلصير بنوعية الجرائم ا لكترونية 

تم  بمواجهة الجرائم ا لكترونية اوضحت بعض الدراسات أهمية ال راكة بيو المؤس ات ا  المج  2

 بص ة عامة وبيو المدارس والجامعات بص ة خاصة 

 ى( سنة، وه،2-،2أا الغاللية العظمى مو مرتكل  الجرائم ا لكترونية ي عوا ا  ال ئة العمرية )  1

 مرحلة ال لاا سواء مو الخريجيو أو مو   ي الوا ا  مرحلة التعليم 

لدراسة الحالية والت  تدور حول تحديد صور الجرائم ا لكترونية وا  ضوء ما سلق كاا اهتما  ا  1

لمواجهة الجرائم اخخرى ومخاطرها، والدور المتوق  مو اخسرل والجامعة والمؤس ات المجتمعية 

 ا لكترونية مو وجهة نظر ال لاا الجامع   

 :الجرائم الالكترونية

 سمات الجرائم الالكترونية:

 (:2،،2)مناع ة، ت تمالت ا  الآ للجرائم ا لكترونية هنا  العديد مو ال مات

 الجريمة بعيداا عو الرقابة اخمنية  ارتكااسهولة   2

 صعوبة التحكم ا  تحديد حجم الضرر الناجم عنها قياساا بالجرائم الت ليدية   2

 صعوبة معراة مرتكليها   2

 تنطوي على سلوكيات غير مالواة ا  المجتم    1

 لم الجنال سهولة إتلاف اخدلة مو ق  1

 اه  تتمي  بالتلاعد الجغراا   ،جريمة عابرل الحدود   تعترف بعنصر المكاا وال ماا  2

 التوقيت بيو الجان  والمجن  عليه   اختلاف  7

 الجرائم الت  تلع  ايها الليانات التكنولوجية واللراما والمعلومات دوراا رئي ياا   1

 رئي ية اعم إجرام  ي تخد  الحاس  ا  ارتكابه كادال   8

مو شةانه ا عتةداء علةى اخحةوال الماديةة أو المعنويةة يكةوا ناتجةاا بطري ةة ملاشةرل أو  اقتناعكم اعم أو   ،2

 غير ملاشرل عو طريق تدخم الت نية المعلوماتية 

 ها  ت عيلكم سلو  غير م روع أو غير اخلاق  أو غير مصرح به يتعلق بالمعالجة الآلية للليانات أو   22
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 : تواجه مكافحة الجرائم الالكترونيةالصعوبات التي 

 (:7،،2، الله )عطاالصعوبات مو أهم هذه 

 صعوبة التوصم الى اخدلة الرقمية والتح ظ عليها   2

 ال صور الت ريع  ا  تعريف م هو  الجريمة ا لكترونية   2

 عد  وجود م هو  قانون  دول  م تر  لتعريف الجريمة ا لكترونية   2

 لخاصة بمواجهة تلك الجرائم قصور النصوص الت ريعية ا  1

 قصور التعاوا الدول  بيو الدول ا  مجا ت المكااحة   1

 (8،،2الرواس، الآت : )ويرى آخروا باا الجريمة المعلوماتية تدور حول 

 كم أشكال ال لو  غير الم روع الذي يرتك  باستخدا  الحاس    2

 علومات دوراا رئي ياا الجرائم الت  تلع  ايها الليانات التكنولوجية واللراما والم  2

 اعم اجرام  ي تخد  الحاس  ا  ارتكابه كادال رئي ية   2

ن اط غير م روع موجه لن خ أو تغيير أو حذف أو الوصول الى المعلومات المخ نةة داخةم الحاسة    1

 أو الت  تحول عو طري ه 

 : خصائص الجرائم الالكترونية

 :(،2،2)الع كري، ت تمالت ا  الآ ؛للجرائم ا لكترونية الخصائصهنا  العديد مو  

إخ اء الجريمة: إا الجرائم الت  ت   على الحاسلات الآلية أو بواسطتها تكوا مخ ية، إ ّ أنه يلاحظ   2

 آثارها ون تطي  التخميو بوقوعها 

هنا  بعض الجرائم معدلها ثابت ا  ال نوات اخخيرل، إا لم تكو ب كم يمام ظاهرل ماةم جةرائم    2

 )اختراق وقط  ا تصال والتهديد وا بت ا ( 

سرعة التن يذ: حيت   يتطل  تن يذ الجريمة الكاير مو الوقت وهذا   يعن  أنها   تتطل  الإعةداد   2

 قلم التن يذ 

ة )بدوا قيد بالدااتر( وه  المتعل ة بم اه  ا نترنةت التة  لةم تحصةم هنا  بعض الجرائم تحت ائ  1

 على تراخيص والت  قد تهدد اخمو وا ست رار ا جتماع  

د:   يتطل  لجرائم الحاس  ا  أغللها )جرائم سرقة معدات الحاس ( وجةود ال اعةم ع  التن يذ عو بُ   1

  عو الت اعم  دولة بعيدل كم اللعد ا  مكاا الجريمة، بم يمكو لل اعم تن يذ جريمته وهو ا

 ي هم نظرياا ارتكاا الجريمة ذات الطاب  الت ن    2

  ماع العلاقات غير اخخلاقية ا  مواق  التواصم ا جتسريةّ   7

ا أغل  الجرائم المرتكلة علر شلكة ا نترنت يكوا الجان  ا  دولة مةا والمجنة  عليةه اة  دولةة إ  1

 أخرى 
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 ا  ذلك  اا حيت يلع  اللعد ال من  واللعد المكان  للجريمة دورتعدد اخطراف المرتلطة بها   8

ثةةات طليعيةةة لتاخةةذ بعةةد ذلةةك العلاقةةات غيةةر اخخلاقيةةة علةةى مواقةة  التواصةةم ا جتمةةاع  تلةةدأ بمحاد  ،2

 خر يتم التعرف بيو الطرايو ب كم ت صيل  آمنحنى 

 الآثار الت ليدية للجريمة ثلات لعد  وجود ي  جرائم ا نترنت بانها صعلة الإصعوبة اثلاتها: تتم  22

   ي تخد  العنف والجهد ا  تن يذها، اه  تن ذ باقم جهد ممكو   22

  :أنواع الجناة في جرائم الانترنت

 (:21، 2،21جمال، صراع ،)العديد مو الم ميات نذكر منها  الجنال ا  جرائم ا نترنتيطلق على 

ا ةةد تكةةوا ال رصةةنة ذات  المعلوماتيةةة مأخطةةر الجةةرائمةةو  ةوتعتلةةر ال رصةةنأو ال راصةةنة  الهةةاكر :  2

أكاةةةر ال راصةةةنة مةةةو ال ئةةةات ال ةةةلابية  اضةةةولية،غةةةراض ترايهيةةةة أا ذات وو تكةةةأغةةةراض تخريليةةةة أ

  .وا نترنتالتعمق بالكمليوتر  ويتمي وا بهوس

 الإلكترونيةة، ويعةد هةذا النةوع مةو أكاةر أنةواع مرتكلة  الجةرائم المحتراةواال راصنة  الكراكر : وهم  2

ويكةةوا ال راصةةنة مةةو هةةذه الطائ ةةة ذوي مكانةةة اجتماعيةةة عاديةةة أو متخصصةةيو اةة  العلةةو  خطةةورل، 

  .الإلكترونية

ويكةوا الهةدف مةو  ت ةتهدف غاللةاا  وأربةاا العمةم، والمن ةتت المنظمةاتهذه الطائ ةة  الحاقدل:الطائ ة   2

 ال ياسةية، أو الماديةة المن عةةعادل بغية ا نت ةا  والحصةول علةى  اخطرافارتكابها للجريمة بحق هذه 

 .لأنظمةل اا مخترق أو اا جاسوس أو اا تطراموقد يكوا 

 الإلكترونية: الجريمة صــــور

 (:21:22، 2،21اللداينة، )منها  ،ونذكر الإلكترونية الجريمة شكالأتتعدد صور و

 تحريةفالكت ،  تم يق المكتلات، المعلومات، قواعد ذلك وي مم .استخدامها وإساءل المعلومات تخري   2

 .لخإ .الرسمية ال جلات تحريف المعلومات،

 بةالتطوير الت نة ، العلاقة ذات أو مةالمه الدراسات أو كاللحوب المعلومات بي  وي مم المعلومات سرقة  2

 .الخ .تدميرها أو تخريلها، أو الع كري، أو الصناع ، أو

تغييةر  ماةم وتحري هةا، المعلومةات وتغييةر التعليمة  النظةا  اة  ل واعد الدخول وي مم المعلومات ت وير  2

 .الطلاا تدرجا

 شةهادات لةم سةجلات وضة  ماةم ح ي   غير وض  على المعلومات ا  تغيير وت مم المعلومات ت ييف  1

 .وإصدارها التعليم  النظا  عو تصدر

 لح ةابات ا اةراد الةدخول أو اخاراد، عو خاصة طليعة ذات معلومات ن ر وي مم الخصوصية انتها   1

 .اخاراد ون رها تاريخ تخص معلومات وض  أو عنهم، معلومات ون ر الإلكترونية

 .الهاتف علر المحادثات وسرقة المعلومات ل واعد الدخول وت مم التصنت  2
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 .اخاراد به ي و  ما معراة ومحاولة المعلومات اعتراض وي مم التج س  7

 ب كم ال صد ون رها الجريمة أو با نحراف الصلة ذات أو الخاصة المعلومات استخدا  وي مم الت هير  1

 .الإساءل أو اخاراد شخصية اغتيال منه

 الإجراءات المنهجية:

 :نوع الدراسة

لةةى نمةةط الدراسةةات الوصةة ية  ت ةةاقها مةة  موضةةوع الدراسةةة، والتةة  تهةةدف إلةةى إتنتمةة  الدراسةةة الحاليةةة 

الوصف الكم  والكي   لموضةوع الجةرائم الإلكترونيةة وكي يةة التعامةم معهةا مةو وجهةة نظةر ال ةلاا الجةامع ، 

 بالواق  المجتمع   ارتلاطهاوتحليم وت  ير النتائا ومدى 

 : منهج الدراسة

حيةةت يعةةد مةةنها الم ةة  ا جتمةةاع  أكاةةر والعينةةة  ،ال ةةامم ةة  ا جتمةةاع  تعتمةةد الدراسةةة علةةى مةةنها الم

ح ةةو، )  وت ةةتخد  للحصةةول علةةى بيانةةات يعتمةةد عليهةةا ،ا جتماعيةةة يات الم ةةتخدمة اةة  الدراسةةاتا سةةتراتيج

2882 ،2،1) 

 مجالات الدراسة:

: تحدد المجال المكان  للدراسة ا  ق م علم ا جتمةاع والخدمةة ا جتماعيةة، كليةة الآداا والعلةو  المجال المكاني

 الإن انية، جامعة الملك علد الع ي ، جدل، المملكة العربية ال عودية  

)ال ةاب   والخدمةة ا جتماعيةة اة  الم ةتوييو الدراسةييو : حصر شامم لطلاا ق م علم ا جتمةاعالمجال البشري

( 221جمةال  )اا مةو إ( طالل222) مو استواوا ا ستلانة ، وقد بلد عدد2،28والاامو( ا  ال صم الدراس  اخول 

  اا طالل

 للأسلاا التالية: عمدية  كعينةوالاامو ال اب   يووقد تم اختيار الطلاا بالم توي

 المرحلة الجامعية متوق  تخرجهم، حيت قضوا اترل طويلة ا  ت الطلاا ا  تلك الم تويا 

  اكت لوا العديد مو المعارف والخلرات والمهارات ا  مجا ت مختل ة 

  يغل  عليهم الت كير ا  الحيال العملية 

  ا ستلانة  جتماع  ما يمكنهم مو الإجابة عولديهم مو النضا ا 

   2،28خلال ال صم الدراس  اخول  : تم إجراء الدراسةالمجال الزمني

 الدراسة: أدوات 

 :ىوه ،تم تصميمها مو عدل مصادر ،اعتمدت الدراسة على استلانة

 الإطار النظري الخاص بالجرائم الإلكترونية   2

 الدراسات ال اب ة   2
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 وقد احتوت ا ستلانة على عدل محاور:   2

عةةدد سةةاعات الجلةةوس أمةةا  وسةةائم  –المحةةور اخول: المحةةور الحةةاص بالليانةةات اخوليةةة )م ةةتوى دخةةم اخسةةرل 

المواقةةة  الم ضةةلة لوسةةةائم التواصةةةم  –مصةةادر معراةةةة وسةةةائم التواصةةم ا جتمةةةاع   –التواصةةم ا جتمةةةاع  

 ا جتماع ( 

 مخاطر الجرائم ا لكترونية(  –المحور الاان : وقد احتوى على الآت : )أنواع الجرائم ا لكترونية 

دور اخسةرل اة  مواجهةة - : )دور الجامعة ا  مواجهة الجرائم ا لكترونية المحور الاالت: وقد احتوى على الآت

 ا  مواجهة الجرائم ا لكترونية(  اخخرى دور المؤس ات المجتمعية - الجرائم ا لكترونية

  صدق الاستبانة: 

 المحكمةةيو مةةو أسةةاتذل ق ةةم علةةم ا جتمةةاع والخدمةةةعلةةى وذلةةك بعرضةةها  ،تةةم التاكةةد مةةو صةةدق ا سةةتلانة

والتة  تمالةت اة   ،ا جتماعية بالكلية، وا  ضوء مةا أبةدوه مةو ملاحظةات قةا  اللاحةت بةإجراء بعةض التعةديلات

 حذف بعض المتغيرات وإضااة اللعض الآخر 

 : ثبات الاستبانة

مو مجتم  الدراسةة، وتةم إعةادل تطليةق ا سةتلانة  ( طلاا،2ليق ا ستلانة على عدد )تم ذلك مو خلال تط

( يوماا، وقد كاا ثلات أدال الدراسةة باسةتخدا  طري ةة )ال ةا كرونلةاخ( لكةم 21ب ارق  من  ) هان   تعلى الم ردا

 د مو أبعاد اخدال على النحو الآت :ع  بُ 

 (1جدول )

 يوضح ثبات الاستبانة
 قيمة ألفا كرونباخ الأبعاد عدد العبارات

 82 أنواع الجرائم الالكترونية 22

 11 الالكترونيةمخاطر الجرائم  27

 18 دور الجامعة في مواجهة الجرائم الالكترونية 2

 18 دور الأسرة في مواجهة الجرائم الالكترونية 1

2، 
في مواجهة الجرائم الأخرى دور المؤسسات المجتمعية 

 الالكترونية
11 
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 (2جدول )

 مستوى دخل الأســـــرة
 النسبة العدد المتغير

 10 % 22 ريال 3333أقل من 

 21 % 48 ريال 0333 – 3333

 23 % 51 ريال 0333 – 0333

 46 % 105 ريال فأكثر 0333

 

( مو الملحوثيو %12) حيت جاءت ن لة ،الملحوثيوي ير الجدول ال ابق إلى تنوع م توى الدخم خسرل 

، ريال ،،،8-،،،2 مو الملحوثيو م توى دخم اسرهم (%22)ون لة  ،ريال ااكار سرهم أ ،،،8م توى دخم

( مو الملحوثيو %،2)، وأخيراا ريال ،،،2-،،،2 مو الملحوثيو كاا م توى دخم أسرهم (%22يليه ن لة )

كم ما ل ال رائيةال درل  لديها  الطلااسر أولعم ذلك يوض  أا ريال،  ،،،2هم أقم مو أسر م توى دخمكاا 

عم بعض الدراسات الميدانية ت ير إلى أهمية تعديم هو جديد ا  مجال ت نية المعلومات وا تصال، وذلك ما ج

ا عت ادات الخاطئة لدى الآباء واخمهات المرتلطة بضرورل شراء كم ما هو ت ن  وجديد للأبناء وا شترا  ا  

خدمات ا نترنت المتنوعة بما يتي  لهم  يادل معد ت ارصة الوقوع ا  مخاطر الوقوع ضحية للابت ا ، مام 

 ( 2،27اص وجلالة دراسة )ال ص

 ( 3جدول )

 عدد الساعات التي يقضيها الشباب الجامعي مع الأجهزة والأنترنت يوضح
 النسبة العدد المتغير

 10.62% 24 ساعات. 3أقل من 

 42.92% 97 ساعات. 0 – 3

 %29.20 66 ساعات. 0 – 0

 %17.26 39 ساعات فأكثر. 0

 

 2-2( ت ريلاا ت ض  اترل كليرل مو الوقت %12) الملحوثيوالجدول ال ابق يتض  أا ن لة كليرل مو مو 

 8-2( ت ض  %2 28) الملحوثيوساعات يومياا م  اخجه ل الإلكترونية والإنترنت، كما أا هنا  ما ي ارا ثلت 

ي ضيه ال لاا ا  العالم  اا كلير اا باا هنا  وقت ولعم هذا يوض ساعات يومياا كذلك م  اخجه ل والإنترنت 

ا إى عالم الجريمة الإلكترونية حيت لإض اللعض منهم والت  مو الممكو أا تعرّ  اض  ومحتوياته المتعددلا اتر

  ال لاا لديهم ال راغ ومو خصائصهم ح  المغامرل وال ضول واكت اف المجهول
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 ( 4جدول )

 دخول الشباب الجامعي على المواقعطرق  يوضح

 النسبة العدد المتغير

 19.03 43 الأهل.

 45.57 103 الأصدقاء.

 41.15 93 الجامعة.

 25.22 57 زملاء الدراسة.

 42.92 97 عن طريق المواقع الإلكترونية ذاتها.

 

على مواق  الإنترنت  تم دخولهم( %78 ،7) الملحوثيومو بيانات الجدول ال ابق يتليو أا ن لة كليرل مو 

والذي ي   عليهم مو التاثير ا  حيال ال لاا  مو هذا يوض  جان ولعم عو طريق اخصدقاء و ملاء الدراسة 

، وهم أكار الإلكترونية ذاتها الدخول عو طريق المواق  تل  ذلكالدائرل المحيطة بهم مو خارج اخسرل، خلال 

لى هذا إالوقت ومعراة ا ستخدا  والدخول ( وا  هذا د لة على أا توار %82 12بن لة ) الملحوثيومو ثلت 

ال  ي  يوار لل اا إمكانية التغلغم ا  مجهول المواق  والتاثر بها  ثم تلعت ذلك طري ة الدخول  العالم الرقم 

( وهذا ي ير إلى أا توار ارص الدخول والتعلم عليها كاا بهدف العلم %21 12عو طريق الجامعة بن لة )

اخسرل بن لة قليلة ما ي ارا  والمعراة مو خلال المواق  الرسمية للدراسة واللحت وا طلاع، وأخيراا كاا دور

(28 ،2% ) 

 ( 5جدول )

 مجالات المواقع التي يرتادها الشباب الجامعييوضح 

 النسبة العدد المتغير

 % 25.22 57 الاقتصادية والمالية.

 % 25.22 57 السياسية.

 % 40.71 92 العلمية.

 % 31.41 71 الدينية.

 % 85.84 194 الترفيهية.

 

 

( مو الملحوثيو كانوا يرتادوا المواق  الترايهية %11 11بيانات الجدول ال ابق أا ن لة كليرل ) ت ير

ن لة لهم، حيت الت لية وقضاء وقت ال راغ ا  مام هذه المواق  والت  يتنوع ايها الوهو مكاا ال صد وا هتما  ب

ويكوا ذلك نتيجة  ،ق  العلميةذلك ارتياد الموا تل الترايه بيو الملاح وغيره ح   ميول وتوجهات ال لاا، ثم 

(، ثم كانت بعدها المواق  الدينية %72 ،1اهتمامات الملحوثيو بمجال دراستهم واهتماماتهم اللحاية بن لة )

( وا  هذا د لة على انصراف ال اا إلى اهتمامات بعيدل عو اخمور الدينية والا ااة ال ريعة %12 22بن لة )
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احة ب كم كلير وسهم مو خلال تلك المواق ، ثم يات  بعدها المواق  ال ياسية والت  يرتادها الت  تكوا مت

( ثم أخيراا كاا ارتياد المواق  الإلكترونية ل ضاء مصال  واحتياجات تتمام ا  %22 21الملحوثيو بن لة )

 ( %22 21المعاملات المالية وا قتصادية بن لة )

 (0جدول )

 الالكترونية من وجهة نظر الشباب الجامعيأنواع الجرائم يوضح 

 نعم المتغير
 حد إلى

 ما
 المجموع لا

المتوسط 
 المرجح

 الترتيب

 1 46.75 561 46 25 155 الشخصية. اختراق الحسابات

 2 46.67 560 41 36 149 .إنشاء مواقع معادية للمجتمع

 3 46.50 558 48 24 154 .إنشاء مواقع متطرفة دينيا  

 4 46.33 556 52 18 156 الجنسي.الابتزاز 

 5 46.25 555 43 37 146 .الدخول على الحسابات البنكية

 6 45.75 549 49 31 146 .بالآخرين إرسال فيروسات للإضرار

 7 45.50 546 47 38 141 .السطو على أرقام البطاقات الائتمانية

 8 45.42 545 49 35 142 .إنشاء مواقع متطرفة سياسيا  

 9 45.33 544 55 24 147 .الرذيلة )الجنس( عبر الإنترنتتجارة 

 10 44.92 539 56 27 143 الابتزاز المالي.

 11 43.58 523 60 35 131 .تجارة المخدرات عبر الإنترنت

 12 38.08 457 73 75 78 الدخول بهدف تغيير تصاميم المواقع.

 

الإلكترونية مو وجهة نظر ال لاا الجامع  مرتلة تنا لياا: ي ير الجدول ال ابق إلى أا مو أنواع الجرائم 

، إن اء مواق  معادية للمجتم  بمتوسط ح اب  71 12اختراق الح ابات ال خصية بمتوسط ح اب  مرج  

، ا بت ا  الجن   بمتوسط ح اب  ،1 12بمتوسط ح اب  مرج   ، إن اء مواق  متطراة دينياا 27 12مرج  

يؤكد تنوع الجرائم الإلكترونية مو وجهة نظر ال لاا الجامع ، وذلك ما أشار إليه  ولعم ذلك، 22 12مرج  

جرائم متعددل ت تخد  نظا  المعلومات وتح يق اائدل غير م روعة حيت أكد على أا هنا  ( 2،22)ال وابكة، 

الليانات  ( بانها تلك الجرائم الت  تلع  ايها2،،2متعددل  وأضاف )مناع ة،  اا وأا لها صور ،للجان 

على أمور الآخريو  التكنولوجية واللراما والمعلومات دوراا رئي ياا، وأوض  بانها كم اعم مو شانه ا عتداء

 و المعنوية يكوا ناتجاا بطري ة ملاشرل او غير ملاشرل عو تدخم الت نية المعلوماتية أسواء المادية 
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، إرسال ايروسات 21 12  مرج  بمتوسط ح اب وجاءت علارات الدخول على الح ابات اللنكية

بمتوسط ح اب   ، ال طو على أرقا  اللطاقات ا ئتمانية 71 11للإضرار بالآخريو بمتوسط ح اب  مرج  

تجارل الرذيلة )الجنس( علر ، 12 11بمتوسط ح اب  مرج   ، إن اء مواق  متطراة سياسياا ،1 11مرج  

( حيت 2،،2)ال ريف، نتائا جاءت مت  ة م  دراسة ولعم تلك ال،  22 11الإنترنت بمتوسط ح اب  مرج  

وجدت أا نظم المعلومات أصلحت عرضة للعديد مو المخاطر الت  تهدد صحة وموثوقية وسرية الليانات 

ضرر ي   على المجن  يتمام ا : ت وير بطاقات أا هنا  ( 2،22،ال وابكة)ذلك دراسة  كما أكدت علىالمالية، 

إتلاف الليانات والمعلومات أو العلت بها   أهمية تجريم( إلى 7،،2 الله،اسة )عطا ا ئتماا  وكذلك أشارت در

( احتكار الدول المت دمة للمعلومات وال طو على مراك  الحاس  الآل  مو 7،،2 ،معلد الكريوتناولت دراسة )

( ذكرت بعض صور 2،21خلال تحطيم المعلومات أو تغيير أو استن اخ المعلومات والليانات ودراسة )مطر، 

، ذلك مام: ن ر وتو ي  ال يروسات الضارل على أجه ل الكمليوتر اخخرى  ول د أضاات دراسة )الجن اوي

( أا هنا  الكاير مو الجرائم المعلوماتية تترك  ا  إن اء براما خجم تهري  المعلومات، الت وير أو 2،22

التج س أو ا ختلاس، وأشارت الدراسة إلى أا مام هذه الجرائم عابرل للحدود ال ياسية مو خلال تهري  

 ر ما يعرف بحروا المعلومات المعلومات، مما يضر بمصال  اخمو ال وم  وال يادل الوطنية ا  إطا

، تجارل المخدرات علر الإنترنت 82 11ثم تلعتها علارات ا بت ا  المال  بمتوسط ح اب  مرج  

وذلك ما  1، 21، الدخول بهدف تغيير تصاميم المواق  بمتوسط ح اب  مرج  11 12بمتوسط ح اب  مرج  

ا ختراق والت  منها اختراق الحيال الخاصة أو ما ( أا مو أهم المخاطر 2،22دراسة )الجن اوي، به أوصته 

ي مى بحق ا ن اا ا  الخصوصية، بالإضااة إلى أا نتيجة هذا ا ختراق تاثيرات اقتصادية قد تؤدي إلى 

 خ ائر ت در بت ف الملاييو مو الدو رات سنويا  

 ( 7جدول )

 مخاطر الجرائم الالكترونية على الشباب الجامعييوضح 

 نعم المتغير
 حد إلى

 ما
 المجموع لا

المتوسط 
 المرجح

 الترتيب

نشر الفساد والمشاهد غير الأخلاقية المنافية 

 لأخلاقيات المجتمع.
161 23 42 571 33.59 1 

مشاهدة مواد تحث على الكراهية والحقد والعنف داخل 

 المجتمع.
139 43 44 547 32.18 2 

 3 32.00 544 41 52 133 .التورط في علاقات عاطفية )غير شرعية( متعددة

 4 31.59 537 47 47 132 .الانشغال عن تأدية الشعائر الدينية بانتظام

مشاهدة مواد تحث على القيام بأعمال غير قانونية 

 .داخل المجتمع
129 50 47 534 31.41 5 

 6 31.00 527 46 59 121 .الانشغال المستمر عن تأدية الواجبات الدراسية
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 7 30.53 519 59 41 126 .الهوية الثقافية للشبابالعمل على ضعف 

 8 30.29 515 59 45 122 .اعتبارها وسيلة للإفراغ الجنسي

الاطلاع على أفكار غريبة على المجتمع تجعل الشخص 

 .في صراع نفسي
114 60 52 514 30.24 9 

 10 30.00 510 54 60 112 .الانصراف عن طاعة الوالدين ومساعدة الأسرة

 11 29.94 509 54 61 111 .الهروب من مواجهة المشكلات بواقعية

 12 29.35 499 50 79 97 .تبادل مقاطع الفيديو والصور مع أشخاص مجهولين

 13 29.29 498 65 50 111 .انتشار بعض القيم السلبية كالفردية والأنانية

 14 28.94 492 69 48 109 .الانحراف الديني أو تغيير الدين

 15 28.76 489 62 65 99 .الدخول في صداقات وهمية مع العديد من الأشخاص

التفاعل مع بعض المواقع كنوع من التطفل وحب 

 .المغامرة
86 84 56 422 24.82 16 

انتهاك الخصوصية للآخرين عن طريق نشر الصور 

 دون موافقتهم.
152 39 35 335 19.70 17 

 

هم مخاطر الجرائم الإلكترونية مرتلة تنا لياا مو وجهة نظر ال لاا الجامع : أي ير الجدول ال ابق إلى 

،  18 22ن ر ال  اد والم اهد غير اخخلاقية المنااية خخلاقيات المجتم  بمتوسط ح اب  مرج  حيت جاء 

ا  التورط  ، 21 22م اهدل مواد تحت على الكراهية والح د والعنف داخم المجتم  بمتوسط ح اب  مرج  

، ا ن غال عو تادية ال عائر الدينية بانتظا  ،، 22بمتوسط ح اب  مرج  علاقات عاط ية )غير شرعية( متعددل

، م اهدل مواد تحت على ال يا  باعمال غير قانونية داخم المجتم  بمتوسط 18 22بمتوسط ح اب  مرج  

، العمم ،، 22متوسط ح اب  مرج  ، ا ن غال الم تمر عو تادية الواجلات الدراسية ب12 22ح اب  مرج  

هذه الوسائم وسيلة للإاراغ الجن    اعتلار،  12 ،2على ضعف الهوية الا ااية لل لاا بمتوسط ح اب  مرج  

ا طلاع على أاكار غريلة على المجتم  تجعم ال خص ا  صراع ن    ، 28 ،2بمتوسط ح اب  مرج  

والديو وم اعدل اخسرل بمتوسط ح اب  مرج  ، ا نصراف عو طاعة ال21 ،2بمتوسط ح اب  مرج  

ض  مخاطر ولعم هذا يو،81 28، الهروا مو مواجهة الم كلات بواقعية بمتوسط ح اب  مرج  ،، ،2

والذي ك  ت ( 2،27)ال صاص وجلالة ، وجاءت تلك النتائا مت  ة م  دراسة  ،ال لاا الجرائم ا لكترونية على

 تية: سرقة الصور أثناء تلادل الصور وم اط  ال يديو ال خصية م  مجهوليومو أهم مخاطر الجرائم المعلوماأا 

تعرض الطلاا لل  م الدراس  وتدن  م تواهم الدراس  ب ل  الضغط الن   ، بالإضااة إلى  إضااة إلى

 تعرض الطال  للابت ا  وا نصياع خوامر تضر بالوطو وأمنه 

تلادل م اط  ال يديو والصور م  أشخاص مجهوليو بمتوسط ح اب  مرج   تليها المتغيرات الآتية:  ذلك

ا نحراف الدين  أو تغيير  ،28 28انت ار بعض ال يم ال للية كال ردية واخنانية بمتوسط ح اب  مرج   ،21 28
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الدخول ا  صداقات وهمية م  العديد مو اخشخاص بمتوسط ح اب   ،81 21الديو بمتوسط ح اب  مرج  

 ،12 21الت اعم م  بعض المواق  كنوع مو التط م وح  المغامرل بمتوسط ح اب  مرج   ،72 21 مرج 

، ولعم ذلك ،7 28انتها  الخصوصية للآخريو عو طريق ن ر الصور دوا مواا تهم بمتوسط ح اب  مرج  

وهذا ما أكدت  سريةعد  وجود الرقابة والمتابعة اخ كلير لدي ال لاا إضااة إلىوجود وقت اراغ  إلىيرج  

تمالت  التاثيرات ال للية  ستخدا  شلكات التواصم ا جتماع  هنا  العديد موأا  ( 2،22)علا ،  عليه دراسة

 :ا 

بت اخاكار الهدامة والدعوات المنحراة والتجمعات ال اسدل مما يحدب خللاا اكرياا واضحاا وخاصة أا   2

 ما ي هم إغراءهم بدعوات الإصلاح أكار رواد شلكات التواصم ا جتماع  مو ال لاا م

 عرض المواد الإباحية وال اضحة والخادشة للحياء   2

 الت هير والمضاي ة والتحايم وا بت ا  والت وير   2

 انتها  الح وق الخاصة والعامة   1

 ( 8جدول )

 دور الجامعة في مواجهة الجرائم الالكترونية من وجهة نظر الشباب الجامعييوضح 

المتوسط  المجموع لا ماحد  إلى نعم المتغير
 المرجح

 الترتيب

توعية الشباب بأحدث برامج الحماية للوقاية 

 .من الجرائم الإلكترونية
171 28 27 596 99.33 1 

نشر الثقافة المعلوماتية بين الشباب الجامعي 

 .من خلال موقع الجامعة
171 28 27 596 99.33 2 

الشراكة مع الجهات المجتمعية المتخصصة 

  .للتوعية بمخاطر الجرائم الإلكترونية
166 33 27 591 98.50 3 

عقد اللقاءات وورش العمل للوقوف على كل 

 .جديد في مجال الجرائم الإلكترونية
156 46 24 584 97.33 4 

إلقاء المحاضرات بصفة دورية للتوعية 

 .بخطورة الجرائم الإلكترونية
161 32 33 580 96.67 5 

الشباب الجامعي بالعديد من شغل أوقات فراغ 

 .البرامج والأنشطة
147 52 27 572 95.33 6 

 

مرتلة تنا لياا مواجهة الجرائم ا لكترونية ل اخدوار الت  يج  أا ت و  بها الجامعةيوض  الجدول أعلاه 

 مو وجهة نظر ال لاا الجامع :

توعية ، والجامع  مو خلال موق  الجامعةن ر الا ااة المعلوماتية بيو ال لاا وجاء ا  م دمة تلك اخدوار 

ال راكة م  ، 22 88بمتوسط ح اب  مرج   ال لاا باحدب براما الحماية للوقاية مو الجرائم الإلكترونية

ولعم ذلك  ،،1 81 بمتوسط ح اب  مرج  الجهات المجتمعية المتخصصة للتوعية بمخاطر الجرائم الإلكترونية

يج  أا ت و  به تجاه ال لاا لحمايتهم مو الوقوع ا  مخاطر الجرائم  م للجامعة الذييوض  الدور المه

ضرورل ا ستعانة بالخلراء  مو( 2،27دراسة )عل ،  ليهانتهت إم  ما  اا ا لكترونية ولعم ذلك جاء مت  
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مم على كذلك العوالعلماء ا  مجال الجرائم ا لكترونية لوقاية ال لاا الجامع  مو مخاطر الجرائم ا لكترونية، 

إلى إضااة إن اء مواق  ل لكة المعلومات عو حماية ال لاا الجامع  مو مخاطر التعرض للجرائم ا لكترونية، 

 ت علىكدكما أ  ك اا الطال  معارف ومهارات مرتلطة بكي ية التعامم م  ا نترنت ب كم ي د  اوائد علميةإ

مو  ابتداءأهمية تكامم الجهود بيو جمي  المؤس ات المجتمعية  حيت أكد على( 2،22دراسة )بو ع اكر،  ذلك

ضم يللدراسة ا ط، بم أصلحت بيت خلرل بالجامعة، وذلك مو منطلق أا الجامعة لم تعد مكاا  وانتهاءاخسرل 

 العديد مو النخ  ال كرية والعلمية ا  المجتم ، وتخد  كااة ال طاعات المجتمعية سواء ا نتاجية أو الخدمية 

بمتوسط  ا  حيو كاا ع د الل اءات وورش العمم للوقوف على كم جديد ا  مجال الجرائم الإلكترونية

بمتوسط ح اب   إل اء المحاضرات بص ة دورية للتوعية بخطورل الجرائم الإلكترونية، 22 87 ح اب  مرج 

 بمتوسط ح اب  مرج  ، شغم أوقات اراغ ال لاا الجامع  بالعديد مو اللراما واخن طة27 82مرج  

( حيت أوصت الدراسة باهمية حج  المواق  الم لوهة 2،21وهو ما توصلت له دراسة )الجراح ،   ،22 81

وضرورل تصميم وتن يذ براما وقائية لل لاا الجامع   لتوعيتهم بعواق  الجرائم ا لكترونية، وت عيم إن اء 

مو خلال الجامعات ال عودية  وذلك ما أكدت عليه دراسة مراك  لل ضاء على اخمية ال كرية  لل لاا الجامع  

( مو خلال أهمية قيا  أساتذل الإعلا  بدورهم لن ر الوع  بمخاطر الجريمة 2،27)ال صاص وجلالة، 

ا لكترونية، دراسة الجامعات للاحتياجات التدريلية للطلاا ا  مجال الجرائم المعلوماتية، إعداد براما توجيهيه 

مور حول ا حتياجات الت  يمكو إتلاعها للاستخدا  الآمو للأنترنت، وتوعية الطلاا بهذا النوع مو خولياء اخ

 الجرائم مو خلال الندوات والمناق ات الجماعية، والتدري  بالإرشاد والمعاي ة 

 مخاطر( أهمية عمم منتديات وورش عمم ول اءات يتم ايها مناق ة 2،22وأضاات دراسة )الجن اوي، 

ك ف الجرائم  يمكنهم موتح يو مهارات أعضاء هيئة التدريس وص لها بما  إلىإضااة ،  الجرائم ا لكترونية

 ا لكترونية وخجم ال يا  باخعمال الموكلة إليهم بحراية  

 ( 0جدول )

 في مواجهة الجرائم الالكترونية من وجهة نظر الشباب الجامعي الاسرةدور يوضح 

 نعم المتغير
 إلى
 ما حد

 المجموع لا
المتوسط 
 المرجح

 الترتيب

ترشيد الأسر لوقت بقاء الأبناء على شبكات 

 .الإنترنت
162 48 16 598 119.60 1 

تنفيذ برامج توعوية تثقيفية للوالدين عن كيفية 

 .التعامل مع الجرائم الإلكترونية
161 48 17 596 119.20 2 

تنفيذ برامج توعوية لنشر الوعي بين الأسر 

 .وأبنائها حول وسائل حماية المعلومات الشخصية
161 48 17 596 119.20 3 
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عدم ترك الأبناء لفترات طويلة داخل غرفهم خلف 

 .أبواب مغلقة دون رقابة
159 50 17 594 118.80 4 

تعديل الاعتقادات الخاطئة لدى الأسر المرتبطة 

بشراء كل جديد مع عدم مراعاة إيجابياته 

 .وسلبياته

155 51 20 587 117.40 5 

 

مرتلة تنا لياا مو وجهة نظر ال لاا دور اخسرل ا  مواجهة الجرائم ا لكترونية يتليو مو الجدول ال ابق 

 الجامع :

كانت بمتوسط ح اب  مرج   ترشيد اخسر لوقت ب اء اخبناء على شلكات الإنترنتول هذه اخدوار أوجاء 

تن يذ براما توعوية تا ي ية للوالديو عو كي ية التعامم م  الجرائم الإلكترونية وتن يذ براما توعوية  ،،2 228

عد  ، ،2 228لن ر الوع  بيو اخسر وأبنائها حول وسائم حماية المعلومات ال خصية بمتوسط ح اب  مرج  

، تعديم ،1 221سط ح اب  مرج  تر  اخبناء ل ترات طويلة داخم غراهم خلف أبواا مغل ة دوا رقابة بمتو

ا عت ادات الخاطئة لدى اخسر المرتلطة ب راء كم جديد م  عد  مراعال إيجابياته وسللياته بمتوسط ح اب  

وذلك ما  ،للأسر تجاه أبنائها لية ا جتماعيةالمكونات اللنائية لمتغير الم ؤو وذلك يؤكد على ،،1 227مرج  

( إلى ضرورل تدري  الآباء واخمهات على مهارات جديدل للتحكم 2،27لة، أشارت إليه دراسة )ال صاص وجلا

المراه ة وما تتمي   ا  مرحلة وال يطرل على اخبناء، وك ف تصرااتهم ال للية ا  التعامم م  الت نية وخاصة

لوس لى ضرورل توعية اخسرل بمخاطر تر  اخبناء للجإرر مو ال لطة اخسرية، بالإضااة به مو عناد وتح

 طويلاا بم ردهم ا  حجراتهم ل ترات طويلة بدوا مراقلة ومتابعة م تمرل  

 ( 13جدول )

 من وجهة نظر الشباب الجامعي مواجهة الجرائم الالكترونية فيالأخرى دور المؤسسات المجتمعية يوضح 

 نعم المتغير
  إلى

 ماحد 
 المجموع لا

المتوسط 
 المرجح

 الترتيب

الحماية الاجتماعية للقيام التنسيق مع مراكز 

باتخاذ الإجراءات القانونية لتوفير الحماية 

الاجتماعية والنفسية للشباب الذين أصبحوا فريسة 

 .للجرائم الإلكترونية

179 29 18 613 61.30 1 

قيام الجهات المتخصصة بتوضيح أهم برامج 

 .الحماية للشبكات للوقاية من الجرائم الإلكترونية
180 25 21 611 61.10 2 

تدعيم القوانين والتشريعات التي تحرم ارتكاب 

 .الجرائم الإلكترونية
176 31 19 609 60.90 3 

إنشاء مراكز متخصصة للتعامل مع الجرائم 

 .الإلكترونية
176 31 19 609 60.90 4 

اهتمام وسائل الإعلام المقروءة والمسموعة 

التعامل والمشاهدة بالجرائم الإلكترونية وكيفية 

 .امعها والحماية منه

174 33 19 607 60.70 5 
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تكوين لجان وطنية تضم خبراء من العلوم 

الاجتماعية والنفسية لدراسة الجرائم الإلكترونية 

 .ووضع سياسات للتعامل معها ومع آثارها

174 32 20 606 60.60 6 

تمويل ودعم البحوث والدراسات التي تولي 

الإلكترونية وكيفية التعامل  اهتماما  كبيرا  للجرائم

 .معها

169 40 17 604 60.40 7 

دعم وتشجيع الدعاة في المؤسسات الدينية 

 .والدعوية للتوعية بخطورة الجرائم الإلكترونية
171 36 19 604 60.40 8 

قيام الجهات المتخصصة بحجب المواقع التي تبث 

القيم والمعتقدات السلبية تجاه المجتمع 

 .وثقافتهوخصوصيته 

169 32 25 596 59.60 9 

عقد العديد من الندوات المشتركة بين ممثلي 

الوزارات المختلفة للتوعية بمخاطر الجرائم 

 .الإلكترونية ووسائل الحماية منها

162 43 21 593 59.30 10 

 

اا تنا لي مرتلةلكترونية ا  مواجهة الجرائم الإاخخرى  مؤس ات المجتمعيةدور ال الجدول ال ابق يوض 

 مو وجهة نظر ال لاا الجامع :

التن يق م  مراك  الحماية ا ت و  بها المؤس ات المجتمعية ت  يج  أوجاء ا  م دمة اخدوار ال

ا جتماعية لل يا  باتخاذ الإجراءات ال انونية لتواير الحماية ا جتماعية والن  ية لل لاا الذيو أصلحوا اري ة 

قيا  الجهات المتخصصة بتوضي  أهم براما الحماية ، ،2 22 بمتوسط ح اب  مرج  للجرائم الإلكترونية

تدعيم ال وانيو والت ريعات الت  تحر  ، ،2 22 بمتوسط ح اب  مرج  لل لكات للوقاية مو الجرائم الإلكترونية

 ح اب  مرج بمتوسط  إن اء مراك  متخصصة للتعامم م  الجرائم الإلكترونيةو ارتكاا الجرائم الإلكترونية

اهتما  وسائم الإعلا  الم روءل والم موعة والم اهدل بالجرائم الإلكترونية وكي ية التعامم معها ، و،8 ،2

( 2،،2دراسة )العن ي، ات  ت عليه الدراسة الحالية م   ما وهذا، ،7 ،2 بمتوسط ح اب  مرج  اوالحماية منه

أوضحت أهم وسائم التح يق ا  مجال جرائم نظم المعلومات مو خلال تحديد الجوان  المختل ة المحيطة  حيت

م  نظم المعلومات، وتحديد أهم بجريمة نظم المعلومات، وحصر اخسالي  واخدوات الم تخدمة مو قلم مجر

الت  ( 2،22اوي، جن دراسة )ال ذلكوك جراءات اخمنية سواء ال نية أو الإدارية لتح يق أمو نظم المعلومات الإ

ت كيم لجاا ولى أهمية وض  وسو قوانيو وت ريعات ت هم ا  الحد مو الجرائم ا لكترونية الم تحدثة، إ أشارت

   خاصة ومتخصصة مو ذوي الخلرات ل و قوانيو خاصة مرتلطة بجرائم ا نترنت

علو  ا جتماعية والن  ية لدراسة الجرائم تكويو لجاا وطنية تضم خلراء مو التليها المتغيرات الآتية: 

تمويم ودعم اللحوب و ،،2 ،2 بمتوسط ح اب  مرج  الإلكترونية ووض  سياسات للتعامم معها وم  آثارها

دعم وت جي  الدعال ا  المؤس ات و والدراسات الت  تول  اهتماماا كليراا للجرائم الإلكترونية وكي ية التعامم معها

دراسة )بو حيت أشارت  ،،1 ،2بمتوسط ح اب  مرج   للتوعية بخطورل الجرائم الإلكترونيةالدينية والدعوية 

لى أهمية الدور الذي ت و  به المؤس ات ا جتماعية ا  التلصير بجرائم ت نية المعلومات ا  إ( 2،22ع اكر، 

والمدرسة الى وسائم وضرورل تضاار الجهود بيو جمي  مؤس ات المجتم  ابتدأ مو اخسرل    ال عودي،المجتم
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ا  هذا الجان   بالإضااة إلى تكويو لجنة وطنية تضم خلراء مو مختلف التخصصات ا جتماعية  ا علا 

وا ن انية والمعلوماتية وال انونية لدراسة ظاهرل الجرائم ا لكترونية ووض  أسالي  علاجية ووقائية لكي ية 

 ( 2،27صاص وجلالة، التعامم معها، وذلك ما أشارت إليه دراسة )ال 

 ( أهمية ما يل :2،22ول د أضاف )علا ، 

استحداب الت ريعات الخاصة لمواجهة الجرائم ا لكترونية بصورها المتعددل ووض  الع وبة الت    2

خطورتها  بالإضااة إلى ا ست ادل مو خلراء الدول المت دمة ا  هذا المجال، و يادل  م  تناس 

 م توى التعاوا العرب  مو خلال المعاهدات وا ت اقيات 

تع ي  الدور ا جتماع  للمؤس ات اخمنية، اال رطة لي ت معنية ا ط بمن  الجريمة علر أساليلها   2

بحكم إحاطتها بالم اكم ا جتماعية الت  ت ود  رتكاا ا دارية وال انونية ا ط ولكو ال رطة 

الجريمة واق التحليم الجنائ  الذي تمارسه ويمكنها مو أا تدل  بدلوها ا  ت ص  اخسلاا وراء 

 هذه الجرائم 

ال راكة بيو كااة المؤس ات الوطنية لمكااحة الجريمة ا لكترونية وتلن  شعار )اخمو م ؤولية   2

 الجمي ( 

قيا  الجهات المتخصصة بحج  المواق  الت  تلت ال يم والمعت دات ال للية تجاه إلى المتغيرات:  بالإضااة

ع د العديد مو الندوات الم تركة بيو ممال  ، ،2 18 بمتوسط ح اب  مرج  المجتم  وخصوصيته وث ااته

، ،2 18 وسط ح اب  مرج بمت الو ارات المختل ة للتوعية بمخاطر الجرائم الإلكترونية ووسائم الحماية منها

عمم منتديات وورش عمم ول اءات يتم ايها مناق ة الجرائم بضرورل ( 2،22اوي، جن دراسة )الوهذا ما ذكرته 

  ا لكترونية، ن ر ا حصاءات المرتلطة بجرائم ا نترنت وسوء استعماله مو قلم الجهات ذات العلاقة

 

 : النتائج العامة للدراسة

 انتهت الدراسة إلى مجموعة من النتائج جاءت على النحو التالي: 

: خصائص مجتمع الدراسة:أولا    

 ( مةةو الملحةةوثيو كةةاا م ةةتوى دخةةم أسةةرهم %12توصةةلت الدراسةةة إلةةى أا ن ةةلة )كارريال اةةا ،،،8 ،

( كةةاا دخةةم أسةةرهم %22ريال، يليةةه ن ةةلة ) ،،،8-،،،2( كةةاا م ةةتوى دخةةم أسةةرهم %22ون ةةلة )

 ريال  ،،،2( مو الملحوثيو م توى دخم أسرهم كاا أقم مو %،2ريال، وأخيراا ن لة ) ،،،2-،،،2

 ( مةةو %12اةة  حةةيو وجةةدت الدراسةةة أا ن ةةلة )2-2ت ريلةةاا ت ضةة  اتةةرل كليةةرل مةةو الوقةةت  الملحةةوثيو 

( %2 28) الملحةوثيوساعات يومياا مة  اخجهة ل الإلكترونيةة والإنترنةت، كمةا أا هنةا  مةا ي ةارا ثلةت 

 ساعات يومياا كذلك م  اخجه ل والإنترنت  8-2ت ض  
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 ( ت ريلةةاا مةةو الملحةةوثيو كةةاا الةةدخول علةةى مواقةة  الإنترنةةت %78 ،7أوضةةحت الدراسةةة أا ن ةةلة ) عةةو

ذلةةك الةةدخول عةةو طريةةق المواقةة  الإلكترونيةةة ذاتهةةا بن ةةلة  لةة ي، طريةةق اخصةةدقاء و مةةلاء الدراسةةة

وأخيةةراا كةةاا الةةدخول عةةو  (،%21 12ثةةم بعةةد ذلةةك الةةدخول عةةو طريةةق الجامعةةة بن ةةلة ) ،(82% 12)

 (  %2، 28طريق اخسرل بن لة قليلة ما ي ارا )

 ( مو الملحوثيو كانوا يرتاد%11 11وجدت الدراسة أا ن لة كليرل ) وا المواق  ذات المجال الترايهة ،

نهم اة  المجةال ملحوثيو يرتةادوا تلةك المواقة  كةو( مو ال%72 ،1) ذلك المواق  العلمية حيت ن لة تل 

ات  بعةدها المواقة  ال ياسةية تةثةم  (،%12 22، ثم كانت بعدها المواق  الدينية بن ةلة )الدراس  أو اللحا 

( ثةم أخيةراا كةاا ارتيةاد المواقة  الإلكترونيةة ل ضةاء مصةال  %22 21والت  يرتادهةا الملحةوثيو بن ةلة )

 ( %22 21المعاملات المالية وا قتصادية بن لة )واحتياجات تتمام ا  

 تساؤلات الدراسة: نثانيا : الإجابة ع

 :أنواع الجرائم الإلكترونية من وجهة نظر الشباب الجامعي التساؤل الأول؛ ما

 مو أكار الجرائم ا لكترونية ح   رأي الملحوثيو؛ اختراق الح ابات ال خصية  بينت نتائا الدراسة أا

، إن ةاء 27 12، إن ةاء مواقة  معاديةة للمجتمة  بمتوسةط ح ةاب  مةرج  71 12بمتوسط ح اب  مةرج  

 ،22 12ا بت ا  الجن   بمتوسةط ح ةاب  مةرج   ،،1 12بمتوسط ح اب  مرج   مواق  متطراة دينياا 

إرسةال ايروسةات للإضةرار بةالآخريو  ،21 12بمتوسةط ح ةاب  مةرج   ابات اللنكيةةالدخول على الح 

 ،،1 11ال طو على أرقا  اللطاقات ا ئتمانية بمتوسط ح ةاب  مةرج  ، 71 11 بمتوسط ح اب  مرج 

 تجةارل الرذيلةة )الجةنس( علةر الإنترنةت ،12 11إن اء مواقة  متطراةة سياسةياا بمتوسةط ح ةاب  مةرج  

   22 11بمتوسط ح اب  مرج  

  تجارل المخدرات علةر  ،82 11ا بت ا  المال  بمتوسط ح اب  مرج  ا  حيو ك  ت نتائا الدراسة أا

مةرج   بمتوسةط ح ةاب  الدخول بهدف تغيير تصاميم المواق  ،11 12الإنترنت بمتوسط ح اب  مرج  

  الجرائم ا لكترونيةجاءت ا  المرتلة اخخيرل مو  ،1، 21

 :مخاطر الجرائم الإلكترونية من وجهة نظر الشباب الجامعي التساؤل الثاني؛ ما

  ن ر ال  اد والم اهد غير اخخلاقية المنااية خخلاقيات المجتم  أعلى المخاطر؛ ك  ت نتائا الدراسة أا

م ةةاهدل مةةواد تحةةت علةةى الكراهيةةة والح ةةد والعنةةف داخةةم المجتمةة   ،18 22بمتوسةةط ح ةةاب  مةةرج  

بمتوسةط ح ةاب   ، التةورط اة  علاقةات عاط يةة )غيةر شةرعية( متعةددل21 22ط ح ةاب  مةرج  بمتوس

تلعتهةةا علةةارات ا ن ةةغال عةةو تاديةةة ال ةةعائر الدينيةةة بانتظةةا  بمتوسةةط ح ةةاب  مةةرج   ،،، 22مةةرج  

، م ةةاهدل مةةواد تحةةت علةةى ال يةةا  باعمةةال غيةةر قانونيةةة داخةةم المجتمةة  بمتوسةةط ح ةةاب  مةةرج  18 22

، العمةم علةى ،، 22ا ن غال الم تمر عو تاديةة الواجلةات الدراسةية بمتوسةط ح ةاب  مةرج  ، 12 22

، ثةم اعتلةار هةذه الوسةائم وسةيلة للإاةراغ 12 ،2ضعف الهوية الا ااية لل ةلاا بمتوسةط ح ةاب  مةرج  
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ا طلاع على أاكةار غريلةة علةى المجتمة  تجعةم ال ةخص اة  ، 28 ،2بمتوسط ح اب  مرج   الجن  

، ا نصراف عو طاعة الوالديو وم اعدل اخسةرل بمتوسةط 21 ،2   بمتوسط ح اب  مرج  صراع ن 

تلةادل ، و81 28، الهروا مو مواجهة الم كلات بواقعية بمتوسط ح اب  مرج  ،، ،2ح اب  مرج  

  21 28م اط  ال يديو والصور م  أشخاص مجهوليو بمتوسط ح اب  مرج  

  المخاطر انت ار بعض ال ةيم ال ةللية كال رديةة واخنانيةة بمتوسةط ح ةاب  أقم أظهرت النتائا أا ا  حيو

، والةةةدخول اةةة  81 21  مةةرج  ، وا نحةةةراف الةةدين  أو تغييةةةر الةةةديو بمتوسةةط ح ةةةاب28 28مةةرج  

، والت اعةم مة  بعةض المواقة  72 21صداقات وهمية م  العديد مو اخشخاص بمتوسةط ح ةاب  مةرج  

انتهةةا  الخصوصةية للآخةةريو عةةو  ،12 21بمتوسةةط ح ةاب  مةةرج  كنةوع مةةو التط ةةم وحة  المغةةامرل 

  ،7 28طريق ن ر الصور دوا مواا تهم بمتوسط ح اب  مرج  

 :دور الجامعة في مواجهة الجرائم الإلكترونية من وجهة نظر الشباب الجامعي ما ؛الثالثالتساؤل 

 مواجهةة الجةرائم الإلكترونيةة مةو لالجامعةة الت  يج  أا ت و  بهةا  خولوياتا أا أهم بينت نتائج الدراسة

مرتلةة ح ة  المتوسةط الح ةاب  المةرج  اة  علةارات؛ ن ةر الا ااةة كانةت  وجهة نظر ال ةلاا الجةامع 

توعية ال لاا باحدب براما الحمايةة للوقايةة ، والمعلوماتية بيو ال لاا الجامع  مو خلال موق  الجامعة

ال ةراكة مة  الجهةات المجتمعيةة المتخصصةة ، 22 88بمتوسةط ح ةاب  مةرج   مو الجرائم الإلكترونيةة

وع ةةد الل ةةاءات وورش العمةةم  ،،1 81 بمتوسةةط ح ةةاب  مةةرج  للتوعيةةة بمخةةاطر الجةةرائم الإلكترونيةةة

إل اء المحاضةرات ، 22 87 بمتوسط ح اب  مرج  للوقوف على كم جديد ا  مجال الجرائم الإلكترونية

، شةغم أوقةات اةراغ 27 82بمتوسةط ح ةاب  مةرج   بخطورل الجرائم الإلكترونيةبص ة دورية للتوعية 

  22 81 بمتوسط ح اب  مرج  ال لاا الجامع  بالعديد مو اللراما واخن طة

 :ونية من وجهة نظر الشباب الجامعيدور الأسرة في مواجهة الجرائم الإلكتر مال الرابع؛ التساؤ

 ا  مواجهة الجرائم الإلكترونية مو وجهة نظر ال ةلاا الجةامع دور اخسرل عو  نتائج الدراسة كشفت، 

بترشةةيد اخسةةر لوقةةت ب ةةاء  دور اخسةةرل اةة  مواجهةةة الجةةرائم الإلكترونيةةة؛ ميتماةة كالتثثالي:حيثثج جثثاءت 

تن يةةذ بةةراما توعويةةة تا ي يةةة ، ،2 228كانةةت بمتوسةةط ح ةةاب  مةةرج   اخبنةةاء علةةى شةةلكات الإنترنةةت

وتن يذ براما توعوية لن ر الوع  بيو اخسر وأبنائها  للوالديو عو كي ية التعامم م  الجرائم الإلكترونية 

عةد  تةر  اخبنةاء ل تةرات  ،،2 228حول وسائم حمايةة المعلومةات ال خصةية بمتوسةط ح ةاب  مةرج  

تعةديم ا عت ةادات  ،،1 221وسةط ح ةاب  مةرج  طويلة داخم غراهم خلف أبواا مغل ة دوا رقابة بمت

الخاطئة لدى اخسر المرتلطة ب راء كم جديد م  عد  مراعال إيجابياته وسللياته بمتوسط ح اب  مةرج  

227 1،  
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ونيااة ماان وجهااة نظاار فااي مواجهااة الجاارائم الإلكتر الأخاارى دور المؤسسااات المجتمعيااة التساااؤل الخااامس؛ مااا

 :الشباب الجامعي

  اةة  مواجهةةة الجةةرائم الإلكترونيةةة مةةو  اخخةةرى دور المؤس ةةات المجتمعيةةةعةةو  نتثثائج الدراسثثةوضثثحت

التن ةيق مة  مراكة  الحمايةة اة  م دمةة ال ائمةة يةات   حيثج جثاءت كالتثالي: وجهة نظر ال لاا الجةامع 

الةذيو أصةلحوا ا جتماعية لل يا  باتخاذ الإجراءات ال انونية لتواير الحماية ا جتماعية والن  ةية لل ةلاا 

قيةةا  الجهةةات المتخصصةةة بتوضةةي  أهةةم  ،،2 22اري ةةة للجةةرائم الإلكترونيةةة بمتوسةةط ح ةةاب  مةةرج  

تةدعيم ال ةوانيو  ،،2 22براما الحماية لل لكات للوقاية مو الجرائم الإلكترونية بمتوسط ح ةاب  مةرج  

للتعامةةم مةة  الجةةرائم  إن ةةاء مراكةة  متخصصةةةو والت ةةريعات التةة  تحةةر  ارتكةةاا الجةةرائم الإلكترونيةةة

واهتمةا  وسةائم الإعةلا  الم ةروءل والم ةموعة والم ةاهدل  ،،8 ،2بمتوسط ح ةاب  مةرج   الإلكترونية

، وتكةويو لجةاا ،7 ،2بالجرائم الإلكترونية وكي ية التعامم معها والحماية منها بمتوسط ح ةاب  مةرج  

رائم الإلكترونية ووضة  سياسةات للتعامةم وطنية تضم خلراء مو العلو  ا جتماعية والن  ية لدراسة الج

تمويم ودعةم اللحةوب والدراسةات التة  تةول  اهتمامةاا ، ،2 ،2بمتوسط ح اب  مرج  معها وم  آثارها 

دعةم وت ةجي  الةدعال اة  المؤس ةات الدينيةة والدعويةة وكليراا للجرائم الإلكترونيةة وكي يةة التعامةم معهةا 

   ،1 ،2متوسط ح اب  مرج  للتوعية بخطورل الجرائم الإلكترونية ب

  قيا  الجهةات المتخصصةة بحجة  المواقة  التة   اخدوار الت  يج  أا ت و  بهاآخر كما ك  ت النتائا أا

ع ةد  ،،2 18تلت ال يم والمعت دات ال للية تجاه المجتمة  وخصوصةيته وث ااتةه بمتوسةط ح ةاب  مةرج  

المختل ة للتوعية بمخاطر الجرائم الإلكترونية ووسائم العديد مو الندوات الم تركة بيو ممال  الو ارات 

   ،2 18الحماية منها بمتوسط ح اب  مرج  

 :رائم الإلكترونيةالآليات المقترحة من وجهة نظر الدراسة الحالية لمواجهة الج س؛ ماالتساؤل الساد

 الآليات الخاصة بالأسرة: (1)

 مةو خةلال اللةراما  هةو ت نة  وحةديت للأبنةاء تصحي  ا عت ادات الخاطئة لدى اخسر بضرورل شراء ما

  ا ت و  بها المؤس ات المعنية باخسرل ا  المجتم أالموجهة الت  يج  

   تدري  اخسر على كي ية متابعة اخبناء أثناء تعاملهم م  وسائم التواصم ا جتماع 

  اة  ال تةرل التة  ي ضةونها ضرورل متابعة الآباء واخمهةات لنوعيةة المواقة  التة  يةدخلها أبنةائهم والةتحكم

 عليها 

  ضرورل إيجاد براما ومواق  تت ق م  ال يم واخخلاق المجتمعية مو وجهة نظر اخسرل وتوجيةه اخبنةاء

 لها لإحداب نوع مو التوا ا بيو التجمعات ا اتراضية الغربية والمحلية 
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 مهةات مة  بةاء واخأا يتلعهةا الآسر باسالي  التن ئة ا جتماعيةة ال ةليمة التة  يجة  العمم على توعية اخ

 اخبناء 

 سر بضرورل ات  قنوات للاتصال الدائم والم تمر م  اخبناء مو خلال الحوار اللناء والمناق ة توعية اخ

 الهاداة 

 الآليات الخاصة بالتشريعات والقوانين: (2)

 دعة الت  ت م  الجرائم ا لكترونية بكم أنواعها اتغليظ الع وبات الر 

  تطوير اخجه ل الرقابية بما يت ق م  تنوع وتعدد أشكال وصور الجرائم ا لكترونية العمم على 

  المراجعةةة الدائمةةة والم ةةتمرل للمنظومةةة ال انونيةةة الخاصةةة بةةالجرائم ا لكترونيةةة بمةةا يت ةةق مةة  تطورهةةا

 وسرعة تغيرها 

  ال ع  لإن اء منظمات عربية م تركة لمكااحة الجرائم الإلكترونية 

 مةةم علةةى قيةةا  ال ةةركات ال ائمةةة علةةى مواقةة  التواصةةم ا جتمةةاع  كنةةوع مةةو الم ةةؤولية ضةةرورل الع

ا جتماعية بالعمم على  يادل الا ة بها مو خلال وض  معايير ضلط الدخول إليها أو الكتابة ايهةا، وعةد  

قة  التة  استخدامها للطعو أو ال ذف أو الت هير تحت بند حرية الرأي والتعلير، وغلق الص حات أو الموا

ايها تجاو ات تمس الع ائةد أو اخديةاا أو اخشةخاص، بالإضةااة إلةى الإسةاءل للعةادات والت اليةد والتعةاليم 

 خلاقية والإباحية غير اخلدينية مو خلال عرض اخالا  ا

  تكويو لجاا وطنية تضم الخلةراء والمتخصصةيو مةو العلةو  ا ن ةانية وا جتماعيةة وال انونيةة واخمنيةة

ستراتيجية لكي ية الوقاية مو هذه الجرائم وكي ية التعامم معهةا اة  حةال وقوعهةا، وعةد  التركية  لوض  ا

 على جان  واحد ا ط 

 آليات توعوية وقائية: (3)

 ةق اوائةد اك اا الطال  معارف ومهارات حول كي ية التعامم م  وسةائم التواصةم ا جتمةاع  بمةا يح 

 تعامله م  الآخريو ا  مجال دراسته أو ه علمية ومعراية قد ت يد

  إن اء مواق  ب لكات التواصم ا جتماع  لحماية ال لاا الجامع  مو مخاطر الجرائم الإلكترونية 

  ا سةةةتعانة بةةةالخلراء اةةة  مجةةةال الجةةةرائم الإلكترونيةةةة لوقايةةةة ال ةةةلاا الجةةةامع  مةةةو مخةةةاطر الجةةةرائم

 الإلكترونية 

  جةرائم الإلكترونيةة وأنواعهةا وكي يةة الوقةوع ايهةا ول اءات يتم ايها مناق ة ال وحل ات ن اشع د منديات

 والتعامم معها 

  ن ر الإحصاءات المرتلطة بالجرائم الإلكترونية وسةوء اسةتخدا  وسةائم التواصةم ا جتمةاع  مةو قلةم

 الجهات ذات العلاقة كنوع مو التوعية للمجتم  
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 ماةةم هةةذه الجةةرائم وكي يةةة  تن يةةذ بةةراما تدريليةةة ت ةةتهدف ال ةةلاا الجةةامع  تةةدور حةةول كي يةةة اكت ةةاف

 التعامم معها والوقاية منها 

  قيا  وسائم الإعلا  بالتوعية المكا ة باضرار الجرائم الإلكترونية وكي ية الوقاية منها 

 يجابياتهةا وسةللياتها اة  الجامعةات إا يخةص وسةائم التواصةم ا جتمةاع  والعمم على ن ر الةوع  ايمة

 خلال الندوات والمحاضرات وورش العمم والمنتديات والمراك  الا ااية مو 

   ضرورل ا هتما  برصد ما يدور مو ن اشات وقضايا ماارل علر مواق  التواصم ا جتماع 
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