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 السيبراني والأمــن والقانــون الأخــلاق
 البغـــــدادي محمـــد أحمــــد -أيوب محمد عبدالناصـر
 جامعة بنها -كمية الحقوق -وتاريخه القانون قسم فمسفة

 الممخص:
 ومشػػػاعر ومصػػػالح حقػػػوؽ عمػي الحفػػاظ بغيػػة وذلؾ للأفػػػراد، الإجتمػػاعي السمػػوؾ ضبػػط إلػػي والأخػػلاؽ القػػػانوف مػػف كلا ييدؼ

ذا .الضػػرر أو للإيػػذاء تعػػرضيـ وعػػدـ المػػواطنيػف،  يكػػوف، أف ينبػغي مػػا تحقيػػؽ إلػي تسػعي" مثػػالية" طبيعة ذات الأخػلاؽ كػػانت وا 
 .والمتػػاح الممكػػف تحقيػػؽ إلػي يسػعي" واقعيػػة" نػزعة ذو القػػانوف فػػإف

 يكػف ولػـ والتقػػاليػػد، والعػػادات الأعػػراؼ تمثػميا واحػػدة كتػمة في والديػف القػػانػوف مػع مدمجػة البدائيػػة، المجتمعػػات في الأخػػلاؽ كػػانت
 الصػرامػة، مػف كبيػرا   قػػدرا تبػمغ والتقػػاليد، والعػػادات الأعػػراؼ مف مجمػػوعة في يتحػػرؾ فيػو المجتمعػػات تػمؾ في حقػػوؽ لمفػرد

 البيئة في بػذاتػو مستػقلا كائنػػا يكػػوف ألا الفػرد ويوشؾ العصػػور، تػمؾ في الإنسػاف حيػاة مظػػاىر كػؿ في تتػحكـ والأعػػراؼ فػالتقػػاليد
 المدنيػة الدولػة ظيػور ومع .القػػانوف والعشيػرة،سػاد والقبيػمة الأسػرة محػؿ الدولػة الحديثػة،وحمت المدنيػة الدولػة قػامت وحيث البدائيػة،
 لمواجيػة والتقػاليػد والعػادات، ، الأعػراؼ عمػي الإقتصػار الممكػف مػف يعػد الصناعيػة،لػـ المجتمعػات تطػور مع وبخػاصػة الحديثػة،

 تنظيػـ ضػرورة إلػي الحػاجة ظيػرت وبػذلؾ. والإقتصػاديػة الإجتمػاعيػة الظػروؼ وتغيػر التطػورات، سػرعة ظػؿ في الحيػاة احتيػاجػات
 البيئػة أفرزتػيا اجتمػاعية مشػكلات مػف يعاني أصبػح العػالـ أف فيػو شػؾ لا ممػا. والتشػريعػات الأوامػر طريػؽ عػف المجتمع أوضػاع
 الرقمػي، الثقػافي الغػزو مثؿ الإجتمػاع، عمػـ مجػاؿ في سيما لا والدراسػة، لمبحػث مسػارا أصبحت المشػكلات ىػذه أف بيػد الرقميػة،
 - إجػراءات لإتخػاذ ممحػة حػاجة ثمػة المتغيػرة، البيئػة ىػذه ضػوء وفػى .إلخ.... الإلكتػرونى والتنمػر والإبتػزاز، السػيبرانيػة، والبرمجػة

 الجريمػة أشكػاؿ جمػيع ضػد المعمػومات تقنػية ومجػابية والخصػوصيػة، الإستيلاؾ لحماية -والػدولي المحمي الصعيػديف عمي
 ىجمػات مػف صاحبيما ومػا الإلكتػرونيػة، والأجيػزة الذكيػة النػظـ في ومتػزايد سػريع تطػور مػف العػالـ يشػيده مػا ظػؿ ففػي السػيبرانيػة،

 إشػكاليػة تتمثػؿ وبذلؾ .الإلكػترونيػة الممػارسػة سػلامة وتػأميػف السػيبراني الأمػف دعػائـ لنشػر ممحػة الضػرورة غػدت سػيبرانيػة وجػرائػـ
 الإجتػماعي، بعػديو تحمػيؿ خلاؿ مػف ومجتمػعيا اجتمػاعيا، السػيبراني الأمػف وممارسػات ركػائز أىـ عمي الوقػوؼ في البحث

 الحمػاية وسػبؿ المواجيػة، آليػات يعكػس: وثانيػيما،  الإجتمػاعية والتيػديدات المخػاطر يبػرز: بعديػف،فأوليمػا أىػـ لكػونيما والقػانونى
 .والتنظيػمية التشػريعيػة
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 ة:مقـدم
للأفػػػراد، وذلؾ بغيػػة الحفػػػاظ عمػػي حقػػػػوؽ  الاجتماعيييدؼ كلا مػف القػػػانوف والأخػػلاؽ إلػػي ضبػػط السمػػوؾ 

ذا كػػػػانت الأ خػػػلاؽ ذات طبيعػػة "مثػػػػالية" ومصػػػػػالح ومشػػػػػاعر المػػواطنيػػػف، وعػػػػدـ تعػػػػرضيـ للإيػػػػذاء أو الضػػػػرر. وا 
 أف يكػػوف، فػػإف القػػانوف ذو نػزعة "واقعيػػة" يسػعي إلػي تحقيػػؽ الممكػػف والمتػػاح. إلػي تحقيػػؽ مػػا ينبػغي ىتسػع

كػػػػػانت الأخػػػػػلاؽ فػػػي المجتمعػػػػػات البدائيػػػػػة، مدمجػػػػة مػػػػع القػػانػػػػوف والديػػػػف فػػػي كتػػػػمة واحػػػػػدة تمثػػػػميا الأعػػػػػراؼ 
مجتمعػػات فيػو يتحػػرؾ في مجمػػوعة مف الأعػػراؼ والعػػػادات والعػػادات والتقػػاليػػد، ولػـ يكػف لمفػرد حقػػوؽ في تػمؾ ال

ا مػػػف الصػرامػػػة، فػالتقػػػػاليد والأعػػػػراؼ تتػػػحكـ فػػي كػػػؿ مظػػػػاىر حيػػػاة الإنسػػػاف فػػي تػػػمؾ ا كبيػػػر  والتقػػػػاليد، تبػػػمغ قػػػػدر  
الحديثػػة ة، وحيػػث قػػػامت الدولػػػة المدنيػػػة بػذاتػػػو فػػي البيئػػة البدائيػػػ ػػػػا مستػػػقلا  العصػػػػور، ويوشػػؾ الفػػػرد ألا يكػػػػوف كائن  

ومػػع ظيػػػور الدولػػػة المدنيػػػة الحديثػػػة، وبخػاصػػػة مػػع ، القػػػػانوف والعشػػيرة سػػادالدولػػػة محػػػؿ الأسػػػرة والقبيػػػمة  وحمػػت
، والعػػػػػادات، والتقػاليػػػػػد لمواجيػػػػػة عمػػػػػي الأعػػػػػراؼ الاقتصػػػػاريعػػػػػد مػػػػػف الممكػػػػػف  الصػػػػناعية لػػػػـتطػػػػػور المجتمعػػػػػات 

وبػػػذلؾ ظيػػػرت الحػػػاجة  .والاقتصػػادية الاجتماعيػػةجػػػات الحيػػػاة فػػي ظػػػؿ سػػػرعة التطػػػورات، وتغيػػػر الظػػػروؼ احتيػا
 ضػرورة تنظيػـ أوضػاع المجتمع عػف طريػؽ الأوامػر والتشػريعػات. ىإلػ

بيػػػػد أف ىػػػػذه ممػػػػا لا شػػػػؾ فيػػػػو أف العػػػػالـ أصبػػػػح يعػػػاني مػػػػف مشػػػػكلات اجتمػػػػاعية أفرزتػػػػيا البيئػػػػة الرقميػػػػة، 
، مثػػػؿ الغػػػػزو الثقػػػػافي الرقمػػػػي الاجتمػػػاعا لمبحػػػػث والدراسػػػػة، لا سػػػيما فػػػي مجػػػػاؿ عمػػػػـ المشػػػػكلات أصػػػبحت مسػػػػار  

 إلخ. ...الإلكتروني، والتنمػر والابتزازوالبرمجػة السػيبرانيػة، 
 -ػديف المحمػػي والػػػدوليعمػػي الصعيػػ -إجػػػراءات  لاتخػػاذوفػػػى ضػػػوء ىػػػذه البيئػػػة المتغيػػػرة، ثمػػػة حػػػاجة ممحػػػة 

والخصػوصيػة، ومجػابية تقنػية المعمػومات ضػد جمػيع أشكػاؿ الجريمػة السػيبرانيػة، ففػي ظػؿ مػا  الاستيلاؾلحماية 
يشػػػيده العػػػالـ مػػػف تطػػػور سػػػػريع ومتػػػزايد فػػي النػػػظـ الذكيػػػة والأجيػػػػزة الإلكتػرونيػػػة، ومػػػا صػػاحبيما مػػػف ىجمػػػػات 

 ػة غػدت الضػرورة ممحػة لنشػر دعػائـ الأمػف السػيبراني وتػأميػف سػلامة الممػارسػة الإلكػترونيػة.وجػرائػـ سػيبراني
 ـوع البحـث: أهمية موض 

القػانػػػػػػوف والأخػػػػػػلاؽ عنصػػػػػػراف رئيػػػػػػسياف فػػػػػي بنيػػػػػػة المجتمػػػػػػعات البشػػػػػػرية، واليػػػػػػدؼ منيمػػػػػػا تنظػػػػػػيـ السػػػػػػموؾ 
المجتػػمع  اسػتقراربيػف السػموؾ الأخػلاقي والقػانوني يسػبب عػدـ  والانسجاـللإنسػاف. إف انعػداـ التػوازف  الاجتماعي

 وربمػا يتفػاقـ الوضػع ليصؿ لػدرجػة تبػرير السػموؾ غػير الأخػلاقي، بحجػة موافقتػو لمقػانوف.
ات الػػػػعالـ فػػي وافقػػػت عمييػػػا حكػػػوم التػػي، ـٖٕٓٓػا لخػػػطة التنميػػة المسػتدامػػػة لعػػػاـ والجػػػدير بالػذكػػػر أنػػػو وفق ػػ

والتػرابط العػالمي بإمكػانيػػات  والاتصالاتجػاء فيػيا تبشػير بانتشػار تكنػولوجيػا المعمػومات  والتيـ، ٕ٘ٔٓسبتمبر 
، صػػفحة ٜٕٓٓالأرجنتػػيف -)بيػػونس آيػػرس،  ةقميػػػة بانتشػػػار مجتمعػػػات المعػػػرفكبيػػػرة لبػػؿ بتعجيػػػؿ التقػػػدـ البشػػػرج وسػػػد الفجػػػوة الر 

حيػػث تتجسػػػد الأىميػػػة التطبيػػػقية فػػي توفيػػػر معػػػمومات، وبيػػػانات يمكػػػف أف يسػػػتفاد منػػػيا فػػي وضػػػع الخػػػطط  .(ٖٓ
مػػف خػػلاؿ ضبػػػط البنيػػػة الرقميػػػة،  ت الأمػػػف السػػػيبراني فػػي المجػػػتمعوالبرامػػػ ، التػػػي قػػد تسػػػاعد فػػي مواجيػػػة تحػػديا

يمكػػػف أف تثػػػرج  التػػيعػػػف الأىمػػػية النػػػظرية لمبػػػحث كإحػػػدت الدراسػػػات  نيػػػة الواقعيػػة، فضػػػلا  التػػػي تنعكػػػس عمػػي الب
 .والقانوني الرقمي الاجتماعفرعي عػمـ 
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  :إشـكاليـة البحـث 
مقتػػػرف بتيديػػد اليجمػػػات السػيبرانيػػػة، ويمكػػػف أف تنشػػػأ ىػػػذه  يػػأتي، عػػالمي معمومػػاتيإف التمتػع بفػػػوائد مجتمػػػع 

ا ىائمػػػة، وىػػذه الأضػػػرار المحتممػػة تتػػػزايد بصػػػورة التيػػػديدات فػػي أج وقػػػت، وأج مكػػػاف ويترتػػب عمػػي ذلػػؾ أضػػػرار  
مػػػؿ المجتمػػػع بالبنيػػػة التحتيػػػة القػوميػػػة، ولػػذلؾ وجػػب أف يع والاتصػػالاتمضطػػػردة مػػع ربػػػط تكنػولوجيػػػا المعػػػمومات 

 ػاء عمي ىذا التيػديد المػتزايد.لمقض
 اوفي ضػوء ذلؾ تتمثػػؿ إشػكاليػػة البحػث فػي الوقػػوؼ عمػي أىػـ ركػػائز وممارسػػات الأمػػف السػػيبراني اجتمػػاعي  

: يبػرز المخػاطر والتيػػديدات بعديف فأوليمالكػونيما أىػـ  والقانوني، الاجتماعيا مػف خلاؿ تحمػيؿ بعػديو ومجتمػعي  
 ، وثانيػيما: يعكػس آليػات المواجيػة، وسػبؿ الحمػاية التشػريعيػة والتنظيػمية.الاجتماعية

  :منهـج البحـث 
ا منػػا بمػني  البحػػث العممػي، ولكػػي نسػػمؾ سػػبيمنا فػي البحػػث عمػي طػػريؽ أمػا عػف الناحيػة المنيجػية: فالتػػزام  

ما نصؿ إلػي تحػديد أمػيف لنتػائ  البحػث، مػػف أجػػؿ ذلػؾ كمػػو سػػوؼ نعتمػد فػي ىػػذه الدراسػػة واضػح ومسػتقيـ، وكي
 الفكػػرة القػانونيػػة، وفيمػػيا ىف السػيبراني المصػرج، ونركػز عمػعمػي المني  التػأصيمي، والتحػميمي، حػوؿ أبعػاد الأمػ

 وتحميػميا، ونجعميػا المنطمػؽ الأسػاسي لمدراسػة.
 بحـث:خطـة ال    

وعمي ضػوء ىػذه الأفكػار العامػة، سػيكوف البحػث فيمػا يتعمػؽ بالأخػلاؽ والقػانوف والأمػف السػيبرانى في إطػػار 
 الخطػة التػاليػة:

 : ماىيػة الأخػلاؽ والقػانوف والأمػف السػيبراني.مبحػث تمييػدج
 : مفيػوـ الأخػلاؽ والقػانوف.المطمػب الأوؿ

 مفيػوـ الأمػف السػيبراني.: الثػانيالمطمػب 
 : مظػاىر العػلاقة بػيف القػانوف والأخػلاؽ.المبحػث الأوؿ

 : علاقػة القػانوف بقػواعد السػموؾ الاجتماعي.المطمػب الأوؿ
 .الأخرت: علاقػة القػانوف بالعػموـ الاجتماعيػة المطمػب الثػاني

 المطمػب الػثالث: الفػرؽ بػيف الأخػلاؽ والقػانوف.
 الأطر التشػريعيػة والتنظػيميػة للأمػف السػيبراني.ػث الثػاني: الأبعػاد الاجتماعيػة و المبح

  .السػيبراني )المخػاطػر الاجتماعيػة( للأمف الاجتماعية: الأبعػاد المطمػب الأوؿ
 .والإطػار التنظػيمي للأمػف السػيبراني التشريعي: الإطػار المطمػب الثػاني

 الأمػف السػيبراني في مصػر. جػاؿ: مثالثالمطمػب الػ
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 مبحث تمهيدي
 ماهية الأخلاق والقانون والأمن السيبراني

 ى النحو التالي:موسوف نقسم هذا المبحث إلى مطمبين وذلك ع: تقسيم
 .المطمب الأول: مفهوم الأخلاق والقانون

 .مفهوم الأمن السيبراني الثاني:المطمب 
 المطمب الأول

 مفهوم الأخلاق والقانون
 تقسيم: وسوف نقسم هذا المطمب إلى فرعين وذلك عمى النحو التالي:

 .امفهوم الأخلاق لغة واصطلاحً  الأول:الفرع 
 .االفرع الثاني: مفهوم القانون لغة واصطلاحً 

 الفرع الأول
 مفهوم الأخلاق لغة واصطلاحاً 

 :أولًا: معنى الأخلاق لغةً 
 وطبيعتو التي خُمؽ عمييا. مؽ اسـ لسجية الانسافوالخُ  خُمؽ،الأخلاؽ جمع 

الػػديف والطبػػع والسػػجية، وحقيقتػػو أف صػػورة الانسػػاف الباطنػػة  ىػػو:وسػػكونيا  الػػلاـمػػؽ بضػػـ قػػاؿ ابػػف منظػػور: )الخُ 
ة )ابػف منظػور، صػفح ومعانييػا(.وىي نفسو وأوصػافيا ومعانييػا المختصػة بيػا بمنزلػة الخمػؽ لصػورتو الظػاىرة وأوصػافيا 

ٛٙ) 
نَّؾ  ل ع م ىٰ خُمُؽٍ ع ظِي ٍـو  وجاء في التنزيؿ: "  (ٗ)سورة القمـ، آية:  ."اِ 

ا مِفْ ش ػيءٍ أ ثْق ػؿُ فػي ميػز افِ المُػؤمِفِ ي ػو ـ القِيامػة مِػفْ  :النبي صمى الله عميو وسمـ قاؿ الشريؼ: أفوفي الحديث  "م 
فَّ المَّو يُبْغِضُ الف احِش  الب ذِجَّ     )حديث حسف صحيح، رواه الترمذج( ".حُسْفِ الخُمُؽِ، واِ 

بأنػػػو: )عبػػػارة عػػػف ىيئػػػة لمػػػنفس راسػػػخة تصػػػدر عنيػػػا  الخمػػػؽالجرجػػػاني  عػػػرؼ :اخػػػلاؽ اصػػػطلاح  ا: معنػػػى الأثاني ػػػ
 احسػنة كانػت الييئػة خمق ػالفعػاؿ الأحاجة إلى فكر وروية، فإف كاف الصادر عنيا  مف غيرالأفعاؿ بسيولة ويسر 

ف كاف الصادر منيا الأفعاؿ القبيحة سمّيت الييئة التي ىي مصدر ذلؾ خمق  احسن    (ٔٓٔ)الجرجاني، صفحة  .(اسيئ   ا، وا 
 
 



 داديالبغـ دهحو دأحو -أيىب هحود عبدالٌاصـر                                                                       - 5 -

 

  (2022)  ( السٌة2( الجزء )1العدد ),  هجلة بٌها للعلىم الإًساًية

 الفرع الثاني
 مفهوم القانون لغة واصطلاحاً 

 أولًا: مفهوم القانون في المغة:
 (ٖٕٙ، صفحة ٖٜ٘ٔ)الفيروز آبادج،  الطريؽ والمقياس، فقانوف كؿ شيء طريقو ومقياسو وجمعو قوانيف. :القانون لغة هو

مسػػػتقر و عمػػػى كػػػؿ قاعػػػدة مطػػػردة تسػػػير عمػػػى وتيػػػرة واحػػػدة، خاضػػػعة لنظػػػاـ ثابػػػت  :االقـــانون لغـــة أيضًـــويطمـــق 
 الجاذبيػػةومسػػتمر، أج: حتميػػة حػػدوث أمػػر معػػيف كممػػا تػػوافرت ظػػروؼ معينػػة، ففػػي عمػػـ الطبيعػػة: يوجػػد قػػانوف 

 (ٖ)د. صوفي أبو طالب، صفحة  : ىناؾ قانوف العرض والطمب.الاقتصادالأرضية، وفي عمـ 
 : التعريف الاصطلاحي لمقانون:اثانيً 

ــانون هــو: كػػاف مصػػدر ىػػذه  امجموعػػة القواعػػد الممزمػػة، التػػي تػػنظـ سػػموؾ الأفػػراد وعلاقػػتيـ فػػي المجتمػػع أي ػػ الق
 و تشريعي ا، أو غير ذلؾ مف مصادر القاعدة القانونية.أا القاعدة سواء كاف عرفي  

عمى القواعد القانونيػة، التػي تػنظـ سػموؾ الأفػراد وعلاقػاتيـ فػي مكػاف  ليطمؽوقد ينطبؽ ىذا المعنى العاـ لمقانوف 
)د. مػؤمف زيػداف، عمػـ الاجتمػاع القػانوني،  إلػخ.ف السػورج، والقػانوف العراقػي ...، فيقاؿ: القػانوف المصػرج، والقػانو معينيفوزماف 

 (ٙصفحة  ،ٕٛٔٓ
إفّ القانوف عبارة عف مجموعة مف الُأسُػس والقواعِػد التػي تحكُػـ المُجتمػع وتعمػؿ  والجدير بالذكر أن القانون هو:

عمى تنظيمو، حيث إنّو لا يمكف لممُجتمع العيش بِنجاح إذا كاف أفراده لا يخضعوف لِقوانيف تحكميـ، ويفعمػوف مػا 
 يـتُحػدّد حقػوؽ الأفػراد وواجبػاتِ الػذج يضػع القواعِػد التػي  فالقانون هو:يروؽ ليـ دوف مُراعاة لواجباتيـ وحقوقيـ، 

ويضػػع الجػػزاء المُناسػػب فػػي حػػاؿ مُخالفػػة تمػػؾ القواعِػػد والُأسُػػس، ويُطبّػػؽ الجػػزاء مػػف قِبػػؿ الحُكومػػة، حيػػث تتغيػػر 
 لِمتطوُّرات والتغيُّرات التي تحدُث في المُجتمع. االقواعد القانونيّة باستمرارل وذلؾ تبع  

 المطمب الثاني
 مفهوم الأمن السيبراني

 وتعني: رتبط بتقنية المعمومات والحواسيبصفة لما ىو م وهي:. ، وسيبيرانيتكتب سبراني، وسيبراني السيبراينة:
 فضاء الانترنت، أو العالـ الافتراضي.

مثػؿ تجميػع وسػائؿ وسياسػات ، "مجموعػة مػف الميمػات يعرفه الاتحاد الدولي للاتصالات بأنـه: الأمن السيبراني:
جػػراءات أمنيػػة  وتقنيػػات يمكػػف اسػػتخداميا ، وممارسػػات ،ومبػػادئ توجيييػػة ومقاربػػات لإدارة المخػػاطر، وتػػدريباتوا 

   (ITU, Trends in telecommunication Reform 2010-110) لحماية البيئة السيبرانية، والمؤسسات، والمستخدميف.
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يػػ  إدارة نُ والمفػػاىيـ، والضػمانات الأمنيػػة، والمبػادئ التوجيييػػة، و  والسياسػات،مجموعػػة الادوات  كمـا يعــرف بأنــه:
فػي  اسػتخدامياالمخاطر، والإجػراءات، والتػدريب، وأفضػؿ الممارسػات، وسػبؿ الضػماف، والتكنولوجيػا، التػي يمكػف 

  (ٔ، صفحة ٕٓٔٓ-ٕٙٓٓا.،  ITU)  حماية البيئة السيبرانية.
، التي يتـ استخداميا والإداريةعبارة عف مجموعة الوسائؿ التقنية والتنظيمية  بأنه: اضً يالأمن السيبراني أويعرف 

اسػػػػتعارة المعمومػػػػات الالكترونيػػػػة، ونظػػػػـ الاتصػػػػالات و لمنػػػػع الاسػػػػتخداـ الغيػػػػر مصػػػػرح بػػػػو، وسػػػػوء الاسػػػػتغلاؿ، 
وتعزيػػز حمايػػة وسػػرية  التػػي تحتوييػػا ، وذلػػؾ بيػػدؼ ضػػماف تػػوافر اسػػتمرارية عمػػؿ نظػػـ المعمومػػات، والمعمومػػات

وخصوصية البيانات الشخصية، واتخػاذ جميػع التػدابير اللازمػة لحمايػة المػواطنيف والمسػتيمكيف مػف المخػاطر فػي 
 الفضاء السيبراني.

أصػبحت جػزء لا  ،السػيبرانية الحػرباد، لاسػيما أف الحكومػات والأفػر  بيػدسػلاح اسػتراتيجي  الأمن السيبراني هـو:و 
  (Cybersecuit) الدوؿ.يتجزأ مف الحروب الحديثة واليجمات بيف 

 المبحث الأول
 مظاهر العلاقة بين القانون والأخلاق
 تقسيـ: وسوؼ نقسـ ىذا المبحث إلى ثلاث مطالب وذلؾ عمى النحو التالي:

 الأوؿ: علاقة القانوف بقواعد السموؾ الاجتماعي.المطمب 
 المطمب الثاني: علاقة القانوف بالعموـ الاجتماعية الأخرت. 

 المطمب الثالث: الفرؽ بيف الأخلاؽ والقانوف.

 المطمب الأول
 علاقة القانون بقواعد السموك الاجتماعي

  أولًا: القانون وقواعد الدين:
ــدين هــو: عبػػارة عػػف القواعػػد المسػػتمدة مػػف قػػوة عميػػا غيبيػػة يػػؤمف بيػػا الإنسػػاف فػػي الثػػواب وخوف ػػا مػػف العقػػاب  ال

وكانت سمطة القضاء في يد رجاؿ الديف في  نذ القدـ استمدت مف أحكاـ الديف،الأخروج، ومعظـ قواعد القانوف م
 يػػة، إذ الػػديف يحػػرـ القتػػؿ والسػػرقةانونالعديػػد مػػف المجتمعػػات والحضػػارات. وتتفػػؽ القواعػػد الدينيػػة مػػع القواعػػد الق

ػا. وتعتبػر الشػريعة الإسػلامية مصػدر ا مادي ػ يذاء الغير، وىذه الأمور يحرميػا القػانوف أيض  )قػانوف  ا لقػانوف الأسػرةوا 
الأحػواؿ الشخصػػية(، كمػا يرجػػع القاضػػي لمبػادئ الشػػريعة الإسػلامية فػػي حالػػة وجػود نػػص تشػريعي، حيػػث تعتبػػر 

 مصدر ا قانوني ا.
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، لا يوضػع ليػا جػزاء أخػروجقاعػدة دينيػة ىػو جػزاء  مخالفػةختمؼ قواعد الديف عف قواعد القانوف، في أف جػزاء وت
)بحػػث حػػوؿ مفيػػوـ  ولكػػف إذا تبناىػػا الشػػرع وأدخميػػا ضػػمف القواعػػد القانونيػػة وقػػرر ليػػا جػػزاء فػػالجزاء ىنػػا دنيػػوج. لدنيػػوج

 الاجتماعي(القانوف وعلاقتو بقواعد السموؾ 

 : القانون وقواعد الاخلاق:اثانيً 
ػالجدير بالذكر أن  سػموؾ الإنسػاني، وتصػمح لمبشػر كافػةومبػادئ عامػة محػددة لاسػتقامة ال ا: الاخلاؽ تتضمف قيم 

 ر ىػػذه الأرض وينشػػر فييػػا السػػلاـمػػدوف اعتبػػار لمزمػػاف أو لممكػػاف. فػػالله تعػػالى  خمػػؽ الانسػػاف مػػف أجػػؿ أف يع
 رة للإنساف.يوالمحبة عمى أساس الفطرة الخ

م قْن ػا  لْإِ  والدليل عمى ذلـك: ػف  فِػىأ أ حْس ػفِ ت قْػوِي ٍـقػوؿ الله عػز وجػؿ : "ل ق ػدْ خ  وىػذا دليػؿ عمػى أف  (ٗ)سػورة التػيف، اةيػة: ".نسٰ 
الانساف إلى الشر كنتيجػة عػواـ مختمفػة مػف  تحوؿيى الخير وليس الشر. وقد مالانساف خمؽ وفطرتو قد طبعت ع

لأف المجتمع المنظـ يتحقؽ فيو العدؿ الذج ىػو نعمػة مػف  لبينيا، أف يحيا في مجتمع غير منظـ تسوده الفوضى
ذا وجدت طائفة تتمتع بامتيازات تختمؼ عف ا  نعـ الله عمى الإنساف إذ بو يتحقؽ التوزاف بيف الحقوؽ والواجبات، و 

 لؾ الشعور بانعداـ العدالة، وبالتالي انعداـ الاستقرار في المجتمع.اةخريف يولد ذ
ــول بصػػفة رسػػمية، لأنيػػا مقترنػػة بجػػزاء مػػادج، عكػػس القواعػػد ع لقواعػػد القػػانوف خضػػأف الشػػخص ي :خلاصــة الق

لقػػانوف يُحتػػرـ مػػف النبيػػؿ والػػدنيء التػػي يتجاىميػػا ضػػعاؼ النفػػوس، أو ذو الضػػمائر الميتػػة، فاالدينيػػة والأخلاقيػػة، 
ػ ييحترمو لأنو في مصمحة المجتمع، وف :فالأول يحترمػو لأنػو يخافػو، ففيػو مػف العقوبػة  والثـاني:، امصمحتو أيض 

 !المادية ما تكفؿ سيادتو ونفاذه، وقد يحاوؿ التحايؿ عميو
 ة يأكػؿ القػوج الضػعيؼبػع إلػى غاالقانوف، أج أصبحت الدولة مف دوف قوانيف، وأنظمػة لتحػوؿ المجتمػ انتفىولو 

ويػػػو مػػػف علاقػػػات سياسػػػية، واقتصػػػادية فالقػػػانوف سػػػلاح الدولػػػة المػػػادج فػػػي كفالػػػة اسػػػتقرار النظػػػاـ العػػػاـ بمػػػا يح
 )د.عادؿ عامر( ومراكز قانونية عامة وخاصة. واجتماعية،

 القانون وقواعد المجاملات والعادات والتقاليد: ثالثاً:
 ذا المجتمػػع، مثػػؿ التينئػػة والعػػزاءتقػػوـ فػػي المجتمػػع قواعػػد سػػموؾ اعتػػاد النػػاس عمػػى اتباعيػػا، فتعتبػػر مػػف تقاليػػد ىػػ

فيي قواعد نشأت فػي المجتمػع ، وتعّػود النػاس عمييػا بصػفة تمقائيػة وقػد ترقػى بعػض قواعػد المجػاملات إلػى شػبو 
قواعػػد المجػػاملات والعػػادات  تتفػػؽواصػػلات، وقػػد قواعػػد قانونيػػة، كقاعػػدة إعطػػاء الأولويػػة لمعجػػزة فػػي وسػػائؿ الم

إذ  لتحكػػـ سػػموؾ الافػػراد فػػي المجتمػػع، كمػػا تختمػػؼ عنيػػا مػػف حيػػث الجػػزاء لكونيػػاوالتقاليػػد مػػع القواعػػد القانونيػػة 
صػديؽ مػف الكغضػب  ،فػي اسػتنكار المجتمػع ليػا يتمثػؿالجزاء عمػى مخالفػة قواعػد المجػاملات والعػادات والتقاليػد 

     (ٖ٘، صفحة ٜٜٜٔ)د. محمد سعيد جعبور،  زاء عمى مخالفة القاعدة القانونية، جزاء مادج تتولاه السمطة العامة.صديقو بينما الج
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  (2022)  ( السٌة2( الجزء )1العدد ),  هجلة بٌها للعلىم الإًساًية

 المطمب الثاني
 علاقة القانون بالعموم الاجتماعية الأخرى

نمػػا يوّلػػد فػػي ضػػمير المجتمػػع مػػف خػػلاؿ الواقػػع  بػػادئ ذج بػػدء نػػود أف نوضػػح أف القػػانوف لا ينشػػأ مػػف فػػراغ، وا 
ليػػػذا الواقػػػػع  انعكاسػػػاوالسياسػػػية، والقػػػػانوف يعػػػد  الدينيػػػة،الاجتمػػػاعي بكافػػػة عناصػػػره الاجتماعيػػػػة، والاقتصػػػادية، 

 الاجتماعي.
وجػػوده مجتمػػع سياسػػي مػػنظـ بمعنػػى  يسػػتمزـ ـمػػعأ أ: ىػػؿ القػػانوف موجػػود فػػي كػػؿ مجتنتسػػاءؿوىػػذا مػػا يجعمنػػا 

 الدولةأ وبمعنى آخر: ما ىو التلازـ بيف القانوف والدولةأ وىؿ القانوف يشكؿ ظاىرة اجتماعيةأ
ىناؾ مػف يػرت بوجػود تػلازـ بػيف وجػود القػانوف وفكػرة الدولػة، فلابػد أف يكػوف ىنػاؾ مجتمػع سياسػي مػنظـ تسػوده 

" باعتبار أف القػانوف Austn، وانينيا، وىذا ما قاؿ بو " أوستفى احتراـ قمفراد عسمطة ذات سيادة تكفؿ اجبار الا
 : تعبير عف أمر السيادة، أو إرادة السمطة العميا في الدولة.عنده ىو

موجود في كؿ المجتمعات سواء أكانت بدائية أـ حضرية، فػإذا كػاف  من الفقهاء أن القانون: في حين يرى كثير
 وحفػػظ نظامػػو المجتمػػع،مايػػة حىنػػاؾ صػػمة وثيقػػة بػػيف القػػانوف والدولػػة، باعتبػػار أف مػػف وظػػائؼ الدولػػة الأساسػػية 

رة فكػػ سػػبؽ نشػػوءوأمنػػو واسػػتقراره فمػػيس بالضػػرورة: وجػػود تػػلازـ بػػيف القػػانوف والدولػػة، فوجػػود القػػانوف عبػػر الػػزمف 
 الدولة الحديثة.

كائف اجتماعي ونامي في الوقت نفسو استشػعر بغريزتػو أف المجتمػع لا يسػتقيـ أمػره  والجدير بالذكر أن الانسان:
ػتبدوف وجود نظاـ، وقواعد قانونية   ٚ)د. مػؤمف زيػداف، عمػـ الاجتمػاع القػانوني، صػفحة  .اأو كرى ػ اضبط سػموكو عمػى أساسػيا طوع 

 وما بعدىا(

معيػػا، ويسػػتعيف  الاجتماعيػػة يتفاعػػؿبغيػػره مػػف العمػػوـ  ااجتماعيػػةأ ممػػا يجعمػػو مرتبط ػػ ةىػػؿ القػػانوف يشػػكؿ ظػػاىر 
 بمواجية الظواىر المختمفة، التي يرمى القانوف إلى تنظيميا.

جتماعيػة ، كمػا ىػي عنػدما يعتمػد عميػو فػي تعريػؼ وتفسػير الحقػائؽ والعلاقػات الا :القانون بعمم الاجتماع يتصل
كمػػػا فػػػي دراسػػػة: مػػػػدت تػػػأثير قاعػػػدة الامتػػػداد القػػػػانوني عقػػػد الايجػػػار عمػػػى العلاقػػػػات  مػػػػثلا  ، حيػػػة فػػػي المجتمػػػع

 الاجتماعية.
يػع السػمطات وز ، ويػنظـ أداة الحكػـ، وتوالدولػةسياسػي عندما يبػيف قواعػد النظػاـ ال :ويتصل القانون بعمم السياسة

، كمػا فػي القػانوف  أمنيةسياسية  تحقيؽ أىداؼعندما تبتغي الدولة مف بعض أحكاـ القانوف  افي المجتمع، وأيض  
ى مػالمخالفػات المرتبكػة ع ٕٕٓٓسػنة ( ٔ)الخاص بمخالفات البناء وتعديلاتو بالقانوف رقـ  ٜٕٔٓلسنة  ٚٔرقـ 

 (ٜ)د. مؤمف زيداف، عمـ الاجتماع القانوني، صفحة  حوزة العمرانية.زراعية وخارج الأالراضي ال
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  (2022)  ( السٌة2( الجزء )1العدد ),  هجلة بٌها للعلىم الإًساًية

علاقة القانوف بعمـ الاقتصاد: عندما ينظـ الروابط والعلاقات الاقتصادية في المجتمع، ويبدو تأثيره بشكؿ أوضح 
فيمـا يعـرف ( أو الماركسػي الػذج يعتبػر القػانوف: نتػاج الظػواىر الاقتصػادية، )الاشتراكيلدت المذىب الاجتماعي 

إذ تعتبر المصالح الاقتصادية مػف أبػرز  ،عمى الاقتصاد الحر :رديفبالاقتصاد الاشتراكي بينما يعتبر المذهب ال
دراسة مػدت  الحر ىو:قانوف الايجار بالاقتصاد  علاقةالعوامؿ التي تؤثر في تغيير القانوف، وعمى سبيؿ المثاؿ: 

 السكنية للاستثمار في القطاع العقارج . الابنيةى انتشار متأثير أحكاـ الايجار ع
 لاجتمػػاعي الػػذج ولػػدت فيػػو لتقييميػػاعنػػدما يػػدرس الػػنظـ القانونيػػة السػػابقة والواقػػع ا :علاقــة القــانون بعمــم التــاري 

والسياسػػي  والاقتصػػادج،والاسػػتفادة منيػػا فػػي التواصػػؿ إلػػى أفضػػؿ المبػػادئ القانونيػػة لتغييػػر الواقػػع الاجتمػػاعي، 
 بعدىا(وما  ٖٖـ، صفحة ٕٕٔٓ -ىػ ٕٗٗٔ)د. عبدالناصر محمد أيوب،  لممجتمع.

 بعػػدولػػرد فعػػؿ الشػػخص ، لػػنفس القػػانوف لمعرفػػة دوافػػع ارتكػػاب الجريمػػةا عمػػـيفيػػد  :علاقــة القــانون بعمــم الــنفس
 صلاح المجرميف.إارتكابيا، ويستعيف القانوف بعمماء النفس لمعرفة التدابير الملائمة لإعادة 

ــانون بالفمســفة ــة الق عػػف  تبحػػث :جميػػع العمػػوـ، وفمسػػفة القػػانوفأسػػاس القػػانوف ىػػي الفمسػػفة وىػػي أسػػاس  :علاق
أصػػػوؿ القػػػانوف وأسسػػػو العامػػػة وتسػػػتعيف فػػػي ذلػػػؾ بعمػػػـ القػػػانوف المقػػػارف وبتػػػاريخ القػػػانوف، لتحديػػػد أصػػػؿ القػػػانوف 

 (ٖٔ، صفحة ٜٜٛٔ)د. محمدج فريدة،  الذج يصبو إليو. واليدؼ

 المطمب الثالث
 والقانونالفرق بين الأخلاق 
 أهم الفروق بين الأخلاق والقانون تتضح فيما يمي:

تـ تعريؼ القانوف عمى أنو: أداة السػمطة فػي الحكػـ لتحقيػؽ الاسػتقرار والتقػدـ، وىػي تقػوـ  :الاختلاف في المفهوم
 ضماف احترامو، وتعريض المخالؼ لمجزاء.و عمى تنفيذ 

تعبيػػر عػػػف القػػيـ والتقاليػػد التػػي اسػػتقرت فػػي ضػػػمير المجتمػػع واللازمػػة لموصػػوؿ إلػػى الفػػػرد  أمــا الاخــلاق فهــي:
 وتحقيؽ المجتمع الصالح، ومخالفة ىذه القواعد تعرض صاحبيا لازدراء المجتمع وسخطو. المثالي،

 (https://www.al,asryalyoum.coim, 2011) 

ــة: الاخــتلاف ــي الغاي لخيػػر الإنسػػانية  العميػػاالقػػدرة عمػػى تحقيػػؽ المثػػؿ  :ىػػيالغايػػة مػػف الأخػػلاؽ بشػػكؿ أسػػاس  ف
: الغايػػػة مػػػف القػػػانوف ىػػػو اأمػػػوالوصػػػوؿ إلػػػى الطمأنينػػػة والسػػػلامة الداخميػػػة للأشػػػخاص بشػػػكؿ قريػػػب مػػػف الكمػػػاؿ، 

ر السػػموؾ الخػػارجي يػػة، أج اسػػتقرارجاسػتقرار الأنظمػػة فػػي المجتمػػع والحفػػاظ عمػػى الطمأنينػة والسػػلامة العامػػة الخا
 للأشخاص في الدولة.
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  (2022)  ( السٌة2( الجزء )1العدد ),  هجلة بٌها للعلىم الإًساًية

وكيات الأشػػػخاص تجػػػاه أنفسػػػيـ، وتقػػػوـ عمػػػى الاسػػػياـ فػػػي م: سػػػالاخػػػلاؽ ىػػػي الاخـــتلاف فـــي المجـــال والنطـــاق:
أمػػػا ، مػػف أشػػخاص الجولػػة مػػف ناحيػػة أخػػرت التيػػذيب الػػذاتي مػػف ناحيػػة وتيػػتـ بعلاقػػة الانسػػاف الأخلاقيػػػة بغيػػره

فلا ييتـ إلا بمراقبة السموكيات الخارجية ووضع الأحكاـ المرتبطة بيا مف أجؿ نظاـ العلاقػات الخارجيػة  القانوف:
 للأشخاص في المجتمع.

 نسػػتطيعفػػلا  :الاخػػلاؽأمػػا يػػتـ التعبيػػر عػػف القػػانوف فػػي الدسػػتور بشػػكؿ مكتػػوب،  الاخــتلاف مــن حيــث التعبيــر:
 العثور عمييا بشكؿ مكتوب.

يػتـ اصػدار وتكػويف القػانوف مػف قبػؿ الدولػة، والتػي قػد تكػوف محميػة، أو إقميميػة أو  ضوع:الاختلاف من حيث الخ
مثػػؿ الأخلاقيػػات فػػي مكػػاف العمػػؿ  مينيػػة،أو دوليػػة، بينمػػا تخضػػع الأخػػلاؽ: لأنظمػػة فرديػػة أو قانونيػػة أو  وطنيػػة

 والأخلاقيات البيئية وغير ذلؾ.
رض أحكامػو فػسػمة الالػزاـ  فيػو ممػزـ مػف قبػؿ الدولػة التػي تيتميػز القػانوف ب الاختلاؼ مف حيث الثواب والعقػاب:

 (http://www.mawdoo3.com) : فيي تسير ضمف نطاؽ الضمير العاـ في الدولة.أما الاخلاؽبالقوة عند الضرورة، 

 المبحث الثاني
 لأمن السيبرانيلالتشريعية والتنظيمية  والأطرالأبعاد الاجتماعية 

 وسوؼ نقسـ ىذا المبحث إلى ثلاث مطالب وذلؾ عمى النحو التالي:: تقسيـ
 المخاطر الاجتماعية(.اد الاجتماعية للأمف السيبراني )المطمب الأوؿ: الابع

 للأمف السيبراني. والتنظيميالتشريعي  الإطارالمطمب الثاني: 
 المطمب الثالث: مجاؿ الامف السيبراني في مصر.

 المطمب الأول
 الاجتماعية( )المخاطربعاد الاجتماعية للأمن السيبراني الأ

، أف بشـأن الابعـاد الاجتماعيـة للأمـن السـيبراني 0202( ITUالاتحاد الدولي للاتصالات )  تقريرلقد جاء في 
والتقػػػدـ التكنولػػػوجي إلػػػى  ،التجػػػارج وكيفيػػػة عمػػػؿ الحكومػػػات. وأدت العولمػػػة ؿالتعامػػػالثػػػورة الرقميػػػة غيػػػرت كيفيػػػة 

محػػػتملا  ليجمػػػات إرىابيػػػة، حيػػػث تواجػػػو البمػػػداف مخػػػاطر حقيقيػػػة  اجعمتيػػػا ىػػػدف   وبالتػػػاليإضػػػعاؼ البنيػػػة التحتيػػػة، 
فيػـ يسػعوف إلػى تعطيػؿ البنيػة ، للأعداء أف يستغموا مواطف الضعؼ، التػي تعػاني منيػا أنظمػة المعمومػات الدقيقػة

 (ٛٓٔ، صفحة ٜٕٔٓ)د. إسلاـ فوزج،  تيديد الأمف القومي.التحتية والموارد الأساسية مف أجؿ 
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  (2022)  ( السٌة2( الجزء )1العدد ),  هجلة بٌها للعلىم الإًساًية

 :وهنا تكمن المخاطر الاجتماعية، التي يمكن تفسيرها في ضوء الآتي
 استحداث الجرائم السيبرانية وزيادة معدلاتها: -0

الجدير بالذكر أنو مع الاعتماد المتزايػد فػي الحيػاة اليوميػة، عمػى الأنظمػة المعموماتيػة والأجيػزة المتصػمة بالشػبكة 
وتشػػػػعب طبيعػػػػة ىػػػػذه الأجيػػػػزة مػػػػف ىواتػػػػؼ خمويػػػػة، وأجيػػػػزة حوسػػػػبة شخصػػػػية، يػػػػزداد عػػػػدد  لممعمومػػػػات،الدوليػػػػة 

وتُسػػػيؿ . (ٗ، صػػفحة ٕٗٔٓ)د. منػػى الأشػػقر جبػػػور،  -يمػػػة.المتصػػميف بالفضػػػاء السػػيبراني، وتػػػزداد احتمػػالات الاعتػػػداءات والجر 
 جمات منع الخدمة، وسرقة البيانػاتسبؿ التجسس الاقتصادج وتؤثر عمى عمميات الحكومة، مثؿ: الفيروسات وى

والرسائؿ الاقتحامية، والتدليس، وكميا تقوض مصداقية تكنولوجيا المعمومات والاتصالات، وقدرة المجتمعات عمى 
 (ٕ، صفحة ٕٔٔٓ)د. حمودف تورية،  العمؿ.

الػذج وصػفتو وزارة ( Ransom ware)ومػف أبػرز التيديػدات السػيبرانية التػي زيػدت ىػذه السػنوات، ىجػوـ الفديػة 
العػػدؿ الأمريكيػػة بأنػػو: نمػػوذج عمػػؿ جديػػد لمجريمػػة السػػيبرانية، ويقػػدر مكتػػب التحقيقػػات الفيػػدرالي الأمريكػػي: أف 

 (ٚ، صفحة ٕٛٔٓ)د. عبدالله شرؼ الغامدج،  .االمبمغ الإجمالي مف مدفوعات الفدية يقرب مف مميار دولار سنوي  

 Over can "ف ترتفػػع التحػػديات والمخػػاطر فػػي الفتػػرة القادمػػة لا سػػيما بعػػد أف أوضػػح تقريػػر أومػػف المتوقػػع 
security advisory councilكمػو" السػعودية قػد كمفتيػا ـ ، أف اليجػوـ السػيبراني عمػى شػركة "أرإٙٔٓ " عػاـ

. كمػا ات لمػدة خمسػة أشػير تقريب ػ( قػرص صػمب لأجيزتيػا الحاسػوبية ولػـ تسػتطع اسػتخداـ الانترنػألؼ ٓ٘تغيير)
ا فرد   ٕٕٙ، ٙ.ٖٛ٘ـ إلى أف ىناؾ ٕٙٔٓأشار تقرير شركة )نورتوف( الأمريكية )سمنتؾ( خلاؿ شير أغسطس 
 (ٖٔ، صفحة ٕٛٔٓ)د. محمد أسعد عالـ،  في المممكة كانوا ضحايا ىجمات سيبرانية، وتأثروا بجرائـ سيبرانية.

ـ مػػف أف ٕٚٔٓولقػد حػذر القػائموف عمػى مػػؤتمر أمػف المعمومػات السػنوج بمنطقػة الشػػرؽ الأوسػط وشػماؿ أفريقيػا 
المنطقة تواجو تحديات شػديدة الأىميػة تتعمػؽ بتػأميف المعمومػات، والبنيػة التحتيػة مػف اليجمػات الالكترونيػة، التػي 

 (ٕٛ، صفحة ٕٛٔٓ)د. محمد سيد رياف،  ياىـ.يرتكبيا القراصنة كالتخريب، والابتزاز، أو الاحتياؿ عمى ضحا

تطػػورت المعػػارؾ فػػي الفضػػاء الالكترونػػي، حتػػى باتػػت أخطػػر عمػػى أمػػف الػػدوؿ مػػف المعػػارؾ  والجــدير بالــذكر أن:
التعػاوف % مف خبراء تكنولوجيا المعمومػات فػي دوؿ مجمػس ٘ٙالمباشرة، حيث كشفت دراسة حديثة أف أكثر مف 

 (ٕٛ، صفحة ٕٛٔٓ)د. محمد سيد رياف،  الخميجي يعتقدوف أف المنطقة تشكؿ ىدفا  رئيسيا  لمجرائـ الالكترونية.

 استهداف الأمن القومي: -0
 قبػؿ حتػػى شػممت السػياحة، والتجػػارة يبػدو أف التيديػدات الأمنيػة قػػد ازدادت بطػرؽ متسػارعة لػـ يشػػيدىا العػالـ مػف

 والاقتصاد، وطالت أمف الدوؿ والمجتمعات.
جيػػػاز حاسػػػب آلػػػي تتعػػػرض  ٕٖٕوقػػػد أشػػػار تقريػػػر صػػػادر عػػػف وكالػػػة الأمػػػف القػػػومي الأمريكػػػي: إلػػػى أف ىنػػػاؾ 

ؽ لاختراقات وىجمات سيبرانية في كؿ دقيقو عمى امتداد العالـ، ممػا أضػاؼ صػعوبة عاليػة فػي القػدرة عمػى المحػا
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( فػػي يوليػػو ITU. كمػػا أكػػدت الدراسػػات التػػي أصػػدرىا الاتحػػاد الػػدولي للاتصػػالات )اوفني ػػ ابمجػػرميف السػػيبر تقني ػػ
 أف ىناؾ ضرورة ممحة في مجالات التعمـ والتدريب والدراسات لرفع مستوت الميارات والمعرفة والأمف. ٕٚٔٓ

 (ٕٔحة ، صفٕٛٔٓ)د. محمد أسعد عالـ، 

 تهديد القيم والأخلاق: -3
مف الأبعاد الاجتماعية الحماية مف تدني المستوييف القيمي والأخلاقي، فالمحتويات غير المشرعة وغير المرغوب 
فييػػا ذات تػػأثير سػػمبي عمػػى أخلاقيػػات المجتمػػع، وعمػػى ارتفػػاع نسػػبة الممارسػػات الاجراميػػة، كالإباحيػػة، والتػػروي  

: بنػػاء والسػػمـ الػػدولييف، وعميػػو لابػػد مػػف بالممنوعػػات، والػػدعارة، والإرىػػاب، والتجنيػػد لقضػػايا تمػػس الأمػػف لإتجػػار
مجتمػػع مسػػػئوؿ، ومػػػدرؾ لمخػػػاطر الفضػػاء السػػػيبراني، قػػػادر عمػػػى التعامػػػؿ مػػع قواعػػػد السػػػلامة، ومػػػدرؾ لمعواقػػػب 

، ٕٗٔٓ)د. منػى الأشػقر جبػور،  ؤوس الأمػواؿ.القانونية التي يمكػف أف تترتػب عمػى التعػرض لسػلامة الأفػراد والمؤسسػات ور 

   (ٙٔصفحة 
 تدمير البنية التحتية: -4

ػػ اسػػتيداؼ البنيػػة  الا يشػمؿ مفيػػوـ الحػػرب السػػيبرانية اسػتيداؼ المقػػدرات، والأنظمػػة العسػػكرية وحسػب، ولكػػف أيض 
( SCADAالتحتية الحيوية لممجتمع، بما في ذلؾ الشبكات الذكية، وشبكات المراقبػة الإشػراقية، وحيػازة البيانػات )

 (ٓٔ،  ٛ، صفحة ٕٔٔٓ)د. حمودف تورية،  التي تسمح ليا بالعمؿ والدفاع عف نفسيا.

 ثقة:تصدير أزمة  -5
يجب دراستو، فقد تستمر اليجمػات لبضػع ثػواف، ولكنيػا  اجوىري   اإف المخاطر طويمة الأجؿ لممجتمع تُمثؿ عنصر  

واسعة، وقد تتطمب الخسارة المجتمعية لمثقة في ىذه الثواني سنوات لإعادة بنائيا، وتقويض الثقة بػيف  اتحدث أثار  
مػػدمرة عمػى المجتمعػػات، وعمػى الاسػػتقرار العػػالمي  االمػواطنيف، والشػػركات وبػيف الػػدوؿ نفسػيا، يمكػػف أف يولػػد آثػار  
)د. حمػودف توريػة،  ىػذا المجػاؿ بسػبب ضػياع الثقػة.فػي  في الأجؿ الطويػؿ. ووقتيػا لا نسػتطيع أف نتحمػؿ تكمفػة الركػود

 (ٓٔ،  ٛ، صفحة ٕٔٔٓ

 المطمب الثاني
 الإطار التشريعي والتنظيمي للأمن السيبراني )الأبعاد القانونية(

المناسػػبيف لمتعامػػؿ مػػع نتػػائ   تتمثػػؿ المخػػاطر القانونيػػة بشػػكؿ أساسػػي فػػي غيػػاب الإطػػاريف التشػػريعي والتنظيمػػي
الأعمػػاؿ القانونيػػة وغيػػر القانونيػػة منيػػا، والتػػي تػػتـ فػػي الفضػػاء السػػيبراني. ويتطمػػب النشػػاط الاقتصػػادج والتجػػارج 

لمواجبػات والحقػػوؽ، فمسػتخدمو ىػػذه التقنيػات، عبػر الفضػػاء السػيبراني بحاجػػة إلػى إطػػار  اواضػػح   اوغيرىمػا تحديػد  
  (ٙ، صفحة ٕٗٔٓ)د. منى الأشقر جبور،  يؤمف حماية استخداميـ.
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 ماتيػة تخػتص حقػوؽ الإنسػاف الدوليػةففي حالة غياب الأطر التشريعية تؤثر الجرائـ السيبرانية عمى عمميػات معمو 
 ممػػني ر الأمػػف السػػيبراني عمػػى نحػػو ، فضػػماف إدارة مخػػاطاخطيػػر   ااقتصػػادي   اوتػػدفع عمػػى العنػػؼ، وتسػػبب ضػػرر  

 ييدؼ إلى حماية الأصوؿ المعموماتية والتقنية وفقا  لمسياسات والإجراءات التنظيمية، والمتطمبات التشريعية.

 :وتتمثل الأطر التشريعية والتنظيمية للأمن السيبراني في الآتي
 :عدم تعارض الأحكام والقوانين(الأمن القانوني ) -0

أو حتى في تناقض الأحكاـ  (٘ٔ، صػفحة ٕٕٕٓ)د. رضواف احمد الحاؼ،  (ٔ)القانونيتتمثؿ المخاطر القانونية في غياب الأمف 
والقوانيف، وتنازع الأنظمة القانونية، فيؤدج إلى ارتفاع منسوب المخاطر، مع انعداـ ملاحقة فاعمة تتلاءـ وطبيعة 

العػػابرة لمحػػدود، وللأنظمػػة القانونيػػة، بحيػػث تطػػاؿ أج مػػواطف فػػي أيػػة الأعمػػاؿ والجػػرائـ والاعتػػداءات السػػيبرانية، 
وىنػػػاؾ حاجػػػة عاجمػػػة إلػػػى  (ٙ، صػػػفحة ٕٗٔٓ)د. منػػػى الأشػػػقر جبػػػور،  بقعػػػة مػػػف الأرض بمػػػا يطػػػاؿ الػػػدوؿ وأمانيػػػا واسػػػتقرارىا.

افي. وىنػاؾ حاجػة عاجمػة إلػى المخػاطر السػريعة، الخطى السريعة، التي لا تستوعب العصر السيبراني بالقدر الك
التي تقيـ بيا البمداف القيادات السيبرانية، وتوسع قدراتيا العسكرية لتشمؿ النزاع السيبراني، ويجب أف تتوازف بعػدـ 

 (٘، صفحة ٕٔٔٓ)د. حمودف تورية،  تعارضيا لمقوانيف والتشريعات.
 الدولي: التعاون -0

لطبيعة مجتمع الفضاء السيبراني العابرة لمحدود، يعترؼ قطاع تنمية الاتصالات بأىمية التعػاوف الػدولي فػي  انظر  
تعزيػػز الثقػػػة فػػػي اسػػػتخداـ تكنولوجيػػػا المعمومػػػات والاتصػػػالات، وتػػػوافر ىػػػذه التكنولوجيػػػا وأمػػػف اسػػػتخداميا. وعميػػػو 

تػدابير محػددة، لتنفيػذ أطرىػا الوطنيػة المتعمقػة  يعترؼ قطاع تنمية الاتصالات بالحاجة الممحة لدعـ الدوؿ لوضػع
بػػالأمف السػػيبراني، مػػف أجػػؿ معاجمػػة مخػػاطر أصػػحاب المصػػحة المختمفػػة ليػػذا الشػػأف. ومػػف أجػػؿ إفسػػاح المجػػاؿ 

  (ٗ٘، صفحة ٕٚٔٓ، ITU) أماـ تبادؿ أفضؿ الممارسات عمى المستوت العالمي.
 اتفاقيات لمكافحة الجرائم السيبرانية:استحداث  -3

عمػػدت الاتفاقيػػة الأوروبيػػة لمكافحػػة الجػػرائـ السػػيبرانية إلػػى ايػػراد مػػا تعػػده أعمػػاؿ غيػػر مشػػروعة، تحػػت عنػػاويف 
تناولػػت الجػػرائـ ضػػد سػػرية الأنظمػػة والبيانػػات وسػػلامتيا وتوافرىػػا والجػػرائـ المتصػػمة بػػالأجيزة، والجػػرائـ الخاصػػة 

 (Convention on cybercrime) الخاصة بالممكية الفكرية. بالمحتوت، والجرائـ
 إقرار سياسات وقائية ودفاعية: -4
مف في استعماؿ الاتصػالات وتكنولوجيػا المعمومػات، فضػلا  عػف حمايػة ثؿ ذلؾ في بناء الثقة والاطمئناف، والأيتم

دوليػػيف بػػيف الحكومػػات والمنظمػػات ذات  اتسػػتعدج تعاون ػػا وتنسػػيق  البيانػػات الشخصػػية، وىػػي مػػف الأولويػػات التػػي 

                                                           

معرفػػة الأفػػراد لمراكػػزىـ القانونيػػة عمػػى نحػػو دقيػػؽ ومؤكػػد وواضػػح، إذ يمكػػنيـ ذلػػؾ مػػف معرفػػة مػػا ليػػـ مػػف  الأمــن القــانوني هــو: (ٔ)
 حقوؽ وما عمييـ مف واجبات، وىو ما يتيح ليـ التصرؼ باطمئناف دوف خوؼ أو قمؽ مف نتائ  ىذا التصرؼ.
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الصػمة وشػػركات القطػػاع الخػػاص، والكيانػػات المعنيػة فػػي مجػػاؿ بنػػاء القػػدرات وتبػادؿ أفضػػؿ الممارسػػات مػػف أجػػؿ 
 ، التػي تتنػاوؿ حمايػة البيانػات الشخصػية لضػمافالقانونيػة، والتنظيميػة، والتقنيػةوضػع السياسػات العامػة والتػدابير 

ولػػػذلؾ اتجيػػػت معظػػػـ  (ٚٗ، صػػػفحة ٕٚٔٓ، ITU) موثوقيػػػة وأمػػػف شػػػبكات، وخػػػدمات تكنولوجيػػػا المعمومػػػات والاتصػػػالات.
الػػدوؿ المتقدمػػة مثػػؿ الولايػػات المتحػػدة الامريكيػػة وأسػػتراليا وانجمتػػرا وغيرىػػا مػػف الػػدوؿ، إلػػى قػػرار سياسػػات وقائيػػة 

 (ٔ)السيبرانية.ودفاعية ضد اليجمات 
 إنشاء وحدات خاصة لمكافحة الجرائم السيبرانية:  -5

كثرت النشاطات العسكرية في ىذا المجاؿ، والتي تشمؿ الحماية والقياـ بمناورات مكػامف الضػعؼ والتػدريب عمػى 
ـ. حوؿ كيفية العمؿ في ٕٔٔٓآليات الرد. ويتـ ذلؾ في إطار استراتيجية أعدتيا وزارة الدفاع الإنجميزية في عاـ 

أعمػػػف عػػف إنشػػاء وحػػػدة خاصػػة، لمكافحػػة الجريمػػػة الفضػػاء السػػيبراني. وكػػػاف رئػػيس الػػوزراء )حػػػوردف بػػراوف( قػػد 
 (.(CERTـ وتسمى ٕٕٔٓالسيبرانية وعمى نفس المني ، أنشأت مصر وحدة الطوارئ الانترنت والحاسب اةلي 

(ٙٔٔ، صفحة ٜٕٔٓ)د. إسلاـ فوزج،   
 تنفيذ القوانين وفاعمية التشريعات: -6

الإطار تقاعس الإدارات أو عجزىػا، حتػى عنػد تنفيػذ القػوانيف التػي وضػعت آليػات تنفيػذىا، كمػا ىػو يأتي في ىذا 
الحػػاؿ مػػثلا ، ومػػع قػػوانيف حمايػػة الممكيػػة الفكريػػة والأدبيػػة، حيػػث تنتشػػر ظػػاىرة قرصػػنة البػػرام ، بشػػكؿ كبيػػر، فػػي 

م متابعػة  معنيةال ةا لعدـ إمكانية الإدار مختمؼ الدوؿ العربية.  ويعود ذلؾ إما لغياب إدارة متخصصة بالملاحقة وا 
 وغيػاب القػدرة عمػى الضػبط والتحقيػؽعدـ توافر الإمكانيات التقنية والمادية والبشػرية  بنتيجةالوضع بشكؿ فاعؿ، 

وعمى الرغـ مف إنشاء عدد مف مراكز الاسػتجابة لطػوارئ الانترنػت، فػي البمػداف العربيػة، فػإف بعضػيا مػازاؿ غيػر 
 (ٗٔ، صفحة ٕٗٔٓ)د. منى الأشقر جبور،  فاعؿ بشكؿ كاؼ.

 :الحماية من المخاطر الاجتماعية والقانونية للأمن السيبراني
دراكيػػـ، وغيػػاب تػػدابير الحمايػػة فػػيمكف تقػػديـ سػػبؿ يػػدات تنحصػػر فػػي جيػػؿ الافػػراد وعػػدـ إإذا كانػػت أسػػباب التيد

 الحماية كالتالي: 
  الامن السيبراني:نشر ثقافة 

تعتػػرؼ حكومػػات عديػػدة بػػأف التعمػػيـ العػػاـ، وتوعيػػة الجميػػور مػػف الأسػػاليب القويػػة لمػػدفاع السػػيبراني. وتسػػاعد 
قواعػػد بيانػػات المعمومػػات، وبػػرام  التوعيػػة الوطنيػػة، التػػي تنفػػذىا الحكومػػة أو الكيانػػات الخاصػػة عمػػى تعزيػػز 

المثاؿ: تشرؼ لجنة الحاسوب الوطني فػي )موريشػيوس(  الوعي عمى مستوت القاعدة الجماىيرية، وعمى سبيؿ
 )موريشوس( تحت ولاية وزارة تكنولوجيا المعمومات والاتصالات عمى بوابة لّإذكاء الوعي بالأمف السيبراني.

                                                           

(1) A. Cyber security MSA: Decoding deals in the price  water house (oopers global cyber security 
industry (Nov.2011) A76.  
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لتنمية الوعي بالأمف السيبراني القومي في أكتوبر مف كؿ عػاـ  اوكذلؾ تنظيـ الولايات المتحدة الأمريكية، شير  
كمػػػػا أف الشػػػػركات بػػػػيف القطػػػػاع العػػػػاـ والخػػػػاص، مثػػػػؿ التحػػػػالؼ الأمريكػػػػي للأمػػػػف السػػػػيبراني القػػػػومي، تُعّمػػػػـ 

موقػػع التحػػالؼ الأمريكػػي للأمػػف ) المسػػتعمميف والمػػديريف لمبنيػػة التحتيػػة الرقميػػة كيفيػػة إقامػػة أنظمػػة مرئيػػة وآليػػات وقائيػػة.

  السيبراني الوطني(

ضػػرورة نشػػر ثقافػػة الأمػػف السػػيبراني فػػي مصػػر بصػػورة أوسػػع نطاق ػػا وأكثػػر فاعميػػة، وذلػػؾ عػػف  ويــرى الباحــث:
ػ : لكػي نسػابؽ الػزمف فػي اطريؽ عمؿ دورات تدريبية لمعامميف بالقطاعات والمؤسسات الحيوية في الدولة وأيض 

 المتقدمة لضرورة ضماف التأكيد عمى التوعية الأمنية اللازمة في مجاؿ الأمف السيبراني.المحاؽ بالدوؿ 
 :البرامج والاعلانات العالمية 

: " وىػػو إطػار لمتعػاوف الػدولي ييػدؼ إلػػى تعزيػز الثقػة والأمػف فػػي ٕٚٓٓبرنػام  الأمػف السػيبراني العػالمي  -
  -ت أنشػػػػطتو وىػػػي )التػػػدابير القانونيػػػػةمجتمػػػع المعمومػػػات، وييػػػػدؼ لتحقيػػػؽ خمػػػس ركػػػػائز لتوجيػػػو مجػػػالا

)موقع التحالؼ الأمريكي للأمف السيبراني  التعاوف الدولي(. -بناء القدرات -اليياكؿ التنظيمية -التدابير الإجرائية والتقنية

 الوطني(
ـ وىػػػو: إعػػػلاف يػػػدعو الػػػى تضػػػافر الجيػػػود ٜٕٓٓإعػػػلاف إيريتشػػػي لمبػػػادئ الاسػػػتقرار والسػػػلاـ السػػػيبراني  -

 والعمؿ عمى التروي  لمفيوـ السلاـ السيبراني العالمي ويدعو إلى: 
o .فحص الطريقة التي تعمؿ بيا تكنولوجيا المعمومات والاتصالات عمى دعـ الحياة اليومية 
o ية.تقييـ التيديدات السيبران 
o .تحميؿ آثار الجريمة السيبرانية والنزاع السيبراني 
o .تعريؼ مفيوـ السلاـ السيبراني 
o .(ٜٔٔ، صفحة ٜٕٔٓ)د. إسلاـ فوزج،  رسـ مسار العمؿ في المستقبؿ 

 المطمب الثالث
 مجال الأمن السيبراني في مصر

ـ، حيػػث أصػػدر الاتحػػاد الػػدولي للاتصػػالات ٕٚٔٓالسػػيبراني عػػاـ  لقػػد بػػدأت مصػػر اسػػتعدادىا فػػي مجػػاؿ الأمػػف
تقريػػر مؤشػػر قيػػاس اسػػتعداد الػػدوؿ فػػي ىػػذا المجػػاؿ، مػػف أجػػؿ دفػػع المزيػػد مػػف الجيػػود فػػي مجػػاؿ اعتمػػاد الأمػػف 
السيبراني وتكاممو عمى نطاؽ عالمي، وقد تقدمت سنغافورة والولايػات المتحػدة الأمريكيػة وماليزيػا وعمػاف وأسػتونيا 

 موريشيوس وأستراليا وجوورجيا وفرنسا وكندا.و 
 دولة مف دوؿ أعضاء الاتحاد. ٖٜٔوجاءت مصر في المرتبة الرابعة عشر مف بيف 
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وكػػذلؾ جػػاءت فػػي المرتبػػة الثانيػػة عربي ػػا فيمػػا يتعمػػؽ بمسػػتويات الالتػػزاـ بػػالأمف السػػيبراني بعػػد سػػمطنة عمػػاف التػػي 
 جاءت في المركز الرابع عالمي ا والأوؿ عربي ا. 

أكػػد التقريػػر عمػػى أف مصػػر لػػدييا اسػػتعداد قػػوج فػػي مجػػاؿ الأمػػف السػػيبراني مػػف خػػلاؿ ىيكمػػة بنيػػة تحتيػػة وتبنييػػا 
ات وطنيػػة فػػي ىػػذا المجػػاؿ. كمػػا عقػػدت اتفاقيػػات عديػػدة دعػػت مػػف خلاليػػا لتبػػادؿ الخبػػرات ونشػػر ثقافػػة اسػػتراتيجي

 الوعي بالأمف السيبراني مف خلاؿ تبنييا سياسات وطنية.
وقد تغمبت مصر عمى أزمة الثقة التي تيدد انتشار ثقافة الأمف السيبراني محمي ا وعالمي ا مف خلاؿ خمسة معػايير 

 إمكانيات النمو(. –التعاوف  –القانونية  –التنظيمية  –( ىي: الإمكانيات التقنية ITUياس )حددىا مؤشر ق
(ٕٔٔ، صفحة ٜٕٔٓ)د. إسلاـ فوزج،   

وسوؼ نوضح في نيايػة المطمػب تحميػؿ مظػاىر اىتمامػات مصػر بقضػايا الأمػف السػيبراني خػلاؿ العشػر سػنوات 
 الأخيرة.

مجاؿ الأمف السيبراني في مصر جػاء محتوي ػا عمػى بنيػة تحتيػة تضػمف اسػتقرار وسػلاـ الأمػف  الجدير بالذكر أن:
ـ ثػػـ افتتػػاح ٜٕٓٓالسػػيبراني والتػػي تمثمػػت فػػي تأسػػيس المركػػز المصػػرج للاسػػتجابة لطػػوارئ الانترنػػت والحاسػػب 

ـ ثػـ إنشػاء المجمػس الأعمػى للأمػف ٖٕٔٓ(CERمبنى المركز المصرج للاسػتجابة لمطػوارئ المعموماتيػة الجديػد )
 ـ. ٕٗٔٓالسيبراني 

ػػػا أف المؤشػػػرات تضػػػمف سػػػلامة واسػػػتقرار الأمػػػف القػػػومي مثػػػؿ: إتاحػػػة خدمػػػة الرصػػػد والاسػػػتجابة  كمػػػا اتضػػػح أيض 
  (ٕٗٔ، صفحة ٜٕٔٓفوزج،  )د. إسلاـ ساعة يومي ا طواؿ الأسبوع وتشغيؿ خدمة اختبار الاختراؽ.ٕٗلمحوادث عمى مدار 

 التحميل في ضوء القانون المصري لتقنية المعمومات:
 بالنسبة للإطاريف التشريعي والقانوني في مجاؿ الأمف السيبراني المصرج:

ف كاف ضعيف ا قبػؿ إجوجود إطار تشريعي في مجاؿ الأمف السيبراني المصر  الجدير بالذكر أن: صػدار قػانوف ، وا 
وقانوف التوقيع  ٖٕٓٓلسنة  ٓٔإلا أنو كاف موجود ا متمثلا  في: قانوف الاتصالات رقـ  ،ٕٛٔٓالمعمومات تقنية 

 ٕٙٚوالقػػرار الجميػػورج رقػػـ  ٕٙٓٓلسػػنة  ٚٙ، وقػػانوف حمايػػة المسػػتيمؾ رقػػـ ٕٗٓٓلسػػنة  ٘ٔالالكترونػػي رقػػـ 
، وكػػػذلؾ تػػػـ التأكيػػػد عمػػػى أف أمػػػف العربيػػػة لمكافحػػػة الجػػػرائـ التقنيػػػةبشػػػأف انضػػػماـ مصػػػر للاتفاقيػػػة  ٕٗٓٓلسػػػنة 

، ثـ جاء قانوف تقنية المعمومات رقػـ ٕٗٔٓمف دستور  ٖٔالفضاء المعموماتي جزء مف الأمف القومي في المادة 
 وما بعدىا( ٕٚٔ، صفحة ٜٕٔٓ)د. إسلاـ فوزج،  .في مجاؿ أمف المعمومات التشيد مصر حراك ا قوي   ٕٛٔ
 تحميل قانون تقنية المعمومات في ضوء الأبعاد الاجتماعية والتشريعية في مجال البنية التحتية -

 جاء الباب الأوؿ في المادة الأولى: بتعريؼ الجياز )الجياز القومي لتنظيـ الاتصالات(، تحديد جيات الأمف 
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 القػػومي، وفػػػي مجػػػاؿ التعػػػاوف الػػػدولي والاتفاقيػػػات والسياسػػػات، جػػاءت المػػػادة الرابعػػػة تحػػػث عمػػػى تيسػػػير التعػػػاوف
 بالبلاد الأجنبية في إطار الاتفاقيات الدولية والإقميمية.

 -الإرىػاب –التنمػر  –الغش  –وفي مجاؿ مجابية الخطورة المجتمعية والتيديدات السيبرانية المستحدثة )الابتزاز 
العنػؼ... إلػخ( عػال  البػاب الثالػث أزمػة الثقػة التػػي يمكػف أف تيػدد الأمػف السػيبراني، وتجمػى ذلػؾ فيمػا ورد بشػػأف 

 الجرائـ والعقوبات ويمكف تحميميا مف خلاؿ الجرائـ المستحدثة، العقوبات.
( عمػى التػوالي: تخػص الجػرائـ المسػتحدثة وىػي: ٕٙإلػى  ٖٔفقػد جػاءت المػواد ) أما عن الجرائم السيبرانية: -

الانتفػػػاع بػػػدوف وجػػػو حػػػؽ بخػػػدمات الاتصػػػاؿ والمعمومػػػات، تجػػػاوز حػػػدود الحػػػؽ فػػػي الػػػدخوؿ، الػػػدخوؿ غيػػػر 
 المشروعة، الاعتراض غير المشروع... إلخ.

 .افقد تنوعت بيف الحبس أو الغرامة، أو الحبس والغرامة مع   وأما عن العقوبات: -
وقػػد ورد فػػي بػػاب الجػػرائـ والعقوبػػات بحػػد أدنػػى لمحػػبس مػػدة لا تقػػؿ عػػف شػػير وبحػػد أقصػػى مػػدة لا تزيػػد عمػػى 

 ألؼ جنيو. ٓٓ٘آلاؼ جنيو وبحد أقصى  ٓٔفوردت بحد أدنى  أما في الغرامة:خمس سنوات، 
و المعمومات تكوف الغرامة بحد أدنػى مميػوف أو الغاء أو تعديؿ أو نسخ البيانات ألاؼ أو تدمير ولكف في حالة إت

سػػلاـ فػػوزج، )د. إ أو إحػػداىما فقػػط. امميػػوف جنيػػو، ويمكػػف تطبيػػؽ العقوبػػات الحػػبس والغرامػػة مع ػػ ٘جنيػػو وبحػػد أقصػػى 

 وما بعدىا( ٕٛٔ، صفحة ٜٕٔٓ
 :كالتالي 0207( ITUلمؤشر الاستعداد للأمن السيبراني ) اطبقً  اوعربيً  اجدول ترتيب مصر عالميً 

 اعالميً  اعربيً  الدولة اعالميً  اعربيً  الدولة

 ٕٓٔ ٕٔ سوريا ٗ  ٔ عمان
 ٗٓٔ ٖٔ فمسطين ٗٔ  ٕ مصر
 ٘ٓٔ ٗٔ ليبيا ٕ٘  ٖ قطر
 ٜٔٔ ٘ٔ لبنان ٓٗ  ٗ تونس
 ٜٖٔ ٙٔ موريتانيا ٙٗ  ٘ السعودية
 ٓٗٔ ٚٔ جيبوتي ٚٗ  ٙ الإمارات
 ٜ٘ٔ ٛٔ العراق ٜٗ  ٚ المغرب
 ٔٙٔ ٜٔ جزر القمر ٘ٙ  ٛ البحرين
 ٘ٙٔ ٕٓ الصومال ٛٙ  ٜ الجزائر
 ٗٙٔ ٕٔ اليمن ٖٜ  ٓٔ الأردن
    ٜٙ  ٔٔ السودان



 18 -                                                                                                        السيبراًي والأهــي والقاًــىى الأخــلاق

- 

 

  (2022)  ( السٌة2( الجزء )1العدد ),  هجلة بٌها للعلىم الإًساًية

 العشر سنوات الأخيرة:جدول يوضح مظاهر اهتمامات مصر بقضايا الأمن السيبراني خلال 
 تأسس المركز المصرج للاستجابة لطوارئ الانترنت والحاسب اةلي )سيرت( 0229بريل أ

 طواؿ الأسبوع اساعة يومي   ٕٗإتاحة خدمة الرصد والاستجابة لمحوادث عمى مدار  0229يوليو

0200 

لطػػوارئ الحاسػػوب المشػاركة فػػي التػدريبات السػػيبرانية العمميػػة التػي نظميػػا فريػػؽ الاسػتجابة 
 (.ITU(، والاتحاد الدولي للاتصالات )APCERTبأسيا والمحيط اليادج )

-USكمػا عقػػدت مصػػر اتفاقيػػات تعػػاوف مػع فريػػؽ الطػػوارئ لمحاسػػوب بالولايػػات المتحػػدة )
CERT( ووكالة أمف الانترنت الكورية ،)KISA في مدينة سوؿ، والييئػة الماليزيػة للأمػف )

 السيبراني.

0200 
البعثػػات الخاصػػػة إلػػى فمنػػدا واسػػػتونيا لاستكشػػاؼ فػػرص التعػػػاوف فػػي مجػػاؿ الأمػػػف تنظػػيـ 

 السيبراني مف خلاؿ فرؽ الاستجابة لطوارئ الحاسوب وفي مجاؿ التوقيع الالكتروني.

0200 
حاسػػبات الرئيسػػية لمنتػػدت حوكمػػة عػػرض إطػػار الأمػػف السػػيبراني المصػػرج فػػي واحػػد مػػف ال

 في أذربيجاف. ٕٕٔٓنترنت الإ
 .ٕٕٔٓالمشاركة في مؤتمر بودابيست لمفضاء الالكتروني في المجر  0200أكتوبر 
 بدء تشغيؿ خدمة اختبار الاختراؽ. 0200ديسمبر 

 0203مارس 
( حيػث أسػيمت مصػر ITU-ARCCتـ تدشيف المركز العربي الإقميمي للأمف السػيبراني )

 بدور حيوج في أعماؿ المركز.

 0203مايو 
الأولػى للأمػف السػيبراني فػي القريػة الذكيػة تحػت رعايػة الجيػاز القػومي تنظيـ ورشػة العمػؿ 

 لتنظيـ الاتصالات لمناقشة قضايا الأمف السيبراني.

 0203أكتوبر 
احتػػؿ المركػػػز المصػػػرج للاسػػتجابة لطػػػوارئ الانترنػػػت المرتبػػػة الثالثػػة حسػػػب مؤشػػػر الأمػػػف 

 السيبراني العالمي للاتحاد الدولي للاتصالات.
 (CERTافتتاح مبنى المركز المصرج للاستجابة لمطوارئ المعموماتية الجديد ) 0203ديسمبر 

0204 
انضمت مصر إلى اتفاقية الاتحاد الافريقي بشأف أمف الفضاء الالكتروني وحماية البيانات 

 ذات الطابع الشخصي.

 0204ديسمبر 
اسػػتعدادات ا لمػػا جػػاء فػي مؤشػػر قيػػاس دولػػة وفق ػ ۳۹۱مػف بػػيف  ۷۲احتمػت مصػػر المركػػز 

 (.APIالدوؿ في مجاؿ الأمف السيبراني الذج أصدره الاتحاد الدولي للاتصالات وشركة )
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 تـ تشكيؿ المجمس الأعمى للأمف السيبراني في مصر. 0204ديسمبر 
 

 0205يونيو 
محػػػاور لبحػػػث مسػػػتقبؿ  ٗأعمنػػػت غرفػػػة صػػػناعة تكنولوجيػػػا المعمومػػػات والاتصػػػالات عػػػف 

المعمومػػات فػػي مصػػر لتكػػوف أوؿ اسػػتراتيجية موحػػدة فػػي مجػػاؿ الأمػػف تطػػوير وتنميػػة أمػػف 
 السيبراني.

 0206نوفمبر
لتنظػػيـ الاتصػػالات المػػؤتمر الإقميمػػي الخػػامس للأمػػف السػػيبراني  القػػومياستضػػاؼ الجيػػاز 

( فرسػػػػت الإقميمػػػػي لممنطقػػػػة العربيػػػػة والإفريقيػػػػة لتأكيػػػػد تبػػػػادؿ الخبػػػػرات FIRSTومنتػػػػدت )
 والتعاوف.

 0206نوفمبر 
السابعة مف مؤتمر القاىرة للأمف الإلكترونػي بمشػاركة خبػراء  مػف جميػع  -الدورة–النسخة 

 أنحاء العالـ.

0206 
وتكنولوجيػا  توقيع اتفاقية التعػاوف بػيف المعيػد القػومي للاتصػالات التػابع لػوزارة الاتصػالات

 المعمومات وشركة سيسكو العالمية.

 0207ابريل 
تػػػالنش مسػػػابقة أمػػػف المعمومػػػات الوطنيػػػة المصػػػرية بالقػػػاىرة برعايػػػة شػػػركة  برينظمػػػت سػػػا

(TREND MICRO.) 

 0207أبريل 
شػػاركت مصػػر فػػي مػػؤتمر المنطقػػة المركزيػػة للاتصػػالات الػػذج استضػػافتو القيػػادة المركزيػػة 
الأمريكيػػة فػػي واشػػنطف لتبػػادؿ وجيػػات النظػػر فػػي اسػػتراتيجيات الأمػػف السػػيبراني الوطنيػػة 

 تكنولوجية المعمومات.ومبادرات 

 0207يونيه 
عالمية والثاني إفريقيا وعربيا في مؤشػر قيػاس اسػتعدادات الػدوؿ  ٗٔاحتمت مصر المركز 

 (.ITUفي مجاؿ الأمف السيبراني الذج أصدره الاتحاد الدولي للاتصالات )

 0207نوفمبر 
 TREND MICRO CTFفػاز الفريػػؽ المصػػرج بػػالمركز الأوؿ فػي المسػػابقة الدوليػػة 

COMPETITION  فػػي اليابػػاف والتػػي تنػػافس فييػػا مػػع فػػرؽ مػػف اليابػػاف وكوريػػا الجنوبيػػة
سرائيؿ ورومانيا وتايواف وروسيا.  وبولندا وا 

 0207نوفمبر
شػػاركت مصػػر فػػي المنتػػدت الإقميمػػي للاتحػػاد الػػدولي للاتصػػالات ومنظمػػة فرسػػت، وورشػػة 

 لممنطقة العربية والإفريقية.عمؿ لتقييـ الجاىزية للاستجابة لمطوارئ المعموماتية 

 0207ديسمبر 
إطػػػلاؽ أوؿ أكاديميػػػة للأمػػػف السػػػيبراني فػػػي مصػػػر لتثقيػػػؼ وتطبيػػػؽ ميػػػارات التعامػػػؿ مػػػع 

 تحديات الأمف السيبراني.
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 (.  HITBشاركت مصر في مؤتمر اختراقات الأمف السيبراني )  0208أبريل 
 

 
 

 لمدفاع السيبراني.شاركت مصر في مؤتمر قمة إفريقيا  0208يوليو 

 0208أغسطس 
التابعػػػػػة للاتحػػػػػاد الػػػػػدولي  ٚٔشػػػػػاركت مصػػػػػر فػػػػػي مػػػػػؤتمر فػػػػػي اجتمػػػػػاع لجنػػػػػة الدراسػػػػػات 

 (.ITUللاتصالات )
 .ٕٛٔٓشاركت مصر في المؤتمر الإقميمي السابع للأمف السيبراني  0208أكتوبر 

 0208سبتمبر 
نقاشػية بعنػواف: الأمػف السػيبراني نظـ مركز المعمومات ودعـ القرار بمجمػس الػوزراء جمسػة 

 وحماية اليوية المصرية في البيئة الرقمية الحديثة.
 .(ٕٕٔٓ-ٕٚٔٓالمجمس الأعمى للأمف السيبراني يطمؽ الاستراتيجية الوطنية للأمف السيبراني ) 0208ديسمبر 
 ماستر كارد تنظيـ أوؿ منتدت حوؿ الأمف السيبراني في القاىرة. 0209فبراير 
 غرفة تكنولوجيا المعمومات والاتصالات تنظـ المؤتمر السنوج الخامس للأمف السيبراني. 0209مارس 
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 الخاتمة
إف اليدؼ مف القاعدة القانونية ىو استقرار النظاـ في المجتمع، وتحقيؽ العدؿ والمساواة، وغايتيا نفعيةل أج نفػع 

مػف ذلػؾ، فيػي مثاليػة تحػض الفػرد نحػو الكمػاؿ، فيػي تػأمر بػالخير  المجتمع وحفظو. أما الأخػلاؽ فغايتيػا، أكثػر
 وتنيى عف الشر، تحض عمى الفضائؿ، وتوحي بالابتعاد عف الرذائؿ.

ا لمشخص الكامؿ عمػى أسػاس مػا يجػب أف يكػوف  ، لا عمػى أسػاس مػا ىػو كػائف بالفعػؿوبالتالي فيي ترسـ نموذج 
 وتيدؼ إلى تحقيؽ الأمف والسلاـ الداخمي. لذلؾ فالأخلاؽ توجو أوامرىا إلى ضمير الإنساف،

أمػػا القػػانوف فيقػػوـ عمػػى تنظػػيـ علاقػػة الأشػػخاص فيمػػا بيػػنيـ، وييػػدؼ إلػػى تحقيػػؽ الأمػػف والسػػلاـ الخػػارجي، بمػػا 
 يشتمؿ عميو مف أحكاـ تمنع الاعتداء عمى الغير. 

تتسـ  ة. حتى المنظومة القانونيةجتماعيوعمى العموـ لا يمكف تجاىؿ القواعد الأخلاقية، في كؿ مناحي الحياة الا
أغمػػب قواعػػدىا بالطػػابع الأخلاقػػي. ولا يوجػػد تعػػارض بػػيف الأخػػلاؽ وقواعػػد القػػانوف، إلا بصػػورة اسػػتثنائية، حينمػػا 

 يجّوز ىذا الأخير أمور ا لا تقرىا الأخلاؽ.
 وح العلاقػة بينيمػاداخلات تبػيف وضػوفي كؿ الأحواؿ توجػد بػيف قواعػد القػانوف وقواعػد الأخػلاؽ، روابػط قويػة، وتػ

وأنيا قوية، وذات طابع تكاممي، ويبرز ذلؾ عمى عدة مستويات، ثـ إف تطبيؽ قواعد القانوف الوضعي، يجب أف 
 يتـ انطلاق ا مف عدة اعتبارات أخلاقية بالدرجة الأولى.

صصػات الػوعي بأىميػة تخصػص الأمػف السػيبراني، خاصػة أنػو واحػد مػف التخ وتجدر الإشارة إلـى أنـه لابـد مـن:
الميتمػة بممارسػة الػدفاع عػػف أجيػزة الحواسػيب، وأجيػػزة اليواتػؼ المحمولػة، وحمايػػة البيانػات مػف أج تجسػػس، أو 

 ىجمات خارجية، لأف ىذا يسبب اختراؽ لمخصوصية، وضياع لممعمومات، وابتزاز للأشخاص.
كنولوجيا، والػوعي بأىميتػو ليذا، فإف تخصص الأمف السيبراني ميـ جد ا، إنو يشكؿ مصدر الأماف لكؿ وسائؿ الت
 يساىـ في معرفة الناس أساليب الحماية الضرورية لمعموماتيـ، والتي عمييـ القياـ بيا. 

ــا أ  مــر تفصــيمها فــي موضــوعها فــي البحــثوهــا أنــا أقــدم أهــم النتــائج والتوصــيات، التــي توصــمت إليهــا، تاركً
 : وتتمخص أهم النتائج والتوصيات في الآتي

 النتائج:
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صارت مسألة تخميؽ القوانيف، التي تنظـ جوانب الحياة داخؿ المجتمعػات الحديثػة مػف بػيف اىتمامػات الكثيػر  -
مف المفكريف والباحثيف، وباستقراء مختمؼ التشػريعات والقػوانيف الحديثػة، تلاحػظ أف أغمبيػا يسػتند إلػى أسػاس 

 أخلاقي. 
والمكافحة، كما أنو يقوـ عمى إرسػاء معػايير، مػف  يتضمف الأمف السيبراني معاني ودلالات مف بينيا الحماية -

بينيا مواجية العنؼ، والتمسؾ بالقيـ والأخلاؽ، ومحاربة الجريمة، فضلا  عف تفعميو لممارسة القوة مف خلاؿ 
 العقاب التشريعي، والتدبير التنظيمي في الحماية.

مسػػتحدثة، فإنػػو قػػد بػػات ىنػػاؾ، إطػػار رغػػـ الخطػػورة الاجتماعيػػة فػػي الفضػػاء السػػيبراني، وتيديػػدات الجػػرائـ ال -
 ٕٛٔٓلسػػػنة  ٘ٚٔتشػػػريعي للأمػػػف السػػػيبراني فػػػي غالبيػػػة الػػػدوؿ، والػػػذج تجسػػػد فػػػي مصػػػر فػػػي القػػػانوف رقػػػـ 

بإصػػدار قػػانوف حمايػػة البيانػػات الشخصػػية  ٕٕٓٓلسػػنة  ٔ٘ٔلمكافحػػة تقنيػػة المعمومػػات، وكػػذا القػػانوف رقػػـ 
 المصرج.
 :التوصيات

الاىتماـ بوضع آليات، وسػف تشػريعات لمجابيػة التػدىور الأخلاقػي، وأف يػتـ تطبيػؽ القواعػد  يوصي الباحث: -
ذا كانػػػت الأخػػػلاؽ، تشػػػكؿ فػػػي أحيػػػاف كثيػػػرة أسػػػاس العديػػػد مػػػف  القانونيػػػة، انطلاق ػػػا مػػػف اعتبػػػارات أخلاقيػػػة، وا 

تتحػوؿ تبع ػا لػذلؾ إلػى قاعػدة المبادئ القانونية، فإف القانوف ىو الكفيؿ بإعطاء القاعدة الخمقية طابع الإلزاـ. ف
 قانونية واجبة النفاذ.

وزيػػادة التعمػػؽ فيمػػا مجػػاؿ عمػػـ الاجتمػػاع الرقمػػي، مػػف خػػلاؿ  بنشػػر ثقافػػة الأمػػف السػػيبراني، يوصــي الباحــث: -
دراسػة المواطنػة الرقميػة، الغػػزو الثقػافي السػيبراني، العولمػػة الثقافيػة فػي عصػػر المعموماتيػة، مجتمػع المخػػاطر 

خػػاطر العػػالـ الافتراضػػي، الشػػموؿ المػػالي، والشػػموؿ الرقمػػي، والتحػػوؿ لمجتمػػع المعرفػػة، قػػانوف المعمومػػاتي، م
 المعاملات الالكترونية، والتجارة الالكترونية.

بوضػػع آليػػات، وسػػف تشػػريعات لمجابيػػة التػػدىور القيمػػي المسػػتفحؿ فػػي الفضػػاء السػػيبراني  يوصــي الباحــث: -
ي، والتطػػرؼ الفكػػرج والػػديني، وضػػرورة إصػػدار قػػانوف بشػػأف حمايػػة )كػػالتنمر الالكترونػػي، والبغػػاء الالكترونػػ

الخصوصية، يتيح آليات المراقبة، مف خلاؿ استحداث تقنية بإنذار المسػئوليف بسػوء الاسػتخداـ، ممػا يعطييػا 
 الحؽ في التدخؿ والمراقبة.

راني، مػف خػلاؿ الفعػؿ الثناء عمى الجيود المصرية، نحػو تييئػة البنيػة المصػرية للأمػف السػيب يوصي الباحث: -
 السميـ، ) الممارسات والأنشطة(. والتفاعؿ القائـ عمى أطر تشريعية، وتنظيمية، وتقنية، وتعاونية جيدة.

 تم بحمد الله وتوفيقه،،
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 ممخص البحث بالمغة العربية
ومنشػػػورا  بشػػػكؿ ، امػػػف سػػػمات  المجتمعػػػات  الحديثػػػة، أف يكػػػوف القػػػانوف صػػػادرا  مػػػف السػػػمطة التشػػػريعية، ومكتوب ػػػ

رسمي، بينما القاعدة الأخلاقية تكوف معروفة ومتداولة بيف الناس، دوف أف تكوف مكتوبة، أو محفوظػة فػي سػجؿ 
 معيف.

عقوبة إلا بنص، لمتأكيد عمي أف القانوف، يجػب أف يكػوف  لا جريمة ولا ولهذا ينص الدستور المصري عمي أنه:
و التبػاس. ومػع ذلػؾ فػإف ىػذا، لا يعنػي أف القاعػدة الأخلاقيػة تكػوف يثػور بشػأف وجػوده، أج غمػوض، أ ثابتا ، فػلا

 بالضرورة غامضة، أو مجيولة.
_ أج العيػػب _ أكثػػر مػػف  ا، يكػػوف النػػاس عمػػي درايػػة بمػػا ىػػو مقبػػوؿ أو غيػػر مقبػػوؿ أخلاقي ػػوعمػػي وجػػو العمػػوـ 

 عمميـ بالقوانيف خاصة مالا يتصؿ بحياتيـ اليومية.
لأف الاخلاؽ يمكف أف تكوف أساس القانوف. فيصدر  ا،القانوف والأخلاؽ ليس منفصميف تمام   أن: والجدير بالذكر

 ا، ويجعمو عقوبة، مثؿ: جرائـ السب والقذؼ، وغيرىا. ا معين  ا أخلاقي  عندئذ تشريع يحرـ سموك  
ف مجػاؿ الأخػلاؽ وىنا نكوف حياؿ قيمة أخلاقية تحولو إلي نص قانوني، وبالتالي إلي جريمة، ثػـ انتقمػت بػذلؾ مػ

يجػرج تطبيػؽ عقوبػة قانونيػة عمػي  يجػب ألا يكػوف ىنػاؾ تػداخؿ بينيمػا، ولا الأمر الذي معـه: إلي مجاؿ القانوف.
 قاعدة أخلاقية، لـ تتحوؿ إلي نص تشريعي.

ــه: ــا لاشــك في  مسػػتخدميف مػػف اليجمػػات الالكترونيػػة: يحمػػي بيانػػات الأف للأمػػف السػػيبراني أىميػػة كبيػػرة لأنػػو مم
ة إلي سرقة المعمومات، واستخداميا لإحداث ضرر، فقد تكػوف ىػذه البيانػات حساسػة، أو معمومػات حكوميػة الرامي

 وصناعية، أو معمومات شخصية.
إف وجػػود بػػرام ، ووسػػائؿ دفػػاع إليكترونػػي مقمػػة لحمايػػة البيانػػات، أمػػر ميػػـ لمغايػػة، إذ إف المجتمػػع بحاجػػة إلػػي 

، وبػػرام  الخػػدمات الأخػػرتحمايػػة البنيػػة التحتيػػة الحيويػػة، التػػي تشػػمؿ المستشػػفيات ومؤسسػػات الرعايػػة الصػػحية 
 المالية، ومحطات الطاقة.

اليجمػات الالكترونيػة إلػي محػاولات سػرقة اليويػة، والابتػزاز، والتػي قػد تمحػؽ أما عمػي الوضػع الفػردج، فقػد تػؤدج 
 ا.مف بياناتو اىتمام  أوخيمة بالفرد، في حالة لـ يولي  اأضرار  
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 قائمة المراجع

 أولا: الكتب العربية: 
 ابف منظور. )بدوف(. لساف العرب )المجمد بدوف(. بيروت: دار صادر. -
الأمػػػػف السػػػػيبراني، الأبعػػػػاد الاجتماعيػػػػة والقانونيػػػػة. المجمػػػػة الاجتماعيػػػػة  (.ٜٕٔٓإسػػػػلاـ فػػػػوزج. )مػػػػايو، د.  -

 .ٛٓٔالقومية، المجمد السادس والخمسوف، صفحة 
 الجرجاني. )بلا تاريخ(. التعريفات )المجمد بدوف(. -
 (. البحث عف السلاـ السيبراني. ٕٔٔٓحمودف تورية. )يناير، د.  -
الأمف القانوني ومقومات الجودة التشػريعية. مجمػة البحػوث  (. مبدإٕٕٔٓرضواف احمد الحاؼ. )مارس، د.  -

 (.ٜٚ)القانونية والاقتصادية
 صوفي أبو طالب. )بلا تاريخ(. تاريخ النظـ القانونية والاجتماعية )الإصدار الجزء الأوؿ(.د.  -
 عادؿ عامر. )بلا تاريخ(. بحث عف القواعد القانونية بيف الديف والأخلاؽ.د.  -
 (.ٜٛٗ)(. الجرائـ السيبرانية والتحديات المستقبمية. المجمة العربيةٕٛٔٓالغامدج. )عبدالله شرؼ د.  -
ـ(. دور فمسفة القانوف في السياسة التشريعية. مجمػة الفكػر ٕٕٔٓ -ىػ ٕٗٗٔعبدالناصر محمد أيوب. )د.  -

 .القانوف والاثقتصادج
 مجمد الثانية(.(. القاموس المحيط )الإصدار الجزء السابع، الٖٜ٘ٔالفيروز آبادج. ) -
 (.ٜٛٗ)(. اليدـ والتخريب تقني ا. المجمة العربيةٕٛٔٓمحمد أسعد عالـ. )د.  -
 (. مدخؿ إلى العموـ القانونية. بوزريعة، الجزائر: دار ىومة.ٜٜٜٔمحمد سعيد جعبور. )د.  -
 .(ٜٛٗ)(. الأمف السيبرانية وثقافتنا الرقمية في مصر. المجمة العربيةٕٛٔٓمحمد سيد رياف. )د.  -
الجزائػػػػػر: المؤسسػػػػػة الوطنيػػػػػة لمفنػػػػػوف  -(. المػػػػػدخؿ لمعمػػػػػوـ القانونيػػػػػة. الرغايػػػػػة ٜٜٛٔمحمػػػػػدج فريػػػػػدة. )د.  -

 المطبعية.
(. الأمػػػف السػػػيبراني، التحػػػديات ومسػػػتمزمات المواجيػػػة. المركػػػز ٕٗٔٓمنػػػى الأشػػػقر جبػػػور. )أغسػػػطس، د.  -

 .العربي لمبحوث القانونية والقضائية
 جتماع القانوني. منشورات الجامعة الافتراضية السورية.(. عمـ الإٛٔٓمؤمف زيداف. )د.  -

 ثانيا: الأبحاث العممية: 
 بحث حوؿ مفيوـ القانوف وعلاقتو بقواعد السموؾ الاجتماعي. )بلا تاريخ(. دروس ومحاضرات. -

 ثالثا: المؤتمرات الدولية: 
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- Convention on cybercrime BudaPest-23 XL. 
- ITU( .ٕٓٔٚالمؤتمر العالمي .) لتنمية الاتصالات. 

- Trends in telecommunication Reform 2010-110 .ITU. 
(. تػػػػػػأميف شػػػػػػبكات المعمومػػػػػػات والاتصػػػػػػالات: أفضػػػػػػؿ ٕٓٔٓ-ٕٙٓٓ. )ITUالاتحػػػػػػاد الػػػػػػدولي للاتصػػػػػػالات  -

 الممارسات مف أجؿ بناء ثقافة الأمف السيبراني. قطاع تنمية الاتصالات، لجنة الدراسات.
، أكتػػوبر ٜٕٓٓ(، الأرجنتػػيف WTDC.17المػػؤتمر العػػالمي لتنميػػة الاتصػػالات ) ITVبيػػونس آيػػرس، تقريػػر  -

 ٕٛٔٓلي للاتصالات،بجنيؼ سويسرا ، مكتب تنمية الاتصالات، الاتحاد الدو ٕٚٔٓ
 

 : المواقع الإلكترونية: رابعا
- Cybersecuit .https://www.tra.gov.ib. 
- http://www.mawdoo3.com. 
- https://www.al,asryalyoum.com. 
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