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 ملخص :
تلـك الثـورة التـي صـاحبها انتشـار ، يعيش العالم المعاصر ثورة معرفية  تكنولوجية هائلـة 

ــــة ــــة كــــالكمبيوتر و الانترنــــت و الهواتــــف المحمول ــــات  الحديث ــــد مــــن التقني و التــــي أصــــبح ، العدي
توي استخدامها  أمرا ضروريا لا غني عنه في أداء الكثير من الوظائف والمهام، سواء علي المس

لــذا فقــد أصــبح عــدد مســتخدمي هــذه التقنيــات الحديثــة يتزايــد ، الفــردي أو المؤسســي أو المجتمعــي
 . باستمرار

وعلي الرغم مما تحمله هذه التقنيات الحديثة من تيسيرات و إمكانيات هائلة يسرت علي 
إشـاعة  و هـو مـا  أدي إلـي، فإن  البعض قد أساء استخدامها ، الإنسان الوقت و الجهد و المال

و هـو يختلـف فـي شـكله ومضـمونه ، و هو ما سمي بالجريمة الإلكترونية، نمط جديد من الجرائم
، و هذا  النوع من الجرائم عادة ما ينتشر بـين الشـباب. و وسائله عن الجريمة بمفهومها التقليدي

 .  بل و امتد الآن إلي طلاب و تلاميذ المدارس
ؤسســـات التربويـــة جميعهـــا تحـــديات كبيـــرة فـــي ويفـــرض هـــذا النـــوع مـــن الجـــرائم علـــي الم

و التـي تسـتقبل عـددا كبيـرا مـن ، مواجهتها. والجامعة باعتبارها احدي المؤسسـات التربويـة الهامـة
يمكـن أن تقـوم ، من فئات متنوعة من حيث الفكر و المستوي الاجتماعي و الاقتصادي، الشباب

 . ظل تعدد أدوار الجامعة خاصة في، بدور هام في مكافحة هذا النوع من الجرائم
من هنا فان البحث الحالي هدف إلي الوقوف علي الدور الذي يمكن أن تقوم به 

، علي ضوء وظائف و أدوار الجامعة ، الجامعة في مكافحة الجرائم الإلكترونية بين الشباب
 : ويحاول البحث  من خلال ذلك أن يجيب عن الأسئلة التالية

 ونية، و ما أنواعها ؟ ما مفهوم الجريمة الالكتر  -1

 ما خصائص المجرم الالكتروني ؟ -2

 ما وظائف الجامعات ؟  -3

ما الدور الذي يمكن أن تقوم به الجامعات في مواجهة الجرائم الالكترونية علي ضوء  -4
 وظائفها ؟ 

و قد وضع البحث في نهايته تصورا لدور الجامعة في مكافحة الجرائم الالكترونية لدي علي 
 . و خدمة المجتمع، و البحث العلمي، معة و المتمثلة في التدريسضوء وظائف الجا
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Abstract: 

The contemporary world is experiencing a tremendous 
technological revolution of knowledge, the revolution that was 
accompanied by the spread of many modern technologies such as 
computers, the Internet and mobile phones, whose use has become 
indispensable in the performance of many functions and tasks, 
whether at the individual, institutional or community level, so The 
number of users of these modern technologies is constantly 
increasing. In spite of the enormous facilities and facilities these 
modern technologies carry, which have facilitated a person's time, 
effort and money, some have misused them, and this is what led to 
the spread of a new type of crime, which is what has been called 
cybercrime, and it differs in its form. And its content and means for 
crime in its traditional sense. And this type of crime is usually 
spread among young people, and even now it has spread to students 
and schoolchildren. This type of crime poses great challenges to all 
educational institutions. The university, as one of the important 
educational institutions, which receives a large number of young 
people, from various groups in terms of thought and the social and 
economic level, can play an important role in combating this type of 
crime, especially in light of the multiple roles of the university. 
Hence, the current research aims to identify the role that the 
university can play in combating cybercrime among young people, 
in light of the functions and roles of the university, and through this 
the research tries to answer the following questions: 1- What is the 
concept of cybercrime, and what are its types? 2- What are the 
characteristics of a cybercriminal? 3- What are the jobs of 
universities? 4- What role can universities play in facing cyber 
crimes in light of their functions? At the end of the research, the 
research presented a perception of the university’s role in 
combating cybercrime in the light of the university’s functions of 
teaching, scientific research, and community service. 
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 لدي الطلاب الجرائم الإلكترونيةفي مواجهة المصرية دور الجامعات دراسة مستقبلية ل

 إعداد

 د. مديحة فخري محمود محمد 

 مقدمة 
 ظهـوريشهد العالم المعاصر ثورة معرفية و تكنولوجية هائلة، تلك الثورة التي نتج عنها      

ا مـن وقتـه و جهـده. و علـي الـرغم ممـا العديد من التقنيات الحديثة التي وفرت علي الإنسان كثير 
صــــورا عديــــدة مــــن الســــلوكيات و   أوجــــدتحملتــــه هــــذا التقنيــــات مــــن إيجابيــــات فإنهــــا مــــع ذلــــك 

 الممارسات الغريبة ، والتي ربما لم يكن لها وجود لولا ظهور مثل تلك التقنيات . 
وع من الجرائم شاع ن و، و هوبالجرائم الإلكترونيةوومن هذه السلوكيات الغريبة ما سمي      

فـي مختلـف بلـدان و ذلـك  ، بل و بين طـلاب المـدارسمن طلاب الجامعة  و انتشر بين الشباب
بشــكل ملحــوظ فيمــا يمكــن تســميته بعولمــة الجريمــة، تلــك التقنيــات الحديثــة العــالم، حيــث أســهمت 

هيلات وأصــبحت تحــديات الجريمــة العــابرة للحــدود قضــية تهــدد الأمــن الــدولي بمــا قدمتــه مــن تســ
وذلـك بتهيئتهـا للبيئـة المناسـبة للنشـاط  ؛كبرى للأنشـطة الإجراميـة المنظمـة والفرديـة علـى السـواء 

هاجســا يــؤرق دول العــالم  لإلكترونيــةالجــرائم اولقــد أصــبحت  . ي فــي جميــع أرجــاء العــالم الإجرامــ
تصــدر ، و دوريــة عنهــا  ا، وتقــدم تقــارير  دهاممــا أدى إلــى ظهــور مراكــز عالميــة متخصصــة ترصــ

 .القوانين التي تجرمها 
مــن  يكلــف العديــد كمــا اســتقراره،تهديــدا لأمــن المجتمــع و  هــذا النــوع مــن الجــرائم و يمثــل   

و مما يزيد من خطورة هذه الجرائم و أثرها السلبي علـي  طائلة.الدول والمؤسسات والأفراد أموالا 
منهــا خصوصــا و أن كثيــرا  كيــاء؛الأذأن مرتكبيهــا غالبــا مــا يكونــون مــن المتعلمــين و  المجتمــع،

كمـا يتطلـب بعـض هـذه الجـرائم  التقنيات،التعامل مع تلك  قدرة عالية عليإلي أفراد لديهم  يحتا 
و ذلك حتى يتمكنوا مـن التـأثير فـي الآخـرين و الـذين هـم فـي  مرتكبيها؛معينة من  مهارات لغوية

 الجرائم. هذه الحالة ضحايا هذه 
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 مشكلة البحث
ن للتغير التكنولوجي الذي شهده العالم، و ما نتج عنه من تطـور هائـل فـي وسـائل كا       

الاتصـــالات و وجـــود العديـــد مـــن التقنيـــات الحديثـــة،  الأثـــر الكبيـــر فـــي ظهـــور نـــوع مـــن الجـــرائم، 
يختلف إلي حد كبير في شكله و وسائله ومرتكبيه عن مفهوم الجرائم بشكلها التقليدي. و هـو مـا 

خصوصــا مــع زيــادة  -و التــي تــزداد خطورتهــا   ، وبــالجرائم الإلكترونيــة و اتهاصــطلح علــي تســمي
   يوما بعد يوم .  -عدد مستخدمي هذه التقنيات 

% مــن المشـتركين فــي  18أن  إلـي الإحصـائياتففـي بريطانيـا علــي سـبيل المثـال تشــير      
نمـا ارتفعـت هـذه النسـبة بي ،2000الجـرائم عـام هـذه مثل  إليخدمة الإنترنت المنزلي قد تعرضوا 

  (1).2006% عام 62 إلي، و  2004% عام 27 إلي
تكلــف الــدول  الاقتصــادية مــن الناحيــة الجــرائم ، فالســلبية لهــذا النــوع مــن  الآثــار وتتعــدد     

 200بنحــو  2007عــن تلــك الجــرائم عــام  العالميــة الناجمــةالخســارة أمــوالا طائلــة ؛ حيــث قــدرت 
أمـــا علـــي المســـتوي .( 2)مليـــون دولار. 240مـــريكيين وحـــدهم بحـــوالي مليـــار، و تقـــدر خســـائر الأ

 ،2007% عام  65 وصل حواليأن حجم القرصنة في مصر  تشير الإحصائيات إليالمحلي ف
  (3)دولار في هذا العام .مليون  50و أنه قد أدي إلي خسارة الدولة 

 إحـدىفقد أشـارت إليـه  الجرائم، نأما الآثار العلمية و التكنولوجية السلبية لهذا النوع م      
 ذإ الناميــة،تــؤدي إلــي زيــادة الفجــوة بــين الــدول المتقدمــة والــدول  الدراســات؛ حيــث أوضــحت أنهــا

أصبحت هذه الدول تحتكر المعلومات وتسطو على مراكز الحاسب الآلـي، كمـا أنهـا تقـوم بسـرقة 
استنسـا  البيانـات، أو إرســال  المعلومـات بعـدة أسـاليب منهـا تحطـيم هـذه المعلومـات أو تغييـر أو

الحــرب التــي تشــنها بعــض الفيروســات أو تعطيــل الحواســيب، وهــي بــذلك حــرب خفيــة تعــادل قــوة 
هو الحاسوب والمعلوماتية  لشل الطرف الأخر هنا ولكن سلاحها ، الدول التي تحارب بسلاحها 

الآثـار السـلبية العديــدة و  يإلـهـذا بالإضـافة . (4)والتـأثير عليـه نفسـيا وسياسـيا وعلميـا وتكنولوجيـا.
المواقـــع نشـــر ذ قـــد تشـــمل هـــذه الجـــرائم مـــا يتعلـــق بإ الأخلاقيـــة؛التـــي تتعلـــق بـــالنواحي القيميـــة و 

ثـم  المواقـع،هـذه  عليلي الدخول إغواء الشباب بل و الأطفال إو  نترنت،الإباحية علي شبكة الإ
 لها.استغلالهم في الترويج 

حيـث أشـارت  الشـباب،بـي هـذا النـوع مـن الجـرائم هـم مـن ما تجدر ملاحظته أن مرتكمو      
.    (5)عامـا  24 -16أعمـارهم بـين من مرتكبي هذه الجـرائم تتـراوح  أن كثيراالدراسات إلي  بعض

ن ذلــك يلقــي بأعبــاء كبيــرة علــي المؤسســات  إفــ الشــباب،ولأن هــذا النــوع مــن الجــرائم ينتشــر بــين 
 ه هؤلاء الشباب. التربوية، للقيام بدور أكثر فاعلية تجا
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و تعــد الجامعـــات مـــن المؤسســات التربويـــة الهامـــة؛ إذ تقـــع فــي قمـــة الســـلم التعليمـــي ،       
وتقـــع عليهـــا العديـــد مـــن المســـئوليات المتعلقـــة بمواجهـــة مشـــكلات المجتمـــع و تلبيـــة احتياجاتـــه و 

الجامعـات  يلـي و أن فيمـاتحقيق تقدمه  ، وهـي الرسـالة التـي حـددها  قـانون الجامعـات المصـري 
تخـتص بكــل مـا يتعلــق بـالتعليم الجــامعي و البحـث العلمــي الـذي تقــوم بـه كلياتهــا و معاهـدها فــي 
سبيل الارتقاء به حضاريا ، متوخية في ذلك المساهمة في رقي الفكر و تقدم العلم و تنميـة القـيم 

 (6)الإنسانية و 

م يعـد ينظـر إليهـا علـى أنهـا النخب الفكرية والعلمية فـي المجتمـع، ولـ الجامعات تضمو      
لمختلــف  ، أنهــا بيــت الخبــرةعلــي ، بــل أصــبح ينظــر إليهــا فضــلا  عــن ذلــك مكــان للدراســة فحســب

ويتوقــــف الــــدور الــــذي تلعبــــه  قطاعــــات المجتمــــع الإنتاجيــــة والخدميــــة علــــى اخــــتلاف نشــــاطاتها.
مـــن هـــذا علـــى درجـــة قربهـــا ،نه فـــي نـــواحي الحيـــاة كافـــة أالجامعـــة فـــي خدمـــة مجتمعهـــا ورفـــع شـــ

ــذ ،  المجتمــع منــه، ومتــى انفصــلت  ايجــب ألا تكــون الجامعــة كيانــا  فــوق المجتمــع، بــل جــزء اول
الجامعة عن مجتمعها انهار دورها المتميز فـي البنـاء، وأصـبحت تعمـل بشـكل عفـوي أو مقصـود 

 ة . عائقا  منيعا  مسلحا  بالعلم والمعرف أصبحتضد بناء مجتمعها وتنميته، و 
تتفاعــل معــه وتــؤثر  ارتبــاط،ايّمــا بــالمجتمع مــا تقــدم فــإن الجامعــة مرتبطــة وعلــى ضــوء      

بل أصبحت مسئولة عن تربية و حماية الشباب تجاه المخاطر و التهديدات المعاصرة التـي  فيه،
السـمة السـائدة فـي  تي أصـبحتـو خاصة تلك المرتبطة بالجانب الثقافي والمعلوماتي ال تواجههم،

تلم بهم أثناء تعـاملهم مـع تلـك  أخلاقية قدمن جرائم أو انحرافات  اب عليهو ما يترت العصر،هذا 
تعتبـر و التـي المشـكلات، تجـاه تلـك  اما يفـرض عليهـا دورا مضـاعف وهو التكنولوجية،التطبيقات 

الإلكترونيـــــة  مـــــن أهمهـــــا، خصوصـــــا مـــــع التزايـــــد المســـــتمر لمســـــتخدمي تلـــــك الأجهـــــزة  الجـــــرائم
وجــود العديــد مــن الأبعــاد و الآثــار العلميــة و التكنولوجيــة والقيميــة و الإلكترونيــة الحديثــة، ومــع 

 السياسية السلبية التي قد تنجم عن الاستعمال السيء لها .
 تساؤلات البحث 

 يحاول البحث الاجابة عن التساؤلات التالية 
 التساؤل الرئيس للبحث  -1

لمواجهــة الجــرائم المصــرية ت مــا التصــور المســتقبلي للــدور الــذي يمكــن أن تقــوم بــه الجامعــا
 الطلاب؟  لديلكترونية الإ

 التساؤلات الفرعية للبحث  
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 ما مفهوم الجرائم الإلكترونية ؟ -1

 لكترونية في مصر و الوطن العربي ؟ما عوامل ازدياد الجرائم الإ -2

  الجامعة العصرية ؟ما أدوار  -3

تقـــوم بـــه الجامعـــة لمواجهـــة  مـــا آراء أعضـــاء هيئـــة التـــدريس فـــي الـــدور الـــذي يمكـــن أن -4
 لدي الطلاب؟  الإلكترونيةالجرائم 

لمواجهــة الجــرائم الإلكترونيــة  ات المصــريةللجامعــ مســتقبليةكيــف يمكــن تفعيــل الأدوار ال -5
 لدي الطلاب ؟ 

 أهمية البحث 
ترجــع أهميــة هــذا البحــث إلــي نــدرة البحــوث التربويــة التــي تناولــت الجــرائم الإلكترونيــة ،      

كمـا تنبـع  .مواجهـة هـذه المشـكلة  ضـرورةجاء متمشـيا مـع منـاداة العديـد مـن المـؤتمرات إلـي كما 
أهميتــه مــن حاجــة المجتمــع المصــري، بــل والمجتمعــات بأســرها إلــي إلقــاء الضــوء علــي مثــل هــذا 
النــوع مــن الجــرائم الــذي يحمــل الكثيــر مــن الآثــار الســلبية ، التــي تهــدد أمــن المجتمــع و ســلامته . 

هم يسـقـد ألا وهي الجامعة، و هـو مـا  ،لي تناوله لمؤسسة تربوية هامة إأهمية البحث  كما ترجع
حـدي المشـكلات الهامـة التـي يواجههـا المجتمـع ، إتفعيل أدوار الجامعة و إسهاماتها في حل  في
 من الجامعة .و الجهات استفادة العديد من القطاعات والمؤسسات  إلييؤدي قد ما ك

 منهج البحث 
خدم البحث الحالي المـنهج الوصـفي ، و ذلـك لوصـف و تحليـل الجـرائم الالكترونيـة، است -1

 وأدوار الجامعات العصرية ،  محاولات تطوير التعليم الجامعي في مصر.
، و الـذي و SOAR وو هو مدخل المداخل المستقبلية، استخدم البحث الحالي أحد  كما -2

و هــي  Strong  إلــي  "S"حيــث تشــير  كلمــات تمثــل خطــوات هــذا المــدخل؛يتضــمن أربعــة 
 إلـي "A"و يقصد بها الفـرص، و تشـير  Opportunitiesإلي  "O"عناصر القوة، كما تشير 

Aspiration  و هي المأمول، أما"R"،  فتشير إليResult. . (7). و هي النتائج 

 أدوات البحث 
يس من كليات متنوعـة استخدم البحث الحالي أداة المقابلة مع بعض أعضاء هيئة التدر      

بالجامعات المصرية، للوقوف علي الدور الذي يمكن أن تقوم به الجامعـة المصـرية ، و الكليـات 
 ليها في مواجهة هذه الجرائم ، وذلك علي ضوء الأدوار العصرية للجامعة. إالتي ينتمون 
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 مصطلحات البحث 
ـــذي تعرفـــه  ،الإلكترونيـــةالجـــرائم المصـــطلح الـــرئيس فـــي هـــذا البحـــث هـــو       حـــدي إو ال

عبــــر اســــتعماله الوســــائط الإلكترونيــــة مثــــل  قــــوم بــــه الفــــردأي فعــــل ضــــار يبأنــــه و الموســــوعات
 و شـــبكات نقـــل المعلومـــات،و شـــبكات الاتصـــالات الهاتفيـــة،  و أجهـــزة الموبايـــل،و الحواســـيب، 

 (8)وشبكة الإنترنت، أو الاستخدامات غير القانونية للبيانات الحاسوبية أو الإلكترونية 

 خطوات السير في البحث 
 يتضمن البحث الحالي ما يلي : 

لكترونية من حيـث مفهومهـا و أشـكالها، و و يتضمن تحليلا للجريمة الإ الإطار النظري: -1
في مصـر و الـوطن العربـي، و كـذلك أدوار الجامعـة العصـرية.  الإلكترونيةعوامل ازدياد الجرائم 

 ل الأول والثاني و الثالث من البحث . طار النظري يجيب عن السؤاو هذا الإ
و تتضـمن المقابلـة مــع عينـة مـن أعضــاء هيئـة التـدريس ، و تحــدد  الدراسـة الميدانيــة : -2

راء العينـة فـي الـدور الـذي يمكـن أن تسـهم بـه الجامعـة فـي آالهدف من المقابلة في الوقوف علي 
لميدانيـة علـي هـذا النحـو عـن السـؤال لكترونية بين الطلاب، و تجيب الدراسة امواجهة الجرائم الإ
 الرابع من البحث . 

للــدور الــذي يمكــن أن تقــوم بــه الجامعــة فــي مواجهــة الجــرائم  وضــع التصــور المســتقبلي -3
 ليه في الجزأين النظري و الميداني . إلكترونية بين الطلاب، من خلال ما تم التوصل الإ

  
 دراسات سابقة

 إلي الأحدث.ثم الأجنبية بدءا من الأقدم فيما يلي عرض للدراسات العربية 
 دراسات عربية  أولا:

أنماط و دوافع استخدام الشـباب المصـري لشـبكة  عنوانها،دراسة نجوي عبد السلام و 
علي الاستخدامات المختلفـة  ت الدراسة التعرفاستهدف ، (9)1998، الانترنت دراسة استطلاعية

إلـي  18ب المصـري الـذين تتـراوح أعمـارهم مـا بـين مـن جانـب عينـة مـن الشـبا، نترنـت لشبكة الإ
عاما، وذلك للتعرف علي دوافع و أنماط و كثافة استخدامهم لشبكة الانترنـت، و علاقـة هـذا  35

وقد توصـلت الدراسـة إلـي  الاستخدام بعدد من المتغيرات مثل النوع و السن و المستوي التعليمي.
اســتخدام الإنترنــت بكثافــة ، وأن الحصــول علـــي  عــدد مــن النتــائج منهــا : أن الشــباب يميـــل إلــي

كـان متغيـرا غيـر فالنـوع  أمـاالمعلومات من أهم الدوافع التي تجعل الشـباب يتصـلون بالإنترنـت ، 
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اســتخدام الشــباب لننترنــت، بينمــا كــان الســن و مســتوي التعلــيم و نــوع التخصــص مــن  فــيمــؤثر 
 المتغيرات المؤثرة. 

مايــة الملكيــة الفكريــة فــي البيئــة الرقميــة مــن خــلال حدراســة هنــد علــوي، و عنوانهــا 
اســــتهدفت الدراســــة الوقــــوف علــــي وجهــــات نظــــر  ، (10)2006،  منظــــور الأســــاتذة الجــــامعيين

أعضـــاء التـــدريس فيمـــا يتعلـــق بقضـــية حمايـــة الملكيـــة الفكريـــة،  وقـــد اســـتخدمت  فـــي ســـبيل ذلـــك 
م تطبيقه علي عينة من أعضاء هيئة المنهج الوصفي. وتمثلت أداة الدراسة في الاستبيان الذي ت

ــــــائج ــــــد أوضــــــحت نت ــــــوري بقســــــطنطينة ، و ق ــــــدريس بجامعــــــة منت هــــــذه الدراســــــة أن قضــــــية   الت
ن يطالــب أولهمــا بحمايــة حــق المؤلــف علــى ين متعارضــيالملكيــة الفكريــة طرحــت اتجــاه  حمايــة

كانــت لعينــة معظــم أفــراد او لكــن اســتجابات ، هــذا الاتجــاه  الآخــر يعــارض، و الاتجــاه الشــبكات 
تأييـــد التيـــار الـــداعي لحمايـــة حـــق المؤلـــف فـــي الأوعيـــة المعلوماتيـــة المرقمنـــة بنســـبة تتجـــه نحـــو 

كما أوضحت الدراسة أن اتجاه الأساتذة الجامعيين  .%، من أجل حماية حقوق مبدعيها 44,84
م لحمايــة نحوهــذا التيــار، قــد يعــود لتجــربتهم فــي مجــال الإبــداع الفكــري، ومطــالبته -أفــراد العينــة–

الأمانــة العلميــة.كما أوضــحت نتــائج الدراســة رغبــة  قــقهــذا الإبــداع علــى الشــبكات بأيــة صــفة تح
لتوحيـــد التشـــريعات العربيـــة   -%63.44بنســـبة  -أفـــراد العينـــة فـــي التنســـيق بـــين الـــدول العربيـــة 

 . للملكية العربية

مجتمــــع  يــــاتتجربــــة فــــي أخلاقو عنوانهــــا  ،هــــاني محــــي الــــدين عطيــــة دراســــة 
و أربعــين طالبــا وطالبــة مــن طــلاب  ةأجريــت هــذه الدراســة علــي خمســ،  (11)2007،المعلومــات

ــم المعلومــات بجامعــة قطــر، كليــة  يتعلــق بأخلاقيــات مجتمــع  رأيهــم فيمــا واســتهدفت اســتطلاععل
المــنهج التجريبــي ومــنهج تحليــل المضــمون واعتمــدت علــي  مت الدراســةو قــد اســتخد المعلومــات.

المراجعة كأدوات للبحث .و قد خلُصت الدراسة إلى ضرورة توفر مواثيـق تحكـم الاستبيان وقائمة 
العمل المهني، كما أوضحت التناقض بين بنود وثيقة الأخلاقيات التي وضعتها جمعية المكتبات 
الأمريكية، وأشارت إلى أن أية وثيقة خاصة بالأخلاقيات يجب أن تكون نابعة مـن قـيم الأسـرة و 

الـــذي تخدمـــه ، حتـــى لا يحـــدث تعـــارض بـــين تمثيـــل المبـــاد  المهنيـــة والقـــيم  أخلاقيـــات المجتمـــع
 الاجتماعية. 

الخـوف ، و عنوانهـا غادة بنت عبد الـرحمن الطريـف  ومحمد الزبن  دراسة إبراهيم بن
مدي خوف الطالبات مـن جـرائم الجـوال،  قياسحاولت الدراسة  ، (12)2007،  من جرائم الجوال

طالبـة مـن  200علـي بعـض الطالبـات و التـي بلـه عـددهم  اميداني احثو في سبيل ذلك أجرت  ب
طالبات مرحلة البكالوريوس والمسجلات بكليات البنات بمدينة الرياض.  و من نتائج الدراسـة أن 

لجـرائم الجــوال؛ وأن أكثــر  معظـم طالبــات الكليـات بمدينــة الريـاض يشــعرن بـالخوف مــن التعـرض
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وقد أشار أفراد العينـة إلـي  الأفراح . هي المدارس والجامعات، ثم الأماكن التي يزداد خوفهن فيها
هـذه التقنيـة  ومسـتخدم قلة إدراك الشـباب الجوال،أبرز العوامل التي أسهمت في انتشار جرائم  أن
ذلك  عدم المعرفة بالعقوبات ، و  ويلي الجوال.إيجابيتها، وضعف الوازع الديني بين مستخدمي ب

الثالثــة والرابعــة مــن حيــث الأهميــة مــن وجهــة  باب واللــذان احــتلا المــرتبتينكــذلك الفــراغ لــدى الشــ
محافظــة النســاء علــى أنفســهن للوقايــة مــن  نظــر المبحوثــات. إلا أن بعضــهن أكــدن علــى أهميــة

    التعرض لجرائم الجوال. 
التأثيرات السلبية المختلفة التي تتركها وسائل الاتصـال و عنوانها  بركات،فاتن دراسة 

التـأثيرات السـلبية  اسـتهدفت الدراسـة التعـرف علـي ،(13)2009الاجتماعية، حديثة في التنشئة ال
الإنترنــــــت و الموبايـــــل و وســــــائل الاتصـــــال الحديثــــــة فـــــي التنشــــــئة  والفضـــــائيات التـــــي تتركهــــــا 
و قــد  ذلــك.وكــذلك التعــرف علــي الــدور المطلــوب مــن الأســرة و المدرســة للحــد مــن  الاجتماعيــة،

و  العلميـة،الشـك فـي المعلومـات السـلبية مثـل  الآثـارأن الإنترنت لـه بعـض  إلية توصلت الدراس
 و مرتـادين لهـا،البهـدف زيـادة عـدد  والإباحيـة،تـيح فـتح المواقـع المحظـورة تي التمقاهي الإنترنت 
التعبيـر عـن  مـن الحريـة فـي اهامشـ أوجـدتأفسحت مجـالا  للحـوار والنقـاش و التي غرف المحادثة 

ويقـيم  خلالهـا، التـي يسـتطيع أن يلتقـي مـن وسـائلمن أهم وأبـرز ال تي يعتبرها الشباب، و الالرأي
رات السلبية للموبايـل فهـي يأما التأث الأحيان.غير السليمة في بعض العلاقات الاجتماعية  بعض

و  لـ دابقيـة المنافيـة استخدامه أثناء القيادة و اسـتخدامه كـأداة لنشـر الفسـاد و المشـاهد اللاأخلا
قــوم بــه تو قــد قــدمت الدراســة بعــض المقترحــات عــن الــدور الــذي يمكــن أن  العامــة، الأخلاقيــات

 المجتمع.المؤسسات الاجتماعية في 
 دراسات أجنبية 
 ، و عنوانهــــا  الخصــــائص النفســــية لمجرمــــي الكمبيــــوتر   Rogers, Mدراســــة  

الكمبيـوتر، وقــد تــم  تناولـت هــذه الدراسـة بعــض الخصــائص النفسـية لمرتكبــي جــرائم ،(14)1997،
مـــن الطـــلاب المتطـــوعين، وقـــد  381تطبيـــق هـــذه الدراســـة علـــي عينـــة مـــن الطـــلاب بلـــه عـــددهم 

ســمات  و هــي الموافقــة ، والالتــزام، والعصــابية،  عــدة اســتبيانات تقــيسأربــع اســتخدمت الدراســة 
نه أقادمة، و يتزايد خلال السنوات القليلة الس الإجراميوالوضوح. وقد أوضحت الدراسة أن السلوك 

و هـذا الفهـم يتضـمن معرفـة  الجرائم،هذا النوع من المهم أن يكون هناك فهما واعيا لمرتكبي من 
وقد أشارت النتائج   الجرائم،مثل هذا النوع من  إليالخصائص الشخصية و الدوافع و الانجذاب 

ين يشــاركون فـــي بــين الأفـــراد الــذ ســابقةبالنســبة للســـمات ال جوهريــة،لا توجــد اختلافـــات  هأنــ إلــي
كمـا قـد أشـارت  ذي وضـعه البحـث.سلوكيات الجرائم والـذين لا يشـاركون و هـذا عكـس الفـرض الـ
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لــــيس فيمــــا يتعلــــق  الإجراميــــةأن مثــــل هــــؤلاء المجــــرمين يقومــــون بهــــذه الســــلوكيات  إلــــيالنتــــائج 
 عموما.بل أيضا بالنسبة للجرائم  فقط، بالكمبيوتر

نظرية التعلم الاجتمـاعي لجريمـة الكمبيـوتر    و عنوانها تحليل"William  Fدراسة 
حاولـت هـذه الدراسـة تقـديم بعـض المعلومـات عـن الأنشـطة  ،(15)  1997بين طـلاب الكليـات،  

مـن  طالبـا (581)و ذلك من خلال دراسة عينة مكونـة مـن  الكمبيوتر،المتنوعة المرتبطة بجرائم 
كمبيــوتر مــن خــلال اختبــار قــدرة ، و قــد حــاول الباحــث أن يكتشــف جريمــة الSouthernجامعــة 

ــــي تفســــير هــــذه  ــــتعلم المجتمعــــي عل  الإجــــراءاتبعــــض  اســــتخدم الباحــــثو  الســــلوكيات.نظريــــة ال
ســـاليب العقـــاب والتعريفـــات التـــي تتصـــل أو  التعزيـــزاتفـــي و التـــي تظهـــر الاخـــتلاف  المتنوعـــة،
لفهم لماذا يقوم فيدة مهامة و نظرية التعلم الاجتماعي  الدراسة أنو من نتائج  الكمبيوتر،بجرائم 

  الجرائم.الطلاب بمثل هذه 
أجريــت هــذه  ، (16)2002،  ، و عنوانهــا جــرائم الانترنــت "Csonka P" دراســة

 ، مؤسســة أمريكيــة تضــم وكــالات حكوميــة و بنــوك ومؤسســات ماليــة ( 358)الدراســة  بمشــاركة 
رتفاع حجم الخسائر خطر جرائم الكمبيوتر واالدراسة أظهرت  قد ومؤسسات صحية وجامعات، و 

ت ضـــــر عت جهـــــات التـــــي تناولتهـــــا الدراســـــة قـــــد % مـــــن ال85أن  أوضـــــحت ، كمـــــاعنهـــــاالناجمـــــة 
ــــوتر خــــلال الســــنة الســــابقة، و لا ــــة جــــراء هــــذه 64ن أختراقــــات كمبي ــــت بهــــم خســــائر مادي % لحق

مليـون  378% تمكن من حساب مقدار خسائره المادية التـي بلغـت تقريبـا 35ن أو ، الاعتداءات 
 .مليون دولار 265حدود في  2000ي حين كانت الخسائر لعام دولار ف

% مــــــن  40لــــــي أن إفقــــــد أشــــــارت الدراســــــة مصــــــدر وطبيعــــــة الاعتــــــداءات عــــــن أمــــــا      
ن نســبة المــوظفين أو ، 2000% فــي عــام 25مقابــل ، الاعتــداءات تمــت مــن خــار  المؤسســات 

%، تتــوزع بــين 91صــية بلغــت الــذين ارتكبــوا أفعــال إســاءة اســتخدام اشــتراك الإنترنــت لمنــافع شخ
الاستخدام الخاطئ للبريد الإلكتروني وتنزيل مواد إباحية من الشبكة، في حـين كانـت هـذه النسـبة 

 % من المشاركين تعرضوا لهجمات الفيروسات. 94ن أ، و 2000% عام 79
، و عنوانهـــا التعلـــيم العـــالي: أدوار جديـــدة و بـــزو  تحـــديات S  Escrigasدراســـة 
اسـتهدفت الدراســة التعــرف علــي دور التعلــيم العــالي ، (17)، 2008رية والاجتماعيــةللتنميــة البشــ

 ( خبيـرا ،214)و قد طبقت الدراسـة علـي عينـة مـن الخبـراء بلـه عـددهم  التنمية الاجتماعية،في 
عمــــداء الو  العــــالي،فــــي التعلــــيم  الدراســــة، و هــــم متخصصــــونتمــــت دعــــوتهم للمشــــاركة فــــي هــــذه 

وأعضــاء مــن المجتمــع المــدني المشــاركين  العامــة،و واضــعي السياســات  بالجامعــات، نمــوظفيالو 
و قد تبين أن غالبية الخبـراء  دلفي،و قد استخدمت الدراسة أسلوب  .في مختلف مجالات التنمية

ــيم العــالي يجــب العــالم، فــي جميــع أنحــاء  يلعــب دورا فــاعلا فــي التنميــة  أنيتفقــون علــى أن التعل
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نتــــائج هــــذه الدراســــة اتفــــاق ملحــــوظ علــــى التحــــديات ذات  كمــــا أظهــــرت  والاجتماعيــــة.البشــــرية 
وأن التحـــديات الرئيســـة  العـــالي،ة والاجتماعيـــة تطـــرح تحــد للتعلـــيم البشـــري أن التنميـــةو  الأولويــة،

 النقــدي،التفكيــر تنميــة و  المســتدامة،والتنميــة  الفقــر،التــي تــم تحديــدها كأولويــات تشــمل الحــد مــن 
 وتحسين الحكم والديمقراطية التشاركية. العولمة، صروالقيم الأخلاقية في ع

لمجـــرمين فـــي الجـــرائم المتصــــلة   ، و عنوانهـــا اVladimir Golubevدراســـة  
و قـد توصـلت  الكمبيـوتر،حاولت الدراسة الوقوف علي دوافـع مجرمـي  ، (18)2009بالكمبيوتر، 

% لـــديهم دوافـــع 17و  تجسســـية،لـــديهم دوافـــع  % %66 يلـــي:أن هـــذه الـــدوافع تتمثـــل فيمـــا  إلـــي
شـاهدة المواقـع دوافـع تتعلـق بم مـنهم لـديهم%  5و  بحثي،% منهم لديهم فضول  7و   سياسية،

% مـنهم يتـراوح  45و  عامـا، 20% مـنهم لا يتجـاوز  33و قد أوضحت الدراسة أن الجنسية . 
أن النســـبة  إلـــيوهـــذا يشـــير  عامـــا، 40% مـــنهم أكبـــر مـــن  13و  عامـــا، 40 -20عمـــرهم مـــن 

كما أوضحت الدراسة أن عدد المجرمين يتضاعف خمس   عاما. 20 -13الغالبة تتراوح ما بين 
ـــديهم قـــدرات تقنيـــة عاليـــة  % 7.5أن و نويا ، ســـمـــرات  ـــذين يعملـــون فـــي  ،ل و خاصـــة أولئـــك ال
  . غيرهاو  الإدارةف تتصل بالمحاسبة والسكرتارية و ئوظا

 التعليق علي الدراسات السابقة
مــــن خــــلال مــــا تــــم عرضــــه مــــن دراســــات ســــابقة، يتضــــح أن هنــــاك اهتمامــــا بالجريمــــة      

لــي و العــالمي، و كــذلك وجــود أدوار متعــددة للجامعــة تفرضـــها الإلكترونيــة، علــي المســتوي المح
التحـــديات المعاصـــرة، و يتفـــق البحـــث الحـــالي مـــع الدراســـات الســـابقة فـــي هـــذين الجـــانبين، و قـــد 
استفاد البحث الحالي من الدراسات السابقة في توثيق المشكلة وكـذلك فـي وضـع الإطـار النظـري 

نه البحث الحـالي يختلـف عـن الدراسـات السـابقة إاق ، فللبحث. و علي الرغم من وجود هذا الاتف
فــي محاولــة توظيــف الجامعــة بأدوارهــا المتنوعــة و المتعــددة فــي مواجهــة هــذا النــوع مــن الجــرائم، 
كــذلك فــي المــنهج المســتخدم فــي هــذا البحــث، و هــو مــا لــم يــتم اســتخدامه فــي أي مــن الدراســات 

 السابقة. 
 يشمل ما يلي :  أولا : الإطار النظري للبحث ، و  

 : المفهوم والأشكالالإلكترونية الجريمة  -1

جـرائم فـالبعض أطلـق عليهـا ال الإلكترونيـة،تعددت المسميات التـي أطلقـت علـي الجـرائم      
ي تشــير ، وهــComputer-Related Economic Crimeالاقتصــادية المرتبطــة بــالكمبيوتر 

تلــك التــي تســتهدف الســرية وســلامة المحتــوى و أ ،عمــاللأقطاعــات اتســتهدف الجــرائم التــي إلــي 
 (19)وتوفر المعلومات.
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و لكنــه  الجــرائم،أشــكال لا يعبــر عــن كافــة و مــن الملاحــظ علــي المســمي الســابق أنــه      
وهنــاك مــن أطلــق عليهــا  . و هــو الجــرائم الاقتصــادية الجــرائم،اقتصــر علــي نــوع واحــد مــن تلــك 

الجـرائم  والتـي تشـير إلـي ، White Collar Crimeصحاب الياقـات البيضـاء أاصطلاح جرائم 
من قبـل أشـخاص لهـم مكانـة عاليـة فـي المجتمـع، وذلـك مـن خـلال قيـامهم بأعمـالهم  رتكبالتي ت

المهنية، فجرائم أصحاب الياقات البيضاء هي جرائم طبقة اجتماعية تسـتغل وضـعها الطبقـي فـي 
لسهل اكتشافها من قبـل السـلطات س من اقانونية، ليالحصول على منفعة شخصية بوسائل غير 

 (20).المختصة؛ نظرا لوضع هذه الطبقة والإمكانيات المتوفرة لديها لإخفاء جرائمها

 اوهذا المسمي للجرائم الإلكترونية لا يوضح بدقـة طبيعـة هـذه الجـرائم مـن حيـث أدواتهـ      
 هـدف للجريمـة، و لكـن ؛ حيث إنه لم يشـر إلـي الكمبيـوتر أو أيـة تقنيـة أخـري كـأداة أواو وسائله

الجـــرائم  ينطبـــق أيضـــا علـــياتســـم بالعموميـــة؛ إذ أشـــار إلـــي نـــوع مـــن الجـــرائم  قـــد  هـــذا التعريـــف
 التقليدية.  
هـذا الاصـطلاح شـامل لجـرائم علي اعتبـار أن  ؛Cyber Crimeوالبعض أطلق عليها      

الإنترنـت شـبكة  عنـىكثريـة بملأتسـتخدم لـدى ا Cyberكمـا أن كلمـة  الكمبيوتر وجـرائم الشـبكات،
بعض و عصـر الكمبيـوتر بالنسـبة لـأخذت معنـى عـالم أنها أفي حين  و العالم الافتراضي،أذاتها 

 Computer-Relatedبــــالكمبيوتر  متعلقــــةالجــــرائم الكمــــا أطلــــق عليهــــا الــــبعض  .لبــــاحثينا

Crimes ، تيــال هــي تلــك الجــرائم التــي يكــون الكمبيــوتر فيهــا وســيلة لارتكــاب الجريمــة، كالاحو
أي جرائم  Computer Crimes و هناك من أطلق عليها بواسطة الكمبيوتر والتزوير ونحوهما.

ـــى الأفعـــال التـــي يكـــون الكمبيـــوتر فيهـــا هـــدفا للجريمـــةالكمبيـــوتر ؛  ـــر  للدلالـــة عل ، كالـــدخول غي
تــلاف البيانــات المخزنــة فــي الــنظم ونحــو ذلــكأ المصــرح بــه، كمــا عرفهــا الــبعض بأنهــا .  (21). وا 

يركــزان  انالســابق انوالتعريفــ. (22)شــاط موجــه ضــد أو المنطــوي علــى اســتخدام نظــام الحاســوبوون
 أداة أو هدف للجريمة.كالكمبيوتر  علي دور

.  (23)و  ارتكابهـا مـن أيّـة جريمـة لفاعلهـا معرفـة فنّيـة بالحاسـبات تُمكّنـه"كما تعرف بأنها 
نوع مـن الجـرائم، و هـي المعرفـة الفنيـة والتعريف السابق يشير إلي سمة من سمات مرتكب هذا ال

علـي الهـدف منهـا أو  تركيزهبالحاسب الآلي، و بالتالي فهو يركز علي مرتكب الجريمة أكثر من 
 أشكالها. 

كمــــا تعــــرف بأنهــــا كــــل نشــــاط يــــتم فيــــه اســــتخدام الكمبيــــوتر كــــأداة أو هــــدف أو وســــيلة      
المتنوعــة للكمبيــوتر فــي ارتكــاب مثــل هــذه  لــي الأدوارإو يشــير التعريــف الســابق  .  (24)للجريمــة.
 الجرائم .
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لـي الكمبيـوتر، أيـا كـان إلا إو لكن الملاحظ علـي جميـع التعريفـات السـابقة أنهـا لـم تشـر     
ن البحـث إلـي أيـة تقنيـة أخـري ، مـن هنـا فـإدوره في ارتكاب مثل هـذه الجـرائم ، و لكنهـا لـم تشـر 

تر يلعب دورا هاما جدا في ارتكاب مثل هذه الجـرائم ، الحالي يري أنه علي الرغم من أن الكمبيو 
ن هذه الجرائم لا تقتصر فقط علي الكمبيوتر ، بل تشمل أية تقنية أخري يمكن أن تستخدم في إف

  ارتكابها كالهاتف النقال علي سبيل المثال. 
شــاط أو أنهــا كــل نوتشــير فــي إحــدي تعريفاتهــا إلــي  لكترونيــة بهــذا المعنــي و الجــرائم الإ     

ســـلوك غيـــر مشـــروع أو غيـــر مســـموح بـــه ، فيمـــا يتعلّـــق بالمعالجـــة الآليـــة للبيانـــات أو نقـــل هـــذه 
 الســلوك بأنــه غيــر مشــروع،ف أولهمــا وصــويعتمــد هــذا التعريــف علــى معيــارين: . (25).والبيانــات

ـــة للبيانـــات أو  ـــذلك تعريـــف جـــامع لكـــل وثانيهمـــا اتصـــال الســـلوك بالمعالجـــة الآلي نقلهـــا ، وهـــو ب
 للبيانات ، دون الاقتصار علي الكمبيوتر. الآليةتقنيات التي تحدث فيها المعالجة ال

عبـر اسـتعماله الوسـائط الإلكترونيـة مثـل  قـوم بـه الفـردأي فعـل ضـار يبأنها و كما تعرف     
و شـــبكات نقـــل المعلومـــات، و شـــبكات الاتصـــالات الهاتفيـــة، و أجهـــزة الموبايـــل،  و الحواســـيب،

 (26)وأو الاستخدامات غير القانونية للبيانات الحاسوبية أو الإلكترونية شبكة الإنترنت، 

والتــي تتســع لتشــمل  لكترونيــةو ،الإالجــرائم ووالبحــث الحــالي معنــي بهــذه التســمية و هــي      
و التـي علـي رأسـها الكمبيـوتر والهواتـف  الحديثـة،التقنيـات  العديـد مـنالجرائم التي تتم من خـلال 

لـي التعـرف علـي أشـكالها ، وهـو مـا سـيتناول إلكترونيـة يقـود المفهوم للجرائم الإ المحمولة، و هذا
                                   البحث فيما يلي.

 لكترونيةلإ الجرائم اأشكال 
لكترونيـــة و تتنـــوع و هـــو مـــا يزيـــد مـــن خطورتهـــا، و فيمـــا يلـــي بعـــض هـــذه تتعـــدد الجـــرائم الإ

  الجرائم.

 ياناتجرائم الإضرار بالب
ويشــمل هــذا النــوع كــل الأنشــطة التــي تتضــمن تعــديل أو محــو أو ســرقة أو إتــلاف أو       

، فــي الحاســبات الآليــة (Digital Form) تعطيــل قواعــد البيانــات الموجــودة بصــورة الكترونيــة
مشـروعة  أو مجـرد محاولـة الـدخول بطريقـة غيـر المعلومـات،المتصلة أو غير المتصـلة بشـبكات 

   عليها.
 التسلللاقتحام و ا 
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يــتم تصــميمها ليتــيح للقــائم بهــذه العمليــة  وجــود بــرامج ويتطلــب هــذا النــوع مــن الجــرائم       
أو إتـــلاف أو تعطيـــل العمـــل لـــنظم  اختـــراق الحاســـب الآلـــي لشـــخص آخـــر، أو محـــو أو ســـرقة

م أو الاسـتخدا والتـي تتضـمن أيضـاالقرصـنة  الجـرائم جـرائمكما يشمل هذا النوع من . المعلومات 
لنظم التشغيل أو لبرامج الحاسب الآلي المختلفة. و يدخل في هذا النوع من  النسخ غير المشروع

ــــة مثــــل  الجــــرائم  ــــة الفكري ــــى الملكي ــــأليف والنشــــرالتعــــدي عل ــــوق الت ــــراعو ،  حق ــــراءات الاخت ،  ب
  (27) .والعلامات التجارية

 جرائم الاعتداء  
مـن شـأنها  رو المقصود بالاعتداء هنا السب و القذف و التشهير و بـث أفكـار و أخبـا      

الاعتـداء بدايـة مـن  و تتنـوع طـرق .المعنـوي بالشـخص أو الجهـة المقصـودة الإضـرار الأدبـي أو 
الــدخول علــى الموقــع الشخصــي للشــخص المشــهر بــه وتغييــر محتوياتــه ،  أو عمــل موقــع أخــر 
ينشــر فيــه أخبــار ومعلومــات غيــر صــحيحة، كمــا يشــمل الاعتــداء التشــهير بالأنظمــة السياســية و 

أخبار وفضائح ملفقة، من خلال بناء مواقع علـى شـبكة  ية أو بث أفكار ومعلومات و أحياناالدين
الانترنــــت، وهــــذا مــــن شــــأنه الإضــــرار الأدبــــي والمعنــــوي و أحيانــــا المــــادي بالشــــخص أو الجهــــة 

(28)المقصودة
.                              

  جرائم تطوير الفيروسات و نشر وأضرارها 
المكتوبـــة فـــي هـــذا  هـــو أحـــد أنـــواع بـــرامج الحاســـب الآلـــي ، إلا أن الأوامـــر الفيـــروس       

و بمجـرد فـتح البرنـامج الحامـل ، البرنامج تقتصر على أوامر تخريبيـة ضـارة بالجهـاز ومحتوياتـه 
 الفيـروس بمسـح محتويـات الجهـاز أو يقـوم المرسـل معهـا الفيـروس  للفيروس أو الرسالة البريديـة

 جــودة بــه ، و يقــوم بــالتخفي داخــل الملفــات العاديــة ويحــدث ثغــرة أمنيــة فــىالعبــث بالملفــات المو 

و العبـــث ، مـــن الـــدخول بســـهولة علـــى ذلـــك الجهـــاز  ونتمكن المخترقـــوقـــد يـــالجهـــاز المصـــاب ، 
نقل أو محو ما هو هام منها، أو استخدام هوية هذا الجهاز فى الهجوم على أجهـزة  بمحتوياته و

 (29)أخري .
  ئلالإغراق بالرسا 

قصـــد بالرســـائل إلـــى البريـــد الإلكترونـــي لشـــخص مـــا  مئـــات رســـالإلـــي إالـــبعض يلجـــأ      
 فضـلا رسـائل، ةالمسـاحة، وعـدم إمكانيـة اسـتقبال أيـ حيث يؤدى ذلك إلى ملء تلـك الإضرار به،

الإضــرار بــأجهزة إلــي تلــك الأفعــال  نترنــت، و تــؤديالإ انقطــاع خدمــة عمــا يترتــب علــي ذلــك مــن
   .إثبات تفوقهم في ذلك استفادة إلا ةة دونما أيالحاسبات الآلي

                                        

http://translate.googleusercontent.com/translate_c?hl=ar&langpair=en%7Car&u=http://en.wikipedia.org/wiki/Copyright&rurl=translate.google.com.eg&usg=ALkJrhjIDzljf3re-owgxaVi9IkPhOqGlQ
http://translate.googleusercontent.com/translate_c?hl=ar&langpair=en%7Car&u=http://en.wikipedia.org/wiki/Patent&rurl=translate.google.com.eg&usg=ALkJrhhOy8EPHHNOYuWkgF8V7hW4WAaOTw
http://translate.googleusercontent.com/translate_c?hl=ar&langpair=en%7Car&u=http://en.wikipedia.org/wiki/Trademark&rurl=translate.google.com.eg&usg=ALkJrhjWKbCZ8_FCVKuY3-4XBupayX9KPg
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 معاديةمواقع  إنشاء 
اسـتخدامه بعـد هـذا التطـور التكنولـوجي فـي  بـدأو قـد  حـديث، المعاديـة مصـطلحالمواقـع       

أغراضــــهم  قــــام مصــــممو المواقــــع باســــتغلال التكنولوجيــــا لخدمــــةحيــــث  الإنترنــــت،مجــــال شــــبكة 
أو  دينيـة،مـا بـين مواقـع سياسـية أو  منها،و كذلك الغرض  المعادية،و تتنوع المواقع  ،الشخصية

فيتنـام قامتـا  و مـن الجـدير بالـذكر أن الصـين و    مواقـع معاديـة لـبعض الأشـخاص أو الجهـات.
لإرهابيـة، بتصميم بعـض البـرامج التـي تمنـع هـذه المواقـع المعاديـة و تطهيـر الشـبكة مـن المواقـع ا

                                      (30)منعا لدخول الشباب علي تلك المواقع .

 الالكتروني جرائم التجسس

لهـذا الخطـر الحقيقـي  ، و الإلكترونيـة التجسـس مـن الطـرق التقليديـة إلـى الطـرق طـورت      
للحصـول علـى  سـتخباريةيكمن في عمليـات التجسـس التـي تقـوم بهـا الأجهـزة الاالنوع من الجرائم 

ــة أخــرى تكــون عــادة معاديــ، أســرار ومعلومــات الدولــة  لــي إو ذلــك بمــا يــؤدي ، ةثــم إفشــائها لدول
 . بالأمن القومي لذلك البلد الإضرار
 الائتمانية جرائم السطو على أرقام البطاقات 
ر مـن ، ظهـور الكثيـالانترنـتاستخدام البطاقات الائتمانية خـلال شـبكة  صاحب ظهور      

والاستيلاء عليهـا يعـد اسـتيلاء  إلكترونية،نقودا   المتسللين للسطو عليها، فالبطاقات الائتمانية تعد
  .على مال الغير

(31 )  
     القمار عبر الانترنت

طاولـة واحــدة ليتمكنــوا مــن  اللاعبــين علــى فـي الماضــي كــان لعـب القمــار يســتلزم وجــود     
 نترنـت علـى مسـتوى العـالم فقـد أصـبح لعـب القمـار أسـهل،الإ ة، أما الآن ومـع انتشـار شـبكاللعب

واحدة من صـفحات الانترنـت علـى مسـتوى العـالم  التفاف اللاعبين على صفحةمكان بالإ أصبحو 
(32)متنوعةومن أماكن 

.  
 البيانات تزوير 

ن نظـرا لأنــه لا تخلـو جريمـة مــالكمبيـوتر؛ تعتبـر جـرائم تزويـر البيانــات مـن أكثـر جــرائم      
البيانات بشكل أو بأخر، وتزوير البيانـات يكـون  لا يكون من بين تفاصيلها جريمة تزوير الجرائم

وتعديل تلك البيانات سواء بإلغـاء بيانـات موجـودة بالفعـل  ،بالدخول على قاعدة البيانات الموجودة
ــم تكــن (33). موجــودة مــن قبــل أو بإضــافة بيانــات ل

إلــى التــدريجي التحــول مــع  و مــن المتوقــع 
بط كثيــر مــن الشــركات تحيــث ســتر ؛ الجــرائم تلــك فــرص ارتكــاب  زديــادالكترونيــة ،الإ الحكومــات
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 مما يسهل الدخول على تلك الأنظمة من محترفي اختراقها وتزوير البيانـات، بالإنترنت  والبنوك

 .   لخدمة أهدافهم الإجرامية 
                                 

  نترنتتجارة المخدرات عبر الا  
بـل تتعـداه إلـى  ،لاسـتخدامها الأفـراد الترويج للمخـدرات وتشـويق ليإتتجه بعض المواقع       

ري و يــ .  وصــناعة المخــدرات بكافــة أصــنافها وأنواعهــا وبأبســط الوســائل المتاحــة كيفيــة زراعــة
ة فـي ظـل خاصب، من الجرائم بهذا النوع  تأثراأكثر الفئات  سيكونونن يالمراهق البحث الحالي أن

ضــعف الرقابــة علــيهم، والفضــول فــي تجريــب كــل مــا هــو جديــد ، و عــدم القــدرة علــي شــغل وقــت 
 الفراغ بصور نافعة .

 الجنسيةالجرائم   
غــواء القاصــرين لارتكــاب و ،  وتحــريض القاصــرين علــى أنشــطة جنســية ثوتشــمل حــ       ا 

جل أعبر الكمبيوتر من وتلقي أو نشر المعلومات عن القاصرين ، أنشطة جنسية غير مشروعة 
والحصول   ،تصوير أو إظهار القاصرين ضمن أنشطة جنسية أو مشروعة،أنشطة جنسية غير 

، و الشــباب و خاصــة  (34)علــى الصــور بطريقــة غيــر مشــروعة لاســتغلالها فــي أنشــطة جنســية. 
 في سن المراهقة هم أكثر الفئات انجذابا لمثل هذه المواقع. 

   (35)ما يلي : يلإ الإلكترونية لجرائممرتكبي ا و قد صنف البعض
هم تتـوافر لـدي :و المخترقـون قـد لا Hackers Crackers&  المخترقـون أو المتطفلـون -أ
ثبــــات المقــــدرة، أمــــا فــــي ال نمــــا ينطلقــــون مــــن دوافــــع التحــــدي وا  غالــــب دوافــــع حاقــــدة أو تخريبيــــة وا 

و رغباتهم في إحداث التخريب،  عنها ءرة تنبييخطو  إجراميةفاعتداءاتهم تعكس ميولا  المتطفلون
هجمـــات حاقـــدة فـــراد الـــذين يقومـــون بللأ ةمرادفـــلكترونيـــة الجـــرائم الإوالمتطفلـــونو فـــي عـــالم كلمـــة 

 . هجمات التحدي كلمة والمخترقونوترادف في حين إن  ومؤذية.
والإدراك الواســـع للمهـــارات ، بســـعة الخبـــرة  فئـــةتتميـــز هـــذه ال:  المحترفـــون المجرمـــون -ب
ن هــذه إة، كمــا تتميــز بــالتنظيم والتخطــيط للأنشــطة التــي ترتكــب مــن قبــل أفرادهــا، ولــذلك فــالتقنيــ

حيـث تهـدف اعتـداءاتهم إلـى تحقيـق ؛  رتكبي الجـرائم الإلكترونيـة الطائفة تعد الأخطر من بين م
كمــا تهــدف مثــل هــذه الجــرائم ، كســب المــادي لهــم أو للجهــات التــي كلفــتهم وســخرتهم لارتكــاب ملا

 ت بعضهم إلى تحقيق أغراض سياسية والتعبير عن موقف فكري أو نظري أو فلسفي. اعتداءا
يغلب عليها عدم توفر أهداف وأغراض الجريمـة المتـوفرة لـدى  فئةهذه الو  :الحاقدون   - 

نفـــس الوقـــت لا فـــي و  فهـــم لا يســـعون إلـــى إثبـــات القـــدرات التقنيـــة والمهاريـــة، الفئتـــين الســـابقتين،
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نتيجــة الانتقــام والثــأر كفــي اديــة أو سياســية، إنمــا يحــرك أنشــطتهم الرغبــة يســعون إلــى مكاســب م
  . موظفين فيها كانواأو لتصرف المنشأة المعنية معهم عندما  لتصرف صاحب العمل معهم، مثلا
ـــةولا يتســـم أعضـــاء هـــذه ال  ـــة الاحترافيـــة، و  فئ ـــة التقني ـــبالمعرف فـــي  فهـــم يجـــدون مشـــقة ذلك ل

ا . و المجرمون في هـذه الفئـة ارتكابه ونينوي تيال جريمةالمتعلقة بال رعناصالالوصول إلى كافة 
الأسهل من حيث كشف الأنشطة التي  فئةلا يفاخرون بأنشطتهم بل يعمدون إلى إخفائها، وهم ال
      قاموا بارتكابها لتوفر ظروف وعوامل تساعد في ذلك. 

 ، و هــمبــه المعلوماتيــة( الــبعض، )صــغار نوا اكمــا يســميه و هــي : طائفــة صــغار الســن -د
وقـــد تعـــددت أوصـــافهم فـــي الدراســـات  .والشـــباب البـــاله المفتـــون بالمعلوماتيـــة والحاســـبات الآليـــةو 

ــــة وصــــفهم بمصــــطلح حالاســــتطلاعية والمســــ ــــة والتقني ــــي نطــــاق الدراســــات الإعلامي ية، وشــــاع ف
     . الصغار المتحمسين للحاسوب  علي )المتلعثمين(، الدال

احتمــال الانــزلاق مــن مجـرد هــاو صــغير لاقتــراف ة فـي التخوفــات والمتمثلــهنـاك بعــض و      
الأفعال غير المشروعة، إلى محترف لأعمـال السـلب، هـذا إلـى جانـب خطـر آخـر أعظـم، يتمثـل 

 بعض المنظمات لهؤلاء الصغار و إغوائهم ليصبحوا محترفين في الإجرام.في احتضان 
أن أكثـر الفئـات العمريـة التـي ترتكـب لـي إير الدراسـات تشـ بعـض:  المجرمون البـالغون -هـ

تكـون أغلـب هـذه  ( عاما، وبالتالي45 -25إلى فئة عمرية تتراوح بين ) مثل هذه الجرائم، تنتمي
إذا اســتثنينا صــغار الســن مــن بيــنهم، الــذين تكــون أعمــارهم دون الحــد الأدنــى  الفئــة مــن الشــباب،

 .المشار إليه
  (36)من أهمها  سمات عامةعون بمعظم مرتكبي هذه الجرائم  يتمت و
 إلــــييتنتمــــون  كمــــا ،جيــــد بالتقنيــــة العاليــــة، واكتســــابهم معــــارف عمليــــة وعلميــــةاللمــــام الإ -1
إلى درجـة اعتبـارهم مسـتخدمين مثـاليين مـن قبـل  ،الوظيفيةمتصلة بالحاسب من الناحية  وظائف

 لفاعلة.الجهات العاملين لديها، وممن يوسمون بالنشاط الواسع والإنتاجية ا
الشـــــعور كــــذلك و بـــــلا مشــــروعية الأفعـــــال التــــي يقترفونهـــــا،  بالشــــعوربعضـــــهم يتســــم  -2  

 و هم يخشـون ،الفئةحدود الشر والخير متداخلة لدى هذه و  .للعقاب عن هذه الأفعال باستحقاقهم
من اكتشافهم وافتضاح أمرهم، و هذه الرهبة والخشية يفسرها انتماؤهم في الأعم الأغلب إلـى فئـة 

 اجتماعية متعلمة ومثقفة.
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 الوطن العربيو الجرائم في مصر  أسباب زيادة  -2
و فيمــا يلــي عــرض لــبعض العربــي، انتشــار الجــرائم فــي مصــر و الــوطن  أســبابتتنــوع      

 (37) العوامل.هذه 
 
 في الوطن العربي  الإنترنتزيادة قاعدة مستخدمي  - 

قاعدة المسـتخدمين  فـي  تالاشتراكات، بدأ خفاض تكلفةنمع انتشار خدمات الإنترنت وا     
العـــدد الكبيـــر جــــدسا مـــن  المســــتخدمين  الأخـــرى وهــــذالٍ ملحــــوظ مقارنـــة  بـــدول العــــالم كيـــادة ب شـــلزّ ا

ووســيلة مريحــة للات،صــال، كمــا أن هــا فتحــت  شــعبية،الإنترنــت أكثــر  جعــللننترنــت فــي المنطقــة، 
مليـون  11.48ر بلـه عـدد مسـتخدمي الانترنـت فـي مصـ، ف للأعمـال علـى الإنترنـت ةأبواب ا جديـد
ــا؛ بســبب عــدم وجــود بــرامج توعيــة   ان   إلا مســتخدم ، أصــبح ، لــذا فقــد إســاءة الاســتخدام زاد أيض 

 الإلكتروني ة.الكثيرون  من مُسْت خْدمي الإنترنت في المنطقة ضحايا للاختراقات والجريمة 
 مشكلة البطالة  -

ـن خريجـي الجامعـات  ت التي يعاني منهـا الش ـبابمن المشكلامشكلة البطالة       وأغلـبهم م 
ذا لـم يكـن لـديهم  الذين يتمت عـون ولـو بقـدر ضـئيلٍ مـن أساسـي ات اسـتخدام الكمبيـوتر والإنترنـت، وا 

والتــي تنتشـــر بشــكلٍ كبيــر فــي كـــل دول  الإنترنــت،إلــى مقــاهي  يلجئـــونإنترنــت فــي المنــزل ف هـُـم 
لْحُوظ؛ لزيـادة الجريمـة الإلكتروني ـة، و المنطقة وكل هذه العوامل تتك مـا يسـم ى  ظهـورات ف بشكل م 

ث،لــون  خارجهــا،ب مُجرمـي الإنترنــت المحلّيّــين؛ أي مــن داخـل المنطقــة نفســها ولــيس مـن  و هــؤلاء يُم 
يْـــه  الـــد افع الـــديني، ومـــنهم مـــن يعمـــل للـــدافع  ـــن لد  الخطـــر الأكبـــر فلـــديهم الوقـــت الكبيـــر، ومـــنهم م 

 صة مع انتشار المواقع العربي ة التي تقدم خدمات تعليم الاختراق.المادي، خا
 ضعف القوانين الرادعة  - 

، والقليـل مـن  نيـةالجريمـة الإلكترو  متخصصة فـيقوانين  لديهاليس  العربية البلاد بعض     
ل س الأولى، وت حتا  أن ها ما زالت في مراحل ها  لاإالجرائم، تشريعات لهذا الن وع من   نالبلدان تُحاو 

إلـى المزيــد مـن  الت حســينات والت نقــيح، وبسـبب المُشــكلات السياسـية فــي المنطقــة فـإن  مُعظ ــم الــد ول 
ـــى اســـتخدام مـــا يعـــرف بقـــوانين الط ـــو ار   ـــا عـــن قـــوانين Emergency Lawsتلجـــأ إل ، عوض 

تروني ـــة، علـــى ســـبيل صـــة للجريمـــة الإلكتروني ـــة كأســـلوب مـــن أســـاليب  الـــر دع للجريمـــة الإلكتخصم
 . المثال: القبض على المُد ونين بتهم السب والقذف وغيرهما
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 القصور في برامج التوعية الأمنية   -
برامج الت وعية بأمن المعلومات من أكثر الطرق فعالية في محاربة الجريمة الإلكترونيـة،      

مســـتوى الأفـــراد والمؤسســـات فهنـــاك نقـــص شـــديد جـــدسا فـــي بـــرامج التوعيـــة بـــأمن المعلومـــات علـــى 
المتاحــة عوامــل قلــة فعاليــة بــرامج الت وعيــة بــأ مْن  المعلومــات المجرمــون  و قــد يســتغلوالحكومــات. 

ن إفــ ،لــذا  هــذه البــرامج متــوفرة باللغــة الإنجليزيــة نأ خصوصــا و فــي ارتكــاب مثــل هــذه الجــرائم،
ـــــاطقين  ـــــة تســـــتهدفُ الن  ـــــة وتـــــدريب قوي ـــــى بـــــرامج توعي ـــــاك حاجـــــة إل ـــــة لتـــــدريب هن باللغـــــة العربي

 . المُستخدمين، و العاملين في الشركات، ورجال القانون، لف هم المشكلة وتداركها سريع ا
      الوازع الديني و الفهم الخاطيء لبعض أمور الدين  ضعف -

و  ،الوازع الديني ضعفارتكاب مثل هذه الجرائم بسبب  علي كما قد يقدم بعض الأفراد     
يقدمون علي بعض الجرائم بغرض الكسب المادي بغض النظر عـن مشـروعيتها و  الذي يجعلهم

  مبادئه .مطابقتها للدين و 
ذلـــك مـــع وجـــودة  يتـــزامنالجهـــادي باســـم الـــدين ، و  كمـــا تســـتغل بعـــض المواقـــع الـــد افع      

 ، التـي تــؤدي إلــي الإســلاميالعربـي و  ينبعـض المشــكلات السياسـية والاقتصــادية علـي الصــعيد
 Jihad، لكترونـيالإيعـرف بالجهـاد  و هـو مـا أدي إلـي ظهـور مـا .يـادة التـرويج لهـذه المواقـع ز 

Onlineتعلـــــن بعـــــض الجهـــــات  أن هـــــم  فقـــــد علـــــي شـــــبكة الانترنـــــت. مواقعـــــه  د، و الـــــذي تتعـــــد
للدعايــة لأفعــالهم،  فعالــةالأعــداء، ويســتخدم مــواقعهم كفلــة  مهاجمــةيســتخدمون تقنيــات الاختــراق ل

ــا اســت ــرين  قطابوأيض  ــا تســتخدم المواقــع فــي جمــع الت ب ر عــات باســم  للمســاندةآخ  والاشــتراك، وأيض 
ـــا الحصـــول علـــى معلومـــات مـــ المســـتخدمين والأعضـــاء ، وقـــد تســـتقطبهم للعمـــل  نالجهـــاد، وأيض 

ثُ أصحابُ هـذه الم و اقـع عـن  المواهـب الش ـاب ة التـي تُسـاعدهم فـي إدارة الموقـع  ا يبح   معهم ، ودائم 
ل فيما بعدُ و  و  استخدام التقنيات الحديثة، ويتم است قْطابهم بداية باسم الوازع الديني، والذي ربما ي ت ح 

دافع إرهابي. وليس  ب الطبع كل ما هو دينـي هـو إرهـابي؛ ولكـن نظـر ا لوجـود  إلىبأساليب مختلفة 
الأعمـال  مـن هـولباسـم الـدين الوازع الديني فـإن  اسـت قطابهم مـن ق ب ـل هـذه المواقـع وتغييـر أفكـارهم 

الإعـداد  و كـذلك؛ لمتفجـراتصـنع القنابـل وا كيفيـةعلى  للتعرفالمواقع هذه تستخدم  قدالسهلة، و 
 لإخفاءو قد يستخدمون أساليب تشفير متطورة  الواقع،مات التي تحدث في أرض جوالت خطيط لله

  .المعلومات عن بعض الجهات التي تراقب المواقع
 امعة العصرية أدوار الج  -3
تتفـــق كثيـــر مـــن الأدبيـــات علـــي أن للجامعـــة ثلاثـــة وظـــائف  هـــي التـــدريس ، و البحـــث      

تتعـدد و تتنـوع  العلمي ، و خدمة المجتمع، ويندر  تحت هذه الوظـائف العديـد مـن الأدوار التـي  
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ر قـد تناولـت بعـض الأدبيـات أدوا، و المعاصـرخصوصا مع التحديات التـي يواجههـا المجتمـع ؛ 
الجامعـــة العصـــرية فـــي ضـــوء التحـــديات المعاصـــرة  ، و فيمـــا يلـــي عـــرض لأهـــم أدوار الجامعـــة 

  العصرية .
 الدور التعليمي للطلاب علي ضوء معطيات مجتمع المعرفة -أ

نتا  ، بدلا أي مجتمع تكون المعرفة هي المصدر الرئيس لن ليإمجتمع المعرفة  شيري     
فيمـا يتعلـق بتعلـيم الطـلاب  يفرض مجتمـع المعرفـة علـي الجامعـاتو ، (38)من رأس المال والعمل 

، و العمـــل فـــي فريـــق ، والاهتمـــام  ، الاهتمـــام بالمعرفـــة المتخصصـــة، و تكـــوين منظمـــات الـــتعلم
و الاسـتخدام المكثـف لتكنولوجيـا بمهارات الاستقصاء و البحـث ، والاهتمـام بـالتعلم مـدي الحيـاة  

                                                                             . المعلومات

مهـــارات  تنميـــة ركـــز علـــيتينبغـــي أن  عمليـــة التعلـــيم للطالـــب الجـــامعي  إنمـــن هنـــا فـــ     
المعرفة  إنتا و  تصميم،ال ب، و تنمية قدرتهم عليالتفكير و التخيل وتكوين المفاهيم لدي الطلا

 تطبيقها.و 
  (39)يليالاعتبار ما  في الأخذمعة يفرض ذلك علي الجاو  

الخــــريجين فــــي المجتمــــع  إليهــــاو المهــــارات و الاتجاهــــات التــــي يحتــــا    المعرفــــة،نوعيــــة  -
و   تحليلهـــا،جمـــع المعلومـــات و علـــي البـــرامج أن تمكـــن الخـــريجين مـــن حيـــث ينبغـــي  المتغيـــر،

بل تنميـة  فحسب،للطلاب  فالجامعة اليوم لم تعد مهمتها نشر المعرفة متنوعة.التفكير في بدائل 
                                                     المعرفة.قدراتهم علي صنع هذه 

و ذلــك مــن خــلال ، للطــلاب  المتنوعــة الخبــرات الاجتماعيــة و التعليميــةمقابلــة و تلبيــة   - 
                                                                                                                                ة و متخصصة .تدريس و تعلم فعال ، وبرامج ناضج

 (40)تجويد المناهج التعليمية و البرامج التدريبية، و يكون ذلك من خلال : . -
ا و الانتقال مـن التركيـز علـي العمـل و الأداء ، إلـي التركيـز علـي توليـد المعرفـة و تحليلهـ -

           إعادة تركيبها و نشرها و البحث عنها .                                                                                         
الانتقال من الاهتمام بإتقـان العمـل بصـورة آليـة، إلـي الاهتمـام بإتقـان المعرفـة التـي تـرتبط  -

                                                                                                        بهذا العمل كمدخل لتجويده.    
الانتقــال مــن وضــع المنــاهج التعليميــة، و البــرامج التدريبيــة فــي شــكل وحــدات و مــوديلات  -

                                                       إلي إكساب المتعلم مفاتيح البحث عن المعرفة بنفسه و لنفسه و لمجتمعه.      
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اســتبعاد تفســير انتشـــار البطالــة كنتيجـــة لوجــود عمالـــة  تــدعيم العمليــة التربويـــة مــن خـــلال -
أجنبية، أو استخدام تكنولوجيا عالية تتطلب قـوي عاملـة مـاهرة قليلـة العـدد؛ لأن التفسـير الأعمـق 

تمدرســهم، و مســتوي تخــرجهم مــن الجامعــة، فهــم يفتقــرون  هــو جمــود تعلــم العــاطلين عنــد مســتوي
تطلبها السوق في عصر المعرفة، و الحل الجذري هو التعلم مدي الحيـاة، و يإلي المهارات التي 

  تلك المتطلبات .بما يتلاءم مع 
ربط القيم بالمعرفة من خلال التوجيه غير المباشـر، و التعلـيم غيـر النمطـي؛ لأن القـيم لا  -
عــن طريــق الإلقــاء و النصــح، بــل مـــن خــلال تشــجيع الاتجاهــات الايجابيــة للبحــث عـــن  تترســخ

 المعرفة و توظيفها عمليا. 
 المعرفة من خلال المنح الدراسية. و إنتا   ابتكاررعاية المتميزين في  -
تشــجيع بحــوث اقتصــاد المعرفــة؛ لجعــل مــردود المعرفــة أكثــر ممــا ينفــق علــي توليــدها مــن  -

 هد . مال و وقت وج
تنمية رأس المال الذهني من خلال وضع معايير متدرجة المستويات لرأس المال الـذهني،  -

من حيث كم وكيف المعرفة التي يجب أن يتقنها الإنسان في المجال العام كمثقف، و في مجـال 
 التخصص كقوي عاملة.

حيــث أصــبح  النظــر فــي المنــاهج  و البــرامج ؛ إعــادةيســتوجب  تـدويل التعلــيم، و هــو مــا -ط
عالمية المناهج الأكاديميّـة. وأصـبح بالإمكـان اشـتراك طلبـة فـي كثيـرٍ مـن دول العـالم  إليالتوجه 

                        (41للدراسة معا  في صفٍّ واحدٍ دون مغادرة منازلهم

  الدور الاقتصادي للجامعة -ب 
  (42) ما يلي :خلال ذلك من و تلعب الجامعات دورا هاما في التنمية الاقتصادية  
  .ما تسهم به  من بحوث تطبيقية  - 
 والتدريب.تعليم ال يمجال تقدمه فيما  - 
الذين هم  المتخصصين و الفنيين، ما تسهم به من علماء ومعلمين وباحثين وغيرهم من  - 

ـــة،الأســـاس فـــي مجـــال التكنولوجيـــة العاليـــة و الصـــناعات القائمـــة علـــي  التـــي هـــي عمـــاد  المعرف
  المعرفة.الاقتصاد القائم علي 

التفـاعلات بـين أعضـاء هيئـة و  الطـلاب،للمعرفـة عـن طريـق تعلـيم  مـن نشـرما تقوم به  - 
ـــدريس، ـــد مـــن الآ و الصـــناعة،والتعـــاون مـــع  الت ـــدريب عبـــر ذلـــك مـــن خـــلال العدي ـــات مثـــل الت لي

 الالكتروني.و التعليم  الرقمية،الإنترنت والمكتبات 
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مـن فـرص  الآلافجيل من رجال الأعمـال الـذين يـوفرون فيمـا بعـد ل إعداد ما تقوم به من -
 الجديدة.العمل 
للعديـــــد مـــــن وبـــــرامج اتصـــــال صـــــناعية ، ومراكــــز الـــــدعم  تقنيــــةمســـــاعدة  مــــا تقدمـــــه مـــــن -

 القطاعات.
العديـد مـن مساعدة متخصصـة للمؤسسـات الصـغيرة والمتوسـطة الحجـم فـي ما تقدمه من   -

 المجالات .
 .المؤتمرات والاجتماعات لعقد تسهيلات  ما توفره من – 

و هناك بعض الأساليب التي تساعد الجامعة في القيام بدورها في التنميـة الاقتصـادية،      
تمـع؛ بين الجامعة و المؤسسات الصناعية و التجاريـة فـي المج الشراكةو من أهم هذه الأساليب 

هنـــاك ، و تلـــك المؤسســـات  العديـــد مـــن الجامعــات إلـــي تقويـــة العلاقـــة بينهــا و بـــين حيــث تســـعي
و التغيـر خصوصا مع تعقد المعرفة، و تزايد حجـم المنافسـة،  حاجة إلي إقامة مثل هذه الشراكة؛

قامــــة مثــــل هــــذه الشــــراكة بــــين الجامعــــات إو يمكــــن  المســــتمر فــــي كافــــة المجــــالات . الســــريع و
الأعمــال بأشـكال مختلفــة، مثـل مشــروعات الطـلاب المرتكــزة إلـي المجــالات الصــناعية  وقطاعـات

والجامعــة فــي حاجــة إلــي  فــي الجهــاز الأكــاديمي.رجــال الأعمــال تمثيــل أو ، والتجاريــة المتنوعــة 
مثــل الشــراكة مــع هــذه القطاعــات؛ لفهــم التغيــرات المســتمرة والمهــارات المطلــوب إكســابها لطــلاب 

ي الحصول علي التغذية المرتدة عـن أداء الطـلاب وخاصـة فيمـا يتعلـق بمهـاراتهم، الجامعة؛ و إل
ـــذا يجـــب أن  و مـــن ثـــم إحـــداث التغييـــرات المطلوبـــة فـــي المنـــاهج و اســـتراتيجيات التـــدريس.  و ل

ــم؛ لإحــداث التكامــل الصــحيح بــين الدراســة النظريــة  ــيم العــالي كمراكــز تعل تصــبح مؤسســات التعل
يمكــن للخبــراء المتخصصــين فــي قطاعــات الأعمــال أن يقــدموا معلومــات  والمهــارات العمليــة.كما

متصــلة بالمعـــارف و المهــارات التـــي يمكــن أن يقـــوم الطـــلاب علــي أساســـها ،  بمــا يمكـــن الهيئـــة 
التدريسية من تحسين أدوات ووسائل التقـويم . كمـا يمكـن للخبـراء مـن هـذه القطاعـات وبمـا لـديهم 

ة الأعمــال وأحيانــا أكثــر مــن المتخصصــين الأكـــاديميين، أن مــن خبــرات مهنيــة و فهــم جيــد لبيئــ
دار  المشـــروع، وكـــذلك  ةيشـــاركوا فـــي كافـــة مراحـــل المشـــروعات الجامعيـــة مثـــل إعـــداد الميزانيـــة، وا 

 (43)تغطية المخاطر.

كما يمكن أن تستفيد الجامعة من هذه الشراكة مع القطاعات الإنتاجية في توفير فرص      
ة للطــــلاب ، و الجامعــــات يمكــــن أن تضــــع خططــــا بحثيــــة بالتعــــاون مــــع للبحــــث والمــــنح البحثيــــ

 المؤسسات الاقتصادية المختلفة ، علي أن تقوم هذه المؤسسات بتمويلها وتسويقها . 
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وهذه الشراكة بين الجامعات و المؤسسات الاقتصادية بالمجتمع تساعد في تسويق           
نقـل  والاستشارية والبحثية والتدريبيـة والتنفيذيـة،  المجالاتالخدمات الجامعية، وذلك في مختلف 

 المعرفة من أقسام و معامل ومختبرات الجامعة إلي التطبيق العملي. 
علاقـــات مـــع بعـــض إقامـــة الجامعيـــة  و مـــن الاتجاهـــات الحديثـــة فـــي تســـويق الخـــدمات     

ـــين مؤسســـاو التـــي تكـــون وســـيطة المؤسســـات ال ـــوفير المعلومـــات للتوفيـــق ب ت الإنتـــا  مهمتهـــا ت
 (44).وحاجاتها لمجالات البحوث، وبين الجامعات ممثلة في أساتذتها للقيام بهذه البحوث

و حتي تحقق الجامعة دورها في التنمية الاقتصادية تتخذ العديـد مـن ايليـات  و الوسـائل 
 منها ما يلي : 
 الاستشارات 

و هي تأخذ طابعين  مع، مؤسسات المجتبين الجامعة و  ةأشكال العلاق همو هي من أ     
: طـابع رســمي ؛ حيــث تقــوم الشــركات بعمــل عقـود استشــارات مــع الجامعــات فــي مجــالات بحثيــة 
محــددة مقابــل أجــور متفــق عليهــا ، وطــابع غيــر الرســمي و يــتم بصــورة فرديــة بــين البــاحثين فــي 

 الجامعات و الشركات . 
 المجتمعمؤسسات الحاضن كآلية لربط الجامعات ب

الحاضــن بأنــه بنيــة مــن شــأنها تحقيــق مفهــوم التشــاركية بــين الجامعــة وقطــاعي يعــرف      
تترجم إلـى  مهيئات التدريس بالجامعة ثمرات جهودهأعضاء رى يالصناعة والتجارة، وتسمح بأن 

وثمـة فوائـد عـدة لمثـل تلـك الآليـة، مـن بينهـا تحقيـق التمويـل الـذاتي للجامعـة،  .مكاسب اقتصـادية
، تلبيـــة احتياجـــات المؤسســـات المســـتفيدةو ها إلـــى واقـــع إنتـــاجي ملمـــوس، وترجمـــة أفكـــار أعضـــائ

المســاهمة فــي تــوفير الفــرص المســتمرة للتطــوير و  للشــباب،احتضــان الأفكــار المبدعــة والمتميــزة و 
ــذاتي الارتقــاء بمســتوى التقانــة والتأهيــل المســتمر فــي مجــال تقانــة المعلومــات والاتصــالات ، و ال

(ICT) تســــويق و  للشــــباب،عمــــل  فــــرص، وتــــوفير المعرفــــيالمجتمــــع  المســــاهمة فــــي صــــنع، و
نشــــر الثقافــــة ، و منــــع هجــــرة الأدمغــــة وتــــوطين التقانــــة، و المخرجــــات العلميــــة والتقنيــــة المبتكــــرة

 .  العملضمان وجود كفاءات متميزة واستقطاب كفاءات جديدة لسوق ، و المعلوماتية 
 لمتنزهات البحثيةا

، وهـــي أمـــاكن قريبـــة مـــن الحـــرم الجـــامعي Science Parksتجمعـــات علميـــة  و هـــي     
الــرئيس ، الهــدف منهــا ضــم وتجميــع وحــدات ومراكــز البحــوث التطبيقيــة، ويتــولى إدارتهــا الهيئــات 

  (45)والمهتمة.أالراغبة أو المعنية 
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 تبني نموذج الجامعة المنتجة 
لعامــة؛ لتحقيــق وهــي جامعــة تتكامــل فيهــا وظــائف التعلــيم و البحــث العلمــي و الخدمــة ا     

ضــافية، مــن خــلال وســائل متعــددة كــالتعليم المســتمر و الاستشــارات والبحــوث بعــض المــوارد الإ
التعاقديــــة و الأنشــــطة، و تعتمــــد الجامعــــة المنتجــــة علــــي مجموعــــة مــــن الأســــس منهــــا: الإعــــداد 

عــداد الشــامل و التخصصــي، و المتكامــل للطالــب عقليــا و خلقيــا و اجتماعيــا، و الجمــع بــين الإ
ربط التعليم بالعمل حيث يجمع الطالب بـين اكتسـابه للمعلومـات المرتبطـة بتخصصـه وممارسـاته 
للعمــل التطبيقــي، و تحقيــق الارتبــاط الوثيــق بـــالمجتمع و تلبيــة احتياجاتــه مــن الخــريجين كمـــا و 
كيفــــا، بالإضــــافة إلــــي التنــــوع فــــي مصــــادر التمويــــل لتشــــمل أجــــور الأنشــــطة و المشــــروعات، و 

ي تقــدمها الجامعــة، والمصــروفات التــي يــدفعها الطــلاب، و المعونــات و المــنح التــي الخــدمات التــ
  (46)يحصل عليها الطلاب من الأفراد والمؤسسات.

 الدور الاجتماعي للجامعات  -ج
 و يشمل هذا الدور الاجتماعي ما يلي :   
 تلبية المطالب الاجتماعية   -1  

ئدة و القائدة للتقدم الاجتماعي، مـن خـلال تقـديم الجامعات يجب أن تكون هي الرا          
الأفكــار التــي تحقــق التنميــة المســتدامة. و تســتطيع الجامعــة مــن خــلال مــا تقــوم بــه مــن أنشــطة 
اجتماعيـــة معالجـــة الأمـــراض الاجتماعيـــة وذلـــك كجـــزء مـــن الوظـــائف الاجتماعيـــة لهـــا. وعصـــر 

المطالب الاجتماعية ، و هو ما يؤدي اقتصاد المعرفة سيؤدي حتما إلي إيجاد أشكال جديدة من 
إلــي تنويــع الوظــائف و توســيع المهــام الاجتماعيــة للجامعــات . و هــذا التنــوع فــي الوظــائف يشــير 
إلــــي مرحلــــة جديــــدة فــــي تكــــوين الجامعــــات العصــــرية. و الجامعــــة العصــــرية فــــي القــــرن الحــــادي 

جتماعيـــة يجـــب أن والعشـــرين بمـــا تتضـــمنه مـــن تخصصـــات، فـــي ســـعيها إلـــي تلبيـــة المطالـــب الا
 تهدف إلي: 

تحقيـــق الســـلام الاجتمـــاعي و التقـــدم و الازدهـــار و التنميـــة البشـــرية . و ذلـــك مـــن خـــلال  -
 تطبيق التعلم مدي الحياة لجميع الأفراد . 

تحقيــق التقــدم الثقــافي و الاقتصــادي و الاجتمــاعي، و كــذلك تحقيــق مزيــد مــن التقــدم فــي  -
لإبداع الفني، و ذلـك مـن خـلال البحـوث و نشـر و إنتـا  المعرفـة العلوم الاجتماعية والإنسانية وا

ـــــدها ، و  ـــــدة، و نشـــــرها ، و تجدي ـــــة الجدي ـــــا  المعرف ـــــث أصـــــبح مـــــن وظـــــائف الجامعـــــة إنت ؛ حي
 تصحيحها، و تفسيرها.  
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تــدريب الموهــوبين، لــيس فقــط علــي طــرق الدراســة و روح الاكتشــاف، بــل أيضــا مــن أجــل  - 
  (47)الآخرين.معرفة العالم المعقد وأفكار 

 
 توجيه النقد للمجتمع  -2

تتحق مهمتا خدمة الجامعة للمجتمع و قيادته للأمام من خلال الانتقادات التـي توجههـا      
للمجتمـــع، خاصـــة فـــي ظـــل معطيـــات المجتمـــع المعاصـــر، و تنـــامي دور العلـــم و التكنولوجيـــا و 

دي الجامعة دورها في نقد المجتمـع، اقتصاد المعرفة، والتركيز علي المنافسة والجودة. و حتي تؤ 
يتطلــب ذلــك أن تكــون علــي اتصــال بــدوائر معينــة فــي المجتمــع، عــن طريــق تــدريب الموهــوبين و 
مــن خــلال البحــوث العلميــة، و يتطلــب ذلــك اســتقلال الجامعــات و مزيــدا مــن الحريــة الأكاديميــة. 

لــذا فــإن  ناقــدين نينيضــا إلــي مــواطتخصصــين، بــل أمالمجتمــع يحتــا  إلــي خــريجين ليســوا فقــط و 
الجامعات الحديثة ينبغي أن تأخذ علـي عاتقهـا شـاغل تطـوير العقـل،  و تحسـين امكانـات البشـر 

 و تنمية المعرفة من خلال النقد. 
والجامعـــات العصـــرية لا تقتصـــر أدوارهـــا علــــي تنميـــة الـــنظم الاقتصـــادية والسياســــية و      

المجتمـع، و هـي عامـل مهـم فـي تقـدم الثقافـة  الإنتاجية في العالم المعاصر فقط، بل هـي ضـمير
الإنسانية، و هو ما يعلي من قدر أدوار الجامعـات العصـرية كمكـان لاسـتخرا  الأفكـار الجديـدة، 
و الحكمــة وهــي الوظيفــة الأكثــر عمقــا للجامعــات .و دور الجامعــات فــي نقــد المجتمــع يســهم فــي 

والانتقـاد هـو تحريـر عقـول النـاس،  و هـو  التوجيه القيمـي، والتكامـل القيمـي، و الكمـال الروحـي.
مـوازي للتقــدم وجـزء مــن التنميــة و الاختـراع ، و يســتحيل حــدوث تقـدم دون الابتكــار والاختــراع و 
الإنجاز و التحصيل، وهو ما يستدعي و يتطلب مراجعة الجامعة لأفكارهـا، و بنـاء أفكـار جديـدة 

جتمــــع، و ذلــــك مــــن أجــــل تعزيــــز التنميــــة وثقافــــات جديــــدة، و تنميــــة الأخــــلاق التــــي يحتاجهــــا الم
     (48)المستدامة.

 دور الجامعات في ترسيخ الديمقراطية و المواطنة -3

جامعيـة  ثقافـة منظميـة و ممارسـات وبرامج أكاديمية  يجب علي الجامعات بما تقدمه من   
 أن تسعي لترسيخ الديمقراطية والمواطنة، و يمكن أن يتحقق ذلك من خلال :

و الديمقراطية و المواطنة، موضوعات هامة في البحوث و إنتا   يةقضايا الحقوقرالاعتبا -1
 لجامعات. في االمعرفة 
وســيلة لبنــاء المجتمــع مــن قبــل الجامعــة، الــذي هــو م الخــدمي يالالتــزام المجتمعــي و التعلــ -2

      الديمقراطي.
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لنهــــوض بحقــــوق ا إلــــي ها، و ممارســــات هــــاهيكلهــــا و عملياتســــعي الجامعــــة مــــن خــــلال  -3
(49). والمشاركة    الإنسان، و الديمقراطية 

    
و يســـتوجب هـــذا علـــي الجامعـــات جعـــل التعلـــيم أكثـــر   تفاعليـــة، و إشـــراك الطلبـــة فـــي      

لــــي نهــــج تعليمــــي فعــــال يســــاعد فــــي إشــــراك الطــــلاب فــــي البحــــوث  صــــلب العمليــــة التعليميــــة، وا 
 الميدانية، و في العمل الاجتماعي البيئي. 

 محاولات تطوير التعليم العالي في مصر لتحقيق أدوار الجامعة العصرية  عضب -4
يعـد التعلــيم العــالي فــي مصــر مــن أكبــر نظــم التعلــيم العــالي فــي منطقــة الشــرق الأوســط و    
 فــــي مرحلــــةمليــــون دارس  2.4حــــوالي  إلــــي بــــهحيــــث تصــــل نســــبة الملتحقــــين  إفريقيــــا؛شــــمال 

عضــو  63.000حــوالي  إلــي بالإضــافة العليــا،لدراســات لــف فــي مرحلــة اأ 225و  البكــالوريوس،
جامعــة  15و  حكوميــة،جامعــة  18مــا بــين  مؤسســات التعلــيم العــاليكمــا تتنــوع  تــدريس.هيئــة 

 (50)خاص.معهد  115و  فنية،كلية  12و  خاصة،

لذا فقد كـان هنـاك اهتمـام بـالتعليم العـالي فـي مصـر، ذلـك الاهتمـام الـذي يمكـن أن يكـون    
دة لتحقيق الأدوار السابق ذكرها للجامعة العصرية ، و كـان مـن أبـرز الجهـود التـي بـذلت نواة جي

 لتطوير التعليم العالي في مصر: 
الاهتمام بتوفير التعليم التكنولوجي؛ حيث يوجد بعض الكليـات التكنولوجيـة فـي مصـر،  -1 

  العصر.تضم العديد من التخصصات التي يتطلبها 
 اسية لشبكات الجامعات و مؤسسات البحث .تأهيل البنية الأس -2
 الاتجاه إلي التعاون مع بعض الوزارات مثل وزارة الاتصالات و تكنولوجيا المعلومات.                 -3

 رفع كفاءة البنية الأساسية لشبكات المعلومات بالجامعات .  -4
ة، و تطبيـــق نظـــام اســـتحداث أنمـــاط جديـــدة مـــن التعلـــيم العـــالي مثـــل إيجـــاد بـــرامج حديثـــ -5

الســـاعات المعتمـــدة، و تقـــديم دراســـات جـــدوى للبـــرامج،  و توضـــيح أهميتهـــا، و مـــدي ملاءمتهـــا 
  (51)لسوق العمل، مع تحديد مواصفات الخريج والمهارات التي سيمنحها له البرنامج.

ـــد  -6 ـــي يتـــيح التفاعـــل بـــين الطـــلاب و الأســـاتذة ، دون التقي ـــيم الإلكترون إنشـــاء مركـــز للتعل
 لزمان و المكان . با

إنشاء مركز يتبع المجلس الأعلى للجامعات ، يقوم بإعـداد و نشـر المحتـوي الالكترونـي  -7
 للمقررات، و يكون نواة لإنشاء مراكز أخري. 
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ـــي مســـتوي كثيـــر مـــن الجامعـــات لتســـويق  -8 ـــة عل وجـــود مركـــز لتســـويق الخـــدمات الجامعي
 الإمكانيات العلمية والعملية. 

من الوحدات الخاصة، التي تغطي مجالات اجتماعية و صحية و هندسـية  وجود العديد -9
 وحدة ذات طابع خاص. 500و خدمة عامة وورش، حيث يوجد حوالي 

ـــالمجلس الأعلـــى  -10 إنشـــاء مركـــز للمســـتقبليات فـــي بعـــض الجامعـــات، و مركـــز ملحـــق ب
  (52)لمستقبلية.للجامعات، مهمته التعرف علي العلوم الجديدة، و يهتم بدراسة التطورات ا

و كان أبرز ما نتج عن هذا الاهتمام مع بداية الألفية الثالثة ،وضع خطة استراتيجية        
للتطــوير الشــامل لمنظومــة التعلــيم العــالي فــي مصــر.و كانــت أهــم المحــاور التــي ارتكــزت عليهــا 

التعلـيم و الـتعلم، استعمال التكنولوجيا الحديثة فـي مجـال  والخطة الاستراتيجية، تحسين الجودة، 
و رفـع كفــاءة القــوي البشـرية، و وضــع الآليــات الملائمــة لتقيـيم الأداء و ضــبط الجــودة، و تطــوير 

   (53)الإدارة والحوكمة في منظومة البحث العلمي، و تطوير البحث العلمي والدراسات العليا .
ــة تطبيــق هــذه الخطــة قامــت الــوزارة بالعديــد مــن المشــروعات،       عمشــرو  و هــي و لمحاول

تنافسـي، و مشـروع تنميـة العالي لتمويـل مشـروعات التطـوير علـي أسـاس  صندوق تطوير التعليم
قــــدرات أعضــــاء هيئــــة التــــدريس، ومشــــروع الاســــتفادة مــــن تقنيــــات المعلومــــات و الاتصــــالات، و 

                                                                                      (54)مشروع تطوير التعليم التقني، ومشروع توكيد الجودة والاعتماد. .
 الدراسة الميدانية ثانيا : 
تمثلــت أداة الدراســة الميدانيــة فــي المقابلــة، و التــي تحــدد الهــدف منهــا فــي الوقــوف علــي      

ـــه الجامعـــات  ـــدور الـــذي يمكـــن أن تقـــوم ب ـــبعض الجامعـــات فـــي ال ـــة التـــدريس ب آراء أعضـــاء هيئ
صــرية فــي مواجهــة الجــرائم الإلكترونيــة لــدي الطــلاب. و فــي ســبيل تحقيــق هــذا الهــدف عقــدت الم

الباحثــــة بعــــض المقــــابلات مــــع بعــــض أعضــــاء هيئــــة التــــدريس مــــن بعــــض الكليــــات بالجامعــــات 
المصــرية و التــي رأت أنهــا يمكــن أن يكــون لهــا دورا فــاعلا فــي مواجهــة هــذه الجــرائم، مثــل كليــة 

المعلومـــات، و الحقـــوق، والخدمـــة الاجتماعيـــة، و كليـــة الآداب، و كليـــة  التربيـــة، و الحاســـبات و
 الهندسة. و من خلال هذه المقابلات كانت أهم آراء أفراد العينة كما يلي:

إدخال بعض المقررات الجديدة التي تعني بهذه المشكلة، مثـل الثقافـة القانونيـة، و كـذلك  -1
ونيـــة فـــي بعـــض المقـــررات مثـــل مقـــرر حقــــوق تضـــمين الموضـــوعات الخاصـــة بالجريمـــة الإلكتر 

 الإنسان.
تعـــاون الجامعـــة مـــع بعـــض مؤسســـات المجتمـــع المـــدني، و الـــوزارات فـــي مواجهـــة هـــذه  -2

 المشكلة، وهي من أهم الأمور التي ركز عليها أفراد العينة. 
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 إنشاء دبلوم متخصص في أمن المعلومات.  -3
ـــدريبي لأمـــن المعلومـــات و الشـــبك -4 ـــدريب إنشـــاء مركـــز ت ات يلحـــق بالجامعـــة، و يعنـــي بت

 العاملين في قطاع الصناعة والبنوك.
 إنشاء مركز لحماية الملكية الفكرية بكل جامعة.  -5
قيام الأساتذة مـن كليـات الحقـوق بدراسـة التشـريعات الخاصـة فـي هـذه الجـرائم، و اقتـراح  -6

 التعديلات المطلوبة.
حـــدة العنـــف و الاتجاهـــات العدائيـــة لـــدي  الاهتمـــام بـــبعض الموضـــوعات التـــي تقلـــل مـــن -7

 .ثقافة السلام وثقافة الحوارالطلاب، مثل 
 .دبلوم في الملكية الفكريةإنشاء  -8
 المســاهمةهــذا النــوع مــن الجــرائم، و  ظهــوردراســة الأوضــاع المجتمعيــة التــي تــؤدي إلــي  -9
 . هاحلفي 

اتباعهــا للاســتخدام الآمــن  التــي يمكــن تعــداد بــرامج توجيهيــة ل بــاء حــول الاحتياطيــاإ -10
 للانترنت.

 تبادل الخبرات مع الجامعات الأجنبية في هذا المجال. -11
توعيــة الطــلاب بهــذا النــوع مــن الجــرائم مــن خــلال النــدوات، و البحــوث، و المــؤتمرات،  -12

والمناقشــات الجماعيــة، و التــدريب بالإرشــاد و المعايشــة، و انتقــال المتخصصــين إلــي الجماعــات 
تهدفة فـــــي مقـــــرهم، والموائــــد المســـــتديرة التـــــي تجمــــع المتخصصـــــين، و الجماعـــــات البؤريـــــة المســــ

 للمناقشات المتخصصة.
 بين الطلاب  الإلكترونيةثالثا: تصور مستقبلي لدور الجامعة في مواجهة الجرائم 

يحــاول البحــث فيمــا يلــي إلقــاء الضــوء علــي الــدور الــذي يمكــن أن تقــوم بــه الجامعــة فــي      
الجــرائم الإلكترونيــة بــين الطــلاب، و ذلــك علــي ضــوء أدوار الجامعــة العصــرية، و التــي  مواجهــة

و هــو  ،SOARســبق ذكرهــا. و قــد أوضــح البحــث أن المــدخل الــذي ســتعتمد عليــه الدراســة هــو 
أحد مداخل التخطيط الاستراتيجي، و يتكون من أربع خطـوات، هـي الوقـوف علـي عناصـر القـوة 

Strong ثم الفرص ،Opportunitiesثم المأمول ، Aspiration،  وأخيرا النتائجResults. 
 و فيما يلي عرض لكل خطوة من الخطوات السابقة. 
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 "Strong"عناصر القوة في الجامعات  -1

و التـي يمكـن الاسـتفادة منهـا فـي مواجهـة  -من عناصر القـوة فـي الجامعـات المصـرية      
ي توصــل إليهــا البحــث مــن خــلال الدراســة النظريــة و و التــ -الجــرائم الإلكترونيــة لــدي الطــلاب 

 الميدانية ما يلي: 
توفر عدد ضخم من أعضاء هيئة التدريس، يمكن استثماره فـي القيـام بالعديـد مـن الأدوار  -

 التي يمكن أن تسهم في مواجهة هذا النوع من الجرائم.
يــرة لنســهام فــي وجــود عــدد كبيــر مــن الطــلاب بالجامعــات، ممــا يعطــي للجامعــة فرصــة كب -

 مواجهة هذا النوع من الجرائم لدي عدد كبير من الشباب.                                                 
التوسع في التعليم العالي، من حيث الخرو  به إلـي منـاطق جديـدة، و الانتشـار الجغرافـي  -

علــي مواجهــة هــذا النــوع مــن للجامعــات فــي منــاطق كثيــرة ومتنوعــة، ممــا يعنــي مزيــدا مــن القــدرة 
 الجرائم لدي قطاع كبير من الشباب في أماكن متنوعة.

التوســع فــي التعلــيم العــالي مــن حيــث عــدد التخصصــات و تنوعهــا، ممــا يعنــي مزيــدا مــن  -
 الإلكترونية من خلال هذه التخصصات المتنوعة.  مالقدرة علي مواجهة الجرائ

الآلي لجميع الخـريجين بالجامعـات المصـرية، ممـا اشتراط الرخصة الدولية لقيادة الحاسب  -
يؤدي إلي توافر مهارات أكبـر لـدي الطـلاب تسـاعدهم فـي التعامـل الفعـال مـع الحاسـب الآلـي، و 

 اكتساب المهارات المرتبطة به. 
تنوع أدوار التعليم الجامعي و وظائفه، مما يتيح للجامعات مزيدا من الإسهام في مجالات  -

 لكترونية لدي الطلاب.الجرائم الإمتعددة لمواجهة 
إقبال أعداد كبيرة من الطلاب علي تعلم لغـات أجنبيـة، و اشـتراط اللغـة و خاصـة بالنسـبة  -

لطلبــة الدراســات العليــا؛ ممــا يمكــنهم مــن الإطــلاع علــي أحــدث مــا كتــب فــي هــذا الموضــوع، و 
الدراسـية بالخـار  للدراسـات معرفة أحدث بـرامج الحمايـة للشـبكات، والإيفـاد إلـي البعثـات و المـنح 

 المتعلقة بالحاسب الآلي و علومه.           

وجـــود العديـــد مـــن مراكـــز خدمـــة المجتمـــع و الوحـــدات ذات الطـــابع الخـــاص، التـــي يمكـــن  -
 استثمارها في مواجهة هذا النوع من الجرائم.
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ة فـي مصـر ، الاهتمام بتوفير التعليم التكنولوجي ؛ حيث يوجد بعض الكليات التكنولوجي  -
تضــم العديــد مــن التخصصــات التــي يتطلبهــا العصــر ، و التــي يمكــن الإفــادة منهــا فــي اســتحداث 

 بعض البرامج و التخصصات التي تعين في مواجهة هذه الجرائم لدي الشباب .
الاتجــاه إلــي التعــاون مــع بعــض الــوزارات و الجهــات، ممــا يســاعد علــي امتــداد الخــدمات  -

لي مزيد   من قدرة الجامعة في تأدية أدوارها و وظائفها.الجامعية، وا 
وجــود مجموعــة مــن الخبــراء و المتخصصــين فــي كثيــر مــن الكليــات، و مــن تخصصــات  -

 متنوعة يمكنهم الإسهام في مواجهة هذه المشكلة لدي الطلاب كل وفقا لتخصصه.
ايـة مـن وجود مركز لحماية الملكية الفكرية في بعض الجامعات، يمكن أن يسـهم فـي الحم -

بعــض الجــرائم الإلكترونيــة؛ و خاصــة تلــك المتعلقــة بالاعتــداءات المتنوعــة علــي الملكيــة الفكريــة 
 بكافة أشكالها.

وجـــود مركـــز للمســـتقبليات فـــي بعـــض الجامعـــات، و فـــي المجلـــس الأعلـــى للجامعـــات،  -10
الآلـــي و  يمكــن الإفـــادة منـــه فـــي إعـــداد البحـــوث و الدراســـات المســـتقبلية المتعلقـــة بعلـــوم الحاســـب

 الأبعاد المستقبلية لهذا النوع من الجرائم و كيفية مواجهتها. 
 "Opportunities"الفرص  -2

تزايـــد الطلـــب المجتمعـــي علـــي التعلـــيم العـــالي، ممـــا يعطـــي للجامعـــات الفرصـــة لتوجيـــه و  -
                                            توعية عدد كبير من الشباب.                                                            

تزايد طلب قطاعات الإنتا  و الخدمات علي نوعية جديدة من المهارات و التخصصـات؛  -
وخاصة تلك المتعلقة بالحاسب الآلي و علومه، مما يعطي للجامعـة الفرصـة فـي اسـتحداث مزيـد 

                                                                          من التخصصات التي يحتاجها سوق العمل في هذه المهارات.  

وجــود هيكــل مــن الإمكانيــات الماديــة المتمثلــة فــي المبــاني و المواقــع التــي تشــغلها وحــدات  -
المنظومة، و التي يمكن إعادة تنسيق استخدامها، خاصة فيمـا يتعلـق بإنشـاء المراكـز و القاعـات 

ات للندوات والمؤتمرات، و غيرها من الوسائل و الأساليب التي يمكن أن تسهم في التدريبية وقاع
 مواجهة هذه الجرائم لدي الطلاب.

ــيم المتطــورة، ممــا  - تــوفر تقنيــات و إمكانــات الاتصــال بالعــالم الخــارجي، و مؤسســات التعل
خبــرات يتــيح للجامعــات وأعضــاء هيئــة التــدريس الاتصــال بــبعض الجامعــات ، و التعــرف علــي 

 بعض الدول في مواجهة هذا النوع من الجرائم. 
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اشتراط اللغة و إجادة الكمبيوتر في أغلب الوظائف، و هو ما يعطي دفعـة للطـلاب لـتعلم  -
اللغــات الأجنبيــة وكــذلك اكتســاب مهــارات الحاســب الآلــي؛ خصوصــا و أن التعــرف علــي أحــدث 

 غة.                                                                                 البرمجيات والتقنيات، تحتا  إلي امتلاك مثل هذه الل

الاهتمــام علــي المســتوي المجتمعــي باســتحداث أنمــاط جديــدة مــن التعلــيم، مثــل التعلــيم عــن  -
بعــد، والتعلـــيم المفتـــوح، وعلـــي الــرغم مـــن أن ذلـــك قـــد يمثـــل تهديــدا؛ حيـــث ســـيكون تـــأثير الجـــرائم 

ونية علي هذا النوع من التعليم غيـر التقليـدي كبيـرا، فإنـه مـع ذلـك قـد يكـون فرصـة؛ حيـث الإلكتر 
ســيؤدي إلــي مزيــد مــن الاهتمــام بإعــداد بــرامج للحمايــة و إلــي الانتبــاه لخطــورة هــذه الجــرائم علــي 
العمليـة التعليميـة، و بـذل جهـد أكبــر مـن حيـث البحـوث و المقــررات، و التوعيـة، للتقليـل مـن أثــر 

 الجرائم.        هذه 
و أهميــة الــدور  الخارجيــة،خطــورة التحــديات الداخليــة و و الــوعي المجتمعــي بتزايــد الفهــم  -

السـلبية التـي  الآثـارو  التحديات،الذي يستوجب علي قطاع التعليم العالي القيام به لمواجهة هذه 
 عنها، و التي من أهمها ما يتعلق بالجانب التقني و المعلوماتي.ستنتج 
لكترونيـة و العقوبــات الاهتمـام المجتمعـي بوضــع بعـض التشــريعات الخاصـة بالجريمــة الإ - 

 ارتكابها.التي تترتب علي 
تزايــد الــوعي المجتمعــي بأهميــة مشــاركة المجتمــع المــدني فــي العديــد مــن المجــالات، ممــا  -

 يتيح الفرصة للجامعات للسعي نحو الشراكة مع المجتمع المدني لحل هذه المشكلة.
وجــود مؤسســات متعــددة مــن المجتمــع المــدني يمكــن أن تتشــارك مــع الجامعــة فــي مواجهــة  -

 هذا النوع من الجرائم، كل وفقا لاهتماماته و أهدافه.
 "Aspiration"المأمول 

من خلال العرض السابق يمكن القول أن الجامعات يمكـن أن تقـوم بـأدوار متعـددة فيمـا      
رونية بين الطلاب ، و من الأدوار المنتظرة و المأمولة للجامعة ما يتعلق بمواجهة الجريمة الإلكت

 يلي :
 فيما يتعلق بالدور التعليمي للجامعة ، و علاقته بمواجهة الجرائم لإلكترونية  -أ

يمكن من خلال الدور التعليمي أن تسهم الجامعة في مواجهة الجريمة الإلكترونية لـدي      
 لي : الطلاب ، و ذلك من خلال ما ي

إدخال مادة الثقافة القانوينة، بحيث تكون هذه المادة عامة علي جميع الطلاب، وتتناول  -1
هـذه المــادة فـي بعــض أجزائهـا الجوانــب القانونيــة و التشـريعية للجــرائم الإلكترونيـة، بحيــث يتعــرف 



 --------------  IJEPSالمجلة الدولية للعلوم التربوية والنفسية  ----------------

 م ( 2020( ،  40(، مجلد )58) ع) 

- 60 - 

 

القانونيـة  الطلاب من خلالها علي القـوانين المرتبطـة بهـذا النـوع مـن الجـرائم، و كـذلك الإجـراءات
ــة التعــرض لمثــل هــذه الجــرائم. علــي أن يتنــاول هــذا المقــرر الأمــور  التــي يمكــن اتباعهــا فــي حال

طلبة المتخصصـون فـي دراسـة القـانون بكليـات الالقانونية البسيطة وليس التعمق في القانون، أما 
جــ، الإجــراءات المتبعــة فــي ضــبط المخالفــاتيدرســوا بعمــق أن  الحقــوق فيجــب راءات والتحقيــق وا 

 ..ألخ .وتنفيذ الأحكام في هذا المجال التقاضي،
يمكن دراسة الموضوعات المتعلقة بالقضايا المرتبطة بالملكية الفكرية، و توعية الطلاب  -2

يمكن أن تتضمن إحدي مقرراتها ما يتعلق بالملكية كلية الصيدلة فمثلا  بها في مختلف الكليات،
والإجراءات الواجب اتباعها فـي  وكيفية الحصول عليها، تراعالفكرية في مجال الدواء وبراءة الاخ

مــع إيضــاح وجــوب حمايــة الحقــوق لأصــحابها وأثــر ذلــك علــى حفــز الاختــراع فــي مجــال  ذلــك،
علاء شأن المخترع أدبيا  وماليا ، بالإضافة إلـى حمايـة  الدواء، بما يترتب عليه من قهر المرض وا 

 ، وهكذا بالنسبة لباقي الكليات. يتم تسجيل البراءة فيها الحقوق المالية للمخترع في الدول التي
حــدي المقــررات التــي يــتم إإدخــال هــذا الموضــوع فــي مقــرر حقــوق الإنســان، و هــو    -3   

تدريسها لجميع الطلاب في الجامعات المصرية، بحيث يتم تناول هذا الموضوع في هذا المقرر، 
 لحقوق الإنسان . من منظور أن ارتكاب هذه الجرائم هو انتهاك 

كما يري البحث الحالي أن هناك بعض الموضوعات التي ينبغي الاهتمام بها مثل ثقافة  -4
السلام، و احترام الآخرين، و ثقافة الحوار، و التسـامح، و الأخلاقيـات و القـيم و دورهـا فـي بنـاء 

 .المجتمع، وغيرها من الموضوعات التي تسهم في نبذ العنف و العداء و التعصب
كمــا يقتــرح البحــث الحــالي طــرح بعــض المقــررات التــي تكــون اختياريــة بــين مجموعــة مــن  -5

 المقررات مثل مقرر أمن المعلومات، و الشبكات.
و يــري البحــث الحــالي أن الجــرائم الإلكترونيــة هــي فــي الأســاس جــرائم أخلاقيــة، و تمــس  -6

نــوع مــن الجــرائم، و لــذا لابــد مــن الجانــب القيمــي، ولــذا فــإن القــانون وحــده لــن يقضــي علــي هــذا ال
الاهتمام بموضوعات القيم و الأخلاق، والتحديات المعاصرة التي تهـدد قـيم المجتمـع، و انعكـاس 
ذلك علي التعليم، لذا لابد من الاهتمام ببعض الموضـوعات مثـل الأمانـة العلميـة، وأصـول النقـل 

ي مـادة منـاهج البحـث، علـي أن و الاقتباس من مراجع أخري، و يمكن أن تدرس هذه الجوانب فـ
 يكون مقررا عاما علي كل الطلاب في المرحلة الجامعية الأولي. 

كما أن البحث الحالي يري أنه يمكن إنشاء دبلوم متخصصة للدراسات العليا في الملكية  -7
الفكرية، أو في الأمن المعلوماتي. و هي من مجـالات الدراسـة الجديـدة التـي يحتـا  سـوق العمـل 

 ها، و بالتالي من المتوقع إقبال عدد كبير عليها من الطلاب. إلي
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إدخال موضوع الجرائم الإلكترونية فـي بعـض المقـررات؛ بحيـث يكـون إدخالهـا مـن زوايـا  -8
مختلفة، فمثلا كلية التربية يمكن أن تتناول موضـوعات معينـة مثـل الاسـتخدام الأمثـل لتكنولوجيـا 

ي التعامـل مـع الحاسـوب وغيـره مـن التقنيـات الحديثـة، و ثقافـة المعلومات، والجوانـب الأخلاقيـة فـ
السلام و الحوار. أما كليـة الحاسـب الآلـي فتتنـاول كـل مـا يتعلـق بتـدريس بـرامح الحمايـة، و أمـن 
المعلومات، مـع الاهتمـام باكتسـاب و تطبيـق المهـارات العمليـة المرتبطـة بـذلك، أمـا كليـة الحقـوق 

نونيـة الخاصــة بهــذا النـوع مــن الجــرائم، و كليـة الخدمــة الاجتماعيــة فـيمكن أن تــدرس الجوانــب القا
وأقســام الاجتمــاع تــدرس الأبعــاد الاجتماعيــة للمشــكلة، و أقســام علــم الــنفس فــي كليتــي التربيــة و 
الآداب يمكنهــا دراســة الخصــائص النفســية لمرتكبــي هــذه الجــرائم و كيفيــة تأهيــل هــؤلاء المجــرمين 

كليـــــة التجــــــارة فيمكنهـــــا أن تـــــدرس الأبعـــــاد الاقتصـــــادية للجــــــرائم  للانـــــدما  فـــــي المجتمـــــع، أمـــــا
 لكترونية، و الخسائر التي قد تنجم عنها. وهكذا بحيث يتم تناول المشكلة من كافة جوانبها. الإ

لكترونيــــة المتعلقـــة بـــالمواقع العدائيـــة، أو بـــث بعــــض فـــي ظـــل وجـــود بعـــض الجـــرائم الإ -9
يصـبح مـن الضـروري تشـجيع الطـلاب و تـدريبهم علـي  الأفكار غيـر السـليمة فـي نفـوس الطـلاب

جمــع المعلومــات وتحليلهــا، و نقــدها، وتعويــدهم علــي النظــرة الناقــدة للأمــور، بحيــث يســتطيع مــن 
خــلال ذلــك كشــف الحقــائق و معرفــة الســليم و الفاســد منهــا، و تعويــدهم علــي كيفيــة البحــث عــن 

ر إدراكـا سـليما. و لا ننسـي فـي هـذا الصـدد المعرفة و تفنيد الحقائق حتي يتمكن من إدراك الأمو 
دور عضــو هيئــة التــدريس كقــدوة، مــن حيــث الأمانــة و الديمقراطيــة، و احتــرام الــرأي الآخــر فــي 
مناقشــاته، و كلهــا تبنــي الشخصــية الســليمة و المــواطن الســوي الــذي يتعامــل مــع الأمــور بعقلانيــة 

 وموضوعية دون تعصب.
على تنمية التفكيـر الإبـداعي و لـيس فقـط علـى التدريس في التركيز و من الهام أيضا  -10

معرفــة اســتخدام هــذه التكنولوجيــا؛ ذلــك لأن المعلومــات والوســائل التكنولوجيــة فــي تغيــر وتطــوير 
و علــى تنميــة القــدرات العقليــة وتنميــة التفكيــر العلمــي  التركيــزمســتمر ولهــذا الســبب فإنــه يجــب 

و ذلـك حتـي  رص علـى مبـدأ التعلـيم والتثقيـف الـذاتي،بالإضـافة إلـى الحـ لدي الطلاب.الإبداعي 
يمكن إعداد جيل قادر على التعامل مع لغة العصر وقادر علـى تطـوير وسـائل التكنولوجيـا التـي 

اتخــــاذ القــــرارات أمنــــه؛ و حتــــي يتكــــون الطالـــب الــــذي لديــــه قــــدرة علــــي المجتمــــع وتحمــــي  تخـــدم 
وتنميــــة قيمــــة العمــــل واحترامــــه  علم والمعرفــــة،والتســــلح بــــال والتصــــدي للتيــــارات الفكريــــة المعاديــــة،

علـــى تنميـــة الفكـــر  ســـاعدالعمـــل علـــى امـــتلاك المعلومـــات والمهـــارات التـــي توقـــت، و واســـتغلال ال
الإبــداعي الخــلاق؛ ذلــك لأن قــوة التكنولوجيــا تكمــن فــي القــدرة علــى إدارتهــا وتوظيفهــا ولــيس فــي 

 امتلاكها.
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، و خاصـــة فـــي مراحـــل الدراســـات العليـــا، إرســـال الطـــلاب للدراســـة فـــي مـــنح و بعثـــات -11
 .في هذا المجالالمتنوعة للجامعات للتعرف علي الخبرات 

نظـــرا لتنـــوع أنمـــاط التعلـــيم، و خاصـــة مـــا يتعلـــق بظهـــور التعلـــيم الافتراضـــي و التعلـــيم  -12
تعرض لمخاطر أكثر أثناء عملية التعليم، و هذا يستوجب مزيـدا مـن المن المنتظر ف، الإلكتروني

، و ذلك فيما يتعلـق بالاسـتخدام الآمـن وعية للطلاب الذين يدرسون بهذه الأنماط غير التقليديةالت
 للمعلومات.

دما  الطلاب في الأنشطة المتنوعة بالجامعـة، و ذلـك حتـي يسـتفيدون بالوقـت إو منن الهام 
 لكترونيــة كمــا ســبقخصوصــا و أن بطالــة الشــباب مــن أهــم عوامــل الجــرائم الإ -بطريقــة أفضــل

وذلـك مـن خــلال مشـاركتهم فـي الأنشـطة الطلابيــة، أو مشـروعات التبـادل الثقـافي بــين  -الإشـارة 
الجامعات المصرية، بما يدعم الحوار بين الطلاب حول قضايا المجتمع الثقافية و الاجتماعية و 

ي الدينيــة، لأن تربيــة الفــرد فــي ظــل التعدديــة والاخــتلاف و التنــوع مــن شــأنه أن ينمــي القــدرة علــ
التعامـــل مـــع الاخـــتلاف و احترامـــه، و رفـــض التعصـــب و تقبـــل الآخـــرين؛ خصوصـــا و أن نشـــر 

لكترونية كما سبق الإشارة. و  من الضروري أيضـا تشـجيع المواقع العدائية تعد إحدي الجرائم الإ
الطلاب علي إجـراء البحـوث الميدانيـة و التفاعـل الإيجـابي مـع مؤسسـات المجتمـع، و ذلـك حتـي 

علــيم مــن المعرفــة الجامــدة فــي الكتــب إلــي المعرفــة المشــتقة مــن المجتمــع . و الأنشــطة يتحــول الت
الســابقة يمكــن أن تســهم فــي الاســتغلال الجيــد لوقــت فــراغ الطالــب، و اتصــاله بقضــايا مجتمعــه و 

حساس بها، و بالمسـئولية تجاههـا، و تنميـة العديـد مـن الاتجاهـات والسـلوكيات الإيجابيـة مثـل الإ
ريق، و التعاون، والمسئولية، و هـي صـفات هامـة للطالـب السـوي، الـذي يسـتطيع أن العمل في ف

 يتعامل بذكاء و وعي مع ظروف العصر و ما يحمله من تهديدات و مخاطر. 
 فيما يتعلق بالدور الاقتصادي للجامعة و علاقته بمواجهة الجريمة الإلكترونية  -2

ار التـي تسـهم فــي مواجهـة الجـرائم الإلكترونيــة يمكـن للجامعـة أن تقـوم بالعديــد مـن الأدو      
 لدي الطلاب، و ذلك في إطار الدور الاقتصادي لها، و ذلك من خلال ما يلي:

البنوك، و رجـال الشـرطة، و القضـاء، و البـاحثين  والمصانع،  والتعاون مع الشركات،  -1
بيــة للمــوظفين العــاملين فــي المركــز القــومي للبحــوث الاجتماعيــة و الجنائيــة، فــي عقــد دورات تدري

في هـذه الجهـات، علـي أن يقـوم بالتـدريب فـي هـذه الـدورات متخصصـين مـن أسـاتذة الجامعـة، و 
فـي إيجـاد مصـادر جديـدة للتمويـل، تمكـن الجامعـة مـن اسـتثمارها فـي إعـداد بـرامج  دهو ما يساع

يجاد فـرص عمـل تدريبية مجانية للطلاب أنفسهم فيما بعد في ذات المجال، و بذلك تمكنهم من إ
 لهم فور تخرجهم. 
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عقــد نــدوات فــي مجــال أمــن المعلومــات، و كيفيــة حمايــة المعلومــات و البيانــات الخاصــة  -2
بالمؤسسات الصناعية والتجارية من القرصنة، و يشارك في هذه الندوة بعض الخبراء و الباحثين 

ات و المعلومــات، مــن الجامعــة فــي هــذا المجــال مــن بعــض كليــات الجامعــة مثــل كليــات الحاســب
 والهندسة، و التجارة. 

إجـــراء بعـــض البحـــوث المشـــتركة بـــين الجامعـــة و بعـــض القطاعـــات الإنتاجيـــة الخاصـــة  -3
ـــواعهم، و  بـــالجرائم الإلكترونيـــة، مـــن حيـــث ماهيتهـــا، و القـــوانين الخاصـــة بهـــا، والمجرمـــون و أن

 خصائصهم...الخ. 

ة، و تمثـيلهم فـي مجـالس الكليـات و حضور ممثلين من المؤسسات الصناعية و التجاري -4
مجـــالس الجامعـــات؛ لاقتـــراح الاحتياجـــات مـــن التخصصـــات اللازمـــة لمثـــل هـــذه المؤسســـات مـــن 
الخبراء والبـاحثين الجـامعيين، و بالتـالي اقتـراح إدراجهـا ضـمن التخصصـات بالكليـات، و خاصـة 

و يمكــن إجــراء تعاقــدات  المتعلقــة بالحمايــة و الأمــن للمعلومــات و البيانــات الخاصــة بمؤسســاتهم،
مع هذه المؤسسات علي تشغيل الطلبة المبدعين و الماهرين في هذا المجال في مؤسسـاتهم بعـد 

 تخرجهم. 

إقامــــة المــــؤتمرات التــــي تتنــــاول موضــــوع الجــــرائم الالكترونيــــة؛ بحيــــث يكــــون رعــــاة هــــذه  -5
 وعات. المؤتمرات من أصحاب هذه المؤسسات، و المستفيدين من مناقشة هذه الموض

تأســيس مركـــز لحمايــة الملكيـــة الفكريــة فـــي جميــع الجامعـــات المصــرية،  يقـــدم دورات و  -6
دراســات للأفــراد والمؤسســات فــي كــل مــا يتعلــق بالملكيــة الفكريــة، و يــدعم مــن جانــب المؤسســات 

 التجارية و الصناعية. 

 دة الاعتمـــاكمــا يمكـــن لتفعيــل الشـــراكة بــين الجامعـــة و المؤسســات التجاريـــة و الصــناعي -7
المتنزهـات البحثيـة،  وعلي بعض الآليات الجديدة مثل إنشاء حاضنة للأعمـال فـي كـل جامعـة، أ

ــ أن تتــولي هــذه الآليــة تنظــيم الــدورات التدريبيــة و إجــراء البحــوث للعديــد مــن الجهــات التــي  يعل
ين مـن تحتا  إلي دراسات وبرامج خاصة بأمن المعلومات، علي أن تجتذب إليها الطلاب الماهر 

 الجامعة، و الذين يمكنهم العمل لبعض الوقت في هذا المجال.

كما يمكن أن تتم المشاركة بين الجامعة و المؤسسات الاقتصادية و التجارية في مجـال  -8
الاستشــارات، مــثلا تقــوم كليــة الحقــوق بدراســة قــوانين الجــرائم الإلكترونيــة، و اقتــراح مــا قــد يكــون 

ن، و جعله أكثر ردعا و إلزاما للأفراد، بمـا يـؤدي إلـي الاسـتخدام الأمثـل مناسبا لتفعيل هذا القانو 
 والمشروع للتقنيات الحديثة.
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ـــة و  -9 التعـــاون مـــع وزارة الاتصـــالات، فـــي إعـــداد المـــؤتمرات الخاصـــة بـــالجرائم المعلوماتي
اقـع، تأثيرها السلبي علي الشباب و قيم المجتمع، و الدعوة إلي الإشراف الجزئي علي بعـض المو 

و حظر بعضها، و خاصة تلك التي تتنافي مع الآداب و الأخلاقيات العامـة، أو المهـددة للأمـن 
القومي، مع عقد بعـض النـدوات التـي يحاضـر فيهـا ممثلـون مـن وزارة الاتصـالات و التـي تهـدف 

 إلي توعية طلاب الجامعة ببعض وسائل و طرق الحماية الحديثة.
، و حمايــــة خــــص بــــراءات الاختــــراع و الملكيــــة الفكريــــةالتعــــاون مــــع الصــــناعة فيمــــا ي -10

المبدعين ورعايتهم، و تقديم مخترعاتهم لقطاع الصناعة، علي أن تقوم هـي بتمويـل البحـوث، أو 
المشــاركة فــي إيفــاد الطــلاب للبعثــات الخارجيــة و المــنح؛ للتعــرف علــي الجديــد فــي عــالم الجريمــة 

 الجرائم، و أحدث برامج الحماية.الإلكترونية، وخبرات الدول في مواجهة هذه 
إنشــاء  –و فــي ظــل الآليــات الســابقة الــذكر لــربط الجامعــة بــالمجتمع  –يمكــن للجامعــة  -11

متنزه يسمي مدينة تكنولوجيا المعلومات، و يـتم اختيـار عـدد مـن الطلبـة لدراسـة علـوم الكمبيـوتر، 
اسع في سوق العمـل، بعـد أن لكتروني، خاصة أنه مجال و ولاكتساب مهارات عالية في الأمن الإ

 أصبحت الجريمة الإلكترونية مشكلة عالمية، تهدد الأمن القومي للدولة.
علـي الحاسـب، تكـون مـن  بعـض أعضـاء هيئـة التـدريس فـي تصـميم برنـامج إسـهام - -12

الحصـول علـي معلومـات  الإرهابيـة،  ومنـع المسـتخدمين مـن المواقـعمهامه تطهيـر الإنترنـت مـن 
يقـاف أيـةغير صحيحة وض رسـائل واردة مـن مصـادر معاديـة و  ارة من مواقع معادية و حـذف وا 

مضــادة لقــيم وتقاليــد مجتمعنــا، علــي غــرار مــا فعلــت بعــض الــدول، و يمكــن الاســتعانة فــي ذلــك 
ببعض الخبراء من أعضاء هيئة التدريس من كليات الحاسبات و المعلومات وكليات الهندسة، و 

 لجرائم.ذلك لحماية الشباب من هذه ا
المعلومــاتي هــو جــزء حيــوي مــن الأمــن  إنشــاء مركــز معلومــاتي تــابع للجامعــة، فــالأمن -13

الجهات التقنية والأمنية والقضائية، على  القومي، لذا فإن المسئولية يجب ان يتعاون فيها كل من
والتشـريعات الخاصـة بالمعلوماتيـة  أن يكـون مـن ضـمن اختصاصـات هـذا المركـز اقتـراح القواعـد

عداد تقـارير إحصـائية،  عالميـا فـي هـذا المجـال، واسـتقبال الشـكاوى  متابعـة مـا تـم ووالإنترنت، وا 
رسال الشكاوى إلي إدارة الاتصال بالشـرطة، ووضـع معـايير للسياسـات  من الأفراد والمؤسسات، وا 

 تعريفــات عالمســئولية بــين الجهــات المعنيــة، ووضــ دوالإنترنــت، وتحديــ القوميــة لأمــن المعلومــات
 المصطلحات المتعلقة بهذه الجرائم.  محددة لكافة
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 الإلكترونيةفيما يتعلق بالدور الاجتماعي للجامعة و علاقته بمواجهة الجريمة  -3
 الإلكترونيــةيمكــن للجامعــة مــن خــلال دورهــا الاجتمــاعي أن تســهم فــي مواجهــة الجــرائم      

 لدي الطلاب، و ذلك من خلال: 
، و ذلـــك بالتعـــاون و التنســـيق مـــع بعـــض الجهـــات و ء الأمـــورأوليـــا عقـــد نـــدوات لتوعيـــة -1

ـــي  الجمعيـــات الأهليـــة،  وكـــذلك التعـــاون مـــع أصـــحاب الأعمـــال، بحيـــث تهـــدف هـــذه النـــدوات إل
والآثــار الســلبية  ، شــبكة المعلومــاتتوجيــه أبنــائهم للتعامـل الســليم مــع  فــيمسـاعدة أوليــاء الأمــور 

هم بيـن أسـريةات قشـومنا واراتحـ تـوجيههم إلـي إقامـة تنتج عن الاستخدام السـيء لهـا،  والتي قد 
واستفســاراتهم ومــا  همتســاؤلات نة عــومتــزن، والإجابــداخــل الأســرة فــي حــوار هــاد  و بــين أبنــائهم 

و يمكــن أن يقــوم بهــذا يــدور فــي أذهــانهم مــن أفكــار ومعلومــات ومعــارف ســليمة أو غيــر ســليمة. 
ـــــدور كليـــــات الخدمـــــة الاجتماعيـــــة و أقســـــام  و خاصـــــة فيمـــــا يتعلـــــق بالمؤسســـــات  مـــــاع؛الاجتال

 الاجتماعية و التنسيق معها. 
  الجرائم المعلوماتية، و يمكن أن تشمل التوعية ما يلي: بتوعية الطلاب  -

وتوفير بـرامج مضـاد  ،إرشــادات ونصائح لحماية أجهزة الحاسوب مثل اسـتخدام كلمات الــسر -1
ـــــه بشــــكل دوري ـــــخدام الأ ،للفيروســــات وتحديث ـــــةواست ــــرامج الأصلي وعمــــل نســـــخ ، قـــــراص والب

وعزل أنظمة الحاسـوب التي تحتـوي علـى معلومـات  باسـتمرار،احتياطية للمعلومـات والبرامج 
و برامج ذات حساســية خاصـة، وعـدم الـدخول إلـى المواقـع المشــبوهة ومنهـا مواقـع المحادثـة أ

أن تقـــوم كليـــات الحاســـبات و  ، و يمكـــنذلـــكومـــا شــــــابه  بالفيروســــات،التـــي قـــد تكـــون مليئـــة 
 المعلومات بهذا النوع من التوعية.

، علـي الجـرائمالقانونية التي يمكن اتباعها عند وقوعهم في مثل هذه  الإجراءاتإلي  إرشادهم -2
 أن يتولى الأساتذة بكليات الحقوق هذا الجانب من التوجيه.

يـــة هادفـــة لنشـــر الـــوعي التعـــاون مـــع بعـــض الـــوزارات مثـــل الإعـــلام لوضـــع اســـتراتيجية إعلام -3
و يمكـن أن يقـوم أعضـاء لكترونيـة، و تأثيرهـا علـي الشـباب، الإالجماهيري لمخاطر الجريمة 

ات و المعلومـات و الخدمـة عض الكليـات مثـل التربيـة والحقـوق و الحاسـببهيئة التدريس من 
 .في المساهمة في وضع هذه الاستراتيجية الاجتماعية

لات التـي يعـاني منهـا المجتمـع، و توضـيح أوجـه القصـور أو تناول البحوث الجامعيـة المشـك -4
الخلل المجتمعي سواء في الجوانب السياسية أو الاقتصادية، أو السياسية التي تـدفع الشـباب 
إلي ارتكاب مثل هـذه الجـرائم، مثـل مشـكلة البطالـة و التـي يـري البحـث الحـالي أنهـا مـن أهـم 

خصوصـــا و أن الـــدور  و غيرهـــا مـــن المشـــكلات؛الأســباب المؤديـــة إلـــي تفـــاقم هـــذه المشــكلة 
 و أوضاعه يعد من الأدوار الاجتماعية الهامة للجامعات العصرية. للمجتمعالناقد للجامعة 
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واستنسا  الموسـيقى مـن  البراءات، مثل الفكرية، وتنظيم حلقات نقاش بشأن قضايا الملكية   -5
الاشتراك في  الطلاب علىجيع وما إلى ذلك وتشنسخ الأسطوانات،  والإنترنت، شبكة على 
 المناقشات أو إقامة تلك الحلقات في الجامعات.هذه 

إعداد حملات توعية و نشرات، و ندوات، لوزارة الداخلية في الجامعة للتوعية بـالجهود التـي   -6
تبــذلها وزارة الداخليــة لمواجهــة هــذه الجــرائم و العقوبــات التــي تترتــب علــي ارتكابهــا، و كــذلك 

 ف في حالة التعرض لمثل هذه الجرائم.كيفية التصر 

 
الوصــول إلــي أكبــر عــدد مــن الشــباب، لــيس فقــط مــن طــلاب الجامعــة، بــل أيضــا مــن خــار   -7

الجامعة، و ذلك انطلاقا من الخدمات الممتدة التـي يمكـن أن تقـدمها الجامعـة، و يكـون ذلـك 
ث تتخـذ هـذه من خـلال حمـلات التوعيـة المكثفـة للشـباب مـن داخـل الجامعـة و خارجهـا، بحيـ

التوعية العديد من الأساليب و الأدوات مثل المناقشـات الجامعيـة مـع الطـلاب، و التـدريب و 
الإرشـــاد بالمعايشـــة عـــن طريـــق انتقـــال المتخصصـــين إلـــي الشـــباب فـــي أمـــاكن تواجـــدهم فـــي 
النــوادي أو المؤسســات التعليميــة أو فــي المؤسســات التــي يعملــون بهــا، و كــذلك عــن طريــق 

ــــدوائر الم ــــين المتخصصــــين لعــــرض أفكــــارهم، و كــــذلك مــــن خــــلال ال ــــي تــــتم ب ســــتديرة و الت
الجماعـــات البؤريـــة للمناقشـــات المتخصصـــة، و كلهـــا أنشـــطة اجتماعيـــة يمكـــن أن يقـــوم بهـــا 
أعضـاء هيئــة التـدريس ومعــاونيهم مـن كليــات الخدمـة الاجتماعيــة و أقسـام الاجتمــاع بكليــات 

 الآداب.

 "Result"رابعا: النتائج 
ي البحــث الحــالي أن هنــاك العديــد مــن النتــائج المتوقعــة، التــي يمكــن أن تترتــب علــي يــر      

مواجهـــة هــذا النـــوع الـــدخيل مـــن الجــرائم علـــي مجتمعنـــا، و هـــذه العوائـــد تفعيــل دور الجامعـــة فـــي 
 متنوعة و متعددة، و منها علي سبيل المثال. 

عات ، بمـا تقدمـه مـن دورات عوائد مادية للجامعة : من خلال  زيادة مصادر التمويل بالجام -1
 تدريبية أو شراكة مع المؤسسات الصناعية و التجارية ، أو استشارات ....الخ .

تتمثــل فــي تشــغيل عــدد كبيــر مــن الشــباب فــي مثــل هــذه الــدورات للمجتمــع:  عوائــد اجتماعيــة -2
تاحـــة فـــرص عمـــل لهـــم مـــن خـــلال قنـــوات اتصـــال يـــتم فتحهـــا بـــين الجامعـــة و  والمراكـــز،  وا 

توفير فرص عمل لكثير مـن الطـلاب مـن داخـل و  المختلفة لإيفاد الشباب وتشغيلهم،الجهات 
 .الجامعة الجامعة، وكذلك توفير فرص عمل للشباب من خار 

الإطلاع علي تجارب الجامعات في مواجهة مثل عوائد علمية للجامعة والمجتمع: تتمثل في  -3
المعلومـات و الشـبكات، و الاسـتفادة تلك الجرائم سواء في التشريعات و القـوانين أو فـي امـن 
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نشــر الثقافــة المعلوماتيــة بــين و كــذلك  منهــا ممــا يزيــد مــن تفعيــل دور الجامعــة فــي المجتمــع.
زيـــادة الكفـــاءات، و ضـــمان وجـــود كفـــاءات متميـــزة، واســـتقطاب كفـــاءات جديـــدة ، و الطـــلاب
 تشجيع إبداع و تميز الطلاب، و تشجيع الاختراع.، و للسوق

تقليل حجم الخسائر المادية الناتجة عن ارتكـاب مثـل ية للمجتمع: و تتمثل في عوائد اقتصاد -4
 الإسهام في النمو الاقتصادي للبلاد. وبالتالي  هذه الجرائم،

المســـاهمة فـــي إرســـاء و ترســـيخ أخلاقيـــات مجتمـــع عوائـــد أخلاقيـــة و قيميـــة : و تتمثـــل فـــي  -5
خصوصـا مـع التحـديات الثقافيـة التـي المعلومات، بما يعود إيجابيـا علـي الأفـراد و المجتمـع؛ 

 يشهدها العالم اليوم. 

عوائــد سياســية: تتمثــل فــي الإســهام فــي ترســيخ الديمقراطيــة و تربيــة المواطنــة، و الاســتقرار  -6
لكترونيـة، لإالسياسي الناجم عن التقليل مـن المشـكلات الاجتماعيـة مثـل البطالـة، و الجـرائم ا

 من المشكلات الاجتماعية ذات التأثيرات السياسية. والهجرة، و العنف، و الإرهاب، وغيرها
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