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نحو تقنą إجراءات قياسية لاختبارات الفحص الشرعى
لأحراز جرائم التزييف و التزوير الرقمية

أحمد يسرى*

يـستـهـدف البـحث توثـيق الإجراءات الـقيـاسـية لـتعـامل خبـراء معـامل الـفحص الـشرعى مع مـضبـوطات
مسارح جرائم التزييـف والتزوير الرقمية . تـشمل تلك الإجراءات عمليات : الـتحريزĒ الشحن والفحص

للأحراز . 
يغطى البحث كافة أنواع الأحراز: المحتويات التناظرية والرقمية للتصميمات والصور موضوع
الـتـزيـيف أو الـتـزويـرĒ الحـواسـيب الـشـخصـيـة ĖـلـحـقـاتـهـاĒ الـطـابـعات أو الـنـاسـخـات اĠـلـونـة الـرقـمـية

بأحبارهاĒ النسخ النهائية واĠعدة للتوزيع والترويج الاحتيالىĒ وكذا خامات الطباعة.
يحث البحث عـلى توثيق وتقنـě عدد من الاشتراطات الـقياسية لاخـتبار الحواسيـب الشخصية
اĠصادرة Ėسارح الجرائم. ويقدم لخبراء الفحص دليلا جرافيكيا لنماذج الوحدات الإخراجية والنسق
المجهريـة لمخرجات الطـابعات والنـاسخات الرقمـية بتكـنولوچيـاتها المختـلفة. بحيث ėـكن أن يشكل مثل

ذلك الدليل اĠرجعى لإثبات نسب النسخ اĠزيفة لطابعاتها وناسخاتها الرقمية (مولداتها).
يـوصى البحث فى الـنهـاية باعـتمـاد معامل الـطب الشـرعى اĠصـرية والعـربيـة لعدد ١٩ اخـتبار
فـحص شـرعـى قـيـاسى وعـدد ٢١ إجـراء قـيــاسـيـا لـلـتـعــامل مع مـضـبـوطـات مــسـارح جـرائم الـتـزيـيف

والتزوير الرقمية.

مقدمة

Ēؤمنـة على امتـداد سنوات حـياتهمĠـطبوعـات اĠيـتعامل مـليارات الـبشر يـوميا مع ا
ولا تخلـو محفظة أى منـهم من أى من أنواعها. تتـنوع اĠطبوعـات اĠؤمنة باختلاف
ĥاذج قوتها الـتأمينية وأهمـيتها الوظيفيـة التشغيليـة بداية من تذاكر وسائل النقل

المجلة الجنائية القوميةĒ المجلد الخامس والخمسونĒ العدد الثالثĒ نوفمبر ٢٠١٢.المجلة الجنائية القوميةĒ المجلد الخامس والخمسونĒ العدد الثالثĒ نوفمبر ٢٠١٢.

*  أستاذ مساعدĒ قسم الطباعة والنشر والتغليفĒ كلية الفنون التطبيقيةĒ جامعة حلوان.
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وغيرهـا من التذاكر اĠدفـوعة مسبقـا ..... وصولا إلى أوراق البنكـنوت والتصاريح
والتراخيص بـأنواعها وأغراضـها وإلى جوازات السفـرĒ والأخيرة هى أقوى أنواع

اĠطبوعات اĠؤمنة تأمينا ماديا ومعلوماتيا. 
تــعــرف جـرėــة تــزيــيف اĠــطــبـوعــة اĠــؤمــنـة Counter Feiting عــلى أنــهــا
Ēـؤمنة بـكامل أجزائـها ومكـوناتهـا: ماديةĠالاختـلاق أو المحاكـاة الكلـية للـمطـبوعة ا
فيزيائـيةĒ تأمينيةĒ ومعلوماتيـة. أما جرėة تزوير اĠطبوعة اĠؤمنة Forgery فتعرف
عـلى أنـهـا الـعـبث (حـذفـا/إضـافـة/أو تـبـديلا) بـاĠـعـلـومـات المحـمـلـة عـلى اĠـكـونـات
اĠعلوماتية بأنواعها باĠطبوعة اĠؤمنةĒ سواء كانت معلومات مفهومة مقروءة بشريا

أو مكودة مشفرة مقروءة آليا. 
وكـمـا طـورت كل مـنـاحى حـياتـنـا طـورت أيـضـا جـرėتـا الـتـزيـيف والـتـزوير
للـمطـبوعـات اĠؤمـنة ذات الـقيـمة. لـقد أصـبحت كلا الجـرėتـě تنـجزان بـاستـخدام
الحواسـيب الشخصية الـرقمية المحملـة ببرمجيـات التصميم واĠعـالجة اللونيةĒ ومن
ثم تنتج اĠـطبوعة اĠؤمنة اĠزيفة أو اĠزورة حبـريا من خلال طابعة أو ناسخة ملونة
رقــمـيـة أيـضــا بـدورهـا. وعـلــيه اسـتـحــقت جـرėـة الـتــزيـيف الـرقــمـيـة الاصـطــلاح

. Digi-Fietingy ة التزوير الرقمى الاصطلاحėوجر ĒDigi-Forgery :العلمــى
إن الثـورة الـتـكـنـولـوچـيـة جـعلـت من كل بـيتĒ مـكتـبĒ مصـنعĒ مـحل ... إلخ
مسـرحا محـتملا لجرėة الـتزييف الـرقمى الحاسوبـى للمطـبوعات اĠـؤمنة. فبـاقتناء
أى مواطن لجـهاز مـاسح رقمى- إسكـانر -Ē وحـاسوب شخـصىĒ وماكـينة طـباعة
رقـمـية يـصـبح مـتوافـرا لـديه بالـفـعل آلـية تـزيـيف إلكـتـرونيـة اخـتلاقـية لـلـمطـبـوعات
اĠؤمـنـة ثلاثيـة اĠرحل: مـرحلـة مـسح إدخالىĒ ومـرحلـة معـالجـة حاسـوبيـةĒ ومرحـلة

إنزال حبرى طباعى إخراجية. 
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إن مـضبـوطـات (أحراز) مـسرح جـرėة الـتزيـيف الـرقمـية لـلمـطبـوعات ذات
القـيـمة اĠـؤمـنة لا تـخـرج عن سداسـيـة: ماسـح رقمى إلـكـترونى إدخـالى لـلمـحـتوى
الـرقـمى ثـنائـيـا لأكـواد للـمـطـبوعـة اĠـسـتهـدف تـزيـيفـهـاĒ حـاسوب شـخـصى مـحمل
بـبـرمـجـيـات اĠـسح الإلـكـترونـى واĠعـالجـة الـلـونـيـة والـنـشـر (اĠـونـتـاج) الإلـكتـرونى
لتـصـميم اĠـطـبوعـة موضع الاخـتلاق الـتزيـيفـىĒ ماكـينـة الـطبـاعة أو الـنـسخ اĠلـونة
رقـميـة التـحكـمات أيا كـانت تقـنيـتهـاĒ أفرخ الخـامة الـطباعـية الـفارغـةĒ مسـتهـلكات
مـاكـيـنــة الـطـبـاعــة أو الـنـسخ بـأنــواعـهـا من أحــبـار وكـيـمــاويـات وورقĒ بـالإضـافـة

للمخرجات اĠزيفة أو اĠزورة منتهية الطبع أو النسخ.
 تـكــون أولى مـهــام دفـاع اĠـتــهم فى قـضــايـا الجـرائـم الجـنـائــيـة بـأنــواعـهـا
وأشـكالـهـا هى الدفع بـبطلان إجـراءات ضبـط وتحريـز الأدلة. يـأتى الدور بـعد ذلك
على الدفع بـفساد الأدلة المحـرزة ذاتها Ėـسرح الجرėـة الجنائيـةĒ وبطبـيعة الحال

تنسحب مثل تلك الدفوع أيضا على مسارح جرائم التزييف والتزوير الرقمية.   
إن مـسار الـفـحص الشـرعى Ġـضبـوطات مـسـرح أى جرėـة تـبدأ من لحـظة
مداهمـة قوات الأمن. وعلميـا تجزأ منظومة تـعامل خبير الـفحص الشرعى مع أدلة
الجـرائم إلى ثلاث مـراحل رئـيسـيـة. ضبط ومـصـادرة وتحريـز الأدلـة هى أولى تلك
اĠـراحلĒ يليها مرحلـة الحفظ أو الحفاظ على الدليل خلال عـملية نقله أو شحنه إلى
مـعمـل (مـعـامـل) الـفحـص الـشـرعـى ســواء داخـل أو خارج الـبلادĒ وأخـيـرا تأتى
مـرحلة اختبارات الفـحص الشرعى القياسيـة للأدلة المحرزة. وتلحق بعض اĠراجع

العلمية باĠسار السابق أيضا عمليات حفظ وتخزين الأدلة المختبرة(١). 
وقد وضعت مـجموعة من المحددات الحـاكمة لقـياسية إجراءات تـعامل خبير
الــفــحص الــشــرعى مع الــدلــيـل المحــرز. وقــنــنت تــلك المحــددات من قــبل هــيــئــات
ومـنظـمات قانـونيـة وشرعيـة دوليـة عاĠـية. وعلى رأس تـلك الهـيئات(٢) جاءت مـعامل
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مـكـتب الـتحـقـيقـات الـفيـدرالـية FBI الأمـريـكى. بإصـداراتـهم الـفنـيـة الـدوريةĒ ومن
خلال مــحـددات واضـحــةĒ قـĚ خــبـراء مــعـامل الــفـحص الــشـرعى بـال FBI كــافـة
إجـراءات تـعـامـلـهم - الـقـيـاسى- مع أحـراز مـسـارح الجـرائم بـاخـتـلاف أنـواعـها.
فهـناك مـعايـير قـياسـية لـتحـريز الـدليل تـبدأ بـعمـليـة تصـويره حـتى قبل تحـريكه أو
رفـعه من مـسـرح الجـرėةĒ ومـعـايـيـر ومـحددات أخـرى حـاكـمـة ومـحـققـة لـقـيـاسـية
تغلـيف الدليل المحرز وحـفظه - دوĥا إتلافه - ليـشحن برا أو جوا Ġـعمل الفحص
الـشـرعى. نـاهــيك عن مـعـايـيـر ومـحـددات نـوعـيـات اخـتـبـارات الـفـحص ومـحـددات

نتائجها(٣). 
إن تحـقـيق قـيـاسـيــة مـنـظـومـة تـعـامل الخـبــيـر الـشـرعى مع أحـراز مـسـارح
الجرائم خلال ثلاثـية حـلقـاتهـا سـابقـة الذكـر - وهو هـدف بحـثنـا هنـا - لهـو الأمر
اĠلـزم والحـتمى قـانـونا قـبل أن يـكـون ضرورة فـنـية. مـلـزم قانـونـا لأنه يغـلق الـباب
أمـام أيـة دفوع بـبـطلان إجـراءات الـتـحـريـز والفـحص للأدلـةĒ أمـا ضـرورته الـفـنـية
فتـعـزى لانـعكـاسـاته الإيجـابـية عـلى مـصـداقيـة ويـقيـنـيـة نتـائج اخـتبـارات الـفحص

الشرعى ذاتها. 

مشكلة البحث
افــتـقـار مـعـامل الـفــحص الـشـرعى اĠـصـريــة والـعـربـيـة لمحـددات قــيـاسـيـة حـاكـمـة
لإجـراءات مــنـظـومـة تــعـامل الخــبـراء الـشـرعــيـě مع مــضـبـوطـات مــسـارح جـرائم
التزيـيف والتزويـر الرقمـية على اخـتلاف أنواع تلك اĠـضبوطات. يـشمل ذلك الخلل
الإجـرائى باĠراحل الثلاثة Ġسـار تعامل الخبير الـشرعى مع الحرز: تحريزĒ نقل أو
شحنĒ وفحص واخـتبار. مثل ذلك القصور له تأثيره السـلبى على مستويات يقينية
(مـصداقيـة) نتائـج اختبـارات الفحـص الشرعى لأحـراز مسـرح جرėة الـتزييف أو

التزوير الرقمية ومدى الاعتمادية والتعويل على نتائجها.
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هدف البحث
تقـنـě وتـوثيق إجـراءات قـياسـيـة Ġنـظـومة تـعـامل خـبراء مـعـامل الفـحص الـشرعى
اĠصرية والـعربية مع مضبوطات مسارح جرائم التـزييف والتزوير الرقميةĒ بثلاثية

أركان تلك اĠنظومة: تحريزĒ نقل وأحيانا شحنĒ وأخيرا فحص.   
تقف تـلك الإجراءات Ėـعاييـر قياسـية الـتحريـز والنـقلĒ ومستـويات الـيقيـنية
الإثبـاتية لـنتائج اخـتباراتـها على قـدم اĠساواة مـع نظرائهـا من الإجراءات اĠـطبقة
FBI ـعـامـل الـشـرعـيـة الأوروبـيـة ومـعـامل قـسم الـتـحـقـيـقـات الـفـيـدرالـيـةĠـيـا بـاĠعـا
الأمـريكـية(٤). وبحـيث تشـمل أيضـا كافـة أحـراز مسـارح جرائم الـتزيـيف والتـزوير
الرقمية: المحتويات التناظرية و(أو) الرقمية للتصميمات والصور موضوع التزييف
الــكـلـى أو الـتـزويــر الجـزئىĒ الحـواسـيب الــشـخـصـيـة ĖــلـحـقـاتـهــاĒ الـطـابـعـات أو
النـاسـخات اĠـلـونة الـرقـميـة بأحـبـارهاĒ اĠـطـبوعـات و(أو) الـنسخ تـامـة التـزييف أو
الـتزويـر واĠعـدة للـتوزيع والاسـتخـدام الاحتـيالىĒ وكـذا خامـات الطبـاعة أو الـنسخ

الخالية.

منهج البحث 
أتبع بهذا البحث اĠنهج الوصفى التحليلى.

أولا : اختبارات تحليل الصور المحرزة Āسرح جرāة التزييف والتزوير الرقمية
من أنـواع أحراز الـصـور Ėـسـارح جرائم الـتـزيـيف والـتزويـر الـرقـمـية: شـفـافـيات
فيـلمية Slides على اخـتلاف مقاسـاتها أو صـور فوتـوغرافيـة تناظـرية ورقيـة معدة
للـمسح الـضوئى بـاĠاسح الـرقمى ĒScanner ملـفات الـصور الـرقمـية (مـحملـة على
أقـراص الحواسيب الـصلبـة الداخلـية/أو علـى وسائط تخـزينيـة خارجيـة) أيا كانت
أنـساقـها وامـتداداتـها الـتخزيـنيـةĒ وكذا اĠـطبـوعات و(أو) الـنسخ تـامة الـتزييف أو
الـتـزويـر واĠـعـدة لـلـتـوزيع والاسـتـخـدام الاحـتـيـالى أيـا كـانت خـامـاتـهـا وأيـا كـانت

تكنولوچيات طابعاتها أو ناسخاتها اĠلونة الرقمية.
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وتشمل الاختبارات الشرعية التالية:وتشمل الاختبارات الشرعية التالية:

Photo Comparisons  مقارنات الصور č١

هى اختبارات الفحص واĠقارنـة البشرية لمحتوى أحراز الصور بأنواعها والمحرزة
Ėـسـرح جـرėـة الـتـزيـيف أو الـتـزويـر الـرقـمـيـةĒ ومـقـارنـتـهـا بـالمحـتـويـات الأصـلـية
(الأصـيلـة) للصـور الشرعـية. وأيـضا من اĠمـكن مقارنـة محـتويات الـصور المحرزة

Ėسارح جرائم التزييف والتزوير الرقمية ببعضها البعض. 
مثال: مـقارنـة (مضاهـاة) المحتـوى التـصميـمى لفـئة بنـكنـوت الــ ٢٠٠ جنيه
اĠـصـريـة مـنـسـوخـة رقمـيـا ومـحـرزة Ėـسـرح جـرėـة تـزيـيف حـاسـوبـيـة بـالمحـتوى
الـتصـميـمى لنـفس فئـة البـنـكنـوت اĠتـداولة. مـثال آخـر: مضـاهاة صـورة البـورتريه
عـلى جـواز الـسـفر الـلـبـنـانى اĠـزيف رقـمـيـا المحـرز بـصـورة حـامل الجـواز الـفعـلى

واĠلتقطة له بعد توقيفه والقبض عليه.

Photogrammetry الأبعاد الهيكلية للصور č٢

تـقـاس الأبـعـاد الـهــيـكـلـيـة الـهـنـدسـيـة لمحــتـويـات الـصـور المحـرزة Ėـسـارح جـرائم
التزييف والـتزوير الرقمية. الصور الفوتوغرافـية (التناظرية) تقاس بأدوات القياس
الهـنـدسيـة الـيدويـةĒ أمـا الـصور الـرقـميـة الحـاسوبـيـة (مـلفـات تـعرض عـلى شـاشة
الحاسوب) فـتقاس أبعـاد محتـوياتها الـهيكلـية بأدوات برامج الـتشغيل الحـاسوبية.
ومن ثم تـقـارن ĥـاذج الأبعـاد الـهيـكـلـية اĠـقـاسـة بنـظـرائهـا لـلـمحـتـويـات الشـرعـية

الأصيلة.
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Photo Authenticity  أصالة الصور č٣

تـخــتـبــر أصـالـة الــشـفـافــيـات الــفـيـلــمـيـة (Slides) بـتــنـوع مـقــاسـاتـهــا أو الـصـور
الـفوتوغـرافيـة الورقيـة التـناظريـةĒ وملـفات الصـور الرقـميةĒ وكـذا اĠطـبوعات و(أو)
الـنسخ تـامة التـزييف أو الـتزوير واĠـعدة لـلتوزيع والاسـتخدام الاحـتيـالى أيا كانت
خاماتها وأيا كانت تكنولوچيات طابعاتها أو ناسخاتها اĠلونة الرقمية; وذلك إثباتا

أو نفيا لأصالة وشرعية الأحراز (كونها أصيلة وأصلية). 
إن مضـاهاة كـافـة الخصـائص الهـيكـلـية الـفيـزيائـيةĒ الـكـيمـيائـية والـبصـرية
(الضـوئية) بـنظرائـها الأصيـلة تمـثل المحور الأساسـى والعمـود الفقـرى لاختبارات

أصالة الصور المحرزة.
ويـعد إثبـات أصالة أحـد (أو أكثر) أحراز الـصور بأنـواعها Ėـسرح جرėـة
الــتـزيـيـف أو الــتـزويــر الحــاسـوبـيـــة Ėـثـابــة دلــيـل عـلـى تــواطـئ أحــد (أو أكـثـر)
العـناصر البـشرية بأحـد (أو أكثر) مراحل الإنـتاج أو التشـخيص Ėسار الإصدار

الشرعى لتلك اĠطبوعة اĠؤمنة موضع التزييف أو التزوير الرقمى. 
مـثال: تحـريز مـلف الـتصـميم الحـاسـوبى الأصيل الـشرعى لخـلـفيـتى وجهى

بطاقة الهوية Ġواطنى جمهورية مصر العربية. 
مثـال آخر: تحريز ألـواح طباعة الروتـوجرافيور (الـغائرة) الأصيلـة الشرعية

لبورتريهات وجهى ورقة بنكنوت فئة ١٠٠ دينار كويتى.

Photo date (age)  تاريخ (عمر) الصور č٤

يـبـحث عن أية مـعـلومـات مقـروءة (مـفهـومـة) بشـرياĒ أو مـكـودة تقـرأ آلـيا دالـة على
Ēأو الـصـور الـفـوتـوغـرافـيـة الـورقـية (Slides) تـاريخ إنـتـاج الـشـفـافـيـات الـفـيـلـمـية
ومـلـفات الـصـور الـرقمـيـةĒ وكـذا الطـبـعـات أو النـسخ مـنـتهـيـة الـتزيـيف أو الـتـزوير
المحرزة Ėسارح جرائم التزييف والتزوير الرقمية للمطبوعات اĠؤمنة ذات القيمة. 
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تجـرى أحيـانا اخـتبـارات تحلـيلـية كـيمـيائـية وفـيزيـائيـة تقـديريـة لعـمر الحرز
اĠصـادر Ėسـرح جرėـة التـزييف أو الـتزويـر الرقـميـة. إن معـرفة تاريـخ إنتاج أى
من أحـراز مسرح جرėة التزيـيف أو التزوير الرقمية قـد ėثل دليل البراءة الوحيد

للمتهم بارتكابها.
مـثال: حرزت شـفافيات فـيلمـية ملونـة لشعـار Ęلكة الـبحرين مـطبوعا عـليها
تـاريخ الـتـقــاطـهـاĒ وهــو ١٣ يـنـايـر ٢٠٠٩. وذلك Ėــكـتب إحـدى الــشـركـات والـذى
اسـتأجـره اĠتـهم بارتـكاب جـرėة التـزييف الـرقمى الحـاسوبى لـلمـطبـوعات اĠـؤمنة
الـبحـريـنيـة بتـاريخ الأول من مايـو Ē٢٠١٠ وبالـتالـى سيـحكم الـقاضى بـفسـاد دليل
الأدانـة (الشـفافـيات اĠـلونـة) لأن تاريخ إنـتاجـها يـسبق بـعام ونـصف العـام تقـريبا

تاريخ استحواذ الجانى على مسرح جرėة التزييف الرقمية ووضع يده عليه. 
أمـا حــال شـرعـيــة وأصـالـة خــامـة اĠـطـبــوعـة اĠـؤمــنـة اĠـزيــفـة - وذلك نـادر
الحدوث - فيمكن للخبير الشرعى تقدير عمرها Ėقارنة ĥاذج التدهور اĠيكانيكى
بـخصائـصها الفـيزيائـيةĒ وكذا الخصـائص الهيـكلية لـ (شـقوقهـا الداخليـة/حوافها
اĠتآكلة/ثقوبها/.....إلخ)Ē ومعـدلات استنزافها الحبرى (بهتان أحبارها) بنظرائها
عـلى عـيـنات مـطـبـوعـات شرعـيـة أصـيـلة يـتم سـحـبـها مـن التـداول. وبـالـتـالى ėكن
الـتقدير الـتقريـبى لتاريخ تزيـيفهـا أو حتى مقارنـتها بعـينات شـرعية أصيـلة خارجة
Digital Circulation Simulator/CS لـتـوها مـن جهـاز مـحـاكـاة الـتـداول الـرقمى

بالأشعة تحت الحمراء للقياسات الهيكلية جميعها.

Photo Creator  مصدر (مولد) الصور č٥

الفـشل فى إثبات نـسب أحراز مسـارح جرائم التـزييف والتـزوير الرقـمية بـأنواعها
Ėـصادرها (مولداتهـا) والمحرزة بدورها داخل ذات اĠسارح يـعد Ėثابة نسف تام
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لـلـمـسـئـولـيـة الجـنـائـيـة علـى مرتـكب (مـرتـكـبى) الجـرėـة. بـسـهـولـة شـديـدة سيـدفع
مـحامى الدفاع بـعدم ملـكية موكـله (موكليه) لـلحرز اĠصـادرĒ وأن الأخير قد أدخل

خلسة Ġسرح الجرėة.  
مثال: إثـبات نسب مـلف التصـميم الرقـمى لوجهى رخص تـسييـر السيارات
Photoshop الخــاصـة بـدولــة قـطـر إلى بــرمـجـيــة (بـرنـامج) الــتـشـغــيل الحـاسـوبى
إصدار رقم CS 9 . اĠلف محـمل على قرص مضغوط CD والبرمجـية محملة على
الـقـرص الـصـلب لحـاسـوب شخـصى وكـلاهمـا مـحـرزان Ėـسـرح جـرėـة الـتـزييف

الرقمية للرخص.
 مثال آخـر: إثبات نسب مـطبوعـات فئة بـنكنوت ١٠٠ ريـال سعودى بـطابعة
نـفث حبـرى رقمـية مـلونـة ماركة ĒEpson والمحرزان كلاهـما سـويا Ėـسرح جـرėة
الـتزييف الـرقمى لـلبنـكنوت الـسعودىĒ وذلك بـالتحـقق من ĥوذجى تمـاثليـة الوحدة
الإخراجـية البنائيـة والنسق الهيـكلى التراكبى ربـاعى النقاط على الـبنكنوت اĠزيف

بعينات مرجعية تقارنية مطبوعة توا من الطابعة المحرزة.

اشـتراطـات التـعامل مع الـصور - التـناظـرية و (أو) الـرقميـة - المحرزة Āـسرح جرāـة التـزييف أو الـتزوير

الرقمية

لا توضـع إطلاقا علامـات أو رموز تـمـييـزيـة أو تفـسيـريـة ولا تكـويدات تـشـفيـرية       *

على أحـراز الصور مثل الشـفافيات أو الصـور الفوتوغرافـية التناظـرية اĠطبوعة
وكــذلك اĠـطــبـوعـات اĠــزيـفـة (أو اĠــزورة جـزئــيـا) من مـســارح جـرائم الــتـزيـيف

والتزوير الرقمية.  
*      حـتمـية رفع البـصمـات البـشرية من عـلى أحراز الـصور بأنـواعهـا داخل مسارح

جـرائم الـتـزيـيف والـتـزويـر الـرقـمـية قـبل إخـضـاعـهـا لاخـتـبـارات تحـلـيل الـصور
الـسابـق توصـيـفهـا. وأحـيانـا أخـرى يسـتـلـزم إخضـاع الأحـراز أيضـا لـعمـلـيات
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اسـتـخلاص مـصـادر الحـمض الـنووى DNA مـسـتـحـيل تـكـرار الأكـواد Ġـرتكب
(مـرتكـبى) جرėـة التـزييف أو الـتزويـر الرقـميـة (مثل: الـلعـابĒ العرقĒ بـصيلات

الشعر.... إلخ). 
Ēـكن أيضـا أن تـخضع الأحـراز لاخـتبـارات رفع آثـار أية مـواد أخرىėو
مـثل آثــار كــيــمــاويـات اĠــعــالجــة (كـيــمــاويــات الـتــحــمــيض) عــلى الـشــفــافــيـات
الـفـوتـوغـرافـيـة. لذا يـشـتـرط الـتـعـامل بـقـفـازات اليـد اĠـطـاطـيـة الـنـاعـمة مـع تلك

الأحراز خلال الفترة من اĠصادرة حتى رفع البصمات والآثار.
*      حتمية أخذ على أى من الوسائط الـتخزينية الخارجية بأنواعها نسخ من الصور

الـرقـمـيـة المحـرزة Ėـســرح جـرėـة الـتـزيـيف والـتـزويــر الـرقـمـيـة. وتحـدد نـوعـيـة
الــوسـائط الــتــخـزيــنــيـة الخــارجــيـة وكــذلك عــدد الــنـسخ الإجــراءات الــقـيــاســيـة
للاختبـارات داخل معـامل الفحص الـشرعى للـصور المحـرزة. تلك النـسخ تشغل
لأغـراض الحـفظ والـتـوثـيق داخل مـعـمل الـفـحـص الـشرعـى وسـلـطـات التـحـقـيق

المختصة. 

 ثـانـيـا: اخـتـبـارات أحـبـار الـطـابـعـات والـنـاسـخـات اĊـلـونـة الـرقـمـيـة المحـرزة Āـسـرح جرāـة الـتـزيـيف
والتزوير الرقمية

يـتم ذلك الاختـبـار بـعـد ثبــات نسـب الـطبعــات أو النـسـخ اĠزيفــة كلـيـا أو اĠزورة
جزئيا إلى الطابـعة أو الناسخة اĠلـونة الرقمية المحرزة Ėـسرح جرėة التزييف أو

التزوير. ولتجرى الاختبارات لرفع سقـف اليقينيـة الإثباتيـة للنسـب ما بينهما. 
يـهـدف الإطار الـعـام لـتلك الاخـتـبـارات لإثبـات تـماثـلـيـة التـركـيب الـكيـمـيائى
ثلاثى اĠـكـونـات (الصـبـغـات أو مـصـدر اللـون + الحـاملات الـبـولـيمـريـة + اĠـذيـبات
بـأنـواعـهــا) لـكل من حـبـر الـطـابــعـة أو الـنـاسـخـة الـرقــمـيـة المحـرزة والأحـبـار عـلى

الطبعات أو النسخ اĠزيفة أو اĠزورة. 
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تـلك التركيبـة الكيميائـية الثلاثية اĠـكونات ثابتة لـكافة الطابـعات والناسخات
الـرقمـيـة اĠـلونـة. إلا أنه بـطـبيـعـة الحال فـإن أحـبـار خراطـيش طـابـعات ونـاسـخات
الألـكتروجـراف الرقمـيةĒ وكذلك خـراطيش الأحبـار المجففـة إشعاعـيا بالأشـعة فوق
البنفسـجية بخراطيـش طابعات النفث الحـبرى الرقمية Digital Ink Jets تخلو من

اĠذيبات.  
الجـدير بالذكـر أن الإثباتية الـيقينـية لنسب اĠطـبوع أو اĠنسـوخ اĠزيف كليا
أو اĠزور جـزئـيا لـلـطـابعـة الـرقمـيـة أو الـناسـخـة اĠـلونـة الـرقمـيـة المحـرزة لن تصل
إطلاقـا لحــد الـتـأكـد (نـســبـة الـ ١٠٠%) وذلك حـتى بـعــد إثـبـات تـمــاثـلـيـة ĥـوذجى
الـوحدة الإخراجية الطباعيـة والنسق الهيكلى التراكـبى رباعى النقاط على اĠطبوع
أو اĠـنسـوخ ومخـرجات الطـابعـة أو النـاسخة واĠـصحـوب بإثـبات تمـاثلـية الـتركيب
الكيـميائى لـثلاثية مـكونات الأحبـار على اĠطـبـوع أو اĠنسـوخ مـع أحبـار الـطابعـة
أو النـاسـخة الـرقـمـية. فـمن الجـائز جـدًّا أن الإنـتـاج الطـبـاعى أو الـنسخ يـكـون قد
أنجز على طابعة رقـمية أو ناسخة رقميـة بنفس التكنولـوچيا الإخراجية وكذا نفس
تركـيبة أحبـار الطابعـة أو الناسخـة المحرزةĒ ومن ثم ģ إدخال الطـبعات أو النسخ

خلسة Ėسرح الجرėة.

ثَالثا: اختبارات الحواسيب الشخصية المحرزة Āسرح جرāة التزييف والتزوير الرقمية
وتشمل الاختبارات الشرعية التالية:

PC Content محتوى الحاسوب الشخصى č١

تحدد نوعـيات الامتـدادات التخـزينية Storage Extension للمـحتويـات اĠعلـوماتية
للملفات الرقمية المخزنة على القرص الصلب الداخلى للحاسوب الشخصى المحرز

Ėسرح جرėة التزييف والتزوير الرقمية.
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PC Content Authenticity أصالة محتوى الحاسوب الشخصى č٢

تقارن المحتـويات اĠعلوماتية للملفات الرقـمية المخزنة بأنواعها على القرص الصلب
الداخلى لـلحاسوب الـشخصى المحـرز Ėسرح جرėـة التزيـيف أو التزوير الـرقمية

بالمحتويات اĠعلوماتية للملفات الحاسوبية الأصيلة والأصلية. 
تشغل تـلك اĠلـفات المحـرزة Ėسـارية الـطبـاعة أو الـنسخ الـرقمى لـلمـطبـوعة
(اĠطبوعات) اĠؤمنة اĠستهدفة تزييفا أو تزويرا داخل مسرح الجرėة. أما اĠلفات
الأصـيـلة بـأنـواعـها فـهى المحـمـلة بـحـواسيب مـراحل اĠـسـاريات الـقـانـونيـة للإنـتاج
الـطبـاعى والتـشخيـص الرقمى لـنفس تـلك اĠطـبوعـة (اĠطـبوعات) اĠـؤمنـة الشـرعية

موضع التزييف أو التزوير الرقمى. 
ويعتـبر إثبـات أصالة أحد (أو أكـثر) المحتـويات اĠعلـوماتيـة للملـفات المخزنة
بـأنــواعـهـا عــلى الـقـرص الــصـلب لـلــحـاسـوب الـشــخـصى المحـرز Ėــسـرح جـرėـة
التزيـيف والتـزوير الـرقميـة Ėثـابة دليل دامغ عـلى تواطـؤ أحد (أو أكثـر) العـناصر
البشرية بأحد (أو أكثر) مراحل الإنتاج أو التشخيص Ėسارية الإصدار الشرعية

لتلك اĠطبوعة اĠؤمنة موضع التزييف أو التزوير الرقمى.
مـثال: اختبار أصالة مـلفات برمجيات التـصميم الحاسوبى المحرزة Ėسرح
جـرėـة تـزيـيف بـطـاقـة الـهـويـة الأردنـيـة Ėـضـاهـاتـهـا Ėـلـفـات الـتـصمـيـم الأصـيـلة
اĠـملوكـة لسـلطات الإصـدار الأردنيـة. تلك البـرمجـيات الأصيـلة واĠـفترض تـأميـنها
ذاتيا من خلال عدة مـحاور منها: عدم قابـليتها للـنسخĒ وعدم قابليتـها للتشغيل إلا
عـلى حواسـيب شـخـصـيـة تـورد معـهـا من قـبل جـهـة تـصنـيـعـهـا وخـضوعـهـا لـفـترة
صلاحـيـة تشـغـيل تـتـوقف بـعـدهـا عن الـعـمل تـلقـائـيـاĒ وأحـيـانـا احـتيـاج تـشـغـيـلـها
لخـاصية بيومـترية بشريـة من مشغلهـا الوحيد (مثل: بـصمة أصبعهĒ بـصمة قزحية

عينهĒ الصورة الثلاثية Ġلامح وجههĒ بصمته الصوتية...... إلخ).
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مـثال آخـر: فـحص أصالـة اĠـلفـات الـرقمـيـة لتـصـميـمات وزخـارف أرضـيتى
Ēة تزييفـها رقمياėسرح جـرĖ واطنى دولة قطـر والمحرزةĠ وجهى رخـصة القيـادة
Ėــضــاهـاتــهـا Ėــلــفـات الــتـصــمــيـمــات الأصـيــلــة Ėـســاريـة الإنــتــاج (الـطــبـاعى/

التشخيصى) تام الرقمنة القانونية لرخص القيادة الشرعية Ġواطنى دولة قطر.

PC Content الــــعـــــمــــر الــــزمــــنـى (الــــتــــســـــلــــسل الـــــتــــخــــزيـــــنى) لمحــــتـــــوى الحــــاســــوب الــــشـــــخــــصى č٣

Transaction 

تحدد التواريخ الزمنيـة لتخزين المحتويات اĠعـلوماتية للملـفات الرقمية المخزنة على
الـقرص الصـلب الداخلى للـحاسوب الـشخصى المحرز Ėـسرح جرėـة التزييف أو
التزويـر الرقمـيةĒ بعبـارة أكثر تحـديدا: تحديـد التواريخ الـزمنيـة الإنتاجـية للـملفات
الـرقمـيـة عـلى الحـاسـوب المحـرز. مـنطـقـيـا ėـكـنـنا بـذلك تـوثـيق الـتـسـلـسل الـزمنى

Ġسارية التزييف أو التزوير الرقمية Ėسرح الجرėة.

PC Content Extraction  استخلاص محتوى الحاسوب الشخصى č٤

تـؤخـذ عـلى أى من الـوسـائط التـخـزيـنـية الخـارجـيـة بـأنواعـهـا نـسخ من المحـتـويات
اĠـعـلـومـاتـية لـلـمـلـفـات الـرقمـيـة المخـزنـة عـلى الـقرص الـداخـلى الـصـلب لـلـحـاسوب
الـشـخـصى المحـرز Ėـسـرح جـرėـة الـتزيـيف والـتـزويـر الـرقـمـيـة. نـوعـيـة الوسـائط
الـتخـزينيـة الخارجيـة وكذلك عـدد النسخ تحـددها الإجراءات الـقيـاسية للاخـتبارات
داخل معامل الـفحص الشرعى لـلحاسوب الشـخصى المحرز. تلك النـسخ تستخدم
لأغراض الحفظ والتوثيق داخل معـمل الفحص الشرعى وجهات وسلطات التحقيق

المختصة.  
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PC Content Searching حتوى الحاسوب الشخصىĀ البحث عن ملفات č٥

تعد الكلمات الدالة على المحتويات اĠعلوماتية للملفات الرقمية المخزنة على القرص
الداخـلى الصـلب لـلحـاسوب الـشخـصى المحـرز Ėسـرح جرėـة الـتزيـيف والتـزوير
الرقميـة والواردة بعناويـنها و(أو) بنـصوصها الكـتابية - حـال كونها ملـفات نصية

- اĠفاتيح الرئيسة أمام الخبراء الشرعيě للبحث عن تلك اĠلفات. 
ولكن أحيانا كثيرة قد تـخزن تلك اĠلفات بأسماء حركية بعيدة كل البعد عن
مـحـتـويـاتـهـا اĠـعـلـومـاتـيـة. لـذلك يـجب عـلى الخـبـراء الـشـرعـيـě فـحص المحـتـويـات
اĠعـلوماتـية لكافـة اĠلفـات الرقميـة المخزنة عـلى القرص الداخـلى الصلب لـلحاسوب

الشخصى المحرز Ėسرح جرėة التزييف والتزوير الرقمية. 

PC Content Restoration استعادة محتوى الحاسوب الشخصى č٦

ėكن أن تسترجع المحـتويات اĠعلوماتية المحذوفة Deleted Files للملفات الرقمية
المخـزنة على القرص الصلب الـداخلى للحاسوب الشـخصى المحرز Ėسرح جرėة
التزييف والتـزوير الرقميـة. بآليات شديـدة التعقيـدĒ وباستخدام بـرمجيات تشـغيلية
حـاسوبية شـديدة التخـصص كما ėكن أيضـا استرجاع اĠـلفات الرقـمية المحذوفة
والـســابق تـخـزيـنـهـا - فــقط - عـلى قـرص صـلب خـارجـى مـحـرز Ėـسـرح جـرėـة

التزييف والتزوير الرقمية.

PC Content Format تــــغـــــيــــيـــــر الامــــتــــداد الـــــتــــخـــــزيــــنى لمحـــــتــــوى الحـــــاســــوب الــــشـــــخــــصى č٧

Conversion

تـلـجأ مـنـظمـات الـتزيـيف أو الـتزويـر الـرقمى فـى بعض الأحـيـان إلى تشـغـيل نسق
تخزين Data Format أو امتـداد تخـزين ملف شـديد الابـتكـارية والحـداثة لـتخزين
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المحـتويـات اĠـعـلومـاتـيـة لـلمـلـفـات الرقـمـيـة بـأنواعـهـا المخـزنة عـلى الـقـرص الـصلب
الداخلى لـلحـاسوب الـشخصى المحـرز Ėسـرح جرėة الـتزيـيف والتزويـر الرقـمية.
ومن ثم يـتـعـامل أفـراد تـلـك اĠـنـظـمـات مع اĠـلـفـات الحــاسـوبـيـة المخـزنـة Ėـثل ذلك
النسق أو الامتداد التـخزينى (فتحا/تعـديلا/نسخا) بواسطة بـرمجية أو برمجيات

تشغيلية حاسوبية بدورها أيضا شديدة الابتكارية والحداثة. 
وبالتالى فـفى حال تعذر تحريز أو استعادة اĠلفـات الرقمية لتلك البرمجيات
ěسـيـتـحتم عـلى الخـبـراء الشـرعـي Ēةėالتـشـغيـلـيـة الحاسـوبـية داخـل مسـرح الجـر
بـآليات شديدة التعقيد وباسـتخدام برمجيات تشغيلـية حاسوبية شديدة التخصص
تحـويل مثل تـلك الأنسـاق والامتـدادات التـخزيـنيـة إلى أنسـاق وامتـدادات تخـزينـية
مـقـروءة بـالـبـرمــجـيـات الـتـشــغـيـلـيـة المخـزنــة عـلى الأقـراص الـصـلــبـة لحـواسـيـبـهم

الشخصية.

PC Content Password لفات محتوى الحاسوب الشخصىĊ (كلمات السر) رورĊكلمات ا č٨

بـاسـتـخـدام بـرمجـيـات شـديـدة الـتـخصص ėـكن أن تـفك أكـواد (تـكـسـر شـفرات)
كلـمات اĠـرور (كلـمات الـسر) Password لـلمـلفـات الرقـميـة بأنـواعهـا المخزنـة على
القـرص الـصـلب الداخـلى لـلـحاسـوب الـشـخصى المحـرز Ėـسـرح جرėـة الـتـزييف

والتزوير الرقمية. 
تــبــسـيــطــا فــإن المحـور الأســاسى لآلــيــة فك تــكـويــد (بــالأحــرى اسـتــنــتـاج
واسـتــخلاص) كــلـمــات مــرور اĠـلــفــات الحـاســوبـيــة قــائم عــلى إنجـاز الــبــرمـجــيـة
الحـاسـوبيـة Ġلايـě من عـملـيـات التـبـاديل ما بـě كـافـة عنـاصـر الأبجـديـة اللاتيـنـية
(أحرف/ أرقـام/ رمـوز) على لـوحـة مفـاتيـح الحاسـوب الشـخـصى المحرز Ėـسرح
جرėة التزييف والتزوير الـرقمية. وذلك بدء من عنصر واحدĒ وانتهاء بكامل العدد
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اĠـتـاح لخـانات كـلـمـات سـر اĠلـفـات - إذا لـزم الأمـر- والـذى تحدده بـيـئـة تـشـغيل
الحـاسـوب ذاتــهـا. ومن ثم تجـربــة كل كـلـمـة ســر مـسـتـنــتـجـة لـفـتـح اĠـلف الـرقـمى
اĠــسـتـهـدف كـسـر كــلـمـة الـعـبـور الخــاصـة بهĒ واĠـعـدل الـزمـنـى لإنجـاز الـبـرمـجـيـة

الحاسوبية للاستنتاج الواحد وتجربته لا تتعدى كسور الثانية.  

اشتراطات التعامل مع الحواسيب الرقمية المحرزة Āسرح جرāة التزييف أو التزوير الرقمية

*      حتـمـيـة رفـع الـبـصـمــات الـبـشـريــة عـلـى مـكـونــات الحـواسـيب الـشـخـصـيـة أو

المحـمـولـة المحـرزة Ėـسرح جـرėـة الـتـزيـيف و(أو) الـتـزويـر الـرقـمـيةĒ وذلـك قبل
إخـضاعـهـا لاخـتـبارات الـفـحص الـشـرعى الـسابـق توصـيـفـهـا. وبطـبـيـعـة الحال

ستكون لوحة اĠفاتيح والفأرة هى اĠكونات الأغنى بالبصمات.
وأحـيـانا أخـرى يسـتـلزم إخـضاع الأحـراز لـعمـليـات اسـتخلاص مـصادر
الحمض النووى DNA (مثل: اللعابĒ العرقĒ بصيلات الشعر..... إلخ) بأكواده
الأربعة مستحيلة التكرار Ġرتكب (مرتكبى) جرėة التزييف أو التزوير الرقمية.
لذا يشترط التعامل بـقفازات اليد اĠطاطية الناعمة مع تلك الأحراز خلال

الفَترة من اĠصادرة إلى رفع البصمات البشرية والآثار. 
*      تحـدد نـوعـيـة (نــوعـيـات) الحـواسـيب الـشـخـصـيـة أو المحـمـولـة المحـرزة Ėـسـرح

جــرėـة الــتـزيــيف و(أو) الــتـزويــر الــرقـمــيــةĒ كـذلك تحــدد نــوعـيــات وإصـدارات
(موديلات) وتواريخ إصدار بيئة (بيئات) تشغيل الحواسيب المحرزة.

*      عند ارتباط الحواسـيب الشخصية المحرزة بـبعضها البعض بـشبكة ربط داخلية

لتبــادل اĠعلومـات الرقميــة ģ Local Area Network/LAN ســواء سلكيــة أو
لا سلـكـية - داخل مـسـرح جرėـة الـتزيـيف و(أو) الـتزويـر الـرقمـيـة...... يتـحتم
عـلى الخـبراء الـشرعـيـě تحديـد: نوعـيـة شبـكة الـربطĒ اĠـواصفـات الفـنـية لـلربط
Ē(ـعلومات الرقـمية ثنائـية الأكواد وغيرهاĠعـدل الزمنى لنقل اĠمثل ا) عـلوماتىĠا
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عــدد الحـــواســيب الـــشــخـــصــيــة تحـت الــربط اĠـــعــلــومـــاتى وكــذلـك الحــاســوب
(الحواسيب) اĠركزى Server PC داخل شبكة الربط واĠـسيطر على آلية الربط

ببرمجية الربط المحملة على قرص التخزين الصلب داخله.
*      يجب أن يحدد بـنموذج التحريـز الخاص Ėعامل الفـحص الشرعى ما إذا كانت
الحواسيب الـشخصـية أو المحمـولة المحرزة Ėـسرح جرėـة التزيـيف أو التزوير
Password (كـلمات سر) تتمتع بـحماية أكـواد (شفرات) كـلمات مرور Ēالـرقميـة

يستلزم فك تكويدها أولا لفتح الحواسيب.
يــوضح بــنــمــوذج الــتــحــريــز مــا إذا كـــانت قــد أجــريت أيــة اخــتــبــارات فــحص       *

للحـواسيب الشخـصية أو المحمولـة المحرزة داخل مسرح جـرėة التزييف و(أو)
الــتـزويــر الــرقـمــيــة من عــدمهĒ وذلك قــبل شـحـن الأحـراز إلى مــعــامل الــفـحص

الشرعى. تحدد بدقة نوعيات تلك الاختبارات.
*      عـادة وعنـد الحـاجة إلى فـحص الحـواسيب الـشـخصـية المحـرزة Ėـسرح جـرėة

التـزيـيف و(أو) التـزويـر الرقـمـية Ėـعـامل شرعـيـة أخرى - سـواء Ėـدينـة أخرى
داخل الــبلاد أو خــارج الـبلاد تــمــامـا - لا يــتم شــحن (إرســال) الـشــاشـات أو
لـوحـات اĠفـاتيح أو الـفـأرة ووسادتـها. وتـشـحن فقط: وحـدات اĠـعالجـة اĠركـزية
ĒCPUs أقـراص الـتـخـزين الـداخـلـيـة الـصـلـبـة Hard Disks سـواء بـوضـعـيـتـهـا

اĠــثـبــتـة داخل ال CPUs أو تــشـحن حــرة مـســتـقــلـةĒ وكــذلك تــشـحن الــوسـائط
الـتخزينيـة الخارجية بأنـواعها حال تحريـز أى منها. بطـبيعة الحال فـإن الطبيعة
Notebook or Laptop PCs الهيكلـية الأحادية للـحواسيب الشخـصية المحمولة

تحتم شحن كل منها كوحدة واحدة.
*      يـفضل وعنـد الحاجة إلى فـحص الحواسيب الـشخصـية المحرزة Ėـسرح جرėة
التزييف أو التـزوير الرقميـة Ėعامل شرعية أخـرى - سواء Ėدينة أخرى داخل
الـبلاد أو خـارج الـبلاد تـمـامــا - أن يـتم الـشـحن (الإرسـال) لـوحـدات اĠـعـالجـة



١٨٤

اĠركزية CPUs داخل حاوياتها الكرتونية الأصلية حال تواجدها وتحريزها هى
الأخـرى Ėسـرح الجرėـة. يـتم الشـحن داخل حاويـات من خامـة كرتـون متـعرج

.ěو "مقاومة ثقب" قياسي Ē"وذج "مقاومة صدماتĥ ذات
يـشتـرط تـغلـيف الحـاويـة الكـرتـونيـة - الأصـيلـة أو الـبديـلـة - من الخارج
بـبلاستيك واقٍ أو لـباد. ومن ثم تغـلق الحاويات الـكرتونيـة جيدا بـواسطة شريط
لاصق. وėـنع تـمـاما وضـع كريـات الـفووم مـلـلـيمـتـريـة ĥوذج الـقـطـر داخل تلك
الحـاويـات الـكـرتونـيـة ! وذلك لـتـأكـدية تـسـربـهـا داخل فـتحـات تـهـويـة وحدات الـ
CPUs ونزعـتـها لخـلق شحـنات كـهـربائـية سـاكنـة (إستـاتـيكـية) داخل الـوحدات

Ęـا يتـسـبب فى فقـدان مـحتـويات بـعض اĠـلفـات الـرقمـية المخـزنـة وكذا إتلافـها
للدوائر الكهربائية بوحدات الـ CPUs المحرزة(٥).

*      يشـترط التـعامل مع وحدات اĠـعالجة اĠـركزية CPUs المحـرزة سواء أثنـاء النقل

من مـسـرح الجـرėـة إلى مـعــمل الـفـحص الـشـرعـى أو شـحـنـهـا داخل حـاويـات
كـرتـونــيـة Ġـعــمل فـحـص شـرعى داخل أو خــارج الـبلاد ووحـدات الـ CPUs فى
وضعيـة رأسية لأعـلىĒ وفى حال الشـحن داخل حاويات كـرتونيـة يشتـرط تثبيت
بطاقتě لاصقـتě على سطح كل حاوية كـرتونية إحداهما تـشير لاتجاه وضعية
وحـدة الـ CPUs داخـلـهـاĒ والأخـرى تحــمل عـبـارتى: (قـابل لــلـكـسـر) و(يـشـحن

بعيدا عن اĠعادن والمجالات اĠغناطيسية والشحنات الكهربائية). 
CPUs ـركـزيةĠـعـالجة اĠـطـبـقة لـشـحن وحدات اĠكافـة الإشـتراطـات الـقيـاسـية ا      *

المحـرزة Ėـسـارح جـرائم الــتـزيـيف و(أو) الـتـزويـر الـرقــمـيـة إلى مـعـامل فـحص
شـرعيـة Ėـدينـة أخـرى داخل البلاد أو خـارج الـبلاد والسـابق تـفصـيـلهـاĒ تـطبق
أيـضا لشحن أقراص الـتخزين الداخلـية الصلبة Hard Disks أو اĠراد شحنها
بهيئة حرة مـستقلة وليست بوضـعيتها الطبـيعية اĠثبتة داخل ال CPUs. وتطبق
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أيـضا لـشحن الـوسائط الـتخـزينـية الخـارجيـة بأنـواعهـا تحريـز أى منهـاĒ وكذلك
لــشـحن الـطـابـعـات والـنـاســخـات اĠـلـونـة الـرقـمـيـة المحــرزة بـكـامـلـهـا أو لـشـحن

خراطيشها الحبرية فقط.

رابعـا :  اخـتبـار مـخرجـات الـطابـعـات و النـاسـخات اĊـلـونة الـرقـميـة المحـرزة Āسـرح جـرāة الـتـزييف

والتزوير الرقمية

وتشمل الاختبارات الشرعية التالية:

č١ نسب الطبعات و النسخ لطابعاتها و ناسخاتها الرقمية (٦)

Linking the Prints & Copies

كـما ذكـر سـابـقـا فـإن الـفشل فـى إثبـات نـسب طـبـعـات ونـسخ اĠطـبـوعـات اĠـؤمـنة
اĠــزيـفـة كـلـيـا أو اĠـزورة مـعـلـومـاتـيـا المحــرزة Ėـسـارح جـرائم الـتـزيـيف والـتـزويـر
الرقمـية إلى مـولداتهـا من الطابـعات والـناسخـات اĠلونـة الرقـمية والمحـرزة بدورها
داخل ذات اĠــسـارح يـعـد Ėــثـابـة نــسف تـام لـلــمـسـئــولـيـة الجـنــائـيـة عــلى مـرتـكب
(مرتـكبـى) الجـرėة. فـبـسهـولة شـديدة سـيدفع مـحامى الـدفاع بـعدم مـلكـية مـوكله
(مـوكــلـيه) لــلـطــبـعــات والـنــسخ المحـرزةĒ وأن الأخــيـرة قــد أدخـلت خــلـســة Ġـسـرح

الجرėة.
كإجـراء قيـاسى يلـزم الخبـير الـشـرعى بطـباعـة أو نسخ عـدد لا يقل عن ١٠
عـيـنـات ذات تـصـمـيم طـبـاعـى قـيـاسى من الـطـابـعـة أو الـنـاسـخـة اĠـلـونــة الـرقـمـية
المحرزة. يـتحـتم أن يـتضـمن مـثل ذلك التـصـميم الـقـياسى عـنـاصر طـباعـيـة نصـية
خطيةĒ ونـقطية أحادية اللون وملونةĒ وكذلك مسـاحات لونية مصمتة لا نقطية. ومن
ثم مجهـريا يتـحقق الخبـير الشـرعى من تماثل كل من ĥـوذجى الوحـدة الإخراجية
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الـبنائية والـنسق الهيـكلى التراكبى ربـاعى النقاط عـلى الطبعات والـنسخ اĠزيفة أو
ěـنسوخة تـوا. وذلك إثباتا لـلنسب ما بĠطبوعة أو اĠزورة المحـرزة مع العينـات اĠا

الطبعات والنسخ والطابعة أو الناسخة الرقمية. 
مثال: التـحقق من تماثـلية الوحـدة الإخراجية الـبنائيـة والنسق الهـيكلى على
شهـادات مـيلاد مـزيـفة مـنـسـوبة لـدولـة الإمـارات الـعربـيـة وعـلى مـخرجـات  طـابـعة
الإلكـتروجراف الـرقمـية رباعـية الألوان CMYK موديل HP (طـابعة لـيزر الألوان)
والمحـرز كلاهـمـا مـعًـا Ėـسـرح جـرėـة الـتـزيـيف الـرقـمـيـة. قـطـعـا سـتـسـتخـدم تـلك
التماثلية كقرينة إثباتية للنسب مـا بě الشهـادة اĠزيفـة وطابعـة الـ HP الرقمية.
وهنـا يـقـتـرح بحـثـنـا الجـدول الـتالـى جدول رقم (١) كـدلـيل مـرجـعى لخـبراء
التزييف والتزوير. يضم الجدول التالى توصيفا دقيقا لنموذجى الوحدة الإخراجية
الـبنـائيـة والنـسق الـهيـكلى الـنـقطى لمخـرجات أكـثـر تكـنولـوچيـات الـطبـاعة والـنسخ

الرقميě انتشارا.
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جدول (١)
الوحدة الإخراجيةĒ والنسق الإخراجى للطابعات والناسخات الرقمية
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Printing & Copying Pressure Traces  آثار الضغط الطباعى والنسخى č٢

يـعمل الخـبـراء الشـرعيـون هنـا عـلى استـخلاص آثـار بكـرات الطـابـعة أو الـناسـخة
الرقـمـيـة عـلى أطـراف الـطـبـعـات والـنـسخ اĠـزيـفـة كـلـيـا أو اĠـزورة جـزئـيـا المحرزة
Ėـسارح جرائم التـزييف والتزويـر الرقميـة. يتم وضع بكـرات الطابعـة أو الناسخة
بـوحـدة تـغـذيـتهـا (وحـدة الـسـحب وإدخـال الـفرخ أو الـشـريط)Ē وكـآلـيـات الـتـحريك

للفرخ أو لشريط الورق داخلهاĒ وأخيرا بوحدات التسليم (الإخراج) عليها.
وĖا أن ĥوذجى الوحدة الإخراجية البنائية والنسق الهيكلى النقطى Ėثابة
البصـمة الوراثيـة لتقـنية الطـابعة أو الـناسخة اĠـلونة الـرقمية عـلى مخرجـاتهاĒ فإن
آثار الـضغـط الهـيكـليـة لبـكرات الـسحب والـتـحريك عـلى أطراف الـطبـعات والـنسخ
اĠزيفـة أو اĠزورة هى أيضا علامات فرديـة وبالتالى تمـييزية لكل طـابعة أو ناسخة
رقـميـةĒ وعليـه تشغل أحـيانـا علامات الـضغط الهـيكـليـةĒ تلك كقـرائن إثبـاتيـة لنسب
اĠـطبوع أو اĠـنسوخ اĠـزيف أو اĠزور بالطـابعة أو الـناسخـة المحرزة داخل مسرح

جرėة التزييف أو التزوير الرقمية.
لـقـد ابـتــكـرت تـقـنـيـة فـحـص شـرعى أطـلق عـلـيــهـا الاخـتـصـار الاصـطلاحى
الـلاتــيـــنى ESDA (الـــتــحـــديـــد بـــاســـتــخـــدام جـــهـــاز الـــكـــهــربـــاء الـــســـاكـــنــة أو
الإلـكـتروسـتاتـيـكيـة). مـقارنـة الـتحـلـيلات الرقـمـية الـرياضـيـة لصـورالآثـار الهـيـكلـية
الآنـضغـاطـية لأسـطـوانـات السـحب والـتحـريك عـلى مـخرجـات طـابـعات ونـاسـخات
الإلكـتروجـراف الـرقمـية ربـاعيـة الألوان ĒCMYK وأيـضا عـلى مـخرجـات طابـعات

النفث الحبرى.
الآلـيـــة هــنـــا قـائـمـــــة عـلـــى شـحــن مـخـــــرج الـطـابـعــــــة أو الـنـاسـخــــة
اĠـلـونــــة الـرقـمـيـة بـشحـنـات كـهـربـائـيـة ذات فـولت عـالĒٍ ومن ثم رشـهـا Ėـسـحوق
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(Tuner Powder) معاكس الشحـنة يلتقطه سـطح الطبعة أو النـسخة بالكامل عدا
آثــار الـضــغط عـلى أطــرافـهــاĒ يـلى ذلك الــتـوصــيف الـريــاضى الـرقــمى الـتــقـارنى
للأخـيرة. بتكـرار الآلية ذاتهـا على موديلات طـابعات وناسـخات ملونـة رقمية أخرى
ėـكـنــنـا وضع مــرجع (فـهـرس) مــتـكـامل لـلانـخـســافـات الـضــغـطـيــة عـلى أطـراف
مـخرجـات أكثـر اĠـوديلات انتـشارا من طـابعـات أو نـاسخـات الإلكـتروجـراف وكذا

الطابعات العاملة بتكنولوچيا النفث الحبرى.
يعـيب هذه الـطـريقـة أولا أن أحمـال الضـغط اĠـستـهدفـة هـنا أضـعف كثـيرا
مـقـارنـة بـنـظـرائهـا لـضـغط سن قـلم الـكـتـابـةĒ كـذلك فـهى أسـطـوانـيـة دورانـيـة غـير
مــحـددة اĠـوضع. ثــانـيـا فـإن آثــار الـتـداول الـبــشـريـة لــلـطـبـعــات والـنـسخ المحـرزة
Ėـســارح جــرائم الــتــزيــيف والــتـزويــر الــرقــمــيــة لـه انــعـكــاســاتـه اĠــاحــيـــة لـتــلك

الانضغاطات(٧).

Torn or Partially Burnt Prints &ـمــزقـة أو المحــروقـة جــزئـيـاĊالـطــبـعــات و الـنــسخ ا č٣

Copies

قـد يـلـجأ اĠـزيف أو اĠـزور إلى تـمـزيق أو حـرق طـبـعـاته أو نسـخه اĠـزيـفـة كـلـيا أو
اĠزورة مـعلـوماتيـا وعنـد شعـوره بأن مـسرح جرėـته سوف يـداهم! تيـقنـا منه بأنه
هكـذا ينـسف جرėـته من أساسـهـا بـتمـزيـق أو حـرق أدلـتهـا وأحرازهـا المحتـملة.
وبـدوره يـجب عـلى الخـبـيـر الـشـرعى أن يـقـارن تـكـامل الحـواف اĠـمـزقـة لـلـطـبـعات
والـنسخ المحـرزة Ėسارح جـرائم التـزييف والتـزوير الـرقميـة ليسـتطـيع بذلك إعادة

تجميع الطبعات والنسخĒ ومن ثم استكمال إجراء بقية اختبارات الفحص.
أيضا الأجـزاء السليـمة من الطبـعات والنسخ المحـروقة المحرزة (مادامت لم
ترمـد بالكامل) سـتحل وتعامل اختـباريا Ėعامـل الفحص الشرعى كـطبعات ونسخ

كاملة.



١٩٠

Embossing, Blind Embossing  ــــلـــــون والأعــــمى (الـــــكــــوفـــــراج) والأخــــتــــامĊالــــبـــــروز ا č٤

&Seals

يجب أن تـقارن اكتماليـة تفاصيل وكذا ĥـاذج الأبعاد الرياضيـة الهيكلـية بأنواعها
لأى بروز حبرى ملون أو لاحبرى غير ملون (علميا فالبروز غير الحبرى يطلق عليه
اصـطلاحـا بـروز أعـمى Blind Embossing أو كـوفـراج). كــذلك تـفـحص الأخـتـام
الحبريـة بانخسافاتـها الهيكليـة وبتعددية أشكالـها الهندسية عـلى الطبعات والنسخ
اĠـزيفـة كليـا أو اĠزورة جـزئيـا المحرزة Ėـسارح جـرائم التـزييف والـتزويـر الرقـمية
وتـقارن بـنظـرائـها عـلى عيـنات من اĠـطـبوعـات اĠؤمـنة الأصـلـية (الأصـيلـة) موضع

الاستهداف التزييفى أو التزويرى.
مـثـال: الـتـحلـيل الـبـصـرى المجـهرى والـريـاضى بـالأشـعـة اĠائـلـة عـلى جـهاز
فحص اĠستندات الرقمى Docu-Center للأبعاد الهيكـلية للبروز اللاحبرى لشعار
جمـهورية مـصر الـعربيـة (طائر الـنسـر) على طبـعات مزيـفة لإسـتمارات اسـتخراج
بـطاقـة الـهويـة Ġواطـنى الجمـهوريـة وذلك مـقارنـة بنـظرائـهـا على عـينـات أصلـية من
الإســتـمــارات الــشـرعــيـة. الــتــصـويــر بـالأشــعــة اĠـائــلـة Oblique Light هــو أحـد
الإمكانيـات الفريدة لأجهزة الـ ĒDocu-Center والوحـيد القادر عـلى إظهار ĥاذج

الارتفاعات والانخسافات الهيكلية بالوثيقة موضع الفحص. 

اشـتـراطـات الـتـعـامل مع الـطَـبـعـات والـنـسخ اĊـلـونـة الـرقـمـيـة المحـرزة Āـسـرح جـرāـة الـتـزيـيف أو الـتـزويـر

الرقمية

*      حـتمـية رفع الـبصـمات البـشريـة على طـبعـات ونسخ اĠطـبوعـات اĠؤمـنة اĠـزيفة
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كليـا أو اĠزورة جزئيا المحـرزة Ėسارح جرائم الـتزييف والتزويـر الرقميةĒ وذلك
قبل اخضاعها لاختبارات الفحص الشرعى السابق تفصيلها.

وأحيانـا أخرى يـستـلزم اخضـاع الطـبعـات والنسخ لـعمـليـات استخلاص
مـصادر الحـمض النـووى بأكـواده الأربعـة مسـتحـيلة الـتكـرار Ġرتـكب (مرتـكبى)
جـرėـــة الـتـزيــيـف أو الـتــزويــر الــرقـمـيـــة (مـثـل: الــلـعـــابĒ الـعـــرقĒ بـصـيـلات

الشعر..... إلخ). 
لذا يشترط التعامل بـقفازات اليد اĠطاطية الناعمة مع تلك الأحراز خلال

الفترة من مصادرتها إلى رفع البصمات البشرية وأية آثار أخرى منها. 
ėنع تـمامـا طى أو تمـزيق أجزاء أو تـلطـيخ أو ختم الـطبـعات ونـسخ اĠطـبوعات       *

اĠؤمنـة اĠزيفة كلـيا أو اĠزورة جزئيا المحـرزة Ėسارح جرائم التـزييف والتزوير
الرقمية.

كـذلك ėنع تـمـامـا وضع أيـة كتـابـات أو علامـات بأنـواعـهـا غيـر ضـرورية
على الـطبعات أو الـنسخ المحرزة Ē ويكتـفى بالتسجـيل الكتابى بـالقلم الرصاص
(وبانضغاطات خـفيفة) لبيانات الـقائم على التحريز وكـذا توقيت التحريزĒ وعلى
قدر الإمكان يتم تجـنب أطراف الطبعـات والنسخ المحرزة كمـواضع للتسجيلات

الكتابية الحتمية. 
*      يـحـافظ على الآثـار الـهيـكلـيـة الانضـغـاطيـة لأسطـوانـات السـحب والـتحـريك على

أطـراف الطـبـعـات والنـسخ المحـرزةĒ وذلك بـتـقـليل عـمـلـيـات تداولـهـا الـيدوى من
أطـرافـها إلى أدنى حـد Ęـكن. وėنع مـنـعا بـاتا أيـة مـحاولـة لإظـهار تـلك الآثار
الانـضغـاطـية بـحكـهـا بسن قـلم رصـاص (وبالأحـرى تـلويـنهـا بـاللـون الأسود) !
ففى ذلك تـقلـيل Ġسـتوى الـيقـينـية الإثـباتـية لـنتـائج تقـنيـة فحـصهـا شرعـيا سواء
التصويرية بالأشعة اĠائلة أو بالشحنات الكهربائية الإستاتيكية سابقى الذكر.
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*      ėنع تماما أن تنقل أو تحفظ أو تشحن طبعات ونسخ اĠطبوعات اĠؤمنة اĠزيفة

كـلـيا أو اĠـزورة مـعـلومـاتـيـا جزئـيـا المحـرزة Ėسـارح جـرائم الـتزيـيف والـتـزوير
الرقمـية داخل حافظات بلاستيكيـة بل يستعاض عن الأخيرة Ėظاريف من ورق
الـكرافت (ورق من لب الخـشب اĠطبـوخ بالـكبـريتات) عـاليـة التـحمل ذات ĥاذج

قوى فيزيائية عالية. 
*      تحـدد نـوعيـة (نـوعيـات) الـتكـنـولوچـيـا اĠطـبـقة وجـهـة (جهـات) الـتصـنـيع وتاريخ

(تـواريخ) الـتصـنـيع وكـذلك اĠوديلات بـأرقـامهـا الـتـسلـسـليـة الـكوديـة لـلطـابـعات
والـنـاسـخـات اĠـلـونـة الرقـمـيـة المحـرزة Ėـسـرح جـرėـة الـتـزيـيف و(أو) الـتـزوير

الرقمية. 
*      كذلك تحـدد نوعيـات وإصدارات (موديلات) وتورايخ إصـدار برمجـيات تشغـيلها

الـــداخــلـــيــة The Printer or Copier Driver S/W والمحـــمل عـــلى الحـــاســوب
الشخصى اĠتصلة به والمحرز بدوره معها قطعا.

*      تـذكر تـفصـيلـيا بـنمـاذج التـحريز اĠـواصفـات الفـنيـة ذات التـأثيـر الإيجـابى على
مـســتـوى يـقـيـنــيـة نـتـائج اخــتـبـارات الـفــحص الـشـرعى اĠـســتـقـبـلى لــلـطـابـعـات
Ēة التزييف أو التزوير الرقميـةėسرح جرĖ لونة الرقمية المحرزةĠوالناسخات ا
مــثـل: نــوعــيــة الــتــغــذيـــة بـالخــامـــة الــطـبــاعــيـــة (أفـرخ Sheet/أو بــكـــرات أو
شــرائط Ē(Web الأبــعــاد الــهـــيــكــلــيـــة الأدنى والأقــصى لــلـــخــامــة الــطـــبــاعــيــة
(طــول/عـرض/تـخـانــة)Ē الحـدين الأدنى والأقـصى لــلـمـعـدل الــزمـنى الإخـراجى
الـطبـاعـى (و) أو النـسخـىĒ اĠـقاســـě الأصغــر والأكـبـــر لـلصــورة اĠطـبوعــة
أو اĠـنـسـوخـة (نـسب الـتـكـبـيـر والـتـصـغـير الأدنـى والأقصـى)Ē عـدد الخراطـيش
الحبـرية (على سـبيل اĠثـال: رباعى الخراطيش بـالألوان الأربعـة الأساسية وهى
الـسيان واĠـاجنتا M والأصفرY والأسود ĒK أو سـداسيـة الخراطيش الحـبرية
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Ēěلأساس CMYK إلى الـ LM ـاجنـتا الـفاتحĠوا LC بـإضافـة السـيان الـفاتح
أو سباعية الخراطيش..... إلخ).

*       كـإجراء قـيـاسى يلـتزم الخـبيـر الـشرعى الـقائم عـلى طـباعـة أو نسخ عـدد لا يقل

عن ١٠ عـيـنـات ذات تـصـميـم طبـاعى قـيـاسى من الـطـابـعـة أو النـاسـخـة اĠـلـونة
الـرقـمــيـة المحـرزة بــالـتـوقــيع عـلـى الــعـيـنـــات وكــذا تـســجـيـل تــوقـيت الإخــراج
(الطـبـاعــة أو الـنـسخ) بـالإضـافـة - عنـد الـضـرورة - إلى بـيـان بـظـروف أجواء

الإخراج من درجة الحرارة والرطوبة النسبية.
*     كـمـا أشرنـا آنفـا فـإن طبـعات ونـسخ اĠـطبـوعات اĠـؤمـنة اĠـزيفـة كـليـا أو اĠزورة

جزئيا المحروقة سوف تحرز Ėسارح جرائم التزييف والتزوير الرقمية ما دامت
لم تـرمد بشـكل كامل (لم تـتحول كـليا إلى رمـاد). وتحرز الأجزاء اĠـرمدة أيضا
إما داخل نـفس أوعيتهـا التى أحرقت بـهاĒ أو داخل حاويـات مـن الـبولـى إستر
أو أن يـحـتفظ بـهـا مـا بـě طبـقـات من الـقـماش الـقـطـنى داخـل أوعـيـة مـعـدنـيـة

صلبة.

نتائج البحث
ģ١ توثيق وتقنě الإجراءات القياسية لعدد ٥ اختبارات لأحراز المحتويات الرقمية
والتـناظـرية للـصور والـتصمـيمـات موضـوع التزيـيف الكـلى أو التـزوير الجزئى

اĠضبوطة واĠصادرة Ėسارح جرائم التزييف والتزوير الرقمية. 
وهى اخـتبـارات: مـقـارنـات الـصـورĒ الأبـعـاد الـهيـكـلـيـة لـلـصـورĒ أصـالة

الصورĒ تاريخ (عمر) الصورĒ ومصدر (مولد) الصور.
ģ٢ تـوثيق وتـقنـě عدد ٣ اشـتـراطات قـياسـية لـعمـليـتى الـتحـريز والـنقل والـشحن
لأحراز المحتـويات الرقـمية والتـناظريـة للصور والـتصمـيمات موضـوع التزييف
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الـكــلى أو الـتـزويـر الجـزئى اĠــضـبـوطـة واĠـصـادرة Ėـســارح جـرائم الـتـزيـيف
والتزوير الرقمية.

ģ٣ توثيق وتقنě الإجراءات القياسية لاختبار أحراز أحبار الطابعات والناسخات
اĠلونة الرقمية المحرزة اĠضبوطة واĠصادرة Ėسارح جرائم التزييف والتزوير

الرقمية. 
ģ٤ تـوثـيق وتـقــنـě الإجـراءات الـقـيــاسـيـة لـعـدد ٩ اخـتــبـارات لأحـراز الحـواسـيب
الشخصية اĠضبوطة واĠصادرة Ėسارح جرائم التزييف والتزوير الرقمية.  
وهى اخـتـبارات: مـحـتـويـات الحـواسيب الـشـخـصـيـةĒ أصالـة مـحـتـويات
Ēالــعـمـر الـزمـنى لمحــتـويـات الحـواسـيـب الـشـخـصـيـة Ēالحـواسـيب الــشـخـصـيـة
استـخلاص مـحتـويـات الحـواسيب الـشـخـصيـةĒ الـبحث عـن ملـفـات Ėحـتـويات
الحـواسـيـب الـشـخـصـيـةĒ اسـتـعـادة محـتـويـات الحـاسـيـب الـشـخـصـيـةĒ تـغـيـير
الامتداد التـخزينى Ġلفات محتويات الحواسـيب الشخصيةĒ كسر كلمات اĠرور

Ġلفات المحتويات الرقمية للحواسيب الشخصية. 
ģ٥ تـوثيق وتـقنـě عدد ٩ اشـتـراطات قـياسـية لـعمـليـتى الـتحـريز والـنقل والـشحن
لأحـراز الحواسيب الشخصـية  اĠضبوطة واĠصـادرة Ėسارح جرائم التزييف

والتزوير الرقمية.
ģ٦ تـوثــيق وتـقـنــě الإجـراءات الـقــيـاسـيــة لـعـدد ٤ اخــتـبـارات لأحــراز مـخـرجـات
الـطابـعات والنـاسخات اĠـلونـة الرقمـية  اĠضـبوطـة واĠصادرة Ėـسارح جرائم

التزييف والتزوير الرقمية.  
وهى اخـتــبـارات: نـسب الـطــبـعـات والـنــسخ لـطـابــعـاتـهــا ونــاسـخـاتـهــا
الـرقميـةĒ آثــار الضغــط الـطباعـى والنسخـىĒ الطـبعــات والنســخ اĠمزقـة أو
المحروقة جـزئياĒ فحص الخصائص الـهيكليـة والبصرية لـلبروز اĠلون والأعمى
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(الكوفراج) والأختام.

ģ٧ تـوثيق وتـقنـě عدد ٩ اشـتـراطات قـياسـية لـعمـليـتى الـتحـريز والـنقل والـشحن
لأحراز مـخرجات الطـابعات والـناسخـات اĠلونة الـرقميـة اĠضبـوطة واĠصادرة

Ėسارح جرائم التزييف والتزوير الرقمية.
ģ٨ ابتكـار توصيف مجدول ومصور لنموذجى الوحـدة الإخراجية البنائية والنسق
الهيكـلى النقطى لمخرجات أكـثر الطابعات والنـاسخات اĠلونة الـرقمية انتشارا

Ėسارح جرائم التزييف والتزوير الرقمية.

توصيات البحث
ģ١  اعـتـماد مـعـامل الـطب الـشـرعى اĠـصريـة والـعـربـيـة لعـدد ١٩ اخـتـبـار فحص
شرعى قياسى وعدد ٢١ إجـراءً قياسيا للتـحريز والنقل والشـحن للمضبوطات
ģ توثيقهـاĒ وتقنينـها وتناولهـا تفصيلـيا بالبحث. واعـتمادها كمـحددات حاكمة
Ġنـظومة تعامـل خبراء معامل الـطب الشرعى اĠصـرية والعربيـة مع مضبوطات
Ēنـظومة: تحريزĠمسـارح جرائم التزيـيف والتزوير الرقـمية بثلاثـية أركان تلك ا

نقل وأحيانا شحنĒ فحص واختبار.   
حيث تـماثل تـمامـا تلك المحـددات القـياسـية نـظيـراتهـا اĠطـبقـة باĠـعامل

الشرعية الأوروبية ومعامل قسم التحقيقات الفيدرالية الأمريكية.
ģ٢ اعتـماد معـامل الطب الشـرعى اĠصريـة والعربـية للـتوصيف المجـدول واĠصور
بـالـبـحـث لـنـمـوذجى الـوحـدة الإخــراجـيـة الـبـنـائــيـة والـنـسق الـهـيــكـلى الـنـقـطى
لمخرجـات أكثـر تكـنولـوچيـات الطـابعـات والنـاسخـات اĠلـونة الـرقمـية انـتشارا.
وذلك كـدلـيل مـرجـعى Ėسـتـوى يـقيـنـيـة قـياسى يـشـغل لإثـبـات نسب الـطـبـعات
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والنـسخ اĠـزيفـة كـلـيا أو اĠـزورة مـعلـومـاتيـا بـالـطابـعـات أو النـاسـخات اĠـلـونة
الرقمية والمحرزة جميعها معا Ėسرح جرėة التزييف أو التزوير الرقمية.

مصطلحات واختصارات البحث
ترتيب اĠصطلح أو الاختصار بالجدول وفقا لأولوية موقعه ببنود البحث.

 

التـفســــير العلمـــــى

قسم (مكتب) التحقيقات الفيـدرالية الأمريكية. وهو معنى أكثر بجرائم
الإرهاب.

جـهـاز مـحاكـاة تـداول اĠـطـبوعـات اĠـؤمـنة اĠـزود بـوحـدة قيـاس رقـمـية
حـاسـوبـيـة بـالأشـعـة تحت الحـمراء IR  لـنـمـاذج: التـمـزقـاتĒ تـعـرجات

الحوافĒ الثقوب... إلخ للعينات المختبرة.

الأشعة تحت الحمراء ذات النطاق الطيفى٧٠٠ نانومتر.

.Laptop جهاز حاسوب شخصى سواء الثابت أو المحمول

شــبـكــة ربط مـعــلــومـاتــيـة وتــبـادل مــلـفــات رقـمــيـة مــا بـě الحــواسـيب
الـشـخـصـيـة مـحـدودة الامـتـداد Ē حـيـث دائـمـا يـحـمل أحـد الحـواسـيب
بـبرمـجـية الـربط ويـشغل كـمـحطـة الربط الـرئـيسـيـة. ولا ėكن أن يـزيد

اتساع ال LAN عن ربط حواسيب داخل بنايتě متجاورتě فقط.

وحدة اĠعالجة اĠركزية بالحواسيب الشخصية.

Ē(الأزرق كاصطلاح دارج) طبـاعة رباعـية الألوان الأسـاسيـة: السيـان
اĠاجنتا (الأحمر كاصطلاح دارج)Ē الأصفر والأسود.

الـلون الـسـيان الـفاتح يـشـغل كخـرطوشـة حـبر إضـافيـة لـتوسـيع اĠدى
الـلــونى الإخـراجى Output gamut لـلــطـابــعـات والــنــاسـخــات اĠـلــونــة

الرقمية.

الـلون اĠـاجنـتا الـفاتح يـشغـل كخـرطوشـة حبـر إضافـية لـتوسـيع اĠدى
الـلــونى الإخـراجى Output gamut لـلــطـابــعـات والــنــاسـخــات اĠـلــونــة

الرقمية. 

مـيـكـانـيـزم (وأيـضـا جـهـاز) الـفـحص الـشـرعى للانـخـسـافـات والـبـروز
الهيكلية بالأحراز بشحنها إلكتروستاتيكيا.

برمجية تشغيل حاسوبى.

الاصطلاح أو الاختـصار
اللاتينى

FBI: Federal Bureau of
Investigation

CS:Digital Circulation
Simulator.

IR: Infra Red.

PC: Personal Computer.

LAN: Local Area Network.

CPU: Central Processing
Unit.

CMYK: Cyan, Magenta,
Yellow & Black.

LC: Light Cyan.

LM: Light Magenta.

ESDA: Electrostatic
Detection Apparatus.

S/W: Software.
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TOWARDS REGULATED STANDARDIZED PROCEDURES

FOR TESTING THE SEIZURES OF DIGITAL

COUNTERFEITING AND FORGERY CRIMES  

Ahmed Yosri

This research aims to regulate the standard procedures used by the forensic experts
when tackling the seizures of digital counterfeiting & forgery crimes scenes. These
procedures include: collecting, extracting, transportation & even testing the seizures.
The research covers all the digi-feiting & digi-forgery crimes evidences, such as: the
analogue or digital contents of images, the PCs and digital color printers or copiers,
papers and ink materials.

It also contains an innovative microscopic structural analysis systems of the
digital color printers & copiers outputs. Such analysis could be utilized as a refer-
ence linking the counterfeited or forged documents with their digital creators. 

Finally the research recommends the adoptation of Egyption and Arab Midi-
co - legal labs of the 19 standard forensic tests and the 21 standard procedures regu-
lated & characterized included in.


