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5° Elles sont conservees sous une forme permettant I'identification des
personnes concernées pendant une durée qui n'excéde pas la durée nécessaire
aux finalites pour lesquelles elles sont collectées et traitées. ".

2. La Commission National de L’informatique et libertés.
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1 Art: 2/3, Loi n° 78 — 17(Modifié par LOI n°2018-493 du 20 juin 2018 - art.
9 ) :" .... un traitement de données a caractere personnel toute
opération ou tout ensemble d'opérations portant sur de telles
données, quel que soit le procédé utilisé, et notamment la collecte,
I'enregistrement, l'organisation, la conservation, l'adaptation ou la
modification, I'extraction, la consultation, [l'utilisation, la
communication par transmission, diffusion ou toute autre forme de
mise a disposition, le rapprochement ou l'interconnexion, ainsi que

le verrouillage, I'effacement ou la destruction *.
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1 Art 4/2 of Regulation (EU) 2016/679 :" 2- Processing means any
operation or set of operations which is performed on personal data
or on sets of personale data , whether or not by automated means ,
such as collection , recording , organization , structuring , storage ,
adaptation or alteration , retrieval , consultation , use , disclosure
by transmission , dissemination or otherwise making available ,
alignment or combination , restriction , erasure or destruction ".

2_.CJUE, 13 mai 2014, Google Spain , aff C-131/ 12 .
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- Céline CASTETS — RENARD, op. cit, N: 23.
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! . Moteur de recherché ( Google ) : responsabilité du traitement des
données personnelles — cour de justice de 1’Union européenne ,
13mai 2014 , Recueil Dalloz , 2014 , p. 1476.

2.CJUE, 6 november 2003 , Lindquist , aff : c- 101/ 01 , EU : C :
2003, 596.

taSal) 13 e el g~
- Céline CASTETS — RENARD, op. cit, N: 24.
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o -Art:3/1,loi n° 78 — 17:( Modifié par Loi n°2004-801 du 6 aofit
2004 - art. 1 JORF 7 aolt 2004)". Le responsable d'un traitement de
données a caractére personnel est, sauf désignation expresse par les
dispositions législatives ou réglementaires relatives a ce traitement,
la personne, l'autorité publique, le service ou l'organisme qui
détermine ses finalités et ses moyens.

2. Art 4 of Regulation (EU) 2016/679 :" Controller means the
natural or legal person , public authority , agency or other body
which , alone or jointly with others , determins the purposes and

means of the processing of personal data ...... .
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1. Art 4 of Regulation (EU) 2016/679 :" Processor means a natural
or legal person , public authority , agency or other body which

processes perspnal data on behalf of the controller *.
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'-CJUE,gr.ch,5juin 2018, aff. C- 210/ 16.
aSall 13 e gl g -
- Nicolas Nalepa , La notion de responsible du traitement — version
large , 25 juin 2018 , Dalloz actualité , 25 juin 2018.
2. EVSOUSSAN ( A): In formatige et libertés , Edition francis
Lefebvre , 2008 , p. 41.
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' - Art: 6, loi n° 78- 17(Modifié par LOI n°2016-41 du 26 janvier 2016 -
art. 193 ) " Un traitement ne peut porter que sur des données a
caractere personnel qui satisfont aux conditions suivantes :

1° Les données sont collectées et traitées de maniere loyale et licite

2° Elles sont collectées pour des finalités déterminées, explicites et
légitimes et ne sont pas traitées ultérieurement de maniére
incompatible avec ces finalités. Toutefois, un traitement ultérieur de
données a des fins statistiques ou a des fins de recherche
scientifique ou historique est considéré comme compatible avec les
finalités initiales de la collecte des données, s'il est réalisé dans le
respect des principes et des procédures prévus au présent chapitre,
au chapitre IV et a la section 1 du chapitre V ainsi qu'au chapitre IX

et s'il n'est pas utilisé pour prendre des décisions a I'égard des
e " 4 0 A 33 "] i) 233 gAY Aglaally JIAY) 08 () el (A m— YYY
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personnes concernees ;

3° Elles sont adéquates, pertinentes et non excessives au regard des
finalités pour lesquelles elles sont collectées et de leurs traitements
ultérieurs ;

4° Elles sont exactes, completes et, si nécessaire, mises a jour ; les
mesures appropriées doivent étre prises pour que les données
inexactes ou incomplétes au regard des finalités pour lesquelles
elles sont collectées ou traitées soient effacées ou rectifiees ;

5° Elles sont conservées sous une forme permettant I'identification
des personnes concernées pendant une durée qui n'excéde pas la

duree nécessaire aux finalités pour lesquelles elles sont collectées et
traitées".
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! - Traitement de données @ caractére personnel identification de la
personne responsible
— Conseil d’Etat , 12 mars 2014 , n°: 354629 , Recueil Lebon , 2014.
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2_.CNIL: 3éme rapport d’activité , 15 octobre 1981 — 15 octobre
1982 , La document Francaise , Paris , 1983, p. 148.
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L. C N I L: Délibération , n°: 2019 — 001 , du 21 janvier 2019 :
Delphine Castel , protection des données personnelles —
Reglementation — Des association Font condemner . Google a un
amende — juris association , 2019 , n°593 , p. 11 , Dalloz , 15
Février 20109.

Z_Art6,loin°78—17:" ...... Toutefois, un traitement ultérieur
de données a des fins statistiques ou a des fins de recherche
scientifique ou historique est considéré comme compatible avec les
finalités initiales de la collecte des données, s'il est réalisé dans le

respect des principes et des procédures prévus au présent chapitre,
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e o bl o3y Jaall (addll (e ddilee dsag Al i

A A0 duyg yiag Ay Anllaall Adee cul€ 1) L Als —o
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au chapitre IV et a la section 1 du chapitre V ainsi qu'au chapitre 1X
et s'il n'est pas utilisé pour prendre des décisions a I'égard des

personnes concerneées .
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2 M. Falala , Réponse ministérielle & guestion écrite n° 29894 , JOAN
Q 19 octobre 2004 , p. 8112 .... www.dalloz.ft.
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! _Cass. soc, 6 Avril 2004 , n°: 01 — 45 . 227 , Dalloz . 2004 , 2736.
Z_Art6,loin°78-17:"...... 3° Elles sont adéquates, pertinentes et
non excessives au regard des finalités pour lesquelles elles sont

collectées et de leurs traitements ultérieurs".
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LoArt6,loin°78-17:"....... 4° Elles sont exactes, complétes et, si
nécessaire, mises a jour ; les mesures appropriées doivent étre
prises pour que les données inexactes ou incomplétes au regard des
finalités pour lesquelles elles sont collectées ou traitées soient
effacées ou rectifies".

2 _ Conceil d’Etat , 11 mars 2013 . n°: 332886.

8_C N I L: Délibération , n°; 2006 — 048 , du 23 Février 2006.... www.

Legifrance.gouv.fr.
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L. CNIL, Délibération 2006 — 103, du 27 avril 2006.

2 - Appréciation de la légalité du décretcréant un traitement de la
données personnelles relative aux étrangers faisant 1’object d’une
mesure d’¢loignement , dit Elol — Conseil d’Etat 30 décembre
2009, n°: 31 2051 31 760 , Recueil Lebon — Recueil des décisions
du Conseil d’Etat , 2009.

3. Cour d’apple de paris , 31 mai 1995.
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L- Cour d’apple de paris , 31 mai 1995.
2. Conseil d’Etat , 30 décembre 2009 , n°; 306173 , Recueil Lebon: 535.
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L_Art32/1, loi n° 78 — 17: " I.-La personne auprés de laquelle
sont recueillies des données a caractere personnel la concernant est
informée, sauf si elle I'a été au préalable, par le responsable du
traitement ou son représentant :

1° De l'identité du responsable du traitement et, le cas échéant,
de celle de son représentant ;

2° De la finalité poursuivie par le traitement auquel les
données sont destinées ;

3° Du caractere obligatoire ou facultatif des réponses ;

4° Des conséquences éventuelles, a son égard, d'un défaut de
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réponse ;

5° Des destinataires ou catégories de destinataires des données

6° Des droits qu'elle tient des dispositions de la section 2 du
présent chapitre dont celui de définir des directives relatives au sort
de ses données a caractére personnel aprés sa mort ;

7° Le cas échéant, des transferts de données & caractére
personnel envisagés a destination d'un Etat non membre de la
Communauté européenne ;

8° De la durée de conservation des catégories de données
traitées ou, en cas d'impossibilité, des criteres utilisés permettant de
déterminer cette durée.

Lorsque de telles données sont recueillies par voie de
questionnaires, ceux-ci doivent porter mention des prescriptions
figurant aux 1°, 2°, 3° et 6°.
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! . Matthieu Dary , L'enjeu de la conformité a la réglementation des
données personnelles pour les collectivités territoriales , Nina
Gosse , A J Colletivités terrtoriales , 2018 , p. 322.
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1. C N IL: Délibération n°: 92 — 130 , du 24 november 1992 , portant
avis sur la mise en oeuvre , par le minister de I’education nationale
, d’un traitement automatisé d’informations nominatives dénommé
scolarité..... www.legimonible.fr/cnil.

2 _ Art 36, loi n° 78 — 17 Modifié par ( LOI n°2018-493 du 20 juin
2018 - art. 14): " Les données a caractere personnel ne peuvent étre
conservées au-dela de la durée prévue au 5° de l'article 6 qu'en vue
d'étre traitées a des fins archivistiques dans l'intérét public, a des
fins de recherche scientifique ou historiqgue ou a des fins
statistiques ; le choix des données ainsi conservées est opére dans

les conditions prévues a l'article L. 212-3 du code du patrimoine.
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1. C NI L : Délibération n°: 96 — 035 du 16 avril 1996 , relative a la

mission de verification sur place effectuée le 4 avril 1996 auprés
de I’Institut Louis Harris ..... www.legifrance.gouv.ft/.

2 Art 53, loi n° 78 — 17(Modifié par LOI n°2018-493 du 20
juin 2018 - art. 16) " Outre aux dispositions du réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016
précite, les traitements contenant des données concernant la santé
des personnes sont soumis aux dispositions du présent chapitre, a
I'exception des catégories de traitements suivantes :

1° Les traitements relevant des 1° a 6° du Il de l'article 8 ;

2° Les traitements permettant d'effectuer des études a partir des
données recueillies en application du 6° du méme Il lorsque ces
études sont realisees par les personnels assurant ce suivi et
destinées a leur usage exclusif ;

3° Les traitements mis en ceuvre aux fins d'assurer le service
des prestations ou le contréle par les organismes chargés de la
gestion d'un régime de base d'assurance maladie ainsi que la prise
en charge des prestations par les organismes d'assurance maladie
complémentaire ;

4° | es traitements effectués au sein des établissements de santé
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par les médecins responsables de l'information médicale, dans les
conditions prévues au deuxieme alinéa de l'article L. 6113-7 du
code de la santé publique ;

5° Les traitements effectués par les agences régionales de santé, par
I'Etat et par la personne publique qu'il désigne en application du
premier alinéa de l'article L. 6113-8 du méme code, dans le cadre
défini au méme article L. 6113-8

1 LABOILE ( X. ): Aspects Juridique et éthiques du recueil des
donnée médicales aux fins d’analyses épidémiologiques , Thése ,
Université de Bordeaux IV, 2000, P. 23 ET S.
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! _Art 53, loi n° 78 — 17 Modifié par ( LOI n°2018-493 du 20
juin 2018 - art. 19 ) " Un traitement de données a caractére personnel
doit avoir recu le consentement de la personne concernée, dans les
conditions mentionnées au 11) de l'article 4 et a I'article 7 du réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
précité, ou satisfaire a I'une des conditions suivantes :

1° Le respect d'une obligation légale incombant au responsable
du traitement ;

2° La sauvegarde de la vie de la personne concernée ;

3° L'exécution d'une mission de service public dont est investi
le responsable ou le destinataire du traitement ;

4° L'exécution, soit d'un contrat auquel la personne concernée
est partie, soit de mesures precontractuelles prises a la demande de
celle-ci ;

5° La réalisation de [lintérét légitime poursuivi par le
responsable du traitement ou par le destinataire, sous réserve de ne
pas meconnaitre I'intérét ou les droits et libertés fondamentaux de la

personne concernée".
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! - Fanny Rogue , Capacité et consentement au traitement de données a
caractere personnel et au contrat , AJ contrat 2019, p.370.
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1 Art 53, loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 ao(it
2004 - art. 5 JORF 7 ao0t 2004 ) " Sauf consentement expres de la
personne concernée, les données a caractére personnel recueillies par
les prestataires de services de certification électronique pour les besoins
de la délivrance et de la conservation des certificats liés aux signatures
électroniques doivent [I'étre directement auprés de la personne
concernée et ne peuvent étre traitées que pour les fins en vue desquelles
elles ont été recueillies".
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! . Art 4 of Regulation(EU) 2016/679 :" consent’ of the data subject
means any freely given , specific , informed and unambiguous
indication of the data subject’s wishes by which he or she , by a
ststement or by a clear affirmative action , signifies agreement to
the processing of personal data relating to him or her ".

2_C N L: Internet et la collecte de données personnelles auprés des
mineurs , rapport adopté le 21 juin 2001 , present par Mme Céile
ALVERQNAT ...... www.cnil.fr/.
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! . Fanny Rogue , op. cit , p. 370.

2. Fanny Rogue , op. cit , p. 370.

. Céline CASTETS-RENARD , La protection  des données
personnelles dans les relations internes a I'Union européenne — La
protection des données personnelles en matiére civile et commercial |,
Dalloz , Octobre 2018 (actualisation : Mai 2019) , N: 115.
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! . Fanny Rogue , op. cit , p. 370 ¢ Hugues Ciray , Du contrdle d'un
systéme de traitment automatiseé de donnees personnelles , 2 juillet
2018 , Dalloz actualité , 2 juillet 2018.
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2_ Art 53, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20
juin 2018 - art. 19) :" Un traitement de données & caractere
personnel doit avoir recu le consentement de la personne concernée,
dans les conditions mentionnées au 11) de l'article 4 et a l'article 7
du reglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 précité, ou satisfaire a l'une des conditions
suivantes :

1° Le respect d'une obligation légale incombant au responsable
du traitement ;

2° La sauvegarde de la vie de la personne concernée ;

3° L'exécution d'une mission de service public dont est investi
le responsable ou le destinataire du traitement ;

4° L'execution, soit d'un contrat auquel la personne concernee
est partie, soit de mesures précontractuelles prises a la demande de
celle-ci ;

5° La réalisation de [lintérét légitime poursuivi par le
responsable du traitement ou par le destinataire, sous réserve de ne

pas méconnaitre I'intérét ou les droits et libertés fondamentaux de la
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personne concernée”.
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! FERAL-SCHUHL , Cyber droit , le droit a I’épreuve de I’internet ,
Dalloz , paris, 2000, p. 100et s.
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L Art 2, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin
2018 - art. 9 ) " La présente loi s'applique aux traitements
automatisés en tout ou partie de données a caractere personnel, ainsi
qu'aux traitements non automatisés de données a caractere personnel
contenues ou appelées a figurer dans des fichiers, a I'exception des
traitements mis en oeuvre pour l'exercice d'activités exclusivement
personnelles, lorsque leur responsable remplit les conditions prévues
al'article 5......... "
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L Art 2, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin 2018
- art. 9 ) :" Constitue un fichier de données a caractere personnel
tout ensemble structuré et stable de donnees a caractere personnel

accessibles selon des critéres determines........ ",
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L Art 8/l , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" I. - 1l est interdit de traiter des données a caractére
personnel qui révélent la prétendue origine raciale ou l'origine
ethnique, les opinions politiques, les convictions religieuses ou
philosophiques ou I'appartenance syndicale d'une personne
physique ou de traiter des données génétiques, des données
biométriques aux fins d'identifier une personne physique de
maniere unique, des données concernant la santé ou des données
concernant la vie sexuelle ou l'orientation sexuelle d'une personne
physique.....".
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' Art 9 of Regulation (EU) 2016/679 :"1- Processing of personal data
revealing racial or origin , political opinions , religious or
philosophical beliefs , or trade union membership , and the
processing of genetic data , biometric data for the purpose of
uniquely identifying a natural person , data concerning health or
data concerning a natural person's sex orientation shall be
prohibited ".

2. Céline CASTETS. RENARD , op.cit, N: 41.
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1. C N IL:6 éme rapport dactivité , 1985 , La documentation
Francaise , paris, 1986 , p. 95.
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1 _Cass. Civ , chamber civile 1, 19 november 2014 , No: 13-25156.
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L Art 8/, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" 1l. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au | : 1° Les traitements pour lesquels la
personne concernée a donné son consentement expres, sauf dans le
cas ou la loi prévoit que l'interdiction visée au | ne peut étre levée

par le consentement de la personne concernée....".
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! - Art 9 of Regulation (EU) 2016/679 :" 2- Paraghraph 1 shall not
apply if one of the following applies : (a)- the data subject has
given explicit consent to the processing of those personal data for
one or more specified purposes , except ...".

2 Art 8/Il , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" 1l. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au I: 2° Les traitements nécessaires a la
sauvegarde de la vie humaine, mais auxquels la personne concernée
ne peut donner son consentement par suite d'une incapacité

juridique ou d'une impossibilité¢ matérielle ...."
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L_Art 8/11, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20
juin 2018 - art. 8 ):" 1l. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au | : 3° Les traitements mis en oeuvre par une
association ou tout autre organisme a but non lucratif et a caractere
religieux, philosophique, politique ou syndical :

- pour les seules données mentionnées au | correspondant a
I'objet de ladite association ou dudit organisme ;

- sous réserve qu'ils ne concernent que les membres de cette
association ou de cet organisme et, le cas échéant, les personnes qui
entretiennent avec celui-ci des contacts réguliers dans le cadre de
son activité ;

- et qu'ils ne portent que sur des données non communiquées a des tiers,

a moins que les personnes concernées n'y consentent expressément
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2 Art 8/Il , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" 1l. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a

I'interdiction prévue au I: 4° Les traitements portant sur des données

a caractere personnel rendues publiques par la personne concernée".
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L_Art 8/11, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20
juin 2018 - art. 8 ):" 1I. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
l'interdiction prévue au | : 5° Les traitements nécessaires a la
constatation, a I'exercice ou a la défense d'un droit en justice".

2_ Art 8/11, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" Il. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au I: 6° Les traitements nécessaires aux fins de
la  médecine préventive, des diagnostics medicaux, de
I'administration de soins ou de traitements, ou de la gestion de
services de santé et mis en oeuvre par un membre d'une profession
de santé, ou par une autre personne a laquelle s'impose en raison de
ses fonctions I'obligation de secret professionnel prévue par |'article
226-13 du code pénal ".

3 - Art 8/11, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" Il. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a

I'interdiction prévue au I: 7° Les traitements statistiques réalisés par
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I'Institut national de la statistique et des études économiques ou l'un
des services statistiques ministériels dans le respect de la loi n® 51-
711 du 7 juin 1951 sur l'obligation, la coordination et le secret en
matiere de statistiques, apres avis du Conseil national de
I'information statistique ".

L Art 8/11, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" Il. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au I. 8° Les traitements comportant des
données concernant la santé justifiés par l'intérét public et
conformes aux dispositions du chapitre 1X de la présente loi "

2_ Art 8/11 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" Il. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au | : 9° Les traitements conformes aux
réglements types mentionnés au b du 2° du | de l'article 11 mis en
ceuvre par les employeurs ou les administrations qui portent sur des
données biométriques strictement nécessaires au controle de l'acces
aux lieux de travail ainsi qu'aux appareils et aux applications
utilisés dans le cadre des missions confiées aux salariés, aux agents,

aux stagiaires ou aux prestataires "
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L Art 8/11, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" Il. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au | : 10° Les traitements portant sur la
réutilisation des informations publiques figurant dans les jugements
et décisions mentionnés, respectivement, a l'article L. 10 du code de
justice administrative et a [larticle L. 111-13 du code de
I'organisation judiciaire, sous réserve que ces traitements n'aient ni
pour objet ni pour effet de permettre la réidentification des
personnes concernées ".

2_ Art 8/11, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" Il. - Dans la mesure ou la finalité du traitement
I'exige pour certaines catégories de données, ne sont pas soumis a
I'interdiction prévue au | : 11° Les traitements nécessaires a la
recherche publique au sens de l'article L. 112-1 du code de la
recherche, mis en ceuvre dans les conditions prévues au 2 de
I'article 9 du réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 précité, aprés avis motivé et publié de la
Commission nationale de I'informatique et des libertés rendu selon

les modalités prévues a l'article 28 de la présente loi".
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L Art 8/, loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" I1l. - N'entrent pas dans le champ de I'interdiction
prévue au | les données a caractere personnel mentionnées au méme
| qui sont appelées a faire l'objet, a bref délai, d'un procédé
d'anonymisation préalablement reconnu conforme aux dispositions
de la présente loi par la Commission nationale de I'informatique et
des libertes".

2_ Art 8/11 , loi n° 78 — 17 ( Modifié par LOI n°2018-493 du 20 juin
2018 - art. 8 ):" IV. - De méme, ne sont pas soumis a l'interdiction
prévue au | les traitements, automatisés ou non, justifiés par I'intérét
public et autorisés dans les conditions prévues au Il de l'article 26".
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L_Art 9, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20
juin 2018 - art. 13):" Les traitements de données a caractere
personnel relatives aux condamnations pénales, aux infractions ou
aux mesures de sdreté connexes ne peuvent étre effectués que
[dispositions déclarées non conformes a la Constitution par la
décision du Conseil constitutionnel n° 2018-765 DC du 12 juin
2018.] par :

1° Les juridictions, les autorités publiques et les personnes
morales gérant un service public, agissant dans le cadre de leurs
attributions légales ainsi que les personnes morales de droit privé

collaborant au service public de la justice et appartenant a des
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catégories dont la liste est fixée par décret en Conseil d'Etat, pris
aprés avis motivé et publié de la Commission nationale de
I'informatique et des libertés, dans la mesure strictement nécessaire
a leur mission ;

2° Les auxiliaires de justice, pour les stricts besoins de
I'exercice des missions qui leur sont confiées par la loi ;

3° Les personnes physiques ou morales, aux fins de leur
permettre de préparer et, le cas échéant, d'exercer et de suivre une
action en justice en tant que victime, mise en cause, ou pour le
compte de ceux-ci et de faire exécuter la décision rendue, pour une
durée strictement proportionnée a ces finalités. La communication a
un tiers n'est alors possible que sous les mémes conditions et dans
la mesure strictement nécessaire a la poursuite de ces mémes
finalités ;

4° Les personnes morales mentionnées aux articles L. 321-
letL.331-1du code de la propriété intellectuelle, agissant au titre
des droits dont elles assurent la gestion ou pour le compte des
victimes d'atteintes aux droits prévus aux livres ler, Il et Il du
méme code aux fins d'assurer la défense de ces droits ;

5° Les reéutilisateurs des informations publiques figurant dans
les jugements mentionnés a l'article L. 10 du code de justice
administrative et les décisions mentionnées a l'article L. 111-13 du
code de l'organisation judiciaire, sous réserve que les traitements
mis en ceuvre n'aient ni pour objet ni pour effet de permettre la
réidentification des personnes concernées".
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1 _Cléline CASTETS-RENARD , op.cit, N: 110.
2 _ Cass.Civ , chamber civile 1, 7 octobre 2015 , No: 14-20370. Publié
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au bulletin , 2016 , n°: 837, 1re civ, n°: 335.

! - Virginie GAUTRON , Fichiers de police — Fichiers princip alement
destines aux missions de police judiciaire , Avril 2015
(actualisation : mars 2019) , N : 149.

2 _ Christian GUERY , instruction preparation pouvoirs propres du juge
d.instruction , juin 2018 (actualisation : juillet 2019) , Dalloz , N:
523.
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! - conseil d'Etat , 28 juillet 2004 , n°: 26-2851 , CNIL . 25 éme rapport
d.activité¢ 2004 , p. 78.

e " 4 0 A 33 "] i) 233 gAY Aglaally JIAY) 08 () el (A m— YAY



— YY) M " sl s ZEN D) — Y el A A 5 Al aBY) o glel) Alae

e e Jggaall Saall Uadll o8 cdislud) <V ) ddLay Ly
adhay) dadgall o Lok a5l pre Cue Las — Juadll 138 3 = dalledl
Ly o dlbiladl 4ol ae Gl dalledl Lbee daal LU
Jeadll 138 dhyal (paytiiee lly ey dalladl Jae cliball by 4dlug
Folll) Gafisadd) DA (1

Ay gl glal axe sl gad) Waall gV Gl
Gaaddl) @bl dallead LUl

bl gaeli & Jlay) e rall) sad) Wasdl ol Gl
ad

Y1 Giasall
dallaal Ao dui)al) Jaslgual) i) ade Bl o) Uadd)
daad dd) el

-

sl —

Aalleddl e o Jogual) aiily Al 400Gl Jalguall (any cllia
sl Hla) Ao Jgpaall 138 Jsas Cisng tleadl o (Al <l alidll
Ay o(Jsl allae) Gl (alaial) dala LolY) dgall e AR
bl dles o dalladd ddee il (530 maam aui ehal 4l
3sag Gl dilae e cijig (O lhe) dalleall decaldl) duadsl)
Ollal Sl 13 (8 Gaptin oy oy gl B B Hae U
tlaa

e " 4 0 A 33 "] i) 233 gAY Aglaally JIAY) 08 () el (A m— YAY



— YY) M " sl s ZEN D) — Y el A A 5 Al aBY) o glel) Alae

Hlal Glo dswanl) axe g 8l gad) Wadll g6V )
sl UL dallea) A duigile

Lleal (5l it chal pae e paUl o) Uadll : 5B Calladl

A sl bl Ales e sl

J) cullaal)
Lna 41618 Bila) Ao Joanl) axe (o ALY Jaal) Usdl)
duaidd) clibul) dallea

(U5l £9) il el Cigal (mpelly allaall 138 b Ly i
p AU il e Glyg (0 g ) Graal grdall Ciige oy &

£

MES

bl dallie dilee e Jggesal) paddll wipdl) griall o3

i) Y) dgall o Gase gl o Jgemnl) 89 pins cduadidl
ddee 3 el Jd bl dnlogleall Aoyl dabgll Al ey
Aclasteall  Gawndll dukgll Lialll gy 331 Gok pe b muy Ldalledl)

e " 4 0 A 33 "] i) 233 gAY Aglaally JIAY) 08 () el (A m— YAY



— YY) M " sl s ZEN D) — Y el A A 5 Al aBY) o glel) Alae

Al eV 13a Hiang Aalledl e andp e Jeandl o @bl
D g plidl) 8 dalldll dlee e Jgsadl Gile Lo ad

o - Art11/2, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20 juin
2018 - art. 1 ) :" I. - La Commission nationale de l'informatique et
des libertés est une autorité administrative indépendante. Elle est
l'autorité de contrble nationale au sens et pour l'application du
reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016 précité. Elle exerce les missions suivantes :

2° Elle veille a ce que les traitements de données a caractere
personnel soient mis en oeuvre conformément aux dispositions de la
présente loi et aux autres dispositions relatives a la protection des
données personnelles prévues par les textes Iégislatifs et
réglementaires, le droit de I'Union européenne et les engagements
internationaux de la France.

A cetitre :

a) Elle donne un avis sur les traitements mentionnes aux articles
26 et 27 ;

a bis) Elle établit et publie des lignes directrices,
recommandations ou référentiels destinés a faciliter la mise en
conformité des traitements de données a caractére personnel avec les
textes relatifs a la protection des données a caractere personnel et a
procéder a I'évaluation préalable des risques par les responsables de
traitement et leurs sous-traitants. Elle prend en compte la situation
des personnes dépourvues de compétences numériques. Elle
encourage I'élaboration de codes de conduite définissant les
obligations qui incombent aux responsables de traitement et a leurs
sous-traitants, compte tenu du risque inhérent aux traitements de
données a caractére personnel pour les droits et libertés des personnes
physiques, notamment des mineurs, et des besoins spécifiques des
collectivités territoriales, de leurs groupements et des micro-
entreprises, petites entreprises et moyennes entreprises ; elle
homologue et publie les méthodologies de référence destinées a
favoriser la conformité des traitements de données de santé a
caractére personnel ;

b) En concertation avec les organismes publics et privés
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représentatifs des acteurs concernés, elle établit et publie des
reglements types en vue d'assurer la sécurité des systemes de
traitement de données a caractere personnel et de régir les traitements
de données biométriques, génétiques et de santé. A ce titre, sauf pour
les traitements mis en ceuvre pour le compte de I'Etat agissant dans
I'exercice de ses prérogatives de puissance publique, elle peut
prescrire des mesures, notamment techniques et organisationnelles,
supplémentaires pour le traitement des données biométriques,
génétiques et de santé en application du 4 de l'article 9 du réglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
précité et des garanties complémentaires en matiére de traitement de
données a caractere personnel relatives aux condamnations pénales et
aux infractions conformément a l'article 10 du méme reglement ;

c) Elle recoit les réclamations, pétitions et plaintes relatives a la
mise en oeuvre des traitements de données a caractere personnel et
informe leurs auteurs des suites données a celles-ci ;

d) Elle répond aux demandes d'avis des pouvoirs publics et, le
cas échéant, des juridictions, et conseille les personnes et organismes
qui mettent en oeuvre ou envisagent de mettre en oeuvre des
traitements automatisés de données a caractere personnel ;

e) Elle informe sans délai le procureur de la République,
conformément & l'article 40 du code de procédure pénale, des
infractions dont elle a connaissance, et peut présenter des
observations dans les procédures pénales, dans les conditions prévues
a l'article 52 ;

f) Elle peut, par décision particuliére, charger un ou plusieurs de
ses membres ou le secrétaire général, dans les conditions prévues a
l'article 44, de procéder ou de faire procéder par les agents de ses
services a des vérifications portant sur tous traitements et, le cas
échéant, d'obtenir des copies de tous documents ou supports
d'information utiles a ses missions ;

f bis) Elle peut décider de certifier des personnes, des produits,
des systemes de données ou des procédures aux fins de reconnaitre
qu'ils se conforment au réglement (UE) 2016/679 du Parlement
europeen et du Conseil du 27 avril 2016 précité et a la présente loi.
Elle prend en considération, a cette fin, les besoins spécifiques des
collectivités territoriales, de leurs groupements et des micro-
entreprises, petites entreprises et moyennes entreprises. Elle agrée,
aux mémes fins, des organismes certificateurs, sur la base, le cas

échéant, de leur accréditation par lI'organisme national d'accréditation
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mentionné au b du 1 de l'article 43 du méme reéglement ou décide,
conjointement avec cet organisme, que ce dernier procéde a leur
agrément, dans des conditions précisées par décret en Conseil d'Etat
pris aprés avis de la Commission nationale de I'informatique et des
libertés. La commission élabore ou approuve les criteres des
référentiels de certification et d'agrément ;

g) Elle peut certifier ou homologuer et publier des référentiels ou
des méthodologies générales aux fins de certification, par des tiers
agrées ou accrédités selon les modalités mentionnées au f bis du
présent 2°, de la conformité a la présente loi de processus
d'anonymisation des données a caractere personnel, notamment en
vue de la réutilisation d'informations publiques mises en ligne dans
les conditions prévues au titre 1l du livre Il du code des relations
entre le public et I'administration.

Il en est tenu compte, le cas échéant, pour la mise en ceuvre des
sanctions prévues au chapitre VII de la présente loi.

h) Elle répond aux demandes ou saisines prévues aux articles 41,
42 et 70-22 ;

i) Elle peut établir une liste des traitements susceptibles de créer
un risque éleve devant faire l'objet d'une consultation préalable
conformément a l'article 70-4 ;

J) Elle méne des actions de sensibilisation auprés des médiateurs de la
consommation et des médiateurs publics, au sens de l'article L.
611-1 du code de la consommation, en vue de la bonne application
de la présente loi ".
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L - Art 26/1 , loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6
aolt 2004 - art. 4 JORF 7 ao(t 2004 ) :" I. - Sont autorises par arréte
du ou des ministres compétents, pris apres avis motivé et publié de
la Commission nationale de l'informatique et des libertes, les
traitements de données a caractére personnel mis en oeuvre pour le
compte de I'Etat et :
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1° Qui intéressent la sOreté de I'Etat, la défense ou la sécurité
publique ;

2° Ou qui ont pour objet la prévention, la recherche, la
constatation ou la poursuite des infractions pénales ou I'exécution
des condamnations pénales ou des mesures de sdreté.

L'avis de la commission est publié avec I'arrété autorisant le

traitement. . ... .
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- Art 26/2 , loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6
aodt 2004 - art. 4 JORF 7 aout 2004 ) :™ Il. - Ceux de ces
traitements qui portent sur des données mentionnées au | de l'article
8 sont autorisés par décret en Conseil d'Etat pris aprés avis motivé
et publié de la commission ; cet avis est publié avec le décret
autorisant le traitement.....".

- Art 8/1, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20
juin 2018 - art. 8 ) :" I. - 1l est interdit de traiter des données a
caractére personnel qui révelent la prétendue origine raciale ou
I'origine ethnique, les opinions politiques, les convictions
religieuses ou philosophiques ou l'appartenance syndicale d'une
personne physique ou de traiter des données génétiques, des
données biométriques aux fins d'identifier une personne physique
de maniere unique, des données concernant la santé ou des données
concernant la vie sexuelle ou Il'orientation sexuelle d'une personne
physique....".

2. Art 26/2 , loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6
aolt 2004 - art. 4 JORF 7 ao0t 2004 ) :" 1. - Sont autorisés par arrété

du ou des ministres compétents, pris aprés avis motivé et publié de
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la Commission nationale de l'informatique et des libertés, les
traitements de données a caractére personnel mis en oeuvre pour le
compte de I'Etat et :

1° Qui intéressent la sOreté de I'Etat, la défense ou la sécurité
publique ;

2° Ou qui ont pour objet la prévention, la recherche, la
constatation ou la poursuite des infractions pénales ou I'exécution
des condamnations pénales ou des mesures de sdreté.

L'avis de la commission est publié avec l'arrété autorisant le
traitement....".

L - Art 27, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20
juin 2018 - art. 11 ):" Sont autorisés par décret en Conseil d'Etat,
pris apres avis motivé et publié de la Commission nationale de
I'informatique et des libertés, les traitements de données a caractére
personnel mis en ceuvre pour le compte de I'Etat, agissant dans
I'exercice de ses prérogatives de puissance publique, qui portent sur
des données genétiques ou sur des données biométriques
nécessaires a l'authentification ou au contrdle de l'identité des
personnes".
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L~ Art30/1, loi n° 78 — 17 (Modifié par LOI n°2018-493 du
20 juin 2018 - art. 34 )" I. - Les demandes d'autorisation et
demandes d'avis adressées a la Commission nationale de
I'informatique et des libertés en vertu des dispositions des sections 1
et 2 précisent :

1° L'identité et I'adresse du responsable du traitement ou, si
celui-ci n'est établi ni sur le territoire national ni sur celui d'un autre
Etat membre de la Communauté européenne, celle de son
représentant et, le cas échéant, celle de la personne qui présente la
demande ;

2° La ou les finalités du traitement, ainsi que, pour les
traitements relevant des articles 26 et 27, la description générale de
ses fonctions ;

3° Le cas échéant, les interconnexions, les rapprochements ou
toutes autres formes de mise en relation avec d'autres traitements ;

4° Les données a caractére personnel traitées, leur origine et les
catégories de personnes concernées par le traitement ;

5° La durée de conservation des informations traitées ;

6° Le ou les services chargés de mettre en oeuvre le traitement
ainsi que, pour les traitements relevant des articles 26 et 27, les
catégories de personnes qui, en raison de leurs fonctions ou pour les
besoins du service, ont directement acces aux données enregistrées ;

7° Les destinataires ou catégories de destinataires habilités a
recevoir communication des données ;

8° La fonction de la personne ou le service auprés duquel
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s'exerce le droit d'acces prévu a l'article 39, ainsi que les mesures
relatives a I'exercice de ce droit ;

9° Les dispositions prises pour assurer la sécurité des
traitements et des données et la garantie des secrets protégés par la
loi et, le cas échéant, I'indication du recours a un sous-traitant ;

10° Le cas échéant, les transferts de données & caractere
personnel envisagés a destination d'un Etat non membre de la
Communauté européenne, sous quelque forme que ce soit, a
I'exclusion des traitements qui ne sont utilisés qu'a des fins de
transit sur le territoire francais ou sur celui d'un autre Etat membre
de la Communauté europeenne au sens des dispositions du 2° du |
de l'article 5.

Les demandes d'avis portant sur les traitements intéressant la
sOreté de I'Etat, la défense ou la sécurité publique peuvent ne pas
comporter tous les éléments d'information énumerés ci-dessus. Un
décret en Conseil d'Etat, pris aprés avis de la Commission nationale
de l'informatique et des libertés, fixe la liste de ces traitements et
des informations que les demandes d'avis portant sur ces traitements
doivent comporter au minimum®.
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L Art 54/ V, loi n° 78 — 17(Modifié par LOI n°2018-493 du
20 juin 2018 - art. 16 ) :" V. - La Commission nationale de
I'informatique et des libertés se prononce dans un délai de deux
mois a compter de la réception de la demande. Toutefois, ce délai
peut étre prolongé une fois pour la méme durée sur décision
motivée de son président ou lorsque I'Institut national des données
de santé est saisi en application du second alinéa de l'article 61.

Lorsque la Commission nationale de l'informatique et des
libertés ne s'est pas prononcée dans ces délais, la demande
d'autorisation est réputée acceptée. Cette disposition n'est toutefois
pas applicable si l'autorisation fait I'objet d'un avis préalable en
application de la section 2 du présent chapitre et que l'avis ou les
avis rendus ne sont pas expressément favorable ".

- Art 28 , loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 ao0t
2004 - art. 4 JORF 7 aodt 2004):" 1. - La Commission nationale de
I'informatique et des libertés, saisie dans le cadre des articles 26 ou
27, se prononce dans un délai de deux mois a compter de la
réception de la demande. Toutefois, ce délai peut étre renouvelé une
fois sur décision motivée du président.

I. - L'avis demandé a la commission sur un traitement, qui
n'est pas rendu a l'expiration du délai prévu au I, est réputé
favorable .
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- Art 70/ 4, loi n° 78 — 17 (Créé par LOI n°2018-493 du 20 juin
2018 - art. 30 - Abrogé par Ordonnance n°2018-1125 du 12 décembre
2018 - art. 1) " Si le traitement est susceptible d'engendrer un risque
élevé pour les droits et les libertés des personnes physigques, notamment
parce qu'il porte sur des données mentionnées au | de l'article 8, le
responsable de traitement effectue une analyse d'impact relative a la
protection des données a caractére personnel.
Si le traitement est mis en ceuvre pour le compte de I'Etat, cette analyse
d'impact est adressée a la Commission nationale de l'informatique et
des libertés avec la demande davis prévue a larticle 30.
Dans les autres cas, le responsable de traitement ou son sous-traitant
consulte la Commission nationale de l'informatique et des libertés
préalablement a la mise en ceuvre du traitement de données a caractere
personnel :
1° Soit lorsque l'analyse d'impact relative a la protection des données
indique que le traitement présenterait un risque élevé si le responsable
de traitement ne prenait pas de mesures pour attéenuer le risque ;
2° Soit lorsque le type de traitement, en particulier en raison de
l'utilisation de nouveaux mécanismes, technologies ou procédures,
présente des risques élevés pour les libertés et les droits des personnes
concernées ".
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! . Art 35 of Regulation (EU) 2016/679 :" 1- Where a type of
processing in particular using new technologies , and taking into
account the nature , scope , context and purposes of the processing
, 1S likely to result in a high risk to the rights and freedoms of

natural persons , the controller shall , prior to the processing ...".
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2 . Art 35 of Regulation (EU) 2016/679 :" A data protection impact
assessment referred to in paragraph 1 shall in particular be
required in the case of : a- a systematic and extensive evaluation of
personal aspects relating to natural persons which is based on
automated processing , including profiling ; b- processing on a
large scale of special categories of data referred ...... or of
personal data relating to criminal convictions and offences ...... "

% Art 35 of Regulation (EU) 2016/679 :" 9- Where appropriate , the
controller shall seek the views of data subjects or their
representatives on the intended processing , without prejudice to
the protection of commercial or public interests or the security of

processing operations ..... .
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1. Art 35 of Regulation (EU) 2016/679 :" 4- The supervisory authority
shall estabhish and make public a list of the kind of processing
operations which are subject to requirement for a data protection
impact assessment pursuant to paragraph 1. The supervisory
authority shall communicate those lists to the Board referred to in
Article 68. 5- The supervisory authority may also establish and
make public a list of the kind of processing operations for which
no data protection impact assessment is required. The supervisopry
authority shall communicate those lists to the Board ".

2 . Art 35 of Regulation (EU) 2016/679 :" 11- Where necessary , the
controller shall carry out a review to assess if processing is
performed in accordance with the data protection impact

assessment at least when there is a change of the risk represent by
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L Art 34, loi n° 78 — 17 (Modifié par Loi n°2004-801 du 6 aolt
2004 - art. 5 JORF 7 ao0t 2004 ) :" Le responsable du traitement est
tenu de prendre toutes précautions utiles, au regard de la nature des
données et des risques présentés par le traitement, pour préserver la
sécurité des données et, notamment, empécher qu'elles soient
déformées, endommagées, ou que des tiers non autorisés y aient acces.

Des décrets, pris aprés avis de la Commission nationale de
I'informatique et des libertés, peuvent fixer les prescriptions techniques
auxquelles doivent se conformer les traitements mentionnés au 2° et au
6° du Il de l'article 8".
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! - Art 33 of Regulation (EU) 2016/679 :* Notification of a personal
data breach to the supervisory authority : In the case of a personal
data breach , the controller shall without undue delay and where
feasible , not later than 72 hours after having become aware of it ,
notify the personal data breach to the supervisory authority. Where
the notification to the supervisory authority is not made within 72
hours , it shall be accompanied by reasons for the delay”.

2 . Art 33 of Regulation (EU) 2016/679 :" 4- The notification referred
to in paragraph 1 shall at least: a- describe the nature of the
personal data breach including where possible , the categories and
approximate number of data subjects .......... b- communicate the
name and contact details of the data protection officer ..... c-
describe the likely consequences of the personal data breach .....d-
describe the measures taken or proposed to be taken by the
controller to address the personal data brrach , including , where

appropriate . measures to mitigate its possible adverse effects ".
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! . Art 33 of Regulation (EU) 2016/679 :" 5- The controller shall
document any personal data breaches , comprising the facts
relating to the personal data breach , its effects and the remedial
action taken. That documentation shall enable the supervisory
authority to verify compliance with this Article ".

- Art 34 of Regulation (EU) 2016/679 :" Communication of a
personal data breach to the data subject : 1- When the personaldata
brrach is likely to result in a high risk to the rights and freedoms of
natural persons , the controller shall communicate the personal

data breach to the data subject without undue delay "
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! - Art 34 of Regulation (EU) 2016/679 :" 3- The communication to the
data subject referred to in paragraph 1 shall not be required if any
of the following conditions are met : a- the controller has
implemented appropriate technical and organizational protection
measures , and those measures were applied to the personal data
affected by the personal data breach , in particular those that
render the personal data unintelligible to any person who is not
authorized to access it , such as encryption . .... b- the controller
has taken subsequent measures which ensure that the high risk to
the rights and freedoms of data subjects referred to in paragraph 1
is no longer likely to materialize ....".

2 . Art 65, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20
juin 2018 - art. 16) :" Dans le respect des missions et des pouvoirs
de la Commission nationale de I'informatique et des libertés et aux
fins de renforcer la bonne application des regles de sécurité et de
protection des données, un comité d'audit du systeme national des
données de santé est institué. Ce comité d'audit définit une stratégie
d'audit puis une programmation, dont il informe la commission. Il
fait réaliser des audits sur I'ensemble des systemes réunissant,
organisant ou mettant a disposition tout ou partie des données du
systéme national des données de santé a des fins de recherche,

d'étude ou d'évaluation ainsi que sur les systémes composant le
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systéme national des données de santé.

Le comité d'audit comprend des représentants des services des
ministéres chargés de la santé, de la sécurité sociale et de la
solidarité, de la Caisse nationale d'assurance maladie, responsable
du traitement du systéme national des données de santé, des autres
producteurs de données du systeme national des données de sante,
de I'Institut national des données de santé, ainsi qu'une personne
représentant les acteurs privées du domaine de la santé. Des
personnalités qualifiées peuvent y étre désignées. Le président de la
Commission nationale de l'informatique et des libertés, ou son
représentant, y assiste en tant qu'observateur.

Les audits, dont le contenu est défini par le comité d'audit, sont
réalisés par des prestataires selectionnés selon des criteres et
modalités permettant de disposer de garanties attestant de leur
compétence en matiere d'audit de systéemes d'information et de leur
indépendance a I'égard de I'entité auditée.

Le prestataire retenu soumet au président du comité d'audit la
liste des personnes en charge de chaque audit et les informations
permettant de garantir leurs compétences et leur indépendance.

Les missions d'audit s'exercent sur piéces et sur place. La
procédure suivie inclut une phase contradictoire. La communication
des données médicales individuelles ne peut se faire que sous
l'autorité et en présence d'un medecin, s'agissant des informations
qui figurent dans un traitement nécessaire aux fins de la médecine
préventive, de la recherche médicale, des diagnostics médicaux, de
I'administration de soins ou de traitements, ou de la gestion de
service de santé.

Pour chaque mission diligentée, des échanges ont lieu, si
nécessaire, entre les personnes en charge des audits, le président du
comité d'audit, le responsable du traitement mentionné au Il de
l'article L. 1461-1 du code de la santé publique et le président de la
Commission nationale de I'informatique et des libertés.

Si le comité d'audit a connaissance d'informations de nature a
révéler des manquements graves en amont ou au cours d'un audit ou
en cas d'opposition ou d'obstruction a l'audit, un signalement est
adressé sans délai par le président du comité d'audit au président de
la Commission nationale de I'informatique et des libertés.

Chaque mission diligentée établit un rapport relevant
notamment les anomalies constatées et les manquements aux regles

applicables aux systéemes d'information audités.
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Si la mission constate, a l'issue de l'audit, de graves
manguements, elle en informe sans délai le président du comité
d'audit, qui informe sans délai le président de la Commission
nationale de l'informatique et des libertés et le responsable du
traitement mentionné au 11 de l'article L. 1461-1 du code de la santé
publique.

En cas d'urgence, le directeur général de la Caisse nationale
d'assurance maladie peut suspendre temporairement l'accés au
systeme national des données de santé avant le terme de l'audit s'il
dispose d'éléments suffisamment préoccupants concernant des
manquements graves aux regles précitées. Il doit en informer
immédiatement le président du comité et le président de la
commission. Le rétablissement de I'acces ne peut se faire qu'avec
I'accord de ce dernier au regard des mesures correctives prises par
I'entité auditée. Ces dispositions sont sans préjudice des
prérogatives propres de la Commission nationale de I'informatique
et des libertés.

Le rapport définitif de chague mission est transmis au comité
d'audit, au président de la Commission nationale de I'informatique
et des libertés et au responsable du traitement audité.

Un décret en Conseil d'Etat, pris apres avis de la Commission
nationale de I'informatique et des libertés, précise la composition du
comité et definit ses régles de fonctionnement ainsi que les
modalités de l'audit.
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1. Art 65, loi n° 78 — 17 (Modifié par LOI n°2018-493 du 20
juin 2018 - art. 5) :" I.-Les membres de la Commission nationale de
Iinformatique et des libertés ainsi que les agents de ses services
habilités dans les conditions définies au dernier alinéa de Il'article 19
ont acces, de 6 heures a 21 heures, pour I'exercice de leurs missions,
aux lieux, locaux, enceintes, installations ou établissements servant a
la mise en oeuvre d'un traitement de données a caractere personnel, a
I'exclusion des parties de ceux-ci affectées au domicile privé.

Le procureur de la République territorialement compétent en est
préalablement informé.

I1l. - Pour I'exercice des missions relevant de la Commission
nationale de I'informatique et des libertés en application du reglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
précité et de la présente loi, les membres et agents mentionnés au
premier alinéa du | du présent article peuvent demander

communication de tous documents nécessaires a l'accomplissement
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de leur mission, quel qu'en soit le support, et en prendre copie. lls
peuvent recueillir, notamment sur place ou sur convocation, tout
renseignement et toute justification utiles et nécessaires a
I'accomplissement de leur mission. lls peuvent accéder, dans des
conditions préservant la confidentialit¢ a I'égard des tiers, aux
programmes informatiques et aux données ainsi qu'en demander la
transcription par tout traitement approprié dans des documents
directement utilisables pour les besoins du contrdle. Le secret ne peut
leur étre opposé sauf concernant les informations couvertes par le
secret professionnel applicable aux relations entre un avocat et son
client, par le secret des sources des traitements journalistiques ou,
sous réserve du deuxieme alinéa du présent I1l, par le secret médical.

Le secret médical est opposable s'agissant des informations qui
figurent dans un traitement nécessaire aux fins de la médecine
préventive, de la recherche médicale, des diagnostics médicaux, de
I'administration de soins ou de traitements, ou de la gestion de service
de santé. La communication des données médicales individuelles
incluses dans cette catégorie de traitement ne peut alors se faire que
sous l'autorité et en présence d'un médecin.

En dehors des contrdles sur place et sur convocation, ils peuvent
procéder a toute constatation utile ; ils peuvent notamment, a partir
d'un service de communication au public en ligne, consulter les
données librement accessibles ou rendues accessibles, y compris par
imprudence, par négligence ou par le fait d'un tiers, le cas échéant en
accédant et en se maintenant dans des systémes de traitement
automatisé de données le temps nécessaire aux constatations ; ils
peuvent retranscrire les données par tout traitement approprié dans
des documents directement utilisables pour les besoins du contréle.

Pour le contrble de services de communication au public en
ligne, les membres et agents mentionnés au premier alinéa du |
peuvent réaliser toute opération en ligne nécessaire a leur mission
sous une identité d'emprunt. A peine de nullité, leurs actes ne peuvent
constituer une incitation a commettre une infraction. L'utilisation
d'une identité d'emprunt est sans incidence sur la régularité des
constatations effectuées conformément au troisieme alinéa du présent
I11. Un décret en Conseil d'Etat, pris apres avis de la Commission
nationale de I'informatique et des libertés, précise les conditions dans
lesquelles ces membres et agents procedent dans ces cas a leurs
constatations.

Les membres et agents mentionnés au premier alinéa du |
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peuvent, a la demande du président de la commission, étre assistés
par des experts.

Il est dressé procés-verbal des vérifications et visites menées en
application du présent article. Ce proces-verbal est dressé
contradictoirement lorsque les vérifications et visites sont effectuées
sur place ou sur convocation...... "
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L Art 68, loi n° 78 — 17 (Créé par Loi n°2004-801 du 6 ao(it 2004
- art. 12 JORF 7 ao0t 2004 ) :" Le responsable d'un traitement ne peut
transférer des données a caractere personnel vers un Etat n‘appartenant
pas a la Communauté européenne que si cet Etat assure un niveau de
protection suffisant de la vie privée et des libertés et droits
fondamentaux des personnes a I'égard du traitement dont ces données
font I'objet ou peuvent faire I'objet.

Le caractere suffisant du niveau de protection assuré par un Etat
s'apprecie en fonction notamment des dispositions en vigueur dans cet
Etat, des mesures de sécurité qui y sont appliquées, des caractéristiques
propres du traitement, telles que ses fins et sa durée, ainsi que de la
nature, de l'origine et de la destination des données traitées ".
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L Art 68, loi n° 78 — 17 (Créé par Loi n°2004-801 du 6 ao(it 2004
- art. 12 JORF 7 aodt 2004 ):" Toutefois, le responsable d'un traitement
peut transférer des données a caractére personnel vers un Etat ne
répondant pas aux conditions prévues a l'article 68 si la personne a
laguelle se rapportent les données a consenti expressément a leur
transfert ou si le transfert est nécessaire a I'une des conditions suivantes

1° A la sauvegarde de la vie de cette personne ;

2° A la sauvegarde de l'intérét public ;

3° Au respect d'obligations permettant d'assurer la constatation,
I'exercice ou la défense d'un droit en justice ;

4° A la consultation, dans des conditions réguliéres, d'un registre
public qui, en vertu de dispositions législatives ou réglementaires, est
destiné a l'information du public et est ouvert a la consultation de
celui-ci ou de toute personne justifiant d'un intérét légitime ;

5° A I'exécution d'un contrat entre le responsable du traitement et
I'intéressé, ou de mesures précontractuelles prises a la demande de
celui-ci ;

6° A la conclusion ou & l'exécution d'un contrat conclu ou a
conclure, dans I'intérét de la personne concernée, entre le responsable
du traitement et un tiers.

Il peut également étre fait exception a l'interdiction prévue a
I'article 68, par décision de la Commission nationale de lI'informatique
et des libertés ou, s'il s'agit d'un traitement mentionné au | ou au Il de
l'article 26, par décret en Conseil d'Etat pris aprés avis motivé et
publié de la commission, lorsque le traitement garantit un niveau de
protection suffisant de la vie privée ainsi que des libertés et droits
fondamentaux des personnes, notamment en raison des clauses
contractuelles ou regles internes dont il fait I'objet.

La Commission nationale de I'informatique et des libertés porte a la
connaissance de la Commission des Communautés européennes et des
autorités de controle des autres Etats membres de la Communauté

européenne les décisions d'autorisation de transfert de données a
e " A e A 3 ") il 45 8RN ety MY 08 (o (Saal) L)) gLy


https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=14BF57C2966A17B8A95BD498719EB46A.tplgfr36s_2?cidTexte=JORFTEXT000000441676&idArticle=LEGIARTI000006529405&dateTexte=20040807&categorieLien=id#LEGIARTI000006529405
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=14BF57C2966A17B8A95BD498719EB46A.tplgfr36s_2?cidTexte=JORFTEXT000000441676&idArticle=LEGIARTI000006529405&dateTexte=20040807&categorieLien=id#LEGIARTI000006529405

— YY) M " sl s ZEN D) — Y el A A 5 Al aBY) o glel) Alae

Sl s 090 el e clibl) cala Gils 13 1 g1 Alat) *

Gs$ o) amag S Al (TA) Bald) lgde caat Al Al sl
Aailga S o llyy el Dalgall 4S5 Y Cun A yn Ladsall 020
Aalsall Gl G ad) G ol e dus 4illy dallee UL cala
b ) 13 e AeSal) Jiamy aled) Jeadl iy diaal) o dagyall
lealial Lalall daladl e Ll ddamddl) cllbll 5 2all laaldl (]

Z\A:D.«al\ ﬁhba L gt Alaald) sl = JJU.'J\ 4l ey L_,S'ﬂb

A e j Gllall cala (e sl dkd)gal) sda QT daada g

adny Ayl (il AeSae cumd (N Topday Lolly 8 Augilall Adalud)

) Cull Lavie daadd Glly e (ggian ‘:;d\ Glalal)l J& dac g ydia

A54) \galasay Dleal ST apll (i o alid y lSHA

S Sy i e byl @ el @l o e Ll @lli ¢l
Sl 8 Aals gl Gl 63

By e dweaidll bl B oS 13 Aol Alay *
AN eyl

bl 03a aalia sla dilas ccllul) J& cpe oapall IS 13 =
el dabliaal) dyleal (59 ym clilad) Jas (S 1Y)~

G QUL mewd Al GlaliDU alial cblall Ja 4 oS 1y —#
e gl gl aisles of eliadl) oL

caractére personnel qu'elle prend au titre de I'alinéa precedent "

1. Cass.com, 29 avril 2014 , n°: 13- 12.145 ,RC D, 2014, p. 639.
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