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 السقجمة

 مهضهع البحث:

أسفخت التصػرات الدخيعة في مجاؿ تكشػلػجيا السعمػمات عغ تغيخات اقترادية 
فئات كقصاعات السجتسع، بل كأدت سيػلة الػلػج  مختمفجتساعية لع يدبق ليا مثيل في كا

إلى حجكث نسػ ىائل  ،في تبادلياخجاـ إمكانات غيخ محجكدة كاست تإلى السعمػمات كالبيانا
في السقابل صاحبت تمظ  .كالعابخة لكافة الحجكد الجغخافيةفي حجع السعمػمات الستبادلة 

 نتج عشو التصػرات انعكاسات سمبية لا حج ليا جخاء سػء استخجاـ البيئة التقشية، كىػ ما
كىي جخائع تقشية  ، ألاشبئ عغ خصػرة مختكبييااستحجاث أنػاع ججيجة مغ الجخائع التي ت

 1السعمػمات.

لحا كاف الإىتساـ بسكافحة جخائع تقشية السعمػمات ضخكرياً، كػف الػاقع الحؼ نمسدو 
اليػـ في ضل ثػرة السعمػمات اليائمة يحتع عميشا أف نعسل سػياً لمحاؽ بيحه الثػرة العمسية، 

افحة تمظ الجخائع، كأف نكػف عمى استعجاد لسػاجيتيا بذتى الصخؽ. كلعل أبخز دكر في مك
غ شخيق تمظ التقشيات يدتصيع الباحثػف اكتذاؼ فع ،خقسيةشيات الأدلة الجشائية الىػ تصػر تق

 يبخز دكر الأدلة الخقسية كحجيتياحيث  ؛عخفة ىحه الجخائع كتتبع مختكبيياخيػط الأدلة لس
كالتي  الصبيعة الخاصةذات لكتخكنية جدة عغ إثبات الجخائع الإعشجما تقف الأدلة التقميجية عا

 لا تتخؾ أثخاً مادياً ممسػساً يسكغ التعامل معو.ك  ى التزميل كالخجاععم تعتسج في أغمبيا

التصػرات التكشػلػجية التي باتت  ية القائسة كتتدارع في مػاكبةكتتحجػ السفاىيع القانػن
كمع ذلظ تثيخ جخائع التقشية العجيج  .تيجد السرالح السذخكعة كتشتج العجيج مغ الجخائع السعقجة

مغ الإشكاليات في نصاؽ قػانيغ الإجخاءات الجشائية التي كضعت نرػصو لتحكع 
الإجخاءات الستعمقة بالجخائع التقميجية سػاء في مخحمة الاستجلالات أك التحقيق أك الإثبات 

                                                             
عخؼ كزارة العجؿ الأمخيكية جخائع الكسبيػتخ بأنيا "مخالفة القانػف الجشائي التي تتزسغ معخفة بتقشية   1

 الكسبيػتخ في ارتكابيا أك في التحقيق فييا أك الاتياـ بيا". انطخ: 
- Alex Cameron, Fundamentals of Electronic Evidence and Discovery 

(Lexisnexis, forthcoming April 2010). 
-  See also: Alexander Galicki; Drew Havens; Alden Pelker, Computer Crimes, 

51 Am. Crim. L. Rev. 875 (2014), p. 883. 
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 فتخاضي، الأمخ الحؼتكب في العالع الاكالتي باتت تتبايغ مع الجخائع التي تخ  أماـ السحكسة
سػاء فيسا يتعمق برلبحية الإجخاءات الجشائية التقميجية في إثبات جخيسة  اً دائس يذكل تحجياً 

في اءات بستصمبات الذخعية ارتكبت في بيئة تقشية افتخاضية، أك فيسا يتعمق بالتداـ تمظ الإجخ 
   سبيل إثبات جخائع التقشية الحجيثة.

 :أهسية البحث

ا في تدييل مياـ الحياة بذكل كبيخ، كفي ججارتي الاترالات الخقسيةكسائل  أثبتت
ف ذات قج تكػ يشتج عشيا أدلة ك  ميا بخلبؼ الغاية السبتغاه مشيا،السقابل قج يتع إساءة استخجا
فالاىتساـ الحؼ يحطى بو الجليل الخقسي مقارنة بغيخه مغ الأدلة   علبقة بالسحاكسات الجشائية.

تعاضع دكرىا في ضل الاتجاه  ، كالتيل تقشية السعمػماتاستخجاـ كسائ مخده انتذار ؛الأخخػ 
نية تختبط أىسيتو بإثبات الجخائع الإلكتخك  ىحا لا يعشي أف الجليل الخقسي. ك نحػ العرخ الخقسي

كالدخقة أك الشرب أك التدكيخ  دكره في إثبات الجخائع التقميجيةفحدب، بل تستج أىسيتو ك 
باستخجاـ آداة إلكتخكنية كالحاسب الآلي أك جياز الياتف الخمػؼ. كعمى الشقيس فالجخائع 

 السعمػماتية يسكغ إثباتيا بػسائل الإثبات التقميجية كالذيادة أك الاعتخاؼ.

بياف حث مغ خلبؿ تدميط الزػء عمى أىسية الب تجمىتفي ضل ىحه السعصيات ك      
الأدلة الجشائية الخقسية السراحبة لمجخائع السعمػماتية في ضل ما تذيجه الداحة  اتيةذ

إضافة ، اصخدة في تمظ الجخائع التي تخمف كرائيا أثاراً لا حج ليزاتية مغ زيادة مالسعمػم
دراسة مجػ مػاءمة التجابيخ الإجخائية كمذخكعيتيا في البيئة التكشػلػجية، كالتحجيات التى إلى 

تػاجييا تمظ الإجخاءات لمحفاظ عمى الجليل الخقسي كجليل إثبات في الجخائع الجشائية. ككػف 
 .تمظ التحجيات تتػافق كمتصمبات إنفاذ القانػف مع حساية حقػؽ الإنداف كالحخيات

 :إشكاليات البحث وتداؤلاته

خكنية كما يشتج عشيا مغ جخائع، نطخاً لمصبيعة الخاصة التي تفخضيا البيئة الإلكت
 مبجأ الذخعية الجشائية.مع امة لمقػانيغ الػضعية كاصصجاميا أفخزت تحجيات ى لاسيسا كأنيا

شبيعة خاصة مغ حيث الػسط الحؼ يشتج  ذا الخقسي يتستع برفة الحجاثة كػنو لكػف الجليلك 
ؤلات التي تتعمق بسذخكعية عشو كالصبيعة التي يبجك عمييا، الأمخ الحؼ يثيخ العجيج مغ التدا

تختبط بػجػده كشخيقة شاد إليو في الإثبات الجشائي، فسذخكعية الجليل دائساً الأخح بو كالاست
كلعل ىحا ما يثيخ الأمخ أىسية، حيث أف مذخكعية كجػده تدتمدـ أف يكػف  الحرػؿ عميو.
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فتقتزي أف يتع السذخع قج قبمو ضسغ أدلة الإثبات الجشائي، أما مذخكعية الحرػؿ عميو 
الحرػؿ عميو كفق إجخاءات قانػنية مذخكعة، كإذا ما نطخنا إلى شبيعة الجليل الخقسي 
كالػسط السدتسج مشو، لػججنا العجيج مغ الإشكاليات التي تتعمق بالػسط الافتخاضي الحؼ يتع 

البحث كالتفتير عغ الجليل كضبصو بسا يتفق مع الأصػؿ السقخرة في القانػف، كحلظ فيو 
 صفة الذخز السخػؿ لو سمصة تفتير كضبط الجليل. 

الجليل الخقسي في الإثبات كمجؼ يقيشية تمظ الأدلة في  يزاؼ إلى ذلظ مجػ قبػؿ
تأثيخىا عمى اقتشاع القاضي، لاسيسا مع تػقع العبث بتمظ الأدلة كتخخيبيا مسا يجعميا مخالفة 

مغ ة رئيدالإجابة عمى عجة تداؤلات  فيالبحث  فتكسغ إشكاليةبشاء عمى ذلظ ك  لمحقيقة.
ككيف تشػعت أشكالو التي باتت في زيادة مزصخده؟ كيف يسكغ  الجليل الخقسيبيشيا، ما 

الزػابط الإجخائية  تسيدت كلساذا؟ كتحميمو جشائياً  مغ أماكغ تػاججه استخلبص الجليل الخقسي
عغ غيخىا مغ الزػابط العامة في  حاتية كخرػصيةالستعمقة بالكذف عغ الجليل الخقسي ب

 الإجخائية كىل تخاعي تمظ الزػابط الخاصة مبجأ الذخعية الجشائية نطع الإجخاءات الجشائية؟
كما السعاييخ التي يعتسجىا  بسا يتػافق مع متصمبات الحفاظ عمى حقػؽ كحخيات الأفخاد؟
ل الخقسي حجية في الإثبات القاضي في سبيل بشاء قشاعتو بالجليل السقجـ لمسحكسة؟ كىل لمجلي

ىل يسكغ استبعاد تمظ الأدلة، كفي حاؿ كانت الإجابة أماـ القاضي في جسيع الأحػاؿ؟ ك 
 دلة الخقسية بذأنيا؟بشعع فسا الحالات التي يسكغ استبعاد الأ

تربػ الجراسة إلى الإجابة عمى التداؤلات محل إشكاليات البحث،  في ضػء ما تقجـ
قة التي يسكغ أف تتفخع عشيا، في محاكلة لمػصػؿ إلى حمػؿ ميشية كحلظ التداؤلات الجقي

 كعمسية تجعع إجخاءات العجالة الجشائية في ضل الستغيخات العمسية كتحجيات العرخ الخقسي.

 :مشهج البحث

حيث تخكدت السقارف، إضافة إلى السشيج  التحميمي تأصيمييعتسج البحث عمى السشيج ال
كأماكغ كجػدىا إضافة إلى كيفية التعامل الجراسة عمى تشاكؿ ماىية الأدلة الجشائية الخقسية 

 لتي أثيخت بذأنيا.معيا كاستخلبصيا مع عخض كتحميل أىع كأحجث القزايا ا

قانػف تقشية السعمػمات السرخؼ حجيث العيج كلع نجج تصبيقات قزائية خاصة كلأف 
معالجة مػضػع الجراسة بالاستعانة بقػانيغ مقارنة، بالإشكاليات التي يثيخىا البحث، فقج تست 

الحؼ تشاكؿ أغمب الإشكاليات التي أثارىا الجليل الخقسي كقاـ  عمى الأخز القانػف الأمخيكي
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ما سيتيح لشا الاشلبع عمى القػانيغ السقارنة كالاجتيادات القزائية  ، كىػبالترجؼ ليا
كمعخفة الأسذ في محاكلة للبستفادة مشيا فخصة التصخؽ لمدبل التي تبشتيا تمظ التذخيعات 

 القانػنية التي استشجت إلييا.

 :تقديم البحث

التي يثيخىا  الجراسة، كلبحث أىع الإشكاليات القانػنية سشذػدة مغتحقيقاً للؤىجاؼ ال
 عمى الشحػ التالي: ثبات الجشائي، فقج تع تقديع البحثالجليل الخقسي كعلبقتو بالإ

 .تحميمه جشائيا  السبحث التسهيجي: ماهية الجليل الرقسي وطرق 

 كؿ: مفيػـ الجليل الخقسي كأنػاعوالسصمب الأ

 جشائياً  لتحميمو بحث عغ الجليل الخقسي تسييجاً ال: السصمب الثاني

 الجليل الرقسي في مرحمة جسع الاستجلالات البحث عن ذاتيةالفرل الأول: 

الجليل الخقسي لزبط مجالات الاستجلالات مغ جانب مأمػر الزبط القزائي السبحث الأكؿ: 
 مغ شبكة الإنتخنت.

 دكر مقجـ الخجمة في مخحمة جسع الاستجلالاتالسبحث الثاني: 

 السعمػماتية كعلبقتيا بجسع الاستجلالاتالسبحث الثالث: الحق في الخرػصية 

 الظبيعة الخاصة لسرحمة التفتيش والزبط بحثا  عن الجليل الرقسيفرل الثاني: ال

 التفتير في جخائع تقشية السعمػماتالسبحث الأكؿ: 

 الزبط كالتحفع عمى الأدلة الستحرمة مغ الأجيدة الخقسيةالسبحث الثاني: 

 الجشائية الرقسية في مرحمة السحاكسةذاتية الأدلة الفرل الثالث: 

 إلداـ مدكدؼ الخجمات كالغيخ بتقجيع الجليل الإلكتخكني السبحث الأكؿ:

 حجية الجليل الخقسي في الإثبات الجشائي السبحث الثاني:

 استبعاد الأدلة الجشائية الخقسية عمى سشج مغ بصلبنياالسبحث الثالث:

 الخاتسة. قائسة السرادر والسراجع
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 السبحث التسهيجي

 ماهية الجليل الرقسي وطرق تحميمه جشائيا  

سػسة أك مخئية أك لػحع أف الأدلة الجشائية سابقاً كانت تقترخ عمى أدلة مادية مم    
جخائع التقشية، أدػ إلى كجػد يتعامل معيا، إلا أنو مع ضيػر  لمخجل العادؼ أف مدسػعة

سػؼ نتشاكؿ خلبؿ ىحا السبحث مفيػـ الجليل  . بشاء عمى ذلظشبيعة معمػماتية غيخ ممسػسة
الخقسي مع بياف أنػاعو، إضافة إلى أماكغ تػاجج الجليل الخقسي في مختمف الأجيدة الخقسية، 

السعسل الجشائي الخقسي كتقجيسو كجليل أماـ  مختري عغ شخيقصو ككيفية استخلب
 السحكسة. كذلظ مغ خلبؿ السصالب التالية:

 السظمب الأول

 مفههم الجليل الرقسي وأنهاعه 

 Digital evidence مفههم الجليل الرقسيأولا : 

اؿ، كقج دلو عمى الصخيق يجلو دَلالَ  وً كَدِلالَو كدُلُػلَة. الجليل لغة: ما يدتجؿ بو، كيقاؿ الجَّ
جسع  كىي "في صفة الرحابة" كيخخجػف مغ عشجه أدلة وكفي حجيث عمي رضي الله عش

دليل، أؼ بسا قج عمسػا، فيجلػف عميو الشاس، بسعشى يخخجػف مغ عشجه فقاء، فجعميع أنفديع 
 2أدلة مبالغة. كدلمت بيحا الصخيق أؼ عخفتو كدلمت بو أؼ أَدُؿ دلالة، كأدلمت بالصخيق إدلالًا.

ي ما يمدـ مغ العمع بو، العمع بذئ آخخ، فإذا قجـ السجعي حجتو لمقاضكيقاؿ أف الجليل 
 3كاقتشع الأخيخ بتمظ الحجة لدـ عميو الحكع لمسجعي فيسا ادعاه.

أما الجليل اصصلبحاً: فيعخؼ بأنو معمػمة يقبميا السشصق كالعقل، يتع الحرػؿ عمييا 
بإجخاءات قانػنية ككسائل فشية أك مادية أك قػلية، كيسكغ استخجاميا في أؼ مخحمة مغ 

                                                             
. بيخكت. دار إحياء التخاث العخبي. "لداف العخب"ابغ مشطػر، أبػ الفزل جساؿ الجيغ محمد بغ مكخـ   2

 .1414ص ، ـ1983
، "إعلبـ السػقعيغ عغ رب العالسيغ"قيع الجػزية، محمد بغ أبي بكخ بغ أيػب بغ سعج شسذ الجيغابغ   3

 -ىػ1411كؿ، سشة الصبعة الأكلى، تحقيق محمد عبجالدلبـ إبخاىيع، بيخكت، دار الكتب العمسية. الجدء الأ
 .410ص  ،ـ1991



6 
 

حقيقة فعل أك شيء أكشخز لو علبقة بجخيسة أك مخاحل التحقيق أك السحاكسة، لإثبات 
 4جاني أك مجشي عميو".

الجليل الخقسي مرصمح يذيخ إلى السعمػمات الإثباتية التي يتع نقميا أك تخديشيا في ك 
صيغة رقسية، كالتي يسكغ استخجاميا بعج ذلظ في السحاكسة، كيذتخط قبل قبػليا كأدلة مغ 

 5حة كذات علبقة بالقزية مغ عجميا.قبل السحكسة تحجيج ما إذا كانت صحي

الآلي  "الجليل السأخػذ مغ أجيدة الحاسبكاتجو رأؼ إلى تعخيف الجليل الخقسي بأنو 
كيكػف في شكل مجالات أك نبزات مغشاشيدية أك كيخبائية مغ السسكغ تجسيعيا كتحميميا 

كغ اعتساده أماـ باستخجاـ بخامج كتصبيقات كتكشػلػجيا خاصة، كيتع تقجيسيا في شكل دليل يس
. كفي رأيشا أف ىحا التعخيف قرخ مفيػـ الجليل الخقسي عمى الأدلة السدتسجة مغ 6القزاء"

الحاسب الآلي، ففيو تزييق لشصاؽ دائخة الأجيدة الخقسية السدتسج مشيا الجليل الخقسي، كسا 
السغشاشيدية أك أنو ربط الجليل بسرجر استخلبصو، فإذا سمسشا بحلظ لػججنا أف السجالات 

 الكيخبائية إذا تع فرميا عغ مرجرىا لا ترمح لأف تػصف بكػنيا دليل رقسي.

ت الخقسية التي ناكثسة رأؼ يعخؼ الجليل الخقسي بأنو الأدلة التي تذسل جسيع البيا
يسكغ أف تثبت أف ىشالظ جخيسة قج ارتكبت، أك تثبت كجػد علبقة بيغ الجخيسة كالجاني أك 

 IOCEالسشطسة الجكلية لأدلة الحاسػب أما  7الجخيسة كالستزخر مشيا. تػجج علبقة بيغ
بأنو"جسيع السعمػمات السخدنة أك الستشقمة في شكل ثشائي، كالتي يسكغ فتعخؼ الجليل الخقسي 

 8."أف تعتسج عمييا السحكسة

                                                             
ايف العخبية لمعمػـ الأمشية، الخياض، سشة محمد الأميغ البذخؼ "التحقيق في الجخائع السدتحجثة" جامعة ن  4

 .230، ص 2004
5 Stephen Manson, “Expert in Cyber Security”. PDF, Retrieved Aug 20, 2018. 
http://www.stephenmason.eu/articles/electronic-evidence.html. 

مسجكح عبجالحسيج "البحث كالتحقيق الجشائي الخقسي في جخائع الكسبيػتخ كالإنتخنت" دار الكتب القانػنية،   6
 .52، صـ2006مرخ، 

7  Eoghan Casey, “Digital Evidence and Computer Crime”, 3rd Edition, London, 
Academic Press, 2011,  P 33. 

، خائع الشاشئة عغ استخجاـ الإنتخنت" القاىخة، دار الشيزة العخبيةمذار إليو: عسخ محمد يػنذ " الج   8
 .ـ2004
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 175السادة الأكلى مغ قانػف مكافحة جخائع تقشية السعمػمات السرخؼ رقع  كقج عخفت
أية معمػمات إلكتخكنية ليا قػة أك قيسة ثبػتية مخدنة أك  أنوالجليل الخقسى ب ،2018لدشة 

مشقػلة أك مدتخخجة أك مأخػذة مغ أجيدة الحاسب أك الذبكات السعمػماتية كما فى حكسيا، 
 باستخجاـ أجيدة أك بخامج أك تصبيقات تكشػلػجية خاصة.كالسسكغ تجسيعو كتحميمو 

جسيع البيانات التي يتع تخخيشيا في شكل رقسي،  ابأني ةالخقسي كششا تعخيف الأدلةكيس
عغ شخيق استخجاـ إحجػ الػسائل أك الأجيدة الخقسية، كيختز باستخلبصيا ذكؼ الخبخة 

كيسكغ تقجيسيا كذف حقيقة جخيسة معيشة  كالتي تفيج في ية باستخجاـ بخامج ككسائل تقشية،الفش
 كجليل أماـ السحكسة.

 أنهاع الجليل الرقسيثانيا : 

كالرػر الخقسية  دتسخةفي زيادة م التي تدتشج إلييا السحاكع أضحت الأدلة الخقسية
كمدتشجات معالجة الشرػص، كتػاريخ  ATMكرسائل البخيج الإلكتخكني كسجلبت السعاملبت 

مغ بخامج السخاسمة الفػرية كججاكؿ البيانات كتاريخ السترفح كالحداب، كقػاعج البيانات 
كالسمفات الرػتية  GPSكمحتػيات ذاكخة الكسبيػتخ كالشدخ الإحتياشية لمكسبيػتخ كتتبع 

  9كمقاشع الفيجيػ الخقسية.

 الشحػ التالي:كيسكششا ترشيف الجليل الخقسي عمى 

 ، الذبكة(ياتف الخمػؼ ؼ مرجر الجليل ) الحاسب، البحدب السرجر: أ ( أ
بحدب شبيعة البيانات: بسعشى ىل ىي ممفات مححكفة تع استخجاعيا أـ ممفات مػجػدة  ( ب

 بالفعل.

أك معخفات  Book marksج( بحدب نػع الجليل: صػر أك فيجيػىات أك علبمات مخجعية 
 .Server logsالسخُجّـ أك سجلبت  Cookiesالجمدة 

 10كفيسا يتعمق بأنػاع الأدلة الخقسية السعتسجة مغ السحاكع فتتسثل في الأتي:

 الياتف الخمػؼ  - System Logs  3سجلبت الشطاـ   -2   الأقخاص الرمبة -1
                                                             
9 Stephen Manson, “Expert in Cyber Security”. Ibid. 

مسجكح عبج الحسيج عبجالسصمب "أدلة الرػر الخقسية في الجخائع عبخ الكسبيػتخ" مخكد شخشة دبي، سشة   10
 .9،10، ص ـ2005
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 Router Logsسجلبت السػجو  -USB   5كسائط التخديغ الخارجية  -4
 SIMشخيحة الياتف  -8  سجلبت السحادثات  -7رسائل البخيج الإلكتخكني    -6
(    ISDأك أجيدة كذف الاختخاؽ  Fire wallسجلبت أجيدة الحساية )الججار الشارؼ  -9

 سجلبت قػاعج البيانات. -10

 أماكن وجهد الجليل الرقسيثالثا : 

كإخخاج، أما الثاني فػسائل  تشقدع الأجيدة الخقسية إلى نػعيغ الأكؿ أجيدة إدخاؿ
حيث تقػـ أجيدة الإدخاؿ أك الإخخاج  لتخخيغ السعمػمات. كالتي تعج مختبصة بعزيا البعس

ذلظ محتػػ  بجكر الػسيط بيغ مدتعسل الجياز ككسائل تخديغ السعمػمات، كيعج مغ أمثمة
 USB، أك الحاكخة الفلبشية CDالقخص السزغػط   التخديغ الستحخؾ مثل كحجة تخديغ

flash.11 :كتكسغ أىع أماكغ البحث عغ الجليل الخقسي فيسا يمي 

: كمغ خلبلو يتع استخخاج تاريخ ترفح الإنتخنت أك السمفات كممحقاتو الحاسب جياز ( أ
ككحلظ  .Logsأك الدجلبت   Windowsالسححكفة أك مفاتيح سجلبت الشطاـ في نطاـ 

تحتػػ عمى كسية ىائمة مغ السعمػمات كالتي  log files دجلبت ب ةالسمحقات السختبص
كسا تختبط تمظ الدجلبت  IPكالخاصة بالاستخجاـ الذخري لمحاسب فتحتػؼ عمى عشاكيغ 

كالتي تدجل غالباً تحخكات  Routersكبخامج تحجيج السدارات  Firewallsمع بخامج حساية 
 TCP/IP .12الجخػؿ كالخخكج مع بخكتػكػلات 

الرمة بالجخيسة كالصابعات كالساسحات الزػئية بالحاسػب ذات ت كحلظ السمحقا ( ب
 كالكاميخات الخقسية.

 .  SQL Server or Oracle قػاعج البيانات: مثل ( ت

 . Wire sharkج( الذبكة: البيانات عبخ الذبكة كالتي يسكغ تحميميا باستخجاـ بخنامج مثل 

                                                             
خالج مرصفى الجدسي "الإثبات الجشائي بالأدلة الخقسية" دار الدلبـ لمصباعة كالشذخ، مجمة القانػف   11

 .26، ص ـ2017، سشة 34السغخبي، العجد 
محمد حدغ الدخاء "الأساليب الحجيثة كالسيارات الستقجمة في تحقيق الجخائع الإلكتخكنية" مجمة الفكخ   12

، 81الذارقة، مخكد بحػث الذخشة، السجمج الحادؼ كالعذخكف، إبخيل العجد الذخشي،  القيادة العامة لذخشة 
 .49، ص ـ2012سشة 
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كالخسائل أك د( جياز الياتف الخمػؼ: كيسكغ البحث عغ الجليل في سجل السكالسات 
 التصبيقات.

 التعامل مع الجليل الرقسيكيفية  رابعا :

يعتبخ الجليل الخقسي مغ قبيل الأدلة العمسية غيخ السمسػسة، كالتي تختمف عغ الأدلة 
السادية السمسػسة، فيػ عبارة عغ مجالات مغشاشيدية أك كيخبائية، كمغ ثع فجسع كتخجسة 

مسػس لا يعشي أنو بحلظ أصبح دليل، بل أف الجليل الخقسي كإخخاجو في شكل مادؼ م
لات مغ شبيعتيا الخقسية إلى معمػمات التجسيع كالتػثيق لا يعجك كػنو عسمية نقل لتمظ السجا

 13يسكغ الاستشاد إلييا في الإثبات.

 التالية التػجييية السبادغ 1999 عاـ التكشػلػجيا بجخائع السعشي الجكلي السؤتسخ كاعتسج
 كالتي تتسثل في الآتي: الخقسية الأدلة مقبػلية عمى لمحفاظ

 .الأدلة تمظ الإجخاء يغيخ أف يشبغي لا ، الخقسية الأدلة عمى لمحرػؿ إجخاء اتخاذ عشج .1

 أف يجب أصمية، رقسية أدلة عمى الذخز يحرل أف الزخكرؼ  مغ يكػف  عشجما .2
 .لمقانػف  جية قزائية أك معاكنييا كفقاً  مغ مكمفًا الذخز ذلظ يكػف 

 أك إلييا الػصػؿ أك الخقسية الأدلة بسرادرة الستعمقة الأنذصة جسيع تػثيق يجب .3
 .لمسخاجعة كإتاحتيا كحفطيا كاملبً  تػثيقاً  نقميا أك تخديشيا

 الأدلة كجػد أثشاء الخقسية بالأدلة يتعمق فيسا الستخحة الإجخاءات جسيع عغ مدؤكؿ فخد كل.  4
 أك إلييا الػصػؿ أك الخقسية الأدلة عمى الحرػؿ عغ مدؤكلة جية أؼ ككحلظ. الخقسية
 .السبادغ ليحه الامتثاؿ عغ السدؤكلة ىي نقميا أك تخديشيا

 إنذاء صػرة شبق الأصل سختزيل الخقسي فيجب عمى الخبيخ العمى الجل حفاضاً ك 
الخقسي لقخص الرمب كالحؼ يكػف الجليل فا الجليل الستحرل عميو، فعمى سبيل السثاؿمغ 
الحؼ  Binary Systemيقػـ بتخديغ البيانات عمى أساس نطاـ العج الثشائي  كػنوبو،  غالباً 

يقػـ الحاسب بالتعامل معيا في شكل ف ،1كالػاحج  0يغ فقط ىسا الرفخ يحتػؼ عمى عشرخ 
                                                             

عمي محسػد عمي حسػدة "الأدلة الستحرمة مغ الػسائل الإلكتخكنية في إشار نطخية الإثبات الجشائي"   13
ة شخشة دبي، في الفتخة مغ السؤتسخ العمسي الأكؿ "الجػانب القانػنية كالأمشية لمعسميات الإلكتخكنية" أكاديسي

 ـ.2003إبخيل  26-28
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Bits  كالخانة التي تحتػؼ عمى نبزة كيخبائية تسثل الخقع كاحج كالتي لا تحتػؼ عمى نبزة
، كذلظ بحدب حالة القخص الرمب، ككل سمدمة معيشة مغ ية تسثل الخقع صفخكيخبائ

كعميو  .ى أنيا حخؼ معيغ أك تعميسة معيشةالأصفار كالػاحجات يفيسيا نطاـ التذغيل عم
فيجب حفع القخص الرمب في مكاف بعيج عغ الحقػؿ السغشاشيدية لحسايتو مغ التخخيب، 
عمى أف تتع عسمية التحميل الجشائي عمى الرػرة السأخػذة مغ القخص الرمب كليذ عمى 

 14الجياز الأصمي.

ة مغ الجياز الخقسي محل الجخيسة عغ شخيق ندخ كافة البيانات السخدنكيتع الشدخ 
 15از آخخ بالسعسل الجشائي، ثع البجء في مخحمة التحميل عمى ما سشخػ لاحقاً.إلى جي

 

 السظمب الثاني

 جشائيا   لتحميمه بحث عن الجليل الرقسي تسهيجا  ال

 عمم التحميل الجشائي الرقسيأولا : 

ىػ عمع استخجاـ تقشيات العمع كالتكشػلػجيا في عسميات التحقيق الجشائي، كمغ خلبلو 
الأجيدة الخقسية أك السشطػمة السعمػماتية، كتحميل العسميات كاستخجاع البيانات يتع فحز 

كالسمفات بيجؼ الحرػؿ عمى دليل رقسي، كتتع ىحه العسمية كفق ضػابط كمعاييخ معيشة، 
 كي يتع السحافطة عمى الأدلة الخقسية في شكميا الأصمي دكف تعجيل أك تخخيب.

ت يتع فحز كل فخضية كيتع تدجيل الشتيجة. كيعتسج التحميل الجشائي عمى فخضيا
كالفخضية عبارة عغ سؤاؿ يتع الإجابة عميو، فإذا فخضشا أف الستيع ححؼ ممف معيغ، فيتع 

                                                             
دليل عسمي لصخؽ التحميل الجشائي الخقسي في الجخائع  -جسيل حديغ شػيمة "التحميل الجشائي الخقسي  14

استخجاع بتاريخ  https://arabcyberwarriorكتاب مشذػر عبخ مػقع  57السعمػماتية"، ص 
 ـ.25/1/2019
ممدوح عبدالحميد عبدالمطلب " استخدام أدوات التحليل التناظري الرلمي في بحث وتحميك جرائم   15

، 11الحاسب الآلي"مجلة الفكر الشرطي، مركز بحوث الشرطة، الميادة العامة لشرطة الشارلة، المجلد 

 .81م، ص 2003، سنة 4العدد 

https://arabcyberwarrior/
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التحقق مغ ىحه الفخضية مغ خلبؿ استعادة السمفات السححكفة باستخجاـ أدكات معيشة مغ 
 16قبل الخبيخ الخقسي.

مع الحفاظ عمى قهتها   للأدلة السدتسجة من الأجهزة الرقسية ثانيا : التحميل الجشائي الرقسي
 .الثبهتية

 نظام الكسبيهتروني في لكتر الجليل الإ  البحث عن ( أ)

بأنو  نظام الكسبيهترفي الفقخة أ  2001عخفت السادة الأكلى مغ اتفاقية بػدابدت 
مغ أجل السعالجة التمقائية لمبيانات الخقسية،  جياز يتألف مغ أجيدة كبخمجيات تع تصػيخىا

كيسكغ أف يذسل السجخلبت كالسخخجات كمخافق التخديغ، كيسكغ أف يعسل كحجه أك أف يكػف 
أف البيانات في نطاـ بسعالجة البيانات مترلًب بذبكة مع غيخه مغ الأجيدة السساثمة. كيقرج 

ىػ مجسػعة  وبرنامج الكسبيهترسبيػتخ، الكسبيػتخ  يتع تذغيميا عغ شخيق تشفيح بخنامج الك
 17مغ التعميسات التي يسكغ تشفيحىا مغ خلبؿ الكسبيػتخ لتحقيق الشتيجة السخجػة.

أما فيسا يتعمق ببيانات الكسبيػتخ فقج استشجت الاتفاقية في فقخة ب إلى تعخيف السشطسة 
انات في شكل الجكلية لمسػاصفات لسرصمح البيانات، كالحؼ يشز عمى أف يتع كضع البي

يدسح بسعالجتيا مباشخة مغ خلبؿ نطاـ الكسبيػتخ، مع ملبحطة أف تمظ البيانات يقرج بيا 
 .18البيانات الإلكتخكنية أك في شكل آخخ قابل لمسعالجة التمقائية

كيعخؼ جياز الكسبيػتخ أك الحاسب الآلي بأنو جياز إلكتخكني يقػـ بآداء العسميات 
السعصاه لو بدخعة كبيخة ترل إلى عذخات السلبييغ مغ  الحدابية كمشصقية لمتعميسات

العسميات الحدابية في الثانية الػاحجة، كسا أف لو القجرة عمى التعامل مع مجسػعة كبيخة مغ 
19البيانات مع إمكانية تخديغ ىحه البيانات كاستخجاعيا عشج الحاجة إلييا.

طخًا لأف أجيدة كن 
لأكبخ الأخخػ داخل الأنطسة اأصبحت مجمجة ف ،ػراً كثخ تصباتت أصغخ حجساً كأالكسبيػتخ 

                                                             
 .60جع سابق، صجسيل حديغ شػيمة، مخ   16
 (.2001السادة الأكلى، فقخة أ، اتفاقية الجخيسة الإلكتخكنية )بػدابدت   17
لمسديج راجع: دليل كرشة عسل "الجليل الخقسي كحجيتو في الإثبات الجشائي" جامعة نايف لمعمػـ الأمشية،   18

 ـ.2018أكتػبخ  10-9السسمكة العخبية الدعػدية، الخياض، في الفتخة مغ 
 .1، ص 1991شاىخ الذيخ، "نطع تذغيل السعمػمات" معيج إدارة الحاسب، مرخ، سشة   19
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يسكغ أف ؛ لحلظ عمػمات كتخديشيا كمعالجتياكاضحة كتدسح بإنذاء الس اً بصخؽ لا تكػف دائس
 .تشذأ الأدلة الخقسية في أماكغ كأشكاؿ غيخ متػقعة

، Hard Driverىي القخص الرمب  في أجيدة الحاسب كلعل أىع كسائط التخخيغ
 bitsيتع تخديغ البيانات عمى شكل إشارات مغشاشيدية كيتخجسيا الحاسب عمى أنيا فيو ف

عبارة عغ شبقات دائخية فػؽ بعزيا البعس، كىي مرشػعة مغ الدجاج  كالقخص الرمب
أك الألسشيػـ كمرقػلة بسادة مغشاشدية عمى سصحيا. كبعج تحجيج مكاف البيانات مغ خلبؿ 

. كفي RAMل البيانات مغ القخص الرمب إلى الحاكخة فحز ىحه الصبقات تبجأ عسمية نق
و إلى أف يتع ححفيا مغ القخص الرمب، بل ستبقى فيحالة ححؼ بعس البيانات فمغ يتع 

لحا فسغ السيع الحفاظ 20استخجاـ السداحة السخررة ليحه البيانات مغ قبل بيانات أخخػ.
 البيانات السخدنو عميو.عمى القخص الرمب مغ أؼ عػامل قج تؤدؼ إلى تخخيبو أك محػ 

 قهاعج البياناتفي  الجليل الإلكتروني البحث عن ( ب)

تعج قػاعج البيانات مغ أحجث الأساليب السعاصخة في معالجة السعمػمات مغ تخخيغ 
كاستخجاع، فيي عبارة عغ قائسة مختبة مغ البيانات تدتصيع تػفيخ شخيقة كصػؿ مشيجية 

بشاءً عمى نقصة مخجعية مختارة. كتخجع أىسيتيا في كسخيعة كسيمة لمحرػؿ عمى السعمػمات 
تخديغ أكبخ كسيات مغ البيانات التي تتجاكز الإمكانات البذخية مع اختلبؼ السعمػمات التي 
يتع تخخيشيا، ككحلظ إمكانية استخجاـ عسميات التذفيخ التي تداعج عمى سخية السعمػمات 

 21عجة البيانات أك الإشلبع عمييا.الجخػؿ إلى قامغ كغ أؼ شخز السخدنة بحيث لا تسّ 
 . Oracle- Microsoft Accessكلعل أشيخ أنطسة إدارة قػاعج البيانات ىي 

كعادة ما يتع حفع قػاعج البيانات في مُخجّـ خاص بيا، كلعل أفزل مكاف لمبحث عغ 
فيحا الدجل يحتػؼ  Transactionالجليل الخقسي في قػاعج البيانات ىػ سجل العسميات 

عمى كل عسمية إدخاؿ أك ححؼ أك اختيار أك تحجيث لقاعجة البيانات. كحلظ مغ السيع 
البحث عغ حدابات السدتخجميغ في قاعجة البيانات. كتقػـ أنطسة إدارة قػاعج البيانات عادة 

                                                             
 .77، ص جميل حسين طويلة، مرجع سابك  20

، استخجاع بتاريخ http://qu.edu.iqسامخ الغجا، " مفيػـ قػاعج البيانات" دراسة مشذػرة عبخ مػقع  21 
 .28خالج مرصفى الجدسي، مخجع سابق، ص  كحلظ:. انطخ ـ7/2/2019

http://qu.edu.iq/
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بعسل ندخ احتياشية بذكل دكرؼ، مغ خلبؿ ىحه الشدخ يتع الحرػؿ عمى السعمػمات التي 
 22ج يتع ححفيا مغ قاعجة البيانات الحالية.ق

 ((E-mailبريج الإلكتروني في ال الجليل الإلكتروني البحث عن ( ج)

العجيج مغ الجخائع عبخ البخيج الإلكتخكني سػاء السعمػماتية أك التقميجية، كفييا  ختكبت  
مثلًب أك مغ خلبؿ مػقع مُخجّـ البخيج  Outlookيقػـ السخسل بكتابة الخسالة باستخجاـ بخنامج 

كالحؼ يقػـ بجكره  Sender email serverالإلكتخكني، كترل الخسالة إلى مخجـ الإرساؿ 
كعشجما يقػـ  Recipient’s email serverبإرساؿ ىحه الخسالة إلى مخجـ الإستقباؿ 

اد الخسالة مغ الذخز السدتقبل بالجخػؿ إلى نطاـ البخيج الإلكتخكني سػؼ يقػـ باستخد
 السخجـ.

فالجليل الخقسي مغ السسكغ كجػده في أؼ مغ الأماكغ الدابقة، سػاء في جياز  لحا   
كفي ىحه الحالة  السخسل أك في الجياز السدتقبل أك في مخجـ الإرساؿ أك مخجـ الاستقباؿ.

كمغ أجل إجخاء عسمية بحث عغ دليل رقسي في البخيج الإلكتخكني، يجب الحرػؿ عمى 
 ) مقجـ أك مدكد الخجمة(. جلبت الخسائل مغ الذخكة السدكدة للئنتخنتس

دليل رقسي فيجب أف يتزسغ الجليل نز الخسالة كعشج اعتبار رسالة إلكتخكنية    
التخكيدة ىي التي تحػؼ السعمػمات الكاممة عغ خفقات إف كججت كتخكيدة الخسالة، ك كالس

السػجػد في  IP address كيتع فحز عشػافالخحمة التي مخت بيا الخسالة عبخ الذبكة 
 23تخكيدة الخسالة لتحجيج ىػية أك مكاف السخسل.

 ( Mobil) السهبايل -هاتف الخمهي في الالإلكتروني الجليل  البحث عند( )

 قدع أجداء الياتف الخمػؼ إلى ما يمي:ت                     

                                                             
. راجع كحلظ: أميخ فخج يػسف "الإثبات الجشائي لمجخيسة 111جسيل حديغ شػيمة، مخجع سابق، ص  22

الإلكتخكنية كالاختراص القزائي بيا، دراسة مقارنة لمتذخيعات العخبية كالأجشبية" مكتبة الػفاء القانػنية، 
 عجىا.كما ب 39ـ، ص 2016مرخ، سشة 

 .200جسيل حديغ شػيمة، مخجع سابق، ص   23



14 
 

كىي أىع جدء في جياز الياتف  : SIM (Subscriber Identity Module)الذريحة  -
، فسغ خلبليا يتع تحجيج الخقع الخاص بالسدتخجـ، كحلظ معخفة معمػمات عغ 24الخمػؼ 
 الذبكة.

 ، كتتشػع إلى :25أنظسة التذغيل الخاصة بجهاز الهاتف الخمهي ثانياً: 

كالخاصة   IPhone- iPod and iPadكىػ نطاـ التذغيل الخاص بأجيدة: IOSنظام -1
كعشج البحث عغ الجليل  OS for Macintoshكالسبشي عمى نطاـ التذغيل Apple بذخكة

 iPod  يكػف غالباً في دليل الياتف أك الأسساء أك بعس البيانات السخفية في مجمج
control. 

كىػ نطاـ التذغيل الأكثخ استخجاماً حػؿ العالع كفيو يتع تشريب  :Androidنظام  -2
الحؼ يدسح بتشريب البخامج مغ  iPhoneخنت بعكذ البخامج مغ أؼ متجخ عبخ الإنت

، كلعل مغ سمبيات ىحا الأمخ انتذار البخمجيات الخبيثة الخاصة iTunes storeخ جمت
كىحا ما يديج  IOSبذكل أكبخ مغ البخمجيات الخبيثة الخاصة بشطاـ  Androidبأنطسة 

 . Androidأىسية البحث عغ الجليل الخقسي في الأجيدة التي تعسل بأنطسة 
: حيث يسكغ الحرػؿ عمى الجليل الخقسي مغ التصبيقات التي تظبيقات الهاتف الخمهي  -3

تعسل عمى جياز الياتف أك التي يتع تشريبيا عميو مثل تصبيقات السحادثات كتصبيقات 
 26مػاقع التػاصل الاجتساعي كمترفحات الإنتخنت كالرػر كمقاشع الفيجيػ.

يتع جسع معمػمات عغ نػع عغ دليل رقسي في الياتف الخمػؼ  كفي حالة البحث     
 GPSكحالة الجياز، كتاريخ السكالسات كالخسائل كجسع الرػر كمقاشع الفيجيػ كمعمػمات 

                                                             
24 "Mobile Fact Sheet". Pew Research Center Internet and Technology. Pew 
Research Center. February 5, 2018. Retrieved Nov 20, 2019.  
https://www.pewinternet.org/fact-sheet/mobile/ 

تصبيقات اليػاتف الحكية كمتاجخ الػيب( كرشة  –فيرل حاكع الذسخؼ " مدتججات التعميع الإلكتخكني  25
السخكد الػششي لمتعميع الإلكتخكني كالتعميع عغ بعج، السسمكة العخبية الدعػدية،  السجسعة،جامعة  -عسل

 .30بجكف تاريخ، ص 
26 “Mobile Fact Sheet". Pew Research Center Internet and Technology. Ibid. 
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كمعمػمات عغ اترالات الذبكة، كمعمػمات عغ كافة التصبيقات السػجػدة عمى الياتف 
 كسجلبت السحادثات كتاريخ ترفح الإنتخنت.

مق صػرة شبق الأصل )الاستحػاذ( لكامل محتػػ الياتف، ثع يػضع في حقيبة يتع خك    
تسشع الإشارات اللبسمكية لزساف عدؿ اتراؿ الجياز عغ الذبكة أك عغ أؼ اتراؿ مع 

 27الػسط الخارجي.

 السحكسة اتباعها لاعتساد الجليل الرقسي أمامالسعايير الهاجب عمى الخبير : ثالثا  

مغ السعمػمات  Replica: كفييا يتع خمق ندخة شبق الأصل (Acquiring) الاستحهاذ (1)
 السػجػدة بالقخص الرمب أك بسحل الجليل.

ىاماً مغ عسميات حفع الأدلة  اً عسمية التػثيق جدءتعج : Authentication)) التهثيق  (2)
مرجاقية عمى  لمتأكيج جليل في شكمو الأصميالخقسية كالتي تقػـ بجكرىا في الحفاظ عمى ال

يجب تػثيق كل السعمػمات كالعسميات التي ك  28الجليل كعجـ تعخضو لمتحخيف أك التعجيل.
تست في مكاف الجخيسة بسا فييا الأجيدة السترمة بالجياز محل الجخيسة كالاترالات 
الحالية بالذبكة كنػع الحاسب كنػع نطاـ التذغيل، ككحلظ تػثيق كل أداة تع استخجاميا في 

   خقسي.عسمية فحس الجياز ال
حتى تأخح السحكسة بالجليل الخقسي لابج مغ الحفاظ  :الستحرل عميهالجليل حساية  (3)

عمى سلبمتو كي يكػف معتسجاً كجليل إثبات، كلكي يتع ذلظ يجب العسل عمى ندخة شبق 
كسا أكضحشا في -الأصل مغ الجليل الخقسي كليذ عمى الجليل الخقسي الأصمي بذكل مباشخ 

                                                             
 .101جسيل حديغ شػيمة، مخجع سابق، ص   27
محمد الأميغ البذخؼ "تأىيل السحققيغ في جخائع الحاسب الآلي كشبكات الإنتخنت" كمية التجريب، قدع   28

محمد انطخ كحلظ:   .29ـ، ص 2008البخامج التجريبية، جامعة نايف العخبية لمعمػـ الأمشية، الخياض، سشة 
، السجمة العخبية لمجراسات الأمشية" الأدلة الجشائية الخقسية: مفيػميا كدكرىا في الإثباتيغ البذخؼ "الأم

 .119، ص ـ2002سشة  ،33، العجد 17السجمج جامعة نايف العخبية لمعمػـ الأمشية، الخياض،
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تحميل السعمػمات التي تع تحخيدىا كالتي تؤدؼ بجكرىا إلى  ثع تتع عسمية -مخحمة الاستحػاز
 29كذف ملببدات الجخيسة.

يتع استخجاـ شخؽ كأجيدة مخررة لسشع الكتابة عمى القخص الرمب قبل البجء  ساك
. كفيسا Software write blockerأك  Ultra writeبإنذاء صػرة شبق الأصل مثل 

الخمػية فيتع عدؿ الجياز عغ الذبكة، كػف مغ السسكغ ححؼ اتف ػ يتعمق بأجيدة الي
البيانات عغ بعج، حيث تػجج خاصية ححؼ البيانات عغ بعج في حاؿ فقجاف أك سخقة 
الياتف الخمػؼ، كحلظ مغ السسكغ الاتراؿ بالجياز عبخ الذبكة اللبسمكية أك شبكة الياتف 

 server جياز الخادـاف الجليل في الميو. كإذا كنفدو كالتعجيل عمى البيانات السػجػدة ع
كالحؼ يحتػؼ عمى عجد مغ قػاعج الػيب، فسغ الرعب قصع اتراؿ ىحا الجياز عغ الذبكة 

لحيغ فيتع كصمو عمى الذبكة  Backupاحتياشي  خادـى نقمو، كعميو فإذا كاف يػجج أك حت
يتع قصع اتراؿ  لع تػجج ندخة احتياشيةمحل الجليل، كإذا  مخادـإنذاء صػرة شبق الأصل ل

 30عغ الذكبة بذكل مؤقت لإنذاء صػرة شبق الأصل كمغ ثع إعادتو لمعسل. خادـال

كتػجج بعس الحالات لا يتع فييا الػصػؿ إلى الأجيدة الخقسية محل البحث عغ 
الجليل، كسا ىػ الحاؿ في حالة اختخاؽ أجيدة حكػمية أك أجيدة مشذأة عدكخية، ففي ىحه 

الجليل الخقسي عغ بعج بإنذاء صػرة شبق الأصل لمجياز محل الجليل الحالة يتع استخخاج 
 عبخ الذبكة.

يحتػؼ التقخيخ الشيائي لمسعسل الجشائي عمى كل  :إعجاد تقرير السعسل الجشائي الرقسي (4)
السعمػمات التي تتعمق بالقزية ككل السمفات التي تع اكتذافيا كتحميميا، ككحلظ الأدكات التي 

ممخز  -1ة السعمػمات عغ الجياز محل الجليل. كيتع تقديع التقخيخ إلى تع استخجاميا ككاف
 الشتائج. -3 لشخؽ الفحز كالتحمي -2القزية  
اختبار داكبػرت لقبػؿ الجليل العمسي،  1993مشح عاـ  اعتسجت السحاكع الأمخيكيةقج ك 

لمتجليل كالحؼ يختبخ سلبمة السشيجية الستبعة كالصخؽ الفشية في استخلبص الجليل الخقسي 

                                                             
أزىخؼ عبجالخحسغ، ندخيغ بذيخ عثساف "جسع كتػثيق كتحميل الأدلة الجشائية الخقسية بصخؽ أكثخ   29

. جامعة الإماـ محمد بغ سعػد  ICACCفاعمية". السؤتسخ الجكلي الأكؿ لسكافحة الجخائع السعمػماتية 
 .15، ص ـ2015ة الإسلبمية، كمية عمػـ الحاسب كالسعمػمات. الخياض، السسمكة العخبية الدعػدية، سش

 .116جسيل شػيمة، مخجع سابق، ص   30
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تو في الإثبات، حيث قخرت السحكسة العميا الأمخيكية ضخكرة مرجاقية كفاعميعمى مجػ 
 31الشطخ في العػامل الػتالية أثشاء تقييع الجليل:

الصخيقة الستبعة في استخلبص الجليل في الطخكؼ السيجانية الفعمية  ىل تع اختبار-
 كليذ فقط في السختبخ؟

 السختبط بتصبيق ىحه التقشية؟ ما ىػ معجؿ الخصأ السعخكؼ أك السحتسل -
 ىل جخػ نذخ التقشية الستبعة كخزعت لسخاجعة مغ قبل الآخخيغ؟-
 شية؟ىحه التق شفيحىل تػجج معاييخ لمتحكع في تصبيق كت -
 ىل تع قبػؿ ىحه التقشية بذكل عاـ داخل السجتسع العمسي ذؼ الرمة؟ -

فعشجما تقػـ السحكسة بتقييع الجليل مغ حيث مرجاقيتو كأصالتو فإنيا تقػـ أيزاً بتقييع 
الصخيقة التي تع استخلبص الجليل بيا مغ حيث كػنيا صحيحة كمعتسجة كمقبػلة في السجاؿ 

التي  شيادة الخبخاء كأساليب الحرػؿ عمى الجليلي أف يقيع ؛ ذلظ أنو عمى القاضالسعشي
تداعج الخبخة الفشية عمى فيع الأدلة كتحجيج تى ح قامػا بتصبيقيا عمى الحقائق السصخكحة

 حقيقتيا.
أحج أىع كسائل الإثبات في الػقت الخاىغ، ليذ  الجليل الخقسي ، أصبحخلبصة ما تقجـ

بل كإثبات الجخائع التقميجية أيزاً، متى ما تع استشتاجو لإثبات الجخائع الإلكتخكنية فحدب 
يتستع بالحجاثة التي  كسا أنو بشاءً عمى أسذ كقػاعج عمسية سميسة، كػنو دليلًب غيخ ممسػس.

فخضيا كاقع التصػر التقشي، فزلًب عغ خرػصية الػسط الحؼ يشذأ فيو كالصبيعة التي يبجك 
 مغ حيث استخلبصو كالحرػؿ عميو. كجػد الجليل، الأمخ الحؼ يتصمب معو مذخكعية عمييا

مذخكعية انػنية كالتداميا بسبجأ الذخعية، حيث أف قفالسذخكعية تقتزي اتباع الإجخاءات ال
 قبػلو ضسغ أدلة الإثبات الجشائي، الأمخ الحؼ ثارت الػجػد تقتزي أف يكػف الجليل قج تع

 بذئ مغ التفريل. معو العجيج مغ الإشكاليات كالتي سشتشاكليا عمى مجار دراستشا

 

 

 

                                                             
31 Daubert v. Merrell Dow Pharmaceuticals, Inc., 509 U.S. 579 (1993).  
supremecourt.gov. Retrieved Sep 7, 2018.  
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 الفرل الأول

  مرحمة جسع الاستجلالاتالجليل الرقسي في  البحث عن ذاتية

 :تسهيج

مجسػعة مغ الإجخاءات التسييجية التي تدبق تحخيظ الجعػػ  ابأني لاتلاعخؼ الاستجت   
جسع السعمػمات في شأف جخيسة ارتكبت كي يتع تحخيظ الجعػػ الجشائية  بيجؼالجشائية، 

 32بشاء عمييا، كىحه الإجخاءات غالباً يقػـ بيا مأمػرؼ الزبط القزائي.

إجخاءات مرخؼ عمى أف "يقػـ مأمػر الزبط القزائي بالبحث  21نرت السادة  كقج
فسأمػر الزبط  .في الجعػػ" عغ الجخائع كمختكبييا كجسع الاستجلالات التي تمدـ لمتحقيق

القزائي ىػ أكؿ مغ يشتقل إلى محل الجخيسة، كتبجك أىسية الإجخاءات التي يتخحىا مغ قبيل 
 فجكره ىػ ،السحافطة عمى الأدلة كالػقػؼ عمى الجلائل التي تفيج في تػجيو الاتياـ أك نفيو

خاذ القخار بتحخيظ الجعػػ الشػاة التي تبجأ مشيا التحقيقات كجعل سمصة الاتياـ قادرة عمى ات
 الجشائية كالسزي في التحقيق أك الترخؼ فييا بالأمخ بالحفع أك بألا كجو لإقامة الجعػػ.

القانػنية اليامة التي تتعمق  سع الاستجلالات العجيج مغ التداؤلاتكلكغ تثيخ مخحمة ج
، الأكؿ( السبحثالجليل الخقسي )في في التعامل مع  بحجكد سمصات مأمػر الزبط القزائي

يل ثع نتصخؽ إلى تحجيج مجاؿ الاستجلالات مغ جانب مأمػر الزبط القزائي لزبط الجل
الحق في الخرػصية السعمػماتية كعلبقتيا بجسع  كدراسة الثاني(. الخقسي )في السبحث

  )في مبحث ثالث(. الاستجلالات

 الأول بحثالس

 مجال الاستجلالات من جانب مأمهر الزبط القزائي

 نترنتمن شبكة الإ  لزبط الجليل الرقسي

 الستعاممهن مع الجليل الرقسيالزبط القزائي  ومأمهر  -

                                                             

 "مخحمة ما قبل السحاكسة( -الجدء الأكؿ) -أشخؼ تػفيق شسذ الجيغ "شخح قانػف الإجخاءات الجشائية  32 
 .134، ص ـ2012شبعة خاصة بالتعميع السفتػح . جامعو بشيا، مرخ، سشة 
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ػػ الجشائية، عنطخاً لمدمصة الػاسعة التي يتستع بيا مأمػرؼ الزبط القزائي في الج
جخاءات تسذ الحخية إكما يتختب عمى أعساليع مغ آثار قانػنية ىامة قج تخػؿ ليع اتخاذ 

السذتبو بو، فقج خرت غالبية الذخيعات ىحه الدمصات الػاسعة لسأمػرؼ الذخرية لمذخز 
الزبط القزائي كحجىع دكف غيخىع مغ رجاؿ الدمصة العامة، كبشاء عمى ذلظ فإف انتفاء 
صفة مأمػر الزبط القزائي أك كػنو يخخج عغ الأشخاص الحيغ يحجدىع القانػف نتيجة 

 33مخءكس الزبط.مؤداىا بصلبف بعس الإجخاءات التي يتخحىا 

، 34معيشة يشتيجيا مأمػر الزبط في إجخاء تحخياتو اً كلع تحجد غالبية التذخيعات شخق
بل لو أف يتخح مغ الػسائل أك الإجخاءات ما يسكشو مغ مباشخة اختراصو، عمى أف يثبت 
جسيع الإجخاءات التي يتخحىا في محاضخ مػقع عمييا كتخسل ىحه السحاضخ إلى الشيابة مع 

الزبط القزائي أثشاء جسع الاستجلالات أف يدتعيغ بأىل كلسأمػر  .السزبػشة الأشياء
الخبخة كشمب رأييع شفاىة أك كتابة، كيتع نجب خبيخ التقشيات أك تكشػلػجيا السعمػمات في 

كػنيا تتدع بصابع فشي، كلا يجػز لو تحميف الخبيخ اليسيغ إلا  جخائع تقشية السعمػمات
 35لمزخكرة.

                                                             
يكػف مغ مأمػرؼ  "  أن عمى( أ) الفقخة في السرخؼ  الجشائية الإجخاءات قانػف  مغ 23 السادةنرت   33

ضباط الذخشة كأمشاؤىا  -2أعزاء الشيابة العامة كمعاكنػىع  -1الزبط القزائي في دكائخ اختراصيع:
نطار  -5العسج كمذايخ البلبد كمذايخ الخفخاء  -4رؤساء نقط الذخشة  -3كالكػندتبلبت كالسداعجكف 

كمفتذي مرمحة التفتير العاـ بػزارة  كلسجيخؼ أمغ السحافطات كككلبء محصات الدكظ الحجيجية الحكػمية. 
 . الجاخمية أف يؤدكا الأعساؿ التي يقػـ بيا مأمػر الزبط القزائي في دكائخ اختراصيع

( 1كيكػف مغ مأمػرؼ الزبط القزائي في دميع أنحاء الجسيػرية: ) عمى أن"كسا نرت في الفقخة )ب(  -
( مجيخك الإدارات كالأقداـ 2مجيخ كضباط إدارة السباحث العامة بػزارة الجاخمية كفػرعيا بسجيخيات الأمغ )

كرؤساء السكاتب كالسفتذػف كالزباط كأمشاء الذخشة كالكػندتابلبت كالسداعجكف كباحثات الذخشة العاممػف 
( مجيخ 4( ضباط مرحمة الدجػف )3سرمحة الأمغ العاـ كفي شعب البحث الجشائي بسجيخيات الأمغ)ب

( قائج كضباط أساس ىجانة 5الإدراة العامة لذخشة الدكة الحجيج كالشقل كالسػاصلبت كضباط ىحه الإدارة )
  ( مفتذػ كزارة الدياحة.6الذخشة )

خاءات البحث الجشائي لكذف غسػض الجخائع السعمػماتية لمسديج انطخ: مرصفى محمد مػسى "قػاعج كإج  34
 كالتخصيط ليا" بحث مقجـ ضسغ الجكرة التجريبية "إجخاءات التحخؼ كالسخاقبة كالبحث الجشائي"، الخياض.

 ـ.2012-6-6/ 5-25خلبؿ الفتخة مغ 
 إجخاءات جشائية مرخؼ. 29راجع السادة  35
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مغ قانػف  5رت السادة ن، حيث إضفاء صفة مأمػر الزبط القزائي بقخار كيجػز
مكافحة جخائع تقشية السعمػمات السرخؼ عمى أنو يجػز بقخار مغ كزيخ العجؿ بالاتفاؽ مع 

مشح صفة الزبصية القزائية  السعشي بذئػف الاترالات كتكشػلػجيا السعمػمات، الػزيخ
أك غيخىع مسغ تحجدىع جيات الأمغ القػمى،  القػمي لتشطيع الاترالات لمعامميغ بالجياز

 36بالشدبة إلى الجخائع التى تقع بالسخالفة لأحكاـ ىحا القانػف كالستعمقة بأعساؿ كضائفيع.

سحجد الشػعي الختراص الاكتكػف ىحه الصائفة مغ مأمػرؼ الزبط القزائي ذات 
كيكػف اختراصيا شاملًب إقميع الجسيػرية  -عمػماتجخائع تقشية الس –بشػع معيغ مغ الجخائع 

الرحة  يالتسػيغ كمفتذ يحجة، كسا ىػ الحاؿ بالشدبة لسفتذكمو أك مقرػراً عمى دائخة كا
 37.كغيخىع رجاؿ الجسارؾك 

مأمػرؼ  السعمػمات السرخؼ  تقشيةجخائع مغ قانػف مكافحة  6السادة  كسا خػلت
الزبط القزائي سمصات تشفيح أكامخ الشيابة العامة كالقاضي في مجاؿ التفتير عغ الجليل 

 –لجية التحقيق السخترة  فقج أجازت السادة الدابقة  الخقسي كضبصو بشاء عمى إذف بحلظ.
لسأمػرػ الزبط القزائى السختريغ، لسجة لا تديج  أف ترجر أمخاً مدبباً  -ب الأحػاؿبحد

يػماً قابمة لمتججيج لسخة كاحجة، متى كاف لحلظ فائجة فى ضيػر الحقيقة عمى ارتكاب  30عمى 
ضبط  -1 : عمييا بسقتزى أحكاـ ىحا القانػف بػاحج أك أكثخ مسا يمىجخيسة معاقب 

  التفتير ..." -2ػمات كالبيانات..السعم

دمصات لفلب يعشي أف قياـ جيات التحقيق بالبجء في التحقيقات سمب  تختيباَ عمى ذلظ
مأمػر الزبط في مخحمة جسع الاستجلالات، بل عميو القياـ بسا نز عميو القانػف كإرساؿ ما 
يحخره مغ محاضخ إلى جية التحقيق لتكػف بيغ يجييا كعشرخاً مغ عشاصخ الجعػػ 

 الجشائية.

 أف كجػد مأمػر ضبط قزائي متخرزب الاختراصالقػاعج العامة في  كتقزي
 ؼ اختراص نػعي عاـلا يحػؿ دكف قياـ مأمػر ضبط ذ )ذؼ اختراص نػعي محجد(

                                                             
 ؼ.إجخاءات جشائية مرخ  23راجع كحلظ السادة   36
 .122أشخؼ تػفيق شسذ الجيغ، مخجع سابق، ص   37



21 
 

ذلظ عمى  بتصبيق. ك 38اختراص نػعي محجدبإجخاء يجخل في اختراص مأمػر ضبط ذؼ 
( 5كؼ الاختراص الشػعي السحجد مسغ نز عمييع في السادة )مأمػرؼ الزبط القزائي ذ

يؤدؼ إلى القػؿ بأف قياـ مأمػر ضبط مغ  2018قانػف جخائع تقشية السعمػمات لدشة مغ 
 رجاؿ السباحث بعسمو لا يتختب عميو البصلبف.

( سابقة الحكخ تشز عمى أنو "يجػز بقخار مغ كزيخ العجؿ 5كججيخ بالحكخ أف السادة )
لجياز كغيخىع مسغ بالاتفاؽ مع الػزيخ السختز مشح صفة الزبصية القزائية لمعامميغ با

تحجدىع جيات الأمغ القػمي بالشدبة إلى الجخائع التي تقع بالسخالفة لأحكاـ ىحا القانػف 
لمسادة الأكلى مغ القانػف الجياز القػمي  كيقرج بالجياز كفقاً  كالستعمقة بأعساؿ كضائفيع".

 لتشطيع الاترالات.

 الكسبيهترمذروعية دخهل وتفتيش أماكن استخجام شبكة الإنترنت أو  -

نفخؽ في ىحه الحالة بيغ ما إذا كانت ىحه الأماكغ مغ السداكغ أك الأماكغ العامة أك 
 مغ الأماكغ الخاصة أك إذا ما كانت أماكغ عامة بالتخريز، كذلظ عمى الشحػ التالي:

: لا يجػز لخجاؿ الدمصة الجخػؿ كالتفتير إلا بشاء عمى إذف قزائي أك أ_ الأماكن الخاصة
 خت حالة الزخكرة كتعقب مجخـ ىارب.إذا تػاف

: كىي الأماكغ التي يجػز لأؼ شخز ارتيادىا دكف إذف الأماكن العامة بظبيعتها -ب
مػرؼ الزبط القزائي ىحه كفي حالة دخػؿ مأ .ائي، كأنجية الإنتخنت أك الدايبخقز

استعسالًا لدصمتيع الػضيفية في الزبط الإدراؼ لا القزائي، فلب يدتيجؼ  ذلظ يكػف الأماكغ 
مغ دخػليع ضبط جخيسة أك أشياء متحرمة عشيا، بل غخضيع ىػ التأكج مغ تصبيق 
القػانيغ كالمػائح؛ كمع ذلظ إذا تع ضبط جخيسة في ىحه الأماكغ فيكػف الزبط صحيحاً 

 كتتػافخ حالة التمبذ.

ىي أماكغ ذات شبيعة عامة يباح الجخػؿ فييا لمجسيػر  التخريص:الأماكن العامة ب -ج
خلبؿ كقت معيغ كالشػادؼ كالسقاىي كالسكاتب، فإذا أغمقت أبػابيا تحػلت إلى أماكغ خاصة 

فإذا خالف مأمػر الزبط ذلظ  .اء عمى إذف مغ سمصات التحقيقغيخ جائد دخػليا إلا بش

                                                             
 245طعن رلم   161رلم   775ص  28، مجموعة أحكام النمض س 1977يونيه سنة  13نمض   38

 .ق 47لسنة 
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مغ جخائع كلػ كانت في حالة ما يقػـ بزبصو كاف دخػلو غيخ مذخكع، كيدتتبعو بصلبف كل 
بشاء عمى ذلظ يحق لسأمػر الزبط دخػؿ ىحه الأماكغ كقت إتاحتيا لمجسيػر، لمتأكج  تمبذ.

ا، فإذا ضبط كقػع جخيسة تػافخت حالة يغ كالمػائح كعجـ كقػع مخالفة ليمغ تشفيح القػان
 التمبذ.

كل عخضي إثخ الجخػؿ السذخكع كيذتخط في ذلظ أف تكػف معايشة الجخيسة قج تست بذ
لا أف يقػـ مأمػر الزبط بالتشقيب عشيا. كسا لا يجػز لسأمػر الزبط البحث عغ الأشياء 
غيخ الطاىخة. فإذا فتح مأمػر الزبط جياز الكسبيػتخ لاستخجامو كذخز عادؼ فلب يجػز 

ى سبيل لو البحث كالتشقيب داخل جياز الكسبيػتخ بحثاً عغ كجػد صػر مخمة بالآداب عم
السثاؿ، بل إذا فتح الجياز كضيخت أمامو دكف التشقيب عشيا يعج ضبصو ىحا صحيحاً 

 39كتتػافخ حالة التمبذ.

لعاـ  Collinsفي قزية  – تصبيقا لحلظ قزت السحكسة العميا لمػلايات الستحجة الأمخيكية      
برحة ما تحرل عميو مأمػرؼ الزبط مغ الفيدبػؾ مغ صػر لديارة مدخكقة كاف  2016

سػر السشدؿ كالقياـ  و. أما ما قاـ بو بعج ذلظ مغ تخصيالستيع قج قاـ بشذخىا عمى صفحت
ما قاـ بو مأمػر اكتذاؼ أنيا ىي نفذ الديارة. فإف الديارة الستػاججة داخمو ك  بخفع غصاء

عسل مذخكع أما ما قاـ بو مغ  عمى صفحة الستيع عمى الفيدبػؾ ىػ الزبط مغ الجخػؿ
 .40معو ضبط الديارة السدخكقة كجليل سػر السشدؿ فيػ عسل غيخ مذخكع كلا يرح تخصي

 مجى مذروعية اعتراض الرسائل والسحادثات من قبل مأمهري الزبط القزائي -

يات أؼ أسلبؾ أك يعخؼ الاعتخاض بأنو "الحيازة الدسعية أك غيخىا مغ محتػ    
اترالات إلكتخكنية أك شفيية مغ خلبؿ استخجاـ أؼ جياز إلكتخكني أك ميكانيكي أك أؼ 

                                                             
شيساء عبجالغشي عصالله "الحساية الجشائية لمتعاملبت الإلكتخكنية، دراسة مقارنة بيغ الشطاميغ اللبتيشي   39

 .199ـ، ص2005كالأنجمػ أمخيكي"، دار الشيزة العخبية، مرخ، 
40 Supreme Court of the United States: Collins v. Commonwealth, No. 16-1027, 
584 U.S. January 9, 2018. www.hrccourtreporters.com.Retrieved March 30 
2019. 
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كيعخؼ أيزاً بأنو الحرػؿ عمى محتػيات الاتراؿ، أك الاستساع إلى محادثة . 41جياز آخخ"
 42ىاتفية لذخز آخخ أك قخاءة بخيج إلكتخكني أك رسالة نرية أك رسائل شخز آخخ.

ىي التي لا تحتػؼ عمى الرػت البذخؼ، كلكشيا تحتػؼ عمى أشياء  الإلكتخكنية كالاترالات
 43مثل الكمسات أك الرػر كخسائل البخيج الإلكتخكني.

قانػني الغيخ اعتخاض الاترالات أك السخاسلبت  3كعخفت اتفاقية بػدابدت في السادة 
أك شخاء محتػػ  بأنو يشصػؼ عمى التشرت عمى محتػػ الاترالات أك رصجه أك مخاقبتو

البيانات سػاء بصخيقة مباشخة مغ خلبؿ الػلػج إلى نطاـ الكسبيػتخ كاستخجامو، أك بصخيقة 
غيخ مباشخة عغ شخيق استخجاـ أجيدة اختلبس الدسع أك التشرت الإلكتخكنية، كيسكغ أف 

 يشصػؼ الاعتخاض أيزاً عمى التدجيل.

الاعتخاض في نفذ الػقت الحؼ كلكي يسكغ القػؿ بػجػد عسمية اعتخاض يجب أف يتع 
اعتخاض، إلا أف الػصػؿ  يتع فيو الاتراؿ. لحا، فالاستساع إلى محادثة ىاتفية مباشخة بسثابة

إلى السمفات السخدنة عمى جياز كسبيػتخ ليذ كحلظ) إلا إذا اعتبخ ىحا الشذاط غيخ قانػني 
 بذكل مشفرل(.

يعشي إخبار شخز آخخ  كنلبحع كجػد فارؽ بيغ الاعتخاض كالإفراح، فالأخيخ
 اً . كيكػف الإفراح مخالفبسحتػيات الاتراؿ، بالإضافة إلى إخباره بصابعو العاـ أك جػىخه

ظ إذا قاـ شخز ما لمقانػف في حاؿ تع الاعتخاض بذكل غيخ قانػني. تختيباً عمى ذل
بذكل غيخ قانػني حيث يشاقر فيو السذاركػف تػرشيع في جخيسة،  باعتخاض اتراؿ ىاتفي

يعصػف ىحه السعمػمات لسخاسل صحيفة مثلًب، فإف القائع بالتعقب يسكغ أف يكػف مدؤكلًا ك 
                                                             
41 E­Commerce Law Week, Issue 205, ©Copyright  2002, Steptoe & Johnson 

LLP. https://www.steptoe.com  .Retrieved Nov 20, 2018. 
42 Wiretap Act, (18 U.S. Code § 2511) :”Interception" is the acquisition of the 
contents of a communication, or, in other words, listening to another person's 
telephone conversation or reading another person's email, text, or other 
messages. 
43 Wiretap Act, (18 U.S. Code § 2511):  An "electronic" communication is one 
that does not contain the human voice, but contains things like words or 
pictures. Email messages are the best example of such communications. 

https://www.steptoe.com/
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كاف يحاكؿ الإعلبف عغ جخيسة، لكغ الدمػؾ مع  نوعغ انتياؾ القانػف. فعمى الخغع مغ أ
 44ذلظ غيخ قانػني.

. كىي بيحا لسحتػاىا كالاشلبع عمييا اً ائل يذكل ضبصكيلبحع أف اعتخاض الخس
يمدـ تخالف الحق في الخرػصية كمغ ثع لا تجخل في عسػـ جسع الاستجلالات ك الػصف 

نخػ قرػر السذخع السرخؼ في تحجيج سمصة مأمػر الزبط ليا صجكر إذف بحلظ. ك 
 القزائي في ىحا الخرػص.

 اعتراض حزم البيانات -

 عخفت اتفاقيةقج أغمب الجخائع السعمػماتية تتع باستخجاـ الذبكة كعبخ الإنتخنت، ك 
في مادتيا الأكلى الذبكة بأنيا تخابط بيغ نطامي الكسبيػتخ أك أكثخ،  2001بػدابدت 

كيسكغ أف تكػف الػصلبت أرضية مثل الأسلبؾ أك الكابلبت. أك لاسمكية مثل الخاديػ أك 
أك كمييسا، كيسكغ أف تكػف الذبكة محجكدة  الأشعة تحت الحسخاء أك القسخ الرشاعي

)شبكات السشصقة السحمية( أك أف تستج عمى مداحة شاسعة  جغخافياً في مشصقة صغيخة
كيعتبخ الإنتخنت ىػ الذبكة العالسية كالحؼ يتكػف مغ العجيج مغ  .)شبكات السشصقة الػاسعة(

الذبكات الستخابصة التي تدتخجـ جسيعيا نفذ البخكتػكػلات، كتػجج أنػاع أخخػ مغ الذبكات 
قج لا تكػف مترمة بالإنتخنت كتكػف قادرة عمى تحػيل بيانات الكسبيػتخ بيغ أنطسة 

 45الحاسػب.

جيا الاترالات، فقج أدػ ذلظ إلى تلبشي إمكانية التسييد كسائل تكشػلػ  كنطخاً لتخابط
بيغ الاترالات الدمكية كاللبسمكية كالاترالات عبخ الحاسب، الأمخ الحؼ يتختب عميو 
إمكانية اعتخاض الاترالات السخسمة بػاسصة نطاـ الحاسب، كالتي مغ السسكغ أف تذتسل 

 لبميا بػاسصة نطاـ حاسب آخخ.عمى نقل الاتراؿ مغ خلبؿ شبكات الاترالات قبل است
تقاشيا كاعتخاضيا عبخ الذبكة، كمغ خلبؿ ىحه العسمية يتع رؤية كيتع تحميل حدـ البيانات بال

كل حدـ البيانات التي يتع إرساليا أك استقباليا عبخ الذبكة، كأشيخ أدكات اعتخاض كالتقاط 
 ت.كالسعخكؼ باسع محمل البخكتػكػلا  Wire sharkحدـ البيانات ىػ

                                                             
44 Brian Farkas, How the Wiretap Act Protects Personal Privacy?, 
https://www.lawyers.com. Retrieved Nov 20, 2018. 

 (.ـ2001السادة الأكلى، اتفاقية بػدابدت )اتفاقية الجخيسة الإلكتخكنية   45
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القزائي اعتخاضيا مادامت لا كيلبحع أف حدـ السعمػمات يجػز لسأمػر الزبط 
الحياة الخاصة كسا لػ كانت تفيج اترالات بجياز حخمة عمى معمػمات تتعمق ب تحتػؼ 

شخز معيغ عمى الذبكة مع شخز آخخ. كىحا يجخل في عسػـ جسع الا ستجلالات 
 إذف. كبالتالي لا يمدـ لمقياـ بيا سبق الحرػؿ عمى

 الزبط القزائي عمى شبكة الانترنتتشظيم القزاء الأمريكي لدمظات مأمهري -

مغ جانب مأمػرؼ الزبط القزائي نتخنت شبكة الإ عشجما يتعمق الأمخ بسخاقبة        
فقج أجاز القزاء الأمخيكي ذلظ  ،لمحرػؿ عمى معمػمات أك بيانات تفيج في كذف الحقيقة

إلى مدكد الخجمات مثل  بإرادتو إلى أف تمظ السعمػمات قج سمسيا صاحب الحداب استشاداً 
في اعتبار أف الذخز ليذ لو تػقع . كتػاتخت أحكاـ القزاء الأمخيكي 46ياىػ أك جػجل

، عشجئح لا يتػافخ مخ بسعمػمات أعصاىا الذخز لمغيخلحخمة الحياة الخاصة إذا تعمق الأ
. كذلظ عمى الخغع 47الخاصة التي يزسشيا الجستػر الأمخيكي لجيو تػقع بتػافخ حخمة الحياة

 عجة التي تدخؼ في الأمػر السعتادهمغ أف ىشاؾ مغ الأحكاـ ما يذكظ في صلبحية تمظ القا
إذا شبقشاىا في مجاؿ  التصػر السعمػماتي الحؼ بدببو يزصخ الأفخاد إلى تدجيل بياناتيع 

 صخ إلى استخجاـ البخيج الإلكتخكني بجيلبً عشج مدكدؼ الخجمات لمحرػؿ عمى الخجمة كيز
 .48لمبخيج العادؼ

لقزائي أف يتابع تػاصل عمى ما تقجـ قُزي بأف مغ حق مأمػرؼ الزبط ا تختيباً        
الذبكة كأف يحرل عمى معمػمات تخز اسسو كعشػانو كالسػاقع التي  نتخنت عمىمدتخجـ الإ

يلبت التي فإف مغ حقو أف يتابع الايس كحلظ. ك 49يجخل إلييا كبيانات حدابو عمى الذبكة
لا  باعتبار أف صاحب تمظ الايسيلبت ،عشيسايخسميا مغ حيث السخسل كالسخسل إليو كبيانات 

فإف ىحه . كبشاء عميو 50يتػافخ في حقو تػقع حخمة الحياة الخاصة التي يزسشيا الجستػر

                                                             
46  United States v. Hambrick, No. 99-4793, 2000 WL 1062039, at *4 (4th Cir. 
Aug. 3, 2000); United States v. Perrine, 518 F.3d 1196, 1205 (10th Cir. 2008). 
47  Ex. United States v. Miller, 425 U.S. 435, 443 (1976) 
48 United States v. Jones, 132 S. Ct. 945, 957 (2012) 
49 United States v. Forrester, 512 F.3d 500, 510 (9th Cir. 2008) 
50 United States v. Forrester, op.cit. 
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ئي التي يجػز لسأمػر الأفعاؿ تجخل في نصاؽ أعساؿ الزبط الإدارؼ كأعساؿ الزبط القزا
أف ذلظ يختمف عغ محتػػ البخيج الزبط القياـ بيا بجكف تصمب إذف قزائي. غيخ 

بأف  ء عمى حخمة الحياة الخاصة. حيث قزياعتجا الإلكتخكني، حيث أف الاشلبع عميو يعج
صل الستيع معيع عغ الحؼ يدسح بسعخفة مغ يتػا  Register Penاستعساؿ قمع التدجيل 

لا يخالف الحق في حخمة الحياة الخاصة كيجخل بالتالي في أعساؿ  البخيج الإلكتخكنيشخيق 
 .51الزبط القزائي التي يقػـ بيا مأمػرك الزبط دكف تصمب شخط سبق صجكر إذف بحلظ

يتع إرسالو إلى  كىػ تصبيق key logger systemكبخرػص استعساؿ تصبيق يدسى        
الحخكؼ  يقػـ بتحجيج ذراعتو في جيازه بغيخ عمسو، كالحؼ عكبالتالي يت كسبيػتخ شخز معيغ

التي قاـ ىحا الذخز باستعساليا في الكتابة كبالتالي يسكغ تخسيغ ما قاـ بإرسالو مغ 
رسائل، فإف السحكسة الفيجرالية الأمخيكية قزت بجػاز استعساؿ ذلظ كعجـ تعارضو مع 

أف التعجيل الخابع يكفل حساية لمذخز . كججيخ بالحكخ 52التعجيل الخابع لمجستػر الأمخيكي
كالسدكغ مغ التفتير غيخ السعقػؿ، حيث يشز عمى أنو  "لا يجػز السداس بحق الشاس في 
أف يكػنػا آمشيغ في أشخاصيع كمشازليع كمدتشجاتيع كمقتشياتيع مغ أؼ تفتير أك احتجاز 

معقػؿ، معدز  غيخ معقػؿ، كلا يجػز إصجار محكخة بيحا الخرػص إلا في حاؿ كجػد سبب
أك الأشياء السخاد  باليسيغ أك التػكيج، كتبيغ بالتحجيج السكاف السخاد تفتيذو كالأشخاص

 .احتجازىا"

 بحث الثانيالس

 الخجمة في مرحمة جسع الاستجلالات قجمدور م

 2018لدشة  خائع تقشية السعمػمات السرخؼ قانػف مكافحة ج ت السادة الأكلى مغعخف
يدكد السدتخجميغ بخجمات تقشيات  ؼ أك اعتبار  يبأنو "أػ شخز شبيعك مدكد الخجمة مقجـ أ

عمػمات بحاتو أكمغ السعمػمات كالاترالات، كيذسل ذلظ مغ يقػـ بسعالجة أك تخديغ الس
 مغ تمظ الخجمات أك تقشية السعمػمات". ؼيشػب عشو فى أ

                                                             
51 Smith v. Maryland, 442 U. S. 735 (Decided June 20, 1979).    
52 United States v. Scarfo, 180 F. Supp. 2d 572, 581 (D.N.J. 2001) 
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ػمات السرخؼ مغ قانػف مكافحة جخائع تقشية السعم 2كاشتخشت الفقخة ثانياً مغ السادة 
، بأنو 2006لدشو  67مع عجـ الإخلبؿ بأحكاـ قانػف حساية السدتيمظ الرادر بالقانػف رقع 

خجماتو كلأػ جية حكػمية مخترة، فى  يعمى مقجـ الخجمة أف يػفخ لسدتخجميجب 
كمدتسخة، البيانات الذكل، كبالصخيقة التى يسكغ الػصػؿ إلييا برػرة ميدخة كمباشخة 

معمػمات الاتراؿ الستعمقة بسقجـ  (2اسع مقجـ الخجمة كعشػانو. ) (1) تيةكالسعمػمات الآ
( بيانات التخخيز لتحجيج ىػية مقجـ 3) .الخجمة، بسا فى ذلظ عشػاف الاتراؿ الالكتخكنى

( أيو معمػمات أخخػ يقجر 4) .الخجمة، كتحجيج الجية السخترة التى يخزع لاشخافيا
 ا قخار مغ الػزيخ السختز.ىخجمة، كيحجدالجياز أىسيتيا لحساية مدتخجمى ال

نػعيغ مغ  بيغ SCA"53فخؽ القانػف الفيجرالي الأمخيكي للبترالات السخدنة "قج ك 
، كتكسغ ميستيع ECS  ، الأكؿ ىع مقجمي خجمة الاترالات الإلكتخكنيةمقجمي الخجمات

الدمكية في تقجيع خجمة إلى مدتخجمي الذبكة كتدييل إرساؿ كاستقباؿ الاترالات 
 Remote"عج أما الشػع الثاني فيع مقجمي خجمة معالجة البيانات عغ بُ  54كالإلكتخكنية.

Computing Service " مرصمح  يعخؼكRCS  خجمات معالجة البيانات  تقجيع بأنو
أك الزػئية الإلكتخكنية أك غشاشيدية كيخكمبالػسائل الدمكية أك الخاديػ أك الػسائل ال

ية، كأؼ مخافق حاسػبية أك معجات إلكتخكنية ذات صمة بالتخديغ الاترالات الإلكتخكن
 55الإلكتخكني لسثل ىحه الاترالات.

                                                             
53 The U.S. federal Stored Communications Act, 18 U.S.C. § 2701 et seq. 

https://en.wikibooks.org/wiki/US_Internet_Law/SCA#"Electronic_communication_servi
ce". Retrieved Dec 4, 2018. 

54  The U.S. federal Stored Communications Act : 18 U.S.C. § 2510(15). 
"any service which provides to users thereof the ability to send or receive wire or 
electronic communications."  

55 The U.S. federal Stored Communications Act, (18 U.S.C. § 
2510(14(:"provision to the public of computer storage or processing services by 
means of an electronic communications system." An "electronic communications 
system" is "any wire, radio, electromagnetic, photo optical or photo electronic 
facilities for the transmission of wire or electronic communications, and any 

https://en.wikibooks.org/wiki/US_Internet_Law/SCA#"Electronic_communication_service
https://en.wikibooks.org/wiki/US_Internet_Law/SCA#"Electronic_communication_service
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كيذيخ التاريخ التذخيعي كالدػابق القزائية إلى أف القزية الخئيدية في تحجيج ما إذا  
ىػ دكر الذخكة في تػفيخ القجرة عمى إرساؿ أك تمقي  ECSكانت شخكة ما تػفخ نطاـ 

الاترالات الجقيقة السعشية، بغس الشطخ عغ الأعساؿ الأساسية لمذخكة. كعميو يسكغ لأؼ 
 شخكة أك كياف حكػمي يػفخ للآخخيغ كسيمة لمتػاصل إلكتخكنيًا أف يكػف "مدكدًا لخجمة 

تي يػفخىا، حتى لػ كاف تقجيع خجمة الاترالات الإلكتخكنية" فيسا يتعمق بالاترالات ال
الاترالات ىػ مجخد عخضي لمػضيفة الأساسية لسدكد الخجمة. فذخكة الصيخاف التي تدكد 
ككلبء الدفخ بشطاـ الحجد السحػسب لمدفخ الحؼ يتع الػصػؿ إليو مغ خلبؿ محصات 

ذلظ كعمى العكذ مغ  56كسبيػتخ مشفرمة يسكغ أف تكػف مدكد خجمة اترالات إلكتخكنية.
إذا لع تػفخ الخجمة القجرة عمى  ECSلكتخكنية فخ نطاـ تقجيع خجمة الاترالات الإفلب يتػا

إرساؿ أك استقباؿ ىحا الاتراؿ، فعمى سبيل السثاؿ الذخكة السرشعة لألعاب الفيجيػ التي 
قامت بالػصػؿ إلى البخيج الإلكتخكني الخاص السخدف عمى خجمة لػحات الشذخات الخاصة 

 ػ مغ أجل انتياؾ حقػؽ الشذخ لع تكغ مػفخ لخجمة الاترالات الإلكتخكنية.بذخكة أخخ 
أيزاً الذخكات التي تدتخجـ أجيدة الفاكذ كأجيدة الكسبيػتخ كلكشيا لع تػفخ القجرة عمى 

 57لكتخكنية.لع تكغ مػفخ لخجمة الاترالات الإ إرساؿ أك استقباؿ الاترالات

 تكسغ في أف الأكؿ RCS  كمقجمي خجمة ECSالفارؽ بيغ مقجمي خجمة جك أف يب
يقػـ بحفع ممفات العسيل في شخيقيا إلى كجية ثالثة كسا في حالة إرساؿ شخز بخيج 

 ESC ةالاترالات الإلكتخكني مقجـ خجمةإلكتخكني إلى شخز آخخ، فيسخ البخيج عبخ 

                                                                                                                                                                      

computer facilities or related electronic equipment for the electronic storage of 
such communications." 
56 United States v. Mullins, 992 F.2d 1472, 1478 (9th Cir. 1993). Retrieved Dec 5, 

2018. 
https://en.wikibooks.org/wiki/US_Internet_Law/SCA#"Electronic_communication_servi
ce".  
57 State Wide Photocopy v. Tokai Fin. Serves. Inc., 909 F. Supp. 137, 145 

(S.D.N.Y. 1995). See also: Sega Enterprises Ltd. v. MAPHIA, 948 F. Supp. 923, 
930-31 (N.D. Cal. 1996). https://law.justia.com/cases/federal/district-courts. 
Retrieved Dec 5, 2018.    

https://en.wikibooks.org/wiki/US_Internet_Law/SCA#"Electronic_communication_service
https://en.wikibooks.org/wiki/US_Internet_Law/SCA#"Electronic_communication_service
https://law.justia.com/cases/federal/district-courts
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كتطل مخدنو لجيو إلى أف يقػـ السخسل إليو باستلبـ البخيج الإلكتخكني، أؼ أنو يقػـ بحفع 
فيقػـ بتخديغ  RCSالبيانات إلى حيغ كصػليا إلى شخؼ ثالث. أما مقجـ الخجمة عغ بعج 

كمعالجة البيانات لجيو ىػ كسقجـ خجمات الإعلبنات فيػ مقجـ خجمة عغ بعج، كحلظ في 
كدؼ يقػـ بتخديغ البيانات لاستخجاعيا في السدتقبل فتتػافخ خجمة حالة كجػد حاسب مخ 

RSC . 

 مقجم الخجمةالتزامات وواجبات  -

 2018لدشة  مغ قانػف مكافحة جخائع تقشية السعمػمات السرخؼ  2تزسشت السادة 
 : مع عجـ الإخلبؿ بالأحكاـ الػاردة بيحا القانػف أولا  :  االتدامات ككاجبات مقجـ الخجمة بقػلي

 ، يمتدـ مقجمػ الخجمة بسا يمى :2003 لدشو 10كقانػف تشطيع الاترالات رقع 

 يػماً  180أك أػ كسيمة لتقشية السعمػمات لسجة  يحفع كتخديغ سجل الشطاـ السعمػمات (1)
 مترمة كتتسثل البيانات الػاجب حفطيا كتخديشيا فيسا يمى :

 كغ مغ التعخؼ عمى مدتخجـ الخجمة.البيانات التى تسّ  -أ

 تى الستعامل متى كانت تحتالبيانات الستعمقة بسحتػػ كمزسػف الشطاـ السعمػما -ب
 سيصختو.

 .البيانات الستعمقة بحخكة الاتراؿ –ج 

 تراؿ.للبجيدة الصخفية بالأالبيانات الستعمقة  -د

 58أػ بيانات أخخػ يرجر بتحجيجىا قخار مغ مجمذ إدارة الجياز. –ق 

فراح عشيا الإفذائيا أك إات التى تع حفطيا كتخديشيا، كعجـ ( السحافطة عمى سخية البيان2)
كيذسل ذلظ البيانات الذخرية  –بغيخ أمخ مدبب مغ إحجػ الجيات القزائية السخترة 

خجمتو أك أػ بيانات أك معمػمات متعمقو بالسػاقع كالحدابات الخاصة  يمغ مدتخجم ؼلأ
 59التى يجخل عمييا ىؤلاء السدتخجمػف، أك الأشخاص كالجيات التى يتػاصمػف معيا.

                                                             
 يقرج بو الجياز القػمي لتشطيع الاترالات في مرخ.  58
( مغ نفذ القانػف بالحبذ مجة لا تقل عغ سشة كغخامة لا تقل عغ خسدة آلاؼ 31كتعاقب السادة  )  59

جشيو كلا تجاكز عذخيغ ألف جشيو، أك بإحجػ ىاتيغ العقػبتيغ، كل مقجـ خجمة خالف الأحكاـ الػاردة بالبشج 
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 ( تأميغ البيانات كالسعمػمات بسا يحافع عمى سخيتيا، كعجـ اعتخاضيا أك اختخاقيا أك تمفيا.3)

الخاصة التى يكفميا الجستػر، يمتدـ مقجمػ الخجمة كالتابعػف ثالثا : مع مخاعاة حخمة الحياة 
لاحتياجاتيا كافة الإمكانيات الفشية  ، ككفقاً ييػفخكا حاؿ شمب جيات الأمغ القػمليع، أف 

 لمقانػف.  التى تتيح لتمظ الجيات مسارسة اختراصاتيا كفقاً 

ع التابعػف ليع السشػط بيع رابعاً : يمتدـ مقجمػ خجمات تقشية السعمػمات كككلبئيع كمػزعيي
تدػيق تمظ الخجمات بالحرػؿ عمى بيانات السدتخجميغ كيحطخ عمى غيخ ىؤلاء القياـ 

 بحلظ.

قانػف حساية خرػصية الاترالات الإلكتخكنية الأمخيكي  الكػنغػس أصجرقج ك 
"ECPA" السجاؿ كالحق في ـ التكشػلػجي في ىحا بيغ التقجسعالجة الرجاـ في محاكلة ل

أف السقرػد بالتخديغ الإلكتخكني "أؼ تخديغ  ىحا القانػف عمى حيث نزالخرػصية. 
أؼ تخديغ  مؤقت أك كسيط لدمظ أك اتراؿ إلكتخكني عخضي للئرساؿ الإلكتخكني مشو" أك "

ليحا الاتراؿ بػاسصة خجمة اترالات إلكتخكنية لأغخاض الحساية الاحتياشية لسثل ىحا 
أف السقرػد بالتخديغ الإلكتخكني أك حفع نطاـ الدجل  يدتفاد مغ ذلظ. ك 60الاتراؿ"

السعمػماتي يذيخ فقط إلى التخديغ السؤقت، الحؼ يتع إجخاؤه أثشاء الإرساؿ، مغ خلبؿ مقجـ 
   خجمة الاترالات الإلكتخكنية.

                                                                                                                                                                      

بتعجد السجشى عمييع مغ مدتخجمى ( مغ ىحا القانػف، كتتعجد عقػبة الغخامة 2( مغ الفقخة أكلا مغ السادة )2)
 الخجمة.
ملبييغ جشية كلا  5( مغ نفذ القانػف عمى عقػبة الغخامة  التي لا تقل عغ 33كسا نرت السادة ) -
( مغ الفقخة أكلًا مغ 1ملبييغ، كل مقجـ خجمة أخل بأػ مغ التداماتو السشرػص عمييا فى البشج ) 10تجاكز 
البشج رابعاً مغ ىحا القانػف. كتزاعف عقػبة الغخامة فى حالة العػد، كلمسحكسة ( كالفقخة الثانية مغ 2السادة )

 القزاء بإلغاء التخخيز.
60) Electronic storage  88 U.S.C. § 2510(17) : "electronic storage" as "any 

temporary, intermediate storage of a wire or electronic communication incidental 
to the electronic transmission thereof," or in the alternative as "any storage of 
such communication by an electronic communication service for purposes of 
backup protection of such communication." 
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حطخ مغ قياـ أؼ شخز أك كياف يقجـ خجمة  نفذ القانػف كعمى الخغع مغ أف 
عغ محتػيات أؼ رسالة أثشاء نقل ىحه الخجمة  سجاً كتخكنية لمجسيػر بالكذف عإلاترالات 

إلى أؼ شخز أك كياف آخخ غيخ السخسل إليو أك السدتمع السقرػد لسثل ىحا الاتراؿ، إلا 
أف يكذف عغ محتػػ الاتراؿ في حالة تػافخ اعتبارات ممحة مغ  الخجمة لسقجـأنو سسح 

كسا في حالة الصػارغ السمحة أك ترادؼ  ،السرمحة العامة تفػؽ الحق في الخرػصية
خ ينفدو أك كجػد ترػ  الخجمة مقجـالعمع بجليل عمى ارتكاب جخيسة أك كجػب ذلظ لحساية 

 أك الإلكتخكنية كاللبسمكية الدمكية الاترالات خجمات مقجـ عمى كأكجب 61.فاضح للؤشفاؿ
 اللبزمة الخصػات جسيع اتخاذ حكػمية، جية مغ شمب عمى بشاء بعج، عغ السعالجة خجمة

مغ  أمخ إصجار يتع ريثسا حػزتو في السػجػدة الأخخػ  كالأدلة الدجلبت عمى لمحفاظ
 إضافية يػمًا 90 لسجة تسجيجىا يتع كالتي يػمًا، 90 لسجة بالدجلبت الاحتفاظ يتع، ك سحكسةال

 62.الحكػمية الجية مغ مججد شمب عمى بشاءً 

 

 

                                                             
61 Catherine Pelker; Anthony J. Palmer; Brittany Raia; Jamin Agosti, “Computer 
Crimes”, 52 Am. Crim. L. Rev. 793 (2015), p 822. 
62 18 U.S. Code CHAPTER 121— STORED WIRE AND ELECTRONIC 
COMMUNICATIONS AND TRANSACTIONAL RECORDS ACCESS: (f) 
Requirement To Preserve Evidence.—  
(1) In general.—  
A provider of wire or electronic communication services or a remote computing 
service, upon the request of a governmental entity, shall take all necessary steps 
to preserve records and other evidence in its possession pending the issuance 
of a court order or other process. 
(2) Period of retention.—  
Records referred to in paragraph (1) shall be retained for a period of 90 days, 
which shall be extended for an additional 90-day period upon a renewed 
request by the governmental entity. 
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لات بين الاترالات في أثشاء تشقمها والاترا تفرقة عسا إذا كانت هشاكر تداؤل ه ويث
 .السخزنة

بيغ الاترالات السخدنة  حيشسا ميد القانػف الأمخيكي الفيجرالي ذلظ غيجيب ع    
" لدشة خرػصية الاترالات الإلكتخكنية حسايةخرز لحسايتيا أحكاـ قانػف " تيكال

1986 (ECPA كبيغ الاترالات في أثشاء تجاكليا كالتي خرز ليا أحكاـ قانػف الباب )
( U.S.C. §§ 2510-2522 (2014) 18الثالث مغ التقشيغ الفيجرالي الأمخيكي )

 the Storedككحلظ قانػف  Pen Register/Trap and Trace Act ("PR/TT")كقانػف 
Communications Act ("SCA").بعس فقج اتجيت  الإلكتخكنية لخسائل. كفيسا يتعمق با

لبحع  غيخ أنو ي  .63عمييا Wiretap Actأحكاـ لمقزاء الأمخيكي إلى عجـ تصبيق قانػف 
شيا في أثشاء تجاكليا، فاتجيت يخد تيتع كالتي   (سيللايلخسائل البخيج الإلكتخكني )ا بالشدبة 

أنيا  عمىإلى التعامل معيا  Councilman كسا في قزية الأمخيكيأحكاـ لمقزاء 
الحؼ يتع تخديشو  ياد أؼ أثخ لمػضع السؤقت لمبخيج الإلكتخكناترالات متجاكلة، مع  استبع

. كعمى Wiretap Act64في أثشاء تجاكلو، فاعتبختو اترالات متجاكلة تخزع لقانػف  مؤقتاً 
إلى صشجكؽ السخسل إليو يربح  الحؼ يرل الإلكتخكنيبخيج أية حاؿ يسكغ القػؿ بأف ال

 .يترف بالسخاسلبت الستجاكلة ، أما في أثشاء انتقالو كقبل كصػلو فإنو65مخاسلبت مخدنة

                                                             
63 Konop v. Hawaiian Airlines, Inc., 302 F.3d 868, 876 78 (9th Cir. 2002); 
United States v. Steiger, 318 E3d 1039, 1048-49 (11th Cir. 2003); Fraser v. 
Nationwide Mut. Ins. Co., 352 F.3d 107, 113 14 (3d Cir. 2004).   
https://casetext.com/case/fraser-v-nationwide-mut-ins-co. Retrieved Apr 19, 
2019. 
64  United States v. Councilman, 418 E3d 67 (1st Cir. 2005).  
supremecourt.gov.  Retrieved Sep 15, 2018.   
65 Councilman, 418 E3d 67 (1st Cir. 2005) 

https://casetext.com/case/fraser-v-nationwide-mut-ins-co
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ػمات خض تفخؽ أحكاـ القزاء الأمخيكي بيغ محتػػ الخسالة كبيغ معمكفي ىحا الف  
كالسخسل إليو   IPخلبؿ  يقترخ الالتقاط عمى مخسل الخسالة مغ الخسالة. ففي الأخيخة

 . 66مغ معمػمات تزسشتوبيشسا يتعمق محتػػ الخسالة بسا  (،Metadataكالػقت )

 Pen Register and Trap and Traceقانػف  يحا كاف الغخض مغ كضعل  
("PR/FL")   الحؼ يشطع استخجاـPen Register   ككحلظPen trap  اف. فيسا كسيمت 

السخسل كالجياز السدتقبل كخط سيخ الخسالة أك الاتراؿ. عمى الجياز تدتخجماف لمتعخؼ 
كقج جخّـ القانػف الدابق استخجاميسا في التعخؼ عمى تمظ البيانات بجكف إذف مغ القزاء أك 

  67(. 18U.S.C. § 3121(a)) في السادة تػافخ استثشاء مسا نز عميو القانػف 

ـ،  2001 نػفسبخ 15 في السؤرخ 1062-2001رقع  الفخنديالأمغ اليػمي أما قانػف 
عمى أنو في حالة الزخكرة كلكذف الجخائع الجشائية كلأغخاض التحقيق كبيجؼ نز فقج 

تقجيع معمػمات إلى الدمصة القزائية، يتع احتفاظ مقجمي الخجمة بالسعمػمات كالبيانات الفشية 
شخاص مذتخشاً أف تشحرخ تمظ البيانات في معمػمات عغ الأ68لسجة عاـ كاحج كحج أقرى.

                                                             
66 Klayman v. Obama, 957 E Supp.2d 1, 35 (D.D.C. 2013( supremecourt.gov. 
Retrieved Sep 15, 2018. 
67 (a)In General.—  
Except as provided in this section, no person may install or use a pen register or 
a trap and trace device without first obtaining a court order under section 3123 
of this title or under the Foreign Intelligence Surveillance Act of 1978 (50 U.S.C. 
1801 et seq.) or an order from a foreign government that is subject to an 
executive agreement that the Attorney General has determined and certified to 
Congress satisfies section 2523. 

68Loi n° 2001-1062 du 15 novembre 2001 relative à la sécurité 
quotidienne - Code des postes et des communications 
électroniques>Article 29.   ) Article L32-3-1. Créé par Loi n°2001-1062 du 
15 novembre 2001 - art. 29 JORF 16 novembre 2001) : II. - Pour les 
besoins de la recherche, de la constatation et de la poursuite des infractions 
pénales, et dans le seul but de permettre, en tant que de besoin, la mise à 
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حاؿ  ؼمغ قبل مدكد الخجمة، كلا يجػز بأالسقجـ ليع الخجمة ككحلظ أنػاع الخجمات السقجمة 
مغ الأحػاؿ الاحتفاظ بسحتػػ السخاسلبت الستبادلة كلا أؼ معمػمات تتعمق بسػضػع ىحه 

   69السخاسلبت.
إبقاء بيانات كيمدـ التسييد بيغ حفع البيانات كالاحتفاظ بالبيانات، فحفع البيانات يعشي 

تػجج بالفعل في شكل مخدف محسية مغ أؼ شئ مغ شأنو أف يتدبب في تغييخ جػدتيا أك 
في حػزة الذخز  إبقاء بيانات كضعيا الخاىغ أك تجىػرىا، بيشسا الاحتفاظ بالبيانات يعشي

ت في الػقت البيانا تخاكعػؼ الاحتفاظ بالبيانات عمى لاستخجاميا في السدتقبل. كيشص
انات بسثابة عسمية إبقائيا أك حيازتيا لفتخة زمشية مقبمة. كيعتبخ الاحتفاظ بالبيالحاضخ ك 

 70، أما حفع البيانات فيسثل الشذاط الحؼ يبقي تمظ البيانات السخدنة سميسة كآمشو.لياتخديغ 
 السعمهمات الهاجب تقجيسها من قبل مقجمي الخجمات -

تقشية السعمػمات مجػ سمصات مأمػرؼ الزبط القزائي في  لع يشطع قانػف جخائع     
الحرػؿ مغ مدكدؼ الخجمات عمى بعس السعمػمات التي تجخل في إشار جسع  
الاستجلالات كفي نفذ الػقت تداعجىع في عسل التحخيات اللبزمة لمكذف عغ الجخائع 

 حخيات كلكغ في عسل التكلا يعشي ذلظ أنو لا يجػز مداعجة مأمػر الزبط  كمختكبييا.

                                                                                                                                                                      

disposition de l'autorité judiciaire d'informations, il peut être différé pour une 
durée maximale d'un an aux opérations tendant à effacer ou à rendre anonymes 
certaines catégories de données techniques. (Dernière modification : 3 juillet 
2014) - ( https://www.legifrance.gouv.fr, Retrieved jan 21, 2019. 

69 Loi n° 2001-1062 du 15 novembre 2001 relative à la sécurité 
quotidienne (Article 29):  - IV. - Les données conservées et traitées dans les 
conditions définies aux II et III portent exclusivement sur l'identification des 
personnes utilisatrices des services fournis par les opérateurs et sur les 
caractéristiques techniques des communications assurées par ces derniers. 

Elles ne peuvent en aucun cas porter sur le contenu des correspondances 
échangées ou des informations consultées, sous quelque forme que ce soit, 
dans le cadre de ces communications.  

، 185ـ( سمدمة السعاىجات الأكركبية رقع 2001التقخيخ التفديخؼ لاتفاقية الجخيسة الإلكتخكنية )بػدابدت   70
 الرادرة عغ مجمذ أكركبا.

https://www.legifrance.gouv.fr/
https://www.legifrance.gouv.fr/
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الأمخ متخكؾ لمقػاعج العامة التي تقزي بأف مأمػر  الزبط مغ كاجبو أف يقػـ بعسل تمظ 
 التحخيات كالتي تتزسغ:

التي يجػز لأؼ شخز أف يجخل  الجخػؿ إلى السػاقع العامة عمى شبكة الإنتخنت كىي -1
إلى  عمييا أك يذاىجىا كسا في حالة اليػتيػب كالسػاقع السفتػحة لمجسيػر كذلظ استشاداً 

 .71سمصة مأمػر الزبط في دخػؿ  الأماكغ العامة
مق ، ككل ما يتعشمب أسساء السذتخكيغ كأرقاميع كالسكالسات كالاترالات مع آخخيغ -2

اء محتػػ الخسالة أك كبأصحاب تمظ الحدابات، دكف إفذبسعمػمات تتعمق بالحدابات 
 الإفذاء يقتزي سبق الحرػؿ عمى إذف مغ سمصة التحقيق بحلظ. كػف  الاتراؿ،

مغ سمصة  اً فإنيا تقتزي إذن السخدنة مغ قبل مقجـ الخجمة، البياناتفغيخ ذلظ مغ 
تي قج تكػف في حػزة أك كتتسثل ىحه البيانات في بيانات الكسبيػتخ أك السعمػمات ال التحقيق.

البيانات أك  تحت سيصخة مقجـ الخجمة، كلا يشصبق ذلظ إلا إذا احتفع مقجـ الخجمة بتمظ
 الخجمة لا يحتفطػف بدجلبت الستعامميغ في خجماتيع. بعس مقجمي فأالسعمػمات، حيث 

السعمػمات ( أف 2001كيؤكج التقخيخ التفديخؼ لاتفاقية الجخيسة الإلكتخكنية )بػدابدت 
التي يسكغ الأمخ بتقجيسيا ىي السعمػمات اللبزمة لتسكيغ إجخاء عسميات البحث كالسرادرة 
أك الشفاذ. كيجب أف تقترخ تمظ السعمػمات عمى ما ىػ معقػؿ، فالإفراح عغ كمسة الدخ 
يكػف أمخاً معقػلًا، بيشسا لا يكػف ذلظ معقػلًا عشجما يؤدؼ الكذف عغ كمسة الدخ أك أؼ 

خ أمشي آخخ إلى تيجيج غيخ معقػؿ لخرػصية مدتخجميغ آخخيغ أك بيانات أخخػ غيخ تجبي
 72مخخز بالبحث فييا.

عمى عشجما نز ىحا الأخيخ لفخندي نطيخه ا عغاختلبؼ القانػف السرخؼ  كيطيخ
معجالة متى تصمب الأمخ ذلظ معمػمات محجدة يسكغ لسقجـ الخجمة الاحتفاظ بيا كتقجيسيا ل

 IP Addressنتخنت السثاؿ عمى عشاكيغ بخكتػكػلات الإتمظ السعمػمات عمى سبيل  حجدك 
عشاكيغ السخسل إلييع. ك عشاكيغ الخسائل السخسمة كالسدتقبمة ك كحلظ السػاقع التي تع زيارتيا، 

لا تديج عغ ستة أشيخ  مجة حفع كتخديغ البيانات مغ أففعمى الخغع  انػف السرخؼ أما الق
                                                             

مايػ  15؛ نقس 185رقع  847ص  16مجسػعة أحكاـ الشقس س  1965ديدسبخ سشة  28نقس    71
ص  46س  1995فبخايخ سشة  9؛  47لدشة  119شعغ رقع  125رقع  591ص  28س  1977سشة 
 قزائية. 63لدشة  3039شعغ رقع  49رقع  336

 ، مخجع سابق.ـ(2001التقخيخ التفديخؼ لاتفاقية الجخيسة الإلكتخكنية )بػدابدت   72
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كسا ىػ  كتقجيسيا نػع البيانات كالسعمػمات التي سػؼ يتع الاحتفاظ بياإلا أنو تػسع في 
. مػضح بشز الفقخة الأكلى مغ السادة الثانية مغ قانػف مكافحة جخائع تقشية السعمػمات

البيانات الستعمقة بسحتػػ كمزسػف الشطاـ السعمػماتى الستعامل متى  -كخاصة الفقخة ب
ف الأخيخ محتػػ الشطاـ السعمػماتي في مادتو الأكلى كانت تحت سيصختو. كقج عخؼ القانػ 

بأنو "أػ بيانات تؤدػ بحاتيا، أك مجتسعو مع بيانات أك معمػمات أخخػ إلى تكػيغ معمػمة 
 يأك تحجيج تػجو أك اتجاه أك ترػر أك معشى أك الإشارة إلى بيانات أخخػ". كسا نز ف

غ مجمذ إدارة الجياز، يبجك أف ىشاؾ أػ بيانات أخخػ يرجر بتحجيجىا قخار م –الفقخة  ق 
تػسع في أنػاع البيانات التي يجب عمى مقجـ الخجمة الاحتفاظ بيا كتقجيسيا إلى الجيات 

الأمخ الحؼ يجعمشا نتداءؿ ىل يعج ذلظ انتياكاً لمحق في  القزائية في حاؿ شمبيا.
 و لاحقاً.ا سػؼ نجيب عمي؟ كىػ مالخرػصية السعمػماتية

 لكذف عن الاترالاتمذروعية امجى -

مغ مجاؿ حخمة الحياة الخاصة فيسا يتعمق بالسعمػمات القزاء الأمخيكي يقيج   
نتخنت كالتي يعصييا شػاعية لسدكد يدكدىا صاحب الحداب عمى شبكة الإ كالبيانات التي

 مغ تػقع حخمة الحياة الخاصة مغ يذارؾ بياناتو مع جية أخخػ  يحخـ حيث. 73الخجمات
سيل كالسػاقع التي يجخل نات تخز السدتخجـ مغ عشػاف الايسترفح مغ بياسا يدجمو اليف

يا السحكسة العمقزت حيث نتخنت. نو مغ بيانات عمى حداباتو عمى الإعمييا ككحلظ ما يجك 
مخاراً  السحكسة أكجت. ك 74الأمخيكية بعجـ كجػد حق لمحياة الخاصة فيسا يخز تمظ البيانات

اسع حق في الحياة الخاصة بالشدبة لسا يدجمو صاحب الحداب مغ العجـ تػافخ عمى 
. كسا قزي بأنو لا حخمة لمحياة الخاصة فيسا يعصيو IP 75 اكيغكعشػاف دفع الفػاتيخ أك عش

     .yahoo76صاحب الحداب إلى السحخؾ 

                                                             

73 United States v. Forrester, 512 F.3d 500, 510 (9th Cir. 2008)  
74 United States v. Forrester, id. 
75 United States v. Hambrick, No.99-4793, 2000 WL 1062039, at *4 (4th Cir. Aug. 3, 
2000) 
76 United States v. Perrine, 518 F.3d 1196, 1205 (10th Cir. 2008) 
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 الخجمة للاترالات الإلكترونية لمسذتركين قجميجهاز مراقبة م مجى-
حالات يجػز فييا عمى  2018لع يشز قانػف جخائع تقشية السعمػمات في مرخ لدشة      

مات أف يقػـ بجكف إذف بسخاقبة أصحاب الحدابات. عمى خلبؼ ذلظ أكرد لسدكد الخج
حساية خرػصية  قانػف  سسححيث  لخرػص،في ىحا ا السذخع الأمخيكي الفيجرالي أحكاماً 

في كمخاقبة الاترالات الإلكتخكنية بالتشرت  "ECPA" الأمخيكي الاترالات الإلكتخكنية
 77الحالات التالية:

مغ السحكسة أك بسػجب قانػف مخاقبة الاستخبارات الأجشبية لعاـ  صجكر إذف قزائي -
، أك بشاء عمى شمب مغ حكػمة أجشبية يخزع لاتفاؽ تشفيحؼ حجده الشائب العاـ كأقخه 1978

 78الكػنغخس.

                                                             
77 (18 U.S. Code § 2511) .(Interception and disclosure of wire, oral, or 
electronic communications prohibited): )b)  A person or entity providing 
electronic communication service to the public may divulge the contents of any 
such communication—  
(i)   as otherwise authorized in section 2511(2)(a) or 2517 of this title;  
(ii)   with the lawful consent of the originator or any addressee or intended 
recipient of such communication;  
(iii)   to a person employed or authorized, or whose facilities are used, to 
forward such communication to its destination; or  
(iv)   Which were inadvertently obtained by the service provider and which 
appear to pertain to the commission of a crime, if such divulgence is made to a 
law enforcement agency. 
78 Electronic Communications Privacy Act of 1986 (ECPA) :"pen trap 
provisions that permit the tracing of telephone communications" )18 U.S. 
Code § 3121( :(a) In General.— Except as provided in this section, no person 
may install or use a pen register or a trap and trace device without first obtaining 
a court order under section 3123 of this title or under the Foreign Intelligence 
Surveillance Act of 1978 (50 U.S.C. 1801 et seq.) or an order from a foreign 
government that is subject to an executive agreement that the Attorney General 
has determined and certified to Congress satisfies section 2523. 
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أؼ مػافقة Wiretap Act.79مػافقة شخؼ في الاتراؿ عمى تدجيل الاتراؿ كفقاً لقانػف  -
 السشذئ أك السخسل إليو أك الستمقي السقرػد مغ ىحا الاتراؿ.الصخؼ 

أك جياز  Pen trapمػافقة شخؼ في الاتراؿ لسقجـ الخجمة باستخجاـ قمع التدجيل  -
 .Trap and Trace deviceالتتبع  السريجة أك

الخجمات أف يكذف عغ محتػػ الاتراؿ في حالة تػافخ اعتبارات ممحة مغ السرمحة  لسقجـ -
 (.80العامة تفػؽ الحق في الخرػصية )

الخجمة بأف يتابع مقتحسي الكسبيػتخ )الياكخ( ) الباب  الثالث مغ قانػف  الدساح لسقجـ -
 الخاصة كالاترالات الالكتخكنية(.  حساية الحياة

بلبغ ككالات إنفاذ إفي حالة اكتذاؼ مدكد الخجمة عغ غيخ قرج كقػع جخيسة، كتع  -
 القانػف.

كيكػف الأمخ بتػفيخ السعمػمات أك السداعجة الفشية مغ قبل مقجـ الخجمة خلبؿ فتخة 
رالات الدمكية كاللبسمكية زمشية معيشة، يجب خلبليا ألا يكذف أؼ مدكد لخجمات الات

الإلكتخكنية عغ كجػد أؼ اعتخاض أك مخاقبة أك الجياز السدتخجـ لإنجاز الاعتخاض أك 
 81. ، إلى أف يتع لو الدساح بحلظذف مغ السحكسةالسخاقبة التي صجر بيا الإ

 بحث الثالثالس

 الحق في الخرهصية السعمهماتية وعلاقتها بجسع الاستجلالات

الحق في الخرػصية مغ الحقػؽ المريقة بالإنداف، إلا أنيا تعج مغ السفاىيع الشدبية 
أنػاع السجتسعات كالثقافات. كفي عرخ ثػرة تكشػلػجيا التي تختمف كتتغيخ بحدب 

كبأىسية خاصة لاسيسا  عالع بأكسمو، أصبحت تتسيد بصابع خاصالسعمػمات التي اجتاحت ال

                                                             
يعشى بحساية خرػصية كالحؼ (  U.S. Code § 251118مخيكي رقع )كىػ قانػف التشرت الأ  79

الاترالات اللبسمكية كالذفيية، كتحجيج الطخكؼ كالزػابط التي يجػز بسػجبيا اعتخاض الاترالات الدمكية 
 كاللبسمكية، ككضع اجخاءات الحرػؿ عمى أكامخ الإذف بالتشرت.

80  Catherine Pelker; Anthony J. Palmer; Brittany Raia; Jamin Agosti, Computer 
Crimes,op.cit, p. 822 
81 )18 U.S. Code § 2511.(   Interception and disclosure of wire, oral, or 
electronic communications prohibited. 
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ة اً لا يدتياف بو عمى حخمة الحيايذكل خصخ خقسي، الأمخ الحؼ ل التحػؿ نحػ العالع الفي ض
كالقػانيغ التذخيعات فخض عمى كثيخ مغ الجكؿ سغ في مجاؿ السعمػماتية. كىػ ما ي الخاصة

 نتخنت كحخمة الاعتجاء عمى الحياة السعمػماتية.خاصة بتقشية السعمػمات كجخائع الإال
 بحخمة الحياة الخاصة، كلعل مغ أىسياجكلية اىتست العجيج مغ الاتفاقيات القج ك 

ـ( 1950الاتفاقية الأكركبية لحساية حقػؽ الإنداف كالحخيات الأساسية )اتفاقية ركما لعاـ 
لكل إنداف الحق في احتخاـ حخمة حياتو الخاصة، -1عمى أنو"  8كالتي نرت في السادة 
لإنداف لحقو السحكػر يسشع تجخل الدمصة العامة في مسارسة ا -2كحخمة مشدلو كمخاسلبتو 

إلا في الأحػاؿ التي يبيشيا القانػف، كفي حالة حساية الأمغ القػمي لمسجتسع الجيسقخاشي، أك 
لحساية سلبمة الشاس أك لمسرمحة الاقترادية أك لسشع حالات الفػضى أك ارتكاب الجخائع، 

 "أك لحفع الرحة كالأخلبؽ العامة، أك لحساية كرعاية حقػؽ كحخيات الآخخيغ.

ـ كضع الاتحاد الأكركبي اتفاقية حساية الأفخاد مغ مخاشخ السعالجة 1981كفي عاـ 
ل تزسشت تمظ الاتفاقية مبادغ حساية أساسية تغصي مدائحيث . 82الآلية لمبيانات الذخرية

نقل كتبادؿ البيانات بيغ الجكؿ الستعاقجة، كتسشع نقل أية معمػمات خارج الحجكد إلا لمجكلة 
 ا حساية مػازية كاستثشاء.التي تتػفخ لي

، أشمق عميو "دليل اً إرشادي كضع الاتحاد الأكركبي دليلبً فقج ـ 1997عاـ  أما في
الاترالات" كىػ يُعشى بتػفيخ حساية خاصة تغصي الياتف كالتمفديػف الخقسي كشبكات 
اليػاتف الخمػية كغيخىا مغ نطع الاترالات، ككضع قػاعج تتعمق بتدكيج الخجمات 
الإلكتخكنية كمدائل الاشتخاكات كالتعخؼ عمى السذتخكيغ. كمع الدخعة اليائمة في مجاؿ 

نسػذجاً ججيجاً لحساية  ـ2000السفػضية الأكركبية في عاـ السعمػمات، أصجرت  تكشػلػجيا
                                                             

دكلة، كأكسمت باقي الجكؿ ترجيقيا عمى  21دكلة كصادؽ مشيا  31كقعت عمى ىحه الاتفاقية   82
 39دكؿ أخخػ إلى الاتفاقية، ليربح عجد أعزاؤىا  8ـ بعج انزساـ 2012يشايخ عاـ  25الاتفاقية في 

 دكلة مػقعة كمرجقة عمى الاتفاقية.
رػصية السعمػماتية: دراسة تحميمية لمسديج راجع: شخيف يػسف حمسي خاشخ "حساية الحق في الخ -

لحق الإشلبع عمى البيانات الذخرية في فخندا" مجمة البحػث القانػنية كالاقترادية، كمية الحقػؽ، 
كحلظ انطخ: إبخاىيع داكد "الحساية القانػنية لمبيانات  .ـ2015لدشة  57جامعة السشرػرة، عجد إبخيل 

ة تحميمية مقارنة" مجمة كمية الحقػؽ لمبحػث الذخرية مغ مشطػر الحق في الخرػصية: دراس
 ـ.2017القانػنية كالاقترادية، جامعة الأسكشجرية،السجمج الثاني، العجد الأكؿ، سشة 
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الخرػصية في قصاع الاترالات الإلكتخكنية أكسع نصاقاً مغ دليل الاترالات الرادر في 
ـ، حيث تشاكؿ قػاعج خاصة بالتقشيات الحجيثة كأنػاعيا، كتشاكؿ تعخيفات ججيجة 1997عاـ 

كالسخاسلبت كالسكالسات كمػاقع الػيب، بل ككضع قػاعج  ذبكاتتتعمق بخجمات الاتراؿ كال
لحساية مدتخجمي اليػاتف الخمػية، كل ذلظ بيجؼ تػسيع نصاؽ حساية الحياة الخاصة 

 السعمػماتية كفخض سيصخة عمى كافة أنػاع معالجة البيانات.

تقشية  مغ قانػف مكافحة جخائع 2كفيسا يتعمق بالتذخيعات الجاخمية فقج نرت السادة 
السعمػمات السرخؼ في فقختيا الثالثة كالخاصة بتحجيج التدامات ككاجبات مقجـ الخجمة عمى 
أنو "مع مخاعاة حخمة الحياة الخاصة التى يكفميا الجستػر، يمتدـ مقجمػ الخجمة كالتابعػف 

ة ليع، أف يػفخكا حاؿ شمب جيات الأمغ القػمى، ككفقاً لاحتياجاتيا كافة الإمكانيات الفشي
 التى تتيح لتمظ الجيات مسارسة اختراصاتيا كفقاً لمقانػف".

عمى حخمة الحياه  ـ2014الجستػر السرخؼ الرادر عاـ مغ  57السادة  قج نرتك 
لمحياة الخاصة حخمة، كىى مرػنة لا تسذ. كلمسخاسلبت البخيجية، كالبخقية، بقػليا " الخاصة

كسائل الاتراؿ حخمة، كسخيتيا مكفػلة، كلا كالإلكتخكنية، كالسحادثات الياتفية، كغيخىا مغ 
تجػز مرادرتيا، أك الاشلبع عمييا، أك رقابتيا إلا بأمخ قزائى مدبب، كلسجة محجدة، كفى 
الأحػاؿ التي يبيشيا القانػف. كسا تمتدـ الجكلة بحساية حق السػاششيغ فى استخجاـ كسائل 

قفيا أك حخماف السػاششيغ مشيا، بذكل الاتراؿ العامة بكافة أشكاليا، كلا يجػز تعصيميا أك ك 
 ."تعدفى، كيشطع القانػف ذلظ

كلع يشطع السذخع السرخؼ في قانػف جخائع تقشية السعمػمات سمصات مأمػرؼ الزبط 
الاترالات لحاتية  القزائي في ىحا السجاؿ تاركاً إياىا لمقػاعج العامة، كىحا لا يكفي نطخاً 

تي تثيخىا مغ ناحية عسل التحخيات. كمع ذلظ فقج اىتع كتخكنية كالسذكلبت القانػنية الالإل
بحساية حخمة الحياة الخاصة مغ عجكاف كسائل التػاصل الاجتساعي خاصة في الفرل 

 الثالث مغ القانػف الدابق.

بدمصات مأمػرؼ الزبط  التذخيعات السقارنة عجيج مغال عمى خلبؼ ذلظ عُشيت
السذخع ك .خاعى فييا حخمة الحياة الخاصةكالتي ي القزائي في مجاؿ تقشية السعمػمات

قانػف حساية السعالجات الآلية لمبيانات كالحخيات الرادر في يشايخ  أصجر الحؼ الفخندي
. أما كشجا 2003كالسعجؿ في  2001، كقانػف الأمغ اليػمي الرادر في نػفسبخ1978
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الذخرية كالػثائق كقانػف حساية البيانات  1982فأصجرت قانػف الخرػصية في يػنيو 
، كقانػف 1998قانػف حساية البيانات لعاـ  صجر . كفي بخيصانيا2000الإلكتخكنية لعاـ 

 83العجيج مغ الجكؿ كالتذيظ كالجنسارؾ كالبخازيل.كحلظ ، ك 2000حخية السعمػمات لعاـ 

 لا» أنو عمى الأمخيكي مجستػرل الخابع التعجيل الػلايات الستحجة الأمخيكية نزكفي 
 كمدتشجاتيع كمشازليع أشخاصيع في آمشيغ يكػنػا أف في الشاس بحق السداس يجػز

 إلا الخرػص بيحا إذف إصجار يجػز كلا معقػؿ، غيخ احتجاز أك تفتير أؼ مغ كمقتشياتيع
 بالتحجيج يبيغ ىحا الإذف بحيث التػكيج، أك باليسيغ معدز معقػؿ، سبب كجػد حاؿ في

كعمى الخغع مغ ذلظ يسشح  .84«احتجازىا السخاد الأشياء أك كالأشخاص تفتيذو السخاد السكاف
" الدمصات السخترة صلبحية SCA" 1986قانػف الاترالات السخدنة الأمخيكي لعاـ 

إجبار مقجمي الخجمات عمى تقجيع الأدلة السػجػدة لجييع دكف الحاجة إلى حرػؿ عمى إذف 
قزائي بحلظ، إضافة إلى الدجلبت الستعمقة بسدتخجمييع كذلظ في حالات محجدة حرخاً، 
كفي أحياف أخخػ رفزت الحرػؿ عمى سجلبت السدتخجميغ كبياناتيع إلا بعج الحرػؿ 

مى إذف قزائي صادر مغ السحكسة السخترة، أما فيسا يتعمق بالكذف عغ محتػػ ع
الاتراؿ ذاتو كعلبقتو بالحق في الحياة الخاصة، فإف الأمخ يتعمق في ىحه الحالة بسجة 

لجسيع أجيدة الجكلة  SCAالاحتفاظ بالسحتػػ الإلكتخكني، ففي جسيع الأحػاؿ أجاز قانػف 
دكف تزسيغ يػماً أك أقل  180الاتراؿ السخدّف لسجة السختمفة الحرػؿ عمى محتػػ 

أك بسػافقة العسيل أك مدتخجـ  بعج الحرػؿ عمى إذف قزائي بحلظالاتراؿ إلا محتػيات 
شخيصة أف تقجـ الجية الحكػمية كقائع محجدة كقابمة لمتػضيح  .الخجمة عمى ىحا الكذف

                                                             
إصجرات مخكد ىخدك لجعع التعبيخ الخقسي "التشطيع القانػني كالجخائع الإلكتخكنية ما بيغ أمغ السعمػمات   83

 .21ـ، ص 2018كتقييج الحخيات" القاىخة، 
84 The Fourth Amendment to the U.S. Constitution states that: “The right of 
the people to be secure in their persons, houses, 35 papers, and effects against 
unreasonable searches and seizures, shall not be violated, and no Warrants 
shall issue but upon probable cause, supported by oath or affirmation, and 
particularly describing the place to be searched and the persons or things to be 
seized.” 
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مغ  الإلكتخكنية السخدنة أك غيخىامحتػيات الاتراؿ  كجػد أسباب معقػلة للبعتقاد بأف تبيغ
 85لإجخاء تحقيق جشائي مدتسخ. كضخكرية ذات صمةالسعمػمات السصمػبة 

يػماً فعمى الأجيدة  180أما إذا تجاكزت مجة الاحتفاظ بالسحتػػ الإلكتخكني  
حتى  ةمغ نفذ القانػف الحق في اتباع اختيار مغ ثلبث 2703بسػجب السادة السخترة 

 ف، أك إصجار أمخ استجعاء إدارؼ، أكتدتصيع الحرػؿ عميو كىي: الحرػؿ عمى إذ
 86.بيحا الكذف الحرػؿ عمى أمخ مغ السحكسة السخترة

 وحرمة الحياة الخاصة في القانهن الأمريكي خمهي تحجيج مكان السترل بالهاتف ال ةإشكالي -

لسدألة ما إذا كاف تحجيج مكاف تعخضت السحكسة العميا لمػلايات الستحجة الأمخيكية 
كاستخجاـ ىحا السكاف بػصفو قخيشة عمى ارتكاب أحج الأشخاص  خمػؼ ياتف الالسترل بال

الجستػر الأمخيكي كبالتالي الحق في  لتفتير يخالف يعتبخ مذكلبً  ،لجخيسة معيشة
                                                             
85 18 U.S. Code CHAPTER 121—  STORED WIRE AND ELECTRONIC 
COMMUNICATIONS AND TRANSACTIONAL RECORDS ACCESS (D):“A court 
order for disclosure under subsection (b) or (c) may be issued by any court that 
is a court of competent jurisdiction and shall issue only if the governmental entity 
offers specific and articulable facts showing that there are reasonable grounds to 
believe that the contents of a wire or electronic communication, or the records or 
other information sought, are relevant and material to an ongoing criminal 
investigation”. https://www.law.cornell.edu.  Retrieved Feb 7, 2019. 
86 18 U.S. Code CHAPTER 121—  STORED WIRE AND ELECTRONIC 
COMMUNICATIONS AND TRANSACTIONAL RECORDS ACCESS : (b) 
Contents of Wire or Electronic Communications in a Remote Computing 
Service.— (B)  with prior notice from the governmental entity to the subscriber 
or customer if the governmental entity—  
(i)   uses an administrative subpoena authorized by a Federal or State statute or 
a Federal or State grand jury or trial subpoena; or  
(ii)   obtains a court order for such disclosure under subsection (d) of this 
section;  
Except that delayed notice may be given pursuant to section 2705 of this title. 

https://www.law.cornell.edu/
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دشة لDAVIS   قزيةفي  العميا الأمخيكية قزت السحكسةكفي ذلظ  .أـ لا رػصيةالخ
بالجخيسة عغ شخيق معخفة مجػ اقتخابو مغ مدخح تحجيج مكاف السترل كربصو  بأف 2015
تػافخ الجلائل الكافية  ر لجػ الجياز الخادـ معيدتمدـ صجكر إذف قزائي بالتفتي ،الجخيسة

probable cause بستيع  قزيوة. كقج تعمق الأمخ في ىحه اللاشتخاؾ الستيع في الجخيس
بإلداـ صاحب الجياز  اً سترجر ككيل الشيابة مغ القاضي إذنفي جخيسة سصػ مدمح كا

الخادـ بتقجيع بيانات تحجد مكاف صجكر مكالسات تميفػنية مغ الستيع مع شخكاء لو في 
الجخيسة كجليل عمى اشتخاكو معيع. كقج صجر الأمخ بالفعل كتع تحجيج مكاف كجػد الستيع 

عغ محتػػ  تتزسغ السعمػمات شيئاً في ضػء الاترالات الرادرة مشو مع شخكائو. كلع 
 Stored Communications Act لقانػف  تصبيقاً  ج كاف ذلظكق .87الاتراؿ

(“SCA”)88 شيابة العامة أف تصمب مغ رأؼ السحكسة أنو كاف مغ الػاجب عمى ال كاف. ك
 ذلظ أف الأكؿ يقتزي تػافخ دلائل كافية ؛بتقجيع معمػمات ذف تفتير كليذ إذناً إالقاضي 

probable cause  بيشسا الثاني يكفي لرجكرهreasonable grounds  كىػ ما يذكل
 قاعجة أضعف مغ الأكؿ. 

كيدتفاد مغ حكع السحكسة أف تحجيج مكاف تػاجج الستيع مغ خلبؿ مكالساتو مع       
مغ التفتير  ذكل نػعاً ي ، كػنوأمخ يخالف حخمة الحياة الخاصةالجياز الخادـ ىػ 

نو ييجؼ أف التجاخل مدسػح بو ذلظ تػر. كقج ردت السحكسة عمى الدعع بأالسخالف لمجس
لجػ الغيخ كبالتالي يدخؼ عميو ما يدخؼ عمى  ياتفعخفة بيانات أكدعيا صاحب الإلى م

الخاصة  اتما قخره القزاء الأمخيكي مغ عجـ تػافخ حخمة الحياة الخاصة لبيانات الحداب
القزاء الأمخيكي لع يخ في التعخؼ عمى أرقاـ . كبالسثل فإف 89بالعسيل لجػ البشظ

بحخمة الحياة الخاصة ماداـ ىحا الجياز ىػ  يفػنات التي اترل بيا شخز متعمقاً مالت
                                                             
87 United States v. Quartavious Davis (No. 12-12928. D.C. Docket No. 1:10-
cr-20896-JAL-2) .Decided May 5, 2015. Supremecourt.gov. Retrieved April 1, 
2019. 
88 Stored Communications Act (“SCA”), 18 U.S.C. § 2701 et seq. Section 2703 
of the SCA. 
89 United States v. Miller, 307 U.S. 174 (Decided May 15, 1939) .  
supremecourt.gov. Retrieved May 1, 2019. 
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، البشكيميدت السحكسة بيغ الدخ  كىشا . 90جياز العسل كقج سمع إليو لأغخاض القياـ بعسمو
 .دميعلا يتػافخ ىحا الت ني الحؼكالاتراؿ التميفػ  بياناتو إلى البشظ عسيلال الحؼ فيو يدمع

كعمى العسػـ فإف ىحا التخدد كالغسػض في تصبيق القػاعج العامة التي أعجت لطخكؼ     
يجب إزالتو. كلا يتع ذلظ إلّا كىػ ما تقشية كتػاصل اجتساعي مختمف عسا ىػ سائج الآف 

 الخأؼ.بتشطيع تمظ الدمصات في تفاصيميا بذكل يقصع الصخيق نحػ التزارب في 

 

 فرل الثانيال

 الجليل الرقسي بحثا  عن سرحمة التفتيش والزبطالخاصة ل الظبيعة

أكؿ(  ثمبحالتفتير في جخائع تقشية السعمػمات )في  فرلسػؼ نعالج في ىحا ال 
كذلظ عمى  ثاف(. )في مبحث الأدلة الستحرمة مغ الأجيدة الخقسيةالتحفع عمى زبط ك الك 

 الشحػ التالي:

 الأول بحثالس

 التفتيش في جرائم تقشية السعمهمات

 السعمهماتية وحرمة الحياة الخاصةتفتيش الأنظسة -

مخسائل الإلكتخكنية كالسحادثات التميفػنية حخمة خاصة براحبيا، فلب شظ أف ل
الإحداس بالأمغ الذخري في السحادثات كالخسائل ضساف ىاـ لسسارسة الحق في الحياة 

كمع ذلظ أجازت أغمب التذخيعات مخاقبة كاعتخاض  91الخاصة مغ خلبؿ تمظ الػسائل.
يعج قيجاً  قيقة عغ جخيسة ارتكبت، كىػ ماالسحادثات كالخسائل لزبط ما يفيج في كذف الح

 عمى حخية الأشخاص.

                                                             
90 Smith v. Maryland, 442 U. S. 735 (Decided June 20, 1979). 

Supremecourt.gov. Retrieved May 1, 2019. 
إيياب عبجالسصمب "مػسػعة السخجرات معمقاً عمييا بآراء الفقو كالقزاء كأحكاـ محكسة الشقس مشح   91

" السجمج الخابع "الإثبات في جخائع السخجرات" الصبعة التاسعة، السخكد القػمي 2014تاريخ إنذائيا حتى عاـ 
 .388، ص ـ2016قاىخة، سشة للئصجارات القانػنية، ال
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مقاضى التحقيق أف يأمخ بزبط فإجخاءات مرخؼ  95لسادة ا كفقاً لسا تزسشتوك  
جػ مكاتب البخيج كجسيع البخقيات كالصخكد ل جسيع الخصابات كالخسائل كالجخائج كالسصبػعات

لجػ مكاتب البخؽ كأف يأمخ بسخاقبة السحادثات الدمكية كاللبسمكية أك إجخاء تدجيلبت 
لأحاديث جخت فى مكاف خاص متى كاف لحلظ فائجة فى ضيػر الحقيقة فى جشاية أك جشحة 

ؿ يجب أف يكػف كفى جسيع الأحػا. معاقب عمييا بالحبذ لسجة تديج عمى ثلبثة أشيخ
بشاء عمى أمخ مدبب كلسجة لاتديج عمى ثلبثيغ  الإشلبع أك السخاقبة أك التدجيل الزبط أك

. كلع يذتخط القانػف شكلًب معيشاً أك عبارات مجد أخخػ مساثمةتججيج لسجة أك قابمة لم يػماً 
خاصة للؤمخ الرادر مغ جية التحقيق بتكميف مأمػرؼ الزبط القزائي بتشفيح الإذف 
الرادر بسخاقبة السحادثات الدمكية كاللبسمكية، فالذخط الأساسي أف يكػف الإذف الرادر 

  92مدبباً.

سيل( لكتخكنية )الاييعات السقارنة أف الخسائل الإغيخ أف الاتجاه الدائج في التذخ 
يختمف عغ الخسائل البخيجية كأف الاترالات الإلكتخكنية تختمف عغ الاترالات الدمكية أك 

كية. كمغ ثع فإنو لا يجػز قياس ىحه عمى تمظ في الأحكاـ كبالتالي فلب يدخؼ حكع اللبسم
لمصبيعة الخاصة كذاتية  ( سابقة الحكخ عمى الخسائل كالاترالات الإلكتخكنية نطخاً 95السادة )

 تمظ الخسائل كالاترالات.

سغ الكػنجخس في الػلايات الستحجة  كىػ ما لفت عشاية السذخع الأمخيكي حيشسا
(، كالسعخكؼ أيزاً باسع "قانػف CALEA)الالكتخكنية  الاترالاتلتشطيع  اً قانػن الأمخيكية

الاترالات الياتفية الخقسية". كىػ قانػف تشرت عمى السكالسات الياتفية في الػلايات الستحجة 
                                                             

كقج قزت محكسة الشقس السرخية بأنو " لسا كاف البيغ مغ مصالعة السفخدات أف الإذف الرادر  -  92
بػضع جياز التميفػف الخاص بالصاعشة تحت السخاقبة قج صجر مغ أحج القزاه بجرجة رئيذ محكسة بشاء 

في شأف  1972لدشة  46مغ القانػف رقع  61دة عمى نجبو مغ رئيذ السحكسة الابتجائية إعسالًا لشز السا
الدمصة القزائية التي تجيد لخئيذ السحكسة نجب أحج قزاتيا عشج غياب زميل لو أك قياـ مانع لجيو فإنو 
يكػف صحيحاً في القانػف، كلسا كانت الصاعشة لا تجادؿ في الطخكؼ التي حجت بخئيذ السحكسة لشجب أحج 

التميفػنية فإف الإذف يكػف قج صجر صحيحاً مسغ يسمكو كما تثيخه الصاعشة في قزاتيا لإصجار إذف السخاقبة 
غيخ محمو، كمتى كاف مأمػر الزبط القزائي قج قاـ بتشفيح إذف السخاقبة التميفػنية بشاء عمى نجبو مغ الشيابة 

السكتب مجسػعة  9/10/1985العامة فإف الإجخاءات تكػف قج تست كفقاً لرحيح القانػف". ) نقس مرخؼ 
 (831، ص 36الفشي س 
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ـ. ككاف السقرػد 1995يشايخ  ـ، كدخل حيد التشفيح في1994أكتػبخ عاـ  25تع إقخاره في 
تعديد قجرة ككالات تصبيق القانػف عمى إجخاء اعتخاض قانػني عمى الاتراؿ  CALEAمغ 

مغ خلبؿ مصالبة شخكات الاترالات الدمكية كاللبسمكية كشخكات ترشيع معجات 
 الاترالات الدمكية كاللبسمكية بتعجيل كترسيع معجاتيا كمخافقيا كخجماتيا لزساف امتلبكيا

قجرات مجمجة لمسخاقبة السدتيجفة، كالدساح لمػكالات الفيجرالية بالتشرت الانتقائي لأؼ حخكة 
اترالات ىاتفية؛ كمشح ذلظ الحيغ تع تسجيجه ليذسل حخكة الإنتخنت عخيزة الشصاؽ ك 

VoIP كتقػؿ بعس الػكالات الحكػمية أنيا تغصي السخاقبة الجساعية للبترالات بجلًا مغ .
إصجار  CALEAؿ خصػط محجدة، كلا يتصمب اعتخاض الاترالات القائع عمى مجخد استغلب

 93.قزائي بحلظ أمخ

 الحياة الخاصةب لكترونية مداس ضروري الأنظسة الإ تفتيش -

إف البحث في مدخح الجخيسة كالأدلة التقميجية الستعمقة بالػثائق أك الدجلبت، يشصػؼ  
في الساضي في شكل ممسػس، كفي ىحه الحالة عمى جسع الأدلة التي تع تدجيميا أك تقييجىا 

يقػـ مأمػر الزبط بالبحث في ىحه البيانات التي قج تكػف حبخاً عمى كرؽ كفحريا، 
كمرادرة الدجل السمسػس أك إبعاده مغ الأدلة، إلا أف ذلظ لا يحجث إلا إذا تػافخت أسباب 

ا أف تػفخ أدلة عمى تجعػ للبعتقاد بأف ىحه البيانات مػجػدة في مكاف معيغ كمغ شأني
 جخيسة جشائية معيشة.

أما في إشار البحث عغ الأدلة في البيئة الخقسية قج تصبق نفذ شخكط كخرائز 
مغ شأنيا الحرػؿ عمى البيانات الخقسية ية نو يتع اتخاذ إجخاءات جشائالبحث التقميجية، إلا أ

كمراردتو؛ كذلظ بدبب الصبيعة بشفذ الجرجة مغ الفاعمية كالبحث في سجل مادؼ لمبيانات 
كلا تختمف درجة الاعتقاد 94الخاصة لمبيانات الخقسية خاصة كجػدىا في شكل غيخ ممسػس.

                                                             
93 Public Law 103-414 .Communications Assistance for Law Enforcement 

Act .by the 103rd Congress of the United States.  Pub.L. 103−414, 108 Stat.  
4279, H.R. 4922, enacted October 25, 1994.   

ـ. التقخيخ التفديخؼ للئتفاقية الرادر عغ سمدمة السعاىجات 2001مغ اتفاقية بػدابدت  19السادة   94
 ، الرادرة عغ مجمذ أكركبا. 185الأكركبية رقع 
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السصمػبة لمحرػؿ عمى إذف قانػني لإجخاء البحث، سػاء تعمق الأمخ ببيانات في شكل 
 ممسػس أك في شكل إلكتخكني.

ػف العقػبات في البخازيل عاـ كقج أكرد السؤتسخ الخامذ عذخ لمجسعية الجكلية لقان
عجداً مغ الأسذ الػاجب احتخاميا كمخاعاتيا في حاؿ الزبط كالتفتير عغ الجليل  1984

 السختبط بجخائع إلكتخكنية كالتي تتسثل في الأتي:

 كجػب تحجيج الدمصات التي تقػـ بالتفتير كالزبط في بيئة تكشػلػجيا السعمػمات. -1
الاترالات داخل نطاـ الحاسػب ذاتو مع استخجاـ  الدساح لمدمصات العامة باعتخاض -2

 الأدلة الستحرل عمييا أماـ السحاكع.
لاقترادية يجب مخاعاة السدائل السختبصة بفشية السعمػمات كما يسثمو ضياع الفخص ا -3

الخاصة ككحا تكمفة إعادة بشاء قاعجة بيانات كىحا قبل كل تفتير أك  ةالحياحخمة كانتياؾ 
 تحقيق.

خ في قػاعج الإثبات الإلكتخكني كمرجاقية الأدلة مع مخاعاة القػاعج إعادة الشط -4
 التذخيعية.

إجخاء لاحق لارتكاب الجخيسة، كيعشي البحث في مدتػدع أسخار فخد  التفتير ىػك 
كقعت كتقػـ دلائل ججية  -جشاية أك جشحة–معيغ عغ أدلة تفيج التحقيق بذأف جخيسة معيشة 

  95كقج يكػف محل التفتير شخز أك مكاف لو حخمتو.ضج ىحا الذخز عمى ارتكابيا، 

                                                                                                                                                                      

اتفاقية الجخيسة الإلكتخكنية )بػدابدت( تع اعتسادىا مغ لجشة كزراء مجمذ أكركبا في دكرتيا التاسعة -
نػفسبخ/ تذخيغ  23ـ( كفتح باب التػقيع في بػدابدت في )2001الثاني  نػفسبخ/ تذخيغ 8بعج السائة )

 ـ(، كتخمي ىحه الاتفاقية بذكل أساسي إلى:2001الثاني 
 مػاءمة عشاصخ القانػف السػضػعي الجشائي كالأحكاـ السترمة بالجخائع في مجاؿ الجخيسة الإلكتخكنية. -1
اخمي اللبزمة لمتحقيق في ىحه الجخائع التشريز عمى صلبحيات القانػف الإجخائي الجشائي الج -2

كمتابعتيا قزائياً علبكة عمى الجخائع الأخخػ التي تختكب عغ شخيق نطاـ الكسبيػتخ أك التي تكػف 
 الأدلة السترمة بيا في شكل إلكتخكني.

 إنذاء نطاـ سخيع كفعاؿ لمتعاكف الجكلي. -3
ـ، ص 2007" دار الشيزة العخبية، مرخ، عبجالخءكؼ ميجؼ "شخح القػاعج العامة للئجخاءات الجشائية  95

489. 



48 
 

أما التفتير في مجاؿ تقشية السعمػمات فيعشي الػلػج إلى نطع السعالجة الآلية لمبيانات 
بحثاً كتشقيباً في البخامج السدتخجمة كممفات البيانات السخدنة عسا يترل بجخيسة كقعت كيفيج 

نطاـ الكسبيػتخ يعشي "أؼ جياز أك  كبسا أف 96في كذف الحقيقة عشيا كعغ مختكبييا.
مجسػعة مغ الأجيدة الستخابصة أك ذات الرمة"، فيشصبق البحث كالتفتير عمى الحاسب 
كعشاصخه ذات الرمة كآلة الصباعة كأجيدة التخديغ ذات الرمة أك الذبكة السحمية، بل يجػز 

طاـ أك جياز آخخ مغ في بعس الأحياف الػلػج إلى البيانات التي يتع تخديشيا فعمياً عمى ن
 خلبؿ نطاـ الحاسب الحؼ يتع فيو التفتير كفقاً لزػابط قانػنية معيشة.

كسا أف معطع أحكاـ القزاء السقارف تبشت تفديخاً مػسعاً لسجلػؿ الأشياء محل 
حيث يشدحب إلى بيانات الحاسب حتى في ضل غياب نرػص خاصة تحكع  التفتير،

معطع  تتعمق بأف أكثخ أىسية، إشكاليةلأمخ الحؼ يثيخ ا إجخاءات التفتير في ىحه الحالةػ
جخائع الكسبيػتخ قج تعتسج عمى نطاـ معمػمات كاحج أك قج تتجاكزه إلى أنطسة أخخػ غيخ 

يدتمدـ معو امتجاد التفتير إلى أنطسة أخخػ غيخ الشطاـ محل  كىػ ما 97الشطاـ السذتبو فيو،
ق بسجػ احتخاـ كعجـ السداس بالحخيات تتعم أخخػ  إشكاليةيشتج عشو ما الاشتباه كىػ 

  الذخرية كسخية الاترالات للؤشخاص الحيغ يستج إلييع التفتير.

 التفتيش في الجرائم السعمهماتية إجراء تحقيق وليس استجلال -

يختمف التفتير كإجخاء استجلاؿ عغ التفتير كإجخاء تحقيق، فالأكؿ لا ييجؼ إلى 
ىػ إجخاء إدارؼ قج يتع في أحػاؿ الزخكرة، كقج يكػف جسع الأدلة عغ جخيسة معيشة، كإنسا 

اليجؼ مشو التحخؼ عغ جخيسة محتسمة لا عغ جخيسة كقعت بالفعل. أما التفتير كإجخاء 
 تحقيق ييجؼ إلى التشقيب عغ الأدلة في جخيسة كقعت بالفعل.

كالأصل أف التفتير كعسل مغ أعساؿ التحقيق تباشخه سمصة التحقيق، بيشسا يخػؿ 
عمى إذف  ؿحقيق يختز بو استثشاء بذخط الحرػ ثشاء لسأمػر الزبط باعتباره عسل تاست

مغ القاضي السختز أك الشيابة كفق أحكاـ القانػف. كفي ىحه الحالة لا يجػز لغيخ مأمػرؼ 
                                                             

أحسج سعج محمد الحديشي "الجػانب الإجخائية لمجخائع الشاشئة عغ استخجاـ الذبكات الإلكتخكنية" رسالة   96
 .198ـ، ص 2012دكتػراه، كمية الحقػؽ، جامعو عيغ شسذ، سشة 

 -مرصفى إبخاىيع العخبي "دكر الجليل الخقسي في الإثبات الجشائي" مجمة البحػث القانػنية، كمية القانػف   97
 .90، ص2016جامعة مرخاتو، العجد الأكؿ، سشة 
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كإجخاء مغ إجخاءات  تحخياتير كإجخاء تحقيق، عمى عكذ الالزبط القزائي القياـ بالتفت
بعس الأحػاؿ أف يقػـ شخز خػلو القانػف صفة الزبصية الاستجلاؿ، إذ يجػز في 

خؼ ذلظ عمى التفتير عغ كيد طيع الاترالات.ستثشاء كأعزاء الجياز القػمي لتشالقزائية ا
لو عغ بعج، كسػاء أكاف لجياز  تفتيذاً  لمجياز أـ مباشخاً  لكتخكني سػاء أكاف تفتيذاً الجليل الإ

 معيغ أك لذبكة تخبط عجة أجيدة.

ىحه الحالة يمتدـ مأمػر الزبط بسا كرد في إذف التفتير كلا يتعجاه إلى تفتير كفي 
شخز أك مكاف أخخ، حيث قزت السحكسة بأنو "مغ السقخر أف الأمخ الرادر مغ الشيابة 

فيجيػ كتميفديػف كأفلبـ -العامة لأحج مأمػرؼ الزبصية القزائية بإجخاء تفتير لغخض معيغ
يشرخؼ بحدب نرو كالغخض مشو إلى غيخ ما أذف بتفتيذو إلا  لا يسكغ أف -مشافية للؤداب

 98إذا شاىج عخضاً أثشاء إجخاء التفتير جخيسة قائسة في إحجػ حالات التمبذ" .

 ة السعمهماتية في القانهن السرري تشظيم تفتيش الأنظس -

نطع قانػف جخائع تقشية السعمػمات تفتير الأنطسة السعمػماتية كاستمدـ ليا سبق      
 صجكر إذف بحلظ مغ سمصة التحقيق.

 ( مغ القانػف الدابق عمى أنو :6في ذلظ تشز السادة )

لسأمػرؼ الزبط  مدبباً  ، بحدب الأحػاؿ، أف ترجر أمخاً السخترة"لجية التحقيق 
، متى كاف قابمة لمتججيج لسخة كاحجة القزائي السختريغ لسجة لا تديج عمى ثلبثيغ يػماً 

لحلظ فائجة في ضيػر الحقيقة عمى ارتكاب جخيسة معاقب عمييا بسقتزى أحكاـ ىحا 
 القانػف بػاحج أك أكثخ مسا يأتي:

نطسة السعمػمات، أحفع عمى البيانات كالسعمػمات أك ضبط أك سحب أك جسع أك الت -1
تتبعيا فى أػ مكاف أك نطاـ أك بخنامج أك دعامة إلكتخكنية أك حاسب تكػف مػجػدة فيو،  كأ

كيتع تدميع أدلتيا الخقسية لمجية مرجرة الأمخ عمى ألا يؤثخ ذلظ عمى استسخارية الشطع 
 .كتقجيع الخجمة إف كاف ليا مقتزى

حاسب كقػاعج البيانات كغيخىا مغ البحث كالتفتير كالجخػؿ كالشفاذ إلى بخامج ال -2
 .الأجيدة كالشطع السعمػماتية تحقيقاً لغخض الزبط

                                                             
 .1998مايػ سشة  19ؽ، جمدة  68لدشة  1110حكع نقس مرخؼ، الصعغ رقع   98
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مغ بيانات أك معمػمات تتعمق بشطاـ معمػماتى  وأف تأمخ مقجـ الخجمة بتدميع ما لجي -3
، مػجػدة تحت سيصختو أك مخدنة لجيو، ككحا بيانات مدتخجمى خجمتو كحخكة يأك جياز تقش

ب أف يكػف ج، كفى كل الأحػاؿ ييالجياز التقشذلظ الشطاـ أك  الاترالات التى تست عمى
قجمة أماـ السحكسة الجشائية كيكػف استئشاؼ الأكامخ الس .أمخ جية التحقيق السخترة مدبباً 

للئجخاءات السقخرة بقانػف الإجخاءات  السخترة مشعقجة في غخفة السذػرة في السػاعيج ككفقاً 
 الجشائية".

  في القانهن الأمريكي غير السعقهلالحساية من التفتيش  -

 لسعقػؿ. حيثيحسي التعجيل الخابع مغ الجستػر الأمخيكي الأفخاد مغ التفتير غيخ ا        
 ر يعتبخ غيخ معقػؿ إذا تػافخقزت السحكسة العميا لمػلايات الستحجة الأمخيكية بأف التفتي

تػقع لحخمة الحياة الخاصة. كيتحقق ىحا التػقع عشج تػافخ شخشيغ: إذا تػقع الذخز حخمة 
شلبع الغيخ عمى ما يخرو. ككحلظ إذا اعتبخ تو الخاصة بأف كاف يحخص عمى عجـ إلحيا

       السجتسع أف التفتير يسذ حخمة الحياة الخاصة كبالتالي فإنو يربح غيخ معقػؿ.

مع تفتير الأشياء السادية كىػ ما يتساثل تفتير الكسبيػتخ  كافإذا  يثار التداؤؿ عساك    
لأمخيكية بأف تفتير الكسبيػتخ ا االسحكسة العميقزت حيث قرجتو القػانيغ في البجاية. 

فالذخز لو حق في تػقع الحياة الخاصة  ،99يتساثل مع ىحا الشػع التقميجؼ مغ التفتير
قزي بأف الذخز  كىػ ما أقخ بو القزاء حيشسا ،100بالشدبة لمكسبيػتخ الستػاجج في مشدلو

، 101كالحؼ يحتفع بو في مدكشو لو حق في تػقع الحياة الخاصة في الكسبيػتخ الخاص بو
الخرػصية، كمشو جياز  في كأف ما يستمكو الذخز في مدكشو يغصيو الحق

                                                             

99 Katz v. United States, 389 U.S. 347, 360 (1967) (Harlan, J., concurring); 
Smith v. Maryland, 442 U.S. 735, supremecourt.gov. Retrieved April 30, 2019. 

740 (1979) (adopting Justice Harlan's privacy test). The Fourth Amendment also 
prohibits obtaining information by physically intruding on a constitutionally 
protected area. United States v. Jones, 132 S. Ct. 945, 950 n.3 (2012). 
100 United States v. Heckenkamp, 482 F3d 1142, 1146 (9th Cir. 2007) 
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 )كمسة سخ يا صاحبيال .كسا قُزي بأف ىحا الحق يغصي السمفات التي كضع102الكسبيػتخ
 .103عمى الخغع مغ أف زكجتو قامت بتأجيخ ىحا الجياز لغيخهلحسايتيا  (باسػرد

 العسل والإداراتتفتيش أجهزة كسبيهتر  -

 يغيشاؾ اعتبار مػضف عاـ في جية عسمو، ف إذا تعمق الأمخ بكسبيػتخ يشتسي إلى    
جية العامة كىػ مدمع إلى السػضف ؛ الاعتبار الأكؿ أف الكسبيػتخ يشتسي إلى اليغمتعارض

كي يدتعسمو في كاجبات عسمو فقط. كالاعتبار الثاني أف الجية الإدارية لع تعمغ عغ حقيا 
بيػتخ السدمع عمى الكس اً سخي اً في تفتير الكسبيػتخ، كسا أف السػضف مغ حقو أف يزع رقس

الاعتبار  ياالعسل بيشسا لا يدسح ل الاعتبار الأكؿ يدسح لجية العسل بتفتير كسبيػتخف. إليو
قزاء الأمخيكي إلى أف الأصل ىػ أف الأحكاـ  بعس اتجيتكفي ذلظ الثاني بيحا الإجخاء. 

 ياة الخاصة ماداـ الكسبيػتخ مخرزالسػضف العاـ لو حق في التػقع السعقػؿ لحخمة الح
بأف السػضف  . كسا قزي104تبخر ىحا التفتير ممحةكججت مرمحة اجتساعية إلّا إذا  ،لو

العاـ يتستع بالحق في تػقع الحياة الخاصة بالشدبة لسا يخسمو مغ ىحا الجياز مغ 
ل قج نرت عمى أف استعساؿ شبكة إذا كانت التعميسات الجاخمية بالعسا . أم105إيسيلبت

نتخنت محل مخاقبة مغ جية العسل، فإف السػضف ليذ لو تػقع في حخمة حياتو الخاصة الإ
 United العميا لمػلايات الستحجة في قزية عمى ما قزت بو السحكسة تعمق بحلظفيسا ي

States v. Simons106. 

كلا تختمف معصيات السذكمة في حالة العسل في القصاع الخاص حيث تعتخؼ أحكاـ  
فلب يجػز لخب العسل أف  ، كعميوالقزاء بأف السدتخجـ لو حق في حخمة الحياة الخاصة

                                                                                                                                                                      
101 United States v. Heckenkamp, 482 E3d 1142, 1146 (9th Cir. 2007) 
102 Guest v. Leis, 255 E3d 325, 333 (6th Cir. 2001). 
103 United States v. Buckner, 473 E3d 551, 554 n.2 (4th Cir. 2007) 
104 O'Connor v. Ortega, 480 U.S. 709, 719-20 (1987) 
105 United States v. Long, 64 M.J. 57 (C.A.A.F. 2006); United States v. 
Angeyine, 281 F.3d 1130, 1134-35 (10th Cir. 2002 
106 United States v. Simons, 206 F.3d 392, 398 (4th Cir. 2000)  
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. 107الكسبيػتخ الخاص بو أك أف يقػـ في غيابو أك بجكف مػافقتو بتفتيذويقػـ بسخاقبة جياز 
غيخ أنو في حالة كجػد إخصار بأف الجياز محل مخاقبة، أك كانت السخاقبة كاضحة أك كقع 

فإف السػضف ليذ لو تػقع في حخمة حياتو  ،السدتخجـ عقج عسمو مع كجػد ىحا الذخط
 .108 الخاصة

 عن الجليل الالكتروني طريقة التفتيش بحثا  -  

فيسا يتعمق بصخيقة تفتير جياز الكسبيػتخ، أجازت أحكاـ القزاء الأمخيكي أف يتع          
. 109يدتغخقو قج لرعػبة ىحا التفتير كالػقت الصػيل الحؼ لتفتيذو نطخاً  ضبط الجياز تسييجاً 

 ممفات أخخػ لا يبجككسا أف القائع بالتفتير لا يمتدـ بفتح ممفات معيشة كالامتشاع عغ فتح 
ذلظ أف صاحب الجياز قج يعسج إلى كضع اسع لمسمف  مشيا أنيا تتعمق بسػضػع التفتير؛

 .110يختمف عغ محتػاه 

كسا أجاز ىحا السفيػـ السػسع لتفتير جياز الكسبيػتخ ما قامت بو سمصة التحقيق مغ        
ما  ممفات معيشة تحتػؼ لتعخؼ عمى كجػد إلى ا تفتير اليارد كيخ كالدػفت كيخ كصػلاً 

كبشاء عميو فإف أحكاـ القزاء الأمخيكي  .111يذكل جخيسة مصمػب ضبط أدلة متعمقة بيا
 تتجو إلى جػاز تفتير كل أجداء الكسبيػتخ كممحقاتو عشج صجكر إذف بتفتير الجياز بحثاً 

 .112عغ أدلة جخيسة معيشة

 بالبحث عغ أدلة جخيسة معيشة كليذ إذناً  ذلظ يجب أف يكػف إذف التفتير محجداً كمع     
 عتبخ القزاء الأمخيكي إذف التفتير مخالفاً كسبيػتخ. في ىحه الحالة الأخيخة يبتفتير ال عاماً 

                                                             
107 United States v. Long, 64 M.J. 57 (C.A.A.FI 2006) 
108 United States v. Angeyine, 281 E3d 1130, 1134 35 (10th Cir. 2002); United 
States v. Simons, 206 E3d 392, 398 (4th Cir. 2000) 
109 United States v. Gray, 78 F. Supp. 2d 524, 529 (E.D. Va. 1999) 
110 United States v. Gray, op.cit; United States v. Sissler, No.1:90-CR-12, 
1991 WL 239000, at 4 (W.D. Mich. Aug. 30, 1991) 
111 United States v. Hall, 142 F.3d 988, 994-95 (7th Cir. 1998( 
112 United States v. Hall, 142 F.3d 988, 994-95 (7th Cir. 1998) 
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أف  -لأحكاـ القزاء الأمخيكي كفقاً  –بعجـ التحجيج  معيباً  . كسا لا يعتبخ إذناً 113لمقانػف 
ما يحػزه مغ ممفات تفيج نقل أك يرجر بتفتير كل جياز خادـ يترل بو الستيع لزبط 

ككحلظ الإذف الحؼ أمخ  114.الجعاية أك التػزيع أك الحيازة لسػاد إباحية خاصة بالأشفاؿ
بزبط السمفات كالرػر دكف الإشارة في الإذف إلى الجخيسة السختكبة كاليجؼ مغ 

 .115التفتير

إلى مكاف كجػد لتفتير كلا يذتخط في تفتير الكسبيػتخ أف يتع انتقاؿ القائع با     
غ بعج بػاسصة تصبيقات لقزاء أف يتع الجخػؿ إلى الجياز عأجازت أحكاـ ا الجياز؛ حيث

كمغ ، تدسح بحلظ الجخػؿ لسخاقبة شاشة الكسبيػتخ كالسػاقع التي يجخل عمييا مدتخجـ الجياز
 .116ضبط السمفات السصمػب ضبصيا كجليل عغ الجخيسةثع 

ما يدتخجمػف أسساء مدتعارة  نتخنت كثيخاً الإمػاقع ك  لبحع أف مدتخجمي الكسبيػتخنك      
كىشا أجازت السحكسة العميا الأمخيكية  ،مزممة كعشػاف لمسمفات التي يشذئػنيا داخل جيازىع

فتح السمفات عمى الخغع مغ أف ضاىخىا عجـ تعمقيا بجخائع مالية كىي التي كانت الغخض مغ 
ظ السمفات عمى صػرة مخمة للؤشفاؿ يكػف التفتير. كمغ ثع فإف اكتذاؼ احتػاء مثل تم

. كفي نفذ السشصق قزي 117لحالة تمبذ صحيح كيرح الجليل السدتسج مغ  تفتيذيا مشذئاً 
ثخ القائع بالتفتير عمى تيجيج كابتداز، كعجخيسة بأنو إذا كاف التفتير في الكسبيػتخ عغ 

. 118عمى حالة التمبذ الججيجة مخمة للؤشفاؿ، فإف التفتير يرح بشاءً  صػراً  ؼ ممفات تحػ 
كقزي برحة التفتير عغ حيازة تمظ الرػر السخمة إذا كاف الغخض مغ التفتير ىػ ضبط 

السحكسة القائع بالتفتير  متى تػافخات ىحه الحالات فتمدـ. ك 119دلائل عغ تيخيب السخجرات

                                                             
113 Crowther v. State, 249 P.3d 1214, 1222 (Kan. Ct. App. 2011) 
114 United States v. Richards, 659 F.3d 527 (6th Cir. 2011) 
115 United States v. Clough, 246 F Supp. 2d 84 (2003) 
116 United States v. Gawrysiak, 972 F. Supp. 853, 866 (D.N.J. 1997) 
117 United States v. Stabile, 633 F.3d 219, 240-42 (3d Cir. 2011) 
118  United States v. Williams, 592 F.3d 511, 521-24 (4th Cir. 2010) 
119  United States v. Burgess, 576 F.3d 1078, 1096 (10th Cir. 2009) 
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كمؤدػ ذلظ السمفات أف يقػـ بحمف اليسيغ عشج استجػابو،  في حاؿ فتحو جسيعفي الكسبيػتخ 
 . 120ممفاتوجسيع التجػؿ في الكسبيػتخ كفتح  يا أجازتأن

عغ  بيغ أحكاـ القزاء الأمخيكي بذأف مفيػـ التفتير بحثاً  كمع ذلظ فإف ىشاؾ خلبفاً         
الجخائع الإلكتخكنية؛ ىل يتخح السفيػـ السػسع؟ كىل يجػز ضبط ممفات لا تتعمق بالجخيسة 

 ليل عشيا؟ كىل يتػافخ مفيػـ التمبذ عشج تفتير الكسبيػتخ؟عغ د التي يتع التفتير بحثاً 

ليا  ممفات في الكسبيػتخ ليذبفتح  مأمػر الزبط  قياـ انقدع الخأؼ حػؿ جػاز فقج    
ذلظ أف التفتير يتقيج بالغخض مشو، كسا أف  ؛مغ أجمو التفتيركاف  ض الحؼ بالغخ علبقة 

يذكل حيازتو أك تخديشو في  أف السمف إذا كاف مغ الطاىخحالة التمبذ تجيد التفتير 
. إذف فالعبخة بطاىخ السمف حتى كلػ كاف غيخ 121لمقػاعج العامة كفقاً  الكسبيػتخ جخيسة

حػؿ يخ إشكالية أكثخ أىسية يتع التفتير. غيخ أف الأمخ يث متعمق بالجخيسة التي مغ أجميا
لسمف أك أنيا تتػافخ بعج مغ مجخد اسع ايتػافخ بالشدبة لمسمف؟ ىل ستى فالسطيخ الخارجي؛ 

. غيخ أف القائع فتح السمف؟ نعتقج أف اسع السمف يكفي، ذلظ أف فتح السمف يتزسغ تفتيذاً 
 و.ببعيج كل البعج عغ غخض التفتير فيتجش أف يعمع بأف السمف الحؼ أمامو بالتفتير يرعب

ي الكسبيػتخ كبالتالي فيػ مزصخ إلى فتحو. كإذا فتحو ككجج ما يذكل حيازتو أك تخديشو ف
لمقػاعج العامة في التفتير بشاء عمى حالة  جخيسة، فإف حالة التمبذ تعج متػافخة كفقاً 

، إذف فيػ بالتفتير يقػـ بتفتير الكسبيػتخ . فالقائعplain view exception 122التمبذ
لي فإنو لا يفتر محتػيات الكسبيػتخ كما يتزسشو مغ ممفات في أجدائو السختمفة. كبالتا

إذا كاف يفتر عغ صػر مخمة للؤشفاؿ فإف فسثلًب  التفتير. مغ  الغخض السقرػد يتعجػ
ذلظ يقتزي فتح جسيع السمفات. كإذا كاف يفتر عغ بخامج فيخكسات أك أقػؿ تتزسغ 

، فإف ، ككاف مغ الػاضح أف السمف يتزسغ فيمساً أك ابتداز أك دعػة إلى الكخاىية تيجيجات
بالشطخ إلى الغخض الحؼ مغ أجمو كاف التفتير. أما إذا  فتح ىحا الفيمع لا يكػف ضخكرياً 

، فإف حالة التمبذ تكػف صحيحة الأشفاؿ قبل فتح السمفضيخت صػرة فاضحة لصفل مغ 
                                                             
120  United States v. Comprehensive Drug Testing, Inc., 621 F.3d 1162, 1178 (9th Cir. 
2010) 
121 United States v. Hill, 459 F.3d 966, 974 (9th Cir. 2006) 
122 Horton v. California, 496 U.S. 128 (1990)  
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الغخض مغ التفتير كاف لزبط أدلة تفيج في  أف كيرح فتح ىحا السمف عمى الخغع مغ
 .الكذف عغ جخيسة الجخػؿ غيخ السذخكع مثلبً 

يخت مذكمة قانػنية تتعمق بسجػ تػافخ حالة التمبذ في جخائع الكسبيػتخ كبعج كقج أث        
كتختب آثارىا في مجاؿ الجليل  عادت لتقخ تػافخىا، 123زاء الأمخيكي بخفزياتخدد أحكاـ لمق

تذكل  حيازتو  بأف كانت بأنو ماداـ السمف كاف كاضحاً  ي. كبخرت السحاكع قخاراتيالكتخكنالإ
. 124لسأمػر الزبط أف يقػـ بزبصو كيرح الاستشاد إليو كجليل في الإدانةيجػز ، فجخيسة
لمكسبيػتخ لزبط أدلة جخيسة مغ  لحلظ قزي بأف مأمػر الزبط الحؼ يفتر جيازاً  تصبيقاً 

ؿ؛ ذلظ أف فاضحة للؤشفا ضاىخ الحاؿ أنو يتزسغ صػراً  الجخائع السالية لو أف يزبط ممفاً 
 .125حيازتو تعج جخيسة

أثشاء تفتير صحيح  يء يحػؿ دكف تػافخ حالة التمبذ إذا فػجئ مأمػر الزبط فيلب شف      
كىػ ما استقخت إليو  تو جخيسة أك دليل عمى كقػع جخيسةما يذكل حياز  ؼ بػجػد ممف يحػ 

إذا كاف القائع بالتفتير يبحث عغ دليل في اتياـ بجخيسة ف. 126أغمب أحكاـ القزاء الأمخيكي
ئ بػجػد صػر جشدية للؤشفاؿ ممفات عمييا أسساء مدتعارة كفػجمالية كاضصخ إلى فتح 

لفكخة  كفقاً  ضبط ىحه الرػر يعج صحيحاً  حيث أف .127إجخاءات الزبط تكػف صحيحة فإف
عغ شخيق رسائل  التمبذ إذا كاف التفتير بقرج ضبط دليل عغ اتياـ بتيجيجات كتحخش

حقيقة عغ أدلة تفيج في كذف ال حثاً . كبالسثل بالشدبة لسغ يفتر الجياز ب128سيلأرسمت بالاي
تقخر  كفي بعس الأحياف .129فاضحة للؤشفاؿ كجج صػراً  ثع عغ جخيسة اتجار بالسخجرات

                                                             
123 United States v. Stabile, 633 F.3d 219, 240-42 (3d Cir. 2011) 
124 Horton, op.cit. 
125 United States v. Stabile, 633 F.3d 219, 240-42 (3d Cir. 2011) 
126 Horton v. California, 496 U.S. 128 (1990) 
127 United States v. Stabile, 633 F.3d 219, 240-42 (3d Cir. 2011) 
128  United States v. Williams, 592 F.3d 511, 521-24 (4th Cir. 2010) 
129 United States v. Burgess, 576 F.3d 1078, 1096 (10th Cir. 2009) : United States v. 
Stabile, 633 F.3d 219, 240-42 (3d Cir. 2011) : United States v. Williams, 592 F.3d 
511, 521-24 (4th Cir. 2010) 
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السحاكع الأمخيكية في العجيج مغ الػلايات القزائية عجـ قبػؿ الجليل الخقسي في حاؿ تع 
الحرػؿ  الحرػؿ عميو دكف إذف مغ الذخز السعشي، خاصة في الحالات التي يتع فييا

 130عمى دليل في جخيسة أثشاء التحقيق في جخيسة أخخػ.

 مزسهن إذن التفتيش: -

. لمقػاعج العامة في التفتير كفقاً  مغ شخكط الإذف الرادر أف يكػف مزسػنو محجداً         
، فسشيع صلبحية جياز الحاسب كسحل لمتفتير تعمق بسجػمخ الحؼ أثار خلبفاً بيغ الفقو يالأ

تفتير الحاسػب كمكػناتو مدتشجاً إلى أف إذف التفتير يجب أف يتع تفديخه مغ أيج فكخة 
سادية. بيشسا الغيخ خكنية بسختمف أنػاعيا السادية ك بسفيػـ كاسع يستج ليذسل البيانات الإلكت

خ غييػـ السادؼ عمى بيانات الحاسػب اتجو جانب آخخ إلى القػؿ بأنو لا يشصبق السف
بل يجب أف يشز الإذف صخاحة عمى تفتير السػاد السعالجة سحدػسة، الغيخ السخئية أك 

 131عغ شخيق الحاسػب أك بيانات الحاسػب نفديا لعجـ مخالفة مبجأ الذخعية.

الفخندي  الجشائية مغ قانػف الإجخاءات 94كيطيخ مػقف السذخع الفخندي في السادة 
، بقػلو" يباشخ التفتير في جسيع الأماكغ التي يسكغ 2010لدشة  47كالسعجلة بالقانػف رقع 

 132العثػر فييا عمى ماديات أك بيانات معمػماتية يكػف كذفيا مفيجاً في إضيار الحقيقة".

                                                                                                                                                                      

خز بيع مػاد مسشػع بيعيا عمى خلبؼ ذلظ قزت السحكسة بعجـ صحة  تفتير الكسبيػتخ إذا كاف ي -
controlled substance  

- United States v. Carey, 172 F.3d 1268, 1273 (10th Cir. 1999( 
130 Stephen Manson,“Expert in Cyber Security”.  
http://www.stephenmason.eu/articles/electronic evidence.html. 

عبجالحميع ابغ بادرة "إجخاءات البحث كالتحخؼ عغ الجخيسة السعمػماتية: الخرػصية كالإشكالات" مجمة الحقػؽ   131
 .80ـ، ص 2015، سشة 23كالعمػـ الإندانية، جامعة زياف عاشػر بالجمفة، الجدائخ،العجد 

132 Code de procédure pénale. Partie legislative; (Sous-section 1 : Des 
transports, des perquisitions et des saisies)  Article 94: “Les perquisitions 
sont effectuées dans tous les lieux où peuvent se trouver des objets ou des 
données informatiques dont la découverte serait utile à la manifestation de la 
vérité”. Modifié par LOI n°2010-768 du 9 juillet 2010. 
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 كيثار التداؤؿ حػؿ تحجيج الإذف الرادر بتفتير الكسبيػتخ: ىل يمدـ أف يحجد مكاناً 
في ىحا الجياز؟ عمى ىحا التداؤؿ أجابت السحكسة الفيجرالية لمػلايات الستحجة  معيشاً 

عغ صػر جشدية للؤشفاؿ يجيد البحث  الأمخيكية بأف الإذف الرادر بتفتير الكسبيػتخ بحثاً 
في كل الأماكغ التي يسكغ أف تدتخجـ في تخديغ أك نقل أك تػزيع أك الإعلبف عغ تمظ 

عممت السحكسة ذلظ ك  ،133ة بسسارسة أفعاؿ جشدية عمى الأشفاؿالرػر أك الأفلبـ الخاص
 .134بأف تمظ الرػر يسكغ تخديشيا في أؼ مكاف في  الجياز

كي يذسل أحكاـ القزاء الأمخيكي تتػسع في نصاؽ تفتير الكسبيػتخ لأف  كيبج    
. كمغ ناحية الدػفت كيخ لا يتحجد التفتير بشػع معيغ مغ 135الدػفت كيخ كاليارد كيخ

ف القائع بتخديغ أيات معيشة أك بأسساء معيشة، حيث سمفات كسمفات الأفلبـ أك الػرد بشياال
  .136 مزملبً  يا في أؼ ممف كيعصييا اسساً عمى جخيسة قج يزع السعمػمات التي تذكل دليلبً 

 بيانات لا يجهز تفتيذها -

بيانات يقرج بيحه البيانات معمػمات عغ الحالة الرحية أك الاجتساعية لمذخز أك 
قانػف حساية  كقج استقخ السذخع الأمخيكي في تخز كضيفتو أك انتساءاتو الدياسية كالحدبية،

عجـ جػاز حطخ تفتير ىحا الشػع مغ البيانات بل ك عمى  (PPA) الحياة الخاصة الأمخيكي
في أحج الفخكض لا يجػز لخجاؿ الزبط القزائي تفتير أك الزبط  لمسػاد  بقػلو: وتفتيذ

بغخض العخض عمى  أف يتع إعجاد تمظ السػاد أك إنتاجيا أك تأليفيا أك إنذاؤىا-1الآتية:
ة أك الاستشتاجات أك الشطخيات الخاصة العقمي اتأف تتزسغ السػاد الانصباع -2الجسيػر 
أف يعتقج عمى نحػ معقػؿ أف ىجؼ الذخز مغ ىحه السػاد ىػ الشذخ  -3 بسبتكخىا

                                                             

133 United States v. Richards, 659 F3d 527 (6th Cir. 2011)  
134 United States v. Mann, 592 F.3d 779, 782 (7th Cir. 2010) 
135 United States v. Hall, 142 F.3d 988, 994-95 (7th Cir. 1998) 
136 United States v. Gray, 78 F. Supp. 2d 524, 529 (E.D. Va. 1999) ; United States v. 
Sissler, No.1:90-CR-12, 1991 WL 239000, at *4 (W.D. Mich. Aug. 30, 1991) 
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 The Privacy Protection) تحتػؼ عمى معمػمات سػاد كثائقيةأف تكػف ىحه ال -4لمجسيػر

Act  of 1980).137  

صابع الذخري لبعس الػثائق يبخر التقييج الرارـ كاعتبخت السحاكع الأمخيكية أف ال
 138إف لع يكغ الحطخ الكامل مغ الاستيلبء عمييا بػاسصة الدمصات الخسسية.

 صعهبات تفتيش الشظام -

في  كإف لع يكغ مدتحيلبً  العقبات التي تجعل تفتير الشطاـ صعباً  تػجج العجيج مغ
 كالتي مغ بيشيا: بعس الأحياف،

 .أف يمجأ صاحب الشطاـ إلى تذفيخ السمفات -
الزغط عمى مفتاح معيغ في  لسجخدلى بخنامج لححؼ السمفات بدخعة أف يمجأ إ -

 .قائسة السفاتيح

                                                             
137 The Privacy Protection Act  of 1980: Subject to certain exceptions , the 
PPA makes it unlawful for a government officer " to search for or seize " 
materials when ;  
a-the materials are " work product materials " prepared , produced , authored , 
or created " in anticipation of communicating such materials to the pubic " , 42 
U.S.C §2000aa-7 (b)(1) ;b-the materials include " mental impressions , 
conclusions , or theories " of its creator , 42 U.S.C §2000aa-7(b)(3) ; and 
c- the materials are possessed for the purpose of communicating the material to 
the public by a person " reasonably believed to have a purpose to disseminate to 
the public " some form of  " public communication ",42 U.S.C. §§ 2000aa-
7(b)(3), 2000 aa(a); or 
d-the materials are “documentary materials” that contain “information" 42 U.S.C. 
§ 2000aa-7(a). 
138 United States Supreme Court. ZURCHER v. STANFORD DAILY(1978). 
No. 76-1484, Argued: January 17, 1978-Decided: May 31, 1978. 
https://caselaw.findlaw.com/us-supreme-court/436/547.html. 
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غيخ أف نرائح ىحا الأخيخ قج  ،إلى تعاكف صاحب الشطاـ يحتاج السفتر أحياناً  -
الكسبيػتخ قبل  جياز إبعاده عغفسغ الػاجب . لحا السبتغاه تؤدؼ إلى عكذ الشتائج

 تفتيذو.
كلسػاجية تمظ الرعػبات يجب عمى القائع بالتفتير أف يأخح في اعتباره 

 بعس الأمػر عمى الشحػ التالي:
يجب لحا خخػ في الشطاـ. عجـ الاقترار عمى ممفات معيشة أك أجداء معيشة دكف الأ ( أ

إلى ضياع الجليل البحث في أجداء دكف الأخخػ قج يؤدؼ ف، أف يكػف التفتير شاملبً 
. مغ ذلظ الحاكخة السفرمة كالداعات كممفات 139لكتخكني إف لع يتع تحخيده فػراً الإ

كجج عمى مدخح الجخيسة كتب  إذاتميفػنات أك أرقاـ سخية، ككحلظ تخديغ أك أرقاـ 
 تتعمق بالتذفيخ كالأرقاـ الدخية.

يتعيغ عمى السحقق أف يفرل سيػلة الاتراؿ بالجياز عغ شخيق الذبكة، كعميو  ( ب
نتخنت حتى لا يتع تبادؿ معمػمات مع اتراؿ الجياز بأؼ شبكة مغ شبكات الإ

 شخز خارج السكاف.
رمة بو كليذ فقط تالأسلبؾ الس مغ السشاسب فرل الجياز مغ التيار الكيخبي بشدع ( ج

فإف  (لبب تػبالحاسب السحسػؿ )البإشفائو مغ الجياز نفدو. كإذا تعمق الأمخ ب
ندع البصارية السثبتة  فرل الدمظ السػصل لسرجر الكيخباء لا يكفي بل يمدـ أيزاً 

 بو.
، كعسل ندخة احتياشية لميارد مغ السشاسب ترػيخ الذاشة قبل إشفاء الجياز ( د

 الأخخػ. Driversك
 إمكانية إجراء التفتيش دون الحرهل عمى إذن قزائي -

استثشاءً أف يتع التفتير دكف ECPA  أجاز قانػف حساية الاترالات الأمخيكي
 140الحرػؿ عمى إذف قزائي، كذلظ متى تػافخت حالة مغ الحالات التالية:

                                                             

139Alin Teodorus Dragan, Particularities regarding Computer Search and Field Research 
for Online Crimes, 2013 AGORA Int'l J. Jurid. Sci. 85 (2013), p. 87 
140 Georgia v. Randolph, 547 U.S. 103, 117 n.6 (2006) . Brigham City v. 
Stuart, 547 U.S. 398, 403-06 (2006). Illinois v. McArthur, 531 U.S. 326, 331-
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 إذا كاف الجليل الخقسي معخض لخصخ كشيظ كالحخؽ أك التجميخ. -1
 يزع الذخشة أك الجسيػر في خصخ.كجػد تيجيج  -2
 مع السذتبو بو. إذا كانت الذخشة في مصاردة -3
إذا كاف مغ السخجح أف يفخ الستيع قبل أف يتسكغ مأمػر الزبط مغ الحرػؿ عمى  -4

 إذف التفتير.

عمى إمكانية التفتير دكف الحرػؿ عمى Georgia v. Randolph دلت قزية قج ك 
مشدؿ يقػـ شاغميو بالتخمز كالاعتجاء عمى إذف عشجما دخمت الذخشة بذكل مشاسب 

 Illinois v. McArthur. كفي قزية 141الأدلة كلع يدتجيبػا لشجاءات الذخشة الذفيية
. 142حيث استػلت الذخشة عمى مشدؿ لسجة ساعتيغ إلى أف يتع الحرػؿ عمى إذف التفتير

ككذط  تع القبس عمى السذتبو بو في جخيسة قتل مؤقتاً   Cupp v. Murphyكفي قزية 
 143أضافخه لسشع تجميخ الأدلة التي بخفقتو.

استثشاء التفتير دكف إذف،  الأمخيكي أف مغ بيغ العػامل التي تبخر كاعتبخ التذخيع
خ أىسية أف يكػف أكؿ دليل عمى أف خصخ تعخض الجليل لمتجميخ كشيظ الحجكث ىػ الأكث

مأمػر الزبط  يجب عمى الكسبيػتخ. كفي ىحه الحالة في سياؽ عسميات البحث في
مقجار الػقت  -تػافخ ضخكرة ممحة لمحرػؿ عمى الجليل، ب -القزائي مخاعاة ما يمي: أ

ما إذا كانت الأدلة عمى كشظ إزالتيا أك تجميخىا،  -اللبزـ لمحرػؿ عمى إذف التفتير، ج
ما إذا كاف الستيسػف يعمسػف بقجكـ  -إمكانية كجػد خصخ في السػقع محل الجليل، ىػ -د

حيشسا استػلى مأمػرؼ الزبط بذكل مشاسب  Trowbridge. كسا في قزية إلييا الذخشة
عمى أجيدة الكسبيػتخ دكف إذف مدبق، مدتشجاً إلى كجػد ضخكؼ شارئة كتػافخ ضخكرة 

                                                                                                                                                                      

33 (2001). Cupp v. Murphy, 412 U.S. 291, 294-96 (1973). supremecourt.gov. 
Retrieved May 4, 2019. 
141 Georgia v. Randolph, 547 U.S. 103 (2006) 
142 Illinois v. McArthur, 531 U.S. 326 (2001) 
143 Cupp v. Murphy, 412 U.S. 291 (1973) 



61 
 

ممحة تتسثل في قمقيع عمى سلبمتيا أثشاء التحقيق، حيث كاف مغ السحتسل أف يتع تجميخ 
 144الأدلة السػجػدة بالكسبيػتخ.

السعتج  الأدلة الخقسية أف مغ بيغ كسائل إتلبؼ أيزاً  يةكاعتبخت السحاكع الأمخيقج ك 
بيا كاستثشاء لإجخاء التفتير دكف إذف مدبق، كجػد بخامج تذفيخ قػية يسكغ تذغيميا 

أك درجة الحخارة  بسجخد الزغط عمى مفاتيح التذغيل، إضافة إلى عػامل أخخػ كالخشػبة
سخيخ جدع مغشاشيدي عمى القخص الرمب، أك في حالة تمف أك السجالات السغشاشيدية كت

ففي   بصارية الجياز أك كجػد معمػمات ججيجة قج تتدبب في فقجاف السعمػمات القجيسة.
قخرت محكسة السقاشعة أف مأمػرؼ الزبط لع يكػنػا في حاجة إلى  Davidقزية 

الحرػؿ عمى إذف بالتفتير لأف أفعاؿ السجعى عميو خمقت ضخكفاً شارئة. فاستيلبء 
مأمػر الزبط القزائي عمى جياز الكسبيػتخ فػر رؤيتو السجعى عميو يقػـ بححؼ 

 145. صحيحاً إجخاءً السمفات مغ جياز الكسبيػتخ الخاص بو يعج 
الحرػؿ عمى السعمػمات بخرت السحكسة  Romero-Garciaكفي قزية 

 دكف الحرػؿ عمى إذف قزائي مدبق Pagerبجياز الاستجعاء الإلكتخكني  السػجػدة
الأدلة السخدنة في جياز  تلبؼإقػؿ أنو كاف مغ الزخكرؼ مشع لاعتقادىع بذكل مع

يسكغ أف تححؼ السعمػمات السخدنة كلاحطت السحكسة أف الخسائل الػاردة كسا ، الاستجعاء
 أك أف يؤدؼ تمف البصارية إلى محػىا.

 التفتيش الشاتج عن قبض قانهني صحيح -

لخجاؿ  ، كمغ ثع يجػزيأجازت أغمب التذخيعات التفتير بالتبعية لػقػع قبس قانػن
( مغ قانػف 46. فتشز السادة )عميو الذخز السقبػضالزبط القزائي القياـ بتفتير 

عمى  الإجخاءات الجشائية السرخؼ عمى أنو "في الأحػاؿ التي يجػز فييا القبس قانػناً 
 .الستيع يجػز لسأمػر الزبط القزائي أف يفتذو"

                                                             
144 United States v. Trowbridge, 2007 WL 4226385, at *4-5 (N.D. Tex. Nov. 
29, 2007). 
145 United States v. David, 756 F. Supp. 1385 (D. Nev. 1991). See also United 
States v. Gorshkov, 2001 WL 1024026, at *4 (W.D. Wash. May 23, 2001). 
United States v. Romero-Garcia, 991 F. Supp. 1223, 1225 (D. Or. 1997), aff'd 
on other grounds 168 F.3d 502 (9th Cir. 1999)  . 
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أجازت السحاكع لسأمػرؼ الزبط إجخاء بحث كامل فقج التذخيع الأمخيكي  أما
قياساً عمى  لمذخز السعتقل كتفتير معقػؿ لمسشصقة السحيصة بو دكف إذف قزائي. كذلظ

حيث اكتذف ضابط شخشة أثشاء القبس عمى السذتبو بو في جخيسة  Robinson قزية
مخكر، عمبة سجائخ مجعجة في جيب صجره الأيدخ، كمع عجـ معخفة ما تحتػيو ىحه 
العبػة، فتح الزابط العبػة كاكتذف أربعة عذخ كبدػلة مغ الييخكيغ، كرأت السحكسة 

لعمبة جائد عمى الخغع مغ أف الزابط لا يسمظ سبباً معقػلًا العميا الأمخيكية أف تفتير ا
لفتحيا، إلا أف السحكسة أكضحت أف لمزابط الحق في تفتير كامل الذخز بالتبعية 
لمقبس القانػني في ضػء الحاجة العامة إلى الحفاظ عمى الأدلة كمشع الزخر الحؼ قج 

 146 يمحق بالزابط القائع بالقبس.

ضخكرة مخاعاه الشصاؽ الدمشي السدسػح بو بالتفتير الشاتج عغ القبس، بشاء  كيجب
عمى ما إذا كانت العشاصخ التي تع البحث عشيا عبارة عغ عشاصخ تختبط عمى الفػر 
بذخز السػقػؼ، كسلببدو أك محفطتو أك السستمكات الأخخػ بالقخب مغ مكاف القبس 

تػضيح الػقت الكافي السدسػح بو بتفتير  كاختمفت السحاكع الأمخيكية في 147كالأمتعة.
أيجت السحكسة تفتير  Edwards، ففي قزية العشاصخ السختبصة بالذخز السػقػؼ

ليمة في الدجغ. عمى الشقيس لع تؤيج السحكسة في قزية  قزاء ملببذ السجعى عميو بعج
Chadwick  ما قاـ بو مأمػرؼ الزبط مغ تفتير خدانو تبعج عغ مػقع القبس بعج

 148عيغ دقيقة مغ إجخاء القبس.تد

كسا اختمفت السحاكع الأمخيكية حػؿ ما إذا كاف الياتف الخمػؼ يذكل عشرخاً 
ستصمبات زمشية صارمة، كسا مختبصاً بذخز السعتقل يجػز تفتيذو عقب القبس كفقاً ل

أـ يخزع لستصمبات زمشية أكثخ مخكنة كسا في قزية  Chadwickفي قزية
Edwards انتيت إحجػ محاكع الاستئشاؼ إلى أف الياتف الخمػؼ يعج ممكية قج . ك

                                                             
146 See United States v. Robinson, 414 U.S. 218, 235 (1973); Chimel v. 
California, 395 U.S. 752, 762-63 (1969). 
147 United States v. Chadwick, 433 U.S. 1, 15 (1977). 
148 United States v. Edwards, 415 U.S. 800, 808-09 (1974). United States v. 
Chadwick 433 U.S. at 14-16. 



63 
 

شخرية مختبصة عمى الفػر بذخز السعتقل كعميو يرح التفتير الػاقع عمى الياتف 
. كعمى الشقيس مغ ذلظ 149الخمػؼ في مخكد الذخشة بعج ساعتيغ كنرف مغ الاعتقاؿ

البحث في الياتف  اتجيت محاكع أخخػ إلى تصبيق متصمبات زمشية صارمة، كرأت أف
 150الخمػؼ غيخ الستدامغ مع الاعتقاؿ يعج انتياكاً لمتعجيل الخابع لمجستػر الأمخيكي.

 مجى إمكانية تفتيش الذبكات -

ب لمستيع كعغ شخيق نفذ قج يقػـ مأمػر الزبط القزائي بتفتير جياز حاس
خخ أك إلى عجة أجيدة أخخػ الجخػؿ إلى جياز يشتسي إلى شخز آ يتعالجياز 

باستخجاـ شبكة الإنتخنت، فيثيخ التفتير في ىحه الحالة العجيج مغ الإشكاليات التي 
تتعمق بيل يحق لسأمػر الزبط في ىحه الحالة الحرػؿ عمى معمػمات أك بيانات 

ا ما تػافخ لجيو اعتقاد بػجػد إذ متعمقة بجياز الذخز الأخخ أك الأجيدة الأخخػ 
؟ كىل يحتاج في ذلظ إلى الحرػؿ عمى إذف يقةػمات أك بيانات تفيج في كذف الحقمعم

 ؟اً قزائي ججيج كػف الإذف الأكؿ الرادر بالتفتير يجب أف يكػف محجد

ز امتجاد التفتير جػاإلى الاتفاقيات السعشية بسجاؿ تقشية السعمػمات  اتجيت أغمب
خخ إذا كاف ىشاؾ أساس يجعػ إلى الاعتقاد بأف السعمػمات السخدنة إلى نطاـ حاسب آ

بػدابدت في السادة  نرت اتفاقية حيثبيحا الشطاـ تفيج في التحقيقات ككذف الجخيسة. 
مغ حق الدمصة القائسة بتفتير الكسبيػتخ السػجػد في دائخة اختراصيا عمى أنو " 19

إلى أؼ جياز آخخ إذا كانت السعمػمات  رأف تقػـ في حالة الاستعجاؿ بسج نصاؽ التفتي
 .ير"يا مغ الكسبيػتخ الأصمي محل التفتالسخدنة يتع الجخػؿ إلي

                                                             
149 United States v. Wurie, 2009 WL 1176946, at *5 (D. Mass. 2009).  
150 United States v. Lasalle, 2007 WL 1390820, at *7 (D. Haw. May 9, 2007) 
(rejecting cell phone search more than two hours and fifteen minutes after 
arrest); United States v. Park, 2007 WL 1521573, at *5-9 (N.D. Cal. May 23, 
2007) (rejecting cell phone search approximately ninety minutes after arrest). 
See also: United States v. Wall, 2008 WL 5381412, at *3-4 (S.D. Fla. Dec. 
22, 2008) (search of cell phone performed at stationhouse after arrest could not 
be justified as incident to arrest). 
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في  151مغ الاتفاقية العخبية لسكافحة جخائع تقشية السعمػمات 26كسا نرت السادة 
ختيا الأكلى عمى أف " تمتدـ كل دكلة شخؼ بتبشي الإجخاءات الزخكرية لتسكيغ فق

تقشية معمػمات أك جدء مشيا  -السخترة مغ التفتير أك الػصػؿ إلى أسمصاتيا 
بيئة أك كسيط تخديغ معمػمات تقشية  -كالسعمػمات السخدنة فييا أك السخدنة عمييا. ب

معمػمات كالحؼ قج تكػف معمػمات التقشية مخدنة فيو أك عميو. كأكسمت فقختيا الثانية بأف 
ت الزخكرة لتسكيغ الدمصات السخترة مغ التفتير "تمتدـ كل دكلة شخؼ بتبيغ الإجخاءا

أك الػصػؿ إلى تقشية معمػمات معيشة أك جدء مشيا بسا يتػافق مع الفقخة الأكلى إذا كاف 
ىشاؾ اعتقاد بأف السعمػمات السصمػبة مخدنة في تقشية معمػمات أخخػ أك جدء مشيا في 

متػفخة في التقشية الأكلى، فيجػز إقميسيا ككانت ىحه السعمػمات قابمة لمػصػؿ قانػناً أك 
 تػسيع نصاؽ التفتير كالرػؿ لمتقشية الأخخػ".

سسح تعجيل الفقخة ب  2016ففي عاـ  ،السختمفة فيسا يتعمق بسػقف التذخيعاتك  
إصجار أكامخ  الحق في لمقزاهبأف الفيجرالي الأمخيكي مغ قانػف الإجخاءات  41لمسادة 

كككالات إنفاذ القانػف الفيجرالية باستخجاـ أدكات تدسح لسكتب التحقيقات الفيجرالي 
الػصػؿ عغ بُعج لاختخاؽ أجيدة الكسبيػتخ خارج الػلاية القزائية التي مُشح فييا الإذف، 

التخديغ الإلكتخكنية كضبط أك  لكبشاء عمى ذلظ يجيد القانػف الأمخيكي البحث في كسائ
غيخ الرادر  مترل خخآجياز ؼ أتخديغ أك ندخ السعمػمات السخدنة إلكتخكنياً في 

 في 152بذأنو إذف التفتير سػاء أكانت تمظ الػسائط داخل أك خارج تمظ السقاشعة.

                                                             
حخرت في القاىخة، مرخ.  –ـ 21/12/2010الاتفاقية العخبية لسكافحة جخائع تقشية السعمػمات بتاريخ   151

خب(. جامعة الجكؿ العخبية، الأمانة العامة لجامعة الجكؿ العخبية )الأمانة العامة لسجمذ كزراء الجاخمية الع
استخجاع بتاريخ  ػ https://www.arableagueonline.orgالسػقع الخسسي لجامعة الجكؿ العخبية

 ـ.16/4/2019
152 Federal Rules of Criminal Procedure. (Rule 41, titled Search and Seizure) 
6) a magistrate judge with authority in any district where activities related to a 
crime may have occurred has authority to issue a warrant to use remote access 
to search electronic storage media and to seize or copy electronically stored 
information located within or outside that district. 
https://en.wikipedia.org/wiki/Rule_41 
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 مكتب بأف إلى القػؿ الستحجة الػلايات في السحاكع الجدئية قزاه أحج اتجو نفدو، الػقت
 في كسبيػتخ جياز إلى لمتدمل الإشلبؽ عمى أمخ إلى يحتاج لا الفيجرالي التحقيقات
 IP عشػاف في معقػلة خرػصية أؼ السخء يتػقع لا عاـ، بذكل: قائلبً  الستحجة، الػلايات

 تتعمق خصيخة مخاكؼيثيخ أف ىحا التػسع  غيخ 153.الإنتخنت استخجاـ عشج
 الحداسة الذخرية البيانات مغ كاسعة مجسػعة إلى الػصػؿ يسكغ حيث بالخرػصية،

 .التحقيق أثشاء الرمة ذات كغيخ

لخجاؿ مشو  57الفقخة الأكلى مغ السادة  أجازتفقج  ،الفخندي الإجخاءاتقانػف أما 
الزبط القزائي أثشاء عسمية بحث يتع إجخاؤىا كفقاً لمذخكط التي نز عمييا القانػف، 

الػصػؿ إلى نطاـ كسبيػتخ مػجػد في مكاف إجخاء البحث، كالػصػؿ إلى إمكانية 
حا الشطاـ أك في نطاـ كسبيػتخ أخخ، شالسا البيانات ذات الرمة بالتحقيق كالسخدنة في ى

أف ىحه البيانات يسكغ الػصػؿ إلييا مغ الشطاـ الأصمي. كإذا ثبت أف ىحه البيانات 
مخدنة في نطاـ كسبيػتخ آخخ خارج الإقميع الػششي، فيقػـ مأمػر الزبط بتجسيعيا مع 

بيا في ىحا  السعسػؿ الجكليةتفاقيات مخاعاة شخكط الػصػؿ السشرػص عمييا في الإ
 154.الذأف

                                                             
153 "How an obscure rule lets law enforcement search any computer?" 
https://www.engadget.com/2016/12/01/rule-41-fbi-doj-hacking-power-
expand-search-seizure/ 
154 Code de procédure pénale. Livre Ier: De la conduite de la politique 
pénale, de l'exercice de l'action publique et de l'instruction., Chapitre Ier : 
Des crimes et des délits flagrants: (Article 57-1) : Les officiers de police 
judiciaire ou, sous leur responsabilité, les agents de police judiciaire peuvent, au 
cours d'une perquisition effectuée dans les conditions prévues par le présent 
code, accéder par un système informatique implanté sur les lieux où se déroule 
la perquisition à des données intéressant l'enquête en cours et stockées dans 
ledit système ou dans un autre système informatique, dès lors que ces données 
sont accessibles à partir du système initial ou disponibles pour le système initial. 
S'il est préalablement avéré que ces données, accessibles à partir du système 
initial ou disponibles pour le système initial, sont stockées dans un autre 
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القانػف الدػيدخؼ بتفتير جياز الكسبيػتخ لزبط ما بو مغ بيانات  يدسحكسا 
 ، كذلظ عمى الشحػ التالي:155كمعمػمات تفيج في كذف الحقيقة

يجػز لمذخشة عمى إذف مغ الشيابة كلكغ  يكػف تفتير الكسبيػتخ بشاءً  -
 section) لمسادة كفقاً  القياـ بحلظ في حالة كجػد خصخ في تأجيل التفتير

241(3) CCP)   

 .يشرح بأخح ندخة احتياشية قبل تفتير الجياز -

في الكسبيػتخ  يجب الححر مغ كجػد بخنامج لححؼ البيانات يكػف متػاججاً  -
 بعج. كيتع تفعيمو عغ

مغ حق صاحب الجياز أف يتسدظ بػجػد بيانات يحسييا الدخ السيشي. عشجئح يقػـ 
ختاـ كيخفع فتير بتحخيد الجياز ككضعو تحت الأالقائسيغ بالتعزػ الشيابة أك الذخشة 

الأمخ إلى السحكسة السخترة لمحرػؿ عمى إذف بخفع الأختاـ . كعمى السحكسة أف ترجر 
 sectionقخارىا في خلبؿ شيخ كاحج، كقخارىا في ىحا الذأف نيائي غيخ قابل لمصعغ فيو ) 

248 CCP .) 

غ بعج، فإف علمصبيعة الخاصة لمبيانات كقابميتيا لمسدح كالتجخل في الكسبيػتخ  كنطخً     
سػاء تعمق الأمخ بإجخاءات داخمية دارية لا يتسذى مع تمظ الصبيعة. بطء سيخ الإجخاءات الإ

تعمق إذا مثل الحرػؿ عمى الإذف القزائي بالتفتير أك الانتقاؿ إلى مكاف تػافخ الجياز أك 
تعاكف قزائي بيغ الجكؿ كالحؼ يتصمب تقجيع شمب خاص بحلظ أماـ جية  الأمخ بإجخاءات

إصجار أمخ بتدميع الكسبيػتخ دكف العبث  فممسحكسة سمصة أجشبية قزائية كانتطار البت فيو.
في شأف جخائع الكسبيػتخ في كشجا. كفي  (sections 241-248 CCP)لمسادة  بو كفقاً 

أك تفخض عميو  السخاشب بالأمخ إلى جداء جشائي حالة عجـ الامتثاؿ لأمخ السحقق يتعخض
                                                                                                                                                                      

système informatique situé en dehors du territoire national, elles sont recueillies 
par l'officier de police judiciaire, sous réserve des conditions d'accès prévues par 
les engagements internationaux en vigueur. (Créé par Loi 2003-239 2003-03-
18 art. 17 1° JORF 19 mars 2003). 
155 Bertrand Perrin; Marc Remy; Romain Roubaty, Electronic Evidence in Swiss 
Criminal Procedure, 8 Digital Evidence & Elec. Signature L. Rev. 70 (2011) 
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يجػز المجػء إلى  . كفي ىحه الحالة أيزاً .(section 265(3) CCP)غخامة تأديبية
 إجخاءات التفتير كالزبط.

مغ شخؼ ثالث )الغيخ( بتقجيع ما لجيو أف تمجأ سمصة التحقيق إلى إلداـ  كيجػز أيزاَ      
أك الذخاء في سخقة معمػمات  استخجاـ تصبيقات لمبيعأ شخز إلى يمج معمػمات. حيث قج

لداـ بالحزػر لأداء الذيادة كتدخؼ عميو قػاعج أداء الإتخز شخز آخخ. كسا يجػز 
 الذيادة سػاء أماـ سمصة التحقيق أك أماـ السحكسة. 

نو يتعيغ أف يأخح السحقق في الاعتبار أمخيغ: الأمخ الأكؿ إذا كانت السعمػمات غيخ أ      
إذا كاف مذسػلة بدخ السيشة. كالثاني  التي يحػزىا تشدحب عمييا الالتداـ بالدخية كأف تكػف 

أؼ تػجج ضجه قخائغ عمى اتيامو أماـ السحقق فلب يجػز  الذخز السصمػب شيادتو متيساً 
قجيع دليل ضج إلدامو بالذيادة، لأف ذلظ يخالف قاعجة أنو لا يجػز إجبار شخز عمى ت

لسا ىػ مقخر في الإجخاءات  لا يجػز إجبار الستيع عمى حمف اليسيغ كفقاً  ونفدو. كسا أن
ذلظ لا  حتى في مػاجية الستيع كػف  الجشائية. غيخ أف الالتداـ بتقجيع الجياز يبقى قائساً 

 لاختلبؼ الذيادة عغ ىحا الشػع مغ الالتداـ. يتزسغ التداـ الستيع بتقجيع بيانات ضجه نطخاً 

مخ إلى مدكدؼ الخجمات بالاحتفاظ ببيانات معيشة لحيغ تقجيسيا . مغ ذلظ كيجػز تػجيو أ     
أف تبادؿ السخاسلبت كالسذاركات كالجخػؿ إلى السػاقع ككحلظ البيانات التي تتعمق باشتخاؾ 

 3 – 15عميو القانػف الدػيدخؼ ) ت يخد عمييا ىحا الالتداـ. كىػ ما نزمدتخجمي الانتخن
of the Law on Postal Service and Telecommunication Providers (ISP)  

كبيغ البيانات  in real timeكيسيد كاضعػ القانػف الدػيدخؼ بيغ البيانات الستجاكلة        
الأكلى اعتبخ السذخع أف شبكة الإنتخنت ليذ ليا  السخدنة لجػ مدكدؼ الخجمات. في الحالة

يجػز لسأمػر الزبط القزائي أف يجخل عمييا باستخجاـ بخامج عشج المدكـ للبشلبع حخمة ك 
كضبط بيانات الأشخاص الستيسيغ بجخائع ضسغ ما يعج مغ إجخاءات الزبط القزائي. ىحه 
البيانات تتعمق بذخز معيغ كمغ يتعامل معيع كالسػاقع التي يجخل عمييا كمغ يخاسميع 

 in realمادامت تمظ السخسلبت تتحخؾ عمى شبكة الانتخنت  ككحلظ محتػػ السخاسلبت بيشيع
time   يسيد القانػف الدػيدخؼ بيغ الجخائع ف. غيخ أنو فيسا يتعمق بسحتػػ السخاسلبت

 CCP 269)فيدسح بالاشلبع عمى السحتػػ في جخائع تتدع بسقجار مغ الخصػرة 
section)  أما البيانات الأخخػ فيكفي فييا الاتياـ بجشحة(Section 273 CCP) . 
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 الثاني بحثالس

 ةدلة الستحرمة من الأجهزة الرقسيالأالتحفع عمى زبط و ال

 ة إجراءات ضبط الجليل الالكترونيضرورة السحافظة عمى سلام-

ي تحرمت إف الشتيجة الحتسية التي تشتيي إلييا عسمية التفتير ىي ضبط  الأدلة الت
الجعامة السادية التي سجمت عمييا البيانات أك  حجد كإبعاد مغ خلبليا، كيقرج بالزبط

ككحلظ حجد  ،السعمػمات أك إجخاء ندخة مغ ىحه البيانات أك السعمػمات كالاحتفاظ بيا
كلكي تلبئع القػانيغ الإجخائية  156البخامج اللبزمة لمشفاذ إلى البيانات التي تتع مرادرتيا.

جاـ السرصمحات الحاسػبية الججيجة مع الإبقاء التقميجية البيئة الخقسية لابج أف يتع إدراج استخ
فالبحث كالسرادرة يقابميا بمغة التكشػلػجيا الشفاذ  ؛عمى المغة التقميجية في الإجخاءات الجشائية

 كالاستشداخ.

كالأصل عجـ جػاز ضبط الأشياء إلا التي تتعمق بالجخيسة التي يجخػ التحقيق مغ 
ذلظ أجازت أغمب التذخيعات ضبط الأشياء أجميا كصجر إذف التفتير بخرػصيا، كمع 

متى ما  -عمى ما سبق كأكردنا-التي يتع الكذف عشيا عخضاً أثشاء القياـ بتفتير قانػني 
جخيسة أؼ في حالة تمبذ، أك كانت تفيج في كذف  اتعج حيازتي  كانت الأشياء محل الزبط
 157الحقيقية في جخيسة أخخػ.

ككحجات الإدخاؿ كمػحة السفاتيح  حاسبجياز الفي البيئة الخقسية كيكػف محل الزبط 
كحلظ قج يقع الزبط  كالقمع الزػئي، ككحجات الإخخاج كالصابعو أك جياز الساسح الزػئي،

أؼ جياز رقسي تع استخجامو في ارتكاب  الكاميخات الخقسيو أكأك  الياتف الخمػؼ  عمى جياز
ستج إلى السعمػمات ي، بل ستج الزبط إلى ضبط السكػنات السادية فحدبي، كلا الجخيسة

كالسعصيات كالبيانات كالبخامج السخدنة في الشطاـ أك في الشطع السختبصة بالشطاـ محل 
 . لة كسخعة تعخضيا لمتمف أك الزياعالاشتباه، ككل السكػنات ذات الصبيعة السعشػية لديػ 

                                                             
 ـ. 2001مغ اتفاقية بػدابدت 19السادة   156
جاسع خخبيط خمف "التفتير في الجخائع السعمػماتية" مجمة الخميج العخبي، مخكد دراسات الخميج   157

 .250ـ، ص 2013، سشة 3،4العجد  41العخبي، جامعة البرخة، السجمج 
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جخاءات مغ قانػف الإ 95السادة  كيسكششا تصبيق قػاعج ضبط الأدلة قياساً عمى
أجازت ضبط السخاسلبت كالخصابات كالخسائل كالسصبػعات بسعخفة قاضي  السرخؼ حيث

التحقيق  أك بسعخفة الشيابة العامة لجػ مكاتب البخيج مذتخشة أف يتع ذلظ كفق ضسانات 
 معيشة عمى الشحػ التالي:

 أف يكػف ليحا الإجخاء فائجة في ضيػر الحقيقة في جشاية أك جشحة معاقب عمييا -1
 بالحبذ لسجة تديج عمى ثلبثة أشيخ.

 أف يكػف الزبط قج تع بشاء عمى أمخ مدبب. -2
ألا تديج السجة السدسػح بالزبط خلبليا عمى ثلبثيغ يػماً قابمة لمتججيج لسجة أك  -3

 لسجد مساثمة.

كإذا كانت الشيابة العامة ىي مغ قامت بالزبط، فيزاؼ إلى الزسانات الدابقة ما 
 يمي:

مدبب مغ القاضي الجدئي بعج إشلبعو عمى الأكراؽ، الحرػؿ عمى إذف  -1
 كلمقاضي أف يججد ىحا الأمخ لسجة أك لسجد مساثمة.

يجػز لمشيابة العامة أف تصمع عمى الخصابات كالخسائل كالأكراؽ الأخخػ  -2
أك  الحائد ليا كأالسزبػشة عمى أف يتع ىحا كمسا أمكغ ذلظ بحزػر الستيع 

يع عمييا، كلمشيابة حدب ما تخػ مغ الفحز أف السخسمة إليو مع تجكيغ ملبحطات
ردىا إلى كل مغ كاف حائداً السزبػشات إلى ممف الجعػػ أك تأمخ بزع تمظ 

 ليا أك مغ كانت مخسمة إليو.

أنو يجػز  في ىحا الذأف، غيخالزبط القزائي فلب يسمظ أؼ صلبحية  مأمػرأما   
مغ  6لقاضي التحقيق نجبو لسباشخة ىحا الإجخاء كفقاً لسا نرت عميو الفقخة الأكلى مغ السادة 

 – السخترة التحقيق لجيةكالتي نرت عمى أنو  السعمػمات تقشية جخائع مكافحةقانػف 
 تديج لا لسجة السختريغ، القزائى الزبط لسأمػرػ  مدبباً، أمخاً  ترجر أف -الأحػاؿ بحدب

 ارتكاب عمى الحقيقة ضيػر فى فائجة لحلظ كاف متى كاحجة، لسخة لمتججيج قابمة يػماً  30 عمى
 عمى التحفع أك جسع أك سحب أك ضبط" القانػف  ىحا أحكاـ بسقتزى عمييا معاقب جخيسة

 أك بخنامج أك نطاـ أك مكاف أػ فى كتتبعيا السعمػمات، نطسةأ أك كالسعمػمات البيانات
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 مرجرة لمجية الخقسية أدلتيا تدميع كيتع فيو، مػجػدة تكػف  حاسب أك إليكتخكنية دعامة
 ".مقتزى ليا كاف فإ الخجمة كتقجيع الشطع استسخارية عمى ذلظ يؤثخ ألا عمى الأمخ

 الزبط دون الحرهل عمى إذن تفتيش -

دكف كسا تشاكلشا سابقاً فقج أجازت السحاكع الأمخيكية الحرػؿ عمى الأدلة الخقسية 
جعػ للبعتقاد بأف الجليل سػؼ إذف قزائي كاستثشاء في حالة تػافخ ضخكرة ممحة كأسباب ت

أنو أك يتع تجميخه. كمع ذلظ أكجت السحكسة العميا الأمخيكية في العجيج مغ أحكاميا  يسحى
الاستيلبء عمى الجليل الخقسي، إلا أف ذلظ لا يخػؿ  عمى الخغع مغ كجػد ضخكرة تبخر

 بالزخكرة اتخاذ أؼ خصػات أخخػ دكف الحرػؿ عمى إذف قزائي.

ففي حيغ تػافخ ضخكؼ تبخر الاستيلبء عمى جياز الاستجعاء الإلكتخكني لمحفاظ 
ئل. عمى الأدلة، إلا أف ىحا الاستثشاء لا يبخر التلبعب في جياز الاستجعاء لاستخداد الخسا

كتعيج السحكسة العميا الأمخيكية تأكيجىا عمى أنو في حالة غياب الزخكرة السمحة لمػصػؿ إلى 
السعمػمات، فيفزل الػصػؿ إلييا بشاء عمى ضبط ناتج عغ إذف قزائي بالتفتير؛ ذلظ أف 
الخبيخ الخقسي السختز يدتصيع استخخاج معمػمات مفرمة كذات صمة مغ جياز الكسبيػتخ 

 158خخاجيا مغ خلبؿ بحث تع إجخاؤه بذكل عاجل.لا يسكغ است

خلبصة ما تقجـ فزبط البيانات كالتحفع عمييا لو كضيفتيغ أساسيتيغ، الأكلى: تتسثل 
في السداعجة في جسع الأدلة عغ شخيق جسع معجات الجياز الخقسي كالحاسب أك الياتف 

أما الػضيفة  .التجميخ ، كالحفاظ عمييا مغ التلبعب أكالأصمية السحسػؿ كاستشداخ البيانات
الثانية : فتشصػؼ عمى التحفع عمى تمظ الأدلة كجعل ندختيا الأصمية غيخ قابمة لمشفاذ أك 

 الإزالة، بسعشى الحفاظ عمى سلبمة البيانات.

 

 

 
                                                             
158  See: United States v. Doe, 61 F.3d 107, 110-11 (1st Cir. 1995); David, 
756 F. Supp. at 1392 (exigency justified seizure but not search of computer); 
Morales-Ortiz, 376 F. Supp. 2d at 1142 n.2. 
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 لثالفرل الثا

 اتية الأدلة الجشائية الرقسية في مرحمة السحاكسةذ

 :تسهيج

بعج أف تشاكلشا ذاتية الزػابط الإجخائية في مخحمة ما قبل السحاكسة في الحرػؿ عمى 
الزػابط التي تحكع الأدلة الستحرمة عغ الجليل الخقسي، سػؼ نتشاكؿ بذئ مغ التفريل 

الأجيدة الخقسية، كالتي يجب أف يمتدـ بيا القاضي في تقجيخه لمجليل لتفادؼ بصلبف 
جاؿ لجحس قخيشة البخاءة كافتخاض عكديا إلا عشجما ترل قشاعة الإجخاءات؛ ذلظ أنو لا م

 القاضي إلى حج اليقيغ بثبػتية الجليل عمى الستيع.

في السبحث  لغيخ بتقجيع الجليل الإلكتخكنينعالج إلداـ مدكدؼ الخجمات كا سػؼ لحا      
إضافة إلى  الإثبات الجشائي )السبحث الثاني(،الأكؿ( كنتشاكؿ حجية الجليل الخقسي في 

 استبعاد الأدلة الجشائية الخقسية عمى سشج مغ بصلبنيا )في مبحث ثالث(.

 السبحث الأول

 إلزام مزودي الخجمات والغير

 لكترونيبتقجيم الجليل الإ 

إلى إلداـ الغيخ بتقجيع مدتشجات أك معمػمات تفيج في كذف  عادة لا تمجأ السحاكع  
أنو مع  تمظ الجعػػ مجنية أـ جشائية. غيخالحقيقة في دعػػ مشطػرة أماميا سػاء أكانت 

في الإكثار مغ السحاكع قج بجأت كصعػبة التعخؼ عمى فاعميا، ف تقشيوانتذار جخائع ال
اكف جػجل أك ىػت ميل أك يػتيػب أك استعساؿ تمظ الخخرة السقخرة ليا. فقج يكػف تع

انت لمتعخؼ عمى الفاعل في الجخائع الإلكتخكنية. كإذا ك غيخىا مغ كسائل التػاصل ضخكرياً 
، فإف الأمخ يختمف في أف الخرع ىػ الحؼ يقجـ الجليل الجعاكػ السجنية الأصل فييا

الأنجمػ أمخيكية  شطعلدكر القاضي الجشائي في ا الجعاكػ الجشائية . كقج تدامغ ذلظ مع تصػر
ـ الستيع أدلة الشفي كيشحرخ فتقجـ الشيابة العامة أدلة الاتياـ كيقج حيث كاف ىحا الجكر سمبياً 

فقج أصبح أما الأف في تقييع كل مغ تمظ الأدلة كالحكع بالبخاءة أك بالإدانة.  السحكسة دكر
مغ  التي تقتزي تعاكناً  اؿ في الكذف عغ الحقيقة في الجخائع الإلكتخكنيةلمسحكسة دكر فعّ 
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 motion toالخجمات. كمغ ىشا كثخ استخجاـ شمب الإلداـ بتقجيع خجمات مدكدؼ 
compel. 

 بتقجيم بيانات من مزودي الخجمات اختراص سمظة التحقيق بإصجار أوامر -

في شأف جخائع تقشية السعمػمات عمى اختراص جية  2018نز القانػف السرخؼ لدشة     
إذف إلى مأمػر الزبط بتػجيو أكامخ إلى مدكد الخجمات بتقجيع بيانات أك التحقيق بإصجار 

التحقيق  ( مغ القانػف الدابق عمى أف "لجيو6معمػمات تفيج في كذف الحقيقة. فتشز السادة )
لسأمػرؼ الزبط القزائي السختريغ لسجة لا  مدبباً  السخترة بحدب الأحػاؿ أف ترجر أمخاً 

قابمة لمتججيج لسخة كاحجة متى كاف لحلظ فائجة في ضيػر الحقيقة عمى  تديج عمى ثلبثيغ يػماً 
-2...-1ك أكثخ مسا يأتي: بسقتزى أحكاـ ىحا القانػف بػاحج أارتكاب جخيسة معاقب عمييا 

أف تأمخ مقجـ الخجمة بتدميع ما لجيو مغ بيانات أك معمػمات تتعمق بشطاـ معمػماتي  -3... 
خجمتو كحخكة ت مدتخجمي اصختو أك مخدنة لجيو، ككحا بيانأك جياز تقشي مػجػدة تحت سي

 عمى ذلظ الشطاـ أك الشطاـ التقشي".الاترالات التي تست 

 كيلبحع عمى أحكاـ القانػف السرخؼ في ىحا الذأف ما يمي:  

أنو لع يشز عمى سمصة إعصاء ذلظ الأمخ إلى مأمػرؼ الزبط القزائي في  -
 .بجكف إذف بحلظإشار التحخيات التي يقػمػف بيا 

 .اشتخط أف يكػف الأمخ بحلظ مدبباً  كسا أنو -
 قابل لمتججيج مجة كاحجة. أمخ مؤقت لسجة ثلبثيغ يػماً أف ىحا  -
نو لع يذتخط تحجيج السعمػمات أك البيانات السصمػبة عمى كجو الجقة فيكفي أ -

أف يرجر الأمخ بالكذف عغ اترالات الستيع مع أؼ شخز أك ما تجاكلو مغ 
 إلكتخكنية أك ما يجخل عميو مغ مػاقع.رسائل 

نو يختمف عغ الإذف بالتفتير. كججيخ بالحكخ أف الإذف بالتفتير يسكغ أف أ -
عمى مدكد  ، ذلظ أف الأمػر التقشية عادة ما تكػف حكخاً يكػف غيخ ذؼ فائجة

عغ التفاصيل التي  الخجمات كيسكغ ألّا يقػـ بتشبيو خبخاء الزبط القزائي
بل يسكغ أف يقػـ بسحػىا. كمغ ىشا كانت فائجة الأمخ الرادر إلى ، يحتاجػف إلييا

 مدكد الخجمات بتقجيع ما لجيو مغ بيانات كمعمػمات.
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 يجيز إلزام الغير بتقجيم مدتشجاتالقانهن السرري  -

 مخكاأ مغ نػعك  فراحإ أمخ ىػ السحكسة بإلداـ الغيخ بتقجيع مدتشج، الأمخ الرادر مغ
. بالتحقيق الستعمقةك  بحػزتو التي السعمػمات بتدميع ثالث شخؼ عادة كمفت الحؼ السحكسة
 محجدة كقائع حكػمي كيافال أف يقجـ السحكسة، مغ بالإفراح أمخ عمى لمحرػؿكيجب 
 كمػضػعية صمة ذات السصمػبة السعمػمات بأف للبعتقاد معقػلة أسباب كجػد تثبت كمفرّمة
 لمحرػؿ محتسل سبب إضيار الحكػمية الكيانات مغ يُصمب كلا. مدتسخ جشائي تحقيق لإجخاء
 . بالإفراح أمخ عمى

لمغيخ بتدميع ما يحػزه مغ مدتشجات  اً يجيد القانػف السرخؼ لمسحكسة أف ترجر أمخ ك 
السرخؼ عمى  الجشائية مغ قانػف الإجخاءات 291تشز السادة تمدـ لمكذف عغ الحقيقة. ف

أف "لمسحكسة أف تأمخ كلػ مغ تمقاء نفديا أثشاء نطخ الجعػػ بتقجيع أػ دليل تخاه لازماً 
مغ قانػف الإجخاءات الجشائية الفخندي عمى أنو "ما  427تشز السادة . كسا لطيػر الحقيقة"

لع يخد نز مخالف يجػز إثبات الجخائع بجسيع شخؽ الإثبات كيحكع القاضي بشاء عمى 
كىحا يعشي أف لمقاضي الجشائي الحخية الكاممة في تكػيغ عقيجتو عشج 159.شاعو الذخري"اقت

إصجار حكسو في الجعػػ السشطػرة أمامو. كلو تقجيخ صحة الجليل الستحرل مغ الأجيدة 
الخقسية كما بيا مغ قػة الجلالة، فلب يحكع في الجعػػ إلا شبقاً لاقتشاعو كاعتقاده. كفي جسيع 

تصيع القاضي أف يقبل دليلًب متحرلًب مغ إجخاء غيخ مذخكع ليذ فقط لأنو الأحػاؿ لا يد
تصبيقاً لحلظ قزت  160يتعارض مع قيع العجالة، بل كػنو أيزاً يسذ بحق الستيع في الجفاع.

محكسة الشقس السرخية أنو "مغ السقخر أنو مغ اللبزـ في أصػؿ الاستجلاؿ أف يكػف الجليل 
لاستشتاج كلا إلى ما رتبو عميو مغ نتائج في غيخ تعدف في ا الحؼ يعػؿ عميو الحكع مؤدياً 

                                                             
159 Code de procédure pénale. De l'administration de la prevue: (Article 
427)” Hors les cas où la loi en dispose autrement, les infractions peuvent être 
établies par tout mode de preuve et le juge décide d'après son intime 
conviction”. 

ـ، 2011محمد زكي أبػ عامخ " الإثبات في السػاد الجدائية" دار الجامعة الججيج، مرخ، سشة   160
غ العجكاني "مذخكعية الجليل الإلكتخكني الرادر عغ التفتير الجشائي، . راجع كحلظ: فيج دخي122ص

دراسة مقارنة" مخكد تصػيخ التعميع الجامعي، جامعة عيغ شسذ، مجمة دراسات في التعميع الجامعي، العجد 
 كما بعجىا. 260ـ، ص 2017، لدشة 36
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كالسشصق"، كسا قزت "بػجػب بشاء الأحكاـ عمى أسذ صحيحة مغ  تشافخ عمى حكع العقل
أكراؽ الجعػػ كعشاصخىا، كأف اعتساد الحكع في قزائو عمى ركاية أك كاقعة لا أصل ليا في 

 161التحقيقات يعيب الحكع".

 ؼ سمصة السحكسة في أف ترجر أمخاً لمغيخ بتقجيع مدتشج. فتشزقخ القانػف السرخ كي
مخرع في الحالات ( مغ قانػف الإثبات في السػاد السجنية كالتجارية بأنو "يجػز ل20السادة )

 يكػف تحت يجه : ػ محخر مشتج في الجعػ  بتقجيع أؼو لداـ خرسإالاتية أف يصمب 

 .وتدميسأك و يسذا كاف القانػف يجيد مصالبتو بتقجإ ( أ)

ذا كاف إ خزعمي الأ ، كيعتبخ السحخر مذتخكاً وبيشو كبيغ خرس ذا كاف مذتخكاً إ ( ب)
 لالتداماتيسا كحقػقيسا الستبادلة . السحخر لسرمحة الخرسيغ أك كاف مثبتاً 

 .ػ في أية مخحمة مغ مخاحل الجعػ  وليو خرسإذا استشج إ ( ج)

 ككاضح مغ الرياغة الدابقة ما يمي:    

 .بالسشازعات السجنية كالتجاريةف الأمخ يتعمق أ -
بتقجيع ىحا السحخر الحؼ يفيج  الأصل ىػ أف القاضي لا يمدـ خرساً  -

 آخخ في الجعػػ؛ فالإلداـ يشحرخ في حالات محجدة. خرساً 
الرياغة جاءت محرػرة في السحخرات دكف السعمػمات كىػ ما يجعل  -

لكتخكنية التي عغ تصبيقو في مػاد السعمػمات الإ ىحا الحكع قاصخاً 
نتخنت. أما السادة ات التػاصل الاجتساعي كمحخكات الإتذاشخىا جي

قج نرت صخاحة الإجخاءات السجنية الكشجؼ ف ( مغ قانػف  30.02)
عمى الأصػات كالأفلبـ كتدجيلبت الفيجيػ كالرػر كالخسػـ كالخخائط 

نات كالجخافيظ، كالخصط كالبيانات الستعمقة بفتح الحداب كإدارتو كالبيا
 .162كالسعمػمات الإلكتخكنية

                                                             
 ؽ. 56، لدشة 5963، الصعغ رقع 8/1/1987حكع نقس جمدة   161

162 (30.01 (1) In Rules 30.02 to 30.11): (a) "document" includes a sound 
recording, videotape, film, photograph, chart, graph, map, plan, and survey, book 
of account and data and information in electronic form. 
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إف إصجار الأمخ بتقجيع مدتشج جػازؼ لمسحكسة، عمى خلبؼ القانػف  -
 بالشدبة لمغيخ. بالشدبة لمخرع كجػازياً  الكشجؼ الحؼ جعل الأمخ كجػبياً 

يجػز لمسحكسة أف تأمخ بتقجيع السحخر كلػ مغ تمقاء نفديا أؼ بجكف  -
 شمب مغ أحج الخرػـ.

خؼ عمى السحاكسات الجشائية، حيث لا يجػز إلداـ ف ىحا الحكع لا يدأ -
 شخز عمى تقجيع دليل ضج نفدو.

 ف ىحا الحكع لا يدخؼ عمى السحخرات التي يذسميا الالتداـ بالدخية.أ -
( مغ قانػف 24) تقجيع أصل السحخر. كيفيع ذلظ مغ نز السادة كالقاعجة ىي

عج الحؼ حجدتو السحكسة اك امتشع السػ ذا لع يقع الخرع بتقجيع السحخر في إالإثبات بقػليا "
صحيحة مصابقة  وتبخت صػرة السحخر التي قجميا خرسغ حمف اليسيغ السحكػرة اعع

ا يتعمق بذكمو سفي وخح بقػلرة السحخر جاز الأـ صػ جقج ق وف لع يكغ خرسإلأصميا، ف
 ".وكمػضػع

في الجعػػ كتصمب مشو  يجػز لمسحكسة أف تأمخ بإدخاؿ شخز معيغ خرساً ك 
ثشاء أز لمسحكسة ( مغ قانػف الإثبات عمى أنو "يجػ 26تقجيع محخر معيغ. فتشز السادة )

بتقجيع محخر تحت  لدامودخاؿ الغيخ لإبإف تأذف أة الاستئشاؼ سماـ محكأسيخ الجعػؼ كلػ 
 ابقة".سشرػص عمييا في السػاد الدكضاع الحكاـ كالأحػاؿ كمع مخاعاة الأيجه كذلظ في الأ

 بتقجيم معمهمات إصجار أمر لسزود الخجمات لمسحكسة الكشجي يجيزالقانهن -

أجاز القزاء الكشجؼ إلداـ مقجـ الخجمات بتقجيع ما لجيو مغ معمػمات تفيج في كذف      
ككاضح أنو . أف يكػف مقجـ الخجمة لو الحيازة كالخقابة عمى تمظ البيانات شخيصة ،163الحقيقة

                                                             
163  Leduc t'. Roman (2009), 308 D.L.R. (4th) 353, 73 C.P.C. (6th) 323, 2009 
CanLIl 6838 (Ont. S.C.); Wice v. Dominion of Canada General Insurance Co. 
(2009), 75 C.C.L.I. (4th) 265, [2009] O.J. No. 2946 (QL), 2009 CanLll 36310 
(S.C.J.); Kourtesis v. Joris (2007), 160 A.C.WS. (3d) 414, 2007 CanLlI 39367 
(S.C.); Goodridge (Litigation Guardian of) v. King (2007), 161 A.C.W.S. (3d) 
984, 2007 CanLIl 51161 (S.C.J.); Murphy v. Perger, [2007] O.1. No. 5511 
(QL), 67 C.P.C. (6th) 245 (S.C.J.). 
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بسقجكره اب مغ دخػؿ عمى مػاقع معيشة، فالخقابة عمى ما يقػـ بو صاحب الحديسارس تمظ 
لقػاعج استخجاـ  صاحب الحداب كفقاً  فيياسػاقع كعجد السخات التي دخل أف يعخؼ تمظ ال

 eBayلحلظ قزت السحكسة الفيجرالية الكشجية بإلداـ مدكد الخجمات الكشجية  . تصبيقاً بالحدا
ائب أسساء بائعي بزاعة معيشة كدخميع الإجسالي لتقجيخ الزخيبة بأف يقجـ إلى إدارة الزخ 

كعمى الخغع مغ أف مدكد  الخجمات تسدظ بأف ، 164لمتيخب الزخيبي مغ جانبيع عمييع مشعاً 
 السعمػمات مخدنة عمى محخؾ في الػلايات الستحجة، إلّا أف السحكسة قجرت أنيا مخدنة أيزاً 

 الخجمات الكشجؼ. في كشجا كأنيا في حيازة كرقابة مدكد

 مغ قانػف الإجخاءات السجنية الكشجؼ تشز عمى أف  30.02كيلبحع أف السادة     
ة بشاء عمى يشتقجيع مدتشج معيغ أك معمػمات معبإلداـ الخرع في الجعػػ ب تأمخلمسحكسة أف 
. كبالتالي فإف لمخرع أف يصمب إصجار السحكسة لأمخ في مػاجية جيات 165شمب الخرع
مغ صاحب الحداب معمػمات جتساعي أك غيخىا مغ السحخكات التي تتصمب التػاصل الا
 عغ نفدو.

بتقجيم  لسزود الخجمات لمسحكسة إصجار أمر انيجيز  والقانهن الكشجي القانهن الأمريكي-
 لجيهمدتشجات 

 استقخت أحكاـ القزاء الأمخيكي عمى أف الذخز لا يتػافخ لجيو تػقع معقػؿ لحخمة

                                                             
164 eBay Canada Limited v. Canada (National Revenue), 2007 FC 930 (CanLII). 
https://www.canlii.org/en/ca/fct/doc/2007/2007fc930/2007fc930.html.  Retrieved,  May 
2, 2019. 
165 SCOPE OF DOCUMENTARY DISCOVERY Disclosure 30.02 ) “Every document 
relating to any matter in issue in an action that is or has been in the possession, control 
or power of a party to the action shall be disclosed as provided in Rules 30.03 to 
30.10, whether or not privilege is claimed in respect of the document. Production for 
Inspection (2) Every document relating to any matter in issue in an action that is in the 
possession, control or power of a party to the action shall be produced for inspection if 
requested, as provided in Rules 30.03 to 30.10, unless privilege is claimed in respect 
of the document”. 

https://www.canlii.org/en/ca/fct/doc/2007/2007fc930/2007fc930.html
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 .166فيسا يتعمق بسا استػدعو الغيخ مغ أسخارهالحياة الخاصة 

 ليذ شخز أؼ أف باستسخارتخػ  العميا السحكسةكانت   Carpenterقزية  قبل
 أشخاؼ إلى شػعًا تدميسيا تع التي بالسعمػمات يتعمق فيسا بالخرػصية مذخكعة تػقعات لجيو

 الشطخية ىحه تُعخؼ. السعمػمات ىحه عمى لمحرػؿ مصمػبًا التفتير إذف يكغ لع كبالتالي ثالثة،
ففي  الستحجة الػلايات العميا السحكسة قزايا أنذأتيا التي الثالث، الصخؼ فكخة باسع القانػنية

 لتػقع عخضة تكغ لع السرخفية الدجلبت أفالسحكسة  قخرت 1976لعاـ  Miller قزية
 الأفخاد حقػؽ  تحجد   1979في عاـ  Smith vs. Maryland قزيوفي ك  الخرػصية،

 .الياتفية بالاترالات يتعمق فيسا

غيخ أف القزاء الكشجؼ اعتخضت أحكامو عمى ما يتبعو بعس الخرػـ مغ إدخاؿ  
باعتبار أف ذلظ نػع  ،خرع معيغ لكي يأمخه القاضي بتقجيع بيانات أك معمػمات تحت يجه

ف الأمخ متخكؾ لمدمصة التقجيخية أ. كحيث 167مغ إساءة استعساؿ الحق في التقاضي
قزت بأنو لع يكغ مغ السشاسب إدخاؿ  Leduc v. Romanلمسحكسة، فإنيا في قزية 

Facebook  168دامو بتقجيع ما لجيو مغ بياناتللكي يسكغ إ. 

إلى جيات فقج أصجرت أمخاً  Warman v. Wilkins-Fournieقزية في أما     
بػضع رسائل عمى  ػاالتالية بخرػص مجعى عمييع قامنتخنت بالكذف عغ السعمػمات الإ

 حداباتيع بأسساء كىسية؛

لمسجعى عمييع ككل ما يتعمق بيع مغ معمػمات قامػا  بخيج الإلكتخكنيعشػاف ال -
 .بتدجيميا كقت فتح حداباتيع

 ( لأجيدة الكسبيػتخ التي استخجمػىا لفتح الحدابات الدابقة.IP)نتخنت الإبخكتػكػؿ  -
( لأجيدة الكسبيػتخ التي استخجميا السجعى عمييع كقت IP)نتخنت الإبخكتػكػؿ  -

                                                             
166  United States v. Miller, 425 U.S. 435, 443 (1976) 
167  City of Saint John Employee Pension Plan v. Ferguson (2009), 177 A.C.W.S. (3d) 
78, 2009 NBQB 121 at para. 17 (Q.B.); B. (A.) v. D. (C.). 
168 Leduc t'. Roman (2009), 308 D.L.R. (4th) 353, 73 C.P.C. (6th) 323, 2009 CanLIl 
6838 (Ont. S.C.) 
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 كضع تمظ الخسائل.
أؼ معمػمات أخخػ تتعمق بالفػاتيخ التي ربسا دفع قيستيا السجعى عمييع كالسػاقع  -

 التي دخمػا عمييا.
 السبحث الثاني

 حجية الجليل الرقسي في الإثبات الجشائي

 :تسهيج

بالأدلة الجشائية الستحرمة مغ الأجيدة الخقسية تأثيخاً كبيخاً  تتصمب التحجيات التي تحيط 
مغ قانػف  11كقج نرت السادة  يتعمق بسجػ قبػؿ الجليل عشجما يتع جسعو كحفطو كتقجيسو.

 للؤدلة يكػف "عمى أنو   2018لدشة  175مكافحة جخائع تقشية السعمػمات السرخؼ رقع 
 أك كتخكنية،الإل الجعامات الػسائط أك السعجات أك الأجيدة مغ السدتخخجة أك السدتسجة

 قيسة ذات السعمػمات لتقشية كسيمة أػ مغ أك الحاسب، بخامج مغ أك السعمػماتى الشطاـ
 الػاردة الفشية الذخكط بيا تػافخت متى الجشائى ثباتالإ فى السادية الجشائية الأدلة كحجية

 ."ليحا القانػف  التشفيحية باللبئحة

الجليل الخقسي كجليل صالح في  السبحث شخكط صحة ي ىحانعالج فعميو سػؼ ك 
 ) في السصمب الثاني(. سمصة القاضي في قبػؿ الأدلة الخقسيةك  الإثبات )في السصمب الأكؿ(

 السظمب الأول

 يل الرقسي كجليل صالح في الإثباتالجل شروط صحة
 )السرجاقية والأصالة( 

يجب لقبػؿ الأدلة الخقسية أف تفػؽ قيستيا الإثباتية أؼ تأثيخ ضار، كلكغ لأنو يسكغ 
تكخارىا أك تعجيميا أك العبث بيا بديػلة، فتثػر مذكمة الكفاءة كالرلبحية فيسا يتعمق بصخؽ 

كتعتسج القيسة الثبػتية لمجليل في السقاـ الأكؿ عمى أصالتو جسعيا كتخخيشيا كمعالجتيا. 
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محل التحقق  مشو بيجؼ إقشاع السحكسة بأف الجليل مغ أصالة الجليل يعشي التحققكالتثبت 
 169يتستع بالسرجاقية السصمػبة.

قػاعج الإثبات الفيجرالية عمى الأدلة الإلكتخكنية  عجيج مغ السحاكع الأمخيكيةال صبقكت
فشرت ميجية، بصخيقة مذابية لمغاية لمصخيقة التي يتع بيا تصبيقيا عمى الأدلة الػرقية التق

يتعيغ عمى الخرع أف يقجـ دليلًب كافياً  مى أنو "مغ قػاعج الإثبات الفيجرالية ع 901السادة 
كمع ذلظ فقج أقخت تمظ السحاكع بالاختلبفات مغ حيث الإجخاءات لإثبات صحة ما يجعيو". 

مغ  1001ذلظ ما نرت عميو السادة  كيؤكج 170كالسعاييخ السعسػؿ بيا للؤخح بيحا الجليل.
قػاعج الإثبات الفيجرالي كالتي تقخر أنو" إذا تع تخديغ البيانات في جياز كسبيػتخ أك جياز 
مذابو فإف أؼ مصبػع أك مخخجات يسكغ قخاءتو عغ شخيق البرخ يعكذ البيانات بجقة فيػ 

 171دليل أصمي" 

أنو " يسكغ قبػؿ ندخة مكخرة  مغ قػاعج الإثبات الفيجرالي عمى 1003كتشز السادة 
مغ الجليل ما لع يكغ ىشاؾ سؤاؿ حقيقي يتعمق بجقة الشدخة السكخرة أك إذا لع يكغ مغ العجؿ 

                                                             
سامي حسجاف الخكاشجة " الأدلة الستحرمة مغ مػاقع التػاصل الاجتساعي كدكرىا في الإثبات    169

الجشائي: دراسة في القانػنيغ الإنجميدؼ كالأمخيكي" السجمة الجكلية لمقانػف، دار جامعة حسج بغ خميفة لمشذخ، 
 .14ـ، ص 2017قصخ، سشة 

170 Stephen Manson, “Expert in Cyber Security”. 
http://www.stephenmason.eu/articles/electronic-evidence.html. 
171 Federal Rules of Evidence, ARTICLE X. CONTENTS OF WRITINGS, 

RECORDINGS, AND PHOTOGRAPHS:  Rule 1001. Definitions That Apply to 
This Article. (D) An “original” of a writing or recording means the writing or recording 
itself or any counterpart intended to have the same effect by the person who 
executed or issued it. For electronically stored information, “original” means any 
printout — or other output readable by sight — if it accurately reflects the 
information. An “original” of a photograph includes the negative or a print from it. 
(Pub.L.93595,§1,Jan.2,1975,88Stat.1945;Apr.26,2011,eff.Dec.1,2011.) 
https://www.law.cornell.edu/rules. 

http://www.stephenmason.eu/articles/electronic-evidence.html
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كتعشي تمظ القاعجة قبػؿ الشدخ  172لدبب ما قبػؿ الشدخة الأصمية بجلًا مغ الشدخة السكخرة".
سبب آخخ لصمب الشدخة  السكخرة ما لع تكغ ىشاؾ مذكمة حقيقية تتعمق بالأصالة كلا يػجج

 الأصمية.

 الستخررة لمكذف ـ تع قبػؿ الأدلة العمسية1993ـ كحتى عاـ 1923كمشح عاـ 
مغ قػاعج الإثبات  702ـ  السادة 1973، كاعتسجت السحاكع الأمخيكية في عاـ  عغ الجخائع

السعارؼ  ة أك غيخىا مغالفيجرالية التي تشز عمى أنو " إذا كانت السعخفة العمسية أك التقشي
ضػعية يكػف الذاىج مؤىلًب كخبيخ فيع الأدلة أك تحجيج حقيقة مػ  فيالستخررة تداعج 

في شكل رأؼ أك  لظى ذيذيج عم و كلو أفأك تعميس وأك تجريب وتأك خبخ  وتأك ميار  وتسعخفل
 غيخ ذلظ".

تعتخؼ السحاكع الأمخيكية بسرجاقية الجليل عادة عشجما تحتػؼ الخسائل الإلكتخكنية ك 
فعمى سبيل السثاؿ يتع تسييد رسائل البخيج الإلكتخكني بعشػاف البخيج  .عمى ميدات تعخيف ذاتي

الإلكتخكني لمسخسل، كيتع تسييد الخسائل الشرية بخقع الياتف الخمػؼ لمسخسل، كيتع كضع 
باسع كصػرة السمف الذخري  facebookعلبمة عمى رسائل مػقع التػاصل الاجتساعي  

لظ كنطخاً إلى أف ىحه الخسائل يسكغ أف يتع إنذاؤىا بػاسصة شخؼ ثالث لمسدتخجـ. كمع ذ
تحت ستار السخسل السحجد، فقج اعتبخت السحاكع أف الاتراؿ الإلكتخكني الحؼ يشذأ مغ بخيج 
إلكتخكني ما أك مػاقع الذبكات الاجتساعية كالحؼ قج يحسل اسع مؤلف مدعػـ لا يكفي كحجه 

 173لمتجليل عمى السرجاقية.

قاـ دفاع  السجعى عميو بالتذكيظ في مرجاقية  Robert ELECKي قزية فف
مػقع  عاء بأف السجعى عميو قج تمقى مجسػعة مغ الخسائل مغدالسجعية مغ خلبؿ الإ

                                                             
172 Federal Rules of Evidence, ARTICLE X. CONTENTS OF WRITINGS, 

RECORDINGS, AND PHOTOGRAPHS: Rule 1003. Admissibility of Duplicates “A 
duplicate is admissible to the same extent as the original unless a genuine question 
is raised about the original’s authenticity or the circumstances make it unfair to admit 
the duplicate.”(Pub. L. 93–595,§1, Jan. 2,1975, 88 Stat. 1946; Apr.26, 2011, eff. 
Dec. 1, 2011.) https://www.law.cornell.edu/rules. 
173 Commonwealth v. Purdy ،459 Mass. 442 ،450 ،945 NE2d 372 (2011(, 
https://www.leagle.com/decision/inctco20110809065. 



81 
 

التػاصل الاجتساعي فيدبػؾ الخاص بالسجعية، إلا أف السحكسة رفزت إدعاء الجفاع 
السخسمة إليو، كعميو لا يسكغ قبػؿ  كقزت بأف الستيع قج أخفق في إثبات أصالة الخسائل

ؿ السجعية، فعمى الخغع مغ أف السجعية أقخت بأف ىحه اىحه الخسائل كجليل لمصعغ في أقػ 
الخسائل أرسمت مغ حدابيا الذخري عمى مػقع فيدبػؾ، إلا أنيا أنكخت أنيا ىي مغ قاـ 

يخ معخكؼ، كأف بإرساليا، معممة أقػاليا بأف حدابيا الذخري قج تع اختخاقو مغ شخؼ غ
 174نطاـ الاتراؿ ذاتو لع يكغ آمشاً.

الشيابة  العجيج مغ الإشكاليات كالتي مغ بيشيا أف ELECKكمع ذلظ أثارت قزية 
مغ ذلظ كاف  بجلاً . ك لع تتداءؿ عسا إذا كانت الشدخة السصبػعة صحيحة كدقيقة العامة

الأفزل أف يتع التعامل مع أسساء السدتخجميغ كجليل ضاىخ عمى الأصالة كالتي يسكغ 
فسغ غيخ السقبػؿ التحقق مغ أصالة الجليل  .الشطخ فييا جشباً إلى جشب مع الأدلة الأخخػ 

 ، يدتصيع أؼ شخز أف يجعي أف حدابو قج تع اختخاقو، كىػ ما يتختب حيث بذكل صارـ
الجليل الحؼ يحتسل مرجاقيتو، كىػ ما يدتتبع استبعاد الجليل في أغمب جخائع  عميو استبعاد

التقشية ما لع يتع الحرػؿ عميو مغ مدكد الخجمة أك أف يعتخؼ الذخز نفدو بارتكابو لمفعل 
كالتي  إلكتخكنياً، السخدنة السعمػمات بسقبػلية تتعمق أخخػ  قزايا ىشاؾيل. كسا أف محل الجل

 في السثاؿ، سبيل عمى. قػاعج الإثبات الحاليةفي ضل تصبيق الإشكاليات تثيخ العجيج مغ 
 مرادقة كيفية حػؿ مذكلبت تشذأ قج متكخر، بذكل تحجيثو يتع كيب مػقع كجػد حالة

 175.الساضي في معيشة لحطة في ضيخ كسا الػيب مػقع محتػػ 

لو أف أمامو ك  ى عمى الأدلة السصخكحةبشيشا فعمى الخغع مغ أف اقتشاع القاضي يكفي رأ
يأخح مشيا ما يصسئغ إليو لحكسو، فإنو لا يمدـ أف تكػف الأدلة التي اعتسج عمييا القاضي في 

ف الأدلة في السػاد الجشائية متدانجة كل جدئية مغ جدئيات الجعػػ، إذ أ في قاشعةحكسو 
القاضي فلب يشطخ إلى دليل بعيشو  تكسل بعزيا البعس، كمغ خلبليا جسيعاً تتكػف عقيجة

                                                             
174 STATE of Connecticut v. Robert ELECK, 23 A.3d 818 (2011) .Argued May 
31,2011.Decided August 9,2011.  
https://www.leagle.com/decision/inctco20110809065 
175 See: Lorraine v. Markel American Ins. Co., 241 F.R.D. 534, 553 
(D.Md.2007). 
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لسشاقذتو عمى حجة دكف باقي الأدلة، بل يكفي أف تكػف الأدلة في مجسػعيا مؤيجة إلى ما 
 قرجه الحكع مشيا.

ذات  كػف ت يذتخط لقبػؿ الأدلة الستحرمة مغ الأجيدة الخقسية، أف تختيباً عمى ما سبق
أكضحت السادة  . كقجصمػبة كذات صمةلبحية العمسية السكفاءة كجليل إذا كانت تستمظ الر

مغ قانػف الإثبات الفيجرالي أف الأدلة تكػف ذات صمة إذا كانت تسيل إلى جعل  401
الحقيقة أقخب أك أكثخ احتسالًا في حاؿ عجـ كجػد دليل، كتكػف الحقيقة ىي الشتيجة الستختبة 

كيخػ بعس الفقو أنو يتػجب عمى الصخؼ الحؼ يدعى إلى تقجيع الجليل أف  176عمى الإجخاء.
 177يقشع القاضي بأف السدألة السخاد إثباتيا مغ السحتسل أف تكػف صحيحة عمى الأغمب.

كاعتبخت السحاكع الأمخيكية عجة عػامل يجب أخحىا في الاعتبار لقياس كفاءة الجليل    
 :178كمشيا الخقسي كجليل عمسي صالح في الإثبات

عجـ كجػد أسباب معقػلة للبعتقاد بأف الجليل يفتقخ إلى الجقة بدبب الخصأ في  -1
 استخلبصو.

أف الحاسػب كاف يعسل في جسيع الأحػاؿ برػرة سميسة، كإف لع يكغ كحلظ يذتخط  -2
عجـ تأثيخ الجدء السعصل أك الحؼ لا يعسل بذكل جيج عمى استخخاج الجليل أك التأثيخ 

 عمى دقة محتػاه.
في الحالة التي تع تدجيل أك تخديغ الجليل الإلكتخكني مغ جانب شخز غيخ شخؼ  -3

في الجعػػ أثشاء قيامو بأعسالو السعتاده، يجب التأكج مغ كػنو لع يكغ يعسل لحداب 
 أحج أشخاؼ الجعػػ.

                                                             
176 Federal Rules of Evidence. ARTICLE IV. RELEVANCE AND ITS LIMITS: 

Rule 401. Test for Relevant Evidence: Evidence is relevant if: (a) it has any 
tendency to make a fact more or less probable than it would be without the 
evidence; and) b) the fact is of consequence in determining the action. 
https://www.law.cornell.edu/rules. 
177  Paul F. Rothstein, “Evidence in a nutshell”- Evidence (Law) -- United 
States.  St. Paul, MN : West, Thompson Reuters., (2012(., p 9. 

الشاشخ  د مػمغ "الإثبات في السيجاف الجشائي مغ خلبؿ الجليل السعمػماتي" مجمة الفقو كالقانػف،ندار أكلا  178
 .49ـ، ص 2018، سشة 71صلبح الجيغ دكجاؾ، السغخب، العجد 
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إذا قجـ الخرع في الجعػػ دليلًب ككاف ىحا الجليل مدتخخجاً مغ جيازه يربح معتسجاً؛  -4
 صحتو.عمى يذيج  شفدوبتقجيسو ىحا الجليل ب وذلظ أن

 الثاني السظمب

 ة القاضي في قبهل الأدلة الرقسيةسمظ

 الالكتروني شرط لقبهل السحكسة لهسلامة الحرهل عمى الجليل -

حتى تقبمو السحكسة في الإثبات كخاصة عشج  لكتخكني صحيحاً يمدـ أف يكػف الجليل الإ     
صجكر حكع بالإدانة. ىحه القاعجة تدتسج قػتيا مغ السبادغ العامة التي تقزي بأف دليل 

إذا كاف كحلظ . كىػ لا يكػف 179الإدانة عمى خلبؼ دليل البخاءة يجب أف يكػف صحيحاً 
العاـ كسا لػ كاف الأمخ مغ الشطاـ ة لقػاعج الاختراص كػنيا الحرػؿ عميو قج تع بالسخالف

التحقيق السخترة. كسا يكػف  بتقجيع البياف قج صجر مغ مأمػر الزبط كليذ مغ سمصة
  إذا تع التحرل عميو بصخيق التفتير ككاف ىحا التفتير باشلًب. باشلبً 

غيخ أف بعس التذخيعات تعصي القاضي الجشائي سمصة تقجيخية في تحجيج قيسة الجليل 
قزت  1993يشايخ  15محكسة الشقس الفخندية بتاريخ كلػ كاف دليلب باشلًب. مغ ذلظ أف 

إلغاء حكع محكسة استئشاؼ كاف قج رفس قبػؿ دعػػ مجنية أماـ القزاء الجشائي، مؤسدة ب
ل عمى الجليل السؤيج لجعػاه مغ خلبؿ ق السجني كاف قج حرحكسيا عمى أف السجعي بالح

انتياؾ الحق في سخية السخاسلبت دكف أف يشاقر ما إذا كانت الػثيقة الستحرمة بصخيق غيخ 
مذخكع مغ شأنيا أف تداعج في إثبات الجخيسة، كاعتبخت محكسة الشقس أف الحكع السصعػف 

تكخس مبجأ حخية الإثبات في السػاد  إجخاءات فخندي كالتي 427فيو قج خالف السادة 
 180الجشائية.

لتي تتصػر يػماً بعج كا كفيسا يتعمق بالأدلة الخقسية كػنيا مغ كسائل الإثبات الحجيثة
نفدو في صخاع بيغ مرالح متعارضة، مرمحة  يجج القاضي االيػـ، فتثار الإشكالية عشجم

كمع ذلظ فمو الدمصة  خياتو.فخد في الحفاظ عمى حقػقو كحالسجتسع في الخدع كمرمحة ال

                                                             
(

179
 . 89رلم 477ص  51مجموعة أحكام النمض س  2000مايو سنة  15( نمض  

مذار إليو: أحسج عػض بلبؿ "قاعجة استبعاد الأدلة الستحرمة بصخؽ غيخ مذخكعة في الإجخاءات   180
 .117، ص 2013الجشائية السقارنة" الصبعة الثالثو، دار الشيزة العخبية، القاىخة،سشة 
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معتسجاً في ذلظ عمى  ي بشاء عمى اقتشاعو الحاتي،السصمقة في قبػؿ أك رفس الجليل الخقس
يخاعى فيو خرػصية الأدلة الخقسية باعتبارىا مغ السدائل  شخيق السشصق كالعقل كالحؼ

الاستعانة بأىل الخبخة، العمسية الجقيقة كارتباشيا بػسائل فشية كرقسية حجيثة. كلو في ذلظ 
 لتقجيخ السدائل الفشية التي تحتاج إلى معخفة فشية لا تتػافخ لجػ القاضي.

بشاء عمى ما تقجـ فالأحكاـ يجب أف تبشى عمى الأدلة التي يقتشع مشيا القاضي بإدانة 
عمى عقيجة يحرميا ىػ مسا يجخيو مغ التحقيق مدتقلًب بشفدو  الستيع أك بخاءتو، كذلظ بشاءً 

 أف الأصل"لا يذاركو فييا غيخه. كتجليلًب عمى ذلظ قزت محكسة الشقس السرخية أف 
 شالسا أدلة، مغ ساقتو لسا معدزة باعتبارىا التحخيات عمى عقيجتيا تكػيغ في تعػؿ السحكسة

 أساسياً  دليلبً  تكػف  لأف كحجىا ترمح لا أنيا إلا البحث، بداط عمى مصخكحة كانت أنيا
 تحخياتو مرجر لمسحكسة يبيغ لع السحزخ محخر أف الثابت كاف كلسا التيسة، ثبػت عمى

 كيشدخ يؤجخ الصاعغ أف مغ إليو انتيى ما صحة إلى تؤدؼ أف شأنيا مغ كاف إذا ما لسعخفة
 لا السثابة بيحه التحخيات فإف كغخائده، الجسيػر شيػات لإثارة لمغيخ السزبػشة الأفلبـ كيبيع
 كالكحب كالرجؽ كالبصلبف الرحة لاحتسالات يخزع لراحبيا رأؼ مجخد تكػف  أف تعجك
 يبدط أف يدتصيع حتى بشفدو، مشو القاضي كيتحقق كشيو كيتحجد مرجره يعخؼ أف إلى

 عجمو، مغ الجعػػ  في كإنتاجو فداده أك صحتو حيث مغ قيستو كيقجر الجليل، عمى رقابتو
 بشي قج يكػف  حكسيا فإف السحزخ، محخر رأؼ اقتشاعيا أساس جعمت قج السحكسة كانت كإذا
 بشفديا، بتحريميا السحكسة استقمت عقيجة عمى لا تحخيو مغ الذاىج حرميا عقيجة عمى
 الصاعغ لجػ الجشائي القرج ركغ تػافخ عمى الجليل قياـ مغ خلب فيو السصعػف  الحكع ككاف
 181".لمشقس السدتػجب بالقرػر معيباً  يكػف  فإنو

ليقخر في السادة  2018جخائع تقشية السعمػمات السرخؼ لدشة تأكيجا لحلظ صجر قانػف 
"يكػف للؤدلة السدتسجة أك  السدتخخجة مغ الأجيدة أك السعجات أك  لتالية ( مشو القاعجة ا11)

، أك مغ ـ السعمػماتي أك مغ بخامج الحاسبالػسائط أك الجعامات الإلكتخكنية أك مغ الشطا

                                                             
 ؽ. 64لدشة  17759، الصعغ رقع 2000مارس لدشة  20حكع نقس جمدة   181

ة القاضي الجشائي في تقجيخ الأدلة الخقسية الشاتجة عغ الجخائع السعمػماتية راجع كحلظ: الشاجع كػباف "سمص
في إشار نطخية الإثبات الجشائي"،مجمة العمػـ الجشائية، السخكد السغخبي لمجراسات كالاستذارات القانػنية 

 .281ـ، ص 2017، سشة 4كحل السشازعات، العجد 
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سة كحجية الأدلة الجشائية السادية في الإثبات الجشائي أؼ كسيمة لتقشية السعمػمات ذات قي
 لبئحة التشفيحية ليحا القانػف".لمتى تػافخت بيا الذخكط الفشية الػاردة با

 مام السحكسةما يزعف من قيسة الجليل الإلكتروني أ -

ديل التخمز مشو حيث يبالزعف مغ حيث شخيقة الحفاظ عميو؛  خقسيالجليل ال رفيت      
 –متأثخا بالقانػف العخفي  –182. لحا يدسح القانػف الكشجؼأك التخخيب الححؼعغ شخيق 

كسبيػتخ الخاص بالتحفع عمى جياز ال ػـالخرأحج عمى شمب  بشاءً  لمقاضي بأف يرجر أمخاً 
بحلظ  . كلمقاضي أف يرجر أمخاً 183عمى دليل يحتاج إليو في دعػاه  ؼ بالخرع كالحؼ يحتػ 

عمى بيانات معيشة.  سحتػؼ أمخ التحفع عمى الجياز الىػ ك   Anton Piller orderيدسى 
تػافخت في مػاجيتو قخيشة قانػنية قابمة لإثبات العكذ بأف تمظ  وفإذا قاـ الخرع بححف

البيانات لع تكغ في مرمحتو بل كانت في مرمحة الخرع شالب الأمخ. كعشجئح يخدخ 
لجداء التعػيس عغ ىحا حا االخرع الحؼ قاـ بححؼ البيانات دعػاه. كيسكغ أف يزاؼ إلى ى

عشجما شمبت مغ السجعى عميو تدميع  بكشجا Ontarioما قزت بو محكسة  ػالخصأ. كى
قاـ جياز الكسبيػتخ الخاص بذخكتو فقاـ بحلظ بعج مزي ثلبثة أشيخ كاكتذف الخبيخ أنو 

كيسكغ أف بل  .184لسدح بيانات في الكسبيػتخ لا يسكغ استعادتيا معيشةاستخجاـ بخامج ب
كػف إتلبؼ الجليل الإلكتخكني مغ جانب السجعي نفدو، كسا حجث في كشجا في قزية   ي

Brandon Heating & Plumbing185. 

 الالكتروني السهاجهة بالجليل ضرورة-

مشاقذة السخخجات الخقسية كالكذف عشيا أماـ الخرػـ، سػاء أكانت مصبػعة أـ  يتعيغ       
أك أياً كاف شكميا، كذلظ في  ةبيانات معخكضة عمى شاشة الحاسػب أك اليػاتف الخمػي

                                                             
182 Rule 1.04 of the Rules of Civil Procedure. 
183 Berkley D. Sells; Ian Collins, Strategies to Obtain Electronic Evidence, 36 ADVOC 
Q. 295 (2010). 
184 iTrade Finance Inc. v. Webworx Inc. (2005), 18 C.P.C (6th) 117, [2005] O.J. No. 
3492 (QL), 255 D.L.R. (4th) 748 (S.C.J.) (iTrade 2). 
185 Brandon Heating & Plumbing (1972) Ltd. v. Max Systems Inc (2006), 202 Man. R. 
(2d) 278, 42 C.P.C. (6th) 267, [2006] M.J. No. 149 (QL) (Q.B.). 
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حزػر جسيع الخرػـ، حيث تصخح الأدلة لسشاقذتيا كمػاجية الذيػد بيا، فالقاضي لا يبشي 
ثبات التي شخحت أثشاء جمدات السحاكسة كخزعت لحخية قشاعتو إلا بشاء عمى عشاصخ الإ

 186مشاقذة جسيع أشخاؼ الجعػػ.

لكتخكنية التي اغب في الاشلبع عمى السدتشجات الإيتيح القانػف الكشجؼ لمسجعي الخ و
مغ قػاعج الإجخاءات السجنية الكشجؼ  30.06تدسح القاعجة حيث يحػزىا السجعي عميو 

لكتخكني الحؼ يتػاجج في حػزة السجعي الاشلبع عمى السدتشج الإب لمقاضي أف يدتجيب لصم
السجعى عميو أك كاف تحت سيصختو، شالسا اقتشعت السحكسة بزخكرة ذلظ لمفرل في الشداع. 

 السدتشجات الالكتخكنية بالإضافة إلى السدتشجات الػرقية.فقج أصبح تعبيخ السدتشج يذسل 

صادرت الجيات بسقاشعة فمػريجا بالػلايات الستحجة الأمخيكية  Stirling قزية فيك 
 إذف عمى رة جياز كسبيػتخ شخري لستيع بجخيسة إتجار بالسخجرات بشاءتالأمشية السخ

، كتع الحرػؿ الكسبيػتخ جياز في الرمب القخص بفحز الأجيدة تمظ قامت كسا قزائي،
مغ جياز الكسبيػتخ السسمػؾ  Skype حادثات تست عبخ مػقعصفحة تتعمق بس 214عمى 
 القخص عمى تطيخ التي السمفات فتح بسجخد بديػلة تطيخ لا الرفحات كىحه ،لمستيع

 في كذلظ السحاكسة، نياية في إلا السعمػمات بيحه الجفاع محامي تدكيج يتع كلع. الرمب
 لدجلبت كاف كقج. الجفاع محامي شمبو الحؼ الخبيخ لسشاقذة السخرز اليػـ صباح

 استجػابو، أثشاء قجميا التي إفادتو حزتيع حيث أنيا دالست عمى حاسع تأثيخ الكسبيػتخ
، السحاكسة بإعادة ـ الستيع شمباً قج. إليو السشدػبة بالجخيسة إدانتو عميو تختب الحؼ الأمخ

أنو إذا كاف الستيع  السحكسة قخار حيثيات في كجاءفقزت السحكسة بإعادة السحاكسة، 
 السخدنة السعمػمات لاستخجاع بخنامج عمى لمحرػؿ الكسبيػتخ في مختز خبيخ إلى بحاجة
السخترة التي تعمع بػجػد تمظ السعمػمات إخبار  الأجيدة عمى يتعيغ فإنو الطاىخة، كغيخ
 بل للبستخجاـ، صالح غيخ شكل في تقجيسيا تع السعمػمات أف كسا الأمخ، بحقيقة الستيع

                                                             
. انطخ كحلظ: لعػارـ  كىيبة "مذخكعية الجليل 31خالج مرصفى الجدسي، مخجع سابق، ص   186

، الشاشخ صلبح الجيغ دكجاؾ، 20قانػف، العجد الإلكتخكني الشاشئ عغ التفتير الجشائي" مجمة الفقو كال
 .110ـ، ص 2014السغخب، سشة 
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 كما. الستػفخة لمسعمػمات إخفاء عمى تشصػؼ  برػرة تقجيسيا تع فقج ذلظ، مغ العكذ عمى
 187.السحاكسة في تقجيسيا اعتدمت التي الأدلة ضسغالسخترة كاف  الأجيدة تعخفو

 (E-mail لإلكتروني في الإثبات )حجية البريج ا -

 ـ2018لدشة  قانػف مكافحة جخائع تقشية السعمػمات السرخؼ عخفت السادة الأكلى مغ 
"كسيمة لتبادؿ رسائل إلكتخكنية عمى عشػاف محجد، بيغ أكثخ مغ  ،كتخكنى بأنولالبخيج الإ

شخز شبيعى أك إعتبارػ، عبخ شبكة معمػماتية، أك غيخىا مغ كسائل الخبط الإلكتخكنية، 
 مغ خلبؿ أجيدة الحاسب الآلى كما فى حكسيا".

الفخدؼ كالحؼ ليذ سيل السحاكع الأمخيكية بأف الإيبو  ما قزت عكتتفق ىحه الشتيجة م
الاعتساد عميو  لمتجخل الجساعي في شخكة أك جية معيشة ليدت لو حجية كلا يسكغ كليجاً 

 .188الإثبات، عمى الخغع مغ أف الجفاتخ التجارية ليا حجية في كجليل في الإدانة

جية عامة ككاف ىحا الشػع مغ   سيل إذا صجر مغعمى العكذ مغ ذلظ فإف الإي   
ذكل ركتيشي كمتكخر فإنو يرمح أف يكػف حجة في الإثبات عمى ما يسيلبت يرجر بالإ

 .189قزت بو السحاكع  الأمخيكية

 تروني في مهاجهة الحق في التعبيرمجى صحة الجليل الالك-

 خاصة نتخنتفي خرػص ما يتع نذخه عمى شبكة الإأثيخت مدألة حخية التعبيخ       
لكتخكنية التي تع الأمخيكية السحادثة الإت السحاكع قبمفي القانػف الأمخيكي. في ذلظ 

لو في تمظ السحادثة تسثل االتقاشيا كالتي اعتخؼ فييا الستيع لأحج الذيػد، باعتبار أف أقػ 
فيشا أقػاؿ الذاىج تؤكج ما جاء بأقػاؿ  .190بو الذاىجمغ اعتخافو كيكتسل بسا شيج  جدءً 

 الستيع الإلكتخكنية كتعدزىا.

                                                             
187 United States v. Stirling, Case No 11-20792-CR-ALTONAGA, United States 
District Court, S.D. Florida, Miami Division, April 10, 2012. 
188 United States v. Shah, No. 5:13 CV 328 FL, 2015 WL 3605077 (E.D.N.C. June 5, 
2015) 
189 United States v. Gonzales-Perales, 313 F. App'x 677, 681 (5th Cir. 2008) 
190 United States v. Gonzales-Perales, 313 F. App'x 677, 681 (5th Cir. 2008). 



88 
 

كسا أضيخ القزاء الأمخيكي ثقتو لسا قاـ بو الستيع مغ إرساؿ رسائل الغيخ التي كصمتو    
(forward) باعتبار أنو يػافق عمييا كاعتبخىا اعتخاؼ ضسشي مشوadoptive 

admission 191كذلظ بالشطخ إالى سياؽ كمحتػػ ىحه الخسائل. 

التعجيل الأكؿ لمجستػر في عجيج مغ أحكاميا بأف  قزت السحاكع الأمخيكيةكقج 
الأمخيكي الحؼ يكخس حخية التعبيخ لا يحػؿ دكف كقػع جخائع بصخيق الانتخنت في حالة 

كفي حالة القحؼ كالدبب كفي حالة ارتكاب  193كالتحخيس عمى العشف192التيجيج كالابتداز
.  كقج أفاد بعس مقجمي خجمات البخيج الإلكتخكني أف جخائع إذاعة صػر فاضحة للؤشفاؿ 

                                                             
191 United States v. Burt, 495 F.3d 733, 738 39 (7th Cir. 2007) 
192 See: Watts v. United States, 394 U.S. 705, 707-08 (1969) (holding that 
defendant's statement that "if they ever make me carry a rifle the first man I want in my 
sights is L.B.J." was political hyperbole, not a true threat, and was therefore protected 
under the First Amendment). Compare Planned Parenthood of Columbia/Willamette, 
Inc. v. Am. Coal. of Life Activists, 290 E3d 1058, 1085-86 (9th Cir. 2002) (en banc) 
(finding website labeling abortion providers "GUILTY" and featuring their pictures, 
names, and addresses was a true threat of force and therefore unprotected), with 
United States v. Hardy, 640 F. Supp. 2d 75, 80-81 (D. Me. 2009) (holding that threats 
that are "meant to communicate a serious expression of . .. Intent to [perform] an act of 
unlawful violence ... cannot reasonably be construed as 'political hyperbole' and are 
therefore not protected speech). 
193 United States v. Morales, 272 F.3d 284, 288 (5th Cir. 2001) (rejecting defendant's 
claim that his threat to kill people at his school could not constitute a "true threat" 
because it was made over the Internet to a third party). 18 U.S.C. § 875, which 
outlaws transmitting threats to kidnap or injure a person, has been used to successfully 
prosecute individuals who send threatening communications via the Internet. But see 
United States v. Baker, 890 F. Supp. 1375, 1390 (E.D. Mich. 1995) (granting 
defendant's motion to quash indictment against him for statements he made over the 
Internet because they were not true threats). 
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 194بالسائة مغ جسيع رسائل البخيج الإلكتخكني ىي رسائل تصفمية. 90إلى  75قجار م

السحكسة العميا لػلاية فخجيشا قزت  ،سع كىسيغيخ أنو بالشدبة لإنذاء حداب بإ        
ػلاية بعجـ دستػرية قانػف صادر مغ ال 2008في سشة في الػلايات الستحجة الأمخيكية 

سيل باسع مجيػؿ كإرساؿ رسائل مشو باعتبار أف ذلظ يذكل بتجخيع إنذاء كاستعساؿ اي
سيلبت الآخخيغ اي ذغلحه الخسائل تدتخجـ ل. كمع أف كثخة ىspamإرساؿ رسائل مدعجة 

استشجت في رأييا إلى أف التجخيع مغ قج  مسا يعجدىع عغ استعساليا، إلّا أف السحكسة 
رأؼ كالخسائل التجارية، كبالتالي الاتداع بحيث لا يفخؽ بيغ الخسائل التي  تشصػؼ عمى 

 .195سع صاحب الحدابمرصشع كليذ بإ سعإي التعبيخ كلػ بفإنيا تتعارض مع الحق ف

أف يخفي اسسو الحقيقي  كتتجو أحكاـ القزاء الأمخيكي إلى أف مغ حق الذخز
في  ويخاسل بو الآخخيغ باعتبار أف ذلظ يترل بحق أك بخيج إلكتخكني حداباً  ءعشجما يشذي

، كذلظ عشجما تتعمق الخسائل بخأؼ سياسي أك أدبي أك اجتساعي أك ديشي. كبشاء 196التعبيخ
عمى ذلظ قُزي بعجـ دستػرية قػانيغ تدسح بالكذف عغ الذخرية الحقيقية بالسخالفة 

 قزت السحكسة العميا لػلاية فخجيشيا بإلغاء قانػف  لحلظ أيزاً  . تأكيجاً 197لمحق في التعبيخ
سيل باسع مديف. كقج حجدت السحكسة في حكسيا أف إنذاء حداب أك إينز عمى تجخيع 

قج ف ، كبالتاليسيلدكف أف يسيد بيغ سبب إنذاء الحداب أك الإي سبب التجخيع جاء عاماً 
عمى الحق في التعبيخ الحؼ يدسح بحلظ التعبيخ كلػ كاف باسع مجيػؿ  افتئاتاً  بحلظ شكل

                                                             
مغ ججكؿ الأعساؿ )التصػرات الأخيخة  8عذخ لسشع الجخيسة كالعجالة الجشائية " البشج  مؤتسخ الأمع الستحجة الثاني  194

في استخجاـ العمع كالتكشػلػجيا مغ جانب السجخميغ كالدمصات السخترة في مكافحة الجخيسة، بسا في ذلظ الجخائع 
 .2، ص 2010إبخيل  19-12الحاسػبية( سمفادكر، البخازيل 

195 Jaynes v. Commonwealth, 666 S.E.2d 303, 313 (Va. 2008); see also McIntyre v. 
Ohio, 514 U.S. 334, 342 (1995) ("[A]n author's decision to remain anonymous, like 
other decisions concerning omissions or additions to the content of the publication, is an 
aspect of freedom of speech protected by the First Amendment."). 
196 McIntyre v. Ohio Elections Comm'n, 514 U.S. 334, 342 (1995); Matthew Mazzotta, 
Note, Balancing 
Act: Finding Consensus on Standards for Unmasking Anonymous Internet Speakers, 51 
B.C. L. REv. 833, 833.(2010). 
197 Mclntyre, 514 U.S. at 342. 
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أف السذخع في ىحا القانػف كاف مغ الػاجب  . كقج ارتأت السحكسة198أك مغايخ لمحقيقة
غخاض تجارية أك سيل ىػ لأيإنذاء الحداب أك الإ عميو أف يحجد ما إذا كاف الغخض مغ

تجارية. ىحه الأخيخة إذا كانت مذسػلة بالحق في التعبيخ، فإنيا لا يرح أف تكػف غيخ 
 لمتجخيع. محلبً 

 الغخض مشيا تعصيل البخيج الإلكتخكنيمدعجة أما إذا تعمق الأمخ بخسائل تجارية     
سخسل عغ عسج بقرج تعصيل إيسيلبت الأشخاص أك يا المبدبب كثخة الأعجاد التي يخس

ميذ مغ حقو أف يخفي شخريتو الحقيقية كيسكغ الكذف عشيا كمثػلو أماـ الذخكات، ف
 القزاء. 

 السبحث الثالث

 استبعاد الأدلة الجشائية الرقسية 

 بظلانهاعمى سشج من 

 تسهيج:

لمجليل،  قيجتو كمجػ قبػلوالقاضي حخ في تكػيغ ع مغ القػاعج السدتقخ عمييا أف
عميو بصخيق مذخكع، كأف يكػف قج شخح عمى  حرػؿأف يكػف الجليل قج تع ال شخيصة

الجليل الخقسي كجليل  و. كانصلبقاً مغ ذلظ يجب لقبػؿالسحكسة كتست مػاجية الخرػـ ب
 التي الغاية ىسا كالجليل لحقيقةفا .يكػف كليج إجخاءات جشائية مذخكعة فصالح في الإثبات أ

 دكف  مذخكعة بػسائل تعت أف يجب إلييا الػصػؿ كسائل أف إلا العجالة، مجخيات تبتغييا
 لاسيسا الػسيمة، تبخر لا الغاية أف بو السدمع فسغ كحخياتو، الإنداف بحقػؽ  مداس أك انتياؾ

 حخيات كبيغ بيشيا التػازف  كتحقيق السجتسع مرالح عمى الحفاظ الأكؿ ىجفيا العجالة كأف
 .فيو الأفخاد كحقػؽ 

الأسباب التي ضػح الخؤػ في تعجاد كتتجمى إشكالية بحث قػاعج الاستبعاد في عجـ ك 
عجـ تحجيج نصاؽ قػاعج استبعاد الأدلة الجشائية  إلى تصبيق تمظ القػاعج، علبكة عمىتؤدؼ 

بل كيثػر تداؤؿ أكثخ  .دكر القزاء في تصبيقيا الشاتجة عغ إجخاءات غيخ مذخكعة، كتبايغ
                                                             
198 Jaynes v. Commonwealth, 666 S.E.2d 303, 313 (Va. 2008); see also McIntyre, 514 
U.S. at 342. 
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يل يؤتي تصبيق قاعجة استبعاد الجليل الستحرل بصخؽ غيخ مذخكعة ثساره بإىجار أىسية، ف
ة عميو كاستبعاد الشتائج السحتسمة مغ أؼ إجخاءات مخالفة مغ حيث الأثار القانػنية الستختب

 كراء تمظ الإجخاءات؟ كىػ ما سشتاكلو مغ خلبؿ السصالب الآتية:

 استبعاد الأدلة الستحرل عميها بظرق غير مذروعة السظمب الأول:

 استبعاد الأدلة غير السذروعة أسباب السظمب الثاني:

 

 السظمب الأول

 الستحرل عميها  الرقسية استبعاد الأدلة 

 بظرق غير مذروعة

بيجؼ  اد ىي قاعجة إجخائية تحكع قبػؿ الجليل أماـ السحاكع الجشائيةقاعجة الاستبع
عسل مػازنة بيغ حق السجتسع في مكافحة الجخيسة ككجػب حساية حقػؽ الأفخاد كحخياتيع 

كيدتشج ذلظ إلى قاعجة أف أحكاـ الإدانة لا يجب أف تقػـ عمى  199كصيانتيا مغ أؼ انتياؾ.
 باشل. دليل

التعجيل الخابع لمجستػر الأمخيكي قاعجة  كمغ ذلظ أف الجليل يدتبعج في حالة مخالفة
قاعجة الاستبعاد ليدت قاعجة  كيدخؼ ذلظ مع العمع بأف Exclusionary Ruleالاستبعاد 

مدتسجة مسا كرد بالتعجيل الخابع مغ متصمبات، كىػ ما يعصي الدمصة التذخيعية إمكانية 
ص تذخيعية أخخػ. كسا أف قاعجة الاستبعاد ليدت مدتسجة مغ سمصة السحكسة مخالفتيا بشرػ 

 200في الإشخاؼ عمى العسل القزائي كلكغ مغ متصمبات الجستػر.

الأكؿ صحة إجخاءات الحرػؿ عمى الجليل كػنو تع كفق  :فالسذخكعية تشبع مغ أمخيغ
إجخاءات قانػنية مذخكعة، أما الثاني فيتعمق بسذخكعية شخؽ الحرػؿ عميو، لاسيسا كأف 

                                                             
مذارؼ خميفة العيفاف "قاعجة استبعاد الجليل الستحرل مغ القبس كالتفتير غيخ السذخكعيغ في   199

، العجد الخابع، ديدسبخ  35القانػف الأمخيكي" مجمة الحقػؽ، جامعة الكػيت، مجمذ الشذخ العمسي، السجمج 
 .123، ص 2011سشة 
 .133-132نفذ السخجع الدابق، ص   200
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اقتشاع القاضي لا يبشى إلا عمى أدلة صحيحة تست كفق القانػف. كىشا تشذأ قاعجة استبعاد 
اسيا في الخبط بيغ نطخية البصلبف الأدلة الستحرمة بصخؽ غيخ مذخكعة، كالتي يطيخ أس

بصلبف لا الكنطخية الإثبات الجشائي، كالتي تجلل عمى أف كل ما يدتسج بالسخالفة لشطخية 
يسكغ قبػلو ضسغ قػاعج الإثبات أماـ القاضي الجشائي. كىػ ما انتيت إليو محكسة الشقس 

ى إدانة صحيحة السرخية حيث قزت " بأنو كإف كاف مغ السدمع بو أنو لا يجػز أف تبش
عمى دليل باشل في القانػف، إلا أف تقخيخ ىحا السبجأ بالشدبة لجليل البخاءة غيخ سجيج؛ لأنو 
لسا كاف مغ السبادغ الأساسية في الإجخاءات الجشائية أف كل متيع يتستع بقخيشة البخاءة إلى 

ممة في اختيار أف يحكع بإدانتو بحكع نيائي، كأنو إلى أف يرجر ىحا الحكع لو الحخية الكا
كسائل دفاعو بقجر ما يدعفو مخكده في الجعػػ كما يحيط نفدو مغ عػامل الخػؼ كالحخص 

ىحه  الشفػس البذخية، فقج قاـ عمى ىجؼ كالححر كغيخىا مغ العػارض الصبيعية لزعف
السبادغ حق الستيع في الجفاع عغ نفدو كأصبح حقاً مقجساً يعمػ عمى حقػؽ الييئة 

ي لا يفيجىا تبخئة محنب بقجر ما يؤذييا كيؤذؼ العجالة معاً إدانة بخؼء كلا الاجتساعية الت
يقبل تقييج حخية الستيع في الجفاع عغ نفدو باشتخاط مساثل لسا ىػ مصمػب في دليل 

 201الإدانة".

لا يجػز الاستشاد ما قزت بو محكسة الشقس السرخية،  تختيباً عمى ذلظ كعمى ىجؼ
مذخكعة جاءت ثسخة لانتياؾ حخمة الحياه الخاصة. أما في البخاءة في الإدانة إلى أدلة غيخ 

فالأمخ يختمف حيث أف الأصل في الستيع البخاءة، فعمى سبيل السثاؿ يجػز لمسحكسة 
نية كلػ تزسشت معمػمات عغ الحياة الاستشاد إلى رسائل بخيج إلكتخكني أك محادثات تميفػ 

عمى الخغع مغ أف التسدظ بيحه السحادثات فعل الخاصة لمسخسل أك السخسل إليو أك الغيخ، ف
غيخ مذخكع كيعج انتياكاً لحخمة الحياه الخاصة، إلا أف الجليل السدتسج مغ ىحا الفعل ليذ 
استرحاباً عمى أصل عاـ ىػ البخاءة، كبشاء عمى ما قزت بو محكسة الشقس يسكغ 

 الاستشاد إليو.

ى عشو لزساف سلبمة إجخاءات لا غش فقاعجة الاستبعاد أمخ ضخكرؼ  عمى أية حاؿ
السحاكسة. كلا يتعيغ استبعاد كل دليل مدتسج مغ إجخاء باشل، فيجب أف تتػافخ الرفة لا 
السرمحة فيسغ يصالب بتصبيق قاعجة الاستبعاد، فميذ كل متيع في الجعػػ كإف كانت لو 

                                                             
 .587، ص 21، رقع 16جسػعة أحكاـ الشقس السرخية، س ، م1965يشايخ  25نقس   201
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د؛ كيعدػ بة بتصبيق قاعجة الاستبعامرمحة في تصبيق قاعجة الاستبعاد لو صفة في السصال
أف ىحه القاعجة تختبط كجػداً كعجماً بالإجخاء الباشل الحؼ يقترخ فيو الأمخ الدبب في ذلظ 

مغ قانػف  322عمى إثارة عجـ مذخكعيتو لسغ خزع لو. كىحا يتفق ما نرت عميو السادة 
الإجخاءات الجشائية السرخؼ كالتي تزسشت بأنو يجب لمتسدظ ببصلبف التفتير ألا يكػف 

 بو ىػ الستدبب في حرػلو. الستسدظ

 

 السظمب الثاني
 لة الرقسيةالأد أسباب بظلان

 القانػف، حجدىا التي لمزػابط كفقاً  عمييا الحرػؿ تعشي الجشائية الأدلة مذخكعية 
 الدمصات بيا تقػـ التي الإجخاءات إشار في كذلظ نرػصو، ركح عغ الخخكج كدكف 

لإثبات كقػع جخيسة ما كندبتيا لسختكبيا. بشاء عمى ذلظ فكل إجخاء لع يجده  السخترة
  202السذخع يعج غيخ مذخكع كلا يختب أؼ أثخ قانػني.

 فيسا يتعمق الإشكالياتالقزايا ك أثارت العجيج مغ التي  الجفػعغ كسػؼ نتشاكؿ عجداً م
 التالي:عمى الشحػ  ،ميو بصخيق غيخ مذخكعالستحرل ع الجليل الخقسيب

 التحريض عمى ارتكاب الجريسة -8

أف التيسة السػجيو إليو تست أماـ السحكسة الستيع بيا يجفع  قجيعج مغ بيغ الجفػع التي 
 بشاء عمى إجخاءات تشصػؼ عمى تحخيس قج تع للئيقاع بو كىػ ما يخالف القانػف. حيث قج

)التحخيس  يرجر التحخيس عغ أشخاص عادييغ كقج يكػف صادراً عغ سمصات الجكلة
بسعاكنة سمصات إنفاذ القانػف  دكف صفة غييقػـ أشخاص عادي ، ففي الحالة الأكلىالخسسي(

يأخح أىسية كتحجِ الجاني ككذف جخائسو، إلا أف ىحا الأمخ ب الإيقاع البحث كالتقري بيجؼ في
مع قانػني حيشسا تدتشج السحكسة إلى أدلة تع الحرػؿ عمييا مغ ىؤلاء الأشخاص العادييغ. ف

مغ البجاية لمكذف عغ السجخـ أك الجخيسة، كسا لع يكغ لجييع الخبخة  رسسية ليع صفة تتػافخ
محل الجخيسة. فعمى كالسعخفة الكافية بالإلتدامات القانػنية السحجدة مدبقاً لمحرػؿ عمى الأدلة 

                                                             
محمد فالح حدغ "مذخكعية الػسائل العمسية في الإثبات الجشائي" الصبعة الأكلى، دار الشيزة العخبية،   202

 ـ.1987القاىخة، سشة 
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سبيل السثاؿ يقػـ الذخز بانتحاؿ شخريات غيخ حقيقية كانتحالو صفة شفل في الجخائع 
للئيقاع بالجشاه أك  جشدية أك قيامو بتدييف مػاقع أك حدابات لتبجك ككأف أصحابيا نداءال

. كمع نجاح انخخاط أشخاص عادييغ في مجاؿ التحقيقات الجشائية الكذف عغ ىػيتيع
كسخبخيغ سخييغ إلا أف ىحا الأمخ يشصػؼ عمى العجيج مغ السخاشخ إذا ما تع تصبيق القانػف 

ج تدتخجـ تمظ الػسيمة في الإساءة إلى سسعة بعس الأفخاد كالجيات مغ بل كق بيحه الػسيمة،
خلبؿ استخجاـ رسائل مزممة ككىسية. فزلًب عغ تحخيزيع لمستيسيغ بارتكاب الجخيسة كي 

 يدتصيعػف الكذف عشيع كإدانتيع.

الأدلة الستحرمة عغ تحخيس كقع مغ  قج تجج السحاكع صعػبة في بصلبف كمع ذلظ
قرج الإيقاع بالجاني خاصة إذا تعمقت تمظ الأدلة بجخائع خصيخة كالشرب أشخاص عادييغ ب

الإلكتخكني أك استخجاـ الأشفاؿ كالشداء في إنتاج مػاد جشدية عبخ السػاقع الإلكتخكنية. فالجفع 
الحؼ يسكغ لمستيع التسدظ بو في ىحه الحالة ىػ أف التحقيقات القائسة بشاء عمى ىحا الجليل مغ 

 ؿ بسحاكسة جشائية عادلة.الإخلب اشأني

كفيسا يتعمق بالشػع الثاني كىػ التحخيس الخسسي، فيتع عغ شخيق سمصات الجكلة 
نفديا، كأف يجعي رجل الذخشة نفدو صفة شفل عمى السػاقع الإلكتخكنية الخاصة باستغلبؿ 

متى كىحه الأعساؿ تبقى مذخكعة . الأشفاؿ للئيقاع بالسذبتو بيع في ارتكابيع جخائع جشدية
كانت تدتيجؼ الكذف عغ الجخيسة أك مختكبييا كمتى كانت إرادة الجاني حخة غيخ 

بأنيع ضباط إنفاذ القانػف  لزباط الدخييغا الإنجميدؼ كقج عخؼ مجمذ المػردات  203معجكمة.
السجربػف تجريباً خاصاً كالحيغ يعسمػف في كضع التخفي تحت تػجييات في تحقيق مرخح بو، 

أنفديع في كضع يدسح  لية أك اعتقاؿ مجخميغ مذتبو بيع، فيع يزعػف بيجؼ كذف مؤامخة حا
عمى كأكج مجمذ المػردات  204ليع بأف يربحػا ضحية لمجخيسة بغخض القبس عمى الجاني.

                                                             
 .145أشخؼ تػفيق شسذ الجيغ، مخجع سابق، ص   203

204 HOUSE OF LORDS. (OPINIONS OF THE LORDS OF APPEAL FOR 
JUDGMENT IN THE CAUSE) Regina, V Looseley.  "It deals with the 
employment of "undercover officers", "test purchasers" and "decoys". Undercover 
officers are defined as specially trained law enforcement officers working 
incognito "under direction in an authorised investigation" to infiltrate an existing 
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الجكلة  جاـ إجخاءاتيا كمغ ثع قسع مػاششيأنو لا يجػز لدمصات إنفاذ القانػف بالجكلة إساءة استخ
أنو مغ غيخ السقبػؿ أف تغخؼ كتحخض الجكلة مػاششييا باستخجاـ كسيمة السريجة، كأكضح 

عمى ارتكاب أفعاؿ يحطخىا القانػف ثع تدعى إلى مقاضاتيع، فيحا يعج إساءة استخجاـ لدمصة 
مجمذ المػردات لقبػؿ قياـ سمصات إنفاذ القانػف بيحا الدمػؾ  كمع ذلظ اشتخط 205الجكلة.

قاـ بو رجاؿ الذخشة يعج  كاف ما "السريجة" أف يأخح بعيغ الاعتبار عجة عػامل لتحجيج ما إذا
سياً عمى ارتكاب الجخيسة مغ عجمو، كالتي يعج مغ بيشيا نػع الجخيسة كصعػبة تحخيزاً رس

 تي قاـ بيا رجاؿ الذخشة.كذفيا كسخيتيا كتقجيخ الأفعاؿ ال

أف   Ridgeway v The Queenكقج فدخت السحكسة العميا في استخاليا في قزية 
يختبط بذكل عاـ بسا إذا  لػسيمة السريجة للئيقاع بالجاني معيار قبػؿ استخجاـ رجاؿ الذخشة

محث عمى كاف سمػؾ الذخشة متػقعاً أـ لا، فيسكغ لمجكلة أف تبخر استخجاـ التقشيات الحجيثة ل
ارتكاب جخيسة أك تذارؾ في اصصشاع حيل عادية أك استخجاـ نػع مغ الخجاع لمكذف عغ 
الجخيسة، شخيصة ألا تتجاكز الجكلة الحجكد السألػفة، كإلا تحػؿ حجكث الجخيسة إلى جخيسة 
كقعت بػسائل مرصشعة. فصبيعة الجخيسة كصعػبة كذفيا كالصخيقة التي يتع بيا إجخاء الشذاط 

مغ الأمػر الػاجب مخاعاتيا عشج تقجيخ مجػ مقبػلية ما قاـ بو رجاؿ الذخشة مغ  ميالإجخا

                                                                                                                                                                      

conspiracy, arrest suspected criminals or counter a threat to national security. 
Test purchasers are appropriately trained law enforcement officers who seek "by 
means of authorised activity, to establish the nature and/or availability of a 
commodity or service, the possession, supply or use of which involves an 
offence". Test purchasers are used mainly in the drug trade. Decoys are officers 
who place themselves passively in a position to become a victim of crime for the 
purpose of arresting the offender". (ATTORNEY GENERAL'S REFERENCE 
NUMBER 3 OF 2000 ON 25 OCTOBER 2001) . 
https://publications.parliament.uk. 

السجمذ الأعمى في بخلساف السسمكة الستحجة لبخيصانيا العطسى كإيخلشجا مجمذ المػردات ىػ  -
 الذسالية.

205 Ibid. 

https://publications.parliament.uk/
https://publications.parliament.uk/
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فعمى سبيل السثاؿ قياـ رجل الذخشة بذخاء أشخشة تحػؼ مشتجات جشدية  206تريج لمجاني.
مكاف بيع مشتجات  كأ، بيجؼ ضبط الجاني نػادؼ الإنتخنت بػصفو رجل مجني مغ متجخ أك

 مقبػلًا.مخمة بالآداب يعج عسلًب 

مغ ليذ كجدءً لقبػؿ كسيمة السريجة أف تكػف الذخشة قج ترخفت بحدغ نية ك  كيجب
كحلظ تػافخ أسباب معقػلة لمذظ، ليذ فقط في الذخز بل قج تتخكد  ثأر ضج فخد أك جساعة.

لعجد مغ الأشخاص ىػ  الذكػؾ في مكاف معيغ كسشدؿ عاـ مثلًب كقج يكػف الاختبار العذػائي
، شخيصة أف يتػافخ لجػ الذخشة أسباب كافية ية الػحيجة لسخاقبة نذاط تجاكؿ معيغالصخيقة العسم

 207للبشتباه في ارتكاب جخيسة يعاقب عمييا القانػف.

لقاضي  متخككة ع بالجانيتختيباً عمى ذلظ فإف مدألة تقجيخ كسيمة التحخيس للئيقا
لاستبعاد الأدلة، شخيصة أف يخاعي في ذلظ معاييخ تصبيق سمصات  افمو أف يقبل بي السػضػع 

كنفذ  إنفاذ القانػف ليحه الػسيمة كىل كاف لجييا تػقع معقػؿ كشظ في سمػؾ السذتبو بو.
الحاؿ يشصبق في حاؿ كاف التحخيس صادراً عغ أشخاص عاديييغ، فيتع التأكج مغ كػف ما 

. قاـ بو الذخز العادؼ مغ الإيقاع بالجاني  لع يكغ تحخيزاً صخيحاً لمقياـ بالفعل السجخـ
كنحغ نؤيج اتباع كسيمة الإيقاع بالجشاه عغ شخيق التحخيس لإثبات ارتكابيع لأفعاؿ يحطخىا 

كالتي يرعب كذفيا عادة كػنيا عابخة لمحجكد  القانػف خاصة في جخائع تقشية السعمػمات
كسائل أخخػ، فسا يقػـ بو رجل  جاـاستخكتختكب في عالع افتخاضي مغ الرعب الكذف عشيا ب

الذخشة في ىحه الحالة مجخد إعصاء فخصة لمستيع بالذخكع في ارتكاب جخيسة مساثمة بيجؼ 
 الحرػؿ عمى دليل لإدانتو.

كيتسذى ذلظ مع ما ىػ مدتقخ في القزاء السرخؼ مغ أف مأمػر الزبط لو أف 
يرصشع مغ الػسائل ما يدمذ لسقرػده في ضبط الجخيسة مادامت إرادة الستيع باقية حخه، 

بيغ الكذف عغ السرخؼ أحكاـ القزاء  . فتفخؽ بسا لا يترادـ مع أخلبؽ الجساعةكذلظ 

                                                             
206 HIGH COURT OF AUSTRALIA. Ridgeway v The Queen.  [1995] HCA 66; 
184 CLR 19; 129 ALR 41; 78 A Crim R 331.  https://jade.io/article/188 
207 Regina, V Looseley . Ibdi. 
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لمذخاء مشو كالتحخيس عمى كقػع  الجخيسة كسغ يحخض الجخيسة كسغ يتقجـ لتاجخ مخجرات 
 .208عمى التعاشي لكي يقػـ بزبصو مجمشاً 

 دون إذن قزائي عن الجليل الالكتروني إجراء التفتيش -2

انتياؾ حقػؽ  تزسغ عجـ جػازأف التعجيل الخابع لمجستػر الأمخيكي قج  تشاكلشا
الأشخاص في أف يكػنػا آمشيغ في أشخاصيع كمشازليع كأكراقيع ضج عسميات التفتير 

 عجيجة السحاكع الأمخيكية أحكاماً  تصجر أكبشاء عمى ذلظ  209كالسراردة غيخ السعقػلة.
باستبعاد الأدلة الستحرمة بصخؽ غيخ مذخكعة، كقخرت أف قاعجة الاستبعاد في تمظ الحالات 

ة مشصقية كدستػرية باعتبارىا جدءً لا يتجدأ مغ الحق نفدو. بل كىػ شخيق لا تعتبخ ضخكر 
 سبيل لمتخمي عشو لمتأكيج عمى سلبمة العسل القزائي.

قزت محكسة مجيشة كانداس بػلاية   Weeks v. United Statesففي قزية 
يخ أف الاستيلبء بجكف إذف قزائي عمى مػاد مغ مدكغ خاص بصخيق غ ،ميدػرؼ بالإجساع

 weeksالقبس عمى السجعى عميو قج تع كاف فمذخكع يذكل انتياكاً لمتعجيل الخابع لمجستػر، 
كالحؼ أديغ باستخجاـ بخيج شخكة اكدبخيذ التي يعسل بيا في نقل تحاكخ اليانريب، كقاـ 

لتفتيذو، كأخبخىع أحج الجيخاف أيغ يسكشيع العثػر  weeksضباط الذخشة بالتحخؾ إلى مشدؿ 
عمى مفتاح السشدؿ، كعمى إثخ ذلظ دخل ضباط الذخشة إلى مشدؿ السجعى عميو دكف إذف 
قزائي كاستػلػا عمى الأكراؽ كالسقالات السػجػدة بالسشدؿ، ثع عاد ضباط الذخشة في كقت 

ا الخسائل كالسطاريف التي كججكىا ، كصادرك اليػـ كلا يدالػف دكف أمخ بالقبس لاحق مغ نفذ
في أحج أدراج السكتب، كاستخجمت تمظ الأكراؽ كجليل إدانة ضج السجعى عميو في نقل تحاكخ 

الأكراؽ الستحرل عمييا بصخيق غيخ إلا أف السحكسة قزت باستبعاد اليانريب عبخ البخيج. 
كبخرت السحكسة  .غيخ قانػنيتع بصخيق كػف البحث كالتفتير  كع كمخالف لمجستػر؛مذخ 

مػقفيا بأف فخض قاعجة استبعاد الأدلة الستحرل عمييا بصخيق غيخ مذخكع أمخ ضخكرؼ 
لحساية الشرػص الجستػرية، فإف لع يحجث ذلظ فديتع الاستخفاؼ بالعسل القزائي، كإذا قبل 

                                                             
  

208
ص  27س  1976أكتوبر سنة  25؛ نمض 83رلم  438ص  19مجموعة أحكام النمض س  1968أبريل سنة  15نمض  

 .176رلم  774
209 The Fourth Amendment states: "The right of the people to be secure in 
their persons, houses, papers, and effects, against unreasonable searches and 
seizures, shall not be violated". 
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اه بتمظ الأدلة غيخ السذخكعة، فدػؼ يكػنػا شخكاء في تجاىل متعسج لأحكاـ الجستػر القز
 210ػاجب عمييع احتخامو.ال

عغ تػجو السحكسة  تشبئ weeksكعمى الخغع مغ أنو قج يبجك لمػىمة الأكلى أف قزية 
نحػ التػسع في نصاؽ تصبيق قاعجة الاستبعاد إلا أف قخارات السحكسة اللبحقة أثبتت عكذ  

 الحكػمة لسػضفي الخابع التعجيل حقػؽ  العميا السحكسة تشاكلت  1987 ففي عاـ ،ذلظ
تتعمق  قزية كىي  ،O'Connor v. Ortega  قزية في الإدارؼ  لمتحقيق الخاضعيغ

 حيث. العاـ كاليفػرنيا مدتذفى فيكالحؼ يعسل  السذخؼ الصبيب مكتبسجلبت  في بالبحث
 فإف الخابع، التعجيل بحساية يتستعػف  العسػمييغ السػضفيغ أف حيغ في بأنو السحكسة قزت
 العسػمييغ السػضفيغ مستمكات عغ إذف بجكف  البحث عسميات كأف كدستػريًا، معقػلًا  كاف البحث

مغ  بالعسل صمة ذات كانت شالسا بالسثل بيا مدسػح ذلظ، يشصبق حيثسا العسل أماكغ أك
 211البجاية.

انتيت السحكسة العميا الأمخيكية إلى صحة الأدلة  2010لعاـ  Ontarioكفي قزية 
كاف العسل الحق في خرػصية الاترالات الإلكتخكنية في مالستحرل عمييا كعجـ مخالفة 

عذخيغ جياز استجعاء رقسي عمى  OPDحرمت إدارة شخشة أكنتاريػ حيث  الحكػمي.
حتى يتسكشػا مغ تشديق عسميع بذكل  SWAT( لتػزيعيا عمى ضباط كحجة -pager)بيجخ

 USAلأف باسع السعخكفة ا Arch Wirelessأفزل، كتع إبخاـ عقج بيغ الإدراة كشخكة 
Mobility في الذيخ كإلا سػؼ  ألف حخؼ 25000ستخجاـ ثابت قجره كتزسغ العقج شخط ا

تحتفع يتع فخض رسػـ زائجة عمى الإدراة. ككافق السػضفػف بإدراة شخشة أكنتاريػ عمى أف 
الإدارة بحقيا في مخاقبة كتدجيل جسيع أنذصة الذبكة بسا في ذلظ استخجاـ البخيج الإلكتخكني 

الإنتخنت مع أك بجكف إشعار مدبق، كلع تحكخ سياسة الإدارة الخسائل الشرية عمى كجو ك 
خلبؿ  مكانية إجخاء اترالات شخريةالتحجيج، كقج تع إخبار السػضفيغ شفيياً بحلظ، مع عجـ إ

ساعات العسل، كذكخت أنو لغ يتع التدامح مع استخجاـ لغة غيخ لائقة أك مييشة أك فاحذة أك 

                                                             
210 Fremont Weeks v. United State 232 U.S. 383 (1914), Argued and submitted 
December 2 and 3, 1913.- Decided February 24, 1914. 
211 O'Connor v. Ortega, 480 U.S. 709 (1987). 
https://en.wikipedia.org/wiki/O%27Connor_v._Ortega 
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كقج قامت إدارة شخشة أنتاريػ بسخاجعة أجيدة بيجخ عغ  .نطاـ البخيج الإلكتخكني تذييخية في
 كاف كبعزيا شخرية كانتأغمبيا  الخسائل كججت العجيج مغك   Archشخيق مدكد الخجمة

 آخخكف، كبشاء عميو صجر ضجىع جداء تأديبيك  Quon لزابط شخشة يجعى  صخيحًا جشديًا
قج دفع بأف تفتير جياز بيجخ قج تع انتياكاً ليذ فقط كاف السجعى عميو ك  .جخاء فعميع

لحقػقيع الجستػرية كلكغ لقػانيغ خرػصية الاترالات الأمخيكية، كدفعػا بأف رئيديع في 
العسل قج كعج بأف رسائل الاستجعاء نفديا لغ تتع مخاجعتيا إذا قاـ الزباط بدجاد تكاليف 

سدسػح بو لعجد مغ الأحخؼ الذيخؼ. كمع ذلظ الإدراة التي تتكبجىا في حاؿ تجاكزكا الحج ال
قزت السحكسة العميا الأمخيكية بالإجساع برحة الأدلة السدتسجة مغ السخاجعة التي تتعمق 

 212بالعسل كبالتالي لع تشتيظ حساية التعجيل الخابع ضج التفتير كالسرادرة غيخ السعقػليغ.

 البخيج رسائل استخجاـأف  عمى قخار السحكسة بقػلو كاردلاككعمق قاضي يجعى 
 في ججيجة حجكدًا أضيخ ،الإلكتخكنية الحجيثة الػسائل مغ كغيخىا الشرية كالخسائل الإلكتخكني

 مخاجعةمغ  OPD بو إدارة قامت شتقجاً مابعج، م استكذافو يتع لع الحؼ الخابع التعجيل فقو
ككاف  الثالث الصخؼ مخاجعة مغ خالية أنيا معقػؿ بذكل الأشخاؼ جسيع اعتقجت التي الخسائل
 محتػػ  مذاىجة دكف  تجخلبً  الأقل الصخؽ  مغ بعجد السعمػمات عمى الحرػؿ OPD بإمكاف
دكف  الذخرية الخسائل تشقيح مشو الصمب أك مبكخ كقت في Quon تححيخ مثل ، الخسائل

 213مخاجعة نرػص ىحه الخسائل.

نػعاً مغ  تكأحجث ضجة كبيخة Carpenterقزية  أثارت 2018 يػنيػ 22 كبتاريخ
الأدلة السدتسجة مغ  العميا الأمخيكية حيشسا استبعجت السحكسة، كالفقياء بيغ القزاه الخلبؼ

 historical cell-site الياتف الخمػؼ  تػاجج قعاتتبع مػ  تسجلبخلبؿ الػصػؿ إلى 
records الصخؼ الثالث السصبقة  ذف تفتير، كقخرت السحكسة أف فكخةدكف الحرػؿ عمى إ

تػقع كالتي تفيج عجـ  Smith v. Maryland - عمى الاترالات الياتفية في قزية
لا يسكغ تصبيقيا عمى  -عغ السعمػمات التي يدمسيا الذخز إلى شخؼ ثالث الخرػصية

تكشػلػجيا اليػاتف الخمػية، كاستشجت السحكسة إلى أنو كاف يجب أف تحرل الحكػمة عمى إذف 
، كأكسمت GPSالياتف الخمػؼ عغ شخيق مػقع مغ أجل الػصػؿ إلى سجلبت تتبع تفتير 

                                                             
212 Ontario v. Quon, 560 U.S. 746 (2010). 
213 Ibdi  
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قػليا بأنو إذا كانت التكشػلػجيا قج كفخت لأجيدة إنفاذ القانػف أداة ججيجة كقػية لمقياـ 
استخجاـ ىحه الأداة ب كتخاشخ تجاكزت يامة، ففي الػقت نفدو فإف الدمصاتبسدؤكلياتيا ال

 214الجستػر.بالسخالفة لسا أكرده 

 السحاكع كقاد السحكسة قبل مغ ىامًاSmith قخار قزية  كاف الخرػص، كجو عمى
 في السحكسة خأتف. كاليػاتف بالخرػصية الستعمقة السدائل بذأف الحيغ ذلظ مشح الفيجرالية
Smith عمى الحرػؿ يسكغ ذلظ كمع ىاتفية، مكالسة عمى التشرت لمحكػمة يجػز لا أنو 

 أف أيزًا السحكسة كقخرت. قزائي أمخ دكف  ىاتفو عمى الذخز شمبيا التي الياتف أرقاـ
 اللبزمة السعمػمات عمى بالحرػؿ لمحكػمة الدساح مغ الجسيػر يحسي لا الخابع التعجيل

 أف يسكغ أمخ دكف  السثاؿ، سبيل عمى. ب الشقصة إلى أ الشقصة مغ الاترالات عمى لمحرػؿ
 كالتدميع، التدميع عشاكيغ الستمقي، السخسل، مغ حدمة أك خصاب مغ الحكػمة عميو تحرل
 أك الحدمة فتح قبل إذف عمى الحرػؿ الحكػمة عمى يتعيغ كاف ذلظ كمع الحدمة، كحجع

                                                             
214 Supreme Court of the United State :Timothy Ivory Carpenter v. United 
States of America. No. 16-402, 585 U.S. (2018) Argued November 29, 2017. 
Decided June 22, 2018.  supremecourt.gov. Retrieved March 30 2019. 

ك  T-Mobileك  Sprintك  AT&Tيدتصيع مقجمي الخجمات اللبسمكية مغ الأشخاؼ الثالثة )مثل    -
Verizon العثػر عمى مػقع اليػاتف السحسػلة مغ خلبؿ بيانات نطاـ تحجيج السػاقع العالسي )

(GPS(  أك معمػمات ،)CSLI كىي معمػمات الياتف الخميػؼ التي تع التقاشيا بػاسصة الأبخاج )
مػية القخيبة؛ كىحه السعمػمات قادرة عمى تجسيع أك تحجيج مػقع اليػاتف السحسػلة. فيمتقط مقجمي الخ

الخجمات الخارجيػف ىحه البيانات كيخدنػنيا لأغخاض تجارية، مثل استكذاؼ الأخصاء كإصلبحيا، 
ء عمى كزيادة كفاءة الذبكة إلى الحج الأقرى، كتحجيج ما إذا كاف سيتع فخض رسػـ تجػاؿ العسلب

مكالسات معيشة. كيسكغ أف تػفخ البيانات أيزًا الحخكات التاريخية لسػاقع تػاجج الياتف محسػؿ. 
كبالتالي فإف أؼ شخز لجيو حق الػصػؿ إلى ىحه البيانات لجيو القجرة عمى معخفة مكاف كجػد 

افتخاض أف الياتف كما اليػاتف السحسػلة الأخخػ السػجػدة في نفذ السشصقة في كقت معيغ. عمى 
أصحاب اليػاتف السحسػلة يدافخكف مع ىػاتفيع السحسػلة ، يسكغ ليحه البيانات أف تػفخ نطخيًا كل 

 مكاف سافخ إليو شخز تقخيبًا ككل شخز قابمو. راجع في ذلظ:
- Oliver, Nancy K. "Location, Balancing Crime Fighting Needs and Privacy 

Rights." U. Balt. L. Rev. 42 (2012), P 485, 490-491. 
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 إصجار في متخددة في ذلظ الحيغ السحاكع مغ العجيج كانتك  215.امحتػياتي عمى حرػؿال
 .ثالثة أشخاؼ بيا تحتفع التي البيانات عمى بالحرػؿ لمحكػمة تدسح لمكذف أكامخ

 حدع الأمخ فيسا يتعمق السخدنة، الاترالات قانػف  كػنغخسال أصجركحيشسا 
 حيث يحسي ىحا القانػف . الستحجة الػلايات في السخدنة الإنتخنت اترالات خرػصيةب

 الإلكتخكنية الاترالات مثل الخجمات، مقجمي بعس يخدنيا التي الذخرية السعمػمات
 محتػيات عغعغ قرج  الإفراحكيحطخ عمييع . بُعج عغ الكسبيػتخ خجمات كمقجمي

 الكذف الخجمة مقجـ عمى يتعيغ ، إلا أنوالسذتخكيغ سجلبت أك الإلكتخكنية العسلبء اترالات
 القدع يشزك . أكلاً  إذف عمى حرمػا إذا أمخيكية حكػمية ككالة أك ككيل إلى السعمػمات عغ

2703 (18 USC § 2703 )إجبار أجل مغ اتباعيا الحكػمة عمى يجب التي القػاعج عمى 
 غيخ كالسعمػمات" السذتخؾ أك العسيل" محتػػ  عغ الكذف عمى ثالث صخؼك خجمة مقجـ

 السحكسة مغ أمخ بإصجار مقاضيل القانػف  ىحا مغ( د) القدعكسسح . بالسحتػػ  الستعمقة
 بالتحقيق صمة ذات كانت السصمػبة السعمػمات أف الفيجرالية الحكػمة أضيخت كمسا بالإفراح

 .الجشائي

 قِبل مغ السصمػب القانػني التفػيس نػع السحكسة أكضحت Carpenter في قزيةك 
 التي التاريخية الدجلبت تدميع عمى اللبسمكية الخجمة مدكدؼ إجبار أجل مغ حكػمي كياف

أك  حيشسا فخقت بيغ إذف التفتير كأمخ الكذف. السحسػلة يػاتفال مػاقعتحجيج  عمى تحتػؼ 
 جادؿك . تفتير أمخ يكػف  أف يجب التفػيس بأف السجعى عميو محامػ جادؿ، حيث الإفراح

 الحرػؿ ستصمباتف. لمكذف محكسة أمخ يكػف  أف يجب التفػيس بأف الستحجة الػلايات محامػ
   216.قزائي أمخ عمى الحرػؿ متصمبات مغ صخامة أقل" الكذف أمخ" عمى

 مغ بالحساية لأشخاصا يتستع الستحجة، الػلايات لجستػر الخابع التعجيل بسػجبك 
 الحكػمية الجية تحرل لع ما" كالأكراؽ كالسشازؿ الأشخاص" لػ السعقػلة غيخ التفتير عسميات

                                                             
215 Supreme Court of the United States: Smith v. Maryland, 442 U.S. 735 
(1979), https://www.supremecourt.gov/ . Retrieved April 2, 2019. 
216 Orin Kerr. "Supreme Court agrees to hear 'Carpenter v. United States,' 
the Fourth Amendment historical cell-site case". washingtonpost.com. The 
Washington Post. (June 5, 2017), Retrieved March 30 2019. 
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 سبب يػججف. محتسل سبب كجػد لا بج مغ تفتير، أمخ عمى لمحرػؿك . تفتير أمخ عمى
 الذخز يجعل الحؼ الأساس التي تذكل كالطخكؼ الحقائق فخاتػ ت عشجما لمبحث محتسل
 .بالجخيسة صمة ذات عشيا البحث السصمػب كالأشياء ارتكبت قج الجخيسة أف يعتقج السعقػؿ

حيث ذكخ  Carpenterعارض عجد مغ القزاه الحكع الرادر في قزية قج ك 
 بذكل السحكسة خخكج لكغ ججيجة، تكشػلػجيا مىتشصػؼ ع القزية ىحه"أف  Kennedy القاضي
صحيح كمخالف  كغيخ لو لدكـ لا الرمة ذات الخابع التعجيل كمبادغ سػابق عغ صارخ

 التي -قاعجة استبعاد الأدلة الستحرل عمييا بصخيق غيخ مذخكع -الججيجة القاعجةلمجستػر، ف
 بيا كالسرخح كالسذخكعة كالسقبػلة كالسعقػلة اللبزمة الجشائية التحقيقات تزع السحكسة تزعيا

 إلى القانػف  تصبيق يدعى ما كغالبًا الخصيخة، القزايا في شجيج خصخ في الكػنغخس قبل مغ
 سمصاتإجخاءت  عمى ليا مبخر لا قيػداً  ىحه القاعجة فخضبل كت. العشف جخائع تيجيج مشع

 كلكغ الاتحادية، الحكػمة قبل مغ فقط ليذ تسارسيا التي كالزخكرية القانػنيةمأمػر الزبط 
 كافف. البلبد أنحاء جسيع في كمحمية كلاية كل في سمصات الزبط القزائي قبل مغ أيزا

 كالحكيسة الرحيحة الصخيقة ىػ السحكسة ليحه التحميمي كالإشار الأمج الصػيمة بالدػابق الالتداـ
 217".القزية ىحه لحل

 أنو يذارؾعمى الخغع مغ كالحؼ   Alitoالقاضي  يزيف الفخيق السعارض كمشوك 
 خذىي لكشو الذخرية، الخرػصية عمى الحجيثة التكشػلػجياكسائل  تأثيخ بذأف قمقيا السحكسة

 السحكسة الحؼ اعتسجت عميو سشصقكاعتبخ أف ال .نفعو مغ بكثيخ أكثخ سيزخ اليػـ قخار أف
 الجعاكػ  مغ عاصفة يزسغ بحلظ كىػ ،التعجيل الخابع لمجستػر مغ أساسيتيغ دعامتيغ يكدخ

 إنفاذ عمييا اعتسج التي كالقيسة السذخكعة التحقيق مسارسات مغ العجيج ييجد بيشسا القزائية
 218.بحق القانػف 

فقج كقف مػقفاً كسصاً فعمى الخغع مغ أنو كافق قخار الأغمبية  Grouchالقاضي  أما
ػركش عمى أف مأمػرؼ الزبط القزائي يجب أف لكشو لع يػافق عمى تعميل الأغمبية، فػافق غ

عمى إذف لمحرػؿ عمى بيانات الياتف الخمػؼ، كمع ذلظ لع يػافق عمى أف التعجيل  يحرمػا
فدجلبت مػاقع اليػاتف الخمػية ىي ممظ  الخابع يػفخ الحق في التػقع السعقػؿ لمخرػصية.

                                                             
217 Timothy Ivory Carpenter v. United States of America .ibdi. 
218 Timothy Ivory Carpenter v. United States of America .ibdi. 
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لأصحابيا، كبسػجب التعجيل الخابع لا يسكغ لػكالات إنفاذ القانػف أف تبحث عغ مستمكات 
جيل الخابع يسشح الحق في مى إذف قزائي. كيخػ غػركش أف التعالأشخاص دكف الحرػؿ ع

بزساناتو عشجـ يتع تفتير أك مرادرة أحج الأشياء السحسية الخاصة بالذخز بذكل  التسدظ
لمخرػصية" إضافة غيخ معقػؿ. بل كيصالب بزخكرة إلغاء السحكسة مبجأ "التػقع السعقػؿ 

 219دق مع السعشى الأصمي لمتعجيل الخابع لمجستػر.الصخؼ الثالث" لأنيا لا تت إلى إلغاء "فكخة

 في الشطخ إعادة الزخكرؼ  سغكنحغ نتفق مع ما انتيى إليو القاضي غػركش ف
 يتع التي السعمػمات في لمخرػصية معقػؿ تػقع أؼ لجيو ليذ الفخد بأف القائمة الفخضية
 يكذف فثسة حالات الخقسي، لمعرخ مشاسب غيخ الشيج ىحا. ثالثة لأشخاؼ شػعًا عشيا الكذف
عسميات ب قياميع أثشاء ثالثة لأشخاؼ أنفديع عغ السعمػمات مغ كبيخ قجر عغ الشاسفييا 

 تخز حياتيع العادية كاليػمية.

  الدر كمسة عن الإفراح عمى الستهم إجبار -3

تثيخ ىحه السدألة إشكالية قانػنية ىامة تتعمق بحقػؽ لريقة بالذخز في إجخاء 
ككانت اتفاقية بػدابدت محاكسة عادلة كىي حقو في ألا يجخـ نفدو، كحقو في التداـ الرست. 

يجب أف تكػف  تقجيسيا إلى مأمػرؼ الزبط القزائي أكجت عمى أف السعمػمات الػاجبقج 
اح عغ كمسة الدخ قج يكػف معقػلًا في بعس الأحياف، كقج يؤدؼ معقػلة، كاعتبخت أف الإفر

إلى تيجيج غيخ معقػؿ لخرػصية مدتخجميغ آخخيغ أك بيانات أخخػ غيخ مخخز بالبحث 
 فييا في أحياف أخخػ.

، فثسة رأؼ يخفس إجبار الستيع عمى تقجيع الآراء بذأف ىحه السدألةتبايشت ك 
أف الستيع لا يجػز إجباره عمى  ، مدتشجاً إلىالشطاـ السعمػماتيج السعمػمات اللبزمة لتدييل كلػ 

أف  الرست دكف  لتداـ؛ إذ مغ حقو اوالتي مغ شأنيا أف تفزي إلى إدانتالإجابة عغ الأسئمة 
خ ذلظ الرست ضج مرمحتو كفي السقابل اتجو رأؼ آخخ إلى القػؿ بأنو يجػز إجبار  .يُفدَّ

و، متى كانت ىحه السعمػمات في حػزتو قياساً عمى الذخز عمى الإدلاء بسعمػمات ضج نفد
                                                             
219 Article by: Vania Mia Chaker "The U.S. Supreme Court's Most Recent 
Fourth Amendment Ruling", UNIVERSITY OF FLORIDA JOURNAL OF 
TECHNOLOGY LAW AND POLICY, Vol. 23 (2018), Issue 1. Retrieved March 
20 2019. Featured.http://www.journaloftechlaw.org. 
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. إلا أف الخأؼ الأخيخ كجو إليو عجد مغ إجبار الذخز عمى تدميع مفتاح الخدنو الحؼ بحػزتو
مغ بيشيا عجـ قبػؿ قياـ السعمػمة التي تكػف بحػزة الستيع عمى مفتاح الخدنة حيث  ،الانتقادات

مادؼ محدػس قابل لمتدميع، كسا أف الستيع أف السعمػمة شئ معشػؼ بيشسا السفتاح شئ 
 220يدتصيع التحرع بشدياف تمظ البيانات أك تبايشيا في ذاكختو.

في محاكسة أف الحق  مخاراً  أكجتحكسة الأكركبية لحقػؽ الإنداف كمع ذلظ فإف الس
، فزلًب عغ أنو يجب إجخاء مػازنة بيغ الحق في محاكسة عادلة عادلة مغ الحقػؽ الاساسية

عمى أنو  Stott v. Brownالجخائع الخصيخة في السجتسع. كأكجت في قزية  مشعكالحاجة إلى 
حقػؽ الذخز أثشاء محاكستة لا يسكغ السداس بالعجالة في السحاكسة الجشائية. كمع ذلظ فإف 

ليدت  لحقػؽ الإنداف مغ الاتفاقية الأكركبية 6ادة سػاء صخيحة أك ضسشية كالتي جاءت بالس
خؼ السحكسة بزخكرة الحاجة إلى تعت، فالتقييج السحجكد ليحه الحقػؽ يعج مقبػلًا حيث مصمقة
السرمحة العامة لمسجتسع كالحقػؽ الذخرية لمفخد حيث أف تحقيق تػازف عادؿ بيغ  إيجاد

 221البحث عغ التػازف متأصل في الاتفاقية بأكسميا.

كمسة الدخ الخاصة بالبخيج الإلكتخكني أك بسػاقع التػاصل الاجتساعي ليا أف  كفي رأيشا
في الجخائع الساسة  كيجػز إجبار الستيع عمى الإفراح عشيابل كجػد مدتقل عغ إرادة الستيع، 

إلى مقجمي الخجمة، حيث أنيع قادركف عمى  ، كإلا سػؼ يتع المجػءبدلبمة السجتسع كأمشو
 تدكيج جيات التحقيق بكمسات الدخ بل كبالسحتػػ أيزاً.

 

 

 

 

 
                                                             

مػسى مدعػد ارحػمة " الإشكاليات الإجخائية التي تثيخىا الجخيسة السعمػماتية عبخ الػششية" السؤتسخ   220
 .9ـ، ص 2009السغاربي الأكؿ حػؿ السعمػماتية كالقانػف، أكاديسية الجراسات العميا، شخابمذ، ليبيا، سشة 

221 Stott v. Brown [5 Dec 2000] 1 AC 681, 704. https://www.alrc.gov.au. 
Retrieved April 6 2019. 

https://www.alrc.gov.au/
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 الخاتسة

لع الخقسية  كسائل تقشية السعمػمات كالاترالات نخمز مسا سبق عخضو إلى أف     
 ، سػاء عمى السدتػػ الذخري أكيا في حياة الأفخادج ثسة مجاؿ للبستغشاء عغ استخجاميع

مرجراً خرباً البيئة الخقسية  كىػ ما جعل السدتػػ العسمي، بل كعمى الشصاؽ العالسي ككل.
للؤدلة التي يسكغ استخجاميا أماـ السحكسة، كلعل التصػرات الستدايجة في مجاؿ تقشية 

، خاصة فيسا تثيخه السعمػمات ألقى بطلبلو عمى القػاعج القانػنية لاسيسا قػاعج الإثبات الجشائي
عمى القزاء في مسارسة أقرى درجات الححر عشج تقجيخ  الأدلة مغ إشكاليات تمقي عبئاً  تمظ

مجػ مػاءمة لحاتية ك الأدلة الخقسية كتقييع مجػ إمكانية قبػليا مغ استبعادىا. كبعج تشاكلشا 
التجابيخ الإجخائية كمذخكعيتيا في البيئة التكشػلػجية، كالتحجيات التى تػاجييا تمظ الإجخاءات 

، خمز البحث إلى عجد مغ لمحفاظ عمى الجليل الخقسي كجليل إثبات في الجخائع الجشائية
      الشتائج كالتػصيات عمى الشحػ التالي:

 أولا : الشتائج

تكػف مخدنة عادة في الأجيدة الخقسية السختمفة أك  الأدلة الخقسية، كالتي تتعجد كتتشػع  -1
مشقػلة عبخ شبكات الاتراؿ، كتذكل ثخكة لمعجالة الجشائية كمجالًا خرباً في السحاكسات 

 متى أحدغ استخلبصيا كالحفاظ عمييا كفق أساليب فشية كإجخاءات قانػنية سميسة.
فحدب، بل  ئع تقشية السعمػماتجخا كإثبات خجـ في اكتذاؼالأدلة الجشائية الخقسية لا تدت -2

جخائع كعمى الشقيس فلتقشية دكراً بارزاً فييا. تستج لتكذف آثار الجخائع التقميجية التي تمعب ا
بل مغ السسكغ إثباتيا  إثباتيا عمى الأدلة الخقسية فقط أيزاَ لا تعتسج في تقشية السعمػمات

 بأدلة الإثبات التقميجية كالذيادة أك الإعتخاؼ.
أف الأدلة الجشائية سابقاً كانت تقترخ عمى أدلة مادية ممسػسة أك مخئية أك لػحع   -3

أدػ إلى كجػد  يتعامل معيا، إلا أنو مع ضيػر جخائع التقشية لمخجل العادؼ أف ػعةمدس
التعامل معيا إلا  ، كلا يدتصيعكمدخح افتخاضي غيخ مخئي شبيعة معمػماتية غيخ ممسػسة

 ـ التقشيات السعمػماتية.في استخجا ذكؼ الخبخة الفشية
جاقيتيا بشاء عمى أسذ للؤدلة الجشائية الخقسية حجية في الإثبات، كلعل إمكانية إثبات مر -4

ؤىميا لتكػف إضافة كت ،جعميا تشاؿ الثقة في الاستشاد إلييا كجليل عمسي عمسية ثابتة،
ججيجة لتقشيات الأدلة الجشائية. بل إف قياميا عمى نطخيات حدابية مؤكجة، جعل مشيا 
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كعغ شخيق نفذ الأسذ العمسية يسكغ تأكيج ما إذا  كسيمة يقيشية لا يتصخؽ إلييا الذظ.
 كمغ ثع إمكانية استبعادىا. كانت تمظ الأدلة قج تعخضت لتعجيل أك تحخيف

التذخيعات شخؽ معيشة يشتيجيا مأمػر الزبط في إجخاء تحخياتو، بل لو  لع تحجد غالبية -5
أف يتخح مغ الػسائل كالإجخاءات ما يسكشو مغ مباشخة اختراصو شخيصة ألا تخالف تمظ 

 الإجخاءات مبجأ السذخكعية.
الأصل عجـ جػاز اعتخاض الخسائل كالسحادثات احتخاماً لمحق في خرػصية  -6

ت أغمب التذخيعات كمغ بيشيا القانػف السرخؼ استثشاء مخاقبة الاترالات، كمع ذلظ أجاز 
كاعتخاض السحادثات كالخسائل لزبط ما يفيج في كذف الحقيقة، كىػ ما يعج في نطخنا 
قيجاً عمى حخية الأشخاص لاسيسا الأشخاص الحيغ ىع عمى صمة بالجاني كليذ ليع 

 علبقة بالجخيسة. 
سكغ مأمػرؼ الزبط مي الخجمات تجبيخاً مخناً، يُ يػفخ أمخ تقجيع البيانات مغ قبل مقج -7

مغ الحرػؿ عمى البيانات الخقسية، حيث يمتدـ مقجـ الخجمات الدمكية  القزائي
كاللبسمكية أك خجمة الحػسبة عغ بعج، باتخاذ جسيع الإجخاءات الػاجبة عميو في حفع 

اعتبارات ممحة  كالأدلة السػجػدة في حػزتو كتقجيسيا إلى العجالة متى كججتالدجلبت 
 مغ السرمحة العامة تفػؽ الحق في الخرػصية.

الحق في الخرػصية السعمػماتية مغ الحقػؽ المريقة بالذخز، كتعج مغ السفاىيع  -8
بحساية  اً خاص اً الشدبية باختلبؼ السجتسعات. كمع ذلظ لع يرجر السذخع السرخؼ تقشيش

الحق في الخرػصية السعمػماتية عمى عكذ العجيج مغ التذخيعات السقارنة كالتذخيع 
 الفخندي كالأمخيكي كالبخيصاني كغيخه.

البحث كالتشقيب عغ الأدلة في البيئة الخقسية يشصبق عميو نفذ شخكط كخرائز البحث  -9
غ شأنيا تصبيق قػاعج التقميجية، إلا أنو يتع اتخاذ إجخاءات جشائية تتسيد بصابع خاص م

؛ كذلظ بدبب فشية مغ شأنيا الحرػؿ عمى البيانات الخقسية بشفذ الجرجة مغ الفاعمية
ة. بل كلا تختمف درجة الاعتقاد السصمػبة لمحرػؿ الصبيعة غيخ السمسػسة لمبيانات الخقسي

عمى إذف قانػني لإجخاءات البحث سػاء تعمق الأمخ ببيانات في شكل ممسػس أك في 
 إلكتخكني.شكل 

في ضل غياب نرػص خاصة  -أثار التفديخ السػسع لسجلػؿ الأشياء محل التفتير  -10
الكسبيػتخ تعتسج  العجيج مغ الإشكاليات، كاف مغ أىسيا أف جخائع –تحكع ىحه السدألة 



107 
 

عمى نطاـ معمػمات كاحج أك قج تتجاكزه إلى أنطسة أخخػ غيخ الشطاـ السذتبو بو، كىػ 
تفتير إلى أنطسة أخخػ غيخ الشطاـ محل التفتير، الأمخ الحؼ قج ما يدتمدـ امتجاد ال

يؤدؼ إلى الاعتجاء عمى الحخيات الذخرية كسخية الاترالات التي يستج إلييا التفتير. 
كمع ذلظ حدست الاتفاقيات الجكلية السعشية بسجاؿ تقشية السعمػمات كأغمب التذخيعات 

ير إذا كاف ىشاؾ أساس يجعػ إلى الاعتقاد بأف ، بجػاز امتجاد التفتالسقارنة ىحه السدألة
السعمػمات السخدنة بيحا الشطاـ تفيج التحقيقات في كذف الحقيقة. مع ملبحطة أنو لا شئ 

 يحػؿ دكف تػافخ حالة التمبذ أثشاء تفتير قانػني صحيح.
يػاجو تفتير الشطاـ السعمػماتي العجيج مغ الرعػبات التي تتعمق بتذفيخ السمفات أك  -11

تراؿ بالجياز الخقسي عغ شخيق الذبكة أك ححؼ جسيع السمفات كالبيانات بزغصة الا
، كىػ ما يتصمب معخفة تقشية ككاممة عغ كيفية البحث كالشفاذ إلى الشطاـ زر كاحجة

 تي.السعمػما
يحسي الجستػر الأمخيكي الأفخاد مغ التفتير غيخ السعقػؿ، كيعج التفتير غيخ معقػؿ  -12

لحخمة الحياة الخاصة، كيتػافخ ىحا التػقع إذا تػقع الذخز حخمة لحياتو إذا تػافخ تػقع 
الخاصة بأف كاف يحخص عمى عجـ اشلبع الغيخ عمى ما يخرو، أك إذا اعتبخ السجتسع 

 أف التفتير يسذ حخمة الحياة الخاصة كبالتالي فإنو يربح غيخ معقػؿ.
أسباب تذيخ إلى  تيجػز إجخاء التفتير دكف الحرػؿ عمى إذف قزائي متى كجج -13

تعخض الجليل لخصخ كشيظ كالحخؽ أك التجميخ أك كجػد تيجيج يزع الذخشة أك الجسيػر 
في خصخ، ككحلظ مخاعاة العػامل الأخخػ التي تختبط بالخشػبة أك درجة الحخارة أك 

 السجالات السغشاشيدية السحيصة بالجليل.
البحث كالشفاذ، حيث تتسثل  يةكالأدلة الستحرل عمييا نتيجة عسم يتع ضبط البيانات -14

كضيفة الزبط في السداعجة في جسع الأدلة كاستشداخ البيانات الأصمية كالسحافطة عمى 
 سلبمتيا مغ التلبعب أك التخخيب.

تعتسج القيسة الثبػتية لمجليل أماـ السحكسة في السقاـ الأكؿ عمى أصالة الجليل  -15
عمسية السصمػبة كذات صمة بالفعل كصلبحيتو، كيكػف كحلظ إذا كاف يستمظ الرلبحية ال

. كلمقاضي الحخية الكاممة في تكػيغ عقيجتو كاقتشاعو الذخري بالجليل السقجـ إليو  السجخـ
الخقسية معتسجاً في ذلظ عمى شخؽ السشصق كالعقل، كالحؼ يخاعى فيو خرػصية الأدلة 

 حجيثة.عمسية الجقيقة كارتباشيا بػسائل فشية كرقسية باعتبارىا مغ السدائل ال
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كسة إلى اـ الخرػـ. كالأصل ألا تمجأ السحيجب مشاقذة جسيع السخخجات الخقسية أم -16
إلداـ الغيخ بتقجيع معمػمات تفيج في كذف الحقيقة في دعػػ مشطػرة أماميا سػاء مجنية 

إلى مختكبييا،  أك جشائية، إلا أنو مع انتذار جخائع تقشية السعمػمات كصعػبة التػصل
الإكثار مغ ىحه الخخرة، كتعاكف مقجمي الخجمات كأصحاب مػاقع بجأت السحاكع مغ 

 جػجل أك ىػت ميل أك فيذ بػؾ.
تصبق قاعجة استبعاد الأدلة الستحرل عمييا بصخؽ غيخ مذخكعة في حاؿ انتياؾ  -17

القانػف أك عجـ مذخكعية الإجخاءات التي تع عمى إثخىا الحرػؿ عمى الجليل، حيث أف 
صحة إجخاءات الحرػؿ عمى الجليل كػنو تع كفق إجخاءات  السذخكعية تشبع مغ أمخيغ،

 قانػنية مذخكعة، أما الثاني فيتعمق بسذخكعية شخؽ الحرػؿ عميو.
عجـ كضػح الخؤػ في تعجاد الأسباب التي تؤدؼ إلى تصبيق قاعجة استبعاد الأدلة  -18

خجـ كمازالت تدت ، فزلًب عغ تبايغ دكر القزاء في تصبيق تمظ القاعجةغيخ السذخكعة
لا غشى عشو لزساف سلبمة إجخاءات  ، عمى الخغع مغ أنيا أمخ ضخكرؼ في نصاؽ ضيق

مغ  -في جسيع الأحػاؿ -مع ضخكرة ملبحطة أف قاعجة الاستبعاد لا تحػؿ السحاكسة.
 استخجاـ الجليل غيخ السذخكع في السحاكسة. 

ليذ فقط  حػاؿ لا يقبل القاضي دليلًب متحرلًب مغ إجخاء غيخ مذخكع،في جسيع الأ -19
 لأنو يتعارض مع قيع العجالة، بل كػنو أيزاً يسذ بحق الستيع في الجفاع.

 ثانيا : التهصيات

مغ أجل تخسيخ  يخ كسائل تقشيات الأدلة الجشائيةإدراكاً لأىسية دكر الجيات السعشية كتصػ 
. لسا تسثمو السعمػماتجخائع تقشيو سيسا مبادغ العجالة الجشائية، كالتعامل الفعّاؿ مع الجخيسة كلا

تمظ الجخائع مغ خصػرة عمى السجتسع كزعدعة الأمغ كالاستقخار. كحخصاً عمى تعديد دكر تمظ 
 الجيات في مجاؿ مكافحة الجخيسة كالػقاية مشيا، نػصي بسا يمي:

يتصمب التعامل مع الأدلة الجشائية الخقسية معخفة تامة بأصػليا العمسية كنطخياتيا  -1
كبرفة خاصة الجياز القػمي  -كىػ ما يمقي عمى عاتق الجيات السعشية الحدابية، 

سع لية التػعية بثقافة الأدلة الخقسية بيغ مختمف فئات السجتئػ مد -لتشطيع الاترالات
مغ محققيغ كفشييغ لخفع مدتػاىع السعخفي كالتقشي رجاؿ القانػف  لاسيساكمؤسداتو، 
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كىحا لغ يتأتى إلا بجعع  .كمختبخاتامل مع اللبزمة مغ السادية ػفيخ الإمكاناتكت
 السعشية كأجيدة الجكلة.كتعاكف كافة الجيات 

الربغة الخاصة تتشاسب ك  خاصو الحاجة إلى كجػد قػاعج قانػنية كتذخيعات إجخائية -2
تشطع إجخاءات جسع كتأميغ الأدلة الخقسية بالقجر الحؼ يتػافخ  للؤدلة الخقسية، بحيث

خمق نػع مغ ي كبسا، كمذخكعية شخؽ الحرػؿ عمييا معو الحفاظ عمى مذخكعيتيا
كاحتخاـ الحقػؽ الجستػرية مغ جية  التػازف بيغ مرالح تصبيق كتشفيح القانػف مغ جية

 أخخػ.
ضخكرة مػاكبة التذخيعات لمتصػرات الستدارعة في مجاؿ تقشية السعمػمات كالبخامج،  -3

ىػ ججيج كمدتحجث في ىحا  متابعة كل ماك ، جخائع تقشية السعمػمات محج مغ انتذارل
مع ضخكرة إيلبء  ،جابيخ كقائية جادة كخصط لمسكافحةكضع ت، إضافة إلى السجاؿ

التذخيعات كتػافقيا تمظ تعديد اتداؽ مع الاىتساـ لدج ثغخات التذخيعات القائسة، 
 لتحقيق الغايات السخجػة مشيا.

القزائي عشج مخاقبة لزبط مغ الزخكرؼ أف يحجد القانػف السرخؼ سمصات مأمػرؼ ا -4
 نتخنت في إشار سمصتو في جسع الاستجلالات كالتي لا يحتاج لمقياـ بيا إذناً شبكة الإ

 مغ سمصة التحقيق.
ضخكرة تحقيق التعاكف السذتخؾ بيغ الأجيدة الأمشية كشخكات تقشية السعمػمات، في  -5

فخيق  تزافخ جيػدكىػ ما يتصمب  إشار قانػني، كدكف التعجؼ عمى حقػؽ الأفخاد.
مكػف مغ رجاؿ الذخشة كالعمػـ الجشائية كسمصات التحقيق، كمتخررػا البخمجة 
كنطع السعمػمات، فميذ بسقجكر جية كاحجة مشيع أف تكػف ممسة بجسيع السيارات 

 كالحرػؿ عمى الأدلة السختبصة بيا. اللبزمة لكذف خبايا تمظ الجخائع
ي في مجاؿ التكشػلػجيا، كالجخائع التي العسل عمى إرساء قػاعج التعاكف الإقميسي كالجكل -6

تشتج عغ استخجاماتيا، كالدعي نحػ إيجاد إشار قانػني لمتعاكف بيغ الجيات 
 لاسيسا في تبادؿ السعمػمات. السخترة،

نػصي عشج الحرػؿ عمى أدلة رقسية، تػثيق جسيع إجخاءات ضبط تمظ الأدلة،  -7
أف يكػف الذخز السصمع  كتأميشيا كحفطيا، كعشج الحاجة للبشلبع عمييا، يجب

 مؤىلًب كذك خبخة في ذلظ.
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عقج دكرات ككرش عسل لتجريب القزاه عمي فيع القػاعج الفشية للؤدلة الخقسية، حتي  -8
يدتصيع القاضي مشاقذو الأدلة السصخكحو أمامو، كتقجيخ مجػ ملبءمتيا في بشاء 

 قشاعتو كتأسيذ حكسو.
خائع التقشية، كتعخيفيع بكيفية الحفاظ نذخ بخامج التػعية في السجتسعات حػؿ مخاشخ ج -9

عمى معمػماتيع الخاصة، كعجـ الإفراح عشيا كحداباتيع البشكية ككمسات الدخ 
 الخاصة بالأجيدة الخقسية أك البخيج الإلكتخكني.

بتحجيج نرػص خاصة بالجليل الخقسي يتحجد فييا ما يعج نػصي السذخع السرخؼ  -10
 .كما يعج إجخاء باشلبً  إجخاء صحيحاً 

 قائسة السراجع

 أولا : السراجع العربية

 معاجم المغة (8)
ابغ مشطػر، أبػ الفزل جساؿ الجيغ محمد بغ مكخـ "لداف العخب". بيخكت. دار  -

 .ـ1983إحياء التخاث العخبي. 
 كتب الفقه (2)
ابغ قيع الجػزية، محمد بغ أبي بكخ بغ أيػب بغ سعج شسذ الجيغ"إعلبـ السػقعيغ  -

الأكلى، تحقيق محمد عبجالدلبـ إبخاىيع، بيخكت، دار عغ رب العالسيغ"، الصبعة 
 .ـ1991 -ىػ1411الكتب العمسية. الجدء الأكؿ، سشة 

 الكتب القانهنية (3)
 الكتب العامة ( أ)

مخحمة ما  -الجدء الأكؿ -أشخؼ تػفيق شسذ الجيغ "شخح قانػف الإجخاءات الجشائية -
 .ـ2012شبعة خاصة بالتعميع السفتػح . جامعو بشيا، مرخ، سشة  "قبل السحاكسة(

إيياب عبجالسصمب "مػسػعة السخجرات معمقاً عمييا بآراء الفقو كالقزاء كأحكاـ  -
" السجمج الخابع "الإثبات في جخائع 2014محكسة الشقس مشح تاريخ إنذائيا حتى عاـ 

القانػنية، القاىخة، سشة  السخجرات" الصبعة التاسعة، السخكد القػمي للئصجارات
 .ـ2016
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دار الشيزة العخبية،  عبجالخءكؼ ميجؼ "شخح القػاعج العامة للئجخاءات الجشائية"  -
 .ـ2007مرخ، 

 زكي أبػ عامخ " الإثبات في السػاد الجدائية" دار الجامعة الججيج، مرخ، سشة محمد  -
 .ـ2011

 الكتب الستخررة ( ب)
الأدلة الستحرمة بصخؽ غيخ مذخكعة في أحسج عػض بلبؿ "قاعجة استبعاد    -

سشة  الإجخاءات الجشائية السقارنة" الصبعة الثالثو، دار الشيزة العخبية، القاىخة،
 ـ.2013

أزىخؼ عبجالخحسغ، ندخيغ بذيخ عثساف "جسع كتػثيق كتحميل الأدلة الجشائية الخقسية   -
.  ICACCسعمػماتية بصخؽ أكثخ فاعمية". السؤتسخ الجكلي الأكؿ لسكافحة الجخائع ال

جامعة الإماـ محمد بغ سعػد الإسلبمية، كمية عمػـ الحاسب كالسعمػمات. الخياض، 
 .ـ2015السسمكة العخبية الدعػدية، سشة 

خرية مغ مشطػر الحق في لمبيانات الذ ػنيةإبخاىيع داكد "الحساية القان -
نية كالاقترادية، دراسة تحميمية مقارنة" مجمة كمية الحقػؽ لمبحػث القانػ الخرػصية:

 .ـ2017جامعة الأسكشجرية،السجمج الثاني، العجد الأكؿ، سشة 
الشاجع كػباف "سمصة القاضي الجشائي في تقجيخ الأدلة الخقسية الشاتجة عغ الجخائع  -

السعمػماتية في إشار نطخية الإثبات الجشائي"،مجمة العمػـ الجشائية، السخكد السغخبي 
 .ـ2017، سشة 4القانػنية كحل السشازعات، العجد لمجراسات كالاستذارات 

أميخ فخج يػسف "الإثبات الجشائي لمجخيسة الإلكتخكنية كالاختراص القزائي بيا،   -
دراسة مقارنة لمتذخيعات العخبية كالأجشبية" مكتبة الػفاء القانػنية، مرخ، سشة 

 .ـ2016
الخميج العخبي، مخكد جاسع خخبيط خمف "التفتير في الجخائع السعمػماتية" مجمة   -

 .ـ2013، سشة 3،4العجد  41دراسات الخميج العخبي، جامعة البرخة، السجمج 
خالج مرصفى الجدسي "الإثبات الجشائي بالأدلة الخقسية" دار الدلبـ لمصباعة كالشذخ،  -

 .ـ2017، سشة 34مجمة القانػف السغخبي، العجد 
الجشائي" جامعة نايف لمعمػـ  دليل كرشة عسل "الجليل الخقسي كحجيتو في الإثبات -

 ـ.2018أكتػبخ  10-9الأمشية، السسمكة العخبية الدعػدية، الخياض، في الفتخة مغ 
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عبجالحميع ابغ بادرة "إجخاءات البحث كالتحخؼ عغ الجخيسة السعمػماتية: الخرػصية  -
كالإشكالات" مجمة الحقػؽ كالعمػـ الإندانية، جامعة زياف عاشػر بالجمفة، 

 .ـ2015، سشة 23الجدائخ،العجد 
عمي محسػد عمي حسػدة "الأدلة الستحرمة مغ الػسائل الإلكتخكنية في إشار نطخية  -

الإثبات الجشائي" السؤتسخ العمسي الأكؿ "الجػانب القانػنية كالأمشية لمعسميات 
 .ـ2003إبخيل  28-26الإلكتخكنية" أكاديسية شخشة دبي، في الفتخة مغ 

الجخائع الشاشئة عغ استخجاـ الإنتخنت" القاىخة، دار الشيزة العخبية، "عسخ محمد يػنذ  -
 ـ.2004

سامي حسجاف الخكاشجة " الأدلة الستحرمة مغ مػاقع التػاصل الاجتساعي كدكرىا في  -
الإثبات الجشائي: دراسة في القانػنيغ الإنجميدؼ كالأمخيكي" السجمة الجكلية لمقانػف، 

 .ـ2017ذخ، قصخ، سشة دار جامعة حسج بغ خميفة لمش
شخيف يػسف حمسي خاشخ "حساية الحق في الخرػصية السعمػماتية: دراسة تحميمية  -

لحق الإشلبع عمى البيانات الذخرية في فخندا" مجمة البحػث القانػنية 
 .ـ2015لدشة  57كالاقترادية، كمية الحقػؽ، جامعة السشرػرة، عجد إبخيل 

جشائية لمتعاملبت الإلكتخكنية، دراسة مقارنة بيغ شيساء عبجالغشي عصالله "الحساية ال -
 .ـ2005الشطاميغ اللبتيشي كالأنجمػ أمخيكي"، دار الشيزة العخبية، مرخ، 

فيج دخيغ العجكاني "مذخكعية الجليل الإلكتخكني الرادر عغ التفتير الجشائي، دراسة  -
في التعميع مقارنة" مخكد تصػيخ التعميع الجامعي، جامعة عيغ شسذ، مجمة دراسات 

 .ـ2017، لدشة 36العجد  الجامعي،
تصبيقات اليػاتف الحكية  –مدتججات التعميع الإلكتخكني فيرل حاكع الذسخؼ " -

جامعة السجسعة،  السخكد الػششي لمتعميع الإلكتخكني  -كمتاجخ الػيب( كرشة عسل
 .كالتعميع عغ بعج، السسمكة العخبية الدعػدية، بجكف تاريخ

 ـ.1991تذغيل السعمػمات" معيج إدارة الحاسب، مرخ، سشة  شاىخ الذيخ، "نطع -
لعػارـ  كىيبة "مذخكعية الجليل الإلكتخكني الشاشئ عغ التفتير الجشائي" مجمة الفقو  -

 .ـ2014، الشاشخ صلبح الجيغ دكجاؾ، السغخب، سشة 20كالقانػف، العجد 
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في الإثبات" السجمة "الأدلة الجشائية الخقسية: مفيػميا كدكرىا محمد الأميغ البذخؼ  -
، 17العخبية لمجراسات الأمشية، جامعة نايف العخبية لمعمػـ الأمشية، الخياض،السجمج 

 .ـ2002، سشة 33العجد 
التحقيق في الجخائع السدتحجثة" جامعة نايف العخبية لمعمػـ :"                 

 ـ.2004الأمشية، الخياض، سشة 
في جخائع الحاسب الآلي كشبكات الإنتخنت" كمية "تأىيل السحققيغ :                 

التجريب، قدع البخامج التجريبية، جامعة نايف العخبية لمعمػـ الأمشية، الخياض، سشة 
 .ـ2008

محمد حدغ الدخاء "الأساليب الحجيثة كالسيارات الستقجمة في تحقيق الجخائع   -
لذارقة، مخكد بحػث الإلكتخكنية" مجمة الفكخ الذخشي،  القيادة العامة لذخشة ا

 ـ.2012، سشة 81عذخكف، إبخيل العجد الذخشة، السجمج الحادؼ كال
محمد فالح حدغ "مذخكعية الػسائل العمسية في الإثبات الجشائي" الصبعة الأكلى، دار   -

 ـ.1987الشيزة العخبية، القاىخة، سشة 
تير غيخ مذارؼ خميفة العيفاف "قاعجة استبعاد الجليل الستحرل مغ القبس كالتف -

السذخكعيغ في القانػف الأمخيكي" مجمة الحقػؽ، جامعة الكػيت، مجمذ الشذخ 
 ـ.2011، العجد الخابع، ديدسبخ سشة  35العمسي، السجمج 

"استخجاـ أدكات التحميل التشاضخؼ الخقسي في بحث كتحقيق جخائع :مسجكح عبجالحسيج   -
القيادة العامة لذخشة الحاسب الآلي"مجمة الفكخ الذخشي، مخكد بحػث الذخشة، 

 .ـ2003، سشة 4، العجد 11، السجمج الذارقة
"أدلة الرػر الخقسية في الجخائع عبخ الكسبيػتخ" مخكد شخشة دبي، :                 

 .ـ2005سشة 
"البحث كالتحقيق الجشائي الخقسي في جخائع الكسبيػتخ كالإنتخنت" :               

 .ـ2006 سشةدار الكتب القانػنية، مرخ،
مرصفى إبخاىيع العخبي "دكر الجليل الخقسي في الإثبات الجشائي" مجمة البحػث  -

 ـ.2016جامعة مرخاتو، العجد الأكؿ، سشة  -القانػنية، كمية القانػف 
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مرصفى محمد مػسى "قػاعج كإجخاءات البحث الجشائي لكذف غسػض الجخائع  -
التجريبية "إجخاءات التحخؼ السعمػماتية كالتخصيط ليا" بحث مقجـ ضسغ الجكرة 

 .ـ2012-6-6/ 5-25كالسخاقبة كالبحث الجشائي"، الخياض. خلبؿ الفتخة مغ 
مػسى مدعػد ارحػمة " الإشكاليات الإجخائية التي تثيخىا الجخيسة السعمػماتية عبخ  -

الػششية" السؤتسخ السغاربي الأكؿ حػؿ السعمػماتية كالقانػف، أكاديسية الجراسات 
 .ـ2009ابمذ، ليبيا، سشة العميا، شخ 

ندار أكلاد مػمغ "الإثبات في السيجاف الجشائي مغ خلبؿ الجليل السعمػماتي" مجمة  -
 .ـ2018، سشة 71الفقو كالقانػف، الشاشخ صلبح الجيغ دكجاؾ، السغخب، العجد 

 الرسائل الجامعية (4)
لذبكات أحسج سعج محمد الحديشي "الجػانب الإجخائية لمجخائع الشاشئة عغ استخجاـ ا -

 .ـ2012الإلكتخكنية" رسالة دكتػراه، كمية الحقػؽ، جامعو عيغ شسذ، سشة 
 التقارير والاتفاقيات الجولية والإصجرات (5)

اتفاقية الجخيسة الإلكتخكنية )بػدابدت( تع اعتسادىا مغ لجشة كزراء مجمذ أكركبا  -
باب ـ( كفتح 2001نػفسبخ/ تذخيغ الثاني  8في دكرتيا التاسعة بعج السائة )

 .ـ2001نػفسبخ/ تذخيغ الثاني  23التػقيع في بػدابدت في )
مغ  8مؤتسخ الأمع الستحجة الثاني عذخ لسشع الجخيسة كالعجالة الجشائية " البشج  -

ججكؿ الأعساؿ )التصػرات الأخيخة في استخجاـ العمع كالتكشػلػجيا مغ جانب 
ظ الجخائع السجخميغ كالدمصات السخترة في مكافحة الجخيسة، بسا في ذل

 ـ.2010إبخيل  19-12الحاسػبية( سمفادكر، البخازيل 
حخرت  –ـ 21/12/2010الاتفاقية العخبية لسكافحة جخائع تقشية السعمػمات بتاريخ  -

في القاىخة، مرخ. جامعة الجكؿ العخبية، الأمانة العامة لجامعة الجكؿ العخبية 
 .)الأمانة العامة لسجمذ كزراء الجاخمية العخب

لدمة .ـ( س2001خ التفديخؼ لاتفاقية الجخيسة الإلكتخكنية )بػدابدت التقخي -
 ، الرادرة عغ مجمذ أكركبا.185السعاىجات الأكركبية رقع 

إصجرات مخكد ىخدك لجعع التعبيخ الخقسي "التشطيع القانػني كالجخائع الإلكتخكنية ما     -
 .ـ2018كتقييج الحخيات" القاىخة،  بيغ أمغ السعمػمات

 :السررية الشقضأحكام  (6)
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 .16س ،21رقعكاـ الشقس السرخية، ، مجسػعة أح1965يشايخ  25 نقس -
 25؛ نقس 1رقع  19مجسػعة أحكاـ الشقس س  1968أبخيل سشة  15نقس  -

 .1رقع  27س  1976أكتػبخ سشة 
شعغ رقع   161رقع   28، مجسػعة أحكاـ الشقس س 1977ة يػنيو سش 13نقس  -

 ؽ. 47لدشة  245
 .36مجسػعة السكتب الفشي س  1985أكتػبخ 9نقس  -
 .ؽ 56، لدشة 5963، الصعغ رقع 1987يشايخ 8نقس   -
 .ؽ 68لدشة  1110الصعغ رقع ، 1998مايػ سشة  19نقس   -
 .ؽ 64لدشة  17759، الصعغ رقع 2000مارس لدشة  20 نقس  -

 :السهاقع الإلكترونية (7)
التحميل الجشائي جسيل حديغ شػيمة "التحميل الجشائي الخقسي" دليل عسمي لصخؽ  -

  .الخقسي في الجخائع السعمػماتية"، كتاب مشذػر عبخ مػقع
https://arabcyberwarrior 

دراسة مشذػرة عبخ مػقع  ،مفيػـ قػاعج البيانات"" سامخ الغجا -
http://qu.edu.iq    

-                          https://www.supremecourt.gov 

             https://www.law.cornell.edu 

             https://www.leagle.com 

       https://www.alrc.gov.au 

       www.hrccourtreporters.com 

       https://publications.parliament.uk 

      https://www.arableagueonline.org 

      http://qu.edu.iq 

 

https://arabcyberwarrior/
https://arabcyberwarrior/
http://qu.edu.iq/
http://qu.edu.iq/
https://www.supremecourt.gov/
https://www.law.cornell.edu/
https://www.leagle.com/
https://www.alrc.gov.au/
http://www.hrccourtreporters.com/
https://publications.parliament.uk/
https://www.arableagueonline.org/
http://qu.edu.iq/
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