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  :مـقدمـة
تعتبѧѧѧر الѧѧѧصیرفة الإلكترونیѧѧѧة جانبѧѧѧا ھامѧѧѧا مѧѧѧن جوانѧѧѧب التجدیѧѧѧد فѧѧѧي القطѧѧѧاع       

عدید التحدیات التي یفرضѧھا الانѧدماج فѧي الاقتѧصاد العѧالمي علѧى           المصرفي، في خضم    

ھذا القطاع الاقتصادي الھام، خصوصا و أن من أبرز ملامح المرحلة الراھنѧة المنافѧسة           

الشدیدة المستفیدة من آخر ثمار تكنولوجیا الإعѧلام و الإتѧصال، قѧد طѧرأت علѧى الѧساحة         

لى نحو بات معھ الشكل التقلیدي للبنѧوك  المصرفیة تغیرات متلاحقة و بإیقاع متسارع ع      

محل تھدید، و قد أصبحت الأعمال التي تقوم بھا البنوك على درجة كبیرة مѧن التعقیѧد و       

بصورة غیر مسبقة تستلزم الاھتمام أكثر بقضیة إدارة المخاطر، حیث أن القطاع المالي 

سѧیما المخѧاطر    مѧن أكثѧر القطاعѧات الاقتѧصادیة تعرضѧا للمخѧاطر، لا      -ضѧمنیا المѧصرفي  -

المستقبلیة منھا، و من ھنا ازداد الوعي بأھمیة سلامة النظام المصرفي واستقراره بعѧد   

أن أكدت البحوث الاقتصادیة أنھما یعتبѧران شѧرطا أساسѧیا لتحقیѧق التخѧصیص الأفѧضل               

  .للموارد المالیة في الاقتصاد، وذلك بترقیة ممارسات إدارة المخاطر لدى البنوك

الماضى، برزت أعمال لجنة بازل الدولیة اتجاه مجتمѧع الأعمѧال   منذ ربع القرن    

المѧصرفیة بمقترحѧات یمكѧѧن أن یقѧال عنھѧا معѧѧاییر دولیѧة، إن لѧم تكѧѧن ملزمѧة قانونیѧѧا أو        

تنظیمیا إلا أن ھذه الھیئة تحظى بالقیمѧة الأدبیѧة المعنویѧة ، حیѧث تѧستھدف ھѧذه اللجنѧة         

ر، حمایѧѧة حقѧѧوق المѧѧودعین وتحقیѧѧق   ترقیѧѧة ممارسѧѧات البنѧѧوك إزاء المخѧѧاط  : بأعمالھѧѧا

الاستقرار في المنظومة المѧصرفیة وتطھیرھѧا مѧن المنافѧسة غیѧر الѧشریفة الناتجѧة عѧن              

فكانѧѧت مѧѧن أبѧѧرز جھѧѧود اللجنѧѧة لخدمѧѧة    . فѧѧوارق فѧѧي الإشѧѧراف علѧѧى البنѧѧوك بѧѧین الѧѧدول   

، على غѧرار  ٢٠٠٤ عام II واتفاقیة بازل  ١٩٨٨ عام   Iالصناعة المصرفیة اتفاقیة بازل   

ت أصѧѧدرتھا اللجنѧѧة منѧѧذ نѧѧشأتھا لتوضѧѧیح أطѧر أو للتعبیѧѧر عѧѧن رأیھѧѧا فѧѧي مѧѧسائل   توصѧیا 

جاثمة في تلك الفترة، أیѧضا انѧشغالھا بالمخѧاطر التѧي تكتنѧف مѧن یѧزاول أنѧشطة البنѧوك            
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الإلكترونیة بما أضحت تخلفھ مѧن آثѧار وخیمѧة علѧى اسѧتقرار النظѧام المѧالي و صѧلابتھ،            

مصرفیة إلى سلطات الرقابة في أصقاع العѧالم مѧن    فأصدرت جملة من المعاییر للرقابة ال     

  .أجل الاسترشاد بھا في وضع قواعد احترازیة بصددھا

یشھد قطاع الخدمات المالیة ھجمات سیبرانیة تفوق القطاعѧات الأخѧرى بنѧسبة      
وفѧق تقѧدیرات البنѧك الѧدولى ، وقѧد تѧصل تكلفѧة الھجمѧات الѧسیبرانیة فѧي قطѧاع              %٦٥

 ملیار دولار سنویاً حال اتساع نطѧاق  ٣٥٠ إلى ٢٧٠یقدر بنحو  الخدمات المالیة إلى ما     
انتѧѧشارھا وفقѧѧا لتقѧѧدیرات صѧѧندوق النقѧѧد الѧѧدولي الامѧѧر الѧѧذى دفѧѧع المѧѧصارف المركزیѧѧة     
العربیة إلى تشدید التعلیمات الرقابیة والتى تُلزم المصارف بوضع لائحѧة مѧن التعلیمѧات         

  )١.( برامج الحمایة ضد الاختراقلتأمین التطبیقات الإلكترونیة، ومن أھمھا تثبیت

ومع استمرار تقنیات المعلومات والاتصالات في الابتكار في إیجاد وتقدیم طرق 
جدیѧѧدة للوصѧѧول إلѧѧى العمѧѧلاء، فѧѧإن تلѧѧك المؤسѧѧسات تتعѧѧرض فѧѧي الوقѧѧت نفѧѧسھ لمخѧѧاطر   

حیѧѧث أن الاسѧѧتخدام الѧѧضار لتقنیѧѧة المعلومѧѧات والاتѧѧصالات یمكѧѧن أن یѧѧؤدي إلѧѧى  . جدیѧѧدة
خدمات المالیة الѧضروریة للأنظمѧة المالیѧة الوطنیѧة والدولیѧة، وتقѧویض الأمѧن            تعطیل ال 

إن الھجمات السیبرانیة تشكل تھدیѧدًا للنظѧام   . والثقة، وتعریض الاستقرار المالي للخطر    
المѧѧالي بأكملѧѧھ، وھѧѧي حقیقѧѧة تؤكѧѧدھا التقѧѧاریر الѧѧصادرة فѧѧي ھѧѧذا الѧѧشأن علѧѧى المѧѧستوى   

  .الدولي والإقلیمي والمحلي

 ٢٠١٦ بلغت نسبة العملاء الذین عانوا من الھجمات السیبرانیة خلال عام    فقد
مقارنѧѧة بالعѧѧام الѧѧسابق وذلѧѧك وفقѧѧاً      % ٢٩، بنѧѧسبة زیѧѧادة قѧѧدرھا حѧѧوالي     %٦٥نحѧѧو

نتیجѧѧة لѧѧذلك، واعترافѧѧاً بالتھدیѧѧدات . للتقریѧѧر الѧѧصادر عѧѧن البنѧѧك الѧѧدولي فѧѧي ھѧѧذا الѧѧشأن 
 تعزیѧѧز قѧدرة الأجھѧѧزة المѧѧصرفیة علѧѧى  الناجمѧة عѧѧن المخѧѧاطر الѧسیبرانیة، ومѧѧدى أھمیѧѧة  

                                                             
أمѧن الفѧضاء الѧسیبراني فѧي القطѧاع      " حѧول  " مѧوجز سیاسѧات   "سلѧسلة   : صنــــدوق النقد العربي   )١(

   "  2019-07-08المصرفي، العدد الرابع ، 
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تحمل ھذه المخاطر والتحѧوط منھѧا، فقѧد اتخѧذت الѧسلطات الرقابیѧة علѧى مѧستوى العѧالم               
خطѧѧѧوات تنظیمیѧѧѧة وإشѧѧѧرافیة تھѧѧѧدف إلѧѧѧى تجنѧѧѧب أثѧѧѧر تلѧѧѧك المخѧѧѧاطر الѧѧѧسیبرانیة علѧѧѧى    

فѧѧѧي ھѧѧѧذا الѧѧѧصدد قامѧѧѧت المѧѧѧصارف المركزیѧѧѧة العربیѧѧѧة بإصѧѧѧدار التعلیمѧѧѧات   . المѧѧѧصارف
تѧѧѧي تحѧѧѧث فیھѧѧѧا البنѧѧѧوك علѧѧѧى تعزیѧѧѧز قѧѧѧدراتھا لمواجھѧѧѧة تلѧѧѧك الھجمѧѧѧات        المѧѧѧصرفیة ال

  .الإلكترونیة

  : هدف البحث
تستھدف الدراسة إبراز التحدیات التي تواجѧھ المجتمѧع مѧن أجѧل تحقیѧق الأمѧن             
السیبراني، والذى یلعب دورًا محوریًا في معالجة التحدیات المستقبلیة نظѧرًا لاسѧتخدامھ    

الامѧѧر الѧѧذى یѧѧساعد فѧѧي تحقیѧѧق عѧѧدد مѧѧن أھѧѧداف التنمیѧѧة     . تكتكنولوجیѧѧا لإدارة الѧѧشبكا 
كتحѧѧѧسین إدارة اسѧѧѧتخدام المعѧѧѧدات وصѧѧѧیانتھا، وزیѧѧѧادة الإنتѧѧѧاج الزراعѧѧѧي،  : المѧѧستدامة 

وتوسیع نطاق الوصѧول إلѧى المعلومѧات المتعلقѧة بالتفاعѧل الاقتѧصادي بѧین المؤسѧسات               
  .)الھدف التاسع(الخاصة والعامة 

  : أهمية الدراسة
ѧѧѧاء الѧѧѧو إلقѧѧѧة  ھѧѧѧسوده العولمѧѧѧصر تѧѧѧي عѧѧѧة فѧѧѧوط بالدولѧѧѧدور المنѧѧѧى الѧѧѧضوء عل

الالكترونیة حتى تخرج من النمط الكلاسیكي إلى النمط الحدیث القائم على التصدي لھذه   
الظاھرة الخطیرة والوقایة منھا ، لھذا تتجلي الأھمیة في تطویر الدولة لمنظومتھا مادیا   

 سیاسѧѧة جنائیѧѧة وفѧѧق أجھѧѧزة    وبѧѧشریا لكѧѧبح جمѧѧاح تطورھѧѧا والѧѧسیطرة علیھѧѧا بوضѧѧع      
  .ومنظومة تشریعیة

  :منهج البحث
لقد اعتمدنا في معالجة ھذا الموضوع المنھج التحلیلي و المقارن، وھذا یعطینا 

  .دفعا للنظر في الموضوع من جمیع جوانبھ وتحلیل عناصره، وتتبع مراحل تطوره
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لѧѧѧى المѧѧѧصارف  مѧѧѧاھي مظѧѧѧاھر تھدیѧѧѧدات الامѧѧѧن الѧѧѧسیبرانى ع  : الإشѧѧѧكالیة الاقتѧѧѧصادیة  
  الالكترونیة ، وھل ھناك جھود لمكافحة تلك التھدیدات لاستقرار التنمیة الاقتصادیة ؟

  :مشكلة البحث
إلѧى أى مѧدى یمكѧن تحقیѧق     : على ضوء ما سبق، یتبلѧور لѧدینا التѧساؤل التѧالي         

الأمѧѧن الѧѧسیبرانى فѧѧى العملیѧѧات المѧѧصرفیة الإلكترونیѧѧة ؟ إلѧѧى أي مѧѧدى یمكѧѧن أن تѧѧساھم   
بنوك الالكترونیة في تحسین الخدمѧة البنكیѧة؟ما المخѧاطر المرتبطѧة بالعملیѧات      عملیات ال 

  كیف تتحوط البنوك الإلكترونیة من مخاطرھا؟ البنكیة الإلكترونیة؟

  :خطة البحث
   ماھیة الأمن السیبراني: المبحث الاول

  مفھوم و أبعاد الأمن السیبراني  : المطلب الاول 

  "الأنواع -الطبیعة -المفھوم" طر السیبرانیة ما ھیة المخا: المطلب الثانى 

  تھدیدات الأمن السیبراني للمصارف الإلكترونیة وآلیات مواجھتھا: المبحث الثانى 

  ماھیة المصارف الإلكترونیة: المطلب الأول 

طبیعѧѧѧة مخѧѧѧاطر وتھدیѧѧѧدات الأمѧѧѧن الѧѧѧسیبراني فѧѧѧى المѧѧѧصارف      : المطلѧѧѧب الثѧѧѧاني  
  الإلكترونیة

  ة مخاطر العملیات المصرفیة الإلكترونیةإدار: المطلب الثالث 

  آلیات تعزیز الأمن السیبرانى فى المصارف الإلكترونیة: المبحث الثالث

  فى المصارف الإلكترونیة  معوقات تعزیز الأمن السیبرانى: المطلب الاول

  آلیات تعزیز الأمن السیبرانى فى المصارف الإلكترونیة: المطلب الثانى
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  المبحث الاول
   الأمن السيبرانيماهية

 

  :تمھید

یعتبѧѧر الأمѧѧن الركیѧѧزة الاساسѧѧیة للمجتمѧѧع، بحیѧѧث لا یمكѧѧن تѧѧصور نمѧѧو أي نѧѧشاط  

. بعیدا عن تحققھ، سواء اكان ذلك، علѧى المѧستوى التقنѧي، أم علѧى المѧستوى القѧانوني            

وقد تحول الأمن ، مع بروز مجتمع المعلومات، والفضاء السیبراني، إلى واحѧد مѧن أھѧم         

لخدمیѧѧة  التѧѧي تѧѧشكل قیمѧѧة مѧѧضافة، ودعامѧѧة أساسѧѧیة، لأنѧѧشطة الحكومѧѧات      القطاعѧѧات ا

والأفراد، علѧى الѧسواء، كمѧا ھѧو الحѧال، مѧع التطبیقѧات الخاصѧة بالحكومѧة الإلكترونیѧة،            

والѧѧصحة الإلكترونیѧѧة، والتعلѧѧیم عѧѧن بعѧѧد، والإسѧѧتعلام، والتجѧѧارة الإلكترونیѧѧة، وغیرھѧѧا     

  . الكثیر

لسیبراني، ومضاعفاتھا الخطیرة التي لا تقف عند إلا أن الوجوه المتعددة للأمن ا

حѧѧѧدود الاسѧѧѧاءة إلѧѧѧى الأفѧѧѧراد والمؤسѧѧѧسات، بѧѧѧل تتعѧѧѧداھا إلѧѧѧى تعѧѧѧریض سѧѧѧلامة الѧѧѧدول      

وتѧѧستدعي مقاربѧѧة . والحكومѧѧات تزیѧѧد مھمѧѧة القѧѧائمین علѧѧى الموضѧѧوع تعقیѧѧدا وصѧѧعوبة 

  شѧѧѧاملة ومتكاملѧѧѧة لجمیѧѧѧع التحѧѧѧدیات التѧѧѧي یطرحھѧѧѧا الفѧѧѧضاء الѧѧѧسیبراني، بحیѧѧѧث تѧѧѧأتي    

فѧѧى تحقیѧѧق الأمѧѧن وبنѧѧاء الثقѧѧة فѧѧي الفѧѧضاء  . الѧѧردود والحلѧѧول المقترحѧѧة ناجحѧѧة وفاعلѧѧة

  .السیبیراني

   مѧѧن أساسѧѧیات تѧѧسخیر تقنیѧѧات المعلومѧѧات والاتѧѧصالات، فѧѧي مجѧѧالات التنمیѧѧة          

  خدمѧѧѧة للمجتمعѧѧѧات الانѧѧѧسانیة، علѧѧѧى مѧѧѧا جѧѧѧاء فѧѧѧي التوصѧѧѧیات الѧѧѧصادرة عѧѧѧن القمѧѧѧة          

  لѧѧѧذلك، لا بѧѧѧد مѧѧѧن   . ٢٠٠٥فѧѧѧي تѧѧѧونس عѧѧѧام   العالمیѧѧѧة لمجتمѧѧѧع المعلومѧѧѧات والمنعقѧѧѧدة   

التوقѧѧف بدایѧѧة، عنѧѧد ماھیѧѧة الأمѧѧن الѧѧسیبراني، والأخطѧѧار الѧѧسیبرانیة، لنѧѧستعرض بعѧѧدھا  
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أبعѧѧاد ھѧѧذا الامѧѧن،، ومѧѧا یѧѧرتبط بѧѧھ مѧѧن تحѧѧدیات، مѧѧع التركیѧѧز علѧѧى الاطѧѧارین التѧѧشریعي     

مواجھѧة،  والتنظیمي في العالم العربي، والصعوبات الأكثر بروزا، لنصل الى أساسیات ال     

  .والمقترحات

 المطلب الاول

  مفهوم وأبعاد الأمن السيبراني
  مفھوم الأمن السیبراني

یعطى الامن، تعریفات عدیѧدة، تنطلѧق مѧن الإمكانѧات العѧسكریة، مѧرورا بالحفѧاظ              

لكن وبغѧض النظѧر،   . ، وصولا إلى حمایة القیم الجوھریة لمجتمع ماالنظامعلى استقرار  

ات الفلسفیة والѧسیاسیة للموضѧوع، فѧإن المؤكѧد ھѧو القلѧق         عن تقارب أو اختلاف النظر    

لاسѧیما  .الذي ینتاب معظم الدول حالیا من تعѧرض أمنھѧا القѧومي للاعتѧداءات الѧسیبرانیة       

وأن تقنیات المعلومات والاتصالات قد رفعت مستوى الخطر عبر اتاحتھا لمصادر جدیدة 

، مقابل انخفѧاض نѧسبة المخѧاطر    متعددة، فضلا عن الإمكانات الھائلة لتحقیق ھذا الخطر 

  . وإمكانیة اكتشاف الجھة المعتدیة

فѧضلا عѧن التѧرابط    . وذلك، نتیجة للتنسیق المتبادل بین  إدارات الامن والاقتصاد   

  . الذي یجمع بین أمن الفضاء السیبیراني، والاقتصاد والامن القومي

كونѧѧال، أن فقѧѧد اعتبѧѧر المѧѧسؤول الѧѧسابق عѧѧن الأمѧѧن الѧѧوطني الامیركѧѧي مایكѧѧل ما  

). ١(الانترنت، قد رفعѧت مѧستوى الأخطѧار التѧي یتعѧرض لھѧا النظѧام بѧشكل غیѧر مѧسبوق            
                                                             

(1) McConnell said the Internet has "introduced a level of vulnerability 
that is unprecedented.” Cybersecurity starts at home and in the office. 
http://www.google.com:80/hostednews/ap/article/ALeqM5gkZ5sKNT86
kqT9TWeDlogVPoASyQD9B469980  
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وفى ذلك اشارة واضحة الى التھدیدات الجدیدة التي تستھدف الأمن القومي والتي یمكن 

  . أن تتخذ أشكالا غیر متوقعة تتعلق مجالات أساسیة وحیویة

 الѧѧѧصادر عѧѧѧن الاتحѧѧѧاد الѧѧѧدولي   فѧѧѧالأمن الѧѧѧسیبراني وفقѧѧѧا لمѧѧѧا ورد فѧѧѧي التقریѧѧѧر   

مجموعѧة  "  ھو٢٠١١-٢٠١٠اتجاھات الاصلاح في الاتصالات للعام     "للاتصالات حول   

مѧن المھمѧѧات، مثѧѧل تجمیѧѧع وسѧѧائل، وسیاسѧѧات، واجѧѧراءات امنیѧѧة، ومبѧѧادىء توجیھیѧѧة،   

ومقاربات لادارة المخѧاطر، وتѧدریبات، وممارسѧات فѧضلى، وتقنیѧات، یمكѧن اسѧتخدامھا           

  . ١" السیبرانیة وموجودات المؤسسات والمستخدمینلحمایة البیئة 

النشاط الذي یؤمن حمایة " و یمكن تعریف الامن السیبراني استنادا لأھدافھ بأنھ

الموارد البشریة، والمالیة، المرتبطة بتقنیات الاتصالات والمعلومات، ویѧضمن امكانѧات       

 والتھدیدات، كمѧا یتѧیح   الحد من الخسائر والاضرار، التي تترتب في حال تحقق المخاطر  

اعѧادة الوضѧع الѧى مѧا كѧان علیѧھ، باسѧرع وقѧت ممكѧن، بحیѧث لا تتوقѧف عجلѧة الانتѧاج،              

  )٢".(وبحیث، لا تتحول الاضرار الى خسائر دائمة

                                                             
(1)Trends in Telecommunication Reform 2010-11- ITU-“ The term “cyber 

security” refers to various activities such as the collection of tools, 
policies, security safeguards, guidelines, risk management approaches, 
training, best practices, and technologies that can be used to protect the 
cyber environment and the assets of organizations and Users”. 

، جامعѧة الѧدول العربیѧة،    )١(ھѧاجس العѧصر،  دراسѧات وابحѧاث     : السیبرانیة: منى الأشقر جبور  / د )٢(
 . وما بعدھا ٢٦، ص ٢٠١٦المركز العربي للبحوث القانونیة، بیروت،
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  :أبعاد الأمن السیبرانى

یمتد الأمن السیبرانى لیشمل جمیع المجالات الاقتصادیة، والاجتماعیة، والسیاسیة، 

ة المجتمعات المعاصرة، واستنادا لما سѧبق فѧإن الأمѧن الѧسیبرانى یѧرتبط          والقانونیة لكاف 

القѧدرة  : ارتباطا وثیقا بسلامة مصادر الثروة  والتقѧدم فѧي الوقѧت الѧراھن، والتѧى تѧشمل       

والبیانات والمعلومѧات، التѧي یѧستند علیھѧا الانتѧاج، والابѧداع،             على الاتصال والتواصل،  

  فѧѧѧى ھѧѧѧذا المقѧѧѧام فھѧѧѧم أبعѧѧѧاد الأمѧѧѧن الѧѧѧسیبراني     لѧѧѧذا نحѧѧѧاول  . والقѧѧѧدرة علѧѧѧى المنافѧѧѧسة 

  ) ١:(كما یلي

  : الابعاد العسكریة -١

غنى عن البیان أن بدء استخدام الانترنѧت قѧد تѧم فѧي بیئѧة عѧسكریة ، ثѧم تطѧور          

الأمر لیشمل  البعد الأكادیمي لھѧا بھѧدف تطѧویر القѧدرات العѧسكریة والانجѧازات العلمیѧة          

ومѧن أبѧرز   . في مجال تطویر الاسلحة النوویѧة التي تضمن تقدم دولة على آخرى، خاصة      

الامثلة التي یمكن عرضھا في ھذا المجال، لتوضیح الابعاد العسكریة للأمѧن الѧسیبراني،    

وخطورة الھجمѧات الѧسیبرانیة، مѧا حѧدث فѧي جورجیѧا، وكوریѧا الجنوبیѧة، وإیѧران مثѧال            

أوبانقطѧѧاع علѧѧى بعѧѧض الھجمѧѧات والاختراقѧѧات، والتѧѧي انتھѧѧت بالѧѧصراع المѧѧسلح لاحѧѧق،  

  . الاتصال بالفضاء السیبراني داخل الدولة أو التشویش على الإدارات الحكومیة

فضلا عن ذلك، فإن النتائج الكارثیة، التي یمكن ان تتجسد فیھا التھدیدات، ھي    

أفضل ما یمكن أن یعبر عن جدیѧة الأمѧر، وحاجتنѧا إلѧى تحقیѧق الامѧن الѧسیبرانى خاصѧة                 

خاصѧѧة أن ھѧѧذه الھجمѧѧات قѧѧد تѧѧأتي دون  .نتѧѧائج أكثѧѧر سѧѧوءً وأن تكلفѧѧة التقѧѧاعس یجعѧѧل ال

مقѧدمات، الأمѧر الѧذى یѧؤدى إلѧى عجѧز الѧسلطات الحكومیѧة عѧن معرفѧة مѧدى الѧѧضرر أو            

                                                             
  ٣٠-٢٨ المرجع السابق مباشرة ، ص )١(
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وھѧذا ھѧو التѧدمیر الѧذي یُمكѧن أن یѧنجم عѧن نѧوع            . حمایة مواطنیھا من الھجمات التالیѧة     

  ).١" (الحرب السیبرانیة"جدید من الحروب ھي 

  :ة الابعاد الاجتماعی -٢

تسمح طبیعة الفضاء السیبراني المفتوحة عبر وسائل التواصل الاجتماعیة لكل 

كѧѧذلك تعتبѧѧر فѧѧرص   . مѧѧواطن بѧѧالتعبیر عѧѧن تطلعاتѧѧھ الѧѧسیاسیة، وطموحاتѧѧھ الاجتماعیѧѧة    

مما یسمح بتبادل الخبѧرات، وتحقیѧق   . میسرة للإطلاع على الافكار والمعلومات المتباینة  

كمѧѧا أنѧѧة لا یمكѧѧن تجاھѧѧل الѧѧدور الفѧѧضاء    .  المختلفѧѧةالتعѧѧاون والتقѧѧارب بѧѧین المجتمعѧѧات  

السیبراني في تبادل المعلومات فى المجالات العلمیѧة والثقافیѧة، والخدمیѧة، وفѧي أوقѧات              

تقѧѧف الأبعѧѧاد الإجتماعیѧѧة، عندھѧѧذة الحѧѧدود فقѧѧط، بѧѧل      إذ لا . الѧѧخ...الأزمѧѧات والكѧѧوارث، 

ء، والمعتقѧدات، اضѧѧافة الѧѧى  كالانتمѧѧا: تتعѧداھا إلѧѧى صѧیانة القѧѧیم الجوھریѧѧة فѧي المجتمѧѧع   

   . العادات والتقالید

یѧѧѧأتي حѧѧѧرص الھیئѧѧѧات الدولیѧѧѧة علѧѧѧى نѧѧѧشر ثقافѧѧѧة الأمѧѧѧن   ومѧѧѧن جھѧѧѧة أخѧѧѧرى، 

مѧع القѧدرة علѧى    . السیبراني، وضرورة تعاون كل فئѧات المجتمѧع علѧى تحقیقѧة وضѧمانھ        

 عن التعامل بحد أدنى من قواعد السلامة، و إدراك العواقب القانونیة التي یمكن أن تنتج

  . التصرفات التي تعرض سلامة الافراد و الاموال للخطر

  :الأبعاد السیاسیة -٣

تتمثѧѧل الأبعѧѧاد الѧѧسیاسیة للأمѧѧن الѧѧسیبراني فѧѧي حѧѧق الدولѧѧة فѧѧي حمایѧѧة نظامھѧѧا    

السیاسي، ومصالحھا في وقت تؤثر التقنیات على موازین القوى داخل المجتمѧع نفѧسھ،      

                                                             
البحث عن السلام السیبراني، الاتحاد الدولي للاتصالات والاتحاد العالمي :توریھ وآخرین. حمدون إ )١(

  ٢٠١١للعلماء، ینایـر 
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ت ومبѧررات القѧرارات الѧسیاسیة داخѧل     حیث أصبح من حق المواطن الاطلاع على خلفیا      

بالمقابل، یحѧاول العѧاملون فѧي الѧشأن     . بلادة ، والإطلاع على نظیرتھا فى الدول الاخرى      

وغنѧي عѧن   . السیاسي الافادة ممѧا تقدمѧھ ھѧذه التقنیѧات والتѧرویج لѧسیاساتھم فѧي العѧالم            

والمبѧادىء  البیان، مدى التأثیر الذي یتركھ ھذا الامر بغѧض النظѧرعن صѧحة الѧسیاسات       

إذ تѧѧستخدم الѧشبكات الاجتماعیѧѧة بѧشكل كثیѧѧف فѧى الحمѧѧلات    . والمواقѧف التѧي یѧѧروج لھѧا   

  . الانتخابیة

  :الأبعاد الاقتصادیة -٤

اقتѧصاد  فѧالتلازم واضѧح بѧین      . یرتبط الأمن السیبیراني ارتباطا وثیقا بالاقتѧصاد      

 المعلومѧات  كمѧا تتѧیح تقنیѧات   . المعرفة وتوسع اسѧتخدام تقنیѧات المعلومѧات والاتѧصالات        

والاتصالات تعزیز التنمیة الاقتصادیة لدول كثیرة عبر إفادتھا من فرص الاستخدام التѧي   

الا أن ھѧذا  . تقدمھا الشركات الدولیة التي تبحث عن إدارة تكلفة انتاجھا بأفضل الشروط    

الواقѧѧع یطѧѧرح مѧѧسائل مختلفѧѧة تتعلѧѧق بحمایѧѧة مقѧѧدم الخدمѧѧة أو حمایѧѧة المѧѧستھلك علѧѧى       

  .الانترنت

 العالم عصر المال الالكتروني، ضمن بیئة تقنیة متحركة، ضاف إلى ذلك دخولی

وتتنѧافس  . إذ تتزاید استثمارات المصارف، والمؤسسات المالیة، في مجال المال الرقمي    

الѧѧشركات علѧѧى اصѧѧدار تطبیقѧѧات تѧѧسمح بآلیѧѧات دفѧѧع آمنѧѧة، وحفѧѧظ المѧѧال فѧѧي المحفظѧѧة       

قѧد وضѧعت بعѧض الѧدول تѧشریعات خاصѧة         و. الالكترونیة واستخدامھا كرصѧید افتراضѧي     

بھѧѧذا المѧѧال، لمѧѧا یثیѧѧره ھѧѧذا الأمѧѧر مѧѧن صѧѧعوبات و للحѧѧد أیѧѧضا مѧѧن الجѧѧرائم الاقتѧѧصادیة    

  )١. (والمالیة العابرة للحدود كتبییض الاموال، والتھرب من الضریبة

                                                             
(1) Electronic money regulations 2011 (EMR 2011) & the payment Services 

Regulations 2009  
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  ما ھى طبیعة العلاقة بین الأمن السیبرانى النمو الاقتصادي؟: وھنا یثور 

أن ھناك علاقة قویة بین الأمن السیبرانى والنمو الاقتصادي  وغني عن البیان،  

فѧѧالامن الѧѧѧسیبراني یѧѧѧضمن إقبѧѧѧال الأفѧѧѧراد علѧѧѧى الخѧѧѧدمات التѧѧѧي تقѧѧѧدم بواسѧѧѧطة تقنیѧѧѧات   

ولعѧل ھѧذا ھѧو    . المعلومات والاتصالات، الأمر الذى یترجم عملیا بتطویر أسس الاقتѧصاد  

  ѧѧواء مѧѧدم سѧѧذ القѧѧات منѧѧتھداف المعلومѧѧسى لإسѧѧدف الرئیѧѧسس  الھѧѧات التجѧѧلال عملیѧѧن خ

ھѧѧѧذا . الѧѧѧصناعي والعѧѧѧسكري التقلیدیѧѧѧة، أو مѧѧѧن خѧѧѧلال الإعتѧѧѧداء علѧѧѧى الملكیѧѧѧة الفكریѧѧѧة  

بالإضѧافة إلѧѧى التѧأثیرات المالیѧѧة الѧѧسلبیة التѧي یخلفھѧѧا الإعتѧѧداء علѧى أنظمѧѧة المعلومѧѧات      

 . وتعطیلھا

  : الابعاد القانونیة -٥

ئج قانونیѧة تتطلѧب   یرتب النشاط الفردي والحكѧومي فѧي الفѧضاء الѧسیبراني نتѧا        

ونظѧѧرا لنѧѧشأة مجتمѧѧع المعلومѧѧات    . اھتمامѧѧا لحѧѧل النزاعѧѧات التѧѧي یمكѧѧن ان تنѧѧشأ عنھѧѧا     

فقد أضیف إلѧى قائمѧة الحقѧوق الأساسѧیة والحریѧات المعتѧرف بھѧا فѧي           . وتطورة السریع 

الدساتیر والتشریعات الدولیة حقوقا أخرى، كحق النفاذ إلى الشبكة العالمیة للمعلومات، 

بعѧѧض المفѧѧاھیم، لتѧѧشمل أسѧѧالیب ممارسѧѧة واسѧѧتخدام تقنیѧѧات المعلومѧѧات      كمѧѧا توسѧѧعت  

والاتصالات، كالحق في إنشاء المدونات الالكترونیة، والحѧق فѧي إنѧشاء التجمعѧات علѧى        

  . الانترنت، و الحق في حمایة ملكیة البرامج المعلوماتیة

وفѧѧى المقابѧѧل ظھѧѧرت إلتزامѧѧات جدیѧѧدة ذات طѧѧابع اقتѧѧصادي، كѧѧالإلتزام بحفѧѧظ        

الإلتѧزام   بیانات الاتصالات للاشخاص الطبیعیین والمعنѧویین علѧى الѧسواء، مѧع ضѧرورة          

  .  بحمایة البیانات بالاضافة الى حمایة الحق في الخصوصیة

یѧѧضاف إلѧѧى ھѧѧذا، مѧѧا یتوقѧѧع مѧѧن تحѧѧولات علѧѧى مѧѧستوى سیاسѧѧات القطاعѧѧات         

رسѧѧات غیѧѧر الѧѧصناعیة، والتجاریѧѧة، والتѧѧى تѧѧشھد تزایѧѧدا فѧѧي الاعمѧѧال الإجرامیѧѧة والمما   
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القانونیة في الفضاء السیبراني، الأمر الذى یتطلب إعداد البیئة التنظیمیѧة والتѧشریعیة،      

  . وبناء قدرات ھیئات المكافحة والرقابة

 المطلب الثانى

  "الأنواع-الطبيعة-المفهوم " ماهية المخاطر السيبرانية 
  :تمھید

لھѧا البعѧد الاقتѧصادي،    سبق ورأینا إلى أن الفضاء السیبرانى لة عدة أبعѧاد ، أو     

المجѧال الأول یتعلѧق بѧصناعة    : والذى یقѧسم الاقتѧصاد الѧسیبرانى إلѧي مجѧالین رئیѧسیین            

، ویشمل إنتاج و تطویر الأجھزة والبرمجیات    (ICT)تكنولوجیا المعلومات والاتصالات  

بینما المجال الثاني فھو مجال التجارة الإلكترونیة من خلال فتح سѧوق   .  وخدمات أخري 

  .علي شبكة الإنترنتحر 

 أما البعد الثѧاني فھѧو یتعلѧق بѧأمن المعلومѧات، حیѧث نجѧد أن العدیѧد مѧن الѧدول            

تقوم بتخصیص قیمة كبیرة من میزانیتھѧا لأجѧل مجابھѧة الھجمѧات الإلكترونیѧة وتحѧدیث             

أما البعد الثالث فھو البعد الأمني، وخیر مثال علي ذلك ھѧو      . وتطویر أنظمة الأمان لدیھا   

بالولایѧѧات المتحѧѧدة الأمریكیѧѧة  ) CTIIC(مѧѧل اسѧѧتخبارات التھدیѧѧد الѧѧسیبراني   مركѧѧز تكا

المركѧز  : الذي یعمѧل علѧي التنѧسیق بѧین مختلѧف أجھѧزة الأمѧن الأمریكیѧة الأخѧري، مثѧل               

المصرى للاستجابة للطوارئ المعلوماتیة ، ومكتب التحقیقات الفیدرالي، ووكالѧة الأمѧن           

   ).١( السیبراني في المملكة العربیة السعودیة وكذلك والھیئة الوطنیة للأمن. القومي

                                                             
ومѧѧاتي العربѧѧي، المجلѧѧة العربیѧѧة العѧѧدد الفѧѧضاء الѧѧسیبراني وتحѧѧدیات الأمѧن المعل : محمѧود عѧѧزت / د )١(

 .٣٦، ٣٥ص .، ص٢٠١٨، أبریل ٤٩٨
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علѧѧѧى ضѧѧѧوء مѧѧѧا تقѧѧѧدم، تتطلѧѧѧب مواجھѧѧѧة المخѧѧѧاطر الѧѧѧسیبرانیة تحدیѧѧѧد مفھѧѧѧوم   

التصرفات التي تمثل مصادر حتمیة للمخѧاطر الѧسیبرانیة، كѧذلك تحدیѧد الѧسلوك الواجѧب        

ك علѧى  وذلѧ . اتباعھ، والذي ینتج عن عدم الالتزام بھ أو الإھمال فیѧة مѧسؤولیة قانونیѧة            

  ...   النحو التالى

  مفھوم الجریمة السیبرانیة: أولا

علѧѧى طبیعѧѧة الجریمѧѧة الѧѧسیبرانیة، التѧѧي تѧѧشكل      یتطلѧѧب الامѧѧر بدایѧѧة، التعѧѧرف  

" لا جریمة ولا عقѧاب دون نѧص  " واستنادا إلى مبدأ   . الخطر الأساسى الواجب مكافحتھ   

م، التي یمكنھѧا ان  عمدت العدید من الدول الى وضع نصوص قانونیة خاص بھذة الجرائ    

تѧѧشمل قطѧѧاع واسѧѧع مѧѧن الاعمѧѧال غیѧѧر الѧѧشرعیة، كتلѧѧك التѧѧي تѧѧستخدم أجھѧѧزة الكمبیѧѧوتر   

والѧѧشبكات كوسѧѧیلة لتنفیѧѧذ الجریمѧѧة، أو كھѧѧدف لھѧѧا بѧѧدءا مѧѧن عملیѧѧات اختѧѧراق الانظمѧѧة    

  . المعلوماتیة وأنظمة الاتصالات، وصولا الى الھجمات التي تعطل الخدمات

مل للجریمѧѧة الѧѧسیبرانیة ، یجعѧѧل مѧѧن الأفѧѧضل أن  إلا أن عѧѧدم وجѧѧود تعریѧѧف شѧѧا 

ففي ورشة . نستند إلى التعریفات التي إعتمدتھا الھیئات والمنظمات الدولیة المتخصصة

عمѧѧل متخصѧѧصة حѧѧول المѧѧسائل التѧѧي تثیرھѧѧا الجѧѧرائم المتѧѧصلة بالѧѧشبكات، قѧѧسمت ھѧѧذه    

   :)١(الجرائم، الى مجموعتین

كل تصرف غیر شѧرعي موجѧھ   " ضیقو ضمنت حسب المفھوم ال: المجموعة الاولى  -

 ."بالوسائل الالكترونیة، نحو أمن انظمة المعلومات، والبیانات التي تحویھا 

                                                             
(1)Tenth United Nations Congress on the Prevention of Crime and the 

Treatment of Offenders - Vienna, 10-17 April 2000- A/CONF.187/10- 
Distr.: General 3 February 2000- Background paper for the workshop 
on crimes related to the computer network.  
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والتى ضѧمنت حѧسب المفھѧوم الاوسѧع، كѧل تѧصرف غیѧر شѧرعي               : المجموعة الثانیة  -

یرتكѧѧѧب بواسѧѧѧطة، الأنظمѧѧѧة المعلوماتیѧѧѧة،أو بطریقѧѧѧة متѧѧѧصلة بھا،ویѧѧѧشمل جѧѧѧرائم       

 عرض الخدمات وتوزیѧع المعلومѧات، بواسѧطة انظمѧة        كالحیازة غیر المشروعة، أو   

  . معلومات او شبكات معلومات

ومن جھة أخرى،عمدت الإتفاقیة الأوروبیة لمكافحѧة الجریمѧة الѧسیبرانیة، إلѧى         

إیѧѧراد مѧѧا تعتبѧѧره أعمѧѧالا غیѧѧر شѧѧرعیة، تناولѧѧت الجѧѧرائم ضѧѧد سѧѧریة الأنظمѧѧة والبیانѧѧات،   

جھزة، والجѧѧѧرائم الخاصѧѧѧة بѧѧѧالمحتوى،  وسѧѧѧلامتھا، وتوفرھѧѧѧا، والجѧѧѧرائم المتѧѧѧصلة بѧѧѧالا  

  )١.(والجرائم الخاصة بالملكیة الفكریة

 مفھوم  مخاطر السیبرانیة 

مخѧѧاطر تѧѧشغیلیة علѧѧى أصѧѧول المعلومѧѧات  "یقѧѧصد بالمخѧѧاطر الѧѧسیبرانیة بأنھѧѧا 

والتكنولوجیا التѧي لھѧا عواقѧب تѧؤثر علѧى سѧریة أو تѧوفر أو سѧلامة المعلومѧات أو نظѧم              

فѧѧإن المخѧѧاطر الѧѧسیبرانیة   . بفئѧѧات المخѧѧاطر التѧѧي یغطیھѧѧا التѧѧأمین  مقارنѧѧة . المعلومѧѧات 

تتفѧѧق مѧѧن حیѧѧث الخѧѧصائص والمѧѧسؤولیة ، مѧѧع مخѧѧاطر كѧѧل مѧѧن الممتلكѧѧات والخѧѧصوم،      

  )٢. (وكذلك المخاطر الكارثیة والتشغیلیة

مѧѧѧن ناحیѧѧѧة أخѧѧѧرى، یمكѧѧѧن أن تѧѧѧؤثر المخѧѧѧاطر الѧѧѧسیبرانیة أولاً علѧѧѧى الھѧѧѧدف      

ناحیѧѧة أخѧѧرى، تكѧѧون الخѧѧѧسائر الناتجѧѧة عѧѧن المخѧѧѧاطر      مѧѧѧن  و. والأطѧѧراف المقابلѧѧة لѧѧة   

                                                             
(1) Convention on Cybercrime- Budapest, 23.XI.2001  
(2) Cebula , J.J. and L.R. Young: “A taxonomy of Operational Cyber 

Security Risks”, Technical Note CMU/SEI-2010-TN-028, Software 
Engineering Institute, Carnegie Mellon University, 2010, . 
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السیبرانیة صغیرة ومستقلة في أغلب الأحیان، ولكنھѧا قѧد تكѧون أیѧضًا منخفѧضة التѧردد           

  ".سیاسة التعتیم"وتأثیر كبیر

 كمѧѧѧا یمكѧѧѧѧن أن تكѧѧѧѧون مخѧѧѧѧاطر الإنترنѧѧѧت غیѧѧѧѧر مرتبطѧѧѧѧة بمخѧѧѧѧاطر الھجمѧѧѧѧات    

ات البѧرامج أو الكѧوارث الطبیعیѧة    على سبیل المثال ، یمكѧن أن تѧؤدي تحѧدیث       :الإلكترونیة

إلѧѧى تبلѧѧور مخѧѧاطر الإنترنѧѧت مѧѧن خѧѧلال اضѧѧطرابات العمѧѧل دون أي نیѧѧة سѧѧیئة ، كمѧѧا ھѧѧو   

  )١. (موضح في تعریف الحوادث السیبرانیة 

  طبیعة المخاطر السیبرانیة: ثانیا 

ممѧѧا لا شѧѧك فیѧѧھ، أن تكنولوجیѧѧا المعلومѧѧات والاتѧѧصالات، تتѧѧیح إمكانѧѧات ھائلѧѧة،  

إلا أن . ة، لإنتاجیѧѧة أفѧѧضل فѧѧي جمیѧѧع القطاعѧѧات، وللتواصѧѧل عبѧѧر القѧѧارات وغیѧѧر مѧѧسبوق

 ارتباطا بین مصالح متعددة، وخدمات مختلفѧة، ودول  مثلالبنیة التحتیة لھذه التقنیات، ت    

فѧلا یمكѧن   . عدیدة، الأمر الذي یجعل من الاخطار في المجال الѧسیبراني، أخطѧارا عالمیѧة           

عѧن الاخطѧار، مѧا دامѧت سѧلامة الآخѧرین معرضѧة        لاي جھة، أن تضمن بقاءھا في منأى      

  . للخطر

  :المخاطر التقنیة -

تترافѧѧق طبیعѧѧة التقنیѧѧات والاتѧѧصالات، مѧѧع اخطѧѧار خاصѧѧة، مرتبطѧѧة بھندسѧѧتھا      

واذا كانѧѧت التقنیѧѧة، . الخاصѧѧة، وبالبیئѧѧة التѧѧي تعمѧѧل فѧѧي اطارھѧѧا، أي الفѧѧضاء الѧѧسیبیري  

، وبѧѧѧالولوج إلѧѧѧى الفѧѧѧضاء  والرقمنѧѧѧة، تѧѧѧتحكم بتوسѧѧѧع تقنیѧѧѧات المعلومѧѧѧات والاتѧѧѧصالات   

السیبیري، ورسم حدوده، بما جعل البعض یعتبرونھا، قادرة على لعѧب دور القѧانون فѧي     
                                                             

(1) Eling, M. and J. H. Wirfs: “Cyber Risk: Too Big to Insure? Risk 
Transfer Options for a Mercurial Risk Class”, Institute of Insurance 
Economics, University of St. Gallen, 2016 . 
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تنظѧѧیم الفѧѧضاء الѧѧسیبراني، وضѧѧبط الاعمѧѧال المخلѧѧة بأمنѧѧھ وصѧѧولا الѧѧى انكѧѧارھم علѧѧى         

  .  المشرع،حق الاضطلاع بمھمة ھذا التنظیم

نیة أنھا لیѧست قѧادرة علѧى ضѧبط     إلا أن ھذا الأمر لا یستقیم، فقد أثبتت ھذه التق 

التѧѧصرف الانѧѧساني وتѧѧأمین سѧѧلامة الأفѧѧراد والمؤسѧѧسات والѧѧدول التѧѧي أصѧѧبحت اكثѧѧر         

  . اعتمادا علیھا

فقد عمدت أكثر الدول تقدما إلѧى لفѧت الانتبѧاه إلѧى ھѧشاشة الوضѧع، فѧضلا عѧن          

الخلل العضوي الذي یعتѧرى البرمجیѧات والتجھیѧزات علѧى الѧسواء، والѧذي یѧشكل نقѧاط               

عف یمكن استغلالھا بѧسھولة مѧن قبѧل الخبѧراء فѧي خѧرق الأنظمѧة المعلوماتیѧة، وإلѧى                  ض

   .حجم المخاطر الذي یرتبھا ھذا الامر

فѧإن الѧصحیح أیѧضا، أنھѧا حلѧول      . وإذا كان صحیحا أن الحلول  التقنیة موجودة    

فھѧѧي تتبѧѧع بѧѧروز  . قاصѧѧرة لا تѧѧستطیع مواكبѧѧة التحѧѧولات المѧѧستمرة فѧѧي طبیعѧѧة المخѧѧاطر  

  . لة وبالتالي تشكل، رداً محدوداً بالزمان والمكان، كما وبمسألة معینةالمشك

مھѧارات المتѧسللین الѧى الانظمѧة ، وتعѧدد الجھѧات المعنیѧة بѧالأمن             عن  ھذا عدا   

، ...)تقنیѧѧین، مѧѧستثمرین، عمѧѧلاء، مھندسѧѧین، مطѧѧوري بѧѧرامج وتطبیقѧѧات      (الѧѧسیبراني 

امع للمخاطر، فضلا عѧن التѧدابیر   وانعكاس ذلك تعقیدات على مستوى الرؤیة والفھم الج    

 . إذ أن تقنیات الحمایة نفسھا بحاجة الى الحمایة. الواجب اتخاذھا

مѧѧن ھنѧѧا یمكننѧѧا القѧѧول، بѧѧأن الإلتجѧѧاء إلѧѧى الحلѧѧول التقنیѧѧة، ھѧѧو إلتجѧѧاء الѧѧى            

المجھول، خاصة مع صعوبة التحكم بھѧذه التقنیѧات، ومѧع الأعطѧال التѧي یمكѧن أن تطѧرأ                

لعیѧѧوب الخفیѧѧة التѧѧي تعتریھѧѧا، والتѧѧي لا یمكѧѧن إكتѧѧشافھا إلا بعѧѧد  علیھѧѧا، ھѧѧذا فѧѧضلا عѧѧن ا

  . وضعھا قید التنفیذ
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غیѧѧر أن الاقѧѧرار بقѧѧصور التقنیѧѧة لا یعنѧѧي عѧѧدم الإھتمѧѧام بتطѧѧویر آلیѧѧات الحمایѧѧة  

التقنیѧѧة، والإسѧѧتعانة بѧѧالبرامج والتطبیقѧѧات الخاصѧѧة منѧѧع الوصѧѧول إلѧѧى الُبنѧѧى التحتیѧѧة و   

 لھ الحق في ذلك، من خلال تدابیر تقنیة ترتكز على إدارة الأنظمة المعلوماتیة  لمن لیس

الھویة الإلكترونیة ،واستخدام برامج الحمایة مѧن الفیروسѧات، وبروتوكѧولات التѧشفیر،             

  . وغیرھا

  المخاطر القانونیة  -

تتمثل المخاطر القانونیة بشكل أساسي، في غیاب الھیكل التشریعي والتنظیمѧي      

لأعمال القانونیة وغیر القانونیة منھا، والتي تتم في الفضاء المناسب للتعامل مع نتائج ا

فالنѧѧشاط الاقتѧѧصادي والتجѧѧاري وغیѧѧره، یتطلѧѧب تحدیѧѧدا واضѧѧحاً للحقѧѧوق        . الѧѧسیبرانى

والواجبات بما یѧساھم فѧي تعزیѧز الثقѧة بقѧدرات تكنولوجیѧا المعلومѧات والاتѧصالات، فѧي            

  . مجال الخدمات عبر الفضاء الإلكتروني

غیѧѧاب الأمѧن القѧانوني، و تنѧѧاقض   :لمخѧاطر القانونیѧѧة تتمثѧل  فѧي    وعلیѧة، فѧإن ا  

الاحكѧѧام والقѧѧوانین وتنѧѧازع الانظمѧѧة القانونیѧѧة مѧѧن جھѧѧة، وفѧѧي اتѧѧساع امكانѧѧات انتѧѧشار     

حیѧѧث یرتفѧѧع نѧѧسبة ھѧѧذه المخѧѧاطر، مѧѧع انعѧѧدام او  . الجریمѧة الإلكترونیѧѧة مѧѧن جھѧѧة أخѧѧرى 

          ѧى تѧة مرتكبѧى ملاحقѧة فѧة   ضعف التعاون بین الدول المختلفѧداءات الإلكترونیѧتلاءم الاعت

  . التي لا تقتصر على الافراد فحسب بل تمتد لتطول أمن الدول واستقرارھا

  أنواع المخاطر السیبرانیة : ثالثا

یتمثل تأثیر الھجمات السیبرانیة من خѧلال المѧساس بالجوانѧب الرئیѧسة الثلاثѧة         

  .مرایة الأداءالسریة و النزاھة و است: لأمن المعلومات، والتى تتمثل فى 

حیث تنشأ عندما یتم الكشف عن المعلومات الخاصة داخل الѧشركة إلѧى        :السریة   -

 .أطراف ثالثة كما في حالة حدوث إختراق البیانات



 

 

 

 

 

 ١٤٦٤

 . تتعلق بإساءة استخدام الأنظمة ، كما ھو الحال بالنسبة للاحتیال والتى: النزاھة -

 .ن ممارسة الأعمال و التى تتلخص فى تعطل أو التوقف ع: استمرایة الأداء -

تѧأثیرات مباشѧرة و مختلفѧѧة   ھѧذة الأنѧواع الثلاثѧة مѧن الھجمѧѧات الإلكترونیѧة لھѧا       

على الأھداف، حیث یؤدى تعطل الأعمال إلى المنع من العمل، مما ینتج  عنة خسارة في 

أو تعطل فى تحقیق الأھداف بالنѧسبة للأفѧراد ؛ كمѧا یѧؤدى     ) بالنسبة للشركات ( الإیرادات

فѧѧي الوقѧѧت الѧѧذى یѧѧستغرق التحقیѧѧق فѧѧى تѧѧأثیرات     إلѧѧى خѧѧسائر مالیѧѧة مباشѧѧرة ؛ الإحتیѧѧال

إختراق البیانات وقتًا أطول ، الأمر الذى ینتج عنة أضرار معنویة تمس الѧسمعة وفѧضلا      

وبѧѧصفة عامѧѧة ، فѧѧإن خطѧѧر فقѧѧدان الثقѧѧة فѧѧي أعقѧѧاب الھجمѧѧات        .عѧѧن تكѧѧالیف التقاضѧѧي  

لمالي، بالنظر إلى اعتماد المؤسسات المالیة الإلكترونیة قد یكون عالیا بالنسبة للقطاع ا     

  )١(. على ثقة عملائھا

فیما یتعلق بالنظام المالي، فمن المرجح أن یكون لتعطل الأعمال آثѧار عѧدوى       و

مباشرة على المدى القصیر أكثر من الإحتیال أو خرق البیانات ، والتي تمیل إلى التأثیر       

  .دى القصیربشكل رئیسي على الشركة المستھدفة على الم

وعلیѧѧة، فѧѧإن التطѧѧویر العѧѧالمي لѧѧشبكات التواصѧѧل الاجتمѧѧاعي وأسѧѧواق الجریمѧѧة       

.  الدولیѧѧة الناشѧѧئة جمیعھѧѧا تُثیѧѧر القلѧѧق الجѧѧدي مѧѧن ارتفѧѧاع نѧѧسبة الجریمѧѧة الѧѧسیبرانیة         

  .وبالتالي استدامة المجتمع المستقر كأساس للتنمیة والرخاء الاقتصادي

عیѧة لتكنولوجیѧا المعلومѧات والاتѧصالات ،     فضلا عن ضعف البنیѧة التحتیѧة المجتم     

. الѧѧدولي وجمѧѧع وتخѧѧزین البیانѧѧات بѧѧدون حѧѧدود یھѧѧددان الحریѧѧة الشخѧѧصیة والاسѧѧتقرار   

                                                             
(1)Antoine Bouveret : Cyber Risk for the Financial Sector: A Framework 

for Quantitative Assessment, Working Paper, IMF, June 2018. 
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ویزعزع ثقة المواطنین في المجتمع والحكومة لحمایة أمѧنھم ورخѧائھم ، بفعѧل الأخطѧار         

ینطѧѧѧوي علیѧѧѧھ ذلѧѧѧك مѧѧѧن خѧѧѧسائر    والѧѧѧشكوك الناشѧѧѧئة عѧѧѧن التطѧѧѧورات التقنیѧѧѧة مѧѧѧع مѧѧѧا   

لذلك فإننا ضرورة الاستعجال فى اتخاذ إجراءات عالمیة للتصدي لھذه . باھظة صادیةاقت

اسѧѧتناداً إلѧѧى تحلیѧѧل متماسѧѧك للاتجاھѧѧات والعواقѧѧب التكنولوجیѧѧة       . الأخطѧѧار الѧѧسیبرانیة 

  .والسیاسیة والمجتمعیة والاقتصادیة
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  المبحث الثانى
 تهديدات الأمن السيبراني للمصارف 

آليات مواجهتهاالإلكترونية و  
  

  :تمھید

شھدت الصناعة المصرفیة فى العقود الأخیرة تقدما ملموسا تطѧور مѧستمر فѧى          

مجال التقنیة المصرفیة من حیѧث قѧدرة عمѧلاء البنѧوك علѧى إجѧراء العملیѧات المѧصرفیة               

ونظѧرا لمѧا یѧصاحب إجѧراء العملیѧات المѧصرفیة         . من خلال شѧبكات الإتѧصال الالكترونیѧة       

  مخѧѧѧاطر متعѧѧددة لاتقتѧѧѧصر فقѧѧѧط علѧѧѧى المخѧѧاطر التقلیدیѧѧѧة، فѧѧѧإن الأمѧѧѧر    الإلكترونیѧѧة مѧѧѧن  

یستلزم وضع أسس إدارة ھѧذه المخѧاطر ، مѧع التحدیѧد الѧدقیق لمѧسئولیات الجھѧات ذات          

لذلك نتناول ھذا المبحث من خلال ما . العلاقة بھا وفقا لضوابط البنك المركزى المصرى      

  :یلى

  یة ماھیة المصارف الإلكترون: المطلب الأول 

   طبیعة مظاھر مخاطر وتھدیدات الأمن السیبراني :المطلب الثاني 

  إدارة مخاطر العملیات المصرفیة الإلكترونیة : المطلب الثالث 



 

 

 

 

 

 ١٤٦٨

  المطلب الأول
  ماهية المصارف الإلكترونية

    :تمھید

ارتبطت ظاھرة العولمة المالیة بالتحریر المالى الذى نتج عنة تѧشابك وانѧدماج           

یѧѧة والنقدیѧѧة للѧѧدول، بھѧѧدف تیѧѧسیر الأعمѧѧال المالیѧѧة والمѧѧصرفیة للعمѧѧلاء،     الأنظمѧѧة المال

وإزالѧѧѧة القیѧѧѧود التѧѧѧى تحѧѧѧول دون تѧѧѧدفق روؤس الأمѧѧѧوال وحریѧѧѧة المؤسѧѧѧسات المالیѧѧѧة      

فكѧѧان مѧѧن انجѧѧازات الدولѧѧة الحدیثѧѧة الیѧѧوم ھѧѧي الحكومѧѧة الإلكترونیѧѧة التѧѧي    . والمѧѧصرفیة

لكترونیѧة، و التѧسویق الإلكترونѧي ،    دخلت في مجѧالات العمѧل التقلیدیѧة منھѧا التجѧارة الا           

لذا نحѧاول  . والبنوك الإلكترونیة ، ھذه التركیبة الإلكترونیة ھي نتاج الثورة التكنولوجیة   

 ...توضیح طبیعة العملیات المصرفیة الإلكترونییھ فیما یلى

  طبیعة العملیات المصرفیة الإلكترونیة

بیѧѧر متطѧѧور وشѧѧامل    كتعE-Bankingیѧѧستخدم اصѧѧطلاح البنѧѧوك الإلكترونیѧѧة   

مفھѧوم الخѧدمات المѧصرفیة عѧن بعѧد،      : للمفاھیم التي تبلورت مع بدایة التѧسعینات، مثѧل   

، الخѧѧدمات المѧѧصرفیة Home Bankingالبنѧѧوك الإلكترونیѧѧة عѧѧن بعѧѧد، البنѧѧك المنزلѧѧي  

وجمیعھѧا تتعلѧق بقیѧѧام العمیѧل بѧإدارة حѧѧساباتھ و     . Self–Service Bankingالذاتیѧة  

صلة بالبنك عن طریق المنزل أو المكتب أو أي مكان آخر وفѧي الوقѧت       إنجاز أعمالھ المت  

  . الذي یریده

لذا، یقصد بالعملیات المصرفیة الإلكترونیة ما یقدمھ البنك من خدمات مصرفیة  

تقلیدیة أو متطورة من خلال قنوات اتصال الإلكترونیة، یخول الدخول فیھا بعѧد اسѧتیفاء         
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بنك، وھي بذلك تحقق للبنѧك فوائѧد عدیѧدة، لاسѧیما     شروط العضویة المحددة من طرف ال 

  )١.(تخفیض تكالیف الاستغلال و رفع الكفاءة العملیاتیة ومستویات الجودة

   )٢(: وتتمثل أھم صور العملیات المصرفیة الالكترونیة في الوقت الراھن، فیما یلى

  ةѧѧود الالكترونیѧѧالنقElectronic money  : ѧѧذه فѧѧدفع ھѧѧائل الѧѧك وسѧѧصدر البنѧѧي ی

شكل وسائط تحتوي على شرائح ممغنطة و تدعى ببطاقات القیمة المخزنة، یقابلھѧا      

مقدار من الوحدات النقدیة، بحیث یزود العمیل بھا للتعامل مع جھاز الصرف الآلѧي        

من أجل السحب النقدي أو لطلب كشف الحساب ودفتر الشیكات وكѧذا تحویѧل أمѧوال     

 سѧاعة  ٢٤دة من ھذه الخدمة على مѧدار   أو دفع فواتیر مستحقة، و یفترض الاستفا      

 .یومیا

  يѧѧك المنزلѧѧالبن Home Banking :      امجѧѧصي ببرنѧѧوب الشخѧѧل الحاسѧѧتم تحمیѧѧی

 و  على الحساب، لأغراض الإطلاع للعملاءخاص، یوفره البنك مجانا أو لقاء رسوم    

إذ یѧتمكن العمیѧل مѧن الѧدخول     . السحب أوالإیѧداع فѧي أرصѧدة الحѧسابات المѧصرفیة           

معاملات عبر الاتѧصال بالانترنѧت، فѧي ظѧل ضѧوابط تѧتحكم فѧي حركѧة ھѧذه              وإجراء ال 

 .الأنشطة وتضمن حقوق العمیل و البنك على حد سواء

    ةѧѧصرفیة التلیفونیѧѧدمات المѧѧالخTelebanking :    رѧѧلاء عبѧѧدم العمѧѧة تخѧѧي أنظمѧѧھ

جھاز التلیفون، خاصة التلیفونات المحمولة، على مدار الیوم ، وضمن سیاق مѧنظم     

                                                             
ملتقѧى  الصیرفة الإلكترونیة كمدخل لعصرنة المصارف الجزائریѧة،   : رحیم حسین و ھواري معراج     )١(

  .٣١٦-٣١٥:  ص واقع و تحدیات،-المنظومة المصرفیة الجزائریة و التحولات الاقتصادیة
اسѧѧѧتراتیجیة مكافحѧѧѧة الارھѧѧѧاب الالكترونѧѧѧي فѧѧѧي المجѧѧѧال   : محمѧѧѧد ورنیقѧѧѧي / د& زدیѧѧѧك الطѧѧѧاھر/ د)٢(

 مجلة الدراسات الأفریقیة و حوض النیل ، المجلد الثѧاني ،  -الاقتصادي المركز العربي الدیمقراطي  
   ٢٠١٩اذار / العدد الخامس، مارس
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میل نوع الخدمة المصرفیة التي یریدھا من  خلال البرنѧامج الѧصوتي الѧذي         یحدد الع 

 )١.(یضعھ البنك في متناول عملائھ

  ) ٢:(أھداف العملیات المصرفیة الإلكترونیة

تقدم البنوك المصرفیة الإلكترونیѧة خѧدمات تقتѧصر علѧى المѧشاركین فیھѧا وفقѧا           

حد المنافذ علѧى الѧشبكة كوسѧیلة    لشروط العضویة التى تحددھا البنوك، وذلك من خلال أ        

  :من أھمھا . لإتصال العملاء بھا لتحقیق عدة أھداف

إتاحة معلومѧات عѧن الخѧدمات التѧى یؤدیھѧا البنѧك دون تقѧدیم خѧدمات مѧصرفیة               ) أ(

  .على الشبكة

حѧѧصول العمѧѧلاء علѧѧى خѧѧدمات محѧѧدودة كѧѧالتعرف علѧѧى معѧѧاملاتھم وأرصѧѧدة        ) ب(

  . ول على قروضحساباتھم وتحدیث بیاناتھم وطلب الحص

  .طلب العملاء تنفیذ عملیات مصرفیة مثل تحویل الأموال) ج(

  توفیر المزید من فرص العمل والاستثمار) د(

  اختصار المسافات الجغرافیة ورفع الحواجز التقلیدیة)ه(

  .تعزیز رأس المال الفكرى وتطویر تكنولوجیا امعلومات) و(

                                                             
دراسѧة حالѧة   : وآثارھѧا الاقتѧصادیة  ) الѧسیبرانیة (مخѧاطر الھجمѧات الالكترونیѧة    : علم الدین بانقѧا   / د )١(

دول مجلѧѧس التعѧѧاون الخلیجѧѧى، سلѧѧسلة دراسѧѧѧات تنمویѧѧة ، المعھѧѧد العربѧѧى للتخطѧѧیط ، الكویѧѧѧت         
   ٢٠١٩ ، ابریل ٦٣،العدد

الجѧرائم المѧصرفیة أنموذجѧا، بحѧث مقѧدم فѧى       -الجѧرائم المالیѧة الإلكترونیѧة    : خالد ممدوح العزى / د )٢(
 ، ص ٢٠١٧ مѧارس  ٢٥-٢٤الجرائم الالكترونیة ،طرابلس ،لبنان ،:ابع عشر  المؤتمر الدولى الر  

٧-٦.   



 

 

 

 

 

 ١٤٧١

  :یة فیما یلىوتتمثل مزایا العملیات المصرفیة الالكترون

إمكѧѧان وصѧѧول البنѧѧوك إلѧѧى قاعѧѧدة عریѧѧضة مѧѧن العمѧѧلاء المѧѧودعین والمقترضѧѧین        -

 .وطالبى الخدمات المصرفیة

 .تقدیم خدمات مصرفیة جدیدة -

 .خفض تكالیف التشغیل بالبنوك وتكالیف إنجاز عملیات التجزئة محلیا ودولیا -

  . زیادة كفاءة أداء البنوك -

   البنѧѧѧوك أنѧѧѧواع عدیѧѧѧدة مѧѧѧن وسѧѧѧائل   وفѧѧѧى سѧѧѧبیل تحقیѧѧѧق ھѧѧѧذة الأھѧѧѧداف تѧѧѧصدر  

دفع النقود الالكترونیة، ویتمثل أبرز أنواع  وسائل دفع النقود الالكترونیة المصدرة كمѧا   

  )١: (یلى

 كالبطاقѧات  Stored – value cardsإصѧدار البنѧك لبطاقѧات القیمѧة المخزنѧة        - أ

، أو غیرھا، وذلѧك بالѧسماح بتخѧزین وحѧدات مѧن النقѧود       Smart cardsالذكیة 

 .لى ھذه البطاقات التى تحمل شرائح ممغنطة تسمح بذلكع

 بتخزین وحدات من النقود Electronic cash إتاحة البنك للنقدیة الإلكترونیة   - ب

 مثل الحاسب الشخصى الذى یѧتم  Electronic device  على وسائط الكترونیة

 تحمیلھ ببرنامج خاص لھذا الغرض، وتستخدم ھذه النقود لإجراء مدفوعات ذات

  . قیم محدودة بتحویلھا إلى الوسائط الالكترونیة الخاصة بالأطراف المقابلة

وفѧѧى ضѧѧوء ذلѧѧك تلتѧѧزم البنѧѧوك أیѧѧضا بѧѧإدارة المخѧѧاطر المرتبطѧѧة بوسѧѧائل الѧѧدفع  

  :الأخرى والتى من بینھا

                                                             
  ٩١ ، ص ٢٠٠٨الاقتصاد المصرفي، مؤسسة شباب الجامعة، الإسكندریة، : عبد االله خبابة/ د)١(
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 ویقتصر إستخدامھا خصما على حسابات دائنѧة   Debit cardsبطاقات الخصم  -

 .للعملاء

 ویتم إسѧتخدامھا خѧصما علѧى حѧسابات مدینѧة      Credit cardsبطاقات الإئتمان  -

 Point of saleوتستخدم الوحدات الطرفیѧة لنقѧاط البیѧع    . وفقا للحدود المقررة

terminals   ىѧصرف الآلѧوآلات ال Automatic teller machines  اѧوغیرھ 

  .كوسائط لإتصال حائزى بطاقات الخصم والإئتمان بشبكة الإتصال الإلكترونیة

البنك المركزى المصرى ھو الجھة المنѧوط بھѧا قانونѧا إصѧدار أوراق     وحیث أن  

النقد للإسѧتخدام كوسѧیلة دفѧع لھѧا قѧوة إبѧراء، تخѧضع عملیѧة إصѧدار وسѧائل دفѧع لنقѧود                

الكترونیة لرقابة البنك المركزى المصرى خاصة أنھ لیس لھا قѧوة إبѧراء إلا بعѧد تѧسویة      

  .المشترى وبنك البائعقیمة المدفوعات التى تمت بھا طرف كل من بنك 

  المطلب الثاني
  طبيعة مخاطر وتهديدات الأمن السيبراني فى المصارف الإلكترونية

یصاحب تقدیم العملیات المصرفیة الالكترونیة مخاطر متعددة وقد أشارت لجنѧة     

بازل للرقابة المصرفیة إلى أنѧھ ینبغѧى قیѧام البنѧوك بوضѧع الѧسیاسات والإجѧراءات التѧى           

ة ھѧѧذه المخѧѧاطر مѧن خѧѧلال تقییمھѧѧا والرقابѧѧة علیھѧا ومتابعتھѧѧا، وقѧѧد سѧѧبق    تتѧیح لھѧѧا إدار 

وأشرنا إلى أن المخاطر السیبرانیة تندرج تحت مѧسمى المخѧاطر التѧشغیلیة التѧى تواجѧھ        

  : وھنا یثور النتساءل التالى). ١(المصارف عموما، الكترونیة كانت أم تقلیدیة

                                                             
دارة الإلكترونیѧة مفھومھѧѧا متطلباتھѧا تطبیقاتھѧѧا، الملتقѧѧي   الإ: رضѧوان انѧѧساعد / د& محمѧد فѧѧلاق / د)١(

طلبات ارساء الحكومة الإلكترونیة فѧي الجزائѧر، دراسѧة تجѧارب بعѧض الѧدول ، جامعѧة             الدولي، مت 
  ١٧ ،ص ٢٠١٣سعد دحل ،البلیدة ، الجزائر، 
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  ة للمخاطر السیبرانیة؟لماذا تتعرض المصارف الإلكترونیة بدرجة كبیر

في إدارة مخاطر أمѧن المعلومѧات ، یѧتم تعریѧف المخѧاطر الѧسیبرانیة علѧى أنھѧا              
مزیج من العواقب والاحتمالات، إذ یتمثل الإحتمال الرئیسى للتعرض المؤسسات المالیѧة   

مرتكبѧѧى الجѧѧرائم   وسѧѧھولة إسѧѧتغلال  التھدیѧѧد للمخѧѧاطر الѧѧسیبرانیة فѧѧى حجѧѧم مѧѧستویات   
  ѧعف  السیبرانیة لنقѧستفید ،            اط ضѧى المѧسس علѧراق ،أو التجѧى  الاختѧسات فѧك المؤسѧتل

  )١(.أومراقبة الاتصالات من قبل أطراف ثالثة

المؤسسات المالیة ذات الѧنظم القدیمѧة ھѧى الأكثѧر عرضѧة لخطѧر التھدیѧد               تعتبر
بالھجمات السیبرانیة ، فضلا عن  إنخفاض تكلفة شن ھذة الھجمات ، وفى المقابل نجѧد       

تلك الھجمات مرتفعة أیضًا لأن النѧشاط المѧالي غیѧر ملمѧوس و یعتمѧد بѧشكل        عواقب أن  
  :ویرجع ذلك إلى الأسباب التالیة . كبیر على التكنولوجیا

 : استھداف البنیة التحتیة للمصرف الالكترونى أو تعطیل عملھا -١

أنظمѧة الѧدفع  والتѧسویة،  ومنѧصات     : تشمل البنیѧة التحتیѧة فѧى أى قطѧاع مѧالى         
وتعتبѧر البنѧى   .  ودائع الأوراق المالیة المركزیة ، والأطراف المقابلѧة المركزیѧة     التداول ، 

 نقطة الѧضعف الرئیѧسة فѧى    –خاصة الدول النامیة -التحتیة للقطاعات المالیة فى الدولة    
فشل الأمѧن الѧسیبرانى  لھѧذة القطاعѧات والѧذى قѧد یتحقѧق نتیجѧة لتھالѧك  أوتعطѧل عمѧل                 

أو لمجموعѧѧة مѧѧن المؤسѧѧسات المالیѧѧة الرئیѧѧسة فѧѧى القطѧѧاع   البنیѧѧة التحتیѧѧة للقطѧѧاع ذاتѧѧة 
 )٢. (نتیجة لتركز المخاطر، أو عدم وجود بدائل في حالة البنیة التحتیة

                                                             
(1) Emanuel Kopp ، Lincoln Kaffenberger , and Christopher Wilson : 

“Cyber Risk ,Market Failures,and Financial Stability”,Working Paper 
No.17/185,IMF, 2017. 

(2) S.Friedman :“Taking cyber risk management to the next level -  Lessons 
learned  From the front lines at financial institutions”, Deloitte Insight, 
June 2016. 
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وھو الامر الذى یمكن أن یؤدي إلى اضطرابات كبیѧرة فѧى سѧیر العمѧل بالقطѧاع              

و  یونی٢٧ѧѧفعلѧѧى سѧѧبیل المثѧѧال ، فѧѧي  . المѧѧصارف أو تقѧѧویض ثقѧѧة العمѧѧلاء فѧѧي  . المѧѧالي

عملیة  تشغیل من جانب المѧودعین وسѧط    FIB  شھد أكبر بنك محلي في بلغاریا٢٠١٤

 بعد رسائل البرید الإلكتروني المخادعѧة التѧي   -حالة من عدم الیقین بسبب قرار بنك آخر      

بلغت ودائع التدفقات الخارجѧة فѧي   .  كان یعاني من نقص في السیولةFIBتشیر إلى أن   

ودائѧѧع لѧѧدى البنѧѧوك ، وكѧѧان علѧѧى البنѧѧك اسѧѧتخدام خطѧѧة  مѧѧن إجمѧѧالي ال% ١٠ذلѧѧك الیѧѧوم 

  . لمساعدة السیولة مقدمة من السلطات

 :استغلال الثغرات -٢

 وھѧو عبѧارة عѧن    Zero Day Attack ویѧسمى أیѧضا بѧالھجوم دون انتظѧار     

إستغلال نقاط الضعف فى برمجیات وثغراتھا الأمنیة خاصѧة غیѧر المعروفѧة ، وغالبѧا مѧا          

ات ومѧѧشاركتھا مѧѧن قبѧѧل المھѧѧاجمین قبѧѧل أن تكتѧѧشف الجھѧѧات      یѧѧتم إسѧѧتغلال ھѧѧذة الثغѧѧر   

 . المطورة برامج تصحیحیة مواجھة لھا

  :إختراق البیانات  -٣

نظѧرًا لاعتمادھѧا    . تتعرض المؤسسات المالیѧة بѧشكل خѧاص لانتھاكѧات البیانѧات              

على بیانات العمیل في إدارة الأعمال ، فقد عانى القطاع المالي فى العدید من الدول حتى 

 بما في ذلك -الدول الكبرى من حوادث إختراق البیانات أو فقدانھا في السنوات الأخیرة      

 ملیѧون عمیѧل فѧى    ١٤٥فقد تѧم سѧرقة المعلومѧات الشخѧصیة لأكثѧر مѧن       .  اختراق بیانات

  . ٢٠١٧ وحتى عام ٢٠١٥مصارف الولایات المتحدة خلال الفترة من عام 

لبیانѧѧات نظѧѧرًا لأن التѧѧأثیرات غیѧѧر  ویѧѧصعب تقیѧѧیم الأثѧѧر الاقتѧѧصادي لإنتھاكѧѧات ا 

مѧѧن المحتمѧѧل أن تكѧѧون أكثѧѧر أھمیѧѧة مѧѧن    ) فقѧѧدان العمѧѧلاء ، مخѧѧاطر الѧѧسمعة  (المباشѧѧرة 

 ملیون ٢٦٠فقد تم اختراق أكثر من ). تكالیف الاسترداد والتقاضي (التأثیرات المباشرة   



 

 

 

 

 

 ١٤٧٥

لي فѧى  سجل في الولایات المتحدة وحدھا ، بسبب الھجمات السیبرانیة علѧى القطѧاع المѧا    

 ٣٨تلك الفترة ، وتقدر الخسائر الناجمѧة عѧن خѧرق البیانѧات خѧلال ھѧذة الفتѧرة بحѧوالي            

  )١ (.ملیار دولار للشركات المالیة الأمریكیة وحدھا

 : استھداف الھواتف الذكیة  -٤

والتѧѧى أصѧѧبحت وسѧѧیلة الإتѧѧصال الѧѧسیبرانى ودخѧѧول الكثیѧѧر مѧѧن العمѧѧلاء علѧѧى        

إجѧѧراء عملیѧѧات البیѧѧع والѧѧشراء مѧѧن خѧѧلال تلѧѧك      حѧѧساباتھم المѧѧصرفیة مѧѧن خلالھѧѧا ، أو   

والتى ینѧشأ  . الھواتف ، ویحاول المھاجمون تركیز اھتمامھم على اختراق ھذة الأجھزة         

 :تھدیدھا نتیجة للأسباب التالیة

أن غالبیѧѧة مѧѧستخدمى الھواتѧѧف الذكیѧѧة لѧѧیس لѧѧدیھم المعرفѧѧة الكافیѧѧة بѧѧالثغرات         -

 .الأمنیة لھذة الھواتف 

- ѧѧѧاجمین دائمѧѧѧة    أن المھѧѧѧف الذكیѧѧѧالكى الھواتѧѧѧى مѧѧѧل علѧѧѧى التحایѧѧѧأون إلѧѧѧا یلجѧѧѧا م

 .لتوجیھھم على تحمیل تطبیقات تحت سیطرتھم

یكمѧن خطѧѧر الھواتѧѧف الذكیѧة فѧѧى تطبیقاتھѧѧا الخاصѧѧة بѧدخول العمѧѧلاء مѧѧن خلالھѧѧا      -

لحѧѧѧساباتھم المѧѧѧصرفیة ، الأمѧѧѧر الѧѧѧذى یتѧѧѧیح للمھѧѧѧاجمین فرصѧѧѧة الحѧѧѧصول علѧѧѧى  

لإلكترونѧى للمѧصرف بالفیروسѧات التѧѧى    المعلومѧات المѧصرفیة أو إصѧابة النظѧام ا    

 .تعطل عمل النظام أو بعض أجزائة

                                                             
 خѧѧاص الحكومѧѧة الالكترونیѧة ، مجلѧѧة كلیѧة بغѧѧداد للعلѧوم الاقتѧѧصادیة ،عѧدد    : مѧریم خѧѧالص حѧسین  /د )١(

   .٤٤٣ ، ص ٢٠١٣بالمؤتمر، العراق ،
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  :مظاھر التھدیدات السیبراني في القطاع المصرفي الإلكتروني 

تتمثل أبرز مظاھر التھدیدات السیبرانیة فى القطاع المѧصرفي الإلكترونѧي فیمѧا       

  ) ١: (یلى

البرمجѧة الخبیثѧة   :  وتعطیѧل الخدمѧة  malicious softwareالبرمجیات الخبیثة   -  أ

ھى برمجة یمكن تضمینھا أو إدراجھا عمدا فѧى نظѧام الحاسѧوب لتحقیѧق أھѧداف            

عرقلѧة عمѧل  النظѧام، أو جمѧع معلومѧات حѧساسة ، أو الوصѧول إلѧى         : سیئة، مثل 

وتسمى بالخبیثة لѧصعوبة إزالتھѧا بعѧد التثبیѧت، ومѧن      . أنظمة الكمبیونر الخاصة   

والѧذى عѧادة   Denial-of-Service ھجѧوم الحرمѧان مѧن الخدمѧة     :أبرز صѧورھا 

وذلѧѧك . مایѧѧستھدف المؤسѧѧسات الحكومیѧѧة، و الѧѧشركات الكبѧѧرى ، والمѧѧصارف      

 . خدمین من الوصول إلى النظام بھدف منع المست

 ": الإستدراج الإلكترونى" الرسائل المزیفة عبر وسائل الإتصال المختلفة   - ب

 البنك ، والغѧرض مѧن   والذى یتمثل فى الھجوم على  على ھویة أحد العملاء لدى    

ھذا الھجѧوم ھѧو الحѧصول علѧى البیانѧات الشخѧصیة باسѧتخدام تقنیѧات مختلفѧة كѧالمواقع              

كھویѧة  : للحѧصول علѧى معلومѧات حѧسابیة       . الخ...الوھمیة والرسائل الإلكترونیة المزیفة   

المستخدم ، أوكلمѧة الѧسر ، أو بیانѧات الحѧسابات عѧن طریѧق الإحتیѧال مѧن خѧلال انتحѧال              

  .موثوق أو مصرف فى رسالة إلكترونیةھویة صدیق 

                                                             
سѧѧلامة وأمѧѧن المعلومѧѧات المѧѧصرفیة الإلكترونیѧѧة ،اللجنѧѧة العربیѧѧة للرقابѧѧة  :  صѧѧندوق النقѧѧد العربѧѧى )١(

المѧѧѧصرفیة ، أمانѧѧѧة مجلѧѧѧس محѧѧѧافظى المѧѧѧصارف المركزیѧѧѧة ومؤسѧѧѧسات النقѧѧѧد العربیѧѧѧة، العѧѧѧدد         
   ٩-٨، ص٢٠١٧،أبوظبى ،الامارات العربیة المتحدة،٧٢
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 وتعد الأخیرة من اكثر وسائل الإسѧتدراج الإلكترونѧى انتѧشارا سѧواء عѧن طریѧق          

الھواتѧѧف النقالѧѧة أو رسѧѧائل نѧѧصیة الكترونیѧѧة، وتعتبѧѧر الѧѧشركات والمѧѧصارف التѧѧى تقѧѧدم   

 . خدمات استثماریة الكترونیة مواقع مستھدفة لعملیات الاستدراج 

  المطلب الثالث
  ارة مخاطر العمليات المصرفية الإلكترونيةإد

  إدارة مخاطر العملیات المصرفیة الإلكترونیة: أولا 

 بازل للرقابة المѧصرفیة إلѧى أھمیѧة قیѧام البنѧوك بوضѧع الѧسیاسات              لجنةأشارت  
والإجѧѧراءات التѧѧي تتѧѧیح إدارة مخѧѧاطر العمѧѧل المѧѧصرفي الإلكترونѧѧي مѧѧن خѧѧلال تقییمھѧѧا     

،  تنѧدرج إدارة مخѧاطر العملیѧات المѧصرفیة الإلكترونیѧة تحѧت         والرقابة علیھا ومتابعتھا  
 التѧѧѧى أصѧѧѧدرتھا لجنѧѧѧة بѧѧѧازل للرقابѧѧѧة   risk Operationalطائفѧѧѧة مخѧѧѧاطر التѧѧѧشغیل  

ولایمنѧѧع ذلѧѧك مѧѧن تѧѧوافر بعѧѧض أنѧѧواع      . ٢٠٠١ ومѧѧایو ١٩٩٨المѧѧصرفیة فѧѧى مѧѧارس   
ز لھѧذه  وفیما یلى عرض مѧوج    . كمخاطر السمعة، والمخاطر القانونیة   : المخاطر الاخرى 

  )١:(المخاطر

  risk Operationalمخاطر التشغیل  -١

تنѧشأ مخѧѧاطر التѧѧشغیل مѧѧن عѧѧدم التѧѧأمین الكѧѧافى للѧѧنظم أو عѧѧدم ملاءمѧѧة تѧѧصمیم   

النظم أو إنجاز العمل أو أعمال الѧصیانة وكѧذا نتیجѧة إسѧاءة الإسѧتخدام مѧن قبѧل العمѧلاء              

  :وذلك على النحو التالى

  
                                                             

 ، ص ٢٠٠٣النشرة الاقتصادیة ،المجلد الخامس والثلاثون ،الإسكندریة، مصر، : بنك الإسكندریة  )١(
٣٤  
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  System security: عدم التأمین الكافي للنظم  ) أ(

 accessتنѧѧѧشأ ھѧѧѧѧذه المخѧѧѧاطر عѧѧѧѧن إمكѧѧѧان إختѧѧѧѧراق غیѧѧѧر المѧѧѧѧرخص لھѧѧѧم      

Unauthorized    العملاءѧلنظم حسابات البنك بھدف التعرف على المعلومات الخاصة ب 

وإسѧѧتغلالھا سѧѧواء تѧѧم ذلѧѧك مѧѧن خѧѧارج البنѧѧك أو مѧѧن العѧѧاملین بѧѧھ، بمѧѧا یѧѧستلزم تѧѧوافر          

  .إجراءات كافیة لكشف وإعاقة ذلك الإختراق

  :ملاءمة تصمیم النظم أو إنجاز العمل أو أعمال الصیانةعدم ) ب(

Systems design, implementation, and maintenance  

  "Slow- Downضѧعف الاداء  " وھى تنشأ من إخفاق النظم أو عدم كفاءتھا 

لمواجھѧѧة متطلبѧѧات المѧѧستخدمین وعѧѧدم الѧѧسرعة فѧѧى حѧѧل ھѧѧذه المѧѧشاكل وصѧѧیانة الѧѧنظم    

ѧѧة إذا زاد الإعتمѧѧة  وخاصѧѧشأن البنیѧѧى بѧѧدعم الفنѧѧدیم الѧѧوك لتقѧѧارج البنѧѧصادر خѧѧى مѧѧاد عل

  . Outsourcingالأساسیة اللازمة 

   Customer misuse of services: إساءة الإستخدام من قبل العملاء) ج(

 Securityویѧرد ذلѧك نتیجѧة عѧѧدم إحاطѧة العمѧلاء بѧإجراءات التѧѧأمین الوقائیѧة        

precautions   ѧرین أو       أو بسماحھم لعناصر إجرامیѧلاء آخѧسابات عمѧى حѧدخول إلѧة بال

القیѧѧام بعملیѧѧات غѧѧسیل الأمѧѧوال بإسѧѧتخدام معلومѧѧاتھم الشخѧѧصیة أو قیѧѧامھم بعѧѧدم إتبѧѧاع     

  .إجراءات التأمین الواجبة

 : مخاطر السمعة -٢

تنѧѧشأ مخѧѧاطر الѧѧسمعة نتیجѧѧة عѧѧدم مقѧѧدرة البنѧѧك علѧѧى إدارة أنظمتѧѧھ بكفѧѧاءة أو       

البنѧك یتعѧین علیѧھ تطѧویر ورقابѧة ومتابعـѧـة       ومѧن أجѧل حمایѧة    . حدوث اختراق مؤثر لھا   

  :معاییر الأداء بالنسبة إلى عملیـات المصارف الإلكترونیــــــة بحیث أنھ



 

 

 

 

 

 ١٤٧٩

تُقѧدم البنѧوك المعلومѧات المناسѧѧبة عѧن مواقعھѧا علѧѧى الإنترنѧت للعمѧلاء المحتملѧѧین         -
بالتوصل إلى استنتاجات مدروسة حول ھویة البنѧك ومركѧزه القѧانوني ، وذلѧك قبѧل       

 . لدخول بتنفیذ معاملات مصرفیة إلكترونیة ا

تتخذ البنوك الإجراءات المناسبة للتأكد مѧن الوفѧاء بمتطلبѧات سѧریة العمیѧل حѧسب              -
 . الدول التي یقدم فیھا البنك منتجاتھ وخدماتھ المصرفیة إلكترونیا

أن تتѧѧѧوفر للبنѧѧѧوك القѧѧѧدرة علѧѧѧى اسѧѧѧتمرار النѧѧѧشاط وعملیѧѧѧات التخطѧѧѧیط للطѧѧѧوارئ     -
 .  ضمان توافر النظم والخدمات من خلال العملیات الإلكترونیة للمساعدة على

تلتزم البنوك بإعداد خطط مناسبة تتضمن الاستجابة للحوادث، والحد منھا وخفض  -
المشكلات الناتجـة عن الحوادث غیر المتوقعـة، بما في ذلك أنواع الھجوم الداخلي     

لقѧة بالعملیѧات المѧصرفیة    والخارجي، التѧي قѧد تعѧوق تزویѧد الѧنظم والخѧدمات المتع            
  . الإلكترونیة 

 : المخاطر القانونیة -٣

وھѧѧى تلѧѧك المخѧѧاطر الناجمѧѧة عѧѧن عѧѧدم التحدیѧѧد الواضѧѧح للحقѧѧوق والالتزامѧѧات        
القانونیة الناتجة عن العملیات المصرفیة الإلكترونیة ، وتبرز أھم التحѧدیات القانونیــѧـة        

 فѧѧي الإثبѧѧات، وسѧѧائل الѧѧدفع ،    فѧѧي تحѧѧدي قبѧѧول القѧѧانون لحجیѧѧة التعاقѧѧدات الإلكترونیѧѧة     
التحدیات الضریبیة ، إثبات الشخصیة، التواقیع الإلكترونیة، أنظمة الدفع النقدي، المѧال     
النقѧѧدي أو الإلكترونѧѧي، سѧѧریة المعلومѧѧات وأمنھѧѧا مѧѧن مخѧѧاطر إجѧѧرام التقنیѧѧة العالیѧѧѧة          

 أو خѧѧصوصیة العمیѧѧل، علاقـــــѧѧـة وتعاقѧѧدات المѧѧصرف مѧѧع الجھѧѧات المѧѧزودة للتقنیــѧѧـة     
  )١.(الموردة لخدمات أو مشاریع الاندماج والمشاركة والتعاون المعلوماتیة

                                                             
 ، ٢٠٠٢غسیل الأمѧوال، الھیئѧة المѧصریة العامѧة للكتѧاب، القѧاھرة ،       : عصام إبراھیم الترساوي / د )١(

  ٢١٠-٢٠٩ص 



 

 

 

 

 

 ١٤٨٠

  ةالضوابط الأساسیة فى إدارة العملیات المصرفیة الالكترونی: ثانیا

 واسѧѧتنادا لمѧѧا سѧѧبق نѧѧشیر إلѧѧى أھѧѧم الѧѧضوابط الأساسѧѧیة فѧѧى إدارة العملیѧѧات         

  ) ١(المصرفیة الإلكترونیة، سواء لكل من البنك والعملاء

  النسبة للبنك عند تقدیم خدماتھ عبر شبكات الإتصال الإلكترونیةب  - أ

 موافقة مجلس إدارة البنك على إسѧتراتیجیة تتѧضمن قیѧام البنѧك بتقѧدیم خدماتѧھ                )١(

  .عبر الشبكات على أن یحاط المجلس بكافة المخاطر الناشئة عن ذلك

تعلѧѧق  موافقѧѧة مجلѧѧس إدارة البنѧѧك علѧѧى سیاسѧѧة الإدارة التنفیذیѧѧة للبنѧѧك فیمѧѧا ی         )٢(

  .بأسلوب إدارة المخاطر، وتدعیم نظم الرقابة الداخلیة بشأن تلك المخاطر

 تصمیم نماذج عقود لتأدیة مختلف الخدمات المصرفیة التى تѧؤدى عبѧر شѧبكات         )٣(

الإتصال الالكترونیة وأن یتأكد البنك من تѧوافر القѧوى البѧشریة المؤھلѧة للتعامѧل         

  .ات تقدیم ھذه الخدماتمع عملاء البنك عبر الشبكات، مع تحدید ساع

فى حالة وجود طرف آخر تقدم من خلالھ الخدمة فیتعین على مجلس إدارة البنك     )٤(

إقѧѧرار إتفاقیѧѧة التѧѧشغیل التѧѧى تѧѧنظم العلاقѧѧة بѧѧین البنѧѧك مѧѧع ھѧѧذا الطѧѧرف وتحدیѧѧد       

مسئولیتھ فى الحفاظ على سѧریة التعلیمѧات والمعѧاملات التѧى تѧتم عبѧر الѧشبكات                

  .وأیة معلومات تتاح لھ

                                                             
ف المركزیѧѧة فѧѧي إدارة  النقѧѧود الالكترونیѧѧة وتأثیرھѧѧا علѧѧى المѧѧصار   : أحمѧѧد جمѧѧال الѧѧدین موسѧѧى  / د)١(

السیاسة النقدیة، الجدید في أعمال المصارف من الوجھتین القانونیة والاقتصادیة، أعمال المؤتمر 
العلمѧѧѧي الѧѧѧسنوي لكلیѧѧѧة الحقѧѧѧوق، جامعѧѧѧة بیѧѧѧروت العربیѧѧѧة، الجѧѧѧزء الأول، الجدیѧѧѧد فѧѧѧي التقنیѧѧѧات    

  ١٢١ ، ص ٢٠٠٢المصرفیة، منشوارت الحلبي  الحقوقیة، بیروت 
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 الخاصة بھ بمѧا یفیѧد حѧصولھ علѧى تѧرخیص      Webصاح البنك على صفحة ال   إف )٥(

بتقدیم خدماتھ عبر الشبكات من البنك المركزى المصرى ورقم وتاریخ الحѧصول    

على الترخیص والخدمات التى یجوز للبنك تقدیمھا عبر الѧشبكات، مѧع ربѧط ھѧذا        

بنѧѧѧوك الموقѧѧѧع بѧѧѧصفحة البنѧѧѧك المركѧѧѧزى المѧѧѧصرى المعلѧѧѧن فیھѧѧѧا عѧѧѧن أسѧѧѧماء ال  

 حتѧى یتحقѧѧق العمѧلاء مѧѧن   Hypertext Linksالمѧرخص لھѧا بѧѧذلك مѧن خѧѧلال    

  .صحة التصریح

إفѧѧصاح البنѧѧك عѧѧن أن القѧѧوانین المѧѧصریة ھѧѧى التѧѧى تحكѧѧم الخѧѧدمات التѧѧى یقѧѧوم       )٦(

  .بتأدیتھا للعملاء عبر الشبكات

متلقѧѧى الخدمѧѧة بأسѧѧالیب قانونیѧѧة / ضѧرورة أن یتحقѧѧق البنѧѧك مѧѧن شخѧѧصیة طالѧѧب  )٧(

  .ق المتبادلةثابتة تضمن الحقو

  بالنسبة للعمیل عند تلقى خدماتھ عبر شبكات الإتصال الالكترونیة  - ب

 یتحمѧѧل العمیѧѧل مѧѧسئولیة صѧѧحة المعلومѧѧات التѧѧى یقѧѧوم بإدخالھѧѧا عبѧѧر الѧѧشبكات      )١(

بإعتباره مستخدما للخدمات التى تؤدى من خلالھѧا، ویقѧر العمیѧل بѧأن التعلیمѧات       

ون أیة مراجعة إضافیة من البنك أو والمعاملات التى یدخلھا یتم التعامل علیھا بد

  .إشعارات خطیة أو التأكد منھا بطرق أخرى

لایلتزم البنك بقبول أیة تعѧدیلات أو الغѧاء تعلیمѧات أو معѧاملات سѧبق أن أرسѧلھا          )٢(

  .العمیل عبر الشبكات

یتحمل العمیل مسئولیة إعداد البیانات الخاصة بالمѧستفید أو الإضѧافة أو التعѧدیل      )٣(

  .علیھا

  .عمیل بمراعاة إجراءات الحمایة فى التعامل عبر الشبكات مع البنكیلتزم ال )٤(
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یتحمل العمیل مسئولیة سوء إستخدام الخدمة الناتج عن عدم الإلتѧزام بѧإجراءات     )٥(

الحمایة أو الشروط والأحكام الواردة فى العقد الѧذى یѧتم إبرامѧھ مѧع البنѧك بѧشأن        

   ѧѧن قیامѧѧاتج عѧѧة، أو النѧѧصرفیة الألكترونیѧѧات المѧѧراءات  العملیѧѧن إجѧѧشف عѧѧھ بالك

  .الحمایة أو مخالفتھا لدى الإستخدام

  .عدم تحمل البنك مسئولیة تعطل الخدمة لظروف خارجة عن إرادتھ )٦(

  .تعتبر سجلات البنك حجة قاطعة ملزمة قانونا على صحة المعاملات والتعلیمات )٧(

ل یلتزم العمیل فى حالة فقد أو سرقة جھاز الشفرة بإخطار البنك لكى یقѧوم بإبطѧا      )٨(

  .ھذا الجھاز

تعتبѧѧر أدوات الحمایѧѧة وسѧѧیلة للتعѧѧرف والتحقѧѧق مѧѧن شخѧѧصیة العمیѧѧل، وبمجѧѧرد      )٩(

  .إتمام إدخالھا بنجاح یعتبر العمیل ھو مصدر جمیع التعلیمات والمعاملات

  استراتیجیة إدارة مخاطر العملیات المصرفیة الالكترونیة: ثالثا

بѧѧة والمتابعѧѧة وذلѧѧك علѧѧى  تѧѧشتمل اسѧѧتراتیجیة إدارة المخѧѧاطر علѧѧى التقیѧѧیم والرقا 

  )١: (النحو التالى

  Assessing risksتقییم المخاطر) ١(

  :ویشمل التقییم مایلى

 .تحدید المخاطر التى قد یتعرض لھا البنك، ومدى تأثیرھا علیھ -

                                                             
مسئولیة البنك عن أخطاء الكمبیѧوتر فѧى النقѧل الإلكترونѧى للنقѧود ، الطبعѧة       : ف محمد غنام شری/ د )١(

  ١٠١ ،ص ٢٠٠٦الأولى ، دار الجامعة الجدیدة للنشر ،الاسكندریة ،
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وضع حدود قصوى لما یمكن للبنك أن یتحملھ مѧن خѧسائر نتیجѧة التعامѧل مѧع ھѧذه             -

 .المخاطر

 فѧѧى حالѧѧة  risk exposures Controllingمخѧѧاطر الرقابѧѧة علѧѧى التعѧѧرض لل ) ٢(

  )١:(الإعتماد على مصادر خارج البنك لتقدیم الدعم الفنى

  :تشتمل ھذه الضوابط على مایلى

 .متابعة الأداء المالى والتشغیلى لمقدمى الدعم الفنى -

التأكد من توافر إتفاقیات تعاقدیة مع مقدمى الѧدعم الفنѧى تحѧدد التزامѧات الأطѧراف           -

   .اتفصیلی

التأكد من مقدرة مقدمى الدعم الفنى على تѧوفیر التѧأمین بمѧا یتفѧق و المتبѧع داخѧل             -

البنك فى حالѧة تعѧرفھم علѧى بیانѧات ذات حѧساسیة تخѧص البنѧك، و ذلѧك مѧن خѧلال                   

 .مراجعة سیاساتھم و اجراءاتھم فى ھذا المجال

م تѧوفیر ترتیبѧѧات طѧوارئ لتغطیѧѧة إحتمѧѧالات حѧدوث تغییѧѧر مفѧѧاجئ فѧى مقѧѧدمى الѧѧدع      -

 .الفنى

  متابعة إحاطة العملاء عن العملیات المصرفیة الالكترونیة وكیفیة إستخدامھا -

 Providing customer education and disclosure 

                                                             
القواعد القانونیة الناظمة للصیرفة الالكترونیة، الجدید في أعمال المصارف : موسى خلیل متري / د )١(

 والاقتصادیة، أعمال المؤتمرالعلمي السنوي لكلیة الحقوق، جامعة بیѧروت     من الوجھتین القانونیة  
 ٢٠٠٢العربیة، الجزء الأول، الجدید في التقنیات المصرفیة، منشو ا رت الحقوق الحلبي، بیروت  

  ٢٦٧، ص 



 

 

 

 

 

 ١٤٨٤

 بدیلة فى حالة اخفاق الѧنظم عѧن   Contingency planningإعداد خطط طوارئ ) ٣(

  :أداء الخدمات وذلك فیما یتعلق بما یلى

 .Data recoveryع الذى كانت علیھ قبل الإخفاق إعادة البیانات إلى الوض -

 Alternative data – processingتѧوفیر قѧѧدرات بدیلѧѧة لتѧѧشغیل البیانѧات    -

capabilities. 

 .توفیر عاملین لمواجھة الظروف الطارئة -

 بѧѧѧصفة دوریѧѧѧة للتأكѧѧѧد مѧѧѧن  Backup systemsإختبѧѧѧار نظѧѧѧم التѧѧѧشغیل البدیلѧѧѧة   -

 .فاعلیتھا

توافر التأمین اللازم فى حالة تنفیذ خطط الطوارىء وكذا توافر تعلیمѧات لإسѧتخدام          -

 .ھذه الخطط لدى مقدمى الدعم الفنى

إبѧѧرام عقѧѧود بدیلѧѧة مѧѧع مقѧѧدمى دعѧѧم فنѧѧى آخѧѧرین تنفѧѧذ فѧѧى حالѧѧة إخفѧѧاق المقѧѧدمین       -

 .الأساسیین

 :Monitoring risksمتابعة المخاطر ) ٤(

ر النظم وإجراء المراجعѧة الداخلیѧة والخارجیѧة     تتمثل متابعة المخاطر فى إختبا     

System testing and auditingوذلك على النحو التالى :  

  :إجراء اختبارات دوریة للنظم، والتى یكون من ضمنھا) أ(

 الѧذى یھѧدف الѧى تحدیѧد     Penetration testingإجѧراء إختبѧار إمكѧان الإختѧراق      -

إتبѧاع إجѧراءات لحمایѧة الѧنظم مѧن      وعزل وتعزیز تѧدفق البیانѧات مѧن خѧلال الѧنظم و          

 .المحاولات غیر العادیة للإختراق
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إجراء مراجعة دوریة من خلال النظم للتأكد من فاعلیة اجراءات التامین والوقѧوف           -

  .على مدى اتساقھا مع سیاسات واجراءات التامین المقررة

  :اجراءات المراجعة الداخلیة والخارجیة) ب(

ارجیѧѧة فѧѧى تتبѧѧع الثغѧѧرات وحѧѧالات عѧѧدم الكفѧѧاءة   تѧѧسھم المراجعѧѧة الداخلیѧѧة والخ

وتخفیض حجم المخاطر بھѧدف التحقѧق مѧن تѧوافر سیاسѧات وإجѧراءات مطѧورة والتѧزام            

  .البنك بھا
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  المبحث الثالث
  آليات تعزيز الأمن السيبرانى فى المصارف الالكترونية

  

             ѧع مѧسان والمجتمѧدد الانѧر یھѧن ترك التطور التكنولوجي بشتى أنواعھ أثر خطی

جھة والدولة والجماعات الدولیة من جھѧة ثانیѧة ،ھѧذا التѧأثیر التكنولѧوجي سѧببھ وجѧود                

قاعѧѧدة اقتѧѧصادیة قویѧѧة تѧѧوفر التمویѧѧل للحѧѧصول علѧѧى تكنولوجیѧѧة الاساسѧѧیة فѧѧي جمیѧѧع       

الѧѧى الكھربѧѧاء " البریѧѧة والجویѧة والبحریѧѧة " القطاعѧات مѧѧن شѧѧبكة مواصѧلات بأنواعھѧѧا   

، ھذا التمویل في بعض "من انترنت وما یحتویھ  " المسھلة للوسائل الاتصال بأنواعھا   

  .الاحیان یكون سبب غیر مباشر في استعمال التكنولوجیة بالطریقة غیر الصحیحة

 ...وعلیة ،نتناول ھذا المبحث من خلال ما یلى

  معوقات تعزیز الأمن السیبرانى فى المصارف الإلكترونیة: المطلب الأول 

  الأمن السیبرانى فى المصارف الإلكترونیةآلیات تعزیز : المطلب الثانى 

  الجھود المبذولة في مجال الأمن السیبرانى: المطلب الثالث 

  المطلب الأول
  فى المصارف الإلكترونية معوقات تعزيز الأمن السيبرانى

ھو نموذج . السیبرانى وھو ما یمكن تسمیتة بالإرھاب الإلكتروني إن غیاب الأمن  

جي القائم على العولمة، و الذى یعتبر في ذات  الوقت صѧورة     جدید لھذا العصر التكنولو   

 أن الإرھѧاب الإلكترونѧي سѧوف یكѧون عѧدو      - فѧي تقѧدیرنا   - لھذا نرى .للإرھاب التقلیدي 

للحكومة الإلكترونیѧة، وإن كѧان ھѧذا التطѧور موجѧود فقѧط فѧي الѧدول المتقدمѧة ، ومѧازال              
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ب الإلكتروني یرى في ھذا النѧوع مѧن   فكرة أو مشروع بالنسبة للدول النامیة ،لأن الإرھا 

التطور عرقلة لمشاریعھ غیر المشروعة وبالتالي یصعب علیھ كل التصرفات من غѧسیل   

 .وتحویل وتبیض الأموال ، أو حتى اختراق ھذا النظام

  معوقات تعزیز الأمن السیبرانى : أولا 

مѧشكلات  بالنظر إلى طبیعة مخاطر وتھدیدات الأمن الѧسیبرانى ، یمكѧن تحدیѧد ال     
  )١(: التي تواجھھا الدول وخاصة فى العالم العربي، كما یلى

 . نقص وعدم وضوح البیئة التشریعیة -

 .بیئة تنفیذیة غیر ملائمة -

  ...وفیما یلى نشیر إلى كل منھما على النحو التالى

  :  نقص وعدم وضوح البیئة التشریعیة -١

علق بإقرار تشریعات شھد العالم العربي حركة تشریعیة وتنظیمیة بطیئة فیما یت        
وھѧѧذان . تѧنظم اسѧتخدام المعلومѧѧات الإلكترونیѧة وتحدیѧد كیفیѧѧة إدارة محطѧات الإتѧصالات      

الموضوعان، لم تشر الیھما، أي من التشریعات العربیة حتى الآن باستثناء تونس التѧى    
 ١٨، حول الاقتصاد الرقمي، وقانون رقѧم  ٢٠٠٧-١٣تمیزت باقرار قانون توجیھي رقم     

 ، الھѧادف الѧѧى خلѧق نظѧѧام تحفیѧز للابѧѧداع والاختѧراع، فѧѧي مجѧال تكنولوجیѧѧا      ٢٠١٠عѧام  
وھذان الموضوعان، لم تشر الیھما، أي من التشریعات العربیѧة  . المعلومات والاتصالات 

  )٢. (حتى الآن

                                                             
، ینѧایر   الإلكترونѧي تѧدعو إلѧى تحѧرك عѧالمي، صѧندوق النقѧد الѧدولى          تھدیدات الأمѧن  : دیفید لیبتون    )١(

٢٠٢٠  
(2) World Bank: “Cybersecurity, Cyber Risk and Financial Sector 

Regulation and Supervision”, Feb. 2018 
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 : بیئة تنفیذیة غیر ملائمة -٢

ویقصد بذلك تناول حق التنفیذ فیما یخص المجال الإلكترونى من حمایة سѧابقة       

 عقوبات لاحقة علѧى ارتكѧاب الجریمѧة الالكترونیѧة ، ویѧشمل ذلѧك مجѧالات عѧدة ، مѧن              أو

  )١: (أبرزھا

  الملكیة الفكریة -

 تعتبر التѧشریعات العربیѧة فѧي مجѧال حمایѧة الملكیѧة الفكریѧة التѧي تتعلѧق بحѧق          

الاختѧراع الأكثѧر كثافѧة مѧن      وبѧراءات  الѧصناعیة،  والملكیة التجاریة، والعلامات المؤلف،

 فѧي مѧصر، وقѧانون حمایѧة حѧق      ٢٠٠٢قانون حمایة الملكیѧة الفكریѧة عѧام     :  مثل غیرھا،

 . الخ...  في السعودیة٢٠٠٣المؤلف للعام 

إذ تمیѧل غالبیѧѧة التѧѧشریعات العربیѧѧة إلѧѧى اعتبѧѧار البѧѧرامج الإلكترونیѧѧة مѧѧصنفات   

لѧى  جدیرة بالحمایة، إلا أنھا تبقى بعیدة عن تأمین حمایة فعالة نظѧرا لكونھѧا لا تتطѧرق إ           

 الاعتѧداء علѧى العلامѧات    أو البیانѧات،  قواعѧد  أو المواقѧع،  مسائل أخرى، كحمایѧة أسѧماء  

  .التجاریة

  حمایة المستھلك -

المѧѧستھلك، یعتبѧѧر غیѧѧاب ھѧѧذه الحمایѧѧة شѧѧدید الارتبѧѧاط       حمایѧѧة وفѧѧي مجѧѧال 

بالمعѧѧاملات الالكترونیѧѧة، مѧѧن جھѧѧة، وبعقѧѧود الإذعѧѧان مѧѧن جھѧѧة أخѧѧرى، مѧѧا یѧѧشكل عامѧѧل  

یاب التشریع الملائم، كѧون المѧستھلك فѧي الفѧضاء الѧسیبرانى، أكثѧر          خطر مزدوج، في غ   

                                                             
التحدیات ومستلزمات المواجھѧة ، جامعѧة الѧدول العربیѧة ،     : الأمن السیبراني: منى الأشقر جبور / د )١(

ول للمختѧصین فѧي أمѧن وسѧلامة     المركز العربѧي للبحѧوث القانونیѧة والقѧضائیة، اللقѧاء الѧسنوي الأ          
  ٢٠١٢) آب( أغسطس ٢٨ – ٢٧الفضاء السیبراني ، بیروت 
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تѧѧأثرا بمخѧѧاطر العلاقѧѧة التѧѧي تѧѧضم شخѧѧصا محترفѧѧا، ھѧѧو التѧѧاجر أو مقѧѧدم الخدمѧѧة علѧѧى        

  .الانترنت، من جھة، والمستھلك نفسھ من جھة أخرى

الأمѧر الѧѧذي یجعѧل القواعѧѧد التقلیدیѧة الخاصѧѧة بحمایѧة المѧѧستھلك، غیѧر صѧѧالحة      

ي جمیع اوجھ الحمایة، مѧا یѧستدعي، ضѧرورة ایجѧاد قواعѧد خاصѧة بالحمایѧة        للتطبیق، ف 

  . في البیئة الرقمیة، على غرار ما ذھب الیھ المشرع اللبناني

  المواكبة الاداریة -

أمѧѧا علѧѧى المѧѧستوى الھیكلѧѧي والتنظیمѧѧي ، فقѧѧد أنѧѧشأت مѧѧصر إدارة متخصѧѧصة    

قتѧѧضى قѧѧرار وزاري رقѧѧم  لمكافحѧѧة جѧѧرائم الحاسѧѧبات والѧѧشبكات فѧѧي وزارة الداخلیѧѧة، بم  

كمѧѧا أنѧѧشىء فѧѧي لبنѧѧان، مكتѧѧب مكافحѧѧة الملكیѧѧة الفكریѧѧة والجѧѧرائم        . ٢٠٠٥ عѧѧام ٣٢٧

المعلوماتیة في وزارة الداخلیة، نتیجة ضѧرورة الاسѧتجابة لمتطلبѧت مكافحѧة نѧوع جدیѧد            

  . من النشاط غیر الشرعي و المرتبط بالفضاء الإلكتروني والمعلوماتیة

  المعاملات الإلكترونیة -

ظیت المعاملات الإلكترونیة باصدار تشریعات عدة خاصة بالتوقیع الإلكتروني،    ح

والمعاملات الإلكترونیة والاثبѧات، علѧى الѧرغم مѧن الثغѧرات العدیѧدة التѧي مازالѧت قائمѧة            

الالكترونیة،  جراءات حجیة الاثبات للمراسلات بإعلى ھذا المستوى، خاصة فیما یتعلق 

والخѧدمات   المѧصرفیة،  والأعمѧال  البیѧع  ذلѧك  فѧي  بمѧا  جاریѧة، الت والعلاقات العقود وحجیة

   .الالكترونیة

ففي ھذا المجال صدرت عدة قوانین، مثل قѧانون التوقیѧع الالكترونѧي فѧي مѧصر،              

 ٢٠٠٤ومشروع قانون التجѧارة الالكترونیѧة فѧي الكویѧت، وقѧانون الاوراق المالیѧة لعѧام         

، والمرسѧوم الملكѧي   )٢٦مادة (وني في فلسطین، الذي خصص مادة منھ للتوقیع الالكتر        
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 حѧѧѧول نظѧѧѧام التعѧѧѧاملات الالكترونیѧѧѧة، واللائحѧѧѧة التنفیذیѧѧѧة لنظѧѧѧام التعѧѧѧاملات         ١٨رقѧѧѧم  

  .  في السعودیة٢٠٠٧الالكترونیة للعام 

واسѧѧتنادا لماسѧѧبق ، یمكننѧѧا القѧѧول بѧѧأن البیئѧѧة التنظیمیѧѧة والتѧѧشریعیة العربیѧѧة،        

تقاس بمدى إنسجامھا مѧع المجتمѧع   لبیئة ذلك أن فاعلیة ھذه ا . مازالت في طور التكوین   

من جھة، وبمدى احتوائھا لطبیعѧة الموضѧوع الѧذي تنظمѧھ مѧن جھѧة اخѧرى، كمѧا بمѧدى           

  .القدرة على التجاوب معھ واستیعابھ من قبل المعنیین من جھة ثالثة

  المطلب الثانى
 آليات تعزيز الأمن السيبرانى فى المصارف الإلكترونية

غلب على التحدیات في مجال أمن نظѧم المعلومѧات والفѧضاء          استراتیجیات الت : أولا
  :الإلكتروني في الدول العربیة

تتمثѧل أھѧѧم اسѧѧتراتیجیات التغلѧѧب علѧѧى التحѧدیات فѧѧي مجѧѧال أمѧѧن نظѧѧم المعلومѧѧات    

 :والفضاء الإلكتروني في الدول العربیة فیما یلى

 عالیѧѧѧة أھمیѧѧѧة قیѧѧѧام الأجھѧѧѧزة الرقابیѧѧѧة والمؤسѧѧѧسات بتѧѧѧوفیر الѧѧѧدورات التدریبیѧѧѧة     -

المѧѧѧѧستوى وتنظѧѧѧѧیم النѧѧѧѧدوات، وورش العمѧѧѧѧل والمѧѧѧѧؤتمرات بمѧѧѧѧشاركة الѧѧѧѧشركات   

والمؤسسات الدولیة المتطѧورة فѧي مجѧال تقنیѧة المعلومѧات لاطѧلاع الكѧوادر الفنیѧة          

على أحدث التقنیات لمواكبة التطѧور الѧسریع والتعѧرف علѧى التقنیѧات الحدیثѧة فѧي                

وذلѧك بھѧدف خلѧق كѧوادر فنیѧة       . ميمجال الخدمات الإلكترونیة على المستوى العѧال      

عالیѧة المѧѧستوى قѧѧادرة علѧѧى التѧѧصدي للتحѧدیات الجدیѧѧدة المرتبطѧѧة بھѧѧذه التقنیѧѧات    

 .وكیفیة التغلب علیھا
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أھمیѧѧѧة وضѧѧѧع الأجھѧѧѧزة الرقابیѧѧѧة العربیѧѧѧة لآلیѧѧѧة رقابیѧѧѧة واضѧѧѧحة علѧѧѧى البنѧѧѧوك           -

 .والمؤسسات المالیة للتأكد من وجود ضوابط وسیاسات لتحقیق الأمن السیبراني

أھمیة حصول المؤسسات المالیة والمصارف بالدول العربیѧة علѧى أحѧدث التقنیѧات           -

لمواجھѧة   (Software) ، أو البѧرامج (Hardware) سواء فیمѧا یتعلѧق بѧالأجھزة   

أحѧѧدث التطѧѧورات والأسѧѧالیب المتبعѧѧة فѧѧي مجѧѧال الھجمѧѧات والقرصѧѧنة الإلكترونیѧѧة     

لѧى التѧصدي لأحѧدث الأسѧالیب     الدولیة، بھدف اقتناء جدار أمني أكثر فعالیة قѧادر ع      

 .المتبعة في ھذا الشأن

أھمیة استحداث تخصص الأمن الѧسیبراني فѧي الجامعѧات العربیѧة المتخصѧصة فѧي             -

مجѧال تقنیѧات المعلومѧات أسѧوة بالجامعѧات العالمیѧة، بھѧدف خلѧق الكѧوادر العربیѧѧة          

 .المتخصصة ذات المستوى العالي في ھذا المجال

یѧѧة فѧѧي الѧѧدول العربیѧѧة بإصѧѧدار التعلیمѧѧات والقواعѧѧد    قیѧѧام الھیئѧѧات والجھѧѧات الرقاب  -

المنظمة الخاصة بقیام المصارف والمؤسسات المالیة بإجراء عقود لأطѧراف ثالثѧھ       

تختص بأمن نظم المعلومات، على أن تخضع تلك الشركات التي یتم التعھید إلیھѧا،          

 الاحتیѧال  للرقابة الصارمة من قبل الأجھزة الأمنیѧة العربیѧة، للقѧضاء علѧى عملیѧات      

 .والقرصنة على الأنظمة الإلكترونیة في تلك البنوك والمؤسسات

مѧѧѧدى أھمیѧѧѧة قیѧѧѧام المѧѧѧصارف والمؤسѧѧѧسات المالیѧѧѧة العربیѧѧѧة بتخѧѧѧصیص المѧѧѧوارد   -

والمخصصات الكافیة للحصول على أحدث التقنیات في مجال أمѧن نظѧم المعلومѧات            

حѧѧѧوظ فѧѧѧي تكلفѧѧѧة والفѧѧضاء الѧѧѧسیبراني، حیѧѧѧث تتѧѧѧسم تلѧѧѧك التقنیѧѧѧات بالارتفѧѧѧاع المل 

 .اقتناءھا

العمѧل علѧى تكثیѧѧف التوعیѧة لѧدى العمѧѧلاء مѧن خѧلال البѧѧرامج المѧسموعة والمرئیѧѧة         -

والندوات التثقیفیة لرفع المستوى الخاص بثقافة الأمن السیبراني لدى المتعѧاملین        
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بالقطاع المالي والمصرفي، بھѧدف تفھѧم الѧضوابط والتعلیمѧات الخاصѧة بѧأمن نظѧم              

 . السیبرانيالمعلومات والفضاء

الجوانѧѧب المتعلقѧѧة بѧѧأمن الفѧѧضاء الإلكترونѧѧي فѧѧي إطѧѧار المخѧѧاطر التѧѧشغیلیة   : ثانیѧѧا
  )١.(للبنوك المركزیة العربیة

وتتمثل أھم ھذة الجوانѧب المتعلقѧة بѧأمن الفѧضاء الإلكترونѧى فѧي إطѧار المخѧاطر               

  : التشغیلیة للبنوك المركزیة العربیة فیما یلى

 :المعلومات والفضاء السیبراني ر المرتبطة بأمن نظمالإطار الرقابي العام للمخاط -١

الرقابیة فѧي الѧدول العربیѧة     تتسم التعلیمات الرقابیة الصادرة من معظم السلطات

  بتѧضمنھا جѧزءً متعلقѧاً    Operational Risksالتѧشغیلیة  والخاصѧة بإطѧار المخѧاطر   

یحѧدد المعѧاییر   القطѧاع المѧصرفي    بمخاطر نظم المعلومات وأمن الفѧضاء الإلكترونѧي فѧي   

أمن المعاملات المѧصرفیة المنفѧذة عبѧر الفѧضاء الإلكترونѧي، مѧن        اللازم توافرھا لضمان

 :أھمھا ما یلى

تعلیمѧѧات مѧѧن الѧѧسلطات الرقابیѧѧة تلѧѧزم المѧѧصارف بتѧѧضمین اسѧѧتراتیجیات المخѧѧاطر     -

المقرة من قبل مجالس إدارات البنوك، إطاراً یتعلق بالمخاطر الإلكترونیة ومخѧاطر      

 یѧتم التحقѧق مѧن ذلѧك      (Cyber attacks) معلومات والھجمات الإلكترونیةنظم ال

مѧѧن خѧѧلال عملیѧѧات الرقابѧѧة، التѧѧي تѧѧتم بѧѧصورة دوریѧѧة، بمѧѧا یѧѧشمل وجѧѧود سیاسѧѧة      

 .واضحة لحوكمة إدارة المخاطر السیبرانیة في غالبیة الدول العربیة
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-       ѧام   تصدر السلطات في الدول العربیة العدید من التعلیمات الواجب اتباعھѧد القیѧا عن

بعملیѧѧات الإسѧѧناد الخѧѧارجي لخѧѧدمات تقنیѧѧة المعلومѧѧات وتقѧѧدیم الخѧѧدمات المѧѧصرفیة  

عبر الإنترنت، من أھمھا وجود إطار عمل لإدارة المخاطر وضمان جѧودة الخѧدمات    

المقدمѧة مѧن شѧѧركات الإسѧناد الخѧѧارجي، إضѧافة إلѧѧى القیѧام بعملیѧѧات دوریѧة لتقیѧѧیم       

   .مزودي ھذه الخدماتالمخاطر المتعلقة بالتعاقد مع 

 تنظیم وإدارة الحسابات والخدمات المصرفیة المقدمة عبر الإنترنت -٢

تتمثѧѧل مѧѧسئولیة البنѧѧك فѧѧي اتخѧѧاذ الاعتبѧѧارات اللازمѧѧة نحѧѧو الحفѧѧاظ علѧѧى سѧѧریة  

  البیانѧѧات التѧѧѧي توثѧѧѧق وتحقѧѧق ھویѧѧѧة العمیѧѧѧل عنѧѧѧد الاسѧѧتفادة مѧѧѧن الخѧѧѧدمات المѧѧѧصرفیة     

  راغبین فѧي الاسѧتفادة مѧن الخѧدمات المѧصرفیة      وفیمѧا یخѧص العمѧلاء الѧ    .  عبѧر الإنترنѧت  

من خلال شبكة الإنترنت، تقوم البنوك فѧي ھѧذا الѧشأن بالحѧصول علѧى توقیѧع یѧدوي مѧن           

العمیل على استمارة طلب الخدمة التي تحتوي على البیانات الأساسیة للعمیل كحد أدنѧى    

، كمѧѧا تطبѧѧق )تالبریѧد الإلكترونѧѧي، رقѧم الھѧѧاتف المحمѧѧول والأرضѧي، عنѧѧوان المراسѧلا    (

المتطلبѧѧات والأحكѧѧام التѧѧي تحѧѧدد الحقѧѧوق والالتزامѧѧات بѧѧین المѧѧصارف والعمѧѧلاء بѧѧشكل      

 . واضح

كمѧѧا تلتѧѧزم المѧѧصارف فѧѧي معظѧѧم الѧѧدول العربیѧѧة، وفقѧѧا للتعلیمѧѧات الѧѧصادرة عѧѧن  

السلطات الرقابیة، بتطبیق أسالیب یمكن الاعتمѧاد علیھѧا للتحقѧق مѧن ھویѧة وصѧلاحیات        

وتلتѧѧزم المѧѧصارف أیѧѧضا .  الاشѧѧتراك فѧѧي خѧѧدمات الإنترنѧѧت البنكѧѧيالعمѧѧلاء الѧѧراغبین فѧѧي

بالحѧѧѧѧصول علѧѧѧѧى كافѧѧѧѧة المѧѧѧѧستندات القانونیѧѧѧѧة اللازمѧѧѧѧة لإثبѧѧѧѧات تفѧѧѧѧویض الѧѧѧѧصلاحیات  

  . للمستخدمین بإجراء معاملات على حسابات الأشخاص الاعتباریة
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 وسائل إثبات الھویة عبر الإنترنت -٣

  اسѧتخدام مبѧدأ الѧدخول المѧزدوج    تعتمد معظم البنوك في المنطقة العربیѧة علѧى  

(Tow Factor Authentication)   دماتѧن الخѧللتحقق من ھویة العمیل المستفید م 

المصرفیة من خلال الإنترنѧت، حیѧث تقѧوم المѧصارف المركزیѧة بالѧدول العربیѧة بѧصفتھا           

السلطة الرقابیة على الجھاز المصرفي بعملیة التقییم الفني والأمني للخدمات المصرفیة   

ذلѧѧك خاصѧѧة فیمѧѧا یتعلѧѧق بالѧѧسریة والخѧѧصوصیة      . لمقدمѧѧة مѧѧن البنѧѧوك عبѧѧر الإنترنѧѧت    ا

كما تقوم المصارف بѧالتقییم الأمنѧي   . والتحقق من الھویة وذلك قبل تقدیم الخدمة للعمیل   

للخدمات المقدمة مѧن خلالھѧا وذلѧك بѧصفة مѧستمرة وفѧق الإجѧراءات والقواعѧد الخاصѧة           

نѧѧك وقیѧѧاس مѧѧدى فعالیѧѧة الأداء والوسѧѧائل التقنیѧѧة     بالرقابѧѧة الداخلیѧѧة المتبعѧѧة فѧѧي كѧѧل ب   

  .المستخدمة للتحقق من ھویة العمیل وقیاس مؤشرات التعرض لحوادث أمن المعلومات

 كما تشیر التعلیمات الصادرة عن المؤسسات الرقابیة في معظم الدول العربیة، 

 على الموقع إلى أنھ یتعین على كافة البنوك وضع حد أقصى للمحاولات الخاطئة للدخول

 محاولات خاطئة في الیوم الواحد، ومن ثѧم یѧتم   ٣الإلكتروني للبنك وذلك بما لا یزید عن  

ھذا، ولا تتم عمل یة إعѧادة التفعیѧل للخدمѧة إلا مѧن     . إیقاف التعاملات البنكیة الإلكترونیة  

           ѧك وتنفیѧي البنѧلاء فѧة العمѧز خدمѧصال بمركѧل بالاتѧام العمیѧل قیѧذ خلال القنوات الآمنة مث

 . الإجراءات المعتمدة والمطلوبة للتحقق من الھویة

 : Passwordالضوابط والتعلیمات الرقابیة الخاصة بإدارة كلمة السر -٤

وفقا للتعلیمات الصادرة عن معظم المصارف المركزیة العربیة، فإنھ یجب على    

بحیث یѧتم  كل بنك مراعاة التدابیر الرقابیة عند التعامل مع كلمة السر الخاصة بالعملاء،     

تطبیѧѧق الرقابѧѧة المزدوجѧѧة وأن یѧѧتم الفѧѧصل بѧѧین عملیѧѧة إنѧѧشاء كلمѧѧات الѧѧسر وتѧѧسلیمھا      

للعملاء وعملیة تفعیѧل حѧسابات خѧدمات الإنترنѧت البنكѧي، وتعزیѧز تѧأمین عملیѧة إنѧشاء                  
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كما أنھ یجب التأكد مѧن أن كلمѧات الѧسر لا یѧتم     . كلمة السر لضمان عدم تعرضھا للكشف    

و تخزینھѧا كѧنص واضѧح، وإعطѧاء تعلیمѧات لمѧستخدمي ومѧدیري         معالجتھا أو إرسالھا أ   

أنظمة الإنترنت البنكѧي لتغییѧر كلمѧة الѧسر الѧصادرة فѧور الѧدخول إلѧى النظѧام لأول مѧرة،             

  . وتحدید مدة صلاحیة كلمة السر من جانب المصارف

 :عملیات تحویل الأموال من خلال خدمات الإنترنت -٥

معظѧѧم الѧѧسلطات الرقابیѧѧة فѧѧي الѧѧدول   تلѧѧزم الѧѧضوابط والتعلیمѧѧات الѧѧصادرة عѧѧن   

العربیѧѧة البنѧѧوك التѧѧي تقѧѧدم خدمѧѧة تحویѧѧل الأمѧѧوال مѧѧن حѧѧسابات عملائھѧѧا إلѧѧى حѧѧسابات      

أطراف أخرى من خѧلال الإنترنѧت، بوضѧع الѧضوابط المناسѧبة التѧي تѧساعد علѧى خفѧض             

. مستوى المخاطر المصاحبة لتلك الخدمة لتѧصل إلѧى مѧستوى مقبѧول ومعتمѧد مѧن البنѧك        

 تلك التعلیمات للمصارف استخدام وسیلة تصدیق أحادیة أو مزدوجة لعملیات فقد أجازت

تحویل الأموال بین الحسابات الخاصة لذات العمیل داخل نطاق الدولة التѧابع لھѧا، وعنѧد        

  .سداد الإلتزامات الناتجة عن بطاقات الائتمان أو القروض الخاصة بالعمیل

نوك بتطبیق مبدأ الرقابة المزدوجة    كما أوصت تعلیمات السلطات الإشرافیة الب     

علѧѧѧى تحѧѧѧویلات أمѧѧѧوال الأشѧѧѧاخاص الاعتباریѧѧѧة إلѧѧѧى مѧѧѧستفیدین آخѧѧѧرین، بحیѧѧѧث یلتѧѧѧزم    

المصرف بوضع حد أقصى یومي لعملیات تحویل الأمѧوال مѧن حѧسابات عملائھѧا لѧصالح        

مستفیدین آخرین بحیث لا یكون ھنѧاك تعѧارض مѧع أي حѧدود أخѧرى یحѧددھا المѧصارف           

 .في ھذا الصدد

 :سریة وسلامة المعلومات -٦

تتمثل الضوابط والتعلیمات الѧصادرة عѧن المѧصارف المركزیѧة العربیѧة المعنیѧة          

بѧѧسریة وسѧѧلامة المعلومѧѧات المرتبطѧѧة بالإنترنѧѧت البنكѧѧي، فѧѧي أمѧѧن وسѧѧلامة البیانѧѧات          
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والأنظمѧѧة، لѧѧضمان عѧѧدم تعѧѧدیل معلومѧѧات العمѧѧلاء وأن الأنظمѧѧة لا یمكѧѧن الوصѧѧول إلیھѧѧا    

  . بھا، وكذا أھمیة سریة بیانات العملاء وحفظھا بشكل آمنبصورة غیر مصرح 

كمѧا تتنѧѧاول تلѧѧك التعلیمѧѧات أھمیѧѧة اتبѧاع نھѧѧج اسѧѧتباقي للكѧѧشف عѧѧن المعѧѧاملات    

إضѧѧافة الѧѧى ذلѧѧك، وتتѧѧضمن أیѧѧضا وسѧѧائل لتحقیѧѧق المѧѧساءلة عѧѧن    . الاحتیالیѧѧة المحتملѧѧة

مكانیѧة تتبѧع   طریق تصمیم إجراءات التѧشغیل الموحѧدة والѧسیاسات والѧضوابط لѧضمان إ           

  . جمیع المعاملات

تأمین التطبیقات الإلكترونیة المستخدمة في تقدیم الخدمات والمعاملات البنكیѧة مѧن            -٧

  :خلال شبكة الإنترنت

قامѧѧت معظѧѧم المѧѧصارف المركزیѧѧة فѧѧي الѧѧدول العربیѧѧة بوضѧѧع لائحѧѧة مѧѧن التعلیمѧѧات     

برامج الحمایة للحفاظ لتأمین التطبیقات الإلكترونیة الخاصة بالبنوك، ومن أھمھا تثبیت     

علѧѧى ھѧѧذه التطبیقѧѧات مѧѧن الاختѧѧراق، بالإضѧѧافة إلѧѧى إجѧѧراء الاختبѧѧارات الأمنیѧѧة علѧѧѧى           

كما تѧشیر تلѧك التعلیمѧات إلѧى ضѧرورة قیѧام البنѧوك بتقیѧیم         . التطبیقات قبل تثبیتھا وبعده   

نقاط الضعف الموجودة في التطبیقات مرتین على الأقѧل سѧنویاً، ووضѧع خطѧة للحѧد مѧن            

 ѧѧاط الѧѧا   نقѧѧع الإدارة العلیѧѧة مѧѧشاركة الخطѧѧات     . ضعف ومѧѧن التعلیمѧѧد مѧѧى العدیѧѧافة إلѧѧإض

والضوابط الأخرى التي تھدف إلى حمایة التطبیقات الإلكترونیة المѧستخدمة فѧي البنѧوك            

   . من الاختراقات

 :المخاطر المرتبطة بأمن نظم المعلومات والفضاء السیبراني -٨

رف القیѧѧام بعمѧѧل اختبѧѧارات   تفѧѧرض المѧѧصارف المركزیѧѧة العربیѧѧة علѧѧى المѧѧصا    

لتحدیѧد حجѧѧم الآثѧѧار المترتبѧѧة علѧى نجѧѧاح أیѧѧة عملیѧѧات    (Stress  Testing) الѧضغط 

قرصѧѧنة تتعѧѧرض لھѧѧا الأنظمѧѧة الإلكترونیѧѧة بتلѧѧك المѧѧصارف، بѧѧصورة دوریѧѧة سѧѧنویة أو     

  . نصف سنویة
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كما یجب على البنك، وفقا للتعلیمات الرقابیة الѧصادرة فѧي ھѧذا الѧشأن، الإبѧلاغ        

ختراقѧѧات وأیѧѧة عملیѧѧات قرصѧѧنة إلكترونیѧѧة خѧѧلال سѧѧاعة مѧѧن وقوعھѧѧا فѧѧي بعѧѧض    عѧѧن الا

، فѧѧي غѧѧضون یѧѧوم أو یѧѧومین علѧѧى   (Cyber-event reporting) الاادول العربیѧѧة

الأكثѧѧر مѧѧن التعѧѧرض فѧѧي بعѧѧض الѧѧدول العربیѧѧة الأخѧѧرى، وذلѧѧك لكافѧѧة حѧѧالات الإخترقѧѧات    

 ملموسة للعملاء وتؤثر سلبا الخاصة بأمن الفضاء الإلكتروني التي یترتب علیھا خسائر

  . على عملیات المصرف

بنѧѧѧاء القѧѧѧدرات الرقابیѧѧѧة والتحѧѧѧدیات فѧѧѧي مجѧѧѧال أمѧѧѧن نظѧѧѧم المعلومѧѧѧات والفѧѧѧضاء    -٩

 :الإلكتروني 

تقوم المصارف المركزیة العربیة بتدریب وتعزیز القدرات البѧشریة فѧي القطѧاع           

لمقترحѧات والمبѧادئ   المصرفي في مجѧال أمѧن الفѧضاء الإلكترونѧي مѧع الأخѧذ بالاعتبѧار ا          

   .الرقابیة الصادرة عن المؤسسات الدولیة في ھذا الشأن

كما تقوم بعѧض المѧصارف المركزیѧة العربیѧة بتوجیѧھ القطѧاع المѧصرفي بѧشكل                 

عام إلى تكثیف الجھود لتھیئة وتعزیز القدرات البشریة في ھذا المجال وذلك عن طریѧق   

ارجیѧѧة للحѧѧصول علѧѧى شѧѧھادات أكادیمیѧѧة دعѧѧم التعلѧѧیم الأكѧѧادیمي والبعثѧѧات الدراسѧѧیة الخ

فѧي ھѧذا الѧسیاق، تتمثѧل أھѧم التحѧدیات التѧي تواجѧھ         . علیا من جامعات خارجیѧة مرموقѧة  

  :الدول العربیة في ھذا الشأن في

التطور السریع في مجال تقنیة المعلومات والاعتماد المتزاید على التقنیѧات للقیѧام      -

     ѧѧى زیѧѧؤدي إلѧѧا یѧѧة، ممѧѧات المالیѧѧم العملیѧѧوادث   بمعظѧѧدات والحѧѧرض للتھدیѧѧادة التع

  .الإلكترونیة

الھجمات والقرصنة الإلكترونیة الدولیة التي تتعرض لھѧا المѧصارف بѧبعض الѧدول       -

  . العربیة وآلیھ البنوك في التصدي لھا ومدى فعالیة الجدار الأمني في ھذا الشأن



 

 

 

 

 

 ١٤٩٩

ویѧѧة حداثѧة مفھѧѧوم الأمѧѧن الѧسیبراني علѧѧى مѧѧستوى الѧѧدول العربیѧة والحاجѧѧة إلѧѧى تق     -

  . الخبرات المصرفیة في ھذا المجال ببعض الدول العربیة

ضمان تحقق الأمѧن الѧسیبراني عنѧد قیѧام المѧصارف بѧإجراء عقѧود لأطѧراف ثالثѧھ                  -

تخѧѧتص بѧѧأمن نظѧѧم المعلومѧѧات، للحѧѧد مѧѧن وجѧѧود عملیѧѧات احتیѧѧال وقرصѧѧنة علѧѧى         

یѧات أمѧن   الارتفاع النѧسبي فѧي تكلفѧة تطبیѧق تقن     الأنظمة الإلكترونیة في تلك البنوك 

  . نظم المعلومات والفضاء السیبراني بصورة ملحوظة

صعوبة تطبیق ضوابط أمن نظم المعلومات والفضاء السیبراني نظراً لضعف ثقافة          -

  .الأمن السیبراني لدى بعض العاملین في القطاع المالي والمصرفي

-                ѧد مѧة للتأكѧشركات المالیѧوك والѧى البنѧحة علѧة واضѧة رقابѧن الحاجة إلى وجود آلی

  .وجود ضوابط وسیاسات لتحقیق الأمن السیبراني 

  المطلب الثالث
  الجهود المبذولة في مجال الأمن السيبرانى

یبدو أن مجال الأمن السیبرانى قد لاقي اھتمامًا كبیѧرًا مѧن كѧل الفواعѧل الدولیѧة              

فѧѧي الفتѧѧرة الأخیѧѧرة، وسѧѧنتطرق إلѧѧي الجھѧѧود المبذولѧѧة فѧѧي مجѧѧال الأمѧѧن الѧѧسیبرانى فѧѧي    

  .لعربي بشكل عام ثم فى مصرالوطن ا

  على الصعید العربي  -١

تѧѧѧستثمر الكثیѧѧѧر مѧѧѧن الѧѧѧدول فѧѧѧي الأنظمѧѧѧة والتѧѧѧشریعات والتقنیѧѧѧات والجاھزیѧѧѧة   

للحروب السیبرانیة لما تشكلھ من خطر علیھѧا، وتѧضع الكثیѧر مѧن الѧدول الكبѧرى الأمѧن             

تطبیقѧات  السیبراني ضمن أولویاتھا للحد من الحروب الإلكترونیѧة ولتѧأمین الخѧدمات وال      

بمختلف القطاعات؛ وتعتبر التجربة العربیة جدیدة في ھذا المجѧال، وازدادت قѧدرات كѧل            



 

 

 

 

 

 ١٥٠٠

من عمان وقطر والسعودیة، والتي ازدادت قدرتھا مѧؤخرًا فѧي ھѧذا المجѧال بѧشكل مطѧرد        

حیث أنشأت السعودیة الھیئة الوطنیة للأمن السیبراني، كما أنشأت أیضًا الاتحاد المحلي 

ني، وتأتي ھذه القرارات ضمن خطة استراتیجیة لبناء ترسانة قویة للأمن للأمن السیبرا 

   .) ١(السیبراني مما یمكنھا من حمایة حدودھا الإلكترونیة بشكل جید وصارم  

وتبذل الدول العربیة كل مافي وسعھا للحѧاق بالركѧب العѧالمي فѧي مجѧال تطѧویر           

یѧѧة للتنمیѧѧة الإداریѧѧة التابعѧѧة   الأمѧѧن الѧѧسیبراني، وفѧѧي ھѧѧذا الѧѧصدد عقѧѧدت المنظمѧѧة العرب    

لجامعة الѧدول العربیѧة، والمكتѧب الإقلیمѧي العربѧي للاتحѧاد الѧدولي للاتѧصالات فѧي شѧھر               

، والتѧي تتѧضمن اللقѧاء    )الأمѧن الѧسیبراني فѧي المنطقѧة العربیѧة      (، فعالیѧة    ٢٠١٧نوفمبر  

حѧѧول الثѧاني للتجѧѧارب الإداریѧة الناجحѧѧة فѧѧي مجѧال أمѧѧن المعلومѧѧات، والمنتѧدي الإقلیمѧѧي     

الأمѧѧن الѧѧسیبراني فѧѧي عѧѧصر التكنولوجیѧѧا الناشѧѧئة، وھѧѧدفت ھѧѧذه الفعالیѧѧة إلѧѧي التعریѧѧف     

بالتجѧѧѧارب الإداریѧѧѧة الناجحѧѧѧة فѧѧѧي مجѧѧѧال أمѧѧѧن المعلومѧѧѧات مѧѧѧن أجѧѧѧل تعمیمھѧѧѧا ونѧѧѧشرھا   

والاستفادة منھا في الѧدول العربیѧة مѧع إقامѧة حѧوار مفتѧوح فѧي الѧدول العربیѧة لمناقѧشة                 

قة بالتكنولوجیات الناشئة وتطویر آلیѧات دفاعیѧة مبتكѧرة    تحدیات الأمن السیبراني المتعل  

وفعّالѧة مѧѧن منطلѧѧق المنظѧѧور الѧѧوطني، وقѧѧد شѧѧاركت فѧѧي الفعالیѧѧة دول مѧѧصر والѧѧسعودیة   

وسѧѧѧلطنة عمѧѧѧان والأردن ولبنѧѧѧان وفلѧѧѧسطین والمغѧѧѧرب وسѧѧѧوریا والѧѧѧیمن وجѧѧѧزر القمѧѧѧر   

  .وموریتانیا بحضور ممثل عن الأمم المتحدة

عي قوانین تأمین وضمان أمن الفضاء الإلكترونى، وعلیة، یقع على عاتق واض   

. طبیعѧѧة الفѧѧضاء الإلكترونѧѧى العѧѧالمي، والتقنیѧѧة  : مѧѧع مراعѧѧاة أمѧѧور عѧѧدة ، مѧѧن أھممھѧѧا   

                                                             
ات الحیاة الإنسانیة، المجلة العربیѧة العѧدد   حسن بن علي العجمي، الثورة الصناعیة الرابعة وتغییر     )١(

  .١٥.، ص٢٠١٨، إبریل ٤٩٨
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  وضѧرورة توافѧѧق الاطѧار القѧѧانوني مѧع النزعѧѧة التقنیѧة العالمیѧѧة، والتѧى تتѧѧشكل مѧѧصادره      

  )١ (:من

جبѧѧات وحقѧѧوق الѧѧدول،    اتفاقیѧѧات دولیѧѧة أو اقلیمیѧѧة، متعѧѧددة الاطѧѧراف، تحѧѧدد مو      -

 .واصول التعامل والتعاون فیما بینھا، ومجالاتھ

اتفاقیات او ملاحق تقنیة، تحدد المقاییس والمعاییر التقنیة العامة، الخاصة بالامن     -

 .والسلامة، على ان یتم تعدیلھا وتیویمھا بشكل متواصل، لتنسجم مع المستجدات

دولیѧة المتخصѧصة، والعاملѧة فѧي     الارشادات والتوصیات، الѧصادرة عѧن الھیئѧات ال     -

 .المجال

 . القواعد التي تصدر عن ھیئات مھنیة متخصصة، ذات طابع عالمي، أو اقلیمي -

حیث تبذل الھیئѧات الدولیѧة، وفѧي مقѧدمھا، الاتحѧاد الѧدولي للاتѧصالات، جھѧودا            

ویخصص الاتحاد ھذا الاخیر، بجزء أساسي . حثیثة ، تؤكد على حتمیة الأمن السیبرانى     

  .)٢(رامجھ وخطط عملھ المختلفةمن ب

لقѧѧد تعاملѧѧت الامѧѧم المتحѧѧدة، مѧѧع تقنیѧѧات المعلومѧѧات والاتѧѧصالات، خاصѧѧة فیمѧѧا    

یتعلق بالانترنت، من منطلق كونھا أداة للتنمیة الاجتماعیة والاقتصادیة، فقد عھدت إلى  

                                                             
(1) Resolution 60/252, adopted by the General Assembly - World Summit on 

the Information Society"Reaffirming the potential of information and 
communication technologies as powerful tools to foster socio-economic 
development and contribute to the realization of the internationally 
agreed development goals, including the Millennium Development 
Goals," , 27 April 2006 

لتنفیѧѧѧذي ،المѧѧѧوجز ا٢٠٠٧دلیѧѧѧل الامѧѧѧن الѧѧѧسیبراني للبلѧѧѧدان النامیѧѧѧة  :  الاتحѧѧѧاد الѧѧѧدولي للاتѧѧѧصالات)٢(
  ".المعلومات والاتصالات
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ابѧل،  فѧي المق . المجلس الاقتصادي الاجتماعي، لمتابعة قضایا التنمیة المتعلقة بالانترنѧت    

تھتم اللجنة الخاصة بالعدالة الجنائیة ومنѧع الجریمѧة، الموكلѧة بمتابعѧة الجھѧود الدولیѧة               

  فѧѧѧي مكافحѧѧѧة ومنѧѧѧع الجѧѧѧرائم الوطنیѧѧѧة والعѧѧѧابرة للحѧѧѧدود، بالقѧѧѧضایا المتعلقѧѧѧة بجѧѧѧرائم       

  )١(. الانترنت

وكѧان المجلѧѧس الاوروبѧي، قѧѧد اقѧѧر معاھѧدة مكافحѧѧة الجریمѧة الإلكترونیѧѧة، التѧѧي     

، داعیѧѧا جمیѧѧع الѧѧدول الѧѧى التوقیѧѧع علیھѧѧا، منѧѧذ تѧѧاریخ   ٢٠٠٤نفیѧѧذ، سѧѧنة دخѧѧات حیѧѧز الت

وتعتبѧر احكѧام ھѧѧذه المعاھѧدة، منѧسجمة مѧѧع متطلبѧات مكافحѧѧة      . ٢٠٠١اقرارھѧا فѧي العѧѧام  

الجریمѧة الإلكترونیѧѧة، لاسѧѧیما وانھѧا تطلѧѧب مѧѧن الѧѧدول الاعѧضاء، إنѧѧشاء مراكѧѧز اتѧѧصال،     

ابعة على امتداد ساعات الیوم، بحیث تعمل بحسب مبدأ استمراریة الخدمة، أي تأمین مت     

تكѧѧون دائمѧѧة الاسѧѧتعداد، للتجѧѧاوب مѧѧع الطلبѧѧات القادمѧѧة مѧѧن خѧѧارج الحѧѧدود الجغرافیѧѧة،      

  ) ٢.(وللتعاون مع القوات المعنیة بمكافحة الجریمة، بسرعة وفعالیة

وفѧѧѧى المقابѧѧѧل، اتجھѧѧѧت معظѧѧѧم الѧѧѧدول المتقدمѧѧѧة، الѧѧѧى اقѧѧѧرار سیاسѧѧѧات وقائیѧѧѧة   

الإلكترونیة ، وخصѧصت الѧدول الكبѧرى، مثѧل الولایѧات المتحѧدة          ودفاعیة، ضد الھجمات    

، ، لمعالجة مسائل الامن السیبرانىالامیركیة  واسترالیا، والمملكة المتحدة، مبالغ طائلة      

لإرسѧاء الثقѧة والاسѧتقرار، كمѧا الѧسلامة والامѧن فѧي ھѧذا         . واستقرار الفضاء الإلكترونى  

  . الفضاء

                                                             
(1) Economic and Social Council Resolution 1992/22: Implementation of 

General Assembly Resolution 46/152 concerning operational activities 
and coordination in the field of crime prevention and criminal justice, 
E/1992/92, 30 July 1992. 

" متطلباتھѧѧا واسѧѧتراتیجیة تنمیتھѧѧا مѧѧع الاشѧѧارة لمѧѧصر "التجѧѧارة الإلكترونیѧѧة :منѧѧار علѧѧى حѧѧسن /د )٢(
   .   ٢٠٠٥،مجلة  النھضة ،العدد الثانى، كلیة الالاقتصاد والعلوم السیاسیة ،جامعة القاھرة ،ابریل 
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ة، كالبریѧѧد الالكترونѧѧي، والرسѧѧائل القѧѧصیرة،    فبعѧѧد انتقѧѧال الخѧѧدمات الكلاسѧѧیكی   

وشѧѧبكات ادارة العمѧѧل، الѧѧى الافѧѧادة مѧѧن خѧѧدمات الحوسѧѧبة الѧѧسحابیة، سѧѧتنتقل دون ادنѧѧى  

شك، ادارة المحفظة الالكترونیة، والخدمات المالیة والمصرفیة، والنѧشاطات الحكومیѧة،     

ت والحقѧوق، بمѧا   وبالتѧالي، یѧصبح ملحѧا، تقریѧر الواجبѧا      . من نقل وموارد طاقة وغیرھا    

یضمن، الانسیاب السھل للمعلومѧات وتفѧادي ممارسѧات مѧزودي الخѧدمات التѧي تمѧنحھم           

كمѧѧا یبѧѧدو ضѧѧروریا، اسѧѧتیعاب الحاجѧѧة الѧѧى مقاربѧѧة جدیѧѧدة لحمایѧѧة     . ارباحѧѧا غیѧѧر محقѧѧة 

المعلومات تبعا  لحساسیتھا انطلاقا، من الاعتماد على المعѧاییر والمقѧاییس الدولیѧة فѧي          

  )١. (ھذا المجال

 وھنѧѧا أیѧѧضا، یطѧѧرح  المختѧѧصون أھمیѧѧة سیاسѧѧات الوصѧѧول إلѧѧى المعلومѧѧات         

وحمایة البیانѧات، لاسѧیما مѧع الѧصعوبات التѧي مازالѧت تѧتحكم فѧي ھѧذا الموضѧوع، ومѧع              

فمع انتقѧال المعلومѧات، عقѧود ونوعیѧة     . إنعدام الانسجام بین القواعد التشریعیة الوطنیة 

  .دة، تأخذ كل ھذه العناصر بعین الاعتبارخدمات، وصیانة، لا بد من إیجاد نماذج جدی

  : فى مجال الامن السیبرانى٢٠٣٠رؤیة جمھوریة مصر العربیة  -٢

 ، والتي تؤكد من خلالھѧا  ٢٠٣٠عندما ننظر إلي رؤیة جمھوریة مصر العربیة  

علѧѧѧي أھمیѧѧѧة التوسѧѧѧع فѧѧѧي الاسѧѧѧتخدام الإلكترونѧѧѧي فѧѧѧي الأعمѧѧѧال الحكومیѧѧѧة والعلمیѧѧѧة         

یر من التقاریر العالمیة والمحلیة إلي تعرّض مصر إلي العدید فقد أشارت كث. والتجاریة،

وبحѧسب مѧا أعلنѧت     والتحصین من الھجمات السیبرانیة، ولكن تم اتخاذ اجراءات الأمان

 عنھ إحدى الشركات الأمنیة السیبیریة الفرنسیة، فѧإن ھѧذا الھجѧوم یѧشل عمѧل الأجھѧزة      

  ."ویندوز"الالكترونیة ویستغل ثغرة موجودة في نظام تشغیل 

                                                             
(1)PricewaterhouseCoopers, Cyber Security M&A: Decoding Deals in the 

Global Cyber Security Industry (Nov. 2011) 
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 أنѧشأ الجھѧاز القѧومى لتنظѧیم الاتѧصالات، التѧابع لѧوزارة          ٢٠٠٩ فى إبریѧل عѧام    

، وذلѧك لتعزیѧز   )سѧیرت (الاتصالات، المركѧز المѧصرى للاسѧتجابة للطѧوارئ المعلوماتیѧة           

أمѧن البنیѧة المعلوماتیѧѧة وبنیѧة الاتѧѧصالات فѧى مѧصر مѧѧن خѧلال خطѧѧوات إیجابیѧة، وجمѧѧع        

 وتحلیلھا، والتنسیق والوساطة بѧین كѧل الأطѧراف لحѧل      المعلومات حول الحوادث الأمنیة   

  . مثل تلك الحوادث، بالإضافة إلى التعاون الدولى مع مختلف الفرق الأخرى 

تلتѧزم جمیѧѧع الجھѧѧات الحكومیѧѧة بكѧѧل مѧستویاتھا وشѧѧركات قطѧѧاع الأعمѧѧال العѧѧام    

البنیѧة  بتنفیذ قرارات وتوصیات المجلѧس الأعلѧى للأمѧن الѧسیبرانى، فیمѧا یتعلѧق بتѧأمین                

التحتیѧѧѧة الحرجѧѧѧة للاتѧѧѧصالات وتكنولوجیѧѧѧا المعلومѧѧѧات الخاصѧѧѧة بھѧѧѧا، واتخѧѧѧاذ جمیѧѧѧع         

الإجراءات الفنیة والإداریة لمواجھة الأخطار والھجمات السیبرانیة وتنفیذ الاستراتیجیة 

الوطنیة للأمن السبرانى یتѧولى وزیѧر الاتѧصالات وتكنولوجیѧا المعلومѧات وضѧع وتحدیѧد         

 البنیѧѧة المعلوماتیѧѧة الحرجѧѧة لقطاعѧѧات الدولѧѧة ومتابعѧѧة تنفیѧѧذ     قواعѧѧد وإجѧѧراءات تѧѧأمین 

  )١ (.قرارات وتوصیات المجلس الأعلى للأمن السیبرانى وتطبق أحكام ھذا القرار

 ٢٠١٢ویقدم المركز المصري للاستجابة لطوارئ الإنترنت والحاسب منذ عام         

ت، والخѧѧدمات الѧѧدعم لمختلѧѧف الجھѧѧات عبѧѧر قطاعѧѧات تكنولوجیѧѧا المعلومѧѧات والاتѧѧصالا    

المصرفیة والحكومیة من أجل مѧساعدتھم علѧى مواجھѧة تھدیѧدات الأمѧن الѧسیبراني بمѧا           

 ویُعѧѧد المركѧѧز المѧѧصري للاسѧѧتجابة لطѧѧوارئ     .فѧѧي ذلѧѧك ھجمѧѧات الحرمѧѧان مѧѧن الخدمѧѧة     

الإنترنت والحاسب مسؤولاً عن الاستجابة لحوادث أمن الكمبیوتر والمعلومѧات، وتѧوفیر      

في مجال الھجمات الѧسیبرانیة والتعѧاون مѧع الھیئѧات الحكومیѧة        الدعم والدفاع والتحلیل    

والمالیة وأي قطاعات معنیة بالبنیة التحتیة المعلوماتیة الحرجة، كما یوفر المركز أیضاً    

                                                             
الھجمات السیبرانیة ، دراسѧات دوریѧة بنѧك الاسѧتثمار     : منار محمد شعبان   &  ھبة أحمد عبدالدایم     )١(

  ١٧ ، ص ٢٠١٧ الدعم الفني للاستثمار، العدد التاسع ، یولیو -القومي قطاع الاستثمار والموارد 
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الإنذار المبكر ضد انتشار البرمجیات الخبیثة والھجمات السیبرانیة الضخمة ضѧد البنیѧة        

  . التحتیة للاتصالات في مصر

مركز من أربѧع إدارات رئیѧسیة، وھѧي مراقبѧة المخѧاطر والتعامѧل مѧع         ویتكون ال 

الحѧوادث الѧѧسیبرانیة، وتحلیѧѧل الأدلѧة الѧѧسیبرانیة، وتحلیѧѧل البرمجیѧات الخبیثѧѧة، وفحѧѧص    

 وتتمحѧѧور مھمѧѧة المركѧѧز المѧѧصري للاسѧѧتجابة لطѧѧوارئ   .الثغѧѧرات واختبѧѧارات الاختѧѧراق 

     ѧر ضѧذار المبكѧام للإنѧات    الإنترنت والحاسب حول توفیر نظѧة والھجمѧات الخبیثѧد البرمجی

  .السیبرانیة التي تنتشر بنطاق واسع ضد البنیة التحتیة الحیویة للمعلومات المصریة

ویأتى ذلك مع عدم الإخلال بأى عقوبѧات جنائیѧة قѧد تنѧشأ نتیجѧة وقѧوع أضѧرار          

جѧѧسیمة تتعلѧѧق بعѧѧدم الالتѧѧزام بتѧѧأمین البنیѧѧة التحتیѧѧة الحرجѧѧة للاتѧѧصالات وتكنولوجیѧѧا          

ومѧѧات، یѧѧسأل تأدیبیѧѧا كѧѧل موظѧѧف أو عامѧѧل یخѧѧالف قѧѧرارات المجلѧѧس الأعلѧѧى للأمѧѧن  المعل

 .السیبرانى

كمѧا قѧام الجھѧاز القѧومي لتنظѧѧیم الاتѧصالات لѧشئون الأمѧن الѧسیبراني المѧѧصري         

بتطویر الضوابط الأساسیة للأمن الѧسیبراني ، بعѧد دراسѧة عѧدة معѧاییر وأطѧر وضѧوابط              

اً عـدة جھات ومنظمات محلیة ودولـیـة، ودراسѧـة     للأمن السیبراني قامت بإعدادھا سابق    

  .متطلبات التشریعات والتنظیمات والقرارات الوطنیة ذات العلاقة

 وبعѧد الإطѧѧلاع علѧѧى أفѧѧضل الممارسѧѧات والتجѧارب فѧѧي مجѧѧال الأمѧѧن الѧѧسیبراني    

والاسѧتفادة منھѧѧا، وتحلیѧѧل مѧѧا تѧѧم رصѧѧده مѧن حѧѧوادث وھجمѧѧات سѧѧیبرانیة علѧѧى مѧѧستوى    

 وغیرھا مѧن الجھѧات الحѧساسة؛ وتُطبѧق ھѧذه الѧضوابط علѧى الجھѧات           الجھات الحكومیة 

الحكومیة في مصر وتشمل الــوزارات والھیئات والوحدات التابعة لھا، وھیئѧات القطѧاع        

  . الخاص ذات البنى التحتیة الحساسة
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 :الخاتمة

یظل القطاع المالي وبشكل خاص المصرفي منھ ھو أكثر القطاعات الاقتѧصادیة       

خѧاطر، لاسѧیما المخѧاطر المѧستقبلیة و یرجѧع ھѧذا إلѧى طبیعѧة تخصѧصھ الѧذي              تعرضا للم 

یѧѧستقطب بدرجѧѧة كبیѧѧرة مѧѧا تѧѧضفي إلیѧѧھ تحѧѧدیات زیѧѧادة معѧѧدلات التغییѧѧر والتѧѧداخل بѧѧین      

  .القطاعات الاقتصادیة

  :وفى ضوء ما سبق انتھى البحث إلى النتائج التالیة

للتنظѧیم بѧشكل محѧدد، كمѧا     أن الطبیعة المتطورة للمخاطر السیبرانیة لیست قابلة     -١

 یمكѧѧن معالجتھѧѧا مѧѧن خѧѧلال     (cyber issues)أن القѧѧضایا الخاصѧѧة بالإنترنѧѧت  

 .اللوائح الحالیة المتعلقة بكل من المخاطر التشغیلیة والتقنیات

كما أن التطѧور الحѧادث فѧي المخѧاطر الѧسیبرانیة یحفѧز المؤسѧسات المالیѧة علѧى                -٢

 وقائیة من تلك المخѧاطر مѧن خѧلال    البحث المستمر والمكثف نحو اتخاذ إجراءات 

لوائح تجعل تلك الإجراءات أكثر وضѧوحاً أمѧام مجѧالس إدارات تلѧك المؤسѧسات،        

الأمر الذي یؤدي إلى خلق حافز أكبر علѧى الاسѧتثمار بѧشكل مѧستمر فѧي تحѧسین          

   .الأمن السیبراني

إضافة إلى أن إدراج المخاطر الѧسیبرانیة ضѧمن المخѧاطر التѧشغیلیة للمؤسѧسات         -٣

المالیة یعتبر غیر كافي، حیث أن المعاییر الرقابیة على المصارف تتطلѧب أھمیѧة     

تضمین الإستراتیجیات والسیاسات الخاصة بتلك المصارف، جѧزء خѧاص بѧإدارة     

المخاطر السیبرانیة، والتѧي یѧتم مراجعتھѧا بانتظѧام مѧن قبѧل مجѧالس إدارات تلѧك             

 .البنوك مع زیادة حجم المخاطر السیبرانیة
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  :ت البحثتوصيا
 الإلكترونیѧة وإصѧدار    التقلیدیѧة و نظراً لما یѧصاحب إجѧراء العملیѧات المѧصرفیة       

  :وسائل دفع النقود الكترونیة من مخاطر متعددة، فإن البحث یوصى بالتالى

إدارة ھذه المخاطر والتحدیѧد الѧدقیق لمѧسئولیات مختلѧف         لمراجعة و  وضع أسس  -١

 البنѧك الحѧصول علѧى تѧرخیص مѧن     الجھات ذات العلاقة بھا وما یستلزم ذلѧك مѧن     

 .وموافاتھ بالبیانات اللازمة

ضѧѧرورة قیѧѧام الأجھѧѧزة الرقابیѧѧة والمؤسѧѧسات بتѧѧوفیر الѧѧدورات التدریبیѧѧة العالیѧѧة   -٢

المѧѧѧستوى وتنظѧѧѧیم النѧѧѧدوات، وورش العمѧѧѧل والمѧѧѧؤتمرات بمѧѧѧشاركة الѧѧѧشركات     

والمؤسسات الدولیة المتطورة في مجѧال تقنیѧات المعلومѧات، وذلѧك بھѧدف خلѧق             

ادر فنیة عالیة قادرة على التصدي للتحدیات الجدیدة المرتبطة بھѧذه التقنیѧات     كو

 . وكیفیة التغلب علیھا

وضع الأجھزة الرقابیة العربیѧة لآلیѧة رقابیѧة واضѧحة علѧى البنѧوك والمؤسѧسات             -٣

 . المالیة للتأكد من وجود ضوابط وسیاسات لتحقیق الأمن السیبراني

٤-        ѧة فѧات الرقابیѧات والجھѧد      قیام الھیئѧات والقواعѧدار التعلیمѧة بإصѧدول العربیѧي ال

المنظمѧѧة الخاصѧѧة بقیѧѧام المѧѧصارف والمؤسѧѧسات المالیѧѧة بѧѧإجراء عقѧѧود لأطѧѧراف  

ثالثھ تختص بأمن نظم المعلومات، على تخѧضع تلѧك الѧشركات التѧي یѧتم التعھیѧد             

الیھѧا للرقابѧة الѧصارمة مѧن قبѧل الأجھѧѧزة الأمنیѧة العربیѧة للقѧضاء علѧى عملیѧѧات          

 . والقرصنة على الأنظمة الإلكترونیة في تلك البنوك والمؤسساتالاحتیال

العمل على تكثیف التوعیة لدى العمѧلاء مѧن خѧلال البѧرامج المѧسموعة والمرئیѧة          -٥

والنѧѧѧدوات التثقیفیѧѧѧة لرفѧѧѧع المѧѧѧستوى الخѧѧѧاص بثقافѧѧѧة الأمѧѧѧن الѧѧѧسیبراني لѧѧѧدى      
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ات الخاصة المتعاملین بالقطاع المالي والمصرفي، بھدف تفھم الضوابط والتعلیم

 .بأمن نظم المعلومات والفضاء السیبراني

ضѧѧرورة الاطѧѧلاع علѧѧى التجѧѧارب الرائѧѧدة فѧѧي مجѧѧال عملیѧѧات البنѧѧوك الالكترونیѧѧة     -٦

 .استخراج نقاط القوة ومعرفة الاستفادة منھا وٕادارة مخاطرھا ومحاولة

تحتاج الدول العربیة للمزید من الاستثمار فѧي مجѧال الأمѧن الѧسیبراني مѧن خѧلال          -٧

طین التكنولوجیѧѧѧا والبنѧѧѧي التحتیѧѧѧѧة الѧѧѧسیبرانیة، الثѧѧѧاني تطѧѧѧویر المھѧѧѧѧارات      تѧѧѧو 

والخبرات في سبیل امتلاك قدرات وطنیة قادرة علي بناء وإدارة وتحلیل الأنظمة 

 .السیبرانیة وتطویرھا

تشجیع مجالات البحث العلمي والابتكار؛ بالإضافة لضرورة توعیة العاملین بكافѧة    -٨

معاییر المھنیة الاحترافیѧة لѧدیھم وإرسѧاء بنیѧة تحتیѧة          مؤسسات الدولة وتنمیة ال   

للѧѧدخول إلѧѧي مجѧѧال صѧѧناعة البرمجیѧѧات العالمیѧѧة والقѧѧدرة علѧѧي منافѧѧسة المنѧѧتج      

المستورد؛ واھتمѧام الحكومѧات العربیѧة بتحفیѧز الاسѧتثمارات والѧشركات العاملѧة            

فѧѧي ھѧѧذا القطѧѧاع والتعѧѧاون بینھѧѧا وبѧѧین القطѧѧاعین الحكѧѧومي والعѧѧسكري، بحیѧѧث     

 .تفید كل قطاع من الآخر بما لا یخل بمبدأي السریة والخصوصیةیس

وختامѧѧاً، یمكѧѧن القѧѧول أن التحѧѧول الرقمѧѧي فѧѧي مѧѧصر أدي إلѧѧى نمѧѧو اسѧѧتخدام          

الإنترنت والتكنولوجیا والمعاملات الإلكترونیة لذلك، زادت الھجمات السیبرانیة منذ ذلك   

ل، ومѧѧن ھنѧا یجѧب علѧѧي   الحѧین، ممѧا دفѧع الحكومѧѧة لتخѧصیص جھѧد أكبѧѧر فѧي ھѧذا المجѧا        

الدول العربیة الاستفادة من  التجارب المعاصرة وغیرھا من الدول المتطѧورة فѧي مجѧال          

الأمѧن الѧѧسیبراني ، وأن یѧѧتم تأسѧѧیس إطѧار تعѧѧاوني للѧѧدول العربیѧѧة فیمѧا بینھѧѧا فѧѧي مجѧѧال     

 .الأمن السیبراني
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  :المراجع
البنѧѧوك و إدارة طѧѧرق أساسѧѧیة ومعاصѧѧرة فѧѧي الرقابѧѧة علѧѧى    : إبѧѧراھیم الكرسѧѧانة / د -١

 ٢٠٠٦المخاطر، صندوق النقد العربي، أبوظبي، مارس 

النقѧود الالكترونیѧة وتأثیرھѧا علѧى المѧصارف المركزیѧة       : أحمد جمال الدین موسى /د -٢

فѧѧي إدارة الѧѧسیاسة النقدیѧѧة، الجدیѧѧد فѧѧي أعمѧѧال المѧѧصارف مѧѧن الѧѧوجھتین القانونیѧѧة  

حقوق، جامعة بیروت العربیة، والاقتصادیة، أعمال المؤتمر العلمي السنوي لكلیة ال  

الجزء الأول، الجدید في التقنیات المصرفیة، منѧشوارت الحلبѧي  الحقوقیѧة، بیѧروت          

٢٠٠٢.  

،المѧوجز  ٢٠٠٧دلیѧل الامѧن الѧسیبراني للبلѧدان النامیѧة       : الاتحاد الѧدولي للاتѧصالات     -٣

 ."التنفیذي المعلومات والاتصالات

د الخѧѧامس والثلاثѧѧون ،الإسѧѧكندریة،   النѧѧشرة الاقتѧѧصادیة ،المجلѧѧ  : بنѧѧك الإسѧѧكندریة   -٤

 ٢٠٠٣مصر، 

الجѧѧرائم المѧѧصرفیة أنموذجѧѧا، -الجѧѧرائم المالیѧѧة الإلكترونیѧѧة :خالѧѧد ممѧѧدوح العѧѧزى /د -٥

الجѧرائم الالكترونیѧة ،طѧرابلس ،لبنѧان     :بحث مقدم فى المؤتمر الدولى الرابѧع عѧشر           

 .٢٠١٧ مارس ٢٥-٢٤،

ییѧѧرات الحیѧѧاة الإنѧѧسانیة،  الثѧѧورة الѧѧصناعیة الرابعѧѧة وتغ :  بѧѧن علѧѧي العجمѧѧي  حѧѧسن -٦

 ٢٠١٨، إبریل ٤٩٨المجلة العربیة العدد 

البحث عن السلام السیبراني، الاتحاد الدولي للاتѧصالات      : توریھ وآخرین . حمدون إ  -٧

 ٢٠١١والاتحاد العالمي للعلماء، ینایـر 
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 الإلكترونѧي تѧدعو إلѧى تحѧرك عѧالمي، صѧندوق النقѧد           تھدیѧدات الأمѧن   : دیفید لیبتون  -٨

 ٢٠٢٠ایر ، ینالدولى

الѧѧѧصیرفة الإلكترونیѧѧѧة كمѧѧѧدخل لعѧѧѧصرنة    : ھѧѧѧواري معѧѧѧراج  / د& رحѧѧѧیم حѧѧѧسین /د -٩

المѧѧѧѧصارف الجزائریѧѧѧѧة، ملتقѧѧѧѧى المنظومѧѧѧѧة المѧѧѧѧصرفیة الجزائریѧѧѧѧة و التحѧѧѧѧولات        

 . واقع و تحدیات-الاقتصادیة

إسѧتراتیجیة مكافحѧة الإرھѧاب الإلكترونѧي فѧي      : محمد ورنیقѧي  / د& زدیك الطاھر /د -١٠

مجلة الدراسѧات الأفریقیѧة و حѧوض    -ز العربي الدیمقراطي المجال الاقتصادي المرك  

 . ٢٠١٩اذار / النیل، المجلد الثاني، العدد الخامس، مارس

مسئولیة البنك عن أخطاء الكمبیوتر فѧى النقѧل الإلكترونѧى    : شریف محمد غنام /د -١١

  .٢٠٠٦للنقود، الطبعة الأولى ، دار الجامعة الجدیدة للنشر،الاسكندریة ،

سلامة وأمѧن المعلومѧات المѧصرفیة الإلكترونیѧة ،اللجنѧة      : لنقد العربيصنــــدوق ا  -١٢

العربیة للرقابة المصرفیة ، أمانة مجلس محافظى المѧصارف المركزیѧة ومؤسѧسات          

 . ٢٠١٧ ، أبوظبى ،الامارات العربیة المتحدة ،٧٢النقد العربیة ، العدد 

أمѧن الفѧضاء الѧسیبراني    " ولح" موجز سیاسات"سلسلة  : ـــــــــــــــــــــــــــــــ   -١٣

-٢٠١٩" أبوظبى ،الامارات العربیة المتحѧدة ، في القطاع المصرفي، العدد الرابع،    

٠٨-٠٧.  

الاقتصاد المѧصرفي، مؤسѧسة شѧباب الجامعѧة للنѧشر والتوزیѧع ،           : عبد االله خبابة  /د -١٤

 ٢٠٠٨الإسكندریة، 

 للكتѧѧاب،  غѧѧسیل الأمѧѧوال، الھیئѧѧة المѧѧصریة العامѧѧة    : عѧѧصام إبѧѧراھیم الترسѧѧاوي  /د -١٥

 ٢٠٠٢القاھرة ، 
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: وآثارھѧا الاقتѧصادیة  ) الѧسیبرانیة (مخاطر الھجمات الالكترونیة : علم الدین بانقا /د -١٦

دراسة حالة دول مجلس التعاون الخلیجى، سلسلة دراسات تنمویة ، المعھد العربى   

  ٢٠١٩ ، ابریل ٦٣للتخطیط ، الكویت ،العدد

لكترونیѧѧѧة مفھومھѧѧѧا متطلباتھѧѧѧا الادارة الا: رضѧѧѧوان انѧѧѧساعد/ د& محمѧѧѧد فѧѧѧلاق /د -١٧

تطبیقاتھѧѧا، الملتقѧѧي الѧѧدولي، متطلبѧѧات إرسѧѧاء الحكومѧѧة الإلكترونیѧѧة فѧѧي الجزائѧѧر،      

  ٢٠١٣دراسة تجارب بعض الدول ، جامعة سعد دحل ،البلیدة ، الجزائر، 

الفѧѧضاء الѧسیبراني وتحѧѧدیات الأمѧѧن المعلومѧاتي العربѧѧي، المجلѧѧة   : محمѧود عѧѧزت /د -١٨

  . ٢٠١٨بریل ، أ٤٩٨العربیة، العدد 

لѧѧѧѧة كلیѧѧѧѧة بغѧѧѧѧداد للعلѧѧѧѧوم الحكومѧѧѧѧة الالكترونیѧѧѧѧة ، مج: مѧѧѧѧریم خѧѧѧѧالص حѧѧѧѧسین /د -١٩

 ٢٠١٣، ،عدد خاص بالمؤتمر، العراقالاقتصادیة

متطلباتھѧѧا واسѧѧتراتیجیة تنمیتھѧѧا مѧѧع    "التجѧѧارة الإلكترونیѧѧة  :منѧѧار علѧѧى حѧѧسن   /د -٢٠

 لیѧѧѧѧة الالاقتѧѧѧѧصاد والعلѧѧѧѧوم،مجلѧѧѧѧة  النھѧѧѧѧضة ، العѧѧѧѧدد الثѧѧѧѧانى، ك" الاشѧѧѧѧارة لمѧѧѧѧصر

  .   ٢٠٠٥،جامعة القاھرة ،ابریل السیاسیة

، جامعѧة  )١(ھاجس العصر ، دراسѧات وابحѧاث    : السیبرانیة: منى الأشقر جبور  /د -٢١

  . ٢٠١٦الدول العربیة، المركز العربي للبحوث القانونیة، بیروت،

التحѧѧدیات ومѧѧستلزمات المواجھѧѧة ، جامعѧѧة   : الأمѧѧن الѧѧسیبراني : ـــــــــــــــــــــــѧѧـ -٢٢

العربیة ، المركز العربي للبحوث القانونیѧة والقѧضائیة، اللقѧاء الѧسنوي الأول      الدول  

) آب( أغѧسطس  ٢٨ – ٢٧للمختصین في أمن وسلامة الفضاء السیبراني ، بیروت       

٢٠١٢ 
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القواعد القانونیة الناظمة للѧصیرفة الالكترونیѧة، الجدیѧد فѧي     : موسى خلیل متري  /د -٢٣

الاقتѧѧصادیة، أعمѧѧѧال المѧѧѧؤتمرالعلمي  أعمѧѧال المѧѧѧصارف مѧѧن الѧѧѧوجھتین القانونیѧѧѧة و  

السنوي لكلیة الحقѧوق، جامعѧة بیѧروت العربیѧة، الجѧزء الأول، الجدیѧد فѧي التقنیѧات          

  .٢٠٠٢المصرفیة، منشو ا رت الحقوق الحلبي، بیروت 
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