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   مقدمة عامة

یخلو منھا أي مجتمع من المجتمعѧات، وُجѧدت منѧذ    الجریمة ظاھرة اجتماعیة لا     

ان خلѧق االله الإنѧسان، واسѧتعمره فѧي الأرض، وحتѧѧى وقتنѧا الحاضѧر، فالجریمѧة ملازمѧѧة        

  .للإنسان باقیة معھ حیث بقى

ولѧѧم تقѧѧف الجریمѧѧة عنѧѧد صѧѧورتھا الأولѧѧى التѧѧي بѧѧدأھا الإنѧѧسان، وكلمѧѧا تطѧѧور        

ورًا مرعبًا، سواء أكان ذلك في الإنسان في عصر من العصور، تطورت الجریمة معھ تط     

أسالیب التخطیط لھا، أو في تنفیذھا، حیث أصبحت الجریمة منظمة عابرة للحدود، غیѧر   

  .قاصرة على تلك الأسالیب التقلیدیة أو البدائیة

والمجرمون في جرائمھم یحاولون الاستفادة من التقѧدم والتكنولوجیѧا الحدیثѧة،      

م لم تكن معھودة مѧن قبѧل، وكѧل یѧوم نحѧن مѧع جѧرائم         ویبتكرون أنماطًا جدیدة من الجرائ    

جدیدة تواكب العصر التكنولوجي، فѧإذا كѧان ھنѧاك تطѧور تكنولѧوجي، فھنѧاك كѧذلك تزایѧد          

  .في جرائم متطورة تستغل ھذا التطور في الكم والأسلوب

ویمكننا القول بأن البشریة فѧي بدایѧة الألفیѧة الثالثѧة، دخلѧت مرحلѧة جدیѧدة مѧن           

 بفѧضل الثѧورة فѧي تكنولوجیѧا الاتѧصالات والمعلومѧات والتѧي تبعھѧا فوائѧد              التطور؛ وذلك 

جمة للبشریة بأسرھا في كافة مجالات الحیاة، على أثر تѧدخل الحاسѧب الآلѧي والإنترنѧت       

  .في المجالات المختلفة المتعددة للناس

وبقدر ما حققѧت تكنولوجیѧا المعلومѧات آثѧارًا إیجابیѧة مѧن إنجѧازات وتطѧور فѧي               

الرقمي من خلال الاعتماد علیھا في الكثیر من قطاعات الحیѧاة، فإنھѧا فѧي الوقѧت     المجال  

نفسھ مھدت الى ظھور أنواع جدیدة من الجرائم المستحدثة، لم یكن للإنسان سابق عھد 

تتمیѧز بخѧصائص فریѧدة    " الجѧرائم المعلوماتیѧة  "أو  " الجرائم الإلكترونیة "بھا ألا وھي    

  .لف عن الجرائم التقلیدیة المعروفةمن نوعھا وذات طبیعة خاصة تخت
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وھذه الجرائم تمیزت بطبیعة خاصة من حیѧث الوسѧائل التѧي ترتكѧب بھѧا، ومѧن               

  .حیث المحل الذي تقع علیھ، ومن حیث الجناة الذین یرتكبونھا

فالجناة في مثل ھذه النوعیة من الجѧرائم، ھѧم مѧن المجѧرمین المحتѧرفین الѧذین         

ر دمѧاء أو آثѧار طلقѧات ناریѧة، ولكѧن ھѧم یخططѧون لمѧا          یرتكبون جرائمھم دونما ثمѧة آثѧا      

یفعلون، ویستخدمون قدراتھم الفنیة والعقلیة لنجاح ھذا التخطѧیط، وھѧم كѧذلك یحیطѧون           

أنفѧسھم بتѧدابیر أمنیѧѧة واقیѧة تزیѧد مѧѧن صѧعوبة كѧѧشف سѧترھم وإزالѧة حجѧѧب الѧشر التѧѧي         

  .اصطنعوھا بأیدیھم

لمفجر للثورة التكنولوجیة الحالیѧة،  وإذا كان الإنسان بما حباه االله من علم ھو ا   

وھو الذي بداخلھ نفس بشریة قد تجبѧل علѧى الخیѧر إذا ذكاھѧا، وقѧد تجѧنح الѧى الѧشر إذا             

دساھا، فإنھ لم یقف عنѧد جنѧي الثمѧار الإیجابیѧة لھѧذه الثѧورة وانعكاسѧاتھا المختلفѧة فѧي           

سѧѧالیب  منѧѧاحي الحیѧѧاة، وإنمѧѧا قѧѧد اسѧѧتغلھا بمكѧѧره الѧѧسيء فѧѧي اكتѧѧشاف العدیѧѧد مѧѧن الأ         

الإجرامیة التي سھلت لھ العدید من الجرائم التي اسѧتغل فیھѧا التطѧور التكنولوجیѧا أسѧوأ         

  .)١(استغلال

ومن الحقائق المسلم بھا، ان التقدم العلمي لھ تأثیره البالغ على القانون وعلى      

الواقع الذي یطبق علیھ ھذا القانون، ولكي تتحقق الفائدة المرجوة من ھѧذا التقѧدم، فѧإن     

القانون یجب ألا ینفصل عن الواقع الذي یفرزه ویطبق علیھ، بل یجب ان یكون متجاوبًا    

  .معھ ومتطورًا بتطوره

                                                             
علѧي محمѧود علѧي، الأدلѧة المتحѧصلة مѧن الوسѧائل الإلكترونیѧة فѧي إطѧار نظریѧة الإثبѧѧات            / د: انظѧر ) ١(

لأول حѧول الجوانѧب القانونیѧة والأمنیѧة للعملیѧات الإلكترونیѧة، أكادیمیѧة        الجنائي، المؤتمر العلمѧي ا    
  . ٢٨٠، ص٢٠٠٣شرطة دبي، مركز البحوث والدراسات، عام 
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كما ان مسألة البحث عن حقائق الأمѧور تبقѧى ضѧالة العقѧل البѧشري علѧى مѧدى           

العѧصور ویعѧѧد مѧѧن أھѧم جوانѧѧب البحѧѧث عѧن الحقѧѧائق، البحѧѧث عѧن مرتكѧѧب الجریمѧѧة تلѧѧك      

كابھا المجتمعѧات منѧذ القѧدم الѧى یومنѧا الحاضѧر، لѧذلك اختلѧف رد           الظاھرة التي روع إرت   

وتفاوتѧت  . الفعل اتجاه الجریمة كعدوان وكظاھرة اجتماعیة من حقبة تاریخیة الى أخرى  

المساعي الإنسانیة في مختلف المراحل حول البحث عن وسائل إثبات الجریمة ونѧسبتھا   

  .الى فاعلھا

حدث كان دافعًا؛ لأن یُدق ناقوس الخطر فѧي  ومن نافلة القول، أن نؤكد على ما         

الأنظمة القانونیة التي لم تعرف ھذا النوع من الجرائم من قبل، وبالتالي علیھا مواكبتھ، 

وبأسرع وقѧت ووسѧائل ممكنѧة؛ بتطѧویر القواعѧد القانونیѧة، وتحѧدیثھا وأسѧالیب الѧضبط                

 سبیل ذلك البحث عن والتحقیق لمجابھة خطر ھذه النوعیة من الجرائم، وكان علیھا في  

وسائل إثبات حدیثة، لتلك الجرائم التي تعد أحد تطبیقات التقنیة الحدیثة، لإرتكاب جرائم 

قدیمѧѧة بطѧѧرق حدیثѧѧة، أو جѧѧرائم جدیѧѧدة مѧѧستحدثة ولیѧѧدة التقѧѧدم التكنولѧѧوجي والثѧѧورة         

ذا الرقمیة، وبالتالي وضح للعیان ان أدلة الإثبات ووسائلھ القدیمة غیر ملاءمة لإثبات ھ

  .النوع من الجرائم الجدیدة

فالإثبѧات الجنѧѧائي للجѧѧرائم المعلوماتیѧѧة، یجѧب ان یѧѧتم بوسѧѧائل وأدلѧѧة إلكترونیѧѧة    

تناسѧѧب التطѧѧور المѧѧذھل، وإلا فلѧѧت الزمѧѧام مѧѧن یѧѧد العدالѧѧة، وأصѧѧبح مرتكѧѧب       " رقمیѧѧة"

  .الجریمة عبر الفضاء الكوني بعیدًا عن المساءلة

نسانیة، إھتدى إلیھѧا الإنѧسان منѧذ القѧدم،     ففكرة الإثبات قدیمة قدم المعاملات الإ 

نظرًا لما یترتب عن ھذه المعاملات مѧن نزاعѧات وخلافѧات؛ الأمѧر الѧذي أدى إلѧى حتمیѧة             

  .التوصل إلى إیجاد طرق لمعرفة الحقیقة وإرجاع الأمور إلى نصابھا الصحیح
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فالإثبات ھѧو الوسѧیلة الأساسѧیة لاقتѧضاء الحقѧوق، وإلѧزام الآخѧرین بالواجبѧات          

الالتزامات، فلیس للحق أیѧة قیمѧة عنѧدما یعجѧز صѧاحبھ عѧن إثباتѧھ؛ باعتبѧار أن إثبѧات               و

الفعل المولّد للحق، ھو الذي یعطي ھذا الحѧق قیمتѧھ الفعلیѧة، ویتجѧرد الحѧق مѧن قیمتѧھ،          

إذا لم یقم الدلیل علѧى وجѧوده، أو علѧى الحѧادث أو الفعѧل المولѧّد لѧھ، وبتجѧرد الحѧق مѧن               

ثباتھ، یصبح عنѧد المنازعѧة فیѧھ والعѧدم سѧواء، فالإثبѧات ھѧو        دلیلھ، وعجز صاحبھ عن إ   

  .)١("حیث لا إثبات فلا حق"قیام الحق، وبعبارة أكثر وضوحًا 

وتجѧѧѧدر الإشѧѧѧارة إلѧѧѧى أن الإثبѧѧѧات الجنѧѧѧائي، مѧѧѧن أكبѧѧѧر التحѧѧѧدیات التѧѧѧي تواجѧѧѧھ  

الѧѧسلطات المعنیѧѧة بمكافحѧѧة الجریمѧѧة علѧѧى جمیѧѧع مѧѧستویاتھا، ومѧѧرد ذلѧѧك أن المجѧѧرمین    

 یحرصون على طمѧس جѧرائمھم، وإخفѧاء شخѧصیاتھم؛ كѧي یفلتѧوا مѧن العقѧاب ولا                 غالبًا

تطالھم ید العدالة، إنما التقدم التكنولوجي، قد سѧاعد كثیѧرًا علѧى إماطѧة اللثѧام عѧن كثیѧر              

من الجرائم الغامضة التي كانت فیما مضى لغزًا یصعب فك طلاسمھ، وتѧسجل عѧادة ضѧد         

جرمین، والتعرف علѧى ھѧویتھم مھمѧا حѧاولوا     مجھول، حیث أصبح من الیسیر كشف الم      

  .التنكر وتضلیل العدالة

ولا شѧѧѧѧك أن الطبیعѧѧѧѧة الفنیѧѧѧѧة والتقنیѧѧѧѧة الناجمѧѧѧѧة عѧѧѧѧن الجѧѧѧѧرائم الإلكترونیѧѧѧѧة      

، نتج عنھا نوع جدید من الأدلة في مجال الإثبات الجنائي، عُرفت بالدلیل "المعلوماتیة"

  ".الدلیل الإلكتروني"الرقمي أو 

، أو التѧѧѧѧي تقѧѧѧѧع بالوسѧѧѧѧائل  "المعلوماتیѧѧѧѧة" الإلكترونیѧѧѧѧة وإذا كانѧѧѧѧت الجѧѧѧѧرائم 

الإلكترونیة، أو التي تقع على ھѧذه الوسѧائل، قѧد تطѧورت مѧن حیѧث إرتكابھѧا ومѧن حیѧث             

" الإلكترونѧѧѧي"الاسѧѧتفادة مѧѧѧن التقنیѧѧة العلمیѧѧѧة فѧѧي ھѧѧѧذا التطѧѧور، فѧѧѧإن الѧѧدلیل الرقمѧѧѧي      

                                                             
، ٢٠١٠عبد الصبور عبد القوي، الجریمة الإلكترونیة، دار العلوم للنشر، القѧاھرة، عѧام        / د: انظر) ١(

  . ٢٨ص
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نѧѧھ إن ظѧѧل تقلیѧѧدیًا المتحѧѧصل منھѧѧا یتطѧѧور بѧѧدوره بتطورھѧѧا؛ لكѧѧي یقѧѧوى علѧѧى إثباتھѧѧا، لأ 

  . ومتخلفًا، فلن یقوى على ھذا الإثبات، وسیدفع الثمن المجتمع بأسره

ومما لا شك فیھ أن الأدلة الرقمیة قد أصبحت الآن من الأدلة التي یعتمѧد علیھѧا      

  .)١(في إثبات الجریمة شأنھا شأن الدلیل التقلیدي

  ":المعلوماتیة" مصطلح -

ة أو المعلومات، وفنیًا ھناك علاقة بین البیانѧات   المعلوماتیة مشتقة من المعلوم   

مجموعة من الحقائق أو المشاھدات، التѧي تكѧون عѧادة فѧي         : والمعلومات، فالبیانات ھي  

شѧكل حѧرف أو أرقѧѧام أو أشѧكال خاصѧѧة، تُوصѧف أو تمثѧل فكѧѧرة أو موضѧوعًا أو ھѧѧدفًا أو       

ي یتم تجھیزھا؛ للحصول شرطًا أو أیة عوامل أخرى وتمثل ھذه البیانات المادة الخام الت  

  .على المعلومات

فالبیانات تعد مѧصطلحًا عامѧًا لكѧل الحقѧائق والأرقѧام والرمѧوز والحѧروف، فھѧي              

  .)٢(معطیات أولیة یمكن معالجتھا وإنتاجھا عن طریق نظم المعلومات

المѧادة الخѧام للمعلومѧات، والتѧي لѧم یѧتم       : ویتضح لنѧا مѧن ذلѧك أن البیانѧات ھѧي           

أن :  بعد معالجتھا فأنھѧا تتحѧول مѧن بیانѧات إلѧى معلومѧات، فیقѧال مثلѧًا        معالجتھا بعد، أما  

، یعѧد ھѧذا بیѧان، وإذا قلنѧا بѧأن      ) طالبѧًا ٢٢(عدد الطلاب الحاضرین بالفصل الدراسي ھو   

، فإن ھذا أیضًا مѧا ھѧو إلا بیѧان،    ) طالبًا٢٥(العدد الإجمالي للطلاب المسجل بالفصل ھو       

  ѧѧى ھѧѧیة علѧѧة ریاضѧѧإجراء عملیѧѧن بѧѧدد   ولكѧѧن العѧѧرین مѧѧدد الحاضѧѧرح عѧѧانین، تطѧѧذین البی

                                                             
یѧѧة فѧѧي الجѧѧرائم المعلوماتیѧѧة، رسѧѧالة دكتѧѧوراه جامعѧѧة     طѧѧارق فѧѧوزي، الجوانѧѧب الإجرائ  / د: انظѧѧر)  ١(

  .١٩٦، ص٢٠١١المنوفیة، كلیة الحقوق، عام 
أیمѧن فكѧѧري، جѧرائم نظѧѧم المعلومѧات، دراسѧة مقارنѧѧة، رسѧالة دكتѧѧوراه، كلیѧة الحقѧѧوق،       / د: انظѧر )  ٢(

  .٢٥، ص٢٠٠٦جامعة المنصورة، عام 
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وھѧو عѧدد الغѧائبین، وھѧذا یѧشكل معلومѧة       ) ٣(الإجمالي المѧسجل بالفѧصل، یكѧون النѧاتج      

نتجѧѧت مѧѧن معالجѧѧة البیѧѧانین، وكѧѧذلك لѧѧو حѧѧسبنا نѧѧسبة الحѧѧضور، یكѧѧون النѧѧاتج معلومѧѧة،   

  .وھكذا

 فѧѧѧي شѧѧѧأن مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة    ٢٠١٨ لѧѧѧسنة ١٧٥ویعѧѧѧرف القѧѧѧانون رقѧѧѧم  

  :معلومات في المادة الأولى منھ أنال

كѧѧѧل مѧѧѧا یمكѧѧѧن إنѧѧѧشاؤه أو تخزینѧѧѧھ أو   : البیانѧѧѧات والمعلومѧѧѧات الإلكترونیѧѧѧة  "-

معالجتھ أو تخلیقھ أو نقلѧھ أو مѧشاركتھ أو نѧسخھ، بواسѧطة تقنیѧة المعلومѧات، كالأرقѧام            

والأكѧѧѧواد والѧѧѧشفرات والحѧѧѧروف والرمѧѧѧوز والإشѧѧѧارات والѧѧѧصور والأصѧѧѧوات ومѧѧѧا فѧѧѧي     

  ".حكمھا

أي عملیة إلكترونیة أو تقنیة تتم كلیًا أو جزئیًا لكتابة   : المعالجة الإلكترونیة " -

أو تجمیع أو تسجیل أو حفظ أو تخزین أو دمج أو عرض أو إرسال أو إستقبال أو تداول  

أو نѧѧѧشر أو محѧѧѧو أو تغییѧѧѧر أو تعѧѧѧدیل أو إسѧѧѧترجاع أو إسѧѧѧتنباط البیانѧѧѧات والمعلومѧѧѧات     

أي وسѧیط مѧن الوسѧائط أو الحاسѧبات أو الأجھѧزة الأخѧرى           الإلكترونیة، وذلك باسѧتخدام     

  ".الإلكترونیة أو المغناطیسیة أو الضوئیة أو ما یُستحدث من تقنیات أو وسائط أخرى

أي وسیلة أو مجموعة وسائل مترابطѧة أو غیѧر مترابطѧة       : تقنیة المعلومات  "-

لمعلومѧѧات أو تѧѧُستخدم لتخѧѧزین واسѧѧترجاع وترتیѧѧب وتنظѧѧیم ومعالجѧѧة وتطѧѧویر وتبѧѧادل ا   

  . البیانات، ویشمل ذلك كل ما یرتبط بالوسیلة أو الوسائل المستخدمة سلكیًا أو لا سلكیًا

 فقѧѧѧد عѧѧѧرف الكتابѧѧѧة   ٢٠٠٤ لѧѧѧسنة ١٤أمѧѧѧا قѧѧѧانون التوقیѧѧѧع الإلكترونѧѧѧي رقѧѧѧم    

كل حروف أو أرقام أو رموز أو أي علامѧات  : أنھا) أ ( الإلكترونیة في المادة الأولى بند  

عامѧة إلكترونیѧة أو رقمیѧة أو ضѧوئیة أو أیѧة وسѧیلة أخѧرى مѧشابھة          أخرى تثبѧت علѧى د     

  .وتعطي دلالة قابلة للإدراك
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 قѧد عѧرف الدعامѧة الإلكترونیѧة فѧي مادتѧھ       ٢٠١٨ لسنة  ١٧٥وفي القانون رقم    

أي وسѧیط مѧادي لحفѧظ وتѧداول البیانѧات والمعلومѧات الإلكترونیѧة ومنھѧا             : "الأولى أنھѧا  

  .وئیة والذاكرة الإلكترونیة وما في حكمھاالأقراص المدمجة والأقراص الض

  ":الرقمیة" مصطلح -

، لا یعنѧي أن الموضѧوع ھѧو    "الѧدلیل الرقمѧي  "أو  " الجریمة الرقمیѧة  "مصطلح  

، 0(الأرقام أو ینصب على أرقام، فھذا المصطلح التقني یستخدم النظام الرقمي الثنѧائي،     

داخѧل  ) روف ورمѧوز وغیرھѧا  أشѧكال وحѧ  (، وھي الصیغة التي تسجل بھا كل البیانات       )1

، on وضѧع التѧشغیل   (1)، والواحد  OFFوضع الإغلاق   ) 0(الحاسب الآلي، حیث یمثل     

 (Bits)، ویѧشكل عѧدد   (Bit) مѧا یعѧرف بالѧـ    (1) أو الѧرقم واحѧد   (0)ویمثل الرقم صѧفر  

  .)١((Byte) ما یعرف بالبایت (8)

نیѧѧѧة  فѧѧѧي شѧѧѧأن مكافحѧѧѧة جѧѧѧرائم تق  ٢٠١٨ لѧѧѧسنة ١٧٥ویُعѧѧѧرف القѧѧѧانون رقѧѧѧم  

أي معلومѧات إلكترونیѧة لھѧا قѧوة أو     : "المعلومات في مادتѧھ الأولѧى الѧدلیل الرقمѧي بأنѧھ          

قیمة ثبوتیة مخزنة أو منقولة أو مستخرجة أو مأخوذة من أجھزة الحاسѧب أو الѧشبكات       

المعلوماتیѧة ومѧѧا فѧѧي حكمھѧѧا، ویمكѧѧن تجمیعھѧѧا وتحلیلھѧѧا باسѧѧتخدام أجھѧѧزة أو بѧѧرامج أو   

  .ةتطبیقات تكنولوجیة خاص

وإنطلاقًا مما تقدم، نذھب للقول بأنھ مع التطور الكبیر والمتسارع الذي تشھده         

نواحي الحیاة المختلفѧة، واسѧتخدام التقنیѧات التكنولوجیѧة فѧي جمیѧع مجѧالات العمѧل مѧن             

اسѧѧتخدام للحاسѧѧوب والإنترنѧѧت، لѧѧم تعѧѧد الجریمѧѧة ترتكѧѧب بѧѧشكلھا التقلیѧѧدي، بѧѧل ظھѧѧرت     

                                                             
عبѧѧد الѧѧسلام رضѧѧوان، :  المѧѧستقبل، ترجمѧѧةبیѧѧل جیѧѧتس، المعلوماتیѧѧة بعѧѧد الإنترنѧѧت، طریѧѧق : انظѧѧر)  ١(

  .٦٣، ص١٩٩٨المجلس الوطني للثقافة والفنون والآداب، الكویت، عام 
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ھѧѧا مѧѧن صѧѧفتھا العادیѧѧة وأبعادھѧѧا المحѧѧدودة، إلѧѧى أبعѧѧاد   أنماطѧѧًا جدیѧѧدة مѧѧن الجѧѧرائم حولت 

  ".بالجرائم الإلكترونیة أو المعلوماتیة"مستحدثة باعتماد التقنیة الحدیثة والمسماة 

فالمجرم والجریمة في تقدم وتجدد مستمر، فمجرم الأمѧس لѧیس كمجѧرم الیѧوم،          

لوجیѧا المعلومѧات   وبالتالي فجریمة الأمѧس لیѧست كجریمѧة الیѧوم، فھѧذا التطѧور فѧي تكنو           

كمѧا كѧѧان لѧѧھ أثѧѧر إیجѧѧابي، كѧѧان لѧѧھ أثѧر سѧѧلبي، مѧѧن خѧѧلال بѧѧروز الجѧѧرائم المعلوماتیѧѧة فѧѧي    

المیدان، مما اسѧتوجب تѧوفیر الحمایѧة القانونیѧة، وإیجѧاد نظѧام عقѧابي لمرتكѧب الجѧرائم                  

المعلوماتیة، التي صاحب ثورة تقنیة المعلومات، التي أصبحت وسیلة لإرتكاب الجرائم،     

ذا النوع من الجѧرائم یرتكѧب فѧي وسѧط إفتراضѧي غیѧر متعѧارف علیѧھ لا یѧشبھ               وأصبح ھ 

" الإلكترونیѧة "الوسط التقلیدي للجرائم التقلیدیة، وھو ما استتبع ظھور الأدلѧة الرقمیѧة     

  .التي تتفق وطبیعة ھذا الوسط الإفتراضي

  :أهمية موضوع الدراسة
   العѧѧѧصر الحѧѧѧدیث  یعѧѧѧد الإثبѧѧѧات الجنѧѧѧائي بالأدلѧѧѧة الرقمیѧѧѧة مѧѧѧن أبѧѧѧرز تطѧѧѧورات    

في كافة النظم القانونیة، تلك التطورات التي جاءت لتلائم الثѧورة العلمیѧة والتكنولوجیѧة         

  والتقنیѧѧة فѧѧي عѧѧصرنا الحѧѧالي، والتѧѧي تطѧѧور معھѧѧا الفكѧѧر الإجرامѧѧي، فظھѧѧر نѧѧوع جدیѧѧد        

، وھѧو مѧا اسѧتتبع طائفѧة     "الجѧرائم الرقمیѧة  "أو " الجرائم المعلوماتیѧة "من الجرائم ھو   

ن الأدلة التي تتفق وطبیعة الوسط الإفتراضѧي، وكѧذلك تظھѧر الأھمیѧة فѧي كونѧھ       جدیدة م 

یتطѧرق لأحѧѧدث وسѧائل الإثبѧѧات التѧي یتحѧѧتم علѧѧى أجھѧزة العدالѧѧة أن تتعامѧل معѧѧھ، كѧѧدلیل       

مѧѧستحدث فѧѧي الإثبѧѧات الجنѧѧائي وتأخѧѧذ بѧѧھ؛ مواكبѧѧة بѧѧذلك التطѧѧور التكنولѧѧوجي، وتبѧѧدو        

مام القضاء الجنائي، بغѧرض التѧصدي للجѧرائم    الأھمیة بوضوح في تقبل الدلیل الرقمي أ     

  .المعلوماتیة
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  : صعوبة الدراسة-
لا شѧѧك أن تطѧѧور الحاسѧѧب الآلѧѧي المѧѧذھل والѧѧسریع وظھѧѧور الإنترنѧѧت وإزدھѧѧار    

الحاسبات الآلیة، والإقبال الكبیر على إقتنائھا، أدى ذلك إلى إزدیاد حجم المتعѧاملین فѧي           

أصبح من الصعوبة حصر من یرتكبѧون الجѧرائم   مجال الحاسب الآلي، واستتبع أیضًا أن       

  .المعلوماتیة، وكذا حصر نوعیات ھذه الجرائم

ھذا مѧن ناحیѧة ومѧن جانѧب آخѧر الأمѧر یتعلѧق بإثبѧات الجѧرائم المعلوماتیѧة فمѧن              

الجѧدیر بالѧذكر أن المѧѧشكلة الرئیѧسیة فѧѧي مجѧال إثبѧѧات جѧرائم الحاسѧѧب الآلѧي والإنترنѧѧت       

 یصعب ملاحقتھا لأسѧباب منھѧا ذكѧاء ودھѧاء مرتكبیھѧا      صعوبة إكتشافھا، وعند اكتشافھا 

  .والسرعة الفائقة في إرتكاب ھذه النوعیة من الجرائم والإجرام المنظم

وقد ترتب على ذلك أن الأدلة التقلیدیة في الإثبات أصبحت غیر مناسѧبة لإثبѧات      

      ѧي،  الجرائم المعلوماتیة، الأمر الذي یستلزم البحث عن أدلة جدیدة من ذات الحاسѧب الآل

ومن ھنا تبدأ صعوبات البحث عن الѧدلیل وتجمیعѧھ ومѧدى مѧصداقیتھ وقبولѧھ فѧي إثبѧات              

  .)١(وقائع ھذه الجرائم

وأمام ھذا الѧشكل الجدیѧد مѧن أشѧكال الإجѧرام، لا یبѧدو القѧانون الجنѧائي الحѧالي                  

 كافیًا لكبح جماح ھذا النوع الجدید مѧن الإجѧرام المѧنظم، فنѧصوص التجѧریم التقلیدیѧة قѧد           

                                                             
سѧѧعید عبѧѧد اللطیѧѧف حѧѧسن، إثبѧѧات جѧѧرائم الكمبیѧѧوتر والجѧѧرائم المرتكبѧѧة عبѧѧر الإنترنѧѧت،    / د: انظѧѧر)  ١(

قѧاھرة، الطبعѧة الأولѧى،    ، دار النھضة العربیѧة، ال )الجرائم الواقعة في مجال تكنولوجیا المعلومات    (
  ).٩(، صفحة ١٩٩٩
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وضعت في ظѧل تفكیѧر یقتѧصر إدراكѧھ علѧى الثѧورة الملموسѧة والمѧستندات ذات الطبیعѧة           

  .)١(المادیة، مما یتعذر معھ تطبیقھا لحمایة القیم غیر المادیة المتولدة عن المعلوماتیة

  : الهدف من الدراسة-
تھدف الدراسة إلى تحقیق عدة أھداف نستعین باالله العلي العظیم على بلوغھا،       

مھѧѧا یبѧѧدو فѧѧي بیѧѧان ماھیѧѧة الѧѧدلیل الرقمѧѧي ومѧѧدى قبولѧѧھ فѧѧي الإثبѧѧات الجنѧѧائي،      ولعѧѧل أھ

ومعرفة أنواع الدلیل الرقمي وبیان حجتھ القانونیة كدلیل لھ نفس القوة المعادلѧة للѧدلیل       

التقلیدي، وموقف القضاء من الأخذ بھ كدلیل من أدلة الإثبات الجنائي إضافة إلى الأدلѧة       

  .التقلیدیة

  :سة منهج الدرا-
حتى تؤتي ھذه الدراسة ثمارھا المرجوة، سنعمل بعون االله وتوفیقھ على إتبѧاع   

  .المنھج التحلیلي والمقارن والتاریخي

  : المنھج التاریخي-أ

یعطي ھѧذا المѧنھج أھمیѧة كبیѧرة لنѧشأة النظѧام القѧانوني وتطѧوره فѧي الѧسنوات                 

      ѧل معѧا نأمѧول    السابقة، الأمر الذي یساعدنا على تشخیص الظاھرة ممѧى حلѧل إلѧھ التوص

  .مناسبة تتناسب مع الفكر والظروف والتطورات الحدیثة الحالیة

                                                             
ھشام محمد فرید رستم، قانون العقوبات ومخاطر تقنیة المعلومات مكتبة الآلات الحدیثة، / د: انظر)  ١(

  .١٢، ١١، صفحة ١٩٩٤أسیوط 
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  : المنھج التحلیلي-ب

ویѧѧѧѧتم ذلѧѧѧѧك باسѧѧѧѧتعمال التحلیѧѧѧѧل المنطقѧѧѧѧي لتѧѧѧѧشریعات الكمبیѧѧѧѧوتر والجѧѧѧѧرائم       

  .المعلوماتیة؛ بغیة استخلاص حكم المسائل التي یثور حولھا الغموض والاختلاف

  : المنھج المقارن-جـ

ذلك بدراسة أنظمة قانونیة مختلفة أو قوانین مختلفѧة؛ لبیѧان أوجѧھ الѧشبھ     ویتم  

والاخѧѧتلاف بѧѧین الأنظمѧѧة، بغیѧѧѧة كѧѧشف الحقیقѧѧة واسѧѧѧتظھار مѧѧواطن الѧѧضعف والقѧѧѧوة،        

ولتѧѧسلیط الѧѧضوء علѧѧى الѧѧسلبیات والتعظѧѧیم مѧѧن الإیجابیѧѧات والتوصѧѧیة بالأخѧѧذ بھѧѧا فѧѧي       

  .الأنظمة المختلفة

  : خطة الدراسة-
لا نѧѧزعم قѧѧط أن ھѧѧذه الدراسѧѧة قѧѧد ألمѧѧت بكѧѧل جوانѧѧب الموضѧѧوع    إحقاقѧѧًا للحѧѧق، 

 دراسة تحلیلیة مقارنة، –حجیة الدلیل الرقمي في الإثبات الجنائي للجرائم المعلوماتیة "

فѧѧذلك عمѧѧل لѧѧѧیس بالیѧѧسیر ولا تتѧѧسع لѧѧѧھ صѧѧفحات الدراسѧѧة الѧѧѧوجیزة، إنمѧѧا ھѧѧو عمѧѧѧل         

  .موسوعي نظرًا لتطور وتعدد مجالاتھ

ن نѧѧستنتج معѧѧѧالم جѧѧد مѧѧوجزة عѧѧѧن موضѧѧوع الدراسѧѧѧة،     وفѧѧي الواقѧѧع حاولنѧѧѧا أ  

والدراسة ھذه تقوم على مبحث تمھیدي وفصلین تحلیلًا وتوضیحًا للѧصورة، وقѧد مھѧدنا      

للموضѧѧوع بمقدمѧѧة عامѧѧة تناولنѧѧا فیھѧѧا أھمیѧѧة موضѧѧوع الدراسѧѧة، وصѧѧعوبتھا، والھѧѧدف   

  :منھا، ومنھجھا، وخطتھا، وقد قسمت الدراسة على النحو التالي

  .التأصیل التاریخي للإثبات الجنائي وماھیتھ: ديمبحث تمھی

  .الإلكتروني ودوره في الإثبات الجنائي"ماھیة الدلیل الرقمي : الفصل الأول

  .في الإثبات الجنائي" الإلكتروني"القیمة القانونیة للدلیل الرقمي : الفصل الثاني



 

 

 

 

 

 ٦٠٨



 

 

 

 

 

 ٦٠٩

  مبحث تمهيدي
  التأصيل التاريخي للإثبات الجنائي

  وماهيته
  

  : وتقسیمتقدیم

لاشك أن أعظم ما یقع على القاضي الجنائي عند نظر الدعوى، ھѧو تقѧدیر أدلѧة      

الإثبات والتحقق منھѧا والإقتنѧاع بھѧا؛ وذلѧك حتѧى لا یѧُدان بѧريء، ولا یفلѧت مѧن العقѧاب                 

  .مجرم

البحѧث عѧن الحقیقѧة،    : فالھدف الأسمى للقѧانون الجنѧائي بمفھومѧھ الواسѧع ھѧو           

ائیة، إذ تقوم النیابة العامة بوصفھا الأمینة على الدعوى    ووسیلتھ في ذلك الدعوى الجن    

وممثلة المجتمع، وھي أیضًا الخصم الشریف الذي یحرص على حمایѧة حقѧوق المجتمѧع      

وحریاتھ، بجمع الدلیل وتمحیصھ؛ بغیة إسناد الجریمة لمرتكبھا، وبالتالي تطبیق قѧانون    

  .)١(العقوبات وإعلان الحقیقة في صورة الحكم الجنائي

ولما كان الحكم الجنائي ھو ھدف الدعوى الجنائیة، فإن الحقیقة الواقعیѧة التѧي      

ھѧѧي غایتھѧѧا لا یتѧѧشكل قوامھѧѧا إلا بѧѧضمان تѧѧوافر الأدلѧѧة التѧѧي تѧѧساعد علѧѧى إظھѧѧار ھѧѧذه       

الحقیقة، ونظریة الإثبات ھي الأساس الذي تقوم علیھ قواعد القانون الجنائي منذ لحظة  

                                                             
محمѧѧد ذكѧѧي أبѧѧو عѧѧامر، الإجѧѧراءات الجنائیѧѧة، دار الجامعѧѧة الجدیѧѧدة، الإسѧѧكندریة، عѧѧام     / د: انظѧѧر)  ١(

  .٩١، ص٢٠٠٩
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 فѧѧي الѧѧدعوى، ویعѧѧد الإثبѧѧات تأكیѧѧدًا للحѧѧق بѧѧالحكم،   وقѧѧوع الجریمѧѧة، حتѧѧى صѧѧدور الحكѧѧم 

  .)١(والحكم عنوان للحقیقة، فالدلیل ھو قوام حیاة الحق، ومعقل النفع فیھ

وبالتالي تكمن أھمیة الإثبات في كونھ الوسیلة الوحیدة التѧي تُمكѧن مѧن اعتبѧار             

الѧدعوى،  فعل ما، موضوع شك، أو نزاع عنوانًا للحقیقة على أثر صدور حكم نھائي في   

فالإثبѧات لا یمكѧѧن فѧѧصلھ عѧѧن الحكѧѧم الجنѧѧائي بѧѧل ھѧѧو روح ھѧѧذا الحكѧѧم وجѧѧوھره، فإنعѧѧدام   

الإثبات یؤدي حتمًا إلى تبرئة ساحة المتھم، أو إدانتھ، فطالما لم یقѧم الѧدلیل علѧى إسѧناد          

  .جریمة لشخص معین، فإنھ لا یجوز إدانتھ وتوقیع عقوبة علیھ

ائي یحتل مكانة ھامة في مجال الوصول إلى وتجدر الإشارة إلى أن الإثبات الجن 

حقیقة الواقعة من حیث وقوعھا أو عدم وقوعھا، ومن حیѧث إسѧنادھا للمѧتھم أو براءتѧھ      

  .منھا، وذلك في جمیع مراحل الدعوى الجنائیة

وانطلاقѧѧًا ممѧѧا تقѧѧدم، فإننѧѧا نتنѧѧاول ھѧѧذا المبحѧѧث مѧѧن خѧѧلال مطلبѧѧین، نخѧѧصص        

ي، ثѧѧم نخѧصص المطلѧب الثѧѧاني للتأصѧیل التѧѧاریخي    المطلѧب الأول لماھیѧة الإثبѧѧات الجنѧائ   

  .للإثبات الجنائي

  المطلب الأول
  ماهية الإثبات الجنائي

  : الإثبات لغة-

صѧحّ  : أقѧام، وثبѧت الأمѧر   : ثبت، یثْبتُ، ثباتًا وثُبوتًا، استقر ویقال ثبت في مكѧان    

  .)٢(وتحقق
                                                             

  .٧٦٢المرجع السابق، ص: انظر)  ١(
  .٦، مصر، ص٢٠٠٨، عام ٤المعجم الوسیط، مكتبة الشروق الدولیة، ط: انظر)  ٢(
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ة، وبمعناھѧѧا تعنѧѧي الѧѧدلیل أو البرھѧѧان أو البینѧѧة أو الحجѧѧ    : فكلمѧѧة إثبѧѧات لغویѧѧًا  
ھو إقامة الدلیل أمام القضاء بالطرق التѧي حѧددھا القѧانون علѧى وجѧود واقعѧة           : القانوني

  .)١(قانونیة ترتبت آثارھا

 وَمَثَلُ الَّذِینَ یُنفِقُونَ أَمْوَالَھُمُ ابْتِغَاء مَرْضَاتِ اللѧّھِ وَتَثْبِیتѧًا مѧِّنْ      :وقولھ عز وجل  
  .)٢(أَنفُسِھِمْ 

  .)٣( وَكُلا نَّقُصُّ عَلَیْكَ مِنْ أَنبَاء الرُّسُلِ مَا نُثَبِّتُ بِھِ فُؤَادَكَ:وقولھ عز من قائل

  .)٤( یَمْحُو اللّھُ مَا یَشَاء وَیُثْبِتُ وَعِندَهُ أُمُّ الْكِتَابِ:وقولھ سبحانھ وتعالى أیضًا

تأكیѧد الحقیقѧة وإظھارھѧا بالبینѧة، والبینѧة ھѧي       : فالإثبات في مدلولھ اللغوي ھو  
، فھѧѧذا الأخیѧѧر مѧѧشتق مѧѧن   "الѧѧدلیل"بѧѧذلك معنѧѧى  " الإثبѧѧات"الحجѧѧة أو الѧѧدلیل، فیѧѧؤدي  

  .)٥("إثبات"المصدر 

صѧح وتحقѧق ویقѧال أثبتѧھ أي عرفѧھ      : ویقال ثبت بالمكان، أقام فیھ، وثبت الأمر   
لازمѧھ فѧلا یكѧاد یفارقѧھ،     : كتبھ عنده، وأثبѧت فلانѧًا  : وأكده بالبیانات، وأثبت الكاتب الاسم   

: یعنѧي وجѧود الحѧق بالѧدلیل، كمѧا یطلѧق ویѧراد بѧھ إقامѧة الحجѧة، وأثبѧت حجتѧھ               والإثبات  
  .)٦(أقامھا وأوضحھا

                                                             
، دار إحیѧѧاء التѧѧراث ٢عبѧѧد الѧѧرازق الѧѧسنھوري، الوسѧیط فѧѧي شѧѧرح القѧѧانون المѧدني، جѧѧ ـ  / د: انظѧر )  ١(

  .٢٥٢، بیروت، لبنان، ص١٩٨٢العربي، عام 
  .٢٦٥البقرة، الآیة رقم  القرآن الكریم، سورة)  ٢(
  .١٢٠ ھود، الآیة رقم القرآن الكریم، سورة)  ٣(
  .٣٩ الرعد، الآیة رقم القرآن الكریم، سورة)  ٤(
محمد بن أبي بكر الѧرازي، مختѧار الѧصحاح، قѧاموس أقѧرب المѧوارد فѧي فѧصح العربیѧة، المطبعѧة            )  ٥(

  .٩٦الأمیریة، الجزء الأول، بدون تاریخ، ص
 بن علي أبو الفضل جمال الدین ابن منظور الأنصاري، لѧسان العѧرب لابѧن منظѧور،     محمد بن مكرم ) ٦(

  . ١٩، ص١٩٩٩، عام ٣دار إحیاء التراث العربي، بیروت، لبنان، ط
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وللإثبات أھمیة من الناحیѧة العملیѧة، لأن الحѧق یفقѧد قیمتѧھ إذا عجѧز صѧاحبھ أن              

یقیم الدلیل على مصدر ھذا الحق، وإذا لم یقم الدلیل على الحق ضاع وفُقد، وأصبح ھѧو      

حق یتجرد من قوتھ إذا لم یقم الدلیل على ثبوتھ، لѧذلك یتعѧین تقѧدیم    والعدم سواء؛ لأن ال   

  .الدلیل على كل واقعة قانونیة یُدعي بھا مھما كانت ھذه الواقعة

  ویقѧѧѧѧѧѧوم النظѧѧѧѧѧѧام القѧѧѧѧѧѧانوني للإثبѧѧѧѧѧѧات برسѧѧѧѧѧѧم الإجѧѧѧѧѧѧراءات المتعلقѧѧѧѧѧѧة بتقѧѧѧѧѧѧدیم  

ي الإثبات إلѧى  الأدلة إلى القضاء تاركًا تحدید ما یعتبر من الأدلة ووزن وقوة كل منھما ف     

البینѧѧة علѧѧى مѧѧن ادعѧѧى والیمѧѧین علѧѧى مѧѧن  (سѧѧلطة القاضѧѧي التقدیریѧѧة والقاعѧѧدة الفقھیѧѧة 

  ).أنكر

فالبینة یقصد بھا أي وسیلة یتم بھا إثبات أو نفѧي أي واقعѧة متعلقѧة بѧدعوى، أو       

  .)١(نزاع أمام المحكمة

  : الإثبات الجنائي-

مѧѧصطلح "ا المقѧѧام ، وسѧѧنتناول فѧѧي ھѧѧذ"مѧѧصطلح الإثبѧѧات"سѧѧبق الإشѧѧارة إلѧѧى 

  ".الجنائي

جѧره إلیѧھ، وفھѧم جانیѧك مѧن یجنѧي       : من جنى الذنب علیھ جنایѧة، أي    : فالجنائي

جنѧѧѧى الثمѧѧѧرة إذا تناولھѧѧѧا مѧѧѧن  : (علیѧѧѧك، یѧѧѧضرب مثلѧѧѧًا للرجѧѧѧل یعاقѧѧѧب بجنایتѧѧѧھ، ویقѧѧѧال  

  .)٢()موضعھا

                                                             
  ).١٣(، المادة ١٩٩٤قانون الإثبات السوداني لسنة : انظر)  ١(
  .٣٩٤ صمحمد بن مكرم بن علي أبو الفضل جمال الدین ابن منظور، مرجع سابق،)  ٢(
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وغلب لفظ الجنایة عند بعѧض الفقھѧاء علѧى الاعتѧداء علѧى الѧنفس ومѧا دونھѧا،          

ن لفѧظ الجنایѧة مѧرادف للجریمѧة، وھѧѧي عنѧد رجѧال القѧانون نѧوع مѧن أنѧѧواع          لكѧن نعتقѧد أ  

  .)١(الجریمة، بل أكثرھا خطورة وأشدھا عقوبة

إقامة الدلیل لدى السلطات المختصة بالإجراءات الجنائیة : والإثبات الجنائي ھو

    ѧد على حقیقة واقعة ذات أھمیة قانونیة، وذلك بالطرق التي حددھا القانون ووفق القواع

  .)٢(التي أخضعھا لھا

النتیجѧѧѧة التѧѧѧي تحققѧѧѧت باسѧѧѧتعمال وسѧѧѧائل الإثبѧѧѧات فѧѧѧي المѧѧѧواد       : وكѧѧѧذلك ھѧѧѧو 

  .)٣(الجنائیة

عبارة عن عملیة تدلیل على حقیقة واقعة جنائیة بالبحѧث والتنقیѧب   : وأیضًا ھو 

عѧѧѧن الأدلѧѧѧة بѧѧѧالطرق المѧѧѧشروعة ثѧѧѧم تقѧѧѧدیمھا أمѧѧѧام الѧѧѧسلطات المختѧѧѧصة بѧѧѧالإجراءات      

  .)٤(الجنائیة

الحجیѧѧة والبینѧѧة وإقامѧѧة الѧѧدلیل مѧѧن  : رأي إلѧѧى أن الإثبѧѧات الجنѧѧائي ھѧѧو ویѧѧذھب 

طѧѧرف الѧѧسلطة القѧѧضائیة المختѧѧصة بѧѧالإجراءات الجنائیѧѧة فѧѧي البحѧѧث عѧѧن قیѧѧام الجریمѧѧة   

                                                             
محمد المدني، اتجاھات السیاسة الجنائیة المعاصرة والشریعة الإسلامیة، مركز الدراسات / د: انظر) ١(

  . ١٢، ص٢٠٠٠والبحوث، جامعة نایف للعلوم الأمنیة، السعودیة، عام 
، عѧام  ٣محمود نجیب حسني، شرح قانون الإجراءات الجنائیѧة، دار النھѧضة العربیѧة، ط      / د: انظر)  ٢(

  .٧٦٧، ص١٩٩٨
، مطبعѧة  ١محمود محمود مصطفى، الإثبات في المواد الجنائیة في القѧانون المقѧارن، جѧ ـ   / د: انظر)  ٣(

  .٣، ص١٩٧٧جامعة القاھرة، عام 
حسن ربیع، الإجراءات الجنائیة فѧي التѧشریع المѧصري، دار النھѧضة العربیѧة، القѧاھرة،          / د: انظر)  ٤(

  .٧٢٢، ص٢٠٠١عام 
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بطرق مشروعة، وذلك أثناء مراحل الدعوى الجنائیة، فھو إثبات الوقائع المنسوبة إلѧى          

  .)١( الوقائعالمشتبھ فیھ وانطباق قانون العقوبات على تلك

أنѧѧھ إقامѧѧة الѧѧدلیل الیقینѧѧي علѧѧى صѧѧحة حѧѧدوث الوقѧѧائع الجنائیѧѧة   : ویعѧѧرف أیѧѧضًا

المؤثرة في وقوع مادیات الجریمة وقیام معنویاتھا، كما تطلبھا القانون بجمیѧع ظروفھѧا        

ونسبتھا إلى المتھم بارتكابھѧا، وذلѧك وفѧق الѧضوابط التѧي أخѧضعھا لھѧا المѧشرع والتѧي             

بین مصلحة المجتمع فѧي معاقبѧة المѧذنب والمѧصلحة فѧي المحافظѧة        یراعي فیھا التوازن    

  .)٢(على حریات أفراده

ومѧѧن ذلѧѧك یتѧѧضح أن تعریѧѧف الإثبѧѧات الجنѧѧائي یتѧѧضمن تحدیѧѧد الѧѧدلیل الجنѧѧائي      

ومعالجѧѧة مѧѧشروعیتھ مѧѧع وزن أثѧѧره فѧѧي سѧѧائر مراحѧѧل الѧѧدعوى الجنائیѧѧة، بѧѧدءًا بمرحلѧѧة  

  .التحري وإنتھاءًا بالحكم

مѧѧشروعیة الѧѧدلیل الجنѧѧائي یكѧѧون أھѧѧم، إذ لا یمكѧѧن للقاضѧѧي    ویبѧѧدو أن معالجѧѧة 

الإستناد إلى أدلة غیر مشروعة، ثم الحصول علیھا بطرق مخالفѧة للدسѧتور، أو لقѧانون         

  .)٣(العقوبات، أو قانون الإجراءات الجنائیة

ویمكننѧѧا القѧѧول، بѧѧأن الإثبѧѧات فѧѧي المѧѧواد الجنائیѧѧة یعنѧѧي النتیجѧѧة التѧѧي تحققѧѧت      

لدلیل المختلفة، فھو إنتاج للدلیل المراد بھ إثبات الواقعة التي یجرمھا باستعمال وسائل ا

القانون، حیث یقوم ھذا الدلیل إذا استحضرت الواقعѧة أوصѧافھا المحѧددة قانونѧًا، وطبقѧًا          
                                                             

وان، نظام الإثبات في المواد الجنائیѧة فѧي القѧانون الوضѧعي الجزائѧري، دیѧوان         محمد مر / د: انظر)  ١(
  .١٠٤، ص١٩٩٩، عام ١المطبوعات الجامعیة ، جـ

شѧѧعبان الھѧѧواري، أدلѧѧة الإثبѧѧات الجنѧѧائي، دار الفكѧѧر والقѧѧانون للنѧѧشر والتوزیѧѧع، عѧѧام        / د: انظѧѧر)  ٢(
  .٣، المنصورة، ص٢٠١٣

ة استبعاد الأدلة المتحصلة بطرق غیر مѧشروعة فѧي الإجѧراءات       أحمد عوض بلال، قاعد   / د: انظر)  ٣(
  .٢٤، ص٢٠٠٥الجنائیة المقارنة، دار النھضة العربیة، القاھرة، عام 



 

 

 

 

 

 ٦١٥

للقواعد المنظمة لھا، وإذا قام الدلیل بھذه الكیفیة أسفر عن تحقق عملیة الإثبات، ومكن 

  .)١(مھ، بشأن الأمر المراد إثباتھمن بلوغ حد الیقین من عد

  : أھمیة الإثبات الجنائي-

الحق بدون سند الإثبات ھو والعدم سواء، فالإثبات المقصود ھنѧا عنѧصر داعѧم         

  .للحق یظھره ویؤكده

وممѧا یجعѧل موضѧѧوع الإثبѧات الجنѧѧائي مھمѧًا، ھѧѧو ذلѧك الѧѧدور الإیجѧابي المنѧѧوط       

ھ یتحѧѧدد مѧѧصیر المѧѧتھم محѧѧل المتابعѧѧة للقاضѧѧي الجنѧѧائي فѧѧي إثبѧѧات الجریمѧѧة، إذ بواسѧѧطت

الجنائیѧѧة بالإدانѧѧة، وبالتѧѧالي تنزیѧѧل حكѧѧم القѧѧانون علیѧѧھ بمѧѧا تѧѧضمنھ مѧѧن عقѧѧاب لیقѧѧتص      

  .المجتمع من إجرامھ، وھي غایة السیاسة الجنائیة في القانون المقارن

وتجدر الإشارة إلى أھمیة الإثبات بالنسبة لوقوع الجریمѧة واكتѧشاف مرتكبیھѧا            

طبیعة الآلة المستخدمة إذ ھو الذي یبین للمحكمة الظѧروف التѧي أحاطѧت         والتعرف على   

بالجریمة بتحدید مكان وزمان ارتكابھا لتمكین المحكمة من الفصل في الѧدعوى الناشѧئة        

  عѧѧѧن ھѧѧѧذه الجریمѧѧѧة، حیѧѧѧث لا یمكѧѧѧن الفѧѧѧصل فѧѧѧي الѧѧѧدعوى دون تѧѧѧوافر أدلѧѧѧة الإثبѧѧѧات         

  .المشروعة

ل الیقیني على حصول أي جریمة، فإن كѧل  ونظرًا لأھمیة الإثبات في توفیر الدلی   

التشریعات العالمیة فѧي قѧانون إجراءاتھѧا الجنائیѧة، نѧصت علѧى قواعѧد الإثبѧات وحѧددت             

المبادئ التي تحكمھا، وبذلك یتضح لنا أن الإثبات الجنائي من أھѧم التطبیقѧات القانونیѧة        

  .ر اعتمادًا في المحاكموأكثرھا تأثیرًا في حیاتنا العملیة، وھو الوسیلة القانونیة الأكث

                                                             
محمد عطیة، النظریة العامة للإثبات في التشریع العربي المقارن، دار المعرفة، القاھرة،    / د: انظر) ١(

  . ٢٠١، ص٢٠١٢عام 
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كما للإثبات أھمیة خاصة في الإجراءات، فبدون إثبات لن یتوصل القاضѧي إلѧى           

إقامة الدلیل على وقوع الجریمة، وعلѧى نѧسبتھا إلѧى المѧتھم وتتѧضح ھѧذه الأھمیѧة وفقѧًا          

للسیاسة الجنائیة الحدیثة، التي تھدف إلى تفرید الجزاء الجنائي وفقًا لشخصیة المتھم،      

مة الدلیل لیس فقط من أجل إثبѧات الجریمѧة ولنѧسبتھا للمѧتھم، وإنمѧا أیѧضًا مѧن أجѧل            فإقا

تحدید علاج شخصیة المتھم ومدى خطورتھ الإجرامیة من أجѧل تفریѧد الجѧزاء الجنѧائي،       

وتتضح ھذه الأھمیة كذلك في الدور الإیجابي للقاضي في البحث عن الحقیقة، فالقاضѧي       

 الأدلة التѧي تقѧدمھا الخѧصوم، وإنمѧا علیѧھ دورًا إیجابیѧًا          الجنائي لا یكتفي بمجرد موازنة    

یفѧѧرض علیѧѧھ التحѧѧري عѧѧن الحقیقѧѧة والكѧѧشف عنھѧѧا؛ یلѧѧزم علѧѧى القاضѧѧي التعѧѧرف علѧѧى     

حقیقتھا ویستند إلى ذلك فیما یقضي بھ في شأنھا، ومن ثم یستعین بوسѧائل تعیѧد أمامѧھ      

علیѧھ مѧن ناحیѧة أخѧرى     روایة وتفاصیل ما حدث، وھذه الوسائل ھي أدلة الإثبات ویجب    

أن یلتѧزم فѧѧي الحѧѧصول علѧѧى الѧѧدلیل بالقواعѧѧد التѧѧي تѧѧوفر الثقѧѧة فѧѧي الѧѧدلیل الѧѧذي یقدمѧѧھ،   

ومخالفة ھذه القواعد والشروط قد تھدر قیمة الدلیل وتشوب الحكم بѧالبطلان، ومѧن ھنѧا        

 استلزم الشارع تحقیق للعدالة أن یكون الحكم بالإدانة مبنیًا على الجѧزم والیقѧین لا علѧى      

  .)١(الظن والاحتمال

كمѧѧا تظھѧѧر أھمیѧѧة الإثبѧѧات الجنѧѧائي فѧѧي الѧѧدور الإیجѧѧابي الممنѧѧوح للقاضѧѧي فѧѧي     

 لا یكتفي بمجرد موازنة – لیس كالقاضي المدني –البحث عن الحقیقة فالقاضي الجنائي 

الأدلѧѧة التѧѧي یقѧѧدمھا الخѧѧصوم والتѧѧرجیح فیمѧѧا بینھѧѧا إنمѧѧا لѧѧھ دور إیجѧѧابي یفѧѧرض علیѧѧھ      

 الحقیقة والكشف عنھѧا لأن الجریمѧة واقعѧة تنتمѧي للماضѧي ولѧیس         التحري والبحث عن  

في وسع القاضي أو مقدوره أن یعاینھا بنفسھ، ویتعرف على حقیقتھا ویѧستند إلѧى ذلѧك      

                                                             
  . ٢٥٨ل، مرجع سابق، صأحمد عوض بلا/ د: انظر) ١(
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فیما یقضي بھ فѧي شѧأنھا، ومѧن ثѧم یتعѧین علیѧھ أن یѧستعین بوسѧائل تعیѧد أمامѧھ روایѧة                 

  .وتفاصیل ما حدث وھذه الوسائل ھي أدلة الإثبات

ثبات أھمیة خاصة، لأنھ یتطلب في الحصول على الدلیل إتباع القواعد التي  وللإ

تحدد كیفیة الحصول علیھ، والشروط التي یتعین علیѧھ تطبیقھѧا فیѧھ، والتѧي تѧوفر الثقѧة             

في الدلیل الذي یقدمھ ومخالفѧة ھѧذه القواعѧد والѧشروط قѧد یھѧدر الѧدلیل ویѧشوب الحكѧم                

  .بالبطلان

 ѧѧائي سѧѧي جنѧѧل قاضѧѧب كѧѧن واجѧѧام أو  مѧѧة الإتھѧѧق أو غرفѧѧي التحقیѧѧان قاضѧѧواء ك

المحكمة الجنائیة أن یقیم الدلیل على المتھم، ولا یجѧوز أن یحѧاكم المѧتھم ویѧدان بمجѧرد          

وجود دلائل، بل لابد أن تكون ھذه الدلائل مكملة لباقي الأدلة المادیة الأخرى، كمѧا یجѧب       

 للحریѧѧة الشخѧѧصیة للمѧѧتھم أن تتѧسم إجѧѧراءات جمѧѧع الأدلѧѧة بالمѧѧشروعیة، وذلѧك احترامѧѧًا  

  .باعتباره بریئًا إلا أن تثبت إدانتھ بحكم بات

  : الإثبات المدني والإثبات الجنائي-

إقامѧة الѧدلیل أمѧام القѧضاء بѧالطرق القانونیѧة التѧي حѧددھا           : الإثبات المѧدني ھѧو    

  .)١(القانون على وجود واقعة قانونیة ترتبت آثارھا

 أمام القضاء بالطرق التي حددھا على صحة  إقامة الدلیل : والإثبات الجنائي ھو  

  .)٢(واقعة قانونیة یدعیھا أحد طرفي الخصومة وینكرھا الطرف الآخر

  

  
                                                             

  . ٢٠عبد الرازق السنھوري، مرجع سابق، ص/ د: انظر) ١(
  . ٤، ص١٩٨٧أحمد أبو الوفا، الإثبات في المواد المدنیة والتجاریة، بیروت، عام / د: انظر) ٢(
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  :وتبدو أھمیة التفرقة بین الإثبات المدني والجنائي فیما یلي

 وسائل الإثبات فѧي المѧواد المدنیѧة تھیѧأ قبѧل النѧزاع، وقبѧل البѧدء فѧي إقامѧة الѧدعوى،               -

ي یتم على أساسھا إثبات الحѧق تعتمѧد كوسѧائل للإثبѧات؛ باعتبѧار        فنفس الوسائل الت  

فالمتعاملین یثبتون " الدین"أن الكتابة ھي أساس المعاملات المدنیة، كما في حالة     

  .تعاملھم عن طریق الكتابة، إلا أن ھذه الوسیلة قابلة لإثبات عكسھا

          ѧاني یحѧدل     أما في المواد الجنائیة، فتبدأ بعد رفع الدعوى، فالجѧر یѧل أثѧاء كѧاول إخف

علѧѧى فعلѧѧھ، أو نѧѧسبتھ إلیѧѧھ؛ الأمѧѧر الѧѧذي یѧѧستدعي إجѧѧراء التحقیѧѧق والتوسѧѧع فیѧѧھ         

  .)١(للوصول إلى أدلة تثبت قیام الجاني بفعلھ المتھم بھ

   الإثبѧѧات فѧѧي المѧѧواد المدنیѧѧة تكѧѧون أدلѧѧة الإثبѧѧات مقیѧѧدة فѧѧي حѧѧین تكѧѧون علѧѧى عكѧѧس       -

القاضѧي فѧي بنѧاء قناعتѧھ فѧي المجѧال       ذلك فѧي الإثبѧات الجنѧائي، وبھѧذا تثبѧت حریѧة           

  .الجنائي

 الإثبات في المواد المدنیة ینظمѧھ قѧانون قѧائم بذاتѧھ، فѧي حѧین أن الإثبѧات فѧي المجѧال            -

الجنائي یدخل ضمن قانون الإجراءات الجنائیة، ومؤدي ذلك أن الإثبات الجنائي ھو  

  .ینةما یقدمھ الخصوم من دلیل مشروع ویعتمده القضاء لإثبات واقعة مع

ومѧѧن ذلѧѧك یمكѧѧن اسѧѧتخلاص انѧѧھ یجѧѧب أن تتѧѧوافر ضѧѧوابط معینѧѧة لتكѧѧوین قناعѧѧة    

  :القاضي الجنائي وھي

 أن تكون الأدلة التي تم مناقشتھا بالجلسة ثابتة ومعقولة ومتصلة بموضوع الѧدعوى       -

  .وأن تكون بعیدة عن الشك في صحتھا

                                                             
عبѧѧد الحѧѧافظ عبѧѧد الھѧѧادي، الإثبѧѧات بѧѧالقرائن، دراسѧѧة مقارنѧѧة، الھیئѧѧة المѧѧصریة العامѧѧة     / د: انظѧѧر)  ١(

  .٦٥، ص٢٠٠٣ب، عام للكتا
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   قنѧѧѧѧѧوات  أن تكѧѧѧѧون ھѧѧѧѧѧذه الأدلѧѧѧѧة قѧѧѧѧѧد تѧѧѧѧѧوفرت أو جمعѧѧѧѧت أثنѧѧѧѧѧاء التحقیقѧѧѧѧات عبѧѧѧѧѧر    -

قانونیѧѧѧة مѧѧѧشروعة ولا تكѧѧѧون نتیجѧѧѧة خѧѧѧداع أو غѧѧѧش أو إكѧѧѧراه أو مخالفѧѧѧة لحقѧѧѧوق  

  .الإنسان

 ألا یكون القاضي قد تحѧصل علیھѧا عѧن طریѧق معلوماتѧھ الشخѧصیة أو بعѧض الطѧرق            -

  .السریة

والقاضي یكون اقتناعھ تماشیًا مع المنطق والعقل، وھѧذا خلافѧًا لمѧا ھѧو جѧاري           

ني، الذي یخضع فیھ الإثبѧات لمبѧدأ الأدلѧة القانونیѧة، فالقاضѧي       بھ العمل في القانون المد    

مقید بأدلة معینة محددة بنصوص قانونیة، فالقاضي المدني ملزم بحصر وسائل الإثبѧات   

وتعینھѧѧا تعیینѧѧًا دقیقѧѧًا، وھѧѧو ملѧѧزم بѧѧالوقوف موقѧѧف الحیѧѧاد ویمنѧѧع علیѧѧھ القѧѧضاء بعلمѧѧھ     

 مادیѧѧة أو نفѧѧسیة، وإذا إعترضѧѧت   الشخѧѧصي، أمѧѧا الإثبѧѧات الجنѧѧائي فھѧѧو یتعلѧѧق بوقѧѧائع    

الѧѧدعوى الجنائیѧѧة مѧѧسألة أولیѧѧة أو فرعیѧѧة فإنھѧѧا تخѧѧضع إلѧѧى طѧѧرق الإثبѧѧات الجنائیѧѧة،        

وقواعد الإثبات في المسائل المدنیة لیست من النظام العѧام یمكѧن التنѧازل عنھѧا مѧن أحѧد        

رتكبѧة  الخصوم بخلاف أدلة الإثبات الجنائیѧة التѧي ینѧصب فیھѧا الإثبѧات علѧى الوقѧائع الم               

  .ولیست على التصرفات القانونیة

  المطلب الثاني
  التأصيل التاريخي للإثبات الجنائي

عرفѧѧت الإنѧѧسانیة نظمѧѧًا للإثبѧѧات الجنѧѧائي، اختلفѧѧت مѧѧن حیѧѧث الزمѧѧان والمكѧѧان،    

وتطѧѧورت عبѧѧر التѧѧاریخ، حیѧѧث یمكننѧѧا القѧѧول إن الفكѧѧر الإنѧѧساني فѧѧي مجѧѧال البحѧѧث عѧѧن      

 بعѧѧدة مراحѧѧل، سѧѧنحاول التطѧѧرق إلیھѧѧا علѧѧى النحѧѧو  الحقیقѧѧة، أو الإثبѧѧات الجنѧѧائي قѧѧد مѧѧر 

  :التالي
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  :المجتمعات البدائیة: أولًا

تجدر الإشارة إلى وجود تلازم بین قانون العقوبات، وقواعѧد الإثبѧات، فحیѧث لا         

  .یوجد قانون ولا یوجد قضاء ینتفي بإنتفائھا وجود قواعد أو نظام خاص بالإثبات

 الفطرة، یبرز الثأر كھدف للإقتصاص من وحیث ینتفي وجود الثلاث في مرحلة 

الجاني یمارسھ المجني علیѧھ مѧا اسѧتطاع إلѧى ذلѧك سѧبیلًا؛ لا یمنعѧھ عѧن ذلѧك إلا ضѧعف                

  .قوتھ وعجزه

ففѧѧي ھѧѧذه المرحلѧѧة یعتمѧѧد الحѧѧق فѧѧي وجѧѧوده علѧѧى القѧѧوة، ویѧѧدور معھѧѧا وجѧѧودًا    

 المجني علیѧھ  وعدمًا، فلا حق للضعیف بل ھو محل الإعتداء دائمًا، ویترتب على ذلك أن 

یѧستطیع أن یѧتھم شخѧѧصًا لا لأنѧھ ھѧو المعتѧѧدي، وإنمѧا لوجѧود خلافѧѧات أو أحقѧاد بینھمѧѧا،        

  .)١(یمكن القول أن مصدر الإثبات ربما یكون الإحساس بالشعور الداخلي

وقد انتقل الثأر من الفѧرد إلѧى القبیلѧة التѧي ینتمѧي إلیھѧا المعتѧدي علیѧھ، عنѧدما            

اعتداء على القبیلة التي ینتمي إلیھا، فیكѧون مѧن حѧق    أصبح الإعتداء على الشخص ھو   

القبیلة الأخذ بالثأر من المعتدي، ولا ینحѧصر الثѧأر فѧي شѧخص المعتѧدي، إنمѧا یتجѧاوزه              

إلى كل أفراد القبیلة، وھنا لا یھم معرفة الجاني مما یترتѧب علѧى ذلѧك عѧدم فائѧدة إعمѧال         

  .)٢(قواعد الإثبات

                                                             
، ١٩٧٩فتحѧѧي المرصѧѧفاوي، فلѧѧسفة نظѧѧم القѧѧانون المѧѧصري، دار الفكѧѧر العربѧѧي، عѧѧام     / د: انظѧѧر)  ١(

  .٤٥ص
  .٤٦المرجع السابق، ص)  ٢(
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  :المرحلة الدینیة: ثانیًا

ذه المرحلة كان الإثبات قائمѧًا علѧى الإبتھѧال إلѧى الآلھѧة التѧي كانѧت تتمتѧع          في ھ 
، حیѧث سѧاد الاعتقѧاد عنѧد النѧاس فѧي ھѧذه المرحلѧة بѧأن          )١(بقوة خفیة لحѧسم المنازعѧات     

الآلھѧѧة لھѧѧا القѧѧدرة علѧѧى كѧѧشف الحقیقѧѧة وتحدیѧѧد المجѧѧرم، ومѧѧن ثѧѧم فھѧѧي تكѧѧافئ الأخیѧѧار    
دخل أناس كوسѧطاء بѧین القѧوة الإلھیѧة وأفѧراد      وتعاقب الأشرار وأنھا تنتقم للضعیف، وت  

الناس وأصبحوا ھم اللذین ینقلون طلبات الأفراد إلى الآلھة، وھم الذین یتلقون الجѧواب       
  .)٢(ویأمرون الناس بالتنفیذ

وساد مذھب الإثبات الدیني في ھذه المرحلة، واعتمد تعریض المتھم لنوع مѧن          
 وأنقذتھ من الخطѧر الѧذي یھѧدده كѧان بریئѧًا،      الأذى أو الضرر، فإن تدخلت عدالة السماء      

  .وإن لم تتدخل كان مدانًا

ولعѧѧل أھѧѧم وسѧѧائل الإثبѧѧات فѧѧي ھѧѧذه المرحلѧѧة ھѧѧي الیمѧѧین الحاسѧѧمة، والإبѧѧتلاء،   
  . )٣(والمبارزة القضائیة

  :وھو ما نعرض إلیھ كالتالي

  : الیمین الحاسمة-١

ظ یطلѧب مѧن خلالھѧا    الیمین ھي وسیلة ذات طبیعة دینیة، ویتم حلف القسم بألفا 
الحالف أن تنزل علیھ العقوبة القاسیة إذا كان كاذبًا، والیمین قد یطلب من المتھم حلفھا       

                                                             
محمѧѧود سѧѧلام، تѧѧاریخ القѧѧانون المѧѧصري فѧѧي العѧѧصور الفرعѧѧوني والبطلمѧѧي والرومѧѧاني  / د: انظѧر )  ١(

  .٢١١، ص١٩٧٣والإسلامي، دار النھضة العربیة، عام 
عبد الرؤوف مھدي، شرح القواعد العامة للإجراءات الجنائیة، طبعة نادي القضاة، عام    / د: انظر)  ٢(

  .١٢٤٥، ص٢٠٠٣
  : انظر)  ٣(

- RACHED (A.A): de L'lintim e conviction du juge thése Paris 1942, no 8,         
p. 24 ets. 
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  بمفѧѧѧرده، كمѧѧѧا قѧѧѧد یطلѧѧѧب مѧѧѧن عѧѧѧدة أشѧѧѧخاص حلفھѧѧѧا لإظھѧѧѧار تѧѧѧضامنھم مѧѧѧع المѧѧѧتھم،        
وھѧѧؤلاء الأشѧѧخاص یحلفѧѧون الیمѧѧین بѧѧأن المѧѧتھم لѧѧم یرتكѧѧب الجریمѧѧة، أو یحلفѧѧون علѧѧى     

  .)١(العكس

  :تلاء الاب-٢

ھѧو إجѧراء یخѧضع لѧھ المѧتھم، بحیѧث یѧتم إحѧضاره وتعریѧضھ لمحنѧة قاسѧیة ثѧم             

  .)٢(ینتظر تدخل القوة الإلھیة فیھا، وذلك من أجل معرفة كونھ بریئًا أو مذنبًا

ویتم اللجوء إلى ھذه الوسیلة نظرًا لعدم قبول الیمѧین الحاسѧمة بالنѧسبة لجمیѧع      

ار مѧن المتھمѧین، لأنѧھ یفتѧرض فѧیھم الѧشرف         المتھمین، فالیمین مقبولѧة بالنѧسبة للأحѧر       

  .والضمیر، على العكس من ذلك عند عامة المتھمین

وقѧد اتخѧѧذت ھѧѧذه الوسѧیلة صѧѧورًا متعѧѧددة كѧѧان یمѧتحن المѧѧتھم بإحѧѧدى التجѧѧارب     

القاسیة مثل ربطھ بحبل وإلقائھ في النھر، أو أن تغمس المتھم یده في الماء المغلي لكي 

مѧتھم علѧى المѧشي فѧوق حدیѧد ملتھѧب أو خѧشب محتѧرق أو          یلتقط شѧيء مѧا، أو إجبѧار ال        

المرور خلال نار مشتعلة، فѧإذا مѧات أو أصѧیب بѧأذى ثبتѧت التھمѧة فѧي حقѧھ، وإذا خѧرج                

سالمًا كان ذلك دلیلًا على براءتھ لأن عدالة السماء ھي التي وقفت إلى جانبѧھ، فالѧسماء        

  .تمثل مطلق العدالة، وھي مصدر كل حقیقة

                                                             
في القانون الجنѧائي، دار ھومѧة للطباعѧة، الجزائѧر، عѧام      ماروك نصر الدین، محاضرات  / د: انظر)  ١(

  .١١٢، ص٢٠٠٣
حѧسین جѧѧابر، التقریѧر الطبѧي وأثѧѧره فѧي الѧدعویین الجنائیѧѧة والمدنیѧة، المطبعѧة العربیѧѧة        / د: انظѧر )  ٢(

  .٩، ص٢٠١١الحدیثة، القاھرة، عام 
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  :قضائیة المبارزة ال-٣

وتأخذ ھذه الطریقة صѧورة الاقتتѧال الفѧردي بѧین المѧتھم والѧضحیة، ففѧي الیѧوم            

المحѧدد للمحاكمѧѧة یحѧѧضر المѧѧتھم والѧѧضحیة ویتقѧѧاتلان فѧѧي مكѧѧان خѧѧاص تѧѧسوده طقѧѧوس   

دینیة، فإذا انتصر المتھم كان دلیلًا على براءتھ والعكس صѧحیح، وجѧوھر ھѧذه الطریقѧة      

  .حقھو وقوف عدالة السماء إلى جانب ال

ولا یمكѧѧن القѧѧول بوجѧѧود قواعѧѧد إثبѧѧات فѧѧي ھѧѧذه المرحلѧѧة، ولكѧѧن بظھѧѧور بѧѧوادر   

لقانون العقوبات كان لابد من أن یصاحبھ ظھور قواعد الإثبات تتناسب معѧھ، وإذا كانѧت    

القѧѧوانین مѧѧستمدة مѧѧن الآلھѧѧة فلابѧѧد أن یكѧѧون لھѧѧا دور فѧѧي إظھѧѧار الجѧѧاني؛ حѧѧین یعجѧѧز      

    ѧام   الإنسان عن كشفھ، فیتم اللجوء عندئѧى نظѧشعة "ذ إلѧدما     " البѧال، عنѧبیل المثѧى سѧعل

طریقѧة لإظھѧار الجѧاني، كѧأن یحمѧي طاسѧة مѧن        " المبѧشع "ینقص المدعي الدلیل فیبتكر    

النحاس ثم یطلب من المتھم أن یلعقھا بلسانھ، فإذا لم یحترق فھѧو بѧريء، وإذا جѧاز أن          

            ѧت ذاتѧي الوقѧاز فѧات، جѧانون العقوبѧم قѧى   یطلق على القواعد المطبقة اسѧق علѧھ أن یطل

نظام البشعة أو المحنة أو الإبتلاء بقواعد الإثبات التي تتناسب مع قواعѧد العقوبѧات فѧي         

  .)١(ذلك العصر

  :مرحلة الأدلة القانونیة: ثالثًا

تعѧѧود الجѧѧذور الأولѧѧى لظھѧѧور نظѧѧام الأدلѧѧة القانونیѧѧة إلѧѧى العѧѧصر الرومѧѧاني، ثѧѧم   

زاد إتѧساعًا علѧى أیѧدي البربѧر، حیѧث      انتشر بعد ذلك في أوروبا خلال القرون الوسطى و        

أتت النظم البربریة بمجموعة من المبادئ ساعدت في تقویة نظام الأدلة القانونیѧة، وقѧد        

                                                             
منѧѧشورات عویѧѧدات، عѧѧاطف النقیѧѧب، أصѧѧول المحاكمѧѧات الجزائیѧѧة، دراسѧѧة مقارنѧѧة، دار  / د: انظѧѧر) ١(

  . ٢٩١، ص١٩٨٦، عام ١باریس، ط
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ارتكزت الفكرة الأساسیة لھذا النظام على أن المشرع ھو الذي یكون لھ الѧدور الإیجѧابي    

 ѧѧدد أدلѧѧث یحѧѧة بحیѧѧول الأدلѧѧسألة قبѧѧده لمѧѧك بتحدیѧѧات، وذلѧѧة الإثبѧѧي عملیѧѧون فѧѧة تكѧѧة معین

مقبولة في حالة الحكم بالإدانة أو یستبعد أدلة أخرى، كما أنھ ھو من یحدد حجیة الأدلѧة          

  .مسبقًا، بحیث یحدد القیمة المقنعة لھا وفق معاییر خاصة بھ

وأما فیما یتعلق بتقدیر الأدلة فإن ھذا النظام لا یعرف مبدأ اقتنѧاع القاضѧي، بѧل       

ي على إفتѧراض صѧحة الѧدلیل، فالقاضѧي فѧي ھѧذا النظѧام          یحل محلھ إقتناع المشرع المبن    

دوره مقتصر على تطبیق القانون من حیث مراعاة توفر الدلیل أو شروطھ، بحیث إذا لم  

تتѧѧوفر ھѧѧذه الѧѧشروط وتلѧѧك التѧѧشكیلات التѧѧي یتطلبھѧѧا القѧѧانون للѧѧدلیل، فѧѧإن القاضѧѧي لا         

 ولѧو إقتنѧع یقینѧًا    یستطیع أن یحكم بالإدانة وبѧصرف النظѧر عѧن إقتناعѧھ الشخѧصي حتѧي       

  .)١(بأن المتھم مدانًا في الجریمة المسندة إلیھ

وبѧѧѧالرغم مѧѧѧن أن ھѧѧѧذا النظѧѧѧام وضѧѧѧع لحمایѧѧѧة مѧѧѧصلحة المتھمѧѧѧین مѧѧѧن تعѧѧѧسف   

وإستبداد القضاء، إلا أنھ أخرج القاضي من وظیفتھ الطبیعیة وتسمح للمشرع أن یتدخل 

حѧددة علѧى الѧرغم مѧن أن     في نطاق لا یملكھ، حیث قام بتقنین الیقѧین فѧي قواعѧد عامѧة م         

ھذا الیقین مسألة واقع ترتبط بظروف كل قضیة وتُترك لتقدیر قاضي الموضوع، وغلѧب     

مصلحة على مصلحة أخرى في حین كѧان یجѧب علیѧھ أن یقѧیم موازنѧة معتدلѧة بѧین حѧق                 

  .الإنسان في البراءة وحق المجتمع في العقاب

                                                             
  :انظر) ١(

- MITTERMAIER: traité de la prevue en matire criminelle, trad. 
FILANGIEL: La science de la par alexander 1848 p. 88, FAUSTIN – 
HELIE: traité de 1 legistation live III. Chap xv., instruction criminelle 
"Paris 2ed. 1866 no 85 ets.  
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ظѧѧم التѧѧشریعات  ولعѧѧل مѧѧا نجѧѧم عѧѧن تطبیѧѧق ھѧѧذا النظѧѧام مѧѧن عیѧѧوب، جعلѧѧت مع       

المعاصرة تتجھ إلى الأخذ بنظام للإثبات یكون أكثر قدرة علѧى تحقیѧق التѧوازن المنѧشود             

بین مصلحة الجماعة ومصلحة الفѧرد، وھѧو نظѧام الاقتنѧاع القѧضائي القѧائم أساسѧًا علѧى             

حریة القاضي في تكوین عقیدتھ، وإن بقیت بعض آثار النظام القانوني قائمѧة حتѧى الآن       

  .الاستثناءات أو القیود التي ترد على مبدأ الاقتناع القضائيمتمثلة في 

وقѧѧد ظھѧѧر الاعتѧѧراف فѧѧي ھѧѧذه المرحلѧѧة؛ باعتبѧѧاره سѧѧید الأدلѧѧة، وفѧѧي كثیѧѧر مѧѧن    

القضایا لا یحكѧم إلا بحѧصولھ، لѧذلك لجئѧوا إلѧى التعѧذیب لانتѧزاع الاعتѧراف مѧن المѧتھم،                 

ادات التѧي توجѧھ إلѧى الإعتѧراف     ولازال ھذا المبدأ مطبق في كثیر من البلدان برغم الانتق   

  .كدلیل، حیث یتم اللجوء إلى وسیلة التعذیب للحصول على الاعتراف

  :ویعد من أھم ملامح ھذه المرحلة ما یلي

 أن الشارع ھو من یحدد الأدلة التي یبني علیھا القاضѧي قناعاتѧھ ولѧیس لѧھ قبѧول           -١

  .سواھا

 بل یحدد القیمة القانونیة لھ إذا ما  لم یكتف الشارع بتحدید الدلیل الواجب الاتباع،-٢

توافرت فیھ شروط معینة، أما قناعة القاضي في الدلیل فلیست محل اعتبار عند       

  .الشارع، طالما توافرت أدلة الإدانة التي حددھا

  . رفض الشارع للسلطة التقدیریة للقاضي، وإنفراد الشارع بھا-٣

  :مرحلة الاقتناع الذاتي: رابعًا

دات التѧѧي وجھھѧѧا الفقھѧѧاء والفلاسѧѧفة لنظѧѧام الأدلѧѧة القانونیѧѧة فѧѧي  نتیجѧѧة للانتقѧѧا

منتѧصف القѧѧرن الثѧѧامن عѧѧشر، ظھѧѧر مѧѧا یѧسمى بمبѧѧدأ الاقتنѧѧاع الѧѧذاتي للقاضѧѧي، وتمثلѧѧت    

الفكѧرة الأساسѧیة لھѧذا النظѧѧام فѧي أن المѧشرع لا یرسѧم طѧѧرق محѧددة للإثبѧات یتقیѧد بھѧѧا          
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ھ سلطة تقدیریة كبیرة في الإثبات، القاضي بل یترك حریة الإثبات لاقتناع القاضي ومنح      

فھو یملك الحریة في الاستعانة بكل وسائل الإثبات المѧشروعة بنѧاءًا علѧى أي دلیѧل یѧراه       

مقنعًا لإدانة المتھم أو تبرئتھ حسب ما یملیھ علیھ ضمیره بما یتفق مع العقل والمنطق،         

ع بإخفѧاء أي قѧوة   كما یملѧك الحریѧة فѧي تقѧدیر الأدلѧة المطروحѧة علیѧھ ولا یقیѧده المѧشر              

إثباتیة لأي دلیل، وضمیر القاضي ھو الذي یقوم بتحدید مدى قوة أي دلیل فѧي الإثبѧات،           

  .وھذا ما اصطلح علیھ بالدلیل المعنوي الذي ینبع من ضمیر القاضي

وبالرغم من السلطة التقدیریة الواسعة التي خولھا ھذا النظام في ھذه المرحلة      

ن یقضي وفقًا لھѧواه، أو یحѧتكم قѧضاءه بمحѧض عاطفتѧھ أو      للقاضي إلا أنھ لا یجوز لھ أ      

یعتمد على أسلوب تفكیر بدائي، وإنما ھو ملزم بѧأن یتحѧري المنطѧق الѧدقیق فѧي تفكیѧره         

  .)١(الذي قاده إلى اقتناعھ

وتجدر الإشارة إلى أن ھذا النظام ینفرد بالدور الفعال للقاضي حیال الѧدلیل مѧن       

  :عدة نواحي

فѧي الاسѧѧتعانة بعامѧѧة طѧѧرق الإثبѧات للبحѧѧث عѧѧن الحقیقѧѧة،   القاضѧѧي حѧѧر : الأولѧى 

والكشف عنھا، وھو في ذلك یختلف عن القاضي المدني الѧذي یكѧون دوره فѧي الѧدعوى         

المدنیة المنظورة أمامھ سلبیًا، یقتѧصر علѧى الموازنѧة بѧین أدلѧة الخѧصوم الѧذین یلعبѧون          

  .یدة في دعواھمدورًا إیجابیًا، ویقدمون للمحكمة الأدلة التي یرون أنھا مف

                                                             
  :انظر) ١(

- DONNESIFU DU VABRES: traité de criminale et de legislation pénale 
compare 3ed. 1242 p. 716.  
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وھكѧذا فالقاضѧѧي المѧѧدني لا یملѧѧك البحѧث بنفѧѧسھ عѧѧن دلیѧѧل، بѧل یكتفѧѧي مѧѧا قدمѧѧھ     

الأطراف، وھذا یرجع إلى أن الإثبات الجنائي یعالج وقائع مادیة ونفѧسیة، ولѧیس مجѧرد            

  .تصرفات قانونیة، والتي ھي موضوع الإثبات المدني

كѧل دلیѧل طѧُرح أمامѧھ،     أن القاضѧي الجنѧائي حѧر فѧي وزن وتقѧدیر قیمѧة        : الثانیة

وفي التنѧسیق بѧین الأدلѧة التѧي قѧدمت إلیѧھ، واسѧتخلاص نتیجѧة منطقیѧة مѧن جمѧاع ھѧذه                  

  .)١(الأدلة تتمثل في الحكم بالإدانة أو البراءة

أن نظѧѧام الإثبѧѧات الحѧѧر یتمیѧѧز بحریѧѧة أطѧѧراف الخѧѧصومة فѧѧي الإثبѧѧات،     : الثالثѧѧة

ثبѧѧات المѧѧشروعة، وللمѧѧتھم أن   فѧѧسلطة الإتھѧѧام، لھѧѧا أن تثبѧѧت الاتھѧѧام بكافѧѧة وسѧѧائل الإ     

یدحض ھذا الإتھام بكل المكنات المخولѧة لѧھ، لكѧن لѧیس معنѧى ذلѧك عѧدم تѧدخل المѧشرع              

مطلقѧѧًا فѧѧي ھѧѧذا النѧѧوع مѧѧن الإثبѧѧات، فھѧѧو قѧѧد یتѧѧدخل فѧѧي عملیѧѧة الإثبѧѧات ویبѧѧدو ذلѧѧك مѧѧن     

ناحیتین، فمن ناحیة قѧد یقѧیم بعѧض الأدلѧة القانونیѧة فѧي حѧالات معینѧة تѧرد كاسѧتثناءات                

 ѧرض            علѧѧد یفѧشرع قѧإن المѧرى فѧة أخѧن ناحیѧھ مѧѧا أنѧاع، كمѧات والاقتنѧة الإثبѧدأ حریѧى مب

  .بعض القیود التي تضمن تطبیق ھذا المبدأ

  :المرحلة العلمیة: خامسًا

الجریمة كأي ظاھرة شملھا التقدم العلمѧي والتقنѧي، وقطѧع الجنѧاة شѧوطًا كبیѧرًا          

أن یتركѧѧوا لھѧѧا أثѧѧرًا یѧѧدل علѧѧى    فѧѧي اختѧѧراع الأسѧѧالیب العلمیѧѧة لارتكѧѧاب جѧѧرائمھم، دون    

مرتكبیھا، بل أصبح الأمر أكثر من ذلك؛ فنتیجة التقدم التقني أصبح بإمكان الجاني تنفیذ 

جریمتھ من داخل بیتھ، وتكون أشد خطرًا من الجاني الذي یحمل سلاحھ أو یربط حزامѧًا        

سطة جھاز ناسفًا حول وسطھ لیفجر نفسھ في حشد من الأبریاء؛ إذ یستطیع الدخول بوا      

                                                             
  . ٧١٥. Pالمرجع السابق، ) ١(
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الكمبیوتر على شركة بترول مثلًا لیقѧوم بالتلاعѧب فѧي أجھѧزة الѧشركة، ممѧا یتѧسبب عѧن            

ذلك خسائر بالملایین، وھذه التقنیة الحدیثѧة توجѧب أن تقابلھѧا تقنیѧة فѧي الجانѧب الآخѧر           

  .للكشف عن ھذه الجرائم ومرتكبیھا

لتزام بھا إذا وقد فرض الواقع الجدید على القاضي قیودًا جدیدة أوجبت علیھ الا

أراد إلتماسѧѧًا للعدالѧѧة، وحتѧѧى یتجنѧѧب الأسѧѧالیب التقلیدیѧѧة التѧѧي لا تجѧѧدي نفعѧѧًا فѧѧي إثبѧѧات    

جریمة ارتكبت بوسائل علمیة جدیدة، كان علیھ أن یترك الشارع لتعزیز قناعتھ ھذا مѧن       

ناحیة، ومن ناحیة أخرى أخذ العلم دوره فѧي اكتѧشاف أسѧالیب وطѧرق فنیѧة لكѧشف ھѧذه           

نسبتھا إلѧى فاعلھѧا، وقѧد أفѧرزت لنѧا ھѧذه المرحلѧة الحدیثѧة العدیѧد مѧن وسѧائل               الجرائم و 

الإثبات، التي لھا قدر كبیر من الأھمیة، غیѧر أن ظھѧور ھѧذه الوسѧائل وتطورھѧا لѧم یكѧن              

دفعة واحدة، ظھر منھا وما زال كل یوم نحن في جدید فѧي ظѧل دخѧول المجتمعѧات عѧصر       

                                       . مجالات الحیاةالتكنولوجیا الرقمیة المتطورة في كافة
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  الفصل الأول
  "الإلكتروني"ماهية الدليل الرقمي 

  ودوره في الإثبات الجنائي
  

  :تقدیم وتقسیم

الإثبѧѧات الجنѧѧائي واحѧѧد مѧѧن أھѧѧم الإجѧѧراءات الجنائیѧѧة، فكافѧѧة الإجѧѧراءات فѧѧي          
قعѧѧة إجرامیѧѧة محѧѧددة، ونѧѧسبتھا  الѧѧدعوى الجنائیѧѧة؛ تھѧѧدف لإثبѧѧات الحقیقѧѧة المتعلقѧѧة بوا  

  .لشخص محدد بھدف تحقیق العدالة

والواقع أنھ یقع على عاتق القاضي الجنائي، مھمة تقدیر أدلة الإثبات والتحقق 
منھا، وعلیھ أن یستخلص من الأدلة المعروضة علیھ، أو تلك التѧي یستخلѧصھا أو التѧي            

ل بعد وزنھ وتقدیر الأخذ بھ من یطلبھا من أطراف الدعوى بما یحقق لھ القناعة بكل دلی     
  .عدمھ

فبقѧدر الحѧѧرص مѧن جانѧѧب المحكمѧѧة علѧى إدانѧѧة المѧѧذنب ومعاقبتѧھ علѧѧى جرمѧѧھ،      
یكون الحرص أكثر بالمقابل على تبرئة البريء، ومنѧع إدانѧة قѧد تقѧع بغیѧر حѧق، فمھمѧة              

  .القضاء تحقیق العدالة، والعدالة مھما كانت براءة أم إدانة

    ѧا         ولقد تطورت وسائل التحقیѧًورًا ملموسѧة، تطѧصر المعلوماتیѧي عѧائي فѧق الجن
یواكѧب حركѧة الجریمѧѧة، وتطѧور أسѧالیب إرتكابھѧѧا، فبعѧد أن كѧان الطѧѧابع الممیѧز لوسѧѧائل        
التحقیق، العنف والتعذیب للوصول إلى الدلیل، أصبحت المرحلة العلمیة الحدیثة القائمة      

   ѧѧѧبكة الإنترنѧѧتخدام شѧѧѧة، واسѧѧѧالیب العلمیѧѧتعانة بالأسѧѧѧى الاسѧѧزة  علѧѧѧصفة الممیѧѧѧي الѧѧت ھ
  .والغالبة

فالطبیعة الفنیة والتقنیة الناجمة عن الجرائم المعلوماتیة، نѧتج عنھѧا فѧي مجѧال      
الѧدلیل الرقمѧѧي أو الإلكترونѧي وقѧѧد   "الإثبѧات الجنѧائي نѧѧوع جدیѧد مѧѧن الأدلѧة یطلѧق علیѧѧھ      
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 إعتدت بھ المحاكم في بعض الأنظمة القانونیѧة المقارنѧة، سѧواء مѧن حیѧث قیمتѧھ أو مѧن               
  .حیث مشروعیتھ في الإثبات

وانعكاس الثورة الرقمیة التي فجرتھѧا تكنولوجیѧا الاتѧصالات والمعلومѧات علѧى           
شѧѧكل ونوعیѧѧة وإسѧѧلوب الجریمѧѧة المعاصѧѧرة، والتѧѧي صѧѧاحبتھا مѧѧستجدات غیѧѧرت مѧѧن         
المفھوم التقلیدي للجریمة؛ لترتدي ثوبًا جدیدًا فѧي وسѧط إفتراضѧي غیѧر متعѧارف، وھѧو         

ئفة جدیدة من الأدلة، تتفق وطبیعة الوسط التي تُرتكب فیھ الجریمѧة  ما استتبع ظھور طا  
  .، وھي الأدلة الرقمیة أو الأدلة الإلكترونیة"الإلكترونیة"الرقمیة 

وقѧد أصѧبحت ھѧذه الأدلѧة یعتمѧد علیھѧا فѧي إثبѧات الجریمѧة، شѧأنھا شѧأن الѧدلیل             
لوجیѧة والتقنیѧة مѧن    التقلیدي، ولاشѧك أن ھѧذه الأدلѧة قѧد جѧاءت لѧتلاءم التطѧورات التكنو          

جھة، ومكافحة الجریمة مѧن جھѧة أخѧرى، فأصѧبح مѧن الوجѧوب علѧى أجھѧزة العدالѧة أن             
  .تتعامل مع الدلیل الرقمي كدلیل مستحدث في مجال الإثبات الجنائي

ولاشѧك أن الѧدلیل الرقمѧي یعѧد مѧѧن الموضѧوعات ذات الحداثѧة، التѧي نѧتج عنھѧѧا         
 جѧدال فیѧھ أن الѧدلیل الرقمѧي موضѧوع فѧرض       إشكالات قانونیة في التعامل معѧھ، وممѧا لا   

نفسھ لأنھ مصاحب وملازم للتطور التكنولوجي في المعلومات، وبالتالي مسألة الأخذ بھ      
وقبولѧھ فѧي الإثبѧѧات الجنѧائي یثیѧѧر العدیѧد مѧن الإشѧѧكالیات التѧي تحتѧѧاج البحѧث والدراسѧѧة        

 لزامѧѧًا بحѧѧث  والتمحѧѧیص؛ للاعتمѧѧاد علیѧѧھ كوسѧѧیلة مѧѧن وسѧѧائل الإثبѧѧات الجنѧѧائي، وكѧѧان     
ماھیتѧѧھ وقیمتѧѧھ القانونیѧѧة ثѧѧم مѧѧدى مѧѧشروعیتھ للأخѧѧذ بѧѧھ كوسѧѧیلة مѧѧن وسѧѧائل الإثبѧѧات       

  .الجنائي وتأثیره في القاضي الجنائي، حتى یؤدي دوره في ھذا المجال

ماھیѧѧة الѧѧدلیل الرقمѧѧѧي   "وبنѧѧاءًا علѧѧى ذلѧѧك سѧѧوف تѧѧتم دراسѧѧتنا لھѧѧذا الفѧѧصل         
ل مبحثѧѧین، نخѧѧصص المبحѧѧث الأول ودوره فѧѧي الإثبѧѧات الجنѧѧائي مѧѧن خѧѧلا" الإلكترونѧѧي"

ثѧѧم نخѧѧصص المبحѧث الثѧѧاني لدراسѧѧة قѧѧوة  " الإلكترونѧѧي"لدراسѧة ماھیѧѧة الѧѧدلیل الرقمѧي   
  .الدلیل الرقمي وتقسیماتھ، وطرق الحصول علیھ
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  المبحث الأول
  "الإلكتروني"ماهية الدليل الرقمي 

طفѧرة  ترتب على التقدم التكنولوجي في عالم الاتѧصالات والمعلوماتیѧة، حѧدوث            

تحول العالم إلى قریѧة صѧغیرة، وأصѧبح الإنѧسان یѧستطیع أن یرصѧد مѧا یجѧري فѧي كافѧة              

أنحѧѧاء الكѧѧرة الأرضѧѧیة بالѧѧصوت والѧѧصورة لحظѧѧة قیѧѧام الحѧѧدث، وترتكѧѧز عملیѧѧة الإثبѧѧات    

الجنѧѧائي للجѧѧرائم الإلكترونیѧѧة علѧѧى الѧѧدلیل الرقمѧѧي، أو مѧѧا یѧѧسمى بالѧѧدلیل الإلكترونѧѧي؛        

  .)١(ثبات ھذه النوعیة من الجرائمباعتباره الوسیلة الوحیدة لإ

ومما لا شك فیھ أن الكلام عن ماھیة الشيء، یستلزم بطبیعѧة الحѧال البحѧث فѧي        

مفھومھ وتعریفھ وخصائصھ التي یتمیز بھا عن غیره من الأشیاء، لذا علینѧا عنѧد بیѧان          

 ماھیة الدلیل الرقمي أن نتعرض أولًا للدلیل الجنائي بصفة عامة ثѧم نѧستطرد موضѧوعنا     

محѧѧل البحѧѧث الѧѧدلیل الرقمѧѧي، وذلѧѧك مѧѧن خѧѧلال مطلبѧѧین، نخѧѧصص الأول لماھیѧѧة الѧѧدلیل       

  .الجنائي، ثم نخصص المطلب الثاني لماھیة الدلیل الرقمي

  المطلب الأول
  ماهية الدليل الجنائي

یولد الدلیل الجنائي بمولد الجریمة ذاتھا، سواء أكان ذلك سѧابق علѧى إرتكابھѧا     

د، أو مرحلѧة الѧشروع، أو معاصѧرًا لھѧا عنѧد إقتѧراف الأفعѧال           في مراحل الترتیب والإعѧدا    

  .التنفیذیة

                                                             
عبѧѧد االله نѧѧاجح، مѧѧدى مѧѧشروعیة الوسѧѧائل العلمیѧѧة فѧѧي مجѧѧال الإثبѧѧات الجنѧѧائي، رسѧѧالة      / أ: انظѧѧر)  ١(

  .٩٤، ص٢٠١٣، كلیة الحقوق، جامعة القاھرة، عام ماجستیر
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فالأدلѧѧة بطبیعتھѧѧѧا تتواجѧѧد بتواجѧѧѧد الجریمѧѧة التѧѧѧي تقѧѧع، ولكنھѧѧѧا تكѧѧون أجѧѧѧزاء      

متفرقة، منھا ما ھو ظاھر، ومنھا ما ھو خفѧي، ولا قیمѧة لكѧل ھѧذه الأدلѧة، إلا مѧا تѧتمكن            

ھѧѧا عѧѧن طریѧѧق الأدلѧѧة المتوصѧѧل    الѧѧسلطات فѧѧي الدولѧѧة مѧѧن إدراكѧѧھ منھѧѧا، وكѧѧشف فاعلی    

  .)١(إلیھا

  : تعریف الدلیل-

ھو المرشد وما بھ الإرشاد، وما یѧستدل بѧھ، والѧدلیل الѧدال والجمѧع       : الدلیل لغة 

أدلة ودلالات، والدلیل مѧا یѧستدل الѧدال أیѧضًا، وقѧد دلѧھ علѧى الطریѧق یدلѧھ بالѧضم دلالѧة                

أدل فأمل، والاسم الدالة بتشدید بفتح الدال وكسرھا، ودلوھا بالضم والفتح أعلى، ویقال  

  .)٢(اللام، وفلان یدل بفلان أي یثق بھ

ھو ما یستلزم من العلم بھ، كنتیجة لذلك توجب العلѧم بѧشيء   : والدلیل إصطلاحًا 

كل ما یقود إلى صحة أو عدم صѧحة الواقعѧة، أو   : آخر یترتب علیھ، أما الدلیل قانونًا ھو  

      ѧب الѧا ذھѧق، بینمѧوع التحقیѧى       الوقائع موضѧان علѧة البرھѧو بمثابѧدلیل ھѧى أن الѧبعض إل

  .)٣(إثبات إقتناع القاضي بما انتھى إلیھ

الحقائق أو العناصر التي تشكل بدایة : وذھب رأي آخر إلى أن أدلة الإثبات ھي     

البحث عن الحقیقة في أي بحث جنائي، وتؤدي إلѧى الاقتنѧاع الفعلѧي، إلѧى جانѧب قنѧوات            

  .أخرى من الملاحظة والتجربة
                                                             

، ٢٠٠٦برھامي أبو بكر، الشرعیة الإجرائیة للأدلѧة العلمیѧة، دار النھѧضة العربیѧة، عѧام        / د: انظر) ١(
  . ٨٧ص

المعجѧѧم الѧѧوجیز، مجمѧѧع اللغѧѧة العربیѧѧة، طبعѧѧة خاصѧѧة بѧѧوزارة التربیѧѧة والѧѧتعلم، مѧѧصر، عѧѧام   : انظѧѧر) ٢(
  . ٢٣٣، ص٢٠٠٤

السید محمد حسن، النظریة العامة للإثبات الجنائي، رسالة دكتوراه كلیة الحقوق، جامعة / د: انظر)  ٣(
  .١٢٩، ص٢٠٠٢القاھرة، عام 
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ما یلزم من العلم بھ العلم بشيء آخѧر، وغایتѧھ إحѧداث حالѧة          : رفھ أیضًا بأنھ  وع

من التثبت، قوامھا الیقین الوجداني بصحة وثبوت الواقعѧة محѧل البحѧث، ممѧا یمكѧن مѧن        

التوصѧل إلѧى الحقیقѧѧة المنѧشودة، ویطلѧق علѧѧى الѧدلیل الجنѧائي، الѧѧدلیل القѧضائي لѧѧصلتھ        

  .)١(الوثیقة بالقضاء

 ѧѧھ رأي آخѧѧھویُعرفѧѧي      : ر بأنѧѧة فѧѧسألة معینѧѧي مѧѧات أو نفѧѧي إثبѧѧد فѧѧيء یفیѧѧأي ش

القѧѧѧضیة، أو كѧѧѧل مѧѧѧا یتѧѧѧصل اتѧѧѧصالًا مباشѧѧѧرًا، بإدانѧѧѧة المѧѧѧتھم أو تبرئتѧѧѧھ، اسѧѧѧتنادًا إلѧѧѧى     

  .)٢(المنطق

ومѧѧن خѧѧلال مѧѧا تقѧѧدم نѧѧذھب إلѧѧى القѧѧول بѧѧأن أغلѧѧب ھѧѧذه التعریفѧѧات تѧѧدور حѧѧول      

المنطق القѧانوني أو العقلѧي،   التوصل إلى الحقیقة؛ باستعمال المنطق السلیم، سواء كان    

فھو وسیلة القاضي التي یصل من خلالھا للحقیقة، ویُكون بھا إقتناعھ، فالدلیل الجنѧائي       

عبارة عن معلومة یثبت من خلالھا إرتكاب الشخص للجریمة، أو عدم ارتكابھ لھا، فھѧو      

اقѧع مѧن   عنوان الحقیقѧة التѧي مѧن خلالھѧا یُثبѧت الأمѧر أو ینفیѧھ، مѧن خѧلال النظѧر فѧي الو            

  .جھة، وكذا النظر في القانون من جھة أخرى

  : تعریف الدلیل الجنائي-

الحجیѧѧة المحѧѧدودة التѧѧѧي   : الѧѧدلیل الجنѧѧائي فѧѧي مرحلѧѧة مѧѧا قبѧѧل المحاكمѧѧة ھѧѧو        

تستخلص من ظاھرة أو تصرف مѧادي أو معنѧوي، بحیѧث یولѧد ظھورھѧا إقتناعѧًا بوقѧوع           

                                                             
أحمد أبو القاسم، الدلیل المادي الجنائي، رسالة دكتوراه، كلیة الحقوق، جامعة الزقازیق، / د: انظر) ١(

  . ١٣٦، ص١٩٩١عام 
متحѧصلة مѧن الحاسѧوب وحجیتھѧا فѧي الإثبѧات الجنѧائي، دار الكتѧب         سѧامي جѧلال، الأدلѧة ال      / أ: انظر) ٢(

  . ١٦، ص٢٠١١القانونیة، مصر، عام 
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المѧشتبھ فیѧھ أو نفیھѧا عنѧھ، وبمѧا      جریمة أو أحѧد وقائعھѧا؛ بالقѧدر الكѧافي لإسѧنادھا إلѧى           

  .یخول إتخاذ بعض الإجراءات الماسة بحریة المشتبھ فیھ

الحجیѧة القѧضائیة الناشѧئة    : أما تعریف الدلیل الجنائي في مرحلة المحاكمة فھو   

في نفس القاضي ووجدانھ، والتي تѧستخلص مѧن مرئیѧة أو واقعѧة أو ظѧاھرة، أو حقیقѧة         

مѧة، تقѧوده إلѧى الحقیقѧة الإجرائیѧة بحیѧث یولѧد ظھورھѧا         معنویة أو مادیѧة متعلقѧة بالجری   

على ساحة الإثبات لدى القاضي الاقتناع القضائي بوقوع الجریمة بأركانھا القانونیة، أو 

واقعة من وقائعھا أو أمر مرتبط بھ أو متصل بھا وإسنادھا إلى متھم معین بذاتھ أو نفي    

  .)١(ذلك

مرتبة إثباتیة دون : لتي تعرف بأنھا ھي ویختلف الدلیل الجنائي عن الدلائل، وا     

الدلیل حیث تحتمل أكثر من وجھ، ولا ینعقد بھا الیقین القضائي، ویمكن اعتبارھا قرائن      

  .)٢(، تمیزًا لھا عن القرائن القانونیة"القرائن الفعلیة"غیر قطعیة، ویطلق علیھا 

 الاحتمال أو استنتاج واقعة من واقعة أخرى على سبیل: والدلالة أو الأمارة ھي

الإمكان، ویقѧصد بالѧدلائل الكافیѧة، أو الѧسیب المعقѧول، العلامѧات المѧستفادة مѧن ظѧاھرة                

الحالة دون ضرورة التعمق في تمحیصھا وتقلیب وجوه الرأي فیھѧا، وھѧي لا ترقѧى إلѧى       

مرتبѧѧة الأدلѧѧة، وضѧѧعفھا یقѧѧوم مѧѧن اسѧѧتنتاجھا مѧѧن وقѧѧائع لا تѧѧؤدي إلѧѧى ثبѧѧوت التھمѧѧة          

  .)٣(م اللزوم العقلي الجازم، وھي لا ترق بذلك إلى مرتبة الدلیلبالضرورة، ولا بحك

                                                             
مѧѧأمون محمѧѧد سѧѧلامة، قѧѧانون الإجѧѧراءات الجنائیѧѧة، معلقѧѧًا علیѧѧھ بالفقѧѧھ وأحكѧѧام الѧѧنقض،  / د: انظѧر ) ١(

  . ٧٦٣، دار الفكر العربي، ص١٩٨٠الطبعة الأولى، عام 
  .٣٢١، ص١٩٩٧دئ الإجراءات الجنائیة، دار النھضة العربیة، عام رؤوف عبید، مبا/ د: انظر)  ٢(
عبد الرؤوف مھدي، شرح القواعد العامة للإجراءات الجنائیة، دار النھضة العربیة، عام / د: انظر) ٣(

  . ١٢٧٦، ص٢٠٠٣
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وتجѧدر الإشѧѧارة أن المѧѧشرع المѧصري لѧѧم یѧѧضع ضѧابطًا محѧѧددًا لمفھѧѧوم الѧѧدلائل     

  .الكافیة، ومازالت یكتنفھا الغموض وعدم التحدید

وسѧیلة الإثبѧات المѧشروعة التѧي تحѧوز فѧي ذاتھѧا        : ونرى أن الدلیل الجنائي ھو   

لیھا، ومثال ذلك تلك الأدلة كالشھادة والمعاینة والاعتراف، ویسمى الدلیل     قوة التدلیل ع  

  .)١(ثبتًا إذ ھو یؤدي إلى استقرار الحق لصاحبھ بعد أن كان ضائعًا

  : خصائص الدلیل الجنائي-

یتمیز الدلیل الجنائي بعدة خصائص تتمیѧز أساسѧًا بѧضرورة إتѧسامھ بالوضѧوح            

وضوح جوھره الذي یكمن فѧي عناصѧره الإیجابیѧة    في مراحلھ منذ نشأتھ وفحصھ، وكذا      

والسلبیة، والتي قد یتزاید إحداھا على الأخѧرى حѧسب طبیعѧة الѧدلیل وتنوعѧھ، باعتبѧاره          

دلیلѧѧًا للإثبѧѧات أو النفѧѧي، كمѧѧا یتمیѧѧز الѧѧدلیل الجنѧѧائي بالعقلانیѧѧة، أي یتفѧѧق مѧѧع طبیعتѧѧھ          

بولѧًا غیѧر الѧذي انتھѧى إلیѧھ      والنتیجة المترتبة علیھ مع حكم العقѧل، ولا یحتمѧل تأویلѧًا مق         

طبقًا للضرورة المنطقیة، بالإضافة إلى أنھ یجب أن یكون لھ قوة إقناعیة عند مستقبلیھ، 

، )٢(أو المعروض علیھم مѧن أطѧراف الخѧصومة الجنائیѧة، بѧل وإقѧرار الھیئѧة الاجتماعیѧة         

  : وسنلقي الضوء على مزید من الخصائص على النحو التالي

  : القطعیة-أ

دلة في المواد الجنائیة بالقطعیة، واعتمادھا على الجزم والیقین، وذلك تتمیز الأ

بمعنى ضرورة أن تؤدي إلى التسلیم بوقوع الجریمة، وبصحة إسنادھا للمتھم تسلیمًا لا    

                                                             
رمزي عѧوض، سѧلطة القاضѧي الجنѧائي فѧي تقѧدیر الأدلѧة، دراسѧة مقارنѧة، دار النھѧضة                  / د: انظر)  ١(

  .٢٠، ص٢٠٠٤بیة القاھرة، عام العر
  .٣٧٤مأمون محمد سلامة، قانون الإجراءات الجنائیة، مرجع سابق، ص/ د: انظر)  ٢(
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ینالھ أي شك، ومن ثم فإنھ إذا كانت المحكمة لم تنتھ من الأدلة التѧي ذكرتھѧا إلѧى الجѧزم           

مرجحѧѧة وقوعھѧѧا منѧѧھ، فحكمھѧѧا بإدانتѧѧھ یكѧѧون خطѧѧأ       بوقѧѧوع الجریمѧѧة مѧѧن المѧѧتھم بѧѧل     

یستوجب نقضھ، ویتضح أن المھم فѧي الѧدلیل الجنѧائي ھѧو مѧدى قدرتѧھ فѧي القطѧع علѧى               

وقوع الجریمة وعلى صحة إسنادھا للمتھم، وذلك بغض النظر عن طبیعѧة النѧشاط الѧذي     

              ѧض النظѧذلك بغѧھ، وكѧھ لإثباتѧتنباط قیمتѧى إسѧول إلѧن  مارسھ القاضي من أجل الوصѧر ع

  .)١(مداه

  : الدلیل الجنائي ھو نتاج سلوك إجرامي-ب

الجریمة ھي سلوك منحرف یمثل عدوانًا على مѧصالح محمیѧة قانونѧًا، عامѧة أو      

خاصة وھذا الѧسلوك ینطѧوي علѧى تѧصرفات إیجابیѧة یقѧوم بھѧا الجѧاني، فیمѧا كѧان یجѧب                    

  .بھالامتناع عنھ، أو مواقف سلبیة یتخذھا الجاني فیما كان یجب القیام 

ولھѧѧذا الѧѧسلوك انعكѧѧاس مѧѧادي ونفѧѧسي تبѧѧدأ مظѧѧاھره عنѧѧد الإعѧѧداد للجریمѧѧة           

وتنفیѧѧذھا وتحقیѧѧق نتائجھѧѧا، ثѧѧم الѧѧتخلص مѧѧن آثارھѧѧا وأدوات إرتكابھѧѧا والاسѧѧتفادة مѧѧن     

متحѧѧصلاتھا أو الѧѧتخلص منھѧѧا، وإذا كѧѧان الانعكѧѧاس المѧѧادي یتمثѧѧل فѧѧي ارتكѧѧاب الوقѧѧائع     

متغیѧرات التѧي تطѧرأ علѧى سѧاحة الأحѧداث مѧن         وتخلف الآثار المادیة الملموسة، وكافة ال     

جѧѧراء ارتكابھѧѧا، فѧѧإن الانعكѧѧاس المعنѧѧوي یتمثѧѧل فѧѧي الآثѧѧار والانطباعѧѧات النفѧѧسیة التѧѧي     

استقرت في الأوعیة النفسیة للخصوم والأطراف الذین واجھѧوا أحѧداث الجریمѧة فѧي أي        

  .جانب من جوانبھا كمتھمین، أو مجني علیھم أو شھود

                                                             
رمѧسیس بھنѧام، الإجѧراءات الجنائیѧة تأصѧیلًا وتحلیلѧًا، منѧشأة المعѧارف، إسѧكندریة، عѧام               / د: انظر) ١(

  . ٦٧٠، ص١٩٨٤



 

 

 

 

 

 ٦٣٧

 طѧرأ علѧى مѧسرح الأحѧداث مѧن متغیѧرات مادیѧة أو نفѧسیة         وھذا یعني أن كل مѧا     

مستحدثة ما كانت لتحѧدث لѧولا وقѧوع الجریمѧة، باعتبѧاره أثѧرًا مѧن آثارھѧا ورد فعѧل لھѧا              

  .فیما یعد كشف أبعاده دلیلًا من أدلة الإثبات فیھا

  : صعوبة استخلاص الدلیل الجنائي-جـ

ا المدنیѧѧة، فالإثبѧѧات فѧѧي یختلѧѧف الإثبѧѧات فѧѧي القѧѧضایا الجنائیѧѧة عنѧѧھ فѧѧي القѧѧضای  

المواد المدنیة محلھ حقوق والتزامات ناشѧئة عѧن عقѧود محѧررة ومحѧددة سѧلفًا، والعقѧد             

  .شریعة المتعاقدین، وفیما نُص علیھ حجھ فیما بین أطرافھ

أما الإثبات في القضایا الجنائیة فھو ینصب على إثبات وقائع تحت جُنح الظѧلام      

لطات التѧѧي یقѧѧع عѧѧبء الإثبѧѧات بعѧѧد علمھѧѧا بوقѧѧوع     وفѧѧي الخفѧѧاء، وبعیѧѧدًا عѧѧن علѧѧم الѧѧس   

الجریمѧة، والѧذي قѧد یتѧѧأخر لفتѧرة زمنیѧة قѧѧد تكѧون طویلѧة؛ فیѧѧصعب وقتھѧا جمѧع الأدلѧѧة،          

  .فیزداد الأمر صعوبة

  : اكتشاف الدلیل الجنائي یتوقف على مھارات خاصة-د

 في الواقع أن اكتشاف الأدلة الجنائیѧة التѧي تثبѧت نѧسبة الجریمѧة إلѧى مرتكبھѧا،        

وتؤدي إلى معرفة شخصیة الجاني، وبالتالي إستحقاقھ للعقاب تتوقف على وجوب عѧدم        

مѧѧساسھا بالحریѧѧات الشخѧѧصیة أو مѧѧستودع أسѧѧرار النѧѧاس إلا فѧѧي الحѧѧدود التѧѧي یتطلبھѧѧا   

القѧانون، وبالتѧالي كѧل مѧا یتعلѧق بѧالإجراءات التѧي یѧتم اتخاذھѧا تخѧضع لرقابѧة قѧѧضائیة،            

ذلѧѧك تتطلѧѧب مھѧѧارة وكفѧѧاءة فѧѧي التعامѧѧل مѧѧع عناصѧѧر   ویمكننѧѧا القѧѧول أن المحافظѧѧة علѧѧى  

  .الجریمة، وأطرافھا وإستخلاص أدلتھا
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  : تكامل وتساند الأدلة الجنائیة-ه

الأصل في الإثبات الجنائي أن الأدلة تكمل وتساند بعضھا، فمن مجموعھا یكون 

  .)١(القاضي رأیھ وإقتناعھ بالإدانة أو البراءة

بطѧة تتفاعѧل فѧي مجموعھѧا لإثبѧات الإتھѧام أو       فأدلѧة الѧدعوى وحѧدة واحѧدة مترا    

الأدلة في المواد الجنائیة متساندة، : "نفیھ، وقد قضت محكمة النقض المصریة على أن    

  .)٢("ومناقشة أحدھا على استقلال أمر غیر جائز

وبالتѧѧالي ھنѧѧاك أھمیѧѧة لبحѧѧث كѧѧل دلیѧѧل فѧѧي الجریمѧѧة وضѧѧرورة عѧѧدم اسѧѧتبعاده،    

جمیعھا كوحدة واحѧدة فѧي تѧشكیل عقیѧدة المحكمѧة للحكѧم       بجانب باقي الأدلة التي تساھم   

  .الذي یعد عنوانًا للحقیقة

  المطلب الثاني
  ماهية الدليل الرقمي

  : التعریف اللغوي-

یقصد بالدلیل في اللغة ما یستدل بھ، ویقال أدلّ، وفلانًا یدلّ فلان، والدلیل یعني      

  .)٣(المرشد، وجمعھ أدلة

                                                             
ة للإجѧѧѧراءات الجنائیѧѧѧة، مرجѧѧѧع سѧѧѧابق،  عبѧѧѧد الѧѧѧرؤوف مھѧѧѧدي، شѧѧѧرح القواعѧѧѧد العامѧѧѧ  / د: انظѧѧѧر)  ١(

  .١٤٣٠ص
  .١٢/٦/١٩٧٨ق، جلسة ٢٩ لسنة ١٦٥٤أحكام محكمة النقض المصریة، طعن رقم )  ٢(
محمد بن أبي بكر بن عبد القѧادر الѧرازي، مختѧار الѧصحاح، الѧدار النموذجیѧة، بیѧروت، عѧام          : انظر) ٣(

  . ٢٤٩، ص١٩٩٩
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، وجمعھѧѧا أرقѧѧام، "رقѧѧم"للѧѧدلیل، وأصѧѧلھا فھѧѧي اسѧѧم منѧѧسوب  : وكلمѧѧة الرقمѧѧي

، وینѧѧصرف إلѧѧى معناھѧѧا أیѧѧضًا كلمѧѧة عѧѧدد،      ١، ٢، ٣وھѧѧي علامѧѧات الأعѧѧداد المعروفѧѧة    

  .)١(وجمعھا أعداد

وینتمѧي الѧѧدلیل الرقمѧѧي إلѧى بیئѧѧة تتكѧѧون مѧѧن نبѧضات إلكترونیѧѧة یѧѧتم معالجتھѧѧا،     

لمعلومѧѧات، باسѧѧتخدام لغѧѧات برمجѧѧة رقمیѧѧة، فتقѧѧوم بتحویلھѧѧا إلѧѧى أشѧѧكال متنوعѧѧة مѧѧن ا    

تعرض في شكل نصوص وصور وجداول وغیرھا، كما أنھا تمكن المѧستخدم مѧن اختیѧار     

إحدى اللغات الحیة في تعاملѧھ مѧع الجھѧاز الرقمѧي، وتنتقѧل ھѧذه الأشѧكال المبرمجѧة مѧن            

  .)٢(خلال وسائل الاتصال الرقمي لشبكات النظم الرقمیة

  : التعریف الإصطلاحي-

   ѧѧب فیھѧѧي ترتكѧѧة التѧѧف البیئѧѧادي    تختلѧѧط مѧѧن وسѧѧات، مѧѧة المعلومѧѧة تقنیѧѧا جریم

محسوس إلى وسط معنوي، أو ما یعѧرف بالوسѧط الافتراضѧي، وعلѧى ذلѧك فالبحѧث عѧن                

أدلѧة الإثبѧات فѧي إطѧار مѧا یتوافѧق ویتناسѧب مѧع الطبیعѧة التقنیѧة لھѧذه الجѧرائم ووسѧѧائل             

 اسѧتتبع ظھѧور   ارتكابھا لا یكون مجدیًا، إلا إذا كان مدعمًا من قبل التقنیة ذاتھا، وھو ما      

طائفة جدیدة من الأدلة تتفق وطبیعة الوسط الذي ارتكبѧت فیѧھ جریمѧة تقنیѧة المعلومѧات       

  .الأدلة الرقمیة: وھي

ومѧѧؤدى ذلѧѧك أنѧѧھ فѧѧي مجѧѧال التعامѧѧل مѧѧع الأدلѧѧة الجنائیѧѧة، فѧѧإن جھѧѧات البحѧѧث        

والتحري، مقبلة على الانتقال من مرحلѧة التعامѧل مѧع الأدلѧة المادیѧة الملموسѧة معلومѧة              

                                                             
  . ٤٤٦، ص١٩٨٦، عام ٥المشرق، بیروت، طلویس معلوف، المنجد الأبجدي، دار : انظر) ١(
خالѧѧد حѧѧازم، دور الأجھѧѧزة الأمنیѧѧة فѧѧي الإثبѧѧات الجنѧѧائي فѧѧي الجѧѧرائم المتعلقѧѧة بѧѧشبكة         / د: انظѧѧر)  ٢(

المعلومات الدولیة، الإنترنت، دراسѧة مقارنѧة، رسѧالة دكتѧوراه، أكادیمیѧة الѧشرطة، القѧاھرة، عѧام             
  .١٠٨، ص٢٠١٤
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المصادر، إلى مرحلة التعامل مع الأدلة الرقمیة المنتشرة في العالم الافتراضѧي مجھولѧة         

  .المصادر

الѧدلیل المѧѧشتق مѧن أو بواسѧѧطة   : ویѧذھب رأي إلѧѧى تعریѧف الѧѧدلیل الرقمѧي بأنѧѧھ   

الѧنظم البرامجیѧѧة المعلومیѧѧة، وأجھѧزة ومعѧѧدات الحاسѧѧب الآلѧي، أو شѧѧبكات الاتѧѧصال مѧѧن     

یة، وتقدیمھا للقضاء بعد تحلیلھا علمیًا أو تفسیرھا في شѧكل  خلال إجراءات قانونیة وفن   

نѧѧصوص مكتوبѧѧة أو رسѧѧومات أو صѧѧور أو أشѧѧكال، وأصѧѧوات لإثبѧѧات وقѧѧوع الجریمѧѧة         

  .)١(لتقریر البراءة أو الإدانة فیھا

یتѧسع لیѧشمل أي   " الإلكترونѧي "وتذھب بعض الآراء للقول بأن الدلیل الرقمѧي        

 فѧѧي شѧѧكل رقمѧѧي عنѧѧدما یقѧѧوم جھѧѧاز الحاسѧѧب الآلѧѧي    معلومѧѧات یѧѧتم إعѧѧدادھا أو تخزینھѧѧا 

بإنجѧاز مھمѧѧة مѧѧا، إلا أنѧѧھ تعریѧѧف موسѧѧع یѧѧشمل جمیѧѧع البیانѧѧات التѧѧي یمكѧѧن أن یحتویھѧѧا   

جھѧاز الحاسѧب الآلѧي عنѧد القیѧام بمھمѧة دون النظѧر إلѧى علاقѧة تلѧك البیانѧات بموضѧѧوع            

  .)٢(الجریمة

ل ویѧصدقھا العلѧم،   معلومѧات یقبلھѧا المنطѧق والعقѧ    : ویعرفھ الѧبعض الآخѧر بأنѧھ     

ویتم الحصول علیھا بѧإجراءات قانونیѧة وعلمیѧة، بترجمѧة البیانѧات المخزنѧة فѧي أجھѧزة          

النظم المعلوماتیѧة وملحقاتھѧا وشѧبكات الاتѧصال ویمكѧن اسѧتخدامھا فѧي أیѧة مرحلѧة مѧن                 

                                                             
الحاسѧѧب الآلѧѧي، بحѧѧث منѧѧشور فѧѧي نѧѧدوة المواجھѧѧة الأمنیѧѧة للجѧѧرائم     نبیѧѧل جѧѧاد، جѧѧرائم  / د: انظѧѧر)  ١(

  .٢٨، ص٢٠٠٥المعلوماتیة، دبي، الإمارات، مطبعة بن سمان، عام 
سوزان نوري، الإثبات في جرائم الإنترنت في القانون العراقي المقارن، رسالة دكتوراه، / د: انظر)  ٢(

  .١٤٥، ص٢٠١٥كلیة الحقوق، جامعة المنصورة، عام 
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مراحѧѧѧل التحقیѧѧѧق أو المحاكمѧѧѧة لإثبѧѧѧات حقیقѧѧѧة فعѧѧѧل أو شѧѧѧيء أو شѧѧѧخص لѧѧѧھ علاقѧѧѧة          

  .)١(بالجریمة

طریقة لإظھار الحقیقة والذي یѧتم  : رأي للقول بأن الدلیل الرقمي ھو    كما یذھب   

فیѧѧھ اللجѧѧوء إلѧѧى أحѧѧد الوسѧѧائل الرقمیѧѧة المتنوعѧѧة التѧѧي تѧѧدرس المحتویѧѧات داخѧѧل ذاكѧѧرة   

  .)٢(القرص الصلب والرسائل الإلكترونیة المخزنة أو المنقولة رقمیًا

لیل الرقمѧѧѧي والملاحѧѧظ علѧѧى ھѧѧذه التعѧѧاریف الفقھیѧѧة، أن ھنѧѧاك خلѧѧط بѧѧین الѧѧد         

وبѧѧرامج الحاسѧѧوب الآلѧѧي، علѧѧى الѧѧرغم أن المѧѧصطلحات تتفѧѧق علѧѧى أن      " الإلكترونѧѧي"

كلیھمѧا یعѧد آثѧارًا معلوماتیѧѧة أو رقمیѧة، یتركھѧا كѧل مѧѧستخدم للنظѧام المعلومѧاتي، ویتخѧѧذ         

شѧѧكلًا واحѧѧدًا، وھѧѧو الѧѧشكل الرقمѧѧي إلا أنھمѧѧا یختلفѧѧان فѧѧي أن الѧѧدلیل الرقمѧѧي عبѧѧارة عѧѧن   

ا إلى جھاز الحاسب لإنجѧاز مھمѧة مѧا، أمѧا بѧرامج الحاسѧب الآلѧي فلھѧا          بیانات یتم إدخالھ  

دور في تشغیل الحاسب وتوجیھھ إلى حل المشكلات ووضع الخطط المناسبة، بالإضѧافة          

  .إلى وجود برامج خاصة تسھم في استخلاص الدلیل الرقمي نفسھ

                                                             
محمد الأمین، تأھیل المحققین في جرائم الحاسب الآلي وشبكات الإنترنت، بحث مقدم في / د: انظر)  ١(

، جامعѧة نѧایف العربیѧة للعلѧوم الأمنیѧة بالتعѧاون مѧع        "الإنترنѧت والإرھѧاب  "الحلقة العلمیة بعنѧوان    
  .٢٥، ص١٩/١١/٢٠٠٨-١٥جامعة عین شمس، دبي في الفترة من 

  :انظر)  ٢(
- CLEMENT- FONTAIN Mélanie, "difiniton et cadre juridique de la 

preuve numérique" collaque sur "la preuve numérique a l'epreuve du 
litige. Les acteurs de litige a la preuve numérique". 

 Organiser par la comragnie nationale des experts de justice en 
lnformatique et associeés le 13-4-2010. Disponible sur le site: 
www.cnejita.org/.../CNEJTA- ACTES- COLLOQUE 100400 2010-A5-
V5.1- pdf. 
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طریقѧة  ویمكننا القول بأن الدلیل الرقمي ھو مجموع المعلومات التي تѧستخرج ب     

قانونیة من جھاز الحاسب الآلѧي، أو أي تقنیѧة معلوماتیѧة حدیثѧة، بغѧرض إثبѧات جریمѧة         

  .معینة، ومنھ نسبتھا لشخص معین

وھѧѧذا التعریѧѧف فѧѧي رأینѧѧا أنѧѧھ یعطѧѧي مفھومѧѧًا شѧѧاملًا للѧѧدلیل الرقمѧѧي مѧѧن حیѧѧث       

استخلاصھ، بحیث أنھ لا یشمل فقط الأدلة المستخلصة مѧن أجھѧزة الحاسѧب الآلѧي فقѧط،          

ن جھة أخرى یحѧدد الطبیعѧة الفنیѧة والتقنیѧة لѧھ، بحیѧث یمكѧن للخبѧراء المتخصѧصین           وم

  .جمعھا وتحلیلھا لتشكل دلیلًا جنائیًا رقمیًا صالحًا للإثبات

  : خصائص الدلیل الرقمي-

تعتمد خصائص الدلیل الرقمي على ارتباطھ بالبیئة التي نشأ فیھا، وھѧي البیئѧة      

، وھѧѧذه البیئѧѧة ممثلѧѧة فѧѧي أجھѧѧزة الحاسѧѧب الآلѧѧي بكѧѧل     أو العѧѧالم الافتراضѧѧي الافتراضѧѧیة 

مكوناتھ المادیة، المتمثلة في الأجھѧزة والمعѧدات والأدوات المادیѧة، ومكوناتѧھ المعنویѧة        

المتمثلة أیضًا في البرامج الحاسوبیة، فھذه البیئة الافتراضیة انعكست علѧى طبیعѧة ھѧذا          

     ѧѧѧن الѧѧز عѧѧѧھ یتمیѧѧصائص جعلتѧѧѧدة خѧѧصف بعѧѧѧبح یتѧѧدلیل، فأصѧѧدي  الѧѧѧائي التقلیѧѧدلیل الجن

  :، وھو على النحو التالي)المادي(

  : الدلیل الرقمي دلیل علمي-أ

یتطلѧѧب فѧѧي اسѧѧتخلاص الѧѧدلیل الرقمѧѧي وتحلیلѧѧھ طرقѧѧًا غیѧѧر تقلیدیѧѧة، بحیѧѧث یѧѧتم   

إجѧѧراء تجѧѧارب علمیѧѧة وتقنیѧѧة علѧѧى جھѧѧاز الحاسѧѧب الآلѧѧي الѧѧذي اسѧѧتخدم فѧѧي جریمѧѧة           

  .)١(معینة

                                                             
یر، ناصر آل ثنیان، إثبات الجریمة الإلكترونیة، دراسѧة تأصѧیلیة تطبیقیѧة، رسѧالة ماجѧست         / أ: انظر)  ١(

  .٧٤، ص٢٠١٢جامعة نایف العربیة للعلوم الأمنیة، الریاض، السعودیة، عام 
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یل الرقمѧي، یجѧب أن تكѧون ھѧذه العملیѧة فѧѧي      وعلیѧھ عنѧدما یѧتم البحѧث عѧن الѧدل      

إطار جغرافیا النظام الافتراضي، الخاضѧعة لقѧوانین الإعѧلام الآلѧي أو البیئѧة المعلوماتیѧة            

  .)١(ككل

وبناء على ھذه الخاصیة یمكن القول أنھ لا یمكن الحصول على الدلیل الجنѧائي       

علمیة، وھذا یعѧود للمنѧشأ   الرقمي أو الإطلاع علیھ سوى باستخدام الوسائل والأسالیب ال  

  .الذي تكون فیھ ھذا الدلیل

  : الدلیل الرقمي لھ طبیعة تقنیة-ب

الخاصیة العلمیة للدلیل الرقمي تقتضي التعامل مع ھذا النوع من الأدلة من قبل 

تقنیین في الأدلѧة الجنائیѧة العلمیѧة، والبیئѧة الافتراضѧیة خѧصوصًا، لѧذا فالطبیعѧة التقنیѧة           

یكون ھناك توافق بین الدلیل المستخلص وبین البیئة التي تكون فیھا، للدلیل تقتضي أن 

لأن التقنیة في حد ذاتھا لا تنتج لنا سكینًا یتم بھ اكتشاف القاتل مثلًا، وإنما ما تنتجھ ھو 

نبضات أو مجالات مغناطیسیة أو كھربائیة تشكل لنا معلومات مختلفѧة كمѧا سѧبق ذكѧره،           

إلا مѧن قبѧل أخѧصائیین وتقنیѧین یفھمѧون البیئѧة التѧي نѧشأ         ولا یمكن معالجتھѧا وقراءتھѧا       

  .)٢(فیھا والقوانین الخاضعة لھا ھذا النوع من الأدلة

وبالتالي انطلاقًا من الطبیعѧة التقنیѧة التѧي یتѧصف بھѧا الѧدلیل الجنѧائي الرقمѧي،           

یمكن القول أن ھѧذا الأخیѧر قѧد اكتѧسب العدیѧد مѧن الممیѧزات التѧي جعلتѧھ یمتѧاز بھѧا عѧن               

لیل الجنائي التقلیدي، بحیث یمكن استخراج نسخ من الدلیل الجنѧائي الرقمѧي مطابقѧة      الد

                                                             
ممدوح عبد المطلب، البحث والتحقیق الجنائي الرقمي فѧي جѧرائم الكمبیѧوتر والإنترنѧت،        / د: انظر)  ١(

  .١٩، ص٢٠٠١دار الكتب القانونیة، مصر، عام 
 قواعده وأدلتѧھ، دار النھѧضة العربیѧة، القѧاھرة،     رأفت عبد الفتاح حلاوة، الإثبات الجنائي    / د: انظر) ٢(

  . ٥، ص٢٠٠٣عام 
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للأصѧѧل لھѧѧا نفѧѧس القیمѧѧة العلمیѧѧة، وھѧѧو الѧѧشيء الѧѧذي ینعѧѧدم أساسѧѧًا فѧѧي أنѧѧواع الأدلѧѧة        

التقلیدیѧѧة الأخѧѧرى، ممѧѧا یقѧѧدم مѧѧساعدة كبیѧѧرة للمحققѧѧین مѧѧن حیѧѧث الحفѧѧاظ علѧѧى الѧѧدلیل      

  ѧѧѧدان والتغییѧѧѧف والفقѧѧѧد التلѧѧѧلي ضѧѧѧة   الأصѧѧѧع طریقѧѧѧسخ مѧѧѧة النѧѧѧابق طریقѧѧѧث تتطѧѧѧر، بحی  

  .الإنشاء

ومن جھة أخرى، یتمیز أیضًا الدلیل الرقمي عن الدلیل التقلیدي بصعوبة إزالتھ 

من ذاكرة التخزین، وإمكانیة اسѧترجاعھ عѧن طریѧق بѧرامج وتطبیقѧات خاصѧة، وھѧو مѧا           

  .یؤكد على صعوبة التخلص منھ ولو تم استعمال أقوى البرامج في إزالتھ

كمѧѧا أن نѧѧشاط الجѧѧاني الѧѧذي یѧѧستھدف محѧѧو الѧѧدلیل الرقمѧѧي یѧѧسجل أیѧѧضًا كѧѧدلیل   

ضده، لذا فكل ھذه الممیزات التي یتصف بھا الدلیل الرقمѧي عѧن الѧدلیل التقلیѧدي ناتجѧة            

  .عن الطبیعة التقنیة لھ

  : الدلیل الرقمي ذات طبیعة مزدوجة-جـ

إمتѧѧدادًا للطبیعѧѧة  تعتبѧѧر الطبیعѧѧة المزدوجѧѧة التѧѧي یخѧѧتص بھѧѧا الѧѧدلیل، الرقمѧѧي      

العلمیة والتقنیة التي یتمتع بھا، وأیضًا امتѧدادًا للبیئѧة الافتراضѧیة التѧي تكѧون فیھѧا كمѧا            

سبق ذكره، لذا فالمعلومات والبیانات التي تشكل لنا دلیلًا جنائیًا رقمیًا تكѧون فѧي الأصѧل        

 نفѧس خصائѧصھ،   شكلًا ثنائیًا أو رقمیًا، ومردّ ذلك أن الحاسب الآلي أو أي جھاز آخر لھ      

  .)١(یقوم باستقبال ھذه البیانات والمعلومات وتحویلھا إلى أرقام ثم معالجتھا

فمضمون الطبیعة المزدوجة للدلیل الرقمي، ھو اختѧزال البیانѧات أو المعلومѧات       

كالنصوص أو الصور أو الصوت أو أي معلومة أخرى إلى رمѧوز ثنائیѧة، وھѧذه الرمѧوز          
                                                             

سلیمان غازي، درجة توافر كفایѧات البحѧث عѧن الѧدلیل الرقمѧي فѧي الجѧرائم المعلوماتیѧة            / أ: انظر)  ١(
لدى ضباط شرطة العاصمة المقدسة، رسالة ماجستیر، جامعة نایف للعلوم الأمنیة، السعودیة، عام 

  .٣٥، ص٢٠١٠
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، ومثѧال ذلѧك أن الحѧرف    (1) ورقѧم واحѧد   (0) رقѧم الѧصفر   الثنائیة تتكون من سلسلة من  

، وھكذا یتم من خѧلال طѧرق الترمیѧز نقѧل     (11000110)یقابلھ في البیئة الافتراضیة  ) أ(

وتمثیѧѧل البیانѧѧات المختلفѧѧة، لتكѧѧون صѧѧالحة للتعامѧѧل معھѧѧا داخѧѧل الحاسѧѧب الآلѧѧي وكѧѧذا         

 النظѧام الثنѧائي الرقمѧي،    الأجھزة الرقمیѧة، بحیѧث أن لغѧة التعامѧل بѧین تلѧك الأجھѧزة ھѧي         

  .)١(والتي تسمى في الأصل لغة الآلة

  : الدلیل الرقمي دلیل متطور-ء

مصطلح الدلیل الرقمѧي یѧشمل جمیѧع البیانѧات والمعلومѧات الرقمیѧة التѧي یمكѧن              

تداولھا رقمیًا بمختلف أشكالھا وأنواعھا، سواء كانت ھذه الأدلة متعلقة بالحاسب الآلي         

، أو شѧѧبكة الإنترنѧѧت، أو شѧѧبكات الاتѧѧصال الѧѧسلكیة واللاسѧѧلكیة،   أو غیرھѧѧا مѧѧن الأجھѧѧزة 

ومنھ فالآثار الرقمیة المستخلصة من الحاسب الآلي أو شبكة الإنترنت، تكون ثریѧة جѧدًا        

ومتنوعѧѧة بمѧѧا تحتویѧѧھ مѧѧن معلومѧѧات عѧѧن وقѧѧائع قѧѧد تѧѧشكل جریمѧѧة مѧѧا، وترتقѧѧي إلѧѧى أن    

صѧѧفحات المواقѧѧع الإلكترونیѧѧة  تѧѧصبح دلیѧѧل بѧѧراءة أو إدانѧѧة، ومѧѧن بѧѧین ھѧѧذه المعلومѧѧات    

المختلفة، البرید الإلكتروني، النصوص والصور والفیدیوھات الرقمیة، الملفات المخزنة 

  .في الكمبیوتر الشخصي، والمعلومات المتعلقة بمستخدم شبكة الإنترنت وغیرھا

ومنѧѧھ، فھѧѧذا التنѧѧوع إن دل علѧѧى شѧѧيء، فإنمѧѧا یѧѧدل علѧѧى اتѧѧساع قاعѧѧدة الѧѧدلیل      

یمكنѧھ أن یѧشمل أنواعѧًا متعѧددة مѧن المعلومѧات والبیانѧات الرقمیѧة التѧي              الرقمي، بحیѧث    

  .)٢(تصلح لأن تكون دلیلًا جنائیًا ببراءة المتھم أو إدانتھ

                                                             
 Brian Carrier ،File System forensic Analysis ،Pearson Education -: ظѧѧѧѧѧѧران)  ١(

)Inc( ،United states of America, 2005, p22                                                                      .  
 القѧانون الجزائѧري،   نعیم سعیداني، آلیات البحѧث والتحѧري عѧن الجریمѧة المعلوماتیѧة فѧي        / أ: انظر) ٢(

  . ١٢٤، ص٢٠١٣رسالة ماجستیر، جامعة الحاج لخضر، كلیة الحقوق والعلوم السیاسیة، عام 
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  المبحث الثاني
  قوة الدليل الرقمي وتقسيماته والحصول عليه

  

  :تمھید وتقسیم

نѧائي الرقمѧي،   ترتكز عملیة الإثبات الجنائي للجرائم المعلوماتیة على الدلیل الج     

باعتباره الوسیلة الوحیدة والرئیسیة لإثبات ھذه الجرائم ولھذا سنتناول في ھذا المبحث 

توضѧیح قѧوة الѧدلیل الرقمѧي وتقѧسیماتھ وطѧѧرق الحѧصول علیѧھ، وذلѧك علѧى مѧدار ثلاثѧѧة           

مطالب، المطلب الأول نخصصھ لدراسة قوة الدلیل الرقمي، والمطلب الثاني نتنѧاول فیѧھ         

لیل الرقمѧѧي، وفѧѧي المطلѧѧب الثالѧѧث سѧѧتكون الدراسѧѧة لطѧѧرق الحѧѧصول علѧѧى   تقѧѧسیمات الѧѧد

  ".الإلكتروني"الدلیل الرقمي 

  المطلب الأول
  قوة الدليل الرقمي

لاشك أن تزاید نسبة جرائم تقنیة المعلومات وتعاظم أسالیب وتقنیات إرتكابھѧا؛   

لعلمیة الجنائیة محل قد أدى ذلك إلى انضمام الدلیل الإلكتروني الرقمي إلى مجال الأدلة ا      

  .الثقة، بل واحتلالھ مرتبة أفضل دلیل إثبات لھذا النوع من الجرائم

وقد فرض ذلك على القاضي الجنائي، التعامѧل مѧع الѧدلیل الرقمѧي، علѧى الѧرغم             

مѧن أننѧا والكثیѧر منѧا ینقѧصھ الثقافѧة المعلوماتیѧة، التѧي تؤھلنѧا للتعامѧل مѧع التكنولوجیѧا             

  .مامًاالحدیثة والتسلیم بھا ت

وقѧѧد طѧѧرح ذلѧѧك استفѧѧسارات تѧѧدور حѧѧول حتمیѧѧة الѧѧدلیل الرقمѧѧي، ومѧѧدى قناعѧѧة     

المحكمة الجنائیة بھ، وھل یمكن القول بأن القاضي الجنائي یسلم بیقینیة الدلیل الرقمي، 
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باعتباره دلیل علمي، وبالتالي الاطمئنان إلیھ بمجرد عرضھ علیھ، أم أن ذلѧك یѧدخل فѧي        

  .مثل باقي الأدلة المعروضة في الدعوىمحض تقدیره الشخصي، مثلھ 

والواقع أن ھذه المسألة قد تناولھا الفقھاء، وانقسموا فیھا إلى قسمین، فالأول     

یذھب إلى أن الدلیل الرقمي بحكم دقتھ الفنیة التي یبلغ معھا إلѧى درجѧة الیقѧین لѧھ قوتѧھ        

  .)١(الثبوتیة الملزمة للمحكمة

لمي ھو النتیجة التѧي تѧسفر عنھѧا التجѧارب      وھذا الرأي یستند إلى أن الدلیل الع      

العلمیة، لإثبات أو نفي الواقعة التي یثار الѧشك حولھѧا، والتѧي غالبѧًا مѧا یتطلѧب إدراكھѧا              

معرفة خاصة قد لا یملكھا القاضي بحكم دراستھ القانونیة البحتة، ومادام الدلیل الرقمѧي    

 یمكنѧھ أن ینѧازع فѧي قیمѧة مѧا      ما ھو إلا تطبیقًا من تطبیقѧات الѧدلیل العلمѧي، فالقاضѧي لا          

  .)٢(یتمتع بھا من قوة استدلالیة قد تأكدت لھ من الناحیة العلمیة

ویعتقѧѧد أیѧѧضًا ھѧѧذا الѧѧرأي، بأنѧѧھ لѧѧیس بѧѧشرط أن یكѧѧون اقتنѧѧاع القاضѧѧي بالѧѧدلیل    

الرقمѧѧي یقینیѧѧًا، وذلѧѧك أن القاضѧѧي الجنѧѧائي لا یملѧѧك وسѧѧائل إدراك الیقѧѧین كحالѧѧة ذھنیѧѧة     

ن تخѧѧتلط بѧأي شѧѧك علѧѧى المѧستوى الشخѧѧصي، أو جھѧѧل أو غلѧѧط   تلتѧصق بالحقیقѧѧة دون أ 

على المستوى الموضوعي، كما أن الاقتناع لیس اعتقادًا، فالقاضي لا یجوز لھ أن یحكم   

بناء على أسباب شخصیة، كما أن الاقتناع یقѧف موقفѧًا وسѧطًا بѧین الیقѧین والاعتقѧاد، لا        

 موضوعیة لا تبعث شكًا لدى مѧن تѧیقن   ھو یقینًا بالمعنى العلمي للیقین، ولا جزمًا كحالة     

أو جزم، ولا تورث جھلًا أو غلطًا لدى الآخرین، إنما الاقتناع ھو اعتقѧاد قѧائم علѧى أدلѧة             

                                                             
ھلالي أحمد، تفتیش نظم الحاسب الآلي وضѧمانات المѧتھم المعلومѧاتي، دراسѧة مقارنѧة،           / د: انظر)  ١(

  .٩٥، ص١٩٩٨، دار النھضة العربیة، عام ١ط
حمایة الجزائیѧة للتعѧاملات الإلكترونیѧة، رسѧالة دكتѧوراه، كلیѧة الحقѧوق،           رشیدة بوكر، ال  / د: انظر)  ٢(

  .٥٠٧، ص٢٠١٧جامعة الجیلالي الیابس، عام 
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موضوعیة، ومبنى على اسѧتقرار واسѧتیحاء الѧذي یتوجѧھ بѧھ أطѧراف الخѧصومة لكѧسب                 

  .)١(قناعة المحكمة

كبیرة في اللجوء إلى ومؤدى ذلك أنھ إذا كان للقاضي في الدلیل سلطة تقدیریة   

الخبرة الفنیة، وتقѧدیر قیمتھѧا الاسѧتدلالیة؛ انطلاقѧًا مѧن مبѧدأ حریѧة الإثبѧات فѧي القѧضایا               

، فذلك مقتѧصر علѧى مѧا یمكѧن     "المحكمة الخبیر الأعلى"الجنائیة، والذي تولد عنھ مبدأ   

جوز أن للقاضي أن یفصل فیھ وحده، أما المسائل ذات الصبغة الفنیة البحتة، إلا أنھ لا ی        

  .یحل نفسھ فیھا مكان الخبیر، ولا یمكنھ طرح رأیھ إلا لأسباب سائغة ومقبولة

كمѧѧا أن الأدلѧѧة الرقمیѧѧة تتمتѧѧع بحجیѧѧة قاطعѧѧة فѧѧي الدلالѧѧة علѧѧى الوقѧѧائع التѧѧي           

تتѧѧضمنھا، ویمكѧѧن التغلѧѧب علѧѧى مѧѧشكلة التѧѧشكیك فѧѧي مѧѧصداقیتھا مѧѧن خѧѧلال إخѧѧضاعھا       

ا، ویجѧѧب عѧѧدم الخلѧѧط بѧѧین الѧѧشك الѧѧذي لاختبѧارات تѧѧسمح بالتأكیѧѧد مѧѧن صѧѧحتھا وسѧѧلامتھ 

یѧѧشوب الѧѧدلیل الرقمѧѧي بѧѧسبب إمكانیѧѧة العبѧѧث بѧѧھ، أو لوجѧѧود خطѧѧأ فѧѧي الحѧѧصول علیѧѧھ،      

والقیمѧة الإقناعیѧѧة لھѧѧذا الѧѧدلیل، ففѧي الحالѧѧة الأولѧѧى لا یملѧѧك القاضѧي الفѧѧصل فیھѧѧا لأنھѧѧا     

 العبѧث  مسألة فنیة بحتة، والقول فیھا ھو قول أھل الخبرة، وإن سѧلم الѧدلیل الرقمѧي مѧن         

والخطأ وتوافرت فیھ الشروط السابق بیانھا، فلن یكون للقاضي سوى قبѧول ھѧذا الѧدلیل         

والاقتناع بھ، ولا یمكن رده أو التشكیك في قیمتھ الثبوتیة، لكونѧھ وبحكѧم طبیعتѧھ الفنیѧة       

یمثل إخبارًا صادقًا عن الوقائع وحقیقѧة علمیѧة ثابتѧة، مѧالم یثبѧت عѧدم صѧلة ھѧذا الѧدلیل                  

  .)٢(المراد إثباتھابالجریمة 

                                                             
شѧѧریفة طѧѧاھري، تѧѧأثیر أدلѧѧة الإثبѧѧات علѧѧى الاقتنѧѧاع الشخѧѧصي للقاضѧѧي الجنѧѧائي، رسѧѧالة   / أ: انظѧѧر)  ١(

  .٢٣، ص٢٠٠٤ماجستیر، كلیة الحقوق، جامعة الجزائر، عام 
طارق الجبلي، الدلیل الرقمي في مجال الإثبات الجنائي، بحث مقدم إلى المؤتمر المغاربي / د: انظر)  ٢(

-٢٨، أكادیمیѧѧة الدراسѧѧات العلیѧѧا، طѧѧرابلس، فѧѧي الفتѧѧرة مѧѧن  "المعلوماتیѧѧة والقѧѧانون"الأول حѧѧول 
  .٢٩، ص٢٩/١٠/٢٠٠٩
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وعلى ضوء مѧا تقѧدم، یمكѧن القѧول أن أصѧحاب ھѧذا الاتجѧاه قѧد جعلѧوا الطبیعѧة                   

العلمیة للدلیل الرقمي قیدًا حقیقیًا علѧى حریѧة القاضѧي الجنѧائي فѧي تقѧدیر الѧدلیل یجبѧره             

على الاقتناع بھ، والحكم بمقتضاه ولو لم یكن مقتنعًا بѧصحة الواقعѧة المطروحѧة أمامѧھ،           

د القاضي وفقًا لھذا الاتجاه حѧرًا فѧي مناقѧشة ووزن وتقѧدیر الѧدلیل العلمѧي الѧذي          إذ لم یع  

أصѧѧѧبح یѧѧѧؤدي دور الѧѧѧصدارة فѧѧѧي الإثبѧѧѧات الجنѧѧѧائي، سѧѧѧیما بعѧѧѧد ظھѧѧѧور الأدلѧѧѧة الرقمیѧѧѧة  

  .، وإنشاء معامل ومخابر جنائیة لفحص ھذه الأدلة وتقییمھا"الإلكترونیة"

ن مبѧدأ حریѧة القاضѧي فѧي الاقتنѧاع      أما الفریق الثاني خلافًا للرأي الأول، یرى أ      

یجب أن یبسط سلطانھ على كل الأدلة دون استثناء بما فیھا الدلیل الرقمي، مؤیدین بѧأن     

إعطاء الدلیل الرقمѧي قѧوة ثبوتیѧة مطلقѧة لا یѧستطیع القاضѧي مناقѧشتھا أو تقѧدیرھا یعѧد             

بѧول الѧدلیل   بمثابة رجوع إلى نظام الإثبѧات المقیѧد، وبالتѧالي یكѧون للقاضѧي سѧلطة فѧي ق            

  .)١(الإلكتروني أو عدم قبولھ، كما أن لھ حریة في تقدیر ھذا الدلیل

وفضلًا عن ذلك، یرى أیѧضًا ھѧذا المѧذھب أن الوسѧائل العلمیѧة فѧي أغلѧب حالھѧا            

لیست دلیلًا في ذاتھ، إنما ھي قرائن تتم دراستھا وتحلیلھا لاسѧتخلاص دلالتھѧا، ومѧؤدى     

وحید في الإثبات الجنائي، وإذا كان لابد على القاضѧي  ذلك أنھا لا تصلح في ذاتھا كدلیل       

الاستعانة بأھѧل الخبѧرة فѧي المѧسائل الفنیѧة البحتѧة، واسѧتطلاع رأیھѧم فیمѧا یتعلѧق بھѧذه                  

المسائل، وذلك لا یعني التخلي عن حقھ في مناقشة وموازنѧة نتѧائج الخبѧرة واسѧتبعادھا           

 التقѧدیر الѧذاتي، ومѧن صѧѧمیم    إن رأى فѧي ذلѧك تحقیѧق العدالѧة، لأن ھѧذا یѧدخل فѧي نطѧاق        

  .)٢(وظیفتھ القضائیة

                                                             
  . ٤٣٠سابق، صرشیدة بوكر، الحمایة الجزائیة للتعاملات الإلكترونیة، مرجع / د: انظر) ١(
  .٥٠٨، ٥٠٧المرجع السابق، ص)  ٢(
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ویѧѧستطرد أصѧѧحاب الѧѧرأي بѧѧأن تѧѧوفر الѧѧدلیل العلمѧѧي الرقمѧѧي، لا یعنѧѧي إلتѧѧزام         

القاضي بالحكم بموجبھ مباشرة بالإدانة أو البراءة، لأن الѧدلیل الرقمѧي لѧیس آلیѧة معѧدة           

  .لتقریر القاضي بخصوص مسألة غیر مؤكدة

 أن مثل ھذا الدلیل كثیرًا ما یتضارب مع باقي أدلѧة  خاصة إذا أخذنا في الاعتبار    

  .)١(الدعوى الجنائیة، فضلًا عن احتمال تباین واختلاف آراء الفنیین المختصین في شأنھ

ووفقѧѧًا لھѧѧذا الاتجѧѧاه، فإنѧѧھ مھمѧѧا بلѧѧغ شѧѧأن الأدلѧѧة العلمیѧѧة الرقمیѧѧة فѧѧي مѧѧسألة      

           ѧي تقѧي فѧلطة القاضѧى سѧاء علѧب الإبقѧھ یجѧوین    الإثبات الجنائي، فإنѧة وتكѧذه الأدلѧدیر ھ

  .)٢(إقتناعھ منھا بكل حریة

وذلѧѧك مѧѧن أجѧѧل ضѧѧمان تنقیѧѧة ھѧѧذه الأدلѧѧة مѧѧن شѧѧوائب الحقیقѧѧة العلمیѧѧة، ویظѧѧل    

القاضي ھو المѧسیطر علѧى ھѧذه الحقیقѧة، لأنѧھ مѧن خѧلال سѧلطتھ التقدیریѧة یѧستطیع أن                 

 یفѧѧسر الѧѧشك لѧѧصالح المѧѧتھم، ویѧѧستبعد الأدلѧѧة التѧѧي یѧѧتم الحѧѧصول علیھѧѧا بطѧѧرق غیѧѧر          

  .مشروعة، ویجعل من الحقیقة العلمیة حقیقة قضائیة

ویرجح الاتجاه الثاني، باعتبار أنھ یجب على القاضي الجنائي ألا یتقید بالѧدلیل        

العلمѧѧي، ومنѧѧھ الѧѧدلیل الرقمѧѧي المطѧѧروح أمامѧѧھ فѧѧي تكѧѧوین قناعتѧѧھ، والقѧѧضاء حتمѧѧًا بمѧѧا   

 یستمد ھذا الاقتناع مما لѧھ  یتطابق مع النتائج التي أسفرت علیھا ھذه الأدلة، بل لابد أن    

من سلطة في تقѧدیر الأدلѧة، مھمѧا بلغѧت درجتھѧا الیقینیѧة والعلمیѧة وموازنتھѧا وفقѧًا لمѧا               

یملیھ علیھ وجدانھ، ولكي نضمن نجاح مھمѧة القاضѧي الѧذي تنѧاط بѧھ المناقѧشة العلمیѧة              

                                                             
محمد إسѧماعیل، مبѧدأ حریѧة القاضѧي الجنѧائي فѧي الاقتنѧاع، دراسѧة مقارنѧة، دار المنѧار،                / د: انظر) ١(

  . ١٦٥، ص١٩٩٥القاھرة، عام
، ٢٠٠٩علي حسن، مشروعیة الدلیل المستمر من التفتیش الجنائي، دراسة مقارنة، عام / د: انظر) ٢(

  . ١٤ص
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 وتقنیѧًا علѧى   لأدلة التقنیة إلى جانب مناقشتھا القانونیة، یتطلب منھ أن یكون مؤھلًا فنیѧًا  

كیفیة التعامل مع ھذه الأدلة عند الأخذ بھا كأدلة إثبات، وھو الأمر الذي لا یتأتى إلا بعقد 

  .)١(دورات تدریبیة مكثفة لھؤلاء القضاة على كافة مستویاتھم حول تقنیة المعلومات

ویجѧѧب أن یѧѧتم ذلѧѧك بأسѧѧرع وقѧѧت ممكѧѧن لأن القاضѧѧي یѧѧشترط لاكتѧѧساب الѧѧدلیل     

ي الإثبات أن یخѧضع لمناقѧشة علنیѧة فѧي المحاكمѧة، ودور القاضѧي فѧي        الرقمي الحجیة ف 

ذلك سیكون محدودًا بسبب عدم الخبرة الكافیة في المجال الرقمي، وھو ما جعѧل الѧبعض     

یعتقد أنھ بمقدار اتساع مساحة الدلیل الرقمي، یكون إنكماش فѧي دور القاضѧي الجنѧائي            

 التطѧور العلمѧي مѧن شѧأنھ أن یطغѧى علѧى       في التقدیر، مما یجعلنѧا نѧذھب إلѧى القѧول بѧأن        

نظام الاقتناع القضائي، ولا یبقى للقاضѧي إلا الإنѧصیاع لѧرأي الخبѧراء دونمѧا تقѧدیر مѧن            

                                      . )٢(جانبھ

  المطلب الثاني
  تقسيمات الدليل الرقمي

، یѧروق لنѧا أن   قبل التطرق إلى الحدیث عن التقسیمات المختلفة للѧدلیل الرقمѧي     

نستھل موضوعنا بالحدیث عن المحاولات الفقھیة التѧي حاولѧت وضѧع تѧصنیفات للѧدلیل           

الجنѧائي، وقѧد كانѧت ھنѧاك العدیѧد مѧن المحѧاولات إلا أن التقѧسیم الѧذي یھمنѧا ھѧو تقѧѧسیم            

الدلیل من حیث مصدره، فھو الأساس الѧذي یوضѧح الفѧرق بѧین الѧدلیل الجنѧائي والѧدلیل            

  ".نيالإلكترو"الرقمي 

                                                             
جمال براھیمي، التحقیق الجنائي في الجرائم الإلكترونیة، رسالة دكتوراه، جامعѧة مولѧود    / د: انظر) ١(

   . ١٦٦، ص٢٠١٨معمري، تیزي وزو، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، عام 
م نجیمي جمال، إثبѧات الجریمѧة علѧى ضѧوء الاجتھѧاد القѧضائي، دار ھومѧھ، الجزائѧر، عѧا              / د: انظر) ٢(

   . ٢١، ص٢٠١١
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  :وتقسم الأدلة الجنائیة بحسب مصدرھا إلى

وھو مجموع الأدلة التي حددھا المشرع، وعین قوتھا الثبوتیة : الدلیل القانوني

في المѧواد المدنیѧة أمѧا فѧي المѧسائل الجنائیѧة غیѧر محѧصورة، والقاضѧي حѧر فѧي تكѧوین                

  .)١(الاقتناععقیدتھ، ولكن في بعض الأحیان تكون استثناءات على حریتھ في الإثبات و

وھو الدلیل الذي ینبعث مѧن رأي الخبیѧر الفنѧي بنѧاء علѧى معѧاییر         : الدلیل الفني 

  .)٢(علمیة، فھو یتمثل عادة في الخبرة

ھѧѧو الѧѧدلیل الѧѧذي ینبعѧѧث مѧѧن أشѧѧخاص أدركѧѧوا معلومѧѧات مفیѧѧدة   : الѧѧدلیل القѧѧولي

  .)٣(للإثبات بإحدى حواسھم، كالإعتراف

من عناصѧر مادیѧة ناطقѧة بنفѧسھا ولھѧا تѧأثیر       وھو الدلیل الناتج  : الدلیل المادي 

  .)٤(على اقتناع القاضي بطریقة مباشرة

وعلیھ فقد ثار جدل فقھي حول مكان الأدلة الرقمیة من بین ھذه الأنواع، وكѧان     

الخلاف فیما إذا كانت ھذه الأدلة مادیة لكونھا ناتجة من عناصر مادیة ملموسة، أم أنھا         

  .خبیر فني ووفق معاییر علمیة معتمدةأدلة فنیة لانبعاثھا من رأي 

  :وفي إطار ھذا الأمر ھناك اتجاھین فقھیین

حیث یرى أنѧصار الاتجѧاه الأول أن الأدلѧة الجنائیѧة الإلكترونیѧة مرحلѧة متقدمѧة              

من الأدلة المادیة الملموسѧة، التѧي تѧدرك بѧالحواس، سѧواء كانѧت علѧى شѧكل مطبوعѧات              

                                                             
  .٧٢٧، ص٢٠٠٩محمد ذكي أبو عامر، الإجراءات الجنائیة، دار الجامعة الجدیدة، عام / د: انظر)  ١(
  .٧٢٨المرجع السابق، ص: انظر)  ٢(
  .٧٢٨المرجع السابق، ص: انظر)  ٣(
  .٧٣٠المرجع السابق، ص: انظر)  ٤(
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، فھѧي بمفھѧوم ھѧذا الاتجѧاه لا تختلѧف عѧن        مستخرجة من الحاسوب باعتباره مصدر لھѧا      

  .)١(مفھوم الأدلة العلمیة كآثار الأسلحة والبصمة الوراثیة

والاتجѧاه الثѧѧاني فھѧو عكѧѧس الاتجѧѧاه الأول، حیѧث یѧѧذھب أنѧصاره إلѧѧى القѧѧول أن     

الأدلة الرقمیة نوع متمیز من وسائل الإثبات، ما یؤھلھا لتقوم كإضافة جدیѧدة إلѧى بѧاقي            

ة، ومنھ نخلص إلى القول أن الرأي الأول غیر صائب ولا یمكѧن الأخѧذ بѧھ،          الأدلة الجنائی 

باعتبѧѧار أن الأدلѧѧة الإلكترونیѧѧة لیѧѧست مادیѧѧة فقѧѧط، والѧѧرأي المѧѧرجح ھѧѧو الѧѧرأي الثѧѧاني        

باعتبѧѧار أن الأدلѧѧة الإلكترونیѧѧة تتمتѧѧع بخѧѧصائص جعلتھѧѧا مختلفѧѧة عѧѧن الأدلѧѧة الجنائیѧѧة        

  .)٢(التقلیدیة

  ѧѧوم دراسѧѧصدد، تقѧѧذا الѧѧي ھѧѧدءا    وفѧѧك بѧѧي، وذلѧѧدلیل الرقمѧѧواع الѧѧف أنѧѧتنا لمختل

بالحѧدیث عѧن التقѧѧسیمات الفقھیѧة للѧѧدلیل الرقمѧي، ثѧم التقѧѧسیمات التѧشریعیة والقѧѧضائیة       

  .للدلیل الرقمي

  ":الإلكتروني"التقسیمات الفقھیة للدلیل الرقمي : أولًا

 لم یتطرق فقھاء القانون الجنѧائي إلѧى دراسѧة الѧدلیل الإلكترونѧي بѧشكل واسѧع،           

وھѧѧذا راجѧѧع إلѧѧى الحداثѧѧة النѧѧسبیة لھѧѧذا الѧѧدلیل مѧѧن جھѧѧة، والتطѧѧور المتلاحѧѧق مѧѧن جھѧѧة    

  :أخرى، ومن المحاولات الفقھیة أنھ تم تقسیم الدلیل الرقمي إلى أربعة أقسام ھي

الأدلѧѧة الإلكترونیѧѧة الخاصѧѧة بѧѧأجھزة الكمبیѧѧوتر وشѧѧبكاتھا، الأدلѧѧة الإلكترونیѧѧة      

یѧѧة الخاصѧѧة ببروتوكѧѧولات تبѧѧادل المعلومѧѧات بѧѧین      الخاصѧѧة بالإنترنѧѧت، الأدلѧѧة الإلكترون  

                                                             
  .٥٩تھا في الإثبات، مرجع سابق، صسامي جلال، الأدلة المتحصلة من الحاسب وحجی/ د: انظر)  ١(
أحمد یوسف الطحطاوي، الأدلѧة الإلكترونیѧة ودورھѧا فѧي الإثبѧات الجنѧائي، دار النھѧضة               / د: انظر)  ٢(

  .٢١، ص٢٠١٥العربیة، عام 
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أجھѧѧѧزة الѧѧѧشبكة العالمیѧѧѧة للمعلومѧѧѧات، الأدلѧѧѧة الإلكترونیѧѧѧة الخاصѧѧѧة بالѧѧѧشبكة العالمیѧѧѧة     

  .)١(للمعلومات

ومѧѧا یلاحѧѧظ علѧѧى ھѧѧذا التقѧѧسیم أنѧѧھ یتطѧѧابق مѧѧع التقѧѧسیم الفقھѧѧي للجریمѧѧة عبѧѧر   

  :الكمبیوتر، على النحو التالي

  :المتعلقة بجھاز الكمبیوتر وشبكاتھ" یةالإلكترون" الأدلة الرقمیة -١

وھي سلوك غیر إنساني یشكل فعل غیر مشروع على أجھزة الكمبیوتر، سѧواء       

وقѧѧع ھѧѧذا الأمѧѧر علѧѧى المكونѧѧات المادیѧѧة لѧѧھ أو المكونѧѧات المعنویѧѧة، أو قواعѧѧد البیانѧѧات      

  .الرئیسیة، مثل تخریب مكونات الكمبیوتر كالطابعة

  :المتعلقة بالشبكة العالمیة للمعلومات" یةالإلكترون" الأدلة الرقمیة -٢

  وھѧѧي سѧѧѧلوك إنѧѧساني یكѧѧѧون فعلѧѧѧًا غیѧѧر مѧѧѧشروع قانونѧѧѧًا یقѧѧع علѧѧѧى أي وثیقѧѧѧة      

  أو نѧѧѧص موجѧѧѧود بالѧѧѧشبكة مثѧѧѧل قرصѧѧѧنة المعلومѧѧѧات وسѧѧѧرقة أرقѧѧѧام بطاقѧѧѧات الإئتمѧѧѧان،   

وإنتھѧѧاك الملكیѧѧة الفكریѧѧѧة للبѧѧرامج وغیرھѧѧا فھѧѧѧذا النѧѧوع مѧѧن الجѧѧѧرائم یتطلѧѧب اتѧѧѧصالًا        

  .نتبالإنتر

  :المتعلقة بالإنترنت" الإلكترونیة" الأدلة الرقمیة -٣

وھѧѧي سѧѧلوك إنѧѧساني یѧѧشكل فعلѧѧًا غیѧѧر مѧѧشروع قانونѧѧًا، یقѧѧع علѧѧى آلیѧѧة نقѧѧل            

المعلومѧѧѧات بѧѧѧین مѧѧѧستخدمي الѧѧѧشبكة العالمیѧѧѧة للمعلومѧѧѧات، مثѧѧѧل جѧѧѧرائم الѧѧѧدخول غیѧѧѧر     

                                                             
ممدوح عبد الحمید، البحث والتحقیق الجنѧائي الرقمѧي فѧي جѧرائم الكمبیѧوتر والإنترنѧت،           / د: انظر)  ١(

  .٨٨، ص٢٠٠٦یة، مصر، عام دار الكتب القانون
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لѧوج إلѧى    غیѧر حقیقیѧة للو  IPالمشروع لمواقع یمنѧع الѧدخول إلیھѧا، واسѧتخدام عنѧاوین         

  .)١(الشبكة العالمیة للمعلومات وغیرھا

المتعلقѧة ببروتوكѧولات تبѧادل المعلومѧات بѧین أجھѧزة          " الإلكترونیة" الأدلة الرقمیة    -٤

  :الشبكة العالمیة للمعلومات

وھي متعلقة بالجرائم التي ترتكب باستخدام الكمبیوتر، بحیث لا یعتبر اسѧتخدام   

علومات أو الإنترنѧت فѧي ھѧذه الجѧرائم مѧن طبیعѧة الفعѧل        الكمبیوتر أو الشبكة العالمیة للم   

الجرمѧѧي، بѧѧل تѧѧستخدم كوسѧѧیلة مѧѧساعدة لإرتكѧѧاب الجریمѧѧة مثѧѧل غѧѧسیل الأمѧѧوال أو نقѧѧل     

المخدرات من مكان لآخر، وجھاز الكمبیوتر في ھذه الحالة یحتفظ بآثار إلكترونیة یمكن      

  .أن تستخدم للإرشاد عن الفاعل

لكتروني، وإن كان یتناسب مѧع تقѧسیم الفقѧھ للجѧرائم     وإن ھذا التقسیم للدلیل الإ 

عبر الكمبیوتر إلا أنھ غیر متناسب مع مفھوم التقنیة الحدیثة، فكل ھذه التقسیمات تدور 

حѧول موضѧوع واحѧد ألا وھѧو الѧدلیل الإلكترونѧي، إلا أنھѧا میѧزت بѧین شѧبكات الكمبیѧوتر            

ة للمعلومات التي ھي في الأصل والإنترنت وبروتوكول تبادل المعلومات والشبكة العالمی 

  .)٢(واحد، لكنھا تختلف في المصطلحات

ومنѧѧѧھ نخلѧѧѧص إلѧѧѧى القѧѧѧول أن ھѧѧѧذا التقѧѧѧسیم لѧѧѧم یѧѧѧشمل كѧѧѧل مѧѧѧا یتعلѧѧѧق بالѧѧѧدلیل   

  .الإلكتروني، إذ أنھ لم یأخذ بعین الاعتبار التقنیة الحدیثة التي ظھر بظھورھا ھذا الدلیل

                                                             
نبیل عبد المنعم، جرائم الحاسѧب الآلѧي، بحѧث منѧشور، نѧدوة المواجھѧة الأمنیѧة للجѧرائم                / د: انظر)  ١(

  .١٢٨، ص٢٠٠٥المعلوماتیة، دبي، مطبعة بن دسمال، عام 
علي أحمد فرجاني، الاستخدام غیر المѧشروع لوسѧائل الوفѧاء الإلكترونѧي، نѧدوة         / المستشار: انظر) ٢(

البنوك الإلكترونیة بین الواقع والطموح، محور الجرائم المعلوماتیة في نطاق المعاملات المصرفیة 
  . ٣، ص٢٠٠٧الإلكترونیة، الجمعیة المصریة لقانون الإنترنت، القاھرة، عام 
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  ":الإلكتروني"م الدلیل الرقمي التقسیمات التشریعیة والقضائیة لتقسی: ثانیًا

، وإحاطѧة كѧل   "الإلكتروني"برزت عدة تشریعات حاولت تقسیم الدلیل  الرقمي      

مѧا یتعلѧѧق بѧھ، والقѧѧضاء أیѧضًا كѧѧان لѧѧھ دور فѧي معالجѧѧة موضѧوع الѧѧدلیل الرقمѧѧي، إلا أن       

  .تشریع الولایات المتحدة الأمریكیة كان من السباقین الذین تطرقوا للدلیل الرقمي

سѧѧتكون كنمѧѧوذج لدراسѧѧتنا مѧѧع إبѧѧراز التقѧѧسیم المعتمѧѧد مѧѧن قبلھѧѧا للѧѧدلیل      لھѧѧذا 

  .الرقمي، سواء على مستوى التشریع أو القضاء

فھي تعتبر ثاني دولة بعد السوید في إصدار قوانین خاصة بھا تجرم ھذا النѧوع   

المستحدث من الإجرام، ومن أھم ھذه القوانین قانون تقریر الأشخاص الصادر فѧي عѧام           

، بالإضافة إلѧى قѧانون   ١٩٧٤ دیسمبر ٣١، أیضًا قانون الخصوصیة الصادر في   ١٩٧٠

 وغیرھѧѧا مѧѧن ١٩٨٦ وكѧѧذا قѧѧانون خѧѧصوصیة الاتѧѧصالات  ١٩٧٦حریѧѧة المعلومѧѧات عѧѧام 

  .)١(القوانین

ومنھ سنحاول من خلال ما یلي عرض تقسیمات وزارة العѧدل الأمریكیѧة للѧدلیل          

  :لاث مجموعات ھي حیث تم تقسیمھ إلى ث٢٠٠٢الإلكتروني لسنة 

  : السجلات المحفوظة في الحاسوب-١

وھي عبارة عن وثائق مكتوبة ومحفوظة، والمقصود بالكتابة الإلكترونیѧة أنھѧا     

كѧѧل حѧѧروف أو أرقѧѧام أو رمѧѧوز أو أي علامѧѧات أخѧѧرى، تثبѧѧت علѧѧى دعامѧѧة إلكترونیѧѧة أو    

  .)٢(رقمیة أو ضوئیة أو أیة وسیلة مشابھة، وتعطي دلالة قابلة للإدراك
                                                             

، منѧشورات  ١عمار عباس، التحقیѧق الجنѧائي والوسѧائل الحدیثѧة فѧي كѧشف الجریمѧة، ط        / د: انظر)  ١(
  .١٥٥، ص٢٠١٥حقوقیة، لبنان، عام الحلبي ال

، ٢٠٠٦محمد منصور، الإثبات التقلیѧدي والإلكترونѧي، دار الفكѧر الجѧامعي، مѧصر، عѧام        / د: انظر)  ٢(
  .٢٧٢ص
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طریقѧة تѧسمح بتبѧادل الرسѧائل     : "مثل البرید الإلكترونѧي الѧذي عѧرف علѧى أنѧھ           

  .)١(المكتوبة بین الأجھزة المتصلة بشبكة المعلومات

ففكѧѧѧرة البریѧѧѧد الإلكترونѧѧѧي تقѧѧѧوم علѧѧѧى تبѧѧѧادل الرسѧѧѧائل الإلكترونیѧѧѧة والملفѧѧѧات   

والرسوم والصور والبѧرامج وغیرھѧا، عѧن طریѧق إرسѧالھا مѧن المرسѧل إلѧى شѧخص أو           

ر، وھذا باستعمال البرید الإلكتروني للمرسل إلیھ، فھو عبارة عن صندوق تتواجد بھ   أكث

كل الرسائل المرسلة إلى صاحب البرید والتѧي سѧبق لѧھ إرسѧالھا، والملغѧاة وغیرھѧا مѧن         

  .)٢(الأمور التي یحتوي علیھا البرید الإلكتروني

      ѧѧرف المحادثѧѧائل غѧѧات ورسѧѧة الكلمѧѧرامج معالجѧѧات بѧѧضًا ملفѧѧاك أیѧѧى وھنѧѧة عل

  .الإنترنت

  : السجلات المحفوظة جزئیًا في الحاسوب-٢

یتم إنѧشاء ھѧذا النѧوع مѧن الѧسجلات بواسѧطة الحاسѧوب، فھѧي تعتبѧر مخرجѧات              

، وسѧجلات  log, filesبرامج الحاسوب، أي أنھ لѧم یѧتم لمѧسھا مѧن قبѧل الأشѧخاص مثѧل        

  .ATMالھاتف، وكذا فواتیر أجھزة السحب الآلي 

  :لإدخال والمنشأة بواسطة الحاسوب السجلات المحفوظة ل-٣

أوراق العمل المالیة التي تحتوي علѧى مѧدخلات تѧم تقѧسیمھا إلѧى         : ومن أمثلتھا 

  ، ثѧѧѧѧѧم تمѧѧѧѧѧت معالجتھѧѧѧѧѧا بѧѧѧѧѧإجراء العملیѧѧѧѧѧات    (EXCEL)بѧѧѧѧѧرامج أوراق عمѧѧѧѧѧل مثѧѧѧѧѧل  

  .الحسابیة

                                                             
  .٢٧٥المرجع السابق، ص)  ١(
مناني فراح، أدلة الإثبات الحدیثة فѧي القѧانون، دار العمѧدي للطباعѧة والنѧشر والتوزیѧع،        / د: انظر)  ٢(

  .٥٩، ص٢٠١٣عام الجزائر، 
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وھѧѧذا التقѧѧسیم ھѧѧو نفѧѧس التقѧѧسیم الѧѧذي أخѧѧذ بѧѧھ القѧѧضاء الأمریكѧѧي، فѧѧسجلات       

مام القضاء الأمریكي، ھي التي تكون فѧي شѧكل نѧصوص، وھѧذا إمѧا       الحاسوب المقبولة أ  

في ھیئѧة سѧجلات الحاسѧوب المتوالѧدة، أو سѧجلات الحاسѧوب المخزنѧة، والفѧرق بینھمѧا            

یكمѧѧن فیمѧѧا إذا كѧѧان الѧѧشخص ھѧѧو المنѧѧشئ لمحتѧѧوى ھѧѧذه الѧѧسجلات أو الآلѧѧة، فѧѧسجلات      

ص، أو بعѧѧض الحاسѧѧوب المخزنѧѧة تѧѧشیر إلѧѧى الوثѧѧائق التѧѧي تحتѧѧوي علѧѧى كتابѧѧات شѧѧخ       

رسѧائل البریѧد الإلكترونѧي، أمѧا فیمѧا یخѧص سѧجلات         : الأشخاص في شكل إلكتروني مثѧل     

الحاسوب المتوالدة فالكمبیوتر ھѧو الѧذي یѧصدرھا، فھѧي تحتѧوي علѧى مخرجѧات بѧرامج              

الحاسوب مثل سجلات الدخول على الإنترنت ومصدرھا مزود خدمة الإنترنت، بالإضافة         

ذي یجمع بѧین التѧدخل الإنѧساني ومعالجѧة الكمبیѧوتر، مثلѧًا       إلى نوع ثالث من السجلات ال   

كمѧا لѧѧو أدخѧѧل مѧѧتھم بیانѧات معینѧѧة ویطلѧѧب مѧѧن الكمبیѧوتر معالجتھѧѧا للوصѧѧول إلѧѧى نتѧѧائج     

یسمح بھا البرنامج المستخدم، كالشخص الذي یتھرب من الضرائب فیسجل بیانات غیر    

  .المستحقةصحیحة عن دخلھ وربحھ، طالبًا من الكمبیوتر حساب الضریبة 

إلا أن مѧѧا یؤخѧѧذ علѧѧى ھѧѧذه التقѧѧسیمات أنھѧѧا لیѧѧست شѧѧاملة للѧѧدلیل الرقمѧѧي، بѧѧل      

اقتصرت على نوع واحد، وھѧو سѧجلات الحاسѧوب المحتѧواة علѧى نѧص، بѧالرغم مѧن أن            

الدلیل الإلكتروني یѧشمل كافѧة البیانѧات الإلكترونیѧة الممكѧن تѧداولھا إلكترونیѧًا، كالѧصور             

جѧѧѧѧد حالیѧѧѧѧًا بروتوكѧѧѧѧولات الاتѧѧѧѧصالات والتطبیقѧѧѧѧات  والأصѧѧѧѧوات والرسѧѧѧѧوم وغیرھѧѧѧѧا، فن 

 مѧن  TCP/IPالمعلوماتیѧة التѧي تѧستخدم فѧي تحقیѧق الجѧرائم الإلكترونیѧة ویعتبѧر نظѧام          

أكثѧر البروتوكѧولات المѧستخدمة فѧي شѧبكة الإنترنѧѧت، فھѧي جѧزء أساسѧي منѧھ فھѧي تѧѧدل           

 التѧѧي بѧصفة یقینیѧة عѧن مѧصدر الجھѧاز الѧذي اسѧتخدم فѧي الجریمѧة، كمѧا تحѧدد الأجھѧزة            

  .أصابھا الضرر من ھذا الفعل الإجرامي

مفѧѧاده أنѧѧھ لا توجѧѧد وسѧѧیلة واحѧѧدة   " الإلكترونѧѧي"فѧѧالتنوع فѧѧي الѧѧدلیل الرقمѧѧي  

للحصول علیھ، وإنما ھي متعددة وفي كل الأحوال یبقى الدلیل إلكترونیѧًا حتѧى وإن اتخѧذ       
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یكѧون مؤسѧسا   ھیئة أخرى، وفي ھذه الحالة فإن اعتراف القانون لھذا النѧوع مѧن الأدلѧة      

علѧى طѧابع افتراضѧѧي بینѧي علѧѧى أسѧاس الѧѧدلیل الإلكترونѧي، فإنѧѧھ لابѧد مѧѧن اتخѧاذ مѧѧسلك        

الافتراضي باعتبار ھذا الدلیل دلیلًا أصلیًا، نتیجة إلى نقص توافر الإمكانیات الإلكترونیة  

  .)١(في المحاكم الجنائیة التي تنظر في ھذا النوع من الأدلة

  ":الإلكتروني" الرقمي تقسیمات أخرى للدلیل: ثالثًا

ھناك تقسیمات فقھیة أخѧرى للѧدلیل الإلكترونѧي، فقѧد أعطѧى الفقھѧاء احتمѧالات                

  :عدیدة للدلیل الإلكتروني، وھذا ما سنحاول إیضاحھ من خلال ما یلي

  : الأشرطة المغناطیسیة-١

وھذا الشریط ھو عبارة عن شѧریط بلاسѧتیكي مغطѧى بمѧادة قابلѧة للمغنطѧة، قѧد                

ا على بكرة مثل التي تستخدم في أجھزة التسجیل الصوتي، وقد یكѧون داخѧل    یكون ملفوفً 

علبة على ھیئة شریط الفیدیو مثلًا، وكل الأشرطة الممغنطѧة بھѧا رأس للقѧراءة والكتابѧة      

ویѧѧسجل البیانѧѧات علѧѧى شѧѧكل نقطѧѧة مغناطیѧѧسیة علѧѧى الѧѧشریط بѧѧشفرة خاصѧѧة تѧѧدل علѧѧى     

تطیع ھذا الرأس من الإحساس بوجѧود   البیانات المستخرجة من داخل الحاسوب، كما یس      

ھذه النقطة ویقوم بإرسال النبضات الكھربائیة المقابلة لشفرة البیانات داخل الحاسوب،      

والѧѧشریط المغناطیѧѧسي یѧѧستخدم فѧѧي تخѧѧزین البѧѧرامج والملفѧѧات المتتالیѧѧة، أي اللازمѧѧة        

       ѧى شѧھ علѧات فیѧدات  لقراءة البیانات فیھا قراءة الشریط من بدایتھ وتنظم المعلومѧكل وح

خاصة، تسمى كل وحدة منھا حزمة، وحجم الحزمѧة یحѧدده مѧستخدم الجھѧاز، لѧذا تعامѧل          

  .الحزمة كوحدة متكاملة، وذلك عند تخزینھا، أو إخراجھا من الشریط

                                                             
سامي جلال، الأدلة المتحصلة من الحاسوب وحجیتھا في الإثبات الجنائي، مرجع سابق، / د: انظر)  ١(

  .٥٩ص
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  : الأقراص المغناطیسیة-٢

تعتبر الأقراص المغناطیسیة من أفضل وسѧائط الخѧزن، حیѧث یمكѧن اسѧتخدامھا          

   ѧر أو العѧھا        للتخزین المباشѧم خواصѧن أھѧة، ومѧتیعابیة العالیѧدرتھا الاسѧك لقѧشوائي، وذل

ھѧѧي إمكانیѧѧة القѧѧراءة أو التѧѧسجیل علѧѧى أي قطѧѧاع مѧѧن الѧѧسطوح، وكѧѧذلك یمكѧѧن تغییѧѧر أو   

تعدیل أي ملف علیھا دون الحاجة إلى إنشاء ملف جدید، إذ یѧتم تعѧدیل الѧسجل وھѧو فѧي           

  :موضعھ، وھناك عدة أنواع نذكر منھا

ھѧѧو مѧѧن أشѧѧھر وسѧѧائط تخѧѧزین للبیانѧѧات، ینتѧѧشر اسѧѧتخدامھ فѧѧي    و:  القѧѧرص المѧѧرن-أ

  .الحاسبات الصغیرة والمتوسطة، وذلك لسھولة استخدامھ وتداولھ

ھو عبارة عن قرص معدني رقیق، ومغطى بمادة قابلة للمغنطة، :  القرص الصلب -ب

ویتمیѧѧز بالѧѧسعة التخزینیѧѧة وكѧѧذلك سѧѧرعة تѧѧسجیل واسѧѧترجاع البیانѧѧات، وبعѧѧدم         

ریكھ من مكانھ، لذا یطلق علیھ اسم القرص الثابت ویكѧون عѧادة داخѧل         إمكانیة تح 

  .جھاز الحاسوب

وھو قرص ھجینѧي یجمѧع بѧین خѧصائص     :  قرص الخرطوش أو قرص الكارتریدج     -ج

القرص الصلب، مѧن حیѧث كبѧر حجѧم الѧسعة التخزینیѧة، وبѧین القѧرص المѧرن فѧي               

  .إمكانیة تغییر مكانھ بقرص آخر

تعتبѧѧر ھѧѧذه الأدلѧѧة شѧѧكلًا مختلفѧѧًا مѧѧن تكنولوجیѧѧا المخرجѧѧات،   :  المѧѧصغرات الفیلمیѧѧة-د

والتѧي تѧسجل فیھѧѧا المعلومѧات والبیانѧѧات علیھѧا، بѧѧدلًا مѧن تѧѧسجیلھا علѧى الѧѧورق،       

وھي عبارة عن أفلام فوتوغرافیة یتم استخدامھا في تصویر صفحات البیانات مع 

ى الأشرطة تصغیرھا لدرجة متناھیة عن طریق جھاز تحویل للبیانات المسجلة عل    

  .والأقراص الممغنطة
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ویلاحѧѧظ أن ھѧѧذه التقѧѧسیمات قѧѧد ألمѧѧت بجانѧѧب كبیѧѧر ومھѧѧم مѧѧن الأدلѧѧة الرقمیѧѧة      

، وأن ھذا النوع في الѧدلیل یفیѧد أنѧھ لѧیس ھنѧاك وسѧیلة واحѧدة للحѧصول               "الإلكترونیة"

  .علیھ وإنما تتعدد ھذه الوسائل أیضًا

  المطلب الثالث
  "ترونيالإلك"طرق الحصول على الدليل الرقمي 

تعد عملیة الحصول على الأدلة الجنائیة الرقمیة أمر صعب الوصول إلیھ، وذلك 

لما تتطلبھ من خبرة ومھارة كبیرة في مجال التكنولوجیا الرقمیة، إضافة إلѧى ذلѧك تعѧدد            

صور وأشكال الجریمة المعلوماتیة، وعلیھ للحصول على ھذا النوع مѧن الأدلѧة الجنائیѧة     

 فنیѧѧة معقѧѧدة، جѧѧرى تقѧѧسیمھا إلѧѧى وسѧѧائل مادیѧѧة ووسѧѧائل       یجѧѧب إتبѧѧاع طѧѧرق ووسѧѧائل   

  .)١(إجرائیة

  :الوسائل المادیة الحدیثة المستخدمة في جمع الأدلة الجنائیة الرقمیة: أولًا

یقصد بالوسѧائل المادیѧة تلѧك الأدوات الفنیѧة التѧي غالبѧًا تѧستخدم فѧي بیئѧة نظѧم              

وأسѧالیب التحقیѧق المختلفѧة،    المعلومات، والتѧي یمكѧن باسѧتخدامھا یѧتم تنفیѧذ إجѧراءات             

، ومنѧھ فالوسѧائل المادیѧة عبѧارة     "والتي تثبت وقوع الجریمѧة وتحѧدد شخѧصیة مرتكبھѧا         

عن أدوات أو برامج ذات طبیعة تقنیة یتم استخدامھا فѧي التحقیѧق بغѧرض إثبѧات وقѧوع            

الجریمѧѧة وتحدیѧѧد مرتكبھѧѧا، أو بѧѧالأحرى وسѧѧائل فنیѧѧة الھѧѧدف منھѧѧا جمѧѧع مختلѧѧف الأدلѧѧة   

ة الرقمیة التي یمكن من خلالھا الكشف عن ملابسات الجریمة المعلوماتیة، ومنھ     الجنائی

عندما یستعمل المستخدم شبكة الإنترنت، فإنھ یترك آثѧارًا وراءه عѧن كѧل موقѧع یѧزوره،         

                                                             
ممѧدوح عبѧد الحمیѧد، جѧرائم الكمبیѧوتر عبѧر الإنترنѧت، إصѧدارات كلیѧة الحقѧوق، جامعѧة               / د: انظر)  ١(

  .٢٩، ص٢٠٠٠الشارقة، الإمارات، عام 
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إذ یفتح ھذا الأخیѧر سѧجلًا خاصѧًا یحتѧوي علѧى معلومѧات كثیѧرة مѧن بینھѧا نѧوع الحاسѧب              

 ھذه البیانات تعتبر من قبیل معلومات جد ھامѧة فѧي    ، وكل IPالآلي والمتصفح، وعنوان    

  .)١(التحقیق

وانطلاقѧѧًا ممѧѧѧا تقѧѧدم، سѧѧѧنلقي نظѧѧرة سѧѧѧریعة علѧѧى أجھѧѧѧزة الكمبیѧѧوتر الخاصѧѧѧة      

بالمشتبھ فیھم ثم المجني علیھ، والبرامج المѧستخدمة والبروتوكѧولات التѧي تتبѧع وغیѧر           

  :ذلك من الوسائل على النحو التالي

  :ھ فیھ جھاز كمبیوتر المشتب-أ

ویѧѧتم ذلѧѧك بمنѧѧاظرة جھѧѧاز الكمبیѧѧوتر الخѧѧاص بالمѧѧشتبھ فیѧѧھ، وفحѧѧصھ بطریقѧѧة    

وبیان البرامج الوسیطة التي یستعملھا ) ھارد دیسك(فنیة، والإطلاع على وحدة الذاكرة    

  .ویستخدمھا، وإمكانیة استخدام ھذه البرامج في الجریمة المرتكبة

  : جھاز كمبیوتر المجني علیھ-ب

أن المجنѧѧي علیѧѧھ ھѧѧو المѧѧصدر الكاشѧѧف والنتیجѧѧة التѧѧي یترتѧѧب  ممѧѧا لا شѧѧك فیѧѧھ 

علیھѧا مѧѧا قѧѧام بѧھ المѧѧشتبھ فیѧѧھ مѧѧن جѧرائم، والمجنѧѧي علیѧѧھ قѧد یكѧѧون شѧѧخص طبیعѧѧي أو      

مؤسѧѧسة خاصѧѧة أو عامѧѧة أو مؤسѧѧسة مالیѧѧة أو ھیئѧѧة حكومیѧѧة وغیرھѧѧا، وبالتѧѧالي فѧѧإن      

  .شتبھ فیھفحص مثل تلك الأجھزة تمكن المحقق من معرفة الدخول وتتبع مصدر الم

  : مقدم خدمة الإنترنت-جـ

 لسنة ١٧٥مقدم الخدمة طبقًا لما ورد بالمادة الأولى من القانون المصري رقم     

أي شѧخص طبیعѧي أو إعتبѧاري    :  في شأن مكافحѧة جѧرائم تقنیѧة المعلومѧات بأنѧھ      ٢٠١٨
                                                             

عنزي، وسائل التحقیق فѧي جѧرائم نظѧم المعلومѧات، رسѧالة ماجѧستیر، أكادیمیѧة            سلیمان ال / أ: انظر) ١(
  . ٩٨، ص٢٠٠٣نایف العربیة للعلوم الأمنیة، كلیة الدراسات العلیا، السعودیة، عام 
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یѧѧزود المѧѧستخدمین بخѧѧدمات تقنیѧѧات المعلومѧѧات والاتѧѧصالات، ویѧѧشمل ذلѧѧك مѧѧن یقѧѧوم         

و تخزین المعلومات بذاتھ أو من ینوب عنھ في أي من تلѧك الخѧدمات أو تقنیѧة       بمعالجة أ 

  :المعلومات وقد نص القانون المذكور في المادة الثانیة منھ على أن

مع عدم الإخلال بالأحكام الواردة بھذا القѧانون وقѧانون تنظѧیم الاتѧصالات الѧصادر          : أولًا

  :مة بما یأتي یلتزم مقدمو الخد٢٠٠٣ لسنة ١٠بالقانون رقم 

 حفظ وتخزین سجل النظام المعلومѧاتي أو أي وسѧیلة لتقنیѧة المعلومѧات، لمѧدة مائѧة        -١

  :وثمانین یومًا متصلة، وتتمثل البیانات الواجب حفظھا وتخزینھا فیما یأتي

  . البیانات التي تمكن من التعرف على مستخدم الخدمة-أ

لومѧѧاتي المتعامѧѧل فیѧѧھ متѧѧى   البیانѧѧات المتعلقѧѧة بمحتѧѧوى ومѧѧضمون النظѧѧام المع -ب

  .كانت تحت سیطرة مقدم الخدمة

  . البیانات المتعلقة بحركة الاتصال-جـ

  . البیانات المتعلقة بالأجھزة الطرفیة للاتصال-د

  . أي بیانات أخرى یصدر بتحدیدھا قرار من مجلس إدارة الجھاز-ه

شائھا أو الإفѧصاح   المحافظة على سریة البیانات التي تم حفظھا وتخزینھا، وعدم إن    -٢

عنھا بغیر أمر مسبب من إحدى الجھات القضائیة المختصة، ویشمل ذلك البیانات 

الشخصیة لأي من مستخدمي خدمتھ، أو أي بیانات أو معلومѧات متعلقѧة بѧالمواقع       

والحѧѧѧسابات الخاصѧѧѧة التѧѧѧي یѧѧѧدخل علیھѧѧѧا ھѧѧѧؤلاء المѧѧѧستخدمون، أو الأشѧѧѧخاص      

  .والجھات التي یتواصلون معھا

  . البیانات والمعلومات بما یحافظ على سریتھا، وعدم إختراقھا أو تلفھا تأمین-٣
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مع عدم الإخلال بأحكام قانون حمایة المستھلك، یجب على مقدم الخدمة أن یѧوفر     : ثانیًا

لمستخدمي خدماتھ ولأي جھة حكومیѧة مختѧصة، بالѧشكل والطریقѧة التѧي یمكѧن               

  :بیانات والمعلومات الآتیةالوصول إلیھا بصورة میسرة ومباشرة ومستمرة، ال

  . اسم مقدم الخدمة وعنوانھ-١

  . معلومات الاتصال المتعلقة بمقدم الخدمة، بما في ذلك عنوان الاتصال الإلكتروني-٢

 بیانات الترخیص لتجدید ھویة مقدم الخدمة، وتحدید الجھة المختѧصة التѧي یخѧضع            -٣

  .لإشرافھا

لحمایѧѧѧة مѧѧѧستخدمي الخدمѧѧѧة ویѧѧѧصدر   أي معلومѧѧѧات أخѧѧѧرى یقѧѧѧدر الجھѧѧѧاز أھمیتھѧѧѧا  -٤

  .بتجدیدھا قرار من الوزیر المختص

مѧѧع مراعѧѧاة حرمѧѧة الحیѧاة الخاصѧѧة التѧѧي یكفلھѧѧا الدسѧتور، یلتѧѧزم مقѧѧدمو الخدمѧѧة    : ثالثѧًا 

والتѧابعون لھѧم، أن یѧوفروا حѧѧال طلѧب جھѧات الأمѧѧن القѧومي ووفقѧًا لاحتیاجاتھѧѧا        

سѧѧة اختѧѧصاصاتھا وفقѧѧًا   كافѧѧة الإمكانیѧѧات الفنیѧѧة التѧѧي تتѧѧیح لتلѧѧك الجھѧѧات ممار    

  .للقانون

یلتѧѧزم مقѧѧدمو خѧѧدمات تقنیѧѧة المعلومѧѧات ووكلاؤھѧѧم وموزعѧѧوھم التѧѧابعون لھѧѧم       : رابعѧѧًا

المنوط بھم تѧسویق تلѧك الخѧدمات بالحѧصول علѧى بیانѧات المѧستخدمین ویُحظѧر             

  .على غیرھم القیام بذلك

  :وطبقًا للمادة السادسة من نفس القانون التي تنص على أن

 ѧѧة التحقیѧѧأموري    لجھѧѧسببًا لمѧѧرًا مѧѧصدر أمѧѧوال، أن تѧѧسب الأحѧѧصة، بحѧѧق المخت

الضبط القضائي المختصین، لمدة لا تزید على ثلاثѧین یومѧًا قابلѧة للتجدیѧد لمѧرة واحѧدة،         
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متى كان لذلك فائدة في ظھور الحقیقة على ارتكاب جریمة معاقب علیھا بمقتضى أحكام         

  :ھذا القانون بواحد أو أكثر مما یأتي

 سحب أو جمع أو التحفظ على البیانات والمعلومات أو أنظمة المعلومѧات       ضبط أو  -١
أو تتبعھا في أي مكان أو نظام أو برنامج أو دعامѧة إلكترونیѧة أو حاسѧب تكѧون           

ویتم تسلیم أدلتھا الرقمیة للجھة مصدرة الأمر، على ألا یؤثر ذلѧك   . موجودة فیھ 
  .مقتضٍعلى استمراریة النظم وتقدیم الخدمة إن كان لذلك 

 البحث والتفتیش والدخول والنفاذ إلѧى بѧرامج الحاسѧب وقواعѧد البیانѧات وغیرھѧا         -٢
  .من الأجھزة والنظم المعلوماتیة تحقیقًا لغرض الضبط

 أن تѧѧأمر مقѧѧدم الخدمѧѧة بتѧѧسلیم مѧѧا لدیѧѧھ مѧѧن بیانѧѧات أو معلومѧѧات تتعلѧѧق بنظѧѧام           -٣
 وكѧذا بیانѧات   .معلوماتي أو جھѧاز تقنѧي موجѧودة تحѧت سѧیطرتھ أو مخزنѧة لدیѧھ         

  .مستخدمي خدمتھ وحركة الاتصالات التي تمت على ذلك النظام أو النظام التقني

ویكѧون  . وفي كل الأحѧوال، یجѧب أن یكѧون أمѧر جھѧة التحقیѧق المختѧصة مѧسببًا            
استئناف الأوامر المتقدمة أمام المحكمة الجنائیѧة المختѧصة منعقѧدة فѧي غرفѧة المѧشورة         

  .ت المقررة بقانون الإجراءات الجنائیةفي المواعید ووفقًا للإجراءا

وانطلاقѧѧًا ممѧѧا تقѧѧدم وطبقѧѧًا لѧѧصریح القѧѧانون یمكѧѧن الاسѧѧتعانة فѧѧي كѧѧشف الأدلѧѧة    
الرقمیة بعدة جھات منھا مقدم الخدمة، حیث تقوم ھذه الشركات مقدمي الخدمة بتسجیل      

بھ البیانات الخاصѧة بمنتفعیھѧا، ومѧن ثѧم یمكѧن اللجѧوء إلѧیھم للتعѧرف علѧى ھویѧة المѧشت                
  .فیھم

  : البرامج المستخدمة في جمع الأدلة الرقمیة-

  IP/TCPاستخدام بروتوكول : أولًا

 مѧѧن أكثѧѧر البروتوكѧѧولات المѧѧستخدمة فѧѧي شѧѧبكة      IP/TCPیعتبѧѧر بروتوكѧѧول  
الإنترنѧѧت لأنѧѧھ یعتبѧѧر جѧѧزء أساسѧѧي منѧѧھ، والمѧѧسؤول عѧѧن تراسѧѧل حѧѧزم البیانѧѧات عبѧѧره       
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   ѧѧاز مѧѧل جھѧѧد بكѧѧو یوجѧѧدافھا، فھѧѧى أھѧѧا إلѧѧة  وتوجیھھѧѧن أربعѧѧون مѧѧت، ویتكѧѧرتبط بالإنترن
أجزاء، فیشیر الجѧزء الأول مѧن الیѧسار إلѧى المنطقѧة الجغرافیѧة، والجѧزء الثѧاني لمѧزود                
الخدمة، والثالث لمجموعة الحاسبات الآلیة المترابطة، وأما الجزء الرابع یحدد الحاسب 

  .)١(الآلي الذي تم الاتصال منھ

زامن مѧѧع بروتوكѧѧول آخѧѧر وھѧѧو     بѧѧشكل متIP ѧѧزیѧѧادة علѧѧى ذلѧѧك یعمѧѧل عنѧѧوان     
، والѧذي تكمѧن وظیفتѧھ فѧي تقѧسیم المعلومѧات إلѧى حѧزم             TCPبروتوكول التحكم بالنقѧل     

 بعنونѧة كѧل حزمѧة مѧع إضѧافة معلومѧات أخѧرى إلیھѧѧا،        IPمعلوماتیѧة، ویقѧوم بروتوكѧول    
 من خلال البحث عن رقم الجھاز وتحدید موقعھ الجغرافي، IPومنھ یتم استخدام عنوان    

 إلѧѧѧى إمكانیѧѧѧة مراقبѧѧѧة المѧѧѧستخدم مѧѧѧن طѧѧѧرف مѧѧѧزود خدمѧѧѧة الإنترنѧѧѧت وتقѧѧѧدیم   بالإضѧѧѧافة
المعلومات التي تفید في التحقیق، بناء على أن لكل جھѧاز حاسѧب آلѧي یتѧصل بالإنترنѧت            

  .)٢( خاص بھIPعنوان 

وبنѧѧاء علѧѧى مѧѧا سѧѧبق ذكѧѧره، وبѧѧالرغم مѧѧن المعلومѧѧات المھمѧѧة التѧѧي یحتویھѧѧا        
دید مѧن الѧصعوبات فѧي اسѧتخدامھ، إذ أنѧھ یحتѧوي        ، إلا أنھ تثار الع    IP/TCPبروتوكول  

على معلومات عن جھاز الحاسب الآلي ولیس الأشخاص، لذلك فمن الѧصعوبة إثبѧات أن      
شخصًا قد إرتكѧب جریمѧة معلوماتیѧة، ومѧع ذلѧك یمكѧن أن یѧستخدم كقرینѧة ضѧد مالѧك أو               

ین صѧاحب ھѧذا الجھѧѧاز إلѧى أن یثبѧت العكѧѧس، ومѧن جھѧة أخѧѧرى إمكانیѧة اسѧتعمال عنѧѧاو        
مزیفѧѧة وذلѧѧك بوضѧѧع معلومѧѧات غیѧѧر صѧѧحیحة مѧѧن أجѧѧل تجنѧѧب التعѧѧرف إلѧѧیھم، أو حتѧѧى       

                                                             
حسن داود، جرائم نظѧم المعلومѧات، أكادیمیѧة نѧایف العربیѧة، الѧسعودیة، الریѧاض، عѧام                / م: انظر)  ١(

  .٢٨٨، ص٢٠٠٠
  :انظر)  ٢(

- Debra Littlejohn Shinder, Scene of the Cyber Crime (Computer forensic 
Handbook), Publishing by Syngress (Inc), United states of America, 
2002, p240. 
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 IPاستخدام برامج معینة تؤمن لھم سریة تحركاتھم عبر الشبكة، وذلѧك بإخفѧاء عنѧوان     
  .)١(عن المواقع التي یزورونھا

  :Cookiesاستخدام معلومات الكوكیز : ثانیًا

قѧع الویѧب، تفѧتح ھѧذه الأخیѧرة      عند زیѧارة مѧستخدم الإنترنѧت أي موقѧع مѧن موا          

 بھѧدف جمѧع بعѧض المعلومѧات     Cookieملفًا صغیرًا على القرص الصلب یѧسمى كѧوكي      

عنھ وتحسین عملیة تصفح الموقع، ومنھ فھو یسجل العدیѧد مѧن المعلومѧات التѧي یمكѧن          

أن تѧѧساعد فѧѧي التحقیѧѧق مѧѧن بینھѧѧا تѧѧاریخ زیѧѧارة الموقѧѧع الإلكترونѧѧي، أو تѧѧاریخ إجѧѧراء      

لیѧѧھ أو الانتھѧѧاء منھѧѧا، وزیѧѧادة علѧѧى ذلѧѧك الاحتفѧѧاظ بكلمѧѧات الѧѧسر الخاصѧѧة      التعѧѧدیلات ع

  .)٢(بالمستخدم عند زیارتھ للموقع

  :Proxyاستخدام معلومات البروكسي : ثالثًا

 لاسѧتخدامھا كحѧواجز ناریѧة    Proxyفي بادئ الأمر تم تطویر تقنیة البروكѧسي    

Firewalls  ن نѧѧارة عѧѧاري عبѧѧاجز النѧѧت، والحѧѧشبكة الإنترنѧѧد   لѧѧرض تولیѧѧي یفѧѧام أمنѧѧظ

جمیѧѧع الѧѧرزم المرسѧѧلة أو الѧѧواردة مѧѧن خѧѧلال جھѧѧاز وحیѧѧد، وتمریرھѧѧا مѧѧن خѧѧلال الحѧѧاجز   

الناري، ومنھ فإن الدور الأساسي الذي تقوم بھ ھو قیامھѧا بѧدور الوسѧیط بѧین مѧستخدم            

شѧѧبكة الإنترنѧѧت وبѧѧین مواقعھѧѧا، وذلѧѧك بطلѧѧب المعلومѧѧات مѧѧن تلѧѧك المواقѧѧع وتقѧѧدیمھا          

  .للمستخدم

                                                             
حѧѧارث عاصѧѧم، المخѧѧاطر الأمنیѧѧة فѧѧي بروتوكѧѧول الإنترنѧѧت، الإصѧѧدار الѧѧسادس، المجلѧѧة     / د: انظѧѧر)  ١(

  .٤، ص٢٠١٣لمعلومات، المجلد الثاني، العدد الرابع، السعودیة، عام العربیة الدولیة ل
  :انظر)  ٢(

- Steve Bunting and William Wei, Encase Computer forensic, Wiley 
Publishing (inc), United States of America, 2006, p371. 
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 ھو إمكانیتھا في تѧسریع  Proxyبین أھم ما تتمیز بھ مزودات البروكسي   ومن  

الوصول إلى شبكة الإنترنѧت، بالإضѧافة إلѧى احتوائھѧا علѧى تѧدابیر أمنیѧة للѧتحكم بعملیѧة             

الاتصال بالإنترنت، ومثال ذلك التعرف على الأشخاص المسموح لھم بالاتصال بالشبكة، 

 أو حتѧى تحدیѧد الأیѧام والأوقѧات المѧسموح بھѧا       وتحدید الخدمات التي یمكѧن اسѧتخدامھا،      

بزیارة شبكة الإنترنت، وعلیھ فكل ھذه العلمیѧات والمعلومѧات التѧي یحتویھѧا البروكѧسي              

Proxy            قѧن طریѧات عѧي الإثبѧوي فѧا قѧل دورھѧا یجعѧھ، ممѧدة بیاناتѧیتم حفظھا في قاع ،

  .ود الخدمةفحص تلك العملیات المحفوظة بھا والتي تخص المتھم والموجودة عند مز

وفѧѧي الأخیѧѧѧر، وبѧѧѧالرغم مѧѧن الممیѧѧѧزات التѧѧѧي تتمتѧѧع بھѧѧѧا مѧѧѧزودات البروكѧѧѧسي     

Proxy           عѧا منѧن بینھѧق، مѧي التحقیѧا فѧًشكل عائقѧإلا أنھا تحتوي على عدة مساوئ قد ت 

الوصѧѧول إلѧѧى صѧѧفحات مواقѧѧع إلكترونیѧѧة معینѧѧة، أو الحѧѧصول علѧѧى صѧѧفحات قدیمѧѧة أو      

  .)١(ا كونھا وسیلة ھامة ومفیدة في التحقیقناقصة أحیانًا، إلا أن ھذا كلھ لا یمنعھ

  :استخدام برامج التتبع وكشف الإختراق: رابعًا

طبیعة عمل ھѧذه البѧرامج تكمѧن فѧي التعѧرف علѧى محѧاولات الإختѧراق، وكѧشف           

كافة المعلومات المتعلقة بمن قام بھا، وأیضًا إشعار الجھة المتضررة مѧن ھѧذه العملیѧة،          

، فعنѧѧدما یرصѧѧد أي محاولѧѧة Hack Tracer v1.2ج ومѧѧن بѧѧین ھѧѧذه البѧѧرامج، برنѧѧام

للقرصنة أو إختراق جھاز الحاسب الآلي، یسارع بإغلاق منافذ الѧدخول أمѧام المختѧرق،          

ثѧم یبѧدأ فѧѧي عملیѧة اقتفѧاء أثѧѧره حتѧى یѧصل إلѧѧى الجھѧاز الѧذي حѧѧدث العملیѧة مѧن خلالѧѧھ،           

 IPان ویѧѧستعرض ھѧѧذا البرنѧѧامج مجموعѧѧة شѧѧاملة مѧѧن بیانѧѧات المختѧѧرق مѧѧن حیѧѧث عنѧѧو  

                                                             
  :انظر عبر الإنترنت) ١(

 -server_proxy/wiki/org.wikipedia.m.en//:https  . 
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الخاص بھ، وتاریخ حدوث الاختراق بѧالیوم والѧساعة، وفѧي الأخیѧر المعلومѧات الخاصѧة         

  .)١(بمزود الخدمة

  :الوسائل الإجرائیة الحدیثة المستخدمة في جمع الأدلة الجنائیة الرقمیة: ثانیًا

یقصد بالوسائل الإجرائیة الحدیثة المستخدمة في جمع الأدلة الجنائیة الرقمیة،       

ѧѧك الإجѧѧالیب   تلѧѧددة والأسѧѧة والمحѧѧق الثابتѧѧرق التحقیѧѧذ طѧѧاء تنفیѧѧستعمل أثنѧѧي تѧѧراءات الت

، ومنѧѧھ "المتغیѧѧرة وغیѧѧر المحѧѧددة التѧѧي تثبѧѧت وقѧѧوع الجریمѧѧة وتحѧѧدد شخѧѧصیة مرتكبھѧѧا 

فالوسائل الإجرائیة عبارة عѧن أسѧالیب محѧددة قانونѧًا تھѧدف إلѧى إثبѧات وقѧوع الجریمѧة            

یات وبرامج إلكترونیة مختلفة، تماشѧیًا مѧع   وتحدد شخصیة مرتكبھا، وذلك باستخدام تقن  

إرادة المشرع في مكافحѧة الجѧرائم المعلوماتیѧة، أو حتѧى الجѧرائم التقلیدیѧة التѧي تتطلѧب            

  .استخدام ھذه الوسائل

 ١٧٥ومن ھذا المنطلق فقد أجاز المѧشرع المѧصري، وحѧسنًا فعѧل فѧي القѧانون            

 التحقیѧѧق المختѧѧصة، أن   بѧѧشأن مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات لجھѧѧات    ٢٠١٨لѧѧسنة 

تѧѧѧصدر أمѧѧѧرًا مѧѧѧسببًا، لمѧѧѧأموري الѧѧѧضبط القѧѧѧضائي المختѧѧѧصین بѧѧѧضبط الأدلѧѧѧة الرقمیѧѧѧة     

المستخدمة فѧي إرتكѧاب جریمѧة معاقѧب علیھѧا بمقتѧضى أحكѧام ھѧذا القѧانون حѧسبما ورد              

  .بنص المادة السادسة سالفة الإشارة في موضع سابق

  :لى أنكما نص القانون المشار إلیھ في مادتھ السابعة ع

لجھة التحقیق المختصة متى قامت أدلة على قیام موقع یُبث من داخل الدولѧة     "

أو خارجھا بوضع أي عبارات أو أرقام أو صѧور أو أفѧلام أو أي مѧواد دعائیѧة أو مѧا فѧي           

                                                             
  :عبر الإنترنت: انظر)  ١(

 -/com.informer.software.tracer-hack//:https . 
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حكمھا، بما یعد جریمة من الجѧرائم المنѧصوص علیھѧا فѧي ھѧذا القѧانون، ویѧشكل تھدیѧدًا          

البلاد أو اقتصادھا القومي للخطر، أن تأمر بحجѧب الموقѧع   للأمن القومي أو یُعرض أمن  

  .أو المواقع محل البث كلما أمكن تحقیق ذلك فنیًا

وعلى جھة التحقیق عѧرض أمѧر الحجѧب علѧى المحكمѧة المختѧصة، منعقѧدة فѧي             

غرفة المشورة خلال أربѧع وعѧشرین سѧاعة مѧشفوعًا بمѧذكرة برأیھѧا، وتѧُصدر المحكمѧة           

ا إما بالقبول أو الرفض، في مدة لا تجاوز اثنتѧین وسѧبعین سѧاعة        قرارھا في الأمر مسببً   

من وقت عرضھ علیھا، ویجوز في حالة الاستعجال لوجѧود خطѧر حѧال، أو ضѧرر وشѧیك           

الوقوع، أن تقوم جھات التحري والضبط المختصة بѧإبلاغ الجھѧاز، لیقѧوم بإخطѧار مقѧدم         

 المواقع أو الروابط المذكورة الخدمة على الفور بالحجب المؤقت للموقع أو المحتوى أو    

في الفقرة الأولى من ھѧذه المѧادة وفقѧًا لأحكامھѧا، ویلتѧزم مقѧدم الخدمѧة بتنفیѧذ مѧضمون                

  .الإخطار فور وروده إلیھ

وعلى جھة التحري والضبط التي قامت بالإبلاغ أن تحرر محضرًا تثبت فیѧھ مѧا        

 التحقیѧѧق خѧѧلال ثمѧѧانٍ تѧم مѧѧن إجѧѧراءات وفѧѧق أحكѧѧام الفقѧѧرة الѧѧسابقة یُعѧѧرض علѧѧى جھѧѧات  

وأربعین ساعة من تاریخ الإبلاغ الذي وجھتھ للجھاز، وتتبع في شأن ھذا المحضر ذات  

وتصدر المحكمة المختصة قرارھا فѧي  . الإجراءات المبینة بالفقرة الثانیة من ھذه المادة    

  .ھذه الحالة إما بتأیید ما تم من إجراءات حجب، أو بوقفھا

مشار إلیھ في الفقرة السابقة في الموعد المحدد، یعѧد  فإذا لم یُعرض المحضر ال  

  .الحجب الذي تم كأن لم یكن

ولمحكمة الموضوع أثناء نظѧر الѧدعوى، أو بنѧاءًا علѧى طلѧب جھѧة التحقیѧق أو            

وفѧي  . الجھاز أو ذوي الѧشأن أن تѧأمر بإنھѧاء القѧرار الѧصادر بالحجѧب، أو تعѧدیل نطاقѧھ              
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حجѧѧب بѧѧصدور أمѧѧر بѧѧألا وجѧѧھ لإقامѧѧة الѧѧدعوى  جمیѧѧع الأحѧѧوال، یѧѧسقط القѧѧرار الѧѧصادر بال 

  ".الجنائیة، أو بصدور حكم نھائي فیھا بالبراءة

  :وقد نص القانون أیضًا في المادة التاسعة منھ على أن

یجѧѧѧوز للنائѧѧѧب العѧѧѧام أو مѧѧѧن یفوضѧѧѧھ مѧѧѧن المحѧѧѧامین العمѧѧѧوم الأول بنیابѧѧѧات     "

دلѧة كافیѧة علѧى    الاستئناف ولجھѧات التحقیѧق المختѧصة، عنѧد الѧضرورة أو عنѧد وجѧود أ           

جدیѧѧة الإتھѧѧام فѧѧي إرتكѧѧاب جریمѧѧة مѧѧن الجѧѧرائم المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا القѧѧانون أو       

الشروع في ارتكابھا أن یأمر بمنع المتھم من السفر خارج البلاد، أو بوضع اسѧمھ علѧى     

  .قوائم ترقب الوصول بأمر مسبب لمدة محددة

      ѧذا الأمѧѧن ھѧتظلم مѧѧسفر أن یѧن الѧѧع مѧر المنѧѧده أمѧدر ضѧѧن صѧة ولمѧѧام محكمѧѧر أم

فѧإذا رُفѧض تظلمѧھ فلѧھ     . الجنایات المختصة، خلال خمسة عشر یومًا من تاریخ علمѧھ بѧھ   

  .أن یتقدم بتظلم جدید كلما انقضت ثلاثة أشھر من تاریخ الحكم برفض التظلم

ویكون التظلم بتقریر یودع قلم كتاب محكمة الجنایات المختѧصة، وعلѧى رئѧیس      

ظلم تُعلن بھا النیابѧة العامѧة والمѧتظلم، وعلѧى المحكمѧة        المحكمة أن یحدد جلسة لنظر الت     

أن تفصل في التظلم خلال مدة لا تجاوز خمسة عشر یومѧًا مѧن تѧاریخ التقریѧر بѧھ، بحكѧم         

مѧѧسبب بعѧѧد سѧѧماع أقѧѧوال المѧѧتظلم والنیابѧѧة العامѧѧة أو جھѧѧة التحقیѧѧق المختѧѧصة حѧѧسب         

قات ترى لزومھا في ھѧذا  الأحوال، وفي سبیل ذلك أن تتخذ ما تراه من إجراءات أو تحقی    

  .الشأن

ویجوز للنیابة العامة وجھات التحقیق المختصة في كل وقت العѧدول عѧن الأمѧر     

الصادر منھا، كما یجوز لھا التعدیل فیھ برفع الاسم من قوائم المنع من الѧسفر أو ترقѧب           

  .الوصول لمدة محددة، إذا دعت الضرورة لذلك
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فر بمرور سنة من تاریخ صدور الأمر وفي جمیع الأحوال، ینتھي المنع من الس  

أو بصدور قرار بألا وجھ لإقامة الدعوى الجنائیة، أو بصدور حكم نھѧائي فیھѧا بѧالبراءة         

  ".أیھما أقرب

  :أما المادة الحادیة عشر من ذات القانون فقد نصت على أن

یكون للأدلة المستمدة أو المستخرجة من الأجھزة أو المعدات أو الوسѧائط أو      "

مات الإلكترونیة أو من النظام المعلوماتي أو من برامج الحاسب، أو من أي وسیلة   الدعا

لتقنیة المعلومات ذات قیمة وحجیة الأدلة الجنائیة المادیة في الإثبѧات متѧى تѧوافرت بھѧا        

                                  ".الشروط الفنیة الواردة باللائحة التنفیذیة لھذا القانون
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  لثانيالفصل ا
  "الإلكتروني"القيمة القانونية للدليل الرقمي 
  في الإثبات الجنائي

  

  :تقدیم وتقسیم

الدلیل الجنائي ھو نتاج وأثر لكل إجراء اتخذ، وإذا كان قبول الدلیل ھو الخطوة  

الإجرائیѧѧة الأولѧѧى التѧѧي یمارسѧѧھا القاضѧѧي تجѧѧاه الѧѧدلیل الجنѧѧائي بѧѧصفة عامѧѧة، والѧѧدلیل      

صفة خاصѧѧة، وذلѧѧك قبѧѧل البѧѧدء فѧѧي تقѧѧدیره؛ للتأكѧѧد مѧѧن مѧѧدى      بѧѧ" الإلكترونѧѧي"الرقمѧѧي 

  .صلاحیتھ وملاءمتھ لتحقیق ما قُدم من أجلھ

وقبول القاضي الجنائي الدلیل الرقمي فѧي الإثبѧات لابѧد أن یѧستند علѧى أسѧاس،        

حیث یھدف القاضي التیقن من مدى مراعاة الدلیل الرقمي الجنائي لقاعدة المѧشروعیة،   

  .)١(ھا أن یترتب على الدلیل أي آثار قانونیةوالتي لا یمكن بدون

وبالتالي لا یجوز اتخاذ أي إجراء بدون سند قانوني، وھو ما یعنѧي أن القѧانون        

یجب أن یكون أساس لكل إجراء، یتخѧذ قبѧل المѧتھم، إضѧافة إلѧى أن الأصѧل فѧي الإنѧسان             

  .البراءة، ومن ھنا لزم خضوع أي إجراء لرقابة القضاء

دیر الدلیل وقیمتھ القانونیة المعروض على القضاء، ھو نتیجة لذا فإن عملیة تق

تبعیѧѧة ومرتبطѧѧة بѧѧالإجراء الجنѧѧائي المѧѧستخدم، فѧѧإذا كѧѧان الإجѧѧراء مѧѧشروعًا، كѧѧان الѧѧدلیل  

                                                             
مجѧѧال الإثبѧѧات الجنѧائي، دراسѧѧة مقارنѧѧة،  عائѧѧشة مѧѧصطفى، حجیѧة الѧѧدلیل الإلكترونѧѧي فѧي   / أ: انظѧر ) ١(

  . ١١٧، ص٢٠٠٩رسالة ماجستیر، كلیة الحقوق، جامعة الإسكندریة، عام 
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مѧѧشروعًا، وإذا كѧѧان غیѧѧر مѧѧشروع حمѧѧل الѧѧدلیل نفѧѧس الѧѧصفة، باعتبѧѧار أن الإجѧѧراء ھѧѧو     

تبع بطѧلان الѧدلیل وإھѧدار قیمتѧھ،     مقدمة لھѧذا الѧدلیل، وبالتѧالي فѧإن بطѧلان الإجѧراء یѧست         

  .ویستتبع كنتیجة حتمیة لذلك، أنھ لا یجوز الاستناد إلیھ كدلیل أو سند

والدلیل الرقمي شأنھ شأن باقي الأدلة الجنائیة الأخرى، یخضع لѧنفس القواعѧد       

المقررة لباقي الأدلة، وسواء كانت ھذه القواعد تتعلق بسلطتھ في قبول الدلیل الرقمѧي،          

یره؛ ذلك أن القاضѧي لا یقѧدر الѧدلیل ولا یقبلѧھ، إلا بعѧد التѧیقن مѧن مراعѧاة الѧدلیل              أو تقد 

لقاعѧѧدة المѧѧشروعیة، والتѧѧي لا یمكѧѧن مѧѧن دونھѧѧا أن یرتѧѧب الѧѧدلیل الإلكترونѧѧي أي آثѧѧار        

  .)١(قانونیة

ونظرًا للطبیعة الخاصة التي یتمیز بھا الدلیل الرقمي، فإن حجیتھ على مستوى      

 من التساؤلات حتى یغدو ھذا الدلیل أكثѧر إقناعѧًا ومѧصداقیة لیѧستقر     الإثبات، تثیر العدید  

  .في ضمیر وعقیدة المحكمة

  ":الإلكتروني" الطبیعة الخاصة للدلیل الرقمي -

لاشك أن إثبات الجرائم بالدلیل الإلكتروني یجعѧل ھѧذا الѧدلیل ذو طبیعѧة خاصѧة،          

بة الوصѧѧول إلیѧѧھ وإثبѧѧات  لأنѧѧھ یغلѧѧب علیѧѧھ الطѧѧابع الفنѧѧي والعملѧѧي؛ ممѧѧا یزیѧѧد مѧѧن صѧѧعو   

توافره، فالتطور التقني الحالي الذي انعكس أثره على قانون العقوبات، قد انعكѧس أثѧره           

أیضًا على الإجѧراءات الجنائیѧة بحیѧث أن القѧانون الخѧاص بتلѧك الإجѧراءات قѧد لا یطبѧق                  

بѧسبب عجѧѧز قѧانون العقوبѧѧات عѧن اسѧѧتیعاب الجѧرائم المѧѧستحدثة التѧي ترتكѧѧب بالوسѧѧائل      

كترونیة، كما أن الإثبات الجنائي وھو أحد الموضوعات الھامة لھذا القѧانون قѧد تѧأثر       الإل

بدوره بالتطور الھائل الذي لحق الأدلѧة الجنائیѧة، بѧسبب تطѧور طѧرق ارتكѧاب الجریمѧة،             

                                                             
  .١١٧المرجع السابق، ص)  ١(
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الأمر الذي یتعین معھ تغیر النظر إلى طرق الإثبات الجنائي لكي تقترب الحقیقѧة العلمیѧة         

  . الحقیقة القضائیةفي واقعھا الحالي من

فإثبѧѧѧات الجѧѧѧرائم التѧѧѧي تقѧѧѧع علѧѧѧى العملیѧѧѧات الإلكترونیѧѧѧة باسѧѧѧتخدام الوسѧѧѧائل       

الإلكترونیة سیتأثر بطبیعة ھذه الجرائم، وبالوسائل الحدیثة التي قد ترتكب بھѧا، ممѧا قѧد     

یѧѧؤدي إلѧѧى عѧѧدم اكتѧѧشاف العدیѧѧد مѧѧن الجѧѧرائم فѧѧي زمѧѧن إرتكابھѧѧا، أو عѧѧدم الوصѧѧول إلѧѧى   

تكبون ھذه الجرائم، أو تعذر إقامة الدلیل اللازم لإثباتھا مما یترتѧب علیѧھ   الجناة الذین یر 

  .إلحاق الضرر بالأفراد وبالمجتمع

كما أن الغایة من الإثبات الجنائي ھو بیان مدى التطابق بین النموذج القѧانوني        

للجریمة وبین الواقعة المعروضة، فإنھ في سبیل ذلك یستخدم وسائل معینة ھѧي وسѧائل         

 فھѧي نѧشاط یبѧذل فѧي     -ثبات، ووسیلة الإثبѧات ھѧي كѧل مѧا یѧستخدم فѧي إثبѧات الحقیقѧة              الإ

سѧѧبیل اكتѧѧشاف حالѧѧة أو مѧѧسألة أو شѧѧخص أو شѧѧيء مѧѧا أو مѧѧا یفیѧѧد فѧѧي إظھѧѧار عناصѧѧر    

  . ونقلھا إلى المجال الواقعي الملموس– أي الأدلة –الإثبات المختلفة 

لة إثبѧѧات فѧѧي المѧѧسائل وتثیѧѧر مѧѧسألة الطبیعѧѧة الخاصѧѧة للѧѧدلیل الإلكترونѧѧي كوسѧѧی 

التخѧزین  : الجنائیة صعوبات كبیرة أمام القائمین على التحقیق، وذلك لجملѧة أمѧور منھѧا        

الإلكتروني للمعطیات الذي یجعلھا غیѧر مرئیѧة وغیѧر مفھومѧة بѧالعین المجѧردة، ویѧشكل         

عقبѧѧة كبیѧѧرة أمѧѧام كѧѧشف الجѧѧرائم، وقѧѧد یѧѧشكل تѧѧشفیر    ) المفھѧѧوم(انعѧѧدام الѧѧدلیل المرئѧѧي  

ات المخزنة إلكترونیًا أو المنقولة عبر شѧبكات الاتѧصال عѧن بعѧد عقبѧة كبیѧرة أمѧام           البیان

  .إثبات الجریمة المعلوماتیة والبحث عن الأدلة

وتنعقد المشكلة عندما یتعلق الأمر بمعلومات أو بیانات تم تخزینھا في الخѧارج        

ي لѧضبط مثѧل ھѧذه    بواسطة شبكة الاتصال عن بعد، والقواعد التقلیدیة في الإثبات لا تكف   

المعلومات بحثًا عن الأدلة وتحقیقھا، فمن الصعب إجراء التفتیش للحѧصول علѧى الأدلѧة      
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في ھذه الحالѧة فѧي داخѧل دولѧة أجنبیѧة، حیѧث أن ھѧذا الإجѧراء یتعѧارض مѧع سѧیادة ھѧذه              

الدولѧѧة الأخیѧѧرة، ولمѧѧا كانѧѧت أدلѧѧة الإثبѧѧات المتحѧѧصلة مѧѧن التفتѧѧیش علѧѧى نظѧѧم الحاسѧѧوب  

ج إلى خبرة فنیة ودرایة فائقة في ھذا المجال، فإن نقص خبرة قد یѧؤدي       والإنترنت تحتا 

إلى ضیاع الدلیل بل تدمیره أحیانًا، ویضاف إلى ذلك أن كѧل المعطیѧات لѧیس لھѧا تجѧسید       

دائم على أیة دعامة، بمعنى أنھا لا توجد مسجلة على أسطوانة صلبة أو مرنة ولا علѧى        

د توجد ھذه المعطیات في الѧذاكرة الحیѧة للحاسѧوب،    أیة دعامة مادیة منقولة أیًا كانت فق   

ویѧѧتم محوھѧѧا فѧѧي حالѧѧة عѧѧدم حفظھѧѧا أو تѧѧسجیلھا علѧѧى أیѧѧة أسѧѧطوانة، وحتѧѧى لѧѧو كانѧѧت      

المعطیات قد تم تخزینھا علѧى دعامѧة مادیѧة إلا أنѧھ قѧد یكѧون مѧن الѧصعب الѧدخول إلیھѧا                

          ѧاعس المجنѧد یتقѧك قѧن   بسبب وجود نظام معلوماتي للحمایة، وعلاوة على ذلѧھ عѧي علی

  .)١(التبلیغ عن الجرائم المعلوماتیة إلى السلطات المختصة

ھذا ولا شك في أن طبیعة الدلیل تنعكس علیھ، فالدلیل الفني قد یكون مѧضمونھ    

مسائل لا یكفي ذلك لتحقیق قبول الدلیل، بعكس الدلیل القولي فإن الكثیѧر ممѧن یتѧصلون            

إذا كان الدلیل النѧاتج عѧن الجѧرائم التѧي     بھ یسھل علیھم فھم مضمونھ وإدراك حقیقتھ، و  

تقع على العملیات الإلكترونیة قد یتحصل من عملیات فنیة معقدة عن طریق التلاعب في 

نبѧѧضات وذبѧѧذبات إلكترونیѧѧة وعملیѧѧات أخѧѧرى غیѧѧر مرئیѧѧة، فѧѧإن الوصѧѧول إلیѧѧھ وفھѧѧم          

  .مضمونھ قد یكون في غایة الصعوبة

الحاسѧѧب الآلѧѧي، والطبیعѧѧة المعنویѧѧة  فالطبیعѧѧة غیѧѧر المادیѧѧة للبیانѧѧات المخزنѧѧة ب 

لوسائل نقل ھذه البیانات تثیر مشكلات عدیدة في الإثبات الجنائي، ومثال ذلѧك أن إثبѧات      

التѧѧدلیس والѧѧذي قѧѧد یقѧѧع علѧѧى نظѧѧام المعالجѧѧة الآلیѧѧة للمعلومѧѧات، یتطلѧѧب تمكѧѧین مѧѧأمور    

                                                             
فتحѧѧي عѧѧزت، الأدلѧѧة الإلكترونیѧѧة فѧѧي المѧѧسائل الجنائیѧѧة والمعѧѧاملات المدنیѧѧة والتجاریѧѧة    / د: انظѧѧر)  ١(

  .٦٧١، ص٢٠١٠للمجتمع المعلوماتي، دار الشروق، عام 
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لѧѧى الѧضبط القѧضائي أو سѧلطة التحقیѧق مѧن جمیѧع المعطیѧات الѧضروریة التѧي تѧساعد ع          

إجراء التحریات، والتحقق من صحتھا للتأكد عما إذا كانت ھناك جریمة قѧد وقعѧت أم لا،      

ومثل ھذا الأمر یتطلب إعادة عرض كافѧة العملیѧات الآلیѧة التѧي تمѧت لأجѧل الكѧشف عѧن                 

ھذا التدلیس، وقد یستعصي ھذا الأمѧر فھمѧًا علѧى مѧأمور الѧضبط القѧضائي، لعѧدم قدرتѧھ            

لمسائل الفنیة الدقیقة التѧي مѧن خѧلال ثنایاھѧا قѧد یتولѧد الѧدلیل        على فك رموز الكثیر من ا   

  .)١(المتحصل من الوسائل الإلكترونیة

ولا یغیب عن الذھن أن فھم الأدلة الفنیة التي تتحصل من الوسائل الإلكترونیة، 

یتطلѧѧب أیѧѧضًا تѧѧدریب جھѧѧات الѧѧضبط القѧѧضائي والتحقیѧѧق والقѧѧضاء علѧѧى فھѧѧم طبیعѧѧة           

یھا الجرائم الإلكترونیѧة، والعمѧل علѧى إلمѧامھم بمكونѧات الحاسѧب       المعطیات التي تقع عل   

الآلیѧة، وكیفیѧة عملھѧѧا ومعرفѧة اللغѧة التѧѧي تتعامѧل بھѧا والتѧѧي تعتمѧد علѧى المختѧѧصرات،         

خاصة وأن الجرائم التي تقع باستخدام الوسائل الإلكترونیة في الغالب تعتمد على رمѧوز    

  .تكون معروفة عند أھل العلم والخبرة

ضѧѧوء ذلѧك یمكѧѧن القѧѧول بѧأن الѧѧدلیل المتحѧѧصل مѧن الوسѧѧائل الإلكترونیѧѧة     وعلѧى  

یѧستمد طبیعتѧھ مѧن ذات العملیѧѧات الإلكترونیѧة التѧي نѧتج منھѧѧا فѧي حالѧة الاعتѧداء علیھѧѧا          

بالأفعال غیر المشروعة، ولذلك فھو یتخذ أیضًا طبیعة إلكترونیة بحیث قѧد یѧصعب علیѧھ       

ھا ذو طبیعة فنیة، ولیس أدل على ذلك مѧن أن   إلا باتباع إجراءات معینة یكون الغالب من      

التلاعب في المستندات الإلكترونیة لا یمكن كشفھ بالطرق التقلیدیة، وإنما قد یحتاج ذلك 

إلѧѧى أدلѧѧة إلكترونیѧѧة قѧѧد تتحѧѧصل مѧѧن الوسѧѧائل الإلكترونیѧѧة ذاتھѧѧا، أو باسѧѧتخدام التقنیѧѧة      

  .العلمیة المتقدمة التي یتعین اتباعھا للوصول إلیھ

                                                             
جمیѧѧل عبѧѧد البѧѧاقي الѧѧصغیر، أدلѧѧة الإثبѧѧات الجنѧѧائي والتكنولوجیѧѧا الحدیثѧѧة، دار النھѧѧضة      / د: انظѧѧر) ١(

  . ٢٣، ٢٢، ص٢٠٠٢العربیة، القاھرة، عام 
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 علѧى الطѧرق   - بѧالطبع –ن الطبیعѧة الخاصѧة بالأدلѧة الإلكترونیѧة سѧتنعكس         كما أ 

التي من خلالھا یѧتم الوصѧول إلیھѧا، بحیѧث أن الطѧرق التقلیدیѧة المتبعѧة فѧي البحѧث عѧن             

الأدلة، والوصول إلیھا لم تعد تصلح أو تكفي للوصول إلى الأدلة المتحصلة من الوسائل   

ة تتناسѧب مѧع ھѧذه الأدلѧة ویمكѧن باتباعھѧا إثبѧات        الإلكترونیة، بل یلزم اتباع طѧرق جدیѧد     

  .الجرائم التي تقع على العملیات الإلكترونیة

القیمѧة القانونیѧة للѧدلیل الرقمѧي     "وإنطلاقًا مما تقدم، فإننѧا نتنѧاول ھѧذه الفѧصل          

فѧѧي الإثبѧѧات الجنѧѧائي، وذلѧѧك مѧѧن خѧѧلال مبحثѧѧین، حیѧѧث نخѧѧصص المبحѧѧث  " الإلكترونѧѧي"

، ثѧѧѧم نعقبѧѧѧھ بالمبحѧѧѧث الثѧѧѧاني  "الإلكترونѧѧѧي"لیل الرقمѧѧѧي الأول لدراسѧѧѧة مѧѧѧشروعیة الѧѧѧد

  .فنخصصھ لتناول مدى قبول الدلیل الرقمي في الإثبات الجنائي
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  المبحث الأول
  "الإلكتروني"مشروعية الدليل الرقمي 

  

  :تقسیم

مبѧدأ مѧѧشروعیة الѧѧدلیل الجنѧائي، مѧѧن المبѧѧادئ المѧستقر علیھѧѧا دسѧѧتوریًا، حیѧѧث     

 مѧشروعیة الѧدلیل، فاشѧترط أن یѧتم دون إكѧراه مѧادي أو       نصت العدیѧد مѧن الدسѧاتیر عѧن      

  .)١(معنوي، وبما لا یمس الحریة الشخصیة، بحیث تتفق مع صحیح القانون

أن یكѧون الѧدلیل معترفѧًا بѧھ،     ": الإلكترونѧي "ویقصد بمشروعیة الدلیل الرقمѧي    

  .)٢(بمعنى أن یجیز القانون للقاضي الإستناد إلیھ لتكوین عقیدتھ للحكم بالإدانة

  " الإلكترونѧѧي "مѧѧشروعیة الѧѧدلیل الرقمѧѧي    "وتقتѧѧضي دراسѧѧتنا لھѧѧذا المبحѧѧث    

  أن نتناولѧѧھ مѧѧن خѧѧلال مطلبѧѧین، نخѧѧصص المطلѧѧب الأول لدراسѧѧة مѧѧشروعیة الحѧѧصول         

  علѧѧѧى الѧѧѧدلیل الرقمѧѧѧي، ثѧѧѧم نخѧѧѧصص المطلѧѧѧب الثѧѧѧاني لدراسѧѧѧة ضѧѧѧوابط قبѧѧѧول الѧѧѧدلیل          

  . الرقمي

                                                             
، النظریѧة  ١محمود محمود مصطفى، الإثبات في المواد الجنائیة في القانون المقارن، ج ـ / د: انظر)  ١(

  .٨٨، ص١٩٧٧رة، عام العامة، مطبعة جامعة القاھ
، دار ١خالѧѧد الحلبѧѧي، إجѧѧراءات التحѧѧري والتحقیѧѧق فѧѧي جѧѧرائم الحاسѧѧوب والإنترنѧѧت، ط   / د: انظѧѧر)  ٢(

  .٦٣٥، ص٢٠٠٠الثقافة للنشر والتوزیع، عمان، عام 
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  المطلب الأول
  ميمشروعية الحصول على الدليل الرق

قاعѧѧدة شѧѧرعیة الجѧѧرائم والعقوبѧѧات، تعѧѧد أحѧѧد الѧѧدعائم الأساسѧѧیة للتѧѧشریعات         

الجنائیة الحدیثѧة إلا أنھѧا لا تكفѧي منفѧردة لحمایѧة حریѧة الإنѧسان، لѧذلك كѧان مѧن الѧلازم                 

تدعیمھا بقاعدة مھمة تحكم تنظیم الإجراءات، وھي قاعدة الشرعیة الإجرائیة أو قاعѧدة      

ناھѧѧا ضѧѧѧرورة إتفѧѧاق الإجѧѧراء مѧѧع القواعѧѧد القانونیѧѧѧة      مѧѧشروعیة الѧѧدلیل الجنѧѧائي، ومع   

  .)١(والأنظمة الثابتة في وجدان المجتمع المتحضر

فالѧѧدلیل لا یكѧѧون مѧѧشروعًا ومقبولѧѧًا فѧѧي عملیѧѧة الإثبѧѧات التѧѧي یѧѧتم مѧѧن خلالھѧѧا        

إخѧѧضاعھ للتقѧѧدیر، إلا إذا أجریѧѧت عملیѧѧة البحѧѧث عنѧѧھ أو الحѧѧصول علیѧѧھ، وكѧѧذا عملیѧѧة       

قامتѧھ أمامѧھ بѧالطرق التѧي وضѧعھا القѧانون والتѧي تكفѧل تحقیѧق             تقدیمھ إلى القضاء أو إ    

توازن عادل بین حق الدولة في العقاب وحق المتھم في توفیر الضمانات الكافیة لاحترام 

  .)٢(كرامتھ الإنسانیة، وعدم امتھان حقوقھ الأساسیة

فالإثبات الجنائي عبارة عن نشاط إجرائي موجѧھ مباشѧرة للوصѧول إلѧى الیقѧین            

ائي عن طریق الأدلة، ولھذا فإن شرعیة الإثبѧات الجنѧائي تѧستوجب عѧدم قبѧول أي           القض

دلیل كان البحث عنھ أو الحصول علیھ بطریقة غیر مѧشروعة، فحریѧة القاضѧي الجنѧائي        

لا تعني أن یتم الحصول على الدلیل بأیة طریقة كانت، فعملیة الحصول على الأدلة یجѧب      

                                                             
  .٢٣٨السید محمد حسن، النظریة العامة للإثبات، مرجع سابق، ص/ د: انظر)  ١(
القانونیة لسلطة القاضي الجزائي في تقدیر الأدلة، رسالة ماجستیر، بلولھي مراد، الحدود / أ: انظر) ٢(

  . ١٠٣، ص٢٠١١كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، الجزائر، عام 
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م العدالة ومراعاة حقوق الدفاع ومقتѧضیات الحفѧاظ   أن تراعى فیھا الضمانات وأھمھا قی  

  .على الكرامة الإنسانیة

ولكن ھذا لا یتحقق إلا إذا كان الحصول على الأدلة فѧي إطѧار إجѧراءات اتѧسمت         

بالشرعیة، وبخلاف ھذا الأمر لا یعتد بقیمة الدلیل، حتѧى وإن كѧان ھѧذا الѧدلیل دالѧًا علѧى          

لیѧھ كѧان بطریقѧة غیѧر مѧشروعة، كمѧا أن شѧرعیة        الحقیقة الواقعیة ما دام أن الحصول ع  

الإثبات تتوافق مع الجھات المختصة بجمع الأدلة وتقدیرھا، وھذه الشرعیة تزید بزیادة     

السلطات الممنوحة لھذه الجھات، ولا یمكن تقدیم الأدلة المتحѧصل علیھѧا وإقامتھѧا أمѧام         

  .)١(جرائیةقضاء الحكم لتقدیرھا ما لم تكن قد روعیت قواعد الشرعیة الإ

ومبѧѧدأ مѧѧشروعیة الѧѧدلیل الرقمѧѧي، یعنѧѧي ضѧѧرورة إتفѧѧاق الإجѧѧراء مѧѧع القواعѧѧد      

القانونیة والأنظمة القانونیة فѧي وجѧدان المجتمѧع المتحѧضر، أي أن قاعѧدة المѧشروعیة             

للدلیل الجنائي لا تقتصر فقط على مجرد المطابقة مع القاعدة القانونیة التي ینص علیھا 

ة إعلان حقوق الإنسان والمواثیق والاتفاقیѧات الدولیѧة، قواعѧد        المشرع، بل كذلك مراعا   

النظѧѧام العѧѧام وحѧѧسن الآداب فѧѧي المجتمѧѧع، بالإضѧѧافة إلѧѧى المبѧѧادئ التѧѧي اسѧѧتقرت علیھѧѧا   

  .المحاكم

فالشرعیة الإجرائیة تعد إمتداد طبیعي لشرعیة الجرائم والعقوبات، وھѧي تقѧوم         

  :على ثلاثة عناصر

ريء، فѧѧѧلا یجѧѧѧوز تقییѧѧѧد حریتѧѧѧھ إلا بمقتѧѧѧضى القѧѧѧانون       الأصѧѧѧل أن الإنѧѧѧسان بѧѧѧ   : الأول

  .والضمانات الدستوریة

                                                             
عائѧشة بѧن قѧادر مѧѧصطفى، حجیѧة الѧدلیل الإلكترونѧي فѧѧي مجѧال الإثبѧات الجنѧائي، دراسѧѧة          / أ: انظѧر ) ١(

  .  ١١٧مقارنة، مرجع سابق، ص
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  .أن یكون الإجراء منصوصًا علیھ في قانون الإجراءات الجنائیة: والثاني

  .أن یكون الإجراء تحت إشراف القضاء: والثالث

وقد أكد العدید من الفقھاء علѧى أن مѧشروعیة مѧصدر الѧدلیل تѧستمد قوتھѧا فѧي           

  :وط ھيتوافر عدة شر

 یجب أن یكون للدلیل أصل ثابت بالأوراق، وإلا ترتѧب علѧى ذلѧك بطѧلان الحكѧم وھѧو          -١

  .بطلان متعلق بالنظام العام

 ألا یكѧѧون الѧѧدلیل معѧѧد سѧѧلفًا، حیѧѧث أن المحاكمѧѧات الجنائیѧѧة تبنѧѧي علѧѧى التحقیقѧѧات        -٢

الشفویة التي تتم في جلسة المحاكمة؛ حتѧى تحѧیط المحكمѧة بكѧل ظѧروف الѧدعوى          

  . یتاح للخصوم مناقشة جمیع الأدلة والرد علیھاوحتى

  .)١( یجب أن یكون الدلیل جازم-٣

  : إشكالیات الحصول على الدلیل الرقمي-

الأدلة الرقمیة، إما أن تكون مخرجات ورقیة یتم إنتاجھا عѧن طریѧق الطابعѧات،        

كالأشѧѧرطة  : أو الراسѧѧم، وإمѧѧا أن تكѧѧون مخرجѧѧات غیѧѧر ورقیѧѧة أو أن تكѧѧون إلكترونیѧѧة       

والأقѧѧѧراص الممغنطѧѧѧة وإسѧѧѧطوانات الفیѧѧѧدیو وغیرھѧѧѧا مѧѧѧن الأشѧѧѧكال الإلكترونیѧѧѧة غیѧѧѧر       

التقلیدیة، وتتمثل في عرض مخرجات المعالجة بواسطة الحاسب على الѧشاشة الخاصѧة        

  .)٢(بھ، أو الإنترنت بواسطة الشاشات أو وحدة العرض المرئي

                                                             
حѧѧسین محمѧѧود، الوسѧѧائل العلمیѧѧة الحدیثѧѧة فѧѧي الإثبѧѧات الجنѧѧائي، دار النھѧѧضة العربیѧѧة،      / د: انظѧѧر) ١(

  . ٢٢، ص١٩٨١القاھرة، عام 
، مرجѧع  ١ھلالѧي عبѧد االله أحمѧد، حجیѧة المخرجѧات الكمبیوتریѧة فѧي الإثبѧات الجنѧائي، ط            / د: انظر)  ٢(

  .٢٢سابق، ص
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  : شروط صحة الدلیل الرقمي المتحصل علیھ-

الدلیل بصورة مѧشروعة غیѧر مخالفѧة لأحكѧام الدسѧتور وقѧانون        یجب الحصول على   -١

  :العقوبات

الھدف من الدستور صیانة الحقوق وحمایتھا والمحافظة على كرامѧة الإنѧسان،        

ولھѧѧذا اھتمѧѧت الدسѧѧاتیر الحدیثѧѧة بѧѧالنص علѧѧى الѧѧضمانات المتعѧѧددة حفاظѧѧًا علѧѧى كرامѧѧة     

حبس والمحاكمة وكل ما یتعلق الإنسان، والتي تتعلق بالقبض والاستیقاف والتحقیق وال  

  .بھذه المراحل من الإجراءات، بحیث یتقید المشرع بھا

وفѧѧي إطѧѧار مѧѧشروعیة الأدلѧѧة الرقمیѧѧة ھنѧѧاك طѧѧرق غیѧѧر مѧѧشروعة تѧѧستخدم فѧѧي   

الإكراه المادي والمعنوي في : الحصول على الأدلة الناتجة عن الجرائم المعلوماتیة منھا

شفرة الحاسوب الخاص بѧھ، الوصѧول إلѧى ملѧف     مواجھة المتھم المعلوماتي من أجل فك  

البیانѧѧات المخزنѧѧة، أو التزویѧѧد المعلومѧѧاتي أو التجѧѧسس المعلومѧѧاتي، وكѧѧذلك الاسѧѧتخدام   

  .)١(غیر المصرح بالتنصت والمراقبة الإلكترونیة

 فѧي شѧأن مكافحѧة    ٢٠١٨ لѧسنة  ١٧٥وقد نصت المادة الثانیѧة مѧن قѧانون رقѧم             

  :يجرائم تقنیة المعلومات على ما یل

 مع عدم الإخلال بالأحكام الواردة بھذا القانون وقانون تنظیم الاتѧصالات       -أولًا"

  :.................... ، یلتزم مقدمو الخدمة بما یأتي٢٠٠٣ لسنة ١٠الصادر بالقانون رقم 

 المحافظة على سریة البیانات التي تم حفظھا وتخزینھا، وعدم إنشائھا أو الإفѧصاح      -٢

سبب من إحدى الجھات القضائیة المختѧصة، ویѧشمل ذلѧك البیانѧات     عنھا بغیر أمر م 

الشخصیة لأي مѧن مѧستخدمي خدمتѧھ، أو أي بیانѧات أو معلومѧات متعلقѧة بѧالمواقع            
                                                             

  . ١١١ثبات الجنائي، مرجع سابق، صجمیل عبد الباقي الصغیر، أدلة الإ/ د: انظر) ١(



 

 

 

 

 

 ٦٨٦

والحسابات الخاصة التي یدخل علیھا ھؤلاء المستخدمون، أو الأشѧخاص والجھѧات       

  . التي یتواصلون معھا

  . على سریتھا، وعدم إختراقھا أو تلفھا تأمین البیانات والمعلومات بما یحافظ -٣

مѧѧع مراعѧѧاة حرمѧѧة الحیѧѧاة الخاصѧѧة التѧѧي یكفلھѧѧا الدسѧѧتور، یلتѧѧزم مقѧѧدمو  : ثالثѧѧًا

الخدمѧة والتѧابعون لھѧم، أن یѧوفروا حѧال طلѧѧب جھѧات الأمѧن القѧومي ووفقѧًا لاحتیاجاتھѧѧا          

  ".انونكافة الإمكانیات الفنیة التي تتیح لتلك الجھات ممارسة اختصاصاتھا وفقًا للق

لجھѧة  : "وتѧنص الفقѧرة الثانیѧة مѧن المѧادة الѧسادسة مѧن ذات القѧانون علѧى أن         

التحقیѧѧق المختѧѧصة، بحѧѧسب الأحѧѧوال أن تѧѧصدر أمѧѧرًا مѧѧسببًا لمѧѧأموري الѧѧضبط القѧѧضائي  

المختصین، لمدة لا تزیѧد علѧى ثلاثѧین یومѧًا قابلѧة للتجدیѧد لمѧرة واحѧدة، متѧى كѧان لѧذلك                 

اب جریمة معاقѧب علیھѧا بمقتѧضى أحكѧام ھѧذا القѧانون       فائدة في ظھور الحقیقة على ارتك 

  :بواحد أو أكثر مما یأتي

 البحث والتفتیش والدخول والنفاذ إلى برامج الحاسب وقواعد البیانات وغیرھا مѧن       -٢

  ".الأجھزة والنظم المعلوماتیة تحقیقًا لغرض الضبط

  : یجب أن تكون الأدلة الرقمیة غیر قابلة للشك-٢

 المѧѧستخرجة مѧѧن الحاسѧѧوب والإنترنѧѧت أن تكѧѧون غیѧѧر قابلѧѧة   یѧѧشترط فѧѧي الأدلѧѧة

للѧѧشك حتѧѧى یمكѧѧن الحكѧѧم بالإدانѧѧة، ذلѧѧك أنѧѧھ لا مجѧѧال لѧѧدحض قرینѧѧة البѧѧراءة أو افتѧѧراض  

عكسھا إلا عندما یصل اقتناع القاضي إلى حد الجزم والیقین، ویمكѧن التوصѧل إلѧى ذلѧك             

میѧة، وغیرھѧا مѧن الأشѧكال     من خلال ما یعرض من الأدلة الإلكترونیة، والمѧصغرات الفیل       

الإلكترونیة، وھكذا یستطیع القاضي من خلال ما یعرض علیھ مѧن مخرجѧات إلكترونیѧة،          
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وما ینطبع في ذھنھ مѧن تѧصورات واحتمѧالات بالنѧسبة لھѧا، أن یحѧدد قوتھѧا الاسѧتدلالیة           

  .)١(على صدق نسبة الجریمة المعلوماتیة إلى شخص معین من عدمھ

  :لرقمي قابلًا للمناقشة یجب أن یكون الدلیل ا-٣

القاضي لا یمكن أن یؤسس إقتناعھ إلا على العناصر الإثباتیة التѧي طرحѧت فѧي     

جلѧѧسات المحاكمѧѧة وخѧѧضعت لحریѧѧة مناقѧѧشة أطѧѧراف الѧѧدعوى، وھѧѧذا یعنѧѧي أن الأدلѧѧة          

المتحصلة من جرائم الحاسوب والإنترنت سواء كانت مطبوعة أم بیانات معروضة على         

 بیانات مدرجة فѧي حѧاملات البیانѧات، أم اتخѧذت شѧكل أشѧرطة       شاشة الحاسوب، أم كانت 

وأقѧراص ممغنطѧة أو ضѧوئیة أو مѧصغرات فیلمیѧة كѧل ھѧذه سѧتكون محلѧًا للمناقѧشة عنѧѧد           

الأخذ بھا كأدلة إثبات أمام المحكمة، وعلى ذلك فإن كل دلیل یتم الحصول علیھ من خلال 

س من خلال ملف الدعوى في بیئة تكنولوجیا المعلومات، یجب أن یعرض في الجلسة لی      

التحقیق الابتѧدائي، لكѧن بѧصفة مباشѧرة أمѧام القاضѧي، وھѧذه الأحكѧام تنطبѧق علѧى كافѧة              

  .)٢(الأدلة المتولدة عن الحاسبات

لا : "من قانون الإجراءات الجنائیة المصري على أنھ) ٣٠٢(وقد نصت المادة  

  ".لجلسةیجوز للقاضي أن یبني حكمھ على أي دلیل لم یطرح أمامھ في ا

وتبѧѧدو المѧѧشكلة بالنѧѧسبة لمناقѧѧشة الأدلѧѧة الرقمیѧѧة فѧѧي كونھѧѧا أدلѧѧة غیѧѧر مرئیѧѧة     

بѧѧالعین المجѧѧردة، وتѧѧسجل علѧѧى وسѧѧائل إلكترونیѧѧة لا یمكѧѧن قراءاتھѧѧا أو اسѧѧتخراجھا إلا    

باستعمال أجھزة إلكترونیѧة وھѧو مѧا یثیѧر التѧساؤل عѧن إمكانیѧة المناقѧشة العلانیѧة لھѧذه             

                                                             
علي حسن الطوالبة، مشروعیة الدلیل الإلكتروني المستمد من التفتیش الجنѧائي، دراسѧة        / د: انظر) ١(

  . ٨، ص٢٠٠٩مقارنة، جامعة العلوم التطبیقیة، كلیة الحقوق، البحرین، عام 
صال الحدیثѧѧة، دار النھѧѧضة  عѧѧلاء عبѧѧد الباسѧѧط خѧѧلاف، الحمایѧѧة الجنائیѧѧة لوسѧѧائل الاتѧѧ      / د: انظѧѧر)  ٢(

  .٤٣٦، ص٢٠٠٣العربیة، عام 



 

 

 

 

 

 ٦٨٨

تأثیر ذلك على مبدأ قبولھ من طرف القضاء، خاصة إذا تعلѧق  الأدلة في أصالتھا، ومدى   

الأمѧر بالѧѧدلیل المѧستخرج بواسѧѧطة الطابعѧات، أو المѧѧسترجع بعѧد مѧѧا تѧم حذفѧѧھ باسѧѧتخدام      

خاصیة الإلغاء، ففي ھذه الحالات ھل یمكن اعتبار الدلیل الناتج دلیلًا أصلیًا یمكن طرحھ      

  ومناقشتھ لدى القضاء؟

    ѧاد        ویمكننا الإجابة على ھѧى اعتمѧت إلѧشریعات ذھبѧم التѧأن معظѧساؤلات بѧذه الت

منطѧѧق افتѧѧراض أصѧѧالة الѧѧدلیل الرقمѧѧي، إذ نѧѧص قѧѧانون الإثبѧѧات الأمریكѧѧي فѧѧي المѧѧادة           

إذا كانѧѧت البیانѧѧات مخزنѧѧة فѧѧي حاسѧѧب أو آلѧѧة مѧѧشابھة فѧѧإن أیѧѧة   : "علѧѧى أن) ١٠٠١/٣(

قًا للبیانѧات تعѧد   مخرجات طابعة منھا أو مخرجات مقروءة برؤیة العین تبرز إنعكاسًا دقی     

أن النسخة طبق الأصل لھا نفس القیمة "، وأیضًا قرر الشارع الأمریكي    "بیانات أصلیة 

  .)١("الثبوتیة للنسخة الأصلیة

  المطلب الثاني
  ضوابط قبول الدليل الرقمي

الدلیل الإلكتروني شأنھ شأن باقي الأدلة الأخرى یخضع لنفس القواعد المقررة  

نѧت ھѧذه القواعѧد تتعلѧق بѧسلطتھ فѧي قبѧول الѧدلیل الإلكترونѧي، أو          لباقي الأدلة، سѧواء كا  

تتعلѧѧق بѧѧسلطتھ فѧѧي تقѧѧدیر ھѧѧذا النѧѧوع مѧѧن الѧѧدلیل، ذلѧѧك لأن القاضѧѧي لا یقѧѧدر إلا الѧѧدلیل       

المقبول، ولا یكون مقبولًا إلا بعد التیقن من مراعاة الدلیل لقاعѧدة المѧشروعیة والتѧي لا       

  .ني أي آثار قانونیةیمكن من دونھا أن یرتب الدلیل الإلكترو

                                                             
سعید عبد اللطیف، إثبات جرائم الكمبیوتر والجرائم المرتكبة عبر الإنترنت، مرجع سابق، / د: انظر) ١(

  . ١٦٥ص
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وبالنظر إلى الطبیعة الخاصة التي یتمیز بھا الدلیل الإلكتروني، وما قد یصاحب  

الحصول علیھ من خطوات معقدة، فإن قبولھ في الإثبات قѧد یثیѧر العدیѧد مѧن المѧشكلات،         

حیث أن مستودع ھذه الأدلة ھو الوسائل الإلكترونیة، ولذا التلاعب فیھا وتغییر الحقیقة   

كیѧف نѧضمن مѧصداقیة الѧدلیل الإلكترونѧي وأنھѧا       : ، وھѧذا مѧا یجعلنѧا نتѧساءل     )١( وارد أمر

  .بالفعل تعبر عن الحقیقة التي تھدف إلیھا الدعوى الجنائیة؟

  :مدى قبول مخرجات الوسائل الإلكترونیة في الإثبات الجنائي: أولًا

ب الآلي تذھب التشریعات المقارنة إلى قبول مصادر المعلومات الخاصة بالحاس

أو المتحѧصل علیھѧا مѧѧن أنظمѧة مثѧل مخرجѧѧات نظѧام المعالجѧة الآلیѧѧة للبیانѧات والبیانѧѧات        

المكتوبة على شاشتھ، والبیانات المѧسجلة علѧى دعѧائم ممغنطѧة أو المخزنѧة داخѧل نظѧام            

  .المعالجة كأدلة یقوم علیھا الإثبات الجنائي

لطة التقدیریѧѧة وھѧѧذه الأدلѧѧة المتحѧѧصلة مѧѧن الوسѧѧائل الإلكترونیѧѧة تخѧѧضع للѧѧس      

للقاضي الجنائي، فإن استراح إلیھѧا ضѧمیره ووجѧدھا كافیѧة ومنطقیѧة فیمكنѧھ أن یѧستمد         

  .اقتناعھ ویعول علیھا في الحكم الذي ینتھي إلیھ

فالѧدول اللاتینیѧة التѧي تأخѧѧذ بنظѧام الإثبѧات الحѧر، لѧѧیس عنѧدھا صѧعوبات بѧѧشأن         

  .)٢(ة في تقدیر الأدلةالدلیل الرقمي، باعتبار أن القاضي الجنائي یملك الحری

ویثیر قبول الأدلة المتحصلة من الوسѧائل الإلكترونیѧة مѧشكلات عدیѧدة فѧي ظѧل               

القواعد الأنجلو أمریكیة للإثبات الجنائي، والتي تعتنق كمبѧدأ أساسѧي الإثبѧات بالѧشھادة          

                                                             
عبد الفتاح بیومي، جرائم الكمبیوتر والإنترنت، دار بھجت للطباعة والتجلید، مصر، عام / د: انظر)  ١(

  .١٥٣، ص٢٠٠٩
، دار الثقافة للنѧشر والتوزیѧع،   ١فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدلة، ط   / د: انظر) ٢(

  . ٩٤، ص٢٠٠٦الأردن، عام 
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التѧѧي تتعلѧѧق بالواقعѧѧة محѧѧل الإثبѧѧات، ولѧѧذلك فѧѧإن قبѧѧول المѧѧستندات المطبوعѧѧة لمخرجѧѧات   

الإلكترونیة والتي ھѧي عبѧارة عѧن إشѧارات إلكترونیѧة ونبѧضات ممغنطѧة، یمثѧل           الوسائل  

مشكلة أمام القضاء في ھذا النظام، إذ لا یمكن للمحلفѧین أو القاضѧي مѧن منѧاظرة الأدلѧة            

  .)١(المتولدة منھا ووضع أیدیھم علیھا، وھذا یجعلھا بمثابة أدلة ثانویة ولیست أصلیة

 وعمѧل بѧھ بѧدءًا    ١٩٨٤ثبات الجنѧائي فѧي سѧنة    ولقد صدر في إنجلترا قانون للإ     

یقبѧѧل الإثبѧѧات بѧѧالمحررات التѧѧي : " منѧѧھ علѧѧى أن٦٨ وقѧѧد نѧѧصت المѧѧادة ١٩٨٦مѧѧن عѧѧام 

  :تتعلق بأي غرض من الأغراض إذا توافرت شروط معینة وھي

أن یكѧѧون المحѧѧرر عبѧѧارة عѧѧن سѧѧجل أو جѧѧزء مѧѧن سѧѧجل یعѧѧده الѧѧشخص بموجѧѧب   . ١

  .ومات مقدمة إلیھ من شخص آخرواجب یقع على عاتقھ لیثبت فیھ معل

  .یمكن قبول افتراض توافر علمھ الشخصي بالأمور المتعلقة بھا المعلومات. ٢

ألا یكون الشخص التي تستقي منھ المعلومات متѧاح وجѧوده أو ممكنѧا تعیینѧھ أو        . ٣

  .تتبعھ أو یكون غیر متوقع منھ تذكر الأمور المتعلقة بالمعلومات

 ذات ھѧѧѧذا القѧѧѧانون علѧѧѧى أن النѧѧѧاتج مѧѧѧن الوسѧѧѧائل   مѧѧѧن٦٩ولقѧѧѧد نѧѧѧصت المѧѧѧادة . ٤

الإلكترونیة لا یقبل كدلیل إذا تبین وجود سبب معقول یѧدعو إلѧى الاعتمѧاد بѧأن           

ویجب كذلك أن یكون الحاسѧب  . ھذا الناتج غیر دقیق أو أن بیاناتھ غیر سلیمة   

  .الناتج منھ المخرج الإلكتروني یعمل بكفاءة وبصورة سلیمة

حفظѧѧات الأخیѧѧرة لا تطبѧѧق إلا إذا كانѧѧت مطبوعѧѧات الحاسѧѧب   ویلاحѧѧظ أن ھѧѧذه الت

دلیلѧѧًا حقیقیѧѧًا أو أصѧѧلیًا ولѧѧیس مجѧѧرد نقѧѧل عѧѧن الغیѧѧر، وتجѧѧدر الإشѧѧارة إلѧѧى أن مخرجѧѧات  

                                                             
علѧѧي حѧѧسیناوي، جѧѧرائم الحاسѧѧوب والإنترنѧѧت، دار الیѧѧازوري العلمیѧѧة للنѧѧشر والتوزیѧѧع،  / د: انظѧѧر) ١(

  . ١١٥، ص٢٠٠٩الأردن، عام 
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الوسائل الإلكترونیة تقبل كوسائل إثبѧات فѧي الولایѧات المتحѧدة الأمریكیѧة وذلѧك بالنѧسبة         

المѧѧستخرجة مѧѧن البیانѧѧات التѧѧي   للبѧѧرامج والبیانѧѧات المخزونѧѧة فیھѧѧا، وبالنѧѧسبة للنѧѧسخ     

  .)١(یحتویھا الحاسب

وھكѧѧذا نѧѧرى أن الأنظمѧѧة القانونیѧѧة المختلفѧѧة قѧѧد قبلѧѧت الأدلѧѧة المتحѧѧصلة مѧѧن          

الوسائل الإلكترونیة كأدلѧة إثبѧات، وإن كѧان النظѧام الأنجلѧو أمریكѧي قѧد أورد الكثیѧر مѧن                  

 في الأصل على النظام الشروط لقبولھا كأدلة إثبات نظرًا لطبیعة ھذا النظام والذي یعتمد   

الإتھѧѧامي القѧѧائم علѧѧى مبѧѧدأ التواجھیѧѧة وإعلائѧѧھ للإثبѧѧات بالѧѧشھادة وتحقیѧѧق الأدلѧѧة أمѧѧام     

القضاء، وعلى الرغم من التسلیم بصلاحیة ھذه الأدلة لتكون أدلة إثبѧات فإنھѧا لا تѧصلح     

           ѧي أدلѧا فѧب توافرھѧي یجѧشروط التѧا ذات الѧة لتكون معبرة عن الحقیقة إلا إذا توافرت لھ

  .الإثبات الجنائي بحسبان أنھا تنتمي إلیھا

  :شروط قبول مخرجات الوسائل الإلكترونیة في الإثبات الجنائي: ثانیًا

إذا كانѧѧت الأدلѧѧة المتحѧѧصلة عѧѧن الوسѧѧائل الإلكترونیѧѧة قѧѧد تѧѧوجس منھѧѧا كѧѧل مѧѧن   

القضاء والفقھ خیفة من عدم تعبیرھا عن الحقیقة، نظرًا لمѧا یمكѧن أن تخѧضع لѧھ طѧرق              

ل علیھا من التعرض للتزییف والتحریف والأخطاء المتعددة، فѧإن ذلѧك قѧد تطلѧب          الحصو

وجود توافر مجموعة من الشروط، التѧي قѧد تѧضفي علیھѧا المѧصداقیة ومѧن ثѧم اقترابھѧا          

  .نحو الحقیقة وقبولھا كأدلة إثبات في المواد الجنائیة

 الجنائیѧة  لذلك فإنھ لقبول ھذه الأدلѧة كأسѧاس تѧشید علیѧھ الحقیقѧة فѧي الѧدعوى        

سواء أكان الحكѧم الѧصادر فیھѧا بالإدانѧة أم بѧالبراءة فإنѧھ یلѧزم أن تتѧوافر فیھѧا الѧشروط                

  :السالف الإشارة إلیھا في موضع سابق من الدراسة ونوجزھا فیما یلي

                                                             
  . ٩٨بة، التفتیش الجنائي على نظم الحاسب والإنترنت، مرجع سابق، صعلي الطوال/ د: انظر) ١(
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 یجѧب أن تكѧون الأدلѧة یقینیѧة وذلѧك بمعنѧى أن تقتѧرب المخرجѧات مѧن الحقیقѧة قѧدر            -أ

 والتخمینѧات، فیجѧѧب أن یѧѧستمد القاضѧѧي منھѧѧا  المѧستطاع، وأن تبتعѧѧد عѧѧن الظنѧѧون 

  .)١(الحقیقة بما تیقن مع الیقین ویبتعد عن الشك والاحتمال

 یجѧѧب أن تكѧѧون المخرجѧѧات محلѧѧًا للمناقѧѧشة فѧѧي جلѧѧسة المحاكمѧѧة طبقѧѧًا لѧѧشفویة         -ب

المرافعة، وذلك لكي یتمكن القاضي الجنائي مѧن تكѧوین اقتناعѧھ بنفѧسھ بѧالاقتراب        

  .بواسطة غیره إلا إذا كان من الخبراء محل الثقةمن الأدلة بنفسھ لا 

 طبقًا لقاعدة شرعیة الجرائم والعقوبات، أي دلیل یتم الحصول علیھ بطریقة غیѧر   -جـ

مѧѧشروعة یѧѧتم إبطالѧѧھ ولا یعتѧѧد بѧѧھ، ویترتѧѧب علѧѧى ذلѧѧك أن إجѧѧراءات جمѧѧع الأدلѧѧة     

تѧنظم كیفیѧة   المتحصلة من الوسائل الإلكترونیة إذا خالفت القواعد الإجرائیة التѧي        

الحصول علیھا، فإنھا تكون باطلѧة ولا تѧصلح لأن تكѧون أدلѧة تبنѧي علیھѧا الإدانѧة              

  .)٢(في المسائل الجنائیة

وفѧѧي الواقѧѧع وأخیѧѧرًا فإننѧѧا نѧѧرى أن الطبیعѧѧة المتمیѧѧزة للѧѧدلیل الرقمѧѧي، تجعѧѧل         

القاضѧѧي الجنѧѧائي، أكثѧѧر تحوطѧѧًا وجزمѧѧًا وتѧѧدقیقًا ویقینѧѧًا، ممѧѧا یѧѧساعد علѧѧى التقلیѧѧل مѧѧن       

لأخطѧѧاء القѧѧضائیة، والاقتѧѧراب نحѧѧو العدالѧѧة، والتوصѧѧل إلѧѧى أعلѧѧى درجѧѧة نحѧѧو الحقیقѧѧة    ا

  .الواقعیة

  

  

                                                             
علي عدنان، إجراءات التحري وجمع الأدلة والتحقق الابتدائي في الجریمѧة المعلوماتیѧة،      / د: انظر) ١(

  . ٥٥، ص٢٠١٢دار الكتب والوثائق القومیة، مصر، عام 
ئل الجنائیѧѧة والمعѧاملات المدنیѧѧة والتجاریѧѧة،  فتحѧѧي عѧزت، الأدلѧѧة الإلكترونیѧة فѧѧي المѧسا   / د: انظѧر )  ٢(

  .١٠٢مرجع سابق، ص
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  المبحث الثاني
  مدى قبول الدليل الرقمي في الإثبات الجنائي

  

  :تقدیم وتقسیم

حریة القاضي الجنائي بصفة عامة ھي ما یتمتع بھ القاضي الجنائي من اختیار 

  .)١(ة الوصول إلى حل ما یطرح علیھ من قضایاالنشاط الذھني الذي یسلكھ، بغی

فالقاضي الجنائي لھ الحریة في تقدیر قیمة كل دلیل طبقًا لقناعتھ وعقیدتھ، ولھ 

من خلال ھذا التقدیر أن یستقي ھذه القناعة من أي دلیل یطمئن لھ، ولا یلزمѧھ المѧشرع       

 النھایة سلطة التنسیق بحجتھ المسبقة، كما لھ طرح الأدلة التي لا یطمئن إلیھا، ولھ في     

  .)٢(بین الأدلة المعروضة علیھ

ویخѧѧضع الѧѧدلیل الرقمѧѧي للمبѧѧدأ العѧѧام فѧѧي الإثبѧѧات الجنѧѧائي وھѧѧو حریѧѧة القاضѧѧي  

الجنائي في الاقتناع، وحریتھ في ھذا المقام بالغة الأھمیة، فھѧو وحѧده الѧذي یقѧرر قیمѧة              

اطمئنѧان، ولقѧد أصѧبح    الدلیل الرقمي بحسب الأثر الذي یحѧدث فѧي وجدانѧھ مѧن ارتیѧاح و      

دور الإثبات العلمي ذو أھمیة كبیرة، خاصة مع ظھѧور الѧدلیل الرقمѧي المطلѧوب للإثبѧات         

في الجرائم الإلكترونیة، مما جعل القاضي یضطر للتعامل مع ھѧذا النѧوع المѧستحدث مѧن       

الأدلѧة الѧضروریة لكѧشف نѧوع مѧن الجѧرائم فѧي مقابѧل نقѧص الثقافѧة المعلوماتیѧة، وھѧذا             

                                                             
محمد علي الكیك، السلطة التقدیریة للقاضي الجنائي، دار المطبوعات الجامعیѧة، مѧصر،    / د: انظر)  ١(

  .٢٨، ص٢٠٠٧عام 
  .٩٤، مرجع سابق، ص١فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدلة، ط/ د: انظر)  ٢(
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نѧѧتج عنѧѧھ عѧѧدة مѧѧشاكل یثیرھѧѧا ھѧѧذا الѧѧدلیل ممѧѧا یѧѧؤدي إلѧѧى نقѧѧص قیمتѧѧھ ونقѧѧص      الأمѧѧر ت

  .الاستناد علیھ في إثبات الجرائم الإلكترونیة

وإنطلاقًا مما تقدم، فإننا نتناول ھذا المبحث من خلال مطلبین نخصص المطلѧب       

ت الأول لدراسѧة الѧنظم القانونیѧة فѧي الإثبѧات، ثѧѧم نعقبѧھ بالمطلѧب الثѧاني لدراسѧة مѧѧشكلا         

  .الدلیل الرقمي

  المطلب الأول
  النظم القانونية في الإثبات

تجدر الإشارة إلى أن النظم القانونیة تختلѧف فѧي موقفھѧا مѧن الأدلѧة التѧي تقبѧل              

نظѧام  : الأول: كأساس للحكم بالإدانة بحسب الاتجاه الذي تتبناه، فھناك اتجاھان رئیسان     

  :وسنلقي الضوء على كلیھما تباعًانظام الإثبات الحر، : الأدلة القانونیة، والثاني

  :نظام الأدلة القانونیة: أولًا

أو ما یعرف بنظام الإثبѧات المقیѧد، وبنѧاء علѧى ھѧذا النظѧام، المѧشرع ھѧو الѧذي                  

یحدد على سبیل الحصر، الأدلة الجنائیة التي یجѧوز للقاضѧي اللجѧوء إلیھѧا فѧي الإثبѧات،          

 یقتصر دور القاضي في فحѧص الѧدلیل،   كما یحدد القوة الإقناعیة لكل دلیل جنائي، بحیث   

  .والتأكد من توافر الشروط التي حددھا القانون

وبالتѧѧالي لا سѧѧبیل للإسѧѧتناد إلѧѧى أي دلیѧѧل لѧѧم یѧѧنص علیѧѧھ صѧѧراحة ضѧѧمن أدلѧѧة      

 قѧانون  ١٩٨٤الإثبات، ففي بریطانیا حیث تتبنى نظѧام الإثبѧات المقیѧد، قѧد أصѧدرت عѧام            
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 فیھ تنظیمًا محددًا لمسألة قبول الأدلة الجنائیة البولیس والإثبات الجنائي، والذي احتوى

  .)١(الرقمیة، بمختلف أشكالھا كأدلة إثبات في المواد الجنائیة

وقد كان ھذا النظام سائدًا في النظم الجنائیة منذ الإمبراطوریѧة الرومانیѧة، ولѧم          

یكن یجلس للحكم سوى قضاة متخصصین، فلم یكѧن نظѧام المحلفѧین قѧد عѧرف بعѧد، كمѧا             

 ѧѧوز إلا   أنѧѧѧشھادة لا یجѧѧѧات بالѧѧѧدة أن الإثبѧѧѧشأت قاعѧѧѧة، نѧѧة القانونیѧѧѧام الأدلѧѧѧل نظѧѧѧي ظѧѧѧھ ف

بѧѧشاھدین، وكѧѧان ھѧѧذا النظѧѧام سѧѧائدًا فѧѧي فرنѧѧسا قѧѧدیمًا، فكانѧѧت الأدلѧѧة مقѧѧسمة إلѧѧى ثلاثѧѧة    

أدلة وافیة، وأدلة شبھ وافیة، وأحیانًا یقѧال شѧبھ أدلѧة، كمѧا تѧسمى أیѧضًا أمѧارات         : أنواع

الخفیفة أو الأمѧارات البعیѧدة، وھѧي لѧم تكѧن تѧصلح إلا لتكملѧة أدلѧة             قریبة، وأخیرًا الأدلة    

  .)٢(أخرى

  :ویمكننا القول أن نظام الإثبات المقید یقوم على مبدأین أساسیین

یتمثل في الدور الإیجѧابي للѧشارع فѧي عملیѧة الإثبѧات لكونѧھ الѧذي یѧنظم               : الأول

لة للحكم بالإدانة، أم باستبعاد قبول الأدلة سواء عن طریق التعیین المسبق للأدلة المقبو 

أدلة أخرى، أو بإخضاع كل دلیل لشروط معینة، ولكونھ الذي یحدد القیمة الإقناعیة لكѧل    

دلیѧѧل، بѧѧأن یѧѧضفي الحجیѧѧة الدامغѧѧة علѧѧى بعѧѧض الأدلѧѧة، والحجیѧѧة النѧѧسبیة علѧѧى بعѧѧضھا    

  .الآخر

ت، إذ فیتمثѧل فѧѧي الѧѧدور الѧѧسلبي للقاضѧي الجنѧѧائي فѧѧي الإثبѧѧا  : أمѧا المبѧѧدأ الثѧѧاني 

یلتزم إلتزامًا صارمًا بما یرسمھ لھ المشرع سلفًا من أدلة إثبات على نحو یفقѧده سѧلطتھ      

فѧي الحكѧѧم بمѧا یتفѧѧق مѧѧع الواقѧع، فѧѧیحكم فѧي كثیѧѧر مѧѧن الأحیѧان بمѧѧا یخѧالف قناعتѧѧھ التѧѧي        
                                                             

محمد مروان، نظام الإثبات في المواد الجنائیѧة فѧي القѧانون الوضѧعي الجزائѧري، مرجѧع         / د: ظران)  ١(
  .٣٩سابق، ص

  . ٣٩، ص١٩٧٧رؤوف عبید، ضوابط تسبب الأحكام الجنائیة، دار النھضة العربیة عام / د: انظر) ٢(
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تكونѧѧت لدیѧѧھ مѧѧن أدلѧѧة لا یعتѧѧرف بھѧѧا ذلѧѧك النظѧѧام، فیѧѧصبح القاضѧѧي كالآلѧѧة فѧѧي إطاعتѧѧھ     

  .)١(لنصوص القانون

ویعاب على ھذا النظام، أنھ قد جرد القاضي من وظیفتѧھ الطبیعیѧة المتمثلѧة فѧي        

فحصھ للدلیل المعروض أمامھ بكل حریة وتقدیر قیمتھ الإقناعیة وفقًا لѧضمیره المھنѧي،        

ومن ثم تكوین إقتناعھ الشخصي، ومنحھا للشارع لیحل بذلك محل القاضي، بل أكثر من 

على إقتناع المشرع بما یملیھ علیھ ھذا الأخیر من أدلѧة    ذلك جعل إقتناع القاضي متوقفًا      

  .إدانة على سبیل الحصر

ومن الأمور التي انتقدت في ھذا النظام، قیامھ بتقنین الیقین بنѧصوص قانونیѧة    

سلفًا، رغم أن الیقین مѧسألة یطرحھѧا الواقѧع تѧرتبط بѧالظروف الخاصѧة، والمتغیѧرة لكѧل             

  .)٢(قضیة وتترك لتقدیر قاضي الموضوع

" الإثبѧات المقیѧد  "وإزاء ھذه الانتقѧادات، تراجѧع العمѧل بنظѧام الأدلѧة القانونیѧة             

، ومضمونھا أن القاضي یمكنھ "الإدانة دون أدنى شك"فنجد إنجلترا بدأت تأخذ بقاعدة  

  .)٣(أن یُكون عقیدتھ من أي دلیل، متى كان ھذا الدلیل قطعیًا في دلالتھ

                                                             
جنائیѧة، مرجѧع سѧابق،    ھلالي عبد االله أحمد، حجیة المخرجات الكومبیوتریة فѧي المѧواد ال   / د: انظر) ١(

  . ٩١ص
ھلالي عبد االله أحمد، النظریة العامة للإثبات في المواد الجنائیة، دراسة مقارنة بین النظم / د: انظر) ٢(

الإجرائیة اللاتینیة والجرمانیة والإشتراكیة والأنجلو سكѧسونیة والѧشریعة الإسѧلامیة، دار النھѧضة      
  . ٩٦، ص١٩٨٧العربیة، عام 

  :انظر) ٣(
- La Preuve en procédure pénale comperée ،rapport :STEPHEN .Jet autre 

de synthése pour les pays de common law ،association international de 
drait penal ،١٩٩٢ ،p٣٣ .  
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  :نظام الإثبات الحر: ثانیًا

نظѧام أخѧذ بѧھ المѧشرع الفرنѧسي، ویѧسود ھѧذا فѧي ظѧل الأنظمѧة اللاتینیѧة،            ھذا ال 

حیѧث یتمتѧع القاضѧي وفقѧًا لѧѧھ بحریѧة مطلقѧة فѧي شѧѧأن إثبѧات الوقѧائع المعروضѧة علیѧѧھ،           

  .فالإقتناع الشخص وحده، ھو الذي یتحكم في قرار القاضي الجنائي

یѧث تتѧساوى   والمشرع في مثل ھذا النظام لا یھتم بالنص علѧى أدلѧة الإثبѧات، ح           

كل الأدلة فѧي قیمتھѧا الإثباتیѧة، والقاضѧي ھѧو الѧذي یختѧار مѧن بѧین مѧا یطѧرح علیѧھ مѧن                   

  .الأدلة، ما یراه صالحًا للوصول إلى الحقیقة

وتجدر الإشارة إلѧى أن النظѧام القѧضائي المѧصري، یتبѧع ھѧذا النظѧام، فالقاضѧي           

        ѧزم بنѧام لا یلتѧذا النظѧضى ھѧھ، وبمقتѧوین عقیدتѧة،    الجنائي حر في تكѧن الأدلѧین مѧوع مع

  .لكي یبني علیھ عقیدتھ في الإثبات

  : علѧѧѧى أن)  مѧѧѧن قѧѧѧانون الإجѧѧѧراءات الجنائیѧѧѧة المѧѧѧصري  ٣-٢(وتѧѧѧنص المѧѧѧادة  

یحكم القاضي في الدعوى حسب العقیدة، التي تكونت لدیھ بكامل حریتѧھ، ومѧع ذلѧك لا            "

یثبѧت أنѧھ   یجوز لھ أن یبني حكمھ على أي دلیل لѧم یطѧرح أمامѧھ فѧي الجلѧسة، وكѧل قѧول         

صѧѧدر مѧѧن أحѧѧد المتھمѧѧین أو الѧѧشھود تحѧѧت وطѧѧأة الإكѧѧراه أو التھدیѧѧد بѧѧھ یھѧѧدر ولا یعѧѧول  

  ".علیھ

 لѧسنة  ١٧٥ من قانون مكافحة جرائم تقنیѧة المعلومѧات رقѧم     ١١(وتنص المادة   

یكѧون للأدلѧة المѧستمدة أو المѧستخرجة مѧن الأجھѧزة أو المعѧدات أو          : "على أن ) ٢٠١٨

كترونیة، أو من النظام المعلومѧاتي أو مѧن بѧرامج الحاسѧب، أو     الوسائط أو الدعامات الإل  

من أي وسیلة لتقنیѧة المعلومѧات ذات قیمѧة وحجیѧة الأدلѧة الجنائیѧة المادیѧة فѧي الإثبѧات                  

  ".الجنائي متى توافرت بھا الشروط الفنیة الواردة باللائحة التنفیذیة لھذا القانون
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لوصѧѧول إلѧى الحقیقѧة، فلѧѧھ أن   وبمقتѧضى ذلѧك، فالقاضѧي لا یتقیѧѧد بѧدلیل معѧین ل     

یبني اقتناعھ على أي من الأدلة المطروحة أمامھ في الدعوى، ولھ أن یستبعد من الأدلة   

  .ما لم تطمأن إلیھ نفسھ

كما أن للمحكمة أن تبني عقیدتھا على أقوال متھم آخر، متى أطمأنت إلیھ ولھѧا      

  .ي أو العكسأن تعول على شھادة شھود الإثبات وتعرض عما قالھ شھود النف

وفي ظل نظѧام الإثبѧات الحѧر، لا تثѧور مѧشكلة مѧشروعیة وجѧود الѧدلیل الجنѧائي              

الرقمي، علѧى اعتبѧار أن المѧشرع لѧیس مطالѧب بتحدیѧد أدلѧة الإثبѧات فالأصѧل فѧي الأدلѧة                

  .مشروعیة وجودھا

  :ویترتب على مبدأ نظام الإثبات الحر نتائج نذكرھا على النحو التالي

  :ي تكوین عقیدتھ دور إیجابي للقاضي الجنائي ف-أ

للمحكمѧѧة أن : "علѧѧى أن)  مѧѧن قѧѧانون الإجѧѧراءات المѧѧصري٢٩١(تѧѧنص المѧѧادة 

تѧѧأمر ولѧѧو مѧѧن تلقѧѧاء نفѧѧسھا أثنѧѧاء نظѧѧر الѧѧدعوى بتقѧѧدیم أي دلیѧѧل تѧѧراه لازمѧѧًا لظھѧѧور          

  ".الحقیقة

للمحكمѧة سѧواء مѧن تلقѧاء     : "علѧى أن )  من نفѧس القѧانون  ٢٩٢(وتنص المادة   

  ".طلب الخصوم أن تعین خبیرًا واحدًا أو أكثر في الدعوىنفسھا أو بناء على 

وبالتالي فدور القاضѧي الجنѧائي فѧي الѧدعوى ھѧو دور إیجѧابي، لا یقتѧصر علѧى              

فحص أدلة النفي والإثبѧات التѧي یتقѧدم بھѧا الخѧصوم، فلѧھ أن یبحѧث عѧن الحقیقѧة، حتѧى                

  .یمكن لھ أن یُكون عقیدتھ
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  : عدم التقید بأدلة محددة-ب

 القاضѧѧي الجنѧѧائي بأدلѧѧة محѧѧددة، فھѧѧو لѧѧیس ملزمѧѧًا بقبѧѧول الأدلѧѧة التѧѧي     لا یتقیѧѧد

تقدمھا النیابة العامة، ولا تلك التي یقدمھا الدفاع طالما لم یقتنع بھا القاضي، كما أن لھ     

أن لا یعتد بأي ورقة قدمت لھ ولو كانت ورقة رسمیة، مѧادام الѧدلیل المѧستمد منھѧا غیѧر         

قة التѧي استخلѧصتھا المحكمѧة مѧن بѧاقي الأدلѧة، وعلѧى        مقطوع بصحتھ لا یتفق مع الحقی 

  .ذلك فالقاضي الجنائي لا یبني عقیدتھ إلا على ما یقتنع بھ من أدلة

  : تقدیر القاضي الجنائي للأدلة لا یخضع لرقابة محكمة النقض-جـ

استقرت محكمة النقض المصریة على أن تقدیر الأدلة المطروحة على القاضي      

دونما رقابة علیھ من محكمة النقض، على أن یتم ذلك بنѧاء علѧى     ھو من صمیم سلطتھ،     

  .استدلال صحیح

 ولا تعني حریة القاضي الجنائي في تكѧوین عقیدتѧھ، أنѧھ یتمتѧع بѧسلطة مطلقѧة          

في تقدیر قیمة الأدلة المطروحة أمامھ في الدعوى، دونما قید من قانون أو منطѧق، وقѧد     

 في أداء واجبھ، وفي حالات معینة ألزمѧھ  فرض القانون قیود تحول دون تعسف القاضي  

  .)١(بأدلة محددة

  : موقف القاضي الجنائي من قبول الدلیل الرقمي-

القاضي الجنائي لا یجوز لھ أن یقتنع بما یقدم لھ مѧن أطѧراف الѧدعوى، وعلیѧھ          

  .أن یبحث بنفسھ عن الأدلة التي تُكون عقیدتھ وإقتناعھ

                                                             
محمѧѧد محمѧѧد عنѧѧب، اسѧѧتخدام التكنولوجیѧѧا الحدیثѧѧة فѧѧي الإثبѧѧات الجنѧѧائي، دار النھѧѧضة       / د: انظѧѧر)  ١(

  .٢٨٥، ص٢٠٠٧ القاھرة، عام العربیة،
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لمرحلѧة الثانیѧة بعѧد البحѧث عѧن الѧدلیل،       وتعد مرحلة قبول الدلیل الرقمѧي، ھѧي ا   

وتقدیمھ وھذا من طرف سلطة الإدعاء والمتھم والقاضي، وذلѧك فѧي حالѧة مѧا إذا تطلѧب           

الفصل في الدعوى تحقیѧق دلیѧل بعینѧھ، وھѧذا بغѧرض خلѧق حالѧة الیقѧین المطلوبѧة لѧدى                

  .القاضي كأساس لإصدار حكمھ

عیة الѧѧدلیل الرقمѧѧي ویقѧѧع علѧѧى القاضѧѧي الجنѧѧائي عѧѧبء التأكѧѧد مѧѧن مѧѧدى مѧѧشرو 

المعروض علیھ، وذلك قبل مرحلة تقدیر الدلیل، كنتیجة طبیعیة حیث أن القاضي لا یقدر 

  .إلا الدلیل المقبول، والمقبول ھو المشروع

وبالتالي فإن نظام الإثبات الحر، لا تثار بداخلھ مشكلة مشروعیة الدلیل الرقمي   

الرقمѧي لا ینѧال منھѧا سѧوى مѧدى إقتنѧاع       من حیث الوجود، وبالتالي فمسألة قبول الدلیل    

  .)١(القاضي بھا، إذا كان ھذا النوع من الأدلة یمكن إخضاعھ للتقدیر القضائي

فالقاعѧѧدة فѧѧي الѧѧدعاوي الجنائیѧѧة ھѧѧي جѧѧواز الإثبѧѧات بكافѧѧة الطѧѧرق، والوسѧѧائل      

القانونیة، وقید ھذه القاعѧدة كѧون الѧدلیل مقبѧول قانونѧًا، ومѧن ھنѧا تبѧدو أھمیѧة اعتѧراف            

قانون بالأدلة الرقمیة، خاصة مع احتمال ظھور أنماط جدیدة لجمیع الجرائم، في قطاع       ال

  .المعلومات المعالجة بواسطة الكمبیوتر

وانطلاقѧѧѧًا مѧѧѧن ذلѧѧѧك اتجѧѧѧھ العدیѧѧѧد مѧѧѧن الѧѧѧدول إلѧѧѧى الإقѧѧѧرار بحجیѧѧѧة قانونیѧѧѧة           

للمѧѧستخرجات مѧѧن الحاسѧѧѧوب والرسѧѧائل الإلكترونیѧѧة ذات المحتѧѧѧوى المعلومѧѧاتي لѧѧѧیس      

  . الموضوعة ضمن وعاء مادي، ولكن بطبیعتھا الإلكترونیةبصورتھا

                                                             
حسین سعید الغافري، السیاسة الجنائیة في مواجھѧة جѧرائم الإنترنѧت، رسѧالة دكتѧوراه،           / د: انظر)  ١(

  .٤٧٥، ص٢٠٠٥حقوق، جامعة عین شمس، عام 
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وطبقًا لھذا المذھب فالقاضي الجنائي لھ الحریة المطلقة في تقѧدیر قیمѧة الأدلѧة          

المطروحة علیھ في الدعوى، ولذا نجد أن المشرع في العدید من الدول إتجѧھ للاعتѧراف       

  .بحجیة المخرجات من الكمبیوتر كأدلة للإثبات الجنائي

التالي فالدلیل الرقمي شأنھ شأن باقي الأدلة، فھو مقبѧول مبѧدئیًا فѧي الإثبѧات           وب

الجنائي، والإثبات في مجѧال الجѧرائم الإلكترونیѧة بѧصفة خاصѧة، علѧى أن یراعѧى ضѧابط            

  .)١(المشروعیة، وإلا ترتب عدم مشروعیة الدلیل، وعدم قبول الدلیل وبطلانھ

 مѧن قѧانون   ١٤ قѧرر بѧنص المѧادة    وقد أقر المشرع المصري ذات الاتجاه، حیث     

التوقیѧѧع الإلكترونѧѧي فѧѧي نطѧѧاق   : " علѧѧى أن٢٠٠٤ لѧѧسنة ١٥التوقیѧѧع الإلكترونѧѧي رقѧѧم   

المعاملات المدنیة والتجاریة والإداریة ذات الحجیة المقررة للتوقیعات في أحكام الإثبات     

یھѧا  في المواد المدنیة والتجاریة إذا روعي في إنѧشائھ وإتمامѧھ الѧشروط المنѧصوص عل          

  ".في ھذا القانون

من نفس القانون على المساواة فѧي الحجیѧة فѧي نطѧاق         ) ١٥(وقد نصت المادة    

المعѧѧاملات المدنیѧѧة والتجاریѧѧة بѧѧین الكتابѧѧة والمحѧѧرر الإلكترونѧѧي وغیرھѧѧا مѧѧن كتابѧѧة أو    

كذلك على أن الصورة المنسوخة على الورق من ) ١٢(محرر تقلیدي، كما نصت المادة    

 الرسمي حجة على الكتابة بالقدر الذي تكون فیھا مطابقة لأصѧل ھѧذا   المحرر الإلكتروني 

المحѧرر وذلѧك مѧادام المحѧرر الإلكترونѧي الرسѧمي والتوقیѧع الإلكترونѧي موجѧودین علѧѧى          

  .)٢(الدعامة الإلكترونیة
                                                             

، دار النھѧضة العربیѧة، مѧصر،    ٢نبیل مدحت سالم، شرح قانون الإجѧراءات الجنائیѧة، جѧ ـ   / د: انظر)  ١(
  .٢١٥، ص٢٠٠٩عام 

 في شأن مكافحѧة جѧرائم تقنیѧة المعلومѧات     ٢٠١٨ لسنة ١٧٥عرفت المادة الأولى من قانون رقم  )  ٢(
أي وسیط مادي لحفظ وتداول البیانات والمعلومات الإلكترونیة ومنھا  : "الدعامة الإلكترونیة بأنھا  

  .الأقراص المدمجة والأقراص الضوئیة والذاكرة الإلكترونیة وما في حكمھا
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 بشأن مكافحة جرائم تقنیة المعلومات فقѧد  ٢٠١٨ لسنة ١٧٥وأما القانون رقم  

یكѧون للأدلѧة المѧستمدة أو المѧستخرجة مѧن الأجھѧزة       : "أن) ١١(جاء في مادتھ الرقیمة  

أو المعѧѧѧدات أو الوسѧѧѧائط أو الѧѧѧدعامات الإلكترونیѧѧѧة ذات قیمѧѧѧة وحجیѧѧѧة الأدلѧѧѧة الجنائیѧѧѧة  

المادیة في الإثبات الجنائي متى توافرت بھѧا الѧشروط الفنیѧة الѧواردة باللائحѧة التنفیذیѧة        

  ".لھذا القانون

     ѧًة       وبھذا یكون الاتجاه المصري قاطعѧأن الأدلѧأنھا شѧة شѧة الرقمیѧار الأدلѧا باعتب

  .الجنائیة المادیة الأخرى في الإثبات الجنائي

  : القیود الواردة على مبدأ حریة القاضي الجنائي في تكوین عقیدتھ-

ھناك بعض الضوابط التي یلتزم بھا القاضي ویقѧصد منھѧا وضѧع إطѧار شѧرعي            

یѧل وضѧمانًا لحѧق المѧتھم فѧي الѧدفاع،       تتكون في إطѧاره عقیدتѧھ بعیѧدًا عѧن أي ھѧوى أو م      

وھذه القیود تعد ضابطًا لمبدأ حریة القاضي الجنائي في تكوین عقیدتھ تضعھ في إطѧاره     

  :الصحیح دون أن تعتبر استثناءًا على ذلك المبدأ وھي

  : أن یبني القاضي قناعتھ على أدلة صحیحة-أ

ن عقیدتѧھ بنѧاء   یجب أن یكون الѧدلیل الѧذي إسѧتند إلیѧھ القاضѧي فѧي حكمѧھ وكѧو          

 مѧن  ٣٠٢علیھ دلیلًا صحیحًا لم یخرج عن نطاق المѧشروعیة الإجرائیѧة، وتѧنص المѧادة           

كل قول یثبت أنھ صѧدر مѧن أحѧد المتھمѧین     (قانون الإجراءات الجنائیة المصري على أن    

، ویقتѧѧصر حظѧѧر  )أو الѧѧشھود تحѧѧت وطѧѧأة الإكѧѧراه أو التھدیѧѧد بѧѧھ یھѧѧدر ولا یعѧѧول علیѧѧھ     

باطل علѧى حالѧة الحكѧم بالإدانѧة بینمѧا أجѧازت محكمѧة الѧنقض التعویѧل           الإستناد إلى دلیل    

إن للمѧѧتھم (علѧѧى دلیѧѧل باطѧѧل فѧѧي حالѧѧة الحكѧѧم بѧѧالبراءة وفѧѧي ھѧѧذا الѧѧشأن تقѧѧول المحكمѧѧة   

الحریة الكاملة في اختیار وسائل دفاعھ بقѧدر مѧا یѧسعفھ مركѧزه فѧي الѧدعوى ومѧا یحѧیط            

 العѧوارض الطبیعیѧѧة لѧѧضعف  بنفѧسھ مѧѧن عوامѧل الخѧѧوف والحѧرص والحѧѧذر وغیرھѧا مѧѧن    
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النفوس البشریة وقد قام على ھدى من ھذه المبѧادئ حѧق المѧتھم فѧي الѧدفاع عѧن نفѧسھ             

وأصبح حقѧًا مقدسѧًا یعلѧو علѧى حقѧوق الھیئѧة الاجتماعیѧة التѧي لا یѧضیرھا تبرئѧة مѧذنب                

  .)١()بقدر ما یؤذیھا ویؤذي العدالة معا إدانة بريء

  :للدلیل المطروح في الجلسة ضرورة وجود أصل ثابت في الأوراق -ب

تلتѧزم جھѧات التحقیѧق والحكѧѧم بتѧدوین جمیѧع الإجѧراءات التѧѧي یѧتم اتخاذھѧا فѧѧي         

مرحلتѧي التحقیѧق والمحاكمѧѧة، كمѧا یجѧب أن یѧѧشتمل محѧضر الجلѧسة علѧѧى جمیѧع مѧѧا دار        

فیھا من إجراءات، وعلى ذلك فجمیع الأدلة التي یتم طرحھا في الدعوى یجѧب أن یكѧون           

راق، ویكفل ذلك للقاضي مراجعة جمیع الأدلة وتمحیصھا وتقییم قوتھا    لھا أصل في الأو   

وصولًا إلى تكوین عقیدتھ في الدعوى كما یكفل لمحكمѧة الѧنقض ممارسѧة رقابتھѧا علѧى            

  .وجود الدلیل وصحتھ

ووفقѧѧًا لقاعѧѧѧدة شѧѧѧفویة المرافعѧѧة یجѧѧѧب أن تطѧѧѧرح أدلѧѧة الѧѧѧدعوى فѧѧѧي الجلѧѧѧسة     

 یطرح من الأدلة فѧي الجلѧسة وتѧتم مناقѧشتھ لا     لمناقشتھا من الخصوم، والأصل أن ما لم   

  .یصلح لأن تستند إلیھ المحكمة في حكمھا

  : إرتباط الدلیل بالنتیجة المترتبة علیھ یقینًا-جـ

الأصل في الإنسان البراءة، ومن المبادئ القانونیة أن المتھم بريء حتى تثبѧت    

 لمبدأ براءة المتھم حتى إدانتھ، وقد تضمنت الدساتیر المصریة المختلفة نصوصًا تأصل    

تثبت إدانتھ، ویترتب على قرینة البراءة أن الإدانة فѧي الأحكѧام القѧضائیة یجѧب أن تبنѧى         

على الیقین ولیس على الشك، وقد أكدت محكمة النقض في العدید من أحكامھѧا علѧى أن       

                                                             
محمود نجیب حسني، شرح قѧانون الإجѧراءات الجنائیѧة، دار النھѧضة العربیѧة، القѧاھرة،        / د: نظرا)  ١(

  .٧٩٢، ص١٩٨٨عام 
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، دحض قرینة البراءة لا یكون على سبیل الترجیح وإنما یكون على سبیل الجزم والیقین  

بینمѧا یمكѧن أن یبنѧѧى الحكѧم الѧصادر بѧѧالبراءة علѧى الѧѧشك فѧي نѧسبة الواقعѧѧة إلѧى المѧѧتھم         

فالشك یفسر لصالح المتھم، والشك في إدانة المتھم یفѧضي إلѧى الحكѧم ببراءتѧھ، ویجѧب            

أن یرتبط الدلیل بعلاقة یقینیѧة ومنطقیѧة بالنتیجѧة التѧي تѧم الوصѧول إلیھѧا، كمѧا یجѧب أن                

منطقیًا یقره العقل، وتمارس محكمѧة الѧنقض رقابتھѧا علѧى تقѧدیر          یكون الاستدلال علیھا    

  .)١(القاضي للدلیل ومدى سلامة أو فساد إستدلالھ

  : دور القاضي الجنائي في التوصل للدلیل الرقمي-

یعترف نظام الإثبات الحر بدور إیجابي للقاضي الجنائي في التوصل إلى الѧدلیل       

أمامѧھ، وللقاضѧي الجنѧائي أن یطلѧب مѧن مقѧدم       الرقمي فѧي الѧدعوى الجنائیѧة المطروحѧة      

الخدمة أیة بیانѧات تفیѧده فѧي الѧدعوى، وقѧد جѧاء ذلѧك بنѧصوص صѧریحة واضѧحة حیѧث               

 بѧشأن مكافحѧة جѧرائم تقنیѧة     ٢٠١٨ لѧسنة  ١٧٥تنص المادة السادسة مѧن القѧانون رقѧم        

لجھѧة التحقیѧق المختѧصة، بحѧسب الأحѧوال، أن      : "المعلومات فѧي البѧاب الثѧاني علѧى أن        

در أمرًا مسببًا لمأموري الضبط القضائي المختصین، لمدة لا تزید علѧى ثلاثѧین یومѧًا      تص

قابلة للتجدید لمرة واحدة، متى كان لذلك فائدة في ظھѧور الحقیقѧة علѧى ارتكѧاب جریمѧة              

  :معاقب علیھا بمقتضى أحكام ھذا القانون بواحد أو أكثر مما یأتي

انات والمعلومات أو أنظمة المعلومѧات   ضبط أو سحب أو جمع أو التحفظ على البی      -١

أو تتبعھا في أي مكان أو نظام أو برنامج أو دعامѧة إلكترونیѧة أو حاسѧب تكѧون           

                                                             
أحمد حامد البدري، الضمانات الدستوریة للمتھم في مرحلѧة المحاكمѧة الجنائیѧة، دراسѧة        / د: انظر)  ١(

، ٢٠٠٢یѧة، القѧاھرة، عѧام    مقارنة بین الشریعة الإسلامیة والقѧوانین الوضѧعیة، دار النھѧضة العرب    
  .٤٤٨ص
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موجودة فیھ، ویتم تسلیم أدلتھا الرقمیة للجھة مصدرة الأمر، على ألا یؤثر ذلك       

  .على استمراریة النظم وتقدیم الخدمة إن كان لذلك مقتضٍ

ول والنفاذ إلѧى بѧرامج الحاسѧب وقواعѧد البیانѧات وغیرھѧا        البحث والتفتیش والدخ  -٢

  .من الأجھزة والنظم المعلوماتیة تحقیقًا لغرض الضبط

 أن تѧѧأمر مقѧѧدم الخدمѧѧة بتѧѧسلیم مѧѧا لدیѧѧھ مѧѧن بیانѧѧات أو معلومѧѧات تتعلѧѧق بنظѧѧام           -٣

معلوماتي أو جھاز تقنѧي موجѧودة تحѧت سѧیطرتھ أو مخزنѧة لدیѧھ، وكѧذا بیانѧات               

  .كة الاتصالات التي تمت على ذلك النظام أو النظام التقنيمستخدمي خدمتھ وحر

  : حدود سلطة القاضي في قبول الدلیل الرقمي-

الدلیل الرقمي ھو أحد الأدلة العلمیة التي تكون مطروحة أمام القاضѧي الجنѧائي     

فلھ أن یأخذ بھ كدلیل إثبات إذا رأى أنھ قد تم الحصول علیھ فѧي نطѧاق مѧن المѧشروعیة             

ة ویكون ركیزة یبني علیھا عقیدتھ إذا أطمѧأن وجدانѧھ إلیѧھ، ولكنѧھ لѧیس ملزمѧًا             الإجرائی

  .بذلك

فالѧѧدلیل الرقمѧѧي كغیѧѧره مѧѧن الأدلѧѧة المعروضѧѧة علѧѧى القاضѧѧي الجنѧѧائي یخѧѧضع       

 .                                 لتقدیره وحریتھ في تكوین عقیدتھ وفقًا للضوابط والشروط التي سبق الإشارة إلیھا

  لب الثانيالمط
  مشكلات الدليل الرقمي

لاشѧѧك أن التطѧѧورات التكنولوجیѧѧة لھѧѧا تѧѧأثیر شѧѧدید علѧѧى كѧѧل مجѧѧالات الحیѧѧاة          

المختلفة، ومنھا القانون، وعلى الواقع الذي یطبق فیھ ھѧذا القѧانون، كمѧا أن القѧانون لا         

یجب أن ینفصل عن الواقع الذي یُطبѧق فیѧھ، بѧل علیѧھ أن یكѧون متجاوبѧًا معѧھ ومتطѧورًا             

  .تطورهب
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ولا جدال أن التطور الذي لحق بالوسائل الإلكترونیة التي یستخلص منھا الدلیل 

الرقمي، انعكس على قانون العقوبات وقانون الإجѧراءات الجنائیѧة، وقѧد لا یُطبѧق قѧانون          

الإجراءات الجنائیة، بسبب أن قانون العقوبѧات لا یѧستوعب الجѧرائم المѧستحدثة، والتѧي         

  .كترونیةترتكب بالوسائل الإل

وحتѧѧى یمكننѧѧا الكѧѧشف أو التعامѧѧل مѧѧع ھѧѧذه الجѧѧرائم المѧѧستحدثة، كѧѧان یجѧѧب أن    

نبحث عن أدلة جدیدة تѧستطیع الكѧشف عنھѧا، ولاشѧك فѧي أنھѧا سѧتكون حتمѧًا مѧن نفѧس                 

الطبیعѧة، حیѧث أن الأدلѧة التقلیدیѧة القدیمѧة قѧد لا تѧستطیع فѧي أغلѧب الأحѧوال مѧن إثبѧات             

  .رنتالجرائم الجدیدة عبر شبكات الإنت

  :ولكن الأمر یعتریھ بعض الصعوبات، سنحاول إیضاحھا بإیجاز

  : المشكلات الموضوعیة للدلیل الرقمي-١

  : غیاب الدلیل المرئي-أ

الدلیل الرقمي یعتبر دلیلًا غیر مرئیًا، حیث إنھ عبارة عن نبضات إلكترونیѧة، لا   

 حیѧث تѧسمح   تفصح عن شخصیة معینة، وھذه المشكلة تظھѧر جلیѧة مѧع شѧبكة الإنترنѧت       

لمستخدمیھا الاتصال بدون الكشف عن أسمائھم الحقیقیة، فضلًا عن ذلك یمكن التلاعب       

بالدلیل الرقمي، مما یقطع الصلة بین المجѧرم وجریمتѧھ، ویحѧول دون كѧشف شخѧصیتھ،        

  .وبالتالي یشكل ھذا الدلیل عائق أمام رجال التحري والتحقیق

ملیѧات الإلكترونیѧة، قѧد یكѧون محلھѧا      ویمكن القول أن الجرائم التي تقع علѧى الع  

جوانѧѧب معنویѧѧة تتعلѧѧق بالمعالجѧѧة الآلیѧѧة للبیانѧѧات، فѧѧإذا وقعѧѧت جѧѧرائم معینѧѧة علѧѧى ھѧѧذه      

الجوانب المعنویة، كجرائم السرقة أو الاختلاس أو الاستیلاء أو الغش أو التزویѧر، فإنѧھ     

 وقعѧت علیѧھ   قد یѧصعب إقامѧة الѧدلیل بالنѧسبة لھѧا بѧسبب الطبیعѧة المعنویѧة للمحѧل الѧذي               

  .الجریمة
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فالجرائم التي ترتكѧب علѧى العملیѧات الإلكترونیѧة، والتѧي تعتمѧد فѧي موضѧوعھا           

علѧѧى التѧѧشفیر والأكѧѧواد الѧѧسریة والنبѧѧضات؛ یѧѧصعب أن تخلѧѧف وراءھѧѧا آثѧѧارًا مرئیѧѧة قѧѧد    

  .تكشف عنھا، أو یستدل من خلالھا على الجناة

ونیة تلقي بظلالھѧا علѧى   ولعل ھذه الطبیعة للأدلة المتحصلة من الوسائل الإلكتر  

الجھات التي تتعامل مѧع الجѧرائم التѧي تقѧع بالوسѧائل الإلكترونیѧة، حیѧث تѧُصعب قѧدرتھم           

علѧѧى فحѧѧص واختیѧѧار البیانѧѧات محѧѧل الاشѧѧتباه، خاصѧѧة فѧѧي حѧѧالات التلاعѧѧب فѧѧي بѧѧرامج       

  .)١(الحاسبات، وبالتالي یستحیل الوصول إلى الجناة

  : مشكلة الأصالة في الدلیل الرقمي-ب

صѧѧالة فѧѧي الѧѧدلیل الإلكترونѧѧي لھѧѧا طѧѧابع افتراضѧѧي، لا یرتقѧѧي إلѧѧى مѧѧستوى         الأ

الأصالة في الدلیل المادي، فھذه الأخیرة تعبیر عن وضعیة مادیة ملموسѧة، ولقѧد أثѧارت     

مسألة الأصالة العدید من المشكلات من حیѧث مѧدى الاعتѧداد بالنѧسخة التѧي تѧشكل دلیلѧًا              

مѧѧستوى القѧѧانوني جعѧѧل المѧѧشرع یعتمѧѧد علѧѧى  كاملѧѧًا، ونجѧѧد أن موضѧѧوع الأصѧѧالة علѧѧى ال 

منطѧѧѧق إفتѧѧѧراض أصѧѧѧالة الѧѧѧدلیل الإلكترونѧѧѧي، وقѧѧѧد تѧѧѧضمن قѧѧѧانون الإجѧѧѧراءات الجنائیѧѧѧة   

الفیѧѧدرالي فѧѧي الولایѧѧات المتحѧѧدة الأمریكیѧѧة نѧѧصًا صѧѧریحًا علѧѧى قبѧѧول الѧѧدلیل الإلكترونѧѧي   

    ѧن كمبیѧادرة مѧاز  باعتباره مستندًا أصلیًا وھذا كاستثناء، مادام أن البیانات صѧوتر أو جھ

مماثل لھ، وسواء كانت ھذه البیانات مطبوعة أو مسجلة على دعامات أخѧرى تعبѧر عѧن          

البیانѧѧات الأصѧѧلیة بѧѧشكل دقیѧѧق، ومنѧѧھ تتѧѧساوى الكتابѧѧة المادیѧѧة مѧѧن حیѧѧث الأصѧѧالة مѧѧع      

مخرجѧѧات الحاسѧѧوب، رغѧѧم أن ھѧѧذه الأخیѧѧرة مجѧѧرد نѧѧسخ للأصѧѧل الموجѧѧود رقمیѧѧًا فѧѧي          

  .الحاسوب أو عبر الإنترنت

                                                             
  .٢٩محمد علي الكیك، السلطة التقدیریة للقاضي الجنائي، مرجع سابق، ص/ د: انظر)  ١(
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  : الدلیل الرقمي ذو طبیعة دینامیكیة-جـ

حیѧѧѧث ینتقѧѧѧل عبѧѧѧر شѧѧѧبكات الاتѧѧѧصال بѧѧѧسرعة فائقѧѧѧة، بمعنѧѧѧى إمكانیѧѧѧة تخѧѧѧزین     

المعلومات أو البیانات في الخارج بواسѧطة شѧبكة الاتѧصال عѧن بعѧد، ویترتѧب علѧى ذلѧك           

صѧѧعوبة تعقѧѧب الأدلѧѧة الإلكترونیѧѧة وضѧѧبطھا، لأن ھѧѧذا المѧѧشكل یѧѧستلزم القیѧѧام بأعمѧѧال         

ج حدود الدولة التي إرتكبت فیھا الجریمة كتفتیش نظم الحاسوب أو معاینة       إجرائیة خار 

  .مواقع الإنترنت المخالفة، وھذا كلھ یصطدم مع مشكل الحدود والولایات القضائیة

وھذا راجع إلى أن ھذه الإجراءات فیھا مساسًا بسیادة الدولة المقصودة، وھѧو          

دید من الاتفاقیات والمعاھѧدات الدولیѧة فѧي    ما ترفضھ الغالبیة من الدول، لذلك أبرمت الع 

مجال التعاون الدولي، الذي یھدف إلى التقریب بین القوانین الجنائیة، من أجل جمع ھذا 

النوع من الأدلة العابرة للحدود خاصة في إطار مكافحة الجرائم العالمیѧة ومنھѧا الجѧرائم      

  .)١(الإلكترونیة

  : صعوبة فھم الدلیل الرقمي-د

الأمور، أن طبیعة كل شيء تنعكس علیھ، وكذلك طبیعة الدلیل، فھي   من حقائق   

بѧѧالطبع تѧѧنعكس علیѧѧھ، فالѧѧدلیل الفنѧѧي قѧѧد یكѧѧون مѧѧضمونھ مѧѧسائل فنیѧѧة لا یѧѧستطیع فѧѧك        

رموزھѧѧا إلا مѧѧن كѧѧان علѧѧى علѧѧم بھѧѧا وھѧѧو الخبیѧѧر المتخѧѧصص، أمѧѧا الѧѧدلیل القѧѧولي فھѧѧذا     

  .واضح ویمكن إدراك حقیقتھ

                                                             
سامیة بلجراف، سلطة القاضي الجنائي فѧي قبѧول وتقѧدیر الѧدلیل الرقمѧي، ورقѧة بحثیѧة،            / د: انظر)  ١(

قایѧة والمكافحѧة، جامعѧة محمѧد     مؤتمر أعمѧال الملتقѧى الѧوطني حѧول الجریمѧة المعلوماتیѧة بѧین الو         
  .٥، ٤، ص١٧/١١/٢٠١٥-١٦خیضر، بسكرة، الجزائر، 
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اتج عن الجرائم الإلكترونیة، قد یتحѧصل مѧن عملیѧات    فإذا كان الدلیل الرقمي الن 

فنیѧة تقنیѧة عѧن طریѧق التلاعѧب فѧي النبѧضات والذبѧذبات الإلكترونیѧة فالوصѧول إلیѧھ قѧѧد            

  .یكون في غایة الصعوبة

ومن ھنا تتضح أھمیة الخبرة فѧي فѧك غمѧوض ھѧذه النوعیѧة مѧن الجѧرائم التѧي              

  .)١(تقع بالوسائل الإلكترونیة

ال وأنواع البیانات التي یمكѧن أن یظھѧر علیھѧا كѧأن یكѧون       حیث یشمل كافة أشك   

بیانات غیѧر مقѧروءة، وقѧد یكѧون بیانѧات مفھومѧة، كمѧا یمكѧن أن یكѧون صѧورة ثابتѧة أو                

متحركѧة، أو یكѧѧون مخزنѧѧًا فѧي البریѧѧد الإلكترونѧѧي ویعѧد ھѧѧذا المفھѧѧوم تعبیѧرًا عѧѧن اتѧѧساع      

واء كانѧت منفѧردة أو مجتمعѧة أن    قاعدة الدلیل الرقمي، إذ یمكن لھذه البیانات الرقمیة س     

تكѧѧون دلیѧѧل بѧѧراءة أو إدانѧѧة المѧѧتھم، وھنѧѧا تكمѧѧن صѧѧعوبة البحѧѧث والتحѧѧري عѧѧن الجѧѧرائم   

الإلكترونیة لاستخلاص الدلیل الرقمѧي الѧذي یحتѧاج لأفѧراد متخصѧصین فѧي مجѧال تقنیѧة               

  .المعلومات، فضلًا عن صعوبة اقتناع المحكمة

   المتزایѧѧѧѧѧѧدة لتѧѧѧѧѧѧدریب وبѧѧѧѧѧالطبع إن ذلѧѧѧѧѧѧك یكѧѧѧѧѧشف بوضѧѧѧѧѧѧوح عѧѧѧѧѧѧن الأھمیѧѧѧѧѧة   

الخبѧѧراء القѧѧضائیین علѧѧى تقنیѧѧات الحاسѧѧبات الآلیѧѧة لتمكیѧѧنھم مѧѧن القیѧѧام بمھѧѧامھم فѧѧي        

المѧѧسائل الإلكترونیѧѧة الدقیقѧѧة، وإعѧѧداد تقѧѧاریرھم الفنیѧѧة فیھѧѧا، والتѧѧي تكѧѧون ذات أھمیѧѧة     

بالنѧسبة لقѧضاء الحكѧم الѧѧذي غالبѧًا مѧا یتخѧѧذ منھѧا سѧندًا یѧرتكن إلیѧѧھ فѧي المѧسائل الفنیѧѧة           

  .حتةالب

                                                             
سامي جلال، الأدلة المتحصلة من الحاسب وحجیتھا في الإثبات الجنѧائي، مرجѧع سѧابق،     / د: انظر)  ١(

  .١١٥ص
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  : المشكلات الإجرائیة للدلیل الرقمي-٢

الدلیل الرقمي لھ مشكلات موضوعیة تؤثر على اقتناع القاضѧي، بالإضѧافة إلѧى        

مѧشكلات إجرائیѧѧة لھѧѧا تѧѧأثیر علѧى اقتنѧѧاع القاضѧѧي الجنѧѧائي، وتتمثѧل فѧѧي ارتفѧѧاع تكѧѧالیف     

ل الحѧѧصول علѧѧى ھѧѧذا الѧѧدلیل، ونقѧѧص الخبѧѧرة الفنیѧѧة والتقنیѧѧة لѧѧدى سѧѧلطات الاسѧѧѧتدلا          

والتحقیѧق والقѧѧضاء بمجѧال تقنیѧѧة المعلومѧѧات، وسѧیكون الحѧѧدیث عѧن ھѧѧاتین المѧѧشكلتین     

  :كالآتي

  : ارتفاع تكالیف الحصول على الدلیل الرقمي-أ

في مجال الدلیل الإلكتروني فѧي أغلѧب الأحیѧان یѧتم اللجѧوء إلѧى الخبѧرة للتعامѧل          

والإنترنѧت، فѧالخبرة لھѧا    مع ھذا الدلیل الفني المتواجѧد فѧي مجѧال تكنولوجیѧا المعلومѧات       

دور لا یستھان بھ خاصة مع نقѧص معرفѧة رجѧال القѧانون للجوانѧب التقنیѧة فѧي الجѧرائم              

الإلكترونیة، ولكن ھذه الخبرة في المقابل تشكل عبئًا بѧسبب حجѧم وضѧخامة المѧصاریف        

التي یتم إنفاقھا في سبیل الحصول على الدلیل الإلكتروني، فالإشكال الأساسي ھنا یتعلق 

بطبیعѧѧة الѧѧدلیل الإلكترونѧѧي ومѧѧا یتطلѧѧب إثباتѧѧھ مѧѧن تكѧѧالیف باھظѧѧة، خاصѧѧة أمѧѧام غیѧѧاب       

مؤسسات متخصصة في ھذا الشأن خصوصًا في الدول العربیة، التي تضطر للجوء إلѧى        

مؤسسات أجنبیة، مما یجعل التكالیف خاضعة للسعر العالمي المقرر في اللѧوائح المالیѧة        

  .)١(لتلك المؤسسات

                                                             
شر أسامة أحمد النواعسة، جرائم الحاسب الآلѧي، دراسѧة تحلیلیѧة مقارنѧة، دار وائѧل للنѧ           / د: انظر)  ١(

  .٢٩١، ص٢٠٠١والتوزیع، الأردن، عام 
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  :فة التقنیة عند رجال القانون نقص المعر-ب

إن الطبیعѧѧة الخاصѧѧة التѧѧي یتمتѧѧع بھѧѧا الѧѧدلیل الرقمѧѧي كѧѧان لھѧѧا أثѧѧر علѧѧى عمѧѧل       

الجھات المكلفة بالتحقیق والمحاكمة، وھذا راجѧع إلѧى الكѧشف عѧن الجѧرائم الإلكترونیѧة          

وإثباتھا یستلزم إتباع استراتیجیات خاصѧة تتعلѧق بإكتѧسابھم مھѧارات خاصѧة فѧي سѧبیل            

تقنیات الحاسوب وشبكاتھ بحیث تتعقد التقنیات المرتبطة بإرتكاب تلك الجرائم، مواجھة 

الأمر الذي یستوجب معھ الاعتماد على تقنیات جدیدة تتماشѧى مѧع طبیعѧة ھѧذه الجѧرائم،         

وھذا بھدف معرفة نوع الجریمة المرتكبѧة وشخѧصیة مرتكبیھѧا، وكیفیѧة ارتكابھѧا، وكѧذا           

  . انتھضبط الجاني والحصول على أدلة إد

فالكشف عن الجریمة الإلكترونیة وإثباتھѧا یتطلѧب اكتѧساب أفѧراد ھѧذه الأجھѧزة            

مھارات خاصة تمكنھم من مواكبة التطورات الحاصلة في مجال تقنیة المعلومѧات، إذ أن    

البیئة الإلكترونیة تسمح للمجѧرم ارتكѧاب جریمتѧھ بѧضغطة زر، فھѧي تѧسمح أیѧضًا لجھѧة          

وملاحقتѧھ وتوقیѧع العقѧاب علیѧھ، سѧریع جѧدًا، لѧذلك نجѧد          البحث والتحري إمكانیة كѧشفھ      

الكثیѧѧر مѧѧن الѧѧدول تѧѧشترط تحكѧѧم ھѧѧؤلاء فѧѧي التقنیѧѧة المعلوماتیѧѧة المتقدمѧѧة وقѧѧد اھتمѧѧت       

  .)١(بتدریب المحققین في الجرائم الإلكترونیة

                                                             
، دار النھѧضة  ٢عبد االله حسین محمود، سرقة المعلومات المخزنة في الحاسب الآلѧي، ط  / د: انظر)  ١(

  .٣٥٥، ص٢٠٠٢العربیة، القاھرة، عام 



 

 

 

 

 

 ٧١٢

  الخاتمة
  

حجیة الدلیل الرقمي في الإثبات الجنائي للجѧرائم    "لعل الھدف من دراستنا ھذه      

، إلقѧѧاء الѧѧضوء علѧѧى مثѧѧل ھѧѧذه النوعیѧѧة مѧѧن      " دراسѧѧة تحلیلیѧѧة مقارنѧѧة  –اتیѧѧة المعلوم

  .المواضیع التي لا یستھان بھا

فمѧѧسألة الѧѧدلیل الرقمѧѧي، موضѧѧوع فѧѧرض نفѧѧسھ فѧѧي مجѧѧال الإثبѧѧات الجنѧѧائي،         

باعتبار أنھ ضروري لإثبات نوع مستحدث مѧن الجѧرائم، آلا وھѧي الجѧرائم المعلوماتیѧة،            

م التي یُعتمد فیھا على التقنیات الحدیثة لإرتكابھا، وكمѧا رأینѧا   كما أنھ یثبت بعض الجرائ  

أن الدلیل الرقمي بات یتمتع بقوة ثبوتیѧة وحجیѧة كافیѧة فѧي مجѧال الإثبѧات الجنѧائي، لѧذا                 

  .یصبح لزامًا الاعتراف والأخذ بھ قانونًا وقضاءًا

ولا شѧѧك أن مثѧѧل ھѧѧذه التكنولوجیѧѧا الحدیثѧѧة والعمѧѧل بھѧѧا، أصѧѧبح مѧѧن الوجѧѧوب      

مایتھѧѧѧا جنائیѧѧѧًا، حیѧѧѧث مѧѧѧازال ھنѧѧѧاك قѧѧѧصور تѧѧѧشریعي عقѧѧѧابي فѧѧѧي مواجھѧѧѧة الجѧѧѧرائم     ح

المعلوماتیة؛ مما یترتب على وقوع وازدیѧاد ھѧذه النوعیѧة مѧن الجѧرائم، وبالتѧالي إفѧلات            

  .الجاني من العقاب

وتجدر الإشارة إلى وجѧود ثمѧة صѧعوبة كبیѧرة فѧي إثبѧات الجѧرائم المعلوماتیѧة،                 

وھѧѧذا یرجѧѧع إلѧѧى طبیعتѧѧھ الخاصѧѧة المعقѧѧدة، إضѧѧافة إلѧѧى أن   عѧѧن طریѧѧق الѧѧدلیل الرقمѧѧي،  

الإثبات ھذا قد یحتѧاج إلѧى معرفѧة ودرایѧة علمیѧة تقنیѧة وفنیѧة، قѧد لا تتѧوافر لѧدى رجѧال                  

  .الضبط القضائي والقضاة

  وممѧѧѧا ھѧѧѧو جѧѧѧدیر بالѧѧѧذكر أن ھѧѧѧذه الدراسѧѧѧة قѧѧѧد تمѧѧѧت علѧѧѧى مبحѧѧѧث تمھیѧѧѧدي        

ا لمѧصطلح المعلوماتیѧة، ومѧصطلح    وفصلین، وقد مھدنا لھا بمقدمة عامة تضمنت تعریفً        
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الرقمیѧѧة، وأھمیѧѧѧة موضѧѧوع الدراسѧѧѧة، وصѧѧعوبتھا، والھѧѧѧدف منھѧѧا، ومنھجھѧѧѧا وأخیѧѧѧرًا     

  .خطتھا

التأصیل التѧاریخي للإثبѧات الجنѧائي    "وقد تناول المبحث التمھیدي من الدراسة    

، بیѧѧان ماھیѧѧة الإثبѧѧات الجنѧѧائي، ثѧѧم التطѧѧور التѧѧاریخي لѧѧھ، وذلѧѧك مѧѧن خѧѧلال        "وماھیتѧѧھ

ین، خصصنا المبحث الأول لدراسة ماھیة الإثبات الجنائي، أما المبحѧث الثѧاني فقѧد          مبحث

  .تم تخصیصھ للتأصیل التاریخي للإثبات الجنائي

ومن خلال المبحث الأول ھذا، تѧم بحѧث التعѧاریف المختلفѧة للإثبѧات ثѧم الإثبѧات                

  .الجنائي وأھمیتھ، والفرق بین الإثبات الجنائي والإثبات المدني

لمبحѧѧث الثѧѧاني مѧѧن ھѧѧذا الفѧѧصل، فقѧѧد حاولنѧѧا الغѧѧوص فѧѧي أعمѧѧاق الماضѧѧي  أمѧا ا 

  .لنستطلع كیف تطور الإثبات عبر العصور والأزمنة المختلفة حتى یومنا ھذا

ودوره فѧѧي الإثبѧѧات " الإلكترونѧѧي"ماھیѧѧة الѧѧدلیل الرقمѧѧي "وجѧѧاء الفѧѧصل الأول 

       ѧصنا المبحѧین، خصѧة  الجنائي، حیث تم دراسة ھذا الفصل من خلال مبحثѧث الأول لدراس

، أما المبحث الثاني فقد خصصناه لبحث قوة الدلیل "الإلكتروني"ماھیة الدلیل الرقمي "

  ".الرقمي وتقسیماتھ وطرق الحصول علیھ

وبالنسبة للمبحث الأول من ھذا الفصل، حیث تم بحثѧھ مѧن خѧلال مطلبѧین الأول        

  ѧدلیل     خصصناه لدراسة ماھیة الدلیل الجنائي، أما المطلب الثاني فقѧة الѧھ ماھیѧا فیѧد بحثن

  .الرقمي

أما المبحث الثاني من ھذا الفصل، فقد تم بحثھ من ثلاثة مطالب، المطلب الأول     

منھم خصصناه لدراسة قѧوة الѧدلیل الرقمѧي، ثѧم المطلѧب الثѧاني لتنѧاول تقѧسیمات الѧدلیل            

مѧي  الرقمي، أما المطلب الثالث الأخیر خصصناه لدراسة طرق الحصول على الѧدلیل الرق       

  ".الإلكتروني"
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القیمѧѧѧة القانونیѧѧѧة للѧѧѧدلیل الرقمѧѧѧي    "وبالنѧѧѧسبة للفѧѧѧصل الثѧѧѧاني مѧѧѧن الدراسѧѧѧة     

الأول منھمѧѧا : فѧѧي الإثبѧѧات الجنѧѧائي، فقѧѧد تѧѧم دراسѧѧتھ علѧѧى مѧѧدار مبحثѧѧین  " الإلكترونѧѧي"

، ثم مѧن خѧلال المبحѧث الثѧاني     "الإلكتروني"خصصناه لدراسة مشروعیة الدلیل الرقمي  

  .لرقمي في الإثبات الجنائيبحثنا مدى قبول الدلیل ا

، حیѧѧѧث تѧѧѧم "الإلكترونѧѧѧي"مѧѧѧشروعیة الѧѧѧدلیل الرقمѧѧѧي  "وجѧѧѧاء المبحѧѧѧث الأول 

دراستھ مѧن خѧلال مطلبѧین، المطلѧب الأول خصѧصناه لدراسѧة مѧشروعیة الحѧصول علѧى               

  .الدلیل الرقمي، أما المطلب الثاني فقد تناولنا فیھ ضوابط قبول الدلیل الرقمي

مدى قبѧول الѧدلیل الرقمѧي فѧي الإثبѧات الجنѧائي، فقѧد         "وبالنسبة للمبحث الثاني    

قسمناه إلى مطلبین، المطلѧب الأول خصѧصناه لدراسѧة الѧنظم القانونیѧة فѧي الإثبѧات، أمѧا            

  .المطلب الثاني من الدراسة تناولنا فیھ مشكلات الدلیل الرقمي

وبما تقدم، نكون قد إنتھینا من ھذه الدراسة، ونحسب أننا لا نѧدع قѧط بѧأن ھѧذه      

الدراسة الموجزة جدًا، قد تناولت كامѧل الموضѧوع مѧن كافѧة جوانبѧھ، نظѧرًا لطبیعѧة مثѧل           

ھѧذه النوعیѧѧة مѧن الدراسѧѧة، ولكѧن حاولنѧѧا أن نلقѧي الѧѧضوء قѧدر المѧѧستطاع علѧى جزئیѧѧة       

بسیطة من الموضوع، وقمنا بالعمل على إیضاحھا وتحلیلھѧا، وكѧل الرجѧاء أن نكѧون قѧد           

 جزئیѧة تظѧل مѧضیئة علѧى مѧر التѧاریخ، یѧستنیر بھѧا         استطعنا بما قѧدمناه أن نѧضیف ولѧو       

  .الباحثون أمثالي في كل زمان ومكان

ونزعم أننا من خلال ھذه الدراسة قد توصلنا إلى بعض النتائج، ومن خلالھا قد 

حددنا بعض التوصیات، ربما الأخذ بھا یساھم في عѧلاج ثغѧرة أو سѧد نقѧص فѧي البنیѧان          

  .القانوني
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  :النتائج: أولًا

- ѧѧة  یتمتѧѧاقي الأدلѧѧن بѧѧز عѧѧھ یتمیѧѧصائص جعلتѧѧن الخѧѧة مѧѧي بمجموعѧѧدلیل الرقمѧѧع ال

 .الجنائیة

ھناك ثمة صعوبة تكتنف الدلیل الرقمي بالنسبة للجرائم المعلوماتیة، سѧواء مѧن        -

حیث طرق الحصول علیھ، أو من حیث طبیعتھ، والحصول علیھ یحتاج عملیѧات          

لذبذبات والنبѧضات، إضѧافة   فنیة وعلمیة معقدة، وطبیعتھ قد تكون غیر مرئیة كا   

 .إلى أنھ من السھولة بمكان إخفائھ بالتشفیر وكلمات المرور السریة

ھنѧѧѧاك قѧѧѧصور فѧѧѧي الأغلѧѧѧب مѧѧѧن التѧѧѧشریعات الإجرائیѧѧѧة، فیمѧѧѧا یخѧѧѧص إجѧѧѧراءات   -

الحصول علѧى الѧدلیل الرقمѧي، وإقتѧصارھا علѧى القواعѧد العامѧة، ومѧازال ھنѧاك                

ة، مما یؤدي إلى إفѧلات الكثیѧر مѧن    الكثیر یُخضع ھذه الجرائم للنصوص التقلیدی     

 .الجناة من العدالة

نقص الثقافة المعلوماتیة، فیما یتعلق بالدلیل الرقمي لدى رجال الضبط القضائي  -

المكلفѧѧین بجمѧѧع ھѧѧذا النѧѧوع مѧѧن الأدلѧѧة، وكѧѧذلك القѧѧضاة الجنѧѧائیین؛ ممѧѧا یѧѧصعب    

 .وتیةالتعامل مع ھذا الدلیل، وقد یؤدي الأمر إلى إتلافھ ونقص قوتھ الثب

الإثبѧѧات الجنѧѧائي مھمѧѧا تطѧѧور بالنѧѧسبة للجѧѧرائم المعلوماتیѧѧة، وعѧѧلا شѧѧأن الأدلѧѧة     -

العلمیѧѧة والفنیѧѧة فѧѧي ھѧѧذا الإثبѧѧات، فإنѧѧھ یجѧѧب أن تظѧѧل وبقѧѧوة سѧѧلطة القاضѧѧي         

التقدیریة في تقدیره واقتناعھ بالدلیل الرقمي، لأنѧھ مѧن خѧلال سѧلطتھ التقدیریѧة              

           ѧتھم، وأن یѧصالح المѧشك لѧسر الѧصول     یستطیع أن یفѧتم الحѧي یѧة التѧستبعد الأدل

 .علیھا بطریقة غیر مشروعة
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تطویر الإثبات الجنائي بتطویر طرقھ، أمر واقع فارض نفѧسھ فѧي غایѧة الأھمیѧة           -

لمواجھة الجرائم الجدیدة في ھذا المجال، ولكѧي تمنѧع مѧا یمكѧن أن یقѧال مѧن أن            

 .صعوبة ھذا الإثبات قد یؤدي إلى عدم التجریم

أقѧѧѧوى مظѧѧѧاھر التعامѧѧѧل القѧѧѧانوني والقѧѧѧضائي مѧѧѧع ظѧѧѧاھرة   الخبѧѧѧرة التقنیѧѧѧة مѧѧѧن  -

تكنولوجیا المعلومѧات، خاصѧة فѧي مجѧال البحѧث عѧن الѧدلیل الرقمѧي، فѧدورھا لا               

یѧѧستھان بѧѧھ خاصѧѧة مѧѧع نقѧѧѧص المعرفѧѧة القѧѧضائیة الشخѧѧصیة لعلѧѧوم الحاسѧѧѧب         

والإنترنت، فالبحث عن المعلومات داخل جھاز الكمبیوتر، یعد أمرًا بالغ التعقید،      

 . لخبرات فنیة عالیة مدربة كخبیر مثلًا خاصة في حالة تشفیر الكمبیوترویحتاج

یقѧوم الإثبѧѧات الجنѧѧائي فѧѧي النظѧѧام القѧضائي المѧѧصري علѧѧى مبѧѧدأ حریѧѧة القاضѧѧي     -

الجنѧѧائي فѧѧي تكѧѧوین عقیدتѧѧھ، ووفقѧѧًا للنظѧѧام اللاتینѧѧي الѧѧذي ینتمѧѧي إلیѧѧھ النظѧѧام       

  ѧѧًھ دورًا إیجابیѧѧائي لѧѧي الجنѧѧإن القاضѧѧصري، فѧѧضائي المѧѧات القѧѧة الإثبѧѧي عملیѧѧا ف

وبناء على ذلك لھ أن یطلب مѧن مقѧدم الخدمѧة تقѧدیم معلومѧات تتعلѧق بمѧستخدم              

 .الإنترنت وعناوین المواقع ووقت زیارتھا والملفات التي قام بتحمیلھا

 :التوصیات: ثانیًا

ضرورة النص صراحة في التشریعات الجنائیة على الأدلة الرقمیѧة كأدلѧة إثبѧات        -

 .ئي، والاعتراف لھا بحجیة قاطعةفي المجال الجنا

ضѧѧرورة التعѧѧاون الѧѧدولي فѧѧي المجѧѧال الجنѧѧائي الرقمѧѧي، وجمѧѧع الأدلѧѧة الرقمیѧѧة،     -

وضرورة وضع تشریع دولي خاص بالأدلة الرقمیة، نظѧرًا لأن الѧدلیل الرقمѧي لا       

یقѧѧف عنѧѧد حѧѧدود دولѧѧة، باعتبѧѧار أن الجѧѧرائم الإلكترونیѧѧة مѧѧن الجѧѧرائم عѧѧابرة          

 یكѧѧون ھنѧѧاك تعѧѧاون دولѧѧي لتѧѧسھیل إجѧѧراءات تحѧѧصیل      الحѧѧدود، ممѧѧا یتحѧѧتم أن  

 .وملاحقة ھذا النوع من الأدلة، فالتعاون ضرورة لا مفر منھا



 

 

 

 

 

 ٧١٧

 فѧي  ٢٠١٨ لѧسنة  ١٧٥العمل على سرعة إصدار اللائحة التنفیذیة للقانون رقѧم     -

شѧѧѧأن مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة المعلومѧѧѧات، المنѧѧѧشور بالجریѧѧѧدة الرسѧѧѧمیة فѧѧѧي         

یѧѧُصدر رئѧѧیس " منѧѧھ التѧѧي تѧѧنص علѧѧى  ٤٤مѧѧادة ، وذلѧѧك تنفیѧѧذًا لل١٤/٨/٢٠١٨

مجلس الوزراء اللائحة التنفیذیة لھذا القانون خلال ثلاثة أشھر من تاریخ العمل 

ینشر ھذا القانون في الجریدة الرسѧمیة، ویعمѧل بѧھ مѧن        ) ٤٥(بھ، وطبقًا للمادة    

نون یُبصم ھذا القانون بخѧاتم الدولѧة وینفѧذ كقѧا      ....". الیوم التالي لتاریخ نشره     

 .١٤/٨/٢٠١٨صدر برئاسة الجمھوریة في . من قوانینھا

  نѧѧѧѧѧرى ضѧѧѧѧѧرورة اسѧѧѧѧѧتحداث قѧѧѧѧѧوانین تتѧѧѧѧѧضمن مفѧѧѧѧѧاھیم، تعبѧѧѧѧѧر عѧѧѧѧѧن الواقѧѧѧѧѧع     -

  المعѧѧѧاش، وتѧѧѧѧشجع المجنѧѧѧي علѧѧѧѧیھم بѧѧѧالإبلاغ فѧѧѧѧورًا عѧѧѧن ھѧѧѧѧذه الجѧѧѧرائم فѧѧѧѧور      

 .وقوعھا

ضرورة إعداد كوادر أمنیة وقضائیة للبحث والتحقیق والمحاكمة في ھѧذا النѧوع     -

 .ممن الجرائ

لكي نضمن نجاح مھمѧة القاضѧي الѧذي تنѧاط بѧھ المناقѧشة العلمیѧة لأدلѧة التقنیѧة                   -

الحدیثة، إلى جانب مناقشتھا القانونیة یتطلب أن یكون مؤھلًا فنیѧًا، وتقنیѧًا علѧى     

كیفیة التعامل مع ھذه الأدلة عند الأخذ بھا كأدلة إثبات، وھو الأمر الѧذي یتطلѧب    

 .ال تقنیة المعلوماتعقد دورات تدریبیة للقضاة في مج

ضѧرورة إنѧشاء نیابѧة جزئیѧة فѧي دائѧѧرة كѧل نیابѧة كلیѧة تخѧتص بجѧرائم الحاسѧѧب            -

الآلي وجرائم الإنترنت، حتى یستطیع العاملون بھا مواجھة تزاید ھذا النوع من      

 .   الجرائم
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وبما تقدم، نكون قد انتھینا من دراستنا ھذه، وكل الأمل والرجاء أن تكون ھѧذه     

حققت ما ھو مستھدف منھا، ولا یسعني في نھایة العمل إلا القول إن أصبت     الدراسة قد   

فمѧѧن عنѧѧد االله عѧѧز وجѧѧل وذلѧѧك فѧѧضل االله یؤتیѧѧھ مѧѧن یѧѧشاء مѧѧن عبѧѧاده، واالله ذو الفѧѧضل      

العظیم، وإن أخطأت فمني وحدي، فالبحѧث عمѧل بѧشري والكمѧال الله وحѧده، وكѧل عѧذري          

  .ھو نعم المولى ونعم النصیرإني إجتھدت وبذلت قصاري جھدي وأجري على االله ف

  واالله ولي التوفیق

  .والحمد الله
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  المراجع
  :المراجع العربیة

 ١٩٨٧أحمد أبو الوفا، الإثبات في المواد المدنیة والتجاریة، بیروت، عام / د.  

 أحمد أبو القاسم، الدلیل المادي الجنائي، رسالة دكتوراه، كلیة الحقوق، جامعة  / د

  .١٩٩١الزقازیق، عام 

 ي            / دѧشروعة فѧر مѧرق غیѧصلة بطѧة المتحѧتبعاد الأدلѧدة اسѧأحمد عوض بلال، قاع

  .٢٠٠٥الإجراءات الجنائیة المقارنة، دار النھضة العربیة، القاھرة، عام 

 ة     / دѧѧѧة المحاكمѧѧѧي مرحلѧѧѧتھم فѧѧѧتوریة للمѧѧѧضمانات الدسѧѧѧدري، الѧѧѧد البѧѧѧد حامѧѧѧأحم

عیة، دار النھѧضة  الجنائیة، دراسة مقارنة بین الشریعة الإسلامیة والقوانین الوض  

 .٢٠٠٢العربیة، القاھرة، عام 

 ائي، دار          / دѧات الجنѧي الإثبѧا فѧة ودورھѧأحمد یوسف الطحطاوي، الأدلة الإلكترونی

  .٢٠١٥النھضة العربیة، عام 

 أسامة أحمد النواعسة، جرائم الحاسب الآلي، دراسة تحلیلیة مقارنة، دار وائل / د

  .٢٠٠١للنشر والتوزیع، الأردن، عام 

 ة     أ/ دѧѧوراه، كلیѧѧالة دكتѧѧة، رسѧѧة مقارنѧѧات، دراسѧѧم المعلومѧѧرائم نظѧѧري، جѧѧن فكѧѧیم

  .٢٠٠٦الحقوق، جامعة المنصورة، عام 

 ام         / دѧة، عѧبرھامي أبو بكر، الشرعیة الإجرائیة للأدلة العلمیة، دار النھضة العربی

٢٠٠٦.  
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    ةѧѧستقبل، ترجمѧѧق المѧѧت، طریѧѧد الإنترنѧѧة بعѧѧتس، المعلوماتیѧѧل جیѧѧسلام : بیѧѧد الѧѧعب

  .١٩٩٨، المجلس الوطني للثقافة والفنون والآداب، الكویت، عام رضوان

 ة، دار    / دѧѧا الحدیثѧѧائي والتكنولوجیѧѧات الجنѧѧة الإثبѧѧصغیر، أدلѧѧاقي الѧѧد البѧѧل عبѧѧجمی

  .٢٠٠٢النھضة العربیة، القاھرة، عام 

 سادس،   / دѧѧدار الѧѧت، الإصѧѧول الإنترنѧѧي بروتوكѧѧة فѧѧاطر الأمنیѧѧم، المخѧѧارث عاصѧѧح

یة للمعلومات، المجلѧد الثѧاني، العѧدد الرابѧع، الѧسعودیة، عѧام            المجلة العربیة الدول  

٢٠١٣.  

 سعودیة،      / مѧѧѧة، الѧѧѧایف العربیѧѧѧة نѧѧѧات، أكادیمیѧѧѧم المعلومѧѧѧرائم نظѧѧѧسن داود، جѧѧѧح

  .٢٠٠٠الریاض، عام 

 ة،           / دѧضة العربیѧصري، دار النھѧشریع المѧي التѧحسن ربیع، الإجراءات الجنائیة ف

  .٢٠٠١القاھرة، عام 

 ة         حسین جابر، التق  / دѧة، المطبعѧة والمدنیѧدعویین الجنائیѧي الѧره فѧي وأثѧر الطبѧری

  .٢٠١١العربیة الحدیثة، القاھرة، عام 

 ضة     / دѧѧائي، دار النھѧѧات الجنѧѧي الإثبѧѧة فѧѧة الحدیثѧѧائل العلمیѧѧود، الوسѧѧسین محمѧѧح

  .١٩٨١العربیة، القاھرة، عام 

 ١ طخالد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والإنترنت،    / د ،

  .٢٠٠٠دار الثقافة للنشر والتوزیع، عمان، عام 

 ة      / دѧѧرائم المتعلقѧѧي الجѧѧائي فѧѧات الجنѧѧي الإثبѧѧة فѧѧزة الأمنیѧѧازم، دور الأجھѧѧد حѧѧخال

بشبكة المعلومѧات الدولیѧة، الإنترنѧت، دراسѧة مقارنѧة، رسѧالة دكتѧوراه، أكادیمیѧة             

  .٢٠١٤الشرطة، القاھرة، عام 
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 ة،  رأفت عبد الفتاح حلاوة، الإثبات      / دѧالجنائي قواعده وأدلتھ، دار النھضة العربی

  .٢٠٠٣القاھرة، عام 

 ة، دار              / دѧة مقارنѧة، دراسѧدیر الأدلѧي تقѧائي فѧي الجنѧلطة القاضѧرمزي عوض، س

  .٢٠٠٤النھضة العربیة القاھرة، عام 

 ام     / دѧѧѧة عѧѧѧضة العربیѧѧѧة، دار النھѧѧѧام الجنائیѧѧѧسبب الأحكѧѧѧوابط تѧѧѧد، ضѧѧѧرؤوف عبی

١٩٧٧. 

 ١٩٩٧الإجراءات الجنائیة، دار النھضة العربیة، عام رؤوف عبید، مبادئ / د.  

 ب             / دѧات، دار الكتѧي الإثبѧا فѧب وحجیتھѧن الحاسѧصلة مѧة المتحѧلال، الأدلѧسامي ج

  .٢٠١١القانونیة، القاھرة، عام 

 ة           / دѧي، ورقѧسامیة بلجراف، سلطة القاضي الجنائي في قبول وتقدیر الدلیل الرقم

حѧѧول الجریمѧѧة المعلوماتیѧѧة بѧѧین الوقایѧѧة   بحثیѧѧة، مѧѧؤتمر أعمѧѧال الملتقѧѧى الѧѧوطني   

  .١٧/١١/٢٠١٥-١٦والمكافحة، جامعة محمد خیضر، بسكرة، الجزائر، 

 ر        / دѧѧة عبѧѧرائم المرتكبѧѧوتر والجѧѧرائم الكمبیѧѧات جѧѧسن، إثبѧѧف حѧѧد اللطیѧѧعید عبѧѧس

، دار النھضة العربیة، )الجرائم الواقعة في مجال تكنولوجیا المعلومات (الإنترنت،  

  .١٩٩٩الأولى، القاھرة، الطبعة 

 ستیر،             / أѧالة ماجѧات، رسѧم المعلومѧسلیمان العنزي، وسائل التحقیق في جرائم نظ

أكادیمیѧѧة نѧѧایف العربیѧѧة للعلѧѧوم الأمنیѧѧة، كلیѧѧة الدراسѧѧات العلیѧѧا، الѧѧسعودیة، عѧѧام      

٢٠٠٣. 

 ع،               / دѧشر والتوزیѧانون للنѧر والقѧائي، دار الفكѧات الجنѧشعبان الھواري، أدلة الإثب

  .رة، المنصو٢٠١٣عام 



 

 

 

 

 

 ٧٢٢

 شورات    / دѧѧة، دار منѧѧة مقارنѧѧة، دراسѧѧات الجزائیѧѧول المحاكمѧѧب، أصѧѧاطف النقیѧѧع

  .١٩٨٦، عام ١عویدات، باریس، ط

 صریة              / دѧة المѧة، الھیئѧة مقارنѧالقرائن، دراسѧات بѧادي، الإثبѧد الھѧافظ عبѧعبد الح

  .٢٠٠٣العامة للكتاب، عام 

 ـ            / د ѧدني، جѧانون المѧرح القѧي شѧیط فѧسنھوري، الوسѧاء  ،٢عبد الرازق الѧدار إحی 

  .، بیروت، لبنان١٩٨٢التراث العربي، عام 

 ادي          / دѧѧة نѧة، طبعѧراءات الجنائیѧة للإجѧد العامѧرح القواعѧدي، شѧرؤوف مھѧد الѧعب

  .٢٠٠٣القضاة، عام 

 عبد الصبور عبد القوي، الجریمة الإلكترونیة، دار العلوم للنشر، القاھرة، عام    / د

٢٠١٠.  

 د،    عبد الفتاح بیومي، جرائم الكمبیوتر    / دѧة والتجلیѧت للطباعѧوالإنترنت، دار بھج 

  .٢٠٠٩مصر، عام 

 دار ٢عبد االله حسین محمود، سرقة المعلومات المخزنة في الحاسب الآلي، ط    / د ،

  .٢٠٠٢النھضة العربیة، القاھرة، عام 

 ة، دار        / دѧѧصال الحدیثѧѧائل الاتѧѧة لوسѧѧة الجنائیѧѧلاف، الحمایѧѧط خѧѧد الباسѧѧلاء عبѧѧع

  .٢٠٠٣النھضة العربیة، عام 

 شارѧѧѧاء      / المستѧѧѧائل الوفѧѧѧشروع لوسѧѧѧر المѧѧѧتخدام غیѧѧѧاني، الاسѧѧѧد فرجѧѧѧي أحمѧѧѧعل

الإلكترونѧѧѧي، نѧѧѧدوة البنѧѧѧوك الإلكترونیѧѧѧة بѧѧѧین الواقѧѧѧع والطمѧѧѧوح، محѧѧѧور الجѧѧѧرائم   

المعلوماتیة في نطاق المعاملات المصرفیة الإلكترونیة، الجمعیة المصریة لقѧانون    

  .٢٠٠٧الإنترنت، القاھرة، عام 
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 ة، ال/ دѧѧي الطوالبѧѧب  علѧѧالم الكتѧѧت، عѧѧب والإنترنѧѧم الحاسѧѧى نظѧѧائي علѧѧیش الجنѧѧتفت

  .٢٠٠٤، الأردن، عام ١الحدیثة للنشر والتوزیع، ط

 یش         / دѧѧن التفتѧѧستمد مѧѧي المѧѧدلیل الإلكترونѧѧشروعیة الѧѧة، مѧѧسن الطوالبѧѧي حѧѧعل

الجنائي، دراسة مقارنѧة، جامعѧة العلѧوم التطبیقیѧة، كلیѧة الحقѧوق، البحѧرین، عѧام             

٢٠٠٩.  

 سیناوي / دѧѧي حѧѧشر     علѧѧة للنѧѧازوري العلمیѧѧت، دار الیѧѧوب والإنترنѧѧرائم الحاسѧѧج ،

  .٢٠٠٩والتوزیع، الأردن، عام 

 ة              / دѧي الجریمѧدائي فѧق الابتѧة والتحقѧع الأدلѧري وجمѧراءات التحѧدنان، إجѧعلي ع

  .٢٠١٢المعلوماتیة، دار الكتب والوثائق القومیة، مصر، عام 

 ائل الإ    / دѧن الوسѧصلة مѧة     علي محمود علي، الأدلة المتحѧار نظریѧي إطѧة فѧلكترونی

الإثبات الجنائي، المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیѧة للعملیѧات     

  .٢٠٠٣الإلكترونیة، أكادیمیة شرطة دبي، مركز البحوث والدراسات، عام 

 ة، ط     / دѧشر   ١فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدلѧة للنѧدار الثقاف ،

  .٢٠٠٦، عام والتوزیع، الأردن

 ام       / دѧѧي، عѧѧر العربѧѧصري، دار الفكѧѧانون المѧѧم القѧѧسفة نظѧѧفاوي، فلѧѧي المرصѧѧفتح

١٩٧٩.  

 ة         / دѧѧاملات المدنیѧѧة والمعѧѧسائل الجنائیѧѧي المѧѧة فѧѧة الإلكترونیѧѧزت، الأدلѧѧي عѧѧفتح

  .٢٠١٠والتجاریة للمجتمع المعلوماتي، دار الشروق، عام 

 ١٩٨٦، عام ٥لویس معلوف، المنجد الأبجدي، دار المشرق، بیروت، ط.  



 

 

 

 

 

 ٧٢٤

 ة،        / دѧѧة للطباعѧѧائي، دار ھومѧѧانون الجنѧѧي القѧѧرات فѧѧدین، محاضѧѧصر الѧѧاروك نѧѧم

  .٢٠٠٣الجزائر، عام 

 ام       / دѧѧھ وأحكѧھ بالفقѧѧا علیѧًة، معلقѧراءات الجنائیѧѧانون الإجѧلامة، قѧѧد سѧأمون محمѧم

  .، دار الفكر العربي١٩٨٠النقض، الطبعة الأولى، عام 

 ة، دار     محمد إسماعیل، مبدأ حریة القاضي ا   / دѧة مقارنѧاع، دراسѧي الاقتنѧلجنائي ف

  .١٩٩٥المنار، القاھرة، عام

 لامیة،     / دѧѧشریعة الإسѧѧرة والѧѧة المعاصѧѧسیاسة الجنائیѧѧات الѧѧدني، اتجاھѧѧد المѧѧمحم

  .٢٠٠٠مركز الدراسات والبحوث، جامعة نایف للعلوم الأمنیة، السعودیة، عام 

    ،صحاحѧѧار الѧѧرازي، مختѧѧادر الѧѧد القѧѧن عبѧѧر بѧѧي بكѧѧن أبѧѧد بѧѧة، محمѧѧدار النموذجیѧѧال

  .١٩٩٩بیروت، عام 

    صحѧѧي فѧѧوارد فѧѧرب المѧѧاموس أقѧѧصحاح، قѧѧار الѧѧرازي، مختѧѧر الѧѧي بكѧѧن أبѧѧد بѧѧمحم

  .العربیة، المطبعة الأمیریة، الجزء الأول، بدون تاریخ

             سانѧѧصاري، لѧور الأنѧن منظѧدین ابѧال الѧضل جمѧѧو الفѧي أبѧن علѧرم بѧن مكѧد بѧمحم

  .١٩٩٩، عام ٣ي، بیروت، لبنان، طالعرب لابن منظور، دار إحیاء التراث العرب

 كندریة،         / دѧدة، الإسѧة الجدیѧة، دار الجامعѧمحمد ذكي أبو عامر، الإجراءات الجنائی

  .٢٠٠٩عام 

 ارن، دار    / دѧѧѧي المقѧѧѧشریع العربѧѧѧي التѧѧѧات فѧѧѧة للإثبѧѧѧة العامѧѧѧة، النظریѧѧѧد عطیѧѧѧمحم

  .٢٠١٢المعرفة، القاھرة، عام 

 یة في القانون الوضعي الجزائري، محمد مروان، نظام الإثبات في المواد الجنائ / د

  .١٩٩٩، الجزائر، عام ١دیوان المطبوعات الجامعیة، جـ
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 ات      / دѧѧѧائي، دار المطبوعѧѧѧي الجنѧѧѧة للقاضѧѧѧسلطة التقدیریѧѧѧك، الѧѧѧي الكیѧѧѧد علѧѧѧمحم

  .٢٠٠٧الجامعیة، مصر، عام 

 ائي، دار      / دѧѧات الجنѧѧي الإثبѧѧة فѧѧا الحدیثѧѧتخدام التكنولوجیѧѧب، اسѧѧد عنѧѧد محمѧѧمحم

  .٢٠٠٧، القاھرة، عام النھضة العربیة

 ي         / دѧѧѧوني والبطلمѧѧصور الفرعѧѧي العѧѧصري فѧѧانون المѧѧاریخ القѧѧلام، تѧѧود سѧѧمحم

  .١٩٧٣والروماني والإسلامي، دار النھضة العربیة، عام 

 ارن،    / دѧѧانون المقѧѧي القѧѧة فѧѧواد الجنائیѧѧي المѧѧات فѧѧصطفى، الإثبѧѧود مѧѧود محمѧѧمحم

  .١٩٧٧، النظریة العامة، مطبعة جامعة القاھرة، عام ١جـ

 ة،          / دѧضة العربیѧة، دار النھѧراءات الجنائیѧانون الإجѧمحمود نجیب حسني، شرح ق

  .١٩٨٨القاھرة، عام 

 وق،           / دѧة الحقѧدارات كلیѧت، إصѧر الإنترنѧممدوح عبد الحمید، جرائم الكمبیوتر عب

  .٢٠٠٠جامعة الشارقة، الإمارات، عام 

 رائم / دѧѧي جѧѧي فѧѧائي الرقمѧѧق الجنѧѧث والتحقیѧѧد، البحѧѧد الحمیѧѧدوح عبѧѧوتر ممѧѧالكمبی 

  .٢٠٠٦والإنترنت، دار الكتب القانونیة، مصر، عام 

 وتر               / دѧرائم الكمبیѧي جѧي فѧائي الرقمѧق الجنѧث والتحقیѧب، البحѧد المطلѧممدوح عب

 .٢٠٠١والإنترنت، دار الكتب القانونیة، مصر، عام 

 ھ،     / دѧѧѧضائي، دار ھومѧѧѧاد القѧѧوء الاجتھѧѧѧى ضѧѧة علѧѧѧات الجریمѧѧال، إثبѧѧѧي جمѧѧنجیم

  .٢٠١١الجزائر، عام 

 شر             / دѧة والنѧدي للطباعѧانون، دار العمѧي القѧة فѧات الحدیثѧة الإثبѧراح، أدلѧمناني ف

  .٢٠١٣والتوزیع، الجزائر، عام 
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 دار النھضة العربیة، ٢نبیل مدحت سالم، شرح قانون الإجراءات الجنائیة، ج ـ  / د ،

  .٢٠٠٩مصر، عام 

 ات   / دѧѧة المعلومѧѧاطر تقنیѧѧات ومخѧѧانون العقوبѧѧتم، قѧѧد رسѧѧد فریѧѧشام محمѧѧة ھѧѧمكتب 

  .١٩٩٤الآلات الحدیثة، أسیوط 

 ة       / دѧѧة، دراسѧѧواد الجنائیѧѧي المѧѧات فѧѧة للإثبѧѧة العامѧѧد، النظریѧѧد االله أحمѧѧي عبѧѧھلال

مقارنة بین النظم الإجرائیة اللاتینیة والجرمانیة والإشتراكیة والأنجلѧو سكѧسونیة        

  .١٩٨٧والشریعة الإسلامیة، دار النھضة العربیة، عام 

 ائي، ط    ھلالي عبد االله أحم / دѧات الجنѧي الإثبѧة فѧ١د، حجیة المخرجات الكمبیوتری ،

  .١٩٩٧دار النھضة العربیة، عام 

 ة            / دѧاتي، دراسѧتھم المعلومѧھلالي أحمد، تفتیش نظم الحاسب الآلي وضمانات الم

  .١٩٩٨، دار النھضة العربیة، عام ١مقارنة، ط

  :رسائل الماجستیر والدكتوراه

 د /  ѧѧة العامѧѧسن، النظریѧѧد حѧѧسید محمѧѧة   الѧѧوراه كلیѧѧالة دكتѧѧائي، رسѧѧات الجنѧѧة للإثب

 .٢٠٠٢الحقوق، جامعة القاھرة، عام 

 وراه،   / دѧѧالة دكتѧѧة، رسѧѧرائم الإلكترونیѧѧي الجѧѧائي فѧѧق الجنѧѧي، التحقیѧѧال براھیمѧѧجم

جامعة مولود معمري، تیزي وزو، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق،    

  .٢٠١٨عام 

 الة       حسین سعید الغافري، السیاسة ال   / دѧت، رسѧرائم الإنترنѧة جѧي مواجھѧة فѧجنائی

  .٢٠٠٥دكتوراه، حقوق، جامعة عین شمس، عام 
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 ة          / دѧوراه، كلیѧالة دكتѧة، رسѧاملات الإلكترونیѧة للتعѧة الجزائیѧوكر، الحمایѧرشیدة ب

  .٢٠١٧الحقوق، جامعة الجیلالي الیابس، عام 

 لمقارن، رسالة سوزان نوري، الإثبات في جرائم الإنترنت في القانون العراقي ا/ د

  .٢٠١٥دكتوراه، كلیة الحقوق، جامعة المنصورة، عام 

 وراه     / دѧѧالة دكتѧѧة، رسѧѧرائم المعلوماتیѧѧي الجѧѧة فѧѧب الإجرائیѧѧوزي، الجوانѧѧارق فѧѧط

  .٢٠١١جامعة المنوفیة، كلیة الحقوق، عام 

 ة،      / أѧѧدیر الأدلѧѧي تقѧѧي فѧѧي الجزائѧѧسلطة القاضѧѧة لѧѧدود القانونیѧѧراد، الحѧѧولھي مѧѧبل

 كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، الجزائѧر،       رسالة ماجستیر، 

  .٢٠١١عام 

 رائم     / أѧѧي الجѧѧي فѧѧدلیل الرقمѧѧن الѧѧث عѧѧات البحѧѧوافر كفایѧѧة تѧѧازي، درجѧѧلیمان غѧѧس

المعلوماتیة لدى ضباط شرطة العاصمة المقدسة، رسالة ماجѧستیر، جامعѧة نѧایف         

  .٢٠١٠للعلوم الأمنیة، السعودیة، عام 

 ائي،         شریفة طاھري، / أѧي الجنѧصي للقاضѧاع الشخѧى الاقتنѧات علѧة الإثبѧأثیر أدلѧت 

  .٢٠٠٤، عام الجزائررسالة ماجستیر، كلیة الحقوق، جامعة 

 ة           / أѧائي، دراسѧات الجنѧال الإثبѧي مجѧي فѧدلیل الإلكترونѧة الѧصطفى، حجیѧعائشة م

  .٢٠٠٩مقارنة، رسالة ماجستیر، كلیة الحقوق، جامعة الإسكندریة، عام 

 أ /ѧѧد االله نѧѧائي،  عبѧѧات الجنѧѧال الإثبѧѧي مجѧѧة فѧѧائل العلمیѧѧشروعیة الوسѧѧدى مѧѧاجح، م

  .٢٠١٣، عام القاھرةرسالة ماجستیر، كلیة الحقوق، جامعة 

 الة         / أѧة، رسѧیلیة تطبیقیѧة تأصѧة، دراسѧة الإلكترونیѧات الجریمѧناصر آل ثنیان، إثب

  .٢٠١٢، الریاض، السعودیة، عام الأمنیةماجستیر، جامعة نایف العربیة للعلوم 
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 انون    / أѧѧي القѧѧة فѧѧة المعلوماتیѧѧن الجریمѧري عѧѧث والتحѧѧات البحѧѧعیداني، آلیѧѧیم سѧنع

الجزائѧѧѧري، رسѧѧѧالة ماجѧѧѧستیر، جامعѧѧѧة الحѧѧѧاج لخѧѧѧضر، كلیѧѧѧة الحقѧѧѧوق والعلѧѧѧوم      

  .٢٠١٣السیاسیة، عام 

  :المجلات والندوات والمؤتمرات

 ى         / دѧѧدم إلѧѧث مقѧѧائي، بحѧѧات الجنѧѧال الإثبѧѧي مجѧѧي فѧѧدلیل الرقمѧѧي، الѧѧارق الجبلѧѧط

، أكادیمیة الدراسات العلیا، "المعلوماتیة والقانون"تمر المغاربي الأول حول    المؤ

  .٢٩/١٠/٢٠٠٩-٢٨طرابلس، في الفترة من 

 ت،     / دѧѧبكات الإنترنѧѧي وشѧѧب الآلѧرائم الحاسѧѧي جѧѧین فѧل المحققѧѧین، تأھیѧѧد الأمѧمحم

، جامعة نایف العربیѧة  "الإنترنت والإرھاب"بحث مقدم في الحلقة العلمیة بعنوان  

-١٥لѧѧѧوم الأمنیѧѧѧة بالتعѧѧѧاون مѧѧѧع جامعѧѧѧة عѧѧѧین شѧѧѧمس، دبѧѧѧي فѧѧѧي الفتѧѧѧرة مѧѧѧن    للع

١٩/١١/٢٠٠٨.  

 ة      / دѧѧة الأمنیѧѧدوة المواجھѧѧي نѧѧشور فѧѧث منѧѧي، بحѧѧب الآلѧѧرائم الحاسѧѧاد، جѧѧل جѧѧنبی

  .٢٠٠٥للجرائم المعلوماتیة، دبي، الإمارات، مطبعة بن سمان، عام 

 دوة          عبدنبیل  / دѧشور، نѧث منѧة    المنعم، جرائم الحاسب الآلي، بحѧة الأمنیѧالمواجھ

  .٢٠٠٥للجرائم المعلوماتیة، دبي، مطبعة بن دسمال، عام 

  :مراجع متنوعة

       ،صرѧتعلم، مѧالمعجم الوجیز، مجمع اللغة العربیة، طبعة خاصة بوزارة التربیة وال

  .٢٠٠٤عام 

  مصر٢٠٠٨، عام ٤، مكتبة الشروق الدولیة، طالوسیطالمعجم ،.  
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        اѧضل جمѧѧو الفѧي أبѧن علѧرم بѧن مكѧد بѧسان     محمѧѧصاري، لѧور الأنѧن منظѧدین ابѧل ال

  .١٩٩٩، عام ٣العرب لابن منظور، دار إحیاء التراث العربي، بیروت، لبنان، ط

 أحكام محكمة النقض المصریة.  

  ١٩٩٤قانون الإثبات السوداني لسنة.  

  في شأن مكافحة جرائم تقنیة المعلومات٢٠١٨ لسنة ١٧٥قانون رقم .  

  :المراجع باللغة الأجنبیة

- Debra Littlejohn Shinder, Scene of the Cyber Crime 

(Computer forensic Handbook), Publishing by Syngress 

(Inc), United states of America, 2002, p240. 

- Steve Bunting and William Wei, Encase Computer forensic, 

Wiley Publishing (inc), United States of America, 2006, 

p371. 

- CLEMENT- FONTAIN Mélanie, "difiniton et cadre 

juridique de la preuve numérique" collaque sur "la preuve 

numérique a l'epreuve du litige. Les acteurs de litige a la 

preuve numérique". 

 Organiser par la comragnie nationale des experts de justice 

en lnformatique et associeés le 13-4-2010. Disponible sur le 

site: www.cnejita.org/.../CNEJTA- ACTES- COLLOQUE 

100400 2010-A5-V5.1- pdf. 
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- La Preuve en procédure pénale comperée, rapport: 

STEPHEN. Jet autre de synthése pour les pays de common 

law, association international de drait penal, 1992, p33.  

- MITTERMAIER: traité de la prevue en matire criminelle, 
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