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  مقـدمة عامـة
تشكل جرائم تقنیة المعلومات في الوقت الراھن إحدى : ھمیتھ التعریف بالموضوع وأ-١

أبѧѧرز الجѧѧرائم المرتكبѧѧة، بѧѧالنظر إلѧѧى ذیѧѧوع اسѧѧتخدام الحواسѧѧب الآلیѧѧة والتطبیقѧѧات     

والتقنیات المستحدثة، ودخولھا " الإنترنت" الإلكترونیة وشبكة المعلوماتیة الدولیة

افتراضѧѧیاً موازیѧѧاً للعѧѧالم  فѧѧي كافѧѧة منѧѧاحي الحیѧѧاة، بالѧѧشكل الѧѧذي بѧѧات یѧѧشكل عالمѧѧاً    

، وھѧѧو مѧѧا جعѧѧل ھѧѧذه التقنیѧѧات والتطبیقѧѧات مجѧѧالاً خѧѧصباً ونطاقѧѧاً واسѧѧعاً     )١(الѧѧواقعي

لارتكاب العدید من الجرائم التي تمس حقوق الإنسان ومملكاتھ وخصوصیاتھ؛ وھѧو      

ما یتطلب ضرورة بسط حكم القانون على ھذه الأنشطة التقنیة المѧستحدثة، وتѧوفیر        

یѧѧة متكاملѧѧة لحقѧѧوق الأفѧѧراد فѧѧي مواجھѧѧة ھѧѧذه النوعیѧѧة المѧѧستحدثة مѧѧن   حمایѧѧة قانون

الجѧѧرائم، والتѧѧي أطلѧѧق علیھѧѧا الجѧѧرائم المعلوماتیѧѧة أو الإلكترونیѧѧة أو جѧѧرائم تقنیѧѧة      

  .)٢(المعلومات

                                                             
تشیر تقدیرات مكتب الأمم المتحدة المعني بالمخدرات والجریمة والاتحاد الدولي للاتصالات إلѧى أن     )١(

یعادل أكثر من ثلث سكان العالم، یعیش ) ملیار نسمة٢،٣ (٢٠١١عدد مستخدمي الانترنت في عام 
أنѧھ فѧي   عامѧاً، و ٢٥منھم الѧ ـ% ٤٥، ولا یتجاوز عمر%)٦٢(منھم بالدول النامیة  % ٦٠أكثر من   

 مѧѧن المتوقѧѧѧع أن تنѧѧاھز نѧѧسبة المѧѧѧشتركین فѧѧي خدمѧѧة الانترنѧѧѧت النقالѧѧة ذات النطѧѧѧاق       ٢٠١٧عѧѧام  
من مجموع سكان العالم، كما أنھ من المتوقع كذلك أن یفوق عدد الأجھزة المتصلة % ٧٠العریض
لحالیة عدد الناس بنسبة ستة إلى واحد، مما سیؤدي إلى تغییر المفاھیم ا) إنترنت الأشیاء(بالشبكة 
، ٢٠١٣، مسودة فبرایر "دراسة شاملة عن الجریمة السیبرانیة:" دراسة بعنوان: انظر. للإنترنت

؛ قیѧاس مجتمѧع   ١، ص٢٠١٣وثائق مكتب الأمم المتحدة المعنѧي بالمخѧدرات والجریمѧة، نیویѧورك،      
تحѧاد  المعلومات، قاعدة بیانѧات الاتѧصالات العالمیѧة، مؤشѧر تكنولوجیѧا المعلومѧات، الѧصادر عѧن الا         

؛ دراسѧѧة العوامѧѧل التѧѧي تѧѧؤثر علѧѧى إمكانیѧѧات الѧѧشباب لتѧѧصبح ضѧѧحیة       ٢٠١٢الѧѧدولي للاتѧѧصالات،  
 .٦٩٨-٦٨٥، ص ص)٢، ١(٤التحرش على الانترنت، المجلة الدولیة لعلم الجریمة السیبرانیة، 

تبرز الإشارة إلى أن مضبطة مجلس النواب المѧصري تѧضمنت قبѧل مناقѧشة القѧانون تنویѧھ الأسѧتاذ               )٢(
لدكتور رئیس المجلس بأن مشروع القانون بشأن مكافحة جرائم تقنیة المعلومات ذو أھمیة كبرى، ا

مѧضبطة مجلѧس النѧواب المѧصري،     : انظѧر . وقد استغرق وقتاً كافیاً في الدراسة والحوار المجتمعѧي        
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وبѧѧѧالنظر إلѧѧѧى حجѧѧѧم تجѧѧѧارة  -وتبѧѧѧرز أھمیѧѧѧة مواجھѧѧѧة ھѧѧѧذه الجѧѧѧرائم فѧѧѧي أنھѧѧѧا   

تھѧدد أمѧن وسѧلامة     باتѧت  -)١(ولیѧة مѧن حجѧم التجѧارة الد   %) ٨(المعلومات، والتي تѧشكل  

، واسѧتخدام شѧبكة الإنترنѧت     )٢(الأفراد والمؤسسات، فمع تزاید الاعتماد على المعلومѧات       

والتقنیѧات الحدیثѧѧة فѧѧي تبادلھѧѧا، والتوسѧѧع فѧي أنѧѧشطة التجѧѧارة الإلكترونیѧѧة وغیرھѧѧا مѧѧن    

یاً، إلا وتباشر فیھ فلم یعد ھناك مجالاً اقتصادیاً أو اجتماعیاً أو إدارالأنشطة الاقتصادیة، 

الحاسѧѧبات وتقنیѧѧة المعلومѧѧات دوراً رئیѧѧسیاً فѧѧي أدائѧѧھ وتطѧѧویره كѧѧالبنوك والمؤسѧѧسات      

وھѧѧو مѧѧا  ،فѧѧسوف تتزایѧѧد صѧѧور الاعتѧѧداءات والتھدیѧѧدات للأفراد   ، ومѧѧن ثѧѧم  )٣(الحكومیѧѧة

یستلزم ضرورة التѧصدي لھѧا بكѧل حѧسم، حفاظѧاً علѧى حقѧوق المواطنین،وبالѧشكل الѧذي           

  . )٤(مواجھتھایُحقق فاعلیة في 

 مѧا أشѧار   ،ومما یبرز قدر الخطورة التѧي وصѧلت إلیھѧا جѧرائم تقنیѧة المعلومѧات          

فѧي كلمتѧھ خѧلال مѧؤتمر     " الأمین العام السابق للأمѧم المتحѧدة    "بان كي مون    / إلیھ السید 
                                                   

= 
قودة الفصل التشریعي الأول، دور الانعقاد العادي الثالث، مضبطة الجلسة السادسة والخمسین، المع

 .٣٨م، ص١٤/٥/٢٠١٨في 
إسѧماعیل عبѧد النبѧي    . د: انظѧر . یرى البعض أن المعلومات باتت أھم وأثمѧن المѧوارد علѧى الإطѧلاق           )١(

أمن المعلومات في الإنترنت بین الشریعة والقانون، مؤتمر القانون والكمبیوتر والإنترنت، : شاھین
 .١، ص٢٠٠٠كلیة القانون، جامعة الإمارات العربیة،

یرى جانب مѧن الفقѧھ أن المعلومѧات تتزایѧد یومѧاً بعѧد یѧوم، ولا تتنѧاقص بالاسѧتخدام أو الاسѧتھلاك،                )٢(
ھѧشام محمѧد   . د: انظѧر . ومن ثم فھي تعتبر مѧصدر قѧوة اقتѧصادیة وسیاسѧیة وعѧسكریة واجتماعیѧة           

، ١٩٩٢قѧانون العقوبѧѧات ومخѧѧاطر تقنیѧة المعلومѧѧات، مكتبѧة الآلات الحدیثѧѧة، أسѧѧیوط،   : فریѧد رسѧѧتم 
 .١ص

جѧѧѧѧѧرائم الحاسѧѧѧѧѧب الإلكترونѧѧѧѧѧي والتѧѧѧѧѧشریع المقѧѧѧѧѧارن، دار النھѧѧѧѧѧضة  : ھѧѧѧѧѧدى حامѧѧѧѧѧد قѧѧѧѧѧشقوش. د  )٣(
الجرائم المعلوماتیة وطرق مواجھتھا، دراسة مركز : ؛ جمال توفیق وآخرون٧، ص١٩٩٢العربیة،

 .١٠، القاھرة، ص٢٠٠٥بحوث الشرطة، الإصدار الثالث، یونیو 
 كیفیѧة إثباتھѧا   –رق مواجھتھѧا، مѧؤتمر الجѧرائم المѧُستحدثة    الجѧرائم المعلوماتیѧة وطѧ    : أنظر للمؤلѧف    )٤(

 .١، ص١٦/١٢/٢٠١٠-١٥ومواجھتھا، المركز القومي للبحوث الاجتماعیة والجنائیة، یومي 
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 ٢٠١٥الأمѧѧم المتحѧѧدة الثالѧѧث عѧѧشر لمنѧѧع الجریمѧѧة والعدالѧѧة الجنائیѧѧة الѧѧذي عقѧѧد عѧѧام        

ن جرائم الإنترنѧت باتѧت فѧي الوقѧت الѧراھن نѧشاط أعمѧال یتجѧاوز          بالدوحة، حیث اعتبر أ   

فѧѧي عملیѧات الاحتیѧѧال عبѧѧر الإنترنѧѧت، وسѧѧرقة الھویѧѧة،   الملیѧارات مѧѧن الѧѧدولارات سѧѧنویاً 

لمجѧال الأعمѧال    والملكیة الفكریة المفقودة حیث یمس ملایѧین النѧاس عبѧر العѧالم إضѧافة        

 .والحكومات

في استخدامات شبكة المعلومѧات الدولیѧة   التقدم المُذھل   أضف على ذلك أنھ مع      

أصبح الأمن المعلوماتي مُھدداً بأسالیب إجرامیة لѧم  والتقنیات الحدیثة، فقد    " الإنترنت"

مُحѧѧاولات التѧѧسلل لѧѧنظم المعلومѧѧات بقѧѧصد   : تعرفھѧѧا التѧѧشریعات الجنائیѧѧة مѧѧن قبѧѧل، مثѧѧل  

تبطة بھا، وھو مѧا أفѧرز   التعدیل أو التبدیل فیھا أو تعطیلھا، والاعتداء علي الحقوق المُر  

  .)١(قصوراً تشریعیاً في مواجھة مثل ھذه الصور الإجرامیة الخطیرة

علاوة على التطورات الحادثة في مجال استخدام شѧبكة الانترنѧت والتحѧول إلѧى         

أنترنت الأشیاء، وتطور تطبیقات الحاسب الآلي نحو أنظمة الذكاء الاصطناعي، وھو ما       

 مرحلѧѧة جدیѧѧدة، یѧѧصعب فیھѧѧا تѧѧصور وقѧѧوع جریمѧѧة مѧѧا  سѧѧیؤدي إلѧѧى دخѧѧول البѧѧشریة فѧѧي

، وھѧو مѧا یتطلѧب ضѧرورة وضѧѧع     )٢(لا تنطѧوي علѧى أدلѧة رقمیѧة    ) معلوماتیѧة أو تقلیدیѧة  (

إطار قانوني حاكم لھذه الاستخدامات الجدیدة، ولا شك في أن وجود ھذا الإطار القانوني 

ھѧѧا علѧѧى الѧѧسلوك یتطلѧب وجѧѧود تѧѧصور واقعѧѧي لاسѧѧتخدامات الѧذكاء الاصѧѧطناعي وتأثیرات  

  .الإنساني والاجتماعي للإنسان والمصالح القانونیة المختلفة الجدیرة بالحمایة القانونیة

                                                             
 الجریمѧѧة عبѧѧر –جѧѧرائم اسѧѧتخدام شѧѧبكة المعلومѧѧات العالمیѧѧة : ممѧѧدوح عبѧѧد الحمیѧѧد عبѧѧد المطلѧѧب . د  )١(

، ٢٠٠٠نترنѧت، كلیѧѧة القانون،جامعѧة الإمѧارات العربیѧѧة،   الإنترنѧت، مѧؤتمر القѧѧانون والكمبیѧوتر والإ   
 .٢ص

دراسة مكتب الأمم المتحدة المعنѧي بالمخѧدرات والجریمѧة حѧول الجریمѧة الѧسیبرانیة، مرجѧع        :   انظر  )٢(
 .xiiiسابق، ص
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وتѧѧشیر تقѧѧدیرات مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات والجریمѧѧة إلѧѧى أن       

التأثیر السلبي لجرائم تقنیة المعلومات أضحى حالیاً أكثر تأثیراً على الأفراد من الجѧرائم   

دیѧѧة، حیѧѧث تتѧѧراوح معѧѧدلات الѧѧضرر مѧѧن جѧѧرائم تزویѧѧر بطاقѧѧات الائتمѧѧان وانتحѧѧال      التقلی

بѧین  ما الشخصیة على الانترنت والتصید الاحتیالي واختراق حسابات البرید الالكتروني      

دولѧѧة مѧѧن دول العѧѧالم،  ٢١مѧѧن نѧѧسبة الѧѧسكان مѧѧن مѧѧستخدمي الانترنѧѧت فѧѧي   %) ١٧-١(

% ٥لب وسرقة السیارات التي تقѧل عѧن   مقارنةً بمعدلات الضرر من جرائم السطو والس 

مѧѧن نѧѧسبة الѧѧسكان فѧѧي ھѧѧذه البلѧѧدان نفѧѧسھا، وكانѧѧت معѧѧدلات الѧѧضرر بѧѧسبب الجریمѧѧة          

السیبرانیة أعلى في البلدان الأقل نمواً، مما یبرز الحاجة إلى تعزیز جھود منѧع الجریمѧة     

  .)١(في ھذه البلدان

 نظم المعلومѧات فѧي   إلى خطورة العدوان علىوأخیراً ولیس بآخر تبرز الإشارة   

تھدید حیاة المواطنین وتعریضھم للخطر، بالنظر إلى ارتباط الكثیر من الأسلحة النوویة         

، وھو ما یتطلب ضرورة توفیر حمایة متكاملة لوقایة الجنس البѧشري مѧن     )٢(بھذه النظم 

مخاطر ھذه الأسلحة، ونذكر فѧي ھѧذا الѧصدد الفیѧروس المعلومѧاتي الѧذي ضѧرب أجھѧزة                 

لآلي الخاصة بالمفѧاعلات النوویѧة الإیرانیѧة، والѧذي أصѧاب العدیѧد مѧن أجھѧزة           الحاسب ا 

  .الحاسبات الآلیة بالشلل في العدید من الدول الأسیویة

وغنѧѧي عѧѧن البیѧѧان أن الفѧѧضاء الإلكترونѧѧي بѧѧات أحѧѧد العوامѧѧل المѧѧساعدة علѧѧى      

ف ارتكѧѧاب الجѧѧرائم بѧѧصفة عامѧѧة، بѧѧالنظر إلѧѧى أن ھѧѧذا العѧѧالم الافتراضѧѧي یѧѧسھل لѧѧضعا        

النفوس ارتكاب جرائم ما كانوا لیرتكبوھا في العѧالم الحقیقѧي، ویѧشجعھم علѧى ذلѧك مѧن               
                                                             

 .xxiiالمرجع السابق، ص  )١(
كافحѧة جѧرائم الكمبیѧوتر،    عدم ملائمة القواعد التقلیدیة في قѧانون العقوبѧات لم    : غنام محمد غنام  . د  )٢(

مѧѧѧؤتمر القѧѧѧѧانون والكمبیѧѧѧѧوتر والإنترنѧѧѧѧت، كلیѧѧѧѧة القѧѧѧѧانون، جامعѧѧѧѧة الإمѧѧѧѧارات العربیѧѧѧѧة المتحѧѧѧѧدة،   
 .٥،ص٢٠٠٠
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خلال تمكینھم من إخفاء ھویاتھم الحقیقیѧة واسѧتخدام ھویѧات مزیفѧة، فѧضلاً عمѧا تѧوفره         

شبكة الإنترنت ومواقع التواصل الاجتماعي من فرص لاصѧطیاد المجنѧي علѧیھم وبѧصفة          

الاجتمѧاعي، كمѧا أن ھѧذا الفѧضاء الالكترونѧي أضѧحى       خاصة مѧن خѧلال شѧبكات التواصѧل      

مجالاً خصباً لنقل عدوى الجریمة، من خلال ما توفره شبكة الإنترنت من فرص للالتقѧاء      

الاعتبѧѧاري فѧѧي غѧѧرف الدردشѧѧة ومواقѧѧع التواصѧѧل لتبѧѧادل الخبѧѧرات الإجرامیѧѧة وتبѧѧادل         

ة للاتجѧار بالبیانѧات   المعلومات والبرمجیات والأدوات التقنیة في الأسواق غیر المشروع 

والمعلومѧѧات، واسѧѧتثمار ھѧѧذا الواقѧѧع الافتراضѧѧي مѧѧن جانѧѧب جماعѧѧات الجریمѧѧة المنظمѧѧة    

  .واستغلال ھذا الفضاء الالكتروني في أنشطتھا الإجرامیة

یمكѧن إجمѧال أبѧرز    : )١( مدى الحاجة لوجود تشریع لمكافحѧة جѧرائم تقنیѧة المعلومѧات            -٢

  -: تقنیة المعلومات، فیمایليالمبررات لوجود تشریع لمكافحة جرائم

التصید الاحتیالي، والاختراق غیر المشروع لأنظمة    تصاعد معدلات ارتكاب جرائم      -أ

الحاسب والقرصنة المعلوماتیة، وتنامي تسویق أدوات إساءة استخدام الحاسѧب       

بѧѧشكل خطیѧѧر، بمѧѧا یѧѧستوجب ضѧѧرورة وضѧѧع نѧѧصوص تجریمیѧѧة للحѧѧد مѧѧن ھѧѧذه       

  . )٢(الجرائم المستحدثة

  

                                                             
 عددت دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة ست وظائف لتشریعات جرائم تقنیѧة      )١(

ام أجھزة الحاسب الآلي، وردع الجناة وضع معاییر سلوكیة واضحة لاستخد: المعلومات، تتبلور في
وحمایѧة المѧѧواطنین، وتمكѧین سѧѧلطات إنفѧاذ القѧѧانون مѧن إجѧѧراء التحقیقѧات مѧѧع حمایѧة الخѧѧصوصیة        
الفردیة، وتوفیر إجراءات عادلة ومنصفة للعدالة الجنائیة، والإلزام بالحد الأدنى من معاییر الحمایة 

ھا، وتمكین التعاون بین الدول في المسائل التѧي  في مجالات مثل التصرف في البیانات والتحفظ علی     
دراسѧة مكتѧب الأمѧم المتحѧدة المعنѧي بالمخѧدرات       : انظر. تنطوي على جرائم معلوماتیة وأدلة رقمیة  

 .٧٤والجریمة، مرجع سابق، ص
 .١١ المرجع السابق، ص)٢(
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:  عجز النصوص الحالیѧة عѧن تѧوفیر إطѧار تѧشریعي حѧاكم لمواجھѧة ھѧذه الجѧرائم               -ب

، وارتباطھا بالتطورات التقنیة المتلاحقة، فضلاً عѧن  )١(بالنظر إلى طابعھا التقني  

، عѧلاوة  )٢(عدم قѧدرة التѧشریعات الوطنیѧة علѧي حѧصرھا، ووضѧع حѧد لانتѧشارھا          

ة یعѧѧد تكریѧѧساً لمبѧѧѧدأ   علѧѧى أن وجѧѧود تѧѧشریع لمكافحѧѧة ھѧѧѧذه الجѧѧرائم المѧѧستحدث      

الشرعیة الجنائیة والذي یعد من أھم المبادئ الدستوریة التي تقوم علیھѧا الѧنظم         

القانونیة في كافة الѧدول، وھѧو مѧا یتطلѧب وجѧوب أن یكѧون الفعѧل منѧاط التجѧریم              

منصوصاً علیھ بوضوح في القانون، ومѧن ثѧم تمدیѧد الحمایѧة الجنائیѧة للمѧصالح           

  .جدیدة من الأفعال المتصلة بتقنیة المعلوماتالقانونیة ضد الأنماط ال

ومنھѧѧا صѧѧعوبة الѧѧسیطرة علѧѧى شѧѧبكة الإنترنѧѧت،    :  صѧѧعوبة مُكافحѧѧة ھѧѧذه الجѧѧرائم  -ج

وعلى الجرائم التي ترتكب علیھѧا، بѧل وصѧعوبة اكتѧشافھا أو تحدیѧد مѧصدرھا أو            

إیقافھѧѧا بѧѧالنظر إلѧѧى سѧѧرعة نѧѧشر المعلومѧѧات وتѧѧسجیلھا علѧѧى أجھѧѧزة الحاسѧѧبات    

 مُتجѧѧاوزٍ للحѧѧدود  فѧѧي الخѧѧارج، واتѧѧسامھا بطѧѧابع عبѧѧر وطنѧѧي Serversالخادمѧѧة 

قѧد یلجѧأ إلیѧھ الجنѧاة مѧن اسѧتخدام تقنیѧات        ، عѧلاوة علѧى مѧا     الجغرافیة بین الѧدول   

  .التوصل إلى أدلة ضدھمومھارات تصعب من وسائل كشفھم وتتبعھم، أو 

                                                             
عѧدم انطبѧاق النمѧوذج     أثارت الطبیعة المعنویة للمعلومات جدلاً في أوساط الفقھ الجنائي، فѧي ضѧوء       )١(

على - القانوني لبعض الجرائم على جرائم تقنیة المعلومات، ففي جریمة سرقة البیانات والمعلومات 
 فإن نزع الملكیة من المجنѧي علیѧھ قѧد لا یتѧوافر بѧالنظر إلѧى بقѧاء البیانѧات فѧي حیѧازة            -سبیل المثال 

اصر جریمة السب أو القذف العلني المجني علیھ، كما أن انطباق مدلول المكان العام كعنصر من عن
أو جریمة التحرش الجنسي قد لا تشمل ارتكѧاب الجریمѧة عبѧر شѧبكة الإنترنѧت، الأمѧر الѧذي یتطلѧب                

  : انظر.وجوب مسایرة القواعد القانونیة لتكنولوجیا المعلومات الجدیدة
SIEBER (U.): Straftaten und Strafverfolgung im Internet, In: Gutacten des 
deutschen Juristentags, Munich,2012,C.H.Beck,pp.14-15. 

 –دور وزارة الداخلیة في مُكافحة الجرائم المعلوماتیة، ندوة الواقع الأمني مسئولیات: أنظر للباحث  )٢(
 .٣، ص٩/١/٢٠١١إنجازات، مركز بحوث الشرطة، القاھرة، یوم 
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ثѧل ھѧذه الجѧرائم،     غیاب الأطر القانونیة المُتفق علیھا لتنظیم التعامل الѧدولي مѧع م       -د

ومن ثم غیاب مبدأ التجریم المѧزدوج الѧذي تؤسѧس علیѧھ آلیѧات التعѧاون الѧدولي            

لمكافحة الجرائم، فعدم وجود نصوص قانونیة لتجریم ھذه الأفعѧال فѧي دولѧة مѧا،             

مѧѧن شѧѧأنھ إتاحѧѧة ملاجѧѧئ آمنѧѧة للجنѧѧاة، إذ مѧѧن غیѧѧر المѧѧرجح أن تقѧѧدم دولѧѧة مѧѧا         

حقیقات جنائیة لѧدیھا، یѧتھم فیھѧا أشѧخاص     المساعدة القانونیة لدولة أخرى في ت    

  .)١(مشمولون بحمایتھا عن أفعال غیر مجرمة في إقلیمھا

 إظھار الإحصائیات لدلالات تؤكد على خطورة انتشار جرائم تقنیة المعلومات مѧن      -ھـ

 إلى أن -  على الرغم من تعددھا وتباینھا-إذ تشیر التقدیرات : الناحیة الاقتصادیة

بب في خسائر مالیة ھائلة فѧي العدیѧد مѧن الѧدول، ففѧي الولایѧات        ھذه الجرائم تتس  

ملیѧѧѧار دولار ) ٥-٣(المتحѧѧѧدة الأمریكیѧѧѧة تقѧѧѧدر خѧѧѧسائر ھѧѧѧذه الجѧѧѧرائم مѧѧѧا بѧѧѧین      

، بینمѧѧا أشѧѧار التقریѧѧر الѧѧѧسنوي الثѧѧامن لمكتѧѧب التحقیقѧѧات الفیدرالیѧѧѧة       )٢(سѧѧنویاً 

لѧرغم  ، إلѧى أنѧھ علѧى ا   "جѧرائم الحاسѧب   :"  بعنوان ٢٠٠٣الأمریكي الصادر عام    

آلاف دولار ) ٣(من أن متوسط تكلفة الجریمة المعلوماتیة الواحدة یقدر بحوالي         

                                                             
 - ال الضارة المشتملة على استخدام تقنیة المعلوماتفي الدول التي لا تجرم الأفع- یكون ھؤلاء الجناة )١(

طلقاءً في اسѧتھداف المجنѧي علѧیھم فѧي دول أخѧرى، حیѧث لا تѧستطیع ھѧذه الѧدول أن تبѧسط حمایѧة             
فعالة ضد الآثار المترتبة على الأنشطة الإجرامیة العابرة للحدود الوطنیة لھؤلاء الجناة، حتѧى ولѧو       

لولایة القضائیة على الأفعال التي یرتكبھا ھѧؤلاء الجنѧاة فیھѧا،    كان قانونھا الجنائي یسمح بسریان ا  
إلا بموافقة أو مساعدة الدولة المتواجد بھا الجناة، سواء تعلق الأمر بجمع الأدلة أو تسلیم مرتكѧب       

 .٨٦، ٨٥دراسة مكتب الأمم المتحدة، المرجع السابق، ص ص: انظر. الجریمة
)٢(    ѧѧي عѧѧایمز فѧѧوس تѧѧوس أنجلѧѧة لѧѧارت مجلѧѧي أشѧѧصادر فѧѧشركات ٢٢/٣/٢٠٠٠ددھا الѧѧسارة الѧѧأن خ 

 ملیѧѧار دولار سѧنویاً، بینمѧا قѧѧدر تقریѧر مكتѧب التحقیѧѧق     ١٠الأمریكیѧة مѧن جѧراء ھѧѧذه الجѧرائم بلغѧت      
-٢٠٠٠( الخسائر المادیة للشركات الأمریكیة جراء ھذه الجѧرائم خѧلال الفتѧرة مѧن      FBIالفیدرالي  

ملیѧون دولار  ) ٦٥( إلѧى مѧا یقѧارب    ٢٠٠٢م ملیѧون دولار عѧا  ) ١٨(تضاعفت من حѧوالي     ) ٢٠٠٣
الجریمѧѧة المعلوماتیѧѧة وأبعادھѧѧا، نѧѧدوة الواقѧѧع الأمنѧѧي    : إیمѧѧان شѧѧریف قائѧѧد . د: انظѧѧر. ٢٠٠٣عѧѧام 

 .٦-٤، ص ص٩/١/٢٠١١ إنجازات، مركز بحوث الشرطة، القاھرة، -مسئولیات
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سنویاً، وھي تكلفة شراء جھاز حاسب آلي بملحقاتѧھ واتѧصالھ بѧشبكة الإنترنѧت،       

) ٧٠(إلا أن الخسائر الناجمة عنھا في مجѧال الاسѧتیلاء علѧى المعلومѧات تتعѧدى            

ملیѧѧѧون ) ٦٥٫٥( نظѧѧѧم المعلومѧѧѧات ملیѧѧѧون دولار، بینمѧѧѧا تتجѧѧѧاوز جѧѧѧرائم تعطیѧѧѧل  

 بلغѧѧت خѧѧسائرھا  ٢٠٠٠شѧѧركة أمریكیѧѧة فѧѧي عѧѧام   ) ٢٧٣(، وأن حѧѧوالي )١(دولار

ملیѧѧون دولار، كمѧا أشѧѧارت تقѧدیرات الجمعیѧѧة الأمریكیѧة للأمѧѧن    ) ٢٥٦(أكثѧر مѧن   

ملیѧون دولار، وأن  ) ٦٣(الصناعي إلى أن خسائر الجرائم المعلوماتیѧة قѧد بلغѧت       

ملیѧون دولار،  ) ٥٥٥(تخدام الحاسب الآلي قد بلѧغ     الفقد السنوي بسبب سوء اس    

 قѧد  ٢٠٠٢بینما أشارت تقدیرات أخرى إلى أن أعمѧال قرصѧنة البѧرامج فѧي عѧام           

  . )٢(ملیار دولار سنویاً) ١٣،١(بلغت 

) ٢٦٢(وعلى نحوٍ موازٍ أشارت التقدیرات في بریطانیا إلى وقوع ما یقرب من  

ملیѧѧون جنیѧѧѧھ  ) ٩٢(رت خѧѧسائرھا بنحѧѧو   جریمѧѧة معلوماتیѧѧة فѧѧي أواخѧѧر الثمانیѧѧات، قѧѧد      

إلى أن خسائر الجѧرائم  ) سوفت ویر للأعمال(إسترلیني، بینما أشارت إحصاءات مُنظمة    

ملیѧون دولار فѧي الѧسعودیة والإمѧارات، وملیѧون وأربعمائѧة       ) ٣٠(المعلوماتیة قѧد بلغѧت     

  .)٣(ألف دولار في لبنان

حدیثة إلى تصاعد حجѧم  أما في مصر فقد أشارت بعض الدراسات والتقدیرات ال      

جریمѧѧة حاسѧѧب آلѧѧي واختѧѧراق شѧѧبكة  ) ٣٨٣(، حیѧѧث تѧѧم ضѧѧبط ٢٠٠٩تلѧѧك الجѧѧرائم عѧѧام 

                                                             
یمѧة المعلوماتیѧة، مركѧѧز   جѧرائم الحاسѧѧبات والإنترنѧت، نѧدوة المواجھѧة الأمنیѧѧة للجر    : فѧؤاد جمѧال  . د  )١(

 .١٨-١١، ص ص٧/٤/٢٠٠٩بحوث الشرطة، القاھرة، 
جѧѧرائم الكمبیѧѧوتر وحقѧѧوق المؤلѧѧف والمѧѧصنفات الفنیѧѧة، القѧѧاھرة، بѧѧدون      : عفیفѧѧي كامѧѧل عفیفѧѧي  .د  )٢(

 .٢٣فؤاد جمال، مرجع سابق، ص. ؛ د٨٨، ص٢٠٠٠ناشر،
 .٦-٤إیمان شریف قائد، مرجع سابق، ص ص. د  )٣(
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، بینما تشیر بعѧض التقѧدیرات الرسѧمیة إلѧى أن ھѧذه الجѧرائم المرتكبѧة فѧي             )١(المعلومات

مصر في تزایѧد مѧستمر، إذ تѧشیر ھѧذه التقѧدیرات إلѧى تѧضاعف أعѧداد البلاغѧات لجھѧات            

، ففѧي عѧام   )٢٠١٧-٢٠٠٢(قوع جرائم معلوماتیة، خلال الفتѧرة مѧن   إنفاذ القانون من و 

بلاغѧاً،  ) ٨٦١٤ (٢٠١٧بلاغات، لیѧصبح فѧي عѧام    ) ٧( بلغ أعداد ھذه البلاغات  ٢٠٠٢

بلاغѧاً،  ) ٣٠٧٦٠(تقѧدر بنحѧو   ) ٢٠١٧-٢٠٠٢(لیصبح عدد البلاغات خلال الفتѧرة مѧن    

ماتیѧة فѧي مѧصر، وبѧصفة     وھو ما یشیر بلا أدنى شѧك إلѧى تѧصاعد أعѧداد الجѧرائم المعلو             

، )٢(خاصة خلال الخمس سنوات الأخیرة، بعد أن كانت أعداد ھذه الجرائم محدودة للغایة

) ١٧٥(وتبرز الإشارة إلى أن ھذه الأعداد مرشحة للزیادة بصدور القѧانون الجدیѧد رقѧم         

  . في ضوء ما تضمنھ من تجریم لصور جدیدة من الجرائم٢٠١٨لسنة 

ھ والقضاء المقارن على أن من شѧأن اسѧتخدام التقنیѧات    ومن ثم فقد استقر الفق 

الرقمیة وانتشار استخدامھا فѧي كافѧة منѧاحي الحیѧاة أن تظھѧر الحاجѧة إلѧى قѧانون جدیѧد             

  .)٣(للإجراءات الجنائیة یختلف في قواعده عن القوانین الحالیة

                                                             
 .١٤-١٣محمد مصطفى، مرجع سابق، ص صأحمد محمود . د  )١(
بلاغѧاً، ثѧم ارتفعѧت    ) ٢٤( إلѧى  ٢٠٠٣تشیر التقدیرات الرسمیة إلى تضاعف عدد البلاغات في عام       )٢(

ارتفعѧѧت لتѧѧصبح ) ٢٠٠٥(بلاغѧѧاً، وفѧѧي العѧѧام الѧѧذي یلیѧѧھ  ) ٢٩(إلѧѧى ) ٢٠٠٤(فѧѧي العѧѧام الѧѧذي یلیѧѧھ 
) ٣٤٧( لتѧصبح  ٢٠٠٧م تزایدت في بلاغاً، ث) ٢٥٣ (٢٠٠٦بلاغاً، حتى أصبحت في عام   ) ١٦١(

 تزایѧدت لتѧصبح   ٢٠٠٩بلاغاً، وفѧي عѧام   ) ٣٧٣( ارتفعت إلى ٢٠٠٨بلاغاً، ثم في العام الذي یلیھ   
بلاغѧاً، ثѧѧم بعѧد ذلѧѧك   ) ٥٩٤(، لیѧѧصبح ٢٠١٠بلاغѧاً، لیتѧضاعف العѧѧدد فѧي العѧѧام الѧذي یلیѧھ      ) ٣٨١(

تزاید عѧدد البلاغѧات لیѧصبح فѧي     بلاغاً، ثم ی) ١١١١(، لیصبح ٢٠١١یتضاعف في العام الذي یلیھ  
بلاغاً، ) ٣٦٤٣ (٢٠١٤بلاغاً، وفي عام ) ٢٣٤٤ (٢٠١٣بلاغاً، وفي عام ) ١١٢٠ (٢٠١٢عام 

 .بلاغاً) ٦٧٠٩ (٢٠١٦بلاغاً، وفي عام ) ٥٠٥١ (٢٠١٥وفي عام 
مخѧѧاطر العمѧѧلات الافتراضѧѧیة فѧѧي نظѧѧر  : أشѧѧرف توفیѧѧق شѧѧمس الѧѧدین. د: انظѧѧر مѧѧن الفقѧѧھ المѧѧصري  )٣(

لجنائیѧѧة، المѧѧؤتمر الѧدولي الخѧѧامس عѧѧشر لكلیѧѧة الѧشریعة والدراسѧѧات الإسѧѧلامیة بجامعѧѧة    الѧسیاسة ا 
، الѧѧشارقة، دولѧѧة الإمѧѧارات العربیѧѧة المتحѧѧدة،  )العمѧѧلات الافتراضѧѧیة فѧѧي المیѧѧزان (الѧѧشارقة بعنѧѧوان 

  :؛ ومن الفقھ المقارن انظر٦٨٤ص
= 
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وفѧѧي سѧѧیاق متѧѧصل أشѧѧارت دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات       
إلѧѧى أن خطѧѧورة واقѧѧع الجریمѧѧة الѧѧسیبرانیة ومѧѧا تھیئѧѧھ تكنولوجیѧѧا المعلومѧѧات  والجریمѧѧة 

وزیادة استخدام الانترنت من فѧرص جدیѧدة للمجѧرمین وتیѧسیر تنѧامي الجریمѧة، والѧذي                
یشكل نموذجاً إجرامیاً فریداً یفرض تحدیات على مكافحتھѧا، فظھѧور الفѧضاء الѧسیبراني       

فѧرص التѧي یوفرھѧا وجѧود أنظمѧة الحاسѧب       أوجد ظواھر إجرامیة جدیѧدة، تختلѧف عѧن ال        
الآلي لارتكاب الجرائم، فمن الممكن أن یرتكب أشخاص جرائم في الفضاء السیبراني ما         
كان لھم أن یرتكبوھا في الواقع المادي بحكѧم وضѧعھم ومكѧانتھم، عѧلاوة علѧى مѧا یمكѧن             

یѧة وغیѧاب   أن توفره شبكات الانترنت من إمكانیة اتخѧاذ ھویѧات غیѧر ثابتѧة وإخفѧاء الھو         
  .)١(الرادع كأحد الحوافز على السلوك الإجرامي في الفضاء السیبراني

حѧرص  :  الإطار الدسѧتوري لمكافحѧة جѧرائم تقنیѧة المعلومѧات فѧي التѧشریع المѧصري             -٣
المѧѧشرع الدسѧѧتوري المѧѧصري علѧѧى تأكیѧѧد أھمیѧѧة مكافحѧѧة الجѧѧرائم المعلوماتیѧѧة فѧѧي     

اء المعلومѧاتي والتѧي تقѧѧضي   الخاصѧة بѧѧأمن الفѧض  ) ٣١( فѧي مادتیѧھ   ٢٠١٤دسѧتور  
أمن الفضاء المعلوماتي جزء أساسي من منظومة الاقتصاد والأمن القومي،         :" بأنھ

وتلتѧѧزم الدولѧѧة باتخѧѧاذ التѧѧدابیر اللازمѧѧة للحفѧѧاظ علیѧѧھ، علѧѧى النحѧѧو الѧѧذي ینظمѧѧھ           
التѧѧي أشѧѧارت إلѧѧى حرمѧѧة المراسѧѧلات الإلكترونیѧѧة، والتѧѧي  ) ٧٥(، والمѧѧادة "القѧѧانون

وللمراسѧلات البریدیѧة،   . حیاة الخاصة حرمة، وھى مصونة لا تمس   لل:" تقضي بأنھ 

                                                   
= 

Orin S. KERR: Search warrants in an era of digital evidence, Mississippi 
Law Journal, Vol. 75, 2005, p. 86. 

 ٦٩  شملت الدراسة في إطار إعدادھا ورود معلومات ذات صلة بمكافحѧة الجریمѧة المعلوماتیѧة مѧن       )١(
 من ٢ من أوروبا و٢٤ من قارة أسیا و١٩ من الأمریكتین و١٣ منھم من قارة أفریقیا و  ١١دولة،  

 منظمѧة  ١١ منظمѧة حكومیѧة و  ١٦من القطѧاع الخѧاص و  منظمة ٤٠أوقیانوسیا، فضلاً عن مشاركة     
دراسѧة  : انظѧر . وثیقѧة مѧن مѧصادر مفتوحѧة    ٥٠٠حكومیة دولیة، كما تѧضمنت اسѧتعراض أكثѧر مѧن          

 .١٢، ١١مكتب الأمم المتحدة المعني بالمخدرات والجریمة، مرجع سابق، ص ص
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والبرقیة، والإلكترونیة، والمحادثات الھاتفیة، وغیرھا مѧن وسѧائل الاتѧصال حرمѧة،             
وسѧѧریتھا مكفولѧѧة، ولا تجѧѧوز مѧѧصادرتھا، أو الاطѧѧلاع علیھѧѧا، أو رقابتھѧѧا إلا بѧѧأمر       

 كمѧا تلتѧزم الدولѧة    .قѧانون قضائي مسبب، ولمدة محددة، وفى الأحوال التѧي یبینھѧا ال       
بحمایة حق المواطنین في استخدام وسائل الاتصال العامة بكافة أشكالھا، ولا یجѧوز    

، "تعطیلھا أو وقفھا أو حرمان المواطنین منھا، بشكل تعسفي، ویѧنظم القѧانون ذلѧك      
ومѧѧѧن ثѧѧѧم یتѧѧѧضح أن المѧѧѧشرع حѧѧѧرص علѧѧѧى إصѧѧѧدار قѧѧѧانون لمكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة  

 ѧѧاً بѧѧات التزامѧѧن     المعلومѧѧى أمѧѧاظ علѧѧة للحفѧѧدابیر اللازمѧѧاذ التѧѧتوري باتخѧѧالنص الدس
  .الفضاء المعلوماتي

یѧѧسعى البحѧѧث إلѧѧى مدارسѧѧة وتحلیѧѧل نѧѧصوص قѧѧانون مكافحѧѧة جѧѧرائم  :  أھѧداف البحѧѧث -٤
، بھѧѧدف تقѧدیم رؤیѧة تحلیلیѧѧة   ٢٠١٨لѧسنة  ) ١٧٥(تقنیѧة المعلومѧات المѧѧصري رقѧم    

  -:للقانون، وھو ما یتحقق من خلال الأھداف التالیة

  . مدى الحاجة لوجود قانون لمكافحة جرائم تقنیة المعلومات بحث-أ

  . على نصوص القانون المصري لمكافحة جرائم تقنیة المعلوماتالضوء إلقاء -ب

 مواكبѧѧѧة ھѧѧѧذا للقѧѧѧانون للتطѧѧѧورات الحادثѧѧѧة فѧѧѧي مجѧѧѧال تكنولوجیѧѧѧا  مѧѧѧدى تقѧѧѧدیر -ج
ء الاصѧѧطناعي المعلومѧѧات للتعامѧѧل مѧѧع الظѧѧواھر التقنیѧѧة الحدیثѧѧة كأنظمѧѧة الѧѧذكا 

 .)١(وإنترنت الأشیاء

إلى موقف الاتفاقیات الدولیة والإقلیمیة الخاصة بمُكافحة ھذه الجѧرائم،       الإشارة   -د
  .ومواقف التشریعات المقارنة ذات الصلة

                                                             
ي تخصص الذكاء الاصطناعي، تبرز الإشارة إلى اتجاه الجامعات المصریة إلى إنشاء كلیات جدیدة ف  )١(

وھو ما یشیر إلى أھمیة وضع إطار قانوني منظم لھذه التطورات التقنیة المستحدثة المتوقع انتشار 
 .استخداماتھا في كافة مناحي الحیاة



 

 

 

 

 

 ١٠٠٨

 تѧѧسلیط الѧѧضوء علѧѧى الأحكѧѧام الجنائیѧѧة الموضѧѧوعیة والإجرائیѧѧة ذات الѧѧصلة       -ھѧѧـ
  .بمكافحة ھذه الجرائم

مثѧѧل أبѧѧرز صѧѧعوبات البحѧѧث فѧي حداثѧѧة ھѧѧذا التѧѧشریع فѧѧي النظѧѧام   تت:  صѧعوبات البحѧѧث -٥
المصري، فضلاً عن تناثر نصوص مكافحتھا في العدید من القوانین المصریة، وھو  
ما یتطلب وضع إطار عام حاكم لمكافحة ھذه الجرائم بشكل متكامل لتحقیق مواجھѧة      

  .فاعلة لھا

حلیلѧي الѧذي یѧسعى إلѧى وصѧف      اسѧتعان الباحѧث بѧالمنھج الوصѧفي الت       :  منھج البحѧث   -٦
وتحلیل وتشخیص موضوع البحث من مُختلف جوانبھ وأبعاده، بھѧدف التوصѧل إلѧى     
نظرة واضحة عن الآلیات المُلائمة لمُكافحة ھذه الظاھرة الإجرامیة المُستحدثة، كما    
اسѧѧѧتعان الباحѧѧѧث بمѧѧѧنھج الدراسѧѧѧة المُقارنѧѧѧة، وبѧѧѧصفة خاصѧѧѧة الاتفاقیѧѧѧات الدولیѧѧѧة     

ѧѧة، وخاصѧѧن  والإقلیمیѧѧشریعات مѧѧذه التѧѧف ھѧѧد موقѧѧدف تحدیѧѧة بھѧѧشریعات العربیѧѧةً الت
  .مُكافحة ھذه الطائفة من الجرائم

تتضمن خطة البحѧث تنѧاول موضѧوع البحѧث مѧن خѧلال مبحѧث تمھیѧدي           :  خطة البحث  -٧
الإطѧѧار الѧѧدولي والѧѧوطني لمكافحѧѧة  : وفѧѧصلین، حیѧѧث نتنѧѧاول فѧѧي المبحѧѧث التمھیѧѧدي  

الفѧѧصل الأول للأحكѧѧام الموضѧѧوعیة لجѧѧرائم   جѧѧرائم تقنیѧѧة المعلومѧѧات، ونتطѧѧرق فѧѧي   
تقنیѧѧة المعلومѧѧات، ونѧѧستعرض فѧѧي الفѧѧصل الثѧѧاني الأحكѧѧام الإجرائیѧѧة لجѧѧرائم تقنیѧѧة     

  -:المعلومات المصري، وتسیر الخطة التفصیلیة للبحث على النحو التالي

  .مقدمة عامة

  .الإطار الدولي والوطني لمكافحة جرائم تقنیة المعلومات: المبحث التمھیدي

  .الأحكام الموضوعیة لجرائم تقنیة المعلومات: الفصل الأول

  .الأحكام الإجرائیة لجرائم تقنیة المعلومات: الفصل الثاني

  .الخاتمة والتوصیات
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  المبحث التمهيدي
  الإطار الدولي والوطني لمكافحة جرائم تقنية المعلومات

حѧѧرص : ات الإطѧѧار الѧѧدولي والإقلیمѧѧي لمكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧ   -أولاً

المجتمع الدولي على مواجھة جرائم تقنیة المعلومѧات كѧأمر واقѧع یѧستلزم وجѧود قواعѧد            

قانونیة دولیة متفق علیھا لتنظیم مواجھتھا، ومن أبرز الصكوك الدولیة والإقلیمیة التي   

بѧѧѧشأن الجریمѧѧѧة ) اتفاقیѧѧѧة مجلѧѧѧس أوروبѧѧѧا(اھتمѧѧت بھѧѧѧذه الجѧѧѧرائم الاتفاقیѧѧѧة الأوروبیѧѧѧة  

، والبروتوكѧѧول الإضѧѧافي للاتفاقیѧѧة المعنѧѧي بتجѧѧریم أفعѧѧѧال ذات      ٢٠٠١الѧѧسیبرانیة لعѧѧام  

طبیعة عنصریة أو كراھیة الأجانب المرتكبة بواسطة النظم الحاسوبیة، وقراري الاتحѧاد     

 بѧشأن الاحتیѧѧال والتزویѧر فѧي وسѧائط الѧѧدفع غیѧر النقدیѧة، ولعѧѧام       ٢٠٠١الأوروبѧي لعѧام   

وع التѧوجیھي للاتحѧاد الأوروبѧѧي    بѧشأن الھجمѧات ضѧѧد نظѧم المعلومѧات، والمѧѧشر    ٢٠٠٥

 ٢٠١١ بشأن الھجمات ضد نظم المعلومات، وتوجیھ الاتحاد الأوروبي لعѧام  ٢٠١٠لعام  

بѧѧشأن مكافحѧѧة الاعتѧѧداء الجنѧѧسي والاسѧѧتغلال الجنѧѧسي للأطفѧѧال واسѧѧتغلال الأطفѧѧال فѧѧي      

  .المواد الإباحیة

، ٢٠١٠ فѧѧضلاً عѧѧن الاتفاقیѧѧة العربیѧѧة لمكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات لعѧѧام      

قѧانون   (٢٠٠٤والقانون العربي النموذجي لمكافحة جرائم تقنیة أنظمة المعلومѧات لعѧام       

، ومѧѧشروع اتفاقیѧѧة الاتحѧѧاد الأفریقѧѧي بѧѧشأن إنѧѧشاء إطѧѧار قѧѧانوني     )الإمѧѧارات النمѧѧوذجي 

، ومѧشروع القѧانون النمѧوذجي    ٢٠١٢للمساعدة فѧي الأمѧن الѧسیبراني فѧي أفریقیѧا لعѧام           

   ٢٠١١لعѧѧѧѧѧѧѧѧام  ) كة لѧѧѧѧѧѧѧѧشرق وجنѧѧѧѧѧѧѧѧوب أفریقیѧѧѧѧѧѧѧѧا   الѧѧѧѧѧѧѧѧسوق المѧѧѧѧѧѧѧѧشتر  (للكومیѧѧѧѧѧѧѧѧسا  

الجماعѧѧة الاقتѧѧصادیة لѧѧدول (بѧѧشأن الأمѧѧن الѧѧسیبراني، والمѧѧشروع التѧѧوجیھي للإیكѧѧواس  

   بѧѧѧѧѧشأن مكافحѧѧѧѧѧة الجریمѧѧѧѧѧة الѧѧѧѧѧسیبرانیة داخѧѧѧѧѧل دول      ٢٠٠٩لعѧѧѧѧѧام  ) غѧѧѧѧѧرب أفریقیѧѧѧѧѧا 

  .غرب أفریقیا
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 ٢٠٠٠علاوة على البروتوكول الاختیاري الملحѧق باتفاقیѧة حقѧوق الطفѧل لعѧام        

ن بیѧѧع الأطفѧѧال وبغѧѧاء الأطفѧѧال واسѧѧتغلال الأطفѧѧال فѧѧي المѧѧواد الإباحیѧѧة، والنѧѧصوص   بѧѧشأ

 بشأن الجرائم السیبرانیة والأدلѧة الإلكترونیѧة للإتحѧاد     ٢٠١٠التشریعیة النموذجیة لعام    

الدولي للاتصالات والجماعة الكاریبیة والاتحاد الكاریبي للاتصالات، واتفاقیة كومنولѧث          

 التعѧѧاون فѧѧي مكافحѧѧة الجѧѧرائم المتعلقѧѧة بالمعلومѧѧات الحاسѧѧوبیة    الѧѧدول المѧѧستقلة بѧѧشأن 

  .واتفاقیة منظمة شنغھاي للتعاون في مجال أمن المعلومات الدولیة

ومن الجدیر بالذكر أنھ حتى كتابة ھذه السطور لم تѧنجح مѧساعي منظمѧة الأمѧم          

         ѧѧى غѧѧات، علѧѧة المعلومѧѧرائم تقنیѧѧة جѧѧة لمكافحѧѧة أممیѧѧى اتفاقیѧѧول إلѧѧدة للوصѧѧرار المتح

الاتفاقیات النظیرة لمكافحة الجریمة المنظمة عبѧر الوطنیѧة ومكافحѧة الفѧساد وغیѧر ذلѧك           

من الاتفاقیات الأممیة، وھو ما یرى الباحث وجوب سѧعي المجتمѧع الѧدولي إلѧى صѧیاغة              

  .صك دولي أممي لمواجھة ھذه الطائفة الخطیرة من الجرائم

تعدیل الاتفاقیة الأوروبیѧة  علاوة على ذلك ھناك من ینادي بضرورة العمل على    

بѧѧشأن الجریمѧѧة الѧѧسیبرانیة لوضѧѧع قواعѧѧد قانونیѧѧة تѧѧنظم التطѧѧورات الحادثѧѧة فѧѧي مجѧѧال      

  .)١(تكنولوجیا المعلومات ومن أبرزھا انترنت الأشیاء ونظم الذكاء الاصطناعي

                                                             
یقصد بإنترنت الأشѧیاء الجیѧل الجدیѧد مѧن الإنترنѧت الѧذي یتѧیح التفѧاھم بѧین الأجھѧزة المترابطѧة مѧع                )١(

والحѧѧساسات  والمستѧѧشعرات ، وتѧѧشمل ھѧѧذه الأجھѧѧزة الأدوات  )بروتوكѧѧول الإنترنѧѧت  عبѧѧر(بعѧѧضھا 
یدي وھو تواصل ویتخطى ھذا التعریف المفھوم التقل. المختلفة وغیرھا الذكاء الاصطناعي وأدوات

روتوكول الإنترنت عبر شبكة عالمیة واحدة ومن خلال ب والھواتف الذكیة الحواسیب الأشخاص مع 
التقلیدي المعروف، وما یمیز إنترنت الأشیاء أنھا تتیح للإنسان التحرر من المكان، أي أن الشخص 

 .یستطیع التحكم في الأدوات من دون الحاجة إلى التواجد في مكѧان محѧدد للتعامѧل مѧع جھѧاز معѧین        
ت تѧشبھ ذكѧاء البѧشر وذلѧك     بینما یقصد بالذكاء الاصѧطناعي تزویѧد الحاسѧب الآلѧي ببѧرامج وإمكانیѧا        

الذكاء الاصѧطناعي  : محمد محمد طھ خلیفة. د: انظر. لجعل الحاسب قادراً على القیام بعملیات ذكیة  
، دبي، دولة ٢٠١٨، مارس ٢٨في میزان التشریع، مجلة دبي القانونیة، النیابة العامة بدبي، العدد 

 .٣١الإمارات العربیة المتحدة، ص
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تبرز الإشارة إلى اخѧتلاف  : موقف التشریع المقارن من جرائم تقنیة المعلومات    
  :  المقارنة بشأن ھذه الجرائم ما بین اتجاھینموقف التشریعات

أفѧѧرد تѧѧشریعات مѧѧستقلة بمكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات كالتѧѧشریع       ) الأول(
، الأمریكѧѧѧѧي، الإنجلیѧѧѧѧزي، الكنѧѧѧѧدي، الѧѧѧѧدنماركي، السویѧѧѧѧسري،  ١٩٧٣الѧѧѧѧسویدي لعѧѧѧѧام 

الألمѧѧѧاني، الیابѧѧѧاني، المجѧѧѧري والبولنѧѧѧدي، ومѧѧѧن التѧѧѧشریعات العربیѧѧѧة، نѧѧѧذكر التѧѧѧشریع    
، )٢(والѧسوداني، والنظѧام الѧسعودي   )١(ماراتي، البحریني، الكѧویتي، العمѧاني والقطѧري     الإ

ویѧѧشار فѧѧي ھѧѧذا الѧѧسیاق، إلѧѧى أن مثѧѧل ھѧѧذه القѧѧوانین الخاصѧѧة لمكافحѧѧة جѧѧرائم تقنیѧѧة           
أمѧѧا الجانѧѧب الآخѧѧر مѧѧن   .)٣(المعلومѧѧات ھѧѧي قѧѧوانین مكملѧѧة أو تكمیلیѧѧة لقѧѧانون العقوبѧѧات   

كافحة جرائم تقنیة المعلومات في إطѧار مѧدونتھا   التشریعات فھي التي أدرجت نصوص م   
-٣٢٣ حتѧى  ١-٣٢٣المѧواد  (العقابیة، ونذكر منھا على سبیل المثال التشریع الفرنѧسي       

والتشریع والفنلندي والنرویجي، ومن التشریعات العربیѧة التѧشریع   )  عقوبات فرنسي  ٧
  ).مكرر عقوبات جزائري وما بعدھا٣٩٤المواد (الجزائري 

                                                             
ن كѧѧلاً مѧѧن التѧѧشریعین العمѧѧاني والقطѧѧري كانѧѧا ینѧѧصان علѧѧى تجѧѧریم الجѧѧرائم         تبѧѧرز الإشѧѧارة إلѧѧى أ    )١(

المعلوماتیة في إطار المدونة العقابیة، حیث كان التشریع العماني یجرم الجرائم المعلوماتیة بموجب 
، بینمѧا كѧان التѧشریع القطѧري یѧنص علѧى       ) عقوبѧات عمѧاني   ٤مكѧرر ٢٧٦-مكرر٢٧٦(المواد أرقام   

 بموجѧب  ٢٠٠٤لعام ) ١١(بالفصل الخامس من قانون العقوبات القطري رقم جرائم الحاسب الآلي  
عقوبѧѧات، إلا أنھمѧѧا قѧѧد تحѧѧولا عѧѧن ھѧѧذا الاتجѧѧاه، مѧѧن خѧѧلال إصѧѧدارھما    ) ٣٨٧-٣٧٠(المѧѧواد أرقѧѧام 

 .لتشریع خاص لمكافحة الجرائم المعلوماتیة
) ٥(ب القانون الاتحادي رقѧم  یعاقب على الجرائم المعلوماتیة بدولة الإمارات العربیة المتحدة بموج    )٢(

 بѧشأن مكافحѧة الجѧرائم المعلوماتیѧة،     ٢٠٠٦لѧسنة  ) ٢( المعدل للقانون الاتحادي رقم  ٢٠١٢لسنة  
بینما یعاقب على الجرائم المعلوماتیة في النظام السعودي نظام مكافحة الجرائم المعلوماتیة الصادر 

 بѧشأن  ٢٠٠٧لѧسنة  ) ٢(، وفي دولة الѧسودان القѧانون رقѧم    )١٧/ م(رقم  الملكيبموجب المرسوم   
 بشأن جرائم تقنیة ٢٠١٤لسنة ) ٦٠(مكافحة الجرائم المعلوماتیة، وفي دولة البحرین القانون رقم 

 . المعلومات في شأن مكافحة جرائم تقنیة٢٠١٥لسنة ) ٦٣(المعلومات، وفي دولة الكویت القانون 
 -التشریعات الجنائیة الخاصة في دولة الإمارات العربیة المتحѧدة، الكتѧاب الثالѧث   : حسني الجندي . د  )٣(

، ٤، ص ص٢٠٠٩، ١قانون مكافحة جرائم تقنیة المعلومات في دولة الإمارات العربیة المتحدة، ط
٥. 
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لحدیث في ھذه المسألة، تبرز الإشارة إلى أن المѧشرع المѧصري لѧم       وقبل ترك ا  

 علѧى  -قبѧل إقѧراره للقѧانون   -یكن ببعید عن مكافحة جرائم تقنیѧة المعلومѧات، وإنمѧا عمѧل       

الإشارة في بعض القوانین المتفرقة إلѧى تجѧریم بعѧض الѧصور لھѧذه الجѧرائم، ومѧن بѧین          

) ١٢٦(، والقѧانون رقѧم   ١٩٩٤لѧسنة  ) ١٤٣(قانون الأحوال المدنیة رقم     : ھذه القوانین 

، وقѧѧانون حمایѧѧة  ٢٠٠٤لѧѧسنة ) ١٥(، وقѧѧانون التوقیѧѧع الإلكترونѧѧي رقѧѧم    ٢٠٠٨لѧѧسنة 

، ٢٠٠٣لѧѧسنة ) ١٠( وقѧѧانون الاتѧѧصالات رقѧѧم ٢٠٠٢لѧѧسنة ) ٨٢(الملكیѧة الفكریѧѧة رقѧѧم  

 وأخیѧراً قѧانون مكافحѧة الإرھѧاب     ٢٠٠٨لѧسنة  ) ١٢٠(وقانون المحѧاكم الاقتѧصادیة رقѧم     

  .٢٠١٥لسنة ) ٩٤(الجدید رقم المصري 

تبѧѧرز الإشѧѧارة إلѧѧى أن مѧѧن أبѧѧرز أسѧѧباب تنѧѧاول ھѧѧذا  : موقѧѧف التѧѧشریع المѧѧصري

الموضوع بالمدارسة والتحلیل من جانѧب الباحѧث اعتقѧاده بتѧأخر المѧشرع المѧصري فѧي          

إصدار قانون لمكافحة جرائم تقنیة المعلومѧات، لѧیس فقѧط بالنѧسبة للتѧشریعات المقارنѧة         

ھѧا أحكامѧھ العقابیѧة كالتѧشریع الفرنѧسي علѧى سѧبیل المثѧال، وإنمѧا أیѧضاً              التي اسѧتقى من   

بالنسبة لجانب من التشریعات العربیة التي كانت قد اقتبست من تشریعنا العقابي غالبیة     

نصوصھا الجنائیة، إلا وأنھا في مجال مكافحة جرائم تقنیة المعلومѧات، فإنھѧا قѧد سѧبقت      

بیل المثѧال بعѧض التѧشریعات الخلیجیѧة كالتѧشریع      المشرع المصري، ونذكر منھا على س  

  .الإماراتي والقطري والكویتي والبحریني

وقد حرص المشرع المصري على معالجة ھذا القصور بإصدار قانون لمكافحѧة    

، والѧذي ارتكѧز علѧى فلѧسفة تѧشریعیة      ٢٠١٨لسنة ) ١٧٥(جرائم تقنیة المعلومات برقم   

ت المتلاحقة التي تشھدھا الساحة مѧن ظھѧور   تستھدف مواكبة التشریع المصري للتغیرا   

أنمѧѧاط جدیѧѧدة مѧѧن الجѧѧرائم المرتبطѧѧة بѧѧالتطورات التكنولوجیѧѧة فѧѧي وسѧѧائل الاتѧѧصالات،       

وتحقیѧѧق التѧѧوازن بѧѧین الحمایѧѧة الجنائیѧѧة لحرمѧѧة الحیѧѧاة الخاصѧѧة التѧѧي یكفلھѧѧا الدسѧѧتور     

إلا بѧѧأمر والمحافظѧة علѧѧى المعلومѧѧات وكفالѧة سѧѧریتھا وعѧѧدم إفѧشائھا أو التنѧѧصت علیھѧѧا    
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  .)١(قضائي مسبب، وبین مواجھة تلك الجرائم والأفعال ومكافحتھا والحد من آثارھا

الغایات التي استھدفھا المشرع المصري من إصدار قانون مكافحة جرائم تقنیة   

أشѧѧارت المѧѧذكرة الإیѧѧضاحیة للقѧѧانون إلѧѧى أن إعѧѧداد ھѧѧذا القѧѧانون تѧѧوخى          : المعلومѧѧات 

  -:)٢(الأھداف الآتیة

الاسѧѧѧتخدام غیѧѧѧر المѧѧѧشروع للحاسѧѧѧبات وشѧѧѧبكات المعلومѧѧѧات، وتقنیѧѧѧات     مكافحѧѧѧة -١

المعلومات وما یرتبط بھا من جرائم، مع التزام الدقѧة فѧي تحدیѧد الأفعѧال المعاقѧب          

علیھѧا، وتجنѧب التعبیѧرات الغامѧضة بوضѧع تعѧاریف دقیقѧة لھѧا، وتحدیѧد عناصѧѧر          

 بالمѧصلحة العامѧة   الأفعال المجرمة بكثیѧر مѧن العنایѧة، ومѧع الاعتبѧارات المتعلقѧة            

  .وحمایة الأمن والاقتصاد القومیین

  
                                                             

نظѧم معالجѧة البیانѧات والمعلومѧات     أشارت المذكرة الإیضاحیة للقانون إلى أن التطور المѧستمر فѧي          )١(
الآلیة وتخزینھا وتبادلھا وتخلیقھا وتطویرھا، وتعدد المواقع والحسابات الخاصة والاتساع المطرد  
في استخدام البرید الإلكتروني والأجھزة والمعѧدات التقنیѧة، إلѧى جانѧب التطѧور المѧذھل فѧي وسѧائل              

دار ھذا القانون بھѧدف تحقیѧق التѧوازن بѧین     الاتصال المعلوماتي، أوجد حاجة ملحة وضروریة لإص       
الحمایة الجنائیة لحرمة الحیѧاة الخاصѧة التѧي یكفلھѧا الدسѧتور والمحافظѧة علѧى المعلومѧات وكفالѧة              
سریتھا وعدم إفشائھا أو التنصت علیھا إلا بأمر قضائي مسبب، وبین مواجھة تلك الجرائم والأفعال 

نترنت وما أوجدتھ من أفاق رحبة أمام الأشخاص جعلت ومكافحتھا والحد من آثارھا، وأن شبكة الإ   
. من العالم كلھ قریة صغیرة، نتیجة تدفق وانسیاب المعلومات وكثافتھا الھائلة بѧشكل غیѧر مѧسبوق       

كما تضیف المذكرة الإیضاحیة للقانون أن شبكة الإنترنت فتحت آفاقѧاً رحبѧة أمѧام الأشѧخاص، حیѧث         
دھم، وعلى اختلاف ثقافاتھم ولغاتھم وجنسیاتھم بالѧدخول  سمحت لھم على اختلاف مواقعھم وتباع     

إلیھا وتبادل المعلومات بحریة دون أدنى تقید بالحدود الجغرافیة بѧین الѧدول، ودون أدنѧى نظѧر إلѧى         
:  أن العالم كلھ قѧد أصѧبح مѧن النѧاحیتین    -وبحق-مستوى تلك الدول التقني رقیاً أو انحداراً حتى قیل    

ریة واحدة صغیرة، نتیجة تدفق وانسیاب المعلومѧات وكثافتھѧا الھائلѧة بѧشكل         التقنیة والمعلوماتیة ق  
م، ١٤/٥/٢٠١٨، المعقѧودة فѧي   ٥٦مضبطة مجلس النواب المصري، الجلسة : انظر. غیر مسبوق 

 .٤١مرجع سابق، ص
 .٤٢، ٤١، مرجع سابــق، ص ص٥٦مضبطة مجلس النواب المصري، الجلسة : انظر  )٢(
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 ضѧѧبط الأحكѧѧام القѧѧضائیة الخاصѧѧة بجمѧѧع الأدلѧѧة الإلكترونیѧѧة وتحدیѧѧد حجیتھѧѧا فѧѧي     -٢

  .)١(الإثبات

                                                             
ي مكتوف الأیدي بالنسبة لمѧسألة القѧصور التѧشریعي بѧشأن تجѧریم الجѧرائم          لم یقف القضاء المصر     )١(

المعلوماتیة، وإنما عمل على تفسیر النصوص الجنائیѧة، بمѧا أتѧاح المعاقبѧة علѧى الجѧرائم التقلیدیѧة            
التي ترتكب بالوسائل المستحدثة بالنظر إلى أن القانون لا یعتѧد بالوسѧیلة التѧي یتحقѧق بھѧا الѧسلوك         

ن أبرز الأمثلة التي تشیر إلى ذلك، موقѧف محكمѧة الѧنقض مѧن الجѧرائم الإرھابیѧة التѧي            المجرم، وم 
ترتكب باسѧتخدام نظѧم المعلومѧات، حیѧث یѧشیر الѧبعض إلѧى موقѧف مѧرن مѧن جانѧب محكمتنѧا العلیѧا               
عبѧرت بѧѧھ عѧѧن إدراكھѧا لمفھѧѧوم الإرھѧѧاب الإلكترونѧي أو الجریمѧѧة الإرھابیѧѧة الإلكترونیѧة فѧѧي ضѧѧوء      

 ٩٤ بالإرھѧѧاب بقѧѧانون العقوبѧѧات قبیѧѧل صѧѧدور قѧѧانوني مكافحѧѧة الإرھѧѧاب رقѧѧم       النѧѧصوص الخاصѧѧة 
، لتظھѧر قѧدراً مѧن سѧعة الأفѧق      ٢٠١٨لѧ ـ١٧٥ وقانون مكافحة جرائم تقنیة المعلومات رقم      ٢٠١٥لـ

الѧسلوك الإجرامѧي فѧي جریمѧة الإرھѧاب یتخѧذ       :" یتجاوز النص القاصر في حینѧھ، حیѧث قѧضت بأنѧھ      
 یѧشیر إلیѧھ مѧن معѧانٍ مختلفѧة تتѧضمن اسѧتخدام القѧوة أو التھدیѧد أو          شكل العنف بمعناه الواسع بمѧا   

الترویع بھا على النحو الذي حدده القانون، ویتسع ھذا المعنى إلى الصور التي خلفتھا التكنولوجیا 
الحدیثة فلا یقف عند المعنى المادي للعنف، فیعتبر من قبیل العنѧف المكѧون للإرھѧاب اسѧتخدام نظѧم       

، ١١/٣/٢٠١٧ق، بتѧاریخ  ٨٦ لѧسنة  ١٤٠٨٨الطعѧن رقѧم   : انظѧر ". اض إرھابیѧة المعلومѧات لأغѧر  
إشѧكالیات مواجھѧة الإرھѧاب بѧین النظریѧة والتطبیѧق، موسѧوعة الثقافѧة         : أحمد الѧضبع . مشار إلیھ د 

  .٨٥، ص١القانونیة، الھیئة المصریة العامة للكتاب، ط
یمѧة التزویѧر علѧى بطاقѧات     ، اعتدت محكمة الѧنقض بѧسریان وصѧف المحѧرر فѧي جر         وفي اتجاه آخر    

الائتمان الممغنطة باعتبارھا من أوراق البنوك، وأن تزویر بطاقات الائتمان الممغنطة الخاصة ببنك 
تѧساھم الدولѧѧة بنѧصیب فѧѧي رأس مالѧѧھ یѧشكل جنایѧѧة التزویѧر فѧѧي محѧѧررات شѧركة مѧѧساھمة تѧѧشارك       

،النѧѧشرة ١٥/٣/٢٠١٦ق، جلѧѧسة ٧٧ لѧسنة  ٣٩٥٠٥الطعѧن رقѧѧم  : انظѧѧر.الدولѧة فѧѧي مالھѧا بنѧѧصیب  
التѧѧشریعیة والقانونیѧѧة لمحكمѧѧة النقض،الѧѧصادرة عѧѧن المكتѧѧب الفنѧѧي لمحكمѧѧة النقض،إصѧѧدار یولیѧѧو  

  .١٢٨، ١٢٧، ص ص٢٠١٦وأغسطـس وسبتمبـر 
، أدانت إحدى المحاكم الاقتصادیة أحد الأشخاص لقیامھ باستخدام تطبیق الѧواتس آب  وفي حكم آخر    

تمѧѧاعي الفیѧѧسبوك فѧѧي إرسѧѧال رسѧѧائل للمجنѧѧي علیѧѧھ   والحѧѧساب الخѧѧاص علѧѧى مواقѧѧع التواصѧѧل الاج 
تتضمن ألفاظ سب تمثل خدشاً للشرف الاعتبار، بالنظر إلى أن استخدام التطبیقات الحدیثة للتواصل    
المثبتة على التلیفون كتطبیѧق الѧواتس آب مѧا تتحقѧق بѧھ الجѧرائم التقلیدیѧة كجریمتѧي الѧسب العلنѧي               

ایقة الغیر بإساءة استعمال أجھزة الاتصالات الواردة في بطریق التلیفون وجریمة تعمد إزعاج ومض
، وقد أشار الحكѧم المѧذكور إلѧى أن اسѧتخدام مواقѧع      ٢٠٠٣ لـ١٠قانوني العقوبات والاتصالات رقم     

ومن بینھا موقع فیسبوك، یتم من خلال إنѧشاء حѧساب إلكترونѧي    ) الإلكترونیة(التواصل الاجتماعي   
 التѧѧي تتیحھѧѧا شѧѧبكة الإنترنѧѧت، وھѧѧي شѧѧبكة تتѧѧألف مѧѧن مئѧѧات    عѧѧن طریѧѧق خدمѧѧة البریѧѧد الإلكترونѧѧي 

= 
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 وضع القواعد والأحكام والتѧدابیر الѧلازم اتباعھѧا مѧن قبѧل مقѧدمي الخدمѧة لتѧأمین               -٣

قنیѧة المعلومѧات، وتحدیѧد    خدمة تزوید المستخدمین بخѧدمات التواصѧل بواسѧطة ت         

  .التزاماتھم في ھذا الشأن

 حمایة البیانات والمعلومات الحكومیѧة، والأنظمѧة والѧشبكات المعلوماتیѧة الخاصѧة       -٤

بالدولѧѧة أو أحѧѧد الأشѧѧخاص الاعتباریѧѧة العامѧѧة، مѧѧن الاعتѧѧراض أو الاختѧѧراق أو       

  .العبث بھا، أو إتلافھا، أو تعطیلھا بأي صورة كانت

نѧѧѧات والمعلومѧѧѧات الشخѧѧѧصیة، مѧѧѧن اسѧѧѧتغلالھا اسѧѧѧتغلالاً یѧѧѧسئ إلѧѧѧى       حمایѧѧѧة البیا-٥

أصѧѧحابھا، خاصѧѧةً فѧѧي ظѧѧل عѧѧدم كفایѧѧة النѧѧصوص التجریمیѧѧة التقلیدیѧѧة المتعلقѧѧة      

بحمایѧѧѧة خѧѧѧصوصیة الأفѧѧѧراد وحرمѧѧѧة حیѧѧѧاتھم الخاصѧѧѧة فѧѧѧي مواجھѧѧѧة التھدیѧѧѧدات   

  .والمخاطر المستحدثة لاستخدام تقنیة المعلومات
                                                   

= 
الحاسѧѧبات الآلیѧѧة المرتبطѧѧة ببعѧѧضھا الѧѧبعض عѧѧن طریѧѧق خطѧѧوط التلیفѧѧون أو عѧѧن طریѧѧق الأقمѧѧار         
الصناعیة، وأن تحقیق الاتصال بالشبكة یتطلب وجود جھاز حاسѧب آلѧي مѧزود بجھѧاز مѧودم یѧرتبط        

حكѧم محكمѧة طنطѧا الاقتѧصادیة فѧي      : انظѧر . الخدمѧة بخط الھاتف، لتلقي وإرسال البیانات عبر مزود     
  .م٣٠/٨/٢٠١٨ جنح طنطا الاقتصادیة، جلسة ٢٠١٨ لسنة ١٠٩٩القضیة رقم 

 اتھمت النیابة العامة أحد الأشخاص لقیامѧھ باسѧتغلال البریѧد الإلكترونѧي لزوجتѧھ        وفي قضیة أخرى  
        ѧشاء أمѧداً بإفѧضمنت تھدیѧا تѧي علیھѧور     في إرسال رسائل إلكترونیة للمجنѧسبة أمѧا ونѧة بھѧور خاص

أخرى لھا مخدشة للشرف، وقد كان ذلك التھدید مصحوباً بطلب ھو الامتناع عѧن الѧذھاب إلѧى أحѧد            
المصانع، وكذلك بتكلیف بأمر وھو سداد ما یشغل ذمتھا، كما تضمن ذلك ألفاظاً تعد سب في حقھا،  

المجنѧي علیھѧا بإسѧاءة اسѧتعمال     وقد اعتبѧرت النیابѧة العامѧة أن ھѧذه الأفعѧال شѧكلت تعمѧداً لإزعѧاج              
، ٥/٤، ١ من قانون العقوبات و٣٢٧، ٣٠٨، ٣٠٦أجھزة الاتصالات، وطلبت عقابھم عملاً بالمواد 

حكم محكمة :  انظر. بشأن تنظیم الاتصالات٢٠٠٣ لسنة ١٠ من القانون رقم ٧٦، ٧٠، ١٣/٧،  ٦
 المѧѧѧرج، جلѧѧѧسة   جنایѧѧѧات٢٠١١ لѧѧѧسنة  ٦٨٧٧جنایѧѧѧات القѧѧѧاھرة الاقتѧѧѧصادیة فѧѧѧي القѧѧѧضیة رقѧѧѧم      

قѧانون العقوبѧات الاقتѧصادي، نѧادي القѧضاة،      : محمѧد سѧمیر  . م، مشار إلیھ المستشار د   ٤/٢/٢٠١٤
والواقѧѧع أن مѧѧا سѧѧبق یѧѧشیر بѧѧشكل جلѧѧي إلѧѧى الѧѧنھج المحمѧѧود مѧѧن القѧѧضاء   .١٨٨، ص٢٠١٩، ١ط

المصري في إعمال النѧصوص الجنائیѧة علѧى الوسѧائل التكنولوجیѧة والمѧستحدثة التѧي تѧستخدم فѧي            
 .تكاب الجرائم التقلیدیةار
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ظم إجѧراءات الѧضبط والتحقیѧق والمحاكمѧة المتعلقѧة       وضع تنظیم إجرائي دقیѧق یѧن      -٦

بتلѧѧك الجѧѧرائم، بالإضѧѧافة إلѧѧى تحدیѧѧد حѧѧالات التѧѧصالح وإجراءاتѧѧھ وتنظѧѧیم عمѧѧل        

الخبѧراء المتخصѧصین العѧاملین فѧي مجѧال مكافحѧة تقنیѧة المعلومѧات، والقѧرارات          

  . والأوامر الجنائیة المتعلقة بتنفیذ أحكام القانون

ة للتعاریف ذات الصلة بقانون مكافحة جѧرائم تقنیѧة    مدى الحاجة إلى إدراج ماد    

المعلومѧѧات؟ نظѧѧراً للطѧѧابع الخѧѧاص بجѧѧرائم تقنیѧѧة المعلومѧѧات وقیامھѧѧا علѧѧى مѧѧصطلحات     

غریبѧѧة أو مѧѧستحدثة فѧѧي مجѧѧال القѧѧانون الجنѧѧائي، فقѧѧد اتجھѧѧت العدیѧѧد مѧѧن التѧѧشریعات         

     ѧѧة جѧѧشریعات مكافحѧѧضمین تѧѧى تѧѧة علѧѧة والإقلیمیѧѧق الدولیѧѧة والمواثیѧѧة المقارنѧѧرائم تقنی

  .)١(المعلومات إشارة إلى التعاریف التشریعیة للمصطلحات المرتبطة بھا

وقѧѧد تѧѧضمن قѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات عѧѧدداً مѧѧن التعѧѧاریف ذات     

الصلة بجرائم تقنیѧة المعلومѧات، وتبѧرز أھمیѧة تѧصدي القѧانون لوضѧع تعریفѧات محѧددة              

ص الجنائیѧة قѧد یتطلѧب إدراج تعѧاریف     لھذه المصطلحات بѧالنظر إلѧى أن وضѧوح النѧصو     

للمفѧѧاھیم ذات الѧѧصلة بجѧѧرائم تقنیѧѧة المعلومѧѧات، فحداثѧѧة ھѧѧذا النѧѧوع مѧѧن الجѧѧرائم یتطلѧѧب  

وصѧѧف دقیѧѧق للمفѧѧاھیم المحیطѧѧة بھѧѧا، لѧѧتفھم طبیعѧѧة الأشѧѧیاء والمѧѧصالح القانونیѧѧة التѧѧي    

، وصѧѧفوة القѧѧول أن المѧѧشرع المѧѧصري حѧѧرص علѧѧى وضѧѧع تعریفѧѧات  )٢(تحظѧѧى بالحمایѧѧة

                                                             
أشѧѧارت المѧѧذكرة الإیѧѧضاحیة للقѧѧانون أن المѧѧادة الأولѧѧى منѧѧھ تناولѧѧت تعریѧѧف المѧѧصطلحات الѧѧواردة        )١(

بالقانون، والتي جاءت في قائمة مطولة، نظراً لكون معظم ھذه المصطلحات غیѧر متداولѧة بѧصورة      
أو تداولھ بمفاھیم غیر واضحة واسعة خاصةً بمنطوقھا في اللغة العربیة خارج دائرة المتخصصین 

. وغامضة، وبعضھا قصد مѧن إیѧراده فѧي التعریѧف توحیѧد مفھومھѧا فѧي نطѧاق تطبیѧق ھѧذا القѧانون            
م، مرجع سѧابق،  ١٤/٥/٢٠١٨، المعقودة في ٥٦مضبطة مجلس النواب المصري، الجلسة      : انظر
 .٤٢ص

 .١٨ابق، صانظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع س  )٢(
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، )١(ة لكافة المصطلحات القانونیة المستحدثة ذات الѧصلة بجѧرائم تقنیѧة المعلومѧات     محدد

 قد یتطلѧب وصѧفاً دقیقѧاً    - كما سبق أن أشرنا–بالنظر إلى أن وضوح النصوص الجنائیة    

  .للمفاھیم المحیطة بھذه الجرائم، لتفھم طبیعتھا والمصالح القانونیة المرتبطة بھا

تبѧѧرز أھمیѧѧة وضѧѧع تعریѧѧف لجریمѧѧة تقنیѧѧة  : )٢(تتعریѧѧف جѧѧرائم تقنیѧѧة المعلومѧѧا

المعلومات في وضع إطار محدد لھذه الجرائم، والذي یѧشمل العدیѧد والعدیѧد مѧن الѧصور          

الإجرامیة، وعلى الرغم مѧن خلѧو القѧانون مѧن تعریѧف لجریمѧة تقنیѧة المعلومѧات، إلا أن           

كتѧѧب لجنتѧѧي  تقریѧѧر اللجنѧѧة المѧѧشتركة مѧѧن لجنѧѧة الاتѧѧصالات وتكنولوجیѧѧا المعلومѧѧات وم     

الѧѧشئون الدسѧѧتوریة والتѧѧشریعیة والѧѧدفاع والأمѧѧن القѧѧومي عѧѧن مѧѧشروع قѧѧانون مكافحѧѧة    

الجѧرائم التѧي تكѧѧون   جѧرائم تقنیѧة المعلومѧات أشѧار إلѧى أن جѧرائم تقنیѧة المعلومѧات ھѧي          

  .)٣(المعلومات إما محلاً لھا أو أداة في ارتكابھا

ات المقارنѧة مѧن تعریѧف    وقد خلت غالبیة الصكوك الدولیة والإقلیمیة والتѧشریع     

للجریمة المعلوماتیة، اللھم بعض التشریعات التي حرصت على وضع تعریف محدد لھا، 

                                                             
ومن جانب آخر یتضح لنا تشابھ التعѧاریف التѧي أخѧذت بھѧا غالبیѧة التѧشریعات العربیѧة مѧع بعѧضھا                   )١(

 .٢٠١٠البعض اتساقاً مع التعاریف الواردة بالاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لعام 
رائم تقنیة المعلومات أو الجѧرائم  تبرز الإشارة إلى تباین موقف التشریعات المقارنة بشأن تسمیة ج       )٢(

المعلوماتیѧѧة، فھنѧѧاك جانѧѧب مѧѧن التѧѧشریعات یѧѧسمیھا جѧѧرائم الحاسѧѧب الآلѧѧي كالتѧѧشریع الѧѧسوداني          
والѧѧسریلانكي والمѧѧالیزي، وجانѧѧب آخѧѧر یѧѧسمیھا جѧѧرائم تكنولوجیѧѧا المعلومѧѧات كالتѧѧشریع الѧѧسعودي  

        ѧرائم التكنولوجیѧسمیھا جѧث یѧصربي،    والھندي والفنزویلي والفیتنامي، وثالѧشریع الѧة كالتѧا المتقدم
انظѧر فѧي تفѧصیلات ذلѧك دراسѧة      . وأخیراً جرائم الاتصالات الالكترونیة كالتشریع الفرنسي والألباني  

 .١٧مكتب الأمم المتحدة المعني بالمخدرات والجریمة حول الجریمة السیبرانیة، مرجع سابق، ص
لخمѧѧѧѧسین، المعقѧѧѧѧودة فѧѧѧѧي   مѧѧѧѧضبطة مجلѧѧѧѧس النѧѧѧѧواب المѧѧѧѧصري، الجلѧѧѧѧسة الѧѧѧѧسادسة وا     : انظѧѧѧѧر  )٣(

 .٣٩م، مرجع سابق، ص١٤/٥/٢٠١٨



 

 

 

 

 

 ١٠١٨

، ویعنینا في )٣( والأمریكي)٢( والكویتي)١(نذكر منھا على سبیل المثال التشریع السعودي

مѧѧؤتمر الأمѧѧم المتحѧѧدة العاشѧѧر لمنѧѧع الجریمѧѧة ومعاقبѧѧة      ھѧѧذا المقѧѧام الحѧѧدیث عѧѧن تبنѧѧى    

ѧѧا رمینالمجѧѧا بأنھѧѧث عرفھѧѧة، حیѧѧرائم المعلوماتیѧѧاً للجѧѧاً جامعѧѧن :"  تعریفѧѧة یمكѧѧة جریمѧѧأی

ارتكابھا بواسطة نظام حاسوبي أو شبكة حاسѧوبیة أو داخѧل نظѧام حاسѧوب وتѧشمل تلѧك         

، "الجریمة من الناحیة المبدئیѧة جمیѧع الجѧرائم التѧي یمكѧن ارتكابھѧا فѧي بیئѧة إلكترونیѧة          

 مѧѧؤخراً تعریفѧѧاً للجریمѧѧة  لمعنѧѧي بالمخѧѧدرات والجریمѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة ا كمѧѧا تبنѧѧى 

الجرائم التي تمس بѧسریة البیانѧات أو الѧنظم الحاسѧوبیة وسѧلامتھا            :" المعلوماتیة بأنھا 

وتوافرھѧѧا، بالإضѧѧافة إلѧѧى الجѧѧرائم المنفѧѧذة بواسѧѧطة الحواسѧѧیب والرامیѧѧة إلѧѧى تحقیѧѧق         

الجѧѧرائم المتѧѧصلة  مكاسѧѧب شخѧѧصیة أو مالیѧѧة أو إحѧѧداث أضѧѧرار؛ بمѧѧا فѧѧي ذلѧѧك أشѧѧكال       

  .)٤("بالھویة وبمحتوى الحواسب الآلیة

بینمѧѧا لѧѧم تѧѧشر مدونѧѧة الأمѧѧم المتحѧѧدة بѧѧشأن الجѧѧرائم المعلوماتیѧѧة إلѧѧى توصѧѧل        

الخبѧѧراء الѧѧدولیین إلѧѧى تعریѧѧف مُحѧѧدد لھѧѧا، كمѧѧا أن اللجنѧѧة الأوروبیѧѧة لمѧѧشاكل الجریمѧѧة      

بѧѧشأن الجѧѧرائم  لѧѧم تѧѧشر فѧѧي الإرشѧѧادات العامѧѧة  ١٩٨٩التابعѧѧة للمجلѧѧس الأوروبѧѧي عѧѧام  
                                                             

أي فعѧѧل یرتكѧѧب :" عѧѧرف نظѧѧام مكافحѧѧة جѧѧرائم المعلوماتیѧѧة الѧѧسعودي الجریمѧѧة المعلوماتیѧѧة بأنھѧѧا     )١(
 ).١م"(متضمناً استخدام الحاسب الآلي أو الشبكة المعلوماتیة بالمخالفة لأحكام ھذا النظام

كѧل فعѧل یرتكѧب مѧن خѧلال اسѧتخدام الحاسѧب        : "لوماتیѧة بأنھѧا  عرف التشریع الكویتي الجریمة المع     )٢(
الآلѧѧي أو الѧѧشبكة المعلوماتیѧѧة أو غیѧѧر ذلѧѧك مѧѧن وسѧѧائل تقنیѧѧة المعلومѧѧات بالمخالفѧѧة لأحكѧѧام ھѧѧذا          

 ".القانون
الاسѧѧتخدام غیѧѧر :"  جѧѧرائم الكمبیѧѧوتر بأنھѧѧا ١٩٨٦لѧѧسنة ) ١٢١٣(عѧѧرف التѧѧشریع الأمریكѧѧي رقѧѧم    )٣(

ر المحمیѧѧة أو ملفѧѧات البیانѧѧات أو الاسѧѧتخدام المتعمѧѧد الѧѧضار لأجھѧѧزة   المѧѧصرح بѧѧھ لأنظمѧѧة الكمبیѧѧوت 
الكمبیوتر أو ملفات البیانات، وتتراوح خطورة تلك الجریمة مѧا بѧین جنحѧة مѧن الدرجѧة الثانیѧة إلѧى             

 ".جنایة من الدرجة الثالثة
(4) Comprehensive Study on Cybercrime, United Nations Office of Drugs 

and Crime, Draft February 2013, Published by UNODC, New 
York,2013, pp.11-12. 



 

 

 

 

 

 ١٠١٩

وتѧذھب  . المعلوماتیة وتصنیفاتھا إلى تعریف أوروبي موحد، وتركت ذلك للѧدول المعنیѧة      

دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة إلى مسار مختلѧف، حیѧث تѧرى أنѧھ          

من الأفضل اعتبار الجریمة السیبرانیة كمصطلح قانوني قائم بذاتھ، كما ھѧو الوضѧع فѧي      

، ومѧѧن ثѧѧم یكѧѧون مѧѧن الأفѧѧضل اعتبارھѧѧا بمثابѧѧة مجموعѧѧة مѧѧن الأفعѧѧال أو    تعریѧѧف الفѧѧساد

  .)١(السلوك التي تلزم الدول بتجریمھا في إطار جرائم تقنیة المعلومات

وتبرز الإشارة إلى اختلاف الفقھ بین مدلولین یخصان جرائم تقنیѧة المعلومѧات           

یة، حیѧث یѧرى الاتجѧاه    ھما جرائم الحاسѧب الآلѧي وجѧرائم الانترنѧت أو الجѧرائم الѧسیبران              

الأول أن الجѧѧرائم الѧѧسیبرانیة أوسѧѧع نطاقѧѧاً مѧѧن جѧѧرائم الحاسѧѧب الآلѧѧي، فѧѧالأخیرة تقتѧѧصر  

على الجرائم المرتكبة دون الولوج إلى شبكة الانترنت، كالجرائم الماسة بسریة البیانات 

لجѧرائم  أو الأنظمة المعلوماتیة وسلامتھا وتوافرھا، بینما الأولى تشمل نطاقاً أوسع من ا    

المرتكبة وفقѧاً لمѧا تѧوفره شѧبكة الإنترنѧت مѧن فѧرص للمجѧرمین لارتكѧاب جѧرائم جدیѧدة،             

كالجرائم المرتكبة بدافع مالي والجرائم المتصلة بالمحتوى الحاسوبي، بینما یرى الرأي    

الآخѧѧر أن جѧѧرائم الحاسѧѧب الآلѧѧي تتѧѧسع لتѧѧشمل جѧѧرائم الانترنѧѧت بѧѧالنظر إلѧѧى اسѧѧتخدام          

ارتكاب ھذه الجرائم، فالأخیرة تتطلب وجود شبكة المعلومات، ومѧن  الحاسبات الآلیة في  

ثѧѧم یخѧѧرج مѧѧن نطاقھѧѧا الجѧѧرائم المرتكبѧѧة التѧѧي یѧѧستخدم فѧѧي ارتكابھѧѧا أنظمѧѧة معلوماتیѧѧة      

مستقلة بذاتھا، والأوقع لدینا عدم أھمیة ھذه التفرقة بالنظر إلى أن مѧدلول جѧرائم تقنیѧة     

  .المعلومات یتسع لیشمل المدلولین

                                                             
 .١٨انظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع سابق، ص  )١(
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  ل الأولالفص
  الأحكام الموضوعية لجرائم تقنية المعلومات

حѧѧدد البѧѧاب الثالѧѧث مѧѧن القѧѧانون الجѧѧرائم المرتكبѧѧة والعقوبѧѧات    : تمھیѧѧد وتقѧѧسیم

المُوقعة، فى تѧسعة فѧصول، حیѧث تنѧاول القѧانون جѧرائم الاعتѧداء علѧى سѧلامة الѧشبكات              

ت المعلومѧѧات، وأنظمѧة وتقنیѧѧات المعلومѧѧات، والجѧѧرائم المرتكبѧѧة بواسѧѧطة أنظمѧѧة وتقنیѧѧا  

والجѧѧرائم المتعلقѧѧة بالاعتѧѧداء علѧѧى حرمѧѧة الحیѧѧاة الخاصѧѧة والمحتѧѧوى المعلومѧѧاتى غیѧѧر    

المѧѧشروع، والجѧѧرائم المرتكبѧѧة مѧѧن مقѧѧدم الخدمѧѧة، وھѧѧو مѧѧا سѧѧوف نعѧѧرض لѧѧھ فѧѧي سѧѧتة    

  -:مباحث، وذلك على النحو التالي

  المبحث الأول
  جرائم الاعتداء على سلامة الشبكات ونظم المعلومات

تѧѧضمن الفѧѧصل الأول الخѧѧاص بجѧѧرائم الاعتѧѧداء علѧѧى سѧѧلامة الѧѧشبكات    : تقѧѧسیم

وأنظمة وتقنیات المعلومات، تجریم الانتفاع غیѧر المѧشروع بخدمѧة معلوماتیѧة، وتجѧاوز       

الحق في الولوج لموقع أو حساب أو نظام معلوماتي، والولوج أو البقاء غیѧر المѧشروع     

بقѧاء غیѧر المѧشروع أو تجѧاوز الحѧق      لموقع أو حساب أو نظام معلوماتي، والدخول أو ال   

فѧѧѧي الولѧѧѧوج لموقѧѧѧع أو حѧѧѧساب أو نظѧѧѧام معلومѧѧѧاتي یخѧѧѧص الدولѧѧѧة أو أحѧѧѧد الأشѧѧѧخاص    

الاعتباریѧѧة العامѧѧة، والاعتѧѧراض غیѧѧر المѧѧشروع للبیانѧѧات والمعلومѧѧات، والاعتѧѧداء علѧѧى  

سلامة الأنظمة المعلوماتیѧة، والاعتѧداء علѧى موقѧع أو حѧساب خѧاص أو بریѧد إلكترونѧي             

لناس، والاعتداء على تصمیم المواقع الإلكترونیة، والاعتداء على سلامة الشبكة  لآحاد ا 

المعلوماتیѧѧة، وتجѧѧریم حیѧѧازة وإحѧѧراز والاتجѧѧار غیѧѧر المѧѧشروع فѧѧي أجھѧѧزة أو معѧѧدات        

تستخدم في ارتكاب أو تسھیل الجرائم المعلوماتیة، وھو ما سنتناولھ في عѧشرة مطالѧب        

  -:على النحو التالي
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  المطلب الأول
  ريمة الانتفاع غير المشروع بخدمات الاتصالات ج

  وقنوات البث المسموع والمرئي
جریمѧѧة الانتفѧѧاع بѧѧدون حѧѧق بخѧѧدمات  إلѧѧى ) ١٣(أشѧѧارت المѧѧادة : نѧѧص التجѧѧریم

یعاقѧب بѧالحبس   :" ، حیѧث تقѧضي المѧادة المѧذكورة بأنѧھ     الاتصالات والمعلومات وتقنیتھا  
عѧشرة آلاف جنیѧھ ولا تجѧاوز خمѧسین     مدة لا تقل عن ثلاثة أشھر، وبغرامѧة لا تقѧل عѧن        

ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من انتفѧع بѧدون وجѧھ حѧق عѧن طریѧق شѧبكة         
النظѧѧام المعلومѧѧاتي، أو إحѧѧدى وسѧѧائل تقنیѧѧة المعلومѧѧات بخدمѧѧة اتѧѧصالات أو خدمѧѧة مѧѧن    

  .)١("خدمات قنوات البث المسموع أو المرئي

م فѧي حѧرص المѧشرع المѧصري علѧى      ترجع العلة من التجѧری    : العلة من التجریم  

توفیر الحمایة لأصحاب حقوق خدمات الاتѧصالات وخѧدمات البѧث، مѧن الأضѧرار المادیѧة            

  .الواقعة علیھم من أعمال القرصنة الإلكترونیة

تطلب القانون أن یقع الانتفاع على خدمة من خدمات الاتصالات   : محل الجریمة 

         ѧوني أو الإذاعѧث التلیفزیѧوات البѧر      أو خدمات قنѧصالات تمریѧدمات الاتѧور خѧن صѧي، وم

الاتصالات الدولیة أو المكالمات التلیفونیة عبر شبكة الإنترنѧت، وذلѧك باسѧتخدام بѧرامج           

خاصة عبر أجھزة الحاسب الآلي أو الأقمار الصناعیة، ویقصد بالاتصالات أو المكالمات 

                                                             
ومѧѧن التѧѧشریعات العربیѧѧة التѧѧي حرصѧѧت علѧѧى تجѧѧریم الانتفѧѧاع غیѧѧر المѧѧشروع بخѧѧدمات الاتѧѧصالات       ) ١(

، بینمѧا تѧضمن قѧانون الاتѧصالات رقѧѧم     )٣٤م(لتѧشریع الإمѧѧاراتي  وقنѧوات البѧث المѧسموع والمرئѧي ا    
 تجѧѧѧریم أفعѧѧѧال إنѧѧѧشاء وتѧѧѧشغیل شѧѧѧبكات الاتѧѧѧصال وتقѧѧѧدیم خѧѧѧدمات الاتѧѧѧصال وتمریѧѧѧر  ٢٠٠٣) ١٠(

 ).٧٢م(المكالمات بدون الحصول على ترخیص
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، )١( أو لاسѧѧلكیاًالتلیفونیѧة الاتѧصال الѧصوتي بѧین طѧرفین، سѧѧواء تѧم ھѧذا الاتѧصال سѧلكیاً         

ویكѧون الاتѧѧصال دولیѧѧاً إذا عبѧر الحѧѧدود الجغرافیѧѧة لمѧѧصر إلѧى أي دولѧѧة أخѧѧرى أو مكѧѧان     

خارجھا وأن یتم ذلك من خلال المعابر الدولیة للاتصالات، والتي قد تأخذ شѧكل الكѧابلات     

البحریѧѧѧة أو الأرضѧѧѧیة أو وصѧѧѧلات المیكروویѧѧѧف أو الأقمѧѧѧار الѧѧѧصناعیة أو غیرھѧѧѧا مѧѧѧن     

، أمѧѧا أمثلѧѧة الاعتѧѧداء علѧѧى   )٢( التѧѧي تتحقѧѧق مѧѧن خلالھѧѧا الاتѧѧصالات الدولیѧѧة   التكنولوجیѧѧا

خدمات البث الإذاعي والتلیفزیѧوني نقѧل المباریѧات أو القنѧوات التلیفزیونیѧة أو الإذاعیѧة        

  . المشفرة

  -:یتحقق الركن المادي في ھذه الجریمة من عنصرین: الركن المادي

دي في ھذه الجریمѧة بكѧل فعѧل إیجѧابي مѧن      یتحقق الركن الما : الحصول على منفعة  ) أ

شأنھ حصول الجاني على منفعة، ویستوي لدى القانون أن یكون تحقѧق المنفعѧة       

ومن صور السلوك الإجرامي قیام الجاني بأي وسѧیلة مѧن   . للجاني نفسھ أم للغیر 

الوسѧѧائل التقنیѧѧة بتمریѧѧر المكالمѧѧات التلیفونیѧѧة الدولیѧѧة، مѧѧن خѧѧلال الإرسѧѧال إلѧѧى   

طاق الجغرافي للحدود المصریة إلى دول أو أمѧاكن أخѧرى أو الاسѧتقبال       خارج الن 

داخѧѧل ھѧѧذا النطѧѧاق الجغرافѧѧي بѧѧدون تѧѧرخیص بѧѧذلك مѧѧن الجھѧѧة المختѧѧصة وھѧѧي      

الجھѧѧاز القѧѧѧومي لتنظѧѧѧیم الاتѧѧصالات، وذلѧѧѧك بإعѧѧѧداد المكѧѧان المناسѧѧѧب وتزویѧѧѧده    

 اسѧتقبال  بالأجھزة والمعدات السلكیة واللاسلكیة التي یكون من شأنھا إرسѧال أو         

الاتصال الدولي، ثم توصیلھ على أحد الخطѧوط التلیفونیѧة المحمولѧة ممѧا یترتѧب              

علیھ وصول المكالمات التلیفونیة الدولیة أو إرسѧالھا بعیѧداً عѧن الѧشبكة الدولیѧة         
                                                             

 .٥١٠قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر.  المستشار د)١(
 لسنة ٢٠٤، الدعوى رقم ٨/٤/٢٠١٣كمة جنح مستأنف القاھرة الاقتصادیة، جلسة حكم مح: انظر  )٢(

قانون العقوبѧات  : محمد سمیر. المستشار د:  جنح مستأنف القاھرة الاقتصادیة، مشار إلیھا       ٢٠١٢
 .١، ھامش رقم ٥١٦مرجع سابق، صالاقتصادي، 
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  . )١(للشركة المصریة للاتصالات

تطلب القانون أن یكون التحصل على المنفعѧة بوسѧیلة    : وسیلة ارتكاب الجریمة  

ینѧѧة، وھѧѧѧي أن یكѧѧون ذلѧѧѧك عѧѧѧن طریѧѧق إحѧѧѧدى وسѧѧѧائل تقنیѧѧة المعلومѧѧѧات أو الѧѧѧشبكة      مع

المعلوماتیѧѧѧة، ومѧѧѧن ثѧѧѧم تتحقѧѧѧق الجریمѧѧѧة إذا اسѧѧѧتخدم الجѧѧѧاني بѧѧѧرامج لالتقѧѧѧاط خѧѧѧدمات    

الاتѧѧѧصالات أو تمریرھѧѧѧا، أو بѧѧѧرامج لفѧѧѧك التѧѧѧشفیر الخѧѧѧاص بقنѧѧѧوات البѧѧѧث التلیفزیѧѧѧوني   

خدمات قنѧوات البѧث التلیفزیѧوني    والإذاعي، بغرض الحصول على خدمات الاتصالات أو       

مجموعة من الأجھزة أو :"أو الإذاعي، وكان القانون قد عرف الشبكة المعلوماتیة بأنھا     

نظم المعلومات تكѧون مرتبطѧة معѧاً، ویمكنھѧا تبѧادل المعلومѧات والاتѧصالات فیمѧا بینھѧا،                

تخدمة ومنھѧѧا الѧѧشبكات الخاصѧѧة والعامѧѧة وشѧѧبكات المعلومѧѧات الدولیѧѧة،والتطبیقات المѧѧس 

أي وسѧیلة أو مجموعѧة وسѧائل مترابطѧة     :" ، بینما عرف تقنیة المعلومات بأنھѧا     "علیھا

أو غیر مترابطة تُستخدم لتخزین واسѧترجاع وترتیѧب وتنظѧیم ومعالجѧة وتطѧویر وتبѧادل         

المعلومات أو البیانات، ویشمل ذلك كل ما یرتبط بالوسیلة أو الوسائل المستخدمة سلكیاً  

  .)٢("أو لاسلكیاً

  

                                                             
مة القاھرة الاقتصادیة، قضیة تخابر ومن أبرز قضایا تمریر المكالمات الدولیة التي قضت فیھا محك      )١(

لمصلحة دولة أجنبیة بقصد الإضرار بالمصالح القومیة بالبلاد لصالح إحدى أجھزة المخابرات، من   
خلال قیام المتھم الأول ویعمل مھندس اتصالات متخصصاً في الأقمار الѧصناعیة والѧشبكات بتمریѧر         

نترنѧѧت الخѧѧاص بدولѧѧة أجنبیѧѧة بغѧѧرض الѧѧسماح  المكالمѧѧات الدولیѧѧة المѧѧصریة الѧѧواردة للѧѧبلاد عبѧѧر الإ 
لأجھزة الأمن لدیھا بالتنصت على تلك المكالمѧات والاسѧتفادة بمѧا تتѧضمنھ مѧن معلومѧات ممѧا یѧضر          

حكѧѧم محكمѧѧة جѧѧنح القѧѧاھرة الاقتѧѧصادیة جلѧѧسة   : انظѧѧر. بѧѧالأمن القѧѧومي المѧѧصري ویعرضѧѧھ للخطѧѧر  
: فѧي تفѧصیلات ھѧذه القѧضیة     جѧنح اقتѧصادي، انظѧر     ٢٠١٢ لسنة   ٥٩، الدعوى رقم    ٢٠/٥/٢٠١٢

 .٥١٦-٥١١مرجع سابق، ص ص: قانون العقوبات الاقتصادي: محمد سمیر. المستشار د
ومѧن التѧѧشریعات المقارنѧѧة التѧѧي تѧѧضمنت تعریѧف لتقنیѧѧة المعلومѧѧات التѧѧشریع البحرینѧѧي والإمѧѧاراتي      )٢(

 .والكویتي والسوداني
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ھѧل الѧضرر عنѧصر مѧن عناصѧر الѧركن المѧادي؟ لѧم یѧشر المѧشرع إلѧى                 : تساؤل

تطلب عنصر الضرر في الجریمѧة لتحققھѧا، ولكѧن الѧضرر فѧي الجریمѧة مفتѧرض بمجѧرد            

تحقѧق الانتفѧѧاع، بѧѧالنظر إلѧѧى ھѧѧذه الخѧѧدمات تقѧѧوم بالمѧѧال لѧѧصالح الجھѧѧات المѧѧزودة بھѧѧذه   

ل أو البѧѧѧث الإذاعѧѧѧي أو الخѧѧدمات، ومѧѧѧن ثѧѧѧم فѧѧѧإن تحѧѧѧصل الجѧѧѧاني علѧѧѧى خѧѧѧدمات الاتѧѧѧصا  

التلیفزیѧѧوني دون الرجѧѧوع إلѧѧى الجھѧѧة صѧѧاحبة حقѧѧوق البѧѧث أو الاتѧѧصالات، مѧѧن شѧѧأنھ        

الإضرار بتلك الجھات المѧزودة بھѧذه الخѧدمات، نظѧراً لعѧدم قیѧام الجѧاني بالحѧصول علѧى            

موافقة ھذه الجھات، أو سداد مقابل الاستفادة بھذه الخدمات لھا، ومن جانب آخѧر تبѧرز      

إلى أن القانون لم یѧشترط تحقѧق الѧضرر لѧصاحب حقѧوق خѧدمات الاتѧصالات أو           الإشارة  

 .البث، ومن ثم تتحقق الجریمة سواء ترتب على الانتفاع ضرر لمقدم الخدمة أم لا

یتطلب القانون لتحقѧق الѧركن المѧادي فѧي ھѧذه      : أن یكون الانتفاع بدون وجھ حق  ) ب

ذلѧك إذا كѧѧان ھѧѧذه الانتفѧѧاع  الجریمѧة أن یكѧѧون الانتفѧѧاع بѧدون وجѧѧھ حѧѧق، ویكѧѧون   

مخالفѧѧѧѧاً لѧѧѧѧشروط تѧѧѧѧوفیر خѧѧѧѧدمات الاتѧѧѧѧصالات أو البѧѧѧѧث، أو المخالفѧѧѧѧة للحقѧѧѧѧوق   

ومѧن التطبیقѧات القѧضائیة    . الاقتصادیة لأصحاب حقوق خدمات الاتصالات والبث  

لھѧذه الجریمѧѧة قیѧѧام الجѧѧاني بتѧѧشغیل شѧѧبكة اتѧѧصالات لقنѧѧوات تلیفزیونیѧѧة مѧѧشفرة   

  .)١(وأصحاب الحقوق المجاورةدون ترخیص ودون إذن من المؤلف 

ھذه الجریمة من الجرائم العمدیѧة التѧي یتحقѧق فیھѧا الѧركن       : الركن المعنوي 
  .المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة

یجب أن یكون الجاني عالماً بأن من شأن فعلѧھ الانتفѧاع بخدمѧة مѧن خѧدمات              : العلم) أ

                                                             
 مجموعѧѧة المبѧѧادئ القانونیѧѧة    ،٢٨/١١/٢٠١١ ق جلѧѧسة  ٨٠ لѧѧسنة  ١١٨٦٥الطعѧѧن رقѧѧم   : انظѧѧر   )١(

فѧѧي الجѧѧرائم الاقتѧѧصادیة، المكتѧѧب الفنѧѧي لمحكمѧѧة  ) الѧѧدوائر الجنائیѧѧة(الѧѧصادرة عѧѧن محكمѧѧة الѧѧنقض 
 .٢٩النقض، ص
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تلیفزیوني والإذاعي، وأن تحصلھ على ھذه الخدمات الاتصالات أو قنوات البث ال  

بѧѧدون وجѧѧھ حѧѧق، وأن مѧѧن شѧѧأن تحѧѧصلھ علѧѧى ھѧѧذه المنفعѧѧة الإضѧѧرار بحقѧѧوق         

  .أصحاب الحق في خدمات الاتصالات أو البث

یجب أن تتجھ إرادة الجاني إلى استخدام البرامج وتقنیѧات المعلومѧات أو    : الإرادة) ب

تѧѧصالات أو قنѧѧوات البѧѧث، ولا عبѧѧرة    شѧѧبكة الإنترنѧѧت للحѧѧصول علѧѧى خѧѧدمات الا   

للباعث على ارتكاب الجریمة، فتتحقق الجریمة ولو كان الباعث على ذلك نبѧیلاً،          

  .أم كان بقصد الإضرار بأصحاب حقوق البث

یعاقب القانون على ھذه الجریمة بعقوبة الحبس مدة لا تقل عن ثلاثѧة        : العقوبة

 تجاوز خمسین ألفاً أو إحداھما، ومن ثم أشھر والغرامة التي لا تقل عن عشرة آلاف ولا  

یجوز للقاضي الحكم بالحد الأقصى للحبس وھو ثلاث سنوات وفقاً لسلطتھ التقدیریة في 

ضوء ظѧروف وملابѧسات القѧضیة دون رقابѧة علیѧھ فѧي ذلѧك، كمѧا لѧھ أن یقѧضي بعقوبѧة               

 تنفیذ العقوبة الحبس أو بعقوبة الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف

یجوز للمحكمة عند الحكم في جنایة أو :" عقوبات، والتي تقضي بأنھ  ) ٥٥(وفقاً للمادة   

جنحة بالغرامة أو بالحبس مدة لا تزید على سنة أن تأمر في نفѧس الحكѧم بإیقѧاف تنفیѧذ           

العقوبة إذا رأت مѧن أخѧلاق المحكѧوم علیѧھ أو ماضѧیھ أو سѧنھ أو الظѧروف التѧي ارتكѧب              

، ویجѧب أن  ""یمة ما یبعث علѧى الاعتقѧاد بأنѧھ لѧن یعѧود إلѧى مخالفѧة القѧانون             فیھا الجر 

یبѧѧین الحكѧѧم بیѧѧان الواقعѧѧة المѧѧستوجبة للعقوبѧѧة بمѧѧا یحѧѧدد عناصѧѧر التھمѧѧة التѧѧي دان بھѧѧا   

  .المحكوم علیھ

ومѧѧن جانѧѧب آخѧѧر قѧѧد یѧѧشكل سѧѧلوك الجѧѧاني جریمتѧѧي الانتفѧѧاع غیѧѧر المѧѧشروع         

دولیة، وفي ھذه الحالة سیطبق القاضѧي عقوبѧة     بخدمات الاتصالات وتمریر المكالمات ال    

الجریمѧѧة الأشѧѧد وھѧѧي جریمѧѧة تمریѧѧر المكالمѧѧات الدولیѧѧة، وھѧѧي جریمѧѧة معاقѧѧب علیھѧѧا         
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بѧѧالحبس مѧѧدة لا تقѧѧل عѧѧن سѧѧتة أشѧѧھر ولا تجѧѧاوز خمѧѧس سѧѧنوات وبغرامѧѧة لا تقѧѧل عѧѧن        

خمسین ألف جنیھ ولا تجѧاوز خمѧسمائة ألѧف جنیѧھ أو بإحѧدى ھѧاتین العقѧوبتین، تطبیقѧاً          

 . عقوبات٣٢لحكم المادة 

  المطلب الثاني
  جريمة الدخول والبقاء غير المشروع

جریمѧѧة الѧѧدخول غیѧѧر   مѧѧن القѧѧانون علѧѧى   ) ١٤(عاقبѧѧت المѧѧادة  : نѧѧص التجѧѧریم 

 بتجѧѧѧریم أفعѧѧѧال الѧѧѧدخول والبقѧѧѧاء غیѧѧر المѧѧѧشروع لموقѧѧѧع أو حѧѧѧساب أو نظѧѧѧام   المѧѧشروع 

 مѧدة لا تقѧل عѧن سѧنة،     یعاقѧب بѧالحبس  :" معلوماتي، حیث تقضي المѧادة المѧذكورة بأنѧھ       
وبغرامѧة لا تقѧل عѧن خمѧѧسین ألѧف جنیѧـھ ولا تجѧاوز مائѧѧة ألѧف جنیѧھ، أو بإحѧدى ھѧѧاتین          
العقوبتین، كل من دخѧل عمѧداً، أو دخѧل بخطѧأ غیѧر عمѧدي وبقѧى بѧدون وجѧھ حѧق، علѧى             

فѧѧإذا أنѧѧتج عѧѧن ذلѧѧك  . موقѧѧع أو حѧѧساب خѧѧاص أو نظѧѧام معلومѧѧاتي محظѧѧور الѧѧدخول علیѧѧھ  
 أو نѧسخ أو إعѧادة نѧشر للبیانѧات أو المعلومѧات الموجѧودة علѧى           إتلاف أو محو أو تغییѧر     

ذلك الموقع أو الحساب الخاص أو النظام المعلوماتي، تكون العقوبة الحبس مѧدة لا تقѧل           
عن سنتین، وغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز مѧائتي ألѧف جنیѧھ، أو بإحѧدى             

  .)١("ھاتین العقوبتین

                                                             
ومن الصكوك الدولیة متعѧددة الأطѧراف التѧي حرصѧت علѧى تجѧریم الѧدخول غیѧر المѧشروع لأنظمѧة                    ) ١(

والقѧانون النمѧوذجي   ) ٦م( تقنیѧة المعلومѧات   الحاسب الآلѧي الاتفاقیѧة العربیѧة بѧشأن مكافحѧة جѧرائم       
الاتفاقیѧѧة (واتفاقیѧѧة بودابѧѧست  ) ٢٢و١٥و٥و٣المѧѧواد (العربѧѧي لمكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات   

، وقرار دول الاتحاد الأوروبي بشأن الھجمات ضد نظѧم  )٢م(بشأن الجریمة الإلكترونیة    ) الأوروبیة
تحاد الأوروبي بشأن الھجمات ضد نظم المعلومات والمقترح التوجیھي لدول الا) ٢/١م(المعلومات 

 ).  ١٩و١٨م(، ومشروع میثاق الكومیسا )ج/١٦ج، /١٥م(ومشروع اتفاقیة الاتحاد الأفریقي ) ٣م(
بینما كان من ضمن التشریعات المقارنة التي حرصت علѧى تجѧریم الѧدخول والبقѧاء غیѧر المѧشروع          

- ٣٢٣(، حیث تقضي المادة سي والإماراتي والكویتيالتشریع الفرنفي المواقع والنظم المعلوماتیة 
= 
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  -:)١(العلة من التجریم فیمایليتتمثل : العلة من التجریم

 مواجھѧѧة حѧѧالات الاعتѧѧداء غیѧѧر المѧѧشروع علѧѧى الأنظمѧѧة المعلوماتیѧѧة والمواقѧѧع         -١

الإلكترونیة والحѧسابات الشخѧصیة، وتجѧریم مѧسلك الجѧاني الѧذي یقѧوم بالѧدخول               

  .فیھا بغیر وجھ حق

٢-            ѧا مѧول إلیھѧن الوصѧة مѧع أو أنظمѧن مواقѧا مѧن  حمایة أجھزة المعلومات وما علیھ

  .أشخاص لیس لھم الحق في ذلك

 إضѧѧѧفاء الحمایѧѧѧة القانونیѧѧѧة علѧѧѧى المواقѧѧѧع والحѧѧѧسابات والأنظمѧѧѧة المعلوماتیѧѧѧة،     -٣

ولخѧѧѧѧصوصیة مѧѧѧѧستخدمي ھѧѧѧѧذه المواقѧѧѧѧع والأنظمѧѧѧѧة فѧѧѧѧي مواجھѧѧѧѧة القراصѧѧѧѧنة     

  .والمجرمین

 أھمیة مواجھة أفعال الاختراق المعلوماتي بالنظر إلى خطورة ھѧذه الأفعѧال والتѧي         -٤

الأولى في مراحل التعامل مع الѧشبكة المعلوماتیѧة والمرحلѧة الأولیѧة         تعد الخطوة   

في غالبیة الجرائم المعلوماتیة، حیث یبدأ الجѧاني بالѧدخول بѧدون وجѧھ حѧق إلѧى               

  .المواقع أو اختراقھا

یتمثل محل الجریمة في المواقع الإلكترونیة والѧنظم المعلوماتیѧة     : محل الجریمة 

                                                   
= 

یعاقب على الدخول أو البقاء عن طریق الغش في كل أو جزء من نظام   : "عقوبات فرنسي بأنھ  ) ١
وإذا ترتب على .  ألف یورو٣٠المعالجة الألیة للمعطیات بعقوبة الحبس لمدة عامین وغرامة قدرھا 

یѧѧب لنظѧام تѧѧشغیل النظѧام تكѧѧون العقوبѧة الحѧѧبس ثѧѧلاث    ذلѧك حѧѧذف أو تغییѧر لمعطیѧѧات النظѧام أو تخر   
وإذا ارتكبѧت الجѧرائم المѧشار إلیھѧا فѧي الفقѧرتین الѧسابقتین        .  ألف یورو ٤٥سنوات وغرامة قدرھا    

ضد نظام المعالجة الآلیة للبیانات الشخصیة التي تنفذھا الدولة فإن العقوبة تزیѧد إلѧى الحѧبس لمѧدة         
، بینما یجرم ھذا السلوك كل مѧن التѧشریع الإمѧاراتي    "ورو ألف ی ٧٥خمس سنوات وغرامة قدرھا     

 ).٢م(والتشریع الكویتي ) ٢م(
 .٧٤-٧٢قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص ص:حسنى الجندي.د  ) ١(
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، ولا ینѧѧصرف محѧѧل الجریمѧѧة إلѧѧى المكونѧѧات  -أشѧѧرناكمѧѧا سѧѧبق أن -والحѧѧسابات الخاصѧѧة

المادیة للنظام المعلوماتي، أو إلѧى المعلومѧات ذاتھѧا، وإنمѧا قѧد یѧؤدي النѧشاط الإجرامѧي           

إلى إتلاف أو محو أو تغییر البیانات أو المعلومѧات الموجѧودة علѧى الموقѧع أو النظѧام أو         

  .)١(الحساب الخاص، وھو ما یجرمھ المشرع مع تشدید العقاب

مجموعѧة  :" بأنѧھ النظѧام المعلومѧاتي  وكان المشرع المѧصري قѧد عѧرف كѧل مѧن              
بѧѧѧرامج وأدوات معѧѧѧدة لغѧѧѧرض إدارة ومعالجѧѧѧة البیانѧѧѧات والمعلومѧѧѧات، أو تقѧѧѧدیم خدمѧѧѧة    

مجѧال أو مكѧان افتراضѧѧي لѧھ عنѧوان محѧѧدد علѧى شѧѧبكة      :" بأنѧѧھوالموقѧع ، )٢("معلوماتیѧة 
، وغالبѧѧاً مѧѧا )٣(" للعامѧѧة أو الخاصѧѧةمعلوماتیѧѧة، یھѧѧدف إلѧѧى إتاحѧѧة البیانѧѧات والمعلومѧѧات

تستخدم ھذه المواقع الإلكترونیة في بث البیانات والمعلومات في مجال أو موضѧوع مѧا،         

 مجموعة من المعلومѧات الخاصѧة بѧشخص     :" بأنھ الحساب الخاص بینما عرف المشرع    

                                                             
 .٧٥مرجع السابق، صال  ) ١(
راتي والكѧѧویتي ومѧѧن التѧѧشریعات المقارنѧѧة التѧѧي تѧѧضمنت تعریѧѧف للنظѧѧام المعلومѧѧاتي التѧѧشریع الإمѧѧا   )٢(

 .والنظام السعودي
یقѧصد بمواقѧѧع الویѧب بѧѧرامج تتѧѧیح عѧرض المعلومѧѧات والبیانѧѧات وھѧي فѧѧي الأصѧѧل أرقѧام ولكѧѧن یѧѧتم         )٣(

عبѧѧارة عѧن مجموعѧѧة مѧن الوثѧѧائق    ترجمتھѧا إلѧى كلمѧѧات تعѧرض للمѧѧستخدم علѧى الѧѧشاشة، والویѧب     
ختلف عѧن  وھي توعناوین إنترنت،  روابط فائقة والمصادر المرتبطة مع بعضھا البعض عن طریق     

شѧѧѧѧبكة الإنترنѧѧѧѧت نفѧѧѧѧسھا، والتѧѧѧѧي تعتبѧѧѧѧر مجموعѧѧѧѧة مѧѧѧѧن الحواسѧѧѧѧب المتѧѧѧѧصلة معѧѧѧѧاً عѧѧѧѧن طریѧѧѧѧق   
وھناك العدیѧد مѧن البѧرامج    . وتوصیلات لاسلكیة وما إلى ذلك    ألیاف بصریة  وكابلات نحاسیة أسلاك

تقѧوم  ، التي ) جوجل كروم-فیرفوكس-إنترنت إكسبلورر : (متصفحات الویب؛ نذكر منھا   التي تعمل ك  
بالدخول إلى صفحات الویѧب، وتمكѧن المѧستخدم مѧن التجѧول مѧن صѧفحة لأخѧرى، وتحتѧوى صѧفحة            

الѧѧѧѧѧѧѧѧѧصور   الویѧѧѧѧѧѧѧѧѧب تقریبѧѧѧѧѧѧѧѧѧاً علѧѧѧѧѧѧѧѧѧى مѧѧѧѧѧѧѧѧѧزیج مѧѧѧѧѧѧѧѧѧن بیانѧѧѧѧѧѧѧѧѧات الحاسѧѧѧѧѧѧѧѧѧوب بمѧѧѧѧѧѧѧѧѧا فیھѧѧѧѧѧѧѧѧѧا         
محتویѧѧѧѧات و الوسѧѧѧائط المتعѧѧѧددة   ،الفیѧѧѧدیو  ، النѧѧѧصوص، الѧѧѧصوتیات  ،الرسѧѧѧومیات  ،الفوتوغرافیѧѧѧة 

ترنѧت فѧي العѧالم قѧد     بما في ذلك الألعاب وغیرھا، وتشیر التقѧدیرات إلѧى أن عѧدد مواقѧع الإن       تفاعلیة
بلغت ما یزید على مائتي وثلاثین ملیون موقع إلكتروني حسب إحصاءات موقع جوجѧل فѧي مѧارس         

، تبرز الإشارة إلى اتفاق التشریعات العربیة على تعریف الموقع الإلكتروني، ومنھا التشریع ٢٠١٠
 .الإماراتي والكویتي والسوداني والنظام السعودي
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طبیعي أو اعتباري، تخول لھ الحق دون غیره الحق في الѧدخول علѧى الخѧدمات المتاحѧة      
  ".أو استخدامھا من خلال موقع أو نظام معلوماتي

یتحقق الركن المادي في ھذه الجریمة من خلال اختراق المواقع : الركن المادي 

الإلكترونیة والحѧسابات الشخѧصیة أو الأنظمѧة المعلوماتیѧة، والوصѧول بѧدون وجѧھ حѧق               

البقѧاء  إلى موقع أو نظام معلومѧاتي أو حѧساب شخѧصي، بكѧل فعѧل مѧن شѧأنھ الѧدخول أو               

غیѧر المѧѧشروع فѧي المواقѧѧع أو الأنظمѧة المعلوماتیѧѧة أو الحѧسابات الخاصѧѧة، وذلѧك علѧѧى      

  -:النحو التالي

یتحقѧق الѧركن المѧادي فѧي الجریمѧة بѧأي فعѧل إیجѧابي مѧن          : الدخول غیѧر المѧشروع   ) أ

شأنھ الدخول إلى موقع إلكتروني أو حساب شخصي أو نظام معلوماتي، ومن ثѧم     

 أو الحѧѧسابات الخاصѧѧة أو الأنظمѧѧة المعلوماتیѧѧة، وجѧѧود   یتطلѧѧب الѧѧدخول للمواقѧѧع 

جھѧѧاز حاسѧѧب آلѧѧي، أو أي جھѧѧاز تقنѧѧي أو وسѧѧیلة تقنیѧѧة المعلومѧѧات یѧѧستخدمھا       

الجاني، وكѧذا تѧوافر خدمѧة الإنترنѧت، بمѧا یѧسمح للجѧاني بالوصѧول إلѧى المواقѧع            

الإلكترونیة أو الحسابات الخاصة الموجودة على مواقع الإنترنت، ویستوي لѧدى    

لقѧѧѧانون الكیفیѧѧѧة التѧѧѧي تѧѧѧم الѧѧѧدخول بھѧѧѧا لھѧѧѧذا الموقѧѧѧع أو الحѧѧѧساب أو النظѧѧѧام        ا

المعلومѧѧاتي، سѧѧواء حѧѧدث الѧѧدخول بكѧѧسر كلمѧѧة الѧѧسر، أو بحѧѧل الѧѧشفرة، أم عѧѧن      

، أو باسѧѧѧѧѧتخدام برمجیѧѧѧѧѧات خبیثѧѧѧѧѧѧة   )١(طریѧѧѧѧѧق شѧѧѧѧѧبكات الاتѧѧѧѧѧصال التلیفونیѧѧѧѧѧѧة   

  .)١(یتم تركیبھا بالنظام المعلوماتي)٢(كالبوتنت

                                                             
الحمایѧѧة الجنائیѧѧة للبیانѧѧات المعالجѧѧة إلكترونیѧѧاً، مѧѧؤتمر القѧѧانون       : ر القھѧѧوجيعلѧѧى عبѧѧد القѧѧاد  . د  ) ١(

مѧدحت  . ؛ د٥٠، ص٢٠٠٠والكمبیوتر والإنترنت، كلیة القانون، جامعة الإمارات العربیة المتحدة،    
 .٥١الحمایة الجنائیة للتجارة الإلكترونیة، القاھرة، دار النھضة العربیة، ص: رمضان

و شѧѧبكات الروبѧѧوت، بأنھѧѧا الأداة الرئیѧѧسیة فѧѧي ارتكѧѧاب جѧѧرائم الإنترنѧѧت، وكلمѧѧة      تعѧѧرف البوتنѧѧت أ  )٢(
، وھي تتألف من شبكة مترابطة من أجھزة الحاسب "نت"و" روبوت"البوتنت مشتقة من كلمتین 

= 
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= 

، وفѧي أغلѧѧب  "روبѧوت "یѧتم الѧتحكم فیھѧا عѧن بعѧد، ببرمجیѧات خبیثѧة تحѧول الأنظمѧة المѧصابة إلѧى            
شرعیون لھذه الأجھزة حقیقة الإصابة التي تتم عѧن طریѧق الحواسѧیب التѧي     الأحیان یجھل الملاك ال 

یتحكم فیھا الجناة وتعرف باسم خوادم القیادة والسیطرة، ویتم استخدام شѧبكات الروبѧوت فѧي عѧدد         
مѧѧن الأفعѧѧال منھѧѧا ھجمѧѧات حجѧѧب الخدمѧѧة الموزعѧѧة، وإرسѧѧال البریѧѧد الإلكترونѧѧي الطفیلѧѧي، وسѧѧرقة   

تѧѧضافة المواقѧѧع الإلكترونیѧѧة الخبیثѧѧة، ونقѧѧل حمѧѧلات مѧѧن البرمجیѧѧات        المعلومѧѧات الشخѧѧصیة، واس 
الخبیثة، وتشیر التقدیرات الدولیѧة إلѧى أن أكثѧر مѧن ملیѧون عنѧوان فریѧد مѧن عنѧاوین بروتوكѧولات              

 یعمل علѧى الѧصعید العѧالمي كخѧادم لѧشبكة الروبѧوت للѧتحكم فѧي الѧشبكات           ٢٠١١الإنترنت في عام    
 تشیر تقدیرات دولیة أخرى إلى أن أجھزة الحاسب المѧصابة بفیѧروس    المعلوماتیة ومراقبتھا، بینما  

والتي تشكل جزءأً من شبكة روبوت تتجѧاوز أكثѧر مѧن سѧبعة ملایѧین        " زومبي"الحواسب المدمرة   
دراسѧة مكتѧب الأمѧم المتحѧدة، مرجѧع سѧѧابق، ص      : انظѧر .  جھѧاز حاسѧب آلѧي علѧى الѧصعید العѧالمي      

  .٤٨-٤٦ص
UNODC calculations based on Microsoft, 2010. Microsoft Security 
Intelligence Report. Volume 9. Figure as of first half 2010. This estimate is 
of the same order of magnitude as that of Symantec, 2011. Internet 
Security Threat Report. 2011. Volume 17 (estimate of 4.5 million for 2010); 
Acohido, B., 2010. Are there 6.8 million –or 24 million– botted PCs on the 
Internet? The Last Watchdog. : Available at: http://lastwatchdog.com/6-8-
million-24-million-botted-pcs-internet/ 

 أو إحدى المنѧشآت مѧن قبیѧل    ویعد تركیب البرمجیات الخبیثة في النظام المعلوماتي المملوك للأفراد     
جریمة الدخول غیر المشروع واختراق البیانات أو نظام المعلومات بطریق غیر مѧشروع، كمѧا یعѧد        
انتاج برمجیات الروبوت أو بیعھا أو حیازتھا أو توزیعھا من قبیѧل سѧوء اسѧتخدام أدوات الحاسѧب،       

في الاحتیال وفي جرائم الھویة كما قد تستخدم شبكات الروبوت في ارتكاب جرائم استخدام الحاسب 
  :انظر. وإرسال أو التحكم في إرسال الرسائل الإلكترونیة الطفیلیة

NATO Cooperative Cyber Defence Centre of Excellence and ENISA, 2012. 
: Legal Implications of Countering Botnets. 
OECD, 2008. Malicious Software (Malware). A Security Threat to the 
Internet Economy. DSTI/ICCP/REG(2007)5/FINAL. 28 April 2008; 
Hogben, G. (ed.) 2011. Botnets: Detection, Measurement, Disinfection and 
Defence. European Network and Information Security Agency(ENISA). 

ه بѧѧاحثون أكѧѧادیمیون مѧѧن رقابѧѧة لأحѧѧد شѧѧبكات  وممѧѧا یѧѧشیر إلѧѧى خطѧѧورة شѧѧبكات الروبѧѧوت مѧѧا أجѧѧرا  
 ألف جھاز زومبي لمدة عشرة أیام فقѧط، والتѧي أسѧفرت عѧن عѧدد      ١٨٣الروبوت المتصلة بحوالي    
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ون أن یكѧون الѧدخول قѧد تѧم بѧشكل عمѧدي أو عѧن طریѧق         كما یستوي لѧدى القѧان   

الخطأ، ومن ثم تتحقق مسئولیة الجاني عن فعل الدخول، ولو كان عن طریق المصادفة، 

المعلومѧات لا ینѧصرف إلѧى    تقنیѧة   أن مصطلح الدخول في جѧرائم       )٢(ویرى الفقھ الجنائي  

الحاسѧب، وإنمѧا ھѧذا    المعنى المادي، كما فѧي الѧدخول إلѧى الغرفѧة التѧي یوجѧد بھѧا جھѧاز             

الѧѧدخول یكѧѧون ذا طبیعѧѧة معنویѧѧة، ینѧѧصرف إلѧѧى النѧѧشاط الѧѧذھني الѧѧذي یقѧѧوم بѧѧھ الجѧѧاني     

للوصول إلى موقع على الحاسب أو إلى نظام معلوماتي بھ أو حساب خاص، وقد یرتكب     

الفعل المادي للتوصل عن طریقھ إلى اختراق الإجراءات الأمنیѧة التѧي تحمѧي الموقѧع أو             

، ولѧم یتطلѧب القѧانون صѧفة خاصѧة فѧیمن یقѧوم        )٣(ماتي أو الحساب الخاص   النظام المعلو 

بعملیة الѧدخول، فقѧد یكѧون محترفѧاً أم غیѧر محتѧرف، عѧاملاً فѧي الجھѧة التѧي حѧدث فیھѧا                   

  .)٤(دخول الموقع أو النظام المعلوماتي أو الحساب الخاص أو من غیر العاملین لدیھ

خدام بѧѧرامج اختѧѧراق لأجھѧѧزة   ومѧѧن التطبیقѧѧات لھѧѧذا الفعѧѧل قیѧѧام الجѧѧاني باسѧѧت      
                                                   

= 
 ٤٩أن متوسط أعداد الأجھزة النشطة لھذه الأجھزة في أي وقت    : من المعلومات الخطیرة، أبرزھا   

قد تمثلت الأضرار الناجمة عن ھذه الشبكة ألف جھاز معظمھا في شمال أوروبا وأمریكا الشمالیة، و
 مؤسسة مالیة مختلفة، وتفاصیل ٤٠٠ ضحیة في ٨،٣٠٠في الوصول إلى أوراق اعتماد حسابات 

 ألف من مستخدمي وكلمات مѧرور لѧضحایا بالبریѧد الإلكترونѧي     ٢٩٨ بطاقة ائتمان وأسماء    ١٧٠٠
كم بھѧѧذه الѧѧشبكة، وعѧѧرض النطѧѧاق  مواقѧѧع التواصѧѧل الاجتمѧѧاعي وإرسѧѧالھا إلѧѧى خѧѧادم القیѧѧادة والѧѧتح  

انظر فѧي تفѧصیلات   . لشن ھجوم حجب الخدمة الموزعة " الزومبي"الترددي الكلي حسب حواسب     
  :ذلك في تفصیلات ذلك

Stone-Gross, B., et al., 2009. Your Botnet is My Botnet: Analysis of a 
Botnet Takeover. CCS ‘09 
(1) NATO Cooperative Cyber Defence Centre of Excellence and ENISA, 

2012. : Legal Implications of Countering Botnets. 
(2) GASSIN (R.) : Fraud informatique, Dalloz,1995, No. 100. P.16. 

 .٧٦ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. د  ) ٣(
 .الموضع السابق  ) ٤(
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الحѧѧѧسابات، لیѧѧѧتمكن مѧѧѧن خلالھѧѧѧا اختѧѧѧراق الحاسѧѧѧب الآلѧѧѧي للمجنѧѧѧي علیھѧѧѧا، وتѧѧѧشغیل        

المیكروفون والكامیرا الخاصة بھ للتجسس علیھا وعلى أسرتھا والتقاط صور لھا أثناء   

تواجدھا بمنزلھا دون علمھا، وفي قضیة أخرى قیام أحد الأشخاص الفرنسیین بالدخول         

لإنترنت بطریق الغش إلى نظام المعالجة الآلیة الخاصѧة بأحѧد المستѧشفیات،    عن طریق ا  

والمحجѧѧوز بھѧѧا زوجتѧѧھ، وقیامѧѧھ بتغییѧѧر المعلومѧѧات الطبیѧѧة الخاصѧѧة بھѧѧا ممѧѧا أدى إلѧѧى      

  .)١(وفاتھا

كمѧѧا أن الجریمѧѧة مѧѧن المتѧѧصور وقوعھѧѧا بخطѧѧأ غیѧѧر      : الѧѧدخول بطریѧѧق الخطѧѧأ  

ھمѧال وعѧدم الاحتѧراز أو تقѧصیر الجѧاني      عمدي، إذا كان ھذا الدخول قد تم عن طریق الإ    

في واجباتھ أو عѧن طریѧق الرعونѧة، أمѧا فعѧل البقѧاء، فھѧو لا یتѧصور إلا بطریѧق العمѧد،               

ویتحقق الدخول بطریق الخطأ حینما لا یراعي الجاني التعلیمات والقواعد الخاصة بأمن    

ل غیѧѧر المعلومѧѧات الواجѧѧب علѧѧى الѧѧشخص العѧѧادي مراعاتھѧѧا، فیترتѧѧب علѧѧى ذلѧѧك الѧѧدخو   

  .المشروع إلى موقع إلكتروني أو حساب شخصي أو نظام معلوماتي

یتحقق الѧركن المѧادي بالبقѧاء أو المكѧوث أو التواجѧد غیѧر            : البقاء غیر المشروع  ) ب

المشروع على موقع إلكتروني أو حѧساب شخѧصي أو نظѧام إلكترونѧي، ویѧستوي         

لنظѧѧام المعلومѧѧاتي لѧѧدى القѧѧانون أن یكѧѧون دخѧѧول الجѧѧاني للموقѧѧع الإلكترونѧѧي أو ا 

مѧѧصرحاً بѧѧھ أم غیѧѧر مѧѧصرحاً بѧѧھ، فقѧѧد یكѧѧون دخѧѧول الجѧѧاني للموقѧѧع أو الحѧѧساب     

الشخصي أو النظام المعلوماتي مشروعاً، ولكنھ تجاوز حدود الحق في الѧدخول،          

أو أن یكѧѧون مѧѧصرحاً لѧѧھ بالѧѧدخول للموقѧѧع أو الحѧѧساب أو النظѧѧام المعلومѧѧѧاتي،        

رونѧѧي أو الحѧѧساب الشخѧѧصي أو النظѧѧام  فیتجѧѧاوز ذلѧѧك ویبقѧѧى علѧѧى الموقѧѧع الإلكت 

المعلومѧѧاتي لمѧѧدة مѧѧن الѧѧزمن، وتبѧѧرز الإشѧѧارة فѧѧي ھѧѧذا الѧѧسیاق إلѧѧى أن جریمѧѧة      
                                                             

 .٤١میل عبد الباقي، الإنترنت والقانون الجنائي، مرجع سابق، صج. أنظر د  )١(
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الدخول غیر المشروع لموقع إلكتروني ھي جریمة وقتیة، أما جریمة البقاء غیر       

المشروع على موقع إلكتروني فھي جریمة مستمرة، لاستغراقھا مدة مѧن الѧزمن         

  .قد تطول أو تقصر

ھل الضرر عنѧصر مѧن عناصѧر الѧركن المѧادي؟ الواقѧع أن المѧشرع قѧد               : ساؤلت
جرم الѧدخول أو البقѧاء غیѧر المѧشروع بمجѧرد تحققѧھ، ولѧو لѧم یترتѧب علѧى ذلѧك ضѧرر،                   
ولكنھ اعتد بعنصر الضرر كظرف مشدد للعقاب علѧى النحѧو التѧالي ذكѧره بѧشأن العقوبѧة         

 . المقررة لھذین الفعلین

تطلب القانون فѧي الѧدخول أو البقѧاء    : اء بغیر وجھ حقأن یكون الدخول أو البق    
أن یكون بدون وجھ حق؛ أي أن یكѧون الجѧاني غیѧر مѧصرح لѧھ بالѧدخول لѧھ أو محظѧور             
علیھ ذلك، فیكون الدخول إلى المواقع الإلكترونیѧة أو الأنظمѧة المعلوماتیѧة أو الحѧسابات       

من الѧشخص المѧسئول   الخاصة غیر مشروع إذا كان بدون رضاء صاحبھ، أو بدون إذن  
، أو أن یكѧون الجѧاني غیѧر مخѧولاً بالبقѧاء علیѧھ، أو أن یتجѧاوز المѧدة           )١(عن ھѧذا النظѧام    

  .الزمنیة المسموح لھ للبقاء فیھا على الموقع أو النظام المعلوماتي

ھذه الجریمة یمكن أن تقع عمداً أو بطریق غیѧر عمѧدي، وھѧو          : الركن المعنوي 
، "دخل عمداً أو بخطأ غیر عمدى وبقى بدون وجѧھ حѧق  " :ما أشار إلیھ المشرع بعبارة   

 بتѧوافر القѧصد الجنѧائي العѧام بعنѧصریھ      )٢(ومن ثم فھذه الجریمة قد تتحقق بطریق العمد 

                                                             
، ٢٠٠٧الحمایة الجنائیة لمعطیѧات الحاسѧب الآلѧي فѧي القѧانون الجزائѧري والمقѧارن،          : محمد خلیفة   ) ١(

 .١٣٩ص
تبرز الإشارة إلى أن كافة الصكوك الدولیة متعددة الأطراف تѧشترط أن ترتكѧب جریمѧة اقتحѧام نظѧام         ) ٢(

صورة غیر مشروعة بشكل متعمѧد، وجѧرت العѧادة أن یتѧرك تعریѧف مѧا یѧشكل اتجѧاه نیѧة            حاسوبي ب 
الجاني إلى الدول الأطراف، ونذكر على سبیل المثال الاتفاقیة الأوروبیة بѧشأن الجѧرائم الإلكترونیѧة         
التѧي یѧنص التقریѧѧر التفѧسیري المرافѧق لھѧѧا صѧراحةً علѧى أنѧѧھ یتعѧین تعریѧف المعنѧѧى الѧدقیق للفعѧѧل          

دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة بشأن : انظر. د وفقاً للتفسیر الوطنيالمتعم
 .١٢٠، ١١٩الجریمة السیبرانیة، مرجع سابق، ص ص
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العلѧѧم والإرادة، بѧѧأن یعلѧѧم الجѧѧاني بدخولѧѧھ بѧѧدون وجѧѧھ حѧѧق لموقѧѧع إلكترونѧѧي أو حѧѧساب     
تحقیق ذلك، بینما یتحقق شخصي أو نظام معلوماتي وبقاءه علیھ، وأن تتجھ إرادتھ إلى  

الѧѧركن المعنѧѧوي فѧѧي صѧѧورة الخطѧѧأ غیѧѧر العمѧѧدي، كمѧѧا سѧѧبق أن أشѧѧرنا، حینمѧѧا تنѧѧصرف   
الإرادة على السلوك دون النتیجة، وذلك حینما تتجھ الجاني إلى فѧتح الحاسѧب الآلѧي ولا      
یراعѧѧى التعلیمѧѧات والقواعѧѧد الخاصѧѧة بѧѧأمن المعلومѧѧات، فیترتѧѧب علѧѧى ذلѧѧك الѧѧدخول إلѧѧى   

  . الحساب الشخصي، أو النظام المعلوماتيالموقع أو

  -:میز القانون في العقوبة بین حالتین: العقوبة

عاقب القانون في ھذه الحالѧة علѧى الѧدخول     : السلوك المجرد ) الحالة الأولى (
أو البقاء غیر المشروع بعقوبة الحبس مدة لا تقѧل عѧن سѧنة والغرامѧة التѧي لا تقѧل عѧن          

ألف جنیھ أو إحداھما، ومن ثم یجوز للقاضي وفقѧاً لѧسلطتھ   خمسین ألفاً ولا تجاوز مائة     
التقدیریѧѧة فѧѧي ضѧѧوء ظѧѧروف وملابѧѧسات القѧѧضیة أن یقѧѧضي بعقوبѧѧة الحѧѧبس أو بعقوبѧѧة    

) ٥٥(الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 
و سѧنھ أو الظѧروف التѧي ارتكѧب     عقوبات، إذا رأت من أخلاق المحكوم علیھ أو ماضѧیھ أ     

  .فیھا الجریمة ما یبعث على الاعتقاد بأنھ لن یعود إلى مخالفة القانون

عاقѧب القѧانون   : تحقѧق ضѧرر مѧن جѧراء الѧدخول أو البقѧاء      ) الحالة الثانیѧة  (
على الدخول أو البقاء غیر المѧشروع بعقوبѧة الحѧبس مѧدة لا تقѧل عѧن سѧنتین والغرامѧة               

ف جنیھ ولا تجѧاوز مѧائتي ألѧف أو إحѧداھما، إذا أنѧتج عنѧھ ضѧرر        التي لا تقل عن مائة أل     
، )١(تمثѧل فѧي إتѧѧلاف أو محѧو أو تغییѧѧر أو نѧسخ أو إعѧѧادة نѧشر البیانѧѧات الموجѧودة علیѧѧھ      

                                                             
تجدر الإشارة إلѧى أن بعѧض الѧصكوك الدولیѧة متعѧددة الأطѧراف كالاتفاقیѧة العربیѧة لمكافحѧة جѧرائم                    ) ١(

محѧو  "اب إذا كان الدخول إلى النظѧام الحاسѧوبي یѧؤدي إلѧى     تقنیة المعلومات تنص على تشدید العق   
البیانات المحفوظѧة أو تعѧدیلھا أو تحریفھѧا أو استنѧساخھا أو إزالتھѧا أو تѧدمیر الأدوات الإلكترونیѧة         
وشبكات الاتصال والأنظمة الحاسوبیة، وإلحاق أضѧرار بالمѧستخدمین أو المѧستفیدین، أو الحѧصول          

بینمѧѧا یѧѧنص القѧѧانون العربѧѧي النمѧѧوذجي لمكافحѧѧة جѧѧرائم تقنیѧѧة     ، "علѧѧى معلومѧѧات حكومیѧѧة سѧѧریة  
بنیѧة إلغѧاء أو   "المعلومات على تشدید العقѧاب متѧى اقتѧرن ارتكѧاب جریمѧة الѧدخول غیѧر المѧشروع            

حѧѧѧѧذف أو إتѧѧѧѧلاف أو تѧѧѧѧدمیر أو الكѧѧѧѧشف عѧѧѧѧن أو تغیѧѧѧѧر أو إعѧѧѧѧادة نѧѧѧѧشر البیانѧѧѧѧات أو المعلومѧѧѧѧات     
= 
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ومن ثم اعتبر المشرع الإضرار بالنظام المعلوماتي أو الموقع أو الحساب الخاص ظرفѧاً          
  -: مایليمشدداً للعقاب، ویشترط لتحقق ھذا الظرف المشدد

  -:تحقق إحدى صور الضرر المشار إلیھا في القانون، وھي) ١

یتحقѧѧق ذلѧѧك بإحѧѧداث خلѧѧل فѧѧي تѧѧشغیل البیѧѧان أو المعلومѧѧة، ویѧѧستوي أن   : الإتѧѧلاف) أ

 كالفیروسѧѧات، أو قطѧѧع التیѧѧار )١(یتحقѧѧق ذلѧѧك بواسѧѧطة اسѧѧتخدام البѧѧرامج الخبیثѧѧة

 فѧѧي غیѧѧر مكانھѧѧا   أثنѧѧاء معالجѧѧة البیانѧѧات، أو وضѧѧع شѧѧریحة أو دائѧѧرة مطبوعѧѧة    

الصحیح، أو التلاعب فیھا، كما یتحقق بإفنѧاء المعلومѧة أو البیѧان أو ھلاكѧھ كلیѧاً           

  .أو جزئیاً

ویقصد بھ محѧو البیانѧات أو المعلومѧات؛ أي تعѧدیلھا بالحѧذف مѧن النظѧام                : المحو) ب

  . المعلوماتي أو الموقع الإلكتروني أو الحساب الشخصي

تعدیل في البیانات، بحیث تفقد قیمتھا وحقیقتھا التي ویكون ذلك بإحداث    : التغییر) ج
كانت علیھا، كما یتحقق أیضاً بكѧل تعѧد مѧادي علѧى البیانѧات أو المعلومѧات، وقѧد                

                                                   
= 

قѧѧام بتѧѧسھیل ارتكѧѧاب الجѧѧرائم مѧѧن قبѧѧل طѧѧرف     عنѧѧد اضѧѧطلاعھ بمھامѧѧھ، أو  "، أو )٣م"(الشخѧѧصیة
، بینما یشترط المشروع التوجیھي لقرار دول الاتحاد الأوروبي بشأن الھجمات ضد نظم )٥م"(ثالث

أن یѧتم ذلѧك   : المعلومات لتشدید العقاب لارتكاب جرائم اقتحام نظام حاسوبي بصورة غیر مشروعة     
 الأدوات المѧصممة لѧشن ھجمѧات تѧؤثر علѧى      في إطار منظمة إجرامیة، أو من خلال استخدام إحѧدى      

عدد كبیر من نظم المعلومات، أو ھجمات تتسبب في أضرار كبیرة، مثل تعطیل خدمات النظام، تكبد     
نفقات مالیة أو فقد بیانات شخصیة، أو من خلال إخفاء الجاني الھویة الحقیقیة والتسبب في إلحاق   

دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات   : انظѧѧر). ١٠م(الѧѧضرر بالمالѧѧك القѧѧانوني للھویѧѧة  
 .١٢١، ١٢٠والجریمة بشأن الجریمة السیبرانیة، مرجع سابق، ص ص

من الجدیر بالذكر أن مشروع قرار رئѧیس مجلѧس الѧوزراء بإصѧدار اللائحѧة التنفیذیѧة للقѧانون رقѧم             )١(
و ملفѧات أو شѧفرات أو   بѧرامج أ :"  كان قد تضمن تعریفاً للبرامج الخبیثة، بأنھا   ٢٠١٨ لسنة   ١٧٥

أكѧѧواد تѧѧؤثر سѧѧلبیاً بѧѧشكل مباشѧѧر أو غیѧѧر مباشѧѧر علѧѧى تقنیѧѧة المعلومѧѧات أو الاتѧѧصالات أو الѧѧشبكات   
 .المستخدمة
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یتخѧѧѧذ صѧѧѧورة المحѧѧѧو أو التѧѧѧشویھ، وكѧѧѧذلك كѧѧѧل عمѧѧѧل یѧѧѧؤدي إلѧѧѧى جعѧѧѧل النظѧѧѧام     
المعلوماتي أو الموقع الإلكتروني أو الحساب الشخصي غیر صالح لأداء مѧا أعѧد    

، أو یؤدي إلى تعدیل مسار البیانات أو المعلومات على النحو الذي كان یتعѧین       لھ
  .أن یسیر فیھ

ویتحقق ذلك من خلال قیام الجاني بإعادة استنساخ المعلومات أو البیانات : النسخ) د
الموجودة على النظام المعلوماتي أو الموقѧع الإلكترونѧي أو الحѧساب الشخѧصي،             

  . منھاومن ثم التحصل على نسخة 

ویتحقق ذلك في الحالات التي یتم فیھا استبعاد الموقع أو المعلومة      : إعادة النشر ) ھـ
  .لعدم الحاجة إلیھا، فیقوم الجاني بإعادة نشرھا

أن یكѧѧون وقѧѧوع الѧѧضرر علѧѧى النظѧѧام المعلومѧѧاتي أو الموقѧѧع الإلكترونѧѧي أو الحѧѧساب  ) ٢
  .الشخصي

ي اختراق النظم المعلوماتیѧة أو المواقѧع أو   توافر رابطة السببیة بین سلوك الجاني ف    ) ٣
  .الحسابات الشخصیة وإحداث الضرر الواقع علیھا

فالمشرع یشدد العقاب على الدخول أو البقاء غیر المѧشروع إذا أسѧفر عنѧھ أي       
ضرر مادي وقع علѧى النظѧام المعلومѧاتي أو الموقѧع الإلكترونѧي أو الحѧساب الشخѧصي،           

تلافѧѧھ أو محѧѧوه، أو مѧѧن خѧѧلال الإضѧѧرار بمѧѧستخدم ھѧѧذه  مѧѧن خѧѧلال تغییѧѧر فѧѧي محتѧѧواه أو إ
المواقع أو الأنظمة، من خلال نسخ محتواه أو إعادة نشر البیانات الموجودة علیھ، ومن 
ثم یجوز للقاضي وفقاً لسلطتھ التقدیریة في ضوء ظروف وملابسات القضیة أن یقѧضي        

امة، أو بѧالعقوبتین معѧاً،    بعقوبة الحبس أو بعقوبة الغر- في حال توافر الظرف المشدد     -
ولیس للقاضي في ھذه الحالة أن یأمر بوقѧف تنفیѧذ العقوبѧة، لأن عقوبѧة الحѧبس لا تقѧل        

  .مدتھا عن سنتین
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  المطلب الثالث
  جريمة تجاوز حدود الحق في الدخول

جریمѧة تجѧاوز حѧدود الحѧق فѧي      من القانون ) ١٥(تناولت المادة  : نص التجریم 

یُعاقѧب  :" ، حیث تقضي المادة المذكورة بأنھنظام معلوماتيالدخول لموقع أو حساب أو      
بالحبس مدة لا تقل عѧن سѧتة أشѧھر، وبغرامѧة لا تقѧل عѧن ثلاثѧین ألѧف جنیѧھ ولا تجѧاوز              
خمسین ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من دخل إلى موقع أو حѧساب خѧاص         

ذا الحѧق مѧن حیѧث الزمѧان أو     أو نظام معلوماتي مستخدماً حقاً مخولاً لھ، فتعدى حدود ھ      
، وتبرز الإشارة إلى أن جریمة تجاوز الحق في الدخول ھي من جرائم      "مستوى الدخول 

الاختراق المعلوماتي، فھي تفترض قیѧام الجѧاني بالѧدخول إلѧى الحاسѧب الآلѧي أو النظѧام           

 المعلوماتي، على النحѧو المقѧرر ذكѧره لاحقѧاً، وتبѧرز أھمیѧة التمییѧز بѧین الجѧریمتین فѧي               

رغبة المشرع الجنائي في أن یمیز في العقاب بین من یصرح لھ بالدخول للحاسب الآلي 

أو النظѧام المعلومѧѧاتي ویخѧѧالف حѧѧدود الحѧѧق فѧي الѧѧدخول، ومѧѧن یقѧѧوم بالѧѧدخول للحاسѧѧب    

  .  الآلي أو النظام المعلوماتي بصفة عامة

ى ترجѧع العلѧة مѧن التجѧریم فѧي مواجھѧة صѧور الاعتѧداء علѧ            : العلة من التجѧریم   

أنظمة وتقنیات المعلومات، من خلال تجریم عملیات الѧدخول غیѧر المѧشروع للمواقѧع أو             

الحسابات أو الأنظمѧة المعلوماتیѧة، مѧن خѧلال تجѧاوز حѧدود اسѧتعمال الحѧق فѧي الѧدخول                 

  .لھذه المواقع والأنظمة المعلوماتیة

تطلب القانون أن تقع الجریمѧة علѧى موقѧع إلكترونѧي أو حѧساب          : محل الجریمة 

اص أو نظام معلوماتي، وقد سبق لنا تناول تعریف كل من الموقع الإلكترونѧي والنظѧام     خ

المعلوماتي والحساب الخاص في الجریمѧة الѧسابقة، ومѧن ثѧم نحیѧل إلیھѧا منعѧاً للتكѧرار،             

  .ویكفي لتحقق الجریمة أن ینصب الفعل على أیا منھم
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  -:صرینیتحقق الركن المادي في ھذه الجریمة من عن: الركن المادي

یتحقѧѧق الѧѧركن المѧѧادي فѧѧي ھѧѧذه : الѧѧدخول إلѧѧى موقѧѧع أو حѧѧساب أو نظѧѧام معلومѧѧاتي) أ
الجریمة بدخول الجاني إلى موقع إلكتروني أو حساب خاص أو نظѧام معلومѧاتي،    
فھѧѧذه الجریمѧѧѧة تفتѧѧѧرض قیѧѧѧام الجѧѧѧاني بالѧѧدخول إلѧѧѧى الحاسѧѧѧب الآلѧѧѧي أو النظѧѧѧام    

رح لѧھ بѧѧذلك، إلا أنѧѧھ قѧѧد  المعلومѧاتي، ولكѧѧن ھѧѧذا الѧدخول قѧѧد تѧѧم مѧن شѧѧخص مѧѧص   
خالف حدود ھذا الحق في الدخول، ویستوي لدى القانون أن یكون الѧدخول لھѧذا       
الحѧساب أو الموقѧع أو النظѧام المعلومѧاتي قѧد تѧم باسѧتخدام كلمѧة سѧر أو رمѧѧز أو          

  . كود سري أم بوسیلة أخرى

اني تفترض ھѧذه الجریمѧة أن الجѧ   : تجاوز حدود الحق المخول للجاني في الدخول    ) ب
مخѧѧول بالѧѧدخول للموقѧѧع الإلكترونѧѧي أو الحѧѧساب الخѧѧاص أو النظѧѧام المعلومѧѧاتي،  
ولكنѧѧھ قѧѧد خѧѧالف القواعѧѧد أو القیѧѧود التѧѧي تѧѧنظم ھѧѧذا الѧѧدخول، سѧѧواء أكانѧѧت ھѧѧذه   

، بأن تجاوز مѧستوى الѧدخول المѧصرح لѧھ       زمانیة أم مكانیة أم موضوعیة    القیود  
 بالدخول للموقع الإلكتروني بھ، ویستوي لدى القانون أن یكون التصریح للجاني 

  .أو الحساب الخاص أو النظام المعلوماتي بسبب وظیفتھ أم غیر ذلك

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي
  .المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة

ن شأن فعلھ الѧدخول إلѧى نظѧام معلومѧاتي      یجب أن یكون الجاني عالماً بأن م      : العلم) أ
أو موقع إلكتروني أو حساب خاص، وبأنھ قد تجاوز حدود الحق المخѧول لѧھ فѧي        

  .الدخول لھذه المواقع أو الحسابات أو الأنظمة المعلوماتیة

یجب أن تتجھ إرادة الجѧاني إلѧى الѧدخول إلѧى موقѧع إلكترونѧي أو حѧساب          : الإرادة) ب
وأن تتجѧѧھ إلѧѧى تجѧѧاوز حѧѧدود الحѧѧق المخѧѧول لѧѧھ فѧѧي    خѧѧاص أو نظѧѧام معلومѧѧاتي،  

  .الدخول
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یعاقب القانون على ھذه الجریمة بعقوبة الحبس مدة لا تقѧل عѧن سѧتة       : العقوبة

أشѧѧھر والغرامѧѧة التѧѧي لا تقѧѧل عѧѧن ثلاثѧѧین ألѧѧف جنیѧѧھ ولا تجѧѧاوز خمѧѧسین ألѧѧف جنیѧѧھ أو     

وملابѧسات  بأحدھما، ومن ثم یجѧوز للقاضѧي وفقѧاً لѧسلطتھ التقدیریѧة فѧي ضѧوء ظѧروف               

القضیة أن یقضي بعقوبة الحبس أو بعقوبة الغرامѧة، أو بѧالعقوبتین معѧاً، كمѧا یجѧوز لѧھ         

عقوبѧات، إذا رأت مѧن أخѧلاق المحكѧوم     ) ٥٥(أن یأمر بوقف تنفیѧذ العقوبѧة وفقѧاً للمѧادة        

علیھ أو ماضیھ أو سنھ أو الظѧروف التѧي ارتكѧب فیھѧا الجریمѧة مѧا یبعѧث علѧى الاعتقѧاد              

  .لى مخالفة القانونبأنھ لن یعود إ

  المطلب الرابع
  جريمة الاعتراض غير المشروع

جریمѧѧѧة الاعتѧѧѧراض غیѧѧѧر  ) ١٦(تѧѧѧضمن القѧѧѧانون فѧѧѧي المѧѧѧادة   : نѧѧѧص التجѧѧѧریم 

یُعاقѧب بѧالحبس مѧدة لا تقѧل عѧن سѧنة،         :" ، حیث تقضي المѧادة المѧذكورة بأنѧھ        المشروع
نیѧѧھ، أو وبغرامѧѧة لا تقѧѧل عѧѧن خمѧѧسین ألѧѧف جنیѧѧـھ ولا تجѧѧاوز مѧѧائتین وخمѧѧسین ألѧѧف ج     

بإحدى ھاتین العقوبتین، كل من اعترض بدون وجھ حق أي معلومѧات أو بیانѧات أو كѧل            
مѧѧا ھѧѧو متѧѧداول عѧѧن طریѧѧق شѧѧبكة معلوماتیѧѧة أو أحѧѧد أجھѧѧزة الحاسѧѧب الآلѧѧي ومѧѧا فѧѧى          

  .)١("حكمھا

                                                             
ومن المواثیق الدولیة التي حرصت على تجریم الاعتѧراض غیѧر المѧشروع الاتفاقیѧة العربیѧة بѧشأن           ) ١(

جي العربي لمكافحѧة جѧرائم تقنیѧة المعلومѧات     والقانون النموذ) ٧م(مكافحة جرائم تقنیة المعلومات   
، والمقتѧѧѧرح  )٣م(بѧѧѧشأن الجریمѧѧѧة الإلكترونیѧѧѧة   ) الاتفاقیѧѧѧة الأوروبیѧѧѧة (واتفاقیѧѧѧة بودابѧѧѧست  ) ٨م(

ومشروع اتفاقیة الاتحاد ) ٦م(التوجیھي لدول الاتحاد الأوروبي بشأن الھجمات ضد نظم المعلومات 
  ).٢١م(، ومشروع میثاق الكومیسا )ج/٢٣م(الأفریقي 

لѧѧسنة ) ١٤٣(مѧѧن قѧѧانون الأحѧѧوال المدنیѧѧة   ) ٧٤(وعلѧѧى نحѧѧوٍ مѧѧوازٍ تبѧѧرز الإشѧѧارة إلѧѧى أن المѧѧادة    
، نصت على تجریم المساس بسریة البیانات الخاصة بالأحوال المدنیة بالإطلاع أو الحѧصول    ١٩٩٤

 .علیھا أو الشروع في ذلك أو تغییرھا بأیة صورة كانت أو إذاعتھا أو إفشائھا
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  -:ترجع العلة من تجریم ھذا الفعل فیمایلي: العلة من التجریم

 وتѧѧѧوفیر الحمایѧѧѧة القانونیѧѧѧة للبیانѧѧѧات  منѧѧѧع انتھѧѧѧاك سѧѧѧریة المراسѧѧѧلات الخاصѧѧѧة،  -١

والمعلومѧѧات المتداولѧѧة مѧѧن الاطѧѧلاع علیھѧѧا بѧѧدون مѧѧسوغ قѧѧانوني، فالأصѧѧل أن        

البیانات المعروضة على الشبكة المعلوماتیة أو أحد أجھزة الحاسب الآلѧي وغیѧر    

ذلѧѧك تتمتѧѧع بالѧѧسریة، ومѧѧن ثѧѧم لا یجѧѧوز لأحѧѧد مطلقѧѧاً الاطѧѧلاع علیھѧѧا إلا بمѧѧسوغ     

فѧѧإذا قѧѧام شѧѧخص بالاعتѧѧداء علѧѧى ھѧѧذه الحرمѧѧة وانتھѧѧاك تلѧѧك        قѧѧانونى صѧѧحیح،  

  . السریة، فانھ یكون مرتكباً لجریمة الاعتراض غیر المشروع

 حمایة الحق في احترام نقѧل البیانѧات والحѧق فѧي احتѧرام الاتѧصالات والمراسѧلات              -٢

  .)١(وكل أشكال النقل الإلكتروني للبیانات

ة متعѧѧѧددة الأطѧѧѧراف والمعنیѧѧѧة  تعѧѧѧرف معظѧѧѧم الѧѧѧصكوك الدولیѧѧѧ : محѧѧѧل الجریمѧѧѧة

بمكافحة جѧرائم تقنیѧة المعلومѧات الاعتѧراض غیѧر المѧشروع بأنѧھ نقѧل بیانѧات حاسѧوبیة            

غیѧѧر عامѧѧة، ومѧѧن ثѧѧم یقتѧѧصر محѧѧل جریمѧѧة الاعتѧѧراض غیѧѧر المѧѧشروع علѧѧى المراسѧѧلات   

وقѧد تطلѧѧب القѧانون أن تقѧع الجریمѧѧة علѧى المعلومѧات أو البیانѧѧات، وكѧل مѧѧا       . )٢(الخاصѧة 

ھ عن طریق شبكة معلوماتیة أو أحد أجھѧزة الحاسѧب الآلѧي ومѧا فѧى حكمھѧا،         یمكن تداول 

فالبیانѧѧات ھѧѧي عبѧѧارة عѧѧن كلمѧѧات وأرقѧѧام ورمѧѧوز وحقѧѧائق وإحѧѧصائیات لا صѧѧلة بینھѧѧا،     

ولكنھѧѧا تѧѧصلح لتكѧѧوین فكѧѧرة أو معرفѧѧة بواسѧѧطة الإنѧѧسان أو الأدوات أو الأجھѧѧزة التѧѧي       

مѧѧات فھѧѧي بیانѧѧات خѧѧضعت للتѧѧѧشغیل     ، بینمѧѧѧا المعلو)٣(یѧѧسخرھا لمعالجѧѧة ھѧѧذه البیانѧѧات    

                                                             
 .٢٥ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:ى الجنديحسن. د  ) ١(
دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمѧة بѧشأن الجریمѧة الѧسیبرانیة، مرجѧع           : انظر  ) ٢(

 .١٢٣سابق، ص
 .١١٧ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. د  )٣(
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والتحلیل والتفسیر لتحقیق زیادة المعرفة لمتخذي القѧرار ومѧساعدتھم لتحقیѧق أغѧراض      

  .)١(معینة

كل ما :" بأنھاالبیانات والمعلومات الإلكترونیةوكان القانون المصري قد عرف 
 بواسѧطة  یمكن إنشاؤه أو تخزینھ أو معالجتھ أو تخلیقѧھ أو نقلѧھ أو مѧشاركتھ أو نѧسخھ،       

تقنیة المعلومات، كالأرقام والأكواد والشفرات والحѧروف والرمѧوز والإشѧارات والѧصور         
  .)٢("والأصوات، وما في حكمھا

كل جھاز أو معدة تقنیѧة تكѧون قѧادرة علѧى       : "بینما عرف القانون الحاسب بأنھ    

 التخѧزین وأداء عملیѧѧات منطقیѧѧة أو حѧѧسابیة، وتѧستخدم لتѧѧسجیل بیانѧѧات أو معلومѧѧات أو  

تخزینھѧا أو تحویلھѧا أو تخلیقھѧا أو اسѧѧترجاعھا أو ترتیبھѧا أو معالجتھѧا أو تطویرھѧѧا أو      

                                                             
، ١٩٨١نظѧام التѧشغیل الإلكترونѧي للبیانѧات، القѧاھرة، مطبعѧة المعرفѧة،       : حمد الصعیدي إبراھیم أ . د  ) ١(

 .١١٨ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. ؛ د١٣ص
تبѧѧرز الإشѧѧارة إلѧѧى أن التفرقѧѧة بѧѧین كѧѧل مѧѧن البیانѧѧات والمعلومѧѧات كانѧѧت محѧѧل نقѧѧاش مѧѧن أعѧѧضاء         )٢(

د أعضاء البرلمان إلى أن اتفاقیѧة بودابѧست بѧشأن الجریمѧة الإلكترونیѧة قѧد       البرلمان، حیث أشار أح   
میزت بѧین كѧل مѧن البیانѧات والمعلومѧات، وأن البیانѧات وھѧي عبѧارة عѧن مѧشاھدات أو قیاسѧات أو                
حروف أو كلمات، فھي بمثابة المادة الخام للمعلومات، وھѧي سѧاكنة، أمѧا الدینامیكیѧة الخاصѧة بھѧا              

لمعالجѧة العلمیѧة لھѧا، وقѧد أشѧار الѧسید المھنѧدس وزیѧر الاتѧصالات وتكنولوجیѧا           التي تحركھا فھي ا   
المعلومات إلى أن القانون قد أخذ في اعتباره الفرق بین البیانات والمعلومات، من خѧلال التعѧاریف        
الكثیرة للبیانات الشخصیة والبیانات الحكومیة والمعالجات الإلكترونیة وتوقیت البیانات التي تتحول 

مضبطة مجلس النواب المصري، الجلسة السادسة والخمѧسین، المعقѧودة فѧي       : انظر. لى معلومات إ
  .٨٦م، مرجع سابق، ص١٤/٥/٢٠١٨

وباسѧѧتعراض موقѧѧف التѧѧشریعات المقارنѧѧة بѧѧشأن التفرقѧѧة بѧѧین البیانѧѧات والمعلومѧѧات، یتبѧѧین وجѧѧود      
 اتجѧاه التѧشریع المѧصري    یرى الجمع بین المدلولین في تعریف موحد، وھѧذا ھѧو         ) الأول: (اتجاھین

یرى إفراد تعریف منفصل لكل منھما، حیѧث یمیѧز ھѧذا الاتجѧاه بѧین      ) الثاني(والسوداني والعماني، و 
البیانات والمعلومات التي یتم معالجتھا من خلال الحاسب الآلي، فالمعلومات ھي المرحلة التالیة أو 

مѧѧن الاتجѧѧاه الثѧѧاني كѧѧل مѧѧن التѧѧشریع  ھѧѧي نتѧѧاج معالجѧѧة البیانѧѧات باسѧѧتخدام الحاسѧѧب الآلѧѧي، ونѧѧذكر  
 .الإماراتي والسعودي والأردني والبحریني والكویتي
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وتبѧرز الإشѧارة إلѧى توسѧع مѧدلول الحاسѧب الآلѧي        . )١("تبادلھا أو تحلیلھا أو للاتѧصالات  

وأجھѧزة الحاسѧب التقلیدیѧة كѧأجھزة الحاسѧب المكتبیѧة          Serversلیشمل كل من الخوادم     

المحمولѧѧة والھواتѧѧف الذكیѧѧة والأجھѧѧزة اللوحیѧѧة، وأجھѧѧزة   الشخѧѧصیة وأجھѧѧزة الحاسѧѧب  

  .)٢( والكامیرات الرقمیةMP3الوسائط المتعددة مثل الطابعات ومشغلات الـ

وحѧѧѧسناً فعѧѧѧل المѧѧѧشرع المѧѧѧصري بوضѧѧѧع تعریѧѧѧف موحѧѧѧد لكѧѧѧل مѧѧѧن البیانѧѧѧات         

والمعلومѧѧات الإلكترونیѧѧة بѧѧالنظر إلѧѧى تѧѧوفیره للحمایѧѧة الجنائیѧѧة للأمѧѧرین، سѧѧواء أكانѧѧت     

یانѧات فѧي مرحلѧѧة مѧا قبѧل المعالجѧѧة الآلیѧة أم المعلومѧѧات فѧي مرحلѧة مѧѧا بعѧد المعالجѧѧة         الب

الالكترونیة، منعاً للخلط والالتباس في التطبیق القضائي، فكل مѧن البیانѧات والمعلومѧات          

  .محمیة جنائیاً وفقاً لأحكام القانون

ت وتجѧѧدر الإشѧѧارة إلѧѧى أن المѧѧشرع المѧѧصري قѧѧد فѧѧرق بѧѧین نѧѧوعین مѧѧن البیانѧѧا   

بحسب طبیعتھا، الأولى ھي البیانات العامة أو الحكومیة والثانیѧة ھѧي البیانѧات الخاصѧة             

                                                             
فقѧرة  /٢(تبرز الإشارة إلى سѧابقة تعریѧف المѧشرع المѧصري للحاسѧب الآلѧي، بموجѧب نѧص المѧادة                )١(

 في شأن قانون حمایة حق المؤلف فیما یتعلѧق بمѧُصنفات   ١٩٩٣لسنة ) ٨٢(من القرار رقم    ) أولى
جھѧѧاز قѧѧادر علѧѧى تخѧѧزین ومُعالجѧѧة وتحلیѧѧل   :" الآلѧѧي، والѧѧذي عѧѧرف الحاسѧѧب الآلѧѧي بأنѧѧھ  الحاسѧѧب 

، ومن التشریعات العربیة النظام السعودي، وقد عرفت الاتفاقیة "واسترجاع البیانات أو المعلومات
أي جھѧѧاز أو مجموعѧѧة مѧѧن   :"الأوروبیѧѧة المتعلقѧѧة بѧѧالجرائم الإلكترونیѧѧة منظومѧѧة الكمبیѧѧوتر بأنھѧѧا    

المتصلة أو المتعلقة ببعضھا البعض، ویقوم واحد أو أكثر، تبعاً لبرنامج، بعمل معالجة آلیة الأجھزة 
، وترجع أھمیة وضع تعریف محدد للحاسب الآلي في ارتباطھ  ) من اتفاقیة بودابست   ١م" (للبیانات

ادم ویمكѧѧن التمییѧѧز بѧѧین الحواسѧѧب العادیѧѧة والخѧѧو . عѧѧضویاً أو غائیѧѧاً بتعریѧѧف الجریمѧѧة المعلوماتیѧѧة 
Servers               اتѧى معلومѧوي علѧو یحتѧدمات وھѧذ الخѧذي ینفѧوالحاسب الخادم فھو الحاسب الآلي ال ،

یمكѧѧن الإطѧѧلاع علیھѧѧا عѧѧن بعѧѧد باسѧѧتخدام حاسѧѧبات آلیѧѧة أخѧѧرى أو نھایѧѧة طرفیѧѧة والوحѧѧدة الطرفیѧѧة    
Terminal              صالѧط الاتѧى خѧات علѧتقبال المعلومѧال واسѧراج لإرسѧر .  ھي جھاز ادخال واخѧد: انظ .

 ٦، ص٢٠٠٢القانون الجنائي والإنترنت، دار النھضة العربیة، القاھرة، : د الباقي الصغیرجمیل عب
 .٦٣وص

 .٢٠انظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع سابق، ص  )٢(
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بیانѧات متعلقѧة بالدولѧة أو    :"  بأنھѧا  البیانات الحكومیѧة  أو الشخصیة، فقد عرف المشرع      
  أحѧѧѧѧد سѧѧѧѧلطاتھا، وأجھزتھѧѧѧѧا أو وحѧѧѧѧداتھا، أو الھیئѧѧѧѧات العامѧѧѧѧة، أو الھیئѧѧѧѧات المѧѧѧѧستقلة 

غیرھѧѧѧا مѧѧѧن الأشѧѧѧخاص الاعتباریѧѧѧة العامѧѧѧة ومѧѧѧا فѧѧѧي حكمھѧѧѧا،    والأجھѧѧѧزة الرقابیѧѧѧة، أو 
والمتاحة على الشبكة المعلوماتیة أو على أي نظام معلوماتي أو علѧى حاسѧب أو مѧا فѧي        

  .)١("حكمھا

أي بیانات متعلقة بشخص طبیعي محدد :"  بأنھاالبیانات الشخصیةبینما عرف 

بط بینھѧѧا وبѧѧین بیانѧѧات  أو یمكѧѧن تحدیѧѧده، بѧѧشكل مباشѧѧر أو غیѧѧر مباشѧѧر عѧѧن طریѧѧق الѧѧر   

  ".أخرى

وحسناً فعل المشرع بتعریفھ لھذه النوعیة من البیانات، تمییزاً لھا عن غیرھا،      

وإفراداً لنصوص خاصة لحمایتھا من الاعتداء والحفاظ على خѧصوصیة الأفѧراد، وعلѧى            

النحѧѧو الأخѧѧر تѧѧوفیر الحمایѧѧة المناسѧѧبة للبیانѧѧات الحكومیѧѧة بѧѧالنظر إلѧѧى أھمیتھѧѧا للأفѧѧراد     

  .)٢(وللمجتمع

  

                                                             
 .ومن التشریعات التي تضمنت تعریف للبیانات الحكومیة التشریعین الإماراتي والعماني  )١(
باحثون في شأن جرائم تقنیѧة المعلومѧات بѧین ثلاثѧة أنѧواع مѧن البیانѧات، الأولѧى ھѧي بیانѧات             یمیز ال   )٢(

المشترك وتشمل البیانات والتفاصیل الخاصة بالمستخدم مثل الاسم والعنѧوان، والثانیѧة ھѧي بیانѧات       
         ѧة، نѧدة الزمنیѧم، المѧاریخ، الحجѧت، التѧسار، الوقѧوع حركة المرور وتشیر إلى المنشأ، المقصد، الم

الاتصالات التي تمت من خѧلال أحѧد الѧنظم المعلوماتیѧة، وأخیѧراً بیانѧات المحتѧوى وتѧشمل المحتѧوى           
  : انظر في الفقھ المقارن. الحقیقي لأي من الاتصالات

Sieber, U., 2008. Mastering complexity in the global cyberspace: The 
harmonization of computer-related criminal law. In: Delmas-Marty, M., 
Pieth, M., Sieber, U. (eds.). Les chemins de l’Harmonisation 
Pénale/Harmonising Criminal Law. Collection de L’UMR de Droit 
Comparé de Paris. Paris: Société de législation comparée. 
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یتحقق الركن المادي في ھذه الجریمة من عنصرین، وذلك على  : الركن المادي 

  -:النحو التالي

یتحقѧѧق الاعتѧѧراض بѧѧأي فعѧѧل مѧѧن شѧѧأنھ الاطѧѧلاع علѧѧى البیانѧѧات أو   : الاعتѧѧراض

، وقѧѧد عѧѧرف المѧѧشرع الاعتѧѧراض  )١(المعلومѧѧات والحѧѧصول علیھѧѧا بѧѧدون مѧѧسوغ قѧѧانوني 

 المعلومات أو الحѧصول علیھѧا، بغѧرض التنѧصت أو التعطیѧل         مشاھدة البیانات أو  :" بأنھ

أو التخѧѧزین أو النѧѧسخ أو التѧѧسجیل أو تغییѧѧر المحتѧѧوى أو إسѧѧاءة الاسѧѧتخدام أو تعѧѧدیل        

  ".المسار أو إعادة التوجیھ، وذلك لأسباب غیر مشروعة ودون وجھ حق

یѧر،  وھذا الاطلاع أو الحصول على البیانات قد یقع من الجاني نفѧسھ أو مѧن الغ          

ولا یُشترط أن یشاھد الجاني ھذه البیانات بعینھ، فیتوافر الاعتراض إذا شاھد الغیر ھذه   

البیانات حتى ولو لم یشاھدھا الذي أظھرھا فعلاً، كما لا یشترط أن یحѧصل الجѧاني علѧى          

ھѧѧذه البیانѧѧات لنفѧѧسھ أو بنفѧѧسھ، وإنمѧѧا یتحقѧѧق الاعتѧѧراض إذا تحѧѧصل الغیѧѧر علѧѧى ھѧѧذه       

یتحصل الفاعل نفسھ علیھا، فإذا لم یشاھدھا أو یحصل علیھا أحد، فإن البیانات، ولو لم 

الاعتѧѧراض لا یكѧѧون موجѧѧوداً، ولا یѧѧشترط تحمیѧѧل أو تѧѧصویر أو تѧѧسجیل ھѧѧذه البیانѧѧات،    

فѧالاعتراض یتѧѧوافر بمجѧѧرد مѧѧشاھدتھا أو سѧѧماعھا أو معرفتھѧѧا أو الحѧѧصول علیھѧѧا حتѧѧى   

  . ولو لم یتم تحمیلھا أو تصویرھا

  

                                                             
روع، ومن بѧین ھѧذه التѧشریعات التѧشریع     عرفت العدید من التشریعات جریمة الاعتراض غیر المش   )١(

، حیث تستخدم التشریعات السالف )٣م(والنظام السعودي) ٤م(والتشریع الكویتي ) ١٥م(الإماراتي 
الإشارة إلیھا مصطلح الالتقاط، بینما یأخѧذ الجانѧب الآخѧر مѧن التѧشریعات المقارنѧة ومنھѧا التѧشریع          

مكѧرراً عقوبѧات مѧصري    ٣٠٩نѧص المѧادة   : المصري بمصطلح الاعتراض، وعلى خلاف ذلѧك انظѧر    
الذي نص على تجریم الالتقاط أو النقل بجھاز من الأجھزة أیا كان نوعѧھ صѧورة شѧخص فѧي مكѧان       

  .خاص
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لقانون أن یكون الإطلاع أو المشاھدة قد تمت بѧشكل متعمѧد؛ أي     ویستوي لدى ا  

أن الجانى یعلم أماكنھا، فدخل علیھا وفتح صفحاتھا لمشاھدتھا، أو أنھا قد جاءت بشكل  

عرضѧي، كѧأن تكѧѧون ھنѧاك بیانѧات مفتوحѧѧة علѧى شاشѧة الحاسѧѧب الآلѧي بمعرفѧة شѧѧخص         

الѧѧرغم مѧѧن إنѧѧھ غیѧѧر  مخѧѧول بفتحھѧѧا، ویѧѧأتي شѧѧخص آخѧѧر لمѧѧشاھدة ھѧѧذه البیانѧѧات علѧѧى    

مصرح لھ بمشاھدتھا، ولا یشترط لوقوع الجریمة أن یكون الجانى ھو الذي قѧام بإعѧداد       

أجھزة معینة لبث ھذه البیانات من أجل أن یشاھدھا، وإنما یكفي أن تتم المѧشاھدة حتѧى         

ولو لم یكن الجانى لھ أي دور في إظھار ھذه البیانات، ویكفى أن تكون البیانات صѧالحة     

شاھدة وقت ارتكاب الجریمة حتى ولو أصѧابھا بعѧد ذلѧك عطѧب أو عطѧل یجعلھѧا غیѧر              للم

صالحة للمشاھدة، أو تم حذف ھذه البیانات بعد ذلѧك مѧن الѧشبكة المعلوماتیѧة أو المكѧان        

  .الذي كانت منشورة بھ

ویشترط في الجاني أن یكون قادراً على المشاھدة بعینھ وقت ارتكѧاب جریمتѧھ،     

كفیفѧاً أو كѧان بѧصره ضѧعیفاً جѧداً وقѧت وقѧوع الجریمѧة، ولا یقѧدر علѧى           فإن ثبت أنھ كان  

مشاھدة البیانات، فѧإن الجریمѧة تنتفѧى، إمѧا إن ثبѧت أنѧھ وقѧت الجریمѧة كѧان قѧادراً علѧى                    

المشاھدة بعینھ الطبیعیة أو باستخدام نظارة طبیة أو أداة تمكنھ من المشاھدة بوضѧوح،   

ولا یѧستطیع الإبѧصار، كمѧا    ، ح بعѧد ذلѧك كفیفѧاً   فإن الجریمة تتحقق بشأنھ، حتى ولو أصب     

تتحقق الجریمة أیضاً بمجرد الحѧصول علیھѧا، سѧواء كѧان ھѧذا الحѧصول بنѧسخ البیانѧات          

علѧѧى ذات جھѧѧاز الحاسѧѧب الآلѧѧي أو علѧѧى أسѧѧطوانات أو كتابتھѧѧا یѧѧدویاً بواسѧѧطة أوراق       

  .إلخ...شرىوأقلام أو تم طبعھا على أجھزة الطباعة المختلفة أو حفظھا في العقل الب

یѧشترط فѧي الجریمѧة أن یكѧون الاعتѧراض      : أن یكون الاعتѧراض غیѧر مѧشروعاً    

دون مسوغ قانونى، فتنتفي الجریمة إذا كان الذي یشاھد البیانѧات أو یتحѧصل علیھѧا لѧھ        

  .صفة قانونیة تبیح لھ مشاھدتھا أو الحصول علیھا
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فیھѧا الѧركن   ھѧذه الجریمѧة مѧن الجѧرائم العمدیѧة التѧي یتحقѧق          : الركن المعنѧوي  

المعنوي بتوافر القصد الجنائي بعنصریھ العلم والإرادة لدى الجѧاني، وعѧادة مѧا تѧشترط             

الѧѧصكوك الدولیѧѧة متعѧѧددة الأطѧѧراف أن تتѧѧوافر نیѧѧة الفعѧѧل المتعمѧѧد عنѧѧد ارتكѧѧاب جریمѧѧة      

  .)١(الاعتراض غیر المشروع

قانونѧاً، حیѧث   یجب أن یعلم الجاني أن سلوكھ یمثل جریمѧة الالتقѧاط المؤثمѧة       : العلم) أ

یقوم بمشاھدة بیانات أو یتحѧصل علیھѧا دون مѧسوغ قѧانونى یبѧیح لѧھ ذلѧك، فѧإن              

كان المتھم یعتقد أن ما یشاھده أو یتحѧصل علیѧھ لا یمثѧل جریمѧة الالتقѧاط، حیѧث          

یظن أنتلك البیانات من الممكѧن لأي شѧخص مѧشاھدتھا والاطѧلاع علیھѧا دون أي        

اھد أو القѧائم بالحѧصول علیھѧا، فѧإن     شروط أو متطلبات معینة في شخصیة المѧش      

  .الجریمة تنتفى بشأنھ

یجѧѧѧب أن تتجѧѧѧھ إرادة الجѧѧѧاني ونیتѧѧѧھ إلѧѧѧى المѧѧѧضي قѧѧѧدماً مѧѧѧن أجѧѧѧل ھѧѧѧذه  : الإرادة) ب

المشاھدة أو الحصول على تلك البیانات، ومѧن ثѧم تنتفѧي الجریمѧة أیѧضاً إذا كѧان           

یѧل برنѧامج أو   المتھم لا یرید المشاھدة أو الحصول على البیانات؛ كمن یریѧد تحم    

موضوع معین، ثم یكتشف أنھ قام بتحمیل ھذه البیانات عن طریѧق الخطѧأ، ویقѧع     

على النیابѧة العامѧة إثبѧات أن المѧتھم تѧوافرت فѧي شѧأنھ كافѧة العناصѧر المطلوبѧة            

للقصد الجنائى لدیھ، فعلیھا إثبات أنھ كان یعلѧم أن سѧلوكھ یمثѧل جریمѧة الالتقѧاط       

  .ه الجریمةوأنھ كان یرید فعلاً تحقق ھذ

  
                                                             

تقرر الاتفاقیة الأوروبیة بشأن الجرائم الإلكترونیة للدول الأطراف إمكانیة أن تحد مѧن الأفعѧال التѧي       ) ١(
الحالات التي ارتكبت فیھا، والمقترنة بتوافر نیة احتیالیة تشكل جریمة الاعتراض غیر القانوني في 

دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات والجریمѧѧة بѧѧشأن الجریمѧѧة      : انظѧѧر. لѧѧدى الجѧѧاني 
 .١٢٥السیبرانیة، مرجع سابق، ص
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عاقب القانون على ھذه الجریمة بعقوبة الحبس مѧدة لا تقѧل عѧن سѧنة      : العقوبة

والغرامة التي لا تقل عن خمسین ألف جنیѧھ ولا تجѧاوز مѧائتي وخمѧسین ألѧف جنیѧھ، أو               

بإحѧѧدى ھѧѧاتین العقѧѧوبتین، ومѧѧن ثѧѧم یجѧѧوز للقاضѧѧي الحكѧѧم بѧѧالعقوبتین معѧѧاً، أو بعقوبѧѧة       

 بمفردھا، كما یجوز لھ استعمال سلطتھ التقدیریة فѧي وقѧف      الحبس بمفردھا، أو الغرامة   

  .عقوبات) ٥٥(تنفیذ العقوبة إعمالاً لحكم المادة 

  المطلب الخامس
  جريمة الاعتداء على سلامة البيانات 

  والمعلومات والنظم المعلوماتية 
جریمѧة الاعتѧداء علѧى سѧلامة البیانѧات       علѧى   ) ١٧(تѧنص المѧادة     : نص التجریم 

یُعاقѧѧب  :" ، حیѧѧث تقѧѧضي المѧѧادة المѧѧذكورة علѧѧى أنѧѧھ      والѧѧنظم المعلوماتیѧѧة والمعلومѧѧات
بѧѧالحبس مѧѧدة لا تقѧѧل عѧѧن سѧѧنتین، وبغرامѧѧة لا تقѧѧل عѧѧن مائѧѧة ألѧѧف جنیѧѧـھ ولا تجѧѧاوز            
خمسمائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من أتلف أو عطل، أو عѧدل مѧسار،      

البѧѧѧرامج والبیانѧѧات أو المعلومѧѧѧات  أو ألغѧѧى كلیѧѧѧاً أو جزئیѧѧاً، متعمѧѧѧداً وبѧѧدون وجѧѧѧھ حѧѧق     
المخزنة أو المعالجة أو المولدة أو المخلقة على أي نظام معلومѧاتي ومѧا فѧي حكمѧھ، أیѧاً         

  .)١("كانت الوسیلة التي استخدمت في الجریمة
                                                             

ومن المواثیق الدولیة التي حرصت على تجریم التدخل غیر المشروع في نظام حاسѧوبي أو بیانѧات      )١(
والقѧانون النمѧوذجي العربѧي    ) ٨م(حاسوبیة الاتفاقیة العربیة بشأن مكافحة جرائم تقنیة المعلومات        

وقѧѧرار دول الاتحѧѧاد الأوروبѧѧي بѧѧشأن الھجمѧѧات ضѧѧد نظѧѧم     ) ٦م(لمكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات   
والمقترح التѧوجیھي دول الاتحѧاد الأوروبѧي بѧشأن الھجمѧات ضѧد نظѧم المعلومѧات         ) ٣م(المعلومات  

  ).ب٢٠م(، ومشروع میثاق الكومیسا )ج/٢٠ج و/١٩م(ومشروع اتفاقیة الاتحاد الأفریقي ) ٤م(

ومѧن التѧشریعات المقارنѧة التѧي عرفѧت تجѧѧریم الاعتѧداء علѧى سѧلامة البیانѧات والمعلومѧات والѧѧنظم           
یعاقѧب علѧى   : "عقوبات فرنѧسي بأنѧھ  ) ٢-٣٢٣(، حیث تقضي المادة  التشریع الفرنسي المعلوماتیة  

أو إفساد نظام المعالجة الآلیة للمعطیات بعقوبة الحبس لمدة خمѧس سѧنوات وغرامѧة قѧدرھا         تعطیل  
= 
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تتمثل العلة من التجریم فѧي تѧوفیر الحمایѧة الجنائیѧة لѧسلامة      : العلة من التجریم 
محتواھѧѧا مѧѧن البیانѧѧات والمعلومѧѧات مѧѧن أفعѧѧال الإتѧѧلاف      البѧѧرامج والѧѧنظم المعلوماتیѧѧة و  

  .المادي أو المعنوي، سواء أتخذ ذلك صور التخریب أو الإتلاف أو التعطیل

أشѧѧارت المѧѧادة المѧѧذكورة إلѧѧى أن محѧѧل جریمѧѧة الإتѧѧلاف یѧѧشمل    : محѧѧل الجریمѧѧة
 البرامج والنظم المعلوماتیѧة ومѧا تتѧضمنھا مѧن بیانѧات ومعلومѧات، حیѧث أشѧارت المѧادة           

المѧѧѧذكورة إلѧѧѧى كѧѧѧل مѧѧѧن البѧѧѧرامج والبیانѧѧѧات أو المعلومѧѧѧات المخزنѧѧѧة، أو المعالجѧѧѧة، أو    
المولدة، أو المخلقة على أي نظام معلوماتي وما في حكمھ، وقѧد سѧبق لنѧا تنѧاول مѧدلول       
النظѧѧام المعلومѧѧاتي والبیانѧѧات والمعلومѧѧات الإلكترونیѧѧة فѧѧي الجѧѧرائم الѧѧسابقة، وھѧѧو مѧѧا      

     ѧاً للتكѧصد   سوف نحیل إلیھ منعѧا یقѧاتي  رار، بینمѧامج المعلومѧر   :" بالبرنѧة الأوامѧمجموع
والتعلیمات المعبر عنھا بѧأي لغѧة أو رمѧز أو إشѧارة والتѧي تتخѧذ أي شѧكل مѧن الأشѧكال،              
ویمكن استخدامھا بطریق مباشر أو غیر مباشر في حاسѧب آلѧي لأداء وظیفѧة أو تحقیѧق        

صѧѧلي أو فѧѧي أي شѧѧكل آخѧѧر نتیجѧѧة، سѧѧواء كانѧѧت ھѧѧذه الأوامѧѧر والتعلیمѧѧات فѧѧي شѧѧكلھا الأ 
  .)١("تظھر فیھ من خلال حاسب آلي، أو نظام معلوماتي

                                                   
= 

وإذا ارتكبѧѧت الجریمѧѧة ضѧѧد نظѧѧام المعالجѧѧة الآلیѧѧة للبیانѧѧات الشخѧѧصیة التѧѧي تنفѧѧذھا  .  ألѧف یѧѧورو ٧٥
، بینمѧا  " ألѧف یѧورو  ١٠٠الدولة فإن العقوبة تزید إلѧى الحѧبس لمѧدة سѧبع سѧنوات وغرامѧة قѧدرھا            

یعاقب علѧى الإدخѧال للمعطیѧات بطریѧق الغѧش فѧي        : "عقوبات فرنسي بأنھ  ) ٣-٣٢٣(مادة  تقضي ال 
نظام المعالجة الآلیة أو محوھا أو التعدیل بطریق الغش للمعطیات التي یحتویھا بعقوبة الحبس لمدة 

وإذا ارتكبѧѧت الجریمѧѧة ضѧѧد نظѧѧام المعالجѧѧة الآلیѧѧة   .  ألѧѧف یѧѧورو٧٥خمѧѧس سѧѧنوات وغرامѧѧة قѧѧدرھا  
لشخصیة التѧي تنفѧذھا الدولѧة فѧإن العقوبѧة تزیѧد إلѧى الحѧبس لمѧدة سѧبع سѧنوات وغرامѧة                 للبیانات ا 

على ھذه الجریمѧة كѧذلك الفقѧرة الأولѧي مѧن المѧادة الرابعѧة مѧن         نص كما  ".  ألف یورو  ١٠٠قدرھا  
 مѧѧن قѧѧانون إسѧѧاءة اسѧѧتخدام  ١٧م(الإنجلیѧѧزي بیѧѧة للإجѧѧرام المعلومѧѧاتى، والتѧѧشریع  والاتفاقیѧѧة الأور

، ) مكرر٣٩٤م(، ومن التشریعات العربیة التشریع الجزائري )لآلیة في المملكة المتحدةالحاسبات ا 
بینمѧا جرمѧت   ، ) من مѧشروع المعѧاملات والتجѧارة الإلكترونیѧة العمѧاني       ٨٣م(ن  وقانون سلطنة عما  

 عقوبѧѧات ٣/ مكѧѧرر٣٩٤م(بعѧѧض التѧѧشریعات العربیѧѧة تعطیѧѧل أنظمѧѧة التѧѧشغیل كالتѧѧشریع الجزائѧѧري   
 ).٨م(، والقانون السوداني )٣م(، والقانون الأردني )٥م(م السعودي والنظا) جزائري

 .ومن التشریعات التي تضمنت تعریف للبرنامج المعلوماتي التشریعین الإماراتي والأردني  )١(
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الأول ھѧو الإضѧرار   : یتكون الركن المادي للجریمة من عنصرین: الركن المادي 
  -:بسلامة البیانات، والثاني أن یكون ذلك بطریق غیر مشروع، وذلك على النحو التالي

وتفترض ھѧذه الجریمѧة قیѧام الجѧاني     : اتتحقق إحدى صور الإضرار بسلامة البیان   ) أ
بѧѧأي سѧѧلوك أو سѧѧلبي مѧѧن شѧѧأنھ الإضѧѧرار بѧѧسلامة البیانѧѧات والمعلومѧѧات والѧѧنظم   
المعلوماتیѧѧة، ویѧѧستوي لѧѧدى القѧѧانون الوسѧѧیلة المѧѧستخدمة فѧѧي إحѧѧداث الإضѧѧرار    
بالبیانѧѧات والمعلومѧѧات، فقѧѧد تكѧѧѧون أداة مادیѧѧة أو برنѧѧامج ضѧѧار كѧѧѧالفیروس أو       

ومن أبرز صور الضرر التѧي تلحѧق بالبیانѧات والمعلومѧات     التروجنس أو خلافھ،  
والѧѧنظم المعلوماتیѧѧة، والتѧѧي أشѧѧار إلیھѧѧا القѧѧانون، الإتѧѧلاف والتخریѧѧب والتعطیѧѧل    

  -:وتعدیل المسار والإلغاء، وذلك على النحو التالي

ویقصد بھ إفناء مادة الشيء أو ھلاكھ كلیاً أو جزئیاً، ویتحقق بأي : الاتلاف) ١
أو سلبي مѧن شѧأنھ جعѧل النظѧام المعلومѧاتي أو البیانѧات أو المعلومѧات غیѧر            فعل إیجابي   

یتمثѧل فѧي أي عمѧل إیجѧابي أو سѧلبي      صالحة للاستخدام، وقد یكѧون ھѧذا الإتѧلاف مادیѧاً،       
، وقѧد یكѧون   یترتب علیھ الإضرار بھذه الأجھزة والمُعدات وإتلافھا أو تعطیھا عѧن العمѧل   

یل والبѧѧرامج والتطبیقѧѧات وقواعѧѧد البیانѧѧات، وتѧѧتم   یѧѧستھدف نظѧѧم التѧѧشغ الإتѧѧلاف معنویѧѧاً
إحدى الѧصور  ، وقد یتخذ الإتلاف المعنوي )فیروسات وتروجنس(بواسطة برامج خبیثة  

  : التالیة

  .، على النحو السالفوالمعلوماتھي تدمیر البیانات ) الصورة الأولى(

ل أنظمѧة  ھي الإدخال غیر المشروع للمعلومات والبیانات داخ      ) الصورة الثانیة (
الحاسبات الآلیة، أو تدمیرھا أو التعدیل غیر المشروع لھا، ویتم ذلك عن طریѧق إضѧافة      

 على الدعامة الخاصة سواء كانت خالیѧة أو كѧان   قبلمعطیات جدیدة لم تكن موجودة من  
یوجѧѧد بھѧѧا معطیѧѧات، وذلѧѧك قѧѧد یѧѧتم بھѧѧدف التѧѧشویش علѧѧى صѧѧحة البیانѧѧات والمعلومѧѧات     

  .القائمة
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)ѧѧѧѧصورة الثالثѧѧѧѧي )ةالѧѧѧѧات،  ، فھѧѧѧѧات والبیانѧѧѧѧشروع للمعلومѧѧѧѧر المѧѧѧѧدیل غیѧѧѧѧالتع  

 للمعلومات والبیانات المحفوظѧة داخѧل   المشروعویقصد بھا إجراء نوع من التغییر غیر      

 واستبدالھا بمعطیات ومعلومѧات جدیѧدة أخѧري باسѧتخدام إحѧدى وظѧائف الحاسѧب         النظام

  .)١(الآلي

 مѧѧن الѧѧصادرةالتوصѧѧیة ت ھѧѧل یعѧѧد إخفѧѧاء المعلومѧѧات إتلافѧѧاً لھѧѧا؟ میѧѧز  : تѧѧساؤل

المجلس الأوروبي بشأن الجرائم المعلوماتیة بین شكلین من أشكال التدمیر الѧذي یلحѧق           

بإخفاء المعلومات، بحیѧث  ) والثاني(یتعلق بمحو المعلومات تماماً،  ) الأول(بالمعلومات،  

 –)٢(لا یمكѧن الوصѧول إلیھѧا دون أن یترتѧب علѧى ذلѧѧك محوھѧا تمامѧاً، وقѧد ذھѧب الѧѧبعض         

 إلى أن إخفاء المعلومات والبیانات دون محوھا لا یشكل تدمیرا لھا، ومؤدى ذلѧك       –حقب

أن إخفاء أحد الملفѧات علѧى سѧبیل المثѧال لا یترتѧب علیѧھ محѧو المعلومѧات التѧي یحتѧوى            

علیھا من ذاكرة الحاسب الآلي وإنما یؤدي فقط إلѧى تعѧدیل فѧي قائمѧة الملفѧات، وھѧو مѧا         

  . لھایعد تعدیلاً، ولیس تدمیراً

  

                                                             
لجریمѧة  إحدى صور الركن المادي ومن التشریعات المقارنة التي جرمت صورة تعدیل المعلومات ك     )١(

) م١٩٩٠ الحاسѧبات الآلیѧة البریطѧاني    استخدام من قانون إساءة ١٧م (جلیزي الإتلاف القانون الإن 
 مѧن  ٨٣مكرر من قانون الجزاء العمѧاني، والمѧادة  ٢٧٦البند السادس من المادة (والقانون العماني   

وكانت التوصیة الصادرة عن المجلس الأوروبي ). مشروع المعاملات والتجارة الإلكترونیة العماني
 قد فرقت بین التعدیلات غیر المشروعة التي تؤدي إلى نتѧائج سѧلبیة وبѧین التعѧدیلات      السالفة الذكر 

غیر المشروعة والتي تساعد على تحسین أي من المكونات المنطقیة للحاسب الآلي ونظامھ، حیث    
طالبت التوصیة بإدراج التعدیلات ذات الآثار السلبیة ضمن القائمة الأساسѧیة للجѧرائم المعلوماتیѧة،         

. حین أنھا اكتفت بخصوص التعدیلات ذات النتائج الإیجابیѧة بإدراجھѧا ضѧمن القائمѧة الاختیاریѧة      في  
مقال بعنوان صور الاعتداء على المكونات المنطقیة للحاسب الآلي، والمنشور علѧى الموقѧع        : أنظر

 topic-60111t/com.hooxs.irbd://http:الإلكتروني
 الموضع السابق  )٢(
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ویعنѧي توقѧف الѧشيء تمامѧاً عѧن أن یѧؤدي منفعتѧھ كلیѧاً أو جزئیѧاً،             : التخریب) ٢

ویتحقق بѧأي فعѧل مѧادي مѧن شѧأنھ إیقѧاف الأجھѧزة المادیѧة القائمѧة علѧى تѧشغیل النظѧام                   

  .المعلوماتي عن العمل

ویقصد بھ توقف الشيء عن القیام بوظیفتھ لفترة مؤقتѧة، ویتحقѧق      : التعطیل) ٣

  .أنھ إیقاف عمل النظام المعلوماتيبأي فعل من ش

ویقصد بذلك تغییر المعطیات الخاصة بالبرامج أو البیانѧات أو  : تعدیل المسار ) ٤

المعلومѧѧات فѧѧي النظѧѧام المعلومѧѧاتي، ومѧѧن ثѧѧم تغییѧѧر مѧѧسارات تѧѧشغیلھا باسѧѧتخدام إحѧѧدى    

  .)١(وظائف الحاسب الآلي، وھو ما یتحقق باستخدام برمجیات متخصصة في ذلك

یقصد بھ إزالѧة البیانѧات أو المعلومѧات الموجѧودة داخѧل البرنѧامج أو           : غاءالإل) ٥

  .)٢(النظام المعلوماتي، ویستوي لدى القانون أن یكون الإلغاء كلیاً أو جزئیاً

تطلب القانون لتحقق الجریمة أن یكѧون    : أن یكون الإضرار بدون وجھ حق     ) ب

غیر مشروع، وھѧو أمѧر بѧدیھي،    الإضرار بسلامة البیانات بدون وجھ حق؛ أي أن یكون    

ویكѧѧون الإتѧѧلاف غیѧѧر مѧѧشروع إذا كѧѧان غیѧѧر مطابقѧѧاً للقѧѧوانین أو اللѧѧوائح والتعلیمѧѧات،       

ویرجع تقدیر ھذه الأمور لسلطة قاضي الموضوع، یقدرھا في ضوء ظѧروف وملابѧسات    

  .الجریمة

وتبѧرز الإشѧارة إلѧى أن المѧشرع الفرنѧѧسي یمیѧز بѧین إتѧلاف النظѧام المعلومѧѧاتي         

، وإتلاف المعلومات المخزنة على الذاكرة أو علѧى  )٢-٣٢٣( یخضع لنص المادة   والذي

من قانون العقوبات، حیث یѧشدد  ) ٣-٣٢٣(وسائط التخزین، والذي یخضع لنص المادة   

                                                             
 .١٢٢ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. د  ) ١(
 .الموضع السابق: قارن  ) ٢(
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المشرع الفرنѧسي العقوبѧة فѧي الحالѧة الأولѧى عنھѧا فѧي الحالѧة الثانیѧة، ومѧن التطبیقѧات              

 ١٩٩٠ عѧام  الفرنѧسیة نة إحدى محاكم الاستئناف  لجریمة إتلاف المعلومات إدا  القضائیة

لأحد الأشخاص لقیامھ بإدخال بیانѧات غیѧر صѧحیحة إلѧى نظѧام الحاسѧب الآلѧي، وھѧو مѧا                

 حینما ذھبت إلѧى أن  ١٩٩٩أكدت علیھ محكمة النقض الفرنسیة في حكم لھا صادر عام       

سѧب الآلѧي ھѧو    إدخال بیانات یترتب علیھا إتلاف لأي من المكونѧات المنطقیѧة لنظѧام الحا       

أدانѧت إحѧѧدى  سѧلوك معاقѧب علیѧھ ولѧو كѧان للجѧاني حѧѧق الѧدخول إلѧى ھѧذا النظѧام، بینمѧا            

م أحѧد المتھمѧین لقیامѧھ بإدخѧال برنѧامج      ١٩٩٤المحاكم الفرنسیة في قѧضیة أخѧرى عѧام         

إلى نظام الحاسѧب الآلѧي، ممѧا ترتѧب علیѧھ إتѧلاف للمعلومѧات،           " حصان طروادة "خبیث  

ن أداء وظائفھ، وھو مѧا أكѧدت علیѧھ محكمѧة الѧنقض الفرنѧسیة       فضلاً عن إعاقة النظام ع 

م إلى أن إدخال البرامج الخبیثة إلѧى نظѧام الحاسѧب    ١٩٩٦حینما ذھبت في حكم لھا عام       

  .)١(من قانون العقوبات) ٣٢٣/٢(الآلي ھو سلوك معاقب علیھ تطبیقا المادة 

فیھѧѧا الѧѧركن ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق  : الѧѧركن المعنѧѧوي

، بѧأن یعلѧم الجѧاني بѧأن     )٢(المعنوي بتوافر القصد الجنائي العѧام بعنѧصریھ العلѧم والإرادة         

فعلھ یشكل اعتداء على سلامة الأنظمة المعلوماتیة، وأن تتجھ إرادتѧھ إلѧى تحقیѧق ذلѧك،             

، ومن "متعمداً...كل من أتلف:"صراحةً بذكرھا عبارة ) ١٧(وھو ما أشارت إلیھ المادة      

                                                             
جمیѧل عبѧد   .د: أنظر في تفصیلات حكم محكمة جنح لیموج الفرنسیة وحكم محكمة النقض الفرنسیة       )١(

 .٦٢،٦٣ي، مرجع سابق، ص صالباقي الصغیر، الإنترنت والقانون الجنائ
تشترط العدید من الصكوك متعددة الأطراف المعنیة بمكافحة جرائم تقنیة المعلومات أن تتѧوافر نیѧة            )٢(

الفعѧل المتعمѧѧد أو نیѧѧة القѧѧصد الاحتمѧѧالي لقیѧѧام جریمѧة التѧѧدخل غیѧѧر القѧѧانوني فѧѧي الѧѧنظم أو البیانѧѧات    
وقѧرار دول الاتحѧاد الأوروبѧي بѧشأن     ) ٨م(ومѧات  كالاتفاقیة العربیة بشأن مكافحة جرائم تقنیѧة المعل  

والمقترح التوجیھي دول الاتحاد الأوروبي بشأن الھجمات ضѧد  ) ٣م(الھجمات ضد نظم المعلومات    
، ومѧѧشروع میثѧѧѧاق  )ج/٢٠ج و/١٩م(ومѧѧشروع اتفاقیѧѧة الاتحѧѧاد الأفریقѧѧي     ) ٤م(نظѧѧم المعلومѧѧات   

 ).ب٢٠م(الكومیسا 
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تتحقق الجریمة إذا كان تحقق الإتلاف قѧد تѧم بѧدون قѧصد مѧن الفاعѧل، أو كѧان عѧن             ثم لا   

طریق الخطأ، وإثبѧات القѧصد الجنѧائي مѧن الأمѧور الباطنیѧة غیѧر الظѧاھرة، والتѧي یجѧوز               

  .إثباتھا بكافة طرق الإثبات

عاقѧѧب القѧѧانون علѧѧى ھѧѧذه الجریمѧѧة بعقوبѧѧة الحѧѧبس مѧѧدة لا تقѧѧل عѧѧن     : العقوبѧѧة

تѧѧي لا تقѧل عѧѧن مائѧة ألѧف جنیѧѧھ ولا تجѧاوز خمѧѧسمائة ألѧف جنیѧѧھ، أو      سѧنتین والغرامѧة ال  

بإحدى ھاتین العقوبتین، ومن ثم یكون القاضي وفقاً لظروف وملابسات الѧدعوى الحكѧم        

بالحبس الذي لا تقل مدتھ عن سنتین ولا تجاوز ثلاث سنوات فقѧط، أو بالغرامѧة التѧي لا         

 حدھا الأقصى ثلاثمائة ألѧف جنیѧھ فقѧط،    یقل حدھا الأدنى عن مائة ألف جنیھ ولا یتجاوز    

  .)١(أو بالعقوبتین معاً

  المطلب السادس
  جريمة الاعتداء على البريد الإلكتروني أو المواقع 

  أو الحسابات الخاصة
جریمѧة الاعتѧداء علѧى موقѧع أو حѧساب      علѧى  ) ١٨(تنص المѧادة    : نص التجریم 

یُعاقѧѧب :" لمѧѧذكورة بأنѧѧھ، حیѧѧث تقѧѧضي المѧѧادة ا خѧѧاص أو بریѧѧد إلكترونѧѧي لآحѧѧاد النѧѧاس  
بالحبس مدة لا تقل عن شھر، وبغرامة لا تقل عѧن خمѧسین ألѧف جنیѧـھ ولا تجѧاوز مائѧة             
ألف جنیھ، أو بإحدى ھاتین العقوبتین، كѧل مѧن أتلѧف أو عطѧل أو أبطѧأ أو اختѧرق بریѧداً                

                                                             
 الأطراف المعنیة بمكافحة جرائم تقنیѧة المعلومѧات شѧروطاً لتѧشدید     لم تقرر الصكوك الدولیة متعددة   )١(

العقاب في جرائم التدخل غیѧر القѧانوني فѧي البیانѧات، ألا أن بعѧض المواثیѧق كالمѧشروع التѧوجیھي           
للإتحاد الأوروبي بشأن الھجمات ضد نظم المعلومات قد طالب الدول بأن تقر الظروف المشددة في     

میѧة، أو إذا ارتكبѧت الجریمѧة مѧن خѧلال اسѧتعمال أدوات مѧصممة للھجѧوم         حالة تورط منظمѧات إجرا    
دراسѧة  : انظѧر ). ١٠م(على عدد من نظم المعلومات الھامة، أو عند إخفاء الھویѧة الحقیقیѧة للجѧاني    

 .١٣١مكتب الأمم المتحدة، مرجع سابق، ص
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فѧѧإذا وقعѧѧѧت الجریمѧѧة علѧѧى بریѧѧѧد    . إلكترونیѧѧاً أو موقعѧѧاً أو حѧѧساباً خاصѧѧѧاً بآحѧѧاد النѧѧاس     
روني أو موقع أو حساب خاص بأحد الأشخاص الاعتباریѧة الخاصѧة، تكѧون العقوبѧة          إلكت

الحبس مدة لا تقل عن ستة أشھر، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز مائتین 
  ".ألف جنیھ، أو بإحدى ھاتین العقوبتین

تتمثѧѧѧل العلѧѧѧة مѧѧѧن التجѧѧѧریم فѧѧѧي تѧѧѧوفیر الحمایѧѧѧة الجنائیѧѧѧة  : العلѧѧѧة مѧѧѧن التجѧѧѧریم

صیة الأفراد مستخدمي الشبكة المعلوماتیѧة ووسѧائل الاتѧصالات والمعلومѧات، مѧن              خصو

خѧلال تجѧریم الاعتѧѧداء علѧى حѧѧساباتھم الخاصѧة أیѧا كانѧѧت صѧورتھا، سѧѧواء أكانѧت بریѧѧداً        

  .إلكترونیاً أو موقعاً خاصاً أو حساباً خاصاً

ترونیѧة  یتمثل محل الجریمة في البرید الإلكتروني والمواقѧع الإلك     : محل الجریمة 

والحѧѧسابات الخاصѧѧة، وقѧѧد سѧѧبق لنѧѧا تنѧѧاول تعریѧѧف المواقѧѧع الإلكترونیѧѧة والحѧѧسابات          

وسیلة لتبادل :"الخاصة في الجرائم السابقة، بینما عرف القانون البرید الإلكتروني بأنھ   
رسѧائل إلكترونیѧة علѧѧى عنѧوان محѧѧدد، بѧین أكثѧر مѧѧن شѧخص طبیعѧѧي أو اعتبѧاري، عبѧѧر        

من وسائل الربط الإلكترونیة من خلال أجھزة الحاسب الآلي شبكة معلوماتیة، أو غیرھا     
، فالبریѧѧد الإلكترونѧѧي ھѧѧو برنѧѧامج معѧѧد لتبѧѧادل الرسѧѧائل الإلكترونیѧѧة   )١("ومѧѧا فѧѧي حكمھѧѧا

بѧѧسرعة فائقѧѧة سѧѧواء أكانѧѧت معلومѧѧات أم بیانѧѧات أم صѧѧور، ومѧѧن أبѧѧرز مواقѧѧع البریѧѧد           

  .الإلكتروني موقع یاھو وھوتمیل وجیمیل

                                                             
، حیѧث عرفѧѧت المѧѧادة  ومѧن التѧѧشریعات المقارنѧة التѧѧي عرفѧت البریѧѧد الإلكترونѧѧي التѧشریع الفرنѧѧسي      )١(

 بѧشأن الثقѧة فѧي الاقتѧصاد الرقمѧي فѧي فرنѧسا البریѧد         ٢٢/٦/٢٠٠٤الأولى من القانون الصادر فѧي      
كل رسالة، أیا كان شكلھا نصیة أو صѧوتیة، أو مѧصحوبة بѧصور وأصѧوات، یѧتم      :" الإلكتروني بأنھ 

ة او فѧي المعѧدات   إرسالھا عبر شبكة عاملة للاتصالات، ویتم تخزینھا علѧى أحѧد خѧوادم ھѧذه الѧشبك            
: محمѧد سѧمیر  . المستѧشار د : انظѧر ". الطرفیة للمرسل إلیھ حتѧى یѧتمكن ھѧذا الأخیѧر مѧن اسѧتعادتھا             

 .٢٢٣قانون العقوبات الاقتصادي، مرجع سابق، ص
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 ھذا التعریف لما ینطوي علیھ من اتساع وخلط بین رسѧائل  )١(وقد انتقد البعض  

البریѧѧد الإلكترونѧѧي والرسѧѧائل الإلكترونیѧѧة المرسѧѧلة عبѧѧر تطبیقѧѧات التواصѧѧل المختلفѧѧة         

كالواتس آب والفیسبوك والماسنجر، وھو ما یتنافى مع التعریف القѧانوني الѧسلیم الѧذي       

    ѧѧرى أن مѧѧث یѧѧر، إلا أن الباحѧѧيء آخѧѧھ شѧѧتلط بѧѧب ألا یخѧѧمول   یجѧѧع شѧѧذا التوسѧѧأن ھѧѧن ش

 البریѧѧد )٢(الحمایѧѧة الجنائیѧѧة لكافѧѧة المراسѧѧلات الإلكترونیѧѧة، بینمѧѧا یعѧѧرف الѧѧبعض الآخѧѧر    

خѧѧط مفتѧѧوح علѧѧى كافѧѧة أنحѧѧاء العѧѧالم، وفѧѧي ثѧѧوان معѧѧدودة، ویحѧѧتفظ   :" الإلكترونѧѧي بأنѧѧھ

الحاسѧѧب بالرسѧѧائل فѧѧي صѧѧندوق البریѧѧد، ویتѧѧیح خدمѧѧة كتابѧѧة الرسѧѧائل وإمكانیѧѧة إرسѧѧال     

لرسѧѧائل الѧѧصوتیة وغیرھѧѧا، ویكѧѧون لكѧѧل مѧѧستخدم لѧѧھ بعنѧѧوان بریѧѧدي وشѧѧفرة    الѧѧصور وا

  ".سریة

یتحقѧѧق الѧركن المѧѧادي فѧي ھѧѧذه الجریمѧة باعتѧѧداء الجѧاني علѧѧى     : الѧركن المѧادي  
البریѧد الإلكترونѧي أو موقѧع أو حѧساب خѧاص للمجنѧي علیѧھ، ویѧستوي لѧدى القѧѧانون أن          

، إلا أن المѧشرع قѧد میѧز بیѧنھم مѧن      یكون المجنѧي علیѧھ فѧرداً أم شخѧصاً اعتباریѧاً خاصѧاً            
حیѧѧث العقوبѧѧة فكانѧѧت العقوبѧѧة بالنѧѧسبة للأخیѧѧر أشѧѧد مѧѧن المقѧѧررة لѧѧلأول، وتتعѧѧدد صѧѧور     
الاعتداء المجرم، لتشمل صور الإتلاف أو التعطیل أو الإبطاء أو الاختѧراق، ولا شѧك فѧي        

ع للبریѧد  أن الأفعال الثلاثة الأولى تفترض أن الجاني قد تمكن مѧن الѧدخول غیѧر المѧشرو        
الإلكتروني أو الموقع الإلكترونѧي أو الحѧساب الخѧاص، حتѧى یѧتمكن مѧن ارتكѧاب الأفعѧال          
المشار إلیھا، ومن ثѧم جѧاء الѧنص القѧانوني لیѧشیر إلѧى فعѧل الاختѧراق لتتحقѧق الحمایѧة                 
الجنائیة المتكاملة لھذه المواقع أو الحسابات أو البرید الإلكتروني، ومن ثم یرى الباحث  

                                                             
 .قانون العقوبات الاقتصادي، الموضع السابق: محمد سمیر. المستشار د: انظر  )١(
ب القانونیة للبرید الإلكتروني، دار النھضة العربیة، القاھرة، الجوان: عبد الھادي العوضي. د: انظر  )٢(

الحمایة الجنائیة لتكنولوجیا الحاسب الآلي : محمود عبد العزیز أبازید. ومابعدھا؛ د١٣، ص٢٠٠٥
. ؛ المستشار د١١، ص٢٠١٥والنظم المعلوماتیة، رسالة دكتوراه، كلیة الحقوق، جامعة القاھرة،   

 .٢٢٣بق، صالمرجع السا: محمد سمیر
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 الأحرى بالمѧشرع تقѧدیم فعѧل الاختѧراق علѧى الأفعѧال الأخѧرى بѧالنظر إلѧى أن           أن كان من  
ھذه الأفعال ھѧي أفعѧال تالیѧة علѧى الاختѧراق أو الѧدخول غیѧر المѧشروع، وبالتѧالي یكѧون                 
النص أكثر منطقیة، مѧن حیѧث تجریمѧھ للفعѧل الأولѧي بѧداءةً وھѧو الاختѧراق ثѧم یلѧي ذلѧك             

نظر إلѧѧى اعتبѧѧارھم أفعѧѧال تالیѧѧة لفعѧѧل الاختѧѧراق،   تجѧѧریم الإتѧѧلاف والتعطیѧѧل والإبطѧѧاء بѧѧال 
وفیمѧѧایلي نتنѧѧاول صѧѧور الѧѧسلوك الإجرامѧѧي المكѧѧون لھѧѧذه الجریمѧѧة، وذلѧѧك علѧѧى النحѧѧو       

  -:التالي

الѧѧدخول غیѧѧر المѧѧرخص بѧѧھ أو  :" عѧѧرف القѧѧانون الاختѧѧراق بأنѧѧھ: الاختѧѧراق) ١
لومѧاتي أو  المخالف لأحكام الترخیص، أو الدخول بأي طریقة غیر مشروعة إلى نظام مع    

، ومѧن ثѧم یتحقѧق فعѧل الاختѧراق بѧأي       )١("حاسب آلي أو شبكة معلوماتیة وما في حكمھا    
فعل من شأنھ تمكین الجاني من الدخول غیر المشروع للبریѧد الإلكترونѧي للمجنѧي علیѧھ         

  .أو موقعھ أو حسابھ الخاص

وغالبѧѧѧاً مѧѧѧا یكѧѧѧون الاختѧѧѧراق باسѧѧѧتخدام بѧѧѧرامج متخصѧѧѧصة لاختѧѧѧراق المواقѧѧѧع    

مة المعلوماتیة والحسابات الشخصیة، أي بدون أن یكون مصرح للجاني بالدخول والأنظ

كمѧا قѧد   . لھذا البریѧد أو الحѧساب أو الموقѧع باسѧتخدام كلمѧة أو كѧود رمѧزي للمѧرور إلیѧھ               

یتحقѧѧق الاختѧѧراق مѧѧن خѧѧلال تمكѧѧن المѧѧتھم مѧѧن الاسѧѧتیلاء علѧѧى جھѧѧاز الحاسѧѧب الآلѧѧي           

الإلكتروني أو الحساب الخѧاص علѧى مواقѧع    الشخصي للمجني علیھ والولوج إلى البرید       

  .التواصل الاجتماعي أو الموقع الإلكتروني الخاص بالمجني علیھ

وقد أدانت إحدى المحاكم أحد المتھمین لقیامھ بسرقة الحاسѧب الآلѧي المحمѧول          

الخѧاص بھѧا   ) الحساب(الخاص بالمجني علیھا واستخدامھ في الاستیلاء على البروفایل         

                                                             
تبرز الإشارة إلى أن التشریع المصري قد عرف جریمѧة الاختѧراق بینمѧا أخѧذت التѧشریعات العربیѧة             )١(

 .بمصطلح الدخول غیر المشروع، ومن أبرزھا التشریع الكویتي والنظام السعودي
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ك، عن طریѧق الѧدخول إلѧى شѧبكة الإنترنѧت بجھѧاز حاسѧب آلѧي مѧرتبط           على موقع فیسبو  

على خط ھاتف غیر منزلي والمسجل باسم المتھم، وكانت النیابة العامة قѧد أسѧندت إلѧى          

المѧѧتھم قیامѧѧھ بالتوصѧѧل بغیѧѧر حѧѧق إلѧѧى الحѧѧصول علѧѧى توقیѧѧع الوسѧѧیطین الإلكتѧѧرونیین       

  .)١(لیھاالخاص بالمجني ع) البرید الإلكتروني وحساب الفیسبوك(

ویتحقق ذلك بأي فعل من شأنھ جعل البریѧد الإلكترونѧي أو الموقѧع        : الإتلاف) ٢

أو الحѧѧѧساب الخѧѧѧاص غیѧѧѧر صѧѧѧالح للاسѧѧѧتخدام، كمѧѧѧا لѧѧѧو قѧѧѧام الجѧѧѧاني بتغییѧѧѧر المحتѧѧѧوى    

المعلوماتي لھ أو حذف البیانات من علیھ، بما یعیق صاحبھ مѧن اسѧتخدامھ أو اسѧتعمالھ     

  .یاً أو جزئیاًمرة أخرى، والإتلاف قد یكون كل

وفي إحدى القضایا الأخرى أدانت إحدى المحاكم أحد المتھمین لقیامھ باختراق      

موقع إحدى الشركات الخاصة على شبكة المعلومات الدولیة الإنترنѧت، مѧن خѧلال جھѧاز          

حاسѧѧب آلѧѧي متѧѧصل بѧѧشبكة الإنترنѧѧت مѧѧرتبط بخѧѧط ھѧѧاتف مѧѧسجل باسѧѧم شѧѧركة مملوكѧѧة        

انѧѧات مѧѧن علѧѧى موقѧѧع الѧѧشركة وتحمیѧѧل مقطѧѧع فیѧѧدیو    للمѧѧتھم، وقیامѧѧھ بحѧѧذف جمیѧѧع البی 

بغرض الاستھزاء بالموقع، نظراً لوجود منافسة بین المتھم وصاحب الشركة في العمل،     

حیث أن كلاھما یعملان في مجال الأمن التكنولوجي، وكانت النیابة العامة قد أسندت إلى    

الموقѧع  ( الإلكترونѧي  المتھم قیامھ بالتوصل بغیر حق إلѧى الحѧصول علѧى توقیѧع الوسѧیط        

  .)٢(واختراق الوسیط الإلكتروني وتعییبھ) الإلكتروني الخاص بالمجني علیھ

                                                             
لѧѧسنة ) ٣٢٧(، الѧѧدعوى رقѧѧم ٢٨/٤/٢٠١٢انظѧѧر حكѧѧم محكمѧѧة جѧѧنح القѧѧاھرة الاقتѧѧصادیة، جلѧѧسة     ) ١(

قѧѧѧانون العقوبѧѧѧات  : محمѧѧѧد سѧѧѧمیر .  جѧѧѧنح القѧѧѧاھرة الاقتѧѧѧصادیة، مѧѧѧشار إلیھѧѧѧا المستѧѧѧشار د   ٢٠١٢
 .٦٦٢، ٦٦١الاقتصادي، مرجع سابق، ص ص

لѧسنة  ) ١٩٠١(، الѧدعوى رقѧم   ٢٢/١/٢٠١٢انظر حكѧم محكمѧة جѧنح القѧاھرة الاقتѧصادیة، جلѧسة            ) ٢(
قѧѧѧانون العقوبѧѧѧات  : محمѧѧѧد سѧѧѧمیر .  جѧѧѧنح القѧѧѧاھرة الاقتѧѧѧصادیة، مѧѧѧشار إلیھѧѧѧا المستѧѧѧشار د   ٢٠١١

 .٦٦٣، ٦٦٢الاقتصادي، مرجع سابق، ص ص
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وتبѧѧرز الإشѧѧارة إلѧѧى أن التطبیقѧѧات الѧѧسابقة كانѧѧت تؤسѧѧس إدانتھѧѧا علѧѧى أحكѧѧام     

 في شأن تنظیم التوقیع الإلكتروني مѧن خѧلال إسѧناد تھمѧة     ٢٠٠٤ لسنة ١٥القانون رقم   

ول على توقیع الوسیط الإلكتروني، حیѧث اعتبѧرت المواقѧع      بالتوصل بغیر حق إلى الحص    

الإلكترونیة والحسابات الخاصة والبرید الإلكتروني من قبیل الوسیط الإلكتروني، وكانت     

أداة :" المادة الأولى من قانون تنظیم التوقیع الإلكتروني تعرف الوسیط الإلكتروني بأنھ     

، وأن التوصѧل بغیѧر حѧق یتحقѧق بѧھ فعѧل       "يأو أدوات أو أنظمة إنشاء التوقیع الإلكترون   

  .الاعتداء على ھذه المواقع والحسابات، وذلك باختراق ھذه الوسائط الإلكتروني

ویѧѧرى الباحѧѧث أن ھѧѧذا الѧѧنھج القѧѧضائي فѧѧي اعتبѧѧار ھѧѧذه المواقѧѧع أو الحѧѧسابات   

الخاصѧѧة مѧѧن قبیѧѧل الوسѧѧائط الإلكترونیѧѧة بغѧѧرض بѧѧسط الحمایѧѧة الجنائیѧѧة علѧѧى مثѧѧل ھѧѧذه    

، نظراً لغیاب النص القانوني الصریح لتجریم الاعتداء على البرید الإلكتروني أو    الجرائم

  .المواقع أو الحسابات الخاصة

ویتحقق ذلك بأي فعل من شأنھ إیقѧاف عمѧل البریѧد الإلكترونѧي أو        : التعطیل) ٣

الموقع أو الحساب الخاص للمجني علیھ، ویستوي لدى القانون أن یكون التعطیل دائمѧاً        

  .ؤقتاًأم م

ویتحقѧѧق ذلѧѧك بѧѧأي فعѧѧل مѧѧن شѧѧأنھ تقلیѧѧل كفѧѧاءة وسѧѧرعة اسѧѧتخدام  : الإبطѧѧاء) ٤

  .البرید الإلكتروني أو الموقع أو الحساب الخاص للمجني علیھ

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

بأن یعلѧم الجѧاني بѧأن مѧن     المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة،       

شѧѧأن فعلѧѧھ إتѧѧلاف أو تعطیѧѧل أو إبطѧѧاء أو اختѧѧراق البریѧѧد الإلكترونѧѧي للغیѧѧر أو موقѧѧع أو    

حساب خاص بآحاد الناس أو أحد الأشخاص الاعتباریة الخاصة، وأن تتجѧھ إرادتѧھ إلѧى         

  .تحقیق ذلك
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 میز القانون في العقوبة بین حالتین، بحسب صفة المجني علیھ، حیث: العقوبة

شدد العقاب في حال كون المجني علیھ أحد الأشѧخاص الاعتباریѧة الخاصѧة، وذلѧك علѧى            

  -:النحو التالي

عاقѧب القѧانون علѧى ھѧذه      : كون المجني علیѧھ مѧن أحѧاد النѧاس         ) الحالة الأولى (

الجریمة بعقوبة الحبس مدة لا تقل عن شھر، وبغرامة لا تقل عن خمسین ألف جنیھ ولا   

و بإحѧѧدى العقѧѧوبتین، ومѧѧن ثѧѧم یجѧѧوز للقاضѧѧي وفقѧѧاً لѧѧسلطتھ      تجѧѧاوز مائѧѧة ألѧѧف جنیѧѧھ أ  

التقدیریѧѧة فѧѧي ضѧѧوء ظѧѧروف وملابѧѧسات القѧѧضیة أن یقѧѧضي بعقوبѧѧة الحѧѧبس أو بعقوبѧѧة    

) ٥٥(الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 

  .عقوبات

عاقѧب  : ص الاعتباریѧة الخاصѧة   كون المجنѧي علیѧھ مѧن الأشѧخا        ) الحالة الثانیة (

القانون على ھذه الجریمة في حال كون المجني علیھ أحد الأشخاص الاعتباریة الخاصة   

كالشركات التجاریة والمؤسسات الخاصة والجمعیات الخاصة بعقوبة الحبس مدة لا تقل     

عѧѧن سѧѧتة أشѧѧھر وبغرامѧѧة لا تقѧѧل عѧѧن مائѧѧة ألѧѧف جنیѧѧھ ولا تجѧѧاوز مѧѧائتي ألѧѧف جنیѧѧھ أو     

 وفقѧاً لѧسلطتھ التقدیریѧة    -كما سبق أن أشرنا – العقوبتین، ومن ثم یجوز للقاضي       بإحدى

في ضوء ظѧروف وملابѧسات القѧضیة أن یقѧضي بعقوبѧة الحѧبس أو بعقوبѧة الغرامѧة، أو            

  .عقوبات) ٥٥(بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 

  المطلب السابع
  لى تصميم الموقع الإلكترونيةجريمة الاعتداء ع

، حیѧث  جریمة الاعتداء علѧى تѧصمیم موقѧع     ) ١٩(تضمنت المادة   : نص التجریم 

یُعاقب بالحبس مدة لا تقѧل عѧن ثلاثѧة أشѧھر، وبغرامѧة لا         :" تقضي المادة المذكورة بأنھ   
تقل عن عشرین ألف جنیـھ ولا تجاوز مائة ألف جنیھ، أو بإحدى ھѧاتین العقѧوبتین، كѧل            
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 أو عطѧѧل أو أبطѧѧأ أو شѧѧوه أو أخفѧѧي أو غیѧѧر تѧѧصامیم موقѧѧع خѧѧاص بѧѧشركة أو   مѧѧن أتلѧѧف
  .)١("مؤسسة أو منشأة أو شخص طبیعي بغیر وجھ حق

تتمثل العلة من التجریم في توفیر الحمایة الجنائیة للمحتوى    : العلة من التجریم  

تمییѧزه  المعلوماتي الخاص بالمواقع الإلكترونیة، والذي یمثل أحد أبرز وسѧائل تعریفѧھ و    

عن غیره، ألا وھو التصمیم الخاص بالموقع الإلكتروني، فضلاً عن اعتبار ھذه الجریمة   

مѧن جѧرائم التلاعѧب بمعطیѧات الحاسѧب الآلѧي مѧن أجѧل إعاقѧة أو إنѧشاء الѧنظم والمواقѧѧع            

  .الإلكترونیة

تنѧѧѧصب ھѧѧѧذه الجریمѧѧѧة علѧѧѧى تѧѧѧصامیم المواقѧѧѧع الإلكترونیѧѧѧة،    : محѧѧѧل الجریمѧѧѧة 

ѧѧو أول عملیѧѧصمیم ھѧѧل   والتѧѧي تمثѧѧي وھѧѧب الآلѧѧات الحاسѧѧع معطیѧѧل مѧѧسلة التعامѧѧي سلѧѧة ف

إخراج المعطیات إلى الوجѧود، بینمѧا الموقѧع الإلكترونѧي ھѧو مѧساحة تمثلھѧا مؤسѧسة أو           

شخص مѧا فѧي الفѧضاء الإلكترونѧي، ویتوقѧف تقریѧر نѧوع الموقѧع الѧذي یѧراد إنѧشاؤه أو                

موقع بھ وعلى مѧا یحتѧوي   تصمیمھ، على ماذا ترید أن تعرضھ فیھ، أو ماذا یفعل زائر ال        

علیھ ھذا الموقع، فكѧل جھѧة أو شѧركة أو مؤسѧسة تѧضع بیاناتھѧا علѧى شѧبكة الإنترنѧت،                  

یكѧѧون لھѧѧا موقѧѧع محѧѧدد لѧѧھ عنѧѧوان یمكѧѧن لأي مѧѧستخدم الѧѧدخول بواسѧѧطتھ إلѧѧى الموقѧѧع        

بسھولة، ویقوم مؤسسوا ھذا الموقѧع بتѧصمیم ھѧذه الѧصفحة بطریقѧة تعبѧر عѧن ھѧویتھم            

 التي یوفرونھا، مع الأخذ فѧي الاعتبѧار ضѧرورة تѧصمیمھ بطریقѧة            ونشاطاتھم والخدمات 

جذابѧѧة ومثیѧѧرة لاجتѧѧذاب أكبѧѧر عѧѧدد مѧѧن الزائѧѧرین لھѧѧذا الموقѧѧع، وأیѧѧضاً بطریقѧѧة منظمѧѧة    

  .)٢(لتسھیل عملیة التجول داخل الموقع والاطلاع على أي بیانات متاحة للمشتركین

                                                             
ومن التشریعات العربیة التѧي عرفѧت تجѧریم الاعتѧداء علѧى تѧصامیم المواقѧع الإلكترونیѧة، التѧشریع              ) ١(

 ). ٤م(والتشریع الكویتي) ٥م(الإماراتي 
 .١، ھامش٥٨صجمیل عبد الباقي الصغیر، المرجع السابق، . د  ) ٢(
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لموقѧع الإلكترونѧي والѧذي    یمثل الركن المادي في الاعتداء على ا: الركن المادي 

یتخѧѧذ صѧѧور الإتѧѧلاف أو التعطیѧѧل أو الإبطѧѧاء أو التѧѧشویھ أو الإخفѧѧاء أو التغییѧѧر للتѧѧصمیم  

الخاص بالموقع الإلكتروني، ویستوي لدى القانون أن یكون ھذا الموقѧع یخѧص شѧخص        

وقѧѧد سѧѧبق تنѧѧاول أفعѧѧال  . طبیعѧѧي أو شѧѧخص معنѧѧي خѧѧاص كѧѧشركة أو مؤسѧѧسة أو منѧѧشأة 

  -:طیل، وھو ما سنتناولھ بإیجاز على النحو التاليالإتلاف، والتع

  .وھو كل فعل من شأنھ جعل الموقع غیر صالح للاستخدام: الإتلاف) ١

  .وھو ما یتحقق بكل فعل من شأنھ إیقاف عمل الموقع: التعطیل) ٢

ویقѧصد بѧھ تعѧدیل البیانѧات أو المعطیѧات التѧي تخѧص         : تغییر تصمیم الموقع  ) ٣

   ѧѧوین أو بنѧѧشاء أو تكѧѧصور     إنѧѧѧماء والѧѧات الأسѧѧا بیانѧѧѧن بینھѧѧي، ومѧѧع الإلكترونѧѧѧاء الموق

  . والنصوص وعنوان الموقع

ویقѧصد بѧھ كѧل فعѧل یقѧوم بѧھ الجѧاني یكѧون مѧن شѧأنھ عѧدم إظھѧار               : الإخفاء) ٤

الموقع الإلكتروني على الѧشبكة المعلوماتیѧة، ومѧن ثѧم سѧتره وحجبѧھ عѧن الظھѧور علѧى                

  . الشبكة المعلوماتیة

ن صور تعطیل الموقع الإلكتروني ویقѧصد بѧھ كѧل مѧن شѧأنھ       وھو م : الإبطاء) ٥

  .الإقلال من كفاءة وسرعة الموقع

وھو من صور الإتلاف فیقصد بھ كل فعѧل مѧن شѧأنھ الإسѧاءة إلѧى              : التشویھ) ٦

شكل الموقع الإلكتروني، وبظھوره بشكل غیѧر مقبѧول مѧن جانѧب مѧستخدمیھ، فالتѧشویھ               

الموقع بأكملھ، فیكون إتلافѧاً، وقѧد یكѧون جزئیѧاً،     ھو إتلاف جزئي، فقد یقع الإتلاف على      

فیحدث تشویھاً أو تعییباً فیھ، ویحدث ذلك من خѧلال قیѧام الجѧاني بإدخѧال فیѧروس داخѧل             
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الموقѧع أو باسѧتخدام البѧرامج الخبیثѧة، بحیѧث یعمѧل علѧى التقلیѧل مѧن كفاءتѧھ، أو فقѧدان            

  . )١(بعض ملفاتھ أو مسحھا

یتطلѧب القѧѧانون أن یكѧون ھѧѧذا التغییѧѧر   : روعأن یكѧون التغییѧѧر بطریѧق غیѧѧر مѧѧش  

بغیر وجھ حق، بأن یكون ھذا التعدیل أو التغییر قد تم من شخص غیر مصرح لھ قانونѧاً    

بالدخول أو بتعدیل البیانات أو تغییرھا، فمناط عدم المشروعیة ھو انعدام سلطة الجѧاني        

إلѧى أن الاعتѧداء علѧى تѧصامیم     وتبѧرز الإشѧارة    .)٢(في الدخول إلى الموقع مع علمھ بذلك      

المواقѧѧѧع الإلكترونیѧѧѧة یفتѧѧѧرض ارتكѧѧѧاب الجѧѧѧاني لفعѧѧѧل الѧѧѧدخول غیѧѧѧر المѧѧѧشروع للموقѧѧѧع   

الإلكتروني حتى یتسنى لھ تغییر تصامیم الموقع، وھو ما یتحقق من خلال اتخاذ الموقѧع     

لشكل آخر غیر الذي كان علیھ قبل الدخول إلیھ، أو أن یقوم الجاني بمحѧو بعѧض بیانѧات     

  .لموقع أو برامجھ ویضع محلھا بیانات أخرىا

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، بأن یعلم الجاني بѧأن فعلѧھ    

لѧھ بѧدخول   یمثل دخولاً غیѧر مѧشروع إلѧى موقѧع إلكترونѧي، وبѧأن الجѧاني لѧیس مѧصرحاً                

الموقع الإلكتروني، وأن من شأن فعلھ الإضرار بسلامة البیانات والمعلومات التي تشكل      

الموقѧѧع الإلكترونѧѧي، وأن تتجѧѧھ إرادتѧѧھ إلѧѧى الѧѧدخول غیѧѧر المѧѧشروع والإضѧѧرار بѧѧسلامة     

بیانѧѧѧات المواقѧѧѧع الإلكترونیѧѧѧة بتغییѧѧѧر تѧѧѧصمیم الموقѧѧѧع أو إتѧѧѧلاف الموقѧѧѧع أو تعطیلѧѧѧھ أو    

یمة من جرائم القصد الجنائي الخѧاص، فیجѧب أن تتجѧھ نیѧھ الجѧاني       تشویھھ، وھذه الجر  

  . )٣(إلى تغییر شكل الموقع الإلكتروني أو إخفائھ أو تشویھھ أو إتلافھ
                                                             

 .١٩١ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:ديحسنى الجن. د  ) ١(
المرجѧع الѧسابق،   : نائلѧة عѧادل محمѧد فریѧد قѧورة     . ؛ د١٩٠المرجع الѧسابق، ص : حسنى الجندي . د  ) ٢(

 .٣٣٣ص
 .١٩١صالمرجع السابق، : حسنى الجندي. د  ) ٣(
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  عاقѧѧب القѧѧانون علѧѧى ھѧѧذه الجریمѧѧة بعقوبѧѧة الحѧѧبس مѧѧدة لا تقѧѧل عѧѧن     : العقوبѧѧة

  نیѧѧھ أو ثلاثѧѧة أشѧѧھر، وبغرامѧѧة لا تقѧѧل عѧѧن عѧѧشرین ألѧѧف جنیѧѧھ ولا تجѧѧاوز مائѧѧة ألѧѧف ج      

   وفقѧѧѧاً لѧѧѧسلطتھ  -كمѧѧѧا سѧѧѧبق أن أشѧѧѧرنا –بإحѧѧѧدى العقѧѧѧوبتین، ومѧѧѧن ثѧѧѧم یجѧѧѧوز للقاضѧѧѧي    

التقدیریѧѧة فѧѧي ضѧѧوء ظѧѧروف وملابѧѧسات القѧѧضیة أن یقѧѧضي بعقوبѧѧة الحѧѧبس أو بعقوبѧѧة    

) ٥٥(الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 

  .عقوبات

  المطلب الثامن
  يمة الاعتداء على الأنظمة المعلوماتية الخاصة بالدولةجر

لجریمѧѧة الاعتѧѧداء علѧѧى الأنظمѧѧة     أقѧѧر القѧѧانون عقوبѧѧة رادعѧѧة     : نѧѧص التجѧѧریم 
، وتجریم الولѧوج أو البقѧاء غیѧر المѧشروع أو تجѧاوز الحѧق        المعلوماتیة الخاصة بالدولة  

شѧѧѧخاص فѧѧѧي الولѧѧѧوج لموقѧѧѧع أو حѧѧѧساب أو نظѧѧѧام معلومѧѧѧاتي یخѧѧѧص الدولѧѧѧة أو أحѧѧѧد الأ  
علѧѧѧى جریمѧѧѧة الاعتѧѧѧداء علѧѧѧى الأنظمѧѧѧة   ) ٢٠(الاعتباریѧѧѧة العامѧѧѧة، حیѧѧѧث تѧѧѧنص المѧѧѧادة   

یُعاقب بالحبس مدة لا :" المعلوماتیة الخاصة بالدولة، حیث تقضي المادة المذكورة بأنھ   
تقل عن سنتین، وبغرامة لا تقل عن خمسین ألف جنیـھ ولا تجاوز مائتي ألѧف جنیѧھ، أو      

كل من دخل عمداً، أو دخل بخطأ غیر عمدي وبقي بѧدون وجѧھ      بإحدى ھاتین العقوبتین،    
حق، أو تجاوز حدود الحق المخول لѧھ مѧن حیѧث الزمѧان أو مѧستوي الѧدخول أو اختѧرق                
موقعѧاً أو بریѧداً إلكترونیѧاً أو حѧساباً خاصѧاً أو نظامѧاً معلوماتیѧاً یѧُدار بمعرفѧة أو لحѧساب           

فإذا كان الѧدخول  . ملوك لھا، أو یخصھاالدولة أو أحد الأشخاص الاعتباریة العامة، أو م      
بقصد الاعتراض أو الحصول بدون وجھ حѧق علѧى بیانѧات أو معلومѧات حكومیѧة، تكѧون        
العقوبѧة الѧسجن، والغرامѧѧة التѧي لا تقѧل عѧѧن مائѧة ألѧف جنیѧѧھ ولا تجѧاوز خمѧسمائة ألѧѧف         

نѧات أو  وفى جمیع الأحوال، إذا ترتب على أي من الأفعال السابقة إتѧلاف تلѧك البیا      . جنیھ
المعلومѧѧѧѧات أو ذلѧѧѧѧك الموقѧѧѧѧع أو الحѧѧѧѧساب الخѧѧѧѧاص أو النظѧѧѧѧام المعلومѧѧѧѧاتي أو البریѧѧѧѧد    
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الإلكترونѧѧѧي، أو تѧѧѧدمیرھا، أو تѧѧѧشویھھا أو تغییرھѧѧѧا أو تغییѧѧѧر تѧѧѧصامیمھا أو نѧѧѧسخھا أو  
تسجیلھا أو تعدیل مسارھا أو إعادة نشرھا، أو إلغاؤھا كلیاً أو جزئیاً، بأي وسیلة كانت، 

، والغرامة التي لا تقل عن ملیѧون جنیѧھ ولا تجѧاوز خمѧسة ملایѧین           تكون العقوبة السجن  
  .)١("جنیھ

تتبلور العلѧة مѧن تجѧریم الاعتѧداء علѧى الأنظمѧة المعلوماتیѧة          : العلة من التجریم  

  -:والمواقع الإلكترونیة الخاصة بالدولة أو الأشخاص المعنویة العامة فیمایلي

معلوماتیѧة والمواقѧع الإلكترونیѧة     مواجھة محاولات الاعتداء على الأنظمѧة ال  -١

والحѧѧسابات المملوكѧѧة للدولѧѧة أو أحѧѧد الأشѧѧخاص الاعتباریѧѧة العامѧѧة، وتѧѧوفیر الحمایѧѧة         

  .القانونیة لتأمین ھذه المواقع أو الحسابات

 تعѧѧد المواقѧѧع الحكومیѧѧة ھѧѧي المواقѧѧع الأكثѧѧر رسѧѧمیة وتمثѧѧیلاً لѧѧسیادة الدولѧѧة  -٢

یھѧا یѧѧؤثر بѧѧشكل كبیѧѧر فѧي ھیبѧѧة الدولѧѧة وفѧѧي   علѧى الفѧѧضاء الإلكترونѧѧي، وأن العѧѧدوان عل 

  . )٢(نفوس المواطنین

استلزم القانون أن یكون محل الجریمة موقعاً أو بریداً إلكترونیاً      : محل الجریمة 

أو حساباً خاصѧاً أو نظامѧاً معلوماتیѧاً یѧدار بمعرفѧة أو لحѧساب الدولѧة أو أحѧد الأشѧخاص             

ومن یخرج من نطاق التجریم بموجѧب ھѧذا   الاعتباریة العامة، أو مملوك لھا أو یخصھا،     

النص المواقع أو الحѧسابات الشخѧصیة المملوكѧة للأفѧراد أو أشѧخاص القѧانون الخѧاص،         

                                                             
بق قانون مكافحة جѧرائم تقنیѧة    قد س٢٠١٥ لـ٩٤تبرز الإشارة إلى أن قانون مكافحة الإرھاب رقم       ) ١(

المعلومات في تجریم الدخول غیر المصرح بھ على المواقع الإلكترونیѧة الحكومیѧة بقѧصد الحѧصول        
، )٢فقѧرة / ٢٩م(على البیانات أو المعلومات الموجودة علیھا أو إتلافھا أو تزویرھا لغرض إرھѧابي   

وقع إلكتروني أو نظام معلوماتي أو ومن التشریعات العربیة التي جرمت الدخول غیر المصرح بھ لم
 ).٤م(شبكة معلوماتیة بقصد الحصول على بیانات حكومیة، التشریع الإماراتي 

 .٩٥إشكالیات مواجھة الإرھاب، مرجع سابق، ص: أحمد الضبع. د  )٢(
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 من القانون، وقد سبق لنا تعریف كلاً مѧن  ١٦ و١٥والتي یخضع الاعتداء علیھا المواد      

شارة إلى أن وتبرز الإ. الموقع والحساب الخاص والنظام المعلوماتي والبرید الإلكتروني

المواقع الحكومیѧة ھѧي المواقѧع التابعѧة للنطѧاق الإلكترونѧي الخѧاص بالدولѧة، وغالبѧاً مѧا               

  .)١(، تمییزاً لھا عن غیرھاgovینتھي عنوانھا بـ

ویذھب البعض إلى أن العدوان على الصفحات الرسѧمیة الحكومیѧة علѧى مواقѧع      

 الѧѧصفحات وإن كانѧѧت  التواصѧѧل الاجتمѧѧاعي یبقѧѧى خѧѧارج نطѧѧاق التجѧѧریم، حیѧѧث أن ھѧѧذه    

حكومیѧѧة إلا أنھѧѧا منѧѧشأة علѧѧى مواقѧѧع إلكترونیѧѧة غیѧѧر حكومیѧѧة، بѧѧالنظر إلѧѧى أن مواقѧѧع        

التواصل الاجتماعي ھѧي مواقѧع خاصѧة مملوكѧة لѧشركات خاصѧة، ولا یمكѧن أن ینѧسحب               

وصف المواقع الإلكترونیة الحكومیѧة علѧى تلѧك الѧصفحات، ومѧع أن الѧرأي الѧسابق وإن             

      ѧحیحاً، إلا أن ھѧادة      كان صѧوارد بالمѧانوني الѧنص القѧرائم     ٢٠ذا الѧة جѧانون مكافحѧن قѧم 

تقنیѧѧѧة المعلومѧѧѧات یتѧѧѧسع لیѧѧѧشمل الحѧѧѧسابات الخاصѧѧѧة للدولѧѧѧة علѧѧѧى مواقѧѧѧع التواصѧѧѧل       

 من القانون یشیر إلى تقریر الحمایة الجنائیة لأي موقع أو ٢٠الاجتماعي، فنص المادة    

رفѧة الدولѧة أو لحѧسابھا أو    برید إلكتروني أو حѧساب خѧاص أو نظѧام معلومѧاتي یѧدار بمع      

  .أحد الأشخاص الاعتباریة العامة أو مملوك لھا أو یخصھا

وتبرز الإشارة في ھذا المقام إلى العبѧرة فѧي إصѧباغ الحمایѧة الجنائیѧة المقѧررة         

للمواقѧѧع الإلكترونیѧѧة أو الحѧѧسابات الخاصѧѧة أو البریѧѧد الإلكترونѧѧي یكѧѧون بنعتھѧѧا بالѧѧصفة   

تحقق إلا بوجѧود رابطѧة بینھѧا وبѧین الدولѧة، وھѧذه الرابطѧة         الرسمیة علیھا، وھو ما لا ی     

ھي أن ھذا الموقع أو الحساب الخاص یدار بمعرفة الدولة أو أحد الأشخاص الاعتباریѧة        

العامѧة أو لحѧѧساب الدولѧة أو أحѧѧد أشخاصѧѧھا الاعتباریѧة، أو كѧѧان مملوكѧاً للدولѧѧة أو أحѧѧد     

اب أو الموقѧѧع رسѧѧمیاً إذا كѧѧان أشخاصѧѧھا الاعتباریѧѧة أو یخѧѧصھما، ومѧѧن ثѧѧم یكѧѧون الحѧѧس 
                                                             

 .الموضع السابق  )١(
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ویقصد بالدولة الحكومة وأجھزتھا ووحѧدات الحكѧم   . خاضعاً لإدارة الدولة أو مملوكاً لھا     

المحلي، بینما یقصد بالأشخاص الاعتباریة العامة الھیئات والمؤسسات العامѧة وغیرھѧا       

  .من الجھات التي یقرر لھا القانون الشخصیة الاعتباریة العامة

یتحقق الركن المادي في ھذه الجریمة مѧن خѧلال صѧور الѧسلوك           : ديالركن الما 

  -:الإجرامي التالیة

یتحقѧق الѧركن المѧادي بفعѧل الѧدخول غیѧر المѧشروع        : الدخول غیر المѧشروع  ) أ

الذي سبق الإشارة إلیھ بمعرض ھذا البحث، ویستوي لدى القانون كمѧا سѧبق أن أشѧرنا        

  .أن یكون الدخول عمداً أو بخطأ غیر عمدي

ومن ثم یتحقق الركن المادي للجریمة بمجѧرد الѧدخول بѧدون وجѧھ حѧق ولѧو لѧم           

  .)١(یقم الجاني بأي نشاط آخر عقب ھذا الدخول كحذف البیانات أو العبث بھا

یتحقق الركن المادي بتجاوز حدود : تجاوز حدود الحق المخول في الدخول     ) ب

لقѧѧانون أن یكѧѧون ھѧѧذا الحѧѧق المخѧѧول فѧѧي الѧѧدخول كمѧѧا سѧѧبق أن أشѧѧرنا، ویѧѧستوي لѧѧدى ا  

  .التجاوز في حدود الحق المخول لھ من حیث الزمان أو مستوى الدخول

یتحقѧق الѧركن المѧادي بفعѧل البقѧاء بѧدون وجѧھ حѧق          : البقاء غیѧر المѧشروع    ) ج

  .على النحو السالف الإشارة إلیھ سابقاً

یتحقق الركن المادي بفعل الاختراق، وھو ما یختلف عن الѧدخول    : الاختراق) د

أن الأخیر یكون بفتح جھاز الحاسب الآلي أو باستخدام كلمة سر أو رمز أو كود سري،  ب

بینما الاختѧراق یكѧون بأیѧة وسѧیلة أخѧرى، كѧأن یكѧون ذلѧك باسѧتخدام بѧرامج متخصѧصة                  

لاختراق المواقع والأنظمة المعلوماتیة والحѧسابات الشخѧصیة، ویعتقѧد الباحѧث أن وجѧھ            
                                                             

 .٩٧إشكالیات مواجھة الإرھاب، مرجع سابق، ص: أحمد الضبع. د  )١(
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تراق أن الدخول غیر المѧشروع كѧان یقѧصد بѧھ الѧدخول      التمییز بین كل من الدخول والاخ  

مѧѧن جانѧѧب أحѧѧد المتعѧѧاملین مѧѧع المواقѧѧع الإلكترونیѧѧة أو البریѧѧد الإلكترونѧѧي أو الحѧѧساب       

الخѧѧاص أو النظѧѧام المعلومѧѧاتي الѧѧذي یخѧѧص الدولѧѧة مѧѧن المѧѧوظفین العمѧѧومیین العѧѧاملین    

مѧات الخاصѧة بالѧدخول    لدیھا، ومن المصرح لھم بالتعامل معھا، فیخالف القواعѧد والتعلی     

أو البقاء، بینما الاختراق فیكون من غیر العاملین بالدولة المصرح لھم بالتعامل مع ھذه 

المواقع الإلكترونیة أو الحسابات أو النظم المعلوماتیة، كأن یكون شخصاً أجنبیѧاً یحѧاول         

  .الدخول إلى ھذه المواقع أو الحسابات أو الأنظمة المعلوماتیة الحكومیة

 أبѧѧرز الوقѧѧائع ذات الѧѧصلة بالاعتѧѧداء علѧѧى الأنظمѧѧة المعلوماتیѧѧة الخاصѧѧة     ومѧѧن

بالدول محاولة اختراق لمستندات المفاعل النووي الإیراني والتي قѧدرت بحѧوالي نѧصف     

طن من المستندات عن طریق وحدة متخصصة في الجیش الإسرائیلي معروفѧة بالوحѧدة        

١(٨٢٠٠(.  

 یمكѧѧن أن تقѧѧع عمѧѧداً أو  - أن أشѧѧرناكمѧѧا سѧѧبق-ھѧѧذه الجریمѧѧة : الѧѧركن المعنѧѧوي

دخѧѧل عمѧѧداً أو بخطѧѧأ غیѧѧر  :" بطریѧѧق غیѧѧر عمѧѧدي، وھѧѧو مѧѧا أشѧѧار إلیѧѧھ المѧѧشرع بعبѧѧارة  

، ومن ثѧم فھѧذه الجریمѧة قѧد تتحقѧق بطریѧق العمѧد بتѧوافر            "عمدى وبقى بدون وجھ حق    

القصد الجنائي العام بعنصریھ العلم والإرادة، بأن یعلѧم الجѧاني بدخولѧھ بѧدون وجѧھ حѧق         

وقع إلكترونѧي أو حѧساب شخѧصي أو نظѧام معلومѧاتي وبقѧاءه علیѧھ أو تجѧاوزه حѧدود             لم

الحق المخول لѧھ فѧي الѧدخول، أو باسѧتخدامھ أیѧة بѧرامج لاختѧراق ودخѧول ھѧذه المواقѧع            

والحسابات، وأن تتجھ إرادتھ إلى تحقیق ذلك، بینما في حالة الخطأ غیر العمدي، فإرادة 

                                                             
. ة إلى ھذا المثال خلال مناقشات البرلمان المصري لقانون مكافحة جرائم تقنیة المعلوماتتم الإشار  ) ١(

مѧѧѧѧضبطة مجلѧѧѧѧس النѧѧѧѧواب المѧѧѧѧصري، الجلѧѧѧѧسة الѧѧѧѧسادسة والخمѧѧѧѧسین، المعقѧѧѧѧودة فѧѧѧѧي         : انظѧѧѧѧر
 .١٠٠م، مرجع سابق، ص١٤/٥/٢٠١٨



 

 

 

 

 

 ١٠٦٩

المѧشروع للمواقѧع أو الحѧسابات أو الѧنظم المعلوماتیѧة،      الجاني لا تتجھ إلى الدخول غیر     

ولكѧѧѧن الѧѧѧدخول یتحقѧѧѧق بفعѧѧѧل الجѧѧѧاني نتیجѧѧѧة عѧѧѧدم مراعاتѧѧѧھ لقواعѧѧѧد أمѧѧѧن الحاسѧѧѧبات       

  .والمعلومات

فرق المشرع المصري في العقوبة المقررة للجریمة بحѧسب طبیعѧة       : )١(العقوبة

لقѧصد الجنѧائي الخѧاص،    القصد الجنائي؛ إذ میز في العقوبة بین القѧصد العѧام المجѧرد وا         

كمѧا میѧز المѧشرع كѧذلك فѧي العقوبѧة إذا ترتѧѧب علѧى الجریمѧة ضѧرر مѧا، وھѧو مѧا سѧѧوف             

  -:نتناولھ في الحالات الثلاث التالیة

عاقѧب القѧانون فѧي ھѧذه الحالѧة بعقوبѧѧة      : القѧصد الجنѧائي العѧام   ) الحالѧة الأولѧى  (

             ѧسین ألѧن خمѧل عѧي لا تقѧاوز   الحبس مدة لا تقل عن سنتین والغرامة التѧھ ولا تجѧف جنی

مائتي ألف جنیھ، أو إحداھما، ومن ثم یجوز للقاضي وفقѧاً لѧسلطتھ التقدیریѧة فѧي ضѧوء        

ظروف وملابسات القضیة أن یقضي بعقوبة الحѧبس أو بعقوبѧة الغرامѧة، أو بѧالعقوبتین             

  .معاً، ولیس للقاضي في ھذه الحالة أن یأمر بوقف التنفیذ

                                                             
)١ (     ѧѧة بجریمѧѧة الخاصѧѧشدید العقوبѧѧان بتѧѧضاء البرلمѧѧد أعѧѧاداة أحѧѧى منѧѧارة إلѧѧرز الإشѧѧى تبѧѧداء علѧѧة الاعت

الأنظمة المعلوماتیة الخاصѧة بالدولѧة، بѧالنظر إلѧى أن العقوبѧة المقѧررة لھѧا لا تتناسѧب مѧع خطѧورة              
الجѧرم، وأن مѧن یقѧوم بھѧذا الاختѧراق أو التعطیѧل لتѧك الأنظمѧة إمѧا دول أو عѧصابات دولیѧة منظمѧѧة            

لبورصѧات المحلیѧة، وأن   متعددة الجنسیات، وأن ھذا كفیل بإیقاف كافة أنظمة الدولة والمصارف وا    
الخسائر الناجمة عن ذلك قد تصل إلى ملیارات الجنیھات، وقد رد السید المھندس وزیر الاتѧصالات         
وتكنولوجیا المعلومات بأن ھناك تدرج كبیѧر فѧي العقوبѧات فѧي ھѧذه المѧادة، سѧواء كانѧت العقوبѧات             

 المالیѧة لتѧصل إلѧى    بالسجن من ثѧلاث سѧنوات إلѧى خمѧس عѧشرة سѧنة، وكѧذلك تѧدرج فѧي العقوبѧات            
خمسة ملایین جنیھ، وأنھ عند إعداد ھذا القانون تѧم النظѧر إلѧى القѧوانین الدولیѧة، بینمѧا نѧوه الѧسید            
الأستاذ الدكتور رئیس مجلس النواب بأن القѧوانین الخاصѧة بالإرھѧاب منѧصوص فیھѧا علѧى عقوبѧة         

ع آخѧر مѧن أنѧواع التجѧریم،     لمثل ھذه الجریمة، ومن ثم فإن من یقوم بتعطیѧل الѧشبكة ینتقѧل إلѧى نѧو      
حیث تصل العقوبات علیھا ھناك إلى عقوبة السجن المشدد، وأنھ بالتصویت علѧى المقتѧرح لѧم یلѧق      

مѧѧضبطة مجلѧѧس النѧѧواب المѧѧصري، الجلѧѧسة الѧѧسادسة    : انظѧѧر. قبѧѧولاً مѧѧن جانѧѧب أعѧѧضاء البرلمѧѧان   
 .١٠١م، مرجع سابق، ص١٤/٥/٢٠١٨والخمسین، المعقودة في 
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دد المѧشرع الجنѧائي العقوبѧة فѧي جریمѧة      شѧ : توافر قصد خѧاص  ) الحالة الثانیة (

الدخول غیر المشروع للأنظمة المعلوماتیة الخاصة بالدولة، بالنظر إلѧى خطѧورة مقѧصد      

الجاني وتعمده الدخول غیر المشروع للأنظمة المعلوماتیة الخاصة بالدولة، فالجاني في   

نظمѧѧѧة ھѧѧѧذا الحالѧѧѧة قѧѧѧصد الحѧѧѧصول علѧѧѧى البیانѧѧѧات أو المعلومѧѧѧات الموجѧѧѧودة علѧѧѧى الأ      

المعلوماتیة التي تخص الدولѧة أو الاطѧلاع علیھѧا، وھѧذا الفعѧل أشѧد خطѧورة مѧن الحالѧة                

  .الأولى، بالنظر لما اتجھت إلیھ الإرادة الآثمة للجاني

فقد تطلب القانون أن یكون الدخول بقصد خاص یتمثل في الحصول أو الإطѧلاع    

خل الجاني للموقѧع الإلكترونѧي   على البیانات الحكومیة ولو لم یتحقق لھ قصده، فإذا ما د   

بطریق غیر مشروع بقصد السطو على مѧا بѧھ مѧن بیانѧات، إلا أن الѧدفاعات الإلكترونیѧة            

للجھة صاحبة الموقع تمكنت من وقف ھذا الدخول غیر المشروع دون أن یخلف نشاطھ     

، ویمیѧز الѧبعض فѧي ھѧذه الجریمѧة بѧین كѧل        )١(ضرر قامت الجریمة في حق الجاني كاملة    

نتیجѧѧة الإجرامیѧѧة المتمثلѧѧة فѧѧي نجѧѧاح الجѧѧاني فѧѧي الѧѧدخول غیѧѧر المѧѧصرح بѧѧھ علѧѧى   مѧѧن ال

المواقѧѧع الإلكترونیѧѧة، والقѧѧصد مѧѧن ھѧѧذا الѧѧدخول سѧѧواء أكѧѧان للاطѧѧلاع أو الحѧѧصول علѧѧى   

، وفي ھذه الحالة تُشدد العقوبة لتصبح )٢(البیانات التي یتضمنھا ھذا الموقع أو الحساب  

  .ئتي ألف جنیھ ولا تجاوز خمسمائة ألف جنیھالسجن والغرامة التي لا تقل عن ما

مѧشاھدة البیانѧѧات أو المعلومѧѧات أو  :" بأنѧѧھالاعتѧѧراضوكѧان القѧѧانون قѧѧد عѧرف   
الحصول علیھا، بغرض التنصت أو التعطیل أو التخزین أو النѧسخ أو التѧسجیل أو تغییѧر      

ب غیѧر  المحتوى أو إسѧاءة الاسѧتخدام أو تعѧدیل المѧسار أو إعѧادة التوجیѧھ، وذلѧك لأسѧبا          
بیانѧات  :"  بأنھѧا البیانѧات الحكومیѧة  ، وقѧد سѧبق لنѧا تعریѧف     "مѧشروعة ودون وجѧھ حѧق   

                                                             
 .٩٧ إشكالیات مواجھة الإرھاب، مرجع سابق، ص:أحمد الضبع. د  )١(
 .الموضع السابق  )٢(
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متعلقѧѧة بالدولѧѧة أو إحѧѧدى سѧѧѧلطاتھا، أو أجھزتھѧѧا أو وحѧѧداتھا، أو الھیئѧѧات العامѧѧѧة، أو       
الھیئات المستقلة أو الأجھزة الرقابیة، أو غیرھا مѧن الأشѧخاص الاعتباریѧة العامѧة ومѧا              

لѧѧى الѧѧشبكة المعلوماتیѧѧة أو علѧѧى أي نظѧѧام معلومѧѧاتي أو علѧѧى     فѧѧي حكمھѧѧا، والمتاحѧѧةً ع 
، ومن ثم فإن توافر ھذا القصد الخاص من شأنھ تغییѧر وصѧف   "حاسب أو ما في حكمھا    

  .الجریمة من الجنحة إلى الجنایة

أشѧار القѧانون إلѧى    : تحقѧق ضѧرر مѧن جѧراء الѧدخول أو البقѧاء         ) الحالة الثالثة ( 

تب على أي من الأفعѧال الѧسابقة إتѧلاف تلѧك البیانѧات أو      وفى جمیع الأحوال إذا تر    : "أنھ
المعلومات أو ذلك الموقع أو الحساب الخاص أو النظام المعلوماتى أو البرید الإلكتروني    
أو تدمیرھا أو تشویھھا أو تغییرھا أو تغییر تصامیمھا أو نѧسخھا أو تѧسجیلھا أو تعѧدیل       

زئیѧѧاً بѧѧأي وسѧѧیلة كانѧѧت، تكѧѧون العقوبѧѧة    مѧѧسارھا أو إعѧѧادة نѧѧشرھا أو إلغائھѧѧا كلیѧѧاً أو ج  
، وسѧبق  "السجن والغرامة التي لا تقل عن ملیون جنیھ ولا تجѧاوز خمѧسة ملایѧین جنیѧھ      

لنѧѧا تنѧѧاول صѧѧور الإضѧѧرار المختلفѧѧة بالبیانѧѧات والمعلومѧѧات، والمѧѧشار إلیھѧѧا فѧѧي ظѧѧرف      

ر ھѧذا  التشدید، ومن ثم نحیل إلى ما سبق لنا تناولھ فѧي ھѧذا الѧشأن، ویترتѧب علѧى تѧواف          

القصد الخاص تغییر وصف الجریمة مѧن الجنحѧة إلѧى الجنایѧة، ومѧن ثѧم یѧشترط لتحقѧق                 

  -:الظرف المشدد مایلي

تحقق إحدى صѧور الѧضرر المѧشار إلیھѧا فѧي القѧانون، وھѧي الإتѧلاف أو التѧدمیر أو                -١

التѧѧشویھ أو التغییѧѧر أو تغییѧѧر التѧѧصامیم أو النѧѧسخ أو التѧѧسجیل أو تعѧѧدیل المѧѧسار أو  

 .ر أو الإلغاء، على النحو السابق الإشارة إلیھ في الجرائم السابقةإعادة النش

أن یقع الضرر على نظام معلوماتي أو موقع إلكتروني أو حساب أو بریѧد إلكترونѧي            -٢

حكومي، یدار بمعرفѧة أو لحѧساب الدولѧة، أو أحѧد الأشѧخاص الاعتباریѧة العامѧة، أو             

 .مملوك لھا، أو یخصھا
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  .لوك الجاني وتحقق الضررتوافر رابطة السببیة بین س -٣

 النѧѧزول بالعقوبѧѧة وفقѧѧاً للѧѧسلطة التقدیریѧѧة   - فѧѧي ھѧѧذه الحالѧѧة -ویجѧѧوز للقاضѧѧي 

عقوبات، وتبرز الإشѧارة إلѧى أن المѧشرع حѧرص علѧى تجѧریم       ) ١٧(المخولة لھ بالمادة   

ھذه الأفعال بوصف الجنایة، وتشدید العقوبة علیھا لتصل إلى الѧسجن والغرامѧة، بھѧدف      

قانونیة لمواجھة صور المساس بالمواقع الإلكترونیة والحسابات والأنظمة توفیر حمایة   

المعلوماتیة المملوكة للدولѧة، وتحقیѧق الѧردع لكѧل مѧن تѧسول لѧھ نفѧسھ العبѧث بѧالمواقع                

والأنظمة المعلوماتیة التي تمتلكھا أو تدیرھا أو تشرف علیھا الدولѧة أو أحѧد الأشѧخاص     

ر صѧفة العمومیѧة فѧي البیانѧات أو المعلومѧات أو فѧي        المعنویة العامة، ومѧن ثѧم فѧإن تѧواف         

الموقع أو الحساب الخاص أو النظام المعلوماتى أو البرید الإلكتروني یعѧد مѧن الظѧروف            

  .المشددة التي تعدل من وصف الجریمة من وصف الجنحة إلى وصف الجنایة

  المطلب التاسع
  الاعتداء على سلامة الشبكة المعلوماتية جريمة

جریمѧѧة الاعتѧѧداء علѧѧى سѧѧلامة    علѧѧى ) ٢١(تѧѧنص المѧѧادة  :  التجѧѧریم نѧѧص-أولاً

یُعاقب بالحبس مدة لا تقѧل  :" ، حیث تقضي المادة المذكورة على أنھ   الشبكة المعلوماتیة 
عن ستة أشھر، وبغرامة لا تقل عن مائة ألف جنیـھ ولا تجاوز خمسمائة ألѧف جنیѧھ، أو    

 إیقاف شبكة معلوماتیѧة عѧن العمѧل أو    بإحدى ھاتین العقوبتین، كل من تسبب متعمداً في    
تعطیلھا أو الحد من كفاءة عملھا أو التشویش علیھѧا أو إعاقتھѧا أو اعتѧراض عملھѧا أو      

ویُعاقѧب كѧل مѧن تѧسبب     . أجرى بدون وجھ حѧق معالجѧة إلكترونیѧة للبیانѧات الخاصѧة بھѧا       
ألѧف  بخطئھ في ذلك بالحبس مدة لا تقل عن ثلاثѧة أشѧھر، وبغرامѧة لا تقѧل عѧن خمѧسین             

فѧإذا وقعѧت الجریمѧة علѧى     .جنیھ ولا تجاوز مائتي ألف جنیھ، أو بإحدى ھاتین العقѧوبتین    
شبكة معلوماتیة تخص الدولѧة أو أحѧد الأشѧخاص الاعتباریѧة العامѧة أو تمتلكھѧا أو تѧدار             
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بمعرفتھا تكѧون العقوبѧة الѧسجن المѧشدد، وبغرامѧة لا تقѧل عѧن خمѧسمائة ألѧف جنیѧھ ولا             
 وتبرز الإشارة إلى أن المشرع الجنائي حرص على تجریم كافة ،)١("تجاوز ملیون جنیھ

صور السلوك الإجرامي العمدي وغیر العمدي الذي من شأنھ التسبب في إیقاف الѧشبكة          

  .المعلوماتیة، وھو ما سوف نتناولھ لاحقاً

  -:تتمثل العلة من التجریم فیمایلي:  العلة من التجریم-ثانیاً

  .مایة الشبكة المعلوماتیة ضد محاولات العبث بھاحرص المشرع الجنائي على ح-أ

 ضمان أن تؤدي وظیفتھا على أفضل وجھ ممكن في ضوء ما تحملѧھ مѧن بیانѧات      -ب

  .ومعلومات یمكن أن تفید المجتمع وأعضاءه

 المحافظة على الأجھزة والبرامج والبیانات والمعلومات المدونة فیھا مѧن أعمѧال    -ج

ن شأنھ إیقافھا عن العمل أو تعطیلھا أو تدمیرھا،    التخریب والإتلاف وما یكون م    

  .في ضوء ما یمثلھ الاعتداء علیھا من مخاطر كثیرة لمستخدمیھا

 إضѧѧѧفاء الحمایѧѧѧة للѧѧѧشبكة المعلوماتیѧѧѧة التѧѧѧي تخѧѧѧص الدولѧѧѧة أو أحѧѧѧد الأشѧѧѧخاص     -د

  .الاعتباریة العامة أو كانت تخدم مرفق عامة أو تقدم خدمة عامة للمواطنین

ونتنѧاول فیمѧѧایلي  :  الإیقѧاف العمѧѧدي للѧشبكة المعلوماتیѧѧة  -الأولѧѧى الѧصور  -ثالثѧاً 
                                                             

 تجѧریم أفعѧال التعطیѧل    ١٩٩٤لѧسنة  ) ١٤٣(مѧن قѧانون الأحѧوال المدنیѧة رقѧم      ) ٧٥(تضمنت المادة     )١(
والإتلاف الواقعة على شبكة معلومات الأحوال المدنیة سواء أكان ھذا التعطیل عمدیاً أو على سبیل  

 سѧلوك  ٢٠٠٣لѧسنة  ) ١٠(من قانون الاتѧصالات رقѧم   ) ٧١( كما جرمت المادة   الخطأ غیر العمدي،  
كل من تسبب في قطع الاتصالات سواء أكان ھذا القطع بشكل عمدي أو غیر عمدي، وكل مѧن ھѧدم    
أو تلف عمداً شیئاً من المباني أو المنѧشآت المخصѧصة لѧشبكات الاتѧصالات أو لبنیتھѧا الأساسѧیة أو            

ت أو جعلھا كلھا أو بعضھا غیر صالحة للاستعمال بأیة كیفیة بحیѧث ترتѧب   لخط من خطوط الاتصالا   
على ذلك انقطاع الاتصالات ولو مؤقتاً، مع إلزام من قام بالفعل بأداء قیمѧة الأشѧیاء التѧى ھѧدمت أو         
أتلفت أو بنفقات إعادة الشيء إلى أصلھ، وكذا النص على الحق فى التعویض المناسب، ومѧن بѧین        

 ).١٠م(ي عرفت تجریم إیقاف الشبكة المعلوماتیة التشریع الإماراتيالتشریعات الت
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جریمة الإیقاف العمدي للشبكة المعلوماتیة، مѧن خѧلال التطѧرق لمحѧل الجریمѧة وركنیھѧا             

  -:المادي والمعنوي، وذلك على النحو التالي

، وقѧѧѧد عرفھѧѧѧا القѧѧѧانون المѧѧѧصري   الѧѧѧشبكة المعلوماتیѧѧѧة وھѧѧѧو : محѧѧѧل الجریمѧѧѧة 

الأجھѧѧزة أو نظѧѧم المعلومѧѧات تكѧѧون مرتبطѧѧة معѧѧاً، ویمكنھѧѧا تبѧѧادل    مجموعѧѧة مѧѧن :"بأنھѧѧا
المعلومات والاتصالات فیما بینھا، ومنھا الشبكات الخاصة والعامة وشبكات المعلومѧات          

، ویتѧѧضح مѧن التعریѧѧف الѧسابق أن الѧѧشبكة   )١("الدولیѧة، والتطبیقѧات المѧѧستخدمة علیھѧا   

یضم أجھزة الحاسب الآلي والأجھѧزة     مادي، و ) الأول: (المعلوماتیة تشتمل على مكونین   

البرامج والبیانات ) الثاني(المادیة والمعدات وخطوط الربط التي تتكون منھا الشبكات، و

، )٢(والمعلومات ونظم تشغیل الشبكات التي تشكل المكѧون المعنѧوي أو المنطقѧي للѧشبكة            

، والتѧي تѧسمى   )٣("الإنترنѧت "ومن أبرز الشبكات المعلوماتیة شبكة المعلومات الدولیѧة          

بشبكة الشبكات، وھي شبكة حواسیب ضخمة متصلة مع بعѧضھا الѧبعض، وتخѧدم شѧبكة       

الإنترنت ما یقرب من ثلاثѧة ونѧصف ملیѧار مѧستخدم، وتنمѧو بѧشكل سѧریع للغایѧة بنѧسبة             

سنویاً، ومن أبرز استخدامات شѧبكة الإنترنѧت المتعѧددة، مѧن أبرزھѧا           % ١٠٠تصل إلى   

                                                             
ومن التѧشریعات المقارنѧة التѧي تѧضمنت تعریѧف للѧشبكة المعلوماتیѧة التѧشریع الإمѧاراتي والكѧویتي                )١(

 .والسوداني والنظام السعودي
الحاسѧѧب جѧѧرائم : نائلѧѧة عѧادل محمѧѧد فریѧѧد قѧورة  . ؛ د١١٧المرجѧع الѧѧسابق، ص : حѧسنى الجنѧѧدي . د  )٢(

جرائم الإنترنت بین الشریعة : حسین الغافري ومحمد الألفي. ؛ د١٩١الاقتصادیة، مرجع سابق، ص
 .١٧٦والقانون، مرجع سابق، ص

، حیѧث تبنѧت وزارة الѧدفاع الأمریكیѧة مѧشروع إنѧشاء شѧبكة        ١٩٦٩یرجع ظھور الإنترنت إلى عѧام       )٣(
عѧѧن طریѧѧق ربѧѧط الجامعѧѧات  ) أربانѧѧت(معلومѧѧات لأغѧѧراض عѧѧسكریة أبѧѧان الحѧѧرب البѧѧاردة عѧѧرف بѧѧـ   

ومؤسѧѧسات الأبحѧѧاث لاسѧѧتغلال أمثѧѧل للقѧѧدرات الحѧѧسابیة للحواسѧѧب المتѧѧوفرة، وقѧѧد تخلѧѧت الحكومѧѧة   
 .الإنترنتالأمریكیة عن الشبكة لصالح الشركات التجاریة، لیبدأ عصر 
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، ومواقѧѧع الویѧѧب، وعقѧѧد الاجتماعѧѧات   )١(محركѧѧات البحѧѧث خѧѧدمات البریѧѧد الإلكترونѧѧي، و  

  .)٣(، ومواقع أو شبكات التواصل الاجتماعي)٢(والمؤتمرات

الѧسلوك  : یتمثل الركن المادي في الجریمة من ثلاثة عناصر ھي : الركن المادي 

الإجرامѧي والنتیجѧѧة الإجرامیѧة وعلاقѧѧة الѧسببیة بѧѧین الѧسلوك والنتیجѧѧة، وھѧو مѧѧا سѧѧوف      

  -: النحو التالينتناولھ على

یتمثѧل الѧѧسلوك الإجرامѧي فѧي كѧل فعѧѧل إیجѧابي مѧن شѧѧأنھ       : الѧسلوك الإجرامѧي  ) أ

الاعتداء على سلامة الشبكة المعلوماتیة وینѧتج عنѧھ إیقافھѧا عѧن العمѧل أو تعطیلھѧا، أو             

التѧشویش علیھѧѧا أو إعاقتھѧا أو اعتѧѧراض عملھѧا، وھѧѧو مѧا أشѧѧار إلیѧھ المѧѧشرع صѧѧراحةً      

، ومѧѧن ثѧѧم ..."تعمѧѧداً فѧѧي إیقѧѧاف شѧѧبكة معلوماتیѧѧة عѧѧن العمѧѧل  كѧѧل مѧѧن تѧѧسبب م :" بقولѧѧھ

فالسلوك الإجرامي قد یتخذ صورة فعل إدخال برنامج ضار، أو إجراء معالجة إلكترونیѧة          

  -:للبیانات الخاصة بھا بدون وجھ حق، وھو ما سوف نتناولھ على النحو التالي

لѧѧѧشبكة یقѧѧѧصد بفعѧѧѧل الإدخѧѧѧال الولѧѧѧوج إلѧѧѧى ا   : فعѧѧѧل إدخѧѧѧال برنѧѧѧامج ضѧѧѧار  ) ١

المعلوماتیѧѧة للتعامѧѧل علѧѧى مѧѧا ھѧѧو موجѧѧود علیھѧѧا للتعامѧѧل معھѧѧا، أو إدراج المعلومѧѧات،      

                                                             
محركات البحث ھي برامج تفید المستخدم فѧي الوصѧول للمعلومѧات المتѧوفرة علѧى شѧبكة الإنترنѧت                 )١(

 .بسرعة وسھولة، حیث یقوم المستخدم بوضع كلمات البحث لكي یتم البحث عنھا
مѧن خѧلال بѧرامج نقѧل الѧصورة والѧصوت        یمكن استخدام الإنترنت في عقد الاجتماعات والمؤتمرات       )٢(

عبѧѧѧر الإنترنѧѧѧت سѧѧѧواء كѧѧѧان فѧѧѧي  دردشѧѧѧة، والVideo Conference الѧѧѧشبكة بكѧѧѧل سѧѧѧھولةعبѧѧѧر
ء البقاء على اتصال دائѧم عѧن    أو القنوات، أو عن طریق المراسلة الفوریة یسمح للزملا IRCشكل

ھѧذا  . طریق وسیلة مریحة للغایة تعمل في حواسیبھم طول الوقت، ومن أبرز ھѧذه البѧرامج سѧكایب          
 .بالإضافة لخدمات التسوق عبر الإنترنت

 ویѧضم فѧي الوقѧѧت   ٢٠٠٤ومѧن أشѧھر مواقѧع التواصѧل الاجتمѧاعي فیѧسبوك الѧѧذي تأسѧس فѧي عѧام            )٣(
على مستوى العالم، وھذا البرنѧامج یمكѧن مѧستخدمیھ مѧن التواصѧل      الحالي أكثر من ملیار مستخدم      

الاجتماعي عن طریق نشر الأخبار وتبادل الصور ومقاطع الفیدیو إلى غیر ذلѧك مѧن سѧبل التواصѧل       
 .الاجتماعي
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ویѧѧѧستخدم فیѧѧѧھ الѧѧѧصوت أو الѧѧѧصورة أو الأصѧѧѧابع أو الماسѧѧѧح، ویكѧѧѧون الإدخѧѧѧال أیѧѧѧضاً      

بالاختراق من خلال تحمیل الجھاز ببعض البرامج التي یكون لھا أثر ضѧار علѧى الجھѧاز         

یحѧدث فعѧل الإدخѧال للѧشبكة عѧن طریѧق الاختѧراق وبѧث أو         أو ما یحتوى علیھ، وأكثر ما    

زرع أو نѧѧشر الفیروسѧѧات أو البرمجیѧѧات الخبیثѧѧة كالبوتنѧѧت علѧѧى الѧѧشبكة المعلوماتیѧѧة،      

ویѧѧستوي لѧѧدى القѧѧانون أن یكѧѧون الإدخѧѧال قѧѧد تѧѧم بѧѧشكل مѧѧشروع، بѧѧأن كѧѧان الجѧѧاني مѧѧن    

و البѧѧرامج المخѧѧول لѧѧھ بالѧѧدخول إلѧѧى الѧѧشبكة، أو بѧѧدون وجѧѧھ حѧѧق، وتعѧѧد الفیروسѧѧات أ      

الضارة من أبرز الوسائل المستخدمة في تعطیل أو إیقѧاف الѧشبكة المعلوماتیѧة، وتتنѧوع       

مѧѧا بѧѧین عѧѧدة أنѧѧواع وأشѧѧكال مѧѧن بینھѧѧا البوتنѧѧت أو شѧѧبكات الروبѧѧوت ودودة الإنترنѧѧت       

  .)١(والقنابل المنطقیة والفیروسات الاستعراضیة

                                                             
یقسم الباحثون الفیروسات من حیث تكوینھا وأھѧدافھا إلѧى فیѧروس عѧام العѧدوى، وفیѧروس محѧدد            )١(

: م الفیروسѧѧات مѧѧن حیѧѧث الأضѧѧرار التѧѧي تحѧѧدثھا بѧѧأجھزة الحاسѧѧب الآلѧѧي إلѧѧى     العѧѧدوى، بینمѧѧا تقѧѧس 
الأول یѧصیب الملفѧات التنفیذیѧة    : فیروسات قطاع التشغیل، وفیروسات الملفات، وتنقسم إلى نوعین 

والثاني ینسخ نفسھ داخل ملف خفي على إحدى وحدات التخزین، أو ینѧسخ نفѧسھ علѧى الأسѧطوانة         
 الفیروسات المقیمة والتي تتخذ مѧن الѧذاكرة المؤقتѧة مكانѧاً دائمѧاً لھѧا،       دون حاجة إلى ملف، وھناك 

وتعمل على كتابة بیانات وھمیة داخѧل الѧذاكرة المؤقتѧة، ممѧا یѧؤدي إلѧى عѧدم وجѧود مѧساحة كافیѧة               
لتشغیل التطبیقات الأخرى على الحاسب، وھناك الفیروسات النائمة التي تصیب الحاسѧب ثѧم تنتظѧر         

ن أو واقعة معینة دون أن تظھر أثاراً تخریبیة، لتقوم بذلك بعد تحققھ، وھناك لحین تحقق شرط معی
كذلك الفیروسات الاستعراضیة التي یزرعھا مصمموھا دون رغبة إحداث ضرر یترتب علیھا، وإنما 
یھѧѧدفون إلѧѧى إبѧѧراز قѧѧدراتھم فѧѧي التѧѧصمیم، وھنѧѧاك فیروسѧѧات الثغѧѧرات التѧѧي تعتمѧѧد علѧѧى الثغѧѧرات       

م التشغیل كنظام الویندوز، وتحتاج إلى قدرة عالیة من المبرمج على تحلیل نظام الموجودة داخل نظ
التѧشغیل واكتѧشاف الأخطѧاء الموجѧودة بѧھ ثѧم اسѧتغلالھا، وھنѧاك فیروسѧات المѧاكرو والتѧي تѧѧصیب            
بشكل أساسي الملفات التي تعمل على مجموعة برامج الأوفیس والملفات الخاصة ببرنامج الوورد، 

 معھا غیر متاح، ویسفر دائما عن ظھور رسائل الخطأ، وھناك دودة الإنترنت، وھي فتجعل التعامل 
فیروس ینتقل عبر شبكة الإنترنت، ویعتمد على استخدام برنامج أوتلѧوك إكѧسبریس بѧشكل أساسѧي          
للقیام بعملیة الانتشار، وإصابة أكبر عدد ممكن من الأجھزة، ویقѧوم مѧصممھ بزرعѧھ داخѧل رسѧالة           

، ویرسلھا لعدد كبیر من مستخدمي الشبكة، وبمجرد قیامھم بفتحھا یبدأ الفیروس في برید إلكتروني
الحصول على دفتر العناوین الخاص بكل واحد منھم، ثم إرسال ھذه الرسالة للعدید مѧن أصѧدقائھم،    
فیفتحونھا دون أدنى شك لمعرفتھم للمرسل، فیقعوا ضحیة لھذا الفیروس، وھنѧاك فیѧروس القنابѧل         
= 
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 عѧѧѧرف المѧѧѧشرع  :إجѧѧѧراء معالجѧѧѧة إلكترونیѧѧѧة للبیانѧѧѧات الخاصѧѧѧة بالѧѧѧشبكة    ) ٢

أي عملیة إلكترونیѧة أو تقنیѧة تѧتم كلیѧاً أو جزئیѧاً         :" المصري المعالجة الإلكترونیة بأنھا   

لكتابة أو تجمیع أو تسجیل أو حفظ أو تخزین أو دمج أو عرض أو إرسال أو استقبال أو 

تداول أو نشر أو محو أو تغییر أو تعدیل أو اسѧترجاع أو اسѧتنباط البیانѧات والمعلومѧات           

لكترونیة، وذلك باسѧتخدام أي وسѧیط مѧن الوسѧائط أو الحاسѧبات أو الأجھѧزة الأخѧرى                الإ

الإلكترونیѧѧѧѧة أو المغناطیѧѧѧѧسیة أو الѧѧѧѧضوئیة أو مѧѧѧѧا یѧѧѧѧُستحدث مѧѧѧѧن تقنیѧѧѧѧات أو وسѧѧѧѧائط    

 .)١("أخرى

ومن ثم تتحقق ھذه الصورة بقیام الجاني بإجراء تعدیل علѧى البیانѧات الخاصѧة        

معلومѧѧاتي أو البѧѧرامج التѧѧي تѧѧنظم عمѧѧل ھѧѧذه الѧѧشبكة،  بالѧѧشبكة، ومѧѧن ثѧѧم تغییѧѧر النظѧѧام ال 

بالشكل الذي یؤدي إلى تعطیھا أو إیقاف العمل بھا، وقѧد تطلѧب القѧانون فѧي ھѧذه الحالѧة        

أن تكون ھذه المعالجة الإلكترونیة للبیانات الخاصѧة بالѧشبكة قѧد تمѧت بѧدون وجѧھ حѧق،            

 لھ بالدخول أو البقاء ویتحقق ذلك إذا كان الدخول للشبكة قد تم من شخص غیر مصرح        

داخѧѧل الѧѧشبكة أو النظѧѧام المعلومѧѧاتي أو كѧѧان الѧѧدخول مѧѧن شѧѧخص مخѧѧول لѧѧھ ذلѧѧك ولكنѧѧھ   

  .تجاوز حدود الدخول أو البقاء على الشبكة

تتمثѧѧѧل النتیجѧѧѧة الإجرامیѧѧѧة فѧѧѧي أن یѧѧѧؤدي الإدخѧѧѧال أو  : النتیجѧѧѧة الإجرامیѧѧѧة) ب

 تعطیلھѧا أو إیقافھѧا، وتلعѧب    المعالجة الإلكترونیة للبیانات إلى اضطراب عمل الѧشبكة أو         

                                                   
= 

، ویعمѧѧل ھѧѧذا الفیѧѧروس كالقنبلѧѧة؛ إذ یظѧѧل فѧѧي حالѧѧة سѧѧكون حتѧѧى یѧѧتم تفجیѧѧره فѧѧي الوقѧѧت     المنطقیѧѧة
المناسب؛ إذ یظل البرنامج موجوداً ولا تأثیر لھ حتى یجد بیانѧات مخزنѧة فѧي مكѧان محѧدد لھѧا قیمѧة         
معینة، أو بعد تشغیل البرنامج لعدة مرات معینة، وفي المرة التالیة یبدأ الفیروس في العمѧل، وھѧذا       

: حѧѧسنى الجنѧѧدي. د: انظѧѧر. لفیѧѧروس یѧѧصمم لإصѧѧابة بѧѧرامج محѧѧددة وتطبیقѧѧات معینѧѧة یوجѧѧھ إلیھѧѧا   ا
 .١، ھامش رقم ١١٩التشریعات الجنائیة الخاصة، مرجع سابق، ص

 .ومن التشریعات التي تضمنت تعریف للمعالجة الإلكترونیة التشریعین الكویتي والقطري  )١(
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 دوراً في تحقیق ذلك لما لھا من قدرة على -كما سبق أن أشرنا -الفیروسات المعلوماتیة   

الاختراق والاختفاء والانتشار والتدمیر المعلوماتي، حیث یتمكن من الدخول إلѧى النظѧام      

لعمѧѧل، أو المعلومѧѧاتي، ممѧѧا یѧѧؤدي إلѧѧى إیقѧѧاف البѧѧرامج أو البیانѧѧات أو المعلومѧѧات عѧѧن ا   

تعطیلھѧѧا، أو تѧѧدمیرھا أو مѧѧسحھا، أو حѧѧذفھا، أو إتلافھѧѧا أو تعѧѧدیلھا، وفیمѧѧا یلѧѧي نتنѧѧاول    

صور الآثار المترتبة على الشبكة المعلوماتیة من جراء سلوك الجاني، وذلك على النحو 

  -:التالي

یقѧѧصد بѧѧھ توقѧѧف بѧѧرامج أو أجھѧѧزة تѧѧشغیل   : إیقѧѧاف شѧѧبكة معلوماتیѧѧة عѧѧن العمѧѧل  ) ١

لعمѧل، وإن كѧѧان ذلѧك یѧѧتم عѧن طریѧѧق أجھѧزة الѧѧشبكة نفѧسھا، وھѧѧذا      الѧشبكة عѧѧن ا 

  .التوقف قد یكون بشكل دائم أو بصورة مؤقتة

ھѧѧذا التعطیѧѧل قѧѧد یكѧѧون بإعاقѧѧة سѧѧیر عمѧѧل الѧѧشبكة      : تعطیѧѧل الѧѧشبكة المعلوماتیѧѧة ) ٢

المعلوماتیة أو النظام المعلوماتي المشغل لھا، بفعل یتسبب فѧي تبѧاطؤ أو ارتبѧاك     

 یترتѧѧѧب علیѧѧѧھ تغییѧѧѧر فیѧѧѧھ، وقѧѧѧد یتحقѧѧѧق ذلѧѧѧك بتѧѧѧضخیم البریѧѧѧد  نظѧѧѧام عملھѧѧѧا، أو

الإلكترونѧѧي، بإرسѧѧال نѧѧسخ مكѧѧررة بعѧѧدد كبیѧѧر مѧѧن الرسѧѧالة ذاتھѧѧا لنظѧѧام البریѧѧد      

الإلكتروني الخاص بالغیر بمѧا یترتѧب علیѧھ تعطیѧل أو إعاقѧة سѧیر النظѧام التقنѧي              

دي إلى بشكل منضبط، أو نقل المعلومات بواسطة برامج الاتصال، الأمر الذي یؤ     

  . تعطیل أو إیقاف النظام المعلوماتي عن العمل

یتمثل في التقلیل من كفاءة عمل الشبكة : الحد من كفاءة عمل الشبكة المعلوماتیة) ٣

  .أو تشغیلھا، كاستخدام برامج ضارة لإبطاء عمل الشبكة

یتمثѧل ذلѧك   : التشویش على الѧشبكة المعلوماتیѧة أو إعاقتھѧا، أو اعتѧراض عملھѧا             ) ٤

استخدام برامج للتشویش أو اعتراض للبیانات والمعلومات التي یتم تѧداولھا  في  

  .من خلال الشبكة المعلوماتیة
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ینبغي أن تتوافر رابطة السببیة بین فعل الجѧاني ومѧا ترتѧب     : رابطة السببیة ) ج

على ذلك من إیقاف عمل الشبكة المعلوماتیة أو تعطیلھا، وعلاقة الѧسببیة المتطلبѧة ھѧي        

دیة تبѧدأ بالعمѧل الѧذي اقترفѧھ الجѧاني، وتѧرتبط مѧن الناحیѧة المعنویѧة بمѧا یجѧب                 علاقة ما 

علیھ أن یتوقعھ من النتѧائج المألوفѧة لفعلѧھ إذا أتѧاه عمѧداً، ورابطѧة الѧسببیة ھѧي مѧسألة                  

موضوعیة تفصل فیھا محكمة الموضوع بتقدیرھا، مادام تقدیره سائغاً مستنداً إلى أدلѧة          

  .)١(لھا أصل في الأوراقمقبولة في العقل والمنطق و

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

  -:المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، وذلك على النحو التالي

بأن یعلم الجاني بأن ما یقوم بھ ینصب على شبكة معلوماتیة، وأن ھذا : العلم) أ

 شأنھ التسبب في إیقاف عملھѧا أو تعطیلھѧا أو التѧشویش علیھѧا، سѧواء أكانѧت         الفعل من 

الشبكة المعلوماتیة الدولیة أو شبكة معلوماتیة تخص الغیر أو الدولة أو أحد الأشѧخاص      

 -الاعتباریة العامة، وینتفѧي ھѧذا العلѧم إذا كѧان الجѧاني قѧد اسѧتعمل اسѧطوانة مملوكѧة لѧھ             

بإصابتھا بفیروس من الفیروسات الضارة بالحاسѧب، أو   دون علم  -وقت القیام بالسلوك  

بأحد برامجھ أو بیاناتھ أو معلوماتھ، فیؤدي ذلك إلى انتقال الفیروس إلیѧھ، أو أن یعتقѧد       

  .ملكیتھ للشبكة المعلوماتیة

یجѧѧب أن تتجѧѧھ إرادة الجѧѧاني إلѧѧى ارتكѧѧاب الفعѧѧل وإحѧѧداث النتیجѧѧة     : الإرادة) ب

لشبكة المعلوماتیة أو تعطیلھا عن العمل، فإذا انتفѧت ھѧذه   الإجرامیة المتمثلة في إیقاف ا    

الإرادة، فإن ذلك یترتب علیھ انتفاء القصد الجنائي، كمѧا لѧو حѧدث فعѧل إدخѧال البرنѧامج             

                                                             
المستحدث من المبادئ الصادرة عن ، ٢٧/١٢/٢٠١٢ة ق جلس٨٢ لسنة ٣٥٦١الطعن رقم : انظر  )١(

، الѧصادرة عѧن المكتѧب الفنѧѧي    ٢٠١٣ لغایѧة آخѧѧر سѧبتمبر   ٢٠١٢الѧدوائر الجنائیѧة مѧن أول أكتѧوبر     
 .٩٣، ٩٢ ص لمحكمة النقض، المجموعة الجنائیة، ص
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الضار دون أن یكون للجاني شأن في ذلك، وینتفي القصد أیضاً إذا لم تكن إرادة الجѧاني      

  .او تعطیل الشبكة المعلوماتیةقد اتجھت إلى إحداث الضرر المتمثل في إیقاف 

وتتحقѧѧق :  الإیقѧѧاف غیѧѧر العمѧѧدي للѧѧشبكة المعلوماتیѧѧة   - الѧѧصور الثانیѧѧة -رابعѧѧاً

جریمة الإیقاف غیر العمدي للشبكة المعلوماتیѧة، مѧن خѧلال تѧسبب الجѧاني خطѧاً بإیقѧاف           

  -:الشبكة المعلوماتیة، ویتحقق ذلك على النحو التالي

 یتحقѧѧق الѧѧركن المѧادي بفعѧѧل الجѧѧاني غیѧѧر  : الخطѧѧأ غیѧر العمѧѧدي -الѧركن المѧѧادي 

العمدي الذي یتѧسبب فѧي إیقѧاف عمѧل الѧشبكة المعلوماتیѧة أو تعطیلھѧا، والѧذي قѧد یتخѧذ                 

صѧورة الإھمѧال أو التقѧѧصیر أو الإخѧلال بالواجبѧات، والѧѧذي یѧسفر عѧن نتیجѧѧة تتمثѧل فѧѧي        

  .)١(النتیجةإیقاف عمل الشبكة المعلوماتیة أو تعطیلھا ورابطة سببیة تربط بین الفعل و

تصرف إرادي : "یعرف الخطأ في الجرائم غیر العمدیة عموماً بأنھ      : الخطـأ) ١

یؤدى إلى نتیجة ضارة توقعھا الفاعل أو كان علیھ أن یتوقعھا ولكنѧھ لѧم یقѧصد إحѧداثھا             

، ویقѧѧوم الخطѧѧأ علѧѧى الإخѧѧلال بواجبѧѧات الحیطѧѧة التѧѧي تقѧѧضى بھѧѧا  )٢("ولѧѧم یقبѧѧل وقوعھѧѧا

خلالاً یتضح منھ انحراف مسلك الجاني عن مسلك الرجѧل العѧادي   ظروف الحیاة العادیة إ   

  .)٣(متى وجد فى ظروف مماثلة للظروف التى أحاطت بالجاني

: تتحدد صور الخطأ غیر العمدي في ثلاث صور، ھي: صور الخطأ غیر العمدي

  .الاھمال، وعدم التحرز والاحتیاط، والإخلال بواجبات الوظیفة

 الحیطة في أداء عمل ما على نحو صحیح، وقد یكون یقصد بھ عدم  : الإھمال) أ

                                                             
 .٥٩، ص٥٣٢٢، طعن رقم ١٩/١١/١٩٩٢نقض   )١(
 .، سابق الإشارة إلیھ٢٧/١٠/١٩٦٩نقض   )٢(
 .٩٠، ص ١٩٨٦شرح قانون العقوبات، القسم العام، دار النھضة العربیة، : عمر السعید رمضان.د  )٣(
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الإھمѧѧال بالامتنѧѧاع التѧѧام عѧѧن أداء العمѧѧل المطلѧѧوب، وقѧѧد یكѧѧون الامتنѧѧاع عѧѧن أداء بعѧѧض   

  . الواجبات، ویستوي لدى القانون كون الامتناع صریحاً أم ضمنیاً

ویقѧѧصد بѧѧھ عѧѧدم التبѧѧصر بالعواقѧѧب التѧѧي یجѧѧب       : عѧѧدم التحѧѧرز والاحتیѧѧاط  ) ب

  .دى الشخص العاديتوافرھا ل

یقѧصد بھѧا كѧل تقѧصیر یقѧع مѧن       : الإخѧلال بالواجبѧات التѧي یفرضѧھا القѧانون     ) ج
الجاني أو خروج عѧن إحѧدى الواجبѧات التѧى یفرضѧھا علیѧھ القѧانون، سѧواء تعلقѧت تلѧك               

  .)١(الواجبات بكیفیة أداء العمل أم بغیر ذلك

لعمѧѧѧل أو تحقѧѧѧق الѧѧѧضرر والمتمثѧѧѧل فѧѧѧي إیقѧѧѧاف الѧѧѧشبكة المعلوماتیѧѧѧة عѧѧѧن ا   ) ٢  
  .تعطیلھا

توافر رابطة السببیة بین الفعل والنتیجة، ومناط تѧوافر علاقѧة الѧسببیة بѧین        ) ٣  
الѧѧسلوك والنتیجѧѧة ھنѧѧا أن یكѧѧون الѧѧسلوك الخѧѧاطئ للجѧѧاني فѧѧى ذاتѧѧھ وفѧѧى الظѧѧروف التѧѧى   

  .)٢(بوشر فیھا من شأنھ أن یؤدى إلى النتیجة التى حدثت وفقاً للمجرى العادى للأمور

یقѧѧوم الѧѧركن المعنѧѧوي فѧѧى جریمѧѧة الإیقѧѧاف غیѧѧر العمѧѧدى    : نѧѧويالѧѧركن المع) ج
للشبكة المعلوماتیة على الخطأ غیر العمدى من قبѧل الجѧانى، والѧذى یتѧسبب عنѧھ ضѧرر           

    .یصیب الشبكة المعلوماتیة

، -كمѧا سѧبق أن أشѧرنا   -میѧز القѧانون فѧي العقوبѧة بѧین حѧالتین         :  العقوبة -خامساً
ماتیة، وحالة الإیقاف غیر العمدي، وذلك على النحو حالة الإیقاف العمدي للشبكة المعلو 

  -:التالي

                                                             
 .الموضع السابق  )١(
القѧѧسم الخѧѧاص، مرجѧѧع : حامѧѧد راشѧѧد.؛ د٢٩٧القѧѧسم الخѧѧاص، مرجѧѧع سѧѧابق، ص  : الѧѧسید عتیѧѧق.د  )٢(

 .١٥٦سابق، ص 
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وقѧد میѧز   : العقوبة المقررة في جریمة الإیقاف العمѧدي للѧشبكة المعلوماتیѧة         ) ١
  -:القانون في العقوبة بین حالتین، بحسب محل الجریمة، وذلك على النحو التالي

": الإنترنѧت "لیѧة  كѧون محѧل الجریمѧة الѧشبكة المعلوماتیѧة الدو     ) الحالة الأولى (
عاقب القانون على ھذه الجریمة بعقوبة بѧالحبس مѧدة لا تقѧل عѧن سѧتة أشѧھر والغرامѧة          
التي لا تقѧل عѧن مائѧة ألѧف جنیѧھ ولا تجѧاوز خمѧسمائة ألѧف جنیѧھ أو إحѧداھما، ومѧن ثѧم                  
یجوز للقاضي وفقاً لѧسلطتھ التقدیریѧة فѧي ضѧوء ظѧروف وملابѧسات القѧضیة أن یقѧضي              

أو عقوبѧة الغرامѧة، أو بѧالعقوبتین معѧاً، كمѧا یجѧوز لѧھ أن یѧأمر         بأي مѧن عقوبѧة الحѧبس        
  .عقوبات) ٥٥(بوقف تنفیذ العقوبة وفقاً للمادة 

كѧѧون محѧѧل الجریمѧѧة شѧѧبكة معلوماتیѧѧة تخѧѧص الدولѧѧة أو أحѧѧد     ) الحالѧѧة الثانیѧѧة (
عاقب القانون علѧى ھѧذه الجریمѧة بعقوبѧة الѧسجن المѧشدد        : الأشخاص الاعتباریة العامة  

تي لا تقل عن خمسمائة ألف جنیھ ولا تجاوز ملیѧون جنیѧھ، وعقوبѧة الѧسجن          والغرامة ال 
سѧѧنة، دون تحدیѧѧد حѧѧد أدنѧѧي للعقوبѧѧة، ومѧѧن ثѧѧم یقѧѧدر   ) ١٥-٣(المѧѧشدد تتѧѧراوح مѧѧا بѧѧین  

القاضي العقوبة المناسبة للمحكوم علیھ في ضوء ظѧروف وملابѧسات الجریمѧة، والحكѧم       
 ویجѧѧوز للقاضѧѧي النѧѧزول بعقوبѧѧة   فѧѧي ھѧѧذه الحالѧѧة بالѧѧسجن المѧѧشدد والغرامѧѧة وجوبیѧѧاً،    

ویتضح لنا أن . عقوبات) ١٧(السجن المشدد وفقاً للسلطة التقدیریة المخولة لھ بالمادة 
المѧѧشرع اعتبѧѧر كѧѧون الѧѧشبكة المعلوماتیѧѧة الواقѧѧع علیھѧѧا الاعتѧѧداء مملوكѧѧة للدولѧѧة ظرفѧѧاً   

 مѧѧن مѧѧشدداً مغیѧѧراً لوصѧѧف الجریمѧѧة؛ إذ یترتѧѧب علѧѧى تѧѧوافر ھѧѧذه الѧѧصفة تحѧѧول الجریمѧѧة 
  .وصف الجنحة لوصف الجنایة

العقوبѧѧѧѧѧѧة المقѧѧѧѧѧѧررة فѧѧѧѧѧѧي جریمѧѧѧѧѧѧة الإیقѧѧѧѧѧѧاف غیѧѧѧѧѧѧر العمѧѧѧѧѧѧدي للѧѧѧѧѧѧشبكة     ) ٢(
عاقѧѧب المѧѧشرع المѧѧصري علѧѧى جریمѧѧة التѧѧسبب خطѧѧأً فѧѧي إیقѧѧاف الѧѧشبكة        :المعلوماتیѧѧة

المعلوماتیة بالحبس مدة لا تقل عن ثلاثة أشھر وبغرامة لا تقل عѧن خمѧسین ألѧف جنیѧھ         
و بإحدى ھاتین العقوبتین، ویجوز للقاضي أن یحكѧم بوقѧف   ولا تجاوز مائتي ألف جنیھ أ   
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 عقوبات، فإذا كانѧت الѧشبكة المعلوماتیѧة مملوكѧة للدولѧة      ٥٥التنفیذ، إعمالاً لحكم المادة  
أو أحد الأشخاص المعنویة العامة، عوقب الجاني بالعقوبة المقررة بعالیھ، وھي السجن     

جنیѧھ ولا تجѧاوز ملیѧون جنیѧھ، ویجѧوز      المشدد والغرامة التي لا تقل عن خمسمائة ألѧف          
للقاضي النزول بالعقوبة للѧسجن أو الحѧبس الѧذي لا یقѧل عѧن ثلاثѧة أشѧھر إعمѧالاً لѧنص            

  . عقوبات١٧المادة 

  المطلب العاشر
  جريمة حيازة الأجهزة والمعدات المستخدمة 

  في ارتكاب جرائم تقنية المعلومات والاتجار فيها
البѧѧرامج والأجھѧѧزة والمعѧѧدات "لمعنونѧѧة بѧѧـا) ٢٢(تѧѧنص المѧѧادة : نѧѧص التجѧѧریم

یُعاقѧب بѧالحبس مѧدة لا تقѧل     :" على أنھ" المستخدمة في ارتكاب جرائم تقنیة المعلومات  
عن سنتین، وبغرامة لا تقل عن ثلاثمائة ألف جنیـھ ولا تجاوز خمѧسمائة ألѧف جنیѧھ، أو        

أو صѧنع أو أنѧتج   بإحدى ھاتین العقوبتین، كل من حاز أو أحرز أو جلѧب أو بѧاع أو أتѧاح     
أو اسѧتورد أو صѧѧدَّر أو تѧداول بѧѧأي صѧورة مѧѧن صѧور التѧѧداول، أي أجھѧزة أو معѧѧدات أو      
أدوات أو بѧرامج مѧصممة أو مطѧورة أو محѧورة أو أكѧواد مѧرور أو شѧفرات أو رمѧѧوز أو        
أي بیانات مماثلة، بدون تصریح من الجھاز أو مسوغ من الواقѧع أو القѧانون، وثبѧت أن      

رض استخدام أي منھا في ارتكاب أو تسھیل ارتكѧاب أي جریمѧة مѧن     ذلك السلوك كان بغ   
الجѧѧرائم المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا القѧѧانون، أو إخفѧѧاء آثارھѧѧا أو أدلتھѧѧا أو ثبѧѧت ذلѧѧك       

  .)١("الاستخدام أو التسھیل أو الإخفاء

                                                             
فحѧة جѧرائم تقنیѧة المعلومѧات تجѧریم      تتناول غالبیѧة الѧصكوك الدولیѧة متعѧددة الأطѧراف المعنیѧة بمكا         )١(

إساءة استعمال أدوات الحاسب من أجھزة وبرامج ورموز في ارتكاب جѧرائم تقنیѧة المعلومѧات، إلا       
أن بعض ھذه الصكوك یقتصر ھذا التجریم على جѧرائم بعینھѧا كقѧرار دول الإتحѧاد الأوروبѧي بѧشأن            
= 
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  -:تتبلور علة التجریم فیمایلي: العلة من التجریم

كѧѧاب الجѧѧرائم المعلوماتیѧѧة، مѧѧن خѧѧلال  العمѧѧل علѧѧى تجѧѧریم الأعمѧѧال التحѧѧضیریة لارت -١

تجریم حیازة وإحراز أدوات إساءة استعمال الحاسب من الأجھزة والمعدات التي     

تستخدم في ارتكاب أو تسھیل الجرائم المعلوماتیة، كأحد صور الѧنھج التѧشریعي       

المشدد للتعامل مع الجرائم المعلوماتیة في ضوء ما یمثلھ ھذا الفعل من خطѧورة      

  . ومعاونة حقیقیة للجناة على ارتكاب أنشطتھم غیر المشروعةإجرامیة،

 مواجھة عملیات اسѧتعمال البرمجیѧات والأدوات الأخѧرى لاختѧراق كلمѧات المѧرور           -٢

والكلمѧѧات الѧѧسریة للѧѧدخول الخاصѧѧة بѧѧالأفراد، والتѧѧي أصѧѧبحت بمثابѧѧة مѧѧادة غیѧѧر    

سریة لجѧرائم  مشروعة یتم تداولھا من خلال القراصنة المعلوماتیون بالأسواق ال 

  .)١(تقنیة المعلومات في إطار جماعات الجریمة المنظمة عبر شبكة الإنترنت

                                                   
= 

عمال الأجھزة والأدوات وبرامج الحاسѧب  الاحتیال وتزویر وسائط الدفع غیر النقدیة الذي یجرم است     
وأي وسѧѧائل أخѧѧرى تѧѧستخدم فѧѧي ارتكѧѧاب جѧѧرائم تزویѧѧر وتزییѧѧف وسѧѧائط الѧѧدفع لاسѧѧتعمالھا بѧѧشكل      

  . ١٣٣دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر. احتیالي
لجرائم ومن التشریعات المقارنة التي جرمت التعامل في الأجھزة والمعدات المستخدمة في ارتكاب ا

یعاقѧب  : "عقوبѧات فرنѧسي بأنѧھ   ) ١-٣-٣٢٣(المعلوماتیѧة التѧشریع الفرنѧسي، حیѧث تقѧضي المѧادة       
 الاستیراد أو الحیѧازة أو العѧرض أو البیѧع أو تѧوفیر أي     - بدون وجھ حق–على الأفعال التي ترتكب   

أكثر من معدات أو أدوات أو برامج معلوماتیة أو أي بیانات مصممة أو مخصصة لارتكاب واحدة أو 
 بالعقوبѧات المقѧررة للجریمѧة نفѧسھا أو     ٣-٣٢٣ إلѧى  ١-٣٢٣الجرائم المنصوص علیھا في المواد     

 ".للجریمة الأشد في عقوبتھا
تقریѧѧر منظمѧѧة الѧѧشرطة الأوروبیѧѧة الیѧѧورو بѧѧول بѧѧشأن تقیѧѧیم خطѧѧر الجریمѧѧة المنظمѧѧة عبѧѧر        : انظѧѧر  )١(

  الإنترنت
Europol, 2011. Threat assessment (abridged). Internet facilitated organised 
crime. iOCTA. File No.: 2530–264. The Hague. 7 January. Available at: 
https://www.europol.europa.eu/sites/default/files/publications/iocta.pdf ; 
= 
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یتمثل محل الجریمة في البرمجیѧات والأجھѧزة وكلمѧات المѧرور،          : محل الجریمة 

أي أجھزة أو معدات أو أدوات أو برامج مصممة أو مطѧورة  "وھو ما اشار إلیھ النص ب ـ
تѧѧستخدم فѧѧѧي  "  أو رمѧѧوز أو أي بیانѧѧات مماثلѧѧة   أو محѧѧورة أو أكѧѧواد مѧѧرور أو شѧѧفرات    

، ویعѧѧد مѧѧن قبیѧѧل ذلѧѧك البرمجیѧѧات )١(ارتكѧѧاب أو تѧѧسھیل ارتكѧѧاب جѧѧرائم تقنیѧѧة المعلومѧѧات 

، والفیروسѧѧات، وأجھѧѧزة التѧѧشفیر وتمریѧѧر   )٢(الخبیثѧѧة كبرمجیѧѧات الروبѧѧوت أو البوتنѧѧت  

برمجیѧات  الالاتصالات وبرامج كѧسر كلمѧات الѧسر والمѧرور إلѧى غیѧر ذلѧك مѧن الأدوات و           

  .والأجھزة

تبرز الإشارة قبل التطرق لѧشرح ھѧذه الجریمѧة إلѧى أن المѧشرع       : الركن المادي 

قد اعتبرھا من جرائم الخطر التي لا یشترط فیھѧا المѧشرع وقѧوع الѧضرر، وإنمѧا تتحقѧق           

الجریمة بمجرد ارتكاب الجاني للسلوك المجرم، بѧالنظر إلѧى مѧا یمثلѧھ ھѧذه الѧسلوك مѧن                

ѧѧѧة ومѧѧѧورة إجرامیѧѧѧدیرة  خطѧѧѧة الجѧѧѧصالح الاجتماعیѧѧѧد المѧѧѧاتي كأحѧѧѧالأمن المعلومѧѧѧساس ب

بالحمایة الجنائیة، ویتكون الركن المادي للجریمة من عدة صور للسلوك الإجرامي، من      

  -:أبرزھا
                                                   

= 
Fallmann, H., Wondracek, G. and Platzer, C., 2010. Covertly probing 
underground economy marketplaces. Vienna University of Technology. 

وكذلك انظر المذكرة التفسیریة المرافقة لاتفاقیة مجلѧس أوروبѧا بѧشأن الجریمѧة الإلكترونیѧة والتѧي           
تشیر إلى أن الأساس المنطقي لتجریم أدوات إساءة استعمال الحاسѧب یتمثѧل فѧي اسѧتھداف الأفعѧال       

دراسة : انظر. صنة، بالإضافة على منع إنشاء أسواق سوداء لھذه الموادالسابقة للجریمة مثل القر
 .١٣٢مكتب الأمم المتحدة، مرجع سابق، ص

عادة ما تتضمن الصكوك الدولیة متعددة الأطراف المعنیة بمكافحѧة جѧرائم تقنیѧة المعلومѧات تجѧریم           )١(
دراسة مكتѧب الأمѧم   :  انظر.كل من الأجھزة والبرمجیات والرموز كأدوات لإساءة استعمال الحاسب       

 .١٣٢المتحدة، مرجع سابق، ص

(2) NATO Cooperative Cyber Defence Centre of Excellence and ENISA, 
2012. : Legal Implications of Countering Botnets. 
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یقصد بالحیازة السیطرة الفعلیѧة لѧشخص علѧى شѧيء یجѧوز           : الحیازة والإحراز 

ي ارتكѧѧاب الجѧѧرائم المعلوماتیѧѧة، ، وھѧѧي الأدوات والآلات التѧѧي تѧѧستخدم فѧѧ)١(التعامѧѧل فیѧѧھ

عنѧѧصر مѧѧادي یتمثѧѧل فѧѧي مجموعѧѧة الأفعѧѧال التѧѧي تكѧѧون الحیѧѧازة،      : وللحیѧѧازة عنѧѧصرین 

وعنѧѧصر معنѧѧوي یقѧѧصد بѧѧھ إرادة الظھѧѧور علѧѧى الѧѧشيء بمظھѧѧر المالѧѧك والتѧѧصرف فیѧѧھ     

لحسابھ الخاص، وقد استقر الفقھ والقضاء المصري على أنѧھ یكفѧي لتحقѧق الحیѧازة أن         

أما الإحراز . )٢(متھم مبسوطاً على الشيء ولو أحرزه مادیاً شخص غیرهیكون سلطان ال

فیقѧصد بѧѧھ مجѧѧرد الاسѧѧتیلاء علѧѧى الѧѧشيء اسѧتیلاء مادیѧѧاً بغѧѧض النظѧѧر عѧѧن الباعѧѧث عѧѧن    

  .)٣(الإحراز

یقѧصد بالجلѧѧب إدخѧال الѧشخص لѧѧلأدوات أو ألأجھѧزة أو المعѧدات داخѧѧل      : الجلѧب 

د إدخѧال الѧشخص ھѧذه الأدوات والأجھѧزة     إقلیم الدولة بأي وسیلة، وتقع الجریمѧة بمجѧر       

إلѧѧى أرض الدولѧѧة أو میاھھѧѧا الإقلیمیѧѧة أو فѧѧي إقلیمھѧѧا الجѧѧوي، ویرجѧѧع فѧѧي تحدیѧѧد إقلѧѧیم   

، )٤(الدولة بعناصره الثلاثة الأرضي والمѧائي والجѧوي إلѧى قواعѧد القѧانون الѧدولي العѧام           

ات فѧѧي وجلѧѧب الأجھѧѧزة والمعѧѧدات ھѧѧو فعѧѧل مѧѧادي یتѧѧضمن إدخѧѧال ھѧѧذه الأجھѧѧزة والمعѧѧد    

أراضѧѧѧѧي الجھوریѧѧѧѧة المѧѧѧѧصریة بأیѧѧѧѧة كیفیѧѧѧѧة كانѧѧѧѧت، فتقѧѧѧѧدیره خاضѧѧѧѧع لѧѧѧѧسلطة قاضѧѧѧѧي  

  .)٥(الموضوع

                                                             
شѧѧرح قѧѧانون مكافحѧѧة المخѧѧدرات، القѧѧاھرة، دار النھѧѧضة العربیѧѧة،     : فوزیѧѧة عبѧѧد الѧѧستار . د: قѧѧارن  )١(

 .٣٣، ص١٩٩٠
 .٣٥فوزیة عبد الستار، المرجع السابق، ص. د: قارن  )٢(
، مѧشار  ٨١٤، ص٢٥١، رقѧم  ٦، مجموعѧة أحكѧام محكمѧة الѧنقض، س      ١١/٤/١٩٥٥نقض  : قارن  )٣(

 .٣٨فوزیة عبد الستار، مرجع سابق، ص. إلیھ د
 .٣٣المرجع السابق، ص  )٤(
. ، مѧشار إلیѧھ د  ٥٥، ص٢٧ رقѧم   ،١، مجموعة القواعد القانونیѧة، ج     ٢٩/١١/١٩٢٨نقض  : قارن  )٥(

 .فوزیة عبد الستار، الموضع السابق
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یقصد بالبیع تقدیم الشخص للأدوات أو ألأجھزة المستخدمة فѧي ارتكѧاب        : البیع

الجرائم المعلوماتیة في مقابل الحصول على مبلغ مالي أو منفعة مادیة أو معنویѧة، كѧأن         

ء خدمة لصالح البائع، فالبیع عقѧد یلتѧزم بمقتѧضاه البѧائع أن     یكون المقابل في صورة أدا 

ینقل للمѧشتري ملكیѧة شѧيء أو حقѧاً مالیѧاً آخѧر فѧي مقابѧل ثمѧن نقѧدي، ویѧتم البیѧع بجѧرد               

انعقاد العقد، ولا یشترط لاكتمال العقد الذي تتم بھ الجریمѧة أن یѧتم تѧسلیم الѧشيء أو ان         

 تѧѧسلیم الѧѧشيء أو لѧѧم یѧѧتم، وسѧѧواء كѧѧان  یѧѧتم دفѧѧع الѧѧثمن، ولѧѧذلك تقѧѧع الجریمѧѧة سѧѧواء تѧѧم 

  .)١( فعلیاً أو رمزیاً-إذا تم-التسلیم 

یقѧѧصد بالإتاحѧة الѧѧسماح للغیѧر باسѧѧتخدام الأجھѧزة أو المعѧѧدات، سѧѧواء    : الإتاحѧة 

أكان ذلك بمقابل أو بѧدون مقابѧل، وھѧذه الإتاحѧة یفتѧرض قیѧام الجѧاني بتѧسھیل اسѧتخدام            

    ѧاب الجریمѧدات لارتكѧاني      ھذه الأجھزة أو المعѧسمح الجѧدما یѧق عنѧة، وتتحقѧة المعلوماتی

لشخص ما استخدام حاسبھ الآلي أو ھاتفѧھ المحمѧول المتѧصل بѧشبكة الانترنѧت لارتكѧاب         

  .أحد الجرائم المنصوص علیھا في ھذا القانون

یقѧصد بالتѧصنیع والإنتѧاج إیجѧاد مѧادة لѧم تكѧن موجѧودة مѧن                : التصنیع والإنتاج 

كѧوین الأجھѧѧزة أو المعѧدات المѧستخدمة فѧѧي ارتكѧاب الجѧѧرائم     بنѧѧاء أو تقبѧل؛ أي إیجѧاد أو   

المعلوماتیѧѧة، ویѧѧستوي لѧѧدى القѧѧانون الوسѧѧیلة التѧѧي بھѧѧا تѧѧصنیع أو إنتѧѧاج الأجھѧѧزة أو        

  .)٢(المعدات، سواء أكان ذلك بطریق یدویة أو آلیة

یقѧصد بالاسѧتیراد طلѧب إدخѧال الأدوات أو الأجھѧزة مѧن          : الاستیراد أو التѧصدیر   

 تحقق إدخال ھذه الأجھѧزة أم لا، وتبѧرز الإشѧارة إلѧى أن مѧصطلح الجلѧب          الخارج، سواء 

یرادف مصطلح الاستیراد، إلا أنھ یمكن التمییز بین المصطلحین بأن الجلب یكون إدخال   
                                                             

 .٤٦، ٤٥فوزیة عبد الستار، مرجع سابق، ص ص. د: قارن  )١(
 .٣٠، ٢٩المرجع السابق، ص ص: قارن  )٢(
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الأجھزة بصحبة الجاني، بینما في الاستیراد لا یكѧون إدخѧال الأجھѧزة والمعѧدات بѧصحبة         

لأدوات والأجھѧѧزة المѧѧشار إلیھѧѧا إلѧѧى الخѧѧارج،   الجѧѧاني، بینمѧѧا یقѧѧصد بالتѧѧصدیر إرسѧѧال ا  

فالتѧصدیر یقѧصد بѧѧھ إخѧراج الأجھѧزة أو المعѧѧدات مѧن إقلѧیم الدولѧѧة، فتقѧع الجریمѧة تامѧѧة         

بمجرد تجاوز ھذه الأدوات أو الأجھزة حدود الدولة إلى الخارج، ویستوي لѧدى القѧانون      

 ѧѧة أو داخلھѧѧارج الدولѧѧصدیر خѧѧتیراد أو التѧѧت الاسѧѧاني وقѧѧون الجѧѧة )١(اأن یكѧѧع علѧѧوترج ،

تجریم الاستیراد والتصدیر إلى رغبة المشرع في أن یبسط رقابتھ على عملیات التجѧارة    

  .، والحد من التعامل في ھذه الأجھزة)٢(الدولیة

تطلѧѧب : أن یكѧѧون التعامѧѧل فѧѧي ھѧѧذه الأدوات أو الأجھѧѧزة بطریѧѧق غیѧѧر مѧѧشروع    

مج بالحیѧѧازة أو الإحѧѧراز أو  القѧѧانون أن التعامѧѧل فѧѧي ھѧѧذه الأجھѧѧزة أو الأدوات أو البѧѧرا     

الاتجار بطریق غیر مشروع، وھو ما یتحقѧق حینمѧا یكѧون التعامѧل فѧي ھѧذه الأجھѧزة أو              

الأدوات بغیѧѧر تѧѧصریح مѧѧن الجھѧѧاز القѧѧومي لتنظѧѧیم الاتѧѧصالات أو مѧѧسوغ مѧѧن الواقѧѧع أو    

القѧѧانون، كѧѧأن یثبѧѧت المѧѧتھم أن اسѧѧتعمالھ لھѧѧذه الأدوات والأجھѧѧزة لѧѧیس بѧѧسبب إسѧѧاءة      

 الحاسب أو ارتكاب أو تسھیل ارتكѧاب أي مѧن جѧرائم تقنیѧة المعلومѧات الѧواردة         استعمال

  .بالقانون

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

المعنوي بتوافر القѧصد الجنѧائي الخѧاص وھѧو نیѧة اسѧتخدامھا فѧي ارتكѧاب جѧرائم تقنیѧة               

ثѧم یتطلѧب الѧركن المعنѧوي تحقѧق القѧصد الجنѧائي        المعلومات أو تѧسھیل ارتكابھѧا، ومѧن         

بعنصریھ العلم والإرادة، بأن یعلم الجѧاني بأنѧھ یحѧرز أو یحѧوز أو یتعامѧل فѧي أجھѧزة أو            

                                                             
 .٢٤المرجع السابق، ص: قارن  )١(
، مѧشار  ٥٤٧، ص١٣٠، رقѧم  ٢١، مجموعѧة أحكѧام محكمѧة الѧنقض، س      ٦/٤/١٩٧٠نقض  : قارن  )٢(

 .فوزیة عبد الستار، الموضع السابق. یھ دإل
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معدات تستخدم في ارتكاب أو تسھیل ارتكاب الجرائم المعلوماتیة، وأن تتجھ إرادتھ إلѧى       

مѧѧن ھѧѧذه الأدوات أو  تحقیѧѧق ذلѧѧك، فѧѧضلاً علѧѧى انѧѧصراف نیѧѧة الجѧѧاني إلѧѧى اسѧѧتخدام أي      

الأجھزة في ارتكاب أو تسھیل ارتكاب أي من جریمѧة تقنیѧة المعلومѧات الѧواردة فѧي ھѧذا        

  .)١(القانون، أو إخفاء آثارھا أو أدلتھا

عاقѧѧب القѧѧانون علѧѧى ھѧѧذه الجریمѧѧة بعقوبѧѧة الحѧѧبس مѧѧدة لا تقѧѧل عѧѧن     : العقوبѧѧة

ئة ألѧѧف جنیѧѧھ أو  سѧѧنتین وبغرامѧѧة لا تقѧѧل عѧѧن ثلاثمائѧѧة ألѧѧف جنیѧѧھ ولا تجѧѧاوز خمѧѧسما       

 وفقاً لسلطتھ التقدیریة فѧي ضѧوء   -كما سبق أن أشرنا–إحداھما، ومن ثم یجوز للقاضي  

ظѧѧروف وملابѧѧسات القѧѧضیة أن یقѧѧضي بѧѧأي مѧѧن عقوبѧѧة الحѧѧبس أو عقوبѧѧة الغرامѧѧة، أو    

  بѧѧѧѧѧѧѧѧالعقوبتین معѧѧѧѧѧѧѧѧاً، فѧѧѧѧѧѧѧѧضلاً عѧѧѧѧѧѧѧѧن الحكѧѧѧѧѧѧѧѧم بالمѧѧѧѧѧѧѧѧصادرة لѧѧѧѧѧѧѧѧلأدوات والأجھѧѧѧѧѧѧѧѧزة      

  .المضبوطة

                                                             
عادة ما تتطلب الصكوك الدولیة متعددة الأطراف المعنیة بمكافحة جرائم تقنیة المعلومات توافر نیة   )١(

دراسѧة مكتѧب الأمѧم المتحѧدة، مرجѧع سѧابق،        : انظر. خاصة لاستخدام ھذه الأدوات لأغراض جنائیة     
 .١٣٢ص
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  المبحث الثاني
  لمرتكبة بواسطة أنظمة وتقنيات المعلوماتالجرائم ا

تѧѧضمن الفѧѧصل الثѧѧاني مѧѧن القѧѧانون الجѧѧرائم المرتكبѧѧة بواسѧѧطة أنظمѧѧة    : تقѧѧسیم

وتقنیات المعلومات، وتشمل جѧرائم الاحتیѧال والاعتѧداء علѧى البطاقѧة الائتمانیѧة وأدوات        

بریѧѧد الѧѧدفع الإلكترونѧѧي والجѧѧرائم المتعلقѧѧة باصѧѧطناع المواقѧѧع والحѧѧسابات الخاصѧѧة وال     

  -:الإلكتروني، وذلك في مطلبین على النحو التالي

  المطلب الأول
  جرائم الاحتيال والاعتداء على البطاقة الائتمانية وأدوات الدفع الإلكتروني

 والاعتѧѧداء علѧѧى   )١(جѧѧرائم الاحتیѧѧال  علѧѧى ) ٢٣(تѧѧنص المѧѧادة   : نѧѧص التجѧѧریم 

                                                             
معلوماتي في ما یمكن ارتكابھ من عملیات تغییѧر للبیانѧات فѧي مرحلѧة       تتمثل صور جرائم الاحتیال ال      )١(

إدخѧѧال البیانѧѧات، والتѧѧي تѧѧتم فѧѧي المراحѧѧل الأولیѧѧة لتѧѧشغیل النظѧѧام المعلومѧѧاتي، حیѧѧث یعتمѧѧد مُرتكѧѧب   
الجریمة بإدخال بیانات غیر صحیحة أو بیانѧات مѧزورة، أو عملیѧات التلاعѧب حѧال إعѧداد أو تطѧویر           

 في نظم المعالجة الإلكترونیة للبیانات عن بُعد كالجرائم التي تستھدف اختراق     البیانات، أو التلاعب  
أنظمة التحویل الإلكتروني للأموال والودائع المصرفیة، وتتعدد صور الاحتیال المعلوماتي المرتكبة      

قیام أحد الأشخاص بإنشاء : على شبكة الانترنت، ونذكر في ھذا المقام عدد من القضایا، من أبرزھا
حساب وھمѧي علѧى شѧبكات التواصѧل الاجتمѧاعي وإدعائѧھ كѧذباً وانتحالѧھ صѧفة أحѧد رجѧال الѧسلطة              
القضائیة واستخدامھ لھذا الحساب المصطنع لإیھام المجني علیھا وإقناعھѧا بإمكѧان مѧساعدتھا فѧي       
إلحاق نجلھا بسلك القضاء، وتحصلھ منھا مقابل ذلك على مبالغ مالیѧة، ومѧن الأمثلѧة الأخѧرى قیѧام          
الجاني بإدعائھ كذباً وانتحالѧھ صѧفة أسѧتاذ جѧامعي وإیھامѧھ للمجنѧي علیھѧا بإمكانیѧة منحھѧا شѧھادة              
ماجستیر من إحدى الكلیات مقابل مبلغ مالي طلبھ منھا، وقیام المجنѧي علیھѧا بتѧسلیمھ المѧال نظیѧر        

بانتحѧال  حصولھا على شھادة اكتشفت بعد ذلك أنھا شھادة مزورة، ونذكر أیѧضاً حالѧة قیѧام الجѧاني          
شخصیة أحد الأشخاص، وتواصلھ مع بعض الشخصیات العامة مطالباً إیاھم بدعمھ ومساندتھ مادیاً 
في بعض الحملات الداعمة للسیاحة وفي بعض المجالات الأخرى، وذلك على غیر الحقیقة، وھو ما 

 .تتحقق بھ جریمة النصب الواردة في قانون العقوبات
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قѧѧضي المѧѧادة المѧѧذكورة ، حیѧѧث ت)١(بطاقѧѧات البنѧѧوك والخѧѧدمات وأدوات الѧѧدفع الإلكترونѧѧي

یُعاقب بالحبس مدة لا تقل عن ثلاثة أشھر، وبغرامة التي لا تقل عن ثلاثین ألѧف        :" بأنھ
جنیـھ ولا تجاوز خمسین ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من استخدم الشبكة       
المعلوماتیة أو إحدى وسائل تقنیة المعلومات في الوصول بدون وجھ حѧق إلѧى أرقѧام أو        

فѧإن قѧصد مѧن    . بیانات بطاقات البنوك والخدمات أو غیرھا مѧن أدوات الѧدفع الإلكترونیѧة      
  ذلѧѧѧك اسѧѧѧتخدامھا فѧѧѧي الحѧѧѧصول علѧѧѧى أمѧѧѧوال الغیѧѧѧر أو مѧѧѧا تتیحѧѧѧھ مѧѧѧن خѧѧѧدمات یُعاقѧѧѧب    

 بالحبس مدة لا تقل عن ستة أشھر، وبغرامة لا تقل عن خمѧسین ألѧف جنیѧھ ولا تجѧاوز             
وتكون العقوبة الحبس مدة لا تقل عن سنة، . تینمائة ألف جنیھ أو بإحدى ھاتین العقوب      

وبغرامѧѧة لا تقѧѧل عѧѧن مائѧѧة ألѧѧف جنیѧѧھ ولا تجѧѧاوز مѧѧائتي ألѧѧف جنیѧѧھ، أو إحѧѧدى ھѧѧاتین         
العقوبتین، إذا توصل من ذلك إلى الاستیلاء لنفسھ أو لغیѧره علѧى تلѧك الخѧدمات أو مѧال            

  .)٢("الغیر

  -:تتمثل علة التجریم فیمایلي: العلة من التجریم

واجھѧѧة صѧѧور الاعتѧѧداء علѧѧى الأمѧѧوال مѧѧن خѧѧلال ارتكѧѧاب عملیѧѧات الاحتیѧѧال عبѧѧر    م-١

  .شبكة الانترنت والاستخدام غیر المشروع لبطاقات الائتمان

  

                                                             
كومѧة یѧنص علѧى جѧرائم الاحتیѧال والاعتѧداء علѧى البطاقѧة الائتمانیѧة          كان المѧشروع المقѧدم مѧن الح      )١(

وأدوات الѧدفع الإلكترونѧѧي، وقѧѧد تѧѧم تعѧدیل عنѧѧوان المѧѧادة خѧѧلال مناقѧشات لجنѧѧة الاتѧѧصالات بمجلѧѧس     
النواب، لتصبح على النحو الحالي، حیث كانت التسمیة الأولیة تقصر الحمایة الجنائیة على بطاقات   

 جاءت التѧسمیة الحالیѧة لتѧشمل كافѧة بطاقѧات البنѧوك والخѧدمات مѧن بطاقѧات          الائتمان فحسب، بینما  
 .ائتمان وبطاقات وفاء ودفع إلكتروني

ومѧѧن التѧѧشریعات العربیѧѧة التѧѧي حرصѧѧت علѧѧى تجѧѧریم الوصѧѧول إلѧѧى بیانѧѧات وأرقѧѧام بطاقѧѧات البنѧѧوك      ) ٢(
 ). ٥م(والتشریع الكویتي) ١٢م(التشریع الإماراتي 
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 توفیر الحمایة لوسائل الدفع أو الوفاء باستعمال البطاقات البنكیة التي حلت محѧل          -٢
  .)٢(لعالم، والتي ینتشر استخدامھا في كافة دول ا)١(النقود والشیكات

یتمثѧل محѧѧل الجریمѧѧة فѧي أدوات الѧѧدفع الإلكترونیѧة التѧѧي تѧѧشمل    : محѧل الجریمѧѧة 
البطاقات البنكیة وبطاقѧات الخѧدمات، وقѧد ورد الѧنص علѧى ھѧذه الطوائѧف مѧن البطاقѧات            

أو غیرھѧا مѧن أدوات   :" على سبیل المثال ولیس الحصر، حیث أشار القانون إلى عبارة        
لا تقتѧѧصر الحمایѧѧة الجنائیѧѧة علѧѧى البطاقѧѧات البنكیѧѧة أو    ، ومѧѧن ثѧѧم فѧѧ "الѧѧدفع الإلكترونیѧѧة 

، وفیمایلي )٣ (بطاقات الخدمات فحسب، وإنما تمتد لكل أداة تستخدم في الدفع الإلكتروني
نتنѧѧاول بإیجѧѧاز ماھیѧѧة كѧѧل مѧѧن البطاقѧѧات البنكیѧѧة وبطاقѧѧات الخѧѧدمات، وذلѧѧك علѧѧى النحѧѧو    

  -:التالي

 الآلي في مجال عملیات البنوك إلى تطور أدى إدخال الحاسب: )٤(البطاقات البنكیة) ١

                                                             
الحمایѧѧة الجنائیѧѧة لبطاقѧѧات الائتمѧѧان الممغنطѧѧة، دراسѧѧة تطبیقیѧѧة فѧѧي  :  الѧѧصغیرجمیѧѧل عبѧѧد البѧѧاقي. د  )١(

الحمایѧة الجنائیѧة   : عمѧر سѧالم  . ؛ د٣، ص١٩٩٩القضاء الفرنسي والمصري، دار النھضة العربیة،   
 .١٤، القاھرة، دار النھضة العربیة، ص١٩٩٥، ١لبطاقة الوفاء، دراسة مقارنة، ط

 قѧد بلѧغ   ٢٠١٢بطاقات الائتمان علѧى مѧستوى العѧالم حتѧى نھایѧة عѧام       تشیر التقدیرات إلى أن حجم      )٢(
، وزارة ٢٠١٤دلیل عمل الإدارة العامة لمباحث الأموال العامة لعام :  انظر.ملیار بطاقة ) ٦٨،٦٦(

 .٤١٥الداخلیة، ص
 .ومن التشریعات التي عرفت بطاقات الدفع الإلكتروني التشریع القطري والعماني  )٣(
 في الولایѧات المتحѧدة الأمریكیѧة، حیѧث أصѧدرت      ١٩٥٠ھور للبطاقات البنكیة إلى عام    یرجع أول ظ    )٤(

مؤسسة داینرز كلوب الأمریكیة أو بطاقة بنكیة تستخدم في أعمال الدفع البنكي، وقد انتشر بعد ذلك 
استخدامھا في داخل الولایات المتحدة وانتقلѧت بعѧد ذلѧك إلѧى مختلѧف دول العѧالم كبѧدیل عѧن النقѧود             

ومѧن أشѧھر المؤسѧسات    . نتشر استخدامھا مѧن خѧلال العدیѧد مѧن المؤسѧسات المالیѧة والمѧصرفیة            وا
المالیة الدولیة العاملѧة فѧي مجѧال البطاقѧات البنكیѧة مؤسѧسات فیѧزا الدولیѧة وماسѧتر كѧارد العالمیѧة                   

  .جي سي بي وشركة أمیریكان إكسبریسوداینرز كلوب العالمیة و
إضѧفاء القبѧول والѧصفة    :  منظومة الѧدفع البنكѧي، مѧن خѧلال    وتضطلع ھذه المؤسسات بدور مھم في 

الدولیѧѧة للبطاقѧѧات المѧѧصدرة مѧѧن البنѧѧوك الأعѧѧضاء المѧѧصرح لھѧѧا بالتعامѧѧل فѧѧي ھѧѧذا المجѧѧال، وإدارة    
عملیات بطاقات الدفع الإلكتروني من خلال شبكات المعلومات والاتصالات الخاصة بھا، والتي توفر 

التسویات الإلكترونیѧة فیمѧا بیѧنھم، عѧلاوة علѧى وضѧع المعѧاییر        للبنوك الأعضاء عملیات المقاصة و  
= 
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الخدمات المصرفیة التي تقدمھا البنوك للأفراد، من خلال إعطاء العملاء إمكانیة         
سحب النقود، من خلال أجھزة التوزیع الأوتوماتیكي، باستخدام بطاقѧات الѧسحب      
المنتشرة في أماكن كثیرة، وفي أیام العطلات، دون حاجة إلى الرجوع إلى البنѧك      
نفسھ الذي یوجد بھ حساب العمیل، فضلاً عن إجراء عملیات الѧشراء مѧن العدیѧد      
من المتاجر باستخدام ھذه البطاقات البنكیة، على أن یقوم العمیل بسداد قیمة مѧا        

، وھѧѧو مѧѧا )١(تلقѧاه مѧѧن خدمѧة أو مѧѧسحوبات نقدیѧة وفقѧѧاً لѧشروط وأوضѧѧاع معینѧة     
لنѧاس بأسѧالیب التلاعѧب فѧي     استغلھ بعض المجرمین في الاسѧتیلاء علѧى أمѧوال ا        

ھذه البطاقات، سواء كان ذلك باستعمال بطاقѧات الائتمѧان التѧي فقѧدھا أصѧحابھا،        
  .)٢(أو بتزویر ھذه البطاقات

 ھѧѧѧي قطعѧѧة مѧѧѧن البلاسѧѧѧتیك لھѧѧѧا  -مѧѧن ناحیѧѧѧة الѧѧѧشكل -وبطاقѧѧات الѧѧѧدفع البنكیѧѧѧة  

 أداة دفѧع  -ة من الناحیة القانونیѧ –، وھي )٣(مواصفات كیمیائیة محددة ذات أبعاد قیاسیة   

                                                   
= 

والنظم وتحدید القواعد والإجراءات التي تقوم البنوك الأعضاء بتطبیقھѧا لتحدیѧد حقѧوق والتزامѧات          
كل عضو ومѧدى مѧسئولیتھ تجѧاه الآخѧرین، كمѧا تقѧوم بѧدور لجنѧة التحكѧیم فѧي حالѧة النزاعѧات بѧین                  

  .أعضائھا
ا العالمیة على النصیب الأكبر من حجم ھذه البطاقѧات والѧذي یقѧارب النѧصف       وتستحوذ منظمة الفیز  

، ثѧم أمیریكѧان   %٣٢،٥، بینما تأتي منظمة ماستر كارد في المرتبة الثانیة بنѧسبة     %٤٩،٦بنسبة  
داینѧرز  وأخیѧراً  % ٢،٣ بنѧسبة  JCB، ثѧم  %٦،٩، یونیѧون بѧاي بنѧسبة    %٨،٥اكسبریس بنѧسبة    

، مرجѧع  ٢٠١٤عمل الإدارة العامة لمباحث الأمѧوال العامѧة لعѧام     دلیل  : انظر%. ٠،٢كلوب بنسبة   
 .٤١٥سابق، ص

الطعѧѧن : ؛ انظѧѧر٦٥٦قѧѧانون العقوبѧѧات الاقتѧѧصادي، مرجѧѧع سѧѧابق، ص : محمѧѧد سѧѧمیر. المستѧѧشار د  )١(
 .١٢/٥/٢٠١٢ق، جلسة٧٦ لسنة ٧٢٠المدني رقم 

 ٨٠، ص٢٠٠١ل،  القѧѧѧسم الخѧѧѧاص، جѧѧѧرائم الأمѧѧѧوا -شѧѧѧرح قѧѧѧانون العقوبѧѧѧات : حѧѧѧسنى الجنѧѧѧدي. د  )٢(
 .ومابعدھا

طѧѧѧѧѧѧول ( بأبعѧѧѧѧѧѧاد PVC"البѧѧѧѧѧѧولي فینیѧѧѧѧѧѧل كلورایѧѧѧѧѧѧد "تѧѧѧѧѧѧصنع البطاقѧѧѧѧѧѧات البنكیѧѧѧѧѧѧة مѧѧѧѧѧѧن مѧѧѧѧѧѧادة     )٣(
دلیل عمل الإدارة العامة لمباحث الأموال العامة :  انظر.)مم٠،٧٦مم وبسمك٥٣،٩عرضxمم٨٥،٦

 .٤١٤، مرجع سابق، ص٢٠١٤لعام 
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اسم الجھѧة المѧصدرة لھѧا،    : أو وفاء، تقوم مقام النقود والشیكات في التعامل، یبین فیھا        

وشعارھا، ورقمھا، واسم حاملھا، وتوقیعھ، ورقم حسابھ، وتاریخ صѧلاحیتھا وانتھائѧھ،           

ویѧѧستطیع صѧѧاحبھا أن یѧѧسحب مبѧѧالغ نقدیѧѧة مѧѧن أجھѧѧزة التوزیѧѧع الأوتومѧѧاتیكي لأوراق      

ن یحصل على ما یحتاجѧھ مѧن سѧلع أو خѧدمات بتقѧدیم بطاقتѧھ إلѧى التѧاجر         البنكنوت، أو أ 

الذي یدون بیاناتھا باستخدام آلة طابعة إلكترونیة أو یدویѧة فѧي فѧاتورة یوقعھѧا العمیѧل،            

  .یرسل نسخة منھا إلى الجھة المصدرة للبطاقة لسداد قیمتھا

دفع البنكѧي أداة وفѧاء مثѧل    لا تعتبѧر بطاقѧات الѧ   : الطبیعة القانونیة للبطاقѧات البنكیѧة   ) أ

الشیك، ومن ثم لا تطبق علیھѧا أحكѧام جریمѧة إصѧدار شѧیك بѧدون رصѧید، كمѧا لا             

  .)١(تعتبر بمثابة نقود ورقیة، وإنما ھي أداة وفاء الكتروني ذات طبیعة خاصة

یمكن لدواعي التبسیط التمییز بین نوعین من البطاقات :)٢(أنواع البطاقات البنكیة) ب

بطاقѧѧات الائتمѧѧان وبطاقѧѧات الخѧѧصم، الأولѧѧى تعمѧѧل بفكѧѧرة القѧѧرض       البنكیѧѧة ھمѧѧا  

المحمول، فمѧنح ھѧذه البطاقѧة یѧشكل قرضѧاً ممنوحѧاً لعمیѧل البنѧك، فحینمѧا یѧصدر             

البنك بطاقة ائتمان لأحد الأشخاص وفقѧاً لѧضوابط البنѧك الموضѧوعة سѧلفاً، فإنѧھ            

ھѧا باسѧتخدام   یحدد لھ سقف ائتماني معین، أو حد أقѧصى للنقѧود التѧي یمكѧن إنفاق     

                                                             
 .١٥٧ع سابق، صالتشریعات الجنائیة الخاصة، مرج: حسنى الجندي. د  )١(
 البطاقѧѧات  -یمكѧѧن التمییѧѧز مѧѧن حیѧѧث الѧѧصنع بѧѧین نѧѧوعین مѧѧن بطاقѧѧات الѧѧدفع الإلكترونѧѧي، الأولѧѧى            )٢(

الممغنطة، وھي بطاقات بلاستیكیة تحتوي على شریط ممغنط من الخلف یستخدم في إدخال وتخزین 
 البیانѧات بواسѧطة   البیانات التي یتم تشفیرھا علیھا من خلال ثلاث مسارات نفضیة، ویتم قراءة تلك     

 وماكینات الصراف الآلѧي، والنѧوع الثѧاني مѧن البطاقѧات ھѧو البطاقѧات        POSنقاط البیع الالكتروني    
الرقائقیة وھي بطاقات بلاستیكیة مزودة بشریحة إلكترونیة من مادة السیلیكون تستخدم فѧي إدخѧال     

ة قѧراءة البیانѧات التѧي علیھѧا     وتخزین البیانات، إلا أنھѧا أكثѧر أمانѧاً مѧن البطاقѧات الممغنطѧة لѧصعوب            
، ٢٠١٤دلیل عمѧل الإدارة العامѧة لمباحѧث الأمѧوال العامѧة لعѧام       :  انظر.والحصول على نسخة منھا   

 ٤١٩مرجع سابق، ص
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البطاقة، وفور حصول العمیل على تلك البطاقة، فإنھ یمكن استخدامھا في أعمѧال    

الشراء أو الحصول على الخدمات مѧن المحѧال التجاریѧة بѧدلاً مѧن الѧدفع النقѧدي،                

حیѧث یѧѧتم تѧسجیل وتلѧѧك المعѧѧاملات فѧور حѧѧدوثھا، ویقѧѧوم البنѧك المѧѧصدر للبطاقѧѧة      

للѧسداد  )  یوما٥٥ً، ٣٠( سماح تتراوح بین  بالسداد الفوري، ویمنح العمیل فترة    

  . خلالھا

أما النوع الثاني من البطاقات البنكیة فھي بطاقات الخѧصم، وھѧي تѧشكل الجѧزء         

الأكبѧѧر مѧѧن حجѧѧم بطاقѧѧات الѧѧدفع المѧѧصدرة حѧѧول العѧѧالم؛ إذ تѧѧشیر التقѧѧدیرات إلѧѧى أن ربѧѧع   

 مѧن حیѧث الѧشكل،    سكان العالم البالغین یستخدمونھا، وھي تتماثѧل مѧع بطاقѧات الائتمѧان          

فكلتاھما بطاقѧات بلاسѧتیكیة تحمѧل اسѧم صѧاحبھا ورقѧم حѧسابھ، ویѧتم اسѧتخدامھا لѧسداد             

المѧѧدفوعات، بینمѧѧا یمكѧѧن التمییѧѧز بѧѧین البطѧѧاقتین مѧѧن حیѧѧث الاسѧѧم، فكلمѧѧة ائتمѧѧان تعنѧѧي     

اقتراض وكلمة خصم تعني سحب من رصید فعلي، فبینما تتیح بطاقة الائتمѧان لѧصاحبھا      

، توجب بطاقة الخصم الدفع الفوري متزامنѧاً مѧع حѧدوث المعاملѧة، لѧذلك           السداد فیما بعد  

فإن بطاقة الخصم تكون مرتبطѧة مباشѧرة بالحѧساب البنكѧي لѧصاحبھا، وھѧو حینمѧا یقѧوم          

  .)١(باستخدامھا، فإنھ یستخدم رصید حسابھ البنكي فقط

دفع  بѧین أربعѧة أنѧواع مѧن بطاقѧات الѧ      )٢(بینما یمیز جانب آخر من الفقھ الجنائي   
بطاقات الاعتماد، وبطاقات الخѧصم الѧشھري، وبطاقѧات الخѧصم الفѧوري،            : البنكي، وھي 

بطاقات ضمان الѧشیكات، فѧالأولى تѧستخدم كѧأداة وفѧاء وائتمѧان فѧي نفѧس الوقѧت، لأنھѧا               
تتیح لحاملھا الحصول على السلع والخѧدمات فѧور تقѧدیمھا مѧع الѧدفع الآجѧل لقیمѧة ھѧذه                 

الفیѧزا كѧارد، والماسѧتر كѧارد،     :  البطاقة، ومن الأمثلة لھѧا المشتریات للبنك المصدر لتلك 
                                                             

 .٤٢٠، ٤١٩المرجع السابق، ص ص  )١(
نائلѧة عѧادل محمѧد فریѧد     . ؛ د١٤الحمایѧة الجنائیѧة لبطاقѧة الوفѧاء، مرجѧع سѧابق، ص       : عمر سالم . د  )٢(

 .٥١١ مرجع سابق، صقورة،
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وأمریكѧѧان اكѧѧسبریس، والثانیѧѧة تѧѧستخدم كѧѧأداة وفѧѧاء وائتمѧѧان، إلا أن فتѧѧرة الائتمѧѧان لا       
تتعدى شھر، والثالثة تستخدم كأداة وفاء فقѧط، أمѧا النѧوع الرابѧع، وھѧي بطاقѧات ضѧمان         

خدمѧѧة علѧѧى المقابѧѧل الѧѧذي تѧѧم   الѧѧشیكات فھѧѧي وسѧѧیلة لѧѧضمان حѧѧصول التѧѧاجر أو مقѧѧدم ال  
إلا أننا نمیل إلى الأخذ بالتقسیم الأول نظراً لبساطتھ وواقعیتѧھ   .تسویتھ عن طریق الشیك   

  .في التطبیق العملي

نѧѧستعرض فѧѧي شѧѧأن البطاقѧѧات   : موقѧѧف القѧѧضاء المѧѧصري مѧѧن البطاقѧѧات البنكیѧѧة   ) ج
نحѧѧو البنكیѧة موقѧف كѧل مѧن المحѧاكم الاقتѧصادیة ومحكمѧة الѧنقض، وذلѧك علѧى ال          

  -:التالي

تѧرى المحѧاكم الاقتѧصادیة أن    : موقف المحاكم الاقتصادیة مѧن البطاقѧات البنكیѧة       
بطاقѧѧات الائتمѧѧان عبѧѧارة عѧѧن مجموعѧѧة مѧѧن الأفكѧѧار والمعѧѧاني صѧѧادرة عѧѧن البنѧѧوك أو         
المؤسسات المالیة تتوافر فیھا مقومات المحرر، وبالتالي إذا وقع تغییراً في أحد بیاناتھا 

م الحامل ورقم الحساب وتاریخ الصلاحیة، فإن الأمر یشكل تزویѧراً فѧي      مثل البیانات باس  
محرر عرفي، إذا كانت الجھة المصدرة للبطاقة بنكاً خاصاً أو أجنبیاً، ویعتبر تزویѧر فѧي           
محرر رسمي إذا كانت البطاقة صادرة عن أحد المصارف المملوكة للدولة أو تساھم في         

 الحقیقѧة واقعѧاً علѧى البیانѧات المرئیѧة، أو وقѧع        رأس مالھا بنصیب ما، سواء كان تغییѧر       
غیѧѧر المرئیѧѧة بѧѧالعین المجѧѧردة،  " الѧѧشریط الممغѧѧنط"التغییѧѧر علѧѧى البیانѧѧات الإلكترونیѧѧة  

فخفاء معنى المحرر علѧى العѧین المجѧردة واحتیاجѧھ لإجѧراءات خاصѧة لقراءتѧھ لا ینفѧي                 
  .)١(وجوده

                                                             
 لѧسنة  ١٦، الѧدعوى رقѧم   ٤/٤/٢٠١٠حكم محكمة جنح مستأنف القاھرة الاقتصادیة، جلسة    : انظر  )١(

 جنح اقتصادي، وقارن حكم محكمة جѧنح  ٢٠٠٩ لسنة ٣٧٢٧، جنح مستأنف المقیدة برقم    ٢٠١٠
، جѧѧѧنح ٢٠١١ لѧѧѧسنة ٣١٥، الѧѧѧدعوى رقѧѧѧم ١٢/٥/٢٠١١مѧѧѧستأنف القѧѧѧاھرة الاقتѧѧѧصادیة، جلѧѧѧسة  

 . جنح اقتصادي٢٠١١ لسنة ١٠٠٧تأنف المقیدة برقم مس
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قѧات الائتمѧان مѧا بѧین     بینما اختلف موقف بعѧض المحѧاكم الاقتѧصادیة بѧشأن بطا         
، )١(اتجاھین الأول لا یراھا من قبیل المحررات الإلكترونیة لكونھا لا تشكل رسالة بیانات  

واتجاه آخر یراھا من قبیل المحررات الإلكترونیة، وھو اتجѧاه محكمѧة الجѧنح المѧستأنفة             
       ѧررات الإلكترونیѧث  بالمحاكم الاقتصادیة والتي ترى بطاقات الائتمان من قبیل المحѧة، حی

قضت بتوافر جریمة التزویر فѧي المحѧررات الإلكترونیѧة واسѧتعمالھا، إذا مѧا قѧام المѧتھم             
بإزالة البیانات الأصلیة المكورة علѧى الѧشریط الممغѧنط، وقѧام باسѧتحداث بیانѧات جدیѧدة            
علیھا، ثم استعمالھ بتقدیمھ إلى أحد المتاجر، لیحصل على ثمѧن البѧضائع التѧي اشѧتراھا         

وكانѧѧت المѧѧادة الأولѧѧѧى مѧѧن قѧѧانون تنظѧѧیم التوقیѧѧѧع      . )٢(د ھѧѧѧذا التزویѧѧر مѧѧع علمѧѧھ بوجѧѧو   
رسѧѧالة تتѧѧضمن  :"  تعѧѧرف المحѧѧرر الإلكترونѧѧي بأنѧѧھ  ٢٠٠٤ لѧѧسنة ١٥الإلكترونѧѧي رقѧѧم  

معلومات تنشأ أو تدمج أو تخزن أو ترسل أو تستقبل كلیاً أو جزئیاً بوسیلة إلكترونیة أو 
  ."رقمیة أو ضوئیة أو بأیة وسیلة أخرى متشابھة

بینمѧѧا جѧѧرى قѧѧضاء الѧѧنقض علѧѧى  : موقѧѧف محكمѧѧة الѧѧنقض مѧѧن البطاقѧѧات البنكیѧѧة  
سѧѧریان وصѧѧف المحѧѧرر فѧѧي مفھѧѧوم جریمѧѧة التزویѧѧر علѧѧى بطاقѧѧات الائتمѧѧان الممغنطѧѧة        
باعتبارھا ورقة من أوراق البنك، ومن ثم فإن تزویر بطاقات الائتمان الممغنطة الخاصة     

نایѧѧة التزویѧѧر فѧѧي محѧѧررات شѧѧركة  ببنѧѧك تѧѧساھم الدولѧѧة بنѧѧصیب فѧѧي رأس مالѧѧھ یѧѧشكل ج 
مساھمة تشارك الدولة في مالھا بنصیب، بینما كانت إحدى محاكم الجنایات قѧد اعتبѧرت        

  .)٣(من قبیل المحررات العرفیة الإلكترونیة" الفیزا"كروت الائتمان 

                                                             
 لѧѧسنة  ٣١٥، الѧѧدعوى رقѧѧم  ١٢/٥/٢٠١١انظѧѧر حكѧѧم محكمѧѧة جѧѧنح القѧѧاھرة الاقتѧѧصادیة، جلѧѧسة         )١(

.  جنح اقتصادي، مشار إلیھا المستѧشار د ٢٠١١ لسنة ١٠٠٧، جنح مستأنف المقیدة برقم   ٢٠١١
 .٦٥٧قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر

 جѧѧنح ٢٠٠٩لѧسنة  ) ٢٥٦٩(انظѧر حكѧم محكمѧة جѧنح مѧستأنف القѧاھرة الاقتѧصادیة، الѧدعوى رقѧم            )٢(
قانون العقوبات : محمد سمیر. ، مشار إلیھا المستشار د١١/١٠/٢٠٠٩القاھرة الاقتصادیة، جلسة 

 .٦٥٧، ٦٥٦الاقتصادي، مرجع سابق، ص ص
 .٢، ص١٥/٣/٢٠١٦ة ق، نقض جنائي جلس٧٧ لسنة ٣٩٥٠٥الطعن رقم : انظر  )٣(
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وكانت محكمة النقض في حكم سابق قد ردت على دفاع الطѧاعنین بѧأن البطاقѧات       

دعوى تخرج عѧن نطѧاق المحѧررات الرسѧمیة بѧالمعنى الѧذي قѧصده           الائتمانیة موضوع ال  

:" القانون، وأنھا لا تعدو إلا محررات عرفیة إلكترونیة، حیث قررت محكمتنا العلیا بأنѧھ  

لما كان ذلك، وكان المحرر في جریمѧة التزویѧر یعѧرف بأنѧھ مجموعѧة مѧن الكلمѧات التѧي             

مѧن شѧأنھا أن   "  أو معنѧوي طبیعѧي "لھا معنى والتي ینسب صدورھا إلѧى شѧخص معѧین       

. ترتب مركزاً أو آثاراً قانونیة، ومن خصائص ھذا المحرر قابلیتھ للقراءة وثبات معانیѧھ     

ولا یقدح في انطباق ھذا التعریف وتلك الخصائص على بطاقات الائتمان الممغنطѧة أنھѧا     

 أن بیѧان  لا تشتمل إلا على بیان لاسم وبیان الجھة المصدرة للبطاقة وبیان التوقیع؛ ذلك      

الجھة المصدرة وبیѧان الاسѧم وبیѧان التوقیѧع یفیѧد صѧدور ھѧذه البطاقѧة مѧن جھѧة معینѧة                 

لصالح شخص معین، وأن ھذا المحرر بوصفھ بطاقة للتعامل مع البنѧك مباشѧرة، أو مѧن          

خѧѧلال شѧѧخص الغیѧѧر، فѧѧإن مѧѧضمونھ یفیѧѧد معنѧѧى معѧѧین یѧѧصلح محѧѧلاَ للحمایѧѧة الجنائیѧѧة         

د تغیر على ھذا المعنى، ولا یغیر من توافر صفة المحرر بمقتضى أحكام التزویر، إذا ور  

فѧѧي بطاقѧѧات الائتمѧѧان الممغنطѧѧة أیѧѧضاً مѧѧدى قابلیѧѧة تلѧѧك البطاقѧѧات للقѧѧراءة بحѧѧسبان أن       

البیانѧѧات المكتوبѧѧة علѧѧى الѧѧشریط الممغѧѧنط والمتعلقѧѧة بحѧѧساب العمیѧѧل مѧѧن ناحیѧѧة ورقمѧѧھ    

طاقѧة بوصѧفھا محѧرراً لا    ورصیده من ناحیѧة أخѧرى والتѧي تѧشكل جѧزءاً لا یتجѧزأ مѧن الب               

یمكѧѧن قراءتھѧѧѧا بѧѧѧالعین المجѧѧѧردة، ولكѧѧѧن ذلѧѧѧك لا یحѧѧѧول دون قراءتھѧѧѧا بواسѧѧѧطة أجھѧѧѧزة   

الكمبیѧѧوتر الخاصѧѧة بالبنѧѧك أو تلѧѧك التѧѧي یѧѧضعھا البنѧѧك تحѧѧت تѧѧصرف التѧѧاجر، فلѧѧیس فѧѧي   

القانون ما یستوجب أن تكون بیانات المحرر مقروءة بالعین المجردة، وتأسیساً على ما    

بطاقѧات الممغنطѧة یѧسري علیھѧا وصѧف المحѧرر فѧي مفھѧوم جریمѧة التزویѧر           تقدم فѧإن ال  

ولما كانѧت البنѧوك تنتمѧي إلѧى الѧشركات المѧساھمة       ... باعتبارھا ورقة من أوراق البنوك    

ولما كانت الدولة تساھم بنѧصیب فѧي رأس مѧال معظѧم تلѧك البنѧوك ومنھѧا البنѧك المجنѧي           

لائتمѧان الممغنطѧة الخاصѧة بѧھ تѧشكل      علیھ في الѧدعوى المطروحѧة فѧإن تزویѧر بطاقѧات ا      
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جنایة التزویر في محررات شركة مساھمة تشارك الدولة في مالھا بنصیب وفقاً لقѧانون        

  .)١(العقوبات المصري

ویأتي ھذا الاجتھاد القضائي للقضاء المصري في ظѧل غیѧاب التنظѧیم القѧانوني        

 الائتمѧѧان مѧѧن قبیѧѧل  ، حیѧѧث اعتبѧѧرت المحѧѧاكم الاقتѧѧصادیة بطاقѧѧات )٢(لمثѧѧل ھѧѧذه البطاقѧѧات 

المحѧѧررات الإلكترونیѧѧة وطبقѧѧت علیھѧѧا أحكѧѧام التزویѧѧر فѧѧي محѧѧررات إلكترونیѧѧة عمѧѧلاً           

                                                             
، حكѧم غیѧر منѧشور،    ٢٠/١١/٢٠٠٧ق، نقض جنѧائي جلѧسة     ٧٦ لسنة   ٤٥٣٠٢الطعن رقم   : انظر  )١(

 .٧-٥ص ص
یثیѧر موقѧѧف محكمѧѧة الѧѧنقض المѧصریة بѧѧشأن اعتبѧѧار بطاقѧѧات الائتمѧان البنكیѧѧة مѧѧن قبیѧѧل المحѧѧررات       )٢(

ت تѧѧساؤلاً لѧѧدى الفقѧѧھ العرفیѧѧة الالكترونیѧѧة وأنѧѧھ یѧѧسري علیھѧѧا أحكѧѧام جریمѧѧة التزویѧѧر فѧѧي المحѧѧررا  
الجنѧائي بѧشأن التفѧسیر القѧѧضائي للنѧصوص الجنائیѧة؛ إذ یقتѧصر القیѧѧاس فѧي المѧواد الجنائیѧة علѧѧى          

  .المواد الإجرائیة ویحظر في مواد التجریم والعقاب
ویقصد بالقیاس في مواد التجریم إلحѧاق فعѧل مبѧاح بفعѧل مجѧرم لاشѧتراكھما فѧي علѧة التجѧریم، أي             

قانون من نقص عن طریق إیجاد الحѧل لمѧسألة لѧم ینظمھѧا القѧانون وذلѧك عѧن         استكمال ما یشوب ال   
طریق استعارة الحل الذي قرره القانون لمسألة مماثلة، والسماح للقاضѧي بѧذلك یحولѧھ مѧن قاضѧي       

  .إلى مشرع یقوم بخلق قاعدة عقابیة جدیدة لم ینص علیھا المشرع فعلیاً
محكمتنا العلیا عن الأصول المѧستقرة بѧشأن تفѧسیر     خروجاً من جانب  - وبحق -وھو ما یراه البعض   

النصوص الجنائیة؛ إذ ما كان یجب علیھا تقریر سریان وصف المحرر فѧي مفھѧوم جریمѧة التزویѧر       
 -فیمѧا أورده مѧن قیѧاس محظѧور    -على بطاقات الائتمان البنكیة لغیاب الѧنص، فمѧن شѧأن ھѧذا الحكѧم       

ص محكمتنѧا العلیѧا، وأنѧھ كѧان ینبغѧي علѧى       إنشاء لنص تجریمي جدید، وھѧو مѧا یخѧرج عѧن اختѧصا          
محكمتنا العلیا بدلاً من تقریرھا لھѧذا القیѧاس المحظѧور علیھѧا، أن تناشѧد المѧشرع الجنѧائي بѧسرعة          

  .التدخل بإصدار نص صریح یجرم تزویر بطاقات الائتمان البنكیة
تحمیѧل عبѧارات   فالقاضي الجنائي یجب علیھ عند تفسیره للѧنص العقѧابي التѧزام جانѧب الدقѧة وعѧدم            

النص فوق ما تحتمل، وھذا التفسیر المنضبط لقانون العقوبات لا یحول بالطبع دون محاولة تطویع 
النصوص لتحیط بالمعطیات التكنولوجیة الحدیثة وخاصѧة فѧي مجѧال ثѧورة المعلومѧات، ولكѧن علѧى               

دیدة، وجب علیھ القاضي إذا اتضح أن الأمر قد تجاوز حدود التفسیر المنضبط إلى حد خلق جرائم ج
الجرائم الإلكترونیة في : ھشام عبد السید الصافي:  انظر.الحكم بالبراءة تاركاً الأمر لتدخل تشریعي 

مѧѧصر ودسѧѧتوریة مبѧѧدأ الѧѧشرعیة الجنائیѧѧة، بحѧѧث منѧѧشور بمجلѧѧة جیѧѧل الأبحѧѧاث القانونیѧѧة المعمقѧѧة،   
 .١٥٣، مركز جیل البحث العلمي، الجزائر، ص٢٠١٧، مایو ١٤العدد
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 بѧشأن تنظѧѧیم التوقیѧѧع الإلكترونѧي، بینمѧѧا ذھبѧѧت محكمѧѧة   ٢٠٠٤ لѧѧسنة ١٥بالقѧانون رقѧѧم  

النقض إلى أن ھذا المحرر بوصفھ بطاقة للتعامل مع البنك مباشرة، أو من خلال شخص 

ید معنى معین یصلح محلاَ للحمایѧة الجنائیѧة بمقتѧضى أحكѧام التزویѧر،           الغیر مضمونھ یف  

، ومن ثم طبقت أحكام التزویѧر علѧى بطاقѧات الائتمѧان،     )١(إذا ورد متغیر على ھذا المعنى 
                                                             

لما كان المحرر في جریمة التزویر :" د أشارت محكمة النقض المصریة في أحد أحكامھا إلى أنوق  )١(
 طبیعѧي  –یعرف بأنھ مجموعة من الكلمات التي لھا معنى والتي ینسب صدورھا إلى شخص معѧین         

 من شأنھا أن ترتب مركزاً أو آثاراً قانونیة، ومن خصائص ھذا المحرر قابلیتھ للقراءة، -أو معنوي
ولا یقدح في انطباق ھذا التعریف وتلك الخصائص على بطاقات الائتمان الممغنطة أنھا لا تشتمل إلا 
على بیان الاسم وبیان الجھة المصدرة للبطاقة وبیان التوقیع؛ ذلك أن بیان الجھة المѧصدرة وبیѧان        

ھذا المحرر الاسم وبیان التوقیع یفید صدور ھذه البطاقة من جھة معینة لصالح شخص معین، وأن 
بوصفھ بطاقة للتعامل مع البنك مباشرة، أو من خلال شخص الغیر مضمونھ یفید معنى معین یصلح 
محلاَ للحمایة الجنائیة بمقتضى أحكام التزویر، إذا ورد متغیر على ھذا المعنى، ولا یغیر مѧن تѧوافر     

ت للقѧراءة بحѧسبان أن   صفة المحرر فѧي بطاقѧات الائتمѧان الممغنطѧة أیѧضاً مѧدى قابلیѧة تلѧك البطاقѧا           
البیانات المكتوبة على الشریط الممغѧنط والمتعلقѧة بحѧساب العمیѧل مѧن ناحیѧة ورقمѧھ ورصѧیده مѧن           
ناحیѧѧة أخѧѧرى والتѧѧي تѧѧشكل جѧѧزءاً لا یتجѧѧزأ مѧѧن البطاقѧѧة بوصѧѧفھا محѧѧرراً لا یمكѧѧن قراءتھѧѧا بѧѧالعین     

      ѧوتر الخاصѧزة الكمبیѧطة أجھѧا بواسѧي    المجردة، ولكن ذلك لا یحول دون قراءتھѧك التѧك أو تلѧة بالبن
یضعھا البنك تحت تصرف التاجر، فلیس في القانون ما یستوجب أن تكون بیانات المحѧرر مقѧروءة       
بالعین المجردة، وقد فسر المشرع الفرنسي شكاً كان یثار حول ما یسمى بالمحرر الإلكتروني وذلك 

شارة إلى المحѧررات التѧي    من قانون العقوبات الفرنسي حتى تتضمن الإ ١٤٤/١عندما عدل المادة    
تتكون من بیانات إلكترونیة، وتأسیساً على مѧا تقѧدم فѧإن البطاقѧات الممغنطѧة یѧسري علیھѧا وصѧف              

، ولما كانت البنوك تنصب ....المحرر في مفھوم جریمة التزویر باعتبارھا ورقة من أوراق البنوك،
ال محفظة تلك البنوك ومنھѧا  على الشركات المساھمة، ولما كانت الدولة تساھم بنصیب في رأس م  

البنك المجني علیھ في الدعوى المطروحة، فإن تزویر بطاقات الائتمان الممغنطة الخاصة بھ تشكل        
جنایة التزویر في محررات شركة مساھمة تشارك الدولة في مالھا بنѧصیب وفقѧاً لقѧانون العقوبѧات          

وكان الحكم المطعون فیھ قد التزم لما كان ذلك، . المصري، وذلك على خلاف نص القوانین العربیة  
ھѧѧذا النظѧѧر مطرحѧѧاً دفѧѧاع الطѧѧاعن فѧѧي ھѧѧذا الخѧѧصوص بأسѧѧباب سѧѧائغة بعѧѧد أن اعتبѧѧر التزویѧѧر فѧѧي      

بنѧѧك "البطاقѧѧات الائتمانیѧѧة موضѧѧوع الاتھѧѧام وھѧѧي محѧѧررات لإحѧѧدى الѧѧشركات المѧѧساھمة المѧѧصریة  
مكѧرراً  ٢١٤ي المѧادة  تزویراً في محررات رسمیة وأوقع علیھ العقوبة المنѧصوص علیھѧا فѧ    " مصر

عقوبات باعتبارھا عقوبة أشد من العقوبات المنصوص علیھا في القوانین الأخѧرى، ومѧن ثѧم فإنѧھ          
یكون قد طبق أحكام القانون تطبیقاً صحیحاً، ویѧضحى مѧا یثیѧره الطѧاعن بأسѧباب طعنѧھ مѧن دعѧوى            

سة ق، جلѧѧѧ ٧٧ لѧѧѧسنة  ٣٩٥٠٥الطعѧѧѧن رقѧѧѧم   : انظѧѧѧر ". الخطѧѧѧأ فѧѧѧي تطبیѧѧѧق القѧѧѧانون غیѧѧѧر سѧѧѧدید     
= 
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وعلیھ نجѧد أن القѧضاء المѧصري قѧد توسѧع فѧي تطبیѧق النѧصوص الجنائیѧة الѧواردة فѧي                 

رونѧي لتѧسري علѧى بطاقѧات الائتمѧان، وأن      قانون العقوبات وقانون تنظѧیم التوقیѧع الإلكت       

القѧѧضاء المѧѧصري لѧѧم یكѧѧن لѧѧھ خیѧѧاراً فѧѧي ھѧѧذا الѧѧنھج بѧѧالنظر إلѧѧى عѧѧدم وجѧѧود نѧѧصوص       

تشریعیة تنظم استخدام ھذه البطاقѧات، ومѧن ثѧم فѧإن الباحѧث یѧرى أنѧھ كѧان مѧن الأحѧرى            

 بالمشرع المصري أن یضمن ھذا القانون نصاً لتجریم تزویѧر بطاقѧات الѧدفع البنكѧي كمѧا       

  .)١(فعلت العدید من التشریعات المقارنة

لم یقتѧصر التجѧریم علѧى بطاقѧات الوفѧاء البنكѧي فحѧسب، وإنمѧا          : بطاقات الخدمات ) ٢

یمتѧѧد كѧѧذلك لیѧѧشمل الكѧѧروت الخاصѧѧة بالخѧѧدمات مثѧѧل الكѧѧارت الخѧѧاص بѧѧالبنزین       

، وحѧسناً فعѧل المѧشرع المѧصري بѧالنص علѧى ذلѧك        )٢(والكارت الخاص بѧالتموین   

فیر الحمایѧة الجنائیѧة لمثѧل ھѧذه الطائفѧة مѧن كѧروت الخѧدمات ذات           لما فیھ من تو   

. الѧصلة بتقѧدیم الѧدعم الحكѧومي للمѧواطنین، حمایѧةً لحقѧوقھم والاقتѧصاد القѧومي         

ویمكن التمییز بین ھذا النوع من البطاقات والبطاقات البنكیѧة أن الأخیѧرة تѧرتبط            

 تتصل الأولى بالخدمات بعمل البنوك سواء أكانت حسابات بنكیة أو ائتمان، بینما

التي تقدمھا الدولѧة للمѧواطنین، ومѧن ثѧم تѧرتبط الأولѧى بعمѧل الجھѧات الحكومیѧة              

  .بینما ترتبط الأخیرة بعمل البنوك

  
                                                   

= 
، النشرة التشریعیة والقانونیة لمحكمة النقض، الصادرة عن المكتѧب الفنѧي لمحكمѧة     ١٥/٣/٢٠١٦

 .١٢٨، ١٢٧، ص ص٢٠١٦النقض، إصدار یولیـو وأغسطـس وسبتمبـر 
والتѧشریع  ) ١٣م(ومن التشریعات العربیة التي جرمѧت تزویѧر بطاقѧات الائتمѧان التѧشریع الإمѧاراتي               )١(

 ). ١٢م(القطريوالتشریع ) ٢٨م(العماني 
مѧѧѧѧضبطة مجلѧѧѧѧس النѧѧѧѧواب المѧѧѧѧصري، الجلѧѧѧѧسة الѧѧѧѧسادسة والخمѧѧѧѧسین، المعقѧѧѧѧودة فѧѧѧѧي         : انظѧѧѧѧر  )٢(

 .١٠٣صم، مرجع سابق، ١٤/٥/٢٠١٨
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  -:یتحقق الركن المادي للجریمة من العناصر التالیة: الركن المادي

ن تطلѧѧب القѧѧانون أ:  الوصѧѧول إلѧѧى بیانѧѧات البطاقѧѧات البنكیѧѧة-الѧѧسلوك الإجرامѧѧي

یكѧѧون ھѧѧذا الوصѧѧول أو التحѧѧصل باسѧѧتخدام الѧѧشبكة المعلوماتیѧѧة أو إحѧѧدى وسѧѧائل تقنیѧѧة   

المعلومѧات، وأن یقѧع ذلѧك علѧى بیانѧات البطاقѧات البنكیѧة أو بطاقѧات الخѧدمات، وھѧو مѧا            

یتحقѧѧق بكѧѧل فعѧѧل إیجѧѧابي مѧѧن شѧѧأنھ اسѧѧتخدام أو اسѧѧتعمال الѧѧشبكة المعلوماتیѧѧة أو إحѧѧدى  

وصѧѧول بѧѧدون وجѧѧھ حѧѧق إلѧѧى أرقѧѧام أو بیانѧѧات بطاقѧѧات    وسѧѧائل تقنیѧѧة المعلومѧѧات، فѧѧي ال 

  .البنوك والخدمات أو غیرھا من أدوات الدفع الإلكترونیة

وقѧѧد یѧѧتم الحѧѧѧصول علѧѧى أرقѧѧام وبیانѧѧѧات البطاقѧѧات مѧѧن خѧѧѧلال بعѧѧض المواقѧѧѧع        

الإلكترونیѧѧة أو منتѧѧدیات بعѧѧض القراصѧѧنة عبѧѧر شѧѧبكة الانترنѧѧت، أو مѧѧن خѧѧلال اسѧѧتخدام     

ام ھذه البطاقات الخاصة ببعض العمѧلاء، أو مѧن خѧلال اسѧتخدام        أجھزة تقنیة لالتقاط أرق   

بѧѧرامج لتخلیѧѧق أرقѧѧام بطاقѧѧات الائتمѧѧان، یѧѧتم تزویѧѧدھا بѧѧالرقم الخѧѧاص بالبنѧѧك المѧѧُصدر        

، أو عن طریق الاحتیѧال بواسѧطة البریѧد الإلكترونѧي، والقمѧار عبѧر الإنترنѧت،            )١(للبطاقة

ات والسلع من خѧلال شѧبكة الإنترنѧت،    ویتم استخدام ھذه الأرقام في الحصول على الخدم 

ومن ثم تكون الشبكة المعلوماتیة أو إحدى وسائل تقنیѧة المعلومѧات كѧالبرامج الخاصѧة،        

  .ھي وسیلة ھذا الفعل

نѧѧستعرض فیمѧѧا یلѧѧي أبѧѧرز صѧѧور الѧѧسلوك الإجرامѧѧي  : صѧѧور الѧѧسلوك الإجرامѧѧي

  -:يللوصول إلى بیانات وأرقام البطاقات البنكیة، وذلك على النحو التال

استخدام بعض المواقع أو الأسواق غیر المشروعة للحѧصول علѧى أرقѧام بطاقѧات       ) ١

حیѧѧث یقѧѧوم الجѧѧاني بالتواصѧѧل عبѧѧر شѧѧبكة الانترنѧѧت بمجموعѧѧات مѧѧن      : الائتمѧѧان
                                                             

 ٧الحمایѧة الجنائیѧѧة لبطاقѧات الائتمѧان الممغنطѧѧة، مرجѧع سѧѧابق، ص    : جمیѧل عبѧد البѧѧاقي الѧصغیر   . د  )١(
 .ومابعدھا
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قراصنة المعلومات والدخول إلى المواقع الإلكترونیة والأسواق غیѧر المѧشروعة        

 ھѧذه البیانѧات والأرقѧام منھѧا،     للاتجار في أرقام بطاقات الائتمان، والحصول على     

سواء أكان ذلك بمقابل أو بدون مقابل، ویقوم بعѧد ذلѧك باصѧطناع بطاقѧات بنكیѧة           

  .)١(مزورة، یتم تلقینھا بأرقام البطاقات البنكیة المتحصل علیھا

وتتم من خلال لجوء أحѧد القراصѧنة بالѧدخول عبѧر         : القرصنة عبر شبكة الانترنت   ) ٢

    ѧى مواقѧة        شبكة الانترنت إلѧأمین وحمایѧراءات تѧا إجѧوافر لھѧي لا تتѧسوق التѧع الت

كافیة للحصول على بیانات بطاقѧات الѧدفع الإلكترونѧي الخاصѧة بعملائھѧا، أو مѧن               

خلال إطلاق بعѧض بѧرامج التجѧسس عبѧر شѧبكة الانترنѧت، مѧن خѧلال المѧساحات                

روني الإعلانیة وبعض المواد الدعائیة، واستغلالھا في التقاط بیانات الدفع الإلكت        

  .)٢(الخاصة بمستخدمي الشبكة

وھѧذه البѧرامج یѧتم تѧسویقھا مѧن      : استخدام برامج لتخلیق أرقѧام بطاقѧات الائتمѧان    ) ٣

خلال بعض مواقѧع القراصѧنة علѧى شѧبكة الانترنѧت، ومѧن أشѧھرھا برنѧامج كѧارد             

ماستر، وتستخدم ھذه البرامج في تخلیق أرقѧام بطاقѧات الائتمѧان وتوفیقھѧا، مѧن            

 بѧѧرقم بطاقѧѧة ائتمانیѧѧة صѧѧحیحة منѧѧسوبة لأحѧѧد البنѧѧوك، لیتѧѧولى         خѧѧلال تزویѧѧدھا 

البرنامج تخلیق ما یقرب من مائة رقم بطاقة صحیحة منسوبة لذات البنك، حیѧث     

یتم استخدام تلك الأرقام بعد ذلك في عملیات شѧراء وتѧسوق خѧصماً مѧن الرصѧید          

                                                             
لإجرامي قیام أحد المتھمѧین بالتحѧصل علѧى أرقѧام وبیانѧات      ومن التطبیقات القضائیة لھذا الأسلوب ا    )١(

البطاقѧѧات مѧѧن أحѧѧد المواقѧѧع علѧѧى شѧѧبكة الانترنѧѧت، وقیامѧѧھ اصѧѧطناع وتزویѧѧر البطاقѧѧات الائتمانیѧѧة        
وتسلیمھا لشركائھ للقیام بعملیات شراء وتѧسوق، حیѧث تبѧین أن البطاقѧات المѧضبوطة مѧزورة كلیѧاً         

انѧات بطاقѧة أخѧرى خاصѧة بعمѧلاء بنѧوك بالولایѧات المتحѧدة          وملقن الشریط الممغنط الخاص بھѧا ببی      
 .٤٥٠-٤٤٨دلیل عمل الإدارة العامة للأموال العامة، مرجع سابق، ص ص : انظر. الأمریكیة

 .٤٣٧، ٤٣٦المرجع السابق، ص ص  )٢(
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ن أنھѧѧا الائتمѧѧاني لѧѧصاحب البطاقѧѧة الأصѧѧلیة، والأصѧѧل فѧѧي تحدیѧѧد بطاقѧѧات الائتمѧѧا  

تخضع لمعادلات ریاضیة معقدة، ویحكمھا شفرة خاصة بكل بنѧك، ویѧتم تحدیѧدھا        

سѧѧلفاً بمعرفѧѧة المنظمѧѧات الدولیѧѧة المѧѧسئولة عѧѧن ھѧѧذا النѧѧشاط مثѧѧل فیѧѧزا وماسѧѧتر    

  .)١(كارد

ویѧتم ذلѧك   : استخدام أجھزة تقنیة لنسخ بیانات الشریط الممغنط لبطاقات الائتمѧان     ) ٤

ونیة صغیرة الحجم لنسخ وتخزین البیانات الملقنة من خلال استخدام وحدة إلكتر   

للأشرطة الممغنطة، حیث یمكن للوحدة الواحدة التقѧاط وتخѧزین بیانѧات لعѧشرین      

بطاقة دفع إلكتروني، ویتبع عملیѧة الالتقѧاط، عملیѧة تفریѧغ محتѧوى ھѧذه الوحѧدة          

إلѧѧى أحѧѧد الملفѧѧات علѧѧى الحاسѧѧب الآلѧѧي، لیѧѧتم إعѧѧادة تلقینھѧѧا بعѧѧد ذلѧѧك مѧѧن خѧѧلال     

الحاسب الآلي على أشرطة ممغنطة لبطاقات بلاستیكیة خام أو مقلدة أو صحیحة      

  . )٢(منتھیة الصلاحیة باستخدام وحدة تكوید الأشرطة الممغنطة

حیѧث یقѧوم الجنѧاة بѧزرع     :ATMالسطو الإلكتروني على ماكینات الصراف الآلي  ) ٥
 لمعرفѧة الѧرقم   أجھزة مسح أو استنساخ لأرقام بطاقات الائتمان وكامیرات رقمیѧة   

                                                             
ومن التطبیقѧات القѧضائیة لھѧذا الأسѧلوب الإجرامѧي قیѧام أحѧد المتھمѧین بتخلیѧق أرقѧام بطاقѧات دفѧع                   )١(

لكتروني من رقم بطاقة صحیحة لعملاء بعض البنوك المصریة والأجنبیة، وقیامھ بѧإجراء عملیѧات      إ
شراء لأجھزة كمبیوتر نقال وھواتف محمولة وأجھزة تابلت من شركات موبایѧل شѧوب عѧن طریѧق      
مواقع تلك الѧشركات علѧى شѧبكة الإنترنѧت، وتѧم خѧصم قیمتھѧا مѧن حѧساب تلѧك البطاقѧات الائتمانیѧة                  

 .٤٥٨-٤٣٢المرجع السابق، ص ص. ى علیھاالمستول
ومѧѧن التطبیقѧѧات القѧѧضائیة لھѧѧذا الأسѧѧلوب الإجرامѧѧي قیѧѧام أحѧѧد المتھمѧѧین وزوجتѧѧھ بالاسѧѧتیلاء علѧѧى      )٢(

بیانات البطاقة الائتمانیة الخاصة بعمѧلاء البنѧوك مѧن خѧلال اسѧتخدام جھѧاز قѧارئ للبیانѧات المكѧودة             
روني لعملاء المحلات التجاریة بأسلوب مغافلѧة العمیѧل   على الشرائط الممغنطة لبطاقات الدفع الإلكت 

وتمریر بطاقتھ على جھاز صغیر یمكن إخفائھ في راحة الید، ویقوم بعد ذلك باستخدام جھاز حاسب 
آلي لإعادة تكویدھا تلك البیانات مرة أخرى على بطاقات مزورة باستخدام الجھاز ذاتѧھ، واسѧتخدام          

ات سحب أموال من ماكینات الصراف الآلي من حسابات المجنѧي  البطاقات المزورة في إجراء عملی    
 .٤٥١المرجع السابق، ص. علیھم
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 ، حیث تقوم وحѧدة المѧسح   ATM بأجھزة الصراف الآلي     PINالسري للبطاقة   
 بالتقѧاط ونѧѧسخ بیانѧات وأرقѧѧام البطاقѧات الممغنطѧѧة    SKIMMERوالاستنѧساخ  

التي یتم إیلاجھا داخل تلك الماكینات والتقѧاط الѧرقم الѧسري الشخѧصي باسѧتخدام        
لѧѧصرف، حیѧѧث یѧѧتم إرسѧѧال ھѧѧذه    الكѧѧامیرات الرقمیѧѧة التѧѧي یѧѧتم زرعھѧѧا بماكینѧѧة ا   

البیانѧѧات إلѧѧى شѧѧخص آخѧѧر بѧѧالقرب مѧѧن موضѧѧع الماكینѧѧة، یتѧѧولى اسѧѧتقبال ھѧѧذه       
الأرقام، لیتم بعد ذلك إعادة تلقینھѧا مѧرة أخѧرى إلѧى بطاقѧات مѧزورة واسѧتعمالھا            

  . )١(في عملیات سحب نقدي أخرى

وھنѧاك أسѧѧلوب إجرامѧي آخѧѧر مѧشابھ للأسѧѧلوب الѧسابق یѧѧسمى الحلقѧة اللبنانیѧѧة      
Lebanese Loop     صرافѧة الѧة بماكینѧول البطاقѧیتم فیھ تركیب حاجز داخل فتحة دخ ،

، والذي یقوم بحجز البطاقة عند مرورھѧا ویحѧول دون انزلاقھѧا بالماكینѧة،     ATMالآلي  
مما یضطر الضحیة لتركھا، فیقوم الجناة باستخراج الحاجز وما یحویھ مѧن بطاقѧات، أو           

لѧشریط الممغѧنط للبطاقѧات، وذلѧك بتثبیѧت الناسѧخ عنѧد        یقوموا بنѧسخ البیانѧات الملقنѧة با       
فتحѧѧة دخѧѧول البطاقѧѧة، والحѧѧصول علѧѧى أرقѧѧامھم الѧѧسریة، بتثبیѧѧت كѧѧامیرا فیѧѧدیو مخفیѧѧة      

  .)٢(بجوار لوحة المفاتیح

حیѧث تѧتم عملیѧة اصѧطیاد     : التصید الاحتیالي مѧن خѧلال رسѧائل البریѧد الإلكترونѧي      ) ٦

                                                             
ومن التطبیقات القضائیة لھذا الأسلوب الإجرامي قیام أحد المتھمѧین بتثبیѧت واجھѧة بلاسѧتیكیة بھѧا             )١(

ف ، ملحѧق بѧھ كѧامیرا دقیقѧة، علѧى بعѧض ماكینѧات الѧصرا         "اسѧكیمر "جھاز ناسخ لبیانات البطاقات     
الآلѧي المنتѧشرة بالقѧاھرة، الأمѧر الѧѧذي مكنѧھ مѧن الاسѧتیلاء علѧѧى بیانѧات بطاقѧات الائتمѧان والأرقѧѧام           
السریة الخاصة بعدد من عملاء البنوك المصریة، وإعادة تلقین تلك البیانات على بطاقات بلاستیكیة 

تحѧصل علѧى   أخرى، واستخدامھا في سحب مبالغ مالیة من حسابات المجني علیھم، وكѧان المѧتھم ی    
، وكان DHLالواجھات البلاستیكیة من إحدى الشركات الصینیة، والتي ترد إلیھ عن طریق شركة 

یقوم بإرسال البیانات الإلكترونیة المستولى علیھا إلى شریك لھ مقیم بدولة كندا، والذي كان یتولى  
المرجع الѧسابق،  : انظر. فك شفرات البطاقات وإعادة تكویدھا وإرسالھا إلیھ عبر البرید الإلكتروني   

 .٤٥٥-٤٣٥ص ص
 .٤٤٣المرجع السابق، ص  )٢(
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د إلكتروني تتلقاه الضحیة، والѧذي   البیانات الشخصیة والمصرفیة عن طریق بری     
یبدو للوھلة الأولى أنھ مرسل مѧن بنѧك أو مؤسѧسة حكومیѧة أو مالیѧة، ویتѧضمن             
ھذا البرید طلب تحدیث البیانات الخاصة بالضحیة بھذه الجھة، من خلال الدخول  
على صفحة ھذه الجھة والتѧي یوجѧد عنوانھѧا بالبریѧد الإلكترونѧي، وھѧي صѧفحة              

صان لاستقبال بیانات الضحیة، وما أن یتم الدخول إلى عنوان  مزیفة أنشأھا القر  
  .)١(ھذه الصفحة، یتم وإدخال البیانات، فإنھا تذھب إلى ھذا القرصان

أن یكون الوصول إلى أرقام أو بیانات بطاقات البنوك أو الخѧدمات قѧد تѧم بѧدون             
تحѧصل  أي أن یكون ذلك قد تم بطریق غیر مѧشروع، وھѧو مѧا یتحقѧق بمجѧرد         : وجھ حق 

الجاني على ھذه البیانات التѧي تخѧص الغیѧر، بѧدون علمѧھ أو رضѧائھ، فھѧذه البیانѧات أو             
الأرقѧѧام شخѧѧصیة، وتخѧѧص الѧѧشخص حامѧѧل البطاقѧѧة، وھѧѧو الѧѧشخص الѧѧذي لدیѧѧھ حѧѧساباً      
شخصیاً لدى البنك المصدر للبطاقة، وھو الشخص المخول من البنك باستخدامھا، حیѧث    

یل عملیѧѧة حѧѧصول ھѧѧذا الѧѧشخص علѧѧى الخѧѧدمات   یѧѧصدر البنѧѧك مثѧѧل ھѧѧذه البطاقѧѧات لتѧѧسھ  
  .المصرفیة التي یقدمھا البنك لھ

                                                             
ومن أبرز التطبیقات القضائیة المشھورة لھذا الأسلوب الإجرامي قیѧام أحѧد المتھمѧین الѧروس ببѧث               )١(

 epayعѧدة آلاف مѧѧن الرسѧѧائل الإلكترونیѧѧة الخادعѧѧة عبѧѧر شѧѧبكة الانترنѧѧت، مѧѧستھدفاً عمѧѧلاء متجѧѧر ُ  
 أجھزة إلكترونیة وحاسبات آلیة محمولة باستخدام أرقѧام وبیانѧات بطاقѧات      الالكتروني، وقام بشراء  

الائتمان التي حصل علیھا، وقام بإجراء تحѧویلات نقدیѧة عѧن طریѧق مؤسѧسة وسѧترن یونیѧون إلѧى           
حساب قام بفتحھ في أحد البنѧوك بمدینѧة لѧوس أنجلѧوس الأمریكیѧة، ثѧم قѧام بتحویلھѧا بعѧد ذلѧك إلѧى                 

ن لیتوانیا وأوكرانیا، إلى أن تم ضبطھ بمعرفة الشرطة التایلاندیة في مایو حسابین بنكیین في كل م    
٢٠٠٣.  

وفي قضیة أخرى قام أحد المتھمین بالاتصال بعدد مѧن عمѧلاء عѧدد مѧن البنѧوك، منѧتحلاً صѧفة أحѧد             
مѧѧوظفي البنѧѧك، وتѧѧرغیبھم فѧѧي زیѧѧادة الحѧѧد الائتمѧѧاني لبطاقѧѧاتھم كمبѧѧرر لطلѧѧب بیانѧѧات بطاقѧѧѧاتھم            

 واستخدامھ تلك البیانات في الدخول على المواقع الالكترونیة لإحدى شركات الاتصالات،  الائتمانیة،
طالباً منتجات منھا، وتحمیل قیمتھا على حسابات البطاقات المستولي علیھا، وكان المتھم قد استغل 
 سابقة عملھ كمندوب تسویق بإحدى شركات الـتأمین، وتوافر أسماء وبیانات بعѧض العمѧلاء لدیѧھ،        

وتمكن من خلال تبادلھ لتلك البیانات مع مندوبي التسویق بѧالبنوك المختلفѧة، لإعѧداد قاعѧدة بیانѧات           
 .٤٥٧-٤٣٩المرجع السابق، ص ص. عن عملاء جدد، من الحصول على بیانات عملاء ھذه البنوك
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استخدام أرقام أو بیانات بطاقات البنوك أو الخدمات للحصول على أموال الغیѧر      

تعد عملیة الوصول إلى بیانات البطاقة البنكیة التي تخص الغیر ھي المرحلة : أو خدمات

       ѧن خѧرى، مѧل أخѧا مراحѧي تتلوھѧضائع      الأولى، والتѧراء البѧات شѧي عملیѧتعمالھا فѧلال اس

والسلع والخدمات عبر شبكة الإنترنѧت، أو الاحتیѧال للاسѧتیلاء علѧى أمѧوال الغیѧر، حیѧث          

تبین أن بعض الجناة مѧن معتѧادي التعامѧل بѧشبكة الانترنѧت قѧد تمكنѧوا مѧن التقѧاط أرقѧام                 

وا أرقامھѧا فѧي   بطاقات الدفع الإلكترونیة الخاصة بѧبعض العمѧلاء مѧن الѧشبكة، واسѧتخدم      

الحصول على السلع التѧي یرغبونھѧا، وتѧم خѧصم القیمѧة مѧن حѧساب العمѧلاء الѧشرعیین              

  .)١(لھذه البطاقات

والاستخدام للبطاقات البنكیة في الحѧصول علѧى الأمѧوال والخѧدمات یتحقѧق مѧن            

خѧلال إبѧراز البطاقѧѧة أو أرقامھѧا أو بیاناتھѧا وتقѧѧدیمھا أو الاحتجѧاج بھѧا فѧѧي الѧسحب مѧѧن        

 التوزیѧѧع الآلѧѧي، أو الحѧѧصول علѧѧى الخѧѧدمات، وھѧѧو فعѧѧل وإن كѧѧان یتѧѧسم بأنѧѧھ ذو    أجھѧѧزة

 –طبیعة مستمرة، فیماثل بذلك فعل استعمال المستندات المزورة، إلا أنھ یمكن أن یعتبѧر     

 من قبیل الأفعال الوقتیة، التي تبدأ بتقدیم البطاقة أو رقمھا     -حسب الوقت الذي یستغرقھ   

ل یقبل التجѧدد بتجѧدد ھѧذا الاسѧتخدام، بمعنѧى أن ھѧذه الجریمѧة          أو بیاناتھا، وھو كذلك فع    

تتحقق بكل عناصرھا في كل مѧرة یѧتم فیھѧا اسѧتخدام البطاقѧة فѧي سѧحب أمѧوال الغیѧر أو                  

  .)٢(الحصول على الخدمات التي تتیحھا

وقѧد یѧؤدي اسѧѧتخدام الجѧاني لأرقѧѧام وبیانѧات البطاقѧة البنكیѧѧة الخاصѧة بѧѧالمجني       

ھا بدون وجھ حق إلى استعمالھا، وھو حامѧل غیѧر شѧرعي لھѧا،      علیھ، والتي تحصل علی   

في الحصول على مال من حساب صاحبھا، أو شراء سلع أو خدمات من التجار، وھو ما 

                                                             
 .٢٨التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )١(
 .٣٨-٣٦لانترنت والقانون الجنائي، مرجع سابق، ص صا: جمیل الصغیر. د  )٢(
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یندرج تحت وصف الاحتیال أو النصب باتخاذ المتھم صѧفة غیѧر صѧحیحة لإیھѧام التѧاجر            

ذبѧاً، وھѧو مѧا یعاقѧب علیѧھ      أو البنك بأنѧھ ھѧو الحامѧل الѧشرعي للبطاقѧة، أو اتخѧذ اسѧماً كا        

المشرع ولو لم یتوصل الجاني إلى الحصول على أموال الغیر بالفعل، فالمشرع جعل من  

  .مجرد المحاولة أو الشروع في الحصول على أموال الغیر جریمة قائمة بذاتھا

فإذا توصل بالفعل إلى الاستیلاء على مال الغیر لنفسھ أو لغیره، باستخدام ھѧذه   

البیانѧѧات للبطاقѧѧات البنكیѧѧة، فإنѧѧھ یعاقѧѧب بالعقوبѧѧة المѧѧشددة الѧѧواردة بѧѧالفقرة     الأرقѧѧام أو 

 من القانون، أما إذا لم یتوصل إلى ذلك، فیخضع للعقوبѧة المقѧررة       ٢٤الثالثة من المادة    

في الفقرة الثانیة من المادة المذكورة، والعبѧرة فѧي ذلѧك لیѧست بمجѧرد المحاولѧة، ولكѧن          

 التوصѧل إلѧى حѧصول الجѧاني علѧى أمѧوال       -تسلسلت نتائجھلو –بكل فعل یكون من شأنھ  

  .)١(الغیر أو الخدمات التي تتیحھا البطاقة الائتمانیة

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

المعنوي بتوافر القصد الجنائي العام بعنѧصریھ العلѧم والإرادة، بѧأن یكѧون الجѧاني عالمѧاً          

امھ لبیانات أو أرقام تخص بطاقات بنكیة للغیر، وأن ھذا الوصول لھѧذه البیانѧات        باستخد

قد تم بشكل غیر مشروع، وأن تتجھ إرادتھ إلى الاستفادة من ھذه البیانات أو الأرقام في 

  .الحصول على أموال الغیر أو غیر ذلك من الخدمات

 البنѧوك بѧین ثѧلاث    میز القانون في عقوبѧة الاحتیѧال باسѧتخدام بطاقѧات        : العقوبة

  -:حالات، وذلك على النحو التالي

عاقب القѧانون ھѧذه الحالѧة بعقوبѧة الحѧبس مѧدة لا تقѧل عѧن         : القصد الجنائي العام  ) ١

ثلاثة أشھر، والغرامة التي لا تقل عن ثلاثین ألف جنیـھ ولا تجاوز خمسین ألѧف        

                                                             
 .١٦١التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )١(
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علوماتیѧѧة أو جنیѧѧھ، أو بإحѧѧدى ھѧѧاتین العقѧѧوبتین، إذا اسѧѧتعمل الجѧѧاني الѧѧشبكة الم  

إحѧدى وسѧѧائل تقنیѧة المعلومѧѧات فѧѧي الحѧصول بѧѧدون وجѧѧھ حѧق علѧѧى البیانѧѧات أو      

الأرقѧѧام الخاصѧѧة بالبطاقѧѧات البنكیѧѧة للغیѧѧر، ومѧѧن ثѧѧم فالقاضѧѧي مخیѧѧر بѧѧین الحكѧѧم     

بѧالحبس والغرامѧة معѧاً، أو الحكѧم بѧѧالحبس أو بالغرامѧة فقѧط، فѧي ضѧوء الѧѧسلطة         

ات القѧѧѧضیة وظѧѧѧروف الجѧѧѧاني  التقدیریѧѧѧة المخولѧѧѧة لѧѧѧھ ووفقѧѧѧاً لظѧѧѧروف وملابѧѧѧس  

  .وخطورتھ الإجرامیة، كما یحكم القاضي أیضاً بالمصادرة كعقوبة تكمیلیة

عاقѧب القѧانون ھѧذه الحالѧة بعقوبѧة      : قصد الحѧصول علѧى أمѧوال الغیѧر أو خѧدمات           ) ٢

الحبس مدة لا تقل عن ستة أشھر وبالغرامة التي لا تقل عن خمѧسین ألѧف جنیѧھ         

و بإحدى ھاتین العقوبتین، إذا كان قصد الجѧاني مѧن   ولا تجاوز مائة ألف جنیھ، أ  

اسѧѧتعمال بیانѧѧات وأرقѧѧام البطاقѧѧات البنكیѧѧة فѧѧي الحѧѧصول علѧѧى أمѧѧوال للغیѧѧر أو         

خѧѧدمات تتیحھѧѧѧا ھѧѧѧذه البطاقѧѧات، ولѧѧѧو لѧѧѧم یحѧѧѧصل بالفعѧѧل علѧѧѧى ھѧѧѧذه المѧѧѧوال أو     

الخدمات، ومن ثѧم فالقاضѧي مخیѧر بѧین الحكѧم بѧالحبس والغرامѧة معѧاً، أو الحكѧم             

أو بالغرامة فقط، في ضوء السلطة التقدیریة المخولة لھ ووفقاً لظروف     بالحبس  

وملابسات القضیة وظروف الجاني وخطورتھ الإجرامیة، ونلاحظ أن المشرع قد       

شدد العقوبة في ھذه الحالة من خلال مضاعفة الحد الأقصى لعقوبة الحبس، كما   

جنیѧھ، بالإضѧافة   ألѧف  ) ١٠٠-٥٠(ألف جنیھ إلى ) ٥٠-٣٠(رفع حد الغرامة من  

  .إلى الحكم بالمصادرة

عاقѧب  : تحقق استیلاء الجاني لنفسھ أو غیره على مال الغیر أو خدمات متاحة لھ    ) ٣

القانون ھذه الحالة بعقوبة الحѧبس مѧدة لا تقѧل عѧن سѧنة، والغرامѧة التѧي لا تقѧل              

عѧن مائѧة ألѧف جنیѧھ ولا تجѧاوز مѧائتین ألѧف جنیѧھ، أو إحѧدى ھѧاتین العقѧوبتین،            

قوبѧѧة المقѧѧررة أیѧѧضاً فѧѧي ھѧѧذه الحالѧѧة أكثѧѧر شѧѧدة مѧѧن الحѧѧالتین الѧѧسابقتین،        والع

فالمѧѧشرع تѧѧدرج فѧѧي العقوبѧѧة بحѧѧسب المرحلѧѧة التѧѧي وصѧѧلت لھѧѧا الجریمѧѧة، فѧѧإذا      
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اقتصر الأمѧر علѧى التوصѧل إلѧى البیانѧات أو الأرقѧام الخاصѧة بالبطاقѧات البنكیѧة،              

ولѧى، فѧإذا كѧان القѧصد     فتكون العقوبة المقررة ھي العقوبة المقررة في الفقرة الأ      

من استخدام ھذه البیانات أو الأرقام الحصول علѧى أمѧوال أو خѧدمات مѧن الغیѧر،              

كانت العقوبة المقررة ھي الواردة بالفقرة الثانیة، فѧإذا تحѧصل بالفعѧل علѧى ھѧذه       

الأموال أو الخدمات عوقѧب بالعقوبѧة المقѧررة فѧي الفقѧرة الثالثѧة، والقاضѧي كمѧا               

بѧѧین الجمѧѧع بѧѧین الحѧѧبس والغرامѧѧة أو الحكѧѧم بأیھمѧѧا وفقѧѧاً  سѧѧبق أن أشѧѧرنا مخیѧѧر 

لسلطتھ التقدیریة في اختیار العقوبة المناسبة للمحكѧوم علیѧھ فѧي ضѧوء ظѧروف              

الجریمѧѧة وخطѧѧورة الجѧѧاني، ویجѧѧوز للقاضѧѧي الحكѧѧم بوقѧѧف تنفیѧѧذ العقوبѧѧة وفقѧѧاً      

  . عقوبات، كما یحكم بالمصادرة٥٥للمادة 

  المطلب الثاني
  باصطناع المواقع والحسابات الجرائم المتعلقة 

  الخاصة والبريد الإلكتروني
الجѧѧرائم المتعلقѧѧة باصѧѧطناع المواقѧѧع   علѧѧى ) ٢٤(تѧѧنص المѧѧادة  : نѧѧص التجѧѧریم 

یُعاقѧب  :"، حیѧث تقѧضي المѧادة المѧذكورة بأنѧھ     )١(والحسابات الخاصة والبرید الإلكتروني  
 جنیѧـھ ولا تجѧاوز   بالحبس مدة لا تقل عن ثلاثة أشھر، وبغرامة لا تقѧل عѧن عѧشرة آلاف    

ثلاثون ألف جنیھ أو بإحدى ھاتین العقوبتین، كل مѧن اصѧطنع بریѧداً إلكترونیѧاً أو موقعѧاً        
فإذا استخدم الجاني البرید . أو حساباً خاصاَ ونسبھ زوراً إلى شخص طبیعي أو اعتباري 

                                                             
كان المشروع المقدم من الحكومة ینص على تسمیة المѧادة بѧالجرائم المتعلقѧة بالبریѧد الإلكترونѧي،           )١(

ت بمجلѧس النѧواب، لتѧصبح علѧى النحѧو      وقد تم تعدیل عنѧوان المѧادة خѧلال مناقѧشات لجنѧة الاتѧصالا             
الحالي، لتتسع لتشمل جرائم اصطناع المواقع والحسابات الخاصة والبرید الإلكتروني، بعد أن كانت 

 .التسمیة الأولیة تقتصر على الجرائم المتعلقة بالبرید الإلكتروني فحسب
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أو الموقع أو الحساب الخاص المصطنع في أمر یسئ إلى من نُسب إلیھ، تكѧون العقوبѧة           
لحبس الذي لا تقѧل مدتѧھ عѧن سѧنة، والغرامѧة التѧي لا تقѧل عѧن خمѧسین ألѧف جنیѧھ ولا                 ا

وإذا وقعѧѧت الجریمѧѧة علѧѧى أحѧѧد  . تجѧѧاوز مѧѧائتي ألѧѧف جنیѧѧھ، أو بإحѧѧدى ھѧѧاتین العقѧѧوبتین  
الأشخاص الاعتباریة العامة، تكون العقوبة السجن، والغرامة التي لا تقل عن مائة ألѧف       

  ".ف جنیھجنیھ، ولا تزید عن ثلاثمائة أل

ترجѧع العلѧة مѧن تجѧریم ھѧذا الفعѧل لمواجھѧة عملیѧات الغѧش          : العلة من التجѧریم  
والخѧѧداع الإلكترونѧѧي، مѧѧن خѧѧلال اصѧѧطناع حѧѧسابات أو مواقѧѧع أو بریѧѧد إلكترونѧѧي غیѧѧر        

  .حقیقي

حѧѧدد المѧѧشرع محѧѧل جریمѧѧة الاصѧѧطناع فѧѧي البریѧѧد الإلكترونѧѧي     : محѧѧل الجریمѧѧة
. ة، وذلك على النحو السابق الإشارة إلیھ سѧابقاً والمواقع الإلكترونیة والحسابات الخاص  

  یعتبѧѧر البریѧѧد الإلكترونѧѧي والحѧѧسابات  - قبѧѧل إصѧѧدار القѧѧانون –وكѧѧان القѧѧضاء المѧѧصري 
الخاصѧѧة مѧѧن قبیѧѧل المحѧѧررات الإلكترونیѧѧة، حیѧѧث سѧѧبق وأن قѧѧضت محكمѧѧة الѧѧنقض بѧѧأن    
إنѧѧشاء حѧѧساب وھمѧѧي علѧѧى موقѧѧع الفیѧѧسبوك بѧѧشبكة المعلومѧѧات الدولیѧѧة علѧѧى غѧѧѧرار           
الحسابات الصحیحة ونسبتھ زوراً للمجني علیھا وإثبات بیانѧات وصѧور بѧھ علѧى خѧلاف         

، بینما سبق لمحكمة القاھرة الاقتѧصادیة  )١(الحقیقة ما یشكل تزویراً في محرر إلكتروني     
أن قضت بأن البرید الإلكتروني یعد من قبیل المحѧررات الإلكترونیѧة وفقѧاً لأحكѧام المѧواد         

 بѧѧشأن التوقیѧѧع الإلكترونѧѧي، وأن ذلѧѧك   ٢٠٠٤ لѧѧسنة ١٥ن رقѧѧم  مѧѧن القѧѧانو١٦، ١٥، ١
البرید مستوفي للشرائط اللازمة لتحقق الشروط اللازمѧة لحجیѧة المحѧررات الإلكترونیѧة             

  .)٢( من اللائحة التنفیذیة للقانون المشار إلیھ سلفا٨ًفي الإثبات وفقاً للمادة 

                                                             
: محمد سمیر.ستشار د، مشار إلیھ الم٣/٧/٢٠١٣ ق، جلسة ٨٢لسنة ) ١٥٤٢(الطعن رقم : انظر  )١(

 .٢٤٣قانون العقوبات الاقتصادي، مرجع سابق، ص
، ٢٠١٣لѧسنة  ) ٤١(، الѧدعوى رقѧم   ٣١/١/٢٠١٥حكم محكمة القѧاھرة الاقتѧصادیة، جلѧسة     : انظر  )٢(

 .٢٤٨قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. مشار إلیھ المستشار د
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مѧن خѧلال العنѧصرین    یتحقѧق الѧركن المѧادي فѧي ھѧذه الجریمѧة،       : الѧركن المѧادي  
  -:التالیین

وھѧو إنѧشاء شѧيء غیѧر موجѧود، أو إنѧشاءه مѧن العѧدم، ومحѧل ھѧذا            : الاصطناع
الإنشاء یكون موقع إلكتروني أو حساب خاص، برید إلكترونѧي، وقѧد یقѧوم الجѧاني بھѧذا           
الإنѧѧشاء أو الاسѧѧتحداث باسѧѧتخدام بیانѧѧات تخѧѧصھ أو تخѧѧص غیѧѧره، سѧѧواء أكانѧѧت ھѧѧذه        

  . وھمیةالبیانات حقیقیة أو

لا تقѧѧوم الجریمѧѧة بمجѧѧرد اصѧѧطناع البریѧѧد  : نѧѧسبة الѧѧشيء المѧѧصطنع إلѧѧى الغیѧѧر 
الإلكتروني أو الموقع أو الحساب الخاص، وإنما یتطلب القانون أن یقوم الجѧاني بإسѧناد        
ذلѧѧك الѧѧشيء المѧѧصطنع إلѧѧى الغیѧѧر، ویѧѧستوي لѧѧدى القѧѧانون أن یكѧѧون ھѧѧذا الغیѧѧر شخѧѧصاً   

  .طبیعیاً أم اعتباریاً

تطلب القانون استخدام الجѧاني للبریѧد الإلكترونѧي أو الموقѧع أو        : للغیرالإساءة  
الحساب الخاص المصطنع في الإساءة إلى الغیر، سواء أكان ھذا الغیѧر شخѧصاً طبیعیѧاً،     
أو أحد الأشخاص الاعتباریة العامة، وتتحقق الإساءة من خلال الإضرار بالمجني علیھ،       

، وقد شدد المشرع العقاب في الحالѧة الأخیѧرة بѧالنظر    سواء أكان الضرر مادیاً أم معنویاً     
  .لما في ذلك من مساس بسمعة الدولة وأجھزتھا

وكانѧѧت إحѧѧدى المحѧѧاكم قѧѧد أدانѧѧت متھمѧѧین لقیѧѧامھم باصѧѧطناع بریѧѧداً إلكترونیѧѧاً      
ونسبتھ زوراً إلى المجني علیھ واستخدامھ بغیѧة الإضѧرار بѧھ، مѧن خѧلال إرسѧال رسѧائل           

كات الأجنبیة لتحویل مبلغ مالي من الصفقة التѧي أبرمھѧا المجنѧي      إلكترونیة لأحدى الشر  
علیھ مع ھذه الشركة، وھو ما اعتبرتھ المحكمة ما شكل جریمة التزویѧر فѧي المحѧررات            

  .)١ (الإلكترونیة
                                                             

لѧسنة  ) ٨٤٤(، الѧدعوى رقѧم   ١١/١١/٢٠١٣قتѧصادیة، جلѧسة   انظر حكѧم محكمѧة جѧنح القѧاھرة الا         ) ١(
قѧѧѧانون العقوبѧѧѧات  : محمѧѧѧد سѧѧѧمیر .  جѧѧѧنح القѧѧѧاھرة الاقتѧѧѧصادیة، مѧѧѧشار إلیھѧѧѧا المستѧѧѧشار د   ٢٠١٣

 .٦٦٤الاقتصادي، مرجع سابق، ص
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 الذي یذھب إلى أن ھذا النھج القضائي كان بغѧرض     )١(ویتفق الباحث مع الرأي   

جرائم، التي لم تكن مجرمة في ذلѧك الحѧین، حیѧث     بسط الحمایة الجنائیة على مثل ھذه ال      

 بѧشأن تنظѧیم التوقیѧع    ٢٠٠٤ لѧسنة  ١٥توسعت المحاكم فѧي تطبیѧق أحكѧام القѧانون رقѧم        

الإلكترونѧѧي، بѧѧالنظر إلѧѧى المѧѧدلول الواسѧѧع الѧѧذي أخѧѧذ بѧѧھ المѧѧشرع المѧѧصري فѧѧي تعریѧѧف    

یѧث تѧنص   المحرر الإلكتروني بحسبانھ مفھوم أوسع وأشѧمل مѧن التوقیѧع الإلكترونѧي، ح            

مع عدم الإخѧلال بأیѧة عقوبѧة أشѧد     :"من قانون التوقیع الإلكتروني على أنھ) ٢٣(المادة  

منصوص علیھا في قانون العقوبات أو فѧي أي قѧانون آخѧر، یعاقѧب بѧالحبس وبغرامѧة لا          

تقل عن عشرة آلف جنیھ ولا تجاوز مائة ألف جنیھ أو بإحدى ھѧاتین العقѧوبتین كѧل مѧن         

ب توقیعѧѧاً أو وسѧѧیطاً أو محѧرراً إلكترونیѧѧاً، أو زور شѧѧیئاً مѧѧن ذلѧѧك  أتلѧف أو عیѧѧَّ ) ب:.... (

  ".بطریق الاصطناع أو التعدیل أو التحویر أو بأي طریق آخر

وقѧѧد أیѧѧدت محكمѧѧة الѧѧنقض ھѧѧذا الاتجѧѧاه القѧѧضائي والمتمثѧѧل فѧѧي اعتبѧѧار كѧѧل مѧѧن  

لكترونیѧة  البرید الإلكتروني والموقع الإلكترونیة والحساب الخاص مѧن قبیѧل الوسѧائط الإ      

، بѧأن قѧضت فѧي    ٢٠٠٤ لѧسنة  ١٥المشار إلیھا في قانون تنظیم التوقیع الإلكتروني رقم     

لمѧѧا كѧѧان مѧѧا تقѧѧدم، فإنѧѧھ یكѧѧون قѧѧد اسѧѧتقر فѧѧي یقѧѧین ھѧѧذه     :" أحѧѧد أحكامھѧѧا الحدیثѧѧة بأنѧѧھ 

ارتكب تزویراً في محرر إلكتروني وكان ذلك بطریق الاصطناع بѧأن      : المحكمة أن المتھم  

وقѧع الفیѧسبوك بѧشبكة المعلومѧات الدولیѧة علѧى غѧرار الحѧѧسابات        اصѧطنع حѧساباً علѧى م   

وأثبت بھ بیانات وصور على خلاف ... والصفحات الصحیحة ونسبھ زوراً للمجني علیھا 

  .)٢("الحقیقة للمجني علیھا سالفة الذكر وذلك على النحو المبین بالتحقیقات

                                                             
 .٦٦٤قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )١(
. ، مѧѧشار إلیھѧѧا المستѧѧشار د٣/٧/٢٠١٣ ق، جلѧѧسة ٨٢لѧѧسنة ) ١٥٤٢(انظѧر الطعѧѧن الجنѧѧائي رقѧѧم    ) ٢(

 .الموضع السابق: محمد سمیر
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ق فیھѧѧا الѧѧركن ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧ : الѧѧركن المعنѧѧوي

المعنѧѧوي بتѧѧوافر القѧѧصد الجنѧѧائي العѧѧام بعنѧѧصریھ العلѧѧم والإرادة، بѧѧأن یعلѧѧم الجѧѧاني بأنѧѧھ   

اصطنع بریداً أو حساباً أو موقعاً خاصاً ونسبتھ على غیر الحقیقة للغیر بغرض الإسѧاءة     

  .إلیھ، وأن تتجھ إرادتھ إلى تحقیق ذلك

یعة القصد الجنائي في جریمة تبرز الإشارة إلى اختلاف الفقھ الجنائي بشأن طب   

 یѧѧراه قѧѧصداً عامѧѧاً بѧѧالنظر إلѧѧى أن  )١(التزویѧѧر فѧѧي المحѧѧررات الإلكترونیѧѧة بѧѧین اتجѧѧاه أول 

 خلت ممѧا یفیѧد تطلѧب القѧصد     -على غرار النص العام في قانون العقوبات   –عبارة النص   

مѧا  الخاص، ومن ثم تصبح الجریمة تامة ولو لم یرد الجاني اسѧتعمال المحѧرر المѧزور فی       

 إلى إنѧھ یجѧب لقیѧام الجریمѧة تѧوافر القѧصد الخѧاص الѧذي         )٢(بعد، بینما یذھب جانب آخر    

ینھض على اتجاه الجاني إلى إلحاق الضرر بѧصاحب التوقیѧع الإلكترونѧي أو الوسѧیط أو        

  .المحرر، وأنھ إذا انتفى القصد الخاص انتفت الجریمة لتخلف أحد أركانھا

بالقѧصد الجنѧائي العѧام دون الخѧاص، وأن     ویرى الباحث أن ھذه الجریمѧة تقѧوم     

تحقق القصد الخاص المتمثل في قصد الإساءة للغیر یتحقق بھ التشدید في العقاب الذي         

قرره المشرع، فتقوم الجریمة بالسلوك المجѧرد، فѧإذا تحقѧق الѧضرر للمجنѧي علیѧھ شѧدد           

 .الشارع العقاب على الجاني على النحو التالي ذكره لاحقاً

لقصد الجنائي عنصراه، فلا عبرة بعد ذلك بالباعث على الجریمة، ومتى توافر ل

فقد یكون شریفاً أو غیѧر ذلѧك، فالباعѧث لѧیس عنѧصراً مѧن عناصѧر القѧصد الجنѧائي، ولا               
                                                             

دروس فѧѧي الجѧѧرائم المѧѧضرة بالمѧѧصلحة العامѧѧة، دار النھѧѧضة العربیѧѧة،      : أسѧѧامة حѧѧسنین عبیѧѧد  . د  )١(
قѧانون العقوبѧات الاقتѧصادي، مرجѧع     : محمѧد سѧمیر  . ؛ المستشار د ٢٢٥، ص ٢٠٠٦،  ١القاھرة، ط 
 .٦٦٥سابق، ص

 دراسѧѧة -٢٠٠٤ لѧѧسنة ١٥شѧѧرح قѧѧانون التوقیѧѧع الإلكترونѧѧي رقѧѧم   : محمѧѧد الѧѧشھاوي .  المستѧѧشار د) ٢(
 .١٨٨، ص٢٠١٠، ١مقارنة، دار النھضة العربیة، القاھرة، ط
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یمكن أن یؤثر علѧى قیѧام الجریمѧة، وإنمѧا كѧل تѧأثیره فѧي أنѧھ قѧد یكѧون محѧل تقѧدیر لѧدى                      

  . )١(المحكمة عند الحكم بالعقوبة

  -:لقانون في العقوبة بین الحالات الثلاث التالیةمیز ا: العقوبة

عاقب القانون ھذه الحالة بعقوبѧة الحѧبس مѧدة لا تقѧل عѧن         : السلوك المجرد ) ١
ثلاثѧѧة أشѧѧھر وبالغرامѧѧة التѧѧي لا تقѧѧل عѧѧن عѧѧشرة آلاف جنیѧѧھ ولا تجѧѧاوز ثلاثѧѧین ألفѧѧا أو       

ة الغرامѧة فقѧط    ، ومن ثم یجوز للقاضي أن یحكم بعقوبة الحبس فقط أو بعقوبѧ     )٢(إحداھما
  . عقوبات٥٥بوقف التنفیذ إعمالاً للمادة 

شدد القانون العقوبة في حال وقوع ضرر على :  الإساءة للغیر-تحقق ضرر) ٢
الغیر من الأشخاص الطبیعیѧین أو مѧن الأشѧخاص الاعتباریѧة الخاصѧة، ففѧي ھѧذه الحالѧة          

 ألѧف جنیѧھ ولا   تكون العقوبة الحبس مѧدة لا تقѧل عѧن سѧنة وغرامѧة لا تقѧل عѧن خمѧسین          
تجاوز مائتي ألف جنیھ أو إحداھما، ویجوز للقاضي في ھذه الحالة كذلك أن یحكم بوقف 

  . عقوبات٥٥التنفیذ إعمالاً للمادة 

كمѧا غلѧظ المѧشرع    ": أحد الأشخاص الاعتباریة العامة"صفة المجني علیھ   ) ٣
حیѧѧث عاقѧѧب العقوبѧѧة فѧѧي حѧѧال وقѧѧوع الإسѧѧاءة علѧѧى أحѧѧد الأشѧѧخاص الاعتباریѧѧة العامѧѧة،   

الجѧاني ھѧذه الحالѧة بعقوبѧة الѧسجن وغرامѧة لا تقѧل عѧن مائѧة ألѧف جنیѧھ ولا تزیѧد علѧى              
ثلاثمائة ألѧف جنیѧھ، بѧالنظر لمѧا فѧي ذلѧك مѧن مѧساس بѧسمعة الدولѧة وأجھزتھѧا العامѧة،                 
ویجوز للقاضي النزول بالعقوبة إلى الحبس الذي لا تقل مدتѧھ عѧن ثلاثѧة أشѧھر، إعمѧالاً         

  . عقوبات١٧للمادة 
                                                             

 .٦٦٥قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )١(
بجعل توقیع الحبس والغرامة في ھѧذه الجریمѧة   تبرز الإشارة إلى أن أحد أعضاء البرلمان قد طالب       )٢(

وجوبیѧѧاً ولѧѧѧیس علѧѧѧى سѧѧѧبیل الاختیѧѧار، بѧѧѧالنظر إلѧѧѧى أن الѧѧѧشخص الطبیعѧѧي ھѧѧѧو الѧѧѧذي یمѧѧѧس أكثѧѧѧر     
وخصوصیتھ تنتھك وتنسب إلیھ أفعال أو أقوال أو موقع أو برید إلكتروني غیر خاص بھ، وأن ھذه     

مѧضبطة مجلѧس النѧواب المѧصري،     : انظѧر . الحالة منتشرة أكثر، إلا أن ھذا المقترح لم یوافق علیѧھ        
 .١٠٥، ١٠٤صم، مرجع سابق، ص ١٤/٥/٢٠١٨الجلسة السادسة والخمسین، المعقودة في 
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  المبحث الثالث
  الجرائم المتعلقة بالاعتداء على حرمة الحياة الخاصة 

  والمحتوى المعلوماتي غير المشروع
تضمن الفصل الثالث من القانون الجرائم المتعلقة بالاعتداء على حرمة : تقسیم

الحیѧѧاة الخاصѧѧة والمحتѧѧوى المعلومѧѧاتي غیѧѧر المѧѧشروع، وتѧѧشمل جѧѧرائم انتھѧѧاك الحیѧѧاة     

  -:وجریمة التشھیر بالغیر، وذلك في مطلبین على النحو التاليالخاصة للغیر 

  المطلب الأول
  جريمة انتهاك الحياة الخاصة للغير

یُعاقب بالحبس مدة لا :" من القانون على أنھ) ٢٥(تنص المادة : نص التجریم 
تقل عن ستة أشھر، وبغرامة لا تقل عن خمسین ألف جنیـھ ولا تجاوز مائѧة ألѧف جنیѧھ،     

ى ھاتین العقوبتین، كѧل مѧن اعتѧدى علѧى أي مѧن المبѧادئ أو القѧیم الأسѧریة فѧي            أو بإحد 
المجتمع المصري أو انتھك حرمة الحیاة الخاصة، أو أرسѧل بكثافѧة العدیѧد مѧن الرسѧائل              
الإلكترونیѧѧة لѧѧشخص معѧѧین دون موافقتѧѧھ، أو مѧѧنح بیانѧѧات شخѧѧصیة إلѧѧى نظѧѧام أو موقѧѧع   

وافقتѧѧѧھ، أو نѧѧѧشر عѧѧѧن طریѧѧѧق الѧѧѧشبكة     إلكترونѧѧѧي لتѧѧѧرویج الѧѧѧسلع أو الخѧѧѧدمات دون م   
المعلوماتیѧة أو بإحѧѧدى وسѧائل تقنیѧѧة المعلومѧات معلومѧѧات أو أخبѧاراً أو صѧѧوراً ومѧا فѧѧي      
حكمھѧѧا، تنتھѧѧك خѧѧصوصیة أي شѧѧخص دون رضѧѧاه، سѧѧواء كانѧѧت المعلومѧѧات المنѧѧشورة   

  .)١("صحیحة أو غیر صحیحة

                                                             
 نصت على معاقبѧة  ٢٠٠٣لسنة ) ١٠(من قانون الاتصالات رقم  ) ٧٦(تبرز الإشارة إلى أن المادة        ) ١(

الات بعقوبة الحѧبس وبغرامѧة لا   كل من تعمد إزعاج أو مضایقة الغیر بإساءة استعمال أجھزة الاتص 
تقل عن خمسمائة جنیھ ولا تجاوز عشرین ألف جنیھ أو بإحدى ھاتین العقوبتین، ومن ثم یمتد ھѧذا   
= 



 

 

 

 

 

 ١١١٨

الحیѧѧاة وتبѧѧرز الإشѧѧارة إلѧѧى انتھѧѧاج المѧѧشرع المѧѧصري لتجѧѧریم انتھѧѧاك حرمѧѧة      

الخاصѧѧة وإغѧѧراق البریѧѧد الإلكترونѧѧي للمجنѧѧي علیѧѧھ بالرسѧѧائل والاعتѧѧداء علѧѧى المبѧѧادئ     

والقѧیم الأسѧѧریة فѧѧي نѧص واحѧѧد علѧѧى خѧلاف نھѧѧج العدیѧѧد مѧن التѧѧشریعات المقارنѧѧة التѧѧي      

عملت على إفراد نص خاص بكل جریمة على حدة، وھو نھج كان مѧن الأولѧى بالمѧشرع          

  . ة إجرامیة عن النموذج القانوني للجریمة الأخرىالمصري الأخذ بھ، لتمایز كل صور

  -:تتمثل علة التجریم في حرص المشرع على مایلي: العلة من التجریم

  . توفیر الحمایة الجنائیة لخصوصیة الأفراد من انتھاكات الغیر-أ

 المحافظة على كیان الأسرة وعلى المبادئ التي تحكمھѧا والقѧیم التѧي تخѧضع لھѧا           -ب

  .)١(تعارف علیھاوالأخلاق الم

 الحد من تأثیرات شبكة الإنترنت ووسѧائل تقنیѧة المعلومѧات علѧى المجتمѧع وعلѧى          -ج

  .الأسرة التي ھي إحدى مكوناتھ الأساسیة

                                                   
= 

) ٧٣(النص لتجریم أفعال السب والتھدید والتشھیر ونشر الصور عبر الانترنت، كمѧا تѧنص المѧادة           
تصالات المتمثلة في الإذاعة أو النѧشر  من القانون ذاتھ على تجریم أفعال المساس بسریة رسائل الا    

أو التسجیل لمضمون رسالة الاتصالات، أو إخفاء أو تغییر أو تحویر رسالة الاتصالات، أو الامتناع 
  .عن إرسالھا، أو الإفشاء لأیة معلومات خاصة بمستخدمي شبكات الاتصالات

        ѧسي    ومن التشریعات المقارنة التي حرصت على تجریم انتھاك الحیاة الخاصѧشریع الفرنѧر التѧة للغی
 عقوبѧات فرنѧسي علѧى فعѧل تثبیѧت أو      ١/٢-٢٢٦والإماراتي، ففي التشریع الفرنѧسي تعاقѧب المѧادة     

تسجیل أو نقل صѧورة شѧخص موجѧود فѧي مكѧان خѧاص، وذلѧك دون موافقتѧھ، كمѧا یجѧرم التѧشریع                   
قѧانون الجنѧѧائي،  الإنترنѧت وال : جمیѧل عبѧѧد البѧاقي الѧصغیر   . د: انظѧر ). ٢١م(الإمѧاراتي ھѧذا الѧسلوك    

 .٢٤مرجع سابق، ص
:  قد نص فѧي مادتѧھ العاشѧرة علѧى أن    ٢٠١٤ومن الجدیر بالذكر أن الدستور المصري المعدل لعام     ) ١(

الأسѧѧرة أسѧѧاس المجتمѧѧع، قوامھѧѧا الѧѧدین والأخѧѧلاق والوطنیѧѧة، وتحѧѧرص الدولѧѧة علѧѧى تماسѧѧكھا        "
 ".واستقرارھا وترسیخ قیمھا
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  .)١( احترام حرمة الحیاة الخاصة والعائلیة-د

یتمثل محل الجریمة أو الموضوع المادي لھا في المبادئ والقیم  : محل الجریمة 

بھا كفالة كرامة الأسرة وأعضائھا، وحرمة الحیاة الخاصة أو العائلیѧة     الأسریة، ویقصد   

للأفѧراد، ویقѧѧصد بھѧѧا صѧѧیانة الحیѧѧاة الشخѧصیة والعائلیѧѧة للفѧѧرد بعیѧѧداً عѧѧن الانكѧѧشاف أو    

المفاجѧѧأة مѧѧن الآخѧѧرین بغیѧѧر رضѧѧاه، أو ھѧѧي أمѧѧن الѧѧشخص علѧѧى عوراتѧѧھ وحرماتѧѧھ ھѧѧو    

  .)٢(أشكال وصور تدخل الغیروأسرتھ، التي یحرص على أن تكون بعیدة عن كافة 

یتكون الركن المادي للجریمة من عدة صور للسلوك الإجرامي،       : الركن المادي 

  -:أفردھا المشرع على النحو التالي

حѧѧرص : )٣(الاعتѧѧداء علѧѧى المبѧѧادئ أو القѧѧیم الأسѧѧریة فѧѧي المجتمѧѧع المѧѧصري ) أ

یھѧا المجتمѧع، والتѧي    المشرع الجنائیة على حمایة المبادئ والقیم الأسریة التي یقѧوم عل       

یتعѧѧѧین احترامھѧѧѧا ومراعاتھѧѧѧا وعѧѧѧدم الخѧѧѧروج علیھѧѧѧا أو مخالفتھѧѧѧا للحفѧѧѧاظ علѧѧѧى كیانѧѧѧھ  

واستقراره، بالنظر إلى خطѧورة الاعتѧداء علѧى ھѧذه المبѧادئ والقѧیم وتѧداعیات الخѧروج             

علیھا في ھدم ھذا المجتمѧع، كѧالزواج الѧشرعي كأسѧاس لتكѧوین الأسѧرة، والإنجѧاب فѧي             

 الѧشرعي، وحمایѧة القѧیم الأخلاقیѧة والإنѧسانیة والاجتماعیѧة المتعѧارف        إطار ھذا الѧزواج  

علیھا في المجتمع، ومن ثم فإن الѧسلوكیات والأنѧشطة التѧي نجمѧت عѧن اسѧتخدام شѧبكة            

الانترنѧѧѧت، ومѧѧѧن أبرزھѧѧѧا الѧѧѧدعوة للعلاقѧѧѧات الجنѧѧѧسیة خѧѧѧارج إطѧѧѧار الѧѧѧزواج، والعلاقѧѧѧات  

یو الإباحیة، وغرف الدردشة التي  المحرمة كزنا المحارم، وعرض الصور ومقاطع الفید      
                                                             

جرائم : مدحت رمضان. ، د٢٠١لجنائیة الخاصة، مرجع سابق، ص  التشریعات ا : حسنى الجندي . د  )١(
 . ومابعدھا١٠١، ص٢٠٠٠الاعتداء على الأشخاص والإنترنت، القاھرة، دار النھضة العربیة، 

 .٢٠٢التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )٢(
المبѧادئ الاجتماعیѧة التѧشریع القطѧري     ومن التشریعات العربیѧة التѧي جرمѧت الاعتѧداء علѧى القѧیم و          )٣(

 .وكان التشریع الإماراتي ینص على تجریمھ قبل تعدیلھ) ٨م(
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تتناول حوارات عن الجنس خارج الزواج، واستخدام شبكة الإنترنت فѧي نѧشر أو إذاعѧة         

  .، أو تدعو إلى تبادل الزوجات)١(أنباء تسیئ إلى الأسرة أو أحد أفرادھا

نѧشر معلومѧات أو   وھѧو مѧا یتحقѧق مѧن خѧلال      :انتھاك حرمة الحیѧاة الخاصѧة   ) ب

، وھѧѧو مѧѧا أشѧѧار إلیѧѧھ المѧѧشرع  خѧѧصوصیة الغیѧѧر وبѧѧدون موافقتѧѧھ أخبѧѧار أو صѧѧور تمѧѧس 

صراحة، یستوي لدى القانون أن تكون ھذه الأخبار أو المعلومات تخѧص الѧشخص ذاتѧھ      

أو أحد أفراد عائلتھ، بالنظر إلى أن مدلول الحیاة الخاصة للشخص یتسع لیѧشمل الحیѧاة        

ھ وعائلتѧھ والمقѧربین لѧھ، كمѧا     الخاصة أو العائلیة للفرد، ومن ثم یشمل ذلك أفѧراد أسѧرت    

یستوي لدى القانون أن تكون ھذه المعلومѧات المنѧشورة عѧن المجنѧي علیѧھ صѧحیحة أم           

غیѧѧر صѧѧحیحة، والأمثلѧѧة علѧѧى انتھѧѧاك الحرمѧѧة الشخѧѧصیة للفѧѧرد عبѧѧر اسѧѧتخدام تقنیѧѧة          

نشر أخبار عبر الإنترنت حѧول شѧخص   : المعلومات متعددة، نذكر منھا على سبیل المثال 

سѧѧرة بعینھѧѧا، تفѧѧتح مѧѧسكنھا لممارسѧѧة الرذائѧѧل لمѧѧن یرغѧѧب فѧѧي ذلѧѧك، أو نѧѧشر   معѧѧین أو أ

بعض الصور التي تتعلق بتواجد الشخص ھو وعائلتھ في أحد الأماكن الخاصة، أو نشر       

أخباراً حول شخص عن اتھامھ في قضیة ما، أو تقدیمھ إلى المحاكمѧة عنھѧا، أو إلѧصاق      

ب، أو أشѧѧھر إفلاسѧѧھ، أو إفѧѧشاء أسѧѧرار  إحѧѧدى الѧѧتھم بѧѧھ، أو بكونѧѧھ متھربѧѧاً مѧѧن الѧѧضرائ  

  تتعلѧѧѧق بأحѧѧѧد الأفѧѧѧراد حѧѧѧول حیاتѧѧѧھ الشخѧѧѧصیة، أو العائلیѧѧѧة، أو المالیѧѧѧة، أو الѧѧѧصحیة،       

أو وضع كامیرات داخلیة تقوم بتعریѧة الفѧرد والتطلѧع إلѧى أسѧراره، أو اختѧراق الملفѧات             

 إذن الشخѧصیة لأحѧѧد الأشѧخاص والإطѧѧلاع علیھѧا والѧѧسماح للغیѧر بѧѧالإطلاع علیھѧا بѧѧدون     

  .)٢(صاحبھا

  

                                                             
 .٢٠٠المرجع السابق، ص  )١(
 .٢٠٣المرجع السابق، ص  )٢(
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عن مѧدى تحقѧق جریمѧة انتھѧاك حرمѧة الحیѧاة الخاصѧة بمجѧرد النѧشر؟             : تساؤل

 إلى أن الجریمة تقع بمجѧرد النѧشر علѧى    -وبحق-)١(ذھب جانب مھـم مـن الفقـھ الجنائـي   

شبكة الانترنت دون أن یتطلب ذلك تلقѧي أو اسѧتقبال لمثѧل ھѧذه الѧصور أو الأخبѧار عبѧر                

لك لا یمنع من وجود المتلقي بمجرد الإطلاع علѧى ھѧذه الأخبѧار أو     شبكة الإنترنت، لأن ذ   

  .الصور من خلال الشبكة المعلوماتیة أو باستخدام إحدى وسائل تقنیة المعلومات

ویشترط فѧي النѧشر أن یكѧون بغیѧر رضѧاء المجنѧي علیѧھ، أو إذنѧھ حتѧى تتحقѧق            

یتѧھ فیѧھ، أو یѧسمح    الجریمة، ولا تقع الجریمة إذا كان الѧشخص فѧي مكѧان عѧام یمكѧن رؤ      

) تركیѧب (للغیر بالتقاط صور معھ أو عنھ، وقѧد تقѧوم الجریمѧة عѧن طریѧق عمѧل مونتѧاج            

لصورة شخص بѧدون رضѧائھ، بѧشكل یمѧس حرمѧة الحیѧاة الخاصѧة أو العائلیѧة لѧھ، كѧأن                   

، كمѧا لا تقѧوم   )٢(تكون الصورة التي تѧم تركیبھѧا لأحѧد الأشѧخاص تظھѧره بѧشكل یѧسئ لѧھ          

مر بنشر كتابة أو رسوم تتعلق بالѧشخص، علѧى الѧرغم مѧن أن ھѧذه        الجریمة إذا تعلق الأ   

  .)٣(الأفعال قد تشكل جرائم أخرى كالقذف أو السب في علانیة والتشھیر

حول مدى انتھѧاك الحیѧاة الخاصѧة للѧشخص حѧال تѧصویره بعѧد وفاتѧھ؟             : تساؤل

ة  إلѧѧى أن الأصѧل أن یتعلѧѧق انتھѧѧاك حرمѧѧ -وبحѧѧق-)٤(ذھѧب جانѧѧب مھѧѧم مѧѧن الفقѧھ الجنѧѧائي  

الحیاة الخاصة للشخص وھو على قید الحیاة، غیر أن ذلك لا یمنع من امتداد الحمایة لھ 

بعد وفاتھ، كأن یصور وھو في مرض المѧوت، لأن ذلѧك وإن كѧان لا یمѧس حرمѧة الحیѧاة            

  .الخاصة للمتوفي، فھو یمس حرمة الحیاة العائلیة للشخص ذاتھ
                                                             

 .الموضع السابق  )١(
 ١٠٦المرجѧѧع الѧѧسابق، ص  : مѧѧدحت رمѧѧضان  . ؛ د٢٠٤المرجѧѧع الѧѧسابق، ص  : حѧѧسنى الجنѧѧدي  . د  )٢(

 .ومابعدھا
 . الموضع السابق: الجنديحسنى . د  )٣(
 .الموضع السابق  )٤(
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و مѧѧѧا یعѧѧѧرف بالرسѧѧѧائل   وھѧѧѧ: )١( إرسѧѧѧال رسѧѧѧائل إلكترونیѧѧѧة بكثافѧѧѧة للغیѧѧѧر    -ج

یتحقѧѧق ذلѧѧك مѧѧن خѧلال قیѧѧام الجѧѧاني بإرسѧѧال العدیѧѧد مѧѧن   ، وSpamالإلكترونیѧة الطفیلیѧѧة  

، وبѧشكل مكثѧف،   )٢(الرسائل الإلكترونیة للبریѧد الإلكترونѧي لѧشخص معѧین دون موافقتѧھ      

، مѧن خѧلال اسѧتقبالھ لعѧدد مѧن رسѧائل البریѧد        )٣(وھو ما یتحقق بھ إزعѧاج المجنѧي علیѧھ     

 بѧѧشكل متكѧѧرر غیѧѧر مرغѧѧوب فیѧѧھ، ویخѧѧضع تقѧѧدیر ذلѧѧك للѧѧسلطة التقدیریѧѧة        الإلكترونѧѧي

للقاضي، ویرى الباحث أن عنصر كثافة الرسائل یتحقق بعدد ثلاثة رسائل أو أكثر، وھو  

  .الحد الأدنى في الجمع

ویقصد بالإزعاج كل ما یقلѧق راحѧة الѧشخص وطمأنینتѧھ أو مѧا یعكѧر صѧفوه أو         

زعاج أن یتضمن قذفاً أو سباً أو إھانة، وإنما ھو أقѧل  یصیبھ بالضجر، ولا یشترط في الإ  

مرتبѧѧة مѧѧن ذلѧѧك، فیتحقѧѧق الإزعѧѧاج أو المѧѧضایقة بمجѧѧرد إرسѧѧال رسѧѧائل علѧѧى البریѧѧѧد           

  .)٤(الإلكتروني تتضمن أي أمر یسبب لھ المضایقة، أو تعكیر صفوه
                                                             

 .الموضع السابق  )١(
ومѧѧن التѧѧشریعات الجنائیѧѧة التѧѧي نѧѧصت علѧѧى تجѧѧریم إغѧѧراق البریѧѧد الإلكترونѧѧي بالرسѧѧائل التѧѧشریع        )٢(

 ).١٠م(الإماراتي 
غالبѧѧاً مѧѧا تعѧѧرف رسѧѧائل البریѧѧد الإلكترونѧѧي الطفیلѧѧي بأنھѧѧا إرسѧѧال كمیѧѧات كبیѧѧرة مѧѧن الرسѧѧائل غیѧѧر      )٣(

مѧن مѧشروع القѧانون النمѧوذجي للكومیѧسا إرسѧال البریѧد        ) ١٩(المرغوب فیھا، وقد عرفѧت المѧادة     
أي شخص یرسل أي معلومات إلكترونیة غیر مرغوب فیھا إلى شخص :" الإلكتروني الطفیلي بأنھ  

، وتشیر التقدیرات "آخر بغرض التجارة أو التعامل غیر المشروع أو أي أنشطة أخرى غیر قانونیة
مѧن إجمѧالي حركѧة مѧرور     % ٧٠لیة إلى أن ھѧذه الرسѧائل الإلكترونیѧة الطفیلیѧة تѧشكل حѧوالي            الدو

، وتتسبب ھذه الرسѧائل الإلكترونیѧة الطفیلیѧة فѧي     ٢٠١٢البرید الإلكتروني عبر الإنترنت خلال عام        
 استیاء مستخدمي الإنترنت واستھلاك قدرة الخѧوادم والبنیѧة التحتیѧة للѧشبكات، كمѧا إنھѧا تعѧد نقطѧة          

دخѧѧول لانتѧѧشار البرمجیѧѧات الخبیثѧѧة، وعملیѧѧات انتحѧѧال الѧѧصفة للحѧѧصول علѧѧى كلمѧѧات سѧѧر الѧѧدخول     
 . ١٣٦، ١٣٥دراسة مكتب الأمم المتحدة،مرجع سابق،ص ص:انظر.والمعلومات المالیة

الطعن رقم : ؛ وقارن٥٢٢قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٤(
، مجموعة أحكѧام محكمѧة الѧنقض،    ١/١/١٩٩٥؛ نقض ١٤/٣/٢٠١١ جلسة ق،٨٠ لسنة  ١١٩٤(

 .٢٤، ص٤٦س
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ولا یلزم أن تثبت النیابة العامѧة أن سѧلوك الجѧاني ألحѧق المѧضایقة أو الإزعѧاج           

جنѧѧي علیѧѧھ، وإنمѧѧا یكفѧѧي أن یكѧѧون نѧѧشاط الجѧѧاني مѧѧن شѧѧأنھ أن یحقѧѧق الإزعѧѧاج أو         للم

  .)١(المضایقة طبقاً للمجرى العادي للأمور

وتبرز الإشارة إلى أن محكمة جѧنح مѧستأنف القѧاھرة الاقتѧصادیة قѧد قѧررت أن               

المراسلات التي ترسل عبر البرید الإلكتروني لا تتسم بالعلانیة، حیث قѧضت بѧأن إرسѧال     

سѧالة مѧن البریѧѧد الإلكترونѧي إلѧى بریѧѧد إلكترونѧي آخѧѧر لا یتحقѧق بѧھ ركѧѧن العلانیѧة ممѧѧا         ر

، علѧѧى اعتبѧѧار أن ركѧѧن العلانیѧѧة فѧѧي جریمѧѧة القѧѧذف ركѧѧن     )٢(ینتفѧѧي معѧѧھ جریمѧѧة القѧѧذف  

  . )٣(جوھري، ولا یوجد قذف غیر علني كالسب

 من ویتحقق ذلك:  منح البیانات الشخصیة للغیر إلى نظام أو موقع إلكتروني        -د

خѧѧلال قیѧѧام الجѧѧاني باسѧѧتخدام البیانѧѧات الشخѧѧصیة للغیѧѧر وتقѧѧدیمھا للمواقѧѧع الإلكترونیѧѧة     

  .كمواقع ترویج السلع أو الخدمات، وذلك دون موافقتھ

ھذه الجریمة مѧن الجѧرائم العمدیѧة التѧي تتحقѧق بتѧوافر القѧصد        : الركن المعنوي 

  -:تاليالجنائي العام بعنصریھ العلم والإرادة، وذلك على النحو ال

ینبغي أن یعلم الجاني أن من شأن فعلھ الاعتداء على المبادئ أو القیم    : العلم) أ

الأسریة، أو المساس بحرمة الحیѧاة الخاصѧة للآخѧرین، بѧأن یعلѧم أن الѧصور أو الأخبѧار             

التي ینشرھا عبر شبكة الإنترنت تمس حرمة الحیاة الخاصѧة أو العائلیѧة للمجنѧي علیѧھ،      

ما یقوم بنشره ھو من الأمور العامة التي تتعلق بالمجني علیھ، والتي فإذا كان یعتقد أن 

                                                             
 .٥٢٣قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )١(
 ٥٩١، الѧدعوى رقѧم   ٢٢/١١/٢٠١٠حكم محكمة جنح مستأنف القاھرة الاقتѧصادیة، جلѧسة    : انظر  )٢(

 . جنح القاھرة الاقتصادیة٢٠١٠ لسنة ١٠٥٩ جنح مستأنف، والمقیدة برقم ٢٠١٠لسنة 
 .٢٥٢قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٣(
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یعلمھا الكثیرون، ولیس محظورة النشر، فإن ذلك یترتب علیھ انتفاء العلѧم الѧلازم لقیѧام            

القصد الجنائي، كما ینبغي أن یعلم الجاني أن من شأن فعلѧھ إرسѧال العدیѧد مѧن الرسѧائل            

  .ني للغیرالإلكترونیة على البرید الإلكترو

ینبغي أن تتجھ إرادتѧھ إلѧى ارتكѧاب فعѧل الاعتѧداء علѧى المبѧادئ أو          : الإرادة) ب

القیم الأسѧریة للمجنѧي علیѧھ، أو إلѧى القیѧام بنѧشر الѧصور أو الأخبѧار التѧي تمѧس حرمѧة                 

الحیاة الخاصة أو العائلیة للمجني علیھ، وینتفي ھذا العنصر إذا كان الجاني یجھل أن ما 

صور أو أخبار یتعلق بحرمة الحیاة الخاصة للمجني علیھ، أو أن نѧشره    یقوم بنشره من    

لھѧذه الأمѧѧور لѧم یكѧѧن بقѧѧصد الإسѧاءة إلѧѧى ھѧذا المجنѧѧي علیѧѧھ، كمѧا ینتفѧѧي عنѧѧصر الإرادة       

كذلك، إذا كان الشخص قد نسى جھاز التلیفون المحمول الخاص بھ مفتوحاً على شاشѧة       

  .)١(شخاصالكامیرا، مما أدى إلى التقاط صورة لأحد الأ

 إلѧѧى أن جریمѧѧة إغѧѧراق البریѧѧد الإلكترونѧѧي للمجنѧѧي  )٢(ویѧѧذھب جانѧѧب مѧѧن الفقѧѧھ

علیѧھ بالرسѧائل لا تѧنھض بتѧوافر الخطѧأ غیѧر العمѧѧدي، ولѧو كѧان جѧسیماً، كمѧا لѧو أرسѧѧل            

المجني علیѧھ رسѧالة أو أكثѧر لآخѧر علѧى سѧبیل الخطѧأ ممѧا شѧكل إزعاجѧاً لѧھ، كمѧا أنѧھ لا               

ة فقد یكون الحقد أو الانتقام أو مجرد التسلیة، فالباعث عبرة بالبواعث على ھذه الجریم

  .لا یعد من عناصر القصد الجنائي

عاقب القانون على ھذه الجریمة بعقوبة الحبس مѧدة لا تقѧل عѧن سѧتة      : العقوبة

أشھر، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائة ألف أو بإحدى العقوبتین،       

وتبѧرز الإشѧارة إلѧى    . عقوبѧات ٥٥ف التنفیذ، إعمѧالاً للمѧادة   ویجوز للقاضي أن یحكم بوق    

أن سلوك الجاني بإرسال رسѧائل إلكترونیѧة بكثافѧة للغیѧر قѧد یѧشكل جریمѧة تعمѧد إزعѧاج              
                                                             

 .٢٠٥المرجع السابق، ص: حسنى الجندي. د  )١(
 .٥٣١قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٢(
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 مѧѧѧن قѧѧѧانون  ٧٦الغیѧѧѧر بإسѧѧѧاءة اسѧѧѧتعمال أجھѧѧѧزة الاتѧѧѧصالات المعاقѧѧѧب علیھѧѧѧا بالمѧѧѧادة     

للجѧѧرائم طبقѧѧاً لأحكѧѧام  ، وھѧѧو مѧѧا یѧѧشكل تعѧѧدداً معنویѧѧاً   ٢٠٠٣ لѧѧسنة ١٠الاتѧѧصالات رقѧѧم 

، )١( مѧن قѧانون العقوبѧات، والتѧي توجѧب تطبیѧق العقوبѧة الأشѧد للجѧریمتین              ٣٢/٢المادة  

ومن ثѧم تطبѧق فѧي ھѧذه الحالѧة العقوبѧة الخاصѧة بجریمѧة انتھѧاك حرمѧة الحیѧاة الخاصѧة               

  .)٢(للغیر الواردة بقانون مكافحة جرائم تقنیة المعلومات

  المطلب الثاني
  يرجريمة الإساءة للغ

یُعاقب بالحبس مدة لا :" من القانون على أنھ) ٢٦(تنص المادة : نص التجریم 
تقل عن سنتین ولا تجاوز خمس سنوات، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز         
ثلاثمائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من تعمد استعمال برنامج معلومѧاتي     

     ѧلآداب        أو تقنیة معلوماتیة في معالجѧافٍ لѧوي منѧا بمحتѧر لربطھѧصیة للغیѧات شخѧة معطی
  ".العامة، أو لإظھارھا بطریقة من شأنھا المساس باعتباره أو شرفھ

  
                                                             

لѧسنة  ) ١٧٠٨(، الѧدعوى رقѧم   ٢٩/٤/٢٠١١تѧصادیة، جلѧسة   حكم محكمة جنح القѧاھرة الاق   : قارن  )١(
قѧانون العقوبѧات الاقتѧصادي، مرجѧع     : محمد سѧمیر .  جنح اقتصادي، مشار إلیھ المستشار د     ٢٠١١

 .٥٢٦سابق، ص
مع عدم الإخلال :"  في شأن تنظیم الاتصالات بأنھ٢٠٠٣ لسنة ١٠من القانون ) ٧٦(تقضي المادة   )٢(

 یعاقѧѧب بѧѧالحبس وبغرامѧѧة لا تقѧѧل عѧѧن خمѧѧسمائة جنیѧѧھ ولا تجѧѧاوز    بѧѧالحق فѧѧي التعѧѧویض المناسѧѧب، 
 استخدام أو ساعد على اسѧتخدام وسѧائل   -١: عشرین ألف جنیھ أو بإحدى ھاتین العقوبتین كل مـن    

 تعمѧѧѧد إزعѧѧѧاج أو مѧѧѧضایقة غیѧѧѧره بإسѧѧѧاءة اسѧѧѧتعمال أجھѧѧѧزة   -٢غیѧѧѧر مѧѧѧشروعة لإجѧѧѧراء اتѧѧѧصالات 
مѧѧع عѧѧدم الإخѧѧلال بѧѧالحق فѧѧي  :"دة لإدراج عبѧѧارةوقѧѧد انتقѧѧد الѧѧبعض صѧѧیاغة ھѧѧذه المѧѧا  " الاتѧѧصالات

بالنظر إلى ھذه العبارة قد صیغت على سѧبیل التزیѧد الѧذي ینبغѧي أن ینѧزه عѧن        " التعویض المناسب 
قѧانون العقوبѧات   : محمد سѧمیر . المستشار د : انظر. المشرع بحسبانھا مجرد تطبیق للقواعد العامة     

 . ٥٣٣الاقتصادي، مرجع سابق، ص
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ترجع العلة من تجریم ھذا الفعل في حمایة حѧق الإنѧسان فѧي      : العلة من التجریم  

  .حفظ اعتباره وشرفھ ممن یحاولون إھانتھ وتحقیره والتشھیر بسمعتھ

یتحقق الركن المادي في ھذه الجریمة بѧأي فعѧل مѧن      :  الاستخدام -الركن المادي 

شأنھ تحقیر المجني علیھ والتشھیر بھ، كأن یستخدم الجاني برامج أو تطبیقات كبѧرامج        

الفوتوشوب لمعالجة معطیات شخصیة للغیر لربطھѧا بمحتѧوى منѧافٍ لѧلآداب العامѧة، أو              

    ѧاره أو شѧساس باعتبѧي      لإظھارھا بطریقة من شأنھا المѧھ فѧي علیѧر المجنѧأن تظھѧرفھ، ك

حالة أو وضع غیر مقبول اجتماعیاً، كإظھاره في أحد الملاھي اللیلیة مع أحد الѧساقطات   

أو غیر ذلѧك مѧن الأحѧوال التѧي  تѧؤدي إلѧى تحقیѧره أمѧام غیѧره أو مѧسائلتھ القانونیѧة إن              

یھ على صحت، ومن أبرز التطبیقات لھذه الجریمة قیام الجاني بتركیب صور للمجني عل     

  .صور مخلة بغرض الإساءة إلیھ وتحقیره أمام ذویھ

أشѧار المѧشرع إلѧى تجѧریم اسѧتخدام البѧرامج والتقنیѧة             : وسیلة ارتكاب الجریمة  

كمѧا سѧبق أن   - البرنامج المعلوماتيالمعلوماتیة للتشھیر بالغیر، وكان المشرع قد عرف  

ة لغѧѧة أو رمѧѧز أو إشѧѧارة مجموعѧѧة الأوامѧѧر والتعلیمѧѧات المعبѧѧر عنھѧѧا بأیѧѧ :"  بأنѧѧھ-أشѧѧرنا
والتي تتخذ أي شكل من الأشكال، ویمكن استخدامھا بطریѧق مباشѧر أو غیѧر مباشѧر فѧي            
حاسѧѧب آلѧѧي لأداء وظیفѧѧة أو تحقیѧѧق نتیجѧѧة، سѧѧواء كانѧѧت ھѧѧذه الأوامѧѧر والتعلیمѧѧات فѧѧي     
شѧѧѧكلھا الأصѧѧѧلي أو فѧѧѧي أي شѧѧѧكل آخѧѧѧر تظھѧѧѧر فیѧѧѧھ مѧѧѧن خѧѧѧلال حاسѧѧѧب آلѧѧѧي، أو نظѧѧѧام       

أي وسѧѧѧیلة أو مجموعѧѧѧة وسѧѧѧائل :" بأنھѧѧѧاقنیѧѧѧة المعلومѧѧѧاتت، بینمѧѧѧا عѧѧѧرف "معلومѧѧѧاتي

مترابطة أو غیر مترابطة تُستخدم لتخزین واسترجاع وترتیب وتنظیم ومعالجѧة وتطѧویر      

وتبѧѧѧادل المعلومѧѧѧات أو البیانѧѧѧات، ویѧѧѧشمل ذلѧѧѧك كѧѧѧل مѧѧѧا یѧѧѧرتبط بالوسѧѧѧیلة أو الوسѧѧѧائل       

  ".المستخدمة سلكیاً أو لاسلكیاً
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تطلѧѧب : ل التقنیѧѧة الإسѧѧاءة للمجنѧѧي علیѧѧھ  أن یكѧѧون مѧѧن شѧѧأن اسѧѧتخدام الوسѧѧائ   

القانون أن یكون استخدام البرامج والتقنیات من شأنھ الإساءة إلى سمعة المجنѧي علیѧھ       

واعتبѧاره، كѧأن تѧستخدم الوسѧائل التقنیѧة فѧي ربѧط معطیاتھѧا الشخѧصیة بمحتѧوى منѧѧاف           

أحѧѧѧد لѧѧѧلآداب العامѧѧѧة،ومن أمثلѧѧѧة ارتكѧѧѧاب جѧѧѧرائم التѧѧѧشھیر عبѧѧѧر شѧѧѧبكة الإنترنѧѧѧت قیѧѧѧام    

الأشخاص بإنشاء بریѧدین إلكتѧرونیین، وقیامѧھ بتركیѧب صѧورة إحѧدى الѧسیدات المجنѧي           

علیھѧا علѧى فѧیلم إبѧاحي مѧثلاً، ورفعѧھ ذلѧك الفѧیلم الإبѧاحي علѧى البریѧد الإلكترونѧي الѧذي              

أنشأه، وقیامѧھ بإرسѧال خطابѧات بریدیѧة لأقاربھѧا تتѧضمن عبѧارات سѧب وقѧذف وتѧشھیر            

ي إقامة علاقات جنسیة مع كل من یرغѧب فѧي كونھѧا ذات    بالمجني علیھا، وأنھا ترغب ف   

السیدة المتواجدة بالفیلم الممثل، مشیراً إلى كیفیة مشاھدة الفیلم بإعطائھ كلمѧة المѧرور       

الخاصѧѧة بالبریѧѧد الإلكترونѧѧي، الأمѧѧر الѧѧذي ترتѧѧب علیѧѧھ الإضѧѧرار بѧѧالمجني علیھѧѧا أدبیѧѧاً        

شاركات تتѧѧضمن عبѧѧارات تѧѧشھیر  ، ومѧѧن الأمثلѧѧة كѧѧذلك قیѧѧام الجѧѧاني بنѧѧشر مѧѧ   )١(ونفѧѧسیاً

وإسѧاءة لѧسمعة المجنѧي علیѧھ واتھامѧھ بأنѧھ شѧریك فѧي إحѧدى الجѧرائم، أو قیѧام الجѧѧاني            

باستخدام حساب على شبكات التواصل الاجتماعي لنشر مشاركات تتضمن عبارات سѧب   

وقذف وتشھیر بحق المجني علیھا، أو قیام الجاني بإنشاء حѧساب علѧى شѧبكة التواصѧل      

باسم وصورة المجني علیھا ونشر رقم تلیفونھا المحمول مѧصحوب بعبѧارات   الاجتماعي  

تѧѧشھیر فѧѧي حقھѧѧا، أو قیѧѧام الجѧѧاني بإرسѧѧال رسѧѧائل للمجنѧѧي علیѧѧھ وأخѧѧرى تحتѧѧوي علѧѧى   

  .صور لھما تم تركیبھا على صور إباحیة وعبارات تھدید بنشرھا

ر ھل یشترط وقوع الضرر لتحقق الجریمѧة؟ الواقѧع أن المѧشرع لѧم یѧش       : تساؤل

إلى تطلب وقوع الضرر للمجني علیѧھ لتحقѧق الجریمѧة، فالجریمѧة تقѧع بمجѧرد اسѧتعمال              
                                                             

، منѧشورة  ٧المواجھѧة الأمنیѧة لجѧرائم الإنترنѧت، ص     : محѧسن العبѧودي   . د: ھѧذه القѧضیة   مشار إلى     )١(
ѧѧѧѧѧѧѧѧѧت علѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧى الموقѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧع الإلكترونѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧي    ѧѧѧѧѧѧѧѧѧѧѧѧѧبكة الإنترنѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧى شѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧعل :
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الجѧѧاني لبѧѧرامج أو تقنیѧѧات المعلومѧѧات فѧѧي معالجѧѧة المعطیѧѧات الشخѧѧصیة للمجنѧѧي علیѧѧھ     

بشكل الذي تتحقق بھ الإساءة في حقھ، ولو لم یستخدم ھذه المعطیات أو لم یقم بنشرھا     

 .  عبر البرید الإلكترونيعلى شبكة الإنترنت أو إرسالھا

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

المعنѧѧوي بتѧѧوافر القѧѧصد الجنѧѧائي العѧѧام بعنѧѧصریھ العلѧѧم والإرادة، وھѧѧو مѧѧا أشѧѧار إلیѧѧھ          

، ومѧن ثѧم ینبغѧي أن یعلѧم     "كѧل مѧن تعمѧد اسѧتعمال    :" المشرع صѧراحةً بѧالنص علѧى أنѧھ        

أن استخدامھ لوسائل التقنیة الحدیثة الإساءة والتحقیر وتشویھ سمعة الجاني بأن من ش   

  .المجني علیھ، وأن تتجھ إرادتھ إلى إحداث ذلك

عاقѧѧب القѧѧانون علѧѧى ھѧѧذه الجریمѧѧة بعقوبѧѧة الحѧѧبس مѧѧدة لا تقѧѧل عѧѧن     : العقوبѧѧة

سنتین ولا تجاوز خمس سنوات والغرامة التي لا تقل عن مائة ألف ولا تجѧاوز ثلاثمائѧة           

نیھ، أو بإحدى ھاتین العقѧوبتین، ومѧن ثѧم یجѧوز للقاضѧي الحكѧم بѧالحبس فقѧط أو            ألف ج 

بالغرامѧѧة فقѧѧط أو بѧѧالعقوبتین معѧѧاً، ویلاحѧѧظ أن المѧѧشرع الجنѧѧائي قѧѧد خѧѧرج عѧѧن الحѧѧدود     

القانونیѧѧة المقѧѧررة لعقوبѧѧة الحѧѧبس وھѧѧي ثѧѧلاث سѧѧنوات، لتѧѧصبح خمѧѧس سѧѧنوات، وقѧѧدر    

ألѧف جنیѧѧھ والحѧد الأقѧصى ثلاثمائѧة ألѧѧف     الغرامѧة المقѧررة بѧین حѧدین الحѧѧد الأدنѧى مائѧة       

  .جنیھ
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  المبحث الرابع
  الجرائم المرتكبة من مدير الموقع

تضمن الفصل الرابع مѧن القѧانون الجѧرائم المرتكبѧة مѧن مѧدیر الموقѧع،             : تقسیم

وتشمل جریمة إنشاء موقѧع أو حѧساب علѧى شѧبكة معلوماتیѧة بھѧدف ارتكѧاب أو تѧسھیل              

       ѧث فѧة العبѧدم         ارتكاب جریمة، وجریمѧدي لمقѧر العمѧأ غیѧریم الخطѧة، وتجѧة الرقمیѧي الأدل

  -:الخدمة في وقوع الجرائم المعلوماتیة، وذلك في ثلاثة مطالب على النحو التالي

  المطلب الأول
  جريمة إنشاء موقع أو حساب على شبكة معلوماتية 

  بهدف ارتكاب أو تسهيل ارتكاب جريمة
فѧѧي غیѧѧر الأحѧѧوال  :"ى أنѧѧھمѧѧن القѧѧانون علѧѧ ) ٢٧(تѧѧنص المѧѧادة : نѧѧص التجѧѧریم

المنصوص علیھا في ھذا القانون، یعاقب بالحبس مدة لا تقل عن سنتین وبغرامة لا تقل 
عن مائة ألف جنیھ، ولا تزید عن ثلاثمائѧة ألѧف جنیѧھ، أو بإحѧدى ھѧاتین العقѧوبتین، كѧل         
مѧن أنѧѧشأ أو أدار أو اسѧتخدم موقعѧѧاً أو حѧѧساباً خاصѧاً علѧѧى شѧѧبكة معلوماتیѧة یھѧѧدف إلѧѧى      

، وتبѧѧرز الإشѧѧارة إلѧѧى أن   )١("رتكѧѧاب أو تѧѧسھیل ارتكѧѧاب جریمѧѧة معاقѧѧب علیھѧѧا قانونѧѧاً     ا

                                                             
ق إلى وجود بعض القوانین المصریة التي تناولت تجریم إنشاء المواقѧع  تبرز الإشارة في ھذا السیا    )١(

الإلكترونیة ونشر المعلومات بشأن ارتكاب الجرائم الترویج لھا أو تسھیل ارتكابھا، ومن أبرز ھذه      
 الذي سبق قانون مكافحة جرائم تقنیة المعلومات في ٢٠١٥ لـ٩٤القوانین قانون مكافحة الإرھاب   

ستخدام المواقع الإلكترونیة للترویج للإرھاب والأفكار الداعیة لھ أو لبث مѧا یھѧدف   تجریم إنشاء وا  
كما أشار قانون الطفѧل إلѧى اسѧتخدام    ، )٢٩م(إلى تضلیل السلطات الأمنیة أو التأثیر في سیر العدالة  

شبكات المعلومات والانترنت لتحریض الأطفال على الانحراف أو استغلالھم فѧي الѧدعارة والأعمѧال        
  ).٢فقرة/  مكرراً أ١١٦م (الإباحیة

= 
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، ومن ثم فھذه الجریمѧة یمكѧن   .."كل من أنشأ أو أدار"المشرع قد نص على تجریم فعل  

أن ترتكب من أي شخص، على الرغم من أن المشرع قد أوردھا ضمن الجرائم المرتكبة 

 ѧѧي ھѧѧشرع فѧѧن المѧѧع، ولكѧѧدیر الموقѧѧن مѧѧل  مѧѧي فاعѧѧة فѧѧفة خاصѧѧب صѧѧم یتطلѧѧة لѧѧذه الجریم

  .الجریمة

تتمثѧل علѧة التجѧریم فѧي مواجھѧة الѧسلوك الإجرامѧي الѧضار          : العلة مѧن التجѧریم    

المرتكب علѧى شѧبكة الإنترنѧت، والمتمثѧل فѧي اسѧتخدام المواقѧع الإلكترونیѧة والحѧسابات             

              ѧنص یѧذا الѧإن ھѧم فѧن ثѧا، ومѧسھیل ارتكابھѧرائم أو تѧاب الجѧاراً  الخاصة في ارتكѧشكل إط

لتجریم لاستخدام المعلوماتیة أو المواقع الإلكترونیة كوسیلة لارتكاب الجریمѧة أیѧا كانѧت      

  .صورتھا

حѧѧدد المѧѧشرع الجنѧѧائي محѧѧل الجریمѧѧة فѧѧي المواقѧѧع الإلكترونیѧѧة  : محѧѧل الجریمѧѧة

والحسابات الخاصة، وقد عرف القانون كل من الموقع الإلكتروني والحساب الخاص في  
مجال أو مكان افتراضي لھ عنѧوان محѧدد علѧى شѧبكة      :"  عرف الأول بأنھ   القانون، حیث 

، ومن ثѧم فѧالموقع   "معلوماتیة، یھدف إلى إتاحة البیانات والمعلومات للعامة أو الخاصة 

                                                   
= 

، تجدر الإشارة إلى أن المشرع المصري قد خالف النھج الذي سارت علیھ العدید ومن ناحیة أخرى
من التشریعات العربیة التي حرصت علѧى تجѧریم إنѧشاء موقѧع أو حѧساب إلكترونѧي بھѧدف ارتكѧاب             

ات والإرھѧѧاب، ومѧѧن أبѧѧرز ھѧѧذه  بعѧѧض صѧѧور الجѧѧرائم الخطیѧѧرة كالاتجѧѧار بالبѧѧشر والاتجѧѧار بالمخѧѧدر  
التشریعات التشریع الإماراتي التي نص على تجریمھ إنشاء المواقع الإلكترونیѧة لارتكѧاب عѧدد مѧن         

  ). ٣٣-٢٣(الجرائم المحددة، وذلك في المواد أرقام 
وتبرز الإشارة إلى أن غالبیة التشریعات العربیة قد سѧایرت نھѧج الاتفاقیѧة العربیѧة لمكافحѧة جѧرائم            

 على تجریم إنشاء موقع على شبكة معلوماتیѧة أو  -كما سبق أن أشرنا-یة المعلومات التي تنص   تقن
إحѧѧدى وسѧѧائل تقنیѧѧة المعلومѧѧات لأغѧѧراض الإرھѧѧاب أو تحویѧѧل الأمѧѧوال غیѧѧر المѧѧشروعة أو بقѧѧصد      

المواد (الاتجار بالمخدرات أو بالأشخاص والأعضاء البشریة أو بالأسلحة أو بالآثار والتحف الفنیة  
 ).١٧-١٥أرقام 
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ھو مكان افتراضي على شبكة المعلومات یؤجر على الشبكة لشخص ما، ینشر علیѧھ مѧا       

،بینمѧѧا )١(تیѧѧة مѧѧع المواقѧѧع الأخѧѧرىیریѧد مѧѧن نѧѧصوص أو صѧѧور، أو ینѧѧشئ روابѧط معلوما  
مجموعة من المعلومات الخاصة بشخص طبیعي أو اعتباري، تخѧول لѧھ    :"یقصد بالثاني 

دون غیره الحѧق فѧي الѧدخول علѧى الخѧدمات المتاحѧة أو اسѧتخدامھا مѧن خѧلال موقѧع أو                
  ".نظام معلوماتي

ھѧو  الأول : یحقق الركن المادي في ھѧذه الجریمѧة مѧن عنѧصرین      : الركن المادي 

صѧور الѧѧسلوك، والثѧѧاني ھѧѧو الغѧѧرض مѧѧن الѧѧسلوك، وھѧѧو مѧѧا سѧѧوف نتناولѧѧھ علѧѧى النحѧѧو   
  -:التالي

یتحقѧѧق الѧѧسلوك الإجرامѧѧي فѧѧي ھѧѧذه الجریمѧѧة بأفعѧѧال  : صѧѧور الѧѧسلوك الإجرامѧѧي
  -:الإنشاء أو الإدارة أو الاستخدام، وھو ما سوف نتناولھ على النحو التالي

ابات الخاصѧة تكѧوین الموقѧع وبثѧѧھ    یقѧصد بإنѧشاء المواقѧع أو الحѧس    : الإنѧشاء ) أ
عبر شبكة الانترنت وتزویده بالبیانات والمعلومѧات المطلوبѧة، وقѧد یѧستخدم الجѧاني فѧي        

إنشاء المواقع برامج أو تطبیقات خاصة بذلك، تعنѧي بوضѧع البیانѧات والمعلومѧات علѧى          

م أحѧد  الموقع الإلكترونѧي ورفعھѧا علѧى شѧبكة الانترنѧت، ومѧن التطبیقѧات لھѧذا الفعѧل قیѧا            
الأشخاص بإنѧشاء حѧساب علѧى شѧبكات التواصѧل الاجتمѧاعي ونѧشر مѧشاركات للتѧرویج              

لبیع المواد المخدرة، ومن مثال آخر إنشاء حساب لنشر مشاركات تحریضیة ضد رمѧوز     
الدولة ومؤسѧساتھا، وكѧذلك قیѧام أحѧد الأشѧخاص بإنѧشاء مجموعѧة بتطبیѧق الѧواتس آب            

      ѧلاب       ینشر من خلالھا أسئلة وإجابات امتحانѧاء أداء الطѧیة أثنѧل الدراسѧدى المراحѧات إح

الامتحانات بھدف الإخلال بمنظومة الامتحانات ونѧشر إجابѧات الامتحѧان بقѧصد مѧساعدة            
  .الطلب ة على الغش داخل اللجان

                                                             
 .٢٠٧التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )١(
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یقصد بالإدارة تنظیم عمل الموقع أو الحѧساب الخѧاص، فقѧد یتѧولى       : الإدارة) ب

كل شخص مسئول عن تنظѧیم أو إدارة  :"ف بأنھھذا الموقع الإلكتروني مدیر الموقع یعر   

أو متابعѧѧة أو الحفѧѧاظ علѧѧى موقѧѧع أو أكثѧѧر علѧѧى الѧѧشبكة المعلوماتیѧѧة، بمѧѧا فیھѧѧا حقѧѧوق        

الوصول لمختلف المستخدمین على ذلك الموقع، أو تصمیمھ، أو تولید وتنظیم صѧفحاتھ          

  ".أو محتواه، أو المسئول عنھ

أحد الأشخاص بإدارة إحدى الصفحات ومن التطبیقات القضائیة لھذا الفعل قیام 

على شѧبكات التواصѧل الاجتمѧاعي ونѧشر مѧشاركات تتѧضمن إدعائѧھ بتزویѧر المѧستندات               

  .والوثائق والمحررات الرسمیة لمن یطلب ذلك

ومن التطبیقات القضائیة كذلك إدانѧة أحѧد المѧدیرین النѧشطاء المعѧروفین دولیѧاً             

 علѧѧى جѧѧرائم العنѧѧف، لتورطѧѧھ فѧѧي توزیѧѧع  لأحѧѧد المواقѧѧع الإسѧѧلامیة المتطرفѧѧة بѧѧالتحریض

معلومات تتعلق بمتفجرات وتوجیھ نѧداء لارتكѧاب العنѧف، وكѧان المѧتھم المѧذكور قѧد قѧام            

بوضع عدداً من المنشورات التي تعبر عن میولھ للآراء المتطرفة، بالتزامن مع تѧشجیع   

 أمریكѧا  الأعضاء الآخرین بإتباع عقیدتѧھ للاشѧتراك فѧي ارتكѧاب أعمѧال جѧرائم عنѧف فѧي                

الѧѧѧشمالیة ضѧѧѧد أھѧѧѧداف مثѧѧѧل أقѧѧѧسام الѧѧѧشرطة، ومكاتѧѧѧب البریѧѧѧد، والمعابѧѧѧد، والمنѧѧѧشآت     

العѧѧسكریة، ومرافѧѧق النقѧѧل، وقیامѧѧھ مѧѧن أجѧѧل دعѧѧم ھѧѧذه الھجمѧѧات بنѧѧشر رابѧѧط إلكترونѧѧي   

  .)١(لوثیقة مطولة تحتوي على خطوات تفصیلیة عن تصنیع المتفجرات

أو الحѧѧساب الخѧѧاص فѧѧي   یقѧѧصد بالاسѧѧتخدام اسѧѧتعمال الموقѧѧع    : الاسѧѧتخدام) ج

ارتكѧѧاب جریمѧѧة مѧѧا أو تѧѧسھیل جریمѧѧة مѧѧا، بѧѧأن یقѧѧوم الجѧѧاني بنѧѧشر معلومѧѧات علѧѧى ھѧѧذا    

وینبغѧѧي أن یكѧѧون  . الموقѧѧع أو الحѧѧساب بغѧѧرض ارتكѧѧاب أو تѧѧسھیل ارتكѧѧاب جریمѧѧة مѧѧا      

                                                             
 . ١٦٤دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )١(
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الاسѧѧتخدام أو الإنѧѧشاء أو الإدارة بغѧѧرض ارتكѧѧاب جریمѧѧة جنائیѧѧة أو تѧѧسھیل ارتكابھѧѧا،       

طبیعة الجریمة فقد تكون جنایة أو جنحѧة أو مخالفѧة، بѧالنظر إلѧى     ویستوي لدى القانون   

عمومیة النص، إلا أن الباحث یѧرى أنѧھ كѧان ینبغѧي مѧن المѧشرع أن یحѧدد ھѧذه الجѧرائم                

لتكѧѧون جنایѧѧة أو جنحѧѧة، مѧѧع اسѧѧتبعاد المخالفѧѧات بѧѧالنظر إلѧѧى بѧѧساطتھا وقلѧѧة خطورتھѧѧا     

  .الإجرامیة

 العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن  ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم: الѧѧركن المعنѧѧوي

المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، كمѧا تتطلѧب ھѧذه الجریمѧة          

توافر قصد جنائي خاص یتمثل في أن یكون إنشاء الموقع أو الحساب أو استخدامھ بنیة  

  .ارتكاب أو تسھیل ارتكاب جریمة معاقب علیھا قانوناً

انون علѧѧى ھѧѧذه الجریمѧѧة بعقوبѧѧة الحѧѧبس مѧѧدة لا تقѧѧل عѧѧن    عاقѧѧب القѧѧ: العقوبѧѧة

سنتین وبغرامة لا تقل عن مائة ألѧف جنیѧھ ولا تزیѧد عѧن ثلاثمائѧة ألѧف جنیѧھ أو بإحѧدى             

ھاتین العقوبتین، ومن ثم یجوز للقاضي أن یقضي بالعقوبتین معѧاً أو بإحѧدى العقѧوبتین     

ذي لا تقѧل مدتѧھ عѧن سѧنتین     الحبس أو الغرامة، ومن ثم یجوز للقاضي الحكم بالحبس ال 

ولا تزید علѧى ثѧلاث سѧنوات وھѧو الحѧد الأقѧصى للحѧبس، وأن یوقѧع الغرامѧة بѧین حѧدین             

  . الحد الأدنى مائة ألف جنیھ والحد الأقصى ثلاثمائة ألف جنیھ

  المطلب الثاني
  جريمة العبث في الأدلة الرقمية

الحبس مدة لا یعاقب ب:" من القانون على أنھ) ٢٨(تنص المادة : نص التجریم 
تقѧѧل عѧѧن سѧѧتة أشѧѧھر، وبغرامѧѧة لا تقѧѧل عѧѧن عѧѧشرین ألѧѧف جنیѧѧـھ ولا تجѧѧاوز مѧѧائتي ألѧѧف   
جنیھ، أو بإحدى ھاتین العقوبتین، كل مسئول عن إدارة موقع أو حساب خѧاص أو بریѧد           
إلكترونѧѧѧي أو نظѧѧѧام معلومѧѧѧѧاتي إذا أخفѧѧѧى أو عبѧѧѧѧث بالأدلѧѧѧة الرقمیѧѧѧѧة لإحѧѧѧدى الجѧѧѧѧرائم      
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نون والتي وقعت على موقѧع أو حѧساب أو بریѧد إلكترونѧي        المنصوص علیھا في ھذا القا    
  ".بقصد إعاقة عمل الجھات الرسمیة المختصة

تتمثѧل علѧة التجѧریم فѧي مجابھѧة كافѧة محѧاولات المѧسئولین            : العلة من التجѧریم   

عѧن إدارة المواقѧع الإلكترونیѧة لتѧѧضلیل العدالѧة مѧن خѧلال العبѧѧث فѧي أدلѧة الجریمѧة، فѧѧي          

لوك من مѧساعدة لھѧم للھѧروب مѧن المѧسائلة، فѧضلاً عمѧا یمثلѧھ            ضوء ما یشكلھ ھذا الس    

الѧѧدلیل الرقمѧѧي مѧѧن أھمیѧѧة فѧѧي عملیѧѧة الإثبѧѧات الجنѧѧائي للجѧѧرائم المعلوماتیѧѧة باعتبѧѧاره        

، ومن ثم یشكل ھѧذا العبѧث فѧي الأدلѧة       )١(الوسیلة الوحیدة والرئیسیة لإثبات ھذه الجرائم     

وتضلیلاً لھѧم فѧي ضѧبط مثѧل ھѧذه الجѧرائم       الرقمیة تقویضاً لجھود رجال العدالة الجنائیة      

  .الخطیرة والوصول إلى الحقیقة التي تتغیاھا العدالة الجنائیة

، وقѧѧد عرفѧѧھ القѧѧانون  الѧѧدلیل الرقمѧѧيیتمثѧѧل محѧѧل الجریمѧѧة فѧѧي  : محѧѧل الجریمѧѧة

أي معلومات إلكترونیة لھا قѧوة أو قیمѧة ثبوتیѧة مخزنѧة أو منقولѧة أو مѧستخرجة               :"بأنھ
 الحاسب أو الشبكات المعلوماتیة وما في حكمھا، ویمكѧن تجمیعھѧا   أو مأخوذة من أجھزة  

، ومѧѧن ثѧم یقѧѧصد  "وتحلیلھѧا باسѧتخدام أجھѧѧزة أو بѧرامج أو تطبیقѧѧات تكنولوجیѧة خاصѧة     

بالدلیل الرقمي أي أثر أو دلیل یخلفھ الجاني في النظام المعلومѧاتي أو شѧبكة المعلومѧات       

  .وتتصل بارتكاب الجریمة

قѧѧانون فѧѧي فاعѧѧل الجریمѧѧة أن یكѧѧون مѧѧسئولاً عѧѧن إدارة   تطلѧѧب ال: صѧѧفة الجѧѧاني

موقѧع أو حѧساب خѧاص أو بریѧѧد إلكترونѧي أو نظѧام معلومѧاتي، وكѧѧان القѧانون قѧد عѧѧرف         

كѧل شѧخص مѧسئول عѧن تنظѧیم أو إدارة أو متابعѧة أو الحفѧاظ علѧѧى        :"مѧدیر الموقѧع بأنѧھ   

                                                             
الإثبѧات الجنѧائي بالأدلѧة الرقمیѧة مѧن النѧاحیتین القانونیѧة         : عبد الناصر محمد محمود فرغلѧي وآخѧر         )١(

المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الѧشرعي الѧذي    دراسة تطبیقیة مقارنة،    -والفنیة
 .١١، الریاض، ص)١٤/١١/٢٠٠٧-١٢(نظمتھ جامعة نایف العربیة للعلوم الأمنیة خلال الفترة 
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 المѧستخدمین  موقع أو أكثر على الشبكة المعلوماتیة، بما فیھѧا حقѧوق الوصѧول لمختلѧف      

  ".على ذلك الموقع، أو تصمیمھ، أو تولید وتنظیم صفحاتھ أو محتواه، أو المسئول عنھ

یتكون الركن المادي في ھذه الجریمة من أفعال الإخفاء والعبѧث      : الركن المادي 

  -:بالأدلة الرقمیة وذلك على النحو التالي

 إظھѧاره لھѧم،   یقصد بالإخفاء سѧتر الѧشيء عѧن أعѧین النѧاس وعѧدم       : الإخفاء) أ

ویجѧب أن ینѧѧصب ھѧѧذا الإخفѧاء علѧѧى دلیѧѧل رقمѧي یخѧѧص جریمѧѧة وقعѧت بالفعѧѧل، وھѧѧو مѧѧا      

تتحقق بھ جریمة إعاقة سیر العدالة المنصوص علیھا فѧي غالبیѧة التѧشریعات الجنائیѧة،         

ویستوي لدى القانون الوسیلة المستخدمة في تحقیق الإخفاء، فقد تكون برنѧامج أو أیѧة    

توي لѧѧدى القѧѧانون أن یكѧѧون ھѧѧذا الѧѧدلیل ھѧѧو الѧѧدلیل الوحیѧѧد فѧѧي     وسѧѧیلة تقنیѧѧة، كمѧѧا یѧѧس 

الدعوى، أم أنѧھ أحѧد الأدلѧة المرتبطѧة بالѧدعوى، ومѧن ثѧم قѧد یتخѧذ فعѧل الإخفѧاء صѧورة                  

  .مسح الدلیل أو إلغاؤه

  یقѧѧصد بالعبѧѧث بالѧѧدلیل الرقمѧѧي قیѧѧام الجѧѧاني بѧѧأي      : العبѧѧث بالأدلѧѧة الرقمیѧѧة  ) ب

  ا الѧѧدلیل أو عناصѧѧره، ومѧѧن ثѧѧم التѧѧشكیك فѧѧي     فعѧѧل إیجѧѧابي مѧѧن شѧѧأنھ تغییѧѧر طبیعѧѧة ھѧѧذ     

  نѧѧѧسبتھ إلѧѧѧى الجѧѧѧاني بمѧѧѧا تتحقѧѧѧق بѧѧѧھ كѧѧѧذلك إعاقѧѧѧة العدالѧѧѧة، ومѧѧѧن ثѧѧѧم قѧѧѧد یتخѧѧѧذ العبѧѧѧث    

صورة تعدیل معطیات الدلیل الرقمي، بالشكل الذي یغیѧر مѧن شѧكل الѧدلیل أو طبیعتѧھ، أو         

دلة الرقمیة موقعھ، أو تعدیل مساره، وتبرز الإشارة إلى أن المشرع قصر العبث على الأ   

الناجمѧѧة عѧѧѧن إحѧѧѧدى الجѧѧѧرائم الواقعѧѧѧة علѧѧى المواقѧѧѧع أو الحѧѧѧسابات الخاصѧѧѧة أو البریѧѧѧد    

  . الإلكتروني

ویتحقѧѧق ھѧѧذا العبѧѧث مѧѧن خѧѧلال اسѧѧتخدام الجѧѧاني لأیѧѧة تقنیѧѧة كالبرمجیѧѧѧات أو          

التقنیѧѧات أو الأدوات التѧѧѧي مѧѧѧن شѧѧѧأنھا تعѧѧѧدیل المعطیѧѧѧات والبیانѧѧѧات، أو تغییѧѧѧر الطبیعѧѧѧة   

 الرقمي، حیث یستوي لدى القانون الوسیلة التي یѧستخدمھا الجѧاني فѧي         المعنویة للدلیل 
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تحقیق العبث بالدلیل الرقمي، سواء أكانت ھѧذه البѧرامج أو التقنیѧات قѧد اسѧتخدمت عبѧر        

شبكة معلوماتیة أو باستخدام برمجیات خبیثة تقوم بتغییѧر أو تعѧدیل أو محѧو المعلومѧات      

     .أو البیانات التي تشكل الدلیل الرقمي

ھѧذه الجریمѧة مѧن الجѧرائم العمدیѧة      :  من جرائم القصد الخѧاص    -الركن المعنوي 

التي یتحقق فیھا الركن المعنوي بتѧوافر القѧصد الجنѧائي العѧام بعنѧصریھ العلѧم والإرادة،            

فѧѧضلاً عѧѧن تѧѧوافر قѧѧصد جنѧѧائي خѧѧاص یتمثѧѧل فѧѧي قѧѧصد إعاقѧѧة عمѧѧل الجھѧѧات الرسѧѧمیة         

ي إلѧى الإخفѧاء أو العبѧث بغѧرض إعاقѧة سѧیر       المختصة، حیث یجѧب أن تتجѧھ إرادة الجѧان     

السلطات الرسمیة، ویقصد بالسلطات الرسمیة في ھذه الجریمة السلطات العامة المعنیة 

  .بمكافحة الجرائم المعلوماتیة، من جھات الضبط أو التحقیق أو المحاكمة

عاقب القانون على ھذه الجریمة بعقوبة الحبس مѧدة لا تقѧل عѧن سѧتة      : العقوبة

، وبغرامة لا تقل عن عشرین ألف جنیѧـھ ولا تجѧاوز مѧائتي ألѧف جنیѧھ، أو بإحѧدى               أشھر

ھاتین العقوبتین، ومن ثم یجوز للقاضي توقیع عقوبѧة الحѧبس أو الغرامѧة أو العقѧوبتین       

 ٥٥معاً، ویجوز للقاضي في ھذه الجریمѧة أن یحكѧم بإیقѧاف التنفیѧذ وفقѧاً لأحكѧام المѧادة                

یѧر العمدیѧة ھѧو الѧركن الممیѧز لھѧا، ومѧن ثѧم یجѧب علѧى            عقوبات، والخطأ فѧي الجѧرائم غ      

  .)١(المحكمة بیان عنصر الخطأ المرتكب والدلیل علیھ

  

  

  
                                                             

المستحدث من المبادئ الصادرة عѧن  ، ٢٥/٣/٢٠١٣ق جلسة  ٧٧ لسنة   ٢١٣٣٥انظر الطعن رقم      )١(
، الѧصادرة عѧن المكتѧب الفنѧѧي    ٢٠١٣ لغایѧة آخѧѧر سѧبتمبر   ٢٠١٢الѧدوائر الجنائیѧة مѧن أول أكتѧوبر     

 .٥٤، ٥٣لمحكمة النقض، المجموعة الجنائیة، ص ص
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  المطلب الثالث
  تعريض المواقع أو الحسابات الخاصة أو البريد الإلكتروني

  أو النظام المعلوماتي لوقوع الجرائم المعلوماتية
یعاقب بالحبس مدة لا :"  أنھمن القانون على) ٢٩(تنص المادة : نص التجریم 

تقل عن سنة، وبغرامة لا تقل عن عѧشرین ألѧف جنیѧـھ ولا تجѧاوز مѧائتي ألѧف جنیѧھ، أو           
بإحѧѧدى ھѧѧاتین العقѧѧوبتین، كѧѧل مѧѧسئول عѧѧن إدارة الموقѧѧع أو الحѧѧساب الخѧѧاص أو البریѧѧد  
الإلكتروني أو النظام المعلوماتي عرض أیاً منھѧا لإحѧدى الجѧرائم المنѧصوص علیھѧا فѧي          

ویعاقب بالحبس مѧدة لا تقѧل عѧن سѧتة أشѧھر، وبغرامѧة لا تقѧل عѧن عѧشرة               .  القانون ھذا
آلاف جنیھ ولا تجاوز مائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل مسئول عѧن إدارة   
الموقع أو الحساب الخاص أو البرید الإلكتروني أو النظام المعلوماتي تسبب بإھمالھ في     

م المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا القѧѧانون، وكѧѧان ذلѧѧك بعѧѧدم  تعѧѧرض أي منھѧѧا لإحѧѧدى الجѧѧرائ
  ".اتخاذه التدابیر والاحتیاطیات التأمینیة الواردة في اللائحة التنفیذیة لھذا القانون

تتمثѧѧل علѧѧة التجѧѧریم فѧѧي تقریѧѧر المѧѧسئولیة الجنائیѧѧة لمقѧѧدم   : العلѧѧة مѧѧن التجѧѧریم
           ѧسابات أو أي نظѧع أو الحѧد   الخدمات المعلوماتیة عن تعریض المواقѧاتي أو بریѧام معلوم

إلكترونѧѧي لوقѧѧوع الجѧѧرائم المعلوماتیѧѧة، سѧѧواء أكѧѧان ذلѧѧك بѧѧشكل عمѧѧدي أو عѧѧن طریѧѧق      
  .الخطأ

تطلѧѧب القѧѧانون أن یكѧѧون الجѧѧاني مѧѧسئولاً عѧѧن إدارة المواقѧѧع أو   : صѧѧفة الجѧѧاني
الحسابات الخاصة أو البرید الإلكتروني أو الأنظمة المعلوماتیة، كما سبق أن أشرنا، في  

  .السابقةالجرائم 

یتكѧѧون الѧѧركن المѧѧادي فѧѧي ھѧѧذه الجریمѧѧة مѧѧن صѧѧور الѧѧسلوك        : الѧѧركن المѧѧادي 
  -:الإجرامي التالیة

تعریض المواقع أو الحسابات الخاصة أو البرید الإلكتروني  : السلوك العمدي ) أ
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أو النظام المعلوماتي لإحدى الجرائم المنصوص علیھا في القانون، ومن ثѧم فѧإن الѧركن            
  -:جریمة یتكون من ثلاثة عناصر، وذلك على النحو التاليالمادي في ھذه ال

وھو ما یتحقق بѧأي سѧلوك   : تعریض المواقع أو الأنظمة المعلوماتیة للخطر    ) ١
إیجابي أو سلبي من شأنھ تعریض المواقع أو الحسابات الخاصة أو الأنظمة المعلوماتیة 

مѧا یتحقѧق حینمѧا یتѧسبب     أو البرید الإلكترونѧي لخطѧر وقѧوع الجѧرائم المعلوماتیѧة، وھѧو           
المѧѧسئول عѧѧن إدارة المواقѧѧع الإلكترونیѧѧة عمѧѧداً فѧѧي وقѧѧوع إحѧѧدى الجѧѧرائم المعلوماتیѧѧة،    
بسبب عدم اتخاذه الإجراءات التأمینیة المناسبة لمنع الاختراقات المعلوماتیة، كاستخدام 

، مما قد یؤدي إلى وقوع أي من الجرائم المنѧصوص علیھѧا      Firewallالجدران الناریة   
  .في القانون

یتطلѧѧب القѧѧانون ضѧرورة تѧѧوافر علاقѧѧة الѧѧسببیة بѧѧین  : تѧوافر علاقѧѧة الѧѧسببیة ) ٢
  .سلوك الجاني ووقوع إحدى الجرائم المعلوماتیة الواردة بالقانون

وقѧѧوع إحѧѧدى الجѧѧرائم المعلوماتیѧѧة المنѧѧصوص علیھѧѧا فѧѧي القѧѧانون، وتبѧѧرز    ) ٣
          ѧضرر فѧع أن    الإشارة إلى التساؤل عما إذا كان یشترط تحقق الѧة؟، والواقѧذه الجریمѧي ھ

الضرر مفترض في ھذه الجریمة بالنظر لما ترتبھ ھذه الجѧرائم المعلوماتیѧة مѧن أضѧرار         
  . على المجني علیھ

تتحقѧѧق الجریمѧѧة بإحѧѧدى صѧѧور الخطѧѧأ غیѧѧر العمѧѧدي  : الѧѧسلوك غیѧѧر العمѧѧدي) ب
عѧѧریض الإھمѧѧال وعѧѧدم اتخѧѧاذ التѧѧدابیر والاحتیاطѧѧات التأمینیѧѧة لمنѧѧع ت  : التѧѧي تتخѧѧذ صѧѧور

المواقع أو الحسابات الخاصة أو البرید الإلكتروني أو النظام المعلوماتي لإحدى الجѧرائم    
عѧدم الحیطѧة فѧي    -كمѧا سѧبق أن أشѧرنا   -المنصوص علیھا في القانون، ویقѧصد بالإھمѧال      

أداء عمل ما على نحو صحیح، بینمѧا یقѧصد بعѧدم اتخѧاذ التѧدابیر والاحتیاطѧات التأمینیѧة          
ع الجѧرائم المعلوماتیѧة علѧى المواقѧع الإلكترونیѧة والحѧسابات الخاصѧة          اللازمة لمنع وقو  

  .والبرید الإلكتروني والأنظمة المعلوماتیة
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یتحقق الركن المعنوي في الجریمѧة بѧصورتیھ القѧصد الجنѧائي        : الركن المعنوي 
  -:العام والخطأ غیر العمدي، وذلك على النحو التالي

د الجنائي العѧام بѧأن یعلѧم الجѧاني بѧأن مѧن       یتحقق القص: القصد الجنائي العام  ) أ
  .شأن فعلھ التسبب في وقوع جریمة معلوماتیة، وأن تتجھ إرادة الجاني إلى تحقیق ذلك

ویتحقѧѧق ذلѧѧك بѧѧأن یعلѧѧم الجѧѧاني بѧѧأن مѧѧن شѧѧأن فعلѧѧھ     : الخطѧѧأ غیѧѧر العمѧѧدي ) ب
التسبب في وقѧوع جریمѧة معلوماتیѧة دون أن تتجѧھ إرادة الجѧاني إلѧى وقѧوع أي جریمѧة              

  .علوماتیةم

میز القانون في العقوبة على ھذه الجریمة ما بین مѧا إذا كѧان الѧسلوك     : العقوبة
  -:عمدیاً أم غیر عمدي، وذلك على النحو التالي

عاقب المشرع على السلوك العمدي بعقوبѧة الحѧبس   : عقوبة السلوك العمدي ) أ
 مѧѧائتي ألѧѧف مѧدة لا تقѧѧل عѧن سѧѧنة، وبغرامѧѧة لا تقѧل عѧѧن عѧشرین ألѧѧف جنیѧѧـھ ولا تجѧاوز     

جنیѧѧھ، أو بإحѧѧدى ھѧѧاتین العقѧѧوبتین، ومѧѧن ثѧѧم یجѧѧوز للقاضѧѧي توقیѧѧع عقوبѧѧة الحѧѧبس أو     
الغرامѧѧة، أو العقѧѧوبتین معѧѧاً، كمѧѧا یجѧѧوز للقاضѧѧي أن یحكѧѧم بوقѧѧف التنفیѧѧذ، إعمѧѧالاً لحكѧѧم    

  . عقوبات٥٥المادة 

عاقѧѧب المѧѧشرع علѧѧى الѧѧسلوك غیѧѧر العمѧѧدي  : عقوبѧѧة الѧѧسلوك غیѧѧر العمѧѧدي ) ب
دة لا تقѧل عѧن سѧتة أشѧھر، وبغرامѧة لا تقѧل عѧن عѧشرة آلاف جنیѧھ ولا          بعقوبة الحبس م 

تجاوز مائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، ومن ثم یجوز للقاضي الحكم بعقوبة    
الحبس وحدھا أو الغرامة وحدھا أو بالعقوبتین معاً، ویجوز لھ أن یحكѧم بإیقѧاف التنفیѧذ       

أ في الجرائم غیر العمدیة ھو الركن الممیز لھѧا،     عقوبات، والخط  ٥٥وفقاً لأحكام المادة    
  .)١(ومن ثم یجب على المحكمة بیان عنصر الخطأ المرتكب والدلیل علیھ

                                                             
 .٥٤، ٥٣سالف الإشارة إلیھ، ص ص، ٢٥/٣/٢٠١٣ق جلسة ٧٧ لسنة ٢١٣٣٥انظر الطعن رقم   )١(
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  المبحث الخامس
  الجرائم المرتكبة من مقدمي الخدمة

نتناول في ھذا المطلب المѧسئولیة الجنائیѧة لمقѧدمي الخدمѧة، مѧن خѧلال         : تقسیم

جریمѧة الامتنѧاع عѧن تنفیѧذ     :  مقدمي الخدمة، ومن أبرزھا   تناول الجرائم التي ترتكب من    

القѧرارات القѧضائیة بحجѧب المواقѧع، وجریمѧة إفѧشاء البیانѧات الشخѧصیة للمѧѧستخدمین،         

وجریمة امتناع مقدم الخدمة عن تنفیذ قرارات جھة التحقیق بتѧسلیم البیانѧات، وجریمѧة          

 أربعѧة مطالѧب، وذلѧك علѧى     الإخلال بالالتزامات الواجبة علѧى مقѧدمي الخدمѧة، وذلѧك فѧي       

  -:النحو التالي

  المطلب الأول
  جريمة الامتناع عن تنفيذ القرارات القضائية بحجب المواقع

أفرد الفصل الخامس للمسئولیة الجنائیѧة لمقѧدمي الخدمѧة، حیѧث      : نص التجریم 

یعاقب بالحبس مدة لا تقل عن سنة، وبغرامة :" من القانون على أنھ) ٣٠(تنص المادة 
ل عن خمسمائة ألف جنیـھ ولا تجاوز ملیون جنیھ، أو بإحدى ھاتین العقوبتین، كѧل     لا تق 

مُقدم خدمة امتنع عن تنفیذ القرار الصادر مѧن المحكمѧة الجنائیѧة المختѧصة بحجѧب أحѧد           
مѧن ھѧذا   ) ٧(المواقع أو الروابط أو المحتوى المشار إلیھ فѧي الفقѧرة الأولѧى مѧن المѧادة          

متناع عن تنفیذ القرار الصادر من المحكمة، وفاة شѧخص أو  فإذا ترتب على الا  . القانون
أكثر، أو الإضرار بالأمن القومي، تكون العقوبѧة الѧسجن المѧُشدد، والغرامѧة التѧي لا تقѧل          
عن ثلاثة ملایین جنیھ ولا تجاوز عشرین ملیون جنیھ، وتقضى المحكمة فضلاً عن ذلѧك     

  ".بإلغاء ترخیص مزاولة النشاط
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تتمثѧل علѧة التجѧریم فѧي مواجھѧة تقѧاعس مقѧدمي الخѧدمات             : مالعلة مѧن التجѧری    

المعلوماتیة عن تنفیذ القرارات القضائیة ذات الصلة بحجب المواقع الإلكترونیة، بالنظر   

  .إلى أن مثل ھذا السلوك یشكل إحدى صور إعاقة أجھزة العدالة عن أداء وظیفتھا

لخدمѧة، وقѧد عѧرف    تطلب القѧانون أن یكѧون الجѧاني مѧن مقѧدمي ا     : صفة الجاني 

أي شخص طبیعي أو اعتباري یزود المѧستخدمین بخѧدمات     :"  بأنھ مقدم الخدمة القانون  
تقنیة المعلومات والاتصالات، ویشمل ذلك من یقوم بمعالجة أو تخزین المعلومات بذاتѧھ          

  ".أو من ینوب عنھ في أي من تلك الخدمات أو تقنیة المعلومات

رامѧي بفعѧل الامتنѧاع عѧن تنفیѧذ قѧرار حجѧب        یتحقق الѧسلوك الإج  : الركن المادي 

أحѧد المواقѧѧع أو الѧѧروابط أو المحتѧѧوى المعلومѧѧاتي، والامتنѧاع ھѧѧو كѧѧل سѧѧلوك سѧѧلبي مѧѧن    

شأنھ عدم إتیان فعل واجب القیام بھ، ویشترط لقیام الامتناع وجѧود واجѧب قѧانوني یلѧزم         

القѧضائیة واجبѧة   بفعل إیجابي، وھو في ھѧذه الحالѧة التѧزام مقѧدم الخدمѧة بتنفیѧذ الأحكѧام         

النفاذ بحجب المواقع الإلكترونیة، فضلاً عن أن یكون في اسѧتطاعة الممتنѧع القیѧام بھѧذا        

الفعل بإرادتھ، وھو ما یتحقق بالفعل بالنسبة لمقدم الخدمѧة فیمѧا یتѧصل بحجѧب المواقѧع              

أي بیانѧѧات :"الإلكترونیѧѧة أو الѧѧروابط أو المحتѧѧوى، وقѧѧد عѧѧرف القѧѧانون المحتѧѧوى بأنѧѧھ    

ذاتھا، أو مجتمعة مѧع بیانѧات أو معلومѧات أخѧرى، إلѧى تكѧوین معلومѧة أو تحدیѧد           تؤدي ب 

، والامتنѧاع كالفعѧل   )١("توجھ أو اتجاه أو تصور أو معنى أو الإشѧارة إلѧى بیانѧات أخѧرى        

الإیجابي سѧلوك إرادي، یتطلѧب القѧانون فیѧھ ضѧرورة تѧوافر رابطѧة الѧسببیة بѧین الإرادة             

  .)٢(والسلوك السلبي للممتنع

  
                                                             

 .ومن التشریعات التي تضمنت تعریف للمحتوى التشریع الإماراتي والسوداني والبحریني  )١(
 .١٦٣ القسم العام، مرجع سابق، ص-شرح قانون العقوبات: حامد راشد. د  )٢(
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ѧѧويالѧѧركن   : ركن المعنѧѧا الѧѧق فیھѧѧي یتحقѧѧة التѧѧرائم العمدیѧѧن الجѧѧة مѧѧذه الجریمѧѧھ

المعنوي بتѧوافر القѧصد الجنѧائي العѧام بعنѧصریھ العلѧم والإرادة، بѧأن یعلѧم مقѧدم الخدمѧة               

بѧѧѧصدور حكѧѧѧم قѧѧѧضائي مѧѧѧن المحكمѧѧѧة بحجѧѧѧب أحѧѧѧد المواقѧѧѧع الإلكترونیѧѧѧة أو الѧѧѧروابط أو   

 تنفیѧذ ھѧذا الحكѧم، وأن تتجѧھ إرادتѧھ إلѧى       المحتوى، وأن یعلم بأن من شأن امتناعھ عѧدم         

الѧسلوك الѧѧسلبي المتمثѧل فѧѧي عѧѧدم تنفیѧذ الحكѧѧم القѧѧضائي بحجѧب المواقѧѧع أو الѧѧروابط أو      

  .المحتوى المعلوماتي، ولا عبرة بالبواعث في الجریمة

عاقب القانون على ھذه الجریمة بعقوبة الحبس مدة لا تقل عن سѧنة،       : العقوبة

ائة ألѧѧف جنیѧѧـھ ولا تجѧѧاوز ملیѧѧون جنیѧѧھ، أو بإحѧѧدى ھѧѧاتین   وبغرامѧѧة لا تقѧѧل عѧѧن خمѧѧسم 

العقوبتین، ومن ثم یجوز للقاضي توقیع الحبس أو الغرامة أو العقوبتین معاً، كما یجوز       

  . عقوبات٥٥لھ أن یحكم بوقف التنفیذ، إعمالاً لحكم المادة 

شѧدد القѧانون العقوبѧة المقѧررة للجریمѧة لتѧصبح الѧسجن            : حالات تشدید العقاب  

المُشدد وغرامة لا تقل عن ثلاثة ملایین جنیھ ولا تجاوز عشرین ملیون جنیھ، إذا ترتب      

على الامتناع عن تنفیذ القرار الصادر من المحكمة، وفѧاة شѧخص أو أكثѧر، أو الإضѧرار             

كѧل مѧا یتѧصل    :" بالأمن القومي، وقد سبق للقѧانون بیѧان المقѧصود بѧالأمن القѧومي بأنѧھ          
الوطن ووحدتѧھ وسѧلامة أراضѧیھ، ومѧا یتعلѧق بѧشئون رئاسѧة           باستقلال واستقرار وأمن    

الجمھوریѧѧة ومجلѧѧس الѧѧدفاع الѧѧوطني ومجلѧѧس الأمѧѧن القѧѧومي، ووزارة الѧѧدفاع والإنتѧѧاج   
الحربѧѧي، ووزارة الداخلیѧѧѧة، والمخѧѧابرات العامѧѧѧة، وھیئѧѧѧة الرقابѧѧة الإداریѧѧѧة، والأجھѧѧѧزة    

واقѧع علѧى الأفѧراد أو    ، ومѧن ثѧم اعتبѧر المѧشرع جѧسامة الѧضرر ال       "التابعة لتلك الجھѧات   

الدولѧѧة، ظرفѧѧاً مѧѧشدداً یغیѧѧر مѧѧن وصѧѧف العقوبѧѧة مѧѧن الجنحѧѧة إلѧѧى الجنایѧѧة، كمѧѧا تقѧѧضي      

المحكمѧѧة فѧѧي ھѧѧذه الجریمѧѧة كѧѧذلك بإلغѧѧاء مزاولѧѧة النѧѧشاط لمقѧѧدم الخدمѧѧة، وھѧѧذه العقوبѧѧة  

  .وجوبیة
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  المطلب الثاني
  جريمة إفشاء البيانات الشخصية للمستخدمين

یعاقب بالحبس مدة لا :" من القانون على أنھ) ٣١(تنص المادة : نص التجریم 
تقل عن سنة، وبغرامة لا تقل عن خمسة آلاف جنیـھ ولا تجѧاوز عѧشرین ألѧف جنیѧھ، أو      

مѧن الفقѧرة   ) ٢(بإحدى ھاتین العقوبتین، كѧل مُقѧدم خدمѧة خѧالف الأحكѧام الѧواردة بالبنѧد             
 المجنѧѧي علѧѧیھم مѧѧن   مѧѧن القѧѧانون، وتتعѧѧدد عقوبѧѧة الغرامѧѧة بتعѧѧدد    ) ٢(أولاً مѧѧن المѧѧادة  

، وكѧѧان البنѧѧد الثѧѧاني مѧѧن الفقѧѧرة الأولѧѧى مѧѧن المѧѧادة الثانیѧѧة مѧѧن     )١("مѧѧستخدمي الخدمѧѧة

القانون قد حدد الالتѧزام الواجѧب علѧى مقѧدم الخدمѧة فѧي المحافظѧة علѧى سѧریة البیانѧات                 

التى تم حفظھا وتخزینھا، وعدم إفشائھا أو الإفѧصاح عنھѧا بغیѧر أمѧر مѧسبب مѧن إحѧدى           

 ویѧѧشمل ذلѧѧك البیانѧѧات الشخѧѧصیة لأى مѧѧن مѧѧستخدمي      –ائیة المختѧѧصة  الجھѧѧات القѧѧض 

خدمتھ، أو أیة بیانات أو معلومات متعلقة بالمواقع والحسابات الخاصة التى یدخل علیھا 

  .)٢(ھؤلاء المستخدمون، أو الأشخاص والجھات التى یتواصلون معھا

                                                             
ذھѧѧب المѧѧشرع المѧѧصري إلѧѧى تجѧѧریم أفعѧѧال المѧѧساس بѧѧسریة البیانѧѧات الإلكترونیѧѧة قѧѧانون التوقیѧѧع         )١(

، وذلѧѧك مѧѧن أجѧѧل تحقیѧѧق الثقѧѧة فیھѧѧا وإسѧѧباغ الحمایѧѧة الكاملѧѧة   ٢٠٠٤لѧѧسنة ) ١٥(الإلكترونѧѧي رقѧѧم 
من قانون التوقیع الإلكتروني إلى ) د/ ٢٣(ت الإلكترونیة؛ حیث أشار في المادة للمحررات والتوقیعا

) ٢١(من ھذا القانون، وتتمثل أحكام المادة ) ٢١، ١٩(معاقبة كل من یخالف أیاً من أحكام المادتین 
من القانون في ضرورة عدم إفشاء سریة بیانات التوقیѧع والوسѧائط الإلكترونیѧة والمعلومѧات التѧي           

م إلى الجھة المرخص لھا بإصدار شھادات التصدیق الإلكتروني، ولا یجوز لمن قدمت إلیѧھ تلѧك       تقد
البیانات أو اتصل بھا بحكم عملѧھ إفѧشاؤھا للغیѧر أو اسѧتخدامھا فѧي غیѧر الغѧرض الѧذي قѧدمت مѧن                  

ویعاقب على ھذه الجریمة بالحبس وبغرامة لا تقل عن عشرة آلاف جنیھ ولا تجاوز مائة ألف . أجلھ
جنیھ أو بإحدى ھاتین العقوبتین، كما تُزاد العقوبة بمقدار المثل في حالة العودة، ویجب الحكم بنشر 
حكم الإدانة في جریدتین یومیتین واسعتي الانتشار وعلى شبكات المعلومات الإلكترونیѧة المفتوحѧة       

 .على نفقة المحكوم علیھ
 .ت التي تخص المشتركین التشریع الكویتيومن التشریعات العربیة التي بینت ماھیة المعلوما  )٢(
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ئیѧة لخѧصوصیة   تتمثل علة التجѧریم فѧي تѧوفیر الحمایѧة الجنا         : العلة من التجریم  
البیانات والمعلومات الخاصة بالأفراد، بإفشاء البیانѧات الشخѧصیة لمѧستخدمي الخѧدمات      

  .المعلوماتیة

تطلѧѧب القѧѧانون فѧѧي ھѧѧذه الجریمѧѧة كѧѧذلك أن یكѧѧون مѧѧن مقѧѧدمي       : صѧѧفة الجѧѧاني 
  .الخدمة، وقد سبق لنا تعریفھ في الجریمة السابقة

فعѧѧل الإفѧѧشاء، ویقѧѧصد بѧѧھ  یتكѧѧون الѧѧركن المѧѧادي للجریمѧѧة مѧѧن  : الѧѧركن المѧѧادي
الكѧѧشف أو الإفѧѧصاح أو الإخبѧѧار للغیѧѧر عѧѧن البیانѧѧات الخاصѧѧة بالمѧѧستخدمین المحفوظѧѧة     

كل شѧخص طبیعѧي أو   :" والمخزنة لدى مقدم الخدمة، وقد عرف القانون المستخدم بأنھ  
  ".اعتباري، یستعمل خدمات تقنیة المعلومات، أو یستفید منھا بأي صورة كانت

ون أن یكѧون الإفѧشاء كلیѧاً یѧشمل كافѧة بیانѧات المѧستخدم أم          ویستوى لدى القѧان   
جزئیاً لیشمل بعض البیانات الخاصة بھ، كما أن القانون لا یحفل كذلك بوسیلة الإفضاء،     
فقد یكون ذلك شفاھةً أو كتابةً أو بالإشارة، كما لا یحفѧل بعѧدد مѧن حѧصل الإفѧضاء إلیѧھ،         

، وموضѧوع  )١(و صدیق أو أكثر من شخصفقد یكون شخصاً واحداً؛ كالزوجة أو قریب أ        
الإفѧشاء ینѧѧصب علѧѧى البیانѧات الشخѧѧصیة لأى مѧѧن مѧستخدمى خدمتѧѧھ، أو أیѧѧة بیانѧѧات أو     
معلومات متعلقة بالمواقع والحسابات الخاصة التى یدخل علیھا ھؤلاء المستخدمون، أو    
 الأشѧѧخاص والجھѧѧات التѧѧى یتواصѧѧلون معھѧѧا، وھѧѧذه البیانѧѧات قѧѧرر لھѧѧا المѧѧشرع الحمایѧѧة  

الجنائیة، وأوجب على مقدم الخدمة الالتزام بسریتھا، وھذا الالتѧزام بعѧدم إفѧشاء بیانѧات        
العملاء أو المستخدمین، قرر علیھ المشرع استثناءً وحیداً، ممѧثلاً فѧي عѧدم امتѧداده إلѧى       
الجھات القضائیة المختصة، حیѧث حظѧر القѧانون علѧى مقѧدم الخدمѧة الإفѧصاح عѧن ھѧذه               

  .سبب من إحدى الجھات القضائیة المختصةالبیانات بغیر أمر م

                                                             
 القѧسم الخѧاص، جѧرائم الاعتѧداء علѧى الأشѧخاص       -شѧرح قѧانون العقوبѧات   : حѧسنین عبیѧد  . د: قѧارن   )١(

 .٢٦٦، ص٢٠٠٩، ٩والأموال، القاھرة، دار النھضة العربیة، ط



 

 

 

 

 

 ١١٤٦

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

المعنوي بتوافر القصد الجنائي العѧام بعنѧصریھ العلѧم والإرادة، بѧأن یعلѧم الجѧاني أن مѧن         

تتجѧھ  شأن فعلѧھ الإفѧصاح عѧن البیانѧات المحفوظѧة أو المخزنѧة لѧدى مقѧدم الخدمѧة، وأن             

  .)١(إرادتھ إلى إفصاح ھذه البیانات للغیر، ولا عبرة للبواعث على الجریمة

عاقѧѧب القѧѧانون علѧѧى ھѧѧذه الجریمѧѧة بѧѧالحبس مѧѧدة لا تقѧѧل عѧѧن سѧѧنة،       : العقوبѧѧة

وغرامة لا تقل عن خمسة آلاف جنیـھ ولا تجѧاوز عѧشرین ألѧف جنیѧھ، أو بإحѧدى ھѧاتین        

لحѧبس أو الغرامѧة أو العقѧوبتین معѧاً،     العقوبتین، ومن ثم یجوز للقاضѧي توقیѧع عقوبѧة ا           

 عقوبѧѧات، وتبѧѧرز ٥٥كمѧѧا یجѧѧوز للقاضѧѧي أن یحكѧѧم بوقѧѧف التنفیѧѧذ، إعمѧѧالاً لحكѧѧم المѧѧادة   

الإشارة إلى أن المشرع قد حرص على تطبیق قاعدة مفادھا ربط مبلغ الغرامة المحكѧوم       

د  وتتعѧد :"بھا بحسب عѧدد المجنѧي علѧیھم مѧن مѧستخدمي الخدمѧة، حیѧث أشѧار إلѧى أنѧھ              
؛ أي أن القاضѧѧي یحكѧѧم  "عقوبѧѧة الغرامѧѧة بتعѧѧدد المجنѧѧي علѧѧیھم مѧѧن مѧѧستخدمي الخدمѧѧة   

بمقدار الغرامة المحدد في القانون مضروباً في عدد المجني علیھم في القضیة، ولا شك       

في أن ذلك من شأنھ تحقیق عنصري الإیلام والردع بѧصورتیھ العѧام والخѧاص للفѧاعلین      

 الاتصالات والمعلومات، بѧالنظر إلѧى المبѧالغ المالیѧة     في ھذه الجریمة من مقدمي خدمات 

  .الضخمة التي یمكن الحكم بھا علیھ في جرائم إفشاء بیانات العملاء

                                                             
 .٢٦٩المرجع السابق، ص  )١(
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  المطلب الثالث
  جريمة امتناع مقدم الخدمة عن تنفيذ قرارات 

  جهة التحقيق بتسليم البيانات
حبس مدة لا یعاقب بال:" من القانون على أنھ) ٣٢(تنص المادة : نص التجریم 

تقل عن ستة أشھر، وبغرامة لا تقل عن عشرین ألف جنیـھ ولا تجاوز مائة ألѧف جنیѧھ،         
أو بإحدى ھاتین العقوبتین، كل مُقدمة خدمѧة امتنѧع عѧن تنفیѧذ القѧرار الѧصادر مѧن جھѧة             

) ٦(التحقیق المختصة بتسلیم ما لدیھ من البیانات أو المعلومات المشار إلیھا في المادة 
  ".قانونمن ھذا ال

تتمثѧل علѧة التجѧریم فѧي مواجھѧة تقѧاعس مقѧدمي الخѧدمات             : العلة مѧن التجѧریم    

المعلوماتیѧѧة عѧѧن معاونѧѧة جھѧѧات التحقیѧѧق وتقѧѧدیم البیانѧѧات والمعلومѧѧات المطلوبѧѧة عѧѧن      

الجرائم المعلوماتیة، بالنظر إلى أن مثѧل ھѧذا الѧسلوك یѧشكل إحѧدى صѧور إعاقѧة أجھѧزة                 

  .العدالة عن أداء وظیفتھا

 ѧѧفة الجѧѧدمي       : انيصѧѧن مقѧѧون مѧѧذلك أن یكѧѧة كѧѧذه الجریمѧѧي ھѧѧانون فѧѧب القѧѧتطل

  .الخدمة، وقد سبق لنا تعریفھ في الجریمة السابقة

یتكѧѧون الѧѧركن المѧѧادي للجریمѧѧة مѧѧن فعѧѧل الامتنѧѧاع عѧѧن تѧѧسلیم     : الѧѧركن المѧѧادي

البیانات والمعلومات لجھات التحقیѧق المختѧصة، وتفتѧرض ھѧذه الجریمѧة وجѧود تحقیѧق         

جانѧب جھѧات التحقیѧق المختѧصة بѧصدد إحѧدى الجѧرائم المرتكبѧة، أیѧا          جنائي مفتوح مѧن   

كانѧѧت ھѧѧذه الجریمѧѧة، حیѧѧث نѧѧرى أن الالتѧѧزام الواجѧѧب علѧѧى الأفѧѧراد علѧѧى معاونѧѧة أجھѧѧزة   

العدالة لا یقتصر على جریمة بعینھا، وإنما ھو التزام عام یشمل كافة الجرائم المرتكبѧة،      

  .الخدمة على الجرائم المعلوماتیة فحسبومن ثم لا یقتصر الالتزام الواقع على مقدم 
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ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : الѧѧركن المعنѧѧوي

المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، حیث ینبغي أن یعلѧم مقѧدم        

الخدمѧѧة بѧѧѧصدور قѧѧرار مѧѧѧن جھѧѧة التحقیѧѧѧق المختѧѧѧصة بتѧѧسلیم مѧѧѧا لدیѧѧھ مѧѧѧن بیانѧѧѧات أو       

المعلومات، وأن تتجھ إرادتھ إلى الامتناع عن الإفضاء بالبیانѧات والمعلومѧات المطلوبѧة         

  .لجھات التحقیق المختصة، ولا عبرة للبواعث على الجریمة

عاقب القانون على ھذه الجریمة بعقوبة الحبس مѧدة لا تقѧل عѧن سѧتة      : العقوبة

          ѧاوز مائѧـھ ولا تجѧف جنیѧشرین ألѧن عѧل عѧدى    أشھر، وبغرامة لا تقѧھ، أو بإحѧف جنیѧة أل

ھاتین العقوبتین، ومѧن ثѧم یجѧوز للقاضѧي أن یحكѧم بѧالحبس أو بالغرامѧة أو بѧالعقوبتین                 

  .عقوبات٥٥معاً، كما یجوز للقاضي أن یحكم بوقف التنفیذ، إعمالاً لحكم المادة 

  المطلب الرابع
  جريمة الإخلال بالالتزامات الواجبة على مقدمي الخدمة

یعاقѧب بغرامѧة لا تقѧل    :" من القانون على أنھ) ٣٣(ادة  تنص الم : نص التجریم 
عن خمسة ملایین جنیھ ولا تجѧاوز عѧشرة ملایѧین جنیѧھ، كѧل مُقѧدم خدمѧة أخѧل بѧأي مѧن              

مѧѧن ھѧѧذا  ) ٢(مѧѧن الفقѧѧرة أولاً مѧѧن المѧѧادة    ) ١(التزاماتѧѧھ المنѧѧصوص علیھѧѧا فѧѧي البنѧѧد     
. ء بإلغѧاء التѧرخیص  وتضاعف عقوبة الغرامة في حالة العود، وللمحكمة القضا . القانون

ویعاقѧب بغرامѧة لا تقѧѧل عѧن عѧشرین ألѧѧف جنیѧھ ولا تجѧѧاوز مѧائتي ألѧف جنیѧѧھ، كѧل مُقѧѧدم         
ویعاقѧѧب . مѧѧن ھѧѧذا القѧѧانون) ٢(مѧѧن المѧѧادة ) رابعѧѧاً(و) ثانیѧѧاً(خدمѧѧة خѧѧالف أحكѧѧام الفقѧѧرة 

بالحبس مدة لا تقل عѧن ثلاثѧة أشѧھر، وبالغرامѧة التѧي لا تقѧل عѧن مѧائتي ألѧف جنیѧھ ولا                
مѧن ھѧذا   ) ٢(یون جنیѧھ، كѧل مقѧدم خدمѧة خѧالف أحكѧام الفقѧرة ثالثѧاً مѧن المѧادة           تجاوز مل 

  ".القانون
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تتمثѧل علѧة التجѧریم فѧي مواجھѧة تقѧاعس مقѧدمي الخѧدمات             : العلة مѧن التجѧریم    

  .المعلوماتیة وإخلالھم بالواجبات الواقعة علیھم في مواجھة الجرائم المعلوماتیة

جریمѧѧة كѧѧذلك أن یكѧѧون مѧѧن مقѧѧدمي    تطلѧѧب القѧѧانون فѧѧي ھѧѧذه ال  : صѧѧفة الجѧѧاني 

  .الخدمة، وقد سبق لنا تعریفھ في الجریمة السابقة

یتحقق الركن المادي للجریمة بأي فعل إیجابي أو سѧلبي یتحقѧق    : الركن المادي 

  -:)١(بھ إخلال مقدم الخدمة بالالتزامات المقررة بھ بموجب القانون ومنھا
                                                             

مѧع  ): أولاً:"(وواجبات مقدم الخدمѧة، علѧى أنѧھ   نصت المادة الثانیة من القانون المعنونة بالتزامات      )١(
 المѧشار  ٢٠٠٣ لѧسنة  ١٠عدم الإخلال بالأحكام الواردة بھذا القانون وقانون تنظیم الاتصالات رقѧم    

حفѧظ وتخѧزین سѧѧجل النظѧام المعلومѧاتي أو أى وسѧѧیلة     ) ١ (-:إلیѧھ، یلتѧزم مقѧѧدمو الخدمѧة بمѧا یѧѧأتي    
وتتمثل البیانات الواجب حفظھا وتخزینھѧا فیمѧا   .  متصلةلتقنیة المعلومات، لمدة مائة وثمانون یوماً     

 البیانѧات المتعلقѧѧة بمحتѧѧوى  -ب.  البیانѧѧات التѧѧى تمكѧن مѧѧن التعѧѧرف علѧى مѧѧستخدم الخدمѧѧة   - أ -:یلѧى 
 البیانѧات المتعلقѧة بحركѧة    -ج. ومضمون النظام المعلوماتي المتعامل فیھ متѧى كانѧت تحѧت سѧیطرتھ           

 أى بیانѧات أخѧرى یѧصدر بتحدیѧدھا     -ھѧ ـ. الأجھزة الطرفیѧة للاتѧصال   البیانات المتعلقѧة بѧ  -د  . الاتصال
المحافظة على سریة البیانات التى تѧم حفظھѧا وتخزینھѧا، وعѧدم      )٢. (قرار من مجلس إدارة الجھاز    

 ویѧشمل ذلѧك   –إفشائھا أو الإفصاح عنھا بغیѧر أمѧر مѧسبب مѧن إحѧدى الجھѧات القѧضائیة المختѧصة           
ي خدمتѧѧѧھ، أو أیѧѧѧة بیانѧѧѧات أو معلومѧѧѧات متعلقѧѧѧة بѧѧѧالمواقع   البیانѧѧѧات الشخѧѧѧصیة لأي مѧѧѧن مѧѧѧستخدم 

والحسابات الخاصة التى یدخل علیھا ھؤلاء المستخدمون، أو الأشخاص والجھات التى یتواصѧلون     
مѧع  ): ثانیѧاً . (تأمین البیانات والمعلومات بما یحافظ على سریتھاـ عدم اختراقھѧا أو تلفھѧا      )٣. (معھا

ة المستھلك، یجب على مقѧدم الخدمѧة أن یѧوفر لمѧستخدمي خدماتѧھ        عدم الإخلال بأحكام قانون حمای    
ولأي جھѧѧة حكومیѧѧة مختѧѧصة، فѧѧي الѧѧشكل وبالطریقѧѧة التѧѧى یمكѧѧن الوصѧѧول إلیھѧѧا بѧѧصورة میѧѧسرة       

معلومѧات  ) ٢. (اسم مقدم الخدمة وعنوانѧھ ) ١ (-: ومباشرة ومستمرة، البیانات والمعلومات الآتیة    
بیانѧات التѧرخیص   ) ٣. (فѧي ذلѧك عنѧوان الاتѧصال الإلكترونѧي     الاتصال المتعلقѧة بمقѧدم الخدمѧة، بمѧا         

أیة معلومات أخرى ) ٤. (لتحدید ھویة مقدم الخدمة، وتحدید الجھة المختصة التي یخضع لإشرافھا
مع ): ثالثاً. (یقدر الجھاز أھمیتھا لحمایة مستخدمي الخدمة، ویحددھا قرار یصدره الوزیر المختص

لتي یكفلھا الدستور یلتزم مقدمو الخدمة، أن یوفروا حال طلب أجھزة مراعاة حرمة الحیاة الخاصة ا
الأمن القومي ووفقاً لاحتیاجاتھا كافة الإمكانیات الفنیة من معدات ونظѧم وبѧرامج والتѧي تتѧیح لتلѧك             

یلتѧѧزم مقѧѧدمو خѧѧدمات تقنیѧѧة المعلومѧѧات     ): رابعѧѧاً. (الجھѧѧات ممارسѧѧة اختѧѧصاصاتھا وفقѧѧاً للقѧѧانون   
 التѧѧابعین لھѧѧم المنѧѧوط بھѧѧم تѧѧسویق تلѧѧك الخѧѧدمات بالحѧѧصول علѧѧى بیانѧѧات         ووكلائھѧѧم ومѧѧوزعیھم 

 ".المستخدمین، ویحظر على غیر ھؤلاء القیام بذلك
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١-  ѧѧѧام المعلومѧѧѧجل النظѧѧѧزین سѧѧѧظ وتخѧѧѧزام بحفѧѧѧة   الالتѧѧѧیلة لتقنیѧѧѧاتى أو أي وس

  . یوماً متصلة١٨٠المعلومات لمدة 

 الالتѧѧزام بالمحافظѧѧة علѧѧى سѧѧریة البیانѧѧات التѧѧي تѧѧم حفظھѧѧا وتخزینھѧѧا وعѧѧدم   -٢

إفشائھا بغیر إذن مسبب من إحدى الجھات القضائیة، وھذا الالتزام عاقب المشرع مقدم      

  .من القانون) ٣١(الخدمة على مخالفتھ بموجب المادة 

زامѧѧھ بتѧѧأمین البیانѧѧات، بمѧѧا یحѧѧافظ علѧѧى سѧѧریتھا، وعѧѧدم اعتراضѧѧھا أو       الت-٣

 .)١(اختراقھا أو تلفھا

                                                             
یلتزم مقدمو خدمات تقنیات المعلومات :" نصت المادة الثانیة من اللائحة التنفیذیة للقانون على أنھ  )١(

مѧن الفقѧرة أولاً مѧن المѧـادة رقѧم      ) ٣ و٢( للبندین  باتخاذ الإجراءات التقنیة والتنظیمیة التالیة تنفیذًا     
 تشفیر البیانات والمعلومات بما یحافظ على سریتھا، وعدم اختراقھا باستخدام -١: من القانون) ٢(

 Advanced (ASE-128) نظѧام تѧشفیر قیاسѧي متماثѧل أو غیѧر متماثѧل لا یقѧل فѧي تأمینѧھ عѧن          
Encryption Standard    ѧـل عѧفرة لا یقѧت ١٢٨(ن  بمفتاح شѧى     ) بѧاظ علѧسئولیتھ بالحفѧع مѧم ،
 تنѧѧصیب واسѧѧتخدام نظѧѧم وبѧѧرامج ومعѧѧدات مكافحѧѧة البرمجیѧѧات     -٢. سѧѧریة وأمѧѧان مفتѧѧاح التѧѧشفیر  

استخدام بروتوكولات آمنѧة، مثѧل بروتوكѧول    -٣. والھجمات الخبیثة والتأكد من صلاحیتھا وتحدیثھا  
 والمѧـلفات وقواعѧد البیانѧات    وضع صلاحیات بالѧشبكات  -٤. HTTPS نقل النص التشعبى المؤمن

إلѧى الأصѧول المعلوماتیѧة     Logical Access وتحدید المسئولین، لضمان حمایة الوصول المنطقي
 إعѧداد قائمѧة بѧالأجھزة والمعѧدات وأرقامھѧا الممیѧزة       -٥. والتقنیة لمنѧع الوصѧول غیѧر المѧصرح بѧھ        

اعѧѧѧد البیانѧѧѧات المѧѧѧستخدمة والمسلѧѧѧسلة وطرازاتھѧѧѧا وكѧѧѧذا بیѧѧѧان بѧѧѧالنظم والبѧѧѧرامج والتطبیقѧѧѧات وقو 
 تطبیق أفضل الممارسات والضوابط عند اختیار مواصفات كلمات السر أو المرور  -٦. ومواصفاتھا

 توثیѧق إجѧراءات التنѧصیب والتѧشغیل الخاصѧة      -٧. المرفق باللائحة التنفیذیѧة ) ١(وفقًا للملحق رقم   
ف المتعاقѧد معھѧا بѧإبرام اتفاقیѧات      ضمان تنفیذ وتشغیل وصیانة الأنظمة وإلزام الأطѧرا   -٨. بالأنظمة

 إجѧراء التحѧدیثات الخاصѧة    -٩. تحدد مѧستوى تقѧدیم الخدمѧة مѧع الجھѧة وحѧدود مѧسئولیة كѧل جھѧة              
 -١٠. بالنظم والبرامج والتطبیقѧات بѧشكل دوري وإتمѧام الاختبѧارات اللازمѧة قبѧل إجѧراء التحѧدیثات           

          ѧاطر الأمنیѧات أو المخѧن الاختراقѧشف عѧنوي للكѧزة    -١١. ةإجراء اختبار سѧدات وأجھѧتخدام معѧاس 
، "لحمایѧة الѧشبكات والѧنظم    (NGFW-UTM-Firewalls) ونظѧم وبرمجیѧات الجѧدران الناریѧة    

یلتزم مقدمو خدمات تقنیة المعلومات والاتصالات التي :"  من اللائحة على أنھ ٣بینما نصت المادة    
ین بأحكѧام ھѧذا القѧانون، باتخѧاذ     تمتلك أو تدیر أو تشغل البنیة التحتیة المعلوماتیة الحرجѧة المخѧاطب         

مѧن  ) ٢(من الفقرة أولاً من المѧـادة رقѧم   ) ٣و٢(الإجراءات التقنیة والتنظیمیة التالیة تنفیذًا للبندین     
= 
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= 

 إعداد سیاسѧة أمѧن معلومѧات واعتمادھѧا مѧن الإدارة العلیѧا للبنیѧة التحتیѧة المعلوماتیѧة               -١: القانون
علѧى أن  . مرار ملائمة وكفایة وفاعلیة تلѧك الѧسیاسة  الحرجة وضمان مراجعتھا كل عام لضمان است 

تتѧѧضمن تلѧѧك الѧѧسیاسة متطلبѧѧات الأجھѧѧزة والجھѧѧات الرقابیѧѧة والتنظیمیѧѧة المختѧѧصة بالبنیѧѧة التحتیѧѧة    
 ضѧѧمان -٢. المعلوماتیѧѧة الحرجѧѧة، والمتطلبѧѧات القانونیѧѧة ، والمتطلبѧѧات الخاصѧѧة بѧѧالموارد البѧѧشریة 

انون ولائحتھ والقرارات التنفیذیة ذات الصلة من التزامات تقنیة التأكد من الامتثال لمـا ورد بھذا الق
 تشفیر البیانات والمعلومات بما یحافظ على سریتھا، وعدم اختراقھا باستخدام نظام -٣. أو تنظیمیة

 Advanced Encryption Standard تشفیر قیاسي متماثل أو غیر متماثل لا یقل تأمینѧھ عѧن  
(AES-256)  فرة لاѧѧاح شѧѧن بمفتѧѧل عѧѧت٢٥٦(یقѧѧن )  بѧѧشوائي آمѧѧام عѧѧتخدام نظѧѧده باسѧѧتم تولیѧѧی .

واسѧѧѧتخدام نظѧѧѧام إدارة مفѧѧѧاتیح تѧѧѧشفیر قیاسѧѧѧي للحفѧѧѧاظ علѧѧѧى سѧѧѧریتھا ودورة حیاتھѧѧѧا ومѧѧѧستویات   
 استخدام شѧھادات تѧصدیق إلكترونѧي صѧادرة مѧن جھѧة مѧن        - ٤. استخدامھا فى التطبیقات المختلفة 

تѧѧرف بھѧѧا فѧѧي جمھوریѧѧة مѧѧصر العربیѧѧة وبѧѧضوابط  جھѧات إصѧѧدار شѧѧھادات التوقیѧѧع الإلكترونѧѧي المع 
قѧانون تنظѧѧیم التوقیѧع الإلكترونѧѧي ولائحتѧѧھ التنفیذیѧة، وذلѧѧك لكافѧѧة المѧستخدمین لأنظمѧѧة المعلومѧѧات      

 منع الوصول المادي لغیر المخول أو المصرح لھم -٥. الخاصة بالبنیة المعلوماتیة التحتیة الحرجة  
 اسѧتخدام  -٦. نظمة البنیة التحتیة المعلوماتیѧة الحرجѧة  الدخول أو الوصول لمقار وأجھزة ومعدات أ 

 وفعالة من خلال فئتین أو أكثر من فئــات التوثѧـق  Strong Authentication ضوابط نفاذ قویة
Multi-factor Authentication   سئولیةѧѧد المѧѧضمن تحدیѧѧا یѧѧـر، بمѧѧستوى المخاطѧѧسب مѧѧوبح

یل الخاصѧѧة بѧѧنظم البنیѧѧة التحتیѧѧة المعلوماتیѧѧة   توثیѧѧق إجѧѧراءات التنѧѧصیب والتѧѧشغ -٧. وعѧѧدم الإنكѧѧار
الحرجة وإتاحتھا للمستخدمین المخول لھم ذلك عند حاجتھم إلیھا، وإلزام الموردین بتزویѧد الجھѧة       

 ضѧѧمان تنفیѧѧذ وتѧѧشغیل وصѧѧیانة أنظمѧѧة البنیѧѧة    -٨. بكامѧѧل الوثѧѧائق الخاصѧѧة بѧѧالإجراءات التѧѧشغیلیة   
 المتعاقѧѧد معھѧا بѧѧإبرام اتفاقیѧѧات تحѧدد مѧѧستوى تقѧѧدیم   التحتیѧة المعلوماتیѧѧة الحرجѧѧة وإلѧزام الأطѧѧراف  

 تنصیب واستخدام نظم وبѧرامج ومعѧدات المكافحѧة والحمایѧة مѧن البرمجیѧات       -٩. الخدمة مع الجھة 
 إجراء التحدیثات الخاصѧة  -١٠. والھجمات الخبیثة، والكشف عنھا والتأكد من صلاحیتھا وتحدیثھا  

 مѧѧع الأخѧѧذ فѧѧي الاعتبѧѧار ضѧѧوابط التعامѧѧل مѧѧع إجѧѧراء       .بѧѧالنظم والبѧѧرامج والتطبیقѧѧات بѧѧشكل دوري   
التحѧѧدیثات علѧѧى أنظمѧѧة الѧѧتحكم الѧѧصناعي مѧѧع عѧѧدم اتѧѧصالھا المباشѧѧر بѧѧشبكة الإنترنѧѧت ، وإتمѧѧام           

 إجراء مسح سنوي لأنظمة التحكم الصناعي للكشف -١١. الاختبارات اللازمة قبل إجراء التحدیثات
 إجѧراء اختبѧار سѧنوي    -١٢. لازمѧة للتعامѧل معھѧا   عن الثغرات ونقѧاط الѧضعف واتخѧاذ الإجѧراءات ال     

 -١٣. للكشف عن الاختراقѧات أو المخѧاطر الأمنیѧة وتثبیѧت أجھѧزة المنѧع والكѧشف عѧن الاختراقѧات           
اتخاذ الإجراءات الملائمة للتعامل مع الثغرات الفنیة للأجھزة وللنظم والبرامج والتطبیقات عند العلم 

اطیة شھریة للبیانات والمعلومات، والاحتفاظ بھا وتخزینھا  إجراء عملیات أخذ نسخ احتی     -١٤. بھا
-NGFW)  استخدام معدات وأجھزة ونظم وبرمجیات الجدران الناریة-١٥. مشفرة فى موقع آخر

UTM-Firewalls) ول     -١٦. لحمایة الشبكات والنظمѧل بروتوكѧة ، مثѧولات آمنѧاستخدام بروتوك 
قائمѧة بѧالأجھزة والمعѧدات وأرقامھѧا الممیѧزة      إعѧداد  -١٧ HTTPS .نقѧل الѧنص التѧشعبى المѧؤمن    
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 الالتزام بتوفیر بعѧض البیانѧات لمѧستخدمي الخدمѧة ولأي مѧن جھѧات الدولѧة         -٤

                                                   
= 

والمسلѧѧѧسلة وطرازاتھѧѧѧا وكѧѧѧذا بیѧѧѧان بѧѧѧالنظم والبѧѧѧرامج والتطبیقѧѧѧات وقواعѧѧѧد البیانѧѧѧات المѧѧѧستخدمة  
 تحدید مسئولیات الإدارة العلیا ومسئولي تكنولوجیا المعلومات وأمن المعلومات -١٨. ومواصفاتھا

 كل مѧنھم، مѧع ضѧرورة اتѧساق ذلѧك مѧع مѧا         بشكل واضح وصلاحیات وسلطات وواجبات والتزامات     
تقѧѧوم بѧѧھ إدارات المѧѧوارد البѧѧشریة وشѧѧئون العѧѧاملین مѧѧن إعـѧѧـداد للھیاكѧѧل، والتوصѧѧیف الѧѧوظیفي،      

 إبѧѧѧلاغ المركѧѧѧز الѧѧѧوطني -١٩. والأنѧѧشطة التدریبیѧѧѧة وغیرھѧѧѧا مѧѧѧن أنѧѧѧشطة وعملیѧѧѧات تلѧѧѧك الإدارات  
. اختراقѧات فѧور العلѧم بحѧدوثھا    للاستعداد لطوارئ الحاسѧب والѧشبكات بالجھѧاز عѧن أي حѧوادث أو       

 وضع خطة استمراریة العمل والبدائل المقترحة فѧي حѧال حѧدوث أي مخѧاطر أو أزمѧات تتعلѧق          -٢٠
بتقѧѧدیم الخدمѧѧة أو انقطاعھѧѧا، والقѧѧدرة علѧѧى اسѧѧتعادة الخدمѧѧة والعمѧѧل فѧѧي حѧѧال الكѧѧوارث، واختبѧѧـار   

 التحتیѧѧـة المعѧѧـلوماتیة الحـѧѧـرجة وقѧѧد عرفѧѧت اللائحѧѧة التنفیذیѧѧة للقѧѧانون البنیѧѧـة   ". الخطѧѧـة دوریѧѧًـا
Critical Information Infrastructure  :      ةѧول معلوماتیѧبكات أو أصѧة أو شѧة أنظمѧمجموع

أساسیة یؤدى الكشف عن تفѧصیلاتھا تعطیلھѧا أو تغییѧر طریقѧة عملھѧا بطریقѧة غیѧر مѧشروعة، أو                
لبیانات والمعلومات التي الدخول غیر المصرح بھ علیھا، أو الدخول أو الوصول بشكل غیر قانوني ل

تحفظھا أو تعالجھا، أو یؤدى القیام بأي فعل غیر مشروع آخر بھا إلѧى التѧأثیر علѧى تѧوافر خѧدمات       
. الدولة ومرافقھѧا الأساسѧیة أو خѧسائر اقتѧصــادیة أو اجتمـѧـاعیة كبـѧـیرة علѧى المѧستــوى الѧوطني              

یѧستخدم فѧي الطاقѧة الكھربائیѧة، الغѧاز      ویعد من البنیة التحتیة المعلوماتیة الحرجة على الأخص مѧا      
الطبیعѧѧѧي والبتѧѧѧرول، الاتѧѧѧصالات، والجھѧѧѧات المѧѧѧـالیة والبنѧѧѧوك، والѧѧѧصناعات المختلفѧѧѧة، والنقѧѧѧل         
والمواصلات والطیران المدني، والتعلیم والبحث العلمѧي، والبѧث الإذاعѧي والتلیفزیѧوني، ومحطѧات         

الخѧدمات الحكومیѧة وخѧدمات الإغاثѧة     میاه الشرب والصرف الصحي والموارد المـائیة ، والѧصحة،      
وخدمات الطوارئ، وغیرھا من مرافق المعلومات والاتصالات التي قد تؤثر على الأمѧن القѧومي أو     

، وقد عرفت المادة الأولى من اللائحѧة كѧلاً مѧن    "الاقتصاد القومي والمصلحة العامة وما فى حكمھا   
حاسب أو مجموعѧة  : تحكم الصناعي بأنھنظام التحكم الصناعى ونقاط الضعف، حیث عرفت نظام ال   

 حواسب متصلة ببعضھا الѧبعض، وبالمعѧدات المѧتحكم بھѧا وأدوات الاتѧصال المتبѧادل بیѧنھم رقمیѧة        
Digital أو تناظریة Analog  ذاتѧأو غیرھا بما فى ذلك الحساسات والمنف ، Actuator   شغیلѧلت

أو الأعمѧال المطلوبѧة فѧى مكѧان واحѧد أو      ھذه المعدات والتحكم بھا منطقیًا طبقѧًا للѧصناعة المعنیѧة،        
موزعة فى أمѧاكن متقاربѧة أو موزعѧة جغرافیѧًا مѧع اتѧصال النظѧام بالإنترنѧت أو بغیѧره مѧن الأنظمѧة              
المماثلѧة أو غیѧر المماثلѧة أو اسѧتقلالھ وعѧѧدم اتѧصالھ بمѧا عѧداه مѧѧع تѧراكم مѧستوى الѧتحكم أو عѧѧدم           

خـѧـلل أو ثغѧرة فѧى نظـѧـام     : بأنھѧا  Vulnerabilities تراكمѧھ، بینمѧا عرفѧت اللائحѧة نقѧاط الѧضعف      
تشغیــل أو تطبیقـــات أو شبكات المعلومات أو العملیات أو السیاسات الخاصة بتأمین المعلومات أو 
فى بیئة تقنیة المعلومات أو الاتصالات والتى یمـكـن استغــلالھا فى عملیѧات الاختѧراق أو الھجـѧـوم         

 ".یر مشروعأو الاتلاف أو التجسس أو أى عمل غ
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المختѧѧصة، بѧѧصورة مباشѧѧرة ومیѧѧسرة؛ كاسѧѧم المѧѧستخدم وعنوانѧѧھ وبیانѧѧات التѧѧرخیص،     

 ѧѧѧرافھا، مѧѧѧضع لإشѧѧѧي یخѧѧѧصة التѧѧѧة المختѧѧѧة والجھѧѧѧدمي الخدمѧѧѧزام مقѧѧѧى التѧѧѧد علѧѧѧع التأكی

ووكلائھѧѧم ومѧѧوزعیھم التѧѧابعین لھѧѧم المنѧѧوط بھѧѧم تѧѧسویق تلѧѧك الخѧѧدمات بالحѧѧصول علѧѧى   

  .بیانات المستخدمین، وحظر القیام بذلك على غیرھم

 الالتѧѧزام بتѧѧوفیر كافѧѧة الإمكانیѧѧات الفنیѧѧة التѧѧي تتѧѧیح لتلѧѧك الجھѧѧات الرسѧѧمیة  -٥ 

  .ممارسة اختصاصاتھا وفقا للقانون

 التزام مقدمي الخدمة ووكلائھم وموزعیھم التابعین لھم المنوط بھم تسویق    -٦

  .تلك الخدمات بالحصول على بیانات المستخدمین، وحظر القیام بذلك على غیرھم

  -:ویشمل ھذا النص تجریم مخالفة مقدم الخدمة للالتزامات التالیة

و أي وسѧѧیلة لتقنیѧѧة   الالتѧѧزام بحفѧѧظ وتخѧѧزین سѧѧجل النظѧѧام المعلومѧѧاتي أ     -أولاً

 یومѧاً متѧصلة، وتتعلѧق ھѧذه البیانѧات بمحتѧوى النظѧام المعلومѧاتي          ١٨٠المعلومات لمدة   

المتعامل فیھ وحركة الاتصال والأجھزة الطرفیة للاتصال، وبمѧا یمكѧن مѧن التعѧرف علѧى         

مستخدم الخدمة، ومن ثم تتحقق الجریمة بمجѧرد إخѧلال مقѧدم الخدمѧة بѧالالتزام الخѧاص            

 یومѧاً  ١٨٠زین البیانات والمعلومѧات خѧلال المѧدة المحѧددة فѧي القѧانون وھѧي         بحفظ وتخ 

متصلة، فإذا انقضت ھذه المدة، سقطت المسئولیة الجنائیة المقѧررة علѧى مقѧدم الخدمѧة         

بیانѧѧات : "بأنھѧѧا) بیانѧѧات المѧѧرور(وقѧѧد عѧѧرف القѧѧانون حركѧѧة الاتѧѧصال  . فѧѧي ھѧѧذا الѧѧشأن 

ل وجھتѧھ والوجھѧة المرسѧل منھѧا والمرسѧل      ینتجھا نظام معلومѧاتي تبѧین مѧصدر الاتѧصا         

  .)١("إلیھا والطریق الذي سلكھ وساعتھ وتاریخھ وحجمھ ومدتھ ونوع الخدمة

 الالتزام بتوفیر بعض البیانات لمستخدمي الخدمة ولأي من جھات الدولѧة    -ثانیاً

                                                             
 .ومن التشریعات المقارنة التي تضمنت تعریف لبیانات المرور التشریع القطري  )١(
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المختصة، بѧصورة مباشѧرة ومیѧسرة ومѧستمرة؛ كاسѧم المѧستخدم وعنوانѧھ، ومعلومѧات            

لمتعلقѧѧة بمقѧѧدم الخدمѧѧة، بمѧѧا فѧѧي ذلѧѧك عنѧѧوان الاتѧѧصال الإلكترونѧѧي، وبیانѧѧات      الاتѧѧصال ا

الترخیص، والجھة المختصة التي یخضع لإشرافھا، وأي معلومѧات أخѧرى یقѧدر الجھѧاز      

القومي لتنظیم الاتصالات أھمیتھا لحمایة مستخدمي الخدمة، ویصدر بتحدیدھا قرار من    

یا المعلومات، وذلك مع عѧدم الإخѧلال بأحكѧام    الوزیر المعني بشئون الاتصالات وتكنولوج   

  . قانون حمایة المستھلك

 الالتزام بتوفیر كافة الإمكانیات الفنیة التي تتیح للجھات الرسمیة، ومنھا -ثالثاً 

  .جھات الأمن القومي، ممارسة اختصاصاتھا وفقاً للقانون

انѧѧات   التѧѧزام مقѧѧدمي الخدمѧѧة ووكلائھѧѧم ومѧѧوزعیھم بالحѧѧصول علѧѧى بی      -رابعѧѧاً

  .المستخدمین دون غیرھم

ومن ثم تتحقق الجریمة بأي سلوك إیجابي أو سѧلبي مѧن شѧأنھ مخالفѧة أي مѧن          

الالتزامات المقررة بعالیھ على مقدم الخدمѧة، فѧضلاً عѧن ضѧرورة تѧوافر رابطѧة الѧسببیة         

  .بین سلوك الجاني ومخالفة الالتزامات القانونیة الواقعة على عاتق مقدم الخدمة

ھѧѧذه الجریمѧѧة مѧѧن الجѧѧرائم العمدیѧѧة التѧѧي یتحقѧѧق فیھѧѧا الѧѧركن   : نѧѧويالѧѧركن المع

المعنѧѧوي بتѧѧوافر القѧѧصد الجنѧѧائي العѧѧام بعنѧѧصریھ العلѧѧم والإرادة، فیجѧѧب أن یعلѧѧم مقѧѧدم       

الخدمѧة أن مѧن شѧأن فعلѧѧھ الإخѧلال بالالتزامѧات الواجبѧة علیѧѧھ تجѧاه مѧستخدمي الخدمѧѧة،         

  .ھ إلى تحقیق ذلكوذلك بالمخالفة لأحكام القانون، وأن تتجھ إرادت

عاقѧѧب القѧѧانون علѧѧى ھѧѧذه الجریمѧѧة بѧѧثلاث عقوبѧѧات، تختلѧѧف بحѧѧسب     : العقوبѧѧة

  -:طبیعة الالتزام التي خالفھ الجاني، وذلك على النحو التالي

: مخالفة الالتزام بحفظ وتخزین البیانات والمعلومات للمدة القانونیة المقررة  ) أ

لا تقѧѧل عѧѧن خمѧѧسة ملایѧѧین جنیѧѧھ ولا  عاقѧѧب المѧѧشرع علѧѧى ھѧѧذه الجریمѧѧة بالغرامѧѧة التѧѧي  
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تجاوز عشرة ملایین جنیھ، ویجوز للقاضي مضاعفة الغرامة في حالة العود؛ أي سابقة       

تكرار الجریمة، كما یجوز للقاضي الحكم كذلك بإلغѧاء التѧرخیص كعقوبѧة تكمیلیѧة، فھѧذه          

  .العقوبة جوازیة للمحكمة

دمѧѧѧة ولجھѧѧѧات الدولѧѧѧة   مخالفѧѧѧة الالتѧѧѧزام بتѧѧѧوفیر البیانѧѧѧات لمѧѧѧستخدمي الخ   ) ب

المختصة ومخالفة التѧزام مقѧدمي الخدمѧة ووكلائھѧم ومѧوزعیھم بالحѧصول علѧى بیانѧات                 

وقد عاقب المѧشرع علѧى ھѧذه الجریمѧة بالغرامѧة التѧي لا تقѧل         : المستخدمین دون غیرھم  

  .عن عشرون ألف جنیھ ولا تجاوز مائتي ألف جنیھ

تѧي تتѧیح لجھѧات الأمѧن القѧومي      مخالفة الالتزام بتѧوفیر الإمكانیѧات الفنیѧة ال       ) ج

عاقب المشرع مُقدمي الخدمة فیھا بالحبس مدة لا تقل عن ثلاثة  : ممارسة اختصاصاتھا 

  .أشھر وبالغرامة التي لا تقل عن مائتي ألف جنیھ ولا تجاوز ملیون جنیھ

یتѧضح مѧن العѧرض الѧسابق للجѧرائم الѧواردة          : تقدیر موقѧف المѧشرع المѧصري      

علومѧѧات أن أغلѧѧب ھѧѧذه الجѧѧرائم مѧѧن قبیѧѧل الجѧѧنح، ومѧѧن ثѧѧم فѧѧإن  بقѧѧانون جѧѧرائم تقنیѧѧة الم

المشرع المصري لم یجد في ھذه الجرائم مѧن الخطѧورة التѧي یѧرى تѧشدید العقوبѧة فیھѧا              

لتصبح فѧي مѧصاف الجنایѧات، إلا فѧي بعѧض الأحѧوال التѧي یقѧع فیھѧا الإضѧرار بالبیانѧات                  

 كѧѧان مѧѧن الواجѧѧب   والمعلومѧѧات التѧѧي تخѧѧص الدولѧѧة، وھѧѧذا الѧѧنھج مѧѧن جانѧѧب المѧѧشرع       

مراجعتھ، بالنظر إلى خطورة وذیوع وانتشار أنѧشطة الجѧرائم المعلوماتیѧة، وبمѧا یحقѧق            

  .الردع بصورتیھ العام والخاص
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  المبحث السادس
  الأحكام الجنائية الخاصة بجرائم تقنية المعلومات

بعد أن تناولنا للنموذج القانوني الخاص بكل جریمة من صѧور الجѧرائم           : تقسیم

علوماتیѧѧة، نعѧѧرض للأحكѧѧام الجنائیѧѧة الخاصѧѧة لھѧѧذه الجѧѧرائم، وتѧѧشمل حѧѧالات التعѧѧدد       الم

المعنѧѧѧوي وتѧѧѧشدید العقѧѧѧاب، والمѧѧѧسئولیة الجنائیѧѧѧة للѧѧѧشخص الاعتبѧѧѧاري، والعقوبѧѧѧات       

التكمیلیѧة، وأحكѧام الѧشروع والإعفѧѧاء مѧن العقѧاب، وذلѧك فѧѧي أربعѧة مطالѧب علѧى النحѧѧو          

  -:التالي

  المطلب الأول
  نوي وتشديد العقاب حالات التعدد المع

  في جرائم تقنية المعلومات
تعرض المشرع الجنائي :  حالة التعدد المعنوي في جرائم تقنیة المعلومات-أولاً

لحالة التعدد المعنوي في جرائم تقنیة المعلومات، حینمѧا یѧشكل سѧلوك الجѧاني أكثѧر مѧن             
حیѧث یѧنص   ، )١(جریمة، أي أن فعل الجاني یخضع لأكثر مѧن نѧص مѧن نѧصوص التجѧریم        

عقوبات على معاقبة المتھم بالعقوبة ) ٣٢(القانون وفقاً لأحكام الفقرة الأولى من المادة 
المقѧѧررة للجریمѧѧة ذات الوصѧѧف الأشѧѧد، وھѧѧو مѧѧا حѧѧرص المѧѧشرع الجنѧѧائي فѧѧي قѧѧانون        

:" مѧن القѧانون بقولѧھ   ) ١٢(مكافحة جرائم تقنیة المعلومات من الѧنص علیѧھ فѧي المѧادة      
قوبة أشد منصوص علیھا في قانون العقوبات أو أي قانون آخر، مع عدم الإخلال بأي ع    

، یعاقѧب علѧى   ١٩٩٦ لѧسنة  ١٢ومع مراعاة أحكѧام قѧانون الطفѧل الѧصادر بالقѧانون رقѧم          

                                                             
، ١٩٩٧النظریѧѧة العامѧѧة للعقوبѧѧة، القѧѧاھرة، دار النھѧѧضة العربیѧѧة،    : جمیѧѧل عبѧѧد البѧѧاقي الѧѧصغیر  .  د)١(

 .١٢٨ص
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، فالأصѧل أن قѧانون العقوبѧات ھѧو     )١("الجرائم التالیة بالعقوبات المبینة قرین كل جریمة      
، )٢(رائم، ویحѧدد العقوبѧات المقѧررة لھѧا    القانون الذي یحدد الأفعال التي تعد من قبیل الج        

إلا أن المشرع قد ینص على عقوبات جنائیة في قوانین أخرى كما ھو الحال في قѧوانین       
مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات ومكافحѧѧة المخѧѧدرات والاتجѧѧار بالبѧѧشر، ولѧѧذلك نѧѧص         
القѧѧانون المѧѧصري صѧѧراحة علѧѧى الرجѧѧوع إلѧѧى نѧѧصوص قѧѧانون العقوبѧѧات أو أي قѧѧانون     

ني آخر في حال عدم توافر صور التجریم في جѧرائم تقنیѧة المعلومѧات، تطبیقѧاً لحالѧة        وط
عقوبات، ویعرف التعѧدد  ) ٣٢(التعدد المعنوي للجرائم التي ورد النص علیھا في المادة   

المعنوي للجѧرائم بأنѧھ ارتكѧاب الجѧاني فعѧلاً إجرامیѧاً واحѧداً ینطبѧق علیѧھ أكثѧر مѧن نѧص                   
أكثѧѧر مѧѧن جریمѧѧة، لمѧѧا ینطѧѧوي علیѧѧھ مѧѧن تعѧѧدد فѧѧي التكییفѧѧات  عقѧابي، ومѧѧن ثѧѧم تقѧѧوم بѧѧھ  

،ومѧѧن ثѧѧم فѧѧإن المحكمѧѧة إذا أدانѧѧت الѧѧشخص فѧѧي جѧѧریمتین وكانѧѧت العقوبѧѧة      )٣(القانونیѧѧة
 مѧѧن قѧѧانون ٣٢للجریمѧѧة الأولѧѧى أشѧѧد مѧѧن عقوبѧѧة الجریمѧѧة الثانیѧѧة وطبقѧѧت حكѧѧم المѧѧادة    

 فإن الحكѧم یكѧون قѧد    العقوبات ووقعت على المحكوم علیھ عقوبة الجریمة الأولى الأشد،      
،وتبرز الإشارة في ھذا المقام إلѧى تأكیѧد المѧشرع المѧصري علѧى           )٤(طُبق تطبیقاً صحیحاً  

احترام أحكام قانون الطفل فیما یقرره من أحكام جنائیة مخففѧة لѧصالح الأطفѧال وھѧم كѧل        
  ).٢م(من لم یبلغ الثامنة عشرة من العمر
                                                             

قوبة الأشد في الجرائم  ومن التشریعات المقارنة التي حرصت على التأكید على مبدأ عدم الإخلال بالع)١(
المѧواد  (، والتشریع البحریني)٤٨م(المعلوماتیة في حالة التعدد المعنوي كل من التشریع الإماراتي  

 ).٤٤م(، والتشریع القطري)١٠ و٥ و٤أرقام 
 القѧسم العѧام، النظریѧة العامѧة للجریمѧة، القѧاھرة، دار       -شѧرح قѧانون العقوبѧات    : عبد العظیم وزیر  .  د )٢(

 .٥، ص٢٠٠٨، ٦ربیة، طالنھضة الع
 ومѧا  ٩٤٩ القѧسم العѧام، مرجѧع سѧابق، ص    -مبادئ قانون العقوبات المѧصري  : أحمد عوض بلال  . د  )٣(

 .بعدھا
، المѧستحدث مѧن المبѧادئ الѧصادرة عѧن      ٤/٥/٢٠١١ق جلѧسة  ٨٠ لѧسنة  ٢١٥٣الطعن رقѧم   : انظر  )٤(

 عѧѧن المكتѧѧب الفنѧѧي ، الѧѧصادرة٢٠١١ لغایѧѧة آخѧѧر سѧѧبتمبر ٢٠١٠الѧѧدوائر الجنائیѧѧة مѧѧن أول أكتѧѧوبر
 .١٨٣لمحكمة النقض، المجموعة الجنائیة، ص
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تطرق الفѧصل الѧسادس مѧن    :علوماتیة حالات تشدید العقاب في الجرائم الم  -ثانیاً

إذا :" علѧى أنѧھ  ) ٣٤(القانون إلѧى الظѧروف المѧشددة فѧي الجریمѧة، حیѧث نѧصت المѧادة               
وقعت أي جریمة من الجرائم المنصوص علیھا في ھذا القѧانون بغѧرض الإخѧلال بالنظѧام      
العѧѧام أو تعѧѧریض سѧѧلامة المجتمѧѧع وأمنѧѧھ للخطѧѧر أو الإضѧѧرار بѧѧالأمن القѧѧومي للѧѧبلاد أو     

ركزھا الاقتصادي أو منع أو عرقلة ممارسة السلطات العامة لأعمالھا أو تعطیل أحكام   بم
الدستور أو القوانین أو اللوائح أو الإضرار بالوحدة الوطنیة والسلام الاجتماعي، تكѧون     

، ومѧѧѧن ثѧѧѧم حѧѧѧدد القѧѧѧانون الظѧѧѧروف المѧѧѧشددة فѧѧѧي الجѧѧѧرائم    "العقوبѧѧѧة الѧѧѧسجن المѧѧѧشدد 

لظѧروف المادیѧة، ذات الѧصلة بمادیѧات الجریمѧة، وتتѧسم         المعلوماتیة، وھѧي جمیعѧاً مѧن ا       

 أو المجتمع ككѧل، ومѧن ثѧم    الدولةاعتداءً على ھذه الظروف بطابع مشترك في أنھا تمثل   

الغرض مѧن  تشدد العقوبة في الجرائم المعلوماتیة المنصوص علیھا في القانون إذا كان     

  -:ارتكابھا تحقیق مایلي

 بѧذلك النظѧام العѧام فѧي الدولѧة بجوانبѧھ المختلفѧة        یقѧصد :الإخلال بالنظام العام ) أ

ویتѧѧѧسع مѧѧѧدلول النظѧѧѧام العѧѧѧام لیѧѧѧشمل  الأخلاقیѧѧѧة والاجتماعیѧѧѧة والاقتѧѧѧصادیة والسیاسیة،

مدلولات الأمن العام والصحة العامة والسكینة العامة، وھو مѧدلول مѧرن یختلѧف بحѧسب          

خѧѧلال بالنظѧѧام العѧѧام اسѧѧتخدام المѧѧشرع لعناصѧر الإ )١(وقѧѧد انتقѧد الѧѧبعض الزمѧان والمكѧѧان،  

وتعریض سلامة وأمن المجتمع للخطر في تعریف جریمة الإرھاب، بѧالنظر إلѧى أنھمѧا لا        

یصلحان ضابطاً لتمییز ھذه الجریمة، فكافة الجرائم یستھدف بھا الجناة الإخلال بالنظѧام      

العام كما أنھا تؤدي إلى تعریض سلامة المجتمع وأمنھ للخطر، كما أن ھنѧاك الكثیѧر مѧن       

الأفعال التي یصعب استخلاص ھذا القصد فیھѧا كجریمѧة مقاومѧة الѧسلطات التѧي ینطѧوي        

                                                             
الѧѧسیاسة التѧѧشریعیة لمكافحѧѧة الإرھѧѧاب ومѧѧدى اتفاقھѧѧا مѧѧع أصѧѧول   : أشѧѧرف توفیѧѧق شѧѧمس الѧѧدین . د  )١(

 .١٣، ص٢٠٠٦دراسة نقدیة للقانون المصري، القاھرة، دار النھضة العربیة،-الشرعیة الجنائیة
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علѧى إخѧѧلال بالنظѧام العѧѧام دون أن یكѧѧون عمѧلاً إرھابیѧѧاً وجریمѧѧة تخریѧب وسѧѧائل الإنتѧѧاج      

التѧѧي لا تعتبѧѧѧر فѧѧي نظѧѧر المѧѧشرع مѧѧن جѧѧѧرائم      ) عقوبѧѧات ٩٠ و٨٩(والممتلكѧѧات العامѧѧة   

د الإخѧلال بالنظѧام العѧام وتعѧریض أمѧن المجتمѧع مѧن        ، ومن ناحیة ثانیة، لا یع     )١(الإرھاب

الوقائع المحددة التي تصلح لأن تشكل قصداً جنائیاً خاصاً في جرائم الإرھاب، كما أنھمѧا   

یتسمان بالمرونة الاتساع، وھو ما یتعارض مع الأصول الدستوریة المستقر علیھѧا مѧن           

بѧاس، كمѧا أن فكѧرة النظѧام     أن تكون أركان الجریمة واضحة وبعیدة عѧن الغمѧوض والالت          

العام ھي فكѧرة نѧسبیة تتغیѧر بتغیѧر الزمѧان والمكѧان والفلѧسفات الѧسیاسیة والاجتماعیѧة               

والاقتصادیة التي تسود في المجتمѧع، ومѧن ثѧم یѧصعب تحدیѧد مѧدلولھا أو الوقѧوف علѧى            

محتواھا، كما أن عدم وضوح مدلول النظام العام من شأنھ صعوبة إثبات القصد الجنائي 

  .)٢(خاص في جریمة الإرھابال

 یقѧѧصد بتعѧѧریض سѧѧلامة المجتمѧѧع :تعѧѧریض سѧѧلامة المجتمѧѧع وأمنѧѧھ للخطѧѧر ) ب

، أمѧѧا تعѧѧریض الأمѧѧن للخطѧѧر یقѧѧصد بѧѧھ  الدولѧѧةللخطѧѧر تعطیѧѧل مظѧѧاھر الحیѧѧاة العادیѧѧة فѧѧي  

زعزعة السكینة لدى أفراد المجتمع سواء انصب ذلك على أشخاصھم أو على أمѧوالھم،          

الإرھѧاب تعѧریض سѧلامة المجتمѧع وأمنѧھ للخطѧر فѧلا یلѧزم أن         ویكفي أن یكون مѧن شѧأن    

  .یحدث الخطر فعلاً

یقѧѧصد بالإضѧѧرار  :الإضѧѧرار بѧѧالأمن القѧѧومي للѧѧبلاد أو بمركزھѧѧا الاقتѧѧصادي   ) ج

بѧѧالأمن القѧѧومي بمدلولѧѧھ الموسѧѧع الѧѧذي یѧѧشمل الأمѧѧن الѧѧداخلي والخѧѧارجي، وقѧѧد عѧѧرف       

أمѧѧن الѧѧوطن ووحدتѧѧھ وسѧѧلامة  كѧѧل مѧѧا یتѧѧصل باسѧѧتقلال و :"القѧѧانون الأمѧѧن القѧѧومي بأنѧѧھ 

أراضیھ، وما یتعلق بشئون رئاسة الجمھوریѧة ومجلѧس الѧدفاع الѧوطني ومجلѧس الأمѧن             

                                                             
 .١٤المرجع السابق، ص  )١(
 .١٣جع السابق، صالمر  )٢(
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القѧѧومي، والقѧѧوات المѧѧسلحة والإنتѧѧاج الحربѧѧي، ووزارة الداخلیѧѧة، والمخѧѧابرات العامѧѧة،    

، بینما یقصد بالإضرار بѧالمركز  "وھیئة الرقابة الإداریة، والأجھزة التابعة لتلك الجھات     

الاقتصادي للبلاد، كأن تمѧس بطاقѧة الѧبلاد الإنتاجیѧة أو تѧؤثر علѧى قیمѧة نقѧدھا أو تѧضر                

  .)١(بالمصلحة القومیة، وھى أیة مصلحة تمس الشعب أو قطاعاً منھ

یقصد بھ تعطیل الѧسلطات   : منع أو عرقلة ممارسة السلطات العامة لأعمالھا      ) د

نیѧѧة، ویѧѧستوي فѧѧي ذلѧѧك الѧѧسلطة   أو منعھѧѧا علѧѧى ممارسѧѧتھا أعمالھѧѧا الدسѧѧتوریة والقانو  

 العبادة عن ممارسة الѧشعائر  دورالتشریعیة أو التنفیذیة أو القضائیة، أو منع أو عرقلة    

  . الدینیة، وكذلك منع المؤسسات التعلیمیة والدینیة عن القیام بدورھا

 مثѧѧل اسѧѧتخدام القѧѧوة لمنѧѧع :تعطیѧѧل أحكѧѧام الدسѧѧتور أو القѧѧوانین أو اللѧѧوائح) ھѧѧـ

  .ریة عن ممارسة سلطاتھ الدستوریة أو منع إجراء الانتخاباترئیس الجمھو

وقد عرفت المادة الأولى من   : الإضرار بالوحدة الوطنیة والسلام الاجتماعي    ) و

 بѧشأن حمایѧة الوحѧدة الوطنیѧة، الوحѧدة الوطنیѧة بأنھѧا        ١٩٧٢لѧسنة   ) ٣٤(القانون رقѧم    

الأساسѧѧیة للمجتمѧѧع، كمѧѧا الوحѧѧدة القائمѧѧة علѧѧى احتѧѧرام نظѧѧام الدولѧѧة والمقومѧѧات  :" ھѧѧي

 تكافѧѧل -٢.  تحѧѧالف قѧѧوى الѧѧشعب العاملѧѧة  -١حѧѧددھا الدسѧѧتور وعلѧѧى وجѧѧھ الخѧѧصوص،   

 حریѧѧة العقیѧѧدة -٣. الفѧѧرص والمѧѧساواة بѧѧین المѧѧواطنین فѧѧي الحقѧѧوق والواجبѧѧات العامѧѧة  

 سѧیادة  -٤. وحریة الѧرأي بمѧا لا یمѧس حریѧة الآخѧرین أو المقومѧات الأساسѧیة للمجتمѧع            

وحѧѧدة الوطنیѧѧة علѧѧى أسѧѧاس إعطѧѧاء الأولویѧѧة دائمѧѧاً لأھѧѧداف النѧѧضال    وتقѧѧوم ال. القѧѧانون

                                                             
 تجدر الإشارة إلى اعتѧداد المѧشرع بالإضѧرار المركѧز الاقتѧصادي للѧبلاد كأحѧد الѧشروط المѧشددة فѧي                )١(

جریمة اختلاس المال العام إذا ارتكبت الجریمة في زمن الحرب وترتب علیھا إضراراً بمركز الѧبلاد       
محمѧد  . د: انظر. عقوبات١١٢ھ الاقتصادي أو بمصلحة قومیة لھا، وذلك بقانون العقوبات في مادت       

 القѧسم الخѧѧاص، الجѧرائم المѧѧضرة بالمѧصلحة العامѧѧة،    -شѧرح قѧѧانون العقوبѧات  : الѧسعید عبѧد الفتѧѧاح  
 .١٤٠القاھرة، دار النھضة العربیة، بدون سنة نشر، ص
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الوطني والتحرري وعلى أفضلیة المصالح القومیة الشاملة على المѧصالح الخاصѧة لكѧل     

، بینمѧا الѧسلام الاجتمѧاعي فیقѧصد بѧھ تѧوافر الطمأنینѧة        "قوة أو طائفѧة أو فئѧة اجتماعیѧة    

كراھیة والحقد بینھم وعدم اللجوء إلى والسكون والألفة بین المواطنین والقضاء على ال 

وسѧѧائل غیѧѧر سѧѧلمیة لحѧѧل مѧѧشاكل الجمѧѧاھیر، ومѧѧن ثѧѧم فѧѧأي إضѧѧرار بالوحѧѧدة الوطنیѧѧة أو   

السلام الاجتماعي، كإشاعة الفتنة الطائفیة بین طوائف الѧشعب المختلفѧة، فѧإن ذلѧك مѧن              

  .   شأنھ تحقق الظرف المشدد للعقاب في مثل ھذه الجرائم

 اعتبر المѧشرع الظѧروف الѧسابقة مѧن الظѧروف التѧي            :ددةطبیعة الظروف المش  

  .تغیر من وصف الجریمة من الجنحة إلى الجنایة، وعاقب على توافرھا بالسجن المشدد

  المطلب الثاني
  المسئولية الجنائية للشخص الاعتباري

تنѧѧاول الفѧѧصل الѧѧسابع مѧѧن القѧѧانون المѧѧسئولیة الجنائیѧѧة للѧѧشخص الاعتبѧѧاري،     

، نجѧدھا تتحѧدث عѧن المѧسئولیة الجنائیѧة      )٣٨-٣٦(مѧواد أرقѧام     وباستعراض نصوص ال  

للأشѧخاص الطبیعیѧѧة مѧѧن المѧѧسئولین عѧѧن الإدارة الفعلیѧѧة للѧѧشخص الاعتبѧѧاري عѧѧن عѧѧدم   

الإبѧѧѧلاغ عѧѧѧن الجѧѧѧرائم المعلوماتیѧѧѧة التѧѧѧي تتعѧѧѧرض لھѧѧѧا المواقѧѧѧع والحѧѧѧسابات والبریѧѧѧد       

ئیѧѧѧة للأشѧѧѧخاص الإلكترونѧѧѧي المخѧѧѧصص للكیѧѧѧان الѧѧѧذي یѧѧѧدیره، وكѧѧѧذلك المѧѧѧسئولیة الجنا  

الطبیعیة المسئولة عن الإدارة الفعلیة للشخص الاعتباري، فضلاً عن العقوبات المقѧررة    

على الشخص الاعتبѧاري ذاتѧھ، وأخیѧراً الإشѧارة إلѧى أن تقریѧر مѧسئولیة الإدارة الفعلیѧة          

للѧشخص الاعتبѧاري اسѧتبعاد المѧسئولیة الجنائیѧة للأشѧخاص الطبیعیѧین المѧشاركین فѧѧي         

  -:و ما سوف نتناولھ على النحو التاليالجریمة، وھ

یعѧѧرف القѧانون الجنѧائي صѧورتین للمѧѧسئولیة    :  صѧور المѧسئولیة الجنائیѧة   -أولاً

ھѧѧѧي ) والثانیѧѧѧة(ھѧѧѧي المѧѧѧسئولیة الجنائیѧѧѧة للأشѧѧѧخاص الطبیعیѧѧѧین،   ) الأولѧѧѧى:(الجنائیѧѧѧة
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  ، والأخیѧѧѧرة ھѧѧѧي الѧѧѧصورة الأحѧѧѧدث فѧѧѧي   )١(المѧѧѧسئولیة الجنائیѧѧѧة للأشѧѧѧخاص الاعتباریѧѧѧة 

ن الجنائي، فالقانون الجنائي استناداً إلѧى مبѧدأ شخѧصیة العقوبѧة یفتѧرض مѧسائلة               القانو

  الѧѧѧشخص مرتكѧѧѧب الجѧѧѧرم، وأن الأشѧѧѧخاص الاعتباریѧѧѧة لا تѧѧѧسأل جنائیѧѧѧاً عمѧѧѧا یقѧѧѧع مѧѧѧن    

ممثلیھا مѧن جѧرائم أثنѧاء قیѧامھم بأعمالھѧا، علѧى أن الѧذي یѧسأل مرتكѧب الجریمѧة مѧنھم                 

 القѧانون الجنѧائي أجѧاز الاعتѧداد بالمѧسئولیة      شخصیاً، إلا أن التطѧور الحѧادث فѧي قواعѧد          

الجنائیة للأشخاص الاعتباریة، ویرجع إقرار المسئولیة الجنائیѧة للأشѧخاص الاعتباریѧة        

مѧن اتفاقیѧة الأُمѧم المُتحѧدة لمُكافحѧة الجریمѧة المنُظمѧة مѧن         ) ١٠(إلى ما تѧضمنتھ المѧادة    

لمѧѧشاركة فѧѧي الجѧѧѧرائم   الѧѧنص علѧѧى مبѧѧدأ المѧѧسئولیة الجنائیѧѧѧة للأشѧѧخاص الاعتباریѧѧة ا      

الخطیرة التي تضطلع بھا جماعة إجرامیة منظمѧة والجѧرائم المنѧصوص علیھѧا فѧي ھѧذه           

  . )٢(الاتفاقیة

وعلѧى الѧرغم مѧѧن أن الأصѧل العѧѧام فѧي القѧѧانون الجنѧائي المѧѧصري ھѧو الاعتѧѧداد       

، إلا أن المѧѧشرع المѧѧصري قѧѧد أخѧѧذ بمبѧѧدأ   )٣(بالمѧѧسئولیة الجنائیѧѧة للأشѧѧخاص الطبیعیѧѧین 

                                                             
 یقѧѧصد بالأشѧѧخاص الاعتباریѧѧة المقѧѧصودة فѧѧي القѧѧانون الجنѧѧائي ھѧѧي الأشѧѧخاص الاعتباریѧѧة الخاصѧѧة    )١(

كل مجموعة من الأشخاص الطبیعیین بھدف معین ونѧشاط محѧدد، أو   " مة، ویقصد بھا  ولیست العا 
تجمع أموال رصدت لنشاط بعینھ، اعتبر لھا القانون بالشخصیة القانونیة في حدود مباشرة النѧشاط   

 ".المنشأة من أجلھ باستقلال عن الأشخاص الطبیعیین المكونین لھ
الأمم المتحدة لمكافحة الجریمة المنظمة أن تعتمد كل دولة طرف تشترط المادة العاشرة من اتفاقیة        )٢(

ما قد یلزم مѧن تѧدابیر، بمѧا یتفѧق مѧع مبادئھѧا القانونیѧة، لإرسѧاء مѧسئولیة الھیئѧات الاعتباریѧة عѧن              
المشاركة في الجرائم الخطیرة، التي تكون ضالعة فیھا جماعة إجرامیة منظمة، والأفعѧال المجرمѧة        

وتنص الفقرة الثانیة من المѧادة المѧذكورة علѧى أنѧھ،     .  من ھذه الاتفاقیة٢٣و ٨و٦ و ٥وفقا للمواد   
رھنѧا بالمبѧادئ القانونیѧѧة للدولѧة الطѧرف، یجѧѧوز أن تكѧون مѧسؤولیة الھیئѧѧات الاعتباریѧة جنائیѧѧة أو        

 .مدنیة أو إداریة
 . ٢٠٢ص٣٧ ق رقم ٣٤ س ٦/٢/١٩٨٣جلسة ٥٢ لسنة ٦١٩٧الطعن رقم : انظر  )٣(
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، مѧن بینھѧا جѧرائم    )١(لیة الجنائیة للأشѧخاص الاعتباریѧة حѧدیثاً فѧي جѧرائم بعینھѧا        المسئو

تقنیة المعلومات، فالمشرع المصري لم یقتصر علѧى الѧنص علѧى المѧسئولیة للأشѧخاص        

الطبیعیین؛ وإنما نص على تقریر المسئولیة الجنائیة للأشخاص الاعتباریة والمѧسئولیة     

  .الجنائیة لممثلیھم

للاعتѧداد بالمѧسئولیة الجنائیѧة للأشѧخاص       )٣(والقѧضاء )٢( الجنѧائي  ویشترط الفقھ 

أن یكѧѧون ارتكѧѧاب الجریمѧѧة بواسѧѧطة أحѧѧد    ) الأول: (الاعتباریѧѧة ضѧѧرورة تѧѧوافر شѧѧرطین  

أن یكون ارتكاب الجریمѧة لѧصالح   ) والثاني(أعضاء الشخص الاعتباري أو أحد ممثلیھ،      

لاعتبѧѧاري فѧѧي القѧѧانون  وحѧѧساب الѧѧشخص الاعتبѧѧاري، والمѧѧسئولیة الجنائیѧѧة للѧѧشخص ا  

المصري مسئولیة مباشѧرة؛ لا تتوقѧف عنѧد ثبѧوت مѧسئولیة أحѧد العѧاملین بѧھ أو صѧدور             

                                                             
جرائم التي أخذ فیھا المشرع المصري بالمسئولیة الجنائیة للأشخاص الاعتباریة جرائم ومن أبرز ال  )١(

 ٨٢مѧѧن القѧѧانون ) ١٤م(، ٢٠١٠ لѧѧـ٦٤مѧѧن القѧѧانون ) ١١م(الاتجѧѧار بالبѧѧشر وتھریѧѧب المھѧѧاجرین  
 .٢٠١٦لـ

، ١٩٩٥المسئولیة الجنائیѧة للأشѧخاص الاعتباریѧة، القѧاھرة، دار النھѧضة العربیѧة،            : عمر سالم . د  )٢(
 . ٧ص

 مѧن قѧانون العقوبѧات    ١-٢١٢وفقѧاً لأحكѧام المѧادة    :" تذھب أحكام محكمة النقض الفرنسیة إلى أنѧھ    )٣(
الفرنسي فإنھ لا یمكن اعتبار الأشخاص الاعتباریة مسئولین جنائیاً، إلا إذا ثبت أن مخالفѧة ارتكبѧت       

مѧѧسندة للѧѧشخص  لحѧѧسابھم مѧѧن طѧѧرف ھیئѧѧاتھم أو ممثلѧѧیھم، وتفѧѧرض ھѧѧذه الآلیѧѧة أن المخالفѧѧة ال       
الاعتباري موصوفة بكل عناصرھا، خاصةً العنصر المعنوي، على أنھا تمت علѧى یѧد إحѧدى ھیئѧات       

 .Cass.٢/١٢/١٩٩٧انظر حكم الغرفة الجنائیة الѧصادر فѧي  ". الشخص الاعتباري أو أحد ممثلیھ
Crim., 2nd Dec. 1997. 

 العقوبѧات الفرنѧسي علѧى أن     مѧن قѧانون  ٢-١٢١تنص المادة :" وفي حكم آخر قضت المحكمة بأنھ    
المسئولیة الجنائیة للأشخاص الاعتباریة لا تنطبق إلا على المخالفات المرتكبة لحسابھم مѧن طѧرف      

وفѧي حѧال المخالفѧة المبینѧة، یمنѧع إعفѧاء ھیئѧة الѧشخص الاعتبѧاري أو ممثلѧھ             . ھیئاتھم أو ممثلیھم  
ن الأفعال التي یكون ھذا الممثل قد شخصیاً من البحث عن المسئولیة الجنائیة للشخص الاعتباري ع

 .Cass.٨/٩/٢٠٠٤انظر حكم الغرفة الجنائیة الصادر فѧي  ". ارتكبھا لحساب الشخص الاعتباري
Crim., 8th Sep.2004. 
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حكѧم جنѧائي علیѧھ، كمѧا أن المѧسئولیة الجنائیѧة للѧشخص الاعتبѧاري لا تخѧل بالمѧѧسئولیة          

الجنائیة للشخص الطبیعي الذي یمكن أن یتم تحریك الدعوى الجنائیة بشأنھ أیѧضاً رغѧم       

، وھو الأمر المستقر علیھ دولیاً وفقѧاً لأحكѧام المѧادة    )١(د الشخص الاعتباري تحریكھا ض 

، وھو ما أخذت بѧھ كѧذلك   )٢(من اتفاقیة الأُمم المُتحدة لمُكافحة الجریمة المنُظمة  ) ١٠/٣(

في تطبیق : "من قانون مكافحة جرائم تقنیة المعلومات، والتي تقضي بأنھ      ) ٣٧(المادة  
یترتѧب علѧى تقریѧر مѧسئولیة الإدارة الفعلیѧة للѧشخص الاعتبѧاري        أحكام ھذا القѧانون، لا      

استبعاد المѧسئولیة الجنائیѧة للأشѧخاص الطبیعیѧین الفѧاعلین الأصѧلیین أو الѧشركاء عѧن               
 إلѧى أن  )٣(ویѧشیر جانѧب مھѧم مѧن الفقѧھ الجنѧائي      ،  "ذات الوقائع التي تقوم بھا الجریمѧة      

تؤسѧѧس علѧѧى مѧѧسئولیة الѧѧشخص   المѧѧسئولیة الجنائیѧѧة للѧѧشخص الاعتبѧѧاري لا یجѧѧب أن   

الطبیعي الذي یعمل لدیѧھ، بѧل یجѧب أن یثبѧت أن مѧا قѧام بѧھ الѧشخص الطبیعѧي مѧن أفعѧال             

  .تمت باسمھ أو نیابة عنھ

 جریمة عѧدم الإبѧلاغ عѧن الجѧرائم المعلوماتیѧة التѧي تقѧع علѧى المواقѧع أو           -ثانیاً

  :الحسابات الخاصة أو البرید الإلكتروني أو الأنظمة المعلوماتیة

یعاقب بالحبس مدة لا :" من القانون على أنھ) ٣٥(تنص المادة : نص التجریم 
تقل عѧن ثلاثѧة أشѧھر، وبغرامѧة لا تقѧل عѧن ثلاثѧون ألѧف جنیѧـھ ولا تزیѧد عѧن مائѧة ألѧف                   
جنیھ، أو بإحدى ھاتین العقوبتین، كل مسئول عن الإدارة الفعلیѧة لأي شѧخص اعتبѧاري            

                                                             
تقرر محكمة النقض بأن مسئولیة عمال الѧشخص الاعتبѧاري وممثلیѧھ عѧن أفعѧالھم الشخѧصیة ولѧو             )١(

 ق جلѧسة  ٧٥ لѧسنة  ١٣٧٠٨الطعن : انظر. مثلھ وباسمھكانت لمصلحة الشخص الاعتباري الذي ی    
 لغایة ٢٠١٢، المستحدث من المبادئ الصادرة عن الدوائر الجنائیة من أول أكتوبر      ١/١١/٢٠١٢

 .٥١، الصادرة عن المكتب الفني لمحكمة النقض، المجموعة الجنائیة، ص٢٠١٣آخر سبتمبر 
لا تخѧل ھѧذه   :" ة لمُكافحѧة الجریمѧة المنظمѧة علѧى أن    من اتفاقیة الأُمم المُتحد  ) ١٠/٣(نصت المادة     )٢(

 ". المسئولیة بالمسئولیة الجنائیة للأشخاص الطبیعیین الذین ارتكبوا الجرائم المشار إلیھا
 . ٢٣٠، ص١٩٩١القانون الجنائي الدستوري، القاھرة، دار الشروق،: أحمد فتحي سرور. د  )٣(
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لبریѧѧѧد الإلكترونѧѧѧي أو النظѧѧѧام المعلومѧѧѧاتي  إذا تعѧѧѧرض الموقѧѧѧع أو الحѧѧѧساب الخѧѧѧاص أو ا 
المخصص للكیان الذي یدیره لأي جریمة من الجرائم المنصوص علیھا في ھذا القѧانون       

  ".ولم یبلغ بذلك الجھات الرسمیة المختصة وقت علمھ بالجریمة

تتمثѧѧل العلѧѧة مѧѧن التجѧѧریم فѧѧي مواجھѧѧة تقѧѧاعس الأشѧѧخاص   : العلѧѧة مѧѧن التجѧѧریم

الفعلیة للشخص الاعتباري عن الإبلاغ عѧن الجѧرائم المعلوماتیѧة        المسئولین عن الإدارة    

  .للسلطات الرسمیة

تتطلѧѧب القѧѧانون أن یكѧѧون الجѧѧاني مѧѧسئولاً عѧѧن الإدارة الفعلیѧѧة     : صѧѧفة الجѧѧاني 

للѧشخص الاعتبѧاري، ومѧѧن ثѧم إذا لѧم یكѧѧن الѧشخص مѧن المѧѧسئولین عѧن الإدارة الفعلیѧѧة        

  . ي سبیلھللشخص الاعتباري، فلا تتحقق صفة التجریم ف

تتطلѧѧب القѧѧانون أن تقѧѧع الجریمѧѧة علѧѧى المواقѧѧع أو الحѧѧسابات     : محѧѧل الجریمѧѧة 

الخاصѧة أو البریѧѧد الإلكترونѧѧي أو الأنظمѧѧة المعلوماتیѧة للѧѧشخص الاعتبѧѧاري، والѧѧشخص   

الاعتبѧѧاري المقѧѧصود فѧѧي ھѧѧذه الجریمѧѧة ھѧѧو الѧѧشخص الاعتبѧѧاري الخѧѧاص، كالѧѧشركات        

  .اق التجریم الأشخاص الاعتباریة العامةوالمؤسسات التجاریة، ومن ثم یخرج من نط

یتحقق الركن المادي في الجریمة بفعل عدم الإبلاغ عن الجѧرائم   : الركن المادي 

المعلوماتیة، وتفترض ھذه الجریمة وقوع إحدى الجѧرائم المعلوماتیѧة الѧواردة بالقѧانون         

وأن یصل على المواقع أو الأنظمة المعلوماتیة التي تخص الشخص الاعتباري الخاص،         

العلم بوقوع ھذه الجریمة لدى المسئول عن الإدارة الفعلیة للѧشخص الاعتبѧاري، فیتخѧذ          

سلوك سلبي یتمثل في عѧدم إخبѧار الجھѧات الرسѧمیة المختѧصة بنبѧأ وقѧوع ھѧذه الجѧرائم             

على الرغم من علمھ بذلك، ویستوي لدى القانون الباعث على عدم قیام الجاني بالإبلاغ  

واء أكان الخوف من الإساءة إلى سمعة الشخص الاعتباري أم غیر للجھات الرسمیة، س 

ذلك، ویستوي في نظر القانون أن تقع الجریمة تامة، أو تقف عند حالѧة الѧشروع، فتقѧع     
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جریمѧѧة الامتنѧѧاع عѧѧن الإبѧѧلاغ لѧѧو علѧѧم الѧѧشخص بѧѧشروع المѧѧتھم فѧѧي ارتكѧѧاب الجریمѧѧة         

  . المعلوماتیة، ولم یقم بإبلاغ السلطات بشأنھ

ھѧذه الجریمѧة مѧن الجѧرائم العمدیѧة التѧي یتطلѧب فیھѧا القѧانون                : لمعنويالركن ا 

توافر القصد الجنائي العام بعنصریھ العلم والإرادة، بأن یعلم الجاني بوقѧوع جریمѧة مѧن            

الجرائم المنصوص علیھا في القانون على المواقع الإلكترونیة أو الحسابات الخاصة أو       

ماتیة المخصصة للكیان الذي یدیره، وأن تتجѧھ إرادتѧھ   البرید الإلكتروني أو النظم المعلو  

أیاً كان الباعث على ذلѧك، فالباعѧث لا یعѧد مѧن عناصѧر      إلى عدم إبلاغ الجھات الرسمیة،   

  .)١(الركن المعنوي للجریمة

عاقب المشرع المصري على عدم إبلاغ المѧسئول عѧن الإدارة الفعلیѧة        : العقوبة

ماتیѧѧة بѧѧالحبس مѧѧدة لا تقѧѧل عѧѧن ثلاثѧѧة أشѧѧھر،    للѧѧشخص الاعتبѧѧاري عѧѧن الجѧѧرائم المعلو  

وبغرامة لا تقل عن ثلاثون ألف جنیѧـھ ولا تزیѧد عѧن مائѧة ألѧف جنیѧھ، أو بإحѧدى ھѧاتین              

العقѧѧوبتین، ومѧѧن ثѧѧم یجѧѧوز لقاضѧѧي الحكѧѧم بѧѧالحبس أو الغرامѧѧة أو بѧѧالعقوبتین معѧѧاً، كمѧѧا   

  . عقوبات٥٥یجوز للقاضي الحكم بإیقاف التنفیذ، إعمالاً لحكم المادة 

:  العقوبѧѧات المقѧѧررة للمѧѧسئول عѧѧن الإدارة الفعلیѧѧة للѧѧشخص الاعتبѧѧاري    -ثالثѧѧاً

من قانون مكافحة جرائم تقنیة المعلومات على المساواة في العقوبѧة       ) ٣٧(تنص المادة   

بین المسئول عن الإدارة الفعلیة للشخص الاعتباري والعقوبѧة المقѧررة للفاعѧل الأصѧلي       

ریѧѧر مѧѧسئولیة الѧѧشخص المѧѧسئول عѧѧن الإدارة الفعلیѧѧة  للجریمѧѧة، وقѧѧد تطلѧѧب القѧѧانون لتق 

الأول یتمثل في أن یثبت علم الشخص المѧسئول  : للشخص الاعتباري توافر أحد شرطین  

عن الإدارة الفعلیة بوقѧوع إحѧدى الجѧرائم المنѧصوص علیھѧا فѧي ھѧذا القѧانون، وھѧو مѧا             

                                                             
 .١٣٤٤، ص٢٧٣، ق٢٠قض، س، مجموعة أحكام محكمة الن١/١٢/١٩٦٩نقض   )١(
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تمثѧل الѧشرط الآخѧر    یجوز إثباتھ بكافة طرق الإثبات، ومن بینھا شѧھادة الѧشھود، بینمѧا ی      

في أن یقوم ھذا الشخص بتسھیل ارتكاب إحدى الجرائم المنصوص علیھا فѧي القѧانون،        

تحقیقاً لمصلحة لھ أو لغیره، ویقصد بتسھیل ارتكاب الجریمة، أي فعل إیجابي أو سѧلبي    

من شأنھ مساعدة الجناة على تنفیذ إحدى الجѧرائم المعلوماتیѧة، ویѧستوي لѧدى القѧانون          

ذا التѧسھیل تحقیقѧاً لمѧصلحة الѧشخص الاعتبѧاري أو غیѧره، وھѧو مѧا أشѧارت            أن یكون ھ  

  مѧѧѧن قѧѧѧانون مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة المعلومѧѧѧات،  ) ٣٦(إلیѧѧѧھ الفقѧѧѧرة الأولѧѧѧى مѧѧѧن المѧѧѧادة 

فѧѧي الأحѧѧوال التѧѧي ترتكѧѧب فیھѧѧا أي مѧѧن الجѧѧرائم المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا     :" مѧѧن أنѧѧھ
ئول عن الإدارة الفعلیة إذا ثبѧت   القانون باسم ولحساب الشخص الاعتباري، یعاقب المس      

علمѧѧھ بالجریمѧѧة أو سѧѧھل ارتكابھѧѧا تحقیقѧѧاً لمѧѧصلحة لѧѧھ أو لغیѧѧره بѧѧذات عقوبѧѧة الفاعѧѧل      
  ".الأصلي

تѧѧنص : )١(العقوبѧѧات المقѧѧررة للأشѧѧخاص الاعتباریѧѧة فѧѧي الجѧѧرائم المعلوماتیѧѧة     
 وللمحكمѧѧة أن تقѧѧضى بإیقѧѧاف:" مѧѧن القѧѧانون علѧѧى أنѧѧھ) ٣٦(الفقѧرة الثانیѧѧة مѧѧن المѧѧادة  

ترخیص مزاولة الشخص الاعتباري للنشاط مدة لا تزید على سنة، ولھا في حالة العѧود        
أن تحكم بإلغاء الترخیص أو حل الشخص الاعتباري بحѧسب الأحѧوال، ویѧتم نѧشر الحكѧم        

، ومن ثم یتѧضح  "في جریدتین یومیتین واسعتي الانتشار على نفقة الشخص الاعتباري    

                                                             
ومن التشریعات المقارنѧة التѧي نѧصت علѧى المѧسئولیة الجنائیѧة للأشѧخاص الاعتباریѧة فѧي الجѧرائم                )١(

) ٦- ٣٢٣(، حیث تقضي المادة التشریع الفرنسي والكویتي والبحریني والقطريالمعلوماتیة كل من 
لجنائیѧة فѧѧي إطѧار الѧѧشروط   تتحمѧѧل الأشѧخاص الاعتباریѧة المѧѧسئولیة ا  : "عقوبѧات فرنѧسي علѧѧى أنѧھ   

 في الجرائم المحددة في ھѧذا القѧسم إضѧافة إلѧى الغرامѧة وفقѧاً       ٢-١٢١المنصوص علیھا في المادة    
والحظѧѧر المѧѧذكور فѧѧي الفقѧѧرة  . ٣٩-١٣١ والعقوبѧѧات المقѧѧررة فѧѧي المѧѧادة  ٣٨-١٣١لأحكѧѧام المѧѧادة 

، فѧضلاً عѧن كѧل    "لجریمѧة  ینطبق على النشاط أثناء وبمناسѧبة ارتكѧاب ا  ٣٩-١٣١الثانیة من المادة  
مѧن التѧشریع القطѧري،    ) ٤٨م(مѧن التѧشریع البحرینѧي،    ) ٢١م (من التѧشریع الكѧویتي،    ) ١٤م(من  

وتبѧѧرز الإشѧѧارة إلѧѧى أن ھѧѧذه التѧѧشریعات قѧѧد تѧѧأثرت فѧѧي تقریرھѧѧا للمѧѧسئولیة الجنائیѧѧة للأشѧѧخاص         
 .ومات من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعل٢٠الاعتباریة بنص المادة 
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ي قررھا المѧشرع فѧي مواجھѧة الѧشخص الاعتبѧاري،      من النص السابق، أن العقوبات الت   
 إلغѧاء التѧرخیص   - إیقاف التѧرخیص المؤقѧت  -نشر الحكم الصادر بالإدانة   (وھي عقوبات   

  -:، وذلك على النحو التالي)للشخص الاعتباري

أجѧѧاز :عقوبѧѧة إیقѧѧاف تѧѧرخیص مزاولѧѧة النѧѧشاط المؤقѧѧت للѧѧشخص الاعتبѧѧاري  ) أ
 للمحكمѧѧة أن تقѧѧضي بإیقѧѧاف تѧѧرخیص مزاولѧѧة   قѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات  

النѧѧشاط للѧѧشخص الاعتبѧѧاري لمѧѧدة لا تتجѧѧاوز سѧѧنة، وھѧѧي مѧѧن التѧѧدابیر الجنائیѧѧة التѧѧي         
تѧستھدف ردع الѧشخص المѧسئول عѧن الإدارة الفعلیѧة للѧشخص الاعتبѧاري عѧن ارتكѧѧاب         
 الجرائم المعلوماتیة، من خلال إیقاف مزاولة النѧشاط المؤقѧت للѧشخص الاعتبѧاري، وقѧد      

حѧѧدد المѧѧشرع مѧѧدة وقѧѧف النѧѧشاط للѧѧشخص الاعتبѧѧاري بѧѧألا تتجѧѧاوز سѧѧنة واحѧѧدة، وھѧѧي     
عقوبة جوازیة للمحكمة، ولھا سلطة تقدیریة في تحدید مѧدة العقوبѧة المحكѧوم بھѧا وفقѧاً        

  .لظروف وملابسات القضیة

كمѧا أجѧاز   :عقوبة إلغاء ترخیص مزاولة النشاط للشخص الاعتباري أو حلھ  ) ب
ѧѧة فѧѧانون للمحكمѧѧشخص  القѧѧشاط للѧѧة النѧѧرخیص مزاولѧѧاء تѧѧضي بإلغѧѧود أن تقѧѧة العѧѧي حال

الاعتبѧѧاري أو حلѧѧھ بحѧѧسب الأحѧѧوال، وھѧѧي عقوبѧѧة یترتѧѧب علیھѧѧا إنھѧѧاء نѧѧشاط الѧѧشخص   
الاعتبѧѧاري مѧѧستقبلاً، وھѧѧي عقوبѧѧة مѧѧشددة قررھѧѧا المѧѧشرع فѧѧي حѧѧال قیѧѧام أحѧѧد العѧѧاملین   

الѧشخص الاعتبѧاري   بالشخص الاعتباري بتكرار ارتكѧاب جѧرائم تقنیѧة المعلومѧات باسѧم          
ولصالحھ، فإذا ارتكѧب الѧشخص إحѧدى الجѧرائم المعلوماتیѧة للمѧرة الأولѧى فѧإن القاضѧي                
یحكم بعقوبة إیقاف الترخیص المؤقت لنѧشاط الѧشخص الاعتبѧاري، وإذا تكѧرر منѧھ ذلѧك            
مرة أخرى، فإن القاضي یقضي بعقوبة إلغاء التѧرخیص أو الحѧل، وھѧي عقوبѧة جوازیѧة       

  .)١(للمحكمة

                                                             
ومن الجدیر بالذكر أن المشرع المصري قد أخذ بالعقوبات ذاتھا المقررة على الأشخاص الاعتباریة   )١(

في جرائم الاتجار بالبشر وتھریب المھاجرین، إلا أنھ توسع في الأخیرة لتشمل عقوبة حل الشخص 
 . الاعتباري أو تصفیتھ
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أشѧار القѧانون إلѧى عقوبѧة نѧشر الحكѧم        :بة نѧشر الحكѧم الѧصادر بالإدانѧة        عقو) ج

الصادر بالإدانة على نفقة الشخص الاعتباري في جریدتین یѧومیتین واسѧعتي الانتѧشار،     

وعقوبة النشر ھѧي عقوبѧة تكمیلیѧة وجوبیѧة یقѧضى بھѧا فѧي جمیѧع الأحѧوال علѧى النحѧو                  

میتین واسѧعتي الانتѧشار علѧى نفقѧة     الذي نظمھ القانون بѧأن یѧتم النѧشر فѧي جریѧدتین یѧو          

المحكوم علیھ، ومن ثم یجب أن یبین الحكѧم اسѧم الجریѧدتین اللتѧین سѧیتم النѧشر فیھمѧا،            

، )١(فѧإذا قѧѧضى الحكѧѧم بالنѧѧشر دون بیѧѧان اسѧѧم الجریѧѧدتین، فإنѧѧھ یكѧѧون قѧѧد خѧѧالف القѧѧانون  

وعقوبѧѧة النѧѧشر ھѧѧي مѧѧن العقوبѧѧات الماسѧѧة بالѧѧشرف والاعتبѧѧار، التѧѧي تѧѧستھدف إلѧѧصاق   

وصمة بسمعة المحكوم علیھ أو الحѧط مѧن منزلتѧھ أمѧام النѧاس، وتجѧدر الإشѧارة إلѧى أن                 

نشر حكم الإدانة قد یؤدي إلى ردع القѧائمین علѧى الѧشخص الاعتبѧاري مѧن خѧلال مѧا قѧد              

یؤدي إلیھ ذلѧك مѧن إضѧرار بѧالمركز المѧالي للѧشخص الاعتبѧاري والتѧأثیر فѧي إیراداتѧھ،                

ر من الردع العام في مواجھة المجѧرمین المحتملѧین،   وھي عقوبة لا شك في تحقیقھا لقد 

  .)٢(لا سیما إذا كان نجاحھم في الحیاة المھنیة یرتبط بحسن السمعة

  المطلب الثالث
  العقوبات التبعية
المقѧررة فѧي   " العقوبѧات التبعیѧة  "أشار الفصل الثامن من القانون المعنѧون إلѧى     

ائم تقنیѧѧة المعلومѧѧات نھѧѧج قѧѧانون   الجѧѧرائم المعلوماتیѧѧة، وقѧѧد سѧѧایر قѧѧانون مكافحѧѧة جѧѧر    

العقوبѧѧات، بѧѧالنص علѧѧى العقوبѧѧات التبعیѧѧة، وقѧѧد مѧѧزج فѧѧي ھѧѧذا الموضѧѧع بѧѧین العقوبѧѧات    

                                                             
 المѧستحدث مѧن المبѧادئ الѧصادرة عѧن      ،٤/٧/٢٠١٣ق جلѧسة  ٤ لѧسنة  ١٢٩٣٦الطعن رقѧم   : أنظر  )١(

، الѧصادرة عѧن المكتѧب الفنѧѧي    ٢٠١٣ لغایѧة آخѧѧر سѧبتمبر   ٢٠١٢الѧدوائر الجنائیѧة مѧن أول أكتѧوبر     
 . ٢٥٧لمحكمة النقض، المجموعة الجنائیة، ص

 . ٧٨١مبادئ قانون العقوبات المصري، مرجع سابق، ص: أحمد عوض بلال. د  )٢(
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،إلا أن الباحѧѧث )١("العقوبѧѧات التبعیѧѧة"التبعیѧѧة والتكمیلیѧѧة؛ إذ عبѧѧر عنھѧѧا جمیعѧѧاً بعنѧѧوان 

لѧى أن  یرى أنھ كان الأحѧرى بالمѧشرع تѧسمیة ھѧذا الفѧصل بالعقوبѧات التكمیلیѧة بѧالنظر إ            

عقوبѧѧات المѧѧصادرة والعѧѧزل وغلѧѧق المحѧѧل مѧѧن العقوبѧѧات التكمیلیѧѧة الѧѧواردة فѧѧي قѧѧانون      

العقوبѧѧات والقѧѧوانین الجنائیѧѧة الخاصѧѧة، وفیمѧѧا یلѧѧي نتنѧѧاول ھѧѧذه العقوبѧѧات علѧѧى النحѧѧو      

  -:)٢(التالي

: مѧن القѧانون علѧى أنѧھ    ) ٣٨(تنص الفقѧرة الأولѧى مѧن المѧادة     :  المصادرة -أولاً

وق الغیر حسن النیة،على المحكمة في حالة الحكم بالإدانة في أي     مع عدم الإخلال بحق   "
جریمѧѧة مѧѧن الجѧѧرائم المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا القѧѧانون أن تقѧѧضي بمѧѧصادرة الأدوات      

                                                             
عیة فѧي القѧسم الثѧاني مѧن البѧاب الثالѧث مѧن الكتѧاب الأول مѧن قѧانون           تكلم الشارع عن العقوبات التب   )١(

العقوبات، وقد مزج في ھذا الموضع بین العقوبات التبعیة والعقوبات التكمیلیة إذ عبر عنھا جمیعѧًا    
فالعقوبات التبعیة في المعنى الاصطلاحي . ، رغم ما یمیز ھذین النوعین   "الجریمة التبعیة "بعنوان  

لحѧѧق المحكѧѧوم علیѧѧھ بѧѧصفة حتمیѧѧة أي بقѧѧوة القѧѧانون، وكنتیجѧѧة للحكѧѧم علیѧѧھ بѧѧبعض      تتمیѧѧز بأنھѧѧا ت
العقوبات الأصلیة، دون حاجة إلى أن ینص علیھا القاضي في حكمھ، بینما العقوبات التكمیلیة یجب 

 . أن ینص علیھا الحكم لإمكان توقیعھا على المحكوم علیھ، وھي تلحق أنواعًا معینة من الجرائم
التѧѧشریع تѧѧشریعات المقارنѧѧة التѧѧي نѧصت علѧѧى العقوبѧѧات التكمیلیѧѧة فѧي الجѧѧرائم المعلوماتیѧѧة    ومѧن ال   )٢(

عقوبات ) ٥-٣٢٣(، حیث تقضي المادة الفرنسي والإماراتي والكویتي والقطري والنظام السعودي     
یتحمѧل الأشѧخاص الطبیعیѧون المѧدانون بارتكѧاب الجѧرائم المنѧصوص علیھѧا فѧي ھѧذا           : فرنѧسي بأنѧھ  
 الحرمѧѧان لمѧدة خمѧѧس سѧѧنوات مѧѧن مباشѧѧرة الحقѧѧوق   -١:  بالعقوبѧѧات التكمیلیѧѧة التالیѧѧةالفѧصل أیѧѧضاً 

 الحرمان لمدة خمѧس سѧنوات   -٢. ٢٦-١٣١المدنیة، والمدنیة المتصلة بالعائلة وفقاً لأحكام المادة        
من شغل الوظائف العامة أو ممارسة نشاط مھني أو اجتماعي والتي تمت بسبب أو بمناسبة ارتكاب 

 مصادرة الأشیاء التي استخدمت أو كان ینوى استخدامھا في ارتكاب الجریمѧة أو تلѧك      -٣. الجریمة
 الغلѧق لمѧدة خمѧس سѧنوات للمحѧل أو      -٤. التي نجمت عنھا، مع استثناء المواد الخاضعة للتعویض 

 المنع لمدة خمس سنوات من المشاركة فѧي أعمѧال    -٥. المحال التي استخدمت في ارتكاب الجریمة     
 الحظѧر لمѧدة خمѧس سѧنوات مѧن إصѧدار شѧیكات غیѧر تلѧك التѧي            -٦. ت والمزایѧدات العامѧة    المناقصا

 نشر الحكم وفقاً للمادة -٧. تسمح للساحب باسترداد مالھ لدى المسحوب علیھ أو الشیكات المعتمدة
، التѧѧشریع )١٣م(، والتѧѧشریع الكѧѧویتي)٤١م(، فѧѧضلاً عѧѧن كѧѧل مѧѧن التѧѧشریع الإمѧѧاراتي  "٣٥-١٣١

 ).١٣م( النظام السعودي ،)٥٣م(القطري 
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والآلات والمعѧѧدات والأجھѧѧزة ممѧѧا لا یجѧѧوز حیازتھѧѧا قانونѧѧاً، أو غیرھѧѧا ممѧѧا یكѧѧون قѧѧد          
  .)١("ھااستخدم في ارتكاب الجریمة، أو سھل أو ساھم في ارتكاب

ویقѧѧصد بѧѧالأدوات الأشѧѧیاء التѧѧي اسѧѧتعملت فѧѧي ارتكѧѧاب الجریمѧѧة، بینمѧѧا یقѧѧصد     

بѧالآلات والمعѧѧدات والأجھѧѧزة كѧѧل وسѧѧیلة مѧصنعة أو تقنیѧѧة تѧѧستخدم فѧѧي ارتكѧѧاب الجѧѧرائم    

المنصوص علیھا في القانون، ولم یشترط المشرع لوجوب المѧصادرة إلا أن تكѧون ھѧذه      

لأجھزة قد استخدمت في ارتكاب الجریمة أو سھلت أو الأدوات أو الآلات أو المعدات أو ا   

ساھمت في ارتكابھا، وأن تكون حیازتھا غیر مشروعة، أن أي حیازتھѧا أو إحرازھѧا أو           

  .التعامل فیھا یشكل جریمة

المѧصادرة ھѧѧي مѧن العقوبѧѧات   و: طبیعѧة المѧѧصادرة فѧي جѧѧرائم تقنیѧة المعلومѧѧات   

، والتѧي  عقوبѧات ) ٣٠/١م(نون العقوبѧات التكمیلیة التي أخذ بھا المشرع المصري في قѧا   

جعلت مصادرة الأموال المضبوطة المتحصلة مѧن جنایѧة أو جنحѧة جوازیѧة للقاضѧي، إلا              

 قد جعل المصادرة وجوبیة فѧي قѧانون مكافحѧة    - القاعدة العامة  علىخروجاً  -أن المشرع   

  .)٢(جرائم تقنیة المعلومات بنص القانون
                                                             

قبѧل  " فضلاً عن مصادرة الأدوات والآلات والمعѧدات والأجھѧزة  :"طالب أحد الأعضاء إضافة عبارة     )١(
مضبطة مجلس : انظر. ، وھو ما وافق علیھ أعضاء البرلمان"مما لا یجوز حیازتھا قانوناً    "عبارة  

م، مرجѧع سѧابق، ص   ١٤/٥/٢٠١٨النواب المصري، الجلسة الѧسادسة والخمѧسین، المعقѧودة فѧي       
 .١١٣-١١٠ص

صار نقاش أثناء مناقشة قانون مكافحة جرائم تقنیة المعلومѧات بالبرلمѧان حѧول طبیعѧة المѧصادرة،            )٢(
وھل یجب أن تكون وجوبیة أم جوازیة؟، حیث طالب السید المستشار وزیѧر شѧئون مجلѧس النѧواب            

 الواردة فѧي مѧشروع القѧانون بعبѧارة     )للمحكمة(بأن تكون المصادرة وجوبیة، وذلك باستبدال كلمة   
، وعلѧѧى الجانѧѧب الآخѧѧر كѧѧان یѧѧرى رئѧѧیس اللجنѧѧة المѧѧشتركة مѧѧن لجنѧѧة الاتѧѧصالات     )علѧѧى المحكمѧѧة(

وتكنولوجیѧѧا المعلومѧѧات ومكتبѧѧي لجنتѧѧي الѧѧشئون الدسѧѧتوریة والتѧѧشریعیة والѧѧدفاع والأمѧѧن القѧѧومي    
 ھذه المصادرة في بعض الأحیان ومقرر اللجنة أن تكون المصادرة جوازیة للمحكمة، بالنظر إلى أن

قد تتسبب في مشكلة كبیرة إذا ما كانت ھناك مجموعة من السیرفرات وتمت مصادرة أحدھم، وھو   
ما قد یترتب علیھ ھدم المنظومة بالكامل، ولذلك یكون من الأھمیة إعطاء المحكمѧة سѧلطة جوازیѧة         
= 
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جѧѧع الحكمѧѧة مѧѧن الѧѧنص علѧѧى مѧѧصادرة    تر:العلѧѧة مѧѧن تقریѧѧر عقوبѧѧة المѧѧصادرة  

الأدوات والأجھѧѧزة والمعѧѧدات المѧѧستخدمة فѧѧي ارتكѧѧاب الجѧѧرائم المعلوماتیѧѧة فѧѧي أن ھѧѧذه   

الأجھزة والمعدات المستخدمة تنطѧوي علѧى جانѧب مѧن الخطѧورة، یلѧزم أن تتخѧذ حیالھѧا            

  .)١(تدابیر وقائیة تحول دون استعمالھا مرة أخرى في ارتكاب الجریمة

 الأحѧѧوال سѧѧواء قѧѧضي بإدانѧѧة المѧѧتھم أو   جمیѧѧعالمѧѧصادرة فѧѧي  ومѧѧن ثѧѧم یحكѧѧم ب 

 الجھاز أو المعѧدة ببراءتھ ما دام ھذا الشرط قد تحقق، أما إذا لم یثبت استخدام الأداة أو      

 –، وغنѧي عѧن البیѧان أنѧھ یجѧب      )٢(في ارتكاب الجریمة، فإنھ لا یجوز الحكѧم بمѧصادرتھا   

 -ة التي استخدمت في ارتكاب الجریمѧة فیما یتعلق بمصادرة الأدوات والأجھزة المضبوط 

عدم الإخلال بحقوق الغیر حسن النیة، فإذا كانت الأداة أو الجھاز قѧد اسѧتخدمت دون أن        

  .)٣(یكون صاحبھا فاعلاً أو شریكاً في الجریمة، فإنھ یجب ردھا إلى مالكھا حسن النیة

 من القѧانون  )٣٨(تنص الفقرة الثانیة من المادة    :  غلق المحل أو الموقع    -ثانیاً

وفي الحالات التي یتعѧین لمزاولѧة النѧشاط فیھѧا الحѧصول علѧى تѧرخیص مѧن              : "على أنھ 
                                                   

= 
دید ما إذا كانѧت المѧصادرة تѧؤثر علѧى     لتقدیر مسألة المصادرة، من خلال الاستعانة بخبیر لیقوم بتح    

" علѧى المحكمѧة  "الھیكل العام للاتصالات أم لا؟، وقد وافق أعѧضاء البرلمѧان علѧى اسѧتبدال عبѧارة       
: انظѧѧر. ، ومѧѧن ثѧѧم إقѧѧرار مبѧѧدأ وجوبیѧѧة المѧѧصادرة فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧات  "للمحكمѧѧة"بكلمѧѧة 

م، ١٤/٥/٢٠١٨لمعقѧѧودة فѧѧي مѧѧضبطة مجلѧѧس النѧѧواب المѧѧصري، الجلѧѧسة الѧѧسادسة والخمѧѧسین، ا  
  .١١٣-١١٠مرجع سابق، ص ص

ومن الجدیر بالذكر أن نھج المشرع في جعل المصادرة وجوبیة سѧبق أن قѧرره فѧي قѧانون مكافحѧة          
، وقѧانون مكافحѧة الھجѧرة غیѧر     )١٣م(، وكذلك في قانون مكافحة الاتجار بالبشر   )٤٢م(المخدرات  

 ).١٧م(الشرعیة وتھریب المھاجرین
 .٢٧٠التشریعات الجنائیة الخاصة، مرجع سابق، ص:  الجنديحسني. د  )١(
، ١٩٩٠شѧѧرح قѧѧانون مكافحѧѧة المخѧѧدرات، دار النھѧѧضة العربیѧѧة، القѧѧاھرة،   : فوزیѧѧة عبѧѧد الѧѧستار . د  ) ٢(

 .١٠٢ص
 .١٠٣المرجع السابق، ص  ) ٣(
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إحدى الجھات الحكومیة، وكان الشخص الاعتباري المُدان بأي جریمة منѧصوص علیھѧا    
، "في ھذا القانون لم یحصل على الترخیص فیحكم فضلاً عѧن العقوبѧات المقѧررة بѧالغلق       

ن المѧѧشرع المѧѧصري أجѧѧاز الحكѧѧم بغلѧѧق المحѧѧل الخѧѧاص      ویتѧѧضح مѧѧن الѧѧنص الѧѧسابق أ   

بالѧѧشخص الاعتبѧѧاري، إذا لѧѧم یكѧѧن حاصѧѧلاً علѧѧى تѧѧرخیص بمزاولѧѧة النѧѧشاط، مѧѧن إحѧѧدى     

الجھات الحكومیة، وترجع الحكمѧة فѧي الѧنص علѧى غلѧق المحѧل أو الموقѧع فѧي أنѧھ كѧان            

 بѧإغلاق  وسیلة سھلت للجاني ارتكاب الجرائم المعلوماتیѧة فیѧھ، ومѧن ثѧم تحكѧم المحكمѧة        

المحل أو الموقع إذا كانت الجریمѧة قѧد ارتكبѧت بعلѧم مالكھѧا، وذلѧك إغلاقѧاً كلیѧاً أو للمѧدة             

  .)١(التي تقدرھا المحكمة

وكان القضاء المصري والفرنسي قد اعتبر غلق المحѧل مѧن التѧدابیر الجنائیѧة،           

الإغѧلاق لѧѧیس  :" حیѧث كانѧت محكمѧة الѧѧنقض المѧصریة قѧد قѧѧضت فѧي أحѧد أحكامھѧѧا بѧأن        

وبة من العقوبات الواجب توقیعھا على من ارتكب الجریمة دون غیره، وإنما ھѧو فѧي      عق

حقیقتѧѧھ مѧѧن التѧѧدابیر الجنائیѧѧة التѧѧي لا یحѧѧول توقیعھѧѧا أن تكѧѧون آثارھѧѧا قѧѧد تتعѧѧدى إلѧѧى        

عن إدارة محѧل  ... عقوبة إغلاق المحل:" ، كما أنھا قد قضت في حكم آخر بأن   )٢("الغیر

 تعتبر عقوبة بحتة، لأنھا لم تشرع للعقاب أو الزجر، صناعي أو تجاري بغیر ترخیص لا

، )٣("وإن بدا أنھا تتضمن معنѧى العقوبѧة، وإنمѧا ھѧي فѧي حقیقتھѧا مѧن التѧدابیر الوقائیѧة              

بینما قضت محكمة النقض الفرنسیة بأن إغلاق المحل یعد تدبیراً بولیسیاً، لیس لھ غایة 

ز الإشارة إلى أن القانون لم یبѧین مѧدة   ، وتبر)٤(أكثر من وضع حد لمخالفات النظام العام    

                                                             
 .٢٧٠التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسني الجندي. د  )١(
 .٨٥٧ ص٧٨ ق٢مجموعة القواعد القانونیة ج ٢٢/١٢/١٩٤٧نقض   ) ٢(
 ٩ ق٢٢/١/١٩٨١؛ نقѧѧѧض٦٨٦ ص١٣٢ ق٣٢ مجموعѧѧѧة أحكѧѧѧام الѧѧѧنقض س ١/١/١٩٨١نقѧѧѧض   ) ٣(

 .٦٨ص
(4) Cass. Crim. 5th Mai1965, JCP, 1966, 1, No.14609, Note Legeus. 
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الغلق، وترك تقدیر ذلك لقاضي الموضѧوع، فلѧھ أن یحكѧم بѧالغلق كلیѧاً، أو یحѧدد لѧھ مѧدة                 

  .)١(معینة تقدرھا المحكمة

من القانون على عقوبة العزل من ) ٣٩(تنص المادة :  العزل من الوظیفة -ثالثاً

للمحكمѧة إذا  : "ي المѧادة المѧذكورة بأنѧھ   الوظیفة للجاني إذا كان موظفاً عاماً، حیث تقض    
قضت بالإدانة على أحد الموظفین العمومیین، لارتكابѧھ جریمѧة مѧن الجѧرائم المنѧصوص           
علیھѧѧا فѧѧي ھѧѧذا القѧѧانون، أثنѧѧاء وبѧѧسبب تأدیتѧѧھ لوظیفتѧѧھ، أن تقѧѧضي بعزلѧѧھ مѧѧن وظیفتѧѧھ    

ن العѧѧزل مѧѧن ھѧѧذا القѧѧانون فیكѧѧو ) ٣٤(مؤقتѧѧاً، إلا فѧѧي الحѧѧالات المѧѧشار إلیھѧѧا فѧѧي المѧѧادة   
، ومن ثم فجریمة العزل من الوظیفѧة تفتѧرض أن الجѧاني موظفѧاً عامѧاً، فѧإذا               )٢("وجوبیاً

الجاني لѧم یكѧن موظفѧاً عامѧاً، فѧإن ھѧذه العقوبѧة لا یكѧون لھѧا محѧل، والعѧزل ھѧو حرمѧان                    

المحكѧѧوم علیѧѧھ مѧѧن الوظیفѧѧة والمرتبѧѧات المقѧѧررة لھѧѧا، والأصѧѧل فѧѧي عقوبѧѧة العѧѧزل مѧѧن       

عقوبѧѧات فقѧѧرة  ) ٢٥(مѧѧن العقوبѧѧات التبعیѧѧة الѧѧواردة فѧѧي المѧѧادة    الوظѧѧائف العامѧѧة أنھѧѧا  

، والتѧѧى تقѧѧرر عقوبѧѧة العѧѧزل مѧѧن الوظѧѧائف العامѧѧة لكѧѧل مѧѧن یحكѧѧم علیѧѧھ بعقوبѧѧة    )٣(أولѧѧى

جنایѧة، وھѧي مѧن العقوبѧات التكمیلیѧѧة فѧي جѧرائم اخѧتلاس المѧѧال العѧام، بینمѧا فѧي جѧѧرائم           

وبѧة جوازیѧة للقاضѧي، وتكѧون     تقنیة المعلومات، فھي مѧن العقوبѧات التكمیلیѧة، وھѧي عق     

عقوبѧѧة العѧѧزل فѧѧي ھѧѧذه الحالѧѧة لمѧѧدة مؤقتѧѧة یحѧѧددھا الحكѧѧم، اللھѧѧم فѧѧي حѧѧال تѧѧوافر أحѧѧد       

                                                             
 .٢٨٩التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  ) ١(
، إلا أن الѧسید  "مؤقتѧاً "ارة إلى أن النص المقترح بمشروع القانون لم یكن یتضمن كلمѧة  تبرز الإش   ) ٢(

المستѧѧشار وزیѧѧر شѧѧئون مجلѧѧس النѧѧواب قѧѧد طالѧѧب بإضѧѧافة ھѧѧذه الكلمѧѧة، بѧѧالنظر إلѧѧى أن العѧѧزل مѧѧن    
مѧѧضبطة مجلѧѧس النѧѧواب المѧѧصري، الجلѧѧسة   : انظѧѧر. الوظیفѧѧة یجѧѧب أن یكѧѧون مؤقتѧѧاً ولѧѧیس مطلقѧѧاً   

 .١١٤، ١١٣م، مرجع سابق، ص ص١٤/٥/٢٠١٨، المعقودة في السادسة والخمسین
، المѧѧستحدث مѧѧن المبѧѧادئ الѧѧصادرة عѧѧن  ١٠/١/٢٠١١قجلѧѧسة ٨٠ لѧѧسنة٤١١٦الطعѧѧن رقѧѧم: انظѧѧر  )٣(

، الѧѧصادرة عѧѧن المكتѧѧب الفنѧѧي  ٢٠١١ لغایѧѧة آخѧѧر سѧѧبتمبر ٢٠١٠الѧѧدوائر الجنائیѧѧة مѧѧن أول أكتѧѧوبر
 .١٦٤، ١٦٣لمحكمة النقض، المجموعة الجنائیة، ص ص
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 من القانون، ففي ھѧذه الحالѧة یكѧون العѧزل مѧن      ٣٤الظروف المشددة الواردة في المادة     

الوظیفة العامة وجوبیاً، وترجع العلة في تقریر ھذه العقوبة إلى عدم صѧلاحیة الѧشخص      

ذي یرتكѧب مثѧل ھѧذه الجѧرائم مѧن الاسѧتمرار فѧي خدمѧة الجھѧاز الإداري للدولѧة، نظѧراً                 ال

لمخالفتѧѧѧھ لواجبѧѧѧات الوظیفѧѧѧة العامѧѧѧة وافتقѧѧѧاده للثقѧѧѧة الواجѧѧѧب توافرھѧѧѧا فѧѧѧي المѧѧѧوظفین   

  .العمومیین

  المطلب الرابع
  أحكام الشروع والإعفاء من العقاب

 مѧن العقѧاب، علѧى    تضمن الفصل التاسع مѧن القѧانون أحكѧام الѧشروع والإعفѧاء          

  -:النحو التالي

 وفقѧاً لѧنص   -یقѧصد بحالѧة الѧشروع    : الشروع في جѧرائم تقنیѧة المعلومѧات      -أولاً

 البدء في تنفیذ فعل بقصد ارتكاب جنایة أو –من قانون العقوبات المصري   ) ٤٥(المادة  

، ویمیѧѧز الفقѧѧھ  )١("جنحѧѧة إذا أوقѧѧف أو خѧѧاب أثѧѧره لأسѧѧباب لا دخѧѧل لإرادة الفاعѧѧل فیھѧѧا     

الجریمѧة الموقوفѧة، وھѧي الجریمѧة     : لجنائي فѧي الѧشروع مѧا بѧین ثѧلاث صѧور للجریمѧة            ا

التي یتجھ فیھا نشاط الجѧاني إلѧى تحقیѧق الجریمѧة ولكѧن لا یكتمѧل نѧشاطھ لѧسبب خѧارج              

عن إرادتھ، كما في حال ضѧبطھ قبѧل إتمѧام جریمتѧھ، والجریمѧة الخائبѧة التѧي یتجѧھ فیھѧا                

كѧن یخیѧب أثѧѧره لѧسبب لا دخѧѧل لإرادة الجѧاني بѧѧھ،     نѧشاط الجѧاني إلѧѧى تحقیѧق الجریمѧѧة ول   

وأخیѧراً الجریمѧة المѧستحیلة، وھѧي الجریمѧة التѧي یتجѧھ فیھѧا نѧشاط الجѧاني إلѧى تحقیѧق             

  .الجریمة ولكن النتیجة الإجرامیة لا تتحقق لاستحالة وقوعھا

                                                             
، بدون دار نѧشر،  ١ القسم العام، النظریة العامة للجریمة، ج  -شرح قانون العقوبات  : حامد راشد . د  )١(

 . وما بعدھا١٨٧، ص١ط
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والقاعدة في قانون العقوبات أنھ لا عقاب على الѧشروع فѧي الجѧنح إلا إذا نѧص       

حةً على ذلك، أما جرائم الجنایات فیعاقب على الѧشروع فیھѧا بعقوبѧة أخѧف     المشرع صرا 

) ٤٠(عقوبѧات، إلا أن المѧادة   ) ٤٦(من تلك المقررة للجریمة التامة وفقاً لأحكѧام المѧادة    

مѧѧن القѧѧانون تѧѧضمنت حكمѧѧاً مختلفѧѧاً عѧѧن القواعѧѧد العامѧѧة، یتѧѧضمن التѧѧشدید فѧѧي مواجھѧѧة  

قبѧة علѧى الѧشروع فѧي ارتكѧاب جریمѧة مѧن الجѧرائم           الجرائم المعلوماتیة، مѧن خѧلال المعا      

المنصوص علیھا بالقانون بنصف الحد الأقصى للعقوبة المقررة للجریمة التامة، إمعانѧاً   

، حیѧث نѧصت   )١(منھ في تقویة عنصر الردع العѧام إزاء جѧرائم قѧدر فیھѧا خطѧورة خاصѧة          

لیھѧا فѧي ھѧذا    كل من شرع فѧي ارتكѧاب الجѧنح المنѧصوص ع     :" المادة المذكورة على أنھ   
  .)٢("القانون یعاقب بما لا یجاوز نصف الحد الأقصى للعقوبة المقررة للجریمة

من ) ٤١(تضمنت المادة :  الإعفاء من العقاب في جرائم تقنیة المعلومات     -ثانیاً

یعفѧى  :" ، حیѧث تقѧضي المѧادة المѧذكورة بأنѧھ       )٣(القانون النص على الإعفاء من العقѧاب      
                                                             

 .٣٨١مبادئ قانون العقوبات المصري، مرجع سابق، ص: أحمد عوض بلال. د  )١(
اتیѧѧة مѧѧا بѧѧین یختلѧѧف موقѧѧف التѧѧشریعات المقارنѧѧة مѧѧن المعاقبѧѧة علѧѧى الѧѧشروع فѧѧي الجریمѧѧة المعلوم   )٢(

تشریعات تعاقب على الشروع بالعقوبة ذاتھا المقررة للجریمة التامѧة، ونѧذكر مѧن ھѧذه التѧشریعات           
یعاقѧب علѧى الѧشروع فѧي     : "عقوبات فرنسي بأنѧھ )٧-٣٢٣(التشریع الفرنسي، حیث تقضي المادة    

، "جرائم بذات العقوبة المقررة تلك ال١-٣-٣٢٣ إلى ١-٣٢٣الجرائم المنصوص علیھا في المواد  
بینما ھناك جانب آخر من التشریعات المقارنة كالتشریع المصري والنظام السعودي یقѧرر للѧشروع    
فѧѧي الجѧѧرائم المعلوماتیѧѧة عقوبѧѧة أقѧѧل مѧѧن العقوبѧѧة المقѧѧررة للجریمѧѧة التامѧѧة، حیѧѧث یعاقѧѧب التѧѧشریع   

مѧا تعاقѧب   ، بین"المصري على الشروع بما لا یجاوز نصف الحد الأقصى للعقوبѧة المقѧررة للجریمѧة      
المادة العاشرة من النظام السعودي كل من شرع في القیام بأي من الجѧرائم المنѧصوص علیھѧا فѧي         

 وتبѧѧرز الإشѧѧارة إلѧѧى أن الاتفاقیѧѧة  .ھѧѧذا النظѧѧام بمѧѧا لا یتجѧѧاوز نѧѧصف الحѧѧد الأعلѧѧى للعقوبѧѧة المقѧѧررة  
 مѧن مادتھѧا التاسѧعة    العربیة لمكافحة جرائم تقنیة المعلومات قد نصت في الفقѧرتین الثانیѧة والثالثѧة      

 .عشرة على تجریم الشروع والاشتراك في ارتكاب الجرائم
طالب أحد أعضاء البرلمان منح المحكمة سلطة تخفیف العقاب بدلاً من الإعفاء، حتى لا یغѧري ھѧذا       ) ٣(

النص الآخرین بارتكاب مثل ھذه الجرائم، فضلاً عن أن القانون یعاقب من یشرع في ارتكاب إحدى    
م المعلوماتیة بعقوبة تقدر بنصف الحد الأقصى المقرر لعقوبة ھذه الجریمة، ولذلك یكون من الجرائ

= 
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رائم المنصوص علیھا في ھذا القانون كل من بادر مѧن الجنѧاة      من العقوبات المقررة للج   
أو الشركاء إلى إبلاغ السلطات القضائیة أو السلطات العامة بمѧا یعلمѧھ عنھѧا قبѧل البѧدء         

ویجوز للمحكمة الإعفاء من العقوبة أو التخفیف منھا إذا .في تنفیذ الجریمة وقبل كشفھا
فѧي التحقیѧق فیھѧا إذا مكѧن الجѧѧاني أو     حѧصل الѧبلاغ بعѧد كѧشف الجریمѧة وقبѧѧل التѧصرف       

الѧѧشریك،في أثنѧѧاء التحقیѧѧق، الѧѧسلطات المختѧѧصة مѧѧن القѧѧبض علѧѧى مرتكبѧѧي الجریمѧѧة         
الآخرین، أو على ضبط الأموال موضوع الجریمة، أو أعان أثناء البحث والتحقیѧق علѧى      
كشف الحقیقة فیھا، أو على القѧبض علѧى مرتكبѧي جریمѧة أخѧرى مماثلѧة لھѧا فѧي النѧوع            

ولا یخل حكم ھذه المѧادة، بوجѧوب القѧضاء بѧرد المѧال المتحѧصل مѧن الجѧرائم          .طورةوالخ
  .)١("المنصوص علیھا في ھذا القانون

ترجع علة الإعفاء المقررة فѧي ھѧذا الѧنص إلѧى رغبѧة        : علة الإعفاء من العقاب   

المشرع فѧي تѧشجیع الإبѧلاغ عѧن جѧرائم تقنیѧة المعلومѧات سѧعیاً وراء كѧشفھا ومحاسѧبة                

، ویعتبѧر الإعفѧاء مѧن العقѧاب مانعѧاً مѧن موانѧع العقѧاب           )٢(، تحقیقѧاً للѧردع العѧام      مرتكبیھا

ویطلق علیھ العѧذر المعفѧي مѧن العقѧاب، ویفتѧرض مѧانع العقѧاب أن الجریمѧة قѧد اكتملѧت              

أركانھѧѧا ثѧѧم حѧѧدثت واقعѧѧة قѧѧدر معھѧѧا المѧѧشرع أن عѧѧدم توقیѧѧع العقѧѧاب علѧѧى الجѧѧاني أكثѧѧر    
                                                   

= 
باب أولى عدم إعفاء من یرتكب الجریمة من العقوبة كاملةً، إلا أن ھذا المقترح لم یلق القبѧول مѧن          

" غالѧبلا "بكلمѧة  " اعتѧراف "أعضاء البرلمان، بینمѧا طالѧب أحѧد الأعѧضاء الآخѧرین اسѧتبدال كلمѧة           
الواردة في بدایة الفقѧرة الثانیѧة مѧن المѧادة، وطالѧب الѧسید المستѧشار وزیѧر شѧئون مجلѧس النѧواب                

الѧѧواردة فѧѧي بدایѧѧة الفقѧѧرة الثانیѧѧة مѧѧن المѧѧادة، إلا أن      " الѧѧبلاغ"بكلمѧѧة " الإبѧѧلاغ"اسѧѧتبدال كلمѧѧة  
لѧس  مѧضبطة مج : انظѧر .المقترحین الأخیرین لѧم یلѧق أى منھمѧا القبѧول مѧن جانѧب أعѧضاء البرلمѧان           

م، مرجѧع سѧابق، ص   ١٤/٥/٢٠١٨النواب المصري، الجلسة الѧسادسة والخمѧسین، المعقѧودة فѧي       
 .١١٧-١١٥ص

ومن التشریعات المقارنة التѧي نѧصت علѧى الإعفѧاء مѧن العقوبѧة فѧي الجѧرائم المعلوماتیѧة التѧشریع                  ) ١(
 ). ١١م(، والنظام السعودي)١٢م(، والتشریع الكویتي )٤٥م(الإماراتي 

 .١١٩شرح قانون مكافحة المخدرات، مرجع سابق، ص: ة عبد الستارفوزی. د) ٢(
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، وقد قرر المشرع إعفاء الجاني من العقاب   )١(لعقابتحقیقاً للمصلحة العامة من توقیع ا     

   -:في حالتین

إبلاغ السلطات العامة بالجریمѧة قبѧل البѧدء فѧي تنفیѧذ الجریمѧة أو قبѧل            ) الأولى(

تفترض ھذه الحالة أن الجاني قد أبلغ عن الجریمة قبل البدء في تنفیѧذھا أو قبѧل         :كشفھا

لطات، فحكمة الѧنص تفیѧد أن الجریمѧة    أن تكتشف، فیكون للإبلاغ عنھا فضل كشفھا للس      

قد ساھم فیھا عدد من الجناة سواء فاعلین أو شركاء، فجاء الإبلاغ عن الجریمة ابتѧداء     

من أحدھم، بحیث یفتح ذلك الطریق أمام السلطات لملاحقة بѧاقي الجنѧاة وضѧبط الأمѧوال         

قبѧل الإبѧلاغ،   المتحصلة من الجریمة، أما إذا كانت الجریمة قد وصلت إلى علم الѧسلطات   

فلا سبیل إلى استفادة الجاني من مانع العقѧاب، إلا إذا تѧوافرت الحالѧة الثانیѧة، ویѧستوي         

لدى القانون الباعث الذي دفع الجاني إلى المبѧادرة إلѧى الإبѧلاغ، فقѧد یكѧون الخѧوف مѧن           

العقاب، أو یقظѧة الѧضمیر، أو الرغبѧة فѧي الانتقѧام مѧن بѧاقي المѧساھمین، كѧذلك یѧستوي               

قѧانون الجھѧة التѧي یقѧدم إلیھѧا الѧبلاغ، سѧواء أكانѧت الѧشرطة أم النیابѧة العامѧة أم                 لدى ال 

  .)٢(غیرھا ما دام یصدق علیھا صفة السلطة العامة

إذا أبلغ الجاني عن :إبلاغ السلطات العامة عن الجریمة بعد علمھا بھا   ) الثانیة(

 إذا أدى الإبѧلاغ فعѧلاً   الجریمة بعد وصولھا إلى علم السلطات، فلا یستفید من الإعفاء إلا  

إلѧѧى ضѧѧبط بѧѧاقي الجنѧѧاة والأمѧѧوال المتحѧѧصلة مѧѧن الجریمѧѧة، ویكفѧѧي لتحقѧѧق العلѧѧم لѧѧدى        

السلطات أن یكون منصباً على الجریمة، فلѧیس بѧشرط أن تكѧون قѧد علمѧت بالمѧساھمین             

فیھѧѧا، ولѧѧذلك فѧѧإن الإبѧѧلاغ فѧѧي ھѧѧذه الحالѧѧة لا یكѧѧون لѧѧھ مѧѧن قیمѧѧة إلا إذا أدى إلѧѧى تمكѧѧین    

المختصة من القѧبض علѧى مرتكبѧي الجریمѧة الآخѧرین، أو علѧى ضѧبط الأمѧوال         السلطات  

                                                             
 . ١٢٠المرجع السابق، ص  ) ١(
 . ١٢٢ ،١٢١المرجع السابق، ص ص  ) ٢(
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موضوع الجریمѧة، أو أعѧان أثنѧاء البحѧث والتحقیѧق علѧى كѧشف الحقیقѧة فیھѧا، أو علѧى            

القبض على مرتكبي جریمة أخرى مماثلة لھا في النوع والخطورة، ویشترط في الإبلاغ         

 إلѧѧى بعѧѧض الأشѧѧخاص، فѧѧلا یجѧѧوز أن   أن یكѧѧون جѧѧدیاً، فѧѧإذا نѧѧسب الجѧѧاني التھمѧѧة زوراً   

 أن یخدع السلطات، فإذا لم -عن طریق الإیقاع بغیره–یستفید من الإعفاء، وإلا استطاع   

یحقق الإبلاغ الھدف منѧھ، أو تبѧین عѧدم صѧدقھ فѧلا یѧستفید مѧن الإعفѧاء لتخلѧف الھѧدف                

لمتحصلة الذي یكافأ عنھ بمیزة الإعفاء وھو تمكین السلطات من ضبط الجناة والأموال ا   

مѧѧن الجریمѧѧة، ویلاحѧѧظ أنѧѧھ إذا تѧѧوافرت الجدیѧѧة فѧѧي إبѧѧلاغ المѧѧتھم عѧѧن بѧѧاقي المѧѧساھمین   

یترتب حقѧھ فѧي الإعفѧاء ولѧو لѧم یѧضبط الجنѧاة إذا كѧان عѧدم ضѧبطھم لا یرجѧع إلѧى عѧدم                 

  .)١(صدق الإبلاغ، بل إلى سبب آخر مثل تقاعس السلطات

صحیحة التي أفضى بھا ویكفي لتحقق الھدف من الإبلاغ أن تكون المعلومات ال   

الجѧѧاني لرجѧѧال الѧѧشرطة قѧѧد أدت بѧѧذاتھا إلѧѧى القѧѧبض علѧѧى المѧѧساھم ولѧѧو كѧѧان أمѧѧر ھѧѧذا       

المساھم معلومѧاً لرجѧال الѧشرطة مѧن قبѧل حѧسبما أسѧفرت عنѧھ التحریѧات، مѧا دام إبѧلاغ                

الجاني قد أضاف جدیداً على المعلومѧات الѧسابقة علیѧھ، مѧن شѧأنھ تمكѧین الѧسلطات مѧن              

 ویلاحظ أن النص یشترط أن یكون إبلاغ الجاني قد أدى إلى ضبط بѧاقي  ،)٢(القبض علیھ 

الجنѧѧاة والأمѧѧوال المتحѧѧصلة مѧѧن الجریمѧѧة، والمقѧѧصود مѧѧن ذلѧѧك، الجنѧѧاة الѧѧذین یعѧѧرفھم      

الجاني، فلا یتصور أن یتطلب منھ القانون أن یرشد عن أشخاص لا یعѧرفھم، إذ لا إلѧزام     

  .)٣(بمستحیل

  
                                                             

 . ٣٠٠، ص٥٢، رقم ٣٢، مجموعة أحكام محكمة النقض، س١/٤/١٩٨١نقض   ) ١(
. یѧھ د مѧشار إل . ١٥٣، ص٢٨، رقѧم  ١٨، مجموعة أحكام محكمѧة الѧنقض، س      ٣١/١/١٩٦١نقض    ) ٢(

 . ١٢٤المرجع السابق، ص: فوزیة عبد الستار
 . فوزیة عبد الستار، الموضع السابق. د  ) ٣(
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ي عن إبلاغھ الذي أدى إلى ضبط باقي الجناة بأن ویكتفي المشرع لمكافأة الجان

یتم الضبط بناءً علѧى ھѧذا الإبѧلاغ، ولѧو أفѧضت المحاكمѧة بعѧد ذلѧك إلѧى بѧراءتھم لѧبطلان             

الإجѧѧراءات مѧѧثلاً، أو لتѧѧوافر بعѧѧض موانѧѧع المѧѧسئولیة لѧѧدیھم، ویتطلѧѧب القѧѧانون لتحقѧѧق       

 ویستفید المبلغ من الإعفاء الإفادة من الإعفاء، أن یكون الإبلاغ قبل التحقیق أو أثناءه،     

إذا توافرت شروطھ سواء أكان فاعلاً للجریمة أم شریكاً فیھا، والإعفاء عن العقوبة بعد       

علم السلطات بالجریمة جوازي للمحكمة، ویقتصر علѧى العقوبѧة الأصѧلیة للجریمѧة دون      

تلتѧѧزم غیѧѧر ذلѧѧك مѧѧن العقوبѧѧات كالمѧѧصادرة مѧѧثلاً، فѧѧإذا تѧѧوافرت الѧѧشروط المحѧѧددة قانونѧѧاً  

المحكمѧѧة بѧѧأن تحكѧѧم بѧѧالبراءة، كѧѧذلك فѧѧإن الإعفѧѧاء سѧѧبب شخѧѧصي لا یѧѧستفید منѧѧھ إلا مѧѧن   

، كمѧѧا یجѧѧوز للمحكمѧѧة أن تحكѧѧم بتخفیѧѧف العقوبѧѧة إذا وجѧѧدت عѧѧدم       )١(اسѧѧتوفى شѧѧروطھ 

استحقاق المتھم للإعفѧاء مѧن العقوبѧة، وھѧو أمѧر تقѧدیري للمحكمѧة تحكѧم بѧھ فѧي ضѧوء                  

فاء مѧن العقوبѧة أو تخفیفھѧا بوجѧوب الحكѧم بѧرد       ولا یخل الإع.ظروف وملابسات القضیة  

  .المال المتحصل من الجرائم المنصوص علیھا في ھذا القانون

                                                             
 . ١٢٤،١٢٥المرجع السابق، ص ص  )١(
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  الفصل الثاني
  الأحكام الإجرائية لجرائم تقنية المعلومات

حѧѧدد البѧѧاب الثѧѧاني مѧѧن القѧѧانون الأحكѧѧام والقواعѧѧد الإجرائیѧѧة       :تمھیѧѧد وتقѧѧسیم 

ون، بمراعاة خصوصیة ھذه الجرائم المستحدثة مѧن    الواجب إتباعھا عند تنفیذ ھذا القان     

ناحیة، وحمایة حرمة الحیѧاة الخاصѧة مѧن ناحیѧة ثانیѧة، وذلѧك بتحدیѧد إجѧراءات الѧضبط                

والتحقیق والمحاكمة فیمثل ھذا النوع من الجرائم المنصوص علیھѧا، وجѧدیر بالѧذكر أن          

یѧة المعلومѧات، مѧن    ثمة تحدیات تواجھ أجھزة إنفѧاذ القѧانون فѧي التحقیѧق فѧي جѧرائم تقن        

الابتكارات الإجرامیة، وصѧعوبة الحѧصول علѧى الأدلѧة الرقمیѧة، عѧلاوة علѧى أن            : أبرزھا

المشتبھ فیھم غالباً ما یلجأون إلى تقنیات إخفاء الھویѧة والتѧشویش، فѧضلاً عѧن سѧرعة       

وصول التقنیات الجدیدة إلى جمھور المجرمین الواسع من خѧلال أسѧواق الجریمѧة علѧى             

ومѧѧن ثѧѧم تѧѧأتي أھمیѧѧة القواعѧد الجنائیѧѧة الإجرائیѧѧة لوضѧѧع النѧѧصوص الجنائیѧѧة   الإنترنѧت،  

، وبمѧا یحقѧق   )١(الموضوعیة موضع التنفیذ، ونقلھا من حالة السكون إلѧى حالѧة الحركѧة         

وعلى صعید .فاعلیة النصوص الجنائیة في مواجھة ھذه الصورة من الإجرام المستحدث    

لقѧانون فѧي العدیѧد مѧن الѧدول تتمثѧل فѧي        آخѧر، ثمѧة تحѧدیات أخѧرى تواجѧھ أجھѧزة إنفѧاذ ا       

التѧي تѧشرف علѧى الخѧوادم التѧي تحتѧوي علѧى        -صعوبة إقناع مؤسسات القطاع الخѧاص     

 في التعاون من أجѧل الحѧصول علѧى المعلومѧات والإیѧضاحات ذات           -البیانات والمعلومات 

ة، ، بحجة ما تمثلھ ھذا الإفشاء من انتھѧاك للخѧصوصی   )٢(الصلة بجرائم تقنیة المعلومات   

                                                             
الوسѧѧیط فѧѧي قѧѧانون الإجѧѧراءات الجنائیѧѧة، القѧѧاھرة، دار النھѧѧضة العربیѧѧة،     : أحمѧѧد فتحѧѧي سѧѧرور . د  )١(

 .٩، ص٢٠١٢ط
معنѧي بالمخѧدرات والجریمѧة حѧول الجریمѧة الѧسیبرانیة، مرجѧع        دراسة مكتب الأمم المتحدة ال   : انظر  )٢(

 .xxviiiسابق، ص
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ومѧѧن ثѧѧم یلتѧѧزم مقѧѧدمي الخدمѧѧة بتقѧѧدیم البیانѧѧات المطلوبѧѧة عѧѧن الجنѧѧاة فѧѧي إطѧѧار الأوامѧѧر   

  .القضائیة الرسمیة الصادرة من سلطات التحقیق والمحاكمة

وفیما یلي نتناول الاختصاص القضائي بنظر جѧرائم تقنیѧة المعلومѧات، وتحدیѧد             

 مѧن الجѧرائم، وأوامѧѧر   مѧأموري الѧضبط القѧضائي وإجѧراءات الاسѧتدلال فѧѧي ھѧذه الطائفѧة       

البحث والتنقیѧب عѧن الأدلѧة، وإجѧراءات حجѧب المواقѧع الإلكترونیѧة، والأمѧر بѧالمنع مѧن            

  -:السفر والصلح والتصالح، وذلك في تسعة مباحث على النحو التالي

  المبحث الأول
  )١(نطاق تطبيق القانون من حيث المكان

  ѧѧره علѧѧات وأثѧة المعلومѧѧرائم تقنیѧѧوطني لجѧѧر الѧѧابع عبѧصاص الطѧѧد الاختѧѧى قواع

لقѧد أفѧرز الارتبѧاط الوثیѧق بѧین جѧرائم تقنیѧة المعلومѧات وشѧبكة الإنترنѧت عѧѧن           : المكѧاني 

نتیجة مفادھا أن غالبیة كبیرة من ھذه الجرائم تتم فѧي إطѧار عبѧر وطنѧي، فجѧرائم تقنیѧة             

المعلومات بالنظر إلى طابعھا عبر الوطني الذي تستخدم فیھ شѧبكة المعلومѧات الدولیѧة،          

 یجرى التخطیط والإعداد للجریمة في بلѧد مѧا ویجѧرى تنفیѧذھا فѧي بلѧد آخѧر وتتحقѧق            فقد

  .آثارھا في بلد ثالث

وتѧѧشیر تقѧѧدیرات مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات والجریمѧѧة إلѧѧى أن       

تѧѧشتمل علѧѧى بعѧѧد عѧѧابر لحѧѧدود الѧѧوطن، وھѧѧذا  %) ٧٠-٣٠(غالبیѧѧة الجѧѧرائم الѧѧسیبرانیة 

دما یكون للجریمة المعنیة عنصر أو أثر مھѧم فѧي إقلѧیم آخѧر،     البعد عابر الحدود ینشأ عن 

                                                             
یرى الباحث أنھ كان یجدر بالمѧشرع إیѧراد قواعѧد نطѧاق تطبیѧق القѧانون مѧن حیѧث المكѧان وقواعѧد                  )١(

التعاون الدولي لمكافحة الجرائم المعلوماتیة، في الشق المتصل بالأحكام الإجرائیة للقانون، ولѧیس       
المتصل بالأحكام العامة للقانون، في ضوء ما استقر علیھ الفقھ الجنائي من اعتبار قواعد في الشق 

 .نطاق تطبیق القانون من حیث المكان والتعاون الدولي من القواعد الإجرائیة في القانون الجنائي



 

 

 

 

 

 ١١٨٥

أو عندما یكون أحد جوانب تنفیذ الجریمة قد تم في إقلیم آخر، وأن القانون الدولي ینص 

علѧى عѧدد مѧن الأسѧس المتعلقѧة بالولایѧة القѧѧضائیة بѧشأن الأفعѧال المعنیѧة، بمѧا فѧي ذلѧѧك            

  .)١( والمستندة إلى الجنسیةأشكال الولایة القضائیة المستندة إلى الإقلیم

وقد أشارت المادة الثالثة من القانون نطѧاق تطبیѧق القѧانون مѧن حیѧث المكѧان،             

بѧالنظر لمѧѧا تتمتѧѧع جѧѧرائم تقنیѧѧة المعلومѧات بخѧѧصوصیة تتѧѧصل بإمكѧѧان ارتكابھѧѧا كلھѧѧا أو    

بعضھا، من خارج الإقلیم المصري أو مѧن داخلѧھ، أو عنѧد وجѧود مرتكبھѧا فѧي الأراضѧي             

عد ارتكابھا في الخارج، ولذلك تبرز أھمیة تحدید قواعد تطبیق قانون مكافحة المصریة ب

جرائم تقنیة المعلومات من حیث المكان بالنظر لھذا الطابع عبر الѧوطني الѧذي تتѧسم بѧھ          

ھذه الجرائم، ومن ثم تصور ارتكابھا خارج الدولة، وتحقق آثارھا فѧي الدولѧة المѧصریة        

ت من الضروري تنظیم قواعѧد الاختѧصاص الѧوطني بھѧذه     أو دول أخرى، وبالتالي فقد با 

  .الجرائم

وقѧѧد حѧѧددت المѧѧادة المѧѧذكورة نطѧѧاق تطبیѧѧق القѧѧانون مѧѧن حیѧѧث المكѧѧان بالنѧѧسبة   
للجѧѧرائم التѧѧي ترتكѧѧب مѧѧن الأجانѧѧب خѧѧارج إقلѧѧیم الدولѧѧة المѧѧصریة، توسѧѧعاً فѧѧي قواعѧѧد          

 والشخѧѧصیة  الاختѧѧصاص الѧѧواردة فѧѧي قѧѧانون العقوبѧѧات والمتمثلѧѧة فѧѧي مبѧѧدأ الإقلیمیѧѧة        
والعینیة، حیث حرص المشرع المصري وبالنظر إلى الطابع عبر الوطني لھذه الجѧرائم،    
علѧѧى التوسѧѧع فѧѧي قواعѧѧد الاختѧѧصاص لتѧѧشمل الأخѧѧذ بمبѧѧدأ الشخѧѧصیة فѧѧي شѧѧقھا الѧѧسلبي  

مع عدم الإخلال بأحكام البѧاب الأول  :" ومبدأ العالمیة، حیث تقضي المادة المذكورة بأنھ   
 قѧانون العقوبѧات، تѧسرى أحكѧام ھѧذا القѧانون علѧى كѧل مѧن ارتكѧب             من الكتѧاب الأول مѧن     

خارج جمھوریة مصر العربیة من غیر المصریین جریمة من الجرائم المنصوص علیھѧا       
في ھذا القانون، متى كان الفعل معاقباً علیھ في الدولѧة التѧي وقѧع فیھѧا تحѧت أي وصѧف          

                                                             
 .xxxiانظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع سابق، ص  )١(
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  -:وذلك في أي من الأحوال الآتیةقانوني، 

ت الجریمة على متن أي وسیلة من وسѧائل النقѧل الجѧوي أو البѧرى         إذا ارتكب -١
  .أو المائي، وكانت مسجلة لدى جمھوریة مصر العربیة أو تحمل عملھا

  .إذا كان المجني علیھم أو أحدھم مصریاً-٢

إذا تم الإعداد للجریمة أو التخطیط أو التوجیھ أو الإشراف علیھا أو تمویلھا  -٣
  .في جمھوریة مصر العربیة

إذا ارتكبѧѧѧت الجریمѧѧѧة بواسѧѧѧطة جماعѧѧѧة إجرامیѧѧѧة منظمѧѧѧة، تمѧѧѧارس أنѧѧѧشطة   -٤
  .إجرامیة في أكثر من دولة من بینھا جمھوریة مصر العربیة

إذا كѧان مѧن شѧѧأن الجریمѧة إلحѧاق ضѧѧرر بѧأي مѧن مѧѧواطني جمھوریѧة مѧѧصر        -٥
  .العربیة أو المقیمین فیھا أو بأمنھا أو بأي من مصالحھا، في الداخل أو الخارج

ذا وجد مرتكب الجریمة في جمھوریة مصر العربیѧة، بعѧد ارتكابھѧا ولѧم یѧتم            إ-٦
  .)١("تسلیمھ

تخѧضع جѧرائم   :  قواعد الاختصاص المكاني العامѧة فѧي التѧشریع المѧصري        -أولاً
قواعѧد  : تقنیة المعلومات لقواعد الاختصاص العامة في قانون العقوبѧات المѧصري وھѧي      

  -:ة، وذلك على النحو التاليالإقلیمیة والشخصیة الإیجابیة والعینی

والتي تقضي بسریان القانون المصري على الجѧرائم التѧي      : قاعدة الإقلیمیة ) ١
  ). من قانون العقوبات٢/١ و١م(ترتكب كلھا أو بعضھا في الإقلیم المصري 

                                                             
ابھ نص المادة الثالثة من القانون مع بعض نصوص التشریعات المصریة ذات الѧصلة بمكافحѧة        یتش  )١(

مѧن قѧانون   ) ١٦(الجرائم عبر الوطنیة، نذكر منھѧا علѧى سѧبیل المثѧال ولѧیس الحѧصر، نѧص المѧادة             
من قانون مكافحة الھجرة غیѧر  ) ٢٠( ونص المادة ٢٠١٠لسنة ) ٦٤(مكافحة الاتجار بالبشر رقم   

 . ٢٠١٦لسنة ) ٨٢(وتھریب المھاجرین رقم الشرعیة 
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والتѧѧي تقѧѧضي باختѧѧصاص المحѧѧاكم  : قاعѧѧدة الشخѧѧصیة فѧѧي شѧѧقھا الإیجѧѧابي ) ٢

 مѧѧن قѧѧانون  ٣م(بھѧѧا المѧѧصري فѧѧي الخѧѧارج بѧѧشروط    المѧѧصریة بنظѧѧر الجѧѧرائم التѧѧي یرتك  

، وھѧѧي أن یكѧѧون الفعѧѧل جنایѧѧة أو جنحѧѧة وفقѧѧاً للقѧѧانون المѧѧصري، وأن یكѧѧون    )العقوبѧѧات

  .الفعل معاقباً علیھ بمقتضى قانون البلد الذي ارتكبھ فیھ، وأن یعود الجاني إلى مصر

 محѧددة  والتي تقرر اختصاص المحاكم المصریة بنظر جرائم    : قاعدة العینیة ) ٣

 مѧѧن قѧѧانون  ٢/٢م(تѧѧشكل فѧѧي ذاتھѧѧا مѧѧساساً بمѧѧصلحة أساسѧѧیة للدولѧѧة أو تھѧѧدد كیانھѧѧا      

الجѧرائم التѧي تمѧس أمѧن الحكومѧة مѧن الѧداخل ومѧن          : ومن أبرز ھѧذه الجѧرائم     ) العقوبات

  .الخارج وجرائم تزییف العملة

أما الجرائم التي تقع خارج الدولѧة ولا یتѧوافر فیھѧا الѧشروط الخاصѧة بمحاكمѧة               

من قانون العقوبات أو لم تكن من الجرائم الواردة في المادة   ) ٣(صریین وفقاً للمادة    الم

  .عقوبات فإنھا لا تخضع للقانون المصري) ٢/٢(

:  أحوال التوسع في الاختصاص المكاني بالنسبة لجرائم تقنیة المعلومѧات      -ثانیاً

قنیѧѧѧة إلا أن المѧѧشرع المѧѧѧصري حѧѧرص علѧѧѧى توسѧѧѧیع نطѧѧاق اختѧѧѧصاصھ بنظѧѧر جѧѧѧرائم ت    

المعلومѧѧات التѧѧي تقѧѧع فѧѧي الخѧѧارج، مѧѧن خѧѧلال الѧѧنص علѧѧى الأخѧѧذ بمبѧѧدأ عالمیѧѧة القاعѧѧدة    

الجنائیѧѧѧة، ومبѧѧѧدأ الشخѧѧѧصیة فѧѧѧي شѧѧѧقھ الѧѧѧسلبي، وامتѧѧѧداد اختѧѧѧصاصھ لیѧѧѧشمل الأعمѧѧѧال   

التحضیریة للجریمة، وتجѧریم أنѧشطة جماعѧات الجریمѧة المنظمѧة التѧي تباشѧر أنѧشطتھا            

  -:في مصر، وذلك على النحو التالي

 الجرائم الواقعة على وسائل النقل المسجلة في مصر أو التي - الحالة الأولى)١

وھذه الحالة تشمل حالة امتداد الاختصاص للجرائم التي تقع على   : تحمل العلم المصري  

السفن أو الطائرات التي تحمل العلم المصري أو المسجلة في مصر، حیث تقضي المادة         

ول إلى امتداد اختصاص القضاء المصري لیѧشمل جѧرائم   الثالثة من القانون في بندھا الأ 
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تقنیة المعلومات التي تقع على متن وسیلة من وسائل النقل الجوي كالطائرات أو البري    

كالسیارات وأتوبیسات النقل أو المائي كالسفن، ولو وقعت في خارج الدولة؛ شریطة أن  

  . مل علمھاتكون وسائل النقل مسجلة لدى جمھوریة مصر العربیة أو تح

ویقѧصد بѧھ امتѧداد القѧانون     :  مبدأ الشخصیة في شقھ السلبي     -الحالة الثانیة ) ٢

الجنائي للدولة لنظر الجرائم التي تقع على مواطنیھا، أیاً كان مكان ارتكѧاب الجریمѧة أو        

أیѧѧاً كانѧѧت جنѧѧسیة مرتكبھѧѧا، ومѧѧن ثѧѧم یخѧѧضع للقѧѧانون المѧѧصري الѧѧذي یرتكѧѧب خѧѧارج            

 مѧѧواطني جمھوریѧѧة مѧѧصر العربیѧѧة، حتѧѧى ولѧѧو وقعѧѧت مѧѧن   الجمھوریѧѧة جریمѧѧة علѧѧى أحѧѧد 

  .)١(أجنبي خارج مصر

القاعدة : حالة وقوع الأعمال التحضیریة للجریمة داخل مصر  -الحالة الثالثة ) ٣

في القانون الجنائي ھѧو اختѧصاص المحѧاكم بنظѧر الأفعѧال التѧي تѧشكل فѧي ذاتھѧا جریمѧة                

 التحضیریة للجریمة علѧى اعتبѧار أنھѧا    وفقاً لقانونھا، ویخرج من نطاق التجریم الأعمال  

لا تدخل في النموذج القانوني المكون للجریمة، وتشجیعاً للجناة على ترك الجریمѧة، ولا      

یكون العقاب على الأعمال التحضیریة إلا إذا كانѧت تلѧك الأفعѧال تѧشكل فѧي نظѧر القѧانون                

بھا من جانѧب جماعѧات   جریمة بذاتھا، وبالنظر إلى الطابع التنظیمي لھذه الجرائم وارتكا   

إجرامیة منظمة، وجسامة مثل ھذه الجѧرائم وخطورتھѧا علѧى المجتمѧع، ونظѧراً لأن عѧدم          

تجریم تلك الأفعال من شأنھ عدم إمكان مѧساءلة مرتكبѧي الجریمѧة، فقѧد حѧرص المѧشرع            

المѧѧصري علѧѧى مѧѧد اختѧѧصاصھ الجنѧѧائي لیѧѧشمل الأعمѧѧال التحѧѧضیریة فѧѧي جѧѧرائم تقنیѧѧة        

ب داخل مصر ولو وقعت ھذه الجریمة في الخارج، من خلال تقریѧر   المعلومات التي ترتك  

اختѧѧصاص المحѧѧاكم المѧѧصریة بنظѧѧر الأعمѧѧال التحѧѧضیریة التѧѧي تѧѧتم داخѧѧل مѧѧصر وتѧѧشمل   

 . أفعال الإعداد للجریمة أو التخطیط أو التوجیھ أو الإشراف علیھا أو تمویلھا
                                                             

 . ١١٢-١٠٤القسم العام، مرجع سابق، ص ص: عبد العظیم مرسي وزیر. د: قارن  ) ١(
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یѧѧة منظمѧѧة    حالѧѧة وقѧѧوع الجریمѧѧة بواسѧѧطة جماعѧѧة إجرام    -الحالѧѧة الرابعѧѧة ) ٤

تقضي المادة الثالثة مѧن القѧانون فѧي بنѧدھا الرابѧع      : تمارس نشاطھا الإجرامي في مصر   

إلى امتداد اختصاص القضاء المصري لیشمل جѧرائم تقنیѧة المعلومѧات التѧي تقѧع خѧارج          

الجمھوریة بواسطة جماعة إجرامیة منظمة تمارس أنشطة إجرامیѧة فѧي أكثѧر مѧن دولѧة        

عربیѧة، ومѧن الجѧدیر بالѧذكر أن القѧانون لѧم یتѧضمن تعریѧف         من بینھا جمھوریѧة مѧصر ال      

للجماعѧѧة الإجرامیѧѧة المنظمѧѧة، إلا أن قѧѧوانین مѧѧصریة أخѧѧرى كقѧѧانون مكافحѧѧة الاتجѧѧار        

:" بالبѧѧشر وقѧѧانون مكافحѧѧة الھجѧѧرة غیѧѧر الѧѧشرعیة وتھریѧѧب المھѧѧاجرین عرفتھѧѧا بأنھѧѧا    

مѧل بѧصفة مѧستمرة    الجماعة المؤلفة وفق تنظیم معین من ثلاثة أشѧخاص علѧى الأقѧل للع         

الاتجѧѧار (أو لمѧѧدة مѧѧن الѧѧزمن بھѧѧدف ارتكѧѧاب جریمѧѧة محѧѧددة أو أكثѧѧر مѧѧن بینھѧѧا جѧѧرائم       

وحدھا أو مع غیرھا، وذلك من أجل الحصول بѧشكل مباشѧر   )  تھریب المھاجرین -بالبشر

أو غیر مباشر على منفعة مادیة أو معنویة أو لأي غرض، ولا یلزم أن یكون لأعѧضائھا       

 تستمر عضویتھم فیھا، ویرى الباحث أنھ كѧان مѧن الأولѧى بالمѧشرع      أدوار محددة أو أن   

  .المصري الإشارة إلى تعریف الجماعة الإجرامیة المنظمة في التعاریف التي تضمنھا

وتѧѧشیر تقѧѧدیرات مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات والجریمѧѧة إلѧѧى أن       

% ٨٠أن مصدر أكثѧر مѧن   غالبیة جرائم تقنیة المعلومات باتت ترتكب في إطار منظم، و     

من الجریمة السیبرانیة ھو شكل من أشكال النشاط المنظم، حیث تقوم الأسواق السوداء 

للجرائم السیبرانیة على دورة تتسم بإعداد البرمجیات الخبیثѧة والفیروسѧات الحاسѧوبیة        

والتحكم بشبكات حاسѧوبیة، مѧن خѧلال البѧوت نѧت، وتلقѧف البیانѧات الشخѧصیة والمالیѧة                  

  .)١(البیانات والمتاجرة بالمعلومات المالیةوبیع 

  
                                                             

 .xxiiانظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع سابق، ص  )١(
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 حالة الإضرار بأي من مواطني مصر أو المقیمѧین فیھѧا أو   -الحالة الخامسة ) ٥

تقضي المѧادة الثالثѧة مѧن القѧانون فѧي بنѧدھا الخѧامس إلѧى          : بأمنھا أو بأي من مصالحھا    

     ѧѧع خѧѧي تقѧѧات التѧѧة المعلومѧѧرائم تقنیѧѧشمل جѧѧصري لیѧѧضاء المѧѧصاص القѧѧداد اختѧѧارج امت

الجمھوریة والتي یكون من شأنھا إلحاق الضرر بأي من رعایا الدولة من المواطنین أو  

  .المقیمین فیھا أو الإضرار بأمنھا أو بأي من مصالحھا في الداخل والخارج

ویقѧѧصد بѧѧھ سѧѧریان اختѧѧصاص المحѧѧاكم     :  مبѧѧدأ العالمیѧѧة -الحالѧѧة الѧѧسادسة ) ٦

       ѧي یѧات التѧة المعلومѧرائم تقنیѧا       المصریة بنظر جѧصر، أیѧي مѧا فѧى مرتكبیھѧبض علѧتم الق

كانت جنسیتھم وأیاً كѧان مكѧان ارتكѧاب جѧریمتھم، لیѧشمل بѧذلك جѧرائم تقنیѧة المعلومѧات            

التي ارتكبت خارج مصر ولو لم ترتكب من مѧصري، متѧى وجѧد مرتكѧب الجریمѧة بمѧصر        

ي سواء أكان فاعلاً أم شریكاً، ولا شك في أن ھذا التوسع في اختصاص القانون المѧصر      

یتناسѧѧب مѧѧع طبیعѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات عبѧѧر الوطنیѧѧة والتѧѧي قѧѧد ترتكѧѧب بمعرفѧѧة         

جماعات الجریمة المنظمة، وھѧو مѧا مѧن شѧأنھ تحقیѧق مواجھѧة فعالѧة لھѧذه الجѧرائم فѧي             

  .التشریع المصري وبسط سلطان سلطات إنفاذ القانون لمواجھة ھذه الجرائم الخطیرة

تحریك الدعوى الجنائیة عن الجرائم التي اختصاص النیابة العامة دون غیرھا ب

تبѧرز الإشѧارة إلѧى أن المѧشرع المѧصري قѧد نѧص فѧي المѧادة الرابعѧة مѧن             : تقع بالخѧارج  

لا تقѧѧام الѧѧدعوى العمومیѧѧة علѧѧى مرتكѧѧب جریمѧѧة أو فعѧѧل فѧѧي   "قѧѧانون العقوبѧѧات علѧѧى أن 

لأجنبیѧة قѧد   ولا یجѧوز إقامتھѧا علѧى مѧن یثبѧت أن المحѧاكم ا      . الخارج إلا من النیابة العامة  

، ویقتѧصر نطѧاق ھѧذا    "برئتھ مما أسند إلیھ أو أنھا حكمت علیھ نھائیاً واستوفى عقوبتھ 

النص على الجرائم والأفعال التي ترتكب خارج الإقلیم المصري كجرائم تقنیة المعلومات   

وغیرھѧѧا مѧѧن الجѧѧرائم، وعلѧѧى الجѧѧرائم الѧѧواردة فѧѧي المѧѧادتین الثانیѧѧة والثالثѧѧة مѧѧن قѧѧانون   

، وطبقѧѧاً لھѧѧذا الѧѧنص یُخѧѧضع المѧѧُشرع الѧѧدعوى الجنائیѧѧة الناشѧѧئة عѧѧن الجѧѧرائم   العقوبѧѧات

اختѧѧصاص النیابѧѧة العامѧѧة دون غیرھѧѧا وحѧѧدھا    ): الأول: (المُرتكبѧѧة فѧѧي الخѧѧارج لقیѧѧدین  
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عѧѧدم جѧѧواز تحریѧѧك الѧѧدعوى إذا ثبѧѧت أن    ): الثѧѧاني. (بѧѧسلطة تحریѧѧك الѧѧدعوى الجنائیѧѧة   

  .العقوبةالمحاكم قد برأت المتھم أو أدانتھ واستوفى 

وترجع العلة مѧن مѧنح ھѧذا الاختѧصاص للنیابѧة العامѧة دون غیرھѧا مѧن الأفѧراد               

الذین یجوز لھم الادعاء المباشر أمام القضاء الجنائي حال توافر شروطھ القانونیة، إلى 

أن النیابѧѧة العامѧѧة ھѧѧي الأجѧѧدر دون غیرھѧѧا ببحѧѧث مѧѧسألة التѧѧداخل فѧѧي الاختѧѧصاص بѧѧین    

القѧѧوانین الأخѧѧرى، ومѧѧا یمكѧѧن أن تثیѧѧره المحاكمѧѧة مѧѧن      القѧѧانون المѧѧصري وغیѧѧره مѧѧن    

، وبتقدیر مدى ملائمة تحریك الدعاوى الجنائیة عن مثل ھذه )١(مشكلات مع دولة أخرى 

القѧѧضایا التѧѧي تتطلѧѧب بحѧѧث ملابѧѧسات تلѧѧك الجѧѧرائم ومѧѧدى قانونیѧѧة واختѧѧصاص القѧѧضاء   

ي یѧشق علѧى المѧضرور    المصري بنظر ھذه الأفعال؛ نظراً لأن الأمر لا یخلو من الدقة الت   

  .)٢(تقدیرھا

حѧѧرص عѧѧدد مѧѧن   : قواعѧѧد الاختѧѧصاص المكѧѧاني العامѧѧة فѧѧي المواثیѧѧق الدولیѧѧة     

المواثیق الدولیѧة علѧى الإشѧارة إلѧى قواعѧد الاختѧصاص فѧي الجѧرائم المعلوماتیѧة، ومѧن                

) بودابѧѧѧست(أبѧѧرز ھѧѧѧذه المواثیѧѧѧق الاتفاقیѧѧѧة الأوروبیѧѧة المتعلقѧѧѧة بѧѧѧالجرائم المعلوماتیѧѧѧة   

مѧѧن ) ٢٢( العربیѧѧة لمكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات، حیѧѧث تѧѧضمنت المѧѧادة    والاتفاقیѧѧة

اتفاقیة بودابست الѧنص علѧى اعتمѧاد الѧدول الأطѧراف للتѧدابیر التѧشریعیة أو أیѧة تѧدابیر                

أخرى لإقرار الاختصاص بشأن أي جریمة عندما ترتكب في إقلیمھا، أو على متن إحدى     

ئرات المѧѧسجلة بموجѧѧب قوانینھѧѧا، أو مѧѧن  الѧѧسفن ترفѧѧع علمѧѧھ، أو علѧѧى مѧѧتن إحѧѧدى الطѧѧا 

جانب أحد مواطنیھѧا، إذا كانѧت الجریمѧة معاقѧب علیھѧا بموجѧب القѧانون الجنѧائي بمكѧان                  

                                                             
 القѧاھرة، دار النھѧضة    القѧسم العѧام،  -مبѧادئ قѧانون العقوبѧات المѧصري       : أحمد عوض بلال  . د: قارن) ١(

 . ٨٦، ص٢٠١٠العربیة، 
 . ١١٤القسم العام، مرجع سابق، ص: عبد العظیم مرسي وزیر. د: قارن) ٢(
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. ارتكابھا، أو في حالة ارتكاب الجریمة خارج الاختѧصاص القѧضائي الإقلیمѧي لأیѧة دولѧة        

            ѧصاص القѧرار الاختѧرى لإقѧشأن  فضلاً عن اعتماد التدابیر التشریعیة وتدابیر أخѧضائي ب

الجѧѧرائم فѧѧي الحѧѧالات التѧѧي یكѧѧون فیھѧѧا الجѧѧاني المزعѧѧوم موجѧѧودا فѧѧي إقلیمѧѧھ، ولا یقѧѧوم     

بتسلیمھ أو تѧسلیمھا لطѧرف آخѧر علѧى سѧندٍ وحیѧدٍ مѧن جنѧسیتھ أو جنѧسیتھا، وذلѧك بعѧد                

  .طلب التسلیم

مѧѧѧن الاتفاقیѧѧѧة العربیѧѧѧة لمكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة     ) ٣٠(بینمѧѧѧا تѧѧѧضمنت المѧѧѧادة   

 التѧѧزام كѧѧل دولѧѧة بتبنѧѧي الإجѧѧراءات الѧѧضروریة لمѧѧد اختѧѧصاصھا   المعلومѧѧات الѧѧنص علѧѧى

بشأن أي جریمة عندما ترتكب في إقلیم الدولѧة الطѧرف، أو علѧى مѧتن سѧفینة ترفѧع علѧم           

الدولة الطرف، أو على متن طائرة مسجلة تحت قوانین الدولة الطرف، أو مѧن قبѧل أحѧد         

ب القانون الѧداخلي فѧي مكѧان    مواطني الدولة الطرف إذا كانت الجریمة یعاقب علیھا حس     

فѧضلاً  . ارتكابھا، أو إذا ارتكبت خѧارج منطقѧة الاختѧصاص القѧضائي الإقلیمѧي لأیѧة دولѧة          

عѧѧن التѧѧزام كѧѧل دولѧѧة بتبنѧѧي الإجѧѧراءات الѧѧضروریة لمѧѧد اختѧѧصاصھا بѧѧشأن الجѧѧرائم فѧѧي    

 الحالات التي یكون فیھا الجاني المزعوم حاضراً في إقلیم تلك الدولѧة الطѧرف، ولا یقѧوم         

  .بتسلیمھ إلى طرف آخر بناء على جنسیتھ بعد طلب التسلیم
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  المبحث الثاني
  الاختصاص القضائي بنظر جرائم تقنية المعلومات

وقبل التطѧرق إلѧى   : اختصاص المحاكم الاقتصادیة بنظر جرائم تقنیة المعلومات 

م الأحكѧѧѧام الإجرائیѧѧѧة بالقѧѧѧانون، تبѧѧѧرز الإشѧѧѧارة إلѧѧѧى أن المحѧѧѧاكم المختѧѧѧصة بنظѧѧѧر جѧѧѧرائ 

، وھѧذا مѧا تѧشیر إلیѧھ     )١( المحѧاكم الاقتѧصادیة    -قبل إقرار ھѧذا القѧانون     -المعلومات، كانت   

اتجاھѧѧات القѧѧضاء المѧѧصري، حیѧѧث قѧѧضت محكمѧѧة الѧѧنقض المѧѧصریة فѧѧي أحѧѧد أحكامھѧѧا       

الحدیثة باختصاص المحاكم الاقتصادیة بنظر جرائم الإنترنت أثناء نظرھا لمسألة تنѧازع    

، وقد حѧرص المѧشرع المѧصري علѧى     )٢(المحاكم العادیةسلبي في الاختصاص بینھا بین    
                                                             

 علѧѧى اختѧѧصاصھا بنظѧѧر أغلѧѧب  ٢٠٠٨لѧѧسنة ) ١٢٠(نѧѧص قѧѧانون إنѧѧشاء المحѧѧاكم الاقتѧѧصادیة رقѧѧم     )١(
لمتعلقѧة بھѧا مثѧل انتھѧاك     الدعاوى الجنائیة في مواد الجنح والجنایات التي ترتكѧب عبѧر الانترنѧت وا       

حقѧѧوق الملكیѧѧة الفكریѧѧة والѧѧسب والتѧѧشھیر والتھدیѧѧد عبѧѧر الانترنѧѧت، والѧѧسطو علѧѧى البنѧѧوك عبѧѧر         
ھذا إلى جانب اختصاص محاكم الطفل . الانترنت، والاعتداء على الأطفال واستغلالھم عبر الانترنت       

  .المتخصصة بنظر القضایا التي یرتكبھا الأطفال عبر الانترنت
محكمѧة الѧنقض المѧصریة قѧد قѧضت فѧي أحѧد أحكامھѧا الحدیثѧة بѧأن قانونѧا تنظѧیم الاتѧصالات              وكانѧت  

وحمایة الملكیة الفكریة من بین القوانین المنصوص علیھا حصراً بالمادة الرابعة مѧن القѧانون رقѧم        
 وأثѧѧره اختѧѧصاص المحѧѧاكم الاقتѧѧصادیة بنظѧѧر الѧѧدعاوى الجنائیѧѧة الناشѧѧئة عѧѧن      ٢٠٠٨ لѧѧسنة ١٢٠

، ٢٨/١١/٢٠١١ق جلѧسة  ٨٠ لѧسنة  ١١٨٦٥الطعѧن رقѧم   : انظر. منصوص علیھا فیھماالجرائم ال 
في الجرائم الاقتѧصادیة،  ) الدوائر الجنائیة(مجموعة المبادئ القانونیة الصادرة عن محكمة النقض     

 .٢٩المكتب الفني لمحكمة النقض، ص
ف العلنѧي عѧن طریѧق شѧبكة     تعود وقائع ھذه القضیة إلى اتھام إحدى السیدات بارتكاب جریمѧة القѧذ        )٢(

الانترنت لقیامھا بإسناد محادثات تلیفونیة للمجني علیھ بواسطة النѧشر عѧن طریѧق شѧبكة الإنترنѧت          
لѧѧو كانѧѧت صѧѧادقة لأوجبѧѧت احتقѧѧاره عنѧѧد أھѧѧل وطنѧѧھ، ونقلѧѧت عѧѧن طریѧѧق شѧѧبكة الإنترنѧѧت محادثѧѧات     

           ѧر رضѧت بغیѧق الإنترنѧن طریѧات عѧك المحادثѧت تلѧھ، وأذاعѧشأن،   تلیفونیة للمجني علیѧاحب الѧاء ص
حیث ارتأت محكمة النقض أن ھذه الوقائع تشكل جریمتي إزعاج أو مضایقة الغیر بإساءة استعمال 
أجھزة الاتѧصالات والاعتѧداء علѧى حرمѧة الحیѧاة الخاصѧة للأفѧراد بنقѧل محادثѧات جѧرت عѧن طریѧق                  

فѧق حكѧم المѧادة    التلیفون، وأن ھاتین الجریمتین تشكل حالة تعدد معنوي للجرائم، وھو ما یوجѧب و   
 عقوبات الحكѧم بعقوبѧة الجریمѧة ذات الوصѧف الأشѧد، وھѧي جریمѧة تعمѧد الإزعѧاج أو مѧضایقة            ٣٢

= 
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 الѧذي نѧص صѧراحة علѧى     ٢٠١٩ لسنة ١٤٦تأكید ھذا الاختصاص بموجب القانون رقم  

  .ذلك

مѧѧن قѧѧانون إنѧѧشاء المحѧѧاكم الاقتѧѧصادیة المعدلѧѧة القѧѧانون  ) ٤(فقѧѧد نѧѧصت المѧѧادة 

مѧѧѧع عѧѧѧدم الإخѧѧѧلال بالاختѧѧѧصاصات المقѧѧѧررة للمحѧѧѧاكم     :"علѧѧѧى أنѧѧѧھ ٢٠١٩ لѧѧѧسنة ١٤٦

قتصادیة المنصوص علیھا في أي قانون آخѧر، تخѧتص المحѧاكم الاقتѧصادیة بѧدوائرھا         الا

الابتدائیة والاستئنافیة، دون غیرھا، نوعیا ومكانیا بنظر الدعاوى الجنائیة الناشئة عѧن      

 قѧѧانون العقوبѧѧات فѧѧى شѧѧأن جѧѧرائم   -١: الجѧѧرائم المنѧѧصوص علیھѧѧا فѧѧى القѧѧوانین الآتیѧѧة  

 -٣.  قانون الإشراف والرقابة على التأمین فى مѧصر      -٢. المسكوكات والزیوف المزورة  

قѧѧѧانون شѧѧѧركات المѧѧѧساھمة وشѧѧѧركات التوصѧѧѧیة بالأسѧѧѧھم والѧѧѧشركات ذات المѧѧѧسئولیة       

 قѧѧѧانون تنظѧѧѧیم نѧѧѧشاطي التѧѧѧأجیر التمѧѧѧویلي  -٥. قѧѧѧانون سѧѧѧوق رأس المѧѧѧال-٤.المحѧѧѧدودة

مویѧѧѧل  قѧѧѧانون الت-٧.  قѧѧѧانون الإیѧѧѧداع والقیѧѧѧد المركѧѧѧزى لѧѧѧلأوراق المالیѧѧѧة-٦.والتخѧѧصیم 

 قѧانون البنѧك المركѧزى والجھѧاز      -٩.  قانون حمایѧة حقѧوق الملكیѧة الفكریѧة         -٨. العقارى

 -١١.  قانون الشركات العاملة فى مجال تلقى الأموال لاستثمارھا     -١٠. المصرفى والنقد 

 قѧѧانون حمایѧѧة الاقتѧѧصاد  -١٢. قѧѧانون تنظѧѧیم إعѧѧادة الھیكلѧѧة والѧѧصلح الѧѧواقى والإفѧѧلاس   

 قѧѧانون -١٣. اجمѧѧة عѧѧن الممارسѧѧات الѧѧضارة فѧѧى التجѧѧارة الدولیѧѧة القѧѧومى مѧѧن الآثѧѧار الن

 قانون -١٥.  قانون حمایة المستھلك  -١٤. حمایة المنافسة ومنع الممارسات الاحتكاریة    

 قѧانون تنظѧѧیم التوقیѧѧع الإلكترونѧي وإنѧѧشاء ھیئѧة تنمیѧѧة صѧѧناعة    -١٦. تنظѧیم الاتѧѧصـالات 

 قѧانون تنظѧیم الѧضمانات    -١٨. وال قانون مكافحة غѧسل الأمѧ  -١٧. تكنولوجیا المعلومات 

                                                   
= 

الغیѧر بإسѧاءة اسѧتعمال أجھѧزة الاتѧصالات التѧѧي تѧدخل فѧي اختѧصاص المحѧاكم الاقتѧصادیة، وقѧѧضت           
جنѧائي  الطعѧن ال : انظѧر . بتعیین محكمة جنح القاھرة الاقتصادیة للفصل في الدعوى موضوع الطلѧب   

 . ، حكم غیر منشور٢٠١٩ ینایر ٢٠ قضائیة، جلسة ٧٨ لسنة ٧٨٤٣رقم 
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 -٢١.  قѧانون الاسѧتثمار  -٢٠.  قانون تنظیم نشاط التمویل متناھي الصغر    -١٩. المنقولة

  ".قانون مكافحة جرائم تقنیة المعلومات

وھو ما أكدت علیھ المادة الѧسادسة مѧن القѧانون ذاتѧھ والتѧي حѧددت اختѧصاص          

فیمѧѧا عѧѧدا المنازعѧѧات   :"  تقѧѧضي بأنѧѧھ الѧѧدوائر الابتدائیѧѧة بالمحѧѧاكم الاقتѧѧصادیة، والتѧѧي    

الابتدائیѧѧѧة بالمحѧѧѧاكم   یخѧѧѧتص بھѧѧѧا مجلѧѧѧس الدولѧѧѧة، تخѧѧѧتص الѧѧѧدوائر     والѧѧѧدعاوى التѧѧѧي  

قیمتھѧѧا عѧѧشرة   بنظѧѧر المنازعѧѧات والѧѧدعاوى، التѧѧي لا تجѧѧاوز    الاقتѧѧصادیة، دون غیرھѧѧا، 

فѧى  قѧانون الѧشركات العاملѧة    . ١  :تطبیѧق القѧوانین الآتیѧة    ملایین جنیѧھ، والتѧي تنѧشأ عѧن          

تنظѧѧیم نѧѧشاطي  قѧѧانون . ٣ .قѧѧانون سѧѧوق رأس المѧѧال. ٢ .الأمѧѧوال لاسѧѧتثمارھا مجѧѧال تلقѧѧى 

الناجمѧة عѧن    قѧانون حمایѧة الاقتѧصاد القѧومي مѧن الآثѧار         . ٤ .والتخصیم التأجیر التمویلي   

قѧѧانون التجѧѧارة فѧѧى شѧѧأن نقѧѧل التكنولوجیѧѧا  . ٥ .التجѧѧارة الدولیѧѧة الممارسѧѧات الѧѧضارة فѧѧي 

قѧانون حمایѧة حقѧوق    . ٧  .قانون التمویѧل العقѧاري   . ٦  .ة وعملیات البنوك  والوكالة التجاری  

قانون تنظѧیم التوقیѧع الإلكترونѧي وإنѧشاء     . ٩  .قانون تنظیم الاتصالات. ٨  .الملكیة الفكریة 

قانون حمایة المنافسة ومنѧع الممارسѧات      . ١٠  .المعلومات ھیئة تنمیة صناعة تكنولوجیا      

التوصѧѧیة بالأسѧѧھم والѧѧشركات ذات   شѧѧركات المѧѧساھمة وشѧѧركات قѧѧانون. ١١  .الاحتكاریѧة  

  قѧѧانون البنѧѧك المركѧѧزي والجھѧѧاز . ١٢  .الواحѧѧد المѧѧسئولیة المحѧѧدودة وشѧѧركات الѧѧشخص  

قانون الطیѧران المѧدني فѧى شѧأن نقѧل       . ١٤  .قانون التجارة البحریة  . ١٣  .المصرف والنقد 

قѧѧѧѧانون تنظѧѧѧѧیم الѧѧѧѧضمانات  . ١٦  . قѧѧѧѧانون حمایѧѧѧѧة المѧѧѧѧستھلك . ١٥ .البѧѧѧѧضائع والركѧѧѧѧاب  

قѧانون تنظѧیم نѧشاط    . ١٨  .الطبیعة الخاصة قانون المناطق الاقتصادیة ذات    . ١٧  .المنقولة

جѧѧѧرائم تقنیѧѧѧة   قѧѧѧانون مكافحѧѧѧة  . ٢٠  .قѧѧѧانون الاسѧѧѧتثمار . ١٩ .الѧѧѧصغر التمویѧѧѧل متنѧѧѧاھي  

 أو التѧѧأمین الناشѧѧئة عѧѧن تطبیѧѧق   كمѧѧا تخѧѧتص بѧѧالحكم فѧѧى دعѧѧاوى التعѧѧویض   .المعلومѧѧات

ویكѧون الحكѧم الѧصادر فѧى      .المشار إلیھا بالفقرة السابقة بحѧسب الأحѧوال       أحكام القوانین   

كانѧت قیمѧة الѧدعوى لا تجѧاوز      المشار إلیھا فѧى الفقѧرتین الѧسابقتین نھائیѧاً إذا           الدعاوى  
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الاقتѧصادیة، دون غیرھѧا،    وتختص الدوائر الاستئنافیة فѧي المحѧاكم      .جنیھ خمسمائة ألف   

الفقرات الѧسابقة إذا   المنازعات والدعاوى المنصوص علیھا فى   اءً فى جمیع    بالنظر ابتد 

وتختص الѧدوائر   .القیمة ملایین جنیھ أو كانت الدعوى غیر مقدرة  جاوزت قیمتھا عشرة   

تظلمѧات ودعѧاوى    بالمحاكم الاقتصادیة التى أصѧدرت الأمѧر بنظѧر     الابتدائیة والاستئنافیة  

مѧن قѧضاة    تطبیق أحكام ھذا القѧانون والقѧرارات الѧصادرة     ن الرسوم القضائیة الناشئة ع 

  ".المحكمة

وحѧѧѧسناً فعѧѧѧل المѧѧѧشرع المѧѧѧصري بѧѧѧالنص صѧѧѧراحة علѧѧѧى اختѧѧѧصاص المحѧѧѧاكم     

الاقتصادیة بنظѧر جѧرائم تقنیѧة المعلومѧات، بѧالنظر إلѧى الطبیعѧة الخاصѧة لھѧذه الجѧرائم،              

النوعیة من القѧضایا،  والتي تتطلب تخصص القضاة الجنائیین المعنیین بالفصل في ھذه  

فضلاً عن سѧابقة تѧصدي دوائѧر المحѧاكم الاقتѧصادیة لجѧرائم تقنیѧة المعلومѧات فѧي إطѧار                

اختѧصاصاھا بنظѧر الجѧرائم الѧѧواردة فѧي قѧانون التوقیѧѧع الإلكترونѧي وقѧانون الاتѧѧصالات،        

عѧѧلاوة علѧѧى تجنѧѧب مѧѧشكلة تنѧѧازع الاختѧѧصاص بѧѧین القѧѧضاء العѧѧادي وقѧѧضاء المحѧѧاكم         

 الأفعѧѧال التѧѧي تѧѧشكل جѧѧرائم تѧѧدخل فѧѧي قѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة         الاقتѧѧصادیة بѧѧشأن 

المعلومات وجرائم أخرى تدخل في اختصاص ھѧذه المحѧاكم كجѧرائم التوقیѧع الإلكترونѧي            

  .وجرائم إساءة استعمال الاتصالات
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  المبحث الثالث
  أعمال الاستدلال في جرائم تقنية المعلومات

ل في جرائم تقنیѧة المعلومѧات، مѧن خѧلال     نتناول في ھذا المبحث أعمال الاستدلا    

التطѧѧѧرق إلѧѧѧى مѧѧѧسألة تحدیѧѧѧد الأشѧѧѧخاص المخѧѧѧولین صѧѧѧفة مѧѧѧأموري الѧѧѧضبط القѧѧѧضائي،   

وإجراءات جمع الاستدلالات في جرائم تقنیة المعلومѧات، وذلѧك فѧي مطلبѧین علѧى النحѧو            

  -:التالي

  المطلب الأول
  تحديد مأموري الضبط القضائي

  في جرائم تقنية المعلومات
المادة الخامسة من القانون بتحدیѧد مѧأموري الѧضبط القѧضائي فѧي جѧرائم       عنت  

یجوز بقرار من وزیر العدل بالاتفاق :" تقنیة المعلومات؛ إذ تقضي المادة المذكورة بأنھ
مѧع الѧѧوزیر المخѧѧتص مѧѧنح صѧѧفة الѧضبطیة القѧѧضائیة للعѧѧاملین بالجھѧѧاز أو غیѧѧرھم ممѧѧن    

جرائم التي تقع بالمخالفة لأحكام ھذا القانون تحددھم جھات الأمن القومي بالنسبة إلى ال
، ومѧن ثѧم یتѧضح أن المѧشرع المѧصري أجѧاز لѧوزیر العѧدل            "والمتعلقة بأعمال وظѧائفھم   

بالاتفѧѧѧاق مѧѧѧع الѧѧѧوزیر المعنѧѧѧي بѧѧѧشئون الاتѧѧѧصالات وتكنولوجیѧѧѧا المعلومѧѧѧات مѧѧѧنح صѧѧѧفة  

مѧن تحѧددھم   الضبطیة القضائیة للعاملین بالجھاز القومي لتنظیم الاتѧصالات أو غیѧرھم م        

رئاسѧѧة الجمھوریѧѧة، ووزارة الѧѧدفاع،   : جھѧѧات الأمѧѧن القѧѧومي المحѧѧددة بالقѧѧانون، وھѧѧي   
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، بالنѧسبة للجѧرائم التѧي    )١(ووزارة الداخلیة، والمخابرات العامة، وھیئة الرقابة الإداریѧة       

 وجѧدیر بالѧذكر أن وزارة   تقع بالمخالفة لأحكام ھذا القانون والمتعلقѧة بأعمѧال وظѧائفھم،     

 في مصر كان لھѧا الѧسبق فѧي اسѧتحداث إدارة أمنیѧة متخصѧصة، سѧُمیت بѧإدارة          الداخلیة

مكافحѧѧة جѧѧرائم الحاسѧѧبات وشѧѧبكات المعلومѧѧات، تعنѧѧى بѧѧضبط ومكافحѧѧة جѧѧرائم تقنیѧѧة          

  .المعلومات

 الѧѧѧضبط القѧѧѧضائي  بمѧѧѧأموريیقѧѧѧصد : المقѧѧѧصود بمѧѧѧأموري الѧѧѧضبط القѧѧѧضائي  

الѧضبط القѧضائي؛ أي ضѧبط    الموظفین العمومیین الذین خصھم المشرع الجنѧائي بمھمѧة    

الجرائم ومرتكبیھا وتقدیمھم للعدالة من خلال جمع الأدلة والعناصر التѧي تلѧزم للتحقیѧق          

في الدعوى الجنائیѧة، ویحѧدد المѧشرع الجنѧائي ھѧؤلاء المѧوظفین فѧي قѧانون الإجѧراءات            

 صѧѧفة تقریѧѧرالجنائیѧѧة علѧѧى سѧѧبیل الحѧѧصر، وغالبѧѧاً مѧѧا تѧѧنص التѧѧشریعات المقارنѧѧة علѧѧى   

ي الضبط القضائي لأعضاء النیابة العامة وضباط ورجال الشرطة، ھѧذا بالإضѧافة      مأمور

إلى طائفة أخرى من الموظفین العمومیین الذین یتم تحدیدھم بالاتفѧاق بѧین وزیѧر العѧدل             

والوزیر المختص لتخویلھم صفة الضبطیة القѧضائیة فѧي ضѧبط جѧرائم معینѧة فѧي نطѧاق            

، وقѧد نѧص القѧانون علѧى تخویѧل        )٢ (الѧخ ...وینمفتѧشو الѧصحة والتمѧ     : عملھم، مثال ذلѧك   

الموظفین العمѧومیین بالجھѧاز القѧومي لتنظѧیم الاتѧصالات صѧفة الѧضبطیة القѧضائیة فѧي                

الجرائم المعلوماتیة، ویتم تحدید الأشخاص المخولین لھذه الصفة من ھѧؤلاء المѧوظفین        

           ѧن ثѧات، ومѧا المعلومѧصالات وتكنولوجیѧز   بالاتفاق بین وزیري العدل والاتѧن التمییѧم یمك

                                                             
تبرز الإشارة إلى اقتراح أحد أعضاء البرلمان إضافة وزارة المالیة ضمن جھات الأمن القومي، إلا          )١(

مضبطة مجلس النواب المصري، الجلسة : انظر. أن ھذا المقترح لم یلق قبولاً من أعضاء البرلمان    
 .٨٦والخمسین، مرجع سابق، صالسادسة 

، ٢٠٠٣الإجѧѧѧراءات الجنائیѧѧѧة فѧѧѧي التѧѧѧشریع المѧѧѧصري، دار النھѧѧѧضة العربیѧѧѧة،   : مѧѧѧأمون سѧѧѧلامة .  د)٢(
 .ومابعدھا٤٩٨ص
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في ھذا الشأن بین طائفتین من مأموري الѧضبط القѧضائي، الأولѧى مѧن مѧأموري الѧضبط            

التقلیدیین من رجال الشرطة، والثانیة من مأموري الضبط الفنیین أو المتخصѧصین مѧن         

العاملین بوزارة الاتصالات وتكنولوجیا المعلومات ممن خѧولھم القѧانون صѧفة الѧضبطیة         

  .القضائیة

التشریع المقارن من تحدید مѧأموري الѧضبط القѧضائي فѧي جѧرائم تقنیѧة            موقف  

تختلѧف نھѧوج التѧشریعات المقارنѧѧة بѧشأن تحدیѧد مѧأموري الѧضبط القѧѧضائي        :المعلومѧات 

التشریعات التي نѧصت علѧى تحدیѧد    ) الأول: (بشأن الجرائم المعلوماتیة، ما بین اتجاھین  

م المعلوماتیѧѧة، ومѧѧن ضѧѧمن ھѧѧذه   مѧѧن تتѧѧوافر لھѧѧم صѧѧفة الѧѧضبطیة القѧѧضائیة فѧѧي الجѧѧرائ   

التѧѧشریعات المقارنѧѧة التѧѧي أفѧѧردت أجھѧѧزة أمنیѧѧة لمكافحѧѧة الجѧѧرائم المعلوماتیѧѧة غالبیѧѧة       

أجھѧѧѧزة الѧѧѧشرطة فѧѧѧي الѧѧѧدول الغربیѧѧѧة، ومنھѧѧѧا أجھѧѧѧزة الѧѧѧشرطة الأمریكیѧѧѧة، الكندیѧѧѧة،         

الإنجلیزیѧѧѧة، الѧѧѧسویدیة، الھولندیѧѧѧة، والیابانیѧѧѧة، ومѧѧѧن ناحیѧѧѧة أخѧѧѧرى، تѧѧѧضمنت غالبیѧѧѧة   

ت العربیة، ومنھا التشریع الإماراتي والعماني، حیѧث یقѧرر التѧشریع الإمѧاراتي             التشریعا

النص على أن یتم تحدید مѧأموري الѧضبط القѧضائي فѧي الجѧرائم المعلوماتیѧة بقѧرار مѧن            

) ٣٤(وزیر العدل والشئون الإسلامیة والأوقاف، بینما نص التشریع العماني في المـادة    

یئѧѧة الѧѧذین یѧѧصدر بتحدیѧѧدھم قѧѧرار مѧѧن وزیѧѧر العѧѧدل   تكѧѧون لمѧѧوظفي الھ: "منѧѧھ علѧѧى أنѧѧھ

بترشѧѧیح مѧѧن رئѧѧیس الھیئѧѧة، صѧѧفة الѧѧضبطیة القѧѧضائیة فѧѧي نطѧѧاق تطبیѧѧق أحكѧѧام ھѧѧذا          

،كمѧѧѧا یѧѧѧنص التѧѧѧشریع الѧѧѧسوداني علѧѧѧى إنѧѧѧشاء شѧѧѧرطة متخصѧѧѧصة لجѧѧѧرائم        "القѧѧѧانون

فیѧѧشمل التѧѧشریعات  ) الاتجѧѧاه الثѧѧاني (، أمѧѧا ) مѧѧن القѧѧانون الѧѧسوداني  ٣٠م (المعلوماتیѧѧة

نѧѧة الأخѧѧرى التѧѧي لѧѧم تحѧѧدد طائفѧѧة خاصѧѧة مѧѧن مѧѧأموري الѧѧضبط القѧѧضائي لѧѧضبط        المقار

  .مرتكبي الجرائم المعلوماتیة

: أبرز التحدیات التي تواجھ سلطات إنفѧاذ القѧانون فѧي جѧرائم تقنیѧة المعلومѧات            

یشیر الفقھ الجنائي إلى وجود تحدیات تواجھ سѧلطات إنفѧاذ القѧانون مѧن رجѧال الѧشرطة        
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، تختص عملیات الضبط وتتبѧع مرتكبیھѧا، ونتنѧاول فیمѧا یلѧي       علوماتالمفي جرائم تقنیة    

  -:التاليأبرز ھذه التحدیات، على النحو 

 بطѧѧابع الخفѧѧاء؛ فھѧѧي تقѧѧع    المعلومѧѧاتتتѧѧسم جѧѧرائم تقنیѧѧة   :خفѧѧاء الجریمѧѧة ) ١

مѧѧُستترة خفیѧѧة، لا یلحظھѧѧا المجنѧѧي علیѧѧھ غالبѧѧاً أو یѧѧدرى حتѧѧى بوقوعھѧѧا، والإمعѧѧان فѧѧي   

المكون لھا ونتائجھا عن طریق التلاعب غیر المرئي في التقنیات حجب وإخفاء السلوك  

أو الذبذبات الإلكترونیة التي تѧسجل البیانѧات عѧن طریقھѧا، لѧیس عѧسیراً فѧي الكثیѧر مѧن            

أحوالھا بحكم تѧوافر المعرفѧة والخبѧرة الفنیѧة فѧي مجѧال الحاسѧبات غالبѧاً لѧدى مرتكبھѧا،                

تھا بدس برامج خاصة ضѧمن برامجھѧا قѧد    فاختراق قواعد البیانات وتغییر بعض محتویا    

لا یѧشعر بѧھ القѧائمون علѧى تѧشغیلھا، كمѧا أن التخریѧب المنطقѧي للأنظمѧة یمكѧن تمویھѧھ            

لیبѧѧدو كمѧѧا لѧѧو كѧѧان خطѧѧأ مѧѧصدره البѧѧرامج أو الأجھѧѧزة أو نظѧѧام التѧѧشغیل أو النقѧѧل الكلѧѧى    

  .)١(للنظام المعلوماتي

كالیة إخفاء ھویѧة الجنѧاة،   ومن ناحیة ثانیة، تشیر مسألة خفاء الجریمة إلى إش    

فغالباَ ما یعمل مرتكبي جرائم تقنیة المعلومات علѧى إخفѧاء ھویѧاتھم الحقیقیѧة مѧن خѧلال             

استخدام ھویات مستعارة، لدرء المسئولیة الجنائیѧة أو الملاحقѧة القѧضائیة عѧنھم، وھѧو       

 مѧا یمثѧل أحѧد الѧصعوبات الحقیقیѧة أمѧѧام أجھѧزة الѧشرطة وسѧلطات التحقیѧق فѧي الجѧѧرائم          

المعلوماتیѧة، والتѧѧي تѧѧسعى إلѧى مواجھتھѧѧا مѧѧن خѧلال تحدیѧѧد جھѧѧاز الحاسѧب الآلѧѧي الѧѧذي      

استخدام في ارتكاب الجریمة، ثم تعقب مستخدم ھѧذا الحاسѧب، وھѧو مѧا یتطلѧب ضѧرورة          

أن تتѧسم إجѧراءات البحѧѧث والتحѧرى بالѧѧسریة والمھنیѧة لمنѧѧع مرتكبѧي ھѧѧذه الجѧرائم مѧѧن       

  .تحقیق لھمالتعرف على متابعة الشرطة وسلطات ال

                                                             
 . وما بعدھا١٦، صمرجع سابقالجوانب الإجرائیة للجرائم، : ھشام محمد فرید رستم. د  )١(
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یتمثѧѧل أكثѧѧر مѧѧا تتیحѧѧھ الѧѧنظم : غیѧاب الѧѧدلیل المرئѧѧي المُمكѧѧن فھمѧѧھ بѧالقراءة  ) ٢

المعلوماتیة من أدلة على الجرائم التي تقع علیھا أو بواسطتھا في بیانات غیر مرئیة، لا 

تفصح عن شخصیة معینة عادة، مسجلة إلكترونیة بكثافة بالغة، علѧى دعѧائم أو وسѧائط       

 لا یتѧرك التعѧدیل فیھѧا أي أثѧر، یمكѧن للإنѧسان قراءتھѧا، وإن كانѧت         من تخѧزین ممغنطѧة،    

كѧѧشف وتجمیѧѧع أدلѧѧة لإثبѧѧات وقѧѧوع الجریمѧѧة  یعѧѧد قابلѧѧة للقѧѧراءة مѧѧن قبѧѧل الآلѧѧة نفѧѧسھا، و 

والتعѧѧرف علѧѧى مرتكبھѧѧا أحѧѧد أبѧѧرز المѧѧشكلات التѧѧي یمكѧѧن أن تواجѧѧھ جھѧѧات التحѧѧرى           

ت التخزین والمعالجة الآلیѧة  والملاحقة، وتتعدى ھذه المشكلة بشكل عام في سائر مجالا        

للبیانات، حیث تنتمي قدرة ممثلي جھات التحقیق على أن یتولوا بطریقة مباشرة فحص       

حالات التلاعب في برامج الحاسبات نظراً لتطلب الفحѧص الكامѧل قѧدراً كبیѧراً مѧن الوقѧت         

  .والعمل غالباً ما لا یكون لھ من الوجھة الاقتصادیة مبرراً

 قѧѧد یѧѧتم فѧѧي بعѧѧض العملیѧѧات، إدخѧѧال البیانѧѧات   :لآثѧѧار التقلیدیѧѧةافتقѧѧاد أكثѧѧر ا) ٣

كمѧا  ) وثائق خاصة بالإدخѧال (مباشرة في نظام الحاسب دون تطلب وجود وثائق مساندة  

ھو الحال في بعض نظم العملیات المباشرة التѧي تقѧوم علѧى إبѧدال الإذن الكتѧابي لإدخѧال             

وفѧى  ، تضمنة فѧي برنѧامج الحاسѧب   البیانات بإجراءات أخرى تعتمد على ضوابط للإذن م     

العملیات المالیة قد یجرى الحاسب بعض العملیات المحاسبیة بغیر حاجة إلى إدخال كمѧا       

ھѧѧو الحѧѧال فѧѧي احتѧѧساب الفائѧѧدة علѧѧى الإیѧѧداعات البنكیѧѧة وقیѧѧدھا آلیѧѧاً بأرصѧѧدة حѧѧسابات     

ذ إ؛ العملاء على أساس الشروط المتفѧق علیھѧا مѧسبقاً والموجѧودة فѧي برنѧامج الحاسѧب        

یكون من الѧسھل ارتكѧاب بعѧض أنѧواع مѧن الجѧرائم، كѧاختلاس المѧال والتزویѧر، بإدخѧال              

بیانات غیر معتمدة في نظام الحاسب أو تعدیل برامجѧھ أو البیانѧات المخزنѧة داخلѧھ دون        

  .أن یتخلف ما یشیر إلى حدوث ھذا الإدخال والتعدیل

ط البیانѧات المخزنѧة   تحѧا : إعاقة الوصول إلى الدلیل بوسѧائل الحمایѧة الفنیѧة     ) ٤

الكترونیѧѧѧاً أو المنقولѧѧѧة عبѧѧѧر الѧѧѧشبكات الاتѧѧѧصالیة بѧѧѧسیاج مѧѧѧن الحمایѧѧѧة الفنیѧѧѧة لإعاقѧѧѧة    



 

 

 

 

 

 ١٢٠٢

المحاولات الرامیة للوصول غیѧر المѧشروع للاطѧلاع علیھѧا أو استنѧساخھا، كѧذلك یمكѧن              

للمجرم المعلوماتي زیادة صعوبة عملیة التفتیش المتوقع عѧن الأدلѧة التѧي تدینѧھ بحѧزام           

ابیر الأمنیة یضربھ حولھا، ویشكل استخدام تقنیات التشفیر خاصة لھذا الغѧرض   من التد 

أحد أكبر العقبات التي تعѧوق الرقابѧة علѧى البیانѧات المنقولѧة عبѧر حѧدود الدولѧة، والتѧي            

  .تجعل حمایة سرقة البیانات الشخصیة المخزنة في مراكز الحاسبات أمر بالغ الصعوبة

من الصعوبات الإضافیة التي : ه في زمن قصیرسھولة محو الدلیل أو تدمیر) ٥

، سھولة محو الجاني أو المعلوماتیةیمكن أن تعترض العملیة الإثباتیة في مجال الجرائم    

تدمیره لأدلة الإدانة في زمن متناه القصر، فضلاً عن سѧھولة تنѧصلھ عѧن مѧسئولیة ھѧذا          

م بѧالخبرة فѧي مجѧال    العمل، وھو الأمر الѧذي یتطلѧب سѧرعة إجѧراء التحقیقѧات التѧي تتѧس          

  .)١(الجرائم المعلوماتیة في إطار من التعاون الدولي مع كافة الدول

 یѧشكل الكѧم الھائѧل للبیانѧات     :الضخامة البالغة لكم البیانات المتعѧین فحѧصھا    ) ٦

التي یجرى في الأنظمة المعلوماتیة تداولھا أحѧد مѧصادر الѧصعوبات التѧي تعѧوق تحقیѧق           

 بواسطتھا، أیة ذلѧك أن طباعѧة لكѧل مѧا یوجѧد علѧى الѧدعامات          الجرائم التي تقع علیھا أو    

الممغنطة لمركز حاسѧب متوسѧط الأھمیѧة یتطلѧب فئѧات الآلاف مѧن الѧصفحات التѧي قѧد لا            

  .تثبت كلھا شیئاً على الإطلاق

 عن وقوع مثل ھذه الجѧرائم سѧواء    :إحجام بعض المجني علیھم عن الإبلاغ     ) ٧

لمؤسѧѧسات المالیѧѧة والتجاریѧѧة؛ إذ تتحѧѧرى أكثѧѧر     أكѧѧانوا مѧѧن الأفѧѧراد أومѧѧن الѧѧشركات وا    

الجھات التي تتعرض أنظمتھا المعلوماتیة للانتھاك، أو تمنѧى بخѧسائر فادحѧة مѧن جѧراء            

                                                             
وماتیة والحاجة إلى التعاون الѧدولي، المѧؤتمر    التھدید الذي تفرضھ الجریمة المعل    : كریستوفر بینتر   )١(

-١٣الدولي السادس للجرائم المعلوماتیة الذي نظمتھ المنظمة الدولیة للشرطة الجنائیة، القѧاھرة،         
 .٦٦، ترجمة مركز بحوث الشرطة، ص١٥/٤/٢٠٠٥
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ذلѧك علѧى عѧدم الكѧشف حتѧى بѧین موظفیھѧا عمѧا تعرضѧت لѧھ، وتكتفѧي باتخѧاذ إجѧѧراءات             

ا ومكانتھѧا  إداریة داخلیة دون الإبلاغ عنھا للѧسلطات المختѧصة تجنبѧاً للإضѧرار بѧسمعتھ       

  .وھز الثقة في كفاءتھا

وتشیر التقѧدیرات الدولیѧة إلѧى أن الإبѧلاغ عѧن غالبیѧة جѧرائم تقنیѧة المعلومѧات                

یكѧѧون مѧѧن خѧѧلال البلاغѧѧات المقدمѧѧة مѧѧن الѧѧضحایا مѧѧن الأفѧѧراد والѧѧشركات، وأن  %) ٩٠(

، %١نسبة التأذي الفعلي من جرائم تقنیة المعلومات المبلغ عنھا إلى الѧشرطة تقѧدر بѧـ     

مѧѧن % ٨٠ینمѧا تѧѧشیر إحѧدى الدراسѧѧات الاستقѧѧصائیة الدولیѧة للقطѧѧاع الخѧاص إلѧѧى أن     ب

وتعزى حالات تدني الإبلاغ عن جرائم تقنیة . الضحایا الأفراد لا یبلغون عن ھذه الجرائم   

المعلومات إلى انعدام الثقة في قدرة أجھѧزة إنفѧاذ القѧانون علѧى التѧصدي لھѧذه الجѧرائم،          

یѧات الإبѧلاغ، والѧشعور بالخجѧل والارتبѧاك، وتخѧوف الѧشركات          وعدم الوعي بالإیѧذاء وآل    

، ولا شѧك فѧي أن مواجھѧة التѧدني فѧي      )١(من المخѧاطر المتѧصورة التѧي قѧد تھѧدد سѧمعتھا         

معѧѧدلات الإبѧѧلاغ عѧѧن جѧѧرائم تقنیѧѧة المعلومѧѧات یتطلѧѧب مزیѧѧداً مѧѧن التوعیѧѧة للѧѧضحایا مѧѧن    

جل تعزیѧز عملیѧات الإبѧلاغ    الأفراد، وتطوي الشراكات بین القطاعین العام والخاص من أ   

  .)٢(عن ھذه النوعیة من الجرائم

                                                             
ة، مرجѧع  دراسة مكتب الأمم المتحدة المعنѧي بالمخѧدرات والجریمѧة حѧول الجریمѧة الѧسیبرانی      :   انظر  )١(

 ٢٠١٢تقریر شركة سѧایمنتك عѧن جѧرائم الانترنѧت لعѧام      : ؛ وكذلك انظر١٧٢-١٦٨سابق، ص ص 
Symantec, 2012. Norton Cybercrime Report 2012. 

 .١٧٣دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة، مرجع سابق، ص:   انظر)٢(
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  المطلب الثاني
  إجراءات الاستدلال في جرائم تقنية المعلومات

تبرز الإشارة إلى أن التحقیقات التѧي تجریھѧا سѧلطات إنفѧاذ القѧانون فѧي جѧرائم          
اقبѧة  تقنیة المعلومات تتطلѧب مزیجѧاً مѧن تقنیѧات عمѧل الѧشرطة التقلیدیѧة والجدیѧدة، كمر           

المتھمین في الفضاء الإلكتروني، ومصادرة أو نѧسخ البیانѧات مѧن الأجھѧزة التѧي تخѧص         
المتھم، والحصول على البیانات من أطراف أخرى كمقدمي خدمѧة الإنترنѧت، واعتѧراض          

، كما أن توسیع نطѧاق الѧصلاحیات الإجرائیѧة التقلیدیѧة لتѧشمل           )١(المراسلات الإلكترونیة 
دي إلى تحدیات بشأن مѧشروعیة جمѧع الأدلѧة ومѧدى مقبولیتھѧا        المجال الإلكتروني قد یؤ   

  .أمام القضاء الجنائي

علѧѧى أھمیѧѧة تمتѧѧع صѧѧلاحیات التحقیѧѧق بالقѧѧدرة علѧѧى التѧѧصدي  )٢(ویؤكѧѧد الѧѧبعض
لبعض التحدیات ذات الصلة بجرائم تقنیة المعلومات، كالطبیعѧة الخاصѧة للأدلѧة الرقمیѧة           

                                                             
مѧѧة الѧѧسیبرانیة إلѧѧى بعѧѧض التقنیѧѧات المتѧѧصلة بعمѧѧل  تѧѧشیر دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة بѧѧشأن الجری  )١(

الѧѧشرطة فѧѧي مجѧѧال مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات كѧѧاعتراض الاتѧѧصالات والمراقبѧѧة الإلكترونیѧѧة    
وتѧѧشكیل وحѧѧدات سѧѧریة تѧѧستھدف المجѧѧرمین علѧѧى مواقѧѧع التواصѧѧل الاجتمѧѧاعي وغѧѧرف المحادثѧѧة      

اختѧѧراق منتѧѧدیات قراصѧѧنة بطاقѧѧات  ، ومѧѧن أمثلѧѧة ذلѧѧك،  P2Pوالرسѧѧائل الفوریѧѧة وخѧѧدمات النظѧѧراء  
الائتمان عبѧر الإنترنѧت وفحѧص المنتѧدیات التѧي یѧستخدمھا الجنѧاة فѧي اسѧتغلال الأطفѧال فѧي المѧواد               
الإباحیѧة، وتنكѧر المѧوظفین المكلفѧѧین بإنفѧاذ القѧانون كقѧصر عبѧѧر الإنترنѧت، وفحѧص خѧوادم القیѧѧادة          

 .١٧٦-١٧٤ مرجع سابق، ص صانظر دراسة الأمم المتحدة،. والسیطرة للبرمجیات الخبیثة
(2) Feigenbaum et al., A Model of Onion Routing with Provable 

Anonymity. Financial Cryptography and Data Security Lecture Notes in 
Computer Science, 2007, 4886:57-71; Schwerha, J.J., Law Enforcement 
Challenges in Transborder Acquisition of Electronic Evidence from 
“Cloud Computing Providers,” Council of Europe Discussion paper, 
2010, pp.9-10; Walden, I., Accessing Data in the Cloud: The Long Arm 
of the Law Enforcement Agent. Privacy and Security for Cloud 
Computing. Computer Communications and Networks 2013, pp.45-71. 
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ام الجنѧѧاة لتقنیѧѧات التѧѧشویش واسѧѧتعمال  التѧѧي تتѧѧسم بѧѧسھولة زوالھѧѧا وتغیرھѧѧا، واسѧѧتخد  
، ونظѧѧѧم الحاسѧѧѧوب )١(التѧѧѧشفیر ووحѧѧѧدات الخدمѧѧѧة النائبѧѧѧة، وخدمѧѧѧة الحوسѧѧѧبة الѧѧѧسحابیة 

المصابة ببرمجیات خبیثة، ووصلات الإنترنت متعددة الموجة، أو برامج إخفاء الھویѧة،       
  .وھي ما تشكل تحدیات خاصة تعترض طریق الصلاحیات التقلیدیة

تشیر بعض التقاریر إلى ذیوع ممارسة جمع المعلومات عبر وفي ذات السیاق، 

المصادر المفتوحة علѧى شѧبكة الإنترنѧت؛ إذ یѧشیر تقریѧر فریѧق الخبѧراء التѧابع للإتحѧاد                

الأوروبي إلى أن الوصول إلى البیانات من خلال البحث في المواد المتاحة للجمھور مѧن      

لѧة الجنائیѧة مѧن قبیѧل الممارسѧات      المصادر المفتوحة عبر شبكة الإنترنت لأغѧراض العدا   

  .)٢(المقبولة بشكل عام

خѧول القѧانون لمѧأموري الѧضبط القѧضائي بعѧض الاختѧصاصات والѧسلطات             وقد  

التѧѧي تمكѧѧنھم مѧѧن أداء واجѧѧبھم فѧѧي البحѧѧث والتحѧѧري عѧѧن الجѧѧرائم، كمѧѧا مѧѧنحھم بعѧѧض       

 ٢٤المѧادة  وقد حѧددت  ، )٣(الاختصاصات في أحوال معینة نص علیھا على سبیل الحصر      

التѧѧي یجѧѧوز لمѧѧأمور الѧѧضبط القѧѧضائي اتخاذھѧѧا حѧѧال وقѧѧوع   جنائیѧѧة الإجѧѧراءات إجѧѧراءات
                                                             

 خـدمة تسمـح بتـحمیѧـل البیانѧـات والمـعلومѧـات    Cloud Computingد بالحوسبة السحابیـة صیق )١(
الخاصة بالأفـراد علـى خــوادم الإنترنـت وتشغیل برامجھم عن بعد، بدلاً من تخزینھا على حواسѧب    

 حیث یتم تخزین ھذه البیانات والمعلومات في مراكѧز  المنزل أو العمل، أو شراء البرامج وتحدیثھا،   
للبیانѧѧات لѧѧدى مѧѧزودي الخѧѧدمات الѧѧسحابیة، وتقѧѧدم الحوسѧѧبة الѧѧسحابیة ممیѧѧزات مѧѧن حیѧѧث التكلفѧѧة     
والكفѧѧاءة، ولكنھѧѧا تѧѧصاحبھا بعѧѧض المخѧѧاطر، حیѧѧث تكѧѧون البیانѧѧات المخزنѧѧة فѧѧي الѧѧسحابة جاذبѧѧة       

یة تتѧѧѧأثر الأعمѧѧѧال والأشѧѧѧخاص الѧѧѧذین    للمتѧѧѧسللین، وفѧѧѧي حѧѧѧال انقطѧѧѧاع خدمѧѧѧة الحوسѧѧѧبة الѧѧѧسحاب     
 .٣٩٩دراسة الأمم المتحدة، مرجع سابق، ص: انظر. یستخدمونھا

ماھیѧة الخیѧارات؟، تقریѧر الفریѧق العامѧل      : الولایة القضائیة والوصول عبѧر الحѧدود الإقلیمیѧة    : انظر  )٢(
اسѧة  ، مشار إلیѧھ بدر ٢٠١٢مجلس أوروبا، ، ٦/١٢/٢٠١٢ في   T-CYعبر الحدود الذي اعتمده     

 .١٩١مكتب الأمم المتحدة، مرجع سابق، ص
، ١شرح قانون الإجراءات الجنائیة وفقاً لأحدث التعدیلات التشریعیة، ج: محمد عبد اللطیف فرج. د  )٣(

 .٤٦٤، ص٢٠١١، ٣ط
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 سѧѧماع -٣.إجѧѧراء التحریѧѧات -٢. والѧѧشكـــاوى البѧѧـلاغات تلقѧѧي-١ :جریمѧѧة مѧѧا، فیمѧѧایلي 

 تحریѧѧر محѧѧضر -٦. الاسѧѧتعانة بѧѧالخبراء-٥. المعاینѧѧة-٤. أقѧѧوال الѧѧشھود والمѧѧشتبھ فѧѧیھم

 .بإجراءات الاستدلال

مكافحѧة جѧرائم الحاسѧبات وشѧبكات المعلومѧات، بѧالإدارة العامѧة           وتختص إدارة   

لتكنولوجیѧѧѧا المعلومѧѧѧات بѧѧѧوزارة الداخلیѧѧѧة، بكافѧѧѧة أعمѧѧѧال الاسѧѧѧتدلال فѧѧѧي جѧѧѧرائم تقنیѧѧѧة    

المعلومѧѧات، مѧѧن تلقѧѧي بلاغѧѧات وشѧѧكاوى المѧѧواطنین ذات الѧѧصلة بѧѧالجرائم المعلوماتیѧѧة،   

  .إلخ...وإجراء تحریات وجمع الاستدلالات

 إلى أن - وبحق–)١(یشیر البعض: مُعاینة في جرائم تقنیة المعلوماتالانتقال وال 

التحقیѧѧѧق الجنѧѧѧائي فѧѧѧي جѧѧѧرائم المعلومѧѧѧات لѧѧѧم یعѧѧѧد میѧѧѧسوراً لكافѧѧѧة المحققѧѧѧین بوسѧѧѧائل     

 لأنѧѧھ یواجѧѧھ تقنیѧѧات حدیثѧѧة فѧѧي أسѧѧلوب وطریقѧѧة ارتكѧѧاب  ،وإجѧراءات التحقیѧѧق التقلیدیѧѧة 

یѧѧستوعب الجنائیѧѧة الإجѧѧراءات  الأمѧѧر الѧѧذي یقتѧѧضي إحѧѧداث تطѧѧویر فѧѧي قѧѧانون  ،الجریمѧѧة

الإجѧراءات والوسѧائل الحدیثѧѧة فѧي كѧشف الجریمѧѧة وضѧبط فاعلیھѧا بمѧѧا یواكѧب اسѧѧتخدام        

 الإجراءات التقلیدیة یثیر اتخاذووسائل التقنیة والاتصالات الحدیثة في ارتكاب الجرائم،    

ذھѧاب  بالانتقѧال  ویقѧصد  . فѧي التطبیѧق  بعѧض الإشѧكالیات  في جمع الأدلة، ومنھѧا المُعاینѧة     

مѧѧأمور الѧѧضبط القѧѧضائي أو المُحقѧѧق الجنѧѧائي إلѧѧى المكѧѧان الѧѧذي ارتكبѧѧت فیѧѧھ الجریمѧѧة        

، حیѧѧث توجѧѧد آثارھѧѧا وأدلتھѧѧا، أمѧѧا المُعاینѧѧة فیقѧѧصد بھѧѧا قیѧѧام مѧѧأمور    )مѧѧسرح الجریمѧѧة(

الѧѧضبط القѧѧضائي أو المُحقѧѧق الجنѧѧائي بإثبѧѧات حالѧѧة الأشѧѧخاص والأمѧѧاكن والأشѧѧیاء ذات   

 أو الفحص المُباشѧر بѧالحواس بھѧدف جمѧع الآثѧار        شاھدةالمُالصلة بالجریمة عن طریق     

المعاینѧѧة ، ف)٢(المادیѧѧة التѧѧي تفیѧѧد فѧѧي كѧѧشف الحقیقѧѧة قبѧѧل أن تنالھѧѧا یѧѧد العبѧѧث والتخریѧѧب 

                                                             
 .٢٣مرجع سابق، ص: ولید نبیل طھ/ د. مستشار  )١(
 .٢٧٣جع سابق، صشرح قانون الإجراءات الجنائیة، مر: محمد عبد اللطیف فرج. د  )٢(
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رؤیة مكان أو شخص أو شيء بالعین لإثبات حالتھ وضبط لكل   بالمعنى الاصطلاحي ھي    

فھѧا أو محوھѧا أو تعѧدیلھا،     بھدف المحافظѧة علیھѧا خوفѧاً مѧن إتلا    ما یلزم لكشف الحقیقة 

وھي أحد إجراءات التحقیق الابتدائي التѧي یجѧوز للمحقѧق اللجѧوء إلیھѧا متѧى رأى لѧذلك           

  .)١(ضرورة تتعلق بالتحقیق

تتم بمسرح الجریمة بما یحتویھ مѧن آثѧار مادیѧة      وتكمن أھمیة المعاینة في أنھا      

لفحѧصھا مѧن قبѧل المُحقѧق     فعلیة، وتھدف المُعاینѧة إلѧى الѧتحفظ علѧى ھѧذه الأدلѧة تمھیѧداً          

الجنѧѧائي لاسѧѧتخلاص الѧѧدلائل والقѧѧرائن لإثبѧѧات ارتكѧѧاب الجѧѧاني لجریمتѧѧھ، فینبغѧѧي علѧѧى      

من ذلك لأن مأمور الضبط القضائي أو المُحقق الجنائي سرعة الانتقال لمسرح الجریمة         

ساعد علѧى جمѧع الأدلѧة المترتبѧة علѧى ارتكѧاب الجѧاني        التي تѧُ شیاء ھ التحفظ على الأ  شأن

  .یمتھ قبل أن تمتد إلیھا ید العبث أو قبل زوال معالمھالجر

إلا أن الفقѧѧھ الجنѧѧائي یѧѧشیر إلѧѧى حالѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات التѧѧي ینѧѧدر أن       

یتخلѧѧف عنھѧѧѧا آثѧѧاراً مادیѧѧѧة، بѧѧل قѧѧѧد تطѧѧول فیھѧѧѧا الفتѧѧرة الزمنیѧѧѧة بѧѧین وقѧѧѧوع الجریمѧѧѧة        

والأصѧل  ، )٢(إتلافھѧا واكتشافھا، مما یعرض الآثار الناجمѧة عنھѧا للعبѧث بھѧا أو محوھѧا و      

أن یحضر أطراف الدعوى الجنائیة المُعاینة، وقد یقرر المُحقق أن یجریھѧا فѧي غیبѧتھم،         

ولا یلتزم المحقق بدعوة محامي المتھم للحضور، بل أن محكمة النقض كانѧت قѧد قѧضت            

                                                             
محمѧد  . ؛ د٥٢٩-٥٢٨شرح قانون الإجراءات الجنائیة، مرجع سابق، ص  : محمود نجیب حسني  . د  )١(

زكѧى أبѧو   .  وما بعѧدھا؛ د ٦٤٤، ص٢٠٠٠، ٢شرح قانون الإجراءات الجنائیة، ج: أبو العلا عقیدة  
 .٢٣٣دار منشأة المعارف، الإسكندریة، الطبعة الثانیة، ص،  الإجراءات الجنائیة:عامر

المؤتمر العلمي الأول التحقیق وجمع الأدلة في مجال الجرائم الإلكترونیة، : محمد أبو العلا عقیدة. د  )٢(
میѧѧة شѧѧرطة دبѧѧي، مركѧѧز البحѧѧوث     یكاد، أحѧѧول الجوانѧѧب القانونیѧѧة والأمنیѧѧة للعملیѧѧات الإلكترونیѧѧة     

 الموقѧѧع  ، منѧѧشور علѧѧى  ٧، ص الإمѧѧارات العربیѧѧة المتحѧѧدة  - دبѧѧي ،٢٨/٤/٢٠٠٣-٢٦،والدراسѧѧات
الجوانѧب الإجرائیѧة للجѧرائم المعلوماتیѧة، مرجѧع      : ھشام رسѧتم  .  ؛ د  net.law-f.wwwالإلكتروني  
 .٥٩سابق، ص
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، وقѧد تѧضمن قѧانون    )١(بأن غیاب المتھم عند إجراء المُعاینѧة لѧیس مѧن شѧأنھ أن یبطلھѧا          

، ٩٠، ٣١(ات الجنائیѧة الѧنص علѧى إجѧراء الانتقѧال والمُعاینѧة فѧي المѧواد أرقѧام            الإجراء

  .إجراءات جنائیة) ٩٣

یѧѧشیر : المѧѧُشكلات القانونیѧѧة الخاصѧѧة بمعاینѧѧة مѧѧسرح جѧѧرائم تقنیѧѧة المعلومѧѧات  

الفقѧھ الجنѧѧائي إلѧѧى أھمیѧѧة التمییѧѧز فѧѧي مѧѧسألة مُعاینѧѧة مѧѧسرح الجریمѧѧة فѧѧي جѧѧرائم تقنیѧѧة   

حالѧѧة ارتكѧѧاب الجریمѧѧة علѧѧى ) الأول: ( بѧѧین أمѧѧرین- الجریمѧѧة  حѧѧسب محѧѧل–المعلومѧѧات 

حالة ارتكاب الجریمة على المكونات غیѧر المادیѧة      ) والثاني( المادیة للحاسب،    المكونات

  -:أو بواسطتھا، وھو ما سوف نشیر إلیھ على النحو التالي

مثѧل جѧرائم الاعتѧداء علѧى       :ارتكاب الجریمة على المكونѧات المادیѧة للحاسѧب        ) أ

أشѧѧرطة الحاسѧѧب وكѧѧابلات وشاشѧѧة العѧѧرض الخاصѧѧة بѧѧھ ومفѧѧاتیح التѧѧشغیل والأقѧѧراص      

إن الأمѧر  في ھذه الحالة، فѧ  ف،وغیرھا من مكونات الحاسب ذات الطابع المادى الملموس        

 مѧن  الا یثیر أدنى صعوبة للتقریر بصلاحیة الجریمة الذي یحوى ھذه المكونات لمعاینتھ      

شѧѧیاء التѧѧي تُعѧѧد أدلѧѧة مادیѧѧة تѧѧدل علѧѧى ارتكѧѧاب     قبѧѧل مѧѧأموري الѧѧضبط والѧѧتحفظ علѧѧى الأ  

 ، وكذا وضع الأختام في أماكن التي تمѧت فیھѧا المعاینѧة   ،الجریمة ونسبتھا لشخص معین 

  .وضبط كل ما أستعمل في ارتكاب الجریمة وتحفظ علیھ مع إخطار النیابة بذلك

 یѧأتي فѧي مقدمѧة   :ارتكاب الجریمة على المكونات غیر المادیة أو بواسѧطتھا    ) ب

یقѧرر الفقѧھ   وھنѧا  ، ھذه الجرائم تلك الواقعة على بѧرامج الحاسѧب وبیانѧات أو بواسѧطتھا         

 تحѧول دون فاعلیѧة المعاینѧة أو فائѧدتھا، ویمكѧن تلخѧیص         ،صѧعوبات عѧدة   الجنائي وجود   

قلѧѧة الآثѧѧار المادیѧѧة التѧѧي قѧѧد تتخلѧѧف عѧѧن  ) الأول(ھѧѧذه الѧѧصعوبات فѧѧي عѧѧاملین رئیѧѧسیین  

                                                             
 .١٤٨، ص٢٩، رقم ٣١، س٣١/١/١٩٨٠نقض : مجموعة أحكام محكمة النقض  )١(
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الأعداد الكبیرة من ) والثاني(، لحاسب وبیاناتھ بواسطتھا  الجرائم التي تقع على برامج ا     

الأشخاص الذین قѧد یتѧرددون علѧى مѧسرح الجریمѧة خѧلال المѧدة الزمنیѧة التѧي غالبѧاً مѧا              

الأمѧر الѧذي یمѧنح     -وذلك مѧا بѧین اقتѧراف الجریمѧة والكѧشف عنھѧا        -تكون طویلة نسبیاً  

أو زوال بعѧѧضھا وھѧѧو مѧѧا یلقѧѧى فرصѧة لحѧѧدوث تغییѧѧر أو تلفیѧѧق أو عبѧѧث بالآثѧار المادیѧѧة   

، وھو ما یتطلب ضѧرورة تѧوخي الحѧذر    قى من المعاینة تظلال من الشك على الدلیل المس     

  .حال إجراء المعاینة في مسرح الجریمة المعلوماتیة

قѧѧد یكѧѧون مѧѧسرح الجریمѧѧة  : معاینѧѧة مѧѧسرح الجریمѧѧة علѧѧى شѧѧبكة الإنترنѧѧت  ) ج

وجوداً على شѧبكة الانترنѧت، وترجѧع    المقرر معاینتھ من جانب مأمور الضبط القضائي م      

صѧعوبة ھѧذه المعاینѧة التѧي یجریھѧا مѧѧأمور الѧضبط القѧضائي فѧي وقوعھѧا علѧى محѧѧل أو           

مكان افتراضي على شبكة المعلومات، وأنھ لیس لھ مكѧان محѧدد یتبѧع دائѧرة معینѧة، بѧل           

لومѧات  إنھ في معظم الأحیان لا یتم الانتقال الفعلي إلى مكان محѧدد فѧي جѧرائم تقنیѧة المع          

باعتبار أنھ یمكن إجراء ھذه المعاینة على شاشة الحاسب الآلي خاصةً إذا كان على أحد 

  .)١(مواقع الإنترنت

 ضѧرورة أن یكѧون الموقѧع الافتراضѧي الѧذي تѧتم معاینتѧھ         )٢(وقد اشترط الѧبعض   

على شبكة الإنترنت مفتوحاً؛ أي یجوز للعامة الدخول إلیѧھ دونمѧا تѧصریحاً مѧن مѧشغلھ،              

 لا تصح المعاینة على شبكة الإنترنت إلا إذا تمت في أحد المواقع المفتوحة التي   ومن ثم 

یمكѧѧن لأي شѧѧخص مѧѧشاھدتھا، إمѧѧا إذا تمѧѧت المعاینѧѧة فѧѧي أحѧѧد المواقѧѧع الخاصѧѧة دونمѧѧا      

الحصول على تصریح من مشغلھا تحول إجراء المعاینة إلى إجراء تفتیش بما یѧستلزمھ      

  .راء باطلاً حابط الأثرمن ضمانات قانونیة، وإلا أصبح الإج

                                                             
 .٢١١مرجع سابق، صقانون العقوبات الاقتصادي، : محمد سمیر. المستشار د  )١(
 .٢١٠المرجع السابق، ص  )٢(
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القواعѧѧѧد الواجѧѧѧب مُراعاتھѧѧѧا عنѧѧѧد إجѧѧѧراء المُعاینѧѧѧة فѧѧѧي مѧѧѧسرح جریمѧѧѧة تقنیѧѧѧة  
یشیر الفقھ الجنائي إلى ضرورة مراعѧاة مجموعѧة مѧن التعلیمѧات والقواعѧد          : المعلومات

القواعѧد والإرشѧادات   حال إجراء المُعاینة في مسرح الجریمة المعلوماتیѧة، وتتمثѧل ھѧذه         
  -:)١(التالیةجراءات الإفي الفنیة 

 تѧصویر الحاسѧب الآلѧي والأجھѧزة الطرفیѧة المُتѧصلة بѧھ، علѧى أن یѧتم تѧسجیل وقѧѧت           - ١
    . وتاریخ ومكان التقاط كل صورة

  . طریقة إعداد نظام الحاسب بعنایة بالغة ملاحظة- ٢

صѧѧیلات وكѧѧابلات الحاسѧѧب والتѧѧي تكѧѧون متѧѧصلة بمكونѧѧات    توإثبѧѧات حالѧѧة ملاحظѧѧة و -٣
حتѧى یѧسھل القیѧام بعملیѧة مقارنѧة وتحلیѧل لھѧا عنѧد عѧرض الموضѧوع           النظام وذلѧك   
  .على المحكمة

 وذلك قبѧل إجѧراء   ، مادة معلوماتیة من مكان وقوع الجریمةةعدم التسرع في نقل أی      - ٤
الاختبѧѧارات اللازمѧѧة للتѧѧیقن مѧѧن عѧѧدم وجѧѧود أي مجѧѧالات مغناطیѧѧسیة فѧѧي المحѧѧیط         

  . مخزنةالخارجي حتى لا یحدث أي إتلاف للبیانات ال

حفѧѧظ مѧѧا تحویѧѧھ سѧѧلة المھمѧѧلات مѧѧن الأوراق الملقѧѧاة أو الممزقѧѧة وأوراق الكربѧѧون      - ٥
المѧѧѧستعملة والѧѧѧشرائط والأقѧѧѧراص الممغنطѧѧѧة غیѧѧѧر الѧѧѧسلیمة أو المحطمѧѧѧة ورفѧѧѧع         

  .البصمات التي قد تكون على صلھ بالجریمة المرتكبة

 الورقیѧة التѧي قѧد    القیام بحفظ المستندات الخاصة بالإدخѧال وكѧذا مخرجѧات الحاسѧب        - ٦
تكѧون ذات صѧلة بالجریمѧة وذلѧك مѧن أجѧѧل رفѧع ومѧضاھاة البѧصمات التѧي قѧد تكѧѧون           

  .موجودة علیھا

                                                             
. ؛ د ومѧا بعѧدھا  ٥٩الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سѧابق، ص : ھشام محمد فرید . د  )١(

 .٨، ٧مرجع سابق، ص ص: التحقیق وجمع الأدلة: محمد أبو العلا عقیدة
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المحققѧین ممѧن تتѧوافر فѧیھم الكفѧѧاءة     و عملیѧة المعاینѧة علѧى مѧأموري الѧضبط      قѧصر   - ٧

العملیѧѧة والخبѧѧرة الفنیѧѧة فѧѧي مجѧѧال الحاسѧѧبات واسѧѧترجاع المعلومѧѧات، ممѧѧن تلقѧѧوا       

 لمواجھة ھذه النوعیѧة مѧن الجѧرائم والتعامѧل مѧع أدلتھѧا ومѧا تخلفѧھ             التدریب الكافي 

  .من أثار على مسرح الجریمة

مѧѧدى جѧѧواز إجبѧѧار المѧѧتھم أو الѧѧشاھد علѧѧى الكѧѧشف عѧѧن رمѧѧز الѧѧدخول للحاسѧѧب   

تثیѧر جѧرائم تقنیѧة المعلومѧات بعѧض الإشѧكالیات القانونیѧة،            : الآلي أو النظام المعلوماتي   

لمѧتھم أو الѧشاھد علѧى الكѧشف عѧن رمѧز للѧدخول الحاسѧب         من بینھا مѧدى جѧواز إجبѧار ا      

 لإجѧѧѧراء المعاینѧѧѧة لمѧѧѧسرح الجریمѧѧѧة  -إن كѧѧѧان یعلѧѧѧم بھѧѧѧا-الآلѧѧѧي أو النظѧѧѧام المعلومѧѧѧاتي 

المعلوماتیѧѧة وجمѧѧع المعلومѧѧات أو الأدلѧѧة المتحѧѧصلة مѧѧن الجریمѧѧة أو وفقѧѧاً لمقتѧѧضیات        

لѧف فѧي ھѧذه المѧسألة     التحقیق أو المحاكمة، والواقع أن موقف التѧشریعات المقارنѧة تخت        

بѧѧین تѧѧشریعات لا تلѧѧزم المѧѧتھم أو الѧѧشاھد بالإفѧѧصاح عѧѧن شѧѧفرة الѧѧدخول أو كلمѧѧة الѧѧسر     

، الیابѧاني والمجѧري والبولنѧدي   الخاصة بالحاسب الآلي أو النظام المعلومѧاتي كالتѧشریع      

ففي التشریع الیاباني لا یلزم مالك الحاسب الآلي المѧستخدم فѧي جریمѧة مѧا التعѧاون مѧع               

لتحقیѧق، أو إفѧشاء كلمѧѧات الѧسر التѧي یѧستخدمھا؛ إذا مѧѧا كѧان ذلѧك سѧیؤدي إلѧѧى         جھѧات ا 

إدانتѧѧھ، بینمѧѧا یعطѧѧي التѧѧشریع المجѧѧري والبولنѧѧدي المѧѧتھم الحѧѧق فѧѧي عѧѧدم طبѧѧع سѧѧجلات   

الحاسب الآلѧي أو إفѧشاء كلمѧات الѧسر أو الأكѧواد الخاصѧة بѧالبرامج، كمѧا یعطѧي الѧشاھد            

ت المѧسترجعة مѧن الحاسѧب الآلѧي، متѧى مكѧن       أیضاً الحق في الامتناع عن طبع المعلومѧا   

ذلك إلى إدانتھ أو إدانة أحد أقاربھ، بینما یذھب القانون البولندي إلى أبعد من ذلك،حیث      

ینص على ألا یقابل ذلك أي إجراء قسري أو تفسیره بما یѧضر مѧصلحة المѧتھم، ولاشѧك          

 لمبѧدأ عѧدم جѧواز    في أن مѧا قررتѧھ التѧشریعات الѧسالف الإشѧارة إلیھѧا مѧا ھѧو إلا تطبیѧق              

  .مساھمة الجاني في إدانة نفسھ
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بینما اختلف الفقھ والقضاء في الدول التي لم یشر إلى ھذه المسألة، حیث یمیز 
الفقѧھ الجنѧائي بѧین مѧوقفي كѧل مѧن المѧѧتھم والѧشاھد، فبالنѧسبة للمѧتھم، یѧرى جانѧب مѧѧن            

ظام المعلوماتي، أو  عدم جواز إجباره على طباعة ملفات بیانات مخزنة داخل الن )١(الفقھ
إلزامھ بالكشف عن الشفرات أو كلمات السر الخاصѧة بالѧدخول الѧى ھѧذه المعلومѧات، أو        
إجباره على تقدیم الأمر اللازم لوقف الفیروس أو القنبلة المنطقیة، مستنداً في ذلك إلѧى          
قاعدة عدم إلزام الشخص باتھام نفسھ، سواء عن طریق الشھادة، أو عѧن طریѧق تقѧدیم        

، وأن من حق المتھم الامتناع عن الإجابة أو الالتزام بالصمت دون أن )٢(ر الإثباتعناص
یؤخذ ذلك على أنھ قرینѧة لإدانتѧھ، ویѧشیر الѧرأي الѧسابق إلѧى أنѧھ إذا كѧان الѧراجح فقھѧاً               

 أنھ لا یجوز إجبار الشخص على الإدلاء بأقوال لھا دلالة الشھادة ضѧد نفѧسھ،       )٣(وقضاءً
  .)٤( بأمر قضائي على كشف رمز الدخول لنظام الحاسب الآليإلا أنھ یجوز إجباره

ویضیف الرأي السابق إلى وجود عدة وسائل للضغط علѧى المѧتھم فѧي الجѧرائم           
المعلوماتیة، فقد یؤدي رفض المتھم التعاون مع سلطات التحقیق والمحاكمة إلى التأثیر     

حقیق إلى حبسھ احتیاطیاَ، السلبي على عقیدة القاضي فیحكم بإدانتھ، أو اتجاه سلطة الت   
إذا كانѧت الجریمѧة ممѧѧا یجѧوز فیھѧا الحѧѧبس الاحتیѧاطي، كمѧا قѧѧد تѧوحي سѧلطات التحقیѧѧق         
للمتھم بأن عدم تعاونѧھ الإیجѧابي معھѧم أثنѧاء التفتѧیش قѧد یѧؤدي إلѧى عѧدم ضѧبط النظѧام               

  .)٥(المعلوماتي فى مجموعھ
                                                             

الواقѧع  "ة لإثبѧات الجریمѧة، نѧدوة    الحاسب الآلي كوسیل: جمیل الصغیر. د: انظر من الفقھ المصري    )١(
 .١٨، ص٩/١/٢٠١١التي نظمھا مركز بحوث الشرطة، القاھرة، "  إنجازات-الأمني مسئولیات

الحاسب الآلي كوسیلة لإثبѧات الجریمѧة، مرجѧع سѧابق،     : جمیل الصغیر. د: انظر من الفقھ المصري    )٢(
 :، ومن الفقھ الفرنسي انظر١٨ص

VERGUCHT (Pascal), La repression des délits informatiques dans une 
perspective internationnale, Thése, Montpellier 1, 1996, N° 324, P. 401. 

 . ٤٦٧، ص٩٠، رقم ١١، مجموعة أحكام محكمة النقض، س ١٩٦٠ مایو ١٧نقض   )٣(
 .١٩الحاسب الآلي كوسیلة لإثبات الجریمة، مرجع سابق، ص: جمیل الصغیر. د  )٤(
 .الموضع السابق  )٥(
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وھѧو إجѧراء   -تفتѧیش   إلى اعتبار ھذا الإجبار من قبیل ال)١(بینما یذھب رأي آخر 

 الѧذي یخѧѧضع للقواعѧѧد العامѧѧة المقѧررة فѧѧي الإجѧѧراءات الجنائیѧѧة   -مѧن إجѧѧراءات التحقیѧѧق 

لصحتھ سѧواء فѧي حالѧة التلѧبس أو الحѧصول علѧى إذن، مѧع مراعѧاة الحѧصول علѧى إذن             

  .بتفتیش المسكن إذا كان جھاز الحاسب الآلي بھ

ابق أنھ إذا كانت الشھادة ، فالأمر مختلف؛ إذ یرى الرأي السأما بالنسبة للشاھد

تنصب على ما رآه الشاھد بإحدى حواسھ فإنھ یكون من الصعب أن نطلѧب منѧھ أن یقѧدم        

مساعدتھ للكشف عن الدلیل أو الوصول إلیѧھ، فѧلا یجѧوز مѧثلاَ إجبѧار العامѧل الفنѧي لأحѧد          

 بطباعѧѧѧة أو تحلیѧѧѧل ذاكѧѧѧرة النظѧѧѧام   - لحѧѧѧساب البѧѧѧولیس -الأنظمѧѧѧة المعلوماتیѧѧѧة أن یقѧѧѧوم 

وماتي لیكشف لھ عن آثار بعض البیانات، فھذا البحث یدخل فѧي اختѧصاص الخبیѧر          المعل

  . )٢(القضائي

ویشیر الرأي السابق إلى بعض التطبیقѧات التѧشریعیة فѧي دول الѧسوید وفنلنѧدا            

والنرویج، حیث تنص تشریعاتھا على أنѧھ یقѧع علѧى عѧاتق الѧشھود واجѧب بѧأن ینعѧشوا             

التى توجد تحت سیطرتھم، إذا لѧم تترتѧب علѧى ذلѧك      الذاكرة بفحص الأماكن والمستندات     

، كما أنھ فى بعض الدول الأنجلو أمریكیة، یتسع فیھا الالتزام بالتعѧاون    )٣(أضرار خطیرة 

لیس فقѧط لمجѧرد إصѧدار الأمѧر بإحѧضار الѧشھود، أو لإحѧضار بعѧض المѧستندات، وإنمѧا              

الأدلѧة أو المѧساعدة فѧى    إلزام الغیر بتقدیم المساعدة للسلطة القضائیة عن طریѧق تقѧدیم     

 بشأن البولیس والأدلة الجنائیѧة  ١٩٨٤الوصول إلیھا، فالقانون الإنجلیزي الصادر عام      

یعطي للمحققین أن یطلبوا من الغیر أن یمكنѧوھم مѧن الѧدخول الѧى المعلومѧات المختزنѧة               

                                                             
 .٢٢٤قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )١(
 .٢٠الحاسب الآلي كوسیلة لإثبات الجریمة، مرجع سابق، ص: جمیل الصغیر. د  )٢(
 .الموضع السابق  )٣(
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في الحاسب الآلي أو الإطلاع علیھا أو قراءتھѧا، كمѧا یتѧضمن التѧشریع الأمریكѧي قѧانون               

  .)١(خاص بتعاون متعھدي خدمات الرسائل فى مجال الاتصالات الإلكترونیة المسجلة

مѧѧن قѧѧانون الإجѧѧراءات الجنائیѧѧة الھولنѧѧدي لقاضѧѧي   ) ١٢٥(بینمѧѧا تجیѧѧز المѧѧادة  

التحقیق أن یأمر أي شخص، یفترض فیھ أنھ علѧى علѧم بكیفیѧة الѧدخول الѧى المعلومѧات               

سلطات التحقیق فى الكѧشف عѧن الحقیقѧة،    المختزنة فى الحاسبات الآلیة، للمساھمة مع     

طالمѧا أن ھѧѧذه المعلومѧѧات تѧم تخزینھѧѧا أو معالجتھѧѧا أو نقلھѧѧا عѧن طریѧѧق نظѧѧام المعالجѧѧة     

والأمѧѧر ھنѧѧا . الآلیѧة للبیانѧѧات أوُ یمكѧѧن قاضѧي التحقیѧѧق مѧѧن الѧدخول إلѧѧى ھѧѧذه المعلومѧات    

  .یقتصر على المعلومات التى استخدمت فى ارتكاب الجریمة فحسب

مѧѧادة الѧѧسابقة إذا كانѧѧت مѧѧصلحة التحقیѧѧق تقتѧѧضي فѧѧك شѧѧفرة البیانѧѧات   وطبقѧѧاَ لل

یكون لقاضي التحقیق أن یѧأمر شѧخص یفتѧرض فیѧھ معرفѧة تѧشغیل نظѧام أمѧن المعالجѧة                

 أنُ یمكنھ من الدخول إلى أنظمة المعالجة الآلیة أو فى جزء منھѧا،      -الآلیة أثناء التفتیش  

 إلѧى الѧشخص الѧذي یفتѧرض فیѧھ العلѧم       ویجب أن یوجھ الأمѧر    . أو أن یقوم بفك الشفرات    

  .)٢(بكیفیة فك الشفرة

كما تسمح بعض التشریعات بالاستفادة بالشھود كخبراء أو كمعاونین للقѧضاء،     

وذلك من تلقѧاء أنفѧسھم، وعلѧى ذلѧك فالѧشاھد أو القѧائم علѧى تѧشغیل النظѧام المعلومѧاتي              

ھا، ولا یعفیھ من ذلѧك  یلتزم بالكشف عن الشفرات أو كلمات السر التى یكون على علم ب        

، ومع ذلك فلیس ثمة جزاء جنائي یوقѧع علѧى الѧشاھد إذا    )٣(سوى الالتزام بالسر المھني  

                                                             
 .٢١الحاسب الآلي كوسیلة لإثبات الجریمة، مرجع سابق، ص: جمیل الصغیر. د  )١(
 .وضع السابقالم  )٢(
ھشام محمد فرید رستم، المرجѧع  . عكس ذلك د؛ و٢٣جمیل الصغیر، المرجع السابق، ص . د: انظر  )٣(

 .٨٤السابق، ص 
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رفѧѧѧض تقѧѧѧدیم المعلومѧѧѧات المطلوبѧѧѧة إلا إذا وقѧѧѧع ذلѧѧѧك فѧѧѧى مرحلتѧѧѧي التحقیѧѧѧق الابتѧѧѧدائي   

  .)١(والمحاكمة

ویشیر الرأي الѧسابق إلѧى بعѧض الحѧالات التѧي تعاونѧت فیھѧا شѧركات الخѧدمات           

لوماتیѧѧة المباشѧѧرة مѧѧع سѧѧلطات التحقیѧѧق كѧѧشركة كمبیوسѧѧرف سѧѧبق أن تعاونѧѧت مѧѧع    المع

سѧѧلطات التحقیѧѧق لوقѧѧف البریѧѧد الإلیكترونѧѧي، وفѧѧى حالѧѧة تحدیѧѧد ھویѧѧة المѧѧشتركین فѧѧى       

  .)٢(الإنترنت والذین یقومون بالتحرش الجنسي أو یرتكبون جرائم ضد القصر

ون الإجراءات المصري  أن الالتزامات التى فرضھا قان)٣(ویرى جانب من الفقھ   

على الشاھد لا تتضمن التزامھ بالمعاونة الفعالة فى التحقیق الجنائي الذي یجري بѧشأن     

الجریمة التى یدلي فیھا بشھادتھ، فالشاھد غیر ملتزم إلا بالإجابة على الأسئلة المنصبة     

 علѧѧى مѧѧا سѧѧمعھ أو رآه بنفѧѧسھ مѧѧن الوقѧѧائع المتعلقѧѧة بثبѧѧوت ارتكѧѧاب الجریمѧѧة وظروفھѧѧا   

ونسبتھا الى المتھم من عدمھ، ومن ثم فلا یمكن إلزامھ بѧالإدلاء بمѧا لدیѧھ مѧن معلومѧات       

، )٤(لازمѧة لولѧوج الحاسѧب الآلѧѧي أو النظѧام المعلومѧاتي تنقیبѧاَ عѧѧن أدلѧة الجریمѧة داخلѧѧھ        

فالѧѧشاھد غیѧѧر ملѧѧزم بالتعѧѧاون فیمѧѧا یجѧѧاوز مѧѧا یعلمѧѧھ، وبالتѧѧالي فѧѧلا مجѧѧال لتحمیѧѧل غیѧѧر      

  .)٥(بواجب الإدلاء بمثل ھذه المعلوماتالملتزمین بالشھادة 

 إلѧѧى عѧѧدة وسѧائل للѧѧضغط علѧѧى الѧشھود لحملھѧѧم علѧѧى   )٦(ویѧشیر الѧѧرأي الѧسابق  

التعاون مع سلطات التحقیق، ففي بعض الدول یسأل الشاھد الذي یخفي الشفرة أو كلمة 
                                                             

 .٢٢الحاسب الآلي كوسیلة لإثبات الجریمة، مرجع سابق، ص: جمیل الصغیر. د  )١(
 .الموضع السابق  )٢(
 .٢٣المرجع السابق، ص  )٣(
 .٩١لجوانب الإجرائیة، المرجع السابق، ص ھشام محمد فرید رستم، ا. د  )٤(
 .٩٢المرجع السابق، ص  )٥(
 .٢٣الحاسب الآلي كوسیلة لإثبات الجریمة، مرجع سابق، ص: جمیل الصغیر. د  )٦(
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السر أو الذي یعطي أوامر خاطئة عن جریمة شھادة الزور؛ لأنھ یعوق سѧیر العدالѧة، أو     

یسأل باعتباره شریكاَ فى الجریمة موضѧوع المحاكمѧة، كمѧا یمكѧن الѧضغط علѧى الѧشھود           

عن طریق التھدید بضبط النظام المعلوماتي فى مجموعة أو وضعھ تحت الجمع الأحمѧر،   

فھذه الإجراءات الخطیرة بالنسبة للمتھم قد تدفع الشاھد إلѧى التعѧاون الفعѧال والإیجѧابي          

  .مع سلطات التحقیق أو الحكم
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  المبحث الرابع
  إجراءات التحقيق الجنائي في جرائم تقنية المعلومات

تقترن جرائم تقنیة المعلومات بأنماط ودرجات من التكنولوجیѧا تقتѧضى      : تقسیم

أن یѧѧستخدم فѧѧي تحقیقھѧѧا، بجانѧѧب قواعѧѧد وأسѧѧالیب التحقیѧѧق الجنѧѧائي الفنѧѧي المعروفѧѧة،     

كون متخصصاً في التحقیق الجنائي تقنیات خاصة، كما تتطلب فیمن یتولى تحقیقھا أن ی        

ومعالجѧة البیانѧѧات والمراجعѧѧة والمحاسѧѧبة، والقواعѧѧد الفنیѧѧة التѧѧي یوصѧѧى أكثѧѧر الخبѧѧراء   

بالاسترشاد بھا لإجراء تحقیقات ناجحة في جرائم تقنیѧة المعلومѧات یتمركѧز أبرزھѧا فѧي            

إجѧѧراء تحѧѧرى أولѧѧى، بوسѧѧائل ومواصѧѧفات تѧѧلاءم طبیعѧѧة وخѧѧصائص بینѧѧة تكنولوجیѧѧا           

ویستھدف الاستدلال الأولى الحصول على أكبر قدر ممكن مѧن المعلومѧات     . )١(علوماتالم

عѧѧن الѧѧسلوك المكѧѧون للجریمѧѧة المعلوماتیѧѧة وأسѧѧلوب وظѧѧروف ارتكابھѧѧا، وجمѧѧع ھѧѧذه         

المعلومات یمكن أن یتم، بصفة مبدئیة عن طریق مقابلات استطلاعیة تجرى مѧع ممثلѧي    

الإجرامي المرتكب یتحدد نطاق وتوقیت ھѧذا  الجھة المجني علیھا، وعلى طبیعة السلوك   

، وفیمѧѧا یلѧѧي نتنѧѧاول أوامѧѧر التحقیѧѧق ذات الѧѧصلة     )٢(الاسѧѧتدلال والوقѧѧت الѧѧذي یѧѧستلزمھ   

  -:بالتنقیب عن الأدلة الرقمیة ، وذلك في أربعة مطالب، وذلك على النحو التالي
                                                             

الجوانѧѧѧب الإجرائیѧѧѧة للجѧѧѧرائم المتعلقѧѧѧة بالإنترنѧѧѧت، دار النھѧѧѧضة    : جمیѧѧѧل عبѧѧѧد البѧѧѧاقى الѧѧѧصغیر  . د  )١(
 .وما بعدھا٢٨، ص٢٠٠٢العربیة،

أن الدلیل المسند إلى المعالجة الآلیة للبیانات یمكن أن یكون متاحاً : جب مراعاة عدة عوامل أھمھای  )٢(
لفتѧѧرة قѧѧصیرة مѧѧن الѧѧزمن، كمѧѧا أن الجریمѧѧة التѧѧي یجѧѧرى التحѧѧرى بѧѧشأنھا یمكѧѧن أن تكѧѧون متمادیѧѧة    

ن مستمرة سѧواء مѧن حیѧث نتائجھѧا أو تنفیѧذھا، وأن الجریمѧة التѧي یجѧرى التحѧرى بѧشأنھا یمكѧن أ             
تكѧѧون سѧѧتاراً لفعѧѧل إجرامѧѧي آخѧѧر، ویظھѧѧر الاسѧѧتدلال الأولѧѧى عѧѧدة حقѧѧائق أھمھѧѧا التثبѧѧت مѧѧن وقѧѧوع   
الجریمة، ونمط وطبیعة الجریمة المرتكبة، والتقنیات المستخدمة في ارتكابھا، والجنѧاة المحتملѧون        

د في حالة أو المشتبھ فیھم، والأسباب والدوافع المحتملة لارتكاب الجریمة، والاستدلال على الشھو
الجوانب الإجرائیة للجرائم المعلوماتیة، مرجѧع سѧابق،   : ھشام محمد فرید رستم . د: انظر. وجودھم

 .٣٢ص



 

 

 

 

 

 ١٢١٨

  المطلب الأول
  )١(أوامر التحقيق ذات الصلة بالتنقيب عن الأدلة الرقمية

ضѧѧѧع القѧѧѧانون تنظیمѧѧѧاً دقیقѧѧѧاً للقѧѧѧرارات والأوامѧѧѧر الجنائیѧѧѧة المؤقتѧѧѧة بالمѧѧѧادة    و

السادسة والتي تصدر من المحكمة المختصة بناء على طلѧب النیابѧة العامѧة، فѧي أحѧوال           

ضѧѧبط أو الѧѧتحفظ علѧѧى البیانѧѧات والمعلومѧѧات وتتبعھѧѧا أو البحѧѧث والتفتѧѧیش والنفѧѧاذ إلѧѧى    

ر مقدمي الخدمѧة بتѧشفیر مѧا لدیѧھ مѧن بیانѧات أو         برامج الحاسب وقواعد البیانات، أو أم     

معلومات موجودة تحت سیطرتھ أو مخزنة لدیھ، وبیانات مѧستخدمي خدمتѧھ، حیѧث نظѧم      

القانون الأوامѧر القѧضائیة الوقتیѧة المѧسببة التѧي تѧصدر مѧن سѧلطة التحقیѧق المختѧصة،             

لمѧرة واحѧدة، فѧي    لجھات الضبط القضائي، لمدة لا تزید على ثلاثین یومѧاً قابلѧة للتجدیѧد        

أحѧѧوال الѧѧضبط أو الѧѧسحب أو الجمѧѧع أو الѧѧتحفظ علѧѧى البیانѧѧات والمعلومѧѧات أو أنظمѧѧة         

المعلومات، وتتبعھا مع تسلیم أدلتھا الرقمیة للجھة مُصدرة الأمر، أو البحѧث والتفتѧیش           

والنفاذ والدخول إلى برامج الحاسب وقواعد البیانات، مع إلزام مقدم الخدمѧة بتѧسلیم مѧا     

 ѧѧھ مѧѧت        لدیѧѧودة تحѧѧى موجѧѧاز تقنѧѧاتي أو جھѧѧام معلومѧѧق بنظѧѧات تتعلѧѧات أو معلومѧѧن بیان

سیطرتھ أو مخزنة لدیѧھ، وكѧذا بیانѧات مѧستخدمي خدمتѧھ وحركѧة الاتѧصالات التѧي تمѧت                  

                                                             
ومѧѧن أبѧѧرز الإجѧѧراءات التحقیقیѧѧة فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧات فѧѧي التѧѧشریع المقѧѧارن أوامѧѧر البحѧѧث     )١(

، )ات وأجھѧزة الحاسѧب   مѧصادرة البیانѧ  -البحث عن البیانات وأجھѧزة الحاسѧب  (والمصادرة، وتشمل   
والأوامر الخاصة بالبیانات، وتشمل الأمر الصادر لأي من الأشѧخاص لإمѧداد سѧلطات إنفѧاذ القѧانون        

، والوقѧѧت ) محتѧوى البیانѧѧات المخزنѧة  - حركѧѧة البیانѧات المخزنѧѧة -معلومѧѧات عѧن أحѧѧد المѧشتركین  (بѧ ـ
تحفظ على البیانات وتشمل ، وقرارات ال) محتوى البیانات-حركة البیانات(الحقیقي المستغرق لجمع 

الأمر الصادر لأي من الأشخاص بالحفاظ على سلامة البیانات وصѧیانتھا ووضѧعھا تحѧت سѧیطرتھم         
الأمر المعجل بالتحفظ علѧى البیانѧات، عѧلاوة علѧى اسѧتخدام التحالیѧل الجنائیѧة        "لفترة زمنیة محددة  

ون للبیانѧات الحاسѧوبیة خѧارج    الحاسوبیة عن بعد، والوصول المباشر من جانب سلطات إنفاذ القѧان        
دراسѧة مكتѧب   : انظѧر فѧي تفѧصیلات ذلѧك    ". الوصول للبیانات الحاسوبیة عبر الحدود"حدود الدولة   

 . وما بعدھا١١٧الأمم المتحدة، مرجع سابق، ص
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علѧѧى ذلѧѧك النظѧѧام أو الجھѧѧاز التقنѧѧي، ویكѧѧون اسѧѧتئناف الأوامѧѧر أمѧѧام المحكمѧѧة الجنائیѧѧة     

بѧѧѧالأوامر المعنونѧѧة  ) ٦(المѧѧѧادة المختѧѧصة منعقѧѧѧدة فѧѧي غرفѧѧѧة المѧѧشورة، حیѧѧѧث تقѧѧضي     

لجھة التحقیق المختصة، بحسب الأحوال، أن تصدر أمراً مسبباً :" بأنھالقضائیة المؤقتة
لمأموري الضبط القضائي المختصین، لمدة لا تزید على ثلاثین یوماً قابلة للتجدید لمѧرة      

لیھѧѧا واحѧѧدة، متѧѧى كѧѧان لѧѧذلك فائѧѧدة فѧѧي ظھѧѧور الحقیقѧѧة علѧѧى ارتكѧѧاب جریمѧѧة معاقѧѧب ع     
  -:بمقتضى أحكام ھذا القانون، بواحد أو أكثر مما یأتي

 ضѧѧبط أو سѧѧحب أو جمѧѧع أو الѧѧتحفظ علѧѧى البیانѧѧات والمعلومѧѧات أو أنظمѧѧة      -١
المعلومѧѧات أو تتبعھѧѧا فѧѧي أي مكѧѧان أو نظѧѧام أو برنѧѧامج أو دعامѧѧة إلكترونیѧѧة أو حاسѧѧب    

، علѧى ألا یѧؤثر ذلѧك    ویتم تسلیم أدلتھا الرقمیة للجھѧة مѧصدرة الأمѧر   . تكون موجودة فیھ  
  .على استمراریة النظم وتقدیم الخدمة إن كان لذلك مقتضٍ

 البحѧѧث والتفتѧѧیش والѧѧدخول والنفѧѧاذ إلѧѧى بѧѧرامج الحاسѧѧب وقواعѧѧد البیانѧѧات    -٢
  .وغیرھا من الأجھزة والنظم المعلوماتیة تحقیقاً لغرض الضبط

علѧق بنظѧام   أن تأمر مقدم الخدمة بتѧسلیم مѧا لدیѧھ مѧن بیانѧات أو معلومѧات تت            -٣
معلوماتي أو جھاز تقنى موجودة تحت سیطرتھ أو مخزنة لدیھ، وكذا بیانѧات مѧستخدمي    

وفى كѧل الأحѧوال،   . خدمتھ وحركة الاتصالات التي تمت على ذلك النظام أو النظام التقني   
  .یجب أن یكون أمر جھة التحقیق المختصة مسبباً

نائیѧة المختѧصة منعقѧدة فѧي     ویكون استئناف الأوامر المتقدمة أمام المحكمة الج     
غرفѧѧѧѧة المѧѧѧѧشورة، فѧѧѧѧي المواعیѧѧѧѧد ووفقѧѧѧѧاً للإجѧѧѧѧراءات المقѧѧѧѧررة بقѧѧѧѧانون الإجѧѧѧѧراءات      

  .)١("الجنائیة
                                                             

ومѧن أبѧرز ھѧذه الѧصكوك الدولیѧة متعѧددة الأطѧراف المعنیѧة بمكافحѧة جѧرائم تقنیѧة المعلومѧات التѧي                ) ١(
تتعلѧѧق بѧالأوامر الخاصѧѧة بالحѧѧصول علѧى البیانѧѧات المخزنѧѧة الاتفاقیѧة العربیѧѧة بѧѧشأن     تѧضمنت أحكѧѧام  
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ویتضح من النص السابق أن المѧشرع المѧصري قѧد أجѧاز لجھѧات التحقیѧق فѧي             

الجѧѧرائم المعلوماتیѧѧة إصѧѧدار بعѧѧض الأوامѧѧر القѧѧضائیة لجھѧѧات الѧѧضبط القѧѧضائي، بھѧѧدف   

 عѧѧن الأدلѧѧة الإلكترونیѧѧة، وقѧѧد أبѧѧان القѧѧانون لجھѧѧات التحقیѧѧق الأحѧѧوال    البحѧѧث والتنقیѧѧب

والمبررات التي تستند علیھا في إصدار مثل ھذه الأوامر، بأن یكون لھا فائدة في إظھار  

  .الحقیقة في إحدى الجرائم المنصوص علیھا في القانون

: دلة الرقمیةالمدة القانونیة لسریان أوامر التحقیق ذات الصلة بالتنقیب عن الأ   

حدد القانون لѧسلطات التحقیѧق المѧدة القانونیѧة لѧسریان قراراتھѧا القѧضائیة ذات الѧصلة                 

بالتنقیب عن الأدلة، بأن یصدر ھذه الأوامر لمدة لا تزید على ثلاثین یوماً قابلѧة للتجدیѧد    

  .مرة واحدة

كمѧѧا تطلѧѧب  : تѧѧسبیب القѧѧرارات القѧѧضائیة الѧѧصادرة بѧѧشأن الجѧѧرائم المعلوماتیѧѧة   

قانون من جھات التحقیѧق أن تكѧون القѧرارات القѧضائیة الѧصادرة منھѧا بѧشأن الجѧرائم             ال

المعلوماتیѧѧѧة مѧѧѧسببة، وترجѧѧѧع العلѧѧѧة مѧѧѧن تقریѧѧѧر ضѧѧѧرورة تѧѧѧسبیب مثѧѧѧل ھѧѧѧذه القѧѧѧرارات  

القضائیة، في منح المحكمة المختѧصة سѧلطة رقابѧة جھѧات التحقیѧق فѧي إصѧدارھا لھѧذه               

 القرارات أمام المحكمة الجنائیة المختصة القرارات، وتمكین المتھم من الطعن على ھذه  

  .منعقدة في غرفة المشورة

حѧѧدد  : اسѧѧتئناف الأوامѧѧر القѧѧضائیة ذات الѧѧصلة بالتنقیѧѧب عѧѧن الأدلѧѧة الرقمیѧѧة       

القانون إجراءات استئناف الأوامر القضائیة الصادرة عѧن جھѧات التحقیѧق للتنقیѧب عѧن        

     ѧѧة الجنائیѧѧام المحكمѧѧون أمѧѧك یكѧѧأن ذلѧѧة، بѧѧة الرقمیѧѧة    الأدلѧѧي غرفѧѧدة فѧѧصة منعقѧѧة المخت
                                                   

= 
بѧشأن الجریمѧة   ) الاتفاقیة الأوروبیѧة (، واتفاقیة بودابست )٢٥/١م(مكافحة جرائم تقنیة المعلومات     

دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات والجریمѧѧة بѧѧشأن   : ، انظѧѧر)أ/١٨/١م(الإلكترونیѧѧة 
 .١٨٦ السیبرانیة، مرجع سابق، ص صالجریمة
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المشورة، في المواعید، ووفقاً للإجراءات المقررة بقانون الإجراءات الجنائیة، ومѧن ثѧم    

إذا كانѧت الجریمѧة المنѧѧسوبة إلѧى المѧتھم مѧѧن جѧرائم الجѧنح، فѧѧإن الاسѧتئناف یكѧون أمѧѧام         

المحكمѧѧѧة الجزئیѧѧѧة المختѧѧѧصة منعقѧѧѧدة فѧѧѧي غرفѧѧѧة المѧѧѧشورة، بینمѧѧѧا إذا كانѧѧѧت الجریمѧѧѧة    

منѧѧسوبة إلѧѧى المѧѧتھم جنایѧѧة، فѧѧإن الاسѧѧتئناف یكѧѧون أمѧѧام محكمѧѧة الجنایѧѧات المختѧѧصة      ال

  .منعقدة في غرفة المشورة

حѧدد القѧانون   : صور الأوامر القضائیة ذات الصلة بالتنقیب عѧن الأدلѧة الرقمیѧة        

ھذه الأوامر القضائیة التي تصدرھا جھات التحقیق لجھات الضبط القضائي للتنقیب عن 

  -:یة، وتتمثل ھذه الأوامر القضائیة فیمایليالأدلة الرقم

وقد نص القانون : الأمر بضبط البیانات والمعلومات والتحفظ علیھا وتتبعھا) ١

على أن یكون الأمر القضائي المسبب الصادر من جھات التحقیѧق بѧضبط، أو سѧحب، أو            

 أي مكѧان،  جمع، أو التحفظ على البیانات والمعلومات أو أنظمة المعلومات، وتتبعھѧا فѧي   

أو نظام، أو برنامج، أو دعامة إلكترونیة، أو حاسب تكون موجѧودة فیѧھ، وكѧان القѧانون         

أي وسیط مادي لحفظ وتداول البیانات والمعلومات :"قد عرف الدعامة الإلكترونیة بأنھا

الإلكترونیة ومنھا الأقراص المدمجة أو الأقراص الضوئیة أو الѧذاكرة الإلكترونیѧة أو مѧا      

، على أن یتم تسلیم أدلتھا الرقمیة للجھة مصدرة الأمѧر، وألا یѧؤثر ذلѧك فѧي        "افي حكمھ 

  .)١(استمراریة النظم وتقدیم الخدمة إن كان لذلك مقتضٍ

                                                             
، حیث نظم التشریع الفرنسي والبلجیكيومن التشریعات المقارنة التي سمحت بضبط الأدلة الرقمیة   )١(

قانون الإجراءات الجنائیة الفرنسي ضبط كافة المعلومات المدونة على الحاسب الآلي أو الإنترنت،        
اكن الخاصة للاطلاع على المعلومات الإلكترونیѧة  وذلك بوضع جھاز دون علم المتھم في جمیع الأم  

وتسجیلھا والاحتفاظ بھا ونقلھا، حیث یتم ذلك بمعرفة مѧأمور الѧضبط القѧضائي المخѧتص بعѧد ندبѧھ           
 الѧصادر فѧي   ٢٦٧ مѧن القѧانون رقѧم    ٩-١٠٢-٧٠٦ إلى  ١-١٠٢-٧٠٦المواد  (من قاضي التحقیق    

 تحقیѧق الجنایѧات البلجیكѧي نѧسخ المѧواد      من قѧانون ) مكررا٣٩ً(، كما أجازت المادة   )١٤/٣/٢٠١١
ومѧن التѧشریعات   . المخزنة في نظم المعالجة الآلیة للبیانات بقѧصد عرضѧھا علѧى الجھѧات القѧضائیة      

= 
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: الإذن بتفتیش البرامج والѧنظم المعلوماتیѧة والѧدخول إلیھѧا بغѧرض الѧضبط            ) ٢

التحقیѧѧق كمѧا نѧѧص القѧѧانون علѧѧى أن یكѧѧون الأمѧѧر القѧضائي المѧѧسبب الѧѧصادر مѧѧن جھѧѧات    

بالبحث والتفتیش، والدخول والنفاذ إلѧى بѧرامج الحاسѧب وقواعѧد البیانѧات وغیرھѧا مѧن              

، وھو ما سوف نتناولھ بѧشكل أكثѧر   )١(الأجھزة والنظم المعلوماتیة تحقیقاً لغرض الضبط  

  تفصیلاً في الفرع القادم

الأمر بتѧسلیم البیانѧات والمعلومѧات، وھѧذا الأمѧر یخѧص مقѧدم الخدمѧة، وقѧد              ) ٣

نѧص القѧانون علѧى أن یكѧѧون ھѧذا الأمѧر بتѧѧسلیم مѧا لدیѧھ مѧѧن بیانѧات أو معلومѧات تتعلѧѧق          

بنظѧام معلومѧاتي أو جھѧاز تقنѧى، موجѧودة تحѧت سѧیطرتھ أو مخزنѧة لدیѧھ، وكѧذا بیانѧѧات           

  .مستخدمي خدمتھ، وحركة الاتصالات التي تمت على ذلك النظام أو الجھاز التقني

ابھ مѧѧѧع بعѧѧѧض الإجѧѧѧراءات الجنائیѧѧѧة  ویلاحѧѧѧظ أن ھѧѧѧذه الأوامѧѧѧر القѧѧѧضائیة تتѧѧѧش 

التقلیدیѧѧة، وھѧѧي الأمѧѧر بѧѧضبط الأشѧѧیاء، والأمѧѧر بتفتѧѧیش الأمѧѧاكن، ونѧѧرى أنѧѧھ كѧѧان مѧѧن       

المتوجѧѧب علѧѧى المѧѧشرع المѧѧصري أن یѧѧضع تنظیمѧѧاً لإجѧѧراء تفتѧѧیش البѧѧرامج والѧѧѧنظم          

المعلوماتیة وضبط الأشیاء المتحصلة عنھ على النحو الذي ذھبت إلیھ بعض التشریعات 

                                                   
= 

العربیѧѧة التѧѧي أجѧѧازت لمѧѧأموري الѧѧضبط ضѧѧبط الأجھѧѧزة والأدوات المѧѧستخدمة فѧѧي ارتكѧѧاب الجѧѧرائم    
قانون العقوبات الاقتصادي، :  محمد سمیر.المستشار د: انظر). ١٣م(المعلوماتیة التشریع الأردني 

مѧذكرات فѧي الإثبѧات الجنѧائي عبѧر      : عمѧر محمѧد بѧن یѧونس    . ؛ د٢٢٩،  ٢٢٨مرجع سѧابق، ص ص    
 ٨-٥(الإنترنѧѧت، نѧѧدوة الѧѧدلیل الرقمѧѧي التѧѧي نظمتھѧѧا جامعѧѧة الѧѧدول العربیѧѧة، القѧѧاھرة، خѧѧلال الفتѧѧرة    

 .١٢،ص)٢٠٠٦مارس
موري الضبط الدخول لأي مكان یشتبھ فѧي ارتكѧاب جریمѧة    ومن التشریعات العربیة التي أجازت لمأ     )١(

معلوماتیة بھ وتفتѧیش الأجھѧزة والأدوات التѧي یѧشتبھ اسѧتخدامھا فѧي ارتكѧاب الجѧرائم المعلوماتیѧة            
 ).١٣م(التشریع الأردني 
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، ویھمنѧا فѧي ھѧذا المقѧام أن نѧشیر إلѧى إجرائѧي        )١(نة على النحو التالي ذكره لاحقاً    المقار

تفتیش الأماكن وضبط الأشیاء في الجرائم المعلوماتیة بѧشيء مѧن التفѧصیل علѧى النحѧو          

  .التالي ذكره لاحقاً

 إلѧѧى )٢(أشѧѧار جانѧѧب مѧѧن الفقѧѧھ الجنѧѧائي : الأمѧѧر بتѧѧسجیل الاتѧѧصالات الإلكترونیѧѧة

تѧѧصالات الإلكترونیѧѧة فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧات والتѧѧي قѧѧد یѧѧستلزم     مѧѧسألة تѧѧسجیل الا

                                                             
من الجدیر بالذكر أن مشروع قرار رئѧیس مجلѧس الѧوزراء بإصѧدار اللائحѧة التنفیذیѧة للقѧانون رقѧم             )١(

على مأموري الѧضبط القѧضائي   :" تنص على أنھ) ٦( كان قد تضمن مادة برقم     ٢٠١٨نة   لس ١٧٥
المختصین وفقاً للأمر المسبب من جھة التحقیق المختصة القیام بالإجراءات الواردة في المادة رقم  

أن تѧتم عملیѧة ضѧبط أو جمѧع أو الحѧصول أو اسѧتخراج أو       : من القانون، وفق الضوابط التالیѧة  ) ٦(
 Digital Forensicعلѧѧى الأدلѧѧة الرقمیѧѧة محѧѧل الواقعѧѧة، واسѧѧتخراج النѧѧسخ الرقمیѧѧة      الѧѧتحفظ 

Images          الیبѧي وبأسѧائي الرقمѧث الجنѧمن ھذه الأدلة بأجھزة أو معدات أو برامج أو بأدوات البح 
 أو مѧا یماثلھѧا بمѧا یѧضمن عѧدم تغییѧر أو تحѧدیث أو محѧو أو تحریѧف          Write Blockerتقنیة مثѧل  

نات والمعلومات، أو أي تغییر أو تحѧدیث أو إتѧلاف للأجھѧزة أو المعѧدات أو البیانѧات          للكتابة أو البیا  
ویجѧب أن تُثبѧت   . والمعلومѧات، أو أنظمѧة المعلومѧات أو البѧرامج أو الѧدعامات الإلكترونیѧة وغیرھѧا       

أن تكѧѧون عملیѧѧة البحѧѧث  -١: الإجѧѧراءات بمحѧѧضر الѧѧضبط وتقریѧѧر الفحѧѧص المبѧѧدئي وفقѧѧاً لمѧѧا یلѧѧي     
لدخول والنفاذ إلى برامج الحاسب وقواعد البیانات والأجھزة والنظم المعلوماتیة، وفقاً والتفتیش وا

للنطاق المحدد بقرار جھة التحقیق المختѧصة أو المحكمѧة، أو بتѧصریح مكتѧوب مѧن صѧاحب الѧشأن          
 معاینة وتوصیف وتصویر عملیة الضبط ومѧسرح الجریمѧة أو    -٢. وأن تكون مرتبطة فقط بالواقعة    

توثیѧق وتѧسجیل الأرقѧام المسلѧسلة     -٣. بل عملیات الفحص والتحلیل، وتوثیق مكان الضبطالواقعة ق 
مѧع بیѧان الѧنظم    . للأجھزة والمعدات المضبوطة مع تحدید أنواعھا ومواصفاتھا وأي ملحقات أخرى    

 توصیف كیفیة وأسلوب التحفظ على الأدلѧة وتحریزھѧا   -٤. والبرامج والتطبیقات وبیاناتھا إن أمكن   
 الناتج عن Hashحفظھا لحین تسلیمھا لجھات الفحص والتحلیل، مع توثیق كود وخوارزم ومكان 

 فѧي حѧالات الѧضبط التѧي یتѧضح فیھѧا       -٥. استخراج نسخ مماثلة ومطابقة للأصل من الأدلة الرقمیѧة    
وجود تشفیر مستخدم على الأجھزة أو المعدات أو البیانات أو المعلومات أو النظم المعلوماتیة، یتم   

ویتم الاسترشاد . فحص أثناء عملیة الضبط وتوثیق وإثبات ذلك بمحضر الضبط والفحص المبدئي     ال
 ". كنموذج مرجعي للتعامل مع الأدلة الرقمیةISO 27037بمعیار الأیزو 

. ؛ المستشار د٩٥٨الوسیط في قانون الإجراءات الجنائیة، مرجع سابق، ص: أحمد فتحي سرور. د  )٢(
الجѧѧرائم : محمѧѧد الألفѧѧي .؛ د٢٢٩قوبѧѧات الاقتѧѧصادي، مرجѧѧع سѧѧابق، ص    قѧѧانون الع: محمѧѧد سѧѧمیر 

 .٣٧٧المضرة بأمن الدولة عبر الإنترنت، مرجع سابق، ص
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الكشف عنھا إجراء ھذا التѧسجیل، فھѧذا الأمѧر جѧائز بعѧد الحѧصول علѧى إذن مѧسبب مѧن            

القاضي الجزئي لمدة لا تزید على ثلاثین یوماً، ویجوز لھ أن یجدد ھذا الإذن مدة أو مدد 

 مѧѧن قѧانون الإجѧѧراءات  ٢٠٦/٣، ٩٥مѧادتین  مماثلѧة وفѧق القواعѧѧد العامѧة الѧѧواردة فѧي ال    

الجنائیة، حیث یرى الرأي السابق أن ھذه القواعد العامة تمتد لتسجیل كافة المحادثات،      

بما فیھا المحادثات الإلكترونیة، وأن العلة في اشتراط صѧدور إذن مѧن القاضѧي الجزئѧي             

وطأة فѧي مѧساسھا   بالنظر إلى أن مراقبة المحادثات تختلف عن التفتیش، وھي تعد أشد         

  .بحرمة الحیاة الخاصة

وقد قررت اللجنة المعنیة بحقوق الإنسان بالأمم المتحدة أنھ لا یعتبѧر اعتѧراض     

وتسجیل حركة البیانات بناءً على إذن كتابي من أحد قضاة التحقیѧق فѧي سѧیاق التحقیѧق       

نظمѧѧة، القѧضائي الابتѧѧدائي بѧشأن تѧѧورط أحѧد الأفѧѧراد فѧي إحѧѧدى الجماعѧات الإجرامیѧѧة الم     

انتھاكاً لحق الخصوصیة، وأوضحت اللجنة أن التشریع الذي بموجبھ یصدر الإذن یجѧب    

أن یفѧѧصل الظѧѧروف المحѧѧددة التѧѧي تجیѧѧز التѧѧدخل، واعتبѧѧاره مناسѧѧباً وضѧѧروریاً لتحقیѧѧق    

  .)١(الأغراض المشروعة المتوخاة من مكافحة الجریمة

  المطلب الثاني
  ضبطهاالأمر بالتحفظ على البيانات والمعلومات و

أجازت المادة السادسة من القانون لجھة التحقیق المختصة أن تѧأمر بѧضبط أو       

سحب أو جمع أو التحفظ على البیانѧات والمعلومѧات أو أنظمѧة المعلومѧات أو تتبعھѧا فѧي          

أي مكان أو نظام أو برنامج أو دعامة إلكترونیة أو حاسب تكون موجودة فیѧھ، علѧى أن           

                                                             
قѧѧѧѧѧѧѧѧѧѧѧرار اللجنѧѧѧѧѧѧѧѧѧѧѧة المعنیѧѧѧѧѧѧѧѧѧѧѧة بحقѧѧѧѧѧѧѧѧѧѧѧوق الإنѧѧѧѧѧѧѧѧѧѧѧسان بѧѧѧѧѧѧѧѧѧѧѧالأمم المتحѧѧѧѧѧѧѧѧѧѧѧدة فѧѧѧѧѧѧѧѧѧѧѧي  : انظѧѧѧѧѧѧѧѧѧѧѧر  )١(

، مѧѧشار إلیѧѧھ دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة، مرجѧѧع سѧѧابق،      CCPR/C/82/D/903/1999الѧѧبلاغ
 .٢٠٠ص
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جھѧة مѧصدرة الأمѧر، وألا یѧؤثر ذلѧك علѧى اسѧتمراریة الѧنظم         یѧتم تѧسلیم أدلتھѧا الرقمیѧة لل    

  . وتقدیم الخدمة إن كان لذلك مقتضٍ

ویتضح من النص السابق أن المشرع المصري أشار إلѧى عѧدد مѧن الإجѧراءات         

التѧѧѧي تѧѧѧستھدف جمѧѧѧع الأدلѧѧѧة الرقمیѧѧѧة، والتѧѧѧي تѧѧѧشمل كѧѧѧل مѧѧѧن الѧѧѧتحفظ علѧѧѧى البیانѧѧѧات     

الѧضبط وضѧبطھا بالفعѧل، ولاشѧك فѧي أن      والمعلومات وجمعھا وتتبعھѧا وسѧحبھا لغѧرض        

ھذه الإجراءات تتماشى مع الطبیعة المعنویة الخاصة للبیانات والمعلومات وتتوافق مѧع          

النظѧѧام المعلومѧѧاتي، والتѧѧي تتطلѧѧب وتفتѧѧرض إجѧѧراءات خاصѧѧة للتعامѧѧل معھѧѧا بغѧѧرض          

ضѧѧبطھا، وتѧѧسھیل إجѧѧراءات التحѧѧصل علیھѧѧا مѧѧن جانѧѧب الѧѧسلطات العامѧѧة وأجھѧѧزة إنفѧѧاذ  

نون، ولاشك في أن ھѧذه الإجѧراءات مѧستحدثة وغیѧر مألوفѧة فѧي القواعѧد الإجرائیѧة                 القا

  .التقلیدیة المستخدمة في جمع الأدلة

ومѧѧن جانѧѧب آخѧѧر، حѧѧرص المѧѧشرع المѧѧصري علѧѧى أن تѧѧشمل إجѧѧراءات الѧѧتحفظ   

على البیانات والمعلومѧات وضѧبطھا كافѧة صѧور الإجѧراءات والتѧدابیر التѧي تتناسѧب مѧع             

للبیانѧѧات والمعلومѧѧات كجمѧѧع المعلومѧѧات وسѧѧحبھا وتتبعھѧѧا، والѧѧتحفظ    الطبیعѧѧة الخاصѧѧة  

  -:علیھا وضبطھا، وذلك على النحو التالي

یفترض الأمر بجمѧع البیانѧات والمعلومѧات    : الأمر بجمع البیانات والمعلومات ) أ

وجودھا في أكثر من موقع أو خادم، ومن ثم تكلیف مقدمي الخدمي بجمѧع ھѧذه البیانѧات            

 إلѧѧى تѧѧسھیل مھمѧѧة الجھѧѧات الإجѧѧراء ویھѧѧدف ھѧѧذا مѧѧن مѧѧصادرھا المتفرقѧѧة،والمعلومѧات  

  .القائمة بجمع الأدلة

ومن المواثیق الدولیة : تجمیع البیانات في المواثیق الدولیة والتشریع المقارن      
مѧѧن ) ٢٠( المѧѧادة التѧѧي أجѧѧازت للѧѧدول تجمیѧѧع البیانѧѧات اتفاقیѧѧة بودابѧѧست، حیѧѧث نѧѧصت    

قѧѧت الفعلѧѧي لخѧѧط سѧѧیر البیانѧѧات، وذلѧѧك بѧѧأن تتبنѧѧى الѧѧدول  تفاقیѧѧة علѧѧى التجمیѧѧع فѧѧي الوالا
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جمѧع أو تѧسجیل عѧن طریѧق وسѧائل معینѧة       بالأطراف تشریعات تخول سلطة معینة القیام  
إلѧزام  ، أو موجودة على أرضھا البیانات المتعلقة بخط سیر البیانات فѧي الوقѧت الѧصحیح    

 سѧیر البیانѧات   بخطمتعلقة مقدم الخدمة في حدود قدرتھ الفنیة بجمع وتسجیل البیانات ال      
للبیانѧات المتعلقѧة بخѧط     ویختلѧف إجѧراء التجمیѧع فѧي الوقѧت الفعلѧي      . في الوقت الصحیح  

 الѧذي  البیانѧات سیر البیانات عن إجراء التحفظ السریع على البیانات المتعلقة بخط سѧیر     
تفاقیѧة فѧي أن البیانѧات فѧي حالѧة الѧتحفظ موجѧودة لѧدى          الامѧن   ) ١٦(نصت علیѧھ المѧادة      

  .قدمة الخدمة أي مخزنة بالنظام المعلوماتي للكمبیوتر أو في دعامة التخزینم

بینمѧѧا فѧѧي حالѧѧة التجمیѧѧع أو التѧѧسجیل فالبیانѧѧات لیѧѧست مخزنѧѧة ویھѧѧدف ھѧѧذه          
الإجراءات إلى جمعھا أو تسجیلھا وقت مباشرة الاتѧصال وھѧذا مѧا عبѧرت عنѧھ الاتفاقیѧة          

لى وسائل تقنیة حدیثة قد لا تتѧوفر لѧدى   ولھـذا فھو یحتـاج إ، بالوقت الفعلي أو الصحیح  
 المختصة أو قد لا یكون بمقـدورھا القیام بھ وعلѧى ذلѧك أسѧندت الاتفاقیѧة القیѧام           السلطة

بإجراء التجمیع أو التسجیل للسلطة المختصـة في الدول لتقوم بѧھ بنفѧسھا أو تنفѧذه مѧن      
 usc(كي فѧي المѧادة    الأمری، وھو ما نص علیھ القانونخلال مقدم الخدمة أو بمساعدتھ

 ٦٠/٢( فѧي مادتѧھ    الجنائیѧة  الفرنѧسي فѧي قѧانون الإجѧراءات    القѧانون وكذلك ) 18 2703
  .)إجراءات

تفاقیѧѧة علѧѧى ضѧѧرورة تبنѧѧى كѧѧل دولѧѧة طѧѧرف        الامѧѧن  ) ٢١( المѧѧادة  كمѧѧا نѧѧصت 
تشریعات تخول سلطة معینة القیام باعتراض محتوى البیانѧات المتعلقѧة بجѧرائم خطیѧرة             

قیام الѧسلطة المختѧصة بѧإجراءات التجمیѧع أو      ) الأول: ( الإجرائیین ویتم الاعتراض بأحد  
إلѧزام مقѧدم الخدمѧة بتجمیѧع أو تѧسجیل محتѧوى          ) والثѧاني (،  ضمون البیانѧات  مѧ  ل التسجیل
والمقصود باعتراض مضمون البیانات جمع أو تѧسجیل مѧضمون البیانѧات التѧي       .البیانات

طات المختѧѧصة فѧѧي الدولѧѧة مѧѧن  تنقѧѧل عبѧѧر وسѧѧائل الاتѧѧصال فѧѧي حینھѧѧا حتѧѧى تѧѧتمكن الѧѧسل 
التعѧѧرف علѧѧى الاسѧѧتخدامات غیѧѧر المѧѧشروعة لأنظمѧѧة الاتѧѧصالات بمѧѧا یكفѧѧل منѧѧع ارتكѧѧاب   

  .العدید من الجرائم
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 إلا ،والأصل أن إجراء اعتراض مضمون البیانѧات تباشѧر سѧلطة معینѧة بالدولѧة       

دیѧѧھ نѧѧھ قѧѧد تتѧѧوافر ل  أأن الاتفاقیѧѧة أجѧѧازت إلѧѧزام مقѧѧدم الخدمѧѧة للقیѧѧام بѧѧھ علѧѧى أسѧѧاس        

 ویلاحѧѧظ بѧѧأن ھѧѧذا الإجѧѧراء یختلѧѧف عѧѧن إجѧѧراء الѧѧتحفظ  ،الإمكانیѧѧات الفنیѧѧة اللازمѧѧة لѧѧذلك

مѧѧن الاتفاقیѧѧة فѧѧي أن   ) ١٦(الѧѧسریع علѧѧى مѧѧضمون البیانѧѧات الѧѧذي نѧѧصت علیѧѧھ المѧѧادة     

 ، ویلتزم مقѧدم الخدمѧة بѧالتحفظ علیھѧا    ،البیانات المطلوب التعرف على مضمونھا مخزنة  

، ن البیانѧѧات نوعѧѧاً مѧѧن المراقبѧѧة المعѧѧـاصرة للاتѧѧصال بینمѧѧا یعѧѧد الاعتѧѧراض علѧѧى مѧѧضمو 

  .)١(وجمیع وتسجیل مضمون أیة اتصالات تتعلق بمسائل غیر مشروعة

یفتѧѧرض استخلاصѧѧھا وإخراجھѧѧا مѧѧن  : الأمѧѧر بѧѧسحب البیانѧѧات والمعلومѧѧات ) ب

الحاسѧب الآلѧي أو مѧѧن النظѧام المعلومѧѧاتي بغѧرض ضѧبطھا، ومѧѧن ثѧم یفتѧѧرض ھѧذا الأمѧѧر        

والمعلومات داخل نظام معلومѧاتي مѧا وتكلیѧف الجھѧة المѧسئولة عѧن ھѧذا          وجود البیانات   

. النظام باستخلاص البیانات والمعلومات التي تراھا جھة التحقیق ذات صلة بجریمѧة مѧا        

ومن التشریعات المقارنة التي أجازت الأمر بѧسحب البیانѧات التѧشریع البلجیكѧي، والѧذي       

سѧѧبق أخѧѧذ نѧѧسخة منھѧѧا، مѧѧن الجھѧѧاز فѧѧي   أجѧѧاز لѧѧسلطات التحقیѧѧق سѧѧحب البیانѧѧات التѧѧي   

 إذا كانѧت مخالفѧة للنظѧام    -٢.  إذا كانت محلاً للجریمة أو ناتجѧة عنھѧا      -١: الحالات الآتیة 

إذا كانѧت  -٤.  إذا كانѧت تمثѧل خطѧراً علѧى الأنظمѧة الإلكترونیѧة      -٣. العѧام أو حѧسن الآداب  

 ٣٩م(ھѧѧذه الأنظمѧѧة تمثѧل خطѧѧراً بالنѧѧسبة للمعلومѧات المخزنѧѧة أو المعالجѧѧة أو المرسѧلة ب   

  .)٢()مكرراً من قانون تحقیق الجنایات البلجیكي
                                                             

، وقد أشارت المادة بضرورة )usc 2703 18(ص المشرع الأمریكي على ھذا الإجراء في المادة ن  )١(
 الإدارة العلیѧѧا للعѧѧدل علѧѧى ألا تزیѧѧد مѧѧدة  مѧѧنأن یѧѧصدر الأمѧѧر باتخѧѧاذ ھѧѧذا الإجѧѧراء مѧѧن المحكمѧѧـة أو  

 یومѧѧاً، كمѧѧا نѧѧص علѧѧي ھѧѧذا الإجѧѧراء قѧѧانون الإجѧѧراءات الفرنѧѧسي فѧѧي المѧѧادة        ٣٠الاعتѧѧراض عѧѧن  
 .٣١المرجع السابق، ص: ولید نبیل طھ. مستشار د: أنظر. ٧٠٦/٩٥

(2) Meunier (C.) La loi du 28 November 2000 relative a la criminalite 
informatique. Rev. dr. pen. Crim. 2002, P. 674. 
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یقصد بھ ملاحقة ومتابعة تحركاتھا، ومن : الأمر بتتبع البیانات والمعلومات ) ج

ثم یفترض ھذا الأمر تكلیف مقدمي الخدمة بمتابعة تحركات البیانات والمعلومات وتتبѧع          

  . مصادرھا لأغراض الضبط

ترجع أھمیة التحفظ على البیانѧات     : ى البیانات والمعلومات  الأمر بالتحفظ عل  ) د

بالنظر إلى الطابع المتواتر والتدفق المستمر للكم الھائل مѧن المعلومѧات والبیانѧات التѧي        

یتم تبادلھا بین الأفراد من خلال شبكات الاتصالات والمعلومѧات، ومѧن ثѧم یتجѧھ مѧزودي         

ة زمنیѧѧة مناسѧѧبة لأغѧѧراض معالجѧѧة ھѧѧذه  خدمѧѧة الإنترنѧѧت إلѧѧى تخѧѧزین ھѧѧذه البیانѧѧات لفتѧѧر 

البیانѧѧات، بѧѧالنظر لمѧѧا یتطلѧѧب تخѧѧزین ھѧѧذه البیانѧѧات مѧѧن مѧѧوارد وأمѧѧوال طائلѧѧة، ونظѧѧراً       

لمتطلبات التحقیق في جرائم تقنیة المعلومات والتي تѧشترط ضѧرورة الحفѧاظ علѧى أدلѧة              

           ѧاون القѧات للتعѧن طلبѧضائیة مѧراءات القѧشتملھ الإجѧد تѧضائي الجریمة، علاوة على ما ق

الدولي التي تستغرق فترات زمنیة طویلة، فقد انطوت العدید من المواثیق الدولیѧة علѧى        

أحكام تھدف إلѧى تأسѧیس آلیѧات لتحقیѧق جѧرائم تقنیѧة المعلومѧات منѧوط بھѧا منѧع حѧذف                

البیانات، من خѧلال تقریѧر سѧلطة إعطѧاء أوامѧر للأشѧخاص المتحكمѧین فѧي البیانѧات مѧن                

صالات الإلكترونیѧة وخѧدمات استѧضافة المواقѧع الإلكترونیѧة         مقدمي خدمة الإنترنت والات   

  .  )١(بالحفاظ وصون سلامة البیانات لفترة زمنیة محددة

وقѧѧد أجѧѧازت المѧѧادة الѧѧسادسة مѧѧن القѧѧانون لجھѧѧة التحقیѧѧق المختѧѧصة أن تѧѧأمر      

بѧѧѧالتحفظ علѧѧѧى البیانѧѧѧات والمعلومѧѧѧات أو أنظمѧѧѧة المعلومѧѧѧات، ویعѧѧѧد ھѧѧѧذا الإجѧѧѧراء مѧѧѧن     

                                                             
 الاتفاقیѧة  ومن أبرز ھذه الصكوك الدولیة متعددة الأطراف المعنیة بمكافحة جرائم تقنیѧة المعلومѧات         ) ١(

) الاتفاقیѧѧة الأوروبیѧѧة(، واتفاقیѧѧة بودابѧѧست )٢٣م(العربیѧѧة بѧѧشأن مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات  
، ومѧشروع میثѧاق   )٥٣-٣م(، ومشروع اتفاقیة الاتحاد الأفریقѧي    )١٦م(بشأن الجریمة الإلكترونیة    

ریمѧѧة بѧѧشأن  دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة المعنѧѧي بالمخѧѧدرات والج    : انظѧѧر). ٣٥-٣٣م(الكومیѧѧسا 
 .١٨٤، ١٨٣الجریمة السیبرانیة، مرجع سابق، ص ص
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فظیة التي خولھا القانون لسلطة التحقیق، خѧشیة ضѧیاعھا أو محوھѧا أو     الإجراءات التح 

إتلافھѧا، وھѧو مѧن الإجѧراءات الممھѧدة لجمѧѧع الأدلѧة، ویتѧولى القیѧام بھѧا مقѧدمو خѧѧدمات           

الانترنت بتكلیف من السلطات القضائیة المختصة باعتبارھا إجراءات لازمѧة وضѧروریة    

نیѧѧة المعلومѧѧات والبحѧѧث عѧѧن أدلتھѧѧا  لتѧѧسھیل مھمѧѧة سѧѧلطة التحقیѧѧق فѧѧي كѧѧشف جѧѧرائم تق 

  . وضبطھا

فالغرض من ذلك ھو تمكین سلطة التحقیѧق مѧن معرفѧة مѧضمون البیانѧات التѧي           

أرسلھا المشترك أو استقبلھا سواء عن طریق طلبھا من مقدمي الخدمة أو خѧلال القیѧام         

ن الأمѧѧر الѧѧذي تѧѧصدره الѧѧسلطة المختѧѧصة فѧѧي الدولѧѧة یلتѧѧزم  إ، وعلѧѧى ذلѧѧك فѧѧ)١(بѧѧالتفتیش

بمقتѧѧضاه مقѧѧدمي الخدمѧѧة بالحفѧѧاظ علѧѧى البیانѧѧات وحمایتھѧѧا مѧѧن الѧѧضیاع أو التعѧѧدیل أو     

  .المحو وبالحفاظ على سریتھا ومنع الغیر من الحصول أو الوصول إلیھا

ومѧѧن التѧѧشریعات المُقارنѧѧة التѧѧي  : الѧѧتحفظ علѧѧى البیانѧѧات فѧѧي التѧѧشریع المقѧѧارن 

 ѧѧشریع البلجیكѧѧات التѧѧى البیانѧѧالتحفظ علѧѧر بѧѧازت الأمѧѧق أجѧѧي التحقیѧѧاز لقاضѧѧذي أجѧѧي ال- 

خѧѧشیةً مѧѧن محѧѧو أو إتѧѧلاف أو نقѧѧل أو ضѧѧیاع الأدلѧѧة التѧѧي یѧѧتم الحѧѧصول علیھѧѧا بطریѧѧق        

 سѧلطة الأمѧر بѧالتحفظ علیھѧا، إن وجѧدت علѧى الأرض البلجیكیѧة، أو أن یطلѧب            -التفتیش

مѧѧن الѧѧسلطات الأجنبیѧѧة نѧѧسخة مѧѧن ھѧѧذه البیانѧѧات محѧѧل الجریمѧѧة، إن وجѧѧدت لѧѧدى دولѧѧة     

تم الѧتحفظ علѧى البیانѧات محѧل الجریمѧة، وكѧذلك الأدوات التѧي اسѧتخدمت فѧي           ویѧ . أجنبیة

من قѧانون تحقیѧق   " ٨٨"م (ارتكابھا، أو الآثار المتخلفة عنھا وتفید في كشف الحقیقة       

  ). ١١/٢٠٠٠ /٢٣الجنایات البلجیكي المُضافة بالقانون الصادر في 

  

                                                             
 .٢٥المرجع السابق، ص: ولید نبیل طھ. د. مستشار  )١(
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ط الخاصѧة بجھѧة   ویتم استخراج نسخة من المعلومѧات المѧضبوطة علѧى الوسѧائ      
 ضرورة حفظ )١(التحقیق، وتبقى تحت تصرفھا إلى حین انتھاء المحاكمة، ویرى البعض

نسخة أخرى لدى المحضرین بالمحكمة، خشیة تلف أو ضیاع النسخة الوحیدة المرجѧوة   
  . تحت تصرف جھة التحقیق أو المحكمة

مѧѧر وتختلѧѧف مѧѧدة الѧѧتحفظ علѧѧى البیانѧѧات مѧѧن تѧѧشریع لآخѧѧر، ویخѧѧتص بإصѧѧدار أ  
وقѧد نظѧم المѧشرع الأمریكѧي فѧي      التحفظ السلطة التي یحددھا التشریع الداخل لكل دولة،      

القانون الخاص بمكافحة جѧرائم الكمبیѧوتر والانترنѧت الѧصادر تنفیѧذاً لاتفاقیѧة بودابѧست             
، )usc 2703 18(إجѧراءات الѧتحفظ علѧى مѧضمون البیانѧات بѧأن نѧص علیѧھ فѧي المѧادة          

ѧѧسي فѧѧشرع الفرنѧѧھ المѧѧص علیѧѧادة ونѧѧة٥٦ي المѧѧراءات الجنائیѧѧانون الإجѧѧن قѧѧن .)٢( مѧѧوم
ضѧѧمن التѧѧشریعات العربیѧѧة التѧѧي أجѧѧازت الѧѧتحفظ علѧѧى المعلومѧѧات والبیانѧѧات المتعلقѧѧة         

  ).ب/١٣م(بارتكاب الجرائم المعلوماتیة القانون الأردني 

ومن المواثیق الدولیة التي حرصت : التحفظ على البیانات في المواثیق الدولیة  
جراءات التحفظ على البیانات والمعلومات الاتفاقیة الأوربیѧة بѧشأن الجѧرائم    على تقریر إ  
أجѧازت  والاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومѧات، فقѧد   ) بودابست(المعلوماتیة  

من اتفاقیѧة بودابѧست لѧسلطات التحقیѧق المختѧصة أن تѧصدر أمѧراً أو طلبѧاً              ) ١٦(المادة  
نѧѧات بعینھѧѧا علѧѧى حاسѧѧب آلѧѧي، بمѧѧا فѧѧي ذلѧѧك خѧѧط سѧѧیر   بѧѧالتحفظ بѧѧصورة عاجلѧѧة علѧѧى بیا

البیانات المُخزنة بواسطة نظام معلوماتي موجѧود بحѧوزة شѧخص أو تحѧت سѧیطرتھ مѧن        
أجل الحفاظ على سلامة تلك المعلومات لمُدة لا تزید على تسعین یوماً على الأكثر، فضلاً 

نیѧة المنѧصوص علیھѧا    عن إلزامھ بالمُحافظة على سѧریة الإجѧراءات طѧوال الفتѧرة القانو       
  . في القانون الداخلي للدول الأعضاء

                                                             
(1)  Meunier (C.) : Art. Prec. P. 669- 673. 

 .٢٦المرجع السابق، ص: ولید نبیل طھ. د. مستشار  )٢(
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ویختلف إجراء التحفظ على البیانѧات المتعلقѧة بخѧط سѧیر البیانѧات عѧن الѧتحفظ             

تفاقیѧѧة فѧѧي أن  الا مѧѧن ١٦/١الѧѧسریع علѧѧى مѧѧضمون البیانѧѧات الѧѧذي نѧѧصت علیѧѧھ المѧѧادة     

ا ومرسѧѧلھا  بالاتѧѧصال مѧن حیѧѧث مѧصدرھا ووقتھѧѧ  المتعلقѧة الѧتحفظ یقتѧѧصر علѧى البیانѧѧات   

 مѧѧѧن ھ ومѧѧѧا تتѧѧضمن ، ولا یѧѧشمل محتѧѧѧوى البیانѧѧات  ، ومѧѧن سѧѧѧاھم فѧѧي نقلھѧѧѧا  ،ومѧѧستقبلھا 

كسابقھ یحتاج إلى تقنیة عالیѧة تѧساعد مقѧدم الخدمѧة فѧي القیѧام         وھذا الإجراء ،معلومات

بھ في وقѧت سѧریع بغیѧة إعطѧاء الѧسلطة المختѧصة فرصѧة اتخѧاذ الإجѧراء الѧلازم لكѧشف                 

  .)١(مرتكب الجریمة وضبط أدلتھا

مѧن الاتفاقیѧة الѧنص علѧى إمكانیѧة الحفѧظ العاجѧل لخѧط           ) ١٧(كما أجازت المادة    

سیر البیانات المطلوب حفظھا، بصرف النظر عن مُشاركة مُقدم خدمة واحد أو أكثر فѧي      

عملیة نقل ھذه الاتصالات، فضلاً عѧن إمكانیѧة الكѧشف العاجѧل للѧسلطات المختѧصة لѧدى                

كافي من خط سѧیر البیانѧات لتمكѧین الدولѧة الطѧرف      الدولة الطرف أو شخص تعینھ لقدر      

 .من تحدید مزودي الخدمة والمسار الذي تم نقل الاتصال

مѧѧن الاتفاقیѧѧة العربیѧѧة للѧѧدول الأعѧѧضاء الѧѧنص علѧѧى  ) ٢٣(بینمѧѧا أجѧѧازت المѧѧادة 

إمكانیة أن تѧصدر الѧسلطات المختѧصة بѧالتحقیق فѧي الجѧرائم المعلوماتیѧة أمѧراً بѧالتحفظ                

 تقنیة المعلومات الموجودة بحوزة شѧخص أو تحѧت سѧیطرتھ مѧن أجѧل           العاجل لمعلومات 

الحفاظ على سلامة تلك المعلومات لمُدة أقصاھا تѧسعین یومѧاً قابلѧة للتجدیѧد، فѧضلاً عѧن           

إلزامѧѧھ بالإبقѧѧاء علѧѧى سѧѧریة الإجѧѧراءات طѧѧوال الفتѧѧرة القانونیѧѧة المنѧѧصوص علیھѧѧا فѧѧي     

مѧѧن الاتفاقیѧѧة الѧѧنص علѧѧى  ) ٢٤(دة كمѧѧا أجѧѧازت المѧѧا. القѧѧانون الѧѧداخلي للѧѧدول الأعѧѧضاء 

إمكانیة الحفظ العاجل لمعلومѧات تتبѧع المѧستخدمین، بغѧض النظѧر عѧن اشѧتراك واحѧد أو          

أكثѧѧر مѧѧن مѧѧزودي الخدمѧѧة فѧѧي بѧѧث تلѧѧك الاتѧѧصالات، فѧѧضلاً عѧѧن إمكانیѧѧة الكѧѧشف العاجѧѧل     
                                                             

 .الموضع السابق  )١(
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للسلطات المختصة لدى الدولة الطرف أو شخص تعینھ لمقدار كاف عن ھذه المعلومات      

لتمكین الدولة الطرف مѧن تحدیѧد مѧزودي الخدمѧة ومѧسار         ) مات تتبع المستخدمین  معلو(

  .بث الاتصالات

یثور التساؤل حول مدى دسѧتوریة  : مدى دستوریة الأمر بالتحفظ على البیانات    

الأمر بѧالتحفظ علѧى البیانѧات فѧي ضѧوء مѧا یѧشكلھ ھѧذه الإجѧراء مѧن مѧساس بѧالحق فѧي                    

لمحكمѧѧة الأوروبیѧѧة لحقѧѧوق الإنѧѧسان فѧѧي أحѧѧد   الحیѧѧاة الخاصѧѧة، حیѧѧث سѧѧبق وأن قѧѧضت ا  

القضایا المنظورة أمامھا بأن مجرد تخزین كمیات من المعلومات الفردیة یعتبر فѧي ھѧذا           

، وقѧد ذھبѧت فѧي قѧضیة أخѧرى      )١(الصدد أحد أشكال التدخل في الحق في الحیѧاة الخاصѧة       

ن قبیѧѧل بѧѧالرغم مѧѧن أن حریѧѧة التعبیѧѧر وسѧѧریة المراسѧѧلات تعتبѧѧر مѧѧ      :"إلѧѧى القѧѧول بأنѧѧھ  

الاعتبارات الأولیة، كما یجب أن یُمنح مستعملو الاتصالات السلكیة واللاسلكیة وخدمات         

الإنترنت ضماناً بأن خصوصیتھم وحریة تعبیرھم محل احتѧرام، بیѧد أن ھѧذه الѧضمانة لا             

یجѧѧوز أن تكѧѧون مطلقѧѧة، ویجѧѧب أن تخѧѧضع إلѧѧى سѧѧیاق الأولویѧѧات المѧѧشروعة، مثѧѧل منѧѧع  

ث تكمن مھمة المشرع في ھذا الصدد بتوفیر إطار للتوفیق بین   حی... الفوضى والجریمة 

المطالبات المختلفة التي تباري للحمایة في ھذا السیاق، حیث قѧضت المحكمѧة بѧأن عѧدم        

حѧѧصول سѧѧلطات إنفѧѧاذ القѧѧانون علѧѧى بیانѧѧات المѧѧشترك مѧѧن مقѧѧدم خدمѧѧة الإنترنѧѧت نظѧѧراً     

یѧѧѧد الجѧѧѧاني وملاحقتѧѧѧھ  لحمایѧѧѧة الѧѧѧسریة مѧѧѧن شѧѧѧأنھ أن یعیѧѧѧق اتخѧѧѧاذ خطѧѧѧوة فعالѧѧѧة لتحد   

صѧѧلاحیات المراقبѧѧة الѧѧسریة للمѧѧواطنین،   :" ، وفѧѧي قѧѧضاء آخѧѧر قѧѧضت بأنѧѧھ  )٢("قѧѧضائیاً

یѧوازي مѧѧا تفعلѧھ الدولѧѧة البولیѧѧسیة، تعتبѧر مقبولѧѧة بموجѧѧب الاتفاقیѧة الأوروبیѧѧة لحقѧѧوق      

                                                             
، مѧشار إلیѧھ دراسѧة    ٩٢٤٨/٨١نسان فѧي الالتمѧاس رقѧم    قرار المحكمة الأوروبیة لحقوق الإ    : انظر  )١(

 .١٨٤مكتب الأمم المتحدة، مرجع سابق، ص
، مѧشار إلیѧھ دراسѧة    ٢٨٧٢/٠٢قرار المحكمة الأوروبیة لحقوق الإنسان فѧي الالتمѧاس رقѧم        : انظر  )٢(

 .١٩٩مكتب الأمم المتحدة، مرجع سابق، ص
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الإنѧѧѧسان والحریѧѧѧات الأساسѧѧѧیة فقѧѧѧط بقѧѧѧدر الѧѧѧضرورة القѧѧѧصوى لحمایѧѧѧة المؤسѧѧѧسات         

 إلѧѧى القѧول بѧѧأن الѧѧتحفظ علѧѧى البیانѧѧات علѧѧى  )٢(ثѧѧم اتجѧѧھ الѧѧبعض، ومѧѧن )١("الدیمقراطیѧة 

الѧرغم مѧن أھمیتѧѧھ فѧي الحفѧاظ علѧѧى الأدلѧة الرقمیѧѧة فѧي سѧیاق التحقیقѧѧات الجنائیѧة عبѧѧر         

الوطنیة، إلا أن إصدار أوامر التحفظ تتطلب تقییماً لمدى تناسب ھذا الإجراء، لاسیما إذا 

فترة الزمنیة المتوخاة من قبѧل التѧشریعات   تطلب الأمر الصادر بالتحفظ لمدة أطول من ال    

  .المعنیة بحمایة البیانات

والواقѧѧع أن الأمѧѧر بѧѧالتحفظ علѧѧى البیانѧѧات ھѧѧو مѧѧن الإجѧѧراءات الѧѧضروریة التѧѧي   

تناسѧѧب حالѧѧة الأدلѧѧة الرقمیѧѧة المتغیѧѧرة، ومѧѧن ثѧѧم كѧѧان ھѧѧذا الإجѧѧراء ضѧѧروریاً لمباشѧѧرة        

 المѧѧصري فѧѧي تنظیمѧѧھ لھѧѧذه  التحقیѧѧق فѧѧي مثѧѧل ھѧѧذه الطائفѧѧة مѧѧن الجѧѧرائم، وأن المѧѧشرع  

المسألة قد وازن بین حق الأفراد في احترام خصوصیتھم والمصلحة العامѧة ومقتѧضیات      

حѧѧسن سѧѧیر التحقیѧѧق فѧѧي ھѧѧذه الجѧѧرائم ذات الطبیعѧѧة الخاصѧѧة، مѧѧن خѧѧلال التѧѧزام مقѧѧدمي    

بحفظ وتخزین سѧجل النظѧام   الخدمة بعدد من الالتزامات، والتي من أبرزھا قصر الالتزام  

 یومѧاً متѧصلة،   ١٨٠اتي أو أي وسیلة لتقنیة المعلومات لمدة زمنیة محѧددة ھѧي           المعلوم

كما أوجب علیھ المحافظة على سریة البیانات التي تѧم حفظھѧا وتخزینھѧا وعѧدم إفѧشائھا       

بغیر إذن مسبب من إحدى الجھات القضائیة، وھذا الالتزام عاقب المشرع مقѧدم الخدمѧة    

 القانون، علاوة على التزامھ بتأمین البیانات، بما من) ٣١(على مخالفتھ بموجب المادة 

 .یحافظ على سریتھا، وعدم اعتراضھا أو اختراقھا أو تلفھا

                                                             
، مشار إلیѧھ دراسѧة   ٢٨٣٤١/٩٥في الالتماس رقم قرار المحكمة الأوروبیة لحقوق الإنسان   : انظر  )١(

 .٢٠١مكتب الأمم المتحدة، مرجع سابق، ص
(2) Brown, I., 2010. Communications Data Retention in an Evolving 

Internet. International Journal of Law and Information Technology, 
19(2):107. 
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 وھѧѧو إجѧѧراء الھѧѧدف منѧѧھ ضѧѧبط الأدلѧѧة الرقمیѧѧة بھѧѧدف    :الأمѧѧر بѧѧضبط البیانѧѧات 

الاستفادة منھا في كشف الحقیقة في جرائم تقنیة المعلومات، وھو إجراء مشابھ لإجراء   

اء المعѧѧروف فѧѧي قѧѧانون الإجѧѧراءات الجنائیѧѧة، وتثیѧѧر مѧѧسألة ضѧѧبط البیانѧѧات   ضѧѧبط الأشѧѧی

  -:والمعلومات بعض المسائل القانونیة، نتناولھا على النحو التالي

یكѧون الأصѧل فѧي    : مدى صلاحیة البیانѧات والمعلومѧات لأن تكѧون محѧلاً للѧضبط       

ھم، وھѧو مѧا یѧشیر    الأشیاء التي تكون محلاً للضبط أن تكѧون أشѧیاء مادیѧة یحوزھѧا المѧُت          

الفقѧѧھ الجنѧѧائي إلѧѧى صѧѧعوبة عملیѧѧة فѧѧي مجѧѧال جѧѧرائم تقنیѧѧة المعلومѧѧات نظѧѧراً لطبیعتھѧѧا      

الخاصѧѧة، بѧѧل وأن محلھѧѧا أي البیانѧѧات والبѧѧرامج تتѧѧسم بѧѧصورة معنویѧѧة غیѧѧر محѧѧسوسة    

تصعب لأن تكون محلاً للضبط، وقد انقѧسم الفقѧھ فѧي ھѧذا الأمѧر بѧین رأیѧین، وذلѧك علѧى               

  -:النحو التالي

ذھѧѧѧب : عѧѧدم صѧѧѧلاحیة البیانѧѧѧات والمعلومѧѧѧات لأن تكѧѧون محѧѧѧلاً للѧѧѧضبط  ) ولالأ(

البعض إلى عدم صلاحیة بیانات الحاسب لأن تكون محѧلاً للѧضبط، ویѧستند فѧي ذلѧك إلѧى            

الطبیعة المعنویة للبیانات التي لا تتماشى مع النصوص الإجرائیة التѧي تѧشترط فیھѧا أن            

نات الطابع المادي المحسوس، ولا یكون ھناك تكون أشیاء مادیة؛ إذ ینتفي في ھذه البیا

سبیلاً لضبطھا إلا عن طریق نقلھا على كیان مادي ملموس، سواء أكان ذلك عن طریق       

  .)١(التصویر الفوتوغرافي، أو بنقلھا على دعامة أو غیرھا من الوسائل المادیة

  

  

                                                             
(1) Kaspersen (H.W.K) : Computer crimes and others crimes aganiste 

information technology in the Netherlands. Rev. int. dr. pen. 1993. p. 
474-502. 
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ب ذھѧѧب جانѧѧ: صѧѧلاحیة البیانѧѧات والمعلومѧѧات لأن تكѧѧون محѧѧلاً للѧѧضبط ) الثѧѧاني(

 مѧѧن الفقѧѧھ المُقѧѧارن إلѧѧى صѧѧلاحیة البیانѧѧات والمعلومѧѧات الموجѧѧودة بالحاسѧѧب لأن   )١(ثѧѧان

تكون محلاً للضبط، مستنداً في ذلك إلى إمكانیة تسجیلھا وتخزینھا علѧى وسѧائط مادیѧة؛         

فھѧѧѧѧذه البیانѧѧѧѧات المُعالجѧѧѧѧة إلكترونیѧѧѧѧا عبѧѧѧѧارة عѧѧѧѧن ذبѧѧѧѧذبات إلكترونیѧѧѧѧة، أو موجѧѧѧѧات        

والحفظ والتخزین علѧى وسѧائط مادیѧة، أضѧف إلѧى ذلѧك           كھرومغناطیسیة، تقبل التسجیل    

إمكانیة نقلھا وبثھا واستقبالھا وإعѧادة إنتاجھѧا، ومѧن ثѧم فѧإن وجودھѧا المѧادي لا یمكѧن           

ویѧѧستند ھѧѧذا الاتجѧѧاه إلѧѧى بعѧѧض النѧѧصوص التѧѧشریعیة فѧѧي القѧѧوانین المُقارنѧѧة        . إنكѧѧاره

قѧانون تحقیѧق الجنایѧات    من ) ٣٩(كالقانون البلجیكي والكندي؛ ففي بلجیكا نصت المادة   

، علѧى الحجѧز یتѧضمن    ٢٠٠٠ نوفمبر سѧنة  ٢٣البلجیكي، المُضافة بالقانون الصادر في  

مѧن  ) ٢٩/٧(الأشیاء المادیة والبیانات المعالجة إلكترونیا، أما في كندا فقد نصت المادة     

قانون الإثبات الكندي على أن تفتیش وضبط الدفاتر والسجلات الخاصة بمؤسسة مالیة، 

قتصر على تفتیش المكان بغرض تفقده و أخذ نسخة من المواد المكتوبѧة، یѧستوي فѧي       ی

، ومѧن التѧشریعات العربیѧة التѧي     )٢(ذلك أن تكون السجلات مكتوبة أم في شكل إلكترونѧي         

أجازت ضبط الأشیاء المتعلقѧة بѧالجرائم المعلوماتیѧة القѧانون الأردنѧي، الѧذي نѧصت فیѧھ                 

اعѧاة حقѧوق الآخѧѧرین ذوي النیѧة الحѧسنة وباسѧѧتثناء     مѧѧع مر:"علѧى أنѧھ  ) ب/١٣(المѧادة  

المѧѧرخص لھѧѧم وفѧѧق أحكѧѧام قѧѧانون الاتѧѧصالات ممѧѧن لѧѧم یѧѧشتركوا بѧѧأي جریمѧѧة منѧѧصوص   

علیھѧѧا فѧѧѧي ھѧѧذا القѧѧѧانون، یجѧѧوز لمѧѧѧوظفي الѧѧضابطة العدلیѧѧѧة ضѧѧبط الأجھѧѧѧزة والأدوات      

                                                             
(1) Spreutels (J.P.) : Les crimes informatiques et d’autres crimes dans le 

domaine de la technologie informatique en belgique: rapp. Rev. Int. dr. 
pen. 1993. p. 161-170. 

(2) Piragaff (D.K) : Computer crimes and others crimes aganiste 
information technology in the Canada., report, Rev. int. dr. pen. 1993, 
p.201-340; Meunier (C.): Art. Prec. P. 670. 
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ھѧا  والبرامج والأنظمة والوسائل المستخدمة في ارتكاب أي مѧن الجѧرائم المنѧصوص علی    

أو یѧشملھا ھѧѧذا القѧѧانون والأمѧوال المتحѧѧصلة منھѧѧا والѧتحفظ علѧѧى المعلومѧѧات والبیانѧѧات     

  ". المتعلقة بارتكاب أي منھا

یثیѧѧر إجѧѧراء ضѧѧبط   : المѧѧُشكلات العملیѧѧة الخاصѧѧة بѧѧضبط البیانѧѧات والمعلومѧѧات    

البیانات المُعالجة إلكترونیѧاً بعѧض الѧصعوبات العملیѧة، المُتمثلѧة فѧي كبѧر حجѧم الѧشبكات           

لتي تحتوي على المعلومات المطلوب ضبطھا، مثال البحѧث فѧي نظѧام إلكترونѧي لѧشركة              ا

متعددة الجنسیات، وكذا مشكلة وجѧود ھѧذه البیانѧات فѧي شѧبكات أو أجھѧزة تابعѧة لدولѧة                 

  .أجنبیة، وھو ما یستدعي ضرورة تعاونھا مع أجھزة العدالة في ھذه الدول

ار من القاضي الجزئي كما ھو ھل ضبط جھاز الحاسب الآلي یتطلب قر     : تساؤل

أجابت محكمة : الوضع في ضبط الخطابات أو الرسائل أو المطبوعات لدى مكاتب البرید     

جنح مستأنف القاھرة الاقتصادیة على ھѧذا التѧساؤل، حینمѧا قѧضت فѧي أحѧد أحكامھѧا أن         

ضبط جھاز الحاسѧب الآلѧي المѧستخدم فѧي ارتكѧاب الجریمѧة لا یѧستلزم إذنѧاً مѧن القاضѧي              

زئي لكون محل الجریمة ھو جھاز الحاسب الآلي ولیس ضѧبط خطابѧات أو رسѧائل أو       الج

 مستنداً فѧي ذلѧك   )٢(، وھو ما أیده جانب من الفقھ الجنائي  )١(مطبوعات لدى مكتب البرید   

 من قانون الإجراءات الجنائیة التي لم تتطلب إذن القاضي الجزئѧي   ٢٠٦إلى حكم المادة    

سѧѧائل والمطبوعѧѧات لѧѧدي مكاتѧѧب البریѧѧد أو البѧѧرق،دون   إلا فѧѧي حالѧѧة ضѧѧبط الطѧѧرود والر 

غیرھا، وأن حالة الضبط من خلال الحاسѧب الآلѧي تختلѧف عѧن ضѧبط الرسѧائل والطѧرود            

بمكاتب البرید، فالأخیرة تفترض أن الخطابѧات المرسѧلة لѧم تѧصل للمرسѧل إلیѧھ، بخѧلاف           
                                                             

 ٧٨٩، الѧدعوى رقѧم   ٣/١١/٢٠١٠ة، جلѧسة  حكم محكمѧة جѧنح مѧستأنف القѧاھرة الاقتѧصادی        : انظر  )١(
 جنح القاھرة الاقتصادیة، مشار إلیھѧا المستѧشار   ١٥١٧ جنح مستأنف والمقیدة برقم      ٢٠١٠لسنة  

 .٢٢٤قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. د
 .٢٢٥، ٢٢٤قانون العقوبات الاقتصادي، مرجع سابق، ص ص: محمد سمیر. المستشار د  )٢(
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سل للخطاب أو حالة الضبط من خلال جھاز الحاسب الآلي، یكون الخطاب في حوزة المر  

المرسل إلیھ حѧسب الأحѧوال، فѧضلاً عѧن عѧدم وجѧود نѧص تѧشریعي یѧنظم ھѧذه المѧسألة،               

ومن ثم فإن ضبط الرسائل الإلكترونیة المرسلة أو المستلمة من برید إلكتروني إلي آخر     

لا یستلزم إذناً من القاضي الجزئي، باعتبار أنھا تعد من قبیѧل الرسѧائل، وطالمѧا أنھѧا لѧم         

ة لدي مكاتب البرید أو البرق، فإنھ یكفѧي للاطѧلاع علیھѧا أو ضѧبطھا صѧدور           تكن موجود 

  .إذن من النیابة العامة

ویضیف الرأي السابق إلى أن بعѧض الرسѧائل الإلكترونیѧة قѧد تكѧون فѧي حѧوزة             

المتھم كما لو كان حائزاً لھاتفھ الذكي الذي یحوي على الرسائل المذكورة، أو قѧد یكѧون           

نѧѧھ یتعѧѧین صѧѧدور الإذن الملائѧѧم الѧѧذي بموجبѧѧھ یكѧѧون التفتѧѧیش     فѧѧي مѧѧسكنھ، ومѧѧن ثѧѧم فإ  

صحیحاً، وھو ما ینطبق كذلك على حالات ذاكرات الھواتف النقالة والكѧامیرات ووسѧائط        

ویتفق الرأي السابق مع قضاء محكمة النقض والتي ترى      . التخزین والأقراص المدمجة  

لعامѧة التѧي تخѧتص بإصѧدار     أن تفتیش جھاز الحاسب الآلي یدخل في اختصاص النیابة ا    

الإذن بتفتѧیش الأشѧخاص والمنѧѧازل، دونمѧا الاختѧѧصاص بتفتѧیش غیѧѧر مѧسكن المѧѧتھم أو      

التنصت على المكالمات الإلكترونیة أو مراقبة المحادثات السلكیة واللاسلكیة أو تѧسجیل       

  .)١(محادثات تجري في مكان خاص والتي تتطلب صدور إذن من القاضي الجزئي

یمثل التفتیش والضبط أحیاناً اعتداء على حقوق الغیر، أو : بیاناتالأمر بغلق ال
على حرمة حیاتھ الخاصة، وھو ما یتطلب ضرورة اتخاذ الضمانات اللازمة لحمایة ھذه         
الحقѧѧوق والحریѧѧات، ومѧѧن التѧѧشریعات المُقارنѧѧة التѧѧي حرصѧѧت علѧѧى تحقیѧѧق مثѧѧل ھѧѧذه         

لبلجیكѧѧي؛ إذ أجѧѧاز للنیابѧѧة العامѧѧة  الѧѧضمانات للمѧѧُتھم فѧѧي الإجѧѧراءات الجنائیѧѧة، القѧѧانون ا  

                                                             
، مѧشار إلیѧھ المستѧشار    ٣/٧/٢٠١٣ قѧضائیة، جلѧسة   ٨٢ لѧسنة  ١٥٤٢الطعѧن الجنѧائي رقѧم     : انظر  )١(

 .٢٢٥قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر.د
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سѧѧلطة الأمѧѧر بغلѧѧق البیانѧѧات لمنѧѧع الوصѧѧول إلیھѧѧا، أو إلѧѧى النѧѧسخة المѧѧُستخرجة منھѧѧا          
الموجودة لدى من یستعملون النظѧام، وذلѧك لѧضمان الحفѧاظ علѧى البیانѧات محѧل البحѧث             

م (وضمان إمكانیة مُقارنتھا بالنسخة المُخرجة من الجھاز فѧي حالѧة جحѧدھا مѧن المѧتھم        
، إلا أن المشرع المصري لم یشر لمثل ھذا النوع مѧن الأوامѧر فѧي جѧرائم     )٣/ مكررا  ٢٩

  .تقنیة المعلومات

  المطلب الثالث
  الإذن بالتفتيش في جرائم تقنية المعلومات

أجاز القانون إجراء التفتیش لغایة ضبط كل ما لھ علاقة بالجریمة، ویؤدي إلى      
دوات استعملت في ارتكاب الجریمة أو شیئاً نѧتج  ظھور الحقیقة سواء أكان ھذا الشيء أ   

، ومѧѧن ثѧم یجѧѧوز أن یكѧون محѧѧلاً للѧضبط مѧѧن قبѧل المُحقѧѧق الجنѧѧائي     )١(عنھѧا أو غیѧѧر ذلѧك  
یعѧُد التفتѧیش مѧن    ، و)٢(جمیع الأشیاء التي تفید في كشف الحقیقѧة أو المُتعلقѧة بالجریمѧة    

ء مѧѧأموري الѧѧضبط إجѧѧراءات التحقیѧѧق التѧѧي یخѧѧتص بھѧѧا أصѧѧلاً سѧѧلطة التحقیѧѧق واسѧѧتثنا   
  كأحѧد الإجѧراءات الجنائیѧة،   لتفتѧیش الجنائي تعریفاً مُحدداً ل    المشرع   یضعالقضائي، ولم   

البحѧѧث عѧѧن عناصѧѧر الحقیقѧѧة فѧѧي     :" أن محكمѧѧة الѧѧنقض المѧѧصریة قѧѧد عرفتѧѧھ بأنѧѧھ     إلا 
إجѧراء مѧن إجѧراءات    :"  بأنѧھ )٤(، بینما عرفھ جانب من الفقھ الجنائي  )٣("مستودع السر 

اه یقوم المُحقق أو من یأذن لھ من رجال الضبطیة القضائیة بالبحث فѧي        التحقیق بمُقتض 
منزل شخص معین على أشیاء مُتعلقة بجنایة أو جنحѧة قامѧت قѧرائن قویѧة علѧى حیازتѧھ          

  ".لھا

                                                             
 . ٦٨٩مأمون محمد سلامة، الإجراءات الجنائیة، مرجع سابق، ص. د  )١(
 . ١١م، مرجع سابق، صمحمد أبو العلا عقیدة، التحقیق وجمع الأدلة في الجرائ. د  )٢(
 .٨٥٣، ص٢٠٥، رقم ١٣، س١٩٦٢/ ١٧/١٢: مجموعة أحكام محكمة النقض  )٣(
 .٦٧٧الإجراءات الجنائیة، مرجع سابق، ص، مأمون محمد سلامة. د  )٤(
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فالتفتیش إجراء یھѧدف إلѧى البحѧث عѧن أشѧیاء تتعلѧق بالجریمѧة، وكѧل مѧا یفیѧد              

إجѧراءً  والتفتѧیش  ،)١( أو الأمѧاكن بصفة عامة في كشف الحقیقة، سواء تعلق بالأشѧخاص     

 تتمثل فیما یمكن الوصول مѧن خلالѧھ إلѧى    ،لیس غایة في حد ذاتھ وإنما ھو وسیلة لغایة        

، ھѧذا وقѧد أشѧار قѧانون الإجѧراءات الجنائیѧة       أدلة مادیة تسھم فѧي بیѧان وظھѧور الحقیقѧة          

  .إجراءات جنائیة) ٩١(المصري إلى إجراء تفتیش المنازل في نص المادة 

 ѧѧد عѧѧرائم     وقѧѧي جѧѧیش فѧѧراء التفتѧѧي إجѧѧس الأوروبѧѧة رف المجلѧѧات تقنیѧѧالمعلوم

، فھѧو  )٢("الإجراء الذي یسمح بجمع الأدلة المُخزنة أو المُسجلة بشكل إلكتروني   :" بأنھ

الإجراء الѧذي یѧسمح باسѧتخدام الوسѧائل الإلكترونیѧة للبحѧث فѧي أي مكѧان عѧن البیانѧات                

الاطѧلاع علѧى   :" التفتѧیش الإلكترونѧي بأنѧھ      )٤(، بینمѧا یعѧرف الѧبعض      )٣(والأدلة المطلوبة 

المعلومات الإلكترونیة بھدف ضبط أدلة الجریمة، وذلك إذا كانت ھذه المعلومات محاطة     

  .، ومن ثم یخضع للضمانات التي یوجبھا القانون"بسیاج من الحمایة

وقѧد أشѧارت المѧادة الѧسادسة مѧن       : التفتیش الإلكترونѧي فѧي التѧشریع المѧصري        

بالبحث والتفتیش، والѧدخول والنفѧاذ إلѧى    اختصاص جھة التحقیق بأن تأمر      القانون إلى   

برامج الحاسب وقواعد البیانات وغیرھا من الأجھزة والنظم المعلوماتیة تحقیقاً لغѧرض        

الضبط، ومن ثم فقد أناط القانون بسلطة التحقیق سѧواء أكانѧت النیابѧة العامѧة أو قاضѧي       

                                                             
، دار النھѧѧѧضة ٢٠٠١، ١، ط١محمѧѧد أبѧѧو العѧѧѧلا عقیѧѧدة، شѧѧѧرح قѧѧانون الإجѧѧѧراءات الجنائیѧѧة، ج     . د  )١(

 .  وما بعدھا٤٣١العربیة،ص
(2) Conseil de L'eurpe: Problemes de procedure penale lies a la technologie 

de l' information. Recommendation n. R (95) 13 et expose des motifs. 
Ed. Conseil de l'europe, 1996. p.28. 

(3) Meunier (c): art. Prec. P. 663. 
 .٢١٢ت الاقتصادي، مرجع سابق، صقانون العقوبا: محمد سمیر. المستشار د  )٤(
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ѧѧѧالتفتیش، ویѧѧѧدار الإذن بѧѧѧق بإصѧѧѧد  التحقیѧѧѧاً لقواعѧѧѧق وفقѧѧѧلطة التحقیѧѧѧون سѧѧѧشترط أن تك

لجھѧѧة التحقیѧѧق  :"الاختѧѧصاص بإصѧѧدار الإذن، حیѧѧث نѧѧصت المѧѧادة المѧѧذكورة علѧѧى أنѧѧھ     
المختصة، بحسب الأحوال، أن تصدر أمراً مسبباً لمأموري الضبط القضائي المختصین،      

دة فѧي ظھѧور   لمدة لا تزید على ثلاثین یوماً قابلة للتجدید لمرة واحدة، متى كان لذلك فائ     
الحقیقة على ارتكاب جریمة معاقب علیھѧا بمقتѧضى أحكѧام ھѧذا القѧانون، بواحѧد أو أكثѧر          

 البحѧѧث والتفتѧѧیش والѧѧدخول والنفѧѧاذ إلѧѧى بѧѧرامج الحاسѧѧب وقواعѧѧد   -٢... -١-:ممѧѧا یѧѧأتي
  .)١("البیانات وغیرھا من الأجھزة والنظم المعلوماتیة تحقیقاً لغرض الضبط

 المѧѧادة الѧѧسادسة مѧѧن القѧѧانون،   صѧѧیاغة)٢(الجنѧѧائيوقѧѧد انتقѧѧد جانѧѧب مѧѧن الفقѧѧھ  

 إصѧدار الإذن بتفتѧیش بѧرامج الحاسѧب الآلѧي      -دون غیرھا–والتي أناطت بجھة التحقیق   

وقواعد البیانات وغیرھا مѧن الѧنظم المعلوماتیѧة تحقیقѧاً لغѧرض الѧضبط، بѧالنظر إلѧى أن              

  ھѧѧذا الѧѧنص لѧѧم یѧѧراع مكѧѧان وجѧѧود الحاسѧѧب الآلѧѧي الѧѧذي قѧѧد یكѧѧون فѧѧي مѧѧسكن للمѧѧتھم أو     

ره، حیث كان یتعین صدور الإذن في الحالѧة الأخیѧرة مѧن القاضѧي الجزئیѧـ،ولو كانѧت             لغی

النیابة العامة ھي التي تباشر التحقیѧق، تطبیقѧاً للقواعѧد العامѧة المقѧررة فѧي الإجѧراءات                

  .الجنائیة

                                                             
تتѧѧѧضمن معظѧѧѧم الѧѧѧصكوك الدولیѧѧѧة متعѧѧѧددة الأطѧѧѧراف تحدیѧѧѧداً للѧѧѧصلاحیات الخاصѧѧѧة بتفتѧѧѧیش الѧѧѧنظم     ) ١(

المعلوماتیѧة أو وسѧائط تخѧزین البیانѧѧات، أو الوصѧول إلیھѧا بѧشكل مماثѧѧل، كمѧا تѧوفر تمھیѧداً لنطѧѧاق          
بت أن المعلومات المعنیѧة غیѧر موجѧودة    البحث لنظام حاسوبي آخر داخل إقلیم الدولة في حالة إذا ث  

فѧي النظѧام الأصѧلي أو فѧي الوسѧائط التѧي تѧم تفتیѧشھا، ومѧن ھѧذه الѧصكوك الاتفاقیѧة العربیѧة بѧشأن               
بѧѧѧشأن ) الاتفاقیѧѧѧة الأوروبیѧѧѧة(، واتفاقیѧѧة بودابѧѧѧست  )٢٧و٢٦م(مكافحѧѧة جѧѧѧرائم تقنیѧѧѧة المعلومѧѧѧات  

، ومѧѧشروع  )٥١-٣ و٥٠-٣م(فریقѧѧي ، ومѧѧشروع اتفاقیѧѧة الاتحѧѧاد الأ  )١٩م(الجریمѧѧة الإلكترونیѧѧة  
دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة بشأن : انظر). ٣٧ و٣٣م(میثاق الكومیسا 

 .١٨٢، ١٨١الجریمة السیبرانیة، مرجع سابق، ص ص
 .٢٢٨المرجع السابق، ص  )٢(
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ویѧѧضیف الѧѧرأي الѧѧسابق انتقѧѧاداً آخѧѧر بѧѧشأن قѧѧصر الأحكѧѧام الخاصѧѧة بѧѧالتفتیش      

واردة في قانون مكافحة جرائم تقنیѧة المعلومѧات فحѧسب دون     الإلكتروني على الجرائم ال   

غیرھѧا مѧن جѧѧرائم تقنیѧة المعلومѧѧات الأخѧرى المعاقѧب علیھѧѧا فѧي قѧѧوانین أخѧرى كقѧѧانون        

 وقانون تنظیم التوقیع الإلكتروني وھیئة صناعة   ٢٠٠٣ لسنة   ١٠تنظیم الاتصالات رقم    

نین، وھو حكѧم غیѧر مبѧرر     وغیرھا من القوا٢٠٠٤ لسنة ١٥تكنولوجیا المعلومات رقم    

بالنظر إلى أن وجوب توحیѧد المعاملѧة الإجرائیѧة بѧین كافѧة جѧرائم تقنیѧة المعلومѧات مѧن                

خلال وضع قواعد عامة في الضبط والتفتیش فیما یتعلق بالأدلة الإلكترونیة أو الرقمیة،    

  . )١(وبصرف النظر عن محل النص على القاعدة القانونیة

 موقѧѧف التѧشریعات المقارنѧة بѧѧشأن تخویѧل سѧѧلطة    وتجѧدر الإشѧارة إلѧѧى اخѧتلاف   

الإذن بѧѧالتفتیش لѧѧѧسلطة التحقیѧѧق أم قѧѧѧضاء الموضѧѧوع؛ فѧѧѧإذ تتجѧѧھ غالبیѧѧѧة التѧѧѧشریعات     

 إلى تخویѧل ھѧذه الѧسلطة لѧسلطة التحقیѧق، نجѧد أن       - ومنھا التشریع المصري  -المقارنة  

       ѧضاء الموضѧوع؛ إذ لا جانب آخر من التشریعات كالتشریع الألماني یمنح ھذه السلطة لق

یجیز قانون الإجراءات الجنائیة الألماني للنیابة العامة أن تأذن بتفتیش أجھѧزة الحاسѧب    

الآلي والأجھزة الإلكترونیة والإطلاع على محتواھا أو كشف المراسلات إلا بموجب أمѧر      

 مѧن  ١٦٢ و٩٨یصدر من قاضي وفقاً للضوابط والشروط المنصوص علیھا فѧي المѧواد           

  .)٢( الجنائیة الألمانيقانون الإجراءات

  

                                                             
 .الموضع السابق  )١(
یة في نظر السیاسة الجنائیة، مرجع سابق، مخاطر العملات الافتراض: أشرف توفیق شمس الدین. د  )٢(

 .٦٨٤ص
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یѧѧشترط القѧѧانون لѧѧصدور إجѧѧراء التفتѧѧیش     : )١(شѧѧروط صѧѧحة إجѧѧراء التفتѧѧیش   

صحیحاً ضѧرورة تѧوافر بعѧض الѧشروط الموضѧوعیة وأخѧرى شѧكلیة، وذلѧك علѧى النحѧو             

  -:التالي

تتمثل الشروط الموضوعیة فѧي أربعѧة شѧروط، یتمثѧل           : الشروط الموضوعیة ) أ

، والثاني موضوعھ، والثالث المكان الذي ینصب علیھ   الشرط الأول فیھا بسبب التفتیش    

  -:التفتیش والرابع الغرض منھ، وھي

  . أن یكون التفتیش مُتعلقاً بجریمة ھي جنایة أو جنحة قد وقعت فعلاً-١

 أن یكون ھناك اتھاماً موجھاً للشخص المѧُراد تفتیѧشھ أو تفتѧیش مѧسكنھ أو         -٢

  .الجریمةوجدت قرائن على حیازتھ لأشیاء مُتعلقة ب

  . أن یكون التفتیش قد أنصب على مكان مُحدد أو قابل للتحدید على الأقل-٣

 أن یكون التفتѧیش بقѧصد ضѧبط أشѧیاء مُتعلقѧة بالجریمѧة أو تفیѧد فѧي كѧشف            -٤

  .الحقیقة

یتعلѧѧѧق ) الأول: (تتمثѧѧѧل الѧѧѧشروط الѧѧѧشكلیة فѧѧѧي أمѧѧѧرین  : الѧѧѧشروط الѧѧѧشكلیة) ب

  -:بتسبیبھ، والثاني یتعلق بتنفیذه، وھي

  . أن یكون الإذن بالتفتیش مُسبباً-١

  . أن یكون التفتیش بحضور المتھم أو من ینیبھ عنھ إن أمكن ذلك-٢

  . تحریر محضر بإجراء التفتیش-٣

                                                             
.  ومѧا بعѧدھا؛ د  ٤٣١شرح قانون الإجراءات الجنائیة، مرجѧع سѧابق، ص   : محمد أبو العلا عقیدة   . د  )١(

 .  وما بعدھا٢٨٦شرح قانون الإجراءات الجنائیة، مرجع سابق، ص: محمد عبد اللطیف فرج
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جѧѧواز تفتѧѧیش الحاسѧѧب الآلѧѧي وملحقاتѧѧھ الكائنѧѧة فѧѧي الأمѧѧاكن الجѧѧائز تفتیѧѧشھا       
ة المعلومات أن  إلى شروط صحة التفتیش في جرائم تقنی    )١(یضیف الفقھ الجنائي  :قانوناً

یكون الدخول لمكان وجود الحاسب الآلي وملحقاتѧھ قѧد تѧم علѧى نحѧوٍ صѧحیح، فѧإذا كѧان              
جھѧѧاز الحاسѧѧب الآلѧѧي وملحقاتѧѧھ فѧѧي مѧѧسكن، فѧѧلا بѧѧد مѧѧن الحѧѧصول علѧѧى إذن مѧѧن النیابѧѧة  
العامة للѧدخول إلѧى ھѧذا المѧسكن، إمѧا إذا كѧان التفتѧیش بنѧاءً علѧى تѧوافر حالѧة التلѧبس،                 

مكان عام، كما لو كان في أحد المحال العامة، فمѧن حѧق مѧأمور الѧضبط     وكان الجھاز في   
  .القضائي إجراء التفتیش

 إلى )٢(یشیر الفقھ الجنائي: مدى صلاحیة محل جرائم تقنیة المعلومات للتفتیش
بѧѧصفة خاصѧѧة  ) البیانѧѧات والبѧѧرامج (أن طبیعѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات، بѧѧل أن محلھѧѧا    

 فطبیعة التفتیش تقتضي التحفظ على أشیاء مادیѧة تتعلѧق      یصعب إجراء التفتیش علیھا،   
جѧѧرائم تقنیѧѧة  وللوقѧѧوف علѧѧى مѧѧدى صѧѧلاحیة    بالجریمѧѧة، أو تفیѧѧد فѧѧي كѧѧشف الحقیقѧѧة،     

  -:في ھذا الصدد بین أمرینالتمییز  یجب ، للتفتیش عن أدلتھاالمعلومات

معѧدات الحاسѧب وكابلاتѧھ وشاشѧة     ك: ارتكاب الجریمة على مكونѧات الحاسѧب    ) أ
ففѧي  ض الخاصة ومفاتیح التشغیل، وذلѧك فѧي حѧال سѧرقتھا أو إتلافھѧا أو اختلالھѧا،         العر

صددھا ذات بѧѧ تنطبѧق  ھѧذه الحالѧة لا نكѧون ھنѧѧاك مѧشكلة إجرائیѧة فѧي تنفیѧѧذ التفتѧیش؛ إذ       
  . للتفتیش دون أدنى صعوبة أو عائق یحول دون ذلكالتقلیدیةالقواعد 

                                                             
 .٢٢٤، ٢٢٣لاقتصادي، مرجع سابق، ص صقانون العقوبات ا: محمد سمیر. المستشار د  )١(
: محمد الألفي. ؛ د٢٢٢المرجع السابق، ص: محمد سمیر. المستشار د: ومن الفقھ المصري، انظر  )٢(

، ٢٠١١الجرائم المضرة بأمن الدولة عبر الإنترنت، رسالة دكتوراه، كلیة الحقوق، جامعة القاھرة، 
  :ومن الفقھ المقارن، انظر. ٣٦٦ص

Brenner, S. W., Frederiksen, B.A., Computer Searches and Seizures: Some 
Unresolved Issues. Mich. Telecomm. Tech. L. Rev. 39(8), 2002; Kerr, O.S., 
Search Warrants in an Era of Digital Evidence. Mississippi Law Journal, 
2005, pp. 75-85. 
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ففѧي ھѧذه   : وشѧبكة الإنترنѧت  ارتكاب الجریمة على برامج الحاسب وبیاناتѧھ        ) ب

الحالة یتفق الفقھ الجنائي إلى جواز أن یرد التفتیش على ھذه البیانات غیر المحسوسة      

عѧن طریѧѧق وسѧائط الحفѧѧظ أو التخѧزین الإلكترونیѧѧة كالأسѧطوانات والأقѧѧراص المُمغنطѧѧة،     

 ، وھو ما أشارت إلیھ التشریعات الإجرائیѧة المُقارنѧة التѧي أجѧازت      )١(ومخرجات الحاسب 

إجراء التفتیش والضبط و التحفظ على البیانات المُعالجة إلكترونیѧاً والمُخزنѧة بالحاسѧب       

  .)٢(الآلي أو الوسائط الإلكترونیة التي سُجلت علیھا ھذه البیانات

یقتѧѧضى التفتѧѧیش عѧѧن البیانѧѧات    : محѧѧل التفتѧѧیش فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧات    

 لضبط ما یعد صѧالحاً  تحدیدھاوماتیة التي المخزنة آلیاً القیام بعملیة ولوج للأنظمة المعل     

كدلیل أو قرینة لارتكاب جریمة مѧا، وھѧذا یقتѧضى مѧن الѧشخص القѧائم بѧالتفتیش معرفѧة            

كیفیة التعامل مع برامج وملفات البیانѧات المخزنѧة بالحاسѧب وكѧذا كلمѧة الѧسر والمѧرور            

كیفیѧة تنفیѧذ إذن   وتثیر مسألة محل التفتیش مѧُشكلة خاصѧة ب  ، )٣(اللازمین للدخول للنظام  

  .التفتیش، والذي یشترط فیھ أن یكون مُحدداً فیھ نطاق وحدود تنفیذ الإذن بالتفتیش

 إلى أن محل التفتیش في الجرائم المعلوماتیة ینبغي أن     )٤(ویشیر الفقھ الجنائي  
یѧѧشمل البѧѧرامج أو الكیانѧѧات المنطقیѧѧة، البیانѧѧات المѧѧُسجلة فѧѧي ذاكѧѧرة الحاسѧѧب أو فѧѧي          

جلات المُثبتة لاستخدام نظام المُعالجة الآلیѧة للبیانѧات، الѧسجلات الخاصѧة     مُخرجاتھ، الس 

                                                             
(1) Moherenschlager (M) :Computer crimes and others crimes aganiste 

information technology in the Germany. Rev. int. dr. pen. 1993, p.319. 
spec. 349. 

 . ٩التحقیق وجمع الأدلة في الجرائم، مرجع سابق، ص: محمد أبو العلا عقیدة. د  )٢(
 الفنیѧѧة، مكتبѧѧة الأھѧѧرام،  جѧѧرائم الكمبیѧѧوتر وحقѧѧوق المؤلѧѧف والمѧѧصنفات  : عفیفѧѧى كامѧѧل عفیفѧѧى . د  )٣(

 .٣٣٨، ص٢٠٠٠القاھرة، 
ھѧشام رسѧتم،   .التحقیق وجمع الأدلة في الجرائم الإلكترونیة، الموضع السابق؛ د   : أبو العلا عقیدة  .د  )٤(

 . ٧٨، ٧٧الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، ص ص
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بعملیات الدخول إلى نظام المُعالجة الآلیѧة للبیانѧات، ومѧا یتعلѧق بھѧا مѧن سѧجلات كلمѧات             
الكندیѧة بѧѧذات الѧѧرأي  الѧѧشرطة وقѧد أخѧѧذت  .الѧسر ومفѧѧاتیح الѧѧدخول، ومفѧاتیح فѧѧك الѧѧشفرة  

نموذجاً للإذن بѧالتفتیش،   لمركز المعلوماتیة الكندي   التابعةالسابق؛ إذ اعتمدت الشرطة     
 والتѧي یѧدخل   ،البحث عѧن ضѧبط البرنѧامج أو كیѧان الحاسѧب المنطقѧي         التصریح ب یتضمن  

 ونظم التѧشغیل ومѧا یتفѧرغ عنھѧا مѧن نظѧم، والبیانѧات المѧستخدمة           التطبیق،فیھا برنامج   
نظمѧة الآلیѧة المعالجѧة    بواسطة برنامج الحاسب، وأیضاً السجلات التي تثبت اسѧتخدام الأ   

  .للبیانات، والسجلات المستخدمة في عملیة الولوج في النظام الآلي لمعالجة البیانات

یѧѧѧشیر الفقѧѧѧھ  : الѧѧѧضمانات القانونیѧѧѧة للتفتѧѧѧیش فѧѧѧي جѧѧѧرائم تقنیѧѧѧة المعلومѧѧѧات     
 إلى أن إجراء التفتیش بالنظر إلى كونھ یتمثل في البحث في مѧستودع الѧسر،         )١(الجنائي

بحرمة الحیاة الخاصѧة، وتقییѧداً للحریѧة الفردیѧة، وھѧو مѧا یتطلѧب ضѧرورة          یمثل مساساً   
تѧѧѧوافر الѧѧѧѧضمانات القانونیѧѧѧѧة اللازمѧѧѧѧة لѧѧѧصحتھ، وھѧѧѧѧي ضѧѧѧѧمانات الكتابѧѧѧѧة، والتѧѧѧѧسبیب    
والاختѧѧصاص؛ أي أن یكѧѧون صѧѧدور الإذن بѧѧالتفتیش كتابѧѧةً، وأن یكѧѧون بنѧѧاءً علѧѧى أمѧѧر      

تصة قانوناً بذلك سواء أكانت قضائي مُسبب بشأنھ، وأن یباشره الشخص أو الجھة المخ
  .النیابة العامة أو مأمور الضبط القضائي في حالة ندبھ في غیر حالات التلبس بالجریمة

والتفتѧیش  : المشكلات الإجرائیة الخاصة بالتفتیش في جѧرائم تقنیѧة المعلومѧات         
    ѧوي في الحاسب الآلي یعد عملیة معقدة في الكثیر من الأحیان، فالملفات المخزنة بھ تحت

على عملیات إلكترونیة معقدة، ویمكن تشفیر الملفѧات، أو وضѧع بیانѧات مѧضللة علیھѧا،          
، )٢(ولذلك فإن القائم بѧالتفتیش یجѧب أن یكѧون لدیѧة الخبѧرة الكافیѧة بعلѧم الحاسѧب الآلѧي              

 -بصفة أساسѧیة  -المُشكلات الإجرائیة الخاصة بالتفتیش في الجرائم المعلوماتیة تكمن  و
، نذكر منھا الحالات الخاصة بكیفیة  إجرائیةلجنائي في عدة إشكالیات اختلاف الفقھ ا  في  

                                                             
 . جرائم، الموضع السابقمحمد أبو العلا عقیدة، التحقیق وجمع الأدلة في ال. د  )١(
 .٢٢٧قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٢(
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تنفیѧѧذ الإذن بѧѧالتفتیش فѧѧي الѧѧشبكات المعلوماتیѧѧة، ومѧѧا یثیѧѧره مѧѧن مѧѧُشكلة امتѧѧداد الإذن       
  -:بالتفتیش، التفتیش العابر للحدود، وھو ما سوف نتناولھ على النحو التالي

یشیر الفقھ الجنائي إلى : لوماتیةمشكلة امتداد الإذن بالتفتیش في الشبكات المع
مشكلة مُتعلقة بتنفیذ إذن التفتیش؛ فالأصل فیھ أن یكون مُحدداً بنطاق مكاني مُعѧین؛ أي     
یشمل أماكن مُحددة، وھو ما یثیر مشكلة مدى إمكانیة البحѧث والتفتѧیش عѧن الأدلѧة فѧي            

 وخاصѧة أن  مكان آخر في نظام معلوماتي آخر غیѧر الѧذي صѧدر بѧشأنھ الإذن بѧالتفتیش،           
طبیعѧѧة الجѧѧرائم المعلوماتیѧѧة تُمكѧѧن الجنѧѧاة مѧѧن سѧѧھولة إخفѧѧاء بѧѧل وتѧѧدمیر ومحѧѧو أدلѧѧة         
الجریمة خѧلال الفتѧرة الزمنیѧة التѧي تحتاجھѧا سѧلطات التحѧري والاسѧتدلال فѧي الحѧصول               
علѧى إذنٍ ثѧѧانٍ لتفتѧیش المكѧѧان الآخѧر، ومѧѧا ھѧو الإجѧѧراء الѧذي یمكѧѧن اتخѧاذه حѧѧال رفѧѧض        

الآخر السماح بمُباشرة التفتیش لدیھ؟وقد ذھب جانب من الفقھ صاحب المكان أو النظام   
 إلѧѧى سѧѧلطات التحقیѧѧق یمكنھѧѧا أن تتغلѧѧب علѧѧى ھѧѧذه المѧѧشكلة عѧѧن طریѧѧق أن     )١(المُقѧѧارن

یتضمن الإذن بالتفتیش على الإذن بتفتیش أي نظام معلومѧاتي آخѧر یوجѧد فѧي أي مكѧان          
ریعات المُقارنѧة، ونѧذكر   غیر مكان البحѧث، وھѧو ذات الѧنھج الѧذي أخѧذت بѧھ بعѧض التѧش         

مѧشروع قѧѧانون جریمѧة الحاسѧب الھولنѧدي فѧѧي      فیѧھ  أجѧاز منھѧا القѧانون الھولنѧدي الѧѧذي    
 منھ إمكانیة امتداد تفتیش المسكن إلى تفتیش نظام آلى موجود في مكان آخر ٢٥المادة 

بغیة التوصل إلى بیانات یمكن أن تفید بѧشكل معقѧول فѧي كѧشف الحقیقѧة وإذا مѧا وجѧدت            
  .، ھذا بالنسبة للتساؤل الأولبیانات یجب تسلیمھاھذه ال

أمѧѧا بالنѧѧسبة للتѧѧساؤل الثѧѧاني، والخѧѧاص بѧѧرفض الѧѧشخص صѧѧاحب الموقѧѧع أو       
 یرى )٢(النظام الإلكتروني الآخر الخضوع لإجراء التفتیش، فإن جانب من الفقھ المُقارن      

لѧة مѧѧن  فѧي ھѧذه الحالѧة عѧѧدم جѧواز التفتѧیش إلا برضѧاء الѧѧشخص بѧالتفتیش أو تѧوافر حا        

                                                             
(1) Meunier (c): art. Prec. P. 664. 
(2) Meunier (c): art. Prec. P. 665-668. 
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حѧالات التلѧبس بالجریمѧѧة التѧي تُجیѧѧز لѧسلطات الاسѧѧتدلال والتحقیѧق التفتѧѧیش فѧي النظѧѧام       
  . الإلكتروني دون تطلب صدور إذن بالتفتیش

وأنھ في ھذه الحالة یجوز استѧصدار الأمѧر بامتѧداد التفتѧیش شѧفویاً مѧن قاضѧي          
 الإذن مѧُسبباً،  التحقیق لحین إصدار الإذن الكتابي، وفѧي جمیѧع الأحѧوال ینبغѧي أن یكѧون             

  .لتتمكن الجھة القضائیة من مُراقبة مدى مشروعیتھ

تساؤل بشأن حالة صدور إذن من النیابة العامة بتفتѧیش محѧل لѧیس بѧھ أجھѧزة        
حاسب آلي، وتبین بالانتقال والمعاینة قیام المتھم بأخذ وصلة إنترنت من ھذا المحل إلى 

دلوف إلѧѧي المѧѧسكن المѧѧذكور؟  فھѧѧل یكѧѧون مѧѧن حѧѧق مѧѧأمور الѧѧضبط القѧѧضائي الѧѧ   : مѧѧسكنھ
ویجیب جانب من الفقھ الجنائي على ھذا التساؤل بأن أحكام القѧضاء المѧصري اسѧتقرت      
على أنھ لا یجوز لمأمور الضبط القضائي الدخول إلى المسكن الخѧاص إلا بعѧد الحѧصول         
على إذن من النیابة العامة بتفتیش المسكن أو برضѧاء مѧن صѧاحبھ، فѧإذا سѧمح لمѧأمور           

 القضائي بالتفتیش، فإن ھذا الرضاء یضفي على التفتیش أو الدخول إلى المسكن الضبط
المѧشروعیة، وھѧѧو مѧا یتفѧѧق مѧѧع أحكѧام القѧѧضاء المѧصري فѧѧي ھѧѧذا الѧشأن، فقѧѧد اعتبѧѧرت       
محكمة النقض دلوف مأموري الضبط القضائي إلي المسكن قد تم بعѧد سѧماح المѧتھم لѧھ        

مѧѧسكن، ومѧѧؤدي ذلѧѧك أن الإذن الѧѧصادر بالѧѧدخول وھѧѧو مѧѧا یѧѧشكل معѧѧھ الرضѧѧاء بѧѧدخول ال 
بتفتیش وصلات الإنترنت خارج المسكن أو في إحѧدى المحѧلات لا یѧسوغ بذاتѧھ الѧدلوف          
إلي المسكن فإذا كان الإذن یشمل كافة الوصلات بید أنھ لا یبرر الدخول إلي المساكن إلا  

  .)١(إذا نص على ذلك صراحة وعلى وجھ محدد

                                                             
 ٢٠١٥ لѧسنة  ١٨٩٣٥، الѧدعوى رقѧم    ٥/٦/٢٠١٥حكم محكمة جنایات الإسكندریة، جلѧسة       : انظر  )١(

 كلѧѧي شѧѧرق الإسѧѧكندریة، والطعѧѧن   ٢٠١٥ لѧѧسنة ٢١٦٧ قѧѧسم المنتѧѧزة ثѧѧان، المقیѧѧدة بѧѧرقم   جنایѧѧات
: محمѧد سѧمیر  .، مشار إلیھمѧا المستѧشار د  ٢٧/٤/٢٠١٧ق، جلسة ٨٦ لسنة ٢٩٩٥٣الجنائي رقم   

 .٢٢٧-٢٢٥قانون العقوبات الاقتصادي، مرجع سابق، ص ص
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نظѧѧѧیم إجѧѧѧراء التفتѧѧѧیش فѧѧѧي جѧѧѧرائم تقنیѧѧѧة   موقѧѧѧف التѧѧѧشریعات المقارنѧѧѧة مѧѧѧن ت 
ومن التشریعات المُقارنѧة التѧي نظمѧت إجѧراءات التفتѧیش فѧي مجѧال الجѧرائم          :المعلومات

مѧѧѧن قѧѧѧانون تحقیѧѧѧق الجنایѧѧѧات  ) ٨٨(المعلوماتیѧѧѧة القѧѧѧانون البلجیكѧѧѧي؛ إذ نѧѧѧصت المѧѧѧادة  
إذا أمѧѧر قاضѧѧي : "  علѧѧى أنѧѧھ٢٣/١١/٢٠٠٠البلجیكѧѧي المѧѧُضافة بالقѧѧانون الѧѧصادر فѧѧي  

لتحقیق بالتفتیش في نظام معلوماتي، أو في جزء منѧھ، فѧإن ھѧذا البحѧث یمكѧن أن یمتѧد           ا
إلى نظام معلوماتي آخر یوجد في مكان آخر غیر مكان البحث الأصلي، ویتم ھذا الامتداد 

إذا ) ب. (إذا كان ضروریاً لكشف الحقیقة بشأن الجریمة محل البحث) أ: (وفقا لضابطین
ع بعض الأدلة، نظرا لѧسھولة عملیѧة محѧو أو إتѧلاف، أو نقѧل        وجدت مخاطر تتعلق بضیا   

، وھو ما یجیز لسلطات التحقیق الحصول على نسخة من البیانات "البیانات محل البحث
  .التي یحتاجھا، دون إذن الدولة التي توجد في نطاق إقلیمھا البیانات المطلوبة

قیѧق یمكنھѧا الѧدخول     ھذا النص بالقول بѧأن سѧلطة التح   )١(ویبرر الفقھ البلجیكي  
إلى النظام والإطѧلاع علѧى البیانѧات المطلوبѧة دون أن تѧدرك أن ھѧذه البیانѧات توجѧد مѧن               

والبѧدیل لھѧذا الѧنص، ھѧو إرسѧال لجنѧة قѧضائیة إلѧى         . الناحیة المادیة خارج إقلѧیم بلجیكѧا     
الدولة المعنیة وتطلب من السلطة المختصة بھا أن تتحفظ علѧى البیانѧات المكونѧة لمحѧل         

. ریمة، وتعطیھا نسخة منھا، وھذا یستغرق وقتا قد یدمر خلالھ المѧتھم ھѧذه البیانѧات      الج
  . ومع ذلك یعترف الفقھ بأن ھذا النص یمثل اعتداء على سیادة الدولة

ومن التشریعات العربیة التѧي أجѧازت إجѧراء التفتѧیش فѧي الجѧرائم المعلوماتیѧة         
مع مراعاة الشروط والأحكام :" ى أنھعل) أ/١٣(القانون الأردني الذي نصت فیھ المادة      

المقررة فѧي التѧشریعات ذات العلاقѧة، یجѧوز لمѧوظفي الѧضابطة العدلیѧة الѧدخول إلѧى أي              
مكان یشتبھ باستخدامھ لارتكاب أي من الجرائم المنصوص علیھا في ھذا القѧانون، كمѧا       
 یجѧѧѧوز لھѧѧѧم تفتѧѧѧیش الأجھѧѧѧزة والأدوات والبѧѧѧرامج والأنظمѧѧѧة والوسѧѧѧائل المѧѧѧشتبھ فѧѧѧي      

                                                             
(1) IBIDEM. 
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استخدامھا لارتكѧاب أي مѧن تلѧك الجѧرائم، باسѧتثناء بیѧوت الѧسكن إلا بѧإذن مѧن المѧدعي                
العام المختص قبل الدخول إلیھا، وفي جمیع الأحوال علѧى الموظѧف الѧذي قѧام بѧالتفتیش        

  ."أن ینظم محضرا بذلك ویقدمھ إلى المدعي العام المختص

مѧن المѧُشكلات   :  للحѧدود مُشكلة التفتیش في جرائم تقنیة المعلومات العابرة  ) ب
الإجرائیة التي تعیق أجھزة العدالة حالة إجراء التفتیش في الجرائم المعلوماتیة العѧابرة          
للحدود، فالأصل أن الجرائم المعلوماتیة قد تتم عبѧر الѧشبكات المعلوماتیѧة، والتѧي تѧربط            

إجѧѧراء العدیѧѧد مѧѧن أجھѧѧزة الحاسѧѧب الآلѧѧي فѧѧي العدیѧѧد مѧѧن الѧѧدول المختلفѧѧة، وعلیѧѧھ تثیѧѧر    
التفتѧѧیش مѧѧشكلة إجرائѧѧھ علѧѧى جھѧѧاز حاسѧѧب آلѧѧي خѧѧارج النطѧѧاق الجغرافѧѧي للدولѧѧة التѧѧي   
أصدرت الإذن بѧالتفتیش، ومѧن ثѧم تثѧور مѧُشكلة شѧرعیة ھѧذا الإجѧراء ومѧساسھ بѧسیادة                

 أن ھѧѧذه المѧѧُشكلة الإجرائیѧѧة یمكѧѧن    )١(الدولѧѧة الأخѧѧرى، ویѧѧرى الفقѧѧھ الجنѧѧائي المُقѧѧارن     
ن الدولي في مكافحة الجرائم المعلوماتیة من خلال إبѧرام  تجاوزھا من خلال تعزیز التعاو    

 إلѧى عѧدم   )٢(اتفاقیات ثنائیة وجماعیة تنظم مُباشرة ھذا الإجراء، بینمѧا ذھѧب جانѧب ثѧان            
إمكان إجراء التفتیش العابر للحدود بѧدون الحѧصول علѧى إذن الدولѧة الأخѧرى أو وجѧود          

مѧن اتفاقیѧة بودابѧست إمكانیѧة     ) ٣٢(اتفاقیة دولیة تجیز إجراء ذلك، وقد أجѧازت المѧادة         
الدخول في أجھزة أو شبكات تابعة لدولة أخرى بغرض التفتیش والضبط دون إذنھا فѧي     

إذا رضѧѧى  ) ب(إذا تعلѧѧق التفتѧѧیش بمعلومѧѧات أو بیانѧѧات مُباحѧѧة للجمھѧѧور      ) أ: (حѧѧالتین
أن ، ومع ذلك فإن تطبیق ھذا النص یمكѧن  ."صاحب أو حائز ھذه البیانات بھذا التفتیش   

  .)٣(یثیر مشكلات في التطبیق
                                                             

(1)Podovo(Y.) : un apercu de la lutte contre la cybercriminalite en France. 
R.S.C. 2002, p. 765-778. 

(2) Meunier (c): art. Prec. P. 676-677. 
المرصѧفاوي فѧي أصѧول الإجѧراءات الجنائیѧة، منѧشأة دار المعѧارف،           : حسن صѧادق المرصѧفاوي    . د  )٣(

ة، مرجع شرح قانون الإجراءات الجنائی: محمد عبد اللطیف فرج. ؛ د٤٦٠، ص٢٠٠٠الإسكندریة، 
 .٣٠١سابق، ص
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  المطلب الرابع
  الأمر بتسليم المعلومات

أجاز القانون لسلطة التحقیق أن تأمر مقدم الخدمة بتѧسلیم مѧا لدیѧھ مѧن بیانѧات       

أو معلومѧѧات تتعلѧѧق بنظѧѧام معلومѧѧاتي أو جھѧѧاز تقنѧѧى موجѧѧودة تحѧѧت سѧѧیطرتھ أو مخزنѧѧة  

ت التѧي تمѧت علѧى ذلѧك النظѧام أو      لدیھ، وكذا بیانات مѧستخدمي خدمتѧھ وحركѧة الاتѧصالا          

  .النظام التقني

والأمѧѧر بالتѧѧسلیم یكѧѧѧون موجھѧѧاً لمقѧѧدمي الخѧѧѧدمات، ومحلѧѧھ كافѧѧة البیانѧѧѧات أو       

المعلومات التي تتصل بارتكاب جریمة ما، ویشمل ذلك أیѧضاً بیانѧات مѧستخدمي الخدمѧة           

كѧشف  وحركة الاتصالات التي تمت، وھو إجراء یھدف إلى تمكѧین سѧلطات التحقیѧق مѧن      

  .الحقیقة وجمع الأدلة الرقمیة ذات الصلة بجرائم تقنیة المعلومات

وقد حرصت العدید على المواثیق الدولیة على تقریѧر الأمѧر بتѧسلیم المعلومѧات           

لѧѧѧسلطات التحقیѧѧѧق، مѧѧѧن أبرزھѧѧѧا الاتفاقیѧѧѧة الأوروبیѧѧѧة فѧѧѧي شѧѧѧأن الجѧѧѧرائم المعلوماتیѧѧѧة     

) ١٨(ة المعلومات، فقد أجازت المادة والاتفاقیة العربیة لمكافحة جرائم تقنی    ) بودابست(

من اتفاقیة بودابست إمكانیة إصدار أمر لأي شخص لتقدیم بیانات محددة موجودة علѧى      

حاسب آلي بحوزتھ أو تحت سیطرتھ والمخزنة داخل نظام معلوماتي أو علѧى أي وسѧیط         

ض تخزین بیانات آخر، فضلاً عن النص علѧى إمكانیѧة إصѧدار أمѧر لأي مُقѧدم خدمѧة یعѧر               

خدماتѧھ فѧѧي إقلѧیم الدولѧѧة الطѧرف لتقѧѧدیم معلومѧѧات للمѧشترك فیمѧѧا یتعلѧق بتلѧѧك الخѧѧدمات       

  .الموجودة بحوزة أو تحت سیطرة مقدم الخدمة

معلومѧѧѧات "مѧѧѧن الاتفاقیѧѧѧة قѧѧѧد أشѧѧѧارت إلѧѧѧى أن مѧѧѧصطلح  ) ١٨(وكانѧѧѧت المѧѧѧادة 

یعني بھ أیة معلومات في صورة بیانات حاسب آلي أو أیة صѧورة أخѧرى یѧتم     " المشترك

فظھѧѧا مѧѧن جانѧѧب مقѧѧدم الخدمѧѧة، والتѧѧي تتعلѧѧق بالمѧѧشتركین فѧѧي الخѧѧدمات الخاصѧѧة بѧѧھ     ح
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  : بخلاف خط سیر البیانات أو مضمونھا والتي بموجبھا یمكن التوصل إلى

نوعیة خدمة الاتѧصال المѧستخدمة، والѧشروط الفنیѧة التѧي یѧتم اتخاذھѧا فѧي                 ) أ(

  . ذلك والفترة الزمنیة للخدمة

ھ البریѧدي أو الجغرافѧي، ورقѧم تلیفونѧھ وغیѧر ذلѧك         ھویة المشترك وعنوان  ) ب(

مѧѧن أرقѧѧام الѧѧدخول الأخѧѧرى الخاصѧѧة بѧѧھ، والبیانѧѧات الخاصѧѧة بѧѧالفواتیر والѧѧدفع المتاحѧѧة     

  . بموجب اتفاق الخدمة أو الترتیبات الخاصة بذلك

أیة معلومات أخرى خاصة بموقع تركیب أجھزة ومعدات اتѧصالات، والتѧي       ) ج(

  .مة أو الترتیبات الخاصة بذلكتتوافر بموجب اتفاق الخد

من الاتفاقیѧة العربیѧة الѧنص علѧى إمكانیѧة إصѧدار أمѧر          ) ٢٥(كما أجازت المادة    

لأي شخص لتسلیم معلومات معینة في حیازتھ والمخزنة على تقنیة معلومѧات أو وسѧیط      

تخѧѧزین معلومѧѧات، أو إصѧѧدار أمѧѧر لأي مѧѧزود خدمѧѧة یقѧѧدم خدماتѧѧھ فѧѧي إقلѧѧیم دولѧѧة طѧѧرف  

مѧѧات المѧѧشترك المتعلقѧѧة بتلѧѧك الخѧѧدمات فѧѧي حѧѧوزة مѧѧزود الخدمѧѧة أو تحѧѧت     لتѧѧسلیم معلو

  .  سیطرتھ
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  المبحث الخامس
  حجب المواقع الإلكترونية

أشѧѧѧار قѧѧѧانون مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة المعلومѧѧѧات إلѧѧѧى إجѧѧѧراء حجѧѧѧب المواقѧѧѧع      

الإلكترونیة كأحد التدابیر التي تقررھا سلطة التحقیق في جرائم تقنیة المعلومѧات، وھѧذا       

لإجراء لیس بجدید على المѧشرع المѧصري، فقѧد سѧبق الѧنص علیѧھ فѧي قѧانون مكافحѧة              ا

  ).٤٩م (٢٠١٥ لـ٩٤الإرھاب 

ویلاحظ وجود بعض الفوارق بین نص حجب المواقع الوارد في قانون مكافحѧة          

الإرھѧѧاب ونѧѧص الحجѧѧب الѧѧوارد فѧѧي قѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات؛ إذ أشѧѧار       

ابة القضائیة على عمѧل جھѧة التحقیѧق بѧشأن امѧر الحجѧب، علѧى          القانون الأخیر إلى الرق   

بینما أشار قانون مكافحѧة الإرھѧاب   . خلاف قانون مكافحة الإرھاب الذي لم یشر إلى ذلك        

إلѧѧى جѧѧواز أن یѧѧشمل الأمѧѧر بالحجѧѧب الѧѧتحفظ علѧѧى الأجھѧѧزة والمعѧѧدات المѧѧستخدمة فѧѧي       

  .الذي لم یشر إلى ذلكالجریمة، على خلاف قانون مكافحة جرائم تقنیة المعلومات 

 في مدى إمكان تطبیق ھذا الإجراء، مبرراً )١(وتبرز الإشارة إلى تشكیك البعض  

ذلك بأن تنفیѧذه مرھѧون بالتقѧدم التكنولѧوجي الѧذي تѧصل إلیѧھ الجھѧات الفنیѧة المѧساعدة             

والمعنیة بتنفیذ قرارات سلطة التحقیق، سیما وأن غالبیة الخوادم الخاصة بالمواقع تبث 

رج القطر المصري، وھو ما قرره صراحةً قانون مكافحة جرائم تقنیѧة المعلومѧات    من خا 

، بالنظر إلى أنھ في بعض الأحѧوال  "كلما أمكن تحقیق ذلك فنیاً   "حینما نص على عبارة     

  .قد یصعب تنفیذ ھذا الحجب

  
                                                             

 .١٩٩، ١٩٨إشكالیات مواجھة الإرھاب، مرجع سابق، ص ص: أحمد الضبع.  د)١(
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وأخیѧѧراً تبѧѧرز الإشѧѧارة إلѧѧى أن قѧѧانون مكافحѧѧة الإرھѧѧاب أجѧѧاز للنیابѧѧة العامѧѧة أو   

قیق المختصة إصدار الأمѧر بالحجѧب، بینمѧا فѧضل المѧشرع الجنѧائي فѧي نѧص          سلطة التح 

قѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة المعلومѧѧات اسѧتخدام مѧѧصطلح جھѧѧة التحقیѧѧق والѧѧذي یѧѧشمل    

  . بعینھ كل من النیابة العامة وقاضي التحقیق، ومن ثم فلا خلاف بین النصین في ذلك

جب المواقع وبین إجراءي الغلق وتبرز الإشارة إلى أھمیة التمییز بین إجراء ح

والوقف؛ فحجب المواقع یقصد بھ استخدام سلطات الدولة لتقنیات أو أدوات فنیة، تؤدي 

إلى منع ظھور أو السماح بالدخول لھذه المواقع داخل القطر المѧصري، فѧإجراء الحجѧب      

 الѧشركة  لا یفترض وقف الموقع أو إغلاقھ، بینما یقصد بالوقف أو الإلغاء قیام الجھة أو     

التѧѧي تعمѧل علѧѧى تѧشغیل الموقѧѧع باتخѧاذ إجѧѧراءات فنیѧة بѧѧشأن     " الخѧادم "مقدمѧة الخدمѧѧة  

وقفھ أو إلغائھ، والوقف یتضمن التعطیѧل المؤقѧت للموقѧع، بینمѧا الإلغѧاء یѧشمل التعطیѧل                

  .الدائم للموقع وإنھاء وجوده مستقبلاً وجعلھ والعدم سواء

طلبѧات حجѧب المواقѧع، إذ مѧنح     وقد تطرق القѧانون للإجѧراءات الѧصادرة بѧشأن           
 أن تѧأمر بحجѧب   -سواء أكانت النیابة العامة أم قاضѧي التحقیѧق  -لجھة التحقیق المختصة  

موقѧѧع أو مواقѧѧع أو روابѧѧط أو محتѧѧوى محѧѧل البѧѧث، كلمѧѧا أمكѧѧن تحقیѧѧق ذلѧѧك فنیѧѧاً، حیѧѧث      
الإجراءات والقرارات الصادرة بشأن طلبѧات حجѧب   "أوضحت المادة السابعة المعنونة ب ـ

ھѧѧذه الأمѧѧور وأبانѧѧت جھѧѧة إصѧѧدارھا وشѧѧروطھا، وحالاتھѧѧا، ومѧѧدتھا، وأحѧѧوال   " اقѧѧعالمو
لجھѧة التحقیѧق المختѧصة متѧѧى    :" إنھائھѧا أو سѧقوطھا؛ إذ تقѧضي المѧادة المѧѧذكورة بأنѧھ     

قامت أدلة على قیام موقعُ یبث من داخل الدولة أو خارجھا، بوضع أي عبارات أو أرقѧام    
ѧѧواد دعائیѧѧلام، أو أي مѧѧور أو أفѧѧرائم  أو صѧѧن الجѧѧة مѧѧد جریمѧѧا یُعѧѧا، بمѧѧي حكمھѧѧا فѧѧة أو م

المنصوص علیھا في ھذا القانون، ویشكل تھدیداً للأمن القومي أو یعرض أمن البلاد أو   
اقتѧѧصادھا القѧѧومي للخطѧѧر، أن تѧѧأمر بحجѧѧب الموقѧѧع أو المواقѧѧع محѧѧل البѧѧث، كلمѧѧا أمكѧѧن    

 المختѧѧصة، وعلѧѧى جھѧѧة التحقیѧѧق عѧѧرض أمѧѧر الحجѧѧب علѧѧى المحكمѧѧة  . تحقیѧѧق ذلѧѧك فنیѧѧاً 
منعقدة في غرفة المشورة خلال أربع وعشرین ساعة مشفوعاً بمѧذكرة برأیھѧا، وتѧصدر      
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المحكمѧѧة قرارھѧѧا فѧѧي الأمѧѧر مѧѧسبباً إمѧѧا بѧѧالقبول أو بѧѧالرفض، فѧѧي مѧѧدة لا تجѧѧاوز اثنتѧѧین      
  ".وسبعین ساعة من وقت عرضھ علیھا

 لإجѧازة  تطلѧب القѧانون أمѧرین   : الاعتبارات التي یقوم علیھا قرار حجب المواقع     
  -:حجب المواقع الإلكترونیة، وھما

 وجود أدلة على قیام موقع بوضع أي عبارات أو أرقام أو صور أو أفѧلام أو        -١
أیѧѧة مѧѧواد دعائیѧѧة، أو مѧѧا فѧѧي حكمھѧѧا ممѧѧا تعѧѧد جریمѧѧة مѧѧن الجѧѧرائم المنѧѧصوص علیھѧѧا        

  .بالقانون، ویستوي لدى القانون أن یكون الثمن داخل الدولة أو خارجھا

ل ھذا البث تھدیاً للأمن القѧومي أو یعѧرض أمѧن الѧبلاد أو اقتѧصادھا            أن یشك  -٢
  .القومي للخطر

فھذا الإجراء یعد مѧن التѧدابیر الجنائیѧة التѧي تتخѧذھا جھѧات التحقیѧق للحѧد مѧن                  
مخاطر ھذه المواقع في بث الشائعات والمساس بمقدرات الدولة، وھو ما عمل المѧشرع       

  .ات لھذه الجھات في إصدار أوامر الحجبعلى تنظیمھ من خلال وضع ضوابط ومحدد

ویعتقѧѧѧد الباحѧѧѧث أن القѧѧѧانون یѧѧѧشترط أن تكѧѧѧون الأدلѧѧѧة المتѧѧѧوافرة لѧѧѧدى جھѧѧѧات  
التحقیق علѧى وقѧوع جریمѧة معلوماتیѧة مѧن الجѧرائم المنѧصوص علیھѧا فѧي القѧانون، أو             
توافر حالة مѧن حѧالات تھدیѧد الأمѧن القѧومي أو أمѧن الѧبلاد أو اقتѧصادھا القѧومي للخطѧر            

ѧѧة   جدیѧѧذه الأدلѧѧدیر ھѧѧضع تقѧѧة، وتخѧѧى المحكمѧѧب علѧѧر الحجѧѧرض أمѧѧا عѧѧوز لھѧѧى یجѧѧة، حت
  .ومدى جدیتھا لسلطة المحكمة وفقاً لظروف وملابسات الدعوى المعروضة أمامھا

أشѧار القѧانون إلѧى الجھѧة المعنیѧة بإصѧدار       : الجھة المعنیة بإصدار أمر الحجѧب     
ل من النیابة العامѧة وقاضѧي   قرار الحجب وھي جھة التحقیق المختصة، ومن ثم تشمل ك  

التحقیق، ویجب أن تكون ھذه الجھة مختصة بتحقیق الدعوى وفقاً لقواعѧد الاختѧصاص    
المكاني المقررة في التشریع المصري، وھي مكان وقوع الجریمة أو مكان إقامة المتھم       

  .أو مكان ضبطھ
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ینѧة  وتبرز الإشارة إلى أن البعض قد ذھب إلى أن المشرع لѧم یѧشترط درجѧة مع        
فیمن یѧصدر ھѧذا الأمѧر مѧن جھѧة التحقیѧق إذا كѧان مѧن أعѧضاء النیابѧة العامѧة، ومѧن ثѧم                
یجѧѧوز أن یѧѧصدره أي مѧѧن أعѧѧضاء النیابѧѧة العامѧѧة، بمѧѧن فѧѧیھم مѧѧساعدوھا، ولكѧѧن الѧѧرأي    
السابق یرى أن إجراء غلق أو حجب بعض أنواع المواقѧع الإلكترونیѧة قѧد یكѧون لѧھ مѧن           

         ѧار والأمѧق المقѧوق غلѧا یفѧن          الأثر مѧدراً مѧر قѧذا الأمѧصدر ھѧي مѧستلزم فѧا یѧو مѧاكن، وھ
الخبرة لتقدیر ما یعرض علیھ، لذلك یفضل الرأي السابق أن تخѧول ھѧذه الѧسلطة لمѧن لا      

إلا أن الѧنص الحѧالي قѧد    . )١(تقل درجتھ عن رئیس نیابة بالنسبة لأعѧضاء النیابѧة العامѧة     
لعامة أیا كانت درجتѧھ، ومѧن   قصر ھذه السلطة على القائم بالتحقیق من أعضاء النیابة ا    

 إصѧѧدار الأمѧѧر بحجѧѧب  - مѧѧن الناحیѧѧة القانونیѧѧة –ثѧѧم یجѧѧوز لمعѧѧاوني النیابѧѧة ومѧѧساعدیھا  
  .المواقع الإلكترونیة

تتولى النیابة العامة أو قاضي التحقیѧق  :الجھة الفنیة المعنیة بتنفیذ أمر الحجب    
لإلكترونѧѧي، والѧѧذي بإخطѧار الجھѧѧاز القѧѧومي لتنظѧѧیم الاتѧѧصالات بقرارھѧا بحجѧѧب الموقѧѧع ا  

یقوم بدوره بإخطار مقدم الخدمة على الفور بقرار الحجب لیتولى تنفیذه، ومن ثѧم یجѧب         
أن یكون القرار محدداً لنطاق تطبیقھ، ویترتب علѧى إخѧلال مقѧدم الخدمѧة بتنفیѧذ الأوامѧر          
القضائیة الخاصة بحجب المواقع تقریر مسئولیتھ الجنائیة على النحѧو الѧسالف الإشѧارة        

ھ سابقاً، ولا یعفي مقدم الخدمة من المسئولیة الجنائیة إلا استحالة تنفیذ قرار الحجب إلی
من الناحیة الفنیة على النحو الذي سѧبق أن أشѧار إلیѧھ القѧانون بѧأن یكѧون الحجѧب كلمѧا          
أمكن تحقیق ذلك فنیاً، ومن ثم قد تصدر النیابة العامة أو قاضѧي التحقیѧق أمѧراً بالحجѧب       

 لوجѧѧود غالبیѧѧة الخѧѧوادم -كمѧѧا سѧѧبق أن أشѧѧرنا–طات المѧѧصریة تنفیѧѧذه ولكѧѧن یتعѧѧذر للѧѧسل
  .الخاصة بھذه المواقع خارج الدولة

ویجوز في حالة الاستعجال لوجѧود  :إجراءات حجب المواقع في حالة الاستعجال     
خطر حال أو ضرر وشیك الوقوع من ارتكاب جریمة، أن تقوم جھات التحѧري والѧضبط،       

                                                             
 .١٩٩ المرجع السابق، ص )١(
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ظیم الاتصالات، لیقوم بإخطار مقدم الخدمة على الفور بالحجب بإبلاغ الجھاز القومي لتن
المؤقت، ویُلتزم بتنفیذ مضمون الإخطار فور وروده إلیھ، وعلى جھѧة التحѧري والѧضبط          
المبلغة أن تعرض محضرا تثبت فیھ ما تم من إجراءات على سѧلطة التحقیѧق المختѧصة،      

فѧإذا لѧم یعѧرض المحѧضر فѧي       ساعة مѧن تѧاریخ الإبѧلاغ الѧذي وجھتѧھ للجھѧاز،           ٤٨خلال  
وتعѧرض سѧلطة التحقیѧق أمѧر الحجѧب       الموعد المحدد، یعد الحجب الذي تم كأن لم یكѧن،         

 ساعة مشفوعاً بمذكرة برأیھا، على أن یѧصدر القѧرار   ٢٤على المحكمة المختصة خلال     
ولمحكمѧة الموضѧѧوع  .  سѧاعة مѧن وقѧѧت عرضѧھ علیھѧا    ٧٢فѧي الطلѧب فѧي مѧѧدة لا تجѧاوز     

 أو بناء على طلب سلطة التحقیѧق أو الجھѧاز أو ذوى الѧشأن أن تѧأمر     أثناء نظر الدعوى 
  .)١(بإنھاء القرار الصادر بالحجب أو تعدیل نطاقھ

ویسقط القرار الصادر بالحجب بصدور أمر بأن لا وجھ لإقامة الدعوى الجنائیة 
مѧن  ) ٧حتѧى  ٣فقѧرات / الѧسابعة (أو بصدور حكم بѧات فیھѧا بѧالبراءة، حیѧث تѧنص المѧادة        

ویجѧѧوز فѧѧي حالѧѧة الاسѧѧتعجال لوجѧѧود خطѧѧر حѧѧالً، أو ضѧѧرر وشѧѧیك    :" نون علѧѧى أنѧѧھالقѧѧا
الوقوع، أن تقوم جھات التحرى والضبط المختصة بѧإبلاغ الجھѧاز، لیقѧوم بإخطѧار مقѧدم         
الخدمة على الفور بالحجب المؤقت للموقع أو المحتوى أو المواقع أو الروابط المذكورة     

      ѧادة وفقѧذه المѧن ھѧا في الفقرة الأولى مѧضمون      . اً لأحكامھѧذ مѧة بتنفیѧدم الخدمѧزم مقѧویلت
وعلѧѧى جھѧѧة التحѧرى والѧѧضبط التѧѧي قامѧѧت بѧѧالإبلاغ أن تحѧѧرر   . الإخطѧار فѧѧور وروده إلیѧѧھ 

                                                             
من الجدیر بالذكر أن مشروع قرار رئѧیس مجلѧس الѧوزراء بإصѧدار اللائحѧة التنفیذیѧة للقѧانون رقѧم             )١(

یلتزم مقѧدم الخدمѧة بالاسѧتجابة    " :تنص على أنھ) ٧( كان قد تضمن مادة برقم     ٢٠١٨ لسنة   ١٧٥
 مѧѧن القѧانون، ولا یعѧد مѧѧسئولاً عѧن الآثѧار أو الأضѧѧرار     ٧لطلبѧات الحجѧب الѧواردة طبقѧѧاً للمѧادة رقѧم      

ویجب في جمیع الأحوال . المترتبة على ھذه الطلبات في مواجھة الغیر نتیجة استجابتھ لتك الطلبات
صوص إجراءات الحجب، رسمیاً ومكتوباً وموجھاً أن یكون الأمر، أو البلاغ، أو الإخطار الصادر بخ

على أن یُخطر الجھاز مقدم أو مقدمي الخدمѧة بخطѧاب رسѧمي لتنفیѧذ      . إلى الرئیس التنفیذي للجھاز   
ویحѧѧق للجھѧѧاز التقѧѧدم إلѧѧى محكمѧѧة الموضѧѧوع أثنѧѧاء نظرھѧѧا الѧѧدعوى بطلѧѧب لإنھѧѧاء القѧѧرار   . الحجѧѧب

وال یُمثل الجھاز في الجلسة المحددة لنظر التظلم وفي جمیع الأح . الصادر بالحجب أو بتعدیل نطاقھ    
من الأمر أو القرار القѧضائي الѧصادر بالحجѧب أمѧام المحكمѧة المختѧصة وذلѧك بنѧاء علѧى إعѧلان لѧھ              

 ".بالحضور
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محضراً تثبت فیѧھ مѧا تѧم مѧن إجѧراءات وفѧق أحكѧام الفقѧرة الѧسابقة یُعѧرض علѧى جھѧات                 
        ѧھ للجھѧذي وجھتѧلاغ الѧاریخ الإبѧن تѧي   التحقیق خلال ثمانٍ وأربعین ساعة مѧع فѧاز، وتتب

وتѧѧصدر . شѧѧأن ھѧѧذا المحѧѧضر ذات الإجѧѧراءات المبینѧѧة بѧѧالفقرة الثانیѧѧة مѧѧن ھѧѧذه المѧѧادة      
المحكمѧѧة المختѧѧصة قرارھѧѧا فѧѧي ھѧѧذه الحالѧѧة إمѧѧا بتأییѧѧد مѧѧا تѧѧم مѧѧن إجѧѧراءات حجѧѧب، أو      

فإذا لم یُعرض المحضر المشار إلیھ في الفقرة السابقة في الموعد المحѧدد، یعѧد           . بوقفھا
  ".أن لم یكنالحجب الذي تم ك

أناط القانون بمحكمѧة الموضѧوع،   : الجھة المخولة بإنھاء أمر الحجب او تعدیلھ 
من تلقاء نفسھا، أو بناء على طلب جھة التحقیق، أو الجھاز القومي لتنظیم الاتصالات،   
أو ذوي الѧѧشأن، أن تѧѧأمر بإنھѧѧاء الأمѧѧر بالحجѧѧب أو تعѧѧدیل نطاقѧѧھ، حیѧѧث تقѧѧضي الفقѧѧرة     

ولمحكمة الموضوع أثناء نظѧر الѧدعوى، أو بنѧاءً علѧى     :" لسابعة بأنھالثالثة من المادة ا 
طلب جھة التحقیق أو الجھاز أو ذوى الشأن أن تأمر بإنھاء القرار الصادر بالحجب، أو       

  ".تعدیل نطاقھ

أشѧار القѧانون إلѧى أحѧوال سѧقوط الأمѧر بالحجѧب        : أحوال سѧقوط الأمѧر بالحجѧب     
  -:وال فیمایليواعتباره كأن لم یكن، وتتمثل ھذه الأح

 عدم قیام جھѧة التحѧرى والѧضبط بعѧرض محѧضر الإجѧراءات الخѧاص بطلѧب           -١
الحجѧѧب المѧѧستعجل علѧѧى جھѧѧة التحقیѧѧق المختѧѧصة خѧѧلال المѧѧدة الزمنیѧѧة المقѧѧررة قانونѧѧاً     

، وفѧي  )ثمانٍ وأربعین ساعة من تاریخ الإبلاغ الذي وجھتھ للجھاز القѧومي للاتѧصالات          (
  .كأن لم یكنھذه الحالة یعد الحجب الذي تم 

) النیابة العامة أو قاضѧي التحقیѧق  ( صدور قرار من جھة التحقیق المختصة  -٢
بѧѧألا وجѧѧھ لإقامѧѧة الѧѧدعوى الجنائیѧѧة، ویكѧѧون ذلѧѧك بعѧѧد تحقیѧѧق الѧѧدعوى مѧѧن جانѧѧب جھѧѧة    

  .التحقیق، وتوافر سبب من أسباب الحفظ بالدعوى

إلیѧھ   صدور حكم محكمة الموضوع فѧي الѧدعوى بѧالبراءة، وھѧو مѧا أشѧارت            -٣
وفѧى جمیѧع الأحѧوال، یѧسقط القѧرار الѧصادر       :"الفقرة الأخیرة من المادة السابعة من أنѧھ    
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بالحجѧѧب بѧѧصدور أمѧѧر بѧѧألا وجѧѧھ لإقامѧѧة الѧѧدعوى الجنائیѧѧة، أو بѧѧصدور حكѧѧم نھѧѧائي فیھѧѧا  
، ومن ثم یشترط في ھذا الحكم أن یكون باتاً؛ أي أن یكون مستنفذاً كافة طرق    "بالبراءة

  .)١( العادیة، حتى یعتد بھ كعنوان للحقیقةالطعن العادیة وغیر

مѧѧنح القѧѧانون للمѧѧتظلم الحѧѧق فѧѧي تقѧѧدیم تظلمѧѧھ بعѧѧد      :الѧѧتظلم مѧѧن قѧѧرار الحجѧѧب  
انقضاء سبعة أیام من تاریخ القرار أو تاریخ تنفیذه، وإذا رُفض لھ أن یتقѧدم بѧآخر كلمѧا      

         ѧدة  انقضت ثلاثة أشھر من تاریخ الحكم بالرفض، وتفصل المحكمة في التظلمات خѧلال م
الѧتظلم  " أیام من تقدیمھا، حیث بینت المادة الثامنة مѧن القѧانون المعنونѧة بѧ ـ       ٧لا تجاوز   

مواعیѧѧد وإجѧѧراءات الѧѧتظلم مѧѧن   " مѧѧن القѧѧرارات الѧѧصادرة بѧѧشأن طلبѧѧات حجѧѧب المواقѧѧع   
القرارات القضائیة الصادرة في طلبات حجѧب المواقѧع الإلكترونیѧة، حیѧث تقѧضي المѧادة             

) ٧(من صدر ضده قرار قضائي من المنصوص علیھѧا فѧي المѧادة        لكل  :" المذكورة بأنھ 
من ھذا القانون، وللنیابة العامة ولجھة التحقیق المختصة ولكل ذى شأن، أن یتظلم منھ 
أو من إجراءات تنفیذه أمام محكمة الجنایات المختصة بعد انقضاء سبعة أیام من تѧاریخ    

فإذا رُفض تظلمѧھ فلѧھ أن یتقѧدم بѧتظلم     . صدور الأمر أو من تاریخ تنفیذه بحسب الأحوال  
وفѧي جمیѧѧع الأحѧѧوال،  . جدیѧد كلمѧѧا انقѧضت ثلاثѧѧة أشѧھر مѧѧن تѧاریخ الحكѧѧم بѧرفض الѧѧتظلم     

یكون التظلم بتقریر یودع قلم كتاب محكمѧة الجنایѧات المختѧصة، وعلѧى رئѧیس المحكمѧة          
  ѧة أن أن یحدد جلسة لنظر التظلم یعلن بھا المتظلم والجھاز وكل ذي شأن، وعلى المحكم

، ومѧن ثѧم یتѧضح    "تفصل في التظلم خلال مدة لا تجاوز سبعة أیام من تاریخ التقریѧر بѧھ        
  -:من النص السابق مایلي

منح القانون الحѧق فѧي الѧتظلم لكѧل مѧن صѧدر ضѧده        : صاحب الحق في التظلم ) أ
قرار قضائي بحجب المواقع الإلكترونیة الخاصѧة بѧھ، وللنیابѧة العامѧة أو لجھѧة التحقیѧق          

ة، كما لѧو كѧان المخѧتص بѧالتحقیق فѧي الѧدعوى أحѧد قѧضاة التحقیѧق، ولكѧل ذي                المختص
شأن، ومن ثم یجوز للجھاز القѧومي للاتѧصالات الѧتظلم مѧن قѧرار الحجѧب، إذا كѧان لѧذلك             

                                                             
 . ومابعدھا٣٢٦الإجراءات الجنائیة، مرجع سابق، ص: مأمون سلامة.  د)١(
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مقتضى یرتبط بسلامة نظم المعلومات والبیانات، ویكون لھ التظلم من قرار الحجب ذاتھ   
  .أو من إجراءات تنفیذه

حدد القانون الجھة القضائیة المعنیѧة  : ائیة المعنیة بنظر التظلم  الجھة القض ) ب
  .بنظر التظلم وھي محكمة الجنایات المختصة

یحق لصاحب الحق في التظلم رفع تظلمھ من قرار الحجѧب أو  : میعاد التظلم ) ج
من إجراءات تنفیذه بعد انقضاء سبعة أیام من تاریخ صدور الأمѧر أو مѧن تѧاریخ تنفیѧذه          

حوال، فإذا رُفض تظلمھ فلھ أن یتقѧدم بѧتظلم جدیѧد، كلمѧا انقѧضت ثلاثѧة أشѧھر              بحسب الأ 
  .من تاریخ الحكم برفض التظلم

یكѧѧون الѧѧتظلم بتقریѧѧر یѧѧودع قلѧѧم كتѧѧاب محكمѧѧة الجنایѧѧات      : إجѧѧراءات الѧѧتظلم ) د
المختصة، وعلى رئیس المحكمة أن یحدد جلسة لنظر التظلم یعلن بھا المѧتظلم والجھѧاز      

ى المحكمة أن تفصل فѧي الѧتظلم خѧلال مѧدة لا تجѧاوز سѧبعة أیѧام مѧن             وكل ذي شأن، وعل   
  .تاریخ التقریر بھ
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  المبحث السادس
  المنـع من السفـر

وضعت المادة التاسعة من القانون حالات منع المتھمین من السفر، وإجѧراءات       
أجѧاز القѧانون    وجھة إصدار قرار المنع، ومدتھ وإجراءات الѧتظلم منѧھ، وإنھѧاءه، حیѧث           

للنائѧѧب العѧѧѧام أو مѧѧѧن یفوضѧѧѧھ مѧѧѧن المحѧѧѧامین العѧѧѧامین الأول بنیابѧѧѧات الاسѧѧѧتئناف، عنѧѧѧد   
الѧѧضرورة أو عنѧѧد وجѧѧود أدلѧѧھ كافیѧѧة علѧѧى جدیѧѧة الاتھѧѧام، أن یѧѧصدر أمѧѧر مѧѧسبب ولمѧѧدة     
محددة بمنع المѧتھم مѧن الѧسفر خѧارج الѧبلاد ووضѧع اسѧمھ علѧى قѧوائم ترقѧب الوصѧول،              

یجѧوز للنائѧب العѧام    :" بأنѧھ " لمنع من الѧسفر  ا"حیث تقضي المادة المذكورة المعنونة ب ـ    
أو مѧѧѧن یفوضѧѧѧھ مѧѧѧن المحѧѧѧامین العمѧѧѧوم الأول بنیابѧѧѧات الاسѧѧѧتئناف، ولجھѧѧѧات التحقیѧѧѧق    
المختصة، عند الضرورة أو عند وجود أدلة كافیة على جدیة الاتھام في ارتكѧاب جریمѧة         

مر بمنѧع  من الجرائم المنصوص علیھا في ھѧذا القѧانون أو الѧشروع فѧي ارتكابھѧا، أن یѧأ              
المتھم من السفر خارج البلاد، أو بوضع اسمھ على قوائم ترقب الوصѧول، بѧأمر مѧسبب          

  ".لمدة محددة

حدد القانون حالات المنع من الѧسفر فѧي الجѧرائم    :  أحوال المنع من السفر    -أولاً
المعلوماتیѧة والمتمثلѧѧة فѧѧي وجѧѧود حالѧѧة الѧضرورة تتطلѧѧب منѧѧع الѧѧشخص مѧѧن الѧѧسفر، أو    

 علѧѧى اتھامѧѧھ بارتكѧѧاب إحѧѧدى الجѧѧرائم المعلوماتیѧѧة أو الѧѧشروع فѧѧي       وجѧѧود أدلѧѧة كافیѧѧة  
ارتكابھا، ویخѧضع تقѧدیر مѧدى تѧوافر الأدلѧة الكافیѧة علѧى صѧحة الاتھѧام الموجѧھ للمѧتھم              
للѧѧسلطة التقدیریѧѧة للنائѧѧب العѧѧام أو مѧѧن یفوضѧѧھ مѧѧن المحѧѧامین العمѧѧوم الأول بنیابѧѧات          

یابѧة العامѧة علѧى صѧحة الاتھامѧات      الاستئناف، وفي ضوء المعلومѧات المتѧوافرة لѧدى الن        
  .الموجھة للمتھم
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یكѧون المنѧع مѧن الѧسفر بقѧرار       : إجراءات المنع من السفر وجھѧة إصѧداره       -ثانیاً
من النائب العام أو من یفوضھ من المحامین العموم الأول بنیابات الاستئناف، أو بوضع       

الوصѧول مѧسبباً   اسمھ علѧى قѧوائم ترقѧب الوصѧول، علѧى أن یكѧون قѧرار المنѧع أو ترقѧب            
  .ومؤقتاً لمدة محددة

أبانѧѧت محكمѧѧة الѧѧنقض المѧѧصریة فѧѧي أحѧѧد  : الطبیعѧѧة القانونیѧѧة لأمѧѧر المنѧѧع-ثالثѧѧاً
أحكامھا الطبیعة القانونیة لأوامر المنع من التصرف، وترجع أھمیة ھذا التحدید للطبیعة 

ع لرقابѧة  القانونیة، لبیان عما إذا كانت ھذه الأوامر من طبیعѧة قѧضائیة؟، ومѧن ثѧم تخѧض       
القѧѧضاء الجنѧѧائي، أم كانѧѧت مѧѧن طبیعѧѧة إداریѧѧة؟، فتخѧѧضع لرقابѧѧة القѧѧضاء الإداري، وقѧѧد     
قѧѧضت محكمѧѧة الѧѧنقض فѧѧي أحѧѧد أحكامھѧѧا بѧѧأن الأمѧѧر بѧѧالمنع مѧѧن الѧѧسفر مѧѧن الإجѧѧراءات       
الجنائیة التي تباشرھا النیابة العامة باعتبارھا سلطة تحقیѧق أو القاضѧي المخѧتص عنѧد           

      ѧي ترمѧة، والتѧق            ارتكاب جریمѧر التحقیѧي تباشѧسلطة التѧن الѧاً مѧتھم قریبѧاء المѧى بقѧي إل
والمحافظة على أدلة الاتھام، وھي بھذه المثابة أعمال تحقیق لھѧا طبیعѧة قѧضائیة وقیѧام      
جھة الإدارة بتنفیذھا لا ینظر إلیھ بمعزل عن ھذا الأمر ولیس من شѧأنھ أن یغیѧر وصѧفھ      

  .)١(باعتباره صادراً من السلطة القضائیة

 في اعتبار قѧرار المنѧع   حذت المحكمة الدستوریة العلیا حذو محكمة النقض   وقد  
مѧن الѧѧسفر قѧѧراراً قѧѧضائیاً یخѧѧضع لاختѧѧصاص القѧѧضاء العѧѧادي، وذلѧѧك فѧѧي الѧѧدعوى التѧѧي   
أقیمت في تنازع الاختصاص السلبي بѧین جھتѧي القѧضاء العѧادي والإداري، حیѧث طالѧب         

 بالفصل في النزاع على قرار النائѧب  المدعیان القضاء بتحدید الجھة القضائیة المختصة 
العѧام بمنعھمѧا مѧѧن الѧسفر، بعѧد أن تѧѧسلبت كѧل مѧن جھتѧѧي القѧضاء العѧادي والإداري مѧѧن         

وحیѧث إن إجѧراءات   :"وقد قضت المحكمѧة الدسѧتوریة العلیѧا فѧي ھѧذا الѧشأن بأنѧھ          . نظره
                                                             

 ق، رقѧم  ٦٦ لѧسنة  ٥٤١٠، الطعѧن رقѧم   ٤/٦/٢٠٠٩مجموعة أحكام محكمѧة الѧنقض، جلѧسة     : انظر) ١(
 . ٦٧٠، ص١١٠
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  ѧѧز بأنھѧѧة تتمیѧѧة جنائیѧѧاب جریمѧѧبة ارتكѧѧة بمناسѧѧة العامѧѧا النیابѧѧي تتولاھѧѧق التѧا ذات التحقی
طبیعѧѧة قѧѧضائیة، بھѧѧا تتحѧѧرك الѧѧدعوى الجنائیѧѧة، ویتحѧѧدد بمقتѧѧضاھا التѧѧصرف فѧѧي ھѧѧذه      
الدعوى، إما بإحالتھا إلى المحكمة المختѧصة، أو بѧالأمر فیھѧا بѧألا وجѧھ لإقامتھѧا، وكѧان           

بمناسѧѧبة التحقیقѧѧات التѧѧي -القѧѧرار الѧѧصادر مѧѧن النائѧѧب العѧѧام بمنѧѧع المتھمѧѧین مѧѧن الѧѧسفر  
 یعѧد إجѧراءً قѧضائیاً مѧن الإجѧراءات الجنائیѧة التѧي تباشѧرھا         - معھѧم تجریھا النیابة العامة 

النیابѧѧة العامѧѧة باعتبارھѧѧا سѧѧلطة نѧѧاط بھѧѧا القѧѧانون مھمѧѧة التحقیѧѧق عنѧѧد ارتكѧѧاب جریمѧѧة،  
وكانѧت الغایѧѧة مѧن إصѧѧدار ذلѧѧك القѧرار، ھѧѧو بقѧѧاء المѧتھم قریبѧѧاً مѧѧن الѧسلطة التѧѧي تباشѧѧر       

ھѧذه المثابѧة یعѧد عمѧلاً مѧن أعمѧال التحقیѧق        التحقیق والمحافظة على أدلة الاتھام، وھو ب   
التي تتسم بالطبیعة القضائیة، ومن ثم تكون جھة القضاء العادي، وقد ناط بھا المѧشرع          
اختصاص الفصل في الدعوى الجنائیة، ھي المختصة بنظر المنازعات التي تثور بѧشأن        

شѧأن منازعѧة   تلك القرارات، ذلѧك أن ھѧذه القѧرارات وقѧد صѧدرت مѧن النیابѧة العامѧة فѧي           
جنائیة، باعتبارھا تتѧصل بجریمѧة مѧن الجѧرائم التѧي تѧدخل فѧي اختѧصاص جھѧة القѧضاء               
العѧѧادي، فѧѧإن ھѧѧذه الجھѧѧة بحѧѧسبانھا الجھѧѧة صѧѧاحبة الولایѧѧة العامѧѧة بالفѧѧصل فѧѧي كافѧѧة         

 تكون ھي المختصة بنظѧر  -عدا ما تختص بھ محاكم مجلس الدولة -المنازعات والجرائم   
  .الطعن على ھذه القرارات

قد أسست المحكمة الدستوریة العلیا قضائھا باختصاص القضاء العادي بنظѧر   و
الطعن على أوامر المنع من الѧسفر علѧى عѧدة أمѧور أولھمѧا كمѧا سѧبق أن أشѧرنا إلѧى أن              
محكمتنا العلیا أن قرار المنع من الѧسفر مѧن الإجѧراءات القѧضائیة التѧي تباشѧرھا النیابѧة         

زعة تتѧصل بجریمѧة مѧن جѧرائم القѧانون العѧام التѧي        العامة بمناسبة التحقیق في شأن منا   
الأول حیث اعتبѧرت  : تدخل في اختصاص القضاء الجنائي، أضف إلى ذلك أمرین آخرین   

محكمتنا العلیا المحكمة المختصة بنظر أصѧل الموضѧوع تكѧون ھѧي بѧذاتھا الأجѧدر بنظѧر                
ءات التحقیѧق  الأمور المتفرعة عنھ، ومن ثѧم فѧإن الأمѧر بѧالمنع مѧن الѧسفر یتѧصل بѧإجرا             

الجنѧѧائي التѧѧي تباشѧѧرھا النیابѧѧة العامѧѧة، إمѧѧا الأمѧѧر الثѧѧاني یتѧѧصل بحѧѧسن إدارة العدالѧѧة         
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  .والمتمثل في عدم ضرورة تقطیع أواصر النزاع بین جھات قضائیة مختلفة

وحیѧѧث إن مѧѧا تقѧѧدم یؤكѧѧده أن القѧѧرار الѧѧصادر مѧѧن  :" حیѧѧث قѧѧررت المحكمѧѧة أنѧѧھ
 إنمѧا صѧدر   - كمѧا ھѧو الحѧال فѧي الѧدعوى الماثلѧة      -النائب العام بمنع المتھمین مѧن الѧسفر    

بمناسبة تحقیقات تجریھا النیابة العامѧة، والتѧي تنتھѧي بѧصدور قѧرار قѧضائي منھѧا، إمѧا          
بالأمر بألا وجھ لإقامة الدعوى، أو بإحالتھا إلى المحكمة الجنائیѧة، بحѧسبانھا المختѧصة       

تي تصدرھا النیابة العامة في بنظر الدعوى الجنائیة والتعقیب على القرارات والأوامر ال 
شѧѧأن التحقیقѧѧات الجنائیѧѧة، وإذا كѧѧان مѧѧستقر ھѧѧذه التحقیقѧѧات فѧѧي الحѧѧالتین إلѧѧى المحѧѧاكم   
الجنائیة، فإن تلك المحاكم تكون ھي المختصة بنظر المنازعات التي یثیرھا ذلك القѧرار،   

ن ھѧѧي  أن المحكمѧة المختѧصة بالفѧѧصل فѧي أصѧل النѧѧزاع تكѧو     -أولاھمѧѧا-إعمѧالاً لقاعѧدتین   
 أن تحقیѧѧق العدالѧѧة  -المختѧѧصة بالتѧѧالي بنظѧѧر مѧѧا یتفѧѧرع عنѧѧھ مѧѧن منازعѧѧات، ثانیتھمѧѧا       

تستوجب أن تكون المنازعة ومѧا یتفѧرع عنھѧا بیѧد جھѧة قѧضائیة واحѧدة، جمعѧاً لأواصѧر              
تلك المنازعة، وحرصاً على عدم تقطیع أوصالھا بین جھات قضائیة مختلفة، إذ كѧان مѧا     

النائب العام بمنѧع المѧدعیین مѧن الѧسفر قѧد صѧدر بمناسѧبة        تقدم وكان القرار الصادر من  
تحقیقات تجریھا النیابة العامة معھما، ویتصل بجریمة من الجѧرائم الجنائیѧة التѧي تѧدخل        
في اختصاص جھة القضاء العادي، ومن ثم تكون تلك الجھة ھي المختصة بنظر الطعѧن      

  .على ذلك القرار

وحیѧث  :" مسألة، حیث أشارت إلѧى أنѧھ  وقد استطردت محكمتنا العلیا في ھذه ال     
إنھ لا ینال مما تقدم القول، بأن القرارات التي یصدرھا النائب العѧام بمنѧع المتھمѧین مѧن       
السفر بمناسبة التحقیق معھم، یعوزھا السند القانوني الذي یѧنظم ھѧذه القѧرارات ویحѧدد      

 یѧѧنظم إجѧѧراءات الطعѧѧن علیھѧѧا، ذلѧѧك أن تقѧѧاعس المѧѧشرع العѧѧادي عѧѧن إصѧѧدار تѧѧشریع        
إجراءات المنع من السفر والسلطة المختصة بتقریره والجھة التي تختص بنظѧر الطعѧن         
علیھا، لا یغیر من الطبیعة القضائیة لتلك القѧرارات، ولا یѧسوغ بحѧال إسѧناد الفѧصل فѧي           
المنازعѧѧات التѧѧي تثیرھѧѧا تلѧѧك القѧѧرارات لمحѧѧاكم مجلѧѧس الدولѧѧة، والتѧѧي حѧѧددت الدسѧѧاتیر   
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 وانتھѧѧѧاء بالدسѧѧѧتور الحѧѧѧالي اختѧѧѧصاصھ حѧѧѧصراً فѧѧѧي ١٩٧١ المѧѧѧصریة ابتѧѧѧداء بدسѧѧѧتور
وقد حكمت المحكمة بتعیѧین جھѧة القѧضاء       . المنازعات الإداریة باعتباره قاضیھا الأصیل    

  .)١(العادي جھة مختصة بنظر التظلم من قرار النائب العام الصادر بالمنع من السفر

 للممنѧوع أو المѧدرج   أبѧان القѧانون أن   : التظلم من قرار المنѧع مѧن الѧسفر    -رابعاً
على القوائم، التظلم أمام المحكمة الجنائیة المختصة خلال خمسة عشر یومѧا مѧن تѧاریخ      
علمھ بھ، وإذا رفѧضت تقѧدم بѧآخر كلمѧا انقѧضت ثلاثѧة أشѧھر مѧن تѧاریخ الحكѧم، وتفѧصل               
المحكمة فѧي التظلمѧات خѧلال مѧدة لا تجѧاوز خمѧسة عѧشر یومѧا بحكѧم مѧسبب بعѧد سѧماع                 

سلطة التحقیق المختصة، ویجوز للنیابة العامة فى كل وقت العѧدول عѧن      أقوال المتظلم و  
  .الأمر الصادر منھا، والتعدیل فیھ برفع الاسم لمدة محددة إذا دعت الضرورة لذلك

ولمѧن صѧدر ضѧده    :"وتقضي الفقرة الثانیة من المادة التاسعة من القانون بأنѧھ     
كمѧѧة الجنایѧѧات المختѧѧصة، خѧѧلال أمѧѧر المنѧѧع مѧѧن الѧѧسفر أن یѧѧتظلم مѧѧن ھѧѧذا الأمѧѧر أمѧѧام مح 

فإذا رفض تظلمѧھ فلѧھ أن یتقѧدم بѧتظلم جدیѧد كلمѧا       . خمسة عشر یوماً من تاریخ علمھ بھ    
ویكون التظلم بتقریر یودع قلم كتѧاب  .انقضت ثلاثة أشھر من تاریخ الحكم برفض التظلم      

ھѧا  محكمة الجنایات المختصة، وعلى رئیس المحكمة أن یحدد جلسة لنظر التظلم تُعلѧن ب      
النیابة العامة والمتظلم، وعلى المحكمة أن تفصل في التظلم خѧلال مѧدة لا تجѧاوز خمѧسة      
عشر یوماً من تاریخ التقریر بھ، بحكم مسبب بعد سѧماع أقѧوال المѧتظلم والنیابѧة العامѧة          
أو جھѧة التحقیѧѧق المختѧѧصة حѧѧسب الأحѧوال، ولھѧѧا فѧѧي سѧѧبیل ذلѧك أن تتخѧѧذ مѧѧا تѧѧراه مѧѧن     

ویجوز للنیابة العامة وجھات التحقیѧق  . لزومھا في ھذا الشأنإجراءات أو تحقیقات ترى  
المختصة في كل وقت العدول عن الأمر الصادر منھѧا، كمѧا یجѧوز لھѧا التعѧدیل فیѧھ برفѧع            
الاسѧم مѧن قѧوائم المنѧѧع مѧن الѧسفر أو ترقѧب الوصѧѧول لمѧدة محѧددة، إذا دعѧت الѧѧضرورة          

                                                             
، جلѧѧسة "تنѧѧازع" قѧѧضائیة ٢٧ لѧѧسنة ٤٠حكѧѧم المحكمѧѧة الدسѧѧتوریة العلیѧѧا فѧѧي الѧѧدعوى رقѧѧم  : انظѧѧر) ١(

١٣/٦/٢٠١٥ . 
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سѧنة مѧن تѧاریخ صѧدور الأمѧر،      وفى جمیع الأحوال، ینتھي المنع من السفر بمѧرور        .لذلك
أو بصدور قرار بألا وجھ لإقامة الدعوى الجنائیة، أو بصدور حكم نھائي فیھا بѧالبراءة،    

  -:، ویتضح من النص السابق مایلي"أیھما أقرب

أجاز القانون لمن صدر ضده أمر المنع من السفر : میعاد التظلم وجھة نظره   ) أ
تصة، خلال خمسة عشر یومѧاً مѧن تѧاریخ علمѧھ     أن یتظلم منھ أمام محكمة الجنایات المخ    

بھ، فإذا رفض تظلمѧھ، فلѧھ أن یتقѧدم بѧتظلم جدیѧد، كلمѧا انقѧضت ثلاثѧة أشѧھر مѧن تѧاریخ             
  .الحكم برفض التظلم

یكѧѧون الѧѧتظلم بتقریѧѧر یѧѧودع قلѧѧم كتѧѧاب محكمѧѧة الجنایѧѧات    : إجѧѧراءات الѧѧتظلم) ب
لѧن بھѧا النیابѧة العامѧة     المختصة، وعلى رئیس المحكمѧة أن یحѧدد جلѧسة لنظѧر الѧتظلم تُع             

والمتظلم، وعلى المحكمة أن تفصل في التظلم خلال مدة لا تجاوز خمسة عشر یوماً مѧن      
تاریخ التقریر بھ، بحكم مسبب بعد سماع أقوال المتظلم والنیابة العامة أو جھة التحقیق      
 المختصة حسب الأحوال، ولھا في سبیل ذلك أن تتخذ ما تراه من إجѧراءات أو تحقیقѧات        

  .ترى لزومھا في ھذا الشأن

أجѧѧاز القѧѧانون للنیابѧѧة العامѧѧة وجھѧѧات  : العѧѧدول قѧѧرار المنѧѧع مѧѧن الѧѧسفر-خامѧѧساً
التحقیق المختصة في كل وقت العѧدول عѧن الأمѧر الѧصادر منھѧا، كمѧا یجѧوز لھѧا التعѧدیل            
فیѧھ برفѧع الاسѧѧم مѧن قѧѧوائم المنѧع مѧѧن الѧسفر أو ترقѧѧب الوصѧول لمѧѧدة محѧددة، إذا دعѧѧت        

  .لكالضرورة لذ

  أشѧѧѧار القѧѧѧانون إلѧѧѧى أحѧѧѧوال   : أحѧѧѧوال إنھѧѧѧاء قѧѧѧرار المنѧѧѧع مѧѧѧن الѧѧѧسفر -سادسѧѧѧاً
إنھѧاء المنѧع مѧن الѧسفر، حیѧѧث ینتھѧي المنѧع مѧن الѧسفر بمѧѧضي سѧنة مѧن تѧاریخ صѧѧدور            
الأمر، أو بصدور قѧرار بѧألا وجѧھ لإقامѧة الѧدعوى الجنائیѧة مѧن النیابѧة العامѧة أو قاضѧي               

محكمѧة الجنائیѧة المختѧصة بѧالبراءة، أیھمѧا      التحقیق، أو بصدور حكѧم نھѧائي فیھѧا مѧن ال       
 .أقرب
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  المبحث السابع
  الإثبات الجنائي في جرائم تقنية المعلومات

تلعѧѧѧب كѧѧѧل مѧѧѧن الخبѧѧѧرة والأدلѧѧѧة الرقمیѧѧѧة دوراً مھمѧѧѧاً فѧѧѧي إثبѧѧѧات جѧѧѧرائم تقنیѧѧѧة   

المعلومات، وھѧو مѧا حѧرص المѧشرع علѧى الѧنص علیѧھ، حیѧث نظمتѧا المادتѧان العاشѧرة               

القѧѧانون عمѧѧل الخبѧѧراء المتخصѧѧصین فѧѧي تطبیѧѧق أحكامѧѧھ، وحجیѧѧة  والحادیѧة عѧѧشرة مѧѧن  

وقوة الأدلة الرقمیة في مجال الإثبѧات الجنѧائي، ونتنѧاول فیمѧایلي الأحكѧام التѧي تѧضمنھا                

  -:القانون بشأن الخبراء والأدلة الرقمیة، وذلك في مطلبین على النحو التالي

  المطلب الأول
  الخبرة في جرائم تقنية المعلومات

 بالخبرة إبداء رأي فني من شخص مُختص فنیاً في شѧأن    یقصد:  الخبرة تعریف

، فھѧي وسѧیلة لتحدیѧد التفѧسیر الفنѧي للأدلѧة أو الѧدلائل        )١(واقعة ذات أھمیة فѧي الѧدعوى      

بالاستعانة بالمعلومات العلمیة، وھي في حقیقتھا لیست دلیلاً مستقلاً عن الѧدلیل القѧولي      

  .)٢(ذا الدلیلأو المادي، وإنما ھي تقییم فني لھ

وقد عرف قانون مكافحة جرائم تقنیة المعلومات الخبرة فѧي إطѧار ھѧذه الجѧرائم       

كل عمل یتصل بتقدیم الاستشارات أو الفحص أو المراجعة أو التقییم أو التحلیل : "بأنھا

  ".في مجالات تقنیة المعلومات

                                                             
 .٥٣٠ ص، مرجع سابق،الإجراءات الجنائیةقانون شرح : محمود نجیب حسني. د  )١(
، ٧الإجѧѧراءات الجنائیѧة، دار النھѧضة العربیѧѧة، ط  الوسѧѧیط فѧي شѧرح قѧانون    : أحمѧد فتحѧي سѧرور   . د  )٢(

شѧرح قѧانون الإجѧѧراءات الجنائیѧة، مرجѧع سѧѧابق،     : محمѧد عبѧد اللطیѧف فѧѧرج   . ؛ د٥٨٨، ص١٩٩٦
 .  وما بعدھا٢٧٧ص
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 لѧم  ٢٠١٨ لѧ ـ١٧٥من الملاحѧظ أن القѧانون رقѧم       : التمییز بین الخبرة والشھادة   

یشر إلѧى أحكѧام خاصѧة بѧالخبرة أو الѧشھادة فѧي جѧرائم تقنیѧة المعلومѧات، وإنمѧا أقتѧصر             

الأمر في شأن الخبرة على تحدید طوائف الخبراء في جرائم تقنیѧة المعلومѧات، ومѧن ثѧم             

تنطبق في ھذه الحالة القواعد العامة الواردة في قانون الإجراءات الجنائیة في شأن كѧل       

  .رةمن الشھادة والخب

ویقصد بالشھادة تقریر یصدر عن شѧخص فѧي شѧأن واقعѧة عاینھѧا بحاسѧة مѧن         

 أن الѧشھادة فѧѧي الجѧѧرائم المعلوماتیѧة ذات طѧѧابع خѧѧاص، وأن   )١(حواسѧھ، ویѧѧرى الѧѧبعض 

الشاھد في مثل ھذا النوع من الجرائم ھو الشخص الفني صاحب الخبرة والتخصص في   

 جوھریѧѧة لازمѧѧة لولѧѧوج الحاسѧѧب  تقنیѧѧة وعلѧѧوم الحاسѧѧب، والѧѧذي تكونѧѧت لدیѧѧھ معلومѧѧات 

الآلي والنظام المعلوماتي إذا كانت مصلحة التحقیق تقتѧضى التنقیѧب عѧن أدلѧة الجریمѧة            

  .داخلھ

ویضیف الرأي السابق إلى ھذا بأن قد یوجد عدد من الأشخاص بحكم وظیفتھم         

وخبѧѧѧرتھم واتѧѧѧѧصال عملھѧѧѧѧم بالتقنیѧѧѧѧة والѧѧѧѧنظم المعلوماتیѧѧѧѧة یمكѧѧѧѧن اعتبѧѧѧѧارھم كѧѧѧѧشھود   

ون، بحیث یقع تحت بصرھم أو علمھم بعѧض المعلومѧات والأخبѧار التѧي تتѧصل            معلوماتی

بارتكѧѧاب جѧѧرائم معلوماتیѧѧة، ومѧѧن أبѧѧرز ھѧѧؤلاء الأشѧѧخاص عامѧѧل تѧѧشغیل الحاسѧѧب وھѧѧو     

الشخص المسئول عن تشغیل ھذا الجھاز والمعدات المتصلة بھ، ومدخل البیانѧات، وھѧو     

خѧزین حتѧي تѧتم معالجتھѧا بواسѧطة      من یقومون بنقل البیانات مѧن الوثѧائق إلѧي وسѧط الت       

الحاسѧѧب، ومخطѧѧط البѧѧرامج والѧѧنظم المعلوماتیѧѧة، ممѧѧن یقѧѧوم بالحѧѧصول علѧѧى خѧѧصائص   

ومواصفات النظام المطلوب من محلل النظم، ثم یقوم بتحویلھا إلى برامج دقیقة وموثقة 

                                                             
 دراسѧة مقارنѧة،   -التѧزام الѧشاھد بѧالإعلام فѧي الجѧرائم المعلوماتیѧة       : ھلالي عبد اللاه أحمد   . د: انظر  )١(

 .٢٤، ٢٣، ص ص١٩٩٨بدون ناشر، 
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لتحقیѧѧق ھѧѧذه المواصѧѧفات، واختیѧѧار وتعѧѧدیل وتѧѧصحیح بѧѧرامج نظѧѧام الحاسѧѧب الداخلیѧѧة       

 كمѧѧا یوجѧѧد أیѧѧضاً محلѧѧل البیانѧѧات والѧѧنظم المعلوماتیѧѧة، وھѧѧو مѧѧن یقѧѧوم بتحلیѧѧل     .المعقѧѧدة

الخطوات وتجمیع بیانات نظام معین، ودراسѧتھا ثѧم تحلیѧل النظѧام بتقѧسیمھ إلѧى وحѧدات            

منفصلة واستنتاج العلاقات الوظیفیة بѧین ھѧذه الوحѧدات، وتتبѧع البیانѧات داخѧل النظѧام،              

  . ھا بواسطة الحاسبواستنتاج الأماكن التي یمكن میكنت

كما یوجد أیضاً مھندسو الصیانة والاتصالات، وھم من یقوموا بأعمال الصیانة    

الخاصة بتقنیات الحاسب بمكوناتھ وشبكات الاتѧصال المتعلقѧة بѧھ، ومѧدیرو الѧنظم، وھѧم        

مѧѧن یوكѧѧل لھѧѧم أعمѧѧال الإدارة فѧѧي الѧѧنظم المعلوماتیѧѧة، وكѧѧل ھѧѧؤلاء الأشѧѧخاص أن یكѧѧون    

الدرایѧѧة الكافیѧѧة فѧѧي اسѧѧتخدام الحاسѧѧب الآلѧѧي والأجھѧѧزة التقنیѧѧة، كѧѧذلك   لѧѧدیھم والخبѧѧرة و

یتѧѧѧوافر لѧѧѧدیھم كѧѧѧم مѧѧѧن المعلومѧѧѧات المناسѧѧѧبة عѧѧѧن اسѧѧѧتخدام الحاسѧѧѧب الآلѧѧѧي والѧѧѧنظم        

  .  المعلوماتیة

ویمیز الفقھ الجنائي بین كѧل مѧن الخبѧرة والѧشھادة مѧن حیѧث أن الأولѧى ترتكѧز            

 تحدیѧد قیمتھѧا التدلیلیѧة فѧي الإثبѧات علѧى       على الرأي الفني للخبیѧر فѧي كѧشف الѧدلائل أو       

 كانت الخبرة وقفاً على الأخصائیین من أھل العلم والتكنولوجیا لا    ومن ثم خلاف الثانیة،   

بناء على مجرد مُشاھدتھم أو سماعھم، فالشاھد یدلي بأقوالھ عن الواقعة كما حدثت في 

الفنѧѧѧي للواقعѧѧѧة محѧѧѧل مادیاتھѧѧا، أمѧѧѧا الخبیѧѧѧر فѧѧѧشھادتھ فنیѧѧѧة؛ أي تنѧѧѧصرف إلѧѧѧى تقییمѧѧѧھ   

، ونتیجة لذلك أجاز الفقھ استبدال الخبیر في الدعوى بغیره من الخبراء، وھѧو     )١(الخبرة

  . )٢(أمر غیر مُتصور بالنسبة للشاھد لأن دوره في الدعوى قاصر علیھ وحده

                                                             
 . ٦٧٣مأمون محمد سلامة، الإجراءات الجنائیة في التشریع المصري، مرجع سابق، ص. د  )١(
، ١٩٦٤الخبرة في المسائل الجنائیة، رسالة دكتوراه، جامعة القاھرة، : آمال عبد الرحیم عثمان. د  )٢(

 . ٩٥-٣٦ص ص
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فالѧѧشاھد یقѧѧدم الѧѧى القاضѧѧي معلومѧѧات حѧѧصلھا بالملاحظѧѧة الحѧѧسیة، أمѧѧا الخبیѧѧر  
، )١(یر وآراء توصѧل إلیھѧا بتطبیѧق قѧوانین علمیѧة أو أصѧول فنیѧة       فیقدم الى القاضي تقار  

وقد یجمع الشخص بین صفتي الشاھد والخبیر، كطبیب شھد ارتكاب جریمة قتل وحاول       
  .)٢(إسعاف المجني علیھ قبل وفاتھ، فأتیح لھ بذلك معرفة أسباب وفاتھ

إجѧراء  إجѧراءات جنائیѧة علѧى    ) ٨٥(ھذا وقد نѧصت المѧادة   :قواعد ندب الخبراء 
ندب الخبراء كأحد إجراءات التحقیق في الدعوى الجنائیة؛ إذ أجازت للمُحقق أن ینتѧدب        
خبیѧѧراً إذا ثѧѧارت أثنѧѧاء التحقیѧѧق الابتѧѧدائي مѧѧشكلة فنیѧѧة یتوقѧѧف علѧѧى حѧѧسمھا اسѧѧتمرار       
التحقیق وبلوغھ غرضھ في التنقیب عن أدلة الجریمة، وإذا كان الاستعانة بالخبرة أمراً         

تحقیق والحكم، فقد استقر قضاء محكمة النقض المѧصریة علѧى ضѧرورة     جوازیاً لجھة ال  
استطلاع رأي أھل الخبرة في المسائل الفنیة البحتѧة؛ إذ أوجبѧت المحكمѧة علѧى القاضѧي            
الاستعانة بالخبیر في المѧسائل الفنیѧة البحتѧة، التѧي لا یمكنѧھ أن یقطѧع فیھѧا بѧرأي، دون               

ي للمسألة الفنیة وفصل فیھا دون تحقیقھا استطلاع رأي أھل الخبرة، فإذا تصدى القاض   
  . )٣(بواسطة خبیر، كان حكمھ معیباً مُستوجباً نقضھ

وقѧѧد نظѧѧم قѧѧѧانون الإجѧѧراءات الجنائیѧѧѧة    : الإجѧѧراءات التѧѧي تخѧѧѧضع لھѧѧا الخبѧѧѧرة   
المصري الإجراءات التي یخضع لھا الخبراء أمام سلطات التحقیѧق والمحѧاكم الجنائیѧة،         

دب الخبیر من تلقاء نفسھا أو بناء علѧى طلѧب الخѧصوم،     حیث یكون للمحكمة أن تقرر ن     
ولھا أن تنتѧدب خبیѧراً واحѧداً أو أكثѧر، وعلѧى المحكمѧة أن تحѧدد لѧھ مھمتѧھ فѧي وضѧوح                  
ودقة قدر ما تسمح بذلك ظѧروف الѧدعوى، ولѧسلطات التحقیѧق والاسѧتدلال نѧدب الخبیѧر          

  .)٤(كذلك

                                                             
 . ٨٤٧ابق، صشرح قانون الإجراءات الجنائیة، المرجع الس: محمود نجیب حسني. د  )١(
 . ٢٠الحاسب الآلي كوسیلة لإثبات الجریمة، مرجع سابق، ص: جمیل الصغیر. د  )٢(
 ). ٥٢(، ص)٥(، رقم ٣٤، س٤/١/١٩٨٣نقض : مجموعة أحكام محكمة النقض  )٣(
 .٨٥١ص، مرجع سابق،الإجراءات الجنائیةقانون شرح : محمود نجیب حسني. د  )٤(
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دائѧھ مھمتѧھ بѧأن یبѧدي     ویتعین علѧى الخبیѧر أن یحلѧف أمѧام القاضѧي یمینѧاً قبѧل أ        

، ویكون حلف الیمین في مرحلتي المحاكمѧة  ) إجراءات جنائیة مصري٨٦م(رأیھ بالذمة  

، ویجѧѧوز ) إجѧѧراءات جنائیѧѧة مѧѧصري ٢٩م(والتحقیѧѧق الابتѧѧدائي دون مرحلѧѧة الاسѧѧتدلال   

، ) إجѧѧراءات جنائیѧѧة مѧѧصري ٨٥م(للخبیѧѧر أن یѧѧؤدي مھمتѧѧھ فѧѧي غیѧѧر حѧѧضور الخѧѧصوم   

، ولا )١( فѧѧي تكѧѧوین رأیѧѧھ بѧѧشخص آخѧѧر إذا قѧѧدر ملاءمѧѧة ذلѧѧك  ویجѧѧوز للخبیѧѧر أن یѧѧستعین

یشترط أن یحلف ھذا الأخیѧر یمینѧاً، إذ ھѧو یعمѧل تحѧت إشѧراف الخبیѧر المنتѧدب وینѧدمج           

  .)٢(عملھ في مھمتھ ویعتبر أحد عناصرھا

 ٨٩م(ویجوز لكѧل مѧن الخѧصوم رد الخبیѧر إذا وجѧدت أسѧباب قویѧة تѧدعو لѧذلك               

 الخبیѧر تقریѧره كتابѧةً، وللمحكمѧة مѧن تلقѧاء نفѧسھا أو        ، ویقѧدم )إجراءات جنائیة مصري  

بنѧѧاء علѧѧى طلѧѧب الخѧѧصوم أن تѧѧأمر بѧѧإعلان الخبѧѧراء لیقѧѧدموا إیѧѧضاحات بالجلѧѧسة عѧѧن         

 إجѧراءات جنائیѧة   ٢٩٣م(التقاریر المقدمة منھم في التحقیق الابتدائي أو أمѧام المحكمѧة         

بحلѧѧف الیمѧѧین، وتقریѧѧر  ، ولا یلتѧѧزم الخبیѧѧر قبѧѧل إدلائѧѧھ بأقوالѧѧھ أمѧѧام المحكمѧѧة    )مѧѧصري

الخبیر ھو مجرد آراء في شأن دلیل إثبات، للقاضي السلطة في تقدیر قیمѧة ھѧذا التقریѧر     

  .)٣(وفقاً لمبدأ الاقتناع القضائي

والقاعدة في قѧانون الإجѧراءات الجنائیѧة أن للمحكمѧة تعیѧین خبیѧر أو أكثѧر كلمѧا           

      ѧѧسھا أو بنѧѧاء نفѧѧن تلقѧѧراء مѧѧدبھا للخبѧѧون نѧѧد یكѧѧك، وقѧѧصوم،   رأت ذلѧѧب الخѧѧى طلѧѧاء عل

والمحكمة غیر ملزمة بإجابة طلب ندب الخبیر مادامت قد رأت عدم جدوى ذلѧك الإجѧراء       

إزاء وضѧѧѧѧوح الواقعѧѧѧѧة موضѧѧѧѧوع طلѧѧѧѧب الخبѧѧѧѧرة والѧѧѧѧذي اسѧѧѧѧتظھرتھ مѧѧѧѧن التحقیقѧѧѧѧات     
                                                             

، مشار إلیھ ٧٧٥، ص١٣وعة أحكام محكمة النقض، س، مجم٢٦/١١/١٩٦٢نقض جنائي : انظر  )١(
 .٨٥٢ص، مرجع سابق،الإجراءاتقانون شرح : محمود نجیب حسني. د

 .٨٥٢صالمرجع السابق،: حسنيمحمود نجیب . د  )٢(
 .الموضع السابق  )٣(
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  . )١(والأوراق

غیر أنھ یلاحظ أن المحكمة إذا اعترضتھا واقعة فنیѧة وإن كѧان لھѧا أن تتخѧذ مѧا         

من وسائل لبحثھا وفھمھا مستعینة في ذلك بالحقائق العلمیة الثابتة، إلا أنھ تراه بشأنھا 

یجب أن یكون استناد المحكمة إلѧى تلѧك الحقѧائق مبینѧاً علѧى أسѧس علمیѧة سѧلیمة ثابتѧة              

فیجѧوز  . )٢(بمصادر المعرفة بالمسألة موضوع البحѧث ثبوتѧاً لا یحتمѧل تفѧسیراً أو تѧأویلاً             

لمیѧة بخѧصوص المѧسألة موضѧوع البحѧث وردت بمؤلѧف         أن تѧستند إلѧى آراء ع       للمحكمة

  .)٣(علمي لا تحتمل ألفاظھ التأویل أو التفسیر

وإذا رأت . )٤(والمحكمة تكون ملزمة بندب خبیر في جمیع المسائل الفنیة البحتة 

المحكمة عدم إجابة الخصم إلى طلب ندب خبیر في تلك المسائل فعلیھا أن ترد على ذلѧك    

ادا إلى مѧصدر علمѧي قѧاطع فѧي المѧسألة الفنیѧة، وإلا كѧان حكمھѧا          في أسباب حكمھا استن   

 فلھѧا أن تنѧدب   خبیѧر أما إذا رأت المحكمة ندب    . )٥(معیباً بالقصور وبالإخلال بحق الدفاع    

واحد أو أكثر من الخبراء على أن یقدموا تقاریرھم كتابة بعد حلف الیمین القانونیة أمام  

  .)٦(المحكمة قبل مباشرتھم أعمال الخبرة

 القاعѧѧدة أن المحكمѧѧة ھѧѧي الخبیѧѧر الأعلѧѧى،   :سѧѧلطة المحكمѧѧة فѧѧي تقѧѧدیر الخبѧѧرة  

ولذلك فتقاریر الخبراء تخضع دائماً لتقدیرھا، فلھا أن تطرحھا كلیةً، ولھا أن تأخذ برأي 

                                                             
، مجموعة الأحكام ١٩٦٨ یونیو ١٧، ١٠٧، رقم ١٩، مجموعة الأحكام س١٩٦٨ مایو ١٣نقض   )١(

 .١٤٧، رقم ١٩س
 .١٣٤، رقم ١٨، مجموعة الأحكام س١٩٦٧ مایو ٢٢نقض   )٢(
 .٢٦٥، رقم ١٨، مجموعة الأحكام س١٩٦٧ دیسمبر ١١نقض   )٣(
 .١٦٨، رقم ١٩، س١٩٦٨ أكتوبر ٢١نقض   )٤(
 .١٩٠، رقم ٦٧٥، ٢، مجموعة القواعد جـ١٩٤٦ أكتوبر ٢١ نقض )٥(
 .مأمون سلامة، المرجع السابق.  د)٦(
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 ووقائع الѧدعوى  تتسقخبیر دون الآخر، كما أن للمحكمة سلطة الجزم في المسائل التي      

وإذا اختلف خبیران في الرأي فلیست . )١( لم یجزم فیھا برأي حتى ولو كان تقریر الخبیر    

المحكمة ملزمة بمواجھتھما، وإنما تملك ترجیح أحداھما على الآخر وفقاً لاقتناعھا ومѧا          

، وھي في ذلك غیر ملزمة ببیان أسباب التѧرجیح كمѧا أنمѧا        )٢(تراه مؤیداً بوقائع الدعوى   

 لم ترى محلا لھا، ولѧم یطلѧب الخѧصوم منھѧا      غیر ملزمة بمناقشة التقاریر الأخرى طالما     

  . شیئاً من ذلك

وتقضي السلطة التقدیریة للمحكمة أیضاً أنھا تملك الأخذ ببعض ما ورد بتقریѧر        

الخبیر، وتطرح الجزء الآخѧر دون إبѧداء أسѧباب لѧذلك، اللھѧم إلا فѧي المѧسائل الفنیѧة فѧلا            

كمة بتقریѧر الخبیѧر، ورأت الاسѧتناد    ، ومتى اقتنعت المح)٣(یجوز تفنیدھا إلا بأسانید فنیة 

إلیھ في حكمھا، فیجب أن یكون ما ورد بالتقریر قد طرح للمناقѧشة بالجلѧسة، وإن كانѧت        

 اسѧتناد المحكمѧة إلѧى رأي الخبیѧر لا یجѧافي      یكѧون ، وحینمѧا  )٤(تلاوة التقریѧر غیѧر لازمѧة     

ن خبیر آخر أو المنطق والقانون فإنھا تكون غیر ملزمة بإجابة الخصم إلى طلبھ في تعیی

فѧѧي إعѧѧادة المھمѧѧة إلѧѧى ذات الخبیѧѧر، كمѧѧا لا تكѧѧون ملزمѧѧة بѧѧالرد علѧѧى ذلѧѧك فѧѧي أسѧѧباب        

  .)٥(حكمھا

تكمѧѧن أھمیѧѧة عمѧѧل خبѧѧراء الأدلѧѧة    :أھمیѧѧة الخبѧѧرة فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧات    
الجنائیة الرقمیة في تعاملھم مع المعلومات المخزنة علѧى الأجھѧزة الإلكترونیѧة، بمѧا فѧي        

حاسب الآلي والھواتف المحمولة، وھي ذات طѧابع معنѧوي متغیѧر ومتقلѧب          ذلك أجھزة ال  
                                                             

 .٥٩٦، ١٣٢، ٢٧ مجموعة الأحكام س،٢٦/٦/١٩٧٦ نقض )١(
 .٣١، رقم٥٣٩، ١، مجموعة القواعد جـ١٩٤٩ أكتوبر ١٨نقض   )٢(
 . ٢٥١، رقم ١٨، مجموعة الأحكام س١٩٦٧ نوفمبر ٢٧ نقض )٣(
 .٦، رقم ١٩، مجموعة الأحكام س١٩٦٨ ینایر ٨نقض ) ٤(
 .٥١، رقم ٥٤٢، ١، مجموعة القواعد جـ١٩٣٦ یونیو ٨ نقض )٥(
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ویѧѧسھل تغییرھѧѧا والعبѧѧث بھѧѧا أثنѧѧاء التحقیقѧѧات، ومѧѧن ثѧѧم یѧѧسعى خبѧѧراء الأدلѧѧة الجنائیѧѧة    
الرقمیة في إطار عملھم في التحقیق في جرائم تقنیة المعلومات إلى جمع الأدلة الرقمیѧة        

دلة جنائیة رقمیة غیر مѧضطربة، أو نѧسخ   من مسرح الجریمة، من خلال إیجاد صورة لأ     
مطابقѧѧة تمامѧѧاً لجھѧѧاز التخѧѧزین، تحتѧѧوي علѧѧى نѧѧسخة مѧѧن الجھѧѧاز الأصѧѧلي مفѧѧصلة بقѧѧدر   
الإمكѧѧان، والعمѧѧل علѧѧى الѧѧصورة بѧѧدلاً مѧѧن الجھѧѧاز الأصѧѧلي، حتѧѧى یѧѧتمكن المحققѧѧون مѧѧن     
فحص البیانات دون إلحاق أي اضطراب بالنسخة الأصلیة، وھو ما یوفر حمایة ضѧد أي       

  . تلاعب أو تزویر

 إلѧѧى أھمیѧѧة الخبѧѧرة فѧѧي كѧѧشف وتحقیѧѧق جѧѧرائم تقنیѧѧة     )١(ویѧѧشیر الفقѧѧھ الجنѧѧائي 
بأصѧѧحاب ) الѧشرطة والنیابѧة والقѧضاء   (المعلومѧات؛ إذ تѧستعین أجھѧزة العدالѧة الجنائیѧѧة     

الخبرة الفنیة المُتمیزة في مجال تكنولوجیا المعلومات بُغیة كشف غموض ھذه الجرائم،      
لتحفظ علیھا، ومُساعدة المُحققین فیھا،واستجلاء غموضھا خاصة في    وتجمیع أدلتھا وا  

العملیѧѧات الإلكترونیѧѧة الدقیقѧѧة ذات الѧѧصلة بالجریمѧѧة محѧѧل التحقیѧѧق، فھѧѧذه الطائفѧѧة مѧѧن     
الجرائم تتعلق بمسائل فنیة غایة في التعقید، فѧضلاً عѧن التطѧور الѧسریع والمُتلاحѧق فѧي        

اء على درجة عالیة من التخصص والخبѧرة،  وسائل ارتكابھا، وھو ما یتطلب وجود خُبر    
فѧѧضلاً عѧѧن أن الاسѧѧتعانة بѧѧالخبراء المُتخصѧѧصین یѧѧضمن الحفѧѧاظ علѧѧى أدلѧѧة الجریمѧѧة           

 بѧسبب قلѧة الخبѧرة فѧي     –) الѧشرطة والنیابѧة  (الرقمیة، والتѧي قѧد تتѧسبب أجھѧزة العدالѧة         
افر  إلѧى ذلѧك ضѧرورة تѧو    )٢( إلى إضاعتھا أو العبث بھا، ویѧضیف الѧبعض        –التعامل معھا 

الخبرة العملیة إلى جانب الكفاءة العلمیѧة التخصѧصیة؛ إذ یѧشترط فѧي الخبیѧر فѧي جѧرائم            
تقنیة المعلومات ضرورة توافر خبرة في تحقیق ھذه الجرائم، وبصفة خاصة فѧي جѧرائم     

  .التلاعب في البیانات وتزویر المُستندات

                                                             
 .٢١٢قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. ر دالمستشا  )١(
 . ٥،٦محمد أبو العلا عقیدة، التحقیق وجمع الأدلة، مرجع سابق، ص ص. د  )٢(
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ن جѧѧرائم  أھمیѧѧة الخبѧѧرة فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧات بقولѧѧھ أ  )١(ویبѧѧرز الѧѧبعض

الإنترنت والحاسب الآلي إثباتھا یعد من المسائل الفنیة الدقیقة التي یلزم ندب خبیر فیھا 

یبین المسائل الفنیة وكیفیة ارتكاب الجریمة، فѧضلاً عѧن جѧرائم نѧسخ وتقلیѧد المѧصنفات          

وبرامج الحاسب الآلي والأقراص الصلبة التي یلزم فحصھا من قبѧل أحѧد الخبѧراء لبیѧان           

كانت مقلدة او منسوخة من عدمھ، وجریمة التزویѧر فѧي المحѧررات الإلكترونیѧة     عما إذا   

وإتلافھا أو محو الوسائط الإلكترونیة لا بد فیھѧا مѧن الفحѧص الفنѧي وفѧي جریمѧة تمریѧر             

المكالمѧѧات الدولیѧѧة للخبѧѧرة فیھѧѧا أھمیѧѧة قѧѧصوى لبیѧѧان الخѧѧسائر التѧѧي لحقѧѧت مѧѧن جѧѧراء      

  .اقترافھا

م المعنونѧѧة ٢٠١٨لѧѧسنة ) ١٧٥(لقѧѧانون رقѧѧم مѧѧن ا) ١٠(وقѧѧد تѧѧضمنت المѧѧادة  

الأول لقید الخبراء التقنیѧین العѧاملین بالجھѧاز     : ، النص على إنشاء سجلین    "الخبراء"بـ

القومي لتنظیم الاتصالات، والثاني للخبراء التقنیین من خارج الجھاز؛ إذ تقѧضي المѧادة     

أولھما الفنیون والتقنیون یُنشأ بالجھاز سجلان لقید الخبراء، یقید ب:"المذكورة على أنھ
. العاملون بالجھاز، ویقیѧد بѧالآخر الخبѧراء مѧن الفنیѧین والتقنیѧین مѧن غیѧر العѧاملین بѧھ               

وتطبق على الخبراء في ممارسة عملھم وتحدید التزاماتھم وحقѧوقھم القواعѧد والأحكѧام      
 واسѧتثناء مѧن تلѧك القواعѧد، تѧسرى     . الخاصة بقواعد تنظیم الخبرة أمѧام جھѧات القѧضاء       

علѧѧى الخبѧѧراء المقیѧѧدین بالѧѧسجل الثѧѧاني القواعѧѧد والأحكѧѧام الخاصѧѧة بالمѧѧساءلة الإداریѧѧة   
وتحدد اللائحة التنفیذیة لھذا القانون .والتأدیبیة الواردة بالقانون المنظم لعملھم إن وجد      

  ".قواعد وشروط وإجراءات القید في كل من السجلین

لقѧانون الѧصادرة بقѧرار رئѧیس     مѧن اللائحѧة التنفیذیѧة ل   ) ٦(وقد أشارت المــادة    

یقوم الخبراء وفقًـا للمادتین رقمѧي  :"  إلى أنھ  ٢٠٢٠ لسنة   ١٦٩٩مجلس الوزراء رقم    
                                                             

 .٢١٢،٢١٣قانون العقوبات الاقتصادي، مرجع سابق، ص ص: محمد سمیر. المستشار د  )١(
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من القانون بتنفیذ المھѧام الفنیѧة والتقنیѧة التѧي یѧتم تكلѧیفھم بھѧا مѧن جھѧات           ) ١٠(،  )١(

    ѧѧرائم تقنیѧѧة جѧة بمكافحѧѧات المعنیѧن الجھѧѧصة أو مѧѧضائیة المختѧات القѧѧق أو الجھѧة التحقی

  ". المعلومات بشأن الجرائم موضوع ھذا القانون

 مѧن اللائحѧة التنفیذیѧة    ٤حѧددت المـѧـادة   : قواعد قیѧد الخبѧراء فѧي الѧسجل الأول         

قواعѧѧد قیѧѧد الخبѧѧѧراء بالѧѧسجل الأول للخبѧѧراء، حیѧѧѧث تѧѧنص المѧѧادة المѧѧѧشار إلیھѧѧا علѧѧѧى        

ون العѧѧاملون یُنѧѧشأ بالجھѧѧاز سѧѧجلان لقیѧѧد الخبѧѧراء، یقیѧѧد بأولھمѧѧا الفنیѧѧون والتقنیѧѧ :"أنѧѧھ

ویتم القید فى . بالجھاز، ویقید بالآخر الخبراء من الفنیین والتقنیین من غیر العاملین بھ

  :السجل الأول الخاص بالعاملین بالجھاز بناءً على القواعد والشروط والإجراءات الآتیة

  . أن یكون حاصلاً على مؤھل علمي أو فني أو تقنى یتناسب ومجال الخبرة-١

  . قد أمضى عام على الأقل في عملھ بالجھاز أن یكون-٢

  ".  أن یجتاز الاختبارات الفنیة التي یجریھا الجھاز للمتقدم-٣

 مѧن اللائحѧة التنفیذیѧة    ٥حѧددت المـѧـادة    : قواعد قید الخبراء في الѧسجل الثѧاني       

:" قواعد قید الخبراء بالسجل الأول للخبراء، حیث تѧنص المѧادة المѧشار إلیھѧا علѧى أنѧھ           

الخبراء من الفنیѧین والتقنیѧین مѧن غیѧر العѧاملین بالجھѧاز بالѧسجل الثѧاني للخبѧراء            یُقید  

  :طبقًا للقواعد والشروط الآتیة

ویجѧوز قیѧد الأجنبѧي علѧى     .  أن یكون مصریًا متمتعًا بالأھلیة المدنیة الكاملѧة   -١

  .أن یتعھد كتابة بخضوعھ للقوانین المصریة

  . أن یكون محمود السیرة حسن السمعة-٢

 ألا یكѧѧون قѧѧد سѧѧبق الحكѧѧم علیѧѧھ بحكѧѧѧم نھѧѧائي بالإدانѧѧة فѧѧي جریمѧѧة مخلѧѧѧة          -٣

  .بالشرف
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  . أن یكون لدیھ سیرة ذاتیة تتضمن خبرة عملیة مناسبة-٤

.  موافقѧѧة الجھѧѧات المعنیѧѧة مѧѧن جھѧѧات الأمѧѧن القѧѧومي علѧѧى القیѧѧد بالѧѧسجل        -٥

ویترتѧѧب علѧѧى تخلѧѧف أي شѧѧرط مѧѧن الѧѧشروط الѧѧسابقة الѧѧشطب مѧѧن الѧѧسجل بقѧѧرار مѧѧن          

  ". ازالجھ

من اللائحة التنفیذیة إلى التزام الجھاز القومي لتنظѧیم  ) ٧(وقد أشارت المــادة    

الاتصالات بالحفاظ على سریة بیانات الخبراء، وعدم الإفصاح عنھا، حیث نصت المѧادة       

یُراعى الجھاز الحفاظ على سریة البیانات الواردة بѧسجلات قیѧد       :" المشار إلیھا إلى أنھ   

  ". فصاح عنھا إلا بموجب أمر قضائيالخبراء وعدم الإ

میѧز  : التمییز بین خبراء الجھاز القومي لتنظیم الاتصالات وغیرھم من الخبراء   

المشرع المصري بین خبѧراء الجھѧاز القѧومي لتنظѧیم الاتѧصالات وغیѧرھم مѧن الخبѧراء،          

ردة حیث أشار إلى سریان القواعد والأحكام الخاصة بالمساءلة الإداریѧة والتأدیبیѧة الѧوا           

بالقѧѧانون المѧѧنظم لعملھѧѧم إن وجѧѧد، وذلѧѧك اتѧѧساقاً مѧѧع القواعѧѧد العامѧѧة فѧѧي ھѧѧذا الѧѧشأن،        

وبѧѧالنظر إلѧѧى أن ھѧѧؤلاء الخبѧѧراء قѧѧد یѧѧنظم عملھѧѧم ومѧѧساءلتھم إداریѧѧاً أو تأدیبیѧѧاً قѧѧوانین    

  . خاصة تنظم عملھم

وحѧسناً فعѧل المѧشرع المѧصري      : تقدیر موقف المشرع المصري بشأن الخبѧراء      

 للخبѧراء الѧذین یمكѧن لجھѧات التحقیѧق والمحاكمѧة الاسѧتعانة بھѧم فѧي          باستحداث سجلین 

الجѧѧرائم المعلوماتیѧѧة، حیѧѧث یجѧѧوز للمحكمѧѧة أن جھѧѧات التحقیѧѧق أن تنѧѧدب أحѧѧد خبѧѧراء        

الجھاز القومي لتنظیم الاتصالات أو أحد خبراء المعلوماتیѧة ممѧن مѧشھود لھѧم بالكفѧاءة            

       ѧن      والخبرة في ھذا المجال المستحدث، وبما یواجھ مѧب مѧدد المناسѧوافر العѧدم تѧشكلة ع

الخبراء لدى الجھاز القومي لتنظیم الاتصالات في ضوء ضخامة الأعداد المتوقع نظرھا         

  .من ھذه القضایا أمام القضاء الجنائي
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مѧن اللائحѧة التنفیذیѧة    ) ٨(أشارت المـѧـادة  : إجراءات قید الخبراء في السجلات  

یتعѧین علѧى مѧن    :"ة المѧشار إلیھѧا علѧى أنѧھ    إلى إجراءات قید الخبراء، حیث نѧصت المѧاد    

یرغب في قید اسمھ في السجل الثاني للخبراء أن یتقدم للرئیس التنفیذي للجھѧاز بطلѧب        

كتابي بѧذلك موضѧحًا فیѧھ التخѧصص الѧذي یرغѧب العمѧل فیѧھ كخبیѧر، وأن یرفѧق بالطلѧب               

ثلاثѧون  ویمكن للجھѧاز أن یطلѧب منѧھ خѧلال     . صور الشھادات والمستندات المؤیدة لطلبھ 

یومًا من تاریخ تقدیم الطلب معلومات إضافیة قبل الفѧصل فѧي الطلѧب، ویعتبѧر عѧدم الѧرد         

وفى حال رفض الجھاز الطلب، . على الطلب لمدة ستین یومًا من تاریخ تقدیمھ رفضًا لھ     

  ". یحق للمتقدم التظلم بالإجراءات المقررة قانونًا

 إلѧى أن قѧانون مكافحѧة جѧرائم     تبѧرز الإشѧارة  : قواعد تنظیم الخبرة أمام القѧضاء   

تقنیѧѧة المعلومѧѧات قѧѧد أشѧѧار إلѧѧى أنѧѧھ تطبѧѧق علѧѧى الخبѧѧراء فѧѧي ممارسѧѧة عملھѧѧم وتحدیѧѧد      

التزامѧѧاتھم وحقѧѧѧوقھم القواعѧѧد والأحكѧѧѧام الخاصѧѧѧة بقواعѧѧد تنظѧѧѧیم الخبѧѧرة أمѧѧѧام جھѧѧѧات     

 بѧشأن تنظѧیم   ١٩٥٢لѧسنة  ) ٩٦(القضاء، وھذه القواعد أوردھѧا المرسѧوم بقѧانون رقѧم         

 جھѧѧات القѧѧضاء، والѧѧذي تѧѧضمن قواعѧѧد اختیѧѧار وعمѧѧل وتأدیѧѧب الخبѧѧѧراء         الخبѧѧرة أمѧѧام  

المقیدون في جداول المحاكم وخبراء وزارة العѧدل ومѧصلحة الطѧب الѧشرعي والمѧصالح           

الأخرى التي یعھѧد إلیھѧا بأعمѧال الخبѧرة، وكѧل مѧن تѧرى جھѧات القѧضاء عنѧد الѧضرورة                  

 ھѧذا القѧانون علѧى خبѧراء     الاستعانة برأیھم الفنѧي مѧن غیѧر مѧن ذكѧروا، ومѧن ثѧم ینطبѧق             

المعلوماتیة الذین تنتدبھم المحكمة أو سلطات التحقیق لإبداء الرأي الفني فѧي مثѧل ھѧذه         

  .الجرائم

ومѧѧن التѧѧشریعات المُقارنѧѧة التѧѧي أوردت تنظیمѧѧاً    : موقѧѧف التѧѧشریعات المُقارنѧѧة  

؛ ٢٣/١١/٢٠٠٠لأعمال الخبرة في الجرائم المعلوماتیѧة القѧانون البلجیكѧي الѧصادر فѧي            

إذ تѧضمن الѧѧنص علѧى جѧѧواز اسѧѧتعانة مѧأمور الѧѧضبط القѧѧضائي وقاضѧي التحقیѧѧق بخبیѧѧر      

لیقدم المعلومات والأدلة التي تُعین المحقق في إثبات وقوع الجریمѧة، كمѧا یجیѧز لѧسلطة           
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التحقیق أن تطلب من الخبیѧر تѧشغیل النظѧام أو البحѧث فیѧھ أو عمѧل نѧسخة مѧن البیانѧات               

، ویشیر الѧبعض  )١(انات المُخزنة أو المُحولة أو المنقولةالمطلوبة للتحقیق أو سحب البی 

إلى أن مھمة الخبیر في الجرائم المعلوماتیة تقتѧصر علѧى مھمѧة تѧشغیل النظѧام، وتقѧدیم               

البیانات المطلوبة حسب الطریقة التي تریدھا جھة التحقیق، فقد یُطلب من الخبیر تقѧدیم   

أو علѧى ورق، ویكѧون ھѧذا    ) سѧي دي دیѧسك أو  (ھذه البیانات مسجلة على قرص مُمغنط  

الحق في الاسѧتعانة بѧالخبرة لقاضѧي التحقیѧق بѧصفة أصѧلیة، ویجѧوز للنیابѧة العامѧة فѧي            

  .)٢(حالة التلبس بالجریمة على سبیل الاستثناء، أو عند رضاء المُتھم بالتفتیش

ثѧار تѧساؤل حѧول طبیعѧة التѧزام      :طبیعة عمل الخبیر في جѧرائم تقنیѧة المعلومѧات    

ي الجرائم المعلوماتیة، وھل ھو التزام ببذل عنایة أم بتحقیق نتیجѧة، وقѧد ذھѧب      الخبیر ف 

 إلѧى أن التѧزام الخبیѧر یكѧون ببѧذل عنایѧة، فѧلا یѧُسأل إذا لѧم یѧصل إلѧى النتیجѧѧة            )٣(الѧبعض 

المطلوبة نتیجة ضعف خبرتѧھ أو بѧسبب العقبѧات التѧي واجھتѧھ أثنѧاء مُباشѧرتھ لمُھمتѧھ،             

نائیة إذا رفض القیام بالمُھمة المُكلف بھѧا، أو أتلѧف عمѧداً      ویمكن أن تثور مسئولیتھ الج    

البیانات المطلوب منھ التعامل معھا أو حفظھا، ھذا إلѧى جانѧب التѧزام الخبیѧر بالمُحافظѧة          

علѧѧى الѧѧسر المھنѧѧي، فѧѧإذا أفѧѧشى الخبیѧѧر أیѧѧة معلومѧѧة أو بیѧѧان مُتعلѧѧق بالجریمѧѧة المُكلѧѧف     

  .ة لھذه الجریمةبالعمل فبھا، فإنھ یعاقب بالعقوبة المُقرر

                                                             
یجѧѧوز لقاضѧѧي التحقیѧѧق،   : "ي علѧѧى أنѧѧھ مѧѧن قѧѧانون تحقیѧѧق الجنایѧѧات البلجیكѧѧ   ) ٨٨(نѧѧصت المѧѧادة    )١(

وللشرطة القضائیة أن یستعینا بخبیر لیقدم وبطریقة مفھومة المعلومات اللازمة عѧن كیفیѧة تѧشغیل     
النظѧѧام، وكیفیѧѧة الѧѧدخول فیѧѧھ، أو الѧѧدخول للبیانѧѧات المخزونѧѧة أو المعالجѧѧة أو المنقولѧѧة بواسѧѧطتھ،      

یѧر تѧشغیل النظѧام، أو البحѧث فیѧھ، أو عمѧل       ویعطي القانون كذلك لسلطة للتحقیق أن تطلب مѧن الخب      
نسخة من البیانات المطلوبة للتحقیق، أو سحب البیانات المخزنة أو المحولة أو المنقولѧة، علѧى أن     

 ".یتم ذلك بالطریقة التي تریدھا جھة التحقیق
(2) Meunier (c): art. Prec. P. 682-683. 
(3) Meunier (c): art. Prec. P. 683-684. 
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ومѧѧن التѧѧشریعات العربیѧѧة التѧѧي نѧѧصت علѧѧى جѧѧواز اسѧѧتعانة أجھѧѧزة التحقیѧѧق          

تتولى ھیئة الاتѧصالات  :"والادعاء بأعمال الخبرة النظام السعودي، والذي نص على أن    

وتقنیѧѧة المعلومѧѧات وفقѧѧا لاختѧѧصاصھا تقѧѧدیم الѧѧدعم والمѧѧساندة الفنیѧѧة للجھѧѧات الأمنیѧѧة       

  ).١٤م"(ه الجرائم والتحقیق فیھا وأثناء المحاكمةالمختصة خلال مراحل ضبط ھذ

  المطلب الثاني
  حجية الدليل الرقمي في الإثبات الجنائي

التѧي یحتمѧل أن تكѧون    -تحتوي بیانѧات الحاسѧب الآلѧي والاتѧصالات الإلكترونیѧة          

 علѧѧى العدیѧѧد مѧѧن الѧѧصور والفیѧѧدیوھات ورسѧѧائل البریѧѧد الإلكترونѧѧي  -ذات صѧلة بجѧѧرم مѧѧا 

ات وبیانات النظѧام، ویواجѧھ المحققѧون فѧي سѧبیل جمѧع الأدلѧة الرقمیѧة         وسجلات المحادث 

ذات الصلة بجرم ما بعض التحدیات المتمثلة في كبر كم  ھѧذه البیانѧات، والتѧي یѧستغرق        

فحѧѧѧصھا وقѧѧѧت طویѧѧѧل، فѧѧѧضلاً عѧѧѧن تبѧѧѧاین أشѧѧѧكال الملفѧѧѧات المحتملѧѧѧة ونظѧѧѧام التѧѧѧشغیل      

یشكل تعقیدات عملیة بѧشأن تحدیѧد   والبرمجیات التطبیقیة وتفاصیل الأجھزة، وھو ما قد  

، ولا شك في أن ھذه البیانات والمعلومات تѧشكل بنѧسبة   المعلومات ذات الصلة بالجریمة   

  .كبیرة أدلة رقمیة، إذا ما تم التعامل معھا من جانب الخبراء التقنیون

إلا أنѧھ فѧي إطѧار القѧانون الجنѧائي، فقѧد ثѧار التѧساؤل عمѧا إذا كانѧت ھѧذه الأدلѧة             

المستحدثة تتمتع بالحجیѧة القانونیѧة ذاتھѧا التѧي تتمتѧع بھѧا الأدلѧة التقلیدیѧة فѧي              الرقمیة  

إثبات الجریمة على الѧرغم مѧن الطبیعѧة المعنویѧة لھѧذه الأدلѧة والتѧي تختلѧف عѧن الأدلѧة               

  التقلیدیة ذات الطبیعة المادیة؟

وقد أجاب المشرع عن ھذا التساؤل في قانون مكافحة جرائم تقنیة المعلومѧات،    

 خلال إضفائھ الحجیة القانونیة المقررة للدلیل المѧادي التقلیѧدي علѧى الѧدلیل الرقمѧي        من

مѧن القѧانون علѧى    )١١(المѧادة  فѧي  ذي الطابع المعنوي في الإثبات الجنѧائي، حینمѧا قѧرر      
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یكѧѧون للأدلѧѧة المѧѧستمدة أو المѧѧستخرجة مѧѧن الأجھѧѧزة أو المعѧѧدات أو الوسѧѧائط أو   : "أنѧѧھ
من النظام المعلوماتي أو من برامج الحاسب، أو من أي وسیلة الدعامات الإلكترونیة أو   

لتقنیѧѧة المعلومѧѧات ذات قیمѧѧة وحجیѧѧة الأدلѧѧة الجنائیѧѧة المادیѧѧة فѧѧي الإثبѧѧات الجنѧѧائي متѧѧى   
  ".توافرت بھا الشروط الفنیة الواردة باللائحة التنفیذیة لھذا القانون

میѧة ھѧذا الѧنص فیمѧا     ترجѧع أھ : العلة من تقریر الحجیة القانونیة للدلیل الرقمѧي    

یقرره من قیمة ثبوتیة وحجیة قانونیة في الإثبات الجنائي للѧدلیل الرقمѧي كتلѧك المقѧررة        

للدلیل التقلیدي، وھو من الأھمیة بمكان في مجال الإثبѧات الجنѧائي، بغیѧة الاسѧتفادة مѧن          

وثѧائق  ھذه الطائفة من الأدلة في إثبات الجرائم ونسبتھا إلى مرتكبیھا، فمن المعلѧوم أن          

الحاسѧѧب الآلѧѧي ورسѧѧائل البریѧѧد الإلكترونѧѧي والرسѧѧائل النѧѧصیة والفوریѧѧة، والمعѧѧاملات،    

والصور وتواریخ الإنترنت ھѧي أمثلѧة علѧى المعلومѧات التѧي یمكѧن جمعھѧا مѧن الأجھѧزة                  

  .الإلكترونیة واستخدامھا بشكل فعال جداً كدلیل جنائي

ة الدلیل الرقمي فѧي مجѧال    ترجع أھمی : أھمیة الدلیل الرقمي في الإثبات الجنائي     

الإثبات الجنائي إلى ذیوع اسѧتخدام التكنولوجیѧا فѧي منѧاحي الحیѧاة بالѧشكل الѧذي أصѧبح          

فیھ من غیر المتصور وقوع جریمة سواء أكانت جریمѧة مѧستحدثة أم تقلیدیѧة دونمѧا أن             

یتخلف عنھا أدلة رقمیة یمكن التوصل من خلالھا إلى تحدیѧد مرتكѧب الجریمѧة، وھѧو مѧا          

لب ضرورة إجراء تغییرات جذریة في طرق جمع الأدلة وآلیѧات التعѧاون الѧدولي فѧي             یتط

  .المسائل الجنائیة تتناسب وطبیعة ھذه النوعیة المستحدثة من الأدلة الجنائیة

 الѧѧدلیل الرقمѧѧي عѧѧرف المѧѧشرع المѧѧصري  : التعریѧѧف التѧѧشریعي للѧѧدلیل الرقمѧѧي  

یѧة مخزنѧة أو منقولѧة أو مѧستخرجة     أي معلومات إلكترونیة لھا قѧوة أو قیمѧة ثبوت          :"بأنھ
أو مأخوذة من أجھزة الحاسب أو الشبكات المعلوماتیة وما في حكمھا، ویمكѧن تجمیعھѧا     

، ویلاحѧѧѧظ أن "وتحلیلھѧѧѧا باسѧѧѧتخدام أجھѧѧѧزة أو بѧѧѧرامج أو تطبیقѧѧѧات تكنولوجیѧѧѧة خاصѧѧѧة 
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التعریف التشریعي حرص على إبراز جوھر الدلیل الرقمي وھي المعلومات المѧستخرجة     

لأجھزة التقنیѧة سѧواء أكانѧت أجھѧزة الحاسѧب الآلѧي أو شѧبكات المعلومѧات ومѧا فѧي            من ا 

  .حكمھا

اھتم الفقھ بوضع تعریف للدلیل الرقمѧي، حیѧث    : التعریف الفقھي للدلیل الرقمي   

 بأنھ الدلیل المأخوذ من أجھزة الكمبیѧوتر، ویكѧون فѧى شѧكل مجѧالات أو           )١(عرفھ البعض 

كѧѧن تجمیعھѧѧا وتحلیلھѧѧا باسѧѧتخدام بѧѧرامج تطبیقѧѧات    نبѧѧضات مغناطیѧѧسیة أو كھربائیѧѧة مم 

  وتكنولوجیѧѧا، ویѧѧتم تقѧѧدیمھا فѧѧي شѧѧكل دلیѧѧل یمكѧѧن اعتمѧѧاده أمѧѧام القѧѧضاء، وھѧѧو مكѧѧون        

رقمѧѧѧى لتقѧѧѧدیم معلومѧѧѧات فѧѧѧى أشѧѧѧكال متنوعѧѧѧة مثѧѧѧل النѧѧѧصوص المكتوبѧѧѧة أو الѧѧѧصور أو   

    ѧتعمالھ الأصوات أو الأشكال والرسوم، وذلك من أجل اعتماده أمام الجھات القضائیة لاس

  .فى الإثبات

الѧѧѧدلیل المѧѧѧشتق مѧѧѧن أو بواسѧѧѧطة الѧѧѧنظم  :"  بأنѧѧѧھ)٢(بینمѧѧѧا عرفھѧѧѧا جانѧѧѧب آخѧѧѧر

البرامجیة المعلوماتیة الحاسوبیة، وأجھزة ومعѧدات وأدوات الحاسѧب الآلѧي، أو شѧبكات         

الاتѧصالات مѧن خѧلال إجѧѧراءات قانونیѧة وفنیѧة، لتقѧدیمھا للقѧѧضاء بعѧد تحلیلھѧا علمیѧѧاً أو         

وص مكتوبѧѧة، أو رسѧѧومات أو صѧѧور وأشѧѧكال وأصѧѧوات، لإثبѧѧات تفѧسیرھا فѧѧي شѧѧكل نѧѧص 

:"  بأنѧѧѧھ)٣(، ویعرفھѧѧѧا جانѧѧب ثالѧѧث  "وقѧѧوع الجریمѧѧة ولتقریѧѧر البѧѧѧراءة أو الإدانѧѧة فیھѧѧا     

  معلومѧѧѧات یقبلھѧѧѧا المنطѧѧѧق والعقѧѧѧل ویعتمѧѧѧدھا العلѧѧѧم، یѧѧѧتم الحѧѧѧصول علیھѧѧѧا بѧѧѧإجراءات      

  حاسѧѧѧب الآلѧѧѧي  قانونیѧѧѧة وعلمیѧѧѧة بترجمѧѧѧة البیانѧѧѧات الحѧѧѧسابیة المخزنѧѧѧة فѧѧѧي أجھѧѧѧزة ال     

                                                             
البحѧث والتحقیѧق الجنѧائي الرقمѧي فѧي جѧرائم الحاسѧب الآلѧي         : ممدوح عبѧد الحمیѧد عبѧد المطلѧب      . د  )١(

 ٨٨، ص٢٠٠٦والإنترنت، دار الكتب القانونیة، القاھرة، 
 .١٣الإثبات الجنائي، مرجع سابق، ص: عبد الناصر محمد محمود فرغلي وآخر  )٢(
حدثة، مطبوعѧات جامعѧة نѧایف العربیѧة للعلѧوم      التحقیق في الجرائم المѧست  : محمد الأمین البشري  . د  )٣(

 .٢٣٤، ص٢٠٠٤، ١الأمنیة، الریاض، ط
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وملحقاتھا وشبكات الاتصال، ویمكن اسѧتخدامھا فѧي أي مرحلѧة مѧن مراحѧل التحقیѧق أو          

المحاكمѧѧة لإثبѧѧات حقیقѧѧة فعѧѧل أو شѧѧيء أو شѧѧخص لѧѧھ علاقѧѧة بجریمѧѧة أو جѧѧانٍ أو مجنѧѧي   

  ".علیھ

ویتضح لنا من التعاریف السابقة أنھ بینما ركز التعریف التشریعي على جѧوھر       

 نجد التعاریف الفقھیة ركزت على عدة جوانب موضوعیة وفنیة الدلیل ومضمونھ، بینما

وقانونیة في تعریف الدلیل الرقمي، وھو نھج محمود من جانѧب الفقѧھ، حیѧث یحѧسب لѧھ        

تصدیھ لمسألة التعریف بالدلیل الرقمي في وقت تأخر فیھ المشرع المصري عن إصѧدار        

لنوعیѧة المѧستحدثة مѧن الأدلѧة     ھذا القانون، ومن ثم تأخره في بیان ماھیة وطبیعة ھѧذه ا  

  .الجنائیة وحجیتھا القانونیة

والدلیل الرقمي قد یكون من الوضوح حینما یتخذ صور معینة، مثѧل مطبوعѧات         

رسائل البرید الإلكترونѧي المتѧوفرة بѧسھولة التѧي یرسѧلھا مرتكѧب الجریمѧة، أو سѧجلات            

خدمѧة الإنترنѧت، وقѧد    اتصال بروتوكول الإنترنت التي یبلغ عنھا مباشرة مѧن قبѧل مѧوفر            

یتطلѧѧب فѧѧي أحѧѧوال أخѧѧرى اسѧѧتعمال تقنیѧѧات متطѧѧورة مѧѧن أجѧѧل التوصѧѧل إلیѧѧھ عѧѧن طریѧѧق    

اسѧѧتخدام تقنیѧѧات أو أدوات لاسѧѧتعادة الآثѧѧار أو البیانѧѧات التѧѧي یѧѧتم الحѧѧصول علیھѧѧا مѧѧن      

الحاسب الآلي والنظم المعلوماتیة والشبكات والتي من شѧأنھا أن تقѧدم أدلѧة علѧى وقѧوع        

م یأتي دور خبراء وتقنیات الأدلة الجنائیѧة الرقمیѧة فѧي اسѧتعادة وتحلیѧل         جرم ما، ومن ث   

المѧѧواد التѧѧي تѧѧم الحѧѧصول علیھѧѧا مѧѧن أجھѧѧزة الحاسѧѧب والѧѧشبكات والѧѧنظم المعلوماتیѧѧة،       

والاسѧѧتفادة مѧѧن قابلیѧѧة الحواسѧѧب لتخѧѧزین وتѧѧسجیل وحفѧѧظ البیانѧѧات عѧѧن أغلѧѧب أنѧѧشطة     

  . )١(مستخدموھا، في جمع وتعقب الآثار الرقمیة

                                                             
 .٢٣٠دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )١(
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یقѧѧصد بѧѧالأثر الرقمѧѧي كѧѧل مѧѧا ینѧѧتج عѧѧن تفاعѧѧل     :لأثѧѧر الرقمѧѧي والѧѧدلیل الرقمѧѧي ا

المѧѧستخدم مѧѧع وسѧѧائل تقنیѧѧة المعلومѧѧات وأجھѧѧزة الحاسѧѧب الآلѧѧي، حیѧѧث ینѧѧتج عѧѧن ھѧѧذا     

یطلѧѧق علیھѧѧا أحیانѧѧاً البѧѧصمات الرقمیѧѧة أو (التفاعѧل مجموعѧѧة كبیѧѧرة مѧѧن الآثѧѧار الرقمیѧة   

ول إلى دلیل رقمي إذا نجح الخبراء التقنیѧون  ، إلا أن ھذا الأثر یتح     )الأشیاء الاصطناعیة 

باسѧѧتخدام الأجھѧѧزة والتطبیقѧѧات التكنولوجیѧѧة الخاصѧѧة فѧѧي الѧѧربط بینѧѧھ وبѧѧین الجریمѧѧة        

المرتكبة، ومѧن ثѧم إثبѧات الѧصلة بینѧھ وبѧین مرتكѧب الجریمѧة، ویѧذھب جانѧب مѧن الفقѧھ                   

ات التѧي تѧوفر    إلى وجوب التزام مأمورو الضبط القضائي أو الخبراء بالضمان )١(الجنائي

الثقѧة فѧي الأدلѧة المادیѧة، بمعنѧѧى الالتѧزام بالѧشرعیة فѧي كѧѧل إجѧراء یتخѧذه أو كѧل خطѧѧوة           

یخطوھѧѧا، وإلا كѧѧان الѧѧبطلان للإجѧѧراء، وعѧѧدم الأخѧѧذ بالѧѧدلیل المѧѧستمد مѧѧن ذلѧѧك الإجѧѧراء      

  .)٢(الباطل

) ٩(وقѧد حѧددت المѧادة    : الشروط الواجب توافرھا لتقریر حجیѧة الѧدلیل الرقمѧي       

ة التنفیذیة للقانون الجوانب والشروط الفنیѧة بѧشأن التعامѧل مѧع ھѧذه النوعیѧة        من اللائح 

تحѧوز الأدلѧة الرقمیѧة ذات    :"من الأدلة الجنائیة، حیѧث تقѧضي المѧادة المѧشار إلیھѧا بأنѧھ              

القیمة والحجیة للأدلة الجنائیѧة المѧـادیة فѧي الإثبѧات الجنѧائي إذا تѧوافرت فیھѧا الѧشروط                 

  :والضوابط الآتیة

تѧѧتم عملیѧѧة جمѧѧع أو الحѧѧصول أو اسѧѧتخراج أو اسѧѧتنباط الأدلѧѧة الرقمیѧѧة     أن -١ 

محل الواقعة باستخدام التقنیѧات التѧي تѧضمن عѧدم تغییѧر أو تحѧدیث أو محѧو أو تحریѧف                 

للكتابة أو البیانات والمعلومات، أو أي تغییر أو تحدیث أو إتلاف للأجھزة أو المعدات أو 

                                                             
، ١٩٧٩الوسیط في قانون الإجراءات الجنائیة، طبعة مطبعة جامعة القاھرة، : أحمد فتحي سرور. د  )١(

 .٣٧٥، ص١ج
 .٢١، ص٢٠٠٢الجنائي، مطبعة كلیة الشرطة، القاھرة، الإثبات : حسین إبراھیم. د  )٢(
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. مات أو البرامج أو الدعامات الالكترونیة وغیرھاالبیانات والمعلومات، أو أنظمة المعلو 

، وغیرھا مѧن  Digital Images Hash ،Write Blockerومنھا على الأخص تقنیة

  .التقنیات المماثلة

 أن تكون الأدلة الرقمیة ذات صلة بالواقعة وفى إطــار الموضوع المطـلـوب  -٢

  .حكمة المختصةإثباتھ أو نفیھ وفقًـا لنطاق قرار جھة التحقیق أو الم

 أن یتم جمع الدلیل الرقمي واسѧتخراجھ وحفظѧھ وتحریѧزه بمعرفѧة مѧأموري           -٣

الѧѧضبط القѧѧضائي المخѧѧول لھѧѧѧم التعامѧѧل فѧѧي ھѧѧذه النوعیѧѧѧة مѧѧن الأدلѧѧة، أو الخبѧѧѧراء أو         

المتخصѧѧصین المنتѧѧدبین مѧѧن جھѧѧات التحقیѧѧق أو المحاكمѧѧة، علѧѧى أن یبѧѧین فѧѧى محاضѧѧر     

 ومواصѧѧѧفات البѧѧѧѧرامج والأدوات والأجھـѧѧѧѧـزة  الѧѧѧضبط، أو التقѧѧѧѧاریر الفنیѧѧѧة علѧѧѧѧى نѧѧѧѧوع  

النѧاتج عѧن اسѧتخراج     Hash والمعــدات التي تم استخــدامھا، مع توثیق كود وخѧوارزم 

نسخ مماثلة ومطابقة للأصل من الدلیل الرقمي بمحضر الضبط أو تقریر الفحص الفني،      

  .مع ضمان استمرار الحفاظ على الأصل دون عبث بھ

٤-  ѧѧص نѧѧذر فحѧѧة تعѧѧى حالѧѧى     فѧѧتحفظ علѧѧة الѧѧدم إمكانیѧѧي وعѧѧدلیل الرقمѧѧسخة ال

الأجھزة محل الفحص لأي سبب یتم فحص الأصل ویثبت ذلك كلھ فѧى محѧضر الѧضبط أو     

  .تقریر الفحص والتحلیل

 أن یѧѧتم توثیѧѧق الأدلѧѧة الرقمیѧѧة بمحѧѧضر إجѧѧراءات مѧѧن قبѧѧل المخѧѧتص قبѧѧل         -٥

مكان التعامѧل معѧھ   عملیات الفحص والتحلیل لھ وكذا توثیق مكان ضبطھ ومكان حفظھ و   

  ".ومواصفاتھ

من اللائحѧة التنفیذیѧة للقѧانون كیفیѧة     ) ١٠(حددت المادة : توثیق الدلیل الرقمي  

یѧتم توصѧیف وتوثیѧق    :" توثیق الدلیل الرقمي، حیث نصت المادة المشار إلیھا على أنѧھ       

الѧدلیل الرقمѧѧي مѧن خѧѧلال طبـѧـاعة نѧѧسخ مѧѧن المѧـلفات المخѧѧزن علیھѧا أو تѧѧصویرھا بѧѧأي       
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ة مرئیة أو رقمیـة، واعتمادھا من الأشѧخاص القѧائمین علѧى جمѧع أو اسѧتخراج أو           وسیل

  :الحصول أو التحلیل للأدلة الرقمیة، مع تدوین البیانات التالیة على كل منھا

  . تاریخ ووقت الطباعة والتصویر- ١

  . اسم وتوقیع الشخص الذى قام بالطباعة والتصویر- ٢

  .قم الإصدار الخاص بھ اسم أو نوع نظام التشغیل ور- ٣

  . اسم البرنامج ونوع الإصدار أو الأوامر المستعملة لإعداد النسخ- ٤

  . البیانات والمعلومات الخاصة بمحتوى الدلیل المضبوط- ٥

 ". بیانات الأجھزة والمعدات والبرامج والأدوات المستخدمة- ٦

فѧي إطѧار   -رقمیѧة  یستعین خبراء الأدلة الجنائیѧة ال   : أدوات توثیق الدلیل الرقمي   
 بѧأدوات أو برمجیѧات أو أجھѧزة تقنیѧة تѧساعد علѧى إیجѧاد صѧورة للѧدلیل             -عملھم التقنѧي  

الرقمѧѧي، مѧѧن أبѧѧرز ھѧѧذه الأجھѧѧزة جھѧѧاز مѧѧانع الكتابѧѧة والѧѧذي مѧѧن شѧѧأنھ منѧѧع إلحѧѧاق أي     
والتي من شأنھا " نحت البیانات أو الملفات"، وبرامج )١(تغییرات على البیانات الأصلیة

فات المحذوفة أو التالفة مѧن بقایѧا البیانѧات الأولیѧة التѧي تبقѧى علѧى أجھѧزة           استعادة المل 
" خطѧوة بخطѧوة  "، والعمѧل علѧى إیجѧاد نѧسخة      )٢(التخزین حتى بعد زوال الملف الأصلي     

وفي بعض الأحیان یستعین خبراء الأدلѧة الجنائیѧة الرقمیѧة بѧأدوات         . للمعلومات المخزنة 
ملفѧات المѧشفرة؛ إذ أن أي تغییѧر بѧسیط للبیانѧات،      تحلیل تجزئات التѧشفیر للتعامѧل مѧع ال       

  .ینتج عنھ حدوث تشفیر مختلف

                                                             
) HWB(، جھѧѧاز مѧѧانع الكتابѧѧة  ٢٠٠٤المعھѧѧد الأمریكѧѧي الѧѧوطني للمعѧѧاییر والتكنولوجیѧѧا،   : انظѧѧر  )١(

 .٢٣١دراسة مكتب الأمم المتحدة، مرجع سابق، ص، مشار إلیھ 2.0مواصفات، الإصدار 
ذاكرة المغنطیѧسیة وذاكѧرة الحالѧة الѧصلبة، وقѧائع      الحذف الآمن للبیانѧات مѧن الѧ       : غوتمان بي : انظر  )٢(

دراسѧة مكتѧب الأمѧم    مѧشار إلیѧھ   ، ١٩٩٦، الندوة الأمنیة السادسة لاتحاد الحوسبة التقنیѧة المتقدمѧة     
 .المتحدة، الموضع السابق
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ومن الجدیر بالذكر أن الأجھѧزة والبرمجیѧات والأدوات التقنیѧة المѧستخدمة مѧن            
قبل الخبراء لجمع الأدلة الرقمیة تختلف بحسب نوعیة الوسائط التقنیة المستخدمة، كما    

ه الأدلة الرقمیة، فѧأجھزة المحمѧول تختلѧف أدوات    أنھا تتطلب تقنیات مختلفة لتحقیق ھذ   
فحصھا عن تلك المستخدمة في فحص جھاز حاسب مكتبѧي أو خѧادم شѧبكة، فقѧد تѧشتمل           
عملیѧѧة جمѧѧع الأدلѧѧة الرقمیѧѧة علѧѧى إجѧѧراء فحѧѧص وتحلیѧѧل الأجھѧѧزة الإلكترونیѧѧة وأجھѧѧزة     

 مѧا تحتѧوي   الحاسب المكتبي والمحمول الكائنة فѧي المنѧازل وأمѧاكن العمѧل، والتѧي عѧادةً           
على أقراص صلبة ذات سعة كبیرة من شأنھا تخزین كمیة كبیرة من المعلومات، بما في 
ذلك الѧصور ومقѧاطع الفیѧدیو، فѧضلاً عѧن تѧواریخ تѧصفح المواقѧع الإلكترونیѧة، ورسѧائل             
البرید الإلكتروني ومعلومات التراسل الفوري، والتي عادةً ما تقوم بتѧشغیل عѧدد صѧغیر            

 كالوینѧѧدوز والمѧѧاك أو أس ولینѧѧوكس، بینمѧѧا تѧѧشمل عملیѧѧة فحѧѧص     مѧѧن أنظمѧѧة لتѧѧشغیل  
أجھزة المحمول أجھزة محمولة صغیرة الحجم تعمل بطاقة منخفضة، وذات سعة تخزین     

  .)١(أقل، وببرامج أبسط لتسھیل المكالمات الھاتفیة وتصفح الإنترنت

مѧѧا والتѧѧي غالبѧѧاً -وتبѧѧرز الإشѧѧارة إلѧѧى أن أجھѧѧزة المحمѧѧول والأجھѧѧزة اللوحیѧѧة   
 قѧد تѧشكل بالنѧسبة للمحققѧین كنѧزاً ھѧائلاً       -تكون بمثابة نسخ مطورة من أجھزة المحمول    

مѧѧن المعلومѧѧات ذات الѧѧصلة بارتكѧѧاب الجѧѧرائم، بѧѧالنظر لمѧѧا تتѧѧسم بѧѧھ مѧѧن سѧѧمات ممیѧѧزة،   
قابلیتھѧѧا علѧѧى التنقѧѧل، ووجودھѧѧا بѧѧصحبة مالكھѧѧا فѧѧي كѧѧل الأوقѧѧات، واتѧѧصالھا       : أبرزھѧѧا

مѧѧا یѧѧساعد علѧѧى الحѧѧصول علѧѧى مراقبѧѧة دقیقѧѧة للموقѧѧع    المѧѧستمر بѧѧشبكات الاتѧѧصالات، م 
الجغرافي إلى حѧد معقѧول، عѧلاوة علѧى مѧا تحتویѧھ مѧن قائمѧة جھѧات الاتѧصال وسѧجلات                
المكالمѧѧات، فѧѧضلاً عѧѧن تѧѧدفق جمیѧѧع المعلومѧѧات والبیانѧѧات عبѧѧر شѧѧبكات مقѧѧدمي خѧѧدمات    

  .)٢(الإنترنت المحمول

                                                             
 .٢٣٢دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )١(
 .الموضع السابق  )٢(
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 المعلوماتیة بأھمیة كبیѧرة،  كما تحظى تقنیات الأدلة الجنائیة الخاصة بالشبكات      

من خلال ارتباطھا بالھواتف المحمولة وأجھزة الحاسب الآلي، واستخدامھا فѧي خѧدمات     

الإنترنت والتخزین السحابي، حیث یتم تخزین البیانѧات علѧى الإنترنѧت مѧن خѧلال مراكѧز             

بیانѧات، بѧѧدلاً مѧن تخزینھѧѧا علѧѧى جھѧاز المѧѧستخدم، الأمѧر الѧѧذي یѧѧدعو إلѧى اسѧѧتخدام نظѧѧم       

لتحلیѧѧل المعلومѧѧات علѧѧى ھѧѧذه الѧѧشبكات للتوصѧѧل إلѧѧى كمیѧѧة مѧѧن المعلومѧѧات التѧѧي یمكѧѧن      

تجمیعھا، ویتعین للحѧصول علѧى معلومѧات مفѧصلة بخѧصوص الأنѧشطة التѧي تجѧرى فѧي           

الѧѧشبكة وتخزینھѧѧا، أن یكѧѧون جمѧѧع البیانѧѧات بѧѧصورة نѧѧشطة وتخزینھѧѧا للتحلیѧѧل لاحقѧѧاً،       

لѧسجلات مѧن أجھѧزة الѧشبكة مثѧل جѧدران       ویمكن أن تѧشمل ھѧذه العملیѧة تحلѧیلاً لملفѧات ا      

الحمایة وكشف التسلل، فضلاً عن نظم الوقایة، وكذلك تحلیل محتوى نقل بیانات الشبكة 

  .)١(المسجلة في حال توفرھا

غنѧѧي عѧѧن البیѧѧان أنѧѧھ فѧѧي الحѧѧالات التѧѧي یѧѧتمكن فیھѧѧا الجѧѧاني مѧѧن الѧѧدخول غیѧѧر    

دة علѧى ھѧذا الحاسѧب تѧصبح     المشروع والتسلل لأحد نظم الحاسب، فإن البیانات الموجو    

معرضة للخطر من طرف المھاجم، ولا یعتد بملفات السجلات لنشاط ھذا النظام، ومن ثم   

لا تمثل التحقیقات الجنائیة للشبكة الصیغة الوحیدة المتاحة لأي محلل؛ إذ یكمن التحѧدي     

 الأساسي في ھѧذه الحالѧة فѧي إعѧادة القیѧام بѧالإجراءات التѧي اتخѧذت علѧى أي شѧبكة مѧن            

بیانات السجلات المحدودة المتاحة، واستخدام ذلك في تحدید محاولات التسلل والѧدخول          

غیر المشروع للنظم المعلوماتیة ومحاولات قطع الخدمѧة، إضѧافة إلѧى البیانѧات الخاصѧة           

  .     )٢(بأي الموارد التي وصل إلیھا الأفراد في أي وقت

                                                             
(1) Chappell, L., 2012. Wireshark Network Analysis (Second Edition): The 

Official Wireshark Certified Network AnalystStudy Guide. Laura 
Chappell University. 

 .٢٣٣دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )٢(
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ن الخѧصائص التѧي تمیѧزه    یتسم الدلیل الرقمي بعѧدد مѧ  : خصائص الدلیل الرقمي  

  -:على الدلیل الجنائي التقلیدي، وفیما یلي نتناول ھذه الخصائص على النحو التالي

یتكѧѧѧون الѧѧѧدلیل الرقمѧѧѧي مѧѧѧن بیانѧѧѧات     : الطبیعѧѧѧة المعنویѧѧѧة للѧѧѧدلیل الرقمѧѧѧي   ): أ

ومعلومѧѧات ذات ھیئѧѧة إلكترونیѧѧة غیѧѧر ملموسѧѧة، لا تѧѧدرك بѧѧالحواس العادیѧѧة، بѧѧل یتطلѧѧب   

، HARDWAREبѧѧѧأجھزة ومعѧѧѧدات وأدوات الحاسѧѧѧبات الآلیѧѧѧة     إدراكھѧѧѧا الاسѧѧѧتعانة   

  .)١(SOFTWAREواستخدام نظم برامجیة حاسوبیة 

فالأدلѧѧة الرقمیѧة لیѧѧست أقѧѧل مادیѧѧة مѧѧن  : الطѧابع الافتراضѧѧي للѧѧدلیل الرقمѧѧي ): ب

الدلیل المادي فحسب، بل تصل إلى درجة التخیلیة فѧي شѧكلھا وحجمھѧا ومكѧان تواجѧدھا         

رقمي یشمل كافة أشكال وأنواع البیانات الرقمیة الممكن تѧداولھا،   غیر المعلن، فالدلیل ال   

بحیث یكون بینھا وبین الجریمة رابطة من نوع ما، وتتصل بالѧضحیة علѧى النحѧو الѧذي         

  .)٢(یحقق ھذه الرابطة بینھا وبین الجاني

یمكن استخراج نسخ مѧن الأدلѧة   : إمكانیة نسخ الدلیل الرقمي بشكل مطابق  ): ج

قة للأصل ولھا ذات القیمة العلمیة والحجیة الثبوتیة، وھذا الأمѧر لا یتѧوافر     الرقمیة مطاب 

 التقلیدیѧѧة، ممѧا یѧشكل ضѧѧمانة شѧدیدة الفعالیѧѧة للحفѧاظ علѧى الѧѧدلیل ضѧد الفقѧѧد       الأدلѧة فѧي  

  .)٣(والتلف والتغییر، عن طریق نسخ طبق الأصل من الدلیل

یمكѧن اسѧترجاعھا   إن الأدلѧة الرقمیѧة   : صعوبة الѧتخلص مѧن الѧدلیل الرقمѧي      ): د

بعѧѧد محوھѧѧا، وإصѧѧلاحھا بعѧѧد إتلافھѧѧا، وإظھارھѧѧا بعѧѧد إخفائھѧѧا، ممѧѧا یѧѧؤدي إلѧѧى صѧѧعوبة    

مѧѧن أھѧѧم خѧѧصائص الѧѧدلیل الرقمѧѧي، بالمقارنѧѧة بالѧѧدلیل    الخѧѧلاص منھѧѧا، وھѧѧي خصیѧѧصة   
                                                             

 .١٤الإثبات الجنائي، مرجع سابق، ص:  فرغلي وآخرمحمودعبد الناصر محمد   )١(
 .١٤مذكرات في الإثبات الجنائي عبر الإنترنت، مرجع سابق، ص: یونسعمر محمد بن . د  )٢(
 .١٥الإثبات الجنائي، مرجع سابق، ص: عبد الناصر محمد محمود فرغلي وآخر  )٣(
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التقلیѧѧدي، ویѧѧتم ذلѧѧك مѧѧن خѧѧلال اسѧѧتخدام العدیѧѧد مѧѧن البѧѧرامج الحاسѧѧوبیة التѧѧي وظیفتھѧѧا   

تم حذفھا أو إلغائھا، سѧواء تѧم ذلѧك عѧن طریѧق حѧذف البیانѧات أو        استعادة البیانات التي   

 یعنѧي صѧعوبة إخفѧاء    مماالمعلومات، أو تم عمل إعادة تھیئة أو تشكیل للقرص الصلب،   

  .)١(الجاني لجریمتھ عن أعین رجال العدالة الجنائیة

ق الأدلة الرقمیة ذات طابع دینامیكي فѧائ     : الطابع الدینامیكي للدلیل الرقمي   ): ھـ

  .)٢(السرعة، تنتقل من مكان لآخر عبر شبكات الاتصال متعدیة لحدود الزمان والمكان

یمكن من خѧلال الѧدلیل الرقمѧي      : الدلیل الرقمي یكشف عن شخصیة المجرم     ): و

رصد المعلومات عن الجاني وتحلیلھا في ذات الوقت، كمѧا یمكѧن للѧدلیل الرقمѧي تѧسجیل         

  .)٣(ض الأمور الشخصیة عنھتحركات الفرد وعاداتھ وسلوكیاتھ وبع

یتسم الدلیل الرقمي بعدد من : أوجھ التمییز بین الدلیل التقلیدي والدلیل الرقمي   

الѧѧسمات التѧѧي تمیѧѧزه عѧѧن غیѧѧره مѧѧن الأدلѧѧة التقلیدیѧѧة، ومѧѧن أبرزھѧѧا أنѧѧھ سѧѧریع الѧѧزوال      

والتغییѧѧر، وھѧѧو مѧѧا یثیѧѧر إشѧѧكالیة حفѧѧظ الѧѧدلیل والحѧѧصول علیѧѧھ، عѧѧلاوة علѧѧى صѧѧعوبة        

، ممѧا یجعѧل الحѧصول علیѧھ     )٤(ھ حینما یستخدم المشتبھ فیھم نظامѧاً للتѧشفیر     الوصول إلی 
                                                             

 .السابقالموضع   )١(
 .السابقالموضع   )٢(
وتحقیق الجѧرائم علѧى    في بحث TCP IPاستخدام بروتوكول : ممدوح عبد الحمید عبد المطلب. د  )٣(

 القانونیة والأمنیة للعملیات الإلكترونیة الذي نظمھ، الجوانبالكمبیوتر، المؤتمر العلمي الأول حول 
، إمѧارة دبѧي،   )٢٨/٤/٢٠٠٣-٢٦(مركز البحوث والدراسات بأكادیمیѧة شѧرطة دبѧي، خѧلال الفتѧرة          

 .٦٥٠، ٦٤٩دولة الإمارات العربیة المتحدة، ص ص
 كѧѧلاً مѧѧن التѧѧشفیر  ٢٠١٨لѧѧسنة ) ١٧٥(لأولѧѧى مѧѧن اللائحѧѧة التنفیذیѧѧة للقѧѧانون رقѧѧم   عرفѧѧت المѧѧادة ا  )٤(

منظومѧѧة تقنیѧѧة حѧѧسابیة تѧѧستخدم مفѧѧاتیح خاصѧѧة      : Encryptionومفتѧѧاح التѧѧشفیر، بѧѧأن التѧѧشفیر   
لمعالجѧѧة وتحویѧѧل البیانѧѧات والمعلومѧѧات المقѧѧروءة إلكترونیѧѧًا بحیѧѧث تمنѧѧع اسѧѧتخلاص ھѧѧذه البیانѧѧات   

ѧѧѧѧѧѧن طریѧѧѧѧѧѧات إلا عѧѧѧѧѧѧاح   والمعلومѧѧѧѧѧѧا مفتѧѧѧѧѧѧشفرة، بینمѧѧѧѧѧѧك الѧѧѧѧѧѧاتیح فѧѧѧѧѧѧاح أو مفѧѧѧѧѧѧتخدام مفتѧѧѧѧѧѧق اس
أرقѧѧام أو رمѧѧوز أو حѧѧروف ذات طѧѧول محѧѧدد تѧѧستخدم فѧѧي عملیѧѧات   : Encryption Keyالتѧѧشفیر

= 
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بѧѧدون رمѧѧز التѧѧشفیر أمѧѧراً صѧѧعباً ویѧѧستغرق وقتѧѧاً طѧѧویلاً، فѧѧضلاً عѧѧن وجѧѧوده فѧѧي أمѧѧاكن     

جغرافیة متعددة، ومن ثم صعوبة الحصول علیѧھ خѧارج نطѧاق الولایѧة القѧضائیة للѧدول،             

.  تخѧص مѧدى مقبولیتѧھ أمѧام القѧضاء الجنѧائي      بالإضافة إلى العدیѧد مѧن الاشѧكالیات التѧي      

  -:وتتبلور أبرز ملامح التمییز بین كل من الدلیلین، فیما یلي

 الدلیل التقلیدي دعامتھ ورق ملمѧوس، بعكѧس الѧدلیل الرقمѧي، فѧإن دعامتѧھ          -١

برامج الحاسѧب الآلѧي، أو أي وسѧائط تقنیѧة حدیثѧة، ومѧن ثѧم یحتѧاج الѧدلیل الرقمѧي إلѧي              

اءتھ، بینما یمكѧن قѧراءة الѧدلیل المѧادي بѧسھولة ومباشѧرة مѧن دعامتѧھ         وسائط تقنیة لقر  

  .الورقیة

 الѧѧѧدلیل الرقمѧѧѧي یѧѧѧسھل البحѧѧѧث عنѧѧѧھ وإدارتѧѧѧھ، والتعѧѧѧدیل فیѧѧѧھ، وتخزینѧѧѧھ        -٢

واسѧترجاعھ، وتبویبѧھ، باسѧѧتعمال بعѧض خѧѧصائص البرمجѧة الإلكترونیѧѧة، بعكѧس الѧѧدلیل      

  .المادي الذي یثبت علي حالھ التي اُعد بھا

 الرقمѧي ووفقѧѧاً لدعامتѧھ الإلكترونیѧة التѧѧي تѧستوعب معلومѧات كبیѧѧرة       الѧدلیل -٣

تبعاً لحجم الوسیط ومقدار المعلومة، فإن ذلك یتیح الفرصة لعرض عدد غیر محدود من     

  .المستندات، في مساحة صغیرة من الوسیط الإلكتروني

ى  إل)١(تتباین صور الدلیل الرقمي، وقد قسمھا البعض: تقسیمات الدلیل الرقمي 

أدلѧѧة رقمیѧѧة تخѧѧص أجھѧѧزة الحاسѧѧب الآلѧѧي وشѧѧبكاتھا،       ) الأول: (ثلاثѧѧة أقѧѧسام رئیѧѧسیة  

                                                   
= 

ویستخدم نفس المفتاح في التشفیر وفك التشفیر ویѧسمى التѧشفیر المتماثѧل،     . التشفیر وفك التشفیر  
 المفѧاتیح متѧرابطین بعلاقѧة ریاضѧیة بحیѧث      ویѧستخدم زوج مѧن  . ویجب الحفѧاظ علѧى سѧریة المفتѧاح     

یستخدم أحدھما في التشفیر والآخر في فك التشفیر ویسمى التشفیر غیѧر المتماثѧل، ویجѧب الحفѧاظ            
 .على سریة أحد المفاتیح بینما یعلن عن الآخر بشروط ومعاییر محددة

 .٨٨جع سابق، صالبحث والتحقیق الجنائي الرقمي، مر: ممدوح عبد الحمید عبد المطلب. د  )١(
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أدلѧѧة ) الثالѧѧث(، و"الإنترنѧѧت"أدلѧѧة رقمیѧѧة تخѧѧص شѧѧبكة المعلومѧѧات الدولیѧѧة   ) الثѧѧاني(و

  .رقمیة تخص بروتوكولات تبادل المعلومات بین أجھزة شبكة الإنترنت

زارة العѧدل الأمریكیѧة سѧنة    بینما یѧشیر الѧبعض الآخѧر إلѧى تقѧسیم ثѧانٍ قررتѧھ و            

الѧѧسجلات المحفوظѧѧة فѧѧي الحاسѧѧب   ) الأولѧѧى: ()١(، إلѧѧى ثѧѧلاث مجموعѧѧات، تѧѧشمل ٢٠٠٢

الآلي، كالوثائق المكتوبة والمحفوظة مثل رسѧائل البریѧد الإلكترونѧي وملفѧات النѧصوص         

الѧسجلات التѧي تѧم    )الثانیѧة (المكتوبة كالوورد ورسائل غرف المحادثات عبر الإنترنت، و     

 بواسطة الحاسب الآلي، وتعتبر مخرجات برامج الحاسب الآلѧي التѧي لѧم یتѧدخل         إنشاؤھا

السجلات التي ) الثالثة(، وATMفیھا الإنسان، كسجلات الھاتف وفواتیر السحب الآلي 

جزء منھا تم حفظھ بالإدخال والجѧزء الآخѧر تѧم إنѧشاؤھا بواسѧطة الحاسѧب الآلѧي، ومѧن            

تѧوي علѧى مѧدخلات تѧم معالجتھѧا مѧن خѧلال بѧرامج         أمثلتھا أوراق العمѧل المالیѧة التѧي تح        

  . بإجراء العملیات الحسابیة علیھاEXCELأوراق العمل مثل 

ومن ثم یفترض التنوع في صور الدلیل الرقمѧي، تنѧوع وتعѧدد وسѧائل التحѧصل          

علیھ من أجھزة الحاسب الآلي والشبكات المعلوماتیة، ومѧن ثѧم یѧرى الѧبعض أن مѧسألة           

ي من مخرجات الحاسѧب الآلѧي والѧشبكات المعلوماتیѧة أن الѧدلیل        استخلاص الدلیل الرقم  

المستمد منھا یظѧل رقمیѧاً، حتѧى وإن اتخѧذ ھیئѧة أخѧرى، ویكѧون اعتѧراف القѧانون بھѧذه                   

الھیئة الأخرى مؤسساً على طابع افتراضي مبناه أھمیة الѧدلیل الرقمѧي ذاتѧھ وضѧرورتھ           

ت، ومѧѧن ثѧѧم یلѧѧزم اتخѧѧاذ مѧѧسلك   فѧѧي عملیѧѧة الإثبѧѧات الجنѧѧائي فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧا   

  .)٢(الافتراض من حیث اعتباره دلیلاً أصلیاً

  
                                                             

 .١٤الإثبات الجنائي، مرجع سابق، ص:  فرغلي وآخرمحمودعبد الناصر محمد   )١(
 .١٢مذكرات في الإثبات الجنائي عبر الإنترنت، مرجع سابق، ص: یونسعمر محمد بن . د  )٢(
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یتسم الدلیل الرقمي بطبیعة : القواعد الواجب مُراعاتھا في إثبات الأدلة الرقمیة     

، )١(خاصة، وھي قابلیتھ للتعدیل، ومن ثم فإن ھذا الѧدلیل غالبѧاً مѧا یتѧسم بطبیعѧة مُتقلبѧة              

 الإجѧراءات القانونیѧة   واتخاذ جرائم تقنیة المعلومات،  یتطلب سرعة التحقیق في  ماوھو  

ترتكѧز خطѧة التحقیѧق    اللازمة لضبط وتفتیش أو التحفظ على ھذه الأدلة الرقمیة، ولѧذلك     

   -:في ھذه الفئة من الجرائم على عدة عوامل من أبرزھا

 التѧѧي سѧѧیمارس المحقѧѧق فѧѧي   فحѧѧص طبیعѧѧة بیئѧѧة المعالجѧѧة الآلیѧѧة للبیانѧѧات   ) ١

 وتحدید نوعیة وكیفیة تعاملھ معھا وتأثیرھѧا فѧي طبیعѧة ونطѧاق إجراءاتѧھ            إطارھا عملھ 

  .وتوقیتھا

 بمبنѧѧى معالجѧѧة أو نقѧѧل البیانѧѧات كمكتبѧѧة حѧѧصر المواقѧѧع والأمѧѧاكن الحѧѧساسة) ٢

 .الوثائق وأماكن تخزین الأشرطة والأقراص الممغنطة، وتحدید المسئولین عن أمنھا

، وكیفیѧѧة تنظѧѧیم دورة المعالجѧѧة الوقѧѧوف علѧѧى قواعѧѧد تѧѧشغیل نظѧѧام الحاسѧѧب) ٣

 . ومدى مركزیة المھام والمعرفة في ھذا الصددللبیاناتالإلكترونیة 

 وغیرھѧѧا مѧѧن العملیѧѧات الممكѧѧن إجرائھѧѧا  تحدیѧѧد أسѧѧالیب التѧѧدقیق والمعالجѧѧة ) ٤

 .بمساعدة الجھة المجني علیھا، وتلك التي یلزم إجراءھا عن طریق حاسب آخر غیره

 التي قد یѧستلزم التحقیѧق الحѧصول علیھѧا مѧن نظѧام            تمراعاة أمن المعلوما  ) ٥

المعالجѧة الإلكترونیѧة للبیانѧѧات یمكѧن أن تكѧون متاحѧѧة فقѧط لفتѧرة زمنیѧѧة محѧدودة داخѧѧل        

 معالجѧة البیانѧات، ویقتѧѧضي ذلѧك أن یبѧادر المحقѧق بتقیѧѧیم البیانѧات التѧي یتطلبھѧѧا        دائѧرة 

 .التحقیق والحصول علیھا فوراً لتخزینھا في دعائم مأمونة

                                                             
المѧѧؤتمر الѧѧدولي الѧѧسادس للجѧѧرائم شѧѧبكة الѧѧربط بѧѧین النقѧѧاط المرجعیѧѧة الوطنیѧѧة،  : كینجѧѧي میانیѧѧشي  )١(

 .٩٨-٩٥ ص ص، إصدار مركز بحوث الشرطة، القاھرة،١٥/٤/٢٠٠٥-١٣لمعلوماتیة،ا
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 المتبقѧѧي اسѧѧتخدامھ  فحѧѧص الاحتمѧѧالات المختلفѧѧة لѧѧنمط الدعامѧѧة أو الوعѧѧاء  ) ٦

 ).ورق، میكروفیش، أوعیة أو وسائط ممغنطة(للحصول على الدلیل وصیانتھ 

، وتحدیѧѧѧد النقѧѧѧاط التѧѧѧي یجѧѧѧب  إعѧѧѧداد قائمѧѧѧة بالأشѧѧѧخاص المتعѧѧѧین سѧѧѧؤالھم  ) ٧

  .)١(استیضاحھم بشأنھا

رقمي أن تكون وسیلة التحصل علیѧھ   الدلیل الیستلزم: مشروعیة الدلیل الرقمي 

  -:كانت مشروعة، وھو ما یتحقق من خلال ما یلي

 أي ضرورة ارتكان الدلیل :إجراءات التحصل على الدلیل تمت وفق القانون   ) ١

علѧѧى إجѧѧراءات مѧѧشروعة، سѧѧواء أكانѧѧت تلѧѧك الإجѧѧراءات قѧѧد صѧѧدرت مѧѧن قبѧѧل القاضѧѧي       

اعترافѧھ واسѧتجوابھ، أو مѧن قبѧل     بصورة مباشرة أو غیر مباشѧرة، أو مѧن قبѧل المѧتھم و     

الغیѧѧر بعѧѧد القیѧѧام بѧѧالقبض علیѧѧھ أو تفتیѧѧشھ أو تفتѧѧیش مѧѧسكنھ أو ممارسѧѧة أي عمѧѧل مѧѧن  

  .أعمال الخبرة الفنیة

 بمعنى الحصول علیھ قѧد تѧم دون    :التوصل إلى الدلیل عن طریق إرادة حرة      ) ٢

ر علیѧھ خالیѧة مѧن    أي اعتداء على إرادة المتھم أو إرادة الغیر، بحیث یكون طریقة العثو     

  .أي عیب تشوب تلك الإرادة

ومѧѧن التطبیقѧѧات القѧѧضائیة حѧѧول مѧѧشروعیة إجѧѧراءات التحѧѧصل علѧѧى الѧѧدلیل مѧѧا  

قѧѧررت إحѧѧدى المحѧѧاكم الأمریكیѧѧة بѧѧشأن مѧѧشروعیة قیѧѧام أجھѧѧزة إنفѧѧاذ القѧѧانون بجمѧѧع           

معلومات بشأن وقوع جریمة ما من بین المعلومات والبیانات التي یتشاركھا المѧتھم مѧع     

ѧѧم    أصѧѧذي تѧѧدلیل الѧѧبطلان الѧѧتھم بѧѧع المѧѧث دفѧѧاعي، حیѧѧل الاجتمѧѧع التواصѧѧى مواقѧѧدقائھ عل

الحѧѧصول علیѧѧھ مѧѧن حѧѧسابھ الشخѧѧصي علѧѧى فیѧѧسبوك علѧѧى سѧѧند مѧѧن القѧѧول إن أجھѧѧزة        

                                                             
 . وما بعدھا٣٤ھشام محمد فرید رستم، المرجع السابق، ص. د  )١(
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الشرطة قد انتھكت حقوقھ المنصوص علیھا في التعدیل الرابع على الدستور الأمریكѧي،    

لخاصѧة بحѧسابھ الѧشخص علѧى موقѧع      وكان المتھم قد قام بضبط إعѧدادات الخѧصوصیة ا        

فقѧѧط رؤیѧѧة مѧѧا یقѧѧوم " للأصѧѧدقاء"بѧѧصورة یمكѧѧن معھѧѧا ) فیѧѧسبوك(التواصѧѧل الاجتمѧѧاعي 

  . بإرسالھ على حسابھ من مراسلات

وتمكنѧت أجھѧزة الѧشرطة مѧѧن الحѧصول علѧى دلیѧل یجѧѧرم المѧتھم مѧن خѧلال أحѧѧد          

ھم علѧѧى المѧت " أصѧدقاء " ، وقѧد صѧادف أن یكѧون ھѧѧذا الѧشاھد أحѧد     )الѧشھود (الأشѧخاص  

إذا كانت إعѧدادات  :" موقع التواصل الاجتماعي، وقد رفضت المحكمة الدفع وقضت بأنھ  

تѧسمح برؤیѧة   ) فیѧسبوك (الضبط المتعلقة بالخصوصیة على موقѧع التواصѧل الاجتمѧاعي          

، فتѧستطیع أجھѧزة الدولѧة الولѧوج إلѧى ھѧذه المعلومѧات        "الأصѧدقاء " المراسلات من قبل 

المѧتھم علѧى موقѧع التواصѧل الاجتمѧاعي       " أصدقاء"من  من خلال تعاون أحد الأشخاص      

 أن -بѧѧدون أدنѧѧى شѧѧك -بینمѧѧا یعتقѧѧد المѧѧتھم  . دون أن یѧѧُشكِّل ذلѧѧك انتھاكѧѧًا للتعѧѧدیل الرابѧѧع  

" حسابھ لن تتم مشاركتھ من قبل سلطات إنفاذ القانون، لیس ھناك أي مبرر للتوقع بأن   

، زاد "الأصѧѧدقاء"رة وكلمѧѧا اتѧѧسعت دائѧѧ . سѧѧیحافظون علѧѧى سѧѧریة الحѧѧساب " الأصѧѧدقاء

. الاحتمѧѧال بѧѧأن مراسѧѧلات المѧѧتّھم سѧѧتتم رؤیتھѧѧا مѧѧن قبѧѧل شѧѧخص غیѧѧر متوقѧѧع أن یراھѧѧا     

توقعات المتھم المشروعة في الحفاظ على خصوصیتھ تنتھى عندما ینشر مراسلاتھ إلى     

یملكون الحریة في استخدام ھذه المعلومات كیفمѧا  " الأصدقاء"؛ لأن ھؤلاء   "أصدقائھ"

  .)١(" ذلك مشاركة ھذه المعلومات مع أجھزة الدولةیشاؤون بما في

  
                                                             

 ١٠حكم صادر من محكمة المقاطعة الجنوبیة بنیویورك بالولایات المتحدة الأمریكیѧة بتѧاریخ     : انظر  )١(
  : في قضیة٢٠١٢من أغسطس عام 

United States v. Meregildo, No. 11 Cr. 576(WHP), 2012 WL 3264501, at *2 
(S.D.N.Y. Aug. 10, 2012).. 
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: بینمѧѧا فѧѧي قѧѧضیة أخѧѧرى، قѧѧضت محكمѧѧة الѧѧنقض الفرنѧѧسیة فѧѧي حكѧѧم لھѧѧا أن         

التسجیل الھاتفي الذي یجریھ أحد الأطراف بدون علم صѧاحب الأقѧوال المѧسجلة یѧشكل      "

طریقѧѧة غیѧѧر مѧѧشروعة تѧѧؤدي إلѧѧى عѧѧدم قبولѧѧھ برھانѧѧاً، وقѧѧد نقѧѧضت بѧѧذلك حكѧѧم محكمѧѧة      

  .)١("تئناف بباریس الذي أخذ بالتسجیلالاس

سѧѧبق أن أشѧѧرنا إلѧѧى أن الѧѧدلیل  : مقبولیѧѧة الѧѧدلیل الرقمѧѧي أمѧѧام القѧѧضاء الجنѧѧائي 

الرقمي ھو أیة مادة تتخذ الشكل الإلكترونѧي أو الرقمѧي، ونظѧراً للخѧصائص التѧي یتمتѧع             

بلیتѧھ للتغیѧر   بھا الدلیل الرقمي والتي من أبرزھا الطابع المعنوي المتغیر لھذه الدلیل وقا     

والتعدیل، وأھمیتھ فѧي الإثبѧات الجنѧائي والارتكѧان علیѧھ فѧي تقریѧر المѧسئولیة الجنائیѧة                  

للأشخاص وإدانتھم بناءً على ھذه الأدلة، فقد اتجھ القضاء الجنائي في بعض الدول إلى     

وضع بعض القواعد أو المعاییر لتقدیر مدى قبول الأدلة الرقمیة والـتأكد من موثوقیتھѧا        

حѧѧث مѧѧدى إمكѧѧان الإرتكѧѧان علیھѧѧا فѧѧي الإجѧѧراءات القѧѧضائیة، وتتبلѧѧور أبѧѧرز القواعѧѧد      وب

لتقریѧѧر مقبولیѧѧة الѧѧدلیل الرقمѧѧي أمѧѧام القѧѧضاء الجنѧѧائي فѧѧي ضѧѧرورة تѧѧیقن المحكمѧѧة مѧѧن     

سلامة الدلیل الرقمي وصحتھ وعدم تعرضѧھ لأي محاولѧة للعبѧث بѧھ، ومѧن ثѧم یقѧع علѧى              

                                                             
إلѧѧى أن تѧѧسجیل مكالمѧѧة ھاتفیѧѧة مѧѧن قبѧѧل أحѧѧد    ) الغرفѧѧة التجاریѧѧة(ذھبѧѧت محكمѧѧة الѧѧنقض الفرنѧѧسیة    )١(

           ѧث بنѧدلیل، حیѧھ كѧول تقدیمѧع قبѧا یمنѧاكرة، ممѧیلة مѧشكل وسѧت الأطراف دون علم صاحب الأقوال ی
 علѧى مخالفѧة   ١٩/٦/٢٠٠٧محكمة النقض حكمھا بنقض حكم محكمة استئناف باریس الصادر في  

ذلѧك لأحكѧام الفقѧرة الأولѧى مѧѧن المѧادة الѧسادسة مѧن الاتفاقیѧѧة الأوروبیѧة لحقѧوق الإنѧسان وحریاتѧѧھ           
الأساسیة، وكانت محكمة الاستئناف بباریس قد قررت أن تسجیلات المكالمات الھاتفیة المقدمة من        
الطرف الرافع للدعوى ولیس من المحققین أو من المقѧرر، لا یمكѧن رفѧضھا بمجѧرد علѧة الحѧصول          
علیھا بصورة ماكرة، وبأنھا تعتبر مقبولة متى خضعت للمناقضة، حیث یعود للمحكمة تقدیر قیمتھا 

  : انظر. الثبوتیة
Cass. Com. 3 Juin 2008, No. 07-1714707-17196, bull. 4, 2008,no.112. 

  )الدائرة الجنائیة(حكم محكمة النقض الفرنسیة : قارن كذلك  
Cass. Crim. 31 Jan 2007, No. 383-82-06, bull. Crim., 2007,no.27. 
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 بѧداءةً قѧد تѧم التحѧصل علیѧھ بطریѧق مѧشروع،        عاتق سلطة الاتھѧام إثبѧات أن ھѧذا الѧدلیل         

وثانیاً إثبات ما یسمى باستمراریة الدلیل؛ أي أن حالة المعلومات الرقمیة كدلیل لم یطѧرأ   

علیھѧا أي تعѧدیل أو تغییѧر یѧشكك مѧن مѧصداقیتھا فѧي كѧشف وقѧائع الجریمѧة طѧوال فتѧرة             

  .دعوىالإجراءات القضائیة منذ تاریخ التحفظ علیھ وحتى صدور حكم في ال

وتمثل إمكانیة تعدیل الأشѧیاء الاصѧطناعیة الخاصѧة بالحاسѧب أو الكتابѧة فوقھѧا           

أو حذفھا بسھولة تحدیاً یتعلق بمصداقیة ھذا الدلیل أمام المحكمѧة ووجѧوب التحقѧق مѧن         

مصادر المعلومات الرقمیة، ومن ثم تتطلѧب عملیѧة جمѧع الآثѧار الرقمیѧة بمѧسرح جریمѧة         

صین في مجال المعلوماتیة، وھم من یناط بھم استخلاص   تقنیة المعلومات خبراء متخص   

وجمѧѧѧع الأدلѧѧѧة الرقمیѧѧѧة مѧѧѧن أجھѧѧѧزة الحاسѧѧѧب الآلѧѧѧي والѧѧѧنظم المعلوماتیѧѧѧة والѧѧѧشبكات        

المعلوماتیѧѧة ومѧѧن وسѧѧائل تقنیѧѧة المعلومѧѧات المختلفѧѧة، ویقѧѧع علѧѧى عѧѧاتقھم مھمѧѧة جمѧѧع     

 تعدیلѧѧھ أو الѧѧدلیل وحفظѧѧھ بالѧѧصورة التѧѧي علیھѧѧا، وبمѧѧا یمنѧѧع أي محاولѧѧة للعبѧѧث بѧѧھ أو     

  .تغییره

ویجѧѧب علѧѧى القѧѧائمین علѧѧى جمѧѧع الأدلѧѧة الرقمیѧѧة مѧѧن مѧѧسرح الجریمѧѧة اتخѧѧاذ        

الإجراءات اللازمة للحفاظ على سѧلامة الѧدلیل الرقمѧي بѧدءاً مѧن لحظѧة إنѧشائھ ووصѧولاً              

لمرحلѧة تقدیمѧѧھ أمѧام المحكمѧѧة، وھѧو مѧѧا یعѧرف باسѧѧتمراریة الѧدلیل وثبѧѧات حالتѧھ وعѧѧدم       

ریѧѧف أو العبѧث بѧѧھ، حیѧѧث یجѧѧب علѧیھم الحفѧѧاظ علѧѧى اسѧѧتمراریة    تعرضѧھ للتعѧѧدیل أو التح 

عنѧد تلقیھѧا أو الاسѧتیلاء    (الأدلة على كل من الأجھزة المادیة التي تحتوي على البیانات       

  .)١(، والبیانات المخزنة الموجودة على الأجھزة)علیھا

                                                             
الأدلة الرقمیة الموجودة في حجرة المحكمة، دلیل لإنفاذ القانون والمѧدعیین العѧامین، وزارة    : انظر  )١(

، مѧشار إلیѧھ دراسѧة مكتѧب الأمѧم المتحѧدة،       ١٦، ص٢٠٠٧العدل الأمریكیة، معھد العدالة الوطني،   
 .٢٢٨مرجع سابق، ص
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ویجب على سلطة التحقیق أن تعرض على المحكمة الإجراءات المطبقة للحفاظ  

سلامة الدلیل الرقمي، وتبیان الآلیة المطبقة لحفѧظ الѧدلیل وتوثیѧق التѧاریخ الزمنѧي      على  

لھ، وأنھ لم یطرأ علیھ أي تغییر، ولم یتم العبث بھ، فیجب على النیابة العامة أن تعرض         

علѧѧى المحكمѧѧة أن المعلومѧѧات الرقمیѧѧة التѧѧي تѧѧم الحѧѧصول علیھѧѧا مѧѧن الجھѧѧاز ھѧѧي بمثابѧѧة  

، وأن الجھѧѧاز )الѧѧصحة(نѧѧات الأصѧѧلیة التѧѧي یتѧѧضمنھا الجھѧѧاز  تمثیѧѧل حقیقѧѧي وسѧѧلیم للبیا

والبیانѧѧات المѧѧراد تقѧѧدیمھا كأدلѧѧة ھѧѧي ذاتھѧѧا التѧѧي تѧѧم اكتѧѧشافھا فѧѧي الأصѧѧل، وتѧѧم حفظھѧѧا    

، لما في ذلك مѧن تѧأثیر مباشѧر علѧى المحكمѧة فѧي       )السلامة(وتوثیق التاریخ الزمني لھا     

       ѧة مѧھ بالثقѧي وجدارتѧدلیل الرقمѧة الѧا ترجیح فكرة موثوقیѧھ    )١(ن جانبھѧم مقبولیتѧن ثѧوم ،

أمام القضاء الجنائي، وللمحكمة في تحقیقھا للدعوى بالجلسة سماع الѧشھود والخبѧراء       

ممن قاموا بجمع واستخلاص الأدلѧة الرقمیѧة ومناقѧشتھم فیمѧا أثبتѧوه بتقѧاریرھم للتثبѧت             

  .من صحتھا وسلامتھا وأن الوصول إلیھا قد تم بطریق مشروع

موضوع موثوقیة الѧدلیل الرقمѧي أمѧام القѧضاء الجنѧائي فѧي       وتبرز أھمیة تناول   

سابقة الطعن أمام إحدى المحاكم الأمریكیة في موثوقیة المعلومات المتولدة من الحاسب 

الآلѧي وتلѧك المخزنѧѧة علѧى الحاسѧب علѧѧى أسѧاس الثغѧرات الأمنیѧѧة الموجѧودة فѧي أنظمѧѧة         

لѧѧى سѧѧلامة المعلومѧѧات  التѧѧشغیل والبѧѧرامج التѧѧي یمكѧѧن أن تѧѧؤدي إلѧѧى طѧѧرح تھدیѧѧدات ع    

الرقمیة، حیث نظѧرت المحكمѧة فѧي مѧسألة قابلیѧة المعلومѧات الرقمیѧة للتعѧرض للتلاعѧب            

أثناء تقدیم الدلائل الإلكترونیة، وتم تѧسلیط الѧضوء علѧى الحاجѧة لتبیѧان صѧحة الحاسѧب             

                                                             
الأدلѧѧة الجنائیѧѧة الإلكترونیѧѧة، الѧѧدلیل  ): محѧѧرران(مارسѧѧیلا الإبѧѧن أیѧѧھ جیѧѧھ، غرینفیلѧѧد أر أس  : انظѧѧر  )١(

، بوكا راتون، مطبعة سي أر سي، ٢٠٠٢، ٢المیداني لجمع ودراسة وحفظ أدلة جرائم الحاسب، ط
 .٢٢٩راسة مكتب الأمم المتحدة، مرجع سابق، ص، مشار إلیھ د١٣٦ص
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، حیث )١(الآلي فیما یخص قدرتھ على الاحتفاظ بالمعلومات موضوع القضیة واستعادتھا

) مثѧل سѧجلات ملѧف التѧسجیل    ( مقبولیة المعلومات المتولدة من الحاسب الآلي  قضى بأن 

تعطي تفاصیل عن الأنشطة الخاصة بالحاسب الآلي والشبكة وغیرھا مѧن الأجھѧزة التѧي     

یمكن أن تكون عرضة للطعن في حال كان النظام الذي یقوم بتولید المعلومات لا یحتوي     

  .)٢(على ضوابط أمنیة قویة

 یتمثل جѧوھر العملیѧة   : القانونیة للدلیل الرقمي في الإثبات الجنائي مدى الحجیة 

 دونالإثباتیة في تحویѧل تلѧك الواقعѧة المتنѧازع علیھѧا إلѧى أمѧر مقبѧول لكافѧة ومѧسلم بѧھ              

تنѧازع فیѧھ، أي تحویѧѧل حالѧة الѧشك فѧѧي الواقعѧة التѧي یѧѧراد إثباتھѧا إلѧى حالѧѧة مѧن التѧѧیقن          

ناع القاضي بحقیقة ذلك عن طریق مѧا یقѧدم فѧي    بحدوثھا، وذلك من خلال التوصل إلى إق 

  .الدعوى من وسائل قادرة على ذلك

ویتبع التشریع المصري نظѧام الإثبѧات الحѧر أو نظѧام الأدلѧة المعنویѧة وفѧى ھѧذا          

النظام لا یرسم القانون طرقاً محددة للإثبات یتقید بھѧا القاضѧي الجنѧائي، بѧل تѧرك حریѧة           

موا مѧѧا یѧرون أنѧھ مناسѧب لاقتنѧاع القاضѧي الѧѧذي      الإثبѧات لأطѧراف الخѧصومة فѧي أن یقѧد     

 لكѧل منھمѧا،   الاقناعیѧة یتلمس تكوین عقیدتھ أي دلیل یطرح أمامھ، ولѧھ أن یقѧدر القیمѧة     

حسبما تتكشف لوجدانھ، حیث لا سلطان علیھ في ذلك إلا ضمیره، وھو مѧا یعѧرف بمبѧدأ       

  .قضاء القاضي باقتناعھ

                                                             
ري فیي فینھي، قضیة شركة دیبتور أمریكان إكسبریس ترافلریلاند سیرفیس ضد شركة فیي : انظر  )١(

مѧѧشار إلیѧѧھ دراسѧѧة مكتѧѧب الأمѧѧم المتحѧѧدة، مرجѧѧع سѧѧابق،   ، ١٨، ص١٦/١٢/٢٠٠٦فینھѧѧي، جلѧѧسة
 .٢٢٩ص

 حѧدود الأدلѧة الرقمیѧة، الجریمѧة     -مѧات الإلكترونیѧة  تحقیقѧات الѧشبكة حѧول الھج     : تشایكین دي : انظر  )٢(
، مѧѧѧشار إلیѧѧѧھ دراسѧѧѧة مكتѧѧѧب الأمѧѧѧم   ٢٦٥-٢٣٩، ص ص ٢٠٠٦والقѧѧѧانون والتغیѧѧѧر الاجتمѧѧѧاعي،  

 .٢٢٩المتحدة، مرجع سابق، ص
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 أن یѧستعین بكافѧة طѧرق الإثبѧات     وھكذا یتضح أن القاضي لھ مطلق الحریѧة فѧي    

للبحث عن الحقیقة والكشف عنھا طالما كانت ھذه الطѧرق مѧشروعة، ویقѧوم بتقѧدیر كѧل       

دلیل طرح أمامھ لأن مبدأ الحریة والاقتناع لدى القاضي في تقدیر قیمة الأدلة قائم، ولѧھ      

و یملѧѧى علیѧѧھ المѧѧشرع حجیѧѧة معینѧѧة أأن أن یѧستمدھا مѧѧن أي مѧѧصدر یطمѧѧئن إلیѧѧھ، دون  

  .یلزمھ بإتباع وسائل محددة للكشف عن الحقیقة كقاعدة عامة

وقد استقر قضاء محكمة النقض على أن ما تحویھ الأوراق إن ھѧي إلا عناصѧر           

إثبѧѧات تخѧѧضع فѧѧي جمیѧѧع الأحѧѧوال لتقѧѧدیر القاضѧѧي الجنѧѧائي وتحتمѧѧل الجѧѧدال والمناقѧѧشة     

 سѧѧبیل الطعѧѧѧن  كѧѧسائر الأدلѧѧة، وللخѧѧѧصوم أن یفنѧѧدوھا دون أن یكونѧѧوا ملѧѧѧزمین بѧѧسلوك     

ویبین القاضي الأدلة التѧي أعتمѧد علیھѧا وكانѧت مѧصدراً لاقتناعѧھ فѧإذا كѧان              . )١(بالتزویر

تقدیره لا یخضع لرقابة محكمة النقض، إذ لیس لھا أن تراقبѧھ فѧي تقѧدیره إلإ أن لھѧا أن         

ویُرجѧع الفقѧھ الجنѧائي إقѧرار     ،)٢(تراقب صحة الأسباب التي أستدل بھا على ھѧذا الاقتنѧاع   

ѧѧات    القѧѧي الإثبѧѧي فѧѧدلیل العلمѧѧتخدام الѧѧي اسѧѧدأ فѧѧذا المبѧѧائي لھѧѧة  انون الجنѧѧك الأدلѧѧل تلѧѧمث 

 الشخصیة ومضاھاة الخطوط، وغیرھا  وتحقیقالمستمدة من الطب الشرعي والتحالیل،      

أمѧѧور لا تقبѧѧل أي قیѧѧود لѧѧدى تعویѧѧل القاضѧѧي علیھѧѧا لتكѧѧوین      ، وھѧѧي مѧѧن الأدلѧѧة العملیѧѧة 

  .الحریة في تقدیر تلك الأدلة وملاءمتھاعقیدتھ، ولذلك ترك القانون للقاضي 

، )٣(فالقانون لم یرسم في المواد الجنائیة طریقاً یسلكھ القاضي في تحري الأدلة

ولا یخرج عن ھذه القاعدة إلا ما استثناه القانون وجعل لھ قوة إثبات خاصة بحیث یعتبر 

یر كمѧا ھѧي الحѧال    المحضر حجة بما ورد فیھ إلى أن یثبت ما ینفیѧھ تѧارة بѧالطعن بѧالتزو          
                                                             

 .٨٦٤، ص٦٣، مجموعة أحكام محكمة النقض، س٢٣/١٢/٢٠١٢نقض : انظر  )١(
 . وما بعدھا٤٠٥، صمرجع سابقنائیة،  شرح قانون الإجراءات الج:محمود نجیب حسنى. د  )٢(
محمѧد  . ، مѧشار إلیѧھ المستѧشار د   ١٤/٤/٢٠١٥ق، جلѧسة  ٨٤لѧسنة  ) ١٨٦٣٧(الطعѧن رقѧم    : انظر  )٣(

 .٢٥٠قانون العقوبات الاقتصادي، مرجع سابق، ص: سمیر
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في محاضر الجلسات والأحكام وتارة أخرى بالطعن بالطرق العادیة كمحاضر المخالفѧات       

  .)١(بالنسبة إلى الوقائع التي یثبتھا المأمورون المختصون إلى أن یثبت ما ینفیھا

 إلѧى أن تطبیѧق القواعѧد العامѧة فѧي      -وبحѧق –)٢(ویذھب جانب من الفقھ الجنѧائي  
  ѧѧائي تفتѧѧات الجنѧѧام      الإثبѧѧث أمѧѧساط البحѧѧى بѧѧة علѧѧة مطروحѧѧة الرقمیѧѧون الأدلѧѧرض أن تك

المحكمة، فإذا ما أطمأنت إلیھا عولت علیھѧا، وإذا لѧم ترتѧاح لھѧا طرحتھѧا ولا تعتѧد بھѧا،           
  . فملاك الأمر إلى وجدانھا وعقیدتھا، كما ھو الحال في سائر الأدلة الأخرى

 فھѧي  ؛فѧي القѧانون المѧدني   ن الوقائع الجنائیة لا یمكن تحدیدھا مسبقاً كمѧا       كما أ 
 بھا، ولذلك مكتوبلیس مما یحرر بھا عقود أو یمكن الحصول من الجاني على اعتراف   

تطبیقѧات الѧدلیل العلمѧي بمѧا     أحد لا إالدلیل المستمد من أجھزة الحاسب الآلي ما ھو       كان  
  .یتمیز بھ من موضوعیة وحیاد وكفاءة في إقناع القاضي الجنائي

 تبѧѧرز الإشѧѧارة إلѧѧى أن :مѧѧن الاعتѧѧداد بالѧѧدلیل الرقمѧѧيموقѧѧف القѧѧضاء المѧѧصري 
القѧѧضاء المѧѧصري قѧѧد اعتѧѧد بالѧѧدلیل الرقمѧѧي المتحѧѧصل مѧѧن جѧѧرائم تقنیѧѧة المعلومѧѧات، إذ    
عولت إحدى دوائر الجنایات على الإثبات الناتج عن دلیل مستمد مѧن محادثѧة إلكترونیѧة     

عتد القضاء بتقدیم الدلیل ، كما ا)٣(عبر شبكة الإنترنت، وأقرتھا محكمة النقض على ذلك

                                                             
 .٧٩٧، ص١٨، مجموعة أحكام محكمة النقض، س١٢/٦/١٩٦٧نقض : انظر  )١(
 .٢٥١قانون العقوبات الاقتصادي، مرجع سابق، ص: رمحمد سمی. المستشار د: انظر  )٢(
لما كان ذلك، وكان مѧا أثبتѧھ الحكѧم فѧي بیانѧھ      :" قضت محكمة النقض في أحد أحكامھا الحدیثة بأنھ    )٣(

للواقعة ومضمون ما شھد بھ ضابطھا من أنھ إذ سمع مضمون نسخة المحادثة التي أجراھا المتھم    
 وتبینѧھ مѧѧا احتѧѧوت علیѧھ مѧѧن عبѧѧارات تثبѧت حیازتѧѧھ لمѧѧواد     الطѧاعن علѧѧى شѧبكة المعلومѧѧات الدولیѧѧة  

متطرفة " جھادیة"مفرقعة وقنابل وأسلحة ناریة وذخائر دون ترخیص، وإقراره لھ باعتناقھ لأفكار 
بتكفیر مؤسسات الدولة وبحیازة المضبوطات التي أشѧار إلیھѧا الحكѧم، وكѧان مѧن المقѧرر أن القѧول           

   ѧѧدم توافرھѧѧبس أو عѧѧة التلѧѧوافر حالѧѧة      بتѧѧدیرھا محكمѧѧستقل بتقѧѧي تѧѧوعیة التѧѧسائل الموضѧѧن المѧѧا م
الموضوع بغیر معقب، ما دامت قد أقامت قضاءھا على أسباب سائغة، وكان ما أورده الحكم تѧدلیلا   
على قیام حالة التلبس وردا على دفع الطاعن كافیا وسائغا ویتفق وصѧحیح القѧانون، فѧإن مѧا أثѧاره        
= 
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 بѧѧھ، أو مѧѧن الخѧѧاصمѧن المجنѧѧى علیѧѧھ، سѧѧواء كѧѧان ھاتفѧѧھ المحمѧѧول، أو جھѧѧاز الحاسѧѧب   
  -:خلال ضبطھ من جھاز المتھم، وذلك على النحو التالي

 إمѧѧا بالنѧѧسبة للفѧѧرض  :تقѧѧدیم الѧѧدلیل مѧѧن جھѧѧاز المجنѧѧي علیѧѧھ   ) الفѧѧرض الأول(
المجنى علیھ، واعتѧد بѧھ دون إذن، لأنѧھ    الأول، فقد اعتد بھ القضاء في حالة تقدیمھ من      

ھاتف المجنى علیھ الذى قدمھ برضائھ الكامل، حتى ولѧو كѧان بѧھ تѧسجیل للمѧتھم، حیѧث          
المѧشرع تطلѧب مباشѧرة الإجѧراءات المبینѧة بالمѧادة المѧراد        : (الѧنقض بѧأن  محكمѧة   قضت  

     ѧѧھ ألفѧѧي توجیѧѧاني فѧھ الجѧѧتعان بѧѧذى اسѧون الѧѧة التلیفѧѧت المراقبѧع تحѧѧي یوضѧѧا، كѧاظ ذكرھ
الѧѧسب والقѧѧذف إلѧѧى المجنѧѧى علیѧѧھ، بحѧѧسب أن تلѧѧك الإجѧѧراءات فرضѧѧت ضѧѧمانة لحمایѧѧة     

  .الحیاة الخاصة والأحادیث الشخصیة للمتھم

ومن ثم فلا تسرى تلك الإجراءات على تسجیل ألفاظ السب والقذف من تلیفѧون       
المجنى علیѧھ الѧذى یكѧون لѧھ بإرادتѧھ وحѧدھا، ودون حاجѧة إلѧى الحѧصول علѧى إذن مѧن                

 المحكمة الابتدائیة لتسجیلھا، بغیر أن یعد ذلك اعتداء على الحیاة الخاصѧة لأحѧد،    رئیس
ومن ثم فلا جناح على المدعین بالحقوق المدنیѧة إذا وضѧعا علѧى خѧط التلیفѧون الخѧاص               
بھمѧѧا جھѧѧاز تѧѧسجیل، لѧѧضبط ألفѧѧاظ الѧѧسباب الموجھѧѧة إلѧѧیھم، توصѧѧلا إلѧѧى التعѧѧرف علѧѧى      

  . اب والقذف إلیھما عن طریق الھاتفشخص من اعتاد على توجیھ ألفاظ السب

 ذلك، وكان الحكم المطعون فیѧھ قѧد انتھѧى إلѧى بطѧلان الѧدلیل المѧستمد          كانولما  
من الشریط المسجل بمعرفة المدعین بالحقوق المدنیة من جھاز التلیفون الخاص بھما،      

                                                   
= 

الطعѧن الجنѧائي رقѧم    : انظر". وز إثارتھ أمام محكمة النقضالطاعن ینحل إلى جدل موضوعي لا تج 
قѧѧѧانون : محمѧѧѧد سѧѧѧمیر. ، مѧѧѧشار إلیѧѧѧھ المستѧѧѧشار د ٥/٥/٢٠١٥ ق، جلѧѧѧسة ٨٣لѧѧѧسنة  )٣١٣٣٠(

 .١٢٤العقوبات الاقتصادي، مرجع سابق، ص
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  . )١()فإنھ یكون قد أخطا فى تطبیق القانون بما یعیبھ ویوجب نقضھ والإعادة

 إمѧا الفѧرض الثѧاني أن    :التحصل على الدلیل من جھѧاز المѧتھم      ) فرض الثاني ال(
تتم المطالبة بالتحصل علي الدلیل بضبطھ من جھاز المتھم أو مراقبتѧھ، وھѧو مѧا یحتѧاج           
إلى إذن من الجھѧات القѧضائیة المختѧصة لعمѧل ذلѧك، ولقѧد كѧان قѧانون العقوبѧات یحѧوى               

م، إلى أن قضت المحكمة الدسѧتوریة العلیѧا بعѧدم    عددًا كبیرًا من قرائن الإثبات ضد المتھ     
دستوریتھا لإخلالھا بمبدأ الأصل فى المѧتھم البѧراءة، ومنھѧا القرینѧة التѧي كانѧت تѧضعھا           

 عقوبات، والتي افترضت علم رئیس التحریر بكافة ما تنشره الجریدة التѧي        ١٩٥المادة  
 محѧددة نѧصت علیھѧا    یشرف علیھا، وعدم جѧواز نفѧى ھѧذه القرینѧة إلا مѧن خѧلال وسѧائل               

 عقوبѧѧات ذاتھѧѧا، لѧѧذلك، فإنѧѧھ یجѧѧب إثبѧѧات وقѧѧوع الجریمѧѧة مѧѧن المѧѧتھم دون    ١٩٥المѧѧادة 
  . افتراض ذلك، أو إقامة قرینة ضده

ولقѧѧد صѧѧدرت أحكѧѧام عدیѧѧدة مѧѧن القѧѧضاء المѧѧصري تفیѧѧد بأنѧѧھ قѧѧد أعتѧѧد بالѧѧدلیل     
 الرقمѧѧي دون الوقѧѧوف فѧѧى موقѧѧف متحجѧѧر، وتطلѧѧب أن یѧѧتم فѧѧى شѧѧكل تقلیѧѧدي كمحѧѧرر أو   

شھادة شاھد، ومن القضایا الشھیرة قضیة حرق المجمع العلمي، حیث اعتدت المحكمѧة        
بالأسطوانات المدمجة والتسجیلات المثبتة لمرتكب الجریمة والتى اطمأنت إلیھا، وكذلك  
فى واقعة رشوة عرضت علѧى القѧضاء اسѧتنادًا لتѧسجیلات، حیѧث قѧضت محكمѧة الѧنقض          

 المحكمѧѧة عولѧѧت فѧѧى إدانѧѧة  أنلحكѧѧم المطعѧѧون فیѧѧھ لمѧѧا كѧѧان الثابѧѧت مѧѧن مѧѧدونات ا : (بѧѧأن
نѧوفمبر   ٢٨ و٢٦الطاعن على تسجیلات اللقاءین اللذین تما بین المبلغ والطاعن یومى     

، وأفѧѧصح الحكѧѧم عѧѧن اطمئنانѧѧھ إلیھѧѧا ثѧѧم أردف بقولѧѧھ، إنѧѧھ علѧѧى فѧѧرض بطѧѧلان       ١٩٩٦
بѧات فѧى   التسجیلات، فلا یوجѧد مѧا یمنѧع المحكمѧة مѧن اعتبارھѧا عنѧصرًا مѧن عناصѧر الإث          

  . الدعوى فى منزلة تظاھر الأدلة

ویبѧین ممѧا أورده الحكѧѧم أن المحكمѧة لѧم تѧѧبن قѧضاءھا بѧصفة أصѧѧلیة علѧى تلѧѧك        
                                                             

، مجموعة أحكѧام محكمѧة   ١٨/٥/٢٠٠٠ ق، جلسة ٦٢لسنة  )٢٢٣٤٠(الطعن الجنائي رقم  : انظر  )١(
 .٤٨١ ص،٥١النقض، س
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التسجیلات، وإنما استندت إلیھا كقرینة تعزز بھا أدلة الثبوت التى أوردتھا، ولا یعد ذلك 
وأن اعتѧد  ، ومѧن ثѧم یتѧضح أن القѧضاء قѧد سѧبق       )١()منھا تناقضًا أو اضطرابًا فѧى الحكѧم   

 سѧابق عѧن صѧدور قѧانون مكافحѧة جѧرائم       تѧاریخ بالدلیل الرقمي في عدد من القضایا فѧي   
تقنیة المعلومات وھذا نھج محمود للقضاء المصري الذي أرسى ھذه القواعѧد فѧي وقѧت         

  .غاب فیھ التنظیم القانوني لھذه المسألة

امیرات انتѧѧشر اسѧѧتخدام كѧѧ  : حجیѧѧة التѧѧصویر بكѧѧامیرات المراقبѧѧة التلیفزیونیѧѧة    
المراقبة التلیفزیونیة في كافة مناحي الحیاة، نتیجة لانتشار الجرائم، حیث عملت الكثیѧر      
من الدول على تزوید الطرق العامة والمیادین وغیرھا من الأمѧاكن العامѧة والمؤسѧسات            
والأسواق الكبري والفنادق والمدارس وبعض المساكن بكامیرات المراقبѧة التلیفزیونیѧة      

لعب ھذه الكامیرات دوراً فاعلاً في كشف غموض الكثیѧر مѧن الجѧرائم، حیѧث        الحدیثة، وت 
تتمكن من تسجیل وتصویر ما یدور في المكان على مدار الیوم، وقد یتصادف أن تسجل         
الكامیرات المذكورة وقائع إجرامیة أو یبین منھا شخص المѧشتبھ بѧھ أو أن الجریمѧة قѧد           

  . ارتكبت على نحو معین

 بمѧشروعیة الѧدلیل المتحѧѧصل مѧن الكѧѧامیرات    )٢(فقѧھ الجنѧѧائي ویقѧر جانѧب مѧѧن ال  
المذكورة؛ شریطة وجود ھذه الكامیرات في أماكن عامة، وتسجیلھا وقѧائع الجریمѧة فѧي         
ھذه الأماكن أیضاً، وكذلك إذا كانت موضوعة في مكان خاص كمسكن وكانѧت تѧسجل مѧا            

ریѧب فѧي التعویѧل علѧى     یحدث في مكان عام، فإذا التقطѧت شخѧصاً یرتكѧب جریمѧة، فѧلا تث           
الدلیل المستمد منھا، أما إذا كانѧت الكѧامیرات مثبتѧة فѧي مكѧان خѧاص كمѧسكن، وسѧجلت             
الكامیرات ما یحدث بھذا المكان من جرائم، فإن الѧدلیل المتحѧصل فѧي ھѧذه الحالѧة یفتقѧر          
إلي المشروعیة، ومع ذلѧك فѧإن الѧدلیل غیѧر المѧشروع المѧذكور قѧد یقѧود مѧأمور الѧضبط                 

                                                             
، مجموعة أحكѧام محكمѧة   ١٤/٣/١٩٩٨ ق، جلسة ٦٧لسنة ) ١٦١٣٧(الطعن الجنائي رقم  : انظر  )١(

 .٥٦٣، ص٤٩النقض، س
 .٢٣١قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٢(
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  . لي أدلة أخرى مشروعةالقضائي إ

ویѧѧرى الѧѧرأي الѧѧسابق أن المحѧѧاكم الجنائیѧѧة لѧѧم تتѧѧردد فѧѧي التعویѧѧل علѧѧى الأدلѧѧة     

، علѧى الѧرغم   )١(المتحصلة من الكامیرات، كما أن محكمة النقض لم تجѧد حرجѧاً فѧي ذلѧك            

من وجود أعطال في كѧامیرات المراقبѧة فѧي بعѧض الأحیѧان ممѧا یѧؤدي إلѧى التѧأثیر علѧى                   

  .)٢(ض مقاطع الصورة والصوت المسجل علیھاوضوح أو جودة بع

خلاصѧѧة القѧѧول أن إجѧѧراءات وتقنیѧѧات وأدوات جمѧѧع الأدلѧѧة الرقمیѧѧة كѧѧان مѧѧن         

اللائحѧѧة التنفیذیѧѧة للقѧѧانون، بمѧѧا یحقѧѧق تنظیمѧѧاً    المتوجѧѧب تناولھѧѧا بѧѧشكل أكثѧѧر تفѧѧصیلاً ب  

دثة التي تفصیلیاً متكاملاً لإجراءات جمع وتوثیق الأدلة الرقمیة، وھي من الأدلة المستح    

تتطلب ضرورة تنظیم أحكام التعامل معھا بѧشكل مفѧصل، بالѧشكل الѧذي حقѧق موثوقیتھѧا               

  .أمام القضاء الجنائي، ومن ثم تعزیز الاستفادة منھا في مجال الإثبات الجنائي

                                                             
جلѧسة  ق، ٨٥لѧسنة  ) ٢١٨١٩(الطعن رقم : الموضع السابق، حیث استرشد سیادتھ بأحكام النقض   )١(

 .٢١٥، ص٦١، مجموعة أحكام محكمة النقض، س٤/٣/٢٠١٠؛ نقض ٣/١٢/٢٠١٥
لمѧا كѧان الطѧاعن لѧم یѧدفع أمѧام محكمѧة        "سبق لمحكمة النقض التصدي لھذه المسألة، فقضت بأنѧھ        )٢(

الموضوع ببطلان الدلیل المستمد من كامیرات المراقبѧة علѧى الأسѧاس الѧذي یتحѧدث عنѧھ فѧي وجѧھ            
 فѧإن ھѧذا   –ال بأجزاء في بعѧض مقѧاطع الѧصورة والѧصوت المѧسجل علیھѧا          أى لوجود أعط   –طعنھ  

الوجھ من النعي غیر مقبول، لمѧا ھѧو مقѧرر أن الѧدفع بѧبطلان إجѧراء مѧن الإجѧراءات الѧسابقة علѧى            
 على أنھا عنصر من عناصѧر الاسѧتدلال   – علي فرض بطلانھا–المحكمة من الأخذ بھذه التسجیلات   
 ѧѧѧى بѧѧѧاً علѧѧѧان مطروحѧѧѧھ كѧѧѧادام أنѧѧѧشة مѧѧѧدفاع بالمناقѧѧѧھ الѧѧѧث وتناولѧѧѧر". ساط البحѧѧѧم : انظѧѧѧن رقѧѧѧالطع

محمѧѧد سѧѧمیر، مرجѧѧع   / ، مѧѧشار إلیѧѧھ المستѧѧشار د  ٣١/٧/٢٠١٧ ق، جلѧѧسة ٨٥لѧѧسنة  )٣٢٤١٨(
 .٢٣٢سابق، ص
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  المبحث الثامن
  الصلح والتصـالح في جرائم تقنية المعلومات

ظѧامي الѧصلح مѧع المجنѧي علیѧھ       أخذ قانون مكافحة جѧرائم تقنیѧة المعلومѧاتي بن         

والتصالح مع الدولة من خلال الجھѧاز القѧومي لتنظѧیم الاتѧصالات، وحیѧث جѧاءت المѧادة            

، لتحدیѧد حѧالات وإجѧراءات    )١("الصلح والتصالح"الثانیة عشرة من القانون المعنونة ب ـ 

وآثار التصالح في بعض الجرائم المنصوص علیھا في القانون، وھѧو مѧا سѧوف نتناولѧھ         

  -: مطلبین على النحو التاليفي

  المطلب الأول
  الصلح مع اني عليه

یجوز :" من القانون على أنھ) ٤٢(أشارت الفقرتین الأولى والثانیة من المادة 
للمѧتھم فѧي أیѧة حالѧة كانѧت علیھѧا الѧѧدعوى الجنائیѧة، وقبѧل صѧیرورة الحكѧم باتѧاً، إثبѧѧات            

لعام، أمام النیابة العامة أو المحكمѧة  الصلح من المجني علیھ أو وكیلھ الخاص أو خلفھ ا    
، ١٥، ١٤(المختѧѧصة بحѧѧسب الأحѧѧوال، وذلѧѧك فѧѧي الجѧѧنح المنѧѧصوص علیھѧѧا فѧѧي المѧѧواد   

ولا ینѧتج إقѧرار المجنѧي    . من ھѧذا القѧانون  ) ٢٨،٣٠،٣١، ٢٦، ١٩،٢٣، ١٨،  ١٧،  ١٦
علیھ بالصلح المنѧصوص علیѧھ بѧالفقرة الѧسابقة أثѧره إلا باعتمѧاده مѧن الجھѧاز بالنѧسبة             

                                                             
تبرز الإشارة إلى أن مشروع القانون المقدم من الحكومة كان یشیر في عنوان المادة إلى التѧصالح      )١(

ѧѧصلح، إلا أن مجلѧѧط دون الѧѧراً   فقѧѧصالح، نظѧѧصلح والتѧѧصبح الѧѧوان لیѧѧذا العنѧѧحح ھѧѧد صѧѧواب قѧѧس الن
للتمییز الواضح بین الصلح الذي یكون بѧین الجѧاني أو وكیلѧھ الخѧاص والمجنѧي علیѧھ أو ورثتѧھ أو            
وكیلھ الخاص، والتѧصالح الѧذي یѧتم بѧین المѧتھم والدولѧة أو الجھѧة الإداریѧة المعتѧدى علیھѧا مقابѧل                

 مجلس النواب المصري، الجلسة السادسة والخمسین، المعقودة في مضبطة: انظر. غرامة التصالح
 . ومابعدھا١١٨م، مرجع سابق، ص ١٤/٥/٢٠١٨
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، بینما أشѧارت  "من ھذا القانون) ٢٣، ١٨، ١٧، ١٤(جنح المنصوص علیھا بالمواد     لل

ویترتѧѧب علѧѧى الѧѧصلح انقѧѧضاء الѧѧدعوى    :" الفقѧѧرة الأخیѧѧرة مѧѧن المѧѧادة المѧѧذكورة بأنѧѧھ    
، "الجنائیة، ولا أثر للصلح على حقوق المضرور من الجریمة أو علѧى الѧدعوى المدنیѧة    

نѧي علیѧھ فѧي الجѧرائم المعلوماتیѧة، وذلѧك علѧى        ونتناول فیما یلي أحكѧام الѧصلح مѧع المج     

  -:النحو التالي

أبان نطاق تطبیق  : نطاق الصلح مع المجني علیھ في الجرائم المعلوماتیة     -أولاً

الصلح مع المجني علیھ في الجرائم المعلوماتیة من الجنح المنصوص علیھا فѧي المѧواد    

القѧѧѧѧѧانون، وھѧѧѧѧѧي  مѧѧѧѧѧن ھѧѧѧѧѧذا ٣١، ٣٠، ٢٨، ٢٦، ٢٣، ١٩، ١٨، ١٧، ١٦، ١٥، ١٤

، )١٥م(، تجѧѧѧاوز حѧѧѧدود الحѧѧѧق فѧѧѧي الѧѧѧدخول    )١٤م(الѧѧѧدخول غیѧѧѧر المѧѧѧشروع   : جѧѧѧرائم

، والاعتداء على سѧلامة البیانѧات والمعلومѧات والѧنظم       )١٦م(والاعتراض غیر المشروع  

، والاعتѧѧѧѧѧداء علѧѧѧѧѧى البریѧѧѧѧد الإلكترونѧѧѧѧѧي أو المواقѧѧѧѧѧع والحѧѧѧѧѧسابات  )١٧م(المعلوماتیѧѧѧѧة 

، جѧѧرائم الاحتیѧѧال والاعتѧѧداء علѧѧى )١٩م( موقѧѧع، والاعتѧѧداء علѧѧى تѧѧصمیم)١٨م(الخاصѧѧة

، )٢٦م(، التѧѧشھیر بѧѧالغیر )٢٣م(بطاقѧѧات البنѧѧوك والخѧѧدمات وأدوات الѧѧدفع الإلكترونѧѧي    

، )٣٠م(، الامتنѧѧاع عѧѧن التبلیѧѧغ فѧѧي الجѧѧرائم المعلوماتیѧѧة    )٢٨م(العبѧѧث بالأدلѧѧة الرقمیѧѧة  

التѧشریعي طبیعѧة   ، ویتفق ھѧذا الѧنھج   )٣١م(إفشاء البیانات المحفوظة لدى مقدم الخدمة   

التѧѧصالح كاسѧѧتثناء علѧѧى حѧѧق الدولѧѧة فѧѧي العقѧѧاب علѧѧى الجѧѧرائم، والѧѧذي یجѧѧب أن یكѧѧون    

محدداً، ویلاحظ أن المشرع أشار إلى أن نطاق الصلح یѧشمل جѧرائم الجѧنح المحѧددة فѧي       

القانون، ومن ثم لا یمتد التصالح في الأحوال التي یتوافر في الجریمة ظرف مشدد یغیر         

ة من الجنحة إلى الجنایة، فلا صلح في الجنایات، بالنظر إلѧى خطѧورة       من وصف الجریم  

الأخیرة، وتطلب القانون من جھات التحقیق مباشѧرة إجѧراءات التحقیѧق فیھѧا، وإحالتھѧا          

  .للقضاء
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یتمثѧѧل النطѧѧاق الشخѧѧصي   : أطѧѧراف الѧѧصلح فѧѧي جѧѧرائم تقنیѧѧة المعلومѧѧات   -ثانیѧѧاً

المتھم والمجنѧي علیѧھ، أضѧف إلѧى ذلѧك      للصلح في أطرافھ، وأطراف الصُلح الجنائي ھم         

 العامѧѧة أو المحكمѧѧة، وھمѧѧا الجھتѧѧین القѧѧضائیتین المُخѧѧول لأطѧѧراف الѧѧصُلح إثبѧѧات  النیابѧة 

وقوع الصُلح بینھما أمامھما، وقد نص المشرع المصري علѧى الѧسماح لكѧل مѧن للمѧُتھم        

العѧام؛ أي  إثبات الصُلح مع المجني علیھ أو وكیلѧھ الخѧاص أو خلفѧھ       ) ١(أو وكلیھ الخاص  

ورثتھ أمام النیابة أو المحكمة في أي مرحلѧة مѧن مراحѧل الѧدعوى الجنائیѧة، حتѧى وبعѧد                

، والواقع أن الحكمѧة التѧشریعیة مѧن إقѧرار الѧصلح حتѧى صѧیرورة         )٢(صیرورة الحكم باتاً  

  . )٣(الحكم الجنائي باتاً ھو تشجیع الأفراد على التسویة الودیة في مثل ھذه القضایا

ѧѧاف القѧѧد أضѧѧصلح،  وقѧѧراف الѧѧد أطѧѧصالات كأحѧѧیم الاتѧѧومي لتنظѧѧاز القѧѧانون الجھ

الدخول : حینما تطلب في جرائم بعینھا اعتماد الصلح مع المجني علیھ من الجھاز، وھي

، والاعتѧѧѧѧѧداء علѧѧѧѧѧى سѧѧѧѧلامة البیانѧѧѧѧѧات والمعلومѧѧѧѧѧات والѧѧѧѧѧنظم  )١٤م(غیѧѧѧѧر المѧѧѧѧѧشروع  

قѧѧѧѧѧع والحѧѧѧѧѧسابات ، والاعتѧѧѧѧѧداء علѧѧѧѧѧى البریѧѧѧѧد الإلكترونѧѧѧѧѧي أو الموا )١٧م(المعلوماتیѧѧѧѧة 

                                                             
 كانت تقѧصر  - قبل تعدیلھا الأخیر-إجراءات جنائیة") أ" مكرراً ١٨(یلاحظ من صیاغة نص المادة        )١(

الأخیѧرة لنظѧام الѧصلح    الحق في إثبات الصلح في المجني علیھ أو وكیلѧھ الخѧاص، إلا أن التعѧدیلات         
أجازت لورثة المجني علیھ أو وكیلھم الخاص إثبات الصلح مع المѧتھم، ولاشѧك أن ھѧذا التعѧدیل قѧد        
عالج مشكلة وفاة المجني علیھ، فالنظر إلى اعتبار أن ھذا الحق في الѧصلح حѧق شخѧصي، یقتѧصر          

ومن ثѧم لا یجѧوز إعمѧال    على المجني علیھ أو من یوكلھ، فإن ھذا الحق یسقط بوفاة المجني علیھ،      
نظام الصلح، إلا أن التعدیلات الأخیرة والتي أجازت لورثة المجنѧي علیѧھ أو وكѧیلھم الخѧاص إثبѧات          
الصلح مع المتھم قد وسعت في إعمال نظام الصلح الجنائي، وبصفة خاصة في حالѧة وفѧاة المجنѧي     

إحدى الجرائم التѧي  (الخطأ علیھ، كما أن قصر الحق في الصلح على المجني علیھ في جریمة القتل     
یصبح منتفیاً منذ البدایة، ومن ثم أضحى إقرار ھذا الحق لورثة ) أجاز المشرع الجنائي الصلح فیھا 

 .  المجني علیھ من الأمور اللازمة للقول بجواز إعمال نظام الصلح الجنائي في ھذه الجریمة
 .٣٢٥ صالإجراءات الجنائیة، مرجع سابق،: مأمون محمد سلامة. د  )٢(
 والخاص بتعلیمات النائѧب العѧام بѧشأن نظѧام الѧصلح       ٢٠٠٦لسنة  ) ١٢(الكتاب الدوري رقم    : قارن  )٣(

 .في بعض الجرائم متضمناً بعض التعلیمات للسادة أعضاء النیابة
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، جرائم الاحتیال والاعتداء على بطاقات البنوك والخѧدمات وأدوات الѧدفع        )١٨م(الخاصة

  ).٢٣م(الإلكتروني 

 من اللائحة التنفیذیة كیفیة اعتماد الجھاز القومي لتنظیم ١٢وقد حددت المادة    
ترط یѧش :"الاتصالات إقرار المجني علیھ بالصلح، حیث تقضي المѧادة المѧشار إلیھѧا بأنѧھ     

 مѧѧن القѧѧانون، فѧѧى  ٤٢لاعتمѧѧاد الجھѧѧاز إقѧѧرار المجنѧѧي علیѧѧھ بالѧѧصلح طبقѧѧا للمѧѧادة رقѧѧم     
  :استیفاء وتقدیم ما یلى) ٢٣، ١٨، ١٧، ١٤(الجرائم المنصوص علیھا في المواد 

 شѧѧھادة صѧѧادرة مѧѧن النیابѧѧة أو المحكمѧѧة المختѧѧصة بحѧѧسب الأحѧѧوال بالقیѧѧد      -١
  .والوصف للجریمة محل الصلح

صѧѧل مѧѧن المحѧѧضر أو الوثیقѧѧة التѧѧي أثبѧѧت فیھѧѧا الѧѧصلح بѧѧین   صѧѧورة طبѧѧق الأ-٢
المѧѧتھم والمجنѧѧي أو وكیلѧѧھ الخѧѧاص أو خلفѧѧھ العѧѧام أمѧѧام النیابѧѧة أو المحكمѧѧة المختѧѧصة       

  .والمتضمنة إقرار المجني علیھ بھذا الصلح

 شѧѧھادة صѧѧادرة مѧѧن النیابѧѧة المختѧѧصة تفیѧѧد عѧѧدم صѧѧدور حكѧѧم نھѧѧائي فѧѧي         -٣
  .الدعوى الجنائیة

لرئیس التنفیذي للجھاز لاعتماد المحضر أو الوثیقѧة المتѧضمنة    طلب باسم ا   -٤
  ".إقرار المجني علیھ بالصلح یقدم من المتھم أو من وكیلھ أو من خلفھ العام

یشترط لتطبیق الصُلح الجنائي في القانون : شروط تطبیق الصلح الجنائي   -ثالثاً
جѧѧرائم التѧѧي أجѧѧاز أن تكѧѧون الجریمѧѧة مѧѧن ال): الأول: (المѧѧصري ضѧѧرورة تѧѧوافر شѧѧرطین

، وبذلك یخرج مѧن نطѧاق الѧصُلح الجѧرائم     الحصرالمشرع الصلح فیھا، وذلك على سبیل      
ضѧرورة إثبѧات الѧصُلح أمѧام النیابѧة      ) الثѧاني (، و)١(التي لم یѧرد الѧنص علیѧھ فѧي القѧانون       

                                                             
بدائل الدعوى الجنائیة في القانون المصري في ضوء أحѧدث التعѧدیلات التѧشریعیة،      : للباحث: قارن  )١(

 .٤٠٢، ص٢٠١١، مارس)٢٤(لتدریب والتنمیة، القاھرة، العدد مجلة كلیة ا
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العامة أو المحكمة، حیث یشترط القانون لإعمال أثر الصُلح في انقضاء الѧدعوى أن یѧتم       
صُلح من المجني علیѧھ أو وكیلѧھ الخѧاص أو خلفѧھ العѧام أمѧام الѧسلطة القѧضائیة             إثبات ال 

المختصة سواء أكانت النیابة العامة أو في محضر الجلسة أمام المحكمة فѧي أي مرحلѧة           
كانت علیھا الدعوى ولو بعد صیرورة الحكم باتاً أو أثناء تنفیذ العقوبة، وإذا قدم الصُلح 

فھ العام أو المُتھم، فیجب أن یكون ھناك توكیѧل خѧاص یبѧیح    من غیر المجني علیھ أو خل  
لھ ذلك، ولا یشترط تقدیم الصُلح أو صѧورة منѧھ، كمѧا لا یѧشترط إثبѧات بنѧود الѧصُلح فѧي            
محضر الجلسة، وإنما الذي یشترط فقط إثبѧات أن المجنѧي علیѧھ قѧد تѧصالح مѧع المѧُتھم،           

، فالѧصُلح المعلѧق علѧى شѧرط لا     ولا یشترط في اتفاق الصُلح أن یكѧون معلقѧاً علѧى شѧرط         
 .)١(ینتج أثره في انقضاء الدعوى الجنائیة

لѧѧم یѧѧرد فѧѧي قѧѧانون الإجѧѧراءات الجنائیѧѧة أي   :  إجѧѧراءات الѧѧصُلح الجنѧѧائي -رابعѧѧاً

تنظѧѧیم لإجѧѧراءات الѧѧصلح الجنѧѧائي، ومѧѧن ھѧѧذا المنطلѧѧق أشѧѧار الفقѧѧھ الجنѧѧائي إلѧѧى تحدیѧѧد    

لح إلѧى الجھѧات القѧضائیة المختѧصة مѧن      إجراءات الصلح الجنائي في تقدیم ما یفید الѧصُ   

جانب الأشѧخاص الѧذین یجѧوز لھѧم التمѧسك بوقѧوع الѧصُلح، فѧلا یتحقѧق الѧصُلح الجنѧائي             

بوقوع الاتفاق بѧین المѧُتھم والمجنѧي علیѧھ أو وكیلѧھ الخѧاص أو خلفѧھ العѧام علѧى إنھѧاء                

نب المجني الإجراءات القضائیة بشكل ودي، وإنما یجب تقدیم طلباً لإثبات الصُلح من جا   

علیھ أو وكیلھ الخاص أو ورثة المجني علیھ أو وكیلھم الخاص أو من المѧتھم أو وكیلѧھ           

، )٢()النیابѧѧة العامѧѧة أو المحكمѧѧة المختѧѧصة   (الخѧѧاص إلѧѧى الѧѧسلطة القѧѧضائیة المختѧѧصة     

ویفترض فѧیمن یتقѧدم بطلѧب إثبѧات الѧصُلح أن تتѧوافر لدیѧھ الأھلیѧة لمُباشѧرة التѧصرفات                 

                                                             
: جاسم محمد العنتلي. د. ؛ رائد٣٢٥الإجراءات الجنائیة، مرجع سابق، ص: مأمون محمد سلامة. د  )١(

، )٧١(، العدد )١٨(الصلح في قانون الإجراءات الجزائیة الاتحادي، دوریة الفكر الشرطي، المجلد 
 .١٢٧، الإمارات العربیة المتحدة، ص، مركز بحوث الشارقة٢٠٠٩

 .٤٠٦بدائل الدعوى الجنائیة في القانون المصري، مرجع سابق، ص: انظر للباحث  )٢(
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 وھذا الفѧرض لѧم   –ان المجني علیھ أو أحد خلفھ العام أو المتھم قاصراً     القانونیة، فإذا ك  

 ففي ھذه الحالѧة یلѧزم تقѧدیم طلѧب إثبѧات      –یتعرض لھ التنظیم التشریعي للصُلح الجنائي  

، ویتطلѧѧب القѧѧانون )٢(، وھѧѧذا مѧѧا یأخѧѧذ بѧѧھ قѧѧضاء الѧѧنقض )١(الѧѧصلح ممѧѧن لѧѧھ ولایѧѧة علیѧѧھ 

قضائیة المختصة بنظر الѧدعوى سѧواء أكانѧت    ضرورة تقدیم طلب إثبات الصُلح للجھة ال   

النیابѧѧة العامѧѧة أو المحكمѧѧة المختѧѧصة، فѧѧإذا كانѧѧت الѧѧدعوى فѧѧي حѧѧوزة النیابѧѧة؛ أي قبѧѧل      

إحالتھا للمحكمة المختصة في مرحلتي الاسѧتدلال أو التحقیѧق الابتѧدائي، فإنѧھ یѧتم تقѧدیم         

د أحالت القضیة للمحكمة، طلب إثبات الصلح للنیابة العامة، أما إذا كانت النیابة العامة ق  

، وإذا قُدم طلب إثبات الصُلح مѧن غیѧر   )٣(فإن طلب إثبات الصُلح یقدم للمحكمة المختصة      

  الأشѧѧѧخاص المنѧѧѧصوص علѧѧѧیھم فѧѧѧي القѧѧѧانون، فѧѧѧإن ھѧѧѧذا الإجѧѧѧراء یكѧѧѧون غیѧѧѧر مقبѧѧѧولاً،    

لتقدیمھ من غیر ذي صفة، وإذا حكمت المحكمة بناءً على طلب قُدم من غیѧر الأشѧخاص        

دھم المُشرع، یكѧون حكمھѧا بѧاطلاً، وإذا لѧم یقѧدم طلѧب إثبѧات الѧصُلح للنیابѧة أو          الذین حد 

المحكمѧѧة، فإنѧѧھ لا یجѧѧوز لھѧѧا أن تقѧѧضي بانقѧѧضاء الѧѧدعوى الجنائیѧѧة بالѧѧصُلح مѧѧن تلقѧѧاء     

  . )٤(نفسھا

                                                             
مѧѧن قѧѧانون الإجѧѧراءات ) ٥(یѧشیر الѧѧبعض إلѧѧى أن القاعѧѧدة الإجرائیѧѧة المنѧѧصوص علیھѧѧا فѧѧي المѧѧادة     )١(

یѧھ لѧم یبلѧغ خمѧسة عѧشر سѧنة       الجنائیة تقضي بأنھ في حالة تقدیم الشكوى عندما یكѧون المجنѧي عل       
كاملѧѧة، أو كѧѧان مѧѧصابا بعاھѧѧة فѧѧي عقلѧѧھ أن یѧѧتم تقѧѧدیم الѧѧشكوى ممѧѧن لѧѧھ الولایѧѧة علیѧѧھ، وإذا كانѧѧت    
الجریمة واقعة على المال تقبل الشكوى من الوصي أو القیم، فإنھ یمكѧن تطبیѧق ھѧذه القاعѧدة علѧى          

 .الصلح على سبیل القیاس
ولى القاصر ھو وكیل جبѧري عنѧھ بحكѧم القѧانون،     :" لى أنذھبت محكمة النقض في أحد أحكامھا إ       )٢(

، ٣، رقѧم  ٤١، س٢/١/١٩٩٠نقض ". ینظر في القلیل والجلیل من شئونھ الخاصة بالنفس والمال    
 .٦٩٦، ص١٢٠، رقم ٤١، س٨/٥/١٩٩٠؛ نقض ٣٨ص

 .٤٠٦بدائل الدعوى الجنائیة، مرجع سابق، ص: انظر للباحث  )٣(
لتصالح والصلح في المنازعات الجنائیة وأثرھما في استقرار الأمن العام، ا: عبد االله أحمد الشیخ. د  )٤(

 .١٢١، ١٢٠، ص ص٢٠٠٩رسالة دكتوراه، كلیة الدراسات العلیا بأكادیمیة الشرطة، القاھرة، 
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یرتبط الأثر القانوني لنظام ما بطبیعتھ :  الآثار القانونیة للصلح الجنائي-خامساً

ف الفقھ الجنائي حول الطبیعة القانونیة لنظام الصلح الجنائي، فمنھم القانونیة، وقد اختل

من ذھب إلى أن الصلح لیس إلا عقداً مدنیاً بین المتھم والنیابة العامѧة أو المجنѧي علیѧھ      

، بینما ذھب جانب آخر من الفقѧھ إلѧى أن   )١(ومن ثم فھو أمر غریب في المسائل الجنائیة   

 ذھѧѧب علѧѧى أن غرامѧѧة الѧѧصلح ذات طبیعѧѧة مختلطѧѧة  الѧѧصلح لѧѧھ طѧѧابع جنѧѧائي، فمѧѧنھم مѧѧن 

، ومѧنھم مѧن ذھѧب    )٢(تجمع بین عنصري التعѧویض والعقѧاب كمѧا فѧي الغرامѧة الѧضریبیة       

إلѧѧى أن غرامѧѧة التѧѧصالح ھѧѧي عقوبѧѧة مالیѧѧة بدیلѧѧة یتوقѧѧف تنفیѧѧذھا علѧѧى رضѧѧاء المجنѧѧي    

 أسѧباب  ، إلا أن الباحث یفضل اعتبار الصلح مѧن بѧدائل الѧدعوى الجنائیѧة أو مѧن          )٣(علیھ

انقضاء الѧدعوى الجنائیѧة، والѧذي یѧستھدف تجنیѧب المѧتھم الخѧضوع للعقوبѧة، ویترتѧب           

على تحققھ انقضاء الدعوى الجنائیة سواء أكѧان ذلѧك بمقابѧل أو بѧدون مقابѧل، ومѧن ثѧم              

فمقابل الصلح لیس بعقوبة، وتتمثل الآثار القانونیة للصُلح في تناول أثѧره علѧى كѧلٍ مѧن        

المدنیѧѧة المرفوعѧѧة أمѧѧام المحكمѧѧة الجنائیѧѧة، فѧѧضلاً عѧѧن تنѧѧاول أثѧѧر    الѧѧدعویین الجنائیѧѧة و

الѧѧصلح علѧѧى العقوبѧѧة الجنائیѧѧة، فبالنѧѧسبة للѧѧدعوى الجنائیѧѧة، یترتѧѧب علѧѧى إتمѧѧام الѧѧصلح  

الجنائي في القانون المصري انقضاء الدعوى الجنائیة، وھو ما أشѧار إلیѧھ نѧص المѧادة             

 مѧن القѧانون   ٤٢ الأخیѧرة مѧن المѧادة    ؛ إذ نصت الفقرة)إجراءات جنائیة" أ"مكرراً  ١٨(

 كمѧا  –، فѧإذا قѧُدم الѧصلح    ..."ویترتب على الصُلح انقضاء الѧدعوى الجنائیѧة     :" على أنھ 
                                                             

المبѧادئ العامѧѧة لقѧانون الإجѧراءات الجنائیѧة، دار المطبوعѧات الجامعیѧѧة،      : عѧوض محمѧد عѧوض   . د  )١(
الإجѧراءات الجنائیѧة المѧوجزة لإنھѧاء     : مدحت عبد الحلیم رمѧضان  . ا؛ د  وما بعدھ  ١٣٩، ص ١٩٩٩

عبد الرءوف مھدي، شѧرح  .  وما بعدھا؛ د٨٤، ص ٢٠٠٠الدعوى الجنائیة، دار النھضة العربیة،      
 .٧٢٠، ص١، ج١٩٩٦، ٢القواعد العامة للإجراءات الجنائیة، دار النھضة العربیة، ط

 . ٣٤٨ئي الدستوري، مرجع سابق، صالقانون الجنا: أحمد فتحي سرور. د  )٢(
النظریة العامة للصلح في المواد الجنائیة وتطبیقاتھا، مرجѧع سѧابق،     : محمد حكیم حسین الحكیم   . د  )٣(

مكѧѧرر ١٨الѧѧصلح الجنѧѧائي فѧѧي نطѧѧاق المѧѧادتین   : إبѧѧراھیم حامѧѧد طنطѧѧاوي .  ومѧѧا بعѧѧدھا؛ د ١٤٦ص
 .٣١، ص٢٠٠٠ دراسة مقارنة، دار النھضة العربیة، -مكرر أ١٨و
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 أمام النیابة العامة أمѧرت بѧألا وجѧھ لإقامѧة الѧدعوى الجنائیѧة لانقѧضائھا        -سبق أن أشرنا 

         ѧضاء الѧت بانقѧصة، حكمѧة  بالصلح، إما إذا قُدم الصلح أمام المحكمة المختѧدعوى الجنائی

، ویقتصر أثر الصلح الجنائي على طرفیھ فحسب، ومن ثم لا یمتد إلى غیرھم       )١(بالصلح

إعمالاً لمبدأ نسبیة أثر الصلح الجنائي، ومѧن ثѧم لا یمتѧد أثѧر الѧصلح إلѧى المѧضرور مѧن               

  .  )٢(الجریمة غیر المجني علیھ

فѧي قѧانون الإجѧراءات    أما بالنسبة للعقوبة الجنائیة، فإنѧھ وفقѧاً للقواعѧد العامѧة             

إجѧراءات جنائیѧة، تѧأمر النیابѧة العامѧة بوقѧف       ) أ( مكѧرر  ١٨الجنائیة الواردة فѧي المѧادة      

تنفیذ العقوبة إذا حصل الصُلح أثناء تنفیذھا، ویتضح من النص السابق أن الصُلح لا یتم 

وى إلا بتوافق إرادتي المُتھم والمجنѧي علیѧھ، وأنѧھ یجѧوز إبرامѧھ فѧي كافѧة مراحѧل الѧدع                 

ویترتب على الصُلح بالنѧسبة للمѧتھم الإفѧراج عنѧھ     . الجنائیة حتى لو صدر فیھا حكم بات 

، أمѧѧا )٣(إذا كѧѧان محبوسѧѧاً، أو وقѧѧف تنفیѧѧذ العقوبѧѧة إذا كѧѧان المѧѧُتھم یقѧѧضي فتѧѧرة الحѧѧبس   

 مѧن القѧانون علѧѧى   ٤٢بالنѧسبة للѧدعوى المدنیѧة، فقѧѧد نѧصت الفقѧرة الأخیѧرة مѧѧن المѧادة        

، ھو مѧا  "حقوق المضرور من الجریمة أو على الدعوى المدنیةلا أثر للصلح على   :"أن
                                                             

 تѧضمن تعѧدیلاً للفقѧرة    ٢٠١٧ومن الجدیر بالذكر أن مشروع تعدیل قانون الإجراءات الجنائیة لعѧام       )١(
وتقضي المحكمѧة بانقѧضاء الѧدعوى الجنائیѧة     : "والتي تقضي بأنھ) مكرراً أ ١٨(الأخیرة من المادة    

یѧذ العقوبѧة إذا   بالصلح ولو كانت مرفوعة بطریق الادعاء المباشر، وتѧأمر النیابѧة العامѧة بوقѧف تنف       
، كما استحدث مادة "حصل الصلح أثناء تنفیذھا، ولا أثر للصلح على حقوق المضرور من الجریمة

وفي جمیع الأحوال التي یتم فیھا الصلح وفقاً للمواد :" تقضي بأنھ) ٢"/أ"مكرراً ١٨(جدیدة برقم  
یع الوقائع محل الصلح السابقة یترتب على انقضاء الدعوى الجنائیة بالصلح انسحاب أثره على جم  

بجمیع كیوفھا وأوصافھا، ویمتѧد أثѧره إلѧى جمیѧع المتھمѧین فѧي الواقعѧة محѧل الѧصلح، ولѧو تعѧددت             
 ".الأوصاف القانونیة للاتھام

 مѧع  ١٩٩٨ لѧسنة  ١٧٤الصلح فѧي نطѧاق قѧانون الإجѧراءات الجنائیѧة رقѧم           : ھدى حامد قشقوش  . د  )٢(
 . ومابعدھا٧١ربیة، القاھرة، صالتعلیق على أحدث الأحكام، دار النھضة الع

، مجموعѧѧة المكتѧѧب الفنѧѧي لھیئѧѧة قѧѧضایا   ٢١/١١/٢٠٠١ق، جلѧѧسة ٦٢ لѧѧسنة٢١٨٦٤الطعѧѧن رقѧѧم   )٣(
 .٨٠٤، ص٢٠٠٣الدولة، سنة 
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 )٢(، ویبرر جانب مھم من الفقھ الجنائي  )١(إجراءات جنائیة ) ٢٥٩(یتفق مع نص المادة     

 عدم تأثیر نظام الصلح على الدعوى الجنائیة في أن نظامي الصلح والتѧصالح    - وبحق –

أو نفیھѧا ومѧن ثѧم فѧلا حجیѧة لѧھ أمѧام        لا یتمتعا بحجیة إیجابیة فیما یتعلѧق بثبѧوت التھمѧة     

القѧضاء المѧѧدني، ویقتѧѧصر أثرھمѧѧا علѧѧى الحجیѧة الѧѧسلبیة المتمثلѧѧة فѧѧي انقѧѧضاء الѧѧدعوى    

  .)٣(الجنائیة ولھذا فإن مبلغ الصلح لا یعد عقوبة، ولا تسري علیھ أحكامھا

  المطلب الثاني
   التصالح مع الجهاز القومي لتنظيم الاتصالات

    ѧصالح بѧانون التѧاز القѧث     أجѧѧصالات، حیѧیم الاتѧومي لتنظѧاز القѧتھم والجھѧѧین الم

كمѧѧا لا یُقبѧѧل :" إلѧѧى أنѧѧھ) ١٢(أشѧѧارت الفقѧѧرات الثالثѧѧة والرابعѧѧة والخامѧѧسة مѧѧن المѧѧادة   
) ٣٥، ٢٩(التصالح إلا من خلال الجھاز بخصوص الجѧنح المنѧصوص علیھѧا بالمѧادتین        

لجنائیة إلѧى المحكمѧة   ولا یسقط حق المتھم في التصالح برفع الدعوى ا . من ھذا القانون  
المختصة إذا دفع ثلثي الحد الأقصى للغرامة المقررة للجریمة أو قیمة الحد الأدنى أیھما     

وفى جمیع الأحوال یجѧب علѧى المѧتھم    . أكثر، وذلك قبل صدور حكم نھائي في الموضوع        
الذي یرغب في التѧصالح أن یѧسدد قبѧل رفѧع الѧدعوى الجنائیѧة مبلغѧاً یعѧادل ضѧعف الحѧد            

                                                             
إذا انقضت الѧدعوى الجنائیѧة بعѧد رفعھѧا لѧسبب مѧن       :"  إجراءات جنائیة على أن    ٢٥٩نصت المادة     )١(

 ".یر الدعوى المدنیة المرفوعة معھاالأسباب الخاصة بھا فلا تأثیر لذلك في س
 .٣٤٦القانون الجنائي الدستوري، مرجع سابق، ص: أحمد فتحي سرور. د  )٢(
على خلاف الرأي السابق، یذھب جانب مѧن الفقѧھ إلѧى اعتبѧار أن غرامѧة الѧصلح ھѧي عقوبѧة، وأن                  )٣(

نائیة، وأن سداد الدولة قد تحصل على سلطتھا في العقاب كما في الصلح دون الحاجة إلى دعوى ج
إلا أن ھѧذا الѧرأي   . المتھم لغرامة الصلح یعѧد مѧن قبیѧل التنفیѧذ الاختیѧاري ولѧیس الإجبѧاري للعقوبѧة             

مردود علیھ بأن الصلح أجازه القانون لعلة خاصة تتعلق بتیسیر الإجراءات الجنائیة وإعطѧاء قیمѧة       
القѧѧانون الجنѧѧائي  : رورأحمѧѧد فتحѧѧي سѧѧ  . د: أنظѧѧر. قانونیѧѧة لعفѧѧو المجنѧѧي علیѧѧھ فѧѧي جѧѧرائم معینѧѧة     

 .٣٤٧الدستوري، مرجع سابق، ص
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ѧѧة الأقѧѧررة للجریمѧѧة المقѧѧصة أو    . صى للغرامѧѧة المختѧѧة المحكمѧѧى خزانѧѧسداد إلѧѧون الѧѧویك
  ".النیابة العامة، بحسب الأحوال

 نطѧѧاق التѧѧصالح مѧѧع الجھѧѧاز القѧѧومي لتنظѧѧیم الاتѧѧصالات فѧѧي جѧѧرائم تقنیѧѧة    -أولاً

لا :" أوضح القانون نطاق التصالح في الجرائم المعلوماتیة بنصھ على أنھ         :المعلوماتیة
، ٢٩التصالح إلا من خѧلال الجھѧاز بخѧصوص الجѧنح المنѧصوص علیھѧا بالمѧادتین             یُقبل  

، ومѧѧن ثѧم یقتѧѧصر نطѧاق التѧѧصالح فѧي الجѧѧرائم المعلوماتیѧة علѧѧى     " مѧن ھѧѧذا القѧانون  ٣٥

جریمتي تعѧریض المواقѧع والحѧسابات الخاصѧة والبریѧد الإلكترونѧي والѧنظم المعلوماتیѧة              

 والحѧسابات الخاصѧة والبریѧد الإلكترونѧي     لخطر الجرائم المعلوماتیѧة، وتعѧریض المواقѧع     

  .والنظم المعلوماتیة للأشخاص الاعتباریة لخطر الجرائم المعلوماتیة

یشترط لتطبیق التѧصالح ضѧرورة تѧوافر    :  شروط تطبیق التصالح الجنائي -ثانیاً

، أن تكѧѧون الجریمѧѧة محѧѧل التѧѧصالح مѧѧن الجѧѧرائم المحѧѧددة قانونѧѧاً،  )الأول: (شѧѧروط ثلاثѧѧة

 أن یقѧѧوم المѧѧѧُتھم بѧѧدفع مبلغѧѧѧاً یعѧѧادل ضѧѧѧعف الحѧѧد الأقѧѧѧصى للغرامѧѧة المُقѧѧѧرر      )والثѧѧاني (

للجریمة، واشترط القانون أن یكون دفع مبلغ الغرامѧة قبѧل رفѧع الѧدعوى، ویكѧون الѧدفع           

إلى خزانة المحكمة أو إلى النیابة العامة أو إلى أي موظف عام یرخص لѧھ فѧي ذلѧك مѧن        

التѧصالح برفѧع الѧدعوى إلѧى المحكمѧة المختѧصة،       وزیر العدل، ولا یسقط حق المُتھم في         

إلا إذا دفع المُتھم ثلثي الحد الأقѧصى للغرامѧة المُقѧررة أو قیمѧة الحѧد الأدنѧى المُقѧرر لھѧا               

أن یطلب المتھم من الجھѧاز القѧومي لتنظѧیم الاتѧصالات الѧصلح         ) والثالث(،  )١(أیھما أكثر 

دات التي تثبت دفѧع غرامѧة التѧصالح،    في الجرائم المحددة قانوناً، مقدماً الأوراق والشھا    

 .قبول الجھاز القومي لتنظیم الاتصالات للتصالح مع المتھم) والرابع(

                                                             
 .٣٢٥الإجراءات الجنائیة، مرجع سابق، ص: مأمون محمد سلامة.  د)١(
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تتمثل إجراءات التصالح في عرض التѧصالح     :  إجراءات التصالح الجنائي   -ثالثاً

  -:والوفاء بمبلغ الغرامة، وفیما یلي نتناول إجراءات التصالح الجنائي على النحو التالي

ینبغѧي علѧѧي المѧتھم الراغѧѧب فѧي التѧѧصالح فѧي جѧѧرائم     : وفѧاء بمبلѧغ الغرامѧѧة  ال) أ

 مبلغاً یعادل ضѧعف الحѧد الأقѧصى    - قبل رفع الدعوى الجنائیة   -تقنیة المعلومات أن یدفع     

أما إذا تѧم إحالѧة الѧدعوى    . للغرامة المُقرر للجریمة بغض النظر عن الحد الأدنى للغرامة      

       ѧك لا یѧك          الجنائیة للمحكمة، فإن ذلѧى ذلѧب علѧا یترتѧصالح، وإنمѧي التѧتھم فѧُق المѧسقط ح

 بѧدفع مبلغѧاً یعѧادل ثلثѧي الحѧد      – فѧي ھѧذه الحالѧة   -زیѧادة مبلѧغ التѧصالح؛ إذ یلتѧزم المѧُتھم      

الأقصى للغرامة المُقررة للجریمة أو قیمة الحد الأدنى المُقرر لھا أیھمѧا أكثѧر، فالمѧُشرع        

، ویѧتم الѧدفع إلѧى خزانѧة المحكمѧة أو      المصري حدد مقدار غرامة التصالح بنسبة محѧددة   

  .النیابة العامة، بحسب الأحوال

حѧѧددت المѧѧادة  : موافقѧѧة الجھѧѧاز القѧѧومي لتنظѧѧیم الاتѧѧصالات علѧѧى التѧѧصالح    ) ب

مѧѧѧن اللائحѧѧѧة التنفیذیѧѧѧة كیفیѧѧѧة قبѧѧѧول التѧѧѧصالح مѧѧѧن جانѧѧѧب الجھѧѧѧاز القѧѧѧومي لتنظѧѧѧیم    ١٣

:" ار إلیھѧا علѧى أنѧѧھ   مѧن القѧانون، حیѧѧث نѧصت المѧادة المѧش     ٤٢الاتѧصالات وفѧق المѧادة    

من القѧانون، فѧي الجѧرائم المنѧصوص علیھѧا      ) ٤٢(یكون تصالح المتھم طبقًا للمادة رقم  

  : من القانون من خلال الجھاز باستیفاء وتقدیم ما یلى) ٣٥، ٢٩(بالمـادتین 

شѧѧѧھادة صѧѧѧادرة مѧѧѧن النیابѧѧѧة أو المحكمѧѧѧة المختѧѧѧصة بحѧѧѧسب الأحѧѧѧوال بالقیѧѧѧد      

  . الحوالوصف للجریمة موضـوع التصـ

شھادة صادرة من النیابة المختصة تفید عѧدم صѧدور حكѧم نھѧائي فѧى موضѧوع          

  . الجریمة محل طلب التصالح

أن یقѧѧدم المѧѧتھم الراغѧѧب فѧѧي التѧѧصالح أو وكیلѧѧھ قبѧѧل رفѧѧع الѧѧدعوى الجنائیѧѧة          

  . الإیصال الدال على سداده مبلغًا یعادل ضعف الحد الأقصى للغرامة المقررة للجریمة
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الراغѧѧب فѧѧي التѧѧصالح أو وكیلѧѧھ بعѧѧد رفѧѧع الѧѧدعوى الجنائیѧѧة        أن یقѧѧدم المѧѧتھم  
الإیصال الدال علѧى سѧداده ثلثѧي الحѧد الأقѧصى للغرامѧة المقѧررة للجریمѧة أو قیمѧة الحѧد                   

  ."الأدنى للغرامة أیھما أكثر قبل صدور حكم نھائي في الموضوع

لح مخاطبة الجھاز القومي لتنظیم الاتصالات للجھة القضائیة لإثبات التѧصا    )  ج
في حال قبول الجھاز الأوراق المقدمة من المѧتھم للتѧصالح فѧي جѧرائم تقنیѧة        : مع المتھم 

المعلومات المحددة بالقانون، فإن الجھاز یخاطب الجھة القضائیة المعنیة، وھѧي النیابѧة    
  .العامة أو المحكمة المختصة للتصرف في الدعوى في ضوء التصالح مع المتھم

 كما –یرتبط الأثر القانوني لنظام ما : الدعوى الجنائیة أثر التصالح على -رابعاً
 بطبیعتھ القانونیѧة، وقѧد اختلѧف الفقѧھ الجنѧائي حѧول الطبیعѧة القانونیѧة            -سبق أن أشرت  

 كما سبق الإشارة فѧي  -لنظام التصالح الجنائي في جرائم القانون العام، فمنھم من ذھب         
، ومنھم من ذھѧب إلѧى اعتبѧاره ذا    )١(نیاً إلى اعتبار نظام التصالح عقداً مد –نظام الصلح   
، ومѧنھم مѧن اعتبѧره عمѧلاً     )٣(، ومنھم مѧن اعتبѧره عقѧد جنѧائي تعویѧضي         )٢(طبیعة إداریة 

، إلا أن الباحث یفضل اعتبار نظام التصالح الجنائي من بدائل الدعوى الجنائیة )٤(قانونیاً
 الصلح الجنائي، ویتفق أو من أسباب انقضائھا على النحو السابق الإشارة إلیھ في نظام

 الذي یرى أن التصالح إذا تم قبل الدعوى الجنائیة، فإنھ یعد )٥(الباحث مع الفقھ الجنائي
  .بدیلاً لھا، وإن تم بعد ھذا التحریك اعتبر سبباً لاحقاً لانقضائھا

                                                             
النظریѧѧة العامѧة للѧѧصلح فѧي القѧѧانون الجنѧائي، رسѧѧالة دكتѧوراه، كلیѧѧة     : سѧر الخѧتم عثمѧѧان إدریѧس   .  د)١(

 .١٧٢، ص١٩٧٩الحقوق، جامعة القاھرة، 
(2) Merle (R.), et Vitu (A.), traite de droit criminel, procédure pénale, 

CUJAS, 5ed. 2001, no.65.p.84. 
(3) DOBKIN (M.): La transaction en matière pénale, D. 1994, Chron, P. 139. 

-، یولیѧو ٢٨الصلح فѧي الجѧرائم الѧضریبیة، مجلѧة إدارة قѧضایا الحكومѧة، س       : أحمد فتحي سرور  .  د )٤(
 .١٢٩، ص٣ع،١٩٨٤سبتمبر

 .٢٦٥الوسیط في قانون الإجراءات الجنائیة، مرجع سابق، ص: أحمد فتحي سرور.  د)٥(
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وعرض التѧصالح علѧى المѧُتھم لا یرتѧب أثѧره فѧي انقѧضاء الѧدعوى الجنائیѧة إلا             

، فѧѧإذا دفѧѧع المѧѧُتھم مبلѧѧغ التѧѧصالح، فإنѧѧھ تنقѧѧضي الѧѧدعوى الجنائیѧѧة   بѧѧدفع مبلѧѧغ التѧѧصالح

بالتصالح، وینبغي أن یصدر عضو النیابة العامة قراراً بحفظ الأوراق أو الأمر بألا وجѧھ      

، وعلѧѧى المحكمѧѧة حѧѧین تقѧѧضي    )١( لانقѧѧضاء الѧѧدعوى بھѧѧذا الѧѧسبب   - بحѧѧسب الأحѧѧوال –

التѧѧصالح وتѧѧستظھر مѧѧدى تѧѧوافر  بانقѧѧضاء الѧѧدعوى الجنائیѧѧة بالتѧѧصالح أن تبѧѧین فحѧѧوى  

، وھو أمѧر متعلѧق بالنظѧام العѧام     )٢(شروطھ، وإلا كان حكمھا معیباً بالقصور في التسبیب  

یجب على المحكمة أن تقضي بھ من تلقاء نفسھا، ولو بغیر دفѧع مѧن الطѧاعن، وإلا كѧان        

، والتفتѧت  ، فإذا أثار المتھم دفاعاً بشأن وقѧوع التѧصالح      )٣(حكمھا معیباً بمخالفة القانون   

المحكمة عن ھذا الدفاع ولم تقسطھ حقھ ولم تقم بتمحیصھ بلوغѧاً إلѧى غایѧة الأمѧر فیѧھ،         

فإن حكمھا یكون فوق ما ران علیھ من القصور قد جاء مشوباً بالإخلال بحق المتھم فѧي     

أمѧѧا بالنѧѧسبة للѧѧدعوى المدنیѧѧة، فѧѧلا یترتѧѧب علѧѧى انقѧѧضاء الѧѧدعوى الجنائیѧѧة       . )٤(الѧѧدفاع

علѧѧى الѧѧدعوى المدنیѧѧة الناشѧѧئة عѧѧن الواقعѧѧة موضѧѧوع الجریمѧѧة التѧѧي تѧѧم    بالتѧѧصالح أثѧѧر 

، فإذا تѧم التѧصالح قبѧل رفѧع الѧدعوى الجنائیѧة، فѧلا یجѧوز رفѧع الѧدعوى                 )٥(التصالح فیھا 

المدنیة أمام المحكمة الجنائیة، لأنھا لا تختص بھѧا إلا بѧصفة تبعیѧة، وحیѧث أن الѧدعوى         

ر الدعوى المدنیة أمام المحكمة الجنائیة، وإذا تم الجنائیة لم یتم رفعھا، فإنھ لا یجوز نظ 

                                                             
 .٤١٩بدائل الدعوى الجنائیة، مرجع سابق، ص:  انظر للباحث)١(
؛ الطعѧѧن رقѧѧم  ٢٠٥، ص١، ج٢٦، س٣/٣/١٩٧٥ ق، جلѧѧسة ٤٥لѧѧسنة ) ٩٠(الطعѧѧن رقѧѧم  :  انظѧѧر)٢(

 .١١١٩، ص١، ج٤٥، س١١/١٢/١٩٩٤ق، جلسة ٦٢لسنة ) ١٧٥٣(
؛ الطعѧن رقѧم   ٤٦، ص١، ج٣٣، س١٩/١/١٩٨٢ ق، جلѧسة  ٥١لسنة ) ٢٦١٨(الطعن رقم :  انظر )٣(

 .،لم ینشر بعد١/٧/٢٠٠٧ق،جلسة٦٧لسنة ) ٢٧٠٧٩(
؛ الطعѧن رقѧم   ٤٦، ص١، ج٣٣، س١٩/١/١٩٨٢ق، جلѧسة  ٥١لѧسنة  ) ٢٦٢٥(الطعن رقѧم  :  انظر )٤(

 .١٧٦، ص١،ج٤٣، س٢٣/١/١٩٩٢ق، جلسة ٥٩لسنة ) ٦٧٣٦(
 .تعلیمات النائب العام السابق الإشارة إلیھا:  أنظر)٥(
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التѧѧصالح بعѧѧد رفѧѧع الѧѧدعوى، فإنѧѧھ لا أثѧѧر لѧѧھ علѧѧى الѧѧدعوى المدنیѧѧة والتѧѧي یتعѧѧین علѧѧى      

  .)١(إجراءات جنائیة) ٢٥٩(المحكمة الجنائیة الاستمرار في نظرھا تطبیقاً لنص المادة 

                                                             
: مѧدحت محمѧد عبѧد العزیѧز    . ؛ د١٤٢الصلح الجنѧائي، مرجѧع سѧابق، ص   : إبراھیم حامد طنطاوي  .  د )١(

التѧѧصالح والѧѧصلح، مرجѧѧع سѧѧابق، : عبѧѧد االله الѧѧشیخ.؛ د١٩٤الѧѧصلح والتѧѧصالح، مرجѧѧع سѧѧابق، ص
 .١٣٩ص
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  المبحث التاسع
  لوماتالتعاون الدولي لمكافحة جرائم تقنية المع

تبѧѧرز أھمیѧѧة التعѧѧاون الѧѧدولي فѧѧي المѧѧسائل الجنائیѧѧة ذات الѧѧصلة بجѧѧرائم تقنیѧѧة     

المعلومات، بالنظر إلى الطابع عبر الوطني الѧذي تتѧسم بѧھ ھѧذه الجѧرائم والتѧي تѧستخدم            

في ارتكابھا في أغلب الأحѧوال شѧبكة الإنترنѧت، ومѧن ثѧم تتحقѧق عناصѧر الѧركن المѧادي               

 دولѧة أو أكثѧѧر، وھѧو مѧا یتطلѧب ضѧرورة وجѧود قواعѧѧد       للجریمѧة وآثارھѧا فѧي الغالѧب فѧي     

قانونیة تنظم مسائل التعاون بین جھات إنفاذ القانون بین الѧدول، عѧلاوة علѧى أن الأدلѧة        

الرقمیة المتخلفة عن ھذه الجѧرائم قѧد توجѧد فѧي أكثѧر مѧن دولѧة، وھѧو مѧا یتطلѧب تفعیѧل                  

  .أحكام التعاون الدولي القضائي في ھذا الشأن

مادة الرابعة من القانون أحوال وشѧروط التعѧاون الѧدولي فѧي مجѧال          وقد بینت ال  

مكافحة الجرائم المعلوماتیة، وقد جاءت ھذه الأحكام في نѧص عѧام، تѧضمن آلیѧات تبѧادل          

تعمѧѧѧل :" المعلومѧѧѧات والمѧѧѧساعدة القѧѧѧضائیة، حیѧѧѧث أشѧѧѧارت المѧѧѧادة المѧѧѧذكورة إلѧѧѧى أنѧѧѧھ 
اتھا بالبلاد الأجنبیѧة فѧي إطѧار    السلطات المصریة المختصة على تیسیر التعاون مع نظیر 

الاتفاقیات الدولیة والإقلیمیة والثنائیة المصدق علیھا، أو تطبیقاًً لمبدأ المعاملѧة بالمثѧل،       
بتبѧѧادل المعلومѧѧات بمѧѧѧا مѧѧن شѧѧأنھ أن یكفѧѧѧل تفѧѧادى ارتكѧѧاب جѧѧѧرائم تقنیѧѧة المعلومѧѧѧات،        

لوطني للاستعداد على أن یكون المركز ا. والمساعدة على التحقیق فیھا، وتتبع مرتكبیھا
  ".لطوارئ الحاسب والشبكات بالجھاز ھو النقطة الفنیة المعتمدة في ھذا الشأن

وقѧد حѧѧدد المѧشرع المѧѧصري الأغѧѧراض التѧي یتوخاھѧѧا مѧѧن التعѧاون الѧѧدولي فѧѧي      

  -:مجال جرائم تقنیة المعلومات، والمتمثلة فیما یلي

١-   ѧѧدف التعѧѧو ھѧѧذا ھѧѧات، وھѧѧة المعلومѧѧرائم تقنیѧѧاب جѧѧادي ارتكѧѧدولي  تفѧѧاون ال

  .الأمني
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 المѧѧساعدة علѧѧى التحقیѧѧق فیھѧѧا وتتبѧѧع مرتكبیھѧѧا، وھѧѧذا ھѧѧو ھѧѧدف التعѧѧاون      -٢

  .القضائي الدولي

وقѧѧد أشѧѧار القѧѧانون إلѧѧى اعتبѧѧار المركѧѧز الѧѧوطني للاسѧѧتعداد لطѧѧوارئ الحاسѧѧب      

والشبكات بالجھاز القومي لتنظیم الاتصالات ھو النقطة الفنیة المعتمدة فѧي ھѧذا الѧشأن،     

 في إطار الاتفاقیات الدولیة والإقلیمیة والثنائیѧة المѧصادق علیھѧا، أو تطبیѧق      ویكون ذلك 

  .مبدأ المعاملة بالمثل

ویرى الباحث أنھ كان من الأولى بالمشرع أن یتضمن تفصیلاً أكثر فیمѧا یتѧصل      

بمسائل التعاون الѧدولي فѧي مكافحѧة جѧرائم تقنیѧة المعلومѧات مѧن خѧلال تقریѧر نѧصوص                   

ن والمѧساعدة القѧضائیة، وبالѧشكل الѧذي یحѧدد شѧروط وإجѧراءات        بѧشأن تѧسلیم المجѧرمی   

التسلیم وشروط وإجراءات المساعدة القضائیة المتبادلة إلى غیر ذلك من آلیات التعاون 

  .القضائي الدولي

وفي ھذا الإطار تبرز الإشѧارة إلѧى أن مكتѧب الأمѧم المتحѧدة المعنѧي بالمخѧدرات              

 یرى وبحѧق أن الاعتمѧاد علѧى    -یمة السیبرانیة في إحدى دراساتھ حول الجر     -والجریمة  

الوسائل التقلیدیة للتعاون الدولي الرسѧمي فѧي مѧسائل جѧرائم تقنیѧة المعلومѧات لا یكفѧي                

حالیاً للاستجابة في الوقت المناسب لمقتضیات الحصول على أدلة رقمیة سریعة الѧزوال     

إجرائیѧة بѧشأن كافѧة    والتغیر، توجد في أمكان جغرافیة متعددة، وھو مѧا سیѧشكل مѧشكلة            

  .)١(الجرائم ولیس الجرائم المعلوماتیة فحسب

وفیما یلي نتناول أبرز آلیات التعاون الدولي التѧي أشѧار إلیھѧا القѧانون، متمثلѧة          

  -:في تبادل المعلومات والمساعدة القضائیة، وذلك على النحو التالي
                                                             

دراسѧѧة شѧѧاملة عѧѧن  :" حѧѧدة المعنѧѧي بالمخѧѧدرات والجریمѧѧة بعنѧѧوان  دراسѧѧة مكتѧѧب الأمѧѧم المت :   انظѧѧر)١(
 .xv، مرجع سابق، ص"الجریمة السیبرانیة
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للطѧѧابع عبѧѧر نظѧѧراً : أھمیѧѧة التعѧѧاون الѧѧدولي فѧѧي مجѧѧال جѧѧرائم تقنیѧѧة المعلومѧѧات 

الوطني لجرائم تقنیة المعلومات، استلزمت إجراءات مُكافحتھѧا ضѧرورة تѧضافر الجھѧود         

الدولیة وتعزیز التعاون الدولي بین دول العالم في مجѧال مواجھѧة ھѧذه الجѧرائم، ولاشѧك          

فѧѧي أن المواجھѧѧة الفعالѧѧة لھѧѧذه الجѧѧرائم تتحقѧѧق مѧѧن خѧѧلال تفعیѧѧل التعѧѧاون الѧѧدولي فѧѧي         

، وترجع أھمیة التعاون الدولي فѧي مكافحѧة جѧرائم تقنیѧة المعلومѧات          )١(المسائل الجنائیة 

إلѧى الطبیعѧة الخاصѧѧة لجریمѧة تقنیѧة المعلومѧѧات كجریمѧة عبѧر وطنیѧѧة، تتطلѧب تحقیقѧѧات        

سریعة تتسم بالخبرة والتعѧاون غیѧر المѧسبوق، وھѧو مѧا یتطلѧب ضѧرورة تعѧاون أجھѧزة             

  .)٢(وطنیةإنفاذ القانون بصورة سریعة وفعالة عبر الحدود ال

مبѧѧدأ (عѧѧلاوة علѧѧى اقتѧѧصار نطѧѧاق انطبѧѧاق القواعѧѧد الجنائیѧѧة علѧѧى إقلѧѧیم الدولѧѧة  

، وھѧѧو مѧѧا یترتѧѧب علیѧѧھ صѧѧعوبات إجرائیѧѧة فѧѧي مواجھѧѧة ھѧѧذه   )إقلیمیѧѧة القاعѧѧدة الجنائیѧѧة

الجѧѧرائم، تتمثѧѧل فѧѧي عѧѧدم إمكانیѧѧة الѧѧسلطات القѧѧضائیة بالدولѧѧة مباشѧѧرة بعѧѧض الأعمѧѧال      

م الدول الأخرى كإجراءات التفتیش والضبط إلى غیر ذلѧك   القضائیة الإجرائیة داخل أقالی   

، فغالباً ما تتѧضمن معظѧم الاتفاقیѧات الدولیѧة نѧصوصاً تقتѧضي        )٣(من الإجراءات الجنائیة  

ضرورة اللجوء إلى المُساعدة القضائیة المُتبادلѧة بھѧدف تحقیѧق الѧسرعة والفعالیѧة فѧي          

  .)٤(إجراءات الملاحقة للجناة

  

                                                             
 .٢٣/١١/٢٠٠١دیباجة الاتفاقیة الأوروبیة المتعلقة بالجریمة الالكترونیة، بودابست، :  أنظر)١(
ون الѧدولي، مرجѧع   التھدید الѧذي تفرضѧھ الجریمѧة المعلوماتیѧة والحاجѧة إلѧى التعѧا       :  كریستوفر بینتر  )٢(

 .٦٦سابق، ص
أفاق وآلیات التعاون الدولي ضد الجریمة، مجلѧة القѧضاة الفѧصلیة،        : البشري الشوربجي .  المستشار )٣(

 .١٠نادي القضاة المصري، القاھرة، ص، ٢٠٠٣، ٥٣السنة 
 .٧٩صالجوانب الإجرائیة للجرائم المتعلقة بالإنترنت، مرجع سابق، :  جمیل عبد الباقي الصغیر. د)٤(
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     ѧي مѧذي        ویمكن التمییز فѧي والѧدولي الأمنѧاون الѧین التعѧدولي بѧاون الѧسائل التع
یشمل تبادل المعلومات بین جھات إنفاذ القانون، والتعاون الدولي القѧضائي بѧین جھѧات            

  -:التحقیق والمحاكمة، وھو ما سنتناولھ على النحو التالي

یعѧѧد تبѧѧادل المعلومѧѧات فѧѧي  :  التعѧѧاون الѧѧدولي فѧѧي مجѧѧال تبѧѧادل المعلومѧѧات  -أولاً
ال جرائم تقنیة المعلومات من أبرز صور التعاون الدولي في مواجھتھا، وھو قѧد یѧتم        مج

بشكل ثنائي أو متعدد الأطراف، من خѧلال المنظمѧة الدولیѧة للѧشرطة الجنائیѧة أو غیرھѧا               
مѧѧن الأجھѧѧزة النظیѧѧرة علѧѧى الѧѧصعید الإقلیمѧѧي كѧѧالیوروبول والأفریبѧѧول والمكتѧѧب العربѧѧي   

ادل المعلومات التعاون الدولي الأمني، والذي یتم من خلال لمكافحة الجریمة، ویقصد بتب 
تبادل المعلومѧات بѧین الأجھѧزة الأمنیѧة حѧول الأنѧشطة الإجرامیѧة التѧي یباشѧرھا مجرمѧو                

  .المعلوماتیة، بھدف تحقیق تعاون أمني فعال في مواجھتھا

وبѧѧالنظر إلѧѧى الطبیعѧѧة الخاصѧѧة للجѧѧرائم المعلوماتیѧѧة، فѧѧإن التعѧѧاون الѧѧدولي فѧѧي   
كافحتھا لا ینبغي أن یقتصر علѧى التعѧاون الѧدولي الأمنѧي فѧي مجѧال تبѧادل المعلومѧات،           م

والتعاون الدولي القضائي في مجѧال الإنابѧة القѧضائیة وتѧسلیم المجѧرمین، وإنمѧا یتطلѧب           
الأمر التعاون الدولي في مجال تѧدریب الكѧوادر الأمنیѧة والقѧضائیة علѧى كѧشف وتحقیѧق              

 ѧѧات، وقѧѧة المعلومѧѧرائم تقنیѧال   جѧѧي مجѧѧدولي فѧѧاون الѧѧل التعѧѧدولي بتفعیѧع الѧѧتم المجتمѧѧد اھ
اتفاقیѧѧة بودابѧѧست،  : مكافحѧѧة ھѧѧذه الطائفѧѧة مѧѧن الجѧѧرائم مѧѧن خѧѧلال عѧѧدة حلѧѧول، أبرزھѧѧا     

والقرار الإطاري الخاص بالاتحاد الأوروبي، والأنشطة التشریعیة وأنشطة بناء القدرات    
 الإقلیمیѧѧة كمنظمѧѧة الѧѧدول فѧѧي مجѧѧال المكافحѧѧة، والتѧѧي تѧѧدعمھا بعѧѧض المنظمѧѧات الدولیѧѧة 

الأمریكیة، ومجموعة دول أسیا والباسѧیفیك، فѧضلاً عѧن جھѧود مجموعѧة العمѧل الدولیѧة              
المعنیة بالتدریب على الجریمة المعلوماتیة، وجھود المنظمѧة الدولیѧة للѧشرطة الجنائیѧة           

  .)١("الإنتربول"
                                                             

 .٦٦مرجع سابق، ص:  كریستوفر بینتر)١(
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ل التعاون یتمث:  التعاون القضائي الدولي في جرائم تقنیة المعلومات- ثانیاً
القضائي الدولي في مجموعة الوسائل القانونیة، والتي بواسطتھا تقدم إحدى الدول 
معاونة سلطتھا العامة أو مؤسساتھا القضائیة إلى سلطة التحقیق أو الحكم أو التنفیذ 

، أو ما یعرف بالمُساعدة القضائیة والتي تعد كل إجراء قضائي تقوم )١(في دولة أخرى
، )٢(ھ تسھیل مھمة المحاكمة في دولة أخرى بصدد جریمة من الجرائمبھ دولة من شأن

ومن أبرز صور المساعدة القضائیة الدولیة في جرائم تقنیة المعلومات الإنابة القضائیة 
   -:، وذلك على النحو التالي)٣(وتسلیم المجرمین

ة تُعد الإنابة القضائیة إحدى صور المُساعدة القضائی: الإنابة القضائیة) ١
للتعاون الدولي، فھي تؤدي إلى تمكین دولة ما من الاستفادة من السلطات العامة أو 
الھیئات القضائیة لدولة أخرى، إذا ما حالت الحدود الإقلیمیة دون نفاذ قانونھا تجاه 

، ویعرف الفقھ الجنائي الإنابة القضائیة بأنھا طلب اتخاذ إجراء قضائي من )٤(الجاني
نائیة، تتقدم بھ الدولة الطالبة إلى الدولة المطلوب  إلیھا  لضرورة إجراءات الدعوى الج

ذلك للفصل في مسألة معروضة على السلطة القضائیة في الدولة الطالبة، ویتعذر علیھا 
، فالإنابة القضائیة تعد من الإجراءات المسھلة لمباشرة الإجراءات )٥(القیام بھ بنفسھا

ي تساعد على التغلب على عقبة السیادة الإقلیمیة، بما الجنائیة في النطاق الدولي، والت
  .یكفل إنھاء إجراءات التحقیق والمحاكمة في الدعوى الجنائیة

                                                             
، ٩٩، ص ص١٩٧٧القѧѧضاء الجنѧѧائي الѧѧدولي، دار النھѧѧضة العربیѧѧة، القѧѧاھرة،   :  حѧѧسنین عبیѧѧد.د   )١(

١٠٠. 
 .١٤٠المرجع السابق، ص  )٢(
یعرف القانون الجنائي العدید من آلیات التعاون الѧدولي مѧن أبرزھѧا تѧسلیم المجѧرمین، والمѧساعدة                )٣(

 . المتبادلة ونقل الإجراءات الجنائیة ونقل المحكوم علیھمالقضائیة
التعاون الدولي في الفكر المُعاصر، مجلة القانون والاقتصاد، مطبعة جامعѧة  :  عبد الرحیم صدقي   .د   )٤(

 .٢٤٩، ص١٩٨٣القاھرة، 
 .١٠٢شرح القواعد العامة للإجراءات، مرجع سابق، ص:  عبد الرؤوف مھدي.د   )٥(
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یشترط لتنفیذ الإنابات القضائیة بین الدول عدة : شروط تطبیق الإنابة القضائیة

  -:شروط، من أبرزھا

طات القضائیة  وجود اتفاقیات دولیة ثنائیة أو جماعیة، تجیز اتخاذ السل-١

  .لإجراءات الإنابة القضائیة

 قیام السلطات القضائیة المختصة بإرسال الملف الخاص بالدعوى الجنائیة -٢

بمرفقاتھ من مستندات ووثائق ومحاضر تحقیق، والتي تم إجرائھا بمعرفة السلطة 

ك القضائیة في الدولة المطلوب فیھا اتخاذ بعض إجراءات التحقیق، وھي تتشابھ في ذل

مع إجراءات ندب مأموري الضبط القضائي بإجراء من إجراءات التحقیق نیابةً عن 

  . )١(المحقق وبناءً على طلبھ

یلاحظ الفقھ : الإطار الدولي للإنابة القضائیة في جرائم تقنیة المعلومات

الجنائي خلو القانون المصري من تنظیم لمسألة إجراءات الإنابة القضائیة، إذ یعتمد 

حسب على الأحكام الخاصة بالاتفاقیات الدولیة ذات الشأن التي انضمت إلیھا الأمر ف

مصر، وبموجب ھذه الاتفاقیات، فإن الدولة المطلوب منھا الإنابة تتولى طبقاً لتشریعھا 

تنفیذ الإنابة القضائیة المتعلقة بالقضایا الجنائیة، حیث یتم إرسال طلبات الإنابة 

من خلال مكتب التعاون الدولي بوزارة : ب إلیھا بطریقینالقضائیة إلى الدولة المطلو

، وفیما یلي نتناول أحكام الإنابة القضائیة في إطار )٢(العدل أو عن الطریق الدبلوماسي

  اتفاقیتي بودابست والاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات بالإیجاز 

  -:التالي

                                                             
أحكѧѧام المѧѧسئولیة الجنائیѧѧة عѧѧن الجѧѧرائم الدولیѧѧة فѧѧي التѧѧشریعات  : محمѧѧد سѧѧلیمان الأوجلѧѧي سѧѧالم .د   )١(

 .٢٤٩، ص١٩٩٧ دراسة مقارنة، رسالة دكتوراه، جامعة عین شمس، –الوطنیة
 .٨٤الجوانب الإجرائیة للجرائم المتعلقة بالإنترنت، مرجع سابق، ص:  جمیل عبد الباقي الصغیر.د   )٢(
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تخضع المساعدة ): الأوروبیة(بست المساعدة المتبادلة في اتفاقیة بودا) أ

 ،المتبادلة لقانون الدولة المطلوب منھا المساعدة أو اتفاقیة المساعدة واجبة التطبیق

 ویعتبر ھذا ،ولا یجوز رفض المساعدة على أساس أن الجریمة تعتبر جریمة مالیة

  الاتفاقیة إخطارھذهالشرط مستوفى في حالة وجود جریمة مزدوجة، ویجوز لأطراف 

 في هالأطراف الأخرى، في حالة وجود أو بسبب تحقیق یجرى، بمعلومات قد یساعد

 الاتفاقیة، وعلى الطرف بھذهالبدء بالتحقیق أو اتخاذ إجراءات بصدد جرائم تتعلق 

 وفي حالة العكس علیھ إخطار الطرف ، المعلوماتھذهالمتلقي الحفاظ على سریة 

، وقد ھ المعلومات من عدمھذهینبغي تقدیم المعطى للمعلومات لكي یقرر ما إذا كان 

الاتفاقیة الإجراءات المتعلقة بالمساعدة القضائیة في حالة عدم من ) ٢٧(المادة أفردت 

 ذكرت فیھا بعض ،وجود اتفاقیة دولیة واجبة التطبیق بشأن الطلبات المساعدة المتبادلة

نفیذ الطلب یمس  أو أن ت،أسباب الرفض مثل إذا ما تعلق الطلب بجریمة سیاسیة

  .السیادة أو الأمن أو النظام العام

أشارت نصوص الاتفاقیة العربیѧة   : المساعدة المتبادلة في الاتفاقیة العربیة    ) ب

إلѧѧى أحكѧѧام المѧѧساعدة المتبادلѧѧة فѧѧي نطѧѧاق جѧѧرائم تقنیѧѧة المعلومѧѧات، حیѧѧث نѧѧصت المѧѧادة  

)٣٢ (     ѧة لغایѧساعدة المتبادلѧع   على حث الدول الأطراف على تقدیم المѧق، وجمѧات التحقی

الأدلة في الجرائم المعلوماتیة، وقد اشترطت المادة ضرورة تقدیم طلب خطي للمѧساعدة     

المتبادلة على أن تخضع شروط المساعدة لقانون الدولة المطلوب منھا المѧساعدة، كمѧا         

على جواز إعطاء أیة معلومات حصلت علیھا الدولة أثناء التحقیقات ) ٣٣(نصت المادة 

 ѧѧى دولѧد  إلѧѧة بتحدیѧѧراءات الخاصѧѧاذ الإجѧѧى اتخѧѧافة إلѧѧة، بالإضѧѧي الاتفاقیѧѧرف فѧѧرى طѧѧة أخ

سلطة محددة تختص بإجراءات المساعدة المتبادلة، كما أشارت الاتفاقیة إلى حق الدولة 

في رفض المساعدة في حالة الجرائم ذات الطابع السیاسي أو إذا كانѧت المѧساعدة تمثѧل          

   ). ٣٥م(انتھاكاً لأمن ھذه الدولة 
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تخلѧي دولѧة    :" عرف الفقھ الجنائي تسلیم المجرمین بأنھ     : تسلیم المجرمین ) ٢

لأخرى عن شخص ارتكب جریمة لكѧي تحاكمѧھ عنھѧا أو لتنفѧذ فیѧھ الحكѧم الѧذي أصѧدرتھ          

علیھ محاكمھا، وذلك باعتبار أن الدولة طالبة التسلیم ھي صاحبة الاختѧصاص الطبیعѧي         

لتسلیم وفق الشروط المتفق علیھا في الاتفاقیѧات  ،ویتم ا )١("أو الأولى بمحاكمتھ وعقابھ   

بѧین الѧѧدول، وفѧي حѧѧدود القѧѧوانین الداخلیѧة التѧѧي تѧنظم إجѧѧراءات التѧѧسلیم، فѧإن لѧѧم توجѧѧد       

معاھѧѧدة تѧѧسلیم أو نѧѧص فѧѧي القѧѧانون الѧѧداخلي اُتبѧѧع فѧѧي التѧѧسلیم مѧѧا اسѧѧتقر علیѧѧھ العѧѧرف    

ین معاھѧدة أو اتفѧاق دولѧي،    الدولي، ویبقى التسلیم دوماً اختیاریاً إذا لم یكѧن بѧین الѧدولت       

  .)٢(وإن شاءت نصت على شرط المعاملة بالمثل

 بالطریق – وفقاً للمجرى العادي للأمور–ویقدم طلب التسلیم بین حكومتین 

الدبلوماسي ماعدا الحالات الاستثنائیة یمكن تقدیمھ من خلال السلطات القضائیة في 

المطلوب إلیھا، ویعقب تقدیم الطلب أن الدولة الطالبة إلى السلطات المعنیة في الدولة 

تصدر الدولة المطلوب إلیھا أمراً بحبس الشخص المطلوب احتیاطیاً لحین البت في 

  . )٣(الطلب وعلى الدولة الطالبة أن تقدم الأدلة والمستندات التي تؤید طلبھا

على  الاتفاقیة نصت): الأوروبیة(تسلیم المجرمین في اتفاقیة بودابست ) أ

 الاتفاقیة معاقب علیھا ھذهفي حالة إذا ما كانت الجرائم المنصوص علیھا في قھا انطبا

بموجب قوانین كلا من الطرفین المعنیین بعقوبة مقیدة للحریة لمدة سنة على الأقل أو 
                                                             

 القѧѧسم العѧѧام، دار النھѧѧضة العربیѧѧة، القѧѧاھرة،    -شѧѧرح قѧѧانون العقوبѧѧات  : مѧѧضان عمѧѧر الѧѧسعید ر .د  )١(
 دراسѧة تحلیلیѧة تأصѧیلیة،    -النظریة العامة لتسلیم المجرمین  : عبد الفتاح محمد سراج   . ؛ د ١٢١ص

 .٦٥، ص١٩٩٩رسالة دكتوراه، جامعة المنصورة، 
ئ القѧѧانون الѧѧدولي الإنѧѧساني    إشѧѧكالیات تѧѧسلیم المتھمѧѧین بانتھѧѧاك مبѧѧاد    : إیھѧѧاب محمѧѧد یوسѧѧف  . د  )٢(

، ٢٠٠٤، یولیѧو  )١١(، مجلة كلیة الدراسات العلیا، العدد    ) مقترحات المواجھة  –اتجاھات التنظیر (
 .١٦٦ص

 .١٦٨المرجع السابق، ص  )٣(
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 أو ،وتطبق العقوبة الأقل فى حالة إذا ما كان توجد تشریعات موحدة، بعقوبة أشد

اعتبرت الاتفاقیة الجرائم المنصوص وقد . اقیة تسلیم أو بموجب اتف،متبادلة بالمثل

 إذا ما وجدت ، من الجرائم التى یجب تسلیم المجرمین فیھا)١٣–٢المواد(علیھا فى 

وفى حالة عدم وجود اتفاقیة تسلیم مجرمین بین . اتفاقیة لتسلیم المجرمین بین الأطراف

عملیة التسلیم، وبالنسبة للدول  الاتفاقیة الأساس القانوني لھذه یجوز اعتبار ،الأطراف

 هالتي لا تجعل تسلیم المجرمین مشروط على اتفاقیة تسلیم فإنھم بانضمامھم لھذ

الاتفاقیة یعتمدون الجرائم المنصوص علیھا في الاتفاقیة كجرائم یجوز فیھا تسلیم 

ویخضع تسلیم المجرمین لقانون الدولة المطلوب منھا التسلیم أو اتفاقیة ، المجرمین

وفى حالة الرفض بسبب الجنسیة أو الاختصاص .تسلیم المجرمین واجبة التطبیق

القضائي، فإن الدولة المراد التسلیم منھا أن تحیل الدعوى لسلطاتھا المختصة، وإبلاغ 

النتیجة للطرف للدولة الطالبة، وعلى الدول عند التوقیع أن تخطر السكرتیر العام 

  . لة عن طلبات التسلیملمجلس أوروبا باسم السلطة المسئو

العربیة على إجراء  الاتفاقیة نصت: تسلیم المجرمین في الاتفاقیة العربیة) ب

من الاتفاقیة إلى جواز الاعتداد بالاتفاقیة ) ٣١(تسلیم المجرمین، وقد أشارت المادة 

كأساس قانوني بین الدول الأطراف في مسألة تسلیم المجرمین، وحددت شروط التسلیم 

ون الجریمة المطلوب فیھا التسلیم لا تقل عقوبتھا عن عقوبة سالبة للحریة لمدة بألا تك

سنة أو أكثر، فضلاً عن خضوع التسلیم للشروط المنصوص علیھا في الدولة التي یقدم 

إلیھا طلب التسلیم، مع تقریر حق الدول الأطراف في رفض طلب التسلیم مع التعھد 

بون جرائم معاقب علیھا وفقا لقانون الدولتین بعقوبة بتوجیھ الاتھام للجناة الذین یرتك

  .لا تقل عن سنة أو بعقوبة أشد لدى أي من الدولتین
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  الخاتمـة
استعرضنا خلال السطور السابقة موضوع رؤیة تحلیلیة لأحكام قѧانون مكافحѧة         

، والѧѧذي تناولنѧѧا فیѧѧھ فѧѧي   ٢٠١٨لѧѧسنة ) ١٧٥(جѧѧرائم تقنیѧѧة المعلومѧѧات المѧѧصري رقѧѧم   
موقف التشریع المѧصري والمقѧارن مѧن مكافحѧة الجѧرائم       : دي وثلاثة مباحث  مطلب تمھی 

المعلوماتیѧѧة، والأحكѧѧام العامѧѧة والموضѧѧوعیة والإجرائیѧѧة لقѧѧانون مكافحѧѧة جѧѧرائم تقنیѧѧة     
  -:المعلومات، وقد تمخضت الدراسة عن عدد من النتائج والتوصیات على النحو التالي

  -:تي انتھى إلیھا البحث، فیمایليتتبلور أبرز النتائج ال:  النتائـج-أولاً

 .تأخر المشرع المصري في إصدار قانون مكافحة الجرائم المعلوماتیة -١

 فѧѧي ٢٠١٨لѧѧسنة ) ١٧٥(حѧѧسناً فعѧѧل المѧѧشرع المѧѧصري بإصѧѧدار القѧѧانون رقѧѧم   -٢
شأن مكافحة جرائم تقنیѧة المعلومѧات والѧذي یمثѧل الغطѧاء التѧشریعي لمواجھѧة              

 .الجرائم المعلوماتیة

ن لعѧدد مѧن الأحكѧام العامѧة والموضѧوعیة والإجرائیѧة ذات الѧصلة        تضمن القѧانو   -٣
 .بمكافحة الجرائم المعلوماتیة

وجѧѧوب الوضѧѧع فѧѧي الاعتبѧѧار تطبیقѧѧات ونظѧѧم الѧѧذكاء الاصѧѧطناعي والعمѧѧل علѧѧى    -٤
توافق قواعد القانون الجنائي مع مثل ھذه التطبیقات المستحدثة وبصفة خاصة 

 الأخطѧاء الناجمѧة عѧن ھѧذه التطبیقѧات        قواعد المسئولیة الجنائیѧة المرتبѧة علѧى       
 .والنظم

  -:تتمثل أبرز التوصیات التي یقترحھا الباحث فیمایلي:  التوصیـات-ثانیاً

وجѧوب سѧعي المجتمѧع الѧѧدولي إلѧى صѧیاغة صѧك دولѧѧي أممѧي لمواجھѧة جѧѧرائم          -١
تقنیѧѧѧة المعلومѧѧѧات علѧѧѧى غѧѧѧرار الѧѧѧصكوك الدولیѧѧѧة النظیѧѧѧرة لمكافحѧѧѧة الجریمѧѧѧة    

 .المنظمة والفساد
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یھ نظر المشرع المصري نحو إضافة تعاریف لكل من الجریمة المعلوماتیة         توج -٢

والجماعة الإجرامیة المنظمة والجریمة عبѧر الوطنیѧة ضѧمن التعѧاریف الѧواردة       

 .بقانون مكافحة جرائم تقنیة المعلومات

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٣

  .جریم تعدیل بیانات المرضى عبر شبكة المعلومات الدولیةبإضافة نص یجیز ت

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٤

 .بإضافة نص یجیز تجریم عملیات التزویر الإلكتروني

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٥

 .ریم استعمال البیانات الإلكترونیة المزورةبإضافة نص یجیز تج

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٦

 .بإضافة نص یجیز تجریم الاحتیـال المعلوماتي

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٧

ممارسѧѧة الѧѧدعارة والفجѧѧور عبѧѧر   بإضѧѧافة نѧѧص یجیѧѧز تجѧѧریم التحѧѧریض علѧѧى     

 .الشبكة المعلوماتیة

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٨

بإضѧѧافة نѧѧص یجیѧѧز تجѧѧریم اصѧѧطناع أو حیѧѧازة صѧѧور أو رسѧѧوم مخلѧѧة بѧѧالآداب    

 .العامة

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٩

إضѧѧافة نѧѧص یجیѧѧز تجѧѧریم تѧѧوفیر أو تѧѧسھیل الوصѧѧول لمѧѧواد مخلѧѧة بالحیѧѧاء أو   ب

  .النظام العام والآداب
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توجیѧѧѧھ نظѧѧѧر المѧѧѧشرع المѧѧѧصري نحѧѧѧو تعѧѧѧدیل قѧѧѧانون مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة       -١٠

المعلومѧѧات بإضѧѧافة نѧѧص یجیѧѧز تجѧѧریم نѧѧشر المѧѧصنفات الفكریѧѧة عبѧѧر شѧѧبكة        

  .الإنترنت بدون تصریح من صاحب الحق فیھا

لمѧѧѧشرع المѧѧѧصري نحѧѧѧو تعѧѧѧدیل قѧѧѧانون مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة     توجیѧѧѧھ نظѧѧѧر ا  -١١

  .المعلومات بإضافة نص یجیز تجریم عدم الإبلاغ عن جرائم تقنیة المعلومات

توجیѧѧѧھ نظѧѧѧر المѧѧѧشرع المѧѧѧصري نحѧѧѧو تعѧѧѧدیل قѧѧѧانون مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة       -١٢

المعلومѧѧѧات بإضѧѧѧافة نѧѧѧص یجیѧѧѧز تجѧѧѧریم عملیѧѧѧات غѧѧѧسل الأمѧѧѧوال عبѧѧѧر شѧѧѧبكة  

 .الإنترنت

لمѧѧѧشرع المѧѧѧصري نحѧѧѧو تعѧѧѧدیل قѧѧѧانون مكافحѧѧѧة جѧѧѧرائم تقنیѧѧѧة     توجیѧѧѧھ نظѧѧѧر ا  -١٣

المعلومات بإفراد نص منفصل بكѧل مѧن جریمѧة انتھѧاك حرمѧة الحیѧاة الخاصѧة                

وجریمة إغراق البرید الإلكترونѧي للمجنѧي علیѧھ بالرسѧائل وبجریمѧة الاعتѧداء          

على المبادئ والقیم الأسریة، فصلاً للنص التجریمي الواحد، لتمایز كل صورة  

 .امیة عن النموذج القانوني للجریمة الأخرىإجر

توجیھ نظر المشرع المѧصري نحѧو تѧضمین تعریѧف لجریمѧة تقنیѧة المعلومѧات             -١٤

والجماعѧѧѧة الإجرامیѧѧѧة المنظمѧѧѧة والجریمѧѧѧة ذات الطѧѧѧابع عبѧѧѧر الѧѧѧوطني ضѧѧѧمن   

التعѧѧاریف الѧѧواردة بالقѧѧانون، بѧѧالنظر إلѧѧى ذیѧѧوع اسѧѧتخدام جماعѧѧات الجریمѧѧة       

ثة فѧѧي ارتكѧѧاب أنѧѧشطتھا الإجرامیѧѧة لاسѧѧیما جѧѧرائم  المنظمѧѧة للتقنیѧѧات المѧѧستحد

 .تقنیة المعلومات
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  ملحق

  لسنة ( ) مشروع قانون 

  م٢٠١٨لسنة ) ١٧٥(بتعدیل بعض أحكام القانون رقم 

  -:م المواد التالیة٢٠١٨ لسنة ١٧٥ یضاف إلى نصوص القانون -المادة الأولى

  تعاریف): ١(مادة 

 تكون المعلومات إمѧا محѧلاً لھѧا أو أداة فѧي         الجرائم التي : جرائم تقنیة المعلومات  

  .ارتكابھا

الجماعѧѧة المؤلفѧѧة وفѧѧق تنظѧѧیم معѧѧین مѧѧن ثلاثѧѧة      : الجماعѧѧة الإجرامیѧѧة المنظمѧѧة  

أشѧѧخاص علѧѧي الأقѧѧل للعمѧѧل بѧѧصفة مѧѧستمرة أو لمѧѧدة مѧѧن الѧѧزمن بھѧѧدف ارتكѧѧاب جریمѧѧة    

جѧѧل محѧѧددة أو أكثѧѧر مѧѧن بینھѧѧا الجѧѧرائم المنѧѧصوص علیھѧѧا فѧѧي ھѧѧذا القѧѧانون وذلѧѧك مѧѧن أ   

  .الحصول بشكل مباشر أو غیر مباشر علي منفعة مادیة أو معنویة

أیѧѧة جریمѧѧة ارتكبѧѧت فѧѧي أكثѧѧر مѧѧن دولѧѧة، أو  : الجریمѧѧة ذات الطѧѧابع عبѧѧر الѧѧوطني

ارتكبت في دولة واحدة وتѧم الإعѧداد أو التخطѧیط لھѧا أو التوجیѧھ أو الإشѧراف علیھѧا أو                

ولѧة واحѧدة عѧن طریѧق جماعѧة      تمویلھا في دولѧة أخѧرى أو بواسѧطتھا، أو ارتكبѧت فѧي د          

إجرامیة منظمة تمارس أنشطة إجرامیة في أكثر من دولѧة، أو ارتكبѧت فѧي دولѧة واحѧدة            

  .وكانت لھا آثار في دولة أخرى

یعاقѧب بѧالحبس الѧذي لا تقѧل مدتѧھ عѧن سѧنتین كѧل مѧن عѧدل أو أتلѧف            ): ٢(مادة  

الطبیѧة، أو سѧھل   الفحوص الطبیة، أو التѧشخیص الطبѧي، أو العѧلاج الطبѧي، أو الرعایѧة        

للغیѧѧر فعѧѧل ذلѧѧك، أو مكنѧѧھ منѧѧھ، باسѧѧتعمال الѧѧشبكة المعلوماتیѧѧة أو إحѧѧدى وسѧѧائل تقنیѧѧة      

  .المعلومات
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یعاقب بالحبس مدة لا تقل عن ثلاث سنوات والغرامة التي لا تقل عѧن  ): ٣(مادة  

ثلاثمائة ألف جنیھ ولا تجѧاوز سѧبعمائة ألѧف جنیѧھ أو بإحѧدى ھѧاتین العقѧوبتین، كѧل مѧن            

 تزویراً مادیѧاً أو معنویѧاً بأیѧة وسѧیلة كانѧت فѧي البیانѧات والمعلومѧات الإلكترونیѧة              ارتكب

المخزنѧѧѧة فѧѧѧي نظѧѧѧام المعلومѧѧѧات الإلكترونѧѧѧي أو المѧѧѧسجلة علѧѧѧى اسѧѧѧطوانات أو شѧѧѧرائط     

ممغنطѧѧة، وذلѧѧك بقѧѧصد تغییѧѧر الحقیقѧѧة فیھѧѧا إضѧѧراراً بالѧѧشخص المعنѧѧي أو المѧѧتحكم فѧѧي     

وتكѧѧون . المѧѧتحكم فѧѧي نظѧѧام المعلومѧѧات الإلكترونѧѧي البیانѧѧات والمعلومѧѧات الإلكترونیѧѧة أو 

العقوبѧѧة الحѧѧѧبس والغرامѧѧة، إذا وقѧѧѧع التزویѧѧر مѧѧѧن المѧѧتحكم فѧѧѧي البیانѧѧات والمعلومѧѧѧات      

وتكون العقوبة السجن والغرامة . الإلكترونیة أو المتحكم في نظام المعلومات الإلكتروني     

تتعلѧѧѧق بѧѧѧأمن الدولѧѧѧة أو إذا كѧѧѧان التزویѧѧѧر فѧѧѧي البیانѧѧѧات والمعلومѧѧѧات الإلكترونیѧѧѧة التѧѧѧي  

  .بمصلحة اقتصادیة عامة أو بأي مصلحة عامة أخرى

یعاقب بذات العقوبات المنѧصوص علیھѧا فѧي المѧادة الѧسابقة، كѧل مѧن        ): ٤(مادة  

استخدم البیانات والمعلومات الإلكترونیة المزورة أو استفاد منھا بأي طریقة وھو عѧالم       

  .بتزویرھا

تقل عѧن سѧنتین أو بالغرامѧة التѧي لا یقѧل حѧدھا       یعاقب بالحبس مدة لا  ): ٥(مادة  

الأدنى عن عشرین ألѧف جنیѧھ ولا تجѧاوز مѧائتي ألѧف جنیѧھ أو بѧالعقوبتین معѧاً، كѧل مѧن              

توصل عن طریق الشبكة المعلوماتیة أو إحدى وسائل تقنیة المعلومات أو ما في حكمھا         

       ѧند أو توقیѧك    إلى الاستیلاء لنفسھ أو لغیره على مال منقول أو على سѧسند، وذلѧذا الѧع ھ

بالاستعانة بطریقة احتیالیة أو باتخاذ اسم كاذب أو انتحال صفة غیر صѧحیحة متѧى كѧان        

  .ذلك من شأنھ خداع المجني علیھ

یعاقѧѧب بѧѧالحبس مѧѧدة لا تقѧѧل عѧѧن سѧѧنة ولا تزیѧѧد عѧѧن ثѧѧلاث سѧѧنوات        ): ٦(مѧѧادة 

جنیѧھ، مѧѧن  والغرامѧة التѧي لا یقѧل مقѧدارھا عѧن عѧѧشرة آلاف جنیѧھ ولا تجѧاوز مائѧة ألѧف          
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حѧѧرض شخѧѧصاً أو أغѧѧواه لارتكѧѧاب الѧѧدعارة أو الفجѧѧور أو سѧѧاعده علѧѧى ذلѧѧك باسѧѧتخدام     

فإن كان المجني علیھ . الشبكة المعلوماتیة أو أحد أجھزة الحاسب الآلي أو ما في حكمھا

حدثاً كانت العقوبة الحبس الذي لا تقل مدتھ عѧن سѧنتین والغرامѧة التѧي لا یقѧل مقѧدارھا          

  .یھ ولا تجاوز مائتي ألف جنیھعن عشرین ألف جن

یعاقѧѧب بѧѧالحبس والغرامѧѧة التѧѧي لا تقѧѧل عѧѧن خمѧѧسمائة ألѧѧف جنیѧѧھ ولا  ): ٧(مѧѧادة 

تجاوز ملیون جنیھ أو بإحدى ھاتین العقوبتین، كل من اصѧطنع أو قلѧد أو حѧصل أو حѧاز       

بقصد العرض أو التوزیѧع أو النѧشر أو البیѧع صѧوراً أو رسѧوماً مُعالجѧة إلكترونیѧاً مخلѧة               

وتكون العقوبة الحѧبس الѧذي لا تقѧل مدتѧھ عѧن سѧنة        . داب العامة، أو أدار مكاناً لذلك     بالآ

ولا تجاوز خمس سنوات والغرامة التي لا تقل عن سبعمائة ألف جنیھ ولا تجاوز ملیѧون    

  .جنیھ أو بإحدى ھاتین العقوبتین، إذا كانت الرسوم لأطفال عراه أو في أوضاع جنسیة

والغرامة التي لا تقل عن عشرة آلاف جنیھ ولا تجاوز  یعاقب بالحبس   ): ٨(مادة  

مائة ألف جنیھ، كѧل مѧن وفѧر أو سѧھل عمѧداً أو بإھمѧال عѧن طریѧق شѧبكة المعلومѧات أو             

أحѧد أجھѧزة الحاسѧب الآلѧي أو مѧا فѧѧي حكمھѧا للوصѧول لمحتѧوى مخѧل بالحیѧاء أو منѧѧافٍ           

یعاقѧب مرتكبھѧا بѧالحبس    وإذا وجھ الفعل المشار إلیھ إلѧى حѧدث،    . للنظام العام أو الآداب   

الذي لا تقل مدتھ عن سنتین، والغرامة التي لا یقل مقدارھا عن عѧشرین ألѧف جنیѧھ ولا            

  .تجاوز مائتي ألف جنیھ

مѧѧع مراعѧѧاة الأحكѧѧام المنѧѧصوص علیھѧѧا فѧѧي قѧѧانون حمایѧѧة الملكیѧѧة         ): ٩(مѧѧادة 

دون وجѧھ   أو الغرامة أو بالعقوبتین معѧاً، كѧل مѧن نѧشر أو نѧسخ      بالحبسالفكریة، یعاقب  

حق عن طریق الѧشبكة المعلوماتیѧة أو أحѧد أجھѧزة الحاسѧب الآلѧي أو مѧا فѧي حكمھѧا أي              

مѧصنفات فكریѧѧة أو أدبیѧة أو أبحѧѧاث علمیѧѧة أو مѧا فѧѧي حكمھѧѧا بѧدون إذن أو تѧѧصریح مѧѧن      

فѧإذا كѧان النѧشر أو النѧسخ بقѧصد التѧسویق أو الѧربح تكѧون العقوبѧة            . صاحب الحق فیھѧا   
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سنة واحدة والغرامة التي لا یقل حѧدھا الأدنѧى عѧن عѧشرة     الحبس الذي لا تقل مدتھ عن  

  .آلاف جنیھ ولا تجاوز مائة ألف جنیھ

یُعاقѧѧب بѧѧالحبس مѧѧدة لا تقѧѧل عѧѧن سѧѧتة أشѧѧھر وبغرامѧѧة لا تقѧѧل عѧѧن     ): ١٠(مѧѧادة 

عشرة آلاف جنیھ ولا تجاوز عشرین ألف جنیھ أو بإحѧدى ھѧاتین العقѧوبتین، كلمѧن علѧم         

 علیھѧا فѧي ھѧذا القѧانون أو بالѧشروع فیھѧا ولѧم یبلѧغ         بارتكاب أي من الجرائم المنصوص 

السلطات المختصة بذلك، فإذا كان الجاني موظفاً عاماً ووقعت الجریمѧة إخѧلالاً بواجبѧات      

 وللمحكمة الإعفاء مѧن العقѧاب إذا كѧان    .وظیفتھ كان الحد الأقصى للحبس خمس سنوات     

و فروعѧѧھ أو إخوتѧѧھ أو  المتخلѧѧف عѧѧن الإبѧѧلاغ زوجѧѧاً للجѧѧاني أو كѧѧان مѧѧن أحѧѧد أصѧѧولھ أ     

  .أخواتھ

مѧѧع مراعѧѧاة الأحكѧѧام المنѧѧصوص علیھѧѧا فѧѧي قѧѧانون غѧѧسل الأمѧѧوال،    ): ١١(مѧѧادة 

یعاقب بالسجن مدة لا تقل عن خمس سنوات أو بالغرامة التي لا یقل مقѧدارھا عѧن مائѧة          

ألف جنیھ أو بالعقوبتین معѧاً، كѧل مѧن قѧام بتحویѧل الأمѧوال غیѧر المѧشروعة أو نقلھѧا أو               

لمصدر غیر المشروع لھا أو إخفائھ أو قام باستخدام أو اكتساب وحیازة الأموال     تمویھ ا 

مع العلم بأنھѧا مѧستمدة مѧن مѧصدر غیѧر مѧشروع أو بتحویѧل المѧوارد أو الممتلكѧات مѧع                   

العلم بمصدرھا غیر المشروع، وذلك عن طریق اسѧتخدام الѧشبكة المعلوماتیѧة أو إحѧدى          

لѧصفة المѧشروعة علѧى تلѧك الأمѧوال أو أنѧشأ أو       وسائل تقنیة المعلومات بقѧصد إضѧفاء ا    

  .نشر معلومات أو موقعاً لارتكاب أي من ھذه الأفعال
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  قائمة المراجع
   باللغة العربیة- أولاً

  المراجع العامة) ١

  :أحمѧѧѧѧѧѧد فتحѧѧѧѧѧѧي سѧѧѧѧѧѧرور  -

 

الوسѧѧѧیط فѧѧѧي شѧѧѧرح قѧѧѧانون الإجѧѧѧراءات الجنائیѧѧѧة، دار     

 .١٩٩٦، ٧النھضة العربیة، ط

حѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧسن صѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧادق  -

  :المرصفاوى

 

أصѧѧѧѧѧѧول الإجѧѧѧѧѧѧراءات الجنائیѧѧѧѧѧѧة، منѧѧѧѧѧѧشأة المعѧѧѧѧѧѧارف،   

 .١٩٨٢الإسكندریة، 

  :حѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧسنین عبیѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧد  -

 

 القѧѧسم الخѧѧاص، دار النھѧѧضة   -شѧѧرح قѧѧانون العقوبѧѧات  

 .٢٠٠٩، ٩العربیة، القاھرة، ط

  :عبѧѧѧѧѧد الѧѧѧѧѧرؤوف مھѧѧѧѧѧدي  -

 

القواعѧѧد العامѧѧة للإجѧѧراءات الجنائیѧѧة وفقѧѧاً لآخѧѧر    شѧѧرح 

 .٢٠٠٨التعدیلات، دار النھضة العربیة،

  :عبѧѧѧѧѧѧѧد العظѧѧѧѧѧѧѧیم وزیѧѧѧѧѧѧѧر  -

 

 القѧѧسم العѧѧام، النظریѧѧة العامѧѧة   -شѧѧرح قѧѧانون العقوبѧѧات 

 . الجزء الأول، دار النھضة العربیة، القاھرة-للجریمة

  :عمѧѧѧѧر الѧѧѧѧسعید رمѧѧѧѧضان   -

 

شѧѧرح قѧѧانون العقوبѧѧات، القѧѧسم الخѧѧاص، دار النھѧѧضة      

 .١٩٨٦العربیة، 

  :مѧѧѧѧأمون محمѧѧѧѧد سѧѧѧѧѧلامة   -

 

، دار "مѧѧѧصريالإجѧѧѧراءات الجنائیѧѧѧة فѧѧѧي التѧѧѧشریع ال " 

  .٢٠٠٣النھضة العربیة، القاھرة،
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  :محمѧѧѧد أبѧѧѧو العѧѧѧلا عقیѧѧѧدة  -

 

، دار ١، ط١ شѧѧѧѧرح قѧѧѧѧانون الإجѧѧѧѧراءات الجنائیѧѧѧѧة، ج  -

  .٢٠٠١النھضة العربیة،

، دار النھѧѧضة ٢ شѧѧرح قѧѧانون الإجѧѧراءات الجنائیѧѧة، ج -

 .٢٠٠٠العربیة، 

  :محمѧѧѧد زكѧѧѧى أبѧѧѧو عѧѧѧامر    -

 

 الإسѧكندریة،  الإجراءات الجنائیة، دار منѧشأة المعѧارف،    

 .غیر مذكورة سنة النشر، الطبعة الثانیة

  :محمѧѧد عبѧѧد اللطیѧѧف فѧѧرج -

 

 شѧѧѧѧرح قѧѧѧѧانون الإجѧѧѧѧراءات الجنائیѧѧѧѧة وفقѧѧѧѧاً لأحѧѧѧѧدث      -

  .٢٠١١، ٣، ط١التعدیلات التشریعیة، ج

 شرح قانون الإجراءات الجنائیة في جمع الاسѧتدلالات        -

 .٢٠١٠، القاھرة، ٢والتحقیق الابتدائي، ط

  : حѧѧѧѧسنىمحمѧѧѧѧود نجیѧѧѧѧب  -

 

شرح قѧانون الإجѧراءات الجنائیѧة، دار النھѧضة العربیѧة            

 .١٩٨٨الطبعة الثانیة، 

   المراجع المتخصصة- )٢

  :آمѧѧال عبѧѧد الѧѧرحیم عثمѧѧان    -

 

الخبرة في المسائل الجنائیة، رسѧالة دكتѧوراه، جامعѧة           

 .١٩٦٤القاھرة، 

أحمѧѧѧѧѧѧѧد محمѧѧѧѧѧѧѧود محمѧѧѧѧѧѧѧѧد    -

 :مصطفى

 ѧѧѧا، ورقѧѧѧبل مُكافحتھѧѧѧة وسѧѧѧة المعلوماتیѧѧل الجریمѧѧѧة عم

 إنجѧѧازات،  –مقدمѧѧة نѧѧدوة الواقѧѧع الأمنѧѧي مѧѧسئولیات     

 أكادیمیة الشرطة، ورشة العمѧل  -مركز بحوث الشرطة 

  .١، ص٩/١/٢٠١١الرابعة، یوم 
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بنیѧѧѧѧѧѧѧѧѧѧدجامین و بѧѧѧѧѧѧѧѧѧѧي . أر -

  :جلادمѧѧѧѧѧان و بѧѧѧѧѧي رانѧѧѧѧѧدل  

 

حمایѧѧѧة أنظمѧѧѧة تكنولوجیѧѧѧا المعلومѧѧѧات ضѧѧѧد الجریمѧѧѧة   

المعلوماتیѧѧѧة، ورقѧѧѧة عمѧѧѧل مقدمѧѧѧة للمѧѧѧؤتمر الѧѧѧدولي      

 ١٥-١٣سادس حول الجریمة المعلوماتیѧة، القѧاھرة،    ال

 .، ترجمة مركز بحوث الشرطة٢٠٠٥أبریل

إسѧѧѧѧѧѧѧماعیل عبѧѧѧѧѧѧѧد النبѧѧѧѧѧѧѧي   -

  :شاھین

 

أمن المعلومات فѧي الإنترنѧت بѧین الѧشریعة والقѧانون،         

مؤتمر القѧانون والكمبیѧوتر والإنترنѧت، كلیѧة الѧشریعة        

 .٢٠٠٠والقانون، جامعة الإمارات العربیة،

یѧѧѧѧѧق شѧѧѧѧѧمس    أشѧѧѧѧѧرف توف  -

  :الدین

  

 

مخѧѧѧѧاطر العمѧѧѧѧلات الافتراضѧѧѧѧیة فѧѧѧѧي نظѧѧѧѧر الѧѧѧѧسیاسة     

الجنائیѧة، بحѧث مقѧدم للمѧѧؤتمر الѧدولي الخѧامس عѧѧشر      

لكلیة الشریعة والدراسات الإسѧلامیة بجامعѧة الѧشارقة       

، الѧشارقة،   )العملات الافتراضѧیة فѧي المیѧزان      (بعنوان  

 .دولة الإمارات العربیة المتحدة

  :إیمѧѧѧѧѧѧѧѧان شѧѧѧѧѧѧѧѧریف قائѧѧѧѧѧѧѧѧد -

 

مѧѧѧة المعلوماتیѧѧѧة وأبعادھѧѧѧا أحѧѧѧد أنمѧѧѧاط الجѧѧѧرائم   الجری

المѧѧستحدثة، ورقѧѧة عمѧѧل مقدمѧѧة لنѧѧدوة الواقѧѧع الأمنѧѧي   

 إنجازات، مركز بحوث الѧشرطة بأكادیمیѧة         -مسئولیات

 .٩/١/٢٠١١الشرطة، القاھرة،

  :د الحفѧѧѧѧѧѧѧѧیظبѧѧѧѧѧѧѧѧأیمѧѧѧѧѧѧѧѧن ع -

 

إسѧѧتراتیجیة مكافحѧѧة الجѧѧѧرائم الناشѧѧئة عѧѧن اسѧѧѧتخدام     

لیة الدراسات العلیا، الحاسب الآلي، رسالة دكتوراه، ك    

  .أكادیمیة الشرطة
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  :إیھѧѧѧѧѧѧاب محمѧѧѧѧѧѧد یوسѧѧѧѧѧѧف  -

 

إشѧѧكالیات تѧѧسلیم المتھمѧѧین بانتھѧѧاك مبѧѧادئ القѧѧѧانون      

 مقترحѧѧѧѧات –اتجاھѧѧѧѧات التنظیѧѧѧѧر (الѧѧѧѧدولي الإنѧѧѧѧساني 

، )١١(، مجلة كلیة الدراسات العلیѧا، العѧدد         )المواجھة

 .٢٠٠٤یولیو 

  :باسѧѧѧѧѧكال ھتیѧѧѧѧѧز شѧѧѧѧѧولدت   -

 

جѧѧرائم التقنیѧѧة الفائقѧѧة،  إنѧѧشاء مركѧѧز وطنѧѧي یخѧѧتص ب  

المؤتمر الدولي السادس للجرائم المعلوماتیѧة، ترجمѧة    

 .٢٠٠٥مركز بحوث الشرطة، 

  :باسѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧم منѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧصور  -

 

الآلیѧѧات الأمنیѧѧة لمواجھѧѧة جѧѧرائم الحاسѧѧب والإنترنѧѧت،  

، ینѧѧѧѧایر )٣٥(مجلѧѧѧѧة مركѧѧѧѧز بحѧѧѧѧوث الѧѧѧѧشرطة، عѧѧѧѧدد  

٢٠٠٩. 

  :تѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧامر الѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧدمیاطي  -

 

  ѧѧѧسلامة التوقیѧѧѧضرة بѧѧѧرائم المѧѧѧور الجѧѧѧرر صѧѧѧع والمح

الإلكتروني، ورقة عمل مقدمة لندوة المواجھة الأمنیة       

للجѧѧѧѧرائم المعلوماتیѧѧѧѧة التѧѧѧѧي عقѧѧѧѧدت بمركѧѧѧѧز بحѧѧѧѧوث    

 .٢٠٠٩أبریل ٧الشرطة، أكادیمیة الشرطة، القاھرة،

  :جѧѧѧѧѧان میѧѧѧѧѧشیل لوبوتѧѧѧѧѧان    -

 

كلمة المنظمة الدولیة للإنتربول أثناء المؤتمر الѧدولي         

، ١٥/٤/٢٠٠٥-١٣الѧѧѧسادس للجѧѧѧرائم المعلوماتیѧѧѧة،   

 .القاھرة، إصدارات مركز بحوث الشرطة

  :جمѧѧѧѧال توفیѧѧѧѧѧق وآخѧѧѧѧѧرون  -

 

دراسة مركز بحوث الشرطة حول الجرائم المعلوماتیة       

وطѧѧرق مواجھتھѧѧا، مركѧѧز بحѧѧوث الѧѧشرطة، أكادیمیѧѧة     

 .، القاھرة٢٠٠٥الشرطة، الإصدار الثالث، یونیو 
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  :جمیل عبѧد البѧاقي الѧصغیر       -

 

لائتمان الممغنطة، دراسة  الحمایة الجنائیة لبطاقات ا   -

تطبیقیة في القضاء الفرنسي والمصري، دار النھѧضة     

  .١٩٩٢العربیة،

 الأحكام الموضوعیة للجرائم المتعلقة بالإنترنت، دار -

  .١٩٩٩النھضة العربیة، القاھرة، 

 الجوانب الإجرائیة للجѧرائم المتعلقѧة بالإنترنѧت، دار           -

  .٢٠٠٢النھضة العربیة،

 والإنترنѧѧت، دار النھѧѧضة العربیѧѧة،   القѧѧانون الجنѧѧائي -

  .٢٠٠٢القاھرة، 

 

  :حѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧسني الجنѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧدي -

 

التѧѧѧشریعات الجنائیѧѧѧة الخاصѧѧѧѧة فѧѧѧي دولѧѧѧة الإمѧѧѧѧارات     

 قانون مكافحѧة جѧرائم     -العربیة المتحدة، الكتاب الثالث   

تقنیة المعلومات في دولѧة الإمѧارات العربیѧة المتحѧدة،          

 .٢٠٠٩، ١ط

  :حѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧسنین عبیѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧد  -

 

، دار النھѧѧѧѧضة العربیѧѧѧѧة،   القѧѧѧѧضاء الجنѧѧѧѧائي الѧѧѧѧدولي   

 .١٩٧٧القاھرة، 

  :رأفѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧت رضѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧوان -

 

عѧѧالم التجѧѧارة الإلكترونیѧѧة، المنظمѧѧة العربیѧѧة للعلѧѧѧوم      

 .١٩٩٩ ،الإداریة، القاھرة

  :رامѧѧѧѧѧي متѧѧѧѧѧولي القاضѧѧѧѧѧي  -

 

 الجѧرائم المعلوماتیѧѧة وطѧѧرق مواجھتھѧا، ورقѧѧة عمѧѧل   -

 كیفیѧѧة إثباتھѧѧا  –مُقدمѧѧة لمѧѧؤتمر الجѧѧرائم المѧѧُستحدثة    
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المركѧѧѧز القѧѧѧومي للبحѧѧѧوث الاجتماعیѧѧѧѧة    ومواجھتھѧѧѧا،  

  .١٦/١٢/٢٠١٠-١٥والجنائیة، یومي 

 دور وزارة الداخلیѧѧѧѧѧѧѧѧة فѧѧѧѧѧѧѧѧي مكافحѧѧѧѧѧѧѧѧة الجѧѧѧѧѧѧѧѧرائم   -

المعلوماتیѧة، ورقѧѧة عمѧѧل مُقدمѧѧة لنѧѧدوة الواقѧѧع الأمنѧѧي  

 أكادیمیѧة   -إنجازات، مركѧز بحѧوث الѧشرطة      -مسئولیات

الѧѧѧѧشرطة، ورشѧѧѧѧة العمѧѧѧѧل الرابعѧѧѧѧة، القѧѧѧѧاھرة، یѧѧѧѧوم      

٩/١/٢٠١١. 

  : راجѧѧѧѧѧѧѧѧѧѧѧѧѧѧیشرانجѧѧѧѧѧѧѧѧѧѧѧѧѧѧان -

 

تعلیѧѧѧѧق حѧѧѧѧول التوصѧѧѧѧیات الѧѧѧѧصادرة عѧѧѧѧن المѧѧѧѧؤتمر      

الѧѧسابق،ورقة عمѧѧل مقدمѧѧة للمѧѧؤتمر الѧѧدولي الѧѧسادس  

للجѧѧѧѧѧرائم المعلوماتیѧѧѧѧѧة، إصѧѧѧѧѧѧدارات مركѧѧѧѧѧز بحѧѧѧѧѧѧوث    

 .٢٠٠٥،القاھرة،١٥/٤/٢٠٠٥-١٣الشرطة،

  :سѧѧѧѧاتو تاكاشѧѧѧѧي جارسѧѧѧѧیا   -

 

مقتѧѧرح بѧѧإجراء التحقیѧѧق الѧѧدولي المѧѧشترك، المѧѧؤتمر     

لمعلوماتیѧѧة، ترجمѧѧة مركѧѧز  الѧѧدولي الѧѧسادس للجѧѧرائم ا 

 .٢٠٠٥بحوث الشرطة، 

سѧѧѧѧѧѧѧالم محمѧѧѧѧѧѧѧد سѧѧѧѧѧѧѧلیمان    -

  :الأوجلي

  

 

أحكѧѧام المѧѧسئولیة الجنائیѧѧة عѧѧن الجѧѧرائم الدولیѧѧة فѧѧي      

 دراسѧѧѧѧѧة مقارنѧѧѧѧѧة، رسѧѧѧѧѧالة  –التѧѧѧѧѧشریعات الوطنیѧѧѧѧѧة  

 .١٩٩٧دكتوراه، جامعة عین شمس، 

  :سѧѧѧѧѧѧѧلیمان أحمѧѧѧѧѧѧѧد فѧѧѧѧѧѧѧضل -

 

 ѧѧرق مواجھتھѧѧة وطѧѧرائم المعلوماتیѧѧدولي للجѧѧد الѧا، البع

 –ورقѧة عمѧل مقدمѧة لنѧѧدوة الواقѧع الأمنѧي مѧѧسئولیات      

إنجѧѧازات، مركѧѧز بحѧѧوث الѧѧشرطة بأكادیمیѧѧة الѧѧشرطة،   
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 .٩/١/٢٠١١القاھرة، 

  :سیѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧسیلیا فانѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧت -

 

 مѧѧѧѧشروع إسѧѧѧѧتخبار عملیѧѧѧѧاتي   -"نѧѧѧѧیكس"مѧѧѧѧشروع 

سویدي یركز على عملیات الاتجار في المخدرات عبѧر    

 شѧѧبكة الإنترنѧѧت، المѧѧؤتمر الѧѧدولي الѧѧسادس للجѧѧѧرائم     

 .٢٠٠٥المعلوماتیة، ترجمة مركز بحوث الشرطة، 

  :عبѧѧѧѧѧѧѧد الѧѧѧѧѧѧѧرحیم صѧѧѧѧѧѧѧدقي  -

 

التعѧѧاون الѧѧدولي فѧѧي الفكѧѧر المُعاصѧѧر، مجلѧѧة القѧѧانون      

 .١٩٨٣والاقتصاد، مطبعة جامعة القاھرة، 

  :عبѧѧد الفتѧѧاح محمѧѧد سѧѧراج   -

 

 دراسѧѧѧة تحلیلیѧѧѧة -النظریѧѧة العامѧѧѧة لتѧѧѧسلیم المجѧѧرمین  

  ѧ١٩٩٩صورة، تأصیلیة، رسالة دكتوراه، جامعة المن .

 ج

  :عفیفѧѧѧѧѧѧى كامѧѧѧѧѧѧل عفیفѧѧѧѧѧѧى   -

 

جرائم الكمبیوتر وحقوق المؤلѧف والمѧصنفات الفنیѧة،       

 .٢٠٠٠مكتبة الأھرام، القاھرة، 

  :على عبد القѧادر القھѧوجي      -

 

الحمایѧѧѧѧة الجنائیѧѧѧѧة لبѧѧѧѧرامج الحاسѧѧѧѧب، دار الجامعѧѧѧѧة    

 .١٩٩٧الجدیدة للنشر، الإسكندریة، 

  :غنѧѧѧѧѧѧѧѧѧام محمѧѧѧѧѧѧѧѧѧد غنѧѧѧѧѧѧѧѧѧام -

 

 التقلیدیѧѧة فѧѧي قѧѧانون العقوبѧѧات   عѧѧدم ملائمѧѧة القواعѧѧد  

لمكافحة جرائم الكمبیوتر، مؤتمر القѧانون والكمبیѧوتر        

والإنترنت، كلیѧة الѧشریعة والقѧانون، جامعѧة الإمѧارات        

 .٢٠٠٠العربیة المتحدة، سنة 

  :فѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧؤاد جمѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧال  -

 

 الجѧѧرائم المعلوماتیѧѧة،  –جѧѧرائم الحاسѧѧبات والإنترنѧѧت  

للجریمѧѧة ورقѧѧة عمѧѧل مقدمѧѧة لنѧѧدوة المواجھѧѧة الأمنیѧѧة  
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المعلوماتیة، مركز بحوث الѧشرطة، أكادیمیѧة الѧشرطة        

 .٧/٤/٢٠٠٩بالقاھرة، 

  :فلینѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧت ووتѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧرز -

 

 مѧѧدخل للتعѧѧاون الإقلیمѧѧي فѧѧي مجѧѧال التحقیقѧѧات فѧѧي      -

جѧѧرائم اسѧѧѧتغلال الأطفѧѧѧال، المѧѧؤتمر الѧѧѧدولي الѧѧѧسادس   

 ١٥-١٣حѧѧѧѧѧѧول الجریمѧѧѧѧѧѧة المعلوماتیѧѧѧѧѧѧة، القѧѧѧѧѧѧѧاھرة،   

  .، ترجمة مركز بحوث الشرطة٢٠٠٥أبریل

 - ملاحقѧѧѧة تطѧѧѧور الجریمѧѧѧة - العملیѧѧѧة متكافئѧѧѧة الدقѧѧѧة -

تطور التحقیقѧات الѧسریة المتكافئѧة، ورقѧة عمѧل بѧذات        

 .المؤتمر

  :كѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧارولین بѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧوفي  -

 

 تھدیѧѧѧد متنѧѧѧامي، تقریѧѧѧر مѧѧѧن المملكѧѧѧة    -البѧѧѧوت نѧѧѧتس 

المتحѧѧѧѧѧѧدة، المѧѧѧѧѧѧؤتمر الѧѧѧѧѧѧدولي الѧѧѧѧѧѧسادس للجѧѧѧѧѧѧرائم    

 .٢٠٠٥المعلوماتیة، ترجمة مركز بحوث الشرطة، 

  :بینتѧѧѧѧѧѧѧѧѧѧѧѧѧركریѧѧѧѧѧѧѧѧѧѧѧѧѧستوفر  -

 

التھدیѧѧد الѧѧذي تفرضѧѧھ الجریمѧѧة المعلوماتیѧѧة والحاجѧѧة   

إلѧѧѧى التعѧѧѧاون الѧѧѧدولي، ورقѧѧѧة عمѧѧѧل مقدمѧѧѧة للمѧѧѧؤتمر    

الѧѧѧدولي الѧѧѧسادس للجѧѧѧرائم المعلوماتیѧѧѧة الѧѧѧذي نظمتѧѧѧھ  

، "الإنتربѧѧѧول "المنظمѧѧѧة الدولیѧѧѧة للѧѧѧشرطة الجنائیѧѧѧة    

، ترجمѧѧѧة مركѧѧѧز بحѧѧѧوث   ١٥/٤/٢٠٠٥-١٣القѧѧѧاھرة، 

 .الشرطة

  :كینجѧѧѧѧѧѧѧѧѧѧѧѧѧي میانیѧѧѧѧѧѧѧѧѧѧѧѧѧشي  -

 

كة الربط بین النقاط المرجعیة الوطنیة، ورقة عمѧل      شب

مقدمѧѧѧѧѧѧѧة للمѧѧѧѧѧѧѧؤتمر الѧѧѧѧѧѧѧدولي الѧѧѧѧѧѧѧسادس للجѧѧѧѧѧѧѧرائم     

، إصѧدار مركѧز بحѧوث       ١٥/٤/٢٠٠٥-١٣المعلوماتیة،
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 .الشرطة، أكادیمیة الشرطة، القاھرة

  :لѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧویس ماتمѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧان -

 

حتمیة المشاركة، ورقѧة عمѧل مقدمѧة للمѧؤتمر الѧدولي           

-١٣ة، الѧѧѧѧѧѧسادس للجѧѧѧѧѧѧرائم المعلوماتیѧѧѧѧѧѧة، القѧѧѧѧѧѧاھر   

 .، ترجمة مركز بحوث الشرطة١٥/٤/٢٠٠٥

  أحمѧѧѧѧѧѧѧѧدمѧѧѧѧѧѧѧѧاھر محمѧѧѧѧѧѧѧѧود -

  :الصالحى

  

 

" الجرائم المرتكبѧة عبѧر شѧبكة المعلومѧات الدولیѧة          " 

التى " الأمن والإنترنت " ورقة عمل مقدمة إلى ندوة   

نظمھا مركز بحوث الشرطة بأكادیمیة الشرطة بتاریخ       

 .م١٥/٦/٢٠٠٣

  :مѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧدحت زعتѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧر  -

 

 دولیة لمكافحѧة الجѧرائم المعلوماتیѧة،       نحو إستراتیجیة 

مجلة مركز بحوث الشرطة، بأكادیمیة الѧشرطة، العѧدد       

 .١٩٩٦التاسع، ینایر 

  :محѧѧѧѧѧѧѧѧѧѧѧѧѧسن العبѧѧѧѧѧѧѧѧѧѧѧѧѧودي   -

 

، ورقѧѧة عمѧѧل  "المواجھѧѧة الأمنیѧѧة لجѧѧرائم الإنترنѧѧت   "

 .منشورة على شبكة الإنترنت

محفѧѧѧѧѧѧѧوظ عبѧѧѧѧѧѧѧد الحكѧѧѧѧѧѧѧیم    -

  :محفوظ

  

 

ھا الحدیثѧة ومѧا   الجریمة المعلوماتیة وأبعادھا ومظاھر  

تشكلھ من أبعاد مستحدثة للجریمة بصفة عامة، ورقة    

 –عمѧѧѧѧل مقدمѧѧѧѧة نѧѧѧѧدوة الواقѧѧѧѧع الأمنѧѧѧѧي مѧѧѧѧسئولیات      

 أكادیمیѧѧة الѧѧشرطة، -إنجѧѧازات، مركѧѧز بحѧѧوث الѧѧشرطة 

 .٩/١/٢٠١١ورشة العمل الرابعة، یوم 

  :محمѧѧѧѧد أبѧѧѧѧو العѧѧѧѧلا عقیѧѧѧѧدة -

 

التحقیق وجمع الأدلѧة فѧي مجѧال الجѧرائم الإلكترونیѧة،            

رقѧѧѧѧة عمѧѧѧѧل مقدمѧѧѧѧة للمѧѧѧѧؤتمر العلمѧѧѧѧي الأول حѧѧѧѧول     و
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الجوانѧѧѧب القانونیѧѧѧة والأمنیѧѧѧة للعملیѧѧѧات الإلكترونیѧѧѧة،   

-٢٦أكادیمیة شرطة دبي، مركز البحѧوث والدراسѧات،       

 . الامارات العربیة المتحدة-، دبي٢٠٠٣/ ٤ /٢٨

  محمѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧد سѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧمیر  -

 

قѧѧѧѧѧѧѧانون العقوبѧѧѧѧѧѧѧات الاقتѧѧѧѧѧѧѧصادي، طبعѧѧѧѧѧѧѧة نѧѧѧѧѧѧѧادي     

 .٢٠١٩القضاة،

  :محمѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧد یوسѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧف -

 

تحѧѧѧѧѧدیات التѧѧѧѧѧى تواجѧѧѧѧѧھ التحقیقѧѧѧѧѧات فѧѧѧѧѧى الجѧѧѧѧѧرائم  ال

المعلوماتیة وسبل مواجھتھا، ورقة عمل مقدمة لندوة      

المواجھѧѧة الأمنیѧѧة للجریمѧѧة المعلوماتیѧѧة التѧѧي عقѧѧدت     

بمركѧѧز بحѧѧوث الѧѧشرطة، أكادیمیѧѧة الѧѧشرطة بالقѧѧاھرة،   

 .٢٠٠٩أبریل ٧

  :محمѧѧѧѧѧود علѧѧѧѧѧى الركѧѧѧѧѧایبي -

 

بعѧة   مكتبѧھ ومط   –القѧاھرة   " (دور الشرطة في مصر   "

 الطبعѧѧѧة الأولѧѧѧѧى  –مѧѧѧصطفى البѧѧѧابي الحلبѧѧѧѧي وأولاده   

 .)م١٩٦٦

  :مѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧصطفى طѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧاھر -

 

مطѧѧابع سل الأمѧѧوال، غѧѧالمواجھѧѧة التѧѧشریعیة لظѧѧاھرة  

 .٢٠٠٢ ،القاھرةالشرطة،

ممѧѧѧدوح عبѧѧѧد الحمیѧѧѧد عبѧѧѧد   -

  :المطلب

  

 

 الجریمѧة   –جرائم استخدام شѧبكة المعلومѧات العالمیѧة         

     ѧت،  عبر الإنترنت، مؤتمر القانون والكمبیѧوتر والإنترن

كلیѧѧѧѧѧѧѧة الѧѧѧѧѧѧѧشریعة والقѧѧѧѧѧѧѧانون، جامعѧѧѧѧѧѧѧة الإمѧѧѧѧѧѧѧارات    

 .٢٠٠٠العربیة،

 دراسة نظریة وتطبیقیѧة،     -جرائم الحاسب الاقتصادیة    نائلѧѧѧѧة عѧѧѧѧادل محمѧѧѧѧد فریѧѧѧѧد   -
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 .٢٠٠٤دار النھضة العربیة، القاھرة،  :قورة

  :نبیѧѧѧѧل عبѧѧѧѧد المѧѧѧѧنعم جѧѧѧѧاد    -

 

التحقیѧق والبحѧѧث الجنѧѧائي فѧѧي جѧѧرائم الحاسѧѧب، مجلѧѧة  

لتѧѧѧدریب والتنمیѧѧѧة، بأكادیمیѧѧѧة الѧѧѧشرطة، العѧѧѧدد  كلیѧѧѧة ا

 .١٩٩٩الأول، یولیو 

  :نیجѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧل جѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧونز  -

 

ورقة عمل مقدمة إلى المѧؤتمر الѧدولى الѧسادس حѧول           

 إبریѧѧل ١٥ – ١٣الجریمѧѧة المعلوماتیѧѧة، القѧѧاھرة مѧѧن   

٢٠٠٥. 

  :ھѧѧѧѧѧѧѧشام محمѧѧѧѧѧѧѧد توفیѧѧѧѧѧѧѧق  -

 

وسѧѧѧѧѧائل حمایѧѧѧѧѧة المجتمѧѧѧѧѧع المѧѧѧѧѧدني مѧѧѧѧѧن الجѧѧѧѧѧرائم      

مѧѧѧة لنѧѧѧدوة المواجھѧѧѧة   المعلوماتیѧѧѧة، ورقѧѧѧة عمѧѧѧل مقد  

 .الأمنیة للجرائم المعلوماتیة

  :ھѧѧشام محمѧѧѧد فریѧѧѧد رسѧѧѧتم  -

 

 أصول التحقیق الجنѧائي الفنѧي،       -الجرائم المعلوماتیة -

ورقѧѧة عمѧѧل مقدمѧѧة إلѧѧى مѧѧؤتمر القѧѧانون والكمبیѧѧوتر       

والإنترنت، كلیѧة الѧشریعة والقѧانون، جامعѧة الإمѧارات        

  .٢العربیة المتحدة، مجلد

یѧѧѧة للجѧѧѧرائم المعلوماتیѧѧѧة، مكتبѧѧѧة      الجوانѧѧѧب الإجرائ-

 .١٩٩٤الآلات الحدیثة، 

  :ھѧѧѧѧѧѧدى حامѧѧѧѧѧѧد قѧѧѧѧѧѧشقوش  -

 

جѧѧرائم الحاسѧѧب الإلكترونѧѧي والتѧѧشریع المقѧѧارن، دار     

 .١٩٩٢النھضة العربیة،

  :ولیѧѧѧѧѧد سѧѧѧѧѧمیر المعѧѧѧѧѧداوي  -

 

دور الѧѧشرطة فѧѧي حمایѧѧة الحیѧѧاة الخاصѧѧة مѧѧن أخطѧѧار     

المعلوماتیѧة، رسѧѧالة دكتѧѧوراه، كلیѧѧة الدراسѧѧات العلیѧѧا،  
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٢٠١١. 

  :ولیѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧد عѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧالكوم -

 

القѧانون  "مفھوم وظاھرة الإجѧرام المعلومѧاتي، مѧؤتمر      

 كلیѧѧѧة الѧѧѧشریعة والقѧѧѧانون،  ،"والكمبیѧѧѧوتر والإنترنѧѧѧت

 .٢جامعة الإمارات العربیة المتحدة، مجلد

  :ولیѧѧѧѧѧѧѧѧѧѧѧد نبیѧѧѧѧѧѧѧѧѧѧѧل طѧѧѧѧѧѧѧѧѧѧѧھ   -

 

الجѧѧرائم الإلكترونیѧѧة طبقѧѧاً لاتفاقیѧѧة بودابѧѧست، ورقѧѧة      

 –لیات عمѧѧѧѧل مقدمѧѧѧѧة لنѧѧѧѧدوة الواقѧѧѧѧع الأمنѧѧѧѧي مѧѧѧѧسئو   
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  :یѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧاب فѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧان أوس  -
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، ترجمѧѧѧة مركѧѧѧز بحѧѧѧوث   ١٥/٤/٢٠٠٥-١٣القѧѧѧاھرة، 
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