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Abstract

The electronic document is in line with the paper
document in terms of its uses and legal force. The electronic
document is the means to achieve international trade and its
objectives and is closely related to the right to privacy and
confidentiality by including data and information that third
parties are not entitled to access. Therefore, criminal protection
in the field of electronic transactions enhances trust among

individuals.

In addition, a law must be issued concerning the electronic
document that takes into account the guarantees that must be
available in the electronic document in order to guarantee the
effectiveness of dealings and transactions. It includes all forms
of electronic documents and stresses the penalties prescribed
for them. The Egyptian legislator has not sufficiently sensed the
seriousness of electronic crimes committed via computer.

Information fraud can be defined as a change of the truth by
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any means, whether in a paper document or an e-document, as
long as these e-document have the effect of establishing a right
or of having a certain effect. It is also required that the forgery

occurs on an electronic document.

Legislation on criminalization of forgery in the electronic
document differed into two types: First, legislation that
provided for criminalization by means of general provisions
only, such as France and Germany; and second, other
legislation that issued provisions for the criminalization of
forgery in the electronic document, such as Egypt and Saudi
Arabia. The Egyptian legislator has criminalized the
falsification of electronic records and books of civil status, and
has not established general provisions that criminalize the
falsification of data and electronic documents in general.

The Egyptian legislator tried to get acquainted with the
violation of electronic data and electronic records of civil status,
but it was not free from criticism because it considered them
official documents and punished for forgery with the penalty of
felony (Article 72).

Therefore, it is necessary to establish a specialized unit of
judicial officers and the public prosecution in the field of
electronic transactions, whether in the field of civil liability or
criminal liability, as it needs professionals specialized in this

area. Prevention is better than cure.
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(1) 268 Filschung technischer Aufzeichnungen (1) Wer zur Téduschung im
Rechtsverkehr 1. eine unechte technische Aufzeichnung herstellt oder
eine technische Aufzeichnung verfilscht oder 2. eine unechte oder
verfilschte  technische = Aufzeichnung  gebraucht, wird mit
Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft. (2)
Technische Aufzeichnung ist eine Darstellung von Daten, Mel3- oder
Rechenwerten, Zustinden oder Geschehensabliufen, die durch ein
technisches Gerit ganz oder zum Teil selbsttitig bewirkt wird, den
Gegenstand der Aufzeichnung allgemein oder fiir Eingeweihte
erkennen lifit und zum Beweis einer rechtlich erheblichen Tatsache
bestimmt ist, gleichviel ob ihr die Bestimmung schon bei der
Herstellung oder erst spiter gegeben wird. (3) Der Herstellung einer
unechten technischen Aufzeichnung steht es gleich, wenn der Titer
durch storende Einwirkung auf den Aufzeichnungsvorgang das
Ergebnis der Aufzeichnung beeinflufit. (4) Der Versuch ist strafbar. (5)
§ 267 Abs. 3 und 4 gilt entsprechend
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269 Filschung beweiserheblicher Daten (1) Wer zur Tiuschung im
Rechtsverkehr beweiserhebliche Daten so speichert oder verindert, dafl bei
ihrer Wahrnehmung eine unechte oder verfilschte Urkunde vorliegen
wiirde, oder derart gespeicherte oder verinderte Daten gebraucht, wird
mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft. (2) Der
Versuch ist strafbar.
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