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لا يخلو أي مجتمع من أفراد يمارسون سرقة، أو تشويه أو حتى تعطيل الآخرين. ينطبق  :الأمن الرقمي )الحماية الذاتية(: إجراءات ضمان الوقاية والحماية الإلكترونية   1

صوص،  فلا يكفي مجرد الثقة بباقي أعضاء المجتمع الرقمي لضمان الوقاية والحماية والأمان. ولا بد من اتخاذ كافة التدابير اللازمة بهذا الخهذا تماما على المجتمع الرقمي.  
جتمع الرقمي. ومن هنا، لا بد أن  مفنحن نضع الأقفال على أبواب بيوتنا، وأجهزة الإنذار في منازلنا لتوفير مستوى معين من الحماية. ولا بد من تطبيق أمثلة مباشرة في ال

لين، فلا بد من حماية ما لدينا  يتوفر لدينا برنامج حماية من الفيروسات، وعمل نسخ احتياطية من البيانات، وتوفير معدات وآليات التحكم الموجه. وبوصفنا مواطنين مسئو
 Respect, Educate andهذا ويعد مفهوم الاحترام، التعليم، الحماية            ومات.من معلومات من أي قوة خارجية من شأنها أن تقوم بتخريب أو تدمير هذه المعل

Protect - REPS  ى في  أحد أساليب توضيح وتعليم محاور المواطنة الرقمية. وتضم كل فئة ثلاثة موضوعات يجب تعليمها للمستخدم منذ نعومة أظافره ومرحلته الأول

 النحو التالى : الانضمام إلى المجتمع الرقمي. على 
 احترم نفسك/احترم الآخرين: وتتمثل فى  -ا 

 اللياقة الرقمية: المعايير الرقمية للسلوك والإجراءات  .1

 الوصول الرقمي: المشاركة الإلكترونية الكاملة في المجتمع  .2

 القوانين الرقمية: المسئولية الإلكترونية على الأعمال والأفعال  .3

 لآخرين: وتتمثل فى علم نفسك/تواصل مع ا -ب 

 الاتصالات الرقمية: التبادل الإلكتروني للمعلومات  .1

 محو الأمية الرقمية: عملية تعليم وتعلم التكنولوجيا واستخدام أدواتها  .2

 التجارة الإلكترونية: البيع والشراء الإلكتروني للبضائع والمنتجات  .3

 احمي نفسك/احمي الآخرين: وتتمثل فى  -ج 

 الحقوق والمسئوليات الرقمية: الحريات التي يتمتع بها الجميع في العالم الرقمي .1

 الأمن الرقمي )الحماية الذاتية(: إجراءات ضمان الوقاية والحماية الإلكترونية .2

" الحقوق والحريات الرقمية معالجات قانونية ،    أمل فوزى أحمد ، /د ذلك :  فيراجع    الصحة والسلامة الرقمية: الصحة النفسية والبدنية في عالم التكنولوجيا الرقمية .  .3

، المركز الديموقراطي العربي  للدراسات  Digital rights and freedoms Legal, Technical, Islamic Law Perspectiveتقنية ، منظور الشريعة الاسلامية  

 .  26،ص 2021ألمانيا ،  الطبعة الأولى يوليو  -الاستراتيجية ، الاقتصادية والسياسية برلين
غالبا ما يرى مستخدمو التكنولوجيا هذا المجال بوصفه أكثر الإشكاليات إلحاحا عند معالجة أو تناول "المواطنة  :  (المعايير الرقمية للسلوك والإجراءات )اللياقة الرقمية 2

الرقمية" قبل استخدامها. كما أن كثيرا من المستخدمين يشعرون الرقمية". كلنا يتعرف على السلوك غير القويم عند رؤيته، إلا أن مستخدمي التكنولوجيا لا يتعلمون "اللياقة  
التقنية بكل بساطة لوقف    بالضيق عندما يتحدثون إلى آخرين عن ممارستهم للياقة الرقمية. وغالبا ما يتم فرض بعض اللوائح والقوانين على المستخدمين، أو يتم حظر

ياسات الاستخدام وحدها لا تكفي، لا بد من تثقيف كل مستخدم وتدريبه على أن يكون مواطنا رقميا مسئولا في ظل  الاستخدام غير اللائق. إلا أن سنّ اللوائح وصياغة س 
 Digital rights and freedoms" الحقوق والحريات الرقمية معالجات قانونية ، تقنية ، منظور الشريعة الاسلامية    أمل فوزى أحمد ، / دذلك :  فيراجع  مجتمع جديد.

Legal, Technical, Islamic Law Perspectiveألمانيا ،  الطبعة الأولى يوليو    -، المركز الديموقراطي العربي  للدراسات الاستراتيجية ، الاقتصادية والسياسية برلين

 .  22،ص  2021



 أمل فوزى أحمد/د__________________________________________ التحديات والجهود الدوليةللمسنين في عصر المعلوماتية بين  الحقوق والحريات الرقمية

 
11 

16

▪ 

  
 

 
 ,Digital rights and freedoms Legalذلك :د/أمل فوزى أحمد ، " الحقوق والحريات الرقمية معالجات قانونية ، تقنية ، منظور الشريعة الاسلامية  راجع في    1

Technical, Islamic Law Perspective2021،  الطبعة الأولى يوليو    ألمانيا  -، المركز الديموقراطي العربي  للدراسات الاستراتيجية ، الاقتصادية والسياسية برلين  

 وما بعدها .  28،ص
 ,Digital rights and freedoms Legalراجع في ذلك :د/أمل فوزى أحمد ، " الحقوق والحريات الرقمية معالجات قانونية ، تقنية ، منظور الشريعة الاسلامية   2

Technical, Islamic Law Perspective2021ألمانيا ،  الطبعة الأولى يوليو  -يجية ، الاقتصادية والسياسية برلين، المركز الديموقراطي العربي  للدراسات الاسترات  

 وما بعدها .  46،ص
ن مراقبة يقصد به حق الفرد في حفظ بياناته و معلوماته الشخصية وحياته الخاصة ولقد أصبح المفهوم أكثر اتساعا ليشمل حق الأفراد في التراسل دو:    لفظ لخصوصية      3

ذلك من التصرفات التي تصدر عن حكومات   والحق في خصوصية بياناتهم الموجودة على الإنترنت ومنع فرض مراقبة حكومة دولة ما على مجموعات أو أفراد. أو غير

فالخصوصية هي قدرة الأفراد في التحكم في سرية بياناتهم الشخصية والتحكم في من يمكنه الوصول لهذه  أو شركات تجارية يمكنها أن تشكل انتهاكا لخصوصية الأفراد .

لدى مستخدمي الإنترنت المعلومات سواء كانوا أفرادا آخرين أو حكومات أو حواسيب.  وهناك عدد من المتغيرات التي أدت إلى أن ازدياد الشعور بأهمية الخصوصية  

الف في  والتأييد  والاتصالات  للحشد  كوسيلة  الإنترنت  استخدام  الاجتماعية،و  الشبكات  وزيادة مستخدمي   ، الإلكترونية  التجارة  أهمها  كان  ربما  الأخيرة،  الفاعليات  ترة  في 

 خبيثة والغياب الحقيقى للأمن السيبرانى . السياسية خاصة في الدول التي لا تحكمها أنظمة غير ديمقراطية، بالإضافة إلى التزايد المستمر في عدد الفيروسات والبرمجيات ال

جسس على اتصالاتهم،  مزودو خدمة الإنترنت والاتصالات، هم بوابة الدخول والخروج للإنترنت فبالتالي هذه الشركات يمكنها أن تراقب تصرفات المستخدمين أو تت       

ي ربما تحتوي على بيانات أكثر من المطلوب وتشكل انتهاكا للخصوصية، وهو ما يمكن أن تستخدمه  هذا بخلاف البيانات الشخصية المطلوبة للتعاقد على خطوط الهواتف والت

تقنية تساعد المستخدمين في ا لحفاظ على خصوصيتهم  الحكومات لاحقا للاضطلاع على البيانات الشخصية للأفراد أو مراقبة اتصالاتهم وأنشطتهم، ورغم وجود حلول 

على جانب آخر يواجه المستخدمين نوعا آخر من انتهاك الخصوصية، عبر     إلا أنه أيضا يمكن محاسبتهم على استخدامهم مثل هذه التقنيات.وتشفير اتصالاتهم الشخصية  

رنت، اتسع مفهوم الخصوصية  نتالبرمجيات الخبيثة وبرامج التجسس، لكن هناك حلول تقنية متعدده متاحة بوفرة للتقليل من هذه المخاطر ، ومع تطور وسائل الاتصالات والإ

يتناول الخصوصية هناك جانب هام        أكثر، خاصة بعد ظهور الشبكات الاجتماعية بأنواعها المختلفة، والتي غالبا ما توفر خيارات متعددة من الخصوصية لمستخدميها.

ماية الخصوصية المستخدميها، والمعلومات التي يفصحوا عنها يجب أن تكون متعلق بتصرفات المستخدمين على سبيل المثال أغلب الشبكات الاجتماعية توفر خيارات الح

نيات التي تقلل من مخاطر تعرض  محدودة خاصة إذا كانت فيما يتعلق بالحسابات البنكية أو المعلومات الشخصية الحساسة، بالإضافة لذلك فهناك الكثير من البرمجيات والتق

 على النحو التالى: قبة.بيانات المستخدمين أو تصرفاتهم للمرا 

الخبيثة: أول ظهور برمجية خبيثة كان فايرس   .1 أمثلتها 1986عام    Brainالبرمجيات  الخبيثة، ومن  البرمجيات  الوقت ظهر مئات الآلاف من  ، لكن وبمرور 

نظمة التشغيل بالتلف أو تقوم بحذف  الفيروسات وأحصنة طروادة، هذه البرمجيات تعمل دون علم المستخدم في أغلب الأحيان وتختلف أهدافها وضررها فيمكن أن تصيب أ

ه النوعية من البرمجيات  ملفات وبيانات أو يكون هدفها اختراق الضحية والحصول على المعلومات والبيانات المخزنة على الحاسوب. والهواتف المحمول أيضا تصاب بهذ 

 لهاتف والحصول على معلوماته الشخصية . ويمكن أن تؤثر سلبا على أداء الهاتف أو يتم استغلالها کنافذة لمراقبة مستخدم ا 

خصوصية   أشكال انتهاك الخصوصية: فعليا لا يمكن حصر أشكال انتهاك الخصوصية على الإنترنت، فمع التطور المتسارع تزداد دائما مخاطر الحفاظ على .2

 المستخدمين، لكن خلال السطور القادمة سيتم تناول بعض من أهم أشكال الانتهاكات.

 بة الاتصالات عبر الهواتف والإنترنت. مراق .1

الغالب بهدف التعرف    مراقبة الرسائل الإلكترونية: يمكن تقسيم نوع المراقبة إلى نوعين أساسيين، مراقبة من قبل الشركات التي تم الإرسال من خلالها وهي في .2

 ذي يحدث من قبل الحكومات سواء بشكل منظم أو عشوائي. على السلوكيات الشرائية لاستخدامها لاحقا في الإعلان، والنوع الثاني هو ال

 رسائل القصيد: رسائل تحتوي على روابط مزيفة، تحاول الحصول على معلومات وبيانات شخصية وسجلات الخوادم.  .3

الكوكيز التي تحتفظ بها مواقع الويب في العادة لتسهيل    ( الخاصة بالمستخدمين الذين اتصلوا بهذه الخوادم وipالكوكيز: سجلات الخوادم التي تحتفظ بأرقام الآي بي )  .4

 التصفح وحفظ تفضيلات ومعلومات المستخدم .  

 لميول الشرائية للمستخدم  الإعلانات الموجهة: وهي تقنية تقوم على مسح لتاريخ المواقع والروابط التي يقوم المستخدم بزيارتها وتحليلها للوصل لصورة قريبة من ا .5
 ,Digital rights and freedoms Legalراجع في ذلك :د/أمل فوزى أحمد ، " الحقوق والحريات الرقمية معالجات قانونية ، تقنية ، منظور الشريعة الاسلامية    4

Technical, Islamic Law Perspective  ،2021ألمانيا ،  الطبعة الأولى يوليو    -المركز الديموقراطي العربي  للدراسات الاستراتيجية ، الاقتصادية والسياسية برلين  

 وما بعدها .  46،ص
المركز الديموقراطي العربي  للدراسات   واقع والمستقبل " ، "الملكية الرقمية فى عصر الذكاء الإصطناعى تحديات بين الراجع في ذلك :د/أمل فوزى أحمد ،  5

 وما بعدها . 7، ص  2021ألمانيا ،  الطبعة الأولى  ، يونيو ،   -الاستراتيجية ، الاقتصادية والسياسية برلين
6 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3650931 / 
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من الإعلان العالمي لحقوق الإنسان على ما يلي: “لا يجوز تعريض أحد لتدخل تعسفي في حياته الخاصة أو   12تنصّ المادة   الحقّ في الخصوصيةّ على شبكة الإنترنت: 1

حميه القانون من مثل ذلك التدخل أو تلك الحملات.” وعلى شبكة في شؤون أسرته أو مسكنه أو مراسلاته، ولا لحملات تمس شرفه وسمعته. ولكل شخص حق في أن ي

ة أنظمة تكنولوجيا المعلومات  الانترنت يتضمن الحقّ في الخصوصيةّ ما يلي: )التشريعات الوطنيةّ حول الخصوصيةّ   , السياسات والضوابط بشأن الخصوصيّة , معايير سريّ 

 في عدم الإفصاح عن الشخصيّة واستخدام التشفير , الحريةّ من الرقابة , الحريةّ من التشهير ( . ونزاهتها, حماية الشخصيةّ الافتراضيّة , الحقّ 

من الإعلان العالمي لحقوق الإنسان على أنهّ للجميع الحقّ في الخصوصيّة. وتتج ناحية مهمّة من نواحي هذا الحقّ في أنّ    12: تنصّ المادة    الحقّ في حماية البيانات الرقميةّ 

نات الشخصيةّ ما يلي: )حماية البيانات الشخصيةّ , واجبات الجهات المعنيةّ  الجميع يتمتع بالحق في حماية بياناته الشخصيةّ. على شبكة الانترنت، يتضمن الحقّ في حماية البيا 

 لمستقلّة(بتجميع البيانات , الحدّ الأدنى من المعايير بشأن استخدام البيانات الشخصيةّ , نشاطات الرصد التي تقوم بها هيئات حماية البيانات ا 
تعد الصحة البصرية، وأعراض الإجهاد المتكرر والممارسات السمعية من أهم القضايا  ( :الصحة النفسية والبدنية في عالم التكنولوجيا الرقمية  )  الصحة والسلامة الرقمية   2

النفسية التي تنتشر   البدنية، توجد المشكلات  التكنولوجيا الحديث. وباستثناء الجوانب  كالنار في الهشيم في الآونة الأخيرة. فلا بد من توعية  التي يجب تناولها في عالم 
 بر التعليم والتدريب. المستخدمين من المخاطر الكامنة في التكنولوجيا. وتتضمن "المواطنة الرقمية" ثقافة تعليم مستخدمي التكنولوجيا أساليب حماية أنفسهم ع 

ان للجميع ويجب ألا يكون خاضع لأية قيود ، باستثناء تلك المتوقعة في  ويعد الحق في الوصول إلى الإنترنت واستخدامه هو ضمالحقّ في الوصول إلى الإنترنت :     3

، وتتفق مع الآخرين الحقوق  القوانين ،وضروري في مجتمع ديمقراطي لحماية الأمن القومي و النظام العام والصحة العامة والأخلاقية العامة أو حقوق وحريات الآخرين 
:  )نوعيةّ الخدمة , حريةّ اختيار النظام واستخدام البرمجياّت , ضمان الاندماج الرقمي , الحياد والمساواة على شبكة الانترنت (  ويتمثل في المعترف بها في هذا الميثاق. 

. 
دثتها ثورة المعلومات والإتصال والتي تقاس بدرجة توافر أسس المعرفة بمكونات الإقتصاد الرقمي , يعتبر تعبير  وهو تعبير يستخدم للدلالة على تلك الهوة التي أح  4

(. ويمكن تعريف هذا المصطلح بصورة عامة على  NICT"الفجوة الرقمية" تعبيراً جديداً من التعبيرات التي ظهرت مع ظهور تكنولوجيا المعلومات والاتصالات الجديدة )

 دة""عدم التساوي بين البلدان المتقدمة الغنية والبلدان النامية الفقيرة في إمكانيات الحصول على تكنولوجيا المعلومات والاتصالات الجديأنه  
س المعرفة بمكونات الاقتصاد  أسويمكن تعريفها أيضاً بأنها: "الفجوة التي خلقتها ثورة المعلومات والاتصالات بين الدول المتقدمة والدول النامية وتقاس بدرجة توافر  
السريعة والهواتف النقالة وخدمات  الرقمي الذي يستند إلى تكنولوجيا المعلومات والاتصالات ودرجة الارتباط بشبكة المعلومات العالمية)الانترنت( و توافر طرق المعلومات  

آليات التحول الى الأقتصاد    د/أمل فوزى أحمد ،ذلك :  فيراجع    سلوب أداء الأعمال .التبادل الرقمي للمعلومات، وهي الأسس التي أصبحت تحكم كافة مناحي الحياة وأ 
لمعرفة في منظومة التعليم والبحث العلمي  واقع اقتصاد ا" الـمؤتمـر الـدَّولـي العلمي تحت عنوان  ، بحث مقدم الى    الرقمى الآمن في ضوء استراتيجيات التنمية المستدامة

مركز    بالتعاون مع(  برلين    –ألمانيا  )المركز_الديمقراطي_العربي    ،   2021/ 01/08و    07/2021/ 31يومي  ،"  في ضوء استراتيجيات التنمية المستدامة بالدول العربية 

   –هيئة البحث العلمي   –العجيلات   –المركز الليبي للبحوث الاقتصادية ،المملكة المغربية –محمد الخامس  جامعة  –متعدد التخصصات للبحث في حسن الاداء والتنافسية  
 .  ليبيا 

5 Namkee G Choi ,The University of Texas at Austin, 1925 San Jacinto Blvd, Austin, TX, 78712-0358 .. 
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1   https://academic.oup.com/gerontologist/advance-article/doi/10.1093/geront/gnab167/6511948 

  مبدأ يعتمد على قيام مز ودي خدمات الإنترنت والحكومات بالتعامل مع جميع المستخدمين بشكل واحد بدون أي تمييز بينهم على اختلافهم أو:المقصود بحيادية الإنترنت  2

قيام شركة كومكاست في    نت هواختلاف المحتوى أو الموقع أو التطبيق أو المنصّة أو الأدوات المستخدمة أو طريقة الاتصال، ولعل أبرز مثال لاختراق مبدأ حياد الإنتر
في ظل حيادية الإنترنت لا يسمح لمقدمى خدمات الإنترنت أن يضيفوا تكاليف إضافية على المستخدمين نظير  ا لخفاء بإبطاء تطبيقات مشاركة الملفات عبر الإنترنت. 

ات أكثر من الخدمات العادية، أو أن تفرض تكاليف مالية على منتجي  الاستمتاع بخدمات إضافية ايضا، مثل خدمات"يوتيوب" أو نتفليكس، التى تتطلب سعة أكبر للبيان
 المحتويات لتوفير سرعة فى نقل بياناتهم.

3 https://doi.org/10.1093/geront/gnab167 
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المطلب  بالحقوق الرقمية لكبار السن    ،  العصر الرقميبالمسنون    لحاللما هو عليه  المطلب الاول    

السن   ، الثاني لكبار  الاصطناعي  الذكاء  مجال  في  والفرص  الثالث ب  التحديات  مرحلة    ،المطلب  في  بالصحة  التمتع  عقد 

نؤكد    المطلب الرابع ب  الشيخوخة والعصر الرقمي 

▪ 

 
1 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3650931 / 

 The Protection of the Digital Medical file Between Privacy and Information Security”, Journal of“ ، أحمد  ىد/أمل فوزذلك :  فيراجع  2
Legal Studies and Researches, Volume:6/N°:1 (15January 2021)  . 

دولي الافتراضي الأول تحت عنوان : " دور المؤسسات في تحقيق  بحث بعنوان " التحديات القانونية لخصوصية وأمن المعلومات الطبية الرقمية"  منشور في المؤتمر ال
لاقتصاد التطبيقي كلية العلوم القانونية  التنمية المستدامة في ظل الاوبئة  العالمية ، المركز الديموقراطي العربي برلين ألمانيا و مخبر البحث التدبير اللوجستيك الحكامة وا

رب و مخبر التطبيقات الكمية والنوعية للارتقاء الاقتصادي، الاجتماعي والبيئي  بالمؤسسات الجزائرية، جامعة غرداية الجزائر ،  والاقتصادية والاجتماعية تطوان  المغ

 . 2020يوليو  15و  16يومي 
3 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3650931 / 
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