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أدى ظهور شبكة الإنترنت واستخداماتها على نطاق كبير مع نهايات 
القرن العشرين إلى سهولة عملية انتاج المحتوى وتبادل البيانات 
والمعلومات بين المرسل والمتلقي وسرعة عملية الإنتاج ككل، 
فضلًا عن استحداث تطبيقات جديدة أعقبت ظهور ما يعرف 
البيانات  صحافة  بينها،  من  يأتي  المتعددة  الوسائط  بإعلام 
والفيديو والموبيل والانفو والدرون والبلوك تشين، والحوسبة 
السحابية وصحافة الخوارزميات التي تقوم على التعلم الآلي 
وروبوتات ذكية ساعدت على تحرير المحتوى الإعلامي بجانب 
إنتاجية أخرى مثل التصوير والترجمة الفورية وتحليل  عمليات 
البيانات الضخمة بدقة وسهولة وسرعة تفوق قدرات الصحفيين 
مرات عديدة، الأمر الذى من شأنه أن يُخرج الإعلام من كونه أداة 
أو حكومات إلى وجود أشخاص وتنظيمات  تابعة لمؤسسات 
بخطورة  ينذر  ما  وهو  المعلومات،  لأدق  الوصول  تستطيع 

تطبيقات الذكاء الاصطناعي.)1(

اتجاهات النخبة نحو توظيف الإعلام الأمني لتطبيقات الذكاء 
الاصطناعي في مكافحة الجرائم الالكترونية وانعكاساته على دعم 

وتعزيز الأمن السيبرانى في مصر 

أستاذ الصحافة وتكنولوجيا الاتصال المساعد 

جامعة المنصورة

دي الداغر د. مج

مقدمة:

دراسة ميدانية
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وقــد شــهدت الفتــرة مــن )2010-2020م( نمــواً كبيــراً فــي مجــال التكنولوجيــا الحيويــة، لا 
ســيما فــي مجــال انتــاج المعلومــات وتحليــل البيانــات بأنواعهــا، وكانــت البدايــة بتوظيــف الــذكاء 
البشــرية، والكشــف عــن  الاصطناعــي فــي تنفيــذ مهــام علميــة محــددة منهــا تعديــل الجينــات 
الفيروســات والأمــراض مبكــراً، وإتمــام العمليــات الجراحيــة آليــاً دون تدخــل بشــرى، ثــم تحريــر 

الأخبــار وكتابــة المقــالات وتقديــم البرامــج ومنصــات الاعــام الرقمــي وغيرهــا. )2( 
وتُظهــر العديــد مــن الدراســات والبحــوث الســابقة أن الــذكاء الاصطناعــي ســوف يســهم فــي 
تطويــر صناعــة الإعــام وتنــوع المحتــوى الصحفــي، وذلــك مــن خــال تطبيقــات ترتبــط بغــرف 
صناعــة الأخبــار والطباعــة ثلاثيــة الأبعــاد، ومــن ثــم تحليــل البيانــات المعقــدة، بالإضافــة الــى 
تنــوع المنصــات المفتوحــة والتــي تبــرز أهميــة الــذكاء الاصطناعــي كتقنيــة جديــدة تُعــد هــي الأكثــر 
تطــوراً فــي صناعــة الاعــام مســتقبلًا، وهــو الأمــر الــذي بــدت ملامحــه فــي الظهــور منــذ عــام 
2018م نتيجــة توظيــف تطبيقــات الــذكاء الاصطناعــي فــي عمليــات التســويق الإلكترونــي، والتــي 
كانــت ســبباً فــى اتجــاه المؤسســات الاعلاميــة نحــو توظيــف تطبيقــات الــذكاء الاصطناعــي فــي 

غــرف الأخبــار  الصحفيــة وإنتــاج البرامــج التليفزيونيــة وغيرهــا. )3(
وتأتــى عمليــة انتــاج المحتــوى الإعلامــي مــن أهــم المجــالات التــي تعاطــت معهــا تطبيقــات 
الــذكاء الاصطناعــي بمفهومهــا الواســع، والــذي مــن المتوقــع أن تدفــع نحــو تقنيــة اتصاليــة جديــدة 
وإعــادة تشــكيل الجمهــور بمــا فــي ذلــك العلاقــة بيــن المرســل والمســتقبل، حيــث توفــر التطبيقــات 
الحديثــة أدوات أكثــر تقدمــاً فــي انتــاج المحتــوى وتســويق الأخبــار والبيانــات بأنواعهــا، واســتحداث 
مقارنــة  المحتــوى  فــي صناعــة  الآلــي  الاعــام  أنمــاط  مــع  تتناغــم  جديــدة  اتصاليــة  منصــات 

بالوســائل الاتصاليــة الســابقة.
ويكمــن دور تطبيقــات الــذكاء الاصطناعــي فــي رصــد أبعــاد الظواهــر الاجتماعيــة والتــي مــن 
بينهــا الجريمــة بنمطيهــا التقليــدي والمســتحدث وإمكانيــة التعــرف علــى وجــوه مرتكبيهــا، وكذلــك 
الكشــف عــن الأدلــة الجنائيــة المصاحبــة لهــا، كمــا تســهم التطبيقــات فــي تقديــم مؤشــرات حــول 
عــدد الجرائــم ونوعهــا علــى مســتوى المناطــق وأماكــن ارتكابهــا، فضــاً عــن دورهــا فــي دعــم 
وتعزيــز الأمــن المجتمعــي، وتســهيل إجــراء التحقيقــات الجنائيــة والتنبــؤ بالجرائــم قبــل ارتكابهــا، أو 

الوصــول الــى الجنــاة عقــب حدوثهــا. )4(
وعلــى الرغــم مــن اهتمــام شــركات التقنيــة الكبــرى بتطويــر علــوم الخوارزميــات للحــدّ مــن الظواهــر 
الســلبية فــي المجتمعــات ومنهــا الجرائــم الالكترونيــة، الا أن تلــك المحــاولات لا تــزال محــدودة وفــى 
مرحلــة الاختبــار والتجربــة، باســتثناء الولايــات المتحــدة التــي تمكنــت مــن اســتحداث تطبيــق يقــوم 
علــى التنبــؤ بســلوك المجرميــن المفــرج عنهــم فــى القضايــا الجنائيــة بعــد خروجهــم مــن الســجن، 
فيمــا اســتطاعت الصيــن تقديــم خدمــة التقاضــي عبــر الإنترنــت، وطــورت اســتونيا روبوتــاً يقــوم 
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علــى اصــدار احكامــاً نهائيــة فــي القضايــا الصغيــرة مــن واقــع الأدلــة الجنائيــة المصاحبــة لهــا. )5(
وفــى ذات الســياق اتجهــت كل مــن »الولايــات المتحــدة والصيــن« إلــى الاســتثمار فــي مجــال 
الــذكاء الاصطناعــي للحــد مــن المخاطــر والتهديــدات الأمنيــة المصاحبــة للتقنيــات الحديثــة، وهــو 
ما أشــار اليه تقرير »مؤسســة دبي للمســتقبل« حول أضرار الجريمة كواحدة من هذه التهديدات 
المؤثــرة علــى الاقتصــاد العالمــي ، يقابلهــا ارتفــاع تكلفــة مكافحــة الجرائــم الإلكترونيــة لتصــل إلــى 
3 تريليــون دولار عــام 2020م، كمــا يشــير التقريــر أيضــاً إلــى تزايــد عــدد الجرائــم الالكترونيــة 
الــى %33 مــع تفشــي وبــاء كورونــا عالميــاً 2020م. )6( ، وهــو مــا فــرض علــى المؤسســة الأمنيــة 
المصريــة البحــث عــن الأســاليب الملائمــة للتعامــل الفعــال مــع هــذه الأوضــاع المســتجدة وأثــر 

ذلــك علــى مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى فــي المجتمــع .
أعلنــت وكالــة  الــذكاء الاصطناعــي، حيــث  بأبحــاث  الكبــرى  الــدول  اهتمــت حكومــات  كمــا 
الأبحــاث التابعــة لــوزارة الدفــاع الأمريكيــة دعــم تطبيقــات الــذكاء الاصطناعــي بمليــاري دولار، 
فيما رصدت الصين اســتثمارات تُقدر بنحو 5 مليار دولار لتطوير أنظمة الروبوتات بقطاعات 
الانتــاج المختلفــة، )7( فيمــا اهتمــت الشــركات الكبــرى مثــل أمــازون وIBM وجوجــل ومايكروســوفت 
وأبــل بأبحــاث الــذكاء الاصطناعــي بإضافــة المزيــد مــن الخوارزميــات التــي تجمــع بيــن الإبــداع 
البشــري وقــدرات الحاســبات وتكنولوجيــا الاتصــال، والتــي قــد تُســهم بشــكل كبيــر فــي تطويــر 
فــي جمــع الأخبــار وكتابــة التقاريــر  قــدرات الآلــة  الــذي يعتمــد بصــورة أكبــر علــى  المحتــوى 
والتســويق الإعلامــي، )8( بالإضافــة الــى تأميــن البيانــات الضخمــة، والحــد مــن تنامــى الجرائــم 
بأنواعهــا، وتحقيــق مســتوى أعلــى مــن ســرية المعلومــات التــي ترتبــط بالأمــن القومــي، واســتباق 
التهديــدات المختلفــة، وتحصيــن أنظمــة المؤسســات الكبــرى مــن الســرقة، وذلــك اعتمــاداً علــى 
توظيــف المعلومــات المخزنــة، والبنــاء عليهــا فــي الاســتدلال علــى مســتقبل المنظومــة الأمنيــة. 
وعلــى هــذا حــاز الأمــن الســيبراني علــى المزيــد مــن الاهتمــام علــى المســتوي الدولــي والوطنــي 
والتهديــدات الناجمــة عنهــا، حيــث شــهدت الكثيــر مــن دول  نتيجــة ارتفــاع عــدد الهجمــات 
العالــم اختراقــات أمنيــة عديــدة اســتهدفت مؤسســات وشــركات كبــرى تمثلــت فــي ســرقة البيانــات 
والمعلومــات والتجســس والنصــب والاحتيــال والإرهــاب الإلكترونــي، وهــو مــا كشــفت عنــه تقريــر 
المفوضيــة الأوروبيــة فــى خطتهــا الاســتراتيجية )ابريــل 2021م( والتــي تقــوم علــى تعزيــز الأمــن 

الســيبرانى، ومكافحــة للإرهــاب والجريمــة الالكترونيــة. )9(
ولمــا لــم يُعــد الإعــام العــام قــادرًا علــى مواكبــة اتســاع مفهــوم الأمــن وتنــوع القضايــا الأمنيــة، 
كان لابــد وجــود مجــال إعلامــي جديــد، يســتجيب لهــذه التطــورات ويواكبهــا ويشــبع حاجاتهــا وهــو 
- الإعــام الأمنــي- والــذى بــرز بشــكل كبيــر خــال نهايــات القــرن العشــرين كمفهــوم جديــد فــي 
حقــل الإعــام العــام، ويُعــد أحــد فــروع الإعــام المتخصــص ويهــدف إلــى إخبــار الجمهــور أو 
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قطــاع معيــن منــه بموضوعــات تخــص الأمــن المجتمعــي، ويقصــد بــه كافــة الأنشــطة الإعلاميــة 
المقصــودة والمخطــط لهــا، ومــا يتــم اعــداده مــن رســائل إعلاميــة بهــدف التعريــف بجهــود وانجــازات 
المؤسســات الأمنيــة فــي إطــار اســتراتيجيتها الأمنيــة الشــاملة مــن خــال وســائل الإعــام المختلفــة 

أو الأدوات الاتصاليــة التــي تقــوم المؤسســة الأمنيــة بإصدارهــا.
وقــد يســتهدف الإعــام الأمنــي تعريــف الجمهــور بالجرائــم المختلفــة، وإحاطتــه بالجهــود التــي 
تبــذل للقضــاء علــى الانحرافــات التــي تحــدث داخــل المجتمــع، وخلــق صــورة ذهنيــة ايجابيــة لــدى 
المواطنيــن عــن المؤسســة الأمنيــة ووظائفهــا ومهامهــا الجديــدة باعتبارهــا موجهــة لتحقيــق الصالــح 
العــام، والتعريــف بالأنشــطة المختلفــة التــي تقدمهــا أجهــزة الأمــن والتــي تدخــل ضمــن الخدمــات 
الرســمية التــي يحتــاج إليهــا المواطنــون، والمتابعــة الدقيقــة والمســتمرة لمــا ينشــر فــي وســائل 
ــا أمنيــة أو ذات الصلــة بالمؤسســة  الإعــام المختلفــة المحليــة والدوليــة مــن موضوعــات وقضاي
الأمنيــة وتوثيقهــا وتحليلهــا مــن زوايــا متعــددة، والاســتفادة منهــا فــي وضــع الاســتراتيجيات الأمنيــة 
مســتقبلًا، بالإضافــة الــى التغطيــة الإعلاميــة لكافــة الأحــداث الإعلاميــة وإعــداد البيانــات والتقارير 

المتعلقــة بهــا. 
وقد تتنوع مهام ووظائف المؤسسة الأمنية من رصد للأنشطة المشبوه للجماعات والتنظيمات 
الارهابيــة إلــى تعقــب جرائــم النصــب والاحتيــال وســرقة الملكيــة الفكريــة والتجســس وتعطيــل 
الخدمــات وتدميــر الممتلــكات العامــة والخاصــة، حيــث يواجــه غالبيــة المؤسســات الحكوميــة 
والشــركات التجاريــة والأفــراد مخاطــر أمنيــة عديــدة ، ومــن ثــم ينبغــي علــى الحكومــات أن تــدرك 
أن اســتراتيجيتها الأمنيــة يجــب أن تكــون قائمــة علــى منهــج فاعــل لإدارة المخاطــر المســتحدثة، 
وهــو مــا يؤشــر علــى أهميــة الــذكاء الاصطناعــي فــى تحليــل كميــات هائلــة مــن البيانــات بســرعة 
فائقــة، كمــا يمكنــه الكشــف عــن التهديــدات الأمنيــة فــي الحــال، أو علــى الأقــل التنبــؤ بهــا اســتناداً 
إلــى نمــاذج المخاطــر المدعومــة بالتطبيقــات الذكيــة، والتــى تقــوم علــى جمــع الآراء واســتخدام 
التفكيــر المنطقــي لتحديــد طبيعــة العلاقــة بيــن التهديــدات والمخاطــر، مثــل الملفــات الخبيثــة أو 
عناويــن IP المشــبوهة أو قراصنــة المعلومــات، وقــد يســتغرق هــذا التحليــل وفــق التطبيــق ثــوان 
أو دقائــق، وهــو مــا يســمح للمؤسســات الأمنيــة الاســتجابة للتهديــدات بســرعة أكبــر مقارنــة بمــا 

كان فــى الســابق.
 وعلى هذا فقد اهتمت المؤسسة الأمنية المصرية بوضع استراتيجية شاملة تقوم على مكافحة 
جرائــم المعلومــات وضمــان الأمــن الســيبراني، والــذى يأتــى ضمــن منظومــة الأمــن الشــامل، حيــث 
تــدرك المؤسســة الأمنيــة أن التغيــرات المتســارعة فــي التكنولوجيــا قــد تــؤدي إلــى خلــق تهديــدات 
محتملــة، لــذا كان مــن الضــروري العمــل علــى ضمــان أمــن المعلومــات وخدمــات الانترنــت 
مــن خــال مجموعــة مــن القوانيــن وأدوات التقنيــة الحديثــة للحــد مــن الاســتخدام غيــر المشــروع 
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لمواقــع الانترنــت وحمايــة نظــم المعلومــات ووســائل الاتصــالات وتأميــن المؤسســات الحكوميــة 
مــن مخاطــر التهديــدات المتكررة،حيــث أشــارت شــركة ›ترينــد مايكرو‹ فــي تقريــر أصدرتــه عــام 
2021م أن مصــر تأتــي فــي المرتبــة الثالثــة ضمــن أكثــر الــدول تعرضًــا للتهديــدات الســيبرانية 
علــى مســتوى القــارة الأفريقيــة، حيــث تعرضــت المؤسســات الحكوميــة المصريــة لنحــو 42 مليــون 
هجــوم وتهديــد الكترونــى عــام )2020( فقــط، مــن إجمالــي 161 مليــون تهديــد علــى المســتوى 
الدولــي، وأكــد التقريــر أن التهديــدات الســيبرانية اســتهدفت الشــركات العالميــة الكبــرى بالقاهــرة 
  (AI)والــذكاء الاصطناعــي ، (ML) والعاصمــة الإداريــة الجديــدة التــي تعتمــد علــى التعلــم الآلــي
لأتمتــة عملياتهــا، ونجحــت المؤسســة الأمنيــة المصريــة التصــدي لهــا عبــر خوارزميــات تســتند 
إلــى تطبيقــات حديثــة مدعومــة بالــذكاء الاصطناعــي لمنــع التهديــدات المحتملــة، حيــث يســتغل 

القراصنــة الفــرص وثغــرات البرامــج لتصبــح هجماتهــم أكثــر فاعليــة .)10(
ولمــا كانــت الســيناريوهات المســتقبلية تصــب فــى الإمكانــات اللامحــدودة لتطبيقــات الــذكاء 
الاصطناعــي فــي مختلــف المجــالات وعلــى مســتوى العلــوم النظريــة والتطبيقيــة، فــإن الدراســة 
الحاليــة ســوف تركــز علــى آليــات توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي ودوره 
فــي الكشــف عــن الجرائــم الالكترونيــة التــي يتــم اعدادهــا والتخطيــط لهــا وتنفيذهــا عبــر خوارزميــات 
المنصــات الالكترونيــة، وتأثيــر ذلــك علــى المؤسســات المعنيــة بأمــن المجتمــع، والتــي يصعــب 
علــى الأنظمــة التقليديــة التغلــب عليهــا، نظــراً للعــدد الهائــل مــن البرامــج الضــارة التــي يتــم إطلاقهــا 
بهــدف القرصنــة، وتنــوع الجرائــم التــي تتــم مــن خــال شــبكة الإنترنــت، لذلــك تُعــد الدراســة الحاليــة 
مجــالًا بكــراً نحــو آليــة توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي لمكافحــة الجرائــم 

الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى فــي مصــر.

مشكلة الدراسة:
شــهدت صناعــة الإعــام خــال عــام )2020م(، تطــورات كبيــرة فــي ظــل مــا يُســمى بالثــورة 
الصناعيــة الرابعــة مســتفيدة مــن التقــدم التكنولوجــي الهائــل فــي مجــال تقنيــة المعلومــات وإنترنــت 
الأشــياء، إلــى جانــب توظيــف الروبوتــات فــي انتــاج وصناعــة المحتــوى الإعلامــي، واتجــاه العديــد 
مــن المؤسســات الإعلاميــة نحــو اســتخدام الــذكاء الاصطناعــي فــى غــرف الأخبــار وصــالات 
التحريــر وتقديــم البرامــج الاخباريــة، وهــو مــا ســاعد علــى ظهــور تطبيقــات الــذكاء الاصطناعــي 

فــى عمليــة انتــاج المحتــوى الإعلامــي وأهميتــه المجتمعيــة.
وخــال هــذا العــام خضعــت غالبيــة الشــركات والمؤسســات الكبــرى لعمليــة تحويــل رقمــي مــن 
خــال اعتمــاد الســحابة وتقنيــات الجــوال وإنترنــت الأشــياء، حيــث اتاحــت هــذه التقنيــة قــدرات 
تنظيميــة كبيــرة، يقابلهــا تعقيــدات جديــدة ترتبــط جميعهــا بأمــن البيانــات والمعلومــات وتزايــد الجرائــم 
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المصاحبــة لهــا ، وهــو مــا أكدتــه شــركة  Cyber Cube فــي تقريرهــا 2021م أن مجرمــي 
الإنترنــت أصبحــوا بارعيــن بشــكل متزايــد فــي إنشــاء مقاطــع صــوت وفيديــو أقــرب للواقــع باســتخدام 
الــذكاء الاصطناعــي والتعلــم الآلــي نتيجــة للتحــول إلــى العمــل عــن بُعــد أثنــاء جائحــة كورونــا، 
حيــث أصبحــت المنظمــات أكثــر اعتمــادًا علــى وســائل الاتصــال القائمــة علــى الفيديــو والصــوت 

والرســائل النصيــة والتدويــن عبــر منصــات التواصــل الاجتماعــي وغيرهــا .
المصريــة للحــد مــن  الحكومــة  اتخذتهــا  التــي  الأمنيــة  الرغــم مــن أهميــة الإجــراءات  وعلــى 
انتشــار فيــروس كورونــا والجرائــم الالكترونيــة المصاحبــة للجائحــة، فــإن معالجــة وتحليــل البيانــات 
الشــخصية والاطــاع عليهــا كان مــن شــأنه تعريــض الخصوصيــة للتهديــد، نظــرا لكــون هــذه 
البيانــات قــد تُصبــح معرضــة للاختــراق مــن قبــل القراصنــة أيضــاً، ممــا يســهل إمكانيــة انتهــاك 
الحيــاة الخاصــة للأفــراد، وبالتالــي المســاس بالحقــوق الإنســانية المنصــوص عليهــا فــي المواثيــق 
الدوليــة، وهــو مــا فــرض علــى حكومــات الــدول البحــث عــن آليــة نحــو توظيــف تطبيقــات الــذكاء 
الاصطناعــي أثنــاء جائحــة كورونــا والتــي ركــزت علــى نشــر التعلــم الآلــي لمعالجــة الكميــات 
الهائلــة مــن تهديــدات البيانــات الضــارة، وبســرعات تقتــرب مــن الوقــت الفعلــي، وتقديــم معلومــات 
وافيــه قبــل وأثنــاء وبعــد تعــرض المؤسســات والشــركات للهجــوم والتهديــد، بالإضافــة الــى القــدرة 
علــى توقــع الخطــر وكشــف الأنمــاط والأشــكال والقيــم المتطرفــة التــي تشــير إلــى وجــود حــوادث 
إرهابيــة محتملــة، بالإضافــة إلــى تحليــل الحــوادث والتحقيــق فيهــا، وتقديــم إجابــات تســتند إلــى 
بيانــات واقعيــة حــول التهديــدات المســتقبلية، وتحديــد هويــة المهاجــم بســرعة، ورصــد خريطــة 
الهجــوم، ومــدى انتشــار الهجــوم وتأثيــره، وتشــغيل أوامــر التصــدي للهجــوم آليــاً، حيــث يتضمــن 
التطبيــق الاحتــواء والاســترداد والتخفيــف والتحســينات الدفاعيــة والعــودة إلــى ســير العمــل فــي 

أســرع وقــت.
وتظهــر نتائــج الدراســة التــي أجرتهــا شــركة »جوجــل« بالتعــاون مــع »مركــز أبحــاث الصحافــة 
الدوليــة« فــي لنــدن وجــود اتجــاه متزايــد نحــو اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي الانتــاج 
الإعلامــي ، حيــث بــدأت غــرف الأخبــار بالمؤسســات الصحفيــة الكبــرى فــي استكشــاف إمكانــات 
هــذه التقنيــة الجديــدة فــي إنتــاج المحتــوى الإعلامــي، بالإضافــة الــى تزايــد اهتمــام الإعلامييــن 
برصــد تأثيــرات تطبيقــات الــذكاء الاصطناعــي علــى بنيــة العمــل الصحفــي، وكيــف تتعامــل غــرف 
الأخبــار مســتقبلًا مــع هــذا النمــط الجديــد، ومــدى تأثيــره علــى المعاييــر المهنيــة والأخلاقيــة وعلــى 

العامليــن بالمؤسســات الاعلاميــة المختلفــة. )11(
ورغــم التحديــات التــي تواجــه التوســع فــي اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي انتــاج 
المحتــوى الإعلامــي، إلا أن مــا يقــرب مــن ثلــث مــا نشــرته وكالــة Bloomberg عــام 2020م 
قــد اعتمــد بالفعــل علــى تقنيــة Cyborg، وهــو نظــام آلــى يســاعد المراســلين فــي نشــر القصــص 
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والتقاريــر الخبريــة بدقــة عاليــة، حيــث يمكــن للنظــام التعامــل التقنــي مــع التقاريــر الماليــة وتحويلهــا 
إلــى قصــص إخباريــة ورســوم بيانيــة وجــداول إحصائيــة تتضمــن أهــم الحقائــق والأرقــام للمؤسســات 

والحســابات الختاميــة للبنــوك وغيرهــا. )12(
وعلــى الرغــم مــن قلــة الدراســات والبحــوث فــي مجــال الــذكاء الاصطناعــي وعلاقتــه بتطبيقــات 
ومنهــا وكالــة رويتــرز،  العديــد مــن المؤسســات الإعلاميــة الدوليــة  أن  إلا  الأمنــي،  الإعــام 
وشــينخوا، وصحــف مثــل »نيويــورك تايمــز، والواشــنطن بوســت، والليمونــد الفرنســية، قــد بــدأت فــى 
اســتخدام تقنيــة الروبوتــات فــي تغطيــة موضوعاتهــا مــع مراعــاه البعــد الأمنــي، حيــث اســتطاعت 
صحيفــة »لــوس أنجلــوس تايمــز« بــث أول تقريــر مصــور بعــد ثلاثــة دقائــق مــن وقــوع زلــزال 
كاليفورنيــا عــام 2014م ، حيــث تمكــن الروبــوت مــن انتــاج قصــص اخباريــة عــن الواقعــة بشــكل 
آلــى فــي دقائــق قليلــة، فيمــا أعلنــت صحيفــة »الواشــنطن بوســت« عــن انتــاج تطبيــق آلــى يقــوم 
علــى تحريــر أخبــار الطقــس ومتابعــة مؤشــرات البورصــة العالميــة، ورصــد حركــة المــرور علــى 
الطــرق الســريعة، كمــا اســتطاعت اليابــان انتــاج روبــوت يحاكــى مذيعــة الأخبــار اليابانيــة الشــهيرة 
»إيريــكا«، وتقديــم نشــرة إخباريــة كاملــة علــى الهــواء مباشــرة، )13( فيمــا تمكنــت وكالــة الأنبــاء 
الصينيــة »شــينخوا« مــن تدشــين غــرف ذكيــة تعتمــد علــى الجمــع الآلــى للأخبــار ، واســتطاعت 
إنتــاج عشــرات التقاريــر الإخباريــة آليــاً بدايــة مــن عمليــة جمــع المعلومــات وتصنيفهــا وتحريرهــا 
ونشــرها،كما قدمــت أول مذيــع ذكاء اصطناعــي مــن خــال دمــج التســجيل الصوتــي والفيديــو 
مــع شــخصية افتراضيــة تســتطيع محــاكاة الصــوت ونطــق الكلمــات وحركــة الشــفاه لتماثــل المذيــع 
الفعلــي للنشــرة، الأمــر الــذي أصبــح يشــكل قلقــاً علــى مســتقبل صناعــة الاعــام المرئــي إذا مــا 
اتجهــت المؤسســات الإعلاميــة نحــو الــذكاء الاصطناعــي فــي انتــاج وتقديــم البرامــج، والتــي مــن 
المتوقــع أن تشــكَّل تحــوّلات كبيــرة فــي بنيــة المؤسســات الاعلاميــة وإنتــاج المحتــوى المعتمــد علــى 

الخوارزميــات وقــدرات وإمكانــات الآلــة ومحدوديــة الاســتعانة بالعنصــر البشــرى . )14(
ولمــا كانــت تطبيقــات الــذكاء الاصطناعــي لهــا أهميــة كبيــرة فــي تطويــر المحتــوى الإعلامــي 
وفــق مــا أكدتــه بعــض الدراســات والبحــوث الســابقة، فــإن تطبيقــات الــذكاء الاصطناعــي دون شــك 
ســوف تصنــع ثــورة جديــدة فــي قــدرات الاعــام ومنهــا الاعــام الأمنــي، يقابــل ذلــك مجموعــة مــن 
العوامــل يمكــن أن تتداخــل لمعرفــة مــدى التــزام التطبيقــات الجديــدة بالمعاييــر المهنيــة والأخلاقيــة 
فــي  العامليــن  تقبــل  مــدى  تنــاول موضوعــات الأمــن والجرائــم الالكترونيــة، فضــاً عــن  عنــد 
المؤسســات الاعلاميــة لهــذه التطبيقــات، وحجــم التأثيــرات المتوقعــة علــى المحتــوى الأمنــي ، 
حيــث أدت الزيــادة الكبيــرة فــي اســتخدام البيانــات والتطــور الســريع للتقنيــة الجديــدة، كالســحابة 
الإلكترونيــة وإنترنــت الأشــياء، إلــى حــدوث زيــادة مطــردة فــي الهجمــات علــى شــبكة الإنترنــت، 
ومــن ثــم جــاءت القوانيــن المصريــة )قانــون رقــم 175 لســنة 2018م( للحــد مــن جرائــم الانترنــت 
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وتقنيــة المعلومــات، والــذى ســاهم إلــى حــد كبيــر فــي تقليــل عــدد المخاطــر والتهديــدات التــي ترتبــط 
بأمــن الأفــراد والمؤسســات والشــركات فــي مصــر . 

وفــى ضــوء مــا ســبق تتبلــور مشــكلة الدراســة فــي التعــرف علــى اتجاهــات النخبــة المصريــة 
نحــو توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي ودورهــا فــي مكافحــة الجرائــم 
الإلكترونيــة، والتعــرف علــى رؤيتهــم حــول الــدور المســتقبلي لهــذا النمــط الجديــد فــي دعــم وتعزيــز 

الأمــن الســيبرانى فــي مصــر.

تساؤلات الدراسة:
ما مدى اهتمام النخبة بتطبيقات الذكاء الاصطناعي في انتاج المحتوى الإعلامي؟.11
ما مدى إدراك النخبة لدور تطبيقات الذكاء الاصطناعي في مكافحة الجرائم الالكترونية؟.22
مــا تأثيــرات توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم .33

الالكترونيــة؟
مــا المعاييــر المهنيــة والأخلاقيــة لتطبيقــات الاعــام الأمنــي عنــد تغطيــة ومعالجــة موضوعات .44

الجرائم الالكترونية؟
ما أهم التحديات والمشكلات التي تواجه الاعلام الأمني في دعم وتعزيز الأمن السيبرانى؟.55
ما اتجاهات النخبة المصرية نحو دور الاعلام الأمني في مكافحة الجرائم الالكترونية؟.66
مــا تقييــم النخبــة لــدور تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم الالكترونيــة ودعــم .77

وتعزيــز الأمــن الســيبرانى؟
مــا مقترحــات النخبــة نحــو مســتقبل تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم الالكترونيــة .88

ودعم وتعزيز الأمن الســيبرانى؟

فروض الدراسة:
- توجــد فــروق ذات دلالــة إحصائيــة فــى اتجاهــات النخبــة المصريــة نحــو توظيــف الاعــام 
الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز الأمــن 

الســيبرانى باختــاف الخصائــص الديموجرافيــة لعينــة الدراســة.
- توجــد فــروق ذات دلالــة إحصائيــة بيــن اتجاهــات النخبــة المصريــة نحــو التأثيــرات الإيجابيــة 
الجرائــم  مكافحــة  فــي  الاصطناعــي  الــذكاء  لتطبيقــات  الأمنــي  الاعــام  لتوظيــف  والســلبية 

الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى وفقــاً لمتغيــر نــوع النخبــة. 
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أهداف الدراسة:
انتــاج .11 فــي  الــذكاء الاصطناعــي  بتطبيقــات  المصريــة  النخبــة  اهتمــام  مــدى  التعــرف علــى 

الإعلامــي. المحتــوى 
الكشف عن تأثيرات تطبيقات الذكاء الاصطناعي في مكافحة الجرائم الالكترونية..22
رصــد آليــات توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم .33

الالكترونيــة.
معرفــة اتجاهــات النخبــة المصريــة نحــو دور تطبيقــات الاعــام الأمنــي فــي دعــم وتعزيــز .44

الأمــن الســيبرانى.
تقييــم النخبــة المصريــة لــدور تطبيقــات الاعــام الأمنــي فــي دعــم مكافحــة الجرائــم الالكترونيــة .55

وتعزيــز الأمــن الســيبرانى.
بالــذكاء .66 المدعــوم  الأمنــي  الاعــام  توظيــف  نحــو  النخبــة  اتجاهــات  بيــن  الفــروق  تحليــل 

الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى فــي مصــر وفــق 
العوامــل الديموجرافيــة لعينــة الدراســة.

أهمية الدراسة:
الدراســة إطــاراً نظريــاً يركــز علــى تطبيقــات الــذكاء  تقــدم  مــن الناحيــة النظريــة:  أولًا- 
الاصطناعــي باعتبارهــا أحــد الأنمــاط الاعلاميــة الجديــدة التــي جــاءت اســتجابة لتطــورات التقنيــة 
الحديثــة فــي مجــال الاعــام والاتصــال، بالإضافــة إلــى رصــد نشــأتها ومميزاتهــا والتحديــات التــي 

تواجههــا والــرؤى المســتقبلية نحــو اســتخداماتها فــي انتــاج المحتــوى الأمنــي.
ثانيــاً- مــن الناحيــة العلميــة: تأتــي الدراســة اســتجابة إلــى حاجــة المكتبــة الإعلاميــة العربيــة 
لدراســات وبحــوث تتنــاول اســتخدامات تطبيقــات الــذكاء الاصطناعــي فــي مجــال الاعــام الأمنــي، 

ومــا يمكــن أن تضيفــه مــن رصيــد علمــي للمكتبــة الأمنيــة.
»الأمنيــة،  المصريــة  اتجاهــات النخــب  ترصــد الدراســة  مــن الناحيــة التطبيقيــة:  ثالثــاً- 
الإعلاميــة، الأكاديميــة« نحــو توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي 
مكافحــة الجرائــم الالكترونيــة وانعــكاس ذلــك علــى الأمــن الســيبرانى فــي مصــر، وعلاقــة ذلــك 
بالتخصــص ومســتوى الخبــرة لديهــم، وتصوراتهــم حــول مســتقبل الــذكاء الاصطناعــي فــي انتــاج 
المحتــوى الأمنــى، وصــولًا إلــى الوقــوف علــى اتجاهاتهــم نحــو إيجابيــات وســلبيات توظيــف 
الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز 

الأمــن الســيبرانى فــي مصــر.
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واجمالًا ترجع أهمية الدراسة إلى الاتي:
11 نــدرة الدراســات الإعلاميــة التــي تناولــت تطبيقــات الــذكاء الاصطناعــي والجرائــم الالكترونيــة .

وعلاقتهــا بالأمــن الســيبرانى، حيــث جــاء أغلبهــا نظريــاً، ويركــز علــى الإعــام والجريمــة بشــكل 
عــام، ممــا يعطــي لهــذه الدراســة أهميــة علــى الجانبيــن النظــري والتطبيقــي.

22 الــذكاء . فــي مجــال تطبيقــات  الدراســة الضــوء علــى أحــد الموضوعــات المهمــة  تســلط 
الاصطناعــي وعلاقتــه بالإعــام الأمنــي، حيــث أثبتــت العديــد مــن البحــوث الســابقة أن الــذكاء 
الاصطناعــي ســوف يُســهم بشــكل كبيــر فــي انتــاج المحتــوى الإعلامــي وتجميــع الأخبــار وإعــادة 
تقييــم دور القائــم بالاتصــال وعمليــة نشــر المحتــوى المتخصــص فــي مجــال الاعــام الأمنــي 

واتصــالات المؤسســة الأمنيــة.
الــذكاء .33 تطبيقــات  مــن  الاســتفادة  نحــو  العربيــة  اتجــاه عــدد مــن المؤسســات الإعلاميــة 

الاصطناعــي فــي تطويــر المحتــوى الأمنــي مثــل الامــارات والســعودية وقطــر، وهــو مــا يتطلــب 
التعــرف علــى مــدى اســتفادتها مــن هــذه التطبيقــات فــي تطويــر المحتــوى ومــدى اســتحداث فنــون 
اعلاميــة جديــدة تتواكــب مــع تطبيقــات الاعــام الأمنــي ودورهــا فــي مكافحــة الجرائــم الالكترونيــة.

حدود الدراسة: 
تتمثل حدود الدراسة فی ما یلي:

- حــدود موضوعيــة :حــدد الباحــث موضــوع دراســته فــي رصــد اتجاهــات النخبــة نحــو تطبيقــات 	
الــذكاء الاصطناعــي فــي انتــاج المحتــوى الإعلامــي، حیــث تقتصــر هــذه الدراســة علــى معرفــة 
اتجاهــات النخبــة المصريــة نحــو توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي 

موضوعــات الجرائــم الالكترونيــة وانعكاســاتها علــى دعــم وتعزيــز الأمــن الســيبرانى فــي مصــر.
- حــدود بشــریة: اقتصــرت الدراســة الحاليــة علــى عینــة قوامهــا )106( مفــردة مــن النخبــة 	

»الإعلاميــة والأمنيــة والأكاديميــة«، ويرجــع اختيــار هــذه الفئــة كونهــم أكثــر الفئــات تأثيــراً فــي 
الــرأي العــام، ومشــاركة فــي صناعــة القــرار فــي المجتمــع، والأجــدر علــي تحليــل وتقييــم المحتــوى 
الاعلامي المقدم عبر تطبيقات الذكاء الاصطناعي حول الجرائم الالكترونية والأمن السيبرانى 

فــي ضــوء الضوابــط المهنيــة والأخلاقيــة المتاحــة لتطبيقــات الإعــام الأمنــي.
- حــدود زمنيــة: قــام الباحــث بتوزيــع الاســتبيان وتجميعــه خــال شــهري )مــارس – ابريــل 	

2021م(.
- حــدود مكانيــة: تــم تطبيــق الدراســة مــن خــال اســتبانة الالكترونيــة تــم توزيعهــا عبــر الإنترنــت 	

وخدمــات جوجــل درايــف، علــى الرابــط https: docs.google.com ويعــزو ذلــك إلــى تزايــد 
جائحــة كورونــا، والتزامــاً بتطبيــق التباعــد والإجــراءات الاحترازيــة.

https://docs.google.com/
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مفاهيم الدراسة:
11 الــذكاء الاصطناعــي: يعنــى قــدرة الكمبيوتــر علــى معالجــة المعلومــات والوصــول إلــى نتائــج .

بطريقــة مماثلــة لعمليــة التفكيــر لــدى البشــر فــي التعلــم واتخــاذ القــرارات، ويهــدف التطبيــق إلــى 
تطويــر أنظمــة قــادرة علــى معالجــة المشــكلات المعقــدة وإنتــاج المحتــوى بطــرق مشــابهة للعمليــات 

المنطقيــة وأدوات الاســتدلال لــدى البشــر. )15(
22 ــة: هــي نشــاط إجرامــي يتــم مــن خــال الأجهــزة الالكترونيــة، ينتــج عنــه . ــم الالكتروني الجرائ

حصــول اجملرم علــى فوائــد ماديــة أو معنويــة، وغالبــاً مــا يكــون الهــدف هــو الســرقة أو إتــاف 
المعلومــات الموجــودة فــي أجهــزة الغيــر، ومــن ثــم ابتــزاز الضحايــا باســتخدام تلــك المعلومــات 

لصالــح أفــراد أو منظمــات أو دول أو الرغبــة فــي ثــراء شــخصي. )16(
33 الأمــن الســيبرانى: وهــو يهتــم بأمــن المعلومــات والبيانــات والعمليــات التــي يتــم مــن خلالهــا .

حمايــة معــدات الحاســب والمعلومــات والخدمــات مــن أي تدخــل غيــر مشــروع، حيــث يتــم اســتخدام 
مجموعــة مــن وســائل التقنيــة لمنــع الاســتخدام غيــر المصــرح بــه، ومنــع ســوء اســتغلال المعلومــات 

الإلكترونيــة، ونظــم الاتصــالات والمعلومــات التــي تحتويهــا. )17(
44 النخبــة: هــي فئــة متميــزة فــي المجتمــع، وأكثــر فئــات المجتمــع تأثيــراً فــي الحيــاة العامــة، وقــدرة .

علــى اتخــاذ القــرار)18(، ويقصــد بهــا فــي هــذه الدراســة مجموعــة مــن الخبــراء والمتخصصــون فــي 
العلــوم الأمنيــة، والأكاديميــة، ومــن الإعلامييــن الذيــن لديهــم اهتمامــات بالــذكاء الاصطناعــي. 

55 التهديــد الســيبرانى: تعنــى اســتغلال التكنولوجيــا فــي تخريــب وتدميــر البنيــة المعلوماتيــة .
للخصــوم )19(، وتعطيــل شــبكات الإنترنــت واختــراق أنظمــة المعلومــات لمكاتــب رؤســاء الــدول 
والمســؤولين وفــق خطــة محكمــة، بمــا يعــرض النظــام الأمنــي للــدول ومؤسســاتها المختلفــة الــى 

مخاطــر عديــدة.
66 إنترنــت الأشــياء: يُقصــد بــه الجيــل الجديــد مــن الإنترنــت يتيــح التفاهــم بيــن الأجهــزة المترابطــة .

مع بعضها عبر بروتوكول الإنترنت، وتشــمل هذه الأجهزة الأدوات والحساســات وأدوات الذكاء 
الاصطناعي المختلفة وغيرها. )20(

77 الأتمتة: مصطلــح يطلــق علــى آلات ومعــدات وتجهيــزات ميكانيكيــة وإلكترونيــة تعمــل ذاتيــاً .
بــدون تدخــل بشــري، وهــي عمليــة تهــدف إلــى جعــل المصانع أكثــر اعتمــاداً علــى الآلات بــدلًا مــن 
الإنســان، وســعياً إلــى زيــادة الإنتــاج، حيــث تســتطيع الآلــة العمــل بســرعة إنتاجيــة تفــوق قــدرات 

الإنســان، وبالتالــي تقــل التكلفــة وتحقيــق إنتاجيــة مطابقــة لمــا هــو مطلــوب. )21(
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الخلفية النظرية للدراسة:

أولًا- الدراسات والبحوث السابقة:
قــام الباحــث بمراجعــة الأدبيــات والدراســات والبحــوث الســابقة حــول موضــوع الدراســة، وأســفر 
البحــث عــن نــدرة نســبيه فــي البحــوث التــي تناولــت تطبيقــات الــذكاء الاصطناعــي فــي انتــاج 
المحتــوى الإعلامــي، مقابــل عــدم وجــود دراســة ســابقة فــي موضــوع الدراســة، ويمكــن رصــد مــا تــم 

التوصــل اليــه مــن دراســات وبحــوث مــن الأحــدث للأقــدم علــى النحــو التالــي: 
- دراســة ســحر الخولــى )2021( )22( والتــي هدفــت إلــى التعــرف علــى اتجاهــات الصحفييــن 
المصرييــن نحــو توظيــف تطبيقــات الــذكاء الاصطناعــي فــي تطويــر المضاميــن الصحفيــة، وقــد 
اعتمــدت الدراســة علــى منهــج المســح وصحيفــة الاســتبيان بالتطبيــق علــى عينــة مــن الصحفييــن 
بالمؤسســات المصريــة قوامهــا 250 مفــردة، وتوصلــت الدراســة إلــى أن الصحــف المصريــة تقــوم 
باســتخدام التطبيقــات المتطــورة فــي العمــل الصحفــي بنســبة )51.6( جــاء معظمهــا فــي الصحــف 
القوميــة والخاصــة ، أمــا دراســة كل مــن عيســى عبــد الباقــى، وأحمــد عبــد الفتــاح)2020( )23( 
فقــد رصــدت رؤيــة الصحفييــن العامليــن فــي غــرف الأخبــار والقيــادات الصحفيــة المصريــة نحــو 
توظيــف تقنيــات الــذكاء الاصطناعــي بغــرف الأخبــار والتعــرف علــى درجــة جاهزيتهــا لتبنــى 
تلــك التقنيــات، واســتخدمت الدراســة منهــج المســح وأداة الاســتبيان بالتطبيــق علــى عينــة قوامهــا 
150 مفــردة مــن المحرريــن والقيــادات الصحفيــة المصريــة، وتوصلــت النتائــج إلــى أن 88% 
مــن العينــة قــد أكــدوا علــى أهميــة التقنيــات الحديثــة بغــرف الأخبــار، وإيجابيــة توظيــف الــذكاء 
الاصطناعــي فــي توفيــر بيئــة عمــل أكثــر مرونــة لــدى الصحفييــن فــي المؤسســات الصحفيــة 
المصريــة، فيمــا تناولــت دراســة santosh Kumar )2020( )24( تأثيــر اســتخدام الــذكاء 
الاصطناعــي فــي وكالــة أنبــاء Xinhua الصينيــة علــى بنيــة العمــل الصحفــي، والتحديــات التــي 
تواجــه توظيــف تلــك التقنيــة فــي أقســام التحريــر بالوكالــة، وقــد اعتمــدت الدراســة علــى منهــج 
المســح والمقابــات المتعمقــة وأداة الاســتبيان بالتطبيــق علــى عينــة عشــوائية قوامهــا 25 صحفيــاً، 
وتوصلــت الدراســة إلــى أن الــذكاء الاصطناعــي قــد أســهم بشــكل كبيــر فــي غــرف الأخبــار فــي 
جمــع وتحريــر المعلومــات والبيانــات دون التدخــل المباشــر مــن المحرريــن، وهــو مــا يوفــر الكثيــر 
مــن الوقــت الــازم فــي عمليــة انتــاج المحتــوى، والتحقــق مــن الشــائعات والمعلومــات المفبركــة ، 
وفــى نفــس الســياق رصــدت دراســة أيمــن بريــك )2020( )25( اتجاهــات القائميــن بالاتصــال فــي 
مصــر والســعودية نحــو اســتخدام الــذكاء الاصطناعــي، فــي المؤسســات الصحفيــة والوقــوف علــى 
العوامــل المؤثــرة فــي تقبــل القائميــن بالاتصــال لهــذه التقنيــات ومعــدلات اســتخدامهم لهــا، وذلــك في 
إطــار النظريــة الموحــدة لقبــول واســتخدام التكنولوجيا،وقــد اعتمــدت الدراســة علــى منهــج المســح 
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وأداة الاســتبيان بالتطبيــق علــى عينــة عمديــة قوامهــا )143( مفــردة ، وتوصلــت الدراســة إلــى أن 
مــا نســبته 34.2 أكــدوا ان اســتخدام هــذه التقنيــات جــاء منخفضــاً، مقابــل مــا نســبته )33.9( 
أكــدوا عــدم إمكانيــة اســتخدام تقنيــات الــذكاء الاصطناعــي فــي العمــل الصحفــي ،كمــا أشــارت 
النتائــج إلــى عــدم وجــود فــروق ذات دلالــة إحصائيــة بيــن اتجــاه المحرريــن نحــو اســتخدام الــذكاء 
Bra� تالاصطناعـ�ي فـ�ى المؤسسـ�ا الصحفيــة المصريــة والســعودية، بينمــا اهتمــت دراســة
Marco،ghieri )2019( )26( بالتعــرف علــى تأثيــر تكنولوجيــا الاتصــال الحديثــة والــذكاء 
الاصطناعــي علــى العمــل الصحفــي وعلــي أداء الصحفييــن فــي جمــع ونشــر المعلومــات، وقــد 
اعتمــدت الدراســة علــى منهــج المســح وأداتــى الاســتبيان وتحليــل المضمــون بالتطبيــق علــى 
صحيفــة Daily Express البريطانيــة ، وتوصلــت الدراســة إلــى وجــود تأثيــر كبيــر لتكنولوجيــا 
أســهم بشــكل كبيــر  قــد  العمــل الصحفــي ، وأن الــذكاء الاصطناعــي  الاتصــال علــى بنيــة 
 Seth فــي نشــر المعلومــات التــي تقــوم المؤسســة الصحفيــة بإنتاجهــا، كمــا هدفــت دراســة
Lewis)2019( )27( الــى التعــرف علــى المعاييــر المهنيــة لصحافــة الــذكاء الاصطناعــي ، 
والتحديــات التــي تواجههــا فــي مجــالات الملكيــة الفكريــة وحقــوق النشــر، وقــد اعتمــدت الدراســة 
بالتطبيــق علــى عينــة قوامهــا )50( مفــردة، وتوصلــت  المســح وأداة الاســتبيان  علــى منهــج 
الدراســة إلــى أن مجــالات تطبيقــات الــذكاء الاصطناعــي تمثلــت فــي ثــراء المعلومــات وســرعة 
الحصــول عليهــا ، فيمــا جــاء الســلبيات فــي قلــة المصــادر الحيــة، والاعتمــاد علــى المعلومــات 
الإعلامــي،  الأداء  فــي  المهنيــة  بالنواحــي  الالتــزام  وعــدم  الملكيــة  حقــوق  وضيــاع  المجهلــة 
بينمــا كشــفت دراســة )Walled Ali  2019( )28(عــن الوضــع الراهــن للتكنولوجيــا ودورهــا 
فــي تجديــد وتحديــث الصحافــة التقليديــة، وذلــك بالتركيــز علــى دور الــذكاء الاصطناعــي فــي 
الإنتــاج الصحفــي، واهتمــت الدراســة بالتعــرف علــى الآثــار المحتملــة حــول مســتقبل الصحفييــن 
فــي عمليــة الانتــاج، وقــد اعتمــدت  وصناعــة الصحافــة عنــد توظيــف الــذكاء الاصطناعــي 
الدراســة علــى منهــج المســح وأداة الاســتبيان بالتطبيــق علــى عينــة قوامهــا )120( مفــردة ، 
وتوصلــت النتائــج إلــى أن تقنيــات الــذكاء الاصطناعــي قــد طــورت بيئــة العمــل الصحفــي نظــراً 
لقدرتهــا علــى حــل المشــكلات الأساســية التــي تواجــه الصحافــة المعاصــرة، ومواجهــه الشــائعات 
والمعلومــات المغلوطــة يقابلهــا تراجــع فــى الإبــداع وغيــاب المراقبــة والتحيــز وعــدم الشــفافية، 
كمــا تتوقــع النتائــج تحســن أداء الصحفييــن، وهــو مــا يســتبعد خطــورة الــذكاء الاصطناعــي علــى 
مهنيــة المؤسســات الصحفيــة، بينمــا ســعت دراســة Jonathan Stray )2019( )29( إلــى 
التعــرف علــى مــدى توظيــف الــذكاء الاصطناعــي فــي مجــال الصحافــة الاســتقصائية، وقــد 
اعتمــدت الدراســة علــى منهــج المســح وأداة تحليــل المضمــون بالتطبيــق علــى عينــة مــن الصحــف 
الأمريكيــة، وتوصلــت الدراســة إلــى وجــود اهتمــام نســبي بالصحافــة الاســتقصائية فــى الولايــات 
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المتحــدة، ومســاهمة تقنيــات الــذكاء الاصطناعــي فــي إعــداد البيانــات مــن مصادرهــا ، وهــو مــا 
ينعكــس علــى تحســن أداء الصحافــة المســتعينة بالــذكاء الاصطناعــي مســتقبلًا .

كما تناولت دراسة Nicholas Diakopoulos )2019( )30( الدور الذي يقوم به الذكاء 
الاصطناعــي فــي العمــل الصحفــي، والوظائــف التــي يمكــن أن يقــوم بهــا الصحفييــن حيالهــا ، وقــد 
اعتمــدت الدراســة علــى منهــج المســح وأداة الاســتبيان بالتطبيــق علــى عينــة قوامهــا 80 مفــردة، 
وأشــارت الدراســة إلــى أهميــة الــذكاء الاصطناعــي فــي العمــل الصحفــي مــن خــال معالجــة 
البيانــات واعــداد التقاريــر الصحفيــة الضخمــة، وتوصلــت الدراســة إلــى أن الــذكاء الاصطناعــي 
قــد يســهم فــى معالجــة المعلومــات والبيانــات فــي صــورة ملائمــة لمعاييــر الشــرف الصحفــي، الأمــر 
الــذى قــد يتطلــب التدخــل البشــري وتعديــل بعــض الصياغــات حتــي يتســنى نشــرها علــى الجمهــور، 
أمــا دراســة Daewon Kima )2018( )31( فقــد كشــفت عــن دور الــذكاء الاصطناعــي فــي 
العمــل الصحفــي، وقــد اعتمــدت الدراســة علــى منهــج المســح وأداة الاســتبيان بالتطبيــق علــى 
عينــة قوامهــا )47( صحفيــا بكوريــا الجنوبيــة، وأظهــرت النتائــج أن اتجاهــات الصحفييــن نحــو 
اســتخدام الــذكاء الاصطناعــي قــد توزعــت إلــى ثلاثــة مجموعــات الأولــي تــري أن الإمكانــات التــي 
يتمتــع بهــا الــذكاء الاصطناعــي قــد تدفــع الصحــف إلــى مكانــة النخبــة ، والمجموعــة الثانيــة علــى 
النقيــض حيــث أظهــرت تلــك المجموعــة بعــض المخــاوف مــن اســتخدام الــذكاء الاصطناعــي 
وخاصــة مــن الناحيــة الأمنيــة أو حــدوث قرصنــة قــد تؤثــر علــى جــودة المحتــوى الصحفــي، أمــا 
المجموعــة الثالثــة وهــي الوســط ، حيــث أنهــا تقبــل بتوظيــف الــذكاء الاصطناعــي وذلــك لمــا يتمتــع 
بــه مــن إيجابيــات قــد تســهم فــي جــودة المحتــوى، مقابــل اعترافهــا بوجــود مخاطــر وتهديــدات عنــد 

التطبيــق فــي المجــال الأمنــى .
)32(  جملــة مــن المشــكلات الأخلاقيــة   )2018(، Matteo Monti كمــا رصــدت دراســة
المعلومــات وذلــك  والمهنيــة للصحافــة المعتمــدة علــى الــذكاء الاصطناعــي فــي مجــال نشــر 
بالتطبيــق علــى القانونــي الإيطالــي، وقــد اعتمــدت الدراســة علــى منهــج المســح والمقابــات المقننــة 
علــى عينــة قوامهــا 20 مفــردة ، وتوصلــت النتائــج إلــى اهتمــام النظــم القانونيــة فــي ايطاليــا 
بتطويــر آليــه الحريــات ، وصياغــة مــواد قانونيــة تتواكــب مــع تقنيــات الصحافــة الآليــة، بينمــا 
اهتمــت دراســة )Mico Tatalovic 2018 ( )33( بالتعــرف علــى مــدى الاعتمــاد علــى الــذكاء 
الاصطناعــي فــي الصحافــة العلميــة عــن طريــق اســتخدام تقنيــات الأتمتــة مقارنــة بالموضوعــات 
والمقابــات  المســح  منهــج  علــى  الدراســة  اعتمــدت  وقــد  الرياضيــة والسياســية والاقتصاديــة، 
المقننــة علــى عينــة قوامهــا 22مفــردة، وتوصلــت الدراســة إلــى أن الصحافــة العلميــة لــم تســتفد 
مــن الــذكاء الاصطناعــي فــي إعــداد التقاريــر الخاصــة بالصحافــة العلميــة، فيمــا تســاءلت 
دراســة )Yair  Galily 2018 ( )34( عمــا إذا كان اســتخدام تطبيقــات الــذكاء الاصطناعــي 
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فــي مجــال الصحافــة الرياضيــة مجــرد مرحلــة تطــور فــى التطبيقــات الحديثــة، أم أنهــا ســوف 
تــؤدي إلــى تغييــر شــامل فــي المحتــوى؟ وقــد اعتمــدت الدراســة علــى منهــج المســح وأداة المقابلــة 
بالتطبيــق علــى 12 مفــردة، وتوصلــت الدراســة إلــى اســتخدام تطبيقــات الــذكاء الاصطناعــي 
فــي أتمتــة المحتــوى الرياضــي، وتوقعــت الدراســة أن تظــل المهــن التــي تتطلــب مهــارة يدويــة 
 ) Idoia Salazar 2018( مثــل الصحافــة قائمــة علــى المــدى القريــب، فيمــا تناولــت دراســة
)35( التأثيــرات الاجتماعيــة لاســتخدام الــذكاء الاصطناعــي والروبوتــات فــي الصحافــة، وتأثيــر 

ذلــك علــى تطــور أدب الخيــال العلمــي والتصويــر الفنــي، وقــد اعتمــدت الدراســة علــى منهــج 
المســح وأداة الاســتبيان بالتطبيــق علــى عينــة قوامهــا 50 مفــردة مــن العامليــن بغــرف الأخبــار 
بالوكالــة الامريكيــة ، وتوصلــت الدراســة إلــى أن مســتقبل العمــل الصحفــي ســوف يعتمــد علــى 
التنســيق المباشــر بــن الإنســان والروبوتــات، وهــو مــا يحتــم علــى المؤسســات الصحفيــة أن تعيــد 
التكيــف مــع النمــط الجديــد مــن الصحافــة، وافســاح غــرف الأخبــار نحــو توظيــف تطبيقــات الــذكاء 

الاصطناعــي فــي جمــع البيانــات وتصنيفهــا .
وتساءلت دراسة Mark Hansen )2017( )36( عن تأثير الذكاء الاصطناعي في غرف 
الأخبــار؟ وكيــف يمكــن تكييفهــا مــع الصحافــة، وكيــف يمكــن للمحرريــن الصحفييــن اســتخدام 
الــذكاء الاصطناعــي فــي عمليــة إعــداد التقاريــر؟ واعتمــدت الدراســة علــى منهــج المســح وأداة 
الملاحظــة، وتوصلــت النتائــج إلــى أن تقنيــات الــذكاء الاصطناعــي يمكــن أن تســاعد المحرريــن 
الصحفييــن فــي ســرد القصــص المعقــدة، وأشــارت الدراســة إلــى وجــود فجــوة فــي المعرفــة والتواصــل 
بيــن تقنيــات الــذكاء الاصطناعــي والصحفييــن الذيــن مــا يزالــون يتمســكون بالإعــام التقليــدي، 
بينمــا هدفــت دراســة Jaemin Jung )2017( )37( التعــرف علــى اتجاهــات الصحفييــن 
نحــو اســتخدام الــذكاء الاصطناعــي فــي العمــل الصحفــي، وتفضيلاتهــم بيــن العمــل التقليــدي، 
وتقنيــات الــذكاء الاصطناعــي ، واعتمــدت الدراســة علــى منهــج المســح وأداة الاســتبيان بالتطبيــق 
علــى عينــة قوامهــا 35 صحفيــاً، وعينــة أخــري قوامهــا 87 مفــردة مــن الجمهــور، أظهــرت نتائــج 
الدراســة أهميــة توظيــف الــذكاء الاصطناعــي فــي العمــل الصحفــي ، كمــا أشــارت النتائــج إلــى أن 
الصحفييــن يفضلــون اســتخدام الــذكاء الاصطناعــي عنــد معالجــة المعلومــات خاصــة التــي تحتــوي 
علــى بعــض الأرقــام والاحصائيــات، ويفضلــون القوالــب الصحفيــة مثــل التحقيقــات والتــي تتطلــب 

النظــر بيــن الســطور وذلــك لتحليــل متغيــرات الحــدث.
أمــا دراســة  Ahmed Mansoori)2017( )38( فقــد ســعت نحــو التعــرف علــى اتجاهــات 
الصحفييــن نحــو اســتخدامات تقنيــات الــذكاء الاصطناعــي فــي غــرف الأخبــار فــي الصحــف 
الإماراتيــة، وقــد اعتمــدت الدراســة علــى المنهــج الاثنوغرافــى وأداة المقابلــة المتعمقــة بالتطبيــق 
علــى عينــة قوامهــا )64( صحفيــاً وقياديــا بصحيفتــي »الاتحــاد وجولــف نيــوز«، وأظهــرت النتائــج 
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اســتجابة جريــدة »جولــف نيــوز« لتقنيــات الــذكاء الاصطناعــي فــي تطويــر غــرف أخبارهــا بتقنيــات 
بالنمــط  مقارنــة  الأخبــار  ســرعة جمــع وتوزيــع  علــى  انعكــس  مــا  الــذكاء الاصطناعــي، وهــو 
الإلكترونــي، أمــا دراســة Carl-Gustav )2017( )39( فقــد رصــدت اتجاهــات الصحفييــن 
بالصحــف  الأخبــار  علــى غــرف  الــذكاء الاصطناعــي  تقنيــات  تأثيــرات  نحــو  التقنيــة  وخبــراء 
الأمريكيــة، واعتمــدت الدراســة علــى منهــج المســح وأداة الاســتبيان بالتطبيــق علــى عينــة قوامهــا 
)25( صحفيــاً، وأظهــرت النتائــج أن الصحافــة المؤتمتــة قــد أثــرت علــى عــدد المحرريــن ، وأدى 
الــى انخفــاض عــدد الصحفييــن إلــى نحــو %75 مــن الكــوادر البشــرية داخــل الصحيفــة، بينمــا 
هدفــت دراســة أحمــد الزهرانــى )2016( )40( الــى التعــرف علــى أســاليب توظيــف تقنيــات الــذكاء 
الاصطناعــي فــي المؤسســات الصحفيــة بالمملكــة العربيــة الســعودية، وقــد اعتمــدت الدراســة علــى 
منهــج المســح وأداة الاســتبيان بالتطبيــق علــى عينــة قوامهــا )60( صحفيــاً، وتوصلــت النتائــج إلــى 
وجــود تحديــات فــي مجــالات الإدارة تحــول دون إمكانيــة تطبيــق صحافــة الــذكاء الاصطناعــي 
 )41( )2016( Smeeta Mishra فــي المملكــة علــى المــدى القريــب ، فيمــا كشــفت دراســة
عــن صعوبــات ادمــاج الــذكاء الاصطناعــي فــي غــرف الأخبــار بالمؤسســات الصحفيــة فــي الهنــد، 
وقــد اعتمــدت الدراســة علــى منهــج المســح ، وأداة الاســتبيان بالتطبيــق علــى عينــة عمديــة قوامهــا 
)15( مفــردة مــن رؤســاء تحريــر الصحــف الهنديــة المطبوعــة والالكترونيــة، وتوصلــت الدراســة 
إلــى أن )%70( مــن العينــة يــرون صعوبــة تطبيــق الــذكاء الاصطناعــي فــي الإنتــاج الصحفــي، 
وأن صعوبــات عمليــة الدمــج تتمثــل فــي تراجــع المؤسســات الصحفيــة علــى المســتوى الإداري 

باعتبارهــا صناعــة يتحكــم فــي عملياتهــا ابــداع ومهــارة العنصــر البشــرى.

التعليق على الدراسات السابقة:
هدفــت معظــم الدراســات الســابقة إلــى التعــرف علــى أهميــة تطبيقــات الــذكاء الاصطناعــي .11

فــي العمــل الصحفــي فــي مجتمعــات مختلفــة مثــل أمريــكا والصيــن وإيطاليــا وكوريــا الجنوبيــة 
والهنــد وبعــض الــدول العربيــة مثــل الســعودية والامــارات ومصــر، كمــا هدفــت ايضــاً إلــى التعــرف 
علــى اتجاهــات الصحفييــن والجمهــور نحــو اســتخدام تقنيــات الــذكاء الاصطناعــي فــي العمــل 
الصحفــي، وقــد تشــابهت هــذه الدراســة نســبياً، حيــث أشــارت غالبيتهــا الــى صعوبــة فــي بنيــة 

المؤسســات الإعلاميــة بشــكل كامــل.
يتضــح مــن نتائــج الدراســات الســابقة أن بحــوث الإعــام والتطبيقــات الحديثــة مازالــت فــي .22

حاجــه إلــي المزيــد مــن الجهــد نحــو بلــورة مفهــوم »تطبيقــات الــذكاء الاصطناعــي« بعــد أن أشــارت 
العديــد مــن الدراســات العلميــة لأهميتهــا مســتقبلًا دون الوصــول إلــي رصــد أســاليب توظيــف 

تطبيقــات الــذكاء الاصطناعــي فــي العمــل الإعلامــي فــي الوقــت الراهــن.
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اهتمــت أغلــب الدراســات الســابقة بتقييــم الصحفييــن لــدور الــذكاء الاصطناعــي فــي دعــم العمــل .33
الصحفــي فــي جوانــب الســرعة ومحاربــة الشــائعات والمعلومــات المضللــة، وهــو مــا أكدتــه دراســة 

كل مــن )وليــد علــى ،2019(، و)أحمــد الزهرانــى، 2016(.
الجمهــور أو .44 مــن  منهــج المســح ســواء علــى عينــة  اســتخدمت معظــم الدراســات الســابقة 

 ،)2020 و)بريــك،   ،)2020 الباقــى،  و)عبــد   ،)2021 )الخولــى،  دراســة  الصحفييــن مثــل 
و)الزهرانــى، 2016( وقــد تشــابهت هــذه الدراســات جملــة وتفصيــاً مــن حيــث اعتمادهــا علــى 
النظــري والتطبيــق علــى عينــة مــن الصحفييــن والقيــادات الصحفيــة  المســح والإطــار  منهــج 

والجمهــور.
55 أكــدت نتائــج اســتبيانات الدراســات الســابقة اتفــاق الصحفييــن والجمهــور علــى أهميــة الــذكاء .

 ، )2018 ،Mico( الاصطناعــي فــي مجــال الاعــام، وهــو مــا أشــارت اليــه دراســة كل مــن
Santosh( ، (2019 ، Macro)،2020) ، ويعــزو ذلــك إلــى تطابــق محــاور الاســتمارات 
التحليليــة والتطبيقيــة لهــذه الدراســات علــى الرغــم مــن اختــاف بيئــة التطبيــق ودرجــات الباحثيــن .

اعتمد الإطار النظري لعدد من الدراســات الســابقة على النظرية الموحدة لقبول التكنولوجيا، .66
الباقــى، 2020(، و)بريــك، 2020(،  فــي دراســة كل مــن )الخولــى، 2021(، و)عبــد  كمــا 
و)الزهرانــى، 2016(، إلا أن النظريــة لــم يتــم توظيفهــا فــي بنيــة هــذه الدراســات بصــورة صحيحــة 

وكافيــة، والاكتفــاء بأطــر المفهــوم وســرد تاريــخ ونشــأة وتطــور النظريــة.

أوجه الاستفادة من الدراسات السابقة:
يمكن رصد أوجه الاستفادة من الدراسات والبحوث السابقة على النحو التالى:

علــى المســتوى المعرفــي: ســاعدت الباحــث علــى تحديــد المشــكلة البحثيــة ووضــع تســاؤلات .11
الدراســة وصياغــة الفــروض العلميــة بشــكل أفضــل وتحديــد العينــة وإعطــاء فكــرة عــن المعامــات 

والاختبــارات الإحصائيــة التــي يمكــن اســتخدامها فــي ثنايــا الدراســة.
علــى المســتوى النظــري: ســاعدت علــى إثــراء الإطــار النظــري وتوســيع معلومــات الباحــث فــي .22

تحديــد الأهميــة الخاصــة بالــذكاء الاصطناعــي ودوره فــي تطويــر العمــل الإعلامــي، حيــث قدمــت 
تلــك الدراســات إطــاراً معرفيــاً عــن الــذكاء الاصطناعــي، وجانبــاً معرفيــاً أخــر عــن تأثيــرات التقنيات 
الحديثــة فــي القضايــا الأمنيــة، ممــا ســاعد علــى إيضــاح جوانــب النظريــة، وأهــم المتغيــرات التــي 
يعتمــد عليهــا الباحثــون فــي اختباراتهــم لفــروض نظريــة ثــراء الوســيلة ونشــر الأفــكار المســتحدثة. 

علــى المســتوى التطبيقــي: اســتفاد الباحــث مــن طريقــة تطبيــق الدراســات الســابقة علــى .33
العينــات البشــرية والتحليليــة، والتوصــل إلــى نتائــج مهمــة يمكــن الاسترشــاد بهــا فــي دعــم الجانــب 
التطبيقــي للدراســة الحاليــة، وســهولة إجــراء المقارنــات الخاصــة بالفــروق بيــن نتائــج مــا توصلــت 
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إليــه الدراســات الســابقة ومــا ســتتوصل إليــه الدراســة الحاليــة مــن نتائــج وتوصيــات.

ثانياً- النظريات المفسرة للدراسة:
الوســائل  بيــن  الاختيــار  معاييــر  لدراســة  تســتخدم  وهــى  الإعــام:  ثــراء وســائل  نظريــة   -
الإعلاميــة والتكنولوجيــة وفقــاً لدرجــة ثرائهــا المعلوماتــي، وهــى تــرى أن فعاليــة الاتصــال يعتمــد 
علــي القــدر الــذي تســتخدم بــه الوســيلة، وتركــز النظريــة بشــكل أكبــر علــي الأشــكال التفاعليــة 
للاتصــال فــي اتجاهيــن بيــن القائــم بالاتصــال والجمهــور المســتقبل للرســالة، وطبقــاً لنظريــة ثــراء 
وســائل الإعــام فــإن الوســائل الإعلاميــة التــي توفــر رجــع صــدي تكــون أكثــر ثــراء وفعاليــة، فكلمــا 

قــل الغمــوض كان الاتصــال أكثــر إيجابيــة.
وتفتــرض النظريــة أن وســائل الإعــام لديهــا القــدرة علــى حــل الغمــوض الــذي يواجــه الجمهــور 
وتقديــم تفســيرات متنوعــة وتســهيل عمليــة الفهــم لــدى الجمهــور، وتفتــرض هــذه النظريــة فرضيــن 
المعلومــات،  مــن  قــدراً كبيــراً  تمتلــك  التكنولوجيــة  الوســائل  الفــرض الأول: أن  أساســين همــا: 
فضــاً عــن تنــوع المضمــون المقــدم مــن خلالهــا، وبالتالــي تســتطيع هــذه الوســائل التغلــب علــى 
الغمــوض والشــك الــذي ينتــاب الكثيــر مــن الأفــراد عنــد التعــرض لهــا، والفــرض الثانــي: يــرى أن 
هنــاك أربعــة معاييــر أساســية لترتيــب ثــراء الوســيلة مرتبــة حســب درجــة الثــراء هــي« ســرعة رد 
الفعــل، قدرتهــا علــى نقــل الإشــارات المختلفــة، التركيــز الشــخصي علــى الوســيلة، واســتخدام اللغــة 
الطبيعيــة،)42( ويأتــي توظيــف النظريــة فــي إطــار الدراســة مــن خــال مــا ســوف تتســم بــه تطبيقــات 
الــذكاء الاصطناعــي مــن ثــراء فــي المعلومــات وتنــوع فــي البيانــات والكشــف عــن الأخبــار الزائفــة 
وغيــر الصحيحــة التــي لــم تســلم منهــا وســائل ومنصــات الاعــام الجديــد ، ومــن ثــم يأتــي المحتــوى 

الأمنــي متغيــراً حاكمــاً للأنشــطة المعرفيــة والاقتصاديــة والسياســية وغيرهــا . 

- نظرية انتشار الأفكار المستحدثة:
تقــوم النظريــة حــول كيفيــة قبــول الأفــكار والابتــكارات الجديــدة وكيفيــة تبنــى الجمهــور لهــا 
وتقبلهــا، والمراحــل التــي تنتشــر بهــا بيــن النــاس، وقــد ظهــرت النظريــة بدايــة علــى يــد جــو. بوهليــن 
عــام 1957م، وطورهــا روجــرز Rogers عــام 1962م، والــذى لخــص نظريتــه فــى أربعــة 

عناصــر أساســية هــي)43) :  
الفكــرة المســتحدثة: هــي الفكــرة التــي يعتقــد صاحبهــا أنهــا شــيء جديــد لا شــبيه لــه، ولا يهــم 
كثيــرًا فــي مجــال الســلوك البشــري ســواء أكانــت الفكــرة جديــدة أم لا؛ فعندمــا تقــاس بمــدى الفتــرة 
الزمنيــة التــي تنقضــي مــن لحظــة ظهورهــا أو اســتعمالها، فحداثتهــا بالنســبة لــه هــي التــي تحــدد 

طريقــة تصرفــه حيالهــا.
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انتقــال الفكــرة: الانتشــار هــو العمليــة التــي تــذاع بواســطتها الفكــرة الجديــد، وتنطــوي علــى .11
خــروج فكــرة جديــدة مــن مصدرهــا إلــى الذيــن يســتعملوها أو يتبنوهــا، وأســاس هــذه العمليــة هــو 

التفاعــل الإنســاني الــذي عــن طريقــه ينقــل الشــخص الفكــرة الجديــدة إلــى شــخص آخــر.
النظــام الاجتماعــي الســائد: تؤثــر المعاييــر الاجتماعيــة الخاصــة بالتنظيــم الاجتماعــي القائــم .22

علــى عمليــة انتشــار الأفــكار الجديــدة، والمعيــار الاجتماعــي هــو النمــط الســلوكي الشــائع بيــن 
أفــراد تنظيــم اجتماعــي معيــن، وقــد تكــون هــذه الأنمــاط تقليديــة تقلــل مــن إمكانيــة اعتنــاق الأفــكار 
الجديــدة أو قــد تكــون عصريــة تشــجع اتبــاع هــذه الأفــكار، إلا أن الأفــراد لا يتشــابهون جميعًــا فــي 
موقفهــم تجــاه الأفــكار الجديــدة فثمــة شــخص قــد ينقلهــا إلــى شــخص آخــر فقــط، بينمــا غيــره قــد 

ينشــرها بيــن مجموعــة كبيــرة مــن الأشــخاص. 
الفتــرة اللازمــة للانتقــال: قــد يســمع الفــرد بالفكــرة الجديــدة وقــد يقــرر اســتعمالها بعــد أن تكــون .33

قــد جذبــت انتباهــه ثــم يحــدد مــدى فائدتهــا لــه، ثــم يحــاول تجربتهــا ثــم يتبناهــا، والمقصــود بالتبنــي 
هنــا العمليــة التــي يمــر بهــا الفــرد منــذ ســماعه عــن الفكــرة الجديــدة حتــى اعتناقهــا، وقــد تمــر هــذه 
العمليــة بخمــس مراحــل هــي الإدراك، والاهتمــام، والتقويــم، والمحاولــة، وأخيــرًا التبنــي، وتختلــف 
المــدة الزمنيــة اللازمــة لتبنــي الفــرد لهــذه الفكــرة، فهنــاك أفــراد أســرع مــن غيرهــم فــي التبنــي 
وهنــاك مــن أفــراد أقــل ســرعة،ويمكن تطبيــق النظريــة فــي إطــار الدراســة عبــر تقديــم افتراضيــة 
تتمثــل فــي اعتمــاد غــرف الأخبــار بالمؤسســات الإعلاميــة علــى تطبيقــات الــذكاء الاصطناعــي، 
وتفســير مســتويات تبنيهــا وتقبلهــا مــن قبــل النخــب المصريــة، وذلــك فــي ضــوء مــدى جاهزيــة بنيــة 
المؤسســات الاعلاميــة للفكــرة الجديــدة ، والتحديــات المهنيــة والأخلاقيــة والأمنيــة التــي تواجــه 
التطبيــق الجديــد، وتأثيراتــه علــى مســتقبل العامليــن بمهنــة الإعــام وعلــى اعــام المؤسســات 

الأمنيــة فــي المجتمــع المصــري. 

الإجراءات المنهجية للدراسة:
- نــوع الدراســة: تُعــد هــذه الدراســة مــن الدراســات الوصفيــة، حیــث تســتهدف وصــف الظواهــر 
والأحــداث وجمــع الحقائــق الدقيقــة عنهــا، بهــدف تحديــد الظاهــرة تحديــداً دقيقــاً، وتعنــى هــذه 
الدراســة بدراســة النخــب )الأمنيــة، الأكاديميــة، الإعلاميــة) للحصــول علــى معلومــات كافيــة 

عنهــم، ورؤيتهــم لموضــوع الدراســة ومتغيراتهــا.
- منهــج الدراســة: اعتمــدت الدراســة علــى منهــج المســح الإعلامــي، وفــى إطــاره قــام الباحــث 
بتوصيــف اتجاهــات النخبــة نحــو توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي 
مكافحــة الجرائــم الالكترونيــة وتعزيــز الأمــن الســيبرانى فــي مصــر، وفــي إطــار هــذا المنهــج تــم 
اســتخدم أســلوب المقارنــة المنهجيــة، وهــي أداة مــن أدوات الاســتقراء فــي الدارســات الميدانيــة 
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والمقارنــة بيــن المجموعــات داخــل المجتمــع الواحــد، وتدعــم الباحــث فــي الاســتدلال علــى أوجــه 
الاتفــاق أو الاختــاف بيــن آراء المبحوثيــن، عينــة الدراســة.

- أداة الدراســة: قــام الباحــث فــي ضــوء منهــج المســح بتصميــم اســتمارة الاســتبيان كأداة لجمــع 
البيانــات المطلوبــة، والتــي ركــزت علــى عــدة محــاور ترجمــت أهــداف الدراســة، وتمثلــت فــي رصــد 
اتجاهــات النخبــة »الأمنيــة، الإعلاميــة، الأكاديميــة« نحــو توظيــف الاعــام الأمنــي لتطبيقــات 
الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة وتعزيــز الأمــن الســيبرانى فــي المجتمــع، 
وتحديــد درجــة مصداقيــة وحياديــة هــذا النمــط الجديــد مــن الاعــام المتخصــص، ونقــاط القــوة 
والضعــف فــي أداء التطبيــق مــن الناحيــة المهنيــة والأخلاقيــة، واليــات التطويــر وتوظيفهــا مســتقبلًا 
لتحســين أداء هــذه التقنيــة الحديثــة فــي مكافحــة الجرائــم الالكترونيــة وتعزيــز الأمــن الســيبرانى فــي 

المجتمعــات ككل.
- مجتمــع الدراســة: یتمثــل المجتمــع البشــري للدراســة فــي النخبــة المصريــة »الإعلاميــة، 
الأمنيــة، الاكاديميــة«، حيــث قــام الباحــث بتطبيــق الدراســة الميدانيــة علــى عينــة عمديــة مــن 
النخبــة وروعــي فيهــا أن تكــون ممثلــة لكافــة الاتجاهــات الفاعلــة، وتنــوع اختصاصهــا، ومعنيــة 

بموضــوع الدراســة، الأمــر الــذي انعكــس بصــورة إيجابيــة علــى تنــوع نتائجهــا.
- عينــة الدراســة: تــم تطبيــق الدراســة علــى عينــة قوامهــا )106( مفــردة مــن النخبــة المصريــة 
ممــن لديهــا إدراك تــام بتأثيــر تطبيقــات الــذكاء الاصطناعــي علــى انتــاج المحتــوى الإعلامــي، 
المجتمــع  فــي  الســيبرانى  الأمــن  وتعزيــز  الالكترونيــة  الجرائــم  مكافحــة  علــى  ذلــك  وانعــكاس 

المصــرى، وقــد تــم توصيــف النخبــة علــى اجرائيــاً علــى النحــو التالــى: 
النخبــة الأمنيــة: وتشــمل الخبــراء والمتخصصــون فــي مجــال العلــوم الأمنيــة مــن العســكريين 	-

بالجرائــم  وبحثــى  وظيفــي  اهتمــام  لديهــم  ومــن  الأمنيــة  الأجهــزة  وقيــادات  الشــرطة  وضبــاط 
مكافحتهــا. وأســاليب  الالكترونيــة 

مجريــات العمــل الإعلامــي 	- النخبــة الإعلاميــة :وتضــم الإعلاميــون الذيــن يؤثــرون فــي 
مــن خــال المواقــع التــي يشــغلونها والقــرارات التــي يتخذونهــا فــي المؤسســات الإعلاميــة، وهــم 
الاعلاميــون الذيــن تتوافــر لديهــم خبــرة طويلــة فــي العمــل الإعلامــي، ويدركــون أبعــاد تأثيــرات 

تطبيقــات الــذكاء الاصطناعــي علــى الأمــن القومــي المصــرى.
جامعيــة، 	- علميــة  فــى الأشــخاص الحاصليــن علــى درجــات  النخبــة الأكاديميــة :وتتمثــل 

ماجســتير أو دكتــوراه فــي العلــوم العســكرية والسياســية والأمنيــة والمشــتغلون بالتدريــس والبحــث 
العلمــي فــي تخصــص الاعــام والعلــوم السياســية بالجامعــات المصريــة.

- أدوات جمــع البيانــات: تعتمــد الدراســة علــى أداة الاســتبيان والتــي يمكــن مــن خلالهــا التعــرف 
علــى اتجاهــات النخــب المصريــة علــى اختــاف خصائصهــا الديموجرافيــة، ورصــد وتوصيــف 
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أهــم ملاحظاتهــا وتحليــل رؤيتهــا فيمــا يتصــل بــأدوار تطبيقــات الــذكاء الاصطناعــي مســتقبلًا 
وخاصــة فــي مجــالات رصــد الجريمــة وتعزيــز الأمــن الســيبرانى، بالإضافــة الــى أداة المقابلــة، 
وهــى أســلوب يعتمــد علــى مقابلــة المبحوثيــن والحصــول علــى المعلومــات والبيانــات فتــرة المقابلــة، 
كمــا اســتخدم الباحــث المقابلــة غيــر المقننــة للحصــول علــى بعــض المعلومــات الثانويــة، ومناقشــة 
وتفســير النتائــج التــي تتوصــل إليهــا هــذه الدارســة، وينقســم الاســتبيان إلــى عــدة محــاور ترتبــط 
بأهــداف الدراســة بحيــث يتضمــن كل محــور منهــا مجموعــة مــن الأســئلة بهــدف التوصــل إلــى 

إجابــات دقيقــة بشــأنها.
- تصميم صحيفة الاستبيان: 

أولًا: تم تحديد البيانات والمعلومات التي تســعى اليها الدراســة بما يتفق مع أهدافها وتســاؤلاتها 
وفروضهــا، ووضــع مجموعــة مــن الأســئلة المرتبــة منطقيــا بنــاء علــى ذلــك بحيــث تحقــق إجابــات 

المبحوثيــن عليهــا الأهــداف الخاصــة بالدراســة.
ثانيــاً : روعــي فــي تصميــم الاســتبيان الجمــع بيــن الأســئلة المغلقــة والأســئلة متعــددة المتغيــرات، 
بالإضافــة إلــى الأســئلة المفتوحــة والتــي تســمح للمبحــوث أن يعبــر عــن اتجاهاتــه دون التقيــد 
بعبــارات أو إجابــات محــددة ســلفاً، ويفيــد هــذا التنــوع فــي التثبــت مــن إجابــات المبحــوث وفــي 
الوصول لنتائج أكثر تفصيلًا ودقة وثراء لموضوع الدراســة، وقد تم تطبيق الاســتبيان بمســتويين 

الأول بالمقابلــة المباشــرة، والثانــي إلكترونــي عبــر الانترنــت  .
ــاً: تــم عــرض الاســتبيان علــى عــدد مــن المحكميــن للتأكــد مــن أن الإجابــات علــى أســئلة  ثالث
الاســتبيان تــؤدي للحصــول علــى المعلومــات المطلوبــة والموضحــة ســلفاً ضمــن أهــداف الدراســة، 
وبعــد إجــراء التعديــات عليهــا ومراجعتهــا بنــاء علــى التحكيــم ومــا تضمنتــه نتائــج الدراســات 

الســابقة تــم تقديمهــا فــي صورتهــا النهائيــة. )44(  
رابعــاً: تــم إجــراء اختبــار الثبــات بالتطبيــق الميدانــي للاســتبيان علــى عــدد مــن المبحوثيــن10% 
مرتيــن خــال أســبوعين، وبحســاب نســبة الاتفــاق وجــد أنهــا%96  وهــي نســبة تشــير إلــى مســتوى 
مقبــول مــن الاســتقرار فــي المعلومــات التــي أدلــى بهــا المبحوثيــن وتــم جمعهــا عــن طريــق أداتــى 

الاســتبيان والمقابلــة.
 SPSS خامساً: تم ترميز البيانات وإدخالها إلى الحاسب الآلي ومعالجتها باستخدام برنامج
وتــم اللجــوء إلــى المعامــات والاختبــارات الإحصائيــة التــي تحقــق هــدف الاســتبيان فــي تحليــل 
بيانــات الدراســة مثــل :التكــرارات البســيطة والنســب المئويــة والمتوســطات الحســابية والانحرافــات 
المعياريــة واختبــار كا )Chi square test) لدراســة الدلالــة الإحصائيــة للعلاقــة بيــن متغيريــن 
مــن المتغيــرات الاســمية ، واختبــار)T test( لدراســة الدلالــة الإحصائيــة للفــروق بيــن المتوســطات 
الحســابية لمجموعتيــن مــن المبحوثيــن، وتحليــل التبايــن )Anova( لدراســة الدلالــة الإحصائيــة 
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للفــروق بيــن المتوســطات الحســابية لأكثــر مــن مجموعتيــن مــن المبحوثيــن، وكذلــك معامــل ارتبــاط 
بيرســون لدراســة الدلالــة الإحصائيــة للارتبــاط بيــن متغيريــن.

وقــد تــم اختيــار مقيــاس ليكــرت (Likert) الخماســي حيــث يعتبــر مــن أكثــر المقاييــس اســتخداماً 
لســهولة فهمــه وتــوازن درجاتــه، حيــث يشــير أفــراد العينــة عــن مــدى موافقتهــم علــى كل عبــارة مــن 

المتغيــرات بمحــاور الدراســة علــى النحــو التالــي: 

لا أوافق بشدةلا أوافقمحايدأوافق بشدةأوافق 
)5( درجة)4( درجة)3( درجات)2(  درجات (1) درجات

الإطار المعرفي للدراسة:
المحور الأول- إشكالية تطبيق الذكاء الاصطناعي في الإنتاج الإعلامي:

يُعتبــر الــذكاء الاصطناعــي أحــد فــروع علــوم الحاســب وأحــد الركائــز الرئيســية التــي تســتند إليهــا 
صناعــة التكنولوجيــا فــي العصــر الحالــي ، ويمكــن تعريــف مصطلــح الــذكاء الاصطناعــي – 
الــذي يشــار إليــه باختصــار – (AI) بأنــه قــدرة الآلات الرقميــة وأجهــزة الكمبيوتــر علــى أداء مهــام 
معينــة تحاكيهــا وتماثلهــا تلــك التــي تقــوم بهــا شــرائح ذكيــة، مثــل القــدرة علــى التفكيــر أو التعلــم 
مــن التجــارب والخبــرات الســابقة أو غيرهــا مــن العمليــات التــي تتطلــب عمليــات حســابية ومنطقيــة 
معقــدة، ويهــدف الــذكاء الاصطناعــي إلــى الوصــول إلــى الأنظمــة التــي تتمتــع بالــذكاء وتتصــرف 
بالطريقــة التــي يتصــرف بهــا البشــر فيمــا يتعلــق بالتعلــم ، بحيــث توفــر هــذه الأنظمــة لمســتخدميها 

خدمــات مختلفــة مثــل التعليــم والإرشــاد والتفاعــل مــع الغيــر . 
لمجموعــة  شــامل  مفهــوم  الــذكاء الاصطناعــي  أن مصطلــح  المتحــدة  الأمــم  وتــرى منظمــة 
تطبيقــات تــؤدي مهامــاً كثيــرة ومُعقــدة كانــت تتطلــب فــي الســابق تدخــات بشــرية وزمــن أطــول 
لإنجازهــا، فيمــا تعرفــه منظمــة اليونســكو علــى أنــه جعــل الآلات تعمــل أشــياء تفــوق قــدرات 

البشــر، وتحاكــى العقــل البشــري فــي القــدرات والمهــارات المختلفــة. )45(
وعلــى الرغــم مــن الاهتمــام المتزايــد بالــذكاء الاصطناعــي فــي الأوســاط الأكاديميــة والمؤسســات 
الأمنيــة والاعلاميــة، إلا أنــه لا يوجــد تعريــف موحــد لمــا ينطــوي عليــه الــذكاء الاصطناعــي 
بالفعــل، حيــث تشــمل المجــالات البحثيــة العديــد مــن تعريفــات الــذكاء الاصطناعــي والتــي تعكــس 
عمــق واتســاع هــذا المجــال الــذي شــهد نمــواً كبيــراً فــي العقــود القليلــة الماضيــة، ويقــوم علــى فهــم 
العمليــات الذهنيــة الشــائكة التــي يقــوم بهــا العقــل البشــري أثنــاء التفكيــر ومــن ثــم ترجمــة هــذه 
العمليــات الذهنيــة إلــى مــا يوازيهــا مــن عمليــات حســابية ومنطقيــة تزيــد مــن قــدرة الحاســب علــى 
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حــل العمليــات الصعبــة .
ومــع عــدم وضــوح المفهــوم إلا أن هنــاك اتفاقــاً بيــن المنظمــات الدوليــة والباحثيــن علــى أن 
الــذكاء الاصطناعــي هــو تطبيــق يعتمــد علــى قــدرة الخوارزميــات فــى رصــد وتحليــل وتفســير 
البيانــات الضخمــة، بحيــث يصبــح بمقدورهــا القيــام بســلوكيات تحاكــى العقــل البشــرى، ويتمثــل 
الشــبكة  مــع  يتوافــق  فــي تطويــر نظــام مناعــة  الــذكاء الاصطناعــي  أهــداف اســتراتيجية  أحــد 
العصبوية، يُشــبه نظام مناعة جســم الإنســان، ويؤدي مهمة الخلايا البيضاء في جســم الإنســان 
للتصــدي للفيروســات الضــارة مــن خــال تحديــد التهديــدات والاســتجابة المناســبة، وبمراجعــة 

ســريعة لتاريــخ الــذكاء الاصطناعــي يُصبــح التنبــؤ بمســارها القــادم أســهل. )46(

مراحل تطبيق الذكاء الاصطناعي في مجال الاعلام:
تــم اســتخدام الــذكاء الاصطناعــي فــي الاعــام لأول مــرة بـــ »صحيفــة نيويــورك تايمــز« وتحديــداً 
مــن خــال مشــروع »محــرر«، الــذي يقــوم علــى ترتيــب وتصنيــف الأخبــار والموضوعــات آليــاً، 
أمــا التوظيــف الحقيقــي للــذكاء الاصطناعــي فــي الإنتــاج الصحفــي فقــد جــاء فــي أحــداث زلــزال 
2014م بالولايــات المتحــدة، وذلــك مــن خــال خوارزميــات أنشــأها مبرمــج بصحيفــة »لــوس 
انجلــوس تايمــز« يدعــى كــن شــوينك )47(، فيمــا اعتمــدت صحيفــة »الواشــنطن بوســت« علــى 
اســتخدام برنامــج »هيليوغــراف«  عنــد تغطيــة دورة الألعــاب الأولمبيــة2016 م ؛ حيــث قــام 
البرنامــج بجمــع البيانــات المتعلقــة بالمباريــات وتحليــل النتائــج واعــان الفائزيــن بشــكل آلــي )48( ، 
وهــو مــا دفــع الصحيفــة إلــى تكــرار التجربــة عنــد تغطيــة الأزمــات الاقتصاديــة المصاحبــة لجائحــة 

كورونــا 2020م، الأمــر الــذى زاد مــن نســب متابعيهــا علــى منصاتهــا المختلفــة . 
ويُعــد روبــوت »هيليوغــراف« الــذي انتجتــه صحيفــة »الواشــنطن بوســت«، أول روبــوت يكتــب 
قصصــاً وتقاريــراً اخباريــة بمفــردة حيــث يمكــن تدويــن )300( كلمــة فــى الثانيــة الواحــدة، فيمــا 
اســتطاع الصينيــون إنتــاج روبــوت »زاو نــان« يقــوم بكتابــة مقــالات صحفيــة كاملــة ليصبــح 
أول روبــوت يكتــب )80( مقــالًا بدقــة عاليــة فــي أقــل مــن ســاعة )49(، كمــا توجــد مشــاريع تقنيــة 
متقدمــة لتطويــر المحتــوى وكتابــة القصــص الصحفيــة بشــكل آلــى، مثــل »الواشــنطن بوســت«  
ومنصــة »CNN« التــي تســتخدم الشــات الآلــي ، فيمــا تقــوم صحيفــة »نيويــورك تايمــز« علــى 
بنــاء القصــص الصحفيــة ونشــرها عبــر تقنيــات الــذكاء الاصطناعــي. )50( ومــن ثــم لــم يقتصــر 
توظيــف الروبــوت فــى جمــع البيانــات والمعلومــات مــن مصادرهــا المختلفــة، وإنمــا يقــوم علــى نشــر 
الأخبــار والموضوعــات المكتوبــة والمصــورة بالفيديــو والتغريــد علــى تويتــر والبــث عبــر المنصــات 

المختلفــة اليــاً. )51(
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خصائص تطبيقات الذكاء الاصطناعي في الإنتاج الإعلامي:
لقــد أضحــى الصحفــي الروبــوت موضوعــاً مثيــراً للقلــق بشــأن مســتقبل صناعــة الاعــام عندمــا 
تســتطيع الروبوتــات التدخــل لأداء نفــس مهــام الصحفييــن، ورغــم التســليم بهــذه النتيجــة، إلا 
أن خبــراء التقنيــة وتكنولوجيــا الاتصــال أكــدوا علــى ثلاثــة خصائــص مهمــة لتطبيقــات الــذكاء 

الاصطناعــي فــي انتــاج المحتــوى الإعلامــي تتمثــل فــي الأتــى:  )52(
أتمتــة التقاريــر: وفيهــا يســاعد تطبيــق الــذكاء الاصطناعــي علــى توســيع نطــاق التغطيــة . 11

الاعلاميــة ؛ ففــي الوقــت الــذي اعتــادت فيــه الصحــف أن تســتغرق أســابيع لإتمــام تقريــر واحــد 
متكامــل، فإنــه يمكــن بتطبيقــات الــذكاء الاصطناعــي إعــداد عشــرات التقاريــر الصحفيــة فــي دقائــق 
محــددة، بالإضافــة الــى تلخيــص المقــالات الطويلــة بشــكل موجــز ومختصــر وبثهــا فــي الحــال .

الســرعة: وتعنــى القــدرة علــى التفاعــل الفــوري مــع البيانــات التــي تــم التوصــل اليهــا وتحديثهــا . 22
تلقائيــاً، حيــث تتيــح تطبيقــات الــذكاء الاصطناعــي الوصــول بشــكل أســرع إلــى البيانــات المتاحــة 
فــي الأوعيــة المعلوماتيــة ومصادرهــا المختلفــة، ممــا يســاعد علــى اتخــاذ القــرارات بصــورة أدق 

وأســرع.
خفــض التكلفــة: حيــث يمكــن أن تقلــل تطبيقــات الــذكاء الاصطناعــي مــن كثافــة العنصــر . 33

البشــري داخــل المؤسســات الإعلاميــة، وتأتــى الاشــكالية المثــارة حاليــاً بعــد التطبيــق فــي قلــة جــودة 
المقــالات التــي تــم انتاجهــا بتقنيــة الــذكاء الاصطناعــي، حيــث يواجــه التطبيــق انتقــادات عديــدة 
تتعلــق بالمعاييــر المهنيــة والأخلاقيــة فــي التدويــن وحقــوق الملكيــة، وهــو مــا أكدتــه الأدبيــات 
الســابقة والتــي أوضحــت أن اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي غــرف الأخبــار قــد 

تحتــاج إلــى التحقــق مــن المعلومــات قبــل نشــرها.

مجالات تطبيق الذكاء الاصطناعي في الاعلام الأمني:
فــي ثلاثــة  الــذكاء الاصطناعــي بشــكل عــام لدعــم مهــام الاعــام الأمنــي  تُســتخدَم أنظمــة 

)53( هــي:  مجــالات 
البحــث عــن أخبــار: تتــم الاســتعانة بتقنيــات الــذكاء الاصطناعــي لبرمجــة عمليــة تحويــل .11

وترجمــة  وقوعهــا،  فــور  الأحــداث  نــص، ورصــد  إلــى  الشــخصية  المقابــات  خــال  الصــوت 
مصــادر الأخبــار الأجنبيــة، وجمــع المشــاركات ذات الصلــة مــن الانترنــت، والبحــث ضمــن 

للعثــور علــى معلومــات إضافيــة. المحفوظــة  والتقاريــر والســجلّت  القصــص 
كتابــة المقــالات: تســاعد تطبيقــات الــذكاء الاصطناعــي فــي التحقّــق مــن مصداقيــة وصحــة .22

الأخبــار، واقتــراح تصحيحــات نحويــة وفــى الصياغــة، وتخصيــص مقــالات لمجموعــة متنوّعــة 
مــن شــرائح الجمهــور مــن خــال اهتماماتهــم بأحــداث معينــة مثــل أخبــار الجرائــم وإحصــاءات 
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التعليــم والاقتصــاد.
النشــر والتوزيــع: يتــم تطبيــق الــذكاء الاصطناعــي لتحليــل الأخبــار ووضــع علامــات علــى .33

الأخبــار المهمــة تلقائيًــا حســب تصنيــف موضوعــات الأخبــار بحيــث يتســنّى للقــرّاء الذيــن يتابعــون 
عــادة موضوعــات مشــابهة، العثــور علــى محتــوى فــي دائــرة اهتمامهــم.

كمــا تتنــوع مجــالات اهتمامــات الاعــام الأمنــي المدعــوم بالــذكاء الاصطناعــي لتأخــذ الكثيــر 
مــن المهــام أبرزهــا: )54(

الكشــف عــن البضائــع غيــر المشــروعة، واحتــواء الطــرود علــى ســلع غيــر قانونيــة مثــل .11
الارهابيــة. والانشــطة  المخــدرات، 

فــى .22 تســتخدم  التــى  الكيميائيــة  المــواد  مــن  كبيــرة  كميــات  يشــترون  الذيــن  العمــاء  تحديــد 
الفيروســات. ونشــر  الإرهابيــة  الأنشــطة 

اســتخدام بيانــات شــركات الشــحن لتحديــد الحاويــات التــى يرجــح اســتخدامها فــى التهريــب .33
والاتجــار بالبشــر.

البنكيــة .44 الحســابات  علــى  والاســتيلاء  والاحتيــال  الأمــوال  غســيل  عمليــات  عــن  الكشــف 
وغيرهــا.  الائتمــان  وبطاقــات 

توســيع نطــاق المراقبــة بالكاميــرات للتعــرف علــى الوجــوه والصــور التــى يتــم التقاطهــا مــن .55
علــى بُعــد.

انفــاذ القانــون وذلــك مــن خــال المستشــعرات الرقميــة والبيومتريــة والتــى تســاعد علــى تنفيــذ .66
الاحــكام بدقــة عاليــة.

تحديــد المواقــع المنزرعــة بنبــات الحشــيش والأفيــون بالمناطــق الصحراويــة والحدوديــة ومراقبــة .77
أفــراد تجــارة المخــدرات.

توظيــف الأدلــة الرقميــة والبصمــة الوراثيــة وبصمــة الوجــه للتعــرف علــى الجثــث مجهولــة .88
الهويــة ومرتكبيهــا.

التهديــد .99 بهــدف  برامــج ضــارة  مــن خــال  البيانــات والاســتيلاء عليهــا  نقــل  رصــد جرائــم 
وابتزاز الغير.   

آليات توظيف الذكاء الاصطناعي في انتاج المحتوى الإعلامي:
إنتــاج  مــن حيــث  الاعــام  فــي صناعــة  التطويــر  مــن  الكثيــر  الــذكاء الاصطناعــي  يحمــل 
المحتــوى وثــراء المعلومــات، حيــث يمكــن اســتخدامه لإنتــاج كــم كبيــر مــن التقاريــر والقصــص 
الإخباريــة، مقارنــة بمــا تنتجــه المؤسســات الاعلاميــة ووكالات الأنبــاء، وذلــك مــن خــال تحويــل 
البيانــات والأرقــام إلــى نصــوص وأخبــار وموضوعــات، وكذلــك تحويــل النصــوص إلــى فيديوهــات 
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ورســوم وصــور وشــرائح تلخــص المعلومــات المعقــدة، وإنتــاج قوالــب متعــددة الأشــكال تعالــج 
الخبــر الواحــد مــن زوايــا مختلفــة مثــل مختصــر القصــة الخبريــة، ونبــذه عــن أبطــال الحــدث، 
بالإضافــة إلــى ترجمــة الفيديوهــات والنصــوص والمقابــات المباشــرة إلــى أكثــر مــن لغــة، وانتاجهــا 
بوســائط متعــددة تناســب المنصــات الرقميــة وطبيعــة جمهورهــا، وكذلــك مســاعدة الاعلامييــن فــي 
التعــرف علــى المصــادر مــن خــال تقنيــات التعــرف علــى الصــور ومصــدر انتاجهــا، وهــو مــا 
يعــزز قــدرات الصحفييــن مــن خــال تقليــل الأعبــاء التــي عليهــم إنجازهــا والتركيــز علــى خيــارات 

التفكيــر والابــداع وجــودة المحتــوى، ودعــم غــرف الأخبــار بعشــرات القصــص الخبريــة آليــاً.

ومــن هنــا تتعــدد وظائــف الــذكاء الاصطناعــي فــي انتــاج المحتــوى الإعلامــي منهــا 
الآتــي: )55( 

11 إنتاج الأخبار القصيرة بشــكل آلي، وخاصة الموضوعات المعتمِدة على البيانات الإحصائية .
الضخمة.

22 تتبــع الأخبــار العاجلــة وتنبيــه الاعلامييــن بالمعلومــات الجديــدة ذات الصلــة بموضوعٍــات .
محــددة.

33 إجــراء بحــث ســريع، وربــط المعلومــات بدقــة وكفــاءة، وتحويلهــا إلــى أشــكال بيانيــة ورســوم .
ســهله الفهــم.

44 التصحيح الإملائي بشكل تلقائي، وفق قواعد الصياغة التي تناسب الجمهور المنوع..
55 رصد الشــائعات، وذلك باســتخدام خوارزميات تســاهم في التعرف علي التزييف وتصحيحها .

الياً.

تأثيرات تطبيقات الذكاء الاصطناعي في العمل الإعلامي:
تظهــر نتائــج عــدد مــن الدراســات الحديثــة لشــركة »جوجــل« أن عــدد المقاطــع المرئيــة التــي 
يتــم إنشــاؤها يوميًّــا يبلــغ أكثــر مــن 3.2 مليــارات صــورة و720 ألــف ســاعة مــن مقاطــع الفيديــو، 
فيمــا اســتعان موقــع فيســبوك بالــذكاء الاصطناعــي للكشــف عــن نحــو تســعة ملاييــن صــورة 
إباحيــة للأطفــال علــى شــبكته فــي ثلاثــة أشــهر فقــط مــن عــام 2021م، وقــد دفعــت هــذه الأرقــام 
الإعلامييــن إلــى البحــث عــن وســائل ســهلة للتحقــق، مثــل الاعتمــاد علــى موقــوع »جوجــل صــور« 
أو »داتــا إكســيف« التــي تعتمــد علــى نســخ الصــور أو تحميــل الرابــط الخــاص بهــا للتعــرف علــى 
بياناتهــا، كمــا تخصــص منظمــات دوليــة مثــل »منظمــة العفــو الدوليــة« روابط يمكــن مــن خلالهــا 
التحقــق مــن مصداقيــة المقاطــع المصــورة ومكافحة التضليــل البصري الــذي يعتمــد علــى تقديــم 
محتــوى مرئــي مزيــف، ســواء كان صــورًا أو مقاطــع فيديــو، وهــي إشــكالية تواجــه كافــة المجتمعــات 
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المعاصــرة. )56(
وفــي الأغــراض الأمنيــة تــم اســتخدام الروبــوت »باكبوتــس« للكشــف عــن مواقــع الألغــام والقنابــل 
وتفجيرهــا، كمــا تــم توظيــف روبوتــات للتجســس بحجــم حشــرات صغيــرة يصعــب رؤيتهــا مــزودة 
بأجهــزة استشــعار تمكنهــا مــن استكشــاف البيئــة المحيطــة بهــا بدقــة عاليــة، ومــزوده بوســائل 
اتصــال مــع الأنظمــة الأخــرى ومــن أمثلتهــا أجهــزة حمــل الذخيــرة وصواريــخ كــروز والتفجيــر عــن 
بُعــد ،كمــا تــم اســتخدم الروبــوت » دافنشــي« لإجــراء عمليــة ربــط معــدة طفلــة تعانــي مــن الســمنة 
المفرطــة وأخــرى لاســتئصال المــرارة وورم مــن كبــد ســيدة فــي مستشــفى الملــك خالــد الســعودية، 
فيمــا اســتخدمت شــرطة دبــى نظــارة لمراقبــة درجــة الحــرارة بطريقــة آمنــة وفعّالــة، وقــوم فكرتهــا علــى 
اســتخدام الإشــعاع الحــراري فــي رصــد الأشــخاص المرتفعــة درجــة حرارتهــم، وإطــاق تنبيهيــات 
لرجــال الأمــن لفحــص الشــخص المعنــي وتوقيفــه أثنــاء جائحــة كورونــا، وقامــت شــركتا Apple و
 Google بتطوير تطبيقات تســتخدم إشــارات Bluetooth ، ونظام GPS لتحديد المخالطين 
لحاملــي فيــروس كورونــا وتنبيههــم عبــر إرســال إشــعارات تحذيريــة بالتباعــد تفاديــاً للعــدوى . )57(

القضائيــة  فــي مســاعدة الأنظمــة    Siareles Robots.الروبــوت اســتخدام  تــم  وفــى كنــدا 
والنيابــة العامــة للوصــول إلــى الخبــرات القانونيــة لتحقيــق العدالــة، وســاهمت تلــك الروبوتــات فــي 
زيــادة كفــاءة المحاميــن أمــام القضــاء، وذلــك مــن خــال تطبيــق الأســاليب الحديثــة فــي الإدارة 

الالكترونيــة واســتخدام نظــام الخبيــر الالكترونــي. )58(
وعلــى مســتوى الاعــام تــم توظيــف »الروبــوت الصحفــي« الــذى يمثــل تحديًــا حقيقيًــا للوظائــف 
المتعلقــة بجمــع البيانــات أو الأدوار المرتبطــة  بهــا المؤسســات الإعلاميــة ســواء  تقــوم  التــي 
بعمليــة النشــر والبــث المباشــر، الأمــر الــذي يُحتــم علــى الصحفييــن العمــل علــى تطويــر مهاراتهــم 
بمــا تتــاءم وطبيعــة البيئــة الجديــدة مــن حيــث الشــكل والمحتــوى، والســعي نحــو الاســتفادة مــن 
تقنيــة الروبــوت فــي الجوانــب التــي تتطلــب دقــة فــي المعلومــات وخاصــة عنــد انتــاج التقاريــر 
والقصــص الإخباريــة التــي تتعلــق بقطــاع المــال والاعمــال وتقاريــر الاقتصــاد والعمليــات المعقــدة 
دون تدخــات مــن البشــر، وهــو مــا يتطلــب خلــق وعــي بخطــورة الإعــام الألــى عنــد معالجــة 
الموضوعــات الأمنيــة، وخاصــة بعــد خــروج الإعــام مــن تحــت ســيطرة الحكومــات والمؤسســات 
الرســمية إلــى منصــات إعلاميــة مجهولــة الهويــة، وهــو مــا يؤثــر ســلباً علــى ســرية المعلومــات 
وخصوصيــة الأفــراد، وأوجــد اتجاهــات عديــدة حــول تأثيــرات تطبيقــات الــذكاء الاصطناعــي علــى 

مســتقبل صناعــة الاعــام والقائميــن عليهــا علــى النحــو التالــى :)59(
فئة المعارضين: حيث توجد لديهم العديد من المخاوف تتمثل بداية في سيطرة الخوارزميات 	-

علــى أداء المؤسســات الاعلاميــة الكبــرى واســتبدال الاعلامييــن بتطبيقــات ذكيــة تقــوم بعمليــة 
التحريــر والتصويــر وصياغــة المحتــوى والنشــر، وهــو الأمــر الــذي مــن شــأنه أن يقلــل مــن أهميــة 
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العنصــر البشــري فــي عمليــة الانتــاج الإعلامــي، ويدفــع نحــو تســريح الكثيــر منهــم.
فئــة المؤيــدون: حيــث يوجــد شــبة اتفــاق بيــن أنصــار هــذه الفئــة علــى أهميــة تطبيقــات الــذكاء 	-

الاصطناعــي فــي صناعــة الاعــام وفــي عمليــة إنتــاج الأخبــار، الا أن خلافــاً ظهــر حــول 
تأثيراتهــا علــى العنصــر البشــري، حيــث يــرى أصحــاب هــذا الاتجــاه أن هــذه التطبيقــات ســوف 
تعمــل علــى تعزيــز عمــل الصحفييــن بــدلًا مــن الاســتغناء عنهــم، ممــا يعنــي ضمنــاً أن تطبيقــات 
تــزال  الــذكاء الاصطناعــي لــن تســتطيع الاســتغناء عــن الصحفييــن بشــكل كامــل، حيــث لا 
الصحافــة تلعــب دوراً مهمــاً فــي إعــام النــاس بالأحــداث الجاريــة، وبالتالــي لا يشــكل الــذكاء 

الاصطناعــي تهديــداً عليهــا. 
البشــري - مــع 	- تهجيــن العمــل  الاتجــاه ضــرورة  هــذا  يــرى أصحــاب  حيــث  الوســط:  فئــة 

الخوارزميــات - بمــا يناســب قــدرات الــذكاء الاصطناعــي، حيــث تشــير بعــض التقديــرات إلــى 
أن المســتويات الحاليــة لتقنيــة الــذكاء الاصطناعــي يمكنهــا أتمتــة حوالــي 15٪ مــن وظيفــة 
المراســل، و9 ٪ مــن وظيفــة المحــرر، و%5 مــن كتــاب المقــالات، وهــى مؤشــرات تؤكــد أن 
البشــر لا يزالــون يتمتعــون بالتفــوق فــي العديــد مــن مهــارات الإنتــاج الإعلامــي الرئيســية، والتــي 
تُعــد ضروريــة فــي انتــاج مــواد الصحافــة الاليــة. )60( كمــا يــرى أصحــاب هــذا الاتجــاه أن صناعــة 
الروبــوت مــا تــزال فــي البدايــات ويصعــب إطــاق أحــكام مطلقــة بشــأن الفــرص التــي ســتقدمها 
تطبيقــات الــذكاء الاصطناعــي والتحديــات التــي ســتفرضها فــى عمليــات الإنتــاج المختلفــة، وأن 
الاتجــاه إلــى أتمتــة الاعــام ســوف يقــود إلــى تغييــرات جوهريــة فــي الصناعــة مــن حيــث جهــة 
بنائهــا، والمســؤوليات المنوطــة بعناصرهــا، والأدوار التــي مــن الممكــن القيــام بهــا، والجوانــب 
المهنيــة والأخلاقيــة التــي تحكــم بنيــة العمــل الصحفــي اليــاً،وأن المجــالات التــي تغطيهــا تطبيقــات 
الــذكاء الاصطناعــي مــا زالــت تقتصــر علــى الأنشــطة الإخباريــة المتعلقــة بالأحــداث الرياضيــة 
والموضوعــات الاقتصاديــة، وأحــوال الطقــس، حيــث مــن المتوقــع أن تتوســع لتشــمل المقــالات 
انتــاج المحتــوى  والتغطيــة الإخباريــة الأخــرى، وأن التوجــه نحــو اســتخدام الخوارزميــات فــي 
الإعلامــي، لا يســتهدف الاســتغناء عــن الصحفييــن، بقــدر مــا يتيــح لهــم تقديــم نشــاط صحفــي 
أكثــر تنوعــاً ومصداقيــة، والتوســع فــي أشــكال الصحافــة الاســتقصائية والاعــام المتخصــص .

المحور الثاني- تطبيقات الذكاء الاصطناعي في مكافحة الجرائم الالكترونية:
تُعــد الجريمــة الإلكترونيــة نشــاط إجرامــي يســتخدم جهــاز كمبيوتــر أو شــبكة حاســبات أو جهــازاً 
متصــاً بشــبكة الانترنــت، ويتــم تنفيــذه مــن قبــل أفــراد أو عصابــات، ويمكــن أن يكــون الحاســب 
مصــدرًا للأدلــة الجنائيــة عنــد حــدوث الجريمــة لاحتوائــه علــى ســجلات ذات قيمــة للمحققيــن فــي 

شــكل ملفــات مخزنــة علــى الحاســب أو بوســائل تخزيــن أخــرى. )61(
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1. دوافع ارتكاب الجرائم الالكترونية:
النحــو  علــى  ونــوع الجانــي وذلــك  وفــق نوعهــا والمســتهدف منهــا  دوافــع الجريمــة  تتنــوع 

)62( التالــى: 
- الدافــع السياســي: ويأتــي نتيجــة بــروز مناطــق جديــدة للصــراع فــي العالــم، وتغيــر الطبيعــة 
المعلوماتيــة للــدول، حيــث أصبــح الاعتمــاد علــى منصــات الانترنــت ضــرورة، وأصبــح الاختــراق 
مــن أجــل الحصــول علــى معلومــات سياســية أو اقتصاديــة مســألة أكثــر أهميــة للــدول والعصابــات 
المنظمــة حــول العالــم، ورغــم تزايــد جرائــم القرصنــة وســرقة البيانــات والمعلومــات، إلا أن هنــاك 
تطبيقــات ذكيــة للكشــف عــن الفيديوهــات المزيفــة مثــل برنامــج »إنفيديــا« الخــاص بمعالجــة الرســوم 
وبطاقــات العــرض المرئــي، وموقــع »تــن آي« )Tin Eye( الــذي يســمح للمســتخدم بإرســال 
الصــورة إلــى الموقــع لكــي يتتبَّــع محــرك البحــث مصدرهــا، وهــى تطبيقــات ســهلة الاســتخدام ولا 
تحتــاج ســوى إمدادهــا ب »لقطــة شاشــة« مــن الفيديــو المــراد التحقــق منــه لتعطيــك كل البيانــات 

عــن الفيديــو الأصلــي ومتــى اســتُخدم والمناســبة التــي جــرى اســتخدامه فيهــا.
- الدافــع التجــارى: تتعــرض الشــركات الكبــرى للمنافســة وأعمــال تخريــب وقرصنــة مــن شــركات 
أخــرى، وإن عــدداً مــن كبريــات الشــركات التجاريــة يجــري عليهــا كثيــراً مــن محــاولات الاختــراق، 
وخاصــة الشــركات العاملــة فــي مجــال النفــط ، حيــث اســتهدف أحــد برامــج الفديــة بعــض الثغــرات 
فــي أنظمــة التشــغيل“ مايكروســوفت “ وأصــاب ملاييــن الحاســبات فــي 150 دولــة فــي مختلــف 
قطاعــات المــال والأعمــال مايــو 2017م، وأدى هــذا الهجــوم – وهــو عبــارة عــن برنامــج فديــة 
يُدعــى WannaCry – فــي اصابــه مــا لا يقــل عــن 81 منظمــة تعمــل فــى الخدمــات الصحيــة، 

ممــا عطّــل المعــدات الطبيــة عــن العمــل، وأثــر بشــكل كبيــر علــى صحــة وســامة المرضــى.
- الدافــع الفــردي: تأتــى محــاولات القرصنــة والاحتيــال الإلكترونــي نوعــاً مــن التباهــي باختــراق 
أجهــزة الغيــر، مــا لبثــت أن تحولــت تلــك الظاهــرة إلــى اختــراق عصابــات لمؤسســات وشــركات 
علــى الانترنــت، وتمــارس أعمــال إرهــاب وتخريــب ضــد دول وشــخصيات عامــة، حيــث يمكــن 
لتطبيقــات الــذكاء الاصطناعــي المســاهمة فــي التعافــي المســتدام بعــد وبــاء كورونــا نظــراً لقدرتهــا 
علــى زيــادة الإنتاجيــة فــى القطاعــات الاقتصاديــة، ممــا يخلــق أســواقاً جديــدة ويوفــر فرصــاً هائلــة 

للنمــو الاقتصــادي، وتحســين المنتــج الصناعــي، وجعلهــا أكثــر مرونــة وكفــاءة.

2- أنماط الجرائم الالكترونية بتطبيقات الاعلام الأمني:
تتعــدد أشــكال الجرائــم الالكترونيــة وتختلــف مــن حيــث الطبيعــة والأهــداف، وعلــى الرغــم مــن 
تعــدد صــور وأشــكال الهجمــات الإلكترونيــة، غيــر أنــه مــن الممكــن تقســيمها إلــى المجموعــات 

التاليــة: )63(
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ــة: والتــي يرتبــط غالبيتهــا بالكابــات التــي تُعــد جــزءً مهمــاً لتوفيــر  - خطــر الكــوارث الطبيعي
خدمــة الاتصــال بيــن دول العالــم فــي مجــال الإنترنــت، فمنــذ عــام 2005 أصبحــت الكابــات 
البحريــة متراميــة الاتســاع والانتشــار، باعتبارهــا تقنيــات أخــف وزنــاً وأصغــر حجمــاً، فيمــا تتعــرض 
تلــك الكابــات إلــى عــدد مــن المشــكلات تؤثــر ســلباً علــى أعمــال البنــى التحتيــة للــدول والشــركات 

والمؤسســات المرتبــط خدماتهــا بشــبكة الانترنــت.
- التجســس الإلكترونــي: تأتــي معظــم الهجمــات الالكترونيــة نتيجــة التجســس، حيــث يتــم 
الحصــول علــى معلومــات ســرية بطــرق غيــر مشــروعة، ويعتمــد التجســس علــى اســتخدام التقنيــات 
الإلكترونيــة فــي الحصــول علــى المعلومــات والبيانــات المهمــة عــن طريــق الأفــراد، أو مــن خــال 

الشــبكات أو الأقمــار الصناعيــة لصالــح دول أو أفــراد أو تنظيمــات معاديــة. 
- الجريمــة الســيبرانية: وتضــم المخالفــات التــي ترتكــب ضــد الأفــراد أو مجموعــات مــن الأفــراد 
بقصــد إيــذاء ســمعة الضحيــة بــأذى مــادي أو معنــوي باســتخدام شــبكة الإنترنــت مثــل غــرف 
الدردشــة، والبريــد الإلكترونــي والهاتــف الذكــى، والأعمــال ذات الصلــة بالحاســوب لأغــراض 
شــخصية، وكذلــك الجرائــم المتصلــة بالهويــة، والأفعــال المتعلقــة بمحتويــات الكمبيوتــر والتــى تقــع 

ضمــن معنــى أوســع لمصطلــح الجريمــة الالكترونيــة.
التخويــف أو الاقنــاع الفكــري  الانترنــت  عبــر  يســتهدف الإرهــاب  الإرهــاب الســيبراني:   -
والتثقيــف الســلبي والعدوانــي ضــد الفكــر المعــادي، ويرتبــط الإرهــاب الإلكترونــي إلــى حــد كبيــر 
بالمســتوى المتقــدم للغايــة والــذي باتــت تكنولوجيــا المعلومــات وتقنيــات الإعــام تؤديــه فيمــا يعــرف 
بحــروب الجيــل الســادس، ويمكــن أن يتســبب هــذا النــوع مــن الإرهــاب فــي قطــع شــبكات الاتصــال 

وتعطيــل أنظمــة الدفــاع، والحمايــة ووقــف الخدمــات وغيرهــا. 
- الحــروب الســيبرانية: يعتمــد هــذا النمــط مــن الجرائــم الالكترونيــة علــى فريــق مــن المختصيــن 
في المعارك الذكية، ويقوم مشغلو الحروب السيبرانية بالتخطيط للنشاطات الهجومية والدفاعية 

وإدارتهــا وتنفيذهــا عبــر الفضاء الســيبراني.
3- تطبيقات مكافحة الجرائم الالكترونية بالذكاء الاصطناعي: 

تعمــل الحكومــات بالتعــاون مــع شــركات الاتصــالات وشــركات صناعــة الأجهــزة الذكيــة فــي 
بلــدان العالــم علــى وجــود آليــات وتطبيقــات لمكافحــة الجرائــم الالكترونيــة، وقــد توصلــت إلــى 

مجموعــة مــن التطبيقــات مــن أهمهــا: )64(
 - مكافحــة غســيل الأمــوال: تشــير مكافحــة غســيل الأمــوال إلــى مجموعــة مــن الإجــراءات 
أو القوانيــن أو اللوائــح المُعــدة لوقــف توليــد الدخــل مــن خــال إجــراءات غيــر قانونيــة، وتتحــول 
معظــم البنــوك الكبــرى مــن أنظمــة البرامــج القائمــة علــى القواعــد التقليديــة إلــى الأنظمــة القائمــة 
علــى الــذكاء الاصطناعــي وهــي أكثــر قــوة وذكاء فــي مكافحــة غســيل الأمــوال، وقــد تــم تطويــر 
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هــذه الأنظمــة لتصبــح أكثــر مرونــة ودقــة وســرعة مــع الابتــكارات والتحســينات المســتمرة فــي مجــال 
الــذكاء الاصطناعــي وتطبيقاتــه فــي مجــال البورصــة والمعامــات الماليــة والتجاريــة .

منهــا  تطبيقــات عديــدة  تســتخدم المؤسســات الماليــة الكبــرى  حيــث  -  روبــوت الدردشــة: 
“روبوتــات الدردشــة ”والتــي تقــوم بــدور الوســيط لخدمــة العمــاء، حيــث ترتبــط هــذه التطبيقــات 
بمنصــات المراســلة المباشــرة مثــل الفيــس، وتويتــر، وتتميــز بأنهــا متطــورة للتعامــل بفعاليــة مــع 
استفســارات العمــاء المرســلة عبــر المنصــات الالكترونيــة، وتســتطيع ربــط العمــاء مباشــرة 

بالمســئول الــذي مــن شــأنه إيجــاد حــل مناســب وســريع لمشــكلاتهم. )65(
- الكشــف عــن الغــش والاحتيــال: يُعــد اكتشــاف الغــش والاحتيــال فــي المعامــات الماليــة أحــد 
الحقــول التــي حصلــت علــى دعــم كبيــر فــي تقديــم نتائــج دقيقــة عنــد تطبيــق الــذكاء الاصطناعــي 
فــي المصــارف والبنــوك، مثــل تطبيــقFico-Falcon  الــذي يعتمــد علــى شــبكة عصبيــة لنشــر 

أنظمــة الــذكاء الاصطناعــي المتطــورة القائمــة علــى تقييــم الاحتيــال والتعامــل آليــا معــه.
- تحليــل الموقــف: تقــوم التحليــات التــي تعتمــد علــى تطبيقــات الــذكاء الاصطناعــي باختبــار 
كميــات هائلــة مــن المعلومــات والبيانــات للبحــث عــن ســلوك التجمعــات والمعامــات المختلفــة، 
حيــث يســمح التطبيــق لقطــاع الصناعــة بالانتقــال مــن مجــرد التحليــل الوصفــي إلــى التنبــؤ ، 
ويمكــن للتعلــم الآلــي أن يحســن العمليــات مثــل نمذجــة المخاطــر أو التعــرف علــى الهويــة أو 

كشــف الاحتيــال أو ضمــان الائتمــان.
 - إنشــاء التقاريــر: حيــث يمكــن تحويــل المعلومــات والبيانــات بالمؤسســات الإنتاجيــة الكبــرى 
الــى جــداول، وكذلــك كتابــة التقاريــر والملخصــات عــن طريــق تجميــع كميــات كبيــرة مــن البيانــات 

المهيكلــة ووضعهــا فــي شــكل فقــرات تســلط الضــوء علــى النقــاط الرئيســية بالتقريــر.
 - أتمتــة العمليــات الآليــة: وفــى هــذا المجــال اســتثمرت شــركة »جــي بــي مورغــان« فــي 
تطبيقــات الــذكاء الاصطناعــي ودشــنت تطبيــق لهــا يســمى COIN يقــوم بتحليــل المســتندات 
القانونيــة واســتخراج البيانــات المهمــة بشــكل أســرع، كمــا تــم اســتخدامه فــي إدارة الســجلات الطبيــة 
للمرضــى بوبــاء كورونــا ومعرفــة التاريــخ المرضــي لهــم ، ونتيجــة الفحوصــات المختلفــة بدقــة 

عاليــة . )66(

4- تطبيقات الذكاء الاصطناعي في مكافحة الجرائم الالكترونية:
تتنــوع تطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة بحيــث تأخــذ الأســاليب 

التاليــة: )67(
ــى الوجــه: حيــث تُعــد تقنيــة التعــرف علــى الوجــه أمــرًا بالــغ الأهميــة للمؤسســة  - التعــرف عل

الأمنيــة، ويســتخدم ضبــاط الشــرطة تطبيــق التعــرف علــى الوجــه فــي تعقــب المجرميــن الهاربيــن 
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والمفقوديــن باســتخدام بيانــات الصــورة وتحليلهــا والوصــول الــى صاحبهــا. 
- الشــرطة التنبؤيــة: يشــير مصطلــح الشــرطة التنبؤيــة المدعومــة بالــذكاء الاصطناعــي إلــى 
قــدرة التطبيــق علــى التنبــؤ بمــكان وقــوع الجرائــم، والأفــراد الذيــن يرتكبونهــا، وأنــواع الجرائــم، ومــن 
الضحايــا؟ ويمكــن أن توفــر هــذه الأنظمــة خطــوات كبيــرة إلــى الأمــام فــي التنبــؤ بالجرائــم ومنعهــا 

بشــكل مثالــي.
- جرائــم العنــف: حيــث تأتــى أهميــة الــذكاء الاصطناعــي فــي اكتشــاف الانحرافــات واكتشــاف 
الجرائــم غيــر العنيفــة مثــل الاحتيــال وغســيل الأمــوال، حيــث اســتفادت البنــوك بالفعــل مــن الــذكاء 
هــذه  مــع  القانــون  إنفــاذ  أجهــزة  أمنهــا، وتشــارك  مــن  يتجــزأ  باعتبارهــا جــزءًا لا  الاصطناعــي 
الكيانــات للقبــض علــى مرتكبــى هــذه الأنــواع مــن الجرائــم، ومــن خــال تحليــل الصــور، يمكــن 
للــذكاء الاصطناعــي وكشــف الســلع المقلــدة والفواتيــر المزيفــة بدرجــة عاليــة مــن الدقــة، وتحديــد 

التفاصيــل التــي قــد تفوتهــا العيــن البشــرية.
- الروبوتــات: ويمكــن للروبوتــات اســتكمال مهــام أكثــر تعقيــدًا نيابــة عــن ضبــاط الشــرطة، 
ويمكنهــم دخــول المواقــع الخطــرة، والتعــرف علــى البشــر والأشــياء التــي تشــكل تهديــدات محتملــة، 
وهــو بديــل أكثــر أمانًــا للمخاطــرة بحيــاة ضابــط الشــرطة وقــوات الجيــش، وهنــاك روبوتــات مجهــزة 
لتفجير القنابل والالغام، وتحســين الســامة العامة دون تعرض ضباط الجيش والشــرطة للأذى.

5- آليات تطبيق الذكاء الاصطناعي في مكافحة الجرائم الالكترونية: 
اعتمــدت الأمــم المتحــدة مبــادرات عديــدة فــي الــذكاء الاصطناعــي تهــدف إلــى الاســراع نحــو 
تحقيــق أهــداف الأمــم المتحــدة للتنميــة المســتدامة. (SDGs)  وتوظيــف الــذكاء الاصطناعــي فــي 
الكشــف عــن جرائــم الاحتيــال وغســيل الأمــوال، والحيلولــة دون وقوعهــا وتكرارهــا)68(، إذ تســتخدم 
شــركات مواقــع التواصــل الاجتماعــي تقنيــة تعلّــم الآلــة كيفيــة حظــر المحتــوى المســيء، وكشــف 
عمليــات النصــب بشــكل أســرع فاعليــة، كمــا تســهم تطبيقــات الــذكاء الاصطناعــي فــي تحليــل 
تســجيلات الفيديــو ، ومســاعدة متاجــر البيــع بالتجزئــة فــي رصــد أي محاولــة ســطو عبــر كشــف 
وجــود أســلحة أو مهاجميــن مقنعيــن، حيــث تقــوم بإطــاق صفــارات الانــذار تلقائيــاً عنــد الســطو 
أو حــدوث حرائــق أو غيرهــا )69(، حيــث توفــر هــذه التقنيــة كاميــرات مراقبــة أكثــر فعاليــة للمخاطــر 
مقارنــة بالحراســات الخاصــة ، وعلــى الرغــم مــن تعــدد المخاطــر والتهديــدات الالكترونيــة، إلا أن 

الــدول الكبــرى عــادةً مــا تتعاطــى معهــا بوســائل وأدواتٍ غيــر عســكرية مــن بينهــا التالــى: )70(
- أنظمــة جــي بــي أس: ويتــم اســتخدامها عــن طريــق الهواتــف المــزودة بنظــام تحديــد المواقــع
 GPS، حيــث اســتطاعت الصيــن تســجيل خــط ســير دقيــق للمســتخدمين أثنــاء وبــاء كورونــا ، 
مكنهــا مــن معرفــة الأشــخاص الذيــن هربــوا مــن الحجــر الصحّــي إلــى جانــب تحديــد سلســلة انتقــال 
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الفيــروس عبــر البشــر، وتُمكــن الحكومــة مــن معرفــة مــدى إلتــزام الأشــخاص بالبقــاء فــي منازلهــم 
مــن عدمــه.

- طائــرات الــدرون: تســتخدم كنــدا الطائــرات بــدون طيــار للســيطرة علــى بــؤر انتشــار وبــاء 
كورونــا، فهــي تقــوم بــرش الأســطح بالمبيــدات المطهــرة، كمــا اســتخدمت فــي توصيــل الإمــدادات 

المختلفــة للســكان، مــن مــواد غذائيــة وأدويــة وغيرهــا مــن الإمــدادات.
- توظيف الروبوت: يُعد الروبوت أحد الأدوات التي استخدمتها الولايات المتحدة وقللت من 
تفشــي العــدوى بوبــاء كورونــا بيــن المواطنيــن، واســتخداماتها المتنوعــة فــي المستشــفيات والمراكــز 
الصحّيــة، حيــث ســاعد الإنســان الآلــي علــى توصيــل الطعــام والأدويــة إلــى المرضــى لتخفيــف 
الأعبــاء علــى الطاقــم الطبــي عبــر أســاور متطــورة يرتديهــا المرضــى لمراقبــة درجــات الحــرارة 
ومســتوى الأكســجين بأجســادهم، كمــا يقــوم الروبــوت بتطييــر المستشــفيات وتدميــر الحمــض 
النــووي للفيــروس فــي المناطــق التــي تعامــل معهــا المصابيــن، واســتخدمت لــذات الغــرض خــارج 

المستشــفيات لتعقيــم المــدن. )71(

6- متطلبات الذكاء الاصطناعي في موضوعات الجرائم الالكترونية:
تكمن تطبيق الذكاء الاصطناعي في موضوعات الجرائم الالكترونية في التالى: )72(

- اســتكمال المعلومــات :لعــل مــن الوظائــف التــي تســتطيع تطبيقــات الــذكاء الاصطناعــي 
القيــام بهــا هــي قدرتهــا علــى إيجــاد بعــض الحلــول فــي ظــل نــدرة المعلومــات، وهــو يــؤدي إلــى 

اســتنتاجات منطقيــة لمختلــف القضايــا الأمنيــة المعقــدة.
- القابليــة للتعلــم: لعــل مــن الصفــات المهمــة للعقــل البشــرى القابليــة علــى التعلــم مــن الخبــرات 
الســابقة، إضافــة إلــى قابليــة تحســين الأداء والتعلــم مــن الأخطــاء، ومــن ثــم تعميــم المعلومــات 

واســتنتاج حــالات مماثلــة، وإصــدار القــرارات الســريعة والعاجلــة بشــأنها.
- قابليــة الاســتدلال: وهــي القــدرة علــى اســتنباط الحلــول الممكنــة مــن واقــع المعطيــات المتاحــة 
لتطبيقــات الــذكاء الاصطناعــي، لاســيما المشــكلات التــي لا يمكــن معهــا اســتخدام الوســائل 
التقليديــة المعروفــة، وذلــك بواســطة الحاســبات وتخزيــن جميــع الحلــول الممكنــة، إضافــة إلــى 

اســتخدام قوانيــن واســتراتيجيات الاســتدلال والمنطــق وغيرهــا. 

المحور الثالث- تطبيقات الذكاء الاصطناعي دعم الأمن السيبرانى: 
هنــاك مجموعــة مــن الاعتبــارات حــول مســتقبل آمــن المجتمعــات فــي ظــل اســتخدام قــدرات 
الــذكاء الاصطناعي، مــن بينهــا ضــرورة مواكبــة التطــور الكبيــر فــي هــذا المجــال بقوانيــن نافــذة 
لتقنيــن الــذكاء الاصطناعــي فــي المحتــوى الأمنــي، ووضــع أُطــر عامــة لمجموعــة مــن القيــم التــي 
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يتعيــن علــى أي جهــة منتجــة الالتــزام بهــا، ومعاقبــة كل مســتخدم لتطبيقــات الــذكاء الاصطناعــي 
فــي أغــراض تهــدد أمــن واســتقرار الأوطــان.

1- أبعاد الأمن السيبرانى بتطبيقات الاعلام الأمنى:
يعتمــد الأمــن الســيبراني علــى أجهــزة وشــبكات يتــم مــن خلالهــا حمايــة معــدات الحاســب الآلــي 
والمعلومــات والخدمــات مــن أي تدخــل غيــر مقصــود أو غيــر مصــرح بــه أو تغييــر أو إتــاف قــد 

يحــدث، وقــد يعتمــد الأمــن الســيبراني علــى مجموعــة أبعــاد تتمثــل فــي التالــى: )73(
- الأبعــاد العســكرية: تتمثــل فــي قدرتهــا علــى ربــط الوحــدات العســكرية ببعضهــا بمــا يســمح 
بســهولة تبــادل المعلومــات والســرعة فــي اتخــاذ القــرارات العســكرية وتدميــر الأهــداف عــن بُعــد، 
وفى المقابل يمكن تعطيل قدرة الدولة، وقطع أنظمة الاتصال بين الوحدات العســكرية وقيادتها 
وتعطيــل شــبكات الإنترنــت، وفــى مجــال التطبيقــات العســكرية اســتطاعت إســرائيل انتــاج طائــرة 
Harpy، والتــي اقتربــت إلــى حــد كبيــر مــن التخلــي عــن التدخــل البشــري، حيــث يُتــرك للطائــرة 
تحديــد الأهــداف ومهاجمتهــا، وقــد صُممــت الطائــرة لتدميــر الدفاعــات الجويــة بشــكل انتحــاري.

- الأبعــاد الاقتصاديــة: يرتبــط الأمــن الســيبراني ارتباطــاً وثيقــاً بالاقتصــاد القومــي، حيــث 
تتنافــس الشــركات علــى إصــدار تطبيقــات تســمح بآليــات دفــع آمنــة، ووضعــت بعــض الــدول 
تشــريعات خاصــة بحمايــة أموالهــا والحــد مــن بعــض الجرائــم الاقتصاديــة العابــرة للحــدود مثــل 

الإرهــاب الإلكترونــي، وغســيل الأمــوال، والتجــارة بالبشــر وغيرهــا.
- الأبعــاد الاجتماعيــة: حيــث تُســهم وســائل الاعــام وشــبكات التواصــل الاجتماعــي فــي فتــح 
المجــال للأفــراد للتعبيــر عــن تطلعاتهــم السياســية وطموحاتهــم الاجتماعيــة بأشــكال مختلفــة، 

وتبــادل الخبــرات والأفــكار وتكويــن الصداقــات بيــن أفــراد المجتمعــات الأخــرى.
- الأبعــاد السياســية: وتعنــى حــق الدولــة فــي حمايــة نظامهــا السياســي وكيانهــا ومصالحهــا 
الاقتصاديــة، حيــث أصبــح بإمــكان الفــرد المشــاركة فــي صناعــة القــرار السياســي، والاطــاع علــى 
خلفيــات ومبــررات القــرارات السياســية التــي تتخذهــا حكومتــه عبــر الكــم الهائــل مــن المعلومــات 

التــي يمكنــه الوصــول إليهــا.
تُعــد العلاقــة بيــن القانــون والتكنولوجيــا علاقــة تبادليــة، فالتطــورات  الأبعــاد القانونيــة:   -
الحديثــة تفــرض وضــع أطــر وتشــريعات للأعمــال غيــر القانونيــة حيــث تفتقــد الجريمــة الالكترونيــة 
للأطــر القانونيــة، ويعــود ذلــك إلــى طبيعــة الجريمــة الإلكترونيــة فــي حــد ذاتهــا، وصعوبــة تحديــد 
هويــة مرتكبــي تلــك الجرائــم، إلــى جانــب ذلــك فــإن الجرائــم عبــر الانترنــت غيــر مقيــدة بحــدود 

الــدول، الأمــر الــذي يقتضــي تفعيــل التعــاون الدولــي المشــترك لمكافحتهــا.



المجلة العربية لبحوث الاعلام والاتصال - العدد ٣٣   ابريل/ يونيو ٢٠٢١ 

38

2- تطبيقات الذكاء الاصطناعي بموضوعات الإعلام الأمني:
تحديــد  علــى  يقــوم  الــذي  التحليلــي  الــدور  منهــا  متعــددة  أدواراً  الاصطناعــي  الــذكاء  يــؤدى 
الاتجاهــات التــي ســيتخذها أحــد الأطــراف مــن بيــن اختيــارات متعــددة، وفقــاً لتحليــل البيانــات 
الســابقة المتوفــرة عــن الحالــة المدروســة، حيــث يمكــن لبعــض التطبيقــات تحديــد الأفــراد باســتخدام 
يمكنهــا جمــع  بالــذكاء الاصطناعــي  تقنيــة معــززة  يتطلــب  مــا  بصمــات حيويــة معقــدة؛ وهــو 
ومعالجــة البيانــات المحليــة للاســتجابات الســريعة للأحــداث، وإعــادة تشــكيل هــذه البيانــات مــرة 
أخــرى حتــى يتســنى الكشــف مبكــرًا عــن أنمــاط الســلوك الإجرامــي ، ورغــم تلــك الجهــود مــا تــزال 
هنــاك جملــة مــن التهديــدات الأمنيــة تؤثــر علــى مســار الاعــام الأمنــي يمكــن تلخيصهــا فــي 

التالــى. )74(
- مــن خــال Deepfakes : وهــي مقاطــع فيديــو يتــم إنتاجهــا بمســاعدة تطبيقــات التعلــم، 
حيــث تنســب إلــى الأشــخاص القيــام بأفعــال أو الإدلاء بأحاديــث لــم يدلــوا بهــا، ومــن ثــم فهــي 
تُعــد مــن أخطــر أشــكال المعلومــات الكاذبــة، والتــي يمكنهــا التأثيــر بشــكل منظــم علــى إدراك 
الصعــب كشــفها، وخاصــة وأن  مــن  مــا يجعــل  المســتخدمين وتصوراتهــم واســتجاباتهم، وهــو 
بعــض أشــكال التضليــل تكــون خفيــة إلــى درجــة تجعــل اكتشــافها غايــة فــي الصعوبــة، ورغــم 
ذلــك هنــاك جهــود جــادة يتــم بذلهــا مــن جانــب الباحثيــن لتطويــر أســاليب تعتمــد علــى اســتخدام 
الــذكاء الاصطناعــي لتحديــد مقاطــع الفيديــو المعالجــة تلقائيًــا، واســتخدام التعلــم العميــق لاكتشــاف 

الصــور والفيديوهــات التــي يتــم معالجتهــا بواســطة برامــج تبديــل الوجــوه. 
- مــن خــال Bots: وهــي حســابات مبرمجــة يتــم ربطهــا عبــر منصــات التواصــل الاجتماعــي 
باعتبارهــا حســابات لأفــراد حقيقييــن، فــي حيــن أنهــا مجــرد حســابات آليــة تديرهــا برامــج خبيثــة، 
المســتهلكين  لتعزيــز تصــورات  المثــارة  والبيانــات  بالمعلومــات  الــدول  تتلاعــب حكومــات  وقــد 
التنافســية  القــدرة  لديهــا، وبالتالــي تعزيــز  يقــع مقرهــا الرئيســي  التــي  الشــركات  الإيجابيــة عــن 
العالميــة لتلــك الشــركات، وتحقيــق الاســتفادة الاقتصاديــة مــن وراء ذلك، ووفقًــا لتقريــر شــركة 
تويتــر )مايــو 2021( فقــد تبيــن قيــام الحســابات الآليــة بنشــر حوالــي 14 مليــون رســالة تتضمــن 
محتــوى مضلــاً مــن أصــل 400 مليــون تغريــدة علــى تويتــر، وذلــك فــى الثلاثــة شــهور الأخيــرة 
مــن عــام 2020م )75(، واقتــرح التقريــر أســاليب جديــدة لســد تلــك الثغــرات مــن بينهــا التحقــق 
مــن رأس بروتوكــول نقــل النــص التشــعبي والترميــز ومصادقــة الاســتجابة للتحــدي بغيــة معالجــة 

مواطــن الضعــف ضــد هجمــات تزويــر الطلــب عبــر المواقــع المختلفــة. 

3-الاستراتيجية المصرية لتوظيف الاعلام لحماية الأمن السيبرانى:
يســتخدم الــذكاء الاصطناعــي كأداة مــن أدوات الحــرب النفســية مــن خــال مــا يعــرف بـــ التزييــف 
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العميق الــذي يمكــن أن يتــم مــن خلالــه تخليــق صــورة إنســان اســتناداً إلــى خوارزميــات الــذكاء 
الاصطناعــي، وخلــق مُستنســخات تتحــدث وتتصــرف بالضبــط كأصولهــا المعتمــدة عليهــا، وهــو 
مــا ســاعد علــى وجــود عــدد مــن الاســتراتيجيات والخطــط الوقائيــة لدعــم وتعزيــز الأمــن الســيبرانى 

فــي مصــر وذلــك علــى النحــو التالــى: )76(
  - توقــع الخطــر: وتقــوم علــى تقديــم الدعــم لحمايــة البنيــة المعلوماتيــة المحليــة خاصــة فــي 
قطاعــي الاتصــالات وتكنولوجيــا المعلومــات والمالــي ، حيــث يمكــن للــذكاء الاصطناعــي معالجــة 
مئــات الملابيــن مــن بيانــات التهديــد القائمــة، والتهديــدات الناشــئة التــي مــن المرجــح أن تهاجــم 
المؤسســات والشــركات الإنتاجيــة الكبــرى، وهــو مــا يســمح بالدفــاع بشــكل اســتباقي قبــل الهجــوم 

والتهديــد مــن خــال تفعيــل هــذه التطبيقــات ذاتيــاً. 
 - التهديــد بالصيــد: وتقــوم علــى تعزيــز أمــن البنيــة المعلوماتيــة وبنيــة الاتصــالات مــن خــال 
خطــوات إيجابيــة وجمــع المعلومــات حــول الحــوادث الأمنيــة وتحليلهــا والتنســيق والوســاطة بيــن 
كافــة الأطــراف لحــل مثــل تلــك الحــوادث، ويمكــن للــذكاء الاصطناعــي مراقبــة البيانــات والكشــف 

عــن الأنمــاط والأشــكال والأفــكار المتطرفــة التــي تشــير إلــى وجــود حــوادث محتملــة.
- تحليــل الحــوادث: وتقــوم علــى وضــع إطــار تنظيمــي مناســب لمســارات الأمــن الســيبراني 
بالاعتمــاد علــى الخبــرة الدوليــة لإنشــاء نظــام وطنــي للأمــن الســيبراني ومراكــز اســتجابة للطــوارئ، 
حيــث يمكــن للــذكاء الاصطناعــي تقديــم إجابــات تســتند إلــى البيانــات حــول التهديــدات، مــن أجــل 
تحديــد هويــة المهاجــم بســرعة وتحديــد خريطــة الهجــوم، وتحديــد مــدى انتشــار الهجــوم وتأثيــره، 
حيــث يمكــن للخوارزميــات العثــور علــى روابــط محتملــة بيــن القضايــا الجنائيــة مــن خــال البحــث 
الســريع فــي قواعــد بيانــات أجهــزة الشــرطة، وبهــذا تنبــه عناصــر الشــرطة إلــى أنمــاط ارتــكاب 
الجرائــم أو تشــابه الأدلــة أو أطــراف الجريمــة، بالإضافــة الــى معالجــة آلاف العينــات التــي تحتــوي 

علــى بصمــات وراثيــة معقــدة .
 -الاســتجابة للحــوادث: وتقــوم علــى رقابــة الاســتجابة للحــوادث، وإجــراء تحليــات الطــب 
الشــرعي والبرمجيــات الخبيثــة والهندســة العكســية لتحديــد وتحليــل واســتخراج المعلومــات مــن 
البرمجيــات الضــارة التــي تــم جمعهــا، وإجــراء أبحــاث باســتخدام التقنيــات الذكيــة للكشــف والتعــرف 
تلقائيًــا علــى البرامــج الضــارة والهجــوم أو التهديــد الــذي يتــم فيــه اســتغلال ثغــرات أو نقــاط ضعــف 
فــي الأجهــزة أو البرامــج، حيــث يمكــن للــذكاء الاصطناعــي أن يتمركــز وينســق بســرعة اســتجابة 
شــاملة تعمــل علــى تشــغيل قوائــم التشــغيل تلقائيًــا ضــد التهديــدات والمخاطــر ، كمــا يوجــد العديــد 
مــن التطبيقــات التــي تســتطيع أن تكشــف تزويــر الصــور بســهولة، مثــل تقنيــة البحــث العكســي 
للصــور image reverse search  التــي تتيحهــا منصــات مختلفــة ومنهــا جوجــل، وتتعــرف 
تلــك التقنيــات علــى تاريــخ اســتخدام الصــورة للمــرة الأولــى علــى الإنترنــت، ومــن ثــم يمكــن منــع 
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اســتخدامها ثانيــةً لأغــراض غيــر تلــك التــى أُخــذت لهــا فــي المــرة الأولــى.)77(

3- أساليب حماية تطبيقات الأمن السيبرانى:
يُعــد أســلوب الأمــن الســيبراني متعــدد الطبقــات هــو أفضــل طريقــة لإحبــاط أي هجــوم إلكترونــي 
محتمــل، حيــث تســاعد مجموعــة مــن جــدران الحمايــة والبرامــج فــي مكافحــة البرامــج الضــارة التــي 
يمكــن أن تؤثــر علــى الهواتــف المحمولــة وشــبكة Wi-Fi، وتقــوم شــركات الأمــن الكبــرى بتغذيــة 
تطبيقــات الــذكاء الاصطناعــي للتنبــؤ بانتهــاكات البيانــات، والتنبيــه بمحــاولات التصيــد وفضــح 
عمليــات الاحتيــال فــي الهندســة الاجتماعيــة قبــل أن تصبــح موضــع التهديــد، ويأتــي مــن أبــرز 

أســاليب الحمايــة التالــى: )78(
- تأميــن ضــد البرامــج الضــارة: يُعــد الأمــان ضــد البرامــج الضــارة أبــرز مهــام الأمــن الســيبرانى، 

حيــث تأتــى الحاجــة إلــى برامــج مكافحــة الفيروســات ويتضمــن التطبيــق التحذيــر مــن المواقــع 
المشــبوهة ورســائل البريــد الضــارة، ويســتهدف رفــع الوعــي العــام بفوائــد الخدمــات الإلكترونيــة 

للأفــراد والشــركات والمؤسســات بأهميــة الأمــن الســيبراني.
- أمــن الهواتــف الذكيــة: وهــي واحــدة مــن أكثــر الأجهــزة الذكيــة المعرضــة للتهديــد علــى الرغــم 
مــن وجــود برامــج حمايــة علــى تطبيقاتهــا، حيــث أصبــح أمــان التطبيــق مشــكلة رئيســية أخــرى 
لمكافحــة تطبيقــات الهواتــف الذكيــة التــي تتطلــب الكثيــر مــن الامتيــازات، ويلجــأ الخبــراء إلــى 

أدوات الأمــن الســيبراني التــي تنبــه الأنشــطة المشــبوهة أو تحظرهــا تمامــاً.
- أمــان الويــب والســحابة: هــو تطبيــق يقــوم علــى حمايــة البيانــات المتصلــة بشــبكة الإنترنــت 
مــن انتهــاك الخصوصيــة، ويشــتمل التطبيــق أدوات متصفــح مكافحــة الفيروســات وأدوات منــع 
النوافــذ غيــر المرغــوب فيهــا، وهــو مــا يتطلــب وضــع برامــج لبنــاء القــدرات البشــرية اللازمــة 
وتنفيذهــا لتفعيــل نظــام الخدمــات الإلكترونيــة فــي جميــع القطاعــات بالتعــاون مــع القطــاع الخــاص 

والجامعــات والمنظمــات غيــر الحكوميــة.
- أمــان Wi-Fi: حيــث يقتــرح خبــراء أمــن المعلومــات تجنــب المواقــع المحميــة بكلمــة مــرور 
الإلكترونــي« ويقــوم  البريــد  المصــارف، و  مثــل »البنــوك،  تحتــوي علــى معلومــات شــخصية 
أمانــاً  الطــرق الأكثــر  مــن  افتراضيــة خاصــة(VPN) ، وهــى  اســتخدام شــبكة  التطبيــق علــى 
والحمايــة مــن أى هجــوم إلكترونــي علــى شــبكة Wi-Fi، حيــث يتــم تشــفير البيانــات المرســلة عبــر 

)79(  . Wi-Fi.اتصــال
- تعليــم المســتخدم: وتقــوم علــى تعليــم المســتخدمين اتبــاع أفضــل الممارســات عنــد اســتخدام 
الحاســب مثــل عــدم النقــر علــى روابــط غيــر معروفــة أو تنزيــل مرفقــات مشــبوهة مــن البريــد 
الإلكترونــي، ممــا قــد يســمح بدخــول البرامــج الضــارة علــى الكمبيوتــر، وســرقة البيانــات المخزنــة، 
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طورهــا  والتــي  المعقــدة؛  التكنولوجيــا  إشــكاليات  لحــل  الخوارزميــات  علــى  التطبيــق  ويعتمــد 
المبرمجــون لتعليــم أجهــزة الكمبيوتــر وظائــف جديــدة دون الرجــوع للمطوريــن؛ وعلــى هــذا الأســاس 

ــة.. يخشــى العديــد مــن خبــراء التقنيــة أن يفقــد البشــر ســيطرتهم علــى الآل

4- مستقبل تطبيقات الذكاء الاصطناعي في انتاج المحتوى الأمني:
يميــز خبــراء التكنولوجيــا بيــن ثلاثــة أنمــاط مــن تطبيقــات الــذكاء الاصطناعــي، الأول هــو 
التوجيــه الإنســاني للآلــة ، والثانــي هــو الإشــراف مــن بعيــد وتصحيــح الأخطــاء حــال حدوثهــا ، أمــا 
النمــط الثالــث هــو Man out The loop والــذي يُشــير إلــى غيــاب كامــل لــدور الإنســان، حيــث 
لازال النمــط الأخيــر صعــب المنــال، ومــن المُســتهدف أن تحــل الأنظمــة الذكيــة محــل البشــر 
فــي المهــام التــي تعتبــر خطيــرة، مثــل الكشــف عــن الألغــام أو جمــع المعلومــات أو العمليــات 
الارهابيــة ، فضــاً عــن تســريع عمليــة اتخــاذ القــرار اثنــاء الازمــات والكــوارث ، حيــث يُتوقــع أن 
يكــون بإمــكان أنظمــة الــذكاء الاصطناعــي تقديــم الرعايــة الطبيــة الفائقــة للبشــر، ورعايــة خاصــة 
لــكل مريــض تبعــاً لجيناتــه وأســلوب معيشــته ، وتشــخيص الأورام وتقديــم العــاج المناســب حســب 

كل مريــض اليــاً.
  AIالاجتماعــي وظهــور مصطلــح جديــد هــو التواصــل  شــبكات  تأثيــر  غيــاب  يتوقــع  كمــا 
 Social Media حيــث تختفــي وســائل التواصــل وتظهــر تطبيقــات الــذكاء الاصطناعــي، وهــى 
وســائل جديــدة تعتمــد علــى ديناميكيــة الــذكاء الاصطناعــي فــي التواصــل بصــورة أســرع، وتفعيــل 
الإســهامات الفرديــة والاتصــالات المباشــرة بيــن البشــر عبــر شــرائح إلكترونيــة فــي ظــل غيــاب 
قنــوات التليفزيــون والراديــو والمواقــع الإخباريــة، وتطبيقــات الهواتــف الذكيــة، ليحــل محلهــا صــور 
ومحتــوى تلقائــي يبــث مــن محطــات مركزيــة وأقمــار صناعيــة متعــددة، وتعمــل عبــر موجــات 
كهرومغناطيســية ذكيــة يلتقطهــا الجمهــور عبــر الشــرائح الإلكترونيــة المثبتــة لــدى كل فــرد، ومــن 

خــال إنترنــت الأجســام الــذي ســيعد أفضــل طــرق التواصــل وقتهــا.
وفــى ســياق التطــور الجديــد ســوف ينمــو حجــم ســوق الــذكاء الاصطناعــي وفقــاً لتقريــر مؤسســة 
 Technavioالمتخصصــة فــي بحــوث التكنولوجيــا بنحــو 75.5 مليــار دولار خــال الفتــرة مــا 
بيــن 2021 – 2023م بمعــدل نمــو ســنوي يبلــغ %33، وأن يضيــف الــذكاء الاصطناعــي عــام 
2030م إلــى الناتــج العالمــي أكثــر مــن 15 تريليــون دولار أي 10 أضعــاف مبيعــات النفــط 
عالميــاً )80(، وســوف تتصــدر عــدد مــن الشــركات الكبــرى مجــال تطبيقــات الــذكاء الاصطناعــي 
منهــا: شــركة ABB العاملــة فــي قطاعــات المنتجــات الكهربائيــة، والروبوتــات، والتشــغيل الآلــي، 
وكذلك شــركة Alphabet وهى إحدى أكبر شــركات التكنولوجيا في العالم، وتشــتهر بمحركات 
 General Elec� ةالبح�ـث مث�ـل جوج�ـل، وأنظم�ـة إدارة الطاق�ـة المنزلي�ـة، بالإضاف�ـة إل�ـى ش�ـركة
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 tric والتــي تعمــل فــي مجــالات الطاقــة المتجــددة، والطيــران، والرعايــة الصحيــة، وكذلــك شــركة 
 Sie�وتعمــل فــي مجــال خدمــات التكنولوجيــا، وتطبيقــات الــذكاء الاصطناعــي، وشــركةIBM  
 mensوهــى مــن الشــركات الرائــدة فــي مجــال توفيــر الخدمــات الرقميــة للبنيــة التحتيــة والأمــن 
الســيبرانى،)81( يقابــل ذلــك كلــه تراجــع اهتمامــات القطاعــات العســكرية بالمنافســة فــي مجــال 
تطويــر تطبيقــات الــذكاء الاصطناعــي لصالــح القطاعــات التجاريــة المُختلفــة، فقــد لجــأ البنتاجــون 
مثــاً إلــى التعــاون مــع شــركة جوجــل لتطويــر أنظمــة الطائــرات بــدون طيــار، كمــا تهتــم شــركات 
التكنولوجيــا الفائقــة بالمُنتجــات ذات البُعــد التجــاري، خاصــة فيمــا يتعلــق بمجــالات المعلومــات 
والاتصــالات والإنترنــت، ويفتــح ذلــك البــاب أمــام تراجُــع اهتمــام المؤسســات الرســمية بالإنفــاق 
علــى تقنيــات الــذكاء الاصطناعــي، غيــر أن هــذا التحــول فــي الاهتمامــات يحتــوي علــى العديــد 
مــن المخاطــر، واحتمــال وصــول التنظيمــات الإرهابيــة لأي مــن تطبيقــات أو منتجــات الــذكاء 
الاصطناعــي، ومــن ثــم بيعهــا لتنظيمــات معاديــة ، أو توجيههــا ضــد إحــدى الدولــة غيــر المســتعدة 

تقنيًــا.

المحور الرابع 
نتائج الدراسة الميدانية :

أولًا- الخصائص الديموجرافية لعينة الدراسة: 

جدول رقم )1(
خصائص عينة الدراسة

النسبةالعددخصائص عينة الدراسة

النوع -الجنس
8883.0ذكور 

1817.0اناث 

العمر – السن

4744.3من 40- 50 عام 

2927.4من 50 – 60 عام 

2523.6أقل من 40 عام 

54.7من 60 فأكثر 
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المؤهل الدراسي

4441.5بكالوريوس – ليسانس

4128.7دراسات عليا )ماجستير، دكتوراة(

1110.4دبلوم متخصص

54.7ثانوية عامة 

التخصص العلمي

3734.9تقنية معلومات

3634.1علوم اجتماعية 

1615.0علوم تطبيقية 

1716.0علوم امنية 

سنوات الخبرة

3634.0من 20- 30 سنة 

3230.2من 30 فأكثر 

2018.8أقل من 10 سنوات 

1817.0من 10-20 سنة 

نوع النخبة

4744.4النخبة الأكاديمية

3533.0النخبة الإعلامية

2422.6النخبة الأمنية

106100الاجمالى

الســمات  مــن حيــث  الدراســة  تنــوع خصائــص عينــة  إلــى   )1( رقــم  الجــدول  بيانــات  تشــير 
الديموجرافيــة والتــي تباينــت مــن حيــث النــوع حيــث تصــدر الذكــور بنســبة )83.0( ، يليهــا 
الإنــاث بنســبة )17.0(، ومــن حيــث العمــر تصــدرت الفئــة العمريــة مــن )40- 50 عامــاً( 
بنســبة )44.3( ، ومــن حيــث المؤهــل، تصــدر الحاصليــن علــى شــهادة البكالوريــوس والليســانس 
بنســبة )41.5(، ومــن حيــث التخصــص تصــدر خريجــو علــوم الحاســب بنســبة )34.9(، ومــن 
حيــث ســنوات الخبــرة، تصــدرت الفئــة مــن )20-30( عامــاً بنســبة )34.0(، ومــن حيــث نــوع 
النخــب: تصــدرت النخبــة الأكاديميــة بنســبة )44.4(، يليهــا النخبــة الإعلاميــة بنســبة )33.0(، 
ومــن النتائــج الســابقة يتبيــن أن غالبيــة النخبــة المصريــة المدروســة قــد جــاءت مــن الذكــور، ومــن 
الفئــة العمريــة مــن )40-50عامــا(، ومــن الحاصليــن علــى البكالوريــوس، وأغلبهــم درســوا علــوم 
الحاســب، ومــن الذيــن لديهــم خبــرة تتــراوح مــن )20– 30عامــاً(، وجــاءت النخبــة الأكاديميــة هــي 
الفئــة الأكثــر اســتجابة لمحــاور الدراســة، وهــى نتائــج تؤكــد علــى أهميــة توظيــف تطبيقــات الــذكاء 
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الاصطناعــي فــي مواجهــه الجرائــم الإلكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى.

ثانياً- مدى متابعة النخبة المصرية لتطبيقات الذكاء الاصطناعي:

جدول رقم )2(
اهتمام النخبة المصرية بتطبيقات الذكاء الاصطناعي

اهتمام النخبة
الاجمالىالنخبة الأكاديميةالنخبة الإعلاميةالنخبة الأمنية

%ك%ك%ك%ك

1979.02057.43574.47469.8مهتم جداً

416.61028.5817.12216.0مهتم أحيانا 

14.2514.148.5109.2مهتم قليل جدا 

241003510047100106100الإجمالي

تظهر بيانات الجدول رقم )2( تنوع اهتمامات النخبة المصرية بتطبيقات الذكاء الاصطناعي، 
حيــث جــاء الاهتمــام كبيــراً بنســبة )69.8(، وأحيانــاً بنســبة )16.0(، وقليــل جــداً بنســبة )9.2(، 
وعلــى مســتوى النخــب جــاءت النخبــة الأمنيــة أكثــر اهتمامــاً بتطبيقــات الــذكاء الاصطناعــي 
وادراك التأثيــرات الأمنيــة علــى المجتمــع، وهــو مــا يعنــى متابعــة النخــب المصريــة لــكل جديــد 
الــذكاء  لتأثيــرات  النخبــة  الــى ادراك  المعلومــات، ويعــزو ذلــك  التكنولوجيــا وتقنيــة  فــي مجــال 
الاصطناعــي، والتنبــؤ بإمكانيــة تطبيقهــا فــي مجــالات الأمــن المجتمعــي، وخاصــة مــع انتشــار 
الأوبئــة والفيروســات الفتاكــة، حيــث اســتخدمت شــركة »BlueDot«، التعلــم الآلــي فــي رصــد 
تفشــي الأمــراض عبــر تنبيــه المراكــز الصحيــة إلــى حــدوث ارتفــاع مفاجــئ فــي حــالات الالتهــاب 
الرئــوي فــي »مدينــة ووهــان«، قبــل أن تقــرر منظمــة الصحــة العالميــة تفشــي فيــروس كورونــا 
وتصنّفــه بالوبــاء؛ )82( وهــى مؤشــرات علــى إمكانيــة توظيــف الــذكاء الاصطناعــي فــي تحليــل 
البيانــات المتعلقــة بالحــروب البيولوجيــة، حيــث يمكــن اســتعمال تقنيــات الــذكاء الاصطناعــي مــن 
قبــل المؤسســة الأمنيــة فــي متابعــة مــدى التــزام الأفــراد بإجــراءات التباعــد الجســدي، وذلــك عبــر 
تطبيقات تعتمد على توظيف بيانات المســتخدمين المســتقاه من الهواتف الذكية، وبالتالي رصد 
تحركاتهــم لتحذيرهــم حــال اقترابهــم مــن أماكــن تشــهد حــالات إصابــة بالفيــروس، فيمــا اســتخدمت 
دولًا الطائــرات المســيرة عــن بُعــد والروبوتــات فــي الأماكــن العامــة لضمــان التــزام المواطنيــن 
بإجــراءات التباعــد، فقــد طــورت الصيــن تطبيقــات للهواتــف الذكيــة لمراقبــة الأشــخاص الذيــن لا 
يحترمــون إجــراءات العــزل المنزلــي، كذلــك طــورت روســيا شــبكة مــن الكاميــرات فــي الأماكــن 
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العامــة تتميــز بتقنيــة التعــرف علــى الوجــوه لمراقبــة مــدى الالتــزام بالإجــراءات الاحترازيــة، وقامــت 
الهيئــة الســعودية للبيانــات والــذكاء الاصطناعــي“ ســدايا “ بإطــاق تطبيــق“ تباعــد “ لمســاندة 

الجهــود الحكوميــة فــي مواجهــة فيــروس كورونــا واعتمدتــه وزارة الصحــة.

جدول رقم )3(
كثافة تعرض النخبة المصرية لتطبيقات الذكاء الاصطناعي

كثافة 
التعرض 

الاجمالىالنخبة الأكاديميةالنخبة الإعلاميةالنخبة الأمنية

%ك%ك%ك%ك

2083.33291.44289.49488.7مرتفع 

312.525.736.387.9متوسط 

14.212.924.343.7منخفض

241003510047100106100الاجمالى

تظهــر بيانــات الجــدول رقــم )3( ارتفــاع معــدلات تعــرض النخبــة المصريــة لتطبيقــات الــذكاء 
الاصطناعــي، والــذى جــاء بمســتوى مرتفــع بنســبة )88.7(، ومتوســط بنســبة )7.9(، ومنخفــض 
لتطبيقــات  تعرضــاً  أكثــر  الإعلاميــة  النخبــة  جــاءت  النخــب  مســتوى  وعلــى   ،)3.7( بنســبة 
ــذكاء  الــذكاء الاصطناعــي، وهــو مــا يعنــى حــرص النخبــة الإعلاميــة علــى متابعــة تطبيقــات ال
الاصطناعــي فــي مجــال الإنتــاج الإعلامــي، يقابلــه تأكيــد النخبــة الأمنيــة علــى أن قــدرات المحقــق 
الاصطناعــي أصبحــت تتفــوّق فــي بعــض الأحيــان علــى المحقــق الطبيعــي فــي رصــد الأدلــة 
بدقــة علــى شــكل صــور فــي مســرح الجريمــة. وذلــك بهــدف محاولــة التنبــؤ بإمكانيــة وقــوع الجرائــم 

المشــابهة التــي أصبحــت مجــالًا مهمــاً فــي تطبيقــات الاعــام الأمنــي.

جدول رقم )4(
التطبيقات التي تعتمد عليها النخبة عند استقاء معلوماتها عن الذكاء الاصطناعي

أهم التطبيقات
النخبة النخبة الأمنية

الإعلامية
الاجمالىالنخبة الأكاديمية

%ك%ك%ك%ك

مواقع 
الكترونية 

625.01440.01429.83432.0
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منصات 
شبكات 
تواصل 

1145.81014.31225.53331.1

312.5411.4817.11514.1قنوات فضائية 

صحف 
ومجلات 

28.338.5612.81110.3

اذاعات 
محلية 

14.225.7510.687.9

تطبيقات ذكاء 
اصطناعي

14.225.724.254.7

241003510047100106100الاجمالى

تشــير بيانــات الجــدول رقــم )4( إلــى تصــدر المواقــع الالكترونيــة قائمــة التطبيقــات الاتصاليــة 
الأكثــر متابعــة لــدي النخبــة المصريــة بنســبة )32.0(، يليهــا منصــات التواصــل الاجتماعــي 
بنســبة )31.0(، ثــم القنــوات الفضائيــة بنســبة )14.1(، والصحــف والمجــات بنســبة )10.3(، 
والاذاعــات المحليــة والدوليــة بنســبة )7.9(، وتطبيقــات الــذكاء الاصطناعــي بنســبة )4.7(، وهــو 
مــا يعنــى أهميــة المواقــع الالكترونيــة لــدى النخبــة المصريــة عنــد اســتقاء معلوماتهــا عــن الــذكاء 
الاصطناعــي، ويعــزو ذلــك إلــى أن المؤسســات الإعلاميــة المحليــة ومواقعهــا علــى الانترنــت مــا 
تــزال تفتقــد الكثيــر مــن الإمكانــات التــي تمكنهــا مــن الاســتخدام الأمثــل للوســائط المتعــددة، وأن 
الجهــود التــي تبــذل فــي هــذا الاطــار لا تتعــدى مبــادرات فرديــة تــرى أن التحديــث أصبــح ضــروري 
وحتمــي حتــى يتواكــب المحتــوى مــع تطبيقــات الاعــام الجديــد وأهميــة ووظائــف الاعــام الأمنــي. 

جدول رقم )5(
دوافع اعتماد النخبة على التطبيقات الحديثة عند متابعة موضوعات الجرائم الالكترونية

دوافع الاعتماد
النخبة النخبة الإعلاميةالنخبة الأمنية

الأكاديمية
الاجمالى

%ك%ك%ك%ك

14.21234.31531.92826.4السرعة في النقل 

625.01131.5510.62220.7متابعة الحدث 

729.212.91132.41917.9العمق والشمول 
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520.8411.448.51312.2التغطية الكاملة 

312.5617.348.51312.2عرض وجهات نظر 

14.225.7510.687.9موضوعية المعالجة 

14.212.936.454.7المصداقية والأمانة

241003510047100106100الاجمالى 

التطبيقــات  علــى  المصريــة  النخبــة  اعتمــاد  دوافــع  تنــوع   )5( رقــم  الجــدول  بيانــات  تظهــر 
الاتصاليــة الحديثــة عنــد متابعــة موضوعــات الجرائــم الالكترونيــة، حيــث تصــدر دافــع الســرعة فــي 
نقــل المعلومــات بنســبة )26.4(، ثــم متابعــة الحــدث بنســبة )20.7( ، يليهــا العمــق والشــمول 
بنســبة )17.9(، والتغطيــة الكاملــة وعــرض وجهتــي النظــر فــي ترتيــب موحــد بنســبة )12.2(، 
ثــم موضوعيــة المعالجــة بنســبة )7.9(، والمصداقيــة بنســبة )4.7(، وهــو مــا يعنــى تنــوع دوافــع 
اعتمــاد النخبــة المصريــة علــى التطبيقــات الحديثــة عنــد متابعــة الجرائــم الالكترونيــة، والتــي جــاءت 
ترتيبــاً »الســرعة فــي نقــل المعلومــات، ومتابعــة الحــدث وتنــاول الموضوعــات بعمــق أكثــر«، وهــى 
قيــم ومعاييــر مهنيــة تحــرص عليهــا المؤسســات الاعلاميــة عنــد معالجــة الموضوعــات التــي 
تحظــى باهتمامــات الجمهــور ومنهــا الجرائــم وأحــدث طــرق مكافحتهــا، حيــث تســتخدم الشــرطة 
فــي بريطانيــا برنامجــاً طورتــه شــركة »ســيلبرايت« يبحــث تلقائيــاً فــي الهاتــف المحمــول للمشــتبه بــه 
عــن أدلــة محتملــة، حيــث بإمكانــه تحليــل الصــور وأنمــاط التواصــل ومضاهــاة الوجــوه والبيانــات 
مــن عــدة أجهــزة لمســاعدة ضبــاط الشــرطة فــي تكويــن صــورة مكتملــة العناصــر عــن طــرق 
تواصــل المشــتبه بهــم مــع بعضهــم البعــض، وقــد أســهم هــذا البرنامــج فــي الكشــف عــن المســؤولين 
المتورطيــن فــي قضيــة الاتجــار بالبشــر فــي لنــدن )84(، فيمــا تســتعين المؤسســة الأمنيــة المصريــة 
بالــذكاء الاصطناعــي فــي تحليــل الصــور ومقاطــع الفيديــو التــي التقطتهــا كاميــرات المراقبــة 
وســجلات الجرائــم لمواكبــة الأســاليب المتطــورة التــي يســتخدمها الخارجــون عــن القانــون للإفــات 

مــن قبضــة العدالــة.
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جدول رقم )6(
أنماط الجرائم الالكترونية الأكثر متابعة لدى النخبة المصرية 

أنماط الجرائم
النخبة النخبة الإعلاميةالنخبة الأمنية

الأكاديمية
الإجمالي

%ك%ك%ك%ك

2516.295.4148.5489.9تشجيع الارهاب

1811.61710.3116.7469.5تخريب البيانات

74.52213.3159.2449.1انتهاك الخصوصية

127.72012.1127.3449.1سرقة الحسابات

انتهاك الملكية 
الفكرية

117.11710.3137.9418.5

63.9159.01710.4387.8التشهير والسخرية

127.7148.4127.3387.8الدعاية المضللة 

1711.384.8127.3377.6السب والقذف

106.4127.2159.2377.6التهديد والابتزاز

159.7106.0116.7367.4اثارة الفتن الطائفية

85.163.6169.8306.2منع خدمة الانترنت

42.5116.6811.0234.7نشر الفيروسات

95.842.474.2204.1الاحتيال والنصب

154100165100163100482100خيار متعدد

تظهــر بيانــات الجــدول رقــم )6( تعــدد وتنــوع الجرائــم الإلكترونيــة التــي تتابعهــا النخبــة المصرية، 
حيــث تصــدرت الجرائــم الإرهابيــة بنســبة )9.9(، يليهــا تخريــب بيانــات الحاســب بنســبة )9.5(، 
وســرقة الحســابات المصرفيــة وانتهــاك خصوصيــة الأفــراد بنســبة موحــدة )9.1(، ثــم انتهــاك 
حقــوق الملكيــة الفكريــة بنســبة )8.5(، والتشــهير والســخرية والدعايــة المضللــة بنســبة موحــدة 
)7.8(، والســب والقــذف والتهديــد والابتــزاز بنســبة )7.6(، واثــارة الفتــن الطائفيــة بنســبة )7.4(، 
ومنــع وتعطيــل خدمــة الانترنــت بنســبة )6.2(، ونشــر الفيروســات بنســبة )4.7(، والاحتيــال 
والنصــب المالــي بنســبة )4.1(، وهــو مــا يعنــى تنــوع الجرائــم التــي تتابعهــا النخبــة علــى المنصــات 
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الرقميــة، حيــث تتصــدر قضايــا الإرهــاب وتخريــب بيانــات الحاســب وســرقة الحســابات المصرفيــة، 
وهــى مؤشــرات تؤكــد علــى حجــم تأثيــر الجرائــم الالكترونيــة علــى اهتمامــات الــرأي العــام، الأمــر 
الــذى دفــع الحكومــة المصريــة نحــو حمايــة فضائهــا الالكترونــي مــن مخاطــر الارهــاب وتخريــب 
البينــة التحتيــة بقوانيــن تحــد مــن تجــاوزات المســتخدمين وأعمــال الاحتيــال، يقابلهــا الســعي نحــو 
تعزيــز وتحســين العلاقــة بيــن المؤسســة الأمنيــة وأفــراد المجتمــع، وذلــك بمــا يســهم فــي دعــم 
الجهــود الأمنيــة ضــد دوافــع الجريمــة وآليــات التصــدي لهــا، وهــى قيــم يســتهدفها الاعــام الأمنــي 

بأدواتــه المختلفــة ضــد الأحــداث  وقضايــا الارهــاب.

جدول رقم )7(
أنماط التهديدات السيبرانية التي تتعرض لها مصر بعد 2013م كما تراها النخبة 

التهديدات
النخبة النخبة الإعلاميةالنخبة الأمنية

الأكاديمية
الاجمالى

%ك%ك%ك%ك

1666.61542.82246.85350.0الإرهاب الإلكتروني

520.81234.41429.73129.3الجرائم الالكترونية 

312.6822.81151.52220.7الحروب الالكترونية 

241003510047100106100الاجمالى

تظهــر بيانــات الجــدول رقــم )7( تصــدر الإرهــاب الإلكترونــي قائمــة التهديــدات الســيبرانية التــي 
تواجــه مصــر لــدى النخبــة وذلــك بنســبة )50.0(، يليهــا الجرائــم الالكترونيــة بنســبة )29.3(، 
والحــروب الالكترونيــة بنســبة )20.7(، وهــو مــا يعنــى أن الإرهــاب الإلكترونــي قــد يصاحبــه 
العديــد مــن المهــددات منهــا التنظيمــات الارهابيــة والتــي كانــت ســبباً فــي اســتقطاب الكثيــر مــن 
الشــباب مــن بلــدان عربيــة وأجنبيــة نحــو أفكارهــا المنحرفــة، ولذلــك كان لزامًــا علــى المؤسســة 
الأمنيــة المصريــة أن تســاير التطــور الحديــث فــي آليــات الكشــف عــن الجرائــم الارهابيــة، وذلــك 
باســتحداث وســائل وأدوات اتصاليــة جديــدة مــن شــأنها الكشــف عــن الجريمــة بركنيهــا المــادي 
والمعنــوي بدقــة عاليــة عبــر توظيــف الــذكاء الاصطناعــي وإثبــات هويــة الجنــاة ومــكان تواجدهــم 
وقــت ارتــكاب العمــل الإجرامــي وبعــد ارتــكاب الجريمــة، وهــو مــا يُســهم بشــكل كبيــر فــي تحقيــق 
اســتراتيجية الدولــة حيــث مواجهــة التهديــدات الحاليــة وتوقــع المخاطــر المســتقبلية بمــا فــي ذلــك 
التهديــدات الســيبرانية، وتمكيــن أجهــزة إنفــاذ القانــون مــن مواكبــة التقنيــات ســريعة التطــور التــي 
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يســتخدمها الارهابيــون وأنشــطتهم عبــر الحــدود، حيــث تســتعين وكالــة الاســتخبارات الأمريكيــة 
بخوارزميــة طورهــا باحثــون بجامعــة كاليفورنيــا تبحــث فــي أعمــاق شــبكة الإنترنــت عــن أدلــة قــد 
تقــود المحققيــن إلــى المجرميــن، وقــد حققــت هــذه الأداة نجاحــاً كبيــراً شــجع وزارة الدفــاع الأمريكيــة 
علــى اســتخدامها مــن جديــد فــي الكشــف عــن العناصــر الإرهابيــة وتجــار المخــدرات والأســلحة 

وتجــار البشــر والســلع المقلــدة وغيرهــا . )85(

جدول رقم )8(
مستوى ثقة النخبة فيما تقدمه التطبيقات الاتصالية عن الجرائم الالكترونية 

الاجمالىالنخبة الأكاديميةالنخبة الإعلاميةالنخبة الأمنيةمستوى الثقة

%ك%ك%ك%ك

729.22262.82859.65753.7أثق تماماً

1562.5822.81225.53533.1أثق الى حد ما 

28.3514.4714.91413.2لا أثق 

241003510047100106100الاجمالى

التعــرض  عنــد  النخبــة  لــدى  الثقــة  مســتوى  ارتفــاع  الــى   )8( رقــم  الجــدول  بيانــات  تشــير 
لموضوعــات الجرائــم الالكترونيــة علــى المنصــات الاتصاليــة الحديثــة بنســبة )53.7(، والثقــة 
الــى حــد مــا بنســبة )33.1(، وعــدم الثقــة مطلقــاً بنســبة )13.2(، وهــو مــا يعنــى ثقــة النخبــة 
العاليــة بالموضوعــات المنشــورة عــن الجرائــم الالكترونيــة بالمنصــات الحديثــة باعتبارهــا ممارســات 
تحــوى داخلهــا تفاصيــل مثيــرة للاهتمــام وتدفــع نحــو المتابعــة، بالإضافــة إلــى كونهــا جرائــم عابــرة 
للحــدود يصعــب الوصــول إلــى أبعادهــا بالأدلــة الماديــة التــي كانــت ســابقاً، حيــث يتوقــع خبــراء 
شــركة  (Force point) أن يســتخدم مجرمــو شــبكة الإنترنــت الخــداع العميــق لتوليــد صــور 
ومقاطــع فيديــو يُمكــن توظيفهــا لطلــب فديــة مــن الغيــر، مقابــل تزايــد عمليــات ســرقة بيانــات 
الماليــة،  والســجلات  الوصــول،  اعتمــاد  بيانــات  ذلــك  فــي  بمــا  الكبــرى،  بالشــركات  الموظفيــن 
والمســتندات الضريبيــة، والملفــات الشــخصية للعمــاء، وعلــى هــذا يعمــل الباحثــون علــى تطويــر 
الــذكاء الاصطناعــي المســتقبلي بشــكل يمكــن الاســتفادة منــه فــي جوانــب متعــددة؛ بدايــة مــن 
تأميــن الهواتــف الذكيــة، إلــى الســيارات، أو المنــازل التــي تعمــل بالنظــام الذكي،وهــو مــا يبــرر 
تخصــص الــدول المتقدمــة أمــوالًا طائلــة للبحــث والتطويــر فــي مجــال الــذكاء الاصطناعــي 

وتطبيقاتــه الأمنيــة . )86(
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ثالثاً- أساليب توظيف تطبيقات الذكاء الاصطناعي في انتاج المحتوى الأمني:

جدول رقم )9(
مفهوم الذكاء الاصطناعي وتطبيقاته لدى النخبة المصرية

مفهوم 

الذكاء الاصطناعي

النخبة النخبة الأمنية
الإعلامية

النخبة 
الأكاديمية

الاجمالى

%ك%ك%ك%ك

أحد تطبيقات الإعلام 
الجديد

28.31851.42348.94340.5

أداة لتخزين وعرض 
البيانات 

416.6617.11021.32018.9

اعلام يعتمد على مهارة 
الألة

1041.6514.236.31816.9

تقنية جديدة للحاسب 
الآلى 

312.525.7714.81211.3

اعلام يقوم على 
التفاعلية 

312.538.536.498.5

محتوى معزز بمنصات 
عديدة 

28.312.812.143.7

241003510047100106100الاجمالى

تظهــر بيانــات الجــدول رقــم )9( تنــوع مفاهيــم الــذكاء الاصطناعــي لــدى النخبــة المصريــة، 
حيــث ذكــر مــا نســبته )40.5( أنــه »تطبيــق مــن تطبيقــات الاعــام الجديــد« حيــث يرتبــط بتقنيــة 
الحاســب وشــبكة الانترنــت والوســائط المتعــددة، يليهــا مــا نســبته )18.9( قالــوا أنــه« أداة تقــوم 
علــى جمــع وتحليــل المعلومــات والبيانــات كبيــرة الحجــم«، وهنــاك مــن يــرون أنــه »تطبيقــات 
اتصاليــة تعتمــد علــى كفــاءة ومهــارة الآلــة« بنســبة )16.9(، وأخــرون ذكــروا أنــه« تقنيــة جديــدة 
مــن أجيــال الحاســب الألــى ويــب 3« بنســبة )11.3(، ومــن يعرفونــه علــى أنــه »اعــام يقــوم 
علــى التفاعليــة« بنســبة )8.5(، وأخــرون قالــوا أنــه »محتــوى معــزز بمنصــات اتصاليــة عديــدة« 
بنســبة )3.7(، وهــو مــا يعنــى صعوبــة الفصــل بيــن المنصــات الذكيــة التــي تعتمــد علــى الوســائط 
المتعــددة مثــل صحافــة الهواتــف الذكيــة والبيانــات والمواطــن وصحافــة الفيديــو وتطبيقــات الــذكاء 
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 Text Generationالاصطناعي، باعتبارها وسائط تندرج تحت مسمى تقنية توليد النصوص
، والتــي تَســتهدف صُنــع نصــوص مكتوبــة مــن معلومــات أوليــة، كالبيانــات والفيديوهــات والصــور 
بأنواعهــا، ولهــذا الســبب لا يوجــد مفهــوم واضــح للــذكاء الاصطناعــي يعمــل فــي كافــة الســياقات 
المعرفيــة، ويأتــي الاتفــاق علــى أنــه: أحــد فــروع علــم الحاســب الــذي يتعامــل مــع محــاكاة الســلوك 
الذكــي فــي أجهــزة الحاســب، وأن لديــه القــدرة علــى تقليــد الســلوك البشــري الذكــي، وهــو مــا كان 
واضحــاً عنــد تطبيــق الــذكاء الاصطناعــي فــي عــدد مــن برامــج المؤسســات الاعلاميــة والأمنيــة. 

جدول رقم )10(
الفنون الإعلامية الأكثر توظيفاً بتطبيقات الاعلام الأمني المدعوم بالذكاء الاصطناعي

النخبة النخبة الأمنيةالفنون الاعلامية
الإعلامية

النخبة 
الأكاديمية

الاجمالى

%ك%ك%ك%ك

1666.62262.82553.26359.4مواد إخبارية 

625.01131.41838.33533.5مواد استقصائية 

28.425.848.587.1مواد الرأي والتعبير

241003510047100106100الاجمالى

تشــير بيانــات الجــدول رقــم )10( إلــى تنــوع تصــورات النخبــة حــول الأشــكال الاعلاميــة المتوقــع 
اســتخدامها عنــد انتــاج المحتــوى الأمنــي ، حيــث تصــدرت المــواد الخبريــة بنســبة )59.4(، يليهــا 
المــواد الاســتقصائية بنســبة )33.5(، ومــواد الــرأي والتعبيــر بنســبة )7.1(، وهــو مــا يعنــى أن 
تطبيقــات الــذكاء الاصطناعــي ســوف تســتوعب مختلــف الفنــون الإعلاميــة والصحفيــة عنــد تقديــم 
محتواهــا الإعلامــي، ووفــق رؤيــة النخبــة ســوف تتصــدر المــواد الخبريــة التــي تقــوم علــى متابعــة 
الوقائــع والأحــداث مــن مختلــف الأوعيــة علــى شــبكة الانترنــت بمختلــف اللغــات، وهــى نتيجــة يراها 
الباحــث منطقيــة حيــث مــا تــزال المــواد الخبريــة هــي الأكثــر تفضيــاً لــدى المتابعيــن والأســرع فــي 
تقديــم المعلومــة، مقارنــة بالفنــون الأخــرى، أمــا الصحفيــون الذيــن تحكمهــم مواعيــد محــددة لتقديــم 
موضوعاتهــم الصحفيــة فقــد يفتقــرون إلــى الأدوات اللازمــة لمعرفــة الفــرق بيــن المــواد الصحفيــة 
الحقيقــة والمزيفــة، خاصــةً عندمــا تأتــي الصــور مــن منصــات التواصــل الاجتماعــي«، ويصبــح 
مــن الســهولة تغييــر الصــور الســابقة والحاليــة مــن خــال طــرق مثــل الســرقة والاستنســاخ وإعــادة 
التحريــر، ومــن ثــم تأتــى الحاجــة إلــى تطبيقــات ذكيــة لتوفيــر قــدر أكبــر مــن الوضوح-مــن جانــب 



المجلة العربية لبحوث الاعلام والاتصال - العدد ٣٣   ابريل/ يونيو ٢٠٢١ 

53

الصحفيين-حــول مصــادر المعلومــات وأصالتهــا، خاصــةً أن الصحفييــن يواجهــون واقعًــا صعبًــا؛ 
إذ يتعيــن عليهــم اتخــاذ قــرارات ســريعة بإعــادة نشــر المحتــوى أو تجاهلــه فــي دقائــق قليلــة. )87(

جدول رقم )11(
الوسائط المتعددة الأكثر توظيفاً بتطبيقات الاعلام الأمني المدعوم بالذكاء الاصطناعي

الإجماليالنخبة الأكاديميةالنخبة الإعلاميةالنخبة الأمنيةالوسائط المتعددة 

%ك%ك%ك%ك

625.01337.11123.43028.3صحافة البيانات

520.8514.2510.61514.1صحافة المواطن

312.525.7919.11413.2صحافة الفيديو 

صحافة 
الانفوجراف 

312.5411.4714.81413.2

28.3411.4612.81211.3صحافة الموبيل 

312.538.548.5109.4صحافة الدرون 

14.225.724.354.7صحافة الكترونية

14.225.736.365.6صحافة الويكى 

241003510047100106100الاجمالى

تكشــف بيانــات الجــدول رقــم )11( تنــوع الوســائط المتعــددة التــي ســوف تعتمــد عليهــا تطبيقــات 
الاعلام الأمني عند انتاج المحتوى الإعلامي ، حيث تصدرت صحافة البيانات كونها ستكون 
أكثــر اســتفادة مــن تطبيقــات الــذكاء الاصطناعــي بنســية )28.3(، يليهــا صحافــة المواطــن بنســبة 
)14.1(، ثــم صحافــة الفيديــو والانفوجــراف بنســبة موحــدة بنســبة )13.2(، وصحافــة الموبيــل 
بنســبة )11.3(، وصحافــة الــدرون بنســبة )9.4(، وصحافــة الويكــى والوثائــق بنســبة )5.6(، 
والصحافــة الالكترونيــة بنســبة )4.7(، وهــو مــا يعنــى إمكانيــة اســتفادة الاعــام الأمنــي مــن 
تطبيقــات الــذكاء الاصطناعــي ، وخاصــة صحافــة البيانــات، وقدرتهــا فــي ســرعة انتــاج المحتــوى 
الإعلامــي، وتفــادى الأخطــاء البشــرية مــن حيــث نقــص المعلومــات وتضاربهــاً، يقابلهــا تعــددت 
التطبيقــات المســتخدمة فــي الخــداع العميــق منهــا تطبيــق (Zao) الــذي يَســمح بإنشــاء مقاطــع 
فيديــو فــي وقــتٍ قصيــرٍ مــن هواتــف المســتخدمين مباشــرةً، حيــث أضحــت تقنيــات التلاعــب 
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  loss مماثلــةً لبرنامــج الفوتوشــوب، وهــو مــا يبــرر اهتمــام (Fake App) بالصــور وبرنامجهــا
  Angeles Times بتطبيقــات الــذكاء الاصطناعــي وصحافــة البيانــات لصياغــة الموضوعــات 
الإخباريــة، حيــث يتــم جمــع البيانــات مــن 150 مليــون مصــدر، بـــ 180 لغــة، وتســتخدم الكلمــات 
الرئيســية والمعاييــر المنطقيــة إلــى جانــب تحليــات متقدمــة باســتخدام قــدرات الــذكاء الاصطناعــي 

للســماح واســتخراج البيانــات الأكثــر صلــة بالموضــوع المــراد تناولــه. )88(

جدول رقم )12(
القضايا التفاعلية الأكثر حضورا بتطبيقات الاعلام الأمني المدعوم بالذكاء الاصطناعي

القضايا 
التفاعلية

الاجمالىالنخبة الأكاديميةالنخبة الإعلاميةالنخبة الأمنية

%ك%ك%ك%ك

1917.71214.11112.24214.8قضايا أمنية 

1211.21416.41516.64114.5قضايا سياسية 

1614.989.41718.84114.5قضايا اقتصادية 

1413.01214.11213.33813.4قضايا تقنية 

1413.01214.11011.13612.7قضايا اجتماعية 

1110.21315.31213.33612.7قضايا البيئة 

1211.2910.51011.13110.9قضايا عسكرية 

98.455.833.3176.0قضايا دينية 

1071008510090100282100الاجمالى

تظهــر بيانــات الجــدول رقــم )12( تنــوع القضايــا ســوف تعتمــد عليهــا تطبيقــات الاعــام الأمنــي 
المدعومــة بالــذكاء الاصطناعــي مســتقبلًا، حيــث تــرى النخبــة تصــدر القضايــا الأمنيــة بنســبة 
)14.8(، يليهــا القضايــا السياســية والاقتصاديــة فــي ترتيــب موحــد بنســبة )14.5(، وقضايــا 
تقنيــة المعلومــات بنســبة )13.4(، ثــم قضايــا البيئــة والمشــكلات الاجتماعيــة فــي ترتيــب موحــد 
بنســبة )12.6(، والقضايــا العســكرية بنســبة )10.9(، والدينيــة بنســبة )6.0(، وهــو مــا يعنــى 
تنــوع القضايــا التــي ســوف تصاحــب اهتمامــات الاعــام الأمنــي المدعــوم بالــذكاء الاصطناعــي 
فــي مقدمتهــا، القضايــا الأمنيــة والسياســية والاقتصاديــة باعتبارهــا قضايــا تقــوم عليهــا مؤسســات 
الدولــة؛ ومــن ثــم كان مــن المهــم التأكيــد علــى أن الــذكاء الاصطناعــي يدعــم الحوكمــة وقــدرات 
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البشــر؛ ومعالجــة البيانــات الضخمــة بقــدرات أكبــر مقارنــة بالعقــل البشــري، والتعلــم مــن حلــول 
المشــكلات الحاليــة استرشــاداً بحلــول ســابقة، والتعــرف علــى الأشــياء وربــط بعضهــا البعــض، 
مثــل تفاعــل الجمهــور )إجمالــي عــدد مشــاركات  وتوظيــف العديــد مــن المقاييــس الرئيســية، 
الجمهــور مــع الصفحــة، المــادة المنشــورة مثــل الإعجــاب والمشــاركة وإعــادة الإرســال والتعليقــات( 
وتحليــل الشــعور )إيجابيــة أو ســلبية أو حياديــة(، باســتخدام خوارزميــة التعلــم الآلــي، وهــو مــا 
يتطلــب فهــم أدق لآليــة التفاعــل بيــن البشــر والآلــة، ومــن ثــم كان مــن المنطقــي أن تقــوم الحكومــة 
المصريــة بــدور مهــم فــي اســتخدام الــذكاء الاصطناعــي ضمــن اســتراتيجيتها وتعــزز اســتخدامه 
فــي المجــال الأمنــي أثنــاء أزمــة كورونــا، والكشــف عــن الصفحــات والحســابات المشــبوهة التــي 
 Fake تديرهــا عناصــر معاديــة للدولــة مــن بينهــا جماعــة الإخــوان المحظــورة باســتخدام تطبيــق
App الــذى يعتمــد علــى الفيديوهــاتٍ وليــس الصــور الثابتــة وقدرتــه علــى مطابقــة التعبيــرات حتــى 

يبــدو الفيديــو الزائــف حقيقيًــا.

جدول رقم )13(
المضامين الأكثر إثارة بتطبيقات الاعلام الأمني المدعوم بالذكاء الاصطناعي

المضامين 
المثارة

النخبة النخبة الإعلاميةالنخبة الأمنية
الأكاديمية

الاجمالى

%ك%ك%ك%ك

1212.71514.42218.04915.3سياسية 

1414.91716.31411.44514.0اقتصادية 

1515.91211.51613.14313.4رياضية

1212.71110.51915.54213.1تعليمية 

1414.91413.4129.84012.5ثقافية

1111.71211.51310.63611.2افكار مستحدثة

99.51211.51411.43510.9فنية 

77.41110.5129.8309.3عسكرية

241003510047100106100الاجمالى

تكــون  أن  المتوقــع  المضاميــن  النخبــة حــول  آراء  تنــوع   )13( الجــدول رقــم  بيانــات  تظهــر 
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أكثــر إثــارة بتطبيقــات الاعــام الأمنــي المدعــوم بالــذكاء الاصطناعــي، حيــث تصــدر المضمــون 
السياســي بنســبة )15.3(، يليهــا المضمــون الاقتصــادي بنســبة )14.0( ، ثــم التعليمــي بنســبة 
)13.1(، والثقافــي بنســبة )12.5(، والأفــكار المســتحدثة بنســبة )11.2(، والمضمــون الفنــي 
السياســية  الموضوعــات  يعنــى تصــدر  مــا  )9.3(، وهــو  بنســبة  والعســكري   ،)10.9( بنســبة 
قائمــة المضاميــن المتوقــع الاهتمــام بهــا بتطبيقــات الاعــام الأمنــي، وهــى موضوعــات تتماشــى 
وطبيعــة الحــروب الالكترونيــة التــي تعمــل بــدون قائــد، مثــل الطائــرات بــدون طيــار، ونظــم المراقبــة 
والخدمــات اللوجســتية، فضــاً عــن تطويــر » الجنــدي الروبــوت« والــذى يأتــي ضمــن مشــروع 
Maven وهــو مــن أشــهر التطبيقــات العســكرية فــي الــذكاء الاصطناعــي، وقــد نفــذه الجيــش 
الأمريكــي بنســبة نجــاح )%80(، وهــو مشــروع مشــترك مــع شــركة Google لتطويــر التعــرف 
علــى أماكــن البــؤر الإرهابيــة، فيمــا اســتطاعت كوريــا الجنوبيــة انتــاج كاميــرات مــزودة ببرمجيــات  
قــادرة علــى اكتشــاف الجرائــم فــي شــوارعها قبــل حــدوث الجريمــة، وهــى كاميــرات قــادر علــى 
معالجــة أنمــاط المــارة وقيــاس احتمــال وقــوع الجريمــة، كمــا تكتشــف الكاميــرا أيضًــا مــا يرتديــه 
المــارة مــن قبعــات أو أقنعــة ومــا يحملونــه مــن حقائــب أو أشــياء خطــرة يمكــن اســتخدامها فــي 

ارتــكاب جريمــة محتملــة . )89(

جدول رقم )14( 
استجابات عينة الدراسة حول مجالات توظيف تطبيقات 

الاعلام الأمني بموضوعات الجرائم الالكترونية
مجالات 
التوظيف

أوافق 
بشدة

لا أوافق لا أوافقمحايدأوافق
بشده

المتوسط 
الحسابي

الانحراف 
المعياري

مستوى 
الدلالة

فحص 
المحتوى 
قبل نشره 

363720584.021.030.00

34.034.118.94.77.5

ظهور قوالب 
فنية أكثر 

مرونة 

3635196104.051.040.00

34.033.017.95.79.4

تعدد خيارات 
الوسائط 
المتعددة 

2734269103.860.910.00

25.532.124.58.59.4
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توظيف 
الرسوم 

والبيانات 
الإحصائية 

16162725213.720.990.00

15.215.225.723.820.0

تطوير 
أساليب 

المعالجة 
وتنوعها 

13212524234.070.980.00

12.319.823.622.621.7

استكمال 
الموضوعات 

الناقصة

19162018333.670.910.00

17.915.118.917.031.1

متابعة 
تطورات 

الحدث آليا 

10142729253.631.050.00

9.513.325.727.623.8

توفير جهد 
الإعلاميين 

للإبداع 

5101720533.561.000.00

4.89.516.219.050،5

إنتاج 
القصص 
الإخبارية 

الياً

471621583.710.980.00

3.86.615.119.854.7

3.840.72المتوسط الحسابى العام 
فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )14( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.56-4.07( حيــث 
جــاءت الفقــرة رقــم )5( والتــي تنــص علــى أنهــا  تعمــل علــى »تطويــر أســاليب المعالجــة وتنوعهــا« 
بأعلــى متوســط حســابي بلــغ )4.07(، بينمــا جــاءت الفقــرة رقــم )8( ونصهــا أنهــا »تســاهم فــي 
توفيــر جهــد الإعلامييــن للإبــداع والتفكيــر« بأدنــى متوســط حســابي بلــغ )3.56(، وبلــغ المتوســط 
الحســابي لبعــد توقعــات النخبــة المصريــة ككل) 3.84 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة 
وفــق المقيــاس الخماســي، وهــي نســبة مرتفعــة قياســياً، وتبيــن النتائــج أيضــاً أن قيــم مربــع كاى 
لجميــع العبــارات جــاءت دالــة احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد علــى تبايــن 
وجهــات نظــر النخبــة المصريــة نحــو مجــالات توظيــف تطبيقــات الاعــام الأمنــي المدعــوم 
بالــذكاء الاصطناعــي فــي انتــاج المحتــوى المرتبــط بالجرائــم الالكترونيــة، وأن هنــاك اتفاقــاً بيــن 
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أســاليب  تطويــر  علــى  أكثــر  ينعكــس  ســوف  الــذكاء الاصطناعــي  توظيــف  أن  علــى  النخبــة 
المعالجــة وتنوعهــا، وهــو مــا يقلــل مــن حركــة وجهــد الإعلامييــن فــي الحصــول علــى الأخبــار 
والتفــرغ للإبــداع وصياغــة المحتــوى، فيمــا اعتمــدت المؤسســات الكبــرى عليهــا لأهميتهــا فــي 
الحفــاظ علــى البيانــات ضــد الجرائــم الإلكترونيــة وحمايــة أنظمــة الأمــن الإلكترونــي لديهــا، ورغــم 
ذلــك مــا يــزال هنــاك نحــو )400( مليــون ملــف ضمــن البرمجيــات الخبيثــة، و )100( مليــون مــن 
البرامــج الإعلانيــة غيــر المرغــوب فيهــا، و )200( مليــون مــن حــزم برمجيــات مجهولــة المصــدر 
)90(، وهــو مــا يتطلــب الكثيــر مــن المهــارات والتطبيقــات لتحديــد مــا هــو موثــوق فــي صحتــه، ومــا 

هــو شــائعات، قبــل انتــاج محتــوى لتطبيقــات الاعــام الأمنــي.

جدول رقم )15(
 استجابات عينة الدراسة حول التأثيرات الإيجابية لتطبيقات

 الاعلام الأمني المدعوم بالذكاء الاصطناعي
التأثيرات 
الإيجابية

أوافق 
بشدة

لا أوافق لا أوافقمحايدأوافق
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

سرعة إنتاج 
المحتوى 
الإعلامي 

291412683.571.140.00

1.98.612.311.464.8

مرونة 
التقنية 

وسهولة 
المعالجة 

24262114213.281.280.00

22.624.519.813.219.8

تطور 
الفنون 

الإعلامية 
المستخدمة 

10262317303.541.110.00

9.424.521.716.028.3

قلة التكلفة 
مقارنة 
بالسابق

13191420403.661.010.00

12.317.913.218.937.7

خيارات 
التعرض 

لدى 
المستخدمين 

11191616443.551.190.00

10.417.915.115.141.5
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تنوع 
منصات 
القصص 
الإخبارية 

10141922413.681.080.00

9.413.217.920.838.7

3.650.65المتوسط الحسابى العام 
فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )15( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.28-3.65( حيــث 
جــاءت الفقــرة  رقــم )6( والتــي تنــص علــى »تنــوع منصــات نشــر القصــص الإخباريــة« بأعلــى 
متوســط حســابي بلــغ )3.65(، بينمــا جــاءت الفقــرة رقــم )2( ونصهــا »مرونــة التقنيــة وســهولة 
المعالجــة« بأدنــى متوســط حســابي بلــغ )3.28(، وبلــغ المتوســط الحســابي لبعــد توقعــات النخبــة 
المصريــة ككل) 3.65 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس الخماســي، وهــي 
نســبة مرتفعــة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
الدراســة علــى إيجابيــة  احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد موافقــة عينــة 
تطبيقــات الــذكاء الاصطناعــي مــن حيــث تنــوع منصــات نشــر القصــص الإخباريــة بمتوســط 
)3.65(، وقلــة تكلفــة عمليــات الإنتــاج مقارنــة بالوســائل الاتصاليــة الأخــرى ،حيــث يُســاعد 
التعلــم الآلــي الصحفييــن علــى دراســة وتحليــل حجــم كبيــر مــن المعلومــات والبيانــات للتعــرف 
علــى أنمــاط انتشــار الجرائــم فــي مجتمــع مــا، حيــث يمكــن لتطبيقــات الــذكاء الاصطناعــي أن 
تســاعد المنظمــات الدوليــة علــى رصــد انتشــار وبــاء كورونــا فــي العالــم، والتــي تأتــي فــي إطــار 
الاســتراتيجية الشــاملة التــي أطلقتهــا الأمــم المتحــدة 2021-2025م، ويأتــي ضمــن أولوياتهــا 
تعزيــز اســتخدام التكنولوجيــا الحديثــة فــي مجــال الأمــن، وتفعيــل التعــاون بيــن المنظمــة الدوليــة 
المؤسســات  وتمكيــن  الإلكترونــي،  والإرهــاب  بالجريمــة  المعنيــة  المدنــي  المجتمــع  ومؤسســات 
والمنظمــات الدوليــة مــن تقديــم الدعــم للــدول الفقيــرة فــي مواجهــة الجرائــم المســتحدثة وغيرهــا.
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جدول رقم )16( استجابات عينة الدراسة حول
التأثيرات السلبية لتطبيقات الاعلام الأمنى المدعوم بالذكاء الاصطناعي

التأثيرات 
السلبية

أوافق 
بشدة

لا محايدأوافق
أوافق

لا أوافق 
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

انتهاك 
تشريعات 
وقوانين 

الدول

791321563.661.080.00

6.68.512.319.852.8

تراجع 
حقوق 
الملكية 
الفكرية 

2111518593.921.010.00

1.910.514.317.156.2

تزايد عدد 
الجرائم 

الالكترونية 

551311273.720.910.00

4.74.712.310.467.9

تزايد 
التهديدات 
والمخاطر 
الأمنية  

4424191453.850.920.00

41.522.617.913.24.7

تضارب 
البيانات 

الإحصائية 

412228963.811.000.00

38.720.826.48.55.7

تسريح 
عدد 

كبير من 
الإعلاميين 

3432221350.00

32.130.220.812.34.7

3.690.62المتوسط الحسابي العام 
فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )16( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.92-3.66( حيــث 
جــاءت الفقــرة  رقــم )2( والتــي تنــص علــى »تراجــع حقــوق الملكيــة الفكريــة« بأعلــى متوســط 
حســابي بلــغ )3.92(، بينمــا جــاءت الفقــرة رقــم )1( ونصهــا »انتهــاك تشــريعات وقوانيــن الــدول« 
بأدنــى متوســط حســابي بلــغ )3.66(، وبلــغ المتوســط الحســابي لبعــد توقعــات النخبــة المصريــة 
المقيــاس الخماســي، وهــي نســبة  الثانيــة وفــق  الفئــة  فــي  ككل)3.69 مــن5( ويقــع المتوســط 
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مرتفعــة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة احصائيــا 
عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد علــى اقــرار النخبــة المصريــة بوجــود تأثيــرات ســلبية 
ســوف تصاحــب تطبيقــات الاعــام الأمنــي المدعــوم بالــذكاء الاصطناعــي عنــد انتــاج المحتــوى 
الإعلامــي تتمثــل فــي »تراجــع حقــوق الملكيــة الفكريــة بمتوســط )3.92(، يليهــا التهديــدات الأمنيــة 
بمتوســط )3.85(، فضــاً عــن تضــارب البيانــات والأرقــام الاحصائيــة والمعلومــات الــواردة مــن 
مختلــف المنصــات فــي الموضــوع الواحــد«، وهــو مــا يعنــى صعوبــة التحكــم فيمــا تنتجــه الآلــة 
مــن معلومــات وبيانــات وصــور، بالإضافــة الــى صعوبــة تفــادى التهديــدات الأمنيــة التــي ترتبــط 
بســوء اســتخدام التطبيقــات ، الأمــر الــذى دفــع الشــرطة الأمريكيــة الــى التعــاون مــع شــركة جوجــل 
لتطويــر تطبيــق يمكنــه تحليــل ســلوك الأفــراد قبــل قــوع الجريمــة والقبــض علــى المشــتبه بــه قبــل 
ارتكابــه للجريمــة بوقــت كاف ، ويعــزو الباحــث ذلــك الــى أن تطبيقــات الاعــام الأمنــي ســوف 
تســرع مــن تحليــل البيانــات وتجميعهــا وأن ذلــك ســيكون لــه أثــر كبيــر علــى ســرعة التحقيقــات 

الجنائيــة فــي غضــون بضــع ســاعات وليــس شــهوراً وســنوات كمــا كان فــي الســابق.

رابعاً- أهمية تطبيقات الاعلام الأمنى في دعم الأمن السيبرانى:

جدول رقم )17( 
استجابات عينة الدراسة حول توقعات النخبة نحو توظيف تطبيقات

 الاعلام الأمني في دعم وتعزيز الأمن السيبرانى

توقعات التوظيف
النخبة النخبة الأمنية

الإعلامية
النخبة 
الأكاديمية

الاجمالى

%ك%ك%ك%ك

الاعتمــاد  يــزداد  ســوف 
عليهــا 

1250.01542.82246.84946.3

هــي  كمــا  تظــل  ســوف 
تغييــر دون 

1041.61234.31838.34037.7

الاعتمــاد  يقــل  ســوف 
عليهــا 

28.4822.9714.91716.0

241003510047100106100الاجمالى

تظهــر بيانــات الجــدول رقــم )17( تبايــن توقعــات النخبــة المصريــة حــول دور تطبيقــات الاعــام 
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الأمنــي فــي دعــم الأمــن الســيبرانى، حيــث جــاءت النســبة الأعلــى تجــاه حتميــة الاعتمــاد عليهــا 
لتفــادى المخاطــر والتهديــدات الأمنيــة داخــل المجتمــع بنســبة )46.3(، فيمــا ذكــر مــا نســبته 
)37.7( ضــرورة ثبــات الحــال دون تغييــر واعتبــار المجــال الأمنــي يخضــع لرؤيــة مؤسســات 
الدولــة ولا علاقــة لهــا بقــدرات الأفــراد وتقنيــات الــذكاء الاصطناعــي، أمــا الذيــن قللــوا مــن أهميــة 
الاعتمــاد علــى الــذكاء الاصطناعــي فــي دعــم الأمــن الســيبرانى، فقــد بلغــت نســبتهم )16.0(، 
ويعــزو الباحــث ذلــك الــى أن الروبوتــات يمكــن أن تقــوم ببعــض المهــام البشــرية فــي الحــالات 
الخطــرة علــى البشــر مثــل »انتشــار الأمــراض والأوبئــة وانــدلاع الحــروب«، ففــي أزمــة كورونــا تــم 
برمجة الروبوتات للتجول في الشــوارع ومناشــدة الســكان الحفاظ على التباعد الاجتماعي واتباع 
احتياطــات الســامة فــي جميــع المــدن الصينيــة، بينمــا مــا يــزال توظيــف الــذكاء الاصطناعــي 
فــي المؤسســات الأمنيــة محــدوداً ، والتــي مــا تــزال تــرى فــى الفضــاء الإلكترونــي العــدو الأكبــر 
للبيانــات والمعلومــات، وخاصــة بعــد دخــول التنظيمــات الارهابيــة مجــال الاعــام ، وأصبــح لديهــا 
برامــج تقنيــة خاصــة تســتطيع مــن خلالهــا تعطيــل شــبكات مؤسســات محليــة ودوليــة واختــراق 
أنظمتهــا الأمنيــة وســرقة محتواهــا، وهــو مــا تتفــق فيــه الدراســة مــع نتائــج )شــريف درويــش، 
2018( فــي أن الجماعــات الإرهابيــة أصبحــت تمتلــك أدوات القــوة الناعمــة مثــل الحســابات علــى 
مواقــع التواصــل الاجتماعــي واســتخدامها فــي نشــر أفكارهــا ومعتقداتهــا وزيــادة عــدد المنتميــن 
اليهــا، واعتبــرت الدراســة أن موقــع تويتــر أهــم وســائل التواصــل التــي يتــم اســتخدامها للتفاعــل 

والتنســيق أثنــاء العمليــات الإرهابيــة.)91(

جدول رقم )18( 
استجابات عينة الدراسة حول أهداف تطبيقات الاعلام الأمني
 المدعوم بالذكاء الاصطناعي في انتاج المحتوى الاعلامى 

التهديدات 
الأمنية

أوافق 
بشدة

لا محايدأوافق
أوافق

لا 
أوافق 
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

ترويج الشائعات 
والمعلومات 

المضللة.

14242429233.620.980.00

13.523.123.127.912.5

تدمير 
المجتمعات 

وبنيتها التحتية 
تقنيا. 

13282618123.571.030.00

12.326.433.017.011.3
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الحفاظ على 
الهوية الثقافية 

للشعوب.

293230783.791.000.00

27.430.228.36.67.5

توحيد الخطاب 
الإعلامي 
القومي.

2032341223.641.000.00

23.830.532.411.41.9

المساهمة في 
الكشف عن 

الفساد. 

2235311263.710.990.00

20.823.029.211.35.7

الحد من 
التعصب داخل 

المجتمع.

2524262653.701.120.00

32.622.624.524.54.7

تراجع القصص 
والتقارير 

الإنسانية. 

29232417133.521.260.00

27.421.722.616.012.3

الدعوة للتسامح 
ونبذ الكراهية.

26242319143.821.110.00

24.522.621.717.913.2

احترام التعددية 
والتنوع الديني.

25193120113.840.970.00

23.617.929.218.910.4

المعالجة 
السطحية 
للأحداث 
الأمنية.

20232424153.950.900.00

18.921.722.622.614.2

الدعوة للوحدة 
والتعايش 
المجتمعي.

19212725143.910.900.00

17.919.825.523.613.2

3.600.73المتوسط الحسابى العام 
فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )18( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.95-3.52( حيــث 
جــاءت الفقــرة رقــم )10( والتــي تنــص علــى »المعالجــة الســطحية للأحــداث الأمنيــة« بأعلــى 
متوســط حســابي بلــغ )3.95(، بينمــا جــاءت الفقــرة رقــم )7( ونصهــا »تراجــع القصــص والتقاريــر 
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الإنســانية« بأدنــى متوســط حســابي بلــغ )3.52(، وبلــغ المتوســط الحســابي لبعــد توقعــات النخبــة 
المصريــة ككل) 3.95 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس الخماســي، وهــي 
نســبة مرتفعــة قياســياً، كمــا تبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تتوافــق مــع توقعــات النخبــة المصريــة بوجــود 
جملــة مــن الأهــداف تصاحــب تطبيقــات الــذكاء الاصطناعــي، والتــي قــد تتمثــل فــي المعالجــة 
الســطحية للأحــداث الأمنيــة بعيــداً عــن الجهــات ذات العلاقــة وذلــك بمتوســط )3.95(، وهــو 
مــا يعنــى أن انتــاج محتــوى إعلامــي يتنــاول قضايــا أمنيــة قــد يتطلــب التخطيــط واتاحــة الفرصــة 
للمؤسســة الأمنيــة لشــرح كل التفصيــات حــول كيفيــة التعامــل مــع مختلــف المخاطــر التــي 
تواجههــا؛ وهــو مــا يتطلــب وجــود فريــق لإدارة المخاطــر والأزمــات داخــل المؤسســة الاعلاميــة، 
تكــون مهمتــه الرئيســة تحليــل المخاطــر والإبــاغ عنهــا بواســطة تفعيــل الاتصــالات الداخليــة 
والخارجيــة، وهــو مــا ســتوفره تطبيقــات الاعــام الأمنــي التــي تســتهدف الحفــاظ علــى الأمــن 

ومكافحــة الجرائــم بأنواعهــا.

جدول رقم )19( 
استجابات عينة الدراسة حول المعايير المهنية المصاحبة 
لتطبيقات الاعلام الأمنى بموضوعات الجرائم الالكترونية 

أوافق المعايير المهنية
بشدة

لا محايدأوافق
أوافق

لا أوافق 
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

المنافسة 
وتحقيق السبق 

الصحفي.

17242425163.371.160.00

16.022.622.623.615.1

ضعف البنية 
القانونية 

والتشريعية.

4325191083.561.070.00

41.023.818.19.57.6

تراجع سياسات 
الاعلام مقابل 

التبعية.

333226873.520.960.00

31.130.224.55.78.5

تنامى 
الاستقطاب 

السياسي للدول 
النامية.

3631181473.590.950.00

34.029.217.013.26.6
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تراجع الالتزام 
بمواثيق الشرف 

الإعلامي.

3232241443.441.040.00

30.230.222.613.23.8

الافتقاد لقوانين 
حق تداول 
المعلومات.

3430201573.681.000.00

32.128.318.914.26.6

الخلط بين الخبر 
ووجهات النظر 

والرأى. 

3528181683.491.000.00

33.326.717.115.27.6

عدم التأكد 
من مصدر 
المعلومات.

3427231483.990.900.00

32.125.521.713.27.5

3.750.63المتوسط الحسابي العام 
فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )19( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.99-3.37( حيــث 
بأعلــى  المعلومــات«  مــن مصــدر  التأكــد  »عــدم  علــى  تنــص  والتــي   )8( رقــم  الفقــرة  جــاءت 
المنافســة وتحقيــق  الفقــرة رقــم )1( ونصهــا »  بينمــا جــاءت  بلــغ )3.99(،  متوســط حســابي 
الســبق الصحفــي« بأدنــى متوســط حســابي بلــغ )3.37(، وبلــغ المتوســط الحســابي لبعــد توقعــات 
النخبــة المصريــة ككل) 3.75 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس الخماســي، 
وهــي نســبة مرتفعــة، كمــا تبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
حــول  النخبــة  توقعــات  علــى صــدق  تؤكــد  )0.01(، وهــى مؤشــرات  مســتوى  عنــد  احصائيــا 
تراجــع المعاييــر المهنيــة لتطبيقــات الــذكاء الاصطناعــي والشــك فــي أن يكــون لهــا دور إيجابــي 
فــي مكافحــة الجرائــم الالكترونيــة، حيــث يكــون الاعتمــاد– فــي الغالــب- علــى معلومــات غيــر 
معروفــة المصــدر، ويعــزو الباحــث ذلــك الــى أن تفاعــل مســتخدمي الانترنــت مــع الجريمــة فــي 
أحيــان كثيــرة يأتــي بعيــداً عــن القوانيــن المعمــول بهــا داخــل الدولــة نتيجــة تفاعــل المســتخدمين مــع 
الجريمــة المثــارة ســلباً أو ايجابــاً وإعــادة تشــكيل رأى عــام إزاءهــا، وهــو مــا ينعكــس بصــورة غيــر 
مباشــرة علــى نتائــج التحقيقــات التــي تجريهــا النيابــة العامــة أو التــي يتــم تداولهــا داخــل قاعــات 
المحاكــم، وتأتــى بعــض أحكامهــا نتيجــة الضغــط الإعلامــي علــى منصــة القضــاء، فتأتــى الأحــكام 
مغلظــة أو مخففــه لتهدئــة الــرأي العــام الــذى أصــدر حكمــاً علــى الجريمــة المثــارة بخــاف نــص 
القانــون، ومقارنــة بتطبيقــات الاعــام الأمنــي فســوف يتــم التعامــل مــع المعلومــات والأدلــة التــي 
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تــم الوصــول اليهــا آليــاً ، ويصبــح مــن المتوقــع أن تصــدر الاحــكام والعقوبــات دون الاهتمــام 
بالجوانــب الإنســانية وضغوطــات الــرأي العــام.

جدول رقم )20( 
استجابات عينة الدراسة حول المعايير الأخلاقية المصاحبة 

لتطبيقات الاعلام الأمني بموضوعات الجرائم الالكترونية

المعايير 
الأخلاقية

أوافق 
بشدة

لا محايدأوافق
أوافق

لا 
أوافق 
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

الاعتماد على 
المعلومات 
المجهلة. 

2534291533.911.900.00

23.632.127.414.22.8

التهديد 
والابتزاز اللا 

أخلاقى.

2727291493.311.770.00

25.525.527.413.28.5

التحريض 
على بث 
الكراهية.

27312423103.181.920.00

25.720.022.921.99.5

نزاهة التغطية 
الإعلامية 
للأحداث. 

3631181473.101.950.00

34.029.217.013.26.6

الالتزام 
بالحيادية 
في الرأي 
والتعبير. 

3232241443.241.780.00

30.230.222.613.23.8

عدم الفصل 
بين الدعاية 

والاعلام.

29232417133.431.670.00

27.421.722.616.012.3

المبالغة 
والتهويل 
للأحداث 
المثارة.

26242319143.361.850.00

24.522.621.717.913.2

3.641.85المتوسط الحسابى العام 
فروق دالة عند مستوى )0.01( فأقل 
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يبيــن الجــدول رقــم )20( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.91-3.10( حيــث 
جــاءت الفقــرة رقــم )1( والتــي تنــص علــى »الاعتمــاد علــى المعلومــات مجهلــة المصــدر« بأعلــى 
متوســط حســابي بلــغ )3.91(، بينمــا جــاءت الفقــرة رقــم )4( ونصهــا » نزاهــة التغطيــة الإعلاميــة 
للأحــداث المثــارة« بأدنــى متوســط حســابي بلــغ )3.10(، وبلــغ المتوســط الحســابي لبعــد توقعــات 
النخبــة المصريــة ككل) 3.64 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس الخماســي 
، وهــي نســبة مرتفعــة، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد علــى أن المعلومــات مجهولــة المصــدر قــد 
تكــون أبــرز عيــوب التطبيقــات الذكيــة مســتقبلًا، وخاصــة عندمــا ترتبــط هــذه المعلومــات بالأمــن 
والتســليح العســكري، ومــا قــد يصــدر عــن المؤسســة الأمنيــة مــن بيانــات وقــرارات تخــص الشــأن 
الداخلــي، وهــى نتيجــة منطقيــة تتفــق مــع تقريــر منظمــة الصحــة العالميــة )2020( مــن أن 
رســائل البريــد الإلكترونــي مجهلــة المصــدر ارتفعــت مــع وبــاء كورونــا، حيــث اســتهدف المخترقــون 
الأشــخاص والمؤسســات مــن خــال الروابــط المشــبوهة بالبريــد الإلكترونــي للحصــول علــى بيانــات 
الحســابات الماليــة، وتدشــين مائــة ألــف نطــاق جديــد لمواقــع إلكترونيــة عــن الوبــاء فــي محاولــة 
لتضليــل الأفــراد كــي يســجلوا بياناتهــم عليهــا، وهــو مــا يعنــى زيــارة الروابــط غيــر الآمنــة، يقابلهــا 
تخلــي المســتخدمين فــي العديــد مــن بلــدان العالــم عــن حذرهــم مقابــل رغبتهــم فــي الحصــول علــى 

معلومــات إضافيــة عــن الفيــروس واللقاحــات المتاحــة.

جدول رقم )21( 
استجابات عينة الدراسة حول مدى الاعتماد على تطبيقات
 الاعلام الأمني كمصدر معلومات عن الجرائم الالكترونية

مؤيد مؤيدمدى الاعتماد
بشدة

معارض معارضمحايد
بشدة

المتوسط 
الحسابي

الانحراف 
المعياري

مستوى 
الدلالة

كفاية المعلومات 
والبيانات.

29232417133.361.850.00

27.421.722.616.012.3

تعدد المحتوى 
وتنوع منصات 

الإعلام. 

26242319143.221.830.00

24.522.621.717.913.2

التحديث 
المستمر للبيانات 

والمعلومات.

17242425163.011.840.00

16.022.622.623.615.1
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السرعة في نقل 
الحدث وتطوراته.

4325191083.181.910.00

41.023.818.19.57.6

كفاية المعلومات 
في إنتاج المحتوى 

الإعلامي 
للمؤسسات 

الأمنية.

333226873.061.930.00

31.130.224.55.78.5

جمع البيانات 
والمعلومات 

واستنباط الحلول 
وتنوع الخيارات 

المتاحة للحدث. 

3232241443.241.870.00

30.230.222.613.23.8

3.201.88المتوسط الحسابي العام 

فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )21( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.36-3.01( حيــث 
جــاءت الفقــرة رقــم )1( والتــي تنــص علــى »كفايــة المعلومــات والبيانــات عــن الجرائــم الالكترونيــة 
والموضوعــات الأمنيــة« بأعلــى متوســط حســابي بلــغ )3.36(، بينمــا جــاءت الفقــرة رقــم )3( 
ونصهــا »التحديــث المســتمر للبيانــات والمعلومــات« بأدنــى متوســط حســابي بلــغ )3.01(، وبلــغ 
المتوســط الحســابي لبعد توقعات النخبة المصرية ككل) 3.20 من5(  ويقع المتوســط في الفئة 
الثالثــة ، وهــي نســبة متوســطة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات 
جــاءت دالــة احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد علــى أن اعتمــاد الاعــام 
الأمنــي علــى تطبيقــات الــذكاء الاصطناعــي قــد يأتــي متوســطاً، مقارنــة بالعلــوم والمجــالات 
الأخــرى التــي قــد تعتمــد عليهــا بشــكل كامــل، إذ يُمكــن للــذكاء الاصطناعــي أن يُســجّل بصمــةً 
رقميــةً مقاومــةً للعبــث بمقاطــع الفيديــو علــى نحــوٍ مُشــابه للعلامــات المائيــة فــي المســتندات 
المطبوعــة، بيــد أن التطــور المضطــرد فــي تلــك التقنيــة يتطلــب الاعتمــاد علــى التحليــل الجنائــي 
الرقمــي، وفــي مرحلــةٍ مــا قــد يُصبــح ذلــك مســتحيلً، فيمــا تكمــن الإشــكالية الرئيســية فــي اســتقلالية 
الــذكاء الاصطناعــي عــن الإنســان فــي اتخــاذ القــرار، وهــو مــا تبلــور فــي صــور عديــدة منهــا 
الســيارات ذاتيــة القيــادة والآلات المصنعــة فــي المعامــل والمصانــع والمختبــرات وغيرهــا ، وقــد 

يعــزو الباحــث ذلــك الــى طبيعــة المعلومــات الأمنيــة التــي تتســم بالدقــة والموضوعيــة.
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جدول رقم )22(
 استجابات عينة الدراسة حول عوامل نجاح تطبيقات

 الاعلام الأمني فى مكافحة الجرائم الالكترونية

أوافق مقومات النجاح
بشدة

لا أوافق لا أوافقمحايدأوافق
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

توافر الإمكانات 
المادية والبشرية 

اللازمة للمؤسسات 
الأمنية والإعلامية 

الداعمة لها.

3629221363.661.050.00

34.027.420.812.35.7

توافر التشريعات 
التي تضمن 

أخلاقيات العمل 
الإعلامي 

وخصوصية الأفراد.

3424281463.541.100.00

32.122.626.413.25.7

تدريب العاملين 
بالمؤسسات 

الأمنية على طبيعة 
استخدام تطبيقات 

اعلام الآلة. 

3031162083.371.160.00

28.629.515.219.07.6

تدشين برامج 
مساعدة على 

الفصل في القضايا 
وتعقب مرتكبى 

الجرائم الالكترونية 
بأنواعها.

2926281493.561.070.00

27.424.526.413.28.5

تطوير اعلام 
المؤسسات الأمنية 
بما يتيح توظيف 

التقنية الحديثة في 
جمع الأدلة. 

1343291833.590.990.00

12.340.627.417.02.8

الالتزام بقيم 
المجتمع الدينية 
والثقافية والتأكيد 

على المحافظة 
عليها.

18242921143.620.980.00

17.022.627.419.813.2

3.600.73المتوسط الحسابى العام 

فروق دالة عند مستوى )0.01( فأقل 
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 )3.37-3.66( بيــن  مــا  تراوحــت  الحســابية  المتوســطات  أن   )22( رقــم  الجــدول  يبيــن 
حيــث جــاءت الفقــرة رقــم )1( والتــي تنــص علــى »توافــر الإمكانــات الماديــة والبشــرية اللازمــة 
بلــغ )3.66(، بينمــا  للمؤسســات الأمنيــة والإعلاميــة الداعمــة لهــا« بأعلــى متوســط حســابي 
جــاءت الفقــرة رقــم )3( ونصهــا »تدريــب العامليــن بالمؤسســات الأمنيــة علــى طبيعــة اســتخدام 
اعــام الآلــة » بأدنــى متوســط حســابي بلــغ )3.37(، وبلــغ المتوســط الحســابي لبعــد توقعــات 
النخبــة المصريــة ككل) 3.60 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس الخماســي، 
وهــي نســبة مرتفعــة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد اتفــاق النخبــة علــى أن نجــاح تطبيقــات 
الاعــام الأمنــي فــي مكافحــة الجرائــم الالكترونيــة قــد يتوقــف علــى توافــر الإمكانــات الماديــة 
والبشــرية، حيــث خصوصيــة البيانــات والمعلومــات المرتبطــة بعمليــات الضبــط وجمــع الأدلــة 
عــن الجريمــة ومرتكبيهــا، وهــو مــا ســاعد شــركات الأمــن الســيبراني علــى ابتــكار خوارزميــاتٍ 
أكثــر تطــورًا وقــدرةً علــى اكتشــاف أي تزييــفٍ بشــكلٍ أفضــلٍ مــن خــال تحليــل مقاطــع الفيديــو 
والصــور لاكتشــاف أي تحريفــاتٍ أو تشــوهاتٍ تحــدث أثنــاء عمليــة التزييــف، حيــث يَحظــر قانــون 
فيتنــام للأمــن الســيبراني الصــادر عــام 2019م مثــاً نشــر معلومــاتٍ كاذبــة، وقــد نَشــر فريــقٌ 
مــن الباحثيــن الصينيــن 2021م طريقــةً لاســتخدام تقنيــات الــذكاء الاصطناعــي نفســها لفضــح 
التزييــف العميــق فــي الوقــت الحقيقــي، بجانــب ســبل حمايــة الصــور الرقميــة اســتباقيًا عــن طريــق 
إضافــة الضوضــاء الرقميــة غيــر المرئيــة للعيــن البشــرية )83(،  الأمــر الــذى قــد يتطلــب تدريــب 
العامليــن بالمؤسســات الإعلاميــة وقطــاع الاعــام بــوزارة الداخليــة علــى مهــارات التعامــل مــع 
تطبيقــات الــذكاء الاصطناعــي وإدارة المحتــوى الإعلامــي الأمنــي علــى منصاتهــا الالكترونيــة.
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خامســاً- دور تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم الالكترونيــة ودعــم الأمــن 
الســيبرانى:

جدول رقم )23(
 استجابات عينة الدراسة حول دور 

تطبيقات الاعلام الأمني في دعم وتعزيز الأمن السيبرانى
دور تطبيقات الذكاء 

في دعم الامن 
السيبرانى

أوافق 
بشدة

لا محايدأوافق
أوافق

لا أوافق 
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

تحقيق ما يحافظ 
على الدولة 
واستقرارها.

3232241443.541.210.00

30.230.222.613.23.8

ضبط أداء وسائل 
الاعلام في نقل 

الأحداث.

27312423103.481.070.00

25.720.022.921.99.5

محاولة السيطرة 
على فوضى 

الانترنت.

3631181473.301.150.00

34.029.217.013.26.6

خلق اعلام متوازن 
وموضوعي جاد.

3232241443.251.230.00

30.230.222.613.23.8

تحسين الصورة 
الذهنية للدول 

ومؤسساتها الأمنية.

2734269103.201.300.00

25.532.124.58.59.4

تحصين المجتمع 
من الجرائم 
الالكترونية.

16162725213.601.210.00

15.215.225.723.820.0

دعم القيم 
المجتمعية والحفاظ 

عليها.

13212524233.211.260.00

12.319.823.622.621.7

توافر منصات 
اتصالية أكثر 

تفاعلية.

29232417133.321.210.00

27.421.722.616.012.3
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تطبيق مبادئ حقوق 
الملكية والاعلام 

الحر.

26242319143.341.210.00

24.522.621.717.913.2

مراعاة الصدق 
والموضوعية في 

المحتوى.

17242425163.331.270.00

16.022.622.623.615.1

3.551.21المتوسط الحسابى العام 

فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )23( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.60-3.20( حيــث 
جــاءت الفقــرة رقــم )6( والتــي تنــص علــى »تحصيــن المجتمــع مــن الجرائــم الالكترونيــة« بأعلــى 
متوســط حســابي بلــغ )3.60(، بينمــا جــاءت الفقــرة رقــم )5( ونصهــا »تحســين الصــورة الذهنيــة 
للــدول ومؤسســاتها الأمنيــة« بأدنــى متوســط حســابي بلــغ )3.20(، وبلــغ المتوســط الحســابي لبعــد 
توقعــات النخبــة المصريــة ككل) 3.55 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس 
الخماســي، وهــي نســبة مرتفعــة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات 
جــاءت دالــة احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد اتفــاق النخبــة علــى تعــدد أهــداف 
تطبيقــات الاعــام الأمنــي فــي دعــم قضايــا ومشــكلات المجتمــع ووضــع الحلــول الســريعة والمناســبة 
لهــا، ويعتقــد الباحــث أن الــذكاء الاصطناعــي قــد ســاعد فــي دعــم الأمــن الصحــي عندمــا تــم 
استخدام تطبيقات الذكاء الاصطناعي في إبلاغ المؤسسات الصحية عن زيادة أعداد المصابين 
بالأماكــن العامــة بوبــاء كورونــا، ورصــد مخالفــات الأشــخاص والمركبــات علــى طــول الطــرق مــن 

خــال كاميــرات المراقبــة والحفــاظ علــى الكفــاءة التشــغيلية فــي ظــل جائحــة كورونــا عالميــاً.

جدول رقم )24(
 استجابات عينة الدراسة حول آليات

 توظيف تطبيقات الاعلام الأمني في مكافحة الجرائم الالكترونية

أوافق آليات التوظيف
بشدة

لا أوافق لا أوافقمحايدأوافق
بشده

المتوسط 
الحسابي

الانحراف 
المعيارى

مستوى 
الدلالة

مناقشة مختلف 
القضايا 

المجتمعية.

3424281463.331.760.00

32.122.626.413.25.7

جودة المحتوى 
الإعلامي 
وسلامته.

3031162083.051.910.00

28.629.515.219.07.6
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دعم أداء 
المؤسسات 

الأمنية.

2926281493.271.880.00

27.424.526.413.28.5

تعزيز الولاء 
والانتماء 
الوطني. 

1343291833.191.320.00

12.340.627.417.02.8

دعم المواطنة 
والوحدة 
الوطنية. 

27312423103.121.090.00

25.720.022.921.99.5

المشاركة في 
نشر الوعى 

الأمني. 

3232241443.101.010.00

30.230.222.613.23.8

التوعية بخطورة 
الجرائم المنظمة.

13191420403.071.930.00

12.317.913.218.937.7

تدارك أخطاء 
الصياغة 
البشرية.

11191616443.411.850.00

10.417.915.115.141.5

الحد من 
تجاوزات جرائم 

الاعلام. 

10141922413.031.890.00

9.413.217.920.838.7

استخدام 
لغة إعلامية 

متوازنة.

2734269103.241.920.00

25.532.124.58.59.4

تقديم موضوعات 
ابتكارية جديدة. 

16162725213.151.940.00

15.215.225.723.820.0

تحقيق السبق 
في انتاج 
المحتوى.

13212524233.161.960.00

12.319.823.622.621.7

3.201.77المتوسط الحسابى العام 

فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )24( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.41-3.03( حيــث 
جــاءت الفقــرة رقــم )8( والتــي تنــص علــى »تــدارك أخطــاء الصياغــة البشــرية« بأعلــى متوســط 
حســابي بلــغ )3.41(، بينمــا جــاءت الفقــرة رقــم )9( ونصهــا »الحــد مــن تجــاوزات جرائــم الاعــام« 
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بأدنــى متوســط حســابي بلــغ )3.03(، وبلــغ المتوســط الحســابي لبعــد توقعــات النخبــة المصريــة 
ككل) 3.20 من5( ويقع المتوسط في الفئة الثالثة وفق المقياس الخماسي، وهي نسبة متوسطة 
قياسياً، وتبين النتائج ايضاً أن قيم مربع كاى لجميع العبارات جاءت دالة احصائيا عند مستوى 
)0.01( ، وهى مؤشرات تؤكد اتفاق النخبة على تعدد آليات توظيف الاعلام الأمني لتطبيقات 
الــذكاء الاصطناعــي فــي انتــاج المحتــوى والحــد مــن الجرائــم التــي تمــس الأمــن القومــي وتــدارك 
الأخطــاء البشــرية، ويعــزو الباحــث ذلــك الــى أن فــرص اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي 
إدارة المحتــوى الإعلامــي قــد تكــون كبيــرةٌ مســتقبلًا بدايــة مــن« الروبوتــات« والتوسّــع فــي تمكينهــا 
مــن أداء الوظائــف الإعلاميــة، وتوافــر روبوتــات تقــوم بالكشــف عــن الحمــات الإعلاميــة المعاديــة 
للــدول ومؤسســات الحكومــة مــن خــال الكشــف عــن كلمــات محــددة بمحــركات البحــث، ثــم الــردّ 

عليهــا اليــاً مــن خــال الخطــط الإعلاميــة التــي يتــمّ تدريــب الروبوتــات عليهــا.

جدول رقم )25(
 استجابات عينة الدراسة حول تقييم واقع

 تطبيقات الاعلام الأمني في دعم وتعزيز الأمن السيبرانى

أوافق التقييم
بشدة

لا أوافق لا أوافقمحايدأوافق
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

تقديم برامج 
توعوية 

تعنى بالأمن 
السيبرانى 

بالمؤسسات 
الأمنية 

المصرية.

3631181473.551.1920.00

34.029.217.013.26.6

وضع 
استراتيجيات 
قومية جديدة 

تتواكب 
مع اعلام 

الآلة ودوره 
المستقبلي.

3232241443.711.0860.00

30.230.222.613.23.8
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العمل على 
حماية 

مؤسسات 
الدولة من 
الاختراق 

السيبرانى 
داخلياً 

وخارجياً. 

29232417133.161.2280.00

27.421.722.616.012.3

إيجاد خطاب 
إعلامي موحد 

يقوم على 
تعزيز الوحدة 

الوطنية 
والولاء 
للدولة.

3232241443.411.2720.00

30.230.222.613.23.8

إقامة دورات 
تدريبية حول 

تطبيقات 
الذكاء 

الاصطناعي 
بالمؤسسات 

الصحفية.

2734269103.291.320.00

25.532.124.58.59.4

العمل على 
وضع ميثاق 

شرف إعلامي 
يحد من 
تجاوزات 
الاعلام 
الجديد 

وتطبيقاته.

16162725213.381.2840.00

15.215.225.723.820.0

تنظيم حملات 
إعلامية 

نحو استفادة 
الإعلام من 

تطبيقات 
الذكاء 

الاصطناعي.

17242425163.361.2570.00

16.022.622.623.615.1

دعم الدراسات 
التي تعنى 
بتطبيقات 

الاعلام الألى 
بالمؤسسات 

الأمنية 
المصرية.

4325191083.191.1890.00

41.023.818.19.57.6
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3.311.27المتوسط الحسابى العام 

فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )25( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.71-3.16( حيــث 
جــاءت الفقــرة رقــم )2( والتــي تنــص علــى »وضــع اســتراتيجيات قوميــة جديــدة تتواكــب مــع نمــو 
اعــام الآلــة ودورهــا المســتقبلي« بأعلــى متوســط حســابي بلــغ )3.71(، بينمــا جــاءت الفقــرة 
مــن الاختــراق  الدولــة  الكبــرى ومؤسســات  الشــركات  رقــم )3( ونصهــا »العمــل علــى حمايــة 
الســيبرانى« بأدنــى متوســط حســابي بلــغ )3.16(، وبلــغ المتوســط الحســابي لبعــد توقعــات النخبــة 
المصريــة ككل) 3.31 مــن5( ويقــع المتوســط فــي الفئــة الثالثــة وفــق المقيــاس الخماســي، وهــي 
نســبة متوســطة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد اتفــاق النخبــة علــى تنــوع تطبيقــات الــذكاء 
الاصطناعــي فــي دعــم وتعزيــز الأمــن الســيبرانى، وهــو مــا يتطلــب ضــرورة اعتمــاد الاعــام 
الأمنــي اســتراتيجية قوميــة جــادة تقــوم علــى تشــجيع الدراســات والبحــوث التــي تقــوم علــى آليــات 

توظيــف هــذا النمــط الجديــد فــي انتــاج المحتــوى الخــاص بأنشــطة المؤسســة الأمنيــة.

جدول رقم )26( 
استجابات عينة الدراسة حول التحديات التي تواجه
 تطبيقات الاعلام الأمني في دعم الأمن السيبرانى

أوافق التحديات
بشدة

لا أوافق لا أوافقمحايدأوافق
بشده

ســط  لمتو ا
بى  لحســا ا

ف  نحــرا لا ا
رى  لمعيــا ا

مســتوى 
لــة لدلا ا

الاستغناء 
عن عدد كبير 
من العاملين 
بالمؤسسات 

الإعلامية 
والصحفية.

1343291833.831.440.00

12.340.627.417.02.8

غياب 
القوانين 

والتشريعات 
التي تتعارض 

مع حرية 
الرأي وسرية 

المعلومات 
الأمنية.  

27312423103.731.480.00

25.720.022.921.99.5
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تراجع دور 
المؤسسات 
الاعلامية 

في التوعية 
والحفاظ على 
القيم والثقافة 

المحلية. 

29232417133.751.520.00

27.421.722.616.012.3

غياب 
المصداقية 

في المحتوى 
والاستدلال 
بنتائج لا 

تعكس واقع 
المجتمع 
المصري.

26242319143.761.490.00

24.522.621.717.913.2

الفوضى 
وغياب 
الضبط 

الإعلامي 
وعدم وجود 
حراس بوابة 

إزاء المحتوى 
الإعلامي.

26242319143.541.630.00

24.522.621.717.913.2

تراجع مستوى 
الأداء المهني 

والأخلاقي 
إزاء الاعتماد 

على الآلى 
في انتاج 
المحتوى 
ونشره. 

17242425163.451.700.00

16.022.622.623.615.1

3.541.56المتوسط الحسابى العام 

فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )26( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.83-3.45( حيــث 
جــاءت الفقــرة رقــم )1( والتــي تنــص علــى »الاســتغناء عــن عــدد كبيــر مــن العامليــن بالمؤسســات 
الإعلاميــة والصحفيــة« بأعلــى متوســط حســابي بلــغ )3.83(، بينمــا جــاءت الفقــرة رقــم )6( 
انتــاج  فــي  الآلــى  التطبيــق  علــى  الاعتمــاد  ازاء  والأخلاقــي  المهنــي  الأداء  »تراجــع  ونصهــا 
المحتــوى ونشــره« بأدنــى متوســط حســابي بلــغ )3.45(، وبلــغ المتوســط الحســابي لبعــد توقعــات 
النخبــة المصريــة ككل) 3.54 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس الخماســي، 
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وهــي نســبة مرتفعــة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت 
دالــة احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد اتفــاق النخبــة المصريــة علــى تنــوع 
التحديــات التــي تواجــه تطبيقــات الــذكاء الاصطناعــي، ويأتــي التحــدي الأكبــر فــى تســريح غالبيــة 
العامليــن بالمؤسســات الإعلاميــة عنــد توظيــف الآلــة فــي جمــع المعلومــات وتحليــل وتقييــم قضايــا 
المجتمــع، ويعــزو الباحــث ذلــك الــى وجــود خوارزميــات تســمح بجمــع المعلومــات بكافــة صورهــا، 
وإنشــاء قصــص إخباريــة تلقائيّــاً، وهــو مــا يشــكل تحدّيــاً أمــام قطــاع الأمــن بــوزارة الداخليــة، 
ومؤسســات الإنتــاج الإعلامــي، الأمــر الــذى يتطلــب مهــارة اســتخدام التقنيــة والاعتمــاد علــى 
الابــداع والابتــكار البشــري، الــذي يفــوق قــدرات الآلــة فــي جانــب مصداقيــة التحريــات الأمنيــة .

جدول رقم )27(
 استجابات عينة الدراسة حول مشكلات

 تطبيقات الاعلام الأمني بموضوعات الجرائم الالكترونية

مشكلات 
التطبيق

أوافق 
بشدة

لا محايدأوافق
أوافق

لا 
أوافق 
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

عدم ثقة 
الجمهور 

في محتوى 
الإعلامي.

17242425163.491.210.00

16.022.622.623.615.1

دعم اعلام 
الآلة لوجهه 
نظر واحدة.

4325191083.631.010.00

41.023.818.19.57.6

غياب 
الحقائق 
وتضارب 
معلومات 
المصادر. 

16162725213.431.180.00

15.215.225.723.820.0

اهمال قضايا 
ومشكلات 
المواطنين.

13212524233.551.240.00

12.319.823.622.621.7

غياب النزاهة 
والشفافية.

3232241443.361.180.00

30.230.222.613.23.8

البعد عن 
مشكلات 
المجتمع 
الملحة. 

29232417133.371.160.00

27.421.722.616.012.3
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تناول 
الموضوعات 
الأمنية دون 

ضبط.

26242319143.501.220.00

24.522.621.717.913.2

تراجع دور 
الاعلام 

المجتمعي.

27312423103.081.270.00

25.720.022.921.99.5

تنامى الغزو 
الفكري 

والهيمنة 
الإعلامية. 

3631181473.361.170.00

34.029.217.013.26.6

امتلاك 
تنظيمات 
إرهابية 
منصات 

إعلامية. 

3232241443.451.220.00

30.230.222.613.23.8

تنامى 
المعلومات 
المضللة 

والشائعات.

13191420403.391.210.00

12.317.913.218.937.7

انتهاك 
خصوصيه 

الأفراد 
والدول.

11191616443.161.200.00

10.417.915.115.141.5

تراجع 
الاستثمار 
في مجال 
الاعلام. 

10141922413.271.290.00

9.413.217.920.838.7

تدنى دخول 
الإعلاميين 

وتسريح 
الغالبية.

3232241443.151.300.00

30.230.222.613.23.8

3.421.66المتوسط الحسابى العام

فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )27( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.63-3.08( حيــث 
جــاءت الفقــرة رقــم )2( والتــي تنــص علــى »دعــم اعــام الآلــة لوجهــه نظــر واحــدة« بأعلــى 
متوســط حســابي بلــغ )3.63(، بينمــا جــاءت الفقــرة رقــم )8( ونصهــا » تراجــع دور الاعــام 
المجتمعي« بأدنى متوســط حســابي بلغ )3.08(، وبلغ المتوســط الحســابي لبعد توقعات النخبة 
المصريــة ككل) 3.42 مــن5( ويقــع المتوســط فــي الفئــة الثانيــة وفــق المقيــاس الخماســي، وهــي 
نســبة مرتفعــة قياســياً ، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
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احصائيــا عنــد مســتوى )0.01(، وهــى مؤشــرات تؤكــد اتفــاق النخبــة علــى تنــوع المشــكلات التــي 
تواجــه الاعــام الأمنــي عنــد معالجــة موضوعــات الجرائــم الالكترونيــة، حيــث تأتــى علــى قائمــة 
المشــكلات حجــم البيانــات والمعلومــات التــي يتــم التوصــل اليهــا عبــر محــركات البحــث مــن جانــب 
واحــد، وعلــى الرغــم مــن تعــدد التطبيقــات الذكيــة فــإن فعاليــة معظمهــا يظــل محــاً للشــك، وهــو 
مــا يُهــدد مصداقيــة التطبيقــات الحديثــة فــي زمــنٍ أصبحــت فيــه الأخبــار الكاذبــة محــورًا مهمًــا مــن 
محــاور المحتــوى الرقمــي، ويعــزو الباحــث ذلــك إلــى كــون الــذكاء الاصطناعــي مفهــوم شــامل 
لسلســلة متطــورة مــن التطبيقــات الذكيــة، يمكــن أن تجعــل الحــرب التقليديــة أكثــر إنســانية، حيــث 
أنهــا ســتكون أكثــر دقــة وكفــاءة، وســوف تقلــل مــن عــدد الضحايــا والمصابيــن فــي الصراعــات 

والحــروب والأزمــات بأنواعهــا.
جدول رقم )28(

 استجابات عينة الدراسة حول مقترحات النخبة نحو مستقبل
 تطبيقات الاعلام الأمني في مكافحة الجرائم الالكترونية

أوافق المتغير
بشدة

لا أوافق لا أوافقمحايدأوافق
بشده

ســط  لمتو ا
بى  لحســا ا

ف  نحــرا لا ا
رى  لمعيــا ا

ى  مســتو
لــة لا لد ا

تعديل قانون 
الاعلام وسن 
مواد تتماشى 
مع تطبيقات 

الذكاء 
الاصطناعي.

3424281463.301.290.00

32.122.626.413.25.7

تحسين أداء 
الاعلاميين 

على 
المستوى 
المهني 

والأخلاقي 
ودعم القضايا 

المحلية. 

29232417133.231.220.00

27.421.722.616.012.3
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الحد من 
تجاوزات 
شبكات 

التواصل 
باعتبارها 

أحد مصادر 
معلومات 
تطبيقات 

الذكاء 
الاصطناعي.

26242319143.241.250.00

24.522.621.717.913.2

تدريب 
الإعلاميين 

بالمؤسسات 
الأمنية على 

أساليب 
استخدام 

الذكاء 
الاصطناعي. 

3232241443.161.370.00

30.230.222.613.23.8

اعتماد 
مقررات 
إعلامية 

تعنى بالذكاء 
الاصطناعي 

بكليات 
واقسام 
الاعلام.

16162725213.241.380.00

15.215.225.723.820.0

افساح 
المجال امام 
الوصول الى 

المعلومات 
وحرية 

تداولها عبر 
المنصات 
الجديدة. 

13212524233.061.340.00

12.319.823.622.621.7

3.341.23المتوسط الحسابي العام 

فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )28( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.30-3.06( حيــث 
جــاءت الفقــرة رقــم )1( والتــي تنــص علــى »تعديــل قانــون الصحافــة والاعــام وســن مــواد تتماشــى 
مــع تطبيقــات الــذكاء الاصطناعــي« بأعلــى متوســط حســابي بلــغ )3.30(، بينمــا جــاءت الفقــرة 
رقــم )6( ونصهــا »افســاح المجــال أمــام الوصــول الــى المعلومــات وحريــة تداولهــا عبــر المنصــات 
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الجديــدة« بأدنــى متوســط حســابي بلــغ )3.06(، وبلــغ المتوســط الحســابي لبعــد توقعــات النخبــة 
المصريــة ككل) 3.34 مــن5( ويقــع المتوســط فــي الفئــة الثالثــة وفــق المقيــاس الخماســي، وهــي 
نســبة متوســطة قياســياً، وتبيــن النتائــج ايضــاً أن قيــم مربــع كاى لجميــع العبــارات جــاءت دالــة 
تنــوع  علــى  المصريــة  النخبــة  اتفــاق  تؤكــد  وهــى مؤشــرات   ،)0.01( مســتوى  عنــد  احصائيــا 
وظائــف تطبيقــات الــذكاء الاصطناعــي ومســتقبلها فــي مكافحــة الجرائــم الالكترونيــة، وهــو مــا 
يتطلــب تعديــل وســن تشــريعات إعلاميــة جديــدة تتناســب مــع أداء التطبيقــات التــي تعمــل ذاتيــاً فــي 
انتــاج المحتــوى الأمنــي، ففــي الولايــات المتحــدة جــرى نشــر مقطــع فيديــو فــي ســبتمبر 2019م، 
بزعــم أنــه مشــهد مــن »إعصــار دوريــان« وتهديــده لجــزر البهامــا، فيمــا أوضحــت التحقيقــات أنــه 
مقطعًــا مركبًــا مــن صورتيــن، إحداهمــا لعاصفــة رعديــة تعرَّضــت لهــا ولايــة »كانســاس«، والأخــرى 
لعاصفــة مدينــة »ميامــي«، وتمــت عمليــة »مــزج وتركيــب« المقطــع الــذي حصــل علــى 4.4 

ملاييــن مشــاهدة فــى أقــل مــن 90 دقيقــة. 

جدول )29(
 استجابات عينة الدراسة حول توقعات النخبة نحو دور تطبيقات

 الاعلام الأمني المدعوم بالذكاء الاصطناعي في دعم وتعزيز الأمن السيبرانى 

المتغير
أوافق 
بشدة

لا لا أوافقمحايدأوافق
أوافق 
بشده

المتوسط 
الحسابى

الانحراف 
المعيارى

مستوى 
الدلالة

سوف تعمل 
على تنمية القيم 

الاجتماعية 
الداعمة لأمن 
المجتمع ككل.

16162725213.62.93800.00

15.215.225.723.820.0

تفعيل المشاركة 
بين مؤسسات 
المجتمع من 
أجل الحفاظ 
على الوحدة 

الوطنية. 

13212524233.58.9200.00

12.319.823.622.621.7

تساهم في تنمية 
روح المشاركة 
والتعاون بين 

الأجهزة الأمنية 
والمواطنين.

3232241443.58.9100.00

30.230.222.613.23.8
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تغطية الجوانب 
الثقافية 

والتوعية 
الأمنية والجرائم 
المصاحبة لها.

29232417133.67.9760.00

27.421.722.616.012.3

تحصين 
المجتمع من 

الشائعات 
والمعلومات 

المغلوطة.

3232241443.501.000.00

30.230.222.613.23.8

تعزيز الحوار 
البناء والهادف 

بين أفراد 
المجتمع.

29232417133.53.9700.00

27.421.722.616.012.3

دعم وترسيخ 
مفهوم 

المسؤولية 
الاجتماعية لدى 
المواطنين تجاه 

المجتمع.

26242319143.611.050.00

24.522.621.717.913.2

إشاعة ثقافة 
احترام القوانين 

والأنظمة 
وتطبيقها.

27312423103.69.8800.00

25.720.022.921.99.5

نبذ العنف بكافة 
أشكاله وصوره.

2926281493.79.9200.00

27.424.526.413.28.5

تعزز قيم 
التسامح 
والتعايش 

السلمي

1343291833.501.010.00

12.340.627.417.02.8

تعزيز قيم 
الولاء والانتماء 

للوطن.

18242921143.401.070.00

17.022.627.419.813.2

توعية المواطنين 
بضرورة 

المحافظة على 
الممتلكات 

العامة أثناء 
الأحداث الأمنية.

3232241443.72.9710.00

30.230.222.613.23.8

3.60.701المتوسط الحسابى العام 
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فروق دالة عند مستوى )0.01( فأقل 

يبيــن الجــدول رقــم )29( أن المتوســطات الحســابية تراوحــت مــا بيــن )3.40-3.79( حيــث 
جــاءت الفقــرة  رقــم )9( والتــي تنــص علــى أنهــا »تعمــل علــى نبــذ العنــف بكافــة أشــكاله وصــوره« 
بأعلــى متوســط حســابي بلــغ )3.79(، بينمــا جــاءت الفقــرة رقــم )11( ونصهــا »تســاهم فــى تعزيــز 
قيــم الــولاء والانتمــاء للوطــن« بأدنــى متوســط حســابي بلــغ )3.40(، وبلــغ المتوســط الحســابي 
لبعــد توقعــات النخبــة المصريــة ككل )3.60( وهــي نســبة مرتفعــة قياســياً، وهــو مــا يــدل علــى 
أن اتجاهــات عينــة الدراســة مــن النخبــة المصريــة ككل حــول مســتقبل تطبيقــات الاعــام الأمنــي 
المدعــوم بالــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة كانــت مرتفعــة وبشــكل ايجابــي، 
وأن تطبيقــات الاعــام الأمنــي ســوف تســاهم وبشــكل مرتفــع فــي تعزيــز قيــم الــولاء والانتمــاء 
للوطــن، كمــا أشــارت النتائــج إلــى أن تطبيقــات الاعــام الأمنــي قــد تعمــل أيضــاً علــى توعيــة 
المواطنيــن بضــرورة المحافظــة علــى الممتلــكات العامــة أثنــاء الأحــداث الأمنيــة وبــؤر الفوضــى 

داخــل المجتمــع.

نتائج فروض الدراسة:
الفــرض الأول: توجــد فــروق ذات دلالــة إحصائيــة فــى اتجاهــات النخبــة المصريــة نحــو 
توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة 

ودعــم وتعزيــز الأمــن الســيبرانى باختــاف الخصائــص الديموجرافيــة لعينــة الدراســة.

- وفقــاً للنــوع: للتعــرف علــى مــا إذا كانــت هنــاك فــروق ذات دلالــة إحصائيــة فــي متوســطات 
إجابــات عينــة الدراســة حــول محــاور الدراســة باختــاف متغيــر النــوع، وقــد اســتخدم الباحــث 

اختبــار )ت( لعينتيــن مســتقلتين، وذلــك مــن خــال الجــدول التالــى:

جدول رقم )30( 
اختبار )ت( لتوضيح الفروق بين استجابات افراد عينة الدراسة باختلاف متغير النوع

المتوسط العددالنوعالمحور
الحسابي

الانحراف 
درجة قيمة تالمعياري

الحرية
مستوى 
الدلالة
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مجالات توظيف 
الاعلام الأمني 

لتطبيقات الذكاء 
الاصطناعي 

بموضوعات الجرائم 
الالكترونية 

881.9340.6030.9941040.321ذكر 

181.8560.649انثى

تأثيرات الاعلام الأمني 
المدعوم بالذكاء 
الاصطناعي عند 

معالجة موضوعات 
الجرائم الالكترونية 

882.3880.6061.0301040.345ذكر 

182.3110.587انثى

المعايير المهنية 
والأخلاقية للإعلام 
الأمني عند معالجة 
موضوعات الجرائم 

الإلكترونية 

883.2530.7981.7701040.304ذكر 

183.3560.742انثى

اتجاهات النخبة نحو 
دور الاعلام الأمني 

المدعوم بالذكاء 
الاصطناعي في 

دعم وتعزيز الأمن 
السيبرانى 

883.6550.7231.7631040.380ذكر 

183.7010.755انثى

مقترحات النخبة نحو 
مستقبل تطبيقات 

الاعلام الأمني في 
مكافحة الجرائم 

الالكترونية وتعزيز 
الأمن السيبرانى

883.7040.7881.7431043.377ذكر 

183.7700.790انثى

دالة عند مستوى )0.05( فأقل

مســتوى  عنــد  إحصائيــة  دلالــة  ذات  فــروق  وجــود  عــدم   )30( رقــم  الجــدول  بيانــات  تشــير 
دلالــة )0.05( فأقــل حــول »مجــالات توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي 
بموضوعــات الجرائــم الالكترونيــة، وتأثيــرات الاعــام الأمنــي فــي معالجــة موضوعــات الجرائــم 
الالكترونيــة، والمعاييــر المهنيــة والأخلاقيــة للإعــام الأمنــي عنــد معالجــة الجرائــم الإلكترونيــة، 
واتجاهــات النخبــة نحــو دور الاعــام الأمنــي فــي دعــم وتعزيــز الأمــن الســيبرانى، ومقترحــات 
النخبــة نحــو مســتقبل تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز 
الأمــن الســيبرانى«، وهــو مــا يعنــى أن النخبــة المصريــة لديهــا قناعــات بالــدور المتوقــع للإعــام 
الأمنــي فــي مجــال مكافحــة الجرائــم الالكترونيــة ودعــم الأمــن الســيبرانى، وأن هــذه الرؤيــة لــم 



المجلة العربية لبحوث الاعلام والاتصال - العدد ٣٣   ابريل/ يونيو ٢٠٢١ 

86

تختلــف كثيــراً بيــن الذكــور والانــاث، ويعــزو الباحــث ذلــك الــى وجــود رفــض شــعبي للجريمــة 
بأنواعهــا وأهميــة الحفــاظ علــى الأمــن المجتمعــي، وأن هــذا الدعــم يمكــن أن يســاعد مؤسســات 
الدولــة فــي مكافحــة الجريمــة وإنفــاذ العدالــة الجنائيــة، فيمــا منحــت التطبيقــات الحديثــة للإعــام 
الأمنــي مجــالات أوســع للتصــدي للجرائــم بأنواعهــا، وحــث المواطنيــن علــى المشــاركة وقامــت 
وزارة الداخليــة باســتثمار شــبكات التواصــل الاجتماعــي فــي نشــر التوعيــة الأمنيــة والتواصــل مــع 
أفــراد المجتمــع فــي اطــار مكافحــة الشــائعات ودعــم أمــن المعلومــات بوحــدات متابعــة متخصصــة 

بجرائــم الانترنــت بمديريــات الأمــن بالمحافظــات المختلفــة.

- الفروق بين عينة الدراسة من حيث العمر:

جدول رقم )31(
جدول تحليل التباين الأحادى للفروق في إجابات

 أفراد مجتمع الدراسة طبقا لاختلاف العمر

مجموع مصدر التباينالمحور
المربعات

درجات 
الحرية

متوسط 
الدلالة قيمة فالمربعات

الاحصائية

مجالات توظيف 
الاعلام الأمني 

لتطبيقات الذكاء 
الاصطناعي 

بموضوعات الجرائم 
الالكترونية.

بين 
المجموعات

1.28420.4820.6330.595

داخل 
المجموعات

68.9211040.676

70.204106المجموع

تأثيرات الاعلام الأمني 
المدعوم بالذكاء 
الاصطناعي عند 

معالجة موضوعات 
الجرائم الالكترونية.

بين 
المجموعات

1.38020.4600.4030.751

داخل 
المجموعات

116.3591041.141

117.739106المجموع

المعايير المهنية 
والأخلاقية للإعلام 
الأمني عند معالجة 
موضوعات الجرائم 

الإلكترونية.

بين 
المجموعات

0.71020.2370.3100.818

داخل 
المجموعات

77.8691040.763

78.579106المجموع
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اتجاهات النخبة نحو 
دور الاعلام الأمني 

المدعوم بالذكاء 
الاصطناعي في 

دعم وتعزيز الأمن 
السيبرانى.

بين 
المجموعات

3.67721.2261.2860.283

داخل 
المجموعات

97.1781040.953

100.854106المجموع

مقترحات النخبة نحو 
مستقبل تطبيقات 

الاعلام الأمني في 
مكافحة الجرائم 

الالكترونية وتعزيز 
الأمن السيبرانى.

بين 
المجموعات

6.76722.2592.8540.041

داخل 
المجموعات

80.6171040.790

87.385106المجموع

دالة عند مستوى )0.05( فأقل
يتضــح مــن الجــدول رقــم )31( عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى )0.05( 
فأقــل، فــي اتجاهــات أفــراد عينــة الدراســة حــول« مجــالات توظيــف الاعــام الأمنــي لتطبيقــات 
الــذكاء الاصطناعــي بموضوعــات الجرائــم الالكترونيــة، وتأثيــرات الاعــام الأمنــي فــي معالجــة 
موضوعــات الجرائــم الالكترونيــة، والمعاييــر المهنيــة والأخلاقيــة للإعــام الأمنــي عنــد معالجــة 
الجرائــم الإلكترونيــة ، واتجاهــات النخبــة نحــو دور الاعــام الأمنــي فــي دعــم وتعزيــز الأمــن 
الســيبرانى، ومقترحــات النخبــة نحــو مســتقبل تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم 
الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى«،باختلاف متغيــر الســن، فــي حيــن يوجــد فــروق ذات 
دلالــة إحصائيــة حــول مقترحــات توظيــف الاعــام الأمنــي فــي مكافحــة الجرائــم الالكترونيــة » 
باختــاف متغيــر الســن، ولتحديــد صالــح الفــروق تــم اســتخدام اختبــارLSD ، وقــد جــاءت نتائجــه 

علــى النحــو التالــى:  

جدول رقم )32( 
نتائج اختبار )LSD( للتحقق من الفروق باختلاف متغير السن

قــل المتوسطالعددالسن المحور ا
مــن 

 4 0

مــن 
50-40

-50 مــن 
6 0

 60 مــن 
كثــر فأ
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مقترحات 
النخبة نحو 

مستقبل 
تطبيقات 
الاعلام 

الأمني في 
مكافحة 
الجرائم 

الالكترونية 
ودعم 

وتعزيز 
الأمن 

السيبرانى.

 40 مــن  أقــل 
م  عــا

253.409

مــن 40- 50 
عــام 

473.217**

من 50 – 60 
عام 

293.703

53.911من 60 فأكثر 

دالة عند مستوى )0.01( فأقل 

فــروق ذات دلالــة إحصائيــة عنــد مســتوى  الجــدول رقــم )32( عــدم وجــود  بيانــات  تظهــر 
)0.01( فأقــل، بيــن اتجاهــات افــراد العينــة الذيــن تتــراوح أعمارهــم مــن )40- 50( عامــاً، وافــراد 
العينــة الذيــن تتــراوح أعمارهــم مــن )50-60( عامــاً حــول »مقترحــات توظيــف الاعــام الأمنــي 
لتطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة ودعــم تعزيــز الأمــن الســيبرانى« 
لصالــح أفــراد مجتمــع الدراســة الذيــن تتــراوح أعمارهــم مــن )40-50( عامــاً، وهــذا يبيــن أن 
هــذه الفئــة تحديــداً لا تــرى صعوبــة فــى توظيــف تطبيقــات الاعــام فــي انتــاج المحتــوى الأمنــي 

مســتقبلًا.

- الفروق باختلاف متغير المؤهل الدراسي:
جدول رقم )33( 

جدول تحليل التباين الأحادى للفروق في إجابات 
أفراد مجتمع الدراسة طبقا لاختلاف المؤهل الدراسى

مصدر المحور
التباين

مجموع 
المربعات

درجات 
الحرية

متوسط 
الدلالة قيمة فالمربعات

الاحصائية

مجالات توظيف 
الاعلام الأمني 

لتطبيقات الذكاء 
الاصطناعي 

بموضوعات الجرائم 
الالكترونية.

بين 
المجموعات

4.05721.0141.0140.194

داخل 
المجموعات

66.1471040.655

70.204106المجموع
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تأثيرات الاعلام الأمني 
المدعوم بالذكاء 
الاصطناعي عند 

معالجة موضوعات 
الجرائم الالكترونية.

بين 
المجموعات

0.55620.1390.1200.975

داخل 
المجموعات

117.1831041.160

117.739106المجموع

المعايير المهنية 
والأخلاقية للإعلام 
الأمني عند معالجة 
موضوعات الجرائم 

الإلكترونية.

بين 
المجموعات

3.64420.9111.2280.304

داخل 
المجموعات

74.9351040.742

78.579106المجموع

اتجاهات النخبة نحو 
دور الاعلام الأمني 

المدعوم بالذكاء 
الاصطناعي في 

دعم وتعزيز الأمن 
السيبرانى.

بين 
المجموعات

2.62020.6550.6730.612

داخل 
المجموعات

98.2351040.973

100.854106المجموع

مقترحات النخبة نحو 
مستقبل تطبيقات 

الاعلام الأمني في 
مكافحة الجرائم 

الالكترونية وتعزيز 
الأمن السيبرانى.

بين 
المجموعات

1.92320.4810.5460.686

داخل 
المجموعات

85.4621040.846

87.385106المجموع

يتضــح مــن نتائــج الجــدول رقــم )33( عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 
)0.05( فأقــل فــي اتجاهــات أفــراد عينــة الدراســة حــول« مجــالات توظيــف الاعــام الأمنــي 
لتطبيقــات الــذكاء الاصطناعــي بموضوعــات الجرائــم الالكترونيــة، وتأثيــرات الاعــام الأمنــي فــي 
معالجــة موضوعــات الجرائــم الالكترونيــة، والمعاييــر المهنيــة والأخلاقيــة للإعــام الأمنــي عنــد 
معالجــة الجرائــم الإلكترونيــة ، واتجاهــات النخبــة نحــو دور الاعــام الأمنــي فــي دعــم وتعزيــز 
الأمــن الســيبرانى، ومقترحــات النخبــة نحــو مســتقبل تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم 

الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى«، باختــاف متغيــر المؤهــل الدراســي.

- الفروق باختلاف متغير التخصص العلمي:
جدول رقم )34( 



المجلة العربية لبحوث الاعلام والاتصال - العدد ٣٣   ابريل/ يونيو ٢٠٢١ 

90

نتائج تحليل التباين الأحادى للفروق في إجابات
 أفراد عينة مجتمع الدراسة طبقا لاختلاف متغير التخصص العلمى

مجموع مصدر التباينالمحور
المربعات

درجات 
الحرية

متوسط 
الدلالة قيمة فالمربعات

الاحصائية

مجالات توظيف الاعلام 
الأمني لتطبيقات الذكاء 
الاصطناعي بموضوعات 

الجرائم الالكترونية.

بين 
المجموعات

1.50120.5000.7410.530

داخل 
المجموعات

66.8651040.675

68.365106المجموع

تأثيرات الاعلام الأمني 
المدعوم بالذكاء 
الاصطناعي عند 

معالجة موضوعات 
الجرائم الالكترونية.

بين 
المجموعات

0.26120.0870.0740.974

داخل 
المجموعات

116.2331041.174

116.493106المجموع

المعايير المهنية 
والأخلاقية للإعلام 
الأمني عند معالجة 
موضوعات الجرائم 

الإلكترونية.

بين 
المجموعات

0.99320.3310.4550.714

داخل 
المجموعات

71.9081040.726

72.900106المجموع

اتجاهات النخبة نحو 
دور الاعلام الأمني 

المدعوم بالذكاء 
الاصطناعي في 

دعم وتعزيز الأمن 
السيبرانى.

بين 
المجموعات

4.17021.3901.4410.236

داخل 
المجموعات

95.5061040.965

99.676106المجموع

مقترحات النخبة نحو 
مستقبل تطبيقات 

الاعلام الأمني في 
مكافحة الجرائم 

الالكترونية وتعزيز 
الأمن السيبرانى.

بين 
المجموعات

0.16520.550.660.978

داخل 
المجموعات

82.4831040.833

82.648106المجموع

تشــير بيانات الجدول رقم )34( عدم وجود فروق ذات دلالة إحصائية عند مســتوى )0.05( 
أفــراد مجتمــع عينــة الدراســة حــول« مجــالات توظيــف الاعــام الأمنــي  فــي اتجاهــات  فأقــل 
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لتطبيقــات الــذكاء الاصطناعــي بموضوعــات الجرائــم الالكترونيــة، وتأثيــرات الاعــام الأمنــي فــي 
معالجــة موضوعــات الجرائــم الالكترونيــة، والمعاييــر المهنيــة والأخلاقيــة للإعــام الأمنــي عنــد 
معالجــة الجرائــم الإلكترونيــة ، واتجاهــات النخبــة نحــو دور الاعــام الأمنــي فــي دعــم وتعزيــز 
الأمــن الســيبرانى، ومقترحــات النخبــة نحــو مســتقبل تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم 

الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى«، باختــاف متغيــر التخصــص العلمــي.

- الفروق باختلاف متغير سنوات الخبرة: 
جدول رقم )35( 

نتائج تحليل التباين الأحادى للفروق في إجابات 
أفراد عينة الدراسة طبقا لاختلاف متغير سنوات الخبرة

مصدر المحور
التباين

مجموع 
المربعات

درجات 
الحرية

متوسط 
الدلالة قيمة فالمربعات

الاحصائية

مجالات توظيف 
الاعلام الأمني 

لتطبيقات الذكاء 
الاصطناعي 

بموضوعات الجرائم 
الالكترونية.

بين 
المجموعات

12.84322.1403.6500.003

داخل 
المجموعات

56.8901040.586

69.733106المجموع

تأثيرات الاعلام 
الأمني المدعوم 

بالذكاء الاصطناعي 
عند معالجة 

موضوعات الجرائم 
الالكترونية.

بين 
المجموعات

20.98923.4983.5250.003

داخل 
المجموعات

96.2521040.992

117.241106المجموع

المعايير المهنية 
والأخلاقية للإعلام 
الأمني عند معالجة 
موضوعات الجرائم 

الإلكترونية.

بين 
المجموعات

8.61021.4532.0520.070

داخل 
المجموعات

68.7351040.709

77.345106المجموع

اتجاهات النخبة نحو 
دور الاعلام الأمني 

المدعوم بالذكاء 
الاصطناعي في 

دعم وتعزيز الأمن 
السيبرانى.

بين 
المجموعات

15.76922.6823.0250.010

داخل 
المجموعات

84.6531040.873

100.422106المجموع
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مقترحات النخبة نحو 
مستقبل تطبيقات 

الاعلام الأمني في 
مكافحة الجرائم 

الالكترونية وتعزيز 
الأمن السيبرانى.

بين 
المجموعات

6.10121.0171.2440.291

داخل 
المجموعات

79.2561040.817

85.357106المجموع

دالة عند مستوى )0.01( فأقل 
يتبيــن مــن الجــدول الســابق رقــم )35( عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 
الأمنــي  الاعــام  توظيــف  حــول »مجــالات  الدراســة  عينــة  أفــراد  اتجاهــات  فــي  فأقــل   0.05
لتطبيقــات الــذكاء الاصطناعــي بموضوعــات الجرائــم الالكترونيــة، وتأثيــرات الاعــام الأمنــي فــي 
معالجــة موضوعــات الجرائــم الالكترونيــة، والمعاييــر المهنيــة والأخلاقيــة للإعــام الأمنــي عنــد 
معالجــة الجرائــم الإلكترونيــة ، واتجاهــات النخبــة نحــو دور الاعــام الأمنــي فــي دعــم وتعزيــز 
الأمــن الســيبرانى، ومقترحــات النخبــة نحــو مســتقبل تطبيقــات الاعــام الأمنــي فــي مكافحــة الجرائــم 
الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى«، باختــاف متغيــر ســنوات الخبــرة، ولتحديــد صالــح 
الفــروق بيــن ســنوات خبــرة النخبــة، تــم اســتخدام اختبــارLSD ، وقــد جــاءت علــى النحــو التالــى:

جدول رقم )36( 
نتائج اختبار )LSD( للتحقق من الفروق بين سنوات خبرة النخبة

سنوات المحور
المتوسطالعددالخبرة

اقل من 
 10
سنوات

من 
-10
20

من 
30 فأكثر30-20

المعايير المهنية 
والأخلاقية 

للإعلام الأمني 
المدعوم بالذكاء 
الاصطناعي عند 
معالجة الجرائم 

الإلكترونية

أقل من 10 
سنوات 

203.409

من 10-
20 سنة 

183.217

من 20- 
30 سنة 

363.703**

من 30 
فأكثر 

323.911

دالة عند مستوى )0.01( فأقل 

يتضــح مــن بيانــات الجــدول الســابق رقــم )36( وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 
معنويــة 0.05 فأقــل بيــن ســنوات خبــرات النخــب حــول »المعاييــر المهنيــة والأخلاقيــة للإعــام 
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الأمنــي المدعــوم بالــذكاء الاصطناعــي عنــد معالجــة الجرائــم الإلكترونيــة« لصالــح الذيــن تزيــد 
ســنوات خبراتهم عن )20( عاماً، وهو ما يعنى أن فئة النخبة الذين تتراوح خبراتهم من )20- 
30( عامــاً يــرون أن تطبيــق المعاييــر المهنيــة والاخلاقيــة عنــد معالجــة الجرائــم الالكترونيــة 

بالتطبيقــات الذكيــة جــاءت ضعيفــة مقارنــة بالفئــات الأخــرى.

- الفروق باختلاف متغير نوع النخبة:

الجدول رقم )37(
نتائج تحليل التباين للفروق في إجابات أفراد مجتمع الدراسة طبقا لاختلاف نوع النخبة

مجموع مصدر التباينالمحور
المربعات

درجات 
الحرية

متوسط 
الدلالة قيمة فالمربعات

الاحصائية

مجالات توظيف 
الاعلام الأمني 

لتطبيقات الذكاء 
الاصطناعي 
بموضوعات 

الجرائم 
الالكترونية.

بين 
المجموعات

1.30520.6530.9760.380

داخل 
المجموعات

68.8991040.669

70.204106المجموع

تأثيرات الاعلام 
الأمني المدعوم 

بالذكاء 
الاصطناعي 
عند معالجة 

موضوعات الجرائم 
الالكترونية.

بين 
المجموعات

7.63323.8173.5700.032

داخل 
المجموعات

110.1061041.069

117.739106المجموع

المعايير المهنية 
والأخلاقية 

للإعلام الأمني 
عند معالجة 

موضوعات الجرائم 
الإلكترونية.

بين 
المجموعات

3.64121.8202.5020.078

داخل 
المجموعات

74.9391040.728

78.579106المجموع

اتجاهات النخبة 
نحو دور 

الاعلام الأمني 
المدعوم بالذكاء 
الاصطناعي في 

دعم وتعزيز الأمن 
السيبرانى.

بين 
المجموعات

5.04922.5242.7140.071

داخل 
المجموعات

95.8051040.930

100.854106المجموع
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مقترحات النخبة 
نحو مستقبل 

تطبيقات الاعلام 
الأمني في 

مكافحة الجرائم 
الالكترونية 

وتعزيز الأمن 
السيبرانى.

بين 
المجموعات

0.75520.3770.4490.640

داخل 
المجموعات

89.6301040.841

87.385106المجموع

دالة عند مستوى )0.01( فأقل 

تشــير بيانــات الجــدول الســابق رقــم )37( عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 
الأمنــي  الاعــام  توظيــف  حــول »مجــالات  الدراســة  عينــة  أفــراد  اتجاهــات  فــي  فأقــل   0.05
لتطبيقــات الــذكاء الاصطناعــي بموضوعــات الجرائــم الالكترونيــة، وتأثيــرات الاعــام الأمنــي فــي 
معالجــة موضوعــات الجرائــم الالكترونيــة، والمعاييــر المهنيــة والأخلاقيــة للإعــام الأمنــي عنــد 
معالجــة الجرائــم الإلكترونيــة ، واتجاهــات النخبــة نحــو دور الاعــام الأمنــي فــي دعــم وتعزيــز 
فــي مكافحــة  نحــو مســتقبل تطبيقــات الاعــام الأمنــي  النخبــة  الســيبرانى، ومقترحــات  الأمــن 
الجرائــم الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى«، باختــاف متغيــر نــوع النخبــة، فــي حيــن 
يوجــد فــروق ذات دلالــة إحصائيــة عنــد مســتوى 0.05 فأقــل فــي اتجاهــات أفــراد مجتمــع الدراســة 
حــول »مجــالات توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي بموضوعــات الجرائــم 
الالكترونيــة« باختــاف متغيــر نــوع النخبــة مــن خــال إنتــاج الأخبــار القصيــرة بشــكل آلــي فــي 
الموضوعــات والقضايــا المعتمِــدة علــى البيانــات الإحصائيــة، وتتبــع الأخبــار العاجلــة وإشــعار 
الاعلامييــن بالمعلومــات الجديــدة ذات الصلــة بموضــوعٍ محــدد، والربــط بيــن المعلومــات المتاحــة 
بســرعة وكفــاءة، وتحويلهــا إلــى أشــكال ورســوم بيانيــة، والقــدرة علــى إتمــام التصحيــح الإملائــي 
والنحــوي بشــكل تلقائــي، واكتشــاف الشــائعات بخوارزميــات تســهل التخلّــص مــن الأخبــار الزائفــة، 
ولتحديــد صالــح الفــروق بيــن النخــب ، تــم اســتخدام اختبــارLSD وقــد جــاءت نتائجــه علــى النحــو 

التالــى:
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جدول رقم )38(
نتائج اختبار )LSD( للتحقق من الفروق بين نوع النخبة

نخبة المتوسطالعددنوع النخبةالمحور
امنية

نخبة أكاديميةنخبة اعلامية

مجالات توظيف 
تطبيقات الذكاء 
الاصطناعي في 
مكافحة الجرائم 

الالكترونية وتعزيز 
الأمن السيبرانى

النخبة 
الأمنية

241.880**

النخبة 
الإعلامية

352.611

النخبة 
الأكاديمية

472.337

دالة عند مستوى )0.01( فأقل 

عنــد مســتوى  إحصائيــة  دلالــة  ذات  فــروق  )38( وجــود  رقــم  الجــدول  بيانــات  مــن  يتضــح 
معنويــة 0.05 فأقــل بيــن النخــب الأمنيــة والإعلاميــة حــول » مجــالات توظيــف الاعــام الأمنــي 
لتطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة وتعزيــز الأمــن الســيبرانى« 
لصالــح النخبــة الإعلاميــة، وهــو مــا يعنــى أن فئــة النخبــة الإعلاميــة يــرون أن مجــالات توظيــف 
الــذكاء الاصطناعــي فــي مكافحــة الجرائــم الالكترونيــة جــاءت ضعيفــة مقارنــة بالفئــات الأخــرى ، 
وهــو مــا تتفــق فيــه النتائــج مــع دراســة )جامعــة أوكســفورد ، 2020(، فــى أن الــذكاء الاصطناعــي 
ســيتفوق علــى قــدرات البشــر، وســوف يتمكــن مــن أداء المهــام البشــرية بدقــة عاليــة، حيــث تقــوم 
شــركات أمــن المعلومــات بالاســتعانة بتقنيــات الــذكاء الاصطناعــي فــي مجــالات البحــث عــن 
المواقــع الضــارة، كمــا تــدرس ســلوكيات البرمجيــات الخبيثــة للتنبــؤ بأضرارهــا، والكشــف عــن 
الجرائــم عبــر الإنترنــت مثــل النصــب والاحتيــال، وتحديــد المواقــع التــي تتضمــن محتــوى محظــوراً 

مثــل الموضوعــات التــي ترتبــط بمهــام المؤسســة الأمنيــة.

الفــرض الثانــى: توجــد فــروق ذات دلالــة إحصائيــة بيــن اتجاهــات النخبــة المصريــة نحــو 
ــي  ــذكاء الاصطناعــي ف ــات ال ــي لتطبيق ــة والســلبية لتوظيــف الاعــام الأمن ــرات الإيجابي التأثي

مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى وفقــاً لمتغيــر نــوع النخبــة.
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جدول رقم )39(
اتجاهات النخبة نحو التأثيرات الإيجابية والسلبية لتوظيف الاعلام الأمني

 لتطبيقات الذكاء الاصطناعي في مكافحة الجرائم الالكترونية ودعم وتعزيز الأمن السيبرانى
اتجاهات النخبة

المتغير                                               

المتوسطالعدد
الحسابى

الانحراف 
المعيارى

مستوى قيمة ت
الدلالة

342.4800.7131.8370.165النخبة الأمنية 

352.2530.842النخبة الإعلامية 

472.8110.755النخبة الأكاديمية

 تشير بيانات الجدول رقم )29( عدم وجود فروق ذات دلالة إحصائية بين اتجاهات النخبة 
نحــو التأثيــرات الإيجابيــة والســلبية لتوظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي 
مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى وفقــاً لنــوع النخبــة، حيــث  بلغــت 
قيمــة ت )1.837( بمســتوى معنويــة )0.165( وهــى قيمــة غيــر دالــة احصائيــاً، وهــو مــا يعنــى 
عــدم وجــود فــروق ذات دالــة احصائيــاً بيــن اتجاهــات النخبــة نحــو توظيــف الاعــام الأمنــي 
لتطبيقــات الــذكاء الاصطناعــي والتأثيــرات الإيجابيــة والســلبية المتوقعــة، والتــي جــاءت عكــس 
فــروض نظريــة الأفــكار المســتحدثة مــن وجــود تأثيــرات محتملــة نتيجــة الأفــكار الجديــدة والوســائط 
الذكيــة، ويعــزو الباحــث ذلــك إلــى التطــور التقنــي فــي مجــال الاعــام والــذى حقــق ثــورة هائلــة 
انعكســت تفاصيلهــا علــى انتــاج المحتــوى، وبلــورة مفاهيــم وآليــات إعلاميــة جديــدة كان لهــا الفضــل 
فــي ظهــور تطبيقــات اتصاليــة تجمــع بيــن الاعــام الآلــي والســمات التفاعليــة، وهــو مــا يمكنهــا مــن 
نقــل المحتــوى الإعلامــي بســرعة ودقــة فائقــة، والقيــام بــأدوار مهمــة بديــاً عــن البشــر وخاصــة فــي 

مجــال مكافحــة الجرائــم الالكترونيــة ودعــم وتعزيــز الأمــن الســيبرانى فــي المجتمــع.

مناقشة النتائج العامة للدراسة:
توصلت الدراسة إلى عدد من النتائج على النحو التالى:

وتأثيراتهــا .11 الــذكاء الاصطناعــي  تطبيقــات  بمتابعــة  اهتمامــاً  أكثــر  الأمنيــة  النخبــة  جــاءت 
الأمنيــة علــى قضايــا المجتمــع يليهــا النخبــة الإعلاميــة والأكاديميــة، وهــو مــا يعنــى اهتمــام النخبــة 
المصريــة عامــة بــكل جديــد فــي مجــال تكنولوجيــا الاتصــال وتقنيــة المعلومــات، فيمــا جــاءت 
النخبــة الأمنيــة هــي الفئــة الأكثــر متابعــة لتطبيقــات الاعــام الأمنــي ، وهــو مــا يشــير إلــى إدراك 
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النخبــة المصريــة التــام لتأثيــرات تطبيقــات الــذكاء الاصطناعــي علــى مكافحــة الجرائــم الالكترونيــة 
ودعــم وتعزيــز الأمــن الســيبرانى، ويعــزو الباحــث ذلــك الــى ارتبــاط الــذكاء الاصطناعــي بالعلــوم 
الأمنيــة فــي تحليــل التهديــدات والمخاطــر ومواجهــة البرامــج الضــارة التــي قــد تتعــرض لهــا الأنظمــة 

الإلكترونيــة بالمؤسســات العامــة والأمنيــة ومكافحــة الجرائــم الالكترونيــة بأنواعهــا.
تصدر قضايا الإرهاب وتخريب البيانات وســرقة الحســابات المصرفية وانتهاك الخصوصية .22

قائمــة الجرائــم الالكترونيــة الأعلــى متابعــة لــدى النخبــة المصريــة، وهــو مــا يشــير إلــى تنامــى 
ظاهــرة الإرهــاب محليــاً ودوليــاً، والتــي تخطــت حاجــز الفكــر الضــال وتأثيراتــه الســلبية إلــى امتــاك 
التنظيمــات الإرهابيــة نفســها حســابات وأدوات اتصــال ســاعدتها علــى نشــر أفكارهــا وتخويــف 
وترويــع الآخريــن، وإلحــاق الضــرر بهــم أو تهديدهــم بنشــر الفيروســات الضــارة، لعــل كان أبرزهــا  
فيــروس الحاســوب I love you  الــذى أدى إلــى إتــاف بيانــات  قــدرت بنحــو 12 مليــار دولار 
أمريكــي، كمــا تســبب فيــروس Blaster  فــي تدميــر نحــو 75 مليــون جهــاز حاســب حــول العالــم 
بخســائر بلغــت 25 مليــار دولار، حيــث يتمكــن فــي اتــاف بيانــات الجهــاز بعــد ثلاثيــن ثانيــة فقــط 
مــن الدخــول المباشــر لشــبكة الإنترنــت وهــو برنامــج خبيــث يتكاثــر فــي الجهــاز عــن طريــق نســخ 

نفســه فــي برامــج أخــرى.
تتفــق النخبــة علــى اعتمــاد تطبيقــات الــذكاء الاصطناعــي علــى مختلــف الأشــكال والفنــون .33

الإعلاميــة عنــد معالجــة الجرائــم الالكترونيــة، ووفــق رؤيــة النخبــة ســوف تتصــدر المــواد الخبريــة 
باعتبارهــا تقــوم علــى الرصــد ومتابعــة الوقائــع والأحــداث مــن مختلــف الأوعيــة الاتصاليــة؛ فيمــا 
تعتبــر المحــاكاة مــن القوالــب التفســيرية الجديــدة فــي تحليــل ومعالجــة البيانــات للتنبــؤ والوصــول 
إلــى مؤشــرات لمــا يمكــن أن يكــون عليــه الحــدث مســتقبلًا، حيــث تُعتبــر المحــاكاة أداة لتحليــل 

وتصميــم الأنظمــة المعقــدة المرتبطــة بالــذكاء الاصطناعــي.
تتفــق النخبــة علــى تنــوع الوســائط المتعــددة التــي ســوف تعتمــد عليهــا تطبيقــات الاعــام .44

الأمنــي عنــد التعــرض لموضوعــات الجرائــم الالكترونيــة والأمــن الســيبرانى، ووفــق تصوراتهــم 
ســوف تتصــدر صحافــة البيانــات التطبيــق الأكثــر اســتفادة مــن تقنيــات الــذكاء الاصطناعــي، 
يليهــا صحافــة المواطــن، والفيديــو، والموبيــل، والــدرون، وتأتــى القضايــا الأمنيــة فــي صــدارة 
الاهتمــام باعتبارهــا قضايــا يقــوم عليهــا أمــن واســتقرار الدولــة، فيمــا تصــدرت المضاميــن السياســية 
توقعــات النخبــة كونهــا الأكثــر حضــوراً بعــد ثــورات الربيــع العربــي، وهــى مضاميــن تتماشــى 

وطبيعــة الصراعــات والحــروب القادمــة.
اتفــاق النخبــة نحــو ايجابيــة توظيــف الاعــام الأمنــي لتطبيقــات الــذكاء الاصطناعــي فــي .55

مكافحــة الجرائــم الالكترونيــة، وأن التوظيــف ســوف ينعكــس أكثــر علــى تطويــر أســاليب المعالجــة 
وتنوعهــا، وهــو مــا يقلــل مــن جهــد الإعلامييــن فــي التغطيــة الحيــة والمباشــرة والتفــرغ للإبــداع 
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والتفكيــر وجــودة المحتــوى، وينعكــس ذلــك علــى تنــوع منصــات القصــص الإخباريــة، وقلــة تكلفــة 
عمليــة الانتــاج مقارنــة بوســائل الاتصــال الأخــرى، وإمكانيــة اســتخدام الــذكاء الاصطناعــي فــي 
دراســة وتحليــل حجــم كبيــر مــن المعلومــات والبيانــات للتعــرف علــى أبعــاد الجرائــم الالكترونيــة 
تأثيراتهــا الســلبية مــن خــال نشــر الفيروســات الضــارة، وتراجــع حقــوق الملكيــة الفكريــة، فضــاً 
عــن تضــارب البيانــات والأرقــام الاحصائيــة والمعلومــات الــواردة مــن أوعيــة غيــر موثقــة احيانــاً، 
إلا أنــه ومــن خــال تطبيــق التعلــم الآلــي يمكــن القيــام بتحليــات البيانــات الضخمــة، وإيقــاف 
الهجمــات الالكترونيــة بفعاليــة، وهــو مــا دفــع شــركة »Netskope Security« الــى اســتخدام 
خوارزميــات لمواصلــة تحليــل ســلوك المجرميــن وتعقــب الســلوكيات الشــاذة والتــي تشــير إلــى وجــود 

أنشــطة مشــبوهة والتعامــل معهــا آليــاً .
توقعــت النخبــة وجــود تهديــدات ومخاطــر قــد تصاحــب تطبيقــات الاعــام الأمنــي والتــي قــد .66

تتمثــل فــي المعالجــة الســطحية للأحــداث بعيــداً عــن رؤيــة وتوجهــات المؤسســة الامنيــة، بالإضافــة 
إلى إمكانية تدمير البنية التحتية للدول، وتراجع القصص الإنسانية ، ورغم إمكانات التطبيقات 
الذكيــة، إلا أنّ احتمــال الاســتغناء عــن الــدور البشــرى فــي المجــال الأمنــي أمــر غيــر منطقــي، 
كمــا أن هنــاك دائمًــا أشــياء لا يســتطيع الــذكاء الاصطناعــي التعامــل معهــا، وأخــرى لا ينبغــي لــه 
التعامــل معهــا، حيــث أفــرزت الجريمــة الرقميــة نوعًــا جديــدًا مــن الجرائــم العابــرة للقــارات، والتــي لــم 
تعــد أثارهــا محصــورة فــي نطــاق دولــة بعينهــا، ممــا أثــار بعــض التحديــات القانونيــة بشــأن أســاليب 

مكافحــة الجريمــة الالكترونيــة وحــدود الأمــن الســيبرانى.
أكــدت النخبــة تراجــع المعاييــر المهنيــة والأخلاقيــة المصاحبــة لتطبيقــات الاعــام الأمنــي .77

والشــك فــي إيجابيــة دورهــا فــي دعــم وتعزيــز الأمــن ومكافحــة الجرائــم الالكترونيــة، حيــث يكــون 
الاعتمــاد – فــي الغالــب- علــى معلومــات غيــر معروفــة المصــدر، ممــا يجعلهــا رغــم انتشــارها 
الواســع ، قليلــة التأثيــر ومحــدودة الفائــدة، ويعــزو الباحــث ذلــك الــى أن تفاعــل تطبيقــات الاعــام 
ــداً عــن نصــوص القانــون المعمــول بهــا داخــل  الأمنــي مــع الجريمــة يأتــي فــي أحيــان كثيــرة بعي
تأتــى  ثــم  ومــن  إزاءهــا،  عــام  وتشــكيل رأى  الجريمــة  مــع  المســتخدمين  تفاعــل  نتيجــة  الدولــة 
المعلومــات مجهولــة المصــدر أحــد عيــوب تطبيقــات الــذكاء الاصطناعــي، وخاصــة عندمــا ترتبــط 
هــذه المعلومــات بالتســليح العســكري، وعمليــات التجســس التــي تُعــد محــاولات للحصــول بطريقــة 
ســرية علــى معلومــات حكوميــة لصالــح حكومــة أخــرى، والتفتيــش الســري علــى جهــود الــدول 

الأخــرى للتأكــد مــن حقيقــة قوتهــا، وخططهــا المســتقبلية فــي الحــرب والســام . 
تنــوع أهــداف تطبيقــات الاعــام الأمنــي المدعــوم بالــذكاء الاصطناعــي فــي دعــم قضايــا .88

ومشــكلات المجتمــع ووضــع الحلــول الســريعة والمناســبة لهــا، حيــث تســاعد تطبيقــات الــذكاء 
قبــل وقوعهــا ومنهــا جائحــة  بالكــوارث  الجرائــم، والتنبــؤ  انتشــار  مــن  الحــد  فــي  الاصطناعــي 
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كورونــا«، حيــث تــم اســتخدام الــذكاء الاصطناعــي فــي إبــاغ المؤسســات الصحيــة فــي الصيــن 
عــن زيــادة عــدد المصابيــن فــي الأماكــن العامــة، والمخاطــر الصحيــة المحتملــة والتــي قــد تشــكل 
تهديــدا للأمــن الصحــي عالميــاً، كمــا بــدأت شــركة »جوجــل« حملــة داخليــة لاســتبدال نظــام 
»وينــدوز« بعــد المخــاوف الأمنيــة، التــي نتجــت عــن نجــاح هاكــرز صينــي باختــراق أنظمــة 

جوجــل، نتيجــة لضعــف وخلــل أمنــي فــي متصفــح الإنترنــت الخــاص بمايكروســوفت.
تنــوع تصــورات النخبــة حــول مســتقبل تطبيقــات الــذكاء الاصطناعــي فــي مكافحــة الجرائــم .99

الالكترونيــة، وهــو مــا يتطلــب اعتمــاد اســتراتيجية قوميــة جــادة تقــوم علــى تشــجيع الدراســات 
والبحــوث التــي تقــوم علــى آليــات توظيــف هــذا النمــط الجديــد مــن انتــاج الوســائط المتعــددة بمــا 
فــي ذلــك انتــاج المحتــوى الأمنــي، وفــى ســياق هــذا الاهتمــام أنشــأت الحكومــة المصريــة المجلــس 
الوطنــي للــذكاء الاصطناعــي فــي 2019 بشــراكة بيــن المؤسســات الحكوميــة والشــركات الرائــدة 
فــي مجــال الــذكاء الاصطناعــي، وفــى 5 يونيــو 2019 تــم اعتمــاد أول كليــة للــذكاء الاصطناعــي 
بتنســيق القبــول بالجامعــات بكفــر الشــيخ، تلاهــا فــي أغســطس عــام 2020م اعتمــاد نحــو ثمانــي 
كليــات جديــدة للتخصــص ذاتــه ، وهــو مــا يعطــى دلالــة علــى أهميــة الحكومــة المصريــة بالــدور 

المســتقبلي للــذكاء الاصطناعــي فــي أتمتــة العمليــات الخدميــة والإنتاجيــة والأمنيــة.
تنــوع رؤى النخبــة حــول التحديــات التــي تواجــه تطبيقــات الاعــام الأمنــي ودورهــا فــي انتــاج 1010

المحتــوى الداعــم للأمــن الســيبرانى، حيــث تصــدر تســريح غالبيــة العامليــن بالمؤسســات الإعلاميــة 
بمجــرد توظيــف الآلــة فــي عمليــة جمــع البيانــات والمعلومــات، كمــا باتــت وظائــف العامليــن فــي 
دةً هــي الأخــرى، فيمــا تتنــوع المشــكلات التــي تواجــه تطبيقــات الاعــام الأمنــي  مجــال الأمــن مُهــدَّ
عنــد انتــاج المحتــوى الإعلامــي فــي تركيــز التطبيقــات علــى كــم المعلومــات التــي تــم الوصــول 
اليهــا، وهــو مــا قــد يجعــل الكثيــر منهــا معلنــاً ومتاحــاً للعامــة، الامــر الــذى لا يتماشــى وســرية عمــل 

المؤسســة الأمنيــة باســتثناء المــواد التــي ترغــب فــي نشــرها.  
تنــوع مقترحــات النخبــة المصريــة نحــو دور تطبيقــات الــذكاء الاصطناعــي فــي مكافحــة 1111

الجرائــم الالكترونيــة، والتــي تــرى أن النمــط الجديــد مــن اعــام الآلــة قــد يتطلــب تعديــل وســن 
قوانيــن وتشــريعات إعلاميــة جديــدة تتناســب مــع أداء التطبيقــات التــي تعمــل ذاتيــاً فــي انتــاج 
المحتــوى الأمنــي، وأداء بعــض الوظائــف التــي ترتبــط بالرقابــة والكشــف عــن الجرائــم والاختراقــات 
للتنبــؤ  الــذكاء الاصطناعــي  تطبيقــات  بتطويــر  الكبــرى  الأمــن  تقــوم شــركات  الأمنيــة، حيــث 
بانتهــاك البيانــات والتنبيــه بعمليــات الاحتيــال فــي الحــال، وفضــح عمليــات القرصنــة والســرقات 

الالكترونيــة قبــل أن تصبــح مهــددة للأمــن القومــي.
تنــوع اتجاهــات النخبــة حــول توقعــات مســتقبل تطبيقــات الــذكاء الاصطناعــي فــي مكافحــة 1212

الجرائــم الالكترونيــة، والتــي جــاءت مرتفعــة وبشــكل ايجابــي، حيــث التأكيــد علــى أن تطبيقــات 
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الــذكاء الاصطناعــي ســوف تســاهم فــي تعزيــز قيــم الــولاء والانتمــاء للوطــن، كمــا تقــوم تطبيقــات 
الــذكاء الاصطناعــي بمعالجــة اللغــة الطبيعيــة التــي تجمــع المعلومــات تلقائيًــا عــن طريــق مســح 

المقــالات والأخبــار والدراســات حــول التهديــدات والمخاطــر المحتملــة.
أشــارت النتائــج إلــى أن النخبــة المصريــة لديهــا قناعــات بالــدور المتوقــع لتطبيقــات الاعــام 1313

الأمنــي فــي مكافحــة الجرائــم الالكترونيــة، وان هــذه الرؤيــة لــم تختلــف كثيــراً بيــن الذكــور والإنــاث 
لــدى النخبــة، ويعــزو الباحــث ذلــك الــى وجــود رفــض شــعبي للجريمــة بأنواعهــا، ودعــم وتعزيــز 
الأمــن الســيبرانى، يقابــل ذلــك تبنــى دول عربيــة تدشــين هيئــات ومؤسســات لأمــن المعلومــات مــن 
بينها الســعودية واطلاق مشــروع نيوم والذى يتضمن إنشــاء مدينة للذكاء الاصطناعي بالشــراكة 
مــع مصــر والأردن ، فيمــا اهتمــت المؤسســة الأمنيــة المصريــة بالــذكاء الاصطناعــي فــي المجــال 
العســكري، ولديهــا صفقــات مبرمــة مــع الولايــات المتحــدة فــي مجــال صناعــة الطائــرات بــدون 

طيــار ، وفــى مجــال إنتــاج المفاعــات النوويــة بالشــراكة مــع روســيا .
تظهــر النتائــج وجــود فــروق ذات دلالــة إحصائيــة حــول » مقترحــات توظيــف تطبيقــات 1414

الاعــام الأمنــي فــي مكافحــة الجرائــم الالكترونيــة« باختــاف متغيــر الســن، وذلــك لصالــح كبــار 
الســن الذيــن يدركــون أبعــاد التطبيقــات الحديثــة فــى انتــاج المحتــوى الإعلامــي والتــي يــرون 
فيهــا خطــورة علــى الأمــن مــن ســوء الاســتخدام، كمــا توجــد فــروق ذات دلالــة إحصائيــة حــول 
»التحديــات التــي تواجــه تطبيقــات الــذكاء الاصطناعــي، ومقترحــات التطبيــق«، وذلــك باختــاف 
ســنوات الخبــرة، حيــث كان لــدي اصحــاب الخبــرة الأطــول وضــوح فــي الرؤيــة حــول الأدوار 
والوظائــف والتأثيــرات والتحديــات والصعوبــات التــي تواجــه تطبيقــات الــذكاء الاصطناعــي مــن 

الذيــن لديهــم الخبــرة الأقــل.
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مقترحات الدراسة:
يمكن صياغة مقترحات الدراسة على النحو التالى:

التوســع فــي اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي عمليــة الإنتــاج الإعلامــي والاســتفادة .11
القصــوى منهــا، وإعــداد الــكادر البشــري الوطنيــة وتطويــر البُنــى التحتيــة بشــكل يتيــح تطويــر هــذه 
ب الشــركات الكُبــرى العاملــة  التقنيــات وتطبيقاتهــا، وصياغــة السياســات الاقتصاديــة التــي تجــذِّ

فــي هــذا المجــال.
تكثيــف البرامــج التوعويــة الموجهــة لأفــراد المجتمــع، ورفــع الوعــي بالمخاطــر والتهديــدات .22

الأمنيــة، والتعريــف بأفضــل الممارســات الكفيلــة بجعــل الــذكاء الاصطناعــي بيئــة آمنــة الاســتخدام 
لا ســيما فــي مجــال مكافحــة الجرائــم وتعزيــز الأمــن الســيبرانى.
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