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 المستخلص:

ساعدت تکنولوجٌا المعلومات والإتصال الرقمى الربط بٌن شعوب العالم بمختلؾ معتقداتهم 

وتوجٌهاتهم الحضارٌه والفکرٌه والثقافٌه متجاوزه الحدود الجؽرافٌة والسٌاسٌة وربط الشعوب 

کؤنها قرٌه واحده وبذلک أصبحت المجتمعات تشهد تؽٌرات متسارعه فى کل مجالات الحٌاه 

والثقافٌه والحضارٌه والدٌنٌه مما أدى إلى تؽٌر أنماط التفکٌر والقناعات والمعتقدات هذا  الإجتماعٌه

ما إستؽلته الجماعات المتطرفه فى تشکٌل فکر ممنهج هدفه تروٌج العنؾ والتطرؾ من خلال 

الشبکات الإجتماعٌه فقد قامت ببث العدٌد من الصفحات على مواقع التواصل الإجتماعى مثل الفٌس 

وک وتوٌتر وانستجرام والٌوتٌوب وجوجل وؼٌرها مستخدمه کل اللؽات لتضم أکبر عدد من ب

الأفراد لتمدهم بالمعلومات والإتجاهات التى تشکل وعى الفرد وتعده فکرٌا لما ٌخدم أهدافهم مما 

ٌنتج عن ذلک ظهور أزمات فکرٌه کان لها أثر بالػ فى ظهور أشکال مختلفه من العنؾ لتروع 

البشرٌه وظهور التمرد والثوره على قٌم المجتمعات وزعزعت الأمن الفکرى ونتج عن ذلک النفس 

التعرؾ  -التعرؾ على أسباب الارهاب الالکترونى  ىتهدؾ الدراسه ال ىظهور الارهاب الالکترون

التعرؾ على أشکال الارهاب الالکترونى المطروحه على  -على أهداؾ الارهاب الالکترونى 

استخدمت  ؾالتعرؾ على طرق توظٌؾ الشبکات الاجتماعٌه لتروٌج العن -تماعٌه الشبکات الا
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الدراسه المنه الوصفى واستخدمت من ادوات جمع البٌانات استماره استبٌان الکترونٌه واستخدمت 

عٌنه الدراسه عٌنه عمدٌه بالصدفه من الشباب  ىفى التوه النظرى نظرٌه مجتمع المخاطر العالم

 .کبومرتادى الفٌس 

 جأهم النتائ

الشبکه العنکبوتٌه هى الأداه الفعاله لنقل وثائق وأفکار وخطط الفکر المتطرؾ والاتصال والتنسٌق 

بٌن أعضاء الجماعات المتطرفه بسهوله وبعٌدا عن الجهات الرقابٌه وذلک لسهوله التخفى وعدم 

 .هالافصاح عن الهوٌه الشخصٌ
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 المقدمه
معتقداتهم ساعدت تكنولوجٌا المعلومات والإتصال الرقمى الربط بٌن شعوب العالم بمختلؾ 

ها وربط الشعوب كؤن ةوالسٌاسٌ ةؽرافٌجاوزه الحدود الجوتوجٌهاتهم الحضارٌه والفكرٌه والثقافٌه مت
تشهد تؽٌرات متسارعه فى كل مجالات الحٌاه الإجتماعٌه  مجتمعاتقرٌه واحده وبذلك أصبحت ال

هذا ما إستؽلته  المعتقداتومما أدى إلى تؽٌر أنماط التفكٌر والقناعات والدٌنٌه والثقافٌه والحضارٌه 
من خلال الشبكات  تطرؾالعنؾ والجماعات المتطرفه فى تشكٌل فكر ممنهج هدفه تروٌج ال

الفٌس بوك مثل الإجتماعٌه فقد قامت ببث العدٌد من الصفحات على مواقع التواصل الإجتماعى 
مستخدمه كل اللؽات لتضم أكبر عدد من الأفراد  وجوجل وؼٌرهاوتوٌتر وانستجرام والٌوتٌوب 

فكرٌا لما ٌخدم أهدافهم مما ٌنتج عن  وتعده ى الفردلتمدهم بالمعلومات والإتجاهات التى تشكل وع
ذلك ظهور أزمات فكرٌه كان لها أثر بالػ فى ظهور أشكال مختلفه من العنؾ لتروع النفس البشرٌه 

عن ذلك ظهور حركات  جمعات وزعزعت الأمن الفكرى ونتوظهور التمرد والثوره على قٌم المجت
متطرفه تسعى إلى احقاق الحق وفقا لمنظورها وبذلك تقوم ببث سمومها فى المجتمعات ونشر 
الأفكار الهدامه التى تتنافى مع القٌم الأخلاقٌه والإجتماعٌه وتمهد الطرٌق لإرتكاب أعمال العنؾ 

نؾ نفسى وجسدى وعندما تلقى الضوء فى الآوانه الأخٌره هه بٌن عجتجاه الآخرٌن الذى تعددت أو
لما تفعله الجماعات المتطرفه من خلال استخدامها شبكات التواصل الإتماعى نجد أنها تعتمد علٌها 
بصفه أساسٌه وهدفها زعزعه الأمن والإستقرار من خلال تروٌع الأفراد ونشر الفوضى وزعزعه 

تمع الواحد وبث الحقد جلشعوب وحتى بٌن طبقات المالطمآنٌبه وبث روح الكراهٌه بٌن ا
استخدام العالم الإفتراضى حٌث استقطبت عقول الصؽار  ساءتوالكراهٌه وبذلك فهى أوالصراعات 

والكبار والتلاعب بها كٌؾ تشاء فٌقوموا بإرتكاب الجرائم ضد الأبرٌاء واقتراؾ المحرمات وتبعد 
ما ٌخدم أهداؾ الجماعات خلال تشوٌه وتطوٌع الدٌن لالإنسان عن دٌنه وعاداته وتقالٌده من 

 المتطرفه
 
 
 
 
 
 
 

 أولا : مشكله الدراسه 
التى تواجهها المجتمعات حٌث زاد عدد مستخدمى  رالمخاطأصبح الارهاب الالكترونى من أهم 

م زاد 9191ملٌار نسمه حول العالم وفى عام  3,8م 9109فعدد مستخدمى الإنترنت عام  الانترنت
ونتٌجه لذلك تم دخول المجال الالكترونى فى مٌادٌن  0ملٌار نسمه حول العالم  4,8العدد إلى 

وهذه تعد  ,الحروب النفسٌه والاجتماعٌه لبث الرعب والفزع فى نفوس وعقول وقلوب المواطنٌن
نٌه , ولا شك أننا الٌوم نلاحظ ازدٌاد الهجمات أخطر الحروب التى عرفتها البشرٌه الحرب الالكترو

وسائل التواصل الاجتماعى وتقوم ببث لالالكترونٌه فالجماعات المتطرفه تستؽل استخدام الأفراد 
وذلك لبث الرعب والفزع بٌن الأهالى , التى تقوم فى تنفٌذها على الأسرى والقتل عملٌات الاعدام 

                                                           
1 - DIGITAL 2019: GLOBAL INTERNET USE ACCELERATES   , 

https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-accelerates 
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ما ٌحقق استسلام مدن خوفا لتعرضهم لمصٌر ما قبلهم , فهذه التى كانت ترؼب فى السٌطره علٌها م
وبذلك تقوم تقوم بنشر الإرهاب الجماعات تعرؾ أهمٌه الانترنت ووسائل التواصل الاجتماعى 

تؽٌرات كبٌره فى منظومه السلوك  الإلكترونى الذى ٌروج كل أشكال العنؾ التى أحدثت
من الواضح التعرؾ على أسباب انتشار ظاهره  وبذلك باتوالممارسات الاجتماعٌه والثقافٌه 

الإرهاب الإلكترونى والتعرؾ على تؤثٌر الإرهاب الإلكترونى على المجتمع وذلك للحد من انتشار 
 ظاهره الإرهاب الإلكترونى

 ثانيا : أهميه الدراسه  
  فٌما ٌلى تتلخص أهمٌه الدراسه 

 أهميه نظريه ) أ ( 
 والارهاب الالكترونى الشبكات الاجتماعٌهتقدم تراث نظرى لتفسٌر العلاقه بٌن 

 أهميه تطبيقيه ) ب ( 
تكتسب الدراسه أهمٌتها من إدراكها أن الارهاب الالكترونى ٌشكل تحدٌا حقٌقٌا ٌهدد  .0

 ٌعرقل مسره التنمٌه والتقدممما استقرار وأمن بقاء المجتمعات البشرٌه 
و الانترنت فى نشر الأفكار  الاجتماعى  الشبكاتلدور الذى تلعبه وسائل إلقاء الضوء على ا .9

المتطرفه والمنحرفه وفى تؽٌر الأفكار والعقول والمبادىء ونشر الفوضى والصراعات 
 والعنؾ

 
 
 ثالثا: أهداف وتساؤلات الدراسه 

الإجتماعيه وينبثق من تستهدف الدراسه التعرف على العلاقه بين الإرهاب الإلكترونى والشبكات 
 هذا الهدف عده تساؤلات

 ؟الإرهاب الإلكترونى  أسبابما  -0
 ؟أهداؾ الارهاب الالكترونى ما  -9
 ؟ على الشبكات الإجتماعٌه المطروحه ما أشكال الإرهاب الإلكترونى -3
 ؟ٌتم توظٌؾ الشبكات الإجتماعٌه لتروٌج ثقافه العنؾ كٌؾ  -4

 رابعا : الإجراءات المنهجيه للدراسة 
  الدرسهمنهج 

خطوره الإرهاب الإلكترونى على شبكات وذلك لوصؾ ه تنتمى الدراسه إلى الدراسات الوصفً
التواصل الإجتماعى فى تروٌج التطرؾ الفكرى وثقافه العنؾ ونشر الصراعات والفتن وزعزعه 

 أمن وإستقرار المجتمعات 
وتكمن أهمٌة الدراسات الوصفٌة فى أنها لاتكتفى بجمع البٌانات والمعلومات المرتبطة  - أ

بالظاهرة محل الدراسة وإنما تهتم بتفسٌر العلاقة بٌن المتؽٌرات ومحاولة الكشؾ عن 
الأسبابها كما تهتم بالتصنٌؾ والتحلٌل وإستخلاص النتائج بهدؾ الوصول إلى تعمٌمات 

سة وفى ضوء ذلك تسعى الدراسة الراهنة إلى جمع وتحلٌل حول الظاهرة محل الدرا
المعلومات الخاصة بالعلاقه بٌن وسائل التواصل الاجتماعى والارهاب الالكترونى على 

ٌستخدمها الإرهاب المجتمع المصرى بهدؾ الوصول إلى الأسالٌب والطرق التى 
 بالإلكترونى فى إستقطاب عقول الشبا

 أدوات الدرسه
 مدت الدراسة على وقد اعت
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مواقع التواصل لمستخدم الاستماره الإستبٌان إلكترونٌه وذلك بتطبٌق الإستبٌان مع الشباب 
 الاجتماعى 

 عينه الدراسه
إعتمدت الدراسه على العٌنه العمدٌه بالصدفه حٌث اختٌار مجموعه من الأفراد الذٌن تنطبق علٌهم 

 شروط وخصائص معٌنه داخل مجتمع البحث 
 الشبكات الإجتماعٌهتم تحدٌد موقع الفٌس بوك والواتس والماسنجر وهم بذلك مستخدمى  حٌث

وتم اختٌار الأشخاص ذو التعلٌم المرتفع من خلال نشر استماره الإستبٌان على جروب الدراسات 
وعٌهم و العلٌا للجامعات المصرٌه وعلى الصفحه الشخصٌه على الفٌس بوك وذلك لمعرفه أرائهم 

 الإرهاب الإلكترونى لأنهم الفئات الأكثر إستهدافا من قبل الجماعات المتطرفه  بخطوره
 الشبكات الإجتماعٌهشخص مستخدم  911حجم العٌنه :  

 مجالات الدراسه  
 9190-3 -00:  9191-00-00المجال الزمنى طبقت الدراسه من 

 من الشباب المستخدم شبكات التواصل الإجتماعى 911لعدد  المجال البشرى تم عمل عٌنه عشوائٌه
 المجال المكانى : تم عمل استماره استبٌان إلكترونى وطبقت على موقع الفٌس بوك 

 خامسا : مفاهيم الدراسه 
 أ:  الارهاب الالكترونى

فى الماضى كان الارهاب قٌام بعض الارهابٌن بتفجٌر قنبله فى مكان ما لاؼتٌال شخصٌه 
طائره وما إلى ذلك التى اعتاد الأمن مواجهتها  أما الآن ومع التقدم التقنى وتقدم أو تفجٌر 

وسائل الاتصالات التى نتعامل معها نكاد نلمس التؽٌرات والتطورات بتلك الأسالٌب التى ٌحاول 
الارهابٌن الوصول إلى أهدافهم فقد أصبح الارهاب الرقمى السائد حالٌا من خلال اقتحام 

تواها بالازاله والاستٌلاء حبمث اتها والدخول على الشبكات والعبدمٌرها وتؽٌر محتوٌالمواقع وت
علٌها أو الدخول على شبكات الطاقه أو شبكات الاتصالات لفتره أطول محاوله للوصول إلى 

 9أؼراضهم
القٌام بؤعمال العنؾ التى اتسعت لتشمل جمٌع المستوٌات المحلٌه والإقلٌمٌه والدولٌه 

حدٌا على الأمن القومى والبٌئى والاجتماعى وتحولت إبى أبرز علامات تهدد السلام وشكلت ت
 3العالمى متخذا أسالٌب وطرق تقنٌه 

نشاط هجومى متعمد ذو دوافع سٌاسٌه بؽرض التؤثٌر على القرارات الحكومٌه أو الرأى 
المعلومات أو تعطٌل العام باستخدام الحاسب الآلى ووسائل الاتصال للتؤثٌر على انتاج ومعالجه 

 4خدمات  لٌنتج عنه تروٌج وتدمٌر للبنٌه التحتٌه الحٌوٌه 
 

هو إرهاب المستقبل وهو الخطر نظرا لتعدد أشكاله وتنوع أسالٌبه واتساع مجال الأهداؾ 
التى ٌمكن من خلال وسائل الاتصالات وتقنٌه المعلومات  فى جو هادىء ومرٌح بعٌدا عن 

ٌر قدر كبٌر من السلامه والأمان للارهابٌن وٌكون هدؾ الارهابٌن الازعاج والفوضى مع توف
 5تدمٌر الأنظمه الالكترونٌه والبنٌه التحتٌه

                                                           
9
 90: 91م , ص ص 9114منٌر محمد , ممدوح محمد , جرائم الانترنت والحاسب الآلى , دار الفكر الجامعى , القاهره ,  - 
3
  01م , ص9105ت , ابراهٌم الحٌدرى , سوسٌولوجٌا العنؾ والارهاب , دار الساقى , بٌرو 
4
عادل عبد الصادق , هل ٌمثل الارهاب شكلا جدٌدا من أشكال الصراع الدولى , ملؾ الأهرام الالستراتٌجى , مرك الأهرام للدراسات  - 

 09م , ص 9101السٌاسٌه , 
5
كترونى , دار فكر وفن , القاهره , حسنٌن شفٌق , الاعلام الالكترونى والجرائم الالكترونٌه التسربٌات .. التجسس ... الارهاب الال - 

  90: 91م , ص ص 9105
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هو العدوان أو التخوٌؾ أو التهدٌد مادٌا ومعنوٌا باستخدام الوسائل الالكترونٌه الصادر من 

أو ماله أو عرضه أو أهله الدول أو الجماعات أو الأفراد على الإنسان فى دٌنه أو نفسه أو عقله 
 6بؽٌر حق

عبر الانترنت وتكبد المجتمعات خسائر فادحه وتعتمد على استخدام  ٌتم هو العنؾ الذى 
الامكانٌات العلمٌه واستؽلال وسائل الاتصالات والشبكات المعلوماتٌه من أجل تخوٌؾ وتروٌه 

 7الآخرٌن والحاق الضرر بهم 
 الالكترونىالمفهوم الإجرائى للارهاب 

استخدام الانترنت ووسائل التواصل الاجتماعى  ترى الباحثه أن الإرهاب الإلكترونى هو
 آثار سلبٌه تتمثل فى النقاط التالٌه  ٌنتج عنهاكوسٌله لتحقٌق أهداؾ عدوانٌه 

زعزعت القناعات الفكرٌه والثوابت العقائدٌه والمقومات الأخلاقٌه والاجتماعٌه فى من  -0
 بلبله فى المجتمعات وتدمٌرهاشؤنها احداث 

الهجوم على مواقع الدوله بهدؾ تدمٌر البنٌه التحتٌه لها والتجسس علٌها وتدمٌرها  -9
 لتهدٌد الأمن القومى للبلاد

 تجنٌد واستقطاب الشباب بهدؾ تحقٌق مصالح الجماعات المتطرفه -3
ض نشر الفزع والخوؾ والفوضى والكراهٌه والعنؾ بٌن المواطنٌن لتحقٌق أؼرا -4

 سٌاسٌه أو دٌنٌه أو عسكرٌه
 ما ٌخدم مصالح الجماعات المتطرفهطمس الهواٌات وتؽٌر الأفكار والعقول ب -5

 الشبكات الإجتماعيه ب: 
تسمح للأفراد بالتعرٌؾ بؤنفسهم والمشاركه فى شبكات الشبكات الإجتماعٌه التى هى 

ٌعرفها أنها شبكه تتكون من وهناك من 8اجتماعٌه ٌقومون من خلالها بانشاء علاقات اجتماعٌه
 –مجموعه من الفاعلٌن الذٌن ٌتواصلون مع بعضهم ضمن علاقات محدوده مثل صداقات 

أعمال مشتركه أو تبادل معلومات وؼٌرها وٌتم المحافظه على هذه الشبكات من خلال استمرار 
 9تفاعل الأعضاء فٌما بٌنهم

برى لجمع المستخدمٌن والأصدقاء كما أنها شبكات اجتماعٌه تإسسها وتبرمجها شركات ك
 01لمشاركه الأنشطه والاهتمامات والبحث عن اهتمامات وأنشطه لدى آخرٌن 

تقدم مجموعه من الخدمات للمستخدمٌن مثل  الشبكات الإجتماعٌه التىوأٌضا هى 
المحادثات الفورٌه والرسائل الخاصه الالكترونٌه والفٌدٌوهات والمدونات ومشاركه الملفات 
وؼٌرها من الخدمات ومن الواضح أنها أحدثت تؽٌرا كبٌرا فى كٌفٌه الاتصال والمشاركه بٌن 

 00الأشخاص والمجتمعات وتبادل المعلومات 
كات اجتماعٌه تسمح بالتواصل والتفاعل لمستخدمٌها فى أى وقت ٌشاإن وأخٌرا هى شب

وفى أى مكان فى العالم فقد ؼٌرت مفهوم التواصل والتقارب بٌن المجتمعات البشرٌه وتعددت 

                                                           
6
 047, ص   9105مصطفى ٌوسؾ , ماهر عوده ,الاعلام والارهاب الالكترونى , دار الاعصار العلمى , الأردن , - 
7
 40م , ص 9104جاسم محمد , الارهاب الالكترونى , دار البداٌه , الأردن ,  - 

8
 - Lxue ai a and oliver yao , Facebook on campus : the use and friend formation in on line social net work , 

college of Business and Economic , Lehigh university , on line http : // ssrncom /abstract=1535141 
9
 -Amy Y.chou ,David C. chou. :Information Syatem characteristics and Social Net work Software , p 336. 

2009 , Online wwwswdsi,org /swdsi 2009Papers/9k02.pdf. 
01
 37م , ص 9119أحمد الشربٌنى , شٌماء بدر الٌن , الانترنت شبكه شبكات معلومات , مكتبه الأسره , القاهره ,  - 
00
 المرجع السابق  - 
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وظائفها الاجتماعٌه لتصبح وسٌله تعبٌرٌه واحتجاجٌه وأبرز هذه المواقع الفٌس بوك وتوٌتر 
 09والٌوتٌوب 
 ئى لمواقع التواصل الاجتماعى المفهوم الاجرا

تتٌح للافراد إقامه علاقات اجتماعٌه دون لشبكات الانترنت  تستخدم الشبكات الإجتماعٌه التى هى 
حدود الوقت والمكان وتقوم على التواصل المرئى والسمعى وتتٌح للافراد فرصه اقامه علاقات 

 اجتماعٌه  قهى أداه العصر الحدٌث التى ٌستخدمها الشباب لتبادل الآراء والثقافات 
 وٌتضح من هذا المفهوم عده نقاط

 للأفراد التواصل المرئى والصوتى فى أى وقت أنها شبكات اجتماعٌه تتٌح  - أ
 نظام اجتماعى الكترونى ٌتٌح فرصه الحوار وتبادل الأراء والثقافات  - ب
 أداه العصر الحدٌث التى تستخدمها الجماعات فى حشد الشباب فى وقت قصٌر - ت

 

 خامسا : التوجه النظرى  ) مجتمع المخاطر العالمى (

ظهر مجتمع المخاطر مع منتصؾ القرن العشرٌن ٌبحث فى كٌفٌه إداره المخاطر والوقاٌه منها 

وعلاجها وإٌجاد الحلول والبدائل المناسبه لمجابهه تحدٌاتها وإدارتها وهو ما أسماه أرلرٌش  بعقد 

نٌات المخاطره  أى مدى القدره على التحكم فى التهدٌدات والأخطار الناجمه عن الصناعه والتق

الحدٌثه حٌث ظهور مجتمع عالمى تنتشر فٌه المخاطر والأخطار فى مختلؾ الأقطار  حٌث 

أوصفها بالمخاطر الطٌاره أى التى تطٌر من مكان لمكان دون أن نقدر على إمسكها وإخضاعها 

والتحكم فٌها فمجتمع المخاطر هو المجتمع العالمى الذى إشترك فى إحتضان المخاطر و الأخطار, 

ما كانت المخاطر والأخطار لا تتعدى حدود الدوله القومٌه ماهى الٌوم فى عصر العولمه قد بعد

 03تخطت الحدود القومٌه  لتدفق فى مختلؾ  الإتجاهات ومثال ذلك الجماعات الإرهابٌه المصنعه

اث فمن الواضح أن المجتمع الإنسانى ٌعانى خلال العقود الثلاثه الماضٌه من تواتر الأخطار والأحد

و الكوارث  التى خلقت من المجتمع الإنسانى فى العدٌد من دول العالم مجتمع ؼٌر آمن  أو على 

الأقل ٌشهد توترات فى الأمن لذلك أصبح من الصعب على أى دوله  أو جماعه أو أفراد أن تإمن 

نسانى نفسها بشكل مناسب ضد الخطر  وبذلك تصبح الحٌاه الإنسانٌه فى خطر  حٌث تهدد الأمن الإ

مثل الصراعات والحروب الأهلٌه والإرهاب والتهدٌدات الجدٌده التى تظهر فى كل ٌوم  سواء فى 

المجتمعات المتقدمه أو الأقل تقدما وكذلك الممارسات التى تتم فى العالم الإفتراضى وتهدد أمن 

 04الإنسان وحٌاته 

لتقنى والعولمه فالتؽٌر التقنى فقد تحدث أولرٌش عن أن المخاطر واحده من أهم مخرجات التقدم ا

فى تقدمه المتسارع ٌجلب معه أنواعا جدٌده من المخاطر التى ٌنبؽى على الإنسان أن ٌراجهها أو 

ٌتكٌؾ معها , ولا ٌقتصر مجتمع المخاطر فى رأٌه على الجانب البٌئى والصحى فحسب بل ٌشمل 

                                                           
09
على جمهور المتلقٌن دراسه مقارنه للمواقع الاجتماعٌه والمواقع الالكترونٌه  محمد المنصور , تؤثٌر شبكات التواصل الاجتماعى - 

 51م , ص 9109العربٌه أنموذجا , رساله ماجٌستر , الأكادٌمٌه العربٌه المفتوحه , الدنمارك , 
03
م, ص 9116للترجمه , القاهره ,مٌل تشٌرتون وآنبراون , علم الإجتماع النظرٌه والمنهج ,ترجمه هناء الجوهرى , المركز القومى  -  

399 
04

  4: 3م , ص ص  9107خالد كاظم أبو دوح ,  علم إجتماع الأمن .... محاوله التؤصٌل , مإمنون بلا حدود للأبحاث والدراسات ,  -  
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ا الإجتماعٌه المعاصره أن جانبا مهما كذلك على سلسله من التؽٌرات المترابطه المتداخله فى حٌاتن

من مجتمع المخاطر ٌتمثل فى أن الأخطار تنتشر وتبرز بصرؾ النظر عن الإعتبارات المكانٌه 

والزمانٌه والإجتماعٌه وتكون لها آثار شخصٌه وعالمٌه فى الوقت نفسه وهذه المخاطر تتعدى 

لتواصل والذكاء الإصطناعى والتى أزمات محلٌه ودولٌه فتقنٌات ا مما ٌسبب 05النطاق القومى 

تتمازج ٌوما فٌما بٌنهما ستقوض احتكار الدوله واللجوء للعنؾ والإنتقال بالحروب إلى من كونها 

مما ٌثٌر فى  06دولٌه ) دوله ضد دوله أو دول ( إلى فرد ضد دوله هو ماٌسمى بفردنه الحرب 

 07المجتمعات الإنسانٌه مشاعر الخوؾ والتذمر والسخط

صارت المخاطر تنتقل مع الرٌح ومع الهواء وهى ماثله عند الجمٌع وفى كل منا وهى وقد 

تدخل مع ماهو حٌوى الهواء الذى تتنفسه والؽذاء والألبسه وحتى لو خضعت لرقابه شدٌده الذى 

دوانٌه فهى تتنامى طردا مع سلبٌه التعرض العالمى المخٌؾ للمخاطر التى عتثٌر الخوؾ وشحنته ال

ى تهدٌدات اجتماعٌه واقتصادٌه واجتماعٌه وسٌاسٌه فقواعد الحٌاه الٌومٌه قد صارت تتحول إل

مقلوبه رأسا على عقب والأسواق تنهار وصارت الأنظمه القضائٌه أعجز عن الإحاطه بالوقائع وقد 

تداعت الأنظمه اهتزت ٌؤتى ذلك دون أن ٌكون درجه لتعرض الناس للخطر آٌه علاقه بؤفعالهم 

 08كون للأضرار التى تعرضوا لها أى رابط مع ماٌفعلون ودون أن ت

وفى ظل مجتمع المخاطر العالمى ٌنشؤ الصراع العالمى الإرهابى والتصور العالمى للدول 

والتكهنات الناتجه عن هذا التصور هو ما ٌدمر المإسسات الؽربٌه للحرٌه والدٌمقراطٌه فالحد 

ا من زٌاده كامٌرات المراقبه وصولا الى الرقابه على الملموس للحرٌه على كثٌر من المستوٌات بدء

ركه السفر الوافده لٌست مجرد تبعات لكوارث حقٌقٌه مثل حادث عنؾ إرهابى بل هذا ٌعد نتاجا ح

لمثل هذه التجارب والتكهن العالمى بها بما فى ذلك محاوله منع مثل هذه الأحداث أن تطرأ فى كل 

لادن وشبكه لا ٌكتسبون المزٌد من الأهمٌه الا عندما تطبٌق مكان ؼى هذا العالم حتى وأن  بن 

سلسله من الإشتراطات آخرى من شآنها أن تحدث صدى وتتمتع بحضور عالمى عام سواء كانت 

وسائل الإعلام تنشر صور الضحاٌا الذٌن ٌنزفون دما فى جمٌع أنحاء العالم أو كان الرئٌس بوش 

ظمه الأمم المتحده التى أعلنت حاله الدفاع فى أعقاب أحداث الذى نادى بالحرب على الإرهاب أو من

سبتمبر فإن ردود الأفعال من هذا النوع تجاه الحدث ٌستتبعها بالطبع قفزه لكل إرهابى إلى مستقبل  

مهنى ٌضمن له الشهره أو بالآحرى حلم الترقى لكل إرهابى حٌث ٌتحول من مجرم محلى مجهول 

 09ر عالمى باختصار إلى نجم عالمى فى الرعب  إلى العدد رقم واحد وإلى خط

وتندرج قصه  نجاح الإرهابى كون الحكومات والصحفٌن العالمٌن فى وسائل الإعلام لم 

ٌتمكنوا من إدراك هذا التصور حتى الآن وكٌؾ ٌدعمون الٌاه ؼٌر عامدٌن من خلال تصورهم 

                                                           
05

مه العربٌه للترجمه , أنتونى جٌدنز , على الإجتماع مع مدخلات ؼربٌه , ترجمه فاٌز الصباغ , مركز دراسات الوحده العربٌه , المنظ - 

 043بٌروت , بدون سنه نشر , ص 
06

 57م , ص 9101أورلرٌش بٌك , السلطه والسلطه المضاده فى عصر العولمه , ترجمه جورج كتوره , المكتبه الشرقٌه , بٌروت ,  - 
07
 57المرجع السابق , ص  - 
08

 06: 05م , ص ص 9119رقٌه , بٌروت , لبنان , أرولرٌش بٌك , مجتمع المخاطره ,  ترجمه جورج كتوره , المكتبه الش- 
09

أولرٌش بٌك , مجتمع المخاطر العالمى بحثا عن الأمان المفقود , ترجمه علا عادل وأخرون ,  المركز القومى للترجمه , القاهره ,  - 

 35:  34م , ص ص 9103
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ل الصور التى بثوها داخل عقول للتكهنات بالإرهاب على أنه خطر عالمى وذلك أثناء صراعهم حو

البشر  بل ٌعطوا الحٌاه مزٌدا من السلطه وفى صٌؽه الحرب على الإرهاب  ٌتضح هذا التطواطإ 

ؼٌر المرؼوب فٌه فقد حولت هكذا بذور الإرهاب إلى حقول مذابح حقٌقٌه حٌث ٌستطٌع الإرهاب 

قى والسٌاسى لهذه  أن ٌحصد أكبر نجاحاته عددا لا ٌحصى من القتلى والأضرار الأخلا

 91الحكومات

 الدراسات السابقه سادسا:  

  سلمان بن على بن وهف القحطانى , التقنيات المعلوماتيه والإرهاب فى ضوء التطور التقنى

سعت الدراسه إلى التعرؾ على التتبعات السلبٌه للتقنٌه المعلوماتٌه وتحدٌاته الآمنٌه وذلك من خلال 
الإرهابٌن التقنٌه الحدٌثه فى مصالحهم واعتمدت الدراسه على بٌانات تساإل رئٌسى كٌؾ وظؾ 

واحصاءات اتساع وانتشار البنٌه التحتٌه الرقمٌه وحجم الكون الرقمى ونسبه المشاركات الإجتماعٌه 
 على الإنترنت من خلال الشبكات الإجتماعٌه الرقمٌه على الفٌس بوك وٌاهو وماى اسبٌس

 
 

 أهم النتائج
الإجتماعٌه وسٌله لنشر التطرؾ والإبتزاز وزعزعه امن وتعبئه وتجنٌد الناس ونشر كل الشبكات 

 90 ما من شآنه بث الرعب 
وجيه الدسوقى المرسى , الأساليب الإلكترونيه الحديثه التى تستخدمها التنظيمات الإرهابيه فى 

 , الجرائم الإرهابيه
جاءت الدراسه للتعرؾ على الرائم الإرهابٌه الإلكترونٌه والتعرؾ على أسالٌب وإستهدافات الرائم  

 الإرهابٌه الإلكترونٌه والتعرؾ على طرق مواجهه أسالٌب التنظٌمات الإرهابٌه
 أهم النتائج 

وماتى أدى التطور التكنولوجى المتسارع فى مجال المعلومات وصعوبه السٌطره على التدفق المعل
والمصدر الإلكترونى إلى نشر الأفكار المتطرفه وإستقطاب الشباب تمهٌدا لتجنٌدهم عن طرٌق 
لدخول إلى المدونات وإستخدام ؼرؾ المحادثه من خلال استخدام مٌزه التفاعلٌه وإقناعهم بتبنى 

 99 ٌم الأفكار المناهضه للقٌم الدٌنٌه والإجتماعٌه وانخراطهم فى مجموعات معادٌه لهذه الق
قيس أمين الفقهاء , دور شبكات التواصل الإجتماعى فى الترويج للفكر المتطرف من وجهه نظر 

  طلبه الجامعات الأردنيه
وقد سعت هذة الدراسه الى الوقوؾ على الدور الذى تإدٌه شبكات التواصل الإجتماعى على شبكه 

الأردنٌه وذلك من خلال تستإل رئٌسى الإنترنت فى التروٌج للفكر المتطرؾ لدى شباب الجامعات 
ما واقع استخدام الشباب الجامعى الأردنى وطبٌعه الإستخداماتهم المختلفه لمواقع التواصل 

 الإجتماعى وإعتمدت الدراسه على المنهج الوصفى واستماره الإستبٌان
 طالبا وطالبه من شباب الجامعات الأردنٌه  387العٌنه تكونت العٌنه من 

                                                           
91

 35:  34المرجع السابق , ص ص   -
90
نٌات المعلوماتٌه والإرهاب فى ضوء التطور التقنى الحدٌث ,امعه الملك سعود , المملكه سلمان بن على بن وهؾ القحطانى , التق - 

 م 9101العربٌه السعودٌه , 
99
, جامعه نايف  وجيه الدسوقى المرسى , الأساليب الإلكترونيه الحديثه التى تستخدمها التنظيمات الإرهابيه فى الجرائم الإرهابيه - 

 م2102العربيه لمعموم الآمنيه , مركز البحوث والدراسات , المممكه العربيه السعوديه ,
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 أهم النتائج 
شبكات التواصل الإجتماعى لها دور فى التروٌج للفكر المتطرؾ وأنها وسٌله للتواصل حٌث تبث 
الفكر المتطرؾ هى أنها مختلفه الوسائط السمعٌه والبصرٌه المتعلقه بمنهجها الفكرى وكونها تروج 

ٌن من ٌحملون هذا للخروج على الأنظمه والطعن بالعلماء وإمكانٌه إستخدامها كشبكات إتصال ب
 93الفكر 

بيتر سينجر , الإرهاب الإلكترونى خرافات وحقائق وفيروس ستوكسنت وتنظيم داعش ووسائل 
  الإعلام الإجتماعى ومسرح المواجهه

جاءت الدراسه لتوضح الطرق الحدٌثه التى ٌستخدمها الإرهاب من خلال الوسائل الإلكترونٌه من 
ت إلكترونٌه من أجل إستهداؾ الأنظمه الإلكترونٌه أجل القٌام بؤعمال عنؾ وعمل هجما

 والمعلوماتٌه للمجتمعات الإنسانٌه
 أهم النتائج

شبكه الإنترنت من أهم أدوات التكنولوجٌا فى التارٌخ البشرى التى استخدامها الإرهاب من خلال 
إحداث علاقات إلكترونٌه متدرجه وجدٌده لإستقطاب أعضاء جدد من خلال مجموعات المحادثه 

 94 التى تمع معلومات وتنظٌمها 
 الإرهاب المعلوماتى وآليات الحد منه –جعفر حسن الطائى 

الدراسه الى التعرؾ على طبٌعه  التهدٌد الجدٌد للارهاب المعلوماتى والتعرؾ على مخاطر سعت  
العصر المعلوماتى الراهن وذلك من خلال تساإل رئٌسى ما المخاطر والآثار الإرهابٌه للثوره 

ج المعلوماتٌه على المجتمع الإنسانى ؟ وما الآلٌات اللازمه للحد من الإرهاب المعلوماتى ؟ المنه
 المستخدم فى هذة الدراسه المنهج الوصفى

 أهم النتائج 
الثوره المعلوماتٌه وجهها القبح الذى أخذت ملامحه تزداد ٌوما بعد ٌوم لظهور عنؾ عصر 
المعلومات وإرهابه فقد ظهرت أثارها على الفرد والمجتمعات الإنسانٌه بصفه عامه والذى ٌزٌد 

 95 حٌاه المجتمعات الإنسانٌه الأمر خطوره عندما ٌتعلق بتهدٌد أمن و
  وسائل التواصل الإجتماعى وتأثيرها على زعزعه الأمن الفكرى –رقيه أهجو 

جاءت الدراسه للتعرؾ على الدور الذى لعبته وسائل التواصل الإجتماعى فى تشكٌل وعٌه 
والتعرؾ على مدى تؤثٌر هذه الوسائل فى نفوس النشء وزعزعه آمنه الفكرى والروحى والعقدى 
والثقافى من خلال تساإل رئٌسى هو ما تؤثٌرات وسائل التواصل الإجتماعى على الأمن الفكرى ؟ 

 سبل الكفٌله للحد من هذا التوؼل وكٌؾ ٌمكننا تقنٌن استعمال هذه الوسائل ؟وماهى ال
 أهم النتائج

الإفراط فى استعمال وسائل التواصل الإجتماعى ٌجعلها تستحوذ على عقول الجمٌع دون استثناء 
مما أدى بالتالى الى الرفع من مستوى مستخدمى هذه الوسائل بشكل ملفت ومقلق وقد نتج عن 

دام المفرط لوسائل التواصل الاجتماعى والانترنت ظهور ظاهره عالمٌه إدمان الانترنت الاستخ
وتكمن خطورته على صفوؾ النشء خاصه فئه الشباب والمراهقٌن هم الأكثر تضررا فى تمرٌر 

ى أفكار مؽاٌره للتربٌه والقٌم الانسانٌه والدٌنٌه والاخلاقٌه هنا ٌظهر التآثٌر البلٌػ لهذه الوسائل عل

                                                           
93
كلٌه  –دور شبكات التواصل الإجتماعى فى التروٌج للفكر المتطرؾ من وجهه نظر طلبه الجامعات الأردنٌه  –قٌس أمٌن الفقهاء  - 

  9106 –الأردن  –جامعه الشرق الأوسط   -الإعلام 
94
بٌتر سٌنجز ,  الارهاب الإلكترونى خرافات وحقائق وفٌروس ستوكنت وتنظٌم داعش ووسائل الإعلام الإجتماعى ومسرح المواجهه ,  - 

 م  9108مركز الإمارات للدراسات والبحوث الإستراتٌجٌه , الإمارات , 
95
 –جامعه دٌالى   –عدد خاص  –وم القانونٌه والسٌاسٌه مجله العل –الإرهاب المعلوماتى وآلٌات الحد منه  –جعفر حسن الطائى  - 

 المملكه العربٌه السعودٌه 
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زعزعه الأمن الفكرى مما ٌنتج عنه ظهور حركات متطرفه تسعى إلى إحقاق الحق من منظورها 
 96الخاص 

عبد الصمد سعدون عبد الله الشمرى , ظاهره الإرهاب الإلكترونى فى عصر المعلوماتيه الرقميه 
 مببرات الحدث وسبل المواجهه

المتؽٌرات الكونٌه والبٌئه المتطوره سعت الدراسه الى التعرؾ على ظاهره الارهاب وعلاقتها ب 
التقنٌه والرقمٌه وذلك من خلال تساإل رئٌسى وهو ما تؤثٌر المعلوماتٌه الإلكترونٌه على الفعل 

 الإرهابى ؟ والمنهج المستخدم المنه الإستقرائى والوصفى والمقارن
 اهم النتائج 

ثوره المعلوماتٌه وجهى متعارضى للحٌاه فقدمت تشٌله إبتكارات وإبداعات لتطوٌر المجتمعات 
وأنها أداه تمثل خطرا بالػ على المتمعات الإنسانٌه حٌث تطور العالم إلى درجه فك الإرتباط بٌن 

لحدود التى أمن السلطه فى المجتمع وحماٌه حدوده السٌادٌه وبٌن أمن المعلوماتٌه الرقمٌه العابره ا
لا ٌمكن لأحد إٌقافها أو مراقبتها على أنها تشكل تهدٌدا حقٌقٌا عبر إستخدامها من قبل الناس من 
ذوى النفوذ الخارق لتحقٌق أهداؾ إرهابٌه وتدمٌرٌه واسعه النطاق إلى دره تسبب الأضرار 

 97المفاجىء بؤمن الدوله والمتمع على حد سواء 
  ترونى بين مخاطره وآليات مكافحتهياسمينه شاشوه , الإرهاب الإلك

سعت الدراسه إلى توعٌه وتنبٌه الأفراد والمجتمعات والإطلاع على مستجدات والمتؽٌرات  
الإلكترونٌه وذلك  بمعرفه طرق وآلٌات الوقاٌه من الإرهاب الإلكترونى وذلك من خلال تساإل 

وإعتمدت هذه الدراسه على المنهج  رئٌسى هو ما المخاطر والآثار الناجمه عن الإرهاب الإلكترونى
 الوصفى واستماره الإستبٌان 

 أهم النتائج 
الوسائط الإلكترونٌه بمختلؾ أنواعها من برٌد إلكترونى ومواقع التواصل الإجتماعى المسرح 
المفضل للجمعات الإرهابٌه المتطرفه لنشر و بث أفكارهم المتطرفه والهدامه وتجنٌد الشباب 

 98حٌث أصبحت ملاذا وسلاحا سهلا لتنفٌذ أعمالهم وأؼراضهم الإرهابٌه وتموٌل أنشطتهم ب
  البحث قضاياسابعا : 

 أسباب الإرهاب الإلكترونى ) أ( 
المنظمات الارهابٌه تستؽل هذه مما دفع  ضعؾ بنٌه الشبكات المعلوماتٌه وقابلٌتها للاختراق-0

 وممارسه العملٌات الارهابٌه والتخرٌبٌهالثؽرات فى التسلل الى البنى  المعلوماتٌه التحتٌه  
ان ٌتخفى تحت  لٌسهل علٌهعدم وضوح الهوٌه الرقمٌه للمستخدم ٌجعل الفرصه سانحه للارهابٌن

 شخصٌه وهمٌه وٌشن بالتالى هجومه الالكترونى بعٌدا عن مراقبه السلطات العامه
للارهابٌن الوصول الى اؼراضهم الؽٌر سهوله استخدام الشبكات المعلومات وقله التكلفه مما ٌهٌىء 

 مشروعه
صعوبه اكتشاؾ و اثبات الجرٌمه الارهابٌه  خاصه فى مجال جرائم الاختراق  مما ٌساعد -9

 الارهابى على الحركه بحرٌه داخل المواقع التى ٌستهدفها قبل ان ٌنفذ جرٌمه 
هوٌة وشخصٌة وهمٌة بدون ؼٌاب الهوٌة الرقمٌة :حٌث ٌقوم الإرهابً بشن هجومات إلكترونٌة ب

 99مخاطرة.

                                                           
 –كلٌه الآداب والعلوم الإنسانٌه  –وسائل التواصل الإجتماعى وتؤثٌرها على زعزعه الأمن الفكرى  –رقٌه أهجو  - 96

 م 9108 –المؽرب 
97
كلٌه العلوم  –ظاهره الارهاب الإلكترونى فى عصر المعلوماتٌه الرقمٌه مبررات الحدث وسبل المواجهه  –عبد الصمد سعدون  - 

 م9109 –جامعه النهرٌن  -السٌاسٌه 
98
 م 9191 -الجزائر  –جامعه البوٌره  –كلٌه الحقوق  -الإرهاب الإلكترونى بٌن مخاطره وآلٌات مكافحته   –ٌاسمٌنه شاشوه  - 
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 ؼٌاب الآلٌات القانونٌة للسٌطرة والرقابة على الشبكات المعلوماتٌة-3
صعوبة اكتشاؾ واثبات الجرٌمة الإرهابٌة: القناع الالكترونً والمهارة الفنٌة كفٌلان بإخفاء أثر -4

التقلٌدٌة وهو ما ٌساعدها  المجرم. تستطٌع أن تلحق الضرر بعدد أكبر من الأفراد مقارنة بالهجمات
 .31على جذب الاهتمام الإعلامً والحكومً مما ٌمكنها من تحقٌق أهدافها

 
 0جدول رقم  

النسبه 
 المئوٌه

 م أسباب الارهاب الإلكترونى التكرار

الشباب ٌعٌشه الذى الفراغ 69 9995  0 

الأمنٌن تروٌع 6 998  9 

والشرطه الجٌش ضد عدائٌه بعملٌات القٌام 36 0790  3 

الذات وإثبات الإجتماعٌه المكانه عن البحث 00 599  4 

الإجتماعى المعٌشه مستوى تدنى 99 0194  5 

الأفراد على ٌعرض الذى المالى الإؼراء 39 0599  6 

والصراعات الفوضى نشر 38 08919  7 

 8 آخرى تذكر 3 0949

  المجموع 901 011

 
 الإجابه بؤكثر من متؽٌر

% أن أسباب 9995تشٌر بٌانات الجدول الموضحه أن ما ٌقرب من ثلثى إجمالى العٌنه بنسبه 
% نشر الفوضى والصراعات وتلٌها  08919الإلكترونى الفراغ الذى ٌعٌشه الشباب وتلٌها بنسبه 

% القٌام بعملٌات عدائٌه ضد الجٌش والشرطه  وهذا ٌفسر أن اسباب الإرهاب 0790نسبه 
سباب اجتماعٌه وسٌاسٌه حٌث تستؽل الجماعات المتطرفه وقت الفراغ الذى ٌعٌشه الإلكترونى أ

الشباب بالدخول معهم على مواقع الدرشه معهم واشعارهم بؤهمٌه وجودهم وأنهم قادرٌن على التؽٌر 
والحصول على حقوقهم مما ٌإدى إلى ظهور ونمو لدٌهم وجود دور سٌاسى فى إحداث 

لفوضى  لاسقاط النظم الحاكمه وإقامه أنظمه تابعه للجماعات الإضطرابات والصراعات وا
 المتطرفه وٌقوموا باعطاء هإلاء الشباب القٌام على حكم ولاٌات ومدن وبذلك ٌشعروهم بؤهمٌتهم 

تتفق هذه الدراسه مع دراسه قٌس أمٌن الفقهاء فى أن أسباب الإرهاب الإلكترونى هى أسباب 
 30ظمه الحاكمه سٌاسٌه حٌث الدعوه لإسقاط الأن

 أنواع الارهاب الالكترونىب( (
 ارهاب المؤسسات -1

ٌعبر عن اختراق شبكات اتصال المإسسات والنفاذ الى قواعد البٌانات التى تتضمن المعلومات 
الحٌوٌه عن أنشطتها والتجسس علٌها من قبل منافسٌها مثل اختراق البنوك المركزٌه  و النوع اخر 

                                                                                                                                                                             
99

زوق ,جرٌمه الارهاب الالكترونى : الأسباب وآلٌات العلاج , مجله الحقوق والعلوم الانسانٌه , جامعه زٌان  عاشور عنتر بن مر - 

 https://search.mandumah.com/Record/927987,  071, ص  9108بالجلفه , 
 

30 Gabriel weimann  ,cyberterrorism : how real is the threat ?united states institute of peace, special 
report, December 2004, pp2-6 

30
كلٌه  –دور شبكات التواصل الإجتماعى فى التروٌج للفكر المتطرؾ من وجهه نظر طلبه الجامعات الأردنٌه  –قٌس أمٌن الفقهاء  - 

 9106 –الأردن  –جامعه الشرق الأوسط   -الإعلام 
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من ارهاب المإسسات ٌتمثل فى القصؾ الالكترونى وٌقصد به الهجوم على شبكات المعلومات عن 
طرٌق توجٌه مئات الآلاؾ من الرسائل الالكترونٌه الى مواقه هذه الشبكات مما ٌزٌد الضؽط على 
قدرتها على استقبال الرسائل من المتعاملٌن معها مما ٌإدى الى وقؾ الشبكه مما قد ٌدمر البنٌه 

لدول التحتٌه الخاصه بؤنظمه المعلومات من العالم بؤسره ولٌس فقط المإسساتالكبرى أو بعض ا
 المستهدفه

 ارهاب ضد الدول-2
ٌتمثل الارهاب الالكترونى للدول فى امكان النفاذ الى شبكات التحكم فى المرافق العامه مما ٌتسبب 
فى الشلل التام للبنى التحتٌه الأساسٌه واحتمال تدمٌرها بالكامل وٌشمل الارهاب الالكترونى 

 الاضرار بالمصالح الاقتصادٌه للدول
 الأفرادارهاب ضد -3

ٌتمثل تهدٌدا للخصوصٌه الفردٌه من خلال النفاذ الى ما ٌتناوله البشر من أحادٌث عبر الشبكه 
 39والذى ٌنتج عنه الابتزاز المعلوماتى وتقمص الرجال شخصٌه النساء والعكس 

 
 9جدول رقم 

 

 أنواع الإرهاب الإلكترونى التكرار %

 بها الخاصه الإتصال شبكات اختراق خلال من)المإسسات إرهاب 71 9399
 وتعطٌلها

 لتضر الدول فى الحٌوٌه الشبكات إلى النفاذ خلال من)  الدول ضد إرهاب 039 4398
الدول بإقتصاد  ) 

 التواصل مواقع على الشخصٌه الخصوصٌه إختراق)  الأفراد ضد إرهاب 99 3998
وتجنٌدهم لإبتزازهم الموبٌل وعبر  ) 

 المجموع 310 011

 

 بؤكثر من متؽٌر الإجابه 
%  أنمن أنواع 4398فى ضوء بٌانات الجدول السابق أن ماٌقرب من اجمالى حجم العٌنه بنسبه 

 لتضر الدول فى الحٌوٌه الشبكات إلى النفاذ خلال من)  الدول ضد إرهابالارهاب الالكترونى 
 على الشخصٌه الخصوصٌه إختراق)  الأفراد ضد إرهاب %3998الدول( ٌلٌها بنسبه بإقتصاد

وتجنٌدهم وهذا ٌوضح أن ظاهره الارهاب الإلكترونى  لإبتزازهم الموبٌل وعبر التواصل مواقع
تستهدؾ الجانب  التكنولوجى لمإسسات الدوله  والأفراد لأن الإنترنت ومواقع التواصل 
الإجتماعى وسٌله العصر للتواصل لذلك ؼٌر الارهاب من طرٌقته تبعا للتقدم فمكنه من 

نتشار السرٌع والمنظم لتعرقل حركاتها وسٌرها بطرٌقه لا تضعها تحت طائله القانون الإ
والأجهزه الأمنٌه حٌث إمكانٌه التخفى والهروب دون ترك أى أثر ٌذكر وصعوبه التعقب من 

 الأجهزه الأمنٌه 
ؤشكال الإرهاب الإلكترونى إرهاب الدوله تتفق هذه الدراسه مع دراسه عبد الصمد صعدون ب

من خلال اختراق الأمن المعلوماتى للدوله لتحقٌق أهداؾ إرهابٌه واسعه النطاق لتحقٌق أضرار 
 33مفاجئه بؤمن الدوله

                                                           
39

م , 9105الارهاب عبر الشبكه العنكبوتٌه ,مكتبه الأسره , الهٌئه المصرٌه العامه للكتاب , القاهرة ,هدٌل مصطفى مصطفى الخولى ,  - 

 33:34ص ص
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 أهداف الإرهاب الإلكترونى)ج(
و التنظٌمات الإرهابٌه الى اتباع عده وسائل لتحقٌق أهدافها ومؤربها الإرهابٌه فى  تعتمد الجماعات 

استقطاب الأفراد واستدراجهم للانخراط فى مثل هذه التنظٌمات ولنشر أهدافها وثقافتها وتجنٌد 
 الأتباع والمتعاطفٌن لزٌادهأعضائها ونشر أفكارهم والتروٌج لها والسعى 

  الاقتصاديه استهداف البنيه التحتيه 
ٌإدى الى نتائج مدمره واضعاؾ الثقه فى النظام الاقتصادى وٌشمل هذا احداث خلل واسع فى نظم 

بحٌث تتعطل الأنشطه  الشبكات التى تتحكم بسرٌان انشطه المصارؾ و أسواق المال العالمٌه
 34الاقتصادٌه وتتوقؾ عن العمل

  استهداف نظم الاتصالات 
 حٌث اختراق الشبكات المعلوماتٌه والشبكه الهاتفٌه الوطنٌه واٌقاؾ محطات الخدمه الهاتفٌه 

 استهداؾ النظم العسكرٌه الؽٌر مدنٌه المرتبطه بشبكه المعلومات
 

  استهداف محطات توليد الطاقه والماء 
لك تعد من أولى شبكات المعلومات مرتبطه  بشكل مباشر أوؼٌر مباشر بشبكات الطاقه الكهربائٌه لذ

 35الأهداؾ التى ٌستهدفها الارهاب الالكترونى لاحداث خلل وعدم استقرار للمجتمعات البشرٌه
 

  التؤثٌر على  العامل النفسى فتستؽل المشاعر والأفكار بؤقصى درجه  لتحدث حروب نفسٌه
لتحقق أهدافها فى اشاعه الفوضى وظهور أمراض اجتماعٌه مثل العزله الاجتماعٌه 

 36والاؼتراب الاجتماعى و ضعؾ الانتماء وشٌوع السلوك المنحرؾ وانتشار العنؾ
احداث التنازع بٌن دور الحكومات والدول الى دور الأفراد والجماعات الارهابٌه التى تستخدم 
الفضاء الالكترونى وهناك ثمانٌه طرق متداخله ) الحروب النفسٌه , الدعاٌه والاعلان , التنقٌب 

 ات , التموٌل , الحشد , الترابط , تبادل المعلومات والأفكار , التخطٌط والتنسٌق ( عن المعلوم

  القاء الرعب والفزع بٌن الناس وتعرٌض حٌاتهم للخطر والحاق الضرر بالبٌئه أو بؤحد
المرافق والأملاك الخاصه و العامه او الاستٌلاء علٌها او تعرض بعض الموارد الوطنٌه 

 37للخطر

 ٌد إرهابٌن جدد فاستقدام عناصر جدٌده داخل المنظمات الإرهابٌه ٌحافظ على تعبئه وتجن
بقائها واستمرارها وهم ٌستؽلون تعاطؾ اخرٌن من مستخدمى الإنترنت مع قضاٌاهم 

 وٌجذبوهم بعبارات براقه من خلال ؼرؾ الدردشه الإلكترونٌه 

 م هائل من المواقع التى إعطاء التعلٌمات والتلقٌن الإلكترونى حٌث ٌمتلىء الانترنت بك
 تحتوى على كتٌبات وإرشادات تشرح طرق صنع القنابل والأسلحه الكٌماوٌه الفتاكه 

  التخطٌط والتنسٌق تعتبر شبكه الانترنت وسٌله الإتصالات بالؽه الأهمٌه بالنسبه للمنظمات
 الإرهابٌه حٌث تتٌح لهم حرٌه التنسٌق الدقٌق لشن هجمات ارهابٌه محدده 

                                                                                                                                                                             
33
كلٌه العلوم  –ظاهره الارهاب الإلكترونى فى عصر المعلوماتٌه الرقمٌه مبررات الحدث وسبل المواجهه  –عبد الصمد سعدون  - 

 م9109 –جامعه النهرٌن  -السٌاسٌه 
34

وجٌه الدسوقى المرسى , الأسالٌب الالكترونٌه فى الجرائم الالكترونٌه الحدٌثه التى تستخدمها التنظٌمات الارهابٌه فى الجرائم  - 

 048م , ص ص 9105الالكترونٌه , مركز الدراسات والبحوث , جامعه ناٌؾ العربٌه للعلوم الأمنٌه , 
35

 048المرجع السابق , ص  - 
36

 05رهاب الالكترونى : حرب الشبكات , مرجع سابق , ص حسن بن أحمد , الا - 
37

عادل عبد الصاق , القوه فى العلاقات الدولٌه نمط جدٌد وتحدٌات مختلفه , مجله النهضه , كلٌه الاقتصاد والعلوم السٌاسٌه , جامعه  - 

 910:  911م , ص ص 9101القاهره , 
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 على التموٌل ٌستعٌن الإرهابٌون ببٌانات احصائٌه منتقاه من المعلومات الشخصٌه  الحصول
التى ٌدخلها المستخدمون على الشبكه من خلال الإستفسارات والإستطلاعات الموجوده 
على المواقع الإلكترونٌه فى التعرؾ على ذوى القلوب الرحٌمه ومن ثم ٌتم اسجدائهم لدفع 

بارٌن ٌمثلون واجهه لهإلاء الإرهابٌن وٌتم ذلك بواسطه البرٌد تبرعات مالٌه لأشخاص اعت
 38الإلكترونى بطرٌقه ماكره لاٌشك فٌها المتبرع بؤنه ٌساعد إحدى المنظمات الإرهابٌه 

  التروٌج الإعلامى من أجل نشر بٌاناتهم الخاصه بهم فضلا عن التروٌج لأٌدٌولوجٌاتها
والشائعات من أجل التحرٌض على الأعمال الإرهابٌه علاوة على ذلك نشر الآخبار الكاذبه 

 39والعنؾ والفتنة
 3جدول رقم 

 

النسبه 
 المئوٌه

 أهداؾ الإرهاب الإلكترونى التكرار

 المجتمع وإستقرار أمن زعزعه 090 6195

 طائفٌه وفتن صراعات عمل 98 04

 للدوله التكنولوجٌه الحٌوٌه للمواقع التحتٌه البنٌه إستهداؾ 00 595

 تخربٌه بؤعمال والقٌام الدوله إقتصاد تدمٌر 41 91

 أخرى تذكر   

 المجموع 911 011

 
% أن أهداؾ 6195تشٌر بٌانات الجدول الموضحه أن أكثر من نصؾ إجمالى العٌنه بنسبه 

% وهى فئه تدمٌر إقتصاد 91الإرهاب الإلكترونى زعزعه أمن واستقرار المجتمع وتلٌها نسبه 
% فئه عمل صراعات  وفتن طائفٌه وهذا ٌفسرالقٌام 04بؤعمال تخربٌه  وتلٌها نسبه  الدوله والقٌام

الكترونٌة ؼرضها تهدٌد الحكومات او العدوان علٌها سعٌا لتحقٌق أهداؾ سٌاسٌة او دٌنٌة  اتهجمب
 للأفعال المادٌه للارهاب . وأن الهجمة ٌجب أن تكون ذات أثر مدمر وتخرٌب مكافئاقتصادٌهاو 

 المجتمعات البشرٌهٌثٌر 
تتفق هذه الدراسه مع دراسه جعفر حسن الطائى أن الهدؾ للإرهاب الإلكترونى هو تهدٌد أمن 

 41واستقرار وحٌاه المجتمعات الإنسانٌه 
كما تتفق هذه الدراسه مع دراسه رقٌه أهجو أن الهدؾ للإرهاب الالكترونى هو زعزعه الأمن 

متطرفه تسعى إلى إحقاق الحق من منظورها الخاص للقٌام الفكرى وذلك من خلال إنشاء حركات 
 40بؤعمال تخرٌبٌه للمجتمعات

 التطرف والعنف على الشبكات الإجتماعيه )د( 
تماعى منها الفٌس بوك وتوٌتر وجوجل وؼٌرها من شبكات جالكثٌر من وسائل التواصل الإ

ط عدد كبٌر من المستخدمٌن التواصل الإجتماعى تقدم خدمات كثٌره عبر الإنترنت تعمل على رب

                                                           
38

الجرائم المستحدثه الارهاب الإلكترونى وطرق مواجهته , كلٌه العلوم الإستراتٌجٌه , أٌسر محمد عطٌه , دور الآلٌات الحدٌثه للحد من  - 

 04م , ص 9104الأردن , 
39

 037:  036,  ص  0, مجلد  5ماٌا حسن ملا , الإطار القانونى لجرٌمه الإرهاب الإلكترونى ,مجله جامعه النصر , العدد  - 
41
 –جامعه دٌالى   –عدد خاص  –مجله العلوم القانونٌه والسٌاسٌه  –آلٌات الحد منه الإرهاب المعلوماتى و –جعفر حسن الطائى  - 

 المملكه العربٌه السعودٌه 
40
جامعه  –المؽرب  –كلٌه الآداب والعلوم الإنسانٌه  –وسائل التواصل الإجتماعى وتآثٌرها على زعزعه الأمن الفكرى  –رقٌه أهجو  - - 

 بدون سنه نشر  –الرباط  –محمد الخامس 
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والمعلومات وٌناقشون قضاٌا مختلفه وٌتمتعون بخدمات متعدده منها الأخبار والبرٌد الإلكترونى 
وفى هذا الصد تشكل شبكات  49ومشاركه ملفات نصٌه ومصوره وملفات الفٌدٌو والصوتٌات

التواصل الإجتماعى موضوعا تصطدم فٌه أطروحتان مختلفتان الأطروحه الأولى ترى هذه المواقع 
فرصه للبشرٌه لتبادل الاتصال والمعرفه والقضاء على عوائق الزمان والمكان فتزٌد تقارب الناس 

ا تختزل قدرا هائلا من وترفع من درجه تفاعلهم وتنشىء علاقات اجتماعٌه جدٌده كما انه
الإجراءات فى التعاملات التجارٌه والإقتصادٌه فٌما نجد الأطروحه الثانٌه لهذة الشبكات مصدر 
الخطر الحقٌقى على المجتمعات البشرٌه وتإدى الى مٌلاد مجتمع ٌحمل عوامل القطعٌه مع التقالٌد 

ماعات المتطرفه جوقد استؽلت ال 43 الثقافٌه كما تإدى إلى العزله وتفكك نسٌج الجٌاه الإجتماعٌه
الإنترنت بشكل واضح فى بسط نفوذ التطرؾ الفكرى لمختلؾ التٌارات من خلال المواقع 
والمنتدٌات التى تدٌرها الجماعات والرموز المتطرفه التى تقدم منتجاتها الفكرٌه وفق خطاب جذاب 

لإنسانٌه فقد بدأت تتشكل الجماعات مستؽلٌن فى ذلك الواقع الإجتماعى الذى تعٌش فٌه المجتمعات ا
المتطرفه بشكل أكبر عندما وفرت شبكه الانترنت فضاء حرا لنشر كل ما ترٌده لتصبح مع مطلع 
الألفٌه الثانٌه الوسٌله الأبرز فى تروٌج التطرؾ والعنؾ والكراهٌه مما جعل من المتطرفٌن ساده 

 44 المشهد الإلكترونى وخاصه بعد أحداث الحادى والعشرٌن
 وتستخم الجماعات المتطرفه مواقع التواصل الإجتماعى لأؼراض ارهابٌه 

حٌث بث الأفكار الهدامه والدعوات المنحرفه هذا ٌحدث خلالا امنٌا وفكرٌا وخاصه ان 
أكثر رواد الشبكات الاجتماعٌه الشباب مما ٌسهل اؼرائهم واؼوائهم بدعوات لا تحمل من الإصلاح 

 45والتدمٌر شٌئا بل الهدم والتخرٌب
إعطاء التعلٌمات والتلقٌن الإلكترونى فالانترنت ٌمتلاء بكم هائل من المواقع التى تحتوى 

 على كتٌبات وإرشادات تشرح طرق صنع القنابل والأسلحه الكٌماوٌه الفتاكه 
التخطٌط والتنسٌق فشبكه الانترنت وسٌله الاتصال بالؽه الأهمٌه بالنسبه للمنظمات 
الارهابٌه حٌث تتٌح لهم حرٌه التنسٌق الدقٌق لشن هجمات ارهابٌه محدده وٌستخدم الارهابٌون 
الرسائل الالكترونٌه العادٌه وؼرؾ الدردشه لتدبٌر الهجمات الارهابٌه وتنسٌق الأعمال لكل عنصر 

 46ابى إره
المتطرفه شبكه الانترنت كوسٌله لنشر الخطاب المتطرؾ  التجنٌد تستخدم الجماعات

ومقاطع الفٌدٌو التى تنشر أعمالهم بل وأٌضا لإقامه علاقات بمن ٌتجاوبون مع الدعاٌا والتماس 
ر الدعم منهم وتقبل التنظٌمات الارهابٌه اقبال متزاٌدا على إستخدام مواد الدعاٌه التى توزع عب

منصات مثل المواقع المحمٌه بكلمات السر وروابط مجموعات الدردشه التى ٌخضع الدخول إلٌها 
السرى وٌتٌح انتشار شبكه الانترنت الواسع للتنظٌمات الارهابٌه  التجنٌدالقٌود باعتبارها 

ٌنخرطون والمتعاطفٌن معها امكانٌه التجنٌد لٌتعرفوا على التنظٌمات الإرهابٌه وٌقدموا دعمهم لها و
مباشره فى اعمال تهدؾ لتحقٌق اهداؾ ارهابٌه كما ان استخدام حواجز تكنولوجٌه امام دخول 

                                                           
49
جامعه  –المؽرب  –كلٌه الآداب والعلوم الإنسانٌه  –وسائل التواصل الإجتماعى وتآثٌرها على زعزعه الأمن الفكرى  –رقٌه أهجو  - 

 0ص  –بدون سنه نشر   –الرباط  –محمد الخامس 
43
الإجتماعٌه الفٌس بوك وتوٌتر نموذجا  دراسه أثر استخدام شبكات التواصل الإلكترونى على العلاقات  –حنان بن شعشوع الشهرى  - 

 03ص  –ه  0434 –جده  –كلٌه الآداب والعلوم الإنسانٌه   –مٌدانٌه على طالبات جامعه الملك عبد العزٌز 
44
 08ص  –ثقافه التطرؾ والعنؾ على شبكه الانترنت الملامح والاتجاهات  –فاٌز عبد الله الشهرى  - 
45
 –جده  –كلٌه الآداب والعلوم الإنسانٌه   –جامعه الملك عبد العزٌز  -بكات الإجتماعٌه خطر أم فرصه الش –سلطان مسفر مبارك  - 

 07ص  –ه 0439
46
مركز الدراسات  –دور استخدام التنظٌمات الارهابٌه لمواقع التواصل الاجتماعى فى اقناع الأفراد بؤفكارهم  –اسماء الجٌوشى  - 

 89ص  –السعودٌه  –جامعه ناٌؾ العربٌه للعلوم الأمنٌه  – قسم اللقاءات العلمٌه –والبحوث 
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منصات التنٌد ٌزٌد من تعقد عملٌه تعقٌب الأنشطه المتصله بالإرهاب من قبل العاملٌن بؤجهزه 
 47الإستخبارات وإنفاذ القانون 

شبكات التواصل الاجتماعى منذ وتقوم بنشر الشائعات فقد استؽل تنظٌم داعش الارهابى 
م عن طرٌق نشر الشائعات فى شبكه توٌتر والتى عملت 9104اللحظات الأولى من سقوط الموصل 

من خلالها اضعاؾ الروح المعنوٌه للقوات العسكرٌه العراقٌه وبث التفرقه والفتنه بٌن أبناء المجتمع 
 48العراقى 

وظٌؾ العاطفى لتبرٌر اعمالها العنٌفه كما أن الجماعات المتطرفه تقوم باستخدام الت
والتروٌج للفكر الذى تتبناه الذى ادركت انه اقوى من الحجج العقلٌه وذلك سواء فى رسائل اكتساب 
أنصار جدد أو تعزٌز مواقؾ المإدٌن والأتباع وكسب تعاطؾ الكثٌر من المجتمعات مع قضاٌاهم 

ٌله حره وجماهٌرٌه مؽرٌه للتنظٌمات الإرهابٌه من خلال استخدام الشبكات الاجتماعٌه التى تعد وس
تتمٌز بالسرٌه والقدره على التخفى والسرعه فى التواصل لذلك بادرت الجماعات المتطرفه فى 

 49استؽلالها كؤفضل قناه مرنه للاعلام والإتصال بالجماهٌر 
 4جدول رقم 

 توظٌؾ الجماعات المتطرفه الشبكات الاجتماعٌه لجذب أتباع لهم

 طرق ضم اعضاء جدد التكرار %

 للحصول المظاهرات فى للمشاركه الدعوه 55 9795
وحرٌتهم حقوقهم على  

 أنشطه عن وفٌدٌوهات صور وضع 08 9
 الجماعه

 أنها شرعٌه تكسبها أنشطه و مقالات وضع 06 8
 دوله

المجتمع على السخط شعور بث 79 36  

  ٌنضم لمن الحٌاه رفاهٌه مظاهر عرض 34 07
 لهم

 أخرى تذكر 5 995

 المجموع 911 011

 
% أن 9795فى ضوء بٌانات الجدول السابق فان ما ٌقرب من ثلثى إجمالى العٌنه بنسبه 

ماتقوم به مواقع التواصل الإجتماعى لضم أعضاء جدد هو بث شعور السخط على المجتمع 
من المجتمع, وخاصة الذٌن ستؽل رؼبة أفراد الفئات المهمشة على الانتقام ٌ فالإرهاب الإلكترونى 

لم ٌحصلوا منهم على فرصة للتعلٌم, ولم ٌتمكنوا من إٌجاد وظائؾ, وٌفقدون أسرهم, حٌث تفتقر 
الكثٌر من المناطق التً ٌقطنون بها لروح المجتمع. ومن ثم, ٌجد الشباب هذه الجماعات المتطرفة 

ٌه والارتباط به, وتشعرهم بالقبول وبروح التً تفتح إلٌهم ذراعٌها وتقدم لهم كٌان ٌمكنهم الانتماء إل
الجماعة, وتزرع بداخلهم شعور الثقة بالذات والأهمٌة والتمٌز. فتكون النتٌجة أن تلك الفئات 
المهمشة والمضطهدة ٌصبح انتمائها إلى المعتدي وتصبح عدوانٌة فً مواجهة المجتمع الذي تراه 

 .إلٌهعنٌفاً, وبالتالً ٌحاكون المعتدي الذي ٌنتمون 
                                                           

47
 5ص  –م 9109 –نٌوٌورك  –مكتب الأمم المتحده  –استخدام الانترنت فى اؼراض إرهابٌه  –بان كى مون  - 
48
 –شبكات التواصل الاجتماعى ودورها فى نشر الشائعات من وجهه نظر أعضاء هٌئه التدرٌس جامعه دٌالى  –أحمد حسن سلمان  - 

 م 9107 –جامعه الشرق الأوسط 
49
 06ص  -مرجع سابق   –ثقافه التطرؾ والعنؾ على شبكه الانترنت الملامح والاتجاهات  –فاٌز عبد الله الشهرى  - 
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تتفق هذه الدراسه مع دراسه وجٌه الدسوقى فؤوضحت مٌزه تفاعلٌه بٌن الشبكات الإجتماعٌه 
والإرهاب الإلكترونى من خلال استخدام الشبكات الإجتماعٌه فى اقناعوتبنى الافكار المتطرفه 

المتطرفه المناهضه للقٌم الدٌنٌه والاخلاقٌه وانخراطهم فى جماعات متطرفه ومن ثم نشر الافكار 
 51واستقطاب الشباب وذلك لتجنٌدهم وتحقٌق أؼراضهم المتطرفه

 طبٌعه العلاقه بٌن الشبكات الإجتماعٌه والإرهاب الإلكترونى ) ه( 
الإرهاب أصبح ٌدرك أهمٌه تكنولوجٌا المعلومات والاتصالات قى دورها الهام فى التموٌل والتجنٌد 

فإنها أدوات التنظٌم الجماعى وبذلك ٌمكنها الحشد وجمع وكونها وسٌله لنشر الأراء وإثاره النقاش 
وتجنٌد الناس أو التبرعات من أجل عمل مشترك وتوفر محتوى للمستخدمٌن ٌضم إذاعه رقمٌه 
ورسائل النصوص القصٌره ولقطات القٌدٌو فالشبكات الاجتماعٌه توسع حدود فسحه التعبٌر 

الارهاب فى توسٌع طاق الاستفاده منها فى إداره  والانتشار اللامحدود للأفكار وهذا ما استثمره
التفاعل السلٌم والسرعه الكافٌه فى استخدام الشبكات الإجتماعٌه كوسٌله إعلامٌه تقدم محتوى 
إعلامى متنوع بلؽات متعدده ٌحتوى على أخبار وصور وفٌدٌوهات وأفلام وثائقٌه ومعلومات 

ى صوتى وبرامج حوارٌه متعدده الإتجاهات دٌنٌه للدعاٌه والتروٌج عن فكرهم ومحتوى إذاعى رقم
وإجتماعٌه وثقافٌه  وبذلك توفر الإنتشار اللامحدود لكل الفئات العمرٌه والتعلٌمٌه وللجنسٌات 

 50المختلفه 
وبذلك أصبحت الشبكات الإجتماعٌه والإرهاب أكثر ترابطا فى علاقت تكافلٌه متبادله المنفعه فمن 
جانب المتطرفٌن فكلما إتسعت التؽطٌه الإعلامٌه للإرهاب على نطاق أوسع وأطول زادت مشاعر 

بجامعه  الإرهابٌن بالإنجاز والتؤثٌر والسلطه وكما قال بروس هوفمان مدٌر مركز الدراسات الأمنٌه
جورج تاون لا ٌمكن للارهابٌن أن ٌحصلوا على أقصى قدر من النفوذ المحتمل إلا عن طرٌق نشر 
 الإرهاب والؽضب إلى جمهور أكبر بكثٌر ومن جانب الشبكات الإجتماعٌه تستفٌد من حاله الإرتباك 

ت إنتباه المشاهدٌن والقلق الناجم عن الهجمات الإرهابٌه لإنتاج نوع من الأخبار الدرامٌه التى تلف
 59والقراء 

 
 
 
 
 نتائج البحث ثامنا : 

 التساؤل الأول : ماهى أسباب الإرهاب الإلكترونى 
تشٌر نتائج البحث إلى أن أسباب الإرهاب الإلكترونى ترجع إلى أسباب تقنٌه وسٌاسٌه واجتماعٌه 
واقتصادٌه وأهم هذه الأسباب التقنٌه لسهوله استخدام الشبكات المعلوماتٌه وقله التكلفه وسهوله 

له التواصل وإعطاء الإرهابى القدره على التخفى مما ٌصعب على الجهات الرقابٌه الوصول 
وأسباب سٌاسٌه حٌث زعزعه آمن وإستقرار المجتمعات البشرٌه وذلك من خلال نشر الشائعات 
والدعوه للقٌام بمظاهرات وذلك لإسقاط أنظمه الحكم وٌسهل على التنظٌمات المتطرفه الوصول إلى 

 الحكم 

                                                           
51
, جامعه نايف  ليب الإلكترونيه الحديثه التى تستخدمها التنظيمات الإرهابيه فى الجرائم الإرهابيهوجيه الدسوقى المرسى , الأسا - 

 م2102العربيه لمعموم الآمنيه , مركز البحوث والدراسات , المممكه العربيه السعوديه ,
50
جامعه ناٌؾ العربٌه للعلوم  -ت والبحوثمركز الدراسا  -دور الشبكات الإجتماعٌه فى تموٌل وتجنٌد الإرهابٌن  –على على فهمى  - 

 م 9109 –الرٌاض   -الأمنٌه 
59
جامعه ناٌؾ العربٌه  –مإتمر التحاؾ الإسلامى العسكرة لمحاربه الإرهاب  –العلاقه التكافلٌه بٌن الإعلام والإرهاب  –طه نجم  - 

 0ص  – 9105 –الرٌاض  –للعلوم الأمنٌه 
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 التساؤل الثانى : ما أهداف الإرهاب الإلكترونى 

 لإرهاب الإلكترونى تتمثل فى استقطاب وتجنٌد الأفراد البحث أن أهم أهداؾ ا جتشٌر نتائ
-سعٌل لزٌاده أتباعهم للإنخراط فى الجماعات المتطرفه وذلك لنشر أفكارهم وثقافتهم و

أصبح الإعتماد على الشبكات المعلوماتٌه فى عصر المعلومات فى القطاعات الحٌوٌه فى 
متطرفه فاستهدفت البنى التحتٌه المجتمعات البشرٌه الأمر الذى إستؽلته التنظٌمات ال

محطات تولٌد الطاقه والكهرباء ( وذلك لإلحاق الضرر  –نظم الاتصالات  –)الإقتصادٌه 
بها الأمر الذى ٌحدث خلل فى المجتمعات وٌثٌر الرأى العام ضد الحكومات وبذلك تشكك 

 فى قدره الحكومات على إداره المجتمعات وإتخاذ القرار المناسب 

 والفزع بٌن بٌن الأشخاص والشعوب والدول والإخلال بالآمن العام وزعزعه  نشر الرعب
 آمن واستقرار المجتمعات 

 نى لنشر الرعب والفزع بٌن الأفراد للضؽط على الشعوب التهدٌد والتروٌع الإلكترو
 للرضوخ لأهدافه والإنسٌاق لسٌاستهم 

  جمع الأموال اللازمه من خلال التبرعات وذلك لتموٌل العملٌات اللإرهابٌه 

  بث الأفكار الهدامه وذلك لبث روح العداء فى المجتمعات الإنسانٌه 
 التساؤل الثالث : أنواع الإرهاب الإلكترونى 

بالتعدى على تشٌر نتائج البحث إلى وجود ثلاث أنواع للإرهاب الإلكترونى وهم إرهاب الأفراد 
و إرهاب المإسسات وذلك من خلال إختراق إتصال المإسسات  خصوصٌهم على مواقع التواصل

إلأى قواعد البٌانات التى تتضمن المعلومات الحٌوٌه عن أنشطتها وإرهاب الدول من خلال إختراق 
 الشبكات المعلوماتٌه الحٌوٌه فى الدوله مثل المرافق العامه 

 
 التساؤل الرابع : كيف يتم توظيف الشبكات الإجتماعيه لترويج العنف والتطرف 

  التنظٌمات المتطرفه استخدمت خدمات الشبكات الإجتماعٌه المختلفه فى تقدٌم الدعم الفكرى
والمعنوى لمإٌدى الفكر المتطرؾ وذلك لإثاره العاطفه والانفعالات من خلال استخدام 

ا ٌرى من أحداث فى العالم التى تقع على الناس وربطها مع الخطاب الحماسى وتوظٌؾ م
 القرارات التى تصدر من الدول  انها تشارك فى اٌقاع اللم على شعوبها 

  تستؽل عدم الرقابه على الانترنت باستخدام اسلوب عاطفى ممنهج بعنؾ لتؤجٌج ثقافه
 التكفٌر والتشكك فى الحكومات ورموز المجتمع السٌاسٌه والدٌنٌه 

  الفكر المتطرؾ أصبح واضح بشكل كبٌر على الشبكات الإجتماعٌه وهناك نتائج ملموسه
 حٌث نشر الهلع فى بعض المجتمعات للإنصٌاغ لهم 

  استؽلت الجماعات الممتطرفه حاله الفراغ والعزله الإجتماعٌه التى ٌعٌشها الشباب بسبب
امت بالدور السحرى انها قادره العالم الإفتراضى والمشكلات الإجتماعٌه التى تواجههم وق

على تلبٌه احتٌاجاتهم وشكلت فكرهم حتى أصبح الشباب ٌنخرطوا دون وعى فى 
 مجموعات فكرٌه متطرفه لأنها السبٌل الوحٌد للتؽٌر 

  الشبكه العنكبوتٌه هى الأداه الفعاله لنقل وثائق وأفكار وخطط الفكر المتطرؾ والاتصال
المتطرفه بسهوله وبعٌدا عن الجهات الرقابٌه وذلك لسهوله والتنسٌق بٌن أعضاء الجماعات 

 التخفى وعدم الافصاح عن الهوٌه الشخصٌه
  مكنت الشبكات الاجتماعٌه الجماعات المتطرفه من تبادل الخبره بٌن أعضاء الجماعات

المتطرفه فى تدرٌب عناصر فى مجموعات على العملٌات التخربٌه و تبادل الأفكار حول 
 ن ووضع القنابل والأسلحه تضلٌل الأم
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  استخدمت وسائل التواصل الإجتماعى فى تضخٌم حجم وقوه الجماعات المتطرفه 
 كعنصر جذب للشباب حٌث عرض كل سبل الرفاهٌه والإؼداق بالأموال  وإستخدامتها أٌضا

  مخاطبه كل العقول وكل الأذواق لبث الفكر المتطرؾ فى الشبكات الإجتماعٌه بقامت
 ى توفٌر الوسائط السمعٌه والبصرٌه المتعلقه بنشر منهاجها قدراتها عل

 
 
 
 

 تماعيه والإرهاب الإلكترونىجالخامس : ماطبيعه العلاقه بين الشبكات الإ التساؤل
تشٌر نتائج البحث إلى أن العلاقه بٌن الشبكات الإجتماعٌه والإرهاب الإلكترونى علاقه تبادلٌه 
مترابطه فالشبكات الإجتماعٌه هى التى لها الدور الحاسم لنجاح اى مخطط للتنظٌمات الإرهابٌه 

خلؾ فهى من تقوم بالتروٌج وإعطائها حجما إعلامٌا ٌعطى التؽطٌه الإعلامٌه لنشر رسالتهم و
فكلا الطرفٌن مستفٌدٌن من هذه الأعمال الإرهابٌه فالارهابٌون ٌحصلوا الخوؾ وتجنٌد أتباع لهم 

 على دعاٌه مجانٌه لأعمالهم والشبكات الإجتماعٌه تحقق نسبه عالٌه من المشاهدات وشراء المواقع 
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 ملخص البحث
الارهاب الالكترونى من أخطر الظواهر الإجتماعٌه فى المجتمعات الإنسانٌه فالجماعات المتطرفه 
أساءت إستخدام الشبكات الإجتماعٌه فتقوم ببث سمومها بٌن الناس فى كل بقاع الأرض لما توفره 

نافى مع القٌم التكنولوجٌا الحدٌثه من سرعه الانتشار اللامحدود فتقوم بنشر الأفكار الهدامه التى تت
الإجتماعٌه والأخلاقٌه للمجتمعات مما ٌمهد إلى تهٌئه الأفراد وتشجٌعهم على ممارسه أعمال العنؾ 

 تجاه الآخرٌن مما ٌهدد أمن واستقرار المجتمعات البشرٌه 
 أهداؾ وتساإلات الدراسه 

  وأهداف البحث أسباب
 أهداؾ الارهاب الالكترونى  -0
 على الشبكات الإجتماعٌه المطروحه ما أشكال الإرهاب الإلكترونى -9
 ٌتم توظٌؾ الشبكات الإجتماعٌه لتروٌج ثقافه العنؾ كٌؾ  -3
 ما طبٌعه العلاقه بٌن الشبكات الإجتماعٌه والإرهاب الإلكترونى -4

 : نظرٌه مجتمع المخاطر العالمى التوجه النظرى
 : المنهج الوصفى  المنهج

 : استماره الإستبٌان أدوات جمع البيانات
 

 أهم النتائج 
الشبكه العنكبوتٌه هى الأداه الفعاله لنقل وثائق وأفكار وخطط الفكر المتطرؾ والاتصال 
والتنسٌق بٌن أعضاء الجماعات المتطرفه بسهوله وبعٌدا عن الجهات الرقابٌه وذلك لسهوله التخفى 

 وعدم الافصاح عن الهوٌه الشخصٌه
الإجتماعٌه المختلفه فى تقدٌم الدعم الفكرى التنظٌمات المتطرفه استخدمت خدمات الشبكات 

والمعنوى لمإٌدى الفكر المتطرؾ وذلك لإثاره العاطفه والانفعالات من خلال استخدام الخطاب 
الحماسى وتوظٌؾ ما ٌرى من أحداث فى العالم التى تقع على الناس وربطها مع القرارات التى 

 شعوبها على  الآلم تصدر من الدول  انها تشارك فى اٌقاع
العلاقه بٌن الشبكات الإجتماعٌه والإرهاب الإلكترونى علاقه تبادلٌه مترابطه فالشبكات 
الإجتماعٌه هى التى لها الدور الحاسم لنجاح اى مخطط للتنظٌمات الإرهابٌه فهى من تقوم بالتروٌج 

أتباع لهم  وإعطائها حجما إعلامٌا ٌعطى التؽطٌه الإعلامٌه لنشر رسالتهم وخلؾ الخوؾ وتجنٌد
فكلا الطرفٌن مستفٌدٌن من هذه الأعمال الإرهابٌه فالارهابٌون ٌحصلوا على دعاٌه مجانٌه 

 لأعمالهم والشبكات الإجتماعٌه تحقق مكاسب مادٌه 
 

 
 

Summary 
Electronic terrorism is one of the most dangerous social phenomena 
in human societies. The extremist groups misuse social networks and 
spread their toxins among people in all parts of the earth due to the 
availability of modern technology from the unlimited speed of 
spreading, thus spreading destructive ideas that are inconsistent with 



 المجلة العلمية بكلية الآداب العدد 44 لسنة 2021 

22 
 

the social and moral values of societies, which paves the way for 
individuals to prepare and encourage them to Exercising acts of 
violence towards others that threaten the security and stability of 
human societies 
Study goals and questions 
1- Causes of electronic terrorism 
2- The goals of cyber terrorism 
3- What are the forms of electronic terrorism raised on social 
networks? 
4- How to employ social networks to promote a culture of violence 
5- What is the nature of the relationship between social networks and 
electronic terrorism? 
Theoretical orientation: the theory of the global risk community 
Curriculum: The Descriptive Curriculum 
Data collection tools: Questionnaire form 
The most important results 

1- The Internet is an effective tool for transferring documents, 
ideas and plans of extremist thought, communication and 
coordination between members of extremist groups easily and 
away from control authorities for easy concealment and non-
disclosure of personal identity 

2- Extremist organizations have used the services of various 
social networks to provide intellectual and moral support to 
supporters of extremist thought in order to raise emotion and 
excitement through the use of enthusiastic rhetoric and employ 
what is seen from the events in the world that happen to people 
and link them with the decisions issued by countries that they 
participate in inflicting pain on their people 

3- The relationship between social networks and electronic 
terrorism is a reciprocal interdependent relationship, for it is the 
social networks that have the decisive role for the success of 
any scheme for terrorist organizations. For their business and 
social networks make material gains 
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Abstract: 
Information and digital communication technology has helped link the 
peoples of the world with their various beliefs and civilizational, intellectual 
and cultural directions, bypassing geographical and political boundaries and 
linking peoples as if they were one village. Extremism in forming a 
systematic thought aimed at promoting violence and extremism through 
social networks. It has broadcast many pages on social networking sites 
such as Facebook, Twitter, Instagram, YouTube, Google and others, using 
all languages to include the largest number of Individuals to provide them 
with information and trends that shape the awareness of the individual and 
prepare him intellectually to serve their goals, which results in the 
emergence of intellectual crises that had a profound impact on the 
emergence of various forms of violence to terrorize the human soul and the 
emergence of rebellion and revolution against the values of societies and 
destabilized intellectual security and as a result the emergence of electronic 
terrorism aims to study To identify the causes of electronic terrorism - to 
identify the objectives of electronic terrorism - to identify the forms of 
electronic terrorism presented on social networks - to identify the methods 
of employing social networks to promote violence that were used The study 
was descriptive, and from the data collection tools, an electronic 
questionnaire was used, and the theory of the global risk community was 
used in the theoretical analysis. The study sample was a deliberate sample 
of young people who use Facebook. 
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The most important results 
The spider web is the effective tool for transferring documents, ideas and 
plans of extremist thought, communicating and coordinating between 
members of extremist groups easily and away from the regulatory 
authorities, for ease of concealment and non-disclosure of personal identity. 
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