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 مقدمة

 ظيكر الحاسب للإنساف جدكل كأعظميا العصر ىذا في الحديث العمـ إفَّ مف أىـ إنجازات    
الرقيّ  مجاؿ في عديدة فكائد مف كالاتصالات المعمكمات تكنكلكجيا حقّقتو كما كالانترنت، الآلي
 المجالات مف كالعديد كالطبية كالتعميمية الاقتصادية مناحي الحياة أغمب الإنساني في كالتقدُّـ

 يتمتعكف قبؿ، مف الإنسانية تعيدىـ لـ جدد خبراء بركز الانجازات ىذه لكف رافؽ الأخرل.
التقميدية  الجريمة جانب إلى أفرزت إجرامية بأعماؿ لمقياـ التقنية ىذه تطكيع في بالخبرة كالحرفية

أبعاد  إلى المحدكدة كأبعادىا العاديّة، صفتيا مف الجريمة ىذه حكَّلت بؿ المعاصرة، الجرائـ
 مف تكف معركفة لـ جديدة كطرؽ مبتكرة، كبأساليب المجرّـ، الفعؿ تنفيذ في التقنية تعتمد جديدة
 في المعمكماتية الحديثة، الكسائؿ تطكر مف العصر يشيده ما المجرميف ىؤلاء كساعد قبؿ.
 التسبُّب إمكانيـ أصبح في بؿ المعمكماتي، النظاـ تيدد أصبحت حتى جرائميـ نشر سرعة زيادة
 المعدّات كالفضائيّة، كتعطيؿ الأرضيّة كالعسكريّة، المدنيّة للأنظمة كامؿ شمؿ خمؽ في

رباؾ المصرفيّة، النُّظـ كاختراؽ الإلكتركنيّة،  كغيرىا الطاقة كشؿ محطات الطيراف حركة كا 
 عشرات تتعدّل عمى مسافات مف الكمبيكتر مفاتيح لكحة ترسميا معمكماتية قنابؿ بكاسطة
 مممكسنا المجرـ المعمكماتي أك الإلكتركني أثرنا يترؾ أف الأمياؿ، كذلؾ دكف مف الآلاؼ

 التقنيات ىذه يستطيع بكاسطة . كالجاني(ٖٕٔ، ٜٕٓٓ، حجازم)مَصدرىا  كمعرفة لملاحقتو
 كيتفاعؿ كيتصؿ الشبكة المعمكماتية في الإبحار عبر فيو، يرغب مكاف أم إلى يصؿ أف العالية

 مف أنَّو كلاشؾ ،الشبكة ليذه حدكد يستطيع كضع زماف كلا مكاف فلا مكاف، أم في شاء مف مع
 المعمكماتية، الجرائـ في الممحكظ التطكر المختمفة ىذا التشريعات تكاكب أف الضركرم
 غير الإجراـ ليذا تقميدية غير قانكنية مف خلاؿ نظـ لمتعامؿ ضركرية التشريعية فالمكاجية
 يأتي التي المختمفة، الكمبيكتر جرائـ مع متقدـ بشكؿ عصرم تتعامؿ المكاجية ىذه التقميدم،

 نظـ عمى كالتحايؿ المعمكمات، كنظـ الحاسب شبكات المشركع عمى غير الدخكؿ مقدمتيا في
تلاؼ كنشر الفيركسات لمبيانات الآلية المعالجة  المراكز كمياجمة المستندات، كتزكير البرامج كا 
 كالنيؿ الشائعات كنشر الإلكتركني، كالإرىاب الإلكتركنية، الحركب كتعدتيا إلى كالبنكؾ المالية

 الإلكتركنية، كقد لفتت الجرائـ مف كغيرىا كالإباحية الرذيمة نشر إلى الدكؿ، إضافة ىيبة مف
 خطكرتيا كسيكلة أدركت التي الدكلية لييئاتكا الدكؿ أنظار الإجراميّة الأعماؿ بالفعؿ ىذه

 ما الدكلي كالحككمات، المجتمع أكلكيات أكلى مف مكافحتيا لتجعؿ ،المباشر كتأثيرىا ارتكابيا

 الإجرامية. الأفعاؿ ىذه لمكاجية القانكنية الحماية أىمية حتّـ
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 مشكلة البحث 

الجريمة ظاىرة اجتماعية قديمة مستمرة رافقت المجتمع البشرم منذ نشكئو كما زالت مترافقة   
بأشكاؿ كصكر شتى كستبقى ما داـ في النفس البشرية طمكح كميؿ كىكل كقدر مف الفجكر 
كما داـ ىناؾ شيطاف يكسكس لمنفس الأمارة بالسكء كيشجعيا أك يغرييا عمى اقتراؼ الإثـ 

)الشمس،  كَنَفْسٍ كَمَا سَكَّاىَا* فَأَلْيَمَيَا فُجُكرَىَا كَتقَْكَاىَاقى قائمة قاؿ تعالى: فاف الجريمة تب
كفي عصر العكلمة المعمكماتية ظيرت جرائـ مف نكع آخر تعد كسائؿ التقنية  (.ٕٔآيو

الحديثة كالتي تزايد الاعتماد عمييا في مجالات الحياة المختمفة ىي المنبع ليا ألا كيو الجرائـ 
الالكتركنية، كالخصكصية ليذه الجريمة  كحداثتيا بالنسبة لمجرائـ التقميدية حفزت الباحثيف 

كتحميميا مف خلاؿ عمـ اجتماع الجريمة مف خلاؿ نظريات اقتصاديةكارجاعيا  عمى تناكليا
أف الجريمة لايمكف  نجمزفردريؾ أالسبب الرئيس ليا ىك الظركؼ الاقتصادية كما أقر العالـ 

فصميا ميما كاف نكعيا عف البيئة الاقتصادية التي يعيش فييا سكاء كانت طبقة دنيا أك 
لدل فركيد كالتي تعمؿ الجرائـ التي ترتكب مف قبؿ الشخص في عميا، كالنظرية النفسية 

الخفاء تككف بسبب دكافع نفسية عقمية لديو، إلا أف أكثر الاتجاىات النظرية حداثة كشمكلان 
في تفسير النظرية ىي الاتجاه التكاممي الذم يتكافؽ مع طبيعة الجريمة بحكـ أف الشريحة 

فييا كبيرة كاختلاؼ الظركؼ البيئية المؤدية الاجتماعية التي مف الممكف الكقكع 
كقد تناكلت الدراسات الجريمة الالكتركنية مف عدة أكجة قانكنية  (.ٔ٘، ٕٔٓٓإلييا)الجندم، 

( كالتي تناكلت أثر اختراؽ الحياة الخاصة ـٕٓٔٓ، العبيدمكتشريعية دينية حيث دراسة )
انتياؾ حرمة  الجرائـ انتشاران  أنكاعثر بالأفراد مف خلاؿ الالكتركنيات كالانترنت، كأنيا أك

. أف القكانيف كالنماذج القانكنية لاتنطبؽ لمجرائـ في القكانيف التقميدية كالحياة الخاصة للأفراد،
بمغ المعدؿ الزمني لكقكع جرائـ المعمكمات حكؿ كتظير خطكرة ىذه الجرائـ عالميان حيث 

( مميكف شخص، كىك رقـ أكبر ٜٛ٘ر بيا )ألؼ جريمة كاعتداء في الساعة، تأثَّ  ٓ٘العالـ 
% مف إجمالى ٜمف عدد سكاف الكلايات المتحدة ككندا كغرب أكركبا مجتمعيف، كيعادؿ 

كقد تكزَّعت ىذه الجرائـ ما بيف جرائـ الفيركسات كالبريد الإلكتركني الممكث  ،سكاف العالـ
ات بنكية سرية(، كالضار، كجرائـ الاحتياؿ كالنصب كالاصطياد )الحصكؿ عمى معمكم

(. كمف ىناظيرت ٕ٘   ،ٕٚٓٓ برانيك،)  كالجرائـ المتعمقة باختراؽ اليكاتؼ المحمكلة
الحاجة لسف القكانيف إلا أف برز كبشكؿ كاضح قصكر القكانيف الكطنية لكثير مف الدكؿ 
 لمجريمة المعمكماتية لمحدكدية نطاؽ تطبيقيا باعتبارىا محمية لا أثر ليا خارج حدكدىا في
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باقي الدكؿ، كبرزت الحاجة لإصدار قانكف عالمي كشامؿ يكاكب تطكر ىذه الجريمة 
كيتناسب مع طبيعتيا كيحبط بكافة أبعادىا. كبما أف عمـ الاجتماع ييتـ برصد الظكاىر 
الاجتماعية كتحميميا كمايتصؿ بيا مف قكانيف ضبط اجتماعي سكاء عمى مستكل القكانيف 

ي ىذا البحث استعراض القكانيف الدكلية  كالاتفاقات الإقميمة، مع الرسمية كالغير رسمية تـ ف
تحميميا مقارنة مع القكانيف الكضعية  في الدكؿ العربية كالمحمية، مع تحميؿ بعض البنكد 
المشتركة في الفقة القانكم الشرعي، كتكضيح الدكر الكقائي لمؤسسات المجتمع المختمفة في 

 بحكـ أنيا مسئكلية اجتماعية.الحد مف الجريمة الالكتركنية 

 مفاهيم البحث

قبؿ البدء في تعريؼ الجريمة الالكتركنية لابد مف الإشارة أنيا مثميا مثؿ الجريمة الإرىابية  
ليس ليا تعريؼ محدد كمتفؽ عميو مف جميع دكؿ العالـ، كفيما يمي عدد مف التعريفات 

 الحالية ليذه الجريمة:

  ىي كؿ فعؿ أك امتناع يأتيو الإنساف كيحدث أضراران بمككنات الحاسب المادية
 (.ٕٕ،ٖٕٓٓكشبكات الاتصاؿ الخاصة بو ) فتكح، كالمعنكم

  عرؼ المرشد الفيدرالي الأمريكي منتيؾ الحاسكب بأنو: الشخص الذم يخترؽ
 (ٔٗ،ٕٚٓٓحاسكبان محميان مشمكلان بالحماية دكف أف يككف مصرحان لو بذلؾ )البقمي،

  عرفيا قانكف مكافحة الجريمة المعمكماتية السعكدم: عمى أنو أم فعؿ يرتكب
متضمنان استخداـ الحاسب الآلي أك الشبكة المعمكماتية بالمخالفة لأحكاـ ىذا النظاـ 

(www.mcit.gov.sa.) 

  شبكة الحاسكب لعمؿ إجرامي )خميفة، عرفتيا الشرطة البريطانية بأنيا : استعماؿ
ٕٓٓٚ ،ٖٛ.) 

  عرفيا مجمس أكركبا : بأنيا أم مخالفة جرمية ترتكب ضد أك باستعماؿ شبكة
 (.www.gocsi.comالحاسب الآلي )

  أما تعريؼ الأمـ المتحدة فيقكؿ : أم جريمة يمكف ارتكابيا بكاسطة نظاـ حاسكبي
شبكة حاسكبية أك داخؿ نظاـ حاسكبي كتشمؿ تمؾ الجريمة مف الناحية المبدئية جميع أك 

 .(٘ٔ،ٕٗٓٓ،العريافالجرائـ التي يمكف ارتكابيا في بيئة الكتركنية )

http://www.mcit.gov.sa/
http://www.gocsi.com/
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  تعريؼ إجرائي : الدخكؿ بغير كجو حؽ إلى جياز حاسكب آلي مستقؿ أك مرتبط
ة الانترنت بغرض ارتكاب فعؿ ما بجياز آخر مماثؿ، بكاسطة شبكة محمية أك دكلية كشبك

 يحرمو الشرع كالقانكف ك الاضرار بالناس، كعمى سبيؿ المثاؿ التشيير كىتؾ اعراض الناس. 

 أهداف البحث

التعرؼ عمى مفيكـ الجريمة الالكتركنية كجذكرىا كأسبابيا كخصائص مرتكبييا مع  .ٔ
 تفصيؿ لأنكاعيا القديمة كالحديثة منيا.

كمقارنتيا بالرؤية تربكية ركنية مف كجية نظر اجتماعية تحميؿ الجريمة الالكت .ٕ
 الإسلامية.

قميميان كمحميان كتحميميا مف  .ٖ التعرؼ عمى قكانيف مكافحة الجرائـ الالكتركنية عالميان كا 
خلاؿ أكجو التشابو كالاختلاؼ كالقصكر في ىذه القكانيف كمدل قدرتيا عمى التصدم 

 لمجريمة.

مقارنة مع كنية مف قبؿ قانكف التشريع الإسلامي التعرؼ عمى الجريمة الالكتر  .ٗ
 .القانكف السعكدم

 اقتراح خطة كقائية لمجريمة الالكتركنية في المجتمع السعكدم. .٘

 المنيج كأدكات البحث 

سكؼ تستخدـ الباحثة المنيج الكصفي الكيفي كذلؾ بتطبيؽ اداة تحميؿ المضمكف مف خلاؿ 
كالقكانيف كالمكائح التشريعية العالمية كتحميميا كمقارنتيا استعراض النظريات كالدراسات السابقة 

بالرؤية الاسلامية كذلؾ لكضع برنامج مقترح لمؤسسات المجتمع المختمفة لمحد مف سمككيات 
 الجرائـ الإلكتركنية لشبكات التكاصؿ الاجتماعية.

 

 : الدراسات السابقة الفصل الثاني: المبحث الأول

الالكتركنية بشتى فركع العمكـ لارتباطيا بالمجتمع كالقانكف كالديف تـ تناكؿ ظاىرة الجريمة 
كالنكاحي النفسية لمفرد كتعددت الأىداؼ البحثية باختلاؼ تناكؿ الباحثيف كرؤيتيـ العممية 

 لأثر أك سبب تمؾ الظاىرة كارتباطيا بالمشرع كفيما يمي عرض لتمؾ الدراسات كالتالي:
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 لمجرائم الالكترونية دراسات محمية .1

o (ٕٓٔٓحماية الحؽ في الحياة الخاصة في مكاجية جرائـ الحاسب كالانترنت )ـ
لدكتكر أسامة العبيدم، ككانت أىـ النتائج التي تكصمت إلييا الدراسة أف التطكر التقني 
ظيرت معو صكرة جديدة لمجرائـ الالكتركنية مف أىـ أنكاعيا انتياؾ حرمة الحياة الخاصة 
 للأفراد، أف القكانيف كالنماذج القانكنية لاتنطبؽ لمجرائـ في القكانيف التقميدية، كما تنكعت
مسالؾ القكانيف في الدكؿ المختمفة لحماية الحؽ الخاص في حياة الأفراد ففي الدكؿ المتقدمة 
كأمريكا كالنمسا قد نصت عمى قكانيف خاصة لحماية الأفراد في جرائـ الحاسب كالانترنت 

ىناؾ دكؿ أخرل كالسعكدية كفرنسا كالصيف كبريطانيا قد نصت في دساتيرىا عمى قكانيف ك 
الحماية الخاصة كىناؾ فئة ثالثة مف الدكؿ التي ليس لدييا تشريعات لمكافحة الجرائـ 
الخاصة باقتحاـ الحياة الخاصة مف خلاؿ الجريمة الالكتركنية كىك الحاؿ في غالبية دكؿ 

 العالـ الثالث.

o ( لدكتكر خالد الغثبر، ٕٔٔٓأمف المعمكمات في المممكة العربية السعكدية) حاؿ
ككانت أىـ النتائج التي تكصمت ليا الدراسة أف القطاع العسكرم ىك أكثر المنظمات في 
الدكلة تستخدـ أنظمة قكية في استخداـ الشبكة العنبككتية مما يدؿ عمى اىتماـ الدكلة بسرية 

كما أف شيادات الاعتماد الأمني التي لدييا شيادة جكدة الإيزك القطاع كأمف معمكماتو، 
%،لكف في المقابؿ فإف تحديث الثغرات ٜٛكانت أيضان مف نصيب القطاع العسكرم بنسبة

الأمنية في المنظمات المختمفة نتجت عنيا الدراسة بكجكد اختراقات في السنكات الثلاث 
رت أكثر خمس مخاكؼ لأمف المعمكمات في % في السنة،كمف النتائج ظيٗٔالأخيرة بمعدؿ 

المنظمات السعكدية عمى التكالي جاءت برامج مكافحة الفيركسات،جدار الحماية، فقداف أمف 
المعمكمات، أما عف تكعية المكظفيف مف خلاؿ التدريب عمى الأمف المعمكماتي فجاءت في 

 ككمي.المرتبة الأكلى القطاع الخاص ثـ القطاع العسكرم ثـ القطاع الح

o  دكر مناىج العمكـ الشرعية في غرس قيـ الأمف الفكرم كالتقني لدل طلاب المرحمة
ـ( لدكتكر مفمح الأكمبي، ككانت نتائج الدراسة تشير إلى تحميؿ مضاميف ٕٔٔٓالثانكية)

المناىج كجدت أف القيـ تعزز قيـ الأمف الفكرم كالتقني نظريان كمنفقو مع سياسية التعميـ في 
اء ترتيب القيـ الأكثر تعزيزان قيـ السلاـ ثـ ميارات التفكيرثـ قيمة العدؿ في حيف المممكة، ج

القيـ التي كانت الأقؿ تعزيزان لقيـ الأمف التقني ىي قيـ احتراـ الأنظمة مف حيث عدد 



6 

التكرارات،كما أف أبرز جرائـ الانترنت الناجمة عف استخداـ الانترنت مف قبؿ الطلاب ىي 
 اص .جرائـ ضد الأشخ

o (لدكتكر مصطفى محمكد، كعينة ٕٛٓٓجرائـ الانترنت في المجتمع السعكدم )
عامان كجاءت النتائج فيما يخص أكثر  ٕٕالدراسة مقتصرة عمى الشباب الجامعي دكف عمر 

الممارسات الاجرامية شيكعان في الانترنت ىي صناعة كنشر الإباحية الجنسية ثـ الاختراقات 
خريب المعمكماتي،أما عف أكثر الأماكف استخدامان للانترنت بيف الشباب لمبريد الالكتركني كالت

%،كفي تكضيح لأثار تمؾ الجرائـ ٖٚ% ثـ المقاىي بنسبة ٗٗالجامعي المنزؿ بنسبة 
% عمى أنيا تيدد أمف المجتمع ككؿ،كفي ٓٚالالكتركنية عمى المجتمع جاءت النسبة الأكبر 

% سيتـ الإخطار ٘ٗمف قبؿ الشباب تمت النسبة إمكانية الاخطار عف جريمة الكتركنية 
% بصعكبة كربما استحالة السيطرة عمى التجاكزات ٖٖعنيا لمشرطة،في حيف جاءت نسبة 

 في شبكة الانترنت.

o (مزيد النفيعي دراسة ٕٚٓٓدكر المقاىي في الدفع إلى ارتكاب الجرائـ الالكتركنية )
كجاءت النتائج أىميا: أف أغمب مرتادم  تطبيقية عمى مقاىي الانترنت بالمنطقة الشرقية
سنة بنسبة أكثر مف ثمثي العينة،كما أف  ٖٓالانترنت مف الشباب الذم تقؿ أعمارىـ عف 

ارتياد المقاىي  بالنسبة ليـ لأكثر مف مرة في الأسبكع بمايكازم أكثر مف ثلاث ساعات في 
، كتبيف مف أراء العينة أف ىناؾ آثار سمبية لمتعامؿ مع الانترنت في المقاىي عمى  اليكـ

 الانحراؼ السمككي أىميا الاختراقات الشخصية كالعلاقات الغير شرعية.

 

 عربية لمجرائم الالكترونية دراسات .2

o  صكر المسئكلية التقصيرية الناشئة عف الاعتداء عمى بيانات الكمبيكتر كالتعامؿ
قت الدراسة بمساعدة ( دكتكر محمد المؤيد، طبٜٕٓٓعبر الانترنت كتسكية منازعاتاىا)

طلاب الجامعة اليمنية في صنعاء كمية عمكـ الحاسباتفي تحميؿ البيانات الكمية لمركز الأمف 
المعمكماتي، كىدفت  في محاكلة لمكقكؼ عمى الضمانات القانكنية كالقضائية الحدثية التي 

كمعرفة تنمع تعرض الأشخاص كبياناتيـ كتعاملاتيـ كبيكعيـ عمى الاستغلاؿ أك الغش، 
كمية استخداـ الانترنت في المعاملات الالكتركنية ،كجاءت النتائج أف نسبة المستخدميف 

% مف النفاذ لمخارج ٔٚلمتعاملات الالكتركنية مف خارج اليمف كنفاذىا لميمف أكبر بنسبة 
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كذلؾ نتيحة كثرة اليجرة كاستخداـ الانترنت لمتكاصؿ التجارم، أما صكر المسئكلية التقصيرية 
% كفي المرتبة الثانية ٙ٘فجاءت حسب النسب لممركز الأكؿ بيع المكاد المقمدة بنسبة 

المسئكلية التقصيرية في سرقة الأسرار التجارية، كأكصت الدراسة بضركرة كجكد قانكف 
 تشريعي في ظؿ تزايد الاستخداـ التجارم الالكتركني ككثرة المستخدميف.

o المؤسسات الاجتماعية في التثقيؼ  استطلاع آراء الشباب المصرم حكؿ دكر
ـ( لدكتكر سعيد غانـ كتمت الدراسة عمى عينة الشباب في ٜٕٓٓبالجرائـ الالكتركنية)

طالبان،كجاءت النتائج  ٓ٘ٗالمرحمة الرابعة الدراسية في كمية عيف شمس كبمغت العينة 
ئيا بخطكرة % مف العينة تأكد عمى أف الأسرة ليا دكر كبير في تكعية أبنأٚكالتالي: 

الأفكار كالآراء التي تبث عمى الانترنت عمى قيـ كتقاليد المجتمع،أما بالنسبة في الدكر 
الفعمي للأسرة في تكجيو ابنائيا كارشادىـ في البعد عف البيانات كالمعمكمات الغير سميمة 

% ، كفي دكر المدرسة في تكضيح خطكرة الابتزاز المالي كالأخلاقي في ٖٛجاءت النسبة 
% مف العينة تجد أف لادكر ليا، كفي مدل تأثير ٕٛمكاقع النت المختمفة جاءت النسبة 

حرص الشباب عمى حضكر الدركس الدينية التي تعقد في المساجد لتكعيتيـ بخطكرة سكء 
 % مف مجمكع العينة.ٛٔاستخداـ الانترنت كانت النسبة 

o ـ(د ٕ٘ٓٓلسكدانية )معكقات تطبيؽ التجارة الالكتركنية الآمنة في المصارؼ ا
اليادم ابراىيـ، كطبقت الدراسة عمى عينة البنكؾ المصرفية الالكتركنية في السكداف كعددىا 
سبعة بنكؾ، كىدؼ البحث إلى معرفة معكقات تطبيؽ تجارة الكتركنية آمنو في السكداف، مع 

كدانية، كنتائج دراسة المقدرات البشرية كالبنية التكنكلكجية كالأمف المعمكماتي لممصارؼ الس
الدراسة كالتالي: قدرة المكظفيف عمى استخداـ المعمكمات الالكتركنية البنكية جاءت النسبة 

% ممف ىـ مدربيف تدريب جيد، تكافر السرية كالأماف في المعمكمات المتاحة عبر ٜٛ
%،تكافر تشجيع رسمي مف الدكلة عمى ٘ٔالانترنت كالخاصة بالتعاملات الالكتركنية 

%،ربط المصارؼ كالتعاملات التجارية الالكتركنية باليكية ٖٖـ التجارة الالكتركنية استخدا
% بالنسبة لمبنكؾ خكفان مف الاختراقات ٖٔالكطنية أك المعمكمات الشخصية جاءت بنسب 

 المعمكماتية.

o (المستشار خالد ٕٗٓٓتطبيؽ القضاء الككيتي في شأف الجرائـ المعمكماتية )
لمعرفة قصكر المشرع الككيتي في تصنيؼ الجريمة الاكتركنية  المزيني، دراسة ىدفت
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كركنييا المادم ك المعنكم، كمف أىـ النتائج قصكر القانكف الككيتي لمجرائـ في الفصؿ بيف 
حالة قد تمت بالبراءة لفشؿ القضاء في إثبات  ٔ٘الجرائـ الأدبية الفكرية الالكتركنية كمنيا 

لحكـ ببعض الجرائـ الإقميمية لمجرميف ارتكبكا الجريمة الركف المادم لمجريمة، تعميؽ ا
المعمكماتية في مصر مف الجنسية الككيتية كالعكس لعدـ كجكد قانكف إقميمي يفصؿ في 

 الحالتيف فضلان عف قصكر المشرع الككيتي.

 يتضح مف الدراسات المحمية كالإقميمية عدة نقاط في تناكليا لمجريمة الالكتركنية: 

  الدراسات عمى محكريف أساسيف في دراستيـ لمجرائـ الالكتركنية فئة الشباب تركيز
 كأنكاع الجرائـ الأكثر شيكعان.

  التأكيد عمى دكر كلان مف مؤسسات المجتمع في الحد مف انتشار الجرائـ خاصة
 الأسرة كالمؤسسة الدينية.

 بسبب قمة  عدـ كضكح نظرة الشباب حكؿ ماىية الجرائـ الالكتركنية في الدراسات
الكعي كالتثقيؼ بالإضافة إلى أف مجاؿ تطكر عالـ التكنكلكجيا كتطكر معو فنيات 

 الاستخدامات السمبية لو باستمرار.

 إلا أف الدراسات الإقميمية تختمؼ عف المحمية في عدة نقاط كالتالي:

 التركيز عمى النظاـ التشريعي القانكني كقدرتو عمى تفادم أك الحد مف الجرائـ 
 الالكتركنية.

  الاتفاؽ عمى عدـ كجكد تشريع إقميمي يسيؿ مف عممية الضبط الجنائي كالتك عكم
 لمجرائـ الالكتركنية.

 .ثبكت كجكد تقصير مف قبؿ الجيات الرسمية في عممية الأمف المعمكماتي 

ية أما في البحث الحالي  فيحاكؿ معرفة القكانيف التشريعية لمدكؿ العربية كالعالمية كالمحم 
كمقارنتيا لمعرفة جكانب القصكر كالقكة فييا، بالإضافة إلى تكضيح دكر جميع مؤسسات 
المجتمع في الحد مف الجرائـ الالكتركنية كليس فقط الأسرة كالمؤسسة الدينية بحكـ أف 
الانترنت كعالـ المعمكمات الرقمية يتصؿ بفئات مختمفة في المجتمع كليست فقط الشباب 

يثة  التابعة لمنظمة الأمـ المتحدة مؤسسة الطفكلة أظيرت أرقاـ تصؿ فالإحصائيات الحد
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عامان إما  ٘ٔ% مف الجرائـ الالكتركنية متصمة بالأطفاؿ كالمراىقيف دكف عمر ٙٗإلى أف 
 (.ٔٔ، ٕٗٓٓ، كاصؿأف يككف فاعؿ لمجريمة أك مستخدـ فييا)

بحتو خاصة بمحؿ الدكلة كما أف الدراسات السابقة في الغالب ىي دراسات قانكنية       
دكف مقارنات لمعرفة الخمؿ أك اجتماعية لدراسة الأثار الناتجة عف تمؾ الجريمة كأسبابيا في 

 حيف إغفاؿ جانب الدكر الكقائي كاضح عند أغمب الباحثيف.

 

 

 

 

 

 

 

 

 

 

 المبحث الثاني

 التوجهات النظرية للجريمة الإلكترونية

تعذر رد الظاىرة الإجرامية إلى ي المفسرة لمفعؿ الإجراميمف خلاؿ استعراض النظريات     
أك اتصؿ بالبيئة  )الاتجاه التككيني( حد سكاء اتصؿ بالتككيف الطبيعي لممجرـاعامؿ ك 

يرجع إلى أنيا المختمفة أف قصكر التحميلات ، كما اتضح )الاتجاه الاجتماعي( المحيطة بو
حاكلت أف تقدـ تفسيران جزئيان ، أك كثيرةأخرل ركزت اىتماميا عمى عامؿ كأغفمت عكامؿ 

فضلان عف ىيمنة فكرة الحتمية عمى كافة النظريات  ،لنمط إجرامي معيف عمى كجو التحديد
ة بعد الأخرل تقتضي دالسابقة، بمعنى أف العكامؿ العضكية أك النفسية أك الاجتماعية كاح

 كانيف الطبيعة كالرياضيات.يخضع لقكانيف أقرب لق بشكؿحتمان ارتكاب السمكؾ الإجرامي، 
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ظاىرة اجتماعية في حياة  لؾكذظاىرة فردية في حياة الفرد ك كلما كاف السمكؾ الإجرامي 
لا جاء التحميؿ في ذات الكقت، فيجب أف يأتي التفسير جامعان لكلا الأمريف المجتمع  ، كا 

ذم يردىا إلى فالظاىرة الإجرامية تستعصي بحسب طبيعتيا عمى التفسير الأحادم ال،قاصران 
فما يصمح لتفسير إجراـ السارؽ المحترؼ لا يصمح لتفسير إجراـ القاتؿ أك ، عامؿ بعينو

. كمماسبؽ تـ اختيار الاتجاه الذم يجمع بيف عدة عكامؿ حتى يكمؿ كؿ إجراـ الدـ العارض
الظاىرة  يفسركالذم  عنصر الآخر في عممية التحميؿ الاجتماعي، كىك الاتجاه التكاممي 

فالظاىرة الإجرامية تنبع مف  ،بأخرل اجتماعية شخصيةتمتقي فيو عكامؿ بمنظكر   جراميةالإ
 "إنساف يعيش في مجتمع" ، أك ىي بالأحرل فاعؿ كفعؿ كلا يمكف اجتزائيا في أحدىما فقط.

 مظاهرة الإجراميةلتفسير التكاممي لا

 يكك فيرمر أن نظرية .1

مبالغتو في أىمية العكامؿ ك أستاذه لكمبركزك فيرم نظريتو بنقد ما تكصؿ إليو أنريكك بدأ      
فقد أثبتت  ،الصفات الجسديةالظاىرة الإجرامية ، خاصة ما يتصؿ بالداخمية في تفسير 

بالربط بيف الجريمة كبيف قمة حجـ ككزف تعمؽ الدراسات مثلان خطأ النتائج المستخمصة فيما ي
كزف جمجمة  عفجماجميـ ممف تقؿ أكزاف عباقرة كجكد الكثير مف القد تأكد إذ انو  الجمجمة

أف السمكؾ الإجرامي ما ىك فيرم كيرل .ينجرفكا في تيار الجريمةالرجؿ العادم كمع ذلؾ لـ 
، العكاـ الأنثركبكلكجية أكليا ، الإجرامية نتيجة لتفاعؿ ثلاثة أنكاع مف العكامؿإلا ثمرة حتمية 

أك بالخصائص العضكية كالنفسية لممجرـ ، ، سكاء التي تتعمؽ لمجرـ بشخص االمتصمة 
كثانييا  السف كالجنس كالنكع كالمينة كالحالة الاجتماعية.كالمميزات الشخصية لو المتعمقة ب

الظركؼ ، كمثاليا بالبيئة الطبيعية أك الجغرافية ، المرتبطة   العكامؿ الطبيعية كالجغرافية
أما آخر تمؾ  كدرجة الحرارة كطبيعة التربة كالإنتاج الزراعي...الخ.الجكية كتأثير الفصكؿ 

تنشأ مف البيئة التي خارجية ، كىي مجمكعة العكامؿ اللعكامؿ الاجتماعية العكامؿ فيي ا
. ك فييا يعيش التي الاجتماعية  الرأم العاـ ، ك سكاف ، لا يمثؿ لتمؾ العكامؿ بتركيزالمجرـ

التنظيـ الاقتصادم ك نظاـ التعميـ ، اج الصناعي ، ك كالإنت،  كالمعتقدات الدينية
لتفاعؿ كانطلاقان مف الفرضية السابقة كالتي مؤداىا نسبة السمكؾ الإجرامي  ...الخ.كالسياسي

، كىك قانكف يشبو  ما يسمى "بقانكف الإشباع كالتشبع الإجراميفيرم عكامؿ فقد كضع عدة 
و إذا تكاتفت عكامؿ طبيعية كجغرافية معينة ، مع كمؤداه أنقانكف الكثافة في عمـ الكيمياء ، 
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كطبقان ليذا . نقص كلا يزيدمف الجرائـ لا ي معينان  عددان  ظركؼ اجتماعية معينة ، فينتج حتمان 
أك ثكرة  حربك -أك طارئ حدث غير طبيعي القانكف أيضان يصؿ فيرم إلى القكؿ بأف كؿ 

ىذا المعدؿ يعكد سرعاف ما يؤدم إلى اطراد سريع في معدؿ الإجراـ  -أك كباء عاـ...الخ 
كعمى الرغـ مف أف فيرم لـ يقع في خطأ  .الشاذ الحدثحالما يزكؿ السابؽ حالو إلى 

غير ، في الدفع نحك الجريمة أىمية العكامؿ البيكلكجية التفسير الأحادم ، كرغـ عدـ إنكاره 
عية في المقاـ الأكؿ باعتبارىا المحرؾ لدفع المجرـ إلى طبياليضع العكامؿ الاجتماعية ك أنو 

كقد قسـ فيرم المجرميف إلى أنماط خمس ، بحسب تأثير طائفة معينة  سمكؾ سبيؿ الجريمة.
مف العكامؿ في الدفع نحك الجريمة. فيناؾ مف جانب طائفة المجرميف بالميلاد ، كيمثمكف 

تعمؽ بمف ينجرفكف لمجريمة بفعؿ العكامؿ ذات النمكذج الذم قدمو لكمبركزك مف قبؿ كالم
ف كانكا لدل فيرم غير مقكديف حتمان إلى طريؽ الجريمة إلا إذا تدخمت  الأنثركبكلكجية ، كا 
عكامؿ أخرل اجتماعية. كىناؾ المجرميف مف ذكم العاىة العقمية الذيف يندفعكف إلى سبيؿ 

كعكامؿ اجتماعية  الجريمة بفعؿ مرضيـ العقمي بحسب الأصؿ كتحفيز مف مؤثرات
كطبيعية. كىناؾ مف جانب آخر المجرميف بالاعتياد ، كتباشر العكامؿ الاجتماعية دكران مؤثران 

في دفع ىؤلاء نحك السمكؾ الإجرامي. كتأتي طائفة  -إذا ما قكرنت بالعكامؿ العضكية  –
كطأة المجرميف بالصدفة كالذيف ينزلقكف في تيار الجريمة لضعؼ التككيف البيكلكجي ك 

المؤثرات الاجتماعية المحيطة. كأخيران أشار إلى طائفة المجرميف العاطفييف الذيف يتميزكف 
بالحساسية المفرطة فلا يستطيعكف مقاكمة بعض الظركؼ الاجتماعية العارضة فيقدمكف 

 عمي ارتكاب السمكؾ الإجرامي

    (.ٔٚ، ٖٕٓٓ) عبدالمنعـ، 

م عمى مائدة التقييـ فإننا ندرؾ شمكلية رؤية ىذا إذا كضعنا نظرية فير  تقييـ نظرية فيرم
العالـ في تفسير الظاىرة الإجرامية إذا ما قكرف ببعض النظريات السابقة أك اللاحقة عميو. 
كما تتجمى قيمة ىذا العالـ في إبرازه أف أحد طرؽ مكافحة الظاىرة الإجرامية تتمثؿ في 

الفرد مف خلاؿ انتياج سياسة اجتماعية الاىتماـ بتغيير الظركؼ الاجتماعية المحيطة ب
كاقتصادية كثقافية تيدؼ إلى تحييد العكامؿ الدافعة للإجراـ. كىنا تظير قيمة قكلتو الشييرة 
"أف مكافحة الجريمة في طريؽ مظمـ لا تتأتى بزيادة أعداد رجاؿ الشرطة في ىذا الشارع 

نما بإنارتو". كما أف محاكلتو لتصنيؼ المجرميف حسب نك  ع العكامؿ التي تقؼ كراء إجراـ كا 
 كؿ طائفة كاف لو أبمغ الأثر في تحديد طبيعة كنكع المعاممة العقابية في شأف كؿ طائفة.
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 بيد أف تمؾ النظرية لا تخمك مف النقد ، كمف بيف ما كجو إلييا :

أف تصنيؼ فيرم لمعكامؿ الإجرامية تعكزه الدقة ، كدليؿ ذلؾ أنو يدخؿ الإنتاج  -
ف العكامؿ الطبيعية في حيف يرل أف الإنتاج الصناعي يدخؿ ضمف العكامؿ الزراعي ضم

الاجتماعية أك البيئية. كربما الذم دفع فيرم إلى ىذا التحميؿ ىك دكر الفرد المحدكد بالنسبة 
للإنتاج الزراعي إذا ما قكرف بدكره في الإنتاج الصناعي. كما أف احتكاؾ الفرد بغيره يقؿ في 

كما انتقدت نظرية فيرم لتمسكيا بفكرة  عية عنو في المجتمعات الصناعية.المجتمعات الزرا
المجرـ بالميلاد ، كتمييزه بيف المجرـ بالصدفة كالمجرـ العاطفي رغـ كحدة الخصائص 

 بينيما.

كعيب أيضان عمى فيرم تمسكو بفكرة الحتمية الإجرامية ، فيذه الفكرة تعتبر دخيمة  -
ككنو عممان إنسانيان كليس طبيعيان. فالحتمية كنقيضيا حرية  عمى عمـ الإجراـ كلا تتفؽ مع

الاختيار فكرتاف فمسفيتاف ينشغؿ بيما عمـ مجرد ىك الفمسفة ، في حيف أف عمـ الإجراـ عمـ 
كما قيؿ أف التسميـ بتعدد الأسباب الدافعة  تجريبي تفسيرم لا يحفؿ كثيران بالمفاىيـ الفمسفية. 

مثؿ في حد ذاتو إنكاران لمسببية الإجرامية برمتيا. كىذا ما نبو إليو إلى السمكؾ الإجرامي أـ ي
دكركايـ عندما أنكر ما نادل بو جكف ستيكارت ميؿ مف أف الأثر الكاحد قد ينجـ في حالات 
عف سبب معيف كفي حالات أخرل عف سبب آخر. فقد كشؼ دكركايـ عف أف لكؿ أثر سبب 

 مف صياغة نظرية عامة تصمح لكؿ الأنماط كاحد دائمان الأمر الذم كاف يكجب بدلان 
الإجرامية التركيز عمى تحميؿ نظريات فرعية تصمح لتفسير طكائؼ إجرامية معينة. كما أف 
القكؿ بتعدد الٍأسباب التي تقؼ كراء السمكؾ الإجرامي ىك تحميؿ مخؿ لفكرة السببية 

ية التي تربط الجريمة كالعكامؿ الإجرامية ، إذ لا يتضمف ىذا القكؿ كشفان عف القكانيف العمم
التي تقؼ كرائيا. بمعنى آخر أف ىذا التحميؿ المتكامؿ يعجز عف أف يبيف لنا الكيفية التي 

كقيؿ أف تمؾ النظرة التكاممية إنما تشكه صكرة البحث العممي ، إذ  يقع بيا السمكؾ الإجرامي.
كيمة مف الأسباب كالمقدمات أف منطقيا يكجب عمى الباحث في عمـ الإجراـ أف يعد قائمة ط

السيئة )كالتفكؾ الأسرم كالفقر كالجيؿ كالبطالة( كالتي يمكف أف تقؼ دافعان كراء السمكؾ 
الإجرامي. كأخيران فإف القكؿ بأف السمكؾ الإجرامي يقؼ كراءه جممة مف العكامؿ 

جرامية فيو إىدار الأنثركبكلكجية كالاجتماعية دكف اختيار العامؿ الفعاؿ في تكليد الظاىرة الإ
لذاتية عمـ الإجراـ كعمـ قائـ بذاتو ، إذ لا يصبح ىذا الأخير سكل تجميع لجممة مف أفرع 

 (.٘ٛ، ٕٛٓٓ) الكريكاف، العمـ المختمفة
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أنصار المدرسة أحد  - االعالـ الإيطالي نيككلا بندماؿ ، ا بندالتفسير التكاممي لدل  .2
كبار المتخصصيف في عمـ ككاحد مف الطبيعية الحديثة في تفسير السمكؾ الإجرامي ، 

إلى تفسير  - مدير لمعيد عمـ النماذج الحيكية الإنسانية بركمابحكـ كظيفتو ككظائؼ الغدد 
يمكف السمكؾ الإجرامي فإف  ادككفقان لبن الظاىرة الإجرامية تفسيران ينبني عمى تعدد الأسباب.

طبيعة الذات ، كىي جممة العكامؿ  محددة العكامؿ الأكلى ال إلى نكعيف مف العكامؿ :رده 
ما إما أف تككف عكامؿ عكامؿ تمؾ التككينية. ك ال أف فطرية مكركثة كالتككيف العضكم ، كا 

تككيف  ا. كأىـ ىذه العكامؿ في نظر بندالمحيطة بالإنسافعكامؿ مكتسبة مف البيئة تككف 
العصبي الخاضع لسيطرة المخ مباشرة كالذم يسيطر كذلؾ عمى سائر الخلايا الجياز 
يتكقؼ عمييا ، بمعنى أنو  شرطيةكتمؾ العكامؿ  .عكامؿ غير محددةكالثانية ال كالأنسجة.

كعمى ذلؾ  العكامؿ الظركؼ البيئية كالكسط الاجتماعي.مثاؿ تمؾ تحقيؽ السمكؾ الإجرامي. ك 
مجريمة عمى دكر العكامؿ التككينية كبصفة خاصة نشاط الجياز فإف بندا يركز في تحميمو ل

أف الجياز العصبي كخاصة المخ ىك الذم يحدد ماىية السمكؾ الإنساني ، العصبي. فمديو 
، فلابد الإنساني كما يحدد صفات الفرد كطباعو. كبما أف الجريمة صكرة مف صكرة السمكؾ 

غير أف تكلد الجريمة في صكرتيا النيائية جياز. كأف تتأثر بالحالة التي يككف عمييا ىذا ال
لاضطراب ، يككف خمؿ أك ايحتاج إلى عكامؿ كظركؼ خارجية محفزة تباشر احتكاؾ بيذا ال

فحص كقد دلؿ بندا عمى صحة نظريتو عندما تكلى  .الإجراـدفع الفرد إلى تأف مف شأنيا 
،  كالتيابات في أغشية المخحظ كجكد التيابات سحائية فقد لاعدد كبير مف المجرميف ، 

، نتيجة خركج الأنا " عمى الميكؿ أك الغرائز ضعيفا الأنا أك العقؿسيطرة "الأمر الذم يجعؿ 
ىناؾ منطقة تقع عمى جانب المخ . فقد أكد عمى أف سيطرة المراكز العميا لممخذاتيا عف 

العقؿ" كالتي تتحكـ  يطمؽ عمييا مصطمح "المادة الزرقاء" كىذه المنطقة ىي "مركز الأنا أك
بؿ لقد لاحظ بندا في تكجيو جميع الميكؿ كالحاجات الغريزية كالنفسية الكامنة في اللاشعكر. 

ير المجرميف أف الشخص المصاب بيذه في دراساتو عمى مجمكعات ضابطة مف غ
بسرعة الغضب كالاندفاع كالثكرة لأتفو ك  يتسـ بالأنانية المفرطة الالتيابات يسمؾ سمككان 

كما لاحظ بندا عمى المجرميف  كما تصدر عنو أفعاؿ منافية للأخلاؽ كالآداب.، لأسباب ا
ىذه غير أنو أكد أف  .الغدد الصماءفي اضطرابات الذيف أخضعيـ لمفحص كجكد 

كي  ، فالأمر لديو يحتاج  لتفسير السمكؾ الإجرامي مباشران لا تصمح سببان الاضطرابات 
إلى كجكد خمؿ ي دفع الشخص إلى ارتكاب السمكؾ الإجرامي ضطرابات أثرىا فتباشر ىذه الا
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ككجكد محفزات خارجية كبيئية تؤدم إلى إىاجة  يةالمخالأغشية التياب مخي متمثؿ في 
يذه كفي معرض تقيمنا ل .(ٚٙ، ٕٕٓٓ) جعفر، بعض الاستعدادات الأنانية كالحيكانية

العالـ النفسي كالعالـ العضكم  الربط بيفحاكلة يمكننا أف نؤكد عمى فضميا في مالنظرية 
السمكؾ الإنساني عامان كالإجرامي خاصة لا يتأتى إلا بالكقكؼ فيـ مؤكدةن عمى أف   للإنساف
العكامؿ الداخمية في تككيف العالميف النفسي كالعضكم في دفع الفرد إلى السمكؾ عمى 

 بيد أف قصكران قد شاب تمؾ النظرية مف أكثر مف ناحية :  الإجرامي.

أف ىذه النظرية تعجز عف أف تفسر لنا السبب الذم مف أجمو لا يرتكب البعض ممف  -
فالربطة بيف  .أك خمؿ في كظائؼ الغدد سمككان إجراميان في أغشية المخ  اتالتيابيعانكف مف 

تجاىميا أف كما عيب عمى ىذه النظرية  ىذه الأشكاؿ مف الاضطرابات كالجريمة ليس حتميان.
عف لدينا المعمكمات العممية الكافية مبحث الغدد ككظائفيا مازاؿ أمران يكتنفو الغمكض كليس 

فضلان  .تمؾ الافرازات عمى السمكؾ الإنساني تأثيرالعلاقة القائمة بيف افرازات الغدد المختمفة ك 
لملاحظ لدل عف أف بندا لـ يتأكد حاؿ قيامو ببحكثو عمى المجرميف ما إذا كاف الخمؿ ا

المجرميف في كظائؼ الغدد ليس أمران لاحقان عمى ارتكابيـ لمجريمة كناشئ عف طكؿ المدة 
التي قضكىا في المؤسسات العقابية أك ناجـ عف خمؿ عصبي أك عقمي أدل بدكره إلى كجكد 

 اضطرابات غددية.

 كما أف القكؿ بنسبة السمكؾ الإجرامي إلى كجكد خمؿ عضكم يجعؿ مف المجرميف -
مرضى يستكجبكف العلاج لا العقاب كفي ذلؾ ىدـ لممفاىيـ التي يقكـ عمييا القانكف الجنائي 

 . (ٕٗ، ٕٕٓٓ)الشاذلي، حكؿ المسئكلية الجنائية

أكلان : فكرة الاستعداد الإجرامي : تعبر الجريمة عند دم تكليك عف  نظرية دم تكليك .3
"حالة استعداد خاص لمجريمة " ناشئ عف كجكد عدـ التكافؽ الاجتماعي ، كجكد نكع مف 

كامنة في شخص المجرـ كلـ تخرج إلى النكر إلا بسب كجكد خمؿ عضكم كنفسي يضعؼ 
مف قدرة الشخص عمى التحكـ في نزعاتو كميكلو الفطرية )قكل الدفع لمجريمة( ، كيجعؿ 

كؾ فالسم الشخص أكثر استجابة لممؤثرات الخارجية المحفزة أك المفجرة لمسمكؾ الإجرامي.
الإجرامي عند دم تكليك شأنو شأف المرض ، فكما أف الناس يتعرضكف جميعيـ لأنكاع عدة 
مف الميكركبات كرغـ ذلؾ لا يصابكف جميعيـ بالأمراض ، بؿ لا يصاب بيا إلا مف ضعفت 
مقاكمتو في التصدم ليذه العكارض الخارجية ، ككذلؾ السمكؾ الإجرامي ، فمدل الكؿ 
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لجريمة غير أف البعض فقط ىك الذم يدخؿ إلى طكر التنفيذ نتيجة استعداد إجرامي نحك ا
كجكد خمؿ في تككينيـ العضكم كالنفسي يجعميـ أقؿ قدرة عمى التكيؼ مع متطمبات الحياة 
الاجتماعية كأقؿ قدرة عمى كبح جماح غرائزىـ الفطرية ، كفي ذات الكقت تقؿ أك تنعدـ 

بحسباف أنيـ  -فمدل الكافة  سمى بالغرائز السامية.لدييـ القكل المانعة مف الجريمة أك ما ي
، غرائز أساسية فطرية ، مثؿ الغريزة الجنسية كغريزة التممؾ كغريزة الاقتتاؿ كالدفاع -بشر 

بفعؿ   الغرائز تتيذبغير أف تمؾ "القكة الدافعة لمجريمة". كىذه الغرائز تككف تعبيران عف 
. الثقافة كتمقيف القيـ الدينية كالأخلاقيةك لتعميـ ثر اة عمى أطفكلالمرحمة منذ عناصر مكتسبة  

تعبير "القكة المانعة مف ، يطمؽ عمييا  ثانكية سامية كيؤدم ىذا التيذيب إلى نشكء غرائز
. فإذا نكعي الغرائزخارجي ، نشأ صراع بيف مثير فإذا التقى الاستعداد الإجرامي ب الجريمة".
لمجريمة( القكة المانعة ( عمى الغرائز السامية )الدافعة لمجريمةالقكة الغرائز الأساسية )تغمبت 

الأمر الذم يفسر لنا عمة  .ارتكاب السمكؾ الإجرامي ، كالعكس بالعكسأقدـ الشخص عمى 
يقسـ دم ك  .البيئيةرغـ كحدة الظركؼ ارتكاب البعض دكف البعض الأخر لمسمكؾ الإجرامي 

الأكؿ ىك الاستعداد الإجرامي الأصيؿ ، كىك الذم  إلى نكعيف : تكليك الاستعداد الإجرامي 
عناصر يتصؼ بالثبات كالاستمرار كيكشؼ عف ميؿ فطرم نحك الجريمة نتيجة خمؿ في ال

المرتبطة بالتككيف العضكم كالنفسي لمفرد. كيدفع ىذا النكع مف الاستعداد خمقية الكراثية ك ال
النكع الثاني فيك الاستعداد الإجرامي  نحك ارتكاب الجرائـ الخطيرة كالاعتياد عمييا. أما

كعكامؿ الفقر كالغيرة الشديدة أك  -العارض كالذم يرجع إلى تأثير عكامؿ بيئية كاجتماعية 
كيتكافر ىذا النكع مف  ،تقمؿ مف قدرة الفرد عمى ضبط مشاعره كالسمك بغرائزه -الحقد 

كلا  (.ٜٛ، ٕٓٓٓمر كاخركف، الاستعداد لدل المجرميف بالصدفة كالمجرميف العاطفييف)ابكعا
عند دم تكليك بكجكد كراثة إجرامية  يككف رىنان يجب أف يفيـ مف ذلؾ أف الاستعداد الإجرامي 

فقط بكجكد ميكؿ إجرامية ليس ليا في ذاتيا طبيعة فالحؽ أف دم تكليك يعترؼ  ،خاصة
رامي إذا ما مف شأنيا أف تدفع الفرد إلى السمكؾ الإجيككف الميكؿ غير أف تمؾ جنائية. 
 .اتحد معيا فأيقظيا كتفاعؿ معيا خارجيان مثيران صادفت 

 ثانياً : أساليب الكشف عن الاستعداد الإجرامي : 

كيعد بمثابة ، دم تكليك يضـ عناصر كراثية كأخرل بيئية لما كاف الاستعداد الإجرامي لدل   
،  العضكم أك النفسينقص أك خمؿ يصيب الفرد في تككينو ، ناشئ عف  الجريمةنحك ميؿ 
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الكشؼ عف كجكد ، فإف  غمبة الغرائز الأساسية الفطرية عمى القكة المانعة منيا يؤدم إلى
 نكاحي : مف ثلاثالإجرامية فحص الشخصية حتمان ىذا الاستعداد يستمزـ 

 :الفحص الخارجي  -أ

ف تككي تلمشخص لمكقكؼ عمى ما إذا كانت ذا ةفحص أعضاء الجسـ الخارجييجب      
الفحص تعييف الجنس الذم ينتمي إليو كيدخؿ في ىذا ما بيا مف شذكذ استكشاؼ طبيعي ك 

مثؿ تمؾ التي تكجد بالرأس كتشكىات، الشخص ، كالكشؼ عما يكجد بو مف عيكب خمقية 
ترجع في كلقد أكد دم تكليك كجكد نسبة كبيرة مف التشكىات لدل المجرميف ، كالجبية. 

الأـ في فترة الحمؿ فأثرت عمى تككيف الجنيف أصيبت بيا  الغالب أمراض أك التيابات
 العضكم أك النفسي.

 

\ 

 : الداخميالفحص  -ب

الجياز أجيزة الجسـ المختمفة )لكقكؼ عمى ما بكييدؼ ىذا النكع مف الفحص إلى ا     
الجانب كما يدخؿ في ىذا مف خمؿ.  (الخ...كالتناسميكالبكلي العصبي كالدكرم اليضمي ك 

لنقص أف الخمؿ في افرازات الغدد باثبت فمقد ، )خاصة الغدة الدرقية( م دالجياز الغدفحص 
)حسني، الشخصي العاـ عمى الحالة النفسية لمفرد كبالتالي عمى مسمكويؤثر زيادة بالأك 

مما لاشؾ فيو أف العيكب الخارجية كالاختلالات الكظيفية لأجيزة الجسـ ك  .(ٔ٘، ٜٜٜٔ
،  عمى المجرميف كحدىـقفان ليس ك نتاج ىذيف النكعيف مف الفحص أمران الداخمية التي تظير 

لمسمكؾ  مباشران  سببان ىا يتعذر اعتبار ؛ كمف ثـ  لدل غير المجرميف كجد أيضان تبؿ قد 
بيف  ىاانتشار ككؿ ما يمكف تأكيده ىك أف ىذه العيكب كالاختلالات يلاحظ الإجرامي. 

اضطراب خمؽ تسيـ في  راد العادييف ، كأنيا قدمف غيرىـ مف الأفالمجرميف بنسبة أكبر 
   نفسي يدفع إلى السمكؾ الإجرامي.

 : النفسيلفحص ا -ج

الكشؼ عما يصيب ييدؼ الفحص النفسي إلى الكشؼ عف الحالة النفسية لممجرـ ك         
لقد أكد دم تكليك عمى أف العديد مف المجرميف مف خمؿ أكاضطراب. ك كميكلو غرائز الفرد 
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غريزة ، كشذكذ  شذكذ الغرائزيتميزكف بسمات نفسية خاصة لا تكجد لدل غير المجرميف أىما
 غريزة الاقتتاؿ كالدفاع  ، الأمر الذم يدفع إلى ارتكاب جرائـ الأمكاؿ ، كشذكذالتممؾ 

ضعؼ ذلكالخمؿ الذم يدفع لارتكاب جرائـ الدـ. كما يتميز المجرمكف مف الناحية النفسية ب
المانعة مف الجريمة ، مما ينجـ عنو الشعكر بالارتياح ىكضعؼ القك  ثؿ العمياالتعمؽ بالم

 عقب ارتكاب أك عمى الأقؿ عدـ الشعكر بالذنب.

الاختلالات العضكية الخارجية أك الداخمية أك النفسية تزيد مف عمؿ قكل الدفع ىذه      
بعكامؿ ىذا الأخير ا التقى إذا ملمجريمة كترفع حالة الاستعداد الإجرامي لدل الفرد ، بحيث 

، ٕٓٓٓ)ابكعامر كاخركف،  كاندفع الشخص نحك الإجراـفاعؿ معيا محفزة كمفجرة تخارجية 
ٜٛ) . 

 ثالثاً : تصنيف المجرمين لدى دي توليو: 

، كما إذا كاف  فكرة "السقكط في الجريمة"عمى  ممجرميففي تصنيفو لدم تكليك اعتمد      
يمة يرجع إلى غمبة عكامؿ عضكية نفسية ، أـ إلى غمبة عكامؿ ىذا السقكط أك إنتاج الجر 

خارجية تنبع مف البيئة المحيطة بالفرد. فإذا كانت الجريمة في جميع الأحكاؿ تقكـ عمى 
ضركرة تفاعؿ ىذيف النكعيف مف العكامؿ في إنتاج الجريمة ، إلا أنو مف المؤكد أف الأفراد 

فقد يككف تأثير  ي كمدل تأثره بالعكامؿ الخارجية.طبيعة الاستعداد الإجراميتفاكتكف في 
الاختلالات العضكية كالنفسية في إنتاج الجريمة أكبر ، بحيث يمكف اعتبارىا السبب المباشر 
لمجريمة كما العكامؿ الخارجية إلا مثيرات كمييئات لتحريؾ العكامؿ الأكلى. في حيف أف 

البيئية إذا ما إجراـ البعض الآخر قد يعكد إلى التأثير الأكبر الذم تمعبو العكامؿ الخارجية ك 
قكرنت بالعكامؿ التككينية العضكية كالنفسية. كفي ضكء ذلؾ قسـ دم تكليك المجرميف إلى 

، : المجرـ ذم التككيف الإجرامي كبداخؿ كؿ طائفة تقسيمات فرعية  طكائؼ ثلاثة كبرل
 العرضي.المجرـ المجنكف ، كالمجرـ ك 

كيف الإجرامي شخص دكف الرجؿ المجرـ ذم التك : التككيف الإجرامي م: المجرـ ذأ  
العادم )الذم يتطابؽ سمككو مع مقتضيات المجتمع( مف حيث الممكات النفسية كالكازع 

 القكة الدافعة إلى الجريمةالخمقي ، كيتكافر لديو استعداد إجرامي أصيؿ ، يكشؼ عف كثافة 
يزم كمي أك شذكذ غر كعادة ما يرجع إجراـ ىذا النمط إلى كجكد  قكل المنع منيا.كتخمؼ 

أك خمؿ في الجياز العصبي كفي الممكات  كيفي ، يسيـ في حدتو عيب في التككيف العضكم



18 

كقد أكضح دم تكليك أف ىذا النمط الإجرامي عادة ما يتميز بخصائص  .الذىنية
مكركفكلكجية كنفسية خاصة ، كالتككيف العاطفي المعيب ، كالقابمية للاستثارة بسيكلة ، 

راء الأفكار التسمطية ، كالأنانية المفرطة كالاعتداد بالذات ، كحدة المزاج ، كسرعة الانسياؽ ك 
كالميؿ لمكذب. كقد يتميز البعض مف أفراد ىذا النمط بنمك جثماني ناقص أقرب لما قاؿ بو 

ناشئ عف خمؿ بيكلكجي. كعادة ما تتكافر ىذه السمات  –لكمبركزك في شأف المجرـ بالميلاد 
رفيف كمرتكبي الجرائـ الخطيرة ، كعمى الأخص كمما كانت السببية لدل المجرميف المحت

الإجرامية ترجع إلى عكامؿ نفسية كداخمية متصمة بكظائؼ أجيزة الجسـ المختمفة. كقد فرؽ 
، كىك الشخص  دم تكليك داخؿ ىذه الطائفة بيف أربعة نماذج : المجرـ ذك التككيف الناقص

مكتسب نتاج مرض في الطفكلة في النمك العقمي  الذم يرجع إجرامو إلى خمؿ مكركث أك
يؤثر عمى قدراتو الذكائية كالشعكرية. كالمجرـ ذك الاتجاه النفسي العصبي ، كىك مف تدفعو 
اضطرابات نفسية كعصبية نحك الجريمة. كالمجرـ ذك الاتجاه السيككباتي ، كىك مف يدفعو 

لمزاجية. كأخيران المجرـ ذك الاتجاه لمجريمة كجكد اختلالات في الشخصية تؤثر عمى حالتو ا
المختمط ، كىك المجرـ الذم يجمع في شخصيتو بعض خصائص كاضطرابات الأنكاع 

 السابقة. 

القدرة عمى أم انعداـ  –يجتمع مع جنكنو المجنكف ىك مف المجرـ  : : المجرـ المجنكف ب
نحك سبؽ ذكره ،  ناشئ عف خمؿ عضكم أك نفسي عمىإجرامي  استعداد - الإدراؾ كالتمييز

 كما الجنكف إلا عاملان بحيث يككف ىذا الأخير ىك السبب المباشر في دفعو نحك الجريمة ، 
كلما كاف ىذا النمط يرجع إجرامو إلى عكامؿ تككينية يضاعؼ مف قكة كحدة ىذا الاستعداد. 

لا فإف شفاء مثؿ ىذا المجرـ مف جنكنو سابقة عمى الجنكف ،  صؼ بالثبات كالاستمرارتت
المجنكف عف م تكليك ىذا النمط يختمؼ في رأم دك   .يحكؿ دكف معاكدة نشاطو الإجرامي

لذا فإف ك المجرـ الذم لا يرجع إجرامو إلى تككيف إجرامي بؿ إلى الجنكف كظاىرة مرضية. 
لا شؾ أف لمتمييز بيف النكعيف ك  شفاء المجنكف المجرـ مف جنكنو يعني زكاؿ سبب إجرامو.

كما يرتبط كقدر الخطكرة الإجرامية اؿ تحديد المسئكلية الجنائية حره البالغ مف المجرميف أث
حديد الأسمكب كذا حاؿ تالمحاكمة ، ك  ةفي مرحم جنائي )عقكبة أك تدبير(جزاء بيما مف 

 .العقابي المناسب لتنفيذ ىذا الجزاء في مرحمة التنفيذ

 العرضي :المجرـ ج : 
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المجرـ العرضي أك بالصدفة ىك الذم يرجع إجرامو إلى تأثير عكامؿ خارجية كبيئية      
أك المثير ؿ العامؿ اك كبز  .ليا مف القكة المانعة تضعفأك لمجريمة مف القكة الدافعة أزادت 

كبالتالي  .جرائموىذا النكع مف المجرميف كرر ي يزكؿ الخمؿ بيف تمؾ القكتيف فلاالخارجي 
لنمط لا يتكافر لديو استعداد أك ميؿ إجرامي أصيؿ أك كامف. كما أف العيب فإف ىذا ا

العضكم أك النفسي )العامؿ الداخمي( رغـ اشتراكو في إنتاج الجريمة ليس لو إلا دكر ثانكم 
في ىذا الصدد. فيذا الأخير ليس كفيلان بمفرده أف يدفعو نحك الجريمة متى لـ يتكافر مثير 

كقد فرؽ دم  .مجريمةلالمانعة ك دافعة التكازف المكجكد لديو بيف القكة الخارجي يمكف أف يخؿ ب
تكليك داخؿ ىذه الطائفة الإجرامية بيف ثلاثة نماذج مف المجرميف : المجرـ بالصدفة 
المحض ، كالذم يرتكب أفعالان قميمة الأىمية تحت كطأة ظركؼ استثنائية بحتة. كالمجرـ 

رامو إلى خمؿ نفسي ناشئ عف ثكرة انفعاؿ عاطفية. بالصدفة العاطفي ، الذم يرجع إج
كالمجرـ بالصدفة الشائع ، كالذم يرجع إجرامو لفساد في العادات الاجتماعية أك سكء 
ذا كانت العكامؿ  الصحبة...الخ ، كىك النمط الغالب مف المجرميف العرضييف أك بالصدفة. كا 

ؾ في تخميؽ السمكؾ الإجرامي لدل الداخمية المرتبطة بالتككيف العضكم كالنفسي قد تشار 
المجرـ بالصدفة )كالخمؿ في الجياز العصبي الذم يؤدم إلى سرعة الاستفزاز كالتعدل 
العرضي بالإيذاء( ، إلا أنو في بعض الأحياف قد يضعؼ دكر العكامؿ التككينية في 

لعكامؿ  المشاركة في جريمة المجرـ بالصدفة ، بحيث لا تعزل ىذه الأخيرة في مجمميا إلا
خارجية استثنائية محضة. كمف ذلؾ الجرائـ التي تككف كليدة جيؿ بالقانكف أك خطأ غير 
عمدم مبني عمى الإىماؿ أك عدـ التبصر أك مخالفة القكانيف كالمكائح ، كمنيا أيضان تمؾ 
الجرائـ التي ترتكب تحت كطأة اضطرابات سياسية أك اجتماعية أك ظركؼ حرب تضعؼ 

ليس لأحد أف ينكر فضؿ  تقدير نظرية دم تكليكي سمطاف القكة الحاكمة. مف ثقة الناس ف
في تكجيو الباحثيف نحك الاىتماـ بدراسة السمكؾ الإجرامي دراسة نظرية دم تكليك تمؾ 

متكاممة باعتباره نتاج عكامؿ فردية كاجتماعية ، مما يجعميا تتفادل عيكب التفسير الأحادم 
حكؿ في مجمميا التي تدكر ك بعض الانتقادات قد كجيت ليا لمظاىرة الإجرامية. غير أنو 

أف التحميؿ التكاممي كفؽ منطؽ  ما يمي :، كمف بيف تمؾ العيكب الإجرامي فكرة الاستعداد 
بأف العكامؿ الاجتماعية لا يمكف قد قطعت ذه النظرية تمؾ النظرية يشكبو العكار. ذلؾ أف ى

أك تثيره إذا كاف  تكشؼ عنو إذا كاف أصميان ،  إجراميان  إلا إذا صادفت استعدادان  أف تحدث أثران 
كمنيا عمى سبيؿ  ،الحؽ أف بعض الجرائـ قد لا يقؼ كرائيا أم استعداد إجراميك  ،عرضيان 
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التبميغ عف المكاليد في المكاعيد المقررة أك  المثاؿ بعض الجرائـ التي تقع بسمكؾ سمبي )كعدـ
(، كالجرائـ المبنية عمى الإىماؿ ، سف معينة الحصكؿ عمى بطاقة شخصية عند بمكغعدـ 

كيمكف  ،فع إلييا غايات سامية تنبع مف الغيرة عمى الكطفيدالجرائـ السياسية التي كبعض 
الزكج لزكجتو كشريكيا بناء عمى تكافر عذر الاستفزاز حاؿ مفاجئتو قتؿ يمثؿ ليا أيضان بأف 

لا تصدؽ إلا عمى الجرائـ أنيا د الإجرامي الاستعداكما عيب عمى فكرة  زكجتو متمبسة بالزنا.
الطبيعية التي تتعارض مع القيـ الاجتماعية كالمبادئ الأخلاقية الراسخة في الضمير 

أما الجرائـ المصطنعة فلا ينسجـ تفسيرىا مع فكرة الاستعداد الإجرامي، عمى  ،الإنساني
 ،في كجكدىا أك في بقائياسكاء  كرىف بإرادتوالمشرع  صنعمف مخمكؽ قانكني اعتبار أنيا 

القكؿ بأف ىناؾ معو لا يسكغ ، مما مر يتغير بتغير الزماف كالمكافذه الأخيرة إذان أفي
كقيؿ أيضان أف الأخذ بمنطؽ ىذه  أىـ سماتو التبدؿ كالتغير.لإتياف فعؿ  فطريان  استعدادان 
إجرامي  ميؿثـ جرمو المشرع بأنو ذك  كاف مباحان  معناه الحكـ عمى مف يأتي فعلان النظرية 

يعني أف فإف منطقيا . كبالمثؿ بدؿلـ يطرأ عمييا أم ت توعمى الرغـ مف أف عناصر شخصي
ثـ  الإجرامي قد زاؿ عف المجرـ الذم يستمر في إتياف فعؿ كاف مجرمان لاستعداد أك الميؿ ا

كقد انتقد  يذكر.تغير يطرأ عمييا أم لـ  توأباحو المشرع عمى الرغـ مف أف عناصر شخصي
نظرية دم تكليك مف حيث ككنيا سعت إلى تفسير السمكؾ الإيطالي جرسبيني الفقيو 

 -ئ كقبؿ كؿ ش -الجريمة الإجرامي في جزء منو عمى أساس الخمؿ العضكم ، رغـ أف 
عكامؿ نفسية. لذا كاف يتعيف عمى ىذه عدة لتفاعؿ بيف آثمة تتكلد نتيجة ا إرادة إجرامية

، أما النفسية العكامؿ في نطاؽ ىذه ة أف تبحث عف السبب المباشر للإرادة الإجرامية النظري
كأخيران فقد عيب عمى تمؾ النظرية  العكامؿ العضكية فميس ليا عمى ىذه الإرادة تأثير مباشر.

أنيا أرجعت الخمؿ النفسي إلى كجكد خمؿ عضكم سابؽ عميو ، عمى الرغـ مف ككف الأخير 
ة ، في حيف أف النكع الأكؿ ذك طبيعة معنكية ، كلا يتأتى الكشؼ عنو إلا ذك طبيعة مادي

 . (ٕٓٔ، ٜٜ٘ٔ) عبدالستار، باستخداـ أسمكب التحميؿ النفسي كىك ما لـ يتبعو دم تكليك
التي بالرد عمى الانتقادات منطؽ تمؾ النظرية كذلؾ لدفاع عف كلقد حاكؿ دم تكليك كأنصاره ا

جمؿ دفاعيـ في الآتي : فقد قيؿ ردان عمى النفر مف الفقو القائؿ ، كقد تمخص م كجيت إلييا
نما يككف مرجعيا فقط إلى تكافر  بأف بعض الجرائـ قد لا يقؼ كرائيا أم استعداد إجرامي كا 
عكامؿ خارجية اجتماعية ، بأنو يتعيف تحميؿ ىذه الجرائـ في ضكء تقسيـ دم تكليك 

يككف التفسير كفي ضكء ذلؾ استعداد عارض. استعداد أصمي ك للاستعداد الإجرامي إلى 
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لا تقع إلا بتأثير العكامؿ الاجتماعية كحدىا ، أنيا  أنيايخيؿ لمبعض لمجرائـ التي الصحيح 
. فدكر العامؿ ميان أصإجراميان  ثمرة التقاء ىذه العكامؿ باستعداد إجرامي عارض كليس استعدادان 

ي عارض. فتمبس الزكجة بالزنا الاستعداد الإجرامإثارة أك استنفار الاجتماعي يتكقؼ عند حد 
يتمثؿ ، الذم نفسي أسيران للاضطراب الكيقع كتحرؾ بداخمو مشاعر الغيرة الزكج يثير ثائرة 

: الأكؿ يكلداف جريمة الزكج استعداد عارض للإجراـ ، فيتكافر بذلؾ عاملاف كالحاؿ ىكذا 
الإجرامي الاستعداد كىك  ثاني داخميكاليتمثؿ في رؤية زكجتو متمبسة بالزنا ، خارجي 
 يفاجئ زكجتو متمبسة بالزنا يقتميا حتمان ليس كؿ زكج  ذلؾ أفلمتدليؿ عمى صدؽ ك  العارض.

، كحماية لسمعتو كسمعة أكلاده لمفضيحة  ستران فصـ عرل الزكجية يكتفي البعض بقد ، بؿ 
 .تومجأ البعض لمقضاء أملان في الانتقاـ القانكني مف زكجيقد بينما 

عمى القكؿ بأف الاستعداد الإجرامي فكرة لا تصدؽ إلا عمى الجرائـ كما رد البعض  -
 –البحث في عمـ الإجراـ بقكليـ أف ىذا النقد في غير مكضعو. ذلؾ أف الطبيعية كحدىا ، 
لا يعتد إلا بالمفيكـ القانكني لمجريمة ، مما ينبغي معو فيـ الاستعداد  -كما سبؽ القكؿ 
كلعؿ ىذا ىك . السائدة أنو ميؿ إلى خرؽ القكانيف كانتياؾ النظـ الاجتماعية الإجرامي عمى

ما يفسر إقداـ البعض عمى ارتكاب الجرائـ المصطنعة دكف البعض الآخر. ىذا فضلان عف 
أف ككف الجريمة مصطنعة ككف التفرقة بيف الجرائـ الطبيعية كالمصطنعة أمر محؿ نقد ، إذ 

. عمى حمايتيا الشارع الجنائيالتي يحرص لمجتمع قيـ الناىض لا ينفي عنيا أنيا سمكؾ م
تستنتج الباحثة مف تفسير النظرية التكاممية في تفسير الجريمة الالكتركنية اف الاتجاه 
التكاممي مف أكثر الاتجاىات النظرية المناسبة لتفسير الجريمة كالانحراؼ بشكؿ عاـ 

 دة أسباب:كالجريمة الالكتركنية بصفة خاصة، كلذلؾ لع

  لتعدد أسباب حدكث الجريمة الالكتركنية في الدراسات الاجتماعية أكثر مف أم
سمكؾ انحرافي آخر حيث أثبتت المؤشرات الاقتصادية لكحدىا تارة فشميا في التفسير 
كالمؤشرات الاجتماعية كتارة النفسية فمف خلاؿ التفصيؿ في خصائص المجرميف كجد أنيـ 

يتفاكتكف في الطبقات الاجتماعية كالاقتصادية كبالإضافة لمدكافع  في كثير مف المجتمعات
 ، بؿ الكثير منيـ ممف يعتبركف سكم مف الناحية النفسية أك الاجتماعية.النفسية
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  عامؿ البيئة ساىـ بشكؿ ممحكظ في ارتكاب الجريمة الالكتركنية كأكبر دليؿ عمى
مف جية كضعؼ الكعي كالتثقيؼ ذلؾ ضعؼ النكاحي القانكنية في البيئة الاجتماعية 

 الالكتركني مف جية.

 يحمؿ الفرد فقط  تكافؽ ىذا الاتجاه مع الاتجاه الإسلامي في تفسير الجريمة حيث لا
يسمح  أك المجتمع فقط مسئكلية ارتكاب الجريمة لأف ذلؾ يخمي المسئكلية مف طرؼ مما

 بذريعة لتكراره.

شريعة الإسلامية مف خلاؿ القراءات في الأحاديث لذلؾ يمكف فيـ النظرية التكاممية برؤية ال
 النبكية كالأدلة القرآنية فيمايمي:

 ذلؾ  تستنجينكر تعدد العكامؿ المؤدية لمجريمة كتكامميا كيمكف أف  أف الإسلاـ لا
مف بنظرة الإنساف النسقية لكؿ مف الفرد كالجماعة كالمجتمع تمؾ النظرة التي تؤكد عمى 

الله تعالى : )صفان كأنيـ بنياف مرصكص(، كيقكؿ الرسكؿ صمى الله  الكحدة كالتكامؿ يقكؿ
عميو كسمـ )مثؿ المؤمنيف في تكادىـ كتراحميـ كتعاطفيـ كمثؿ الجسد إذا اشتكى منو عضك 

 تداعى لو سائر الجسد بالسير كالحمى(

 سلامو كالذم تمعب فيو الأسرة د  كران أف الإسلاـ يعكؿ تعكيلان كبيران عمى إيماف الفرد كا 
أساسيان، كعمى ذلؾ فمدل التزاـ الفرد بالخط الإسلامي في إتيانو لمجريمة ىك المتغير 

جاء في قصة  الأساسي في كقاية الفرد مف الانحراؼ مف عدمو كيكفينا تدليؿ عمى ذلؾ ما
يكسؼ عميو السلاـ حيث راكدتو إمراءة العزيز في بيتيا عف نفسو كما جاء في الآية: ) 

ىك في بيتيا عف نفسو كغمقت الأبكاب كقالت ىيت لؾ( كلكف رغـ الإغراء الذم  كراكدتو التي
 تعرض لو تارة تمكف مف كقاية نفسو سيدنا يكسؼ عميو السلاـ.

  كمف جانب آخر تعطي الشريعة الإسلامية دكر ميـ لمبيئة بشتى صكرىا في التأثير
الدينية لقكلو صمى الله عميو عمى الفرد لارتكاب شتى الجرائـ كقد تصؿ لتحديد ىكية الفرد 

كسمـ : ) مامف مكلكد إلا يكلد عمى الفطرة فأبكاه ييكدانو أك ينصرانو أك يمجسانو( كىنا أثر 
البيئة الأسرية يظير جمي كىناؾ أدلة أخرل عمى جماعات أخرل ليا تأثير في المكقؼ 

: )المرء عمى ديف الاجتماعي الذم بو الفرد كجماعة الرفقو حيث قاؿ صمى الله عميو كسمـ 
 خميمو فمينظر أحدكـ مف يخالؿ(
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  أف النظرية التكاممية تفرؽ بيف مرتكبي الجريمة مف الناحية العاطفية كالعقمية كالتي
تعتبرىا مف المؤشرات المتعمقة بالجكانب الفردية لارتكاب الجريمة حتى يتـ كضع تشريعات 

ـ المتمرس كفي الكاقع فإف الديف تناسب أصناؼ المجرميف مثؿ المجرـ المجنكف أك المجر 
الإسلامي يكازم في ىذه المسألة مف حيث أف الأحكاـ ترفع عف الشخص إذا ما تـ إثبات 

 عدـ صحتو العقمية شرعان لقكلو تعالى : )كليس عمى المريض حرج(.

  في الجريمة الالكتركنية يربط مابيف النظرية التكاممية كالرؤية الإسلامية في أف
نكنية التشريعية يعزكىا الكثير مف الاختراقات كالقصكر سكاء عمى مستكل التشريع البيئة القا

أك عمى سرعة التطبيؽ أك التثقيؼ بالإضافة عمى الجكانب الفردية التي تقاس مف فرد إلى 
 آخر.

بتطكر  الانترنتمرت جرائـ  جذكر الجرائـ الالكتركنيةالمبحث الثالث : الجريمة الإلكتركنية ، 
مف   المرحمة الأكلى: في ثلاث مراحؿ كالتالي: لتطكر التقنية كاستخداماتيا تبعان تاريخي 

 في  حينيا  السبعينات اقتضت المعالجة الى الستينات  مف   شيكع استخداـ الحكاسيب
كترافقت  .مقالات كمكاد صحفية تناقش التلاعب بالبيانات المخزنة كتدمير أنظمة الكمبيكتر

 ظاىرة إجرامية أـعابر  يءاؤؿ حكؿ ما إذا كانت ىذه الجرائـ مجرد شىذه النقاشات مع التس
ما إذا كانت جرائـ بالمعنى القانكني أـ مجرد سمككيات  ؿحك  دار الجدؿ حيثمستحدثة، 

غير أخلاقية في بيئة أك مينة الحكسبة، كمع تزايد استخداـ الحكاسيب الشخصية في 
السبعينات ظيرت عدد مف الدراسات المسحية كالقانكنية التي اىتمت بجرائـ الكمبيكتر 

نيا بكصفيا ظاىرة إجرامية لا مجرد كعالجت عددا مف قضايا الجرائـ الفعمية، كبدأ الحديث ع
حيث طفا عمى السطح مفيكـ جديد  في الثمانينات سمككيات مرفكضة. المرحمة الثانية: 

عف بعد كأنشطة نشر  الكمبيكترلجرائـ الكمبيكتر كالانترنت ارتبطت بعمميات اقتحاـ نظاـ 
لبرامج شاع إصطلاح كزرع الفيركسات الالكتركنية التي تقكـ بعممية تدميرية لمممفات أك ا

"الياكرز " المعبر عف مقتحمي النظـ ، لكف الحديث عف الدكافع لارتكاب ىذه الأفعاؿ ظؿ 
ظيار تفكقيـ التقني، لكف ىؤلاء  محصكرا في رغبة المحترفيف تجاكز امف المعمكمات كا 

مية المغامركف أصبحكا أداة إجراـ . كظير المجرـ المعمكماتي المتفكؽ المدفكع بأغراض إجرا
القادر عمى ارتكاب أفعاؿ تستيدؼ الاستيلاء عمى الماؿ أك التجسس أك الاستيلاء  ،خطيرة

حيث  عمى البيانات السرية كالاقتصادية الاجتماعية كالسياسية كالعسكرية. المرحمة الثالثة: 
كاف في حقؿ الجرائـ الالكتركنية كتغييرا في نطاقيا كمفيكميا ك  ىائلان  شيدت التسعينات تناميان 
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ذلؾ بفعؿ ما أحدثتو شبكة الانترنت مف تسييؿ لعمميات دخكؿ الأنظمة كاقتحاـ شبكة 
فكرة تعطيؿ نظاـ تقني  ىإنكار الخدمة التي تقكـ عممنيا: المعمكمات ظيرت أنماط جديدة
كأكثر ما مكرست ضد مكاقع الانترنت التسكيقية اليامة التي   كمنعو مف القياـ بعممو المعتاد

اعيا عف الخدمة لساعات في خسائر مالية بالملاييف، كنشطت جرائـ نشر يتسبب انقط
الفيركسات عبر المكاقع الالكتركنية لما تسيمو مف انتقاليا إلى ملاييف المستخدميف في ذات 
الكقت . كظيرت الرسائؿ المنشكرة عمى الانترنت أك المراسمة بالبريد الالكتركني المنطكية 

كنية أك مساس بكرامة كاعتبار الأشخاص أك المركجة لمكاد غير القانثارة الأحقاد أك الإعمى 
الجريمة لغة مف جَرـ جرمان ام مفيكـ الجريمة ،  (.ٖٓ، ٕٔٓٓغير المشركعة )الصغير، 

لييـ كفى القرآف الكريـ  كلايجرمنكـ شنئاف )أذنب ذنبان، كيقاؿ جَرَـ نفسو كقكمو كجَرَـ عمييـ كا 
أل لايحممنكـ بغض قكـ عمى ترؾ العدؿ  (كا ىك اقرب لمتقكل قكـ عمى اف لا تعدلكا أعدل

لييـ أل جَنىَ جنايو تعريؼ كممة جريمة  كرد فى  .كالإعتداء عمييـ  كيقاؿ أجرـ عمييـ كا 
تشمؿ كؿ فعؿ  -:حيث جاءت كالآتى 7ـ فى المادة الثالثة الفقره 1991القانكف الجنائى لعاـ

ك أل قانكف آخر ، كالفعؿ  كما ىك معركؼ فى معاقب عميو بمكجب أحكاـ ىذا القانكف أ
. أما كممة المعمكماتية فقد أكرد  (ٕٔٓٔ،ٕٗٓٓ)المعجـ الكسيط، ىذه المادة يشمؿ الامتناع

يقصد بيا نظـ  -:تفسير بأنيا  3ـ تعريفيا فى المادة 2007قانكف جرائـ المعمكماتية لسنة
كمف   المتعمقة بيا نترنت كالأنشطةكشبكات ككسائؿ المعمكمات ، البرمجيات كالحكاسيب كالإ

جممة ماذكر يمكننا القكؿ إف الجريمة المعمكماتية كفقان ليذا القانكف ىى الفعؿ أك الإمتناع 
المعاقب عميو بمكجب ىذا القانكف كالمتعمؽ بإستخداـ نظـ كشبكات ككسائؿ المعمكمات 

تعتبر الجريمة  .مان مجرمان كالبرمجيات كالحكاسيب كالإنترنت كالأنشطة المتعمقة بيا إستخدا
ظاىرة إنسانية أصيمة، كجدت بكجكد الإنساف الاجتماعي بطبعو، كالمتفرد بنكازع الخير كالشر 
في ذاتو العميقة، ىذه النكازع تكشؼ عنيا سمككيات خارجية يعبر بيا الإنساف عف بكاطف 

ذا اعتبرنا حركة الإنساف مر  تبطة بنكازع الخير نفسو كرغباتو خيرا بخير، كشرا بمثمو.  كا 
كالشر، ظيرت الجريمة في السمككيات التي تعكس نكازع الشر، فكانت الجريمة مخالفة لقيـ 
المجتمع كعاداتو كتقاليده العميا السامية، كفي ىذا يكمف مفيكـ الجريمة اجتماعيا، كأيضا قد 

ضرا تظير الجريمة بمخالفة لنص صريح يضعو المشرع آمرا أك ناىيا عف سمكؾ يراه م
 كمف ىنا يظير مفيكماف لمجريمة كىما : بالمجتمع فيقرر لمف يخالؼ عقابا جزائيا.

 المفهوم الاجتماعي لمجريمة 
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المفيكـ الاجتماعي لمجريمة يقكـ عمى أساس اعتبارىا خطيئة اجتماعيةتمثؿ خركجا عمى     
قيـ المجتمع العميا تستكجب استنفار أفراد المجتمع المعتدم عميو لمعاقبة الفاعؿ أيا كاف بما 
يكفؿ أمف المجتمع كاستقراره. مف التعريفات التي يسكقيا عمماء الاجتماع لبياف مفيكـ 

ة القكؿ بأنيا "كؿ فعؿ أك امتناع يتعارض مع القيـ كالأفكار التي استقرت في كياف الجريم
الجماعة أك أنيا تمؾ التي تتعارض مع الأساسيات الخاصة بحفظ المجتمع كبقائيف" كىي 
أيضا "كؿ فعؿ يتنافى مع القيـ السائدة في المجتمع كالذم يتبع إتيانو ردكد فعؿ مف السمطة 

لقيـ عف طريؽ كسائؿ القصر كالإرغاـ التي تكقع عمى مرتكبي تمؾ المختصة لحماية ا
 الأفعاؿ".

 

 المفهوم القانوني لمجريمة 

الجريمة مف كجية نظر قانكنية ىي "كؿ فعؿ أك امتناع يشكؿ خركجا عمى نص مف 
نصكص التجريـ يرتب لو المشرع عقكبة جزائية" ، سكاء أكاف النص المعتبر كاردا في قانكف 
العقكبات، أك في أم قانكف آخر، الميـ أف تككف العقكبة جزائية سكاء تمثمت بعقكبة أك 

ميز عف الجريمة التأديبية كالجريمة الأخلاقية كالجريمة المدنية.   مف تدابير احترازية كبيذا تت
التعريفات التي ساقيا الفقياء في القانكف الجزائي لبياف مفيكـ الجريمة مف كجية قانكنية 
اعتبار الجريمة "فعؿ غير مشركع إيجابي أك سمبي صادر عف إرادة جنائية يقرر القانكف 

تدبيرا احترازيا"  كعرفيا البعض بأنيا" كؿ عمؿ أك امتناع لمرتكب ىذا الفعؿ عقكبة أك 
القانكني كيقرر لو جزاء جنائيا ىي العقكبة تكقعيا الدكلة عف طريؽ الإجراءات يجرمو النظاـ 

 .(ٖٜ،ٕٓٓٓالتي رسميا المشرع") رمضاف، ،

 لمعموماتيةمفهوم الجريمة ا

بالجريمة الإلكتركنية تعدُّدنا يحمؿ  تعدَّدت ألفاظ كمفردات كصِيَغ كمصطمحات التعريؼ      
 صكرة التنكُّع كالثراء لا التنازع كالتضاد، فأُطْمِؽَ عمى الجريمة الإلكتركنية ىذا المسمَّى

(crime-e)كجرائـ الكمبيكتر كالإنترنت، كجرائـ الحاسب الآلي ، (Computer Crimes) ،
(، Information Crimesتيّة )(، كالجرائـ المعمكماHigh-Tickكجرائـ التقنية العالية )

(، كجريمة أصحاب Cyber Crime(، كالسيبر كرايـ )Digital Crimesكالجرائـ الرقمية )
فيي جرائـ لا  (Soft Crimes(، كالجرائـ الناعمة )White Collarالياقات البيضاء )
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،  عدكدةتتصؼ بالعنؼ أك القكة عند ارتكابيا، كلكنيا تتسـ بممسات بسيطة لا تستغرؽ ثكاف م
كذلؾ لصعكبة اكتشاؼ دليؿ ثبكتيا؛ فلا أثر فييا لأمَّ  (Clean Crimes)كالجرائـ النظيفة 

نما مجرد أرقاـ كبيانات  .عنؼ أك دماء، كا 

كقديمنا عرَّؼ العلامة الماكردمُّ مف عمماء المسمميف مف أئمَّة الشافعيَّة الجرائـ بأنيا: 
أك تعزير(. كحتى اليكـ ما زاؿ ىذا التكصيؼ  )محظكرات شرعية، زجر الله تعالى عنيا بحدّ 

ا ليشمؿ جرائـ الإنترنت؛ لأنيا في أفعاؿ تستيدؼ محظكرات، كلكف كِفْؽ أساليب  صالحن
كقد تحدَّث الفقو القانكني المعاصر طكيلان حكؿ التعريؼ العممي القانكني لمجريمة . جديدة

كمف أحسف كأجمع كأشمؿ ىذه الإلكتركنية، كتعدَّدت المدارس كالاتجاىات في ذلؾ، 
الجريمة (؛ إذْ عَرَّفت OCDEالتعاريؼ، تعريؼ منظمة التعاكف الاقتصادم كالتنمية )

ـ( بأنيا: )كؿ سمكؾ غير مشركع أك غير ٖٜٛٔالمعمكماتية في اجتماع باريس عاـ )
 مكافحة اـكعَرَّؼ نظأخلاقي أك غير مصرَّح بو، يتعمَّؽ بالمعالجة الآليّة لمبيانات أك نقميا(. 

ىػ بناءن عمى قرار مجمس الكزراء ٕٛٗٔ/ٖ/ٛالصادر بكتاريخ: المعمكماتية السعكدم،  جرائـ
الجريمة المعمكماتية بأنيا: )أم فعؿ يُرتكب متضمّننا  ىػٕٛٗٔ/ٖ/ٚ( كتاريخ: ٜٚرقـ: )

كتر كدكر الكمبي الشبكة المعمكماتية بالمخالفة لأحكاـ ىذا النظاـ(. استخداـ الحاسب الآلي أك
بالجريمة يظير في ثلاث صكر إما أف يككف ىدفان لمجريمة مثؿ زراعة الفيركسات كىنا 
بطاؿ مفعكليا، أك  يستخدـ الكمبيكتر كيدؼ لإبطاؿ الجريمة مف خلاؿ تتبع الفيركسات كا 

يككف بيئة الجريمة كحالة استخدامو لنشر يككف الكمبيكتر أداة لارتكاب الجريمة،أك الكمبيكتر 
 ( .ٗٔ،ٕٓٓٓداككد،غير قانكنية أك استعمالو كأداة لتركيج الشبكات الإباحية)المكاد ال

 خصائص الجريمة الالكترونية 

تتسـ الجريمة الالكتركنية بسمات تجعميا مختمفة عف باقي الجرائـ مف كجية نظر      
 القانكنييف كالباحثيف في العمكـ الإنسانية كىي كالتالي:

مرتكب الجريمة الإلكتركنية في الغالب شخص يتميز بالذكاء كالدىاء ذك ميارات تقنية   - ٔ
عالية كدراية بالأسمكب المستخدـ في مجاؿ أنظمة الحاسب الآلي ككيفية تشغيمو ككيفية 

  -الغالب  –تخزيف المعمكمات  كالحصكؿ عمييا، في حيف أف مرتكب الجريمة التقميدية في 
 ، متكسط التعميـ  .شخص أمي بسيط 
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يككف متكيفا اجتماعيا  كقادرا ماديا ،  –في الغالب  –مرتكب الجريمة الإلكتركنية   -ٕ
باعثو مف ارتكاب جريمتو الرغبة في قير النظاـ أكثر مف الرغبة في الحصكؿ عمى الربح أك 

يؼ ما يككف غير متك –غالبا  –النفع المادم،  في حيف أف مرتكب الجريمة التقميدية 
 اجتماعيا كباعثو مف ارتكابو الجريمة ىك النفع المادم السريع  . 

تقع الجريمة الإلكتركنية في مجاؿ المعالجة الآلية لممعمكمات كتستيدؼ المعنكيات لا   -ٖ
الماديات ، كىي بالتالي  أقؿ عنفان كأكثر صعكبة في الإثبات لأف الجاني مرتكب ىذه 

ادم خارجي مممكس يمكف فحصو ، كىذا يعسر إجراءات الجريمة لا يترؾ كراءه أم أثر م
اكتشاؼ الجريمة كمعرفة مرتكبيا ، بخلاؼ الجريمة التقميدية التي عادة ما تترؾ كراءىا دليلا 
ماديا أك شيادة شيكد أك غيرىا مف أدلة الإثبات ، كما أف مكضكع التفتيش كالضبط قد 

 تبو فيو أك المتيـ.يتطمب أحيانا امتداده إلى أشخاص آخريف غير المش

الجريمة الإلكتركنية ذات بعد دكلي ، أم أنيا عابرة لمحدكد ، فيي قد تتجاكز الحدكد  -ٗ
الجغرافية باعتبار أف تنفيذىا يتـ عبر الشبكة المعمكماتية  كىك ما يثير في كثير مف الأحياف 

يتعمؽ بإجراءات تحديات قانكنية إدارية فنية ، بؿ كسياسية  بشأف مكاجيتيا لاسيما فيما 
 . (٘٘ٔ، ٜٜ٘ٔ) عبدالستار،الملاحقة الجنائية 

 أركان الجريمة الالكترونية 

اتفقت جميع القكانيف عمى ضركرة تكافر أركاف الجريمة الثلاثة: الشرعي، المادم، المعنكم 
بدكف استثناء، ذلؾ لأنيا سمكؾ إرادم مصدره الإنساف، كىي كأم سمكؾ إنساني ليا جانباف، 

ادم خارجي نممسو في الككف المحيط، كجانب باطني داخمي يعبر عف نفسية جانب م
مرتكبيا، كىذاف الجانباف ليسا سكل الركف المادم كالركف المعنكم كمف ثـ لابد مف تكافرىما 
كاجتماعيما معان حتى تقكـ الجريمة، أما الركف الشرعي سكاء تمثؿ في الصفة غير المشركعة 

، أم القاعدة الجنائية، فيعد ركنان في الجريمة الالكتركنية لأف لمفعؿ أك النص الشرعي ال جرـ
الجريمة لاتكجد أصلان دكف تكافر القاعدة الجنائية التي تحدد الجريمة كترسـ حدكدىا، كفيما 

 يمي التفصيؿ ليذه الأركاف:

 الركف الشرعي .ٔ

اىتمت الشريعة الإسلامية كالقكانيف الكضعية بحماية الحقكؽ الخاصة للأفراد ك       
المجتمعات، كيتميز ىذا العصر بالسرعة المذىمة في تطكر تقنية المعمكمات كاعتماد جؿ 
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المجالات عمييا، إلا أف النصكص التقميدية تقؼ عاجزة أماـ ىذه الاعتداءات المستحدثة مف 
دك الحاجة ممحة لسد الفراغ التشريعي في حماية ما يتـ تداكلو مف معمكمات التقنية لذلؾ تب

 كأسرار عمى ىذه الشبكة كلحماية الاتصالات كالمراسلات بيف الناس.

 الركف المعنكم .ٕ

رادة حرة ككاعية لمكلكج في الشبكة،  ىك الحالة الذىنية كالعقمية لمجاني أم كجكد سكء نية كا 
حداث أضرار أك الكلكج بق صد السرقة كتدمير البيانات كغيرىا مف الجرائـ، كالاعتداء عمى كا 

المعمكمات الخاصة بالمنظمات الحككمية أك الخاصة أك المممككة للأفراد بقصد إتلافيا كميان 
أك جزئيان أك تقميؿ منفعتيا ما يؤدم إلى إلحاؽ الضرر بمالكي المعمكمات كيقسـ الركف 

 المعنكم إلى قسميف:

  نظاـ تشغيؿ بخمؽ مشكمة تؤدم إلى تباطؤ النظاـ عف تنفيذ العمميات الاعتداء عمى
 المطمكبة

  الدخكؿ الغير مرخص إلى أنظمة المنظمة الالكتركنية كيتـ في ىذه الحالة تدمير
 .البيانات كالمعمكمات كميان أك التعديؿ أك التشكيو

 الركف المادم .ٖ

المرتبط ببيئة رقمية كاتصاؿ بالشبكة، يتمثؿ ىذا الركف بالنشاط الإيجابي كالسمكؾ المادم 
كمعرفة ىذا النشاط كأسمكبو كنتائجو، كأف يقكـ المجرـ بتشغيؿ الحاسب ككصمو بالانترنت، 

عداد البرام عداد فيركسات مدمرة.كا   ج للاختراؽ الأجيزة اليدؼ كا 

 

 تصنيفات الجرائم الالكترونية 

مجتمع لآخر مف حيث نضجو نظران لصعكبة حصر أصناؼ الجرائـ لاختلافيا مف     
كتطكره كدرجة استخدامو لمكمبيكتر كاعتماده عميو في مختمؼ جكانب الحياة، كيصنؼ 
الفقياء كالدراسكف لجرائـ الحاسب الآلي كالانترنت الجرائـ الالكتركنية حسب التصنيفات 

 التالية:

 تقسيـ جرائـ الكمبيكتر كالانترنت تبعان لنكع المعطيات كمحؿ الجريمة .1
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ككفقان ليذا المعيار يصنؼ ىذا النكع مف الجرائـ باعتباره ذك تأثير مباشر عمى معطيات 
الحاسكب كىذا الصنؼ مف الجرائـ تؤثر عمى المعطيات الشخصية المتمثمة بالبيانات 
المتصمة بالحياة الخاصة، كمف الممكف أف تتعدل إلى المساس بحقكؽ الممكية الفكرية 

 كفيما يمي كصؼ مكجز ليذا النكع مف الجرائـ:لأنظمة برامجية الحاسكب 

   الجرائـ الماسة بقيمة معطيات الحاسب الآلي كتشمؿ جرائـ كاقعة عمى معطيات
الحاسب كجرائـ الإتلاؼ كالتشكيو لمبيانات كالمعمكمات كبرامج الحاسب الآلي بمافي ذلؾ 

و المعطيات آليان مف أمكاؿ استخداـ الفيركسات التقنية، كما تشمؿ الجرائـ الكاقعة عمى ماتمثم
كأصكؿ كجرائـ الغش الآلي التي تستيدؼ الحصكؿ عمى الماؿ أك جرائـ الاتجار بالمعطيات 

 الشخصية كجرائـ تزكير المستندات المعالجة آليان.

  الجرائـ الماسة بالمعطيات الشخصية أك البيانات المتصمة بالحياة الخاصة كتشمؿ
عا دة إنتاجيا كصنعيا دكف ترخيص كالاعتداء عمى العلامة جرائـ نسخ كتقميد البرامج كا 

 التجارية كبراعة الاختراع بغية الكسب المادم.

 تصنيؼ جرائـ الكمبيكتر كالانترنت تبعان لدكرىما في الجريمة .2

قد يككف ىدؼ الاعتداء ىك المعطيات المعالجة أك المخزنة أك المتبادلة بكاسطة الكمبيكتر 
مبيكتر كسيمة ارتكاب جريمة أخرل في إطار مفيكـ الجرائـ المرتبطة كالشبكات، كقد يككف الك

 )ىلالي، بالكمبيكتر كقد يككف الكمبيكتر بيئة الجريمة أك كسطيا مخزنان لمادة إجرامية
ٕٓٓٚ ،ٙٔ.) 

 أهم صور جرائم الانترنت القديمة والحديثة

في الخصكصية  فضلان عف جرائـ الاعتداء عمى سرية المعمكمات كسلامتيا كضماف الحؽ
فإف جرائـ الانترنت قد استحدثت باستحداث خدمات تكفير الشبكة المعمكماتية في الدكؿ 
كاستحداث البرامج المشغمة ليا كلذلؾ اختمفت استخدامات الأفراد باختلاؼ اليدؼ المباشر 

 لمجريمة مثؿ الجرائـ الكاقعة عمى:

 كيشمؿ ذلؾ تعطيميا أك تحكير عمميا. الأجيزة .3

 أك الجيات حيث يستيدؼ بعض الأشخاص في التيديد أك الابتزاز. الأشخاص .4

 الأمكاؿ كيككف ىدؼ المجرـ ىك الاستيلاء عمى الماؿ بصكرة مباشرة كالسرقة . .5



30 

كممايجعؿ جرائـ الانترنت القديمة مختمفة عف الحديثة ىك أف الأكلى كانت جرائـ تقع عمى 
الشبكة المعمكماتية في نطاؽ المجتمع  الانترنت تختص بالمجتمعات المتقدمة نظران لتكفر

 الذم ىـ فيو بشكؿ كبير كمف أىـ تمؾ الجرائـ:

سرقة الماؿ المعمكماتي كالذم أصبح ذات قيمة مميزة مف خلاؿ برامج المعمكمات  .1
كيمكف ذلؾ في مجاليف إما أف تككف المعمكماتية أداة لكسيمة الإعتداء أك أف تككف 

 .للاعتداء)سرقة تمؾ المعمكمات(المعمكماتية مكضكعان 

الدخكؿ عمى المكاقع المحجكبة باستخداـ البرككسي كعادة تككف تمؾ المكاقع إما  .2
سياسية أك قكمية، أك مكاقع عممية مف شأنيا فضح أساليب الجريمة الالكتركنية ككسائؿ 

 الكقاية منيا.

تدمير المكاقع  جرائـ الاختراؽ كتعتبر مف الجرائـ الشائعة في العالـ مثؿ جرائـ .3
كاختراؽ المكاقع الشخصية كالبريد الالكتركني أك الاستيلاء عمى اشتراكات المستخدميف 

رساؿ الفيركسات بغرض العبث كالتدمير.  كأرقاميـ السرية كا 

جرائـ القرصنة كيقصد بيا الاستخداـ أك النسخ الغير مشركع لنظـ التشغيؿ أك  .4
ابؿ مبمغ مادم رمزم كقد أدت تمؾ القرصنة إلى لبرامج الحاسب كتركيجيا بالمجاف أك مق

مميكف دكلار أمريكي ٔٔـ إلى ٜٚٚٔخسائر مادية باىظة لمشركات المنتجة كصمت في عاـ 
 في مجاؿ البرمجيات كحدىا.

غسيؿ الأمكاؿ كاختمؼ فقياء الاقتصاد في تعريؼ غسيؿ الأمكاؿ ككاف أكؿ  .5
ماء المافيا في أمريكا كىي عممية مف ـ إثر محاكمة أحد زعٖٜٔٔاستعماؿ قانكني لو عاـ 

شأنيا إخفاء المصدر غير المشركع الذم اكتسبت منو الأمكاؿ، كتأكيد لذلؾ يشير التقرير 
مميار دكلار مف الأمكاؿ القذرة ٕٛالذم أعدتو الأمـ المتحدة كصندكؽ النقد الدكلي إلى أف 

 ع سابؽ(.دكلة لغسميا )مرج ٚٙتبدد سنكيان عبر الانترنت لتخترؽ حدكد 

كفي الكقت الراىف ظيرت تصنيفات دكلية لجرائـ الانترنت تبعان لتصنيفات الإقميمية التي 
 ظيرت بيا كجاءت كالتالي:

كيقصد بيا مكاقع غير مرغكب بيا تتـ لخدمة أغراض شخصية  المكاقع المعادية .1
لجيات كمنيا مكاقع معادية سياسية، كمكاقع معادية دينية، كمكاقع معادية للأشخاص كا
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كأىدافيا نشر الأخبار الفاسدة عف منظمة أك بمد أك نظاـ سياسي مف خلاؿ تشكيو السمعة 
 كنشر الأفكار المسيئة كحث الناس عمى تبنييا.

جرائـ التجسس الالكتركني حيث تحكلت كسائؿ التجسس مف الطرؽ التقميدية إلى  .2
ذلؾ انتشرت المنظمات  الطرؽ الالكتركنية خاصة مع انتشار الانترنت عالميان، كنتيجة

 الاستخباراتية التي تيدد أمف البمد.

الإرىاب الالكتركني كفي عصر الازدىار الالكتركني كقياـ حككمات الكتركنية  .3
أصبح الإرىاب يتـ مف خلاؿ اقتحاـ المكاقع كتدميرىا كتغيير محتكياتيا كالدخكؿ عمى 

 الشبكات كالعبث بمحتكياتيا بيدؼ تعطيميا.

سية  كالممارسات الغير أخلاقية كمف أشيرىا في الكقت الحالي الجرائـ الجن .4
 الاستغلاؿ الجنسي للأطفاؿ.

القمار عف طريؽ الانترنت مف خلاؿ الكازينكىات الافتراضية عمى شبكة الانترنت  .5
كالتي تسمح بالمعب كاللاعبيف كؿ منيـ في مسكنة كبدكف كجكد تصريح قانكني أك رقابة في 

 ؾ .الدكؿ التي تسمح بذل

الجرائـ المنظمة تسمح شبكة الانترنت بالتكاصؿ بيف خلايا العصابات في دكؿ  .6
 متفرقة كالتخطيط كالتنفيذ مع الاحتمالية الكبيرة في عدـ كجكد أدلة إجرامية يمكف ثبكتيا.

تجارة المخدرات عبر الانترنت كتكمف خطكرتيا ليس فقط في إمكانية التركيج  .7
ية زراعة كصناعة المخدرات كانتشرت في الدكؿ العربية منذ كتشكيؽ اليكاة كلكف أيضان كيف

ـ حيث تـ اختراؽ أحد تمؾ المكاقع المسيطرة عمى المنطقة العربية مف برككسي ٖٕٓٓعاـ 
 في دكلة العراؽ.

قيادة الجماعات الإرىابية عف بعد مف خلاؿ بث الأفكار المتطرفة كالتي تسيطر  .8
 تعارض مع مصمحة المجتمع.عمى عقكؿ الأفراد كتحقؽ أىداؼ خاصة ت

السطك عمى أمكاؿ البنكؾ كىي ىدؼ لمحترفي التلاعب كاختراؽ شبكات الانترنت  .9
كالذيف يتلاعبكف في كشكؼ حسابات العملاء كنقؿ الأرصدة مف حساب لآخر كقد تككف 
بصكرة ثانية كإضافة بضعة أرقاـ أك أصفار إلى رقـ ما في ىذا الحساب) المزيني، 

ٕٓٓٗ،ٖٚ.) 
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 أسباب ارتكاب الجرائم الالكترونية 

 لذا التقميدية، الإجرامية الأفعاؿ مرتكبي عف تختمؼ المعمكماتية الجريمة مرتكبي فئات أف     

 غير الفعؿ ارتكاب في تدفع التي كالعكامؿ الأسباب في الاختلاؼ نفس نجد أف الطبيعي مف

 تختمؼ التى الخصائص مف بعدد كالمعمكماتية الكمبيكتر جرائـ تتمتع ذلؾ عف فضلا ،المشركع

 المجرـ أك الالكتركنى الجانى أف كما التقميدية، الجرائـ بيا تتمتع التى الخصائص عف تماما

 .العادل المجرـ عف أيضا يختمؼ الالكتركنى

 الكمبيكتر استخداـ في تتمثؿ كالتي التعمـ غاية المعمكماتية، الجريمة أسباب مقدمة في كيأتي  
 إلى تدفع ما كثيران  التي الكسب كركح الربح أمؿ كىناؾ المعمكمات لنظـ المستحدثة كالإمكانيات

 تككف قد التي الخارجية كالمؤثرات الشخصية الدكافع إلى بالإضافة المعمكمات نظـ عمى التعدم
  .المعمكماتية الجريمة ارتكاب في سببان 

  التعمػػـ غاية .ٔ

 ىؤلاء أخلاقيات إلى HACKERS الأنظمة قراصنة كتاب مؤلؼ ليفي الأستاذ يشير        
  : أساسييف مبدأيف عمى ترتكز كالتي القراصنة

o العالـ يسير كيؼ يعممؾ أف يمكف الكمبيكتر أنظمة إلى الدخكؿ أف.  

o لمقيكد خاضعة غير تككف أف يجب المعمكمات جمع أف.  

 كالمعمكمات لمبحث، آلات إلا ىي ما المعنية الكمبيكتر أجيزة فإف المبدأيف ىذيف عمى كبناء    
 جميع فإف القراصنة ىؤلاء نظر كجية كمف ،معمكمات كأنظمة برامج إلا ىي ما بدكرىا

 حرية تتاح أف أخرل كبعبارة لمقيكد خاضعة غير تككف أف يجب عاـ بكجو المفيدة المعمكمات
 نظـ بعض إغلاؽ القراصنة ىؤلاء كيرم  .الأشخاص استخدامات مع تتناسب كجعميا نسخيا

 التي السرية المعمكمات بعض كخاصة المعمكمات بعض إلى بالكصكؿ السماح كعدـ المعمكمات
 المعمكمات مصادر إلى الكصكؿ في يرغبكف أنيـ الأنظمة قراصنة كيعمؽ، الأفراد تخص

  .التعمـ بغرض كالشبكات الإلكتركنية كالحاسبات

 بأجيزة الشديد الاىتماـ لدييـ الأنظمة قراصنة أف "لاندريس" ك "ليفي" مف كؿ لاحظ كقد
 بعض كيختار محترفيف أنيـ عمى الكمبيكتر أجيزة في منيـ العديد كيدخؿ كبالتعمـ الكمبيكتر
 القراصنة ىؤلاء أف "لانديس" كيقكؿ. الأنظمة عمؿ كيفية عف المزيد لتعمـ الأنظمة القراصنة
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 كؽ لأطكؿ الأنظمة داخؿ التكاجد في الاستمرار مف يتمكنكا حتى مجيكليف البقاء في يرغبكف
 الأمنية كالتقنيات الممنكعة المكاقع اختراؽ كيفية تعمـ في كقتو كؿ منيـ البعض كيكرس .ممكف

 الأنظمة قراصنة أحد ككتب .بعيد حد إلى كالبرمجة الأنظمة عف معرفتيـ تتفاكت حيث للأنظمة
 بيدؼ مكجكدة لأنيا استغلاليا فيحاكلكف أمنية ضعؼ نقطة الأنظمة قراصنة يكتشؼ : يقكؿ
 أساليب باستكشاؼ شخص قياـ يشبو بو نقكـ أف أعتقد سرقتيا، أك المعمكمات تخريب عدـ

  .كالانيماؾ الإثارة غاية في فيصبح المكتبة مف المعمكمات عمى لمحصكؿ جديدة

 الربح إلى السعي .ٕ

 securite informatique المعمكماتي الأمف في المتخصصة المجلات إحدل أشارت        
 حيث المعمكماتية الجريمة لارتكاب الأساسية العكامؿ بيف مف الثراء تحقيؽ في الرغبة إلى 

  : أشارت

o 43% الأمكاؿ اختلاس أجؿ مف بكشرت قد عنيا المعمف الغش حالات مف.  

o 23% المعمكمات سرقة أجؿ مف.  

o 19% اتلاؼ أفعاؿ. 

o 15       %تحقيؽ لأجؿ الآلي لمحاسب المشركع غير الاستعماؿ أم الآلة كقت سرقة 
 .شخصية أغراض

 الديكف سداد مجرد سببو تككف أف يمكف المعمكماتية الجريمة لارتكاب الدافع أف نجد لذا      
 بيع فإف لذا المخدرات أك القمار ألعاب ادماف أك لمنقكد راجعة عائمية مشاكؿ أك المستحقة
 استيلاء كاقعة المجاؿ ىذا في نبيف أف كيمكف لمغاية متسع نشاط ىك المختمسة المعمكمات

 ىامة معمكمات تحكم ممغنطان  شريطان  22 عمى الألمانية الشركات إحدل لدم يعمؿ مبرمج
نتاج عملاء بخصكص  لو تدفع لـ ما المنافسة لمشركات ببيعيا السارؽ ىدد حيث الشركة ىذه كا 

  .دكلار 200.000 مقدارىا فدية

 إفشاء عف تنشأ أف يمكف التي الخسائر أف كقدرت المكقؼ بتحميؿ الشركة قامت أف كبعد
 الشرائط استرداد أجؿ مف المبمغ دفع فضمت فقد المطمكب المطمب بكثير تفكؽ محتكاىا
  .المسركقة



34 

 كأف سبؽ التي بكظيفتو يحتفظ كي التأميف بشركة يعمؿ بمستخدـ الرغبة دفعت أيضان  كذلؾ
 المختمس ىدد حيث لديو، كرىينة بالشركة الخاصة المركزية الذاكرة احتجاز إلى منيا فصؿ
 الأخيرة ىذه فإف الآلي الحاسب ذاكرة مف أجرتو بطاقة يمغي أف حاكؿ إذا بأنو العمؿ في رئيسو
 .المنطقية بالقنابؿ يعرؼ ما طريؽ عف تمقائيان  تدمر سكؼ

  كالتحدم كالمتعة الإثارة .ٖ

 حيث ممتعان، يككف أف يمكف الأمر ىذا كأف الكمبيكتر أساسيات عف شيئان  : القراصنة يدرؾ    
 فقد دماغي يبعثو الذم الأخير النداء ىي القرصنة كانت يأتي ما القراصنة أحد لساف عمى جاء
 كأصبح الكمبيكتر، جياز تشغيؿ كأدير المدرسة، في آخر ممؿ يكـ بعد البيت إلى أعكد كنت

 كحيث الكبار لعطؼ كجكد لا حيث برمتو مختمفان  الأمر كاف الأنظمة، قراصنة نخبة في عضكان 
 Bulletin Borard النشرات لكحة في أسمي أسجؿ كنت البدء في .فقط مكىبتؾ ىك الحكـ

 أتصفح ثـ المكقع، ىذا عمى بالتردد مثمي يفعمكف الذيف الآخريف الأشخاص يقكـ حيث الخاصة
 عممية أبدأ ذلؾ كبعد  .البلاد أنحاء جميع في الآخريف مع المعمكمات كأتبادؿ المجتمع أخبار

 جسدم كأنسي الساعة في ميؿ مميكف بقطع عقمي يبدأ كاحدة ساعة كخلاؿ الفعمية، القرصنة
 لقد .ىدفي إلى لمكصكؿ سبيؿ عمى العثكر محاكلان  آخر إلى كمبيكتر جياز مف أتنقؿ بينما تمامان 
 مف ضخمة لإعداد الكبير الاكتشاؼ جانب إلى متاىة في العمؿ سرعة يشبو الأمر كاف

  .المعمكمات

 أخطكىا خطكة ككؿ قانكني غير شيء بفعؿ المحظكرة الإثارة الأدريناليف سرعة تزايد يرافؽ ككاف
 كاكتشاؼ كراءىا، ما كاكتشاؼ التكنكلكجيا حافة عمى كنت .السمطات بيد تسقطني أف يمكف كاف

 بأنيا Jutian Dibbell كذكرت  .بيا كجكدم المفترض مف يكف لـ الي الإلكتركنية الكيكؼ
 التكنكلكجيا أف" قائمة كذكرت القرصنة بعممية ترتبط التي المخاطر في تكمف المتعة بأف تعتقد

 فيو يعتبركف لا عالـ في يعيشكف الأنظمة قراصنة كأف بالمغامرات المميئة الدراما مف تستسمـ
 .الأطفاؿ بيا يمك لعبة سكم السرم العمؿ

 قير في الرغبة عميو يغمب الكمبيكتر جرائـ لارتكاب الدافع إف  الشخصية ، الدكافع .ٗ
 إظيار إلى المعمكمات نظـ جرائـ مرتكبكا كيميؿ الربح، عمى الحصكؿ شيكة مف أكثر النظاـ
 الجرائـ ىذه مرتكبكا فإف مستحدثة تقنية أم ظيكر إزاء أنو لدرجة براعتيـ ارتقاء كمستكم تفكقيـ
 عمييا كالتفكؽ بؿ تحطيميا إلى الكسيمة – يجدكف ما كغالبان  – إيجاد يحاكلكف الآلة شغؼ لدييـ
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 طكيلان  كقتان  يمضكف الذيف الكمبيكر مرتكبي مف السف صغار فئات لدم الدافع ىذا شيكع كيتزايد
 المعمكمات كشبكات الكمبيكتر لأنظمة الأمف حكاجز لكسر محاكلة في الشخصية حكاسبيـ أما

ظيار  بعدـ المناداة إلى الفقياء مف بالعديد دفع الذم الأمر التكنكلكجيا، كسائؿ عمى تفكقيـ كا 
 أعماليـ كاعتبار تفكقيـ، إظيار في باعثيـ يتمثؿ الذم الآلي الحاسب جرائـ مرتكبي مساءلة

 شعكر إظيار مجرد أف عف الأحكاؿ بعض في الكشؼ أمكف كقد .آثمة نكايا عمى منطكية غير
 أك المحمؿ نجد الشأف ىذا كفي المعمكماتية الجريمة فعؿ لارتكاب الدافع كىك العظمة جنكف

 داخؿ بالنقص أك بالإىماؿ إحساس ينتابو قد نظاـ كؿ سر مفتاح كىك المعمكماتي المبرمج
 لإدارة الفنية قدراتو تأكيد أجؿ مف القكية الرغبة تأثير تحت يندفع بياكقد يعمؿ التي المنشأة
 شخصيو عف الإفصاح خلاؿ مف ترضية يجد ثـ كمف المعمكماتية، الجريمة ابارتك إلى المنشأة

إفَّ ظاىرة الجرائـ ،  خطكرة الجرائـ الإلكتركنية(. ٜٖ، ٕٔٔٓ   مصطفي،) العاـ أماـ
مجتمعات  الإلكتركنية ظاىرة إجراميّة مُستجدَّة نِسبيِّا تقرع في جنباتيا أجراس الخطر لتنبِّو

العصر الرّاىف لحجـ المخاطر، كىكؿ الخسائر الناجمة عنيا، باعتبارىا  تستيدؼ الاعتداء 
عمى المعطيات بدلالتيا التقنية الكاسعة: بيانات، كمعمكمات، كبرامج بكافّة أنكاعيا؛ فيي 

و  جريمة تقنية تنشأ في الخفاء، يقترفيا مجرمكف أذكياء، يمتمككف أدكات المعرفة التقنية، تُكَجَّ
نة، كالمعمكمات  لمنَّيْؿ مِفَ الحؽ في المعمكمات، كتَطَاؿ اعتداءاتيا معطيات الكمبيكتر المخزَّ

كقد بمغت عدد الشكاكل  المنقكلة، عبر نُظُـ كشبكات المعمكمات، كفي مقدمتيا الإنترنت.
أيار  ( منذ بدأ اعمالو فيIFFCالتي تمقَّاىا مركز شكاكل احتياؿ الإنترنت الأمريكي )

( ٚٛٓٙـ( كحتى شير تشريف ثاني مف العاـ نفسو )أم خلاؿ ستة أشير فقط( )ٕٓٓٓ)
( حالة تتعمؽ باختراؽ الكمبيكتر عبر الإنترنت، كقد بمغت ٖٕٚ٘شككل، مف ضمنيا )

 (مميكف دكلار. ٙ.ٗالخسائر المتصمة بيذه الشكاكل ما يقارب )

 t crime complain center (IC3) Interneأعمف مركز بلاغات جرائـ الإنترنتك        
ـ( أف مقدار ما تـ خسارتو في تكاليؼ الاستقباؿ )الاستقباؿ ٕٚٓٓفي تقريره السنكم لعاـ )

مميكف دكلار كذلؾ بزيادة ٗ.ٜٛٔفقط( لمبلاغات الناتجة مف سكء استخداـ الانترنت ىك 
الإجمالية لجرائـ أمف ثـ إفَّ "الفاتكرة"  ( مميكف دكلار عف السنة التي قبميا.ٖ.٘ٔقدرىا )

( مميار دكلار أميركي، ٖٛٛـ( كحدىا تقُدَّر بحكالي )ٕٔٔٓالمعمكمات عالميِّا كعربيِّا في )
أما التكمفة النقدية المباشرة ليذه الجرائـ المتمثمة في الأمكاؿ المسركقة كنفقات إزالة آثار 

ة المالية لجرائـ المعمكمات ( مميار دكلار، كمعنى ذلؾ أفَّ القيمٗٔٔاليجمات فتقدر بحكالي )
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أكبر مف السكؽ السكداء لمخدرات الماريجكانا كالكككاييف كالييركيف مجتمعيف التى تقدر 
( مميار دكلار، كتزيد عف قيمة السكؽ العالمية لممخدرات عمكما التى تصؿ ٕٛٛبحكالى )

لأمكمة كالطفكلة ( مميار دكلار، كأعمى مف الإنفاؽ السنكم لمنظمة الأمـ المتحدة لٔٔٗإلى )
( مميار دكلار، كما ٘ٙ.ٖضعؼ، حيث تصؿ ميزانيتيا إلى ) ٓٓٔ)اليكنيسيؼ( بحكالى 

ا عمى مكافحة الملاريا كضعؼ ما تـ إنفاقو  ٜٓتعادؿ ىذه الخسائر ما تـ إنفاقو خلاؿ  عامن
كقد بمغ المعدؿ الزمني لكقكع جرائـ  .(ٖٔ، ٕ٘ٓٓعاما)رستـ،  ٖٛعمى التعميـ في 

( مميكف شخص، ٜٛ٘ألؼ جريمة كاعتداء في الساعة، تأثَّر بيا ) ٓ٘حكؿ العالـ  المعمكمات
% ٜكىك رقـ أكبر مف عدد سكاف الكلايات المتحدة ككندا كغرب أكركبا مجتمعيف، كيعادؿ 

كقد تكزَّعت ىذه الجرائـ ما بيف جرائـ الفيركسات كالبريد الإلكتركني  .مف إجمالى سكاف العالـ
جرائـ الاحتياؿ كالنصب كالاصطياد )الحصكؿ عمى معمكمات بنكية الممكث كالضار، ك 

ـ( ٕٔٔٓكلقد شيد العاـ الماضي ) .سرية(، كالجرائـ المتعمقة باختراؽ اليكاتؼ المحمكلة
كثير مف الحكادث كالمكاجيات في عالـ أمف المعمكمات، حممت كثير مف الدلائؿ عمى أفَّ 

جكلات صراع مكشكفة بيف الدكؿ بعضيا مع  الأمر تخطَّى كؿ الحدكد المعتادة، كصار
فعمى ؛ بعض، حتى أفَّ جرائـ المعمكمات باتت أداة جديدة في الصراع السياسي كالاقتصادم
(، Duqسبيؿ المثاؿ إذا ما أخذنا بعيف الاعتبار ما تـ اكتشافو بخصكص فيركس دككك )

مقمقة؛ إذ الغرض الذم  فسنجد أف نتائج الدراسات الخاصة بحماية البنية التحتية الحساسة
صمّـ مف أجمو فيركس دككك ىك جمع المعمكمات الاستخباراتية كمعمكمات عف الأصكؿ 

(Assets مف منظمات معيّنة مثؿ الشركات المصنّعة لممككنات التي تكجد عادة في بيئة )
التحكـ الصناعي، كما أف مف يقفكف كراء ىجكـ دككك كانكا يبحثكف عف معمكمات مثؿ كثائؽ 
التصميـ التي يمكنيا أف تساعدىـ في المستقبؿ لشف ىجكـ عمى منشآت التحكـ الصناعي. 

التي ذكرت تقارير عديدة أف  (Stuxnet) كيمثِّؿ "دككك" الجيؿ الأحدث مف ستكسنت
الأميركييف استخدمكه في إحداث فكضى داخؿ البرنامج النككم الإيراني، كفي ىذه المرحمة 

تقاد بأف مف يقؼ كراء ىجكـ "دككك" لـ يتمكف مف الحصكؿ عمى فإف مف غير المبرّر الاع
ضافة إلى ذلؾ فمف المحتمؿ أف ىجمات أخرل  المعمكمات الاستخباراتية التي يبحث عنيا، كا 

ـ( عرؼ العالـ ٕٔٔٓكخلاؿ عاـ ) .لجمع المعمكمات قد بدأت بالفعؿ كلـ يتـ اكتشافيا بعد
 (LulzSec)( كAnonymous) ، مثؿجماعات متخصصة مف القراصنة الإلكتركنييف

كغيرىما؛ حيث استيدفت تمؾ الجماعات الشركات كالأفراد لتحقيؽ مآرب سياسية مختمفة. 
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-إحدل الشركات الدكلية المتخصصة في أمف المعمكمات-كيرجّح خبراء شركة تريند مايكرك 
ختراؽ ، بؿ تزداد قدرتيا عمى إٕٔٓأف تزداد أنشطة مثؿ ىذه الجماعات خلاؿ عاـ   

كأمَّا  (.ٗٗ،ٕٓٓٓداككد،)شبكات الشركات كالإفلات مف محاكلات رصدىا كمقاضاتيا
فإفَّ جؿّ جرائـ الإنترنت تستيدؼ فضح الأسرار الشخصيّة أك القذؼ أك  الخطكرة الأخلاقية

التشيير بشركات أك أشخاص بقصد الإضرار بالسمعة الشخصية أك المالية، إمّا بسبب 
ا عمى شبكة الإنترنت تنشط تجارة الدعارة المنافسة، أك بداعي  الانتقاـ، كنحك ذلؾ. كأيضن

كالصكر الخميعة التي تُعدّ أكبر صناعة نشطة عمى شبكة الإنترنت بحجـ عائدات كبير يُقَدَّر 
كعبر  ـ(. ٖٕٓٓ% مف مجمؿ عائدات الخدمات المدفكعة عمى الشبكة لعاـ )ٛ٘بنسبة 

قَدَّـ خدمات جنسيّة مدفكعة، كتُستغؿ صكر الأطفاؿ آلاؼ المكاقع تنُشَر صكر فاحشة، كتُ 
كالمشاىير في أكضاع شائنة، دكف أف تناؿ كثيرنا مف ىذه الأنشطة يد القكانيف المحميّة أك 

كأمَّا الخطكرة الأمنية كالمجتمعيَّة فقد لا يُدرؾ كثيركف أفّ الجماعات المتطرّفة كانت  الدكلية.
ي دخمت العالـ الإلكتركني حتى قبؿ أفْ تظير شبكة الإنترنت مف أكائؿ الجماعات الفكريّة الت

بسنكات. كمما غاب عف بعض الباحثيف أفَّ المجمكعات البريدية الإلكتركنية كانت الأكثر 
تكظيفنا مِف قِبَؿ الجماعات العِرقيّة المتطرّفة قبؿ ظيكر الإنترنت التجارم، كربما ظمت عمى 

عينيات. كقد عُرفت جماعات كثيرة عبر شبكات ىذا النمط حتى ما بعد منتصؼ التس
 Dan« )داف جانككف»المعمكمات ما قبؿ الإنترنت مثؿ مجمكعة المتطرؼ الأمريكي 

Gannon فنا يَبثّ مف خلالو (   الذم يعد بحسب المصادر الغربية أكؿ مف أنشأ مكقعنا متطرِّ
( مع كلادة الإنترنت في ـٜٜٔٔأفكاره العُنصريّة عف نقاء العرؽ الأبيض في شير ديسمبر )

 الكلايات المتحدة. 

« جبية العاصفة»كتمَى ذلؾ عدة مجمكعات اشتير منيا بعد ذلؾ مجمكعة   
(Stormfront الأمريكية المسيحية المتطرفة بقيادة )«دكف بالؾ( »Don Black التي )

ـ(. كقد تتالى ٜٜ٘ٔأنشأت أكؿ مكقع متكامؿ عف التطرُّؼ كثقافة الكراىية في مارس سنة )
فة مف الكلايات المتحدة كأكركبا كبشكؿ خاص بريطانيا  ظيكر مكاقع تابعة لجماعات متطرِّ
 كأستراليا، ثـ بقية دكؿ العالـ. كفي كؿ ىذه المراحؿ كاف الإنترنت في عمؽ دائرة تركيج ثقافة
فيف الصاخبيف مف كؿ ممة كجنس. كفي  التطرُّؼ كالعنؼ، معبِّرة عف أفكار الميمَّشيف كالمتطرِّ
العالـ الإسلامي أسيمت شبكة الإنترنت بشكؿٍ كاضحٍ في بَسط نفكذ التطرُّؼ الفكرم لمختمؼ 
التيارات مف خلاؿ المكاقع كالمنتديات التي تديرىا الجماعات كالرمكز المتطرفة التي تقدـ 
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منتجاتيا الفكرية كفؽ خطاب جاذب، مستغمّيف في ذلؾ الكاقع المُر في كثير مف مجتمعات 
 العالَمَيْف العربي كالإسلامي. 

كمع أفَّ التطرُّؼ لا ديف لو كلا جنس، إلا أفّ ما أصاب المسمميف مف شرر التطرُّؼ في 
ة حيف قاد إلى العنؼ يتجاكز ما حصؿ لبقية شعكب الأرض. في  العقكد الماضية خاصَّ

المجتمع العربي كانت تأثيرات القادـ الجديد )الانترنت( قد بدأت تتشكّؿ حيف كفّرت الشبكة 
منذ بداياتيا الأكلى لتصبح مع مطمع الألفية الثالثة الكسيمة « ممنكع»فضاءن حُرِّا لنشر كؿ 

الإلكتركني الأبرز في تركيج التطرؼ كالعنؼ كالكراىية، ما جعؿ مف المتطرفيف سادة المشيد 
 .(ٔٛ، ٕٙٓٓ)الممط، خاصة بعد أحداث الحادم عشر مف سبتمبر

 

 التشريعية لمجريمة الالكترونية  الفصل الثالث : المبعث الاول السياسات

نظران للأىمية الفائقة لمتعاملات كالنشاطات التي تجرم عبر الانترنت، فكجب أف يصبح      
صدار تشريعات جدي دة تعمؿ عمى ديمكمتيا كحمايتيا أمران ممحان في مطمب استحداث قكانيف كا 

أيامنا ىذه أكثر مف أم كقت مضى، لذا فقد شرعت عدد مف الدكؿ في إبراـ المعاىدات ك 
الاتفاقات الثنائية ك الجماعية، كما عممت الدكؿ عمى المستكل المحمي استحداث القكانيف 

شرة لدييا، كفي ىذا المبحث سيتـ التي تتناسب مع نكعية كحجـ الجريمة الإلكتركنية المنت
تناكؿ ذلؾ بالتفصيؿ مع عرض مقارف لتمؾ القكانيف الدكلية كالإقميمية كالمحمية مع 

 التشريعات الإسلامية .

تعتبر السكيد أكؿ دكلة تسف تشريعات خاصة أكلان: المعاىدات كالاتفاقيات الدكلية كالإقميمية 
ـ( الذم ٖٜٚٔقانكف البيانات السكيدم عاـ )بجرائـ الحاسب الآلي كالانترنت، حيث صدر 

عالج قضايا الاحتياؿ عف طريؽ الحاسب الآلي إضافة إلى شمكلو فقرات عامة تشمؿ جرائـ 
الدخكؿ غير المشركع عمى البيانات الحاسكبية أك تزكيرىا أك تحكيميا أك الحصكؿ غير 

رعت قانكنا خاصة بحماية كتبعت الكلايات المتحدة الأمريكية السكيد حيث ش ،المشرع عمييا
ـ( حدّد معيد العدالة القكمي ٜ٘ٛٔـ(، كفي عاـ )ٜ٘ٛٔ –ـ ٜٙٚٔأنظمة الحاسب الآلي )

خمسة أنكاع رئيسة لمجرائـ المعمكماتية كىي: جرائـ الحاسب الآلي الداخمية، جرائـ الاستخداـ 
مية، كسرقة غير المشركع عف بعد، جرائـ التلاعب بالحاسب الآلي، دعـ التعاملات الإجرا

ـ( صدر قانكنا تشريعان يحمؿ ٜٙٛٔكفي عاـ ) ،البرامج الجاىزة كالمككنات المادية لمحاسب
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الرقـ عرّؼ فيو جميع المصطمحات الضركرية لتطبيؽ القانكف عمى الجرائـ المعمكماتية كما 
كضعت المتطمبات الدستكرية اللازمة لتطبيقو، كعمى اثر ذلؾ قامت الكلايات الداخمية 

دار تشريعاتيا الخاصة بيا لمتعامؿ مع ىذه الجرائـ كمف ذلؾ قانكف كلاية تكساس لجرائـ بإص
الحاسب الآلي.كتأتي بريطانيا كثالث دكلة تسف قكانيف خاصة بجرائـ الحاسب الآلي حيث 

ـ( الذم شمؿ في تعاريفو الخاصة ٜٔٛٔأقرت قانكف مكافحة التزكير كالتزييؼ عاـ )
ائط التخزيف الحاسكبية المتنكعة أك أم أداة أخرل يتـ التسجيؿ عمييا بتعريؼ أداة التزكير كس

سكاء بالطرؽ التقميدية أك الإلكتركنية أك بأم طريقة أخرل.كتطبؽ كندا قكانيف متخصصة 
ـ( قانكنيا ٜ٘ٛٔكمفصمة لمتعامؿ مع جرائـ الحاسب الآلي كالانترنت حيث عدلت في عاـ )

ائـ الحاسب الآلي كالانترنت، كما شمؿ القانكف الجديد الجنائي بحيث شمؿ قكانيف خاصة بجر 
تحديد عقكبات المخالفات الحاسكبية، كجرائـ التدمير، أك الدخكؿ غير المشركع لأنظمة 
الحاسب الآلي.ككانت فرنسا مف الدكؿ التي اىتمت بتطكير قكانينيا الجنائية لمتكافؽ مع 

القانكف الذم أضاؼ إلى قانكف ـ( ٜٛٛٔالمستجدات الإجرامية حيث أصدرت في عاـ )
كفي الياباف قكانيف خاصة ،العقكبات الجنائي جرائـ الحاسب الآلي كالعقكبات المقررة ليا

بجرائـ الحاسب الآلي كالانترنت كنصت تمؾ القكانيف عمى انو لا يمزـ مالؾ الحاسب الآلي 
التي يستخدميا إذا  المستخدـ في جريمة ما التعاكف مع جيات التحقيؽ أك إفشاء كممات السر

 ما كاف ذلؾ سيؤدم إلى إدانتو.

ـ كانت جميع الدكؿ الأكركبية كباقي الدكؿ تحاكؿ البحث عف تجديد ٕٔٓٓحتى عاـ       
لقكانينيا التشريعية ضد الجرائـ الاكتركنية حتى تكصمت إلى اتفاقية أكركبية خاصة بالجرائـ 

زائي لمدستكر الكطني لكؿ دكلة) عبابنو، الالكتركنية كليست فقط قانكف ضمف التشريع الج
ٕٓٓ٘،ٖٔٛ.) 

  ـٕٔٓٓالاتفاقية الأكركبية لمجرائـ المعمكماتية عاـ 

الاتفاقية الأكركبية كانت بمثابة دعكة مكجية إلى دكؿ العالـ لمتفاعؿ مع الانترنت جاءت 
نتيجة محاكلات عديدة منذ ثمانينات القرف العشريف حتى ظيرت بشكميا النيائي في 

ـ، في بكدابست ككقعت عمييا ثلاثكف دكلة أكركبية بمافي ذلؾ الدكؿ الأربعة ٕٔٓٓ/ٔٔ/ٖٕ
مف غير الأعضاء في المجمس الأكركبي المشاركة في إعداد ىذه الاتفاقية كىي كندا كجنكب 

 أفريقيا كالكلايات المتحدة الأمريكية. كقد تضمنت ىذه الاتفاقية الأقساـ التالية:
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 الجرائـ المرتبطة بياتحديد المصطمحات ك  .ٔ

كما حددت الجرائـ التي يجب أف تتضمنيا التشريعات الكطنية لمدكؿ الأعضاء كذلؾ عمى 
 النحك التالي:

o  الجرائـ المتعمقة بأمف الشبكات )الدخكؿ كالمراقبة غير المشركعة كالعدكاف عمى الثقة
 في البيانات أك عمى النظاـ كالإساءة إليو(

o  كما ىك في الشأف في الاختلاؽ كالانتحاؿ كالنصب كالاحتياؿ الجرائـ المعمكماتية
 المعمكماتي كالتزكير الالكتركني .

o  جرائـ الأخلاؽ مثؿ إنتاج أك بث أك حيازة ما يتعمؽ بدعارة الأطفاؿ سكاء) نشر
مكاد ابحاية، قياـ علاقات جنسية أك إيحائية، عرض خميع للأجيزة التناسمية، ممارسة العادة 

 ء كاف التصرؼ حقيقي أك مصطنع(.السرية،سكا

o .جرائـ العدكاف عمى حقكؽ الممكية الفكرية كاستنساخ المصنفات المشمكلة بالحماية 

o  المسئكلية الجنائية للأشخاص المعنكية كالأشخاص الاعتبارية إذا كاف ذا منصب
 إدارم كلـ يكقؼ الفعؿ المرتكب كالشركات كأصحاب المكاقع.

 ي إطار التشريع الكطنيالخطكات الكاجب اتخاذىا ف .ٕ

كيقصد بذلؾ تحديد أدنى لمقكاعد العامة التي تسمح باتخاذ بعض التصرفات تجاه الجرائـ 
الجنائية ك يسيؿ تنسيؽ في ىذا النكع مف الجرائـ عمى المستكل الكطني الدكلي، لأنو قد 

ب لدل يتعارض التكافؽ بيف التشريعات الداخمية مع الأعماؿ الغير المشركعة التي ترتك
طرؼ كاف يطبؽ سابقان قكاعد أقؿ صرامة، كتـ تحديد التشريع لمجرائـ الالكتركنية مف خلاؿ 
أربع منظمات ساىمت في ذلؾ ىي )منظمة التجارة العالمية، الأمـ المتحدة، منظمة التنمية 
الاقتصادية، البرنامج الأمريكي لمتنمية الدكلية(. كقد حددت الاجراءات بالنسبة لمعقكبات 

 لجزائية أف تككف فعالة كرادعة كمناسبة لكؿ دكلة كالتالي:ا

o ثماني يتعدل لا الطكارئ حالات في المساعدة لطمبات للاستجابة أجلا القانكف كيحدد 
 .ساعات

o .في حالة الأشخاص الفعمييف تتضمف العقكبات احتمالية فرض عقكبة السجف 
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o أنظمة في المشركع غير بالدخكؿ المتعمقة لمجرائـ عاميف السجف عف تقؿ لا 
 كالتنصت البيانات، في أك الأنظمة ىذه في مشركع غير بشكؿ بعد عف التأثير أك المعمكمات

 .الجرائـ ىذه ارتكاب في المستخدمة الأدكات كبيع إنتاج أك الاتصالات، عمى القانكني غير

o  أم ،”الركبكتات“ يسمى ما استخداـ حاؿ في سنكات ثلاث إلى تصؿ قد عقكبة 
 عبر ىجكـ لتنفيذ بعد عف تفعيميا كيمكف فيركسا تمقت التي الكمبيكتر أجيزة مف شبكة مشاركة
 .كاسع نطاؽ عمى الإنترنت

o فإف لممعمكمات، ميمة تحتية بنية ضد مكجية كانت أك شبكة الجريمة نفذت إذا أما 
 .سنكات خمس السجف إلى تصؿ قد القصكل العقكبة

o  العقكبات المالية ، أك الإدارية.في حالة الأشخاص الاعتبارييف تتضمف 

o  كتترؾ الاتفاقية المجاؿ مفتكحان لإمكانية فرض عقكبات أخرل تتناسب مع خطكرة
الجرائـ المرتكبة كقرار الحظر أك المصادرة، كتخكؿ الدكلة عممية التقدير الخاصة بكضع 

 النظاـ الذم يتضمف العقكبات الجزائية التي تتفؽ كقانكنيا الداخمي.

 الدكلي التعاكف .ٖ

 كتنص الاتفاقية عمى كضع خطة لمتعاكف بيف الدكؿ المكقعة فيما يمي:

o  تمتمؾ كؿ دكلة حؽ المعاقبة عمى ارتكاب الجرائـ الكاردة في الاتفاقية في حالة
 ارتكابيا عمى أراضييا.

o  يحؽ لكؿ دكلة ملاحقة الجنائية كالمعاقبة عمى الجريمة في حالة كقكعيا تحت قانكف
 لجريمة.الدكلة مسرح ا

o  عمى كؿ دكلة تبادؿ المعمكمات كالأدلة حتى تتـ بصكرة سريعة كبلاعقبات عمى
 المستكل الدكلي.

الشركط النيائية حكؿ الانضماـ إلى الاتفاقية ككذلؾ الاىتماـ بالإجراءات الجنائية  .ٗ
لاسيما في مرحمة التحقيؽ كالملاحقة القضائية مثؿ التحفظ عمى الأدلة كالتفتيش كالضبط، 

لزمت الدكؿ الأعضاء بمراعاة حقكؽ الإنساف كحرياتو الأساسية التي تضمنتيا الاتفاقيات كأ
الدكلية كالتشريعات الكطنية عمى حد سكاء كعدـ انتياكيا، مع إمكانية الدكؿ الأخرل غير 
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الأعضاء في الاتفاقية الاستعانة بيذه الاتفاقية عند إعداد التشريعات الكطنية باعتبارىا 
خي في مكافحة الجريمة عمى الانترنت. كما كضعت شركط لافتراض الجريمة مصدر تاري

 إلا أف تفسيرىا يقع عمى القانكف الداخمي لكؿ دكلة كالتالي :

o .إمكانية استبعاد الجرائـ الصغيرة أك التي لا معنى ليا مف مجاؿ التطبيؽ 

o  الجنائية.يجب أف يتـ ارتكاب الجرائـ عف عمد كبدكف كجو حؽ لتقع المسئكلية 

o  كضع مسكدة لكؿ دكلة بشكؿ محدد ككاضح لتقدير نكع التصرؼ الذم يؤدم إلى
 عقكبة.

o  يمكف لمدكؿ عمؿ تحفظ يتعمؽ بالجريمة إذا كاف التصرؼ يؤدم إلى الإضرار البالغ
 (..gocsi.comwww) كيمكف تفسير مصطمح الإضرار البالغ في القانكف الداخمي ليا

 ـٖٕٔٓالقانكف المكحد لجرائـ تقنية المعمكمات في مجمس التعاكف الخميجي 

 المجمس دكؿ بيف كالقضائي العدلي التعاكف مسيرة ضمفكعمى المستكل الإقميمي ك     
كالذم أقره مجمس  الخميجية المعمكماتية الجرائـ لمكافحةاسترشادم    استحدث قانكف مبدئي

 المجمس، دكؿ بيف المعمكماتية الجرائـ مف الحد في تساىـ مادة ٜٖ يضـ الكزراء الخميجي ك
 بيف المعمكماتي الأمف تحقيؽ في يساىـ مما منيا لكؿ المقررة كالعقكبات الجرائـ تصنيؼ عبر
 كالشبكات الآلية لمحاسبات المشركع الاستخداـ عمى المترتبة الحقكؽ كحفظ كمكاطنييا، الدكؿ

 الاقتصاديات كحماية العامة، كالآداب كالأخلاؽ، العامة، المصمحة كحماية المعمكماتية،
 .الكطنية

 التي الكثيقة، في الصيغة ىذه إلى الأعضاء الدكؿ في المختصيف الخبراء لجنة كتكصمت   
 القعدة ذم في بالرياض عقد الذم 24 الػ اجتماعيـ في المجمس بدكؿ العدؿ كزراء عمى عرضت

 تمقائيان  يتجدد سنكات أربع لمدة استرشادم "قانكف" كنظاـ البحريف مممكة في ،قٖٗٗٔ العاـ مف
 "القانكف" لمنظاـ الرياض كثيقة" كتسميتيا الأعضاء الدكؿ مف عميو ملاحظات كركد عدـ حاؿ

 .العربي الخميج لدكؿ المعمكمات تقنية جرائـ لمكافحة المكحد

 جميع استخدامات نطاؽ ضمف المكاد أقرتيا التي كافة كالعقكبات الجرائـ الكثيقة كغطت    
 التعريفات دكنت الذم الكقت في الالكتركنية،  كالمستندات كالبرمجية التقنية الأجيزة

 سردت التي الأكلى المادة في لتجمعيا كافة، الكثيقة في المنصكص عمييا كالمصطمحات

http://www.gocsi.com/
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 مشيرة التقنية، كالكممات العبارات جميع شارحة "القانكف" النظاـ ىذا أحكاـ تطبيؽ في تعريفات
 النص سياؽ يقتض لـ ما منيا كؿ قريف المكضح المعنى إلى تشير التعريفات تمؾ أف إلى

 .ذلؾ خلاؼ

كفيما يمي نص القكانيف كالتعريفات المكحدة لكؿ ما يخص الجريمة المعمكماتية في النظاـ 
 المكحد:

 كالمعمكمات البيانات'' ك ،''الإلكتركنية المعمكمات نظاـ'' ك ، ''البرامج'' تعريؼ شرح .ٔ
 ك ،''الإلكتركني المستند'' ك ،''المعمكماتية الشبكة'' ك ،''المعمكماتي الاحتياؿ''ك ،''الإلكتركنية

 . ''المكقع''

 الدكلي القضائي للاختصاص المنظمة كالجماعية الثنائية بالاتفاقيات الإخلاؿ عدـ .ٕ
 .اكفالتع مجمس دكؿ بيف المطمكبيف كتسميـ

 كجو كبغير عمدان  دخؿ مف كؿ العقكبتيف، ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٖ
 بصكرة فيو البقاء أك بو المصرح الدخكؿ تجاكز أك الإلكتركني المعمكمات نظاـ أك مكقع إلى حؽ
 أك إتلاؼ أك إفشاء أك تدمير أك حذؼ أك إلغاء مف الفعؿ عمى يترتب ما ككؿ مشركعة، غير
 البيانات ىذه كانت لك حتى معمكمات، أك بيانات نشر إعادة أك نشر أك نسخ أك التقاط أك تغيير

 .شخصية المعمكمات أك

 الجرائـ مف أيا ارتكب مف كؿ العقكبتيف، ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٗ
 .لمغير ذلؾ سيّؿ أك عممو تأدية بسبب أك أثناء السابقة المادة في عمييا المنصكص

 كجو بغير إتلاؼ، أك غيَّر مف كؿ العقكبتيف، ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .٘
 باستعماؿ منو، مكّنو أك ذلؾ، فعؿ لمغير سيّؿ أك محتكاىا، كاف أيان  إلكتركنية مستندات حؽ

 .المعمكمات تقنية كسائؿ إحدل أك المعمكماتية، الشبكة

 مكقعان  حؽ كجو بغير دخؿ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٙ
 تقنية كسائؿ إحدل أك المعمكماتية الشبكة طريؽ عف أك مباشرة الإلكتركني المعمكمات نظاـ أك

 بمقتضى أك بطبيعتيا إما سرية حككمية معمكمات أك بيانات عمى الحصكؿ بقصد المعمكمات
 .بذلؾ صادرة تعميمات
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 مف إلكتركنيا مستندا زكّر مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٚ
 عدا فيما التزكير كقع إذا أك العامة، المؤسسات أك الييئات مستندات أك الحككمية المستندات

 .ضرر إحداث ذلؾ شأف مف كاف إذا الإلكتركنية المستندات مف ذلؾ

 في مكقع عمى عمدان، دخؿ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٛ
 سكاء عنكانو شغؿ أك تعديمو أك إتلافو أك إلغائو أك تصاميمو تغيير بقصد المعمكماتية الشبكة
 .يتحقؽ لـ أـ قصده مف تحقؽ

 عمدا، عطؿ أك أعاؽ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٜ
 بأية المعمكمات أك البيانات مصادر أك البرامج أك الأجيزة إلى الدخكؿ أك الخدمة إلى الكصكؿ
 .المعمكمات تقنية كسائؿ إحدل أك المعمكماتية الشبكة طريؽ عف كانت كسيمة

 عف عمدا، أدخؿ أك أعد مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٓٔ
 أك العمؿ عف إيقافيا شأنو مف ما المعمكمات تقنية كسائؿ إحدل أك المعمكماتية الشبكة طريؽ

 سكاء المعمكمات، أك البيانات أك البرامج تغيير أك إتلاؼ أك حذؼ أك مسح أك تدمير أك تعطيميا
 .يتحقؽ لـ أـ قصده تحقؽ

 أك التقط أك تنصت مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٔٔ
 المعمكمات، تقنية كسائؿ إحدل أك المعمكماتية الشبكة طريؽ عف مرسؿ ىك ما عمدا، اعترض

 .اعتراضو أك التقاطو أك عميو التنصت تـ ما أفشى مف ككؿ

 غير بطريقة تحصؿ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕٔ
 أك البرامج إلى لمدخكؿ أخرل كسائؿ أية أك ''المركر'' السر كممة أك شفرة أك رقـ عمى مشركعة

 المعمكمات، تقنية كسائؿ إحدل أك المعمكماتية الشبكة طريؽ عف الإلكتركني المعمكمات نظاـ
 ركّج أك أتاح أك عرض أك استكرد أك اشترل أك باع أك أنتج أك أعد مف كؿ العقكبة بذات كيعاقب

 المعمكمات تقنية جرائـ ارتكاب لأغراض مكيفة أك مصممة أجيزة أك أدكات أك برامج طريقة بأية
 الإلكتركني المعمكمات نظاـ أك مكقع لدخكؿ أك التشفير لفؾ تستخدـ رمكز أك سر كممات أك

 .مشركعة غير بصكرة

 المعمكماتية الشبكة استخدـ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٖٔ
 أك بفعؿ القياـ عمى لحممو آخر شخص ابتزاز أك تيديد في المعمكمات تقنية كسائؿ إحدل أك
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 أك لمشرؼ خادشة أمكر بإسناد أك جناية بارتكاب التيديد كاف إذا العقكبة كتزيد عنو، الامتناع
 .الاعتبار

 لنفسو تحصؿ أك استكلى مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٗٔ
 الشبكة طريؽ عف السند ىذا تكقيع أك سند عمى أك منفعة أك منقكؿ ماؿ عمى لغيره أك

 انتحاؿ أك كاذب اسـ باتخاذ أك احتيالية بطريقة المعمكمات تقنية كسائؿ إحدل أك المعمكماتية
 .عميو المجني خداع شأنو مف ذلؾ كاف متى صحيحة غير صفة

 عمى لغيره أك لنفسو استكلى مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .٘ٔ
 .المعمكماتي الاحتياؿ طريؽ عف لمغير مممككة سندات أك أمكاؿ

 المعمكماتية الشبكة استخدـ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٙٔ
 بطاقة بيانات أك أرقاـ إلى حؽ، كجو بغير الكصكؿ، في ، المعمكمات تقنية كسائؿ إحدل أك

 الحصكؿ في استخداميا ذلؾ مف قصد مف ككؿ الالكتركنية، البطاقات مف غيرىا أك ائتمانية
 .خدمات مف تتيحو ما أك ، الغير أمكاؿ عمى

 أك ائتمانية بطاقة استخدـ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٚٔ
 ما أك الغير أمكاؿ عمى الحصكؿ بقصد بياناتيا أك معمكماتيا أك أخرل إلكتركنية بطاقة أم

 .خدمات مف تتيحو

 عف نشر، أك يسر أك ساىـ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٛٔ
 مف الاستفادة إمكانية يتيح ما المعمكمات تقنية كسائؿ إحدل أك المعمكماتية الشبكة طريؽ

 .كالمرئية المسمكعة البث قنكات أك الاتصالات خدمات

 ذات ''القكانيف'' الأنظمة في الكاردة بالأحكاـ ''القانكف'' النظاـ ىذا تطبيؽ يخؿ لا .ٜٔ
 تككف التي الصمة ذات الدكلية كالاتفاقيات الفكرية، الممكية بحقكؽ يتعمؽ ما خاصة العلاقة،

 .فييا طرفان  المجمس دكؿ

 أك ىيأ أك أعد أك أنشأ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕٓ
 المعمكماتية الشبكة طريؽ عف الغير عمى العرض أك التكزيع أك الاستغلاؿ بقصد خزف أك أرسؿ

 المساس شأنو مف ما ككؿ لمقمار، أنشطة أك إباحية مكاد أنشأ مف ككؿ تقنية، كسائؿ إحدل أك
 .مكقعان  أدار أك العامة بالآداب
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 أك ذكرا أغكل أك حرض مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕٔ
 إحدل أك المعمكماتية الشبكة باستخداـ ذلؾ عمى أعده أك الفجكر أك الدعارة لارتكاب أنثى

 .المعمكمات تقنية كسائؿ

 المقدسات إلى بالإساءة قاـ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕٕ
 متى الأخرل الأدياف في المقررة الشعائر أك المقدسات إلى الإساءة أك الإسلامية، الشعائر أك

 الأدياف أحد سب أك الإسلامية، الشريعة لأحكاـ كفقا مصكنة كالشعائر المقدسات ىذه كانت
 للأسس جرحا أك الإسلامي لمديف مناىضة جريمتو تضمنت لمف العقكبة كتزيد السماكية،
 .عمييا يقكـ التي كالمبادئ

 أك المبادئ عمى اعتدل مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٖٕ
 الحياة بحرمة تتصؿ مرئية أك صكتية تسجيلات أك صكران  أك أخباران  نشر أك الأسرية القيـ

 كسائؿ إحدل أك المعمكماتية الشبكة طريؽ عف صحيحة كانت كلك للأفراد العائمية أك الخاصة
 .المعمكمات تقنية

 بالحبس يعاقب الإسلامية، الشريعة في المقررة القذؼ جريمة بأحكاـ الإخلاؿ عدـ مع .ٕٗ
 تجعمو أف شأنيا مف كاقعة إليو أسند أك الغير سب مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة
 .المعمكمات تقنية كسائؿ إحدل أك المعمكماتية الشبكة باستخداـ كذلؾ الازدراء أك لمعقاب محلا

 نشر أك مكقعا أنشأ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕ٘
 في الاتجار بقصد المعمكمات، تقنية كسائؿ إحدل أك المعمكماتية الشبكة عمى معمكمات

 في مشركعة غير بصكرة فييما التعامؿ تسييؿ أك البشرية بالأعضاء الاتجار أك الأشخاص،
 .قانكنان  بيا المصرح الأحكاؿ غير

 نشر أك مكقعا أنشأ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕٙ
 التركيج أك الاتجار بقصد المعمكمات، تقنية كسائؿ إحدل أك المعمكماتية الشبكة عمى معمكمات

 غير في فييا، التعامؿ تسييؿ أك حكميا، في كما العقمية المؤثرات أك لممخدرات التعاطي أك
 .قانكنا بيا المصرح الأحكاؿ

 غير الأمكاؿ بتحكيؿ قاـ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕٚ
 أك اكتساب أك باستخداـ قاـ أك إخفائو أك ليا المشركع غير المصدر تمكيو أك نقميا أك المشركعة
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 أك المكارد بتحكيؿ أك مشركع غير مصدر مف مستمدة بأنيا المسبؽ عممو مع الأمكاؿ ىذه حيازة
 .المشركع غير بمصدرىا عممو مع الممتمكات

 نشر أك مكقعا أنشأ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٕٛ
 برامج كتركيج لتسييؿ المعمكمات تقنية كسائؿ إحدل أك المعمكماتية الشبكة عمى معمكمات
 .العامة كالآداب العاـ بالنظاـ الإخلاؿ شأنيا مف كأفكار

 نشر أك مكقعا أنشأ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٜٕ
 لتسييؿ إرىابية لجماعة المعمكمات تقنية كسائؿ إحدل أك المعمكماتية الشبكة عمى معمكمات

 الأجيزة تصنيع كيفية نشر أك تمكيميا، أك أفكارىا، تركيج أك أعضائيا، أك بقياداتيا، الاتصالات
 .الإرىابية الأعماؿ في تستخدـ أدكات أية أك المتفجرة، أك الحارقة

 نشر أك مكقعان  أنشأ مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٖٓ
 أك بالآثار الاتجار بقصد المعمكمات، تقنية كسائؿ إحدل أك المعمكماتية الشبكة عمى معمكمات
 .قانكنان  بيا المصرح الأحكاؿ غير في الفنية التحؼ

 اتفؽ أك ساعد أك حرّض مف كؿ العقكبتيف ىاتيف بإحدل أك كالغرامة بالحبس يعاقب .ٖٔ
 .''القانكف''''القانكف'' النظاـ ىذا في عمييا المنصكص الجرائـ مف جريمة ارتكاب عمى الغير مع

 بنصؼ ''القانكف'' النظاـ ىذا في عمييا المنصكص الجرائـ في الشركع عمى يعاقب .ٕٖ
 .التامة لمجريمة المقررة العقكبة

 أم ارتكاب في المستخدمة الكسائؿ أك البرامج أك الأجيزة بمصادرة النية حسني يحكـ .ٖٖ
 يحكـ كما منيا، المتحصمة الأمكاؿ أك ''القانكف'' النظاـ ىذا في عمييا المنصكص الجرائـ مف

 .الجرائـ ىذه مف أم فيو يرتكب الذم المكقع أك المحؿ بإغلاؽ

 تقنية كسائؿ استخداـ مف حرمانو أك المراقبة تحت عميو المحككـ كضع جكاز .ٖٗ
 علاجي مأكل في كضعو أك معينة لمدة عمؿ بأداء إلزامو أك المعمكمات

 لممحكمة كيجكز ،''القانكف'' النظاـ ىذا في عمييا المنصكص بالعقكبات الإخلاؿ عدـ .ٖ٘
 .''القانكف'' النظاـ ىذا لأحكاـ كفقا عميو يحكـ الذم الأجنبي بإبعاد تقضي أف

 أشد عقكبة بأية ''القانكف'' النظاـ ىذا في عمييا المنصكص العقكبات تطبيؽ يخؿ لا  .ٖٙ
 .آخر ''قانكف'' نظاـ أم أك الجزاء ''قانكف'' نظاـ في عمييا ينص
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 اللازـ باشر إذا تخفيفيا أك العقكبة مف عميو المشرؼ أك مديره أك المكقع صاحب إعفاء .ٖٚ
 .المرتكبة الجريمة مكضكع حذؼ نحك فكران 

 لكؿ ،''القانكف'' النظاـ ىذا في عمييا المنصكص لمجرائـ المقررة العقكبات مف الإعفاء .ٖٛ
 ككاف الجريمة، تنفيذ في البدء قبؿ عنيا يعممو بما المختصة الجيات بإبلاغ الجناة مف بادر مف
 فإذا مرتكبيا، ضبط أك إتماميا دكف الحيمكلة أك كقكعيا قبؿ الجريمة اكتشاؼ ذلؾ شأف مف

 الجاني مكف إذا التخفيؼ أك العقكبة مف الإعفاء جاز الجريمة عف الكشؼ بعد الإبلاغ حصؿ
 .الآخريف الجريمة مرتكبي عمى القبض مف التحقيؽ أثناء المختصة السمطات

 السمطة مف قرار بتحديدىـ يصدر الذيف لممكظفيف اللازمة التسييلات بتقديـ تكصية .ٜٖ
 ىذا لأحكاـ بالمخالفة تقع التي الجرائـ ضبط في القضائي الضبط مأمكرم صفة المختصة،

 القياـ مف تمكينيـ المكظفيف بيؤلاء المعنية الجيات كعمى ،''القانكف'' النظاـ
 .(www.gcc.legal.org)بعمميـ

 تعقيب الباحثة عمى المعاىدات كالقكانيف الدكلية لمجرائـ الالكتركنية

بالنسبة للاتفاقية الأكركبية بما أنيا اكؿ مبادرة دكلية لكضع قانكف ضد جرائـ الالكتركنية فقد 
 ريمة كالتالي:اشتممت عمى مجمكعة مف المميزات التي تساند في الحد مف الج

o  الاعتراؼ دكليان عف الجرائـ التقميدية قد تـ تحكيؿ مجمميا لجرائـ تمارس عف طريؽ
 التقنية المعمكماتية .

o  تكحيد القكانيف يساىـ في سيكلة تطبيؽ الأنظمة كالتقميؿ مف نسبة الجرائـ عالميان
الأمف لدل  بحكـ أف مجاؿ الأمف أصبح عالميان كؿ دكلة تصب مصالحيا الأمنية في قكة

 الدكؿ المجاكرة ليا.

o  تسييؿ التحقيؽ الجنائي الثنائي كالجماعي في عمميات التحقيؽ لأف بعض الدكؿ
تككف ذات باع  أكبر في تقنيات التحقيؽ الالكتركني مف غير مف الدكؿ كمف الرائدة في ىذا 

دكؿ أسبانيا المجاؿ بريطانيا التي لدييا مركز للأمف الجنائي الالكتركني كقد تعاكنت مع 
يطاليا في التحقيقات، يكفر ذلؾ الكقت كالجيد كالماؿ لمدكلة.  كا 

o  أكؿ قانكف دكلي يضع مسكدة لمتشريعات الخاصة بحماية الطفؿ في الشبكة
المعمكماتية تشمؿ جرائـ مصنفة مف أكثر مف منظمة خاصة بالطفؿ مع تحديد مفيكـ 
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 الجدؿ ثار قد ككاف حد اعتماد فتـ حيث تـ خلاؼ في ىذا المكضكع ٕٔٔٓالقاصر في عاـ 
 المتعارضة الآراء بيف التكفيؽ فتـ سنة 14 أك 18 ك 16 يككف أف فاقترح لمسف الأدنى الحد حكؿ

  .الأدنى حده يككف أف عمى السف لتحديد دكلة لكؿ الفرصة بإتاحة

o  إمكانية تجديد القكانيف كالبنكد سنكيان مف قبؿ المجمس الأكركبي حسب استجداد
 التقارير التي ترسميا الدكؿ المشتركة سكاء في التعريفات كالجرائـ المستحدثة .

إلا كؿ نظاـ لابد أف يككف فيو بعض الإخفاقات كالتي تسبب إشكالية في عجز تطبيقو عمى 
 بعض الدكؿ أك إمكانية تحكيمو لنظاـ عالمي كما يمي:

o قية لـ تتضمف الجرائـ  بالنسبة لأنكاع الجرائـ التي تـ تحديدىا مف قبؿ الاتفا
 العنصرية سكاء الأدياف أك الشعكب .

o  في شركط كقع العقكبة الجزائية عمى الجريمة لابد أف تككف عف قصد مكسب مادم
يخمي المسئكلية لمف يقكؿ بالدخكؿ عمى معمكمات بنكية مثلا كاستعراض حسابات 

كالنظر عمى أنيا جرائـ المستفيديف دكف غرض لمتخريب إلا أف ذلؾ فيو اختراؽ لمخصكصية 
صغيرة ، إلا أف مثؿ تمؾ الاختراقات تضعؼ الأمف المعمكماتي لمشركة كثقة المستفيديف كىي 

 بذلؾ فييا ضرر مادم.

o  لـ يتـ إدراج قانكف لمممكية التجارية الصناعية مثؿ شخص يأخذ اسـ تجارم لشركة
 كيستخدميا عف طريؽ الانترنت في التسكيؽ.

o كالذم كضع لمبت فيو مف قبؿ كؿ دكلة لتحديد العقكبة  مصطمح الضرر البالغ
الجزائية قد يختمؼ مف دكلة لأخرل جكىريان ففي دكلة إسلامية مثلان كثرة ارساؿ الصكرة 
المخمة بالآداب عمى البريد الالكتركني بغرض الدعاية يعتبر سمككان محرمان كفيو مساس 

 للأفكار العقائدية.

o الفيركسات التي تمحؽ الضرر بالأمف المعمكماتي مثلان  فيو ناحية الأدلة يتـ تجريـ
 كلا يتـ تجريـ الشركة المصنعة لأف الدليؿ المادم يككف في دكلة غير محققة للاتفاقية.

أما بالنسبة لمقانكف الخميجي المكحد فمديو كذلؾ جممة مف السمات كالتي تختمؼ عف سابقتيا 
 مف الاتفاؽ الأكركبي كالتالي:



50 

o  التعريفات الخاصة بالجرائـ الالكتركنية كعدـ إرجاعيا حسب القانكف سيكلة كضع
الجزائي لكؿ دكلة  كيمكف تعميؿ ذلؾ لاتحاد المغة فيما بيف الدكؿ يسيؿ كصؼ 

 المصطمحات الحديثة الخاصة بالتقنية.

o  عدـ تعارض القانكف مع القانكف القديـ الجزائي بيف دكؿ الخميج فيما يخص تسميـ
ف شركط عكس الاتفاؽ الأكركبي الذم كجد خمؿ فيو بالنسبة لمكضكع الجنسية المطمكبيف بدك 

حيث بعض الدكؿ الأكركبية يتخذ منيا الشخص جنسيتيف كقد يقكـ بالجريمة في بمد آخر 
 بجنسية غير مدرجة في الاتفاؽ الأكركبي.

o  التفصيؿ في نكع العقاب الجزائي كعدـ جعمو منكط بالحكـ الداخمي لكؿ دكلة
عاة عدـ اختلافو في كثير مف البنكد بالشريعة الإسلامية التي تحكـ ىذه الدكؿ يعتبر كمرا

عامؿ قكة عمى عكس الاتفاؽ الأكركبي الذم أدرج مفاىيـ كالجرائـ الصغيرة أك القصدية في 
 الفعؿ كالتي أرجع الفصؿ فييا لكؿ دكلة عمى حده مما أثار خلاؼ في التطبيؽ.

o سلامية في تجريـ نشر صكر أك أفلاـ عائمية حتى لك صبغة القانكف بالصبغة الإ
كانت صحيحة، كالتصنت مف قبؿ الأجيزة المختمفة حتى لك بداعي التفتيش كالتحقؽ لقكلو 

(، كلـ يكجد مثؿ ىذا البند في القانكف الأكركبي ٕٔتعالى : )كلاتجسسكا( )الحجرات، آيو
 بحكـ الحرية الشخصية في نشر المادة التقنية.

o و عمى بنكد بتجريـ كعقكبات المساس بالأدياف السماكية عامة كالشريعة اشتمال
الإسلامية خاصة لقكلى صمى الله عميو كسمـ : ) مف آذل ذميان فقد أذاني() 

(، كلـ يشمؿ ذلؾ الاتفاقية الأكركبية في تجريـ مثؿ ىذه الأفعاؿ عمى ٓٚ،ٜٚٛٔاليماني،
 شبكة الانترنت أك النشر الفكرم عبرىا.

أما في السمبيات الشاممة بيف القانكنيف الأكركبي كالخميجي ىك صعكبة دمج أحدىما        
مع الآخر لتككيف تحالؼ قانكني دكلي كذلؾ بسبب اختلاؼ الطبيعة الثقافية لكؿ مف 
المنطقتيف فيما يخص الأحكاـ التشريعية الدينية قد تككف غير مرحب بيا في الدكؿ الأكركبية 

الجنسية فقد تـ استثناء كضع العقكبات فييا بحكـ أف الشريعة الإسلامية مثؿ تجريـ الأفعاؿ 
تفصؿ فييا تعزيران بالجمد ككذلؾ القذؼ، كذلؾ بعض الجرائـ المتصمة بالإرىاب كالجريمة 
المنظمة التي كضعت في الاتفاقية الأكركبية لـ يصنؼ ليا بنكد في القانكف المكحد الخميجي 

النكعية مف الجرائـ بالصكرة المكجكدة في أكركبا،كما أف تحديد بحكـ عدـ انتشار مثؿ ىذه 
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العقكبات بالغرامات المادية كالسجف لايعالج المشكمة باستمرار خاصة لممجرميف المحترفيف 
الذيف لدييـ القدرة عمى دفع الغرامات، كمف المعكقات لمثؿ ىذه القكانيف الإقميمية الدكلية ىك 

ما يلائـ إلى حد أما الدكؿ صعكبة التطبيؽ لاختلاؼ النظاـ إف أمكف انضباط القكانيف ب
القضائي كتطكيره بصكرة سريعة فعمى سبيؿ المثاؿ النظاـ الأكركبي احتاج لأكثر مف سبع 

ـ كالقانكف الخميجي المكحد صدر القرار إلى أف آلية التنفيذ ٕٔٔٓسنكات كتـ تعديمو في عاـ 
حلاؿ القكانيف يحتاج لكقت كجيد كقد يحتاج لـ تنفذ في جميع الدكؿ، لأف تدريب الق ضاة كا 
 كذلؾ لمحاكـ خاصة بالجرائـ الالكتركنية.

 ثانياً : القوانين العربية لمجموعة من الدول العربية

  ـ ٕٔٓٓقانكف الجزاء العماني كتجريـ بعض صكر الجرائـ الالكتركنية 

ـ حيث أضيؼ ٜٗٚٔاـ تـ تعديؿ بعض أحكاـ قانكف الجزاء العماني الذم تـ اصداره ع 
بمكجب المرسكـ السمطاني فصؿ في القانكف العماني تحت عنكاف جرائـ الحاسب الآلي 

 ك اشتمؿ التعديؿ عمى البنكد التالية:المنشكر في الجريدة الرسمية العمانية  ـ ٕٔٓٓبتاريخ 

عف ثلاثة أشير كلا تزيد عمى سنتيف كبغرامة  عمى اف يعاقب بالسجف مدة لا تقؿ .ٔ
ىاتيف العقكبتيف كؿ مف تعمد استخداـ الحاسب  مائة ريال الى خمسمائة ريال أك بإحدلمف 

  : الآلي في ارتكاب احد الافعاؿ الاتية

o البيانات الالتقاط غير المشركع لممعمكمات أك. 

o الآلي الدخكؿ غير المشركع عمى انظمة الحاسب. 

o كالمعمكمات التجسس كالتصنت عمى البيانات. 

o بأسرارىـ.حقيـ في الاحتفاظ  ت الغير أك التعدم عمىانتياؾ خصكصيا 

o شكميا تزكير بيانات أك كثائؽ مبرمجة ايان كاف. 

o كالمعمكمات اتلاؼ كتغيير كمحك البيانات. 

o  عادةجمع المعمكمات كالبيانات  .استخداميا كا 

o تسريب المعمكمات كالبيانات. 

o  الاصطناعبالتعديؿ اك  سكاءالتعدم عمى برامج الحاسب الآلي. 



52 

o يشكؿ انتياكان لقكانيف حقكؽ الممكية  نشر كاستخداـ برامج الحاسب الآلي بما
 .التجارية كالأسرار

عمى سنتيف كبغرامة لا تقؿ عف  يعاقب بالسجف مدة لا تقؿ عف ستة أشير كلا تزيد .ٕ
العقكبتيف كؿ مف أستكلى أك حصؿ  مائة ريال كلا تزيد عمى خمسمائة ريال أك بإحدل ىاتيف

أك مختزنة أك معالجة بكاسطة  منقكلةى نحك غير مشركع عمى بيانات تخص الغير تككف عم
 . لمبيانات المبرمجةأنظمة المعالجة 

( مكرران ك) ٕٙٚفي المادة )  تضاعؼ العقكبة إذا ارتكبت الأفعاؿ المشار إلييا .ٖ
 . مف مستخدمي الكمبيكتر  (ٔ( مكرران )ٕٙٚ

  -كبغرامة لا تجاكز ألؼ ريال كؿ مف: سنكات يعاقب بالسجف مدة لا تزيد عمى خمس .ٗ

o الكفاء أك السحب قاـ بتقميد أك تزكير بطاقة مف بطاقات  

o المقمدة أك المزكرة مع العمـ بذلؾ البطاقة استعماؿأك حاكؿ  استعمؿ  

o المزكرة مع العمـ بذلؾ قبؿ الدفع ببطاقة الكفاء المقمدة اك  

ف لا تجاكز خمسمائة ريال كؿ م كبغرامة سنكات ٖيعاقب بالسجف مدة لا تزيد عمى    .٘
: 

o بعدـ كجكد رصيد لو البطاقة ككسيمة لمكفاء مع عممو استخدـ  

o إلغائيا كىك عالـ بذلؾ صلاحيتيا أك انتياءالبطاقة بعد  استعمؿ  

o بطاقة الغير بدكف عممو استعمؿ  ( www.rop.gov.om) 

 الالكتركنية تعقيب الباحثة عمى القكانيف العمانية في تجريـ الجرائـ

o  المشرع العماني اختار طريؽ اضافة النصكص الخاصة الى القسـ الخاص في
 .قانكف العقكبات ) التشريع الجزائي العاـ ( كلـ يختر طريقة سف تشريع خاص

o  جرميومف تمؾ التي تتعمؽ بحماية الخصكصية كصكر  جرميوامتدت لتجريـ صكر 
صكص الخاصة بالحماية الجزائية في مع النكذلؾ يتعارض تتصؿ بحماية حؽ المؤلؼ 

طنة كسف تشريعات جديدة مالبناء في الس لإعادةقكانيف الممكية الفكرية التي خضعت جميعا 
 كىذا يصعب عممية التطبيؽ العممي. تضمف بعضيا نصكصا جزائية بشأنيا
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o  نص عمى بعض صكر جرائـ الخصكصية اك انتياؾ حرية الشخص في بياناتو .
، فمـ ينص عمى بقية صكر الاعتداء عمى الخصكصية كنقؿ البيانات آليان  الخاصة المعالجة

 .دكف اذف اك استغلاليا

 ( 0202قانون جرائم أنظمة المعمومات في الأردن)م 

 اشتمؿ القكانيف عمى عدة مكاد تشمؿ التالي:

 نظاـتعريؼ بالمصطمحات كالعبارات المنصكص عمييا في القانكف كىي:  .ٔ
 أك إلكتركنيا، المعمكمات أك البيانات لإنشاء المعدة كالأدكات البرامج مجمكعة:المعمكمات

 كالرمكز كالحركؼ الأرقاـ:البيانات، إداراتيا أك تخزينيا أك معالجتيا  أك تسمميا أك إرساليا
 معالجتيا تمت التي البيانات:المعمكمات ،بذاتو دلالة ليا ليس التي كالصكر كالأصكات كالأشكاؿ
 عمى لمحصكؿ معمكمات نظاـ مف أكثر بيف ارتباط:المعمكماتية الشبكة، دلالة ليا كأصبح
 الشبكة عمى المعمكمات إتاحة مكاف:الالكتركني المكقع ا،كتبادلي كالمعمكمات البيانات

 شخص إلى العلاقة صاحب مف الممنكح الإذف:التصريح د، محد عنكاف خلاؿ مف المعمكماتية
 الشبكة أك الكتركني مكقع أك المعمكمات  نظاـ استخداـ أك إلى لمدخكؿ لمجميكر أك أكثر أك

 أك بيانات  نشر إعادة أك تغيير أك اضافة أك حذؼ أك إلغاء أك الاطلاع بقصد  المعمكماتية
 أك إلغائو أك الكتركني مكقع تغيير أك الأجيزة عمؿ ايقاؼ أك الييا الكصكؿ حجب أك معمكمات

 قابمة ميمة لانجاز المعدة الفنية كالتعميمات الاكامر مف مجمكعة:البرامج، محتكياتو  تعديؿ
 .المعمكمات أنظمة باستخداـ لمتنفيذ

 أك تصريح دكف كسيمة بأم معمكمات نظاـ أك الكتركنيٍ  مكقعٍ  الى قصدان  دخؿ مف كؿ .ٕ
 ثلاثة عمى تزيد كلا أسبكع عف تقؿ لا مدة بالحبس يعاقب ، التصريح  يجاكز أك يخالؼ  بما

 بكمتا أك دينار مائتي( ٕٓٓ) عمى تزيد كلا  دينار مائة  (ٓٓٔ)عف تقؿ لا بغرامة أك أشير
ذا، ك العقكبتيف ىاتيف  بيدؼ  المادة ىذه مفالسابقة  الفقرة في عميو المنصكص الدخكؿ كاف ا 
 أك نقؿ أك تغيير أك تعديؿ أك حجب أك إتلاؼ أك إفشاء  أك تدمير أك إضافة أك حذؼ أك إلغاء
 أك الكتركني مكقع تغيير أك معمكمات  نظاـ عمؿ تعطيؿ أك تكقيؼ أك معمكمات أك بيانات نسخ
 مالكو شخصية  انتحاؿ أك صفتػػػو انتحاؿ أك إشغالو أك محتكياتو تعديؿ أك إتلافو أك إلغائو

 عف تقؿ لا بغرامة أك سنة عمى تزيد كلا أشير ثلاثة عف تقؿ لا مدة بالحبس الفاعؿ فيعاقب
 .العقكبتيف ىاتيف بكمتا أك دينار ألؼ عمى تزيد كلا دينار مائتي
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 أك المعمكماتية الشبكة طريؽ عف برنامجان  قصدان  استخدـ أك نشر أك ادخؿ مف كؿ .ٖ
 أك إتلاؼ أك إفشاء أك تدمير أك إضافة أك حذؼ أك إلغاء  بيدؼ معمكمات، نظاـ باستخداـ
 بيانات عمى الاطلاع مف الاخريف  تمكيف أك التقاط أك نسخ أك نقؿ أك تغيير أك تعديؿ أك حجب

 أك إليو  الكصكؿ أك معمكمات نظاـ عمؿ تعطيؿ أك إيقاؼ أك تشكيش أك إعاقة أك معمكمات أك
 أك صفتو انتحاؿ أك إشغالو أك محتكياتو تعديؿ أك إتلافو أك إلغائو أك الكتركني مكقع تغيير
 لا مدة بالحبس يعاقب التصريح يخالؼ أك يجاكز بما أك تصريح دكف مالكو  شخصية انتحاؿ

 ألؼ عمى تزيد كلا دينار مائتي عف تقؿ لا بغرامة  أك سنة عمى تزيد كلا أشير ثلاثة عف تقؿ
 . العقكبتيف ىاتيف بكمتا أك دينار

 طريؽ عف مرسؿ ىك ما  عمى بالتنصت أك باعتراض أك بالتقاط قصدان  قاـ مف كؿ .ٗ
 عمى تزيد كلا شير عف تقؿ لا مدة بالحبس يعاقب معمكمات  نظاـ أم أك المعمكماتية الشبكة
 . العقكبتيف ىاتيف بكمتا أك دينار ألؼ عمى  تزيد كلا دينار مائتي عف تقؿ لا بغرامة أك سنة

 معمكمات نظاـ أم أك المعمكماتية الشبكة طريؽ عف تصريح دكف قصدا حصؿ مف كؿ .٘
 في تستخدـ التي المعمكمات أك بالبيانات أك الائتماف ببطاقات تتعمؽ  معمكمات أك بيانات عمى
 كلا اشير ثلاثة عف تقؿ لا مدة بالحبس يعاقب الالكتركنية  المصرفية أك المالية المعاملات تنفيذ
 ىاتيف بكمتا أك دينار ألفي عمى تزيد كلا دينار  خمسمائة عف تقؿ لا بغرامة أك سنتيف عمى تزيد

 دكف قصدان  معمكمات نظاـ أم أك المعمكماتية الشبكة طريؽ عف استخدـ مف كؿ -ب .العقكبتيف
 التي المعمكمات أك بالبيانات أك الائتماف ببطاقات تتعمؽ معمكمات  أك بيانات مشركع سبب

 عمى لغيػػػره أك لنفسو لمحصكؿ الالكتركنية  المصرفية أك المالية المعاملات تنفيذ في تستخدـ
 سنػػػة عف تقػؿ لا مدة  بالحبس يعاقب الاخريف تخص خدمات أك أمكاؿ أك معمكمات أك بيانػات
 .دينار آلاؼ خمسة عمى تزيد كلا دينار ألؼ عف تقؿ لا كبغرامة

 القانكف ىذا مفالسابقة  المكاد في عمييا المنصكص الجرائـ عمى العقكبة تضاعؼ .ٙ
 .منيما أمٍ  باستغلاؿ أك عممو أك كظيفتو تأديتو أثناء منيا أم بارتكاب  قاـ مف كؿ بحؽ

 ما كؿ قصدان  المعمكماتية الشبكة أك معمكمات نظاـ طريؽ عف نشر أك أرسؿ مف كؿ .ٚ
 الجنسي بالاستغلاؿ تتعمؽ أك فييا يشارؾ إباحية أعمالان  يتضمف  مرئي أك مقركء أك مسمكع ىك
 لا كبغرامة  اشير ثلاثة عف تقؿ لا مدة  بالحبس يعاقب العمر مف عشرة الثامنة يكمؿ لـ لمف
 قصدان  قاـ مف كؿ-ب  .دينار ألاؼ خمسة (5000) عمى تزيد كلا دينار ثلاثمائة (300) عف تقؿ
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  أك عرض أك معالجة أك حفظ أك إعداد في المعمكماتية الشبكة أك معمكمات نظاـ باستخداـ
 عشرة الثامنة يكمؿ لـ مف عمى التأثير لغايات إباحية أعماؿ أك أنشطة تركيج أك نشر أك طباعة

 يعاقب جريمة، ارتكاب عمى تحريضو أك تكجييو أك عقميا، اك نفسيا معكؽ  ىك مف أك العمر مف
 (5000) عمى تزيد كلا دينار ألؼ (1000) عف تقؿ  لا كبغرامة سنتيف عف تقؿ لا مدة بالحبس
 المعمكماتية الشبكة أك معمكمات نظاـ باستخداـ قصدان  قاـ مف كؿ -ج .دينار الاؼ خمسة
 في عقميا، اك نفسيا معكؽ ىك مف أك العمر مف  عشرة الثامنة يكمؿ لـ مف استغلاؿ لغايات
 (5000) عف تقؿ لا  كبغرامة المؤقتة الشاقة بالأشغاؿ يعاقب ، الإباحية الأعماؿ أك الدعارة
 .دينار ألؼ عشر خمسة (15000) عمى تزيد كلا دينار ألاؼ خمسة

 لمدعارة لمتركيج معمكمات نظاـ أم أك المعمكماتية الشبكة باستخداـ قصدان  قاـ مف كؿ .ٛ
 تزيد كلا دينار ثلاثمائة (300) عف تقؿ لا كبغرامة اشير ستة عف  تقؿ لا مدة بالحبس يعاقب
 .دينار الالاؼ خمسة (5000) عمى

 لتسييؿ الكتركنيان  مكقعان  انشأ أك المعمكماتية الشبكة أك المعمكمات نظاـ استخدـ مف كؿ .ٜ
 التركيج أك إرىابية بأعماؿ تقكـ جمعية أك تنظيـ أك لجماعة  دعـ أك إرىابية بأعماؿ القياـ
 .المؤقتة  الشاقة بالأشغاؿ يعاقب تمكيميا أك أفكارىا، لإتباع

 الكتركني مكقع إلى التصريح يجاكز أك يخالؼ بما أك تصريح دكف قصدان  دخؿ مف كؿ .ٓٔ
 متاحة غير معمكمات أك بيانات عمى الاطلاع بيدؼ كانت كسيمة  بام معمكمات نظاـ أك

 الاقتصػػاد أك العامػػػة السلامة أك لممممكة  الخارجية العلاقات أك الكطني الأمف تمس  لمجميكر
 دينار خمسمائة (500)  عف تقؿ لا كبغرامة أشير أربعة عف تقؿ لا مدة بالحبس يعاقب الكطني

 مف (أ) الفقرة في إليو المشار الدخكؿ كاف إذا -ب  .دينار ألاؼ خمسة (5000) عمى تزيد كلا
 تغييرىا أك تعديميا أك تدميرىا أك  إتلافيا أك المعمكمات أك البيانات تمؾ إلغاء بقصد ، المادة ىذه
 ألؼ (1000)  عف تقؿ لا كبغرامة المؤقتة الشاقة بالأشغاؿ الفاعؿ فيعاقب ، نسخيا أك نقميا أك

 .دينار آلاؼ خمسة (5000) عمى تزيد كلا دينار

 المشتكى حقكؽ كمراعاة  النافذة التشريعات في المقررة كالأحكاـ الشركط مراعاة مع .ٔٔ
 العاـ المدعي مف إذف عمى الحصكؿ بعد العدلية، الضابطة لمكظفي  يجكز الشخصية، عميو

 لارتكاب استخدامو الى الدلائؿ تشير مكاف أم إلى  الدخكؿ المختصة، الحكمة مف أك المختص
 كالأدكات الأجيزة تفتيش ليـ  يجكز كما ، القانكف ىذا في عمييا المنصكص الجرائـ مف أم
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  الجرائـ، تمؾ مف أم لارتكاب استخداميا في الدلائؿ تشير التي كالكسائؿ كالأنظمة كالبرامج
 المدعي إلى كيقدمو بذلؾ محضرا ينظـ أف بالتفتيش قاـ الذم المكظؼ عمى الأحكاؿ جميع كفي
 النية ذكم الاخريف حقكؽ كمراعاة المادة ىذه مف (أ) الفقرة مراعاة مع -ب .المختص  العاـ

 جريمة بأم يشترككا لـ ممف الاتصالات قانكف أحكاـ  كفؽ ليـ المرخص باستثناء ك الحسنة،
 كالأدكات الأجيزة ضبط العدلية  الضابطة لمكظفي يجكز القانكف، ىذا في عمييا منصكص
 يشمميا أك عمييا  المنصكص الجرائـ مف أم لارتكاب المستخدمة كالكسائؿ كالأنظمة كالبرامج

  أم بارتكاب المتعمقة كالبيانات المعمكمات عمى كالتحفظ منيا المتحصمة كالأمكاؿ القانكف ىذا
 تعطيؿ أك كتكقيؼ كالكسائؿ الأدكات ك الأجيزة بمصادرة الحكـ المختصة لممحكمة -ج .منيا
 المنصكص الجرائـ مف أم ارتكاب في مستخدـ الكتركني مكقع أك  معمكمات نظاـ أم عمؿ
 المخالفة بإزالة كالحكـ الجرائـ تمؾ مف المحصمة  ؿالأمكا كمصادرة القانكف ىذا يشمميا أك عمييا
 .الجريمة مرتكب نفقة عمى

 مف أم ارتكاب عمى التحريض أك التدخؿ أك بالاشتراؾ قصدان  قاـ مف كؿ يعاقب .ٕٔ
 .لمرتكبييا فيو المحددة بالعقكبة القانكف  ىذا في عمييا المنصكص الجرائـ

 الشبكة باستخداـ نافذ تشريع أم بمكجب عمييا معاقب جريمة أم ارتكب مف كؿ .ٖٔ
 بالعقكبة يعاقب ارتكابيا، عمى حرض أك تدخؿ أك أشترؾ أك  معمكمات نظاـ أم أك المعمكماتية
 .التشريع ذلؾ في عمييا المنصكص

 الجرائـ مف امٍ  تكرار حاؿ في القانكف ىذا في عمييا المنصكص العقكبة تضاعؼ .ٗٔ
 .فيو عمييا المنصكص

 القضاء أماـ عميو المشتكى عمى الشخصي كالحؽ العاـ الحؽ دعكل إقامة يجكز .٘ٔ
 معمكمات أنظمة باستخداـ القانكف ىذا في عمييا المنصكص الجرائـ  مف أم ارتكبت إذا الأردني
 آثار ترتبت أك فييا المقيميف بأحد أك مصالحيا  مف بأمٍ  اضراران  الحقت أك المممكة داخؿ

ا فيي  المقيميف الأشخاص أحد مف ارتكبت اك ، جزئيا أك كميا ، فييا الجريمة
)www.lob.gov.jo(. 

 تعقيب الباحثة عمى القانكف الأردني لمجرائـ تقنية المعمكماتية

http://www.lob.gov.jo/


57 

o في القانكف الأردني تشابو مع القانكف الأكركبي في كثير مف  يتضح عند التفصيؿ
ـ كتـ تعديؿ ٕٔٔٓالبنكد كذلؾ لأف الأردف مف الدكؿ العربية التي كقعت عمى الاتفاقية عاـ 

 ـ .ٖٕٔٓقانكنيا في عاـ 

o  مف أىـ البنكد التي تشمؿ عمى اتفاقية اكركبا كالتي لاتكجد مثيمتيا في قكانيف الدكؿ
مكانية التفشيش عمى أجيزة الحاسب الآلي كالمكاقع الالكتركنية كالقياـ العربية ىك إ

بالاختراقات الأمنية ليا مف قبؿ الدكلة إف لزـ الأمر دكف مكافقة مسبقة مف قبؿ المدعي العاـ 
 .ٖٕٔٓك ٕٕٔٓكقد رصدت أكثر مف حادثة مف ىذا القبيؿ عاـ 

o  أثار حفيظة الكثير مف المحاميف عمى الرغـ مف قمة الثغرات في ىذا القانكف إلا أنو
كالقانكنييف لعدـ تماشيو مع بعض بنكد الحرية الفكرية كالرأم العاـ لمصحافة الالكتركنية مما 

 أدل إلى حجب الكثير منيا.

o  أف مف الأكلكيات نجاح القانكف في تفعيمو ىك تكعية الناس بو كبأىميتو كالتسكيؽ
 يتـ ذلؾ كمف ىنا لـ يتـ قبكلو اجتماعيان.الجيد لو إلا أف في كضع ىذا القانكف لـ 

o  أف المطاطية في بعض المصطمحات التي تجرـ الفعؿ الالكتركني قد تسئ الدكلة
 استخدامو في ظؿ الكبت السياسي لبعض الدكؿ.

 ـ(ٕٓٓٓلعاـ ) الإلكتركنية ةالتجار  ك بالمبادلات الخاص التكنسي لقانكفا  

 بطريقة لممستيمؾ يكفر اف ، الالكتركنية التجارية المعاملات في البائع عمى يجب    .ٔ
         :التالية المعمكمات العقد ابراـ قبؿ ، كمفيكمة كاضحة

o الخدمات مسدم اك البائع كىاتؼ كعنكاف ىكية.      

o     المعاممة انجاز مراحؿ لمختمؼ كاملا كصفا.         

o المنتكج كسعر كخاشيات طبيعة.      

o    المستكجبة كالادعاءات تأمينو كمبمغ المنتكج تسميـ كمفة. 

o       المحددة بالأسعار معركضا المنتكج خلاليا يككف التي لفترة.     

o    البيع بعد كالخدمة التجارية الضمانات شركط. 
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o      كاجاؿ طرؽ،المقترحة القركض شركط، الاقتضاء كعند الدفع، كاجراءت طرؽ 
       . الالتزامات انجاز عدـ كنتائج العقد كتنفيذ التسميـ

o اك المنتكج ارجاع طرؽ     الطمبية، اقرار كيفية    كاجمو، الشراء عف العدكؿ امكانية 
         .المبمغ كارجاع الابداؿ

 الجارم التعريفات عف مختمؼ اساس عؿ احتسابيا يتـ حيف الاتصالات تقنيات استعماؿ كمفة 
       .السنة تفكؽ اك محدكدة غير لمدة كاف اذا العقد فسخ شركط        ، العمؿ بيا

o خدمة اك بمنتكج المستيمؾ بتزكيد المتعمقة العقكد يخص ما في ، لمعقد الدنيا المدة 
     .دكرية بصفة اك طكيمة مدة خلاؿ

o   في عميو للاطلاع المستيمؾ ذمة عمى الكتركنياككضعيا المعمكمات ىذه تكفير يتعيف 
  المعاممة ؿمراح جميع

o .        ىذا مطالبة يمكف لا ، طمبية بشأنو تصدر لـ المستيمؾ الى منتكج تسميـ حالة كفي 
         .تسميمو كمفة اك بسعره الاخير

 لجميع النيائية المراجعة مف المستيمؾ تمكيف العقد ابراـ قبؿ ، البائع عمى يتعيف .ٕ
 شيادة عمى الاطلاع ككذلؾ ارادتو حسب تغييرىا اك الطمبية اقرار مف كتمكينو اختياراتو
     .بامضائو المتعمقة الالكتركنية المصادقة

 الطمبية عمى الاخير ىذا مكافقة تاريخ كفي البائع بعنكاف الالكتركني العقد ينشأ     .ٖ
   . ذلؾ خلاؼ عمى الطرفاف يتفؽ مالـ ، لممستيمؾ كمكجية ممضاة الكتركنية كثيقة بكاسطة

 لابراـ المكالية اياـ العشرة خلاؿ الطمب عند لممستيمؾ يكفر اف البائع عمى يتعيف       .ٗ
        . البيع بعممية المتعمقة المعطيات كافة تتضمف الكتركنية اك كتابية كثيقة العقد

 عف العدكؿ لممستيمؾ يمكف ، القانكف ىذا مف 25 الفصؿ مقتضيات مراعاة مع    .٘
 مف تسمميا تاريخ مف بداية البضائع الى بالنسبة     : تحتسب ، عمؿ اياـ عشرة اجؿ في الشراء
 بكاسطة بالعدكؿ الاعلاـ كيتـ      العقد، ابراـ تاريخ مف بداية الخدمات الى بالنسبة     المستيمؾ، قبؿ

 ارجاع البائع عمى يعيف ، الحالة ىذه في  . العقد في مسبقا عمييا المنصكص الكسائؿ جميع
 عف العدكؿ اك البضاعة ارجاع تاريخ مف عمؿ اياـ عشرة اجؿ في المستيمؾ الى المدفكع المبمغ
      .البضاعة ارجاع عف الناجمة المصاريؼ المستيمؾ كيتحمؿ، .الخدمة
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 قبؿ مف المستيمؾ الى ممنكح قرض عف جزئيا اك كميا ناتجة الشراء عممية كانت اذا .ٙ
 يفسخ الشراء عف المستيمؾ عدكؿ فاف ، كالغير البائع بيف مبرـ عقد اساس عمى الغير اك البائع
       .تعكيض بدكف القرض عقد

 اطار في شخص جيؿ اك ضعؼ استغؿ مف كؿ يعاقب      : العقكبات ك المخالفات في .ٚ
 تتراكح بخطية ، الاشكاؿ مف شكؿ بأم اجلا اك حاضرا للالتزاـ بدفعو الالكتركني البيع عمميات

 قادر غير الشخص ىذا اف الكاقعة ظركؼ مف ثبت اذا كذلؾ ، دينار 20.000 ك 1.000 بيف
 تحت كاف انو ثبت اذا اك بالالتزاـ المعتمدة كالخدع الحيؿ كشؼ اك تعيداتو ابعاد تمييز عمى

        . الجنائية المجمة احكاـ مراعاة مع الضغط

 10000 ك 1000 بيف تتراكح بخطية 39ك 38 الفصميف لاحكاـ مخالؼ مف كؿ يعاقب .ٛ
     .دينار

 المصادقة خدمات مزكد الجنائية المجمة مف 254 الفصؿ لاحكاـ طبقا يعاقب .ٜ
 الييـ عيدت التي المعمكمات افشاء في يشارككف اك يحثكف اك يفشكف الذيف كاعكانو الالكتركنية

 في الكتركنيا اك كتابيا الشيادة صاحب رخص التي تمؾ باستثاء نشاطاتيـ تعاطي اطار في
         . العمؿ بو الجارم التشريع في عمييا المنصكص الحالات في اك بيا الاعلاـ اك نشرىا

 في الصمح اجراء بالتجارة المكمؼ لمكزير يمكف ، لممتضرريف المدنية الحقكؽ حفظ مع .ٓٔ
 ىذا لاحكاـ كفقا معاينتيا تتـ التي ك القانكف ىذا مف 49 بالفصؿ عمييا المنصكص المخالفات

         . القانكف
 لممصادقة الكطنية الككالة عمى المشرؼ لمكزير يمكف ، لممتضرريف المدنية الحقكؽ حفظ مع

 كالتي القانكف ىذا مف 45 بالفصؿ عمييا المنصكص المخالفات في الصمح اجراء الالكتركنية
 القانكنية النصكص كفؽ الصمح كاجراءات طرؽ كتككف        . القانكف ىذا لاحكاـ كفقا معايتنيا تتـ

 المتعمؽ 1991 لسنة 64 عدد القانكف كخاصة الاقتصادية لممراقبة كالمنظمة العمؿ بيا الجارم
         . الغير بحقكؽ المساس بدكف ، لو المتممة ك المنقحة النصكص ك الاسعار ك بالمنافسة

 القانكف ىذا ينشر، الصمح عقد في المعيف المبمغ بدفع العمكمية الدعكل تنقرض   .ٔٔ
   .    . (www.aidmo.org)الدكلة قكانيف مف كقانكف كينفذ التكنسية لمجميكرية الرسمي بالرائد

 تعقيب الباحثة عمى القانكف التكنسي لممبادلات الالكتركنية
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o  تعتبر تكنس مف أكؿ الدكؿ العربية التي تضع قانكف خاص بالتعاملات الالكتركنية
حؽ المستثمر، كتنشئ بيئة  التجارية كبذلؾ فيي تحفظ حؽ المستخدـ أك المستيمؾ ككذلؾ

 تجارية آمنة تسمح بالمزيد مف الانفتاح في ىذا المجاؿ محميان كعالميان.

o  مف مميزات القانكف انفصالو التاـ عف الأحكاـ التجارية كفيـ البيئة التي تتـ فييا
 اك المنتكج تكفر عدـ صكرة فيىذه المبادلالت مف خلا شبكة الانترنت مثاؿ ذلؾ حيث تسمح 

 المنصكص التسميـ تاريخ قبؿ ساعة 24 اقصاه اجؿ في بذلؾ المستيمؾ اعلاـ المطمكبة دمةالخ
         .صاحبو الى المدفكع المبمغ كامؿ كارجاع العقد في عميو

o  إلا أنو في ظؿ عدـ كجكد قانكف لمجرائـ الالكتركنية فإف الاختراقات لمبيانات
كة ستظؿ كاردة ك لا يمكف تجريميا، الشخصية عند التعاملات التجارية مف خلاؿ الشب

فنجاح ىذا القانكف مترتب عمى إيجاد قانكف كامؿ شامؿ لمجرائـ المعمكماتية حتى يمكف 
 الاستفادة منو بشكؿ أكثر فعالية. 

 في دكلة الإمارات العربية   قانكف اتحادم في شأف مكافحة جرائـ تقنية المعمكمات
 (ـٕٙٓٓالمتحدة )

القانكف يقصد بالكممات كالعبارات التالية، المعاني المكضحة في تطبيؽ أحكاـ ىذا  .ٔ
كؿ ما يمكف  :المعمكمات الالكتركنية .:قريف كؿ منيا ما لـ يقض سياؽ النص بغير ذلؾ

تخزينو كمعالجتو كتكليده كنقمو بكسائؿ تقنية المعمكمات كبكجو خاص الكتابة كالصكر 
مجمكعة مف  :البرنامج المعمكماتي .غيرىاكالصكت كالأرقاـ كالحركؼ كالرمكز كالإشارات ك 

 .البيانات كالتعميمات كالأكامر، قابمة لمتنفيذ بكسائؿ تقنية المعمكمات كمعدة لإنجاز ميمة ما
دارة البيانات أك  :نظاـ المعمكمات الإلكتركني مجمكعة برامج كأدكات معدة لمعالجة كا 

ارتباط بيف أكثر مف  :ة المعمكماتيةالشبك .المعمكمات أك الرسائؿ الالكتركنية أك غير ذلؾ
سجؿ أك  :المستند الإلكتركني  .كسيمة لتقنية المعمكمات لمحصكؿ عمى المعمكمات كتبادليا

مستند يتـ انشاؤه أك تخزينو أك استخراجو أك نسخو أك إرسالو أك إبلاغو أك استلامو بكسيمة 
يككف قابلان للاسترجاع الكتركنية عمى كسيط مممكس أك عمى أم كسيط إلكتركني آخر، ك 

كسيمة تقنية  .مكاف إتاحة المعمكمات عمى الشبكة المعمكماتية :المكقع .بشكؿ يمكف فيمو
أية أداة الكتركنية مغناطيسية، بصرية، كيرككيميائية أك أية أداة أخرل تستخدـ  :المعمكمات

ة قدرة تخزيف لمعالجة البيانات كأداء المنطؽ كالحساب أك الكظائؼ التخزينية، كيشمؿ أي
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كيشمؿ  :البيانات الحككمية .بيانات أك اتصالات تتعمؽ أك تعمؿ بالاقتراف مع مثؿ ىذه الأداة
ذلؾ بيانات الحككمة الاتحادية كالحككمات المحمية كالييئات العامة كالمؤسسات العامة 

 .الاتحادية كالمحمية

تي سكاء كؿ فعؿ عمدم يتكصؿ فيو بغير كجو حؽ إلى مكقع أك نظاـ معمكما .ٕ
بدخكؿ المكقع أك النظاـ أك بتجاكز مدخؿ مصرح بو، يعاقب عميو بالحبس كبالغرامة أك 

فإذا ترتب عمى الفعؿ إلغاء أك حذؼ أك تدمير أك إفشاء أك إتلاؼ ،بإحدل ىاتيف العقكبتيف
أك تغيير أك إعادة نشر بيانات أك معمكمات فيعاقب بالحبس مدة لا تقؿ عف ستة أشير 

فإذا كانت البيانات أك المعمكمات شخصية فتككف ،ك بإحدل ىاتيف العقكبتيفكبالغرامة أ
العقكبة الحبس مدة لا تقؿ عف سنة كالغرامة التي لا تقؿ عف عشرة آلاؼ درىـ أك بإحدل 

 .ىاتيف العقكبتيف

مف ىذا  (2)مف المادة  (2)كؿ مف ارتكب أيان مف الجرائـ المنصكص عمييا في البند  .ٖ
أك بسبب تأدية عممو أك سيؿ ذلؾ لمغير يعاقب بالحبس مدة لا تقؿ عف سنة القانكف أثناء 

 .كالغرامة التي لا تقؿ عف عشريف ألؼ درىـ أك بإحدل ىاتيف العقكبتيف

يعاقب بالسجف المؤقت كؿ مف زكر مستندان مف مستندات الحككمة الاتحادية أك  .ٗ
ية معترفان بو قانكنان في نظاـ المحمية أك الييئات أك المؤسسات العامة الاتحادية كالمحم

كتككف العقكبة الحبس كالغرامة أك إحدل ىاتيف العقكبتيف إذا كقع التزكير فيما عدا ،معمكماتي
كيعاقب بالعقكبة المقررة لجريمة  .ذلؾ مف المستندات إذا كاف مف شأف ذلؾ إحداث ضرر

 .التزكير حسب الأحكاؿ مف استعمؿ المستند المزكر مع عممو بتزكيره

كؿ مف أعاؽ أك عطؿ الكصكؿ إلى الخدمة أك الدخكؿ إلى الأجيزة أك البرامج أك  .٘
مصادر البيانات أك المعمكمات بأية كسيمة كانت عف طريؽ الشبكة المعمكماتية أك إحدل 

 .كسائؿ تقنية المعمكمات يعاقب بالحبس كبالغرامة أك بإحدل ىاتيف العقكبتيف

اتية أك إحدل كسائؿ تقنية المعمكمات، ما كؿ مف أدخؿ عف طريؽ الشبكة المعمكم .ٙ
مف شأنو إيقافيا عف العمؿ أك تعطيميا أك تدمير أك مسح أك حذؼ أك إتلاؼ أك تعديؿ 
البرامج أك البيانات أك المعمكمات فييا يعاقب بالسجف المؤقت كبالغرامة التي لا تقؿ عف 

 .خمسيف ألؼ درىـ أك بإحدل ىاتيف العقكبتيف
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ؤقت أك الحبس كؿ مف عدؿ أك أتمؼ الفحكص الطبية، أك يعاقب بالسجف الم .ٚ
التشخيص الطبي، أك العلاج الطبي، أك الرعاية الطبية، أك سيؿ لمغير فعؿ ذلؾ، أك مكنو 

 .منو، باستعماؿ الشبكة المعمكماتية أك إحدل كسائؿ تقنية المعمكمات

عف كؿ مف تنصت أك التقط أك اعترض عمدان، مف دكف كجو حؽ، ما ىك مرسؿ  .ٛ
طريؽ الشبكة المعمكماتية أك إحدل كسائؿ تقنية المعمكمات، يعاقب بالحبس كبالغرامة أك 

 .بإحدل ىاتيف العقكبتيف

كؿ مف استعمؿ الشبكة المعمكماتية أك إحدل كسائؿ تقنية المعمكمات في تيديد أك   .ٜ
تزيد  ابتزاز شخص آخر لحممو عمى القياـ بالفعؿ أك الامتناع عنو يعاقب بالحبس مدة لا

عمى سنتيف كبالغرامة التي لا تزيد عمى خمسيف ألؼ درىـ أك بإحدل ىاتيف العقكبتيف، فإف 
كاف التيديد بارتكاب جناية أك بإسناد أمكر خادشة لمشرؼ، أك الاعتبار كانت العقكبة السجف 

 .مدة لا تزيد عمى عشر سنكات

ة المعمكمات إلى كؿ مف تكصؿ عف طريؽ الشبكة المعمكماتية أك إحدل كسائؿ تقني .ٓٔ
الاستيلاء لنفسو أك لغيره عمى ماؿ منقكؿ أك عمى سند أك تكقيع ىذا السند، كذلؾ بالاستعانة 
بطريقة احتيالية أك باتخاذ اسـ كاذب أك انتحاؿ صفة غير صحيحة متى كاف ذلؾ مف شأنو 

ثيف خداع المجني عميو يعاقب بالحبس مدة لا تقؿ عف سنة كبالغرامة التي لا تقؿ عف ثلا
 .ألفان أك بإحدل ىاتيف العقكبتيف

كؿ مف استخدـ الشبكة المعمكماتية أك إحدل كسائؿ تقنية المعمكمات، في الكصكؿ  .ٔٔ
مف دكف كجو حؽ، إلى أرقاـ أك بيانات بطاقة ائتمانية أك غيرىا مف البطاقات الالكتركنية 

مكاؿ الغير، أك يعاقب بالحبس كبالغرامة فإف قصد مف ذلؾ استخداميا في الحصكؿ عمى أ
ما تتيحو مف خدمات، يعاقب بالحبس مدة لا تقؿ عف ستة أشير كبالغرامة أك بإحدل ىاتيف 
العقكبتيف، كتككف العقكبة الحبس مدة لا تقؿ عف سنة كالغرامة التي لا تقؿ ثلاثيف ألؼ درىـ 

 .ؿ الغيرأك إحدل ىاتيف العقكبتيف إذا تكصؿ مف ذلؾ إلى الاستيلاء لنفسو أك لغيره عمى ما

كؿ مف أنتج أك أعد أك ىيأ أك أرسؿ أك خزف بقصد الاستغلاؿ أك التكزيع أك  .ٕٔ
العرض عمى الغير عف طريؽ الشبكة المعمكماتية أك إحدل كسائؿ تقنية المعمكمات ما مف 
شأنو المساس بالآداب العامة أك أدار مكانان لذلؾ، يعاقب بالحبس كبالغرامة أك بإحدل ىاتيف 
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ذا كاف الفعؿ مكجيان إلى حدث فتككف العقكبة الحبس مدة لا تقؿ عف ستة أشير فإ .العقكبتيف
 .كالغرامة لا تقؿ عف ثلاثيف ألؼ درىـ

يعاقب بالسجف كبالغرامة مف حرض ذكران أك أنثى أك أغكاه لارتكاب الدعارة أك  .ٖٔ
 .كماتالفجكر أك ساعده عمى ذلؾ باستخداـ الشبكة المعمكماتية أك إحدل كسائؿ تقنية المعم

 .فإف كاف المجني عميو حدثان كانت العقكبة السجف مدة لا تقؿ عف خمس سنكات كالغرامة

كؿ مف دخؿ مف دكف كجو حؽ مكقعان في الشبكة المعمكماتية، لتغيير تصاميـ ىذا  .ٗٔ
المكقع أك إلغائو أك إتلافو أك تعديمو أك شغؿ عنكانو يعاقب بالحبس كبالغرامة أك بإحدل 

 .ىاتيف العقكبتيف

يعاقب بالحبس كبالغرامة أك بإحدل ىاتيف العقكبتيف، كؿ مف ارتكب إحدل الجرائـ  .٘ٔ
 :التالية عف طريؽ الشبكة المعمكماتية أك إحدل كسائؿ تقنية المعمكمات

o الإساءة إلى أحد المقدسات أك الشعائر الإسلامية. 

o  انت ىذه الإساءة إلى أحد المقدسات أك الشعائر المقررة في الأدياف الأخرل متى ك
 .المقدسات كالشعائر مصكنة كفقان لأحكاـ الشريعة الإسلامية

o  سب أحد الأدياف السماكية المعترؼ بيا.  

o كتككف العقكبة السجف مدة لا تزيد عمى .حسف المعاصي أك حض عمييا أك ركج ليا
سبع سنكات إذا تضمنت الجريمة مناىضة لمديف الإسلامي أك جرحان للأسس كالمبادئ التي 

ـ عمييا، أك ناىض أك جرح ما عمـ مف الديف الإسلامي بالضركرة، أك ناؿ مف الديف يقك 
الإسلامي، أك بشر بغيره أك دعا إلى مذىب أك فكرة تنطكم عمى شيء مما تقدـ أك حبذ 

 .لذلؾ أك ركج ليا

كؿ مف اعتدل عمى أم مف المبادئ أك القيـ الأسرية أك نشر أخباران أك صكران  .ٙٔ
ة الخاصة أك العائمية للأفراد كلك كانت صحيحة عف طريؽ الشبكة تتصؿ بحرمة الحيا

المعمكماتية أك إحدل كسائؿ تقنية المعمكمات، يعاقب بالحبس مدة لا تقؿ عف سنة كبالغرامة 
 .التي لا تقؿ عف خمسيف ألؼ درىـ أك بإحدل ىاتيف العقكبتيف

ك إحدل كسائؿ تقنية كؿ مف أنشأ مكقعان أك نشر معمكمات عمى الشبكة المعمكماتية أ .ٚٔ
 .المعمكمات، بقصد الاتجار في الأشخاص أك تسييؿ التعامؿ فيو، يعاقب بالسجف المؤقت
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كؿ مف أنشأ مكقعان أك نشر معمكمات عمى الشبكة المعمكماتية أك إحدل كسائؿ تقنية  .ٛٔ
المعمكمات، بقصد تركيج المخدرات أك المؤثرات العقمية كما في حكميما أك تسييؿ التعامؿ 

 .ييما كذلؾ في غير الأحكاؿ المصرح بيا قانكنان، يعاقب بالسجف المؤقتف

مع مراعاة الأحكاـ المنصكص عمييا في قانكف غسؿ الأمكاؿ، يعاقب بالحبس مدة  .ٜٔ
لا تزيد عمى سبع سنكات، كبالغرامة التي لا تقؿ عف ثلاثيف ألفان كلا تزيد عمى مائتي ألؼ 

المشركعة أك نقميا أك تمكيو المصدر غير المشركع درىـ، كؿ مف قاـ بتحكيؿ الأمكاؿ غير 
اكتساب كحيازة الأمكاؿ مع العمـ بأنيا مستمدة مف مصدر  ليا أك إخفائو أك قاـ باستخداـ أك

غير مشركع أك بتحكيؿ المكارد أك الممتمكات مع العمـ بمصدرىا غير المشركع، كذلؾ عف 
تقنية المعمكمات بقصد إضفاء الصفة طريؽ استخداـ الشبكة المعمكماتية أك إحدل كسائؿ 

المشركعة عمى تمؾ الأمكاؿ أك أنشأ أك نشر معمكمات أك مكقعان لارتكاب أم مف ىذه 
 .الأفعاؿ

كؿ مف أنشأ مكقعان أك نشر معمكمات عمى الشبكة المعمكماتية أك إحدل كسائؿ تقنية  .ٕٓ
الإخلاؿ بالنظاـ العاـ  المعمكمات لأية مجمكعة تدعك لتسييؿ كتركيج برامج كأفكار مف شأنيا

 .كالآداب العامة يعاقب بالحبس مدة لا تزيد عمى خمس سنكات

كؿ مف أنشأ مكقعان أك نشر معمكمات عمى الشبكة المعمكماتية أك إحدل كسائؿ تقنية  .ٕٔ
المعمكمات لجماعة إرىابية تحت مسميات تمكييية لتسييؿ الاتصالات بقياداتيا، أك 

أك تمكيميا، أك نشر كيفية تصنيع الأجيزة الحارقة، أك المتفجرة، أعضائيا، أك تركيج أفكارىا، 
 .أك أية أدكات تستخدـ في الأعماؿ الإرىابية، يعاقب بالحبس مدة لا تزيد عمى خمس سنكات

يعاقب بالسجف كؿ مف دخؿ كبغير كجو حؽ مكقعان أك نظامان مباشرة أك عف طريؽ  .ٕٕ
عمكمات بقصد الحصكؿ عمى بيانات أك الشبكة المعمكماتية أك إحدل كسائؿ تقنية الم

فإذا ترتب عمى  معمكمات حككمية سرية إما بطبيعتيا أك بمقتضى تعميمات صادرة بذلؾ
الدخكؿ إلغاء تمؾ البيانات أك المعمكمات أك إتلافيا أك تدميرىا أك نشرىا، تككف العقكبة 

ت كالمعمكمات كيسرم حكـ ىذه المادة عمى البيانا .السجف مدة لا تقؿ عف خمس سنكات
 .الخاصة بالمنشآت المالية كالمنشآت المالية الأخرل كالتجارية كالاقتصادية
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كؿ مف حرض أك ساعد أك اتفؽ مع الغير عمى ارتكاب جريمة مف الجرائـ  .ٖٕ
المنصكص عمييا في ىذا القانكف ككقعت الجريمة بناء عمى ىذا التحريض أك المساعدة أك 

 .قررة لياالاتفاؽ يعاقب بذات العقكبة الم

مع عدـ الإخلاؿ بحقكؽ الغير حسف النية يحكـ في جميع الأحكاؿ بمصادرة  .ٕٗ
الأجيزة أك البرامج أك الكسائؿ المستخدمة في ارتكاب أم مف الجرائـ المنصكص عمييا في 
ىذا القانكف أك الأمكاؿ المتحصمة منيا، كما يحكـ بإغلاؽ المحؿ أك المكقع الذم يرتكب فيو 

ائـ إذا كانت الجريمة قد ارتكبت بعمـ مالكو، كذلؾ إغلاقان كميان أك لممدة التي أم مف ىذه الجر 
 .تقدرىا المحكمة

فضلان عف العقكبات المنصكص عمييا في ىذا القانكف تقضي المحكمة بإبعاد  .ٕ٘
 .الأجنبي الذم يحكـ عميو بالحبس كفقان لأحكاـ ىذا القانكف

ا القانكف بأم عقكبة أشد ينص لا يخؿ تطبيؽ العقكبات المنصكص عمييا في ىذ .ٕٙ
 .عمييا في قانكف العقكبات أك أم قانكف آخر

تككف لممكظفيف الذيف يصدر بتحديدىـ قرار مف كزير العدؿ كالشؤكف الإسلامية  .ٕٚ
كالأكقاؼ صفة مأمكرم الضبط القضائي في ضبط الجرائـ كالمخالفات التي تقع بالمخالفة 

مية بالإمارات تقديـ التسييلات اللازمة ليؤلاء لأحكاـ ىذا القانكف، كعمى السمطات المح
 .    . (www.aidmo.org))المكظفيف لتمكينيـ مف القياـ بعمميـ

 تعقيب الباحثة عمى القانكف الإماراتي مقارنة بالقانكف السعكدم

o  يكجد تشابو كبير ببيف القكانيف الكطنية كالقانكف الإماراتي في كثير مف البنكد إلا أف
القانكف الإماراتي تعرضو لتجريـ المكاد الالكتركنية في المجاؿ الطبي كلـ يقـ أم ما يميز 

 قانكف سكاء محمي اك دكلي بتجريـ ىذا النكع مف الانتياكات.

o  تمكيف تطبيؽ الأحكاـ داخؿ الدكلة أك خارجيا إذا كاف المعتدم إماراتيان أك خارج
ي مثؿ تمؾ القكانيف التي تككف الجرائـ الإمارات كينطبؽ كذلؾ عمى المممكة كىذا المطمكب ف

 المتصمة بيا خطكرتيا تمتد لمعالـ بشكؿ عاـ فلا يتـ ربطيا بجنسية أك إقميـ محدد.

o  اتفاقيا مع القانكف الكطني في أف المعتدم لابد أف يككف مكمؼ كمختاران كلا ينفي
الجريمة أف يككف  كقكع الإىماؿ في فعمو كىذا ما يحاسب عميو الشريعة الإسلامية في أركاف



66 

الشخص بالغ عالـ بحدكد التكميؼ لقكلو صمى الله عميو كسمـ : ) رفع الفمـ عف ثلاثة: عف 
 النائـ حتى يستيقظ، كعف الصبي حتى يحتمـ، كعف المجنكف حتى يفيؽ(.

o  التفصيؿ في الدخكؿ المصرح لممكظفيف في الدكائر الحككمية أك غيرىا كلكف
سكاء بغية التصنت أك مجرد الاستطلاع يتـ تجريمو كىذا  الاستغلاؿ السيئ لمدخكؿ ليا

 مشترؾ مع أنظمة الأمف المعمكماتي في المممكة في المادة الثالثة مف القانكف.

o  تجريـ كؿ مف الجرائـ ضد الحرية الشخصية كاعتبارىا جرائـ ليا ضرر مادم
الكطني) البند كاختراؽ البريد أك الحسابات عمى النت ككذلؾ المساس بالأمف الشخصي ك 

 الثاني في الامارات كالبند السادس في السعكدية(.

o  مف القانكف الإماراتي كالتي جرمت الكصكؿ دكف ٔٔتقابؿ المادة المادة الرابعة
مسكغ قانكني الي بيانات البنكؾ اك الائتماف اك ممكية الاكراؽ المالية بغرض الكصكؿ الي 

تب عمي ىذه المعمكمات، في حيف اف القانكف ت اك معمكمات اك امكاؿ اك خدمات تتر ابيان
البطاقات الممغنطة كجرـ الكصكؿ غير  استخداـالسعكدم لـ يفرد مادة خاصة بتجريـ إساءة 

 المشركع لمبيانات البنكية.

o عف فضلان  ، المشفرة الفضائية القنكات بخدمات المشركع غير الإنتفاع عدـ تجريـ 
مميكف في الخميج ٔٔشركات الممكلة يصؿ لأكثر مف مع العمـ أف خسارة ال الانترنت خدمات

 بسبب ىذا النكع مف الجرائـ.

o عبر بيـ الإضرار أك بالآخريف التشيير جرمت كالتي السعكدم القانكف مف 5 الفقرة 
 .الجريمة ليذه خاصان  نصان  الإماراتي القانكف يفرد لـ حيف في المختمفة المعمكمات تقنيات ئؿاكس

 : السياسات التشريعية المحمية لمجرائم الالكترونية ثالثاً 

 ةالإلكتركني الجرائـ ضد السعكدية في المطبقة الأنظمة 

 الصادر الكزراء بمجمس الخبراء ىيئة مف السعكدية في المعمكماتية جرائـ مكافحة نظاـ      
 79) : رقـ الكزراء مجمس قرار عمى بناءن  ىػ/1428 8/3 :كتاريخ 17 /ـ رقـ الممكي بالمرسكـ
 المجتمع كسلامة أمف تيدد الجرائـ تمؾ أصبحت أف بعد مطبقان  أصبح (ىػ1428 /3 /7 : كتاريخ

 الإلكتركنية الجرائـ في المكجكدة المشاكؿ أكثر  تعالج مادة عشر ست النظاـ في أصدر كقد,
 سنة لمدة بالسجف الشخص يعاقب المادة ىذه في :الثالثة المادة: المكاد ىذه ابرز أنكاعيا بجميع
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 مف مشركع الغير كالدخكؿ كالتصنت:التالية الجرائـ أحد أرتكب إذا ريال ألؼ خمسمائة كبغرامة
 بالسجف يعاقب:بالتالي المادة ىذه نصت كقد ,الخاصة بالحياة كالمساس كالتخريب الابتزاز أجؿ
 كؿ العقكبتيف ىاتيف بإحدل أك ريال ألؼ خمسمائة عمى تزيد لا كبغرامة سنة عمى تزيد لا مدة

 :الآتية المعمكماتية الجرائـ مف أيان  يرتكب شخص

 الآلي الحاسب أجيزة أحد أك المعمكماتية الشبكة طريؽ عف مرسؿ ىك ما عمى التصنت 
 اعتراضو أك التقاطو أك صحيح نظاـ مسكغ دكف

 الامتناع أك بفعؿ القياـ عمى لحممو ابتزازه، أك شخص لتيديد المشركع غير لدخكؿا 
 مشركعا عنو الامتناع أك الفعؿ بيذا القياـ كاف كلك عنو

 لتغيير إلكتركني مكقع إلى الدخكؿ أك إلكتركني، مكقع إلى المشركع غير الدخكؿ 
 عنكانو شغؿ أك تعديمو، أك إتلافو، أك المكقع، ىذا تصاميـ

 أك بالكاميرا المزكدة النقالة اليكاتؼ استخداـ إساءة طريؽ عف الخاصة بالحياة المساس 
لحاؽ بالآخريف، حكمياالتشيير في ما  "المختمفة المعمكمات تقنيات كسائؿ عبر بيـ، الضرر كا 

 :الرابعة المادة

 أحد أرتكب إذا ريال  مميكني كبغرامة سنكات ثلاث لمدة بالسجف الشخص يعاقب المادة ىذه في
 بنكية بيانات إلى مسكغ دكف كالكصكؿ سند عمى أك منقكؿ ماؿ عمى كالاستيلاء :التالية الجرائـ

 :بالتالي المادة ىذه نصت كقد ,ائتمانية أك

 أك ريال مميكني عمى تزيد لا كبغرامة سنكات ثلاث عف تزيد لا مدة بالسجف يعاقب 
 :الآتية المعمكماتية الجرائـ مف أيا يرتكب شخص كؿ العقكبتيف ىاتيف بإحدل

 عف كذلؾ السند ىذا تكقيع أك سند، عمى أك منقكؿ ماؿ عمى لغيره أك لنفسو الاستيلاء 
 صحيحة غير صفة انتحاؿ أك كاذب، اسـ اتخاذ أك الاحتياؿ، طريؽ

 متعمقة بيانات أك ائتمانية، أك بنكية بيانات إلى ػ صحيح نظاـ مسكغ دكف  الكصكؿ 
 .خدمات مف تتيحو ما أك أمكاؿ، أك معمكمات، أك بيانات، عمى لمحصكؿ مالية أكراؽ بممكية

 :الخامسة المادة
 إرتكب إذا ريال  ملاييف ثلاثة كبغرامة سنكات أربع لمدة بالسجف الشخص يعاقب المادة ىذه في
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يقاؼ خاصة بيانات إتلاؼ أك لإلغاء مشركع الغير كالدخكؿ:التالية الجرائـ أحد  الشبكة كا 
عاقة العمؿ عف المعمكماتية  :بالتالي المادة ىذه نصت كقد ,الخدمة إلى الكصكؿ كا 

 بإحدل أك ريال ملاييف ثلاثة عمى تزيد لا كبغرامة سنكات أربع عمى تزيد لا مدة بالسجف يعاقب"
 :الآتية المعمكماتية الجرائـ مف أيا يرتكب شخص كؿ العقكبتيف، ىاتيف

 أك تسريبيا أك تدميرىا، أك حذفيا، أك خاصة، بيانات لإلغاء المشركع غير الدخكؿ 
 .نشرىا إعادة أك تغييرىا، أك إتلافيا

 أك البرامج مسح أك تدمير، أك تعطيميا، أك العمؿ، عف المعمكماتية الشبكة إيقاؼ 
 .تعديميا أك إتلافيا، أك تسريبيا، أك حذفيا، أك فييا، المستخدمة أك المكجكدة، البيانات

 كانت كسيمة بأم تعطيميا، أك تشكيشيا، أك الخدمة، إلى الكصكؿ إعاقة. 

 ثلاثة كبغرامة سنكات خمس لمدة بالسجف الشخص يعاقب المادة ىذه في :السادسة المادة
 الدينية القيـ أك العاـ بالنظاـ المساس فيو ما إنتاج:التالية الجرائـ أحد أرتكب إذا ريال ملاييف
نشاء  يعاقب :بالتالي المادة ىذه نصت كقد ,المخدرات أك البشرم الجنس في للاتجار مكاقع كا 
 ىاتيف بإحدل أك ريال ملاييف ثلاثة عمى تزيد لا كبغرامة سنكات خمس عمى تزيد لا دةم بالسجف

 :الآتية المعمكماتية الجرائـ مف أيا يرتكب شخص كؿ العقكبتيف،

 حرمة أك العامة الآداب أك الدينية، القيـ أك العاـ، بالنظاـ المساس شأنو مف ما إنتاج 
 أجيزة أحد أك المعمكماتية الشبكة طريؽ عف تخزينو إرسالو،أك أك إعداده أك الخاصة الحياة

 الآلي الحاسب

 في للاتجار نشره أك الآلي الحاسب أجيزة أحد أك المعمكماتية، الشبكة عمى مكقع إنشاء 
 .بو التعامؿ تسييؿ البشرم،أك الجنس

 بالآداب المخمة الميسر أنشطة أك الإباحية، بالشبكات المتعمقة كالبيانات المكاد إنشاء  
 تركيجيا أك نشرىا أك العامة

 نشره،للاتجار أك الآلي الحاسب أجيزة أحد أك المعمكماتية، الشبكة عمى مكقع إنشاء 
 "بو التعامؿ تسييؿ أك تعاطييا، طرؽ أك تركيجيا أك العقمية المؤثرات أك بالمخدرات

 خمس كبغرامة سنكات عشر لمدة بالسجف الشخص يعاقب المادة ىذه في :السابعة المادة
 الغير الدخكؿ أك إرىابيو لمنظمات مكقع كإنشاء:التالية الجرائـ أحد ارتكب إذا ريال  ملاييف
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 :بالتالي المادة ىذه نصت كقد ,  أمنية معمكمات عمى الحصكؿ لغرض مشركع
 أك ريال ملاييف خمسة عمى تزيد لا كبغرامة سنكات عشر عمى تزيد لا مدة بالسجف يعاقب"

 :الآتية المعمكماتية الجرائـ مف أيا يرتكب شخص كؿ العقكبتيف، ىاتيف بإحدل

 أك الآلي الحاسب أجيزة أحد أك المعمكماتية الشبكة عمى إرىابية لمنظمات مكقع إنشاء 
 تمكيميا أك أفكارىا تركيج أك أعضائيا مف أم أك المنظمات تمؾ بقيادات الاتصاؿ لتسييؿ نشره،

 الأعماؿ في تستخدـ أداة أم أك المتفجرات، أك الحارقة، الأجيزة تصنيع كيفية نشر أك
 .الإرىابية

 طريؽ عف أك مباشرة، معمكماتي نظاـ أك إلكتركني، مكقع إلى المشركع غير الدخكؿ 
 أك الداخمي الأمف تمس بيانات عمى لمحصكؿ الآلي الحاسب أجيزة أحد أك المعمكماتية الشبكة

 (. www.mcit.gov.sa  (الكطني اقتصادىا أك لمدكلة، الخارجي

المبحث الثاني: تعقيب الطالبة عمى القانكف السعكدم في الجرائـ المعمكماتية مقارنة مع 
 الرؤية الشريعة الإسلامية 

 ما يميز القانكف المحمي غيره مف القكانيف الدكلية كالعربية التالي:

o مبالغ اليائمة المادية كطكؿ فترة عقكبة السجف لا تكازم شدة كصرامة العقكبات كال
 باقي قكانيف الجرائـ الالكتركنية.

o  الأخذ بالتكقيع الالكتركني كشيادة تعريؼ شخصية أك مؤسسية أك غيرىا يسيـ في
 تعقب الأشخاص الكتركنيا في حاؿ حدكث الجريمة.

o ئـ خاصة بالحياة الشخصية تجريـ الجرائـ في الاتفاقيات الأكركبية بالإضافة إلى جرا
 للأفراد.

أما جكانب الضعؼ في القانكف مف خلاؿ القراءات المختمفة لصياغة القكانيف الدكلية 
 كالتشريعية فيظير التالي:

o  عدـ تخصيص طريقة حجية أك ثبكت الأدلة الالكتركنية مما يجعؿ كؿ مف القاضي
 كالمحقؽ يكاجو صعكبة بالغة في عممو.

http://www.mcit.gov.sa/
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o ت كالجرائـ بالتفسيرات الانحرافية التي ترادفيا في الديف عدـ شرح المصطمحا
 الاسلامي ليسيؿ عمى الناس معرفة الحكـ الشرعي كعمى القضاة الغير مدربيف.

o  كجكد صعكبة في التطبيؽ كلـ يأخذ القانكف مكانو المناسبة لحؿ المشكمة لعدـ كجكد
 محكمة كمركز تحقيؽ خاص بالجرائـ المعمكماتية لتفعيمو.

o  أكؿ القكانيف التي تيتـ بإعطاء المعتدل عميو الكتركنيان تعكيض مادم كمعنكم مف
 كيترؾ لمقاضي البت فيو

كمف خلاؿ ما سبؽ سيتـ عرض الرؤية الشريعة الإسلامية كمقارنتيا بالقكانيف الخاصة 
 بالجرائـ الالكتركنية

سو قكؿ الله تعالى : ) مبدأ شرعية الجرائـ كالعقكبات مبدأ أساسي في الشريعة الإسلامية أسا
كماكنا معذبيف حتى نبعث رسكلان(، كىذا المبدأ يظير مف خلاؿ القكاعد الأصكلية التالية:" 

 لاتكميؼ قبؿ كركد الشرع" .

كفي الشريعة الإسلامية يظير لدينا نكعيف مف القانكف الجزائي أحدىما يختص بالحدكد       
كريـ كالسنة النبكية بنص صريح، كنظاـ التعزير كىي المحظكرات التي يعاقب عمييا القرآف ال

كالذم يترؾ أمرىا لمسمطة المختصة بالدكلة تفرضيا كيراعى فييا ظركؼ الزماف كالمكاف 
 كشخص الجاني.

كلكثرة الجرائـ الالكتركنية كتعددىا سيؤخذ عينة منيا ككضع القانكف التشريعي بالنص كالحكـ 
 كالتالي:

o  كالبياناتجرائـ الخاصة بالمعمكمات 

كتتمثؿ في السرقة لتمؾ المعمكمات كالبيانات بغية الاستفادة منيا كلكي تعتبر سرقة متكاممة 
 لابد مف تكافر ثلاث شركط :

تحقؽ شرط نقؿ الشيء المأخكذ في حرز السارؽ أم أف ينقؿ مف مكاف لآخر  .ٔ
كمحركز  كيطبؽ في الجرائـ الاكتركنية الحرز ىك جياز الحاسب الآلي الذم يككف محمي

 ببرامج كخاص بشخص أك شركة.

أف يككف الأخذ عمى سبيؿ الخفاء بحيث لايمكف أخذ الحيطة منو فيك ليس اختلاس  .ٕ
 عف إىماؿ.
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 أف يتحقؽ انتياؾ حمى الحرز كىك مكضع الأمانة. .ٖ

 تقابؿ ىذه الجريمة عدة أنكاع مف الجرائـ الالكتركنية في القكانيف الكضعية

 أك ريال مميكني عمى تزيد لا كبغرامة سنكات ثلاث عف تزيد لا مدة بالسجف يعاقب 
 :الآتية المعمكماتية الجرائـ مف أيا يرتكب شخص كؿ العقكبتيف ىاتيف بإحدل

 عف كذلؾ السند ىذا تكقيع أك سند، عمى أك منقكؿ ماؿ عمى لغيره أك لنفسو الاستيلاء 
 صحيحة غير صفة انتحاؿ أك كاذب، اسـ اتخاذ أك الاحتياؿ، طريؽ

 متعمقة بيانات أك ائتمانية، أك بنكية بيانات إلى ػ صحيح نظاـ مسكغ دكف  الكصكؿ 
 .خدمات مف تتيحو ما أك أمكاؿ، أك معمكمات، أك بيانات، عمى لمحصكؿ مالية أكراؽ بممكية

كمف الشركط إذا تحققت كاممة مع بعضيا البعض يتـ تنفيذ حد القطع إما لك لـ تتحقؽ 
صمى الله عميو كسمـ : )ليس عمى الخائف كلا عمى المختمس قطع( كمف فيحكـ بالتعزيز لقكلو 

ىنا تـ كضع لكؿ جريمة تعزير خاص بيا إلا أف فعميا كميا مف قبؿ الشخص المعتدم 
 تستكجب القطع حدان.

ذكر في التجريـ السابؽ لمقانكف السعكدم تجريـ الكصكؿ غير المسكغ كيقصد بمثاؿ العامميف 
دخكؿ كمعرفة أسرار بنكية خاصة كىذا يعتبر خيانة الأمانة كليس سرقة في البنكؾ مثلان ال

لذلؾ حكـ بيا تعزيران كفي الأثر أف عبدالله الحضرمي جاء بغلاـ لو إلى عمر بف الخطاب 
رضي الله عنو فقاؿ اقطع يد ىذا فإنو سرؽ فقاؿ لو عمر ماذا سرؽ قاؿ سرؽ مرآة لامرأتي 

 مو فميس عميو خادمكـ سرؽ متعاكـ .ثمنيا ستكف درىمان فقاؿ عمر أرس

 

 

o الجرائـ المتعمقة بالحياة الخاصة 

حفظ أعراض الناس ضركرم مف الضركرات الخمس التي يكفؿ الديف الإسلامي       
حفظيا لممسمـ كبذلؾ فإف إفشاء الأسرار بأم شكؿ كاف تعتبر جريمة مف الجرائـ التعزيرية 

فؽ شخصية الجاني كظركؼ الجريمة كملابسات التي تعاقب عمييا الشريعة الإسلامية ك 
ارتكابيا كالضرر كمداه، لقكلو تعالى : )كلاتجسسكا كلايغتب بعضكـ بعضان( كقكلو صمى الله 
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عميو كسمـ : ) لاتغتابكا المسمميف كلاتتبعكا عكراتيـ فإف مف اتبع عكراتيـ يتبع الله عكراتو 
 دنيكم كأخركم عند التجسس عمى الغير. كمف يتبع الله عكراتو يفضحو في بيتو( كىنا عقاب

 سنة عمى تزيد لا مدة بالسجف يعاقبكفي القانكف تـ تعزير ىذه الجريمة كالتفصيؿ فييا بحيث 
 مف أيان  يرتكب شخص كؿ العقكبتيف ىاتيف بإحدل أك ريال ألؼ خمسمائة عمى تزيد لا كبغرامة
 الآتية المعمكماتية الجرائـ

 الآلي الحاسب أجيزة أحد أك المعمكماتية الشبكة طريؽ عف مرسؿ ىك ما عمى التصنت 
 اعتراضو أك التقاطو أك صحيح نظاـ مسكغ دكف

 الامتناع أك بفعؿ القياـ عمى لحممو ابتزازه، أك شخص لتيديد المشركع غير لدخكؿا 
 مشركعا عنو الامتناع أك الفعؿ بيذا القياـ كاف كلك عنو

 لتغيير إلكتركني مكقع إلى الدخكؿ أك إلكتركني، مكقع إلى المشركع غير الدخكؿ 
 عنكانو شغؿ أك تعديمو، أك إتلافو، أك المكقع، ىذا تصاميـ

 أك بالكاميرا المزكدة النقالة اليكاتؼ استخداـ إساءة طريؽ عف الخاصة بالحياة المساس 
لحاؽ بالآخريف، التشيير حكميا في ما  "المختمفة المعمكمات تقنيات كسائؿ عبر بيـ، الضرر كا 

o جرائـ  تمس النكاحي الأخلاقية 

كؿ مافيو ضرر عاـ في الشريعة الإسلامية تصبح أكثر شدة كصرامة في كضع العقكبات 
لأف أثرىا يظير كاضح كجميان كخاصة مايتعمؽ بالأمكر العقائدية كالأخلاقية التي تزعزع القيـ 

كف أف تشيع الفاحشة في المذيف لدل المجتمع كالمجاىرة فييا لقكلو تعالى : )إف المذيف يحب
آمنكا ليـ عذاب أليـ في الدنيا كالآخرة(. لذلؾ نجد في المشرع السعكدم شدة في كضع البنكد 
خاصة بعد بعض انتفاضة الرأم العاـ السعكدم عمى بعض المستخدميف لشبكات التكاصؿ 

كغيرىا كالقكانيف  الاجتماعي كالتي تـ التجرؤ فييا عمى الذات الإليية أك مجاىرة بالإلحاد
 عمى تزيد لا كبغرامة سنكات خمس عمى تزيد لا مدة بالسجف يعاقبتعزيرية جاءت كالتالي: 

 المعمكماتية الجرائـ مف أيا يرتكب شخص كؿ العقكبتيف، ىاتيف بإحدل أك ريال ملاييف ثلاثة
 :الآتية
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 حرمة أك العامة الآداب أك الدينية، القيـ أك العاـ، بالنظاـ المساس شأنو مف ما إنتاج 
 أجيزة أحد أك المعمكماتية الشبكة طريؽ عف تخزينو إرسالو،أك أك إعداده أك الخاصة الحياة

 الآلي الحاسب

 في للاتجار نشره أك الآلي الحاسب أجيزة أحد أك المعمكماتية، الشبكة عمى مكقع إنشاء 
 .بو التعامؿ تسييؿ البشرم،أك الجنس

 بالآداب المخمة الميسر أنشطة أك الإباحية، بالشبكات المتعمقة كالبيانات المكاد إنشاء  
 تركيجيا أك نشرىا أك العامة

 نشره،للاتجار أك الآلي الحاسب أجيزة أحد أك المعمكماتية، الشبكة عمى مكقع إنشاء 
 "بو التعامؿ تسييؿ أك تعاطييا، طرؽ أك تركيجيا أك العقمية المؤثرات أك بالمخدرات

أنو قد تصؿ حد القتؿ في بعض الحالات المجاىر بيا لقكلو صمى الله عمية عمى الرغـ مف 
كسمـ : ) مف بدؿ دينو فاقتمكه( إلا أف القانكف السعكدم لـ يتخذ مبدأ التعزير بالخطكات 
المكجكدة في الشريعة الإسلامية مثؿ جريمة القذؼ عبر الانترنت كالتي تبدأ بالكعظ ثـ 

لمنع ثـ التشيير ثـ العقكبات المالية فعقكبة الحبس ثـ عقكبة الجمد التكبيخ فالتيديد فاليجر كا
، إف اختصار التعزير في العقكبة المادية فقط أك السجف قد يجعؿ المعتدم متمرسان في 
المستقبؿ كلا تعطي نتائجيا تمؾ القكانيف. مف بنكد القكانيف السعكدية كالتي أخذت مف 

ـ تطبؽ عمى قاطنييا أم كاف الشخص المرتكب، كفي الشريعة الإسلامية أف أحكاـ الإسلا
حالة كضع اتفاقية مع أم مف الدكؿ سكاء تطبؽ الشريعة الإسلامية أك لا تطبقيا كقد 
اضيرت جراء الجريمة فيتـ تسميـ المطمكبيف ليا. المبحث الثالث : السياسات الكقائية 

عى إلى مكاجية جرائـ لمؤسسات المجتمع المختمفة يلاحظ مما سبؽ عرضو أف المشرع س
النصب مف خلاؿ سف قكانيف كبياف أركانيا كتمييزىا عف غيرىا مف الجرائـ كتقدير العقكبة 
اللازمة ليا عند ارتكابيا.كرغـ ذلؾ فإف التشريع القانكني كحده  لا يكفي لمكافحة الجرائـ 

 الالكتركنية كذلؾ للأسباب التالية:

لذلؾ تحتاج لتفعيميا مف خلاؿ الييئات التشريع القانكني يعتبر نصكص مكتكبة  .ٔ
 المتخصصة كالقضاء كالشرطة .

أف الجرائـ الالكتركنية تقع عادة لمجيؿ بالتشريع القانكني كمف ثـ كجب أف تتعاكف  .ٕ
 بعض المؤسسات الإعلامية مع المؤسسات التشريعية في نشر الكعي القانكني بيف الناس.
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عمييا القانكف أك تعتبر قميمة إذا ما قيست  أف كثير مف الجرائـ الالكتركنية لا يطبؽ .ٖ
بالجرائـ التي تحدث في الكاقع إما لأف المجني عمييـ يتحرجكف مف الشككل القانكنية حتى لا 
يعاب عمييـ الجيؿ أك لا يكجد لدييـ دليؿ مادم عمى الشخص الجاني أك لضآلة الضرر 

 مف كجية نظرىـ.

ز عمى الدكر التشريعي العقابي في حيف أف مؤسسات الدكلة كالمنظمات الدكلية ترك .ٗ
أف الدكر الأكبر لمحد مف تمؾ الجرائـ يضطمع بالدكر الكقائي المتمثؿ في مؤسسات الأسرة 
كالإعلاـ كالإرشاد الديني كالتكعية ثـ الدكر المرتبط بالمكافحة المتمثؿ في مؤسسات الشرطة 

 كالتحقيؽ كالقضاء كالسجكف. 

حدكث الجريمة قبؿ حصكليا بالتصدم لمعكامؿ الأساسية  كيقصد بالدكر الكقائي: منع
المؤدية ليا مف خلاؿ اتخاذ التدابير الاحتياطية اللازمة مف قبؿ الجيات كالمؤسسات 
المعنية، لمحيمكلة دكف قياـ الشخصية الاحتيالية، كمكاجية الأسباب المؤدية للإجراـ 

المعاملات الشخصية )ثركت، الاحتيالي، لمنع ظيكره عمى صعيد العلاقات المالية ك 
ٜٜٔٗ،ٜٔٗ) 

:دكر المؤسسة الاجتماعية الأسرة في مكاجية الجرائـ الإلكتركنية ، تكشؼ لنا السنة  أولاً 
النبكية عمى أف تأثير الأسرة كبير عمى الطفؿ كليا دكر لا يمكف إغفالو في تحديد تكجيو فقد 

إلا عمى الفطرة فأبكاه ييكدانو أك  قاؿ رسكؿ الله صمى الله عميو كسمـ: )ما مف مكلكد يكلد
ينصرانو أك يمجسانو (، كيظير أكؿ أدكار الأسرة في تكجيو الأبناء بشكؿ صحيح مف خلاؿ 
غرس القيـ الدينية الصحيحة مف خلاؿ القدكة الصالحة كالسمككيات النافعة فالطفؿ يتعمـ مف 

تمع الخارجي، كمف أىـ تمؾ خلاؿ الأبكيف طريقة تعاممو مع الآخريف، كطريقة تكيفو مع المج
القيـ قيمة احتراـ الآخريف كخصكصياتيـ مف خلاؿ الترغيب كالترغيب فإذا قاـ الكالديف بشرح 
الأحاديث النبكية في ىذا المجاؿ كتـ تعكيدىـ عمييا منذ الصغر أصبح مف السيؿ تككيف 

تجسس كاختراؽ قاعدة لدل الابف مف الضبط الذاتي عند غياب تأثير التنشئة الأسرية، فال
الخصكصيات ىي مف أكؿ الجرائـ الالكتركنية يتـ احترافيا في السف الصغير مف العمر ثـ 
تتطكر بعد ذلؾ لجرائـ ذات مغزل مادم أكبر، في حيف أف ىؤلاء الياكرز قد ذكركا في 
حديث النبي صمى الله عميو كسمـ: )لك أعمـ أنؾ تنظر طعنت بو في عينؾ إنما جعؿ الله 

ف أجؿ البصر(. كمف مسؤكليات الأسرة التي تربي أبنائيا عمييا قيمة العمؿ كالكسب الإذف م
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الحلاؿ حيث قاؿ رسكؿ الله: )إف الله يحب المؤمف المحترؼ(، كأكثر ما يمكف استغلالو 
لتنشيط تمؾ القيمة ىك كقت الفراغ لدل الأطفاؿ كالمراىقيف حيث يتـ تضييعو عمى أمكر لا 

أف لدييـ خبرة جيدة في استخداـ التقنيات الحديثة يمكف استغلاليا في تعكد بفائدة في حيف 
العمؿ التطكعي في مراكز الشباب كالنكادم الصيفية أك العمؿ الجزئي المؤقت في بعض 
الشركات التي تتيح عمؿ الفئات الصغيرة بالسف مف خلاؿ التدريب كتنمية الميارات مقابؿ 

في الأسرة عدـ إتاحة ىذه التقنية بشكؿ غير مقنف  مبالغ تشجيعية. كمف أساليب الكقاية
بحيث لا يككف لكؿ طفؿ أك ابف داخؿ الأسرة جياز الحاسكب الخاص بو بدكف رقيب لأف 
منع ىذه التقنية أصبح مستحيلان إلا أف التقنيف في استخدامو مف السيؿ القياـ بو، مع تكافر 

نامج نت مكنيتكر امبيمكس يحمي الجياز برامج لمحماية مف الاستخداـ السيئ للأبناء مثؿ بر 
مف الاختراقات مف قبؿ المكاقع المحظكرة إف تـ دخكليا بالخطأ لعدـ عرض صكر خميعة ك 
غيرىا، كما أنو يضع تقرير تفصيمي بعمميات الجياز الذم تمت لكي يمكف لمكالديف مراقبة 

ماف مف الجياز أك الأبناء بشكؿ جيد كتعديؿ السمككيات فيما بعد بفرض عقكبات كالحر 
غيرىا مف العقكبات المعنكية. نشر الكعي الأسرم ببعض الاختراقات التي تحصؿ كقد يككف 
ردة فعؿ المجتمعي في بعض الأحياف  إيجابية تجاىيا مثؿ الاختراقات البنكية التي حصمت 
ـ مف ىاكر سعكدم كاف ليا أصداء جيدة في مجتمعنا بحكـ أنيا إسرائيؿ دكلة عدكة للإسلا

إلا أف الضرر لمجرائـ الالكتركنية ىك ضرر عالمي كلك كاف مف غير الديف كالجنس لقكلو 
 تعالى : )كنتـ خير أمة أخرجت لمناس تؤمركف بالمعركؼ كتنيكف عف المنكر(.

كؿ ماسبؽ يساعد عمى خمؽ الضبط الذاتي الداخمي في الكبر بعيد عف سمطة الكالديف كىذه 
كلو صمى الله عميو كسمـ : )أف تعبد الله كأنؾ تراه، فإف لـ تكف تراه المراقبة الذاتية عملان بق

 فإنو يراؾ(.

كيتمثؿ الدكر الكقائي  دكر المؤسسات التربكية في الكقاية مف الجرائـ الالكتركنية: ثانياً 
لممدرسة بحكـ أنيا المصدر الثاني المؤثر في السمكؾ الاجتماعي لدل الأبناء بعد الأسرة في 

خاؿ مادة أخلاقيات استخداـ الانترنت ضمف المناىج الدراسية في التعميـ ما قبؿ ضركرة إد
الجامعي لأف التثقيؼ بالعقكبات غير رادع في ظؿ غياب الثقافة المعمكماتية الصحيحة. 
كذلؾ التكعية بأنكاع الممارسات الخاطئة التي قد تؤدم بأف يككف الطالب معتدل عميو 

يمكف ردعيا كعدـ السككت عنيا، كيتـ ذلؾ في أياـ مفتكحة يتـ إلكتركنيان كبكجكد عقكبات 
حضكر الآباء كالأميات لتتـ الاستفادة بشكؿ مجتمعي. كعمى صعيد الجامعات فإف الأدكار 
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المرتبطة بيا كالدكر الاقتصادم كالاجتماعي كالبحثي يجعؿ منيا مؤسسة ميمة في الحد مف 
ي فئة الشباب كعف طريؽ التقنية المستخدمة بشكؿ ىذه الجرائـ التي تقع غالبية مرتكبييا ف

ىائؿ فييا، كىنا يتـ الدكر الكقائي عمى محكريف التثقيؼ المكثؼ الأكاديمي كليس عمى 
نطاؽ تكعكم فقط كالمحكر الثاني إشراؾ الطلاب كىيئة التدريس في ىذا الدكر بعد إعدادىـ 

كة في مكاجية الجرائـ بشكؿ جيد ، كمما يجعؿ الجامعات السعكدية ذات عناصر ق
 الالكتركنية مايمي:

o مف بالعديد القياـ في استثماره يمكف التدريس، ىيئة أعضاء مف ضخـ عدد تكفر 
 .الجرائـ مف النكع ىذا مكاجية في تسيـ أف يمكف التي الأدكار

o في للإسياـ كبيرة فرصة لمجامعة يعطي مما بالجامعات، الطلاب مف كبير عدد كجكد 
 حيث مف العالي، التعميـ في التكسع.الشباب مف كبير عدد لدم الجرائـ مف النكع ىذا مكاجية
 مما كمتنكعة، كثيرة مناطؽ في لمجامعات الجغرافي الانتشار ك جديدة، مناطؽ إلي بو الخركج
 أماكف في الشباب مف كبير قطاع لدم الجرائـ مف النكع ىذا مكاجية عمي القدرة مف مزيدا يعني

 مف مزيدا يعني مما تنكعيا، ك التخصصات عدد حيث مف العالي التعميـ في التكسع.متنكعة
 .المتنكعة التخصصات ىذه خلاؿ مف الإلكتركنية الجرائـ مكاجية عمي القدرة

o لطلاب الذيف يزاكلكف الحاسب الآلي الآلي الحاسب لقيادة الدكلية الرخصة اشتراط، 
 الآلي، الحاسب مع الفعاؿ التعامؿ في تساعدىـ الطلاب لدم أكبر ميارات تكافر إلي يؤدم مما
 لمجامعات يتيح مما كظائفو، ك الجامعي التعميـ أدكار تنكع.بو المرتبطة الميارات اكتساب ك

 .الطلاب لدم الإلكتركنية الجرائـ لمكاجية متعددة مجالات في الإسياـ مف مزيدا

o يمكف التي الخاص، الطابع ذات الكحدات ك المجتمع خدمة مراكز مف العديد كجكد 
 .الجرائـ مف النكع ىذا مكاجية في استثمارىا

o تضـ ، التكنكلكجية الكميات بعض يكجد حيث ؛ التكنكلكجي التعميـ بتكفير الاىتماـ 
 بعض استحداث في منيا الإفادة يمكف كالتي ، العصر يتطمبيا التي التخصصات مف العديد
 . الشباب لدم الجرائـ ىذه مكاجية في تعيف التي التخصصات ك البرامج

o الخدمات امتداد عمي يساعد مما الجيات، ك الكزارات بعض مع التعاكف إلي الاتجاه 
لي الجامعية،  .كظائفيا ك أدكارىا تأدية في الجامعة قدرة مف مزيد كا 
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o تخصصات مف ك الكميات، مف كثير في المتخصصيف ك الخبراء مف مجمكعة كجكد 
 .لتخصصو كفقا كؿ الطلاب لدم المشكمة ىذه مكاجية في الإسياـ يمكنيـ متنكعة

o الحماية في يسيـ أف يمكف الجامعات، بعض في الفكرية الممكية لحماية مركز كجكد 
 الممكية عمي المتنكعة بالاعتداءات المتعمقة تمؾ خاصة ك الإلكتركنية؛ الجرائـ بعض مف

 .أشكاليا بكافة الفكرية

o لمجامعات، الأعمى المجمس في ك الجامعات، بعض في لممستقبميات مركز كجكد 
 ك الآلي الحاسب بعمكـ المتعمقة المستقبمية الدراسات ك البحكث إعداد في منو الإفادة يمكف
 .مكاجيتيا كيفية ك الجرائـ مف النكع ليذا المستقبمية الأبعاد

التي  كمف تعددية العناصر القكية لمدكر الجامعي تـ كضع مجمكعة مف الأدكار الكقائية
تساىـ في الحد مف الجريمة الالكتركنية في المجتمع السعكدم كبداية الدكر في المجاؿ 

 البحثي العممي كما يمي:

 الطلاب، جميع عمي عامة المادة ىذه تككف بحيث القانكينة، الثقافة مادة إدخاؿ 
 بحيث الإلكتركنية، لمجرائـ التشريعية ك القانكنية الجكانب أجزائيا بعض في المادة ىذه كتتناكؿ
 الإجراءات كذلؾ ك الجرائـ، مف النكع بيذا المرتبطة القكانيف عمي خلاليا مف الطلاب يتعرؼ
  .الجرائـ ىذه لمثؿ التعرض حالة في اتباعيا يمكف التي القانكنية

 تكعية ك الفكرية، بالممكية المرتبطة بالقضايا المتعمقة المكضكعات دراسة يمكف 
 يتعمؽ ما مقرراتيا إحدم تتضمف أف يمكف الصيدلة كمية فمثلا الكميات، مختمؼ في بيا الطلاب
 الكاجب كالإجراءات عمييا، الحصكؿ ككيفية الاختراع كبراءة الدكاء مجاؿ في الفكرية بالممكية
 في الاختراع حفز عمى ذلؾ كأثر لأصحابيا الحقكؽ حماية كجكب إيضاح مع ذلؾ، في اتباعيا
علاء المرض قير مف عميو يترتب بما الدكاء، مجاؿ  إلى بالإضافة ,كماليان  أدبيان  المخترع شأف كا 
 لباقي بالنسبة كىكذا فييا، البراءة تسجيؿ يتـ التي الدكؿ في لممخترع المالية الحقكؽ حماية
 .الكميات

    يتـ التي المقررات إحدم ىك ك ،قيـ المكاطنة مقرر في المكضكع ىذا إدخاؿ 
 مف المقرر، ىذا في المكضكع ىذا تناكؿ يتـ بحيث ، الجامعات في الطلاب لجميع تدريسيا
 . الإنساف لحقكؽ انتياؾ ىك الجرائـ ىذه ارتكاب أف منظكر
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 ك الحكار، ثقافة ك الآخريف، احتراـ ك السلاـ، ثقافة مثؿ الاىتماـ بمكضكعات 
 تسيـ التي المكضكعات مف كغيرىا المجتمع، بناء في دكرىا ك القيـ ك الأخلاقيات ك التسامح،

 .التعصب ك العداء ك العنؼ نبذ في

 أمف مقرر مثؿ المقررات مف مجمكعة بيف اختيارية تككف التي المقررات بعض طرح 
 .الشبكات ك المعمكمات،

 كلذا القيمي، الجانب تمس ك أخلاقية، جرائـ الأساس في ىي الإلكتركنية الجرائـ أف 
 بمكضكعات الاىتماـ مف لابد لذا ك الجرائـ، مف النكع ىذا عمي يقضي لف كحده القانكف فإف
 لذا التعميـ، عمي ذلؾ انعكاس ك المجتمع، قيـ تيدد التي المعاصرة كالتحديات الأخلاؽ، ك القيـ
 مراجع مف الاقتباس ك النقؿ كأصكؿ العممية، الأمانة مثؿ المكضكعات ببعض الاىتماـ مف لابد

 عمي عاما مقررا يككف أف عمي البحث، مناىج مادة في الجكانب ىذه تدرس أف يمكف ك أخرم،
 .التحضيرية الجامعية المرحمة في الطلاب كؿ

 في أك الفكرية، الممكية في العميا لمدراسات متخصصة دبمكـ إنشاء يمكف أنو يرم 
 بالتالي ك إلييا، العمؿ سكؽ يحتاج التي الجديدة الدراسة مجالات مف ىي ك المعمكماتي الأمف
 .الطلاب مف عمييا كبير عدد إقباؿ المتكقع مف

 زكايا مف إدخاليا يككف بحيث المقررات؛ بعض في الإلكتركنية الجرائـ مكضكع إدخاؿ 
 لتكنكلكجيا الأمثؿ الاستخداـ مثؿ معينة مكضكعات تتناكؿ أف يمكف التربية كمية فمثلا مختمفة،

 ثقافة ك الحديثة، التقنيات مف كغيره الحاسكب مع التعامؿ في الأخلاقية كالجكانب المعمكمات،
 أمف ك الحماية، برامح بتدريس يتعمؽ ما كؿ فتتناكؿ الآلي الحاسب كمية ،كالحكار ك السلاـ

 الحقكؽ كمية أما بذلؾ، المرتبطة العممية الميارات تطبيؽ ك باكتساب الاىتماـ مع المعمكمات،
 الاجتماعية الخدمة كمية ك الجرائـ، مف النكع بيذا الخاصة القانكنية الجكانب تدرس أف فيمكف
 ك التربية كميتي في النفس عمـ أقساـ ك لممشكمة، الاجتماعية الأبعاد تدرس الاجتماع كأقساـ
 المجرميف ىؤلاء تأىيؿ كيفية ك الجرائـ ىذه لمرتكبي النفسية الخصائص دراسة يمكنيا الآداب

 لمجرائـ الاقتصادية الأبعاد تدرس أف فيمكنيا التجارة كمية أما المجتمع، في للاندماج
 .جكانبيا كافة مف المشكمة تناكؿ يتـ بحيث عنياكىكذا تنجـ قد التي الخسائر ك الإلكتركنية،

 بعض بث أك العدائية، بالمكاقع المتعمقة الإلكتركنية الجرائـ بعض كجكد ظؿ في 
 عمي تدريبيـ ك الطلاب تشجيع الضركرم مف يصبح الطلاب نفكس في السميمة غير الأفكار
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 مف يستطيع بحيث للأمكر، الناقدة النظرة عمي كتعكيدىـ نقدىا، ك كتحميميا، المعمكمات جمع
 عف البحث كيفية عمي تعكيدىـ ك منيا، الفاسد ك السميـ معرفة ك الحقائؽ كشؼ ذلؾ خلاؿ

 الصدد ىذا في ننسي لا ك .سميما إدراكا الأمكر إدراؾ مف يتمكف حتي الحقائؽ تفنيد ك المعرفة
 في الآخر الرأم احتراـ ك الديمقراطية، ك الأمانة حيث مف كقدكة، التدريس ىيئة عضك دكر

 بعقلانية الأمكر مع يتعامؿ الذم السكم المكاطف ك السميمة الشخصية تبني كميا ك مناقشاتو،
 .تعصب دكف كمكضكعية

 عمى فقط ليس ك الإبداعي التفكير تنمية عمى التدريس في التركيز أيضا الياـ مف ك 
 كتطكير تغير في التكنكلكجية كالكسائؿ المعمكمات لأف ذلؾ التكنكلكجيا؛ ىذه استخداـ معرفة
 ك العممي التفكير كتنمية العقمية القدرات تنمية عمى التركيز يجب فإنو السبب كليذا مستمر

 حتي ذلؾ ك الذاتي، كالتثقيؼ التعميـ مبدأ عمى الحرص إلى بالإضافة .الطلاب لدم الإبداعي
 التي التكنكلكجيا كسائؿ تطكير عمى كقادر العصر لغة مع التعامؿ عمى قادر جيؿ إعداد يمكف
 القرارات اتخاذ عمي قدرة لديو الذم الطالب يتككف حتي ك أمنو؛ كتحمي المجتمع  تخدـ

 كاحترامو العمؿ قيمة كتنمية كالمعرفة، بالعمـ كالتسمح المعادية، الفكرية لمتيارات كالتصدم
 الفكر تنمية عمى تساعد التي كالميارات المعمكمات امتلاؾ عمى كالعمؿ الكقت، كاستغلاؿ
 في كليس كتكظيفيا إدارتيا عمى القدرة في تكمف التكنكلكجيا قكة لأف ذلؾ الخلاؽ؛ الإبداعي
 .امتلاكيا

 التعميـ ك الافتراضي التعميـ بظيكر يتعمؽ ما خاصة ك التعميـ أنماط لتنكع نظرا 
 مف مزيدا يستكجب ىذا ك التعميـ، عممية أثناء أكثر لمخاطر التعرض المنتظر فمف الإلكتركني،

 الآمف بالاستخداـ يتعمؽ فيما ذلؾ ك التقميدية، غير الأنماط بيذه يدرسكف الذيف لمطلاب التكعية
 .لممعمكمات

تفعيمو لمتصدم لمجرائـ الالكتركنية لدل الشباب كبالنسبة لمدكر الاقتصادم الذم يمكف 
 الجامعي:

 الشركات، مع التعاكفلذلؾ فإف   الإلكتركنية الجرائـ عكامؿ أىـ مف الشباب بطالة أف 
 لمبحكث القكمي المركز في الباحثيف ك القضاء، ك الشرطة، رجاؿ ك البنكؾ، ك المصانع، ك

 أف عمي الجيات، ىذه في العامميف لممكظفيف تدريبية دكرات عقد في الجنائية، ك الاجتماعية
 إيجاد في يساعد ما ىك ك الجامعة، أساتذة مف متخصصيف الدكرات ىذه في بالتدريب يقكـ
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 لمطلاب مجانية تدريبية برامج إعداد في استثمارىا مف الجامعة تمكف لمتمكيؿ، جديدة مصادر
 .تخرجيـ فكر ليـ عمؿ فرص إيجاد مف تمكنيـ بذلؾ ك المجاؿ، ذات في بعد فيما أنفسيـ

 ك الكميات مجالس في تمثيميـ ك التجارية، ك الصناعية المؤسسات مف ممثميف حضكر 
 مف المؤسسات ىذه لمثؿ اللازمة التخصصات مف الاحتياجات لاقتراح الجامعات؛ مجالس
 خاصة ك بالكميات، التخصصات ضمف إدراجيا اقتراح بالتالي ك الجامعييف، كالباحثيف الخبراء
 تعاقدات إجراء يمكف ك بمؤسساتيـ، الخاصة البيانات ك لممعمكمات الأمف ك بالحماية المتعمقة

 بعد مؤسساتيـ في المجاؿ ىذا في الماىريف ك المبدعيف الطمبة تشغيؿ عمي المؤسسات ىذه مع
 .تخرجيـ

 ميامو مف تككف الحاسب، عمي برنامج تصميـ في التدريس ىيئة أعضاء بعض إسياـ 
 غير معمكمات عمي الحصكؿ مف المستخدميف كمنع  الإرىابية، المكاقع مف الإنترنت تطيير

يقاؼ حذؼ ك معادية مكاقع مف كضارة صحيحة  ك معادية مصادر مف كاردة رسائؿ أية كا 
 ذلؾ في الاستعانة يمكف ك الدكؿ، بعض فعمت ما غرار عمي مجتمعنا، كتقاليد لقيـ مضادة
 اليندسة، ككميات كالمعمكمات الحاسبات كميات مف التدريس ىيئة أعضاء مف الخبراء ببعض

  .كالتسكيؽ ليا

 الإلكتركنية الجريمة بمكاجية علاقتو ك لمجامعة الاجتماعي بالدكر يتعمؽ فيما 

 لدم الإلكتركنية الجرائـ مكاجية في تسيـ أف الاجتماعي دكرىا خلاؿ مف لمجامعة يمكف
 :خلاؿ مف ذلؾ ك الطلاب،

 ك الجيات بعض مع التنسيؽ ك بالتعاكف ذلؾ ك الأمكر، أكلياء لتكعية ندكات عقد .ٔ
 إلي الندكات ىذه تيدؼ بحيث الأعماؿ، أصحاب مع التعاكف ككذلؾ  الأىمية، الجمعيات
 السمبية كالآثار  المعمكمات، شبكة مع السميـ لمتعامؿ أبنائيـ تكجيو في الأمكر أكلياء مساعدة

 ك بينيـ أسرية كمناقشات حكارات إقامة إلي تكجيييـ ك  ليا، السيء الاستخداـ عف تنتج قد التي
 يدكر كما كاستفساراتيـ تساؤلاتيـ عف كالإجابة كمتزف، ىادئ حكار في الأسرة داخؿ أبنائيـ بيف
 الدكر بيذا يقكـ أف يمكف ك .سميمة غير أك سميمة كمعارؼ كمعمكمات أفكار مف أذىانيـ في

 ك الاجتماعية بالمؤسسات يتعمؽ فيما خاصة ك الاجتماع؛ أقساـ ك الاجتماعية الخدمة كميات
 .معيا التنسيؽ
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 :يمي ما التكعية تشمؿ أف يمكف ك المعمكماتية، بالجرائـ الطلاب تكعية .ٕ

 برامج كتكفير الػػسر، كممات اسػتخداـ مثؿ الحاسكب أجيزة لحماية كنصائح إرشػػادات 
 نسػخ كعمؿ الأصميػة، كالبرامج الأقػراص كاستػخداـ دكرم، بشكؿ كتحديثػو لمفيركسات مضاد

 أك معمكمات عمى تحتكم التي الحاسػكب أنظمة كعزؿ باسػتمرار، كالبرامج لممعمكمػات احتياطية
 قد التي المحادثة مكاقع كمنيا المشػبكىة المكاقع إلى الدخكؿ كعدـ خاصة، حساسػية ذات برامج
 بيذا المعمكمات ك الحاسبات كميات تقكـ أف يمكف ك ذلؾ، شػػػابو كما بالفيركسػات، مميئة تككف
 .التكعية مف النكع

 الجرائـ ىذه مثؿ في كقكعيـ عند اتباعيا يمكف التي القانكنية الإجراءات إلي إرشادىـ. 

 الكعي لنشر ىادفة إعلامية استراتيجية لكضع الإعلاـ مثؿ الكزارات بعض مع التعاكف 
 ىيئة أعضاء يقكـ أف يمكف ك الشباب، عمي تأثيرىا ك الإلكتركنية، الجريمة لمخاطر الجماىيرم
 الخدمة ك المعمكمات ك الحاسبات ك كالحقكؽ التربية مثؿ الكميات بعض مف التدريس

 .الاستراتيجية ىذه كضع في المساىمة في الاجتماعية

 الالكتركنية: دكر الحسبة كالمؤسسات الدينية في الكقاية مف الجرائـ ثالثاً 
تعد المساجد في الإسلاـ مؤسسة اجتماعية بجانب ككنيا مؤسسات دينية، لتقديـ        

، كتمتد تمؾ الخدمات لتشمؿ خدمات أمنية كقائية عند الشعكر  خدمات اجتماعية متعددة
 بالخطر عمى كياف المجتمع، كتـ اقتراح عدة نقاط لتفعيؿ دكر المسجد في الكقاية كالتالي:

o عطاء معمكمات عف أفضؿ  إدخاؿ التعميـ الالكتركني في حمقات تحفيظ القرآف كا 
 الكسائؿ للاستفادة مف التقنية مف برامج مسمية كآمنو.

o  قياـ خطباء المساجد بالكعظ في المنابر كذكر قصص كاقعية لجرائـ تحدث في
 مجتمعنا ك اثرىا عمى الأسرة كالفرد.

o رائـ الالكتركنية لعرض تجربتيـ لمشباب.الاستفادة مف المجرميف التائبيف مف الج 

كنقصد بالحسبة ىنا ىك  دكر الاحتساب الشعبي أك المجتمعي ضد ىذه الجريمة كىك مف 
منطمؽ ديني سامي لقكلو صمى الله عميو كسمـ : ) مف رأل منكـ منكران فميغيره بيده فإف لـ 

أف يككف ذلؾ مف خلاؿ  يستطع فبمسانو فإف لـ يستطع فبقمبو كذلؾ أضعؼ الإيماف( كيمكف
 الآتي:
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o  ،رفع دعاكم قضائية ضد المكاقع الإباحية أك الشركات المشغمة ليا كضد أصحابيا
كلايتطمب ذلؾ أمراُ مكمفان فمف الممكف القياـ بذلؾ عف طريؽ المكاقع الكطنية التي تنظـ 

يد إلكتركني أحيانان حممة شعبية لجمع تكاقيع ضد المكاقع السيئة أك يتطمب الأمر إرساؿ بر 
 لتمؾ المكاقع .

o  بعض الشركات المقدمة لخدمة الانترنت تتيح الحؽ لطمب إزالة مادة الفيديك أك
 الصكر الغير مناسبة .

o  قياـ الأفراد بتنبيو الجية المختصة في المممكة العربية السعكدية "ىيئة الاتصالات
رشادىا لممكاقع افباحية كالمطالبة بحجبي ا مف خلاؿ إرساؿ بريد لجية كتقنية المعمكمات" كا 

 الييئة.

o  الإفادة مف الشركات التي تقدـ خدمة الانترنت النقي مف خلاؿ حظر الدخكؿ
التمقائي إلى المكاقع الإباحية كدعـ ىذا التكجو كالسعي لتعميمو بيف مستخدمي شبكة 

 الانترنت.

o  الالكتركنية في تدريب العامميف بشكؿ رسمي في نظاـ الحسبة عمى تعقب الأدلة
 المكاقع افباحية لأنو مف السيؿ إتلافيا.

كلأىمية الحسبة في حياة المجتمع الإسلامي منذ عصكر تـ الأخذ بمثؿ ىذه الخطكة        
 الرئاسةبالنسبة لمحد مف الجريمة الالكتركنية حيث تـ في بداية ىذا العاـ اتفاقية مشتركة بيف 

 عقدا كالمعادف لمبتركؿ فيد الممؾ جامعة مع المنكر عف ييكالن بالمعركؼ الأمر لييئة العامة
 كآلية المعمكماتية الجرائـ تحديد إلى تيدؼ ك كالأخلاقية العقدية المعمكماتية الجرائـ لدراسة
 الجياز في العامميف مستكل كرفع الجريمة ىذه مكاجية في منيا الاستفادة يمكف التي البرامج

 ىذا في الييئة لعمؿ المستمر التطكر لضماف المناسبة الآلية الدراسة كستضع لمكافحتيا
 أفضؿ كفؽ المعمكماتية الجرائـ مكافحة في الرئاسة عمؿ إجراءات تكثيؽ سيتـ كما المضمار

 كالباحثيف الأساتذة مف مجمكعة مف مككف لمدراسة العممي الفريؽ، كيشمؿ الدكلية الممارسات
 المعمكمات أمف مجاؿ في المتخصصيف مف الكيربائية كاليندسة الآلي الحاسب ىندسة قسـ مف

 .كالالكتركنية الشرعية التخصصات بعض إلى إضافة الاتصالات كأنظمة كالشبكات

 : دكر مؤسسات المجتمع المدني في الكقاية مف الجريمة الالكتركنيةرابعاً 
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كيقصد بمؤسسات المجتمع المدني ىي تمؾ الجمعيات الغير حككمية كالي تعمؿ عمى      
تحقيؽ التنمية بالمجتمع مف خلاؿ التعامؿ مع مشكلاتو بشكؿ مباشر ك لا يحدىا قكانيف أك 
إجراءات كما أنيا غير ربحية كذات أىداؼ مجتمعية كقائمة عمى مبدأ المشاركة الطكعية. 

دم تقؿ النقابات كالاتحادات إلا أنيا تكثر في المقابؿ الجمعيات بشتى كفي مجتمعنا السعك 
أشكاليا الخيرية كالبيئية كالنسائية، كمف أحد تمؾ المؤسسات الاجتماعية التي يمكف تفعيؿ 

مركزان منتشرة  ٕٖدكرىا في ىذا المجاؿ مراكز الأحياء كالتي يبمغ عددىا في مدينة جدة فقط 
حكـ أف إدارتيا حككمية إلا باب التطكع مف قبؿ المتخصصيف مفتكح في جميع أحياء المدف ب

 كيمكف اقتراح تفعيؿ دكرىا الكقائي كالتالي:

o  إيجاد مكتب خاص بالأمف المعمكماتي يديره متطكعيف مف الشباب تخصصاتيـ في
لممكاطنيف في المشاركة في مكافحة الجرائـ المعمكماتية  مجاؿ الحاسب داخؿ كؿ مركز يتيح

ؾ مف خلاؿ إيجاد خط ساخف يختص بتمقي بلاغات متعمقة بيذه  الجرائـ كلاسيما الجرائـ كذل
الأخلاقية كحالات الإعلاف عف البغاء كممارسة الفجكر أك الاستغلاؿ الجنسي للأطفاؿ عبر 

 الانترنت.

o  تثقيفية بالجرائـ الالكتركنية عف طرؽ الكقاية منيا ككيفية الإبلاغ عنيا  دكراتكضع
 .الثقة بالمؤسسة الشرطة لتعزيز

o  تشكيؿ قكانيف معنكية خاصة عبارة عف جزاءات لممخترقيف القكانيف الالكتركنية مف
الأحداث كالمراىقيف تكمفيـ بأعماؿ تطكعية خاصة بتعميـ الحاسب الآلي للأصغر سنان مف 

 الأطفاؿ.

o كضع أنشطة اجتماعية كرياضية ترفييية بما فييا الألعاب الالكتركنية كعمؿ 
 مسابقات عمى مستكل الحي كمف ثـ الأحياء. 
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 خاتمة

مما سبؽ يمكف استنتاج أف الجرائـ الالكتركنية تتعدد كتختمؼ باختلاؼ البمداف كالثقافات 
مكانية إنتقاؿ  كتطكر التقنية فييا، إلا أف المشترؾ فييا أف كثير مف الدكؿ تشعر بخطكرتيا كا 

بالمستقبؿ جميع الجرائـ في العالـ الافتراضي مما عالـ الجريمة الكاقعي ليا بحيث تصبح 
ساىـ ذلؾ في بذؿ الجيكد الدكلية كالإقميمية كالمحمية لكضع التشريعات القانكنية، كما اتضح 
أف كثير مف البمداف العربية لـ تستحدث قانكنان خاصان بالجرائـ الالكتركنية كلـ تخضع 

يو، كعمى الرغـ مف ىذه الجيكد إلا أنو مف دستكرىا الجزائي لمتعديؿ لإدراج بنكد خاصة ف
الاستحالة قياـ قانكف دكلي مكحد بالعقكبات في ظؿ تضارب المصالح كاختلاؼ الدكؿ حكؿ 
التشريعات السماكية، إلا أنو مف المؤكد أف الدكر الأكبر ىك عمى المجتمع في استدراؾ تمؾ 

ؤسسي مع كجكب الاعتقاد الجازـ الظاىرة الانحرافية كمعالجتيا بعدة سبؿ بشكؿ تطكعي أك م
بأف تحقيؽ الأمف المعمكماتي المحمي يسيـ في الأمف الدكلي ك بالمثؿ، في ظؿ العكلمة 
المعمكماتية تتشارؾ أىداؼ المجتمعات كأفرادىا. كقد يصعب التكيف بما يستجد مف أنكاع 

شراؾ لمجرائـ الالكتركنية  في المستقبؿ كلكف بكؿ تأكيد لابد مف تجديد القكان يف كالتشريعات كا 
 كافة مؤسسات المجتمع في الحد منيا كالكقاية لأجؿ مجتمع أكثر أمنان.
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 ،دار انفكر انجبيؼٙ ،الاضكُذرٚخ . انجرائى انًؼهٕيبرٛخ(.2006أدًذ)انًهظ ،  30

، رضبنخ دٔر انًمبْٙ فٙ انذفغ إنٗ ارركبة انجرائى الانكزرَٔٛخ(.2007انُفؼٙ ، يسٚذ ) 31

 يُشٕرح، جبيؼخ الأيٛر َبٚف نهؼهٕو الأيُٛخ، انرٚبض.

الانكزرَٔٛخ اٜيُخ فٙ انًصبرف يؼٕلبد رطجٛك انزجبرح (. 2005انٓبد٘، اثراْٛى) 32

 ،رضبنخ يُشٕرح، جبيؼخ انخرطٕو، كهٛخ انذمٕق، انطٕداٌ. انطٕداَٛخ

، انطجؼخ  إرْبة انذٔنخ فٙ إطبر لٕاػذ انمبٌَٕ انذٔنٙ انؼبو(. 2004ٔاصم، ضبيٙ ) 33

 الأنٙ، دار انُٓضخ انؼرثٛخ ، ثٛرٔد.

انطجؼخ الأنٗ ، دار ٔائم نهُشر ،  يجبدئ ػهى الاجراو(. 2008انٕرٚكبٌ، يذًذ، ) 34

 ٔانزٕزٚغ ، ػًبٌ.
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 (. انزشرٚؼبد انُجٕٚخ، انطجؼخ انثبَٛخ، دار انخهٕد، فهططٍٛ.1987انًٛبَٙ، أدًذ ) 35

 هواقع الانترنت

 .(       (www.lob.gov.joانزشرٚؼبد الأردَٛخ يٕلغ َظبو انًؼهٕيبد انٕطُٙ    1

 انمبٌَٕ انخٛهجٙ انًٕدذ، شجكخ انًؼهٕيبد انمبََٕٛخ نذٔل يجهص انزؼبٌٔ انخهٛجٙ   2

(www.gcc.legal.org) 

 (.www.gocsi.comانًجهص الأرٔثٙ   ) 3

 (.www.mcit.gov.sa انمبٌَٕ انطؼٕد٘  ) يكبفذخ 4

 .    . (www.aidmo.org)انًُظًخ انؼرثٛخ نهزًُٛخ ٔانزؼذٍٚ 5

  )www.rop.gov.om    (يٕلغ انجساء انؼًبَٙ 6
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