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اط تجارى، الأمن ھو الركیزة الأساسیة في بناء إي مجتمع، والعنصر الرئیس في نمو أي نشاط سواء كان نشاط تعلیمي، أو نش

أو نشاط سیاسي، ومع بروز مجتمع المعلومات وتقنیات التعلیم والفضاء السیبرانى أصبح الأمن واحد من أھم الخدمات التي تمثل 
  .ركیزة أساسیة وقیمة مضافة للأنشطة الحكومیة على مستوى المؤسسات والأفراد

كلى بالذكاء الاصطناعي، حیث تعتمد فكرة أنظمة الذكاء ومما لاشك فیھ أن الأمن السیبرانى في أنظمة تطبیقھ یرتبط بشكل 

الاصطناعي على استغلال أنظمة تكنولوجیا الحاسبات التي تبدو في أداھا الأقرب إلى الذكاء البشرى، ویعتبر الذكاء الاصطناعي 
أنظمة الذكاء الاصطناعي دعم العنصر الھام في تطویر أداء الحاسبات، ویعتمد في نظام عملة على طریقة حل المشكلات، حیث توفر 

القرارات، والإمكانیات الذكیة في البحث من خلال ملایین البیانات والقواعد والأنماط المثیرة للتوتر والقلق في وقت أقل من الوقت 
  .صعب على العقل البشرى استیعابھا الذى یستخدمھ العقل البشرى، بالإضافة إلى معالجة كمیة ھائلة من البیانات ی

ن من الضرورة التعرف على مدى توفر الوعى لدى طلاب الجامعات بالأمن السیبرانى من خلال دراسة میدانیة تتعرف وكا

  والجرائم المرتبطة بھ وطرق الوقایة منھا، وكذلك دور الذكاء الاصطناعي داخل الجامعات السعودیة، على مفھوم عن الأمن السیبرانى

 

 تمین بالعملیة التعلیمیة بصفة خاصة إلى أھمیة الأمن السیبرانى وطرق تطبیقھ والذي یمس شریحة كبیرة توجیھ التربویین والمھ

 .من طلاب الجامعات السعودیة

 التعرف على واقع تطبیق الذكاء الاصطناعي في الجامعات السعودیة. 

 

ق معاییر أمن المعلومات حتى یتسنى لھا مواجھة أي ھجوم أو دخول زیادة الاھتمام بتوعیة المؤسسات الجامعیة السعودیة بتطبی -١

 .غیر مصرح بھ على أنظمة المعلومات

 .تنظیم دورات تدریبیة للطلاب وأعضاء ھیئة التدریس والإداریون لتدریبھم على تطبیق أمن المعلومات -٢

 .ي في صنع القرار التعلیميتنظیم دورات تدریبیة للقیادات التربویة تنمى الاعتماد على الذكاء الاصطناع -١

 .تدریب الطلاب على استخدام تكنولوجیا الذكاء الاصطناعي -٢

 .توظیف الذكاء الاصطناعي في حل المشكلات ودعم اتخاذ القرار -٣

   الذكاء الاصطناعي–الأمن السیبرانى : كلمات مفتاحیة



   
    

 ٢١٨  

.… الأمن السيبرانى والذكاء الاصطناعى فى

Abstract 
Security is the main pillar in building a society, and the main element in the growth of any 

activity, whether it is an educational activity, a commercial activity, or a political activity, and with the 

emergence of the information society, education technologies and cyberspace, security has become 

one of the most important services that represent a basic pillar and an added value to government 

activities The level of institutions and individuals. 

There is no doubt that cyber security in its application systems is completely related to artificial 

intelligence, as the idea of artificial intelligence systems depends on the exploitation of computer 

technology systems that appear in their performance closest to human intelligence, and artificial 

intelligence is the important element in developing the performance of computers, and depends in a 

currency system on the method Problem Solving, Where artificial intelligence systems provide 

decision support, and smart capabilities in searching through millions of data, rules, and patterns of 

tension and anxiety in less time than the time used by the human mind, in addition to processing a 

huge amount of data that is difficult for the human mind to absorb. 

Research Importance: 

 Directing educators and those interested in the educational process in particular to the importance 

of cyber security and methods of its application, which affects a large segment of Saudi university 

students. 

 Learn about the reality of applying artificial intelligence in Saudi universities. 

 Increasing interest in educating Saudi university institutions to apply information security standards 

so that they can face any attack or unauthorized access to information systems. 

 Organizing training courses for students, faculty members and administrators to train them on the 

application of information security. 

 Organizing training courses for educational leaders to develop reliance on artificial intelligence in 

educational decision-making. 

 Training of students in the use of artificial intelligence technology. 

 Using artificial intelligence to solve problems and support decision-making. 

Key words: Cyber security - Artificial Intelligence 

  

 الأمن ھو الركیزة الأساسیة في بنѧاء إي مجتمѧع،    

والعنѧѧصر الѧѧرئیس فѧѧي نمѧѧو أي نѧѧشاط سѧѧواء كѧѧان نѧѧشاط       

تعلیمي، أو نشاط تجѧارى، أو نѧشاط سیاسѧي، ومѧع بѧروز             

مجتمѧѧع المعلومѧѧات وتقنیѧѧات التعلѧѧیم والفѧѧضاء الѧѧسیبرانى     

أصѧѧبح الأمѧѧن واحѧѧد مѧѧن أھѧѧم الخѧѧدمات التѧѧي تمثѧѧل ركیѧѧزة   

فة للأنѧѧشطة الحكومیѧѧة علѧѧى مѧѧستوى  أساسѧѧیة وقیمѧѧة مѧѧضا

  .المؤسسات والأفراد

وفѧѧي عѧѧصر التكنولوجیѧѧا أصѧѧبح لأمѧѧن المعلومѧѧات  

الدور الأكبر لصد ومنع أي ھجوم إلكترونѧي قѧد تتعѧرض         

لھ مؤسسات الدولѧة المختلفѧة ومنھѧا الجامعѧات الѧسعودیة،       

وأیضًا حمایة الأنظمة التشغیلیة من أي محѧاولات للولѧوج     



 

 ٢١٩

  جيهان سعد محمد الخضرى/ د

ھ لأھداف غیѧر سѧلیمة، وھѧو الѧسبب       بشكل غیر مسموح ب   

وراء الأمѧѧѧѧѧر الملكѧѧѧѧѧي بإنѧѧѧѧѧشاء الھیئѧѧѧѧѧة الوطنیѧѧѧѧѧة للأمѧѧѧѧѧن   

، وتعѧѧد التھدیѧѧدات المختلفѧѧة للفѧѧضاء الѧѧسیبرانى   الѧѧسیبراني

ومѧѧѧѧضاعفتھا لا تقѧѧѧѧف فقѧѧѧѧط عѧѧѧѧن حѧѧѧѧد الإسѧѧѧѧاءة للأفѧѧѧѧراد    

والمؤسѧѧسات فقѧѧط بѧѧل تتعѧѧدى الإسѧѧاءة للѧѧدول والحكومѧѧات  

ات والحكومѧات  مما یذید مھم القائمین على حمایة المؤسس 

صعوبات تتمركز حول وضع قوانین وأنظمة تساعد على 

تѧѧصدى تلѧѧك الھجمѧѧات، وتحقیѧѧق الأمѧѧن وبنѧѧاء الثقѧѧة فѧѧي        

الفضاء السیبرانى من أساسیات تطبیق تقنیات المعلومѧات       

والاتصالات وفى مجال التنمیة والتعلیم والخѧدمات البیئیѧة    

  .)١()٢،٢٠١٢،منى جبور(المختلفة 

 الاجتمѧاعي فѧي المملكѧة العربیѧة     كمѧا یѧشھد الواقѧع   

الѧѧѧѧسعودیة تطѧѧѧѧوراً ملحѧѧѧѧوظ فѧѧѧѧي جمیѧѧѧѧع أجھѧѧѧѧزة الدولѧѧѧѧة    

ومؤسѧѧѧѧساتھا، متمѧѧѧѧثلاً فѧѧѧѧي اسѧѧѧѧتخدام نظѧѧѧѧم المعلومѧѧѧѧات،    

  .فالمجتمع السعودي لم یعد منعزل عن التأثیرات العالمیة

  وقѧѧѧد حققѧѧѧѧت المملكѧѧѧѧة العربیѧѧѧѧة الѧѧѧѧسعودیة أنجѧѧѧѧاز  

   عالمیѧѧѧاً بحѧѧѧѧصولھا علѧѧѧѧى المركѧѧѧز الثالѧѧѧѧث عѧѧѧѧشر عالمیѧѧѧѧاً  

دولѧة فѧي المؤشѧر العѧالمي      ) ١٧٥(والأول عربیاً من بѧین      

، الѧѧѧѧصادر مѧѧѧѧن التحѧѧѧѧاد الѧѧѧѧدولي   GCIللأمѧѧѧѧن الѧѧѧѧسیبرانى 

للاتѧѧѧصالات، وذلѧѧѧك بعѧѧѧد إنѧѧѧشاء الھیئѧѧѧة الوطنیѧѧѧة للأمѧѧѧن      

  م والتѧѧѧѧي اطلقѧѧѧѧت العدیѧѧѧѧد ٣١/١٠/٢٠١٧الѧѧѧѧسیبرانى فѧѧѧѧي 

  مѧѧن المبѧѧادرات والمѧѧشروعات التѧѧي سѧѧاھمت فѧѧي تعزیѧѧز      

  المملكѧѧѧة العربیѧѧѧة الѧѧѧسعودیة  ھѧѧѧذا النѧѧѧوع مѧѧѧن الأمѧѧѧن فѧѧѧي    

مؤكدة تتطلعاً إلى فضاء سѧیبرانى سѧعودي أمѧن وموثѧوق            

مѧن خѧѧلال مѧستوى نѧѧضج أعلѧى فѧѧي الأمѧن الѧѧسیبرانى فѧѧي     

جمیѧع الجھѧѧات ذات الѧѧصلة وبالتعѧѧاون مѧѧع الأطѧѧراف ذات  

  ).٢٠١٩،سبق(العلاقات

                                   
اتبعѧѧت الباحثѧѧة فѧѧي توثیѧѧق المراجѧѧع قواعѧѧد جمعیѧѧة علѧѧم الѧѧنفس          )١(

 American Psychologicalالأمریكیѧѧѧѧѧѧѧѧѧة 
Association(APA)   

 .)رقم الصفحة: الاسم، السنة(الإصدار السادس 

إلي مفھوم الأمѧن    ) ٢٠١٩،أروي الحمد (وأشارت  

سائل التقنیة والتنظیمیѧة  عبارة عن مجموع الو   "السیبراني  

والإداریѧѧѧة التѧѧѧي یѧѧѧتم اسѧѧѧتخدامھا لمنѧѧѧع الاسѧѧѧتخدام الغیѧѧѧر     

مѧѧѧصرح بѧѧѧѧھ و سѧѧѧѧوء الاسѧѧѧѧتغلال واسѧѧѧѧتعادة المعلومѧѧѧѧات  

" الإلكترونیة ونظم الاتصالات والمعلومات التѧي تحتویھѧا      

وذلѧѧѧѧك بھѧѧѧѧدف ضѧѧѧѧمان تѧѧѧѧوافر واسѧѧѧѧتمراریة عمѧѧѧѧل نظѧѧѧѧم  

المعلومѧѧات وتعزیѧѧز حمایѧѧة وسѧѧریة وخѧѧصوصیة البیانѧѧات  

لشخѧѧѧѧѧصیة واتخѧѧѧѧѧاذ جمیѧѧѧѧѧع التѧѧѧѧѧدابیر اللازمѧѧѧѧѧة لحمایѧѧѧѧѧة    ا

المѧѧѧѧواطنین والمѧѧѧѧستھلكین مѧѧѧѧن المخѧѧѧѧاطر فѧѧѧѧي الفѧѧѧѧضاء      

والأمѧѧن الѧѧسیبراني ھѧو سѧѧلاح اسѧѧتراتیجي بیѧѧد  ، الѧسیبراني 

الحكومѧѧѧѧات والإفѧѧѧѧراد، لا سѧѧѧѧیما أن الحѧѧѧѧرب الѧѧѧѧسیبرانیة    

أصبحت جѧزءاً لا یتجѧزأ مѧن التكتیكѧات الحدیثѧة للحѧروب          

 ما أكدت علیѧة دراسѧة مجمѧع       وھذا، والھجمات بین الدول  

الجریمѧѧѧѧѧѧѧة  " بعنѧѧѧѧѧѧѧوان ) ٢٠١٦(البحѧѧѧѧѧѧѧوث والدراسѧѧѧѧѧѧѧات  

الإلكترونیѧѧѧѧѧة وحجمھѧѧѧѧѧا وأسѧѧѧѧѧالیبھا وأثارھѧѧѧѧѧا وتطورھѧѧѧѧѧا   

وخѧسائرھا علѧى نطѧاق العѧѧالم عمومѧاً وفѧى منطقѧة الخلѧѧیج       

العربي خѧصوصاً، وتوصѧلت الدراسѧة إلѧى مجموعѧة مѧن           

 النتائج أھمھا استجابة دول الخلیج للجھود الدولیة لموجھة       

الجریمة الإلكترونیة بإصدار تѧشریعات لموجھѧة الجریمѧة       

م ، وأوصѧѧѧت ٢٠١٤-٢٠٠١الإلكترونیѧѧة فѧѧѧي الفتѧѧѧرة مѧѧѧن  

الدراسѧѧѧة بѧѧѧضرورة تبنѧѧѧى الأمانѧѧѧة العامѧѧѧة لѧѧѧدول مجلѧѧѧس     

التعѧѧاون الخلѧѧیج العربѧѧي فكѧѧرة إعѧѧداد اسѧѧتراتیجیة موحѧѧدة     

لمواجھѧѧة الجریمѧѧة الإلكترونیѧѧة، تنطلѧѧق رؤیتھѧѧا وأھѧѧدافھا    

  .واجھة تلك الجرائمومبادئھا خطط لم

وتمت الإشارة إلى أھمیة تطبیق الأمѧن الѧسیبراني     

فѧѧي ) ٢٠١٩ملتقѧѧي الأمѧѧن الѧѧسِبراني   (فѧѧي الجامعѧѧات فѧѧي   

دور الجامعѧات فѧي تعزیѧز مفھѧوم      "جامعة شقراء بعنѧوان     

  "الأمن السیبراني

وتم تحدیѧد أھمیѧة تعزیѧز مفھѧوم الأمѧن الѧسیبراني            

ت والتقنیѧѧѧات وحمایѧѧѧة الѧѧѧشبكات وأنظمѧѧѧة تقنیѧѧѧة المعلومѧѧѧا  

التشغیلیة وكذلك بیان دور الجامعات كمؤسسات أكادیمیѧة      

في ذلك، ویستھدف بشكل كبیѧر التأسѧیس لѧصناعة وطنیѧة        



   
    

 ٢٢٠  

.… الأمن السيبرانى والذكاء الاصطناعى فى

فѧѧѧѧي مجѧѧѧѧال الأمѧѧѧѧن الѧѧѧѧسیبراني وحمایѧѧѧѧة البنѧѧѧѧى التحتیѧѧѧѧة      

بالقطاعات ذات الأولویة وھѧو مѧا تѧضمنتھ رؤیѧة المملكѧة           

الأمѧن  " ،وقѧد تѧضمن عѧدة محѧاور المحѧور الأول       ٢٠٣٠

راني فѧѧي إطѧѧار تعѧѧاون وأھمیѧѧة حمایѧѧة البنیѧѧة التحتیѧѧة  الѧѧسبی

والحرجѧѧة، واسѧѧتمرار الأعمѧѧال ومعالجѧѧة العامѧѧل البѧѧشري  

دور الجامعѧѧات فѧѧي  " ، المحѧѧور الثѧѧاني  "وإدارة المخѧѧاطر

تعزیز مفھوم الأمѧن الѧسیبرانى وحمایѧة الѧشبكات وأنظمѧة        

  ".المعلومات

وكѧѧذلك تحدیѧѧد دور الجامعѧѧات فѧѧي تنمیѧѧة مجتمѧѧع     

یѧѧѧادة الѧѧѧوعي والمѧѧѧسؤولة المجتمعیѧѧѧة لإدارة     المعرفѧѧѧة وز 

مخاطر الأمن السیبراني، وكذلك دور الجامعات في تبنѧي         

برامج للبحث العلمѧي وتأھیѧل الكѧوادر الوطنیѧة فѧي مجѧال          

  .الأمن السیبراني

وتأسیѧѧѧساً علѧѧѧى مѧѧѧا سѧѧѧبق تѧѧѧرى البѧѧѧاحثتین أھمیѧѧѧة    

أجѧѧѧѧراء دراسѧѧѧѧة میدانیѧѧѧѧة علѧѧѧѧى ظѧѧѧѧاھرة تطبیѧѧѧѧق الأمѧѧѧѧن      

معات السعودیة بھѧدف التعѧرف علѧى    السیبرانى داخل الجا  

تفاعѧل الطѧلاب الجѧامعیین وأعѧضاء ھیئѧة التѧدریس داخѧل        

  .الجامعة مع بنود تطبیق الأمن السیبرانى

وممѧѧا لاشѧѧك فیѧѧھ أن الأمѧѧن الѧѧسیبرانى فѧѧي أنظمѧѧة    

تطبیقѧѧھ یѧѧرتبط بѧѧشكل كلѧѧѧى بالѧѧذكاء الاصѧѧطناعي، حیѧѧѧث      

تعتمѧѧد فكѧѧرة أنظمѧѧѧة الѧѧذكاء الاصѧѧѧطناعي علѧѧى اسѧѧѧتغلال     

تكنولوجیѧѧا الحاسѧبات التѧѧي تبѧѧدو فѧي أداھѧѧا الأقѧѧرب   أنظمѧة  

إلى الذكاء البشرى، ویعتبѧر الѧذكاء الاصѧطناعي العنѧصر          

الھѧام فѧѧي تطѧویر أداء الحاسѧѧبات، ویعتمѧد فѧѧي نظѧام عملѧѧة     

علѧѧى طریقѧѧة حѧѧل المѧѧشكلات، حیѧѧث تѧѧوفر أنظمѧѧة الѧѧذكاء     

الاصѧѧѧطناعي دعѧѧѧم القѧѧѧرارات، والإمكانیѧѧѧات الذكیѧѧѧة فѧѧѧي     

 البیانѧѧѧات والقواعѧѧѧد والأنمѧѧѧاط  البحѧѧѧث مѧѧѧن خѧѧѧلال ملایѧѧѧین 

المثیѧѧرة للتѧѧѧوتر والقلѧѧѧق فѧѧي وقѧѧѧت أقѧѧѧل مѧѧن الوقѧѧѧت الѧѧѧذى     

، بالإضѧافة  )Moor,2012,12(یستخدمھ العقѧل البѧشرى    

إلى معالجѧة كمیѧة ھائلѧة مѧن البیانѧات یѧصعب علѧى العقѧل              

  ).Hoffman,2016,14(  البشرى استیعابھا 

 

لإلكترونѧѧي القѧѧائم   فѧѧي عѧѧصر العولمѧѧة والانفتѧѧاح ا    

علѧѧѧى المعرفѧѧѧѧة مѧѧѧѧن خѧѧѧѧلال شѧѧѧѧبكة الأنترنѧѧѧѧت، أصѧѧѧѧبحت   

المجتمعѧѧѧѧات الاجتماعیѧѧѧѧة و المؤسѧѧѧѧسات التربویѧѧѧѧة أكثѧѧѧѧر   

اعتماد على الأنظمة المعلوماتیة وأكثر اسѧتخدام للأجھѧزة          

المتѧѧصلة بѧѧشبكة الأنترنѧѧت مѧѧن ھواتѧѧف متحركѧѧة وأجھѧѧزة   

كمبیѧѧوتر شخѧѧصیة وأجھѧѧزة لوحیѧѧة ومحمولѧѧة، وبنѧѧا علیѧѧة    

دد المتصلین بالفضاء السیبرانى وھو الأمѧر الѧذى       ازداد ع 

قѧѧد یذیѧѧد مѧѧن خلالѧѧھ الاعتѧѧداء المعلومѧѧاتي واختѧѧراق أمѧѧن       

أحمѧѧѧѧѧѧѧѧѧد (المعلومѧѧѧѧѧѧѧѧѧات، وھѧѧѧѧѧѧѧѧѧذا مѧѧѧѧѧѧѧѧѧا أشѧѧѧѧѧѧѧѧѧار الیѧѧѧѧѧѧѧѧѧھ    

إلى أن المجتمع السعودي في خطѧر   ) ٢٠،٢٠١١الأصفر،

اجتمѧѧاعي مѧѧستمر متمثѧѧل فѧѧي تحѧѧدیات الأمѧѧن الѧѧسیبرانى       

لمطلѧѧوب منѧѧھ وبѧѧین  النѧѧاتج عѧѧن أتѧѧساع الثغѧѧرة بѧѧین الأداء ا 

التطور التقنѧي فѧي علѧم المعلومѧات، والѧذى یѧستخدمھ بعѧد          

الأشѧخاص والمجموعѧѧات لتحقیѧѧق أھѧѧداف إجرامیѧѧة ھѧѧدفھا  

الأخѧلال بالنظѧѧام العѧام، وقѧѧد أوضѧѧح التقریѧر الѧѧصادر عѧѧن    

إدارة مكافحѧѧѧѧة الجѧѧѧѧرائم المعلوماتیѧѧѧѧة فѧѧѧѧي المملكѧѧѧѧة عѧѧѧѧام    

عربیѧة  ه أن حجم الجرائم المعلوماتیة فѧي المملكѧة ال         ١٤٣٦

قѧѧضیة مѧѧن  ) ١٢٥٠٠(إلѧѧى ) ٥٢٩(الѧѧسعودیة ارتفѧѧع مѧѧن  

ه لیѧѧѧѧصبح عѧѧѧѧدد القѧѧѧѧضایا ١٤٣٦ه إلѧѧѧѧى عѧѧѧѧام ١٤٣٠عѧѧѧѧام 

  ).٢٣،٢٠١٩سعود أبو ثنین،( قضیة ) ١٨٧٩٤(

وھѧو الأمѧѧر الѧѧذي یѧѧشكل خطѧѧر علѧѧى أمѧѧن المملكѧѧة   

العربیѧѧة الѧѧسعودیة، ممѧѧا یѧѧستوجب علینѧѧا رفѧѧع الѧѧوعي بѧѧین  

جامعي جزء مѧن  أفراد المجتمع السعودي وكون الشباب ال  

المجتمѧѧѧѧع الѧѧѧѧسعودي وجѧѧѧѧب علیѧѧѧѧة أدراك أھمیѧѧѧѧة الأمѧѧѧѧن   

  .السیبرانى

ویѧѧѧرتبط الأمѧѧѧѧن الѧѧѧѧسیبرانى فѧѧѧي منظومѧѧѧѧة عملѧѧѧѧة   

بالѧѧذكاء الاصѧѧطناعي، فالѧѧذكاء الاصѧѧطناعي علѧѧم یѧѧرتبط      

بمجموعѧѧة متѧѧشابكة مѧѧن العلѧѧوم الأخѧѧرى، متمثلѧѧة فѧѧي علѧѧم  

النفس، والریاضیات، واللغات، وتعد ھѧذه العلѧوم عناصѧر       

 فѧѧѧي تطѧѧѧویر أنظمѧѧѧة الحاسѧѧѧب ولغѧѧѧات الكمبیѧѧѧوتر  رئیѧѧѧسیة



 

 ٢٢١

  جيهان سعد محمد الخضرى/ د

بھدف الوصول إلى حاسبات أكثر دقة، وأعمѧق ذكѧاء مѧن         

  .الأنسان

ویعتمѧѧد الѧѧѧذكاء الاصѧѧѧطناعي علѧѧى توظیѧѧѧف نظѧѧѧم   

وتكنولوجیا الحاسبات التي تبدو خواصѧھا أكثѧر ذكѧاء ممѧا        

یحѧѧاكى الѧѧذكاء البѧѧشرى، وھنѧѧاك اتجاھѧѧات حدیثѧѧة تنѧѧادى       

ي العملیѧة التربویѧة وطѧرق       بتوظیف الذكاء الاصطناعي ف   

التѧѧدریس اسѧѧتنادا بكونھѧѧا تكنولوجیѧѧا جدیѧѧدة یبحѧѧث عنھѧѧا       

المتخصѧѧѧѧѧصین فѧѧѧѧѧي مجѧѧѧѧѧال التربیѧѧѧѧѧة وتفѧѧѧѧѧي باحتیاجѧѧѧѧѧات  

  المستفادین وتمثل أنظمة تشغیل متطورة للمستخدم

 

 تتمثل مѧشكلة البحѧث إلѧى ضѧرورة التعѧرف علѧى        

برانى مدى توفر الوعى لدى طلاب الجامعات بالأمن السی   

من خلال دراسة میدانیѧة تتعѧرف علѧى مفھѧوم عѧن الأمѧن              

  .والجرائم المرتبطة بھ وطرق الوقایة منھا، السیبرانى

وكѧѧѧѧѧذلك دور الѧѧѧѧѧذكاء الاصѧѧѧѧѧطناعي داخѧѧѧѧѧل الجامعѧѧѧѧѧات     

  السعودیة

 

   صفةѧѧة بѧѧة التعلیمیѧѧین بالعملیѧѧویین والمھتمѧѧھ التربѧѧتوجی

یقѧѧھ  خاصѧѧة إلѧѧى أھمیѧѧة الأمѧѧن الѧѧسیبرانى وطѧѧرق تطب     

والѧѧѧذي یمѧѧѧس شѧѧѧریحة كبیѧѧѧرة مѧѧѧن طѧѧѧلاب الجامعѧѧѧات    

 .السعودیة

   الأمنѧѧѧѧѧة بѧѧѧѧѧشر التوعیѧѧѧѧѧي نѧѧѧѧѧات فѧѧѧѧѧد دور الجامعѧѧѧѧѧتأكی

 .السیبرانى

      ساتѧѧѧѧى المؤسѧѧѧѧائمین علѧѧѧѧث القѧѧѧѧد البحѧѧѧѧن أن یفیѧѧѧѧیمك

التعلیمیة في تطویر منھج علمي یتنѧاول كیفیѧة التعامѧل       

 .مع قضیة الأمن السیبرانى

   تفادة الإیجاѧѧѧث للاسѧѧѧات البحѧѧѧف مخرجѧѧѧن  توظیѧѧѧة مѧѧѧبی

 .الفضاء السیبرانى

        يѧѧطناعي فѧѧذكاء الاصѧѧق الѧѧع تطبیѧѧى واقѧѧرف علѧѧالتع

 .الجامعات السعودیة

   ذكاءѧѧق الѧѧي تطبیѧѧضعف فѧѧوة والѧѧط القѧѧى نقѧѧوف علѧѧالوق

 .الاصطناعي في الجامعات السعودیة

 

  :یسعى البحث الحالي إلى تحقیق الأھداف التالیة

      دىѧѧسیبرانى لѧѧن الѧѧѧوم الأمѧѧى مفھѧѧرف علѧѧلاب التعѧѧѧط 

 .الجامعات السعودیة

      نѧѧا الأمѧѧل معھѧѧي یتعامѧѧرائم التѧѧم الجѧѧى اھѧѧرف علѧѧالتع

 .السیبرانى

    نѧѧѧسعودي مѧѧѧع الѧѧѧة المجتمѧѧѧرق وقایѧѧѧى طѧѧѧرف علѧѧѧالتع

 .جرائم الفضاء السیبرانى

       نѧة مѧق الوقایѧة لتحقیѧالتعرف على المعوقات المجتمعی

 . جرائم الفضاء السیبرانى

         ن اѧل الأمѧى تفعیѧساعد علѧسیبرانى  الوصول لمقترح یѧل

 .داخل الجامعات السعودیة

        يѧѧطناعي فѧѧذكاء الاصѧѧق الѧѧع تطبیѧѧى واقѧѧرف علѧѧالتع

 .الجامعات السعودیة

 رفѧѧق    التعѧѧي تطبیѧѧضعف فѧѧصور والѧѧواحي القѧѧى نѧѧعل 

 .الذكاء الاصطناعي في الجامعات السعودیة

 

  :یحاول ھذا البحث الإجابة على التساؤلات الأتیة

برانى لѧѧѧѧدى طѧѧѧѧلاب  مѧѧѧѧا ھѧѧѧѧو مفھѧѧѧѧوم الأمѧѧѧѧن الѧѧѧѧسی   -١

 الجامعات السعودیة؟

 ما ھي الجرائم التي یحاربھا الأمن السیبرنى؟ -٢

ما ھي المعوقѧات الاجتماعیѧة لتحقیѧق طѧرق الوقایѧة         -٣

 في الفضاء السیبرانى؟

مѧѧѧا ھѧѧѧي أھѧѧѧم طѧѧѧرق الوقایѧѧѧة فѧѧѧي جѧѧѧرائم الفѧѧѧضاء         -٤

 السیبرانى في الجامعات السعودیة؟

مѧѧا ھѧѧي المقترحѧѧات التѧѧي قѧѧد تѧѧساعد فѧѧي تفعیѧѧل دور   -٥

 الأمن السیبرانى داخل الجامعات السعودیة؟



   
    

 ٢٢٢  

.… الأمن السيبرانى والذكاء الاصطناعى فى

ما واقع تطبیق الذكاء الاصطناعي كمѧدخل لتطѧویر        -٦

 صناعة القرار في المملكة العربیة السعودیة؟

مѧѧا نتѧѧواحى القѧѧصور والѧѧضعف فѧѧي تطبیѧѧق الѧѧذكاء      -٧

الاصѧѧطناعي كمѧѧدخل لتطѧѧویر صѧѧناعة القѧѧرار فѧѧي      

 .المملكة العربیة السعودیة

 

 التحلیلѧѧي، وذلѧѧك لوصѧѧف الأمѧѧن  المѧѧنھج الوصѧѧفي

السیبرانى والذكاء الاصطناعي، من خѧلال الاطѧلاع علѧى     

الأدبیات المرتبطة بموضѧوع البحѧث، ومѧن خѧلال توزیѧع           

استبانة علѧى الفئѧة المѧستھدفة طѧلاب الجامعѧات الѧسعودیة        

بالمملكة، وھدفت إلى التعرف على مѧدى معرفѧة الطѧلاب        

  .بالأمن السیبرانى وطرق تطبیقھ

تѧѧѧم اسѧѧѧتخدام أسѧѧѧلوب الدراسѧѧѧات المѧѧѧستقبلیة   كمѧѧѧا 

متمثلѧѧة فѧѧي أسѧѧلوب دلفѧѧي، وذلѧѧك للتعѧѧرف علѧѧى معوقѧѧات     

تطبیѧѧѧق الѧѧѧذكاء الاصѧѧѧطناعي فѧѧѧي صѧѧѧناعة القѧѧѧرار داخѧѧѧل    

  .جامعات المملكة العربیة السعودیة

 

   :التالیة الحالي الأدوات استخدم البحث

اسѧѧتبیان یوضѧѧح أراء عینѧѧة مѧѧن طѧѧلاب الجامعѧѧات     -١

ریѧѧون والѧѧسادة أعѧѧضاء ھیئѧѧة التѧѧدریس عѧѧن      والإدا

 .تطبیق الأمن السیبراني في الجامعات الحكومیة

اسѧѧѧتبیان یوضѧѧѧح تطبیѧѧѧق الѧѧѧذكاء الاصѧѧѧطناعي فѧѧѧي   -٢

 .الجامعات السعودیة

 

  :أقتصر البحث الحالي على الآتي

متمثلѧѧѧة فѧѧѧي عینѧѧѧة مѧѧѧن طѧѧѧلاب بعѧѧѧض   : حѧѧѧدود بѧѧѧشریة -

 .الجامعات السعودیة

 إلѧѧى ١/١١/١٤٤٠ت المѧѧدة مѧѧن اسѧѧتغرق: حѧѧدود زمنیѧѧة -

١/٦/١٤٤١ 

 جامعة الملك خالد، جامعة شقراء: حدود مكانیة -

 :حدود موضوعیة متمثلة في -

 .الأمن السیبرانى -

 .الذكاء الاصطناعي -

 

  :الأمن السیبراني والذكاء الاصطناعي

 :الأمن السیبرني  -  أ

 بانѧة النѧشاط الѧذي   ) ٥،٢٠١٢منѧى جبѧور،   (عرفتھ  

المرتبطة بتقنیات  ) البشریة والمالیة (یؤمن حمایة الموارد    

الاتѧѧصالات والمعلومѧѧات ویѧѧضمن إمكانѧѧات التغلѧѧب علѧѧى    

الخسائر والأضرار التي تترتѧب فѧي حѧال تحققھѧا مخѧاطر           

وتھدیدات، كما یتیح إعѧادة الوضѧع إلѧى مѧا كѧان علیѧة فѧي               

  .أسرع وقت ممكن

بأنѧѧѧѧѧھ خطѧѧѧѧѧوات  " وتعرفѧѧѧѧѧة البѧѧѧѧѧاحثتین أجرائѧѧѧѧѧي   

اءات أمنیѧѧѧة توفرھѧѧѧا المملكѧѧѧة العربیѧѧѧة الѧѧѧسعودیة،     وإجѧѧѧر

والمؤسѧѧѧسات التربویѧѧѧة تھѧѧѧدف إلѧѧѧى حمایѧѧѧة بیئѧѧѧة الفѧѧѧضاء   

  .السیبراني في المؤسسات التعلیمیة

  :الھدف من الأمن السیبرانى

  فѧѧѧѧѧي عѧѧѧѧѧصر العولمѧѧѧѧѧة والانتѧѧѧѧѧشار التكنولѧѧѧѧѧوجي    

  فѧѧѧѧي حیاتنѧѧѧѧا العامѧѧѧѧة والمھنیѧѧѧѧة أصѧѧѧѧبحت تعاملنѧѧѧѧا مѧѧѧѧرتبط  

ح مѧѧن الѧѧسھل وأنѧѧت جѧѧالس فѧѧي  اكثѧѧر بالتكنولوجیѧѧا، وأصѧѧب

منزلك أو جامعتك ومن خلال شاشة الكمبیوتر أو الجѧوال      

  تنھѧѧى جمیѧѧѧع معاملاتѧѧѧك مѧѧѧن خѧѧѧلال شѧѧѧبكة الأنترنѧѧѧت فѧѧѧي   

خѧѧلال دقѧѧائق معѧѧدودة، ومѧѧع ھѧѧذا التقѧѧدم التكنولѧѧوجي كѧѧان    

لابد من وجود وسیلة أمنة تحقق الثقة بѧین الفѧرد والخدمѧة        

  ѧѧѧسمى الأمѧѧѧا یѧѧѧام بمѧѧѧى الاھتمѧѧѧادى إلѧѧѧا نѧѧѧسیبراني، ممѧѧѧن ال  

سعیاً إلى حمایѧة وحفѧظ المعلومѧات والبیانѧات والتطبیقѧات          

  للفѧѧѧرد والدولѧѧѧة، بحیѧѧѧث یمنѧѧѧع أي دخѧѧѧول غیѧѧѧر مѧѧѧرخص     

، )٥٠،٢٠١٨مѧѧراد ماشѧѧوش،  (لتلѧѧك البیانѧѧات والتطبیقѧѧات  

  وتأسیѧѧѧѧѧѧسا علѧѧѧѧѧѧى مѧѧѧѧѧѧا سѧѧѧѧѧѧبق ظھѧѧѧѧѧѧر مѧѧѧѧѧѧصطلح الأمѧѧѧѧѧѧن   

  . السیبراني



 

 ٢٢٣

  جيهان سعد محمد الخضرى/ د

ولѧѧذلك أتѧѧى الأمѧѧر الملكѧѧي بأنѧѧشاء الھیئѧѧة الوطنیѧѧة    

ѧѧѧѧن الѧѧѧѧة  للأمѧѧѧѧال الحمایѧѧѧѧي مجѧѧѧѧدة فѧѧѧѧوة رائѧѧѧѧسیبراني كخط

المعلوماتیѧѧة وتѧѧأمین سѧѧلامة العمѧѧل فѧѧي جمیѧѧع المعѧѧاملات    

الحكومیѧѧة وقطاعѧѧات الدولѧѧة الإلكترونیѧѧة، وتحقیѧѧق الأمѧѧن   

الإلكترونѧѧѧѧي للبیانѧѧѧѧات والتطبیقѧѧѧѧات مѧѧѧѧن أي اختѧѧѧѧراق قѧѧѧѧد  

تتعرض لھ، ویھدف الأمن السیبراني إلѧى حمایѧة الأنظمѧة     

مѧѧѧѧѧѧѧة تقنیѧѧѧѧѧѧѧة المعلومѧѧѧѧѧѧѧات،  الإلكترونیѧѧѧѧѧѧѧة للدولѧѧѧѧѧѧѧة، وأنظ

محمѧѧѧѧѧѧد  (والبرمجیѧѧѧѧѧѧات، ومѧѧѧѧѧѧا تحتویѧѧѧѧѧѧھ مѧѧѧѧѧѧن بیانѧѧѧѧѧѧات     

  )١٣،٢٠١٧المقصودى،

  :ویھدف الأمن السیبراني في الجامعات إلى

تѧѧѧأمین البنѧѧѧى التحتیѧѧѧة لأمѧѧѧن المعلومѧѧѧات والبیانѧѧѧات   -١

 .الخاصة بالطلاب وأعضاء ھیئة التدریس

حمایѧѧѧѧة شѧѧѧѧبكة المعلومѧѧѧѧات والاتѧѧѧѧصالات مѧѧѧѧن أي    -٢

لعب دور رئیسي في تѧدفق  اختراق محتمل، والتي ت   

المعلومات والبیانات من مقѧدم الخدمѧة إلѧى مѧستقبل      

 .الخدمة

  حمایѧѧѧة شѧѧѧبكة المعلومѧѧѧات مѧѧѧن أي ھجѧѧѧوم محتمѧѧѧل    -٣

  وذلѧѧѧѧѧѧك بدراسѧѧѧѧѧѧة ومعرفѧѧѧѧѧѧة التقنیѧѧѧѧѧѧات المرتبطѧѧѧѧѧѧة  

بѧѧأمن المعلومѧѧات ومѧѧن أھمھѧѧا كѧѧشف رسѧѧائل العѧѧدو  

جѧѧѧѧѧѧѧѧѧѧوھر (والعمѧѧѧѧѧѧѧѧѧل علѧѧѧѧѧѧѧѧѧى التѧѧѧѧѧѧѧѧѧصدي لھѧѧѧѧѧѧѧѧѧا     

 )١٢٠،٢٠١٦جموسى،

رقمیѧѧѧة بحیѧѧѧث لا یѧѧѧستطیع أي  تѧѧѧشفیر التعѧѧѧاملات ال  -٤

 .مخترق مھاجمتھا او العبث بمحتویتھا

  :خصائص الأمن السیبراني

بما أن الجریمة الإلكترونیة تتم بمنھجیѧة وأسѧالیب          

جدیدة ذات بعد تكنولوجي أعلى من الجرائم التقلیدیѧة كѧان     

لبѧѧد أن یѧѧأتي الأمѧѧن الѧѧسیبراني للتغلѧѧب علѧѧى ھѧѧذه المѧѧشكلة    

 ولѧѧذا تمیѧѧز الأمѧѧن الѧѧسیبراني مواكѧѧب التطѧѧور التكنولѧѧوجي

عبѧѧѧѧѧد الفتѧѧѧѧѧاح  (بعѧѧѧѧѧدد مѧѧѧѧѧن الخѧѧѧѧѧصائص منھѧѧѧѧѧا یѧѧѧѧѧذكرھا   

  ).١٩٨،٢٠٠٧بیومى،

حیѧѧث یھѧدف الأمѧѧن الѧѧسیبراني  : الاكتѧشاف والتعقѧѧب  -١

إلѧѧى اكتѧѧشاف الجریمѧѧѧة الإلكترونیѧѧة وتعقѧѧب أثرھѧѧѧا     

 .وبالتلى التغلب علیھا

فѧѧصعوبات أثبѧѧات الجѧѧرائم  : الѧѧسرعة وغیѧѧاب الѧѧدلیل -٢

تخدام المخترقین وسѧائل تقنیѧة      الإلكترونیة نظراً لاس  

حدیثѧѧة أتѧѧى الأمѧѧن الѧѧسیبراني بتقنیѧѧات حدیثѧѧة عالیѧѧة    

 .تفوق خبرة المجرم

  ضѧѧعف الأجھѧѧزة الأمنیѧѧة والقѧѧضائیة تجѧѧاه التعامѧѧل       -٣

  مѧѧѧѧع الجѧѧѧѧرائم الإلكترونیѧѧѧѧة نتیجѧѧѧѧة لѧѧѧѧنقص الخبѧѧѧѧرة    

  الرقمیѧѧѧѧة لѧѧѧѧدى الأجھѧѧѧѧزة الأمنیѧѧѧѧة ممѧѧѧѧا یعѧѧѧѧزز دور  

   ѧѧѧѧѧن الرقمѧѧѧѧѧق الأمѧѧѧѧѧي تحقیѧѧѧѧѧسیبراني فѧѧѧѧѧن الѧѧѧѧѧي الأم

للمؤسسات والجامعات السعودیة في حمایة البیانات     

فѧѧѧѧѧѧѧѧؤاد (والبنѧѧѧѧѧѧѧѧى التحتیѧѧѧѧѧѧѧѧة لتلѧѧѧѧѧѧѧѧك المؤسѧѧѧѧѧѧѧѧسات   

 ).١٢٩،٢٠١٥الملاحى،

  :٢٠٣٠دور الأمن السیبراني في الجامعات السعودیة 

تھѧѧدف وحѧѧدة الأمѧѧن الѧѧسیبراني فѧѧي تحقیѧѧق رؤیѧѧة     

 بحیѧѧث تقѧѧدم الخѧѧدمات   ٢٠٣٠المملكѧѧة العربیѧѧة الѧѧسعودیة   

محمѧѧد البѧѧشرى ( والبحثیѧѧة مѧѧن خѧѧلال التوعویѧة والتعلیمیѧѧة 

،٣٩،٢٠٠:(  

أثѧѧѧراء التوعیѧѧѧة بѧѧѧدور الأمѧѧѧن وأھمیتѧѧѧھ فѧѧѧي الثقافیѧѧѧة    -١

 .الأمنیة للمواطن السعودي

تقѧѧѧѧدیم خѧѧѧѧدمات تدریبیѧѧѧѧة للطѧѧѧѧلاب وأعѧѧѧѧضاء ھیئѧѧѧѧة   -٢

 .التدریس

تقدیم خدمات استشاریة بموضوعات الأمѧن الرقمѧي     -٣

 .للجامعات والمؤسسات التعلیمیة

ات تحѧت مظلѧة أمنیѧѧة   تنظѧیم ورش العمѧل والمѧѧؤتمر   -٤

 .محكمة

وضѧѧع حلѧѧول أمنѧѧة للاختراقѧѧات الأمنیѧѧة والثغѧѧرات       -٥

 .الرقمیة

تѧѧسجیل بѧѧراءات الاختѧѧراع لѧѧصاحبھا وحفѧѧظ حقѧѧوق    -٦

 .الملكیة الفكریة



   
    

 ٢٢٤  

.… الأمن السيبرانى والذكاء الاصطناعى فى

 :الذكاء الاصطناعي  - ب

عملیѧѧة محاكѧѧاة " یعѧѧرف الѧѧذكاء الاصѧѧطناعي بأنѧѧھ 

للذكاء البشرى بواسطة الآلات، وخاصة أنظمة الكمبیوتر   

)Burns, et,al,2017.(  

  :الذكاء الاصطناعي وعلاقتھ باتخاذ القرار التعلیمي

الѧѧѧذكاء الاصѧѧѧطناعي یعѧѧѧد تحѧѧѧول مѧѧѧنظم للعملیѧѧѧة     

التعلیمیѧѧة، فالقѧѧادة التربѧѧویین لѧѧدیھم فѧѧضول لمعرفѧѧة مѧѧا اذا   

كѧѧان اسѧѧتخدام الѧѧذكاء الاصѧѧطناعي سѧѧوف یجعѧѧل الإدارة      

التربویѧѧة أسѧѧھل وأدق أم لѧѧیس لھѧѧا مѧѧردود ملمѧѧوس، وھѧѧل   

اتخѧѧاذ القѧرار بالطریقѧѧة التقلیدیѧة بالمقارنѧѧة   ھنѧاك فѧѧرق فѧي   

بتوظیف تكنولوجیا الذكاء الاصطناعي فѧي اتخѧاذ القѧرار،      

ممѧѧѧѧѧѧѧѧѧا یѧѧѧѧѧѧѧѧѧؤدى ألѧѧѧѧѧѧѧѧѧي رفѧѧѧѧѧѧѧѧѧع مѧѧѧѧѧѧѧѧѧستوھم الѧѧѧѧѧѧѧѧѧوظیفي     

)Chou,2018,77(  ةѧѧѧѧѧѧھ دراسѧѧѧѧѧѧدفت لѧѧѧѧѧѧا ھѧѧѧѧѧѧو مѧѧѧѧѧѧوھ ،

)Perraju,2013,17 (  ذكاءѧѧѧѧى دور الѧѧѧѧرف علѧѧѧѧي التعѧѧѧѧف

الاصѧѧطناعي فѧѧي اتخѧѧاذ القѧѧرار مѧѧن خѧѧلال الاعتمѧѧاد علѧѧى    

انѧѧات، والإدارة بھѧѧدف تنظѧѧیم اتخѧѧاذ القѧѧرار، وتوصѧѧلت  البی

نتѧѧائج الدراسѧѧة إلѧѧى أن التكنولوجیѧѧا الحدیثѧѧة اسѧѧتولت علѧѧى  

ثلث الوظائف التقلیدیة، مما أدى إلى تولѧد وظѧائف أخѧرى      

  .أكثر إبداعیة لأصحاب المھارات غیر التقلیدیة 

أھمیѧѧѧѧة توظیѧѧѧѧف الѧѧѧѧذكاء الاصѧѧѧѧطناعي فѧѧѧѧي الجامعѧѧѧѧات      

  :السعودیة

 :التدریب -١

لتدریب من خلال تكنولوجیѧا الѧذكاء الاصѧطناعي       ا

یѧسھم فѧѧي تحدیѧѧد المѧѧسؤولیات وبѧالتلى یحѧѧد مѧѧن القѧѧرارات    

الخاطئѧѧة، والتѧѧدریب علѧѧى تكنولوجیѧѧا الѧѧذكاء الاصѧѧطناعي  

یѧѧѧساعد فѧѧѧي الوصѧѧѧول إلѧѧѧى الخیѧѧѧارات الأفѧѧѧضل والبѧѧѧدیل      

المناسѧѧѧѧѧѧѧѧѧѧѧب فѧѧѧѧѧѧѧѧѧѧѧي صѧѧѧѧѧѧѧѧѧѧѧناعة القѧѧѧѧѧѧѧѧѧѧѧرار التعلیمѧѧѧѧѧѧѧѧѧѧѧي     

)Giancarlo,2019,145.(  

 :التوظیف -٢

كاء الاصѧѧѧطناعي إلѧѧѧى الاسѧѧѧتغناء عѧѧѧن  یھѧѧѧدف الѧѧѧذ

بعѧѧѧض الوظѧѧѧائف التقلیدیѧѧѧة، ویقѧѧѧوم علѧѧѧى تѧѧѧوفیر وظѧѧѧائف  

ومھام أكثر ذكاء بشرط وتوفر عѧاملین وأدریѧین وقیѧادات       

وطѧѧلاب ومѧѧدخلین بیانѧѧات ذو مھѧѧارات تكنلوجیѧѧة مرتفعѧѧة   

 .للتعامل مع الأجھزة الذكیة

 :أدرة الوقت -٣

یھدف الذكاء الاصطناعي في توفیر الوقت الѧلازم    

لѧѧѧصناعة القѧѧѧرار التعلیمѧѧѧي والإداري، وذلѧѧѧك مѧѧѧن خѧѧѧلال    

تحدید الوقت المطلوب لتنفیذ كل مھمة والھدف الѧوظیفي،     

ممѧѧѧا یѧѧѧضمن الاسѧѧѧѧتمراریة، والتѧѧѧي لا تعطیھѧѧѧا العوامѧѧѧѧل     

البشریة التي یؤثر علیھا الحالي النفسیة والمزاجیѧة للفѧرد،     

وبنѧѧاء علیѧѧة یѧѧسھم فѧѧي تѧѧوفیر الوقѧѧت فѧѧي صѧѧناعة القѧѧرار      

رة أفѧѧѧѧѧѧѧѧѧѧѧضل مѧѧѧѧѧѧѧѧѧѧѧن الطریقѧѧѧѧѧѧѧѧѧѧѧة  وخروجѧѧѧѧѧѧѧѧѧѧѧھ بѧѧѧѧѧѧѧѧѧѧѧصو

  ).Tasmin,2018(التقلیدیة

 :التعلم -٤

یھدف الѧذكاء الاصѧطناعي إلѧى تنمیѧة القѧدرة علѧى         

الѧѧѧتعلم اعتمѧѧѧادا علѧѧѧى مبѧѧѧدأ التجربѧѧѧة والخطѧѧѧاء والمحاولѧѧѧة  

والتكѧѧѧѧѧѧرار، وقیѧѧѧѧѧѧام الѧѧѧѧѧѧتعلم علѧѧѧѧѧѧى الخبѧѧѧѧѧѧرات الѧѧѧѧѧѧسابقة     

)Copeland,2019.(  

 :حل المشكلات -٥

یھѧѧѧѧدف الѧѧѧѧذكاء الاصѧѧѧѧطناعي علѧѧѧѧى مѧѧѧѧنھج حѧѧѧѧل     

لات فھѧѧو أسѧѧلوب ممѧѧنھج یرتكѧѧز علѧѧى سلѧѧسلة مѧѧن    المѧѧشك

الإجѧѧѧراءات معتمѧѧѧدا علѧѧѧى تحقیѧѧѧق أھѧѧѧداف وتقѧѧѧدیم حلѧѧѧول   

مناسبة، مقسم المѧشكلات إلѧى مѧشكلات عامѧة ومѧشكلات         

خاصѧѧѧѧѧѧѧѧѧة، ومثѧѧѧѧѧѧѧѧѧال ذلѧѧѧѧѧѧѧѧѧك الاسѧѧѧѧѧѧѧѧѧتنباط والبѧѧѧѧѧѧѧѧѧراھین     

)Copleand,2019,39(  

 

تѧѧѧم أجѧѧѧراء تجربѧѧѧة البحѧѧѧث للتحقѧѧѧق مѧѧѧن صѧѧѧحة الفѧѧѧروض  

  :التالیة

وضѧѧع سیاسѧѧات لأمѧѧن المعلومѧѧات إلѧѧى      أدى عѧѧدم   -١

زیѧѧѧѧادة المخѧѧѧѧاطر التѧѧѧѧѧي یتعѧѧѧѧرض لھѧѧѧѧا الطѧѧѧѧѧلاب     

وأعѧѧѧضاء ھیئѧѧѧة التѧѧѧدریس والإداریѧѧѧین بالجامعѧѧѧات  

 .السعودیة



 

 ٢٢٥

  جيهان سعد محمد الخضرى/ د

تعمѧѧѧل الجامعѧѧѧات الѧѧѧسعودیة علѧѧѧى ضѧѧѧبط الأمѧѧѧن       -٢

المعلومѧѧѧѧѧѧاتي والحѧѧѧѧѧѧد مѧѧѧѧѧѧن مخѧѧѧѧѧѧاطر الاختѧѧѧѧѧѧراق   

 .الإلكتروني

یمثѧѧل تطبیѧѧق الѧѧذكاء الاصѧѧطناعي مѧѧدخل لتطѧѧویر      -٣

 . الجامعات السعودیةصناعة القرار في

  :الدراسة المیدانیة

تناول الجزء التالي الدراسة المیدانیѧة أجراءتھѧا، ونتائجھѧا         

وتفسیرھا، من خلال الخطѧوات التѧي قامѧت بھѧا البѧاحثتین           

  .على عینة البحث، وأدوات البحث، وتفسیر النتائج

 

  :الأمن السیبرانى -١

 تكونѧѧѧѧت عینѧѧѧѧة البحѧѧѧѧث الخاصѧѧѧѧة بتطبیѧѧѧѧق الأمѧѧѧѧن 

الѧѧѧسیبرانى مجموعѧѧѧة مѧѧѧن طѧѧѧلاب الجامعѧѧѧات الѧѧѧسعودیة،   

 ٣٢٠وأعѧѧضاء ھیئѧѧة التѧѧدریس، والإداریѧѧین، وتѧѧم توزیѧѧع    

اسѧѧѧتمارة اسѧѧѧتبیان علѧѧѧى مجموعѧѧѧة مѧѧѧن طѧѧѧلاب الجامعѧѧѧة،  

 اسѧѧتمارة ٤٠أسѧѧتمارة علѧѧى أعѧѧضاء ھیئѧѧة التѧѧدریس، و ٦٠

  .على الإداریین بالجامعة

  والجدول التالي یوضح التوزیع النسبي لأفراد العینة

  التوزیع النسبي لاستمارة الاستبیان على أفراد العینة )١(جدول

 النسبة العدد رتبة الأفراد
 %٧٥ ٣٠٠ الطلاب

 %١٥ ٦٠ أعضاء ھیئة التدریس
 %١٠ ٤٠ الإداریین
 %١٠٠ ٤٠٠ الإجمالي

  :معالجة البیانات

قامت الباحثتین بمراجعة استمارة الاستبیان وذلѧك      

   ѧѧѧلاحیتھا للتحلیѧѧѧى صѧѧѧوف علѧѧѧت  للوقѧѧѧصائي، وتمѧѧѧل الإح

الموافقѧѧة علѧѧى الاسѧѧتمارات الѧѧصالحة للتطبیѧѧق، واسѧѧتبعاد    

الاسѧѧتمارات الѧѧضعیفة والجѧѧدول التѧѧالي یوضѧѧح معѧѧدلات      

  .الإجابة الصحیحة لأفراد العینة

  عدد استمارات الاستبیان الصحیحة والمستبعدة )٢(جدول 

 الصحیح المستبعد الوارد
 المرسل أفراد العینة

 النسبة العدد النسبة لعددا النسبة العدد
 %٧١ ٢١٢ %١٠ ٢٨ %٨٠ ٢٤٠ ٣٠٠ الطلاب

 %٨٧ ٥٢ %٧ ٤ %٩٤ ٥٦ ٦٠ أعضاء ھیئة التدریس
 %٠٫٩ ٣٦ %٠٫٥ ٢ %٩٥ ٣٨ ٤٠ الإداریین
 %٠٧٥ ٣٠٠ %٨٥ ٣٤ %٨٣ ٣٣٤ ٤٠٠ الإجمالي

  :اختبار صحة الفروض

قامѧѧت البѧѧاحثتین بتفریѧѧغ الإجابѧѧات وتحلیѧѧل النتѧѧائج بھѧѧدف    

ѧѧѧق مѧѧѧامج  التحقѧѧѧلال برنѧѧѧن خѧѧѧث مѧѧѧروض البحѧѧѧحة فѧѧѧن ص

SPSS.  

 :اختبار صحة الفرض الأول -١

یѧѧؤدى عѧدم وضѧѧع سیاسѧات لأمѧѧن   " ویѧنص علѧى   

المعلومات إلى زیادة المخاطر التي یتعѧرض لھѧا الطѧلاب           

  .وأعضاء ھیئة التدریس والإداریین بالجامعات السعودیة

  : أولاً التحلیل الوصفي

یوضح الجدول التѧالي أراء أفѧراد العینѧة حѧو عѧدم          

وضع سیاسات لأمن المعلومات إلى زیѧادة المخѧاطر التѧي     

یتعرض لھا الطѧلاب وأعѧضاء ھیئѧة التѧدریس بالجامعѧات         

الѧسعودیة مѧѧن خѧѧلال قیѧاس الوسѧѧیط الحѧѧسابي والانحѧѧراف   

  "ت"المعیاري واختبار 



   
    

 ٢٢٦  

.… الأمن السيبرانى والذكاء الاصطناعى فى

  )٣(جدول 

  ضع سیاسات لأمن المعلوماتاستبیان حول أسباب حدوث مخاطر من عدم و

 T.test الانحراف المعیاري الوسط الحسابي العدد المؤشر

 ٠٫٠٠ ١٫١٤ ٤٫٢٠ ١٩٠ عدم وضع برامج وسیاسات محددة لأمن نظم المعلومات

 ٠٫٠٠ ١٫١٥ ٤٫٢٦ ١٩٠ عدم توفیر حمایة كافیة ضد البرامج الخبیثة

 ٠٫٠٠ ١٫١٣ ٤٫١٣ ١٩٠ عدم توافر الخبرة الكافیة لدى المستخدمین

 ٠٫٠٠ ١٫١٢ ٤٫١١ ١٩٠ عدم تحدید المسؤولیات وصلاحیات الوصول لكل فرد

 ٠٫٠٠ ١٫٠٢ ٤٫٠٥ ١٩٠ عدم تطبیق معاییر حوكمة المعلومات 

  ١٫٢٠ ٤٫٢٠ ١٩٠ الإجمالي

  )٠٫٠٥(دال إحصائیا عند مستوى دلالة 

مѧѧѧن الجѧѧѧدول الѧѧѧسابق یلاحѧѧѧظ أن نتѧѧѧائج المتوسѧѧѧط   

لمخѧاطر التѧي تتعѧرض لھѧا     الحسابي تتوافق حول أسѧباب ا    

الأنظمѧѧѧة الإلكترونیѧѧѧة بالجامعѧѧѧات بمتوسѧѧѧط حѧѧѧسابي عѧѧѧام  

، ممѧѧѧا یѧѧѧشیر إلѧѧѧى )١٫٢٠(، وانحѧѧѧراف معیѧѧѧاري )٤٫٢٠(

وجود تجانس فѧي أراء أفѧراد عینѧة الاسѧتمارة، كمѧا یѧشیر            

ممѧا  ) ٠٫٠٥(إلى أن النتائج أقل مѧن مѧستوى   " ت"اختبار  

 یعنѧѧѧѧى أن جمیѧѧѧѧع مؤشѧѧѧѧرات الاسѧѧѧѧتبیان تѧѧѧѧؤدى إلѧѧѧѧى ذادة  

  .المخاطر في أنظمة الجامعة الإلكترونیة

 

  لقیاس ترتیب الأھمیة النسبیة لحدوث مخاطر 

  ترتیب الأھمیة النسبیة حول حدوث المخاطر )٤(جدول 
 مستوى العینة متوسط الرتب المؤشر

 ٣٫٠٦ عدم وضع برامج وسیاسات محددة لأمن نظم المعلومات

 ٣٫٠٤ ایة كافیة ضد البرامج الخبیثةعدم توفیر حم

 ٢٫٨٩ عدم توافر الخبرة الكافیة لدى المستخدمین

 ٢٫٠٩ عدم تحدید المسؤولیات وصلاحیات الوصول لكل فرد

 ٢٫٠٧ عدم تطبیق معاییر حوكمة المعلومات 

٠٫٠٠ 

  ).٠٫٠٥(دال إحصائیا عند مستوى دلالة 

ویتضح من الجدول السابق وجود اختلاف في 

یة النسبیة من وجھ نظر أفراد العینة حول حدوث الأھم

مخاطر نظم المعلومات الإلكترونیة، وأن أعلى متوسط 

للرتب یرجع عدم وضع برامج وسیاسات محددة لأمن 

نظم المعلومات وبرامج حمایة من البرامج الخبیثة، ویعد 

من أھم مخاطر الأنظمة الإلكترونیة، وأقل متوسط للرتب 

  .حوكمة للمعلوماتعدم تطبیق معاییر 

وبناء على ما سبق من نتائج وتحلیل یتضح صحة 

یؤدى عدم وضع " الفرض الأول والذي ینص على 

سیاسات لأمن المعلومات إلى زیادة المخاطر التي 

یتعرض لھا الطلاب وأعضاء ھیئة التدریس والإداریون 

  .بالجامعات السعودیة

 :اختبار صح الفرض الثاني -٢

ل الجامعات السعودیة تعم" والذي ینص على 

على ضبط الأمن المعلوماتي والحد من مخاطر الاختراق 

 .الإلكتروني



 

 ٢٢٧

  جيهان سعد محمد الخضرى/ د

  )٥(جدول رقم 

  ، واختبار كروسكال ولاس حول مدى تطبیق عینة البحث للأمن المعلوماتي٢التوزیع التكرار والنسبي، واختبار كا

   ساختبار كروسكال والا ٢اختبار كا 
 الاستجابة

  
 التكرار

  
 مستوى المعنویة متوسط الرتب أفراد العینة الدلالة الإحصائیة مستوى المعنویة النسبة

 ١٠١٫٧٠ طلاب الجامعات ٧٢٫٧ ١٤٤ لا
أعضاء ھیئة  ٢٧٫٣ ٥٣ نعم

 التدریس
٩٩٫٢٦ 

 ١٠٠ ١٩٧ الإجمالي

  
٠٫٠٠ 

  
 معنوي

 ٩٥٫٤٥ الإداریون

  
  

٠٫٤٦ 

  )٠٫٠٥(دالة إحصائیا عند مستوى دلالة 

ن الجدول السابق أن معظم أفراد العینѧة     ویتضح م 

لا تقѧѧѧѧوم بتطبیѧѧѧѧق الحوكمѧѧѧѧة الإلكترونیѧѧѧѧة وتطبیѧѧѧѧق امѧѧѧѧن    

المعلومѧѧات ضѧѧمن اسѧѧتراتیجیات العمѧѧل داخѧѧل الجامعѧѧات     

من حجم عینة البحث، عند مѧستوى  % ٧٢٫٧وذلك بنسبة   

، مما یدل على وجѧود فѧروق دالѧة إحѧصائیا     )٠٫٠٥(دلالة  

    ѧѧین مѧا تبѧة، كمѧѧراد العینѧي أراء أفѧار  فѧكال " ن اختبѧѧكروس

، ممѧا یѧدل   )٠٫٠٥(أن مستوى المعنویة أكبر مѧن      " ولاس

على وجود اتفاق بین أفراد العینة فیما یخص عѧدم تطبیѧق        

  .الجامعات لأمن المعلومات

ومن ثم یتضح للبѧاحثتین ثبѧوت خطѧأ الفѧرد الثѧاني        

تعمل الجامعات الѧسعودیة علѧى ضѧبط    " والذي ینص على 

مѧѧѧѧѧن مخѧѧѧѧѧاطر الاختѧѧѧѧѧراق    الأمѧѧѧѧѧن المعلومѧѧѧѧѧاتي والحѧѧѧѧѧد    

  .الإلكتروني

وتوصѧѧѧѧى البѧѧѧѧاحثتین بأھمیѧѧѧѧة تطبیѧѧѧѧق الجامعѧѧѧѧات   

الѧѧسعودیة بتطبیѧѧق أمѧѧن المعلومѧѧات بѧѧصورة أكبѧѧر وأوسѧѧع  

  .داخل الجامعات السعودیة

  :الذكاء الاصطناعي

یمثل " للتحقق من صحة الفرض الذي ینص على      

تطبیق الذكاء الاصطناعي مѧدخل لتطѧویر صѧناعة القѧرار       

 . السعودیةفي الجامعات

قامѧѧѧت البѧѧѧاحثتین بتوزیѧѧѧع اسѧѧѧتمارة اسѧѧѧتبیان علѧѧѧى  

عینѧѧة مѧѧن قیѧѧادات الجامعѧѧات الѧѧسعودیة بالمملكѧѧة العربیѧѧة     

قیѧѧѧادي مѧѧѧا بѧѧѧین رئѧѧѧیس جامعѧѧѧة،   ) ٥٥(الѧѧѧسعودیة قومھѧѧѧا 

وعمѧѧداء كلیѧѧات، ووكѧѧلاء شѧѧؤن طѧѧلاب، والجѧѧدول التѧѧالي   

یوضح عدد استمارات الاسѧتبیان الموزعѧة، الѧصالح منھѧا      

  .تبعدللتطبیق والمس

   )٦(جدول 

  استمارات الاستبیان الصالح للتحلیل

 استمارات الاستبیان القرار

 ٥٥ عدد استمارات الاستبیان

  لعدم الإجابة على بعض المؤشرات٩ الغیر صالح

 ٤٦ الصافي للتحلیل

استمارة ) ٥٥(یتضح من الجدول السابق توزیع 

 على استمارات لعدم الإجابة) ٩(استبیان، وتم استبعاد 

استمارة والجدول التالي ) ٤٦(بعض المؤشرات وقبول 

  .یوضح خصائص عینة البحث



   
    

 ٢٢٨  

.… الأمن السيبرانى والذكاء الاصطناعى فى

  توزیع أفراد عینة البحث والنسبة المئویة لھا )٧(جدول 

 النسبة المئویة التكرار متغیرات البحث م
 النوع ١  %٨٤٫٧ ٣٩ ذكور
 %١٥،٣ ٧ إناث

 %٨٫٧ ٤ رئیس جامعة
 %٨٢٫٦ ٣٨ عمید كلیة

 الوظیفة ٢

 %٨،٧ ٤ مدیر شئون عاملین
 سنوات الخبرة ٣ %٢٦،٠ ١٢  سنوات٥أقل من 
 %٧٤،٠ ٣٤  سنوات٥أكثر من 

   %٨٠،٤ ٣٧  دورات٥من دورة واحدة إلى 
٤ 

 عدد الدورات التدریبیة
 %١٩،٦ ٩  دورات فأكثر٥من 

  :ویتضح من الجدول السابق ما یلي

لقیѧѧادات أن عѧѧدد القیѧѧادات الѧѧذكور أكبѧѧر مѧѧن عѧѧدد ا     -١

بنѧسبة  ) ٣٩(الأناث حیث بلغ عدد القیѧادات الѧذكور     

) ٧(، بینمѧѧا عѧѧدد قیѧѧادات الأنѧѧاث   %)٨٤٫٤(مئویѧѧة 

 %).١٥٫٣(بنسبة مئوي 

بنѧسبة مئویѧѧة  ) ٤(أن عѧدد أفѧѧراد رؤسѧاء الجامعѧѧات    -٢

كѧѧѧان ) ٣٨(بینمѧѧѧا عѧѧѧدد عمѧѧѧداء الكلیѧѧѧات   %) ٨٫٧(

 %).٨٢٫٦(الأكبر بنسبة 

٣-       ѧنة    بلغ عدد أفراد العینة التي تبلغ خبѧین سѧا بѧرتھم م

بنѧѧѧѧѧسبة مئویѧѧѧѧѧة  ) ١٢(سѧѧѧѧѧنوات ) ٥(واحѧѧѧѧѧدة إلѧѧѧѧѧى  

، بینما عدد أفراد عینة البحث التѧي تبلѧغ        %)٢٦٫٠(

بنѧѧѧسبة ) ٣٤(سѧѧѧنوات كѧѧѧان  ) ٥(خبѧѧѧرتھم فѧѧѧوق ال  

 %).٧٤٫٠(مئویة 

بلغ عدد الأفراد الذي تناول دورة تدریبیة بعѧدد مѧن           -٤

بنѧѧسبة مئویѧѧة   ) ٣٧(دورات ) ٥(دورة واحѧѧدة إلѧѧى   

)٨٠٫٤(%ѧѧر  ، بینمѧѧاولوا أكثѧѧذین تنѧѧراد الѧѧدد الأفѧѧا ع

%) ١٩٫٦(بنѧسبة مئѧوي   ) ٩(دورات كان   ) ٥(من  

وھѧو العѧدد الأكبѧر ممѧا یعѧزز خبѧرات عینѧة البحѧѧث        

 .الإداریة والعلمیة

  :تصمیم استمارة الاستبیان

تѧѧم تѧѧصمیم اسѧѧتمارة الاسѧѧتبیان بنѧѧاء علѧѧى نمѧѧوذج     

) ٥(جѧولات دلفѧѧي الѧѧثلاث، وخلѧصت الدراسѧѧة إلѧѧى قیѧѧاس   

 ѧѧѧاد علѧѧѧالي  أبعѧѧѧو التѧѧѧف، إدارة  (ى النحѧѧѧدریب، والتوظیѧѧѧالت

  ).الوقت، التعلم، وحل المشكلات

  :التحقق من صدق استمارة الاستبیان

تم الحѧصول علѧى الѧصدق الظѧاھري لأداة البحѧث         

من خلال عرضھا على مجموعة من متخصصي المناھج    

وطѧѧرق التѧѧدریس وتكنولوجیѧѧا التعلѧѧیم، وذلѧѧك للوقѧѧف علѧѧى  

 وارتباطھѧѧѧا بموضѧѧѧوع البحѧѧѧث، مѧѧѧدى قѧѧѧوى الأداة ودقتھѧѧѧا

ومدى تحقیقھѧا لأھѧداف البحѧث، وتأسیѧسا علѧى اسѧتجابات        

السادة المحكمین تم وضع استمارة الاستبیان في صورتھا    

  .لنھائیة

وقѧѧѧد قامѧѧѧت البѧѧѧاحثتین اعتمѧѧѧادا علѧѧѧى جѧѧѧولا دلفѧѧѧي  

الثلاث بتسجیل استجابات الѧسادة الخبѧراء والمحكمѧین فѧي       

ص نѧسبة توافѧق     متخѧص ) ٢٠(الجولة الأولى حیѧث سѧجل       

علѧѧى بنѧѧود الاسѧѧتبیان وقامѧѧت البѧѧاحثتین باسѧѧتخراج نѧѧسبة      

التوافق لآراء المتخصѧصین، ثѧم عѧرض الاسѧتمارة للمѧرة        

متخѧѧѧѧѧѧصص والقیѧѧѧѧѧѧام بالتعѧѧѧѧѧѧدیلات  ) ١٥(الثانیѧѧѧѧѧѧة علѧѧѧѧѧѧى 

) ١٠(المطلوبѧѧѧة، وعѧѧѧرض الاسѧѧѧتمارة مѧѧѧرة ثالثѧѧѧة علѧѧѧى     

متخصѧѧѧѧصین وتѧѧѧѧم أجѧѧѧѧراء التعѧѧѧѧدیل النھѧѧѧѧائي علیھѧѧѧѧا، ثѧѧѧѧم  

بة الاتفѧѧاق، وأعتمѧѧد البحѧѧث الحѧѧالي  اسѧѧتخراج متوسѧѧط نѧѧس 

على قبول الاتفѧاق للعبѧارات المتѧضمنة للاسѧتبیان بالنѧسبة         

%) ٩٠٫٣٨(التѧѧѧي قرراھѧѧѧا نمѧѧѧوذج جولѧѧѧد دلفѧѧѧي الثلاثѧѧѧي   

  .وأعلى، والجدول التالي یوضح ذلك



 

 ٢٢٩

  جيهان سعد محمد الخضرى/ د

  متوسط نسبة اتفاق السادة المحكمین على استمارة الاستبیان )٨(جدول 
 الاستجابة المؤشر م ق الخبراء في جولات دلفينسبة أتفا

 الثالثة الثانیة الأولى 
متوسط 
 الاتفاق

 :التدریب
التدریب من خلال الذكاء الاصطناعي یساعد فѧي صѧنع القѧرار           ١

 .التعلیمي
٩٤٫٠٠ %٨٩ %٩٦ %٩٧ ٤٥% 

 %٩٣٫٠٠ %٨٧ %٩٣ %٩٤ ٤٥ .الرؤى الإداریة الحدیثة قائمة على الذكاء الاصطناعي ٢
 %٩٣٫٠٠ %٨٦ %٩٨ %٩٦ ٤٥ .یمیة الحدیثة قائمة على الذكاء الاصطناعيالرؤیة التعل ٣
منѧѧѧصات التѧѧѧدریب مѧѧѧن خѧѧѧلال الѧѧѧذكاء الاصѧѧѧطناعي تѧѧѧؤثر فѧѧѧي    ٤

 .مخرجات الإدارة التعلیمیة
٩٠٫٠٠ %٩١ %٨٧ %٩٢ ٤٥% 

التدریب من خلال الذكاء الاصѧطناعي یѧوفر الجھѧد فѧي الإدارة          ٥
 .التعلیمیة

٩٢٫٣٣ %٨٨ %٩٣ %٩٥ ٤٥% 

لتدربین على تقنیات الذكاء الاصطناعي تنمى مردودات العملیة ا ٦
 .التعلیمیة

٩٣٫٦٤ %٩١ %٩٣ %٩٨ ٤٥% 

تعتمد ترقیѧة القیѧادات التربویѧة علѧى التѧدریب مѧن خѧلال الѧذكاء           ٧
 الاصطناعي

٩١٫٠٢ %٨٦ %٩٢ %٩٦ ٤٥% 

 :التوظیف
 %٩٦٫٠٠ %٩٨ %٩٤ %٩٢ ٤٥ .یساعد الذكاء الاصطناعي في أیجاد وظائف ذكیة جدیدة ٨
یساعد توظیف الذكاء الاصطناعي في تحلیѧل العلاقѧات المعقѧدة         ٩

 .والبسیطة عند اتخاذ القرار
٨٨٫٠٤ %٩٢ %٨٩ %٨٤ ٤٥% 

 %٩٣٫٠٤ %٩٨ %٨٥ %٩٧ ٤٥ یسھم الذكاء الاصطناعي في التغلب على مشكلة البطالة ١٠
یساعد الذكاء الاصѧطناعي فѧي تѧوفیر منѧصات إلكترونیѧة تخѧدم           ١١

 .م التعلیمیةالمھا
٩٧٫٠١ %٩٩ %٩٧ %٩٥ ٤٥% 

 :إدارة الوقت
 %٨٩٫٠٠ %٨٦ %٩٢ %٨٨ ٤٥ .یساعد الذكاء الاصطناعي في توفیر الوقت عند اتخاذ القرار ١٢
 %٩٥٫٠٠ %٩٩ %٩٤ %٩٢ ٤٥ .یسھم الذكاء الاصطناعي في توفیر الجھد عن اتخاذ القرار ١٣
یساعد في توفیر استخدام الذكاء الاصطناعي في اتخاذ القرار  ١٤

 .الوقت
٩٦٫٠٠ %٩٥ %٩٢ %٩٠ ٤٥% 

الذكاء الاصطناعي یسھم في اتخاذ القرار في وقت أقل وأسرع  ١٥
 .من العقل البشرى

٩٢٫٠٠ %٩١ %٩٤ %٩٣ ٤٥% 

یساعد الذكاء الاصطناعي في تطویر العملیة التعلیمیة في وقت  ١٦
 .اقل

٩١٫٠٠ %٨٨ %٩١ %٨٩ ٤٥% 

 :التعلم
الاصطناعي في توظیف الخبرات السابقة في یساعد الذكاء  ١٧

 .التعلم
٨٨٫٠١ %٩١ %٨٧ %٨٤ ٤٥% 

 %٨٥٫٦٨ %٨٧ %٨٦ %٨٥ ٤٥ .یوفر الذكاء الاصطناعي بدائل متعدد لمھارات التعلم ١٨
 %٩٢٫٠٠ %٩٦ %٩٢ %٨٨ ٤٥ تقوم منھجیة الذكاء الاصطناعي على المدخلات البشریة ١٩

 :حل المشكلات
 الذكاء الاصطناعي في حل المشكلات تعتمد القیادات على ٢٠

 .المتعلقة بالعملیة التعلیمیة
٨٨٫٣٣ %٩٢ %٨٨ %٨٣ ٤٥% 

یساعد الذكاء الاصطناعي في تحقیق الشفافیة حول القرارات  ٢١
 .التعلیمیة

٩١٫٣٠ %٩٥ %٩٢ %٨٧ ٤٥% 

 %٩١٫٠٠ %٨٤ %٩٢ %٩٤ ٤٥ .یساعد الذكاء الاصطناعي على اتخاذ القرار الصحیح ٢٢
عد الذكاء الاصطناعي في عرض البدائل واختیار البدیل یسا ٢٣

 الأدق في حل المشكلات
٩٢٫٥ %٩٦ %٨٨ %٩٢ ٤٥% 

  

یتѧѧضح مѧѧن الجѧѧدول الѧѧسابق أن مؤشѧѧر التوظیѧѧف     

%) ٩٧٫٠١(جاء فѧي المرتبѧة الأولѧى بمتوسѧط اتفѧاق بلѧغ        

یلیѧѧѧѧѧھ مؤشѧѧѧѧѧر بعѧѧѧѧѧد إدارة الوقѧѧѧѧѧت بمتوسѧѧѧѧѧط اتفѧѧѧѧѧاق بلѧѧѧѧѧغ  

سѧѧط نѧѧسبة اتفѧѧاق ویلیѧھ مؤشѧѧر التѧѧدریب بمتو %) ٩٦٫٠٠(

ویلیھ مؤشѧر حѧل المѧشكلات بمتوسѧط     %) ٩٤٫٠٠(بلغت  

ویلیѧѧѧѧھ مؤشѧѧѧѧر الѧѧѧѧتعلم  %) ٩٢٫٠٥(نѧѧѧѧسبة اتفѧѧѧѧاق بلغѧѧѧѧت  

  %).٩٢٫٠٠(بمتوسط معدل اتفاق بلغ 

وللوقѧѧوف علѧѧى مѧѧدى تطبیѧѧق الѧѧذكاء الاصѧѧطناعي  

  كمѧѧѧѧѧѧدخل لتطѧѧѧѧѧѧویر صѧѧѧѧѧѧناعة القѧѧѧѧѧѧرار فѧѧѧѧѧѧي الجامعѧѧѧѧѧѧات    

 .السعودیة



   
    

 ٢٣٠  

.… الأمن السيبرانى والذكاء الاصطناعى فى

 وتكѧѧرارا قامѧѧت البѧѧاحثتین بحѧѧساب النѧѧسبة المئویѧѧة 

اسѧѧتجابة أفѧѧراد عینѧѧة البحѧѧث فیمѧѧا یتعلѧѧق بتطبیѧѧق الѧѧذكاء        

الاصѧѧѧطناعي فѧѧѧى صѧѧѧناعة القѧѧѧرار بالجامعѧѧѧات الѧѧѧسعودیة  

  .والجدول التالي یوضح ذلك

  التكرار والنسبة المئویة لأفراد عینة البحث بتطبیق الذكاء الاصطناعي بالجامعات السعودیة )٩(جدول
   غیر موافق موافق إلى حد ما موافق

 م
  

 % %ك % ك % ك المؤشر
درجة  المتوسط ٢كا

 الأھمیة
التدریب من خلال الذكاء الاصطناعي یساعد في  ١

 ٢٢ ٣٫٦٦١ ٢٫٥٠ ٣٥٫٠ ١٦ ٢٥٫٠ ١١ ٤٠٫٠ ١٨ .صنع القرار التعلیمي

الرؤى الإداریة الحدیثة قائمة على الذكاء  ٢
 ٢٢ ٢٫٢٢٣ ٤٦٫٥٣ ٤٤٫٦ ١٢ ٣٣٫٩ ١٩ ٢١٫٤ ١٤ .الاصطناعي

رؤیة التعلیمیة الحدیثة قائمة على الذكاء ال ٣
 ١٦ ١٫٦٦٩ ٤٧٫٩٦ ٤٤٫٦ ١٥ ٣٠٫٤ ١٧ ٥٠٫٠ ١٣ .الاصطناعي

منصات التدریب من خلال الذكاء الاصطناعي  ٤
 ٥ ١٫٧٣٥ ٣٨٫٨٦ ٤٫٠١ ١١ ٢١٫٤ ١٦ ٧١٫٤ ١٨ .تؤثر في مخرجات الإدارة التعلیمیة

التدریب من خلال الذكاء الاصطناعي یوفر الجھد  ٥
 ٢١ ٢٫٢١٩ ٣٤٫٤٦ ٤٤٫٠٦ ٢٠ ٣٠٫٠٤ ٩ ٢٥٫٠٠ ١٦ .دارة التعلیمیةفي الإ

التدریب على تقنیات الذكاء الاصطناعي تنمى  ٦
 ١٩ ٢٫١١٠ ٤١٫٣٢ ٢٦٫٨ ١٣ ٤٦٫٤ ١٥ ٢٦٫٨ ١٧ .مردودات العملیة التعلیمیة

تعتمد ترقیة القیادات التربویة على التدریب من  ٧
 ١١ ١٫٥٥٣ ٢٠٫٩٣ ٥٫٤ ١١ ٤٢٫٩ ١٢ ٥١٫٨ ٢٢ خلال الذكاء الاصطناعي

یساعد الذكاء الاصطناعي في أیجاد وظائف ذكیة  ٨
 ٨ ١٫٦٤٤ ٢٨٫٣٢ ١٠٫٧ ٥ ٢٣٫٢ ٢١ ٦٦٫١ ١٩ .جدیدة

یساعد توظیف الذكاء الاصطناعي في تحلیل  ٩
 ١٠ ١٫٥٧١ ١٦٫٣١ ٨٫٩ ٨ ٣٩٫٣ ١٦ ٥٨٫١ ٢١ .العلاقات المعقدة والبسیطة عند اتخاذ القرار

ي في التغلب على مشكلة یسھم الذكاء الاصطناع ١٠
 ١٠ ١٫٧٥١ ٣٠٫٤٦ ١٩٫٦ ٦ ١٢٫٥ ٢١ ٦٩٫٧ ١٨ البطالة

یساعد الذكاء الاصطناعي في توفیر وظائف  ١١
 ١٥ ١٫٦٤٠ ١٢٫٠٤ ١٩٫٦ ٩ ٢٥٫٠٠ ١٥ ٥٥٫٤ ٢١ .إلكترونیة تخدم المھام التعلیمیة

یساعد الذكاء الاصطناعي في توفیر الوقت عند  ١٢
 ٩ ١٫٢٤٨ ٢٤٫٣٦ ٣٫٠٦ ٥ ٤٠٫٦١ ١٦ ٥٥٫٠٤ ٢٤ .اتخاذ القرار

یسھم الذكاء الاصطناعي في توفیر الجھد عن  ١٣
 ٧ ١٫٤١٠ ٣١٫٧٥ ٨٫٩ ٧ ٢٣٫٢ ١٣ ٦٧٫٩ ٢٥ .اتخاذ القرار

استخدام الذكاء الاصطناعي في اتخاذ القرار  ١٤
 ٣ ١٫٢٤١ ٥٧٫٨٩ ١٫٨ ٨ ١٧٫٩ ١٥ ٨٠٫٠٤ ٢٢ .یساعد في توفیر الوقت

ذ القرار في الذكاء الاصطناعي یسھم في اتخا ١٥
 ٧ ١٫٤١٠ ٣١٫٧٥ ٨٫٩ ٩ ٢٣٫٢ ١٤ ٦٧٫٩ ٢١ .وقت أقل وأسرع من العقل البشرى

یساعد الذكاء الاصطناعي في تطویر العملیة  ١٦
 ٦ ١٫٣٣٧ ١٦٫٩٦ ١٢٫٥ ١٢ ٣٠٫٤ ١١ ٥٧٫١ ٢٢ .التعلیمیة في وقت اقل

یساعد الذكاء الاصطناعي في توظیف الخبرات  ١٧
 ١٢ ١٫٣٥٥ ١٦٫٩٦ ١٢٫٥ ٦ ٣٠٫٤ ١٩ ٥٥٫٤ ٢٠ .السابقة في التعلم

یوفر الذكاء الاصطناعي بدائل متعدد لمھارات  ١٨
 ١١ ١٫٥٥٣ ٢٠٫٣٩ ٥٫٤ ١١ ٤٢٫٩ ١٠ ٥١٫٨ ٢٤ .التعلم

تقوم منھجیة الذكاء الاصطناعي على المدخلات  ١٩
 ١٠ ١٫٧٥١ ١٦٫٣٢ ٨٫٩ ١١ ٣٩٫٣ ١١ ٥١٫٨ ٢٣ البشریة

ل تعتمد القیادات على الذكاء الاصطناعي في ح ٢٠
 ٤ ١٫٥٢٠ ٥٠٫٨٢ ١٫٨ ١٠ ٢١٫٤ ١٤ ٧٦٫٨ ٢١ .المشكلات المتعلقة بالعملیة التعلیمیة

یساعد الذكاء الاصطناعي في تحقیق الشفافیة  ٢١
 ١٦ ١٫٦٦٩ ٧٤٫٩٦ ٤٤٫٦ ١٢ ٣٠٫٤ ١٣ ٥٠٫٠٠ ٢٠ .حول القرارات التعلیمیة

یساعد الذكاء الاصطناعي على اتخاذ القرار  ٢٢
 ١٩ ٢٫٠ ٤١٫٣٢ ٢٦٫٨ ٩ ٤٦٫٤ ١٢ ٢٦٫٨ ٢٤ .الصحیح

یساعد الذكاء الاصطناعي في عرض البدائل  ٢٣
 ٦ ١٫٥٣٧ ٣٥٫٣٩ ٧٫١ ١٠ ٢٣٫٣ ١٣ ٩٦٫٣ ٢٢ واختیار البدیل الأدق في حل المشكلات

  

  :یتضح من الجدول السابق ما یلي
  :حققت المؤشرات التالیة استجابات مرتفعة كالتالي

یѧѧѧساعد الѧѧѧذكاء الاصѧѧѧطناعي فѧѧѧي عѧѧѧرض البѧѧѧدائل     " -١
 " تیار البدیل الأدق في حل المشكلاتواخ

استخدام الذكاء الاصطناعي في اتخاذ القرار یѧساعد   " -٢
 ."في توفیر الوقت

تعتمѧѧد القیѧѧادات علѧѧى الѧѧذكاء الاصѧѧطناعي فѧѧي حѧѧل     " -٣

 ."المشكلات المتعلقة بالعملیة التعلیمیة



 

 ٢٣١

  جيهان سعد محمد الخضرى/ د

ویعѧѧزى ذلѧѧѧك إلѧѧѧى أیمѧѧѧان القیѧѧѧادات التعلیمیѧѧѧة إلѧѧѧى   

فѧѧي تطѧѧویر القѧѧرار   أھمیѧѧة اسѧѧتخدام الѧѧذكاء الاصѧѧطناعي    

التعلیمѧѧي كمѧѧدخل جدیѧѧد مقѧѧارن بالأسѧѧالیب التقلیدیѧѧة ممѧѧا       

یѧوفره الѧذكاء الاصѧطناعي مѧن خوارزمیѧات تѧساعد علѧى        

اسѧѧѧѧتدعاء البیانѧѧѧѧات حѧѧѧѧول القѧѧѧѧرار، كمѧѧѧѧا یѧѧѧѧساھم الѧѧѧѧذكاء   

الاصѧѧطناعي فѧѧي تѧѧوفیر الوقѧѧت والجھѧѧد وتحلیѧѧل وتفѧѧسیر     

  .ووضع النتائج

 منخفѧضة  كما سجلت المؤشرات التالیѧة علѧى اسѧتجابات        

  :كالتالي
التѧѧدریب علѧѧى تقنیѧѧات الѧѧذكاء الاصѧѧطناعي تنمѧѧى     " -١

 ".مردودات العملیة التعلیمیة

الѧѧѧѧرؤى الإداریѧѧѧѧة الحدیثѧѧѧѧة قائمѧѧѧѧة علѧѧѧѧى الѧѧѧѧذكاء      " -٢

 ".الاصطناعي

التѧѧدریب علѧѧى تقنیѧѧات الѧѧذكاء الاصѧѧطناعي تنمѧѧى     " -٣

 ".مردودات العملیة التعلیمیة

ممѧѧا یعѧѧزى إلѧѧى اعتمѧѧاد المؤسѧѧسات التعلیمیѧѧة فѧѧي    

ب القیѧѧѧادات التربویѧѧѧة إلѧѧѧى الطریقѧѧѧة التقلیدیѧѧѧة ممѧѧѧا      تѧѧѧدری

یѧѧضعف مѧѧن قѧѧدرة القیѧѧادات التربویѧѧة فѧѧي اتخѧѧاذ وتنظѧѧیم        

القѧѧѧرارات التعلیمیѧѧѧة والإداریѧѧѧة، كمѧѧѧا یعطѧѧѧى مؤشѧѧѧر إلѧѧѧى  

أھمیѧѧѧة تѧѧѧدریب القیѧѧѧادات التربویѧѧѧة علѧѧѧى تقنیѧѧѧات الѧѧѧذكاء      

الاصطناعي، وتدریبھم علة توظیѧف الѧذكاء الاصѧطناعي          

  . التعلیمي والإداريفي دعم واتخاذ القرار

 

في ضوء نتائج الأسالیب الإحѧصائیة توصѧلت البѧاحثتین        
  :فیما یخص الأمن السیبراني إلى

وجѧѧود اتفѧѧاق وتجѧѧѧانس فѧѧي الآراء بѧѧѧین أفѧѧراد عینѧѧѧة      -١

البحѧѧѧث بѧѧѧشأن تعѧѧѧدد المخѧѧѧاطر التѧѧѧي تتعѧѧѧرض لھѧѧѧا       

الجامعѧѧѧات الѧѧѧسعودیة متمثلѧѧѧة فѧѧѧي البѧѧѧرامج الخبیثѧѧѧة     

 .میر للبیاناتوالاختراقات، مما یعد تد

یوجѧد اتفѧѧاق بѧѧین أفѧѧراد العینѧѧة حѧѧول الأھمیѧѧة النѧѧسبیة    -٢

 .التي تتعرض لھا أنظمة الجامعة الإلكترونیة

یوجد اتفاق بین أفراد عینة البحث حول تعѧدد أسѧباب     -٣

حѧѧѧدوث مخѧѧѧاطر، ویرجѧѧѧع ذلѧѧѧك إلѧѧѧى عѧѧѧدم وجѧѧѧود        

 .سیاسات امنیھ واضحة وبرامج حمایة

لجامعѧѧات وفیمѧѧا یخѧѧص تطبیѧѧق الѧѧذكاء الاصѧѧطناعي فѧѧي ا 
  :السعودیة توصلت الباحثتین إلى

 :في مؤشر التدریب -١
o    طناعيѧѧѧѧذكاء الاصѧѧѧѧرامج الѧѧѧѧى بѧѧѧѧدریب علѧѧѧѧدرة التѧѧѧѧن

 .بالنسبة للقیادات الجامعیة والطلاب

o     راھنѧѧع الѧѧي الوضѧѧستخدمة فѧѧة المѧѧعف التكنولوجیѧѧض

 .المستخدمة في الذكاء الاصطناعي

o       ذكاءѧѧع الѧѧل مѧѧي التعامѧѧة فѧѧادات التربویѧѧرة القیѧѧة خبѧѧقل

 .ناعيالاصط

 :في مؤشر التوظیف -٢
o     ىѧѧѧد علѧѧѧوي یعتمѧѧѧال التربѧѧѧي المجѧѧѧاملین فѧѧѧار العѧѧѧاختی

 .أسالیب تقلیدیة

o   فѧѧѧي توظیѧѧѧة فѧѧѧى الإدارة التربویѧѧѧائمین علѧѧѧاد القѧѧاعتم

 .البرامج التقلیدیة في التعلیم

o   اتѧѧѧي ألیѧѧѧستخدمة فѧѧѧة المѧѧѧات الذكیѧѧѧد البیانѧѧѧدرة قواعѧѧѧن

 .التوظیف

 في مؤشر إدارة الوقت -٣

o   أساسي في أھدار الوقت داخل    الطریقة التقلیدیة عامل 

 .المؤسسات الجامعیة

o      تѧѧي إدارة الوقѧѧطناعي فѧѧذكاء الاصѧѧتخدام الѧѧدرة اسѧѧن

 .داخل المؤسسات التعلیمیة

 :في مؤشر التعلم -٤
o        ذكاءѧѧق بالѧѧا یتعلѧѧسابقة فیمѧѧارب الѧѧتخدام التجѧѧدم اسѧѧع

 .الاصطناعي في صنع القرار التعلیمي

o     عفѧѧى ضѧѧطناعي علѧѧذكاء الاصѧѧف الѧѧدم توظیѧѧأدى ع

 .دات التعلم داخل الجامعاتمردو

 :حل المشكلات -٥
o      لѧѧѧي حѧѧѧطناعي فѧѧѧذكاء الاصѧѧѧى الѧѧѧاد علѧѧѧدرة الاعتمѧѧѧن

 .المشكلات



   
    

 ٢٣٢  

.… الأمن السيبرانى والذكاء الاصطناعى فى

o        اذѧѧي اتخѧѧطناعي فѧѧذكاء الاصѧѧى الѧѧاد علѧѧدرة الاعتمѧѧن

 .القرارات التعلیمیة

 

تأسیساً على ما سѧبق مѧن أدبیѧات البحѧث ونتѧائج البحѧث        
  :تاليتوصى الباحثتین فیما یخص بالأمن السیبرانى بال

زیادة الاھتمام بتوعیة المؤسسات الجامعیة السعودیة       -١

بتطبیѧѧѧق معѧѧѧاییر أمѧѧѧن المعلومѧѧѧات حتѧѧѧى یتѧѧѧسنى لھѧѧѧا   

مواجھѧѧة أي ھجѧѧوم أو دخѧѧول غیѧѧر مѧѧصرح بѧѧھ علѧѧى   

 .أنظمة المعلومات

تنظѧѧѧѧیم دورات تدریبیѧѧѧѧة للطѧѧѧѧѧلاب وأعѧѧѧѧضاء ھیئѧѧѧѧѧة     -٢

التѧѧѧدریس والإداریѧѧѧون لتѧѧѧدریبھم علѧѧѧى تطبیѧѧѧق أمѧѧѧن     

 .المعلومات

ة الرقابیѧѧة التابعѧѧة لѧѧوزارة التعلѧѧیم العѧѧالي  قیѧѧام الأجھѧѧز -٣

بمراقبѧѧѧѧة تنفیѧѧѧѧѧذ إجѧѧѧѧѧراءات الحمایѧѧѧѧة داخѧѧѧѧѧل الحѧѧѧѧѧرم   

 .الجامعي

تحدیث الكلیات بكل جامعة لأنظمѧة الحمایѧة الخاصѧة          -٤

بھѧѧѧا بѧѧѧصورة دوریѧѧѧة منتظمѧѧѧة لمواكبѧѧѧة التطѧѧѧورات      

 .التكنولوجیا الجدیدة

أعѧѧداد دلیѧѧل لمعѧѧاییر حوكمѧѧة امѧѧن المعلومѧѧات وإلѧѧزام   -٥

جامعѧѧѧѧات والطѧѧѧѧلاب بتطبیѧѧѧѧق المعѧѧѧѧاییر   العѧѧѧѧاملین بال

 .لضمان سلامة ودقة سیر العملیة التعلیمیة

  :وفیما یخص الذكاء الاصطناعي توصلت الباحثتین إلى
تنظѧѧѧѧیم دورات تدریبیѧѧѧѧة للقیѧѧѧѧѧادات التربویѧѧѧѧة تنمѧѧѧѧѧى     -١

الاعتماد على الذكاء الاصѧطناعي فѧي صѧنع القѧرار       

 .التعلیمي

ء تѧѧѧدریب الطѧѧѧلاب علѧѧѧى اسѧѧѧتخدام تكنولوجیѧѧѧا الѧѧѧذكا     -٢

 .الاصطناعي

وضѧѧع معѧѧاییر عالمیѧѧة لاختیѧѧار العѧѧاملین فѧѧي القطѧѧاع     -٣

التعلیمي والجامعي قائمة على المعاییر التكنولوجیѧة   

 .الخاصة بالذكاء الاصطناعي

الاھتمѧѧام بѧѧإدارة الوقѧѧت داخѧѧل المؤسѧѧسات الجامعیѧѧة       -٤

 .اعتمادا على الذكاء الاصطناعي

توظیف الذكاء الاصطناعي في حل المشكلات ودعم      -٥

 . القراراتخاذ

توظیѧѧѧѧف الѧѧѧѧذكاء الاصѧѧѧѧطناعي فѧѧѧѧي عملیѧѧѧѧة الѧѧѧѧتعلم      -٦

وتوظیѧѧѧف التجѧѧѧارب الѧѧѧسابقة للѧѧѧدول المتقدمѧѧѧة فѧѧѧي     

 .توظیف الذكاء الاصطناعي
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الحاسѧѧب الآلѧѧي، بحѧѧث مقѧѧدم إلѧѧى مѧѧؤتمر القѧѧانون     

 ٣-١فѧѧѧي الفتѧѧѧرة والكمبیѧѧѧوتر والإنترنѧѧѧت المنعقѧѧѧد  

  .مایو، كلیة الشریعة والقانون، الأمارات
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الجѧѧرائم ). ٢٠١٧(محمѧѧد بѧѧن أحمѧѧد بѧѧن علѧѧى المقѧѧصودى    
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