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 :مستخلص البحث
اُث االإخبِت في هدفذ هره الدزاطت ئلى الخِسف ُلى الأطالُب والاط تراجُج

 باالإجخمّ 
ً
 زاؿت

ً
االإجخمّ الفلظوُجي للخد مً الجساةم الؤلىتروهُت فُه، وطى بِئت

اُم الدولت الفلظوُيُت، خُث جم  دم ك الفلظوُجي جخمشل بىحىد الاخخلاٌ الؤطساةُلي، وُ

ها وآلُاث الخد منها في  مت الؤلىتروهُت وأهىُ وكّ ُدة أطئلت جخِلم باالإفهىم الجسٍ

ىمت االإ م مىٌ جخمّ الفلظوُجي. جىؿلذ الدزاطت ئلى ُدة هخاةج أهمها: غُاب جوبُ

 للخالت الفلظوُيُت الساهىت التي جمًس بها طىاء مً زلاٌ خالت 
ً
سا ّ الفلظوُجي هٌ الدؼسَ

عي الفلظوُجي ودوزه ًُ ئؿداز اللىاهحن  الاهلظام التي ُولذ اُماٌ االإجلع الدؼسَ

دم الاطخلساز الظُاس ي والاحخماعي دازل البِئت الفلظوُيُت مً حهتٍ  مً حهت، وُ

أزسي. جىص ي هره الدزاطت باحساء الاهخساباث في الؼازَ الفلظوُجي بهدف ئُادة ئخُاء 

ُِت ذاث الِلاكت  عي الفلظوُجي في طً اللىاهحن الدؼسَ مل االإجلع الدؼسَ دوز وُ

مت الؤلىتروهُت والخد مً جفؼيها وزوىزتها دازل االإجخمّ. وجس ُـف مظاكاث بالجسٍ

حامُِت جلىُت وجوبُلُت ًخم مً زلالها جصوٍد الولاب بيافت االإهازاث والأدواث 

مت الؤلىتروهُت وجداُُاتها الظلبُت ُلى االإجخمّ ً مساهس الجسٍ  .الخىىىلىحُت للىكاًت م

مت الؤلىتروهُت، االإجخمّ الفلظوُجي، السكمىت، ميافدت لكلماث المفتاحُت : ا الجسٍ

مت الؤلىتر  .وهُتالجسٍ
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Abstract: 

 This study aimed to identify the methods and strategies used 
in the Palestinian society to reduce cybercrime in it, amid a special 
environment for the Palestinian society represented by the presence of 

the Israeli occupation, and the non-establishment of the Palestinian 
state, where several questions were developed related to the concept of 
cybercrime, its types and mechanisms to reduce it in the Palestinian 

society. The study reached several results, the most important of 
which are: the absence of the application of the Palestinian legislation 

system due to the current Palestinian situation it is going through, 
whether through the state of division that disrupted the work of the 
Palestinian Legislative Council and its role in issuing laws on the one 

hand, and the political and social instability within the Palestinian 
environment on the other hand.  

 This study recommends holding elections in the Palestinian 
street with the aim of reviving the role and work of the Palestinian 
Legislative Council in enacting legislative laws related to cybercrime 

and reducing its spread and danger within society. And allocating 
technical and applied university courses through which students are 

equipped with all the skills and technological tools to prevent the risks 
of cybercrime and its negative repercussions on society 
Keywords  cybercrime, Palestinian society, digitalization, combating 

cybercrime. 

  مقذمت:
مت ًاهسة احخماُُت كدًمت جىاحدث بخىاحد الؤوظان، وزافلذ االإجخمّ  حِخبر الجسٍ

ئًمُل دوز واًم "بالأهىمي" وهى زلل وازجبان وبِثرة في  البؼسي مىر وؼأجه، ُبرّ ُنها

هىز الشىزة االإِلىماجُت وزدمت  الِلاكاث والظلىن الاحخماعي. ومّ جوىز االإجخمّ وً

الأهترهذ أدي ئلى ًهىز أهمان حدًدة مً الجساةم لم جىً مألىفت مً كبل، فاالإجسمحن 

طاةل جىىىلىحُت مخوىزة، ممًا اطخفادوا مً الخلدم الخلجي لللُام بجساةم جللُدًت بى 

بـذ دولُت ُابسة  حِلها حؼيل زوىزة ُلى االإجخمِاث زغم ازخلافها، وحِديًها للخدود لخ

ً ول الجيظُاث  .لللازاث م

مت جسجىب بؼيل أهثر اخترافُت ُمًا  أما في الِـس الخدًث فلد أؿبدذ الجسٍ

، فلد أؿبدذ حِخمد ُلى الرواء والِلل ولِع ا
ً
للىة البدهُت هما وان وان ُلُه طابلا

 لا ًلخـس ُلى 
ً
 في الِـس اللدًم، وأؿبذ اللسز الري جلخله هره الجساةم هبحرا

ً
طاةدا
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الفسد فلى وئهما ٌؼمل الدوٌ لاطُما وأنها أؿبدذ جخمحز في ًل الِىالإت بسـاةف 

مت البُئُت مشل الىفاًاث  مت الخللُدًت طىاء مً خُث الأزس والجسٍ حدًدة ًُ الجسٍ

اللازة والىىوٍت أو مً خُث الىطاةل والأزاز والجساةم االإِلىماجُت، وخٍلاُف الظامت و 

 ّ زوس هره الجساةم وىنها لا حِترف بالخدود الجغسافُت للدوٌ ولا ختى باللازاث، لأهه م

 ً اهدؼاز ػبىت الاجـالاث الِاالإُت الأهترهذ أمىً زبى أُداد هاةلت لا خـس لها م

بىت، فلد ًيىن الجاوي في كازة واالإججي ُلُه في كازة الخىاطِب ُبر الِالم لهره الؼ

لُه فالجساةم الؤلىتروهُت جلّ في أغلب الأخُان ُبر خدود دولُت هشحرة.  ، وُ
ً
أزسي جماما

فلد جأزس االإجخمّ الفلظوُجي هغحره مً االإجخمِاث الأزسي بؼيل هبحر بهرا الخوىز الهاةل 

ث حؼحر الِدًد مً الدزاطاث في مجاٌ الاجـالاث وجىىىلىحُا االإِلىماث. خُ

اُ   في أُداد االإظخسدمحن للخىىىلىح
ً
ا  ومدظازُ

ً
 مظخمسا

ً
اُث ئلى أن هىان همىا والاخـاة

س الجهاش االإسهصي للإخـاء الفلظوُجي فان   لخلسٍ
ً
ىام الأزحرة. ووفلا % 88والأهترهذ في اُلأ

حن ًمخليىن االإهازاث الأطاطُت اللاشمت لاطخسدام  أدواث مً الؼبان الفلظوُيُ

 .الخىىىلىحُا بما فيها اطخسدام زدماث الأهترهذ

مت الؤلىتروهُت في  لى السغم مً الجهىد الخشِشت واالإخىاؿلت الإيافدت الجسٍ وُ

ٌّ لِام  م وئوؼاء وخدة الجساةم 8108فلظوحن، وئكساز كاهىن الجساةم الؤلىتروهُت االإِد

اُم الؤلىتروهُت، وما أُلبه مً افخخاح مسهص فلظوحن لوىازب ال ، ئلا 8109خاطىب في 

ادة في وظبت الجساةم  أن الِدًد مً الدزاطاث والأبدار الِلمُت حؼحر ئلى أن هىان شٍ

الؤلىتروهُت في االإجخمّ الفلظوُجي وهرا ٌِىد ئلى غُاب الىعي الخلجي واللاهىوي لدي 

 فئت الؼباب
ً
 مظخسدمي أدواث جىىىلىحُا االإِلىماث وزـىؿا

 مشكلت الذراست. 8

ٌ ئن اهد ؼاز جىىىلىحُا االإِلىماث والاجـالاث أدي ئلى ًهىز الِدًد مً أػيا

مت الؤلىتروهُت واهدؼازها مشل: اهتهان الخـىؿُت، الاخخُاٌ، الابتزاش، التهدًد،  الجسٍ

مت الؤلىتروهُت بؼيل  مىً جأهُد اهدؼاز الجسٍ طسكت االإِلىماث واهخداٌ الصخـُت وٍ

جخمّ في فلظوحن مً زلاٌ السحىَ ئلى الخلازٍس مخـاُد وشٍادة جأزحرها ُلى الفسد واالإ

تُ  ً حهاش الاخـاء االإسهصي الفلظوُجي، خُث حؼحر جلازٍس الؼسهت الفلظوُي الـادزةُ 

مت الؤلىتروهُت في فلظوحن متزاًد بؼيل هبحر   .ئلى أن مِدٌ الجسٍ
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تُ  مً هىا حاءث الدزاطت الخالُت ليي ًدبحن بـىزة أو بأزسي في مدي فاُل

مت الؤلىتروهُت والخسفُف مً أزازها. خُث الألُاث  والاطتراجُجُاث في مىاحهت الجسٍ

جىمً مؼيلت الدزاطت في الظإاٌ السةِع الخالي وهى: ما مدي فاُلُت الأطالُب 

؟ وجدبلىز ً الجساةم الؤلىتروهُت في فلظوحنوالاطتراجُجُاث الخلىُت واللاهىهُت للخد م

 خالى:أطئلت الدزاطت في ال

  مت الؤلىتروهُت؟ماهُت الجس  ٍمت الؤلىتروهُت؟ ماهي زـاةف الجسٍ

 الجساةم الؤلىتروهُت؟ َ  ماهي أهىا

  ماهي الخددًاث التي جىاحه االإؼسَ الفلظوُجي للىكاًت مً الجساةم الؤلىتروهُت في

 االإجخمّ الفلظوُجي؟

  ّ ماهي الأطالُب والاطتراجُجُاث للخد مً الجساةم الؤلىتروهُت في االإجخم

 الفلظوُجي؟

 -. فروض الذراست:3

 لا ج ّ ىحىد حِسٍف كاهىوي ًددد مفهىم الجساةم الؤلىتروهُت في الدؼسَ

 .الفلظوُجي

  مت الؤلىتروهُت في ِاث كاهىهُت زاؿت حِاكب مسجىبي الجسٍ لا ًىحد حؼسَ

 .فلظوحن

 الذراست: ذاف. أه4

 :حظعى الدزاطت ئلى جدلُم الأهداف الخالُت

 مت الؤلىتر  .وهُتالخِسف ئلى مفاهُم الجسٍ

 مت الؤلىتروهُت َ الجسٍ  .ئبساش زـاةف وأهىا

  الىؼف ًُ أهم الخددًاث التي جىاحه االإؼسَ الفلظوُجي للىكاًت مً الجساةم

ّ الفلظوُجي  .الؤلىتروهُت في االإجخم

  ّ اُث التي جدد مً الجساةم الؤلىتروهُت في االإجخم بُان أهم الأطالُب والاطتراجُج

 .الفلظوُجي
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 :الذراست مُتأه. 5

  مت جُاث في مىاحهت الجسٍ هدزة الدزاطاث والأبدار التي جدىاوٌ الألُاث والاطتراجُ

 .الؤلىتروهُت

  ُت هأمل أن جيسجم هره الدزاطت في ئزساء الأدب الىٌسي بتزوٍد االإىخبت الفلظوُي

ً الدزاطاث  .واالإىخباث الِسبُت بهرا الىىَ م

 يىمي الفلظوُجي مظاُدة أصخاب الازخـاؾ وؿاوعي اللساز في اللواُحن الخ

ً الجساةم الؤلىتروهُت ومىاحهتها  .باجساذ الؤحساءاث االإىاطبت للخد م

  مظاُدة أصخاب اللساز قي االإإطظاث الخِلُمُت الِامت والخاؿت باجساذ

مت  الؤحساءاث اللاشمت لسفّ مظخىي الىعي ووؼس االإِسفت اللاشمت الإدازبت الجسٍ

غ الِمل والىدواث واالإإجمساث الؤلىتروهُت مً زلاٌ االإىاهج الدزاطُت ووز 

ت والظىىٍت للخُلىلت دون جفاكمها زاؿت بحن فئت الؼباب الفلظوُجي  .الؼهسٍ

  مت الؤلىتروهُت والؤحساءاث زفّ الىعي الاحخماعي والأطسي خىٌ مساهس الجسٍ

 .اللاشمت اجساذها الإيافدتها والخد منها

 :مىهجُت الذراست .6

باُخبازه ٌظعى ئلى وؿف مىكىَ الدزاطت اُخمدث هره الدزاطت االإىهج الىؿفي 

 مً خُث واكّ الجساةم الؤلىتروهُت، والخـاةف التي جمخّ بها، 
ً
 دكُلا

ً
 ُلمُا

ً
وؿفا

هرلً أهىاُها، وجدلُل أهم الخددًاث التي جىاحه االإؼسَ الفلظوُجي للىكاًت منها في 

جُاث االإخبِت مً كبل الدواةس السطمُت والغحر  زطمُت في طبُل كىء الآلُاث والاطتراجُ

ّ أفساد االإجخمّ ً مساهسها التي جىاحه حمُ  .مىاحهتها والخد م

 :لمفاهُم الأساسُت المرجبطت بالذراست. ا7

 َ طىف هدىاوٌ في هرا الؤهاز االإفاهُمي الِدًد مً االإفاهُم ذاث الـلت بمىكى

هدى  الدزاطت الِلمُت، والتي جسدم الباخث هفظه وبُئخه الِلمُت، وجيىنّ أطُظا ُلمُت

سفي والبدثي للباخث هفظه أو للمإطظاث البدشُت، وحظهم في  جوىٍس بِئت االإجخمّ ااِلإ

ّ االإِسفي بيل ميىهاجه ومنها ما ًلي  :ئزساء الىاك

مت1.7  :الجرٍ

مت خدًشت ُلى  مت الؤلىتروهُت وىن هره الجسٍ لم ٌِسف االإؼسَ الفلظوُجي الجسٍ

الفلظوُجي ئلى حِسفٍها بِد. كبل  الظاخت الفلظوُيُت هما لم ًخوسق الفله والللاء
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مت بدد  مت الؤلىتروهُت، لابد وأن هخوسق ئلى مِسفت ماهُت الجسٍ ف الجسٍ الخىق في حِسٍ

مت، ووِجي بها لفٌت حسم  سف اللاهىن الخفظحري الفلظوُجي الجسٍ ذاتها بؼيل ُام فلدُ 

 ."ول فِل أو مداولت أو جسن ٌظخىحب الِلىبت بدىم اللاهىن 

مت فمنها هابّ فلهي، كاهىوي، الخِس  ثجخِددو  ٍفاث ذاث الِلاكت بمـولح الجسٍ

ف ُلى خداه   .واحخماعي، في هرا الـدد طىف هدىاوٌ ول حِسٍ

مت 2.7  :التعرٍف الفقهي للجرٍ

مت، ولىً لا ًىحد بُنهما ازخلاف  فاث الفلهُت الإـولح الجسٍ جخِدد الخِسٍ

 بلىاُد اللاهىن هبحر. فلد ُسفها أخد الفلهاء بأنها: "طلىن اوظاوي ًس 
ً
جىب ئزلالا

ىكّ الللاء ُلى مسجىبه الجصاء  ، وٍ الجصاتي ًترجب ُلُه االإظاض بمـلخت ًدميها الؼازَ

(. بِىما ُسفها الأزس بأنها: طلىن اوظاوي ازادي 017، ؾ8101الجىاتي االإىاطب. )حسادة، 

سجب ُلُه هخاةج كاهىهُت. )أهىز، ددد زـاةـه وٍ ُبد  أزم، ًىٌم أخيامه االإؼسَ وٍ

 (.75، ؾ0991السخُم، 

مت 3.7  :التعرٍف القاهىوي للجرٍ

مت في الخـىز الللاتي اللاهىوي هي: اُخداء أو ُدوان ُلى اللاهىن،  الجسٍ

سفها البِم الأزس 10، ؾ0997ولرلً حظخدم االإداطبت واالإجاشاة. )االإهحراث،  (. بِىماُ 

 طىاء
ً
  بأنها: فِل أو امخىاَ ًلسز له االإؼسَ حصاءً حىاةُا

ً
سا وان هرا الجصاء ُلىبت أو جبرً

. )أبىُامس،
ً
 (.18، ؾ0996وكاةُا

مت 4.7  :التعرٍف الاجتماعي للجرٍ

بأنها فِل ًمىً وؿفه بأهه ٌؼيل مسالفت للظلىن  (Thosten Selin ) ٌِسفها

مت مً الىاخُت الاحخماُُت " ول  الخوس للمجخمّ. في خحن ٌِخبر وازه مـوفى بأن الجسٍ

هُ طلىن مسالف الإا ج اـلح الاحخماُُت وف سجلُه الجماُت، وهرا الظلىن كاز باالإ

لخض ي الخظاب واالإظاءلت الإسجىبُه. )االإهحراث،  ساف وٍ ، 0997اهتهان لخسمت الخلالُد واُلا

 (.16-18ؾ

مت مً الىاخُت الاحخماُُت هي ول فِل ًخِازق مّ ما هى هافّ للجماُت  فالجسٍ

 
ً
مت اُخمادا سها، فالجسٍ ُلى االإفهىم الاحخماعي هي اهتهان للِسف وما هى ُدٌ في هٌ

الظاةد مًما ٌظخىحب جىكُّ الجصاء ُلى مىتهىُه، وأنها ذلً الفِل الِداتي واالإِازق 

 (.9، ؾ0985لخماطً الجماُت التي ٌِدها الفسد حماُخه الخاؿت. )الظُد، 
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مت الإلكتروهُت5.7  :الجرٍ

ف بالج مت للد حِددث ألفاي ومفسداث وؿُغ ومـولخاث الخِسٍ سٍ

ىجس والأهترهذ، وحساةم  مت الؤلىتروهُت، حساةم الىمبُ الؤلىتروهُت فأهلم ُلى الجسٍ

 (High –Tech Crim's) وحساةم الخلىُت الِالُت (Computer crimes) الخاطب الآلي

مت أصخاب  (Crim's Cyber) والظُبر هساًم (Digital Crim's) والجساةم السكمىت وحسٍ

لاء  والجساةم الىٌُفت (Crim's Soft) والجساةم الىاُمت (White Collar) الباكاث البُ

(Color Clean Crim's).  ،(.1، ؾ8108.)البِادي 

 بالىٌس 
ً
مت الؤلىتروهُت، ول زأي ًدبجى مفهىما ف الجسٍ حِددث الآزاء بؼأن حِسٍ

ت فىُت، أزسي كاهىهُت،  سفها مً شاوٍ ساها، فهىان مً حاهب مً الفلهُ  ئلى الصواًا التيً 

س ئلى وطُلت ازجيابها أو مىكىُها أو خظب جىافس وه فها بالىٌ سٍ سي حِ ىان حاهب أزسً 

 الإِاًحر أزسي خظب الِاملحن بها. وهرا 
ً
االإِسفت بخلىُت االإِلىماث لدي مسجىبها أو اطدىادا

ف  مت االإِلىماجُت ئلى ُدم الخىؿل لخِسٍ ما خدا بالأمم االإخددة في مدوهتها بؼأن الجسٍ

 
ً
 .مخفم ُلُه دولُا

تُ وخـسها في  مت الؤلىتروه لى السغم مً ؿِىبت وكّ حِسٍفٍ لٌاهسة الجسٍ وُ

 ٌ ىُت ُسفها مً زلا مجاٌ كُم، ئلا أن مىخب حِمُم الخلىُت في الىلاًاث االإخددة الأمسٍ

ف الخاطب الآلي بأنها:" الجساةم التي جلىم فيها بُاهاث الخاطب الآلي والبرامج  حِسٍ

 بأنها: وؼان حىاتي ًمشل اُخداء بسامج االإِلىماجُت بدوز زةِس ي". هم
َ
لا ا ُسفذ أً

 َ  بأنها:" ول اطخسدام في ؿىزة فِل أو امخىا
ً
سفذ أًلا وبُاهاث الخاطب الؤلىترووي". وُ

خداء ُلى أي مـلخت أو امخىاَ غحر  غحر مؼسوَ للخلىُت االإِلىماجُت، ويهدف ئلى اُلا

َ طىاء أواهذ مادًت أو مِىىٍت". )ٌع،   .(7، ؾ8106مؼسو

بِىما في االإلابل، ًسي البِم الأزس بأنها ول طلىن غحر مؼسوَ أو غحر أزلاقي أو 

غحر مـسح به جخِلم باالإِالجت الألُت للبُاهاث وهللها وىن الخلىُت فيها جيىن ئما وطُلت 

حظخسدم في ازجياب الفِل أو البِئت والىطى الري ًددر فُه الجسم أو ًيىن الهدف أو 

ل االإجسم، أي أن الىطُى ًيىن ألت جلىُت هجهاش الخاطب الألي الري الغاًت لازجياب الفِ

 وطُلت للفِل الؤحسامي الؤلىترووي دون ئهماٌ بِم الأحهصة الخلىُت الأزسي 
ً
ًيىن دوما

والجُل الشالث للهىاجف االإدمىلت، ولاطُما مّ الاهدؼاز الىاطّ لاطخسداماث الأهترهذ 

ت ؿغحرة باُ ٌّ الِالم ئلى كسٍ خبازه وطُلت اجـالاث ُاالإُت حِخمد ُلى البرامج الري خى
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االإِلىماجُت الخدًشت في كبى مسخلف البُاهاث واالإِوُاث واالإِلىماجُت الدكُلت. )ٌع، 

 (.8-7، ؾ8106

مت الؤلىتروهُت أو  مت أو الجسٍ فاث مخِددة مخِللت بالجسٍ ًسي الباخشحن بأن هىان حِسٍ

ىجس، والاهترهذ أو حساة مت ُبر الىمبُ م جلىُت االإِلىماث أو حساةم أصخاب الباكاث الجسٍ

مت جخِلم بالىُاهاث االإِىىٍت ذاث اللُمت   بأنها: حسٍ
ّ
مت الؤلىتروهُت حِسف البُلاء. فالجسٍ

االإادًت أو اللُمت االإِىىٍت بهدف الخـىٌ ُلى االإِلىماث ذاث الِلاكت بالأحهصة 

 .والأشخاؾ بؼيل مباػس

مت الإلكتروهُت . 8  :خصائص الجرٍ

مت الخللُدًت مً خُث زـاةـها، جسخل مت الؤلىتروهُت ًُ الجسٍ ف الجسٍ

مت الؤلىتروهُت لم هٌهس ئلا في ُـس الخاطب الآلي والأهترهذ، وىن هره الجساةم  فالجسٍ

خدًشت ومخوىزة فان لها زـاةف مىفسدة جخمحز بها ًُ غحر ها مً الجساةم مً الجساةم 

م الؤلىتروهُت جخولب وحىد حهاش الخللُدًت، ومً أهم هره الخـاةف أن الجساة

ئلىترووي ومِسفت هُفُت اطخسدامه، هما أن هره الجساةم لا خدود لها وبىفع الىكذ 

ت للمجسمحن وفي كىء ما  هره الجساةم ؿِبت الازباث والاهدؼاف، ولرلً فهي مغسٍ

ٌ هره الخـاةف بالخفـُل ولِل أهمها ما ًلي  :طبم طىف هدىاو

 :جهاز إلكترووي ومعرفت بتقىُت استخذامه ًتطلب لارجكابها وجىد 1.8

مت دزاًت  مت الؤلىتروهُت وجخولب هره الجسٍ بدون الجهاش الؤلىترووي جيخفي الجسٍ

وافُت وزبرة فاةلت بالىمبُىجس والأهترهذ في بِم الجساةم، أو مِسفت بظلىهُاث الفِل 

تُ االإسجىب في الجساةم البظُوت منها، هما أنها لا جمخاش بالِىف وأغلب  الجساةم الؤلىتروه

 (.51-58، ؾ8100جسجىب ُبر الؤهترهذ. )اللاض ي، 

مت الؤلىتروهُت ًُ غحرها مً الجساةم أنها جخولب  مًحز الجسٍ ولرلً فان ما 

وحىد ُلم وافي بالجىاهب الفىُت والخلىُت لاطخسدام الخاطىب والأهترهذ، وحِخبر الِلاكت 

مت الؤلىتروهُت ُلاكت بحن مدي الدزاًت بالجىاهب الفىُت والخلىُت  للخاطىب وبحن الجسٍ

هسدًت، فيلما شادث الخبرة لدي الأفساد بمِسفت جلىُت الخاطىب، شاد اخخماٌ اطخسدام 

. )ُبابىت،   (.16، ؾ8119زبرتهم بؼيل غحر مؼسَ
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 :مىطىع الاعتذاء هى معطُاث الجهاز الإلكترووي 2.8

كىَ الجساةم الؤلىتروهُت، حِد البُاهاث واالإِلىماث ُلى الخاطب الآلي هي مى 

بر الىطاةى الـلبت أو االإسهت أو ُبر  فهره البُاهاث ًمىً جسصنٍها وهللها مً حهاش لآزسُ 

 ً مى خِبر ميىهاث مِىىٍت هلبل الخُاشة والىلل، وٍ د الؤلىترووي، ولرلً فهي ح البرً

تي. طسكخه وئجلافه ولرلً ًجب أن ًيىن هرا االإاٌ مدل خماًت مً كبل اللاهىن الجصا

 . )55، ؾ8100)الخلبي، 

خداء هى الخاطب الآلي أو ػاػخه أو أخد ميىهاجه  لُه فاذا وان مىكىَ اُلا وُ

االإادًت، فاهه هره الخالت ًـلح جوبُم كاهىن الِلىباث الفلظوُجي، أما لىوان مىكىَ 

مت  لِىماث فىدً هىا بـدد حسٍ خداء هى مِوُاث الخاطىب مً البُاهاث واالإ اُلا

 (.05، ؾ8101دخاج ئلى هـىؾ أهثر دكت الإِالجتها. )الِفُفي، ُبدالِاٌ، ئلىتروهُت وج

 كابل للخُاشة والىلل وله كُمه 
ً
تُ حِد مالا ولرلً فان البُاهاث واالإِلىماث الخاطىب

مً اللاهىن االإدوي الأزدوي بأن" ول ش يء  11مادًت، وكد هف االإؼسَ الأزدوي في االإادة 

 والا 
ً
 ومِىىٍا

ً
اِمل بوبُِخه ًمىً خُاشجه مادًا  ولا جسسج ًُ الخ

ً
 مؼسوُا

ً
هخفاَ به اهخفاُا

مت الؤلىتروهُت لا خدود لها  .أو بدىم اللاهىن ًـبذ أن ًيىن الجسٍ

مت الإلكتروهُت لا حذود لها 3.8  :الجرٍ

بر الأهترهذ فانها جدظم بالوابّ الدولي  لأن أغلب الجساةم الؤلىتروهُت جسجىبُ 

يىن ا مىً أن خُث جلّ هره الجساةم فُ الإجسم في دولت واالإججي ُلُه في دولت أزسي، وٍ

ًيىن اللسز كد خدر في دولت زالشت أو في ُدة دوٌ مشل: ازتراق االإىاكّ والأحهصة هى 

ئجلافها، وطسكت البُاهاث واالإِلىماث والأمىاٌ، ول ذلً حِل ميافدت الجساةم 

 ولرلً لخِدد الأماهً التي جخِلم ب
ً
 ُظحرا

ً
مت وجىاشَ كىاهحن الدولت الؤلىتروهُت أمسا الجسٍ

الىاحبت للخوبُم، وازخلاف الؤحساءاث الجصاةُت مً دولت لأزسي، وؿِىبت ملاخلت الجىاة 

س  ول ذلً ًخولب حِاون ودي لللبم ُلى الجىاة وجلدًمهم للمداهم االإسخـت بىٌ

 (.15، ؾ8119الجزاَ. )ُبابىت، 

ُماٌ للخدلُم زازج فالخدلُم في الجساةم الؤلىتروهُت ًخولب ئحساءاث وأ

تً  تُ أو جفخِؽ الأحهصة الؤلىتروهُت واالإاد خدود الدولت مشل: جفخِؽ االإىاكّ الؤلىتروه

                                        
 

  للتشريعات الأردنية، ديوان التشريع والرأي.مشار إليه في الموقع الرسمي  6787( لسنة 54من القانون الأردني رقم ) 65المادة 
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للِشىز ُلى البُاهاث أو االإِلىماث، أو ئللاء اللبم ُلى االإولىبحن، أو مِاًىت مظسح 

مت، وول ذلً ًدخاج ئلى حِاون دولي ملمىض ُلى أزق الىاكّ. )اللاض ي،  ، 8100الجسٍ

 . )51ؾ

ًسي الباخشحن بىاءً ُلى ما جلدم بىحىب الخِاون الدولي بهدف ملاخلت ومخابِت 

حن، مّ ئُواء أهمُت هبري للإهتربىٌ الدولي بؼأن اللبم ُلى  االإجسمحن الؤلىتروهُ

حن وحظلُمهم ئلى الجهاث اللاهىهُت االإسخـت، والِمل ُلى جفُِل  االإجسمحن الؤلىتروهُ

ىدواث الدولُت للخسوج باجفاكُاث دولُت حِالج مظاةل هخاةج ومسسحاث االإإجمساث وال

 .جفاكم الجساةم الؤلىتروهُت وميافدتها والخُلىلت دون جفاكمها

 :الجرائم الإلكتروهُت صعبت الاكتشاف أو الإثباث 4.8

ومًما حِل الجساةم الؤلىتروهُت ؿِبت الاهدؼاف والازباث البُِد الجغسافي بحن 

هسها، واطخسدام الجاوي وطاةل فىُت خدًشه في حسمه، هما أن الجاوي واالإججي ُلُه هما ذ

ّ ومً ًخم مدى أزسها في وكذ أطسَ لا جخِدي الشىاوي،  هره الجساةم جسجىب في وكذ طسَ

د الأمس ؿِىبت ُدم وحىد زبرة لدي كبان الخدلُم في مشل هره الجساةم  ومًما ًصٍ

ِـىباث التي زاؿت مً هاخُت الخدلُم والبدث ُلى الأدلت والخدفٍ ُل يها، ومً ال

جىاحه ازباث هره الجساةم ُدم اكخىاَ الللاة بىشحر مً الجساةم االإظخددزت في هرا 

 (.017-016، ؾ8101االإجاٌ. )االإىاُظت وآزسون، 

مت الؤلىتروهُت ًُ  خُث حِد هره الخاؿُت مً الخـاةف التي جخمحز بها الجسٍ

للساؿىت مً زلالها ًلىم بِم غحرها، فلد اهدؼسث مياجب جلىم بأُماٌ الظسكت وا

الأشخاؾ باطدئجاز كساؿىت مدترفحن لظسكت بُاهاث الؼسواث الِاالإُت ملابل مبالغ 

ماٌ غحر مؼسوُت، وأن  ً، وول هره اُلأ مالُت، ومً زم ًخم بُِها لأشخاؾ مظخفُدً

 ً مً الأطباب اليامىت في ؿِىبت واهدؼاف وازباث هره الجساةم ُدم جلدًم ػياوي م

لى كبل أصخا  ُلى طمِت الؼسهت وُ
ً
خًم ازتراكها وذلً زىفا ب الؼسواث التي 

ً فيها. )االإإمجي،  (.51، ؾ8101االإظدشمسٍ

ًُف زبراء جلىُحن في هرا االإجاٌ والِمل  ًخضح مًما طبم، باهىا بداحت ئلى جى

ُلى جدزٍب كبان الخدلُم لُيىن لديهم اللدزة ُلى مِسفت الأدلت الؤلىتروهُت والخفاي 

ّ الفلظوُجي لِظخوُّ مىاهبت هرا الخوىز ُليها، و س الدؼسَ خًم جوىٍ الأهم مً ذلً أن 
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بُت للللاة في الدوٌ الأهثر زبرة في هرا  د مً الدوزاث الخدزٍ الؤحساتي، وهرلً ُلد االإصٍ

 .االإجاٌ لُدظجى لهم مِسفت مدي زوىزة مشل هره الجساةم ُلى ؿُِد الفسد واالإجخمّ

  :م الأركُاءالجرائم الإلكتروهُت جرائ 5.8

تُ جىفُرها، وطهىلت مدى أدلت  ت لظس حِخبر الجساةم الؤلىتروهُت حساةم مُغسٍ

مت، ولا جخولب طىي كغى  ً بُِد دون الخىاحد في مظسح الجسٍ الؤداهت فيها، فهي جىفرُ 

اث هره الجساةم االإياطب االإادًت الضخمت  مفخاح مِحن في الجهاش لخىفُرها. ومً مغسٍ

فحن الرًً ٌِملىن في الؼسواث التي حِخمد ُلى  التي جدللها في وكذ مِحن، زاؿت االإىً

الىٌام الؤلىترووي في ُملها، فمً الظهل لديهم ازتراق الأحهصة والبرامج وجدلُم 

 لخبرتهم وججازبهم في هرا االإجاٌ. )االإىاُظت 
ً
مظاُيهم دون أن ٌِتركهم أي ُاةم هٌسا

 (.017، ؾ8101وآزسون، 

 :كتروهُتأهىاع الجرائم الإل6.8

 هشحرة لا ًمىً خـسها ئذ لم ًىكّ لها مِاًحر 
ً
ئن للجساةم الؤلىتروهُت أهىاُا

مدددة مً أحل جـيُفها بـىزة كاهِت، وهرا ُاةد ئلى الخوىز االإظخمس لؼبىت 

االإِلىماث الِاالإُت والخدماث التي جلدمها. وكد جلازبذ أزاء فلهاء اللاهىن الدولي مً 

هترهذ، وحِددث الخـيُفاث فهىان مً ُدًدها بدظب أحل جددًد أهىاَ حساةم الأ 

لت ازجيابها. وهدُجت لرلً الازخلاف اللاهىوي  مت، وأزس كظمها خظب هسٍ مىكىَ الجسٍ

بحن فلهاء اللاهىن خىٌ الِالم ئلا أن هىان مداولاث مظخمسة مً أحل جلظُمها بـىزة 

مت الؤلىتروهُت في حاهبها اللاهى  مىً جلظُم الجسٍ وي ئلى هىُحن وهما: )الؼبلي، ئحساةُت. وٍ

8109 :87( . 

  الجساةم التي حظخِمل فيها الىطاةل الخىىىلىحُت مً أحل اللُام بالفِل

م االإاسح اللىتي فهرا الىىَ له ئهازه  س الأمىاٌ ًُ هسٍ الؤحسامي مشل: جصوٍ

ِاث الِاالإُت  .اللاهىوي في مٌِم الدؼسَ

 م ػبىت الأهترهذ الجساةم التي حظخسدم الخلاهت الخدًشت لازجياب ها: وذلً ًُ هسٍ

تُـ أو االإخاحسة  هاوؼاء االإىاكّ الؤباخُت، أو الاهلمام ئلى مجمىُاث ئزهاب

هم، أو  م ازتراق مىاكِ بالظلاح أو االإسدزاث، أو االإخاحسة بأطساز الىاض ًُ هسٍ

 .أحهصة الىمبُىجس الصخـُت باطخسدام بواكاث الاةخمان
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ف الجساةم الؤلىتروهُت بدظب وهىان مً فلهاء اللاهىن مً خاوٌ   جـيُ

َ زةِظُت وهما: )الؼبلي،   . )87: 8109ُلاكتها بالجساةم الخللُدًت ئلى زمظت أهىا

  ًخمشل في الجساةم الؤلىتروهُت االإىـىؾ ُليها في كاهىن الِلىباث متى ازجىبذ

 .باطخِماٌ ػبىت االإِلىماث الِاالإُت

 ِخِلم الأمس بما جل به الؼبىت مً دوز في دُم حساةم دُم الأوؼوت الؤحسامُت: وٍ

غظُل الأمىاٌ، واالإسدزاث، والؤججاز بالأطلخت، واطخِماٌ الؼبىت هظىق 

َ في االإجالاث غحر االإؼسوُت  .للتروٍج غحر االإؼسو

  مت ُلى البُاهاث تُ للمِوُاث: وجلّ الجسٍ حساةم الدزىٌ في هٌام االإِالجت الأل

ًلها، أو خرفها مًما ٌغحر مجسي واالإِلىماث االإيىهت للخاطىب وحغُحرها أو حِد

 .ُمل الخاطىب

  سجبى بؼبياث الهاجف، وما ًمىً أن ًلّ ُليها حساةم الاجـاٌ: وحؼمل ول ماً 

ً اهتهاواث باطخغلاٌ سغساث ػبىت الأهترهذ  .م

  ت: جخمشل في ُملُاث وسخ خداء ُلى خلىق االإلىُت الفىسٍ الجساةم االإخِللت بالُا

البرامج دون وحه خم، وطسكت خلىق االإلىُت االإِسوكت ُلى الؼبىت دون ئذن 

 للاهىن خماًت 
ً
لٍها واطخغلالها بأي ؿىزة هبلا مً ؿاخبها وبوبِها وحظى

ت   .االإلىُت الفىسٍ

ِؼه حِد وطاةل الخىاؿل الاحخماعي في الِـس الخدًث االإِاؿس الري وِ 

بمسخلف أػيالها مً أزوس أهىاَ الجساةم التي غصث حمُّ الأطس الِسبُت، ومِها اهخفذ 

 
ً
ؿفت الخـىؿُت فلم ٌِد هىان أي ميان للخـىؿُت بل أؿبذ ول ش يء مخاخا

 بىفع الىكذ، مًما ًخولب وكّ خد للخىاشن بحن الخفاي ُلى خم الفسد بالخِبحر 
ً
ومىتهيا

ّ الري هى حصء أطاس ي مىهُ  .ً هفظه وخماًت زـىؿِخه وبحن خم االإجخم

ب والاستراجُجُاث للحذ مً الجرائم الالكتروهُت في المجتمع .9  التحذًاث والاسالُ

 :الفلسطُني

ٌ مِالجخه ومدازبخه للجساةم   هىان ُدة جددًاث جىاحه االإؼسَ الفلظوُجي زلا

م بالبِئت الفلظوُيُت، وزـىؿُتها، وجىاحد الؤلىتروهُت في االإجخمّ الفلظوُجي، جخِل

ً الخددًاث، والتي جخمشل بما ًلي ٌ الؤطساةُلي، وغحرها م  - :الاخخلا
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  اُب مشل هره ُدم جفُِل الخماًت اللاهىهُت لخـىؿُت االإىاهىحن: فغ

مت الؤلىتروهُت في الؼازَ الفلظوُجي،  االإىٌىمت ًإدي ئلى حصجُّ ممازطت الجسٍ

 ًُ أي كُىد احخماُُت مظلوت ُلُه، فمً خم أي شخف أن ٌِ
ً
ِؽ بُِدا

لت جنهخً زـىؿِخه وخلىكه الؤوظاهُت  وجإدي ئلى هؼفه امام االإجخمّ بوسٍ

 (.01، ؾ8107)كىزاي، وآزسون، 

  الفلظوُجي: وذلً بظبب خالت الاهلظام الفلظوُجي ّ غُاب مىٌىمت الدؼسَ

ّ الفلظوُجي، وحِول اُ ماٌ االإجلع الدازلي، والتي أدث الى غُاب الدؼسَ

عي الفلظوُجي  .الدؼسَ

  غُاب آلُاث السكابت االإجخمُِت: والتي تهدف ئلى مىّ طلىهُاث الأشخاؾ غحر

االإسغىب فيهم مً ممازطتهم للجساةم الؤلىتروهُت بدم غحرهم، وأهم ػسن 

لِمل هره السكابت هى اللدزة ُلى الخيبإ بلُام الفسد بمشل هره الظلىهُاث 

ىغ، بىمدفّ،   (.5، ؾ8180)شٍ

  فلدان الظُوسة الاحخماُُت والظُاطُت: خُث ًخِرز ُلى الخيىماث، لا طُما

 ّ في البِئاث غحر االإظخلسة والبِئت الفلظوُيُت، الظُوسة ُلى وافت االإىاك

، الامس الري ًإدي ئلى حؼيل مىار 
ً
 واحخماُُا

ً
ماٌ الؤلىتروهُت طُاطُا واُلا

مت الؤلىتروهُت بؼيلٍ ًـِب ُلى االإ ؼسَ الفلظوُجي ملاومخه مىاطب للجسٍ

 (.85، ؾ8101والخد مىه )الِفُفي، اًمً، 

  ِاث الخيىمُت الخـادم مّ مىٌماث االإجخمّ االإدوي: فلد جإدي بِم الدؼسَ

الىاًمت للجساةم الؤلىتروهُت ُلى خدور ؿداماث مّ مىٌماث االإجخمّ االإدوي 

إدي ئلى حِوُل   ً اث وما ػابه ذلً، الامس الري هره برزاتّ جلُُد الخسٍ

مت  س بها، وبالخالي مىذ الىكذ لخفص ي الجسٍ اُدة الىٌ ِاث، أو ئ الدؼسَ

ّ الفلظوُجي  .الؤلىتروهُت في االإجخم

  مت الؤلىتروهُت: فِدم وحىد مىٌمت امىُت غُاب الخمىحن الأمجي للخـدي للجسٍ

مت الؤلىتروهُت،  جمىً حهاث الازخـاؾ مً الؤمظان باللاةمحن زلف الجسٍ

 لخـىؿُت الخالت الفلظوُيُت، فان وجمىنهم مً الؤفلاث 
ً
مً الِلاب هٌسا

ابي،  مت الؤلىتروهُت في االإجخمّ الفلظوُجي )الصُ ذلً ًدد مً الىكاًت مً الجسٍ

 (.11، ؾ8180
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  غُاب جوبُم كاهىن الجساةم الؤلىتروهُت: مّ ان االإؼسَ الفلظوُجي كد أكس

مت الؤلىتروهُت، ئلا ان جوبُلاجه غاةبه في ال  للجسٍ
ً
تُ كاهىها بِئت الفلظوُي

بؼيلٍ ُام، وذلً لخـىؿُت الخالت الفلظوُيُت، والخدىم الؤطساةُلي بمىافر 

الاهترهذ، وخـس جوبُم اللاهىن ُلى بِم الللاًا الظُاطُت، ممًا أدي ئلى 

غُاب جوبُم هرا اللاهىن، والخمسد ُلُه مً كبل ُدة الجهاث دازل الؼازَ 

 (.15، ؾ8101الفلظوُجي )حلِىد،

 مت الؤلىتروهُت: فِدم جٌافس الجهىد غُاب ال دؼبًُ الدولي في مدازبت الجسٍ

مت الؤلىتروهُت،  االإدلُت في الفلظوُيُت مّ الجهىد الدولُت في مدازبت الجسٍ

ت اهدؼازها في االإجخمّ  وئًجاد هٌام كاهىوي ملاوم لها ًإدي ئلى اطخمسازٍ

ً )زالد، الفلظوُجي. فالىكّ الظُاس ي للبِئت الفلظوُيُت ًدىٌ دون ذل

 (.89، ؾ8106

  مت الؤلىتروهُت: وهى أمس ًخِلم ُدم جوبُم بسامج للخىُُت الخلىُت كد الجسٍ

اِث ووشازة التربُت والخِلُم، بدُث  بىشازة الاجـالاث الفلظوُيُت والجام

 ٌ ًخىحب ُليها جوبُم مشل هره البرامج لخلم وعي احخماعي ومجخمعي خى

مت الؤلىتروهُت، ممًا ٌظهل ُلى االإؼسَ الفلظوُجي مً جوبُم مسسحاجه  الجسٍ

 (.17، ؾ8109اللاهىهُت في البِئت الفلظوُيُت )الجِبري، ُمسو، 

  ِاث االإِمىٌ بها في البِئت الفلظوُيُت: خُث ٌظسي في حِددًت اللىاهحن والدؼسَ

مت  سكلت ملاومت الجسٍ  ُ ِاث كد جإدي ئلى فلظوحن ُدة كىاهحن وحؼسَ

وا وي والِشماوي والأزدوي واالإـسي والؤطساةُلي، وهى الؤلىتروهُت، واللاهىن البرً

 ،ً ىمت اللاهىهُت في فلظوحن )الِفُفي، اًم إدي ئلى زلخلت االإىٌ  ً ػأن كد

 (.01، ؾ8101

حُِم هره الخددًاث الظابلت الرهس، وغحرها، االإؼسَ الفلظوُجي في ملاومت  

مت الؤلىتروهُت، والخد منها في االإجخمّ الفلظوُجي. وهي جدد  مً الجسٍ
ً
ًاث جدمل ػِئا

 لىحىد الاخخلاٌ الؤطساةُلي، وغُاب 
ً
الخـىؿُت التي جخِلم بالبِئت الفلظوُيُت، هٌسا

ملامذ الدولت الفلظوُيُت، والظُوسة ػبه موللت ُلى االإلدزاث الفلظوُيُت مً كبل 

الاخخلاٌ الؤطساةُلي، ممًا ًإدي ئلى زلم الىشحر مً الخددًاث، وفي مسخلف مجالاث 

 .فلظوُيُت، الظُاطُت والاكخـادًت والاحخماُُت والشلافُت والخلىُت واللاهىهُتالِمل ال
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 لخوىزة الجساةم الؤلىتروهُت ُلى االإجخمِاث، فاهه ًللى ُلى ُاجم  
ً
هٌسا

الاحخماُُت واالإجخمُِت واالإدهُت فُه اللُام  مإطظاتها السطمُت وغحر السطمُت، والاهس 

ً أهمها ما ًلي مت الؤلىتروهُت، وم  - :بِدة زوىاث واطتراجُجُاث الإجابهت الجسٍ

  لخِددًت أطالُب 
ً
سا مت الؤلىتروهُت: فىٌ كبى وجددًد االإلـد الدكُم للجسٍ

بُها، فاهه ًجب ُلى الأهس  ها واطال مت الؤلىتروهُت، وازخلاف أهىاُ الجسٍ

ً السطم مت الؤلىتروهُت كم ُت كبى هرا االإفهىم، والِمل ُلى خـس الجسٍ

جُاث  مت الؤلىتروهُت، بدُث ٌِد ذلً أولى اطتراجُ ئهاز مفاهُمي ػامل للجسٍ

مت الؤلىتروهُت )هجم الدًً،   (.11، ؾ8180الخد مً الجسٍ

  مت الؤلىتروهُت واخترام الخـىؿُت السكمُت ّ كاهىن الإيافدت الجسٍ حؼسَ

مت للمىاهً: وذ بر الِمل ُلى بىاء كاهىن ُـسي وخدًث الإجابهت الجسٍ لًُ 

مت،  ىاؿس هره الجسٍ الؤلىتروهُت وميافدتها ٌظدىد ُلى حمُّ حىاهب وأزوان وُ

 ّ ُِت أزسي م ، وله ازجباهاث حؼسَ
ً
 للخوىز والبىاء ُلُه مظخلبلا

ً
يىن كابلا وٍ

ابي،   (.15، ؾ8180اللاهىن الدولي )الصُ

  جُت للبىاء جُت وكّ اطتراجُ الأمجي واالإِلىماحي للأفساد واالإإطظاث: وهي اطتراجُ

تُ  جللى ُلى ُاجم الأحهصة الأمىُت والؼسهُت في الدولت، واالإإطظاث الخلى

مت  والسكمُت فيها، ُبر جدـحن الافساد والجماُاث في االإجخمّ مً زوس الجسٍ

، 8180الؤلىتروهُت، وشٍادة الىعي االإِلىماحي والخلجي خىلها )شٍىغ، بىمدفّ، 

 (.5ؾ

  مت الؤلىتروهُت: بدُث جخىفل وكّ اطتراجُجُت جىُىٍت للاهدباه لخوىزة الجسٍ

تُ  بها وشازة التربُت والشلافت ووشازة الاجـالاث، ُبر اللُام بدملت دُاةُت للخىُ

ف االإجخمّ ُلى أهىاُها واطالُبها  مت الؤلىتروهُت، وحِسٍ مً زوىزة الجسٍ

ت للخد مً اهدؼاز وأهدافها ووطاةل جىفُرها. وهي اط جُت بىاةُت وكسوزٍ تراجُ

 (.07، ؾ8109مشل هره الجساةم السكمُت )الجِبري، ُمسو، 

  بر مت الؤلىتروهُت: وذلًُ  الخىُُت خىٌ االإساهس الاكخـادًت والاحخماُُت للجسٍ

مت الؤلىتروهُت باليؼان الاكخـادي والاحخماعي للمجخمّ،  زبى زوس الجسٍ

ِمل ُلى جىمُت مدازهها وىهه اليؼان الري ًلامع خاح ُاث االإجخمِاث، وَ
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اـدًت والاحخماُُت )االإؼهداوي،  ، 8105خىٌ أي زوس يهدد وؼاهاتها الاكخ

 (.17ؾ

  مت الؤلىتروهُت: فىكّ اطتراجُجُاث ص اهس الخِاون الدولي الإيافدت الجسٍ حِصٍ

مت الؤلىتروهُت طخيىن غحر  مدلُت دون زبوها مّ الأهس الدولُت في ميافدت الجسٍ

مت الؤلىتروهُت ُابسة للخدود والدوٌ )ٌع، م ، 8106جدًت، وىن أن الجسٍ

 (.9ؾ

  الدؼهحر باالإجسم الؤلىترووي امام االإجخمّ: وذلً لخدرًس االإجخمّ مىه، وحِسفٍهم

اُث كد جىتهً زـىؿُت الفسد، لىنها  ُلى اطالُبه، مّ أن مشل هره الاطتراجُج

ف االإجخمّ ُلى هإلاء االإجسمحن ) ت لخِسٍ ، 8101الِفُفي، اًمً، كسوزٍ

 (.00ؾ

  مت الؤلىتروهُت: وهي لام للخدًث ًُ مساهس الجسٍ جفُِل دوز وطاةل اُلا

اُث الخىُُت الظابلت الرهس، لىنها بؼيلٍ  جُت جخيامل مّ اطتراجُج اطتراجُ

أضخم وأهثر هشافت لإبلاء االإىكىَ كمً وعي االإىاهً بؼيلٍ مظخمس )كىزاي، 

 (.87، ؾ8107وآزسون، 

  مت الؤلىتروهُت: وذلً باٌِاشٍ مً الدواةس جوىٍس فس ٍم وهجي الإيافدت الجسٍ

 ،ً ت االإىاطبت لرل بر اطخلواب اليىادز البؼسٍ  ُ الظُاطُت الِلُا في الدولت،

مت الؤلىتروهُت ومِالجتها )االإلُحي،  بها ُلى طبل مجابهت الجسٍ ، 8109وجدزٍ

 (.11ؾ

 ص زلافت السكابت االإجخمُِت ُلى الجساةم الالىتر جُت حِصٍ وهُت: وهي اطتراجُ

حماُُت احخماُُت ًدؼازن فيها حمُّ الافساد والجماُاث في الدولت، وذن 

الإظاهدة الفسق السكمُت والىهىُت، وجفُِل االإؼازهت االإجخمُِت في الخـدي 

ىغ، بىمدفّ،   (.10، ؾ8180للجساةم الؤلىتروهُت )شٍ

اُث، وغحرها، أبسش الىطاةل والأطالُ  ب للخد مً اهدؼاز جمشل هره الاطتراجُج

 
ً
 في االإجخمّ الفلظوُجي، هٌسا

ً
مت الالىتروهُت في أي مجخمّ، لىنها جيىن أهثر خدة الجسٍ

لخـىؿِخه الظُاطُت والاحخماُُت والاكخـادًت، بىحىد الاخخلاٌ الؤطساةُلي، وغُاب 

ملامذ الدولت، واطخسدام ئطساةُل الإشل هره الىطاةل في مدازبتها للمجخمّ الفلظوُجي. 
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مت، لر لً، فان ُلى دواةس ؿىّ اللساز في الؼازَ الفلظوُجي الاهدباه لخوس هره الجسٍ

 .وميافدتها بيافت الظبل والىطاةل

 :الذراساث السابقت. 11

طىف ًدىاوٌ الباخشىن الِدًد مً الدزاطاث الِلمُت الظابلت ذاث الـلت  

 :بمىكىَ الدزاطت، وهي ُلى الىدى الآحي

 (2121هجم الذًً، سامر، )

تُ   مت االإىٌمت الؤلىتروه هدفذ الدزاطت ئلى حظلُى اللىء ُلى مفهىم الجسٍ

لت  مت الؤلىتروهُت الخللُدًت، ئكافت ئلى أنها تهدف للخِسف ُلى هسٍ وجفسكتها ًُ الجسٍ

مت االإىٌمت الؤلىتروهُت، ومدي ئفساد زـىؿُت لها  حِاهي االإؼسَ الفلظوُجي مّ الجسٍ

ّ الىافر مً زلاٌ جىكُ ذ أزازها االإباػسة وغحر االإباػسة ُلى االإجخمّ االإظتهدف في الدؼسَ

واالإجخمِاث بؼيل ُام. ومً أحل دزاطت هرا االإىكىَ أجبّ الباخث االإىهج الىؿفي 

تُ  اُم بىؿف الؤػيالُت مىكىَ البدث وجدلُل الىـىؾ اللاهىه الخدلُلي مً زلاٌ الل

لاكت التي جىاولذ االإىكىَ وزبوها ببِلها البِم ومد ٌ ذاث الِ اولت الخىؿل ئلى الخلى

 ً اللاشمت لخل الؤػيالُت. جىؿلذ الدزاطت ئلى مجمىُت مً الىخاةج أهمها ما ًلي: لم ًى

 لإشالت الغمىق 
ً
ّ الفلظوُجي الخاؾ بالجساةم الؤلىتروهُت وافُا الخىٌُم اللاهىوي للدؼسَ

الؤكساز والخىكُذ. وجىص ي الدزاطت بلسوزة الىفي بىكىح مً كبل االإؼسَ الفلظوُجي في 

مت االإىٌمت الؤلىتروهُت، وجىكُذ أزوانها  بلاهىن الخاؾ بالجساةم الؤلىتروهُت ُلى الجسٍ

ل الغمىق أو الالخباض  .والِلىباث ُليها بؼيل ًصٍ

ىش ي، سعُذ. بىمذفع، الطاهر. )  (2121زٍ

يهدف هرا االإلاٌ ئلى حظلُى اللىء ُلى الٌاهسة الؤحسامُت الؤلىتروهُت وألُاث  

جخمُِت التي طُفسكها االإجخمّ مً أحل الخفادي في الىكىَ في مشل هرا الىىَ السكابت االإ

تُ  مً الجساةس. خُث حؼهد الجصاةس مىحت مً الخغحراث ُلى وافت الجىاهب لاطُما الخلى

والخىىىلىحُت منها، الأمس الري أدي ئلى اهدؼاز هبحر للإهترهذ الري جىفسه ػسواث زاؿت 

جصاةس. جىؿلذ الدزاطت ئلى مجمىُت مً الىخاةج أهمها ما هما جىفسه ػسواث اجـالاث ال

ًلي: زفّ دزحت الىعي لدي ول الأفساد فهم في غحر مأمً مً بسازً االإجسمحن ئذا جم التراخي 

 .ًُ االإساكبت أو الخسلي ًُ الدوز االإىىن بهم
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 (. 2121الجعبري، مهىذ. عمرو، بلال. )

مت هدفذ الدزاطت ئلى كُاض فاُلُت الىعي الخل  جي واللاهىوي في مىاحهت الجسٍ

الؤلىتروهُت والخسفُف مً أزازها لدي هلبت حامِت الخلُل. اُخمد الباخشان ُلى االإىهج 

بي )االإجمىُت الىاخدة(. باطخسدام اللُاض اللبلي والبِدي. اػخملذ ُُىت  ػبه الخجسٍ

 وهالبت مً هلبت حامِت الخلُ 76الدزاطت ُلى ُُىت هبلُت ميىهت مً 
ً
ل الخدلىا هالبا

  .8109-8108في مظاق جوبُلاث جىىىلىحُت في الِام الأوادًمي 

وكد زلـذ الدزاطت ئلى وحىد فسوق ذاث دلالت ئخـاةُت في مخىطواث  

الخوبُلُخحن اللبلي والبُِدي للجاهب الخلجي والجاهب اللاهىي لـالح الخوبُم البُِدي 

مِسفت هلبت حامِت الخلُل في  وهرا ًدٌ ُلى فاُلُت البرهامج االإوبم في زفّ مظخىي 

الجاهب الخلجي واللاهىوي للخد مً الجساةم الؤلىتروهُت، فلد بلغ حجم جأزحر البرهامج 

( للجاهب اللاهىوي. وكد أوص ى الباخشان 1.01( باليظبت للجاهب الخلجي و)1661االإوبم )

بُت هادفت ً هسٍم بسامج جدزٍ ، ومىحهت بلسوزة زفّ مظخىي االإِسفت الخلجي واللاهىويُ 

للأحُاٌ الؼابت مً زلاٌ االإىاهج االإدزطُت والجامُِت، ئكافت ئلى جىشُف مداكساث 

ً كبل حهاث الازخـاؾ  .الخىُُت ووزغ الِمل ذاث الِلاكت م

 (. 2119الماًل، عبذ السلام وآخرون. )

مت الؤلىتروهُت في الفلاء    هدفذ الدزاطت ئلى ئللاء اللىء ُلى الجسٍ

مت، واكتراح بِم الخلىٌ التي مً ػأنها الؤلىترووي والاطبا ب الدافِت ئلى ازجياب الجسٍ

الخد مً هره الٌاهسة وميافدتها. فلد اطخسدام االإىهج الىؿفي مً زلاٌ الىخب 

واالإلالاث والدوزٍاث الِلمت والأبدار التي جىاولذ االإىكىَ كُد الدزاطت. وكد جىؿلذ 

 في  الدزاطت ئلى مجمىُت مً الىخاةج أهمها ما ًلي:
ً
 مهما

ً
اُملا ِاث واللىاهحن  حِد الدؼسَ

مت الؤلىتروهُت )االإِلىماجُت( التي جسجىب في الفلاء الؤلىترووي، وهرلً  مىاحهت الجسٍ

كـىز مإطظاث الخِلُم واالإجخمّ االإدوي في اللُام بالدوز الخىُىي والىكاتي في ميافدت 

لِىماجُت في لُبُا ما شالذ بلا غواء حؼسَعي ًدددها جلً الجساةم، وأن ميافدت الجساةم االإ

مت  دسم وافت ؿىزها. وأوؿذ الدزاطت بلسوزة جدزل االإؼسَ اللاهىوي الإىاحهت الجسٍ وٍ

 .الؤلىتروهُت التي جسجىب في الفلاء الؤلىترووي
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 (2119الشبلي، عبذ الله. )

مت الؤلىتروهُت وزـاةـها، ودوز    هدف الدزاطت ئلى جددًد مفهىم الجسٍ

ّ الِمُاو ي في ئًجاد الخلىٌ االإىاطبت لها، ومً أحل جدلُم هدف الدزاطت السةِع الدؼسَ

فلد جم اطخسدام االإىهج اللاهىوي الىؿفي وجىؿلذ الدزاطت ئلى أن االإؼسَ الِمُاوي 

س اللىاهحن التي جيافذ الجساةم بـىزة  اطخواَ مىاهبت الخلدم الخلازي مً زلاٌ جوىٍ

ىمت ُامت والجساةم الؤلىتروهُت وجلىُت االإِل ىماث ُلى وحه الخـىؾ مً زلاٌ مىٌ

ت.  كاهىهُت مخياملت ئذ جتراوح جلً الِلىباث بحن الغسامت االإالُت والِلىباث الظالبت للخسٍ

خُث جىؿل الباخث ئلى حملت مً الخىؿُاث منها ما ًلي: جىُُت االإجخمّ بسوىزة 

واالإجخمّ وهسق الىكاًت الجساةم الؤلىتروهُت وأطالُب ازجيابها وجأزحرها الأزلاقي ُلى الفسد 

 .منها

 :التعقُب على الذراساث السابقت1.11

جم الاطخفادة مً الدزاطاث الظابلت في مِسفت وؿُاغت حظاؤلاث ومؼيلت   

الدزاطت التي هدً بـددها، ولىً جسخلف هره الدزاطت ًُ باقي الدزاطاث الظابلت  

مت الؤ لىتروهُت أهىُها وىنها حِمل ُلى الترهحز ُلى دزاطت جىكُذ مفهىم الجسٍ

 ً وزـاةـها والخددًاث االإسجبوت بها، زم جىكُذ أهم الألُاث والاطتراجُجُاث للخد م

الجساةم الؤلىتروهُت، واهولاكا مً هخاةج الدزاطاث الظابلت ومً الؤهاز الىٌسي الري 

 مّ ما طبم مً أهمُت مىكىَ الدزاطت الخالُت، فلد 
ً
جدىاوله الدزاطت الخالُت واحظاكا

مت الؤلىتروهُت في االإجخمّ الفلظوُجي وكسوزة حاء ث هره الدزاطت لخبُان زوىزة الجسٍ

 ً ٌٍ ئلى خدٍ ما م الِمل االإجخمعي للخد منها وميافدتها ختى ًدظجى لىا بىاء مجخمّ زا

 وان هىُها، فالجساةم جلِف االإجخمِاث وجسلُ بأمنها واطخلسازها الدازلي، 
ً
الجساةم أًا

  .دم والبىاء في وافت االإجالاثوحُِم أبىائها ًُ الخل

 هتائج الذراست:12

  للخالت الفلظوُيُت الساهىت 
ً
ّ الفلظوُجي هٌسا غُاب جوبُم مىٌىمت الدؼسَ

 ٌ التي جمًس بها طىاء مً زلاٌ خالت الاهلظام والدؼٌي التي ُولذ ئُما

دم  ً ئؿداز اللىاهحن مً حهت، وُ  ُ عي الفلظوُجي ودوزه االإجلع الدؼسَ

ُاس ي والاحخماعي دازل البِئت الفلظوُيُت زاؿت ما بِد الِام الاطخلساز الظ
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تُ  8117 ُِت كاهىه ىمت حؼسَ وختى وكخىا الخاكس والري أدي ئلى غُاب مىٌ

 .فاُلت جإدي دوزها ُلى أهمل وحه

  غُاب الخىُُت اللاهىهُت واالإجخمُِت االإؼترهت ما بحن الىشزاث االإإطظاث

الجامِاث أو االإِاهد، ممًا أدي ئلى  الخِلُمُت الفلظوُيُت الِلُا طىاء بحن

مت الؤلىتروهُت بحن ؿفىف الؼباب الجامعي  .جفص ي ًاهسة الجسٍ

  َ حِدد اللىاهحن االإخداولت دازل الؼازَ الفلظوُجي، فمً الـِب ُلى االإؼس

الفلظوُجي الخفسد بلاهىن واخد الإلاومت الجساةم الؤلىتروهُت أو ئًجاد خلٍ لها 

ُِت اللاهىهُت الفلظوُيُتمَما أدي ئلى زلخلت في ا   .الإىٌىمت الدؼسَ

 :التىصُاث .13

  مل االإجلع ئحساء الاهخساباث في الؼازَ الفلظوُجي بهدف ئُادة ئخُاء دوز وُ

مت  ُِت ذاث الِلاكت بالجسٍ عي الفلظوُجي في طً اللىاهحن الدؼسَ الدؼسَ

ً جفؼيها وزوىزتها دازل االإجخمّ  .الؤلىتروهُت والخد م

 يافت الولاب بمسخلف مساخلهم الجامُِت للخِسف ُلى جسـُف وزغ ُمل ل

خًم ئلا مً زلاٌ الخيظُم  ماهُت الجساةم الؤلىتروهُت وزوىزتها، وهرا لً 

والخِاون بحن وافت مإطظاث االإجخمّ االإدوي والىشزاث ذاث الِلاكت بالؼأن ليي 

ً جفاكمها  .ًخم الىكىف ُلى مساهسها والخد م

 وبُلُت ًخم مً زلالها جصوٍد الولاب جسـُف مظاكاث حامُِت جلىُت وج

تُ  مت الؤلىتروه بيافت االإهازاث والأدواث الخىىىلىحُت، للىكاًت مً مساهس الجسٍ

 .وجداُُاتها الظلبُت ُلى حمُّ أفساد االإجخمّ

  جفُِل كاهىن الجساةم الؤلىتروهُت مً زلاٌ ئُداد كلاة ومدامحن ومسخـحن

بهم بؼيل وافٍ ُلى الىكىف ُلى جداُ تُ وجدزٍ مت الؤلىتروه ُاث ومساهس الجسٍ

 .دازل االإجخمّ الفلظوُجي

  جفُِل دوز اللجان واالإإطظاث االإجخمُِت والأمىُت بدوزها االإجخمعي السكابي

والأمجي في وؼس الىعي بحن وافت ػساةذ االإجخمّ وافت مً زلاٌ ُلد االإإجمساث 

مت الؤلىتروهُت دازل الؼ ازَ والىدواث الخىُىٍت للخد مً مساهس الجسٍ

 .الفلظوُجي
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 :قائمت المراجع.01

: قائمت الكتب
َ
 :أولا

 .بحروث: الداز الجامُِت(. مبادئ علم الإجرام والعقاب. 1996) مدمد.أبى عامر،  -

. 0ج(. أصىل علمي الاجرام والعقاب. 1994) أماٌ.عبذ الرحُم،  ٌظس.أهىر،  -

 .اللاهسة: داز النهلت الِسبُت

ئ قاهىن العقىباث الفلسطُني الجرٍمت (. مباد2111) ُبد اللادز.جرادة،  -

 (. غصة: مىخبت أفاق0االإجلد )والمجرم. 

إجراءاث التحري والتحقُق في جرائم الحاسىب والأهترهت.  (.8100زالد. )الحلبي،  -

 .. ُمان: داز الشلافت لليؼس والخىش0َّن

ت: الجرٍمت والاهحراف مً مىظىر الاجتماعي. (. 0985زملان. )السُذ،  - الؤطىىدزٍ

 .االإىخب الجامعي الخدًث

ت.  (.8119مدمىد. )عبابىت،  - . ُمان: داز 0نجرائم الحاسىب وأبعادها الذولُ

 .الشلافت لليؼس والخىشَّ

ت.  (.8100زامي. )القاض ي،  - . اللاهسة: داز النهلت 0نمكافحت الجرائم المعلىماجُ

 .الِسبُت

ت هظم المعلىماث الإلك (.8101أطامت وآزسون. )المىاعست،  - . ُمان: 0نتروهُت. جقىُ

 .داز الشلافت لليؼس والخىشَّ

ا الجرٍمت علم الإجرام الكارجىجرافي (.0997بسواث. )المهيراث،  - . الأزدن: 0. نجغرافُ

 .مىخبت الجلاوي 

  .. ُمان: داز الشلافت لليؼس والخىش8َّن(. الجرائم المعلىماجُت. 2111المؤمني، نهلا. ) -

: المقالاث العلمُت
ً
 :ثاهُا

ت والقاهىهُت 2121) بلاٌ،عمرو،  مهىد،، الجعبري  - (. "فاعلُت برامج التىعُت التقىُ

ت مً وجهت هظر طلبت جامعت الخلُل  ". فلسطين –في مىاجهت الجرٍمت الإلكتروهُ

 :. السابى الؤلىترووي056-089(. ؾ9. مجلد )مجلت حامِت الخلُل للبدىر
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http://dspace.hebron.edu/xmlui/bitstream/handle/123456789/1128/

v9-130-156.pdf?sequence=1&isAllowed 

ت بالإماراث العربُت  (.8180طلوان. )السعابي،  - اث مكافحت الجرٍمت الإلكتروهُ "آلُ

 :.  السابى الؤلىترووي187-110. ؾ16َ  مجلت اللاهىن االإغسبي،المتحذدة". 

https://search.mandumah.com/Record/1158259/Description#tabnav 

مـت الإلكتروهُـت وآلُـاث الرقابـت 2121) الوـاهس.بىمـذفع،  سـعُذ،ٍـى،، ز  - (. "الجرٍ

ت للِلىم الاحخماُُت والاوظاهُت،المجتمعُت في الجسائر".  . 8، َ 9مج  االإجلت الجصاةسٍ

ــــي851-811ؾ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ــــسابى الؤلىترووـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ  :. الـ

https://www.asjp.cerist.dz/en/downArticle/259/9/2/174599 

مـــان: التحـــذًاث (. "8109)ُبـــد  . الشــبلي،  - مـــت الإلكتروهُـــت فـــي ســـلطىت عا الجرٍ

ــــت واللاهىهُـــتوالحلـــىل القاهىهُـــت".  . 8. 1َ. مــــجمجلــــت الِلـــىم الاكخــــادًت والادازٍ

ــــي 98-81ؾ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ــــسابى الؤلىترووـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ـ  :الـ

https://search.mandumah.com/Record/1038161/Description#tabnav 

ــــسون.الماًــــــل،  - ـ ـ ــــلام وآزـ ـ ـ ــــد الظـ ـ ـ مـــــــت الإلكتروهُـــــــت فـــــــي الفظـــــــاء "الج (. 8109) ُبـ رٍ

مجلــت ســبل المكافحـت مـع التعــرض لحالـت لُ ُـا". -الأسـباب  -الإلكترووـي: المفهـىم 

ــــاث. ـ ـ ـ ـ ـ ـ ـ ــــىر والدزاطـ ـ ـ ـ ـ ـ ـ ـ ــــاق للبدـ ـ ـ ـ ـ ـ ـ ـ ــــي855-818. ؾ1َ أفـ ـ ـ ـ ـ ـ ـ ـ ــــسابى الؤلىترووـ ـ ـ ـ ـ ـ ـ ـ  :. الـ

https://search.mandumah.com/Search/Results?lookfor 

مجلــــت تحـــذًاث والمعالجــــت". الجـــرائم الالكتروهُــــت: ال(. "8105أهــــسم. )لمشـــهذاو ، ا -

ــــسفُت،  ــــت واالإــ ــــاث االإالُـ ــــج الدزاطـ ــــي88-81. ؾ0، َ  81مـ ــــسابى الؤلىترووـ  :. الـ

https://search.mandumah.com/Record/741850ا  

مت الإلكتروهُت: مذخل إلى الإطار المفاهُمي".  (.8109ُبد الخمُد. )لملُحي، ا - "الجرٍ

ـــت . 059-015. ُـــدد زــــاؾ. ؾ 09مــــج . مجلـــت االإىـــازة للدزاطــــاث اللاهىهُـــت والؤدازٍ

  https://search.mandumah.com/Record/1058654 :السابى الؤلىترووي

"الجرٍمت المىظمت الإلكتروهُت: دراست جحلُلُت في (. 8180طامس. )هجم الذًً،  -

ع الفلسطُني".  ُت واللاهىهُت،التشرَ مج  مجلت الجامِت الؤطلامُت للدزاطاث الؼسُ

  .005-91.ؾ8، َ  89
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ــــد. )ٌــــ ،  - "الجهــــىد الذولُـــــت لمكافحـــــت الجــــرائم الالكتروهُـــــت". مجلـــــت  (.8106زالـ

ــــــا،  ـ ـ ـ ـ ـ ـ ـ ـــــــاث العلُـ ـ ـ ـ ـ ـ ـ ــــج الذراسـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ــــي11-0. ؾ01، َ 1مـ ـ ـ ـ ـ ـ ـ ـ ـ ـ ــــسابى الؤلىترووـ ـ ـ ـ ـ ـ ـ ـ ـ ـ  :. الـ

https://search.mandumah.com/Record/790745 .  

: رسائل الماجستير
ً
 :ثالثا

سرائُلي، دور الحرب الالكتروهُت في الصراع العربي الإ  (.8101ولُد، )جلعىد،  -

 .زطالت ماحظخحر غحر ميؼىزة.  ولُت الدزاطاث الِلُا. حامِت الىجاح الىهىُت. هابلع

في، ا - الجرائم الالكتروهُت في التشرَع  (.8180ُبد الِاٌ، )اًمً،  ًىطف،لعفُ

ِت واللاهىن. الجامِت الفلسطُني: دراست جحلُلُت . زطالت ماحظخحر. ولُت الؼسَ

 .الؤطلامُت: ُصة

 :
ً
 :الملتقُاث العلمُترابعا

دعاوي الجرائم الإلكتروهُت وأدلت اثباتها في التشرَعاث  (.8108أخمد. )لبعادي، ا -

اُ العربُت بين الىاقع والمأمىل  .  وزكت ملدم ئلى االإإجمس الشالث لسؤطاء االإداهم الِل

  .الخسهىم -. ئدازة الدزاطاث والبدىر8108طبخمبر  85-88بالدوٌ الِسبُت 

ً  (.8107ان وآزسون، )طلُمقىراري.  - ت م ت والىقاً دور التربُت والتىجُه في الحماً

وزكت ملدم ئلى االإإجمس الدولي السابّ ُؼس للجساةم الؤلىتروهُت. الجرائم الالكتروهُت. 
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