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 مستخلص :

 العربري المجتمرع وعري مرد  على التعرف وهو رئيس  هدف تحقيق إلى تسعى التي الدراسة هذه تأتي
 علرى التركيرز مرع عرام بشكل الخصوصية وانتهاك الاختراق لسب على والتعرف الشخصية حساباتهم بحماية
 التعررف خرلال مرن ، الرقمري المرواطن حمايرة تجراه المتاحة التدريب وسبل خاص بشكل الاجتماعية الهندسة
 العربري، الوطن في الاجتماعي التواصل شبكات وأهمية (، العقول اختراق فن ) الاجتماعية الهندسة بمفهوم
 وكرذلك العربري، الروطن فري الاجتمراعي التواصرل شربكات مسرتخدمي نظرر وجهرة مرن الخصوصرية وأهميرة
 حيرث ، الاجتماعيرة، الهندسرة مرن الحمايرة وطررق الاجتمراعي التواصرل شربكات اخترراق طرق على التعرف
 فرري حسرراباتهم لحمايررة العربرري المجتمررع أولويررات مررن الاجتماعيررة الهندسررة تجرراه العربرري المجتمررع وعرري يعررد

 التواصررل شربكات فري الاجتماعيرة الهندسررة لهجمرات التصردي مهرارات وترروافر الاجتمراعي واصرلالت شربكات
 مجتمرع أن الدراسرة إليره توصرلت مرا ابرز ومن  مفردة 336 قوامها عينة على الدراسة وطبقت الاجتماعي.
 سرلوك نحرو إيجابيرة النترائج كانرت حيرث مرتفرع وبمعردل تلقرائي بشركل الشخصرية بيانراتهم حمايرة يتم الدراسة
 مسرتعارة أسماء واختيار الاجتماعي. التواصل شبكات على الشخصية معلوماتهم حماية تجاه الدراسة مجتمع
 وضرحه مرا وهذا الاجتماعي التواصل شبكات على الدراسة مجتمع نصف عن يزيد ما بها يسجل حقيقة غير
 علرررى المتاحررة الشخصررية مبيانرراته صررحة وعرردم ترررارة الشخصررية لبياناتررك إترراحتهم وعرردم %، 53.2 نسرربة

 %6.8 نسربة تعررض حيرث للاخترراق البنكيرة حساباتهم تعرض من قلة إلى بالإضافة أخر . تارة حساباتهم
 للرسررائل الاجتماعيررة الهندسررة لهجمررات شرريوعكا الطرررق أكثررر المصرررفية.ومن الحسررابات لاختررراق فقررط

 ضررحية يقعررون % 53.2 نسرربة تليهررا  %، 77.1 وهررى صررديق مررن كتهنئررة Spam المزعجررة الاقتحاميررة
   . تحميلها بضرورة توهمهم مواقع من برامج بأهمية اقتناعهم

 : تمهيد

 ترردخل حيررث الحيرراة منرراحي جميررع فرري التكنولوجيررا باسررتخدام إلا ليتطررور كرران مررا اليرروم العررالم أن نجررد
ا أصبحت فالتقنية فأكثر، أكثر حياتنا إلى التكنولوجيا ك  جرزءك  تقدمره لمرا الحيراة، نسريج فري عنره يسُرتهنى لا هامرا

 والمعلومرات التكنولروجي المجرال في هائلة ثورة حاليا نشهد اليومية. حياتنا ووظائف مهام وتيسير تسيير من
 تلرك توغرل إلرى أد  ممرا والمجتمرع، للفررد والسرلبيات الإيجابيرات من الكثير معها تحمل نعيشها التي الرقمية
 للتقنيرة ومسرتخدمين كرأفراد عاتقنرا علرى يقرع ممرا عنهرا الاسرتهناء الصرعب مرن برات حترى حياتنرا في التقنيات
 نسررعى أن ومررن الصررحي(، نطاقهررا فرري التقنيررات لتلررك الأمثررل للاسررتخدام المجتمعرري الرروعي ثقافررة نشررر مهمررة

 الدينيررة الضرروابط مراعرراة مررع سررليمة، أخلاقيررة لقواعررد ووفقررا الصررحيحة بررالطرق التقنيررة لتوظيررف ونتعرراون
  المجتمع. على التقنية سلبيات من الحد على ستعمل لتيوا والقانونية،

 شرعبية ذات العقرول، اخترراق فرن أو علرم اسم أحيانكا عليها يطُلقَ التي الاجتماعية، الهندسة أصبحت لقد
ا الأخيرة السنوات في كبيرة  الإلكترونري والبريرد الاجتمراعي التواصرل لشربكات والمتسرارع الهائل للنمو نظرك

ا المصطل( هذا أصب( المعلومات، أمن مجال وفي الإلكترونية. للاتصالات خر الأ والأشكال  علرى مسرتخدمك
 المعلومرات علرى الحصرول فري المجرمرون يسرتخدمها التري الأسراليب مرن مجموعرة إلرى لمشارة واسع نطاق
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 والإضررار أنظمرتهم اخترراق علرى تساعد التي الإجراءات بعض بتنفيذ المستهدفَة الضحايا إقناع أو الحساسة
 .(37)بها

 المرواطن حمايرة نجرد حيرث الرقميرة المواطنرة ركرائز أحرد للمرواطن الذاتية( )الحماية الرقمي الأمن يعد
 والحمايررة الوقائيررة الإجررراءات خررلال مررن هررذا ويتجلررى للمررواطن القررومي للأمررن الأولويررات أهررم مررن الرقمرري

 يطلرق مرا أو العقرول اخترراق ظراهرة انتشرار عمر وخاصرة المعلوماتيرة  الجررائم مكافحرة وقروانين الالكترونية
 وهامررة سرررية معلومررات علررى الحصررول علررى  القرردرة بهررا ويقصررد   الاجتماعيااة الهندسااة  مصررطل( عليهررا

 فالهندسررة . بشررري خطررأ نتيجررة مررا. تشررهيلي نظررام أو مررا شرربكة اقتحررام يررتم وبرره . العقلرري التلاعررب بأسررلوب
 عرردم – الزائرردة كررـ)الثقة غايترره علررى الحصررول مررن المسررتخدم ليررتمكن بشرررية أخطرراء عررن تبحررث الاجتماعيررة
 دفرع ما وهذا .(38)خلالها من الاستهلال يتم التي الضعف نقطة اكتشاف عند اللعبة وتبدأ الفضول( – التركيز
ك  إعرداداك  الرقمري المواطن إعداد مشكلة أصبحت حيث الدراسة هذه لإجراء الباحثة دفع  أهرم مرن وعمليكرا علميرا

   .الحاضر الوقت في المجتمعات تواجه يالت التحديات

 أهمية الدراسة :

أصب( احتررام الخصوصرية مرن الأمرور التري ترؤرق مرن يتعامرل مرع التكنولوجيرا والاتصرالات وحمايرة 
اليوميررة مررن خررلال التقنيررات الحديثررة  الترري  حسراباتهم الشخصررية وكيفيررة التصرردي لعمليررات الاختررراق لحياتنررا

حجرز الزاويرة فري التعراملات  اليرومالانترنرت حياتنرا وأصرب( الاتصرال بشربكة  جميرع منراحي فري عليهرا نعتمد
اليومية، وهنا يطرئ السؤال نفسره كيرف يمكننرا تحقيرق الأمرن المعلومراتي كرأفراد؟ فري حرين نجرد المؤسسرات 

 مرا طريرق عن "الإنسان"بواسطة تعمل جاهدة على حمايتها ألا أنها ما زالت غير أمنة حيث يمكن اختراقها 

 والمعقردة المصردر المجهولرة الإلكترونيرة الهجمرات لمعظم أساسا اليوم باتت التي بالهندسة الاجتماعية يسمى

تستمد الدراسة الحاليرة أهميتهرا مرن أهميرة الهندسرة الاجتماعيرة مرن جهرة ومرن الأمرن المعلومراتي مرن . التتبع
ى الهندسرة الاجتماعيرة وكيفيرة جهة أخر  ودوره في رفع مستو  حماية واحترام الخصوصية والتعررف علر

 التصدي لهجماتها لشبكات التواصل الاجتماعي . 

 هدف الدراسة:

تلعبرره شرربكات التواصررل الاجتمرراعي فرري أنهررا تترري( للمسررتخدمين البحررث  الررذي الخطيررر للرردور نظرررا
ضرحت والتواصل مع الآخرين بسهولة ويسر من خلال المواقع الإلكترونية العامة والحسرابات الشخصرية، فأ

شبكات التواصل الاجتماعي أقو  أدوات الاتصال الاجتمراعي برين أفرراد المجتمرع. حيرث تأكرد الإحصرائيات 
التزايد المستمر في استخدام هذه المواقع خاصرة الفيسربوك. وترويتر وغيرهمرا مرن وسرائل الاتصرال الأخرر  

ة فهنرراك إجمرراع بررين العديررد مررن فررإن اسررتخدام شرربكات التواصررل الاجتمرراعي لرره اثرراره النافعررة وعواقبرره السررلبي
، ألا أنهرا الباحثين على أن هذه الشربكات قرد فتحرت عصررا جديردا مرن عصرور الاتصرال والتفاعرل برين البشرر

 فتحت الباب على مصرعيه للتجاوزات والانتهاكات للمستخدمين.

ية لررذا تهرردف هررذه الدراسررة إلررى التعرررف علررى مررد  وعرري المجتمررع العربرري بحمايررة حسرراباتهم الشخصرر
والتعرف على سبل الاختراق وانتهاك الخصوصية بشكل عرام مرع التركيرز علرى الهندسرة الاجتماعيرة بشركل 
خاص وسبل التدريب المتاحة تجاه حماية المواطن الرقمي. حيث تعتمد الهندسة الاجتماعية فري المقرام الأول 

                                            
 ـ الهندسة الاجتماعية: اختراق العقول البشرية.  37

https://me.kaspersky.com/blog/%d8%a7%d9%84%d9%87%d9%86%d8%af%d8%b3%d8%a9-
%d8%a7%d9%84%d8%a7%d8%ac%d8%aa%d9%85%d8%a7%d8%b9%d9%8a%d8%a9-
%d8%a7%d8%ae%d8%aa%d8%b1%d8%a7%d9%82-%d8%a7%d9%84%d8%b9%d9%82%d9%88%d9%84-
%d8%a7%d9%84%d8%a8/1022 /  

  /https://www.security4arabs.com/2010/08/11/social-engineeringـ الهندسة الأجتماعية .ـ  38
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لومررات وشرربكات التواصررل علررى فررن اختررراق العقررول وانتهرراك خصوصرريتهم أثنرراء اسررتخدام تكنولوجيررا المع
سرؤال رئريس فري هرذا السرياق، وهرو  كيرف يتصررف الأفرراد  الاجتماعي. في حين تحاول أيضا الإجابة على

 عندما يتعرضون لأي نوع من الاحتيال الهندسة الاجتماعية؟ . 

 تساؤلات الدراسة: 

الفعلري لتأثيرهرا علرى تتركز مشكلة هذه الدراسة في التعرف علرى مفهروم الهندسرة الاجتماعيرة والواقرع 
المجتمع العربي باستخدام شربكات التواصرل الاجتمراعي التري أصربحت تشركل اليرة حديثرة فري عرالم التواصرل 
بين الأفراد والجماعات، والتي يتبادل الأشخاص فيها المعلومات والآراء والأفكار بكرل حريرة وبردون رقيرب 

هررا مررن جانررب أي طرررف مهررتم بمعلومررات عررن ممررا سرراعد علررى اختراقهررا بسررهولة والاطررلاع علررى محتويات
 (39)المستخدمين، ويمكن استخدام تلك المعلومات في عدة أغراض تخدم مصالحه وبصورة متكررة 

قد تهري طبيعة التواصل عن طريق الانترنرت العديرد مرن المسرتخدمين بتبرادل المعلومرات الشخصرية   
ت مضرى، ممرا فرت( المجرال للمحترالين وقراصرنة عن أنفسهم، من خلال الشبكات الاجتماعية أكثر من أي وقر
(40)المعلومات لاستهلال هذه المعلومات لمصالحهم الخاصة

. 

  :عليها الإجابة إلى الدراسة هذا تسعى التساؤلات بعض هناك

 المقصود بمفهوم الهندسة الاجتماعية ) فن اختراق العقول ( ؟ .1
 ما أهمية شبكات التواصل الاجتماعي في الوطن العربي؟ .2
 شبكات التواصل الاجتماعي في الوطن العربي؟ الخصوصية من وجهة نظر مستخدمي أهمية ما .3
 ما هي طرق اختراق شبكات التواصل الاجتماعي؟  .4
 الاجتماعية؟   الهندسة من الحماية . ما هي طرق .5
 مد  وعي المجتمع العربي تجاه الهندسة الاجتماعية؟ .6
 جتماعية في شبكات التواصل الاجتماعي؟مد  توافر مهارات التصدي لهجمات الهندسة الا .7
 كيف يمكن تنمية وعي المجتمع العربي لحماية حساباتهم في شبكات التواصل الاجتماعي؟   .8

 مجال الدراسة وحدودها:

: تتناول الدراسة التعرف على مفهوم الهندسة الاجتماعية وطرق التصدي لهرا فري الحدود الموضوعية
قررع الفعلرري لمررد  وعرري المجتمررع العربرري لهررا )عينررة عشرروائية مررن أفررراد شرربكات التواصررل الاجتمرراعي والوا
 المجتمع( من مرتادي الإنترنت.

الخاصررة بتجميررع البيانررات  2017تتمثررل الحرردود الزمنيررة لهررذه الدراسررة حتررى يوليررو  الحاادود الزمنيااة:

 بي  اللازمة لإجراء الدراسة من خلال توزيع الاستبانة على مفردات العينة في الوطن العر

: تشررمل الدراسررة عينررة مررن أفررراد المجتمررع المتفرراعلين مررع الإنترنررت بصررفة عامررة، الحاادود الجغرافيااة

 والمتفاعلين مع شبكات التواصل الاجتماعي في الوطن العربي بصفة خاصة   

 منهي الدراسة وأدوات جمع البيانات: 

ك لطبيعرة تعتمد هذه الدراسة على المنهج الوصفي التحليلي، وقد تم استخدام  هذا المنهج حيث يعد ملائمرا

(، بهرردف الحصررول علررى وأهررداف هررذه الدراسررة.وقد اسررتعانت الدراسررة بالاسررتبانه كررأداة لجمررع البيانررات)

                                            
 .126، ص 2012، الرياض 39مركز الدراسات الإستراتيجية، المعرفة وشبكات التواصل الالكترونية، جامعة الملك عبد العزيز، العدد  39

40 تريكي، حسان.  التهديدات الامنية المرتبطة بالاستخدامات السيئة لشبكات التواصل الاجتماعي  جامعة زيان عاشور  -مجلة الحقوق والعلوم الإنسانية  ".
الجزائر -بالجلفة  . 204 - 195(: 2014) 19ع    
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صورة تعبر عن مد  وعري المجتمرع العربري بالهندسرة الاجتماعيرة وفرن اخترراق العقرول مرن خرلال شربكات 
 التواصل الاجتماعي وكيفية التصدي لها.

 دراسة :عينة ال

تم الاستعانة بالاستبانه الالكترونية وطرحها بشكل رقمي تستهدف مستخدمي الشربكات الاجتماعيرة فري 
ا لصعوبة الحصر الردقيق لمجتمرع  الوطن العربي لقياس مد  وعيهم بالهندسة الاجتماعية سبل حمايتهم، نظرك

: هررذا النروع مررن Simple Random Sampleالدراسرة، لجرأت الباحثررة إلرى العينررة العشروائية البسرريطة 
العينررات يعنرري تكررافؤ الفرررص لجميررع عناصررر المجتمررع لتكررون أحررد مفررردات العينررة، ويتطلررب اسررتخدام هررذه 
الطريقة ضرورة حصر ومعرفة كامل العناصر التري يتكرون منهرا مجتمرع الدراسرة، وقرد ترم طررئ الاسرتبانة 

ي شرهر يوليرو وقرد ترم تلقري ورود إجابرات لمردة شرهر ومررة أخرر 2017بمواقع التواصل الاجتماعي فبراير 
( اسرتبانة غيرر صرالحة للدارسررة. ومرن خرلال تحليرل هررذه 46( اسرتبانة ترم اسررتبعاد )382الاسرتبانة وعرددها )

الاستبانات تبين أنها تهطي غالبية دول الوطن العربي في المقرام الأول )جمهوريرة مصرر العربيرة، والمملكرة 
بيا،...الخ(، بالإضافة إلى أنها اشرتملت علرى عردة شررائ( عمريرة واجتماعيرة العربية السعودية، والعراق، ولي

وثقافيرة وتعليميررة. ممررا دفررع الباحثررة إلرى اسررتكمال الدراسررة حيررث تعررد عينرة الدراسررة ممثلررة لمجتمررع الدراسررة 
 للخروج بمؤشرات صالحة. 

 الدراسات السابقة: 

ضرروع عررن الكتابررات المتصررلة بموضرروع لقررد تبررين مررن خررلال مسرر( الإنترراج الفكررري فرري أدبيررات المو
الدراسة سواء من دراسرات عربيرة وأجنبيرة فري الأدلرة والببليوجرافيرات، اتضر( نردرة الدراسرات التري تتعلرق 
بموضوع الهندسة الاجتماعية حيث توجد دراسات عربية مثيلة عديدة تتناول انتهاك الخصوصرية والاحتيرال 

ئم المعلوماتية بشركل مباشرر، برل أن الهالبيرة العظمرى مرن الدراسرات الالكتروني والجرائم الالكترونية والجرا
والأبحراث المتاحررة تتنرراول قضررايا الهندسررة الاجتماعيررة مرن زوايررا أخررري علررى المسررتويين العربرري والعررالمي. 

 ومن أهم هذه الدراسات هى: 

-The Urgency for Effective User Privacyواخررين بدراسررة عنوانهرا  Orgill, Gوقرام 

education to Counter Social Engineering Attacks on Secure” 
(41) 

تهرردف هررذه الدراسررة إلررى قيرراس مررد  وعرري المسررتخدمين للانترنررت بالهندسررة الاجتماعيررة، حيررث قررام 
الباحثين بالادعاء أنهم ينتمون للمؤسسة كموظف في قسم دعم الكمبيوتر في المؤسسة وطلرب مرن المروظفين 

بينها أسماء المستخدمين وكلمات السر وما إلى ذلك. وكانت نتائج الدراسة مثيررة للقلرق،  معلومات عديدة من
٪ قردمت كلمرة 60٪ من المشاركين قدمت اسم المستخدم، في حين أن ما يقررب مرن 80وأظهرت أن حوالي 
 المرور الخاصة بهم. 

 Assessing“  دراسة عنوانها   .Karakasiliotis A, Furnell MS, Papadaki Mوقام كل من

end-user awareness of social engineering and phishing
تقدم هذه الدراسة تقييما لوعي  (42)

المستخدمين تجاه الهندسرة الاجتماعيرة مرن طريرق اسرتخدام البريرد الالكترونري مجرالاك لهجمرات التصريد حيرث 
المشررروعة  الترري طلررب مررن  رسررائل البريررد الإلكترونرري المشررروعة وغيررر 20أجررر  البرراحثون مزيجررا مررن 

                                                                                                                        
( )الملحق . ينص الاستبانة ف 

41 Orgill, G., Romney, G., Bailey, M., Orgill, P. (2004)“The Urgency for Effective User Privacy-education to Counter Social 
Engineering Attacks on Secure”, Computer Systems, Proceedings of SIGITE'04, Salt Lake City, UT 2004.   
42 Karakasiliotis A, Furnell MS, Papadaki M.“Assessing end-user awareness of social engineering and phishing”, Proceedings 
of 7th Australian Information Warfare and Security Conference; 2006. pp. 60-72.  
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المشاركين فيها التمييز بين رسائل البريد الإلكترونري المشرروعة وغيرر المشرروعة، وأظهررت النترائج وعري 
٪ ناجحررة فرري 45% نجحرروا فرري تحديررد رسررائل البريررد الإلكترونرري المشررروعة، مقابررل 36فررردكا بنسرربة  179

لحرالات، فرإن المشراركين الرذين حرددوا رسرائل اكتشاف غير المشرروعة. بالإضرافة إلرى ذلرك، فري كثيرر مرن ا
 البريد الإلكتروني غير المشروعة بشكل صحي( لم يتمكنوا من ذكر أسباب مقنعة لاختيارهم.

 A بعنرروان   T.Bakhshi, M. Papadaki, and S. M. furnellودراسرة اخررر  قررام بهررا 

practical Assessment of social engineering Vulnerability  (43)  هدفت هذه الدراسة التحقيق
موظفرا مرن جامعرة  152من مستويات قابلية الموظفين تجاه الهندسة الاجتماعية. وقد أجريرت الدراسرة علرى 

بليموث )المملكة المتحدة( بإجراء تجربة عن طريق إرسال رسالة إلى المشاركين، وطلرب مرنهم إتبراع رابرط 
٪ مرن المتلقرين نجحروا فري الهجروم 23يجة هذه التجربة أن وتثبيت تحديث البرامج المطالب بها. وأظهرت نت

 بنجائ. 

 Jamshaid Mohebzada, Ahmed Elقرام بهرا كرلاك مرن  2010وأجريت دراسة أخر  في عرام 

Zarka, Arsalan Bhojani,   بعنوان An Awareness Study on Account Phishing, Spam 

Emails & Social Engineering Attacks (44) الهردف مررن هرذه الدراسرة قيرراس مرد  وعرري  وكران
( تجراه الهندسرة AUS) American University of Sharjahالموظفين والطلاب في الجامعة الأميركيرة 

الاجتماعيررة. وقررد أجررر  البرراحثين عررددا مررن التجررارب مررن أجررل تحقيررق هرردف الدراسررة. التجربررة الأولررى 
إلكتروني وهمية لجميع المروظفين والطرلاب، ووفقرا  استخدموا طريقة التصيد عن طريق إرسال رسائل بريد

مررن  351طالبررا و  5166مررن الإنرراث مررن مجمرروع  469مررن الررذكور و  485للنتررائج، بلررغ عرردد الضررحايا 
المروظفين. فري التجربرة الثانيرة، ترم خرداع الأشرخاص المسرتهدفين عرن طريرق إرسرال بريرد إلكترونري مزيررف 

ية للمشاركة في اسرتطلاع بحثري أجرتره الجامعرة الأمريكيرة، مرع لهم، وطلب منهم إرسال معلوماتهم الشخص
فكران عردد الضرحايا فري هرذه التجربرة أقرل بكثيرر  USB Flash Driveوعد بأن أي مشارك سيحصرل علرى 

ردا علرى البريرد الإلكترونري المزيرف. ومرن المثيرر للاهتمرام أن تحليرل  220من السابق. لم يكن هناك سرو  
 دد كبير من الضحايا بين الطلاب الكبار  بالمقارنة مع الطلاب الجدد والناشئين.النتائج كشف عن وجود ع

 Awareness of Socialواخررون بدراسرة عنوانهرا  Mutasim Elsadig Adam قرام كرلا مرن

Engineering Among IIUM Students (45)  تسرتعرض هرذه الدراسرة أنره علرى الررغم مرن أن معظرم
لم ترولي حاليرا المزيرد مرن الاهتمرام لترأمين نظرم المعلومرات عرن طريرق أدوات المنظمات في جميع أنحاء العا

أمنيررة متطررورة، لا تررزال نظررم المعلومررات الخاصررة بهررم لا يمكررن اختراقهررا. ممررا يرردفع القراصررنة اللجرروء إلررى 
فهروم استخدام الهندسة الاجتماعية بدلا من استخدام مهاراتهم التقنية للحصول على المعلومات. كمرا تتنراول م

الهندسة الاجتماعية وتهدف هذه الدراسة هو إثبرات أن مسرتخدمي نظرم المعلومرات يعتبررون التهديرد الحقيقري 
لأنفسررهم. حيررث مررن فررروض هررذه الدراسررة، أن عرردم وعرري المسررتخدمين بالهندسررة الاجتماعيررة يجعررل نظررم 

ذا كران طرلاب تكنولوجيرا المعلومات عرضة لأنواع عديدة من الانتهاكات. كما تهدف إلى التعرف علرى مرا إ
المعلومات لديهم المزيد من الوعي بالهندسة الاجتماعية من الطلاب من الكليرات الأخرر . ترم جمرع البيانرات 

(، مررن خررلال اسررتبيان علررى IIUMطالبررا مررن الجامعررة الإسررلامية الدوليررة فرري ماليزيررا ) 245اللازمررة مررن 
الهراتفي الترري أجريرت علررى عردد قليررل مرن الطررلاب.  الإنترنرت، بالإضررافة إلرى ذلررك ترم إجررراء تجربرة التصرريد

                                            
43 T.Bakhshi, M. Papadaki, and S. M. furnell, “A practical Assessment of social engineering Vulnerability”, Proceeding of the 
second International Symposium on Human Aspects of Information Security & Assurance. ( HAISA).2008.  
44 Jamshaid Mohebzada, Ahmed El Zarka, Arsalan Bhojani, “An Awareness Study on Account Phishing, Spam Emails & Social 
Engineering Attacks”, 2010, COE444 Spring 2010, Research Project Report. 
45 Mutasim Elsadig Adam, etc.(2011)  Awareness of Social Engineering Among IIUM Students .- World of Computer Science 
and Information Technology Journal (WCSIT) Vol. 1, No. 9, 409-413, 2011  
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طالبا تعرضروا لهجمرات الهندسرة الاجتماعيرة خرلال الأشرهر السرتة الماضرية،  114وأظهرت النتائج أن نحو 
 ٪ من هذه الهجمات من خلال البريد الإلكتروني.38وما يقرب من 

 Statistical analysis on the واخرررين دراسررة عنوانهررا  Fagoyinbo, I.Sوأجررري 

awareness and safeguarding against social engineering  (46)  موظفررا فرري  40علررى
Federal Polytechnic, Ilaro, Ogun State, Nigeria  وكان الهدف من هذه الدراسة قياس مستويات

مايرة ضرد الروعي فيمرا يتعلرق بالحمايرة مرن الهندسرة الاجتماعية.وقرد أظهررت النترائج أن مسرتو  الروعي والح
الهندسرة الاجتماعيررة لا يررزال فرري مراحلرره الأولررى ولررذلك، اقترررئ البرراحثون زيررادة الجهررود الراميررة إلررى زيررادة 

 الوعي بين الموظفين. 

بدراسررة تقييمررا لرروعي Ugiomo S. Odaro & Benjamin G. Sanders كمرا قررام كررل مررن 
لالكترونري مجرالاك لهجمرات التصريد أيضرا المستخدمين تجاه الهندسرة الاجتماعيرة مرن طريرق اسرتخدام البريرد ا

( حيرث ترم تقرديم مجموعرة مرن 47 ) Social Engineering: Phishing for a Solution عنوانهرا  
مشراركا مرن خرلال دراسرة  153السيناريوهات الإلكترونية وغير الشرعية المشروعة وغير المشروعة إلرى 

يد أي مرن سريناريوهات البريرد الإلكترونري والموقرع استقصائية على الإنترنت. وقد طلب من المشاركين تحد
٪ من المشاركين نجحوا في تحديرد رسرائل البريرد 43الإلكتروني كانت شرعية أو غير شرعية حيث نجد أن 

الإلكتروني المشروعة بشكل صرحي(، وبالإضرافة إلرى ذلرك، قردمت شرهادة معتمردة علرى شربكة الإنترنرت فري 
شارة إلى ما إذا كانوا قد تحققوا من أي وقت مضى للحصول على شرهادة الدراسة، وطلب من المشاركين الإ

معتمدة على شبكة الانترنت. وكان من المطلوب من المشاركين الذين أجابوا بالإيجاب أن يشيروا إلرى كيفيرة 
تحديد موقع شهادة موقع على شبكة الانترنت. وعلاوة على ذلرك، سرئل المشراركون فري الاستقصراء عمرا إذا 

ا يعرفون أهمية شهادة موقع على شبكة الانترنت. وكشفت نتائج الدراسة عرن نقرص واضر( فري الروعي كانو
لرد  غالبيررة الخاضررعين للدراسررة بسرربب نسرربة كبيرررة مررن سرروء تصررنيف رسررائل البريررد الإلكترونرري والمواقررع 

موقرع علرى شربكة  الإلكترونية. وبالإضافة إلى ذلك، كشرفت النترائج أن تحديرد المؤشررات الأمنيرة مثرل شرهادة
الانترنت غير فعالة ضد التصيد الاحتيرالي كمرا ذكرر غالبيرة الخاضرعين للدراسرة أنهرم لرم يتحققروا مرن شرهادة 

 Anموقرع علررى شرربكة الانترنررت ولا يعرفررون أهميترره. ومررع ذلرك كشررفت النتررائج أن هنرراك مررن اعتمررد علررى 

Extended Validation SSL Certificate (EV SSL) ال جدا ضد التصيد الاحتيرالي كمؤشر أمني فع
 والتحقق من الشهادة.

ويتض( جليا مما سبق أن جميع الدراسات التي ترم عرضرها أن هنراك نسربة كبيررة مرن المجتمرع مرازال 
عرضرره للهجرروم والتصرريد بإتبرراع أسرراليب الهندسررة الاجتماعيررة، وأن عرردم وجررود الرروعي الكررافي فرري مجررال 

 ع هو السبب الرئيسي وراء هذه المشكلة.الهندسة الاجتماعية بين أفراد المجتم

 مصطلحات ومفاهيم:
 الشبكات الاجتماعية:

هرري  ODLISفرري قرراموس social networking serviceجرراء تعريررف الشرربكات الاجتماعيررة 
الإلكترونيررة تسررم( للمسررتخدمين بإنشرراء وتنظرريم ملفررات شخصررية لهررم، كمررا تسررم( لهررم بالتواصررل مررع  خدمررة

 .(48)الآخرين

                                            
46 Fagoyinbo, I.S, Akinbo, R.Y, Ajibode, I. A and Dosunmu, A. O. P, “Statistical analysis on the awareness and safeguarding 
against social engineering”, Journal of Educational and Social Research, Vol. 1, No. 2, September 2011, pp 115-120.  
47 Ugiomo S. Odaro & Benjamin G. Sanders, “Social Engineering: Phishing for a 
Solution”,http://www.kaspersky.com/images/odaro,_ugiomo_susan_sanders,_benjamin__social_engineering_phishing_for_a_so
lution-10-98480.pdf.  
48 ODLIS-Online Dictionary for Library and Information Science. 

http://www.kaspersky.com/images/odaro,_ugiomo_susan_sanders,_benjamin__social_engineering_phishing_for_a_solution-10-98480.pdf
http://www.kaspersky.com/images/odaro,_ugiomo_susan_sanders,_benjamin__social_engineering_phishing_for_a_solution-10-98480.pdf


 أ.م.د. مها أحمد إبراهيم محمد/   الهندسة الاجتماعية وشبكات التواصل الاجتماعي وتأثيرها على المجتمع العربي

 

 -115 -                                                                    ( 2018 سبتمبر   –يوليو   ) 3، ع 5المكتبات والمعلومات . مج المجلة الدولية لعلوم

 فري الأعضراء فيهرا يتشرارك تشراركية بأنهرا مواقرع الاجتماعيرة الشربكات البريطانيرة وسوعةالم وتعرف

 الإنترنرت  شربكة علرى مجتمعرا مكرونين البعض بعضهم ويتفاعلون الاجتماعي، والتواصل الحياة الاجتماعية

(49)واماله ارائه عن بحرية فرد فيه كل يعبر
. 

 :الخصوصية

 المكتبرات جمعيرة وضرعته الرذي القرانون علرى نراءك الخصوصرية ب مصرطل( ODLISقراموس  عررف

 يحتاجهرا، التري والمعلومرات جميرع الخردمات علرى الحصرول فري الفررد حيث تنص علرى أن حريرة الأمريكية

 المعلومرات، هرذه طلرب المسرتفيد إلرى دفعرت التري الأسرباب فري التردخل دون المكتبرات أمناء هذا في ويساعده

 قروانين أيضرا المناسرب، وتنراول الوقرت فري يريرد ما على الحصول في قهوحقو المستفيد تفكير احترام ويجب

(50)من الآخرين تدخل دون المعلومات خدمات على الحصول في الفرد حرية ناحية من الخصوصية
. 

 الاختراق:

: إعادة تنظريم وترتيرب نظرام موجرود أو مروارد شربكة بطريقرة تتسرم بالمهرارة والرذكاء بالاختراقيقصد 
هذه الحالرة لا يكرون بالضررورة مجررم كمبيروتر، ومرا عررف الاخترراق بأنره عبرارة عرن عمرل والمخترق في 

سريع يحرز نتائج لا تتبع في انجازه أي إجرراءات منظمرة وقرد ينرتج عنره تحسرين النظرام الموجرود برأن يقروم 
كن عمليرة بتعديل البرامج بلا تفويض من الجهات المعنية وذلك بتهيير الكود ذاته . ول  HACKERالمخترق

والوصول إلى البرامج والملفرات والبيانرات وغيرهرا بهردف   Hackingالدخول على الأنظمة بدون وجه حق
التخريب أو السرقة أو التلاعرب فري محتويرات نظرام معرين ،فرإن محترفري الكمبيروتر يطلقرون علرى مرن يقروم 

Crackerبهذه العمليات اسم كراكر أو مخرب أو محطم 
(51) 

 الاحتيال:

يال هو الاستيلاء على مرال مملروك للهيرر بخداعره وحملره علرى تسرليم ذلرك المرال والاحتيرال يرأتي الاحت
بالاعتداء حلى حق الملكية سواء في ذلك ملكية منقولة أو عقارية ويتميز بالأسلوب الذي يتحقرق عرن طريقره 

ترب عليره وقروع المجنري هذا الاعتداء ذلك أن المحتال يصدر عنه فعل الخداع من نوع مرا حردده القرانون فيتر
عليرره فرري الهلررط وإقدامرره علررى تصرررف مررالي أوحررى برره إليرره المحتررال وجعلرره يعتقررد أنرره فرري مصررلحته أو فرري 

 (52)مصلحة غيره ومن شأن هذا التصرف تسليم مال إلى المحتال الذي يستولي عليه بنية تملكه 

 التصيد الالكتروني:

الحصررول علرررى معلومررات شخصرررية أو حساسرررة  يعرررف التصررريد علررى أنررره عمليررة احتياليرررة يررتم فيهرررا 
كمعلومات بطاقات الائتمان أو اسم المستخدم ، أو كلمة المرور عن طريق الإيهام بأنه كيان موثوق فيره فري 

 (53).الفضاء الرقمي

 

                                                                                                                        
  http://lu.co/odlis/index.cfm . 
49 Encyclopedia Britannicaonline.- http://www.britannica.com/eb/blogs  
50 ODLIS-Online Dictionary for Library and Information Science.  
http://lu.co/odlis/index.cfm.  

  /http://www.elshami.comوالأرشيف  والمعلومات المكتبات لحات(. مصط2005) محمد أحمد، الشامي   51
  8246(  الاحتيال ، تعريفه ، أساليبه ، عقوبته  .ـ الوحدة ع  2014عبدو، سورية.)  52
   2012التصيد الالكتروني أنواعه وتقنياته .  53

http://uaecyber.com/%D8%A7%D9%84%D8%AA%D8%B5%D9%8A%D8%AF-
%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A-
%D8%A3%D9%86%D9%88%D8%A7%D8%B9%D9%87-
%D9%88%D8%AA%D9%82%D9%86%D9%8A%D8%A7%D8%AA%D9%87 / 

http://lu.co/odlis/index.cfm
http://www.britannica.com/eb/blogs
http://lu.co/odlis/index.cfm
http://www.elshami.com/
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 :الجرائم الإلكترونية

بأنهرا الممارسرات التري توقرع  (Electronic crime "or" e-crimeالجارائم الإلكترونياة )تعررف 

د فرد أو مجموعة مع توفر باعثٍ إجرامي بهدف التسبب بالأذ  لسمعة الضحية عمداك، أو إلحاق الضررر ض
النفسرري والبرردني برره سررواءك أكرران ذلررك بأسررلوب مباشررر أو غيررر مباشررر بالاسررتعانة بشرربكات الاتصررال الحديثررة 

المحمولرة ومرا تتبعهرا مرن  كالإنترنت وما تتبعها من أدوات كالبريد الإلكتروني وغررف المحادثرة، والهواترف
  ( 54)أدوات كرسائل الوسائط المتعددة

 مفهوم الهندسة الاجتماعية :

هو  أسلوب من أسراليب الاخترراق التري تعتمرد علرى العنصرر البشرري تمامرا ولريس لهرا أيره أبعراد تقنيرة 
علررى حيررث يسررتخدم الهرراكر مهاراترره فرري الاتصررال مررع الآخرررين ويسررتعمل الخررداع والكررذب ليحصررل مررنهم 

معلومات ذات طابع تقني يتمكن بواسطتها من القيام بعمليرة الاخترراق وغالبكرا مرا ترتم هرذه العمليرة مرن خرلال 
 (55)المحادثات الهاتفية

 عمررت التري المحمرودة الهندسرة أشركال مرن أنره ظراهره فري يروحي اسرم الاجتماعية الهندسة مصطل(

 وأمرن كفررد للمرواطن الشخصرية المعلومرات لرىع خطرر محردق الحقيقرة فري هرو بينمرا ونفعرا علمرا البشررية

وفقرا لتقريرر المخرابرات الأمنيرة بشرأن ماليزيرة ، والتري أعلنرت عنره  .والخراص الحكرومي القطراع معلومرات
: الررذي تتضررمن أن  مجرمرري الإنترنررت يسررتخدمون فرري هجمرراتهم  2011مررايو  12شررركة مايكروسرروفت فرري 

سرة الاجتماعيرة والاسرتفادة مرن المرآثر التري أنشرأتها المجررمين أساليب أكثر سرهولة مرن بينهرا  تكتيكرات الهند
  (.56 )الأكثر مهارة لاتخاذ صهيرة مبلغ المال من عدد كبير من الناس 

 أقررب مرن ولكرن عليره، متفرق معنرى Social Engineering  الاجتماعيرة الهندسرة لمصطل( وليس

 إلرى الوصرول مرن ليمكنروه الحاسروب تخدميمسر يخردع كري لحيرل نفسرية المهراجم اسرتخدام التعريفرات:  أنهرا

 يجب الهندسة الاجتماعية فإن الناس، بعض يتوهم قد لما وخلافا فيها المخزنة المعلومات أو الحاسوب أجهزة

(57)منهرا المعلومرات حمايرة نحراول أن يجرب التري الهجروم وسرائل قائمرة رأس علرى تكرون أن
 عردة وهنراك .

 الخردع الصروتي، الاحتيرال الاجتمراعي، المهنردس الإلكتروني، الاحتيال(( ومنها الاجتماعية للهندسة تسميات

.))الاجتماعية
(58) 

ونعرف الهندسة الاجتماعية بأنها عبارة عن  أي عمل يؤثر على الشرخص لاتخراذ إجرراء قرد يكرون أو 
لا يكررون فرري مصررلحتهم عررن طريررق مجموعررة مررن التقنيررات المسررتخدمة لجعررل النرراس يقومررون بعمررل مررا أو 

ن بمعلومات سرية.وعلى الرغم من أننا نركز على الأشكال التقنية إلا أنه مرن المهرم أن نفهرم الجوانرب يفضو
النفسية، والجوانب الفسيولوجية، والتكنولوجية للتأثير على شرخص بشركل عرام. ويمكرن أيضرا اسرتخدام نفرس 

 .(59)المبادئ التي تستخدم في المعنى الإيجابي بشكل ضار

                                            
 أنواع الجرائم الإلكترونية.   ( 2017الحياري، إيمان) 54

http://mawdoo3.com/%D8%A3%D9%86%D9%88%D8%A7%D8%B9_%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A
6%D9%85_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9  
55 cole,Eric (2002).  Hackers Beware: Defending your Network from the Willy Hacker .Indianapolis, Indianan: New Riders 
Publishing 
56 Microsoft security Intelligence Report: Cybercriminals Targeting Consumers   
http://www.cybersecurity.my/en/knowledge_bank/news/2011/main/detail/2032/index.html  

الله علي القحطاني ، خالد سليمان عبد الله الهثير .ـ  جامعة الملك سعود. مركز  القحطاني ، محمد عبد الله علي.أمن المعلومات بلهة ميسرة / محمد عبد  57
 31. ص  1429التميز لأمن المعلومات ، 

  .23 - 22(: 2014) 75ع السودان -المال والاقتصاد ) بنك فيصل الاسلامي السوداني (  ".حمد، عبدالخالق محمد.  الهندسة الإجتماعيةأ 58
59 The Social Engineering Framework  
https://www.social-engineer.org/framework/general-discussion/social-engineering-defined/ 

http://mawdoo3.com/%D8%A3%D9%86%D9%88%D8%A7%D8%B9_%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
http://mawdoo3.com/%D8%A3%D9%86%D9%88%D8%A7%D8%B9_%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
http://www.cybersecurity.my/en/knowledge_bank/news/2011/main/detail/2032/index.html
https://www.social-engineer.org/framework/general-discussion/social-engineering-defined/
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 تماعيةأنواع الهندسة الاج

 ثقررة كسررب أجررل مررن الهويررة انتحررال أشرركال بعررض عررادة الاجتماعيررة الهندسررة تتطلررب الهويااة: انتحااال

 المعلومرات تكنولوجيرا دعرم شخصرية انتحرال مرن يتكرون الأحيران مرن كثيرر فري يستخدم الذي التكتيك الهدف.
 (60)ينةمع برمجيات تحميل يطلب أو مرور، كلمة ويطلب الشبكة  من  التحقق أن يحدث الذي

 الاحتيرالي التصريد قضائيا. ملاحقته يمكن احتيال عمل عن عبارة :الاحتيالي التصيد  وهو الثاني النوع
 ككيران التظراهر طريرق عرن تفاصريل أو للأفرراد شخصرية معلومرات علرى للحصرول استخدامها يتم عملية هو

 التحقق وتطلب وصلتك بنك أو ائتمان شركة من الكتروني  بريد كرسالة للمعلومات تبادل أي في به موثوق

   (61)معلوماتك من

 مرن بينرة على الناس يكون لا عندما هذا يحدث الهاتف عبر الصوتي الاحتيال عليه يطلق الثالث النوع
 دفترر وكرذلك الشرركة، سياسرة أدلرة منهرا طررق بعردة ذلرك يتم أن يمكن وهذا يمتلكونها. التي المعلومات قيمة

 .(62)للشركة الهاتف

 عمله: وطريقة الاجتماعي المهندس

ك  الاختررراق مررن الهرردف  المعلومررات علررى الحصررول هررو المسررتخدمة الطريقررة عررن النظررر بهررض عمومررا
ك  السرية  طريرق عرن والأنظمرة الأجهرزة اختراق عملية في الاجتماعية الهندسة دور يأتي وهنا نوعها. كان أيا
 وإقنراع التمثيرل علرى مقردره وأيضرا عالية وتقنية اجتماعية بمهارات يتمتع اجتماعي( )مهندس يسمى شخص
 فري المسرتخدمة الطررق وتختلف المطلوبة. المعلومات إلى للوصول الطرق بشتى مباشر غير بشكل الضحية
 موظرف شخصرية ينتحرل قرد الاجتمراعي المهنردس أن الحصرر لا المثرال سربيل علرى منهرا الاجتماعية الهندسة
 وهررذه البنكيرة البيانرات جميرع علرى يحصرل الخاصرة وبطريقترره البنرك عمرلاء أحرد علرى بالاتصرال ويقروم بنرك

 صريانة عامرل شخصرية ينتحرل قرد أيضرا السرن. كبرار مرن هرم الضرحايا وأغلب بكثرة منتشرة للأسف الطريقة
 لررديهم الررذين بررالموظفين ويخررتلط الشررركات إحررد  فرري مؤقررت بشرركل يعمررل أو إلررى حاسررب وشرربكات أجهررزة

 . (63)المنشأة لأنظمة الدخول صلاحيات

:الاجتماعية الهندسة أقسام
(64) 

 :صنفين إلى الاجتماعية الهندسة جرائم تصنف

 تقني أساس على قائمة هندسة: 

 : ذلك أمثلة ومن للمعلومة للوصول الهاكر تساعد وتقنيات برامج هي

 هررذا يعكررسيعررد أحررد أهررم طرررق الهندسررة الاجتماعيررة ، و :phishing الالكترونااي الاحتيااال -

 مرن التحقرق وتطلرب وصرلتك بنرك أو ائتمران شرركة مرن الكترونري بريرد لةرسرا علرى المصرطل(

 للموقرع تمامرا مشرابهة تظهرر احتياليرة ويرب لصرفحة وصرلة علرى الرسرالة هرذه وتحتوي معلوماتك

                                            
60 S. Granger, "Social Engineering Fundamentals, Part I: Hacker Tactics," vol. 2006: SecurityFocus, 2001  
61 Orgill, G., Romney, G., Bailey, M., Orgill, P. “The Urgency for Effective User Privacy-education to Counter Social Engineering 
Attacks on Secure”, (2004) Computer Systems, Proceedings of SIGITE'04, Salt Lake City, UT 2004.  
62 Karakasiliotis A, Furnell MS, Papadaki M. “Assessing end-user awareness of social engineering and phishing”, Proceedings 
of 7th Australian Information Warfare and Security Conference; 2006. pp. 60-72.  

 (. الهندسة الاجتماعية 2014)حمد عيضه ،أالزهراني  63
 .  http://www.saudiacademics.com/article/computer-tech/item/1120-
%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9-
%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9.html   

 .(. مصدر سابق2014محمد، )أحمد ،عبد الخالق  64
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 توجهرك ثرم ومرن المسرتخدم واسرم السرر كلمرة إدخرال منرك تطلرب الصرفحة هرذه للشرركة، الرسرمي

   .السرية بياناتك كافة على حصلت أن بعد الصحيحة للصفحة

أكثرر هجمرات الهندسرة الاجتماعيرة تقرع عرن طريرق الهراتف. يتصرل  :Vising الصاوتي الاحتياال -
ك أنرره شررخص ذو منصررب لرره صررلاحيات ويقرروم ترردريجياُ بسررحب المعلومررات مررن  المهرراجم مرردعيا

(65)الضحية
 بالعديرد بالاتصرال يقروم برنرامج وهرو War Dialler برنرامج علرى النروع هذا يعتمد .

 الخطرر ويبردأ ضحاياه، بانتظار الهاكر يقوم الاتصال وبعد المنطقة في المختلفة الهواتف أرقام نم

 تخضرع الائتمانيرة بطاقتره أن تخبرره التري الآليرة الرسرالة علرى والإجابرة السرماعة رفرع لحظرة مرن

 رالهراك يحصرل وحينهرا السررية البيانرات وبعرض البطاقرة رقم منك طالب احتيالية وعمليات لسرقة
 .يريد ما على

 تهنئرة مثرل للقرراءة مشروقة بعنراوين الكترونية رسائل هي :Spam المزعجة الاقتحامية الرسائل -

 .معلوماته وسرقة الجهاز تدمير يسبب ما الرسائل تلك وبداخل غيرها أو بيع تأكيد أو صديق من

 مدعومرة نتكرو ولكنهرا بررامج تحميرل روابرط من المواقع بعض في نشهده ما وهي: مهمة برامي -

 .)66)الحساسة للمعلومات والسارق للجهاز المكر البرنامج ذاك أهمية عن اقناعية بكلمات

 إنساني أو بشري أساس على قائمة هندسة: 

 بينهم التقنية تدخل دون ولمنسان الإنسان من جرائم فهي الوصف ص( وأن الإنسان على تعتمد جرائم

 :ذلك أمثلة ومن

على المعلومات التي يريدها من خلال التحدث مع الضحية وحثها  حيث يحصل المهاجم :الإقناع (1
على الإدلاء بمعلومات حساسة أو ذو علاقة بهدف المهاجم وذلك من خلال إثارة انطباع جيد لد  

الهرض من هذه الطرق إقناع الضحية بالسمائ للمهاجم  .الضحية والتملق وغيرها من الأساليب
 .دهاالحصول على المعلومات التي يري

وهي إيهام الضحية بأنك شخص مهم أو ذو صلاحيات عليا   :المعاكسةالهندسة الاجتماعية   (2

بحيث يقوم المهاجم بالإدلاء بمعلومات يريدها الضحية وإذا ما نج( الأمر وسارت الأمور كما 
خُطط لها فقد يحصل المهاجم على فرصة أكبر للحصول على معلومات ذات قيمة كبيرة من 

ك كونه يعتمد على مد  التحضير المسبق وحجم المعلومات الضحية، و هذا الأسلوب معقد نسبيا
 (67) التي بحوزة المهاجم

 الهاتف عبر تكون ما وغالبا ما، شيئا تستهدف مختلفة سيناريوهات طريق عن وذلك  :الانتحال (3

 الميلاد تاريخ أو الاسم مثل بعض المعلومات تتطلب ولكنها لوجه وجها الحضور تتطلب لا فهي
 (68).وغيرها

الكثير من المعلومات الهامة عن المنظمة يمكن الحصول عليها من  يوجدحيث  :المهملات سلة (4

 فيها مرغوب غير ورقة أو البريد رمي الشائع الخطأ من .(69)سلة مهملات الشخص أو الضحية
الأقو   كرالها جسر المهملات سلة تكون فقد بياناتها إزالة أو تمزيق دون المهملات سلة في

                                            
 و أساليب الإختراق  Social engineering ة الاجتماعيةالهندس 65

 https://ainkermesinfo.blogspot.com.eg/2016/01/social-engineering.html 
 .(. مصدر سابق2014محمد. )أحمد ،عبد الخالق  66

  . مصدر سابق. هندسة الاجتماعيةال 67
 (. مصدر سابق 2014محمد. )أحمد ،عبد الخالق  68
  . مصدر سابق. الهندسة الاجتماعية 69

https://ainkermesinfo.blogspot.com.eg/2016/01/social-engineering.html
https://ainkermesinfo.blogspot.com.eg/2016/01/social-engineering.html
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 مس( أن تعتقد المؤسسات فمعظم الأقراص وكذلك ضحيته، إقناع يستطيع وبالتالي الهوية لسرقة
 .مسحها بعد حتى لاستعادتها تقنية عديدة طرق هناك ولكن تماما بإزالتها كفيلة القرص بيانات

 نحي الضحية مراقبة طريق عن مهمة ومعلومات المرور كلمة سرقة يمكن :والتصنت التجسس (5

 السر كلمات كتابة دائما بتجنب ينص( لذلك هاتفية لمحادثة والاستماع التصنت أو كتابتها
 .(70)تبادلها حتى أو المفاتي( لوحة تحت ورق على المهمة والمعلومات

 : (71)الطرق التي يمكن من خلالها اختراق الحسابات الشخصية وهي

 (Phishing Attacksصفحات تسجيل الدخول المزيفة ) -1

 (Third party Applicationsقات الطرف الثالث المستخدمة في حساباتنا )تطبي -2

 (Brute force attacksتخمين كلمة المرور ) -3

 تخمين إجابات لاستعادة كلمة المرور -4

 كلمات المرور المسجلة على متصفحك -5

 :(72)للهندسة الاجتماعية النصائح التي يجب مراعاتها لتجنب الوقوع ضحية

هاتفية أو بريد الكتروني من أي شخص يطلب منك معلومات شخصية أو  لا تثق بأي مكالمة -1
من هوية هذا الشخص عن طريق الاتصال بالمصدر للتحقق من هوية طالب  بنكية ويجب التأكد 

 المعلومات.

استخدم البطاقة الائتمانية إلا عند الضرورة القصو  واستخدام البطاقات مسبقة الدفع   تجنب -2
 عوضا عن ذلك.

وضع المعلومات الشخصية على الانترنت مثل الاسم واللقب ورقم الجوال أو أي تجنب  -3
 معلومات بنكية.

 التأكيد على ضرورة إتلاف الأوراق والمستندات المهمة بواسطة أجهزة مخصصة لهذا الهرض. -4

التي تحتوي على روابط مشبوهة في البريد الالكتروني أو   تجنب كل الرسائل الإلكترونية -5
 وال أو على المواقع الاجتماعية.رسائل الج

  : التطبيقي الجانب

 بالهندسااة العربااي المجتمااع فااي الاجتماااعي التواصاال شاابكات مسااتخدمي وعاايفيمررا يتعلررق بمررد  
أجريت الدراسة على عينة من مستخدمي شبكات التواصل الاجتماعي في الروطن العربري والتري  الاجتماعية

مفرردة  336رئ اسرتبانه إلكترونيرة حيرث اسرتجابت عينرة قردرت برـ تم استجابتها كعينة عشوائية من خلال طر
 :(1كانت خصائصها كما يوضحها الجدول التالي رقم)

 

 

                                            
 (. مصدر سابق.2014محمد. )أحمد ،عبد الخالق  70

 ونصائ( لحماية خصوصيتك ” .. الفيس بوك “طرق لأختراق حسابك على  5(. 2013)إبراهيم ، حجازي 71
http://www.digitalqatar.qa/2013/10/02/3698 

 (. الهندسة الاجتماعية .مصدر سابق2014حمد عيضه )،أالزهراني  72
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 السمات الشخصية لعينة الدراسة( 1جدول رقم )

 % ع السمات الشخصية لعينة الدراسة

 الجنس
 % 53.6 180 ذكر
 % 46.4 156 أنثى
 100 336 المجموع الكلى

 
 العمر

 %15.5 52 سنة 30 أقل من
 % 36.9 124 سنة 39إلى  30من 
 % 44.0 148 سنة 49إلى  40من 

 % 2.4 8 سنة 59إلى  50من 
 % 1.2 4 سنة فأكثر 60من 

 100 336 المجموع الكلى

 المستو  التعليمي

 % 0.9 3 ابتدائي

 % 6.25 21 إعدادي

 % 14.9 49 ثانوي

 % 13.4 45 دبلوم

 % 44.3 149 شهادات عليا

 % 20.5 69 ماجستير / دكتوراه

 100 336 المجموع الكلى

 المهنة
 

 % 4.8 16 موظف

 % 40.0 136 طالب

 % 8.3 28 معاشات
 % 19.0 64 مهن حرة

 % 27.4 92 لا يعمل

 100 336 المجموع الكلى

 
 
 الجنسية

 %48.8 164 مصري

 %39.3 132 سعودي

 %4.7 16 عراقي

 % 3.6 12 ليبي

 % 3.6 12 غير مبين
 100 336 المجموع الكلى

مرن  %53.6يختص الجدول رقم واحد ببيان السمات العامة لمجتمرع الدراسرة حيرث كشرفت النترائج أن 
% وبفررارق أقرل مررن  46.4 المشراركين فرري الدراسرة مررن الرذكور، بينمررا نسربة المشرراركات مرن الإنرراث بلهرت

سرنة هري الأعلرى 49-40عمار المشاركين كانرت نسربهم كالترالي: مرن عمررالمشاركين الذكور، وفيما يتعلق بأ
%، ثم من أعمارهم أقرل مرن  36.9بنسبة  39 – 30%، تليها نسبة من تتراوئ أعمارهم بين  44.3بواقع 
%،وفري 2.4سرجلت  59-50%، وبفارق واضر( بلهرت نسربة مرن أعمرارهم مرن 15.5سنة بنسبة بلهت 30

 %.1.2بنسبة سنة 60المرتبة الأخيرة فوق 

كمررا يشررير الجرردول إلررى نسرربة عينررة الدراسررة بحسررب المهنررة حيررث جرراء فرري المرتبررة الأعلررى الطررلاب 
%  والجدير بالذكر أنه هذه الفئرة يجرب أن  40.0بمختلف مراحلهم التعليمية مدارس وجامعات بنسبة بلهت 
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( حيرث تمثرل السرواد الأكبرر ك)تحظى بالتوعية والتدريب المناسب لحماية حسراباتهم مرن الاخترراق والانتهرا
 19.0% لا يعملرون ،ثرم المهرن الحررة بنسربة  27.4من مستخدمي شبكات التواصل الاجتماعي، يليه بنسبة 

%، أمررا فيمررا يتعلررق 4.8 %، بعرردها الموظفررون بنسرربة 8.3%، وقبررل الأخيررر أصررحاب المعاشررات بنسرربة 
% حراملي شرهادات عليرا )بكرالوريوس/  44.3مفرردة تمثرل نسربة  149بالمستو  التعليمي رصدت الدراسة 

% للحاصلين علرى درجرة الماجسرتير أو الردكتوراه، ثرم تتقرارب النسرب للمرحلرة  20.5ليسانس(، تليها نسبة 
نجردها  0.9% ثم المرحلة الإعدادية وتسجل أدني نسربة وهرى  1.5الثانوية والدبلوم بفارق ضئيل لا يتعد  

 تخص المرحلة الابتدائية 

الجمهور المشارك في الدراسة كان من مستخدمي شبكات التواصل الاجتماعي بشكل عرام فري وبما أن 
العالم العربي فقد تم تحديرد جنسريات المشراركين فري الدراسرة، ورصردت النترائج النسربة الأعلرى مرن للجنسرية 

كبيررر  %، ثررم العررراقيين بفررارق39.3%، يلرريهم المشرراركين السررعوديين بنسرربة بلهررت 48.8المصرررية بنسرربة 
%، وبنسرربة متسرراوية هرري الأقررل اشررترك مررن لررم تتحرردد جنسرريتهم و 4.7يتبررين مررن النسرربة الترري لررم تتجرراوز 

 %. 3.6المشاركين الليبيين بنسبة 

 مدى الوعي بالهندسة الاجتماعية )فن اختراق العقول (: 

 ( درجة الوعي بالهندسة الاجتماعية والمفاهيم ذات الصلة2جدول رقم )

  م
 درجة قليلة درجة متوسطة درجة كبيرة

 % ع % ع % ع

 % 70.2 236 % 19.9 67 % 9.8 33 الهندسة الاجتماعية  .1

 % 25.6 86 % 58.9 198 % 15.5 52 فن اختراق العقول  .2

 % 20.8 70 % 55.0 185 % 24.1 81 انتهاك الخصوصية  .3

 % 60.4 203 % 24.1 81 % 15.5 52 المعلوماتي الامن  .4

 % 24.1 81 % 53.2 179 % 22.6 76 الاختراق الرقمي  .5

 % 25.6 86 % 58.9 198 % 15.5 52 انتحال الهوية  .6

 % 70.2 236 % 19.9 67 % 9.8 33 التصيد الالكتروني  .7

 % phishing  236 70.2 % 67 19.9 % 33 9.8 الالكتروني الاحتيال  .8

9.  
 Visingالصوتي  الاحتيال

 عبر الهاتف
33 9.8 % 236 70.2 % 67 19.9 % 

10.  
 المزعجة الاقتحامية الرسائل

Spam 
76 22.6 % 179 53.2 % 81 24.1 % 

درجررة الرروعي بالهندسررة الاجتماعيررة والمفرراهيم ذات الصررلة لررد  ( إلررى مررد  3ويشررير الجرردول رقررم )
المشاركين في الدراسة، حيث ترم توجيره سرؤال لهرم حرول درجرة اسرتيعاب وفهرم مفهروم الهندسرة الاجتماعيرة 

اهيم وثيقة الصلة، وكانت النتائج تشير في مجملها إلى قلة إدراكهم بما يعني مفهروم الهندسرة وغيرها من المف
 60.4%، والأمررن المعلومرراتي نسرربة 70.2الاجتماعيرة والتصرريد الالكترونرري حيرث سررجلت نسرربة كررل منهمرا 

قرردرها   عبرر الهراتف بدرجرة متوسرطة نسربة Vising%، ومرن أفراد أنره يعري مراذا يقصرد بالاحتيرال الصروتي 
% لكل من أفاد أنه على درجة وعري متوسرطة بمفهروم  فرن اخترراق العقرول ،  58.9%، تليها نسبة  70.2

انتحال الهوية  ويرجع السبب في ذلك إلرى شريوع مصرطل( الانتحرال الهويرة والشخصرية ومرا إلرى ذلرك تليهرا 

                                            
(مها أحمد إبراهيم محمد ، مد  وعي الطلاب )  ا. قيد الإعداد بالهندسة الاجتماعية: دراسة تطبيقية على طلاب جامعة بني سويف أنموذجك 
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 ختراق الرقمي، الرسائلالا% تخص   انتهاك الخصوصية   ، وتقل النسبة تدريجي لكل من   55.0نسبة 

% كنتيجرة منطقيررة للاسررتخدام الواسررع للبريررد  53.2  حيرث سررجل كررل منهمررا Spamالمزعجررة  الاقتحاميرة
الالكتروني، وإذا انتقلنا لمن على دراية وعلم بمفهوم الهندسرة الاجتماعيرة والمفراهيم المرتبطرة بدرجرة كبيررة 

%، فري  70.2قردرها  phishingالالكترونري  لاحتيرالاتدني النسب بشكل عام حيث نجد أعلى نسبة سجلها 
را ملحوظكررا ليصرل إلررى  % فيمرا يخرص انتهرراك الخصوصرية . ومررن  24.1حرين ترنخفض بقيررة النسرب انخفاضك

استعراضنا لمرا سربق يتضر( ضررورة العمرل علرى رفرع وعري المجتمرع العربري بمفهروم الهندسرة الاجتماعيرة 
ماية حساباتهم على شبكة الانترنت بصفة عامة وشبكات التواصرل والمفاهيم وثيقة الصلة حتى يتمكنوا من ح

 الاجتماعي بصفة خاصة. 

وننتقل إلى التعرف على استخدام مجتمع الدراسة لشبكات التواصل الاجتماعي لنتعرف عرن قررب عرن 
 اتجاهاتهم نحو الإفصائ عن بياناتهم الشخصية فهذا ما يوضحه الجدول التالي: 

 م شبكات التواصل الاجتماعي( استخدا3جدول رقم )

  م
 احيانا لا نعم

 % ع % ع % ع

 %33.3 112 %53.2 179 %13.4 45 هل تسجل في الشبكات الاجتماعية باسمك الحقيقي 1

2 
هل تتي( بياناتك الشخصية على شبكات التواصل 

 الاجتماعي 
37 11.0% 251 74.7% 48 14.2% 

3 
ت هل بياناتك الشخصية المتاحة على شبكا

 التواصل الاجتماعي صحيحة 
67 19.9 % 227 67.5% 42 12.5% 

4 
هل تتي( صورك الشخصية وصور عائلتك على 

 شبكات التواصل الاجتماعي
37 11.0% 48 14.2% 251 74.7% 

5 
هل تمتلك معلومات كافية عن شبكات التواصل 

 الاجتماعي 
283 84.2 % 15 4.46% 38 11.3% 

6 
بكات التواصل معلوماتك الشخصية على ش

الاجتماعي سهلة الوصول إليها ولا تحتاج إلى 
 حماية أمنية 

112 33.3% 175 52.1% 49 14.6% 

7 
معلوماتك الشخصية على شبكات التواصل 

الاجتماعي يجب حمايتها فقط إذا كانت هناك 
 محاولات لسرقتها

 % 100.0 336 ـــ ــ ـــ ــ

8 
معلوماتك الشخصية على شبكات التواصل 

لاجتماعي يجب حمايتها في كل وقت لتفاد  سرقة ا
 الهوية

 ـــ ـــ ـــ ــ 100.0% 336

9 
تعتقد أنه يمكن نشر أي معلومات بسهولة على 
 شبكات التواصل الاجتماعي دون توخي الحذر 

68 20.2 % 251 74.7% 17 5.05% 

10 

تعتقد أنه يمكن نشر أي معلومات بسهولة على 
ي مرتبط بالالتزام شبكات التواصل الاجتماع
 بقوانين الشبكات الاجتماعية

 
 

96 28.5% 28 8.3% 212 63.1% 
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  م
 احيانا لا نعم

 % ع % ع % ع

11 
تعتقد أنه يمكن نشر أي معلومات بسهولة على 
شبكات التواصل الاجتماعي طالما مقتصرا في 

 نطاق العائلة والأصدقاء

 ـــ ـــ ـــ ــ 100.0% 336

مجتمع الدراسة لبياناتهم الشخصرية بشركل تلقرائي  ( يتض( لنا حماية3وعند قراءة الجدول السابق رقم )
وبمعدل مرتفع حيث كانت النتائج إيجابية نحو سلوك مجتمع الدراسة تجاه حماية معلومراتهم الشخصرية علرى 

% بأنه يجب حماية معلوماتهم الشخصية لريس فقرط إذا كانرت 100.0شبكات التواصل الاجتماعي حيث أفاد 
 53.2جب حمايتها في كل وقت لتفاد  سرقة الهوية ، وهذا ما وضحه نسربة هناك محاولات لسرقتها ، بل ي

 % لا يسجلون بأسمائهم الحقيقة على شبكات التواصل الاجتماعي واختيار أسماء مستعارة غير حقيقة . 

وفي نفس السياق عدم إتاحتهم لبياناتك الشخصية على شبكات التواصل الاجتماعي سجلت نسبة قردرها  
بالنسربة لمرن يتري( بياناتره الشخصرية علرى شرربكات التواصرل الاجتمراعي فرتم سرؤالهم عرن مررد  % ، و 74.7

فردكا بعدم صحة بياناتهم الشخصية المتاحرة علرى حسراباتهم ويردل  227صحة هذه البيانات الشخصية فأجاب 
تره % ممرن يضرع صروره الشخصرية وصرور عائل11.0هذا على درجة وعيهم لحماية بياناتهم ، وأفراد نسربة 

على شبكات التواصل الاجتماعي وهذا يجعلنا نستفسر عن معلومات مجتمع الدراسة تجراه شربكات التواصرل 
%،  84.2الاجتماعي فتبين ارتفاع نسبة من لديه خلفية معلوماتية عن شربكات الاتصرال الاجتمراعي سرجلت 

بلهرت نسربة مرن أفراد بأنهرا  وبالنسبة للحماية الأمنية للمعلومات الشخصية علرى شربكات التواصرل الاجتمراعي
%، بتوجيه سرؤال عرن عردم تروخي الحرذر تجراه نشرر  52.1سهلة الوصول إليها ولا تحتاج إلى حماية أمنية 

%بأنره يجرب تروخي  74.7فردكا بنسربة  251أي معلومات بسهولة على شبكات التواصل الاجتماعي فأجاب 
% أن نشر أي معلومرات بسرهولة 28.5نسبة  الحذر عند النشر على شبكات التواصل الاجتماعي، كما سجل

على شبكات التواصل الاجتمراعي مررتبط برالالتزام بقروانين الشربكات الاجتماعيرة فري المقرام الأول. فري حرين 
سررجل جميررع مفررردات مجتمررع الدراسرررة أنهررم يمكررنهم نشررر أي معلومرررات بسررهولة علررى شرربكات التواصرررل 

صدقاء دون الخوف من الاخترراق وانتهراك خصوصرياتهم أو الاجتماعي طالما مقتصرا في نطاق العائلة والأ
 الوقوع تحت اختراق عقولهم ) ما نطلق عليه الهندسة الاجتماعية (. 

وتحرراول الجررداول التاليررة رصررد الحررالات الترري تررم تعرضررها لانتهرراك خصوصرريتها واختراقهررا بالوسررائل 
( أنره علرى 4فيوضر( الجردول الترالي رقرم ) والأنواع المسرتخدمة فري اخترراق العقرول   الهندسرة الاجتماعيرة 

الرررغم مررن وعرري مجتمررع الدراسررة وحررذرهم مررن الوقرروع فرري بررراثن الانتهرراك والاختررراق ألا أنرره أفرراد نسرربة  
رررا   53.2 % تعرضرررت للتجسرررس والانتهررراك لمعلوماتررره الشخصرررية علرررى شررربكة التواصرررل الاجتمررراعي وأيضك

% تعرضرروا لسرررقة هررويتهم مررن خررلال شرربكات  44.0تعرررض البريررد الالكترونرري للاختررراق ، تليهررا نسرربة 
% تعررض حسراباتهم البنكيرة للاخترراق  6.8التواصل الاجتماعي ، وتقل النسبة لتصل إلرى أقرل نسربة وهرى 

ا لارتفراع  ويشير ذلك إلى تعرضرهم للهندسرة الاجتماعيرة حيرث يصرعب الاخترراق للحسرابات المصررفية نظررك
 وك .  معدلات أنظمة الأمن المعلوماتي للبن
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 (تعرضك لانتهاك خصوصيتك واختراقك 4جدول رقم )

  م
 لا نعم

 % ع % ع

 %46.7 157 % 53.2 179 هل تعرضت للتجسس ولانتهاك معلوماتك على شبكة التواصل الاجتماعي 1

 %56.0 188 %44.0 148 هل تعرضت لسرقة الهوية من خلال شبكات التواصل الاجتماعي 2

 %76.5 257 %23.5 79 لتصيد الإلكترونيهل تعرضت لعملية ا 3

 %46.7 157 % 53.2 179 هل تعرض بريدك الالكتروني للاختراق 4

 %93.2 334 %6.8 23 هل تعرض حساباتك البنكية للاختراق 5

( يرصرد الطررق الترري قرد يتعررض لهرا مجتمررع الدراسرة للهندسرة الاجتماعيرة ودرجررة 5والجردول رقرم )
 لها.  الاستجابة والوقوع ضحية 

( في حالة تعرضك للهندسة الاجتماعية )فن اختراق العقول ( أي الطرق التالية تعرضت 5جدول رقم )
 لها ودرجة استجابتك لها

 لا نعم 

 % ع % ع

انتحال الهوية والتحقق من الشبكة وتم طلب كلمات المرور الخاصة  1
 بك

34 10.1% 302 89.9% 

وتم طلب تحميل برمجيات معينة  انتحال الهوية والتحقق من الشبكة 2
 على حاسبك الخاص

79 23.5% 257 76.5% 

الاحتيال عن طريق رسالة بريد الكتروني من شركة ائتمان/ بنك  وتم  3
 طلب التحقق من معلوماتك 

12 3.6 % 324 96.4% 

الاحتيال عن طريق الاتصال الهاتف من شركة ائتمان/ بنك وتم طلب  4
 التحقق من معلوماتك

88 26.1% 248 73.8% 

الاحتيال عن طريق الاتصال الهاتف من شركة ائتمان/ بنك وتم طلب  5
 رقم بطاقتك الائتمانية  بإدخال الآليةعبر الرسالة 

12 3.6 % 324 96.4% 

 %22.9 77 %77.1 259 كتهنئة من صديق  Spamالمزعجة الاقتحامية الرسائل 6

 %46.7 157 %53.2 179 برنامجتحميل برامج من مواقع تقنعك بأهمية ال 7

 %77.1 259 %22.9 77 تعرضك للتجسس والتصنت وسرقة كلمة المرور ومعلومات مهمة  8

تعرضك للانتهاك من خلال رمي أوراق مهمة وكلمة المرور في سلة  9
 المهملات بمكان العمل 

23 6.8% 334 93.2% 

كتهنئرة  Spamالمزعجرة  الاقتحاميرة ائلللرسر( ارتفاع نسربة مرن تعررض 5يشير الجدول السابق رقم )
% يقعون ضحية اقتنراعهم  53.2% وهذا يعد من أكثر الطرق شيوعكا،  تليها نسبة  77.1من صديق وهى 

لمرن يقرع تحرت الاحتيرال وترنخفض النسرب بشرده لتصرل بأهمية برامج من مواقع توهمهم بضررورة تحميلهرا .
 26.1بلهرت وترم طلرب التحقرق مرن معلوماتره الشخصرية عن طريق الاتصال الهاتف من شركة ائتمان/ بنرك 

% لمن ترم انتحرال هويتره والتحقرق مرن الشربكة وترم طلرب تحميرل برمجيرات معينرة علرى  23.5%، ثم نسبة 
تعررض للتجسرس والتصرنت وسررقة كلمرة المررور ومعلومرات % تخص من 0.9حاسبه الخاص ،وبأقل من 

تعررض للاحتيرال تخص كل من %  3.6أقل نسبة وهى مهمة. وتستمر في الانخفاض الملحوظ حتى تسجل 
عررن طريررق رسررالة بريررد الكترونرري مررن شررركة ائتمرران/ بنررك  وتررم طلررب التحقررق مررن معلوماترره أو تعرررض 
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للاحتيرال عرن طريرق  الاتصررال الهراتف مرن شررركة ائتمران/ بنرك وتررم طلرب عبرر الرسررالة الآليرة بإدخرال رقررم 
 البطاقة الائتمانية. 

( الطررق التري ترم التعررض لهرا مجتمرع الدراسرة عبرر شربكات التواصرل 6لي رقم )ويرصد الجدول التا
ويقصررد  خمررين الإجابررات كطرررق اسررتعادة كلمررة المرررور% لهجرروم ت 56.0الاجتمرراعي حيررث تعرررض نسرربة 

أنره يقروم المختررق بمحاولرة اسرتعادة كلمرة المررور  خمرين الإجابرات كطررق اسرتعادة كلمرة المررور بتخمين ت
فرري هررذه الحالررة سرريظهر لرره سررؤال الأمرران الررذي قمررت أنررت باختيرراره حتررى تررتمكن مررن خلالرره الخاصررة بررك. و

باسترجاع كلمة مرورك في حالة فقردانها. للأسرف الكثيرر يخترارون أسرئلة سرهله مثرل محرل المريلاد، المنطقرة 
ابك التي تعريخ بهرا ، اسرم الأب وخلافره مرن هرذه الأسرئلة التري يمكرن تخمينهرا بسرهوله وهرو مرا يعررض حسر

 Phishing% مرن تعررض لهجروم صرفحات تسرجيل الردخول المزيفرة ) 46.7(. تليها نسبة 73للاختراق )

Attacks وهي صفحة تشبه صفحة الموقع الأصلي ، و الصفحة المزورة للفيس بوك ، هي صرفحة تشربه  )
ك ، بحيررث ترروهم المسررتخدم أنهررا فرري موقررع الفرريس برروك ، و فرري حررال قيامرره بإدخررال  موقررع الفرريس برروك تمامررا

ك إلرى الهكرر و مرن ثرم يختررق حسرابه ) (. فري حرين 74معلومات حسابه  في هذه الصرفحة ، سريتم نقلهرا تلقائيرا
%  وتقل النسبة لتصل الرى  26.1( Brute force attacksسجل نسبة من تعرض لتخمين كلمة المرور )

ا نسرر 14.0 . % تخرص مررن 6بة % لمرن تعرضروا لهجرروم كلمرات المرررور المسرجلة فري متصررفحهم ، وأخيررك
،  (Third party Applicationsبرمجيررات الطرررف الثالررث المسررتخدمة فرري حسرراباتهم )تعرضرروا لهجرروم 

وتري الباحثة أنه يجب التعريف بمثل هذه الوسائل المسرتخدمة للاخترراق والتردريب عليهرا لحمايرة حسراباتهم 
ا لكرل مرن يسرتخدم الانترنرت بشركل عرام وشربكات  من تعرضها للاختراق والانتهاك حيث يعد ذلك مطلبكا ملحك

 التواصل الاجتماعي بشكل خاص.

 ( في حالة اختراقك عبر شبكات التواصل الاجتماعي أي الطرق التالية تعرضت لها6جدول رقم )

 لا  نعم  

 % ع % ع

 % 157 46.7% 179 53.2 (Phishing Attacksصفحات تسجيل الدخول المزيفة ) 1

2 
 Third partyلث المستخدمة في حساباتنا )برمجيات الطرف الثا

Applications) 
23 6.8% 334 93.2% 

 88 26.1% 248 73.8% (Brute force attacksتخمين كلمة المرور ) 3

 %44.0 148 %56.0 188 تخمين الإجابات كطرق استعادة كلمة المرور 4

 %86.0 289 %14.0 47 كلمات المرور المسجلة في متصفحك 5

 : الخاتمة

 النتائي: 

مررن خرررلال محاولرررة تحليررل درجرررة وعررري المجتمررع العربررري بالهندسرررة الاجتماعيررة وشررربكات التواصرررل 
 الاجتماعي، ولعل من أبرز ملام( هذه الصورة ما توصلت إليه من نتائج هي كما يلي: 

تمررع أن مفهرروم الهندسررة الاجتماعيررة والتصرريد الالكترونرري تشررير النتررائج فرري مجملهررا إلررى قلررة إدراك مج -1
الدراسررة بمررا يعنرري بررالمفهوم والآثررار المترتبررة عليرره. فرري حررين مصررطل(  فررن اختررراق العقررول ، انتحررال 

ا بين مجتمع الدراسة ويرجع السبب في ذلك إلى انتشار تلك المصطلحين.   الهوية   قد لاقي رواجك

                                            
 (. مصدر سابق. 2013)إبراهيم ، حجازي 73
 طرق اختراق الفيس بوك : الصفحات المزورة و كيفية الحماية منها .  74

http://expertcet.blogspot.com.eg/2015/07/fack-page.html  

http://www.digitalqatar.qa/author/nancy
http://expertcet.blogspot.com.eg/2015/07/fack-page.html
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النترائج إيجابيرة  يتم حماية مجتمع الدراسة لبياناتهم الشخصرية بشركل تلقرائي وبمعردل مرتفرع حيرث كانرت -2
 نحو سلوك مجتمع الدراسة تجاه حماية معلوماتهم الشخصية على شبكات التواصل الاجتماعي.  

اختيار أسماء مستعارة غير حقيقة يسجل بها ما يزيد عن نصف مجتمع الدراسة على شربكات التواصرل  -3
رة وعرردم صررحة %. و عرردم إترراحتهم لبياناتررك الشخصررية تررا 53.2الاجتمرراعي وهررذا مررا وضررحه نسرربة 

 بياناتهم الشخصية المتاحة على حساباتهم تارة أخر . 

أن الحمايررة الأمنيررة للمعلومررات الشخصررية علررى شرربكات التواصررل الاجتمرراعي وترروخي الحررذر لمجتمررع  -4
 الدراسة تقع في المقام الأول لديهم ويدل هذا على درجة وعيهم لحماية بياناتهم.

بكات التواصررل الاجتمرراعي مقتصرررا فرري نطرراق العائلررة أن حريررة نشررر أي معلومررات بسررهولة علررى شرر -5
والأصرردقاء دون الخرروف مررن الاختررراق وانتهرراك خصوصررياتهم أو الوقرروع تحررت اختررراق عقررولهم ) مررا 

 نطلق عليه الهندسة الاجتماعية (. 

السرربب الرررئيس للاختررراق يكمررن فرري التجسررس والانتهرراك لمعلومرراتهم الشخصررية علررى شرربكة التواصررل  -6
ا  تعرض البريد الالكتروني للاختراق بنسبة  الاجتماعي و  %. 53.2أيضك

% فقررط لاختررراق الحسرررابات 6.8قلررة مررن تعرررض حسررراباتهم البنكيررة للاختررراق حيررث تعررررض نسرربة  -7
 المصرفية.

كتهنئرة مرن  Spamالمزعجرة  الاقتحاميرة من أكثر الطرق شيوعكا لهجمات الهندسة الاجتماعية للرسرائل -8
 % يقعون ضحية اقتناعهم بأهمية برامج من مواقع توهمهم بضرورة تحميلها .   53.2نسبة ،  تليها  % 77.1صديق وهى 

يعرد هجروم تخمررين الإجابرات كطرررق اسرتعادة كلمررة المررور مررن أكثرر الطرررق التري تعرررض لهرا مجتمررع  -9
% لهجرروم تخمررين الإجابررات  56.0الدراسررة عبررر شرربكات التواصررل الاجتمرراعي حيررث تعرررض نسرربة 

 مة المرور. كطرق استعادة كل

( سجلت أدني نسرب Third party Applicationsبرمجيات الطرف الثالث المستخدمة في حساباتهم ) -10
 في استخدامها لهجوم الهندسة الاجتماعية عبر شبكات التواصل الاجتماعي.

 التوصيات: 
في ضوء النتائي الموضوعية للدراسة وبناء على تحليل درجة وعى المجتمع العربي بالهندسة 

الاجتماعية "فن اختراق العقول " عبر شبكات التواصل الاجتماعي موضوع الدراسة توصى الباحثة بما 

 يلي: 

لابررد مررن رفررع درجررة وعرري المررواطن العربرري بالهندسررة الاجتماعيررة وحمايررة حسرراباتهم الشخصررية عبررر  -1
 شبكات التواصل الاجتماعي والحرص على نشر الوعي التقني.

ضحة وميثراق أخلاقري تمكرن المرواطن العربري مرن التصررف بشركل نظرامي وضع استراتيجية عربية وا -2
 ضحية للهندسة الاجتماعية. مع الجهة المسئولة في حالة الوقوع

يجررب أن تحظررى الطررلاب بقرردر كررافِ مررن التوعيررة والترردريب المناسررب لحمايررة حسرراباتهم مررن الاختررراق  -3
 ة وورخ عمل في هذا الشأن.والانتهاك وأن تتولى المدارس والجامعات الدورات التدريبي

لابد من تفعيل قوانين الجرائم الالكترونية وانتهاك الخصوصية بشكل فعال في الوطن العربري لمواجهرة  -4
 وردع الاختراقات والانتهاكات. 

لابد من صياغة قوانين عربية لحماية المستخدم من اختراق العقرول وحسراباتهم الشخصرية عبرر شربكات  -5
 التواصل الاجتماعي.
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 حقمل
 عن مدى وعي المجتمع العربي بالهندسة الاجتماعية وشبكات التواصل الاجتماعي. استبانة

 البيانات الشخصية : 

 الاسم )اختياري( : ...........................................................................
 أنثى ]       [     الجنس:              ذكر ]       [

 لعمل: ...........................................................................مجال ا
 الجنسية: ...........................................................................

 ]      [ سنة 39إلى  30من  ]      [ سنة 30أقل من  السن:
 ]      [ سنة 59إلى  50من   ]      [ سنة 49إلى  40من  
 ]      [ سنة فأكثر 60من  

 إلى أي درجة أنت على علم بعبارة: مدى الوعي بالهندسة الاجتماعية )فن اختراق العقول (

 درجة قليلة درجة متوسطة درجة كبيرة  

 ]      [ ]      [ ]      [ الهندسة الاجتماعية   .1

 [ ]      ]      [ ]      [ فن اختراق العقول  .2

 ]      [ ]      [ ]      [ انتهاك الخصوصية   .3

 ]      [ ]      [ ]      [ المعلوماتي الامن  .4

 ]      [ ]      [ ]      [ الاختراق الرقمي   .5

 ]      [ ]      [ ]      [ انتحال الهوية  .6

 ]      [ ]      [ ]      [ التصيد الالكتروني  .7

 ]      [ ]      [ ]      [   phishingالالكتروني الاحتيال  .8

 ]      [ ]      [ ]      [ عبر الهاتفVisingالصوتي  الاحتيال  .9

 ]      [ ]      [ ]      [  Spamالمزعجة الاقتحامية الرسائل  .10

 عند استخدامك شبكات التواصل الاجتماعي :

 احيانا لا نعم  

 ]     [ ]     [ ]     [ يقيهل تسجل في الشبكات الاجتماعية باسمك الحق 1

 ]     [ ]     [ ]     [ هل تتي( بياناتك الشخصية على شبكات التواصل الاجتماعي 2

 ]     [ ]     [ ]     [ هل بياناتك الشخصية المتاحة على شبكات التواصل الاجتماعي صحيحة 3

 ]     [ ]     [ ]     [ عيهل تتي( صورك الشخصية وصور عائلتك على شبكات التواصل الاجتما 4

 ]     [ ]     [ ]     [ هل تمتلك معلومات كافية عن شبكات التواصل الاجتماعي 5

6 
معلوماتك الشخصية على شبكات التواصل الاجتماعي سهلة الوصول اليها ولا تحتاج 

 إلى حماية أمنية
]     [ ]     [ ]     [ 

7 
ل الاجتماعي يجب حمايتها فقط إذا كانت هناك معلوماتك الشخصية على شبكات التواص

 محاولات لسرقتها
]     [ ]     [ ]     [ 

8 
معلوماتك الشخصية على شبكات التواصل الاجتماعي يجب حمايتها في كل وقت لتفاد  

 سرقة الهوية
 

]     [ ]     [ ]     [ 

9 
جتماعي دون توخى تعتقد أنه يمكن نشر أي معلومات بسهولة على شبكات التواصل الا

 الحذر
]     [ ]     [ ]     [ 

 ]     [ ]     [ ]     [تعتقد أنه يمكن نشر أي معلومات بسهولة على شبكات التواصل الاجتماعي مرتبط  10
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 احيانا لا نعم  

 بالالتزام بقوانين الشبكات الاجتماعية

11 
ا تعتقد أنه يمكن نشر أي معلومات بسهولة على شبكات التواصل الاجتماعي طالم

 مقتصرا في نطاق العائلة والأصدقاء
]     [ ]     [ ]     [ 

 تعرضك لانتهاك خصوصيتك واختراقك 

 لا نعم  

 ]     [ ]     [ هل تعرضت للتجسس ولانتهاك معلوماتك على شبكة التواصل الاجتماعي  (1

 ]     [ ]     [ هل تعرضت لسرقة الهوية من خلال شبكات التواصل  (2

 ]     [ ]     [ صيد الإلكترونيهل تعرضت الت  (3

 ]     [ ]     [ هل تعرض بريدك الالكتروني للاختراق   (4

 ]     [ ]     [ هل تعرض حساباتك المصرفية للاختراق   (5

 في حالة تعرضك للهندسة الاجتماعية )فن اختراق العقول ( أي الطرق  التالية تعرضت لها:

 لا نعم 

 ]     [ ]     [ لشبكة وتم طلب كلمات المرور  الخاصة بكانتحال الهوية والتحقق من ا  .1

انتحال الهوية والتحقق من الشبكة وتم طلب تحميل برمجيات معينة على حاسبك   .2
 الخاص

]     [ ]     [ 

الاحتيال عن طريق رسالة بريد الكتروني من شركة ائتمان/ بنك  وتم طلب التحقق   .3
 من معلوماتك 

]     [ ]     [ 

حتيال عن طريق الاتصال الهاتف من شركة ائتمان/ بنك  وتم طلب التحقق من الا  .4
 معلوماتك

]     [ ]     [ 

الاحتيال عن طريق الاتصال الهاتف من شركة ائتمان/ بنك وتم طلب عبر الرسالة   .5
 رقم بطاقتك الائتمانية  بإدخال الآلية

]     [ ]     [ 

 ]     [ ]     [ هنئة من صديق كت Spamالمزعجة الاقتحامية الرسائل  .6

 ]     [ ]     [ تحميل برامج من مواقع تقنعك بأهمية البرنامج  .7

 ]     [ ]     [ تعرضك للتجسس والتصنت وسرقة كلمة المرور ومعلومات مهمة   .8

 ]     [ ]     [ تعرضك للانتهاك من خلال رمي أوراق مهمة وكلمة المرور في سلة المهملات   .9

 ة اختراقك عبر شبكات التواصل الاجتماعي أى الطرق التالية تعرضت لها:في حال

 لا نعم 

 ]     [ ]     [ (Phishing Attacksصفحات تسجيل الدخول المزيفة )  .1

 ]     [ ]     [ (Third party Applicationsبرمجيات الطرف الثالث المستخدمة في حساباتنا )  .2

 ]     [ ]     [ (Brute force attacksتخمين كلمة المرور )  .3

 ]     [ ]     [ تخمين الإجابات لطرق استعادة كلمة المرور  .4

 ]     [ ]     [ كلمات المرور المسجلة في متصفحك  .5

 يسعدنا تلقي ررائك ومقترحاتك :
....................................................................................................................... 

 .أية معلومات أو تعليقات أو أفكار ترغب في عرضها تتعلق بهذا الموضوع أضففضلاَ  
....................................................................................................................... 

....................................................................................................................... 


