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 معحخلص8

ظاااها الحرااىس الحوجىلااىمج لااج مجااات نثصااالمت وثاجيااات المػلىمااات لااج ظااشغة 

المػلىماات وظالىلة ثاذاوللا غخام تااذمات  نممناد مماا أدي  ااع يلاىس الػذياذ ماان  انخشااس 

المخاااطش ونغحااذااات التااف ثااحا لااج ب الأااة  نممنااد لمااش الاازي أدي  اااع  ااشوسة  شااش الااى ج 

باا ا المعااحخذم ا يةمايااة أماان المػلىمااات، ورلاام ماان تاانت قيااام الػذيااذ ماان الااذوت  اااع 

 غن الػذيذ من المجظماات التاف ثااىم و ؼ الخششيػات التف ثدمي أمن 
ً
المػلىمات فضن

بى اااااااؼ مىالااااااانات دولياااااااة لحواااااااىا بمساباااااااة الاااااااذليل نظمم اااااااادي لمسااااااال يةماياااااااة أمااااااان 

 المػلىمات مسل مجظمة ليضو.

تهااااااذا الذساظااااااة ايةاليااااااة  اااااااع الحػااااااشا غ ااااااع المخاااااااطش التااااااف يحػااااااش  للااااااا أماااااان  

ضاااادة لمةاااذ مااان هاااز  المخااااطش مسااال المػلىماااات الشقمياااة با اااتاللا المخحلناااة والحاااذاب م الم

الحاااذاب م الحجظيمياااة والمادياااة والحاجياااة بات اااافة  ااااع الحاااذاب م الخشاااشيػية غ اااع المعاااحىي ا 

الىطنف والذواج وأها المػاي م الذولية التاف ثضاػلا مجظماة لياضو لضابر مماسظاات أمان 

 المػلىمات.

حػاش  للػذياذ مان أا أمان المػلىماات ي وثىللد الذساظة  اع غذة نحائج أهملاا 

المخااااااطش والاهذياااااذات التاااااف ثاااااحا لاااااج ب الأاااااة  نممناااااد ماااااؼ لاااااػى ة مىا باااااة الحاااااذاب م لمجياااااة 

المضاادة لعاشغة ثرااىس لظااليد ايةذيساة المعااحخذمة لاج غملياات نغحااذااات غ اع أماان 

المػلىماات،  اػا الخشاشيػات المىطاىدة غ ااع أس  الىاقاؼ ظاىاا غ اع المعاحىي الااىطنف 

ىد بااااارا ممةاااااىف لاااااج ماااااذي  ناياااااة الخشاااااشيػات المىطاااااىدة لمةاااااذ مااااان أو الاااااذواج ماااااؼ وطااااا

 غمليات الحػذي غ ع أمن المػلىمات.

التلماااااات المنحاخياااااة8 أمااااان المػلىماااااات، مخااااااطش أمااااان المػلىماااااات، المػااااااي م الذولياااااة  مااااان 

 المػلىمات، جششيػات أمن المػلىمات.
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Abstract8 

The development of technology in the field of communication and information 

technology play an important part in the spread of information via the internet. 

Attacks and risks are vulnerable to this environment where users are a warned 

against these risks to protect and save their information. For many reasons, 

many countries have established legislation that protects information security as 

well as many organizations set international standards to serve as the best guide 

for information security protection such as ISO. 

The present study investigates digital information security with all its shapes and 

types and establishes legislation to protect users against all risks such as 

organizational, financial, and technical measures in addition to legislative 

measures on the local and international level and the most important 

established international standards by ISO to control information security 

practices. 

The study found several findings, the most important of which is that 

Information Security is exposed to many of the risks and threats that occur in the 

Internet environment with the difficulty of keeping pace with security measures 

against the speed of development of modern methods and techniques used in 

these attacks. Indeed, weak existing legislations on the local and international 

level and adequacy of existing legislation do not limit information security 

attacks. 

Keywords8 Information Security, Information Security Risks, International 

Measures of Information Security, Information security legislation. 
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  التنهيد:

 ا الػصش الزي  ػ ش فياه ألابذ غصاشًا مػلىماثيًاا بتال ماا ثدملاه التلماة مان  

مػنااااااا  لاااااااج يااااااال الساااااااىسة الحوجىلىطياااااااة اللائلاااااااة التاااااااف طاااااااشأت غ اااااااع المجحماااااااؼ، فالااااااابدد 

المػلىمااات  ااج الش  ااسة لظاظااية التااف اػحمااذ غلاهااا لااج  اال مجااالج ايةياااة، ورلاام لااج ياال 

ذدة التااف اتممغااد لخعاالل أمااىس ايةياااة غ ااع   عاااا الحاجيااات ايةذيسااة ووظااائللا المحػاا

 خت  أجها ألبدد ثاىم ببػض ويائنه لج الػذيذ من المجالمت.

ونخيجة لمنخشاس  بوة  نممند فاذ أ ااست الػذياذ مان الذساظاات ايةذيساة أا  

 عااابة معااااحخذمي  نممناااد ثمسايااااذ باظاااحمشاس فاااااذ ولااال غااااذد معاااحخذمي  نممنااااد غ ااااع 

الػشبااي بلاا    ، وغ ااع معااحىي الػااالا(1)ملياااس 2.026 اااع  0216ج  خصاااا معااحىي الػااالا لاا

ملياىا معاحخذم وثدحال مصاش مان با ا الاذوت  163الػذد الو ج لمعاحخذمي  نممناد  ااع 

، ومااااااااؼ ثضايااااااااذ أغااااااااذاد (0)مليااااااااىا معااااااااحخذم ل نممنااااااااد 32الػش يااااااااة المشثبااااااااة لواااااااااع  ػااااااااذد 

حااااج ثخبااادت المػلىمااات والبيانااات معااحخذمي تااذمات  نممنااد ثمسايااذ نظااحخذامات و ال

 شااات  أنىاغلاااا غ اااع معاااحىي الػاااالا وثخجاااىع مػلاااا أهمياااة هاااز  المػلىماااات ودسطاااة ظاااشياها 

 وقيماها نقحصادية والمػجىية ب ا الذوت والليالأات أو المؤظعات و زلم لفشاد.

ومااؼ ثىظااؼ اظااحخذام تااذمات  نممنااد وانخشاااس اظااحخذامه وتالااة مااؼ يلااىس  

لوممونياااة وايةوىمااات  لوممونياااة واغحمااااد الااذوت رات الايماااة نقحصاااادية الحجاااسة  

الوخاامي غ ااع تااذمات  نممنااد لااج نااىالج  س اامة يلااش ايدانااد العاال ف لمظااحخذام  نممنااد 

بظلاااىس أنمااااة طذياااذة مااان ايداااشائا المعاااحدذرة غ اااع هاااز  اي ذماااة وهاااى ماااا يرلااا  غلياااه 

لاشلااجة والحجعااغ واناهاااي تصىلاايات ايدااشائا المػلىماثيااة ومااا جشاامله ماان أغمااات ا

 الغ م وطشائا ظشقات المػلىمات.

لازلم  انااد هجاااي خاطااة ماظااة  اااع جػااوا دواااج لمةااذ ماان ايدااشائا  لوممونيااة  

وخمايااة أماان المػلىمااات غاان طشياا  ثبااادت اي خاامات والحػاااوا غ ااع  يجاااد وظااائل قانىنيااة 
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لتااااااز لااااااج نغحباااااااس الربيػااااااة وثاجيااااااة لمىاطلااااااة لتراااااااس التااااااف تهااااااذد أماااااان المػلىمااااااات مااااااؼ 

 المخحلنة لبلذاا الػالا، واللغات المىطىدة غ ع  بتات  نممند.

 مشللة الدراسة:

باااذأ المم  اااس غ اااع  ااابتات  نممناااد  اهذياااذ أمناااف طذياااذ بنػااال لخاااذاذ الذولياااة  

ظاتحمخم  11التف يلشت نخيجاة نناها اات التاف ثاحا غخام تاذمات  نممناد وأبشصهاا أخاذاذ 

خاا ا ثاا المدااىم  لوممو ااي غ ااع  0212لاج الىلميااات المحدااذة لمشيويااة راا لااج غااام  0221

بشنامج  يشاا الجىوي غن طشي  ف موط اعام  )ظحا عا(د( ليمسال نالاة هاماة باالحرىس 

لاااااج مجاااااات لظااااامةة  لوممونياااااة، بات اااااافة  ااااااع الاااااذوس العيا ااااا ف الااااازي لػبحاااااه مىاقاااااؼ 

، بات افة (1)0211لش يؼ الػشبي لج بذاية غام الحىالل نطحما ج فيما اعم  بسىسات ا

أا أ ثااام مااان بلياااىا خعاااا   0214الشااال مة لاااج غاااام  Yahoo ااااع ماااا أغلجحاااه  اااش ة يااااهىو 

غ اااع ظااا مفشاتها طاااشت غلياااه غملياااات الاشلاااجة وظاااشقة بياناااات المعاااحخذم ا مااان أظاااماا 

 .(2)وأسقاها هىاثا لش صيات غامة وغالمية

لياااة فادخااة يحوبااذها  قحصااااد الػااالمي ظاااجىيًا أدت هااز  ايدااشائا  ااااع تعااائش ما 

بدعد ثاشيش ألذس  مش ض الذساظات  ظمماثيجية بىا جرن بالحػاوا ماؼ  اش ة متاالج 

MacAfee  422، أا  قحصااااد الػاااالمي يحتلاااا نداااى 0216لخااامامج لمااان المػلىمااااجي لػاااام 

الػاااالمي  عاااتد  % مااان الاااذتل  طماااااج1مليااااس دولمس تعاااائش ظاااجىيًا أي بماااا اػاااادت نداااى 

ملياااس دولمس أي  322الماااذسة بدااىااج  0212طااشائا  نممنااد، مااسنااة بخدااا اي عااائش لػااام 

 .(3)%2.6باسثناع وللد  عتحه  اع 

طشاناد طاشوط لاج الحػليا  غ اع الحاشياش العااب  أناه بجاناد  Grant Grossأ ااس  

لوممو اي للبداص ملياىا مان الم ا    62اي عائش نقحصادية فإنه هجاي ما ياذس بجداى 

غاااااان السغااااااشات المىطااااااىدة لااااااج أطلااااااضة معااااااحخذمي  اااااابوة  نممنااااااد يىميًااااااا، بات ااااااافة  اااااااع 

 .(4)غملية ظشقة لمةعابات الش صية 562.222
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لااااازلم فااااااذ ثجعاااااذت مشاااااتلة الذساظاااااة لاااااج سلاااااذ المخااااااطش التاااااف ثداااااير باااااامن  

ش مان جشاشيػات المػلىمات الشقمية والحذاب م لمجية التف يجد ثىافشها ومػشفة ماا يحاىاف

 بهزا الصذد من طلىد مدلية ودولية وغالمية.

 أهنية الدراسة:

ثظلااش أهميااة دساظااة أماان المػلىمااات  شااتل تااا  لااج أا مػلىمااة مااا قااذ ثدماال  

ا خشااااا طذياااذ ينياااذ التشاااشية لاااج مجاااات ماااا، ومػلىماااة أتاااشي ثحػلااا  بالمقحصااااد ثواااىا 

حصاااااادها، لااااازا فاااااإا أهمياااااة ظااااتبًا لاااااج  فااااانط دوت اقحصااااااديًا وأتاااااشي جعااااااغذ لاااااج بجااااااا اق

المػلىماااة ثظلاااش لاااج ابحتاسهاااا و خعااااا اظاااحخذاملا، و را ماااا أسدناااا ثدذياااذ لهمياااة المادياااة 

 8(5)للمػلىمة نجذ أا غلماا أمن المػلىمات اناعمىا  اع اثجاه ا لحدذيذ أهمياها

نثجاااااا  الحالياااااذي8 نثجاااااا  الااااازي لم ياااااشي لاااااج المػلىماااااات أي قيماااااة مادياااااة بااااال أجهاااااا رات 

يػة مػجىية لم ثجذسض ثدد الاايا المدمياة،  لم  را  اناد ث(حماي  ااع المصاجنات لدبياة طب

 والنجية أو الصجاغية.

نثجا  ايةذيص8 ياشي أا للمػلىماات قيماة مالياة أ ابه بالعالػة، فجاف نحااض رهناف ولتاي 

ثوىا لايةه للحملم لم بذ وأا يدىص مالولا غ ع الػجالاش الموىناة للاا برشيااة  اشغية 

 قالد يصم  لنطنع غلاها  غض الجظش غن الىظير الزي يحضمنها. لج

ماان هجااا  اااا نهحمااام بهااز  الذساظااة لمػشفااة الضااىابر التااف ثدااىت دوا اناهاااي  

 قيمة المػلىمات والحذاب م لمجية المحىافشة يةماياها و ماا ولىللا برشياة  شغية.

 أهداف الدراسة: 

ا هااز  الذساظااة جعاا ع  اااع ثداياا  غااذد لااج  ااىا مشااتلة وأهميااة الذساظااة، فااإ 

 من لهذاا التف يمون  يجاصها لج الجااة الحالية8

 الحػشا غ ع منلىم أمن المػلىمات وغجالش  .1
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 الحػشا غ ع المخاطش التف تهذد أمن المػلىمات. .0

 الحػشا غ ع أظاليد مىاطلة نغحذااات التف ثىاطه أمن المػلىمات. .1

هجاااااااااة ومااااااااااذي  ناياهااااااااااا يةمايااااااااااة أماااااااااان الىقاااااااااىا غ ااااااااااع أخااااااااااذذ الخشااااااااااشيػات الشا .2

 المػلىمات.

 أها المػاي م الذولية اي الة بدماية أمن المػلىمات. .3

 ميهج الدراسة:

اغحماااذت الذساظاااة غ اااع الماااجمح الىلاااني الحدلي اااج ورلااام مااان تااانت نظااااحػانة  

 بالمصادس الػلمية رات الػنقة بامن المػلىمات، وما ثىافش من  نحاض النوشي.

 سة: مصطلحات الدرا

 Information Security8أمن المػلىمات 

جنااز   ااشا   
ر
صااما وث

ر
غباااسة غاان مجمىغااة الػمليااات أو المػاااي م و ليااات التااف ث

، (6)خماية المػلىمات من الىلىت   م المششوع مان أطال  ظاااة نظاحخذام أو الحخشياد

أمان  ويوىا رلم من أطل  مانة وظنمة المػلىمات، لج هزا العياق نجذ أا مصارم 

المػلىمات هى مصرم  غام يمون أا يجرب  غ ع أي  تل من أ تات المػلىماات ظاىاا 

  اند ثاليذية أو سقمية.

 Legislations  8الخششيػات 

 ااااااج مجمىغااااااة الاىاغااااااذ الموحى ااااااة التااااااف ثااااااجظا الػنقااااااة الاائمااااااة باااااا ا لطااااااشاا  

والحاياااااذ بهاااااا،  المػجيااااة والذاتلاااااة فياااااه. وللاااااز  الاىاغاااااذ الاااااىة ايدخمياااااة النصماااااة للحجنياااااز

والػاااااا  لاااااج خالااااة المخالناااااةد ولتاااااي ثوااااىا الاىاغاااااذ جشاااااشيػًا فنبااااذ وأا ثواااااىا موحى اااااة 

  اع الااغذة الخششيػية التف ثاىت بانه لم غاى ة  لم بجص
ً
 .(7)اظخجادا
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 Digital Content  8المدحىي الشقمي 

ت غباااااااسة غاااااان المىاقااااااؼ  لوممونيااااااة الموحى ااااااة )المب(يااااااة والمشفىغااااااة( بإخااااااذي لغااااااا 

، والويانااات الشقميااة التااف (12)الحوىيااذ اي الااة بحدىياال الااجص الحجااايشي  اااع نااص سقمااي

جػااذ  ااتل طذيااذ ماان أ ااتات أوغيااة المػلىمااات الشقميااة، ثدحااىي غ ااع ملااا سقمااي واخااذ 

 .(11)أو أ ثم من ملا من أ تات الملنات الشقمية

 Digital Works8  المصجنات الشقمية

 دوا جغي اااام أو جػااااذيل لااااج  ااااج الشااااتل الشقمااااي لمصااااجنات مىطااااى  
ً
دة ومػااااذة ظاااالنا

ال( اااا ة للاااالية للمصااااجا ظاااااب  الىطااااىد،  اااااا يااااحا نااااال الااااجص الموحااااى  )مصااااجا 

أدباي( أو الصااىت )مصااجا ظام ج(، أو الصااىت والصااىسة مػاا )مصااجا ظاام ج بصااشي( 

مااااان الىظاااااير الحالياااااذي الااااازي  ااااااا غلياااااه  ااااااع وظاااااير ثاناااااف سقماااااي محراااااىس  اااااا قشا  

و ااااج الشااااتل الشقمااااي مجااااز  DVDظاااارىانات المذمجااااة الشقميااااة أو ل  CD-ROMالمذمجااااة 

الباااذا  ي مصاااجا، بدياااص يواااىا الحستياااد الماااادي لوت للمصاااجا وغمااال   ااا  مجاااه ثاااا 

 .(10)غ ع وظر ثانف محرىس 

 الدراسات الشابكة:

اهحمااد الػذيااذ ماان الذساظاااات الػش يااة ولطجتيااة بمى اااىع أماان المػلىمااات لاااج  

لمخحصة بدمايحه باغحباس  مى ىع را طبيػاة تالاة طاذيشة ب الأة  نممند والخششيػات ا

 بالمهحمام والبدص، ومن أها الذساظات التف ثجاولد هزا المى ىع ما ي ج8

 الدراسات العربية:  -1

،  اع قياط وثنع م أرش  ظجاد (11)0216هذفد دساظة  حها  نىس الذين لج غام  

شية المػلىماااااات ورلااااام مااااان تاااااانت اي ااااااسمج لملاااااام ثوجىلىطياااااا المػلىماااااات غ اااااع أمااااان وظااااا

ثداي  غاذة أهاذاا فشغياة  ااا أهملاا الاياام بذساظاة ثدليلياة لايااط وثنعا م أراش هازا 



 غضة فاسوق طىهشي، أ. طه مدمذ طه خعن          أمن المػلىمات الشقمية وظبل خمايحهد. أ.

 

 
 م0202ابشيل ، 1، ع5مج              147          المجلة المصشية لػلىم المػلىمات 

 

 

 

 ظاجاد والحػاشا غ ااع مضاياا  وغيى اه ماان تانت اظاحخذام المااجمح نظاحاشا ي غان طشياا  

 ثصميا قائمة اظحاصاا وثىصيػلا غ ع المحخصص ا لج مجات ثوجىلىطيا المػلىمات.

شت الذساظاااااة غ ااااع بيااااااا مااااذي ثاااااار م  ظااااجاد اي ااااااسمج لملااااام ثوجىلىطياااااا واقحصاااا 

المػلىمااااات دوا الحرااااشق  اااااع دوس هاااازا  ظااااجاد ثاااااذيا تااااذمات اظخشاااااسية أتااااشي، غاااان 

طشي  غيجه من داتل خذود الب الأاة المصاشية جشاحمل غ اع مجماىغح ا8 لوااع موىناة مان 

ي تالااة بالملجذظاا ا الاازين الملجذظاا ا لااج مجااات ثوجىلىطيااا المػلىمااات ومجمىغااة أتااش 

 ياذمىا تذمة  ظجاد اي اسمج.

وتلصد الذساظة من تنت ثدليل نحاائج نظحاصااا غ اع الػيجاة الماز ىسة  ااع  

أنااه ثىطااذ غنقااة اسثباااة باا ا  ظااجاد اي اااسمج لملااام ثوجىلىطيااا المػلىمااات وأماان وظااشية 

 المػلىمات.

ػد  اااااااع ثدلياااااال ياااااااهشة ، ظاااااا(12)0215أمااااااا دساظااااااة غبااااااذ الىهااااااا  مليااااااا ي غااااااام  

ايدااااشائا الىاقػااااة غ ااااع الجظااااام المػلىماااااجي باغحباااااس  الب الأااااة التااااف ثااااحا فاهااااا  اااال لغمااااات 

اي الاااااة بالمػلىماااااات  لوممونياااااة مااااان تااااانت الاياااااام بذساظاااااة ثالااااايلية لحلااااام ايداااااشائا 

 لاج رلام الماجمح 
ً
ػاا  لصاذوس الخشاشيػات اي الاة بدماياة أمنهاا، محبف

ً
 ألين

ً
باغحباسها ظتبا

 لني الحاسيخج والمجمح المااسا بات افة  اع المجمح نظحذلماج.الى 

وقاااام الباخاااص بذساظاااة المػايداااة الخشاااشيػية  مااان المػلىماااات الشقمياااة وثدذياااذ  

طبيػة ايدشائا التف ثشثود غلاها وثدذيذ ماذي اظاحانلياها غان   مهاا مان ايداشائا وماا 

ي مااااؼ الىقااااىا غ ااااع مااااذي يااااجػوغ باااازلم غ ااااع الجصااااى  الخشااااشيػية لااااج المجااااات ايدجااااا 

ثىفياااا  المشاااااشع لاااااج و اااااؼ اظااااامماثيجية لمىاطلااااة ثلااااام ايداااااشائا غ اااااع ايداااااانب ا المى اااااى ج 

 و طشا ي.

ثىلااالد الذساظاااة  ااااع الػذياااذ مااان الجحاااائج أهملاااا  اااشوسة أا ثحضااامن ماىماااات  

اظاااامماثيجيات مىاطلااااة طااااشائا نغحااااذاا ومداس اهااااا غ ااااع ايدىانااااد ايدجائيااااة المى ااااىغية 
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حماشا   وطبيػااة الب الأاة الشقميااة خياص  جهااا لم ثوناي وخااذها لمىاطلاة ايدااشائا و طشائياة ث

مدااااال الذساظاااااة ولمباااااذ مااااان  يجااااااد اظاااااامماثيجيات موملاااااة غ اااااع المعاااااحىي النناااااف والحانااااااف 

 والاضا ي و شوسة الحػاوا الاضا ي الذواج لج معالة جعليا المجشم ا.

الحػااااشا غ ااااع  ،  اااااع(13)0214ظاااا ع الباخااااص مػااااار أخمااااذ غبااااذ الااااشاصق  لااااج غااااام  

الملااااااذدات التااااااف ثحػااااااش  للااااااا المػلىمااااااات ومداولااااااة الحىلاااااال  اااااااع ماممخااااااات جعاااااااها لااااااج 

الحصذي للا ولنظمة الونيلاة بايةاذ مان ثلام الظاىاهش العالبية بات اافة  ااع الحػاشا 

 غ ع وظائل خماية المػلىمات والبيانات.

 ااج  وغماال اثباؼ الباخااص لااج ثدايا  أهذافااة ماان الذساظااة الماجمح الىلااني الحدلي 

م اااا  للمش ااااض الاااااىمي للمػلىمااااات غاااان طشياااا  نظااااخبانة و طااااشاا الماااااابنت الش صااااية 

والضياسات الميذانية والمنخظات ونخيجة لزلم ثىلل الباخص لج جهاية الذساظاة  ااع غاذد 

ماان الجحااائج أهملااا اظااحخذام أنظمااة ايةمايااة والمػاااي م الػالميااة  ماان المػلىمااات  ااج ماان 

مواان اثباغلااا لمةااذ ماان المخاااطش التااف تهااذد أماان المػلىمااات، أولااد أ عااد الرااشق التااف ي

الذساظااة بإ شااااا وخاااذة تهاااحا بااامن المػلىماااات لاااج  افاااة مشافاا  الذولاااة و اااشوسة الحىغياااة 

وغماااال ثااااذسيبات دوسيااااة للمعااااحخذم ا غ ااااع أخااااذذ لنظمااااة والحاجيااااات المعااااحخذمة لااااج 

 مجالمت أمن المػلىمات.

، قااذ ظااػد  اااع الوشااا غاان (14)0214ج غااام أمااا الباخسااة مجااات ب(ااد خمااذاا  لاا 

مماسظااااااات أماااااان المػلىمااااااات المحبػااااااة لااااااج الموحبااااااة الشئ عااااااية بجامػااااااة العاااااالراا قااااااابىط 

مااان  (ISO/IEC 27002)للىقااىا غ اااع مااذي ثىافالاااا ماااؼ المػياااس الاااذواج  مااان المػلىمااات 

أطااااال مػشفاااااة ناااااااة الضاااااػا والااااااىة التاااااف قاااااذ ثاااااؤدي  ااااااع ثدعااااا ا المماسظاااااات لمجياااااة 

 حبة الشئ عية بذولة غماا.بالمو

اغحمااااذت الباخسااااة لااااج دساظاااااها غ ااااع مااااجمح دساظااااة ايةالااااة ماااان تاااانت اظااااحخذام  

غاااااذة أظااااااليد مسااااال الضيااااااسات الميذانياااااة والمااااااابنت الش صاااااية واظاااااحخذام أداة يدماااااؼ 
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البياناااات لنالأاااة الػاااامل ا لاااج لقعاااام المعاااالأىلة غااان مماسظاااات أمااان المػلىماااات بجامػاااة 

 فد منها سؤظاا لقعام ومن يجى  غنها لج  ل قعا.العلراا قابىط اظاهذ

وتلصااد الذساظااة  اااع أا أ لااد مماسظااات أماان المػلىمااات بالموحبااة ثحىافاا  مااؼ  

، ونخيجاة للاز  الجخيجاة فااذ (ISO/IEC 27002)مماسظات المػياس الذواج  من المػلىماات 

الموحباات  و اػد الباخساة غاذة ثىلايات أهملاا  اشوسة ثاذسيد وثىغياة المعاحنيذين مان

وثراااااااااىيش ظياظاااااااااات أمااااااااان المػلىماااااااااات بالموحباااااااااات معاااااااااخجذة غ اااااااااع المػيااااااااااس الاااااااااذواج  مااااااااان 

المػلىماااااات، ماااااؼ  اااااشوسة ثاااااىف م الحاااااذاب م المادياااااة النصماااااة مسااااال ال( ااااا  نخحيااااااطي وثاااااىف م 

 مصادس بذيلة للراقة.

 الدراسات الأجيبية: -0

الحػااشا غ ااع  ،  اااع(15)0216لااج دساظاااها غااام  Venessa Burtonهااذفد الباخسااة  

الحدااذيات التاااف يىاطلاااا ماااذساا أماان المػلىماااات لاااج ب الأاااة  نممنااد المحخصصااا ا لاااج خماياااة 

المػلىماات الحجاسيااة ومداولااة مػشفااة مااذي  ناياة خمايااة الملويااة النوشيااة ماان نناها ااات 

التااااااف يشثورهااااااا مجشمااااااي  نممنااااااد، وثااااااار م رلاااااام غ ااااااع معااااااالأىاج لماااااان المػلىماااااااجي، وقامااااااد 

ة قااذسة هااؤلما المااذيشين غ ااع ثربياا  قااىان ا خمايااة الملويااة النوشيااة غ ااع الباخسااة بذساظاا

خماياااة ألاااىت م(شاااعت لمااان المػلىمااااجي ودساظاااة المخااااطش التاااف ثحػاااش  للاااا ورلااام مااان 

تااانت الحػاااشا غ اااع نظااامماثيجيات التاااف ياااحا اظاااحخذاملا لاااج ثربيااا  ايةماياااة الاانىنياااة 

 وآلية خماياها  ذ  سها   لوممو ي.

ت الباخسااااة لااااج ثداياااا  أهااااذافلا غ ااااع البدااااص الجااااى ج ماااان تاااانت  طااااشاا اظااااخجذ 

الماابلااااة الش صااااية لػشااااشة مااااذيشين ماااان المحخصصاااا ا لااااج مجااااات أماااان المػلىمااااات وللااااا 

ظاااجة مااان الحػامااال ماااؼ الشااابتات والب(ياااة  13ظاااجىات تخااامة لاااج هااازا المجاااات لم ثاااال غااان 

 ة لمشيوية.الحدحية  من المػلىمات ولج مذيجة وا جرن بالىلميات المحدذ
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وتلصاااد الذساظاااة  ااااع أا الااااىان ا المحبػاااة لاااج خماياااة أمااان المػلىماااات لاااج ب الأاااة  

 لػاااااذم مىا باهاااااا لمداااااشائا 
ً
 نممناااااد ثبرااااالم مااااان غمااااال الماااااذيشين لاااااج أمااااان المػلىماااااات نظاااااشا

ايةذيسااااة لاااازلم فجااااف ل عااااد فػالااااة بالشااااتل التااااالج،  مااااا أا الاااااىان ا ثنحاااااش  اااااع آليااااة 

 لخشااػ
ً
د وثجااىع ايدااشائا  لوممونيااة، لاازلم أولااد الباخسااة أنااه واضااةة للحربياا  نظااشا

لمبااااذ ماااان ثىخيااااذ الاااااىان ا التااااف ثحصااااذي للااااز  ايدااااشائا بات ااااافة  اااااع و ااااؼ ظياظااااات 

 واظمماثيجيات  من المػلىمات ثوىا  افية لحجظيا مماسظات لمن وايةماية.

 ، ايدانااااااد المػشلااااااج لااااااذي(16)0216لااااااج غااااااام  Ibrahim Ghafirثجاولااااااد دساظااااااة  

الػااااامل ا والمعااااحخذم ا  ماااان المػلىمااااات لااااج ب الأااااة  نممنااااد غ ااااع وطااااه اي صااااى ، ومااااا 

يممثاااد غ اااع الاااى ج لمناااف لاااذحها مااان مخااااطش ثحمسااال لاااج  متانياااة خاااذوذ طاااشائا نخحياااات 

وايدااااااااشائا التااااااااف ثااااااااحا باظااااااااحخذام اللجذظااااااااة نطحماغيااااااااة غجااااااااذما يااااااااحا ج ااااااااديل دتااااااااىت 

والحاااااذاب م التاااااف يموااااان ثجنيااااازها يةماياااااة  المعاااااحخذم للىلاااااىت  ااااااع المىاقاااااؼ  لوممونياااااة،

 البيانات الش صية والحجاسية من اي عاسة المدحملة.

وثىلااااالد الذساظااااااة  ااااااع ثرااااااىيش بشنااااااامج ثاااااذسي ف لضيااااااادة الاااااى ج لمنااااااف لمعاااااااغذة  

الشااش ات والػااامل ا فاهااا لمػشفااة المخاااطش  لوممونيااة المدحملااة يةمايااة أننعاالا والمتاااا 

 الخمناااامج الحاااذسي ف الحداااذيسات المعاااحمشة  هاااا ايداااشائا الااازي اػملاااىا فياااه، وياااىفش 
ً
أيضاااا

التف ثحا لج الب الأة الشقمية مؼ الحذسيد غ ع الحذاب م لمجية للحصذي للاز  ايداشائا، ماؼ 

  متانية  لذاس  لادات غجذ الججاح لج طميؼ الىخذات الموىنة للخمنامج الحذسي ف.

، تهاذا  ااع و اؼ (17)0215ام فااذ قاام بذساظاة غا Michele Zoerbأماا الباخاص  

 لمنخظحااااه وطااااىد ثناااااوت باااا ا 
ً
 طاااااس غااااام لمنلااااىم أماااان المػلىمااااات لااااج ب الأااااة  نممنااااد نظااااشا

منلااىم أماان المػلىمااات وظياظااات أماان المػلىمااات والضااىابر الذاتليااة لمجظمااات أمااان 

المػلىمااات، وهاازا الحناااوت لااج الحػشيااا والمنلااىم يخلاا  فجااىة لااج الػذيااذ ماان المجظمااات 

ثحػامااااال ماااااؼ باااااشامج لمااااان المػلىمااااااجي، ويػش ااااالا لوس ااااام مااااان المخااااااطش وتلااااا  ناااااااة التاااااف 

الضااػا، وجعاا ع هااز  الذساظااة  اااع بجاااا فلااا واضاا  للاضاااا غ ااع الحناااوت لااج جػاااسيا 
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بشامج أمن المػلىمات واقماماح جػشياا واطااس غاام يموان اظاحخذامه  لاج المػااي م اي الاة 

 بصجاغة وثرىيش بشامج أمن المػلىمات.

ثباؼ الباخاص أظالى  قائماة المشاطػاة للىلال  ااع اللاذا مان الذساظاة وثىلاال ا 

 اااع أا غجالااش أي بشنااامج أماان مػلىمااات لمجظمااة مااا اشااحمل غ ااع رنرااة غجالااش أظاظااية 

و ج8  طاس نمحسات  داسي، الب الأة الحاجية وأدواتها، والعياظات والمػااي م المحبػاة داتال 

 لخمنااااامج أماااان المػلىمااااات بانااااه بشنااااامج حهااااذا  اااااع المجظماااة، فضاااان ًغاااان أنااااه و ااااؼ جػشيناااا
ً
ا

خمايااااة ألااااىت المجظمااااة ولغمااااات  لوممونيااااة المىطااااىدة لاااازلم فلااااى بشنااااامج يش ااااض غ ااااع 

الاااجظا المػماااىت بهاااا والمخاااضوا المػلىمااااجي ننعاااه  ا اللاااذا لظا ااا ف مااان الخمناااامج هاااى 

ػملياااااات التاااااف خماياااااة ماىماااااات المجظماااااة والػمااااال غ اااااع اظاااااحذامة لغماااااات ننعااااالا  ا ال

ثجااااشي داتاااال المجظمااااة والمعااااحنيذين منهااااا والػااااامل ا يمسلااااىا مجمىغااااة الػماااانا الاااازين 

 يخذملا بشنامج أمن المػلىمات.

،  ااع الحػاشا (02)0214التف قام بها غاام  Rolf H. Weberهذفد دساظة الباخص  

نااااد ماااان غ ااااع الحااااذاب م الخشااااشيػية التااااف ثاااااىم غ ااااع خمايااااة أماااان المػلىمااااات لااااج ب الأااااة  نمم 

تاااانت  نممنااااد ل ااااياا ويجاااااقش اللااااىائذ الذوليااااة المرباااااة لااااج هاااازا المجااااات مااااؼ المداولااااة 

بااااي شوض بدلاااىت بذيلاااة لمػايداااة الاضاااايا لمجياااة الجا اااالأة غااان المخااااطش التاااف تهاااذد أمااان 

 المػلىمات.

ولاااج هااازا الصاااذد ثجاااااوت الباخاااص  اثناقياااة بىداب عااااد لمتافداااة طاااشائا ثاجيااااات  

 ثجاااوت جشااشيؼ 0222ودتلااد خ ااس الحجنيااز غااام  0221لااج غااام المػلىمااات المخممااة 
ً
، وأيضااا

، 0213 ثدااااااد لوسباااااي  شااااااا متافداااااة طاااااشائا أمااااان المػلىماااااات لاااااج ب الأاااااة  نممناااااد غاااااام 

للىقىا غ ع أها الجصى  الاانىنية ولفػاات التاف جػحخام بمساباة طاشائا  لوممونياة مان 

 وطلة نظش المششع.
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الحغي اام والحرااىس الحوجىلااىمج وثرااىس أظاااليد وتلصااد الذساظااة  اااع أا ظااشغة  

الملاطم ا يحرلاد  اشوسة وطاىد أظااليد طذياذة يةماياة المػلىماات لاج ب الأاة  نممناد  ر 

أا  اااال طلاااااص خاظااااد آاااااج محصاااال باتنممنااااد ياااااؼ ثدااااد تهذيااااذ هااااز  ايدااااشائا مااااؼ وطااااىد 

ة زغااااشات غذيااااذة جعاااالل هااااز  المدمااااات، ويحرلااااد رلاااام جػضيااااض لماااان المػلىماااااجي لااااج ب الأاااا

 المشوناااااة المبحواااااشة بماااااا يوناااااي للحصاااااذي للاااااز  المدماااااات، 
ً
 نممناااااد  شاااااتل غاطااااال وأيضاااااا

وأ اد الباخص بجلىد  ثداد لوسوبي لج الحذاب م الخشاشيػية و ا  اناد غ اع لقال غ اع 

 لااااج المماسظااااة الػمليااااة لحػضيااااض أماااان 
ً
 هامااااا

ً
الااااىسق  مااااا ر ااااش الباخااااص  اااااع أجهااااا ثلػااااد دوسا

 المػلىمات  شتل غام.

ج  ااىا الذساظااات الػش يااة ولطجتيااة العاااب  ر شهااا اثفااةد غااذة اتحنفااات لاا 

 بينها و  ا الذساظة ايةالية، يمون  يجاصها لج الجااة الحالية8

باااذايات لخشاااشيؼ  يحضااامن  اااشوة ثجظااايا غملياااات الحػاقاااذ بااا ا المعاااالأىل ا غااان  .1

 ثاذيا تذمات  ظجاد اي اسمج لضماا خماية أمن المػلىمات.

يؼ ايدضائااااااشي لربيػااااااة طااااااشائا أماااااان المػلىمااااااات غ ااااااع ايدااااااانب ا مػايدااااااة الخشااااااش  .0

 المى ى ج و طشا ي.

ثربيااااااا  مػااااااااي م أمااااااان المػلىماااااااات وطاااااااشق متافداااااااة المخااااااااطش التاااااااف جػمااااااام  أمااااااان   .1

 المػلىمات لج المش ض الاىمي للمػلىمات بالعىداا.

 ثىاف  مػاي م أمن المػلىمات ب(عد محناوثة لج موحبة العلراا قابىط.  .2

حاااااااااذاب م المضاااااااااادة يةماياااااااااة أمااااااااان المػلىماااااااااات لاااااااااج الشاااااااااش ات الصاااااااااغ مة ثربيااااااااا  ال  .3

 المحىاطذة لج ب الأة  نممند.

نهحماااام باااذوس الػامااال التشاااشي لاااج مجاااات أمااان المػلىماااات  اخاااذ أهاااا ملاااذدات   .4

 أمن المػلىمات الشقمية.
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 ااااابر مصاااااارمةات أماااااان المػلىمااااااات للحىافاااااا  مااااااؼ مػاااااااي م لماااااان المحبااااااؼ داتاااااال   .5

 م(شعت أمن المػلىمات.

ثربي  مػااي م أمان المػلىماات لاج مجاات أمان  نممناد ل اياا مان تانت الااىان ا   .6

 لوسو ية اي الة بمتافدة طشائا ثاجيات المػلىمات.

أماااااااا دساظااااااااخجا ايةالياااااااة فش ااااااااضت غ اااااااع طانااااااااد الحدليااااااال الجظااااااااشي لشوافاااااااذ أماااااااان   

 المػلىمات الشقمية من تنت اظحاشاا  نحاض النوشي لج أد  المى ىع.

 ة اليظرية:الدراس

 عياصر أمً المعلومات:

اػحماااااذ أمااااان المػلىماااااات غ اااااع رنراااااة غجالاااااش أظاظاااااية لمباااااذ أا ياااااحا ثىافشهاااااا لاااااج  

وظاااانمة المػلىمااااات  Confidentialityالمػلىمااااات التااااف جعااااحىطد ايةمايااااة، و ااااج العااااشية 

ػاااااشا باظاااااا مسلاااااص Availabilityوثاااااىافش المػلىماااااات  Integrityوثتامللاااااا 
ر
 CIAأو  CIA، ج

Triangle8(01)، ويمون ثجاوللا غ ع الجدى الحااج 

8 و ااج الاااذسة غ ااع ايةناااف غ ااع ظااشية المػلىمااات غاان Confidentialityالعااشية  .1

طشي  مجؼ الذتىت   م المصشح للمػلىمات ظىاا  اند مدنىياة غ اع وظاير 

مااااادي أو يااااحا  سظاااااللا غخاااام وظاااااائل نثصااااالمت، والحا ااااذ غااااذم  فصاااااح غنهاااااا 

لعاااماح باااالمطنع غلاهاااا  لم مااان تااانت ل ااا ا  المصاااشح بات اااافة  ااااع غاااذم ا

 للا بزلم.

8 الحا اااااااذ مااااااان المدافظاااااااة غ اااااااع Integrityظااااااانمة المػلىماااااااات وثتامااااااال المدحاااااااىي  .0

مدحاااااىي المػلىماااااات وظااااانمحه مااااان الػباااااص أو الحػاااااذيل أو  فعااااااد ورلااااام غااااان 

 طشي  مجؼ الىلىت  اع هزا المدحىي غن طشي  الحذتل   م المششوع.
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8  ااماا ثااىافش المػلىمااات والاااذسة غ ااع Availabilityلىمااات و ثاخاهااا ثااىافش المػ .1

ثاذيملا و ثاخاها لج الىقد المجاظد من تنت ل  ا  المصاشح للاا بازلم، 

والحا ااذ ماان أا هااؤلما ل اا ا  لاان يااحا مااجػلا ماان اظااحخذام المػلىمااات أو 

  .الذتىت  لاها

( و اااج أخاااذ CIAمسلاااص يموااان ثى ااايذ غجالاااش أمااان المػلىماااات المػشوفاااة باظاااا ) 

 للمػااي م الذولياة المخحصاة  عياظاات 
ً
أها الػجالش لظاظية  ي نظاام مػلىمااجي وفااا

 أمن و داسة المػلىمات، من تنت الشتل الحااج8

 

 (1 تل )

 (CIAغجالش أمن المػلىمات )مسلص 

 المخاطر التي تهدد أمً المعلومات:

ياتها لاذي مؤظعاات المػلىماات بالش ا من أهمية أمن المػلىمات وأهمية مدحى  

 لم أجها لم صالد ثحػش  للوس م من المخاطش لمجية التاف ثحػاش  للاا وثجاولاد الػذياذ مان 

الذساظاااااات أناااااىاع المخااااااطش التاااااف تهاااااذد أمااااان المػلىماااااات وجػاااااذدت مػلاااااا ثصااااا(ينات هاااااز  

المخاااطش، فاااذ ثوااىا ناثجااة غاان تهذيااذات طبيػيااة مساال الوااىاسذ والااضلمصت أو ماان تاانت 
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ػاااااااامل ا أو معاااااااحخذم ا الجظاااااااام أننعااااااالا بمؤظعاااااااات المػلىماااااااات ظاااااااىاا  اناااااااد ب(ياااااااة ال

 الاصذ أو من   م قصذ.

% ماان المدماااات الجالةااة غ ااع المػلىمااات ث(شاااا 62فاااذ أ اااست الذساظااات أا  

غااان غىامااال الاهذياااذ اي ااااسمج ولوااان ثواااىا مااان طاناااد الػاااامل ا غ اااع الجظاااام ورلااام غااان 

اي ااااااااذاع  خااااااااذ المعااااااااالأىل ا غاااااااان نظااااااااام أماااااااان و  Phishingطشياااااااا  مااااااااا اعاااااااام  بالملاااااااارياد 

المػلىمات من الذاتل أو غن طشي  ثدميل بشامج  ااسة مماا يخايذ للملااطم ا الىلاىت 

 .(00) اع الجظام

مااان تاااانت نطااانع غ ااااع أدبيااااات المى اااىع التااااف ثخجاااااوت مخااااطش أماااان المػلىمااااات  

ماااااان والحصاااااا(ينات المخحلنااااااة للااااااا، يمواااااان و ااااااؼ ثصاااااا(يا للمخاااااااطش التااااااف يحػااااااش  للااااااا أ

المػلىمااااااااات  اااااااااع رنرااااااااة ثصاااااااا(ينات مخحلنااااااااة و ااااااااج8 مخاااااااااطش ماديااااااااة )ف سيائيااااااااة( ومخاااااااااطش 

 لوممونيااااة مػلىماثيااااة، ومخاااااطش الذاتليااااة، وفيمااااا ي ااااج نخجاااااوت ثصاااا(ينات مخاااااطش أماااان 

 المػلىمات غ ع الجدى الحااج8

 :Physical Threatsالمخاطر المادية  -1

نظام أمن المػلىمات أو ثلاا  ج المخاطش الجاطمة غن الىلىت المادي لموىنات  

لاااج الماااىاسد المحاخااااة  مااان المػلىمااااات وجشااامل الضاااشس الاااازي جعاااتبه الربيػااااة مااان  ااااىاسذ 

طبيػيااااة مدحملااااة غ ااااع الم(شاااااة المػلىماثيااااة أو العااااشقة أو ايةشياااا  و  اااام  ماااان ايةااااىادذ 

الراسئااة، ممااا يخعااتد لااج  ااشس دائااا للبيانااات التااف ثدىحهااا هااز  الم(شاااة، ويمواان ثاعاايا 

 اطش المادية  اع قعم ا سئ عي ا8المخ

 Natural Threats8المخاطش الربيػية   -أ 

ثحوىا لترااس الربيػياة مان الواىاسذ الربيػياة مسال النيضاانات والػىالاا  

ولغالاااا م والااااضلمصت لس ااااية والخااااما  ا، ويمواااان الحغلااااد غ ااااع هااااز  الوااااىاسذ الربيػيااااة 
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يةاذيص أو مان تانت الحخراير لاج والح(بؤ بها قبل خذوثها بنضال الحراىس الحوجىلاىمج ا

 .(01)اتحياس مىقؼ الم(شاة المػلىماثية قبل الششوع لج بجائها

جػااذ هااز  لتراااس تهذيااذًا غ ااع  اابتات المػلىمااات و (ياهااا الحدحيااة  جهااا ثاااؼ دوا ظاااب  

 شاااااتل مجااااااحظا  Backup نااااازاس لااااازلم يجاااااد نخحيااااااة دائماااااا وغمااااال   ااااا ة اخحياطياااااة 

ال(  ة لج أما ن  ػيذة غان المااش الشئ يا ف للشابوة لم  لمدحىيات الشبوة ثدنظ هز 

ختاااااا  يمواااااان اظااااااممطاع هااااااز  المػلىمااااااات لااااااج خالااااااة خااااااذوذ واخااااااذة ماااااان ثلاااااام الواااااااىاسذ 

 .(02)الربيػية المدحملة

 Environmental threats8المخاطش البيئية الراسئة  -  

ثدااذذ هاااز  المخااااطش مااان تااانت اتماااماق ماااااي غ لمااان الربيػياااة نخيجاااة ظاااىا  

حخذام للموىنااااات الماديااااة لجظااااام أماااان المػلىمااااات مساااال أطلااااضة الحوييااااا أو  عااااتد نظاااا

الغباس ولثش ة و  مها من الػىامل التف ثؤرش غ اع أماا ن ثخاضين المػلىماات مان  هماات 

المبا ش لج لما ن المخصصة للا أو   م المبا ش من تنت نااة الش ر ايدىهشياة تااسض 

، ويمواان (03)مااذادات الولش اااا أو قجااىات نثصااات غاان  ػااذنظااام أماان المػلىمااات  مااا لااج  

 أا يؤدي  اع جػرل الػمل وثىقنه لنممات طىيلة مما يؤرش غ ع أمن وظنمة المػلىمات.

 :Internal Threatsالمخاطر الداخلية  -0

هجاي الػذيذ من المخاطش التف يوىا مصذسها من داتال نظاام أمان المػلىماات  

تشااشي مساال الػااامل ا أو بىاظاارة قصااىس لااج الجظااام أو اتمااماق ننعااه بىاظاارة الػاماال ال

للب(يااااة الحدحيااااة لااااه ماااان بشمجيااااات وأطلااااضة ثحمساااال لااااج الموىنااااات الماديااااة للجظااااام، ويمواااان 

 ثاعيا المخاطش الذاتلية  من المػلىمات  اع لقعام  ثية8

 Humans Threats8المخاطش التششية   -أ 
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جالةاااة غ اااع المػلىماااات ث(شاااا غااان % مااان المدماااات ال62أ ااااست الذساظاااات أا  

غىامال الاهذياذ اي اااسمج ولوان ثواىا ماان طاناد الػااامل ا غ اع الجظاام ورلاام غان طشياا  

واي ااذاع  خااذ المعااالأىل ا غاان نظااام أماان المػلىمااات ماان  Phishingمااا اعاام  بالملاارياد 

 .(04)الذاتل أو غن طشي  ثدميل بشامج  اسة مما يخيذ للملاطم ا الىلىت  اع الجظام

اصاااذ بالمخااااطش التشاااشية أجهااااا ملترااااا التاااف يمواااان أا ثداااذذ أرجااااا ثصااااميا وي 

الحجل ااااسات أو نظااااا المػلىمااااات، أو ماااان تاااانت غمليااااات الخممجااااة أو نتحباااااس أو الحجميااااؼ 

للبياناااااااات أو أرجااااااااا  دتاللاااااااا  ااااااااع الجظاااااااام أو لاااااااج غملياااااااات ثدذياااااااذ الصااااااانخيات اي الاااااااة 

لػظما  للمشاا ل المحػلااة باامن وظانمة بالمعاحخذم ا، وجشاتل هاز  لترااا الغالبياة ا

 .(05)المػلىماتم

 مااا يحاالا لماان التشااشي لاج أي م(شاااة مػلىماثيااة مان  ااشوسة  ااماا أا   
ً
غاادة

يوااااىا ل اااا ا  المصاااااشح للااااا بالمثصاااااات بالجظااااام طااااذيشين بالسااااااة ومعااااالأىل ا  شاااااتل 

يضاااااامن غااااااذم جػش اااااالا للضااااااغىة التااااااف يمواااااان أا ثاااااااؼ غلاااااااها ماااااان تاااااااسض نظااااااام أماااااان 

لىماات، ويشامل نظااام أمان المػلىمااات بال(عابة للػجصااش التشاشي  شااتل غاام النالأااات المػ

 8(06)الحالية

المعاااااااااحخذم ا8 هاااااااااا المعاااااااااحنيذوا مااااااااان المػلىماااااااااات المىطاااااااااىدة لاااااااااج الم(شااااااااااة   .1

 المػلىماثية.

مشااااغ ج اي ااااذمات المػلىماثيااااة8 هااااا ل اااا ا  الاااازين يااااذيشوا نظااااام أماااان   .0

 المػلىمات.

بشمجياااااات ايةاظاااااى  ولظااااااليد الحاجياااااة المخاااااممج ا8 هاااااا المعاااااالأىلىا غااااان   .1

 المحػلاة بامن المػلىمات.

الضائااشين8 ثضااا هااز  النالأااة أولالأاام ل اا ا  الاازين للااا خاا  نطاانع فااار   .2

 غ ع المػلىمات دوا الحذتل فاها.
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ملجذظااااا ا المػلىمااااااات8 هاااااا المجااااااىة للاااااا بخشااااااغيل الحربيااااااات المػلىماثيااااااة   .3

ماااان ياىمااااىا بالمحا ػااااة الذوسياااااة و لاااانح لتراااااس الااااىاسدة غلاهااااا،  مااااا أجهااااا 

 لجظام أمن المػلىمات.

 Technical Threats8المخاطش الحاجية   -  

اغلااااااد غ ااااااع هااااااز  المخاااااااطش الرااااااا ؼ الننااااااف وثااااااحا نخيجااااااة تهذيااااااذات ناطمااااااة غاااااان  

الاصااىس والسغااشات المىطااىدة لااج مخحلنااة أنظمااة أماان المػلىمااات، دوا أي ثااذتل  شااشي 

 ز  الاهذيذات ما ي ج8أو أي تهذيذات طبيػية أو بيئية ومن ه

تهذيااااذات غيااااى  الحصااااميا8 جشاااامل غيااااى  الحصااااميا لااااج لطلااااضة والخاااامامج  .1

والشبتات وأدوات الش ر والحخضين، أو أي موىا آتش مان الموىناات المادياة 

  نظمة المػلىمات.

تهذيذات جشخد المػلىمات8  را  اند مػلىمات الم(شاة مشخحة وثا ثخضينهاا  .0

 حا الحػامل مػلا من تنت  بتات محػذدة.لج أما ن  س م ومحنشقة ي

تلاااال لااااج المػااااذات8 أا ثوااااىا هااااز  لغرااااات  عااااتد قااااذملا وغااااذم محا ػااااة   .1

 غمليات ثجذيذها وثدذيثها أو  عتد نظحػمات اي اطلم.

أترااااا الخممجياااات8 قاااذ ثدحاااىي الخممجياااات المعاااحخذمة لاااج أمااان المػلىماااات  .2

ج غ اااع دقاااة المخشطاااات غ اااع الػذياااذ مااان لترااااا لماااش الااازي ياااجػوغ بالحااااا

وصاااةة المػايداااة التاااف يااااىم بهاااا الجظاااام، وياااحا رلااام غااان طشيااا  اظاااحخذام 

 بشامج   م أللية أو     مالذة منها برشياة   م  شغية.

أتراااا البيانااات8 يحػلاا  باتراااا بإدتااات البيانااات لااج نظااام أماان المػلىمااات  .3

ات بدياااص ياااحا  دتاااات بياناااات   ااام صاااةيدة مماااا ياااجػوغ غ اااع دقاااة المػلىمااا

 .(07) المعحخشطة لج غمليات نظممطاع
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 :Electronic Threatsالمخاطر الإللتروىية  -1

ثاااؼ المخاااطش  لوممونيااة لااج الغالااد ماان تاااسض الجظااام ماان قباال أ اا ا  لاا غ  

للااااااا غنقااااااة بااااااه أو لاااااانخيات الااااااذتىت، وثوااااااىا هااااااز  نغحااااااذااات غباااااااس  غاااااان قشلااااااجة 

مجياة للجظاام بهاذا ايةصاىت غ اع مػلىماات المػلىمات واتماماق الضاىابر الشقابياة ول 

للااا طااالؼ العااشية، خيااص ثوماان ترااىسة ثلاام المخاااطش لااج غااذم مػشفااة ماان قااام بااالمتمماق 

وماااااا ج خاااااذود قذسثاااااه لاااااج الحخشياااااد بات اااااافة  ااااااع غاااااذم مػشفاااااة اللاااااذا مااااان وساا هاااااز  

 .(12)نتمماقات

ااج ونظاا مجز وقد قشيد  اند المخاطش  لوممونية ثحػل  بحاجيات ايةاظد   

المػلىمات وما يحػل  بالمػايدة  لية للمػلىمات، خياص  اناد ثاذوس هاز  المخااطش خاىت 

الحنغااااد لااااج البياناااااات المذتلااااة لمةاظااااد  ااااااج ونغحااااذااات التااااف ثااااااؼ غ ااااع المخشطاااااات 

وظااشقة البياناااات غااان طشيااا  نتماااماق، ويموااان ثصاا(يا طاااشائا ايةاظاااد  ااااج  ااااع رنراااة 

 8 (11)أنىاع

المدىظااااابة8 وثواااااىا ايدشيماااااة غبااااااسة غااااان ظاااااىا اظاااااحخذام أطلاااااضة  ايدشيماااااة .1

ايةاظاااد  ااااج  شاااتل   ااام قاااانى ي، ياااؤدي  ااااع اسثتاااا  طشيماااة اػاقاااد غلاهاااا 

 قىان ا طشائا ايةاظد  اج.

ظاااااىا نظاااااحخذام يدلااااااص ايةاظاااااد  ااااااج8 يواااااىا ظاااااىا نظاااااحخذام  شاااااتل  .0

 ماصىد للخعتد لج الحخشيد للأطلضة والحنغد بالمػلىمات.

دشائا المحػلاة بايةاظد  اج8 التف يوىا فاها ايةاظد  ااج ننعاه أداة اي .1

 لحجنيز ايدشيمة.

ويموااان أا ثاااحا ايداااشائا اي الاااة بايةاظاااد  ااااج مااان الػاااامل ا داتااال الم(شااااة  

المػلىماثية الزين لذحها لنخيات الحػامل مؼ الجظام، خيص أ است الذساظاات  ااع أا 

ةاظاد  ااج ومنهاا دساظاة أطشتهاا دائاشة المداظابة الػاماة اي عائش الجاثجاة غان طاشائا اي
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لنظخشاااااسات، أا ادااااا اي عااااائش المحػلاااااة بجااااشائا ايةاظااااد  Orkandو ااااش ة أوس انااااذ 

مليااااىا دولمس لشااااش ات المصاااااسا المدعااااى ة لااااج الىلميااااات المحدااااذة  1.3 اااااج ثاااااذس بدااااذود 

ئا ايةاظاد  ااج لاج لاىط لمشيوية، ومن ناخية أتاشي يااذس المش اض الاىطنف لبياناات طاشا

، مماا يجػللاا جشاتل (10)% من طشائا الومبيىثش ثضداد بصىسة واضةة52أنجلىط بجدى 

 يىاطه  داسات الػليا  شتل غام و داسة نظا المػلىمات  شتل تا .
ً
 تر ما

ً
 ثدذيا

طااذيش بالاااز ش أا يلاااىس ايدشيماااة  لوممونيااة أو العااايخمانية  ااااا نخيجاااة الحراااىس  

لااج نظااام نثصااالمت وتااذمات  نممنااد، ويموججااا ثصاا(يا ايدااشائا التااف ثااحا الحوجىلااىمج 

غااااان طشيااااا  اظاااااحخذام ثوجىلىطياااااا المػلىماااااات مااااان تااااانت ايةاظاااااد  ااااااج  ااااااع لقعاااااام 

 8(11) ثية

 .طشائا  شش المػلىمات العشية 

 .طشائا المسويش  لوممونية 

 .طشائا ثشويج   اغات 

 .طشائا ثاجية المػلىمات 

 خاطر التي تهدد أمً المعلومات.أشلال الم

جػااااذدت أ اااااتات ونمااااارض المخااااااطش التاااااف تهااااذد أمااااان المػلىماااااات فمنهااااا ماااااا يحػلااااا   

بالمخاااطش الجاثجااة غاان ايدااشائا اي الااة بالمغحااذاا غ ااع مدحااىي ايةاظااد  اااج ظااىاا لااج 

موىناثااه الماديااة أو الموىنااات المػجىياااة وقىاغااذ البيانااات أو المػلىماااات التااف ثوااىا  ااامن 

ىيات ايةاظد  اج، أو ايدشائا المحػلاة بمدحىيات الشبوة الػالمية التف جعاحخذم مدح

من تنت ايةاظاد  ااج وثواىا وظايلة للاش ر با ا ايةىاظاد  لياة وماا ي(احج غان رلام 

من ايدشائا العيخمانية، وفيماا ي اج نخجااوت بإيجااص قاذس  متااا  هاا نماارض هاز  المخااطش 

لتاف تهاذد أمان المػلىماات العاالنة الاز ش ورلام غ اع الجداى لج  ىا ثصا(ينات المخااطش ا

 الحااج8
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 :Denial Of Services (DOS)هجوو تعطيل الخدمة  -1

ياحا جدااىم جػريال اي ذمااة غان طشياا   سظاات غااذد هائال ماان طلباات نثصااات   

 ااااع ايدلااااص الفااةية مااان أطاال   شاقاااه لاااج  Pingأو أوامااش بشوثى اااىلمت الشاابتات مسااال أمااش 

  الرلبااااات ممااااا يدماااال ايةاظااااد  اااااج أ ثاااام ماااان طاقحااااه ختاااا  يحىقااااا غاااان مػايدااااة هااااز

نظااااااحجابة، ومااااااان راااااااا غاااااااذم قذسثاااااااه غ اااااااع الاياااااااام بملاماااااااه، وقاااااااذ ثصااااااال دسطاااااااة   اااااااشاق 

Flooding .اع جػريل اللذا جهائيا واي شوض من اي ذمة   

اعاااااهذا جدااااىم جػرياااال اي ذمااااة غخاااام تااااذمات  نممنااااد رنرااااة أنااااىاع مخحلنااااة  

وطلاااص ايةاظااد  اااج المضاايا لم ذمااة بات ااافة  اااع  اابوة نثصااات،  المعااحخذم :وهااا

خيااااص يبااااذأ جدااااىم جػرياااال اي ذمااااة باظااااحخذام أدوات ثشظاااال غخاااام  نممنااااد مساااال جػااااشا 

و ااااج أدوات تالااااة بااااإ شاق  Trin00, Tribe Flood Network, Stacheldrahtباظاااا 

رااااا يمواااان اظااااحغنت ايةاظااااد  اااااج بااااا وامش المححاليااااة ختاااا  ياااااا غاااان نظااااحجابة وماااان 

السغاااشات لاااج وقاااد ثىقاااا ايةاظاااد  ااااج للىلاااىت   ااام المصاااشح باااه للبياناااات واظاااحخذام 

 ػاااض لظااااليد تثااانا البياناااات وجػريااال اي ذماااة ومجاااؼ المعاااحخذم ا الشاااشغي ا مااان 

 .(12)الىلىت  لاها

 :Social Engineeringالهيدسة الاجتناعية  -0

أا اللجذظااااة نطحماغيااااة  ااااج الناااان   اااااع Sagar Rahalkarأ اااااس ظاااااطاس سالتاااااس  

اي ااادع لااج الحىالاال مااؼ الجاااط ماان أطاال ايةصااىت غ ااع مػلىمااات هامااه ثاتااز الشااتل 

العاااااااشي، ومػظاااااااا الجااااااااط لم اػلماااااااىا ماااااااذي قيماااااااة المػلىماااااااات التاااااااف يمحلوىجهاااااااا، فججاااااااذ 

الملاااااطم ا ياىمااااىا باظااااحخذام الػذيااااذ ماااان ايةياااال المخحلنااااة تقجاااااع الفااااةية بحاااااذيا 

ػماااما باااه  ماااا هاااى ايةاااات لاااج ظاااشقات هاااز  المػلىماااات غااا ن طشيااا  ندغااااا باناااه معاااالأىت مر

أسقااام براقااات نئحماااا فيااذ ج هجااا الملاااطا بانااه معااالأىت بجاام ماان البجااىي الشاال مة رااا 

 .(13)اعات الفةية غن سقا نئحماا اي ا  به أو سقا الحػشيا الش ص ف اي ا  به



 غضة فاسوق طىهشي، أ. طه مدمذ طه خعن          أمن المػلىمات الشقمية وظبل خمايحهد. أ.

 

 
 م0202ابشيل ، 1، ع5مج              162          المجلة المصشية لػلىم المػلىمات 

 

 

 

ىا مجمىغاااة مااان ومااان تااانت جدماااات اللجذظاااة نطحماغياااة اعاااحخذم الملااااطم 

الحوحيتات المحجىغة تنجااص أهاذافلا، ويموان أا ثواىا خيلاة  عايرة مسال ا خعاا  رااة 

ػااااااا لشاااااا ص مااااااا 
ر
الفااااااةية غخاااااام اللاااااااثا لمةصااااااىت غ ااااااع مػلىمااااااات ظااااااشية تغااااااذاد الر

خممق من تنت ما اعم  بالملرياد  لوممو ي
ر
 .(14)للىلىت  اع مىقؼ الىيد الم

 :Phishingالاصطياد الإللتروىي  -1

اػحخااااااام لظااااااالى  الجماااااااىرمج لمدماااااااؼ بااااااا ا طاااااااشائا تاااااااذاع اللجذظاااااااة نطحماغياااااااة  

وثوجىلىطيا الشبتات، الزي يحا غن طشي  غمل مىقؼ  لوممو ي مضيا لمىقاؼ  لوممو اي 

 ماااان تاااانت الشظااااائل   اااام 
ً
قااااائا بالنػاااال بهااااذا تااااذاع المعااااحخذم ا، ويوااااىا رلاااام غااااادة

اللااااااثا المدماااااىت بات اااااافة  ااااااع  المش اااااى  فاهاااااا غااااان طشيااااا  الخمياااااذ  لوممو اااااي وسظاااااائل

 غننااات التاربااة التااف ثظلااش  شااتل منااامح تاانت ثصاانذ مدحىيااات المىاقااؼ  لوممونيااة 

وماان تنللااا ظااشقة خعااابات الخميااذ  لوممو ااي أو أسقااام ايةعااابات البجويااة و  مهااا ماان 

 .(15)المػلىمات اللامة

يرلا  غلياه مصاارم  خياص  اااا قبللاا  1774ثشطاؼ جعاميحه بهازا نظااا  ااع غاام  

الصااايذ قبااال أا يحغ ااام  ااااع نلااارياد  لوممو اااي،  ماااا أا أوت خادراااة ثماااد باظاااحخذامه 

،  نااه ماان 1772لااج غااام  America Online (AOL) اااا ضااةياها مىقااؼ أمشيتااا أوا لمياان 

أطاااااال فااااااحذ خعااااااا  لمةصااااااىت غ ااااااع تااااااذمات المىقااااااؼ يجااااااد غ ااااااع المعااااااحخذم أا يوحااااااد 

ة راا قااام الملااطمىا  ػمال مىقاؼ مضياا ممارال للمىقااؼ ثنالايل براقحاه نئحمانياة  املا

للاا ج، ماان تنلااه ثمااد ظااشقة منياا ا البيانااات البجويااة اي الااة بالمشاامم  ا لااج مىقااؼ 

 .(16)أمشيتا أوا لمين

يااااااحا تااااااذاع المعااااااحخذم ا غاااااان طشياااااا  الشظااااااائل المضينااااااة العااااااالا ر شهااااااا التااااااف  

قااؼ  لوممو ااي للاا ج، و الحااااج ثدحااىي غ ااع سواباار لمىاقااؼ  لوممونيااة مضينااه جشااابه المى 

د غ ااع  حاباهااا غجااذ  ياااىم المعااحخذم بالااذتىت غ ااع ثلاام المىاقااؼ وم ااح البيانااات التااف جػااى 
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ثصااااانده للمىقاااااؼ للااااا ج مسااااال مػلىماااااات خعاااااابه البجتاااااي أو مػلىماااااات تالاااااة بمىاقاااااؼ 

أتاااشي هامااااه و ااازلم ياااااؼ المعاااحخذم ضااااةية يداااشائا نلاااارياد  لوممو اااي، تا المىقااااؼ 

ا يوىا محمارل من خيص الىاطلة الشئ عاية للمىقاؼ للا ج مسال ألاىاا الحصاميا المضي

ول اااتات ويمواااان أا يخحلاااا المىقااااؼ المضيااااا غااان للاااا ج بنااااشق  عاااير  دااااشا صائااااذ أو 

نااقص غان غجاىاا المىقاؼ للا ج ونخيجاة للازا الخشاابه فان اعاحريؼ المعاحخذم الػااادي 

 .(17)أا ينشق ب ا المىقؼ لل ج والمضيا

 :Malwareالبرلديات الضارة  -2

جػاااااااذ الخممجياااااااات الضااااااااسة مااااااان أغظاااااااا نغحاااااااذااات التاااااااف ثحػاااااااش  للاااااااا أنظماااااااة  

المػلىمات التف ثص د أطلضة ايةاظد  اج واللااثا المدماىت لاج خالاة اثصااله بخذماة 

 نممناااد، وجشااا م الخممجياااات الضااااسة غ اااع وطاااه الػماااىم  ااااع بشناااامج أو  اااىد يموااان صسغاااه 

 لااج طلاااص ا
ً
لفااةية بااذوا  را مجااه  غااش   خااذاذ الضااشس فيااه أو جػريلااه أو الايااام ظااشا

 . (22)باي  طشاا   م مششوع غ ع المػلىمات التف يدحىحها طلاص الفةية

أما بال(عابة  ناىاع الخامامج الضااسة فااذ قعاملا أظاحار أمان المػلىماات مااسث ج س  

د غ اااااع  ينياااااة  ااااااع رااااانذ فالأاااااات سئ عاااااية مااااان خياااااص نغحماااااا Martinez Torresثاااااىسيغ 

، و اااج (21)انخشااااسها غخااام  ااابتات  نممناااد و اااج الن موظاااات وأخصاااجة طاااشوادة والذياااذاا

 غ ع الجدى الحااج8

 Viruses8الن موظات   -أ 

بذأ يلىس الن موظات لج العابػيجات مان الااشا المايندي الما ا ف، و اناد دسطاة  

ىقاااااااد ترىستهااااااا  عاااااايرة لااااااج البذايااااااة ل عااااااد غ اااااااع معااااااحىي اي رااااااىسة المىطااااااىدة لااااااج ال

 لمساياذ اظاحخذام ايةاظاد 
ً
 غان العااب  نظاشا

ً
 وانخشااسا

ً
ايةا ش، را ألبدد أ ثم تراشا

 اااج وانخشاااس تااذمات  نممنااد، لاازلم جػااذ أ خاام فالأااات الخاامامج الضاااسة ماان خيااص جػااذد 

 أ تاللا وأنىاغلا.
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 ااااع أا الن موظاااات غبااااسة غاااان  Fernando Georgelوأ ااااس ف مناناااذو طىسطيااال  

ن أا ثصااا د باااشامج أتاااشي غااان طشيااا  جغي مهاااا أو ب( ااا لا ماااش  أتاااشي الخااامامج التاااف يموااا

بااااذاتل بااااشامج ايةاظااااد، وثمااااش دوسة خياااااة الن موظااااات  ػااااذة مشاخاااال ختاااا  ثااااحمون ماااان 

 8(20) يةاق الضشس بجلاص ايةاظد  اج، وها أسبؼ مشاخل نخجاوللا غ ع الجدى الحااج

 لج انحظاس ث(ش .1
ً
يره من قبال مشخلة اي مىت8 غجذما يوىا الن موط تامن

 المعحخذم.

مشخلااة ننخشاااس8 ثدااذذ غجااذما ياااىم الن ااموط بإ شاااا   اا ة ماان ننعااه  .0

 و دساطلا لج  بشنامج مػ ا من الخمامج المدنىية غ ع طلاص ايةاظد  اج.

مشخلة الحنج ام8 يااىم فاهاا الن اموط باالحدشي لاج ثجنياز ويائناه المرلى اة  .1

 مجه.

ج الحصااشا غ ااع الجدااى المرلااى  مشخلااة الحجنيااز8 ياااىم الن ااموط بالبااذا لاا .2

 مجه لج ثذم م الخمامج أو جعشيد المػلىمات و ثنفلا.

 Trojans Horses8أخصجة طشوادة   -  

جػااااااذ أخصااااااجة طاااااااشوادة ماااااان الخممجيااااااات الضااااااااسة التااااااف ثظلااااااش لاااااااج  ااااااتل باااااااشامج  

مششوغة ولونها ثخني لج داتللا بشامج  اسة خت  ياىم الفاةية بحشبياهاا غ اع طلااص  أو 

يااحمون المخماامق ماان الىلااىت غاان طشيالااا  اااع طلاااص الفااةية، لاازلم أطلاا  جشااغيله رااا 

غ ااع هااز  الخممجياااات  ظااا أخصاااجة طااشوادة  عاابة  ااااع الاصااة اليىنانياااة المشاالىسة التاااف 

قام   شي  بالخعلل داتل خصاا تش ف ض ا مخ ا  بذاتلاة ايدجاىد ختا  يخسنا  للاا 

 .(21)الذتىت  اع أسا  ف الػذو  حمىيه لم خعا  ايةش 

ولااج خالااة مااا  را قااام المعااحخذم لمدلاااص الفااةية بخشااغيل الخاامامج التااف ثدحااىي  

غ اااع أخصاااجة طاااشوادة ياااحا خينهاااا ث(شاااير الخااامامج الضااااسة المخبااااة باااذاتللا وجػمااال غ اااع 

مماسظااااة غمللااااا الاااازي لااااممد تصيصًااااا للايااااام بااااه و البًااااا مااااا يوااااىا الغااااش  منهااااا هااااى 
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ايدلااااص الفاااةية أرجااااا نثصاااات الحجعاااغ، خياااص جعااامذ هاااز  الخممجياااات باااالحدوا لاااج 

 غن ثجنيز لوامش المحػلاة به
ً
 .(22)بخذمة  نممند وثصنذ مدحىياثه فضن

 Worms8الذيذاا   -ض 

غ اااااع غواااااغ الن موظاااااات التاااااف ثحرلاااااد مااااان الفاااااةية اثخاااااار  ػاااااض اي راااااىات  

للحػااااش  للن موظااااات مساااال   اااا ه ماااان مصااااذس آتااااش مصااااا  أو ث(شاااايره باي رااااا، فااااإا 

غ اااع ننخشااااس  شاااتل ظاااشيؼ غخااام  نممناااد ويواااىا اللاااذا منهاااا غاااادة الذياااذاا للاااا الااااذسة 

ننااااغ لهااااذاا اي الااااة بااااالنالأح ا العاااااباح ا وهااااى  خااااذاذ الضااااشس بانظمااااة الومبيااااىثش 

لحااااذم م المػلىماااااات التاااااف يدحىحهااااا، أو يدماااااؼ المػلىماااااات الش صااااية باااااذوا غلاااااا لااااااخد 

نممنااااد ماااان تاااانت نااااااة ، وغااااادة مااااا ثجخشااااش راثيًااااا غخاااام  اااابوة   (23)طلاااااص ايةاظااااد  اااااج

 .  (24)الضغا التف ثخعتد لج وطىد السغشات لمجية المىطىدة لج نظام أمن المػلىمات

 :Spywareبرلديات التجشص  -3

جػحخاااااام بااااااشامج الحجعااااااغ نااااااىع آتااااااش ماااااان الخممجيااااااات اي ب سااااااة التااااااف ثحااااااىافش فاهااااااا  

ه ج اادل ل ااشا    اام الشااشغية فجااف جػماال غ ااع مشاقبااة  اال مااا يوحبااه الفااةية ختاا  أناا

خمااااامق وثااااااىم أيضاااااا غ اااااع أغماااااات تب ساااااة 
ر
الجااااااشات غ اااااع لىخاااااة المنااااااثيذ وثشظاااااللا  ااااااع الم

 .  (25)أتشي 

الخاامامج الضااااسة التاااف ثااااىم بخجنياااز ملاملااا  شاااتل معاااحال غااان طشيااا  نثصاااات  

بالشااااابتات نطحماغياااااة أو مىقاااااؼ ماااااا غ اااااع  ااااابوة  نممناااااد، وثااااااىم هاااااز  الخااااامامج بجماااااؼ 

لمعااحخذم ماان أ شااره ظااىاا غخاام  نممنااد أو لااج و ااؼ غااذم مػلىمااات خااىت مااا ياااىم بااه ا

نثصات باتنممند غ ع ايدلاص اي ا  بالفاةية و سظاات هاز  المػلىماات للمًخمامق فاىس 

 ، ولخمامج الحجعغ أنىاع غذيذ  نز ش منها ما ي ج8(26)اثصات ايةاظد  اج باتنممند

 .بشامج الحجعغ التعير ومحا ػة  شاة المعحخذم 
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  ديل ناشات لىخة المناثيذ بشامج جKeyloggers. 

  بشامج  غنناتAdware. 

  الجىافز النااغية أو المجتساةPopup. 

 :Spammingالبريد الإللتروىي غير المرغوب  -4

وياحا لاج هازا الجااىع مان المدماات اظاحخذام الخميااذ  لوممو اي  ىظايلة ت شاقااه  

سد ايةاظاااد  اااااج ويحرلااااد رلاااام بالشظاااائل الذغائيااااة لمجحجااااات مػيجاااة ممااااا اعاااااهلم مااااىا

 مااااان الىقاااااد والماااااات مماااااا ياااااؤدي  ااااااع تجااااا  الشااااابوة والػمااااال غ اااااع  برائهاااااا لاااااج ناااااال 
ً
 س اااااما

 البيانات وظشغة اظحجابة تذمة  نممند ننعلا.

يشطؼ العاتد لمتحيااس الخمياذ  لوممو اي ليواىا الب الأاة التاف ياحا مان تنللاا  ان  

ت نطحماغياااة الاائماااة بااا ا المعاااحخذم ا مسااال هااازا الجاااىع مااان المدماااات  ااااع أا الػنقاااا

وتالااة لااج مىاقااؼ الحىالاال نطحمااا ج ثوااىا قائمااة غ ااع الساااة الىهميااة، ممااا اػنااف أنااه 

مااااان العااااالل  قجااااااع المعاااااحخذم المعااااااهذا بااااااشااة مدحاااااىي البياناااااات   ااااام المش اااااى  فاهاااااا 

مااات ويشطااؼ رلاام  اااع  حهااام باجهااا سظااائل آمجااه ونخيجااة لاازلم يمواان أا ثرااىس هااز  المد

 .Phishing (27) اع طشائا نلرياد  لوممو ي

طذيش بالز ش أا ثلام لناىاع التاف ثاا ثجاوللاا جػحخام أهاا نماارض وأ اتات المخااطش  

التااااف ثحػااااش  للااااا أماااان المػلىمااااات لااااج ب الأااااة  نممنااااد، بات ااااافة  اااااع الػذيااااذ ماااان لنااااىاع 

اغمااما  البيانااات  وجدمااات Spoofing Attacksلتااشي مساال مخاااطش جدمااات ننحدااات 

Sniffer Attacks .و  مها من المخاطش التف لم يخعؼ المجات لز شها 

 التدابير الأميية لحناية أمً المعلومات:

مااان تااانت ثجاااااوت مخااااطش أماااان المػلىماااات العااااالا ر شهاااا  انااااد هجااااي خاطااااة  

ت اافة ماظة لحىف م الحذاب م لمجية التافية يةماية أمن المػلىمات من هاز  المخااطش با
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 ااااع  يجااااد ثاجياااات مبحواااشة ثضااامن  اااشغياها وثامينهاااا مااان ثلااام المخااااطش، ويموااان ثاعااايا 

الحااذاب م لمجيااة النصمااة يةمايااة أماان المػلىمااات  اااع أسبػااة أقعااام سئ عااية و ااج8 الحااذاب م 

الحجظيميااااة، الماديااااة، الحاجيااااة، بات ااااافة  اااااع الحااااذاب م الخشااااشيػية لضااااماا ثااااىف م خمايااااة 

 ، وفيما ي ج ثجاوت هز  الحذاب م غ ع الجدى الحااج8أمن المػلىمات

 :Organizational Measuresأولا: التدابير التيظينية 

ثحػل  الحاذاب م الحجظيمياة با  شارة  داسياة داتال مؤظعاات أمان المػلىماات،  

خيااااااص تهااااااذا هااااااز  الحااااااذاب م لبجاااااااا ب الأااااااة آمجااااااة للمػلىمااااااات وايةناااااااف غلاهااااااا ماااااان تاااااانت 

اات  داسيااة لمجيااة المضااادة ويااحا اتحياسهااا للحربياا   شااتل فػااات مجمىغااة ماان  طااشا

، ويمواااان ثاعاااايا الحااااذاب م الحجظيميااااة  اااااع قعاااام ا (32)داتاااال مؤظعااااات أماااان المػلىمااااات

هماااااااا8 ثاااااااذاب م  داسياااااااة وأتاااااااشي   صاااااااية تالاااااااة بالػاااااااامل ا لاااااااج مؤظعاااااااات المػلىماااااااات، 

 نخجاوللما  ما ي ج8 

 الحذاب م  داسية8 -أ 

اااااشاد بالحاااااذاب م    داسيااااااة ظااااايرشة طلااااااة  داسة غ اااااع  داسة نظااااااا أمااااان المػلىمااااااات ير

وقىاغاااااذها مسااااال الاااااحدوا بالخممجياااااات اي اسطياااااة أو لطجتياااااة غااااان الم(شااااااة، فضااااان غماااااا 

يحػلاااا  بمعااااائل   ااااشاا والمحا ػااااة غ ااااع أ شاااارة المؤظعااااة لااااج الشقابااااة غ ااااع ن اااامما ات 

المخاطش التف ثحػش  للاا  اي اسطية للم(شاة مؼ المؤظعات لتشي ومعائل الحداي  لج

 .(31)الم(شاة

ويموااااااان ثاااااااىف م الحاااااااذاب م  داسياااااااة لنصماااااااة يةماياااااااة أمااااااان المػلىماااااااات مااااااان تااااااانت  

مجمىغاااااة مااااان الحػليماااااات و س اااااادات مسااااال ظياظاااااات أمااااان المػلىماااااات واظااااامماثيجيات 

 داسة أمااااان المػلىماااااات، خياااااص ياااااحا اغحمااااااد هاااااز  العياظاااااات لحدذياااااذ طاااااشق اظاااااحخذام 

سها  شتل آمن وغمل الىرائ  النصمة لمشاقبة الحػامال ماؼ المػلىماات، المػلىمات ومصاد

 ماااا ياااحا المشاقباااة غ اااع العااالى يات الغ ااام مالىفاااة ظاااىااً مااان الػاااامل ا داتااال الم(شااااة أو 
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تاسطلاااااا، ويجاااااد ثىريااااا  هااااااز  العياظاااااات لاااااج وراااااائ  موحى ااااااة وجػميملاااااا غ اااااع الػااااااامل ا 

 .  (30)اتبالم(شاة لضيادة الى ج ونهحمام بامن المػلىم

 الحذاب م الش صية8  -  

ثحػلاااا  الحااااذاب م الش صااااية بدمايااااة المػلىمااااات غ ااااع معااااحىي لفااااشاد الػااااامل ا  

غ ااااااع نظااااااام أماااااان المػلىمااااااات خيااااااص اشااااااتل لفااااااشاد الػاااااااملىا غ ااااااع الجظااااااام أخااااااذ أهااااااا 

الاهذيااذات الاىيااة التااف يمواان أا ثااؤرش غ ااع أماان وظاانمة المػلىمااات، فاااذ يشثوااد النااشد 

ه لجظاام أو أرجااا  غاذاد وثجل اس الخامامج اي الاة بالم(شااة مماا يالال ترا غجاذ اظاحخذام

من فػالياها  ما يجد غذم   نات أا أغظا الاهذيذات ثاجي قذ ثاجي مان الػاامل ا غ اع 

 .(31)الجظام

ثااااشثبر خمايااااة الػااااامل ا لااااج الجظااااام بىظااااائل الحػشيااااا اي الااااة بهااااا والحاهياااال  

ع طاند الى ج بمعائل لمن ومخااطش نغحاذاا والحذسيد للمحػامل ا مؼ وظائل لمن  ا

غ ااااااااع أماااااااان المػلىمااااااااات، لاااااااازا فااااااااإا أهااااااااا  طااااااااشااات التااااااااف يمواااااااان أا جعاااااااااغذ الم(شااااااااعت 

المػلىماثيااة غ ااع اثخااار الحااذاب م النصمااة يةمايااة أماان المػلىمااات ماان الاهذيااذات التااف قااذ 

 8(32)ثدذذ من الػامل ا لذحها ما ي ج

أا يشا اااااع ثدذياااااذ لااااانخيات  ااااال مىياااااا بماااااا ثدذياااااذ  لماااااات ماااااشوس للػاااااامل ا غ اااااع  .1

يخجاظااد مااؼ طبيػااة غملااه، وثوااىا قالااشة غ ااع نراااق غملااه بالم(شاااة فااار ول عااد 

 لنخيات دوا خذود.

اتحيااس الػاامل ا  ػجاياة ثاماة ماؼ  اشوسة الحا اذ مان أمااناها و تنلالا ويظلاش رلام  .0

ػذ للحا ذ من رلم.  من تنت قيام  داسة بمشاقبة ظلى ياتها غن  ر

 للػذيذ من المشونت التف قذ ثىاطللا الشبوة. .1
ً
 ثذسيد الػامل ا  شتل طيذ ثججبا

الحا اااااذ مااااان  صالاااااة بياناااااات الػاااااامل ا المجاهياااااة ماااااذة تاااااذماها لاااااج الم(شااااااة مااااان قائماااااة  .2

 معحخذمي الجظام.
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 :Physical Measuresثاىيا: التدابير المادية 

رل  مصرم  الحاذاب م المادياة غ اع  افاة الىظاائل التاف  ثمجاؼ الىلاىت  ااع نظاا  ير

المػلىماااات وقىاغاااذها مسااال لقناااات وايةاااىاطض والغاااشا المدصاااجة و  مهاااا مااان الىظاااائل 

التاااف ثااااىم غ اااع خماياااة لطلاااضة ايةعاظاااة مااان الػباااص أو الحخشياااد، ولحدايااا  المعاااحىي 

المرلاااى  مااان ايةماياااة الماديااااة  مااان المػلىماااات لمبااااذ مااان مشاغااااة غااااذة غىامااال، منهاااا مااااا 

 8(33)ي ج

ص  اشا مغلااة يةماياة أطلاضة تاادم الشابوة المش ضياة للم(شااة أي ثخصي .1

 لمدميؼ.
ً
 غن  شا الػامل ا أو المعحنيذين خت  لم يوىا محاخا

ً
  ػيذا

اظااااحخذام التااااابنت المغلناااااة ورلاااام لحالياااال   اااااػاع السااااانىي المجتساااا  مااااان  .0

 تنللا، مؼ  متانية   افة أ ثم من  نا غلاها لمجؼ هزا   ػاع.

ئل مشاقباااااة لمىقاااااؼ الم(شااااااة مااااان الاااااذاتل واي ااااااسض مسااااال الاااااذوائش ثاااااىف م وظاااااا .1

 الحلنضيىنية المغلاة.

ثاااااااام ا لباااااااىا  والمجافاااااااز ورلااااااام باظاااااااحخذام أطلاااااااضة  نااااااازاس  لياااااااة لحااااااااىم  .2

 بخشغيل أطشاط الحجتيه لج خالة الذتىت لج   م ظاغات الػمل الشظمية.

أو فاااااىق  ثش ياااااد التاااااابنت اي الاااااة بالشااااابوة غخااااام ثمذياااااذات غخااااام ايداااااذساا .3

 لظاا خت  لم ثوىا مػش ه لىلىت   م المخحص ا.

 غاااان أا هجاااااي طااااشق أتااااشي وأدوات جعاااااغذ الم(شاااااة غ ااااع ثداياااا  لماااان  
ً
فضاااان

الماديااااااة وخماياهاااااااا ماااااان الاهذياااااااذات وهاااااااز  الرااااااشق ثحاااااااذاتل ماااااااؼ الحااااااذاب م الحاجياااااااة  مااااااان 

ماااان هااااز  المػلىمااااات ولواااان ظااااجخجاوت فااااار مااااا يحػلاااا  بااااا من المااااادي  ماااان المػلىمااااات، 

 الحذاب م نز ش ما ي ج8
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 Access Control  8الحدوا لج الىلىت  .1 

اػحخااااام الاااااحدوا لاااااج الىلاااااىت مااااان الحاااااذاب م المادياااااة اللاماااااة وايةعاظاااااة لاااااج أمااااان  

المػلىماااات، فجميااااؼ أنظماااة أماااان المػلىماااات ثدحاااااض أا جػماااال لاااج ب الأااااة آمجاااة  ػيااااذة غاااان 

سال الػباص والحخشياد أو لغراات أيذي   م المحخصص ا خت  لم يؤرش رلم غ ع  نااتها م

  عتد الػىامل الربيػية المخحلنة مسل ايةشائ  والضلمصت أو اناراع الحياس الولش ا ي.

ثبااا ا أا الاااحدوا بالىلاااىت بال(عااابة للحاااذاب م المادياااة يجاعاااا  ااااع  اااا ا8 الشااا   

المادياااة  الماااادي ويحػلااا  بالحاااذاب م المادياااة مسااال ايةاااىاطض الن سيائياااة المادياااة يةماياااة الماااىاسد

والم(شعت، والش  الحانف اي ا  بحصاسيذ الذتىت اي الاة بالػاامل ا لاج الم(شااة مسال 

 Biometrics لمات العش و راقاات الاذتىت الممغجراة بات اافة  ااع الاياظاات ايةيىياة 

 للحدوا بالىلىت ي ذمات الم(شاة، فيما ي ج ظجخجاوت الش  المادي8

 Physical Barriers 8ايةىاطض الن سيائية  -أ 

ثحػلااا  ايةاااىاطض الن سيائياااة بالىظاااائل التاااف جعااااها لاااج مجاااؼ الىلاااىت  ااااع الماااىاسد  

ايةيىياة لاج م(شااة المػلىماات مان أطلاضة و ابتات و  مهاا ولحربيا  رلام لمباذ مان ثااىافش 

 8  (34)الحذاب م  ثية

الااااااازي يحػلااااااا   Perimeterو اااااااؼ ماااااااا اعااااااام  بداااااااىاطض مداااااااير الم(شااااااااة  .1

مساااال ايدااااذساا اي اسطيااااة ولااااافشات بدمايااااة مدااااير الم(شاااااة اي اااااسمج 

  نزاس.

و ااااااؼ خااااااىاطض أمااااااام مااااااذتل مشا ااااااض لطلااااااضة و قناللااااااا مجػًااااااا لحػش اااااالا  .0

 لخمامج الحجعغ و  مها.

الااااااحدوا ماااااان تاااااااسض الم(شاااااااة غاااااان طشياااااا  البىابااااااات المغلاااااااة و اااااادنت  .1

 الذتىت وأطلضة المشاقبة.
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 التام مات ونظا المشاقبة8 -  

للمااىين ا والمماامددين غ ااع الم(شاااة ماان جعاااغذ التااام مات ونظااا ثداياا  اللىيااة  

خنظ لمن المادي  من المػلىماات ورلام مان تانت مشاقباة الاذتىت واي اشوض مان و ااع 

الم(شااة وثدذياذ هىياة المصااشح للاا بالحىاطاذ لااج المتااا الازي يىطااذ فياه ايةاظاد  اااج، 

وجعاااااااغذ  ااااااام مات المشاقبااااااة غ ااااااع سلااااااذ أي  شاااااااة ماااااان طانااااااد أفااااااشاد   اااااام مصااااااشح للااااااا 

 لااااج خالااااة اسثتااااا  أي ب
ً
الحىاطااااذ لااااج أمتاااااا وطااااىد لطلااااضة ايةعاظااااة، وأيضااااا جػااااذ دلااااين

 .(35)تهذيذات غ ع أمن المػلىمات

 نظا  نزاس المبوش8 .0 

جعااحخذم  جاااىع ماان الحاااذاب م النصماااة يةنااظ أمااان مداااير الم(شاااة بات اااافة  ااااع  

جظا الػذياذ مان لطلاضة خماية المىاسد الحاجية والمادية المىطاىدة بهاا، وجعاحخذم هاز  الا

لشلذ أغمات العشقة وايةشي  والػذياذ مان  Sensorsايةعاظة اي الة باتنزاس المبوش 

الوااىاسذ الربيػيااة مساال الااضلمصت والخااما  ا و  مهااا وجعااحخذم أطلااضة أتااشي لشلااذ المااىاد 

 .  (36)المشػة والعامة لمةناف غ ع لمن المادي للأطلضة

 :Technical Measuresثالجا: التدابير التكيية 

هجاااي الػذياااذ مااان الحاااذاب م الحاجياااة التاااف تهاااذا  ااااع خماياااة أمااان المػلىماااات مااان  

المخاطش الذاتلية واي اسطية والػمل غ اع ايةاذ منهاا، ظاجخجاوت أهاا هاز  الىظاائل غ اع 

 الجدى الحااج8

 Antivirus Software8بشامج متافدة للن موظات   -1

 صالااة  افااة أنااىاع الخممجيااات الضاااسة  ااج الخممجيااات التااف جعااحخذم لم خشاااا و  

 ماان الجظااام لمااا للااز  الخممجيااات ماان تهذيااذات قااذ 
ً
واي ب سااة والػماال غ ااع مدىهااا ثمامااا

 .(37)ثؤرش غ ع أمن المػلىمات التف ثضملا الم(شاة
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وغملد الػذيذ من  ش ات ايةماية غ ع ثرىيش بشامج مضادة للأناىاع ايةذيساة  

 ,MacAfee, Kaspersky الأااة  لوممونيااة وماان أمسلاهااا ماان الن موظااات التااف ثجخشااش لااج الب

Norton, Avira, Avast  و  مهااا ماان الشااش ات، ولتااي ثوااىا بااشامج متافدااة الن موظااات

ااااات لمبااااذ ماااان ثمحػلااااا  ػااااذد ماااان العاااامات  قااااادسة غ ااااع الايااااام  ػمللااااا  شااااتل محتااااالح وفػ 

 8(42)الىاطد ثىافشها، نز ش منها ما ي ج

 بااااااذاتللا طاااااا .1
ً
للحصااااااذي  ي مداااااااولمت  Firewallذاس ناااااااسي أا يوااااااىا مااااااذمجا

لمتماااااماق ب(ياااااة نظاااااام أمااااان المػلىماااااات، ويااااااىم بالحداااااذيص الحلااااااا ي لجنعاااااه 

 للحػشا غ ع لنىاع ايةذيسة من الخممجيات الضاسة.

أا ثااحمون هااز  الخاامامج ماان فدااص الخميااذ  لوممو ااي للمعااحخذم ا  شااتل  .0

سااااال طاااااشائا معاااااحمش والػمااااال غ اااااع  شاااااا أي تهذياااااذات يموااااان أا ثداااااذذ م

 ننحدات و  مها.

أا يواااااىا رو اظااااااهني قليااااال لماااااىاسد ايةاظاااااد  ااااااج المىطاااااىد فياااااه ختااااا  لم  .1

يخعتد لج برا ايةاظد  اج وثىقنه غن الػمل لج خالة الايام  ػملياات 

 البدص غن الن موظات.

 Firewalls8بشامج ايدذساا الجاسية  -0 

المىطاااىدة لاااج ايةاظاااد  Portsجػمااال هاااز  النالأاااة مااان الخااامامج غ اااع ثاااام ا المجافاااز  

 اااج التااف ماان تنللااا ثااحمون الحربياااات ماان غ ااع ايةصااىت غ ااع تااذمات  نممنااد، ولااج 

 س اام ماان لخياااا لم اػلااا المعااحخذم بالمجافااز المنحىخااة غ ااع الجظااام ممااا اعاامذ ب(عااياا 

ثااااام ا هااااز  المجافااااز وخماياهااااا، فحػماااال بااااشامج ايدااااذساا الجاسيااااة  مصااااناة ثمجااااؼ ولااااىت 

 . (41)جيات الضاسة  اع لطلضة غن طشي  هز  المجافز المنحىخةالخمم
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وثاااااااىم ايدااااااذساا الجاسيااااااة غ ااااااع خمايااااااة أطلااااااضة ايةاظااااااد  اااااااج أو  اااااابوة ثااااااش ر  

الػذياااذ مااان لطلاااضة مااان نتمماقاااات مااان طاااشا طلاااة رالساااة، خياااص يااااىم بحصااانية خاااضم 

 وهما8 البيانات المحبادلة مؼ الشبوة، وثجاعا ايدذساا الجاسية  اع نىغاا

  ايدااااذساا الخممجيااااة8 اعااااحخذم هاااازا الجااااىع غ ااااع ايةاظاااابات  ليااااة المعااااحالة أو

المشثبرااااة  شاااابتات  نممنااااد أو غ ااااع اي ااااىادم وماااان أبااااشص أنااااىاع هااااز  ايدااااذساا 

Norton, Kaspersky. 

  ايداذساا الماديااة8 وجعام  أخيانااا بالػلااد العاىداا خيااص جعاحخذم غ ااع لطلااضة

لطلضة لتشي بخذمات  نممناد و اج أ ثام أمجاا اي ادمة التف ثاىم غ ع ثضويذ 

 .  SOHO WatchGuard(40)من ايدذساا الجاسية الخممجية ومن أمسلاها 

 Encryption8الخشن م  -1 

اػحخااام الخشااان م هاااى الػلاااا المعاااحخذم يةناااظ أمااان وظاااشية المػلىماااات، فااان يموااان  

باال أي  اا ص آتااش   اام الشاا ص المشظاالة  ليااه  مػشفااة فدااىي المػلىمااات المشظاالة ماان قف

 لمنحاااح فاام جشاان مها مااؼ منخظااة أنااه لااج خالااة ولااىت ثلاام 
ً
ثلاام المػلىمااات ويوااىا مالتااا

المػلىمااااااات  ااااااااع أ ااااااا ا  آتاااااااشين فاااااااإجها لم اعااااااحريػىا نظاااااااحنادة منهاااااااا أو ختااااااا  فلاااااااا 

 8 (42)، ويجاعا  اع نىغ ا أظاظ ا وهما  الحااج(41)مػجاها

 Symmetric Encryption8الخشن م المحمارل  -أ 

 بالخشاااان م المحجااااايش أو باظااااا ثوجىلىطيااااا جشاااان م المنحاااااح اي ااااا ، ا 
ً
عاااام  أخيانااااا

ويعااحخذم لااج هاازا الجااىع ماان الخشاان م منحاااح واخااذ للخشاان م وفاام الشاانشة و اازلم فإنااه 

 بااااا ا مشظاااااال المػلىماااااات والمعاااااحنيذ منهاااااا، ويشظاااااال منحااااااح فااااام الخشاااااان م 
ً
يواااااىا مػلىماااااا

 غااااان المػلىماااااات المشظااااالة، وي
ً
ىضااااا  الشاااااتل الحاااااااج طشيااااااة غماااااال بىظااااايلة أتاااااشي  ػياااااذا

 الخشن م المحمارل8
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 Symmetric Encryption(43)الخشن م المحمارل 

 Asymmetric Cryptography8الخشن م   م المحمارل  -  

اعاااحخذم لاااج هااازا الجاااىع منحاخااااا لتااال معاااحخذم للمػلىماااات يواااىا  خاااذاهما  

باال المعااحخذم ا  تااشين لااج خالااة الش بااة   ماان قف
ً
لااج  سظااات مػلىمااات مشاانشة  اااع مػشوفااا

 اا ص آتااش غ ااع غلااا بالمنحاااح لوت، ولناام الخشاان م اعااحخذم منحاااح تااا  لم اػشفااه 

ظىي معحابل المػلىمات ننعه، ويمون ثى يذ طشياة غمل الخشان م   ام المحمارال مان 

 تنت الشتل الحااج.

 

 (1 تل )

 Asymmetric Cryptography(44)الخشن م   م المحمارل 
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خشاان م الغ اام محماراال تلاانح غيااى  ومشااا ل الجااىع العاااب  ماان الخشاان م أجاا  ال 

خيص  اند ثىاطه مشتلة الحىصيؼ   م  من للمنااثيذ المعاحخذمة لاج الخشان م المحمارال، 

فياااااحا اظاااااحخذام منحااااااخ ا  رجااااا ا ثاااااش ر بينهماااااا غنقاااااة ماااااا لضياااااادة لمااااااا والحػاياااااذ لاااااج 

 م الخشن م الغ م محمارل.مداولة فم جشن م المػلىمات المشنشة باظحخذا

 Intrusion Prevention System8أنظمة  شا نتمماق  -2 

جػماااال هااااز  لنظمااااة غ ااااع مجااااؼ الخعاااالل وسلااااذ المداااااولمت المحوااااشسة لنظااااحغنت  

خت   را لا يحا  لانح ناااة الضاغا التاف يجاشي اظاحغنللا، ويموان للاز  لنظماة أا 

ثمجاااااااؼ جدمااااااات معااااااااهذفة مػيجاااااااة وقاااااااد ثاااااااذم   اااااااػاسات فىسياااااااة للااااااز  المدااااااااولمت وأا 

خااذوثها. خيااص  ا نااااة الضااػا لااج نظااا أماان المػلىمااات ثوااىا المصااذس لوت لػمليااات 

 ثواااىا هاااز  الجاااااة التاااف ثمسااال زغاااشات داتااال الجظاااام مىطاااىدة نخيجاااة 
ً
الخعااالل، وغاااادة

بل الػامل ا غ ع الجظام  .(45)لعىا نظحخذام من قف

ايدااااذساا الجاسيااااة لااااج أجهااااا ثاااااىم لااااج  ثخحلااااا أنظمااااة  شااااا نتمااااماق غاااان بااااشامج 

فدااص خش ااة المااشوس للمػلىمااات ماان و اااع المعااحخذم ا للوشااا غاان المدمااات المحىقػااة 

غوااااغ بااااشامج ايدااااذساا الجاسيااااة التااااف ثنااااش  قىاغااااذ لاااااسمة غ ااااع خش ااااة المااااشوس و  اااانق 

المجافااز التااف يمواان اظااحغنللا لااج غمليااات نتمااماق فياااىم بندااص المػلىمااات المحذاولااة 

خاااار قاااشاس العاااماح بماااشوس هاااز  المػلىماااات أو مجػلاااا لاااج خالاااة الشااام لاااج أجهاااا مدااااولمت واث

 ماااان ايدااااذساا الجاسيااااة 
ً
لمتمااااماق الجظااااام، لاااازلم فااااإا بااااشامج  شااااا نتمااااماق أقاااال نفاااادا

 لج طشياة الػمل
ً
 .(46)ولونها أ ثم جػايذا

 Access Control8الحدوا بالىلىت  -3 

الحاااااذاب م المادياااااة ولوااااان مااااان الجاخياااااة  ظاااااب  وأا ثجاولجاااااا الاااااحدوا بالىلاااااىت لاااااج 

المادية اي الة بدماية أمان ماىاسد الم(شااة وماا يحػلا  باامن المداير مان خياص الم(شاعت 

الماديااة ولطلااضة  لوممونيااة التااف ثدحىحهااا هااز  الم(شاااة، وهجااا نخجاااوت ثااذاب م الااحدوا لااج 
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ة لنااااااش  الىلااااااىت ماااااان ايدانااااااد الحانااااااف ومااااااا يحػلاااااا  بالىظااااااائل الحوجىلىطيااااااة ايةذيساااااا

ايةمايااااة غ ااااع أماااان المػلىمااااات، وثحخااااز الم(شاااااة الػذيااااذ ماااان الىظااااائل الحاجيااااة لحداياااا  

اي رااااااىات العاااااااب  ر شهااااااا مساااااال براقااااااات اللىيااااااة و لمااااااات العااااااش والبراقااااااات الز يااااااة 

ووظاااائل الحػشياااا البيىلىطياااة أو ماااا اعااام  بالاياظاااات ايةيىياااة، وظاااجخجاوت أهاااا هاااز  

 الىظائل لج الجااة الحالية8 

 Passwords8العش  لمات  -أ 

يمواان لتلمااات العااش أا ثوااىا غباااسة غاان  لمااة أو طملااة جعااحخذم للااذتىت  اااع  

، أو أي طشياااااة لوحابااااة (47)الجظااااام والمصااااادقة غجااااذ الااااذتىت مساااال ظااااؤات8 مااااارا جػااااشا 

 لمات العش ولون  ششة أا ثوىا مػاذة و  م قابلاة للحخما ا، ويجاد اثخاار غاذد مان 

 8(52)وس نز ش منها ما ي جاي رىات غجذ  غذاد  لمات المش 

 لم ثضمن بيانات   صية مسل ثاسيخ الميند و  م . .1

 بااااا ا ايةاااااشوا  .0
ً
أا ثواااااىا لاااااػبة و  ااااام قابلاااااة للحخمااااا ا وثواااااىا تليراااااا

 والشمىص ولسقام.

غااذم  طاانع الغ ااام غلاهااا بااااي  ااتل، ماااؼ  ااشوسة أا ياااحا جغي مهااا  شاااتل  .1

 دوسي.

 Smart Cards8البراقات الز ية   -  

ت الز ية  حاجية من ثاجيات الحدوا بالىلىت خيص يخماسا جعحخذم البراقا 

فاهااا مػلىمااات غاان المعااحخذم مساال أظاامه و ياناثااه الش صااية و لمااة المااشوس اي الااة بااه 

غ ااااع  ااااشير ممغااااجر اعااااحخذم غجااااذ س بااااة الشاااا ص لااااج الااااذتىت  اااااع نظااااام المػلىمااااات 

شطماااة واظاااحخذام مىاسدهاااا ورلااام بحمشياااش البراقاااة مااان تااانت ما ااا  سقماااي اػمااال غ اااع ث

البيانات المخمسنة غلاها ومااسناها بتيانات الشا ص غ اع الجظاام، ويعامذ لاه باالمشوس غجاذ 

 .(51)ثراب  هز  البيانات ب ا البراقة والجظام
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 Biometrics8ثاجيات الاياظات ايةيىية  -ض 

تهااذا ثاجيااات الاياظااات ايةيىيااة لااج الحااذاب م المحػلاااة بااالحدوا بالىلااىت  اااع  

 غ اع  ػاض اي صاائص البيىلىطياة التاف  ثدذيذ هىية المعحخذم
ً
والحدا  منهاا اظاخجادا

لم يموااااااان ثوشاسهاااااااا بااااااا ا  ااااااا ص وآتاااااااش مسااااااال الىطاااااااه ولرا وقضخياااااااة الػااااااا ا و صااااااامات 

للااااا ؼ، وايةمااااض الجااااىوي أو اي صااااائص العاااالى ية ل  عاااااا مساااال الصااااىت وطشياااااة 

، ويىضااااااا  الشاااااااتل الحاااااااااج غملياااااااة خناااااااظ غيجاااااااات مااااااان اي صاااااااائص (50)المشااااااا ف والحىقياااااااؼ

بااال الجظاااام للعاااماح لاااه بالاااذتىت غجاااذ ا لبيىلىطياااة للمعاااحخذم والمصاااادقة غلاهاااا مااان قف

 ايةاطة8

 

 (2 تل )

 Biometric systems(51)طشياة غمل نظا الاياظات ايةيىية 

يىضااا  هااازا الشاااتل اظاااحخذام طاااشياح ا للحداااا  مااان هىياااة المعاااحخذم8 لوااااع  

يجاااة مااان أخاااذ اي صاااائص ياااحا فاهاااا أتاااز غ Enrolment Stageجعااام  طشيااااة الخ اااديل 
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البيىلىطية مسل ثناليل الىطه وقضخية الػ ا و صمات أخذ للا ؼ غن طشيا  م ا  

 بيىلىمج للز  اي صائص وثخضينها لج ملا تا  بالمعحخذم مذمج بالجظام.

وغجااذ مداولااة الشاا ص الااذتىت  اااع الجظااام ثااحا الرشياااة السانيااة و ااج مشخلااة  

خياااص ثاااحا مااسناااة اي صاااائص  Authentication Stageالمصاااادقة والحداااا  مااان اللىياااة 

عاامذ لااه بالااذتىت  البيىلىطيااة للاازا الشاا ص  مااا لااج الشااتل المىضاا  وغجااذ المراباااة ار

  اع  بوة الجظام.

 Backup8الحخضين نخحياطي  -4 

ياصااااااذ بااااااالحخضين نخحياااااااطي مجمىغااااااة  طااااااشااات والمػلىمااااااات والخاااااامامج التااااااف  

الماااش الشئ ياا ف للم(شاااة ورلاام للشطااىع  لاهااا لااج  يجااد ثىف مهااا لااج أمااا ن مخصصااة تاااسض

خالة خذوذ ما يمجؼ اظحخذام الجظاام لظا ا ف المػماىت باه داتال الم(شااة، ظاىاا  ااا 

 لمسثناااااع ثتاااااليا ثاظاااا غ نظااااام ثخااااضين محتاماااال 
ً
رلاااام  عااااتد غش اااا ف أو محػمااااذ ونظااااشا

اطي هجاااي  ػااض اي ياااسات التااف يمواان للم(شاااة أا ثحخاازها لااج غماال نظااام ثخااضين اخحياا

 8(52)لمدحىياتها منها ما ي ج

 نظام اخحياطي محتامل8  -أ 

يوااىا هاازا الجظااام رات ثتلنااة غاليااة لمااا يحرلبااه ماان  طااشااات وثجل ااسات  ب اامة  

ثماراااااال الجظااااااام لظا اااااا ف المعااااااحخذم لااااااج الم(شاااااااة ماااااان خيااااااص لطلااااااضة و يااااااذي الػاملااااااة 

 والمحخصص ا.

 مش ض فش ج لجظام الحخضين8  -  

 لااج هاازا اي ياااس يوااىا لل 
ً
 اخحياطيااا

ً
م(شاااة أخااذ النااشوع الاازي يااحا اغحباااس  مش ااضا

للجظااااااااام لظا اااااااا ف بديااااااااص يااااااااضود باااااااابػض أطلااااااااضة الحخااااااااضين ويااااااااحا س رااااااااه بالشاااااااابوة لم 

 واظحخذامه  بذيل لج خالة خذوذ أي أتراس جػمم  الجظام لظا  ف.
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 نثناق المحبادت8   -ض 

نظماااااااة ياااااااحا نثنااااااااق بااااااا ا م(شااااااااث ا بدياااااااص يواااااااىا لاااااااذحهما ثمارااااااال لاااااااج نناااااااغ ل  

المعااااحخذمة بديااااص يااااحا اغحباااااس أخااااذهما مش ااااض ثخااااضين اخحياااااطي للأتااااش لااااج خالااااة جػااااش  

أخااذهما  ي خااذذ طاااسك والػوااغ مااؼ الم(شاااة لتااشي، ويػااذ هاازا اي ياااس أقللااا ثتلنااة 

 لمدلذ المخسوت لج   شاا مش ض ثخضين اخحياطي.
ً
 وثىف ما

 Digital Signature8الحىقيؼ الشقمي  -5 

لشقمااااااي ثا اااااا مة غ ااااااع الىرياااااااة باظااااااحخذام مااااااا اعاااااام  بالمنحاااااااح اػحخاااااام الحىقيااااااؼ ا 

اي ا  الزي يوىا لذي المشظال للمػلىماات فاار فلاى لا غ الحىقياؼ الحالياذي، خياص 

ثدىت المػلىمات  اع لىسة سقمية مشنشة وثحوىا المػلىمات النهائية التف ثواىا طااهضة 

الااااااة بااااااالحىقيؼ  ػااااااذها ل سظااااااات ماااااان دالااااااة سقميااااااة تالااااااة بالمػلىمااااااات ودالااااااة أتااااااشي ت

بىاظااااارة المنحااااااح اي اااااا  و اناااااذماطلما مػاااااا ي(شااااااا الحىقياااااؼ الشقماااااي ويااااااىم معاااااحلا 

، (53)المػلىمااات باظااحخذام المنحاااح الػااام الاازي بدىصثااه بناام  اانشة المػلىمااات المشظاالة

 8(54)وهجاي نىغاا للحىقيؼ وهما  الحااج

 Key-Based signature8الحىقيؼ المنحالج  -أ 

ياااااااذ الىريااااااااة  لوممونياااااااة بحىقياااااااؼ مم اااااااس يداااااااذد تنلاااااااه يااااااااىم هااااااازا الجاااااااىع بمسو 

الشااا ص الااازي قاااام باااالحىقيؼ ووقاااد الحىقياااؼ ومػلىماااات هاماااة غااان لااااخد الحىقياااؼ، 

خياااااص ياااااحا ج اااااديل الحىقياااااؼ الشقماااااي  شاااااتل سظااااامي غجاااااذ طلاااااات تالاااااة جػاااااشا باظاااااا 

Certification Authority  وهاااى طاااشا مداياااذ ملمحاااه الحا ياااذ مااان صاااةة ملوياااة الحىقياااؼ

 .الشقمي

 Biometrics Signature  8الحىقيؼ البيىمممي  -  

هاااى غبااااسة غاااان ثدذياااذ نمااار مػاااا ا يةش اااة ياااذ الشاااا ص الااازي يااااىم بااااالحىقيؼ  

ورلم من تنت ثىليل الالا  لوممو ي المعحخذم لج الحىقيؼ بجلاص خاظد آااج يااىم 
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الشااااا ص باظاااااحخذامه للحىقياااااؼ ومااااان تااااانت الصااااالة بااااا ا الالاااااا وايةاظاااااد  ااااااج يااااااىم 

خش ااااة اليااااذ غجااااذ الحىقيااااؼ، خيااااص  ا خش ااااة اليااااذ أرجاااااا الحىقيااااؼ ثخحلااااا باااا ا بخ ااااديل 

 اااااا ص وآتااااااش و ااااااج ماااااان العاااااامات الش صااااااية التااااااف لم ثحوااااااشس، ويااااااحا ج ااااااديل الحىقيااااااؼ 

 البيىمممي من تنت طلة مدايذة  التف جعحخذم لج الحىقيؼ المنحالج.

 Digital Watermarking8الػنمات المائية  -6 

لااج  س اام ماان لخياااا  رشياااة لضااماا ملويااة المدحااىي جعااحخذم هااز  الػنمااات  

وقااذ ثوااىا الػنمااات غاان نااص مش ااي أو  ااػاس يدااذد بى ااىح المالاام ايةاياااي للمصااجا 

وثواااىا هااااز  الػنمااااات بحغريااااة طااااضا  ب اااام مااان البيانااااات ويصااااػد  صالاهااااا، وبػااااض هااااز  

ة المالاام الػنمااات   اام مشئيااة للػاا ا التشااشية ويمواان اظااممداد هااز  البيانااات  ػااذ مىافااا

للمصااااااجا ختاااااا  ياااااااىم بإصالااااااة الػنمااااااات المائيااااااة ماااااان المصااااااجا ويوااااااىا  ػااااااذها لااااااايةا 

 .  (55)لنظحخذام

 :Legal Measuresرابعا: التدابير التشريعية 

نخيجااة تظااااة اظااحخذام الحاجيااات الحوجىلىطيااة ايةذيسااة باظااحخذام ايةاظااد  

ػذيااااااااذ ماااااااان الحااااااااذاب م  اااااااااج وتااااااااذمات  نممنااااااااد، بااااااااادست الػذيااااااااذ ماااااااان الااااااااذوت باثخااااااااار ال

الخشااشيػية  ااذ هااز  المخاااطش، ظااجخجاوت فيمااا ي ااج أهااا الحااذاب م الخشااشيػية التااف ثدمااي 

أماان المػلىماااات غ اااع المعااحىي الاااذواج بات اااافة  اااع أخاااذذ الخشاااشيػات التااف لاااذست لاااج 

طملىسية مصش الػش ية  شاا خماية أمن المػلىمات من المخاطش التاف جعاحخذم ثاجياات 

 غ ع الجدى الحااج8 المػلىمات ورلم

 الحذاب م الخششيػية الذولية8 .1

ومػاهاااذة الىيباااى  شاااااا  1774جػاااذ مػاهاااذة الىيباااى  شااااا خماياااة خااا  المؤلاااا  

ويرلااااا  غلاهماااااا اثنااااااقيتف  نممناااااد مااااان أوااااااع  1774فجااااا ي لداا والخ ااااادينت الصاااااىثية 

مناااد  جهمااااا ايدلاااىد الذولياااة التاااف ثجاولاااد   اااتالية خماياااة أمااان المػلىماااات لاااج ب الأاااة  نم
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ثاااىفشاا ايةماياااة يةااااىق المؤلاااا وايةااااىق المجااااوسة لاااج ب الأاااة  نممناااد، خياااص خشلاااد 

مػاهاذة الىيباى  شااا خا  المؤلاا لاج المااادة الشا ػاة غ اع ثا ياذ أا باشامج ايةاظاد  اااج 

 لاج المااادة السامجاة منهاا نصااد غ اع خماياة المصااجنات 
ً
جػحخام مان المصاجنات لدبيااة، وأيضاا

 .(56)(شش غ ع  بوة  نممندالشقمية التف ث

خياص اهحماد بجاشائا  0221 ما طاات اثناقية بىدا عاد لمداشائا  لوممونياة  

النضاااااااااا  لوممو ااااااااي ولم ظاااااااايما ايدااااااااشائا المشثوبااااااااة ماااااااان تاااااااانت اظااااااااحخذام ثوجىلىطيااااااااا 

نثصاااالمت وتاااذمات  نممناااد مسااال ايداااشائا المحػلااااة بالمػاااامنت المالياااة   ااام المشاااشوغة 

الحاااااااليا وال(شااااااش بات ااااااافة  اااااااع ثجاوللااااااا لمدااااااشائا التااااااف ثجاهاااااام  شامااااااة  واناهاااااااي خاااااااىق 

 .(57)  عاا وتصىل حه

وثضمجد اثناقية بىدا عد الػذيذ من لىس ايداشائا  لوممونياة بماا لاج رلام  

ايدااشائا المشثوبااة  ااذ اناهاااي الػجالااش لظاظااية  ماان المػلىمااات و ااج العااشية وظاانمة 

نثناقية اهحمد بدماية أمان المػلىماات ورلام غان طشيا   وثىافش البيانات، أي أا هز 

 .CIAفش  ايةماية غ ع غجالشها أو ما اعم  بمسلص 

فاااااااااذ  انااااااااد أوت الخشااااااااشيػات التااااااااف جعااااااااحخذم مصاااااااارم  نظااااااااا ايةعااااااااا   اااااااااج  

Computer Systems  وو ؼ جػشياا منصال لاه لاج نصاى  نثناقياة هاى أي طلااص يااىم

و مجمىغااااة ماااان لطلااااضة المممابرااااة أو رات لاااالة ببػضاااالا بالمػايدااااة الحلاائيااااة للبيانااااات أ

البػض، وبهزا المنلىم فإا نثناقية قاذ  املد  ال لطلاضة الشقمياة بماا فاهاا ماا أطلا  

 .Internet of Things (IoT)(62)غليه فيما  ػذ بإنممند ل ياا 

بات ااااافة  اااااع اثناقيااااة بىدا عااااد فاااااذ ألااااذس  ثداااااد لوسوبااااي جشااااشيؼ تااااا   

اعم  بحىطيه نثداد لوسوبي  من الشابتات  0214ن الشبتات والمػلىمات لج غام بام

الازي اهاحا بدماياة  Network and Information Security (NIS) Directiveوالمػلىماات 

، ويػاذ أوت جشاشيؼ غ اع معاحىي  ثدااد لوسوباي  شااا أمان CIAغجالش أمن المػلىمات 
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وثحمسااال أهذافاااه لاااج ثدايااا  ايةاااذ لقصااا   مااان  147النضااااا الشقماااي الااازي يدمااال سقاااا 

خمايااة الب الأااة  لوممونيااة وثدذيااذ الػنقااة باا ا مااضودي تااذمات  نممنااد والمعااحخذم ا 

 با من المػلىماجي غ ع معحىي  ثداد لوسوبي
ً
 .(61)وغنقاهما مػا

 الحذاب م الخششيػية الىطجية8 .0

 0216لعااااجة  153صااااشي سقاااا اػحخااام قاااانىا متافدااااة طاااشائا ثاجيااااة المػلىماااات الم 

مااان أخاااذذ الخشاااشيػات الىطجياااة لاااج خماياااة طاااشائا ثاجياااات المػلىماااات ورلااام لم اااحماله 

غ اااع الػذياااذ مااان لاااىس ايداااشائا التاااف ثاااحا لاااج ب الأاااة  نممناااد والاااجص غ اااع الػاى اااات التاااف 

ثااؼ غ ااع مشثو ااف مساال هاز  ايدااشائا و اازلم ثدذيااذ الػنقاة التااف ثااش ر مااضودي تااذمات 

 عحخذم للز  اي ذمة والمسامات  ل  منها خت  لم ياؼ ثدد طائلة الاانىا. نممند بالم

ثضامن الاااانىا الػذياذ ماان الصااىس لمداشائا مساال نغحااذاا غ اع ظاانمة  اابتات  

 نممنااااد وثاجيااااات المػلىمااااات وطااااشائا الااااذتىت   اااام المشااااشوع واغمااااما  البيانااااات بااااذوا 

ة لم ثاااال غااان ظاااجة و شاماااة غ اااع غاى اااة ايةاااتغ ماااذ 14وطااه خااا ، خياااص ناااص لاااج الماااادة 

ماليااه لم ثااال غاان تمعاا ا ألااا طجيااة ولم ثحجاااوص مااائح ا وتمعاا ا ألااا طجيااة لتاال ماان 

اغمااااام  بىطاااااه خااااا  أي مػلىماااااات أو بياناااااات أو  ااااال ماااااا هاااااى محاااااذاوت غااااان طشيااااا   ااااابوة 

 .(60) نممند أو أخذ أطلضة ايةاظد  اج

خيااص نصااد لااج  CIAبات ااافة  اااع الحا يااذ غ ااع خمايااة غجالااش أماان المػلىمااات  

غ ااع الػاى ااة بااايةتغ مااذة لم ثااال غاان ظاا(ح ا و شامااة لم ثااال غاان مائااة ألااا  15المااادة 

طجيااااة ولم ثجاااااوص تمعاااامائة ألااااا طجيااااة  اااال ماااان أثلااااا أو غراااال أو غااااذت معاااااس أو أل ااااع 

 و ااذوا وطااه خاا  الخاامامج والبيانااات أو المػلىمااات المخضنااة أو المػايدااة أو المىلااذة 
ً
محػمااذا

أي نظاام مػلىمااجي وماا لاج خومااة أياا  اناد الىظايلة التاف اظاحخذمد لااج أو المخلناة غ اع 

 .(61)ايدشيمة
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 شاااا م  اااااع أا قاااااانىا متافدااااة طاااااشائا ثاجيااااة المػلىماااااات المصااااشي قاااااذ نااااص غ اااااع  

طااشائا أتااشي تهااذد أماان المػلىمااات مساال طااشائا نغحااذاا غ ااع الخميااذ  لوممو ااي وطااشائا 

وطااااشائا نغحااااذاا غ ااااع لنظمااااة المػلىماثيااااة  نغحااااذاا غ ااااع ثصااااميا المىاقااااؼ  لوممونيااااة

وتهذيذ ظنماها مؼ ثىقيؼ أقصا   الػاى اة غ اع مان قاام بىاخاذة مان ثلام ايداشائا ظاىاا 

 بايةتغ أو بالغشامة المالية أو بإخذي الػاى ح ا.

 الذولية تداسة أمن المػلىمات8 المػاي م

 International Organization forجػحخاام المجظمااة الذولياااة للحىخيااذ الايا ااا ف  

Standardization (ISO)  التااف جػااشا باظااا مجظمااة ليااضو  ااج المجظمااة التااف تهااحا بى ااؼ

المػااااااي م الذولياااااة لضااااابر أمااااان المػلىماااااات بالمؤظعاااااات والمجظماااااات، و اااااج مجظماااااة ثضاااااا 

ممسلاا ا ماان غااذة مجظمااات قىميااة للمػاااي م و ااالش ا ماان أجهااا مجظمااة   اام خوىميااة  لم أا 

م بى ػلا جػحخم بمسابة قىان ا واطبة الحربي  هازا ماا يجػللاا أ ثام قاىة المػاي م التف ثاى 

، وثاااؼ مجظمااة ليااضو لااج مذيجااة طجيااا خيااص ثااا (62)ماان مػظااا المجظمااات   اام ايةوىميااة

بلااااذ غضااااى مجااااز   شاااائها، و لاااا  غااااذد المػاااااي م  123وثضااااا أ ثاااام مااان  1724ثاظ عااالا غااااام 

 . (63)مػياس 17322الذولية التف ألذستها 

ثوااااض المػاااااي م الذوليااااة غ ااااع مجمىغااااة ماااان  طااااشااات التااااف ياماااامح ثربيالااااا لااااج وثش  

مؤظعااات المػلىمااات ونغحماااد غلاهااا، وألااذست مجظمااة ليااضو الػذيااذ ماان المىالاانات 

 ,ISO, MEHARI, ITILالااظااية المحخصصااة لااج مجااات أماان المػلىمااات نااز ش منهااا مػاااي م 

COBIT(64) بمىالااااانات نظاااااا  داسة أمااااان المػلىمااااااات  ،   وأهاااااا هاااااز  المػااااااي م التاااااف جعاااااام

(ISO:27000)8(65)، وثحوىا من ظحة مػاي م فشغية، وهما  ما ي ج 

8 اشاااااااااحمل غ اااااااااع المػااااااااااي م اي الاااااااااة بالمظاااااااااحمشاس غ اااااااااع ثدعااااااااا ا 05221أياااااااااضو  .1

اي ذمات غن طشي  و ؼ لظغ النصمة لضبر مماسظات لفشاد لاج  داسة 

 أمن المػلىمات.
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والمػاااااااااااااي م اي الااااااااااااة بخجظاااااااااااايا و داسة أماااااااااااان 8 اػرااااااااااااي المبااااااااااااادك 05220أيااااااااااااضو  .0

 المػلىمات.

8 ياااىفش الاىاغااذ اي الاااة بخجنياااز  طااشااات   اااافية اي الاااة 05221أيااضو  .1

 بامن المػلىمات.

8 حهااااحا ثااااىف م المااااااي غ اي الااااة باياااااط مااااذي فػاليااااة ثربيااااا  05222أيااااضو  .2

 نظا  داسة أمن المػلىمات من تنت مجمىغة من الضىابر والمىالنات.

8 يىفش مجمىغة من المااي غ اي الة بإداسة المخاطش التف تهذد 05223أيضو  .3

 أمن المػلىمات.

8 ياااااااذم مبااااااادك و ااااااىابر ثىطاهياااااة لنغحماااااااد بالمجظمااااااات التااااااف 05224أياااااضو  .4

 ثاذم الشلادات اي الة بالمصادقة غ ع نظام  داسة أمن المػلىمات. 

 لاج  دا 
ً
سة نظاا أمان المػلىماات نىض  فيما ي اج أهاا هاز  المػااي م وأ ثمهاا ثربيااا

 ورلم غ ع الجدى الحااج8 05220و 05221وهما مػياسا ليضو 

 ISO 270018المػياس الذواج  من المػلىمات  -1

وهااااااى غباااااااسة غاااااان مجمىغااااااة ماااااان  س ااااااادات  0223لااااااذس هاااااازا المػياااااااس لااااااج غااااااام  

و طااشااات المحبػااة لحراااىيش وجشااغيل ومشاقباااة ومشاطػااة وثدعاا ا نظاااام أماان المػلىماااات 

ىراا  داتااال المجظماااة بهاااذا ثدايااا   داسة النػالاااة والمعاااحمشة للمخااااطش التاااف ثحػاااش  الم

للاا أمان المػلىماات ماؼ ثااىف م ايةماياة المجاظابة للاا، و اماا و ااؼ  طااس سقاابي خااصم ماان 

 .(66)تنت   شاا نظام تداسة المػلىمات ونلمسام بالمحرلبات التف يداالا

ياطاااااات النصماااااة تقاماااااة وثجنياااااز وجشاااااغيل حهاااااذا هااااازا المػيااااااس  ااااااع ثدذياااااذ نخح 

واظااااامما  ولااااايانة وثدعااااا ا نظاااااام  داسة أمااااان المػلىماااااات داتااااال المجظماااااات وغاااااادة ماااااا 

يصاااااام  للحربياااااا  غ ااااااع طميااااااؼ أنااااااىاع المجظمااااااات بمااااااا لااااااج رلاااااام المجظمااااااات رات ال(شاااااااة 



 غضة فاسوق طىهشي، أ. طه مدمذ طه خعن          أمن المػلىمات الشقمية وظبل خمايحهد. أ.

 

 
 م0202ابشيل ، 1، ع5مج              025          المجلة المصشية لػلىم المػلىمات 

 

 

 

الحجاسي أو لنظمة ايةوىمياة بنشوغلاا المخحلناة، خياص اػحماذ هازا المػيااس غ اع نماىرض 

 Plan-Do-Check-Act (PDCA)باااذائشة ديماااجج أو نماااىرض الحدعااا ا المعاااحمش لااالأداا اػاااشا 

الاااازي يحوااااىا ماااان أسبااااؼ مشاخاااال مححاليااااة ثمساااال أخااااذ أهااااا آليااااات  داسة لغمااااات وثراااااىيش 

 8(67)ايدىدة بالمؤظعات و ج

  مشخلة الحخريرPlan.8 ثاظ غ نظام تداسة أمن المػلىمات 

  مشخلة الحجنيزDoيللا.8 ثجنيز اي رر وجشغ 

   مشخلة الحداCheck.8 مشاطػة الجظام  ػذ ثجنيز  وجشغيله 

  مشخلة الػملAct.8 ليانة وثدع ا أداا و نااة الجظام 

 ISO 270028المػياس الذواج  من المػلىمات  -0

يرلاا  غ ااع هاازا المػياااس مقىاغااذ مماسظااة  داسة أماان المػلىماااتم وهااى أوت مػياااس  

( الصاااادسة غااان المجظمااااة 05222ػلىماااات )أياااضو يصاااذس غااان ظلعااالة مػااااي م  داسة أمااان الم

الذوليااااة للحىخيااااذ الايا اااا ف، وحهااااذا هاااازا المػياااااس  اااااع ثااااىف م الاىاغااااذ والمىالاااانات التااااف 

ثضاابر مجمدياااة  داسة أماان المػلىماااات ماان تااانت نظمم اااد بافضااال المماسظااات لمجياااة 

 .(72)التف من  اجها أا جعاغذ لج الىلىت  اع ايةذ لد    من المػلىمات

لمىا باااااااة الحرااااااااىسات لااااااااج أماااااااان المػلىمااااااااات  0211ولاااااااذس هاااااااازا المػياااااااااس لااااااااج غااااااااام  

وثوجىلىطياا نثصااالمت فلااى يااىفش  س ااادات خاىت المماسظااات الىاطااد  ثباغلااا لااج اتحياااس 

وثجنيااااز و داسة أمااااان المػلىماااااات خيااااص ثاااااا  غاااااذاد  وثصااااميمة لياااااحا اظاااااحخذامه  مشطاااااؼ 

تداسة نظاااا أمااان المػلىماااات  ااااع طاناااد  لمػشفاااة  س اااادات و طاااشااات الىاطاااد  ثباغلاااا

 . (71)0522180211المىالنات واي رىات  س ادية الىاسدة بمػياس ليضو 
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 :اليتائج والتوصيات

 اليتائج: 

ماان تاانت البدااص لااج أماان المػلىمااات الشقميااة وثخبااؼ المخاااطش التااف يحػااش  للااا،  

 الحالية8تشطد الذساظة  ػذة نحائج  هامة يمون  يجاصها لج الجااة 

يلاااااىس ايداناااااد العااااال ف لمنخشااااااس تاااااذمات  نممناااااد ماااااؼ يلاااااىس الػذياااااذ مااااان  .1

 ايدشائا  لوممونية ولػى ة خصشها.

يحػااش  أماان المػلىمااات للػذيااذ ماان المخاااطش والاهذيااذات التااف ثااحا لااج ب الأااة  .0

 نممناااد ماااؼ غاااذم مىا باااة الحاااذاب م الحاجياااة المضاااادة لعاااشغة ثراااىس الراااشق 

 مليات نغحذااات غ ع أمن المػلىمات.ايةذيسة المعحخذمة لج غ

 ػا الخششيػات المىطىدة غ ع أس  الىاقؼ ظىاا غ اع المعاحىي الاىطنف  .1

أو الاااااااذواج ماااااااؼ وطاااااااىد بااااااارا ممةاااااااىف لاااااااج الػمااااااال غ اااااااع  ناياااااااة الخشاااااااشيػات 

 المىطىدة لمةذ من غمليات الحػذي غ ع أمن المػلىمات.

 اااااااع خااااااذوذ  قلااااااة تخاااااامة الػااااااامل ا داتاااااال الم(شااااااعت المػلىماثيااااااة ممااااااا يااااااؤدي .2

مخاااطش ماان داتاال الجظااام ننعااه والػااامل ا فيااه ويعاااغذ رلاام غ ااع يلااىس 

 طشائا نخحيات واللجذظة نطحماغية.

قلااااااااة تخاااااااامة معااااااااحخذم  نممنااااااااد ننعااااااااه لااااااااج الحػاماااااااال مااااااااؼ الىظااااااااائل التااااااااف  .3

 اعحخذملا الملاطمىا.

الحراااىس العاااشيؼ للأظااااليد والحاجياااات المعاااحخذمة لاااج ايداااشائا  لوممونياااة  .4

د ماااان ملمااااة  ااااش ات الخممجيااااات المضااااادة للن موظااااات، وو ااااؼ ممااااا يصااااػ

  غىة معحمشة غ ع الليالأات الخششيػية.
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 ا الاااااىان ا المحبػااااة لااااج خمايااااة أماااان المػلىمااااات الشقميااااة ثبراااالم ماااان غماااال  .5

الماااذيشين لاااج أمااان المػلىماااات لػاااذم مىا باهاااا للأظااااليد ايةذيساااة المحبػاااة لاااج 

شااتل التااالج، وثنحاااش  اااع آلياااة المدمااات  لوممونيااة  جهااا ل عااد فػالااه بال

 لحجىع هز  المدمات وثرىسها المعحمش.
ً
 الحربي  نظشا

 التوصيات:

تشطااد الذساظااة  ػااذة ثىلاايات ماان تاانت دساظااة أماان المػلىمااات ماان ايدانااد  

الحانف لج الب الأة الشقمية وماا ثحػاش  لاه مان طاشائا بات اافة  ااع دساظاة  ػاض الحاذاب م 

 ا، و ج  الحااج8النصمة لمةذ من هز  ايدشائ

 ااشوسة ثااذسيد الػااامل ا داتاال نظااام أماان المػلىمااات والايااام بالػذيااذ ماان  .1

الااااذوسات التااااف ثجمااااي ملاااااساتها وقااااذساتها المػشفيااااة والحاجيااااة لااااج مجااااات أماااان 

 المػلىمات.

 ااشوسة الايااام بااذوسات لحىغيااة المعااحخذم ا أننعاالا غ ااع خمايااة بياناااتها  .0

 الش صية غ ع  نممند.

خاااااة الحرااااىسات التااااف ثظلااااش لااااج أظاااااليد وثاجيااااات ايدااااشائا الػماااال غ ااااع من  .1

  لوممونية غن طشي  غمل بشمجيات مضادة لمةذ من هز  ايدشائا.

 ااااشوسة ثرااااىيش الخشااااشيػات اي الااااة بااااامن المػلىمااااات  شااااتل معااااحمش غ ااااع  .2

المعااحىي ا الااىطنف والااذواج لمػاقبااة مشثو ااف مساال هااز  ايدااشائا والػماال غ ااع 

 غحذااات.سدع من ياىم بمسل هز  ن 

 شوسة ثىخيذ ايدلىد غ ع المعحىي الاذواج لػمال جشاشيؼ مىخاذ يظلاش فياه  .3

  شتل واض  الػاى ات المجاظبة لمشثو ف طشائا المػلىمات.
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  اذ  .4
ً
الػمل غ ع جػاوا جششي ج وراالج غ ع المعاحىي الػشباي للىقاىا ظاىيا

 ايدشائا التف ثشثود لج ب الأة  نممند.

  شوسة و اؼ جشاشيؼ غشبا .5
ً
ي مىخاذ يلماسم باه المعاحخذم الػشباي لمػشفاة وأت ما

الػاى ااات التااف ثرالااه لااج خالااة وطااىد الجيااة لااج الايااام باااي غماال ماان  ااانه 

  خذاذ تهذيذات واضةة غ ع أمن المػلىمات.
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