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 الملخص :
الأمن    جودة المراجعة الداخلية في الحد من مخاطرأثر  يهدف البحث إلى دراسة وإختبار        

دراسة   السيبراني إجراء  تم  البحث  هدف  ولتحقيق   ، المستثمرين  قرارات  ترشيد  على  وإنعكاساته 
ميدانية على عينة من مسئولي المراجعة الداخلية ، مسئولي تكنولوجيا المعلومات ، مسئولي إدارة 
المخاطر ، المستثمرين )من خلال شركات وساطة وتداول الأوراق المالية( في شركات الإتصالات  

 في سوق الأوراق المصرية .  المقيدة
يستطيع        لن   : أهمها  لعل  والعملية  النظرية  النتائج  إلى مجموعة من  الدراسة  توصلت  وقد 

 ة أصحاب المصالح وخاصة المستثمرين متابعة عمليات المخاطر السيبرانية إلا بمساعدة المراجع
حليل إستجابات مفردات المجموعات  ت  بناء على  أيضا    الميدانية  الدراسةكما أثبتت نتائج    الداخلية ،

لا توجد فروق    هنتائج إلى أنالتشير  حيث  الفرض الثاني  فيما يتعلق بإختبار  الأربعة لعينة الدراسة  
آراء   بين  إدارة معنوية  مسئولي   ، المعلومات  تكنولوجيا  مسئولي   ، الداخلية  المراجعة  مسئولي 

وتداول وساطة  )من خلال شركات  المستثمرين   ، كان  المخاطر  حيث  المالية(  مستوى   الأوراق 
الحد من مخاطر  وبالتالي إتفاق المجموعات الأربعة على وجود علاقة بين    0.05المعنوية أكبر من  
 مما يعني قبول الفرض الثاني .  ، قرارات المستثمرين وترشيد  الأمن السيبراني

وفي النهاية أوصت الدراسة بالعديد من التوصيات كان أهمها : على المراجع الداخلي أن يُعيد       
للقيم مضيفا   إستراتيجيا   يكون شريكا   لكي  تؤهله  وقدرات  بمهارات  ذاته  لقرارات تأهيل  ة ومرشدا  

 وخاصة المستثمرين .  أصحاب المصالح 
ترشيد قرارات   –الحد من مخاطر الأمن السيبراني    –  الكلمات المفتاحية : جودة المراجعة الداخلية

 المستثمرين . 
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Abstract : 

The research aims to study and test the impact of internal audit quality 

in reducing cybersecurity risks and its repercussions on rationalizing 

investors’ decisions. Securities) in telecommunications companies listed 

in the Egyptian stock market. 

     The study reached a set of theoretical and practical results, perhaps 

the most important of which are: stakeholders, especially investors, will 

not be able to follow up on cyber risk operations without the help of the 

internal audit. There are no significant differences between the opinions 

of internal audit officials, information technology officials, risk 

management officials, and investors (through brokerage and stock 

trading companies) where the level of morale was greater than 0.05 and 

therefore the four groups agreed on the existence of a relationship 

between reducing cybersecurity risks And rationalizing investors' 

decisions, which means accepting the second hypothesis. 

     In the end, the study recommended several recommendations, the 

most important of which were: The internal auditor should rehabilitate 

himself with skills and capabilities that qualify him to be a value-adding 

strategic partner and a guide to the decisions of stakeholders, especially 

investors. 

Keywords: Internal Audit Quality - Reducing Cyber Security Risks - 

Rationalizing Investor Decision . 
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 المحور الأول : الإطار العام للبحث .
 مقدمة :    1/1
لتحول الرقمي ودخول التكنولوجيااا الرقميااة في مجااال الأعمااال حادت التحااديااات ا  تزامنااا  مع     

والتي تتمثل    Cyber Security(CS)والتهديدات وخاصاة فيما يتعلق بمخاطر الأمن السايبراني 
المسااااتندة    المنشاااا تفي مجموعة المخاطر التكنولوجية والتشااااةيلية والتنظيمية التي تتعرض لها  

والتي قد تنشااااأ نتيجة إختراق نظام الأمن الساااايبراني ، المعلومات الحديثة   على تقنيات تكنولوجيا
،   (Badawy, 2021, p.7)بالمنشااااااااأة بما يحد من قدرتها على تحقيق أهدافها المنشااااااااودة  

لحاجة بيئة الأعمال إلى تكيف أدواتها والساعي الدائم نحو الحد من مخاطر الأمن   وكنتيجة حتمية
لأساااس عملية ااامان وساالامة الفضاااء الساايبراني من التهديدات يمكن الساايبراني وال ه هو في ا

في تقييم الاااااطرابات السااايبرانية وتوفير توكيد فيما    هاما    أن تلعب وظيفة المراجعة الداخلية دورا  
المنشااااااأة  وفي تكوين رؤه حول كيفية تحسااااااين وحوكمة أمن معلومات  ،   يتعلق بأمن المعلومات

 .ر إدارة المخاط وتنسيق جهود
 

وظيفة المراجعة الداخلية بتقديم مسااااااهمات في القضاااااايا وفي ساااااياق متصااااال ترتبط جودة       
، حيث أن المراجعة   قضاااايا الأمن السااايبرانيفيما يتعلق ب  وخاصاااة المنشاااأةالإساااتراتيجية داخل 

المصااااااااالح وخاصااااااااة أصااااااااحاب  الداخلية تمثل أحد الدعائم الرئيسااااااااية لتلبية إحتياجات مختلف
المساااااااتثمرين ، وذلل من خلال إعدادها لتقرير عن مدى فعالية هيكل الرقابة الداخلية ، وتوفيرها  

تي تواجهها ، نظرة أكثر شااااامولية عن أداء مختلف إدارات وأقساااااام ومراكز المنشاااااأة والمخاطر ال
  115  –  109ص ، ص 2020فضالا  عن قدرتها على متابعة قرارات مجال  الإدارات )شاحاتة ، 

PWC, 2018; ) 
 

  جودة المراجعة الداخلية في الحد من مخاطر ومن ثم فإن ه ا البحث يستهدف إستكشاف دور       
على ترشيد قرارات المستثمرين ، وتحقيقا  لهدف البحث سوف تعتمد    وإنعكاساته   الأمن السيبراني

البحث   بمواوع  الصلة  ذات  والدراسات  المهنية  الإصدارات  لأهم  التحليلي  المنهج  على  الباحثة 
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إستبيان  إستمارة  إجرائها من خلال  يتم  ميدانية سوف  دراسة  البحث من خلال  فروض  وإختبار 
ستهدفة مع إستخدام الأساليب الإحصائية المناسبة والإشارة موحعة على مجموعة من الفئات الم
 إلى مجالات البحث المحاسبي .

وفي ه ا الشأن فقد إهتمت العديد من الدراسات السابقة بدور المراجعة الداخلية في الحد         
 ه  من مخاطر الأمن السيبراني ، حيث تنوعت ه ة الدراسات بين العربية والأجنبية ، ولعل أهم ه

 ,sergeja et al., 2022  4-13، ص ص    2022،    عثمانالدراسات ما جاء بدراسة كل من )
Pp.1-21 ;  إلى إلقاء الضوء وإستكشاف فعالية دور المراجعة الداخلية ( حيث هدفت كل منهما

  نسياسات الأمب في مراجعة الأمن السيبراني والحصول على دليل مستقل ومواوعي على الإلتزام  
وتوفير توكيد لمجل  الإدارة في تنفي  مسئولياتهم المتعلقة بحوكمة الأمن السيبراني    ،  السيبراني

على تحليل أهم الإصدارات المهنية والدراسات السابقة ذات الصلة بفعالية   وقد إعتمدت الدراستان،  
لأمن السيبراني  الدور الاستشاره والتوكيده لوظيفة المراجعة الداخلية في عمليات إدارة مخاطر ا 

إلى أن وظيفة المراجعة الداخلية تلعب دورا    وقد إنتهت الدراستانومحددات فعالية ه ا الدور ،  
رئيسيا  وفعالا  في تقييم الإاطرابات السيبرانية وتوفير توكيد فيما يتعلق بأمن المعلومات وفي تكوين  

الم إدارة  وجهود  المعلومات  أمن  وحوكمة  تحسين  كيفية  حول  ولجنة رؤه  الإدارة  وتزويد  خاطر 
مستقل   بتوكيد  الأمن  يفيد  المراجعة  مخاطر  إدارة  واوابط  وإجراءات  وسياسات  إستراتيجية  بأن 

التشريعية   تعتمد على الجوانب  المراجعة الداخلية  فعالية وظيفة  فعالة وأن محددات  ،  السيبراني 
 .المراجع الداخلي    وسمات  وخصائصللمنشأة  والإلتزام بالمعايير والممارسات والخصائص التنظيمية  

 
( إلى تحليل Vuko et al., 2021, Pp. 17-29)وفي سياق متصل فقد هدفت دراسة       

العوامل التي تفسر فعالية المراجع الداخلي في توفير امانات وتأكيدات حول إدارة مخاطر الأمن  
  ، بإجراء  السيبراني  الدراسة  قامت  علىإستبيان  وقد  تكنولوجيا مرا  183  إشتمل  مجال  في  جعا  

لدراسة   على مستوى العالمالمعلومات ورئيسا  تنفي يا  للمراجعة من مختلف الصناعات والمؤسسات  
بعض و (  (Cyber Security Auditing  CSAالعلاقات بين فعالية مراجعة الأمن السيبراني  

التي  ن القوى المعيارية و إلى أ  وقد إنتهت الدراسة،    المؤثرة في جودة المراجعة الداخليةالعوامل  
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ة  يتتمثل في شهادات الأمن السيبراني للمراجعين الداخليين والعوامل البشرية تفسر بشكل كبير فعال
 . مراجعة الأمن السيبراني 

 
( إلى تحليل علاقة محددات فعالية 5-20، ص ص 2022 كما هدفت دراساااااة )صاااااالح ،      

المراجع الداخلي للأمن الساااايبراني ، وقد إنتهت الدراسااااة إلى إشااااتقاق مقياس لدعم فعالية توكيد  
المراجعاة الاداخلياة على الأمن السااااااااايبراني باالاعتمااد على معاايير المماارساااااااااة المهنياة للمراجعاة 

 ISO( و )    COBIT5لااداخليااة وهي )  الااداخليااة التي توفر إطااارا  إلزاميااا  لوظيفااة المراجعااة ا
( حياث تم تحاديد مجموعة من الإجراءات لقيااس فعاالياة توكياد المراجعاة الداخلياة على   27001/2

 .الأمن السيبراني خلال مراحل أداء التكليف الثلاثة بدء بالتخطيط ثم التنفي  وأخيرا إعداد التقرير 
 

 Lois et al ., 2021, Pp.25-47; Islam);وفي ه ا الإطار فقد إتفقت دراسة كل من     
et al , 2018,Pp. 379-382 ; Shamsuddn, 2018, Pp. 61-69)    في الهدف حيث

ر على الأمن السيبراني والمرتبطة بالمراجعة الداخلية ؤث فحص المتةيرات التي ت سعت كل منها إلى  
ح،   الدراسدوقد  متخ  اتدت  بين  والتعاون  الاستشاره  الدور  في  تكنولوجيا المتةيرات  صصي 

وتدريب   والمعلومات  والمعايير  والسياسات  التكنولوجية  والمعرفة  الداخلي  والمراجع  المعلومات 
  ، المعلومات  بتقنية  يتعلق  فيما  الدراسات  الموظفين  إنتهت  بين وقد  الجيدة  العلاقة  أن   إلى 

مستوى  فإن  ى ذلل  متخصصي تكنولوجيا المعلومات والمراجعين الداخلي محدودة للةاية بالإاافة إل
المعرفة التكنولوجية المتخصصة من جانب المراجعين الداخليين منخفض للةاية فيما يتعلق بمعايير  

الدور الاستشاره ، ه ا بالإاافة إلى أن  سياسات الأمن التي تم مراجعتها من قبل المراجع الداخلي  
يظالداخليين  للمراجعين   السياسات  تشكيل  في  الإدارة  مع  الأمن  وتعاونهم  لتدابير  حيويا   أمرا   ل 
 والحد من مخاطره .السيبراني 

 
وتره البااحثاة أن الادراسااااااااااات السااااااااااابقاة التي تم تنااولهاا فيماا يتعلق باالمراجعاة الاداخلياة      

وإنعكااسااااااااااتهاا على مخااطر الأمن السااااااااايبراني قاد أكادت علي اهمياة العلاقاة بين وظيفاة المراجعاة 
يبراني  ، وبياان اهم التحادياات و المخااطر المتعلقاة باالامن الاداخلياة وادارة مخااطر الامن السااااااااا
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السااايبراني ، وتساااليط الضاااوء علي اهمية وجود اطر وقواعد مهنية وتنظيمية تحكم ه ه العلاقة ، 
ه ا علاوة علي التعرض لمجموعة العوامل التي تؤثر علي فعالية المراجع الداخلي في ادارة الامن 

اسااااااااات لم تتعرض لتوااااااااايح العلاقة بين محددات جودة المراجعة الساااااااايبراني ، الا ان ه ه الدر 
الاداخلياة و دورهاا في الحاد من مخااطر الامن السااااااااايبراني وانعكااساااااااااات ها ه العلاقاة علي كفااءة  

 وترشيد قرارات المستثمرين ، وهو الأمر ال ه أظهر الحاجة إلى القيام به ا البحث .
 

 مشكلة البحث :  2/1
أدى التطور في بيئة الأعمال بسرعة غير مسبوقة إلى إتجاه العديد من المنش ت نحو مواكبة       

إستخدامات التكنولوجيا الحديثة ، حيث تطبق تقنيات وأدوات تكنولوجية متطورة في مباشرة أعمالها  
امة والحساسة لجعلها أكثر كفاءة ، ه ا علاوة على قيام معظم المنش ت الكبرى بتخزين بياناتها اله

السحابة   وفي  الشبكات  الأعمال    Cloud Computingعلى  بيئة  تجبر  نفسه  الوقت  وفي   ،
العالمية المنش ت على الحفاظ على بنية تحتية رقمية آمنة لإجراء معاملاتها التجارية وتسمى ه ه 

الإنترنت وأنظمة  البنية التحتية الرقمية العالمية المترابطة بالفضاء السيبراني ، وال ه يشتمل على  
الكمبيوتر والأجهزة والبرامج والمعلومات الرقمية ، ويُعد ه ا الفضاء السيبراني )الإلكتروني( هاما   

 .  (Kahyaoglu & Caliyurt, 2018, Pp.360-376)لجميع المعاملات الإلكترونية 
 

مليات التي تم ه ا الأمر جعل الأمن السيبراني وال ه يتمثل في مجموعة من التقنيات والع     
تصميمها لحماية أجهزة الكمبيوتر من الهجمات الإلكترونية والشبكات وقواعد البيانات بما تحتويه  
من بيانات وما تقدمه من خدمات يتمتع بأهمية كبيرة لكافة الأطراف الداخلية بالمنشأة ، علاوة  

ال المستثمرين ، وفي ه ا  تُعد تهديدات  على أهميته لجميع الأطراف ذات الصلة وخاصة  سياق 
الأمن السيبراني من أهم وأكثر التهديدات التي تواجه المنش ت ومستقبلها ، حيث أكد المديرين 

( لعدد من المنش ت على أن الهجوم الإلكتروني ال ه يؤثر على تلف أو فقد  CEOsالتنفي يين )
معة المنشأة وقرارات  بعض المعلومات المالية للمنش ت يكون له تأثير سلبي على ثروة الملاك وس

تقييم أصحاب المصالح   المنش ت وعلى  السلبي على أسعار أسهم  التأثير  نتيجة  المستثمرين ، 
 Tuson, 2021, Pp. 4-8 ; Kamiya et)لقدرة المنشأة على الحفاظ على أمن المعلومات  



 جيهان أميرهم د./ ...... ...أثر جودة المراجعة الداخلية في الحد من مخاطر الأمن السيبراني وإنعكاساته على ترشيد 

 

332 
 
 

al., 2021, Pp.722-725)   لكترونية  . كما أنه من الممكن أن يمتد التأثير السلبي للهجمات الإ
على فقد أصحاب المصالح الثقة في المنشأة التي تعرات للهجمات الإلكترونية وك لل في الصناعة 
السيبراني   الأمن  إختراق  عدوى  بتأثير  يعرف  فيما   ، المنشأة  ه ه  إليها  تنتمي  التي 

(Cybersecurity Breach Contagion Effect)  (Kelton & Pennington, 2020, 
Pp. 139-144 ) 

( على أن   IIA , 2016  ISACA , 2019 ;في ه ا الشاااأن فقد أكدت دراساااة كل من )و       
الأمر ال ه يترتب عليه أن   الهجمات السااايبرانية تتطور بشاااكل أسااارع من تطور الحلول الأمنية ،

من  و وعملائها من الناحية المالية  المنشا تا  على يسالب تمثل جانبا    الإنتهاكات الأمنية تصابح تلل
حيث الساامعة ، وتعتبر برامج الأمان المعمول بها مثل برامج مكافحة الفيروسااات والبرامج الضااارة 

الآن للحماية من مخاطر تكنولوجيا المعلومات وتوفير اااااامانات  حتى  والجدران النارية غير كافية
كيز على إسااااتراتيجيات الدفاع المتعمق  التر المنشاااا ت  بشااااأن الأمن الساااايبراني ، ل لل يجب على  

  .لتقليل التأثير المحتمل للإنتهاكات 
 
ومما لاشل فيه أن اتساع نطاق المراجعة الداخلية ليشمل كافة الإجراءات اللاحمة لإدارة        

المخاطر ، أصبح يوفر للمراجع الداخلي رؤية وااحة تمكنه من تقديم توصيات بتبني إجراءات 
ة ، الأمر ال ه يترتب عليه أن تكون المراجعة الداخلية في حالة ديناميكية مستمرة رقابية جديد

تتماشى   أن  تستطيع  تلعب وظيفة  ،  المخاطر    تلل  في  الحادث  التةير  معحتى  أن  يمكن  ول لل 
المراجعة الداخلية دورا  مهما  في إدارة التهديدات السيبرانية من خلال تقديم منظور مواوعي إلى 

راجعة وأعضاء مجل  الإدارة ثم إستخدام ه ه النتائج لتطوير خطة مراجعة داخلية واسعة لجنة الم
 تتناول مجالات المخاطر السيبرانية وبالتالي إجراء تقييم مشاكل للمخاطر السيبرانية للمنش ة .  

 
( أن يتحمل قسااااام 554 –  496ص ص ،   2016وفي ساااااياق متصااااال يقتر  ) اااااايف ،      

وتقييم مستوى مخاطر   منش تمهمة الفحص الدوره لبيئة المعلومات الرقمية لل المراجعة الداخلية
التلاعاب المحيطاة بهاا ، ومن ثم فاإن تحمال قسااااااااام المراجعاة الاداخلياة مسااااااااائولياة توفير التقاارير 
المهنية والمسااتقلة عن نتيجة الفحص الدوره لبيئة المعلومات الرقمية لا يمثل فقط أحد متطلبات 
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ولكنه يمثل أيضاااااااُ أحد متطلبات معايير المراجعة الداخلية ، فقد أكدت   منشاااااا تالمجال  إدارات  
اااااااارورة إمتلاك المراجع  IIAمعايير المراجعة الداخلية الصاااااااادرة عن معهد المراجعين الداخليين  

الداخلي المعرفة الكافية بالمخاطر والأدوات الرقابية على تقنية المعلومات بالإاااااافة إلى ااااارورة 
 . (IIA , 2013)أساليب المراجعة المعتمدة على تقنية المعلومات إلمامهم ب

 
،  2022صااااالح ، ;  Islam et al., 2018, Pp.388-400ه ا وقد اكدت دراسااااة كل من ) 

(  (IT(  علي أن مراجعاة الأمن السااااااااايبراني يتطلاب معرفاة متطورة بتكنولوجياا المعلوماات  15-4
الداخليين معرفة كافية بمخاطر تكنولوجيا المعلومات الرئيساااااااااية   ويجب أن يكون لدى المراجعيين

وأن يتحكموا في تقنيااات وأساااااااااااليااب المراجعااة القااائمااة على التكنولوجيااا والمتاااحااة لأداء عملهم 
(IIA , 2017)     وأن يكون لااديهم معرفااة حول تقنيااات مراجعااة نظم المعلومااات ومعااايير أمن

تاج إلى مراجعة مستمرة لتقييم ومراجعة الأمن السيبراني وأن المعلومات , وأن المراجع الداخلي يح
مراجعة الأمن السايبراني تعد بعدا  جديدا  لممارساة الأمان يهدف إلى دعم حماية أصاول المعلومات 

من خلال منشاااأة حيادة قيمتها والتأثير المباشااار على دعم وتحساااين قرارات المساااتثمرين الهامة لل
 .ر وإقترا  أنشطة الرقابة ومراقبة عملية إدارة المخاطر المساعدة في تحديد المخاط

 
وحااجاة بيئاة    الا ه نعيشاااااااااه الآن  العاالم المتةير  ظالفي وفي إطاار ماا تقادم ترى البااحثاة أناه      

  Cyber – securityالأعماال إلى تكييف أدواتهاا في التخفيف من مخااطر الأمن السااااااااايبراني  
وال ه هو في الأسااااس عملية اااامان سااالامة الفضااااء السااايبراني من التهديدات المعروفة وغير  
 المعروفة والاساتجابة لها في مراحل مختلفة المنع والاكتشااف والتخلص والتحساين يمكن أن تلعب
وظيفة المراجعة الداخلية دورا  رئيسااايا  وفعالا  في تقييم الاااااطرابات السااايبرانية وتوفير توكيد فيما  

  المنشاااااااااأة يتعلق بأمن المعلومات وفي تكوين رؤه حول كيفية تحساااااااااين وحوكمة أمن معلومات  
 8، ص2022 ، وهاا ا مااا أكاادت عليااه دراساااااااااااة كاال من )عثمااان ،  وجهود إدارة المخاااطر  

(steinbart et al., 2018, Pp. 15- 29  ;Alina et al ., 2017, Pp. 510 – 513 . 
على أن آليات وظيفة المراجعة الداخلية يمكن أن تقوم بالمزيد من الأنشاااااااطة   ةؤكد الباحثوت     

التوكيدية المتعلقة بمخاطر تكنولوجيا المعلومات والأمن الساااايبراني ، الأمر ال ه يترتب عليه قيام 
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بالساااااعي الدائم نحو طلب المزيد من الإرشاااااادات والرؤه حول برامج الأمن المنشااااا ت  الكثير من  
 ، الأمر ال ه يترتب عليه ترشيد القرار الإستثماره. منع واكتشاف وإدارة المخاطرالسيبراني و 

وبمراجعة الأداب المحاسبي في ه ا الشأن وجدت الباحثة أن هناك إهتماما  بالةا  من أطراف       
إرتباطه بالعديد من القضايا    لاحظت الباحثة  حيث  الأمن السيبراني  مخاطر  متعددة حول مواوع

دور  ية الهامة ، ك لل رصدت الباحثة أن هناك إتجاه حديث لدراسة القضايا المتعلقة بالمحاسب
  الداخلية في الحد من مخاطر الأمن السيبراني وإنعكاساته على قرارات المستثمرين   جودة المراجعة

 في ه ا الشأن .  وه ا ما دفع الباحثة نحو مسايرة الإتجاه العالمي 
يمك      مما سبق  البحثية  وإنطلاقا   المشكلة  تحديد  البحثن  التساؤلات   له ا  من خلال عرض 

 التالية :البحثية 
 المقصود بالأمن السيبراني وما هي المخاطر الناجمة عنه ؟ ما 1- 
 ما هي محددات جودة المراجعة الداخلية للأمن السيبراني ؟2- 
إلى أه مدى يمكن أن تساااااااااهم جودة المراجعة الداخلية المسااااااااتخدمة في الحد من مخاطر    3-

 الأمن السيبراني؟ وما هي إنعكاسات ذلل على ترشيد قرارات المستثمرين ؟
هل يمكن الحصاااااول على دليل ميداني عن أهمية الدور ال ه يمكن أن تلعبه جودة المراجعة   4-

 السيبراني وإنعكاس ذلل على ترشيد قرارات المستثمرين؟ الداخلية في الحد من مخاطر الأمن
 

 أهمية ودوافع البحث :  3/1
  اتموااوعمن القيد الدراساة وال ه يعتبر    أهمية الموااوعالأكاديمية من بع أهمية البحث  نت     
الأمن   الحد من مخاطرالمراجعة الداخلية في    جودة وهو دور  ة في أدبيات الفكر المحاساابيحديثال

ندرة الدراساااات الأكاديمية وخاصاااة ، علاوة على    وإنعكاسااااته على قرارات المساااتثمرين  السااايبراني
مخااطر  التي تنااولات العلاقاة بين المراجعاة الاداخلياة و   –في حادود علم البااحثاة    –بااللةاة العربياة  
اجة الملحة وإنعكاسااااات ه ه العلاقة على قرارات المسااااتثمرين ، ل لل ظهرت الحالأمن الساااايبراني  

  لتضييق الفجوة البحثية في ذلل الصدد .
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أحد الموااااااايع التي وال ه يعد الأمن السااااايبراني  في أهمية    كما تتمثل أهمية البحث العملية     
لا سااااايما مع التحول ، لاقت إهتماما  واساااااعا  على الصاااااعيد المحلي والعالمي خلال الفترة الأخيرة 

التهديدات الإلكترونية حيث يتوقع كل حيادة    مما يترتب عليه ،  الأعمال أنشااااااطة مجال  الرقمي في
المنشا ت  صاة بالضاةط على  صاختاللجان المقيام  للبيانات مما يساتدعي   إختراقيوم إمكانية حدوث  

لإظهاار كيفياة تخفيف المخااطر الإلكترونياة بوااااااااااو  ويعتبر ذلال محفز قوه لادخول المراجعين 
والحد من  مراعاة تفعيل إدارة الأمن الساااااايبراني، علما  بأن  الداخليين إلى عالم الأمن الساااااايبراني 

كوارث تقنية وسايبرانية من خلال أه   مواجهةيسااعد كثيرا  في  المنشا ت  بشاكل صاحيح في   مخاطره
وترشااااايد قرارات إقفال الثةرات ومعالجة القصاااااور في الأنظمة وتعزيز ساااااياساااااات أمن المعلومات 

 المستثمرين .
 

 أهداف البحث :  4/1
  الأمن السيبراني  جودة المراجعة الداخلية في الحد من  مخاطريستهدف البحث دراسة  دور       

الأمن السيبراني وتحديد المخاطر  وإنعكاساته على قرارات المستثمرين ، وذلل من خلال إستعراض  
الداخلية للأمن السيبراني ، علاوة على تحديد  المراجعة  الناجمة عنه ، توايح محددات جودة 
جودة المستخدمة المراجعة الداخلية في الحد من مخاطر الأمن السيبراني وتأثير ذلل على ترشيد 

ي عن أهمية الدور ال ه يمكن أن قرارات المستثمرين ، بالإاافة إلى الحصول على دليل ميدان 
ترشيد   ذلل على  وإنعكاس  السيبراني  الأمن  الحد من مخاطر  في  الداخلية  المراجعة  تلعبه جودة 

 قرارات المستثمرين . 
 

 منهج وأسلوب البحث :  5/1
، حيث تستخدم المنهج   سوف تستخدم الباحثة المنهج العلمي بشقيه الإستنباطي والإستقرائي      

الإستنباطي من خلال المسح المرجعي للدراسات والبحوث بةية بناء الإطار النظره للبحث وإشتقاق  
فروض البحث ، كما تستخدم المنهج الإستقرائي في الدراسة الميدانية عن طريق جمع البيانات 

 اللاحمة لإختبار فروض البحث .
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 خطة البحث :  6/1
 لتحقيق هدف البحث وفي اوء مشكلته سوف يتم تنظيم البحث على النحو التالي :     

 المحور الأول : الإطار العام للبحث . 
 المخاطر( . -المحور الثاني : الأمن السيبراني )المفهوم 

 المحور الثالث : محددات جودة المراجعة الداخلية للأمن السيبراني 
جودة المراجعاة الاداخلياة المساااااااااتخادماة في الحاد من مخااطر   بين  ةالمحور الرابع : تحليال العلاقا

 الأمن السيبراني وتأثير ذلل على ترشيد قرارات المستثمرين .
 المحور الخام  : دراسة ميدانية . 

 النتائج والتوصيات والتوجهات المستقبلية .
 قائمة المراجع .

 
 المخاطر( .  -)المفهوم  المحور الثاني : الأمن السيبراني 

 مفهوم الأمن السيبراني :  2/1
يعد الأمن السيبراني من المفاهيم التي لاقت إهتماما  كبيرا  في الآونة الأخيرة نظرا  لظهور      

، وقد  المنش ت  تقنيات وأدوات تكنولوجية جديدة وإستخدامها بشكل واسع في كافة أنشطة معظم  
( الأمن السيبراني بأنه حماية الأصول المعلوماتية من خلال معالجة  NIST, 2018عرفت دراسة )

التهديدات التي تتعرض لها المعلومات التي تتم معالجتها وتخزينها ونقلها بواسطة أنظمة المعلومات  
( بأنه عملية حماية مواقع تخزين  ISACA, 2017المتداخلة بين الشبكات ، كما عرفته دراسة )

والتقنيات والإتصالات    البيانات  المعلومات  تكنولوجيا  حماية  يتضمن  كما  لتأمينها  المستخدمة 
 والأجهزة والبرمجيات .

 
وطبقا لما ورد في التقرير الصادر عن الاتحاد الدولي للاتصالات بشأن الامن السيبراني حول       

مثل  حيث يمثل  مجموعة من المهمات     2015  –  2014اتجاهات الإصلا  في الإتصالات للعام  
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المخاطر وتدريبات   تجميع وسائل وسياسات وإجراءات أمنية ومبادىء توجيهية ومقاربات لإدارة 
المؤسسات   وموجودات  السيبرانية  البيئة  لحماية  إستخدامها  يمكن  وتقنيات  فضلي  وممارسات 

(  أن 1446  –  1513، ص ص    2021والمستخدمين ، ه ا وقد أكدت دراسة ) البةداده ,  
السيبراني يمثل النشاط ال ه يؤمن حماية الموارد البشرية والمالية المرتبطة بتقنيات الاتصالات  
المخاطر   تحقق  حال  في  تترتب  التي  والإارار  الخسائر  من  الحد  إمكانات  ويضمن  والمعلومات 

تاج  مكن بحيث لا تتوقف عجلة الإن ما يسرع  أوالتهديدات كما يتيح إعادة الواع إلى ما كان عليه ب
 .  وبحيث لا تتحول الإارار إلى خسائر دائمة 

 
أن الامن السيبراني يمثل عملية حماية المعلومات من خلال    ةرى الباحثتوبناء  على ما سبق       

معالجة التهديدات التي تتعرض لها ه ه المعلومات التي تتم معالجتها و تخزينها ونقلها بواسطة  
على أن الأمن السيبراني يمتد ليشمل    ةؤكد الباحثتكما    ،  شبكاتانظمة المعلومات المتداخلة بين ال

، كما  جميع المجالات الاقتصادية والاجتماعية والسياسية والقانونية لكافة المجتمعات المعاصرة  
الوقت الراهن والتي تشمل القدرة على ي  يرتبط إرتباطا  وثيقا  بسلامة مصادر الثروة والتقدم فأنه  

 . والبيانات والمعلومات التي يستند عليها الإنتاج والإبداع والقدرة على المنافسة    الاتصال والتواصل 
 

 طبيعة وأنواع المخاطر السيبرانية :   2/2
في عالم يشاااااوبه الكثير من التعرض للمخاطر على جميع المساااااتويات وتزايد حدة  اشاااااكال      

الحرب السااااايبرانية تحتاج بيئة الأعمال إلى تكييف أدواتها في الحد من مخاطر الأمن السااااايبراني  
والإساااااتجابة لها في مراحل مختلفة  وأصااااابحت التةييرات والتحساااااينات التي تأتي مع التكنولوجيا 

 أكثر تعقيدا  عما سبق .المنش ت والإبتكار وإعتمادها من قبل الجديدة 
 

يتطلب الأمر بداية التعرف على طبيعة الجريمة السيبرانية التي تشكل الخطر وفي سياق ذلل      
الأسااااااساااااي الواجب مكافحته وإساااااتنادا  إلى مبدأ لا جريمة ولا عقاب دون نص عمدت العديد من 

خاص به ه الجرائم التي يمكنها أن تشاااامل قطاع واسااااع من الدول إلى واااااع نصااااوص قانونية  
الأعمال غير الشاارعية كتلل التي تسااتخدم أجهزة الكمبيوتر والشاابكات كوساايلة لتنفي  الجريمة أو 
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كهدف لها بدءا من عمليات اختراق الأنظمة المعلوماتية وأنظمة الاتصااالات وصااولا  إلى الهجمات 
تقساااااااايم  تفاقية الأوروبية لمكافحة الجريمة الساااااااايبرانية إلى  عمدت الا ، وقد  التي تعطل الخدمات 
 :مجموعتين الجرائم السيبرانية إلى 

 
كل تصرف غير شرعي موجه  والتي صنفت الجريمة السيبرانية على أساس أنهاالمجموعة الأولي  

المجموعة  , بينما جاءت بالوساااائل الإلكترونية نحو أمن أنظمة المعلومات والبيانات التي تحويها  
كل تصرف غير شرعي يرتكب بواسطة الأنظمة    لتعرف الجريمة السيبرانية على أساس أنهاالثانية  

مشاااااروعة أو عرض الخدمات المعلوماتية أو بطريقة متصااااالة بها ويشااااامل جرائم كالحياحة غير ال
، وه ا ما أكدت عليه دراساااااة وتوحيع المعلومات بواساااااطة أنظمة معلومات أو شااااابكات معلومات  

(Eling & Wirfs, 2016, Pp. 23-57. ) 
 

 المخاطر السيبرانية    طبيعة  1/2/2
 ,Hartmann& Carmenate, 2021)وبناء على ما سااااابق فقد أكدت دراساااااة كل من       

Pp.9-23; Florakis et al., 2020, Pp.7-68)   بأن المخاطر السااااايبرانية يقصاااااد بها
المخاطر التشاةيلية على أصاول المعلومات والتكنولوجيا التي لها عواقب تؤثر على سارية وسالامة  
ونظم المعلومات ومقارنة بفئات المخاطر التي يةطيها التأمين فإن المخاطر السااااايبرانية تتفق من 
حيث الخصاااااائص والمسااااائولية مع مخاطر كل من الممتلكات والخصاااااوم وك لل المخاطر الكارثية 
والتشااااااةيلية ، ومما لاشاااااال فيه أن تكنولوجيا المعلومات والإتصااااااالات تتيح إمكانات هائلة وغير  
مساااابوقة لإنتاجية أفضاااال في جميع القطاعات وللتواصاااال عبر القارات إلا أن البنية التحتية له ه 

ات تمثال إرتبااطاا  بين مصاااااااااالح متعاددة وخادماات مختلفاة ودول عاديادة الأمر الا ه يجعال من التقنيا
ضامن بقاءها في منأى عن تالأخطار في المجال السايبراني أخطارا  عالمية فلا يمكن لأه جهة أن  

 .الأخطار ما دامت سلامة الأخرين معراة للخطر 
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 المخاطر السيبرانية    أنواع 2/2/2
 & Shahimi & Mahzan,2018, Pp. 1257 – 1283   (Li ;أكدت دراساة كل من       

Wang, 2018, Pp.49-51)    على أن الهجمات السيبرانية تضم ثلاث أنواع يمكن سردها في
 الآتي :

حيث تنشاأ عندما يتم الكشاف عن المعلومات الخاصاة داخل مخاطر سايبرانية تتعلق بالسارية :  -أ
 إلى أطراف ثالثة كما في حالة حدوث إختراق البيانات . المنشأة
النزاهة : والتي تتعلق بإساااااااءة اسااااااتخدام الأنظمة كما هو الحال مخاطر ساااااايبرانية تتعلق ب  -ب

 .بالنسبة للاحتيال 
اساتمرارية الأداء : والتي تتلخص في تعطل أو التوقف عن ممارساة  مخاطر سايبرانية تتعلق ب  -ج

 .الأعمال 
 

لها تأثيرات مباشااااارة ومختلفة    المخاطر السااااايبرانيةمن وترى الباحثة أن ه ه الأنواع الثلاثة       
في الإيرادات   خسااااارةعلى الأهداف حيث يؤده تعطل الأعمال إلى المنع من العمل مما ينتج عنه  

( أو تعطل في تحقيق الأهداف بالنسبة للأفراد كما يؤده الاحتيال إلى خسائر   منش تل) بالنسبة ل
مالية مباشرة في الوقت ال ه يستةرق التحقيق في تأثيرات اختراق البيانات وقتا  أطول الأمر ال ه 
ينتج عنه أااااارار معنوية تم  الساااامعة وفضاااالا  عن تكاليف التقااااااي وبصاااافة عامة فإن خطر 

ة في أعقااب الهجماات الإلكترونياة قد يكون عالياا  بالنساااااااااباة للقطااع الماالي بالنظر إلى  فقادان الثقا
 مما يؤثر على قرارات المستثمرين .إعتماد المؤسسات المالية على ثقة عملائها 

 

 المحور الثالث : محددات جودة المراجعة الداخلية للأمن السيبراني .
ة الداخلية ليشااامل مراجعة ، وتقييم جميع الأنشاااطة  مما لاشااال فيه أن إتسااااع نطاق المراجع     

والعمليات المؤساااساااية ، بهدف تقييم وتحساااين فاعلية إدارة المخاطر ، وأنظمة الرقابة ، وتطبيق  
الحوكمة ، كل ذلل جعل وظيفة المراجعة الداخلية الفعالة مصااااااادرا  ذا قيمة عالية للمعلومات التي 

يبرر الإهتمام المتزايد في الفترة الأخيرة بأهمية المراجعة تحتاجها الأطراف ذات الصاااااالة ، وهو ما 
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الاداخلياة وماا يمكن أن تحققاه من قيماة مضاااااااااافاة لجميع المنشااااااااا ت ، وذلال من خلال ماا يوفره  
المراجع الداخلي من معلومات ، وتوصااايات وإساااتشاااارات تسااااعد الوحدة الحكومية على التخطيط 

وتوجيهه ليحقق الأهداف المخططة ، وإتخاذ ما يلزم من الإساااااتراتيجي لأدائها ومتابعة ه ا الأداء 
قرارات لتساايير الأعمال والأنشااطة ، ودعم عمليات إدارة المخاطر ، وه ا ما أكدت عليه دراسااة كل 

 – Yang et al., 2020, pp. 167-183 ; Betti et al., 2021, Pp. 872)من 
888) . 
 

لمخاطر الصاااااااااادرة عن الساااااااااليمة لدارة الإمبادئ  لجنة وفي ساااااااااياق متصااااااااال أوصااااااااات       
COSO,2019)  ; (IIA, 2020  يمكن أن تدار من خلال  بأن إدارة مخاطر الأمن السااااااايبراني 

ماديرو وحادات الأعماال جنباا  إلى جناب  دفااعياة ، حياث يتمثال الخط الادفااعي الأول في ثلاث خطوط
اعتبار مخاطر الأمن السايبراني جزءا  لا بحاجة إلى  حيث أنهم  ITمع وظيفة تكنولوجيا المعلومات  

، كما يتمثل الخط  يتجزأ من عملهم وإنشاااء الهياكل والضااوابط المناساابة لإدارة العمليات والمخاطر 
إدارة مخاطر أمن المعلومات حيث توفر الخبرة لتنفي  ومتابعة فعالية ااااااااوابط في   الدفاعي الثاني
وظيفة المراجعة الداخلية حيث تزود    فيالثالث  دفاعيال  الخط، بينما يتمثل   CSالأمن الساايبراني  

فعالية إسااااااتراتيجية وسااااااياسااااااات  عنمجل  الإدارة ولجنة المراجعة التابعة لها بتوكيد مسااااااتقل  
وإجراءات وااوابط إدارة مخاطر الأمن السايبراني وه ا ينطوه على مراجعة مدى كفاية العمل ال ه 

 .Vuko et al., 2021, Pp. 37-40))قامت به أدوار الخطين الأول والثاني 
 

أصحاب       مختلف  احتياجات  لتلبية  الأساسية  الركائز  احد  الداخلية  المراجعة  وظيفة  تعتبر 
المصالح ، خاصة المساهمين والإدارة حيث تعمل المراجعة الداخلية على إعداد تقرير عن مدى 

توفير نظرة عامة وشاملة عن أداء    في  كبيرما أنها تساهم بشكل  ك  فعالية هيكل الرقابة الداخلية ،
مختلف الإدارات والأقسام داخل المنشأة والمخاطر التي تواجهها ، ه ا علاوة على متابعة قرارات  

 (. 128 –  120، ص ص  2020شحاتة،   pwc ,2018;) مستمر  مجل  الإدارة بشكل
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الداخلية فيما يتعلق        المراجعة  القول ان جودة وظيفة  إدارة مخاطر  بوفي ه ا الصدد يمكن 
الأمن السيبراني والحد من تلل المخاطر يرتكز على قيام مدير إدارة المراجعة الداخلية بتقديم النصح 
ببيئ  المحيطة  السيبراني  الأمن  تحديد وتوصيف وقياس مخاطر  الإدارة بصدد  لمجل   ة  والإرشاد 
أعمال المنشاة التكنولوجية وكيفية مواجهتها والحد من آثارها بما يدعم تحقيق أهداف المنشاة 

(Florakis et al.,2020, P.46 ; Li & Wang .,2018, Pp. 53-55  وفي سياق )
متصل تعمل جودة المراجعة الداخلية على تمكين إدارات المنش ت من تصميم خطوط دفاع قوية  

من السيبراني طبقا  لطبيعة واحتياج البيئة التكنولوجية ونوعية وكثافة المخاطر  لمواجهة مخاطر الأ 
 ( : 8-7، ص ص 2022تتمثل في )صالح ،  يالتي تواجه المنشأة والت

النض ( أ) للأمن   السيبراني  جتقييم  الحالي  الواع  في  الفجوات  تحديد  في  يتمثل  وال ه   :
 السيبراني ه ا علاوة على فهم محددات وأبعاد نقاط الضعف المطلوب التركيز عليها .

: حيث تقدم منصات التكنولوجيا الناشئة والتي تضم )السحابة   مراجعة التكنولوجيا الجديدة (ب)
وغيرها(  الاصطناعي  ال كاء  وأنظمة  الضخمة  والبيانات  والجوال  الاجتماعية  والشبكات 

عمليات مراجعة خاصة تشتمل على مراجعة عنصر  بمخاطر الكترونية جديدة تستدعي القيام  
 الأمان قبل وبعد تنفي  التكنولوجيا الجديدة. 

الأمنية  (  )ج المخاطر  بتقييم  الداخلية  المراجعة  قيام  الأهمية  من   : العميقة  التكنولوجيا  مراجعة 
 المتعلقة بأنظمة التكنولوجيا المتطورة مع التأكيد على الفهم الشامل للمخاطر الأمنية.

لأمن  ومما لاشل فيه أن هناك العديد من العوامل التي تحدد فعالية المراجعة الداخلية بشأن ا     
 ; Islam et al., 2018, Pp. 394-398السيبراني ولعل أهمها ما جاء بدراسة كل من )

IIA, 2017; Deloitte, 2017 : ) 
أشارت منظمة المراجعة الداخلية  :  بالمنشأة  لمراجعة الداخلية  فريق ال  العلمي والعمليالتأهيل    1/3

(IAF, 2021)   إلى ارورة أن يتفهم المراجعون الداخليون ومعاهد ومنظمات المراجعة الداخلية
بجودة عالية تأهيل فريق    حيث تتطلب مراجعة الأمن السيبرانيأهمية الإستفادة من التكنولوجيا ،  
يهم  يكون لدومخاطرها ، وأن    ((ITمتطورة بتكنولوجيا المعلومات    المراجعة الدخلية بالمنشأة بمعرفة

أنشطة    والمتاحة لأداء الحديثة  في تقنيات المراجعة القائمة على التكنولوجيا    قدرة على التحكمال
تطوير علاقات أعمق مع   المراجعة الداخلية بجودة عالية ، الأمر ال ه يترتب عليه القدرة على
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ية  أكثر فعال  أمن سيبرانيوظائف أمن نظم المعلومات ومن ثم المساهمة في بناء برنامج إدارة  
وبالتالي من المتوقع أن تؤده المراجعة الداخلية التي تضم رؤساء مراجعة داخلية حاصلين  وجودة  

( وك لل شهادات مراجعة CSPو  CISM مثل )الشهادات الأمنية    على شهادات الأمن المناسبة
 .  إلى حيادة جودة مراجعة الأمن السيبراني1  (QICAو    CISAأمن أنظمة المعلومات مثل : )شهادة  

 
المؤسسية  2/3 المخاطر  إدارة  في  الداخلية  المراجعة   Enterprise Risk مشاركة 

Management  (ERM نظرا  لتطور دور المراجعة الداخلية حيث أصبح تركيزها الطبيعي على : )
في الإشراف على جميع مكونات  الحوكمة وإدارة المخاطر والإلتزام ، فأصبحت ذات أهمية بالةة  

على   كبيرعمل إدارة المخاطر المؤسسية ومن ثم فإن إدارة المخاطر المؤسسية لها تأثير    أطر
، الأمر ال ه يترتب عليه تمتع المراجعة الداخلية بفعالية عالية في أداء   أنشطة المراجعة الداخلية

على تشةيل أقسامهم بشكل أكثر كفاءة    للمراجعة  أنشطتها ، علاوة على قدرة الرؤساء التنفي يون 
المراجعة    ، ه ا بالإاافة إلى أنه عند مشاركة  للمنشأةمن خلال الاستفادة من موارد إدارة المخاطر  

المخاطر   إدارة  في  الإستراتيجي   المراجعون   ينهجالداخلية  الإبتكاره  التفكير  المديرين    نهج  مثل 
لمراجعة فقط وبالتالي يمكن للمراجعة الداخلية من والتركيز على أهداف العمل بدلا  من أهداف ا

خلال إجراء تقييم شامل للمخاطر السيبرانية تقديم وجهات نظر ونتائج مواوعية إلى لجنة المراجعة 
  تضمموسع  بشكل  داخلية  المراجعة  الوأعضاء مجل  الإدارة واستخدام ه ه النتائج لتطوير خطة  

واحدة أو فترة مراجعة متعددة    مراجعة  خلال فترة  المنشأةهها  مجالات المخاطر السيبرانية التي تواج
 . السنوات

 
 Islam) ; 9، ص   2022أكدت دراسة كل من صالح ،   : جودة وظيفة المراجعة الداخلية  3/3

et al., 2018, Pp. 385- 390 ; Christ et al., 2015, Pp. 37 – 59 ;Ege, 
2015, Pp. 495 – 497)    عاالياة المصاااااااااحوباة باالجودة الأن وظيفاة المراجعاة الاداخلياة على

جودة ،   المنشااااااا تتحساااااااين حوكمة    المنافع للمنشااااااا ت لعل أهمها :من  يترتب عليها مجموعة  

 
شهادة مراجعة أنظمة المعلومات    CISRCP –CDP  –CSP  –CISSP  –CISMتتمثل الشهادات المناسبة في الشهادات الأمنية مثل   1

   CISA – CRISC – QICAمثل 
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، أفضااااااااال للمخااطر  القادرة على تقاديم تقييماات    ،الرقااباة الاداخلياة  ، فعاالياة هيكال  التقاارير الماالياة  
وفيما يتعلق بالأمن السااايبراني  ، ساااوء السااالوك الإداره وحيادة كفاءة المراجعة الخارجية  الحد من  

الساااااااايبرانية من خلال إجراء   المخاطرفي إدارة  هاما  وبارحا   يمكن أن تلعب المراجعة الداخلية دورا  
 The Qualityتقييم شاااااااااامال للمخااطر الإلكترونياة ويمثال برناامج توكياد الجودة  والتحساااااااااين  

assurance and Improvement Program     (QAIP   الخااص باالمراجعاة الاداخلياة )
معياارا  لتقييم جودة المراجعاة الاداخلياة وباالتاالي من المتوقع أن ترتبط المراجعاة الاداخلياة عاالياة  

 والحد من مخاطره .الجودة بشكل كبير وإيجابي بمراجعة الأمن السيبراني 
 

مشااااااااااركتاه في تطوير بيئاة الأعماال : من المهم أن تادرك  حجم قسااااااااام المراجعاة الاداخلياة و  4/3
منشاا ت الأعمال أن الإسااتثمار التكنولوجي في المراجعة الداخلية له عائد ومردود إيجابي وبالتالي 
يكون لإدارة المراجعة الداخلية حجم يتناساااب مع مكانتها وأهميتها لكل منشاااأة ، ويزيد من فعالية 

لهاا الادائم مع كاافاة الإدارات وخااصاااااااااة مع إدارة المخااطر ولجناة  إدارة المراجعاة الاداخلياة تواصااااااااا
المراجعاة ، فمن المعروف أن لجناة المراجعاة تتمتع بتاأثير هاائال على المراجعاة الاداخلياة حياث يقوم  
المديرون التنفي ييون للمراجعة بتقديم تقرير إلى لجنة المراجعة كما تخضاع مجالات عمل المراجع 

جنة ول لل يجب أن يلعب المراجع الداخلي دورا  مركزيا  في مسااااعدة لجنة الداخلي لمساااؤوليات الل
المراجعة على الإشاراف على الأمن السايبراني ، والجدير بال كر أن اجتماعات المراجعين الداخليين  

مشااااااكل تتعلق بمراجعة الأمن السااااايبراني ، من إحتمالية حدوث يقلل   المتكررة مع لجنة المراجعة
المسااافات بين لجنة المراجعة وإدارة المراجعة الداخلية ورفع التقارير إلى الإدارة العليا  نظرا  لتقارب 

، ه ا علاوة على دعم مشاااااااركة المراجعين الداخليين في طر  وتطوير الرؤى حول مخاطر الأمن 
 السيبراني . 

 
افر متطلباات وترى البااحثاة أن المراجع الاداخلي مطاالاب بتوفير تاأكيادات معقولاة عن مادى تو      

أمن الأنظماة والمعلوماات وتاأكياد كفااءتهاا وفعااليتهاا ، لتحقيق متطلباات الأمن السااااااااايبراني ، ومماا  
لاشاااااااااال فياه أن قيااماه بها ا العمال يتطلاب مناه تطوير ذاتاه ليمتلال المهاارات اللاحماة لتقييم إدارة  

اطر المتوقعة نظرا  مخاطر الأمن الساااايبراني بشااااكل فعال ، وفهم وتقييم إجراءات التعامل مع المخ
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لأن فرق المراجعاة الاداخلياة التي تمتلال مهاارات رقمياة ولاديهاا إدراك باأهمياة الإمكاانياات الرقمياة ، 
وكيفية الإسااااتفادة منها سااااوف تمثل قيمة مضااااافة للمنشااااأة مما ينعك  بشااااكل قوه على ج ب 

وله الباحثة في  العديد من الإسااااااااتثمارات ودعم كفاءة القرار الإسااااااااتثماره ، وه ا ما سااااااااوف تتنا
 المحور التالي من البحث . 

 
جودة المراجعة الداخلية المسااااتخدمة في الحد من    بين المحور الرابع : تحليل العلاقة

 مخاطر الأمن السيبراني وتأثير ذلل على ترشيد قرارات المستثمرين .
المتعلقة به إهتماما  بالةا  من جانب  نال موااااااااوع إدارة مخاطر الأمن السااااااايبراني والحوادت     

الباحثين والجهات المهنية والأكاديمية ، نظرا  لتأثيره الكبير على قرارات بعض أصااااحاب المصااااالح  
تعتبر مخااطر الأمن و وسااااااااامعتهاا ،    منشااااااااا تمثال المحللين المااليين وكا لال على الأداء الماالي لل

ومخاطر   حيث على غرار المخاطر المالية   المنشاااا تمن أكبر المخاطر التي تواجهها  الساااايبراني
يمكن لمخاطر الأمن الساايبراني أن تؤده إلى إرتفاع التكاليف   المنشاا تالساامعة التي تتعرض لها  
على الابتكار وإكتسااااب العملاء   المنشااا توالإاااارار بقدرة  المنشااا توالتأثير السااالبي على عوائد  

ليهم حيااث أن الهجمااات الإلكترونيااة مكلفااة ولهااا تااأثير واااااااااااح على المركز المااالي والحفاااظ ع
يؤثر على القرارات الإساااتثمارية بشاااكل كبير، وه ا ما أكدت عليه دراساااة كل من  للمنشااا ت ، مما

(Kelton&Pennington, 2020, Pp. 152-155; Tuson, 2021,Pp.9-
15  ;Frank et al.,2019, Pp.183-200; Kamiya et al., 2021, Pp. 735-

 ( .17-32، ص ص 2022؛علي وعلي، 738
 

-AL- Moshaigeh et al., 2019, Pp. 36) وفي سياق متصل فقد أكدت دراسة       
41; Badawy, 2021,p.6)   تأثير  لها  يكون   وقد  مكلفة   الإلكترونية  الهجمات  على أن تعتبر  

المنشأة والحد من    سجلات  في  جوهره   تحريف  في  تتسبب  وقد  للمنشأة  المالي  الواع  على  شديد
الإستمرار على  المنشأة    كبيرة   أهمية  ذات  السيبراني  الأمن  مخاطر  تعتبر  السبب  وله ا  ،  قدرة 

ا  القرار  اتخاذ  عملية  أثناء  للمستثمرين   جودة   )بمركز  تم إجرائه  استطلاع  إلى  الاستثماره ، واستناد 
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المحترفين   غير  المستثمرين  من  43%  وإتضح أن رأى  ،  2017  في الولايات المتحدة عام   التدقيق(
 .  الاستثمارية تؤكد على أن الهجمات السيبرانية سوف تؤثر على قراراتهم وخططهم

 & Hilary el al., 2016, Pp. 1-59; Heroux)بعض الدراسااااااات ه ا وقد أكدت      
Anne, 2020, Pp. 73-100; Kelton & Pennington, 2020, Pp.147-153)  

للحد من عدم تماثل   Theory Signalingيمكنها اسااااتخدام نظرية الإشااااارة    المنشاااا تلى أن ع
عن تقرير إدارة مخاطر   المنشاااا تالمعلومات بين الإدارة وأصااااحاب المصااااالح من خلال إفصااااا  

في   المنشأةصحاب المصالح حول الجهود المب ولة من الأمن السيبراني لإرسال إشارات إيجابية لأ
مجاال الأمن السااااااااايبراني والحمااية من الهجماات الإلكترونياة حياث أن الإفصاااااااااا  عن تقرير إدارة 

على الحفاظ على  المنشااأةمخاطر الأمن الساايبراني يمكن أصااحاب المصااالح من تقييم مدى قدرة 
مما يدعم قرارات   وأحداث ساااالبية في المسااااتقبلأمن المعلومات وتقليل احتمالات حدوث اختراقات 

 . المستثمرين
 

( التي تمت على عينة  Kamiya et al., 2021, Pp. 720-738)أكدت دراسااااااة  كما     
على    2017إلى    2005شاااركة مدرجة في البورصاااة الصاااينية خلال الفترة من    244مكونة من 

يكون له   للمنشاااااااا تمعلومات المالية أن الهجوم الإلكتروني ال ه يؤثر على تلف أو فقد بعض ال
  المنشا تنتيجة التأثير السالبي على اساعار أساهم  المنشاأةتأثير سالبي على ثروة الملاك وسامعة  
 .على الحفاظ على أمن المعلومات  المنشأةوعلى تقييم أصحاب المصالح لمقدرة 

 

علق بمخاوف مخاطر وجرائم  والجدير بال كر أن المستثمرين يمثلون أكثر الشرائح قلقا  فيما يت     
تخصيص إلى  المديرون  يسعى  حيث   ، السيبراني  المخاطر   الموارد  من  المزيد  الأمن   لمواجهة 

يهتمون بالأبعاد والرؤى التالية فيما يتعلق بمخاطر    المستثمرين  السيبرانية وذلل نظرا  لأن بعض
 ( : Kelton & Pennington, 2020, Pp.138-150الأمن السيبراني )

 يهتم المستثمرون بإستراتيجية إدارة المخاطر التي تتبناها المنشأة . -أ
 يهتم المستثمرون بكيفية قيام المنشأة بإكتشاف مخاطر الأمن السيبراني .  - ب
 يهتم المستثمرون بقيام المنشأة بمواجهة مخاطر الأمن السيبراني والحد منها . -ج
 . يريد المستثمرون الحصول على تقييم مستقل للإنترنت الإلكتروني للمنشأة مواع إستثماراتهم  -د
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ولي  بةريب ان يسعي اصحاب المصالح وخاصة المستثمرين علي الحصول علي معلومات       
وتقارير حول كيفية حماية المنشات لانفسها من مخاطر حوادث الامن السيبراني ، حيث يعتمد 

 مرون بشكل كبير علي افصاحات وتقارير الامن السيبراني لاتخاذ قراراتهم الاستثمارية .المستث
تقارير الامن السيبراني    بشكل كبير عليوفي اوء ما سبق نجد أن المستثمرون يعتمدون       

،    يةقراراتهم الاستثمار الصادرة من ادارة المراجعة الداخلية للجنة المراجعة و الادارة العليا لاتخاذ  
وبالتالي تلعب جودة المراجعة ذات الصلة بالأمن السيبراني ومخاطره دورا  كبيرا  في ترشيد القرارات 

 الإستثمارية .
 

وترى الباحثة أن أصحاب المصالح وخاصة المستثمرين يهتمون بالمعلومات المالية وغير       
  بمخاطر   المستثمرين  إعلام   يتم  أنالمالية المؤكدة من أجل إتخاذ قراراتهم المختلفة ، ومن المهم  

فيها من خلال تقارير    يستثمرون   التي   المنش ت  على  تؤثر   التي   الجوهرية   السيبراني  الأمن  وهجمات 
وااحة تعمل على إاافة القيمة لهم ، حيث يمثل ذلل محور تعزيز للثقة في قدرة المنشأة على  

 إدارة مخاطرها الإلكترونية . 
 

وبناء على ما سبق وفي ظل مشكلة البحث وأهميته وتحقيقا  لأهدافة يمكن صياغة فروض      
 البحث على النحو التالي : 

 :    البحثفروض 
جودة المراجعة   محدداتعلاقة تأثير إيجابية ذات دلالة إحصاااااائية بين  توجدالفرض الأول : ( 1)

 الداخلية والحد من مخاطر الأمن السيبراني
 وينبثق من ه ا الفرض الفروض الفرعية التالية :     
علاقة تأثير إيجابية ذات دلالة إحصااااائية بين المقدرة المهنية   توجدالفرض الفرعي الأول :   1/1

 . والحد من مخاطر الأمن السيبرانيلفريق المراجعة الداخلية 
علاقاة تاأثير إيجاابياة ذات دلالاة إحصاااااااااائياة بين مشااااااااااركاة   توجادالفرض الفرعي الثااني :    2/1

 . لأمن السيبرانيوالحد من مخاطر ا المراجعة الداخلية في إدارة المخاطر المؤسسية
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علاقاة تاأثير إيجاابياة ذات دلالاة إحصاااااااااائياة بين جودة تنفيا     توجادالفرض الفرعي الثاالاث :    3/1
 . والحد من مخاطر الأمن السيبراني المهام
علاقاة تاأثير إيجاابياة ذات دلالاة إحصاااااااااائياة بين حجم قسااااااااام   توجادالفرض الفرعي الرابع :  4/1

 . حد من مخاطر الأمن السيبرانيوال  المراجعة الداخلية ودعم الإدارة
علاقة تأثير إيجابية ذات دلالة إحصااااااائية بين الحد من مخاطر الأمن  توجدالفرض الثاني : ( 2)

 .ترشيد قرارات المستثمرين و السيبراني 
 

 المحور الخام  : دراسة ميدانية . 
 إجراءات ومنهجية الدراسة الميدانية  1/5

 هدف الدراسة الميدانية 
يتمثل الهدف الرئيسي للدراسة الميدانية في الحصول على دليل ميداني عن أهمية إختبار       

بأثر   المتعلقة  البحث  مخاطرفروض  من  الحد  في  الداخلية  المراجعة  السيبراني   جودة    الأمن 
ستثمرين ، وذلل للوقوف على العلاقة بين أهم المتةيرات المستقلة وإنعكاساته على ترشيد قرارات الم

من مخاطر المتعلقة بمحددات جودة المراجعة الداخلية والتي يمكن أن تؤثر بشكل معنوه على الحد  
قرارات المستثمرين   ترشيد  علىوالتوصل إلى إنعكاسات ه ه العلاقة    كمتةير تابع  الأمن السيبراني 

، عن طريق إستقصاء الواقع التطبيقي والمتمثل في مجموعة من الفئات المستقصى منهم والتي  
 تتمثل في : 

 المراجعة الداخلية . مسئولي 1/1/5
 مسئولي تكنولوجيا المعلومات . 2/1/5
 مسئولي إدارة المخاطر . 3/1/5
 المستثمرين )من خلال شركات وساطة وتداول الأوراق المالية(  4/1/5
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 :    البحث ةيرات ونموذجمت
البحث الأول       البحث وذلل تمهيدا  لإختبار فرض  للباحثة إستعراض متةيرات ونموذج  يمكن 

الرئيسي والفروض الفرعية المنبثقة منه ، علاوة على إختبار فرض البحث الثاني ، وذلل من خلال 
 ( التالي :1الشكل رقم )

 ( 1شكل رقم )
 متةيرات ونموذج البحث 

   المتغير التابع                                                                    المتغيرات المستقلة         

 

                                                                    

 

 

 

 

 

 

 متغير مستقل                                                                                                                        

 
 

 

 

 

 

 

 

 

                                                      

 متغير تابع           

 المصدر : من إعداد الباحثة .
وبناء على الشكل السابق وطبقا  لصياغة الفرض الأول الرئيسي فإن المتةير المستقل له ا       

المقدرة المهنية لفريق  في  الفرض يتمثل في محددات جودة المراجعة الداخلية والتي أفردتها الباحثة  
  جودة تنفي  المهام،    مشاركة المراجعة الداخلية في إدارة المخاطر المؤسسية ة ،  المراجعة الداخلي

، بينما يتمثل المتةير التابع في الحد من مخاطر الأمن   حجم قسم المراجعة الداخلية ودعم الإدارة،  
السيبراني ، أما طبقا  لصياغة الفرض الثاني فإن المتةير المستقل يتمثل في الحد من مخاطر الأمن  

 .  ترشيد قرارات المستثمرينالسيبراني ، بينما يتمثل المتةير التابع في 

 المقدرة المهنية لفريق المراجعة الداخلية 

 مشاركة المراجعة الداخلية في إدارة المخاطر المؤسسية 

 جودة تنفيذ المهام 

 حجم قسم المراجعة الداخلية ودعم الإدارة 

 الحد من مخاطر الأمن السيبراني 

H1 

H1a 

H1b 

H1c 

H1d 

H2 

 ترشيد قرارات المستثمرين 
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   :البحثمجتمع وعينة 

المقيدة في سوق الأوراق المالية   شركات الإتصالات  الدراسة في مجموعة منويتمثل مجتمع       
  :تضم الشركات التاليةالتي و المصرية 

 شركة أورانج مصر .  -1
 شركة فودافون مصر .  -2
 شركة إتصالات مصر .  -3
 الشركة المصرية للإتصالات . -4

 ويواح الجدول التالي توحيع المجتمع على فئات الدراسة :      
 ( 1جدول رقم )

 توحيع المجتمع على فئات الدراسة 
 العدد  فئات الدراسة

 136 مسئولي المراجعة الداخلية
 48 تكنولوجيا المعلوماتمسئولي 

 32 مسئولي إدارة المخاطر
المستثمرين )من خلال شركات وساطة  

 44 وتداول الأوراق المالية(

 260 الإجمالي
 عينة الدراسة: -

بإسااااتخدام أساااالوب العينة الطبقية المتناساااابة، وبإفتراض توافر الظاهرة محل الدراسااااة بنساااابة     
Weijters et al., 2021,Pp85)- ( وبتطبيق معادلة حجم العينةL=0.5( اى أن )%50)
)103 

        
n=  

        

L (1- L) 

ــــــــــــــــــــــــــــــــــ ـ              

            d2       L (1- L)    

ــــــــــ   + ـــــــــــــــ                        

               Z2            N 
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 حيث أن:  

N .حجم العينة عندما يكون السحب عشوائى طبقى 
Z 1.96، وتساوى  95%القيمة الجدولية تحت المنحنى الطبيعى، عند معامل الثقة 
D  95%عند معامل ثقة  05.الخطأ المسمو  به ويساوى 
L نسبة العينة من حجم المجتمع 

 

وبتطبيق القانون السااابق توصاالت الباحثة إلى أن حجم عينة الدراسااة فى الحدود العليا لها       
 مفردة تقريبا  كما يلى : 155

n =  

   

    

 

وبإساتخدام العينة الطبقية المتناسابة تم توحيع مفردات عينة الدراساة على فئات المساتقصاى منهم  
 تبعا  للمعادلة التالية:

 
 حيث أن

Nj   .حجم المجتمع من كل فئة من فئات الدراسة 
 nj  .هي حجم العينة الطبقية المتناسبة من كل فئة 
 

وقد قامت الباحثة بإتباع أسلوب المقابلة الشخصية لبعض مفردات العينة وإعتمدت الباحثة       
(   155على البريد الإلكتروني ، حيث قامت الباحثة بتوحيع )    في توحيع إستمارات الإستقصاء

                0.5 (1- 0.5) 

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــ             ـ      

                           0.5 

                                     (1- 0.5                             (0.05)2     

   ــــــــــــــــــــــــــــــــــ+     ــــــــــــــــــــــــ=       155مفردة       

                                260                                   (1.96)                                                

 

͂͂͂͂͂ 

 
Nj 

   * n*ـــــ  =   nj* 

N 
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من خلال ه ا الإستمارة إستقصاء كافة المشاكل والأسئلة التي ظهرت    ةحث االب تإستمارة كما حاول
 . للبحثخلال الإطار النظره 

 
استمارة استبيان، و بالتالي بلةت عدد  9وقد بلةت عدد الإستمارات التي لم يتم الرد عليها      

% من الإستمارات الموحعة وهي  94.19استمارة( تشكل ما نسبته   146الاستمارات المستلمة )
( إستمارات لوجود أكثر من إجابة على السؤال الواحد، وك لل  7نسبة مرتفعة، وقد تم إستبعاد )

لوجود كثير من الأسئلة الهامة غير المجاب عليها، وبالتالي أصبح عدد الاستمارات  ( إستمارة4)
% من الإستمارات المستلمة ونسبة  92.46تشكل نسبة  إستمارة 135الصالحة للتحليل 

% من نسبة الإستمارات الموحعة وهى نسبة عالية يمكن الإعتماد عليها في التحليل  87.09
 الإحصائى. 
الإستقصاء على مقياس ليكرت الخماسي طبقا  لأوحانه النسبية والمواح في الشكل  وقد إعتمد       
 ( التالي :2رقم )

 ( 2شكل رقم )
 الأوحان النسبية لمقياس ليكرت الخماسي  

غير موافق   غير موافق  محايد موافق  موافق تماما التصنيف 
 تماما 

 الوحن 
 النسبي 

5 4 3 2 1 

 
 لعينة الدراسة: الخصائص الديموجرافية

 ( 2جدول رقم )

 توصيف عينة الدراسة وفقا للوظيفة : 
 النسبة المئوية %  العدد  الوظيفة 
 % 55 74 مراجع داخلي

 % 19 26 مسئول تكنولوجيا المعلومات
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 % 10 14 مسئول إدارة المخاطر
 مستثمر 

)من خلال شركات وساطة  
 وتداول الأوراق المالية(

21 16 % 

 % 100 135 المجموع الكلي
  

 ( 3جدول رقم )

 توصيف عينة الدراسة وفقا للعمر :
 النسبة المئوية %  العدد  العمر

 % 15 20  30أقل من 
 % 48 65 عام 40وأقل من  30
 % 27 36 عام  50وأقل من  40
 % 10 14  وما بعدها 50من 

 % 100 135 المجموع الكلي 
 

 ( 4جدول رقم )

 للمؤهل العلمي : توصيف عينة الدراسة وفقا 
 النسبة المئوية %  العدد  المؤهل 

 % 7 10 دبلوم 
 % 37 50 تعليم جامعي
 % 20 27 ماجستير 
 % 36 48 دكتوراه 

 % 100 135 المجموع الكلي 
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 ( 5جدول رقم )

 : توصيف عينة الدراسة وفقا  لمستوى الخبرة
 المئوية % النسبة  العدد  عدد سنوات الخبرة

 % 13 17 سنوات 5أقل من 
من  5 وأقاااال    10  سااااااااانوات 

 سنوات
60 44 % 

  20  وأقل منسنوات   10  من
 سنة 

40 30 % 

 % 13 18  سنة فأكثر  20من 
 % 100 135 المجموع الكلي 

 

 ( 6جدول رقم )

 توصيف عينة الدراسة وفقا  للتخصص
 النسبة المئوية %  العدد  التخصص

 % 57 77 ومراجعةمحاسبة 
 % 21 28  برمجة ونظم معلومات

 % 11 15 إدارة أعمال
 % 11 15 متنوعة

 % 100 135 المجموع الكلي 
 

 الأساليب الإحصائية المستخدمة :
بعض الأساااااااااليب الإحصااااااااائية   لةرض اختبار فروض البحث تم تحليل البيانات بإسااااااااتخدام     

 الملائمة لطبيعة ه ه البيانات وهي :
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اختبار ألفا كرونباخ لقي  درجة الصااادق والثبات والتأكد من إمكانية الاعتماد على نتائج  -1
 .الدراسة الميدانية في تعميم النتائج 

ويتم اساااااااتخدامه بةرض دراساااااااة مدى   Wallis-(Kruskalوالي  )  اختبار كروساااااااكال -2
المراجعة   مساائولي اسااتجابات مفردات المجموعات الأربعة لعينة الدراسااة من بين  الاتفاق

الداخلية ، مساااائولي تكنولوجيا المعلومات ، مساااائولي إدارة المخاطر ، المسااااتثمرين )من 
 خلال شركات وساطة وتداول الأوراق المالية( 

للوقوف على  اساتخدام أسااليب التحليل الإحصاائي الوصافي مثل الوساط الحساابي المرجح   -3
مدى الأهمية النسابية لإجراءات التحقق المساتخدمة في تقييم الدراساة والانحراف المعياره 

 لقياس درجة التشتت في أراء المستقصي منهم بقائمة الاستقصاء .
تم استخدام ه ا الأسلوب لقياس مدى تأثير العلاقة حيث   أسلوب تحليل الانحدار المتعدد   -4

)المقاادرة المهنيااة لفريق المراجعااة   ة الااداخليااة والتي تضاااااااااممحااددات جودة المراجعاابين  
جودة تنفي  المهام   -  مشااركة المراجعة الداخلية في إدارة المخاطر المؤساساية -الداخلية 

وقد  مخاطر الأمن السااااايبراني ،  والحد من(  حجم قسااااام المراجعة الداخلية ودعم الإدارة -
متةير  حددات جودة المراجعة الداخلية كم  اساااتخدم ه ا الأسااالوب لقياس مدى العلاقة بين

 .في الفرض الأول الأساسي  تابعكمتةير  والحد من مخاطر الأمن السيبرانيمستقل 
بين أسالوب تحليل الانحدار البسايط : تم اساتخدام ه ا الأسالوب لقياس مدى تأثير العلاقة  -5

والمقدرة المهنية لفريق المراجعة  جودة المراجعة الداخليةخاصاااااااااية من خصاااااااااائص   كل
مشااااااااااركاة المراجعاة الاداخلياة في إدارة  و   جودة المراجعاة الاداخلياةخصاااااااااائص  الاداخلياة ،  

خصاائص جودة المراجعة الداخلية وجودة تنفي  المهام ، خصاائص  ،   المخاطر المؤساساية
ساااااااتقلة  كمتةيرات مجودة المراجعة الداخلية وحجم قسااااااام المراجعة الداخلية ودعم الإدارة 

التوالي   الأول والثااااني والثاااالاااث والرابع على  الفرعي  والحاااد من مخااااطر الأمن للفرض 
كمتةير    مخاطر الأمن السااااااااايبراني الحد من  كما تم قياس اثر،  تابعكمتةير    السااااااااايبراني
 .قرارات المستثمرين كمتةير تابع في الفرض الثاني  ترشيدعلى  مستقل

 
 ميدانية النتائج الإحصائية للدراسة ال 5/2
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 اختبار الصدق والثبات  5/2/1
هاا ا   تم اختبااار الثبااات والصاااااااااادق من خلال مقياااس ألفااا كرونباااخ لتةيرات البحااث فااإذا حاد     

أمكن الاعتماد على نتائج الدراساااااة (  Reddy, 2020, Pp.178-188)  0.60عن  المقياس
 التالي :( 7الجدول رقم ) وذلل طبقا  لما جاء فيوتعميمها على المجتمع 

 ( 7جدول رقم )
 إختبار الصدق والثبات لمحاور الإستبيان 

 معامل الثبات  معامل الصدق  العبارات  محاور الاستبيان 

المهنياااة  العوامااال التي تؤثر على    -1 المقااادرة 
 المراجعة الداخلية.لفريق 

5 0.772 0.878 

العوامل التي تؤثر على مشااااااااركة المراجعة   -2
 . الداخلية في إدارة المخاطر المؤسسية

5 0.717 0.846 

 0.842 0.709 5 جودة تنفي  المهام. علىالعوامل التي تؤثر  -3
حجم قسام المراجعة العوامل التي تؤثر على   -4

 الداخلية ودعم الإدارة .
6 0.714 0.844 

 0.855 0.732 6 آلية الحد من مخاطر الأمن السيبراني . -5
  وترشاااايد  الحد من مخاطر الأمن الساااايبراني  -6

 قرارات المستثمرين
6 0.728 0.853 

 0.952 0.907 33 الاستمارة ككل 

 
( ومعامل الصاااااادق ال اتي لقياس ثبات Alpha Cronbachوتم اسااااااتخدام معامل الثبات)      

(  0.952أن معامل الثبات بلغ )  SPSSالمحتوى للدراسااااااااة ككل وقد ظهرت النتائج من برنامج  
( وهي قيماة معقولاة تعبر عن إرتفااع درجاة التنااساااااااااق بين 0.907كماا بلغ معاامال الصااااااااادق )  

الواردة في مفردات  جااابااات  المتةيرات داخاال القااائمااة وكاا لاال عن إرتفاااع درجااة التجااان  بين الإ
 .العينة 
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 :  الأول النتائج الإحصائية لاختبار الفرض
جودة  محادداتعلاقاة تاأثير إيجاابياة ذات دلالاة إحصاااااااااائياة بين  توجاد: الرئيساااااااااي الفرض الأول  

 . المراجعة الداخلية والحد من مخاطر الأمن السيبراني
 وهناك فروض فرعية كما هي : 

لفريق علاقة تأثير إيجابية ذات دلالة إحصااائية بين المقدرة المهنية   توجدالفرض الفرعي الأول : 
 .والحد من مخاطر الأمن السيبرانيالمراجعة الداخلية 

ت دلالة إحصاااااااائية بين مشااااااااركة المراجعة اعلاقة تأثير إيجابية ذ توجدالفرض الفرعي الثاني : 
 .والحد من مخاطر الأمن السيبراني سيةالداخلية في إدارة المخاطر المؤس

 علاقاة تاأثير إيجاابياة ذات دلالاة إحصاااااااااائياة بين جودة تنفيا  المهاام  توجادالفرض الفرعي الثاالاث :  
 . والحد من مخاطر الأمن السيبراني

علاقة تأثير إيجابية ذات دلالة إحصاااااائية بين حجم قسااااام المراجعة  توجدالفرض الفرعي الرابع : 
 . والحد من مخاطر الأمن السيبراني  الإدارةالداخلية ودعم 

والتي تظهر  الرئيسي  تم حساب المتوسط الحسابي والإنحراف المعياره لعبارات الفرض الأول       
 :التالي  (8رقم ) في الجدول

 
 ( 8جدول رقم )

   المتوسط الحسابي والإنحراف المعياره لعبارات الفرض الأول

 المتوسط  العبارة 
الانحراف  
 المعياره 

معامل  
 الاختلاف 

 الترتيب 

 ( المحور الأول : محددات جودة المراجعة الداخلية )يتفرع منه المحاور التالية( :1)
 المحور الفرعي الأول : المقدرة المهنية لفريق المراجعة الداخلية .  1/1

توافر المؤهلات العلمية اللاحمة   1/1/1
 لإنجاح المهام .

4.424 0.611 
 

0.371 1 
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  توافر الشهادات المهنية المناسبة  2/1/1
 لإنجاح المهام .

4.322 0.731 0.532 3 

توافر الخبرة والمعرفة اللاحمة   3/1/1
  لعمليات المنشأة .

4.211 0.762 0.579 5 

التكنولوجية لإنجاح  توافر المعرفة  4/1/1
 المهام .

4.382 0.677 0.456 2 

توافر عدد ساعات تدريب وتعليم  5/1/1
 مستمر لإنجاح المهام .

4.299 0.733 0.534 4 

 . مشاركة المراجعة الداخلية في إدارة المخاطر المؤسسيةالمحور الفرعي الثاني :  1/2

القيام بالتحديث والمتابعة الدورية   1/1/2
لمختلف أُطر المخاطر التي تتعرض لها  

  المنشأة  .

3.991 0.904 0.814 4 

المساهمة في تقديم توصيات   2/1/2
ومقترحات  للإدارة بشأن الحد المقبول من 

  المخاطر .

4.216 0.813 0.658 3 

تقديم المشورة لإدارة المنشأة  3/1/2
بشأن تحديد أفضل الطرق لتحقيق  

الأهداف في ظل المخاطر التي تمر بها  
 المنشأة .

3.961 0.993 0.982 5 

تطوير وتنمية الإستراتيجيات  4/1/2
 المتبعة لإدارة المخاطر .

4.507 0.595 0.352 1 

تقديم التقارير المتعلقة بمدى   5/1/2
صدق إدارة المخاطر بالمنشأة في إعداد 

 تقاريرها .

4.274 0.800 0.637 2 
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 المحور الفرعي الثالث : جودة تنفي  المهام . 1/3

 5 0.931 0.966 3.974 وجود نظام لرقابة جودة الأداء .  1/1/3
ب ل العناية المهنية الواجبة تجاه  2/1/3

 أداء المهام . 
4.319 0.631 0.396 2 

تحديد الإجراءات التي يجب   3/1/3
إتباعها في عمليات التخطيط والتوثيق  

  والمشورة .

4.074 0.891 0.792 4 

الإلتزام بالمعايير المهنية المتعارف   4/1/3
  عليها .

4.341 0.602 0.360 1 

السعي نحو المحافظة على الجودة 5/1/3
 وإستمرارية تحسينها .

4.216 0.748 0.557 3 

 المحور الفرعي الرابع : حجم قسم المراجعة الداخلية ودعم الإدارة . 1/4

عدد مرات الإجتماعات مع لجان  1/1/4
  المراجعة .

4.241 0.699 0.486 3 

المساهمة في تفعيل عمليات   2/1/4
   الحوكمة وتحقيق أهدافها.

4.286 0.703 0.492 2 

وإكتشاف    3/1/4 إدارة  على  العمل 
  المخاطر . 

4.319 0.730 0.531 1 

تقديم تأكيد مواوعي إلى مجل   4/1/4
الإدارة عن مدى فعالية أنشطة الإدارة 

   الشاملة للمخاطر .

4.124 0.806 0.647 4 

التأكد من أن نظام الرقابة يعمل   5/1/4
 بفعالية .

4.056 0.734 0.537 5 
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توافر الدعم والتمويل والتعاون  6/1/4
   الكافي من الإدارة العليا .

4.106 0.633 0.398 6 

 ( المحور الثاني : آلية الحد من مخاطر الأمن السيبراني .2)
السيبرانية  1/2 المخاطر  وكيفية    تحديد 

 قياسها .
4.230 0.585 0.341 3 

الأمن    2/2 مراقبة  نظام  وإختبار  تصميم 
 السيبراني .

4.026 0.855 0.713 5 

إختبار الفعالية التشةيلية لرقابة الأمن    3/2
 السيبراني .

4.243 0.788 0.621 2 

الإفصا  عن ممارسات إدارة مخاطر     4/2
 الأمن السيبراني . 

3.816 0.936 0.875 6 

تقارير    5/2 على  التوكيد  خدمة  تقديم 
 الإفصا  عن إدارة مخاطر الأمن السيبراني .

4.432 0.659 0.431 1 

بالمفاهيم    6/2 مرتبط  محتوى  توفير 
المخاطر  إدارة  لتقنيات  الأساسية 

 السيبرانية . 

4.172 0.795 0.631 4 

 
وه ا يدل على أن هناك  ((3( نجد أن متوسااااط جميع العبارات أكبر من 8ومن الجدول رقم )     

وذلل من وجهة   والحد من مخاطر الأمن الساااااااايبراني جودة المراجعة الداخلية  محددات علاقة بين
نظر عينة الدراساااااة كما نلاحا أيضاااااا  أن الإنحراف المعياره العام لجميع العبارات أقل من الواحد  
وذلل يدل على إنخفاض التشاااتت في إساااتجابات العينة له ه العبارات وأن إتجاهات مفردات عينة  

جودة المراجعة   محددات  قة على أهمية وجود علاقة بينالبحث قد أظهرت إتجاها  عاما  نحو المواف
وقد كانت من أكثر العبارات أهمية بالنسااااابة للعوامل   والحد من مخاطر الأمن السااااايبراني الداخلية

العبااارة رقم    المقاادرة المهنيااة لفريق المراجعااة الااداخليااة في الفرض الفرعي الأول  التي تؤثر على
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ت العلميااة اللاحمااة لإنجاااح المهااام حيااث ظهرت في المرتبااة  ( والمتعلقااة بتوافر المؤهلا1/1/1)
  0.611وإنحراف معياااره قاادرة    0.371قاادره    معاااماال اختلاف معياااره الأولى وحصااااااااالاات على  

مشااركة المراجعة الداخلية في إدارة ، ثم جاء في الفرض الفرعي الثاني    4.424ومتوساط قيمته  
لقة بتطوير وتنمية الإساااتراتيجيات المتبعة لإدارة ( والمتع4/1/2العبارة رقم )  المخاطر المؤساااساااية

وإنحراف  0.352قادره    معاامال اختلاف معيااره المخااطر في المرتباة الأولى حياث حصااااااااالات على  
، وجااء في الفرض الفرعي الثاالاث جودة تنفيا    4.507ومتوساااااااااط قيمتاه    0.595معيااره قادرة  

باالإلتزام باالمعاايير المهنياة المتعاارف عليهاا في المرتباة  ( والمتعلقاة  4/1/3المهاام العباارة رقم )
  0.602وإنحراف معيااره قادرة    0.360قادره    معاامال اختلاف معيااره الأولى حياث حصااااااااالات على  

، ثم جاء في الفرض الفرعي الرابع حجم قسااام المراجعة الداخلية ودعم   4.341ومتوساااط قيمته  
مل على إدارة وإكتشااف المخاطر وخاصاة  السايبرانية في  والمتعلقة بالع  (3/1/4الإدارة العبارة رقم )

وإنحراف معيااره قادرة  0.531قادره    معاامال اختلاف معيااره المرتباة الأولى حياث حصااااااااالات على  
، ثم جااء في المحور الثااني آلياة الحاد من مخااطر الأمن   4.319ومتوساااااااااط قيمتاه     0.730

التوكياد على تقاارير الإفصاااااااااا  عن إدارة ( والمتعلقاة بتقاديم خادماة  5/2العباارة رقم ) السااااااااايبراني
وإنحراف معياره   0.431قدره   معامل اختلاف معياره مخاطر الأمن الساايبراني حيث حصاالت على  

 . 4.432ومتوسط قيمته    0.659قدرة 
 

وال ه يشاااير   ((9موااااح في الجدول رقم  الباساااتخدام نموذج تحليل الإنحدار للفرض الأول       
 محددات جودة المراجعة الداخلية والتي تضمهناك علاقة إيجابية ذات دلالة إحصائية بين  أن إلى  

مشاااااااااااركااة المراجعااة الااداخليااة في إدارة المخاااطر   -)المقاادرة المهنيااة لفريق المراجعااة الااداخليااة  
والحد من مخاطر (  حجم قسام المراجعة الداخلية ودعم الإدارة -جودة تنفي  المهام  -  المؤساساية

معامل الارتباط يشااااااير إلى قوة العلاقة بين كما أن    0.000بمسااااااتوى معنوية    من الساااااايبرانيالأ
مشااركة    -)المقدرة المهنية لفريق المراجعة الداخلية    محددات جودة المراجعة الداخلية والتي تضام

حجم قساااااام المراجعة   -جودة تنفي  المهام   -  المراجعة الداخلية في إدارة المخاطر المؤسااااااسااااااية
كما أن معامل التحديد   0.804  والحد من مخاطر الأمن الساااايبراني بقيمة(  اخلية ودعم الإدارةالد

% تقريبا  من إجمالي 64.3الأربعة تفسااااااار وحدها بمقدار   محددات جودة المراجعة الداخليةيعني  
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  مسااااااااائوليمن وجهة نظر أفراد العينة الأربعة من   الحد من مخاطر الأمن السااااااااايبرانيالتةير في  
راجعة الداخلية ، مسااائولي تكنولوجيا المعلومات ، مسااائولي إدارة المخاطر ، المساااتثمرين )من الم

 خلال شركات وساطة وتداول الأوراق المالية( .
 ( 9جدول رقم )

 نتائج إختبار الفرض الرئيسي الأول بإستخدام نموذج تحليل الإنحدار 
 R R Square F Sig المتةيرات

 (Constant  ) .804 0.643 52.019 ((0.000 
 

من الفرض الرئيسااااااي   تشااااااير نتائج اسااااااتخدام نموذج تحليل الانحدار للفرض الفرعي الأول     
لفريق المراجعة إلى وجود علاقة إيجابية بين المقدرة المهنية    (10الأول الموااحة )بالجدول رقم  

ومعامل الارتباط ال ه يشاير    0.000بمساتوى معنوية  الداخلية والحد من مخاطر الأمن السايبراني 
% من إجماالي التةير 53.9كماا أن معاامال التحادياد فسااااااااار   0.733  بقيماه قادرهاا  إلى قوة العلاقاة

وذلاال من وجهااة نظر مفردات المجموعااات الأربعااة لعينااة    للحااد من مخاااطر الأمن السااااااااايبراني
 الدراسة .

 ( 10جدول رقم )
 نتائج إختبار الفرض الفرعي الأول بإستخدام نموذج تحليل الإنحدار 

 R R Square F Sig 
الفرض الفرعي 
 الأول 

.733 0.539 137.525 .000 

 
  الرئيسي للفرض الفرعي الثاني من الفرضتشاير نتائج اساتخدام نموذج تحليل الانحدار كما       

( إلى وجود علاقة إيجابية بين مشااركة المراجعة الداخلية في  11الأول موااحة في الجدول رقم )
ومعامل    0.000بمساااتوى معنوية    والحد من مخاطر الأمن السااايبراني  إدارة المخاطر المؤساااساااية

%  43.4كما أن معامل التحديد يفسار     0.656 بقيمة قدرها  الارتباط ال ه يشاير إلى قوة العلاقة
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لمجموعاات اوذلال من وجهاة نظر مفردات   للحاد من مخااطر الأمن السااااااااايبرانيمن إجماالي التةير  
 الأربعة لعينة الدراسة . 

 ( 11جدول رقم )
 نتائج إختبار الفرض الفرعي الثاني بإستخدام نموذج تحليل الإنحدار 

 R R Square F Sig 
الفرعي الفرض 
 الثاني

.656 0.434 90.064 .000 

 
  الرئيساي لثالث من الفرضاتشاير نتائج اساتخدام نموذج تحليل الانحدار للفرض الفرعي كما      

والحد من  ( إلى وجود علاقة إيجابية بين جودة تنفي  المهام12الأول مواااااحة في الجدول رقم )
ومعامل الارتباط ال ه يشااااير إلى قوة العلاقة   0.000بمسااااتوى معنوية    مخاطر الأمن الساااايبراني

للحااد من مخاااطر الأمن % من إجمااالي التةير  52.2كمااا أن معااامال التحاادياد يفسااااااااار    0.725
 . وذلل من وجهة نظر مفردات المجموعات الأربعة عينة الدراسة السيبراني

 ( 12جدول رقم )
 نتائج إختبار الفرض الفرعي الثالث بإستخدام نموذج تحليل الإنحدار 

 R R Square F Sig 
الفرض الفرعي 
 الثالث 

.725 0.522 129.500 .000 

 
من الفرض الأول   الرابعتشاااااااير نتائج اساااااااتخدام نموذج تحليل الانحدار للفرض الفرعي  كما      

( إلى وجود علاقة إيجابية بين حجم قسااام المراجعة الداخلية ودعم 13موااااحة في الجدول رقم )
ومعامل الارتباط ال ه يشاير إلى 000.بمساتوى معنوية    والحد من مخاطر الأمن السايبرانيالإدارة  
للحد % من إجمالي التةير 48.9كما أن معامل التحديد يفسااااار    0.699 بقيمة قدرها العلاقةقوة  

 وذلل من وجهة نظر مفردات المجموعات الأربعة لعينة الدراسة . من مخاطر الأمن السيبراني
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 ( 13جدول رقم )
 نتائج إختبار الفرض الفرعي الرابع بإستخدام نموذج تحليل الإنحدار 

 R R Square F Sig 
الفرض الفرعي 
 الرابع

.699 0.489 112.262 .000 

 
اختبار        نتائج  آراء    Kruskal Wallis Testوتشير  بين  معنوية  فروق  وجود  عدم  إلى 

  ، المخاطر  إدارة  مسئولي   ، المعلومات  تكنولوجيا  مسئولي   ، الداخلية  المراجعة  وذلل  مسئولي 
وبالتالي اتفاق المجموعات الأربعة على وجود علاقة إيجابية بين    0.05بمستوى معنوية أكبر من  
اخلية في مشاركة المراجعة الد  -)المقدرة المهنية لفريق المراجعة الداخلية    جودة المراجعة الداخلية
والحد  (  حجم قسم المراجعة الداخلية ودعم الإدارة  -جودة تنفي  المهام    - إدارة المخاطر المؤسسية  
المستثمرين )من خلال شركات وساطة وتداول الأوراق المالية( ويمثل  من مخاطر الأمن السيبراني  

  ودعم الإدارة بقيمة قدرها لحجم قسم المراجعة الداخلية  أعلى نسبة موافقة بين أفراد العينة بالنسبة  
مشاركة  لأعلى نسبة موافقة بين أفراد العينة بالنسبة  مسئولي المراجعة الداخلية  % ويأتي  71.54

 مسئولي إدارة المخاطر% بينما  69.82  بقيمة قدرها  المراجعة الداخلية في إدارة المخاطر المؤسسية
% وأخيرا  67.71  بقيمة قدرها  لجودة تنفي  المهامأعلى نسبة موافقة بين أفراد العينة بالنسبة  

للمقدرة المهنية  أعلى نسبة موافقة بين أفراد العينة بالنسبة    مسئولي تكنولوجيا المعلوماتيكون  
 :% كما تظهر في الجدول التالي 65.88 لفريق المراجعة الداخلية بقيمة قدرها

 ( 14جدول رقم )
حول الفروق المعنوية بين آراء الفئات المستقصى منهم فيما   Kruskal Wallisنتائج إختبار 

 يتعلق بالفرض الأول 
مسئولي   الفرض الأول

المراجعة  
 الداخلية 

مسئولي  
تكنولوجيا  
 المعلومات

مسئولي  
إدارة 
 المخاطر 

المستثمرين  
)من خلال  
شركات 
وساطة 

Asyma Sig 
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وتداول 
الأوراق  
 المالية

المقدرة المهنية لفريق 
 المراجعة الداخلية

56.90 65.88 64.21 60.87 0.627 

مشاركة المراجعة الداخلية  
في إدارة المخاطر 

 المؤسسية 

69.82 43.91 60.21 61.22 0.100 

 0.518 55.74 67.71 58.75 60.16 جودة تنفي  المهام 
حجم قسم المراجعة الداخلية  

 الإدارةودعم 
55.61 66.71 60.92 71.54 0.403 

 
علاقة تأثير إيجابية ذات دلالة إحصائية بين الحد من مخاطر الأمن   توجدالفرض الثاني : 

 . ترشيد قرارات المستثمرين و السيبراني 
المعياره لعبارات الفرض الثاني والتي تظهر في   تم حساب المتوسط الحسابي والإنحراف      
 :التالي ( 15رقم )الجدول 

 ( 15جدول رقم )
 الثانيالمتوسط الحسابي والإنحراف المعياره لعبارات الفرض 

الانحراف   المتوسط  العبارة 
 المعياره 

معامل  
 الاختلاف 

 الترتيب 
 

( المحور الثالث : العلاقة بين الحد من مخاطر الأمن السيبراني وترشيد 3)
 . القرار الإستثماره 

يهتم المستثمرون بالإفصا  عن  1/3
المخاطر لتحديد الةرض والتحديات التي 

 تواجههم . 

4.224 0.836 0.696 3 
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الإدارة العليا بالإفصا  عن   إهتمام 2/3
المخاطر يدعم ج ب المزيد من 
المستثمرين ويمثل  قيمة مضافة  

 للمنشأة .

4.057 0.962 0.923 6 

الإفصا  عن المخاطر يساعد في   3/3
تحقيق عدم تماثل المعلومات بين  

 المستثمرين والإدارة .

4.241 0.595 0.352 2 

نشر المعلومات عن المخاطر في   4/3
التوقيت المناسب يمكن المستثمرين من  
 إتخاذ القرارات الإستثمارية الرشيدة .

4.174 0.865 0.750 5 

قيام المنشأة بتوفير قاعدة بيانات  5/3
حالية ومستقبلية عن المخاطر يساهم في  
 مساعدة المستثمرين في إتخاذ قراراتهم .

4.299 0.666 0.540 1 

حيادة الهجمات السيبرانية على   6/3
المنشأة بدون رقابة تحد من رغبة 

 المستثمرين في الإستثمار .

4.182 0.851 0.723 4 

 
وه ا يدل على أن هناك   (3) ( نجد أن متوسط جميع العبارات أكبر من  15الجدول رقم ) ومن       

وذلل من وجهة نظر عينة  علاقة بين الحد من مخاطر الأمن السيبراني وترشيد القرار الإستثماره ،  
ى الدراسة كما نلاحا أيضا  أن الإنحراف المعياره العام لجميع العبارات أقل من الواحد وذلل يدل عل
إنخفاض التشتت في إستجابات العينة له ه العبارات وأن إتجاهات مفردات عينة البحث قد أظهرت  

العبارة   إتجاها  عاما  نحو الموافقة على البنود وقد كانت من أكثر العبارات أهمية في الإجابة هي
خاطر يساهم في  والمتعلقة بقيام المنشأة بتوفير قاعدة بيانات حالية ومستقبلية عن الم  (5/3)  رقم

  0.540قدره    معامل اختلاف معياره مساعدة المستثمرين في إتخاذ قراراتهم حيث حصلت على  
، وجاء في المرتبة الثانية العبارة رقم     4.299ومتوسط قيمته     0.666وإنحراف معياره قدرة  
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مستثمرين  والمتعلقة بالإفصا  عن المخاطر يساعد في تحقيق عدم تماثل المعلومات بين ال  (3/3)
  0.595وإنحراف معياره قدرة    0.352قدره    معامل اختلاف معياره والإدارة حيث حصلت على  

قيمته    )   4.241ومتوسط  رقم  العبارة  الثالثة  المرتبة  في  وجاء  بإهتمام    (1/3،  والمتعلقة 
المستثمرون بالإفصا  عن المخاطر لتحديد الةرض والتحديات التي تواجههم حيث حصلت على  

،     4.224ومتوسط قيمته     0.836وإنحراف معياره قدرة    0.696قدره    اختلاف معياره   معامل
( العبارة رقم  الرابعة  المرتبة  في  المنشأة    (6/3وجاء  السيبرانية على  الهجمات  بزيادة  والمتعلقة 

 معامل اختلاف معياره بدون رقابة تحد من رغبة المستثمرين في الإستثمار حيث حصلت على  
، وجاء في المرتبة الخامسة    4.182ومتوسط قيمته     0.851وإنحراف معياره قدرة    0.723قدره  

والمتعلقة بنشر المعلومات عن المخاطر في التوقيت المناسب يمكن المستثمرين    (4/3العبارة رقم )
  0.750قدره    معامل اختلاف معياره من إتخاذ القرارات الإستثمارية الرشيدة حيث حصلت على  

، ثم جاء في المرتبة السادسة العبارة رقم   4.174ومتوسط قيمته     0.865معياره قدرة    وإنحراف
إهتمام الإدارة العليا بالإفصا  عن المخاطر يدعم ج ب المزيد من المستثمرين ويمثل  قيمة    (2/3)

للمنشأة حيث حصلت على   اختلاف معياره مضافة  قدرة    0.923قدره    معامل  معياره  وإنحراف 
 . 4.057وسط قيمته  ومت  0.962

 
هناك    أن  ( إلى16باستخدام نموذج تحليل الانحدار للفرض الثاني مواحة في الجدول رقم )       

قرارات المستثمرين    وترشيد  الحد من مخاطر الأمن السيبرانيعلاقة إيجابية ذات دلالة إحصائية بين  
الحد من مخاطر الأمن  ومعامل الارتباط ال ه يشير إلى قوة العلاقة بين    000.بمستوى معنوية  

الحد من كما أن معامل التحديد يعني    0.785  بقيمة قدرها  قرارات المستثمرين  وترشيد  السيبراني
قرارات    ترشيد% تقريبا  من إجمالي التةير في  61.4تفسر وحدها بمقدار    مخاطر الأمن السيبراني

مسئولي المراجعة الداخلية ، مسئولي تكنولوجيا  جهة نظر أفراد العينة الأربعة من  المستثمرين من و 
الأوراق   وتداول  )من خلال شركات وساطة  المستثمرين   ، المخاطر  إدارة  ، مسئولي  المعلومات 

 المالية( .
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 ( 16جدول رقم )
 نتائج إختبار الفرض الثاني بإستخدام نموذج تحليل الإنحدار

 R R Square F Sig 
 0.000 188.69 0.614 0.785 الفرض الثاني

 
تحليل إستجابات مفردات المجموعات  بناء على Kruskal Wallisكما أثبتت نتائج اختبار      

لا توجد فروق    هنتائج إلى أنالتشير  حيث  الفرض الثاني  فيما يتعلق بإختبار  الأربعة لعينة الدراسة  
آراء   بين  إدارة معنوية  مسئولي   ، المعلومات  تكنولوجيا  مسئولي   ، الداخلية  المراجعة  مسئولي 

كان حيث  المالية(  الأوراق  وتداول  وساطة  )من خلال شركات  المستثمرين   ، مستوى   المخاطر 
د من مخاطر  الحوبالتالي إتفاق المجموعات الأربعة على وجود علاقة بين    0.05المعنوية أكبر من  
المستثمرين )من خلال شركات وساطة وتداول  قرارات المستثمرين ويمثل    وترشيد  الأمن السيبراني
بنسبة  مسئولي المراجعة الداخلية  % ويليه  68أعلى نسبة موافقة بين أفراد العينة  الأوراق المالية(  

ثم مسئولي تكنولوجيا المعلومات بنسبة  %  62.05بنسبة  مسئولي إدارة المخاطر  % ثم  64.42
 كما تظهر في الجدول التالي : % 56.18

 ( 17جدول رقم )
حول الفروق المعنوية بين آراء الفئات المستقصى منهم فيما   Kruskal Wallisنتائج إختبار 

 يتعلق بالفرض الثاني 

الفرض 
 الثاني

مسئولي المراجعة  
 الداخلية

مسئولي  
تكنولوجيا  
 المعلومات 

مسئولي  
إدارة  
 المخاطر

المستثمرين )من 
خلال شركات  
وساطة وتداول  
 الأوراق المالية(

Asymp 
Sig 

 64.42 56.18 62.05 68.00 0.304 
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 النتائج والتوصيات والتوجهات المستقبلية . 
وتوصياته ، ومجالات البحث المقترحة ، وذلل يتناول ه ا الجزء من البحث عراا لنتائج البحث ،  

 علي النحو التالي :
 النتائج :  –أولا  
  الأمن السيبراني   جودة المراجعة الداخلية في الحد من مخاطرتناول البحث دراسة واختبار أثر       

ويمكن عرض اهم نتائج البحث ،    ،)دراسة ميدانية(    وإنعكاساته على ترشيد قرارات المستثمرين  
 بشقيه النظره والميداني علي النحو التالي : 

التطور الحادث في المخاطر السيبرانية يحفز المنشات على البحث المستمر والمكثف نحو    1-
تلل المخاطر من خلال لوائح تجعل تلل الإجراءات أكثر واوحا  أمام   ادإتخاذ إجراءات وقائية  

مجال  إدارات تلل المنشات الأمر ال ه يؤده إلى خلق حافز أكبر على العمل بشكل مستمر في  
 .تحسين الأمن السيبراني 

ت الي توسيع قاعدة مهاراتها و اجت اب مهارات   تحتاج المراجعة الداخلية في معظم المنش  2-
 تقنيات التكنولوجيا . مع  بكافة وسائل التعامل  مؤهلةية فن

المخاطر السيبرانية إلا   3- المستثمرين متابعة عمليات  لن يستطيع أصحاب المصالح وخاصة 
بمساعدة المراجعة الداخلية ، نظرا  لأنه بناء على ما يوفره المراجع الداخلي من إمكانيات بشكل  

 تتوافق مع طلبات وإحتياجات المستثمرين .رشيد سوف يحقق أقصى عائد ومنفعة 
إلى عدم تشير    Kruskal Wallis Testنتائج اختبار  كما أثبتت نتائج الدراسة الميدانية أن    4-

مسئولي المراجعة الداخلية ، مسئولي تكنولوجيا المعلومات ، مسئولي  وجود فروق معنوية بين آراء  
وبالتالي اتفاق المجموعات الأربعة على   0.05  وذلل بمستوى معنوية أكبر منإدارة المخاطر ،  

بين   إيجابية  الداخليةوجود علاقة  المراجعة  الداخلية    جودة  المراجعة  لفريق  المهنية    - )المقدرة 
حجم قسم المراجعة    -جودة تنفي  المهام    -مشاركة المراجعة الداخلية في إدارة المخاطر المؤسسية  

اطر الأمن السيبراني ، مما يؤكد على قبول الفرض الأول  والحد من مخ(  الداخلية ودعم الإدارة
 الرئيسي . 
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تحليل إستجابات مفردات المجموعات    بناء على  Kruskal Wallisكما أثبتت نتائج اختبار    5-
لا توجد فروق    هنتائج إلى أنالتشير  حيث  الفرض الثاني  فيما يتعلق بإختبار  الأربعة لعينة الدراسة  
آراء   بين  إدارة معنوية  مسئولي   ، المعلومات  تكنولوجيا  مسئولي   ، الداخلية  المراجعة  مسئولي 

كان حيث  المالية(  الأوراق  وتداول  وساطة  )من خلال شركات  المستثمرين   ، مستوى   المخاطر 
د من مخاطر  الحوبالتالي إتفاق المجموعات الأربعة على وجود علاقة بين    0.05المعنوية أكبر من  
 ، مما يعني قبول الفرض الثاني .  قرارات المستثمرين وترشيد  الأمن السيبراني

 التوصيات : –ثانيا   
 :  وفي اوء النتائج السابقة توصى الباحثة بالآتي     
على المراجع الداخلي أن يُعيد تأهيل ذاته بمهارات وقدرات تؤهله لكي يكون شريكا  إستراتيجيا   1-

 مضيفا  للقيمة ومرشدا  لقرارات أصحاب المصالح وخاصة المستثمرين . 
 ولجنة المراجعة  قيام ادارة المراجعة الداخلية بتقديم تقارير مستقلة الي مجل  الادارة ارورة    2-

مخاطر  ب  وخاصة فيما يتعلق  للمنشأةوعة واسعة من المخاطر و القضايا الرئيسية  تركز علي مجم
 .، الأمر ال ه يترتب عليه تشجيع القرار الإستثماره الامن السيبراني 

وللمراجعين   3- عام  بشكل  بالمنش ت  العاملة  البشرية  للموارد  الرقمية  المهارات  وتعزيز  دعم 
وفعالية التعامل مع المخاطر السيبرانية والحد منها ، من الداخليين بصفة خاصة ، لضمان كفاءة 

 خلال توفير دورات تدريبية ومنح دراسية وورش العمل .
ارورة قيام المستثمرين بالإطلاع بشكل جيد على تقارير مخاطر الأمن السيبراني في المنش ت    4-

المستقبلية   الرؤى  القصوى في توايح  نظرا  لأهميتها  إستثماراتهم  المالي  مواع  الموقف  حول 
 والتشةيلي وإستمرارية تلل المنش ت ، بما يدعم قراراتهم الإستثمارية . 

ارورة اهتمام الهيئة العامة للرقابة المالية بتوجيه وحيادة وعي المنش ت باهمية الافصا     5-
ه ه  عن  الاختياره  الافصا   ثقافة  نشر  خلال  من   ، السيبراني  الامن  مخاطر  ادارة  تقرير  عن 

لمعلومات في التقارير السنوية للمنش ت ، عن طريق اصدار المعايير الارشادية التي تنظم عملية  ا
ه ا  في  الاخره  الدول  تجارب  من  الاستفادة  و  السيبراني  الامن  مخاطر  تقرير  و عرض  اعداد 

 الشأن . 
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 التوجهات المستقبلية :  -ثالثا   
بناء على ما سااااااابق ترى الباحثة أن هناك أهمية نحو إتجاه البحوث المساااااااتقبلية للمجالات      

 التالية :
 التكامل بين المراجعة الداخلية والخارجية لتحقيق التميز المؤسسي بالوحدات الحكومية . 1-
 التكامل بين المراجعة الداخلية والخارجية لدعم إدارة المخاطر الرقمية . 2-
 ر جودة المراجعة الداخلية للأمن السيبراني على جودة إعداد التقارير المالية .أث 3-
 أثر فعالية المراجعة الداخلية للأمن السيبراني على الحد من الجرائم المالية . 4-
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